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I. BERZSENYI DANIEL: A KIBERTER AKTUALIS
NEMZETKOZI BIZTONSAGPOLITIKAI KIHIVASAI

1. A kibertér fokozodo kihivasai

Napjainkban egyre szélesebb korben ismert és elfogadott tény, hogy korunk biztonsagpolitikai kihi-
vasai kozott kiemelkedd szerepet toltenek be a kibertérbdl érkezé fenyegetések és veszélyek. Ennek
legfébb oka, hogy szamuk folyamatos ndvekedésén til, a mindennapi é€letiink egyre tobb teriiletén
fejtenek ki egyre jelentdsebb hatast, vagyis a fenyegetési spektrum is dinamikusan névekszik. Mi-
kdzben az informacids tarsadalomban természetesnek vessziik, hogy a kibertérbol elérhetd adatok és
informaciok folyamatos novekedést mutatnak, sokak szdmara kevésbé nyilvanvald, hogy ezeknek a
megfeleld szintli védelmérdl is gondoskodnunk kell. Tovabb sulyosbitja a helyzetet, hogy az info-
kommunikécios technologia fejlédése kovetkeztében egyre tobb tarsadalmi folyamat zajlik a kiber-
térben, vagy annak felhaszndlésaval, és a folyamatosan gyarapod6 informaciokhoz egyre tobbféle
modon és egyre tobbféle eszkozzel férhetiink hozza.

Korabban egy atlagos felhasznalé szamara a legnagyobb problémaként az jelentkezett, ha 6vatlan-
sadga miatt szamitogépe virussal fert6zodott meg, €s ennek kovetkeztében kéretlen reklam tlizeneteket
kapott, vagy atmenetileg blokkolasra keriilt a hal6zati hozzaférése. Idével azonban kialakult egy
olyan alapvetd biztonsagtudatossag, aminek koszonhetéen ma mar a legtobb szamitdégépes felhasz-
nalo szamara egyértelmi, hogy a megfeleld célszoftverekkel (viruskereso, tiizfal) jelentds mértékben
csokkenteni tudja a kockazatot. Azonban az elmult néhany évben gydkeresen atalakult a kiberbiz-
tonsag helyzete nemcsak az egyéni, de nemzeti, regionalis és globalis szinten egyarant. A jelenleg is
tarto atalakulas rendkiviil gyorsan és komplex modon zajlik. A kibertérben elérhetd szolgaltatasok
dinamikus béviilése, az okoseszkdzok rohamos elterjedése, a gyartok feleldtlensége, a rosszindulata
felhasznalok és az altaluk alkalmazott modszerek egyre ndvekvd szama, valamint a technologiai és
tudastranszfer kovetkeztében mara egy atlagos felhasznal¢ kitettsége sokszorosara nott a kibertérbol
érkez6 tdmadasokkal szemben. Napjainkban az imént emlitett célszoftverek, vagyis egy szamitogép-
re telepitett viruskereso és tlizfal kombinaci6 az alapvetd biztonsag szavatolasdhoz is kevés lehet, ha
emellett nem gondoskodunk adataink, kommunikécios csatorndink és okoseszkozeink védelmérdl,
nem haszndlunk megfeleld hosszusagu és bonyolultsagh jelszavakat, tobblépcsds azonositasi mod-
szereket, és nem ismerjiik fel idodben az emberi hiszékenységen, illetve megtévesztésen alapuld tama-
dasokat (social engineering).

Az atlagos felhasznald jellemzden nincs tisztaban azzal, hogy a kibertimadasokkal szembeni ki-
tettsége mekkora mértéket 6lt, €s nem is lehet realis elvaras, hogy mindenki 6nmaga kiberbiztonsagi
szakembere legyen. Ugyanakkor a kiberbiztonsagi tudatossag fejlesztésére €s terjesztésére egyre je-
lentésebb igény mutatkozik, hiszen a kibertér sajatossagaibodl fakaddan az egyén tajékozatlansaga és
felel6tlen felhasznaloi magatartdsa konnyedén megbénithat egy egész szervezetet, de akar veszélyt
jelenthet a nemzetbiztonséagra is. A kibertérben nincsenek allamhatarok, ahol ellendrzést lehetne foly-
tatni, az ott zajldo események gyakran a masodperc tort része alatt kdvetkeznek be, mikozben hatasuk
évekig eltarthat, a folyamatok attribitumainak bizonyito erejii meghatarozasa pedig a legtobb esetben
rendkiviil bonyolult, sokszor lehetetlen. Szintén eltér a hagyomanyos (offline) vildgunk szabélysze-
riségeitdl, hogy a kibertérben a nemzetallamok korantsem egyeduralkodok, a tarsadalom megannyi
szerepldje megtalalhatd, a multinacionalis cégektol, a szervezett bliin6zoi és aktivista csoportokon at
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egészen az egyéni felhasznaloig. A kibertér emlitett jellemzdi jo1 mutatjak, milyen sokszinii €s bizo-
nyos tekintetben mennyire eltérd a virtualis vilag a hagyomanyoshoz képest.

A kibertér sajatossagait figyelembe véve a nemzetallamok a vildgon mindeniitt probalnak a hagyo-
manyos teriiletekkel foglalkozo nemzetkozi egyiittmitkodésekhez hasonlo szovetségeket 1étrehozni a
kibertér biztonsadganak szavatoldsa érdekében. Ezek az egylittmiikdési kezdeményezések elsésorban
az elmult évek kiberbiztonsagi trendjeinek koszonhetdk, amelyek radobbentették a korméanyokat arra,
hogy 6nalldan nem képesek megvalositani a kibertér biztonsagos hasznéalatanak alapvetd feltételeit.
A kibertérhez kapcsolodd nemzetkdzi egyiittmiikodések legtobbszor a szabalyozatlansag probléma-
jara probalnak megoldast talalni, de egyre tobb a kiberblindzés elleni, hatarokon atnytld 6sszefogas,
illetve a szellemi tulajdon védelmében és a kibertérben folytatott kémkedés ellen 1étrehozott multina-
ciondlis kooperaci6. Magyarorszag tobb nemzetk6zi kiberbiztonsagi kezdeményezésben is érintett,
egyrészt az euroatlanti szovetségi rendszerhez kapcsolddo beagyazottsaga, masteldl az 6nallo, illetve
harmadik fél altali regionalis kezdeményezések révén. Utobbiak koziil kiemelkedd a 2013 majusa-
ban Ausztria és Csehorszag kezdeményezésére 1étrehozott Kozép-eurdpai Kiberbiztonsagi Platform
(Central European Cyber Security Platform — CECSP), melynek hazank mellett Lengyelorszag és
Szlovékia is tagja.

Annak érdekében, hogy egy szervezet kiillonb6zd szintjein megjelend kiberbiztonsagi probléma
kapcsan ne csak az aktualis kihivast lassuk, €s adott esetben az akut elharitason, illetve ,,tlizoltdson”
tul hosszabb tavi megoldast lehessen kidolgozni, érdemes egy pillanatfelvételt késziteniink azokrdl a
nemzetkozi kiberbiztonsagi trendekrdl, amelyekre az el6z6 bekezdésben mar utaltunk. A biztonsag-
politikai megkozelités egyik alapja, hogy egy incidens vagy konfliktus kialakuldsa szamos tényezére
vezethetd vissza. Ezeknek a tényezoknek a feltérképezésében és azonositdsdban jelentds szerepiik
van a koriilottiink zajlo lokalis, regionalis €s globalis folyamatoknak, melyeknek értékelése és figye-
lemmel kovetése elengedhetetlen ahhoz, hogy a sziikséges helyen és iddben megfelelden felkésziiltek
lehessiink. Az offline vilagunk hagyomanyos incidenseihez vezetd Uit elemzése, az események moni-
torozasa, illetve ijabbak eldérejelzése olyan tevékenységek, amelyek teljes mértékben alkalmazhatdk
a kibertérre vonatkozdan is, igy a kiberbiztonsagi problémak kezelhetébbé valnak.

2. Biztonsagi trendek a kibertérben

Amikor kiberbiztonsagi kérdésekkel foglalkozunk, eldbb vagy utdbb fontos szerepiik lesz a kibertér-
ben zajlo folyamatoknak és trendeknek, illetve az ezeket szamszerlisitd kimutatasoknak és statisztikai
adatsoroknak. Példaul egy kiberbiztonsagi incidens kapcséan az egyik elsoként felmeriild kérdés, hogy
mennyi felhaszndlot vagy rendszert érint az adott eset. Annak érdekében, hogy tisztaban legylink az
ember alkotta virtualis vildg méretével, népességével €s aranyaival, ajanlott az aktualis trendeket at-
tekinteni. Szamos forras és adatsor talalhato arra vonatkozoan, hdny ember €l a vilagon, és haszndlja
manapsag az internetet, ugyanakkor az egyes foldrajzi €s gazdasagi régiok kozott jelentds eltérések
mutatkoznak tobb tekintetben is. Az egyik megbizhat6 forrasnak szamité Nemzetkozi Tavkozlési
Egyesiilet (International Telecommunication Union, tovabbiakban: ITU) 2016 juniusaban kiadott
adatai szerint a vildg lakossdganak tobb mint fele tovabbra sem fér hozzé az internethez. Ugyan az
ITU szerint 2016 végére 3,9 milliard fére csokkent azoknak a szdma, akik nem hasznaljak a vilag-
halot, regionalis bontasban, példaul Afrikaban, a lakossadg 75 szazaléka nem fér hozza, mikozben
Eurépaban ugyanez az arany csupan 21 szazalék. Az adatok sajatos bemutatasa az ENSZ Fenntart-
hato Fejlodési Célkitlizéseihez kothetd, ha azonban megforditjuk a megkozelitést, azonnal lathato,
hogy 47 sz4zalékos lefedettség mellett, globalis szinten majdnem minden masodik ember rendelkezik
internet-hozzaféréssel. Eurdpaban a haztartasok 84 szazaléka csatlakozik az internethez, mikdzben
a szélessavu mobil-eléfizetések ardnya meghaladja a 76 szazalékot (ITU 2016). A 738 milli6 {6s
eurdpai lakossagra (UN ESA 2015) vetitve ez tobb mint fél milliard felhasznald. Tovabb sziikitve a
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vizsgalati kort, Magyarorszagon a rendszeres internethasznalok aranya eléri a 72 szazalékot (KSH
2016), ami tobb mint 7 millié felhasznal6é hazankban.

Mas megkozelitésben érdemes elgondolkodni azon, mi torténik az interneten, ha egyetlen sziik
perc keresztmetszetét probaljuk megvizsgalni. Egy 2016 nyaran megjelent felmérés szerint giganti-
kus méreteket 6lt a kiilonbdzd online tartalmak generaldsa. A kutatasi eredményeket publikalo jelen-
tés ,,tartalomsokknak” nevezi a jelenséget, aminek kovetkeztében a 2013-ban egy perc leforgasa alatt
elkiildott e-mailek szama 182,9 milliorol 2015-re 205,6 milliora n6tt. De hasonld adatokat mutat a
legnépszertibb internetes keresdmotor (Google) hasznalata is. A 2013-as egy perc alatt inditott 2,6
millié keresés 2015-re elérte a 3,1 milliot, mig a vilagelsé kozosségi oldalon (Facebook) kozzétett
posztok szdma 2,5 millior6l 3,3 milliora nétt. Ennél is jelentdsebb a valtozas a legnépszeriibb ko-
z0sségi videomegoszto (YouTube) oldal esetében, ahol 2013-ban egy perc alatt még csak 100 o6ranyi
videotartalmat toltottek fel a felhasznalok, 2015-ben viszont mar 400 oranyit. Szignifikans a kiilonb-
ség az egyik népszerili azonnali lizenetkiildé (WhatsApp) alkalmazas esetében is, amelynek segitsé-
gével a felhasznalok 2013-ban még 11,8 milli6 iizenetet kiildtek egy perc leforgasa alatt, 2015-ben
viszont mar 44,4 milli6t.Az emlitett adatok azt mutatjak, hogy jelentds és folyamatos névekedés
mutatkozik mind a felhasznalok szdméaban, mind pedig a felhasznalas mértékében. A kiberbiztonsag
jelentoségének megértéséhez tovabbi folyamatokat is feltétleniil figyelembe kell venni, melyek ko-
zil kettdt fontos kiemelni.

Mindennapi életiink soran egyre tobb szalon kapcsolodunk a virtualis vilaghoz. Mig kordbban
elsdsorban az asztali vagy hordozhaté szamitogépiink segitségével kommunikaltunk az interneten
keresztiil, késobb pedig pénziigyi tranzakciok lebonyolitasara vagy multimédias tartalmak fogyaszta-
sara hasznaltuk, ma mar egyre tobb eszkoziink kapcsolodik a kibertérhez, amelyek a legkiilonb6zdbb
funkciokon keresztiil képesek digitalizdlni mindennapjainkat. Gondoljunk a manapsag oly divatos
okoseszkozokre (telefonok, televiziok, karorak stb.), melyek mindegyike egy-egy ujabb szalon kap-
csol benniinket a vilaghalohoz. Az okoseszkozok altal dominalt virtudlis vildg angol elnevezése az
Internet of Things (IoT), vagyis a dolgok internete, ami joval tGlmutat a ma elterjedt okoseszk6zok
képességein ¢és lehetdségein. A dolgok internete tulajdonképpen nem mas, mint halézatba kapcsolt
eszk0zok, jarmivek, épiiletek €s egyéb ember alkotta targyak, amelyek a beépitett elektronikanak,
szoftvereknek és szenzoroknak kdszonhetden képesek egymassal kommunikalni a halézati kapcso-
lataikon keresztiil. Tavoli eléréssel a halozaton keresztiil érzékelhetdk és iranyithatok ezek az esz-
kozok, aminek kdszonhetéen egyre inkabb elmosddik a hatar a fizikai és a virtualis vilag kozott. Az
ITU 2012-ben kiadott ajanlasa értelmében az [oT nem mads, mint az informécids tarsadalom infra-
struktaraja. (ITU 2012) Az eldrejelzések alapjan az IoT térnyerése kovetkeztében robbanasszeriien
megnovekszik az internethez csatlakoztatott dolgok (eszk6zok) szama az elkdvetkez6 néhany évben.
Mar most is kozel 23 milliard eszkdz csatlakozik az internethez globalis szinten, de ez a szam 2020-ra
elérheti, s6t nagy valosziniiséggel meg is haladja majd az 50 milliardot. Ez azt jelenti a vilag 7,4 mil-
liard lakojara nézve, hogy minden ember mar ma is harom kiilonb6z6 eszkoz révén érhetd el online.
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1. abra: Az internetre csatlakozo eszkozok szamanak valtozasa
Forras: A szerz6 sajat szerkesztése a CompTIA Projecting the 'Things’ Behind the Internet of Things grafikonja
alapjan.’

A ToT térhoditasa tobb szempontbol is megallithatatlannak tiinik. Az internetre csatlakoztatott eszko-
z0k szama mar 2008-ban meghaladta a Fold népességének szamat (Evans 2011), 2017-ben pedig az
IoT-eszk6zok piaca nagyobb lesz, mint az asztali szamitogépek, tabletek és telefonok piaca egyfitt.
(Business Insider 2014) Ez szamokban kifejezve azt jelenti, hogy a 2013-as 1,9 billi6 dollaros szintrol
2020-ra az IoT-piac 7,1 billi6 dollarra né. (Economist 2015) Hamarosan olyan hétkdznapi hasznalati
targyaink és eszkozeink is kapcsolatban lesznek a kibertérrel, mint az autdnk, a haztartasi eszkdzeink
(hiitd, mosogép, siitd, kavefozo stb.), vagy akar az otthonunk teljes gépészeti, elektromos €s egyéb
rendszerei. A trendekbdl kirajzol6do folyamatnak azonban van egy arnyoldala is, amivel ma még a
kiberbiztonsagi szakembereken kiviil meglehetésen kevesen foglalkoznak. A legtobb felhaszndloban
nem tudatosul, hogy az internetre kapcsolodé eszkdzok szaméanak emelkedésével egyiitt novekszik az
a tamadasi feliilet is, amin keresztiil a rosszindulatu felhasznalok karokat okozhatnak. Jo példa erre a
vilag egyik legjelentdsebb kiberbiztonsagi konferencidja a DefCon, ahol 2016-ban 21 gyart6 23 esz-
kozében Osszesen 47 sériilékenységet mutattak be a résztvevok. (MEszArOs 2016) Ugyanakkor a mar
jelenleg is kiterjedt tdmadasi feliilet nagysagat jol szemlélteti egy 2015-ben megjelent tanulmany,
amely azt vizsgélta, milyen szintli Magyarorszag kiberbiztonsagi kitettsége az internethez csatlakozo
ipari folyamatiranyité rendszerek tekintetében, amelyek jellemzden erOmiivek vezérléséért, a koz-
lizemi szolgaltatdsok miikodésért vagy éppen kiilonféle gyartdsorok lizemeltetéséért felelosek. Az
errdl sz616 tanulmanyban bemutatott 4 ¢és fél ora alatt elvégzett mérés eredményei szerint 6100 olyan
tamadasi pont volt talalhat6 a kibertérben, amin keresztiil a hazai szolgaltatasok és infrastruktirak
miikddése megzavarhatd vagy ledllithatd lett volna, és milliés nagysagrendiire becsiilhet azoknak
a sériilékenységeknek a szdma, amelyek kritikus infrastruktarakat irdnyité rendszerekben talalhatok.
(BERZSENYI-VANYI 2015).

' Az eredeti grafikon elérhet6: http://blogs-images.forbes.com/gilpress/files/2016/08/Slide2.jpg?width=960 (utolso le-
toltés: 2016. november 4.)
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A bemutatott példak és adatok a kiberbiztonsagi trendeket csak nagy vonalakban abrazoljak,
azonban a bevezetoben leirt dinamikus novekedést, a kibertér hoditasat és a kihivasok mindezzel
parhuzamos fokozodasat jol szemléltetik. Az egyre nagyobb kitettség kovetkeztében 1) szegmensek
jonnek létre a kiilonb6zo iparagakon beliil; ilyen az egyeldre foként nagyvallalati kornyezetben ter-
jedo6 kiberbiztositas. Az egyik legujabb biztositasi piac 1ényege, hogy a vallalatok az egyre jobban
elterjedo digitalizalt folyamatok kovetkeztében a kibertérbdl érkezd veszélyekkel és veszteségekkel
szemben is szeretnének fedezetet. A kibertamadasok személyre, ipardgra, nemzetre vald tekintet nél-
kiil mindenkit fenyegetnek. Az 6sszes kapcsolddo kihivas attekintése jelen esetben a teljes tankonyv
hatarain is nagysagrendekkel talmutatna, igy a rendelkezésre all6 kereteken beliil a legfontosabb és
leginkéabb aktualis nemzetkozi biztonsagpolitikai vonatkozast kiberbiztonsagi kihivasok bemutata-
sara kertil sor.

3. Lokalis folyamatokat érinté kiberbiztonsagi kihivasok

Mar az alfejezetcim olvasasa kozben felmeriilhet a kérdés, hogyan eshet sz6 lokéalis folyamatokrol
egy alapvetéen nemzetkozi biztonsagpolitikai kihivasokat targyald fejezetben. A kérdés jogos, a va-
lasz pedig egyszerti: a valasztasok kiilfoldi befolyasoldsanak targyalasa révén. A fejlett nemzetek sza-
mara — valasztasi rendszeriiktdl fliggetlentil — a demokratikus valasztas és annak kiils6 behatas nélkiil
torténd lebonyolitasa az allamisag egyik alapja. Az allamok beliigyeibe torténd kiilsé beavatkozas
nem csak a demokratikus elvek mentén miikodo allamok problémadja. A 21. szdzad elso felének egyik
legnagyobb kihivdsa minden orszdg szdmara, hogy a belsé politikai folyamatait megdvja a kiilsé
befolyasolastol, ami nem uj keletli a nemzetallamok kozott, régota miikddik szabalyozott és szaba-
lyozatlan keretek kozott egyarant. Az ujdonsag a kibertér szerepének jelentés megndvekedésében
rejlik. Az emlitett befolyasolasnak egy 01j dimenzidja nyilik meg napjainkban, az Amerikai Egyesiilt
Allamokban lezajlott 2016-0s valasztasokat kovetden, illetve a 2017-es francia vélasztasok kozben.
Nagy valoszintiséggel az elkovetkezd évek sordn nem lesz olyan valasztds, amit ne érintene vala-
milyen szinten egy kibertérbdl érkez6 kihivas. Legyen sz6 a valasztasi adatok megvaltoztatasarol, a
valasztasi kampanyba torténd beavatkozasrol vagy a szemben allo felek politikai ellehetetlenitésérol,
a legtobb allam egyeldre csak keresi azokat a megoldasokat, amelyek a segitségével a kibertérbol
érkezd kihivasokat minimalizalni lehetne a valasztasokkal 6sszefliggésben.

Az Amerikai Egyesiilt Allamokban lezajlott legutobbi valasztasok soran a kibertérnek, illetve a
kibertérbdl érkezd fenyegetéseknek igen nagy jelentdséget tulajdonitottak az egész vildgon. Mivel
az USA tovabbra is a vilag els6 szamu katonai hatalma, szerte a vildgon nagy figyelemmel kisérték a
valasztasi kampanyt és az azt megeldz6 eseményeket. Bar a mai napig tobb , kibertamadasként” em-
legetett esemény bizonyitatlan, illetve a részletek ismeretlenek, a befolyasolasra utalo jelek mértéke
akkora, hogy nem lehet dket figyelmen kiviil hagyni. 2016. jinius kézepén keriiltek nyilvanossagra
az els6 olyan informaciok, amelyek arra utaltak, hogy a valasztasokat is érintd kiberbiztonsagi in-
cidens tortént a Demokrata Nemzeti Bizottsagnal (Democratic National Committee, tovabbiakban:
DNC). Rovid idén belill a feltételezett tetteseket is bejelentették: ezek szerint az elkovetdk az orosz
korményhoz kéthetd ,,Fancy Bear” illetve ,,Cozy Bear” néven ismert hackercsoportok. Néhany nap-
pal késébb a Wikileaks portal mintegy 20 ezer DNC-hez kothetd szerverrdl szarmazo e-mailt hozott
nyilvanossagra, amelyre vélaszként az Amerikai Egyesiilt Allamok Szovetségi Nyomozo Irodaja
(Federal Bureau of Investigation, tovabbiakban: FBI) nyomozast inditott. Néhany héttel késobb,
2016. augusztus kozepén a DNC vezetdinek adatai kiszivarogtak, majd a nyar hatralevo része kolcso-
nos nyilatkozathdbortba fulladt az orosz fél, illetve a két amerikai elnokjelolt és stabjaik kozott. Mar
javéban zajlott az amerikai elndkvalasztasi kampany, amikor ujabb 58 ezer lizenet kertilt nyilvanos-
sagra a Wikileaks jovoltabol, egyenesen a demokrata jelolt kampanyfonokétdl. 2016 dszére az ameri-
kai hatosagok egybehangzdéan Oroszorszagot nevezték meg a valasztasok koriil kialakult helyzet oko-
z0jaként, azonban a motivacié tekintetében bizonytalansag mutatkozik. Az elinditott vizsgalatoknak
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koszonhetden kideriilt, hogy a DNC sorozatos hibakat kovetett el, és nem az elvarhaté modon reagalt
a kiberbiztonsagi incidensekre; mindez értelemszerlien hozzajarulhatott a timadéasok sikeréhez. A va-
lasztasok koriil kialakult botrany kovetkeztében végiil az USA szankcidkat vezet be Oroszorszaggal
szemben, és 35 orosz diplomatat 72 6ras hataridovel kiutasitottak az orszagbol. A titkosszolgalatok
vizsgalati eredményei azt mutatjak, hogy a valasztasokat kdzvetleniil nem befolyasoltak, a szavazo-
gépek és a szavazasok lebonyolitasdhoz hasznalt szamitogépek nem kompromittalodtak.

A 2017-es franciaorszagi valasztasok soran is tortént olyan, amely a vélasztasok kibertdmadéasok-
kal szembeni kitettségére hivja fel a figyelmet. 2017. aprilis 25-én a Trend Micro nevil cég elemz6i
bejelentették, hogy bizonyitékokkal rendelkeznek arra vonatkozdan, hogy a francia elndkvalasztasi
kampany egyik jeloltjét és stabjat timadja a Fancy Bear (APT28) néven ismert hackercsoport. A tama-
das kapcsan kiadott jelentés szerint célzott adathaldsz e-maileket kaptak a kampanystab tagjai, ame-
lyek a politikai mozgalom honlapja helyett fertdz6 oldalakra iranyitottak a felhasznalokat. A timadok
figyeltek arra is, hogy a hasznalt weboldalaknak az eredeti oldalak cimeihez hasonld neveket adjanak.
Ezt kdvetden majus 6-an tobb ezer e-mail valt nyilvanosan elérhetévé az En Marche! mozgalom bels6
levelezérendszerébdl. A mozgalom kdzleménye szerint a kampanystab egy kiterjedt és 6sszehangolt
hackertdmadas aldozatava valt, aminek kovetkeztében szamos belsd informacio kertilt at a kdzosségi
médiaba. Az aldozatok kiilon kiemelték, hogy az eredeti dokumentumok fiktiv elemekkel kibdvitve
terjednek a vilaghalon, igy téve azokat még alkalmasabba a megtévesztésre és a stilyos dezinformacio
terjesztésére.

A valasztasok befolyasolasara irdnyuld kisérletek minden jel szerint a kovetkezd évek velejaroi
lesznek, ezért fontos lenne, hogy a probléméaval nemzetkdzi szinten foglalkozzanak az érintett felek.
2017-ben tartanak még egy Eurdpai Unids viszonylatban jelentdsnek szamitd valasztast, Németor-
szagban, 2018-ban pedig Magyarorszadgon is. Németorszag jelentds erdkkel késziil a valasztasok ki-
bertdmadasokkal szembeni védelmére; a német Szovetségi Alkotmanyvédelmi Hivatal (Bundesamt
fiir Verfassungsschutz, tovabbiakban: BfV) vezetdje nyiltan beszélt egy konferencian a befolyésolas-
0l €s az egyre agresszivabba valo kiberkémkedési tevékenységrol. A német hatdsagok ellehetetleni-
tik, szlikség esetén miikodésképtelenné teszik azokat a szervereket, amelyeknek az tizemeltetdi, illetve
tulajdonosai nem képesek garantalni, hogy azokat ne hasznaljak fel kibertimadasokhoz. (RETTMANN
2017) Amennyiben a német valasztasokat valoban kibertdmadas éri valamilyen formaban, és a német
hatdsagok a bejelentésnek megfelelden jarnak el, ez lehet az elsd olyan nyilvanos eset, ahol egy allam
proaktivan 1ép fel, és visszatdmad (hackback) a kibertérben.

4. Regionalis folyamatokat érinto kiberbiztonsagi kihivasok

Egyre jellemzobb, hogy a konfliktusok altal sujtott régidkban az egymassal szemben allo felek a ki-
bertérben is aktiv tevékenységet folytatnak. A biztonsagpolitikai elemzdk az elsOk kdzott szoktak em-
liteni példaként a 2008-ban Oroszorszag ¢és Grazia kozott lezajlott fegyveres 6sszecsapast, amelynek
nemcsak eldkészitése soran, de a katonai miiveletek ideje alatt €s azt kovetden is jelentds szerep jutott
a kibertérben folytatott miiveleteknek. A fegyveres harcokhoz képest hetekkel korabban megindultak
az elosztott szolgaltatasmegtagadassal (Distributed Denial of Service, tovabbiakban DDoS) jaré ta-
madasok: szdmos honlap és szerver valt hosszabb-rovidebb 1dore elérhetetlenné, erdsen akadozott a
kommunikéci6 az érintett teriileteken. A tdimadok gyakorlatilag informacids blokad ala vették Gruaziat.
2008-ban a griz kormany az oroszokat vadolta meg a tdmadasok elkdvetésével, azonban az orosz
kormany szovivéje mindezt azzal haritotta, hogy lehetnek olyan hazafias maganszemélyek Oroszor-
szagban, akik igy nyilvanitjak ki véleménytiket. A Torontoi Egyetem egyik szakértdje az eseményeket
kovetden azt nyilatkozta, hogy ,,méretét €s a nemzetkozi dimenzidkat figyelembe véve mérfoldko a
tamadas”. (HArT 2008) Korabbrol valoéban nem tudunk olyan példat felhozni, amikor egy regularis
erdkkel vivott kiizdelmet az eldkészitéstdl a lezarast kovetd iddszakig ilyen volumenti kibertevékeny-
ség kisért volna. Egy valami beigazolodott a 2008-as eseményeket kdvetden is: a kibertamadasok
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olcson ¢€s egyszeriien kivitelezhetdk, néhany szdz szamitogép €s par képzett hacker elegendd ahhoz,
hogy egy orszagot blokad ald vonjanak a kibertérben. Szintén jol kirajzolodott, hogy nem pusztan a
kommunikdcié megbénitasa volt a timadok célja, hanem annak kontrollja is, vagyis ebben az esetben
az orosz tamadasokat elokészitd és segitd propaganda terjesztése. Bar jo esély van arra, hogy soha
nem deriil ki teljes bizonyossaggal a tdmadok kiléte, a konfliktusok legalapvetébb szabalya, hogy
mind a tdmadd, mind a védekezd fél egyértelmiien azonositsa a masik felet. A fegyveres konfliktuso-
kat szabalyozd hadijog mindezt részletesen kifejti. Azonban olyan idéket éliink, amikor a felek azo-
nositasa nemcsak a fizikai vilagban valik egyre nehézkesebbé, a gerilla hadviselés, illetve a terrorista
modszerek elterjedése miatt, de — a kibertér sajatossagaibol fakadoan — azt is szinte lehetetlen megha-
tarozni, hogy egy-egy kibertamadas mogott ki all (egy masik nemzet, egy politikai csoportosulas vagy
esetleg blinszervezet). 2008 6ta ez a teriilet szinte még érintetlen, nem igazan sikeriilt sem technikai,
sem szabalyozodi oldalrdl olyan megoldasokat kidolgozni, amelyek a kibertdmadasok elkdvetdinek
feleldsségre vondsat és a bizonyitast eldsegitené.

De nem feltétleniil kell egy konfliktusnak fegyveres Osszecsapassa eszkaldlodnia ahhoz, hogy
valamelyik fél kibertamadéashoz folyamodjon. Kival6 példa erre a 2007 tavaszan tortént észtorszagi
kiberkonfliktus, amelynek kirobbantdsaval szintén Oroszorszadgot vadoltdk meg. A kibertérben vég-
rehajtott miiveleteket 2007. aprilis 27-én az észt fovarosban, Tallinnban kitort zavargasok eldzték
meg, melyek egy szovjet hdsi emlékmii elkoltoztetése miatt alakultak ki. Ebben az esetben is DDoS
tamadasok jatszottdk a foszerepet, melyek néhany nappal a tiintetéseket kdvetden kezdddtek, és
alapvetOen észt kormanyzati hivatalokat, minisztériumokat és a parlamentet vették célba. Ugyanak-
kor szamos pénziigyi intézmény, telekommunikacios vallalat és médiacég szerverei is megbénultak.
A kivalasztott célpontok, a tamadasok eldkészitettsége és preciz végrehajtasa, valamint mértékiik
egyarant arra utalt, hogy atlagos hackereknél komolyabb erdk allnak a hattérben, vagyis egy nem-
zetallam altal tamogatott tdmadasrol volt szo, ami a tallinni események nyoman leginkabb az oro-
szoknak allhatott érdekében. Bar a viladgsajto az észt tarsadalomra nézve katasztrofalisnak mutatta
az esemeények kovetkezményeit, egy kis utanajarassal hamar kideriil, hogy az atlagemberek életében
korantsem okozott akkora fennakadast a timadassorozat, mint azt kiviilalloként gondolnank. Kozel
két hét alatt 128 tulterheléses tdmadast regisztraltak, melyek kozott volt, amelyik csak néhany 6raig
tartott, de volt, amelyik napokig, tovabba szamtalan oldalt feltortek, és modositottak valamilyen
oroszbarat tartalommal. Mivel Esztorszag ekkor mar 4 éve a NATO tagja volt, viszonylag gyorsan
felmertilt a kérdés, hogy katonai akcidnak mindsithetd-e a kibertérben végrehajtott tdimadas, és ilyen
esetben is érvénybe Iéptethetd-e a NATO 5. cikkely szerinti segitségnyujtas a tobbi tagallam részé-
r6l. Akkoriban nem mutatkozott egyetértés ebben a kérdésben, igy a NATO szakért6i nem mindsi-
tették katonai tamadéasnak az esetet.

A 2015-6s ukran konfliktus kapcsan azonban nem kérdés, hogy katonai miveletekrdl van szo.
Az orosz fél érintettsége itt is jelentds, azonban Oroszorszag hivatalosan nem ismeri el, hogy ka-
tonai hirszerzokon kiviil komolyabb erdt alkalmazott volna egy masik allam teriiletén. Bar 2015
végén az ukran energetikai rendszer ellen elkdvetett kibertamadéasok széles korben ismertté valtak,
az Ukrajnaban zajlo fegyveres konfliktusrdl kevésbé koztudott, hogy a griz esethez hasonldan aktiv
kibermuveletek zajlottak a hattérben. Ezek a tamadasok — melyekért ismét Oroszorszag teheto fele-
10ss¢ — a 2014-es ukran valasztasokig nyulnak vissza, s elsésorban a valasztasi bizottsagot céloztak
annak érdekében, hogy az eredményeket befolyasolni lehessen. Az akkori hirek szerint a tdmadas
olyan sikeres volt, hogy még a biztonsadgi mentéseket is sikeriilt tonkre tenni. A szavazast segitd
rendszerek végiil mikodtek, de a valasztasi bizottsag honlapjan a tdmadoknak sikeriilt meghamisi-
tott eredményt elhelyezniiik, amelyet azutan a média is atvett. Mindez persze a vélasztas eredményét
végiil nem befolyasolta, azonban a korméanyzat €s a kozigazgatasi szervek integritdsat, valamint a
beléjiik vetett bizalmat jelentdsen rombolta. A vélasztasok kapcsan tortént esetet kovetden az ukran
bankrendszert, a vastuthalozatot €s tobb banyaipari céget is tamadas ért. Az ukran vezetés mindvé-
gig Oroszorszagot tette felel0ssé a kibertamadéasokért, mely allam pedig szokés szerint tagadta a
vadakat. Felmertilt az is, hogy Oroszorszag a katonai miiveletek soran olyan hatékonyan alkalmazta
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kibertamadasi képességeit, hogy az ukran hadsereg tiizérségének jelentds veszteségei is ennek ko-
szonhetdk. A bizonyitas itt is elmarad, rdadéasul a felvetés igazsagtartamat illetden a szakérték kozott
sincs egyetértés. Egyes elemzOk szerint az Ukrajna ellen bevetett kiberfegyvereket ugyanaz az orosz
allami tAmogatassal miikodo €s az orosz katonai titkosszolgalathoz kot6do Fancy Bear (APT28) né-
ven ismert csoport alkalmazza, amelyhez az Amerikai Egyesiilt Allamokban a DNC megtamadasat
is kotik. E tedridval kapcsolatosan szdmos pro és kontra érv felsorakoztathatd, az azonban a tdimado
kilététdl fiiggetleniil is kijelenthetd, hogy az ukran konfliktusban jelentds szerephez jutott ismét a
kibertér, illetve az ott folytatott miiveletsorozat.

2016 nyaran a NATO elismerte a kiberteret a haboru, illetve a hadviselés 6tddik dimenzidja-
ként, ami jelentds eldrelépés tobb tekintetben is. Egyfeldl a szovetség keretein beliil ezentul a kiber-
képességek fejlesztésére a tobbi dimenzidhoz (szérazfold, tenger, levegd, vilagilir) hasonléan célzott
fejlesztéseket lehet kialakitani, és erre forditando forrasokat allokalni, masfeldl az fentiekhez hason-
16 esetek katonai akcidként torténd elismerése egyértelmiibb. Ha a kibertérbdl érkez6é tdmadas akar
emberélet, akar gazdasagi kéarok tekintetében felér egy fizikai tAmadassal, eléfordulhat, hogy arra
valasz is érkezik, és adott esetben nemcsak a kibertérben, hanem fizikai csapas forméjaban is. Bar
nem a NATO hajtotta végre, de a kibertérben zajlé folyamatokra adott fizikai valasznak tekinthetd
példaul az Iszlam Allam elsé szamu hackereinek az USA altal torténd felkutatasa és likvidalasa dro-
nok segitségével.

A biztonsagpolitikai elemzdk szamara kirajzolodo trendek azt mutatjak, hogy a folyamatos kapa-
citas- és képességboviilés a kibertérben nagyon élénkké valt az utdbbi években. Sok esetben hossza
évek fejlesztései és raforditasai kezdenek lathatdva valni, és egyre tobb azoknak az allamoknak a sza-
ma, amelyek a kibervédelmi képességek mellett timadoképességeket is fejlesztenek. Ilyen tekintet-
ben jelenleg a top 5 orszag kozott talaljuk Oroszorszagot, Kinat, Irant, Eszak-Koreét és az USA-t, de
egyre meghatarozobb képességekre tesz szert Izrael, Pakisztan, illetve India is. A folyamatok egyér-
telmiien azt mutatjak, hogy egyfajta kiberfegyverkezési verseny van folyamatban, ami természetesen
nem az utdbbi néhany év eredménye. Pusztan arrdl van sz6, hogy a felhalmozott képességek bevetése
¢s alkalmazdsa nyoman a tovabbiakban mar nyiltan alatt zajlanak ezek a folyamatok.

A kiberbiztonsag kiilonb6z6 szegmenseit targyalva észre kell venniink a kapcsolodési pontokat az
adatvédelem teriiletéhez, ahol szintén komoly regionalis folyamatok zajlanak elsésorban az Eurdpai
Unidnak koszonhetden. Az EU-ban mar eddig is szamos rendelkezés biztositotta a személyes adatok
védelmét, de 2018. majus 25-t6l 0j szintre emelkedik az adatvédelem az EU teriiletén. Az 0j adatvé-
delmi szabalyozas megalkotasanak egyik oka az volt, hogy az érvényben 1év6 szabalyozas a rohamos
Iéptekben fejlédd informacids tarsadalomban zajlo folyamatokra egyre kevésbé alkalmazhatd. Az 1y
szabalyozas kialakitdsanak masik oka, hogy az EU dontéshozdi meg kivantak erdsiteni a magansze-
mélyek online szolgaltatasokba vetett bizalmat, illetve az online kdrnyezettel jobban harmonizalo,
korszerli adatvédelmi jogszabalyt szerettek volna lIétrehozni.

Az EU Altalanos Adatvédelmi Rendelete (General Data Protection Regulation, tovabbiakban:
GDPR) minden tagallamban, igy hazankban is adatvédelmi reformmal jar egyiitt, és minden szemé-
lyes adatot kezeld szervezetre kiterjed. Tobbek kozott a GDPR-nak kdszonhetéen modosult hazank-
ban az adatvédelmi torvény, a Kiberbiztonsagi Stratégia, valamint az Informéciobiztonsagi torvény,
tovabba azok a vonatkozd részletszabalyok, amelyek nincsenek Osszhangban az EU-rendelettel.
Ennek szovege szerint a hatalybalépést kovetden minden tligyfél élhet az adatok hordozhatdsdgahoz
¢s a felejtéshez fliz6do jogaval, ami azt jelenti, hogy egyfeldl kérhetik szolgaltatojukat, hogy adata-
ikat adja 4t masik szolgaltatonak, masfeldl jogosultak a személyes adatok indokolatlan késlekedés
nélkiili torlését kérni. Tovabbi Gjdonsdg az ugynevezett profilalkotas tiltdsanak joga, tovabba 2018-
tol biztositani kell az ligyfél szamara a betekintés jogat. A rendelet egyik, az elmult évek tomeges
felhasznaloi adatlopésait figyelembe véve (gondoljunk csak az OPM- vagy a Yahoo-botranyra), ki-
berbiztonsagi szempontbdl is jelentds passzusa, hogy a személyes adatot dlnéven kell tarolni pont
azért, hogy a felhasznaloi adatokat tartalmazé adatbazis kompromittalodasa esetén a személyiségi
jogok ne sériilhessenek. A rendelet megalkotdi megeldz6 intézkedéseket is eldirnak, igy minden

12



I. A KIBERTER AKTUALIS NEMZETKOZI BIZTONSAGPOLITIKAI KIHIVASAI

olyan szervezet koteles adatvédelmi hatastanulményt késziteni, amely jelentés mennyiségii szemé-
lyes adatot kezel, illetve amelynél az érintettek adatai veszélyben lehetnek. Lényeges pont, hogy
2018-tol a szervezetek kotelesek az adatvédelmet, illetve a felmertiild koltségeket beépiteni az iizleti
folyamataikba és a rendszerek tervezésébe egyarant. Az elmult évek millios és milliardos nagysag-
rendii adatvesztéseinek egyik sajatossagat kivanjak a rendelet megalkotoi felszamolni azzal is, hogy
incidens esetén arrdl legkésobb 72 oran beliil értesiteni kell a nemzeti adatvédelmi hatésdgokat. Az
¢érintettekre nézve jelentds kockéazat esetén azokat is kotelezd tdjékoztatni, akiknek az adatait az inci-
dens érinti. Az EU sulyos szankciokat helyezett kilatasba birsag formajaban, amely egységes mértéki
lesz mindeniitt, és a legstlyosabb incidensek esetén elérheti a tarsasag arbevételének 4 szazalékat,
amit 20 millié euréban maximalizaltak.

Osszességében a GDPR az egyik legfontosabb eleme az Eurdpai Unio kiberbiztonsag terén tett
erofeszitéseinek, hiszen olyan egységes, minden tagallamra kiterjedd, a személyes adatokat védo
rendeletet alkotott, amely egyértelmiien a felhasznalok védelmében sziiletett, és erds kényszeritd
hatast fejt ki az adatkezeldk iranyaba az altaluk tarolt személyes adatok biztonsaganak novelése
érdekében. A kordbban emlitett tomeges adatlopasok nagy valoszintiséggel ettél még nem fognak
megsziinni, azonban j6 esély van arra, hogy — elsdsorban az EU teriiletén — egyre kevesebb, a fel-
hasznaléra nézve komoly kockézatot jelentd incidens torténik. Az EU rendeletbe foglalt adatvédelmi
torekvései regiondlis szinten hatékony nemzetkdzi valaszt jelenthetnek az aktualis kiberbiztonsagi
kihivasokra, de csak sikeres implementacio esetén, valamint akkor, ha a kibertdmadédsoknak leg-
inkabb kitett kis- és kozépvallalkozasok szamara is elfogadhatdé mértékii lesz a rendeletbdl fakadod
plusz koltségek mértéke.

5. Globalis folyamatokat érinté kiberbiztonsagi kihivasok

Altaldnossagban elmondhat6, hogy globalis szinten egyre tobb a kibertimadas, amelyek egyre
szofisztikaltabbak is, ugyanakkor azoknak a tdmadasoknak is toretleniil emelkedik a szdma, ame-
lyekhez nem sziikséges kiilondsebb technikai tudas. A tudastranszfer kovetkeztében ma mar mini-
malis beruhdzassal és informatikai tudassal is konnyen valhat valakibdl timadé. A kiberbiztonsagi
fenyegetések és kihivasok kapcsan fontos tényezdknek tekinthetOk az ezen a teriileten miikodo,
jelentds tigyfélkorrel rendelkezd biztonsagi cégek, nagy tekintélyli kutatokdzpontok és egyéb, kiber-
biztonsagi szakembereket tomoritd szakmai szervezetek, amelyek iddszakos felmérésekkel, besza-
molokkal, éves jelentésekkel és rendeszeres adatmegosztassal segitik egymads és a kiberbiztonsagi
kozosség munkajat.

A rendelkezésre allo legfrissebb adatok alapjan az latszik, hogy csokkent a kiillonb6z6 rosszindu-
latu szoftverek altal megfertdzott szamitogépek atlagos helyreallitasi koltsége, ugyanakkor nétt a ki-
berblindzok altal okozott kar. A Kaspersky Cybersecurity Index kimutatasa alapjan elmondhato, hogy
2016 masodik felében a felmérésben részt vevok 74 szazaléka vélte tigy, hogy 6t nem érinthetik az
online fenyegetések, 39 szazalé¢kuk egyaltalan nem hasznalt védelmi megoldast, és 29 szazalék volt
azok aranya, akik valamilyen kart szenvedtek kibertamadas kdvetkeztében. A korabbi 2016-o0s index
ugyanebben a sorrendben 79, 40, 29 szazalékos ardnyt mutatott, ami azt jelenti, hogy az elso fél évben
tobb ember gondolta ugy, hogy nem eshet kibertamadas aldozataul, és maradt védtelen. Szakértok
szerint mindez arra utal, hogy bar nem tul gyorsan, de pozitivan valtozik az emberek hozzaallasa az
internetes biztonsaghoz, ¢s még ha lassan is, de folyamatosan né azok szama, akik aggddnak a kiber-
térbol érkezo fenyegetések miatt, és tudatosan szeretnék megvédeni magukat e téren. A Kaspersky
felmérése alapjan 2016 masodik fél évében 22 szazalékrol 20 szézalékra esett azoknak a felhaszna-
l6knak az ardnya, akik valamilyen kéartékony programmal talalkoztak. N6tt azonban azoknak a sza-
ma, akik egyéb, mas tipusu fenyegetések aldozataiva valtak, példaul zsaroloprogramok, adathalészat,
adatlopas és adatszivargas karosultjai lettek.
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A Symantec éves jelentése alapjan 2016-ban tobb egyediili timadasra is sor kertilt. Volt példa tobb
millié dolléar eltulajdonitasaval jard virtualis csaldsra, kiemelendd az USA vdlasztasi folyamataba
torténd beavatkozas, és nem szabad megfeledkezniink az eddigi egyik legnagyobb DDoS tdmadas-
rol sem, amit [oT eszkdzokbdl alkotott gigantikus botnet segitségével hajtottak végre az elkovetok.
Mikozben a kibertdmadasok kordbban nem latott mértékben zavarjak meg a rendszerek miikodését,
a tdmadok egyre gyakrabban hasznalnak egyszerti eszkozoket és taktikakat a nagyobb hatas érde-
kében. A 0. napi sériilékenységekkel és a szofisztikalt malwarekkel a tdimadok egyre inkdbb taka-
rékoskodnak, ¢és gyakran tdmaszkodnak a célzott adathaldszatra vagy egyéb, nem egyszer amugy
legitim eszk6z nem rendeltetésszerli hasznalatara. 2016-ban 6téves csticsot dontott a rosszindulata
szoftvert (malware) tartalmazd e-mailek ardnya: 131 elkiildott e-mailbdl egy biztosan tartalmazott
kartékony elemet. A zsarolovirusok tovéabbra is toretleniil szedik aldozataikat: a Symantec mérései
alapjan 2016-ban 36 szazalékkal n6tt az ilyen tipust fertézések szama, €s az atlagos 300 dollar koriili
valtsdgdij tobb mint hdromszorosara, 1077 dollarra nétt. Korabban viszonylag ritkén jelentek meg
azok a kartevok, amelyek kifejezetten destruktiv céllal miitkddnek, azonban 2016 ebben a tekintetben
is negativ tendenciat mutat. Két, egymastol fiiggetlen esetben is kimutathatd volt a szabotazs szan-
déka kibertamadasok soran. Az egyik esetben az ukran energiaellato rendszereket tdmadtak meg egy
éven belill kétszer is a BlackEnergy névre keresztelt kartékony szoftverrel, mig Szatd-Arabidban a
Shamoon tiint fel Gjra a kiilonb6z0 ipari és kozigazgatasi rendszerekben.

A globalis kiberbiztonsagi fenyegetések és kihivasok tovabbi részletezése sziikségtelen, hiszen a
valtozas rendkiviil dinamikus, igy érdemes a fenti adatokat is minden esetben a legfrissebb, rendelke-
zésre allo adatokkal behelyettesiteni. Ugyanakkor a bemutatott informéciokbdl is kirajzolodik, hogy
a legtobb kiberbiztonsagi kihivés az érintett felhasznalok szdma, az okozott kar nagysaga, esetleg a
megtamadott rendszer jellege miatt nemzeti és nemzetkdzi szinten is jelentdséggel bir. Egy a kiber-
térben jelen levd allam ma mar nem engedheti meg maganak, hogy ne foglalkozzon a kiberbizton-
saggal és ne allokaljon forrasokat a biztonsag szavatolasara. Tobb kimutatas is azt bizonyitja, hogy
a kiberbiztonsagra koltott 6sszegek vilagszerte ndvekednek szektoroktdl fiiggetleniil, ugyanakkor a
karok is egyre nagyobbak. Az International Data Corporation (IDC) 2020-ra sz016 eldrejelzése alap-
Jjén tobb mint 100 milliard dollart kolt a vilag kiberbiztonsagi szolgaltatasokra, szoftverekre és hard-
verekre. Az eldrejelzés alapjan ennek az dsszegnek kozel a harmadat, mintegy 31 milliard dollart az
USA fog elkolteni kiilonb6zd kiberbiztonsagi eszkdzokre és szolgaltatasokra, mig a masodik helyen
Nyugat-Eurépa all 19 milliard dollaros becsiilt koltésével. Osszességében a 2016-o0s évhez képest 38
szazalékos a novekedés a kiberbiztonsagi kiadasok terén, de az nem dertil ki, hogy ez milyen arany-
ban oszlik el 2020-ig. Ehhez képest a kiberblinoz6k szamlajara irhat6 karok nagysaga mar 2015-ben
is elérte a 3 billio dollart vilagszerte. Erdekes, hogy a 2016-0s Cybercrime Report elérejelzése alapjan
2021-re a kiberbtin6zésbdl fakadd karok nagysaga vilagszinten megduplazodik, és eléri a 6 billio
dollart. Ez magéban foglalja a sériilt és megsemmisiilt adatokat, az ellopott pénzt, a termeléskiesést,
a szellemi termékek eltulajdonitasat, a személyes és pénziigyi adatok ellopasat, a sikkasztast, csa-
last, a torvényszeki nyomozast és helyreallitast, valamint a reputacioban keletkezett karokat. Az IDC
adataihoz képest a 2016-o0s Cybercrime Report nagysagrendbeli kiillonbséget mutat a kiberbiztonsagi
termékekre és szolgaltatasokra vonatkozd kiadasok tekintetében, mivel azt tObb mint tizszeresére
becsiili. Barhogy is torténjen, a kdvetkezd néhany évben tovabbra is folyamatos és dinamikus nove-
kedés varhato a kiberbiztonsagra koltott forrasok, illetve a kibertdmadasokbol fakado karok terén, és
varhatéan az aranytalansag is fennmarad. A kiberbiztonsagi kiadasok a kovetkezd években tovabbra
is elmaradnak a kivanatostdl, illetve jelentds problémat okoz a forrasok nem megfeleld, illetve nem
kelléen hatékony elkoltése is, ami elvezet egy masik globalis szintli kiberbiztonséagi kihivashoz. Az
eddig emlitett kihivasokhoz képest a kiberbiztonsagi munkaerdpiacon az utobbi iddben egyre jelen-
tdsebbé vald anomalidkat — Osszetettségiik okan —részletesebben targyaljuk, tobb tanulmany alapjan.
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2014 nyaran a RAND Corporation kiadott egy tanulmanyt H4CKER5 WANTED cimmel, amely
alapvetéen az Amerikai Egyesiilt Allamok kiberbiztonsagi munkaerdhelyzetével foglalkozott. Ha
elfogadjuk, hogy az Egyesiilt Allamokat érinté infokommunikacios technolégiakkal sszefiiggé fo-
lyamatok — ha némi késleltetéssel is, de — érzékelhetok a vildg mas régioiban is, ugy a tanulmany
megallapitdsai hasznosak lehetnek barmely orszag szdmara. Ennek szerzdi tobb korabbi jelentés és
felmérés eredményét is feldolgoztak, amelyeket példaul az amerikai Kormanyzati Ellendrzési Hiva-
tal (U.S. Government Accountability Office — GAO), az amerikai kormanyzat szdmara tanacsadoi
tevékenységet folytato Booz-Allen Hamilton (BAH) vallalat, az amerikai Védelmi Minisztérium
(Department of Defense — DoD) vagy a Belbiztonsagi Tanacsado Testiilet (Homeland Security Advi-
sory Council — HSAC) végzett. A GAO a torténelem egyik legjelentdsebb adatlopasi incidensét el-
szenvedd kormanyzati Személyzeti [rodaval (Office of Personnel Management — OPM) kdzdsen tobb
kovetendd gyakorlatot is megfogalmazott a kiberbiztonsadgi munkaerd utanpotlasaval kapcsolatban.
A GAO munkatarsai felhivtak a figyelmet a nemzetbiztonsagi atvilagitasokbol fakad6 anomaliakra,
amik miatt akar egy évig is elhuzodhatott egy felvételi procedura, €s listaztak azokat a kormanyzati
kezdeményezéseket, amelyek a kiilonb6zo allami szervezetek szamara nyujtanak segitséget a meg-
feleld kiberbiztonsagi munkaerd megtalaldsaban és képzésében. (Libicki 2014, 14-17)

Az OPM-hez hasonldan ismerds lehet a Booz-Allen Hamilton vallalat neve is. Ez volt az a cég,
amelyik munkaerd-kolcsonzés keretében Edward Snowdent kikdzvetitette az amerikai Nemzetbiz-
tonsagi Szolgalathoz (National Security Agency — NSA), aminek kdvetkeztében 2013-ban Snow-
dennek lehetdsége nyilt leleplezni az amerikai titkosszolgéalatok tomeges megfigyelési gyakorlatat.
A BAH vallalat is készitett korabban egy gyakran hivatkozott tanulmanyt arrdl, hogy milyen elvek
¢s mddszerek mentén lehetne erdsiteni az amerikai szovetségi hivatalok kiberbiztonsdgi munkaerd-
allomanyat. A tanulmany szerzoi tobbek kozott azt is megallapitottak, hogy az amerikai kormanyzati
kiberbiztonsadgi munkaerdprogramok széttagoltak, az OPM tevékenysége nem megfeleld, az alkal-
mazasi szabalyok tul komplexek, mikdzben a megbizasos szerzodéssel torténd alkalmazas joval egy-
szerlibb. A szolgalatért kapott 6sztondijprogramok sem jartak teljes sikerrel, az allami szervezetek
pedig egymas eldl vették el a kiberbiztonsagi szakembereket, mikozben tovabbra sem jutott elegendd
pénz kiberbiztonsagi képzésre €s a humanerdforras fejlesztésére. (Lisicki 2014, 17-19)

A Stratégiai és Nemzetkozi Tanulmanyok Kozpont (Center for Strategic and International Studies
— CSIS) kiberbiztonsagi munkaerdvel foglalkozo elemzése alapvetéen nem pénziigyi problémakat
allapitott meg az amerikai kormanyzat szakemberhianyaval kapcsolatban, sokkal inkabb a menedzs-
ment alacsony hatékonysagat hibaztatta a kialakult helyzetért. A legfontosabb javaslatok kozott sze-
repelt az amerikai Belbiztonsagi Minisztérium (Department of Homeland Security — DHS) részére
a kibertérhez kapcsolddé kormanyzati szerepkorok €s szakismeretek rendszertandnak kialakitasa, az
amerikai Nemzeti Szabvanyliigyi és Technoldgiai Intézet (National Institute of Standards and Tech-
nology) és mas szereplok szdmara az engedélyezési kovetelményrendszer 1étrehozésa, valamint az
OPM szamara a karrierstruktura javitasa. (LBick1 2014, 19-22.)

Az amerikai Védelmi Minisztériumnak (DoD) a kibermiveletek személyi allomanyarol szolo
jelentése nagyobb létszamhidnyt mutatott, illetve felhivta a figyelmet arra, hogy a kiilonb6z6 szol-
galati agak és haderdelemek eltérd igényekkel rendelkeznek a kiberbiztonsagi szakértelem terén.
Azért, hogy a DoD ala tartozo6 szervezetekben csokkenteni lehessen a kiberbiztonsagi szakemberek
hianyét, a minisztérium tobb programot és fejlesztést is inditott, amelyek elsésorban a képzési fel-
tételek javitasat €s a pénziigyi koriilmények fejlesztését szolgaltak. Ilyen lépés példaul az iColle-
ge program létrehozasa, vagy a szakmai tantsitvanyokért jar6é bonuszrendszer kialakitasa. (LiBIiCKI
2014, 22-24.)

A Belbiztonsagi Tanacsado Testiilet (HSAC) létrehozott egy munkacsoportot, amelynek olyan
kiemelkedd személyiségek is tagjai voltak, mint példaul a DEF CON hackerkonferencia alapitdja
Jeff Moss vagy a SANS Intézetet vezetdje Alan Paller. A testiilet arra jutott, hogy a Belbiztonsagi
Minisztérium (DHS) versenyképtelenné valt a munkaerdpiacon, mivel nem volt képes kelléen ér-
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dekes ¢és kihivasokkal teli munkat kinalni a kiberbiztonsagi szakemberek szdmara. Az amerikai kor-
manyzat fel¢ megfogalmazott legfontosabb javaslatok:

» iranyado lista elkészitése a kritikus kormanyzati kiberbiztonsagi feladatokrol;

» gyakorlati forgatokdnyvek és értékelési modell kifejlesztése;

+ dedikalt tandcsado-testiilet felallitasa a kiberbiztonsagi munkaer6 fejlesztésére;

» aveteranok bevonasa és kiberbiztonsagi tartalékos program kialakitasa. (Libicki 2014, 24-25)

A kiberbiztonsagi feladatokat és a kapcsoloddo munkakoroket altaldban egy kategdridba sorolva
emlegetik, holott rendkiviil szertedgazo tevékenységet fednek le a kiberbiztonsagi poziciok, igy a
sziikséges szaktudas is eltérd. Bizonyos munkakordk betdltéséhez elengedhetetlen az erds technikai
hattértudas, adott esetben a mérnoki végzettség, mig mas esetekben inkabb menedzsmentismeretek-
re és vezetdi képességekre van sziikség. Az (ISC)? (The International Information System Security
Certification Consortium) a vilag legnagyobb, informacio- és szoftverbiztonsagi szakembereket to-
moritd szervezete, amely tobb mint 160 orszagbdl 100 ezernél is tobb taggal rendelkezik. A szervezet
altal keészitett felmérés szerint 2015-ben a kiberbiztonsag teriiletén dolgozdok tobb mint 10 szazaléka
biztonsagi elemzd volt, 9 szazalék koriil alakult a biztonsagi tanadcsaddk aranya, illetve meghaladta
a 6 szazalékot a biztonsagi €s informacidbiztonsagi vezetdk aranya.

2. abra: A Frost & Sullivan az (ISC)2 szamara 14 000 valaszadoval készitett felmérésének eredménye
Forras: A szerzd sajat szerkesztése és forditasa az eredeti grafikon alapjan.’

A felmérés készit6i arra is kivancsiak voltak, hogy azoknal a szervezeteknél, ahol a valaszadok dol-
goznak, milyen kiberbiztonsagi szakmakban van hiany, illetve melyik pozicidk feltdltése okozza a
legnagyobb gondot. Az eredmények azt mutatjak, hogy bar a valaszadok kozott is jelentds szamban
vannak biztonsagi elemzdok, még tobbre lenne sziikség. A legnagyobb, kozel 50 szazalékos igény a
biztonsagi elemzdk irant mutatkozik, de egyforman keresettek a biztonsagi auditorok €s azok a mér-
nokok, akik a biztonsagi termékek és megoldasok tervezéséért feleldsek.

2 Elérhetd: www.isc2.0rg/2013-ISC2-Global-Information-Security-Workforce-Study.pdf (utolsé letoltés: 2015.
madjus 21.)
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3. abra: Az (ISC)? szamdra késziilt 2015-6s felmérés alapjan
a legkeresettebb kiberbiztonsagi szakmak sorrendje
Forrds: A szerzd sajdt szerkesztése és forditdsa az eredeti grafikon alapjan.’

A valaszokbol kitlinik, hogy jelentds igény van torvényszéki, illetve nyombiztositd elemzdkre, inci-
densek kezelésében jartas szakemberekre, de keresettek a biztonsagi teszteldk, illetve az adatbazisok,
az alkalmazasok ¢és a kiilonb6z6 platformok biztonsagahoz ért6 mérnokok is.

A 2015-6s felmérés alapjan a készitdk egy 2014-2019 kozotti idészakra vonatkozo becslést is
elvégeztek, amibdl jol latszik, hogy a nagyjabdl 3,5 millios szakember 1étszam 2019-re 4,5 millid ko-
riilire béviil. Ugyanakkor az igények ennél joval nagyobb mértékben fognak ndévekedni, és a kereslet
varhatoan eléri a 6 millio fot globalis szinten. A mintegy 1,5 millio fos kiilonbség olyan kihivast jelent
human oldalrél a kiberbiztonsagban, amire ma még nem ismerjiik biztosan a valaszlépéseket. Amit
viszont mar most is biztosan tudunk, hogy minderre nem lesz képes egyetlen ember vagy szervezet
valaszokat adni. A kiberbiztonsagi kozosségnek ¢€s a kibertérrel kapcsolatba keriild 6sszes szerve-
zetnek, nemzetallamnak kozre kell miikddnie abban, hogy a biztonsadg nagyobb figyelmet kapjon az
atlag felhasznalok korében éppugy, mint a palyavalasztas eldtt allo fiatalok esetében. A sziikséges
1épések késése vagy elmaradasa csak ronthat a helyzeten.

3 Elérhetd: www.isc2.0rg/2013-ISC2-Global-Information-Security-Workforce-Study.pdf (utolso letoités: 2015. mdjus
21.)
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4. abra: A kiberbiztonsagi munkaerd varhato alakuldasa 2014 és 2019 kozott
Forras: A szerzd sajat szerkesztése és forditasa az eredeti grafikon alapjan.*

Jol 1athato, hogy mikozben a kiberbiztonsagi munkaerdhiany minden szektort érint, még az Amerikai
Egyesiilt Allamok kormanya szaméra is komoly nehézségeket okoz a helyzet megoldasa. Az USA
korményanak rendszer szintli problémakkal kell szembenéznie, és bar a munkat mas orszagok kor-
manyaihoz képest joval kordbban megkezdtek, ugy tlinik, 2015-ben még mindig rendkiviil sulyos a
helyzet. Elég csak a korabban mar emlitett OPM adatlopasi botranyra gondolni, amit 2015 juniusédban
fedeztek fel az illetékesek, és tobb mint 22 milli6 fét, az Egyesiilt Allamok lakossaganak 7 szazalé-
kat érintette. (ZENGERLE—CASSELLA 2015) Szintén jelentds problémakra utal — még ha a forrds miatt
fenntartasokkal is kell kezeljiik a hirt —, hogy az amerikai biztonsagi rendszerek sériilékenységének
napi szintli gyarapodéasaval még az orszag legnagyobb rivalisa, Kina sem tud 1épést tartani, mert nem
képes elég kiberbiztonsagi szakembert biztositani a felfedezett sériilékenységek kihasznalasahoz.
(Sz.n. 2015) Szintén beszédes adatokat rejt a Raytheon amerikai védelmi ipari véllalat timogatasaval
az amerikai Nemzeti Kiberbiztonsagi Szovetség (National Cyber Security Alliance — NCSA) altal ké-
szitett felmérés, ami elsdsorban az Y-generacio tagjai kozott vizsgalta a kiberbiztonsagi szakma iranti
érdekldédést. A felmérés eredményébdl kitlinik, hogy a Kozel-Keletet leszdmitva minden régioban,
illetve globalisan is 60 szazalék felett van azoknak a fiataloknak a szama, akik szdmara soha senki
nem vetette fel annak lehetdségét, hogy kiberbiztonsagi karriert €pitsenek. Ugyanakkor a valaszadok
38 szazaléka szeretne tobbet tudni a kiberbiztonsagi karrierlehetdségekrdl. Szintén rendszerszintii
problémara mutat ra, hogy globalis szinten a fiatalok 58 szazaléka nem részesiilt kiberbiztonsaggal
kapcsolatos formalis oktatasban. (Sz.n. 2016)

A kiberbiztonsagi munkaerdhiany kapcsdn még 2015-ben napvilagot latott adatok szerint az Eu-
ropai Unidban az ICT szektor évente 120 ezer (j munkahelyet teremt. Azonban a képzett munkaerd

4 Elérhets: www.isc2.org/2013-1SC2-Global-Information-Security-Workforce-Study.pdf (utolsé letoltés: 2015. majus
21.)
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hianya miatt 2020-ra mintegy 900 ezer ICT-4llas maradhat betdltetlen az EU-ban. Tovabb arnyal-
ja a képet, hogy az EU lakossadganak 20 szézaléka soha nem hasznélta az internetet, mig kozel 40
szazaléka nem rendelkezik megfeleld digitalis képességekkel. Az EU lakoinak 14 szazaléka pedig
semmilyen digitalis képességgel nem rendelkezik. (Ansip 2015) Az 6nmagaban alacsonynak tiind
értek valdjaban tobb mint 70 millié embert jelent. A még csak kialakuldban 1év6 helyzetre nincs
azonnali megoldés. Bar sokan hisznek abban, hogy néhany év mulva a legtobb kiberbiztonsagi te-
rlileten az emberek szerepét atveszi a gépi tanulas €s a mesterséges intelligencia, ezeknek a megol-
déasoknak a széles kori elterjedése 2020 eldtt nem varhato, és azt kovetden sem lehet majd minden
funkcidt gépekre bizni. A kdvetkez6 években nem varhatd, hogy hirtelen nagy szamban jelennének
meg kiberbiztonsagban jartas, képzett munkavallalok a piacon, és ebben a tekintetben a bevandorlas
¢s az agyelszivas sem jelent megoldast. Az egyetlen eléremutatd, hosszu tavon is eredményt hozé
megoldas az oktatas és a képzés, amihez nemzetkdzi Osszefogas sziikséges annak érdekében, hogy
a sokszor nagyon magas koltségekkel képzett munkaerd ne hagyja el az adott orszdgot vagy régiot.
Jelenleg a nemzetkdzi kiberbiztonsagi képzési és oktatasi egyiittmiikodések meglehetdsen fejletle-
nek, egy-két kivételtdl eltekintve.

A nemzetkdzi egylittmiikodések kapcsan gyakran jelentkez6 kihivas a terminoldgia kérdése. Bar
elsdre nem tlinik komoly problémanak, de ha jobban megvizsgaljuk a nemzetkdzi rendszer miikddé-
sének alapjait és a kiilonb6z6 kooperativ kezdeményezéseket, hamar kidertil, hogy a kiberbiztonsagi
kihivasok hatékony nemzetkozi kezeléséhez nagy sziikség lenne egy k6zds, egyezményes termino-
logia kialakitasara. Ilyen azonban nem létezik, a kiberbiztonsagnak nincs éltalanosan elfogadott
meghatarozasa. Példaul az Eurdpai Uni6 kiberbiztonsagi stratégiaja szerint a ,,kiberbiztonsag azokat
a biztositékokat ¢és intézkedéseket jelenti, amelyek segitségével mind a polgari, mind a katonai te-
rileteken egyarant megvédhetd a virtudlis tér azoktdl a fenyegetésektdl, amelyek azok Gsszefiiggd
halozataival és informéaciods infrastrukturaival kapcsolatosak, vagy amelyek karosithatjak ezeket.
A kiberbiztonsag célja a halozatok és az infrastruktira rendelkezésre allasanak és integritdsanak, va-
lamint a benne 1€v6 informaciok titkossaganak megdrzése.” (EU 2013, 3.) Az ENSZ mellett miik6do
Nemzetkozi Tavkozlési Egyesiilet (ITU) két meghatarozasa is érvényben van a kiberbiztonsagra vo-
natkozodan. A rovidebb meghatarozas szerint az adatok €s rendszerek védelmét jelenti azokon a hélo-
zatokon, amelyek az internethez kapcsolddnak. A tomor definicid helyett érdemesebb inkébb az ITU
hosszabb meghatarozasat figyelembe venni, ami szerint a kiberbiztonsag olyan eszkozok, politikak,
biztonsagi koncepciok, utmutatasok, kockazatkezelési torekvések, intézkedések, képzések, legjobb
gyakorlatok és technologidk egyiittese, amelyek alkalmasak a kibertér, illetve a kibertérben mitk6do
szervezetek és személyek tulajdonanak védelmére. A meghatarozas kitér arra is, hogy a szervezetek
¢s felhasznalok tulajdonanak értendé minden a kibertérrel kapcsolatban all6 eszkoz, infrastruktura,
alkalmazas, szolgaltatas, telekommunikécids rendszer és az Osszes kiildott és tarolt informacio. Az
ITU meghatarozdsa magaban foglalja az informacidbiztonsag harom alapelvét is: bizalmassag, sér-
tetlenség, rendelkezésre allas. (MAUER—MORGUS 2014) Bizalmassag vagy titkossag alatt azt értjiik,
hogy az informaciohoz csak az eldirt mddon ¢€s csak olyan személyek férhetnek hozza, akiket erre
feljogositottak. A sértetlenség vagy mas néven integritas nem mas, mint az adat és informacié erede-
tisége €s épsége, illetve az informacids rendszer hiteles és pontos allapota. Egyszeriibben fogalmazva
az adatokat és informaciokat csak azok modosithatjak, akik erre jogosultak és véletlen valtozas nem
fordulhat eld. A rendelkezésre allas szintén egy allapotot hatdroz meg, amely egyfeldl allandosagot
jelent, masfeldl az adatok €s informaciok meghatarozott idében torténd elérhetdségét. A rendelkezés-
re allast értelmezhetjiik ugy is, hogy a felhasznalot semmi nem akadalyozza abban, hogy az adatok-
hoz és informaciokhoz hozzaférjen, amikor azokra sziiksége van. Ha mar az euro-atlanti szovetségi
rendszer széba kertilt, érdemes megnézni a vilag legerdsebb katonai szervezeteként szamon tartott
NATO kiberbiztonsaghoz kapcsolddo kifejezéseit. Katonai szervezet 1évén a NATO altal alkalmazott
terminolédgia alapvetden a védelem ¢€s a kiber kifejezéseket tarsitja, de tobb meghatarozas van hasz-
nalatban parhuzamosan. Az egyik szélesebb informacidbiztonsagi kornyezetet foglal magaban, ahol a
kommunikécios és informacios rendszerek biztonsaga a bizalmassag, az integritas és a rendelkezésre
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allas megfeleld védelmének képességét jelenti. Ugyanakkor a NATO a kibervédelem kifejezés alatt
olyan képességet ért, amivel egy miiveleti kommunikécios és informécios rendszer szolgaltatasai
megvédhetdk a kibertérbdl érkezd rosszindulatu tevekenységekkel szemben. (KLIMBURG 2012) Mar
az emlitett meghatarozasok nyoman is jol lathatd, hogy az egyes kiberbiztonsagi definiciok kozott
eltérés mutatkozik attdl fliggden, hogy melyik szervezetrdl vagy intézményrdl van szo. A helyzet csak
tovabb bonyolddik, ha az egyes allamok szintjén vizsgaljuk a kiberbiztonsag meghatarozasat, mivel
a legtobb orszag sajat megfogalmazast, egyedi definiciot alkalmaz. Ezen a szinten az eltérések sok-
szor jelentéktelenek, de gyakran el6fordulnak komoly kiilonbségek is. Mivel a fejezetnek nem célja
a terminologiai hasonlosagok és eltérések részletes bemutatasa, ezért az allami definicidk koziil csak
a magyar meghatarozast elemezziik.

A 2013-ban megjelent Nemzeti Kiberbiztonsagi Stratégia (NKBS) 5. pontja az alabbiak szerint
definialja a kiberbiztonsag fogalmat. A stratégia szerint a ,,kiberbiztonsag a kibertérben 1étezé koc-
kazatok kezelésére alkalmazhato politikai, jogi, gazdasagi, oktatdsi és tudatossagnoveld, valamint
technikai eszk6zok folyamatos és tervszerli alkalmazéasa, amelyek a kibertérben 1étezé kockézatok
elfogadhat6 szintjét biztositva a kiberteret megbizhato kornyezetté alakitjak a tdrsadalmi és gazdasagi
folyamatok zavartalan miikodéséhez és mitkddtetéséhez.” (MK 2013, 6339.) A bemutatott meghata-
rozasok alapjan jol lathato, hogy a kiberbiztonsag egyfeldl leginkabb egy allapotként irhat6 le, amely-
nek harom alapvetd 6sszetevoje az adatok €és informaciok bizalmassaga, integritasa és rendelkezésre
allasa, masfeldl viszont mindez egy olyan eszkdzrendszer, illetve képesség, amely a kibertérbdl eredd
kockazatokat elfogadhato szinten tudja tartani. Fontos megjegyezni, hogy a fizikai vilaghoz hasonlo-
an a kibertérben sem érhet6 el abszolut biztonsag.

6. Kiberbiztonsag a nemzetkozi béke és biztonsag tiikkrében

Az allamok az 1990-es évek oOta foglalkoznak az informécios és telekommunikéacios technologiak
nemzetkozi békére €s biztonsagra gyakorolt hatdsaival. Az azota eltelt idészakban szamos jelentds
kiberbiztonsagi incidens tortént, melyeknek koszonhetéen a kormanyok 1j politikakat és szervezete-
ket kezdtek el kialakitani a kibertér katonai céli felhasznalasaval 6sszefliggésben. Ennek eredménye-
ként jelenleg is vita targya, hogy milyen nemzetk6zi norméak mentén lehetne irdnyitani a kiberteret,
¢s milyen modon lehetséges a bizalomépités ebben a dimenzidban. Fontos lenne a stabilitds nove-
Iése, illetve az allamok szamara olyan kiberbiztonsagi képességek kialakitasa, amelyek segitségével
hatékonyan léphetnek fel a kibertérbdl érkezd kihivasokkal szemben sajat hataraikon beliil és kiviil
egyarant. Az elmult évek trendjei alapjan szamos orszag kezdte el a kiberbiztonsagi kérdéseket beépi-
keretén beliil foglalkoznak a kibertér biztonsaganak garantaldsaval. A politika legfelsd szintjeire el-
jutd kiberbiztonsagi kérdések nyoman nemzeti beruhdzasok indulnak annak érdekében, hogy kiber-
védelmi vagy éppen tdmado képességeket alakitsanak ki a kihivasok és sériilékenységek kezelésére.
A fokozott érdeklddésnek és beruhazasoknak kdszonhetden tjabb kérdések meriilnek fel példaul a
hagyomanyos biztonsagi koncepciok alkalmazhatdsaga, a kibertérre vonatkozo jog és a kibertér ira-
nyitasi struktarajaval kapcsolatban. A kialakult parbeszédek fokuszaban jellemzden a nemzetkozi jog
alkalmazhatdsaga, a kibertérre vonatkozd normak és az allamok kibertérben tanusitott magatartasi
formai allnak. Ezen a téren az egyik meghatarozo politikai irdny a tomegpusztitd fegyverek lesze-
reléséhez kapcsolodo bizalom- és biztonsagerdsitd intézkedések nyoman probalja meg a kiberteret
biztonsadgosabba tenni, ¢és az ehhez sziikséges kibervédelmi kapacitasokat kialakitani. A fizikai vi-
lagra alkalmazott nemzetk6zi jog, illetve az annak részét képezd hadijogi alapelvek kapcsan fontos
kérdések meriilnek fel azzal kapcsolatban, hogy a megkiilonboztetés vagy az aranyossag elve miként
alkalmazhat6 a kibertérben. A megkiilonboztetés koncepciodja szerint a hadviseld feleknek kiilonb-
séget kell tenniiik civil és katonai célpontok kdzott, ami jelenleg szinte egyaltalan nem kivitelezhe-
té a kibertérben. Hasonloan problematikus az aranyossag elve, amelynek értelmében a tdmadassal
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okozott pusztitdsnak aranyban kell lennie a katonai eldnnyel, amire a tamadas kovetkeztében tesz
szert valamelyik hadviseld fél. Tekintettel arra, hogy ezek az elvek nehezen vagy csak megkoté-
sekkel alkalmazhatdk a kibertérre, tobb olyan javaslat is napvilagot latott, amelyek értelmében a
kibertérben megnovekedne az allam szerepe az informaciok ellendrzése terén. Ezek az eréfeszitések
azonban jelentds veszélyeket hordoznak magukban, els6ésorban a szolasszabadsag vonatkozasaban.
Ez az egyik oka annak, hogy az informécid- és kiberbiztonsag meghatarozasa és a kapcsolddo, egy-
séges terminolodgia kialakitasa soran fontos emberi jogi kérdésekre is tekintettel kell lenni. Szintén
fontos, hogy ezeknek a jelentds kérdéseknek a megvitatasa kordbban a nemzetallamok kivaltsaga
volt, a kibertérben a tarsadalmi szereplOknek azonban nem csak kdzvetett modon lehet nagy hatasa a
nemzetk6zi békére és biztonsagra. A kiberbiztonsag aktualitdsairdl szamos forumon értekeztek mar e
szempontokat szem el6tt tartva, azonban a kibertér védelmét és biztonsagat erdsiteni hivatott nemzet-
kozi egylttmiikodések a mai napig gyerekcipdben jarnak. A kooperativ kezdeményezések tulnyomo
részt egyetlen régiora vagy valamilyen problémakdrre probalnak megoldast talalni. Kérdés, hogy a
fragmentaltsag a hatékonysagot milyen mértékben befolyasolja egy olyan hatarok nélkiili kozegben,
ahol minden mindennel 6sszefligg.
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II. DR. BODO ATTILA PAL: BIZTONSAGI ESEMENY-
KEZELESSEL KAPCSOLATOS ELVARASOK A HAZAI
ES ANEMZETKOZI JOGBAN

1. Bevezeto gondolatok

Jelen jegyzet megirasat alapvetden két irdny hatarozta meg. Az egyik, hogy az allami és 6nkormany-
zati szervek elektronikus informécidbiztonsagardl szold 2013. évi L. torvény hatalyba 1épése oOta
eltelt évek alatt eltérd jogértelmezéseket tapasztaltam, amelyek egyrészt az értelmezd rendelkezé-
sek gyakorlati tapasztalatok alapjan torténd modositasanak hianyabodl vagy elkésett modositasabol,
masrészt a szabalyok torvényben és végrehajtasi rendeletben vald egyiittes eldfordulasabol adodtak.
A masik, hogy az elektronikus informacidbiztonsag teriiletén nincs olyan, a biztonsagi események
értelmezésével és az eseménykezeléssel mint 6nallo témaval foglalkozd, a nemzeti és nemzetk6zi
szabalyozast is bemutato szakanyag, amely a jogértelmezést és a jogalkalmazast tdimogat6 céllal fog-
lalnd Ossze és mutatnd be a szabalyozési kornyezetet. Szandékom szerint jelen tananyag ezeknek az
elvarasoknak felel meg. Célom az volt, hogy az alapoktdl a nemzetkozi j6 gyakorlatokig bemutassam
azokat a szabalyokat, amelyek meghatarozzék az eseménykezelést egy szervezet életében. Egyértel-
miien latszik, hogy a kiber-6koszisztéma ¢€s a technologia fejlddése miatt nem varhato el a jogalko-
t6t0l, hogy a legaprobb részletekig szabalyozza ezt a teriiletet. Ugy gondolom, a meglévd nemzeti és
nemzetk6zi szabalyozas megfeleld keretet biztosit a fenntarthatd biztonsag allapotanak és a hatékony
eseménykezelés mikodtetésének azzal, hogy a részletszabalyokat szervezeti szabalyozas, munka- és
folyamatszervezés, illetve hatosagi feladatellatas keretében sziikséges biztositani.

2. Eseménykezelés az Ibtv. és végrehajtasi szabalyai tiikrében
2.1. Alapvetes az eseménykezeléshez

Napjaink informacios halozatait és elektronikus informacios rendszereit® folyamatosan érik azok a
fenyegetések, amelyek elharitasa és hatékony biztonsagi kdrnyezetiiknek megteremtése — ideértve a
fizikai €s a virtualis teret is — komoly kihivas mind a tulajdonosok (legyen az az allam vagy piaci sze-
repld), mind az lizemeltetOk szdmara. Ebben a kontextusban a biztonsagot egy olyan statikus allapot-
nak kell tekinteni, amely megfelel a kockazatelemzésen alapuld, varhato fenyegetésekkel szemben
elérni kivant biztonsagnak, amely egyiittesen nem mas, mint a védelmi intézkedések altal kifejtett
hatasok Osszessége. A biztonsag eléréséhez és fenntartasahoz tervezett védelmi intézkedések sokasa-
gat kell végrehajtani, azaz a védelmi rendszer megfeleld allapotat sziikséges biztositani. A védelem

5> Elektronikus informacids rendszer: elektronikus informacids rendszernek tekintheté az elektronikus hirkozlésrol
sz016 torvény szerinti elektronikus hirk6zlé halozat; valamint minden olyan eszk6z vagy egymassal dsszekapcsolt
vagy kapcsolatban all6 eszk6zdk csoportja, amelyek koziil egy vagy tobb valamely program alapjan digitalis adatok
automatizalt kezelését végzi; tovabba ezen elemek altal miikddésiik, hasznalatuk, védelmiik és karbantartasuk célja-
bol tarolt, kezelt, visszakeresett vagy tovabbitott digitalis adatok. [Az allami és dnkormanyzati szervek elektronikus
informaciobiztonsagarol szo16 2013. évi L. torvény [a tovabbiakban: Ibtv.) 1. § (1) bekezdés 14b. pontja.]
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ebben az értelemben tehat nem mas, mint a fenyegetések ellen hozott tevékenységek €s intézkedések
0sszessége.

De mit tekintiink fenyegetésnek? Ennek meghatarozasdhoz az 4llami és onkormanyzati szervek
elektronikus informaciobiztonsagarol szold 2013. évi L. torvény (a tovabbiakban: Ibtv.) értelmezo
rendelkezéseit sziikséges el6hivni, amely rogziti, hogy a fenyegetés ,,olyan lehetséges miivelet vagy
esemény, amely sértheti az elektronikus informacios rendszer vagy az elektronikus informécios rend-
szer elemei védettségét, biztonsagat, tovabba olyan mulasztasos cselekmény, amely sértheti az elekt-
ronikus informacios rendszer védettségét, biztonsagat.”®

Ezek a fenyegetések érkezhetnek a globalis’ és/vagy a magyar kibertérbdl.® Elkeriilésiik érdekében
kiemelt kormanyzati és tarsadalmi érdek a kozigazgatas €s a tarsadalom muikodését lehetove tevo
informatikai infrastruktirdk és a nemzeti adatvagyon védelme, az ugynevezett kiberbiztonsag és a
kibervédelem megerdsitése.

Ezen fogalmak meghatirozasahoz szintén az Ibtv. értelmezd rendelkezéseit citaljuk eld. A kiber-
védelem a kibertérbdl jelentkezd fenyegetések elleni védelem, ideértve a sajat kibertér képességek
megOrzését’ mig a kiberbiztonsdg a kibertérben 1étez6 kockazatok kezelésére alkalmazhato politikai,
jogi, gazdasagi, oktatasi és tudatossagnoveld, valamint technikai eszkozok folyamatos és tervszerii
alkalmazésa, amelyek a kibertérben 1étezd kockazatok elfogadhatd szintjét biztositva a kiberteret
megbizhato kornyezetté alakitjak a tarsadalmi és gazdasagi folyamatok zavartalan miikodéséhez és
mikodtetéséhez.!® A kiberbiztonsdg fogalma tehat egy olyan komplex tevékenységet takar, amely a
biztonsag atfogd értelmezésébdl kiindulva minden lehetséges eszkdzt igénybe vesz.

A 2013 marciusaban elfogadott Magyarorszag Nemzeti Kiberbiztonsagi Stratégiaja'! (tovabbiak-
ban: Kiberstratégia) is tartalmazza azokat az elérend6 nemzeti célokat, amelyek hatékony megeldz¢-
si, észlelési, kezelési (reagalasi), valaszadasi és helyreallitasi képességek kiépitését szorgalmazzak, a
magyar kiberteret érintd rossz szdndéku kibertevékenység, fenyegetés, tamadas, illetve vészhelyzet,
valamint a vétlen informacioszivargas ellen. Azaz a Kiberstratégia nemzeti céljai meghatdrozzak a
kiberbiztonsag ¢s kibervédelem allami eszkdzeit.

A Kiberstratégidban rogzitett célok €s cselekvési teriiletek a magyar kibertérre terjednek ki, ugyan-
akkor a feladatok hatékony megvaldsitasaval Magyarorszag hozzdjarul a globalis kibertér védelmé-
hez is. Nemzeti cselekvési teriiletként €s ahhoz igazod6 kormanyzati intézkedésként keriilt rogzitésre
a Kiberstratégidban a szakositott intézmények 1étrehozédsa és miikddtetése, amely korbe tartoznak
azok a specialis szakértelemmel és hataskorrel rendelkezd szervezetek, amelyek a kibervédelem te-
rliletén kiemelt szerepet toltenek be (részletezve a 2.2.3. alcimben: Az eseménykezelésben részt vevo
szervezetek kore).

A fenyegetés, a biztonsag és a védelem fogalmak fontossagat jelzi, hogy mar az Ibtv. preambu-
luméban is nevesitve megjelennek: ,,A nemzet érdekében kiemelten fontos — napjaink informéacios
tarsadalmat éré fenyegetések miatt — a nemzeti vagyon részét képezd nemzeti elektronikus adat-
vagyon, valamint az ezt kezeld informécios rendszerek, illetve a 1étfontossagl informacids rendsze-
rek és rendszerelemek biztonsaga. Tarsadalmi elvaras az allam és polgarai szamara elengedhetetlen
elektronikus informécids rendszerekben kezelt adatok és informacidk bizalmassaganak, sértetlensé-
gének ¢és rendelkezésre allasanak, valamint ezek rendszerelemei sértetlenségének és rendelkezésre

¢ Ibtv. 1. § (1) bekezdés 19. pontja.

7 Globalis kibertér: a globalisan 6sszekapcsolt, decentralizalt, egyre ndvekvo elektronikus informacios rendszerek, va-
lamint ezen rendszereken keresztiil adatok és informaciok formajaban megjelend tarsadalmi és gazdasagi folyamatok
egyiittese. [Ibtv. 1. § (1) bekezdés 22. pontja.]

8 Magyar kibertér: a globalis kibertér elektronikus informaciés rendszereinek azon része, amelyek Magyarorszagon
talalhatak, valamint a globalis kibertér elektronikus rendszerein keresztiil adatok és informaciok formajaban meg-
jelend tarsadalmi és gazdasagi folyamatok koziil azok, amelyek Magyarorszagon torténnek vagy Magyarorszagra
iranyulnak, illetve Magyarorszag érintett benne. [Ibtv. 1. § (1) bekezdés 35. pontja.]

® Ibtv. 1. § (1) bekezdés 27. pont.

10 Ibtv. 1. § (1) bekezdés 26. pont.
1 1139/2013. (IIL. 21.) Kormanyhatarozat Magyarorszag Nemzeti Kiberbiztonsagi Stratégiajarol.
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allasanak zart, teljes kort, folytonos €s a kockazatokkal aranyos védelmének biztositasa, ezaltal a
kibertér védelme.”'? A preambulumban foglalt alapelvekkel 6sszhangban az Ibtv. az elektronikus
informacids rendszer biztonsaganak azt az allapotot tekinti, amelyben a védelem az elektronikus
informacios rendszerben kezelt adatok bizalmassaga, sértetlensége €és rendelkezésre allasa, valamint
az elektronikus informacios rendszer elemeinek sértetlensége és rendelkezésre alldsa szempontjabol
zart, teljes kor(, folytonos és a kockazatokkal aranyos."* Azaz a védelem megvaldsitasa soran az
Osszes szamitasba vehetd fenyegetést figyelembe kell venni, azzal, hogy a védelem az elektronikus
informacids rendszer valamennyi elemére kiterjed és folyamataban megvaldsul, tovabba koltségei
aranyosak a fenyegetések altal okozhat6 karokkal. Ezt tekintjiik a zart,'* folytonos,' teljes kori'® és
kockazatokkal aranyos védelem!” elvének. Ezen elv érvényesitésének tamogatasara az Ibtv. az alabbi
védelmi formakat hatarozza meg:
* adminisztrativ védelem: a védelem érdekében hozott szervezési, szabalyozasi, ellendrzési
intézkedések Osszessége és a védelemre vonatkozd oktatas;'®
» fizikai védelem: a fizikai térben megvaldsuld fenyegetések elleni védelem, amelynek fonto-
sabb részei a természeti csapas elleni és a mechanikai, az €l6erds védelem, az elektronikai
jelzérendszer, a beléptetd és a megfigyeld rendszer, a tdparamellatas, a sugéarzott és vezetett
zavarvédelem, a klimatizalas és a tlizvédelem;"
» logikai védelem: az elektronikus informécios rendszerben informaciotechnologiai eszkdzok-
kel és eljarasokkal (programokkal, protokollokkal) kialakitott védelem.?

Ha a fenyegetések ellen felépitett védelmi intézkedések a kivant hatast nem érik el vagy sériilnek
(meghibasodas vagy vis major, illetve szandékossag révén), olyan események vagy eseménysoroza-
tok kovetkeznek be, amelyek megfeleld kezeléséhez eltérdé miikodés sziikséges mind az elektronikus
informdcios rendszer lizemeltetése terén, valamint mind az egyén, mind a szervezet részérél. E mii-
kodést — kiilonleges szerepe miatt — szabalyozasi oldalrol (is) kezelni kell.

2.2. Az eseménykezeléssel osszefiiggo szabalyok

A gyakorlatban fontos, hogy az el6zéekben felsorolt védelmi intézkedések altal lehetdleg elkeriilhe-
t6 legyen a biztonsagi események bekovetkezése. Az Ibtv. értelmezd rendelkezései szerint azt a nem
kivant vagy nem vart egyedi eseményt vagy eseménysorozatot, amely az elektronikus informacios
rendszerben kedvezOtlen valtozast vagy egy elézdleg ismeretlen helyzetet idéz eld, és amelynek
hatdsara az elektronikus informacios rendszer altal hordozott informaci6 bizalmassaga, sértetlensé-
ge, hitelessége, funkcionalitasa vagy rendelkezésre allasa elvész, illetve megsériil, biztonsagi ese-
ménynek kell tekinteni.?! E fogalom értelmezéséhez segitséget nyujt az Ibtv.-ben 6nalldan megjelend
bizalmassdag,” sértetlenség,” és rendelkezésre dllas* definicioja. Az értelmez6 rendelkezések rogzi-

Ibtv. preambulum.

3 Ibtv. 1. § (1) bekezdés 15. pont.

1 Zart védelem: az 6sszes szamitasba vehet6 fenyegetést figyelembe vevo védelem [Ibtv. 1. § (1) bekezdés 48. pont.]

15 Folytonos védelem: az id6ben valtozo koriilmények és viszonyok kozott is megszakitas nélkiil megvalosuld védelem.
[Tbtv. 1. § (1) bekezdés 21. pont.]

16 Teljes korii védelem: az elektronikus informacios rendszer valamennyi elemére kiterjedd védelem. [Ibtv. 1. § (1) be-
kezdés 44. pont.]

17 Kockdzatokkal ardnyos védelem: az elektronikus informacios rendszer olyan védelme, amelynek soran a védelem
koltségei aranyosak a fenyegetések altal okozhato karok értékével. [Ibtv. 1. § (1) bekezdés 31. pont]

18 TIbtv. 1. § (1) bekezdés 6. pont.

9 TIbtv. 1. § (1) bekezdés 20. pont.
20 Tbtv. 1. § (1) bekezdés 34. pont.
2 Ibtv. 1. § (1) bekezdés 9. pont.
22 Ibtv. 1. § (1) bekezdés 8. pont.
2 Ibtv. 1. § (1) bekezdés 39. pont.
24 Ibtv. 1. § (1) bekezdés 38. pont.
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tik, hogy bizalmassdagnak az elektronikus informécios rendszer azon tulajdonséagat kell érteni, amely
szerint az elektronikus informacids rendszerben tarolt adatot, informéciot csak az arra jogosultak és
csak a jogosultsaguk szintje szerint ismerhetik meg, hasznélhatjak fel, illetve rendelkezhetnek annak
felhasznalasarol.

Sertetlenségnek az adat azon tulajdonsagat kell érteni, amely szerint: az adat tartalma és tulajdon-
sdgai az adattal szemben feléllitott kovetelményekkel megegyeznek, az adat az elvart forrasbol szar-
mazik, azaz hiteles, és szarmazasa ellendrizhet6 (letagadhatatlan). Sértetlenség tovabba az elektroni-
kus informacids rendszer elemeinek azon tulajdonséaga is, amely arra vonatkozik, hogy az elektronikus
informacios rendszer eleme rendeltetésének megfeleléen hasznalhat6.

Rendelkezésre dllas alatt annak biztositasat kell érteni, hogy az elektronikus informacios rendsze-
rek az arra jogosult személy szamadra elérhetdek és az abban kezelt adatok felhasznalhatok legyenek.

A hatalyos szabalyozasi kornyezet megkiilonbozteti a biztonsdagi esemény fogalmat a sulyos biz-
tonsagi eseményétol. Utdbbinak® kell tekinteni azt az informatikai eseményt, amelynek bekovetke-
zése esetén:

* az allami mikddés szempontjabdl kritikus adat bizalmassaga, sértetlensége vagy rendelke-
zésre allasa sériilhet;

« emberi ¢letek keriilhetnek kozvetlen veszélybe, személyi sériilések nagy szamban kovetkez-
hetnek be;

+ sulyos bizalomvesztés kdvetkezhet be az 4dllammal vagy az érintett szervezettel szemben;

» alapvetd emberi vagy a tarsadalom miikddése szempontjabol kiemelt jogok sériilhetnek.

Kritikus adatnak® a személyes adat’’ vagy valamely jogszaballyal védett adat tekinthet6. Utobbi
védett adatok korébe tartozik példaul a biiniigyi személyes adat®® vagy a mindsitett adat védelmérol
sz016 2009. évi CLV. torvény értelmez06 rendelkezései altal meghatarozott nemzeti vagy kiilfoldi mi-
ndsitett adat.”’

[N

> Ibtv. 1. § (1) bekezdés 41a pont.
¢ Tbtv. 1. § (1) bekezdés 32a pont.
Az informdciés onrendelkezési jogrol és az informacidszabadsagrol szol6 2011. évi CXII. tdrvény (tovabbiakbak:
Infotv.) 3. § 2. pontja szerint: személyes adat: az érintettre vonatkozo6 barmely informécio
nfotv. 3. § 4. pontja — blinligyi személyes adat: a biintetdeljaras sordn vagy azt megelézden a biincselekménnyel vagy
a biintetoeljarassal 6sszefiiggésben, a biintetoeljaras lefolytatasara, illetve a blincselekmények felderitésére jogosult
szerveknél, tovabba a biintetés-végrehajtas szervezeténél keletkezett, az érintettel kapcsolatba hozhato, valamint a
biintetett el6életre vonatkoz6 személyes adat.
2 A minésitett adat védelmérdl sz616 2009. évi CLV. torvény 3. § 1. pontja.
Nemzeti mindsitett adat: a mindsitéssel védhetd kozérdekek korébe tartozd, a mindsitési jelolést az e térvényben,
valamint az e tdrvény felhatalmazasa alapjan kiadott jogszabalyokban meghatarozott formai kovetelményeknek meg-
felelden tartalmazo olyan adat, amelyr6l — a megjelenési formajatdl fiiggetlentil — a mindsité a mindsitési eljaras so-
ran megallapitotta, hogy az érvényességi idon beliili nyilvanossagra hozatala, jogosulatlan megszerzése, modositasa
vagy felhasznalasa, illetéktelen személy részére hozzaférhetévé, valamint az arra jogosult részére hozzaférhetetlenné
tétele a mindsitéssel védhetd kozérdekek koziil barmelyiket kozvetleniil sérti vagy veszélyezteti, és tartalmara tekin-
tettel annak nyilvanossagat és megismerhetdségét a mindsités keretében korlatozza.
Kiilfoldi mindsitett adat:

ba) megjelenési formajatdl fiiggetleniil az Eurdpai Unié valamennyi intézménye és szerve, tovabba az Eurodpai
Unid képviseletében eljard tagallam, a kiilfoldi részes fél vagy nemzetkdzi szervezet altal készitett és torvényben
kihirdetett nemzetk6zi szerz6dés vagy megallapodas alapjan atadott olyan adat, amelyhez torténd hozzaférést az Eu-
ropai Unid intézményei és szervei, az Europai Uni6 képviseletében eljard tagallam, mas allam vagy kiilfoldi részes
fél, illetve nemzetkozi szervezet mindsités keretében korlatozza,

bb) a Magyar Honvédség nemzetkdzi miiveletei €s gyakorlatai keretében keletkezett, illetve felhasznalt olyan
adat, amelyhez torténé hozzaférést a miiveletben résztvevd felek - a miivelet vagy gyakorlat kovetelményei szerinti
mindsitéssel - korlatozzak, attol fiiggetleniil, hogy a részes felek altal képviselt dllamokkal Magyarorszagnak van-e
a ba) alpontban foglaltaknak megfelelé megallapodasa a mindsitett adat védelmére €s cseréjére, és a mindsitett adat
kezelésére vonatkozo6 rendelkezéseket a Magyar Honvédség, illetve a miiveletet vagy a gyakorlatot iranyitdé mas ré-
szes fél hatarozza meg;.

[
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Itt sziikséges megjegyezni, hogy az allami és dnkormanyzati szervek elektronikus informacio-
biztonsagarol szold 2013. évi L. térvényben meghatarozott technoldgiai biztonsagi, valamint biz-
tonsagos informacios eszkozokre, termékekre tovabba a biztonsagi osztalyba €s a biztonsagi szintbe
sorolasra vonatkozd kovetelményekrdl szolo 41/2015. (VII. 15.) BM rendelet (a tovabbiakban. BM
rendelet) 1. mellékletének 2.6 alpontja szerint az 5. biztonsagi osztalyba sorolt elektronikus informa-
ci0s rendszer esetében kiemelkedden nagy karesemény kovetkezhet be, ha:

* kiemelten nagy mennyiségii kiilonleges személyes adat sériilhet;

» emberi ¢letek keriilnek kdzvetlen veszélybe, nagy szdmban kdvetkezhetnek be személyi sé-
riilések;

+ anemzeti adatvagyon helyreallithatatlanul megsériilhet;

» az orszag, a tarsadalom mitkddoképességének fenntartasat biztosito 1étfontossagu informaci-
0s rendszer rendelkezésre allasa nem biztositott;

+ alehetséges tarsadalmi-politikai hatas kovetkeztében sulyos bizalomvesztés 1ép fel az érintett
szervezettel szemben, alapvetd emberi vagy a tdrsadalom miitkodése szempontjabdl kiemelt
jogok sériilhetnek;

+ az lzlet- vagy ligymenet szempontjabol nagy értékd, iizleti titkot vagy kiemelten érzékeny
folyamatokat kezeld elektronikus informécios rendszer vagy informaciot képezé adat tome-
gesen vagy jelentdsen sériilhet;

+ akozvetlen és kozvetett anyagi kar eléri az érintett szervezet koltségvetésének 15 szazalékat.

Fentiekbdl az a kovetkeztetés vonhato le, hogy sulyos biztonsagi esemény bekdvetkezésével a leg-
magasabb, 6t0s biztonsagi osztalyba sorolt elektronikus informécios rendszer esetében kell szdmolni.

Egy adott biztonsagi esemény bekovetkezését kdvetden az altala kivaltott hatasnal figyelembe
kell venni, hogy az milyen idétartamban allt fenn, milyen kiterjedtségii volt — adott esetben foldrajzi
értelemben is —, milyen mértékii problémat, zavart okozott (adott esetben az elektronikus informacios
rendszer miikddésén tul az allam, a tdrsadalom ¢€s a gazdasag tevékenységére), hany felhasznalot és/
vagy szolgaltatast érintett. A kivaltott hatds befolyasolja a valasztott eseménykezelést.

Az Ibtv. a biztonsagi esemény kezelését fogalmi szinten hatarozza meg. Ide sorolja a dokumen-
talast, a kovetkezmények felszdmolasat, a bekdvetkezés okainak és feleldseinek megallapitasat, és a
hasonlo6 biztonsagi események jovObeni eléforduldsanak megakadélyozéasa érdekében végzett terv-
szerl tevékenységet.*

(Megjegyezzik, hogy a fogalmi meghatdrozas elemei kdzott — nyelvtani értelmezése alapjan —
megtalalhatok az adminisztrativ, a fizikai és a logikai védelmi intézkedéseket meghataroz6 magatar-
tasszabalyok.)

Ha sor keriil barmely biztonsagi esemény bekdvetkezésére, intézkedni kell annak azonnali és
hatékony kezelése irant. Az eseménykezelés torténhet a védelmi intézkedések kiegészitésével vagy
megerdsitésével, a szabalyozas javitasaval, az érintettek oktatasaval és egyéb modon is. A 1ényeg,
hogy minden ilyen tevékenység hozzajaruljon ahhoz, hogy az 0jboli vagy megismételt biztonsagi
események bekovetkezésének a valdszinlisége csokkenjen, €s hogy a bekovetkezhetd kar minima-
lizalhato legyen.

Ennek érvényesitése érdekében az Ibtv. alapvetd kovetelményként rogziti,*' hogy az intézkedések-
nek a biztonsagi események kezelése mellett — a PreDeCo (Preventive-Detective-Corrective) elvet
alapul véve — tdamogatniuk kell:

» amegelOzést, azaz a fenyegetés altal okozhato hatas bekovetkezésének elkeriilését;*

» akorai figyelmeztetést, azaz olyan aktiv szervezeti cselekvést, amely soran valamely fenye-
getés varhatd bekovetkezésének jelzésére keriil sor a fenyegetés bekdvetkezése eldtt annyi
iddvel, hogy hatékony védelmi intézkedéseket lehessen hozni;*

w

O Tbtv. 1. § (1) bekezdés 10. pont.
U Ibtv. 6. §.

2 Ibtv. 1. § (1) bekezdés 36. pont.
3 Ibtv. 1. § (1) bekezdés 32. pont.
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« az észlelést, azaz a biztonsagi esemény bekovetkezésének felismerését;*
« areagalast, amely a bekovetkezett biztonsagi esemény terjedésének megakadalyozasara vagy
késleltetésére, a tovabbi karok mérséklésére tett intézkedéseket foglalja magaban.®

Az elektronikus informacids rendszerek védelmének kdrében — a fentebb mar emlitett — kiilon jogsza-
balyban eldirt logikai, fizikai €s adminisztrativ védelmi intézkedések is tartalmaznak az eseményke-
zelésre vonatkozd kozvetlen rendelkezést.

A BM rendelet 2. melléklete®® a 4. biztonsagi szervezeti szint kovetelményei kozott eldirja az azon-
nali és eredményes, elére meghatarozott biztonsagi intézkedések bevezetését a feltart vagy bekdvet-
kezett biztonsagi események kezelésére, beleértve az eseménykezeld kdozpontok, a beszallitok vagy
egyeb megbizhato forras jelzése alapjan lehetséges vagy bekdvetkezett biztonsagi esemény kezelését
1s, valamint az eseménykezeld kdzpontok, a beszallitok vagy egyéb megbizhatd forrasbol szarmazo,
potencidlis vagy valddi biztonsagi eseményekkel és biztonsadggal kapcsolatos informaciok, vagy ri-
asztasok alapjan tesztelési eljaras vagy biztonsagi ellenérzés elvégezését.

A BM rendelet 4. melléklete’” az adminisztrativ védelmi intézkedések kozott kovetelményeket
rogzit a biztonsagi események kezelésre vonatkozdéan. Az intézkedések az adott elektronikus infor-
macios rendszer biztonsagi osztalyba sorolt értékének novekedésével aranyosan szigorodnak: ma-
gasabb osztalyba sorolt érték esetén egyre Osszetettebb cselekvést igényelnek a szervezet részérdl.
A BM rendelet az eseménykezelésre vonatkozoan az 1. és 2. biztonsagi osztalyt illetden nem rogzit
onallé adminisztrativ védelmi intézkedéseket. A 3. biztonsagi osztalytol kezdddden az alabbi intéz-
kedések®® megtétele kotelezo a szervezet vagy szervezeti egység szamara.

A 3. biztonsagi osztalytol kotelezo intézkedések kore:
a) Biztonsagi eseménykezelési eljarasrend készitése.

1. A szervezet kotelezettsége, hogy a biztonsagi eseményekre olyan eseménykezelési elja-
rasrendet dolgozzon ki, amely a fentiekben emlitett PreDeCo elvet felhasznalva magéban
foglalja az elokésziiletet, az észlelést, a vizsgalatot, az elszigetelést, a megsziintetést és a
helyreallitast.

2. A szervezetnek a kidolgozott eseménykezelési eljardsokat egyeztetnie kell az {izletmenet-
folytonossagi tervéhez tartozo tevékenységekkel. Az iizletmenet-(/ligymenet-)folytonossag
tervezése soran elkészitett eljarasrendben® az informatikai eréforras-kiesésekre vonatkozo-
an koteles 6sszehangolni a folyamatos miikodés tervezésére vonatkoz6 tevékenységeket a
biztonsagi események kezelésével.

o A szervezetnek az eseménykezelési tevekenységekbdl levont tanulsagokat be kell épi-
tenie az eseménykezelési eljarasokba, a fejlesztési és lizemeltetési eljarasokba és elva-
rasokba, a tovabbképzésekbe €s a tesztelési folyamatokba.

o Biztonsagi események figyelése. A szervezet nyomon kdveti és dokumentalja az elekt-
ronikus informdcios rendszer biztonsagi eseményeit.

o Biztonsagi események jelentése.

3% TIbtv. 1. § (1) bekezdés 17. pont.

35 TIbtv. 1. § (1) bekezdés 37. pont.

36 Az allami és onkormanyzati szervek elektronikus informaciobiztonsagarol szold 2013. évi L. térvényben megha-
tarozott technologiai biztonsagi, valamint a biztonsagos informacids eszkozokre, termékekre, tovabba a biztonsagi
osztalyba és biztonsagi szintbe sorolasra vonatkozé kovetelményekrdl sz616 41/2015. (VIIL. 15.) BM rendelet (a to-
vabbiakban: BM rendelet) 2. melléklet 4.1 alpontjanak 4.1.3. és 4.1.6. alpontjai.

37 BM rendelet 3. melléklet 2. alcime alatt szerepld tablazat 3.1 alpontjanak 3.1.5. alpontja.

3% BM rendelet 4. melléklet 3.1.5. alcim alapjan.

3 BM rendelet 4. melléklet 3. alcim 3.1.4. alpontja.
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o A szervezet minden szerepl6tol, aki az elektronikus informaciés rendszerrel vagy an-
nak elhelyezésére szolgald objektummal kapcsolatban all megkoveteli, hogy jelentsek
a biztonsagi esemény bekovetkeztét, vagy ha erre utalo jelet vagy veszélyhelyzetet
észlelnek.

o A szervezet a jogszabalyban meghatarozottak szerint jelenti a biztonsagi eseményekre
vonatkoz6 informéciokat az elektronikus informécios rendszerek biztonsadganak fel-
tgyeletét ellatd szerveknek (lasd részletesen: 2.2.3. alcim).

b) Segitségnyujtas a biztonsagi események kezeléséhez. A szervezet tandcsadast és tAmogatast
nyujt az elektronikus informacios rendszer felhasznaldinak a biztonsagi események kezele-
séhez ¢és jelentéséhez.

¢) Biztonsagi eseménykezelési terv készitése.

* A szervezet kitelezettsége, hogy biztonsagi eseménykezelési tervet dolgozzon ki, amely:
— iranymutatast tartalmaz a biztonsagi esemény kezelési modjaira,

— ismerteti a biztonsagi eseménykezelési lehetdségek struktirajat és szervezetét,

— atfogd megkozelitést nytjt arrdl, hogy a biztonsagi eseménykezelési lehetdségek
hogyan illeszkednek az altalanos szervezetbe,

— tartalmazza a szervezet feladatkorével, méretével, szervezeti felépitésével és funkci-
oival kapcsolatos egyedi igényeket,

— meghatarozza a bejelentés koteles biztonsagi eseményeket,

— meghatarozza ¢és folyamatosan pontositja a biztonsagi események kiértékelésének,
kategorizalasanak (példaul stlyossag szerinti) kritériumrendszerét,

— tamogatast ad a biztonsagi eseménykezelési lehetdségek belsé mérésére,

— meghatarozza azokat az er6forrasokat és vezetdi tamogatast, amelyek sziikségesek a
biztonsagi eseménykezelési lehetoségek bovitésére, hatékonyabba tételére és fenntar-
tasara.

* A szervezet kihirdeti és ismerteti a biztonsagi eseménykezelési tervet — ide értve annak
valtozasait is — a biztonsagi eseményeket kezeld (névvel és/vagy szerepkorrel azonositott)
személyeknek és szervezeti egységeknek, nyilatkoztatja 6ket annak tudomasulvételérdl.

* A szervezet kotelezettsége, hogy a biztonsagi eseménykezelési tervet:

— meghatarozott gyakorisaggal feliilvizsgalja,

— frissitse, figyelembe véve az elektronikus informacids rendszer és a szervezet val-
tozasait vagy a terv megvaldsitasa, végrehajtasa €s tesztelése soran felmeriild prob-
lémakat.

* Aszervezet kotelezettsége, hogy gondoskodjon arrol, hogy a biztonsagi eseménykezelési
terv jogosulatlanok szdmara ne legyen megismerhetd, modosithato.

* Aszervezet kotelezettsége, hogy képzést biztositson az elektronikus informacids rendszer
felhasznaloi szamara a feladatellatasban kijelolt szerepkoriikkel és feleldsségeikkel 6sz-
szhangban. A képzést:

— a biztonsagi eseménykezelési szerepkor vagy feleldsség kijelolését kovetd, meghata-
rozott idotartamon beliil, vagy

— az elektronikus informacios rendszer valtozasainak fiiggvényében, vagy

— meghatarozott gyakorisaggal koteles megtartani.

A fentiek alapjan rogzithetd, hogy a 3. biztonsagi osztalyba sorolt elektronikus informaciés rendszer
esetén az eseménykezelés adminisztrativ védelmi oldalrol minden elemre kiterjed. Tartalmazza a sza-
balyozasi feladatokat, a fentiekben emlitett PreDeCo elvhez és az Ibtv. 6. §-ban eldirtakhoz igazodva
az észlelési és beavatkozasi pontokat (figyelés, jelentés, kezelés), valamint a képzéssel osszefliggd
intézkedéseket.
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4. biztonsagi osztalytol kotelezo intézkedések kore:

a) Automatizalt jelentés. A szervezet automatizalt mechanizmusokat (példaul folyamattamo-
gato alkalmazas) alkalmaz, hogy segitse a biztonsagi események jelentését.

b) Automatizalt tdmogatéds biztositasa. a szervezet automatizalt mechanizmusokat alkalmaz,
hogy nodvelje a biztonsagi események kezelésével kapcsolatos informaciok és a tdmogatas
rendelkezésre allasat.

¢) Biztonsagi események kezelésének tesztelése. A szervezet meghatarozott gyakorisaggal tesz-
teli az elektronikus informacids rendszerre vonatkoz6 biztonsagi eseménykezelési képessé-
geket eldre kidolgozott tesztek felhaszndldsaval, annak érdekében, hogy meghatarozza a biz-
tonsagi eseménykezelés hatékonysagat, és dokumentalja az eredményeket.

d) Egyeztetés. a szervezet egyezteti a biztonsagi eseménykezelés tesztelését a kapcsolodo
tervekért (példaul lizletmenet-folytonossagi terv és katasztrofa elharitasi terv) felelds szer-
vezeti egységekkel.

5. biztonsagi osztalytol kotelezé intézkedések kore:

a) Automatikus eseménykezelés. A szervezetnek automatizalt mechanizmusokat kell alkalmaz-
nia az eseménykezelési eljarasok tamogatasara (példaul folyamattamogaté alkalmazas).

b) Informacio korrelacio. A szervezet a biztonsagi eseményekre vonatkozo informaciokat és az
egyedi eseményekre valo reagaldsokat 0sszekapcsolja annak érdekében, hogy szervezetszintli
ralatast nyerjen a biztonsagi eseményekkel kapcsolatos tudatossagra €s a reagalasokra.

¢) Automatikus nyomonkovetés, adatgytijtés és vizsgalat. A szervezet automatizalt mechaniz-
musokat (példaul figyel6 rendszerek) alkalmaz annak érdekében, hogy segitse a biztonsagi
események nyomon kdvetését és a biztonsagi eseményekre vonatkozo informaciok gytjtését
¢s vizsgalatat.

d) Biztonsagi események szimuldcidja. A szervezet koteles a biztonsagi esemény kezelési kép-
zésébe szimulalt eseményeket belefoglalni, annak érdekében, hogy eldsegitse a személyzet
hatékony reagalasat a kritikus helyzetekben.

e) Automatizalt képzési kornyezet biztositdsa. A szervezet automatizalt mechanizmusokat
alkalmaz, hogy biztonsagi esemény kezelési képzéséhez mélyrehatobb és valoszeriibb kor-
nyezetet biztositson.

A 4. és 5. biztonsagi osztalyba sorolt elektronikus informécids rendszerek esetében az eseménykeze-
1és adminisztrativ védelmi oldalrdl — a 3. biztonsagi osztaly esetén rogzitetteken til — az automatizalt
folyamatokat és a rendszerszintli szabalyozas kovetelményét hatarozza meg.

A BM rendelet 4. mellékletének 3. alcime (Védelmi intézkedési katalogus) az Adminisztrativ ve-
delmi intézkedések kozott szervezeti szintli alapfeladatként® irja el6 az informatikai biztonsagi sza-
balyzat (a tovabbiakban: IBSZ) készitését, aminek tartalmaznia kell:

a) abiztonsagi helyzet-, és eseményértékelés eljarasi rendjét,
b) a biztonsagi események — ideértve az adatok sériilését is — bekovetkeztekor kdvetendd elja-
rast, ideértve a helyreallitasra vonatkozo rendelkezéseket is.

Tekintettel arra, hogy az IBSZ elkészitése mar 1-es biztonsagi osztalyba sorolt elektronikus informa-
cios rendszer esetén is kotelezd, az eseménykezelés szabalyozasi oldalon mar a legkisebb szinten,
mintegy alapvetésként megjelenik azzal, hogy annak részletezettsége és mindsége szigorodik a ma-
gasabb osztalyba sorolasi érték esetén.

A BM rendelet 4. mellékletének 3. alcime (Védelmi intézkedési katalogus) a Fizikai védelmi in-
tézkedések*' kozott is rogzit a fizikai biztonsagi esemény (példaul fizikai behatolas) €szlelésére és

40 BM rendelet 4. melléklet 3. alcim 3.1.1. alpontja.
4 BM rendelet 4. melléklet 3. alcim 3.2.1. alpontja.
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reagalasara, valamint annak naplozasara vonatkozo feladatokat. Ha a jogosulatlan fizikai hozzafé-
résre utald informacio all rendelkezésre, a szervezet kotelezettsége, hogy dsszehangolja a biztonsagi
események kezelését, valamint a naploatvizsgalasok eredményét.

Meg kell jegyezni, hogy a biztonsdagi esemény fentebb rogzitett fogalmi meghatarozasat alapul
véve jogértelmezési kérdésként meriilhet fel, hogy a fizikai biztonsagi események e fogalmi korbe
tartoznak vagy sem. Neheziti a valaszadast, hogy a sulyos biztonsdgi esemény fent emlitett fogalma
informatikai eseményt rogzit. Allaspontunk szerint a fizikai biztonsagi események e korben keze-
lenddk, hiszen a zart védelem fogalmi meghatarozasa — amely alapjan az Gsszes szamitasba vehetd
fenyegetést figyelembe kell venni — ezt tamasztja ala.

A BM rendelet 4. mellékletének 3. alcime (Védelmi intézkedési katalogus) a Logikai védelmi
intézkedések* kozott (Rendszer- és informaciosértetlenség) eldirja a biztonsagi riasztasok és tajékoz-
tatasok kezelésének korében a szervezet részére, hogy:

a) folyamatosan figyelje a kormanyzati eseménykezeld kdzpont altal a kritikus halozatbizton-
sagi eseményekrol és sériilékenységekrdl kdzzétett figyelmeztetéseket;

b) folyamatosan kisérje figyelemmel a Nemzeti Elektronikus Informaciobiztonsagi Hatosagtol
érkez0 értesitéseket;

c) sziikség esetén belsO biztonsagi riasztast €s figyelmeztetést adjon ki, és juttassa el az érintett
személyekhez;

d) alakitsa ki és miikddtesse esemény bejelentési kotelezettség rendszerét;

e) megfeleld ellenintézkedéseket és valaszlépéseket tegyen biztonsagi esemény bekdvetkezése
esetén.

Fentiek mellett a szervezet kotelezettsége, hogy olyan napldzasi eljarasrendet alakitson ki, amely
elOsegiti az elszamoltathatdsagot. A naplobejegyzésekben elegendd informacio begytjtésére keriiljon
sor annak érdekében, hogy ki lehessen mutatni milyen események torténtek, azok mibdl szarmaztak,
¢s mi volt ezen események kimenetele.*

A BM rendeletben rogzitett minden védelmi intézkedési forma tartalmaz eldirast arra vonatkozo-
an, hogy az Ibtv-ben meghatarozott zart, teljes kort, folytonos és a kockazatokkal aranyos védelem
eldirdsai a szabalyozas és a gyakorlat szintjén egyardnt megvaldsuljanak.

2.3. Az eseménykezelésben részt vevo nemzeti szervezetek kore

Az Ibtv. nevesiti és meghatarozza azokat a szervezeteket, amelyek részére az elektronikus informa-
cidbiztonsaggal Osszefiiggésben feladat- és hataskort telepitett a jogalkoto. A tovabbiakban kizarolag
azokat a nemzeti szervezeteket nevesiti jelen alcim, amelyeknek az eseménykezeléssel 0sszefiiggés-
ben feladatuk van, és csak ezeket a feladatokat vessziik sorra.

Az Ibtv. a hatdlya ala tartozo elektronikus informacids rendszerek biztonsaganak feliigyeletét a
Kormany altal kijelolt hatésag (tovabbiakban: Hatosag) latja el.** A hatdsagi feladatokat jelenleg a
Nemzetbiztonsagi Szakszolgalat latja el.*

A Hatosag feladata® az eseménykezeléssel Osszefiiggésben és ahhoz kapcsolodoan:

a) abiztonsagi eseményekkel kapcsolatos bejelentések kivizsgaldsara iranyul6 hatosagi eljarast
meginditasa;

42 BM rendelet 4. melléklet 3. alcim 3.3.11.1. alpontja.

4 BM rendelet 4. melléklet 3. alcim 3.3.12. alpontja.

4 TIbtv. 14. § (1) bekezdés.

4 Az elektronikus informacids rendszerek biztonsagi feliigyeletét ellatd hatdsagok, valamint az informaciobiztonsagi
feliigyel6 feladat- és hataskorérdl, tovabba a zart célu elektronikus informacios rendszerek meghatarozasarol szolo
187/2015. (VIL. 13.) Kormanyrendelet 2. §-a.

4 Ibtv.14. § (2) bekezdése és 15. § (1) bekezdés.
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b) az eseménykezeld kdzpontokkal valo kapcsolattartas;
c) abiztonsagi eseményekkel kapcsolatos, az eseménykezeld kdzponttol kapott értesitések nyil-
vantartasa €s kezelése.

A Hatosag a biztonsagi esemény kivizsgalasara kotelezheti a szervezetet, ha a szervezet a kotele-
z¢st nem teljesiti, birsagot szabhat ki.*’” A biztonsagi esemény bekovetkezésének elharitasara forditott
koltségének megtéritésére kotelezi a szervezetet, ha a szervezet:
a) a jogszabalyokban foglalt biztonsagi kovetelmények és az ehhez kapcsolodo eljarasi szaba-
lyok teljesitésére vonatkozd hatosagi felszolitast figyelmen kiviil hagyja, vagy
b) a Hatosag altal javasolt védelmi intézkedéseket 6nhib4jabol nem teljesiti, és ennek kovet-
keztében az elektronikus informdcids rendszert olyan sulyos biztonsagi esemény éri vagy
annak kozvetlen bekdvetkezése fenyegeti, amely a szervezet miikodéséhez sziikséges alapve-
t6 informaciok vagy személyes adatok sériilésével jar.*

A Hatdsag jogosult véleményezési jogot gyakorolni a kormanyzati eseménykezeld kozpontnak az
agazatok kozotti, a biztonsagi események esetén kovetendo szabalyokrol €s feleldsségi korokrdl szo-
16 tervezetével kapcsolatban.*

Az Ibtv rogziti,*® hogy biztonsagi esemény kivizsgalasat a szervezet a Hatosag felhivasa nélkiil is
kezdeményezheti — zart célu elektronikus informacios rendszerek, europai vagy nemzeti 1étfontossa-
gu rendszerelemmé kijel6lt rendszerelemek, valamint nemzetbiztonsagi védelem alé esd szervezetek
kivételével — a kormanyzati eseménykezeld kdzpontnal vagy telephely biztonsagi tanasitvannyal,
tovabba a feladat ellatdsdhoz sziikséges szakértelemmel és infrastrukturalis feltételekkel rendelkezd
gazdalkodé szervezetnél.

A Kormany eseménykezeld kozpontként (a tovabbiakban: Kozpont) a Nemzetbiztonsagi Szak-
szolgéalatot jeloli ki. A Kozpont elldtja az alabbi feladatokat:

a) a biztonsagi események nemzeti szintli nyomon kdvetése;

b) a kockazatokkal ¢€s biztonsagi eseményekkel kapcsolatos tajékoztatas, korai elérejelzés,
riasztas, bejelentéstétel és informacioterjesztés az érdekeltek szdmara;

c¢) reagalas a biztonsagi eseményekre;

d) dinamikus kockazat- és eseményelemzések, valamint a biztonsagi eseményekkel kapcsolatos
helyzetkép készitése;

e) sériilékenységvizsgalat lefolytatasa.

A Kozpont a biztonsagiesemény-kezelési feladatkorében felel0s a tudomasara jutott biztonsagi ese-
ményekrdl az érintettek haladéktalan értesitéséért, a biztonsagi eseményekrdl nyilvantartas vezetésé-

r

ért, valamint a kiilon kormanyrendelet szerinti korai figyelmeztetd rendszer mtikodtetéséért.>

47 Ibtv. 18. § (1) bekezdés.

% Ibtv. 16. § (6) bekezdés.

4 Ibtv. 16. § (1) bekezdése.

0 TIbtv. 18. § (2)—(9) bekezdései.

S1271/2018. (XI1. 20.) Korm. rendelet az eseménykezelé kdzpontok feladat- és hataskorérél, valamint a biztonsagi ese-
mények kezelésének €s miiszaki vizsgalatanak, tovabba a sériilékenységvizsgalat lefolytatdsanak szabalyairol, 3. §
(6) bekezdés.

52 271/2018. (XII. 20.) Korm. rendelet az eseménykezel6 kdzpontok feladat- és hataskorér6l, valamint a biztonsagi ese-
mények kezelésének és miiszaki vizsgalatanak, tovabba a sériilékenységvizsgalat lefolytatdsanak szabalyairol, 4. §.
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3. Eseménykezelés a NIS iranyelv tiikrében
3.1. A NIS iranyelv és ami mogotte van

Az ezredfordulot kovetd gazdasagi, tarsadalmi €és technologiai valtozasok (gazdasagi vilagvalsag,
terrorizmus ¢€s kiberhadviselés, okoseszk6zok terjedése) stratégiai szinti és jovobe mutatd tervezést
igényeltek az Europai Uniotol. A felmeriilt kihivasokra valaszul a fenntarthato fejlodést megcélzo,
hosszu tavu, jellemzden 2020-ig sz616 stratégiai tervdokumentumok sziiletettek. Ezen tervezési ido-
szak fokuszaban a tudason €s innovacion alapul6 gazdasag és tarsadalom kialakitasa szerepel.

Az Eurdpai Unio Tandcsa a felmeriilt kihivasokra valaszul kiemelten foglalkozott az informa-
ciobiztonsag kérdésével, és 2009-ben allasfoglalast fogadott el ,,a haldzat- és informaciobiztonsag
egyiittmiikddésre €pitd eurdpai megkdzelitésérdl”, amely palyara allitotta az Eurodpai Unidt az infor-
macidbiztonsag targykorét illetden.

A 2010-ben elfogadott Europa 2020 foglalkoztatasi és novekedési stratégia (a tovabbiakban: Euro-
pa 2020 stratégia) célja, hogy megteremtse az intelligens (hatékonyabb oktatasi, kutatdsi €s innova-
cids beruhazasok, valamint a digitalis tarsadalom fejlesztése), fenntarthat6 (eréforras-hatékonyabb,
kornyezetbaratabb €s versenyképesebb gazdasag) és inkluziv (a gazdasagi, szocialis €s teriileti kohé-
zi6t eldmozditd, magas foglalkoztatasi aranyt biztositd gazdasag) ndvekedés feltételeit. Ez az alapdo-
kumentum az eurdpai unios intézményeknek és a tagallamoknak a kdz0os stratégiaja, azaz valamennyi
cimzettnek azonosulnia kell célkitlizéseivel, tovabba tigy kell mikddniiik, hogy az azok végrehajtasat
szolgal6 iitemezett intézkedések megvaldsuljanak.

Ezen intézkedések végrehajtasa érdekében hét kiemelt kezdeményezés indult, amelyek kdoziil
jelen jegyzet targyat tekintve az Intelligens novekedés célrendszerén beliil az Eurdpai digitalis me-
netrendet (a tovabbiakban: digitalis menetrend) kell vizsgalni, amelynek célja, hogy a digitalis tech-
noldgia eldnyei az eurdpai polgarok és vallalkozdsok szaméra minél szélesebb korben elérhetdk
legyenek.

A digitalis menetrend keretében tervezett intézkedések igen széles kort foglalnak magukba, ide
tartozik:

« azegységes digitalis piac megteremtése;

» azunios adatvédelmi szabalyozasi keret feliilvizsgalata,

» atavkozlési szolgaltatasok egységesitése,

» a fokozott interoperabilitas €s szabvanyok,

» a késziilekek, alkalmazasok, adattarolok, szolgaltatdsok és haldzatok atjarhatosdganak no-
velése,

» abizalom és az internetes biztonsag megerdsitése,

* anagy sebességli és szupergyors internet-hozzaférés biztositasa,

» befektetés a kutatasba és az innovacioba,

» adigitélis jartassag, a digitalis készségek ¢€s a digitalis integracio elémozditasa,

+ atechnoldgia intelligens hasznélatabol eredd eldnyok hasznositdsa a tdrsadalom szamara.

A fentebb felsorolt intézkedések koziil az unios adatvédelmi szabalyozasi keret feliilvizsgalata koz-
vetlen, a fokozott interoperabilitas, valamint az internetes biztonsdg megerdsitése, tovabba a készii-
1€kek, alkalmazasok, adattarolok, szolgaltatasok és halozatok atjarhatosaganak novelése kdzvetetten
jarult hozza ahhoz, hogy az Eurdpai Unid az informacios rendszerek megbizhatdsaga €s biztonsaga
érdekében tovabbi intézkedéseket tervezzen. Ezen elv érvényesitése érdekében a digitalis menetrend
hét beavatkozasi terlilete koziil a Bizalom és biztonsag intézkedési teriileten célként keriilt meghata-
rozasra:
a) javaslattétel az informacids rendszerek elleni szdmitdgépes tdmadasok lekiizdésére iranyuld
szigorubb jogszabalyokra, illetve a szamitogépes blindzésre vonatkozd joghatdsaggal kapcso-
latos eurdpai és nemzetkdzi szintli szabalyokra;
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b) a szamitogépes tamadasok elleni gyorsreagalasu eurdpai rendszer €s ennek részeként a sza-
mitogépes sziikséghelyzeteket kezeld csoportok (a tovabbiakban: CERT) halozatanak 1étre-
hozasa, az Eurdpai Halozat- és Informacidbiztonsagi Ugynokség (a tovabbiakban: ENISA)
szerepének megerdsitése;

¢) javaslattétel olyan tagallami forrovonalak létrehozasara, ahol a gyermekek és sziileik bejelen-
tést tehetnek a jogellenes internetes tartalmakrol;

d) atudatossagnovelés, a biztonsagos internethasznalat iskolai oktatasa;

e) a gyermekbantalmazassal, a személyazonossag-lopassal és a szamitogépes biindzéssel kap-
csolatos valaszmechanizmusok kidolgozasa;

/) a maganélethez és a személyes adatok védelméhez vald jog érvényesitése az interneten és
azon kiviil egyarant.

Ezen intézkedések sziikségességét az ismétlodé adatlopasok kiemelkedd szdma — amelyek soran
mind személyes, mind {izleti adatok jogosulatlan megszerzésére sor keriilhet —, az adatokat tarolo
elektronikus informécids rendszerek sebezhetdsége, valamint az ezek hatasara bekovetkezd miikddé-
si zavarok, iddszakos szolgaltatas-kiesések is indokoltak, mivel ezeknek hatdsuk van a gazdasag és
az allam mukodésére, a tarsadalom tagjainak életére.

A stratégiai tervdokumentécio részeként a digitalis menetrendben kitlizott célok érvényesitése ér-
dekében keriilt sor a kiberbiztonsag kérdéskorének atfogd rendezésére, amelynek keretében az Eu-
ropai Parlament, a Tanacs, az Europai Gazdasagi és Szocialis Bizottsag és a Régiok Bizottsaga 2013
februarjaban kozzétették kozos kozleményiiket Az Europai Unio kiberbiztonsagi stratégidja: Nyilt,
megbizhato és biztonsagos kibertér cimli unids stratégiardl (a tovabbiakban: kiberstratégia). A kiber-
stratégia az alabbi prioritasokat hatdrozza meg:

a) kibertamadasokkal szembeni ellenalld képesség megteremtése;

b) a szamitastechnikai blinozés és a kibertamadasok visszaszoritasa;

¢) kibervédelmi politika kidolgozésa €s a kiberképességek fejlesztése;

d) akiberbiztonsaghoz szilikséges ipari €s technologiai eréforrasok biztositasa;

e) a kibertérre vonatkoz6 egységes, nemzetkozi szakpolitika kidolgozasa, valamint az alapvetd
unios értékek terjesztése;

f) szamitogépes blindzéssel foglalkozd nemzeti kivaldsagi kozpontok haldzatdnak kialakitasa
¢s finanszirozasa.

Fenti tervdokumentéacidkhoz kapcsolddoan keriilt megalkotasra az Europai Parlament és a Tandcs
2016/1148 iranyelve (2016. julius 19.) a halézati és informacids rendszereknek az egész unidban
egységesen magas szintjét biztositod intézkedésekrol (tovabbiakban: NIS irdnyelv).

A NIS irdnyelv 2016. augusztus 8-an l1épett hatalyba. Unids jogi normaként sajatossaga, hogy az
elérendd célt tekintve valamennyi cimzett tagallamot kotelezi a végrehajtasra azaltal, hogy a nemzeti
hatosadgok szabadon donthetnek arrél, hogy milyen modszerek és eszkdzok alkalmazéasaval teszik az
iranyelv szabdlyait a nemzeti jog részévé. A NIS irdnyelv rendelkezéseit 2018. méjus 9-ig kellett 4t-
iiltetni, azaz ezen idépontig sziikséges Magyarorszagnak a jogi szabalyozasat attekinteni és az irany-
elvben foglaltakhoz harmonizalni.*

A NIS irdnyelv alapvetése a halozati és informacids rendszerek és szolgaltatasok megbizhatosaga
¢s biztonsaga, mivel ezen informaciés rendszereknek €s szolgaltatdsoknak kiemelt szerepilik van az
aruk, szolgaltatasok ¢és személyek hatarokon atnytlé mozgasanak timogatdsaban, azok szabad dram-
lasaban. Ezen informécids haldzatoknak a miitkodési problémai, adott esetben a szolgaltataskiesések
nemcsak az egyes tagallamokra vannak kihatdssal, hanem tobb tagéallamra vagy akar az egész Eu-

53 Stratégiai dokumentumként elfogadasra keriilt a Magyarorszag halozati és informacios rendszerek biztonsagara vo-
natkozo Stratégidjarol szolé 1838/2018. (XII. 28.) Korm. hatarozat, az érintett jogszabalyok pedig 2018. majus 9-ig
harmonizalasra keriiltek.

34



II. BIZTONSAGI ESEMENYKEZELESSEL KAPCSOLATOS ELVARASOK A HAZAI ES A NEMZETKOZI JOGBAN

ropai Uniora is, a cselekmény iranyultsagatol és az adott rendszer jellegétdl (kritikus infrastruktara
vagy sem) fiiggden.

A NIS iranyelv kitér arra, hogy a fenyegetettségek egyre dsszetettebbek, a biztonsagi események
nagysagrendje, gyakorisaga és hatasa folyamatosan novekszik, amelyek komoly kockazatot jelen-
tenek a halozati és az informacids rendszerek mitkodésére nézve. A mitkodés akadalyozasara vagy
megszakitasara iranyul6 szandékos és célzott cselekmények, ha azokbdl biztonsagi esemény keletke-
zik, hatranyos hatast gyakorolnak az Eurdpai Uni6 gazdasagara, jelentds pénziigyi veszteségeket, a
felhasznaloi bizalom elvesztését és sulyos karokat okozhatnak.

A fenyegetettségekbdl kialakuld biztonsagi események megeldzésére €s kezelésére az Eurdpai
Unio tagallamai eltérd modon vannak felkésziilve, ezért a NIS iranyelv célja, hogy kialakitsa a halo-
zati és informacids rendszerek biztonsaganak altalanos szintjét az union beliil, és egyenld versenyfel-
tételeket biztositson az 0sszes tagorszagra vonatkozd harmonizalt szabalyozas bevezetésével.

Az egységes szabalyozas ¢és a gyakorlati végrehajtas timogatasa érdekében a NIS iranyelv meg-
hatarozza a biztonsdagi esemény és a kockazat fogalmat (hasonld fogalmat rogzit az Ibtv. is — lasd
a 2.2. alfejezetben). E szerint biztonsdagi eseménynek kell tekinteni minden olyan eseményt, amely
ténylegesen kedvezodtlen hatast gyakorol a halozati és informacios rendszerek biztonsagara.>* A NIS
iranyelv szerint minden olyan észszerlien azonosithato koriilményt vagy eseményt, amely kedvezot-
len hatast gyakorolhat a halozati és informacios rendszerek biztonsagara kockdzatnak kell tekinteni.>
Minden észszerlien szamitasba vehetd kockazatra és biztonsagi eseményre kiterjedd szabalyozas ér-
dekében a NIS iranyelv hatalya kiterjed az alapvetd szolgéltatdsokat ny0jto szereplkre és a digitalis
szolgéaltatokra.

A NIS iranyelv szerint alapveto szolgadltatasokat nyujto szereplonek kell tekinteni azt az energia,
a kozlekedés, a banki szolgaltatasok, a pénziigyi piaci infrastrukturdk, az egészségiigy, az ivovizel-
latas és az ivovizelosztas, valamint a digitalis infrastruktira dgazatban miikodo — tagallami szinten
kijelolésre keriild — kdzjogi vagy maganjogi szervezetet, amely megfelel az alabbi kritériumoknak:

a) a szervezet a kritikus tarsadalmi és/vagy gazdasagi tevékenységek fenntartasahoz alapvetd
szolgaltatast nyujt;

b) az adott szolgaltatas nyujtasa halozati €s informacios rendszerektdl fiigg, és

c) az emlitett szolgéltatdst érintd biztonsagi esemény jelentds zavart okozna a szolgaltatas nyuj-
tasaban.

Digitalis szolgaltatonak mindsiil a NIS iranyelv alapjan minden digitalis szolgéltatast nyjtd sze-
repld. Az iranyelv az online piacteret, az online keresOprogramot és a felh6alapt szamitastechnikai
szolgaltatast tekinti digitalis szolgaltatasnak.”’

Nem terjed ki a NIS iranyelv hatalya:
* a mikro- és kisvallalatokra,
* mas EU-szintl I'T-biztonsagot érintd dgazati szabalyozas hatalya ala tartozokra, példaul kriti-
kus infrastruktira (nemzeti jogban Iétfontossagl rendszerelem),
* anemzeti agazati kijelolési kritériumokat nem teljesitd alapvetd szolgaltatast nyujtod szerep-
10kre,
* ahardvergyartokra, szoftverfejlesztokre.

v

4 NIS iranyelv 4. cikk 7. pont.

NIS iranyelv 4. cikk 9. pont.

6 NIS 4. cikk 4. pont, 5. cikk 2. pont.
57 NIS 4. cikk 6. pont, ITI. melléklet.

w
<

35



INCIDENSMENEDZSMENT

Sziikséges megjegyezni, hogy a NIS irdnyelv csak az alapvetd szolgaltatasokat nyujtod szereploként
azonositott kdzigazgatasi szervekre alkalmazando, a hatdlya nem alé nem tartoz6 kdzigazgatési szer-
vek halozati €s informéciods rendszereinek biztonsagardl a tagallamoknak kell gondoskodniuk.

A NIS iranyelv védett jogi targya az alapveto szolgaltatasokat nyujtd szereplok és a digitalis szol-
galtatok halozati és informacios rendszere,’® amely:

a) a2002/21/EK iranyelv® 2. cikkének a) pontja szerinti elektronikus hirk6z16 halozat,

b) minden olyan eszkdz vagy egymassal dsszekapcsolt vagy kapcsolatban allo eszk6zok cso-
portja, amelyek koziil egy vagy tobb valamely program alapjan digitalis adatok automatizalt
kezelését végzi, vagy

¢) azaltaluk miikodésiik, hasznalatuk, védelmiik és karbantartasuk céljabol tarolt, kezelt, vissza-
keresett vagy tovabbitott digitalis adatok.

A halodzati és informécids rendszerek biztonsdganak a NIS irdnyelv az arra valo képességet tekinti,
hogy ezek a rendszerek adott bizonyossaggal ellendlljanak az olyan cselekményeknek, amelyek
veszélyeztetik a rajtuk tarolt, tovabbitott vagy kezelt adatok vagy az emlitett haldzati €és infor-
maciods rendszeren nyUjtott vagy azon keresztiil elérhetd, kapcsolddo szolgaltatasok rendelkezésre
allasat, hitelességét, sértetlenségét és bizalmassagat.®® (Az Ibtv. a biztonsdgi esemény fogalmanal
rogziti az elektronikus informacids rendszer altal hordozott informaci6 bizalmassagat, sértetlen-
ségét, hitelességét €s rendelkezésre allasat. A szabalyozasok kozotti fogalmi alapvetés dsszhangja
tehat tetten érhetd.)

Az alapvetd szolgaltatasokat ny0jto szereploknek ¢€s a digitalis szolgaltatoknak, tovabba a tag-
allami és unids szereploknek egyarant meg kell hozniuk minden olyan védelmi intézkedést, amelyek
a halozati és informacids rendszerek valds biztonsagat garantaljak. A rosszul kivalasztott, hibas vagy
eredménytelen védelmi intézkedések biztonsagi esemény bekovetkezéséhez vezethetnek, amely je-
lentés zavart okoz a szolgaltatds nyujtdsdban, és amely elharitasa (megel6zése) megfeleld eljaras-
rend kidolgozasat igényli.

3.2. A NIS eszkozrendszere

A NIS iranyelv szerint az alapvetd szolgaltatasokat nyujtd szereplokre és a digitalis szolgaltatokra
vonatkozo biztonsagi kdvetelményeknek aranyosaknak kell lenniiik az adott halozati és informacios
rendszert érintd kockazatokkal, azaz a kockéazatokkal aranyos védelem alapelvét rogziti alapvetés-
ként. Ez a kovetelményrendszer az alapveto szolgaltatasokat nytjté szereplok tekintetében jelentkezo
kockézatok esetében magasabb biztonsagi igényeket rogzit, mint a digitalis szolgaltatok vonatkoza-
sadban, mivel az alapvetd szolgaltatok mikodoképességének fenntartasa elengedhetetlen a kritikus
tarsadalmi és gazdasagi tevékenységek fenntartasahoz.

A kovetelményrendszer kialakitasa tekintetében a NIS iranyelv olyan tobbszintii rendszer kialaki-
tasat célozza, amelyben az alapvetd szolgaltatdsokat nyujtod szereplokon és a digitalis szolgaltatokon
tul a tagallami hatosdgokra és mas unids szervekre is kiterjednek az egymassal Osszefiiggd és egy-
masra éplil6 kotelezettségek, amelyhez végrehajtando feladattiizések is tarsulnak.

Az alapvetd szolgaltatast nytjté szereplokre a NIS irdnyelv kiilonféle biztonsagi kovetelményeket
allapit meg:*!

8 NIS 4. cikk 1. pont.

% Eur6pai Parlament és a Tanacs 2002/21/EK iranyelve (2002. marcius 7.) az elektronikus hirk6z16 halozatok és elektro-
nikus hirk6zlési szolgaltatasok kozos keretszabalyozasarol.

0 NIS 4. cikk 2. pont.

1 NIS iranyelv 14. cikk (1)—(3) bekezdés.
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a) megfeleld és aranyos muszaki és szervezési intézkedések megtétele a miikodés soran hasznalt
halézati és informdacids rendszerek biztonsagat fenyegetd kockéazatok kezelése érdekében,
azzal, hogy az intézkedéseknek biztositaniuk kell a felmertilé kockazatok alapjan azonositott
biztonsagi szintet;

b) az alapvetd szolgaltatasok folytonossagat biztosito intézkedések megtétele a szolgaltatasnyuj-
tashoz igénybe vett és alkalmazott haldzati és informacids rendszerek biztonsagat érintd biz-
tonsagi események megeldzésére és azok hatasainak csokkentésére;

¢) az alapvetd szolgaltatdsok folytonossagara jelentds hatast gyakorld biztonsagi események
indokolatlan késedelem nélkiili bejelentése az illetékes hatosagnak.

A digitalis szolgaltatok esetében az adott halozati és informécios rendszert érintd, kockazatokkal
aranyos biztonsagi kovetelményeket kell szamitasba venni,*? azzal, hogy ezek a kdvetelmények
— a fentiekben ismertetett kivételi szabaly alkalmazasa miatt — a mikro- és kisvallalkozasokra nem
alkalmazhatoak:

a) megteleld és aranyos muszaki €s szervezési intézkedések meghatarozasa és megtétele a digi-
talis szolgaltatas Eurdpai Union belill torténd nydjtasa soran hasznalt halozati és informacios
rendszerek biztonsagat fenyegetd kockazatok kezelése érdekében, azzal, hogy az intézkedé-
seknek biztositaniuk kell a felmeriilé kockazatoknak megfeleld biztonsagi szintet, és figye-
lembe kell venniiik a kdvetkezd tényezdket:

1. arendszerek €s a létesitmények biztonsagat,

2. abiztonsagi események kezelését,

3. azlizletmenetfolytonossag-menedzsment kovetelményét,
4. a monitoring, az ellendrzés és a vizsgalat kvetelmeényét,
5. anemzetkdzi szabvanyoknak valo megfelelést;

b) digitalis szolgaltatasok folytonossagat biztositd intézkedések megtétele annak érdekében,
hogy megel6zz¢ek és csokkentsék a halozati és informacios rendszereik biztonsagat érintd
biztonsagi eseményeknek a digitalis szolgaltatdsokra gyakorolt hatasait;

¢) a digitalis szolgaltatasaik folytonossagara jelentds hatast gyakorld biztonsagi események
indokolatlan késedelem nélkiili bejelentése az illetékes hatésagnak.

Ha az érvényesitett biztonsagi kovetelmények ellenére olyan biztonsagi esemény kovetkezik be,
amely ténylegesen kedvezétlen hatast gyakorol a haldzati és informacios rendszerek biztonsagara,*
sziikséges lefolytatni az adott biztonsagi esemény észlelését, elemzését €s elszigetelését, valamint az
eseményre vald reagalast biztosito és tamogaté eljarasokat® (1asd hozza jelen anyag 2.2. alfejezetét,
az Ibtv.-nél alkalmazott PreDeCo elvet).

A NIS iranyelv mind az alapvet6 szolgaltatast nyujto szereplokre €s mind a digitalis szolgaltatokra
elsddlegesen a jelentds zavart okozo biztonsagi események bejelentési kotelezettségét irja eld, azzal,
hogy a zavar jelentéségének meghatdrozasahoz a tagallamoknak dgazatkdzi és agazatspecifikus té-
nyezOket kell figyelembe venniiik.

Agazatkozi tényezoknek mingsiilnek legalabb az alabbiak:

a) az érintett szervezet altal nyujtott szolgaltatasokat igénybe vevd felhasznalok szdma (akar
kozvetleniil, akar kozvetetten — példaul digitalis szolgaltaton mint kozvetitdn keresztiil —
veszik igénybe az adott szolgaltatast);

b) az adott szolgaltatast nyujtod szereplok fiiggelmi helyzete a jelentds zavart okozo biztonsagi
eseménnyel érintett szervezet altal nyjtott szolgaltatasoktol;

62 NIS iranyelv 16. cikk (1)—(3) bekezdés.
63 NIS iranyelv 4. cikk 7. pont.
¢ NIS iranyelv 4. cikk 8. pont.
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¢) a biztonsagi események hatasa — mértékiiket €s idotartamukat tekintve — a gazdasagi €s tar-
sadalmi tevékenységekre vagy a kdzbiztonsagra;

d) ajelentds zavart okoz6 biztonsagi eseménnyel érintett szervezet piaci részesedése;

e) az adott biztonsagi esemény altal esetlegesen €rintett teriilet foldrajzi kiterjedése;

f) a jelentds zavart okozé biztonsagi eseménnyel érintett szervezet jelentdsége a szolgaltatds
elégséges szintjének fenntartdsaban, figyelembe véve az adott szolgéltatas nyujtdsahoz ren-
delkezésre allo egyéb lehetdségeket is.5

Az agazatspecifikus tényezOk meghatarozasa igen szertedgazod, tételes ismertetése nem célja jelen
jegyzetnek, amelynek kereteit meg is haladna, igy példalézo jelleggel rogzithetjiik, hogy ilyen ténye-
z0 lehet az egészségligyi dgazat tekintetében az, hogy a biztonsagi eseménnyel érintett szolgaltatd
évente mennyi beteget lat el, vagy a vizszektort illetden az, hogy a szolgéltatd milyen személyi és
szervezeti kornek és milyen foldrajzi kiterjedéssel szolgéltat.

Az eldiras szerint az alapvetd szolgéltatast nyujté szereploket és a digitalis szolgaltatokat az
agazatkozi €s az agazatspecifikus tényezok ismeretében egyarant bejelentési kotelezettség terheli
a jelentds zavart okozd biztonsagi esemény tekintetében az illetékes hatosag felé. A tagallam altal
kijelolendd ezen nemzeti illetékes hatosag — amely akar tobb hatosag is lehet, és mar 1étez6 is meg-
bizhato ezzel a feladattal — felel a haldzati és informacios rendszerek biztonsagaért.®

Kérdés, hogy Magyarorszagon mely mar meglévé hatosag kapja ezt a feladat- €s hataskort, példaul
a Nemzeti Adatvédelmi és Informacioszabadsag Hatosag, a Nemzeti Elektronikus Informacidbizton-
sadgi Hatosag vagy a Kormanyzati Eseménykezelé Kozpont.

Ez a kijelolt hatosag lehet nemzeti szinten az egyediili kapcsolattartd pont, és ilyen mindségében
Osszekotd feladatokat 14t el a tagallami hatosagok kozott, és a tobbi tagallam érintett hatosagaival,
az uniods szintl egyiittmiikddési csoporttal, valamint a szdmitogép-biztonsagi eseményekre reagalo
csoportok halozataval.®’

Biincselekmény elkovetésnek gyanujaval Osszefiiggésbe hozhatd biztonsagi esemény esetén az
illetekes hatosagoknak €s az egyediili kapcsolattartd pontnak egyiitt kell miitkddnie az érintett nem-
zeti blinlild6z6 hatosagokkal és a nemzeti adatvédelmi hatosagokkal. Az adatvédelmi hatésagokkal
tovabbi egyiittmitkodési kotelezettség all fenn a személyes adatok biztonsagi eseményekbdl eredd
barmely megsértése esetén is.

A nemzeti intézményrendszer részét képezik a tagallamok altal kijeldlt, a kockazatok és a bizton-
sagi események kezeléséért felelds szervezetek, az tigynevezett szamitogép-biztonsagi eseményekre
reagald csoportok (a tovabbiakban: CSIRT-ek).®®

A CSIRT-ek feladatkorébe tartozik:
a) abiztonsagi események nemzeti szintli monitoringja;
b) a kockazatokkal és biztonsagi eseményekkel kapcsolatos korai elorejelzés, riasztas, bejelen-
téstétel és informacidterjesztés a relevans érdekeltek szdmara;
¢) reagalas a biztonsagi eseményekre;
d) kockézat- és eseményelemzés, valamint helyzetkép nyqjtésa;
e) a CSIRT-ek halozataban valo részvétel.

Ha a CSIRT-ek nem kapjak meg kozvetleniil a nemzeti intézményektdl a biztonsagi eseményekrol
sz6106 bejelentéseket, igy az intézményeknek hozzaférést kell biztositaniuk az alapvetd szolgaltataso-
kat nyujto szereplok, illetve a digitéalis szolgaltatok altal bejelentett biztonsagi események adataihoz.

65 NIS iranyelv 6. cikk (1) bekezdés.

66 NIS iranyelv 8. cikk (1) bekezdés.

7 NIS iranyelv 8. cikk (3)—(5) bekezdés.
8 NIS iranyelv 9. cikk.
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Tagallami és unids szinten egyarant megvaldsul az egylittmikodés, stratégiai szinten a tagal-
lamok, az Eurépai Bizottsag és az ENISA képvisel6ibdl allo egyiittmiikodési csoport® keretében,
operativ szinten a CSIRT-ek halozatan™ beliil (példaul biztonsagi eseményre vonatkoz6 informacio-
megosztas).

A NIS iranyelv lehetdséget biztosit a biztonsagi esemény Onkéntes bejelentésére is a hatalya ala
nem tartozé szervezetek esetében is, ha a szervezet megitélése alapjan a bejelentés kozérdeket szol-
gal, és a biztonsagi esemény jelentds zavart okozhat az 4ltaluk nyujtott szolgéltatdsokban. A beje-
lentéseket, ha az nem jelent ardnytalan vagy indokolatlan terhet az érintett tagallamok szdmara, az
illetékes hatosdgoknak vagy a CSIRT-nek kell feldolgozniuk.

A szakanyag lezarasat kovetden a Tandcs 2019. aprilis 9-én elfogadta azt a kiberbiztonsagi jogsza-
balyként is ismert rendeletet, amely lehetové teszi az EU szdmadra, hogy célzott korlatozo intézkedé-
seket vezessen be az olyan kibertdmadasoktol valo elrettentés és az azokra valo reagéléas érdekében,
amelyek kiils6 fenyegetést jelentenek az EU vagy annak tagallamai szamara.”
2020 decemberében az Eurdpai Bizottsag €s az Eurdpai Kiiliigyi Szolgalat (EKSZ) uj unios kiber-
biztonsagi stratégiat terjesztett €l6.”? E stratégia célja, hogy:
* megerdsodjon Europa kiberfenyegetésekkel szembeni reziliencidja,
* minden polgar és vallalkozas megbizhato szolgaltatasokat és digitalis eszkozoket vehessen
igénybe, és ezek eldnyeit teljes mértékben ki tudja hasznalni,
* megodrizze a globalis és nyilt internetet, biztositékot nyujtva ugyanakkor arra, hogy a bizton-
sag mellett az eurdpai értékek és a mindenkit megilletd alapvetd jogok is védelmet élvez-
zenek.

2021. november 26-an az Eurdpai Unid Tanacsa elfogadta az EU egész teriiletén egységesen ma-
gas szinti kiberbiztonsagot biztositd intézkedésekkel kapcsolatos allaspontjat, amely intézkedések
célja, hogy tovabb javuljon mind az allami, mind a maganszektornak, illetve az Unid egészének
kiberrezilienciaja €s a kiberbiztonsagi eseményekre valo reagalasi képessége. Elfogadasat kovetden
az 1j, ,,NIS 2” elnevezésii iranyelv a halozati és informacios rendszerek biztonsagarol szo616 jelenlegi
iranyelv (NIS-iranyelv) helyébe 1ép.”

4. Eseménykezelési elvarasok a GDPR szabalyozasaban
4.1. Adat- és informaciovédelem, adat- és informaciobiztonsag

Az Eurdpai Uni6 Altalanos Adatvédelmi Rendeletének értelmezése nem végezhet6 el az adatvéde-
lem ¢és az informaciobiztonsag fogalmi alapjainak felvazolasa nélkiil, mivel az allam, a gazdasag
¢s a tarsadalom minden irdnydba folyamatosan ndvekszik a bekdvetkezett biztonsagi fenyegetések
¢€s a biztonsagi események szdma. Ahogy azt korabban mar emlitettiik, ezen események nemcsak
az elektronikus informacids rendszerek kitettségére és az elektronikus informaciok sebezhetdségére,
hanem az adatvédelem fontossagara is ravilagitottak. De van-e kiilonbség adat- és informaciovéde-
lem, illetve adatbiztonsag és informacidbiztonsag kozott? E kérdések megvalaszoléasara jelen jegyzet

6 NIS iranyelv 11. cikk.

70 NIS iranyelv 12. cikk.

7' AZ EUROPAI PARLAMENT ES A TANACS RENDELETE az ENISA-rdl, az ,,Eurépai Unios Kiberbiztonsagi
Ugynokségrél”, az 526/2013/EU rendelet hatalyon kiviil helyezésérdl, valamint az informécios és kommunikacios
technologidk kiberbiztonsagi tanusitasarol (,,kiberbiztonsagi jogszabaly”)

Az Eurépai Unid kiberbiztonsagi stratégiaja: Nyilt, megbizhatd és biztonsagos kibertér; http://eur-lex.curopa.cu/
legal-content/HU/TXT/?uri=CELEX%3A52013JC0001

Bévebben lasd: https://www.consilium.curopa.cu/hu/press/press-releases/2021/12/03/strengthening-eu-wide-cyber-
security-and-resilience-council-agrees-its-position/
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keretein beliil kizarolag a gyakorlati szempontbol torténd rendszertani alapvetés rogzitése révén van
lehetdség, a részletes kifejtés és ismertetés céljat, témajat és terjedelmét tekintve is hosszabb elemzést
igényelne, azonban ez a téma szempontjabol most nem sziikséges.

Fenti alapvetés mellett rogzitsiik azt az allitast, hogy az adat kozlésre, megjelenitésre vagy tovabbi
feldolgozasra alkalmas entitas, amely szamos megjelenési format vehet fel (példaul: alfabetikus, nu-
merikus, grafikus, képi forma), és amely 1) ismeret forrasa. Az informdcio valamilyen megfigyelés,
tapasztalat vagy ismeret, amely altal kdvetkeztetések vonhatok le, és dontések alapjaul szolgalhat.
Az informacid, ha ugy tetszik nem mas, mint a jelentéssel felruhazott adat, azaz adatbol akkor lesz
informacio, ha valamir6l informal.”

Az adat és az informdacio eltérd jelentéstartalommal felruhdzott fogalmak, amelyek tartalmukat
tekintve eltérd védelem és biztonsag fogalommal rendelkeznek, kiilondsen akkor, ha elfogadjuk azt az
alapvetést, hogy védelem az a tevékenység, amely a biztonsag allapotanak elérésére szolgal.

Ezen meghatdrozasbol kiindulva az adatvédelem kdzponti eleme az adatkezelés jogszeriiségét biz-
tosito — foként szabalyozasi — tevékenységek, elsdsorban a védelmet biztositd szabalyok és eljarasok,
valamint az adatkezelési eszk6zok €s modszerek Osszessége. Az adatvédelemmel szemben az adat-
biztonsag meghatarozasa alatt alapvetden az adatok jogosulatlan megszerzése, modositasa, tovabba
megsemmisitése ellen megtett miiszaki és szervezési megoldasok dsszességét kell érteni. Mindkét
esetben alapveto cél az adat jogellenes kezelésének vagy feldolgozasanak megakadalyozésa, azaz az
adatok megfeleld intézkedésekkel torténd védelme a jogosulatlan hozzaférés, a megvaltoztatas, a to-
vabbitas, a nyilvanossagra hozatal, a torlés vagy a megsemmisités ellen, valamint a sériilés elkeriilése
érdekében.

Az informacidvédelem Gsszetettsége miatt a definicids meghatarozas helyett inkabb azokat a tevé-
kenységeket rogzitjiik, amelyekkel maga a védelmi tevékenyég leirhato. Ide sorolhat6 az informaciot
hordozé entitdsok (személyek és eszk6zok) védelme, azaz az elektronikus informacios rendszerek
adminisztrativ, fizikai és logikai védelme, az irat- és dokumentumvédelem, valamint a személyi vé-
delem is. Az informéciovédelem célja — hasonldan az adatvédelemhez — a jogosulatlan hozzaférés,
modositas vagy megsemmisités elleni védelem és az informaciok folyamatos rendelkezésre alldsanak
biztositasa.

Az informaciobiztonsag olyan kovetelményrendszerként jellemezhetd, amely kdzéppontjaban a
korabban mar emlitett bizalmassag, sértetlenség, ¢és rendelkezésre allas jelenik meg, fiiggetlentil
attol, hogy az informaciot hordozé adat milyen megjelenési format vesz fel (példaul: alfabetikus,
numerikus, grafikus, képi forma), és milyen adathordozon jelenik meg. Ezen elv mentén rogzithetd,
hogy az informacidbiztonsag a biztonsagi események megeldzése, kezelése kapcsan jellemzden az
IT-lizemeltetés teriiletén jelenik meg, ahol gyakorlatban az adatok, informacids rendszerek fizikai,
logikai, adminisztrativ védelmére helyez6dik a hangsuly. Erzékelhetd, hogy ebben a szabalyozasi
kornyezetben nem az adatvédelem és az adatbiztonsag az eldszor vizsgalt elem.

A BM rendelet 1. melléklete szerinti biztonsagi osztalyba sorolasandl, illetve a szervezet 2. mel-
1€klet szerinti biztonsagi szintjének meghatarozasanal mar jelentdsége van a személyes adatok vagy
azok kiilonleges tipusainak kezelésének, amely utal a kapcsolodo adatvédelmi eldirasokra.

A személyes adatot kezeld vagy feldolgoz6 személy feladata tobbek kozott, hogy az adatokat
megfeleld intézkedésekkel védje a jogosulatlan hozzaférés, megvaltoztatds, tovabbitas, nyilvanos-
sdgra hozatal, torlés vagy megsemmisités, valamint a véletlen megsemmisiilés €s sériilés, tovabba az
alkalmazott technika megvaltozasabol fakad6 hozzaférhetetlenné valas ellen. Annak érdekében, hogy
az adatokkal végzett tevékenységek, miiveletek jol korbehatarolhatok legyenek, az Infotv. mintegy
gyljté fogalomként meghatarozza mi mindsiil:

™ Megalapoz6 tanulmany a nemzeti adatpolitikardl szoldo Fehérkonyvhoz (2016): Budapest, Nemzeti Hirkozlési és
Informatikai Tanacs Szakért6i Tanacsado Testiilete, 21. oldal alapjan.
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» adatkezelésnek™ [az alkalmazott eljarastol fiiggetleniil az adaton végzett barmely miivelet
vagy a miveletek Osszessége, igy kiilondsen gylijtése, felvétele, rogzitése, rendszerezése,
tarolasa, megvaltoztatasa, felhasznélasa, lekérdezése, tovabbitasa, nyilvanossadgra hozatala,
Osszehangoléasa vagy 0sszekapcsolasa, zarolasa, torlése és megsemmisitése, valamint az adat
tovabbi felhaszndldsdnak megakadalyozasa, fénykép-, hang- vagy képfelvétel készitése, va-
lamint a személy azonositasara alkalmas fizikai jellemzdk (példaul ujj- vagy tenyérnyomat,
DNS-minta, iriszkép) rogzitése], valamint

 adatfeldolgozas™ az adatkezelé megbizasabdl vagy rendelkezése alapjan eljar6 adatfeldolgo-
z0 altal végzett adatkezelési miiveletek 0sszessége.

Fentiekhez igazododan az Infotv. rogziti az adatkezelé”” és az adatfeldolgozo™ fogalmat. EIGbbi az
a természetes vagy jogi személy, illetve jogi személyiséggel nem rendelkezd szervezet, aki vagy
amely — torvényben vagy az Eurdpai Unid kételezd jogi aktusaban meghatarozott keretek kozott —
onalldan vagy masokkal egyiitt az adat kezelésének céljat meghatarozza, az adatkezelésre (beleért-
ve a felhasznalt eszkozt) vonatkoz6 dontéseket meghozza és végrehajtja, vagy az adatfeldolgozoval
végrehajtatja. Adatfeldolgozé pedig az a természetes vagy jogi személy, illetve jogi személyiséggel
nem rendelkezd szervezet, aki vagy amely — torvényben vagy az Eurdpai Unio kotelezd jogi aktusa-
ban meghatarozott keretek kozott és feltételekkel — az adatkezeld megbizasabdl vagy rendelkezése
alapjan személyes adatokat kezel.

Az Infotv. meghatarozza az adatvédelmi incidens™ fogalmat is, mely szerint az az adatbiztonsag
olyan sérelme, amely a tovabbitott, tarolt vagy mas modon kezelt személyes adatok véletlen vagy
jogellenes megsemmisiilését, elvesztését, modosulasat, jogosulatlan tovabbitasat vagy nyilvanossag-
ra hozatalat, vagy az azokhoz val6 jogosulatlan hozzaférést eredményezi. Ez a definicié 6sszhang-
ban all az Ibtv. altal alkalmazott biztonsdgi esemény fogalmaval (lasd 2.2. alfejezet); ezek egyiittes
értelmezésével az elektronikus informécios rendszerek altal kezelt személyes adatokra vonatkozoan
bekovetkezett jogsértések azonositasa — jogi szempontbol — kdnnyebben elvégezhetd.

Itt kell megjegyezni, hogy az Infotv. 2018-as modositasara az Eurdpai Unié Altalanos Adatvédel-
mi Rendeletének ismeretében, az 1) szabdlyoknak torténd megfelelés és dsszhangba keriilés érdeké-
ben keriilt sor, amelyhez kapcsolodoan az Infotv. szamos 1j eldirast rogzit.

Az adatkezeld az altala, illetve az adatfeldolgoz¢ altal kezelt adatokkal Osszefiiggésben felmertilt
adatvédelmi incidens kapcsan az aldbbi adatokat rogziti €s jelenti be a Hatdsagnak:

» azadatvédelmi incidens jellege, érintettek kore és hozzavetdleges szdma, az incidenssel érin-
tett adatok kore és hozzavetdleges mennyisége;

» az adatvédelmi tisztviseld vagy a tovabbi tdjékoztats nyujtasara kijelolt mas kapcsolattartd
nevérdl és elérhetdségi adatai;

* az adatvédelmi incidensbdl eredd, valdsziniisithetd kovetkezmények;

» az adatvédelmi incidens kezelésére tett vagy tervezett, a kovetkezmények mérséklését célzo
¢és egyéb intézkedések.®

Tovabba az adatvédelmi incidenst haladéktalanul, de legfeljebb az adatvédelmi incidensrdl valé tudo-
masszerzését kovetd hetvenkét 6ran beliil bejelenti a Hatosagnak.

> Infotv. 3.§ 10. pontja

6 Infotv. 3.§ 17. pontja.

7 Infotv. 3.§ 9. pontja.

8 Infotv. 3.§ 18. pontja.

7 Infotv. 3.§ 26. pontja.

8 Infotv. 25/J. § (1) — (5) bekezdések.
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Az Infotv. rogziti, hogy ha az adatvédelmi incidens valoszinlisithetden az érintettet megilletd va-
lamely alapvetd jog érvényesiilését lényegesen befolyasold kovetkezményekkel jarhat (a tovabbi-
akban: magas kockazatu adatvédelmi incidens), a nemzetbiztonsagi célu adatkezelés kivételével az
adatkezel6 az érintettet az adatvédelmi incidensrél haladéktalanul tajékoztatja.®!

A fentieket 6sszefoglalva rogzithetd, hogy adatbiztonsag alatt az Infotv. a személyes adatok infor-
maciobiztonsagat érti.>

Személyes adatok feldolgozasa soran az Infotv. tovabb pontositja az adatbiztonsagi elvarasokat,
ez esetben a védelmi intézkedéseknek biztositania kell tovabba:

a. az adatkezeléshez haszndlt eszk6zok jogosulatlan személyek altali hozzaférésének megta-
gadasat;

b. az adathordozok jogosulatlan olvasasdnak, masolasanak, modositasanak vagy eltavolitasanak
megakadalyozasat;

c. az adatkezeld rendszerbe a személyes adatok jogosulatlan bevitelének, valamint az abban
tarolt személyes adatok jogosulatlan megismerésének, modositdsanak vagy torlésének mega-
kadalyozasat;

d. az adatkezel6 rendszerek jogosulatlan személyek altali, adatatviteli berendezés utjan torténd
hasznalatanak megakadalyozasat;

e. azt, hogy az adatkezelO rendszer hasznalatara jogosult személyek kizarolag a hozzaférési enge-
délyben meghatarozott személyes adatokhoz férjenek hozza;

f. azt, hogy ellendrizheté és megallapithatd legyen, hogy a személyes adatokat adatatviteli
berendezés utjan mely cimzettnek tovabbitottak vagy tovabbithatjak, illetve bocsatottak vagy
bocsathatjak rendelkezésére;

g. azt, hogy utdlag ellendrizhetd és megallapithatd legyen, hogy mely személyes adatokat, mely
idépontban, ki vitt be az adatkezeld rendszerbe;

h. a személyes adatoknak azok tovabbitdsa soran vagy az adathordozo szallitdsa kozben torté-
no jogosulatlan megismerésének, masolasanak, modositasanak vagy torlésének megakada-
lyozasat;

1. azt, hogy lizemzavar esetén az adatkezel6 rendszer helyreallithato legyen, valamint

J- azt, hogy az adatkezeld rendszer mikodoképes legyen, a mitkodése soran fellépd hibakrol
jelentés késziiljon, tovabba a tarolt személyes adatokat a rendszer hibas miikddtetésével se
lehessen megvaltoztatni.

Emellett az Infotv. altalanos jelleggel kotelezi az adatkezeldt vagy adatfeldolgozot, hogy az adatok
biztonsagat szolgalo intézkedések meghatarozasakor €s alkalmazasakor tekintettel legyen a technika
mindenkori fejlettségére, és ,,az adatkezeld és az adatfeldolgozo a kezelt személyes adatok megfeleld
szintll biztonsaganak biztositasa érdekében az érintettek alapvetd jogainak érvényesiilését az adatke-
zelés altal fenyegetd — igy kiilondsen az érintettek kiillonleges adatainak kezelésével jaro — kockaza-
tok mértékéhez igazodd miiszaki és szervezési intézkedéseket tesz.”®

81 Infotv. 25/K. § (1) bekezdés.

8 A NAIH adatvédelmi szotaranak megfogalmazasa szerint: az adatok jogosulatlan megszerzése, modositasa és meg-
semmisitése elleni miiszaki és szervezési megoldasok rendszere. (Adatvédelmi szotar Elérhetség: http://naih.hu/
adatvedelmi-szotar.html (utolso letoltés: 2017. aprilis 20.)

8 Infotv. 25/1.§ (3).

8 Infotv. 25/1.§ (1).
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4.2. GDPR alapok

2018. majus 25-t61 valamennyi Europai Unids tagallamban egységesen és kozvetleniil alkalmazando
az Eurépai Unio Altalanos Adatvédelmi Rendelete®® (angolul: General Data Protection Regulation, a
tovabbiakban: GDPR), amely kozvetlen alkalmazhatdsdga miatt az irdnyelv rendelkezéseit atiiltetd
tagallami adatvédelmi jogszabalyok, kozottiik az Infotv. GDPR-ban mar szabalyozott targykoreinek
a helyébe 1ép. Ennek kovetkeztében az Infotv. kozérdekii és kozérdekbdl nyilvanos adatokra vonat-
koz6 rendelkezései, valamint egyes, a GDPR 4ltal nem rendezett adatvédelmi eldirdsok tovabbra is
hatalyban maradnak [példaul a Nemzeti Adatvédelmi és Informacioszabadsag Hatosaggal (NAIH)
kapcsolatos eléirasok nem valtoznak].

A GDPR a személyes adatok feldolgozasa vonatkozasaban az egyének védelmérdl és az ilyen ada-
tok szabad aramlasardl sz6lo Eurdpai Parlament és a Tanacs 95/46/EK iranyelvet (a tovabbiakban:
Adatvédelmi irdnyelv) valtja fel. Bar az Adatvédelmi irdnyelv 17. cikke a személyes adatok kezelé-
sének legfontosabb elveit, koztiik az adatkezelés biztonsagara vonatkozo6 szabalyokat tartalmazza, az
adatbiztonsag megsértésének kezelésére nem ir eld kotelezettséget az adatkezeldnek. Az adatvédelmi
reform kiemelt célja az volt, hogy a személyes adatok védelme és az informéciobiztonsagi kovetel-
mények egységesen magas szintje s koherencidja biztositott legyen, ezaltal ndvekedjen a felhaszna-
16k 1j technoldgidkba és az online térbe vetett bizalma, felgyorsuljon az egységes europai digitalis
tér 1étrejotte.®

A GDPR a személyes adatokat kezeld szervezetek szamara atfogd adatbiztonsagi eldirasokat tar-
talmaz, a megfeleldsség bizonyitasat széleskorl €s részletes dokumentacidhoz koti, tovabba mar az
adatok kezelésének megkezdése el6tt kockazatalapi® tervezést és az adatvédelmi garanciak szamba
vételét varja el az adatkezel6tdl. Az 0j szabalyozas kiemelt figyelmet fordit az adatkezelési miive-
letekhez kapcsolodo technoldgiara (példaul titkositas), és rogziti, hogy minden adatkezeld koteles
dokumentalni, bizonyos esetekben bejelenteni, valamint az érintetteket is tajékoztatni a személyes
adatokat érintd incidensekrol.

4.3. Adatbiztonsag és adatvedelmi incidens a GDPR-ban és a kapcsolodo szabalyok

A GDPR a fentiekben emlitett célok elérése és a kihivasoknak valdé megfelelés érdekében szamos
valtozast tartalmaz mind az adatvédelem, mind az adatbiztonsag teriiletén az Adatvédelmi iranyelv és
az Infotv. korabbi véltozatanak eldirasaihoz képest, ezért a szabalyoknak torténd megfelelésre két év
felkésziilési idot adott a jogalkotd. 2018. julius 26-an hatalyba 1épett az Infotv. atfogdé modositasa, igy
ennek eredményeként a torvény 0sszhangba keriilt az altalanos adatvédelmi rendelettel.

Az adatbiztonsdg 2018 majusaig hatalyos altalanos megfogalmazasat®® kiegésziti a kockazatok
értékelésével és a védekezés koltségeinek mérlegelésével: ,,a tudomany €s technoldgia allasa és a
megvalositas koltségei, tovabba az adatkezelés jellege, hatokdre, koriilményei és céljai, valamint a
természetes személyek jogaira és szabadsagaira jelentett, valtozo valoszinliségli €s stlyossagu koc-
kazat figyelembevételével megfeleld technikai €s szervezési intézkedéseket hajt végre annak érdeké-
ben, hogy a kockazat mértékének megfeleld szintli adatbiztonsagot garantalja.”

8 Az Eurdpai Parlament és a Tanacs (EU) 2016/679 Rendelete (2016. aprilis 27.) természetes személyeknek a szemé-
lyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad aramlasarol, valamint a 95/46/EK
rendelet hatalyon kiviil helyezésérdl (altalanos adatvédelmi rendelet) — (a tovabbiakban: GDPR).

% Digitalis Menetrend: A Bizottsag akcioterve az eurdpai jolét fellenditésére. Briisszel, 2010. majus 19. Elérhet6ség:
https://ec.europa.eu/commission/presscorner/detail/hu/IP_10_581 (utolso letdltés: 2022. aprilis 6.)

8 A GDPR 32. cikkének megfogalmazasa szerint a természetes személyek jogaira és szabadsagaira jelentett, valtozo
valdsziniiségli és sulyossagu kockazat figyelembevételével kell kialakitani az adatbiztonsagi intézkedéseket.

8 Adatvédelmi iranyelv 17. cikk.
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A GDPR az adatbiztonsag teriiletén elvart védelmi intézkedéseket is felsorolja, és rogziti, hogy
ahol sziikséges és lehetséges, ott:

+ alkalmazni kell a személyes adatok alnevesitett kezelését;*

» alkalmazni kell a technologiai titkositasat;

» Dbiztositani kell az adatkezeldnek vagy adatfeldolgozonak, hogy a személyes adatok keze-
1ésére hasznalt rendszerekben és szolgaltatasokban folyamatos védelmi intézkedések mii-
kodjenek;

+ Dbiztositani kell, hogy fizikai vagy miiszaki incidens esetén rendelkezésre alljon a biztonsagi
mentés vagy tartalékrendszer;”

* avédelmi intézkedések haté¢konysaganak rendszeres tesztelésére, felmérésére és értékelésére
szolgalo eljarast kell az adatkezeldnek kialakitania.”!

A GDPR rogziti az adatvédelmi incidens fogalmat, mely szerint ,,a biztonsag olyan sériilése, amely
a tovabbitott, tarolt vagy mas médon kezelt személyes adatok véletlen vagy jogellenes megsem-
misitését, elvesztését, megvaltoztatasat, jogosulatlan kozlését vagy az azokhoz vald jogosulatlan
hozzaférést eredményezi”®? adatvédelmi incidensnek tekintendé. Erzékelhetd, hogy azok a vétlen
vagy jogellenes magatartasok jelennek meg a definicidban, melyek a jelenlegi hazai szabalyozast is
jellemzik.

A fogalmi meghatéarozas elemzése alapjan rogzithetd, hogy adatvédelmi incidensnek az informécio-
biztonsagi események csak azon tipusai tekinthetdk, amelyek a személyes adatok biztonsagat sértik.
Tovabbi megallapitas, hogy minden olyan biztonsagi esemény, amely akar csak egyetlen természetes
személy adatat is hatranyosan érinti, mar adatvédelmi incidensnek mindsiil, még akkor is, ha annak
minimalis az érintett magéanszférajara gyakorolt hatdsa. Ez a tdg fogalmi rendelkezés a nagyobb és
a kozvélemény szamara is ismert, kiemelt hir- és karértékkel rendelkez6é adatvesztések mellett, az
lizemszerl adatkezelési tevékenységek soran felmeriilé emberi vagy technikai hibakra, téves adatke-
zelési muveletekre (példaul tévesen cimzett személyes adatokat tartalmazo e-mail) visszavezethetd
,,S0ft” eseményeket is bevonja a hatokorbe.

A GDPR Preambuluma rogziti, hogy megfeleld és jol iddzitett védelmi intézkedések hianyaban
fizikai, vagyoni vagy nem vagyoni karokat okozhat az adatvédelmi incidens az adatalanyoknak.
A Preambulum ide sorolja ,,a személyes adataik feletti rendelkezés elvesztését vagy a jogaik korlato-
z4sat, a hatranyos megkiilonboztetést, a személyazonossag-lopast vagy a személyazonossaggal valod
visszaélést, a pénziigyi veszteséget, az alnevesités engedély nélkiili feloldasat, a jo hirnév sérelmét, a
szakmai titoktartasi kotelezettség altal védett személyes adatok bizalmas jellegének sériilését, illetve
a szOban forgod természetes személyeket sujtd egyéb jelentds gazdasagi vagy szocialis hatranyt.””

Azon adatvédelmi incidensekrdl, amelyek valoszintisithetden magas kockézatot jelentenek a ter-
mészetes személyek jogaira és szabadsagaira nézve, az adatkezelonek az érintettet indokolatlan ké-
sedelem nélkiil tajékoztatnia kell, amelyben rogziteni kell annak leirasat, hogy milyen jellegii az
adatvédelmi incidens, valamint az érintettnek a természetes személynek sz6106, a lehetséges hatranyos
hatasok enyhitését célzo javaslatait. Az indokolatlan késedelem nélkiili tajékoztatas célja, hogy az
értesités hatdsara olyan védelmi intézkedéseket tehessen az érintett adatainak védelme érdekében

% A GDPR 4. cikk 5. pontja meghatarozasa szerint alnevesités: ,,a személyes adatok olyan médon torténd kezelése,
amelynek kovetkeztében tovabbi informaciok felhasznalasa nélkiil tobbé mar nem allapithatdé meg, hogy a személyes
adat mely konkrét természetes személyre vonatkozik, feltéve hogy az ilyen tovabbi informaciot kiilon taroljak, és
technikai és szervezési intézkedések megtételével biztositott, hogy azonositott vagy azonosithatd természetes szemé-
lyekhez ezt a személyes adatot nem lehet kapcsolni.”

% A GDPR 32. cikk (1) ¢) pontja megfogalmazasaban: ,,az arra vald képesség, hogy a személyes adatokhoz val6 hoz-
zaférést és az adatok rendelkezésre allasat kelld idében vissza lehet allitani.”

%l GDPR 32. cikk (1) a)-d) pontjai.

%2 GDPR 4. cikk 12. pont.

% GDPR Preambulum (85).
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— példaul jelszavanak megvaltoztatasa annak kompromittalodasa esetén, vagy elektronikus fizetdesz-
kozének letiltatasa — amelyekkel csokkentheti az incidens altal okozott karokat.”

Az adatvédelmi incidensek bejelentési kotelezettségét eldirod szabalyozas célja és 1ényege, hogy a
megtett bejelentés alapjan:

a) a nemzeti hatdsag a sziikséges intézkedéseket megtegye €s a bejelentések tartalmabol akar
egyes adatkezel6i csoportokra, szolgaltatasi teriiletekre nézve is adatot szerezhessen az adat-
biztonsag tényleges helyzetére vonatkozdan;

b) az adatkezeld a személyes adatokat ért incidenseket felismerje, koriilményeit felmérje,
azokat megfelelden dokumentalja, amely alapjan tervezhetévé valnak a szilikséges védelmi
intézkedések;

¢) az adatkezeld — a jo hirnevét is veszélyeztetd incidensek €s a hozzajuk kapcsolodo értesitési
kotelezettségek eldfordulasanak minimalizalasa érdekében — jelentds erdforrasokat forditson
az adatbiztonsag szintjének novelésére, az incidenssel érintettek szamanak, vagy a potencia-
lis karoknak a csokkentésére.”

Az adatvédelmi incidensek hatékony kezelése érdekében a GDPR 33. cikke eldirja, hogy az adatvé-
delmi incidens bekodvetkezését az adatkezeld indokolatlan késedelem nélkiil — ha lehetséges, legké-
sObb 72 oraval az utan, hogy az a tudomasara jutott — koteles bejelenteni az illetékes feliigyeld hato-
sagnak.”® A GDPR a bejelentés fobb tartalmi elemeit is meghatarozza az egységes kezelés érdekében,
igy tobbek kozott eldirja, hogy a bejelentésben rogziteni kell:

a) az adatvédelmi incidens jellegét (koriilményei), €s ha az lehetséges, az arra vonatkozo6 adato-

kat (érintettek kore és szama, az incidenssel érintett adatok kore);

b) az adatvédelmi tisztviseld vagy kapcsolattartd személyének nevét €s elérhetdségeit;

¢) az incidens varhat6 hatasat, kovetkezményeit;

d) az adatkezel altal az adatvédelmi incidens orvoslasara tett vagy tervezett intézkedéseket.”’

Ha az adatkezel6 a bejelentésre eldirt 72 6ras maximalis hatarid6t elmulasztja, akkor a bejelentéséhez
mellékelni koteles a késedelem igazolasara szolgalo indokokat is.

Nem kell bejelentenie az adatkezeldnek a hatdsag részére azokat az adatvédelmi incidenseket,
amelyek ,,valoszinlisithetden nem jar[nak] kockazattal a természetes személyek jogaira és szabadsa-
gaira nézve.”®

Ha az adatvédelmi incidens valosziniisithetden magas kockézattal jar a természetes személyek
jogaira €s szabadsagaira nézve, az adatkezeld indokolatlan késedelem nélkiil koteles tajékoztatni az
érintetteket is,” kivéve, ha kordbban masok szamara értelmezhetetlenné tette az incidenssel érintett
adatokat, vagy az incidenst kovetden olyan tovabbi intézkedéseket tett, amelyekkel a kockazatokat
érdemben csokkentette. '

A GDPR az adatfeldolgozé kotelezettségeként irja el6 az adatvédelmi incidensek felismerését és
jelzését, azzal, hogy a maximalis 72 oras id6tartam sem all rendelkezésére az adatkezeld iranyaba tor-
ténd bejelentés megtételére, mivel az adatfeldolgozo koteles indokolatlan késedelem nélkiil tajékoz-
tatast adni a biztonsagi eseményrdl annak érdekében, hogy az adatkezeld a sziikséges intézkedéseket
megtegye.'!

% GDPR Preambulum (86).
% Sz6KE Gergely Laszl6 (2017): Ertesitési kotelezettség az adatvédelmi incidensek esetén — elméleti és gyakorlati kér-
dések. JURA, 23. évf. 1. sz. 140-154.

% GDPR 33. cikk (1) bekezdés.

7 GDPR 33. cikk (3) bekezdés.

% GDPR 33. cikk (1) bekezdés.

% GDPR 34. cikk (1) bekezdés.

100 GDPR 34. cikk (3) bekezdés.

101 GDPR 33. cikk (2) bekezdés.
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Az adatvédelmi incidensekrdl az adatkezelO részére nyilvantartasi kotelezettséget is eldir a GDPR,
amely nyilvantartasban rogzitenie kell:

a) az adatvédelmi incidenshez kapcsolodo tényeket €s annak hatésait,
b) az adatvédelmi incidens orvosléasara tett intézkedéseket,

azzal, hogy a nyilvantartasnak lehetdvé kell tennie, hogy a feliigyeleti hatosag ellendrizhesse a
bejelentési kovetelményeknek valdo megfelelést.!” Ez a nyilvantartasi kotelezettség minden adatvé-
delmi incidensre kiterjed, és az elszamoltathatosag elve'® alapjan az adatkezel6 koteles igazolni az
incidensek bejelentésérdl vagy az érintett tajékoztatdsanak sziikségességérdl hozott dontését.

A feliigyeleti hatosag a nyilvantartast attekintve ellendrizheti, hogy az adatkezel6 helyesen mérle-
gelte-e az adatvédelmi incidens kockazatat.'™

A bejelentési és nyilvantartdsi kotelezettség megsértése esetén az eljaré adatvédelmi hatosag az
adatkezeldt vagy -feldolgozot 10 millio eurodig terjedd kozigazgatasi birsaggal, vagy vallalkozasok
esetében az el6z6 pénziigyi €v teljes éves vilagpiaci forgalmanak legfeljebb 2 szazalékat kitevo Osz-
szeggel sujthatja, azzal, hogy a két 6sszeg koziil mindig a magasabbat kell kiszabnia a hatdésagnak.'®

A fentiek ismertetésével dsszefiiggésben meg kell jegyezni, hogy az altalanos, minden adatkezeld-
re kiterjedd nyilvantartasi €s bejelentési, illetve értesitési kotelezettség a GDPR egyik legjelentdsebb
valtozasa. Emellett azt is ki kell emelni, hogy az adatvédelmi incidensekre vonatkozo eldirasok nem
a GDPR-ban jelentek meg eldszor az Eurdpai Unid adatvédelmi jogaban, ahogy az atiiltetéssel jaro
kodifikacids eredmények is helyet kaptak mar a nemzeti jogban.

Az elektronikus hirkozlési 4gazatban 2009 6ta vonatkoznak eldirasok a személyes adatok bizton-
saga sériilésének esetkorére.'” Az elektronikus hirkdzlésrdl sz616 2003. évi C. térvény (a tovabbi-
akban: Eht.) {iltette at az elektronikus hirkozlési dgazatban a személyes adatok kezelésérdl, feldol-
gozasarol és a maganélet védelmérdl szold 2002/58/EK (2002. julius 12.) az Eurdpai Parlament és a
Tanécs iranyelvének (a tovabbiakban: EU e-hirkozlési adatvédelmi irdnyelv) incidensekre vonatkozo
eldirasait. Az EU e-hirkodzlési adatvédelmi iranyelve 2. cikk i) pontja szerint személyes adatok meg-
sértése ,,a biztonsadg olyan megsértése, amely a Kozosségben nyilvanosan elérhetd hirkozlési szol-
galtatdsok nyujtasaval Osszefliggésben tovabbitott, tarolt vagy mas mddon feldolgozott személyes
adatok véletlen vagy jogellenes megsemmisitését, elveszitését, modositasat, jogosulatlan felfedését
vagy az azokhoz valo jogosulatlan hozzaférést eredményezi.” Ezen szabalyozasban is megjelenik a
jogellenes magatartasi formak felsoroldsa, azzal, hogy itt egy sziikebb adatkezeldi kor, a hirkézlési
szolgaltatok a jogalanyok, és egyes magatartasi formak hidnyoznak (példaul véletlen vagy jogellenes
adatkezelés vagy feldolgozas).

Az Eht. eldirasai szerint az ,,el6fizetdi személyes adatok megsértését jelenti a nyilvanosan elérhetd
elektronikus hirkozlési szolgaltatdsok nyujtasaval 6sszefliggésben tovabbitott, tarolt, vagy mas egyéb
modon kezelt vagy feldolgozott személyes adatok véletlen, vagy jogellenes kezelése vagy feldolgo-
zésa, igy kiillondsen megsemmisitése, elvesztése, modositasa, jogosulatlan felfedése, nyilvanossagra
hozatala, vagy az azokhoz val6 jogosulatlan hozzaférés.”!"’

Az Eht. hatdlya alé tartoz6 hirkdzlési szolgaltatok kotelezettsége a személyes adatok megsértése
esetén haladéktalanul, de legkésébb 24 o6ran beliil bejelentést tenni Nemzeti Média- és Hirkozlési
Hatésagnak (a tovabbiakban: NMHH)!%

12 GDPR 33. cikk (5) bekezdés.

13 GDPR Preambulum (85), valamint 5. cikk (2) bekezdésében foglaltak szerint.

104 GDPR 33. cikk (5) bekezdés és 34. cikk (1) bekezdés.

105 GDPR 83. cikk (4) bekezdés a) pontja alapjan.

106~ Az Eurdpai Parlament és a Tanacs az elektronikus hirkozlési agazatban a személyes adatok kezelésérél, feldolgo-
z4asarol és a maganélet védelmérdl szolo 2002/58/EK (2002. julius 12.) irdnyelv (a tovabbiakban: EU elektronikus
hirkozlési adatvédelmi iranyelv) rendelkezései kozé a 2009/136/EK irdnyelv iiltette at a kotelezettséget.

107 Az elektronikus hirkdzlésrél sz616 2003. évi C. térvény (a tovabbiakban: Eht.) 156. § (2) bekezdése.

108 Eht. 156. § rendelkezései alapjan.
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A hirkozlési szolgaltatokra vonatkozo rendelkezések szerint, ha egy incidens varhatoan hatranyo-
san érinti az eléfizetd vagy mas maganszemély személyes adatait vagy maganéletét, errdl az eldfizetdt
vagy maganszemélyt indokolatlan késedelem nélkiil értesitenie kell a szolgaltatonak, amely kotele-
zettség alol csak akkor mentesiilhet, ha igazolni tudja, hogy végrehajtotta a megfeleld technikai vé-
delmi intézkedéseket (példaul technologiai titkositas), illetve, hogy ezen intézkedéseket alkalmaztak
1s az incidenssel érintett adatok tekintetében, és ezzel értelmezhetetlenné teszik azokat az adatokhoz
jogosulatlanul hozzaféré szamara.'” Ez a rendelkezés a GDPR fentebb ismertetett azon el6irasaval
allithato parhuzamba, amely szerint az érintettet nem kell indokolatlan késedelem nélkiil tdjékoztatni,
ha ,,az adatkezeld megfeleld technikai és szervezési védelmi intézkedéseket hajtott végre, és ezeket
az intézkedéseket az adatvédelmi incidens altal érintett adatok tekintetében alkalmaztak, kiilonosen
azokat az intézkedéseket — mint példaul a titkositas alkalmazasa —, amelyek a személyes adatokhoz
valo hozzaférésre fel nem jogositott személyek szamara értelmezhetetlenné teszik az adatokat.”''”
A hirko6zlési szolgaltato az Infotv. nyilvantartdsi eldirasdhoz képest az Eht rendelkezése szerint spe-
cialis, azt helyettesitd incidensnyilvantartast koteles vezetni annak érdekében, hogy az NMHH ellen-
drizni tudja, hogy a szolgéltatd megfelelden értesitette-e az érintetteket, vagy az értesités melldzése
esetén helyesen mérlegelte-e az incidens kovetkezményeit, illetve alkalmazta a technikai és védelmi
intézkedéseket.'"

Osszegezve megallapithatd, hogy az adatvédelmi incidens fogalmi meghatdrozasa alapjan (ide-
értve az Infotv. és az Eht. rendelkezéseit is) személyes adatokat jogellenes — célhoz kotottség el-
vét figyelmen kiviil hagyo, vagy tévesen meghatarozott jogalappal torténd — adatkezeléssel vagy a
tajekoztatasi kotelezettség elmulasztdsaval lehet megsérteni, €s ez (az Ibtv. szerinti biztonsagi vagy
sulyos biztonsagi esemény meghatarozasara figyelemmel) nem azonosithatd egyértelmiien a bizal-
massag, sértetlenség, rendelkezésre allas kdvetelményeinek egylittes vagy egyenkénti megsértésével.
A fogalmi 6sszhang és a gyakorlati egységesités a GDPR 2018-as kotelezd alkalmazasatol varhato.

A GDPR tehat 4ltalanos, a magas kockazatot nem jelentd biztonsagi eseményekre is kiterjedd nyil-
vantartasi kotelezettséget ir el6 valamennyi adatvédelmi incidensre vonatkozdan, és tevékenységtol
vagy szektortol fliggetlentil valamennyi adatkezeld részére; valamint maximalizalja az adatkezeld
részére az incidens bejelentésére nyitva 4llo hatarid6t a tudomasszerzéstdl szamitott legfeljebb 72
oraban, amely az eddigieknél gyorsabb reagalasi képességet kovetel meg.

Kovetkeztetésként vonhat6 le tovabba, hogy mind az adatkezeldnek, mind az adatfeldolgozénak
ugy kell megterveznie, kialakitania és szerveznie adatkezelési rendszereit, tigyviteli folyamatait, és
ugy kell biztositania az tizletmenet folytonossagat, hogy az adatvédelmi incidens(eke)t képes legyen
felismerni, annak érdekében, hogy azokat nyilvantartasba vehesse, majd mérlegelhesse az érintettre
vonatkoz6 varhato kockazat mértékét, és még hataridében eleget tehessen az esetleges bejelentési és
értesitési kotelezettségének. Mindezt tigy, hogy természetesen az incidens elharitasanak €s az ebbdl
eredo karok kezelésének is eleget tegyen, Ehhez szilikséges, hogy a szervezet belsd szabalyaiban az
incidensek észlelésére és nyilvantartasara vonatkozo feleldsségi szabalyokat, valamint a munkatarsak
feladatait rogzitse. Sziikséges tovabba, hogy a prevencio jegyében tovabbképzések, figyelemfelhivo
iizenetek utjan tajékoztassa a munkatarsakat az adatvédelmi elvekrdl és alapfogalmakrol, hogy Ok is
képesek legyenek az esetleges adatvédelmi incidensek azonositasara. Az érintettek értesitésére vonat-
kozo kotelezettségek miatt indokolt a technikai titkositas és az alnevesités alkalmazésa a személyes
adatokat tartalmaz¢ adatbazisaikon. Ezek jelentds konnyebbséget jelenthetnek a szervezet szdmara a
GDPR értesitési kotelezettsége aloli mentesiilés miatt.

109 Eht. 156. § (5) bekezdése.
110 GDPR 34. cikk (3) bekezdés a) pontja.
' Eht. 156. § (4) bekezdés.
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5. Intézkedési terv a biztonsagi események kezelésére

Az Ibtv. a szervezet vezetdjének feleldsségi korébe tartozoan rogziti,!'> hogy a szervezet elektronikus
informdcios rendszereinek védelme korében:

a) biztositja az elektronikus informacids rendszerre irdnyado6 biztonsagi osztaly tekintetében a
jogszabalyban meghatéarozott kovetelmények teljesiilését,

b) biztositja a szervezetre irdnyadod biztonsagi szint tekintetében a jogszabalyban meghatarozott
kovetelmények teljesiilését,

¢) az elektronikus informacids rendszer biztonsagéaért felelds személyt nevez ki vagy biz meg,

d) meghatarozza a szervezet elektronikus informaciés rendszerei védelmének feleldseire, fel-
adataira és az ehhez sziikséges hatdskorokre, felhasznalokra vonatkozd szabalyokat, illetve
kiadja az informatikai biztonsagi szabalyzatot,

e) gondoskodik az elektronikus informacios rendszerek védelmi feladatainak és felelsségi
koreinek oktatasarol, sajat maga és a szervezet munkatarsai informaciobiztonsagi ismeretei-
nek szinten tartasarol,

f) rendszeresen végrehajtott biztonsagi kockézatelemzések, ellendrzések, auditok lefolytatasa
révén meggy6zOdik arrol, hogy a szervezet elektronikus informacios rendszereinek biztonsa-
ga megfelel-e a jogszabalyoknak ¢és a kockazatoknak,

g) gondoskodik az elektronikus informacids rendszer eseményeinek nyomon kdvethetdségérol,

h) biztonsagi esemény bekovetkezésekor minden sziikséges és rendelkezésére allo erdforras fel-
hasznalasaval gondoskodik a biztonsagi eseményre torténd gyors €s hatékony reagalasrol, és
ezt kdvetden a biztonsagi események kezelésérdl,

i) ha az elektronikus informacids rendszer 1étrehozasaban, lizemeltetésében, auditalasaban,
karbantartasaban vagy javitasaban kozremiikodot vesz igénybe, gondoskodik arrdl, hogy az
e torvényben foglaltak szerzddéses kotelemkeént teljestiljenek,

j) ha a szervezet az adatkezelési vagy az adatfeldolgozasi tevékenységhez kozremiikodot vesz
igénybe, gondoskodik arrdl, hogy az e torvényben foglaltak szerzédéses kotelemként telje-
stiljenek,

k) felelés az érintetteknek a biztonsagi eseményekrdl és a lehetséges fenyegetésekrdl torténd
haladéktalan tajékoztatasaért,

/) megteszi az elektronikus informacids rendszer védelme érdekében felmeriil6 egyéb sziiksé-
ges intézkedéseket.'?

Az Ibtv. szerint, ha a biztonsagi osztalyba ¢€s a biztonsagi szintbe sorolas alkalmaval az adott elektro-
nikus informacids rendszerre vonatkozoan hianyossagot allapitanak meg, vagy a szervezet biztonsagi
szintje alacsonyabb, mint az eldirt alap biztonsagi szint, akkor a vizsgalatot kovetd 90 napon beliil
cselekvési tervet kell késziteni a hianyossag megsziintetésére és az eldirt biztonsagi szint elérésére.!'
A cselekvési terv készitése az elektronikus informécios rendszer biztonsagat érintd valtozas vagy 1j
elektronikus informacids rendszer bevezetésekor elvégzett soron kiviili feliilvizsgalat esetén is ko-
telez6, amennyiben a feliilvizsgalat eredménye alapjan meghatarozott biztonsagi szint alacsonyabb,
mint a szervezetre vagy szervezeti egységre eloirt alap biztonsagi szint.'”

ANIS irdnyelv és a GDPR nem tartalmazza nevesitve az eseménykezeléssel kapcsolatban (legyen
az adatvédelmi incidens vagy biztonsagi esemény) a cselekvési vagy az intézkedési terv készitését.
Erre vonatkozo6 tételes norma az Ibtv. szabalyai kozott lelhetd fel.

2 Ibtv. 11. § (1) bekezdés.

3 Ibtv. 11. § (1) bekezdés.

4 TIbtv. 8. § (5) bekezdés és 10. § (2) bekezdés.
5 Ibtv. 8. § (2) és 10. § (6).
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Mind a cselekvési, mind az intézkedési terv 6nall6 dokumentum, amely a feladatszabas mellett
a hataridéket és az litemezést, valamint a feleldsok és a résztvevok korét is meghatarozza, sziik-
ség esetén rogziti a végrehajtast igényld forrasok korét is. Rogziti tovabba a biztonsagi események
kezelésére szolgald preventiv és karelharitd intézkedéseket is, amely intézkedések az elektronikus
informacios rendszerek biztonsagi osztalyba sorolasa alkalmaval elvégzett kockazatelemzéshez kap-
csolhatok. Ezekbe a tervekbe a konkrét intézkedések meghatarozasa mellett az tigynevezett PDCA
elv!!® beépitése is sziikséges, mivel az eseménykezelésnél az ellenérzés és annak tapasztalatainak
visszacsatoldsa elengedhetetlen feltétel, hiszen ezéltal biztosithatd az Ibtv. 6. §-ban rogzitett —és a 2.2
alcimben emlitett PreDeCo elven alapul6 — intézkedések kore.

6. Felhasznalt irodalom

*  Megalapozo tanulmany a nemzeti adatpolitikarol szolo Fehér konyvhoz (2016). Budapest,
Nemzeti Hirkozlési €s Informatikai Tandcs Szakért6i Tanacsadd Testiilete. Elérhetd: https://
fr.scribd.com/doc/314353569/Megalapozo-tanulmany-a-nemzeti-adatpolitikarol-szolo-FE-
HER-KONYVHOZ (utols6 letdltés: 2017. 04. 20.)

* Nemzeti Adatvédelmi és Informacioszabadsag Hatdsag adatvédelmi szotara. Elérhetd: www.
naih.hu/adatvedelmi-szotar.html (utolso letoltés: 2017. 04. 20.)

» Digitdlis Menetrend: A Bizottsag akcioterve az eurdpai jolét fellenditésére (2010). Briisszel.
Elérhetd: http://infoter.eu/attachment/0003/2807_com2010_0245hu01.pdf (utolsod letoltés:
2017. 04. 20.)

«  SzOKE Gergely Laszl6 (2017): Ertesitési kotelezettség az adatvédelmi incidensek esetén —
elméleti és gyakorlati kérdések. JURA, 23. évf. 1. sz. 140—-154.

116 PDCA elv — (Plan-Do-Check-Act = Tervezés-Végrehajtas-Ellendrzés-Beavatkozas).
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II1. SAGI GABOR - SEBOK VIKTORIA:
AZ ESEMENYKEZELES MUSZAKI ESZKOZTARA —
UZEMELTETOL FEJLESZTOI FELADATOK

1. Az incidensmenedzsment muszaki eszkoztara — altalanos attekintés

Az incidensmenedzsment tevékenységét tamogatd miiszaki eszkdzok mennyiségét, fajtajat elsésor-
ban a szervezet altal lizemeltetett rendszerek, a szervezettel szemben tamasztott jogi elvarasok, illetve
a rendelkezésre allo eréforrasok hatarozzak meg. Kisebb, informacidbiztonsagi szempontbol kevésbé
kockazatos rendszereket lizemeltetd szervezetek altaldban nem alakitanak ki 6nalld szervezeti €s mi-
szaki infrastruktrat az incidensek észlelésére, az incidensmenedzsment tdmogatasara. Ugyanakkor
nagyobb, informdciobiztonsagi szempontbdl kockéazatos rendszereket lizemeltetd szervezetek a jog-
szabalyi megfelelés, illetve a rendelkezésre allo eréforrdsok figyelembevételével, akar 6nalld egy-
ségként miikddo incidensmenedzsmentet végzd szervezetet alakithatnak ki, akar a tobbi — jellemzden
IT — szervezeti egységtdl fiiggetlen informatikai tamogatassal.

Az incidensmenedzsmentet'!” teljes folyamataban — informatikai biztonsagi esemény észlelésére
torténd felkésziiléstol, az esemény észlelésén, vizsgalatan at, az incidens lezarasaig —, ahogy az inci-
denskezelést folytatd szakemberek munkajat is, szamos, egymassal altalaban sszekottetésben 1évo,
0nallé vagy a felhdben miikodo informatikai eszkoz, szolgéltatas tdmogatja.

Az incidensmenedzsment soran a szervezet informacids infrastrukturajaban miik6dd rendszerek
folyamatosan informéaciot szolgalhatnak az incidenskezel6k szdmara az incidens észlelését, elemzé-
sét, kezelését tamogato rendszereken keresztiil, valamint a szervezet ezzel parhuzamosan altalaban
miikodtet az incidens vizsgalatat, illetve az incidenskezelési folyamatot tAmogatd rendszert is. Az
incidenskezelési folyamatok hatékonysaganak érdekében ezen rendszerek — kiilonbdz6 mértékben —
integralva vannak egymassal, igy a rendszerekben keletkezd informéciok konnyen megoszthatok mas
rendszerelemek részére.

A tamadésok megel6zésének, gyors észlelésének és hatékony kezelésének érdekében a szerve-
zet igénybe vehet rajta kiviil iizemeltetett rendszereket, szolgaltatasokat [példaul publikus felhdben
miikodé malware detektald szolgaltatast, fenyegetettségi informécioszolgaltatast (T1), reputacids in-
formaciodkat biztositd szolgaltatast], illetve igénybe veheti a Korményzati Eseménykezelési Kozpont
vagy egyéb informaciobiztonsagi tevékenységet folytatd vallalatok informacidomegosztod szolgaltata-
sait. Amennyiben a szervezet rendelkezik a karos tevékenység részletes elemzési képességével (pél-
daul malware-elemzés), lehetdség van az elemzett esemény informacidinak masok részére torténd
megosztasara (példaul fajl hash-ek,!'® karos IP-cimek).

Az incidenskezelés miiszaki timogatasa megvalosithato nyilt forraskoda — altalaban ingyenesen
elérhetd (opensource) — vagy dobozos termékekkel is. Nagyvallalti kdrnyezetben a ,,dobozos” ter-
mékek hasznalata elterjedtebb, kiegészitve ingyenesen elérhetd célszoftverekkel. Kis- és kozepes

17" Jelen konyvfejezet vonatkozasaban incidensnek tekintjilk azon informaciobiztonsagi eseményeket (ezek eseményso-
rozatot is alkothatnak), amelyek karositjak vagy veszélyeztetik az elektronikus informécios rendszer sértetlenségét,
rendelkezésre allasat, illetve a rendszerben kezelt adatok bizalmassagat, sértetlenségét, illetve rendelkezésre allasat.

118 Hash: adott fajl tartalmarol késziilt egyedi lenyomat, amelybdl altalaban nem allithatd vissza a fajl eredeti tartalma.
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vallaltoknal sok esetben ingyenes megoldasokbol felépitett incidenskezelési képességet alakitanak
ki. Altalanossagban elmondhato, hogy nyilt forraskoda eszkozokkel kozel hasonld védelmi képesség
alakithato6 ki, mint amilyenek az opensource megoldasok, ugyanakkor a rendszerek ko6zotti integra-
cio, illetve a rendszer hibaelharitasa, fejlesztése, frissitése kockazatokat hordozhat magaban.

2. Az incidenskezelést végzo szervezet elhelyezkedésének miiszaki tamogatasa

Az informéciobiztonsagi incidensmenedzsment folyamata, az abban hasznalt miszaki eszk6zok,
igénybe vett szolgaltatasok, az incidensekkel kapcsolatos informaciok az adott szervezet féltett titkai
kozé tartoznak. Illetéktelenek kezébe keriilve az incidensmenedzsmenttel kapcsolatos informaciok
jelentds kockéazatot hordoznak a szervezet hatékony védelmi képességének fenntartasdban. Az infor-
macidok megdrzésének érdekében kiilondsen fontos, hogy az incidenskezelés sordn hasznalt helyisé-
geket, illetve informatikai rendszereket megfelelo fizikai (példaul beléptetdkartyaval védett helyiség)
¢s logikai védelemmel (példaul szeparalt, incidenskezelOk altal menedzselt informatikai infrastruk-
tura) kell ellatni.

Az incidenskezelés folytonossaganak biztositdsa érdekében a szervezet informatikai rendszere-
inek vagy kiilsd szolgéltatotol igénybe vett szolgéltatasoknak a leallasa esetén is biztositani kell az
incidenskezelOk részére a tartalék infrastruktirat (példaul tartalék helyiség, kommunikacids vonalak,
informatikai rendszerek).

Az incidenskezelés helyiségében valamennyi €rintett szamdara biztositani kell, hogy az incidens
jelzésére hivatott eszkozok (telefon, monitor, falra szerelt képernyd) elérhetdk, lathatok legyenek.
Amennyiben a szervezet karos kddelemzési tevékenységet is végez, ugy a vallalati [P-cimtartomany
kompromitalédasanak elkertilése érdekében olyan internetelérést (dirty line) kell biztositani, amely
fiiggetlen a vallalati internet kijaratatol.

Jelentdsebb incidensek esetén — a szervezet belsdé szabalyainak megfelelden — 6sszehivhatjak az
operativ torzset, amely szamara ugyancsak biztositani kell a megfelel6 elhelyezést (warroom), illetve
a hatékony dontéshez sziikséges informaciokat.

3. Az incidens észlelésének, elemzésének, kezelésének eszkoztara

Az incidenskezelési folyamat egy esemény értékelése utan indul. Amennyiben az értékelés soran az
eseményrol megallapitasra keriil, hogy informaciobiztonsagi incidens, elindul az incidenskezelési fo-
lyamat. Megkezdddik az incidens koriilményeinek, hatasanak vizsgalata, a valaszadés, majd az inci-
dens lezarasa. Az incidenskezelés sordn a szervezet az incidens fajtajatol, a szervezetben elérhetd ké-
pességektol, rendelkezésre allo technikai eszk6zoktol, eréforrasoktol, illetve az incidens altal okozott
kartol vagy kockazatatol fliggden vesz igénybe informatikai timogatd eszkozoket, szolgaltatasokat.

3.1. Az incidensek észlelését tamogato miiszaki rendszerek

Az incidens kezelésére hivatott szervezet ligyfelektdl, partnerektdl, gyartoktol, a szervezet altal tize-
meltetett rendszerekbdl vagy egyéb kiilsé forrasbol — példaul publikus internet — kaphat informaciot
az incidensrdl vagy annak gyanujarol.

A biztonsagi eseményekrol vagy azok gyantjardl szolo jelzés érkezhet az informatikai rendszerek
védelmére hivatott eszk6zokbdl kdzvetleniil vagy olyan — jellemzden kdzponti — napléelemzd rend-
szerbdl, amely képes a kiilonb6zo (nem csak védelmi) rendszerekben keletkezd események egyiit-
tes vizsgalatara. A védelmi és naploelemz0 rendszerek altalaban rendelkeznek grafikus megjelenitd
feliilettel, amelyen az incidenskezelok szdmara latvanyos modon megjelenhet az incidens gyanus
esemény.
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3.2. Naplogenerdlads

Ahhoz, hogy utolag megallapithato legyen, pontosan mi is tortént az elektronikus informacids rend-
szerben, mindenképpen sziikséges a rendszerben zajlé eseményekre vonatkozé informaciok rogzi-
tése. A rendszerben zajlo tevékenységekrdl — a rendszer képeségétdl, illetve a konfiguracios beallita-
soktdl fiiggden — késziilt naplobejegyzések feldolgozdsa tdimogatast nyujthat tobbek kdzott a rendszer
optimalizalasdhoz, a rendszerben meglévd hibdk javitdsdhoz, illetve biztonsagi események felderité-
séhez, rekonstrualasdhoz és ezeken keresztiil a rendszer hidnyossagainak javitdsdhoz.

A régota miikodo egyedi fejlesztések kivételével napjainkban mar csak elvétve taldlkozhatunk
olyan elektronikus informécids rendszerrel, amely ne rendelkezne valamilyen szintli naplogeneralasi
képességgel, legyen sz6 alkalmazasrol, operacios rendszerrdl, adatbazis-kezeldrdl, informécidbiz-
tonsagot biztositd rendszerrdl vagy hardver eszkozrdl. A rendszerek jelentds részénél lehetdség van
tobbszintll és esetenként eseménycsoporthoz rendelt naplozas beéllitasara. A naplozandd események
rendszertipusonként nagyon eltérok lehetnek (példaul operacios rendszer esetén: be- és kilépések,
folyamatokkal kapcsolatos ¢és felhasznaloi tevékenységek; halozati eszkozok esetén: kapcesolat ada-
tai; védelmi rendszerek esetén: észlelt eseményekrol riasztas).

A biztonsagi naplozas célja, az elektronikus informacids rendszerekben zajlo biztonsagi esemé-
nyek felderitésének tamogatasa, a biztonsagi eseményre iranyul6 elemzés alapjainak megteremtése, a
rendszerben zajlo események utdlagos visszakdvethetdségének biztositasa. Ennek érdekében a naplo-
zasi tevékenység soran rogzitésre és feldolgozasra keriilnek az elektronikus informaciés rendszerek-
ben zajl6 informécidbiztonsag szempontjabol relevans cselekmények. A biztonsagi naplobejegyzések
az tizemeltetdi naplobejegyzések egy jol koriil hatarolhatod része, amelyet altaldban az tizemeltet6i
naplobejegyzésektol kiilon is tarolnak.
ki, amelybdl a harom leggyakrabban hasznalt a syslog, amely elsdsorban haldzati eszkdzok, Linux
rendszerek altal alkalmazott naplozasi protokoll; a Microsoft Event log,'" amelyet a Windows alapt
rendszerek hasznalnak; és a SNMP (Simple Network Management Protocol).

A fejlett adatbaziskezeld rendszerek rendelkeznek audit naplozasi képességgel, amely (beallitastol
fiiggden) rogziti az adatbdzisban zajlo tevékenységeket.

Egyedi alkalmazasok esetén a fejlesztd altal leprogramozott médon torténik az eseményrdl késziilt
naplobejegyzések generalasa, tarolasa.

Az egyes protokollok meghatarozhatjadk a naplobejegyzés Osszetevoit, annak sorrendjét, jellem-
z0it, de iranymutatést adhatnak a napléalloményok gytijtésével kapcsolatban is.

A naplogeneralas akar jelentds mértékben is csokkentheti a rendszer teljesitményét, igy kiilondsen
fontos, hogy a napldzasi szint beéllitasakor figyelembe vegy¢k a rendszer kockazati szintjét.

3.3. A kozponti naplogyrijtési infrastruktura

forrédsaitol, a szervezet biztonsagtudatossagatol, illetve a szervezetre vonatkoz6 jogszabalyoktol fiig-
gben a naplobejegyzések taroldsa torténhet helyben az informacids rendszerben €s/vagy kdzponti
naplogyiijté rendszeren €s/vagy kdzponti biztonsagi naplogyiijté és elemzo rendszeren.

A helyben torténd tarolds nem igényli kdzponti infrastruktira fenntartasat, ezaltal lizemeltetése
kevés anyagi €s emberi erdforrast igényel, ugyanakkor mellette jelentdsen nehezebb a biztonsagi
incidensek észlelése és elemzése (beleértve az okok meghatarozasat, a kiterjedést is). A helyben tor-
ténd tarolas a rendelkezésre 4ll6 tarolokapacitas miatt altalaban erésen korlatozott. Az informatikai

119 CHUVAKIN, Anton — SCHMIDT, Kevin — PHiLLIPS, Chris (2012): Logging and Log Management: The Authoritative
Guide to Understanding the Concepts Surrounding Logging and Log Management. Syngress, 52.
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rendszert éré tamadas esetén — a helyben tarolt naplok torlésével'?® — ellehetetleniilhet az incidens
felderitése.

Kozponti naplogy(ijtd infrastruktira tizemeltetése esetén az informatikai kdrnyezetben tizemeld
rendszerek altal generalt naplobejegyzések egy kozponti helyen keriilnek Osszegyljtésre és hosz-
szabb tavu eltaroldsra. A kdzponti naplogyiijtés mar jelentds segitséget nytjthat az incidenselemzdk
szdmara, mivel lehetdség van tobb rendszerbdl érkezd naplobejegyzések Osszefiiggd vizsgalatara.
Ugyanakkor elemzdi képesség hidnyaban a naplobejegyzések vizsgalata altaldban manualisan vagy
szkriptek segitségével torténhet.

Nagyobb szervezetek megvalosithatnak kozponti biztonsagi naplogylijtést és elemzés is, amely
altalaban az informacidbiztonsagi szervezet altal lizemeltetett rendszerben gytijti és tarolja a bizton-
sagi naplobejegyzéseket.

A kozponti helyen torténd tarolds esetén lehetdség van az egymastol eltérd napléforrasokban le-
zajlo események kozotti Osszefliggések vizsgalatara. A kdzponti tarolassal biztosithatd tovabba, hogy
egy rendszer kompromittalddasa esetén is felderithetd legyen az esemény lefolyéasa.

A forrasrendszer fajljaiban vagy adatbéazisaban tarolt naplobejegyzéseit elkiildheti a kozponti nap-
l6gytijté rendszerbe egy program vagy folyamat (agent) segitségével, vagy a kdzponti naplogyiijté
rendszer hozhatja el a bejegyzéseket (agentless) a forrdsrendszerbdl. Az agenttel torténd naplokiildés
— szamos eldnye ellenére — az lizemeltetési teriilet altal kevésbé kedvelt megoldas.

A forrasrendszerekbdl tobbféle protokoll hasznalataval juthat el a naplobejegyzés a kozponti log-
gyljté rendszerbe. Az atviteli protokollt a kiildé és a fogado6 rendszer képességei hatarozzak meg.

Amennyiben nincs sziikség vagy eldiras a naplobejegyzések hosszabb idejii tarolasara, ugy a ré-
gebbi vagy a kevésbé fontos bejegyzéseket célszerli meghatarozott id6kozonként tordlni.

A naplobejegyzések helyi tarolas esetén viszonylag rovid ideig (1-2 naptol néhany honapig ter-
jedhet), kdzponti naplogyiijté esetén altalaban fél és egy €v kozotti idoszakig érhetdk el a rendszer-
ben kozvetleniil. Hosszabb tavi naplomegorzésre altalaban lassabban elérhetd vagy kiilsé adathor-
dozora torténik.

Jogszabalyi megfelelés vagy iizleti okok miatt sok esetben sziikséges a rendszerben végrehajtott
naplobejegyzések hosszu tavu megdrzése, oly modon, hogy egy esetleges késobbi vizsgalat soran
bizonyitékként felhasznalhato legyen az adatalloméany. Ahhoz, hogy egy naplobejegyzés bizonyiték-
ként felhasznalhato legyen, a keletkezéstdl a felhaszndlésig biztositani kell a naplobejegyzés sértet-
lenségét, azaz garantélni kell, hogy a naplobejegyzés nem valtozott a keletkezés pillanatatol. A sér-
tetlenség bizonyitasa torténhet elektronikus alairassal, vagy olyan meghajté hasznalatdval, amely
nem engedi az utélagos modositast.

A naploéallomanyok tarolasa (és feldolgozasa) soran kiilonds figyelmet kell forditani a tartalom
bizalmassaganak megorzésére is. A szervezetnek meg kell hataroznia, hogy milyen naplobejegyzé-
sekhez ki és milyen mddon férhet hozza.

Amennyiben jogszabaly alapjan keriil meghatarozasra a személyes adat megdrzésének ideje, ugy
az eldiras szerinti ideig a naplobejegyzés megdrzendd. Ugyanakkor dnkéntes hozzajarulason alapulo
adatkezelés esetén a hozzdjarulas megszlinésekor — néhany esetet kivéve — megsziinik az adatkezelés
jogszerlisége, vagyis az €rintett személyes adatait is torolni kell, beleértve a naplobejegyzésekben
megtalalhato adatokat is. Egy naploallomanybdl néhany adat térlésének jelenleg nincs kialakult tech-
nikai gyakorlata, jellemzden az adatkezeldk vallaljak fel a jogi kockazatot.

Amennyiben a naplobejegyzések nem keriilnek elemzésre, ugy azok kdzponti tarolasa az eredeti
formaban (nyers naplobejegyzés), az adattaralom modositasa nélkiil valosul meg.

A naplobejegyzések elemzési célu gytijtése esetén a kozponti naplogylijtd rendszerbe érkezett nap-
lobejegyzések eléfeldolgozasra kerililnek, amelynek 1ényege, hogy a naplobejegyzésbdl kivalogatasra,

120 A tamadas soran az egyik legfontosabb tevékenység a lathatatlansag és felderithetetlenség, aminek egyik kulcsa a
tevékenységnyomok eltiintetése, amely a naplozas kikapesolasaval vagy a naplobejegyzések torlésével érheto el leg-
hatékonyabban.
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cimkézésre és tarolasra keriilnek az elemzés szempontjabol fontos részek. A folyamat torténhet a nap-
l6gylijté rendszer szallitoja altal biztositott vagy egy egyedileg készitett parser segitségével, illetve
automatikusan is. Ez utdbbi esetben a naplobejegyzés jellemzdje alapjan keriil meghatarozasra annak
cimkéje. Ilyen cimkék lehetnek példaul forrascim, célcim, felhasznal6i név, minden olyan, amely a
naplobejegyzésben talalhato érték.

3.4. Naploforrasok

A naploforrasok kivalasztasa elengedhetetlen feltétele a hatékony incidenskezelési folyamatnak. Az
tizleti folyamatot kiszolgal6 rendszerek, a haldzati és védelmi eszkdzok bevondsa nélkiil kdnnyen
eléfordulhat, hogy egy incidens rejtve marad, illetve egy utdlagos vizsgalat sordn nem derithetd fel,
hogy egy tamadast milyen modon hajtottak végre, ¢s mely rendszerekbdl, milyen adatok kompromit-
talodtak. A nem megfeleld vizsgalati eredmény kovetkeztében konnyen elképzelhetd egy korabban
sikeresen végrehajtott timadashoz hasonl6 Gjabb sikeres tdmadas a szervezet informatikai rendszerei
ellen. A naploforrasok meghatdrozésa a jogszabalyi elvardsokon til kockazatelemzési folyamat ered-
ményeként allhat eld.

A naploforrasok meghatarozasanal fontos szempont, hogy egy lehetséges tamadasi folyamat vala-
mennyi fazisarol legyen napldinformacid, ami segitheti a timadas felismerését annak korai szakasza-
ban, illetve a bekovetkezett timadas utdlagos vizsgalataban.

3.5. Infrastrukturaelemek naplozasa

Az infrastrukturaelemek napldzasa tobbféle modon is lehetséges: operacios rendszerek és virtualis
szerverek révén, adatbazis-kezeld rendszerek segitségével, rendszeralkalmazasokkal, az infrastrukta-
ra mikodését tamogato rendszerek, valamint védelmi eszk6zok révén.

Az operacios rendszerek képességeiktol €s beallitasaiktol fliggden képesek akar valamennyi, a
rendszerben lezajlott eseményrdl bejegyzést késziteni. Mind Windows, mind *nix'?! operacios rend-
szerek kiilonb6z6 tipusu naplokat ismernek (példaul rendszer, rendszerkomponensek, alkalmazasok,
felhasznaloi tevékenységek, biztonsag események naploi), amelyeket kiilon-kiilon naploallomanyba
ment az operacios rendszer.

Incidenskezelés szempontjabol az operacios rendszer eseményei koziil kiemelt figyelmet érdemel-
nek a bejelentkezéshez kapcsolodd események, a jogosultsag valtozasai, illetve a rendszerfolyama-
tokkal kapcsolatos események.

A modern informatikai rendszerek adatbazisokban taroljék a feldolgozando6 adatokat. Ez az adat-
bazis-kezeld képességeitdl, illetve a jogszabalyi elvarasoktol fiiggden kiilonbozd szinten valosulhat
meg: naplozas teljes melldzésétdl egészen a rendszerben torténd valamennyi esemény (adatmodositas,
lekérdezés, 1étrehozaés, torlés, konfiguraciovaltozas) naplozasaig. A teljes korti naplozas ugyanakkor
jelentds erdforrast igényel, igy a helyes egyenstly megtaldlasa fontos feladat. Az adatbazis-kezeld
rendszerek naplozéasa adatszivargas, illetve illetéktelen adatmodositas felderitésében jatszhat fontos
szerepet.

Az lizleti alkalmazasok futtatdsahoz szamos kiegészito szofiver lehet sziikséges (példaul webszer-
verek, alkalmazasszerverek). Ezek gyakori célpontjai a timadoknak, igy az ezen rendszerekben zajlo
eseményekrol késziilt naplobejegyzések is segithetnek biztonsagi incidensek felderitésében. A rend-
szerelemekbdl szarmazo naplobejegyzések vizsgalata altalaban az iizleti alkalmazasokkal és a hatar-
védelmi eszk6zokbdl szarmazd naplobejegyzésekkel korrelaltan hozhat eredményt.

121 Unix, Linux disztribuciok.
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Az informatikai infrastruktara hatékony miikodését szamos egyéb eszkoz tamogatja (példaul: cim-
tarak, SSO),'*? amelyek egyfel6l hasznos informaciot szolgaltathatnak illetéktelen tevékenység felta-
rasdhoz, masfeldl kiegészitd informaciodkat is (példdul munkadllomas elhelyezkedése vagy a felhasz-
nalo adatai) az incidenskezeld szamara.

3.6. Vedelmi és halozati eszkozok

A védelmi eszkozok alapvetden kétféle miikodési mechanizmussal érzékelik a timadast.'** A ,,hagyo-
manyos” eszk6zok tigynevezett szignatura alapu vizsgalatot alkalmaznak, amelynek 1ényege, hogy
egy — a termék szallitdja altal — mar korabban elemzett és a védelmi rendszer szamdara ismert minta
esetén képes a tdmadast detektalni. A szignatlra alapu vizsgalat soran nagy biztonsaggal €s gyorsan
megallapithatd, hogy egy viselkedésminta vagy kodrészlet karos-e, igy a fals pozitiv'** riasztasok
szama alacsony. Legnagyobb hatranya ugyanakkor, hogy nem ismert minta esetén ezen rendszer nem
képes a tamadast felismerni.

A viselkedésanomalia alapu védelmi rendszerek egy korabban betanitott viselkedési profiltol tor-
ténd eltérést vizsgalnak és egy kockazati értéket parositanak az eltéréshez. Az anomalia vizsgalatan
alapul6 rendszerek a megfigyelt tevékenységek szamatol és fajtajatol, illetve a rendelkezésre allo
tudas fiiggvényében képesek egy eseményrdl megmondani, hogy az biztonsagi incidens-e. Incidens
¢észlelés szempontjabdl fontos szerepet jatszhat, hogy a rendszer milyen tulajdonsagok alapjan jelzett
lehetséges incidenst, példaul egy korabbi nem tapasztalt ¢jszakai munkavégzés utalhat akar bizton-
sagi incidensre, ugyanakkor, ha 0j beosztasba keriil a dolgozé vagy messzire utazik, akkor ez az
esemény normalisnak tekinthetd. Ugyanakkor, ha példaul biometrikus (példaul billentytizet leiités
vagy egérmozgas) viselkedésben van eltérés, akkor az 6nmagaban is gyanura adhat okot. Viselkedési
anomalia alapt eszk0z0k a kezdeti betanulasi folyamat utan felligyelt vagy feliigyelet nélkiili mé6don
képesek a viselkedési profil modositasara.

Napjainkban a felhasznal6i (kiemelt felhasznaloi) tevékenységnek, az alloméanyok viselkedésé-
nek, illetve a haldzati forgalomnak a karakterisztikajat vizsgald, anomalia alapt rendszerek hasznal-
hatdk a védelem erdsitésére.

A szignatura alapu rendszer altal torténd riasztasokrol nagyobb biztonsaggal és altalaban kevesebb
elemzési tevékenységgel allapithatdé meg, hogy valdban incidensrdl beszélhetiink-e, ugyanakkor a
viselkedésanomalia alapt rendszerek jelenthetnek megoldast az igynevezett ATP'* jellegii tamada-
sokkal szemben.

A behatolas detektalo (IDS), valamint azt megel6zo (IPS) eszkozok célja, hogy a haldzati forgalom
elemzésével jelezzék és/vagy megakadalyozzék az esetleges tamadast. Az IPS/IDS rendszerek alta-
laban rendelkeznek sajat feliilettel, amely beallitastol fiiggden jelezheti a folyamatban 1év6 tamadast,
illetve a jelzéssel parhuzamosan naplobejegyzést kiildhet a napléelemzd rendszer szdmara. Ahhoz
azonban, hogy ténylegesen csak a relevans tdmadasokrol keletkezzen jelzés a rendszerben, szamos
konfiguracié beallitdsa lenne sziikséges: minden egyes rendszer/rendszerelem vonatkozasdban be
kellene allitani azokat a tdmadasi mintakat, amelyeknél jelzés sziikséges, raaddsul ezt naponta akar
tobb alkalommal is meg kellene tenni. Példaul egy Linux rendszer irdnyaba inditott, de Windows sé-
rilékenységet kihasznal6 tamadas esetén nem sziikséges jelzés, de nem sziikséges arrdl sem, ha egy
rendszer frissitve lett és az adott tdimadasi modszer mar nem érheti el a céljat.

12 SSO: Single sing-on: egyszeri beléptetd rendszer. Segitségével nem kell minden alkalmazasba kiilén bejelentkezni,

hanem a rendszer elvégzi az authentikaciot.
123 Lasd: https://pdfs.semanticscholar.org/cbfc/880bf348fb1471c507{b296128a7105b6a2d.pdf (utolsd letdltés: 2017.
aprilis 20.)
Fals pozitiv: téves riasztas.
ATP: Advanced PersistentThreat: fejlett tiamadas, amelyet a mai védelmi eszk6z6k nem detektalnak, igy a felfedezés
hosszabb id6t (akar honapokat, éveket) vesz igénybe.
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Incidenskezelés szempontjabol az IPS rendszer egy utdlagos jelzést fog kiildeni a naplogyiijtd
rendszer részére egy megakadalyozott tdmadasrdl, ami ugyan fontos lehet mas rendszerek szem-
pontjabdl, vagy informaciomegosztas okan, de nem igényel azonnali beavatkozast. Ugyanakkor az
automatikus valasz generalhat lizletmenet-folytonossagi problémakat, amelyeket kezelni kell (példa-
ul olyan IP-cim letiltdsa, amely egy iizleti folyamat része). IDS rendszer esetén a relevans jelzést az
incidenskezeloknek kezelni kell.

Az incidenskezelési folyamat része lehet az adatszivargas jellegli incidensek kezelése. A DLP-esz-
kozok a halozati forgalom, illetve az elektronikus levelezés figyelésével akadalyozzak meg az illeték-
telen adattovabbitast. A beallitasatol fliggden a rendszer miikddhet monitorozo6 tizemmodban, illetve
észlelt szabalysértés esetén akar kozbe is avatkozhat. Az lizemmodtol fiiggetleniil a DLP rendszer
naplobejegyzéseket kiildhet a kimend adatokrol, illetve az észlelt eseményekrdl. Az incidenskezeld a
kapott jelzés alapjan a rendelkezésre all6 egyéb eszkozok (példaul halozati csomagrogzitd, elemzo)
segitségével tovabbi elemzést végezhet.

Amennyiben a szervezet rendelkezik DoS, DDoS"*% védelmi rendszerrel, akkor a rendszer feladata
a tamadas fajtajatol fliggetleniil megakadéalyozni, hogy a tdmadas soran a savszélesség vagy valamely
eszkOz egyéb erdforrasa (példaul alkalmazas session, processzor) elfogyjon. A terheléses tdmadasok
kezelése elsdsorban lizemeltetési feladat, ugyanakkor a timadas forrdsdnak, modjanak feltarasaban,
a valaszlépés megadasaban, hasonld tdmadas megeldzésében, illetve informaciomegosztasban az in-
cidenskezelonek is fontos szerepe van.

A végpontvédelmi eszkozok feladata a héalézati végpontokon miikodd rendszerek (munkadllo-
masok, szerverek) védelme karos tevékenységgel szemben, legyen sz6 virusok, malware-ek altal
okozott tevékenységrdl. Ezen rendszerek a védelmi tevékenységiik mellett jellemzden informaciot
szolgaltatnak a védett rendszerelemrdl a kozponti feliigyeleti rendszer, illetve a naplogyiijté rend-
szer szamara.

A feliigyelt rendszerek rendelkezésre 4llasat az lizemeltetok folyamatosan figyelik monitoring
rendszereken keresztiil. Incidenskezelési szempontbdl a rendszerek altal generalt riasztasok dnma-
gukban kevés informaciét hordoznak, ugyanakkor egyéb rendszerek altal jelzett riasztasokkal egyiitt
hasznos segitséget nyujthatnak az incidens kezelésében [példaul a processzor hasznalata megnd, és
egy karosként nem ismert allomany felmasolasa, futtatds a szerveren kiilon-kiilon nem biztos, hogy
elinditana egy incidenst, de egylitt utalhat egy zsaroldvirus (ransomware) tevékenységére].

A halozati eszkozok (példaul DNS szerverek, tlizfalak, routerek, halozatiranyitasi, halozatvédelmi
eszk6zok) mikodésiik mellett képesek a tevékenységlikrél naplobejegyzést késziteni, és azt eljuttatni
a kozponti naplogylijtoé rendszerbe. A naplobejegyzések eszkoztdl fliggden tartalmazhatjak a tevé-
kenység adatait: tobbek kozott, de nem kizarolagosan a tevékenység idopontjat, a kapcsolatban részt
vevOk IP-cimét, a kommunikacios portokat, a kommunikacios protokollt, a kapcsolat felépitésének
eredményét, felhasznaloi neveket, domaincimeket.

Az elmult iddszak tapasztalatai azt mutatjdk, hogy a kapcsolati adatok, illetve egyéb rendszerek
altal szolgaltatott informaciok mellett egyre nagyobb szerep jut a haldzati csomagok elemzésének.
A haldzati csomagelemzés soran a fejlécben talalhatd informaciok mellett hatékony eszkoz lehet a
csomag tartalmanak elemzése is, akar a titkositott csomag visszafejtésével és ujboli titkositasaval.

A szervezet altal vasarolt dobozos vagy fejlesztett alkalmazasok a rendszer képességeitdl, funk-
jegyzést késziteni. Ezen naplobejegyzések segithetnek a rendszerben torténd jogosulatlan belépések,
tevékenységek észlelésére, utdlagos vizsgalatara. Az alkalmazésok napldzédsa nélkiil rejtve marad-
hatnak az olyan tevékenységek, amelyek nem jarnak adatbazis vagy mas rendszerben naplozott mii-
velettel. Az alkalmazéasok naplobejegyzései altalaban egyedi formatumutak. Az iizleti alkalmazadsok

126 DoS (Denial of Service) szolgaltatasmegtagadassal jaré tamadas, DDoS (DistributedDenial of Service) elosztott szol-

galtatasmegtagadassal jaro tdmadas. Mindkét tamadas célja a tdmadott rendszer elérhetetlenné tétele, mikodésének
leéllitasa.
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naplézasa elsdsorban a jogosultsagokkal torténd visszaélés, illetve a jogosulatlan hozzaférés felderi-
tésében jatszhat fontos szerepet.

A fizikai védelmi rendszerek mukodtetése €s a fizikai biztonsagi incidensek kezelése jellemzden
nem az informaciobiztonsagi teriilet feladata, aminek kdvetkeztében a két teriilet informatikai rend-
szerei ritkan vannak 6sszekdtve, igy a fizikai védelmi rendszerekben 1év6 informaciok csak kdzvetve
érhetdk el az incidenskezeld szamara, az incidens felderitésben pedig szinte semmilyen mértékben
nem segitenek.

A fizikai védelmi rendszerek informdaciot adhatnak arrdl, hogy éppen ki melyik telephelyen, iro-
daban, helyiségben tartozkodik. A beléptetd rendszerek f6 funkcidja kontrollalni a mozgast, amely
a rendszer képességeitdl fliggden akar meg is tudja akadalyozni az illetéktelen belépést. A fizikai
belépési €s az informaciods rendszerbe torténd belépési informaciok korrelalt vizsgalata fontos infor-
macioval szolgéalhat az incidens észlelési €s vizsgalati folyamatban.

A kamerafelvétel felhaszndlhat6 bizonyitékként, illetve az incidensvizsgélat timogatasara.

3.7. Naploelemzés, eseménykezelés

Az incidenskezelés legfontosabb eleme a biztonsagi esemény- és incidenskezeld rendszer (SIEM).
A SIEM rendszer feladata egyebek mellett a forrasrendszerekben torténd események vizualizacioja,
az események (korrelalt) vizsgalata sordn automatikusan feltart incidensek (riasztasok) jelzése, az
incidenskezelés folyamatanak tdmogatasa, riportolés, illetve a naplogytijtd rendszer paramétereinek
(példaul naploforrasok, kiiszobértékek) beallitasa.

Az incidenskezeld (operatori) személyzet a SIEM feliiletén keresztiil értesiil a bekovetkezett
incidensekrdl, illetve az incidensvizsgalat is ezen eszk6z hasznalataval indulhat el. A jol kiépitett
SIEM rendszer a naploforrasokbol nyert informaciokon kiviil — az incidenskezelést jelentdsen meg-
konnyitve — szamos kiegészitd (enrichment) informaciot tartalmazhat, példaul egy adott IP-cimhez
tartozo geolokacios informaciok, a felhasznaloi névhez kapcesolt elérési informacidk, domainnévhez
kotott reputacios informaciok.

A SIEM rendszerek szamos lehetdséget biztositanak a naplogytiijtdbe érkezett és feldolgozott ese-
mények elemzésére, az elemzés eredményétdl fliggden riasztas generalasara, illetve incidenskezelési
tevékenység tamogatasara vonatkozoan.

Az eseménybejegyzések elemzése torténhet automatikusan, elore beallitott feltételek megadasa-
val, vagy incidens vizsgalat soran az incidenselemzd altal. Manualis elemzés esetén az elemz6 donti
el, mely naplobejegyzéseket, tevékenységsorozatot vizsgalja meg alaposabban. Az iranyt az elemzd
szamara rendelkezésre all6 informaciok vagy sejtés hatarozzak meg, de nagymértékben fiigg az elem-
zést végzd tudasatol, tapasztalatatol. Sok esetben a manualis elemzés az egyetlen ut egy biztonsagi
incidens felderitéséhez, az események feltardsahoz.

Amennyiben az elemzés soran a vizsgalt események kiiszobértéke meghalad egy bizonyos szintet
(elér egy kockazati szintet), a rendszer kiilonb6zo szintli riasztasokat general, amelyek megjelennek
az incidenskezeld képernydjén, és elindulhat az incidenskezelés. A riasztas jelentkezhet egy magasabb
kockazatu tevékenyseég bekovetkezésekor, de eldfordulhat, hogy ehhez tobb esemény sziikséges.

A naploelemzd rendszerek a gyorsabb elemzés érdekében drill down képességgel rendelkeznek,
amelyek — egy eseményre kattintva — lehetdséget biztositanak néhany 1épésen beliil, egyszeriien
eljutni az eredeti naplobejegyzésig.

Egy szervezet altaldban nem rendelkezik annyi eréforrassal, hogy valamennyi incidenst, incidens-
gyanut kivizsgaljon és kezeljen. Emiatt a bejovo incidenseket priorizalni kell. Ennek sordn egyrészrol
figyelembe kell venni az érintett rendszer ,,ertékét” (amelyet elsdsorban az tizletmenet szempontjabol
betdltott szerepe, illetve a benne tarolt adatok hatdroznak meg), masrészrdl az incidens lehetséges ha-
tasat. Amennyiben a szervezet rendelkezik az egyes rendszerei vonatkozasban informéciobiztonsagi
kockézati adatokkal, az nagyban megkonnyitheti — automatikussa teheti — az incidens besoroléasat.
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Az incidensvizsgalatot jelentds mértékben segiti, ha a bejovo naploinformaciok ki vannak egé-
szitve praktikus, lathatd informaciokkal. Leggyakoribb ilyen az IP-cimhez tartozo orszag neve, a
felhasznaloi név alapjan a felhasznalo teljes neve, beosztasa, elérhetdségi informacioi, vagy egy mun-
kaallomas fizikai adatai.

Szamos incidenskezeld rendszer lehetdséget biztosit arra, hogy egy eldre definilt incidens esetén
bizonyos miiveleteket automatikusan végrehajtson, ezzel jelentdsen felgyorsitva az incidenskezelés
folyamatat, ilyen miivelet lehet példaul a riasztds automatikus eszkalacidja, egy fertdzottnek vélt al-
lomény vizsgalata vagy egy weboldal alapos vizsgalata.

Az incidens észlelése €s kezelése sordn szamos, egymastol fiiggetlen biztonsagi, lizleti informa-
tikai rendszertdl érkezhetnek informaciok az incidenskezel6k szdmara. Ezen informéciok egysé-
ges feliileten torténd megjelenitésére, elemzésére €s riportolasara szolgalnak a biztonsdagi miiveleti,
elemzo és riport (SOAR) rendszerek. A rendszer képes a tobb forrasbol beérkezd informaciok kor-
relalt kezelésére, tdmogatast nyljt az incidenskezelés soran. A tdmogatas kiterjedhet az incidens-
kezelési munkafolyamat tdamogatasara, automatikus folyamatlépésekre (példaul fertézott gyanus
allomény elemzésének inditdsa), valaszadasokra (példaul tdmado IP-cimének tiltdsa) €és riportok
elkészitésére is.

4. Az incidensvizsgalat eszkozei

A kozponti biztonsagi naploelemzo mellett szamos egyéb rendszer all az incidenskezel6k rendelke-
zésére az események vizsgalatara, a gyokérokok, a kiterjedés meghatarozasara. Ezen eszk6zok alta-
laban részben vagy egészben hozza vannak rendelve a SIEM rendszerekhez, de haszndlatuk 6nalloan
is torténhet.

A halézati forgalomban, a szdmitogéphez csatolt adathordozdkat vagy az elektronikus levelek for-
galmat feliigyeld eszkdzok nem mindig képesek a rajtuk athaladé alloményokban 1évé karos kodot
megtalalni, igy ezen kodok észrevétleniil juthatnak el a célszamitogépre, s hajtddhatnak végre.

A karos allomanyok utdlagos elemzése kiemelten fontos lehet az elemzd szdmara, vagyis az, hogy
meglegyen a képesség a kiils6 forrasbol érkezd dllomanyok manualis vizsgalatara. A vizsgalat soran
az elemz6 jellemzOen sandboxba'?’ kiildi a gyanus allomanyt, ahol automatikus modszerekkel meg-
torténik az allomany tevékenységének vizsgalata. A sandbox keretein beliil szamos informatikai kor-
nyezetben megtdrténik a gyants adllomany futtatasa és a viselkedés alapjan az allomany kockazatanak
meghatarozasa, amely akéar automatikusan is megjelenhet az incidenskezeld rendszerben.

Az automatikus elemzésen kiviil szdmos esetben sziikség lehet a karos tevékenység pontos meg-
ismerésére. Az elemz0 a szamitogép tevekénységének (példaul telepitett allomanyok, registry mddo-
sitasok, haldzati forgalomelemzés) vizsgalatatol eljuthat akar a kod visszafejtéséig és a kod elem-
7E&séig is.

A haldzati forgalom rogzitése és utdlagos elemzése hatékony tamogatast nyujthat az incidens pon-
tos lefolyasaval kapcsolatban. A rogzitett hal6zati csomagok elemzése lehetdséget biztosit a halozati
védelmi eszk6zok altal fel nem ismert timadasok elemzésére. A rendelkezésre allo eréforrasok fligg-
vényében megtdrténhet a teljes halozati forgalom rogzitése (és altalaban néhany napos) tarolasa vagy
csak a csomag fejrészének (header) rogzitése. A teljes csomag tarolasa esetén van lehetdség példaul a
letoltott allomanyok utdlagos elemzésére, a timado pontos tevékenységének feltérképezésére, illetve
a kiszivargott adatok korének meghatarozasara is. A teljes halézati csomagrogzités — annak nagyon
jelentds eréforrasigénye miatt — csak indokolt esetben (példaul kiemelt rendszerek esetében) szo-
kott megvaldsulni. A halézati csomag fejrészének rogzitése jelentdsen javithatja az incidenskezelés

127 Sandbox: olyan ellen6érzott — valods vilaghoz kozeli — informatikai kornyezet, ahol megfigyelhet6 egy allomany futta-
tasa soran annak tevékenysége, ugy, hogy az ne jelentsen veszélyt a teljes informatikai rendszerre. A sandbox futhat
helyben (on-premise) vagy felh6ben.
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hatékonysagat, igy, mivel nem igényel tul jelentds eréforrast, alkalmazasa a kockazatok figyelembe
vétele mellett megfontolando.

A 3.6. alfejezetben emlitett végpontvédelmi eszkdzdk koziil az Endpoint Detection and Response
(EDR)!?® rendszerek képesek — a végponton torténd védelem biztositasan kiviil — hatékonyan tamo-
gatni az incidens vizsgélatot. A tAmogatas soran figyelik a rendszer folyamatait, masolat késziilhet
a memoriatartalomrol, de karos tevékenységre utald IoC-k megkeresése is lehetové valik a teljes
infrastrukturaban.

Az incidenskezelés sordn nagyon fontos az incidens pontos okéanak felderitésén tal a rendelkezésre
allo bizonyitékok hiteles Gsszegytijtése, tarolasa. A bizonyitékok gyljtése irdnyulhat a felhasznalo
tevékenységét leird naplobejegyzésekre, az eszkdz bizonyos részeinek (példaul memoria, merevle-
mez), a halozati forgalomnak a megérzésére.

5. Valaszadas eszkozrendszere

Az incidens bekovetkezése €s az €szlelés kozott akar honapok is eltelhetnek, ugyanakkor az észlelés
¢s a beavatkozas kozott altalaban mar rovidebb id6 telik el. Az elsd beavatkozas ideje nagymérték-
ben fiigg az incidens elemzésének idejétdl, az elemzd vagy incidenskezeld tapasztalatatol, illetve a
vélaszadast timogato folyamatoktol, az informatikai rendszer képességeitél. Altalaban minél tobb az
emberi munka, annal hosszadalmasabb a valaszadds. Persze adott egy idéintervallum, ami ald mar
nem fog csokkeni. Mindezzel szemben az automatikusan miikodd rendszerek akar néhany masodperc
alatt hatékony valaszt adnak.

Napjaink korszerti tiizfalai, IPS, EDR rendszerei képesek kiilsé fenyegetettségi informécioszol-
galtatok (TI) altal biztositott informaciok (IoC — Indicator of Compromise) vagy kiilsé rendszerbol
érkez6 kérések (példaul SIEM) alapjan automatikusan modositani konfiguraciojukat, igy megvédve
az informatikai rendszert.

Az automatikus beavatkozéas nagy koriiltekintést igényel, mivel egy nem megfelelé konfiguracio
beallitasa akar meg is allithatja az {lizletmenetet. A fejlettebb incidenskezeld rendszerek képesek a
kapott IoC-at korrelalni egyéb informacidkkal, igy nagyobb valésziniiséggel keriilhetik el az egy
automatikus tevékenység kovetkeztében fellépd nem kivanatos mellékhatasokat. Amennyiben az au-
tomatizmus nem fogadhato el, altaldban kiilonb6zd szintli integraciok segitségével tdmogathatd a
hatékony valaszadas.

Az integraci6 torténhet az incidenskezeld rendszer és a vallalati hibakezel6 rendszer 6sszekapcso-
lasa révén, de akar a védelmi rendszerrel torténd integracio altal is.

6. Kiilsé6 fenyegetettségi informacioforrasok (TI)'*®

Napjainkban — a napi szinten sokmilli6 szamra megjelend 1j fenyegetés miatt — kiilso fenyegetettségi
informaciok nélkiil elképzelhetetlen a hatékony incidensészlelés. Az informaciok érkezhetnek a szer-
vezet altal lizemeltetett rendszerekbdl vagy kiilsé forrasbol (példaul TI-szolgaltatok, Kormanyzati
Eseménykezelé Kozpont, CERT-ek)."*® Az informaciok megjelenhetnek stratégiai, operativ és takti-
kai-technikai szinten.'!

128 EDR (Endpoint and Response): olyan végponti védelmi eszkozok, amelyek az incidens felismerésén kiviil képesek
automatikus valaszt adni, és hatékonyan tdmogathatjak az incidens vizsgalatot.

TI — Threat Intelligence: Threat Intelligence is evidence-based knowledge, including context, mechanisms, indica-
tors, implications and actionable advice about an existing or emerging menace or hazard to assets that can be used to
inform decisions regarding the subject's response to that menace or hazard. Online: www.gartner.com/doc/2487216/
definition-threat-intelligence (utolso letoltés: 2017. aprilis 20.)

Computer Emergeny Response Team: szamitogépes halozati incidenskezeld kozpont.

Lasd: www.sans.org/reading-room/whitepapers/threats/threat-intelligence-planning-direction-36857 (utolsé letoltés:
2017. aprilis 20.)
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A stratégiai szint szervezeti vezetok, informatikai, informacidbiztonsagi dontéshozok szamara
hordoz informéciot elemzések, tanulmanyok formajaban. Az 4ltaldban online forméban elérhetd do-
kumentumok vallalatok, szervezetek informacidbiztonsagi kornyezetével kapcsolatos informaciokat
tartalmaznak, tobbek kozott fenyegetettségi trendekrol, technologiai valtozasokrol, kockazatelem-
zéshez, compliance tevékenységhez kapcsolodo informéciokrol.

Az operativ informéciok a biztonsagi csapat szamara nyujtanak segitséget, hogy megismerjék
tobbek kozott az aktudlis fenyegetettségeket, tdmadasi technikdkat, incidenskezelési trendeket, 1)
biztonsagi megoldasokat, termékeket.

Amig a stratégiai és az operativ informaciok embereknek szolnak, a taktika vagy technikai infor-
maciok altalaban olyan IoC-k,'** amelyeket gépi feldolgozasra szannak. Ezen informaciok beépiilhet-
nek az elemzési térbe, vagy alapjaul szolgalhatnak automatikus konfiguraciomodositasnak a védelmi
eszkozokben.

7. Az incidensmenedzsment tamogatasanak eszkozrendszere

Az incidensmenedzsment hatékonysdganak biztositasa érdekében szamos kiegészité folyamatot,
tevékenységet célszerli miikodtetni, melyek kozvetve vagy kozvetleniil hozzajarulnak a megel6zo
tevékenységhez, az incidensek hatékonyabb felismeréséhez, illetve gyorsabb kezeléséhez.

ElsO latasra a seriilékenységmenedzsment nem szerves része az incidenskezeld feladatoknak,
ugyanakkor az incidenskezelok szamara egy adott rendszer sériilékenysége az egyik legfontosabb
informécio.

A sériilékenységet vizsgald eszkdz automatikusan vagy manualisan inditva megkeresi a vizsgalt
rendszer elemeiben talalhatd ismert sériilékenységeket, €s javaslatot tesz a sériilékenység megsziin-
tetésére. Az incidenskezeld szervezeti egység feladata a sériilékenység megsziintetéséig beallitani
azokat az indikatorokat, amelyek segitségével detektalhato a sériilékenység kihaszndlasara iranytlo
tamadasi kisérlet, illetve beallitani az ilyen tipusu kisérlethez megteleld prioritast riasztast.

A sériilékenységmenedzsment eszkdzei altalaban rendelkeznek folyamattamogatassal, mely segit-
ségével a sériilékenység javitasa kioszthato az illetékes szakteriilet szamara, illetve nyomon kdvethe-
t0 a javitas allapota.

Az informatikai rendszerek frissitése elengedhetetleniil fontos a biztonsagos iizemeltetés szem-
pontjabodl, ugyanakkor ez sok esetben vagy késve (példaul az uj verzid tesztelése, eréforrashiany
miatt), vagy egyaltalan nem torténik meg (példaul, ha az 0j verzio6 alatt nem fut az iizleti szoftver).
A frissitések hidnya biztonsagi kockéazatot hordoz, amire fel kell késziilnie az incidenskezel6knek
is. A patchmenedzsment rendszerek informacidt nyujthatnak a sériilékeny szoftververziokrol, ami
segitséget nyujt példaul a biztonsagi esemény relevancidjanak megallapitasahoz, illetve az incidens
prioritdsanak meghatarozasahoz.

A vdllalati iranyitasi, kockazat- és megfeleloségmenedzsment rendszere az ugynevezett GRC.
A GRC rendszert jellemzden nem az incidenskezel6 teriilet miikodteti, a rendszerben 1évé adatokat
a vallalat egyéb szervezetei (jellemzden iizleti, informatikai fejlesztési, lizemeltetési, biztonsagi te-
riletek) aktualizaljak, ugyanakkor a rendszerben tarolt adat fontos forras lehet az incidenskezeldk
szamara.

A vallalat incidenskezelése soran ritkan adatik meg, hogy valamennyi észlelt incidenssel érdem-
ben foglalkozzanak, vagyis a kezelend6 incidenseket valamilyen modszer szerint ki kell valasztani.
A kivalasztas torténhet eldre bedllitott paraméterek alapjan (példaul egy tdmadastipus egy adott esz-
koz ellen), amely kiegésziilhet a GRC rendszerbdl kapott egyéb informaciokkal (példaul a tamadott
rendszerelem kockézati informacidi, a rendszer napi iizletmenet soran betoltott szerepe).

132 ToC (Indicator of Compromise): olyan indikator, amely fenyegetettségre utal, példaul: fert6zé domainnevek, fertézott
fajlokrol késziil lenyomat.
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Az incidenskezelés folyaman szerzett tudas tematikus tarolasa alapja a hosszu tava hatékony inci-
denskezelésnek, amely lehetdséget biztosit az tjonnan érkezd munkatarsak szamara a gyors ismeret-
szerzéshez, a helyi sajatossagok, folyamatok, eljarasok megismeréséhez.

A tudasmenedzsment rendszere amellett, hogy hasznos segitség lehet a mindennapi munkaban,
k6zos platformot biztosithat a fontosabb dokumentumok taroldsara, illetve kommunikacids terepként
1s miikddhet az eltérd idoben dolgozd munkavallalok kozott.

Mind a meglévd incidenskezeldk, mind az Gjonnan érkezd munkatarsak szdmara kiemelten fontos,
hogy rendelkezzenek azon tudassal, amely biztositja az incidenskezelés soran alkalmazott eszkdzok
magas szinvonall hasznalatat. Mindenki szamadra fontos, hogy naprakészen tartsa tudasat az informa-
tikai rendszerek fenyegetettségeinek valtozasairdl.

Az ijonnan érkezd kollégak szdmara fontos megismerni a szervezetet, illetve a szervezeten beliili
szokasokat, szabalyokat. Amennyiben a szervezet hasznal sajat oktatdsi anyagot, akkor célszerii az
érintett kollégakat ennek segitségével oktatni. Az incidensmenedzsment soran alkalmazott eszk6zok
hasznalatanak sikeres elsajatitasdhoz a gyartodi oktatdi anyagok a leghatékonyabbak. A helyi ismere-
tek, illetve eszk6zok megismerése soran fontos szerepe van a ,,régi” kollégak altal szerzett tapasztalat
atadasanak.

Specialis — nem gyartospecifikus — képzések széles korben elérhetdk, akar online, osztalytermi
vagy virtualis osztalytermi formaban.

Aképzéseken valo részvétel — annak formajatol fiiggden — akar jelentds koltséggel is jarhat, ugyan-
akkor a megszerzett ismeretek barmely incidens kezelése soran megtériilhetnek.

Hazéankban is szdmos ingyenes informacidbiztonsagi rendezvényt szerveznek, ahol hasznos infor-
maciokat lehet szerezni 1) termékekrdl, technoldgidkrdl, illetve hasznos kapcsolatot lehet kiépiteni
szakmabeli kollégakkal.

8. Referenciaarchitektarak kis, kozepes és nagy szervezetek szamara

A technoldgiak konvergencidjanak eredményeképpen, valamint az eddig elvart szolgaltatasi szint
fenntartasa, illetve mas technoldgidkra torténd kiterjesztése miatt a halozatiizemeltetokre a megszo-
kottnal nagyobb teher harul. A biztonsagos lizemeltetés és a szolgaltatasi szintek fenntartasa érdekeé-
ben a megfeleld menedzsmenteszkdzok alkalmazasa hatékonyabba teheti a miikodést.

Az infokommunikacids halézati megolddsok terén tapasztalhatd paradigmavaltasnak koszonhe-
téen lehetdveé valt, hogy az lizemeltetok tobb megoldas €s technologia koziil valasszanak. Az ITIL
modszertan filozofidja azért valt be, mert folyamatorientalt megkozelitést alkalmaz; ennek kdszon-
hetden alkalmazzak ezt megoldéasaik soran példdul a Magyarorszagon is tevékenykedd nemzetkozi
informatikai cégek — tobbek kozott a HP, a Microsoft vagy az IBM.

A legfontosabb elvarasok egy informatikai infrastruktiraval és architektiraval szemben a kovet-
kezdk:

* minden olyan alkalmazas, amely az lizletmenet szempontjabol fontos, a jogosult felhaszna-
16k szamara barmikor, barhol elérhetd legyen, és ezeket optimalisan szolgalja ki az IT-infra-
struktura;

» legyenek biztonsadgban az iizletileg fontos informécidok mind kiils6, mind belsé hozzaférés
szempontjabol,

* menjen at az infrastruktira az auditokon;

* mindezt a lehetd legalacsonyabb koltséggel valositsak meg.

Ezeknek az elvarasoknak nem egyszerli megfelelni, igy az iizemeltetékre nagyobb terhelés, ndvekvo
felel0sség nehezedik, mert az infrastruktira — €s ezen beliil a hal6zatok — régebben csupan PC-k és
telephelyek adatcélil 6sszekapcesoldsara szolgaltak, ma viszont mar hang- és videoszolgaltatasok, be-
1éptetd- és kamerarendszerek, felhd alapt szamitasi €s tarolo rendszerek kezelését is végzik. A mobil
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munkavégzés eredményeképpen egyre tobb haldzati végpontra van sziikség, ezaltal ndvekszik a halo-
zat komplexitasa, mikozben a megbizhatosag kérdése is fontosabb, mint valaha. A hal6zati infrastruk-
tura fejlesztése rendszerint megéll a végpontok szaméanak novelésénél, arra azonban kevesen gondol-
nak, hogy az uj feladatok optimalis megvalositasahoz 0j funkciokat épitsenek be a rendszerekbe.!*?

Osszegezve tehat igazi kihivas ma olyan komplex infrastruktrat dsszerakni, amely teljes mérték-
ben kiszolgalja egy vallalat allandoan valtozé igényét, amellett, hogy a szigor biztonsagi kovetel-
ményeknek is megfelel. Ezért ebben a fejezetben olyan gyartdi megoldasok és kapcsolodo esettanul-
manyok keriilnek bemutatasra, amelyek hozzdjarulhatnak a biztonsadgos és Osszetett lizemeltetés és
fejlesztés gyakorlati ismereteihez.

8.1. Microsoft: Azure, az Azure Site Recovery megoldasarchitektura vészhelyreallitashoz
Az aldbbi tablazat azt részletezi, mire van sziikség ahhoz, hogy a VMware virtudlis gépeket Azure-ba

lehessen replikalni:
1. tablazat: Azure—Vmware-kapcsolat

Teriilet Osszetevé Részletek

A Storage és a halozat lehet Resource
Manager vagy klasszikus fiok.

Az Azure-ban sziikség van egy A replikélt adatokat a térﬁék tarolja, ha pe-
Azure Azure-fidkra, egy Azure Storage- dig feladatatvétel kt')vetkem.k be a helyszini
fiokra és egy Azure-halozatra. helyrél, a rendszer Azure virtualis gépeket

hoz Iétre a replikalt adatokkal. Az Azure
virtualis gépek a létrehozasukkor csatlakoz-
nak az Azure virtualis hal6zathoz.

Egyetlen feliigyeleti kiszolgalo

. s (VMware virtualis gép) futtatja az A konfiguracios kiszolgald koordinalja a
Konfiguracids i P . . . e
. . 0sszes helyszini dsszetevot — a konfi- helyszini rendszer ¢s az Azure kozotti kom-
kiszolgalo R (12 . o . . g s
guracios kiszolgalot, a folyamatki- munikaciot, és feliigyeli az adatreplikaciot.
szolgalot és a f6 célkiszolgalot.
Replikacios atjaroként iizemel. Fogadja a
replikacios adatokat, gyorsito tarazassal,
tomoritéssel és titkositassal optimalizalja
Oket, majd tovabbitja az Azure Storage-nak.
A folyamatkiszolgal6 ezenfeliil kezeli a
, , . , mobilitasi szolgaltatas lekiildéses telepité-
. (1x Alapértelmezés szerint telepitve van , , \ \ ..
Folyamatkiszolgalé sét a védett gépekre, és elvégzi a WMware

a konfiguracids kiszolgdlon. virtualis gépek automatikus felderitését.
Az iizemeld példany boviilésével tovabbi,
6nallo és dedikalt folyamat-kiszolgalokat
helyezhet izembe, amelyek segitségével
képes lesz a megndvekedett replikacios
forgalom kezelésére is.

133 Network Management System Database (NMSDB) — Uzemeltetés és dokumentécié kis koltséggel, kis munkdval.
T-Systems. Elérhetdség: www.t-systems.hu/static/sw/file/Network management system_database.pdf (utolso letdl-
tés: 2017. aprilis 20.)
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Teriilet Osszetevé Részletek

Az Azure-bol torténo feladat-visszavétel

Alapértelmezés szerint telepitve van soran kezeli a replikacids adatokat.
Fo célkiszolgalo a helyszini konfiguracios kiszolga- Ha a feladat-visszavételi adatforgalom kote-
16n. tei nagyok, a feladat-visszavételhez lizembe

helyezhet6 egy masik 6 célkiszolgalo.

A VMware virtualis gépek vSp-

hereESXi-kiszolgalokon futnak, és Sziikséges a VMware-kiszolgalo felvétele a
VMware- : o ; . RecoveryServices-taroloba
. . a gazdagépek feliigyeletéhez egy VeryServ :
kiszolgalok f e .
vCenter-kiszolgalo lizembe helyezé-
sét javasoljak.

A mobilitasi szolgaltatas az Gsszes

replikélni kivant VMware virtualis

gépen telepitve lesz. A szolgaltatas

Replikalt gépek manualisan is telepithet az egyes

gépekre, de lekiildéses telepités is

végrehajthato a folyamat-kiszolga-
lorol.

Forras: https://docs.microsoft.com/hu-hu/azure/site-recovery/site-recovery-components
(utolso letoltés: 2019. aprilis 20.)

5. abra: Osszetevék VMware-rél Azure-ra
Forras: https://docs.microsoft.com/hu-hu/azure/site-recovery/site-recovery-components
(utolso letoltés: 2017. aprilis 20.)

Az lizemeld példany bedllitdsanak részeként az Azure-Osszetevioket és egy RecoveryServices-tarolot
is be kell allitani. Ezért a taroloban:

* meg kell adni a replikécid forras- és célhelyét;

* be kell allitani a konfiguracios kiszolgalot;
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» fel kell venni VMware-kiszolgalokat;

+ replikécios szabalyzatot kell 1étrehozni;

» lizembe kell helyezni a mobilitasi szolgaltatast;
» engedélyezni kell a replikalast;

 futtatni kell egy feladatatvételi tesztet.

A gépek a replikacids szabalyzat szerint kezdik meg a replikalast, és az adatok kezdeti masolata az
Azure-taroloba lesz replikalva.

Az Azure valtozaskiilonbozeteinek replikacioja a kezdeti replikalas befejezése utan kezdddik el.
A gépek nyomon kovetett modositasait a rendszer egy .hrl fijlban tarolja. A replikacids folyamat
kezelése érdekében a replikalast végzd gépek a 443-as bejovo HTTPS-porton kommunikalnak a
konfiguracios kiszolgaloval. A replikalast végzd gépek a 9443-as bejové HTTPS-porton kiildik el
a replikacios adatokat a folyamatkiszolgalonak (ez a beallitas konfiguralhatd). Az Azure-replika-
cios folyamat kezelését a konfiguracios kiszolgalo a 443-as kimend HTTPS-porton keresztiil vég-
zi el. A folyamatkiszolgalé adatokat fogad a forrasgépekrol, amelyeket optimalizal és titkosit, majd
a 443-as kimend porton kiildi az Azure-taroloba. Ha engedélyezve van a tobb virtudlis gépre ki-
terjedd konzisztencia, a replikacids csoportban talalhatd gépek a 20004-es porton kommunikalnak
egymassal. Tobb virtualis gépes kornyezetrdl akkor beszéliink, ha a gépek feladatatvételkor azonos
Osszeomlasbiztos és alkalmazaskonzisztens helyreallitdsi pontokat hasznald replikéacios csoportokba
vannak rendezve. Ez akkor lehet hasznos, ha a gépek ugyanazt a szamitési feladatot futtatjak, igy
konzisztensnek kell maradniuk. Az adatforgalmat a rendszer az interneten keresztiil az Azure Storage
nyilvanos végpontjaira replikélja. Erre a célra az Azure Express Route nyilvanos tarsviszony-léte-
sitési szolgaltatasat is hasznalhatja. Az adatforgalmat helyszini helyek és az Azure kdzott VPN-en
keresztiil nem lehet replikalni.

6. abra: Replikacio VMware-rol Azure-ra
Forras: https://docs.microsoft.com/hu-hu/azure/site-recovery/site-recovery-components
(utolso letoltés: 2017. aprilis 20.)
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Feladatatvétel és feladat-visszavétel

Ellendrizni kell, hogy a feladatatvételi teszt a vart moédon mitkddik-e. Igény szerint lehetdség van
nem tervezett feladatatvételeket futtatni az Azure-hoz. A tervezett feladatatvétel nem tamogatott.
Elvégezhetd egyetlen gép feladatatvétele, vagy létrehozhat6 tobb virtudlis gép feladatatvételét tar-
talmazo helyredllitasi terv is. Feladatatvétel futtatdsakor az Azure-ban replikaként 1étrehozott vir-
tualis gépek jonnek létre. Akkor kell feladatatvételt végezni, ha hozza akarunk férni a replikaként
létrehozott Azure virtualis gép szamitasi feladataihoz. Amint az elsddleges helyszini hely megint
elérhetdvé valik, visszaadhat6 a feladat. Ehhez be kell allitani a feladat-visszavételi infrastrukturat,
el kell kezdeni a gép replikalasat a masodlagos helyrdl az elsddlegesre, valamint nem tervezett fel-
adatatvételt kell futtatni a masodlagos helyrdl. Ezen feladatatvétel végrehajtasat kovetden az adatok
visszakeriilnek a helyszini helyre, és az Azure-ba torténd replikaciot Gjra engedélyezni kell.

A feladat-visszavételre vonatkozo kovetelmények a kovetkezok:

» Ideiglenes folyamatkiszolgald az Azure-ban: ha feladatatvételt kovetden szeretnénk vissza-
adni a feladatokat az Azure-bol, be kell allitani egy folyamatkiszolgaloként {izemeld Azure
virtualis gépet, amely kezeli az Azure-bdl vald replikaciot. Ez a virtudlis gép a feladatok
visszaadasat kovetden tordlhetd.

» VPN-kapcsolat: a feladat-visszavételhez sziikséges egy VPN-kapcsolat (vagy Azure Express
Route), amelyet a helyszini hely Azure-hal6zataban kell beéllitani.

«  Onallo6 helyszini 8 célkiszolgald: a helyszini f6 célkiszolgalo kezeli a feladat-visszavételt. A
6 célkiszolgalot alapértelmezés szerint a feliigyeleti kiszolgalora kell telepiteni, de nagyobb
mértéki forgalom feladat-visszavétele esetén érdemes ebbdl a célbdl egy 6nallo helyszini f6
célkiszolgalot is létrehozni.

» Feladat-visszavételi szabalyzat: a helyszini helyre torténd ajboli replikalashoz feladat-vissza-
vételi szabalyzatra van sziikség. A replikacios szabalyzat 1étrehozasakor a rendszer ezt auto-
matikusan 1étrehozza.

7. abra: VMware-/fizikai gépek kozotti feladat-visszavétel
Forras: https://docs.microsoft.com/hu-hu/azure/site-recovery/site-recovery-components
(utolso letoltés: 2017. aprilis 20.)
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Amikor fizikai helyszini kiszolgalokat replikal az Azure-ba,'** a replikacios forgatokonyv ugyan-
azokat az OsszetevOket és folyamatokat hasznélja, mint a VMware—Azure-replikalas, a kovetkezd

eltérésekkel:
* VMware virtualis gép helyett fizikai kiszolgalot hasznalhat konfiguracios kiszolgaldként;

» A feladat-visszavételhez helyszini VMware-infrastruktirara van sziikség. Fizikai gép nem
hasznalhato a feladat-visszavételhez.

2. tablazat: A Hyper-V — Azure-kapcsolat

Storage-fiokra és egy
Azure-halézatra.

Teriilet Osszetevo Részletek
A Storage és a halézat lehet Resource Manager-alapt
Az Azure-ban sziik- vagy klasszikus fiok.
ség van egy Microsoft A replikalt adatokat a tarfiok tarolja, ha pedig feladat-
Azure Azure-fiokra, egy Azure atvétel kovetkezik be a helyszini helyrdl, a rendszer

Azure virtualis gépeket hoz Iétre a replikalt adatokkal.

Az Azure virtualis gépek a létrehozasukkor csatlakoz-
nak az Azure virtualis haldzathoz.

VMM-kiszolgalo
(VirtualMachine
Manager)

VMM-felhékben 1évé
Hyper-V-gazdagépek

Ha a Hyper-V-gazdagépeket VMM felhében
feliigyeli, a Recovery Services-taroloban regisztralja
a VMM-kiszolgalot.

A VMM-kiszolgalon telepiteni kell a Site Recovery
Providert az Azure-ral val6 replikéaci6 vezényléséhez.

A haldzatleképezés konfiguralasahoz logikai és
virtualisgép-halozatokat is be kell allitani. Egy
virtualis géphalozatot 6ssze kell kotni egy felhdhoz
tarsitott logikai halozattal.

Hyper-V gazdagép

A Hyper-V-kiszolgalok
VMM-kiszolgaloval
vagy anélkiil is tizembe
helyezhet6k.

Ha nincs VMM-kiszolgalé, a Site Recovery Providert
a gazdagépen kell telepiteni, hogy vezényelni tudja
az internetes replikaciot a Site Recovery-val. Ha van
VMM-kiszolgald, a Provider azon van telepitve, és
nem a gazdagépen.

A Recovery Services-iigynokot a gazdagépen kell
telepiteni az adatreplikacio kezelése érdekében.

A Provider és az Agent kommunikacioja biztonsagos,
titkositott csatornakon torténik. Ezenfeliil az Azure-
tarfiokba replikalt adatok is titkositast kapnak.

Hyper-V virtualis
gépek

A Hyper-V gazda-
kiszolgalon legalabb
egy virtudlis gépnek

kell lennie.

A virtudlis gépekre semmit nem kell explicit mdédon
telepiteni.

Forras: https://docs.microsoft.com/hu-hu/azure/site-recovery/site-recovery-components

134 Lasd: https://docs.microsoft.com/hu-hu/azure/site-recovery/site-recovery-components (utolso letdltés: 2017. aprilis 20.)

(utolso letoltés: 2019. aprilis 20.)
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Replikacios folyamat

Az Azure-0sszetevok bedllitasa: a Site Recovery lizembe helyezésének megkezdése elott érdemes
l1étrehozni Storage- és halozati fiokokat.

A replikécios folyamat létrehoz egy replikdcios szolgaltatastarolot a Site Recoveryhez, és konfigu-
ralja a tarolo beallitasait. Ha a Hyper-V-gazdagépeket nem VMM-felhdben feliigyelik, 1étre kell hoz-
ni egy Hyper-V helytarolot a cél szamara, és hozzdadni Hyper-V-gazdagépeket. Ha a Hyper-V-gazda-
gépeket VMM-ben feliigyelik, a forrdas a VMM-felhd, és cél az Azure.

Ha rendelkezésre all VMM, a Provider arra lesz telepitve, az ligynok pedig az egyes Hyper-V
gazdagépekre. Ha nem rendelkezik a szervezet VMM-mel, a Provider és az ligyndk is az egyes gaz-
dagépekre lesz telepitve.

Létre kell hozni egy replikacids hazirendet a Hyper-V helyhez vagy a VMM-felh6hoz. Azt ezutan
a rendszer minden, a helyen vagy a felhdben 1év6 gazdagépen talalhaté virtudlis gépre alkalmazza.
Engedélyezni kell a replikaciot a Hyper-V virtualis gépek szamara. A kezdeti replikalés a replikacios
hazirend beallitdsainak megfelelden torténik. Az adatvaltozasokat a rendszer nyomon kdéveti, €és az
Azure valtozaskiilonbozeteinek replikalasa a kezdeti replikalas befejezése utdn kezdddik meg. Az
elemek nyomon kovetett modositasait a rendszer .hrl fajlokban tarolja. Egy teszt feladatatvétel futta-
tasaval ellendrzi, hogy minden jol miikodik-e.

Futtathato tervezett vagy nem tervezett feladatatvétel a helyszini Hyper-V virtualis gépekrdl az
Azure-ra. Ha tervezett feladatatvételt kell elvégezni, a virtualis forrasgépek leallnak, igy nincs adat-
vesztés. Elvégezhetd egy gép feladatatadasa, de 1étrehozhatd akar tobb gép Osszehangolt feladata-
tadasat tartalmazo helyredllitasi terv is. A feladatatvétel futtatdsa utdn a létrehozott replika virtudlis
gépeknek meg kell jelennilik az Azure-ban. Hozzarendelhet6 egy nyilvanos IP-cim a virtualis gép-
hez, amennyiben szilikséges. Ezutan véglegesithetd a feladatatvétel, hogy hozzaférhetové valjanak a
replika Azure virtudlis gép szamitasi feladatai. Amint az elsédleges helyszini hely megint elérhetdvé
valik, visszaadhatok a feladatok. A folyamat elindit egy tervezett feladatatvételt az Azure-bol az el-
sOdleges helyre. Tervezett feladatatvétel esetében beallithatd, hogy a feladat-visszavétel ugyanarra a
virtudlis gépre vagy egy masik helyre torténjen, €s szinkronizalhatova valnak a médositasok az Azure
és a helyszini hely kozott. Ennek koszonhetden elkeriilhetd az adatvesztés. Ha a helyszinen létrejottek
a virtualis gépek, véglegesithetd a feladatatvétel.

8. abra: Replikalas Hyper-V-helyrol az Azure-ba
Forras: https://docs.microsoft.com/hu-hu/azure/site-recovery/site-recovery-components
(utolso letoltés: 2017. aprilis 20.)
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9. dbra: Replikalas a VMM-felhokben futo Hyper-V-rél az Azure-ba
Forras: https://docs.microsoft.com/hu-hu/azure/site-recovery/site-recovery-components
(utolso letoltés: 2017. aprilis 20.)

Replikalas masodlagos helyre:

* VMware: tamogatott gazdagépen futod helyszini VMware virtualis gépek. A tdmogatott ope-
racios rendszereket futtato VMware virtudlis gépek replikalhatok.

» Fizikai gépek: tAmogatott operacids rendszereken Windowst vagy Linuxot futtatd helyszini
fizikai kiszolgalok.

* Hyper-V: VMM-felhdkben feliigyelt, tdmogatott Hyper-V-gazdagépeken futd helyszini
Hyper-V virtudlis gépek, tAmogatott gazdagépek. A Hyper-V és az Azure altal tdmogatott
barmilyen vendég operacios rendszert futtatdé Hyper-V-alapu virtudlis gépet replikalhat.

A VMware-alapt virtualis gépek ¢és a fizikai kiszolgalok az InMageScout hasznélataval replikalhatok
egy masodlagos helyre.

3. tablazat: A VMware alapu gépek és a fizikai kiszolgalok kapcsolata

Teriilet Osszetevé Részletek

Az InMageScout beszerzéséhez Azure-eléfizetésre
van sziikség.

Azure InMageScout. A Site Recovery-tarolo 1étrehozésa utan, le kell tdlteni
az InMageScoutot, ¢s telepiteni sziikséges a legtijabb
frissitéseket az tizembe helyezés el6készitéséhez.

A folyamatkiszolgalo6 iizembe helyezésével van
lehetdség az adatok gyorsito tdrazasara, tomoritésére

Az elsédleges helyen és optimalizélasara.

Folyamat kiszolgalé talalhato.

Ezenfeliil ez az 6sszetev kezeli a Unified Agent
iigynoknek a védeni kivant gépekre torténd lekiildéses
telepitését.
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Teriilet Osszetevo Részletek
Konfiguraciés A méasodlagos helyen A lfonﬁgu'racms kiszolgalo végzi az .uzemelo példany
Kiszoleald talalhato feliigyeleti webhelyen vagy a vContinuum-konzolban
g ’ végzett feliigyeletét, konfigurdlasat és megfigyelését.
Valaszthato.
vContinuum- Ugyanoda kell telepiteni, Ez az 6sszetevd elérhetové tesz egy konzolt, amelyrol
kiszolgalo mint a konfiguracios feliigyelhet6 és figyelhetd a védett kdrnyezet.
kiszolgalot.
A f6 célkiszolgalo tarolja a replikalt adatokat. Ez
fogadja a folyamatkiszolgalo altal kiildott adatokat,
1étrehozza a replikagépet a masodlagos helyen, és
tarolja az adatmeg0rzési pontokat.
Fé6 célkiszolgalo A mast(;(liilf;séhelyen Az, hogy hany {6 célkiszolgalora van sziikség,

attol fiigg, hogy mennyi gépnek kivanunk védelmet
biztositani.

A UnifiedAgent tigynok nincs telepitve ezen a
kiszolgalon.

A virtualis gépek ESX-/

Virtualis gépek/
fizikai kiszolgalok

VMware virtualis gépe-

ken és fizikai kiszolga-

16kon telepitett Unified
Agent.

VN‘[w,are ESX/ ESXl-gaZdagepf:ken A VMware virtualis gépek replikalasahoz
ESXi- és vCenter- futnak. A gazdagépeket . iy o
. o, . 1 VMware-infrastruktrara van sziikség.
kiszolgalo egy vCenter-kiszolgald
feligyeli.
A replikalni kivant

Ez az igyndk valositja meg az dsszetevok kozotti
kommunikaciot.

Forras: https://docs.microsoft.com/hu-hu/azure/site-recovery/site-recovery-components

A replikacids folyamat soran mindkét oldalon be kell allitani az 6sszetevo kiszolgalokat (konfigura-
cios, folyamat- és 6 célkiszolgald), majd telepiteni kell a replikalni kivant gépekre a Unified Agent
tigynokprogramot. A kezdeti replikdciot kovetden a gépek ligyndkprogramjai tovabbitjak a valto-
zas replikalasmodositasait a folyamatkiszolgalonak. A folyamatkiszolgald optimalizalja az adatokat,
majd atviszi 6ket a méasodlagos hely f6 célkiszolgéaldjara. A replikédcios folyamatot a konfiguracios

kiszolgalo kezeli.

(utolso letoltés: 2019. aprilis 20.)
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10. abra: VMware és VMware kozotti replikdacio
Forras: https://docs.microsoft.com/hu-hu/azure/site-recovery/site-recovery-components

(utolso letoltés: 2017. aprilis 20.)

4. tablazat: A Hyper-V-alapu virtualis gépek egy mdsodlagos helyre valo replikaldasanak feltételei

Teriilet

Osszetevo

Részletek

Azure

Sziikség van egy Microsoft Azure-fidkra.

VMM-kiszolgalo

Javasolt, hogy legyen egy VMM-ki-
szolgalo az elsddleges helyen, és egy a
masodlagos helyen

Mindegyik VMM-kiszolgalonak
csatlakoznia kell az internethez.

Minden kiszolgalon legyen legalabb
egy VMM-maganfelhd beallitott
Hyper-V-kapacitasprofillal.

Telepiteni kell az Azure Site Recovery
Providert a VMM-kiszolgalora.

A Provider az interneten keresztiil
koordinalja és valdsitja meg a Site
Recovery szolgaltatassal torténd repli-
kéciot. A Provider és az Azure kozotti
kommunikécio6 biztonsagos, titkositott
csatornakon torténik.

Hyper-V kiszolgalo

Legalabb egy Hyper-V gazdakiszolgalo
az elsédleges és a masodlagos VMM-
felhékben.

A kiszolgaloknak csatlakozniuk kell az
internethez.

A rendszer LAN vagy VPN halozaton
keresztiil replikalja az adatokat az els6d-
leges és masodlagos Hyper-V gazdaki-
szolgalok kozott Kerberos vagy tanusit-
vanyalapu hitelesités hasznalataval.
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Teriilet Osszetevé Részletek

A forras gazdakiszolgalokon legalabb
egy replikalni kivant virtualis gépnek
kell futnia.

Hyper-V virtualis A forras Hyper-V gazdakiszolgalon
gépek talalhato.

Forras: https://docs.microsoft.com/hu-hu/azure/site-recovery/site-recovery-components
(utolso letoltés: 2017. aprilis 10.)

A replikécids folyamat végzdje eldszor is beallitja az Azure-fiokot, majd 1étrehoz egy replikacios
szolgaltatastarolot a Site Recoveryhez, és konfiguralja a tarol6 beallitasait, példaul a replikécios for-
rast s célt (elsddleges és masodlagos helyek). Ezutan az Azure Site Recovery Provider és a Microsoft
Azure Recovery Services ligynok telepitése kovetkezik. A Provider VMM-kiszolgaldkon, az tigyndk
pedig az egyes Hyper-V gazdagépeken van telepitve. Létre kell hozni egy replikacids hézirendet a
forrass VMM-felh6hoz. A hazirendet ezutan a rendszer minden, a felhdben 1évo gazdagépen taldlha-
to virtualis gépre alkalmazza. A replikacids folyamat engedélyezi a replikaciot a Hyper-V virtudlis
gépek szamara. A kezdeti replikélas a replikacios hazirend beallitdsainak megfeleléen torténik. Az
adatvaltozasokat a rendszer nyomon koveti, és a valtozaskiilonbozetek replikalasa a kezdeti replika-
las befejezése utan kezdddik meg. Az elemek nyomon kovetett modositasait a rendszer .Ar/ tajlokban
tarolja. Egy feladatatvételi teszt futtatdsaval ellendrizni kell, hogy minden jol miikddik-e.

11. abra: VMM és VVM kozotti replikdcio
Forras: https://docs.microsoft.com/hu-hu/azure/site-recovery/site-recovery-components
(utolso letoltés: 2017. aprilis 10.)

Feladatatvétel és feladat-visszavétel
Futtathat6 tervezett vagy nem tervezett feladatatvétel a helyszini helyek kozott. Ha tervezett feladat-

atvétel torténik, a forras virtualis gépek ledllnak, igy nincs adatvesztés. Elvégezhetd egy gép feladat-
atadasa, de létrehozhat6 tobb gép 6sszehangolt feladatatadasat tartalmazo helyreallitasi terv is.
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Ha egy nem tervezett feladatatvétel torténik egy masodlagos helyre, a feladatatvétel utan a ma-
sodlagos hely gépei nem engedélyezettek védelemhez vagy replikalashoz. Ha tervezett feladatatvétel
futott, a feladatatvétel utan a méasodlagos hely gépei védettek lesznek. Ekkor véglegesithetdvé valik
a feladatatvétel, igy hozzaférhetd valnak a replika virtualis gép szamitasi feladatai is. Amikor az el-
sOdleges hely tjra elérhet6vé valik, forditott replikalast hajt végre a méasodlagos helyrdl az elsédleges
helyre valo replikéalashoz. A forditott replikacid soran a virtualis gépek védett allapotba kertilnek, de
a masodlagos adatkézpont marad tovabbra is az aktiv hely. Ha tjra az elsddleges helyet szeretnénk
aktiv helyként, akkor egy tervezett feladatatvételt kell kezdeményezni a masodlagos helyrdl az elséd-
leges helyre, majd ismét forditott replikalast kell végrehajtani.

Recovery Services-tarold 1étrehozasa'®® soran a fajlok és mappak biztonsagi mentéséhez nyitni
kell egy Recovery Services-tarolot abban a régidban, ahol az adatokat tarolni szeretnénk. Emellett a
tarolo replikalasanak maodjat is meg kell hatarozni. Ezt kovetden be kell jelentkezni az Azure Portal-
ra az Azure-eldfizetéssel. A kozponti meniiben a Tovabbi szolgaltatasok elemre kell kattintani, majd
az erOforrasok listajaba be kell irni a Recovery Services szoveget. Ez utdn ismét kattintani kell, ezat-
tal a Recovery Services-tarolok elemeire. Ha az eléfizetés Recovery Services-taroldkat tartalmaz, a
tarolok fel vannak sorolva. A Recovery Services-tarolok meniiben a Hozzdadas elemre kell kattintani.

12. abra: Microsoft Azure Portdl feliilete: RecoveryServices-tarolok

Forras: https://docs.microsoft.com/hu-hu/azure/backup/backup-try-azure-backup-in-10-mins
(Letolteés ideje: 2017. aprilis 10.)

135 Forras: https://docs.microsoft.com/hu-hu/azure/backup/backup-try-azure-backup-in-10-mins (utolsé letdltés: 2017.
aprilis 20.)
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13. abra: Tarolo replikacios beallitdas (backup konfiguracio)

Forras: https://docs.microsoft.com/hu-hu/azure/backup/backup-try-azure-backup-in-10-mins
(utolso letoltés: 2017. aprilis 10.)

A kis- és kozépvallalatok az Azure Site Recovery!*® segitségével alacsony koltségbol valosithatnak
meg vészhelyreallitast a felhdbe. Ez a megoldas az alabbi, Azure 4ltal feliigyelt szolgaltatasokra épiil:
* Traffic Manager,
» Site Recovery ¢és
* Virtual Network.

Ezek a szolgéltatasok magas rendelkezésre allast kornyezetben futnak.

14. abra: Kis- és kozépvallalati vészhelyreallitasi megoldasarchitektura az Azure Site Recovery segitségével
Forras: https://azure.microsoft.com/hu-hu/solutions/architecture/disaster-recovery-smb-azure-site-recovery/
(utolso letoltés: 2017. aprilis 20.)

136 Forras: https://azure.microsoft.com/hu-hu/solutions/architecture/disaster-recovery-smb-azure-site-recovery/ (utolséd
letoltés: 2017. aprilis 20.)
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A kis- és kozépvallalatok alacsony koltséggel valosithatnak meg vészhelyreallitast a felhobe példaul
a Double-Take DR segitségével.

Ez a megoldas az alabbi, Azure altal feliigyelt szolgaltatasokra épiil:
» Traffic Manager,
* VPN Gateway ¢és
» Virtual Network.

Ezek a szolgéltatasok magas rendelkezésre allasu kornyezetben futnak.

15. abra: Kis- és kozépvallalati megoldas architektira: SMB vészhelyredllitas a DoubleTake DR megoldassal
Forras: https://azure.microsoft.com/hu-hu/solutions/architecture/disaster-recovery-smb-azure-site-recovery/
(utolso letoltés: 2017. aprilis 20.)

Tovabbi, az Azure-megoldasok létrehozéasara szolgald architekturakért lasd a kovetkezd honlapot:
https://azure.microsoft.com/hu-hu/solutions/architecture/ (utolso6 letdltés: 2017. aprilis 10.)

8.2. Microsoft Dynamics NAV'3’

Kritikus informatikai rendszernek szamit, tekintve, hogy pénziigyi adatokat kezel, a Microsoft Dyna-
mics NAV (kordbbi nevén Navision), amely kis- és kozépvallalatok szdmara késziilt integralt valla-
latiranyitasi rendszer. A Navision nem csupan a mar meglévo rendszerek teljes kivaltasara alkalmas,
hanem részteriiletekre is bevezethetd. A Microsoft vallalatiranyitasi rendszere egytittmiikodik a meg-
1évo vallalati rendszerekkel, integralt részét képezi a teljes informatikai infrastruktaranak, amellett,
hogy a sziikséges adatvédelmi paramétereket is tartalmazza.

137 Forras: https://navision.hu/microsoft-dynamics-365-business-central/ (utolsé letdltés: 2022. aprilis 6.)
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A Microsoft Dynamics NAV vallalatiranyitasi rendszer az alabbi teriileteken tamogatja a vallalko-

zasok tevékenységét:

*  penzigy;

» eladas és marketing;

* beszerzés;

» raktarkezelés;

* termelésiranyitas;

* projektek;

» erOforras-tervezés;

* szerviz;

* emberi eréforrasok.

A Microsoft Dynamics NAV véllalatiranyitasi rendszer nyitott architektaraja lehetévé teszi, hogy a
vallalat lizletmenetéhez igazitsdk. A Microsoft Dynamics NAV és a Microsoft technologiak egyiittes
¢s Osszehangolt alkalmazasa, koztiik az Office 365 valamint a Windows Azure biztositja a vallalati

crer

kennek az lizemeltetési koltségek.

16. abra: A Microsoft Dynamics NAV (Navision) feliilete (iizleti analitika funkcidival)'3
Forras: www.karadi.hu/navision-modulok-reszletes-leirasa (utolso letltés: 2017. aprilis 20.)

138

Lasd: http://www.karadi.hu/navision-modulok-reszletes-leirasa (utolso letoltés: 2017. aprilis 20.)
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|1, esettanulmany — Fujifilm Magyarorszag Kft.'*
j[m]jg kereskedetem
—epoiddisvicrosoftPDynamics NAV

2010-ben a Fujifilm Magyarorszag Kft.-nél a tobb mint tiz éve miikodo vallalatiranyitasi rendszert két ok-
bol is korszertibbre kellett cserélni: a tulajdonosvaltas kdvetkeztében 1j strukturaju riportokat, €s azokat
is rovidebb hataridovel kellett kiildeni, amit azonban a régi ERP megoldassal mar nem lehetett meg-
valdsitani. Rdadasul a rendszer iizemeltetdit6l mar semmilyen 0j fejlesztés nem volt megrendelheto, az
alap supportszolgaltatas is legfeljebb a szoftver minimalis karbantartdsara szoritkozott.

4 _ ¢ 140
| 2, esettanulmany — Adecco Kft.

iy TMKITO-KOTTSON7ZES
—epoidisvicrosofDyremes NAV

Az Adecco Kft.-nél implementalt Microsoft Dynamics NAV vallalatiranyitasi rendszer bevezetésének
egyik érdekessége, hogy nem informatikai specialistat biztak meg a projekt levezénylésével, hanem a
gazdasagi igazgatot.

|3, esettanulmany — Herlitz Hungdria Kft.'!!

jp:a]jg 1EIA trkiskereskedetem

vepoitisMicrosoft Dyrmmics INAY, MobileNAV

A 2011-es zarokészlethez képest a 2012-es évet 30%-kal alacsonyabb készletszinttel zartdk, ami nagy-
jabol 20 milli6 forintos megtakaritast jelentett. Mar az elsé honapban megtériilt a beruhazas.

8.3. Az IBM InfoSphere eDiscovery Manager architekturaja (Valtozat 2.1.1)"*

Az IBM® InfoSphere eDiscovery Manager strukturalatlan tartalom keresésére, és az IBM FileNet P8
vagy a DB2 Content Manager kiszolgéalon tarolt dokumentumok lekérésére szolgdl. Az eDiscovery
Manager egy olyan alkalmazas, amely Web Sphere Application Server kiszolgalon fut, és dokumen-
tumokat kérdez le a tartalomkezeld rendszerekrdl. A felhasznalok barmilyen tdmogatott webbon-
gész06 segitségével elérhetik az eDiscovery Manager terméket.
Az eDiscovery Manager terméket teljesitménybeli szempontok alapjan érdemes az archivumki-
szolgalotol eltérd kiszolgalora vagy logikai particidba telepiteni.
Az eDiscovery Manager rendszer a kovetkezd 0sszetevoket tartalmazza:
*  webbongészo;
* e-mailes ligyfél (csak e-mailes dokumentumok esetén sziikséges);
*  Web Sphere Application Server;
» tartalomkezel6 kiszolgalo;
* e-mailes archivumkiszolgal6 (csak e-mailes dokumentumok esetén sziikséges);
» Rekordkezel6 szoftver (nem kotelezo).

139 Lasd: https://navision.hu/microsoft-dynamics-nav-referenciak/ (utolso letoltés: 2017. aprilis 20.)

Lasd: https://navision.hu/microsoft-dynamics-nav-referenciak/ (utols6 letdltés: 2017. aprilis 20.)

Lasd: https://navision.hu/microsoft-dynamics-nav-referenciak/ (utols6 letdltés: 2017. aprilis 20.)

Lasd: www.ibm.com/support/knowledgecenter/hu/SS8JHU_2.1.1/com.ibm.edc.doc/edcao001.htm (utolsod letdltés:
2017. aprilis 20.)
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A rendszert eltéré modon kell konfiguralni, attol fliggden, hogy DB2 Content Manager vagy IBM
FileNet P8 terméket hasznalnak.

A Web Sphere Application Server és az archivumkiszolgdld kapcsolatanak léteznie kell az
eDiscovery Manager szamitogépén.

Az eDiscovery Manager Lotus Domino és Microsoft® Exchange e-mail dokumentumokat tamogat.

Az eDiscovery Manager integralhatd IBM Records Manager termékkel vagy IBM FileNet Re-
cords Manager termékkel a megtartasi litemtervek betartatasahoz. Ha a rekordkezelés integralva van,
az eDiscovery Manager webes ligyfélbodl rekordként deklaralhatd egy mappa tartalma. Azonban a
fliggesztéseket azokon a dokumentumokon, amelyeket hozzaad egy esethez, hogy megeldzze azok
torlését az archivum kiszolgalon, €és megtartsa a tartalmat, amelyre a birdsagi eljaras soran sziikség
lehet.

A kovetkezd dbra mutatja be az eDiscovery Manager termék és az IBM FileNet P8 archivum ki-
szolgald egyiittes mitkodésének jellemzd architekturd;jat.

17. abra: Az eDiscovery Manager és az IBM FileNet P8 archivum kiszolgadlo
egyiittes miikodeését jellemzo architektura
Forras: www.ibm.com/support/knowledgecenter/hu/SS8JHU 2.1.1/com.ibm.edc.doc/edcao001.htm
(utolso letoltés: 2017. aprilis 12.)

Ha az IBM FileNet Email Manager terméket IBM FileNet P8 termékkel hasznaljak archivumkiszol-
galoként, akkor nem végezhetd keresés az e-mail torzsében és mellékleteiben.
Az IBM FileNet P8 szamara a kapcsolat 6sszetevot az eDiscovery Manager telepiti.
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8.4. DB2 Content Manager

A kovetkez6 abra az eDiscovery Manager termék és a DB2 Content Manager archivumkiszolgalo
egyiittes miikddésének jellemzo architektirajat mutatja be.

18. dbra: Az eDiscovery Manager termék és a DB2 Content Manager archivum kiszolgalo
egylittes miikodésének jellemzo architekturdja
Forras: www.ibm.com/support/knowledgecenter/hu/SS8JHU 2.1.1/com.ibm.edc.doc/edcao001.htm
(utolso letoltés: 2017. aprilis 12.)

A DB2 Content Manager szamara telepiteni kell a DB2 Information Integrator for Content DB2 Cont-
ent Manager v8 kapcsolatot.

8.5. IBM Tivoli Security Policy Manager'#

Az IBM Tivoli Security Policy Manager levalasztja a biztonsagi iranyelveket az alkalmazasokrol,
lehetdvé téve az alkalmazasjogositvanyok kdzpontositasat és egyszeriisitését, valamint az adathoz-
zaférés részletes szabalyozasat. Az eredmény az alkalmazéasok és a szolgaltatdsok megerdsitett hoz-
zaférés-felligyelete, amely a vallalat egészében javitja a jogszabalyi megfelelést és a kormanyzast.

143 Lasd: www-03.ibm.com/software/products/hu/security-policy-manager (utolso letdltés: 2017. aprilis 20.)
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Tivoli Security Policy Manager jellemzoi:

Egyesitett, kovetkezetes irdnyelvkezelést és futtatokdrnyezet-kikényszeritést nyljt, az alkal-
mazasokat, adatbazisokat és kozvetitoket lefedve.

A vallalati biztonsagi iranyelveket IT lizemeltetési utasitdsokka alakitja at, egyszeriibbé téve
az IT-szervezetek szamadra az igazodast az lizletdgi dontésekhez.

Segitséget nyujt a biztonsagi iranyelvek kezeléséhez szolgaltatasorientalt felépités (SOA)
kornyezetekben, valamint részletes jogositvanyok kikényszeritéséhez azzal, hogy kdzponto-
sitott adminisztracios pontként szolgal.

Lehetové teszi a jogositvanyok kikényszeritésének méretezését és kivalo teljesitményét az-
zal, hogy lathatova teszi a jogositvanyokkal kapcsolatos dontéseket tavoli vagy helyi modon.
Nyilt szabvanyok alkalmazésaval nyujt egylittmiikodési képességet és integraciot az adatbiz-
tonsagi képességek kiterjesztésére €s az [T-befektetések optimalizalasara.

Egyesitett, kovetkezetes irdnyelvkezelést és futtatokornyezet-kikényszeritést nyujt.

Egyetlen nézetben teszi elérhetdvé az alkalmazasszerepeket, az adatjogositvanyokat és a
részletes irdnyelv-kényszeritést.

Kozponti iranyelvdontési forrdst biztosit az lizenetvédelem és az dsszetett jogosultsagi irdny-
elvek kezelésére.

A megfelelés bemutatasanak eldsegitésére lehetdvé teszi a vallalati biztonsagi iranyelvek
Osszeallitasat, atalakitasat, elosztasat, kikényszeritését és megfigyelését.

Robusztus biztonsagi futtatokornyezetet kinal szolgaltatasként, levalasztva a nativ hitelesitési
¢s jogosultsagi képességeket az alkalmazasokrol.

A vallalati biztonsagi iranyelveket IT lizemeltetési utasitdsokkd alakitja at.

A vallalat altal megadott paraméterek hasznalataval teszi lehetdvé a biztonsagi irdnyelvek és
iizleti jogositvanyok meghatarozasat és rogzitését.

Varazslo alapt felhasznaloi feliiletet kindl, amellyel az alkalmazastulajdonosok meghataroz-
hatjak az alkalmazas- €s adatjogositvanyokat.

Leképezi a paramétereket az I'T szamdra, konfigurdlva és elosztva az utasitasokat a célirany-
elv-kikényszeritési pontok szamara.

Lehetdvé teszi az adminisztratorok szadmadra a biztonsagi szabalyok szervezését, kezelését €s
kikényszeritését.

Lehet6vé teszi az egyesitett iranyelvkezelést a tobb tartomanyon és lizletdgon atnyulo egyiitt-
mikodés érdekében.

Segitséget nyljt a biztonsagi iranyelvek kezeléséhez szolgaltatdsorientélt felépités (SOA)
kornyezetekben, valamint részletes jogositvanyok kikényszeritéséhez.

Kozzéteszi a webszolgaltatas-iranyelveket a szolgéltatds-nyilvantartds szamara, vagy ter-
jeszti tobb kikényszeritési pont szamara.

Szerepek, tranzakciok és szolgaltatas/er6forrasszint-kontextusok hasznalataval teszi lehetévé
az adminisztratorok szamara az alkalmazas- és adatjogositvanyok létrehozasat és kezelését.
Lehetdvé teszi a jogositvanyok kikényszeritésének méretezését és kivald teljesitményét.
Horizontalisan és vertikalisan is méretezhetd a valtozo iizleti igényekhez torténd alkalmaz-
kodas érdekében.

Tamogatja az azonossagkozvetitési és jogosultsdgellendrzési szolgéltatdsokat, a részleges
iranyelv-replikalast és a dontés-gyorsitot arazast.

Tamogatja azokat a beépiild6 modulokat, amelyek nativ mdédon kényszeritik ki a szabvany-
alapu iranyelv-lekérdezéseket, és képes az olyan egyedi alkalmazasok tdmogatasara, mint a
Java, a .net €s a nagyszamitogépes alkalmazasok.

A dontések értékeléséhez és megjelenitéséhez tobb ponttol szarmazo informacidkat hasznal.
Nyilt szabvanyok alkalmazasaval nyujt egytittmiikodési képességet és integraciot.
Integraciot nyujt az adat- és alkalmazasjogositvanyok kezeléséhez tobbek kozott a kovetke-
z0khoz: Java, portalok, webszolgaltatasok, vallalati tartalomkezelSk.
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Képes az alkalmazasszerepek importalasara és integralhatd a meglevo identitasrendszerekkel
¢s szabvanyokkal, példaul XACML, WS-Trust és WS-Policy.

Nyilt szabvanyokra épiil6 integracidt nytjt szolgaltatas-nyilvantartasokkal, Microsoft, Oracle,
SAP és egyéb kiilso alkalmazasokkal.

Szolgaltatasfeliiletek és iranyelvkifejezések széles skalajat tamogatja.

8.6. A HP iparagi szabvanyai

A HP feliigyeleti megoldéasai mas rendszerfeliigyeleti alkalmazasokba integraltak, és az alabbi szab-
vanyokra épiilnek:

Web-Based Enterprise Management (WBEM);

Windows Management Interface (WMI);

haldzatrol torténd rendszerinditds technologidja;

ACPI;

SMBIOS;

rendszerinditast megel6z6 végrehajtas (PXE) timogatasa.

8.7. A Symantec HP Client Manager szoftvere'*

A Symantec és az Altiris k6zos fejlesztésit HP Client Management szoftvere minden tamogatott {iz-
leti célu és hordozhat6 szamitogéphez, illetve munkaallomashoz ingyenesen beszerezhetd. Az SSM
a HP Client Manager beépitett része, hasznalataval lehetdség nyilik a HP ligyfélrendszerek hardver-
eszkozeinek kdzponti felligyeletére, nyomon kovetésére €s ellendrzésére.

A Symantec HP Client Manager szoftverének alkalmazasi teriiletei:

Tajékozddas a hardverre vonatkozo fontos informaciokrol (példaul a processzor-, memoria-,
video- és biztonsagi beallitasokrol).

A rendszerallapot figyelése a problémak eléfordulasuk eldtt torténd kijavitasa érdekében.
Azillesztdprogramok és BIOS-frissitések automatikus masoléasa és telepitése, az egyes szami-
togépek felkeresése nélkiil.

A BIOS- és a biztonsagi beallitasok tavoli konfiguralasa.

Folyamatok automatizalasa a hardverproblémak gyors megoldéasa érdekében.

Szoros integracié a HP Instant Support eszkdzokkel, amely csokkenti a hardverhibak elhari-
tasahoz sziikséges 1dot.

Diagnosztika — jelentések tavoli futtatdsa és megtekintése a HP asztali szamitogépeken, hor-
dozhat6 szamitégépeken vagy a munkaallomasokon.

Rendszerallapot felmérése — a HP ligyfélrendszereket érint6 ismert hardverproblémak ellen-
Orzése.

Csevegés — kapcsolatfelvétel €s problémamegoldas a HP ligyféltdmogatassal.

HP Tudasbazis — hozzaférés a szakemberek informacioihoz.

Automatikus SoftPaq 0sszegylijtési és kézbesitési folyamat a hardverproblémdk gyors meg-
oldasahoz.

Rendszerek azonositasa, leltarozdsa ¢és inditasa a HP ProtectTools beagyazott biztonsagi
lapkaval.

144 Utmutato a szamitogépek feliigyeletéhez Uzleti célu asztali szamitogépek (2008). Harmadik kiadas. Hewlett-Packard
Development Company, 9. Elérhetéség: http://h10032.www1.hp.com/ctg/Manual/c01536262 (utolsé letdltés: 2017.
aprilis 20.)
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» Rendszerallapot-riasztasok megjelenitésének lehetdsége az ligyfélszamitogépen.
* Alapvetd leltarinformaciok jelentése nem HP-ligyfelek szamara.

* A TPM biztonsagi aramkor telepitése és konfiguralasa.

+ Azgyfelek biztonsagi mentésének €s helyreallitasanak kozponti litemezése.

crer

8.8. HP ProtectTools Security Manager'#

A HP ProtectTools Security Manager szoftver olyan biztonsagi szolgéltatasokat biztosit, amelyek
védelmet nyujtanak a szamitégéphez, a halézatokhoz és a kritikus adatokhoz valo illetéktelen hoz-
zaféréssel szemben. A fokozott biztonsagi funkcionalitast a kovetkez6 szoftvermodulok biztositjak:

* Credential Manager for HP ProtectTools;

* Embedded Security for HP ProtectTools;

» Java Card Security for HP ProtectTools;

» BIOS Configuration for HP ProtectTools;

* Drive Encryption for HP ProtectTools;

» Device Access Manager for HP ProtectTools;

 File Sanitizer szoftvermodul a HP ProtectTools programhoz;

* Privacymanager szoftvermodul a HP ProtectTools programhoz.

A szamitogéphez valaszthatod szoftvermodulok a modelltdl fiiggden véltozhatnak. Az Embedded
Security for HP ProtectTools modul példaul csak olyan gépeken érhetd el, amelyek fel vannak sze-
relve Trusted Platform Module (TPM) bedgyazott biztonsagi lapkéval.

146

8.9. HP Backup and Recovery Manager

A HP Backup and Recovery Manager egy egyszerlien hasznalhato és sokoldalu alkalmazas, amelynek
segitségével biztonsagi mentés készithetd a szamitogép elsddleges merevlemezerdl, €s sziikség ese-
tén helyreallithatok az adatok. Ez az alkalmazéas a Windows rendszeren beliil mikodik, és arrol, vala-
mint minden alkalmazasrdl és minden adatfajlrol készit biztonsdgi masolatot. A biztonsagi mentések
iitemezhetdk ugy, hogy meghatarozott idék6zonként automatikusan megtorténjenek, de manualisan
is elindithatok. A fontos fajlok a rendszeres mentésektdl kiilon is archivalhatok

A HP Backup and Recovery Manager program eldre van telepitve a C: meghajton, és egy helyre-
allitasi particiot hoz létre.

A HP kifejezetten ajanlja, hogy még a szamitogép hasznalatba vétele el6tt késziiljenek helyreallito
lemezek, és a helyreallitasi pontok rendszeres és automatikus biztonsagi mentése ilitemezve legyen.

A kiilonboz6 tipusok vPro vagy hagyomanyos technoldgiat tartalmaznak. Mindkét megoldas lehe-
tové teszi a halozatba kapcsolt szamitastechnikai eszk6zok hatékony felismerését, javitasat és védel-
mét. Mindkét technologia lehetdvé teszi a személyi szamitdgépek feliigyeletét a rendszer bekapcsolt,
kikapcsolt €és az operacios rendszer felfliggesztett allapotaban is.

145 Utmutato a szamitogépek feliigyeletéhez Uzleti célu asztali szamitogépek (2008). Harmadik kiadas. Hewlett-Packard
Development Company, 7. Elérhetéség: http://h10032.www1.hp.com/ctg/Manual/c01536262 (utolsé letdltés: 2017.
aprilis 20.)

146 Utmutato a szamitogépek feliigyeletéhez Uzleti célu asztali szamitogépek (2008). Harmadik kiadas. Hewlett-Packard
Development Company. Elérhetéség: http://h10032.www1.hp.com/ctg/Manual/c01536262 (utolso letdltés: 2017.
aprilis 20.)
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A feliigyeleti technologia funkcioi:

* hardverleltar;

* riasztas;

« energiagazdalkodas (be- és kikapcsolas, Gjrainditas);

» tavoli diagnosztika és javitas (Serial-over-LAN: tavoli szamitégép iranyitdsa a konzolrdl a
rendszerinditasi fazisban; IDE-atirdnyitas: rendszerinditas tavoli rendszerindité meghajtorol,
lemezrdl vagy ISO képfajlrol);

» hardveralapt elkiilonités és helyreallitas: a szamitogép haldzati elérésének korlatozasa vagy
megsziintetése virusgyanus tevékenység észlelése esetén.

A rendelkezésre allo feliigyeleti technologidk az AMT (DASH 1.0-val) és az ASF.

8.10. T-Systems — Cisco Prime architektura'’

A kommunikéciot kezeld infrastruktirak szintén a kritikus rendszerek kozé sorolhatok, mint ahogy
példaul a T-Systems Magyarorszdgnal alkalmazott Cisco Prime Infrastructure konvergens szolgal-
tatas is, amely a vezetékes €s vezetek nélkiili eszkozok teljes életcikluson ativeld6 menedzsmentjére
(akar campus-, akdr telephelyi haldzat esetén) megoldast jelent. Ugyanis nagyfoku segitséget nytjt a
végfelhaszndloi kapcesolatokkal és az alkalmazasok teljesitményével osszefliggd problémak felderi-
téséhez. Robusztus megfeleldségi és jelentéskészitési képességek jellemzik, amellett, hogy lehetdvé
teszi az alkalmazasok teljesitményének mélyrehatod vizsgalatat, és az ilizemeltetok szamdara eszkoz-
készletet biztosit a hatékony hibaelharitdshoz. A legfontosabb dolog, hogy az ilizemeltetéshez elen-
gedhetetlen funkciok elérésére egy kozos feliilet all rendelkezésre.
Az egyszerisitett Lifecycle, Compliance és Assurance licencmodell segitségével valaszthato ki,
hatarozhaté meg a kivant funkcionalitas:
» design: felmérés, tervezés, 0j szolgaltatasok lIétrehozasa, szabalyok definialasa;
* deploy: halozati valtozasok iddzitett teritése, audit baseline-ok definialasa;
» operate: napi iizemeltetési feladatok ellatasanak biztositasa, kozpontositott eseménykezelés
és értesités;
* administer: menedzsmentszolgaltatasok kezelése, frissitése, magas rendelkezésre allas,
integraciok.

147 CisCo Prime Infrastructure — Uj generécios halozatfeliigyeleti megoldas. T-System. Elérhetéség: www.t-systems.hu/
static/sw/file/cisco_prime_infrastructure.pdf (utolsé letdltés: 2017. aprilis 12.)
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19. dbra: Uzemeltetési feladatok tamogatdsa a teljes életcikluson keresztiil
Forrds: CisCo Prime Infrastructure — Uj generdciés halozatfeliigyeleti megoldds. T-System.
Elérheto: www.t-systems.hu/static/sw/file/cisco_prime_infrastructure.pdf
(utolso letoltés: 2017. aprilis 12.)

A megoldas alkalmazasa soran realizalhato elonyok koz¢é tartozik példaul, hogy egyetlen kozpontosi-
tott feliileten lathatok az izemeltetés szamadra kritikus adatok, valamint, hogy lehetséges az eszk6zok
kozponti konfiguraldsa template-ek segitségével — legyen az vezetékes vagy vezeték nélkiili. Az esz-
kozok szoftverfrissitése kozpontositottan végrehajthatd és adott a biztonsagi megfeleldség automa-
tizalt ellendrzése és biztositasa.

8.11. T-Systems: NMSDB-megoldas az optimalizalt iizemeltetésért’*

Egy masik T-Systems megoldas az eddig felmeriilt tigyféligényekre épiild, sajat fejlesztési szoftverrel
tamogatott haldzatfelmérési, -dokumentalasi és -lizemeltetési szolgaltatds, amelynek neve NMSDB
(Network Management System Database).

Ez segiti az informaciok konzisztens tarolasat, kezelését, valamint a nyilvantartasi hibak kisziiré-
sét, megakadalyozza ilyen hibak Iétrehozasat, ugyanakkor jelentésen redukalja a kezelés munkaige-
nyét. Onmagaban, illetve mas szoftvereszkdzokkel egyiittmiikddve komplett monitoring szolgaltatast
ad, és minimalis adatbevitel mellett komplett dokumentaciot allit elo.

Kliensmentes webfeliilet, manuélisan és automatikusan is hasznalhat6 adat import-export funkci-
ok jellemzik. A rendelkezésre allast méri, és riportolja a menedzseltnek beallitott eszkdzokre, illetve
interfészekre. Fébb funkcidi kozé tartozik a hardware inventory (standard Entity MIB) és az eszkoz-
konfiguracié begytjtése (alapvetéen Cisco I0S-alapti halozati eszkdzokre), valamint az eszkdzok
automatikus felvétele, karbantartaisa MS DHCP log alapjan. Szinkronizalja az eszk6zokbdl az inter-
fészeket, azok leirdsait és [P-cimeit az adatbazisba, rogziti a tervezett eszkozt, interfészt, [P-cimet.
A foglalt IP-cimeket tetszoleges IP-tartomanyra riportolja. MAC- és ARP-tabla kiolvasasaval koveti

148 Lasd: www.t-systems.hu/static/sw/file/Network _management_system_database.pdf
(utolso letoltés: 2017. aprilis 12.)
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az eszkozoket (melyik switchporton, milyen felhasznal6i MAC forgalmazott). Az NMSDB felderiti
az eszkozok kozti Layer2-kapcsolatokat (CDP, eszkdzkovetés, a kapcsolatok eltaroldsa), automati-
kus keres6 funkcio jellemzi. Ez a T-System megoldas gytijti be a Layer3-topoldgiat az eszk6zokbal,
s a felderitett Layer2-, Layer3-topologiat telephelyi bontasban tartalmaz6é dokumentaciot automa-
tikusan elkésziti MS Visioban. E szolgaltatds révén biztositott a lehetdség a LAN-on forgalmazé
eszk6zok automatikus felvételére (passziv modu, azaz pollozas nélkiili automatikus végpontkeresés,
ami IP-cimmel nem rendelkez6 eszkozoket is felfedez), IP-cimes eszk6zoknél a DNS figyelembevé-
telével. Elvégzi a konfiguraciomentést a haldzati eszk6zokbdl, és megjeleniti azokat a webfeliileten.
Tarolja és kapcsolokhoz koti a LAN-kabelezési végpontokat.

Az NMSDB szolgaltatas tovabbi fobb funkcioi:

* Cisco IP-telefonok automatikus importja CallMangerbdl, tipus, gyari szdm, MAC, telefon-
szadm, csengetési név szerinti keresés;

» Cisco switch portok konfiguralasa webfeliiletrdl (sebesség, duplexitas, VLAN, port védelem)
oly mddon, hogy a kezelhetd portok kore, az ott bedllithaté VLAN-ok eszkdzonként és fel-
hasznalonként korlatozhatok;

* nem regisztralt eszkozok felderitése (eszkozkovetés alapjan) ;

» interfészeken forgalom és hiba mérése és grafikonos megjelenitése, elébbi CBWFQ-oszta-
lyok szerint is;

* ICMP- és SNMP-alapu statuszfigyelés, topologiaalapt korrelacio;

* a monitorozott eszk6zok, interfészek kore testre szabaskor szabaly alapura beéllithato, igy
egy Uj eszkdz a megjelenése utdn azonnal a kivant szabalyok alapjan monitorozotta valhat;

» akiesések tarolasa adatbazisban;

» fejlett topoldgia alapt korrelacid tetszoleges topologiara, beleértve a multipont L2- és L3-
haldézatokat, csatornas kialakitast. Példaul egy fiok vonalhibaja esetén a kapcsolddo csatorna
interfészek hibaja fiok- és kozpontoldalon is elnyomasra keriil, a vonalat fogad6 interfész
hib4jabol pedig egybdl vonali hiba generalodik;

* id6beni korrelacio (rovid hibdk elnyomasa, billegés észlelése);

» az adatbazisbol tetszdleges riport készitheté webfeliileten, jogosultsaggal elérhetd modon, ez
XLS, PDF, CSV formatumba exportalhaté modon,;

» szolgaltatdsok nyilvantartasa (analdg telefonvonal, bérelt vonal stb.) eszkozinterfészekhez
rendelheté modon, tetszéleges egyéb attributum (példaul koltséghely) hozzarendelésével.

Ezen elvarasokat 6sszességében csak egy olyan ilizemeltetéstdmogato rendszerrel lehet megvaldsi-
tani, amely biztositja a csak manudlisan bevihetd informacidok konzisztens taroldsat, monitorozast
végez (jelzi a hibdkat, j6 esetben még a bekdvetkezés eldtt), amit lehet, azt a tényleges rendszerekbdl
olvassa ki (felderitéssel), és ezzel automatizalja a dokumentaciofrissitést, tovabba felszinre hozza az
ismeretlen eszkozoket, €s tAmogatja a hardverleltar ellendrzését.

Az NMSDB gyakorlatilag egy olyan virtudlis berendezés, amely minden olyan eszkozt észlel és
nyilvantartasba vesz, amely IP-cimmel rendelkezik: switcheket, routereket, [P-alapu telefonkésziilé-
keket, szervereket €s minden egyéb haldzati ,entitast”.
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20. abra: NMSDB (Network Management System Database) felépitése

Forras: www.t-systems.hu/static/sw/file/Network _management system_database.pdf
(utolso letoltés: 2017. aprilis 12.)

9. Nyilvanos kulcsu infrastruktaraarchitekturak
(Public key infrastructure models)'*¥

Kritikus informécios rendszerek koz¢ tartozik a magyar kormanyzat infrastrukturdja is, ezért a magyar
honvédségnek késziilt PKI rendszerprojektbdl kiragadva keriilnek bemutatasra a PKI architekturak.

A magyar honvédség esettanulmanyabol kideriilt, hogy kialakitasra keriilt a nyilvanos kulcst
infrastrukttra (Public Key Infrastructure — PKI).

A rendszerrel szemben tamasztott nyilvanvald kdvetelmény tobbek kozott az volt, hogy illeszked-
jen azokhoz a PKI architektirdkhoz, amelyekkel kiildetésébdl adéddan kapcsolddnia kell (példaul a
magyar kormanyzati PKI, a NATO-PKI és az EU-val kialakitandé PKI rendszerrel is).

A PKI elemeit kiilonb6z6 architekturalis felépitésben lehet elhelyezni:

Hierarchikus architektura: 1ényege, hogy 1étezik egy gyokér CA (Hitelesités Szolgaltatd — Certifi-
cation Authority; CA), amely minden alarendelt CA, illetve felhasznal6 bizalmat élvezi. A gyokér CA
a hierarchidban alatta elhelyezkedd CA-k részére bocsat ki tanusitvanyokat, akik résziikrdl szintén, a
hierarchidban alattuk levé CA-k részére allitanak ki tantsitvanyokat. Minden CA kiéllithat felhasz-
nalok szamara is tandsitvanyt.

149 Spisak Andor (2006): Nyilvanos kulcsu infrastruktura architektirak — Public Key Infrastructure Models. Hadmérnok,
1. évf. 1. sz. 31.
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21. abra: Hierachikus PKI architetktura
Forras: Spisak (2006): i. m., 33.

Szovevényes architektura:'*° ebben az esetben szamos CA szovevényes vagy részben szovevényes
modon lehet 6sszekotve. A CA-k ekkor egymasnak allithatnak ki (de nem sziikségszeriien) tantsitva-
nyokat. Amennyiben két CA egymas szdmara allit ki tantsitvanyt, ugy kereszttanusitasrol beszéliink.

22. abra: Példa egy részben szovevényes PKI hierarchiara
Forras: Spisak (2006). i. m. 34.

Hid architektura: hidarchitektararol akkor besz¢liink, ha egy kitiintetett CA (hid CA) tobb, 6nma-
gaban zart PKI-t kot 0ssze azzal a céllal, hogy az egyes PKI-k altal tanusitott felhasznalok egymassal
hiteles modon kommunikalhassanak. A hidarchitekttira esetén minden CA, amelyik a hid CA szolgal-
tatasait igénybe veszi, tanUsitvanyt bocsat ki részére. Ezzel biztositja a sajat felhasznaldi szamara a
hiteles kommunikaciét. Amennyiben a szervezet PKI rendszere hierarchikus felépitésti (mint az A és

150 Spisak (2006): i. m. 34.
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C szervezetek esetében), tigy a hid CA a gyokér CA-val all kapcsolatban, amennyiben szovevényes,
ugy egy Kkitiintetett CA-val.

23. abra: Hid architekturaju PKI
Forras: Spisak (2006). i. m. 31.

Az USA kormanyzati PKI a rchitektura modellje 1ényegesen eltér a magyartol. A kiillonbségnek fel-
tehetden torténelmi okai vannak. Amig Magyarorszagon a kormanyzati PKI 1étrejottét megel6zden
a kozigazgatasi szerveknek nagyrészt nem volt, vagy csak kezdetleges stddiumban kiépitett PKI
rendszere volt, addig az USA kozigazgatési szervei elég koran elkezdtek 6nallo PKI rendszereket
miikodtetni. Ezen kiviil lényegesen nagyobb igény meriilt fel a kereskedelmi hitelesités szolgélta-
tokkal torténd kereszttanusitasokra is.

Az USA korményzati PKI elsddleges célja, hogy olyan tanusitvanylancokat hozzon létre a koz-
1gazgatasi szervek kozott, amelyek megteremtik a széles korii €s magas foku bizalom 1égkorét. Ehhez
— a magyar modelltd] eltéréen — a hidarchitektara bizonyult célszeriinek.'>!

24. dbra: Az Amerikai Egyesiilt Allamok Kormdnyzati PKI architektira modellje
Forras: Spisak (2006). i. m. 31.

151 Spisak (2006): i. m. 39.
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10. Referenciaarchitektira nagyvallalatok szamara

A nagyvallalatok, kormanyzati szervek fokozottan ki vannak téve a kibertérbol érkez6 tdmadasoknak,
amik a legkiilonfélébb tudasu, képességii, illetve erdforrassal rendelkezd személyektdl, szervezetek-
tol érkezhetnek. A tAmado eszk6zok lehetnek a legegyszeriibb programok, de a legfejlettebb megva-
16sitasok is. Azaz fel kell késziilni akar a nulladik napi sériilékenységet'>? kihasznald timadas gyors
felismerésére, megakadalyozasara.

Nagyvallalatok, kormanyzati szervek — a kezelt rendszerek, adatvagyon kockazatai miatt — széles
korli eszkdzkészletet mikodtetnek vagyonelemeik védelmében. A mitkddtetett védelmi eszkozokon
tul, altalaban van kialakitott incidenskezelési folyamat, és rendelkezésre allnak a személyi feltételek is.

A kovetkezd példaban egy elképzelt nagyvallalat altal mitkddtetett incidenskezeld csoport tech-
nikai eszkoztara keriil bemutatasra. Az incidenskezeld csoport latja a hatarvédelmi eszk6zok, a vég-
pontvédelmi eszkdzok jelzéseit, megkapja a vallalat altal helyben iizemeltetett rendszerek, valamint
a felhd szolgaltatasbol igénybe vett szolgaltatdsanak naplobejegyzéseit.

A csoport szamos incidenselemzést tamogato, valamint sériilékenységmenedzseld rendszert hasz-
nal. A véllalat informatikai szolgéltatoként nem biztos, hogy valamennyi rendszerelemrdl gondosko-
dik, hiszen lehet, hogy csak infrastruktirat (Iaas), platformot (PaaS) vagy szoftvert (SaaS) biztosit,
ugyanakkor vannak olyan szervezetek, amelyek részére biztonsagi szolgaltatast (SECaaS) is nyujt.
A szervezet fejlett informaciobiztonsagi, irdnyitasi rendszert lizemeltet, igy lehetdsége van abbdl
informacidkat begytjteni.

25. abra: Nagyvallalati incidensmenedzsment-referenciamodell
Forras: https://docs.microsoft.com/hu-hu/azure/site-recovery/site-recovery-components
(utolso letoltés: 2017. aprilis 20.)

152 0-day (zero-day) sériilékenység: olyan program hiba, amely segitségével a tamado karos tevékenységet hajthat végre
a rendszeren ¢€s a sériilékenység nincs publikalva, javitasara, kezelésére nincs megoldas.
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11. Uzemeltetdi és fejleszt6i feladatok az ITIL modszertanon keresztiil

Az egyik leggyengébb lancszem egy szervezet strukturdjaban, sebezhetdsége miatt, az informati-
kai rendszer. Amennyire a 21. szazad kivaltsaga, hogy eléremutato technologiakat fejlesztett ki, gy
nyilt altaluk rés a pajzson. F6 célpontnak a nagyhatalmak szdmitanak (példaul Amerikai Egyesiilt
Allamok, Oroszorszag vagy Kina), vagyis Magyarorszagot egyel6re nem tekintik a kibertamadasok
elsddleges terének. Ennek ellenére az elmult id6szakban szamos informatikai rendszerledllast okozott
mar hazai kdrnyezetben is szandékos tamadas, amelyekrdl a sajté is beszamolt (a legtobb rendszerki-
esést azonban adatvédelmi okokra hivatkozva nem kozolték a nyilvanossaggal).

Annak ellenére, hogy a tdmadok mindig egy 1épéssel elérébb jarnak, nem kétséges, hogy a bizton-
sagi események, incidensek megfeleld kezelés¢hez és a valaszlépések megtételéhez elengedhetetle-
niil fontos, hogy megismerjiik a megfeleld miiszaki védelmi hattér paramétereit, bevalt gyakorlatait
vagy a jelenleg elérhetd gyartdi megoldasokat. A rendelkezésre allé informéciok alapjan a szakanyag
két 1épcsében elemzi a kérdést: az elméleti ismereteket az Information Technology Infrastructure
Library (tovabbiakban: ITIL) informatikaszolgaltatds modszertan, ajanlasok és torvényi szabalyoza-
sok gylijteményén keresztiil mutatjuk be. Ezenkiviil, nagy hangsulyt kap az incidens és a kapcsolodo
fogalmak magyarazata, melyek segitségével konnyebben meg lehet érteni az iizemeltetési feladato-
kat is. Az elméleti ismeretek mellett masodsorban a gyakorlati tapasztalatok keretében olyan gyartoi
megoldasok és architektirak keriilnek alaposabb elemzésre, amelyek a legkisebb szervezetek és a
legnagyobb intézmények igényeit is figyelembe veszik a hatékony incidensmenedzsmenthez. A fel-
vazolt biztonsagi szolgaltatasok €s architektaramintak segitségiil szolgalhatnak, hogy egy rendszer
kiesésekor az lizemeltetési vagy fejlesztéseket végz6 munkatars a helyreéllitashoz sziikséges infor-
maciokkal rendelkezzen.

Az eszkdzrendszereket, fogalmakat €és jogszabalyokat a rendelkezésre allo szakirodalombol gytij-
tottliik ki, mivel azonban az informatikaban és a miiszaki tudomanyokban nincs nyugvopont, ezek
folyamatos valtozasban ¢és fejloddésben vannak, igy a most megirt tanulmény egy pillanatnyi allapotot
ad vissza.

11.1. ITIL, az informatikaszolgaltatas modszertana

Az informatikai szolgéaltatdismenedzsment kezelésére és megvalositasara tobb keretrendszert is kidol-
goztak. Ezek altalaban a nemzetkozi terepen mar bevalt gyakorlatokat gytijtik 6ssze és rendszerezik.
A metodikak segitségével az informatikai vezetdok és az I'T-s szakemberek megérthetik az iizlet és az
informatika kapcsolatat, valamint Gtmutatast kapnak az informatikai folyamatok megszervezéséhez,
megvalositasdhoz és méréseéhez. A keretrendszerek kozott azonban eltérések adodnak, amelynek az
oka, hogy mas szemszogbdl vizsgaljak a feladatokat, méas-mds szakmai szervezet dolgozta ki dket,
illetve mas az informatika teriiletén tevékenyked6 megcélzott kozonségiik.'>?

A harom leginkébb elterjedt keretrendszer a COBIT, a MOF  és at ITIL. A COBIT-rol azt érdemes
tudni, hogy az Information Systems Audit and Control Association (ISACA) és az IT Governance
Institute (ITGI) hozta 1étre 1996-ban. Célja, hogy segitse az iizleti vezetdk és auditorok mindennapi
munkajat. Kutatja és fejleszti az altalanosan elfogadott informatikai technoldgiak irdnyitasi céljainak
halmazat. A vezet6knek az informatikai dontések és befektetések alapjait nyujtja. Segiti a stratégiai
tervek és az informatikai rendszerek felépitésének megalkotasat. Tanacsot ad a folyamatos szolgal-
tatashoz ¢€s a teljesitménymonitorozashoz sziikséges hardver és szoftver kivalasztasdban. A COBIT
altal meghatarozott kritériumok biztositjdk az ligyfeleket az irdnyités, a biztonsag €s a folyamatok
kezelésének megfeleld szintjérél. Azonositja az informatikai irdnyitas témait a cég informatikai inf-
rastruktarajan beliil.'*

153 Erdélyi Krisztina — Dr. Schubert Tamas (2011): Informatikai Rendszerek Feliigyelete. Budapest, Typotex Kiado. 12.
154 Erdélyi Krisztina — Dr. Schubert Tamas (2011): i. m. 13.
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Ezzel szemben a MOF (Microsoft Operations Framework), a Microsoft lizemeltetési keretrend-
szere azokat a kisebb szervezeteket célozza, amelyek nem szeretnék a teljes ITIL-t alkalmazni és
megvasarolni. A MOF ingyenesen letolthetd, a teljes informatikai €letciklust feldlelden kozli a bevalt
gyakorlatok gytijteményét kérdés alapu segédlettel timogatva. ITIL alapokon nyugszik, annak egy-
fajta korlatozott megvalositasa. Egységbe foglalja az informatikai tervezés, atadas, tizemeltetés ko-
z0sségek altal meghatarozott folyamatait, az irdnyitassal, kockazattal és megteleldséggel kapcsolatos
tevékenységeket, a vezetdi jelentéseket és attekintéseket.'>

Jelen anyag szempontjabol az ITIL a legfontosabb, amely az informatikai infrastruktarak ira-
nyitasara, fejlesztésére €s lizemeltetésére alkalmas, nyilvanos médszertan. Az ajanlasok jelenleg a
harmadik verzional tartanak, amelyben a kettes verzi6 strukturajat alakitottak at, s a kozéppontba az
¢letcikluson alapuld megkozelités keriilt.'*

Ugy tiinik, ez utobbi modszertan a relevans minta ahhoz, hogy segitse az tizemeltetésben és fej-
lesztésben részt vevd munkatarsakat, hogy egy incidens soran melyek azok az eszk6zok vagy esz-
koztarak, amelyek biztosithatjak az informatikai rendszerek védelmét, és fenntartjak az tizemeltetés
folyamatossagat, vagy amelyek a kiesést gyorsabban helyreallitjak.

Az emlitett harom keretrendszerbdl az ITIL szabvany valt az informatikai szolgéltatds modszer-
tanava. Az ITIL modszertant és annak verzidit a koltséghatékonysag jegyében az informatikai szol-
galtatasok tdmogatasa céljabol fejlesztették ki. A modszertan azért is hatékony, mivel a szolgélta-
tasok teljes ¢€letciklusara kiterjed, értve ez alatt a tervezést, a bevezetést, a miikodtetést és az Gjabb
szolgaltatasok lehetové tételét is. A modszertan emellett tartalmazza az informatikai iparagban el-
fogadott eljarasok ¢és a legjobb gyakorlati metodikak gylijteményét, az informatikai szolgaltatasok
menedzselésének teriiletén. Tovabba leirja és definialja a kulcsfolyamatokat és keretet ad az infor-
matikai szolgaltatas iranyitasara.

A kilencvenes évek elején az IBM négy kotetet, az ugynevezett ,,Sarga konyveket” adta ki Mana-
gement System for Information Systems néven, melynek szerzéje Edward A. Van Schaik volt. Ezek
az ITIL-konyvek eredeti szabalygytijteményként valtak ismerté.

Az ITIL-nek harom verzidja van. Az ITILv1 a szervezeti funkciokkal foglakozik, az ITILv2 a
horizontalis folyamatokkal, az ITILv3 pedig a szolgaltatasi életciklussal.

Amit most ITILv1-nek hivunk, az ,,Government Information Technology Infrastructure Manage-
ment Methodology” (GITMM) volt, amely az évek alatt egy 40 kotetes modszertannd boviilt.

Az ITILv2-nek pedig az volt az egyik célja, hogy az évek soran 40 kdtetben megjelent ITILvI
verziot 8 kotetben, egy logikus ,,alloményba” csoportositsa. Ennek az elképzelésnek annak idején
szolgaltatasorientalt megkozelitése volt.'’

Az angol kormanyzati tdmogatassal 1étrehozott moédszertan neve arra utal, hogy kezdetben egy
egységes szerkezetli konyvsorozatban dokumentaltdk a sikeres gyakorlati megoldasokat. Késébb en-
nek a sorozatnak a 10 legfontosabb témakorének a bevalt gyakorlatdt dokumentald kotete lett a mod-
szertan elso valtozata. A mara nemzetkozileg elterjedt, 2000-ben megujitott modszertangytijtemény 2
csoportban 11 témakort olel fel:

* szolgaltatasbiztositas:

o szolgaltatasi szintli menedzsment;
rendelkezésre allas menedzsmentje;
IT-szolgéltatas-folytonossagi menedzsment;
kapacitasmenedzsment;

IT-szolgéltatasok pénziigyi iranyitasa.

o O O O

155 Erdélyi Krisztina — Dr. Schubert Tamas (2011): i. m. 14.

156 Erdélyi Krisztina — Dr. Schubert Tamas (2011): i. m. 15.

157 BroCZKO Péter (2011): ITIL alapi szolgdltatdsmenedzsment. Budapest, Obudai Egyetem, Neumann Janos Infor-
matikai Kar. 13.
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* Szolgaltatastamogatas:

o Tlgyfélszolgalat;
incidensmenedzsment;
problémamenedzsment;
valtozaskezelés;
konfiguraciokezelés;
kiadaskezelés — dokumentacio.

O O O O O

Az informatikai szolgaltatas iranyitds modszertanat két kotetben adtak ki: Service Delivery és Ser-
vice Support. Ezek képezik az 1j dokumentacio alapjat, illetve a nemzetkozi vizsgak hivatalos
anyagat is. A tovabbi megjelent kotetek a Security Management, amely az informatikai biztonsag
kérdéseivel foglalkozik, a Planning to implement Service Management, amely a bevezetés kérdé-
seit targyalja, az IT Service Management zsebkonyv pedig egy tomor, vazlatos dsszefoglalast ad a
témarol. Tovabbi tervezett kotetek az Application Management, az ICT Infrastructure Management
¢s a The Business Perspective.!*®

Az ITILv3 szerepe:'>

+ ltala eldtérbe keriil a szolgaltatas értékteremtd (stratégiai) szerepe (a mérheto {izleti értékre
fokuszal);

* SLA mint garancia a szolgaltatdsmindségre (warranty);

» aszolgaltatasok anyagi (er6forrasok) €s nem-anyagi jellegli eszkozeinek (képességek) egyfit-
tes kezelése;

» szolgaltatasi életciklus: jol értelmezhetd keret a szolgaltatdismenedzselés szervezéséhez;

* a szervezeti funkciok és a horizontélis (egylittmiikodést megvaldsitod) folyamatok egymast
kiegészitd szerepe;

» gyakorlatiasabb ,,Hogyan csinaljuk?” utmutatas;

* a szolgaltatasmenedzsment informacidigényének egységes rendszerbe foglalasa (konfigura-
ciomenedzsment-rendszer: CMS);

» modellek kiterjedt hasznalata a szolgaltatasoknal és a szolgaltatasmenedzsmentnél.

ITILv3 az el6z6 verzioktdl megkiilonboztetd jellemzdi kozé tartozik egyrészt, hogy az iizletvitel,
azaz a business szempontjabdl rajzolja meg az ITIL keretét, valamint, hogy az értékteremtés all a
kozéppontjaban, mint az anyagi jellegli er6forrasok és a nem anyagi jellegi képességek. A targyalasi
kerete az életciklus. Az ITILv3-¢életciklusszakaszok a kdvetkezdk: 0. Introduction to the ITIL Servi-
ce Life Cycle, 1. Service Strategy, 2. Service Design, 3. Service Transition, 4. Service Operation, 5.
Continual Service Improvement.

158 ITIL — az informatikaszolgadltatis modszertana (2002). Budapest, KFKI Szamitastechnikai Rt. 174.
1% Broczk6 (2011): i. m. 16-17.
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26. abra: A szolgaltatasi életciklus miikodése (nem linearis folyamatban)
Forras: BRoczk0 (2011): i. m. 22.

11.2. Az ITIL kiilfoldon és itthon

Kiilfoldi viszonylatban a modszertant legeldszor az angol kormanyzati €s kozigazgatasi teriileten
hasznaltak, ebbdl kiindulva valt kormanyzati ajanlassa is. Minekutan kedvezd tapasztalatok voltak
a gyakorlati alkalmazasat illeten, piaci kdrnyezetben is alkalmazni kezdték. Végiil ,,de facto” szab-
vannya valt.'®

Ezt kovetéen az ITIL mddszertant egyre tobb orszagban elfogadtak és ,,honositottak™, majd kii-
16nb6z6 orszagok forumai , karoltdk fel”, és jarultak hozza a terjedéséhez. A helyi forumok Gssze-
fogasara jott l1étre példaul az IT Service Management Forum International [Az IT Service Manage-
ment Forum (itSMF) az informatikai szolgaltatas-menedzsment teriiletén nemzetkozileg elismert és
fiiggetlen szervezet, amelyet kizarélag a tagsaga iranyit]. A masodik nemzeti forum Hollandidban
alakult ki, ahol az EXIN informatikai oktato- és vizsgakdzpont lett a modszertan hivatalos gazdaja.
Mivel az ITIL Hollandidban is ,,hivatalos, ajanlott” modszerré valt, az ITIL diplomékat itt is gyakran
megkdovetelik, s6t sok tenderfelhivasban az ITIL megfeleloséget palyazati feltételként irjak eld.'!

Magyarorszagon legeldszor ITIL dokumentaciot allitolag a KFKI Szamitastechnikai Rt. (mai
neve: KFKI Szamitastechnikai Zrt.) készitett, majd a MATAV (mai neve: Magyar Telekom). Ezt
kovetden fogadta el kormanyzati ajanlasként a Magyar Informatikai Tarcakozi Bizottsag (mai neve:
Informatikai Tarcakozi Bizottsag), 1996-ban. !¢

Miutan Magyarorszagon mara elképzelhetetlenné valt, hogy egy vallalkozas, vallalat ne rendel-
kezzen informatikai timogatottsaggal, egyre nagyobb szerephez jutott a miikddtetés megszervezése
¢s menedzselése. Az ITIL elemei ennek kdvetkeztében egyre jobban beépiiltek az IT-tertilet mitkddé-
sébe ¢és szabalyozasaba.

10 ITIL — az informatikaszolgaltatds modszertana (2002). Budapest, KFKI Szamitastechnikai Rt. 3.
161 UO.
162 UO.
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11.3. Az incidens és az incidenskezelés folyamata

Az ITIL moédszertan Iényegét a fogalmakon ¢€s az alkotoelemeken keresztiil mutatjuk be. A kifeje-
zések ¢és rendszerelemek elemzése abban segithet, hogy tamogatast nytjtson, milyen tdmadasokra
kell felkésziilni, illetve milyen feladatokat kell elvégezni a biztonsagos lizemeltetés vagy visszaallitas
érdekében.

A kovetkezo, 27. abran lathat6, milyen Osszetett tamadasoknak vannak kitéve az informatikai,
s elsésorban a kritikus rendszerek. Mivel a tdimadok egyre fejlettebb technikaval és kifinomultabb
modszerekkel bombéazzék az infrastrukturat, ezért egy szervezet informatikai rendszerében kiilono-
sen nagy hangsulyt kell fektetni a kritikus informacids rendszerek védelmére, hiszen ezen rendszerek
tartalmazzak a bizalmas, titkos, személyes vagy pénziigyi adatokat, illetve rajtuk keresztiil torténik
egy szolgaltatas (energia, kozlekedésszervezés, kommunikacid) mikodtetése is.

Kritikus informdacios infrastruktirak kozé soroljuk példaul az energiaellatd rendszerek rend-
szeriranyitd szamitogép-haldzatait, a kommunikéacios héalozatokat (vezetékes, mobil, mitholdas), a
kozlekedésszervezés és -iranyitas szamitdgép-halozatait, a pénziigyi-gazdasagi rendszerek szamito-
gép-haldzatait, a védelmi szféra riasztasi, tavkozlési szamitogép-halozatait, az egészségiligyi rendszer
szamitogép-halozatait és a kormanyzati, illetve az onkormanyzati szamitégép-halozatokat.'®

27. abra: Az informatikai rendszereket érhetd kiber incidensek
Forras: http://images.slideplayer.hu/46/11640024/slides/slide_13.jpg Nemzeti Kibervédelmi Intézet
(utolso letoltés: 2017. marcius 16.)

Tehat akkor mire is kell figyelni egy rendszer kiesésekor? Mit is jelent az incidens? Az ITILv3 mdd-
szertanban hasznalt meghatarozas szerint, ha egy szolgaltatds nem az elvart kovetelmények szerint
mikodik most vagy a jovében, az incidensnek tekintendo.'®

16 HAIG Zsolt — KovAcs Laszlo (2012): Kritikus infrastrukturdk és kritikus informdcios infrastrukturdk. Budapest,
Nemzeti Kozszolgalati Egyetem. 49.

164 HorvitrH Gergely Krisztian (2014): Incidens-menedzsment, BCP, DRP integracio — A biztonsdag eseménykezelés, és
illeszkedése a miitkodésfolytonossag tervezéshez, és az informatikai szolgaltatasfolytonossag tervezéshez. Budapest,
Nemzeti Kézszolgalati Egyetem, 8—11.
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Ennek értelmében incidens (incident): egy 1T-szolgaltatas be nem tervezett megszakadasa, vagy az
IT-szolgaltatas mindségének csokkenése. Egy konfiguracidelem meghibasodésa szintén incidensnek
tekinthetd, még ha nincs is hatdssal semmilyen szolgaltatasra (példaul a tiikrozést végzd diszkek ko-
zlil az egyik meghibasodasa).'®

Az ITIL szerint az incidensre vonatkozo informacio eredhet automatizalt észlelésbol (detection),
felhasznaloi vagy rendszergazdai bejelentésbol (userlogging) vagy felhasznaloi hivasbol (call). Az
¢észlelés (detection) a kiterjesztett incidens életciklus egy szakasza. Az észlelés hatasara az incidens
ismertté valik a szolgéltatd szdmara. Ez lehet automatikus vagy annak eredménye, hogy egy felhasz-
nald bejelenti az incidenst.'® A bejelentés (logging) nincs kiilon definialva, azonban értik alatta a
hivast és a hibakezeld rendszerben valo rogzitést is. A felhasznaldkat nem kiilonboztetik meg. Idetar-
tozhat az [T-lizemeltetdk altali bejelentés is. A hivas (call) telefonhivas a felhasznal6tol az ligyfélszol-
galatra. Egy hivas az incidens vagy szolgéltataskérés rogzitését eredményezi.

Figyelembe kell venni, hogy nem minden hiba (error), meghibasodas (failure) vagy rendszer-
esemény (event) incidens. Példaul ha nem érinti az informatikai szolgéltatdsok mindségét, és az lize-
meltetdk képesek megoldani, akkor nem az. A hiba (error/fault) tervezési hianyossag vagy helytelen
miikodés, amely meghibasodast okoz egy vagy tobb konfiguracidelemben vagy IT-szolgaltatdsban.
Az olyan tipust emberi tévedés vagy hibas folyamat, amely valamilyen konfiguraciéelemre vagy
IT-szolgaltatasra hatassal van, szintén hiba.'” A meghibdsodas (failure) annak a képességnek az el-
vesztése, hogy a rendszer az eldiras szerint miikddjon, vagy a kivant eredmény eldalljon. A kifejezést
az IT-szolgaltatasok, folyamatok, tevékenységek, konfiguracidelemek s a tobbi esetében lehet hasz-
nalni. A meghibasodés gyakran incidenst okoz. Az esemény (event) olyan allapotvaltozas, amelynek
jelentdsége van egy konfiguracids elemben vagy az IT szolgéltatds menedzsmentjében. A kifejezést
barmilyen IT-szolgéltatas, konfiguracids elem vagy megfigyeld eszkdz éltal keltett riasztasra vagy
értesitésre haszndljak. Az események altalaban az [T-lizemeltetd személyzet beavatkozasat igénylik,
¢és gyakran vezetnek napldézando incidensekhez.'s®

Az incidenskezelés folyamataban az els6dleges cél tehat a szolgaltatas helyreallitasa (restoration),
amely torténhet ismert hiba (knownerror) esetén megkerilé megoldas (workaround) alkalmazésa-
val vagy megoldassal (resolution). Tehat nem a hibat javitjuk, hanem a felhasznalé szamara minél
rovidebb id6n beliil a szolgaltatas igénybevételének képességét adjuk vissza.'® A szolgaltatas hely-
redllitasa (restoration of service) intézkedést jelent egy IT-szolgaltatas javitas €s visszadllitds utani
visszaadasarol a felhasznaloknak. Ez az incidensmenedzsment f6 célja. Az ismert hiba (knownerror)
olyan probléma, amelynek van dokumentalt eredendd oka és megkeriilé6 megoldéasa. Az ismert hiba-
kat a problémamenedzsment hozza 1étre és kezeli, végig az €lettorténetiikon keresztiil. [smert hibakat
a fejlesztok vagy a szallitok is azonosithatnak. A megkeriilé6 megoldas (workaround) olyan incidens
vagy probléma hatdsanak csokkentése vagy kikiiszobolése, amelyre teljes megoldas még nincs (pél-
daul egy meghibasodott konfiguracidelem tjrainditasa). A problémak megkeriiléseit ismert hibare-
kordokban dokumentéljak. Azon incidensek megkeriild megoldésait, amelyeknek nincs kapcsolddo
problémarekordjuk, az incidensrekordban dokumentaljdk. A megoldas (resolution) intézkedés egy

165 ITIL® V3 HungarianGlossary® Glossary of Terms, Definitions and Acronyms in Hungarian, V3.1.24.h2.5 (2008).
itSMF Hungary. 40.

ITIL® V3 HungarianGlossary® Glossary of Terms, Definitions and Acronyms in Hungarian, V3.1.24.h2.5. (2008)
itSMF Hungary. 29.

ITIL® V3 HungarianGlossary® Glossary of Terms, Definitions and Acronyms in Hungarian, V3.1.24.h2.5. (2008)
itSMF Hungary. 33.

18 JTIL® V3 HungarianGlossary® Glossary of Terms, Definitions and Acronyms in Hungarian, V3.1.24.h2.5. (2008)
itSMF Hungary. 34.

HorvitH Gergely Krisztian (2014): Incidens-menedzsment, BCP, DRP integracio — A biztonsdag eseménykezelés, és
illeszkedése a miikodésfolytonossag tervezéshez, és az informatikai szolgaltatasfolytonossag tervezéshez. Budapest,
Nemzeti Kézszolgalati Egyetem, 8—11.
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incidens vagy probléma eredendd okanak kijavitasara vagy egy megkeriild megoldas megvalositasa-
ra. Az eredendd ok (rootcause) pedig egy incidens vagy probléma mogottes vagy eredeti oka.

Az incidenskezelés kulcsfogalmainak ismertetése utan a biztonsdg fogalma kertil sorra. Ez azért
érdekes, mivel az ITIL 6sszekapcsolja az incidensmenedzsment €s az informacidbiztonsag-menedzs-
ment folyamatokat. Itt targyalandd fogalom a mindség, az informadciobiztonsag-menedzsment és a
biztonsdagmenedzsment informacios rendszere. A mindség (quality) egy termék, szolgaltatas vagy
folyamat képessége arra vonatkozoan, hogy a tervezett értéket nyujtsa (példaul egy hardverkompo-
nenst jo mindséglinek kell tekinteni, ha az elvarasok szerint miikddik, és az elvart megbizhatdsagot
nyuyjtja). A folyamatmindség szintén megkdveteli a képességet az eredményesség és hatékonysag
megfigyelésére, és ha sziikséges, a javitdsara. Az Informaciobiztonsag-menedzsment (information-
security management) felel6s azért, hogy egy szervezet eszkozeinek, informacidinak, adatainak és
IT-szolgaltatasainak bizalmassaga, integritasa ¢és rendelkezésre allasa megfeleljen a megallapodott
izleti igényeknek. Az informacidbiztonsag-menedzsment tdmogatja az lizletbiztonsagot és széle-
sebb a hatokore, mint az IT-szolgaltatonak, mivel olyan dolgokra is kiterjed, mint példaul a papirdo-
kumentumok, az épiiletbe vald bejutés, a telefonhivasok kezelése a teljes szervezetre vonatkozdan.
A biztonsagmenedzsment informécios rendszere (security management informationsystem) azon
segédeszkozok, adatok és informacidk Osszessége, amelyet az informacidbiztonsdg-menedzsment
tamogatasara hasznalnak. A biztonsagmenedzsment informaciés rendszere eleme az informacidbiz-
tonsag menedzsmentrendszerének.

170

11.3.1. Biztonsdag fogalma a magyar jogszabdlyokban

Az alabbiakban a biztonsag fogalmanak meghatarozhatdsagardl lesz szd, a magyar jogszabalyok
kontextusaban. A 2013. évi L. torvényben (informacidbiztonsagi torvény, roviden: Ibtv)!"! hatarozzak
meg a biztonsagi esemény fogalmat. Utobbi ezek alapjan nem kivant vagy nem vart egyedi esemény
vagy eseménysorozat, amely az elektronikus informdacios rendszerben kedvezdtlen valtozast vagy
egy elozbleg ismeretlen helyzetet idéz eld, és amelynek hatasara az elektronikus informacios rend-
szer altal hordozott informéci6 bizalmassaga, sértetlensége, hitelessége, funkcionalitasa vagy rendel-
kezésre allasa elvész, illetve megsériil. A biztonsagi esemény kezelése az elektronikus informacios
rendszerben bekodvetkezett biztonsagi esemény dokumentélasat jelenti, kdvetkezményeinek felsza-
molasat, a bekdvetkezés okainak és feleldseinek megéllapitasat, és a hasonlo biztonsagi események
jovobeni eléforduldsanak megakadalyozéasa érdekében végzett tervszerii tevékenységet.

Ugy tiinik, hogy nem egységes a hazai joganyag az incidenskezelés fogalomhasznélataban.

Megjelenik még a 1étfontossagu rendszerek és létesitmények szabalyozasarol szold 2012. évi
CLXVI. térvényben az esemény fogalma, a biztonsagot veszélyeztetd vagy sértd esemény €rtelmé-
ben kiilon definicié nélkiil (,,rendkiviili esemény”, a ,,hdlozatbiztonsaggal kapcsolatos események™).
Ugyanakkor tobb helyen taldlkozhatunk az incidens kifejezéssel is, szintén konkrét definici6 nélkiil
[példaul: 83/2012. (IV. 21.) Kormanyrendeletben ,,biztonsagi incidens” szerepel, 309/2011. (XII. 23.)
Kormanyrendeletben ,,felhasznaldi incidens” szerepel, és a 301/2013. (VII. 29.) Kormanyrendeletben
»incidens-kezelési munkacsoport” szerepel].

Korabban mar hasznalta a jogalkot6 az incidens fogalmat biztonsagi eseménykeént, kiillonosen a
1égikozlekedés biztonsdgat szabalyozd joganyagban [példaul 86/1997. (V. 28.) Kormanyrendelet],
tovabba megtalalhato még banki teriileten [23/2013. (XI. 6.) MNB rendelet] és a honvédelemben
[16/2013. (VIII. 30.) HM rendelet] is.

170 HorvitH Gergely Krisztian (2014): Incidens-menedzsment, BCP, DRP integracio — A biztonsag eseménykezelés, és

illeszkedése a miikédesfolytonossag tervezéshez, és az informatikai szolgdaltatasfolytonossag tervezéshez. Budapest,
Nemzeti Kozszolgalati Egyetem, 10-11.

17t Tovabbi informaciok ezen anyag 1. mellékletében talalhatok.
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Folytatva a fogalmak elemzését, a katasztrofa és az iizletmenet-folytonossag meghatarozasaihoz
kapcsolodo témakorok kovetkeznek.

A 28. 4bra a katasztrofak okait és bekdvetkezési aranyat mutatja. Az abrabol kideriil, hogy legin-
kabb hardverhibak azok, amelyek kiesést okozhatnak egy informatikai rendszerben.

28. dabra: A katasztrofik lehetséges okai
Forras: www.itsecure.hu/drp (utolso letoltes: 2017. marcius 17.)

Az ITIL szerint a katasztrofa (disaster) olyan hirtelen, nem tervezett, szerencsétlen esemény, amely
jelentds kart vagy veszteséget okoz. Ez akkor jelentkezik, ha a szervezet egy elére meghatarozott idén
beliil nem képes a kritikus folyamatait miikodtetni. A katasztrofat felelds vezetonek kell deklaralnia.
Az tlizletmenet-folytonossag menedzsment (Business Continuity Management — BCM) az a folyamat,
melynek sordn egy szervezet felkésziil a kritikus {izleti folyamatok megszakadasara, vagy kiesése
esetén a folyamatok visszaallitdsara. Cél a kritikus szolgaltatdsok minimalisan sziikséges szintjének
fenntartasa krizishelyzet esetén, és a folyamatok mielébbi visszaallitdsa a normal tizemre.'"

Az tzletmenet-folytonossag kialakitdsahoz az aldbbi elemeket kell kidolgozni: miikddésfolyto-
nossagi terv (MFT), katasztrofaelharitasi terv, iizleti hatdselemzés. A miikddésfolytonossagi terv,
(Business Continiuty Plan — BCP) azoknak az informacidknak ¢és eljarasoknak a gyiijteménye, ame-
lyek alapjan egy szervezet képes varatlan kareseményekre hatékonyan reagélni és kritikus iizleti fo-
lyamatait egy elfogadhat6 szinten fenntartani. MFT-nek nevezik azt a keretrendszert, amely atfogja a
miikddésfolytonossag tervezési, megvaldsitasi €s ellendrzési fazisait. Ugyanakkor a normal mitkodés
megszakadasa esetén alkalmazando, az egyes kulcsfolyamatokhoz, szolgaltatdsokhoz kapcsolddo
konkrét tevékenységeket is MFT-nek hivjak.

A katasztrofaelharitasi terv (Disaster Recovery Plan — DRP) azoknak az eljardsoknak a gytjte-
ménye, amelyek alapjan egy szervezet képes a karesemények kovetkeztében kiesett szolgaltatasait
a normal mitkddési szintre visszaallitani. Mitkodésfolytonossagi terv készitése esetén a katasztrofa-
elharitési terv az el0bbi szerves részeként jelenik meg.

Az iizleti hataselemzés (Business Impact Analysis — BIA) pedig olyan eljaras, amely soran a szer-
vezet meghatarozza a kritikus tizleti folyamatok megszakadéasanak kovetkezményeit és a normal mi-
kodési allapotra vald visszadllas elvarasait.

172 TTIL® V3 HungarianGlossary® Glossary of Terms, Definitions and Acronyms in Hungarian, V3.1.24.h2.5. (2008)
itSMF Hungary. 10.
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29. abra: Az iizletmenet-folytonossagi rendszer elemei
Forras: www.grid.hu/hu/megoldasaink-termekeink/uezletfolytonossagi-rendszer-kialakitasa
(utolso letoltés: 2017. marcius 16.)

11.4. Az ITIL mint iizemeltetési keretrendszer'”?

A fogalmak elemzése utan az lizemeltetési keretrendszer vizsgalata kovetkezik. A metodika leirja
¢s definidlja a kulcsfolyamatokat és egyfajta keretet ad az informatikaszolgaltatas iranyitasara. Ez
a keret segitheti egy informatikai szervezetben a folyamatok azonositasat és megvitatasat. A keret-
rendszer tAmogatast ad, hogy az informatikaszolgaltatds mindsége javulhasson, illetve hosszl tavon
a koltségek csokkenhessenek.

Az lizemeltetéshez kapcsolddo folyamatokat az ITIL 5 f6 kdtete is magyarazza. A szolgéltatésstra-
tégia (Service Strategy) soran a folyamat azonositja azokat a piaci lehetdségeket, amelyeket 01 szol-
galtatasok bevezetésével ki lehetne aknazni. Az eredmény egy stratégiai dokumentum, amely fel-
vazolja az 1) szolgéaltatds tervezésének, megvalositdsanak, lizembe helyezésének €s folyamatosan

13 ITIL — az informatikaszolgaltatas modszertana (2002). Budapest, KFKI Szamitastechnikai Rt. 5-6.
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javulo mindségben torténd nyujtasanak folyamatat. A kotet legfontosabb fejezetei a Szolgaltatasport-
f0lio kezelése és Pénziigyi menedzsment.

A szolgaltatastervezés (Service Design) eredményeként projektterv késziil az el6z6 1épésben kelet-
kezett stratégia altal felvazolt szolgaltatas konkrét megvaldsitasara. A terv részletezi az 01j szolgaltatas
bevezetésének minden vonatkozasat, a bevezetéshez és lizemeltetéshez sziikséges tamogaté folya-
matokkal egyiitt. A kotet legfontosabb fejezetei az Uzemeltetés és iizemvitel biztositasa, Kapacitds-
tervezés, valamint az Informatikai- és iizembiztonsag.

A szolgaltataslétesités és -valtoztatas (Service Transition) a megtervezett szolgaltatas 1étesitéséhez
¢és a kornyezet modositasahoz sziikséges folyamatok leirasa. Fontos fejezetek a Valtozas- és verzio-
kezelés, a Konfigurdciomenedzsment és a Dokumentaciokezelés.

A szolgaltatasiizemeltetéssel (Service Operation) kapcsolatosan elmondhat6, hogy az elézovel
szorosan Osszefiiggd kotet targyalja a szolgaltatas folyamatos és hibamentes tizemeltetéséhez sziik-
séges folyamatokat és szervezési kérdéseket. A folyamatok garantaljak a szolgéltatasi megéllapo-
dasokban (Service LevelAgreement — SLA) vallalt szolgéltatasmindséget. Legfontosabb fejezetek a
Hiba- és igény- €s incidenskezelés. Az allando szolgaltatastejlesztéssel (Continual Service Improve-
ment) kapcsolatban a kotet targyalja a szolgaltatds folyamatosan javulé mindségben nyujtasanak
feltételeit. Kiemelt fejezetek a Szolgaltatasi szint mérése, riportoldasa (jelentése) és menedzsmentje
cimi fejezetek.

Az ITIL erejének titka valdjaban a szolgaltatdsi szintmenedzsment teljes, holisztikus megkozelité-
se, amelynek soran a szolgaltatasi szintmenedzsmentet integralja a timogat6 folyamatokkal. Az ITIL
ennek értelmében egy integralt keretet biztosit, amelyen beliil minden kulcsfolyamat definialva van.

Béarmely informatikai szervezet, amely elhatdrozza, hogy implementalni vagy javitani akarja a
szolgaltatasi szint menedzsmentjét és a szolgaltatasi megallapoddasait, annak ezen az integralt keret-
kornyezeten beliil kell a valtozadsokat meglépnie.

Az ITIL keret gondosan definialja az Incidens menedzsmentet (Incident Management) is.'™ Ebben
az esetben az incidens egy olyan esemény, amely nem része a szolgéltatds normalis miikddésének,
¢s annak megszakadasat vagy mindségének romlasat okozhatja. Az incidens hatterében 1év6 ok a
probléema. Az incidenskezelés célja, hogy a szolgaltatas normalis allapotat a lehetd leggyorsabban
visszaallitsa ugy, hogy csokkentse az incidens lizletre gyakorolt hatdsat.

Az incidenskezelést szinte minden olyan vallalatnal alkalmazzédk, ahol informatikai-lizemeltetoi
csapatot miikddtetnek hazon beliil. A felhasznaloktol vagy tigyfelektdl érkezd kérdések, kérések, pa-
naszok tekinthetdk tehat incidenseknek.

Egy incidensnek kiilonb6zo allapotai lehetnek, programtol, belsd ligymenettdl fiiggden: az 1j
igény, a modositas, a javitds, az informacio kérés, az ligyfélnek vissza-és/vagy leadott, t6le atvett,
tesztelt, kiadott, lezart, tervezett, félretett allapot.

Az incidens fogalmaban leirtak mindig kapcsolhatok a felhaszndlohoz vagy egy felhasznaloi cso-
porthoz (példaul fejlesztdk, tandcsadok, ligyfél, vezetdség), ezért a feladatokat ki kell osztani (eszka-
lacio). Ennek célja, hogy az incidens az SLA-ban vallalt hataridon beliil megoldodjon. Az SLLA angol
mozaikszo0, jelentése: Service Level Agreement — Szolgaltatasi Szint Megallapodas. Ez a gyakorlat-
ban azt jelenti, hogy a megrendeld és a szolgaltato a szerz8dés megkotésekor megallapodnak abban,
hogy a szolgaltatonak mit kell teljesitenie, a teljesitést a megrendeld milyen mindségi kritériumok
mentén fogadja el, hogyan fogja a megrendeld ezeket a mindségi kritériumokat mérni, s az ezen mért
mindségi mutatokkal aranyosan mekkora szamlat fog a szolgaltatotol elfogadni.)'”

174 Lasd: http://erp-blog.blog.hu/2010/08/24/itil v3_foundation_szolgaltatas uzemeltetes (utolsé letdltés: 2017.
marcius 14.)
175 Lasd www.sla.hu/sla-modszertan/sla-modszertan-tartalmi-elemei-9.html (utolsé letdltés: 2017. marcius 17.)
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A problémamenedzsmentnek (Problem Management)'’% az incidenskezeléssel ellentétben nem az a
feladata, hogy az elvart, normalis miikddés minél hamarabb visszaélljon, hanem a szolgéltatas tizem-
képtelenségének minimalizalasa a f6 célja. Vagyis megoldani a problémékat, amelyek incidenseket
okozhatnak. A problémakezelés feladatai tehat a probléma azonositasa és a megoldas meghatarozasa,
az el6fordulés és az ismétlodés vizsgalata, az incidensek szamanak és a hatdsoknak a csokkentése.

Tovabba még egy nagyon fontos teriilet tartozik a biztonsagos iizemeltetés ismereteihez, még-
pedig a hozzaférésmenedzsment (Access Management).'” Ennek lényege, hogy a megfelel6 fel-
haszndlo csak a jogosult szolgaltatdsokat, alkalmazasokat érhesse el. A hozzaférés a felhasznalod
szolgaltatasi szintjét és mértékét hatarozza meg. Az azonosito egyedi, amely egy felhasznalot, sze-
mélyt vagy szerepkort hataroz meg. Ehhez rendelédnek hozza a jogosultsagok, amelyek tehat a fel-
hasznalokhoz vagy szerepkorokhoz rendelt engedélyek, jogok. A hozzdférési matrix a hozzaférések
tablazatos abrazolasa.

Ennek értelmében a biztonsagi eseménykezelési tevékenység akkor lehet sikeres, ha az informa-
tikai szolgaltatasok nyolcvan szazalékanak kiesésekor, és akar még a legfontosabb szolgaltatasok
mindségének romlésa ellenére is a szervezet vezetdje altal meghatarozott szolgaltatas legalabb a mi-
nimalisan elvart szolgéltatési szinten, a visszaallitasi idéablakon beliil miikddik. Ezt ugy lehet meg-
oldani, hogy akar ideiglenes, igynevezett athidal6 megoldasokat 1éptetnek életbe a kritikus szolgal-
tatasok minden koriilmények kozotti biztositasa érdekében. (Példanak okaért gyakran helyettesitik a
kiesett optikai haldzati kapcsolatot egy alternativ kapcsolattal, példaul mikrohulldmu halézatra allnak
at a visszaallitasig).

A biztonsagi események kezelése soran nem az 6sszes szolgaltatas teljes helyreallitasa a cél. Azaz,
nem feltétel a felmeriilt hiba gyors javitasa. A biztonsagi eseménykezelés, tovabba a folyamatos mii-
koddés fenntartasara vonatkozd (BCM, ITSCM) mddszerek ehhez biztositjak a sziikséges szervezési
hatteret.

12. Rendelkezésre allas menedzsmentje'’

Ennek célja az iizleti igényeknek megfeleld rendelkezésre allas tervezése, figyelése €s a szolgaltata-
sok, informatikai infrastruktira ilyen jellegli képességeinek folyamatos javitasa.

A rendelkezésre allas (availability) az informatikai elem vagy szolgaltatas egy adott idépontban
vagy iddintervallumban normél muikddésre kész allapotat jelenti. Ez a jellemzd adott iddinterval-
lumra vonatkoztatva a rendelkezésre allas tényleges és eldirt értékének hanyadosaval jellemezhetd.
Ide tartozo kulcsfogalom a megbizhatosag (reliability), ami jellemzi az informatikaszolgaltatas hi-
batlird képességét. Ezt a jellemz6t a szolgaltatas komponenseinek megbizhatésaga és a konfiguracio
kialakitasok (redundancia) hatarozzak meg. Az incidensek kozott eltelt atlagidével szamszerQsithe-
t0. A karbantarthatdsadg (maintainability) az informatikai elem miikoddképes allapotban tartasat és
ebbe az allapotba torténd visszaallitasat jellemzi. Ezt tobb 0sszetevd hatdrozza meg: meghibasodasok
megeldzése, hibadetektalas, diagnosztizalas, hibaelharitas, hibas komponens helyreallitasa, adatok
és szolgaltatasok visszaallitasa, megel6z6 karbantartasi munkék. A szervizelhetdség (serviceability)
kiilsd fél altal biztositott szolgaltatdsokra vonatkozd, szerz6dés keretén beliil biztositott rendelkezés-
re allasi, megbizhatosagi €s karbantarthatosagi jellemzoket foglal magaban. A biztonsag (security) a

szolgaltatashoz tartoz6 adatok bizalmassagi, integritasi és rendelkezésre allasi jellemzdje.

176 TLasd: http://erp-blog.blog.hu/2010/08/24/itil_v3 foundation_szolgaltatas uzemeltetes (utolso letoltés: 2017. mar-
cius 14.)

177 Forras: http://erp-blog.blog.hu/2010/08/24/itil_v3_foundation_szolgaltatas_uzemeltetes (utolsd letoltés: 2017.
marcius 14.)

8 ITIL (IT Infrastructure Library) az informatikaszolgaltatds modszertana (2002). KFKI. 66-73.
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A rendelkezésreallas-menedzsment!'” tevékenységek két f6 részre bonthatok. Az elsé a kockdza-
tanalizis, mely sorén fel kell mérni az informatikai eréforrdsokat, meg kell hatadrozni az dket érintd
szandékos ¢€s véletlen jellegli veszélyeket, ¢s meg kell allapitani az eréforrasok sebezhetdségi szintjét.
Az informatikai eréforrasokba a hardver €s szoftver elemeken kiviil az adatok és a személyzet is bele
tartozik. A kockazatanalizisnek tobb modszere is van. Az egyik a CCTA Risk Analysis and Mana-
gement Method (CRAMM), amely olyan széles korben hasznélhatd eszkdz, amely a technikai és
nem technikai kockazatokat képes felmérni. Alapszintii informatikai ismeretekkel is lehet hasznalni,
mivel tartalmazza a biztonsagi szakemberek altal 6sszegytijtott ismereteket. A kockazatelemzést az
események kiilonb6zo forgatokdnyvek szerinti vizsgalataval segiti. Masik mod a Component Failure
Impact Analysis (CFIA), amely egy egyszerli modszer, amelyben az informatikaszolgaltatas egyes
elemeit lebontjak komponensekre. Egy tablazatot kell 1étrehozni, az oszlopokban a szolgaltatasok-
kal, sorokban az eszkdzokkel. A tablazat cellaiban az adott eszk6z vagy komponens kiesését jelolik,
azaz hogyan befolyasolja az adott szolgaltatést. Ilyen mddon azonosithatok a kritikus eréforrasok €s
az Osszetett szolgaltatasok is atlathatova tehet6k. Harmadik kockazatelemz6 modszer a Fault Tree
Analysis (FTA). Ezzel a mddszerrel olyan események sora kdvethetd, amelyek a szolgaltatas ren-
delkezésre allasat befolyasoljadk. Az események egyiittes bekovetkezésének viszonyat logikai ,,és/
vagy’’-kapcsolattal jellemzik.

A rendelkezésre allas menedzsmentjének a kockézatanalizis melletti masik {6 része a kockazat-
menedzsment.'®® A kockazat kezelése soran intézkedéseket kell tenni az eszkdzok sebezhetdségének
csokkentésére. A kockazat szamitasakor figyelembe kell venni az esemény hatésat és a bekovetkezés
valoszinliségét. A kockazatok kezelése olyan intézkedésekben nyilvanul meg, amelyek a tervezést
¢s az infrastruktura kialakitast is magaban foglaljak. A fizikai kornyezet kialakitasanal a szamitas-
technikai kdzpontok elhelyezkedését, az infrastruktira elrendezését és a kornyezeti paramétereket
meghatarozo tényezoket (klima, dramellatas) kell figyelembe venni. Az elhelyezkedésnél a szabotazs,
arviz, robbandsveszély és egyéb katasztrofakat sziikséges elkertiilni, illetve fel kell késziilni a hatas
csokkentésére. Elrendezést tekintve a hardveregységek tobb helyszinen torténd elhelyezésével lehet
felkésziilni. A kritikus hardver egységeknek megfeleld kornyezeti tényezdket biztositanak klimabe-
rendezés, sziinetmentes tapegység €s generator alkalmazasaval. A szamitastechnikai kozpont kornye-
zetének kialakitasanal a fizikai hozzaférést, az adatok biztonsagos kezelését, tarolasat, archivalasat
érdemes figyelembe venni. Az adattaroldo médiat tlizbiztos pancélszekrényekben, lehetdleg tavoli he-
lyen ajanlott tarolni. Hardver kiépitésnél javasolt a fiirtozott megoldasok, a komponensek — CPU,
halozati kartyak, diszkek — redundans kialakitasa. A hal6zat kialakitasanal fontos szempont az alter-
nativ utvonalak, tobb csatlakozasi pontok kialakitdsa. Az eszk6zok mellett a kulcsszerepet bet6lto
emberek helyettesithetdségére is gondolni kell. Biztonsagi szempontbdl érdemes figyelembe venni a
szolgaltatashoz tartozé adatok bizalmassagi, integritasi és rendelkezésre allasi jellemzo6it. Tehat csak
a megfeleld jogosultsaggal rendelkezd személy férhessen hozza az adott szolgaltatashoz és adathoz.
Az adatok modositas nélkiil, sértetlentiil alljanak rendelkezésre, akar egy szolgaltatas kiesés utan is.
Emellett a szolgaltatasi megallapodasban eldirt idoben hozzaférhetok legyenek az adatok.

A rendelkezésre alldas menedzsmentjének tevékenységeinek sikeres megvaldsitasaval elérheto,
hogy kevesebb megszakitas torténjen az informatikaszolgaltatasban. Amennyiben mégis bekdvetke-
zik a ledllas, a gyors helyredllitassal minimalizalhat6 az lizletmenetre gyakorolt kedvezdtlen hatés.
A leallasi idOk csokkentésével kozvetleniil a pénziigyi veszteségek is csokkenthetok vagy elkertil-
hetdk. A karbantarthatdsagi ¢és a szervizelhetdségi tevékenységek menedzselésével a kitlizott célok
elérése mellett kézben tarthatok a kiadasok. A szolgaltatasi szint menedzsment tevékenységet nagy-
mértékben tdmogatja a redlis célok megallapitasaval, a szolgaltatasok rendelkezésre allasi jellemzo-
inek figyelésével, az adatok elemzésével €s jelentésével, tovabba a kitlizott célok elérésében. A ren-
delkezésre allas menedzsmentje szorosan egylittmikodik a kapacitdsmenedzsmenttel a sziikséges

179 UO.
180 UO.
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eroforras-kapacitas tervezésével €s a hasznalat monitorozasaval. Emellett az informatikaszolgalta-
tas-folytonossag menedzsment tevékenységet egésziti ki a hibatlird rendszerek kialakitasaval, mert
csokkenti a szolgaltatas kiesésének esélyét.

Ugyanakkor nehézséget jelenthet a kiadasok igazolasa, mivel a redundans kialakitasok kihaszna-
latlan rendszereknek tiinnek. Akkor lehet a rendelkezésre alldas menedzsment hatékony, ha léteznek
az ezt tamogato problémakezelés, incidensmenedzsment, szolgaltatasi szintmenedzsment és egy¢b
tamogato folyamatok. Megfeleld eszkoz hidnydban adatgytijtési és feldolgozasi nehézségek 1ép-
hetnek fel. Példaul nincs informacio6 a szolgaltatas kiesésének vagy komponens meghibasodasanak
kezdeti és végs6 idopontjardl, illetve nem tudjuk a rendelkezésre allds szamitasat automatizalni.
Probléma lehet a kiilsé szolgaltatoktol valo fiiggés, mivel az altaluk vallalt elharitasi idok meg-
hatarozzak a véallalhato szolgaltatasi szintcélokat. Nehéz lehet az iizleti igények meghatarozasa a
rendelkezésre allasra vonatkozoan. Emellett részletesen kell ismerni az informatikai infrastruktira
komponenseinek egymashoz vald kapcsolddasat az egész szolgaltatasra szamitott rendelkezésre al-
las szamitasahoz. Ehhez a konfiguracids adatbazis nytjthat segitséget.

13. Informatikaszolgaltatas-folytonossag iranyitasa'®!

Az informatikaszolgaltatas-folytonossag iranyitasa a teljes kort iizletmenet-folytonossagot tamogat-
ja az informatikaszolgaltatas, infrastruktara tizleti igényeknek megfeleld, elfogadott idén beliil tor-
ténd visszaallitasaval.

Harom alapfogalom targyaldsa elengedhetetlen. A tartalék elrendezés (stand-by arrangement)
az lizletmenet megszakadasa esetén a hasznalhatatlanna valt elsddleges eszk6zok helyettesitésére
szolgal6 tartalékeszkozoket tartalmazo 1étesitmény vagy megoldas. Ez rendszerint az eszkdzok €s
a személyzet elhelyezésére szolgald helyiségeket, informatikai és telekommunikacios rendszereket,
halézatokat és esetleg megfeleléen képzett embereket jelent. A hidegtartalék (cold start, coldstand-
by) olyan hordozhaté vagy helyhez kotott 1étesitmény, amelyben alapinfrastruktaraval (kabelezés,
aramellatas) rendelkezd szamitogépkozpont van. Sziikséghelyzetben az ligyfél eldszor a tartalékszer-
vereket elhelyezi a 1étesitményben, majd a sajat szoftvereit, archivalt adatait erre az infrastruktirara
allitja vissza. A forrotartalék (hot start, hot standby) olyan létesitmény, amelyben az eszk6zok azon-
nal képesek a szoftverek, archivalt adatot feltdltésére és futtatasara.

Az informatikaszolgaltatas folytonossagat nem elszigetelten, hanem az lizletmenettel egységesen
kell kezelni. A tevékenységek 1d6 szerint négy részre bonthatok: kezdeti tervezésre, a kovetelmények
meghatdrozasara ¢s stratégia kidolgozasara, a megvalodsitasra és az tizemeltetési feladatok fazisara.

A kezdeti fazisban kell kidolgozni és nyilvanossagra hozni az informatikaszolgaltatas folytonossa-
gara vonatkozo6 elvi szabalyozast, amely az {izletmenet folytonossaggal 6sszhangban van. Definialni
kell a feleldsségi koroket, a kockazatfelmérési és hataselemzés tevékenységek terjedelmét, biztositani
a pénziigyi €s emberi er6forrasokat. Mivel az informatikai szolgaltatasfolytonossag iranyitasa 6sz-
szetett feladatokat tartalmaz, amelyeket hatékonyan kell mikoddtetni, ezért kiilonds hangsulyt kap a
projektszervezet kialakitasa. E fazis végén a valtozasok hatékony kezelése érdekében és a mindségi
célok eléréséhez projekttervet kell késziteni.

A kovetelmények meghatarozasa és stratégia kidolgozasa soran az lizleti hataselemzéssel és a koc-
kéazatfelméréssel kell meghatarozni a kovetelményeket és a kockazatcsokkentési lehetéségek vizs-
galataval kidolgozni egy stratégiat. Az lizleti hatdselemzés (Business Impact Analysis) soran a kove-
telmények meghatarozasdban dontd, hogy az ilizletmenet milyen mértékli szolgaltataskiesést képes
elviselni, illetve a veszteségek milyen gyorsan jelentkeznek a kiesések novekedésével. Az tizleti ha-
taselemzés célja e kovetkezmények felmérése. Az elemzés meghatarozza a kritikus szolgaltatasokat
és a szolgaltatasok kiesése altal okozott veszteségeket. Ezen kiviil foglalkozik a kozvetett hatasokkal

8L TIL (IT Infrastructure Library) az informatikaszolgaltatas médszertana (2002). KFKI. 66-73.
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(elmaradt bevétel, jarulékos kiadasok, az ligyfelek bizalmanak elvesztése). Meghatarozza a kritikus
szolgaltatadsok minimalisan elfogadhat6 szintjéhez sziikséges személyi, infrastrukturalis és szolgalta-
tasi elofeltételeit. Eldirja a szolgaltatasok, a személyzet minimalisan elfogadhatd, illetve a teljes szint
biztositasanak hataridejét.

A kovetelmények meghatarozdsanak masik fontos tényezdje a kockazatok felmérése, vagyis a
katasztrofa vagy szolgaltataskiesés bekovetkezésének valdsziniisége. A kockazatfelmérés — a rendel-
kezésreallas-menedzsment tevékenységnél ismertetett mdédon —, a kockazatanalizisbdl €s a kocka-
zatmenedzsmentbdl all. A kockazatanalizis soran fel kell mérni az informatikai eréforrasokat, meg
kell hatarozni az Oket érhetd szandékos és véletlen veszélyeket, meg kell allapitani az eréforrasok,
szolgaltatasok kiesésének valoszinliségét €s azt, hogy ezaltal a szervezet mitkodése milyen mértékben
érintett. A kockazat kezelése soran intézkedéseket kell tenni az eszkdzok sebezhetéségének csokken-
tésére. A kockazat szamitasakor figyelembe kell venni az esemény hatdsat és a bekovetkezés valo-
szinliségét. Altalanos értelemben a visszaallitasi lehetdségeket az emberek, informatikai rendszerek,
halézatok, kritikus szolgaltatasok, kritikus eszkdzok tekintetében kell megvizsgalni.

Az aldbbiakban az informatikai visszaallitasi lehetdségekrol lesz sz6. A fokozatos visszatérést
lehetdvé tévo hideg tartalékot olyan szervezetek valasztjak, amelyek a szolgaltatas kiesése utan leg-
alabb 72 6ran keresztiil képesek elviselni az informatikaszolgaltatas teljes vagy részleges hianyat.
A hideg tartalékként szolgald szamitastechnikai 1étesitményt kiilsé szolgaltatotol lehet igénybe venni,
vagy belséleg is kialakithato. Mivel a hardvereszkozoket és a szoftvereket tizembe kell 4llitani, gon-
dolni kell a beszerzés okozta késedelmekre. Fel kell mérni az egyedi hardverkiépitéseket, amelyek
beszerzése nehézségekbe iitkozhet, és meg kell hatarozni azokat az eszkozoket, amelyekkel ezek
helyettesithetok. Ezzel szemben a kdzbensd visszatérést lehetdveé tévé meleg tartalékot olyan szerve-
zetek valasztjak, amelyeknél az informatikaszolgéltatast meghatarozott idon beliil, jellemzben 24 és
72 ora kozott vissza kell allitani. Ennél a mdédozatnal a szolgaltatd mobil vagy fix elhelyezkedésii sza-
mitastechnikai kozpontot biztosit. A kdzpont teljesen kiépitett, szerverekkel, technikai személyzettel
el van latva. A visszatérési 1d0t befolyasolja, hogy a szervezet alkalmazasait telepiteni kell, az ada-
tokat fel kell tolteni és az egyedi konfigurdcionak megfelelden be kell allitani a tartalékrendszert. Az
azonnali visszatérést tdmogatja a forrdtartalék elrendezés, amelyet azok a szervezetek valasztanak,
amelyeknél a szolgéltatas megszakitasat kovetd legfeljebb 24 oran beliil vissza kell allitani a teljes
informatikaszolgaltatast. Az éles rendszernek megfeleld szerverek és alkalmazasok futnak a tartalék-
rendszeren, és az adatokat replikaltak. fgy az éles rendszer kiesésekor a kritikus szolgéltatisok kiesés
nélkiil elérhetdk, a tobbi szolgaltatast pedig a 24 6ras hataron beliil lehet visszaallitani.

A megvalositasi fazis 1épései az alabbiak szerint alakulnak. A szervezetet alkalmassa kell ten-
ni a katasztréfahelyzetek kezelésére. A vezetok feladata a jovahagyasok, egyes szervezeti egysé-
gek, média, szabalyozo szervezetek, egyéb kiilso szervek kozotti kapcsolat biztositasa. A koordinalo
csapat a szervezet egész tevékenységét hangolja dssze. Az informatikaszolgaltatast visszaallitd csa-
pat a szolgaltatasok ¢s alkalmazasok szerint tevodik Ossze. A katasztréfahelyzet esetén végrehajtott
tevékenységek megtervezésekor l1étre kell hozni egy magas szintii tervet, amely az egész szervezetre
vonatkozik. Ezutdn az egyes tamogatast nyu;jto teriiletekre (mint példaul a szamitastechnika, bizton-
sag, telekommunikacid, elhelyezés, személyzet, pénziigy) 1étre kell hozni egy-egy specifikus tervet.
Minden teriilet a sajat tervéért felelds, kidolgozza a végrehajtando eljarasokat és megvizsgalja, hogy
az adott teriilet megfelelden van-e tAmogatva eréforrassal és kiilsd szolgaltatasokkal. A rendelkezésre
allas menedzsment tevékenységgel kardltve kockazatcsokkentési 1épéseket kell végrehajtani, amellyel
a szolgaltatas kiesésének ideje és bekovetkezésének valdsziniisége csokkenthetd. Ki kell valasztani a
szervezet szadmara legeldnyOsebb visszatérési lehetdséget, meg kell kotni a sziikséges szerzodéseket,
¢s elo kell késziteni a létesitményeket. Egy informatikaszolgaltatas-folytonossagi tervet sziikséges
késziteni az iizleti szempontbdl kritikus szolgéltatasokra, amely nemcsak a visszaallitds modjat adja
meg, hanem leirja a szolgaltatdsok egymas kozotti fliggdségi viszonyat, tesztelését és az adatok
ellendrzését is. A tervben olyan szinten kell az eljarasokat kidolgozni, hogy azt az adott feladathoz
sziikséges képzettséggel rendelkezd barmilyen személy végre tudja hajtani. A terv tartalmazza a
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hardver- és szoftverkovetelményeket, adatvisszatoltési pontokat, konfiguracios részleteket és (funk-
cionalis, adatkonzisztencia) ellendrzési pontokat az dsszes visszatérési pontra vonatkozdan.

Csak akkor lehetiink biztosak egy kivalasztott stratégia mitkodoképességeében, ha az elkészitett
tervet leteszteltiik. A kezdeti elméleti szintli ellendrzést kovetden a lehetdségekhez mérten érdemes
minél életszerlibben végrehajtani azt, egy adott szitudcionak megfelelden.

A tervezés és a megvalositas utdn biztositani kell, hogy az eldirt folyamatok a mindennapi te-
vékenységek részévé valjanak. Figyelemfelkeltés, tdjékoztatds vagy oktatas révén érhetd el, hogy
mindenki tisztaban legyen az lizletmenet- és az informatikaszolgaltatas-folytonossag témakorével.
A visszadllitasi tevékenységet végzo csapatot szakmailag fel kell késziteni a feladatok végrehajtasa-
ra. Erdemes rendszeres idékozonként feliilvizsgélatot végezni az informatikai infrastruktura jelen-
tds valtoztatasakor vagy az iizleti tevékenység megvaltozasakor. A kezdeti tesztelés utan rendszeres
1dokozonként a kritikus részekre koncentrald teszteket kell végrehajtani, amellyel biztosithatd, hogy
az 1d6kozben végrehajtott valtoztatasokat megfelelden figyelembe vettiik-e. Az informatikaszolgalta-
tas-folytonossagi tervet €s a szolgaltatokkal kotott megallapodéasokat a valtozaskezelés hataskore ala
kell vonni, igy biztosithat6 a valtoztatasok atvezetése.

Az informatikaszolgaltatas-folytonossagi terv életbe 1éptetését egy kriziskezelési csoportnak kell
jovahagyni. Az egyes helyszineken, csoporttagoknal kell lenni egy leirdsnak, amelyben szerepel
a tervek helye, értesitendd személyek elérhetdségi informacidja, kulcsfontossagt 1épések, dontési
pontok leirasa.

Az informatikaszolgaltatas-folytonossag iranyitasdnak megvalositasa esetén a krizishelyzetek
utan a szolgaltatasok visszaallitasa ellendrzott modon zajlik. Mivel az elvégzend6 teenddket koor-
dinéltan és begyakoroltan hajtjak végre, nagyobb esély van a sikeres visszatérésre. Az informa-
tikaszolgaltatas-folytonossagi terv és folyamat hasznalataval a szolgaltatds kiesésének ideje
csokkenthetd, nagyobb szolgéltatasfolyamatossag érhetd el. Az elvesztett adatok mennyisége mi-
nimalizalhato, a biztonsagi kérdések megvalaszolasa megfelelden kezelhetd. Az tizleti tevékenysé-
gek kiesése minimalizalhat6 €s az iizlet altal elfogadott szintre cs6kkenthetd. Sokszor torvényben
kotelezden eldirt kovetelményeknek kell megfelelni, amelynek hidnydban (ha nincs tesztelt meg-
oldas a katasztrofahelyzetek kezelésére) biintetések, szankciok 1épnek érvénybe. Az informatika
¢s tlizletmenet kozotti kapcsolat javithato, az iizleti igényeket informatikai oldalrél megkozelitve
jobban meg lehet érteni. Részletesen meg lehet ismerni az informatikaszolgéltatas kiesése altal
okozott veszteségeket, elore lehet szdmolni a kiesési id6vel €s a szolgaltatasok atmeneti idészakra
vonatkozd mindségi szintjeivel.

Problémat jelenthet ugyanakkor a felsé vezetés elkdtelezettségének hianya, ezéltal az informa-
tikaszolgaltatas-folytonossag iranyitasanak tervezéséhez és karbantartdsdhoz sziikséges pénzkeret,
illetve emberi eréforrds nem biztosithatd. A mindennapi tevékenységek elvégzése mellett kiilon 1d6t
kell biztositani az ilyen jellegli feladatokra, kiilonben nehéz megnyerni erre a felhasznalokat. Az
informatikaszolgaltatas-folytonossag iranyitasanak tevékenysége a felsé vezetés szempontjabdl nem
megtériilé beruhazast jelent, ezért sokszor jelentkezik a pénziigyi timogatés hianya. Ezt olyan bizto-
sitas jellegli befektetésnek kell tekinteni, amely az iizletmenet-folytonossag része.

A szolgaltatas-visszaallitasi tervek kidolgozasa utdn azokat rendszeresen tesztelni kell, ami az
¢les rendszer mukodtetése mellett er6forrashianyt eredményezhet. A tervek rendszeres frissitésérdl is
gondoskodni kell, a valtozasokat pedig at kell vezetni, mert modosulhat a szolgaltatasok prioritasa,
technologidk, visszatérési 1épések menete.

14. Fejlesztoi tevékenységek az incidensmenedzsment tamogatasara
Az elektronikus informacids rendszerek védelmi megoldasi, napldzasi és ezen keresztiil incidensme-

nedzsmentet tdmogatd képessége altalaban mar a tervezési folyamat soran eldol. Dobozos szoftverek,
operacids rendszerek, egyéb rendszerkomponensek, hardvereszk6zok naplozasi képessége altalaban
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zett védelmi eszkoz, a fejlesztett alkalmazéasok védelmi képességeinek utdlagos modositasa altalaban
nehézkes ¢€s koltségigényes, ami egy tjonnan lizembe helyezett rendszer esetében altalaban kevésbé
elfogadhato.

Az incidenskezeléssel kapcsolatos adminisztrativ, illetve logikai kontrollokat az allami és dnkor-
manyzati szervek elektronikus informécidbiztonsagarol sz6ld 2013. évi L. térvény (tovabbiakban:
Ibtv.) és a végrehajtasara kiadott, az allami €s dnkorményzati szervek elektronikus informaciobizton-
sagarol sz616 2013. évi L. torvényben meghatarozott technoldgiai biztonsagi, valamint a biztonsagos
informacios eszkozokre, termékekre, tovabba a biztonsagi osztalyba és biztonsagi szintbe sorolasra
vonatkoz6 kovetelményekrdl sz616 41/2015. (VII. 15.) BM rendelet (tovabbiakban: Vhr) hatdrozza
meg. A tervezés soran célszerti figyelembe venni egyéb szabvanyokat eldirasokat, mint példaul NIST
publikaciok, CCM, '3 ISO szabvanyok.

14.1. Az incidenskezelési tevekenység tamogatasa

A biztonsagi események kezelésével (incidenskezeléssel) kapcsolatos eldirasok az adminisztrativ vé-
delmi intézkedések kozott jelennek meg 3. vagy magasabb biztonsagi osztalyba sorolt rendszerek
esetén. Ezen kovetelmények a fejlesztési ciklusban csak akkor jelennek meg, ha az adott szervezet
nem miikodteti a Vhr.-ben meghatarozott védelmi intézkedéseket, és azt a fejlesztési projekt soran ki
kell dolgozni.

Az adminisztrativ kontrollok teljesitése nem valosithaté meg megfeleld miiszaki tamogatés nélkiil,
amelyek részben meg is jelennek a logikai kontrollok kézott egy-egy kontrollcsoportban.

14.2. Az elektronikus informacios rendszer naplozasi képességeivel szemben
tamasztott elvardsok

A naplézassal mint az elszdmoltathatosag, illetve az incidensmenedzsment legfontosabb teriiletével a
Vhr. részletesen foglalkozik. Fontos, hogy az utdlagos mddositdsok okozta nehézségek miatt a rend-
szer tervezése soran a naplozasi kérdések megfeleld sulyt kapjanak, és a sziikséges tevékenységek,
eréforrasok tervezve legyenek.

A naplozasi képesség megléte alapkovetelményként jelenik meg mar a legalacsonyabb biztonsagi
osztalyba sorolt rendszerek esetében is. A szervezetnek ki kell dolgoznia a naplozasi eljarasrendet,
meg kell hatarozni a naplézandé események korét és a naplotartalmat, és ezek alapjan kell végeznie
a naplozasi tevékenységét.

A naplozas fejlesztésénél, bedllitasanal kiilondsen oda kell figyelni, hogy a keletkezett naplobe-
jegyzések tarolhatok és feldolgozhatok legyenek. A tal sok és nem relevans naplobejegyzés gytijtése
¢s a feldolgozas soran keletkezd események olyan terhelést jelenthetnek a szervezet szamara, amelyet
mar nem képes elviselni, és aminek kovetkeztében — a naplozas hattérbe szoruldsa miatt — pont az
elérni kivant cél nem lesz teljesithetd. A relevans naplobejegyzések hianya pedig ellehetetlenitheti a
hatékony vizsgalatot.

A naplézasi célok teljestilését nagymértékben befolyéasolja a naplok tartalma. Amennyiben lehetd-
ség van a naplotartalom Osszedllitasara, akkor torekedni kell arra, hogy bejegyzésben minden olyan
informacio szerepeljen, amely a naplozas céljainak megvaldsitasdhoz sziikséges, €s ne tartalmazzon
olyan informéciokat, amelyek késobb nem keriilnek felhasznaldsra. Minimélisan a naplobejegyzés-
nek tartalmaznia kell az esemény idOpontjat, a rendszert, az eseményt és annak sikerességét.

182 Cloud Controls Matrix: felhé alapt technologiak biztonsigi matrixa.
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» halozati eszkdzok esetében minimalisan a forgalmi adatok (forras, cél, protokoll, port stb.),
amennyiben lehet0ség van, gy halozati csomagadatok, -tartalom;

» informatikai rendszerek esetében az esemény adatai, jellemzoi, érintett felhasznalo/rend-
szer stb.;

* egy¢b infrastrukturaelemek esetében a tevékenységet végzo felhasznald, a tevékenyseég le-
irasa;

+ lzleti alkalmazas esetében az érintett lizleti teriilet altal meghatarozott események felismeré-
s¢hez sziikséges informaciok.

A napldzott, valamint az incidenskezelés soran hasznalt rendszerek idébeni szinkronizacioja és egy-
séges idéformatum hasznalata nélkiil a korrelalt eseménybdl generalodott incidenseket nem lehet
feltarni; az esetleges nyomozas az eltérd idéformatum, idéfolyam-anomalia miatt nehézkes.

Biztositani kell a napléalloményok védelmét jogosulatlan megismerés ellen.

Biztositani kell, hogy a napldbejegyzések megdrzése a jogszabalyokban, belsé szabalyzokban
meghatarozottak szerint torténjen.

A 3. biztonsagi osztalyba sorolt rendszerek esetén gondoskodni kell a megfeleld tarkapacitas biz-
tositasarol, a naplozasi hibak kezelésérdl, illetve vizsgalni kell a naplobejegyzéseket, valamint jelen-
tést kell késziteni meghatarozott személyeknek.

A kovetkezd (4. biztonsagi) osztalyba sorolt rendszerek esetén jelenik meg kdvetelményként az
elemzési képesség javitasa, a rendszer mitkodésének tovabbi javitasa, vagyis a naplotartalom kiegé-
szitése, a naplobejegyzések automatikus vizsgélata, jelentéskészités, a korrelacios vizsgalat, a rend-
szerora szinkronizéaldsa €s a naplofunkciok kezelésének korlatozésa.

A Vhr. eldirasa alapjan 5-0s szintre besorolt rendszerek esetén tovabbi kovetelmények jelennek
meg, melyek koziil a legfontosabbak a naplozandd események korének feliilvizsgélata, a kdzponti
naplokezelés, a valos idejl riasztas, a naplovizsgalat kiegészitése feliigyeleti eszk6zokbdl érkezo
jelzésekkel, a fizikai hozzaférések korrelalasa a rendszerben keletkezd naplobejegyzésekhez €s a nap-
l6bejegyzések kriptografiai védeleme.

Ahhoz, hogy a Vhr. altal a naplozas kapcsan megfogalmazott célok teljesiiljenek, szamos feltétel-
nek kell megfelelni, amelyek koziil a legfontosabbak, hogy:

« valamennyi biztonsagi szempontbdl relevans informatikai eszkdozben keletkezzenek megfele-
16 tartamu napldbejegyzések a rendszerben zajlo tevékenységekrol.

+ a biztonsagi szempontbdl relevans naplobejegyzések jussanak el az elemzO6hoz (legyen az
automatikus elemzd rendszer vagy emberi er6forras);

* legyen meg az elemzési képesség, azaz keriiljon kialakitasra olyan feltételrendszer (erdfor-
ras), amely biztositja a karos esemény feltarasat;

« valos idejli riasztas esetén biztositva legyen a véalaszadashoz sziikséges képesség, mind szer-
vezeti, mind technikai, mind személyi oldalrol.
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15. Mellékletek

1. melléklet

Modositottak az informaciébiztonsagi torvényt's

Az Orszaggylilés az elsé két év tapasztalatai alapjan feliilvizsgalta az informacidbiztonsagi torvényt,
¢s az e-kartya megvaldsitasahoz sziikséges egyes torvények, valamint az allami és dnkormanyzati
szervek elektronikus informacidbiztonsagardl szold 2013. évi L. térvény modositasardl szold 2015.
évi CXXX. torvény elfogadasaval modositotta azt. A modositasok 2015. julius 16-an Iéptek hatalyba.
Az informdciobiztonsagi torvény feliilvizsgalataval parhuzamosan a kormany, valamint a Beliigymi-
nisztérium elvégezte a végrehajtasi rendeletek feliilvizsgalatat is.

Ennek eredményeként a kovetkezo uj jogszabalyok léptek hatalyba:

187/2015. (VII. 13.) Kormanyrendelet az elektronikus informacids rendszerek biztonsagi fel-
igyeletét ellato hatosdgok, valamint az informacidbiztonsagi feliigyeld feladat- és hataskore-
rél, tovabba a zart célu elektronikus informacids rendszerek meghatarozasarol;

185/2015. (VII. 13.) Kormanyrendelet a korméanyzati eseménykezeld kdzpont és az esemény-
kezeld kozpontok feladat- és hataskorérdl, valamint a biztonsagi események kezelésének,
a biztonsagi események miiszaki vizsgalatanak és a sériilékenységvizsgalat lefolytatdsanak
szabalyair6l; (hatalyon kiviil helyezte a 271/2018. (XII. 20.) Kormanyrendelet)

41/2015. (VIL. 15.) BM rendelet az allami és 6nkormanyzati szervek elektronikus informacio-
biztonsagardl sz616 2013. évi L. térvényben meghatarozott technologiai biztonsagi, valamint
a biztonsagos informdacios eszkdzokre, termékekre, tovabba a biztonsagi osztalyba és bizton-
sagi szintbe sorolasra vonatkozo kovetelményekrol;

42/2015. (VII. 15.) BM rendelet az elektronikus informaciobiztonsagrol sz6lo térvény ha-
talya ala tartozo egyes szervezetek hatdsagi nyilvantartasba vételének rendjérdl. (hatalyon
kiviil helyezte a 44/2017. (XII. 29.) BM rendelet)

A fentiekkel parhuzamosan a kovetkezo jogszabalyokat helyezték hatalyon kiviil:

233/2013. (VI. 30.) Kormanyrendelet az elektronikus informécids rendszerek kormanyzati
eseménykezeld kdzpontjanak, dgazati eseménykezeld kozpontjainak, valamint a 1étfontossa-
gl rendszerek ¢€s 1étesitmények eseménykezeld kdzpontja feladat- és hataskorérol;
301/2013. (VII. 29.) Kormanyrendelet a Nemzeti Elektronikus Informaciobiztonsagi Hatosag
¢s az informéaciobiztonsagi feliigyeld feladat- és hataskorérdl, valamint a Nemzeti Biztonsagi
Feliigyelet szakhat6sagi eljarasarol;

77/2013. (XII. 19.) NFM rendelet az allami és 6nkormanyzati szervek elektronikus infor-
maciobiztonsagarol szold 2013. évi L. térvényben meghatarozott technologiai biztonsagi,
valamint biztonsagos informécios eszkozokre, termékekre vonatkozo, valamint a biztonsagi
osztalyba és biztonsagi szintbe sorolasi kovetelményeirdl;

73/2013. (XII. 4.) NFM rendelet az elektronikus informéciobiztonsagrol szolo torvény hata-
lya ala tartozo egyes szervezetek hatosagi nyilvantartasba vételének, a biztonsagi események
jelentésének és kozzétételének rendjérol.

183

Lasd: http://informaciobiztonsagitv.blog.hu/2015/07/20/modositottak_az_informaciobiztonsagi torvenyt_elso_
benyomasok (utolsé letdltés: 2017. aprilis 19.)
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A kovetkezo szervezeti valtozasok torténtek:

* A 2014-es kormanyzati atalakitds eredményeként mar a kordbbiakban a Beliigyminisztéri-
umhoz keriilt a Nemzeti Biztonsagi Feliigyelet (kordbbiakban: KIM), valamint a Nemzeti
Elektronikus Informécidbiztonsagi Hatosag (korabbiakban: NFM, tovabbiakban: NEIH).

* Az informacidbiztonsagi torvény ¢€s annak végrehajtasi rendeleteinek modositasaval a
Nemzeti Biztonsagi Felligyelet sériilékenység vizsgalati szakhatosagi feladatkore megszint,
azt a Nemzetbiztonsagi Szakszolgalat vette at.

* ANEIH 2015. januar 1-jét6l a Beliigyminisztérium foosztalyaként tevékenykedett. Ezt a fel-
adatkort 2015. oktdber 1-jével szintén a Nemzetbiztonsagi Szakszolgalat veszi at.

Az Ibtv. 2015. évi modositasa eredményeként az allami és Onkormanyzati szervezetek informa-
cios rendszerei tekintetében az informaciobiztonsagi hatdsagi, a kibertérbdl érkezd tamadasokkal
¢és fenyegetettségekkel kozvetleniil foglalkozo eseménykezeld kdzponttal, valamint az informatikai
rendszerek gyenge pontjainak feltarasat, a rendszer védelmi képességek tesztelésével (sériilékenység-
vizsgalat) kapcsolatos feladatok ellatdsara a Nemzetbiztonsagi Szakszolgalat (NBSZ) kertil kijelo-
lésre, amelynek szervezetén beliil 2015. oktober 1-jével 1étrehozasra keriilt a Nemzeti Kibervédelmi
Intézetet (NKI).

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet a 2019. januar 1-jén hatalyba
1épett jogszabaly-modositasok eredményeként ellatja

» az eseménykezelési feladatokat a létfontossagli informacids rendszerek €s rendszerelemek,
valamint

» az elektronikus kereskedelmi szolgéltatdsok, valamint az informécios tarsadalommal dssze-
fiiggd szolgaltatasok egyes kérdéseirdl sz6l6 2001. évi CVIIIL. térvényben meghatarozott be-
jelentés-koteles szolgaltatast — igymint online piactér, internetes keresOszolgaltatas, valamint
felhdszolgaltatas — ny1;jto szolgaltatok esetében az eseménykezelési, valamint a hatdsagi fel-
igyeletet.

A Nemzetbiztonsagi Szakszolgéalat Nemzeti Kibervédelmi Intézet jogszabalyi feladatai koz¢é tarto-
zik tovabba az un. ,,nemzeti kapcsolattartd pont” miikddtetése, amelynek feladata az Europai Unidn
beliili nagy hatast kiber-incidensek hazai koordinaléasa, az incidensekkel kapcsolatos jelentések foga-
dasa, kiildése a nemzetkdzi partner-szervezetek iranyaba.

Hatosagi adatszolgaltatas valtozasa

A korabbiakban lehetésége volt a szervezetnek az Ibtv. 15. § (3) bekezdése szerinti adatokat ANYK
tirlapon, elektronikusan aldirt elektronikus levélben vagy postai uton is megkiildeni a hatosag részé-
re. Az 1j szabalyozés értelmében erre csak a hatdsag elektronikus adatbejelentd rendszerén keresztiil
elektronikusan, a hatosag altal meghatarozott és kozzétett formatumban van lehetdség.'®

Fontos valtozas, hogy idaig az Ibtv. 15. § (1) bekezdése szerinti, az elektronikus informacios rend-
szerek kiilon jogszabalyban meghatarozott technikai adatainak megkiildésére vonatkozéan nem volt
kotelezéen meghatarozott formai €s tartalmi kovetelmény. A hatosag segédletet tett kozz¢ a honlap-
jan, mostantol ezeket az adatokat a hatosag altal meghatarozott forméaban kell megkiildeni.

Valtoztattdk a szervezeti regisztraciot is. Az 01j szabaly szerint els6ként a szervezet regisztralja be
az elektronikus informacios rendszerek biztonsagéaért felelds személyt (tovabbiakban: IBF), majd az
IBF jelenti be a szervezetet.

A szervezet vezetdjének feladata, hogy az igy kapott regisztracios Urlap hitelesitett példanyat biz-
tonsagos elektronikus kézbesitési szolgaltatas révén vagy postai uton megkiildje a hatdésag szamara.

184 187/2015. (VIL. 13.) Korm. rendelet10/D. §
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Az 1j rendelet hatalyba 1épése eldtt regisztralt szervezeteknek nem kell ujra regisztralniuk ma-
gukat. Az interneten fellelheté nem hivatalos informaciok szerint a mintegy 5000 érintett szervezet
koziil nagysagrendileg 1000 tett eleget a bejelentési kitelezettségének.

Biztonsagi osztalyba sorolas, biztonsagi szintbe sorolas kovetelményeinek valtozasa

Fontos megemliteni, hogy megvaltozott a szervezetek biztonsagi szintbe sorolasanak modja. A tor-
vény alapjan valamennyi hatdlya alé tartozé szervezetnek biztonsagi szintbe kell sorolnia szervezetét
¢s a megallapitott biztonsagi szinttdl fiiggden adminisztrativ és fizikai védelmi intézkedéseket kell
bevezetni.

A korédbbiakban az Ibtv. definidlta az egyes szervezetek minimalis biztonsagi szintjét, valamint
azt, hogy legalabb a legmagasabb biztonsagi osztalyba sorolt elektronikus informacios rendszerével
azonos biztonsagi szinttel kell megegyeznie.

A modositast kovetden a fenti modszertant megsziintették, mostantol az elektronikus informacios
rendszerek felhasznaldsanak modja hatdrozza meg egy szervezet biztonsagi szintjét.

Viltozas tovabba, hogy az 11j szabaly szerint nemcsak a szervezetet, hanem a kdvetkezo szervezeti
egységeket is biztonsagi szintbe kell sorolni: az elektronikus informacids rendszer fejlesztését és
lizemeltetését végzo, az lizemeltetéséért vagy az informaciobiztonsagért felelds szervezeti egységek.

A besorolasi utmutatot a technologiai Vhr. tartalmazza.

Ennek alapjan 2-es a biztonsagi szintje annak a szervezetnek, amely személyes adatokat kezel, €s
a szervezet jogszabaly alapjan kijelolt szolgaltatot vesz igénybe.

Jogszabaly alapjan kijelolt szolgaltatd lehet a kdzpontositott informatikai és elektronikus hirkoz-
1ési szolgaltatasokrol szold 309/2011. (XII. 23.) Kormanyrendelet 1. § a) pontja alapjan a Nemzeti
Infokommunikaciés Szolgéltaté Zrt. (tovabbiakban: NISZ), az IdomSoft Informatikai Zartkoriien
Miikddo Részvénytarsasag, valamint a KOPINT-DATORG Informatikai és Vagyonkezeld Kft.

3-as a biztonsagi szintje annak a szervezetnek, amely a szakfeladatait timogato6 elektronikus in-
formacios rendszert hasznal, de nem lizemelteti azt. A szervezet kritikus adatot, nem mindsitett, de
nem kozérdekii vagy kozérdekbdl nyilvanos adatot kezel, kozponti lizemeltetésii, és tobb szervezetre
érvényes biztonsagi megoldasokkal védett elektronikus informécids rendszerek vagy zart célu elekt-
ronikus informaciés rendszer felhasznaloja, illetve feladatai tdmogatdsara maés kiilsé szolgaltatot
vesz igénybe.

Az Ibtv. alapjan kritikus adatnak mindsiil a személyes adat vagy valamely jogszaballyal védett
adat. Az Infotv. szerint kiilonleges adat pedig a személyes adatok kiilonleges kategoriaiba tartozéd
minden adat, azaz a faji vagy etnikai szarmazasra, politikai véleményre, vallasi vagy vilagnézeti
meggy0zOddésre vagy szakszervezeti tagsagra utaldo személyes adatok, valamint a genetikai adatok,
a természetes személyek egyedi azonositasat célzo biometrikus adatok, az egészségligyi adatok és a
természetes személyek szexudlis €letére vagy szexualis iranyultsagara vonatkozé személyes adatok.

Jogszabaly altal védett adat lehet az addtitok, az tizleti titok, az orvosi, ligyvédi, biztositasi, bank-
titok stb.

4-es egy szervezet biztonsagi szintje, ha az vagy egy szervezeti egység a 3. szinthez rendelt jel-
lemz6kon tal elektronikus informacids rendszert vagy zart célu elektronikus informacids rendszert
iizemeltet vagy fejleszt.

Az Ibtv. alapjan zartcélu elektronikus informacios rendszer a nemzetbiztonsagi, honvédelmi, ren-
dészeti, diplomdciai informécids feladatok ellatasat biztositd, rendeltetése szerint elkiiloniilt elekt-
ronikus informécids rendszer, amely kizardlagosan a specialis igények kielégitését, az e célra 1étre-
hozott szervezet és technika mikdodését szolgalja.
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5-0s biztonsagi szintbe kell sorolni azt a szervezetet, amely a 4. szinthez rendelt jellemzdokon tul
eurdpai és nemzeti l1étfontossdgu rendszerelemmé térvény alapjan kijelolt rendszerelemek elektroni-
kus informacios rendszereinek lizemeltetdje, fejlesztdje, illetve az informdaciobiztonsagi ellendrze-
sek, tesztelések végrehajtasara jogosult szervezet vagy szervezeti egység.

Az eurdpai és a nemzeti 1étfontossagl rendszerelemekkel a létfontossagl rendszerek €s 1étesitmé-
nyek azonositasarol, kijelolésérdl és védelmeérdl szolo 2012. évi CLXVI. térvény (Lrtv.) foglalkozik.

Az ) modszertan alapjan javasolt minden szervezet szdmadra a biztonsagi szintjének feliilvizsgala-
ta, mivel mas szempontrendszer alapjan végzett vizsgalat vélhetden mas eredményt ad.

A fentiek alapjan megallapithato, hogy az a szervezet, amely kozponti szolgaltatotol veszi igénybe
az elektronikus informacids rendszerek szolgaltatasait, annak alacsonyabb lesz a biztonsagi szintje,
mint annak, aki 6nalldéan tizemelteti azokat.

Hogy a fenti megoldas mennyire lesz hatékony, azt csak az elkdvetkezd évek tapasztalatai fogjak
tudni megmondani.

2. melléklet
ISO/IEC 27000 szabvanycsalad'®s

Az ISO/IEC 27000-es szabvanycsoport az informacidbiztonsagi irdnyitasi rendszerekkel kapcsolatos
szabvanyokat tartalmazza, melyek egy része elokészités, illetve korszeriisités alatt 4ll, jelentds résziik
azonban mar megjelent. Ezek koziil az MSZT az ISO/IEC 27001-en kiviil még két szabvanyt vezetett
be magyar nemzeti szabvanyként, amelyek a kovetkezék: MSZ ISO/IEC 27002:2011: Informatika.
Biztonsagtechnika. Az informaciobiztonsag iranyitasi gyakorlatanak kézikonyve (magyar nyelvii) és
az MSZ ISO/IEC 27006:2013: Informatika. Biztonsagtechnika. Az informéciobiztonsag iranyitasi
rendszereinek auditjat és tanusitasat végzo testiiletekre vonatkozé kovetelmények (angol nyelvii).

COBIT

Az Information Systems Audit and ControlAssociation (ISACA) ¢s az IT Governance Institute
(ITGI) hozta 1étre 1996-ban. Célja, hogy segitse az iizleti vezetdk és auditorok mindennapi mun-
kajat. Kutatja és fejleszti az altalanosan elfogadott informatikai technologidk irdnyitasi céljainak
halmazat. A vezetOknek az informatikai dontések és befektetések alapjait nyjtja. Segiti a stratégiai
tervek és az informatikai rendszerek felépitésének megalkotasat. Tanacsot ad a folyamatos szolgal-
tatashoz ¢€s a teljesitménymonitorozashoz sziikséges hardver és szoftver kivalasztasaban. A COBIT
altal meghatarozott kritériumok biztositjdk az tigyfeleket az iranyitas, a biztonsag és a folyamatok
kezelésének megfeleld szintjérdl. Azonositja az informatikai irdnyitas témait a cég informatikai inf-
rastrukturajan beliil.

MOF (Microsoft Operations Framework)

A Microsoft lizemeltetési keretrendszere azokat a kisebb szervezeteket célozza, amelyek nem szeret-
nék a teljes ITIL-t alkalmazni és megvasarolni. A MOF ingyenesen letolthetd, a teljes informatikai
¢letciklust felolelden kozli a bevalt gyakorlatok gylijteményét, kérdés alapt segédlettel tdmogatva.
ITIL alapokon nyugszik, annak korlatozott megvalositdsa. Egységbe foglalja az informatikai terve-
z¢s, atadas, lizemeltetés kozosségek altal meghatarozott folyamatait, az iranyitassal, kockézattal és
megfeleldséggel kapcsolatos tevékenységeket, a vezetdi jelentéseket, attekintéseket.

185 Lasd: www.mszt.hu/web/guest/informaciobiztonsagl (utolso letdltés: 2017. aprilis 24.)
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A Code of practice for IT Service Management — PD0005

A Brit Szabvanyiigyi Hivatal kiadvanya, amely az ITIL elvein alapul, a szabvanyt magyarazé, annak
alkalmazasat elésegité dokumentum. Az 0j ITIL modell a BSI modell kiterjesztésének tekinthetd,
amely még tovabb fejleszti az informatikai szolgéaltatdismenedzsmentet.
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4. KAPITANY SANDOR: INCIDENSKEZELES
FELHASZNALOI SZEMMEL

Az incidenskezelés és a ,,hagyomanyos” problémamegoldas folyamatai, ha kell6 elvonatkoztatassal
vizsgaljuk dket, sok ponton mutatnak hasonlosagot. Mivel a végfelhasznalok szaméra az incidenske-
zelés elsOre ijesztéen hangozhat, nézziik meg, hogy ezek a hasonlésagok miként segitik a megértést.
Ezek felderitésével lathatdva valik, hogy egyszeri, logikus lépéseket kdvetve miként tudjuk az inci-
denseket is a hagyomanyos problémamegoldas eszkozeivel kezelni.

1. Altalanos problémamegoldé folyamat 1épései és a felhasznalok szerepe

Minden szervezeti miikodésben megvan annak a lehetdsége, hogy egy folyamat, tevékenység nem a
megfeleld, megszokott vagy éppen az eldirdsok altal definialt modon mitkodik, illetve kezd el mitkod-
ni. Az ilyen eltérést az altalanos szoéhasznalat szerint problémanak szoktuk definidlni. A késébbiekben
latni fogjuk, hogy az informatikai folyamatok szabalyozasdnak egyik legelterjedtebb kovetelmény-
rendszere a probléma fogalmat részben masként értelmezi, de az egyszertiség kedvéért egyeldre ma-
radjunk az iménti altalanos szohaszndlatnal.

Mivel probléma minden folyamat, termék vagy szolgaltatas kapcsan eléfordulhat, nagyon sokféle
problémafeltaro, problémamegoldo technika érhetd el. Ezek egy része valamilyen szakteriilet egyedi
igényeihez igazodik, mig mésok 4ltalanos megoldasokat kindlnak a normal elvarasok szerinti miiko-
déshez val¢ visszatérésre.

Jelen jegyzet az informatikai, informaciobiztonsagi problémak kezelésével foglalkozik — amelyet
ezen szakteriileten jellemzden incidensnek neveznek —, a kovetkezOkben bemutatandé probléma-
megoldé modszertan azt kivanja szemléltetni, hogy valdjaban az altalanos vagy néhany szaktertile-
ten hasznalt modszertanok ismerete sokszor segitségiinkre lehet az informaciobiztonsagi incidensek
kezelésének mikéntjében is. A késébbi fejezetekben megismerkediink majd azokkal a folyamatok-
kal, feladatokkal, melyek az informéciobiztonsagi incidensek felismerését, feldolgozasat, kezelését
¢és ismétlddésiik megakadalyozasat segitik, teszik egyszeriibbé azok szamara is, akik a rendszereket
,»csak’ hasznaljak, és nem rendelkeznek érdemi ismeretekkel azok mitkddésérdl, mitkodtetésérdl.

Egy probléma megoldasanak 1épéseit az autodiparbdl indult, és azota széleskoriien elterjedt ugyne-
vezett 8D technika irja le. Megjegyzendd, hogy az eredeti 8D modszertan ezen 1€pések megtételére
iddkorlatokat is meghataroz, azaz bizonyos 1épéseknek adott idén beliil meg kell torténniiik. Ez egy
kiilonosen fontos kérdésre hivja fel a figyelmet az incidensek kezelése kapcsan, ami nem mas, mint
az id6tényezo. Nyilvan az senki szamara nem kérdés, hogy egy incidens minél gyorsabb megoldasa
a cél. Ugyanakkor egy olyan szitudcioban, amikor a normal miikodéstdl eltérét tapasztalunk, amely
rdadasul biztonsagi, illetve mikodési vagy pénziigyi kockdzatokat vet fel, még nagyobb nyomaés
keriil a munkatarsakra. Ezt a nyomast noveli az az igény, hogy a lehetd leghamarabb haritsuk el a
hibas mikodést, csokkentsiik a kockazatot. Ahhoz, hogy az ilyen helyzetekben megfeleld magatar-
tast tanusitsanak a munkatarsak, sziikséges, hogy jol kidolgozott, és altalanosan ismer megoldasokat
vezessiink be a szervezetnél az incidensek jelzésére, kezelésére. Ertelmezziik tehat elsd korben a 8+1
1épést az informacidbiztonsagi incidensek kapcsan. Hogyan valdsul ez meg egy incidens esetén, és
mit tehet az egyes 1épésekben a felhasznald, mi az 6 felelOssége.
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Az ugynevezett 0. pont az elemzendd probléma kijeldlése.

Csak olyan incidensekre tudunk reagélni, amelyek ténylegesen azonositasra keriiltek. Sok mas
szakmaval ellentétben — ahol egy hibas termék vagy nem jol elvégzett tevékenység egyértelmiien
jelzi a problémat — az informécidbiztonsag teriiletén ez a 1épés lehet akar az egyik legnehezebb. Aki
informatikai eszk6zok felhasznéldja, az rendszeresen talalkozik olyan ,,jelenségekkel”, melyek nem
egyértelmiien a j6 mikodéshez tartoznak, mégsem jelentenek a hagyoményos értelemben informa-
ciobiztonsagi incidenst. A felhasznaldk feleldssége tehat jelentds, hiszen a fel nem ismert biztonsagi
incidens komoly kovetkezményekkel jar(hat), ugyanakkor konnyen el6fordulhat, hogy nehéz megkii-
16nboztetni a normal mitkddést az incidens jeleitdl.

A szervezeti miikodés szabalyozasait kialakitok elsddleges feleldssége, hogy egyrészt timpontot
adjanak a felhasznaloknak arra vonatkozdan, hogy — az egyértelmii szituacidkon kiviil — mikor érde-
mes incidensre gyanakodni. Masrészt olyan konnyen mitkddtethetd utakat kell biztositani, amivel a
felhasznalok — gyanu esetén — egyszeriien jelezhetik, hogy incidenst észleltek. Adott esetben olyan
koztes pontokat kell beépiteni, ahol megfeleld kompetenciaval rendelkezé személyek donteni tudnak
arrdl, hogy az észlelt jelenség tényleg incidens-e, vagy a miikodés normal része.

Egy probléma megoldasa soran a 8D technika szerinti tényleges elsé 1épés a problémamegoldo
csoport alakitasa, a ,,mozgositas”.

Az informatikai, informécidbiztonsagi incidensek esetén kiilonb6z6 mddszertanok masként hata-
rozzédk meg az ilyen csoportok, teamek 0sszehivasanak modszerét, rendjét. Mind az eldre definidlt
reagalocsoportok, mind az adott incidens kapcsan ad hoc megalakitott teamek jo megoldast jelenthet-
nek. A felhasznalok felelossége, illetve szerepe ebben a 1€pésben altalaban kevesebb, talan arra érde-
mes ilyenkor figyelni, hogy az incidens tovabbi terjedését ne segitsiik, illetve a késdbbi kivizsgalast
ne akadalyozzuk.

Jellemzo feladatok ebben a fazisban az eredeti 8D technika szerint:
* csoportmunkat igényld hiba hibaként valdé megjelolése, €s az érintettek korének kijelolése;
» akcidcsoport 0sszehivasa;
* ahiba definialasa;
+ ¢rintett (technoldgiai) teriilet megjeldlése.

A masodik 1épés a 8D-ben a probléma leirasa, az elemzésre alkalmas tényrogzités (a helyszinen).

Ebben a Iépésben alapozzuk meg a késébbi okkeresés sikerének lehetdségét. A kelléen alapos
tényrogzités segitheti az incidenshez vezetd okok feltdrdsat és az incidens megsziintetését, illetve
ismétlddésének megakadalyozasat.

A felhasznalo elsddleges feleldssége, hogy minden lehetséges koriilményt régzitsen, illetve el-
mondjon a feltarast végzdé(k)nek. Itt meg kell jegyezni, hogy, ha az incidens gondatlan (vagy netan
szdndékos) magatartasra vezethetd vissza, gyakran a felhasznalok, illetve azok, akik magatartasuk-
kal az incidenst okoztak, megprobalnak bizonyos tényeket elhallgatni, a kivizsgélast segitd ada-
tokat eltlintetni, esetleg megvaltoztatni. A szervezeti miikodést kialakitok feleldssége, hogy ilyen
hozzaallast a szabalyozasok megfeleld kialakitasaval, illetve a tudatossag ndvelésével mérsékeljék.
Hasznos eszkoz lehet, ha a tudatositas €s az esetleges retorziok szintjén egyarant kihirdetik, hogy a
gondatlan magatartas kisebb kovetkezménnyel jar, mint az incidens vizsgalatdnak és megsziinteté-
sének akadalyozasa.

A tényrogzités fazisaban jellemzoen az alabbiak vizsgalatara lehet célszeru kitérni:
* A hiba hol mertilt fel a térben?
* Akozvetlen kornyezet jellegzetességei, allapotok leirasa (logok).
* A hiba hol meriilt fel a rendszerben/technoldgiai sorban?
» Visszakovetés €s vizsgalat a dokumentéacioban.
* Milyen, a hibaval idében 6sszekapcsolhatd kdrnyezeti események torténtek (logok)?
* Fényképek, screenshotok, rajzok készitése, helyszini interjik.
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A harmadik [épés soran elvégzenddk az azonnali elharitéd €s karenyhitd intézkedések.

Ennek a 1épésnek az egyik lényege, hogy minden olyan tevékenységet, miikodést megakadalyoz-
zunk, amely az incidens tovabbi terjedését, illetve Gjabb incidensek kialakulasat okozna. Ez gyakran
a legegyszeriibb megoldasokat kivanja, példaul a szamitogép halozatrol valo levalasztasat, de eld-
fordulhat, hogy ellentétes a tények felmérésével, hiszen egy megsziint kapcsolat nem biztos, hogy
kinyomozhato.

A masik kulcselem, hogy hozzunk meg minden olyan (meghozhatd) dontést, amely a tovabbi nor-
malis (kozeli) miikodést timogatni tudja. Vagyis a nem érintett teriiletek mitkddjenek tovabb, és ha
van azonnali javitéd intézkedésre lehetdség, akkor tegylik meg, hogy az incidens okozta kdzvetett kar
minél kisebb lehessen.

A felhasznalok ekkor leginkéabb a miikodés rugalmas tdmogatasaval, illetve az alternativak értéke-
1ésének segitésével tudjak elémozditani a hatékony incidenskezelést.

Az altalanosan megfogalmazott feladatok jellemzéen:
» alternativak keresése, majd dontés €s akcioterv a hiba terjedésének megakadalyozasarol;
» elharit6 intézkedés bevezetése;
» dontés és akcidterv a karok megakadalyozéasara €s enyhitésére;
» kérenyhit6 intézkedés bevezetése.

Az 1-3. Iépések, bar az eredeti mddszertanban egyfajta logikai sorrendben keriilnek leirasra, kony-
nyen eléfordulhat, hogy idében parhuzamosan keriilnek elvégzésre. Ennek egyik oka, hogy az egyes
tevékenységek azonos szakembereket igényelnek, a masik, hogy egy incidens hatékony kezelése nem
teszi lehetéveé, hogy sorrendet allitsunk fel a koriilmények felmérése, és az atmeneti intézkedések be-
vezetése kozott. Egy incidenskezelés idonyomasa valamelyest akkor csokken, ha a harmadik 1épést
sikeresen végrehajtottuk.

A negyedik 1épés a vizsgalatok, az okok meghatarozasa, és a kapcsolatok elemzése.

Ettdl a 1épéstol kezdve jellemzéen mar csak az incidenst kivizsgald team tagjai végeznek tevékeny-
séget, a felhasznalok ebben pusztan annyi feleldsséget kapnak, hogy a vizsgalodas kdzben felmeriild
esetleges kérdésekre a legjobb tudasuk szerint megadjak a valaszokat. Ugyanakkor a kivizsgalas
egyik leglényegesebb 1épése ez. Mivel az idinyomas mar enyhiilt, teret kaphat a kelléen megalapo-
zott, szakmai munka, hogy az incidens Osszefliggéseit, okozati viszonyait, forrdsait felderitsék.

A tipikusan ebben a lépésben megvaldsitando feladatok altalanossagban:

+ részletes elemzd vizsgalatok: a hibas objektum/miikodés vizsgalata, a beszamolok feljegy-
zéseinek elemzése, a technikai kornyezet vizsgalata, a berendezés funkcioprobaja, logok
elemzése;

* lehetséges okok Osszegytijtése;

* okok csoportositésa;

» ok-okozati 6sszefiiggések elemzése;

» okok sulyossag szerinti rangsorolasa.

Az 6todik 1épés a javito intézkedések végleges valtozatanak kivalasztasa és tesztelése.

Sokszor nehéz elkiiloniteni a megoldasi javaslatok kidolgozasat, €s az azokrdl vald dontések meg-
hozatalat. Mivel a miikddéstinket a harmadik 1épésben mar — valamilyen szinten — biztositottuk, most
arra kell megfeleld valaszt talalnunk, miként tudjuk elharitani teljes mértékben az incidenst (vagy
legalabb amennyire a koriilmények lehetové teszik), és miként tudunk olyan megoldast bevezetni,
amely a hasonl6 incidens bekdvetkezésének valdsziniiségét elfogadhatd szintlire csokkenti. Ehhez
a rendelkezésre 4ll6 oksagi elemzések alapjan kell kidolgozni alternativakat, melyekbdl a megfeleld
szintll vezetdi dontés utan végrehajtando intézkedések sziiletnek.
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Ebben a Iépésben a felhasznalok kdzremikodése minimalis, leginkabb az alternativak értékelésére
szoritkozik, amennyiben ebbe bevonasra keriilnek.

A jellemzo feladatok:

* ajavito intézkedésvaltozatok hatasainak elemzése (kockazatelemzési modszerekkel);

» az okok és a megoldasvaltozatok ismeretében a leghatékonyabb javitd intézkedés megha-
tarozasa;

* aharmadik 1épésben kijeldlt azonnali elharito intézkedés és hatasainak értékelése, korrekciok
végrehajtasa;

* akijeldlt javito intézkedés elvi és gyakorlati tesztelése;

» azintézkedés elfogadasa és igazolasa.

Hatodik 1épés a bevezetés €s a folyamatos ellendrzés.

A kivalasztott megoldasi alternativa bevezetése, amely a szervezet tobb teriiletének egytittmiikd-
dését is igényelheti. Itt a feladatok jelentds része mar nem korlatozodik az incidens kezeldire, hanem
a szervezet nagyobb részét, adott esetben egészét érintd valtoztatdsok bevezetése is lehetséges. A fel-
hasznaldk ebben a fazisban mar nem mint az incidens 4ltal érintettek, hanem a valtozasok alanyaiként
jelennek meg. Egy kellden atgondolt intézkedés esetén, megfeleld tesztelések utan, ekkor mar csak a
valtozéasok elfogadésa a szerepiik, illetve azon észrevételeik jelzése, melyek a miikodéshatékonysagot
befolyasoljak, vagy esetleges incidensekhez vezethetnek.

A lépések az alabbiak lehetnek:

» bevezetési terv készitése (sarokpontokhoz hatarido rendelése; felel6sok kijelolése; erdforra-
sok megadasa; sarokpontokon az igazolas formdjanak meghatarozasa);

* aharmadik 1épésben jelolt (d&tmeneti) intézkedések megsziintetése vagy allandositasa;

» a mukodtetés kritikus elemeinek megjelolése és az ellendrzés modszerének kidolgozasa
(szdmszerlsités; elfogadhatosagi hatarértékek meghatarozasa; ellendrzést végzok kijeldlése;
teendOk meghatarozasa eltérés esetén);

» a hatarértékek figyelése, a tények igazolasa, eltérések esetén helyesbitd beavatkozasok.

Hetedik 1épés a visszacsatolds, az ujboli eléfordulds megakadalyozésa.

Egy kelléen alapos incidenskezelés, illetve problémamegoldas nem all meg ott, hogy az adott in-
cidensre reagal. Ha az er6forrasok engedik, célszerti a miikodés mas elemeit is megvizsgalva annak
a felderitése, milyen mas folyamatokban van lehet6ség hasonld incidens bekovetkezésének. Amit
azonban mindenképpen a bevezetés részéve kell tegylink, hogy az incidensre adott valasz eredményét
(ha az nem maga a szabalyozas moddositasa) atvezessiik a szervezet miikodését rogzitd eljarasokba,
szabalyzatokba, leirasokba. Ekkor ne feledkezziink el arr6l, hogy a modositott szabalyozokat kelld
alapossaggal megismertessiik az érintettekkel. A felhasznalok feleldssége innentdl a modositott elva-
rasoknak, szabalyzatoknak megfeleld miikodés.

A szabalyozasba integralas lehetséges lépései:
» aprobléma megoldasat kdvetden az intézkedéseket integraljuk a rendszerbe;
* azuj megoldasok és a ,,régi” mitkodési forma kdlcsonhatasainak elemzése;
» dokumentacio aktualizalasa;
+ feleldsségi korok rendezése az 0 viszonyokra;
* monitoring rendszer kiterjesztése az 01j intézkedések elemeire.
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Az utolso, nyolcadik 1épés a csoport munkajanak értékelése.

Amennyiben egy szervezet kell6 komolysaggal kezeli a sajat miikodését tamogatd folyamatokat,
nem tekinthet el att6l, hogy — mint minden mas munkéanak az eredményét — az incidenskezelés sike-
rességét €s hatékonysagat is értékelje. Az utolso 1épése a 8D technikdnak ennek megfeleléen a munka
értékelése. Ennek lényege, hogy tarjak fel mindazon fejlesztési lehetdségeket, melyek egy kdvetkezd
incidens esetén gyorsabbd, hatékonyabbd, eredményesebbé tehetik a csoport mitkodését. Mivel ez
egyfajta belsd értékelés, a felhasznalok ekkor jellemzden nem kell részt vegyenek a feladatokban,
arra azonban lehetdséget kaphatnak, hogy egyes kérdésekben elmondjak tapasztalataikat.

A jellemzo 1épések:
» aprobléma megoldasat koveté dokumentumok dsszegytijtése;
* acsoport tagjainak osszefoglalo értékelése a munkarol;
* vezetoi értékelés a munkarol,
» jelentés készitése (cél — folyamat — eredmény);
» az eredmények kommunikalasa a csoporton kiviilre.

Attekintve a problémamegoldas 1épéseit, melyeket az autoipar — és mara sok mas teriilet — hasznal,
jol lathatjuk, hogy egy kis kreativitassal az informatikai, informaciobiztonsagi incidensek kezelésére
is jol hasznalhatjuk, illetve sziikség szerint felépithetjiik rd a szervezeti modszereinket. Azt azonban
ne feledjiik, hogy IT és informacidbiztonsag teriiletén vannak olyan kdvetelményrendszerek, melyek
elvarasokat fogalmaznak meg az incidensek kezelésével kapcsolatban. S6t jo gyakorlatot 6sszefog-
lal6 modszertani segédletek egész konkrét értelmezéseket adnak az incidensek kezelése kapcsan.
A kovetkezokben ezeket az elvarasrendeket, jo gyakorlati atmutatokat ismertetjik.

2. Az incidenskezeléssel kapcsolatos elvarasok

Az informatikai €s informécidbiztonsagi incidensekkel kapcsolatos folyamatok altalanos szempont-
jait, kovetelményeit tobb elvarasrendszerben, kiilonb6z6 szempontok szerint is megfogalmazzak.
Ezekrdl egységesen ki lehet jelenteni, hogy alkalmazasuk jellemz6en 6nkéntes, igy az alkalmazott
modszertan sajat dontésiinkon, illetve adott esetben a vallalasunkon mulik. Az Ibtv. és a kapcsolddo
jogszabalyi kor szintén nem hatdroz meg modszertant az incidensek kezelésére, pusztan annak a
kovetelményét allitja fel, hogy az intézkedések a kockazatoknak megfeleldk legyenek. Ebben a for-
maban tehat a szervezeteknek teljes a szabadsaga a megvalodsitas terén.

Roviden tekintsiik at, hogy mely éltaldnosan elterjedt kovetelményrendszerek definialnak elvara-
sokat az incidenskezeléssel kapcsolatban.

Az informacidbiztonsagi menedzsment rendszerek mara alapvetévé valt szabvanycsaladja az
ISO/IEC 2700x szabvanycsalad. Torténete (elddszabvanyaival egyiitt) a kilencvenes évek kdzepé-
ig nyulik vissza, és mara meghataroz6 szerepet tolt be a szervezetek informaciobiztonsagi rendsze-
reinek kialakitasaban, tanusitdsdban. A jelenlegi torekvések szerint ebbe a szabvanycsaladba rendezi
az ISO minden olyan szabvanyéat, mely tobbé-kevésbé szorosan kapcsolddik az informéciobiztonsag-
hoz. Ennek megfelelden igen népes a 2700x szabvanycsalad: tobb tiz szabvanybol all.

Alapja az ISO/IEC 27001, amely alapvetden nem technikai, hanem egy menedzsmentszabvany,
még akkor is, ha tartalmaz technikai vonatkozasu elvarasokat. Felépitését tekintve két részbdl all.
A szabvany torzse tartalmazza a menedzsmentrendszerekre vonatkoz6 elvarasokat, az A melléklet
pedig az informacidbiztonsagi kontrolkovetelményeket. Ez utdbbiak kiterjedésiikben és jelleglikben
hasonléak a 41/2015. (VII. 15.) BM rendelet mellékleteiben megtalalhaté kovetelményekhez.

Az Information Technology Infrastructure Library (ITIL) leginkabb a szolgaltatismenedzsment jol
bevalt gyakorlatanak gytijteményeként definidlhatd. Az ebben definialt szolgaltatasi életciklusmodell
keretrendszert biztosit a szolgaltatdismenedzsment megvalositasara. Az ITIL az Egyesiilt Kirdlysag
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kormanyzati beszerzésekért felelds hivatalanak (Office of Government Commerce) egységesitésre
torekvd gondolkozasmoddjanak az eredménye. Elsddleges célja az lizemeltetés részletes leszabalyo-
zéasanak eredményeként a szolgaltatds mindségének javitasa. Els6 elddjeként emlithet a nyolcvanas
évek elején az IBM 4ltal kiadott 4-kotetes ,,Sarga konyvek”: A Management System for Information
Systems. Szerzdje: Edward A. Van Schaik. Ezek az ITIL-kdnyvek eredeti szabalygylijteményének a
kulcsbemenetét képezték.

Amikor manapsag incidenskezelésrdl beszéliink, sokaknak az ITIL altal definialt logika jut az
eszébe. Ahol IT-teriileten alkalmaznak szabalyozott incidenskezelést, ott a legtobb esetben (legalabb
részben) ITIL alapokon teszik ezt. Azt azonban nem szabad figyelmen kiviil hagyni, hogy ez informa-
tikai incidensekre vonatkozik, nem kifejezetten informéciobiztonsagi incidensekre. Ennek részleteire
kés6bb még visszatériink.

Az Orszaggytlés 2013. aprilis 15-én fogadta el az allami és onkormanyzati szervezetek elekt-
ronikus informacidbiztonsagardl szolo 2013. évi L. torvényt (Ibtv.) és rendeleteit. Ezen jogszabaly
megalkotasa elsddlegesen az allami és dnkormanyzati elektronikus adatkezelés biztonsaganak meg-
teremtését tiizte ki célul. Egyebek mellett azonban kijel6lték az informaciobiztonsaggal foglalkozo
szervezeteket, valamint azok egyiittmiikodésének szabalyait. Definicios hatterében, fogalmi rendsze-
rében a jogszabalyok igazodnak az informacidbiztonsagot hosszabb ideje meghatarozd nemzetkozi
szabvanyokhoz, kovetelményekhez, mint a mar emlitett ISO/IEC 27001, vagy a Common Criteria
(CC — Ko6z6s Kovetelmények).

Mint azt az eldz6éekben emlitettiik, fontos megkiilonboztetni, hogy valamely kovetelmény az infor-
maciobiztonsagi incidensekrol beszél, mint teszi ezt az ISO/IEC 27001 szabvany, vagy az informa-
tikai incidensekrdol, mint ahogy azt az ITIL fogalmazza meg. Ahhoz, hogy a szervezetek altal jellem-
zOen hasznalt incidenskezelési megoldasokat megértsiik, eldszor nézziik meg a két (részben) eltérd
szemléletli kovetelményrendszert valamivel részletesebben.

Az ITILv3 struktiraja igen Osszetett, megkiilonboztet szolgaltatasi életciklusszakaszokat, melyek
tovabbi elemekre, ,,menedzsmentekre” (folyamatokra) bonthatok. Ezen menedzsmentek megfeleld
alkalmazdsa biztositja, hogy az IT a szolgaltatdsait az lizleti érdekeknek megfelelden, kelléen jo mi-
nbéségben biztositsa. A teljes struktira bemutatdsa meghaladja ezen jegyzet kereteit, igy csak az inci-
densmenedzsment vonatkozasaira szoritkozunk.

Az ITILV3 a szolgaltatdsmenedzsment alapjaként 6t szolgaltatasi életciklusszakaszt kiilonboztet
meg: szolgaltatasstratégia (service strategy); szolgaltatas tervezése (service design); szolgaltatas be-
vezetése (service transition); szolgaltatds lizemeltetése (service operation) szolgaltatas allando fej-
lesztése (continual service improvement).

Ezek értelmezésére a kovetkezo rovid leirdsokat adhatjuk.

Szolgaltatas stratégia: az ITIL szerint szolgaltatdsokat {izleti szempontbol kell megkozeliteni.
Ennek értelmében az iizlet az elsddleges, azaz az iizletet szolgdlja ki az informatika, informatikai
rendszer. A szolgaltatasstratégianak kell tartalmaznia, hogy a szervezet altal kijelolt (iizleti) célokat
hogyan lehet elérni. Tovabba fontos szerepet tolt be a szolgaltatasstratégia abban, hogyan lehet az
tizleti stratégiat informatikai stratégiaba atforditani.

Szolgaltatas tervezése: az IT szolgaltatasi megoldastervezés az IT policy és architektara létreho-
zasi €s kezelési alapelveit tartalmazza. Ide tartozik példaul, hogy adott feladatok sajat vagy kiilso
er6forrasbol (esetleg vegyesen), legyenek megvaldsitva (példaul mi legyen kiszervezve).

Szolgéltatas bevezetése: a szolgaltatas bevezetése tartalmazza a hosszu tava valtozaskezelés és a
verzidkkal kapcsolatos gyakorlatot. Ezen tal fontos, hogy egy adott szolgaltatast le kell képezni egy
konkrét lizleti (termelési) kornyezetbe.

Szolgaltatas tizemeltetése: nagyon leegyszertsitve az [T-szolgaltatasok biztositasaval, azok stabi-
litdsaval foglalkozik. Tobbek kozott ennek a része az incidensmenedzsment is.

Szolgaltatas allando fejlesztése: az tizleti szolgéltatds menedzsment fejlesztésével foglalkozik.
Ezen kiviil a bevezetett szolgaltatasok tokéletesitésével.
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A szolgaltatasiizemeltetés célja, hogy koordinalja és megvalodsitsa azokat a tevékenységeket és
folyamatokat, amelyek az iizleti felhasznalok szamadra lehetdvé teszik, hogy az elvart szolgaltatasi
szintnek megfelelden igénybe vegyék az IT altal nyujtott szolgaltatasokat.

A szolgaltatasiizemeltetés folyamataban megkiilonboztetjiilk az eseménymenedzsmentet (event
management), incidensmenedzsmentet (incident management), problémamenedzsmentet (problem
management), szolgaltatasi kérések teljesitését (request fulfilment), hozzaférés-menedzsmentet
(access management).

A felsorolt folyamatok 6nmagukban persze nem feltétleniil jelentik egy szolgéltatds hatékony
iizemeltetés, miikodését. A kellden stabil infrastrukturara és képzett személyzetre is sziikség van.
A személyzet esetében kiilonbozd feladatokra kiilonbozd csoportokat definial az ITIL.

Ezek mindegyike sziikséges a megfeleld lizemeltetéséhez: tigyfélszolgalat (Service desk vagy
Helpdesk); technikai menedzsment (Technical management); IT-miiveletek menedzsmentje (IT ope-
rations management); alkalmazasmenedzsment (Application management).

A szolgaltatas lizemeltetésének ezen kiviil kapcsolodnia kell a szolgéltatasi életciklus mas elemei-
hez, mint a valtozasmenedzsment (Change Management), illetve a kapacitas- és hozzaférés-menedzs-
ment (Capacity and Availability management)

Mindezt azért definidltuk, hogy megértsiik azt az Osszetett logikat, ahogy az ITIL az esemény,
incidens, probléma harmassagat kezeli.

A hétkoznapi nyelvhasznalatban ezen fogalmak gyakorlatilag szinonimaként vannak jelen. Fontos
azonban megjegyezni, hogy az ITIL mikddésében ezek egymastol eltérd folyamatokat jelentenek,
melyek szoros 0sszefiiggésben vannak egymassal.

Az ITIL felfogasaban informatikai szolgaltatas tizemeltetésre egyrészt tekinthetiink a szolgéltato
(IT), masrészt pedig az ligyfél, azaz az igénybe vevo lizleti teriilet szempontjabol. A két fél mas-mas
szempontbol kozeliti meg a szolgaltatasiizemeltetést.

A szolgaltatdé szempontjabol nézve ez egy olyan folyamat, amelynek célja, hogy a szolgaltatasme-
nedzsment-¢letciklus sordn az ligyfelét kiszolgalja ugy, hogy optimalizalja a koltségeket és a szolgal-
tatasi mindséget.

Az ligyfél szamara a legkisebb raforditas mellet megvaldsitott lehetd legmagasabb szintli igény-
kielégités a célja.

Amennyiben a szolgaltatasnytjtas kozben mindségi hiba torténik, az kihatassal van ezekre a cé-
lokra. Ilyenkor bekovetkezik egy ugynevezett esemény, amely tehat egy hatas (kiils6 vagy belsd),
amely miatt a szolgéltatas mindségében valtozas torténik.

Természetesen az informatikai szolgaltatasnyujtast is lehet monitorozni. Példaul, ha egy adott id6-
pontban tébben hivtdk az ligyfélszolgalatot, ezt hivjuk eseménynek, az ezen teriilettel foglalkozo
feladatokat 0sszefoglaloan pedig eseménymenedzsmentnek (event management).

Az események bekovetkezésekor a kovetkezo tevékenységek mennek végbe:

* Esemény észlelése. C¢l, hogy észlelni tudjuk az eseményeket. Ezt szolgalja szolgaltatas
monitorozasa.

» Események csoportositasa. Fontos tudni, hogy nem minden eseménybdl lesz incidens vagy
probléma. Egyes események csak informativ jellegliek, elegendd, ha tudunk roluk.

* Eseményt kivalté okok vizsgalata.

* Események kozti 0sszefliggések vizsgalata.

» Intézkedés, valaszadas.

Az események hatterében gyakran valamilyen incidensek allnak. Az incidens az ITIL gondolatisa-
gaban lehet hiba, kérdés vagy uj kérés is. Tehat fontos, hogy nem csak hibat soroljuk az incidensek
kozé ebben az értelmezésben. Az incidens azonnali beavatkozést igényel, mivel ebben az dsszefiig-
gésben ez azt jelenti, hogy olyan mértékben megvaltozott a szolgéltatas mindsége, hogy azt a lehetd
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legrévidebb 1don beliil vissza kell allitani a korabbi szintre. Ez az incidensmenedzsment (incident
management).
Amikor incidensmenedzsmentrdl beszéliink, a folyamatok mar kiilonboznek a kordbban bemuta-

tott eseménymenedzsmenthez képest:

* azincidens azonositasa;

* azincidens rogzitése irasban (hibajegy);

» osztalyozas (hiba, kérdés, 0j kérés stb.);

+ fontossagi rangsorolas (normal, siirgds);

» cldzetes diagnozis;

» feladatok kiosztasa, eszkalacio;

* megoldas és lezaras;

* post-mortem analizis.

A probléma az incidens mogotti ok, amit egy incidensbdl kozvetleniil nem is biztos, hogy ki lehet
deriteni. A szolgaltatas nyujtasa soran fellép egy hiba, amelyet az ligyfélszolgalat meg is old, de ettdl
még nem tudjak garantalni, hogy nem fog megismétlddni. S6t, ha a hiba javitasa az okdnak sikeres
felderitése nélkiil megtorténik, az nagy eséllyel meg tud ismétlédni. Egy adott probléma felderitésé-
hez ismerni kell a koriilményeket, és kozel sem biztos, hogy a probléma teljesen feltarhato. A problé-
mak feltardsdnak van egy tovabbi haszna is. Az eredményeként létrejon egy olyan adatbazis, amely az
ismert hibakat tartalmazza. Ez segitséget nyujthat abban, hogy az incidensekre még gyorsabb valaszt
tudjanak adni.

A fentieknek megfeleléen tehat az incidensmenedzsment folyamata az dsszes incidenssel foglal-
kozik: hardver/szoftver hibak; az ligyfél kérdése/kérése; a technikai személyzet kérései, kérdései; az
automatikusan érzékelt események, melyek az monitoring eszkdzokrol érkeznek.

Fontos megérteni, hogy ebben az §sszefliggésben egy hardverelem meghibdsodasa akkor is inci-
densnek tekinthetd, ha az nincsen hatassal a szolgaltatasra.

Az ITIL tehat nagyon sok eseményt sorol az incidensek kozé, amelyeket a ,,hétkdznapi” érte-
lemben nem tekintiink annak. Ezért fontos megjegyezni, hogy jelen jegyzet alapvetéen nem az ITIL
fogalommeghatarozasa szerint értelmezi az incidenst.

Az informdciobiztonsagi incidensek olyan nem kivant vagy nem vart egyedi vagy sorozatos infor-
maciobiztonsagi események, amelyek nagy valoszinliséggel veszélyeztetik az iizleti tevékenységet,
¢és fenyegetik az informacidbiztonsagot.

Az ISO/IEC 27001 szabvany A) melléklete — mely a technikai kontrollokat tartalmazza — kiemel-
ten foglalkozik az incidensekkel kapcsolatos tevékenységekkel. A célkitiizésével kapcsolatban ugy
fogalmaz: biztositani kell egy konzisztens és hatdsos megkozelitési modot az informéciobiztonsagi
incidensek kezelésére, beleértve a biztonsagi események €s gyengeségek kommunikaciojat is.

Mint azt kordbban mar taglaltuk, az ISO/IEC 27001 egy menedzsmentszabvany, igy nem tartal-
maz olyan konkrét elvarasokat, melyek megmondandk, hogy az incidenskezelést — vagy barmely
mas kovetelménynek valdo megfelelést — hogyan kell megvalositani. Arra viszont kitér, hogy milyen
szempontokat kell figyelembe venni egy incidenskezelési mddszertan kialakitdsanal.

A fobb pontokat, melyekre elvarasok talalhatok a szabvanyban, most vessziik sorra.

Felelosségek és eljarasok
Mint menedzsment szabvany, az elsddleges elvaras, hogy a szervezet alakitson ki olyan eljarasokat,
amelyekben a folyamatok, tevékenységek ¢és a felelosségek definidltak arra az esetre vonatkozodan,

ha informdacidbiztonsagi esemény kovetkezne be. Itt kell megjegyezni, hogy az incidens fogalmat az
aktudlis szabvany informdciobiztonsagi eseményként nevezi meg.
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Informaciébiztonsagi események jelentése

Felismerve az incidenskezelés egyik kulcskérdését, a szabvany elvarja, hogy legyen kidolgozott
folyamata a szervezetnek, melyben meghatarozza, miként keriilnek az informaciobiztonsagi esemé-
nyek felismerésre, és hogyan jelzik a munkatarsak, ha ilyet észlelnek.

Informacidbiztonsagi gyengeségek jelentése

Tartalmaban megegyezik az elvards az események jelzésével, de egy olyan fogalomrdl rendelke-
zik itt, melyet az eddigiek sordn még nem emlitettliink. Tobbek kozott a szabvanycsalad folyamatos
fejlesztési logikdja és a tudatossag, illetve a megeldzésre koncentralds eredményeként azokrol az
»esemeényekrol” van itt szo, amelyek nem kovetkeztek be, de a rendszer vagy miikodés alapjan po-
tencialisan incidensek forrasai lehetnek.

Ertékelés és dontés az informaciobiztonsagi eseményekrol

Az események bejelentését kovetd folyamatokkal kapcsolatos elvarasokat definial a szabvany. Az
eseményekrdl megfelelden kialakitott miikodés alapjan kell dontéseket hozni, illetve ezek alapjan
kell a reagélni.

Valaszadas az informacidbiztonsagi incidensekre

Tovabbra is az egyetlen vezetdvonal, hogy a szervezet kell6en alapos miikodést dolgozzon ki az in-
cidensekre adott valaszokhoz.

Tanulas az informaciobiztonsagi incidensekbdl

Fontos eleme a menedzsmentszabvanyoknak, hogy az események, a begytijtott adatok id6rdl idére a
fejlodést szolgaljak. Igy ez a szabvany itt is elvarja, hogy mind az informécidbiztonsagi események-
bdl, mind a gyengeségekbdl olyan fejlesztések sziilessenek, amelyek tilmutatnak az adott incidens
kezelésén, €s a késdbbi incidensek bekovetkezési valdszinliségének csokkentése érdekében hasznal-
jak fel a megszerzett tapasztalatokat.

Bizonyitékok gyiijtése

Kettds célt szolgald elvaras. Egyrészt a tényeken alapuld dontéshozatalt segitendd elvarja, hogy az
incidensekrdl megfeleld bizonyitékokat gytiijtsenek be. Masrészt fontos szempont, hogy barmilyen
késdbbi jogi kovetkezményekhez alljanak rendelkezésre olyan bizonyitékok, melyek felhasznalhatok
egy jogi folyamat soran.

3. Incidenskezelés a felhasznalo szemszogébol

A biztonsagi események kezelésének kulcsfontossdgli momentuma a lehetséges problémak felis-

merése. Ezt szamos esetben, példaul célzott tamadasoknal miiszaki eszkdzokkel nehezen és csak a
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tamadas egy viszonylag késdi fazisaban lehet megtenni. Célszerli ezért a szervezet munkavallaloival
is megismertetni a fenyegetések felismerésének és jelentésének folyamatat. Jelen jegyzet célja be-
mutatni a felhasznalok szdmara ezt. Ehhez azonban els6ként azt kell tisztazni, hogy a felhasznaloi
oldalrél nézve mit is kell incidens alatt érteni. Bar a korabbiakban tobb kdvetelményrendszer is adott
valamiféle megfogalmazast, a szervezet és a felhasznald viszonylatdban ezt még nem — vagy leg-
alabbis nem kelld Osszefoglaltsaggal — tisztaztuk.

Ezek alapjan probaljuk meg egy révid mondatba tomoriteni, hogy mit is értiink ez alatt. Biztonsdgi
esemény minden esemény, mely a biztonsagra nézve fenyegetés (lehet). Bar a megfogalmazas révid-
ségébdl adodoan hagy kivannivalot maga utan, de konnyen megérthetd és felhasznaléi oldalrdl talan
a leginkabb alkalmazhato.

Miként is jelenhet meg ezek utan a felhasznalo €életében a biztonsagi esemény, vagyis az incidens?
Erre nem lehet egyértelmii és minden potencidlis esemény feldleld valaszt vagy felsorolast adni,
hiszen egy szemetesbe dobott okirat ugyanugy lehet incidens, mint egy hacker tdmadés. Minden
esetben azt kell mérlegelniink, hogy az adott torténés ténylegesen vagy potencialisan veszélyeztet-
te-e a(z informéacid) biztonsagot.

A legtobb incidens forrasaként harom f6 csoportot tudunk meghatarozni. Egyrész az incidensek
bekovetkezhetnek valamilyen szabalyozas nem megfeleld betartdsabol, masrészt valamilyen techni-
kai gyengeségbdl vagy hibabol, harmadrészt kiilsd hatas eredményeként. Mint ahogy a jegyzet elején
lathattuk, ezek felismerése és incidensként torténd azonositdsa minden esetben azt elsé 1€pés ahhoz,
hogy megfelel6 eljarassal tudjuk kezelni oket.

Az incidensek felfedezésének a legmeghatarozobb eleme, ha ismerjiikk a mikédést mind annak
szabalyozasat, mind pedig szokasos maddjat tekintve. Az iménti csoportositast segitségiil hivva, azt
mondhatjuk, hogy elsé korben mindenképpen incidensre utal, ha valami a szabalyozasoktol eltérot
¢észleliink. Ez lehet egy beléptetési folyamat vagy egy nem a szabaly szerint kért hozzaférés, vagy ha
barki olyan tevékenységre kér benniinket, amely a lefektetett szabalyokkal ellentétes. Az ilyen tevé-
kenységek onmagukban vagy valdsan veszélyeztetik a biztonsagot, vagy esélyt adnak a biztonsag ve-
sz€lyeztetésére, igy mindenképpen gy tekinthetiink rajuk, mint incidensekre. Bar nem lehet minden
részletre kiterjedd listat feldllitani, az incidensek jelentds része az adathordozok hasznalataval, iratok
atadasaval vagy megsemmisitésivel, halozati csatlakozasokkal kapcsolatos, illetve az adattarolasra,
titkositasra vonatkoz6 szabalyok megsértésével hozhatok dsszefliggésbe.

Incidensre gyanakodhatunk azokban az esetekben is, amikor egy tevékenységfolyamat hirtelen
megvaltozott, vagy az eddig megszokottakhoz képes érdemben gyorsabb, lassabb, egyszeriibb, bo-
nyolultabb lett. A Iényeg ilyen esetekben mindig, hogy a valtozas oka nem ismert. Nem arrol van szo,
hogy valamilyen fejlesztés eredményeként tjabb szoftververzidt hasznalunk, aminek kdszonhetden
a rendszer terhelése megndtt, hanem latszolag indokolatlan az eltérés az eddig megszokottaktol. Az
ilyen incidensek felismerésének fontos része a tudatossag, az odafigyelés.

Szintén incidensre utalhat, ha olyan kommunikaciot tapasztalunk, amely szokatlan vagy isme-
retlen eredetli. Ez megvalosulhat akar elektronikusan, akar telefonon, de még személyesen is. Az
ismeretlen feladotol, ismeretlen témaban, latszolag ok nélkiil érkezett levelek, lizenetek mindig fel
kell keltsék a gyanut, kiilondsen, ha ezek csatolmanyokat vagy hivatkozasokat tartalmaznak, vagy
olyan adatokra kérdeznek ra, melyek atruhazasa visszaélésre adhat lehetdséget (példaul jelszavak,
bejelentkezési azonositok, személyes adatok, bankkartya adatok stb.). Az ilyen informaciokérések
ritkabban, de érkezhetnek telefonon, vagy akér személyesen. Gyakran a joindulatunkat kihasznalva
segitségkérésnek alcazva.

Az incidensek kezelésének egyik legfontosabb tényezdje, az idében torténd reakcid. Ahhoz, hogy
egy szervezet kelld gyorsasaggal tudjon reagalni, a legfontosabb, hogy idében értesiiljon az inci-
densrdl, illetve, hogy a munkatarsak a kompetencidiknak megfelelden reagaljanak. Adott esetben
probaljak, vagy ne probaljak meg az incidens elharitasat. Nyilvanvalo, hogy egy az iratmegsemmisitd
helyett a kommunalis kukdba dobott irat esetében nincs sziikség specialis tudasra, hogy az incidenst
kezeljiik. Egy informatikai rendszerben tapasztalt incidens (vagy annak gyantija) esetén ez mar nem
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ennyire egyértelmii. Az ilyen esetekre vonatkozoan a legtobb szervezet belsé szabalyozasa azt mond-
ja ki, hogy haladéktalanul értesiteni kell vagy egy definidlt vezet6t vagy a biztonsagi, illetve iize-
meltetési szervezet munkatarsat. Annyi kiegészitésre azért szorul az ilyen irdnyt gyakorlat, hogy ha
egyértelmiien azonositott, hogy az incidens a szakszerii segitség érkezéséig jelentds karokat okozhat,
akkor célszerti lehet az alapvetd beavatkozasokat elvégezni. Ez tobbnyire azt jelenti, hogy az eszkdzt
a legalabb szervezet halozatarol érdemes lecsatlakoztatni. J6 tudni azonban, hogy azonnali lecsatla-
kozés a haldzatrol altaldban j6 otlet, de egy célzott tdimaddés esetén a timado rajohet, hogy felismerték
a tamadasat, amelynek kovetkeztében azonnal tud reagélni, példaul a nyomainak eltiintetésével.

Az idényomads hatasa lehet, hogy az egyébként megfeleld tudéssal rendelkezé kollégak, akiknek
egyébként nem tartozik a munkakoréhez az incidensek kezelése, ilyen koriilmények kozott nem a
megfeleld dontéseket hozzak.

Az egész incidenskezelést értelmezziik olyan modon, mint amikor tiizet latunk. Elsére el kell don-
teniink, hogy az a tliz egy folyamat része (példaul kijelolt helyen, feliigyelet mellett, bogracs alatt),
vagy egy nem kivant esemény. Ha ezt feltartuk, azt kell eldonteniink, képesek vagyunk-e magunk
megfékezni az akkor és ott rendelkezésre all6 eszkdzeinkkel. Van-e nalunk a tiiz méretének és fajta-
jénak megfeleld oltdanyag abban a mennyiségben, amely elegendd a tliz eloltasdhoz, vagy legalabb a
terjedésének megakadalyozasahoz. Illetve kell-e, és ha igen, milyen segitség sziikséges. Elegendd-e
néhany veliink azonos tudassal rendelkez6 ember, vagy hivatasos tlizoltokra van sziikség. Ha a hely-
zet Ggy kivanja, az oltds megkezdése, vagy épp a segitség kérése soran azt is figyelembe kell venni,
hogy egy szakszertitlen oltassal milyen tovabbi karokat okozhatunk, illetve, hogy a beavatkozasunk
milyen mértékben nehezit(het)i majd meg a tiz keletkezésének okat vizsgalok munkajat.

Mint lathato, ebben a folyamatban is igen sok helyen elbizonytalanodhatunk, hiszen, ha egy ki-
jelolt helyen lobogo tiizet talalunk, de koriilotte nem latunk senkit, felmeriil a kérdés, hogy ez most
egy normal miikddés része vagy egy nem kivant esemény. Ugyanigy egy lassu rendszermiikodés
lehet egy hattérben futé normal miivelet eredménye, de utalhat incidensre is. Ha tovabb nézziik a
példat, olykor igencsak nehéz eldonteni, képesek vagyunk-e a tiizet megfékezni sajat eszkozeinkkel,
vagy segitségre van sziikségiink. Ugyanigy sokszor a tapasztalattal rendelkezok szamara is kérdés le-
het, hogy egy nem szokvanyos miikodést egy szamitogép jrainditdsa megsziintet, vagy éppen ezzel
okozzuk egy rosszindulati kod tovabbi terjedését. A legjobb, amit ilyenkor tehetiink — mint ahogy a
tliz oltasanal is —, hogy segitséget kériink a probléma mértékének fliggvényében kellé gyorsasaggal
elérhetd, megfeleld szakember(ek)tol.

A szakszerli beavatkozas is jelentOs hatassal lehet egy szervezet miikodésére. Ennek szemlélteté-
sére szolgal az alabbi szabalyozas, mely egy valos szervezet informaciobiztonsagi eljarasabol kiemelt
részlet, és jol szemlélteti, hogy akar a miikodés atmeneti kéarara is sziikséges lehet az incidensek to-
vabb terjedésének megakadalyozasa.

Az informaciobiztonsdg megsértése vagy veszélyeztetése esetén a tovabbi karok megeldzése,
illetve elharitasa érdekében az informatikai rendszer lizemeltetéséért felelds munkatarsak a szervezet
feladata ellatasanak szamitdégépes tdmogatasat csokkenthetik vagy felfliggeszthetik azon eszk6zok
leallitdsaval, illetve rendszerbdl valo kizardsaval, amelyek az informacidbiztonsag szempontjabol
sériiltnek tekinthetdk, illetve melyekkel szemben az informaciobiztonsadg szempontjabol a bizalom
megrendiilt.”

Az informacidbiztonsagi incidensek olyan nem kivant vagy nem vart egyedi vagy sorozatos infor-
maciobiztonsagi események, amelyek nagy valoszintiséggel veszélyeztetik az tizleti tevékenységet,
¢s fenyegetik az informacidbiztonsagot.

Az informatikai rendszerekben a kapcsolodo adatokkal és eszkozokkel vald miiveletek soran eld-
fordul6 incidensek fajtainak feltarasa, a koriilmények tisztazasa, az el6fordulési gyakorisagok statisz-
tikai elemzése, a feleldsségi korok pontos tisztazasa hozzajarul ahhoz, hogy a szervezet informatikai
rendszerei minél magasabb szinten ellathassék alapvetd feladataikat. Az el6fordul6 incidensek elem-
zése, a rendszeres feliilvizsgalatok €s biztonsagi elemzések lehetdvé teszik, hogy az esetekbdl tanulva
a rendszerek miikodése még biztonsagosabb legyen.
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Kiemelked¢ jelentdségli, hogy az incidens (és ezen beliil az informaciobiztonsagi incidens) fogal-
ma mindenki szdmara egyértelmii legyen. Mivel az incidensek igen sokfélék lehetnek, nézziink né-
hany példat az informaciobiztonsagi incidensekre, illetve arra, hogy ezeket a felhasznalok miként
azonosithatjak és kezelhetik.

Szolgaltatas, berendezés vagy eszkidzok elvesztése.

A felhasznalok ezt viszonylag konnyen tudjdk azonositani, mivel valamilyen tevékenységiikhoz
sziikséges rendszerelem — akar szoftveres, akar hardveres — nem all a rendelkezésiikre. Ilyenkor
az incidensek elharitdsa érdekében az egyetlen ut a felhasznald szamara a megfelel szinti jelzés.
A rendszer hibds miikodése vagy tulterhelések (DDos-tamadas).

Hibas mukddés észlelése a felhasznald oldalon altalaban jol azonosithato, és incidensként kony-
nyen jelezhetd, ahogy a talterhelés (illetve a tulterheléses tdmadas) azonositasa is. Ilyenkor azon-
ban a felhasznaloé nem feltétleniil tud kiilonbséget tenni egy szolgaltatas elvesztése, illetve tulter-
helés miatti elérhetetlensége kozott. Az incidens kezelése itt is a megfeleld szintl eszkalacioval
valosithato meg.

Emberi hibdk.

Az emberi hibak sokfélesége miatt nem minden esetben egyértelmii, hogy ténylegesen incidens-
ol van-e sz0. A felhasznalok altaldban az ilyen eredetii eseményeket csak késve jelzik, amelynek
gyakran az is oka, hogy a hibat elkovetd igyekszik az incidenst sajat hataskorében kezelni, s csak
ennek sikertelensége esetén eszkalalja a megfeleld szintre.

Szabalyzatoknak vagy iranyelveknek valo nem megfelelés.

Az ilyen jellegli incidensek felismerése nagyban fiigg a szabalyozasok altalanos ismeretétdl. Sok
esetben nem onmagukban jelentenek kockazatot az informaciobiztonsagra, hanem az eltérések
kovetkeztében valamilyen mas esemény bekovetkezésén keresztiil. Az ilyen incidensek gyakran
a felhasznalok éltal kezelhet6k, de ehhez megfeleld szintli tudatossag sziikséges.

Fizikai biztonsagi rendelkezések megsértése.

Tobbnyire a belépési szabalyok, illetve a biztonsagi teriileteken tartézkodas szabalyai sériilnek.
Mind a felismerésben, mind a kezelésben nagyban hasonlitanak az el6z6 pontban leirtakhoz.
Szoftver vagy hardver hibds miikédése.

Alapesetben a felhasznalo konnyen érzékeli, hogy a miikddés eltér a normalistol. Igazi kocka-
zatot rejt azonban magaban, hogy akér az incidens kezelésével is megprobalkozik, amelyhez hi-
anyzik a jogosultsaga, illetve a megfeleld képzettsége, igy az incidens kezelése soran komolyabb
problémaékat is okozhat.

Hozzaférési sertések.

A felhasznalé — ha nem szandékosan koveti el — gyakran észre sem veszi, hogy ilyen jellegii
incidens tortént. Gyakori, hogy csak utolagosan, a logokbol, vagy mas fliggetlen eseményekbdl
deriil ki az esemény. Az ilyen helyzetek kezelése a felhasznalo részérdl csak az eszkalaciod lehet.
Rosszindulatu kod.

Minden technikai felkésziiltség ellenére még mindig gyakori ok az incidensek kozott, amelynek
okai kozott gyakran a felhasznaldé nem kell6en tudatos magatartdsa talalhatd. A jelzésen tul a
felhasznalok sikeresen tehetnek kisérletet az ilyen incidensek kezelésére, de a manapsag terjedd
virusok esetében legalabb a halozatrol torténd levalasztas jelentdsen csokkentheti az okozott kar
nagysagat.

Az incidensek lehetnek véletlen események, illetve szandékos karokozas eredményei. Soha ne fe-
ledjiik el, hogy az incidensek vélt forrasa mogott sokkal sulyosabb szandék is meghtuzdodhat (példaul
szandékos hackertamadas, vagy olyan esemény, mely atlépheti a szervezeti vagy akar a nemzeti ha-
tarokat), ezért dnkényesen soha ne kezdjiik hozza az incidens kezeléséhez vagy felfedéséhez, hanem
csakis a szervezetnél kidolgozott modszertan szerint szabad eljarni.
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Szabalyalkotoi oldalrol ennek fontos elelme, hogy kelléen részletes €s altalanosan ismertetett sza-
balyozéasokat dolgozzunk ki, amely alapjan a felhasznalok tisztdban lehetnek az incidensek sordn
tantisitand6 magatartassal.

Szandékos vagy véletlen biztonsagi incidensek bekovetkezhetnek alkalmazottak vagy a vallalaton
kiviil allé személyek cselekedeteinek hatasara, informatikai eszkdzokben, halozatokban és rendsze-
rekben rejlé gyengeségek miatt, valamint harmadik fél altal nyqjtott szolgaltatasok (elektromossag,
telekommunikacio, kiils6 beszallitok) kiesése esetén.

4. Biztonsagi incidensek fokozatai

A szervezetnél el6forduld biztonsagi incidenseket célszerii stilyossaguk alapjan besorolni. Minden
szervezet a méretétol, az altala kezelt adatok mennyiségétdl, érzékenységétdl fliggden maga hata-
rozhatja meg, hogy a besorolas mennyi fokozatot tartalmazzon. Minél t6bb fokozatot hasznal a szer-
vezet, annal biztosabb ismeretek sziikségesek a besorolashoz, viszont annal pontosabban meg lehet
hatarozni, és eldzetesen ki lehet dolgozni a kovetendd magatartdsokat. Egy atlagos szervezet szdmara
jellemzden elegendd, ha két fokozatot kiilonboztet meg. Lényeges kovetelmény, hogy a fokozatok
definicidja egyértelmii, és a besorolast végzok szamara konnyen érthetd, illetve konnyen alkalmaz-
hat6 legyen. Nem szerencsés olyan besorolési kritériumok meghatarozasa, amelyek nem pontosak,
illetve olyan, példaul szamitdsos modszer kialakitasa, amely a besorolast id6igényessé teszi.

Sulyos biztonsagi incidens

Minden olyan biztonsagi esemény sulyosnak mindsiil, amelynek hatasa és kovetkezményei, kdzvet-
len vagy kozvetett mértékben, jelentés mértékben megkarosithatjak a szervezetet, partnereit, iigyfe-
leit vagy az alkalmazottakat. Ennek értelmében jelentds biztonsagi incidensnek mindsiilnek (példaul)
a nagy mennyiségll vagy nagy értékll informaciok, informatikai felszerelések eltulajdonitasa; az tigy-
felek, partnerek vagy a szervezet tulajdonaban 1év6 informaciok engedély nélkiili kiadasa, nyilvanos-
sagra hozatala; sikeres szamitogépes behatolasi kisérlet (hackelés).

Azt, hogy egy szervezeten beliil pontosan mi mindsiil stilyos biztonsagi incidensnek, minden eset-
ben a sajat szabalyozas hatarozza meg. Minden jelentds biztonsagi incidenst azonnal jelenteni kell az
incidens altal érintett foosztaly, osztaly vagy osztalyok vezetdjének, illetve a kijelolt illetékes(ek)nek.

Enyhébb fokozati biztonsagi incidens

Enyhe fokozatiinak mindsiil minden olyan biztonsagi incidens, amelynek hatdsa a szervezetre és
bels6 rendszereire korlatozodik, és a vizsgalat kovetkezményeként csak belso fegyelmi eljaras var-
hat6. Enyhe biztonsagi incidens példaul a belsé eldirasok, szabalyzatok €s eljarasok gondatlansagbol
elkdvetett megsértése.

Ezeket az eseteket gyakran a biztonsagi incidens altal érintett teriilet vagy teriiletek vezetoi vizs-
galjak ki, és sajat hataskoriikben teszik meg a sziikséges 1épéseket.

5. Informaciobiztonsagi incidensek kezelése

Mivel minden szervezet egyedi adottsdgokkal rendelkezik, nem lehet altaldnosan jo szabalyozasi
mintat kialakitani. Azt azonban meg lehet hatarozni, hogy melyek a legfontosabb elemek, melyeket
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célszerli a szabalyozasok részévé tenni. A kdvetkezok az incidensek kezelésének fobb szabalyai, me-
lyek szinte minden szervezet szabalyzatanak alapjat képezhetik.
Barmilyen biztonsagi incidens észlelése esetén minden alkalmazottnak:

» azonnal jelentenie kell az incidenst kdzvetlen munkahelyi vezetdjének;

» Dbiztositania kell az incidens bekovetkezésének helyszinét;

» gondoskodnia kell a tovabbi karok bekovetkezésének megeldzésérdl;

» gondoskodnia kell barmely (targyi vagy egyéb) bizonyiték megdrzésérdl;

» alehetd leghamarabb irasban rogzitenie kell a biztonsagi incidens bekovetkezésének kortil-

ményeit.

Az informaciobiztonsagi incidensek kezelésének 1épései:
1. azincidens okanak elemzése és azonositasa;
2. behatarolas;
3. a sziikséges, helyesbitd tevékenység tervezése és bevezetése az 0jbdli eldfordulas megakada-
lyozasara;
4. adatkozlés azoknak, akiket érint az incidens-helyreallitas, vagy abba be vannak vonva;
5. atevékenység jelentése az illetékes testiiletnek.

Nulladik lépés

Mindenekel6tt sziikséges az informacids rendszerekhez kapcsolddo informaciobiztonsagi események
¢és gyenge pontok azonositésa, illetve kozzététele, hogy lehetdség legyen helyesbitd tevékenységek
id6ben valo megtételére. Sziikséges, hogy eseményjelentési €s kiterjesztési eljarasok alljanak rendel-
kezésre. Sziikséges az informacidbiztonsagi tudatossag oktatdsa egyarant az alkalmazottak, illetve a
szerz0do partnerek, harmadik felek felé, melynek egyik pontja éppen az ilyen informacidbiztonsagi
események jelentésének kotelezettségét irja eld, illetve kijeldli, hogy mely vezetdt kell értesiteni az
esemény bekovetkeztérdl. A jelentéseket a lehetd leggyorsabban kell kozzétenni barmely informéci-
obiztonsagi incidensrol. A jelentd mechanizmus a lehetd legkdnnyebben, legjobban hozzaférhetd és
rendelkezésre allonak kell lennie. Tajékoztatni kell az érintett alkalmazottakat, szerz6do partnere-
ket, harmadik feleket, hogy semmilyen koriilmények kozott ne kiséreljék meg ellendrizni a gyanitott
gyenge pontot.

Hasznos segitség lehet a munkatarsak szdmara 6sszeallitott rovid (maximum 1 oldalas) tajékozta-
t0, hogy mit tegyenek olyan esetekben, ha incidenst észlelnek. Ilyenre jo példa a cert.hu altal kozzé-
tett 9 1épéses segitség incidenskezelésre:

., Incidens kezelés

Lépésrol lepésre

Ha incidenst észlelsz, és nem tudod, mit tegyél, kovesd ezeket a lépéseket! |

1. 1épés: Maradj nyugodt! Még egy egészen apro kis incidens is mindenkit stresszes allapotba hoz. Ily-
enkor a kommunikécio és az egyiittmiikodés nehézkessé valhat. De a nyugodtsagod segit ab-
ban, hogy sulyos hibat ne kovess el. Kiilonben is, a legtobb incidens nem olyan, mint amily-
ennek elsd latasra tiinik.

2. 1épés: Vedd eld a jegyzeteidet! Vegyél el6 kézikonyvet! Nyisd ki az incidensek azonositasanal! Ezek
utan gondold végig a Iényeges tennivalokat. Mikdzben ezt teszed, ne felejtkezz meg arrol sem,
hogy a feljegyzéseid bizonyitékként is szolgalhatnak. Valaszolj a négy kérdésre: ki, mit, mikor,
hol és a tovabbi kettére: miért és hogyan! Egy kis magnetofon hasznos lehet.
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3.1épés: Ertesitsd a megfeleld embereket és kérj segitséget! Szolj a biztonsagi felelésnek és a fonokod-
nek! Kérd meg a munkatarsaidat, hogy segitsenek az incidenskezelés folyamataban! Kérd meg a
kollégaidat, hogy készitsenek pontos feljegyzést arrdl, hogy kivel beszélgetettek és partnereik mit
mondtak! Ellendrizd, hogy valoban azt teszik-e!

4. 1épés: Juttasd érvényre azt az elvet, hogy ,,csak az tudjon az incidensrol, akinek tudnia kell”. A lehetd
legkevesebb embert sz6lj az esetrdl. Emlékeztesd kollégaidat, hogy ket megbizhatdknak tartod, és
ezért szamitasz a diszkrécidjukra. Keriild a spekulaciokat, kivéve, ha éppen dontened kell, hogy mit
tegy¢l. Nagyon gyakori, hogy az incidensrol sz616 kezdeti informacioé megtéveszto, és a kidolgozott
munkatervedet menetkozben el kell dobnod.

5.1épés: Haszndlj fiiggetlen kommunikdcios eszkozt! Ha a szamitogépeket érte az incidens, akkor az incidens-
kezelés sordn keriild azt! Inkabb telefont vagy faxot hasznalj! Ne kiildj az incidensrél semmilyen
informacidt elektronikus levélben, talk vagy chat formaban, vagy news-on keresztiil: az iizenetet
a tamado elfoghatja és akar a helyzetedet is tovabb ronthatja. Ha mégis szamitogépet hasznalsz,
kodolj minden elektronikus levelet!

6. 1épés: Elemezd a helyzetet! Tedd meg a sziikséges l1épéseket, nehogy a probléma sulyosabba valjon!
Altaldban ez azt jelenti, hogy a rendszert huzd le a halézatrdl, bar a vezetdséggel vald egyeztetés
utan az a dontés is sziilethet, hogy maradjon meg a kapcsolat, hogy a tdmadot elfoghassatok.

7.1épés: Azonnal készits mdsolatot az érintett rendszerrél, ha ugy véled, hogy incidens tortént. Uj médiat
hasznalj! Ha lehet, binaris vagy ,,bitrdl bitre”” masolatot készits.

8. 1épés: Veglegesen old meg a problémat! Azonositsd, mi ment tonkre, ha tudod. Javitsd ki azokat a hibakat,
ami lehetdvé tette az incidens bekovetkeztét.

9. 16pés: Allitsd vissza a normalis menetet! Miutan ellendrizted, hogy a korabbi mentésed még ép, incidens
nyomai azon még nincsenek, allitsd vissza errdl a rendszert és figyeld, hogy helyesen miikodik-e.
Tanulj a tapasztalatokbol, hogy legkozelebb n(s)e érjen felkésziiletleniil az incidens.”

Elérhetoség: www.cert.hu/sites/default/files/incidens_kezeles_refcard.pdf
(utolso letoltés: 2017. mdjus 2.)

Jelzési eljarasok

A jelzési eljarasok magukba kell foglaljak a kovetkezoket:

» alkalmas visszajelzési folyamatok, biztositva, hogy azok, akik jelentést adnak az informaci-
obiztonsagi eseményekrol, értesitve legyenek az eredményekrdl, miutan a kérdéssel foglal-
koztak, és azt lezartak;

* az informaciobiztonsagi eseményt jelentd ,,formanyomtatvanyok”, segitik a jelentési tevé-
kenységet és a jelentd személyt, hogy emlékezzék az 0sszes sziikséges tevékenységre egy
informaciobiztonsagi esemény esetén;

» ahelyes viselkedés, amelyet egy informaciobiztonsagi esemény esetén tantsitani kell, azaz:

o minden lényeges részlet azonnali feljegyzése (példaul a nemmegfelel6ség vagy sértés
fajtaja, az el6forduld helytelen miikddés, lizenet a képernydn, kiilonleges viselkedés),

o nem hajtanak végre semmilyen sajat tevékenységet, hanem azonnal jelentenek a kapcso-
lati helynek;

» utalas egy kidolgozott, hivatalos fegyelmi folyamatra, amely olyan alkalmazottakkal, szerzo-
do felekkel és hasznald harmadik féllel foglalkozik, akik biztonsagi sértést kovetnek el.

Hibas mikoddés vagy mas rendellenes rendszerviselkedés jele lehet egy biztonsagi tdmadasnak vagy
tényleges biztonsagi sértésnek, ezért mindig informaciobiztonsagi eseményként kell jelenteni.
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Nagy kockazata kornyezetben kényszervészjelzést lehet alkalmazni, ezaltal egy kényszer alatt allo
személy jelezhet ilyen problémakat (példaul banki betdrés soran). A kényszervészjelzésekre valaszo-
16 eljarasok tiikkr6zzek azt a nagy kockazata helyzetet, amelyet az ilyen vészjelek mutatnak.

Biztonsagi incidensek kivizsgalasa

A biztonsagi incidensekkel kapcsolatos vizsgéalatok informacidit és eredményeit bizalmasan kell
kezelni, azokrdl csak a sziikséges mértékben lehet tajékoztatast nyujtani.
A biztonsagi incidensek kivizsgaldsa esetén a kovetkezo teriileteket kell vizsgalni:
» a biztonsagi incidens tipusa, sulyossaga, kovetkezményei (Mi tértént? Mik a kévetkezme-
nyek?),;
» azincidens bekovetkezésének kozvetett €s kdzvetlen okai (Miért tortént?);
» azincidens bekovetkezésének koriilményei (Hogyan tértént?);
* a tovabbi karok keletkezésének megakadalyozasa és kezdeti felszamolasuk megkonnyitése
érdekében sziikséges teenddk;
* hasonld biztonsagi incidensek bekdvetkezésének hosszabb tavii megeldzése érdekében sziik-
séges intézkedések;
» azesetleges feleldsok, illetve a személyi feleldsségre vonas sziikségességének meghatarozasa.

A vizsgalat folyaman sziikséges lehet audit informacidk és hasonlod bizonyitékok begytjtésére,
amelyek:
* lehet6veé teszik a belsd problémaelemzést;
» szerzOdésszegéssel, vagy jogszabalysértéssel kapcsolatos eljarasokban bizonyitékként fel-
hasznalhatok;
» azinformatikai eszk6z0k, szoftverek beszallitoival, kiilso szolgaltatokkal folytatott kartérité-
si targyalasokban felhasznalhatok;
+ adatvédelmi, vagy szdmitogéppel elkovetett visszaélésekrdl szolo jogszabalyok hatilya esd
jogi eljarasban bizonyitékként felhasznalhatok.

Ilyen jellegii informaciok, targyi bizonyitékok begytijtésével kapcsolatban a teriiletért vagy az infor-
macidbiztonsagért felelds vezetd nyujt felvilagositast.

6. Biztonsagi incidensek nyilvantartasa

A biztonsagi incidensek kivizsgalasarol, a vizsgalat eredményérdl minden esetben jelentést kell ké-
sziteni, és ezt a dokumentumot a biztonsagi incidensek nyilvantartasaban kell 6rizni. Minden jelentés
bizalmas (vagy ennek megfeleld) mindsitésii dokumentum, és ennek megfelelden kell kezelni.

Stlyos biztonsagi incidens esetén célszert, ha a jelentést az informaciobiztonsagért felelds vezetd
késziti, akit a vizsgalat folyamatardl és eredményeirdl teljes mértékben informalni kell.

A biztonsagi incidens észlelése soran megallapitjak az incidens tipusat; azt, hogy ki és mikor
jelentette az incidens észlelését; kit és mikor értesitettek az incidensrdl; illetve kinek és mikor tovab-
bitottdk az incidens tényét (illetve annak kezelését).

Az incidens kivizsgalasa érinti a vizsgalat soran végrehajtott miiveletek, cselekedetek részletei, a
végrehajtok személye, a végrehajtas ideje, valamint az eredmények.

Az incidens kovetkezményeinek felszamoldsa sordn definidlodnak a kovetkezmények behatdrola-
sa, ujabb karok keletkezésének megakadalyozasa érdekében tett rendkiviili és sziikségintézkedések
részletei; a biztonsagi incidens kovetkezményeinek felszdmolasa, Gjabb incidensek bekdvetkezésé-
nek megeldzése érdekében elfogadott, allando jellegli intézkedések és megoldasok részletei.
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Az incidenssel kapcsolatos felelosségre vonas a személyi feleldsségre vonassal jard intézkedések
részleteit jelenti.

Az elemzés kiterjedhet az incidens anyagi és eszmei kovetkezményeire, a biztonsagi incidensbol
¢s felszamoldsabol eredd koltségekkel egyiitt.

Kellden fejlett informatikai hattérrel és tudatos miikodéssel rendelkezd szervezetek az incidenske-
zelés teljes folyamatat tamogathatjak akar erre a célra kifejlesztett szoftverekkel. Ezek nagy eldnye,
hogy a teljes folyamatot képesek lehetnek kezelni, az els6 bejelentéstdl a lezarast kdvetd statisztikak
elkészitéséig. Az ilyen szoftverek alkalmazasa ott ajanlott kiilondsen, ahol a jelentds mértéki a ki-
szervezeés, igy az incidensek kivizsgalasa kiilsé feleket is érint, illetve adott esetben az 6 feladatuk.

Osszegzésképp elmondhato, hogy legyenek kész mechanizmusok, hogy lehetdvé tegyék az infor-
macidbiztonsagi incidensek fajtai, mennyiségei és koltségei szamszeriisitését és figyelemmel kiséré-
sét, a kinyert informaciot hasznaljak fel, hogy azonositsdk az ismétlédd vagy nagy hatasu incidense-
ket.

Az informacidbiztonsagi incidensek kiértékelése jelezheti az igényt a fokozott vagy kiegészitd
ellenérzésekre, hogy korlatozzak a jovobeli eléfordulasok gyakorisagat, a beldle szarmazo kart és kolt-
séget, vagy amelyeket szamitasba kell venni a biztonsagi szabalyozasok atvizsgalasi folyamataban.

A titoktartasi szempontokra megfeleléen gondolva, az informaciobiztonsagi incidensek felhasz-
nalhatok a munkatarsak tudatossagi oktatasaban példaként, hogy mi torténhet, hogyan valaszoljanak
az ilyen incidensekre, és hogyan kertiiljék el azokat a jovOben.

Sziikséges lehet, hogy képesek legyenek az informacidbiztonsagi események és incidensek meg-
felel6 kezelésére, hogy bizonyitékot gyiijtsenek az eldfordulas utan, amint csak lehet.

5. tablazat: Jellemzé szerepek, felelosségek

Szerepek: Felelosségek: Ido6 tényezok:

A tudomasara jutott ténylegesen bekovetkezett vagy feltételezett biz-
Minden munkatars tonsagi incidensek jelzése a kdzvetlen vezetOnek, illetve a kijelolt | Azonnal
munkatarsnak/vezetonek.

* A tudomasukra jutott tényleges, vagy feltételezett stilyos bizton-
sagi incidenseket kdzvetlen vezetdjének, illetve az informaciobiz-
tonsagért felelds vezetdnek azonnal jelenteni.

* Az enyhébb biztonsagi incidenseket kivizsgalni, az incidens ko-
vetkezményeit megfeleléen kezelni, és amennyiben lehetséges,
felszamolni.

» A vizsgalat eredményeit és az incidensrdl 9sszegyijtott informaci-
okat az informaciobiztonsagért felelds vezetonek tovabbitani.

» Kozremiikddni a biztonsagi incidensek kdvetkezményeinek fel-
mérésében és felszamolasaban.

Teriileti vezetOk Azonnal

A teriileti vezetok altal jelzett, vagy kozvetleniil felmeriilé sulyos
biztonsagi incidensek hatasainak, kdvetkezményeinek felmérése. | Azonnal, illetve

?;f;lgzacmblztonsagl » Tovabbi karok keletkezésének megakadalyozasa. a leh§t6 legrovi-
* A kovetkezmények felszamoldsanak megszervezése. debb id6n beliil
* A megfeleld szintek tajékoztatasa.
* Nyilvantartast vezet minden biztonsagi incidensrdl.
+ Segitséget nyujt az egyes vezetoknek a bekovetkezett biztonsagi
incidensek kivizsgalasaban, illetve a sziikséges teend6k, megol-
Informéacidbiztonsagi dasok meghatarozasaban.
i R ; . . L B ., Rendszeresen
felelds + A vezetés tajékoztatasa minden biztonsagi incidensr6l, a vizsgalat

folyamatarol és eredményeirdl.
» Eves jelentés elkészitése a szervezetet érintd biztonsagi inciden-
sekrol.

Forras: A szerz6 sajat szerkesztése
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IV. INCIDENSKEZELES FELHASZNALOI SZEMMEL

Jogszabalytar

A jegybanki informéacios rendszerhez elsddlegesen a Magyar Nemzeti Bank alapveto felada-
tai ellatasa érdekében teljesitendd adatszolgaltatasi kotelezettségekrol szolo 23/2013. (XI. 6.)
MNB rendelet

www.mnb.hu/letoltes/23-2013-xi-6-mnbrendelet.pdf

Az eseménykezel kdzpontok feladat- és hataskorérdl, valamint a biztonsagi események ke-
zelésének és miiszaki vizsgalatanak, tovabba a sériilékenységvizsgalat lefolytatdsanak szaba-
lyairol sz616 271/2018. (XII. 20.) Korm. rendelet
https://net.jogtar.hu/jogszabaly?docid=al800271.kor

A létfontossagt rendszerek és 1étesitmények azonositasarol, kijelolésérol és védelmérdl szolo
2012. évi CLXVL. tv.

https://net.jogtar.hu/jr/gen/hjegy_doc.cgi?docid=al1200166.tv

A Magyar Honvédség, a Katonai Nemzetbiztonsagi Szolgalat, a Honvédelmi Tanéacs és a
Kormany specialis miikodését timogato elektronikus infokommunikacids rendszerek bizton-
saganak feliigyeletérdl és ellendrzésérdl szolo 16/2013. (VIII. 30.) HM rendelet
http://www.kozlonyok.hu/kozlonyok/Kozlonyok/13/PDF/2013/9.pdf"s¢

A Magyar Koztarsasag Kormanya €s a Németorszagi Szovetségi Koztarsasdg Kormanya ko-
zOtt Budapesten, 1989. december 18-an alairt 1¢gikozlekedési egyezmény kihirdetésérdl szo-
16 86/1997. (V. 28.) Kormanyrendelet

http://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=99700086.KOR

A mindsitett adat védelmérdl sz616 2009. évi CLV. térvény
http://njt.hu/cgi_bin/njt_doc.cgi?docid=126195.323131

Az elektronikus informécids rendszerek biztonsagi feliigyeletét ellatdé hatosagok, valamint
az informéciobiztonsagi feliigyeld feladat- és hataskorérdl, tovabba a zart célu elektronikus
informdcios rendszerek meghatarozasarol 187/2015. (VIL. 13.) Korm. rendelet
https://net.jogtar.hu/jogszabaly?docid=al1500187.kor'®

A pénziigyi intézmények, a biztositok €és a viszontbiztositok, tovabba a befektetési vallalko-
zasok ¢és az arutdzsdei szolgaltatok informatikai rendszerének védelmérdl szol6 42/2015. (111
12.) Kormanyrendelet mddositasardl szolo 157/2016. (VI. 13.) Kormanyrendelet

http://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=A1600157.KOR &timeshift=ffff4&txtrefe-

rer=00000001.TXT

A pénziigyi intézmények, a befektetési vallalkozasok és az arutdzsdei szolgaltatok informati-
kai rendszerének védelmérdl 535/2013. (XII. 30.) Korméanyrendelet
http://net.jogtar.hu/jr/gen/hjegy_doc.cgi?docid=A1300535.KOR &txtreferer=A1300235.TV
Az elektronikus iligyintézés részletszabalyairol szolo 451/2016. (XII. 19.) Kormanyrendelet
https://net.jogtar.hu/jogszabaly?docid=al600451.kor

Az é4llami és dnkormanyzati szervek elektronikus informaciobiztonsagarol szol6 2013. évi L.
torvény

http://njt.hu/cgi_bin/njt_doc.cgi?docid=160206.323158

Az elektronikus hirk6zlésrdl szold 2003. évi C. torvény

https://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=A0300100.TV

Az elektronikus informécios rendszerek biztonsagi feliigyeletét ellatd hatosagok, valamint
az informaciobiztonsagi feliigyeld feladat- és hataskorérdl, tovabba a zart célu elektronikus
informacios rendszerek meghatarozasarol szolo 187/2015. (VII. 13.) Kormanyrendelet
https://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=A1500187.KOR
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Az informécids onrendelkezési jogrdl és az informacioszabadsagrol szolo 2011. évi CXII.
torvény

http://njt.hu/cgi_bin/njt_doc.cgi?docid=139257.322945

Az allami és dnkorményzati szervek elektronikus informaciobiztonsagarol szolo 2013. évi L.
torvényben meghatarozott technoldgiai biztonsagi, valamint biztonsdgos informacids eszko-
zOkre, termékekre tovabba a biztonsagi osztalyba €s a biztonsagi szintbe soroldsra vonatkozd
kovetelményekrdl szolo 41/2015. (VIL. 15.) BM rendelet
https://net.jogtar.hu/jr/gen/hjegy_doc.cgi?docid=al500041.bm

Az éllami szervek informatikai fejlesztéseinek koordinaciojardl szold 228/2016. (VII. 29.)
Kormanyrendelet

https://net.jogtar.hu/jogszabaly?docid=A1600228. KOR &timeshift=20170102&txtrefe-
rer=A1500222.TV

Az elektronikus informacidbiztonsagrol szolod térvény hatdlya alé tartozo egyes szervezetek
hat6sagi nyilvantartasba vételének rendjérdl szolo 42/2015. (VIL. 15.) BM rendelet
https://net.jogtar.hu/jogszabaly?docid=A1500042.BM &txtreferer=A1500041.BM

Az Europai Parlament és a Tanacs (EU) 2016/1148 iranyelve (2016. julius 6.) a halozati és
informdacios rendszerek biztonsaganak az egész Unidban egységesen magas szintjét biztositd
intézkedésekrol
http://eur-lex.europa.euw/legal-content/HU/TXT/HTML/?uri=CELEX:32016L 1148 &from=HU
A személyes adatok feldolgozadsa vonatkozasaban az egyének védelmérdl és az ilyen adatok
szabad aramléasardl sz616 Eurdopai Parlament és a Tanacs 95/46/EK iranyelv
http://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:319951.0046 & from=HU
Az Eur6pai Parlament €s a Tanacs (EU) 2016/679 Rendelete (2016. aprilis 27.) természetes
személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen ada-
tok szabad dramlasarol, valamint a 95/46/EK rendelet hatalyon kiviil helyezésérdl
http://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32016R0679& from=HU

Az Eurodpai Parlament és a Tanacs 2002/58/EK (2002. jalius 12.) iranyelve az elektronikus hir-
kozlési agazatban a személyes adatok kezelésérdl, feldolgozasarol és a maganélet védelmérol
http://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32002L.0058 &from=HU

Magyarorszdg Nemzeti Kiberbiztonsagi Stratégidjarol szol6 1139/2013. (III. 21.) Korméany-
hatarozat

http://njt.hu/cgi_bin/njt_doc.cgi?docid=159530.238845

Az eseménykezeld kozpontok feladat- és hataskorérdl, valamint a biztonsagi események ke-
zelésének ¢és miiszaki vizsgalatanak, tovabba a sériilékenységvizsgalat lefolytatdsanak szaba-
lyairdl sz616 271/2018. (XII. 20.) Korm. rendelet
https://net.jogtar.hu/jogszabaly?docid=A1800271.KOR
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FOGALOMTAR

Fogalom Definicio
(FIRST) CSIRT Forum of Incident response and Security teams Szamitogép biztonsagi incidenskezel
csoport — Computer Security Incident Response Team.
(TI) CSIRT Trusted Introducer Szamitogép biztonsagi incidens kezeld csoport — Computer Security
Incident Response Team.
Advanced Configuration and Power Interface, az APM felvaltasara késziilt energia-
ACPI gazdalkodasi rendszer. Az utdbbival ellentétben nem a BIOS iranyitja a folyamatokat,
hanem az operacids rendszer.
ACT Allied Command Transformation — Szovetséges Transzformacios Parancsnoksag.
adatbiztonsag Az adatok fizikai biztonsagat szolgalo eljarasok.
adatvedelem A személyes adatok jogszerii kezelését, az érintett személyek védelmét biztosito alap-

elvek, szabalyok, eljarasok, adatkezelési eszkdzok és modszerek Osszessége.

adatvédelmi incidens

Az adatbiztonsag olyan sérelme, amely a tovabbitott, tarolt vagy mas modon kezelt
személyes adatok véletlen vagy jogellenes megsemmisiilését, elvesztését, modosulasat,
jogosulatlan tovabbitasat vagy nyilvanossagra hozatalat, vagy az azokhoz valo
jogosulatlan hozzaférést eredményezi.

advise Tanacsadas.
AMT Intel — Active Management Technology.
APWG Anti Phishing Working Group.
Advanced Streaming Format — a Microsoft altal szabadalmazott digitalis audio/digitalis
ASF L . . IR, g s .
video csomagold (konténer), amit kiilondsen a média folyamok tovabbitasara szantak.
ATP Advanced Persistent Threat: fejlett timadas.
BAH Booz-Allen Hamilton.
bejelentés (logging) A hivast és a hibakezel6 rendszerben valo rogzitést is jelenti, s nem kiilonboztetik meg a
cjelentes Logeing felhasznalokat.
BfvV A német Szovetségi Alkotmanyvédelmi Hivatal (Bundesamt fiir Verfassungsschutz).
Az elektronikus informacids rendszerben tarolt adatot, informaciot csak az arra jogo-
bizalmassag sultak és csak a jogosultsaguk szintje szerint ismerhetik meg, hasznalhatjak fel, illetve

rendelkezhetnek annak felhasznalasarol.

biztonsagi esemény

Nem kivant vagy nem vart egyedi esemény vagy eseménysorozat, amely az elektronikus
informacids rendszerben kedvezétlen valtozast vagy egy el6zdleg ismeretlen helyzetet
idéz eld, és amelynek hatasara az elektronikus informacids rendszer altal hordozott infor-
macio6 bizalmassaga, sértetlensége, hitelessége, funkcionalitdsa vagy rendelkezésre allasa
elvész, illetve megsériil.

biztonsagi esemény
kezelése

Az elektronikus informacios rendszerben bekdvetkezett biztonsagi esemény dokumenta-
lasa, kovetkezményeinek felszamolasa, a bekdvetkezés okainak és feleléseinek megal-
lapitasa, és a hasonld biztonsagi események jovobeni eldfordulasanak megakadalyozasa
érdekében végzett tervszerii tevékenység.
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Fogalom

Definicio

biztonsagmenedzsment
informacids rendszere
(security management
information system):

Azon segédeszkozok, adatok és informacidk 0sszessége, amelyet az
informaciobiztonsag-menedzsment tdmogatasara hasznalnak.

CA Certification Authority — hitelesitésszolgaltato.
CC Common Criteria — K6z6s Kovetelmények.
CCD CoE Cooperatiye Cyber Defence Centre of E)gcelrlence -
1.2.8 KOOPERATIV KIBERVEDELMI KIVALOSAGI KOZPONT.
CDMA Cyber Defence Management Authority.
CDMB Cyber Defence Management Board.
CECSP kozép-eurdpai Kiberbiztonsagi Platform (Central European Cyber Security Platform).
CERT szamitogép vészhelyzet kezeld csoport — Computer Emergency Response Team.
CERT/CC szamitogép vészhelyzet kezeld csoport /koordigéci(f)s kozpont — Computer Emergency
Response Team/ Coordination Center.
CERT/CC CERT Competence Center.
CFIA Component Failure Impact Analysis.
Azonositja ¢s hitelesiti a szervezet felhasznaloit meghatarozva alapvetd jogosultsagukat,
cimtar a felhasznalok és munkaallomasok tevékenysége kdzpontilag korlatozhato, a biztonsagi
hazirendek kozpontilag definialhatok.
CIP CSIRT Kritikus infrastruktira védelméért felelds.
CIS Center of Internet Security.
CMS Content Management System.
COBIT Control Objectives for Information and Related Technologies.
COBIT Control Objectives for IT and Related Technology.

Code of Practice

Magatartasi kodex.

Egy informaciécsomag, amelyet a szerver kiild a bongészének, majd a bongészo vissza-

cookie kiild a szervernek minden, a szerver felé irdnyitott kérés alkalmaval. Segiti a bongészést,
biztonsagi kockazata is van.
COSI Eurdpai Uni6 Belsé Biztonsagi Allandé Bizottsaga.
CRAMM Risk Analysis and Management Method.
CVSS Common Vulnerability Scoring System.
cyberbullying Elektronikus zaklatas.
CSA Cloud Security Alliance.
CSIRT Szamitogép-biztonsagi incidenskezeld csoport —
Computer Security Incident Response Team.
CSIS Stratégiai és Nemzetk6zi Tanulmanyok Kozpont
(Center for Strategic and International Studies).
DDoS Distributed Denial of Service — elosztott szolgéltatismegtagadassal jard tAmadas.

dead analizis

A lefoglalt anyagokat (disk image, memoria image, szamitégép) analizal.

132




FOGALOMTAR

Fogalom

Definicio

DENSEK projekt

Distributed Energy Security Knowledge.

disaster recovery site

Egy olyan része az informatikai rendszernek, mely attdl fizikailag elkiiloniilé helyen
tizemel, az éles rendszer minden elemét és adatat tartalmazza.

DLP Adatszivargast megel6z eszkoz.
DMZ A demilitarizélt z6na a halozat egy olyan rétsz.e, melyet mind az internet iranyabol, mind
pedig a munkahelyi halozatrol csak specialis tiizfalszabalyokon keresztiil érhet6 el.
DNS szerver Domain Name System.
DoD Department of Defense.
DoS Denial of Service — szolgaltatds megtagadassal jard tamadas.
dump file Egy pillanatfelvétel az alkalmazasrol.
EC3 European Cybercrime C'e;ntr"e 7’1.2.7.1 EURO.POL—SZAMfTASTECHNIKAI
BUNOZES ELLENI KOZPONT.
EDR Endpoint Detection and Response.
EE-ISAC European Energy — Information Sharing Analysis Centre.
EMPACT Program " Eutopean Multdiseiplimry Platform againt Criminal Treats,
ENISA Eurépai Unids Halozat- és Informaciobiztonsagi Ugyndkség — European Union Agency

for Network and Information Security.

eredendo ok (root
cause)

Egy incidens vagy probléma mogottes vagy eredeti oka.

esemény (event)

Olyan allapotvaltozas, amelynek jelentdsége van egy konfiguracios elemben vagy az
IT-szolgaltatas menedzsmentjében.

észlelés (detection)

A kiterjesztett incidens-¢életciklus egy szakasza. A biztonsagi esemény bekovetkezésének
felismerése.

eurdpai digitalis

Célja a digitalis technologia eldnyei az eurdpai polgarok és vallalkozasok szamara minél

menetrend sz¢lesebb korben elérhetéek legyenek.
EUROPOL Eurdpai Rendérségi Hivatal.
Az eszkozoknek egy olyan felhasznalasa, amikor az informatikai rendszer azonos funkci-
failover 6ju elemeibdl két vagy tobb példany folyamatosan miikddik a rendszerben, de egy idében
mindig csak egy érhetd el beldle.
FAIR Fejlesztéspolitikai Adatbazis és Informacids Rendszer.
FancyBear Hacker csoport.
FI-ISAC European Financial Institutes — Information Sharing and Analysis Centre.
A bizonyitékokat olyan mindségben, és azoknak az alapelveknek a betartasaval gytjtsiik
forensics Ossze és analizaljuk, amik garantaljak, hogy akar egy birdsagi targyalason is elfogadhatok

lesznek.

forrotartalék (hot start,

Olyan létesitmény, amelyben az eszkdzok azonnal képesek a szoftverek, archivalt adatot

hot standby) feltoltésére €s futtatasara.
FTA Fault Tree Analysis — Hibafaelemzés.
FTK The Forensic Toolkit képes tobbek kozott disk, €s memoria imagelésre is.

133



INCIDENSMENEDZSMENT

Fogalom Definici6
GAO U.S. Government Accountability Office.
GDPR Eurdpai Unié Altalanos Adatvédelmi Rendelete — General Data Protection Regulation.
GovCERT Kormanyzati Eseménykezelé Kozpont.
GPT Guid Partition Table — particio eloszlas tablazat.

halozati szegmentacio

elvalasztjak.

hash fiiggvény

Olyan informatikaban hasznalt eljarasok, amelyekkel barmilyen hosszisaga adatot adott
hosszusagra képezhetiink le.

hiba (error/fault)

Tervezési hianyossag vagy helytelen miikodés, amely meghibasodast okoz egy vagy tobb
konfiguraciéelemben vagy IT-szolgaltatasban.

hidegtartalék (cold start,

Olyan hordozhat6 vagy helyhez kotott 1étesitmény, amelyben alap infrastruktaraval

cold standby) (kébelezés, aramellatas) rendelkezd szamitogép kdzpont van.
hivés (call) Telefonhivas a felhasznalotol az tigyfélszolgalatra.
HSAC Homeland Security Advisory Council — Belbiztonsagi tanacsado testiilet (USA).
Hun-CERT Két onkéntes alapon miikodé CSIRT.
laas Azonnal elérhetd szamitasi infrastruktura.
IBSZ Informatikai biztonsagi szabalyzat.
IDC International Data Corporation.
IDF Behatolas detektalo rendszer.
incidens Egy IT-szolgéltatds be nem tervezett meggakasiésa, vagy az IT szolgéltatds mindségének
csokkenése.
informaciobizton-

sag-menedzsment
(information security

Ez a folyamat felelés azért, hogy egy szervezet eszkdzeinek, informacidinak, adatainak
és IT-szolgaltatasainak bizalmassaga, integritasa, és rendelkezésre allasa megfeleljen a
megallapodott tizleti igényeknek.

management)
IoC Indicator of Compromise.
IPS Behatolas megel6z6 rendszer.
IS8 gy | A9k il e o o e

IRT Incidenskezel6 csapat.

ISACA Informéciorendszer-menedzserek és ellenérok nemzetkdzi szakmai szervezete.

ismert Eilra(e)lrgknown Olyan probléma, amelynek van dokumentalt eredendd oka és megkeriilé6 megoldasa.
ITGI IT Governance Institute.
ITIL Nemzetkozi szabvany — informatika% rendszerek tizemeltetésére és fejlesztésére
vonatkozo ajanlas, modszertan.

ITIL Information Technology Infrastructure Library.

ITILv3 legfrissebb szabvany verzio.

IWWN nemzetkozi kiberbiztonsagi forum.
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katasztrofa (disaster)

Olyan hirtelen, nem tervezett, szerencsétlen esemény, amely jelentds kart
vagy veszteséget okoz.

Katasztrofa-elharitasi
Terv (Disaster Recovery

Azoknak az eljarasoknak a gyiijteménye, amelyek alapjan
egy szervezet képes a karesemények kovetkeztében kiesett

Plan — DRP) szolgaltatasait a normal miikddési szintre visszaallitani.
KEF Kozbeszerzési és Ellatasi Féigazgatosag.
— A szamitogéprendszerek és -halozatok altal alkotott metaforikus tér, amelyben elektroni-
kibertér s . . . A
kus adatok tarolddnak és online adatforgalom, valamint kommunikacio zajlik.
KNBSZ Katonai Nemzetbiztonsagi Szolgalat.

kiilénleges személyes
adat

A személyes adatok kiilonleges kategoriaiba tartozé minden adat, azaz a faji vagy etnikai
szarmazasra, politikai véleményre, vallasi vagy vilagnézeti meggydzddésre vagy szak-
szervezeti tagsagra utald személyes adatok, valamint a genetikai adatok, a természetes
személyek egyedi azonositasat célzé biometrikus adatok, az egészségiigyi adatok és a

természetes személyek szexualis ¢letére vagy szexualis iranyultsagara vonatkozo
személyes adatok.

live analizis

A futd szamitogépet vizsgaljuk meg.

LMS

Learning Management System.

load ballancing

Az eszkozoknek egy olyan felhasznalasa, amikor az informatikai rendszer azonos
funkcioju elemeibdl két vagy tobb példany folyamatosan miikddik a rendszerben, és
folyamatosan elérhetdk a felhasznalok szamara.

LRLIBEK

Létfontossagt Rendszerek és Létesitmények Informatikai Biztonsagi Eseménykezeld
Kozpont.

malware

Rosszindulatu program.

meghibasodas (failure)

Annak a képességnek az elvesztése, hogy eldiras szerint miikddjon, vagy a kivant
eredmény eldalljon.

megkeriild megoldas
(workaround)

Olyan incidens vagy probléma hatdsdnak csokkentése vagy kikiiszobdlése, amelyre teljes
megoldas még nincs (példaul egy meghibasodott konfiguracidelem jrainditasa).

megoldas (resolution)

Intézkedés egy incidens vagy probléma eredendd okanak kijavitasara vagy egy
megkeriild megoldas megvaldsitasara.

Microsoft Event log

Microsoft napldzasi protokoll.

MILCERT

Honvédelmi/katonai CERT.

mindség (quality)

Egy termék, szolgaltatas vagy folyamat képessége arra vonatkozoan, hogy a tervezett
értéket nyujtsa (példaul egy hardverkomponenst j6 mindségiinek kell tekinteni, ha az
elvarasok szerint mikddik, és nyljtja az elvart megbizhatosagot).

MOF Microsoft Operations Framework.
MTA SZTAKI Magyar Tudomanyos Akadémia Szamitastechnikai és Automatizalasi Kutatointézet.
Miiksdésfolytonossigi Azoknak az informécioknak és eljarasoknak a gylijteménye, amelyek alapjan egy szerve-

Terv (MFT), (Business
Continiuty Plan — BCP)

zet képes varatlan kareseményekre hatékonyan reagalni, és a kritikus iizleti folyamatait
egy elfogadhato szinten fenntartani. MFT-nek nevezik azt a keretrendszert, amely atfogja
a miikddésfolytonossag tervezési, megvalositasi és ellendrzési fazisait.

NAC

Network Access Control — Hal6zati hozzaférés feliigyelet.

NAIH

Nemzeti Adatvédelmi és Informaciészabadsag Hatosag.
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NCSC Nemzeti Kiberbiztonsagi Kézpontok — National cyber Security Center.
NEIH Nemzeti Elektronikus Informaciobiztonsagi Hatdsagra.

nemzeti adatvagyon

A kozfeladatot ellatd szervek altal kezelt kozérdeki adatok, személyes adatok és
kozérdekbdl nyilvanos adatok dsszessége.

NIIF-CSIRT

Nemzeti Informacios Infrastruktira Fejlesztés.

NIIFI-CSIRT

két donkéntes alapon miikodé CSIRT.

Nemzeti Szabvany és Technoldgiai Intézete —

NIST National Institute of Standards and Technology.
NKI Nemzeti Kibervédelmi Intézet.
NMHH Nemzeti Média- és Hirkozlési Hatdsagon.
NMHH-OIHF Orszagos Informatikai és Hirkozlési Fotigyelettel.
NMSDB Network Management System Database.

nulladik napi fenyegetés

Egy biztonsagi fenyegetés, ami valamely szamitogépes alkalmazas olyan sebezhetdségét
hasznalja ki, ami még nem keriilt publikalasra, a szoftver fejlesztdje nem tud rola, vagy
nem érhetd még el azt foltozo biztonsagi javitas.

OECD Gazdasagi Egytittmiikodési és Fejlesztési Szervezet.
ORFK NEBEK Orszagos Rendor-fokapitanysag Nemzetkozi Blniigyi Egytittmiikodési Kozpont.
OSCE Orgar}izgtion for.Security and Co—op.eration in Europe —
Eurdpai Biztonsagi és Egyiittmiikddési Szervezet (EBESZ).
PaaS Azonnal elérhet6 platform.
PDCA elv Plan — Do — Check — Act = Tervezés — Végrehajtas — Ellendrzés — Beavatkozas.
PKI Public key infrastructure — k6z6ségi kulcs infrastruktira.
PreDeCo elv Preventive — Detective — Corrective = Megeldzés — felderités — korrigalas.
Problémamenedzsment

(Problem Management)

A szolgaltatas iizemképtelenségének minimalizalasa a {6 célja.

proxy

Helyettesito/kivalto.

ransomware

Zsarolovirus.

rendelkezésre allas

Az elektronikus informacids rendszerek az arra jogosult személy szamara elérhetdk,
és az abban kezelt adatok felhasznalhatok.

reporting Gyakorlatok megosztasa.
Olyan szoftvereszkdzok, amelyek segitségével egy cracker konnyen visszatérhet a , tett
rootkit szinhelyére”, ha mar korabban beférk6zott a rendszerbe, hogy bizalmas adatokat gytijtson
a fertdzott szamitogéprol.
SaaS Azonnal elérhet6 szoftver.
Olyan ellendrzott — valos vilaghoz kozeli — informatikai kornyezet, ahol megfigyelhet6
sandbox egy allomany futtatasa soran annak tevékenysége ugy, hogy az ne jelentsen veszélyt a
teljes informatikai rendszerre.
SECaaS Azonnal elérhet6 biztonsagi szolgaltatas.
SEM Security Event Management — Biztonsagi eseménykezeld
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SERT Security Emergency Response Team — Sorgosségi regald biztonsagi csapat
sértetlenség Az adat tartalma és tulaj:donség'ai ajlz ad’attal gzemben f.elélh't(')tt ki?veteh}lényekks:l.meg;
egyeznek, az adat az elvart forrasbol szarmazik, azaz hiteles és szarmazasa ellendrizheto.
SIEM Security Information and Event Management — Biztonsagi informacio és eseménykezeld
csoport.
SIM Security Information Management — Biztonsagi informacio kezelés.
SLA Service Level Agreement — Szolgaltatési szint megallapodas.
SNMP Simple Network Management Protocol — Egyszerti hal6zatkezel6 protokoll.
SOA Szolgaltatasorientalt architektura (Service Oriented Architecture).
SOAR Biztonsagi eseménykezeld rendszer.
SOC Biztonsagi Uzemeltetési Kézpontok — Secrity Operation kdzpontok.

social engineering

Tamadasi forma, ahol a hozzaféréssel rendelkezdket zsaroljak vagy befolyasoljak, esetleg
bizalmukba férkézve kihasznaljak hiszékenységiiket.

SSO Single Sign-On — egyszeri bejelentkezési modszer.

Annak a rosszindulatu programnak a neve, amelyet célzottan csak az irani urandusito

Stuxnet létesitmény ellen terveztek, és amely csak azt timadta meg, annak ellenére, hogy tobb

szazezer szamitogépen is megtalaltak késdbb.
SWOT analizis A stratégiaalkotas ’folyamatanak egylk lepese.” S’trengths - erossegek’;
Weaknesses — gyengeségek; Opportunities — lehetéségek; Threats — veszélyek.
SYN Flood Elarasztasos tamadas.
syslog Linux naplozasi protokoll.

szolgaltatas helyre-
allitasa (Restoration of
Service)

Intézkedés egy IT-szolgaltatas javitas és visszaallitas utani visszaadasarol a
felhasznaloknak.

szolgaltatasstratégia
(Service Strategy)

A folyamat azonositja azokat a piaci lehetoségeket, amelyeket 11j szolgaltatasok
bevezetésével ki lehetne aknazni.

Szolgaltatastervezés
(Service Design)

A folyamat eredményeként projektterv késziil az el6z0 1épésben keletkezett stratégia altal
felvazolt szolgaltatas konkrét megvalositasara.

Egy eurdpai projekt, amelynek célja az Gj CSIRT-ek 1étrehozasanak €s a mar miikodo

TARANSITS CSIRT-ek bovitésének, fejlesztésének tAmogatasa specialis tanfolyamok altal.
TCO Total Cost of Ownership —Teljes Bekeriilési Erték
TI Fenyegetettségi informacio szolgaltatast.

Tivoli Security Policy
Manager

Levalasztja a biztonsagi iranyelveket az alkalmazasokrol, lehet6vé téve az alkalmazas-
jogositvanyok kdzpontositasat és leegyszerisitését, valamint az adathozzaférés részletes

szabalyozasat.
TPM Trusted Platform Module.
Tuzfal A kils6é tamadasok ellen védik a szervezeti infrastruktira elemeit.

iizleti hataselemzés
(Business Impact
Analysis — BIA)

Eljaras, amely soran a szervezet meghatarozza a kritikus iizleti folyamatok megszakada-
sanak kovetkezményeit és a normal miikddési allapotra vald visszadllas elvarasait.
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Uzletmenet-folyto-
nossag menedzsment
(Business Continuity
Management — BCM)

Az a folyamat, melynek soran egy szervezet felkésziil a kritikus {izleti folyamatok
megszakadasara, vagy kiesése esetén a folyamatok visszaallitasara.

vis major Viératlan, nem befolyasolhaté esemény.
volatility Valtozékonysag.
volatility Memoria dump analizal6 eszkoz.

VPN Virtual private network — virtualis maganhalo6zat.
warning Riasztas.
WARP Warning, Advise and Reporting Points.
WBEM Web-Based Enterprise Management.

WMI

Windows Management Interface.

worm attack

Féregtamadas.
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