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I. BOGNAR BALAZS: KRITIKUS INFRASTRUKTURAK
ES KRITIKUS INFORMACIOS INFRASTRUKTURAK
MAGYARORSZAGON

1. Bevezeto gondolatok

Mara mar nyilvanval6 valamennyi tarsadalom szdmara, hogy az emberiség mindennapi életét kiszol-
galo és tamogato infrastruktirak meghibasodasa, mikkodésképtelensége, zavara a tarsadalmak széles
rétegeit érinthetik. Ezen rendszerek és 1étesitmények befolyasoljak az emberek mindennapjait, hiszen
olyannyira természetessé valt szamunkra a 1étezésiik, olyannyira beépiiltek a napi rutinokba, hogy az
altaluk nyujtott szolgaltatdsok folyamatossagat alapértelmezettnek vessziik €s sokszor fel sem va-
gyunk késziilve azok hidnyéra.

A benniinket koriilvevé infrastruktirdk architektirajanak felvazoldsaval, a talalkozasi pontok
beazonositdsaval, a hdlozatszerli és egymasra épiild rendszerelemek Osszefiiggéseivel éppen ezért
kiemelten fontos foglalkozni, hiszen egy n szdmu rendszerben lehetnek olyan rendszerelemek, ame-
lyek kiesése nem potolhato, illetdleg amelyek kiesése tovabbi dominohatast indit be.

2. Mitél kritikus egy infrastruktira [6]

Az alapvetd jellemzok és tulajdonsagok mellett kiemelkedd jelentdséggel bir az egyes infrastrukti-
rakat veszélyezteto tényezok kore. Olyan koriilményeket értiink ezek alatt, amelyek az adott infra-
struktirara potencialisan hatast gyakorlo fenyegetés [2] jellege szerint kiilonboztethetok meg. A XX.
szdzadra még jellemzd, klasszikus haborus események ¢és fegyveres konfliktusok a mai vilag fej-
lett orszagaiban mar kevésbé szamottevéek. Egyre nagyobb jelentdsége van azoknak a hadviselési
modszereknek és egyéb eredetli kockazatoknak [2], amelyek nehezen azonosithato veszélyforrasbol
szarmaznak, hatdsuk az emberi ¢letre és az anyagi javakra eldre nem prognosztizalhato.

Mind a természetes, mind az €pitett kdrnyezetre jelentds hatast gyakorolhatnak olyan kihivasok
[2], amelyeket az infrastruktirdk veszélyeztetd tényezdiként azonosithatunk. A hazai, modern ér-
telemben vett kritikus infrastruktira-védelmi folyamatok elsé mérfoldkdve volt a nemzeti kritikus
infrastruktura-védelemrdl szolo Zold Konyv, amely a veszélyeztetd tényezok egyes csoportjait beve-
zette a szakmai terminoldgiaba.

Ezek alapjan az infrastruktarak potencialis veszélyeztetd tényezdinek besorolasa a kdvetkezd [3]:

1. Arté szdndékii cselekmények — alapvetSen a tudatos karokozas céljabol végrehajtott cseleke-
detek, amelyeknek az okozott anyagi kar mellett foként a tarsadalomra gyakorolt pszicholdgi-
ai hatésa lehet rendkiviil jelentds:

— terrorcselekmény (példaul: 9/11. USA, 2004. Madrid, 2005. London, 2015. Périzs, 2016.
Briisszel),

— kibertamadasok (példaul: 2007. észtorszagi tdmadasok, 2017. Wannacry),

— tarsadalmi eredetli esemény (példaul: 2014. dszi zavargasok Missouriban),

— fegyveres konfliktus eldidézése (példaul: 2014. polgarhaboru Ukrajnaban, Sziriaban),

— gazdasagi, politikai okkal elkdvetett visszaélés.
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2. Katasztrofa jellegii események — természeti, ipari vagy civilizacios eredettel bekdvetkezd esemé-
nyek, amelyek bekovetkezési valoszinlisége és gyakorisaga csekély mértékben prognosztizalhato,
de jelentds kovetkezményekkel jarhatnak:

— természeti eredetli veszélyek (kiterjedést és anyagi kartételt figyelembe véve az egyik
legsulyosabb kovetkezménnyel jaré eseménytipus, amely az elmult évtizedekben egyre
sz€lsOségesebb formakat olt)

— hidrologiai események (példaul: ar- s belviz, villamarviz miatti korlatozasok),

— meteorologiai események (példaul: szélsdséges jelenségek miatti kiesések),

— geologiai események (példaul: 2013. fonyddi partfalcstiszas miatti Gitlezaras),

— kiterjedt vegetacios tlizesetek,

— napkitorések (példaul: 1989. akadozasok a kanadai tavvezetékhaldzaton),

— ipari eredetli veszélyek (technologiai hiba, helytelen emberi beavatkozas vagy baleset
miatt az ipari termelés létesitményeiben, illetve azokkal kapcsolatosan bekdvetkezo
helyzetek),

— veszélyes anyagokkal foglalkozé lizemben bekovetkez6 esemény (példaul: 2012. Bad
Fallingbostel — Németorszag, Kraft foods),

— kozlekedési baleset veszélyes aru szallitasa soran (példaul: 2013. veszélyes anyagot
szallitd vonat balesete Baltimore-ban),

— kornyezetkarosodassal jar6 esemény (példaul: 2010. olajfurd platform elsiillyedése a
Mexikodi-6bdlben),

— egyéb ipari létesitményben bekovetkezd esemény (példaul: hderdmii-leallas),

— nukledris 1étesitményben bekovetkezd esemény (példaul: 2011. fukusimai atomerédmi
foldrengést kovetd nuklearis iizemzavara),

— civilizacids eredetii veszélyek (a modern tarsadalom sajatossagaibol eredd események,
amelyek az alkalmazott rendszerek ¢€s a tarsadalom miikdodoképességére egyarant hatast
gyakorolhatnak),

— informatikai, kommunikécios vagy navigacios rendszerek karosodasa (példaul: tirobjek-
tum becsapodasa),

— humanegészségiigyi ¢s allategészségligyi jarvanyok (példaul: HSN1 pandémia),

— ¢hinség és vizkészletekért folyo harc (példaul: migracio erdsodése),

— infrastrukturak teljesitOképességének kimertilése.

Napjaink fejlettsége, a tarsadalmi rétegek kozott tapasztalhato kiilonbségek, a szélsdséges vallasi és
politikai nézeteket valld csoportok elszaporodasa €s iddszakos megerdsddése, a vilag terrorveszé-
lyeztetettségének exponencialis ndvekedése mind okot szolgaltatnak arra, hogy a prevencios szem-
1¢élet er6s6d;jon.

2.1. A kritikus infrastruktura definialasa

A kritikus infrastruktira fogalmara tobbféle meghatarozas 1étezik. A kritikus infrastruktara kifejezés
yjként jelent meg Magyarorszag biztonsagpolitikajaban, a védelmi igazgatas komplex rendszerében,
a hazai szabalyozasi kdrnyezetben, az iparbiztonsagi hatdsagi €s az informacidbiztonsagi feladat-
rendszerben egyarant. Europaban is egyediilallé modon ezen feladatrendszer 2012-ben a hivatasos
katasztrofavédelmi szervezeten beliil kialakitasra keriilt iparbiztonsagi hatosag részeként jelent meg,
olyan kiemelt szakteriiletek mellett, mint a veszélyes lizemek, veszélyes aruszallitas és a nukledris-
baleset-elharitas.

Az 10j terminologia azonban tartalmat illetéen a hazai vonatkozasban is kothetd egyrészrdl a vé-
delmi tervezéshez (példaul: Orszagvédelem Tervrendszere), masrészrél a gazdasagi szereploknél
alkalmazott nemzetk6zi szabvanyrendszereket is feloleld tlizletmenet a folytonossag tervezéséhez



KRITIKUS INFORMACIOS INFRASTRUKTURAK VEDELME

(Business Continuity Planning). A fejlédo orszagok mar a XX. szazadban sajat szempontrendszereket
alkottak annak érdekében, hogy a szdmukra kritikusnak mindsithetd infrastruktirakat megfeleléen
tudjak elsdsorban fizikai értelemben véve védeni.

~Hazankban, a kritikus infrastruktirak azonositasarol €s kijelolésérol szo16 eurdpai unios iranyelv
alapjan szintén kiemelt célkitlizés volt egy sajat kritikus infrastruktira-definiciéo megalkotasa. A szup-
ranaciondlis szinttdl a nemzeti 6nallosag fel¢ haladva, fokozatosan boviil a fogalom tartalma, ennek
eredményeként egyre pontosabb és értelmezhetdbb lesz a meghatarozas.

Hazéankban a jogharmonizécio6 soran tobbféle definiciot is nevesitettek, legkorabban a mar emlitett
hazai Z6ld Konyvben, majd késébb a katasztrofavédelemrol és a hozza kapcsolodo egyes torve-
nyek modositasarol szolo 2011. évi CXXVIII. torvény végrehajtasi rendeletében (a tovabbiakban: Kat.
vhr.), illetve a létfontossdgu rendszerek és létesitmeények azonositasarol, kijelolésérdl és védelmerol
5z016 2012. evi CLXVI. térvényben (a tovabbiakban: Lrtv.) egyarant.

A kritikus infrastruktira magyar értelmezését a hazai Z6ld Konyv altal megfogalmazottak irjak le
a legpontosabban. Eszerint ,, kritikus infrastrukturanak mindsiilnek azon halozatok, erdforrasok, szol-
galtatasok, termékek, fizikai vagy informdciotechnologiai rendszerek, berendezések, eszkozok és azok
alkoto részei, melyek miikodésének meghibdasodasa, megzavarasa, kiesése vagy megsemmisitése, koz-
vetleniil vagy kozvetetten, atmenetileg vagy hosszutavon sulyos hatast gyakorolhat az allampolgarok
gazdasagi, szocialis jolétére, a kozegészségre, kozbiztonsagra, a nemzetbiztonsagra, a nemzetgazda-
sag és a kormanyzat mitkédésére” [3].

A hatalyos nemzeti szabalyozas ennek megfeleléen 10 dgazatba, azon beliil 33 alagazatba sorolja
mindazon infrastruktirakat, akikre vonatkoztatva az azonositasi eljarast végre kell hajtani.

Az azonositasi és kijeldlési eljarasokhoz kapcsoléddan az Lrtv. és annak végrehajtasi rendelete
kodexialis altalanos szabalyozasokat tartalmaz, mig az dgazati specifikumokat, agazati kritériumokat
¢s kiilonos szabalyokat az egyes dgazati kormanyrendeletek részletezik.

1. abra: Lrtv. szerinti agazati besorolds
(Forras: Dr. Bognar Balazs NKE-eldadasa, 2019.09.19.)

Fontos kiemelni, hogy a hazai szabalyozas a kritikus infrastruktirdk védelmével kapcsolatos fel-
adatkdrt a hatosagi feliigyelet alatt tartds irdnyaba tereli, ezaltal szigoribb nemzeti keretszabalyozast
iranyoz eld. Eurdpai unids szinten is példaértékii a rendkiviili események kezelésével kapcsolatos
eljarasrendek, valamint a biztonsagi 6sszekoté személy kapcsan megallapitott kovetelmények tudatos
¢és szakmai jellege [7].
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A kritikus infrastruktira szempontjabdl legfontosabb jellemz6 a fiiggoség, amely kettds eredetli
lehet. Egyfeldl az infrastrukturdk egymassal valo 6sszekapcsolddasat, halozatszeriiségét, masfeldl a
tarsadalom €s az infrastruktara kapcsolatat jellemezheti.

Az egymastol vald fliggdség, mas néven az egymasrautaltsag, magaban hordozza a lehetdségét
annak, hogy mindkét érintett infrastruktiira megfeleljen a kritikussag feltételeinek. A mai fejlett, tu-
dasalapt tarsadalom egyre tobb ilyen interdependenciat general maga koriil, amelyet az energetikai
¢s informatikai rendszerektdl valo fliggdség hatdroz meg elsdsorban.

A kolesonos fiiggdség miatt, a rendszer sériilése soran tényleges valosziniisége van annak, hogy
az esemény dominohatasszeriien egyfajta lancreakciot generaljon és tobb infrastruktira halozatszeri
miikodését, rendelkezésre allasat befolyasolja.

A villamos energia iranti sziikséglet példaul az élet minden terén jelentkezik, rendelkezésre allasa
nem csak az allami mikodés, hanem a lakossagi fogyasztas szempontjabol is kiemelkedd jelentd-
ségli. Egy bekovetkezd esemény rosszabb szcenaridja esetén egy lokalis probléma akar regionalis
kiterjedésti rendkiviili eseményt vagy veszélyhelyzetet is eredményezhet.

A fiiggbdséget tovabbi kettd sajatossag stlyosbithatja. Egyrészt az adott infrastruktira sajatos mii-
kodésebol fakadoan is kiilonbozd veszélyeztetettséggel birhat, tehat az lizemeltetésbdl eredd kocka-
zati szint eleve magasabb. Az ilyen infrastruktirdk dnmagukban is veszélyeket hordoznak, amely-
nek eredményeként Iétesitésiiktol kezdve veszélyforrasként tartjak szdmon Oket. Masrészt az adott
infrastruktara kiterjedését és elhelyezkedését vehetjiik alapul, amelynek akkor van jelentdsége, ha
természeti eredetli kockazatok szempontjabol nagyobb veszélynek van kitéve (példaul lemeztekto-
nikai torésvonalak kornyékén, ar- és belvizzel veszélyeztetett teriileteken fekszik). Ez esetben az
infrastruktira normal miikodése alapvetéen biztonsagos, ugyanakkor a természetes kdrnyezetben
bekovetkezd, eldre nem vagy ritkan prognosztizalhatd események kovetkezményei stilyosabb haté-
sokkal jarhatnak.

A kritikus infrastruktarak vonatkozasdban kiilon specifikumnak tekintjikk a fizikai védelemmel
(1étesitéssel, miikddéssel, lizletmenettel) kapcsolatos informaciok kezelési modjat. Tekintettel arra,
hogy egyes szolgéltatasok — amelyeket kritikus infrastruktirdk biztositanak — nélkiil6zhetetlenek a
gordiilékeny életvitelhez, kiemelt figyelmet kell szentelni a veliik kapcsolatos fitokvédelemnek. Az
egyes infrastrukturak azonositasi €s a kijeldlési eljarasaban olyan informécidk alapjan torténik a don-
téshozatal, amelyek érzékeny, mindsitett vagy titkos adatokat tartalmazhatnak.

Megismerésiik emiatt csak korlatozott korben torténhet, figyelembe véve, hogy az ilyen adatokkal
torténd visszaélés alapjaiban ingathatja meg az adott infrastruktura miikodoképességét. Ugyanakkor
a titokvédelemnek nem kell kiterjednie azokra az alapvetd informaciokra, amelyek az adott kritikus
infrastruktura miikodési sajatossagait, kiesésének kovetkezményeit a lakossag tdjékoztatdsa szem-
pontjabdl tartalmazza, tehat hozzajarulhat az érintett fogyasztok megfeleld informaciokkal torténd
ellatasédhoz.

Végiil az informacioés tarsadalom sajatos jellemzoje, vagyis az informatikai rendszerektdl valod
nagyfoku fliggdsége teszi sziikségesse, hogy az informatikai védelem fogalma szintén specifikum
legyen. Az informéacios tdrsadalom sajatossaga, hogy mitkodoképességét alapjaiban meghatarozzak a
rendelkezésére allo informacios infrastruktardk, amelyek 6nmagukban és mas rendszerek részeként
is képesek miikodni. Figyelembe véve azokat a funkcidkat, amelyeket az informacids infrastruktarak
biztositanak, definidlasuk megfeleld modon fejezi ki a XXI. szdzadi fliggdség jelentdségét.

E szerint ,,az informacios tarsadalomnak [...] sziiksége van [...] az informdciokat eléallito, fel-
dolgozo, tovabbito stb. rendszerekre is, amelyeket gytijtonéven informacios infrastrukturanak neve-
ziink. Ez a megkiilonboztetes [ ...] azt jelenti, hogy az altalanos infrastruktura-halmazbol kiemeltiink
és kitiintetett szerepet adtunk egy olyan komplex infrastruktura-részhalmaznak, amely az informacios
tarsadalom informdcioellatasaval és kezelésével foglalkozik” [4].

A definici6 alapjan az informéacios infrastruktirdk megkiilonboztetésének oka, hogy védelmiik sa-
jatos megkozelitést igényel. Miitkodéstik legfobb célja az informacios tarsadalomban sziikséges ada-
tok, informéciok biztositasa, az altalanos rendeltetésii infrastruktarak informatikai jellegli miikodési
feltételeinek folyamatos garantalasa.
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Emiatt legjellemzObb tulajdonsaguk a globalis haldzatszertiség és fliggdség, az informécids tarsa-
dalom egyfajta létsziikségleteként valé miikddés. Mindez kelld alatdmasztast ad az informatikai vé-
delem kiemelt szerepének, amelyet mind az Eur6pai Unidban, mind Magyarorszagon stratégiai szintii
tervezési dokumentumokkal fejlesztenek. [6]

Az Eurdpai Unio kiberbiztonsagi stratégiaja kiterjed a belso piacra, a bel- €s igazsagiigyre, vala-
mint a virtudlis térrel kapcsolatos kérdések kiilpolitikai vetiileteire. Magyarorszagon is a meglévo
Nemzeti Biztonsagi Stratégia és a Nemzeti Katonai Stratégia mellett, sziikség volt egy olyan doku-
mentumra, amely magaban foglalja a kibertérbdl érkez6 fenyegetésekkel kapcsolatos célkitiizéseket,
alapelveket rogzitsen az informacidbiztonsag vonatkozasdban és tartalmazzon megfeleld valaszokat

crer

many a 1139/2013. (III. 21.) korményhatarozattal fogadta el.

3. A kritikus infrastruktura-védelem kialakulasanak fontosabb allomasai

Valamennyi kritikus infrastruktira-tizemeltetd (allami vagy magan egyarant) folyamatosan torek-
szik arra, hogy az altala biztositott szolgéltatds folyamatosan, a lehetd legnagyobb human, fizikai és
IT-biztonsagi szinten miikddjon.

A XXI. szdzadban minden allam vitathatatlan érdeke, hogy a sajat allamigazgatasarol, hon- és
rendvédelmérdl, nemzetgazdasagarol, belbiztonsagarol, valamint az allampolgérai élet- és vagyon-
biztonsagarol folyamatosan gondoskodni legyen képes. A biztonsag megitélésének kellett valtoznia
ahhoz, hogy a kritikus infrastruktirdk védelmével ne csak nemzeti, hanem tagallami, szovetségi,
globalis szinten is foglalkozzanak a dontéshozok. A kockazatelemzésen alapuld Gsszveszély-meg-
kozelités folyamataban lehet beazonositani a kritikus pontokat és megalkotni mindazon eljarasren-
deket, melyeket alkalmazni kell egy varatlanul fellépd havaria esemény kezelése soran.

A 2001. szeptember 11-i eseményeket kovetden rovid ido alatt elfogadasra keriilt az 0j terror-
ellenes torvény (Uniting and Strengthening America by Providing Appropriate Tools Required to
Intercept and Obstruct Terrorism Act of 2001. — USA PATRIOT ACT), amely mar konkrétabban és
sz¢lesebb korben hatarozta meg a kritikus infrastruktarakat.

A 2003-ban kiadott, majd tobbszér mddositott, a kritikus infrastruktarak fizikai védelmére iranyu-
16 nemzeti stratégia (The National Strategy for the Physical Protection of Critical Infrastructures and
Key Assets) szektorokat és agazatokat kiilonitett el, amelyek kozott az egylittmikddés koordinalasat
egy kozponti szovetségi kormanyszerv, az Egyesiilt Allamok Nemzeti Infrastruktira-védelmi Koz-
pontja (National Infrasturcture Protection Center — NIPC) végzi napjainkban is [5]. Még 1998-ban
erre a feladatra hoztdk 1étre a Szovetségi Nyomozoiroda (Federal Bureau of Investigation — FBI)
szervezetén beliil mikodé Nemzeti Infrastrukturavédelmi Ko6zpontot, amelynek feladatat 2004 6ta a
Nemzeti Infrastruktura-koordinacios Kozpont (National Infrastructure Coordinating Center — NICC)
latja el.

Az NICC a kritikus infrastruktara-védelmi rendszer orszagos hal6zatanak informacios és koordi-
nacids kézpontja, koordinalja a 2003-ban nevesitett 16 szektor védelmi célu tevékenységét. A koz-
pont 24 6ras ligyeleti rendben készenléti megfigyelést végez, amelynek keretében elsdsorban a veszé-
lyezteté tényezdkkel kapcsolatos informaciok megosztasaért felelds. Funkcigjat tekintve egyszerre
lat el megeldzési, felkésziilési, informacidomegosztasi, elemzé és értékeld, valamint dontéstamogatd
feladatokat. Az USA a kibertér biztonsagara irdnyul6 politikajat is fejlesztette, amelynek révén a kolt-
ségvetés 2009-ben és 2010-ben 40 milliard dollart kiilonitett el haldzatbiztonsagi célokra.

Napjainkban az USA nyomatékossa tette kritikus infrastruktira-védelmi tevékenysége kapcsan az
egyiittmiikddés jelentdségét. Ennek értelmében a miikodoképesség biztositasanak felelossége kozos
érdek, amely szovetségi, allami, teriileti és helyi szinten, allami és magankézben 1év6 intézmények
Osszehangolt tevékenységén alapul.
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Emellett a Belbiztonsagi Minisztérium (US Department of Homeland Security) {6 feladata ma-
radt, hogy a kritikus infrastruktira-védelem tizenhat elkiilonitett szektora vonatkozasaban a koz- és
maganszféra részére stratégiai Utmutatast nyujtson, illetve koordinalja a szovetségi szintli biztonsagi
intézkedések fejlesztését a kritikus infrastruktarak ellenalld képességének novelése €és biztonsaguk
szavatolasa érdekében.

2006-ban a tagallamok megerdsitettek a kritikus infrastruktira-védelemben betdltott szerepiiket,
hangsulyoztak, hogy az alapvetd szolgaltatdsok folyamatos rendelkezésre allasat érintd zavarok a
Szovetség érdekeit is érinthetik. A NATO-nak tehat nem célja 6nallo szabalyozas kialakitasa, ugyan-
akkor természetesen nem hagyhatja figyelmen kiviil a tagallamokban potencialisan bekdvetkezhetd
események hataron atnyuld, akar szovetségi érdekeket is befolyasolo jellegét [1].

A kibervédelmi képességek egyik fo letéteményese ma a NATO. 2008 elejére korvonalazodott a
NATO uj kibervédelmi stratégidja, amely lefektette a szovetség kiberpolitikajanak harom alappil-
1érét: a biztonsag, a szubszidiaritas és a parhuzamossagok kiiktatasa. A 2010-es lisszaboni dontés
értelmében a kibervédelem kiépitése folyamatosan és 6ndlldoan napirenden lesz a NATO stratégiai
célkitlizései kozott. Az 0j stratégiai célok kidolgozasa mellett a NATO végrehajtja olyan mar meg-
1év4 strukturdk sziikséges megujitasat, mint amilyen példaul a NATO Szamitogépes Biztonsagi Ese-
mények Kezelése (Computer Incident Response Capability — CIRC). F6 cél egy tovabbfejlesztett
,Kibervédelem 2.0” kialakitasa a teljes korti védelem érdekében. Erdemes megemliteni azt is, hogy a
valsagovezetekben a NATO olyan ,,erny6t” hozott 1étre, amely a kommunikéci6 biztonsagat hivatott
szavatolni.

Lényegében minden biztonsaggal 6sszefliggd unids tevékenység az ENSZ-célkitlizésekhez kap-
csolddik. Az ENSZ Eurdpai Gazdasagi Bizottsaga (a tovabbiakban: ENSZ EGB) 2006 februarjaban
tartott kerekasztal megbeszélésén foglalkozott elsd izben, alapvetden a kozlekedési infrastruktara
terrortdmadasok elleni védelmének kérdéseivel. Az ENSZ EGB egyetért az ENSZ Kozgytilésének
58/199. sz. hatarozataban foglalt felhivassal, amely szerint sziikséges a kibervédelem globalis kultu-
rajanak megteremtése és a kritikus informatikai infrastrukturak védelme.

Tekintettel arra, hogy a kritikus informatikai infrastruktirdk biztonsaga ¢és ellenallo képessége
szempontjabol az orszagok kolcsondsen fiiggnek egymastol — ahogyan egy lanc is csak annyira erds,
amennyire a leggyengébb lancszeme —, aggodalomra adhat okot, hogy mindeddig csupan 9 tagéallam
alakitott ki szdmitastechnikai eseménykezeld csoportot (Computer Emergency Response Team —
CERT) és 1épett be az Eurdpai Kormanyzati CERT-ek Csoportjaba (EGC).

3.1. Terrortamadasok és kévetkezményeik

A mai értelemben vett kritikus infrastruktira-védelmi folyamatok megjelenését a XXI. szdzad na-
gyobb terrortamadésaihoz vezethetjiik vissza. Az 0] generacids terrorizmus egyik legmeghatarozobb
eseménye, a 2001. szeptember 11-én az USA ellen elkdvetett timadassorozat volt, amely igazol-
ta, hogy a terroristak is felismerték a tdrsadalom mindennapjaira kézvetlen hatassal 1€v6 rendsze-
rek sebezhetdségét. A hajdani Vilagkereskedelmi Kozpont ikertornyai és a Védelmi Minisztérium
székhelyeként miikodoé Pentagon ellen intézett tdimadasok tobb aspektusbol aldtdmasztottak, hogy
a legnagyobb gazdasagi és katonai potenciallal rendelkezd orszag sincs megfelelden felkésziilve
olyan eseményekre, amelyek egyik pillanatrél a masikra, azonositatlan eredettel kovetkeznek be és
jelentds kovetkezményeket idéznek eld.

2004 tavaszan a terrorizmus globalis jellegét alatdmasztd robbantasok raztak meg a vilagot, ezuttal
eurdpai foldon, Madridban. A spanyolorszagi terrorcselekmény célkitlizése azonban tilmutatott az
elrettentés szandékan és sokkal inkabb a kormanyba vetett bizalom megtorését célozta. A tamadas
elsésorban nem a nagyszamu emberaldozatra, hanem a minél jelentdsebb karokozésra €s panikkel-
tésre iranyult. E szandéknak kifejezetten megfelelt a madridi nagy kiterjedésti, stratégiailag fontos és
fejlett fopalyaudvar, amelynek haldzatszertisége miatt a robbantdsok kozvetett hatdsa orszagszerte
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érezhetd volt. A robbantast kovetden oly mértékben megrendiilt a tarsadalom kormanyba vetett bi-
zalma, hogy az akkori spanyol kormanyf6 nyolcéves korméanyzas utdn megbukott a terrortdmadast
kovetd héten tartott valasztasokon. Az 1) elnok elso intézkedései kozott gondoskodott a spanyol ka-
tonai erdk Irakbol torténd kivonasarol, amellyel jelezte Spanyolorszag kozel-keleti konfliktusoktol
val6 tavolmaradési szandékat. Ebben az esetben konkrétabban lathato, hogy a lakossagot kiszolgalo
l1étesitmények sebezhetdségi indexe magas, igy a védelmiiket garantald biztonsagi intézkedéseket
kiilondsen magas prioritassal kell kezelni.

A kulcsfontossagt események masfél év elteltével tovabb bdviiltek, amikor 2005 juliusaban Gjabb
robbantdsos merényletek erdsitették fel az europai nemzetek félelemérzetét. A londoni metréhaldzat
ellen intézett timadas tobb hasonlosagot mutatott a madridi eseményekkel. A robbantds id6zitése egy
jelentds nemzetkdzi-politikai dontéshez is kothetd. A robbantdsok elétt egy nappal deriilt ki, hogy a
brit févaros elnyerte a 2012. évi, nyari olimpiai jatékok rendezési jogat. A tamadas magas szinvonalu
szervezettségét tdmasztja ald, hogy a hat metréallomas felrobbantisa utdn egy olyan buszon tortént
detondcid, amely a leéllitott metréforgalom potlasara indult.

A terroristak tehat azonositottak egy olyan szolgaltatascélu rendszert, amelynek sériilése jelentds
kéoszt, és a lakossag korében panikot eredményezett. Mindezt tovabb fokozta, hogy a tulterheltség
miatt, a tamadasokat kovetd orakban nem csak a kozel tizmillios 1élekszama Londonban, hanem a
kornyéken is 6sszeomlott a mobiltelefon-szolgaltatas. [6]

Ezek az események rovid id6 alatt egyértelmisitették, hogy az allam biztonsagat, a nemzetgaz-
dasag mukodését, valamint az allampolgarok jolétét garantald infrastrukturak, illetve az azok altal
nyujtott szolgaltatasok 1étfontossaguiak, igy azok védelmére kiilonleges jogrendi szabalyozas vagy
sajatos intézkedések sziikségesek.

4. Az infrastruktura-védelem és az informaciobiztonsag kapcsolata

Napjainkban a szamitogépes rendszerek, kommunikacids eszkozok mitkddése rendkiviil nagy hatést
gyakorol a tarsadalom egészére, nélkiiliik az allam és gazdasag biztonsagos lizemeltetése sem kép-
zelhetd el. Ezek az eszkdzok, rendszerek olyan mélyen beépiiltek a l1étfontossagl infrastruktirakba,
hogy kiesésiik ellehetetlenithetné a kiilonb6zd szolgaltatasok igénybevételét, ami akar teljes szolgal-
tatasok ledllasat, katasztrofahelyzetet is eldidézhetne. A nemzet érdekében kiemelten fontos — napja-
ink informacids tarsadalmat érd fenyegetések miatt —a nemzeti adatvagyon részét képez6 valamennyi
adat, az ezeket kezel0 informacios rendszerek, illetve a 1étfontossadgl rendszerek €s rendszerelemek
elektronikus informacios rendszereinek biztonsaga.

Az elektronikus informacids rendszerek biztonsaga alatt a benniik kezelt adatok és informacidok
bizalmassaganak, sértetlenségének és rendelkezésre allasdnak, valamint ezek rendszerelemei sér-
tetlenségének és rendelkezésre allasanak zart (az egész rendszerre vonatkozo), teljes kori (minden
veszélyeztetd tényezdt figyelembe vevd), folytonos (megszakitas nélkiil rendelkezésre 4ll6) és a koc-
kazatokkal ardnyos védelmét értjiik. A bizalmassag alatt azt kell érteni, hogy egy rendszerben tarolt
adatot, informaciot kizarolag az arra jogosult személy, a jogosultsdga mértékéig ismerheti meg, hasz-
nalhatja fel vagy rendelkezhet felhasznélasarol.

A sértetlenség az adat tulajdonsaga, amely arra vonatkozik, hogy a tartalma és tulajdonsagai az
elvarttal megegyeznek, ideértve a bizonyossagot abban, hogy az az elvart forrasbol szarmazik (hite-
lesség) és a szarmazas ellendrizhetoségét (letagadhatatlansagat) is, illetve az elektronikus informéci-
0s rendszer elemeinek azon tulajdonsagat, amely arra vonatkozik, hogy az elektronikus informacios
rendszer eleme rendeltetésének megfelelden hasznalhatd. A rendelkezésre allas azt hivatott biztosita-
ni, hogy az adott informatikai rendszer, a benne tarolt adat vagy informacié az arra jogosult szemé-
lyeknek a szlikséges idoben és idotartamban elérhetd és hasznalhato legyen.
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A nemzeti adatvagyon, valamint a kapcsolddo Iétfontossagt rendszerek €s 1étesitmények informa-
ciobiztonsaganak megteremtése érdekében 2013 marciusaban a magyar Kormany 1139/2013. szdmu
hatarozataval elfogadta Magyarorszag Nemzeti Kiberbiztonsagi Stratégiajarol sz616 dokumentumot.

A Stratégia célja, hogy az Alaptorvény elveivel 6sszhangban, a kibertér biztonsagi kdrnyezeté-
nek elemzése alapjan, meghatarozza azon nemzeti célokat, stratégiai irdnyokat, feladatokat és atfo-
g6 kormanyzati eszkdzoket, amelyek alapjan Magyarorszag érvényesiteni tudja nemzeti érdekeit a
globalis kibertér részét képezd magyar kibertérben is. Mindezt egésziti ki a 1838/2018. (XII. 28.)
korményhatarozattal elfogadott Magyarorszag hélozati és informdcios rendszerek biztonsagara vo-
natkoz¢ Stratégiaja.

A kibertérbdl érkez6 fenyegetéseket mar a 2001-es budapesti konvencio (Szamitastechnikai Bii-
ndzésrol sz0lo Egyezmény) megfogalmazasakor felismerték a tagorszagok, de ezt kdvetden, egy
évtized elteltével kertilt sor valodi védelmi célok megfogalmazasara. A stratégidink igazodnak az
Eurdpai Parlament altal 2012. november 22-¢én elfogadott, 4 kiberbiztonsagrol és védelemrdl szolo,
2012/2096(INI) szam hatarozataban a tagallamok felé megfogalmazott ajanldsokhoz, valamint az
Europai Bizottsag ¢és az Europai Unid kozos kiil- €s biztonsagpolitikdjanak foképviseldje altal 2013.
februar 7-én Az Eurdpai Unio Kiberbiztonsagi Stratégidja: egy nyilt, biztonsdagos és megbizhato ki-
berter cimmel kozzétett k6zos kdzleményhez. A hazai stratégiak illeszkednek tovabba a NATO 2010
novemberében elfogadott Stratégiai Koncepcidjahoz, a Szévetség 2011 juniusaban elfogadott Kiber-
védelmi Politikdjahoz és ennek végrehajtasi tervéhez, valamint a 2010. november 19-20-i lisszaboni
¢s a2012. majus 20-21-i chicagdi NATO-cstics dokumentumaiban megfogalmazott szovetségi kiber-
védelmi elvekhez és célokhoz.

Az els6 igazan jelentds szakmai eldrelépést az Eurdpai Parlament, a Tanacs €s a Bizottsag altal
2016 juliusaban elfogadott elsd, az egész Eurdpai Uniora kiterjedd kiberbiztonsagi direktiva jelen-
tette. Az irdnyelv elfogadasat hosszu targyalasi szakasz eldzte meg, ugyanis a Bizottsdg mar 2013-
ban elOterjesztette a halozat- és informaciobiztonsdgra vonatkozd javaslatat. Aktualitasat a 21. sza-
zad teremtette kihivasok adjadk. Mai viszonyok kozott az egyre stiribben fellépd lizemzavarok és
az informatikai sériilékenységek, karokozok, virusok (egyiittesen: fenyegetések) elleni kiizdelem
egységes valaszlépéseket kovetel meg a biztonsag fokozasanak érdekében.

A NIS-iranyelvként megismert direktiva minden unios tagallam szdmara eldirja a biztonsagos és
megbizhat6 digitalis kornyezetének kiberbiztonsagi szempontu fejlesztését. Célja, hogy minden tag-
allam rendelkezzen minimalis képességekkel, sziikséges intézményekkel, szabalyokkal, valamint a
halozat- és informaciobiztonsdg magas szintjét biztositd nemzeti szintli stratégiaval. Els6 1épésként
a tagallamok ennek érdekében azonositjak a teriiletiikon alapvetd szolgaltatasokat nytjtéo gazdasagi
szereploket, illetve, ha a tagallami szabalyozas eldirja, a kiemelt szerepet jatsz6 tn. digitalis szolgal-
tatoikat, tekintettel arra, hogy az iranyelv kiilloénb6z6 megfelelési kritériumokat, valamint incidensbe-
jelentési kotelezettséget fogalmaz meg rajuk vonatkozodan.

Az incidens bejelentése, mint kotelezettség, azért fontos, mert eléfordulhat olyan biztonsagi ese-
mény vagy sulyos biztonsagi esemény, amelyre egyediil nem képes egy szolgaltatasokat nyu;jté tize-
meltetd reagalni, I'T- vagy egyéb biztonsagi szakember vagy eszkdz és technoldgia hidnyaban. Az tn.
eseménykezeld kdzpontok azonban segitséget nyujthatnak a probléma elharitasaban, legyen az akar
technikai, akar human jellegii.

Az irdnyelv 2016. augusztus 8-i hatdlybalépését kovetden a tagallamoknak 21 hénapjuk volt
(2018. majus 8.) a sziikséges nemzeti intézkedések megtételére, jogszabalyok megalkotéasara, €s
tovabbi 6 honapot kaptak az alapvetd szolgaltatasokat nyujtod szereplék azonositasara. Ennek meg-
valdsitasa érdekében ki kellett dolgozni a nemzeti halozat- és informéciobiztonsagi stratégiat; ki
kellett jelolni a nemzeti hatosagot, amely feliigyeli az atiiltetést ¢s a végrehajtast; ki kellett jelolni
egy vagy tobb ,.gyors reagalasi kibervédelmi csoportot” (CSIRT/CERT); meg kellett hatarozni,
hogy mely kritériumok alapjan esik egy-egy szervezet az iranyelv hatalya alé; és azonositani kellett
a konkrét érintetteket.
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A NIS-ben megfogalmazott alapelvek ¢és értékek mentén dolgoztak ki és fogadtak el az allami
¢s Onkormanyzati szervek elektronikus informacidbiztonsagarol szo6l6 2013. évi L. torvény (a to-
vabbiakban: Ibtv.) jelenleg is hatalyos verzidjat. Célja az allami és dnkormanyzati szervek, illetve
a nemzeti elektronikus adatvagyon és az azt kezeld elektronikus informéacids rendszerek, valamint
a létfontossagu rendszerek elektronikus informacios rendszerei megfeleld szintli védelmének biz-
tositasa. A torvény alapjan az elektronikus informacios rendszereket — a kockéazataranyos védelem
megvalositasa érdekében — biztonsagi osztalyba, mig magat a szervezeteket — a védelmi felkésziiltsé-
giik alapjan — biztonsagi szintbe kell sorolni. Az Ibtv. rendelkezik tobbek kozott a kozvetleniil vagy
kozvetetten a hatalya ala tartozo6 szervezetek feladatairdl és kotelezettségeirdl, az elektronikus infor-
macios rendszer biztonsagi osztalyba sorolasarol és a megfelelés felmérésérdl, a szervezet biztonsagi
szintbe soroldsardl és a megfelelés felmérésérol, cselekvési terv készitésérdl, informatikai biztonsagi
incidensek bejelentésérdl, illetve az elektronikus informacios rendszer biztonsagaért felelds személy
feladatair6l egyarant.

Az informdaciobiztonsag témakorében jelenleg hatalyos relevans jogszabalyok a kovetkezok:

— 2013. évi L. torvény az allami és 6nkormanyzati szervek elektronikus informaciobiztonsagarol,

— 271/2018. (XII. 20.) Korm. rendelet az eseménykezeld kozpontok feladat- és hataskorérol,
valamint a biztonsagi események kezelésének €s miiszaki vizsgélatanak, tovabba a sériilé-
kenységvizsgalat lefolytatasanak szabalyairdl;

— 187/2015. (VII. 13.) Korm. rendelet az elektronikus informécios rendszerek biztonsagi fel-
igyeletét ellato hatdsagok, valamint az informacidbiztonsagi feliigyeld feladat- és hataskoré-
r6l, tovabba a zart célu elektronikus informacids rendszerek meghatarozasarol;

— 270/2018. (XII. 20.) Korm. rendelet az informacids tarsadalommal 6sszefiiggd szolgaltatasok
elektronikus informacidbiztonsaganak feliigyeletérol és a biztonsagi eseményekkel kapcsola-
tos eljarasrendrdl;

— 41/2015. (VII. 15.) BM rendelet az allami és 0nkormanyzati szervek elektronikus informacio-
biztonsagarol sz6l6 2013. évi L. torvényben meghatarozott technoldgiai biztonsagi, valamint
a biztonsagos informacios eszkozokre, termékekre, tovabba a biztonsagi osztalyba és bizton-
sagi szintbe sorolasra vonatkozo kovetelményekrol;

— 26/2013. (X. 21.) KIM rendelet az allami és dnkormanyzati szervek elektronikus informacio-
biztonsagardl szold térvényben meghatarozott vezetdi €s az elektronikus informécios rend-
szer biztonsagaért felelds személyek képzésének €s tovabbképzésének tartalmarol.

Az Ibtv. 2. § (2) bekezdés c¢) pontja alapjan a torvény (és végrehajtasi rendeletei) eldirasait kell alkal-
mazni az Lrtv. alapjan kijelolt szervezetek elektronikus informacios rendszereire is. Annak érdekeé-
ben, hogy az e torvény hatalya ala tartozo elektronikus informacids rendszerek, valamint az azokban
kezelt adatok védelme a kockazatokkal aranyosan biztosithatoé legyen, az elektronikus informacids
rendszereket be kell sorolni egy-egy biztonsagi osztalyba a bizalmassag, a sértetlenség és a rendelke-
zésre allas szempontjabol, kockéazatelemzés alapjan.

A kockazatelemzés ki kell hogy terjedjen az elektronikus informacids rendszerek vagyonelemei-
nek felmérésére, hogy meghatarozhato legyen a védelem targya (adatok). A kiilonb6z6 vagyonele-
mek tekintetében meg kell hatdrozni, hogy milyen sebezhetdség jellemzd rajuk, milyen fenyegeté-
seknek vannak kitéve IT, infrastrukturalis, kornyezeti, human, tarsadalmi, politikai, gazdasagi stb.
szempontbol. Ezt kovetden meg kell hatarozni, hogy melyek az elfogadhat6 kockéazatok, amelyekkel
a rendszer ,,egylitt tud éIni”, miikodését jelentdés mértékben nem képesek befolyasolni, illetve melyek
azok, amelyek nem elfogadhatok a szervezet szamara, és intézkedéseket kell foganatositani az adott
kockazat csokkentésére. Ezen kockazatok mérséklésére alternativakat kell felallitani, illetve fel kell
tarni a maradvanykockazatokat is, amelyek tovabbi értékelésre szorulnak.
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Az elektronikus informécids rendszerek osztalyba sorolésa a fenti szempontok alapjan, 6tfokozat
skalan torténik, a rendszerben kezelt adatoktdl és az elektronikus informacids rendszer funkcioitol
fliggden. Példaul minél tobb személyes vagy kiilonleges (politikai hovatartozas, egészségiigyi adat,
szexualis bedllitottsag stb.) adatot, esetleg mindsitett adatot kezel az adott rendszerben egy szervezet,
annal magasabb osztalyba kell hogy keriiljon, mivel a kockazatok is magasabbak. Minél tobb érin-
tettje van egy biztonsagi eseménynek vagy minél szenzitivebb adata, anndl magasabb szintii védelmet
kell biztositani a rendszer mitkodése soran.

Kritikus infrastruktarak tekintetében — rendeltetésiikbodl és 1étfontossagu jellegiikbdl adoddan — a
szabalyozas a rendelkezésre allast koveteli meg elsddlegesen a bizalmassag—sértetlenség—rendel-
kezésre allas harmas szempontrendszerét nézve, de természetesen nem zarhato ki, hogy bizonyos
— példaul az egészségiigy dgazatba tartozo, nagy mennyiségii személyes adatot kezeld — rendszerek
tekintetében hangstlyosabb lesz a sértetlenség €s a bizalmassag kovetelménye is. Az egyes bizton-
sagi osztalyokhoz meghatarozott kovetelményrendszer tarsul, amelyet az adminisztrativ, a fizikai és
a logikai védelem terén kell a rendszereknek teljesiteniiik. Az adminisztrativ védelem korébe tartoz-
nak példaul a szabalyzatok, a biztonsagért felelos személyek kinevezése, a nyilvantartasok, kocka-
zatelemzések, dokumentaciok, eljarasrendek megléte, lizletmenet-folytonossag tervezése, oktatas,
képzés stb.

A fizikai védelmi intézkedések kozott emlithetok a rendszerhez és az eszk6z6khoz torténd hozza-
férés szabalyozésa, ellenérzése, feliigyelete, az aramellatas biztositasa, tliz-, viz-, egyéb karok elleni
védelem, karbantartds. A logikai védelmi intézkedések kozé tartoznak tobbek kozott a biztonsagi
elemzések, tesztelések, konfiguracidkezelés, frissitések, naplozasok, az adathordozok védelme, azo-
nositas, hitelesités vagy a kommunikaci6 védelme. A jogszabalyok alapjan meghatarozhat6 az egyes
rendszerek irdnyado biztonsagi osztalya, amelynek meg kell felelni és amelyhez tarsitott kovetelmé-
nyeket teljesiteni sziikséges.

A biztonsagi osztalyba sorolast a kockazatelemzés elvégzését kovetden a szerv vezetdje hagyja
jova. A biztonsagi osztalyba sorolast haromévenként, vagy sziikség esetén soron kiviil, dokumentalt
modon feliil kell vizsgalni. A rendszer teljes életciklusdban (miikddése minden idészakaban és for-
majaban) alapvetd kotelezettség az iranyado osztalynak megfeleld biztonsagi kovetelmények megva-
l6sitasa és fenntartasa.

A kockazatokkal aranyos, koltséghatékony védelem kialakitasa érdekében a szervezetet vagy szer-
vezeti egységeket az elektronikus informécios rendszerek védelmére valo felkésziiltségiik (biztonsagi
menedzsmentjiik) alapjan biztonsagi szintbe kell sorolni a jogszabalyban meghatarozott szempontok
szerint. Az elektronikus informacios rendszerrel rendelkezd szervezet/szervezeti egység biztonsagi
szintje a szervezet biztonsagi menedzsmentjének fejlettségét, érettségét méri. A szintén Stfokozata
rendszerben a leggyengébb szint (1-es) azt jelenti, hogy a szervezetnél vannak az informaciobiztonsa-
got érintd szabalyozok, de a folyamatok ad hoc jellegliek, nem ellendrzottek. A szintek emelkedésével
parhuzamosan a folyamatok szabalyozottabbak, ellendrzottek, szamonkérhetok, oktatottak, tesztel-
tek, mérhetdk, auditaltak lesznek. A rendszerek biztonsagi osztalya és a hasznalo szervezet biztonsagi
szintje kozott erds Osszefliggés van, hiszen szigoru védelmi intézkedéseket csak fejlett biztonsagi
kulturaval rendelkez6 szervezet tud biztosithatd modon végrehajtatni.

A létfontossagu rendszerek, 1étesitmények elektronikus informacios rendszereinek biztonsagi
osztalyba sorolasahoz a 41/2015. (VIIL. 15.) BM rendelet ad segitséget. Az osztalyba sorolasnél a
rendszerben kezelt adatok bizalmassaganak, sértetlenségének ¢s rendelkezésre allasanak, valamint a
rendszer sértetlenségének €s rendelkezésre allasanak kovetelményeit kell a funkcionak megfeleléen
érvényesiteni.

A rendelet 1. melléklete nem kdételezd érvénytli irdnymutatast nyujt a biztonsagi osztaly megalla-
pitasdhoz. Az egyes osztalyoknal azt mérlegeli, hogy az elektronikus informacids rendszereket érintd
sériilés okozta kar milyen nagysagrendii a kezelt adatok, az lizlet-, igymenet akadalyozéasa, valamint
a tovabbi tarsadalmi, politikai hatasok, esetleges személyi sériilések tekintetében.
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A biztonsagi osztalyokhoz és szintekhez tartozo kovetelményeket nem kell rogton teljesiteni, a
jogszabaly lehetdséget ad a fokozatos elérésre. Amennyiben a szervezet vagy szervezeti egység nem
éri el az 1-es biztonsagi szintet, abban az esetben a vizsgélatot kvetden 10 év all rendelkezésre, hogy
az 1-es szinthez tartozo eldirasoknak megfeleljen.

Ezt kdvetéen minden egyes szintet érintden, a kdvetkezd magasabb szintre 1épéshez 2 év all ren-
delkezésre (fokozatos elérés elve), egészen addig, amig el nem €ri az iranyad6 fokozatot. A biztonsagi
osztalyok tekintetében a vizsgélat elvégzését kovetden, minden egyes kovetkezd biztonsagi osztaly
eléréséhez szintén 2 év all rendelkezésre.

Tovabbi kotelezettség a szervezetre nézve, hogy elektronikus informécids rendszer biztonsagaért
felelos személyt nevezzen ki, a rendszer védelmével kapcsolatos feleldsoket, feladatokat, hatasko-
roket az informatikai biztonsagi szabalyzatban vagy egyéb, az informaciobiztonsagot érintd belsd
szabalyozoban szabalyozza.

Az elektronikus informacids rendszerek biztonsaganak hatdsagi feliigyelete tobb szervezet fele-
16sségi korébe tartozik. A hatosagi tevékenység két f6 oszlopa a Nemzeti Elektronikus Informéciobiz-
tonsagi Hatosag (NEIH) és a katasztréfavédelemnél miikodd informacidbiztonsagi hatosag, de egyes
specialis rendszerek tekintetében egyedi feleldsségek 1€pnek érvénybe.

A kiilonboz0 tipusu elektronikus informécids rendszerek hatosagi feliigyeletének megoszlasa a
kovetkezd abran lathato:

2. abra: Elektronikus informdcios rendszerek hatosagi feliigyelete
(Forras: BM OKF))

A katasztrofavédelem szervezeti rendszerében kiemelt teriiletként jelentkezik a létfontossagu rend-
szerek és létesitmények védelmével kapcsolatos feladatok ellatasa, a potencialis kritikus infrastrukta-
ra-elemek beazonositasa, valamint a kijelolt elemek hatosagi feliigyelet alatt tartasa, nyilvantartasa,
ellendrzése, ez altal az ezekhez tartozo informaciobiztonsagi hatosagi tevékenység hatékonysaganak
fokozasa.
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4.1. Informdciobiztonsagi hatosagi tevékenység

Az Ibtv,, illetve az elektronikus informacios rendszerek biztonsagi feliigyeletét ellatoé hatésagok, va-
lamint az informaciobiztonsagi feliigyeld feladat- és hataskorérdl, tovabba a zart céla elektronikus in-
formacids rendszerek meghatarozasarol szolo 187/2015. (VIL. 13.) Korm. rendelet alapjan az europai
vagy nemzeti létfontossagu létesitmények, rendszerek elektronikus informacios rendszerei esetében a
BM OKF-et nevesitették eljard hatdsagként.

Ugyanezen kormanyrendelet az informacidbiztonsagi hatosagi feladatellatds masik legmeghata-
rozobb szerepet jatszo hatosagaként (NEIH) a Nemzetbiztonsagi Szakszolgdlatot jeldlte ki, amely
valamennyi allami és énkormdnyzati szerv vonatkozasaban eljarhat, a nevesitett kivételeken kiviil
(példéul: polgari hirszerzd tevékenységet végzd nemzetbiztonsagi szolgalat elektronikus informacios
rendszerei; honvédelmi célu elektronikus informacios rendszerek; kritikus infrastrukturak — amelyek
lizemeltetdje nem allami/Gnkorményzati szerv).

A BM OKF az Lrtv. alapjan kijelolt létesitmények, rendszerek elektronikus informacids rendszerei
esetében latja el a hatosagi feladatokat és a biztonsagi feliigyeletet a kdvetkezd tablazatban ismertetett
kivételekkel:

Kivétel Eljaré hatésag

a rendészetért felelds miniszter ala tartozo szerveknél

1o 1 g r1r . . Y ., rendszert mikodtetd szerv vezetdje
miikodoé zart célu elektronikus informacios rendszer )

a honvédelmi célu elektronikus informacios rendszerek

és a honvédelemért felel6s miniszter ala tartozo szervek,
gazdasagi tarsasagok zart célu elektronikus informacios

rendszerei

Katonai Nemzetbiztonsagi Szolgalat foigazgatdja

a kiilpolitikaért felelds miniszter ala tartozo szerveknél

1w 1n s 1 . . . ., kiilpolitikaért felel6s miniszter
miuko6do zart célu elektronikus informacios rendszer P

polgari hirszerzod tevékenységet végzoé nemzetbiztonsagi

, o AR . rendszert miikodtetd szerv vezetdje
szolgalat elektronikus informacios rendszerei

1. tablazat: Informdciobiztonsagi hatosagi feladatok megoszlasa
(Forras: Kritikus infrastrukturdk védelme 1. [6].)

A katasztrofavédelem informaciobiztonsagi hatosaganak feladatkorébe a kovetkez6 feladatok és jo-
gosultsagok tartoznak:
1. Biztonsagi osztalyba és szintbe soroldssal, biztonsagi események vizsgalataval kapcsolatos
tevékenység soran:

— végzi az osztalyba sorolas €s a biztonsagi szint megallapitdsanak ellenérzését és az ellen-
Orzés eredménye alapjan dontés meghozatalat,

— az osztalyba sorolésra és — ehhez kapcsolodoan — a rendszert mitkddtetd szervek biztonsagi
szintjeire vonatkozo, jogszabalyban meghatarozott kovetelmények teljesiilésének ellenor-
zését,

— az ellendrzés soran a feltart vagy tudomasara jutott biztonsagi hianyossdagok elharitasanak
elrendeleését és eredményességének ellendrzését,

— arendelkezésre allo informaciok alapjan kockdzatelemzés elvégzését,

— a hozza érkezd biztonsagi eseményekkel kapcsolatos bejelentések kivizsgalasara iranyulo
hatosagi eljards meginditasat (eljaras hatarideje 30 nap, logikai védelmi intézkedés teljesii-
1ésének vizsgalatara inditott eljaras hatarideje 120 nap).
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2. Nyilvantartas vezetésével kapcsolatos tevékenysége keretében kezeli:
— aszervezet azonositaséhoz sziikséges adatokat (megkiildés 60 napon beliil),
— a szervezet elektronikus informacids rendszereinek megnevezését, besorolasait, technikai
adatait,
— a szervezet elektronikus informécios rendszereinek biztonsagi felelosére vonatkozd adatokat
(megkiildés 60 napon beliil),
— aszervezet informatikai biztonsagi szabalyzatat (megkiildés 90 napon beliil),
— a biztonsagi eseményekkel kapcsolatos, a kormanyzati eseménykezeld kozponttol kapott
értesitéseket.
— A nyilvantartasbol adattovabbitas kizarolag az eseménykezeld kozpontok részére torténhet.
— Az adatokat a tevékenység befejezésének bejelentését kovetd 5 év elteltével kell torolni.
3. Ellenorzésekkel kapcsolatos tevékenység és szankcionalas:
— ajogszabalyokban foglalt biztonsdagi kovetelmények és az ezekhez kapcsolodo eljarasi sza-
balyok teljesiilésének ellenorzése,
— akovetelményeknek valo megfeleléség alatamasztasahoz sziikséges dokumentumok bekérése,
— a kozponti koltségvetési és az eurdpai unids forrasbol megvalosuld fejlesztési projektek
tervezési szakaszaban az informacidbiztonsagi kovetelmények megtartasanak ellendrzése,
azokra ajanlasok tétele,
— afejlesztési projektek tervezési szakaszaban szakmai részvétel biztositasa és a biztonsagi ko-
vetelmények beépiilésének ellendrzésére iranyulo tevékenység folytatasa,
— asériilékenység megsziintetésére vonatkozo intézkedési terv készitése,
— amennyiben a rendszert miikddtetd szervezet a biztonsagi kovetelményeket és az ehhez kap-
csolodo eljarasi szabalyokat nem teljesiti vagy nem tartja be, akkor az érintett felszolitasa
a jogszabalyokban foglalt biztonsagi kovetelmények és az ehhez kapcsolodo eljarasi szaba-
lyok teljesitésére, vagy a koriilmények mérlegelésével birsag kiszabdsa, amely tovabbi nem
teljesiilés esetén megismételhetd.
4. Egyéb tevékenység:
— az informacios tarsadalom biztonsdgtudatossdganak eldsegitése €s tamogatasa,
— a hazai és nemzetkozi informacidbiztonsagi, kibervédelmi, 1étfontossdgu informacios infra-
strukttra védelmével kapcsolatos gyakorlatokon torténd részvétel,
— kapcsolattartas és egyiittmitkodés a hatosagokkal, valamint az eseménykezel kozpontokkal.

4.2. Informatikai biztonsagi eseménykezelés

Az informatikai biztonsagi események kezelésének egyre novekvd jelentségét az a tény vilagitja
meg leginkdbb, hogy a kritikus infrastrukturaként miikédo szolgaltatasok egyre inkabb informatikai
rendszerek tamogatasaval vagy egyenesen informatikai rendszereken keresztiil valosulnak meg, ezért
az informatikai rendszerekkel kapcsolatos kockazatok, fenyegetettségek kozvetleniil transzforma-
l6dnak a kapcsolddo infrastrukturakra is. A 1étfontossdgl rendszerelemek vizsgélata esetén lathato,
hogy a magyar gazdasag szinte minden szektora érintett valamilyen formaban. Egy nem megfelelden
kezelt informatikai incidens a tovabbgytirtizé hatas (domindhatds) miatt belathatatlan karokat okoz-
hat mind a termelésben, mind a szolgéltatasok miikodésében, jelentds hatast gyakorolva a lakossag
¢letére is. Gondoljunk bele, mi torténne, ha egy hackercsoport atvenné az iranyitast a magyar bankok
vagy a viztisztito telepek informatikai rendszerei felett.

A jogszabaly hatdlya ald tartozd szervezet elektronikus informécios rendszereit érinté stlyos
biztonsagi eseményekrdl tajékoztatnia kell a megfeleld eseménykezeld kozpontot (GovCERT,
MilCERT), ahol sziikség esetén segitséget kap az esemény kezelésében és egyiitt kell miikodnie az
incidens kivizsgalasaban.
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Az Ibtv. és végrehajtasi rendeletei a kijelolt [étfontossagh rendszerek €s 1étesitmények elektronikus
informacios rendszerei tekintetében a kiberincidensek kezelését, vagyis az informatikai biztonsagi
eseménykezeld kdzpont miikodtetését a Nemzetbiztonsagi Szakszolgalat — azon beliil a kormanyzati
eseménykezel kdzpont (GovCERT) — feladatkorébe helyezte.

Az eseménykezeld kozpont részletes feladatait, hataskorét az eseménykezeld kozpontok feladat- és
hataskorérdl, valamint a biztonsagi események kezelésének és miiszaki vizsgalatanak, tovabba a sé-
riilékenységvizsgalat lefolytatasanak szabalyairdl sz6lo 271/2018. (XII. 20.) Korm. rendelet szaba-
lyozza a kovetkezOk szerint:
1. Biztonsagi eseményekkel kapcsolatosan tobbek kozott:
— biztonsagi események €és kockazatok kezelésére vonatkozo eljarasok meghatarozasa,
— biztonsagi események megeldzése c€ljabol tajékoztatasi és tudatositasi tevékenység végzése,
— a biztonsagi események nemzeti szintli nyomon kévetése,
— atudomasdra jutott biztonsagi eseményekrol az érintettek haladéktalan értesitése,
— reagalas a biztonsagi eseményekre,
— kockézatokkal és biztonsagi eseményekkel kapcsolatos tajékoztatas, korai elérejelzés, riasz-
tas, bejelentéstétel és informdcioterjesztés az érdekeltek szamara,
— seriilékenységvizsgalat lefolytatasa,
— a biztonsagi eseményekrdl nyilvantartas vezetése (megtett intézkedések és azok eredménye
beleértendo).
2. Sériilékenységekkel és fenyegetd kockazatokkal kapcsolatosan:
— az elektronikus informacios rendszerek biztonsagaért felelos személyek tajékoztatasa,
— ahatosagok és mas eseménykezeld kdzpontok tajékoztatasa,
— asérilékenységekrol és fenyegetésekrol, valamint a hozzajuk kapcsolddo, javasolt biztonsagi
intézkedésekrdl a honlapjan rendszeres tajékoztatas biztositésa.
3. Nemzeti szint, egyéb feladatai:
— elemzések, jelentések készitése a magyar és a nemzetkdzi informaciobiztonsagi iranyokrol,
— a hataskorébe tartozo biztonsagi eseményekrol negyedévente jelentést tesz a Nemzeti Kiber-
biztonsagi Koordinacios Tanacs részére,
— évente jelentés készitése a tevekenységérdl a polgari nemzetbiztonsagi szolgélatokért felelds
miniszter részére,
— nem kotelez6 érvényl dllasfoglalasok, ajanlasok kiadasa,
— a biztonsagi események kezelésére iranyul6 tdjékoztatok tartasa, tudatositasi programokban,
szakértdi-oktatdi tevékenységben részvétel,
— korméanyzati informaciotechnologiai és biztonsagiesemény-kezelési egyiittmiikodési forum
mitkodtetése,
— részvétel az infokommunikacids biztonsagra vonatkozd stratégidk és szabalyozasok elokeé-
szitésében.

Az alapveto és a bejelentéskoteles szolgaltatast nyujtokkal kapcsolatos feladatok

A 2017. év egyik kiemelt feladata volt a tagallamok szamara a NIS-iranyelv nemzeti jogrendbe tor-
ténd teljes kort atiiltetése, kiilonds tekintettel az alapvetd szolgaltatast ny0jtod szereplokkel, valamint
a magyar terminoldgidban bejelentéskoteles szolgaltatokkal (az iranyelvben digitéalis szolgaltatdk)
kapcsolatos feladat- és intézményrendszer kialakitasa.

A jogharmonizacid soran elsddleges cél volt, hogy az 0j feladatrendszer ellatdsa a mar meglévd,
informaciobiztonsagi terlileten hatadskorrel rendelkezd szervek tapasztalataira és képességeire épitve,
azokat kiegészitve valosuljon meg.
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A NIS-iranyelv két szolgaltatoi kort nevesit, az alapvetd és a bejelentéskdteles szolgaltatast nyuj-
tokat, és az altaluk nyujtott szolgaltatdsok folyamatossaganak biztositasa, illetve az altaluk kezelt
adatok védelme érdekében biztonsagi kovetelmények €s bejelentési kotelezettség eldirasat varja el a
tagallamoktol.

Az 1j szabalyozas értelmében alapveto szolgaltatast nyujto szereplonek mindsiil a kritikus infra-
struktirdk azon kore, amelyeket az irdnyelv altal meghatarozott — az Lrtv.-hez képest sziikitett —
agazatokban (energia, pénziigy, egészségiigy, ivovizellatas, kozlekedés, digitdlis infrastrukturak)
mar kijeloltek 1étfontossdgu rendszerré, 1étesitménnyé, valamint a miikodésiik halozati és informa-
ci0s rendszerektdl fiigg és az ezeket érintd biztonsagi esemény jelentds zavart okozna a szolgaltatas
nyujtasaban.

Ezen szolgaltatok beazonositasa a mar meglévo jogszabalyi hattér alapjan, az abban foglalt kritéri-
umrendszer kiegészitésével torténik. Az 0 kijelolési eljarasokban a szokdsos dgazati és horizontalis
kritériumokon tal a jovOben az alapvetd szolgaltatasokra vonatkozo kritériumokat is vizsgalni kell.

Az1j szabalyozas hatalybalépésekor mar Iétfontossaglinak kijelolt rendszerelemek tekintetében az
iizemeltetdnek 60 napon beliil kiegészitést kell benyujtania az azonositasi jelentéséhez a fenti kritéri-
umoknak torténd megfelelésrol.

Mivel az iranyelv szerinti alapvetd szolgaltatast nyujtd szereplok a nemzeti szabalyozas alapjan
l1étfontossagu rendszernek, 1étesitménynek kijeldltek egy sziikebb kore, igy az elektronikus informa-
cidbiztonsaggal kapcsolatos feliigyeletiik, kotelezettségeik nem valtoznak.

A bejelentéskoteles szolgaltatast nyujtokkal (online piacterek és kereséprogramok, felhdalapt
szamitastechnikai szolgaltatasok) kapcsolatos hatdsagi és eseménykezelési feladatok meghatarozasa
¢s végrehajtasa a hatalyos informaciobiztonsagi jogszabalyok mintajara, de teljesen uj, kiilonallo
jogszabaly alapjan valosul meg, amely a Nemzetbiztonsagi Szakszolgalathoz telepiti a kapcsolodo
hatdsagi hataskort és eseménykezelési feladatkort, ami 4ltal az eddigi informaciobiztonsagi feladat-
rendszer kibdviilt.

A bejelentéskoteles szolgéltatasokkal kapcsolatosan az elektronikus kereskedelmi szolgaltatasok,
valamint az informdacios tarsadalommal 0sszefliggd szolgéltatasok egyes kérdéseirdl sz6lo 2001. évi
CVIIL. torvény is moédosult, ugyanis értelmezd rendelkezései kozott hataroztak meg magat a bejelen-
téskoteles szolgaltatdst, amely alatt olyan informacids tarsadalommal 6sszefiiggd szolgéltatast értiink,
amely: lehetdvé teszi, hogy az online piactér weboldalan online adasvételi vagy szolgaltatasi szerzo-
déseket kossenek (= online piacterek, webaruhazak); informaciok megtalalasat elésegitd segédeszko-
zOket biztosit az igénybe vevo szamara (= online keresdszolgaltatasok); tdvoli hozzaférést tesz lehetd-
vé a tobbek kozott halozati funkcidkat, adattaroldst, alkalmazasok, szolgaltatasok futtatdsat biztosito
szamitastechnikai megoldasokhoz (= felhdalapt szamitastechnikai szolgaltatasok).

A fenti szolgéltatasokat nyujtd, magyarorszagi székhellyel rendelkezé gazdasagi tarsasagok korét
a NIS-iranyelv I1l. melléklete szerint kell sziikiteni, tehat azokra a szolgaltatokra terjed ki az 0 sza-
balyozas személyi hatalya, amelyek a mellékletben meghatarozott digitalis szolgaltatast nytjtanak,
€s nem tartoznak a mikro- és kisvallalkozasok kérébe. A vonatkozd rendelkezéseket a kis- és kozép-
vallalkozéasokrol, fejlodésiik tamogatasardl sz616 a 2004. évi XXXIV. torvény 3. § (2)—(3) bekezdé-
sei szabalyozzak.

Az igy kialakulo tgyfélkornek (bejelentéskoteles szolgaltatok) regisztralnia kell magat a hato-
sagnal, amely nyilvantartdsba veszi. A miikddés soran bekovetkezd azon biztonsagi eseményeket,
amelyek jelentds hatast gyakorolnak az éltala az Eurdpai Union beliil kinalt bejelentéskoteles szol-
galtatas nyUjtasara, haladéktalanul be kell jelenteni az eseménykezeld kozpont részére. A szolgaltatd
mind a biztonsagi események kezelése, mind a hatdsagi eljarasok lebonyolitasa tekintetében koteles
a hatdsaggal egyiittmiikddni.

A szolgaltatok altal bejelentett biztonsagi események kezelése, kivizsgalasa, az lizletmenet-folyto-
nossag mieldbbi visszaallitasa érdekében a GovCERT szintén eseménykezelési feladatkorében jar el.

18



I. KRITIKUS INFRASTRUKTURAK ES KRITIKUS INFORMACIOS INFRASTRUKTURAK MAGYARORSZAGON

Informaciobiztonsagi hataskorében a Nemzetbiztonsagi Szakszolgalat a kdvetkezo feladatok ellata-
sara kotelezett.
1. Biztonsagi események megeldzése/kivizsgalasa/felszamoldsa és terjedésének korlatozasa
érdekében végezett tevékenysége keretében tobbek kozott
— regisztracio alapjan nyilvantartast vezet,
— tadjékoztatd kampanyt szervez és végez,
— kapcsolatot tart az érintett szolgaltatokkal, a biiniildozé hatdsagokkal, mas tagallamok illeté-
kes agazati hatosdgaival, az adatvédelmi hatosaggal,
— anyilvanossagot sziikség szerint tajékoztatja az egyes biztonsagi eseményekrol;
— szilikség szerint kotelezi a bejelentéskoteles szolgaltatast nyujtot a nyilvanossag tajékoztatasara,
— hatosagi ellenérzést végez a bejelentéskoteles szolgaltatast nyujtok kotelezettségeinek telje-
sitése céljabol.
2. Bekovetkezett biztonsagi eseménynél a GovCERT jelentése alapjan hivatalbol inditott hatosagi
eljarasa keretében vizsgalja
— aszolgaltato altal megtett megel6z6 és az adott eseményt kezeld tevékenyseégét,
— aszolgaltatd részére meghatarozott kovetelmények teljestilését,
— a biztonsagi intézkedések megfeleldségét.
— Helyszini ellendérzést folytathat és miiszaki vizsgalatot végezhet.
— A vizsgélat eredményeként hatosagi dontést hoz, amelynek tartalma:
— a biztonsagi esemény bekovetkezése tényének megallapitasa,
— az elharitasra javasolt intézkedések,
— atovabbi karokozdsok megeldzése érdekében javasolt intézkedések.

Magyarorszagon, azzal, hogy a hivatasos katasztréfavédelem szervezetrendszerében alakitottak ki
a kritikus infrastrukturak védelmének atfogo feliigyeletét, egy szervezetnél 6sszpontosul a bekdvet-
kezd rendkiviili események kezelése, illetve a létfontossagl rendszerek és 1étesitmények héalozatbiz-
tonsagi szempontu, hatosagi feladatrendszere is. Mindez szerves része annak a nemzeti rendszernek,
amelyben a hazank kiberterének biztonsdgara irdnyuld, védelmi céli, a kockazatok csokkentésére
torekvo €s az incidensek kezelésével kapcsolatos tevékenységek megvaldsulnak.

Magyarorszag kiberbiztonsaganak letéteményeseiként a hataskorrel rendelkezd szervezetek, ha-
tosagok, CERT-ek és CSIRT-ek folyamatos és szertedgazo egylittmiikodése nélkiilozhetetlen, fel-
adatellatasukat érdemben ¢€s szakmai tdmogatas szempontjabol a hatdsagi munka és az audit jellegii
ellendrzések teszik teljessé.

Ez a komplexitas, az 0sszveszély-megkdzelités, a kockazatelemzésen alapuld hatosagi tevékeny-
ség, a gyorsreagalasu incidenskezelés, a tarsadalom minden szintjén megjelend tudatositasi kampa-
nyok garantaljak a kiberbiztonsag és az informécidbiztonsag 11j, modern megkozelitését, a kibertérbol
érkez6 veszélyek €és a természeti €s civilizacios katasztrofak egységes kezelését, amely nagymér-
tékben hozzajarul Magyarorszagon a lakossag kdzbiztonsagi szintjének, a biztonsagkulturanak az
emeléséhez.
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II. BODO ATTILA PAL: UJIDONSAGOK A MAGYAR
KIBERVEDELMI SZABALYOZASBAN ES A KRITIKUS
INFORMACIOS INFRASTRUKTURAK SZABALYOZASA

1. Bevezeto gondolatok

Az elmult években a kibervédelem szabalyozasa az Eurdpai Unioban (a tovabbiakban: Unid) és a
nemzetallamokban egyarant jelentds valtozason ment keresztiil. Az altalanos szabalyozasi keretek
kezdeti megalkotasat kovetden megjelentek a specidlis, az egyes részteriiletekre dsszpontositd szaba-
lyozasi elemek, amelyek hatasa a végrehajtas szintjén is jelentkezik. Ugyanakkor egyre erdteljesebbé
valt az a torekvés, hogy a szakteriileti kidolgozottsag mellett az egységes, komplex szabalyok gya-
korlati alkalmazasa is érvényesiiljon, és teriileti korlatok nélkiil érvényesithetd legyen. Jelen jegyzet-
ben a szabalyozasi kornyezetben bekovetkezett valtozasokat vizsgaljuk, alapvetden két szempontbol.
Az egyik az Uni¢ stratégia- és jogalkotdsa teriiletét érintd specidlis szakkérdés, a halozatbiztonsag
¢s az ebbdl eredd, nemzetallami szinten megjelend kotelezettségek kore, a mésik az 6nallo, szuve-
rén allamok altal végzett jogalkotasi tevékenység Magyarorszagra adaptalva. Ezen két megkozelités
mellett jelen tananyag kiilon fejezetben ismerteti a kritikus infrastrukturdkkal kapcsolatos nemzeti
szabalyozasi kornyezetet, figyelemmel arra, hogy az alapvetd szolgaltatok kijelolése tekintetében
kapcsolodik az unios szabalyozashoz. Tovabba ezen témakdr fobb elemeinek attekintése a fent emli-
tett valtozasok hatdsara sziikségszerli ahhoz, hogy az informéciobiztonsaggal foglalkoz6 szakember
aktualis és rendszertani elméleti ismereteket szerezzen feladata szakszeri ellatasahoz €s a jo gyakor-
latok alkalmazéasahoz.

2. Valtozasok a kibervédelem stratégiai szintjén

A kibervédelem teriiletére vonatkozo6 stratégiaalkotas unids €s nemzetallami szintje egymassal szoros
Osszefiiggésben van. Az uniods iranyok, adott esetben nemzetallami jogalkotasi kotelezettségeket ke-
letkeztetd iranyelvek, rendeletek, meghatarozzak a kibervédelem aktualis mérfoldkdveit, biztositva
az egységes kereteket. Az Eurdpat ért valtozo jellegli és mértékii kibertamadasok hatdsara a sebez-
hetdség, az ellenallo és a reagald képesség kérdéskore politikai szintre emelkedett, a kibervédelem
aktualitasa kozponti témava valt az Unio felsvezetdi szintjén is. Ezzel dsszefiigg, hogy az Eurdpai
Bizottsag elnokének minden év szeptemberében az Eurdpai Parlament el6tt az Unid helyzetérdl el-
mondott beszédében is megjelenik a kibervédelem témakore, mivel az ,,évértékelés” tajékoztatast ad
az elmult év eredményeirdl és bemutatja a kovetkezd év kiemelt feladatait, kiemelve az Eurdpai Bi-
zottsag ¢s az Eurdpai Unio el6tt allo legfontosabb kihivasokat. Az évértékeld beszédeknek — kiilonds
tekintettel a 2017-es tallinni digitalis csucstalalkozo €s az azzal parhuzamosan kiadott, ,, Ellendllo
képesség, elrettentés, védelem: az Unio erdteljes kiberbiztonsdaganak kiépitése” cimii Eurdpai Parla-
menti és a Tandcsi kozos kdzleményre — visszatérd eleme lett a kibervédelem kérdéskore, amely fo-
kuszpontjaban az egylittmiikodésen alapuld €s komplex kiberbiztonsag kialakitasanak szorgalmazasa
all. A 2018-as évértékelés részét képezd szandéknyilatkozatban a kibervédelem korabbi beszédekbdl
mar ismert, tobb eleme ismételten megjelenik, igy 0jbol eldkeriil a fébb kezdeményezések kozott
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az Burépai Unids Halozat- és Informaciobiztonsagi Ugynokség (ENISA) megerdsitésére vonatkozo
javaslat (2. prioritas). Uj elemként jelenik meg az Eurépai Kiberbiztonsagi Ipari, Technologiai és
Kutatasi Kompetenciakdzpont €s a nemzeti koordinacids kozpontok halozatanak 1étrehozéasardl szolo
rendelet tervezetének (2. prioritas), valamint a kiberbiztonsagi eseményekkel szembeni védelemrol
sz016 bizottsagi ajanlas (7. prioritas) tervezetének elfogadtatasa. Ezen véglegesités elott allo szaba-
lyozasi eszk6zok mellett az ,, Erds kiberbiztonsag kialakitasa Europaban” cimi bizottsagi bejelentés
kdzponti elemként jeleniti meg a haldzati és informacios rendszerek biztonsaganak az egész Unidban
egységesen magas szintjét biztositoé intézkedésekrdl szold 2016. julius 6-1 2016/1148/EU eurdpai
parlamenti és tandcsi irdnyelv (a tovabbiakban: NIS-iranyelv) hatékony végrehajtasat és timogatasat.
A NIS-irdnyelv alapvetését és hatdsat — rendelkezéseinek részletes ismertetése nélkiil — az alabbiak-
ban targyaljuk.'

2.1. A NIS-iranyelv és hatasa’

Az Eurdpai Parlament, a Tanécs, az Europai Gazdasagi és Szocialis Bizottsag €s a Régiok Bizottsaga
2013 februarjaban kozzétett kozos kozleménye, ,, Az Europai Unio kiberbiztonsagi stratégiaja: Nyilt,
megbizhato és biztonsdgos kibertér” cimii unids stratégiaban meghatarozott prioritasokhoz* kapcso-
16ddan keriilt megalkotasra az els6 unios kiberbiztonsagi jogszabaly, a NIS-iranyelv*. Az iranyelv
mint unids jogi norma sajatossaga, hogy az elérendd célt tekintve valamennyi cimzett tagallamot
kotelezi a végrehajtasra ugy, hogy a nemzeti hatosagok szabadon donthetnek arrol, hogy az unios sza-
balyokat milyen mddszerek és eszk6zok alkalmazasaval teszik a nemzeti jog részévé. A NIS-iranyelv
a hatalybalépést kdvetden az atiiltetési kotelezettség teljesitésére 21 honapot irt elé’, igy minden
tagallamnak a nemzeti jogi kornyezetének attekintését €s az irdnyelv eldirasaival vald 6sszhang meg-

' A szakanyag lezarast kdvetden a Tanacs 2019. aprilis 9-én elfogadta azt a kiberbiztonsagi jogszabalyként is ismert

rendeletet, amely lehet6ve teszi az EU szamara, hogy célzott korlatozoé intézkedéseket vezessen be az olyan kiberta-
madasoktol valo elrettentés és az azokra valo reagalas érdekében, amelyek kiils6 fenyegetést jelentenek az EU vagy
annak tagallamai szamara: AZ EUROPAI PARLAMENT ES A TANACS RENDELETE az ENISA-rél, az ,,Eur6pai
Unios Kiberbiztonsagi Ugyndkségrol”, az 526/2013/EU rendelet hatalyon kiviil helyezésérdl, valamint az informaci-
0s és kommunikacios technologiak kiberbiztonsagi tanusitasarol (,,kiberbiztonsagi jogszabaly™))

2020 decemberében az Eurdpai Bizottsag és az Eurdpai Kiilligyi Szolgalat (EKSZ) uj uniés kiberbiztonsagi
stratégiat terjesztett el6 (Az Eurdpai Unio kiberbiztonsagi stratégiaja: Nyilt, megbizhato és biztonsagos kibertér;
http://eur-lex.curopa.cu/legal-content/HU/TXT/?uri=CELEX%3A52013JC0001). E stratégia célja, hogy:

* meger6sddjon Eurdpa kiberfenyegetésekkel szembeni reziliencidja,
« minden polgar és vallalkozas megbizhatd szolgaltatasokat és digitalis eszkozoket vehessen igénybe, és ezek
elényeit teljes mértékben ki tudja hasznalni,
* megorizze a globalis és nyilt internetet, biztositékot nyljtva ugyanakkor arra, hogy a biztonsag mellett az eur6-
pai értékek és a mindenkit megilletd alapvetd jogok is védelmet élvezzenek.
2021. november 26-an az Eurépai Unid Tanacsa elfogadta az EU egész teriiletén egységesen magas szintii kiberbiz-
tonsagot biztositd intézkedésekkel kapcsolatos allaspontjat, amely intézkedések célja, hogy tovabb javuljon mind az
allami, mind a maganszektornak, illetve az Uni6 egészének kiberrezilienciaja €s a kiberbiztonsagi eseményekre valo
reagalasi képessége. Elfogadasat kovetden az uj, ,,NIS 2” elnevezésii iranyelv a halozati és informacios rendszerek
biztonsagardl szo6lo jelenlegi iranyelv (NIS-iranyelv) helyébe 1ép. Bovebben 1d.: https://www.consilium.europa.cu/
hu/press/press-releases/2021/12/03/strengthening-eu-wide-cybersecurity-and-resilience-council-agrees-its-position/
A stratégia prioritasai:
a) kibertamadasokkal szembeni ellenallé képesség megteremtése;
b) a szamitastechnikai biinzés és a kibertamadasok visszaszoritasa;
c) kibervédelmi politika kidolgozasa és a kiberképességek fejlesztése;
d) a kiberbiztonsaghoz sziikséges ipari és technologiai er6forrasok biztositasa;
e) a kibertérre vonatkozo egységes, nemzetkozi szakpolitika kidolgozasa, valamint az alapvetd unios értékek
terjesztése;
f) szamitogépes blindzéssel foglalkozd nemzeti kivaldsagi kdzpontok haldzatanak kialakitasa és finanszirozasa.
Hatalybalépés: 2016. augusztus 8.
5 NIS-iranyelv 25. cikk (1) bekezdés.
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teremtését ezen hataridoig el kellett végeznie. Az iranyelv rendelkezéseit 2018. majus 10-t61 kezdve
kotelezd alkalmazni.

A NIS-iranyelv alapvetése®, hogy a halozati és informacios rendszerek és szolgaltatasok megbiz-
hatosaga €s biztonsaga kiemelt jelentdségli a gazdasag és a tarsadalom miikodése szempontjabol,
mivel ezen informdcids rendszerek és szolgaltatasok az Unid belsé piacanak miikodését tekintve
l1étfontossagiinak mindsiilnek, alapvetd szerepet jatszanak az aruk, a szolgaltatasok és a személyek
hatarokon atnylé mozgasanak biztositdsdban. Ezért a miikodési zavarok, sz€lsdséges esetben rész-
leges vagy teljes szolgaltataskiesések az egyes tagallamok mellett akéar az egész Uniora is kihatassal
lehetnek. Ennek megakadalyozasa érdekében az iranyelv célja, hogy:

a) harmonizalt szabalyozéds bevezetésével megteremtse a haldzati és informdacids rendszerek
biztonsaganak altalanos szintjét az Unidban, tovabba

b) a tagallamok kibervédelmi felkésziiltségének egyenszilardsagat tdmogassa és

¢) akiberbiztonsag altalanos javitasa érdekében valamennyi tagallam szamara kotelezettségeket
¢s konkrét intézkedéseket allapitson meg.

Fentiek érdekében — mintegy nemzeti keretként — a NIS-iranyelv’:

a) a tagallamok szamadra el6irja a halozati és informacios rendszerek biztonsdga nemzeti stra-
tégidjanak kidolgozasat és elfogadasat azzal, hogy ezen nemzeti stratégianak a célkitiizések
mellett a végrehajtand6 konkrét szakpolitikai intézkedéseket is meg kell hatdroznia és rogziti
annak fobb tartalmi elemeit®;

b) a tagéallamok kozotti stratégiai, illetve operativ egyiittmiikodés tdmogatéasa, a gyors €s haté-
kony informaciocsere elomozditasa és el0segitése, valamint a kozottiik 1€vo bizalom erdsitése
céljabol:

ba) egyiittmiikodési csoport 1étrehozasat rendeli el a tagallamok, az Eurdpai Bizottsag €s
az ENISA képviseldivel a tagallamok kozotti stratégiai egyiittmiikodés, tapasztalat- €s
informaciocsere tamogatasa ¢s elsegitése céljabol’;

bb) 1étrehozza a szamitogép-biztonsagi eseményekre reagalod csoportok halozatat'® (a tovab-
biakban: CSIRT-ek), amely a tagallamok CSIRT-jei és a CERT-EU képvisel6ibdl all és
leirja a CSIRT-ek halozatanak feladatait'’;

¢) biztonsagi és bejelentési kovetelményeket allapit meg az alapvetd szolgaltatasokat nyjtéd sze-
replok'? és a digitalis szolgaltatok'® szamara;

d) atagallamok részére kotelezettségként irja eld, hogy jeloljenek ki:

da) a halozati és informacios rendszerek biztonsagaval kapcsolatos feladatok ellatasara
nemzeti illetékes hatosagokat'*, amelyek feliigyelik a NIS-iranyelv atiiltetését és végre-
hajtasat;

¢ NIS-iranyelv bevezet6 (1)—(3) bekezdések.
7 NIS-iranyelv 1. cikk (2) bekezdés.
§ NIS-iranyelv 7. cikk.
° NIS-iranyelv 11. cikk.
Computer Security Incident Response Teams.
I NIS-iranyelv 12. cikk.
Alapvet6 szolgéltatasokat nyujto szereplonek mindsiil az energia, a kdzlekedési, a banki szolgaltatasok, a pénziigyi
piaci infrastruktardk, az egészségiigy, az ivovizellatas és -elosztas, valamint a digitalis infrastruktiira 4gazatdban mii-
kodo — tagallami szinten kijelodlt — kdzjogi vagy maganjogi szervezet, amely megfelel az aldbbi kritériumoknak:

a) kritikus tarsadalmi és/vagy gazdasagi tevékenységek fenntartdsdhoz alapvetd szolgaltatast nyujt;

b) az adott szolgaltatas nyujtasa haldzati és informacios rendszerektdl fligg;

¢) az emlitett szolgaltatast érintd biztonsagi esemény jelentds zavart okozna a szolgaltatas nyjtasaban.
NIS-iranyelv 4. cikk 4 pont; 5. cikk 2. pont.
Digitalis szolgaltatonak mindsiil a NIS-iranyelv szempontjabol az online piactér, az online kereséprogram ¢és a fel-
héalapu szamitastechnikai szolgaltatas. — NIS-iranyelv 4. cikk, 6. pont, III. melléklet.
4 NIS-iranyelv 8. cikk (1) bekezdés.

23



KRITIKUS INFORMACIOS INFRASTRUKTURAK VEDELME

db) olyan, a halozati és informdacios rendszerek biztonsagaért felelds egyediili kapcsolat-
tartd pontokat, amelyek Osszekotd feladatokat latnak el a tagallami hatosagok és mas
tagallamok, tovabba az unio illetékes intézményei felé', valamint
dc) CSIRT-eket's.
e) eldirja a tagallamok részére agazatonként és aldgazatonként az alapvetd szolgaltatok azonosi-
tasat és kijelolését, az alapvetd szolgaltatokrol jegyzék Osszeallitasat!.

A NIS-iranyelv el6irja'®, hogy a tagallamoknak biztositaniuk kell, hogy jol miikodé CSIRT-ekkel
rendelkezzenek, amelyek megfelelnek a biztonsagi események és kockéazatok kezeléséhez sziikséges
hatékony és kompatibilis képességek garantalasara, valamint az eredményes unios szintii egyiittmii-
kodés biztositdsara vonatkozo alapvetd kovetelményeknek azzal, hogy az alapvetd szolgaltatdsokat
nyujtd szereplok és a digitalis szolgaltatok minden tipusa tekintetében el kell végezni a CSIRT-ek
kijelolését. Ezen eldiras alapjan Magyarorszagon nemzeti CSIRT-ként a Nemzetbiztonsagi Szak-
szolgalat Nemzeti Kibervédelmi Intézete kertilt kijelolésre, aki egyben a nemzeti egyediili kapcso-
lattartd pont is'’. A CSIRT-ek kotelezettségeit és feladatait meghatarozé azon alapvetéseket, melye-
ket a nemzeti szabalyozasnak tartalmaznia kell, a NIS-iranyelv 1. melléklete tartalmazza, amelyek
az alabbiak.

A CSIRT-ek kotelezettsége:
a) biztositani a hirkdzlési szolgaltatasaik magas szintli elérhetdségét a kritikus hibapontok kikii-
szobolése altal,
b) folyamatosan tobb eszkozt fenntartani elérhetdségiik és a kapcsolattartas céljara,
¢) egyértelmiien meghatarozni a kommunikacios csatorndkat a felhasznalok és a partnerek
megismertetésével egylittesen,
d) hivatali helyiségei és a tdmogatd informacids rendszerei biztonsagos helyszineken torténd
elhelyezése,
e) az lizletmenet-folytonossag biztositasa, amely érdekében:
ea) megfeleld rendszerrel kell rendelkeznie a megkeresések kezelésére és tovabbitasara,
eb) feladatellatasat elegendd 1étszamu személyi dllomannyal kell elvégeznie a folyamatos
készenlét biztositasahoz,
ec) redundans rendszereket ¢s tartalék munkateriiletet kell fenntartania.

A CSIRT-ek feladata:

a) abiztonsagi események nemzeti szintli monitoringja,

b) a kockazatokkal és biztonsagi eseményekkel kapcsolatos korai eldrejelzés, riasztas, bejelen-
téstétel és informacidterjesztés,

¢) reagalas a biztonsagi eseményekre,

d) dinamikus kockazat- és eseményelemzés, tovabba helyzetkép nyujtasa,

e) a CSIRT-ek halézataban valo részvétel,

f) egyiittmiikddési kapcsolatok kialakitasa a maganszféraval,

g) kozos vagy szabvanyositott gyakorlatok elfogadasanak és alkalmazasanak timogatasa a biz-
tonsagi események ¢és a kockazatok kezelésére vonatkozo eljarasok, valamint a biztonsagi
események, kockéazatok és informaciok osztalyozasara szolgald rendszerek tekintetében.

15 NIS-iranyelv 8. cikk (3) bekezdés.

16 NIS-iranyelv 9. cikk.

17" NIS-iranyelv 5. cikk (1)—(3) bekezdései.

18 NIS-iranyelv bevezetés (34) bekezdés.

Az elektronikus informacids rendszerek biztonsagi feliigyeletét ellatd hatosagok, valamint az informacidbiztonsagi
feliigyeld feladat- és hataskorérdl, tovabba a zart célu elektronikus informacios rendszerek meghatarozasarol szolo
187/2015. (VIL. 13.) Korm. rendelet (a tovabbiakban: hatésagi rendelet) 29/A. § (1) bekezdése.
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A NIS-iranyelv atiltetését és végrehajtasat feliigyel6 nemzeti illetékes hatdésagnak az elektronikus
informacios rendszerek biztonsagi feliigyeletét ellatd hatdosagok, valamint az informacidbiztonsagi
feltigyeld feladat- ¢és hataskorérdl, tovabba a zart cela elektronikus informécids rendszerek megha-
tarozasarol sz6l6 187/2015. (VII. 13.) Korm. rendelet a Beliigyminisztérium Orszagos Katasztrofa-
védelmi Foigazgatosagat (a tovabbiakban: BM OKF) jeldlte ki.* 2018-ban azonban az informacios
tarsadalommal Gsszefiiggd szolgaltatasok elektronikus informéciobiztonsaganak feliigyeletérdl és a
biztonsagi eseményekkel kapcsolatos eljarasrendrol szold 270/2018. (XII. 20.) Korm. rendelet 2. §
(1) bekezdése, valamint az eseménykezeld kozpontok feladat- és hataskorérdl, valamint a biztonsagi
események kezelésének és miiszaki vizsgalatanak, tovabba a sériilékenységvizsgalat lefolytatasanak
szabalyairdl a 271/2018. (XII. 20.) Korm. rendelet 3.§ (1) b) pontja a bejelentés-koteles szolgéltatast
nyujtokkal kapcsolatos hatdsagi, valamint eseménykezelési feladatok ellatdsara a Nemzetbiztonsagi
Szakszolgalatot (NBSZ) jelolte ki.

A NIS-iranyelv szerint az alapvet6 szolgaltatasokat nyu;jt6 szerepldkre €s a digitalis szolgaltatokra
vonatkoz6 biztonsagi kdvetelményeknek aranyosaknak kell lennilik az adott haldzati és informaci-
0s rendszert érintd kockéazatokkal, ezért kotelezd biztonsagi €s bejelentési kovetelményeket allapit
meg?'. Ezek a biztonsagi kovetelmények az alapvetd szolgaltatoknal magasabb szintiiek, mivel mii-
kodoképességiik alapfeltétel a kritikus tarsadalmi és gazdasagi tevékenységek fenntartasahoz.

A digitalis szolgaltatok esetében a biztonsagi kovetelmények az alabbiak®*:

a) megteleld és aranyos muszaki €s szervezési intézkedések meghatarozasa és megtétele azzal,
hogy az intézkedéseknek biztositaniuk kell a felmeriilé kockazatoknak megfeleld biztonsagi
szintet €s figyelembe kell vennitik a kovetkezd tényezoket:

aa) a rendszerek és a létesitmények biztonsagat,

ab) a biztonsagi események kezelését,

ac) az lUzletmenet-folytonossag menedzsment kdvetelményét,
ad) a monitoring, az ellendrzés és a vizsgalat kdvetelményét,
ae) a nemzetkdzi szabvanyoknak valéo megfelelést;

b) a digitélis szolgaltatasaik folytonossagat biztositod intézkedések megtétele annak érdekében,
hogy megel6zzék és csokkentsék a halozati és informécios rendszereik biztonsagat érintd
biztonsagi eseményeknek a digitalis szolgaltatasokra gyakorolt hatésait;

¢) a digitalis szolgaltatasaik folytonossagara jelentds hatast gyakorld biztonsagi események in-
dokolatlan késedelem nélkiili bejelentése az illetékes hatosdgnak vagy a CSIRT-nek. A jelen-
t0s hatas meghatarozasa soran:

ca) az érintett felhasznalok szamat, kiilonos tekintettel azon felhasznalokra, akik az érintett
szolgaltatasra alapozzak a sajat szolgaltatasaik nyujtasat,

d) a biztonsagi esemény idotartamat,

e) a biztonsagi esemény altal érintett teriilet foldrajzi kiterjedését,

f) aszolgaltatds miikdodésében tdmadt zavar mértékét és

g) a gazdasagi és tarsadalmi tevékenységekre gyakorolt hatas mértékét

kell elsésorban figyelembe venni.

Az alapvetd szolgaltatast nytjto szereplokre vonatkozd biztonsagi kvetelmények az alabbiak®:

a) megfeleld €s aranyos miiszaki €s szervezési intézkedések megtétele a miitkodés soran hasznalt
halozati és informacids rendszerek biztonsagat fenyegetd kockazatok kezelése érdekében,
azzal, hogy az intézkedéseknek biztositaniuk kell a felmeriild kockézatok alapjan azonositott
biztonsagi szintet;

20 Hatosag rendelet 25. § (5) bekezdés, melyet hatalyon kiviil helyezett a 375/2020. (VIIL. 30.) Korm. rendelet 73. § f).
Hatalytalan: 2020. VII. 31-t6l.

2L NIS-iranyelv 14—17. cikkek.

22 NIS-iranyelv 16. cikk (1)—(4) bekezdés.

2 NIS-iranyelv 14. cikk (1)—(4) bekezdés.
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b) az alapvetd szolgaltatasok folytonossagat biztositd intézkedések megtétele a szolgaltatas-
nyujtashoz igénybe vett és alkalmazott halozati és informacios rendszerek biztonsagat érintd
biztonsagi események megeldzésére €és azok hatasainak csokkentésére;

¢) az alapvet0 szolgaltatasok folytonossagara jelentds hatast gyakorld biztonsagi események
indokolatlan késedelem nélkiili bejelentése az illetékes hatésagnak vagy a CSIRT-nek. A jelen-
tés hatds meghatarozasa soran:

ca) az alapvetd szolgaltatds zavara altal érintett felhasznalok szamat,

cb) a biztonsagi esemény id6tartamat és

cc) abiztonsagi esemény altal érintett teriilet foldrajzi kiterjedését kell elsdsorban figyelem-
be venni.

A NIS-irdnyelv a digitalis szolgaltatokra és az alapvetd szolgaltatast nyujtd szereplokre egyarant
els6dlegesen a jelentds zavart okozo biztonsagi események bejelentési kotelezettségét irja eld azzal,
hogy a zavar jelentdségének meghatarozasdhoz a tagallamoknak 4gazatkdzi tényezoket kell figye-
lembe venniiik. Agazatkézi tényez6knek mindsiilnek legalabb az alabbiak:
a) a szolgaltatasokat igénybe vevo felhasznalok szama (akar kozvetleniil, akar kdzvetetten — pl.
szolgaltaton mint kozvetiton keresztiil — veszik igénybe az adott szolgaltatast),
b) az adott szolgaltatast nyujtod szereplok fiiggelmi helyzete a jelentds zavart okozo biztonsagi
eseménnyel érintett mas szervezet altal nyUjtott szolgaltatastol,
¢) a biztonsagi események hatdsa — mértékiiket és idétartamukat tekintve — a gazdasagi és tar-
sadalmi tevékenységekre vagy a kozbiztonsagra,
d) ajelentds zavart okozé biztonsagi eseménnyel érintett szervezet piaci részesedése,
e) az adott biztonsagi esemény altal esetlegesen érintett teriilet foldrajzi kiterjedése,
f) a jelentOs zavart okozd biztonsagi eseménnyel érintett szervezet jelentdsége a szolgéltatas
elégséges szintjének fenntartasaban, figyelembe véve az adott szolgéltatas nyQjtasdhoz ren-
delkezésre allo egyéb lehetdségeket is*.

Fentiekben felsorolt, a NIS-iranyelv altal eloirt kotelezettségek koziil a nemzeti stratégia készitésére
¢s az alapvetd szolgaltatok kijeldlésére vonatkozo részletszabalyok a kovetkezd fejezetekben keriil-
nek ismertetésre.

2.2. Magyarorszag hadlozati és informacios rendszerek biztonsagadra
vonatkozo Stratégidja

A haldzati és informacios rendszerek biztonsagara vonatkoz6 nemzeti stratégia (a tovabbiakban:
nemzeti stratégia) olyan keret, amelyben a haldzati és informaciods rendszerek biztonsadgara vonatko-
z6an nemzeti szinten stratégiai célkitiizéseket €s prioritasokat allapit meg.>> A NIS-iranyelv*® rendel-
kezik arrdl, hogy valamennyi tagallamnak kdotelezd elkészitenie és elfogadnia a nemzeti stratégiajat,
amelyben az alapvetd szolgaltatasként érintett dgazatokra (energia, kozlekedés, banki szolgaltatasok,
pénziigyi piaci infrastruktirdk, egészségiigy, ivovizellatas €s -elosztas, digitalis infrastruktura) és a
digitalis szolgaltatokra (online piactér, online keresOprogram, felhdalapt szamitastechnikai szolgal-
tatas) vonatkozdan meg kell hatarozni:

a) a stratégiai célokat, valamint

b) a halozati és informacios rendszerek magas szintli biztonsdganak megteremtéséhez és fenn-

tartasdhoz sziikséges szakpolitikai és szabalyozasi intézkedéseket.

2 NIS-iranyelv 6. cikk (1) bekezdés.
% NIS-iranyelv 4. cikk 3. pont.
%6 NIS-iranyelv 7. cikk (1) bekezdés.
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A nemzeti stratégianak az alabbiakat kell tartalmaznia?’:

a) a stratégiai célokat és prioritdsokat, valamint ezek teljesitését szolgald iranyitasi keretrend-
szert, ideértve a kormanyzati szervek €s egyéb érintett szereplok szerepkorét €s feleldsségét is,

b) a felkésziiltségre, a reagalasra és a helyreallitasra vonatkoz6 intézkedések azonositasat, ide-
értve a koz- €s a maganszféra kozotti egylittmikodést is,

¢) a kapcsolodd oktatdsi, tajekoztatd €s képzési programok, valamint a kutatési és fejlesztési
tervek megjelolését,

d) a kockazatok feltarasara szolgald kockazatértékelési tervet,

e) avégrehajtasdba bevont szerepldk jegyzékét.

A nemzeti stratégiat, annak elfogadast kdvetd 3 honapon beliil, meg kell kiildeni a Bizottsagnak.

Magyarorszag halozati és informécids rendszerek biztonsdgara vonatkozd Stratégidjardl szolod
1838/2018. (XII. 28.) Korm. hatarozat (a tovabbiakban: Korm. hatarozat) 1. pontja alapjan, a Kor-
many elfogadta Magyarorszadg halozati és informacios rendszerek biztonsagara vonatkozo Straté-
giajat (a tovabbiakban: Stratégia).”® A Stratégia célja®:

a) a szabad, biztonsagos €s innovativ kibertér megteremtése,

b) Magyarorszag versenyképességének novelése,

¢) az innovaciok, az 1j technologiai megoldasok biztonsdgos mddon torténd bevezetése, illetve
adaptalasa,

d) a digitalizaloédott allamigazgatési, korméanyzati €¢s gazdasagi teriileteken, a biztonsagosabb
elektronikus kozigazgatasi rendszer 1étrehozasa, illetve az allami szolgaltatasok innovativ
fejlesztése, valamint

e) akiberbiztonsag, a tudatossag novelése, a felkésziiltség szintjének emelése a tdrsadalom min-
den teriiletén.

A Stratégia célkitlizései kozott 3 {6 prioritas szerepel:
a) a digitalis kdrnyezet iranti bizalom erdsitése,
b) a digitalis infrastruktura-védelem ¢és
¢) a gazdasagi szereplok tdmogatésa.

Ezen f6 prioritdsok 12 témakorben keriiltek kibontasra, 56 darab intézkedés nevesitésével egyiitt,
amelyek végrehajtasdhoz kiilon intézkedési tervet kell kidolgoznia a nemzeti stratégia megalkotasaért
felelds szervezetnek.

A digitalis kérnyezet iranti bizalom erdsitése prioritdshoz tartoz6 témakordk és intézkedések az
alabbiak®’:

1. Aszakmai egylittmiikddés erdsitése, kiilonos tekintettel a biztonsagi kérdésekkel, a biztonsagi
események kezelésének kérdéskorével kapcsolatban, mivel az érintettek kozotti megfeleld
kommunikéciod és informaciocsere a zaloga annak, hogy hatékony reagalasra és védelmi intéz-
kedések meghozatalara keriiljon sor. A mar meglévé egyiittmiikodési formak erdsitése €s Uj
egylttmiikddési csatornak kialakitasa érdekében eldirt intézkedések (7 darab) a kovetkezdk:

a) feliil kell vizsgalni a korményzati, piaci, oktatési €s civil szereplok egyiittmiikodésé-
nek hatékonysagat;

27 NIS-iranyelv 7. cikk (1) bekezdés.

A nemzeti stratégia ismertetésére a www.kormany.hu oldalon talalhatd normaszdveg felhasznalasaval kertil sor,
egyes esetekben informaciobiztonsagi alapvetések kiegészitésével.

Nemzeti stratégia 1. oldal.

Nemzeti stratégia 11-13. oldalak.
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b) biztositani kell azt a forumot, ahol lehetdség nyilik a tarsadalmi parbeszédre €s a széles-
kort tajékoztatasra, az etikus hackerek szerepének, illetve a tarsadalom és az etikus
hackerek viszonyéanak tisztazasara;

¢) azonositani kell, hogy mely teriileten sziikséges javitani a meglévo egylittmiikdésen;

d) 1étre kell hozni a hatdsagok, az allami és civil szervezetek, valamint az eseménykezeld
kézpontok kozotti informacidmegosztas, illetve a kolesonds segitségnyjtas érdekében
az Osszehangolt megeldzési, feltarasi, mérséklési és reagalasi mechanizmusokat;

e) 0sztonozni kell a ,,Hibavadasz” programok haszndlatdt az informatikai rendszerek
gyengeségeinek feltardsa €s a biztonsagi hibakra val6 figyelmeztetés érdekében;

/) 1idészakos kiberbiztonsagi gyakorlatokat kell tartani a reagalé és védekezési képesség
tovabbfejlesztése érdekében;

g) tamogatni €s 0sztonodzni kell a kéz- és maganszféra kozos feleldosségvallalasanak
tudatositasat.

2. A biztonsagtudatossag novelése, az allampolgarok, szervezetek, a tarsadalom és a gazdasag sze-
repl6i irdnyaba a kibertér és a digitalis vilag (digitalis eszkozok és elektronikus szolgaltatasok)
biztonsagos hasznalataval és kiberbiztonsaggal 6sszefiiggésben. Az intézkedések (3 darab) kiemelt
célja, hogy a lakossag és a gazdasagi szereplok legyenek tudataban annak, hogy hol juthatnak
hiteles informaciohoz és hova fordulhatnak segitségért, amellyel 6sszefiiggésben sziikséges, hogy
hiteles adatok alljanak rendelkezésre a lakossag és a gazdasagi szereplok tajékozottsagarol, tuda-
tossagarol, felkésziiltségérdl, fenyegetettségi helyzetérol. Eldiras, hogy olyan 6sztonzok kidolgo-
zésara keriiljon sor, melyek segitségével a kis- és kdzépvallalkozasi szektorban az informaciobiz-
tonsagi politikaval rendelkez6 szervezetek aranya novekszik.

3. A kiberbliniildozés fejlesztése, a felderitési hatékonysag novelésével, valamint a preventiv intéz-
kedések megtételével a karok mérséklésének érdekében, ideértve az elkdvetdk jovobeni jogsértd
magatartasanak visszaszoritasat. Ennek érdekében az intézkedések (2 darab) eldirjak, hogy:

a) fejleszteni kell a rendvédelem és az igazsagszolgaltatas kiberbiincselekmények elleni
fellépési képessegét,

b) aktiv egyiittmiikddés ¢és informacidomegosztas sziikséges a kiberblincselekmények
elleni hazai, valamint nemzetkozi szervezetek kozott.

4. A szakmai iranyité intézményrendszer fejlesztése, amely érdekében Magyarorszag Nemzeti
Kiberbiztonsagi Stratégidjarol szolo 1139/2013. (I11. 21.) Korm. hatarozat (a tovabbiakban: NKS)
altal létrehozott szakositott intézményrendszert, annak feladat- és hataskore feliilvizsgalatat kell
elvégezni. Az eldirt intézkedések (4 darab) a kovetkezok:

a) ki kell jelolni a NIS-iranyelvben megfogalmazott kovetelményeknek megfeleléen a
sziikséges nemzeti szakositott intézményeket (CSIRT-ek és hatosagok);

b) ki kell alakitani a nemzeti stratégiaban megfogalmazott céloknak megfeleld szervezeti
rendszert;

¢) fejleszteni kell a 1étfontossagt rendszerek, 1étesitmények és szolgaltatasok informacio-
biztonsagi hatosagi rendszerét az iranyelvben megfogalmazott kovetelmények agaza-
tokon ativeld érvényesitése érdekében;

d) 1étre kell hozni — a meglévo szabalyozas figyelembevételével — a nemzeti eseménykez-
eld kozpontot a nemzeti kibertér hasznaldinak szélesebb kore szamara elérhetd kiber-
biztonsagi szolgaltatasok nyujtasa érdekében.
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A digitdlis infrastruktura-védelem prioritashoz tartozé témakorok és intézkedések az alabbiak®!:

1. Az informatikai fejlesztések mindségmenedzsmentjének kialakitdsa, amely sordan mar a
fejlesztés tervezési szakaszaban meg kell hatarozni a kiberbiztonsagi kritériumokat és azok
mérési mutatdit. A mindségbiztositasi folyamat tervezéséhez eldirt intézkedések (4 darab)
rogzitik, hogy:

a) keriiljon kialakitdsra egy konnyen elérhetd, érthetd és hasznalhato informécios bazis,

b) keriiljenek kidolgozasra a kiilonb6z6 komplexitasu informatikai projektekhez, modu-
larisan felépiil6 moédszertani itmutatok,

¢) kertljenek kialakitasra ingyenes segédletek a belsd mindségbiztositasi folyamathoz,

d) keriiljon kialakitasra egy magyar—angol kétnyelvii, ingyenes, moduldrisan felépiild,
nyilvanosan elérhet kiberbiztonsagi mindségmenedzsment tudastar.

2. A kormanyzati elektronikus szolgaltatasok biztonsdganak novelése, amely soran tovabb kell emel-
ni a kozigazgatas bels6é folyamatainak, illetve a kdzigazgatasi szolgaltatasoknak elektronizalasat,
valamint az allami érdekkorbe tartozo informaciok €s tartalmak digitalizaciojat és nyilvanossa-
gat. Ezen torekvések végrehajtasa soran kiemelt figyelmet kell forditani a halézatok, rendszerek,
folyamatok és felhasznaloi adatok biztonsagara. A célok elérésére eldirt intézkedések (7 darab)
rogzitik, hogy:

a) garantalni kell a kormanyzati IT tizembiztos €s biztonsagos miikodését,

b) meg kell valositani a nemzetbiztonsagi szempontbdl, illetve a kdzigazgatas belso
mitkddése €s az elektronikus kodzigazgatasi szolgéltatasok elérhetdsége szempontjabol
létfontossagu informacids infrastrukturak, rendszerek és kiilsé alkalmazasok, vala-
mint az ezekben tarolt és kezelt adatok maximalis védelmét,

¢) biztositani kell a kozigazgatas bels rendszereit és kiilsé szolgéltatasait kiszolgalo
haldzatok, informatikai infrastruktura és alkalmazasok maximalis védelmét,

d) meg kell val6sitani az 4gazati sajatossagok figyelembevételével a kozigazgatast atfogo,
annak valamennyi alrendszerét érintd biztonsagi feliigyeletet,

e) el kell irni, hogy a kormanyzati tdmogatasban részesiild informatikai fejlesztések
teljesiilése a biztonsagi eldirdsok megvalosulasahoz legyen kotve,

f) el kell késziteni a meglévo e-kozszolgaltatasok esetében az eldirt biztonsagi szint eléré-
s¢hez sziikséges intézkedési tervet,

g) szigoritani kell a meglévd szabalyozast és gyakorlatot az informatikai fejlesztések egy-
séges biztonsagi kdvetelményrendszerének kotelezo eldirasaval.

3. A nemzetkdzi egyiittmiikodés erdsitése a stratégiai és operativ szintli regionalis €és nemzetkdzi
kibervédelmi gyakorlatok tervezésében és végrehajtasaban, kivaltképp az Unid, a NATO ¢és a
kozép-kelet-europai régid keretein beliil torténd kiberbiztonsagi egyiittmiikodésekben, a kapcso-
16d6 nemzetkozi elvarasok és szabalyozdsok megfogalmazasaban. Emellett aktiv részvétel sziik-
séges a szektoralis egytlittmikodést biztositdo kozosségekkel és kdzpontokkal (ISAC-ok, szek-
toralis CSIRT-ek). A kdlcsonds bizalmon alapuld egyiittmiikodés kialakitasa érdekében eldirt
intézkedések (4 darab) eldirjak, hogy:

a) erOsiteni kell az egylittmiikodést a NIS-irdnyelvben meghatarozott unios ¢€s a kijeldlt
hazai intézmények kozott,

b) 0sszehangolni és fokozni kell a hazai intézmények nemzetkozi egytittmikodését,

¢) részt kell venni nemzetkozi szintii kiberbiztonsagi gyakorlatokon a nemzetkozi egyfitt-
miikddés eldmozditasa és a nemzetkozi szintii reagald és védekezési képesség tovabb-
fejlesztése érdekében,

d) hangsulyosan kell képviselni Magyarorszag érdekeit és értékeit a kibertérrel kapcsola-
tos kiilkapcsolati tevékenység soran.

31 Nemzeti stratégia 14—17. oldalak.
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4. Az alapvetd szolgaltatasok, valamint a létfontossagu infrastrukturak és szolgaltatasaik védel-
me, amely kiemelt célja, hogy azon alapvetd szolgaltatast nyujtd szereplok, valamint a digita-
lis szolgaltatok, amelyek kijeldlt 1étfontossdgt rendszerek és létesitmények, lizemeltetd szinten
kiemelten kezeljék a halozati és informacios rendszereik kockazatokkal aranyos, zart, teljes kort
¢és folytonos védelmének megteremtését €s fenntartasat. A célok eléréshez eldir intézkedések
(7 darab) kozott rogzitésre keriilt, hogy ki kell alakitani egy olyan kockéazatértékelési, elemzési
modszertant, amely lehetové teszi az adatok korrelalt gytijtését, a szolgaltataskiesés hatasainak
dinamikus becslését és a kotelezd évenkénti jelentést a szervezetek szamara. Mindezt agazati
szinten kell megvalodsitani. A tovabbi intézkedések rogzitik, hogy:

a) hozzaférhetdvé kell tenni a biztonsagi célok elérésére vonatkozdan az dgazatkozi, illet-
ve agazatspecifikus ajanlasokat és jo gyakorlatokat,

b) eld kell mozditani az allami intézmények és a maganszektor szerepldinek kolcsonds
bizalmon alapul6 egylittmiikodésének kialakitasat és fenntartasat,

¢) hozzaférhetdvé kell tenni a kritikus infrastrukturdk iizemeltetdi részére a védelmet
kiegésziteni képes, egységes szolgaltatascsomagot,

d) biztositani sziikséges a célzott palyazati lehetdségeket az lizemeltetdk, a szolgaltatast
nyujtok, az érintett hatosagok és az eseménykezeld kdzpontok miikodésének fejleszté-
sére a létfontossagu rendszerek, 1étesitmények és szolgaltatasok fizikai €s kiberbizton-
saga teriiletén a hatékony megeldzés €s gyors reagalo képesség fejlesztésére,

e) fokozni kell a Iétfontossagu rendszerek, létesitmények és szolgaltatasok tizemeltetdi-
nek iranyaba az informacidbiztonsagi tudatositasi tevékenységet az €rintett hatosagok
¢és szervezetek részvételével,

/) be kell vonni a nemzeti és nemzetkozi védelmi gyakorlatokba a létfontossagu infra-
struktarak tizemeltetdit.

5. A védekezd, elharitd és reagald kiberképességek fejlesztése, amely soran alapvetd célként
keriilt meghatarozasra, a meglévd infrastruktira passziv és aktiv eszkozeinek széleskori ki-
alakitasa és alkalmazasa. Az intézkedések (5 darab) rogzitik, hogy:

a) fejleszteni kell azon észlelési, feldolgozasi (elemzés) és felderitési képességeket,
amelyek lehetové teszik a fenyegetések és tdmadasok felismerését, osztalyozasat és
forrasanak megallapitasat,

b) meg kell teremteni az dgazati szinten egységes és dgazatok kozotti koordinédcion ala-
pulo iranyitast és menedzsmentet,

¢) ki kell alakitani a gyors helyzetfelismerés, az értékelés €s a kockazatelemzes rendsze-
rét, ki kell fejleszteni a kiilonbozd fokozath reagalas eszkdzrendszerét,

d) meg kell teremteni a lehetdségét annak, hogy kiilonleges esetekben civil, polgari terii-
leten dolgozd szakemberek is részt tudjanak venni a nemzeti kibervédelemben.

A gazdasagi szerepldk tamogatdsa prioritashoz tartozo témakorok és intézkedések az alabbiak™:

1. A kutatokézpontokkal vald egyiittmiikodés, valamint a kutatds és fejlesztés szerepének
erdsitése, amely soran szlikséges a felsdoktatasi €s tudomanyos kutatomuihelyekkel a straté-
giai egyiittmlikodés kialakitasa, valamint az ilyen irdnyt K+F feladatok és forrasok kutato-
bazisokhoz torténd dsszpontositasa. A célok elérésére eldirt intézkedések (5 darab) rogzitik,
hogy:

a) biztositani kell a mérnokok, kutatok képzéséhez és a kiemelkedd tehetségek gondoza-
sadhoz, illetve magyarorszagi tevékenységiikhoz sziikséges feltételeket,

b) 1étre kell hozni egy kiberbiztonsagi szakteriiletet érintd kutatasi stratégiat, melynek
célja a magyar fejlesztésli kiberbiztonsagi eszk6zok, szoftverek és termékek alkal-
mazasanak fokozasa, amely stratégianak kiemelten kell kezelnie az Unié 2021-2027

32 Nemzeti stratégia 18-20. oldalak.
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kozott meghirdetésre keriild Kutatas+Fejlesztés+Innovacid felhivasainak témait, a
magyar szervezetek nemzetkdzi projektekben vald részvétele céljabol,

¢) azonositani kell a kapcsolodo kutatas-fejlesztési témakoroket azzal, hogy meg kell
teremteni az ehhez sziikséges allami 6sztonzési lehetOségeket, beleértve a magyar
korai fazisa vallalkozasok 6sztonzését is,

d) tamogatni kell a gazdasagdiplomaciai tevékenységek sordn a kiberbiztonsaggal foglal-
koz6 magyar szolgéltato- és fejlesztokozpontok megjelenését.

2. A hazai digitalis innovacié tdmogatasa, timogatasi konstrukciok kialakitasa, koordinacios felada-
tok ellatasa, amelyhez kapcsolodoan eldirt intézkedések (2 darab) rogzitik, hogy:

a) ki kell alakitani az allamilag tdmogatott kibervédelmi szolgaltatascsomagokat a szek-
tor vallalkozéasainak a nehezen elérhetd, draga megoldasok beszerzésének és bevezeté-
sének eldsegitése érdekében,

b) biztositani kell a vallalkozasok szamara a tamogatott formaban elérhetd oktatasi, kép-
z¢si programokat biztonsagi lizemeltetési, biztonsagi megfeleldségi €s audit témaban.

3. A versenyképes hazai tudasbazis létrehozéasa, amely érdekében a kiberbiztonsagi oktatas, képzés,
valamint a kutatasi €s fejlesztési lehetoségek fejlesztése mellett a digitalis kompetenciak, a tuda-
tossag ¢és tajékozottsag, illetve az informaciobiztonsagot eldsegitd oktatasi és szakképzési szakte-
riiletek fejlesztését kell elvégezni. Ezzel 6sszefiiggésben az eldirt intézkedések (6 darab) rogzitik:

a) at kell tekinteni az aktudlis problémakat és meg kell fogalmazni az azonositott problé-
mak kezelésére vonatkoz6 javaslatokat a kiberbiztonsagi munkacsoportnak,

b) biztositani kell, hogy az érintett oktatasi és szakkeépzési végzettségek adjanak megbiz-
hato alapot a munkaerdpiaci versenyben,

¢) meg kell teremteni és hozzaférést kell biztositani az érintetteknek egy k6zos informa-
tikai tudasbazishoz,

d) biztositani kell az informaciobiztonsagi képzéshez vald hozzajutést és a képesités szer-
zésének lehetdségét a tarsadalom széles kore szamara,

e) ki kell dolgozni az alapvetd szolgaltatok személyi allomanyat érintéen az informacio-
biztonsagra vonatkoz6 képzettségi kovetelményeket €s a képzési programokat,

f) tamogatni kell azokat az egységes mindségi kovetelmények mellett megtartott helyi és
orszagos kiberbiztonsagi gyakorlatokat €s versenyeket, melyek a kdzép- és felsdokta-
tasban tanul6 fiatalok bevonasat és tudasnovelését célozzdk meg.

A kormanyhatarozat 2. pontja felhivja a belligyminisztert, hogy az érintett miniszterek bevonasaval,
a Stratégidban szerepld 56 darab intézkedés végrehajtasa érdekében 2019. marcius 31-ig intézkedési
tervet készitsen. (Az intézkedési terv elkészitése jelen jegyzet kéziratanak lezarasanal még folyamat-
ban volt a kijelolt szerv altal.)

3. Fobb valtozasok a magyar kibervédelmi szabalyozasban

A 2018. évben a nemzeti szabalyozas féaramat a NIS-irdnyelvbdl eredd atiiltetési kotelezettség hata-
rozta meg. Az allami és dnkormanyzati szervek elektronikus informacidbiztonsagarol sz616 2013. évi
L. torvény (a tovabbiakban: Ibtv.) és végrehajtasi rendeletei tekintetében minden esetben sor kertlt
a jogharmonizacios klauzula beépitésére, amely atiiltetési kotelezettségbdl eredd szabalyvaltozasok
foként 2019. januar 1-vel kertiltek hatalybaléptetésre. Tovabbi szamottevd valtozas a torvényi szintet
nem érintette, de ) végrehajtasi rendeletek megalkotasara vonatkozo felhatalmazo szabéalyok megal-
kotasara sor keriilt.
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3.1. Az Ibtv. valtozasai

Az Ibtv.-nek az Akr.® hatalybalépésével osszefliggd és az E-ligyintézési tv.>* végrehajtasahoz kap-
csolodd modositasai mellett — a NIS-iranyelv szerinti jogharmonizaciés klauzula beépitésén kiviil —
a 2018. évben érdemi modositasa csak a biztonsagi szintbe sorolast érintéen volt. A mddositds azt a
kiegészit6 szabalyt® érintette, amely szerint, ha a szervezet vagy szervezeti egység biztonsagi szintje
az 1. szintet nem ¢éri el, az 1. szint eléréséhez sziikséges intézkedéseket 10 éven beliil meg kell va-
l6sitani. Ezt a kiegészitd szabalyt a torvény hatalybalépése Ota tobbszor’® modositottak, azonban a
szabaly jabb modositasara 2021-ben is sor kertilt, amely kovetkeztében a , tiirelmi 1d6t” 8 évrdl 10
évre emeltek.
2019-ben az Ibtv. médositasanak elsé 1épéseként az értelmezd rendelkezések januar 1-jei kiegészi-

tésére kertilt sor. Meghatarozasra kertiilt a NIS-irdnyelvvel 6sszhangban az alapvetd szolgaltatasokat
nyu;jto szerepld és a bejelentéskoteles szolgaltatas®” fogalma, mindkét esetben utalo szabaly alkalma-
zasaval az agazati jogszabdlyra. Alapvetd szolgéltatdsokat nyujtd szereplonek a létfontossagu rend-
szerek ¢€s létesitmények azonositasarol, kijelolésérdl és védelmérdl szolo 2012. évi CLXVI. torvény
2/A. §-a alapjan kijelolt szolgaltatd mindsil®® (ezen torvény a 4. fejezetben keriil ismertetésre). Beje-
lentéskoteles szolgaltatasnak® mindsiilnek az informacios tarsadalommal 6sszefliggd szolgaltatasok
—ide nem értve az Ibtv. személyi hatalya ala tartozo6 szervek® szamara adatkezelést végzok és a nem-
zeti adatvagyon korébe tartozo nyilvantartasok adatfeldolgozoi altal nytjtott szolgaltatasokat — koziil:

a) az online piactér*,

b) akeresGszolgaltatas* és

¢) a felhéalapt szamitastechnikai szolgaltatas®.

Valtozott tovabba az elektronikus informacios rendszer fogalma* is, amely igazodik a NIS-iranyelv
haldzati és informacios rendszer fogalmahoz*. Az Gj meghatarozas alapjan elektronikus informacios
rendszernek mindsiil:

a) az elektronikus hirk6zlésrol szolo térvény szerinti elektronikus hirkoz16 halozat*;

3 Az altalanos kozigazgatasi rendtartasrol szo16 2016. évi CL. torvény.

3% Az elektronikus tigyintézés és a bizalmi szolgaltatasok altalanos szabalyairdl sz6l6 2015. évi CCXXII. torvény

35 Ibtv. 10. § (3) bekezdés.

36 2015-ben 1 évr6l 2 évre, 2016-ban 2 évrdl 4 évre, 2017-ben 4 évrdl 5 évre, 2018-ban 5 évrdl 6 évre, 2019-ben 6 évrdl
8 évre.

37 Ibtv. 1. § (1) bekezdés 7a. pont.

3% Ibtv. 1. § (1) bekezdés 6a. pont.

3 Az elektronikus kereskedelmi szolgaltatasok, valamint az informdacids tarsadalommal Osszefiiggd szolgaltatdsok
egyes kérdéseirdl szol6 2001. évi CVIIL térvény 2. § j) pontjaban meghatarozott szolgaltatasok.

40 Ibtv. 2. § (1) bekezdés.

4 QOlyan szolgaltatas, amely a fogyasztoi jogvitak alternativ rendezésér6l, valamint a 2006/2004/EK rendelet és a
2009/22/EK iranyelv modositasarol szolo, 2013. majus 21-1 2013/11/EU eurdpai parlamenti és tanacsi iranyelv sze-
rinti fogyasztok, illetve keresked6k szamara lehet6vé teszi, hogy az online piactér weboldalan vagy valamely keres-
kedének az online piactér altal nyujtott szamitastechnikai szolgaltatasokat felhasznaldé weboldalan keresztiil online
adasvételi vagy szolgaltatasi szerzédéseket kossenek.

4 Qlyan szolgaltatas, amely informacidk megtalalasat elésegit6 segédeszkozoket biztosit az igénybe vevd szamara.

4 QOlyan szolgaltatas, amely tavoli hozzaférést tesz lehetdvé a tobbek kozott halozati funkcidkat, adattarolast, alkalma-
zasok, szolgaltatasok futtatasat biztositd szamitastechnikai megoldasokhoz.

4“4 Ibtv. 1. § (1) bekezdés 14b. pont.

4 NIS-iranyelv 4. cikk 1. pont.

4 Elektronikus hirk6z16 halozat: jelek vezetékes vagy vezeték nélkiili uton elektronikus hirk6z16 eszkozokkel torténd
tovabbitasat lehetévé tevd, allando infrastruktaran vagy kdzpontilag adminisztralt kapacitaselosztason alapuld rend-
szerek, tovabba adott esetben kapcsold vagy utvalasztod eszk6zok, valamint mas eréforrasok, beleértve a nem aktiv
haldzati elemeket is. Elektronikus hirk6z16 halozat kiilondsen a mitholdas halozat, a helyhez kotott — vezetékes vagy
vezeték nélkiili — halozat és a mobil radiotelefon-halozat; az energiaellato kabelrendszerek olyan mértékben, ameny-
nyiben azokat a jelek tovabbitasara hasznaljak, valamint a misorterjeszt6 halozat — 2003. évi C. térvény.
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b) minden olyan eszkdz vagy egymassal Osszekapcsolt vagy kapcsolatban allo eszk6zok cso-
portja, amelyek koziil egy vagy tobb valamely program alapjan digitalis adatok automatizalt
kezelését végzi vagy

¢) az a) és b) pontban szerepld elemek altal miikodésiik, hasznalatuk, védelmiik és karbantarta-
suk céljabol tarolt, kezelt, visszakeresett vagy tovabbitott digitalis adatok.

A létfontossagu rendszerelemek agazati szabalyozasaval Osszefiiggden rogzitésre keriilt a honvédel-
mi céli elektronikus informécios rendszer fogalma*’, valamint az Unié Altaldnos Adatvédelmi Ren-
delete*® és az informacios onrendelkezési jogrol és az informacidszabadsagrol szolo 2011. évi CXII.
torvény (a tovabbiakban: Infotv.) modositasa miatt a kritikus adat fogalma®.

Az Ibtv. személyi hatalya ala tartozé szervek esetében alaprendelkezés, hogy az altaluk kezelt
adatok csak a Magyarorszag teriiletén lizemeltetett és tarolt elektronikus informacios rendszerek-
ben, valamint honvédelmi, diplomaciai informacios célokra hasznalt zart célu elektronikus infor-
macids rendszerben kezelhetok. Ez alol kivételt képez a Magyar Nemzeti Bank altal a monetaris
politika végrehajtasaval és a devizatartalék kezelésével kapcsolatos kockazatértékelési és portfo-
liokezelési tevékenysége keretében kezelt adatok kore. Ez a kivétel vonatkozik az EGT-allamok
teriiletén beliil izemeltetett elektronikus informacids rendszerekben torténd, hatdsagi engedélyen
alapulo rendelkezésre is™.

Kiegészitésre kertiilt tovabba a Nemzetbiztonsagi Szakszolgalat, mint az elektronikus informacios
rendszerek biztonsaganak felligyeletét ellatd hatosag (a tovabbiakban: Hatdsag)’!, jogkore az elektro-
nikus informacios rendszer védelmére vonatkozo intézkedések terén. Ez alapjan a Hatosag jogosult
az eljarasa soran fiiggetlen, képesitett ellendrt igénybe venni és az altala végzett ellendrzés eredmé-
nyét megallapitasainal figyelembe venni®~.

2019. januar 1-t6l Oj hatosagi jogkor a koltségvetési szervek esetében torténd — a jogszabalyokban
foglalt biztonsagi kovetelményeket és az ehhez kapcsolodo eljarasi szabalyokat megsértése esetén —
a birsag kiszabasa®, amely részletszabalyait az Ibtv. végrehajtasi rendelete tartalmazza (lasd: 3.2
fejezet).

47 Tbtv. 1. § (1) bekezdés 23 pont: honvédelmi céli elektronikus informacios rendszer:

a) a honvédelmi szervezetek, a honvédelemért feleldés miniszter fenntartoi irdnyitasa alé tartozo, honvédségi szer-
vezetnek nem mindsiild tdbbceélu szakképzd intézmény, a honvédelemért felelés miniszter tulajdonosi joggya-
korlasa ala tartoz6 gazdasagi tarsasagok, az allami vagyonrdl sz6l6 2007. évi CVI. toérvény 3. § (2) bekezdés
¢) pontja szerinti gazdasagi tarsasagok, valamint jogszabaly szerint a honvédelmi érdekhez kapcsolodo tevé-
kenységet folytatd gazdasdgi tarsasdgok zart célu elektronikus informacids rendszereinek, valamint egyéb —
funkcioja, rendeltetése, feladatellatasa szerint — nyilt elektronikus informacids rendszereinek dsszessége, amely
agazatspecifikus modon tdmogatja a honvédelmi dgazaton beliili €s agazatok kozotti mitkodést,

b) a honvédelmi létfontossagl rendszerelemek azonositasarol, kijelolésérol és védelmérdl szold kormanyrendelet
alapjan kijeldlt agazaton beliili honvédelmi 1étfontossagli rendszerelemek elektronikus informdaciés rendszerei,

c) azilletékes dgazatban ki nem jeldlt, a 1étfontossadgu rendszerek és 1étesitmények azonositasardl, kijeldlésérdl és
védelmérdl szol6 torvényben meghatarozott 4gazaton kiviili honvédelmi rendszerelem elektronikus informacios
rendszerei, valamint

d) a honvédelmi 4dgazat hataskorébe tartozd nemzetbiztonsagi védelem ald esd szervek elektronikus informacios
rendszere..

4 Az Eurdpai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) a természetes személyeknek a sze-
mélyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad aramlasarol, valamint a 95/46/EK
rendelet hatalyon kiviil helyezésérol.

4 Ibtv. 1. § (1) bekezdés 32a. pont — kritikus adat: a személyes adat vagy valamely jogszaballyal védett adat.

0 Ibtv. 3. §. (1) és (3) bekezdései, hatalyosak 2019. januar 1-t6l.

1 Hatosagi rendelet 2. §-a.

52 Tbtv. 4. §-a és 16. §. (1) bekezdés h) pont, hatalyosak 2019. januar 1-t61.

53 TIbtv. 16. §. (1) bekezdés h) pont, hatalyos 2019. januar 1-t6l.

33



KRITIKUS INFORMACIOS INFRASTRUKTURAK VEDELME

Eurdpai vagy nemzeti 1étfontossagli rendszerelemmé kijeldlt rendszerelemek szervezetei tekin-
tetében a Hatdsag eldzetes engedélyezési jogkore megsziint az adott szervezetre iranyado besorola-
si szintnél alacsonyabb szinti besorolds megallapitasa esetén, az indokolasi kotelezettség azonban
megmaradt>.

Kiegésziilt az Eseménykezeld Kozpont jogkore a sériilékenységvizsgalatok elvégzésével kapcso-
latban, mivel mar sajat hataskorben a Kozpont is indithat és lefolytathat sériilékenységvizsgalatot
regisztralt felhasznaloi jogosultsag birtokdban vagy ennek hianyaban, ha erre kiilon jogszabaly fel-
hatalmazza®.

A NIS-iranyelvbdl adodo kotelezettségek végrehajtasa érdekében az Ibtv. eseménykezeld koz-
pontokra vonatkozé rendelkezései szintén moédosultak. A kormany altal kijelolt eseménykezeld
kozpont (a tovabbiakban: Kozpont)3S:

a) az alapvetd szolgaltatast nyjtod szolgaltatok, valamint a bejelentéskdteles szolgaltatast ny1;j-
to szolgaltatok elektronikus informacios rendszereit (kivéve a honvédelmi célu elektronikus
informécios rendszereket és a polgari hirszerzo tevekenységet végz0 nemzetbiztonsagi szol-
galat elektronikus informdaciods rendszereit), valamint

b) az eurdpai vagy nemzeti létfontossagu rendszerelemmé torvény®’ alapjan kijeldlt rendszer-
elemek elektronikus informacios rendszereit

érintden a Nemzetbiztonsagi Szakszolgalat iranyitasa alatt miikodé Nemzeti Kibervédelmi Intézet
lett. Az Intézet feladatai kiegésziiltek az azonnali figyelmeztetések kozzétételével a kritikus héalozat-
biztonsagi fenyegetettségekrdl és ezek magyar nyelvii megjelenitésével, valamint a nemzetkdzileg
publikalt sériilékenységek honlapjan térténd hozzaférhetové tételével®.

Modosult az Ibtv. adatvédelmi rendelkezése is. A Hatosag és az eseménykezeld kdzpontok a ha-
tosagi dontés véglegessé valasat, a sériilékenyseégvizsgalat lezarasat, valamint a biztonsagi esemény
vizsgalatanak lefolytatasat koveto ot €vig jogosultak adatkezelésre, amely lejartat kovetden kotele-
sek az elektronikus informaciés rendszereikbdl és adathordozoikrél az adatokat tordlni. Modosult
tovabba a munkatéarsakra vonatkozo6 titoktartasi kotelezettség szabalya is, amely a mindsitett ada-
tok tekintetében azok érvényességi idejének végéig, személyes adatok tekintetében idékorlat nélkiil
fennmarad.”

2022. julius 1-t61 az Ibtv. hatalya kiterjed a poszt-kvantumtitkositds vonatkozasaban kizarélag a
poszt-kvantumtitkositas alkalmazasra kotelezett szervezetre is.°° A poszt-kvantumtitkositas alkalma-
zasanak szabalyairdl az Ibtv. III/B. fejezete rendelkezik.

3.2. A végrehajtasi rendeletek valtozasai

2018-ban — figyelemmel a NIS-iranyelvben meghatarozott hataridére — sor keriilt az Ibtv. végre-
hajtasi rendeletei vonatkozasaban a NIS-irdnyelvnek valéo megfelelés céljabol a jogharmonizacios
klauzula beépitésére. Jelen tananyag a végrehajtasi rendeletek koziil kizardlag a korméanyrendeletek
valtozasat targyalja, a miniszteri rendeleti szintli hattérszabalyok ismertetésére nem tér ki, mivel azok
modositasara 2019-ben nem keriilt sor. A kormanyrendeletek koziil a Nemzeti Kiberbiztonsagi Ko-
ordinéacios Tanacs, valamint a Kiberbiztonsagi Forum és a kiberbiztonsagi dgazati munkacsoportok

3 Ibtv. 9. §. (6) bekezdés.

55 Ibtv. 18. §. (2a) bekezdés, hatalyos 2019. januar 1-t6l.

6 Tbtv. 19. §. (1) bekezdés, hatalyos 2019. januar 1-t6l.

37 A létfontossagl rendszerek és l1étesitmények azonositasardl, kijel6lésérdl és védelmérdl szolo 2012. évi CLXVI. tor-
vény (a tovabbiakban: Lrtv.).

8 Tbtv. 20. §. (1) bekezdés, hatalyos 2019. januar 1-t6l.

% TIbtv. 22. §. (2)—(3) bekezdései, hatalyosak 2019. januar 1-t6l.

8 Tbtv. 2. §. (9) bekezdés
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l1étrehozasaval, mikodtetésével kapcsolatos szabalyokrdl, feladat- és hataskoriikrol szolo 484/2013.
(XII. 17.) Korm. rendelet modositasara nem keriilt sor.®' A kdzpontositott informatikai és elektronikus
hirk6zlési szolgaltatd informaciobiztonsaggal kapcsolatos feladatkorérdl szold 186/2015. (VII. 13.)
Korm. rendelet 2019. januar 1-t6] hatdlyos minimalis szovegcserés modositasara az Ibtv. Hatdsag és
Kozpont elnevezésének és feladatkdrének valtozasa miatt kertilt sor, kodifikacids pontositasok atve-
zetése mellett.

1. 2019-ben az elektronikus informécios rendszerek biztonsagi feliigyeletét ellatd hatdosagok, vala-
mint az informaciobiztonsagi feliigyeld feladat- €s hataskorérdl, tovabba a zart célu elektronikus
informécios rendszerek meghatarozéasarol 187/2015. (VII. 13.) Korm. rendelet (a tovabbiakban:
hatdsagi rendelet) valtozasait a Hatosag feladatellatasdval 0sszefiiggd modositasok alkottak.
Alapvetésként bekeriilt a szabalyozéasba a Hatdsag fiiggetlenségét deklarald rendelkezés, amely
szerint hatosagi eljarasa soran és hatosagi dontéseinek tartalmaval 6sszefiiggésben — a feladat
elvégzésére vagy a mulasztas potlasara iranyulo utasitas kivételével — nem utasithato®.

Az Ibtv. valtozasaval 6sszhangban, amely szerint a Hatdsag jogosult az eljarasa sorén fiig-
getlen, képesitett ellendrt igénybe venni €s az altala végzett ellenérzés eredményét megalla-
pitasainal figyelembe venni, a hatdsagi rendelet is modositasra keriilt. Az ellendrzési jogo-
sultsag kiterjed minden olyan, az elektronikus informécids rendszer védelmére vonatkozo
intézkedésre, amellyel az érintett elektronikus informacids rendszert veszélyeztetd fenyege-
tések kezelhetdek®.

A Hatosag feladatai koziil — az Ibtv. fent emlitett valtozasaival valdo 6sszhang megteremtése
érdekében — néhany torlésre keriilt®, illetve 01j feladatként jelentek meg az alabbiak®:
a) hatosagi ellendrzés keretében lefolytatja a fizikai, logikai és adminisztrativ védelmi
ellenorzéseket,
b) a Kozponttdl kapott, biztonsagi eseményekkel kapcsolatos értesitéseket nyilvantartja
¢s honlapjan kozzéteszi azokat,
¢) az elektronikus informacids rendszerek biztonsagéaért felelds nemzetkozi szervezetek-
ben ellatja Magyarorszag képviseletét.

A NIS-iranyelv atiiltetésének és végrehajtasanak feliigyeletére kijel6lt nemzeti hatosdg a BM
OKEF, amely egyben ellatja az alapvetd szolgéltatasokat nyjtod szolgaltatok halozati és infor-
macids rendszerei biztonsaganak felligyeletét is. Sziikség szerint konzultaciot folytat és egyiitt-
mikodik a biintild6z6 szervekkel, illetve a Nemzeti Adatvédelmi és Informacidszabadsag
Hatosaggal (a tovabbiakban: NAIH).

61

62
63
64
65

2021-ben a korm.rendelet szamos modositason esett at, melyek koriil a Iényegesebbek:

* 1. § (1) A Nemzeti Kiberbiztonsagi Koordinaciés Tanacs elndoke a Nemzetbiztonsagi Szakszolgalat vezetdje.
A Tanécs elnokét — akadalyoztatasa esetén — az e-kozigazgatasért felelds miniszter altal megbizott kiberkoordi-
nator (a tovabbiakban: kiberkoordinator) helyettesiti.

* 1. § (3) A Tanacs tagja — a (2) bekezdésben meghatarozottakon tul — a Szabalyozott Tevékenységek Feliigyeleti
Hatdésaga elndke vagy az altala delegalt személy, a Katonai Nemzetbiztonsagi Szolgalat féigazgatoja és a kiber-
koordinator.

* 2. § A Tanacs altal felkért egyetemi, kutatdi, szakmai, gazdasagi és mas nem kormanyzati szereplokbdl allo
Kiberbiztonsagi Forum vezetését a Tandcs elndke, a Forum munkajanak szakmai koordinalasat a kiberkoordi-
nator latja el.

Valtoztak a 3. §-ban szabalyozott Kiberbiztonsagi Munkacsoportokra vonatkozo rész is: A Tandcs koordinacios
tevékenységét, valamint dontéseinek végrehajtasat a Nemzeti Kibertér Munkacsoport és a Nemzetkozi és Europai
Uniods Kibertér Munkacsoport (a tovabbiakban: Kiberbiztonsagi Munkacsoportok) segiti.

Hatosagi rendelet 2. § (2) bekezdése.

Hatosagi rendelet 5/A. §.

Hatosagi rendelet 6. § (1) bekezdés i)-n) pontok, hatalyos 2019. januar 1-t6l.
Hatosagi rendelet 6. § (1) bekezdés f)-h) pontok, hatalyos 2019. januar 1-t81.
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A Hatosag, mint egyediili kapcsolattartd pont, feladatai az alabbiak:

a) biztositja a hatdsagok és az érintett EGT-tagallamok hatdsagai kozott folytatott egyfitt-
mukddést,

b) egylttmikddik a NIS-iranyelvnek valo megfelelés vizsgalata érdekében a Kézponttal,
a BM OKF-fel, valamint a Hatosaggal®®,

¢) az azonositott alapvetd szolgéltatasokat nyujtd szolgaltatok elektronikus informacios
rendszerei esetében a megfelelés vizsgalataval dsszefliggd adatokat®’, valamint a vizs-
gélat eredményét megkiildi az Eurdpai Bizottsag részére,

d) tajékoztatja az érintett tagallamokat az azonositott alapvetd szolgaltatasokat nyujto €s a
bejelentéskoteles szolgaltatast nyjtd szolgaltatok elektronikus informacids rendszere-
iben bekovetkezett biztonsagi eseményrdl, ha az jelentds zavart okozott a szolgaltatas
nyujtasaban,

e) az Unio e feladatra létrehozott Egytittmiikodési csoportja részére 0sszefoglalo jelentést
kiild a d) pont szerinti biztonsagi eseményekrol,

f) egyiittmiikddik a magyar és a nemzetkozi haldzatbiztonsagi szervekkel, kiilonosen az
Egylittmiikodési csoporttal és a NIS-iranyelv altal létrehozott CSIRT-ek halozataval,

g) sziikség szerint konzultaciot folytat és egylittmikodik a rendvédelmi szervekkel, illet-
ve a NAIH-val®®,

Az Ibtv. modositasahoz igazodva valtoztak a Hatosag altal alkalmazhat6 jogkdvetkezmények-
re vonatkozo szabalyok. A birsag kiszabasa, mint szankcio, mar koltségvetési szerv esetén is
alkalmazhat6. Az j eljarasi 1épések az alabbiak®.

a) A Hatosag vagy a Kozpont értesitése esetén megfeleld hatarido tlizése mellett a Hatosag
felszolitja az érintett szervezetet a jogszabalysértd tevékenység vagy a jogsértd allapot
megsziintetésére, ennek keretében kiilondsen bejelentési, adatszolgaltatasi, egyiittmii-
kodési kotelezettségének teljesitésére.

b) Ha a koltségvetési szerv a jogszabalyokban foglalt biztonsagi kovetelményeket €s az
ehhez kapcsolddo eljarési szabalyokat nem teljesiti vagy nem tartja be — a jogkdvetd
magatartas betartasara vonatkozd eredménytelen felszolitas, illetve a feliigyeld szerv
eredménytelen kdzremiikodése esetén —, az eset 0sszes koriilményeinek mérlegelésé-
vel, birsagot szabhat ki. A kiszabhat6 birsadg 6tvenezer forinttol 6tmillié forintig ter-
jedhet, amelyet a hatarozat véglegessé valasat kdvetd 8 napon beliil kell befizetni a
Hatosag Magyar Allamkincstarnal vezetett szamlajara.

¢) Az eljaras akadalyozasa, illetve az adatszolgéltatds nem vagy nem megfeleld teljesitése
esetén a Hat6sag harommillio forintig terjedd birsaggal sujthatja — ismételt jogsértés
esetén sujtani koteles — a jogsértd vezetd tisztségviseldjét is.

66

67

68
69

Az elektronikus kereskedelmi szolgaltatdsok, valamint az informacios tarsadalommal Osszefiiggd szolgaltatasok
egyes kérdéseirdl szol6 2001. évi CVIIL torvény 6/B. § (3) bekezdése szerinti hatdsag.
A megkiildott adatok kore:
a) az alapvet0 szolgaltatasokat nyujto szereplok azonositasat lehetdvé tevo nemzeti intézkedések,
b) akritikus tarsadalmi, gazdasagi tevékenységek fenntartasahoz nyujtott alapvetd szolgaltatasok jegyzéke,
¢) az alapvet6 szolgaltatasokat nyujto szereplok szama, valamint az érintett 4gazat szempontja szerinti jelentoségiik,
d) az adott szolgéltatasra tdmaszkodé felhasznalok szama vagy az alapvetd szolgaltatasokat nyujtd gazdasagi sze-
repld ellatasi szintje,
e) az eseménykezeld kdzpontok hataskorérdl és a biztonsagi események kezelésére szolgald eljarasrol szolo tajé-
koztatas.
Hatosagi rendelet 29/A. § (2) bekezdés, hatalyos 2019. januar 1-t6l.
Hatosagi rendelet 29/A. § (1) bekezdés, hatalyos 2019. januar 1-t61
Hatosagi rendelet 13. § (3)—(6) bekezdései, hatalyosak 2019. januar 13-tol.
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A jogszabalysértés megnevezése Legkisebb mérték | Legnagyobb mérték
Regisztracio elmulasztasa 50 000 Ft 100 000 Ft

2. Adatvaltozas bejelentésének elmulasztasa 50 000 Ft 500 000 Ft
Kockazatelemzés készitésének elmulasztasa 200 000 Ft 500 000 Ft

Kockazatokkal aranyos biztonsagi intézkedések bevezetésének

és alkalmazasanak elmulasztasa 300000 Ft > 000000 Ft

Kockazatelemzés ¢s a sziikséges biztonsagi intézkedések
biztonsagi eseményt kovetd haladéktalan, egyéb esetben évente
dokumentalt feliilvizsgalatanak elmulasztasa, a feliilvizsgalat 200 000 Ft 2 000 000 Ft
soran feltart hianyossagok alapjan a sziikséges modositasok
végrehajtasanak elmulasztasa

Biztonsagi esemény bejelentésének elmulasztasa 300 000 Ft 5000 000 Ft

Hatosag végleges, végrehajtando hatarozataban foglalt kotele-

o N 400 000 Ft 5000 000 Ft
zésének nem teljesitése

2. tablazat: Az egyes jogszabalysértések esetén kiszabhato birsag mértéke
(Forras: Hatosagi rendelet 1. melléklet.)

2. Fobb valtozast az eseménykezeld kozpontok feladat- €s hataskorérdl, valamint a biztonsagi esemé-

nyek kezelésének ¢€s miiszaki vizsgalatanak, tovabba a sériilékenységvizsgalat lefolytatasanak
szabalyairdl szolo 271/2018. (XII. 20.) Korm. rendelet (a tovabbiakban: Rendelet) hozott, amely
2019. januar 1-jén Iépett hatalyba. A Rendelet hatalyon kiviil helyezte a kormanyzati eseménykezeld
kdézpont és az eseménykezeld kdozpontok feladat- és hataskorérdl, valamint a biztonsagi események
kezelésének, a biztonsagi események miiszaki vizsgalatanak és a sériilékenységvizsgalat lefolyta-
tasanak szabalyairol sz6lo 185/2015. (VII. 13.) Korm. rendeletet [a tovabbiakban: 185/2015. (VIL
13.) Korm. rendelet], amely a NIS-iranyelvvel valé 6sszhang megteremtésére vonatkozo, atfogd
modositasara még 2018. méjus 10-ei hatarnappal sor keriilt. A Rendelet normaszdvege a 185/2015.
(VIL 13.) Korm. rendelet korabbi felépitésén és normaszovegén alapul, az Ibtv. fent emlitett valto-
zasai és a NIS-iranyelv, valamint a végrehajtasdhoz sziikséges rendelkezéseket megallapitd bizott-
sagi rendelet’® miatt abba 1j részek is bevezetésre keriiltek.

Az értelmezd rendelkezések kozott meghatarozasra keriilt az alapvetd szolgéltatast nyuj-
to szolgaltatd”' és a bejelentéskoteles szolgaltatast nyujtd fogalma’, amely 6sszhangban all a
NIS-irdnyelv és az Ibtv. vonatkozo rendelkezéseivel. Uj fogalomként keriilt rogzitésre a CSIRT-
ek haldozata, mint a NIS-iranyelv altal 1étrehozott halozat™, valamint a kozvetitd szolgaltato™
meghatarozasa. Kozvetitd szolgaltato olyan, az informacios tarsadalommal Osszefiiggd szolgal-
tatast nyujto szolgaltato, amely:
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A hélozati és informacios rendszerek biztonsagat fenyegetd kockazatok kezelése céljabdl a digitalis szolgaltatdk altal
figyelembe veendd elemek és a biztonsagi események hatdsa jelentdségének megallapitasara szolgaldé paraméterek
pontosabb meghatdrozasa tekintetében az (EU) 2016/1148 eurdpai parlamenti és tanacsi iranyelv alkalmazésara vo-
natkozo szabalyok meghatarozéasarél sz619, 2018. januar 30-i (EU) 2018/151 bizottsagi végrehajtasi rendelet.
Alapvetd szolgaltatast nyujtod szerepld: a 1étfontossdgu rendszerek és 1étesitmények azonositasarol, kijelolésérdl és
védelmérdl sz616 2012. évi CLXVI. torvény alapjan alapvetd szolgaltatast nyujtoként azonositott szolgaltatd. — Ren-
delet 1. § 2. pont.

Bejelentéskoteles szolgaltatast nytjtd: az elektronikus kereskedelmi szolgéltatasok, valamint az informécios tarsada-
lommal 6sszefiiggd szolgaltatasok egyes kérdéseirdl szol6 2001. évi CVIIL torvény (a tovabbiakban: Ekertv.) 2. § j)
pontja szerinti szolgaltatast nyujto szolgaltatd. — Rendelet 1. § 4. pont.

Rendelet 1. § 8. pont.

Rendelet 1. § 11. pont — Kozvetitd szolgaltatd: az elektronikus kereskedelmi szolgaltatasok, valamint az informécios
tarsadalommal &sszefliggd szolgaltatasok egyes kérdéseirdl sz616 2001. évi CVIIL. torvény 2. § 1) pontja szerint Ren-
delet 1. § 11. pont.
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a) egyszerl adatatvitel és hozzaférés-biztositast,

b) gyorsitotarolast,

¢) tarhelyszolgaltatast,

d) keresOszolgaltatast,

e) alkalmazésszolgaltatast,

f) videdbmegosztoplatform-szolgaltatast
biztosit.

Uj sériilékenységvizsgalati modszerként keriilt meghatarozasra a pszichologiai manipula-
cid” és fogalma’®, amely olyan tevékenységi forma, technikak és modszerek 6sszessége, amely
az emberek befolyasolasara alapozva teszi lehetévé bizalmas informéciok megszerzését vagy
kartékony program terjedését és mitkodését. A vizsgalat lefolytatasanak hatarideje 90 nap”’.

A Kozpont feladatai jelentdsen atalakultak. Az 0j, megvaltozott feladatokat a Rendelet az alab-
biak szerint hatarozza meg’®. A Kozpont kezeli
a) az Ibtv. hatalya ala tartoz6 szervek’ — kivéve a honvédelmi célu és a polgari hirszer-
z0 tevékenységet végzd nemzetbiztonsagi szolgalat elektronikus informacios rend-
szereit — nyilt,
b) a bejelentéskoteles szolgaltatok,
¢) az eurdpai vagy nemzeti létfontossagl rendszerelemmé kijelolt 1étfontossagu rendszer-
elemeket miikddtetok (kivéve honvédelmi célu rendszerelemek),
d) a kozpontositott informatikai €s elektronikus hirkozlési szolgaltatd elektronikus infor-
macids rendszereit érintd biztonsagi eseményeket és fenyegetéseket.

Az eseménykezelés céljabol a Kozpontot egyiittmitkodési kotelezettség terheli:

a) az elektronikus informacids rendszerek feliigyeletére kijelolt hatosagokkal,

b) ahonvédelmi célu és a polgari hirszerz6 tevékenységet végzd nemzetbiztonsagi szolga-
lat elektronikus informacios rendszereinek eseménykezeld kdzpontjaival,

¢) arendvédelmi szervekkel,

d) a Nemzeti Média- és Hirkozlési Hatosdggal és az altala mikodtetett Orszagos
Informatikai és Hirkozlési Foiigyelettel,

e) az elektronikus hirkozlési szolgaltatokkal, a kozpontositott informatikai és elektroni-
kus hirkozlési szolgaltatoval,

f) az Lrtv.® szerinti tizemeltetokkel, kijel6l6 és javaslattevé hatosagokkal, valamint

g) a NAIH-val.

A Kozpont a biztonsagi eseményre vagy fenyegetésre utald tevékenységek kivizsgalasat kdve-
téen, szilikség esetén figyelmeztetést ad ki:

a) a felhasznalok,

b) az eseménykezeld kdzpontok,

¢) az elektronikus informacios rendszerek feliigyeletét ellatd hatdsagok,

d) a Hatésag mint egyediili kapcsolattartd pont (akit tajékoztat a biztonsagi események

kezelésére vonatkozd, jogszabalyban nem részletezett eljarasrend;jérol),
e) az Ibtv. hatdlya ald tartoz6 szervek,
f) abejelentéskoteles szolgaltatok,
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Rendelet 24. § (1) bekezdés d) pont.
Rendelet 1. § 15. pont.

Rendelet 24. § (3) bekezdés c) pont.
Rendelet 3. § (1)—(7) bekezdései.
Ibtv. 2. §.

Lrtv.
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g) az europai vagy nemzeti 1étfontossagli rendszerelemmé kijeldlt Iétfontossagu rendszer-
elemeket mukodtetok, valamint
h) a kozpontositott informatikai €s elektronikus hirkozlési szolgaltatok fele.

A Kozpont feladatellatasa soran:

a) végzi a biztonsagi események nemzeti szintli nyomon kovetését,

b) ellatja a kockazatokkal és biztonsagi eseményekkel kapcsolatos tajékoztatast az érde-
keltek szamara,

¢) végzi a korai eldrejelzéssel, a riasztassal, a bejelentéstétellel és az informacioterjesztés-
sel kapcsolatos feladatokat,

d) reagal a biztonsagi eseményekre,

e) dinamikus kockazat- és eseményelemzéseket, valamint a biztonsagi eseményekkel
kapcsolatos helyzetképet készit,

f) sériilékenységvizsgalatot végez,

g) a hataskorébe tartozo elektronikus informacios rendszerek tekintetében részt vesz a
CSIRT-ek halézatanak tevékenységében,

h) meghatarozza a biztonsagi események €s kockazatok kezelésére vonatkoz6 eljarasokat,
valamint a biztonsagi események, kockazatok és informaciok osztalyozasara szolgalo
eljarasokat és szabalyokat.

Viltoztak a biztonsagi események bejelentésére vonatkozé eldirasok. A Rendelet 8. §-a szerint
a Kozpont felé bejelentési kotelezettség terheli az Ibtv. hatalya ala tartozo szerveket®! — kivéve
a honvédelmi célu és a polgari hirszerzd tevékenységet végzd nemzetbiztonsagi szolgalat elekt-
ronikus informécids rendszereit — nyilt rendszereiket ért biztonsagi események tekintetében, va-
lamint a kdzvetitd szolgaltatokat. A honvédelmi célu elektronikus informacios rendszert érintd
biztonsagi eseményt és fenyegetést a Katonai Nemzetbiztonsagi Szolgalat felé kell bejelenteni.
A Rendelet szerint a bejelentésnek tartalmaznia kell legalabb®*:
a) abiztonsagi esemény rovid leirasat és statuszat,
b) a szolgéltatas miikkddésében tdmadt zavar mértékét,
¢) az esemeény kezelésére az lizemeltetd altal kijeldlt kapcesolattartd személy €s szervezet
elérhetdségeit,
d) a biztonsagi esemény hatasat meghatirozd szempontokat, valamint
e) kozvetitd szolgaltatd igénybevétele esetén a kdzvetitd szolgaltatd megnevezését, elér-
hetdségét.

A biztonsagi események bejelentése elsddlegesen elektronikus uton torténik, ha azonban az
elektronikus informacids rendszer oly mértékben sériil, hogy az nem lehetséges, a bejelentés
barmely mas modon megvalosithato®.

Az alapvetd szolgaltatast nytjto szolgaltatokra tovabbi kiilon szabalyok vonatkoznak®. A szol-
géltatas folytonossagara jelentds hatast gyakorlo biztonsagi eseményeket indokolatlan késede-
lem nélkiil kotelesek bejelenteni a Kozpontnak. A jelentds hatds meghatarozéasa érdekében a
bejelentésnek az alabbi adatokat kell tartalmaznia:

a) az alapvetd szolgaltatas zavara altal érintett felhasznalok szdma,

b) a biztonsagi esemény iddtartama,

¢) abiztonsagi esemény altal érintett teriilet foldrajzi kiterjedése.
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Ibtv. 2. §.
Rendelet 11. §.
Rendelet 11. §.
Rendelet 9. §.
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Ha az alapvet6 szolgaltatas nytjtasa harmadik fél bejelentéskoteles szolgaltatora alapozott,
akkor ezen szolgaltatonak is be kell jelentenie minden olyan esetet, amikor a bejelentéskoteles
szolgaltatot érintd biztonsagi esemény jelentds hatast gyakorol az alapvetd szolgaltatasok foly-
tonossagara.

Tovébbi kiegészitd szabalyok vonatkoznak a bejelentéskoteles szolgaltatast nyujtora is,
akinek haladéktalanul be kell jelentenie a K6zpont részére az elektronikus informacios rend-
szerein bekdvetkezett azon biztonsagi eseményeket, amelyek jelentds hatdst gyakorolnak az
altala az Union beliil kinalt, bejelentéskoteles szolgaltatas nyujtasara. A jelentds hatas megha-
tarozéasa érdekében a bejelentésnek az aldbbi — kiilon jogszabalyban meghatarozott — adatokat
kell tartalmaznia®:

a) a biztonsagi esemény altal érintett felhasznalok szamat, kiilonds tekintettel azon fel-
hasznélokra, akik az érintett szolgaltatasra alapozzak a sajat szolgaltatasaik nyujtasat,

b) a biztonsagi esemény idOtartamat,

¢) abiztonsagi esemény altal érintett teriilet foldrajzi kiterjedését,

d) aszolgaltatds miikodésében tamadt zavar mértékét,

e) a gazdasagi és tarsadalmi tevékenységekre gyakorolt hatds mértékét.

A Kozpont az alapvetd szolgaltatast, valamint a bejelentéskoteles szolgaltatast nyjtok bejelen-
tései alapjan vizsgalja a jelentds hatast gyakorlo biztonsagi események hatiron atnytlé hatésat,
¢s kozvetlentil vagy az egyediili kapcsolattarté pont utjan indokolt esetben tajékoztatja az Unid
érintett tagallamait. A tajekoztatas sordn gondoskodnia kell arrol, hogy ne sériiljenek a szolgal-
tatok kereskedelmi érdekei és a bejelentésben foglalt informaciok bizalmassaga®®.

Uj szabalyozasi elemként megjelent a biztonsagi események kezelése tekintetében az 6nkén-
tes bejelentés®” lehetdsége az alapvetd szolgaltatonak nem mindsiilé agazati szereplok részére,
kivéve azon rendszerelemeket, amelyek létfontossagu rendszerelemként kijelolésre kertiltek.
A Kozpont felé torténd bejelentést olyan biztonsagi események esetében alkalmazhatjak, ame-
lyek jelentds hatast gyakorolnak az altaluk nyujtott szolgaltatdsok folytonossagara. Az online
piactért, a keresdszolgaltatast és a felhdalapti szdmitastechnikai szolgéltatast biztositd beje-
lentéskoteles szolgaltatd dnkéntes alapon bejelenthet minden olyan eseményt, amelyek sza-
mara addig ismeretlen jellemzdkkel birnak, ideértve kiilondsen a sériilékenységet kihasznalo
1j modszereket, a kihaszndlasra vonatkozo6 adatokat, sebezhetd pontokat vagy fenyegetéseket.
A Kozpontnak ezeket a bejelentéseket csak akkor kell feldolgoznia, ha az nem jelent aranyta-
lan vagy indokolatlan terhet.

A biztonsagi eseménnyel érintett szervezet a biztonsagi esemény kivizsgaldsa sordn koteles
egylittmikodni a Kozponttal, amely egylittmiikodés kiterjed:
a) abejelentéssel kapcsolatos informaciok atadasara,
b) a biztonsagi eseményben érintettek (tamadoé/tamadott) beazonositdsdhoz sziikséges
muszaki, technikai adatok atadasara,
¢) a Kozpont szakembereit illetden:
ca) abiztonsagi esemény kovetkezményei elharitasa érdekében tett intézkedésekrol,
illetve a biztonsagi esemény vizsgalata soran, az infrastrukturaval kapcsolatos
beallitasokrol torténd tajékoztatasra,
cb) az incidensben érintett infrastruktirahoz valé hozzaférés biztositasara, valamint

8 Az informacios tarsadalommal Gsszefliggd szolgaltatasok elektronikus informaciobiztonsaganak feliigyeletérdl és a
biztonsagi eseményekkel kapcsolatos eljarasrendrol sz616 270/2018. (XII. 20.) Korm. rendelet 6. §-a.

8 Rendelet 12. §.

8 Rendelet 13. §.
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cc) az altaluk végzett kockazatelemzés alapjan sziikségesnek itélt korai figyelmez-
tetd- vagy csapdarendszerek, szenzorok telepitésére,

cd) alapvetd szolgéltatast nyujtd szolgaltatok esetében az incidensben érintett infra-
strukttraval kapcsolatos, specialis, agazati sajatossagok megosztasara.®

A biztonsagi eseményekkel érintett szerv — a bejelentéskoteles szolgaltato kivételével — koteles
a vizsgalat lefolytatasahoz sziikséges adatokat, dokumentumokat, eszkozoket €s egyéb informa-
cidkat a Kozpont rendelkezésére bocsatani®.

Kiegészitd szabaly, hogy a bejelentéskoteles szolgaltatok, valamint az alapvetd szolgaltatast
nyu;jtéd internetszolgaltatok az incidensben érintett eléfizetokkel kapcsolatban a Kézpont kérésé-
re kotelesek sziikség szerint tiltdsokat bevezetni, illetve (felhasznaldi, eléfizetdi) hozzaféréseket
korlatozni, felfiiggeszteni vagy megsziintetni.”

A bejelentéskoteles szolgaltatora vonatkozoan tovabbi kiegészitd szabalyok keriiltek megalko-
tasra az alabbiak szerint’':

a) Ha a Kozponttal vald egyiittmiikodéshez sziikséges adatok Osszegyljtésére barmely
okbdl nem képes a Kozpont képviseldje helyszini tanacsadas keretein beliil, az érintett
szervezet szakértdinek bevonasaval javaslatot tesz a sziikséges adatok 0sszegytjtésé-
nek és biztositdsanak moédjara, azzal, hogy a szolgéltatast nyujtd koteles gondoskodni
az adatokhoz val6 hozzaférés biztositasarol.

b) Kotelezettsége a vizsgalat lefolytatasahoz szilikséges adatokat, dokumentumokat, esz-
kozoket €s egyéb informacidkat tartalmazd, bitazonos mésolatokat a Kézpont rendel-
kezésére bocsatani.

¢) A biztonsagi esemény felszamolasahoz sziikséges intézkedéseket a Kozpont tAmogata-
saval ki kell dolgoznia és haladéktalanul végre kell hajtania.

d) Az esemény felszamoldsat kovetden feliil kell vizsgalja az elektronikus informacios
rendszerei kockazatelemzésének, kockdzatkezelésének teljeskoriiségét, €s a sziikséges
modositasokat végre kell hajtania.

A kozvetit6 szolgaltatokra® vonatkozo kiegészitd szabalyok®:

a) A biztonsagi események kivizsgalasa soran a Kézpontnak jogosultsaga van sziikség
szerint megismerni a kiilonb6z6 szolgéltatas- vagy lizletmenet-folytonossagot bizto-
sitd szabalyzokat, eljarasrendeket, ideértve kiilondsen az iizletfolytonossagi tervet €s
a katasztrofa-helyreallitasi tervet.

b) A konkrét biztonsagi esemény kezelése érdekében a Kézpont kérésére:

ba) a biztonsagi eseményben ¢Erintettek, a tamado €s a tdmadott beazonositdsahoz
sziikséges, adatait 4tadja,

bb) az incidensben érintett eldfizetdkkel kapcsolatban sziikség szerint tiltdsokat
vezet be, felhasznaldi, illetve eldfizetdi hozzaféréseket korlatoz, fiiggeszt fel vagy
sziintet meg.

¢) Veszélyesnek vagy karosnak itélt szolgaltatas biztositasa esetén a Kozpont kotelezést
adhat ki az adott szolgaltatas tiltasara.
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Rendelet 16. § (1)-(2) bekezdései.

Rendelet 17. § (4) bekezdés.

Rendelet 16. § (3) bekezdés.

Rendelet 17. § (3) és (5) bekezdése, valamint (7)—(8) bekezdései.
V6. 28-29. oldalak fogalommeghatarozasa.

Rendelet 19. § (1)—(4) bekezdések.
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Kiegészito szabaly keriilt megalkotasra a nyilvantartasba felvett, sériilékenységvizsgalat lefoly-
tatasara jogosult gazdalkodo szervezetre® vonatkozodan, amely szerint a gazdalkodo szervezet-
nek a felvételt koveté minden masodik évben ismételten meg kell kiildenie” az Alkotmanyvé-
delmi Hivatal részére — a feltételek teljesiilésének ismételt ellendrzése céljabol — a tevékenyég
végzéséhez sziikséges okiratokat®. A kotelezettség elmulasztasa a nyilvantartasbol valo torlést
eredmeényezi.

A Ko6zpont részére a Kozpont altal sajat hataskorében inditott sériilékenységvizsgalat vég-
rehajtasa érdekében, az érintett szervezetek’” kotelesek bejelenteni a webes szolgaltatasok,
weboldalak és webszerverek elérhetdségére vonatkozo egyedi technikai adatokat azzal, hogy
a bekovetkezett valtozasokat 3 napon beliil be kell jelenteni. A Kozpont tajékoztatja az érintett
szervezetet a vizsgalathoz hasznalt IP-cimrdl vagy mas egyedi technikai azonositordl, amelyet
az érintett szervezet nem tilthat ki a webes szolgaltatas elérésébol.”

3. Az Ibtv. felhatalmaz6 rendelkezései” kozott 2019. januar 1-t61 megjelent harom 11j szabaly, amely
az alabbi rendeletek megalkotasat irja el6 a Kormany részére:

a) a korai figyelmeztetés részletes szabalyairdl, igy kiilondsen annak rendszerét, a rend-
szer iizemeltetdjének kijelolését, valamint a kapcsolodo korai figyelmeztetd szolgalta-
tas igénybevételének rendjét eldird rendelet (ennek mikodtetése a Kézpont feladat- és
hataskorébe kerilt'??),

b) az Ibtv. 16. § (1) bekezdése szerinti fliggetlen, képesitett ellendr igénybevételével kap-
csolatos eljarasrendet tartalmazo rendelet,

¢) ahonvédelmi célu elektronikus informacios rendszerre vonatkozoan a korai figyelmez-
tetés részletes szabdlyait, igy kiilonosen annak rendszerét, a rendszer iizemeltetdjének
kijelolését, valamint a kapcsolddo korai figyelmeztetd szolgaltatds igénybevételének
rendjét eldird rendelet.

A 2019. januar 1-jei modositast kovetden az Ibtv. felhatalmazoi rendelkezései kozott ujabb sza-
balyok jelentek meg, amelyek tovabbi rendeletek megalkotasat irjak el6 a Kormany szamara.'"!
Az Ibtv. 24. § (1a) pontja értelmében felhatalmazast kap a Kormény, hogy kijelolje a 22/B. § (1)
bekezdés b) pontja szerinti — a hadiipari kutatassal, fejlesztéssel, gyartassal és kereskedelemmel
Osszefiiggd kiberbiztonsagi tanusitd hatosagi feladatok tekintetében a Kormany altal kijelolt
hatdsag — tantsité hatosagot.
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Rendelet 22. § (5) bekezdés.

Rendelet 22. § (11)—(13) bekezdései.

Rendelet 22. § (4) és (7) bekezdései.

Rendelet 22. § (1) bekezdése alapjan a nemzetbiztonsagi védelem ala esé allami és dnkormdnyzati szervek elektro-
nikus informacios rendszerei, az Ibtv. 2. § (1) bekezdése szerinti szervezetek 1étfontossagl rendszerelemmé kijelolt
elektronikus informacios rendszerek, valamint a zart célu elektronikus informacios rendszerek. A Katonai Nemzet-
biztonsagi Szolgalatot a bejelentési kotelezettség sajat illetékes eseménykezeld kdzpontja felé terheli.

Rendelet 27. § (1)—(2) bekezdése. A Katonai Nemzetbiztonsagi Szolgélatot a bejelentési kdtelezettség sajat illetékes
eseménykezel6 kdzpontja felé terheli.

Ibtv. 24. § (1) bekezdés d), 1), m) pontok.

Rendelet 4. § c) pont.

Ibtv. 24. § b), e), 1), k), n), 0) és p) pontok.
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4. A kritikus infrastrukturaval kapcsolatos nemzeti szabalyozas

Az europai kritikus infrastrukturak azonositasarol és kijelolésérdl, valamint védelmiik javitasa sziik-
ségességének értekelésérdl szolo 2008/114/EK iranyelv (a tovabbiakban: EKI-iranyelv) volt az Unid
részérdl az elsd olyan szabalyozas, amely intézkedéseket tartalmazott az eurdpai kritikus infrastruk-
turak védelmére vonatkozdan és rogzitette, hogy a védelmi intézkedések kialakitasa soran figyelembe
kell venni az ember altal okozott technologiai veszélyeket, a természeti katasztréfakat és a fokozott
terrorveszélyt. Az EKI-iranyelv megallapitotta, hogy az eurodpai kritikus infrastrukturdk védelmének
felel0ssége a tagallamokat €s az infrastrukturak tulajdonosait/iizemeltetdit terheli, akiknek valameny-
nyi kijelolt kritikus infrastruktira esetében gondoskodni kell arrdl, hogy rendelkezzenek iizemelte-
t01 biztonsagi tervvel, vagy ezzel egyenértékii olyan intézkedések keriiljenek bevezetésre, amelyek
magukban foglaljak a jelentds eszkozok meghatarozéasat, a kockazatértékelést, valamint az ellen-
intézkedések és -eljarasok meghatarozasat, kivalasztasat és rangsorolasat. Az EKI-iranyelv kimond-
ja, hogy valamennyi kijelolt kritikus infrastruktara tekintetében gondoskodni kell biztonsagi dssze-
kot tisztviseld kijeldlésérdl a kritikus infrastruktirak védelméért felelés nemzeti hatosagokkal valo
egylittmiikddés és kapcsolattartas megkdnnyitése érdekében. Rogziti tovabba, hogy a tagallamoknak
az europai kritikus infrastruktardk védelmével foglalkoz6 kapcsolattartd pontot kell kialakitaniuk a
koordinacié és a végrehajtas érdekében. Az EKI-iranyelvnek valo megfelelés érdekében a tagalla-
moknak 2011. janudr 12-ig kellett meghozni a sziikséges intézkedéseket. Az EKI-irdnyelvnek valo
megfelelést Magyarorszag a létfontossagu rendszerek és 1étesitmények azonositasarol, kijelolésérol
és védelmérdl szolo 2012. évi CLXVI. térvény (a tovabbiakban: Lrtv.), valamint a Iétfontossag
rendszerek és 1étesitmények azonositasarol, kijelolésérdl és védelmérdl szolo 2012. évi CLXVI. tor-
vény végrehajtasarol szo16 65/2013. (II1. 8.) Korm. rendelet (a tovabbiakban: Lrtv. vhr.) megalkota-
saval biztositotta, amelyek NIS-iranyelv szerinti megfeleltetésére is sor keriilt 2018-ban. Jelen fejezet
az Lrtv. és az Lrtv. vhr. 2019. januar 1-t61 hatalyos fobb rendelkezéseit rogziti és a fobb rendelkezések
tekintetében utal a kapcsolddo agazati szabalyokra is.

4.1. Az Lrtv. szerinti dgazatok és alagazatok

Az Lrtv., mint a nemzeti jogrendbe atiiltetett 1étfontossagu rendszerelemekre vonatkoz6 szabalyo-
zas, meghatarozza a nemzeti és az eurdpai létfontossagli rendszerelemmé torténd kijelolés fobb
eljarasi lépéseit, a kijeldléssel érintett dgazatokat és aldgazatokat, valamint a NIS-iranyelvvel 6ssz-
hangban az alapvetd szolgaltatasokat nyujtd szereplok kijeldlésére €s nyilvantartasara vonatkozo
rendelkezéseket.

Létfontossagu rendszerelemnek az Lrtv. 1. mellékletben meghatarozott d4gazatok valamelyikébe
tartozo szolgaltatas, eszkoz, 1étesitmény vagy rendszer olyan rendszereleme, tovabba azok altal ny;-
tott szolgaltatds tekinthetd, amely elengedhetetlen a lIétfontossagh tdrsadalmi feladatok ellatasdhoz
— igy kiilondsen az egészségligyhodz, a lakossag személy- €s vagyonbiztonsagahoz, a gazdasagi €s
szocialis kozszolgaltatasok biztositdsdhoz, az orszag honvédelméhez, — és amelynek kiesése e fel-
adatok folyamatos ellatasanak hidnya miatt jelentés kovetkezményekkel jarna. '2. A kijeldlt rend-
szerelem tizemeltetdje egyben — a NIS-iranyelvvel 6sszhangban — alapvetd szolgéltatasokat ny;td
szereplonek is mindsiil, ha az alagazat megfeleltethetd a NIS-iranyelv szerinti 4gazatnak vagy alaga-
zatnak (az alapvetd szolgaltatdsok jegyzékében szerepld szolgaltatast nyujt), a szolgaltatas nyudjtasa
elektronikus informécids rendszerektdl fiigg és a bekdvetkezett biztonsagi esemény jelentds zavart
okozna a szolgaltatas biztositasaban.'®

12 Lrtv 1. § f) pont.
13 Lrtv 2/A. § (2) bekezdés.
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Az Lrtv. szerinti, valamint a NIS-iranyelv szerinti megfeleltetés alapjan azonositott agazatokat és
alagazatokat az alabbi felsorolas tartalmazza'*:

a) Energiaagazat ¢s alagazatai, melyek mindegyike a NIS-iranyelv szerinti megfeleltetés alapjan
azonositasra keriilt, az alabbiak:

aa) a villamosenergia-rendszer létesitményei (kivéve az atomerémii nuklearis biztonsaga-
ra és sugarvédelmére, fizikai védelmére, valamint biztositéki feliigyeletére vonatkozo
szabalyozas hatdlya ala tartozo rendszerek és rendszerelemek),

ab) a koolajipar,

ac) a toldgazipar és

ad) a tavho.

b) Kozlekedési agazat és alagazatai, melyek a logisztikai kozpontok kivételével a NIS-iranyelv
szerinti megfeleltetés alapjan azonositasra kertiltek, az alabbiak:

ba) a kozuti kozlekedés,
bb) a vastti kozlekedés,
bc) alégi kozlekedés,
bd) a vizi kozlekedés és
be) a logisztikai kozpontok.
¢) Agrargazdasagi agazat alagazatai (NIS-iranyelv szerinti megfeleltetésiikre nem kertiilt sor):
ca) a mezdgazdasag,
cb) az élelmiszeripar €s
cc) az eloszto halozatok.

d) Egészségiigyi dgazat és alagazatai, melyek a laborok és a gyogyszer-nagykereskedelem kivé-
telével a NIS-iranyelv szerinti megfeleltetés alapjan, mint egészségiigyi ellatod létesitmények
(beleértve a korhazakat és a maganklinikakat is) azonositasra kertiltek, az alabbiak:

da) az aktiv fekvébeteg-ellatas,

db) a mentésiranyitas,

dc) az egészségligyi tartalékok és vérkészletek,

dd) a magas biztonsagi szintii bioldgiai laboratériumok és
de) a gyogyszer-nagykereskedelem.

e) Tarsadalombiztositasi dgazat, azon beliil a tdrsadalombiztositasi ellatdsok igénybevételéhez
kapcsolodo informatikai rendszerek és nyilvantartasok. NIS-iranyelv szerinti megfeleltetésé-
re nem kertilt sor.

f) Pénziigyi dgazat és alagazatai, melyek a készpénzellatas kivételével a NIS-irdnyelv szerinti
megfeleltetés alapjan azonositasra keriiltek, az alabbiak:
fa) apénziigyi eszkdzok kereskedelmi, fizetési, valamint kliring- €s elszamolasi infrastruk-

tarai és rendszerei (NIS-irdnyelv szerint pénziigyi piaci infrastruktirak),
fb) abank- és hitelintézeti biztonsag (NIS-iranyelv szerint banki szolgaltatasok) és
fc) akészpénzellatas.

g) Infokommunikacids technologidk 4gazata és alagazatai, melyek koziil egy keriilt a NIS-
iranyelv szerinti megfeleltetés alapjan azonositasra, az alabbiak:

ga) az internet-infrastruktura és internethozzaférés-szolgaltatas (NIS-iranyelv szerint digi-
talis infrastruktura),

gb) avezetékes és vezeték nélkiili elektronikus hirkozlési szolgaltatasok, vezetékes és veze-
ték nélkiili hirk6zl6 haldzatok,

gc) a miisorszoras,

gd) apostai szolgaltatasok és

ge) a kormanyzati elektronikus informécios rendszerek.

104 Lrtv 1. § j) pont és az Lrtv. 1. melléklete.
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h) Vizagazat és alagazatai, melyek koziil egy keriilt a NIS-iranyelv szerinti megfeleltetés alapjan
azonositasra, az alabbiak:
ha) az ivoviz-szolgaltatds (NIS-iranyelv szerint ivovizellatas €s -elosztas),
hb) a felszini és felszin alatti vizek mindségének ellendrzése,
hc) a szennyvizelvezetés €s -tisztitas,
hd) a vizbazisok védelme ¢€s
he) az arvizi védmiivek és gatak.
i) A kozbiztonsag ¢€s védelem dgazata, azon beliil a rendvédelmi szervek infrastruktarai (NIS-
iranyelv szerinti megfeleltetésiikre nem kertilt sor).
j) A honvédelem agazata, azon beliil a honvédelmi rendszerek és létesitmények (NIS-iranyelv
szerinti megfeleltetésiikre nem keriilt sor).

4.2. A javaslattevé és a kijelolo hatdsdgok

A létfontossagu rendszerelem kijelolésére vonatkozé eljaras soran javaslattevo hatdsagként jar el:

a) a BM OKF, a kozrend, a kozbiztonsag, a lakossagvédelem, az alkotmanyvédelem, a nemzet-
biztonsag ¢és a terrorelharitas szempontjai esetében'®,

b) a BM OKF, a Biintetés-végrehajtas Orszagos Parancsnoksaga, az Orszagos Renddr-fokapi-
tanysag azon rendvédelmi rendszer, létesitmény vonatkozdsaban, melynek tizemeltetdjét ira-
nyitja, feligyeli'®,

c¢) az agrargazdasagi agazat tekintetében — az ilizemeltetén kiviil — a Nemzeti Elelmiszerlanc-
biztonsagi Hivatal az élelmiszerlanc-biztonsagi €s allategészségiigyi hatdsagi hataskorében,
illetve a novény- €s talajvédelmi hatosagi hataskorében eljardé megyei korméanyhivatal bevo-
nasaval is kezdeményezheti'?’,

d) az ivoviz-szolgéltatds, a szennyvizelvezetés és -tisztitds, valamint az arvizvédelmi létesit-
mény vonatkozasaban a teriileti viziigyi igazgatosag a vizagazat tekintetében'*,

e) az egészségligyi agazatot érintden

ea) az aktiv fekvébeteg-ellatas esetében az Allami Egészségiigyi Ellato Kozpont,

eb) a mentésiranyitas esetében az Orszagos Mentdszolgalat,

ec) az egészségiigyi tartalékok vonatkozasiban az Allami Egészségiigyi Ellato Kozpont,

ed) a vérkészletek vonatkozasaban az Orszagos Vérellato Szolgélat,

ee) a magas biztonsagi szintli biologiai laboratériumok esetében az orszagos tisztiféorvos,

ef) a gyogyszer-nagykereskedelem esetében az Orszagos Gyogyszerészeti és Elelmezés-
egészségligyi Intézet'?,

f) a pénziigyi kozvetitérendszer felligyeletével kapcsolatos feladatkorében eljar6 Magyar

Nemzeti Bank a pénziigyi agazat tekintetében!'?,

105
106

107

108

109

110

Lrtv. vhr. 3. §.

Az egyes rendvédelmi szervek létfontossagu rendszerei és 1étesitményei azonositasarol, kijelolésérdl és védelmé-
r6l, valamint a Rendérség szerveirdl €s a Rendoérség szerveinek feladat- és hataskorérdl szolo 329/2007. (XII. 13.)
Korm. rendelet modositasarol szold 512/2013. (XII. 29.) Korm. rendelet (a tovabbiakban: Rendvédelmi vhr.) 1. §
(3) bekezdés.

A létfontossagl agrargazdasagi rendszerelemek €s 1étesitmények azonositdsarol, kijelolésérdl és védelmérdl szolo
540/2013. (XII. 30.) Korm. rendelet (a tovabbiakban: Agrar vhr.) 1. § (1) bekezdés.

A létfontossdgu vizgazdalkodasi rendszerelemek és vizilétesitmények azonositasarol, kijeldlésérdl és védelmérdl
sz0616 541/2013. (XII. 30.) Korm. rendelet (a tovabbiakban: Viz vhr.) 1. § (1) bekezdése.

Az egészségiigyi létfontossagu rendszerek és létesitmények azonositdsardl, kijelolésérdl és védelmérdl szolo
246/2015. (IX. 8.) Korm. rendelet (a tovabbiakban: Eii. vhr.) 2. §-a.

A pénziigyi agazathoz tartoz6 létfontossagu rendszerek és 1étesitmények azonositdsardl, kijelolésérdl és védelmérdl
sz616 330/2015. (XI. 10.) Korm. rendelet (a tovabbiakban: Pénziigy vhr.) 2. §-a.
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g) a Honvédelmi Minisztérium a honvédelmi agazat tekintetében''!,
112

h) a postai szolgaltatasok tekintetében a postatigyért felelés miniszter''>.

A létfontossagu rendszerelem kijelolésére vonatkozo eljards soran agazati kijelolé hatosagi fel-
adatokat 14t el:

a) Az energiaadgazat vonatkozasaban'':

aa) a villamosenergia-rendszer tekintetében a Magyar Energetikai és Kézmiiszabalyozasi
Hivatal,

ab) a koolaj-feldolgozas €s koolajtermek-tarolas kivételével a kdolajipar és a foldgazipar
tekintetében a banyafeliigyelet,

ac) akoolaj-feldolgozas €s kdolajtermék-tarolas tekintetében elsd fokon a fovarosi és megyei
korményhivatal mérésiigyi feladatkdrében eljardo megyeszékhely szerinti jarasi (févarosi
kertileti) hivatala.

b) A rendvédelmi agazat vonatkozasaban''*:

ba) az Alkotmanyvédelmi Hivatal, a Nemzetbiztonsagi Szakszolgélat, a Terrorelharitasi
Informacios és Biiniligyi Elemzé Kozpont, a Biintetés-végrehajtds Orszagos Parancs-
nokséaga ¢és szervei, a Nemzeti Védelmi Szolgdlat, az Orszagos Renddr-fokapitanysag
¢s szervel, valamint a Terrorelharitasi Kozpont vonatkozasaban a BM OKF iizemeltetd
telephelye szerinti teriileti szerve,

bb) a BM OKF ¢és szervei vonatkozasaban az 4ltalanos renddrségi feladatok ellatasara létre-
hozott szervnek az lizemeltetd telephelye szerinti teriileti szerve.

¢) Az agrargazdasagi agazat tekintetében a Nemzeti Elelmiszerlanc-biztonsagi Hivatal'™,

d) A vizagazat tekintetében a kozcélu ivoviz-szolgaltatast biztositd vizilétesitmény — ideértve a
vonatkozo6 ivoviz céli kitermelésre szant felszini és felszin alatti vizek mindségének ellen-
Orzését biztositd vizilétesitményt és a vonatkozd ivovizbazis-védelmet biztositd vizilétesit-
ményt —, valamint a szennyvizelvezetést és -tisztitast szolgdlo vizilétesitmény és arvizvédel-
mi létesitmény tekintetében az illetékes viziigyi hatosag''®.

e) Az egészségligyi agazat vonatkozasadban az egészségiigyért felelds miniszter, akit feladatai-
nak ellatasaban dontés-elokészito bizottsag segit'"’.

f) A pénziigyi dgazat tekintetében a pénz-, tOke- €s biztositasi piac szabalyozasaért felelOs
miniszter, akit feladatainak ellatasaban dontés-el6készit6 bizottsag segit!'®.

g) A honvédelmi agazat tekintetében a Honvédelmi Minisztérium'".

h) Az infokommunikécios technologidk vonatkozasaban a Nemzeti Média- és Hirkozlési Hato-
sag Hivatala, amelyet feladatellatasaban dontés-elokészité bizottsag segit'?’, kivéve a kor-
manyzati informatikai, elektronikus halozatokat, ahol a kozigazgatdsi informatika infra-

r rr

strukturalis megvaldsithatosaganak biztositasaért felelos miniszter'?'.

111

112

113

114
115
116
117
118
119
120
121

A honvédelmi 1étfontossdgu rendszerelemek azonositasardl, kijelolésérdl és védelmérdl szolo 359/2015. (XII. 2.)
Korm. rendelet (a tovabbiakban: Honvédelmi vhr.) 3. §-a.

Az infokommunikacids technologidk dgazathoz kapcsolodo 1étfontossagu rendszerek és l1étesitmények azonosita-
sardl, kijelolésérdl és védelmérdl szold 249/2017. (IX. 5.) Korm. rendelet (a tovdbbiakban: Infokom. vhr.) 5. § (1)
bekezdés.

Az energetikai l1étfontossdgu rendszerek és 1étesitmények azonositasardl, kijelolésérél és védelmérdl szol6 360/2013.
(X. 11.) Korm. rendelet (a tovabbiakban: Energia vhr.) 2. §-a.

Rendvédelmi vhr. 1. § (1) bekezdés.

Agrér vhr. 1. § (2) bekezdés.

Viz vhr. 1. § (2) bekezdés.

Ei. vhr. 3. §.

Pénziigy vhr. 3. §.

Honvédelmi vhr. 3. § (1) bekezdés.

Infokom. vhr. 3. § (1) bekezdés és (4) bekezdés.

Infokom. vhr. 6. § (1) bekezdés.
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4.3. Az Lrtv. szerinti azonositasi eljards

A 1étfontossagl rendszerelem kijel6lését megelézi az lizemeltetd altal elvégzett azonositas'?* fo-
lyamata, amely soran a lehetséges létfontossagt rendszereclemeket kockazatelemzés'?®, valamint az
4gazati és horizontalis kritériumok alapjan hatirozzdk meg. Uzemeltetének az a természetes, jogi
személy vagy jogi személyiség nélkiili szervezet mindsiil, aki vagy amely az eszkdz, l1étesitmény,
rendszer rendszerelemének tulajdonosa, engedélyese, rendelkezésre jogosultja vagy napi mikodésé-
ért felel6s'*.

Az azonositasi eljaras eredményérol az tizemeltetd azonositasi jelentést készit, amely tartalmazza'®:

a) a vizsgalt lehetséges létfontossagu rendszerelem megnevezesét, helyadatait, a kockdzatelem-

z¢st, valamint annak eredményét és a nemzeti vagy eurdpai létfontossagu rendszerelemmé

torténd kijeldlésre iranyulo javaslatot vagy a kijelolés visszavondsara vagy a kijelolés fenn-
tartasara vonatkozo javaslatot,

b) az lizemeltetOnek az azonositasi jelentés teljességére vonatkozd nyilatkozatat,

¢) az azonositasi vizsgalat kezdd- és zaronapjat,

d) az Lrtv. 2/A. § (2) bekezdésében meghatarozott szempontrendszerre vonatkozd elemzést, ha
a lehetséges rendszerelem tekintetében megallapithatd, hogy az Lrtv. 1. mellékletében meg-
hatarozott azon alagazatba tartozik, amely a 3. melléklet alapjan megfeleltethetd a haldzati és
informécios rendszerek biztonsaganak az egész Unidban egységesen magas szintjét biztositd
intézkedésekrol szo6lo, 2016. julius 6-ai (EU) 2016/1148 eurdpai parlamenti és tandcsi iranyelv
szerinti valamely dgazatnak vagy aldgazatnak,

e) az lizemeltetd neve, székhelye, levelezési cime, cégjegyzékszama, statisztikai szamjele és
addazonositd szama, képviseldjének neve, telefonszdma, e-mail-cime,

/) anemzeti 1étfontossagl rendszerelemek, szolgaltatasok megnevezése és cime, valamint azon
europai létfontossagl rendszerelemek, szolgaltatasok megnevezése €s cime, amelyek eseté-
ben Magyarorszag érintett fél.

Az azonositasi jelentést els6 alkalommal az adott dgazatra vonatkoz6 agazati kritériumokat megal-
lapito jogszabaly hatalybalépését!?® kovetd 180 napon beliil kellett az tizemeltetonek elkészitenie €és
benyujtania az agazati kijel6lo hatdésagnak. Ha az iizemeltetd hataridén beliil kotelezettségét nem
teljesiti, az 4gazati kijelold hatosag hataridd tizésével felszolitja az azonositési jelentés elkészité-
sére és benyujtasara. Ha a felszolitas eredményeképpen az lizemeltetd egyetlen rendszerelemet sem
azonositott lehetséges 1étfontossagl rendszerelemként, ebben az esetben is be kell nytjtani az azo-
nositasi jelentést'?’. Az agazati kijel6ld hatosag az azonositasi jelentést véleményezés céljabol meg-
kiildi a javaslattevé hatdsagnak, aki a jelentés beérkezésétdl szamitott 30 napon beliil megvizsgalja
az azonositasi jelentést és a kockazatelemzéssel kapcsolatos javaslatait megkiildi az agazati kijel616
hatosagnak'?.

122 A 1étfontossaghi rendszerek és 1étesitmények azonositasarol, kijelolésérdl és védelmérol szolo 2012. évi CLXVI. tor-

vény végrehajtasarol szold 65/2013. (I11. 8.) Korm. rendelet (a tovabbiakban: Lrtv. vhr.) 1. § 1) pont.

Kockazatelemzés: fenyegetettségi és kockazati tényezOk vizsgélata a rendszerelemek sebezhetdségének, valamint a

megzavarasuk vagy megsemmisitésiik altal okozott kovetkezmények értékelése céljabol. — Lrtv. vhr. 1. § 2) pont.

124 Lrtv. 1. § h) pont.

125 Lrtv. vhr. 2. § (1)~(2) bekezdései.

126 Az Lrtv. felhatalmazo rendelkezése alapjan minden agazatnak 6nall6 kormanyrendeletet kellett készitenie végrehaj-
tas céljabol.

127 Lrtv. vhr. 2. § (3)—(4) bekezdései.

128 Lrtv. vhr. 2. § (5) bekezdése.

123
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Az lizemeltetd tovabbi kotelezettsége, hogy minden olyan a tevékenységében bekovetkezett val-
tozasrol, amely érinti a létfontossagl rendszerelem azonositasat, 8§ napon beliil irasban értesitse az
agazati kijelold hatdsagot, illetve a kijelolésre vonatkozd dontés véglegesse valasatol szamitott 5 év
elteltével 0j azonositasi jelentést kell készitenie.'?

Tovabbi részletszabalyokat az dgazati végrehajtasi rendeletek tartalmaznak (vo. 4.11. Agazati sza-
balyok alcim).

4.4. Az Lrtv. szerinti kijelolési eljaras

Az Lrtv. szerint nemzeti 1étfontossagu rendszerelem'? a kijelolési eljaras soran kijelolt olyan 1étfon-
tossagu rendszerelem, amelynek kiesése, a 1étfontossagu tarsadalmi feladatok folyamatos ellatasa-
nak hianya miatt, jelentés hatassal lenne Magyarorszagon. Europai 1étfontossagu rendszerelem'! a
kijelolési eljaras soran kijeldlt olyan 1étfontossagl rendszerelem, amelynek kiesése jelentds hatassal
lenne — az agazatokon atnyulo kdlcsonos fliggdsegbdl kovetkezd hatasokat is ideértve — legalabb két
EGT-éllamra.

Az Lrtv. szerint 1étfontossagu rendszerelem egy szolgaltatés, eszkoz, 1étesitmény vagy rendszer
olyan rendszereleme, tovabba azok altal nytjtott szolgaltatasok, amelyek elengedhetetlenek a 1étfon-
tossagl tarsadalmi feladatok ellatasahoz — igy kiilondsen az egészségiigyhdz, a lakossag személy- és
vagyonbiztonsagahoz, a gazdasagi és szocidlis kozszolgaltatasok biztositasahoz, az orszag honvé-
delméhez, — és amelynek kiesése e feladatok folyamatos ellatdsanak hidnya miatt jelentds kovet-
kezményekkel jarna, illetve, amely az Lrtv. 1. mellékletében meghatarozott agazatok valamelyikébe
tartozik.

Ahhoz, hogy a fentiekben felsorolt valamely agazat aldgazatdba tartozo eszkdz, l1étesitmény
vagy rendszer rendszereleme nemzeti 1étfontossagli rendszerelemként keriiljon kijeldlésre vagy a
NIS-iranyelv szerinti megfeleltetés esetén alapvetd szolgaltatast nyujtd szereplokként keriiljon azo-
nositasra, az Gn. agazati kijel616 hatosagnak kijel6lési eljarast kell lefolytatnia'®.

Az agazati kijel6l6 hatosag eljarasat hivatalbol folytatja le, az tizemeltet6'> altal elkészitett azono-
sitasi jelentés benyujtasat kovetden, az Un. javaslattevd hatdsag javaslata alapjan, szakhatosag bevo-
nasaval, amely soran el6zetes szakhatdsagi allasfoglalasnak nincs helye'*.

Az eljaras soran az dgazati kijelolo hatosag, az dgazati és horizontalis kritériumok alapjan, az azono-
sitasi jelentés kézhezvételétol szamitott 70 napon beliil'**:

a) hatarozatban dont a nemzeti 1étfontossagl rendszerelemmé torténd kijelolésérdl és egyideji-
leg rendelkezik az tizemeltetd felvételérdl az alapvetd szolgaltatasokat nyujtéd szereplok jegy-
z¢kébe'* vagy dont a kijel6lés visszavonasarol és ezzel egyidejiileg rendelkezik az tizemelte-
t6 torlésérdl az alapvetd szolgaltatasokat nyujtod szereplok jegyzékébol',

b) meghatarozza az iizemeltetdi biztonsagi terv kidolgozdsanak hataridejét, valamint

129 Lrtv. vhr. 2. § (7)—(8) bekezdései.

130 Lrtv 1. § k) pont.

BL Lrtv 1. § f) pont.

132 Lrtv 2. § (1) bekezdés és 2/A. § (1) bekezdése.

133 Lrtv. 1. § h) pont, lizemeltet: az a természetes, jogi személy vagy jogi személyiség nélkiili szervezet, aki vagy amely
az eszkdz, 1étesitmény, rendszer rendszerelemének tulajdonosa, engedélyese, rendelkezésre jogosultja vagy napi mi-
kodéséért felelds.

134 Lrtv 2. § (1) bekezdés, Lrtv. vhr. 4. § (1) és (2) bekezdés.

135 Lrtv 2. § (3)~4) bekezdései, Lrtv. vhr. 4. § (1) bekezdés.

136 Lrtv. 2/A. § (3) bekezdése.

37 Lrtv. 2/A. § (5) bekezdése.
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¢) a létfontossagh rendszerelem védelmével'*® Gsszefiiggd, a rendszerelem egyedi sajatossagai-
hoz, kornyezetéhez, a rendszerelem altal potencialisan eldidézhetd veszély mértékéhez igazo-
do feltételeket irhat el6 az lizemeltetd részére.

Az 4gazati kijell6 hatdsag hatarozatdban:

a) jovahagyja az lizemeltetd azonositasi jelentését €s a rendszerelemet a hatdsagi nyilvantartas-
ba torténd felvétel elrendelése mellett nemzeti 1étfontossagu rendszerelemnek jeloli ki, felté-
ve, hogy az dgazati kritériumok koziil és a szakhatdsag allasfoglalasa vagy a kijellé hatosag
dontése' alapjan a horizontalis kritériumok koziil legalabb egy-egy bekovetkezésének lehe-
tésége fennall,

b) joévahagyja az lizemeltetd azonositasi jelentését €s a kijelolést visszavonja, valamint elrendeli
a nyilvantartasbol valo torlést,

¢) a kijelolésre, kijeldlés visszavonasara irdnyulo javaslatot elutasitja vagy legfeljebb 90 napos
hatarido tlizésével és a feltart hibak, hianyossagok tételes megjelolésével 1 azonositasi jelen-
tés benyjtasat irja eld,

d) jovahagyja, hogy az iizemeltetd egyetlen rendszerelemet sem azonositott lehetséges l1étfontos-
sagu rendszerelemként,

e) rendelkezik az lizemeltetd felvételére vagy torlésére az alapvetd szolgaltatasokat nyujtod sze-
replok jegyzékébol.'?

A nemzeti 1étfontossagl rendszerelemmé torténd kijeldlés visszavonasardl az agazati kijel616 hatosag
a javaslatevo hatosag vagy az lizemeltetd kérelmére — szakhatosag bevonasaval, eldzetes allasfoglalés
mellozésével — donthet'!!, amely dontés alapjan a nyilvantart6 hatosag torli az alapvetd szolgaltataso-
kat nyujto szereplok jegyzekébol az tizemeltet6t!+2.

Eurdpai létfontossdgu rendszerelemmé torténd kijelolési eljarast az dgazati kijelold hatosag hivatal-
bol folytatja le'*:
a) az lizemeltetd altal lefolytatott azonositasi eljaras alapjan elkészitett azonositési jelentés
benyujtasat kovetden,
b) EGT-allam kezdeményezése alapjan vagy
¢) ajavaslattevd hatosag adgazati kijelold hatdsagnal tett kezdeményezése alapjan.

A kezdeményezést és az lizemeltetd altal benytjtott azonositasi jelentést az agazati kijelolé hatosag
— ¢) pont kivételével — a javaslattevd hatosadg bevonasdval megvizsgalja és a szakmai allaspontjarol
az agazatért felelds miniszter Utjan a Belligyminisztert mint a katasztrofak elleni védekezésért fe-
lelés minisztert (a tovabbiakban: Beliigyminiszter) tajékoztatja. A Beliigyminiszter az adott 4gazat
szerinti feladat- és hataskorrel rendelkezd miniszterrel egyiitt kezdeményezi az eurdpai létfontos-
sdgu rendszerelemmé nyilvanitassal kapcsolatos nemzetkozi szerzodés megkotését. A nemzetkozi
szerzOdés hatalybalépésétdl szamitott 30 napon beliil az dgazati kijel616 hatdsag a kijeldlésrdl hata-
rozatot hoz, amelyben meghatarozza az lizemeltetd kotelezettségeit, azok végrehajtasanak hataride-
jét és ellendrzését.'*

138 Lrtv. 1. § e) pont, 1étfontossagh rendszerelem védelme: a 1étfontossagu rendszerelem funkcidjanak, folyamatos mi-

kodésének és sértetlenségének biztositasat célzo, a fenyegetettség, a kockazat, a sebezhetdség enyhitésére vagy sem-
legesitésére iranyuld valamennyi tevékenység.

Ha kijel6l6 hatosagként a BM OKF kozponti, teriileti vagy helyi szerve jar el, a horizontalis kritériumok teljesiilése
fennalldsanak a kérdését a hatosagi eljaras soran a kijelold hatdsag vizsgélja. — Lrtv. vhr. 4. § (1) bekezdés.

140 Lrtv. vhr. 4. § (3) bekezdés.

M4 Lrtv 2. § (2) bekezdés, Lrtv. vhr. 4. § (2) bekezdés.

12 Lrtv. 2/A. § (5) bekezdése.

4 Lrtv 3. § (1) bekezdés.

14 Lrtv 3. § (2)~(4) bekezdései.
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Ha a Beliigyminiszter nem ért egyet:

a) a javaslattevd hatosag eurdpai létfontossdgl rendszerelemmé torténd kijelolésre iranyuld
kezdeményezésével, kiegészitésre visszakiildi, ha a Vhr. 2. § (2) bekezdésében foglaltaknak
nem felel meg, vagy nem tamogatja, amennyiben az azonositasi jelentésben megfeleloen
nem igazolt legalabb kettd, az Europai Gazdasagi Térségrdl sz6l6 megallapodasban részes
mas allamra (a tovabbiakban: EGT-allam) kiterjedéen a nemzeti l1étfontossagu rendszerelem
kiesésének jelentOsége,

b) az Eurdpai Gazdasagi Térségrdl szold megéllapodasban részes mas allam eurdpai létfon-
tossagu rendszerelemmeé torténd kijeldlésre iranyulod kezdeményezésével, errdl tajékoztatja a
kezdeményez6 allamot'®.

Europai 1étfontossagu rendszerelemmé torténd kijelolés visszavondsarol az agazati kijelold hatosag
hivatalbol, EGT-allam kezdeményezése alapjan hivatalbol vagy az lizemeltetd nyilatkozata alapjan
donthet'*. Ha a Beliigyminiszter egyetért az EGT-allam kezdeményezésével, illetve az lizemelte-
té kérelmével, az adott agazat szerinti feladat- €s hataskorrel rendelkezd miniszterrel egytitt kezde-
ményezi az eurdpai létfontossagu rendszerelemmeé nyilvanitassal kapcsolatos nemzetkdzi szerz6dés
felbontasat. Ez esetben a nemzetkozi szerzddés felbontasat kovetden az dgazati kijelold hatosag a
kijelolésrdl hatarozatot hoz és a kijeldlést visszavonja, valamint a feltételek fennallasa esetén dont
a nemzeti l1étfontossdgl rendszerelemmé torténd kijelolésrél. Ha a Beliigyminiszter az iizemeltetd
kijelolés visszavonasara vonatkozo kérelmével nem ért egyet, a kijelold hatosag tajékoztatja az lize-
meltetdt a kijelolés fenntartasarol. Ha a visszavonast EGT-4llam kezdeményezi, a fenti szabalyok
alkalmazasaval kezdeményezi a kijelolés fenntartasat.'*’

Ha az eurdpai létfontossagh rendszerelemmé torténd kijeldlés vagy a kijeldlés visszavonasa kérdé-
sében az dgazatért felelds miniszter és a Beliigyminiszter ellentétes allaspontot képvisel, a végleges
allaspontrol a Kormany dont.'#®

Az agazati kijelold hatdsag a kijelolésre €s a kijeldlés visszavondsara vonatkozo, véglegessé valt
hatarozatat haladéktalanul koteles megkiildeni a BM OKF-nek mint nyilvantartd hatosagnak. A ki-
jelolés visszavonasara vagy elutasitdsara vonatkozo véglegessé valt hatarozatat pedig a kijeldlési
eljarasban érintett valamennyi hatésagnak meg kell kiildenie'*.

Az agazati kijelold hatosag altal lefolytatott kijelolési és kijelolés visszavondsara vonatkozo ha-
tosagi eljarasban a hatosagok ¢€s a szakhatosagok részérdl csak olyan személy vehet részt, akinek a
nemzetbiztonsagi szolgalatokrol sz616 1995. évi CXXV. térvényben meghatarozott nemzetbiztonsagi
ellendrzését elvégezték €s akivel szemben kockazati tényez6 nem meriilt fel. Ugyanez a szabdly ér-
vényes az europai létfontossagu rendszerelemekre vonatkoz6 azonositasi eljaras lefolytatisa soran az
lizemeltetd altal igénybe vett kozremiikodd szervezet részérdl igénybe vett személy esetén is'*.

A BM OKF kozponti, teriileti vagy helyi szerve agazati kijelolo hatdsagi, illetve szakhatosagi elja-
rasaban:

a) a gazdasagi hatas kritériuma teljestilésének kérdésében a Nemzeti Ado- és Vamhivatal koz-
ponti szerve,

b) a tarsadalmi hatds kritériuma teljesiilésének kérdésében az altaldnos renddrségi feladatok
ellatasara létrehozott szerv tertileti, illetve kdzponti szerve, az Alkotmanyvédelmi Hivatal
kézponti szerve, a Terrorelhdritasi Kozpont, a Terrorelharitasi Informacids és Biliniigyi
Elemz6 Kozpont, valamint az Orszagos Idegenrendészeti Foigazgatosag,

145 Lrtv. vhr. 5. § (1)-(2) bekezdései.
146 Trtv 3. § (1a) bekezdés.

7 Lrtv. vhr. 5. § (3)—(4) bekezdései.
48 Lrtv. vhr. 5. § (6) bekezdése.

49 Lrtv 5. § (3) és (6) bekezdései.
150 Lrtv 4. § (1) bekezdése.
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¢) a politikai hatas kritériuma teljesiilésének lehetdsége tekintetében az illetékes kormany-
megbizott,

d) a kornyezeti hatds kritériuma teljesiilésének lehetdsége kérdésében a teriileti kornyezet-
védelmi hatosag, a teriileti viziigyi és vizvédelmi hatdsag, az orszagos természetvédelmi és
kornyezetvédelmi hatosag, valamint az orszagos viziigyi és vizvédelmi hatdsag,

e) avédelem kritériuma teljesiilésének kérdésében a hivatasos katasztréfavédelmi szerv tertileti
szerve véleményét kérheti.

Ezek a szervek ellendrzési tevékenységiik sordn a kijeldlés alapjaul szolgalo koriilmények valtozatlan
fennallasan kiviil vizsgaljak:

a) a létfontossagl rendszerelemek,

b) a létfontossagu rendszerelemekhez tartozo kozteriiletek, valamint

¢) a létfontossagu rendszerelemeket feliigyeld, miikddtetd személyek

azon fizikai, human €s informatikai biztonsagi feltételeinek meglétét, amelyek garantaljak az azo-

nositott kockazatokkal szembeni védelmet, a rendeltetésszerii miikodést, a szandékos és nem szan-
dékos karokozas elkertilését'>!.

Tovabbi részletszabalyokat az gazati végrehajtasi rendeletek tartalmaznak (vo. 4.11. Agazati sza-
balyok alcim).

4.5. Horizontalis és agazati kritériumok

Az Lrtv. szerint horizontalis kritériumnak'>? mindsiilnek azok a szempontok, az azokhoz tartozo kii-
szobértékek, miiszaki vagy funkcionalis tulajdonsagok, amelyek egy eszkoz, 1étesitmény rendszer-
elemének kiesése altal kivaltott hatasra vonatkoznak ¢és amelyek teljesiilése esetén — figyelemmel a
bekovetkezd emberi¢let-veszteségekre, az egészségre gyakorolt hatasra, a gazdasagi és tarsadalmi
hatdsokra, a természetre és az épitett kornyezetre gyakorolt hatasra — az eszkoz, 1étesitmény, rend-
szer vagy azok része létfontossagu rendszerelemmé jelolhetd ki attol fliggetlentil, hogy mely aga-
zatba tartozik.

Az Lrtv. vhr. 1. melléklete szerint horizontalis kritériumnak mindsiil egyetlen vagy egymassal koz-
vetleniil 6sszefliggd eseményekkel kapcsolatban Magyarorszag teriiletén:

1. A veszteségek kritériuma:

a) 24 ora leforgasa alatt az dldozatok szama a 20 f6t meghaladja vagy a stlyos sériiltek szama
legalabb 75 f6, vagy

b) 72 ora leforgasa alatt az aldozatok szama a 40 f6t meghaladja vagy a sulyos sériiltek szama
legalabb 150 f6.

2. A gazdasagi hatas kritériuma: a gazdasagi veszteség mértéke vagy termékek és szolgaltatasok
romlasanak mértéke, a rendszer és 1étesitmény fizikai sériilésébol, elvesztésébol fakado kdzvetlen
vagy kozvetett karok, amelyek 6tvenezer f6 vonatkozasaban meghaladjak az egy fére es6 brutto
nemzeti jovedelem barmely 30 napos iddszakra vetitett mértékének 25%-at.

3. A tarsadalmi hatés kritériuma: 300 f6/km?-nél siiribben lakott teriileten a koznyugalom sulyos
megzavarasa, beleértve a lakossagot ér6 karos pszichologiai és kozegészségiigyi hatasokat is.

4. A politikai hatas kritériuma: az allam €s intézményei iranti kdzbizalom megsziinése, valamely
allami szerv miikddésképtelenné valasa miatt a lakossag biztonsagérzete kritikus szint ala
csokken.

U Lrtv. vhr. 11. § (1) és (3) bekezdés.
152 Lrtv. 1. § h) pont.
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5. A kornyezeti hatéas kritériuma: az esemény vagy folyamat, amely miatt a természeti vagy épitett
kdrnyezetben, kiilondsen:
a) az infrastruktiraban bekovetkezd sériilés vagy zavar, az épitett vagy természetes kornye-
aa) 10 000 f6 kimenekitése vagy kitelepitése valik sziikségessé, vagy
ab) legalabb 100 km? nagysagu teriilet tartdsan szennyezddik, vagy
ac) a felszin alatti vizek vagy azok természetes viztartd képzédményei, a folyovizek és
természetes tavak, valamint ezek medre vagy ¢élévilaga szenved tartos karosodast,
ad) az orszag tajegységeiben, kiemelkedd foldrajzi teriileteiben visszafordithatatlan
negativ valtozas kovetkezik be.
6. A védelem kritériuma: az infrastrukturaban bekovetkezd sériilés, zavar, allapot, esemény vagy
folyamat:
a) amely kovetkeztében a rendszerelem ellatasi lancban betoltott szerepét nem tudja ellatni,
b) sériilése vagy megsemmisiilése esetén a beavatkozas, mentés vagy karfelszamolas ideje
aranytalanul megndvekszik, vagy
¢) katasztrofak elleni védekezés, a karok felszamolasa id6legesen ellehetetlentil.

A horizontalis kritériumok értékeléséhez a BM OKF kozponti, teriileti vagy helyi szerve véleményt
kérhet az 1. § (1) bekezdésben meghatarozott szervektdl, azonban az (1) bekezdésben megkeresett
szervek véleménye a szakhatosagot dontése soran nem koti'>.

Agazati kritériumnak'®* mindsiilnek azok a szempontok, az azokhoz tartozé kiiszobértékek, miiszaki
vagy funkcionalis tulajdonsagok, amelyek egy eszkoz, 1étesitmény rendszerelemének megzavarasa
vagy megsemmisitése (a tovabbiakban egyiitt: kiesés) altal kivaltott hatasra vonatkoznak és amelyek
teljesiilése esetén az eszkoz, 1étesitmény, rendszer vagy azok része létfontossagl rendszerelemmé
jelolhetd ki azzal szoros Osszefiiggésben, hogy mely dgazatba tartozik.

Az Lrtv. hatalya ala tartozé aldgazatok agazati kritériumait a végrehajtasi rendeletek tartalmazzak,
amelyek részletes ismertetése nem célja jelen tananyagnak. Az egyes szabalyzok és az agazati krité-
riumokat felsorolo jogszabalyi rendelkezések az alabbiak:
a) az energetikai létfontossagu rendszerek és létesitmények azonositasarol, kijelolésérdl és
védelmérdl szold 360/2013. (X. 11.) Korm. rendelet (a tovabbiakban: Energia vhr.) 3—4. §-ai,
b) az egyes rendvédelmi szervek létfontossagu rendszerei €s 1étesitményei azonositasarol, kije-
161ésérdl és védelmérdl, valamint a Renddrség szerveirdl és a Renddrség szerveinek fela-
dat- és hataskorérdl szolo 329/2007. (XII. 13.) Korm. rendelet mddositasarol szold 512/2013.
(XII. 29.) Korm. rendelet (a tovabbiakban: Rendvédelmi vhr.) 2. §-a,
c) a létfontossagli agrargazdasagi rendszerelemek és létesitmények azonositasardl, kijelolé-
sérol és védelmérdl szold 540/2013. (XII. 30.) Korm. rendelet (a tovabbiakban: Agrar vhr.)
2-4. §-ai,
d) a létfontossagl vizgazdalkodasi rendszerelemek és vizilétesitmények azonositdsarodl, kije-
161ésérdl és védelmérol szolo 541/2013. (XII. 30.) Korm. rendelet (a tovabbiakban: Viz vhr.)
2. ¢és 4. §-ai,
e) az egészségiigyi létfontossagu rendszerek és létesitmények azonositdsarol, kijelolésérdl és
védelmérol szold 246/2015. (IX. 8.) Korm. rendelet (a tovabbiakban: Eii. vhr.) 4—11. §-ai,
f) apénziigyi agazathoz tartozé létfontossagu rendszerek és 1étesitmények azonositasarol, kije-
161ésérdl és védelmérdl szold 330/2015. (XI. 10.) Korm. rendelet (a tovabbiakban: Pénziigy
vhr)) 6-7. §-ai,

153 Lrtv. vhr. 11. § (2) bekezdés.
154 Lrtv. 1. § a) pont.
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g) a honvédelmi Iétfontossagu rendszerelemek azonositasardl, kijelolésérol és védelmérdl szolo
359/2015. (XII. 2.) Korm. rendelet (a tovabbiakban: Honvédelmi vhr.) 2. §-a,

h) az infokommunikécios technologidk dgazathoz kapcsolddo 1étfontossagt rendszerek és 1éte-
sitmények azonositasarodl, kijelolésérol és védelmérdl szolo 249/2017. (IX. 5.) Korm. rendelet
(a tovabbiakban: Infokom. vhr.) 9—-14. §-ai.

4.6. Hatosagi feladatok

Az Lrtv. szerinti nyilvantartd hatosagi feladatokat — kivéve a honvédelmi 1étfontossaga rendszerele-
meket —a BM OKF'* latja el, amely feladat- és hataskorében eljarva nyilvantartja és kezeli':

a) az iizemeltetd nevét, székhelyét vagy lakcimét, levelezeési cimét, cégjegyzekszamat vagy
az egyéni vallalkozoi nyilvantartasi szamat, statisztikai szamjelét €s addéazonositd szamat,
képviseldjének nevét, telefonszamat, e-mail cimét,

b) a biztonsagi 0sszekotd személy természetes személyazonositd adatait, telefonszamat,
e-mail cimét, szakiranyl végzettségét, a végzettséget igazolo6 okirat sorszamat,

¢) anemzeti létfontossagu rendszerelemek, szolgaltatdsok megnevezését és cimét, valamint
azon eurdpai létfontossagl rendszerelemek, szolgaltatasok megnevezését €s cimét, ame-
lyek esetében Magyarorszag érintett fél,

d) az lizemeltetdi biztonsagi tervet,

e) az agazati kijelold hatdésagnak az eurdpai létfontossagu rendszerelem vagy a nemzeti 1ét-
fontossagu rendszerelem kijelolésérdl és a kijeldlés visszavonasarol szold hatarozatat,

/) ahatosagi ellendrzéssel 0sszefiiggd dokumentumokat.

Ezen adatkezelés célja az azonositasi és a kijelolési eljaras, a kijelolés visszavondsara vonatkozo el-
jaras lefolytatasanak biztositasa, valamint a hatdsagi ellendrzés biztositasa érdekében a 1étfontossagl
rendszerelemek védelmével kapcsolatos kotelezettségek teljesitésének és a kijeldlési eljaras soran
hozott hatarozatban eldirt feltételeknek valé megfelelésnek a vizsgéalata. Az eurdpai 1étfontossagu
rendszerelem vagy a nemzeti l1étfontossagu rendszerelem adatait a nyilvantarté hatdsag, valamint a
kijelolési eljarasban érintett valamennyi hatdsag az agazati kijelold hatésag rendszerelem kijeldlése
visszavondsardl sz616 hatarozatanak véglegessé valasa utan 30 napon beliil a nyilvantartasbol torli és
errdl az lizemeltetdt irasban értesiti. Az agazati kijeldlo hatosag haladéktalanul koteles megkiildeni

a) akijelolés visszavonasara vagy elutasitasara vonatkozé véglegessé valt hatarozatot a kijelolési

eljarasban érintett valamennyi hatdsagnak,
b) akijeldlés visszavondsara vonatkozo véglegessé valt hatarozatot a nyilvantartd hatosagnak.

Fentiekben felsorolt alapadatokat tartalmazo hatdsagi nyilvantartasbol az adatkezelési céllal ossze-
fliggésben a BM OKF adattovabbitast — az érintett szervek irdsbeli, az adatigénylési cél meghataro-
zasaval és az atvenni kivant adatok korének pontos megjelolésével ellatott kérelme alapjan'>” — az
alabbiak figyelembevételével végezhet!>®:

a) a kijelolési eljarasban, a kijelolés visszavonasara irdnyuld eljarasban részt vevd hatdsagok
részére a kijelolési eljaras, a kijelolés visszavonasara iranyulo eljaras lefolytatasanak biztosi-
tasa céljabol,

b) az eurodpai létfontossdgl rendszerelem vagy a nemzeti 1étfontossagli rendszerelem ellendrzé-
sét koordinalo szerv részére a koordinacios feladatok biztositasa céljabol,

1

w

5 Lrtv. vhr. 10. § (1) bekezdés.

¢ Lrtv. 5. § (1) és (2) bekezdései.
7 Lrtv. vhr. 10. § (3) bekezdés.

8 Lrtv. 5. § (4) bekezdés.
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¢) az europai létfontossagu rendszerelem vagy a nemzeti létfontossagli rendszerelem helyszini
ellendrzését lefolytatd szerv részére a helyszini ellendrzés lefolytatasa céljabol,

d) az eurdpai létfontossdgli rendszerelem vagy a nemzeti létfontossagu rendszerelem hatosagi
ellendrzésére jogszabaly alapjan feladat- €s hataskorrel rendelkezo hatdésagok részére a hato-
sagi ellendrzések lefolytatasa céljabol,

e) rendkiviili esemény bekdvetkezése esetén az eseménykezelésben €s a helyreéllitasban részt
vevo szervek tevékenységének tdmogatasa céljabol,

f) a hivatdsos katasztrofavédelmi szerv teriileti és helyi szervei részére hatdsagi, megeldzési,
kapcsolattartasi és tajékoztatasi feladatai elvégzése, illetve rendkiviili esemény kezelése
céljabol,

g) az Ibtv. 2. § (5) bekezdése és 14. § (1) bekezdése szerinti hatdsag, az Eurdpai Parlament és a
Tanacs 2016. julius 6-1 (EU) 2016/1148 iranyelve alapjan kormanyrendeletben kijelolt egye-
diili kapcsolattart6 pont, valamint az Ibtv. 19. § (1) és (2) bekezdése szerinti eseménykezeld
kozpont részére feladataik ellatasa céljabol,

h) a honvédelmi agazat javaslattevd hatosdga részére a lehetséges honvédelmi Iétfontossagu
rendszerelemek korének felmérése céljabal,

i) kiilonleges jogrend vagy honvédelmi veszélyhelyzet idoszakaban a honvédelmi agazat javas-
lattevd hatdsaga részére a nemzeti létfontossagu rendszerelemek fokozott védelmének meg-
szervezése céljabal,

J) azegységes digitalis radidtavkozlo rendszer (a tovabbiakban: EDR) kormanyzati céli hirkoz-
1¢ési szolgaltatas biztositasa érdekében az EDR szolgaltatas biztositdjanak,

k) nemzetbiztonsagi, valamint terrorelharitasi érdekbdl, kiilon, a feladatellatasért felelds szerv
altal benyqjtott, indokolt kérelem alapjan.

A BM OKF-nek a szabalyszerii adatszolgaltatast 15 napon belil teljesiteni kell.
Fenti nyilvantartasi tevékenység végzése mellett az alapvetd szolgaltatidsokat nyujtd szereplok
jegyzékét is a BM OKF, mint nyilvantarto hatosag vezeti'®.

A BM OKF —ideértve a helyszini ellendrzést lefolytatd szervet is — az ellendrzési tevékenysége soran
a biztonsagi 0sszekotd biintetlen elééletre vonatkozoan megismert személyes adatait — ha a hatosagi
ellenérzése soran azt allapitja meg, hogy a biztonsagi 6sszekotod e kovetelményének nem felel meg —
tovabbi eljaras lefolytatasa céljabol atadja az agazati kijel616 hatésagnak. A biintetlen elééletre vo-
natkozd személyes adatot:
a) a helyszini ellendrzést lefolytatd szerv a helyszini ellendrzés, valamint az 4gazati kijelld
hatdsdgnak torténd adattovabbitas idOtartamara,
b) a BM OKF a hat6sagi ellenérzés, valamint az dgazati kijelold hatdsagnak torténd adattovab-
bitas idotartamara,
¢) az agazati kijelold hatosag a hianypotlasra vonatkoz6 hatdsagi ellendrzés idétartamara, vala-
mint ezen hatarozat véglegessé valasaig
kezeli.'®

Az lzemeltetdi biztonsagi tervben meghatarozott rendkiviili esemény bekovetkezésekor a BM
OKF'*!:
a) a hivatasos katasztrofavédelmi szerv kdzponti szerve jogosult a hatdskoriikben érintett hato-
sagoktol €és szervektdl a beavatkozashoz ¢€s elharitasdhoz sziikséges adatokat beszerezni,
azok kozremiikodését kérni;

199 Lrtv. 2/A. § (4) bekezdése.
190 Lrtv. 8. § (8)—(9) bekezdései.
161 Lrtv. vhr. 11 § (6) bekezdés.

54



1. UrDONSAGOK A MAGYAR KIBERVEDELMI SZABALYOZASBAN S A
KRITIKUS INFORMACIOS INFRASTRUKTURAK SZABALYOZASA

b) az a) pont szerinti adatszolgaltatast az érintett hatosag és szerv soron kiviil koteles teljesitenti,
az adatszolgaltatast a megkeresett nem tagadhatja meg;

¢) arendkiviili eseményre valo reagéalas, a mentés megszervezése, iranyitasa, tovabba a lakos-
sag tajékoztatasa, a karok felmérése, az eredeti allapot lehetdség szerinti helyreallitasa a hiva-
tasos katasztréfavédelmi szerv kdzponti szervének koordindlasaval torténik;

d) asziikséges erdk, eszkdzok bevondsara az érintett kijelolo hatosag javaslatot tehet;

e) akivalto okok azonositdsaban, a tett intézkedések értékelésében az érintett kijelold hatdsag, a
beavatkozast végz0 szervek és a biztonsagi dsszekotd személy egyilitt vesz részt.

4.7. Ellenorzési feladatok

1. Az Lrtv. szerint a BM OKF a kijelolt 1étfontossagi rendszerelemek hatdsagi ellendrzése
soran mint kijelolt ellenérzést koordinald szerv jar el'®?, kivéve a honvédelmi létfontossagu
rendszerelemeket. Ennek keretében a jogszabaly alapjan feladat- és hataskorrel rendelkezd
hatosagok részére hatosagi ellendrzés lefolytatasara vonatkozo javaslatot tesz, tobb tarsha-
tosag bevonasaval egyiittes hatdsagi ellendrzéseket szervez. Koordinaciés feladatkorében
eljarva — a NIS-iranyelvvel 6sszhangban — ellatja a Iétfontossdgu rendszerelemek védelmé-
biztonsag fenntartasanak eldsegitését, a halozatbiztonsaggal kapcsolatos események elem-
z¢€sét és értékelését is.'®

A BM OKF-nek feladatellatasaval 6sszefiiggésben'®*:

a) éves ellendrzési tervet kell Gsszedllitania a targyévet megel6zé €v december 31-ig,
figyelemmel arra, hogy minden létfontossagu rendszerelemnek legalabb 5 évente el
kell végezni az ellendrzését,

b) az ellendrzési terv végrehajtasardl dsszefoglalo jelentést kell készitenie a targyévet
kovetd év marcius 1-ig,

¢) az ellenérzések lefolytatdsa sordn az ellendrzésben részt vevd szervektdl eljardsaik
kimenetelérdl, a megallapitott hidnyossagok potlasardl tqjékoztatast kérhet, melyet a
szervek haladéktalanul kotelesek teljesiteni.

Az éves ellendrzési terv elkészitése érdekében az érintett hatosagok minden évben legkésébb a
targyévet megeldz6 év oktober 15. napjaig kotelesek megkiildeni a BM OKF részére az ellen-
Orzési terv elkészitéséhez sziikséges javaslataikat, melyeket a sajat ellendrzési rendszeriikben
is felhasznalnak'®.

A BM OKEF ellendrzi':
a) az éltala, mint nyilvantart6 hatosag altal, nyilvantartott és kezelt adatok valodisagat,
b) az lizemeltetdi biztonsagi tervben foglalt, a 1étfontossagl rendszerelem teljes kori sze-
mélyi, fizikai, adminisztrativ védelmének, a folyamatos miikddést veszélyeztetd koc-
kazatoknak és kezelésiiknek a teljeskoriiségét.

192 Lrtv. 8. § (1) és (4) bekezdése.

16 Lrtv. 8. § (6) bekezdése.

194 Lrtv. vhr. 8. § (1)—(3) bekezdései.
165 Lrtv. vhr. 11. § (4) bekezdés.

166 Lrtv. vhr. 8. § (4) bekezdése.
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Honvédelmi Iétfontossagl rendszerelemek esetén az ellendrzést koordinal6 szerv a Honvédelmi
Minisztérium, kivéve a honvédelmi 1étfontossagu informécios rendszerelemeket, ahol az ellen-
Orzést koordinald szerv feladatait a Katonai Nemzetbiztonsagi Szolgalat latja el.'®’

A BM OKEF ¢és szervei létfontossagl rendszerei vonatkozasaban az ellendrzést koordinalo
szerv feladatait a Beliigyminiszter az altala kijeldlt, ellendrzési feladatokat ellatd szervezeti
egység utjan latja el's®,

2. A helyszini ellendérzés lefolytatasara jogosult szervek a BM OKF koordinalasaval litemezett
modon, az altala készitett éves ellendrzési terv alapjan végzik az ellenérzéseket. Kotelezettsé-
giik, hogy a kijeldlt rendszerelemet legalabb két évente ellendrizzék, amely vizsgalatot a nem-
zetbiztonsagi szempontok figyelembevételével kell lefolytatniuk'®.

Helyszini ellendrzésre jogosult szervek:

a) a BM OKF ¢s szervei létfontossagu rendszerei vonatkozdsadban a Belligyminszter az
altala kijelolt, ellendrzési feladatokat ellatod szervezeti egység kozremiitkodésével latja
el a feladatot',

b) az egészségiigyi agazat vonatkozasaban'’":

ba) a korhazak és a laboratoriumok tekintetében a népegészségiigyi feladatkorében
eljaro févarosi és megyei kormanyhivatal,

bb) a mentésiranyitast végzd szervezet, az Allami Egészségiigyi Tartalék kezeldje,
az allami vérkészletek kezeldje €s a gyogyszer-nagykereskedelem tekintetében az
egészségiigyért felelds miniszter, aki a minisztériumnak az 4ltala kijeldlt, ellen-
Orzési feladatokat ellatd szervezeti egysége kozremiikddésével latja el a feladatot.

A helyszini ellenérzést lefolytatd szerv a hatdsagi ellendrzés céljabol adatot igényelhet a bii-
niligyi nyilvantartdsi rendszerbdl, amely kizarolag a biztonsagi 6sszekotd biintetlen elééletének
megallapitasara iranyulhat.!”

4.8. Szankcio

Ha a létfontossagu rendszerelem lizemeltetdje nem tesz eleget az Lrtv.-ben vagy a felhatalmazasa
alapjan kiadott mas jogszabalyokban, illetve az agazati kijel6l6 hatdsag hatadrozatdban foglalt eldira-
soknak, az agazati kijel6l6 hatdsag hatarozatban:
a) kotelezi az ilizemeltetdi biztonsagi terv modositdsara vagy 0j lizemeltetdi biztonsagi terv
készitésére,
b) birsagot szabhat ki.'”

A b) pont szerint kiszabhat6 birsag 6sszege 100 000.- Ft-t61 10 000 000.- Ft-ig terjedhet, melyet a
birsag kiszabasarol rendelkez6 dontés véglegessé valasatol szamitott 15 napon beliil kell megfizetni
a kijelolo hatosag altal megadott birsag letéti szamla javara. A birsag kiszabésat a létfontossagti rend-
szerelemmel kapcsolatos hatdsagi eljarasokban részt vevd hatosagok is kezdeményezhetik a kijel616
hatosagnal.'”

167 Honvédelmi vhr. 3. §-a.

168 Rendvédelmi vhr. 3. §-a.

19 Lrtv. vhr. 8. § (3) bekezdés.

170 Rendvédelmi vhr. 3. §-a.

7t Ei. vhr. 15. §-a.

172 Lrtv. 8. § (7) bekezdés.

73 Lrtv. 9. §

174 Lrtv. vhr. 9. § (1)—(3) bekezdései.
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4.9. Biztonsagi 6sszekoto

Az lzemeltetd kotelezettsége az Lrtv. eldirdsai szerint, hogy gondoskodjon a biztonsagi 0sszeko-
té személy foglalkoztatasarol €és folyamatosan biztositsa a tevékenységéhez sziikséges feltételeket.
A biztonsagi 0sszekotd személy feladata a kapcsolattartds az iizemeltetd és a kijeldlési eljarasban
részt vevo hatosagok, szakhatosagok kozott, valamint az tizemeltetdi biztonsagi terv kidolgozasa.'”
Biztonsagi 6sszekotonek az a biintetlen elééletii személy jelolheto ki, aki az adott 4gazatnak meg-
felel6 szakiranyl végzettség mellett az alabbiakban meghatarozott képzettséggel rendelkezik'”:
a) védelmi igazgatasi, katasztrofavédelmi vagy rendészeti igazgatasi szakon szerzett felséfoku
végzettséggel,
b) thzvédelmi, iparbiztonsagi, polgari védelmi szakmai irdnyt rendészeti szervezdi szakképesi-
téssel vagy ezzel egyenértékli végzettséggel,
¢) iparbiztonsagi szaktanfolyami végzettséggel,
d) iparbiztonsagi szakon szerzett fels6fokt végzettséggel vagy
e) akatasztrofavédelem hivatasos szerveinél legalabb 5 év iparbiztonsagi szakteriileten szerzett
gyakorlattal.

Az a)—c) pontjaban eldirt kdvetelmények aldl, a kordbban rendvédelmi szerv altal, a rendvédelmi
szerv alaptevékenységébe tartoz6 feladatok ellatasa korében legalabb 6t évig foglalkoztatott felséfo-
ku végzettségli személy mentesiil. A mentestilés feltételeinek valdo megfelelést az érintettnek sziiksé-
ges igazolnia.

Az adott dgazatra vonatkozo tovabbi képzettségi kovetelmények az alabbiak:
a) az energiadgazatban a fent felsorolt képzettségeken kiviil szakirany miiszaki végzettséggel
kell rendelkeznie'”’,
b) az egészségligyi agazatban'” agazati szakiranyl végzettségnek mindsiil az orvosi végzettség,
ezen feliil:
ba) laboratoriumban torténd foglalkoztatas esetén a biologus végzettség, illetve a mikrobio-
logus végzettség,
bb) gyodgyszer-nagykereskedelemben torténd foglalkoztatds esetén az orvosi végzettség
helyett
1. a gyogyszerek mindségbiztositasa érdekében meghatalmazott személy képesité-
st feltételeirdl szolo6 miniszteri rendeletben meghatarozott feltételeknek megfe-
leld végzettség, illetve
ii. barmely miszaki, mérnoki, logisztikus, gépész, gydgyszerész, vegyész vagy
informatikus szakon szerzett fels6foku végzettség, csak akkor, ha az ott meg-
hatarozott végzettséggel rendelkezd gyogyszer-kereskedelmi, illetve egyéb
gyogyszeripari tevékenységet végz0 gazdasagi tarsasagnal, vallalkozasnal vagy
ilyen teriileten miik6do hatosagnal, intézetnél vagy mas szervezetnél legalabb
3 év gyakorlatot szerzett a végzettségének megfeleld tevékenységet végezve
foglalkoztatasra irdnyul6 vagy megbizasi jogviszony keretében.
bc) a gyogyszer-nagykereskedelemben torténd foglalkoztatas kivételével az egészségiigyi
agazatnak megfelel6 szakiranyu végzettségnek mindsiil tovabba minden egyéb felséfo-
ku végzettség, ha a fels6fokt végzettséggel rendelkezd egészségiigyi igazgatasi feladat-
korben legalabb haroméves szakmai gyakorlatot szerzett foglalkoztatasra iranyul6 vagy
megbizasi jogviszony keretében.

1

2

5 Lrtv. 6. § (7) bekezdés.

6 Lrtv. vhr. 6. § (1)—(3) bekezdései.
7 Energia vhr. 18. §.

8 Ed. vhr. 13. §.

1

2

1

2
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2

57



KRITIKUS INFORMACIOS INFRASTRUKTURAK VEDELME

¢) a pénziigyi dgazatban fels6foku szakiranyt kozgazdasagi vagy jogi végzettséggel kell ren-
delkeznie'”,
d) ahonvédelmi dgazatban a katonai felséfoku végzettséggel és az adott rendszerelem miikddte-
tésében legalabb kétéves szakmai tapasztalattal kell rendelkeznie'
e) az infokommunikacios technologiak agazat esetében'':
ea) iizemeltetd altal elismert felséfokt végzettseéggel,
eb) infokommunikacids technologidk agazatban eltoltott legalabb 6t év munkaviszonnyal és
okleveles védelmi igazgatasi vagy azzal egyenértékii végzettséggel vagy
ec) az Ibtv. szerinti elektronikus informacios rendszer biztonsagaért felelds személy tekin-
tetében irdnyadd képzettséggel,
ed) fentieken tul az egyetemes postai szolgaltatas esetében a jogi végzettséggel is.

>

A biintetlen el6életre vonatkozo kovetelmény teljesiilését a biztonsagi 6sszekotd igazolja.'s

4.10. Uzemeltetdi feladatok és az iizemeltetdi biztonsdgi terv

Az lizemeltetd az agazati kijelold hatésag hatarozataban meghatarozott hataridén beliil — amely nem
lehet rovidebb a kijel6lé hatarozat kozlésétdl szamitott 60 napnal — kételes kidolgozni a dontésben
meghatdrozott tartalmi és formai kovetelmények szerinti iizemeltetdi biztonsagi tervet, amelyben
szerepeltetnie kell:
a) alétfontossagu rendszerelemeket és azt a szervezeti és eszkdzrendszert, amely biztositja azok
védelmét,
b) azokat a biztonsagi intézkedéseket, amelyek kialakitasa és miikodtetése biztositja a Iétfontos-
sdgl rendszerelem védelmét,
¢) azokat az ideiglenes intézkedéseket, amelyeket a kiilonboz6 kockézati €s veszélyszinteknek
megfeleléen foganatositani kell,
d) alétfontossagu rendszerelem védelmét szolgalo meglévd vagy kialakitas alatt 4116 biztonsagi
megoldasokkal kapcsolatos eljarast.

A hatdsagi dontés meghozatalanal figyelembevételre keriild, az lizemeltetdi biztonsagi terv felépité-
sére, tartalmi és formai elemeire vonatkozo kovetelmények az 1. melléklet tartalmazza'®.

Soron kiviil médositani kell az lizemeltetdi biztonsagi tervet, ha olyan valtozas all be, amely érinti
a létfontossagu rendszerelem szolgéltatasanak nyujtasat, tevékenységét, mikodését vagy védelmét,
ideértve a bekovetkezett rendkiviili eseménnyel 6sszefiiggd ujonnan felmeriild kockazat kezelését is,
ha azt korabban még nem vizsgaltak'®*. Soron kiviili feliilvizsgalatot kezdeményezhet a kijel616 ha-
tosag vagy a kijelolo hatosagnal a BM OKF. Egyéb esetben az lizemelteto felelossége az lizemeltetdi
biztonsagi terv sziikség szerinti modositasa és az elkészitést kovetd 2 év elteltével annak jegyzokonyv
felvétele mellett torténd feliilvizsgalata.'®s

Az lizemeltetdi biztonsagi tervben meghatarozott rendkiviili esemény bekovetkezésekor az érintett
agazati kijelold hatdsag, a beavatkozast végzo szervek és a biztonsagi 6sszekotd személy egyiitt vesz
részt a kivaltd okok azonositasaban és a megtett intézkedések értékelésében'*e.

17 Pénziigy vhr. 8. §.

180 Honvédelmi vhr. 6. §.

181 Infokom. vhr. 15. §.

182 Lrtv. 6. § (7) bekezdés.

18 Lrtv. vhr. 7. § (1) bekezdés és 2. melléklet.
18 Lrtv. 6. § (1), (2), (3), (6) és (6a) bekezdései.
185 Lrtv. vhr. 7. § (2), (2a), (3) és (4) bekezdés.
186 Lrtv. vhr. 11 § (6) bekezdés.
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Ha az lizemeltetdi biztonsagi tervet modositani sziikséges, akkor annak médositassal érintett ré-
sz¢t, vagy jelentds tartalmi médositas esetén a mddositasokkal egységes szerkezetbe foglalt tlize-
meltetdi biztonsagi tervet, az lizemeltetonek haladéktalanul meg kell kiildenie tartalmi és formai
ellendrzésre a kijelold hatosagnak. Az ellendrzés hatarideje a modositott tizemeltetdi biztonsagi terv
kijelold hatosaghoz érkezésének napjatol szamitott 30 nap. Ha a feliilvizsgélat eredményeként nem
sziikséges az lizemeltetd1 biztonsagi tervet modositani, a feliilvizsgélatrdl szolo jegyzokonyvet az
izemeltetd a feliilvizsgalatot kovetden haladéktalanul masolatban megkiildi a BM OKF-nek mint
nyilvantart6 hatosagnak és a kijelol6 hatosagnak'’.

Ha az lizemeltetd a kijelolés alkalmaval rendelkezik olyan biztonsagi dokumentummal, amely az
iizemeltetdi biztonsagi terv tartalmi elemeit magéaban foglalja, akkor kérelmére az agazati kijel6lo
hatdsag rendelkezhet gy, hogy a biztonsadgi dokumentum az lizemeltetdi biztonsagi tervet helyet-
tesiti. Az lizemeltetd kotelezettsége, hogy a létfontossag rendszerelem miikodésének védelmét és
folyamatossagat az lizemeltetdi biztonsagi tervvel 6sszhangban szervezze meg €s biztositja az lize-
meltetésében 1évo 1étfontossagi rendszerelem mitkodésének védelmét és folyamatossagat.'®®

Az lizemeltetonek az lizemeltetdi biztonsagi tervet — ideértve a fenitek alapjan modositott tervet
is — papiralapon ¢és elektronikus adathordozon is meg kell kiildenie az agazati kijel6lé hatésagnak,
aki a nyilvantartasba vételt megel6zden azt a dontésében foglaltak alapjan formailag és tartalmilag
ellendrzi, hianyossag esetén az lizemeltetét hianypotlasra szolitja fel. Az ellendrzott €és megfeleld
iizemeltetdi biztonsagi tervet az agazati kijelold hatosdg a BM OKF-nek mint nyilvantartd hatdsag-
nak és az lizemeltetének kiildi meg.'®

Az iizemeltetdi biztonsagi terv és mellékletei, vagy az azokat helyettesitd biztonsagi dokumentum,
nem nyilvanosak.

Az tizemeltet6 feladatkorébe tartozik tovabba'™:

a) abiztonsagi esemény bekovetkezését kdvetden a Kézpont haladéktalan tajékoztatasa,

b) soron kiviil mddositja az lizemeltetdi biztonsagi tervet, ha olyan valtozas all be, amely érinti
a létfontossagu rendszerelem szolgaltatdsanak nyujtasat, tevékenységét, mikodésének felté-
teleit vagy védelmét,

¢) a nyilvantartott adatokban bekovetkezett valtozasokrol a BM OKF 72 6ran beliil torténd
tajekoztatasa,

d) katasztrofaveszély vagy katasztrofa esetén az dgazati kijelold hatosag és a BM OKF hala-
déktalan értesitése, honvédelmi létfontossagu rendszerelem esetén a fentieken feliill a Magyar
Honvédség Kozponti Ugyeletét értesitése.

Az Lrtv. el6irasai szerint az lizemeltet6t terhelik az alabbi koltségek'':
a) iizemeltetdi biztonsagi terv elkészitésének, modositasanak és gyakoroltatasanak, a biztonsagi
0sszekotd személy foglalkoztatdsanak koltségei,
b) az lizemeltetdi biztonsagi tervben foglalt, a 1étfontossagu rendszerelemek védelmét szolgald
szervezeti €s eszkozrendszerrel kapcsolatban felmeriilt koltségek.

87 Lrtv. vhr. 7. § (5)—(6) bekezdései.

188 Lrtv. 6. § (3)—(4) bekezdések és Lrtv. vhr. 7. § (7) bekezdés.

189 Lrtv. 6. § (1), (1a) és (6) bekezdései, Lrtv. vhr. 6. § (5) bekezdése.

190 Lrtv. 6. § (6a) és (6b) bekezdés és Lrtv. vhr. 10 § (2) bekezdés és 11. § (5) bekezdés.
91 Lrtv, 7. §.

59



KRITIKUS INFORMACIOS INFRASTRUKTURAK VEDELME

4.11. Agazati szabdlyok

Az Lrtv. felhatalmazasa alapjan az Lrtv. vhr. mellett tobb tovabbi kormanyrendelet is tartalmaz kie-
gészitd szabalyokat az egyes dgazati szabalyokra, specialitasokra vonatkozoan. Ezen rendelkezések
{6 szabalyozasi kornyezethez kapcsolodo elemei (pl. javaslattevd és dgazati kijelold hatdsagok, dga-
zati kritériumok, biztonsagi 6sszekotd képesitési kovetelményei) fentiekben mar rogzitésre kertiiltek.
A tovabbi részletszabalyok tételes ismertetésére jelen jegyzet nem tér ki, néhany kiegészitd szabalyt
azok specialis jellegére vonatkozoan azonban kiemelni sziikséges.

Tovabbi dgazati végrehajtasi szabalyok:
a) Kozbiztonsag és védelem agazata: Rendvédelmi vhr.,
b) Agrargazdasagi agazat: Agrar vhr.,
¢) Vizagazat: Viz vhr.,,
d) Egészségligyi agazat: Eii. vhr.,
e) Pénziigyi agazat: Pénziigy vhr.,
/) Honvédelem dgazata: Honvédelmi vhr.,
g) Infokommunikacids technologiadk dgazata: Infokom. vhr.,
h) Energiaagazat: Energia vhr.,
i) Kozlekedési dgazat: Kozlekedési vhr.

A tarsadalombiztositasi dgazatban még nincs kihirdetett végrehajtasi rendelet.

4.12. Unios kotelezettségek

Az Lrtv. eldirja'®> Magyarorszag Kormanya részére, hogy évente jelentést nyujtson be az Europai
Bizottsagnak:
a) az europai létfontossagu rendszerelemnek kijelolt 1étfontossagt rendszerelemek agazaton-
kénti szamarol,
b) az Unid azon tagallamainak szamardl, amelyek az eurdpai létfontossagi rendszerelemektdl
fliggenek,
¢) azon agazatok sebezhetOségi pontjainak, az azokat fenyegetd veszélyeknek és kockézatoknak
tipusairdl, amelyekben eurdpai létfontossagu rendszerelemet jeldltek ki.

Az Lrtv. emellett rogziti a BM OKF kotelezettségeként, hogy kétévente a Kormany altal az Eurdpai
Bizottsagnak torténd jelentést megeldzden feliilvizsgalja és sziikség szerint pontositja az alapvetd
szolgaltatasokat nyujtd szereplok jegyzékét.!

92 Ltv. 13. §.
99 Lrtv. 2/A. § (6) bekezdés.
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5. Mellékletek

1. melléklet

AZ UZEMELTETOI BIZTONSAGI TERV FELEPITESE
(az Lrtv. vhr. 2. mellékletével azonos tartalom)

1. Altalanos bemutatas

1.1. rendszerelem megnevezése
1.1.1. lizemeltetetd neve
1.1.2. lizemeltetetd székhelye
1.1.3. lizemeltetetd lakcime
1.1.4. lizemeltetetd levelezési cime
1.1.5. lizemeltetetd cégjegyzékszama vagy az egyéni vallalkozoi nyilvantartasi szama
1.1.6. lizemeltetetd addazonositd szdma
1.1.7. lizemeltetetd képviseldjének neve
1.1.8. lizemeltetetd telefon- és telefaxszama
1.1.9. lizemeltetetd e-mail-cime
1.1.10. pontos cim hidnyaban a kijeldlt rendszerelem elhelyezkedésére vonatkozé mas azo-
nosit6 adat és foldrajzi koordinata

1.2. biztonsagi 6sszekotd
1.2.1. biztonsagi 6sszekotd személy neve
1.2.2. biztonsagi 6sszekotd személy természetes személyazonositd adatait (csaladi és utone-
ve, szliletési csaladi és utoneve, sziiletési helye, sziiletési ideje, anyja sziiletési csaladi
¢€s utoneve)
1.2.3. biztonsagi 6sszekotd személy telefon- és telefaxszama
1.2.4. biztonsagi 6sszekotd személy e-mail-cime

1.3. szervezet 4ltalanos bemutatasa
1.3.1. szervezet tevékenysége
1.3.2. szervezet irdnyitasi rendszere
1.3.3. kijeldlt rendszerelem védelmével kapcsolatos 6 célkitiizései
1.3.4. a horizontalis és dgazati kritériumok teljesiilésének, indokoltsdganak vizsgéalata a rend-
szerelem tekintetében

1.4. szervezeti struktira és lizemvezetés
1.4.1. szervezet felépitése, szervezeti abra
1.4.2. szervezet vezetése, vezeto tisztségviselok, felelosségi koreik

1.5. szervezet személyzet (sajat munkavallalok, kiilsd, szerzodéses munkavallalok)
1.5.1. szervezet létszama, dolgozok statusza szerinti bontasban
1.5.2. kiilsé (harmadik féltd] igénybe vett, kolcsonzott, bedolgozo, szerzddéses vagy val-
lalkoz6) dolgozdk létszama, statuszuk szerinti bontasban, a miikddés szempontjabol
kritikus folyamatok tekintetében
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1.6. kijelolt rendszerelem tevékenységének, illetve miikodésének altalanos bemutatasa, az elvart,
normalis miikkdés paraméterei

1.6.1.
1.6.2.

1.6.3.

1.6.4.

1.6.5.

1.6.6.
1.6.7.

rendszerelem tevékenységének attekintdé bemutatasa

rendszerelem normal miikodésének paraméterei (igy kiilondsen a termelésszam, a ka-

pacitas, a lekotott tatalék, illetve az ellatott korzet)

beszallitoi kor, illetve beszallitoéi lanc megjeldlése, altalanos bemutatdsa, a mikodés

szempontjabol kritikus folyamatok tekintetében

ha a beszallitoi lanc barmely eleme a kijelolt 1étfontossagl rendszerelem lizemszer(i

miikodését veszélyezteti

1.6.4.1. beszallito cégadatai

1.6.4.2. beszallito képviseldjének elérhetdsége

1.6.4.3. beszallitoval kotott megallapodds rendszerelem {izemfolytonos mitkodését
biztositd garanciai

1.6.4.4. beszallitoi audit szabalyozottsdga, annak megléte, eredménye, idészakossaga,
szankcioi

azon agazatok és aldgazatok fliggdségeinek bemutatdsa, amelyben érintett rendszerele-

mek, szolgéltatasok hatassal lehetnek a mitkdésre

rendszerelem meglévo és teljesitett szabvany-megfeleldségei, agazati kvetelményei

a rendszerelem miitkodése szempontjabol kritikus miiveletek, technoldgiak, feltételek,

szolgéaltatasok, folyamatok meghatarozasa

1.7. kijeldlt rendszerelem elemeinek azonositasa és értékelése a teljesiilt dgazati €s horizontalis
kritériumok alapjan

1.7.1.
1.7.2.

agazati kritériumok megjelolése
horizontélis kritériumok megjelolése

1.8. belso audit €s vezetdségi atvizsgalas

1.8.1.

1.8.2.
1.8.3.
1.8.4.

belsd auditrendszer bemutatasa (igy kiilondsen az auditorok személye, képzettsége,
belsé képzése)

belsd auditok iddszakossaga, eredményei, dokumentéltsaga

vezetdi atvizsgalas rendszerének bemutatdsa

vezetOi atvizsgalads idOszakossaga, eredményei, dokumentaltsdga

1.9. a valtoztatasok kezelése és annak kovetése.

1.9.1.

a bels6 auditok és vezetdi atvizsgalasok eredménye kovetkeztében megvalosult valtoz-
tatasok és azok kovetése (,,change management”)

2. A kijelolt rendszerelem kornyezetének bemutatasa

2.1. a kijelolt rendszerelemet kdrnyezo teriiletek jellemzése

2.1.1.

2.1.2.
2.1.3.
2.1.4.
2.1.5.

a kijeldlt rendszerelem természetbeni helye

2.1.1.1. teleptilés

2.1.1.2. utca

2.1.1.3. hazszam

2.1.1.4. emelet, ajtod

a kijelolt rendszerelem helyrajzi szdma

a kijelolt rendszerelem foldrajzi fekvése (koordinatai)

a kijeldlt rendszerelem és kornyezetének feliilnézeti (mitholdas) képe
a kijelolt rendszerelem kornyezetének 1égtere €s sajatossagai
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2.1.6. a kijeldlt rendszerelem kdérnyezetében talalhato, a miikodésére befolyassal bird veszé-
lyes lizemek, gyérak, erdmiivek megnevezése, cime, tevékenységi kore
2.1.6.1. tevékenységére gyakorolt esetleges hatasa
2.1.7. a természeti kornyezetre vonatkozo legfontosabb informaciok
2.1.7.1. a teriiletre jellemzd, a kijelolt rendszerelem sériilését eredményezd €s a kovet-
kezmények alakulasara hatast gyakorld meteorologiai jellemzdok
2.1.7.2. a helyszint jellemzd, a kijelolt rendszerelem biztonsagos tevékenységére, iize-
meltetésére, mitkddésére hatast gyakorld legfontosabb geoldgiai és hidrologi-
ai jellemzdk
2.1.7.3. egyéb, a miikodésre befolyassal biro kiilsé tényez6k bemutatasa

3. A kijelolt rendszerelem bemutatiasa
3.1. a kijelolt rendszerelem valamennyi elemének részletes bemutatdsa (igy kiillondsen a normal
miukodési rend soran a kijelolt rendszerelem miikodését garantald eszkozok, berendezések,
technologiai és karbantartasi folyamatok, miiveletek menete, napldzasa)
3.1.1. arendeltetésszerti miikodés folyamatanak bemutatasa a mitkddést biztositd berendezé-
sekkel egytitt
3.1.1.1. a rendeltetésszerli miikodés biztositasahoz sziikséges eréforrasok és kapacita-
saik bemutatdsa
3.1.1.2. a rendeltetésszerti mikodés tartalék eszkdzeinek és szolgaltatdsainak bemu-
tatasa
3.1.1.3. a tartalék eszkozok és szolgaltatasok normal miikodésbe torténd beillesztésé-
nek iddsziikséglete
3.1.1.4. a tartalék berendezésrdl és szolgaltatasrol, normal miikddésre valo visszatérés
folyamata, szabalyai, id0sziikséglete
3.1.1.5. a tartalék berendezések és szolgaltatasok iddszakos tesztelése
3.1.1.6. a minimalis miikodés folyamatanak bemutatidsa a miikodést biztosité beren-
dezésekkel egytitt
3.1.1.7. a minimalis miikddés biztositasdhoz sziikséges erdforrasok és kapacitasaik
bemutatasa
3.1.2. valamennyi elemének méretaranyos helyszinrajza, valamint hozzatartoz6 magyarazat,
utmutato
3.1.3. a kijelolt rendszerelem mitkodését relevans modon befolydsold informatikai rendsze-
rek, eszk6zok, halozatok ismertetése
3.1.4. az informatikai rendszerek, eszkozok, halozatok kijelolt rendszerelem mitkddésben
betoltott szerepiik leirasa

3.2. a telephelyet kiszolgalo infrastruktira
3.2.1. elektromos aramellatas biztositasa
3.2.1.1. elektromos aramellatas szolgaltatoja
3.2.1.2. elektromos dramellatas teriileti ellatottsaga
3.2.1.3. szolgaltato altal végzett miiszaki karbantartasok és javitasok bemutatasa (igy
kiilonosen a kapcsolattartds modja, rendje, idoszakossaga)
3.2.1.4. elektromos dramellatas becsatlakozasi pontjainak bemutatasa
3.2.1.5. bels6 elektromos dramellatas bemutatasa
3.2.1.6. tartalé€k és alternativ elektromos rendszerbiztositasa
3.2.1.6.1. tartalék elektromos rendszer bemutatasa
3.2.1.6.2. tartalék elektromos rendszer kapacitasa
3.2.1.6.3. tartalék elektromos rendszer ellatasi tertilete
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3.2.1.6.4. tartalék elektromos rendszer miiszaki karbantartasainak és javita-
sainak bemutatasa
3.2.1.6.5. alternativ elektromos rendszere bemutatasa
3.2.1.6.6. alternativ elektromos rendszer kapacitasa
3.2.1.6.7. alternativ elektromos rendszer ellatasi teriilete
3.2.1.6.8. alternativ elektromos rendszer miiszaki karbantartdsainak €s javi-
tasainak bemutatasa
3.2.2. vezetékes gazellatas biztositasa
3.2.2.1. vezetékes gazellatas szolgaltatoja
3.2.2.2. vezetékes gazellatas teriileti ellatottsaga
3.2.2.3. szolgaltat6 altal végzett miiszaki karbantartasok és javitasok bemutatasa
3.2.2.4. vezetékes gazellatas becsatlakozasi pontjainak bemutatasa
3.2.2.5. bels6 vezetékes gazellatds bemutatasa
3.2.2.6. tartalék és alternativ gaz rendszer biztositasa
3.2.2.6.1. tartalék gaz rendszer bemutatasa
3.2.2.6.2. tartalék géz rendszer kapacitdsa
3.2.2.6.3. tartalék gaz rendszer ellatési teriilete
3.2.2.6.4. tartalék gaz rendszer miiszaki karbantartasainak ¢és javitasainak be-
mutatdsa
3.2.2.6.5. alternativ gaz rendszere bemutatasa
3.2.2.6.6. alternativ g4z rendszer kapacitasa
3.2.2.6.7. alternativ gaz rendszer ellatasi teriilete
3.2.2.6.8. alternativ gaz rendszer miliszaki karbantartasainak €s javitdsainak
bemutatasa
3.2.3. koziizemi ivovizellatas biztositasa
3.2.3.1. koziizemi ivovizellatas szolgaltatoja
3.2.3.2. kozlizemi ivovizellatas teriileti ellatottsaga
3.2.3.3. szolgéltato altal végzett miiszaki karbantartdsok €s javitdsok bemutatasa
3.2.3.4. koziizemi ivovizellatas becsatlakozasi pontjainak bemutatasa
3.2.3.5. belsd koziizemi ivovizellatds bemutatasa
3.2.3.6. tartalék és alternativ ivoviz rendszer biztositasa
3.2.3.6.1. tartalék ivoviz rendszer bemutatasa
3.2.3.6.2. tartalék ivoviz rendszer kapacitasa
3.2.3.6.3. tartalék ivoviz rendszer ellatési teriilete
3.2.3.6.4. tartalék ivoviz rendszer miiszaki karbantartasainak és javitasainak
bemutatdsa
3.2.3.6.5. alternativ ivoviz rendszere bemutatasa
3.2.3.6.6. alternativ ivoviz rendszer kapacitasa
3.2.3.6.7. alternativ ivoviz rendszer ellatasi teriilete
3.2.3.6.8. alternativ ivoviz rendszer miiszaki karbantartasainak €s javitasai-
nak bemutatasa
3.2.4. ivOviz tisztitasi eljaras (sajat vizforras esetén)
3.2.4.1. eljaras bemutatasa
3.2.4.2. kapacitasi adatai és karbantartasa
3.2.5. kdzlizemi szennyvizelvezetés biztositasa
3.2.5.1. koziizemi szennyvizelvezetés szolgaltatdja
3.2.5.2. koziizemi szennyvizelvezetés teriileti ellatottsaga
3.2.5.3. szolgéltato altal végzett miiszaki karbantartasok és javitdsok bemutatasa
3.2.5.4. koziizemi szennyvizelvezetés becsatlakozasi pontjainak bemutatasa
3.2.5.5. bels6 kozlizemi szennyvizellatas bemutatisa
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3.2.6. infokommunikacios haldzati ellatas

3.2.6.1.
3.2.6.2.
3.2.6.3.
3.2.6.4.
3.2.6.5.
3.2.6.6.

3.2.6.7.

3.2.6.8.

3.2.6.9.

infokommunikacids szolgaltatas felsorolasa

infokommunikécids szolgéltatas szolgaltatd

szolgaltato altal végzett miiszaki karbantartasok és javitdsok bemutatisa
belsé infokommunikacids rendszer bemutatasa

belsd infokommunikécios haldzat bemutatasa

a létfontossdgl rendszerelem mitkddtetéséhez sziikséges infokommunikécios
rendszerek/alkalmazasok bemutatasa

a létfontossagu rendszerelem miikodtetésehez sziikséges, harmadik féltdl
igénybe vett infokommunikacios rendszerek, alkalmazasok bemutatdsa

a létfontossagu rendszerelem infokommunikécios rendszerektdl, alkalmaza-
soktol valo fiiggdségének, hatdsainak bemutatasa

a létfontossagu rendszerelem infokommunikécios rendszereinek, alkalmaza-
sainak, haldzatainak fiiggdsége a kiszolgalo elektromos aramellatéasi rendsze-
rektdl

3.2.6.10. az infokommunikécios rendszerek lizemeltetd altal meghatarozott szolgal-

tatasi szintjeinek bemutatasa (igy kiilondsen normal, csokkentett, minimalis
miikddés)

3.2.6.11. tartalék és alternativ infokommunikacios rendszer biztositasa

3.2.6.11.1. tartalék infokommunikacios rendszer bemutatasa

3.2.6.11.2. tartalék infokommunikacids rendszer kapacitasa

3.2.6.11.3. tartalék infokommunikacios rendszer ellatasi teriilete

3.2.6.11.4. tartalék infokommunikacids rendszer miiszaki karbantartasainak
¢s javitasainak bemutatisa

3.2.6.11.5. alternativ infokommunikacios rendszere bemutatasa

3.2.6.11.6. alternativ infokommunikécids rendszer kapacitasa

3.2.6.11.7. alternativ infokommunikacios rendszer ellatasi teriilete

3.2.6.11.8. alternativ infokommunikacids rendszer miszaki karbantartasai-
nak és javitasainak bemutatasa

3.2.7. tavho ellatas

3.2.7.1.
3.2.7.2.
3.2.7.3.
3.2.74.
3.2.7.5.
3.2.7.6.

3.2.7.7.

3.2.8. egyéb
3.2.8.1.

3.2.8.2.
3.2.8.3.
3.2.84.
3.2.8.5.
3.2.8.6.

3.2.8.7.

tavho szolgaltatas felsoroldsa

tavho szolgaltatas szolgaltato

szolgaltatas lefedettségi teriilete

szolgaltatd altal végzett miliszaki karbantartasok és javitdsok bemutatdsa

a tavho telephelyen torténd feldolgozasanak bemutatasa

a tavho kiesése esetén igénybe vett alternativ, vagy tartalék rendszerek bemu-
tatasa

azon tavhérendszer-szolgaltatok felsorolasa, amely a kijelolt 1étfontossagu
rendszerelem lizemfolytonos miikodését biztositja

minden egyéb a rendszerelem miikdodéséhez nélkiilozhetetlen, iizletmenet
folytonossagat befolydsold szolgaltatds bemutatdsa az alabbi pontok részle-
tezésével

igénybe vett szolgaltatasi rendszer bemutatasa

igénybe vett szolgaltatok bemutatasa

alternativ szolgaltato, az azonos szolgéltatas biztositasa céljabol

szolgéaltatas kapacitas adatainak bemutatasa

a rendeltetésszerti miikodéshez sziikséges minimum szolgaltatasi szint bemu-
tatasa

a szolgaltatas kiesésének miitkddésre gyakorolt hatasanak bemutatasa
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3.2.8.8. tartalék és alternativ igénybe vett szolgaltatasi rendszer biztositasa

3.2.8.8.1. tartalék igénybe vett szolgaltatasi rendszer bemutatasa

3.2.8.8.2. tartalék igénybe vett szolgéltatasi rendszer kapacitdsa

3.2.8.8.3. tartalék igénybe vett szolgaltatasi rendszer ellatasi teriilete

3.2.8.8.4. tartalék igénybe vett szolgaltatasi rendszer miiszaki karbantartasa-
inak és javitasainak bemutatasa

3.2.8.8.5. alternativ igénybe vett szolgaltatasi rendszere bemutatésa

3.2.8.8.6. alternativ igénybe vett szolgaltatasi rendszer kapacitasa

3.2.8.8.7. alternativ igénybe vett szolgaltatasi rendszer ellatasi tertilete

3.2.8.8.8. alternativ igénybe vett szolgaltatasi rendszer miiszaki karbantarta-
sainak és javitasainak bemutatdsa

3.3. a kijeldlt rendszerelem felépitésének, elemeinek, részletes tevékenységének, termelési, mii-
kodési folyamatainak bemutatasa, a tevékenységekre vonatkozo legfontosabb technologiai és
karbantartasi folyamatok, miiveletek

3.3.1.
3.3.2.

3.3.3.

a létfontossagl rendszerelem tevékenységének bemutatasa, kapacitas adatokkal egytitt
a tevékenységekre vonatkozo legfontosabb technoldgiai, miiveleti, munka folyamatok
bemutatdsa
3.3.2.1. a tevékenység célja
3.3.2.2. a rendeltetésszeri miikodéshez sziikséges erdforras
3.3.2.2.1. human
3.3.2.2.2. technikai, technologiai
3.3.2.2.3. anyagi
3.3.2.2.4. harmadik félt6l igénybe vett szolgaltatas
3.3.2.2.5. a kiszolgal6 infrastruktura és a technoldgiai, miiveleti, munkafo-
lyamatok kapcsolodasi pontjainak részletes bemutatasa
3.3.2.3. arendeltetésszerti miikddéshez sziikséges minimum eréforras
3.3.2.3.1. human
3.3.2.3.2. technikai, technologiai
3.3.2.3.3. anyagi
3.3.2.3.4. harmadik féltdl igénybe vett szolgaltatas
3.3.2.3.5. a kiszolgal6 infrastruktura és a technoldgiai, miiveleti, munkafo-
lyamatok kapcsolodasi pontjainak részletes bemutatasa
a tevékenységekre vonatkozo legfontosabb karbantartasi folyamatok bemutatasa

3.4. a lehetséges veszélyt jelentd anyagok, berendezések megjeldlése, mennyisége, tarolasi adatai

3.4.1.
3.4.2.
3.4.3.
3.4.4.
3.4.5.

3.4.6.

a rendeltetésszerii mikddésre veszélyt jelentd anyagok bemutatasa

a rendeltetésszerti miikodésre veszElyt jelentd anyagok kezelése, szallitasa, tdrolasa

a rendeltetésszerli miikodésre veszélyt jelentd anyagok megsemmisitése, elszallitasa
a rendeltetésszertii miikddésre veszElyt jelentd berendezések bemutatasa

a rendeltetésszerti miikddésre veszélyt jelentd berendezések kezelése, szallitasa, taro-
lasa, karbantartasa

a rendeltetésszerti mikodésre veszélyt jelentd berendezések megsemmisitése, elszal-
litdsa

3.5. belso és kiilso tajékoztatasi rendszerek

3.5.1.
3.5.2.
3.5.3.
3.5.4.

crer

crer

a szervezet valsagkommunikacios eljarasrendjei
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3.5.5. belso tajékoztatasi rendszerek, eszk6zok, szolgaltatdsok bemutatasa
3.5.6. kiils6 (harmadik féltdl igénybe vett) tajékoztatasi rendszerek, eszkdzok, szolgaltatasok
bemutatasa

3.6. felligyeleti és biztonsagi szervezetek, eszkozrendszeriik, miikddésiik

3.6.1. biztonsagi szolgalat bemutatasa [ha kiszervezett, a harmadik félt6l igénybe vett bizton-
sagi szolgalat (ok) bemutatasa]

3.6.2. elsésegélynynjtd és mentdszervezetek bemutatdsa (ha kiszervezett, a harmadik féltol
1génybe vett biztonsagi szolgalat bemutatasa)

3.6.3. munkavédelmi szervezet bemutatasa (ha kiszervezett, a harmadik féltdl igénybe vett
szolgaltatas bemutatésa)

3.6.4. tlizvédelmi szervezet bemutatasa (ha kiszervezett, a harmadik féltol igénybe vett szol-
galtatas bemutatasa)

3.6.5. kornyezetvédelmi szervezet bemutatdsa (ha kiszervezett, a harmadik féltél igénybe
vett szolgaltatas bemutatasa)

3.6.6. miiszaki biztonsagi szolgdlat bemutatasa (ha kiszervezett, a harmadik féltdl igénybe
vett szolgaltatds bemutatasa)

3.6.7. katasztrofa elharitasi szervezet bemutatasa (ha kiszervezett, a harmadik féltdl igénybe
vett szolgaltatds bemutatdsa)

3.6.8. tavfeliigyeleti és monitoring halézat bemutatasa (ha kiszervezett, a harmadik féltol
igénybe vett szolgaltatds bemutatdsa), minimum elvaras a rendszerben 1€vo jelzé és
érzékeld eszkozok tervrajzon vald feltlintetése €s a dokumentumhoz torténd csatolasa

3.6.9. laboratériumi kapacitas bemutatasa (ha kiszervezett, a harmadik féltdl igénybe vett
szolgaltatas bemutatdsa)

3.6.10. beléptetd és behatolas jelzd rendszer bemutatasa, minimum elvarés a rendszer altal

védett helyszinek tervrajzon valé feltiintetése és a dokumentumhoz térténd csatolasa

3.6.11. zart ldnct kameras megfigyeld rendszer bemutatdsa, minimum elvart a kamerak és

diszpécserkdzpontok elhelyezési rajza, a kamerak altal lefedett teriiletek jelolésével

3.6.12. tlizjelzd rendszer bemutatdsa, minimum elvaras a rendszer altal védett helyszinek,

eszk6zok és diszpécser kdzpontok tervrajzon valo feltiintetése és a dokumentumhoz
torténd csatolasa

3.6.13. tlizolto rendszer bemutatdsa, minimum elvaras a rendszer altal védett helyszinek, esz-

kozok tervrajzon valo feltiintetése €s a dokumentumhoz torténd csatolasa

3.6.14. egyéb a rendszerelem biztonsagat szavatol6 eszkdz, rendszer, szolgaltatds bemutatasa

(ha relevans, tervrajzon valo feltiintetése ¢s a dokumentumhoz torténd csatolasa)

4. Kockazatok azonositasa, értékelése, kezelése (az iizemelteté azonositja, értékeli és kezeli a
kijelolt rendszerelemmel 0sszefiiggo kockazatokat)

4.1. az uzemelteto altal fenntartott kockazat menedzsment rendszer bemutatas
4.1.1. feleldsségi korok bemutatasa
4.1.2. kockazat kezelési modszertan bemutatasa

4.2. kockazatok tételes azonositasa, értékelése kiillondsen az alabbi elemek hasznalataval:
4.2.1. meteoroldgia kockazatok
4.2.1.1. viharos sz¢l
4.2.1.2. villamcsapas
4.2.1.3. rendkiviili hdmérsékleti koriilmények (extrém magas/alacsony)
4.2.1.4. rendkiviili csapadék
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4.2.2. geologiai kockazatok

4.2.2.1. foldrengés
4.2.2.2. arviz
4.2.2.3. belviz

4.2.3. human kockazatok
4.2.3.1. kiils6 tdmadas
4.2.3.2. belsé munkavallalo altal elkovetett szandékos kéarokozas
4.2.3.3. bels6 munkavallalo altal elkovetett gondatlan karokozas
4.2.3.4. szakképzettség hianya
4.2.3.5. kritikus 1étszamhiany
4.2.3.6. kiils6é munkavallal6 altal elkdvetett szandékos karokozas
4.2.3.7. kiils6 munkavallalo altal elkovetett gondatlan karokozas
4.2.3.8. human eredetli jarvanyhelyzet
4.2.3.9. éllati eredetii jarvanyhelyzet

4.2.4. technikai kockézatok
4.2.4.1. villamosenergia-szolgaltatas kiesése
4.2.4.2. épiiletgépészeti meghibasodas
4.2.4.3. diszpécserkdzpont meghibasodasa
4.2.4.4. vizszolgaltatas kiesése
4.2.4.5. tavhiszolgaltatas kiesése
4.2.4.6. gazszolgaltatas kiesése
4.2.4.7. cs6torés létesitményen, épiileten beliil
4.2.4.8. csotores technologiai téren beliil
4.2.4.9. redundans aramellatas kiesése
4.2.4.10. klimatizalas kiesése

4.2.5. kommunikacios kockazatok
4.2.5.1. hirad6 technika meghibasodéasa
4.2.5.2. redundanciat nyu;jto technika meghibasodasa
4.2.5.3. kommunikdacios csatornak meghibasodasa
4.2.5.4. EDR meghibasodasa
4.2.5.5. IP telefon meghibasodasa
4.2.5.6. analog telefon meghibasodasa
4.2.5.7. internetszolgaltatas kiesése

4.2.6. tlizeset
4.2.6.1. 1étesitményben tiiz
4.2.6.2. technoldgiai térben tiiz
4.2.6.3. szerverhelyiségben tliz

4.2.7. informatikai kockéazatok
4.2.7.1. szerver meghibasodasa
4.2.7.2. hasznalt szoftver meghibasodasa
4.2.7.3. adatkapcsolat meghibasodasa
4.2.7.4. munkadllomasok meghibasodasa
4.2.7.5. sziinetmentes tapegység meghibasodasa
4.2.7.6. hal6zati meghibasodas
4.2.7.7. hasznalt informatikai rendszer, alkalmazas meghibasodasa (rendszerenként)
4.2.7.8. kibertamadas, kibertérbol érkezo tamadas

4.2.8. veszélyes anyagokkal és technologidkkal kapcsolatos kockazatok
4.2.8.1. radiologiai veszEly
4.2.8.2. veszélyes anyagokkal kapcsolatos vesz€ly (tliz, tilnyomas, mérgezes)
4.2.8.3. biologiai veszély

4.2.9. egyéb, az adott 4gazat szempontjabol specifikus kockéazatok
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4.3. a kijelolt rendszerelem kolcsondsen fliggd (interdependens) kapcesolddasai és az azokbol ado-
do kockdzatok felmérése (azaz a kijelolt rendszerelem kiesése milyen mas dgazatokra, szer-
vezetekre, személyekre van hatassal), és azokkal a kockézati lista kiegészitése

4.4. a kockézatok valdszintisithetd okainak feltarasa, a bekdvetkezéskor prognosztizalhatd negativ
hatdsok meghatarozasa, keletkezett karérték meghatarozasa

4.5. a felmertilt kockézatok értékelése tablazat készitése a bekovetkezési valoszinliség, a veszé-

lyeztetd hatasok szintje és harmadik fél fel¢ fennallo kitettség alapjan

4.5.1. a bekovetkezési valoszintiség lehet: nagyon ritka, ritka, alkalmankénti, gyakori, na-
gyon gyakori (1-5 skalan)

4.5.2. a veszélyeztetd hatasok szintje lehet: elhanyagolhato, alacsony, kdzepes, magas, ka-
tasztrofalis (1-5 skalan)

4.5.3. a harmadik fél feldl fennallo kitettség lehet: harmadik féltdl igénybe vett, vagy tizemel-
tetd altal sajat hataskorben nyujtott vagy nem értelmezhetd (1-2 skalan) — ahol a ,,2”
érték sulyozottan veendd figyelembe

4.6. Kockazatkezelés
4.6.1. a kockazatok értékelésére készitett tdblazat kiegészitése a kockazat kezelésére, elfoga-
dasara, atharitasara tett intézkedésekkel
4.6.2. a rendkiviili események meghatarozasa (minimum tartalmi kovetelmény: az esemény
megnevezése, mértéke, bejelentési rend, alkalmazando eljarasrend)

5. A kijelolt rendszerelem védelmének eszkozrendszere rendkiviili esemény bekovetkezése esetén
5.1. arendszerelem védelmét biztositod altalanos intézkedés bemutatasa

5.2. arendszerelem védelmét biztositd specidlis intézkedés bemutatasa a 4.2-4.5. szerint azonosi-
tott kockéazatonként

5.3. a rendszerelem védelmét biztosito, a rendkiviili esemény soran alkalmazand¢é eljarasrend be-
mutatasa

5.4. rendkiviili esemény kezelésében résztvevo szervezeti egységek felsorolasa

5.5. kijelodlt rendszerelem védelmére rendszeresitett felszerelések és a vezetéshez, a dontés-eloke-
szitéshez szlikséges folyamatok ¢és infrastruktirak bemutatdsa
5.5.1. a vezetdi allomany rendkiviili esemény esetén torténd értesitésének eszkdzrendszere
5.5.2. a vezeto6i allomany rendkiviili esemény esetén torténd értesitésének eljarasrendje
5.5.3. a dolgozdk rendkiviili eseménykori riasztasanak eszkozrendszere
5.5.4. a dolgozok rendkiviili eseménykori riasztasanak eljarasrendje
5.5.5. a rendkiviili esemény kovetkezményeinek csokkentését végzo sajat eszkozeinek és

eréforrasainak alkalmazasa
5.5.6. vezetdi iranyitas folyamata
5.5.7. dontési kompetencidk, feleldsségek
5.5.8. lizemfolytonos miikodés minimum szintjéhez sziikséges feltételek €s intézkedések
5.5.9. tizemfolytonos miikdés normal szintjéhez sziikséges feltételek és intézkedések
5.5.10. tizemfolytonos miikddés helyszini, illetve tdvoli munkavégzéshez sziikséges feltéte-
lek és intézkedések
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6. Honvédelmi létfontossagi rendszerelem esetén a honvédelmi szervekkel torténoé kapcsolat-
tartas és egyiittmitkodés rendje

6.1. Honvédelmi létfontossagu rendszerelem esetén a honvédelmi szervekkel torténd kapcsolat-
tartds rendje

6.2. Honvédelmi létfontossagu rendszerelem esetén a honvédelmi szervekkel torténd egyiittmu-
kodés rendje

Formai kovetelmények
Az iizemeltetdi biztonsagi tervet a ,, Tartalmi kdvetelmények” részben feltlintetettek szerinti tagolas-
ban, irasban kell elkésziteni. A jovahagyott tizemeltetdi biztonsagi tervet a kijelold hatosag részére az
iizemelteto €s a biztonsagi 6sszekotd szemely altal alairva, elektronikus uton kell benyt;jtani.
6. Irodalomjegyzék

1. Az Europai Unio6 kiberbiztonsagi stratégidja: Nyilt, megbizhato és biztonsagos kibertér.

URL.: http://register.consilium.europa.eu/doc/srv?f=ST+6225+2013+INIT&I=hu
Letoltés ideje: 2019. augusztus 22.

2. Az Unid helyzete 2018 Jean-Claude Juncker, az Eurdpai Bizottsag elnokének beszéde — 2018.
szeptember 12.

URL: https://ec.europa.eu/commission/sites/beta-political/files/soteu2018-brochure_hu_0.pdf
Letoltés ideje: 2019. augusztus 22.

3. Er6s kiberbiztonsag kialakitdsa Eurdpaban

URL: https://ec.europa.eu/commission/sites/beta-political/files/soteu2018-factsheet-cyberse-

curity_hu.pdf
Letoltés ideje: 2019. augusztus 22.
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2003. ¢évi C. torvény az elektronikus hirkdzlésrol

https://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=A0300100.TV

2009. évi CLV. térvény a mindsitett adat védelmérdl
http://njt.hu/cgi_bin/njt_doc.cgi?docid=126195.323131

2021. évi XCI. térvény a nemzeti adatvagyonrol
https://net.jogtar.hu/jogszabaly?docid=a2100091.tv

2011. évi CXXVIIL. torvény a katasztréfavédelemrol és a hozza kapcsolodo egyes torvények
modositasarol

https://net.jogtar.hu/jogszabaly?docid=A1100128.TV

2011. évi CXII. torvény informacios onrendelkezési jogrol és az informacidszabadsagrol
http://njt.hu/cgi_bin/njt doc.cgi?docid=139257.322945

2012. évi CLXVI. torvény a létfontossagh rendszerek és 1étesitmények azonositasarol, kije-
161¢sérdl és védelmérdl.

https://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=al1200166.tv

451/2016. (XII. 19.) Korm. rendelet az elektronikus ligyintézés részletszabalyairol
https://net.jogtar.hu/jogszabaly?docid=al600451.kor

84/2012. (IV. 21.) Korm. rendelet az egyes, az elektronikus iigyintézéshez kapcsolddo szer-
vezetek kijelolésérol

https://net.jogtar.hu/jr/gen/hjegy_doc.cgi?docid=a1200084.kor

2013. évi L. torvény az allami és onkormanyzati szervek elektronikus informacidbiztonsagarol
http://njt.hu/cgi_bin/njt_doc.cgi?docid=160206.323158

2013. évi CCXX. torvény az allami és Oonkormanyzati nyilvantartasok egytittmiikodésének
altalanos szabalyairol; [Hatalyon kiviil helyezte: 2015. évi CCXXIL. térvény 121. § (1) b).]
https://mkogy.jogtar.hu/?page=show&docid=al300220.TV

65/2013 (III. 8.) Korm. rendelet a létfontossagl rendszerek és 1étesitmények azonositasaral,
kijelolésérdl és védelmérdl szol6 2012. évi CLXVI. torvény végrehajtasarol
https://net.jogtar.hu/jogszabaly?docid=al1300065.kor

360/2013. (X. 11.) Korm. rendelet az energetikai 1étfontossagu rendszerek és létesitmények
azonositasarol, kijelolésérdl és védelmérdl; [Hatalyon kivill helyezte: 374/2020. (VIL. 30.)
Korm. rendelet 22. §.]

https://net.jogtar.hu/jogszabaly?docid=al300360.kor

512/2013. (XII. 29) Korm. rendelet az egyes rendvédelmi szervek 1étfontossagu rendszerei
¢s létesitményei azonositasarol, kijelolésérdl és védelmérol, valamint a Rendorség szerveirdl
¢s a Rendorség szerveinek feladat- és hataskorérdl szold 329/2007. (XII. 13.) Korm. rendelet
modositasarol

https://net.jogtar.hu/jogszabaly?docid=al1300512.kor

540/2013. (XII. 30) Korm. rendelet a 1étfontossagu agrargazdasagi rendszerelemek és 1étesit-
mények azonositasarol, kijelolésérdl és védelmérdl
https://net.jogtar.hu/jogszabaly?docid=A1300540.KOR
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541/2013. (XII. 30.) Korm. rendelet a létfontossagu vizgazdalkodasi rendszerelemek ¢és vizi-
1étesitmények azonositasarol, kijelolésérdl és védelmeérdl
https://net.jogtar.hu/jogszabaly?docid=al1300541 .kor

186/2015. (VII. 13.) Korm. rendelet a kozpontositott informatikai és elektronikus hirkézlési
szolgaltatd informaciobiztonsadggal kapcsolatos feladatkorérdl

https://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=al500186.kor

187/2015. (VII. 13.) Korm. rendelet az elektronikus informécids rendszerek biztonsagi fel-
tigyeletét ellatd hatdsagok, valamint az informacidbiztonsagi feliigyeld feladat- és hataskoré-
rdl, tovabba a zart célu elektronikus informacids rendszerek meghatarozasarol
https://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=A1500187.KOR

157/2016. (VI. 13.) Korm. rendelet a pénziigyi intézmények, a biztositok €s a viszontbiztosi-
tok, tovabba a befektetési vallalkozasok és az arutézsdei szolgaltatok informatikai rendsze-
rének védelmérdl szolo 42/2015. (III. 12.) Korm. rendelet modositasarol; [Hatalyon kiviil
helyezve: 2010. évi CXXX. torvény 12. § alapjan.]
http://net.jogtar.hu/jr/gen/hjegy_doc.cgi?docid=A1600157.KOR &timeshift=ffffff4&txtrefe-
rer=00000001.TXT

2016. évi CL. torvény az altalanos kozigazgatasi rendtartasrol
https://net.jogtar.hu/jogszabaly?docid=A1600150.TV

246/2015. (IX. 8.) Korm. rendelet az egészségiigyi 1étfontossagu rendszerek €s 1étesitmények
azonositasarol, kijelolésérdl és védelmérol
https://net.jogtar.hu/jogszabaly?docid=A1500246.KOR

330/2015. (XI. 10.) Korm. rendelet a pénziigyi dgazathoz tartoz6 1étfontossagu rendszerek ¢€s
l1étesitmények azonositasarol, kijelolésérdl és védelmeérdl
https://net.jogtar.hu/jogszabaly?docid=al1500330.kor

359/2015. (XII. 2.) Korm. rendelet a honvédelmi 1étfontossagti rendszerelemek azonositasa-
rol, kijelolésérdl és védelmérdl

https://net.jogtar.hu/jogszabaly?docid=al1500359.kor

41/2015. (VIL. 15.) BM rendelet az allami és dnkormanyzati szervek elektronikus informacio-
biztonsagarol szolo 2013. évi L. térvényben meghatarozott technologiai biztonsagi, valamint
biztonsagos informacios eszkdzokre, termékekre tovabba a biztonsagi osztalyba és a bizton-
sagi szintbe sorolasra vonatkoz6 kovetelményekrol

https://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=al1500041.bm

42/2015. (VII. 15.) BM rendelet az elektronikus informaciobiztonsagrol sz6lo térvény ha-
talya ald tartozo egyes szervezetek hatdsagi nyilvantartasba vételének rendjérdl; [Hatalyon
kiviil helyezte a 44/2017. (XII. 29.) BM rendelet.]

https://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=al1500042.bm

249/2017. (IX. 5.) Korm. rendelet az infokommunikécios technologiadk agazathoz kapcsolddo
1étfontossagu rendszerek €s 1étesitmények azonositasarol, kijeldlésérdl és védelmérdl
https://net.jogtar.hu/jogszabaly?docid=A1700249.KOR

270/2018. (XII. 20.) Korm. rendelet az informacios tarsadalommal 6sszefiiggd szolgaltatasok
elektronikus informécidbiztonsaganak feliigyeletérdl €s a biztonsagi eseményekkel kapcso-
latos eljarasrendrol

https://net.jogtar.hu/jogszabaly?docid=A1800270.KOR

271/2018. (XII. 20. Korm. rendelet az eseménykezeld kdzpontok feladat- és hataskorérdl,
valamint a biztonsagi események kezelésének és miiszaki vizsgalatanak, tovabba a sériilé-
kenységvizsgalat lefolytatdsanak szabalyairdl
https://net.jogtar.hu/jogszabaly?docid=al1800271.kor

1838/2018. (XII. 28.) Korm. hatdrozat Magyarorszag halozati és informacids rendszerek
biztonsagara vonatkozo Stratégiajarol

http:/njt.hu/cgi_bin/njt _doc.cgi?docid=212067.363096
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Europai Unios jogi aktusok

Az europai kritikus infrastruktirak azonositasarol €s kijeldlésérol, valamint védelmiik javita-
sa sziikségességének értékelésérol szol6 2008/114/EK iranyelv
https://eur-lex.europa.eu/legal-content/HU/TXT/PDF/?uri=CELEX:32008L0114&from=EN
A fogyasztoi jogvitak alternativ rendezésérdl, valamint a 2006/2004/EK rendelet és a 2009/22/
EK irdnyelv modositasarol szolo, 2013. majus 21-1 2013/11/EU eurdpai parlamenti €s tanacsi
iranyelv

https://eur-lex.europa.eu/legal-content/ HU/TXT/PDFE/?uri=CELEX:32013L.001 1 &from=EN
Az Eurdpai Parlament és a Tanacs (EU) 2016/1148 iranyelve (2016. jalius 6.) a halozati és
informdacios rendszerek biztonsaganak az egész Unidban egységesen magas szintjét biztositd
intézkedésekrol

http://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32016L 1148&from=HU
Az Europai Unid Kiberbiztonsagi Stratégidja: egy nyilt, biztonsagos és megbizhaté kibertér
http://eur-lex.europa.eu/legal-content/ HU/TXT/HTML/?uri=CELEX:52013JC0001 &from=-
HU

Szamitastechnikai biin6zésrodl sz6l6 Egyezmény (2001)
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?docu-
mentld=09000016802fa405

Az Euroépai Parlament és a Tanacs 460/2004/EK rendelete (2004. marcius 10) az Eurdpai
Halozat és Informaciobiztonsagi Ugynokség létrehozasardl
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32004R0460:HU:HTML
Az Eur6pai Parlament és a Tanacs 526/2013/EU rendelete (2013. majus 21.) az Europai Uni-
6s Halozat- és Informaciobiztonsagi Ugyndkségrél (ENISA) és a 460/2004/EK rendelet ha-
talyon kiviil helyezésérdl

http://eur-lex.europa.eu/legal-content/ HU/TXT/HTML/?uri=CELEX:32013R0526 & from=HU
Az Eurdpai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) természetes
személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen ada-
tok szabad aramlasarol, valamint a 95/46/EK rendelet hatalyon kiviil helyezéseérdl
http://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32016R0679&from=HU
Az Eurdpai Parlament és a Tanacs rendelet tervezete az ENISA-rol, az ,,Europai Unids Kiber-
biztonsagi Ugynokségrdl”, az 526/2013/EU rendelet hatalyon kiviil helyezésérdl, valamint az
informéciods és kommunikacids technologiak kiberbiztonsagi tanusitasarol
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CE-
LEX%3A52017PC0477R%2801%29

Az Eurdpai Parlament ¢és a Tanacs 95/46/EK iranyelve a személyes adatok feldolgozéasa vo-
natkozasaban az egyének védelmérdl és az ilyen adatok szabad dramlasarol
http://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:319951. 0046 &from=HU

Az Europai Parlament és a Tanacs 2002/58/EK (2002. jalius 12.) iranyelve az elektronikus
hirkozlési agazatban a személyes adatok kezelésérdl, feldolgozasardl és a maganélet védel-
mérol

http://eur-lex.europa.euw/legal-content/HU/TXT/HTML/?uri=CELEX:32002L.0058 & from=HU

Az Eurdpai Parlament és a Tanacs 2013. augusztus 12-1 2013/40/EU iranyelve az informacids
rendszerek elleni tAmadasokrol és a 2005/222/IB tanacsi kerethatarozat felvaltasarol
https://eur-lex.europa.cu/legal-content/HU/TXT/HTML/?uri=LEGIS-
SUM:133193&from=EN

Az Eurdpai Parlament és a Tanacs (EU) 2016/1148 iranyelve (2016. jalius 6.) a halozati és
informdacios rendszerek biztonsaganak az egész Unidban egységesen magas szintjét biztositd
intézkedésekrol
http://eur-lex.europa.ev/legal-content/HU/TXT/HTML/?uri=CELEX:320161.1148&from=HU
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Ko6z06s Kozlemény az Eurdpai Parlamentnek €s A Tanacsnak: Ellenalld képesség, elrettentés,
védelem: az Unid erdteljes kiberbiztonsaganak kiépitése vonatkozasaban
http://eur-lex.europa.eu/legal-content/ HU/TXT/PDF/?uri=CELEX:52017JC0450&from=EN
Az ENSZ Ko6zgytlés a 2003. december 8-1 58/32-es szamu hatdrozata
https://undocs.org/A/RES/58/32

Az Europai Parlament 2012. janius 12-1 allasfoglalésa ,,A kritikus informatikai infrastrukti-
rak védelme. Eredmények és kovetkezd 1épések: a globalis kiberbiztonsag felé” cimli doku-
mentumrol (2011/2284(IN1))
https://eur-lex.europa.eu/legal-content/HU/TXT/PDF/?uri=CELEX:520121P0237&qid=152
1197299768 & from=HU

A Tanacs kovetkeztetései a kiberdiplomaciardl (2015)
http://data.consilium.europa.eu/doc/document/ST-6122-2015-INIT/hu/pdf

A Bizottsag 2017/1584 ajanlasa a nagyszabasu kiberbiztonsagi eseményekre és valsaghelyze-
tekre valo 0sszehangolt reagalasrol
http://eur-lex.europa.eu/legal-content/HU/TXT/?uri=uriserv:OJ.L._.2017.239.01.0036.01.
HUN&toc=0J:L:2017:239:TOC

A Tanécs kovetkeztetései a rossz szandéku kibertevékenységekkel szembeni kozos unios dip-
lomaciai intézkedések keretérdl (2017):
http://data.consilium.europa.eu/doc/document/ST-10474-2017-INIT/hu/pdf

. Kiilfoldi jogi aktusok

Az EBESZ Allando Tanacsanak PC.DEC/1039 szamu dontése:
https://www.osce.org/pc/90169?download=true

Az EBESZ bizalomépitd intézkedései: PC.DEC/1106
https://www.osce.org/pc/109168
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* Adat: Az informacié hordozoja, a tények, fogalmak vagy utasitdsok formalizalt dbrazolasa,
amely az emberek vagy automatikus eszkdzok szamara kozlésre, megjelenitésre vagy feldol-
gozasra alkalmas. [1]

* Adatbiztonsag: Az adatok jogosulatlan megszerzése, modositasa, tovabba megsemmisitése
ellen megtett miiszaki és szervezési megoldasok Osszességét kell érteni. Mindkét esetben
alapvetd cél az adat jogellenes kezelésének vagy feldolgozasanak megakadalyozasa, azaz az
adatok megfeleld intézkedésekkel torténd védelme a jogosulatlan hozzaférés, a megvaltozta-
tas, a tovabbitas, a nyilvanossagra hozatal, a torlés vagy a megsemmisités ellen, valamint a
sériilés elkeriilése érdekében. [2]

* Adathalaszat: Mas néven phishing, melynek 1ényege abban rejlik, hogy az adathalaszok a
felhasznalokat, valamilyen elektronikus csatornan keresztiil — példaul e-mailben, azonnali
iizenetben vagy éppen szalagcim hirdetésekben — egy latszolag teljesen eredeti, valojaban
pedig egy hamis weboldalra iranyitjak, ahol arra kérik, hogy adja meg bizalmas adatait. Az
adathaldszatnak szamos valfaja van aszerint, hogy milyen modon, milyen elektronikus csa-
tornan keresztiil invitaljak a felhasznalot a hamis weboldalra. [3]

* Adatfeldolgozas: Az adatkezelési miiveletekhez kapcsolodo technikai feladatok elvégzése
(fliggetleniil a miiveletek végrehajtasahoz alkalmazott modszertdl és eszkoztdl, valamint az
alkalmazas helyétol). [2]

* Adatfeldolgoz6: Az személy vagy szervezet, aki/amely az adatkezeldvel kotott szerzodése
alapjan — beleértve a jogszabaly rendelkezése alapjan torténd szerzédéskotést is — az adatok
feldolgozasat végzi. [2]

* Adathordozé: Minden olyan anyagi eszkdz, mely alkalmas adatok megdrzésére, tarolasara.
Az Europai Parlament és a Tandcs 2002/65/EK iranyelve szerint, amely mar tartds adathor-
dozoként nevesit: ,,olyan eszkdz, amely lehetové teszi a fogyasztd szdmara a személyesen
neki cimzett adatoknak a jovdében is hozzaférhetd modon és az adat céljanak megfeleld ideig
torténé tarolasat, valamint a tarolt adatok valtozatlan formaban térténd megjelenitését”. igy
adathordozo a pendrive, a DVD, CD, SD-kartya, amely alkalmas kisebb vagy nagyobb meny-
nyiségll adat tarolasara. [4]

» Adatkezelés: Az alkalmazott eljarastol fiiggetleniil az adatokon végzett barmely miivelet,
példaul az adatok gytijtése, felvétele, rogzitése, rendszerezése, tarolasa, megvaltoztatasa, fel-
hasznalasa, lekérdezése, tovabbitasa, nyilvanossagra hozatala, 6sszehangolasa vagy 0sszekap-
csolasa, zarolasa, torlése €s megsemmisitése, valamint az adatok tovabbi felhasznalasanak
megakadalyozasa, fénykép-, hang- vagy képfelvétel készitése, valamint a személy azonositasa-
ra alkalmas fizikai jellemzok (ujj- vagy tenyérnyomat, DNS-minta, iriszkép stb.) rogzitése. [2]

* Adatkezeld: Az a személy vagy szervezet, aki/amely az adatok kezelésének céljat meghata-
rozza, az adatkezelésre (beleértve a felhasznalt eszkozt) vonatkozd dontéseket meghozza és
végrehajtja vagy az altala megbizott adatfeldolgozoval végrehajtatja. [2]

* Adatvédelem: A személyes adatok védelme. Az adatkezelés soran érintett személyek, azok
személyiségi jogainak, adataival valo 6nrendelkezési jogdnak védelme érdekében megvaldsi-
tando/megvaldsitott, az adatkezelés mddjara, formajara, tartalmara vonatkozo szabalyozasok
¢s eljarasok. [5]

* Adatvédelmi incidens: A biztonsag olyan sériilése, amely a tovabbitott, tarolt vagy mas mo-
don kezelt személyes adatok véletlen vagy jogellenes megsemmisitését, elvesztését, megval-
toztatasat, jogosulatlan kozlését vagy az azokhoz val6 jogosulatlan hozzaférést eredményezi.
A definicio alapjan megallapithatd, hogy az olyan biztonséagi incidens, amely nem érint sze-
mélyes adatot, nem adatvédelmi incidens, azonban valamennyi adatvédelmi incidens bizton-
sdgi incidens. [2]
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Adattal rendelkezés: A birtokban tartas, az adat alapjan tovabbi adat készitése, az adat ma-
solasa, sokszorositasa, a betekintés engedélyezése, a feldolgozas és felhasznalas, a mindsi-
tés (biztonsagi osztalyba sorolas) feliilvizsgalata, a mindsités (biztonsagi osztalyba sorolas)
feliilbiralata, a nyilvanossagra hozatal, titoktartasi kotelezettség aloli felmentés, megismerési
engedély kiadasa. [5]

Adatokat érinté beavatkozas: Informécids rendszerekben talalhato digitalis adatok torlése,
karositasa, rongalasa, megvaltoztatasa, eltavolitdsa vagy hozzaférhetetlenné tétele. A foga-
lom emellett magaban foglalja az adatlopast, valamint a pénzeszk6zdk, a gazdasagi eréforra-
sok, illetve a szellemi tulajdon eltulajdonitasat is. [6]

Adatkifiirkészés: digitalis adatok informacids rendszeren beliili, odairdnyulé vagy onnan
kiindul6 nem nyilvanos tovabbitasanak — igy példaul az informaciés rendszerbdl kibocsatott,
ilyen digitalis adatokat hordoz6 elektromagneses jeleknek — a kifiirkészése miiszaki eszko-
zokkel. [6]

Advanced persistent threat (APT): Magas szintii, tartds vagy mas néven (és az anyagban
is hasznalt) célzott timadas olyan titkos és folyamatos szamitégépes hackerfolyamatok so-
rozatat jelenti, amelyeket gyakran meghatarozott személy, személyek vagy szervezet ellen
kovetnek el. Az APT altalaban maganszervezetek, allamok vagy mindkettd ellen iranyul, és
iizleti vagy politikai motivumok vezérlik az elkovetdket, a cél altalaban informacioszerzés,
de el6fordult mar olyan tdmadas is, melynek célja a szabotazs volt. [7]

Aktiv Kiberbiztonsag (Active Cyber Defence Cycle — ACDC): Aktiv kiberbiztonsagi in-
tézkedések gyljtéfogalma. Az aktiv kiberbiztonsag négy nagyobb tevékenységbdl all, ezek a
fenyegetéselemzés és informaciogytijtés (threat intelligence consumption); az eszkozleltar és
halozatbiztonsagi monitoring; az incidenskezelés; a fenyegetés és kornyezet kezelése (threat
and enviroment manipulation). [§]

Alapveté szolgaltatast nyijté szerepld: Alapvetd szolgaltatast nytjtd szereplé Magyaror-
szagon azon intézmény lehet, amely kijelolt nemzeti [étfontossagh rendszerelem tizemeltetd-
je, a NIS-iranyelv II. mellékletében felsorolt agazatok és alagazatok valamelyikébe sorolha-
to szolgaltatast nyujt, szolgaltatasa elektronikus informacios rendszerektdl fiigg, valamint a
szolgaltatasat érintd biztonsagi esemény jelentds zavart okozna az altala nyujtott szolgaltatas
biztositasaban. Alapvetd szolgéltatasoknak tekinthetdk a tarsadalom vagy gazdasidg szem-
pontjabol fontos szerepet betdltd magan- és allami vallalkozasok, példaul vizellatas, villamos-
aram-szolgaltatas stb. [9]

Android: Linux-kernelt hasznalé mobil operacids rendszer, elsdsorban érintéképernyds mo-
bileszkdzokre (okostelefon, tablagép) tervezve. [10]

Authentikacio: Az authentikacio az a folyamat, amelynek soran ellendrizziik a felhasznélo
identitasat és azt, hogy hozzaférhet-e a rendszerhez. A felhasznalok azonositasakor az alabbi
négy lehetdség koziil valaszthatunk: tudds (valami, amit csak a felhasznal6 tud), tulajdon
vagy birtok (valami, ami csak a felhasznalonal van), tulajdonsag (a felhasznalora jellemz6
egyedi bioldgiai tulajdonsag). [11]

Automatizalt informatikai biztonsagi vizsgalat: Olyan biztonsagi vizsgalati eljaras, mely
soran az €rintett szervezet informatikai rendszerének sériilékenységei kimondottan célszoft-
verek segitségével kerlilnek feltérképezésre. [12]

Backdoor (hatsé ajto) program: A felhasznalok szamara 4ltalaban nem lathat6 elem, ame-
lyet a telepitést kovetden egy vagy tobb tavoli személynek lehetdséget biztosit a szamitogeép
elérésére és iranyitasara. Ennek segitségével a timado megtekintheti a masik eszk6zon tarolt
adatokat, informaciokat, de akadr mddosithatja vagy tordlheti is ezeket. A program veszélyes-
sége abban rejlik, hogy nem csak tavoli elérést biztosithat idegeneknek, hanem rendszeradmi-
nisztracios jogok megszerzését is lehetévé teheti. A backdoor programok a tobbi rosszindu-
lata programhoz hasonléan telepiilhetnek adathordozok vagy e-mail, illetve egyéb internetes
letoltés mellékleteként. [13]
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Bejelentéskoteles szolgalgatasokat nyujto szereplé: Magyarorszagon bejelentéskoteles
szolgaltatasoknak nevezziik azon szolgaltatasokat, melyek a NIS-irdnyelv szerinti digitélis
szolgaltatok korébe tartoznak. Tovabba azon nem mikro- és kisvallalkozasokat, melyek on-
line piacteret, online keresOprogramot, valamint felhdalapi szamitastechnikai szolgaltatast
nyUjtanak. [9]

Betorés detektalé eszkoz: Olyan rendszer, amely minden €szlelt aktivitast valos idében meg-
vizsgalva, egyenként eldonti, hogy az adott aktivitas legélis-e vagy sem. Fajtdi a mintaalapa
betorés detektald eszkdzok (signatura-based IDS) és a viselkedést vizsgalo betorés detektald
eszk6zok (behavior-based IDS). Intrusion Detecting Systems (roviditve: IDS). [14]

Big Data: A cégek, az intelligens haldzatok, a maganszektor és az egyéni felhasznalok altal
vilagszerte és napi szinten eldallitott 6ridsi adatmennyiséget jelenti. Strukturédltan és kiele-
mezve ez a rengeteg informaciod nagy hasznot hozhat a cégek és iigyfelek szamara. [15]
Biometrikus azonositas: Olyan eszk6zok és eljarasok dsszessége, amely a személyek mér-
het6 testi tulajdonsagait hasznaljak fel valamilyen technika segitségével azonositasra vagy a
személyazonossag megallapitdsara. Az azonositds szempontjabol a legalkalmasabb adatok,
illetve eljarasok: a DNS-minta, ujjnyomatok, retinaképek, hangelemzés, iriszdiagnosztika, a
tenyér vénamintdinak azonositasa, gépelési mintaalapi azonositas. [16]

Bizalmassag elve: Az elektronikus informacios rendszer azon tulajdonsaga, amely szerint
az elektronikus informacids rendszerben tarolt adatot, informacidt csak az arra jogosultak és
csak a jogosultsaguk szintje szerint ismerhetik meg, hasznalhatjak fel, illetve rendelkezhet-
nek annak felhasznalésarol. [1]

Biztonsag: A biztonsagot olyan allapotnak tekinthetjiik, amelyben kizarhat6 vagy megbiz-
hatoan kezelhetd az esetlegesen bekovetkezd veszély, illetve adottak a veszéllyel szembeni
eredményes védekezeés feltételei. [5]

Biztonsagi esemény: Nem kivant vagy nem vart egyedi esemény vagy eseménysorozat,
amely az elektronikus informacids rendszerben kedvezdtlen valtozast vagy egy eldzoleg is-
meretlen helyzetet idéz eld, amelynek hatdsira az elektronikus informdacids rendszer altal
hordozott informacié bizalmassaga, sértetlensége, hitelessége, funkcionalitidsa vagy rendel-
kezésre allasa elvész, illetve megsériil. [5]

Biztonsagi esemény kezelése: Az elektronikus informécios rendszerben bekovetkezett biz-
tonsagi esemény dokumentalasa, kovetkezményeinek felszamolasa, a bekovetkezés okainak
¢s feleldseinek megallapitasa €s a hasonld biztonsagi események jovobeni eléforduldsanak
megakaddlyozésa érdekében végzett tervszerii tevékenység. [5]

Biztonsagi osztaly: Az elektronikus informacios rendszer védelmének elvart erdssége. [5]
Biztonsagi osztalyba sorolas: A kockazatok alapjan az elektronikus informacids rendszer
védelme elvart erdsségének meghatarozasa. 5]

Biztonsagi szint: A szervezet felkésziiltsége az e torvényben és a végrehajtasara kiadott jog-
szabalyokban meghatarozott biztonsagi feladatok kezelésére. [5]

Biztonsagi szintbe sorolas: A szervezet felkésziiltségének meghatarozasa az e torvényben és
a végrehajtasara kiadott jogszabalyokban meghatarozott biztonsagi feladatok kezelésére. [5]
Biztonsagtudatossag: A felhasznalo azon magatartasa, amikor betartja az informaciobizton-
sagi szabalyokat, megérti az informaciobiztonsdgban betdltott szerepét és figyel az 6t esetle-
gesen ¢érintd fenyegetésekre. [17]

Célzott tamadasok (Targeted Attacks): Célzott tamadasoknak nevezziik az olyan fenyegeté-
seket, melyeket a timadok kifejezetten egy adott célpont (személy vagy szervezet) ellen hasz-
nalnak. Egy szamitogépes virushoz képest a fenyegetés “megalkotdja” ebben az esetben nem
arra torekszik, hogy a kartékony kod minél jobban elterjedjen, hanem arra, hogy a kiszemelt
célpont eszkozére, eszkdzeire bejusson. [14]
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CIA: Az clektronikus informacios rendszer védelmének alapvetd céljanak, a bizalmassag
(ang.: confidentiality), a sértetlenség (ang.: integrity) és a rendelkezésre allas (ang.: availabi-
lity) védelmi harmasanak jelolése. [5]
Cloud computing: (,,szamitastechnikai felhd”, ,,felhdalapt informatika™): A szamos, na-
ponta boviild informatikai szolgaltatast feloleld gytjtéfogalomnal a szolgaltatasok kozos
jellemzdje, hogy azt nem a felhasznalo szamitogépe/vallalati szamitékdzpontja, hanem egy
tavoli szerver/a vilag barmely pontjan elhelyezhetd szerverkdzpont nyujtja. A leggyakoribb
felhdalapu szolgaltatasok az internetes levelezérendszerek, tarhelyek, fejleszté kornyezetek,
virtualis munkadllomasok. Felhdalapt informatika-alapon mitkédnek példaul a milliok altal
hasznalt internetes levelezd rendszerek (példaul: Gmail) vagy az online tarhelyek (példaul:
Dropbox). Fontos elony, hogy az ligyfél gazdasdgosan és személyre szabottan juthat informa-
tikai rendszerhez anélkiil, hogy az ehhez sziikséges draga beruhdzasokra kdltenie és a rend-
szerek fenntartasdhoz sziikséges személyzetet alkalmaznia kellene. A felhdalapu informatika
azonban szamos adatvédelmi aggalyt vet fel. A felhasznalé altal feltoltott adatok ugyanis
folyamatos mozgésban vannak, amelyrdl a felhasznal6é nem értestil. Tobb szolgaltatas esetén
a szolgaltatast ny0jto sajat, féleg marketing, céljaira is felhasznalja az ligyfél személyes ada-
tait. A szolgaltat a vilag minden pontjan igénybe vesz alvallalkozokat, akik az ligyfél tudta
nélkiil dolgozzak fel az adataikat. Tobb (Osszetettebb vallalati) alkalmazas esetén az adatok a
felhébdl csak nehézkesen menthetdk le, igy a felhaszndlo csak komoly anyagi terhek aran tud
a felhdalapt szolgaltatastol szabadulni. [2]
Digitalis szolgaltatas: Az (EU) 2015/1535 europai parlamenti €s tandcsi iranyelv (1) 1. cik-
ke (1) bekezdésének b) pontja szerinti, a III. mellékletben felsorolt tipusok valamelyikének
megfeleld szolgaltatas. [18]
Digitalis szolgaltato: Minden olyan jogi személy, amely digitalis szolgaltatast nytjt. [18]
Domain Name System (DNS): A tartomanynévrendszer egy hierarchikus, nagymértékben
elosztott elnevezési rendszer szamitogépek, szolgaltatasok, illetve az internetre vagy egy ma-
ganhaldzatra kotott barmilyen erdforras szdmara. A részt vevd entitdsok szamara kiosztott
tartomanynevekhez (doménekhez) kiillonb6z6 informacidkat tarsit. Legfontosabb funkcioja-
ként az emberek szamara értelmes tartomanyneveket a haldzati eszk6zok szamara érthetd
numerikus azonositokka ,.forditja le”, ,,0ldja fel”, melyek segitségével ezeket az eszkdzoket
meg lehet talalni, meg lehet cimezni a hal6zaton. [19]
DNS-szerver: A DNS-kiszolgal6 egy olyan szolgaltatd oldali szerver, amely az internetes
cimek forditasaért felelds. Ezen szerver segitségével tudunk az interneten keresztiil webolda-
lakon bongészni, e-maileket kiildeni és fogadni. [19]
EC3: Az Europol Eurdpai Kiberbiindzés Elleni Kozpontja, amelynek f6 feladata a szervezett
blindz¢s ellehetetlenitése, elsdsorban a tagallamok nyomozohatdsagainak nyujtott, operativ
tamogatasa altal. [18]
Egyetlen kapcsolattarté pont (SPOC): A kapcsolattarté pont f6 feladata az Europai Union
beliili nagy hatédsu kiberincidensek hazai koordinalasa, valamint az incidensekkel kapcsolatos
jelentések fogadasa, kiildése az EU-s tagallamok SPOC-ai szamara. [9]
Elektronikus informaciobiztonsag: Tavkozlési és informatikai, valamint egyéb elektroni-
kus rendszerekben és a timogat6 infrastruktirdkban alkalmazott rendszabalyok 6sszessége,
amelyek védelmet nyujtanak az elektronikusan eldallitott, feldolgozott, tarolt, tovabbitott
¢s megjelenitett informaciok bizalmassaganak, sértetlenségének és rendelkezésre allasanak
véletlen vagy szandékos csokkentése ellen. [3]
Elektronikus informacios rendszer:

a) az elektronikus hirkdzlésrdl szolo torveény szerinti elektronikus hirk6z16 héalozat;

b) minden olyan eszkdz vagy egymassal Osszekapcsolt vagy kapcsolatban allo eszkozok

csoportja, amelyek koziil egy vagy tobb valamely program alapjan digitalis adatok automa-
tizalt kezelését végzi; vagy
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¢) az a) és b) pontban szerepld elemek altal miikodésiik, hasznalatuk, védelmiik és karbantar-
tasuk céljabdl tarolt, kezelt, visszakeresett vagy tovabbitott digitalis adatok.

Egy elektronikus informacids rendszernek kell tekinteni adott adatkezeld vagy adatfeldolgozo
altal, adott cél érdekében az adatok, informaciok kezelésére hasznalt eszk6zok — igy kiillondsen
kornyezeti infrastruktara, hardver, halozat és adathordozok —, eljarasok — igy kiilondsen szaba-
lyozas, szoftver és kapcsolodo folyamatok —, valamint az ezeket kezeld személyek egyiittesét. [1]
Elektronikus informaciés rendszer biztonsaga: Az elektronikus informaciés rendszer
olyan allapota, amelyben annak védelme az elektronikus informacids rendszerben kezelt ada-
tok bizalmassaga, sértetlensége és rendelkezésre allasa, valamint az elektronikus informacios
rendszer elemeinek sértetlensége és rendelkezésre allasa szempontjabol zart, teljes kor, foly-
tonos ¢€s a kockéazatokkal aranyos. [5]

Elosztott szolgaltatas megtagadasos tamadas: Az informatikai szolgaltatas teljes vagy
részleges megbénitasa, helyes miikodési modjatol valo eltéritése. Egy meghatarozott alkal-
mazas, operacios rendszer ismert gyengeségeit vagy valamilyen specialis protokoll tulajdon-
sagait (gyengéit) tdmadja meg. Célja, hogy az alkalmazas vagy rendszer elérésére feljogosi-
tott felhasznalokat megakadalyozza a szamukra fontos informaciok, a szamitogép-rendszer
vagy akar a szamitogép-halozat elérésében. A tdmadas eredményeképpen a rendszer nagyon
lelassul, elérhetetlenné valik, esetleg 0ssze is omolhat. A 1ényege, hogy lehetdség szerint
megakaddlyozza a célgép elérését. [5]

ENISA (Eurépai Uniés Kiberbiztonsagi Ugynokség): Az EU elsészamu kiberbiztonsag-
gal foglalkozo intézménye, a kiberbiztonsaggal kapcsolatos tanécsadasért felelds tigynokség,
amely informdcios és tudaskdzpontként mikodik. [18]

EPCIP (European Programme for Critical Infrastructure Protection): A kritikus infra-
struktarak védelmére iranyuld eurdpai program, amelynek célkitiizése, hogy javitsa a 1étfon-
tossagu infrastruktarak védelmét az Europai Unidban. [18]

Ethernet: A DEC, Intel ¢és Xerox cégek altal kidolgozott alapsavi LAN-ra vonatkoz6 spe-
cifikacio. Az Ethernet-halézatok az iitkozések feloldasara a CSMA/CD-t hasznaljak. Szamos
kabeltipuson (csavart érpar, optika stb.) miikodik legalabb 10 Mbps sebességgel. [22]
Europol: Eurdpai Renddrségi Hivatal, amelynek f6 feladata segitséget nyjtani az EU-s tag-
allamok biiniild6z6 hatoésagainak a terrorizmus elleni fellépésben, illetve a sulyos nemzetkozi
blincselekmények felderitésében. [18]

Eseménykezel6 Szakteriilet (Event Detection Team): Intézmények kozti megéllapodas
keretében a biztonsag novelése érdekében folyamatosan monitorozza a halozati forgalom
kiilonb6zd szegmenseit. A szakteriilet altal végzett feladat preventiv és detektiv jellegii, hi-
szen alapvetden passziv adatforgalom ellendrzésrdl és annak elemzésérdl van szo. A szisz-
tematikusan 0sszegyljtott tamadasi kisérletek rendszerezett adatai alapjan azonosithatjuk a
tamadok altal felhasznalt internetes eréforrasok cimeit, masrészt — kiilonbozo elemzd algo-
ritmusok segitségével — felfedezhetjiik a behatolasi modszerek alkalmazasi trendjeinek ak-
tudlis alakulasat, valamint kovetkeztetéseket vonhatunk le az internetre €piild szolgaltatdsok
hatterét nyujto szoftverkornyezet esetleges gyenge pontjairol, illetve sebezhetdségeirdl. [20]
Fenyegetés: Olyan lehetséges miivelet vagy esemény, amely sértheti az elektronikus infor-
macios rendszer vagy az elektronikus informacios rendszer elemeinek védettségét, bizton-
sagat, tovabba olyan mulasztidsos cselekmény, amely sértheti az elektronikus informécios
rendszer védettségét, biztonsagat. [5]

Folytonos védelem: Az id6ben valtozo koriilmények és viszonyok kozott is megszakitas
nélkiil megvaldsul6 védelem. [1]

Fluxus: A fluxus a feliiletet metsz6 magneses erévonalak mennyisége. [21]

Gateway: Atjar6, konverter eszkoz kiilonboz6 protokollon kommunikalé eszkézok kozott. [22]
GDPR: A GDPR roviden az Eurdpai Unid €s a Tanacs altal elfogadott, a személyes adatok
védelmérdl és az ilyen adatok szabad aramlasarol szolo rendelete, mas néven altalanos adat-
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védelmi rendelet (General Data Protection Regulation). A GDPR kozvetlen hatéllyal rendel-
kezik, minden tagallamban kotelezen alkalmazand6. Ennél fogva minden tagallamban ez a
rendelet lesz a legfontosabb szabalyanyag a személyes adatok kezelése és védelme tekinteté-
ben, attdl eltérni csak akkor lehet, ha azt maga a GDPR megengedi. A rendeletet 2018. majus
25-t61 kell alkalmazni.

Hacker: Az informatikai rendszerbe informatikai eszk6zoket hasznalva, kifejezett artd szan-
dék nélkiili betdrd személy. A tomegkommunikacidban helyteleniil minden szamitogépes bii-
ndzore hasznaljak. Eredeti jelentése szerint a hacker olyan mesterember, aki fabol targyakat
farag. [5]

Hacktivizmus: Olyan cselekedet, amelyben a tdmadok szamitogép haldézatokba hatolnak be
¢s az ott megszerzett adatokat kozzéteszik, hogy igy hivjak fel a figyelmet az altaluk képviselt
c¢lokra. Fogalmilag, bar nem azonos, mégis szdmos kozds pontja van a kiberterrorizmus-
sal. Mindkettdre jellemzd, els6sorban kisebb, decentralizalt csoportok hajtjak végre azokat
tamadasok, amelyek célja, hogy felhivjak a figyelmet a csoport altal képviselt ideologiai vé-
leményre. Hatasuk, bar elenyészd, ugyanis nem rendelkeznek azzal a képességgel, amely
egy hatékony kibertdmadashoz sziikséges lenne, a médiahatasuk azonban igy is igen komoly
lehet. Napjainkban az egyik legismertebb hacktivista csoport a 4chan nevi forum tagjaibol
megalakult Anonymous csoport. [23]

Halézat: Informatikai eszk6zok kozotti adatatvitelt megvalosito logikai és fizikai eszk6zok
Osszessége. [5]

Halozati és informacios rendszer: elektronikus hirk6z16 halézat vagy minden olyan eszkoz,
vagy egymassal 0sszekapcsolt eszkdzok csoportja, amelyek digitalis adatokat dolgoznak fel,
valamint a tarolt, kezelt, visszakeresett vagy tovabbitott digitalis adatok. [6]

Halozati és informacios rendszerek biztonsagara vonatkozé nemzeti stratégia: Olyan
stratégiai dokumentum, amelyben legaldbb a NIS-iranyelv szerinti halézati és informécios
rendszerek biztonsdgara vonatkozoan nemzeti szinten stratégiai célkitiizéseket €s prioritaso-
kat allapitanak meg a tagallamok. [9]

Hardver: Az informacios rendszerek (talan) legegyértelmiibb eleme, mely magaban foglal
minden olyan eszkozt vagy részelemet, mely az informécio feldolgozasaban, tovabbitasaban,
tarolasaban részt vesz. Az okoseszkdzok esetében ez altalaban maga az eszkoz, de idonként
kiegésziilhet olyan opcionalis elemekkel, melyek ideiglenesen vagy alland6 modon csatla-
koztathatok az eszkdzhoz. [24]

Hitelesség: Az adat tulajdonsaga, amely arra vonatkozik, hogy az adatot bizonyitottan vagy
bizonyithatéan az elvart forrasbdl szarmazik. [5]

Honeypot (csapdarendszer): Elsddleges célja az, hogy — valds miikddést szimulalva — elhi-
tessék a tdmadokkal, hogy éles szolgaltatast ny(jté rendszert sikeriilt elérniiik. Mindekdzben
azonban a jol felépitett csapdarendszerek a timadd valamennyi tevékenységét letapogatjak,
modszeresen 6sszegyljtik, rogzitik és naplozzak. Tekintettel arra, hogy a csapdarendszer
valdjdban nem miikodtet ,,igazi” szolgéltatast, a rajta észlelt valamennyi tevékenység jog-
talannak mindsithetd, azaz potencialis tamadasként foghat6 fel. A csapdarendszerek tehat
Iényegében arra szolgalnak, hogy a tamadok sajat magukat leplezzék le egy olyan alcazott
kornyezetben, ahol minden tevékenységiik nyomot hagy. [20]

IKT-folyamat: Valamely IKT-termék vagy IKT-szolgéltatas tervezése, fejlesztése, rendel-
kezésre bocsatasa, illetve nyujtasa vagy karbantartdsa céljabol végzett tevékenységek 6sz-
szessege. [18]

IKT-szolgaltatas: Olyan szolgaltatas, amely teljes mértékben vagy legnagyobb részben in-
formacidhalozati és informacids rendszerek Utjan torténd tovabbitasabol, tarolasabol, lekér-
dezésébol vagy kezelésébdl all. [18]

IKT-termék: Valamely hal6zati vagy informacios rendszer eleme vagy elemeinek csoportja.
[18]
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Illetéktelen személy: Valamely tevékenység végzésére nem jogosult személy. Az informati-
kai biztonsag esetében tipikusan az objektumba, az informatikai rendszerbe torténd belépés-
re, adatkezelésre nem jogosult személy. [5]

Informacid: Bizonyos tényekrdl, targyakrol vagy jelenségekrol hozzaférhetd formaban meg-
adott megfigyelés, tapasztalat vagy ismeret, amely valakinek a tudasat, ismeretkészletét, an-
nak rendezettségét megvaltoztatja, atalakitja, alapvetden befolyasolja, bizonytalansagat csok-
kenti vagy megsziinteti. [1]

Informaciébiztonsag: Olyan tevékenység vagy allapot, amely kozéppontjaban: a bizalmas-
sag, a sértetlenség és rendelkezésre allas jelenik meg, fiiggetleniil attol, hogy az informaciot
hordozo6 adat milyen megjelenési format vesz fel (példaul: alfabetikus, numerikus, grafikus,
képi forma) és milyen adathordozon jelenik meg. [25]

Informatikai biztonsag: Egy informatikai rendszer olyan allapota, amelyben zart, teljes
kort, folytonos és a kockdzatokkal ardnyos védelem valdsul meg. Ez azt jelenti, hogy egy,
az Osszes fenyegetést figyelembe vevo, a rendszer valamennyi elemére kiterjedd, az 1d6-
ben valtozé koriilmények és viszonyok ellenére is megszakitas nélkiil megvalosuld védelmi
rendszer. [5]

Informatikai biztonsagpolitika: A biztonsagi célok, alapelvek és a szervezet vezetdi el-
kotelezettségének bemutatasa az e torvényben és a végrehajtasara kiadott jogszabalyokban
meghatarozott biztonsagi feladatok iranyitasara és tdamogatasara. [5]

Informatikai biztonsagi stratégia: Az informatikai biztonsagpolitikdban kitizott célok
megvaldsitasanak utja, modszere. [5]

Infrastruktira: Ember alkotta rendszerek és eljarasok haldzata, amelyek szinergikusan
egytttmikodve arra torekszenek, hogy folyamatosan alapveto termékeket €s szolgaltatasokat
allitsanak el0 és terjesszenek. [18]

Internet of Things (IoT): A dolgok internete kifejezés kiilonbozd, egyértelmiien azonosit-
hato objektumokra €és azok internetszer(i hal6zatara utal. A kifejezést 2009-ben alkotta meg
Kevin Ashton, de a koncepcio Gtlete 1991-ben vetddott fel eloszor. Objektum alatt értjiik
ebben az esetben az dsszes olyan elektronikai eszkdzt, mely képes valamilyen hasznos in-
formaciot felismerni, ,,mérni” és ezt kommunikalni is egy masik eszkoz felé. Lehet ez egy
okostelefon, egy vérnyomasmérd vagy az autonk fedélzeti szamitogépe (ECU). Nincsenek
sem méretbeli, sem pedig felhasznéalasi megkdtései ezen eszkdzoknek. [26]

Ipari iranyité rendszerek (Industrial Control Systems): Ezek nélkiil a rendszerek nélkiil
ma mar elképzelhetetlen a kozmiiszolgaltatasok, a gyartdsorok vagy éppen a kozlekedés és
szallitmanyozas zavartalan miikddésének biztositdsa. Mara a legtobb ICS-rendszer €s -be-
rendezés ugyanolyan vagy legaldbbis nagyon hasonlé komponensekbdl épiil fel, mint a mas
szektorok (pénziigy, allamigazgatas, szolgaltatoi szektorok) [ T-rendszerei. [§]

i0OS: Az Apple Inc. mobil operacids rendszere, amelyet iPhone, iPod touch ¢és iPad késziilé-
kekre fejlesztenek.

Katonai Nemzetbiztonsagi Szolgalat Kibervédelmi Kézpontja: A honvédelmi célu elekt-
ronikus informaciés rendszereket érintd biztonsagi események és fenyegetések kezelését
veégzo szerv.

Kémprogramok (Spyware): A rendszerbe jutva a hattérbdl figyelik a rendszerben lezajlo
eseményeket, melyekrdl jelentéseket €s adatokat kiildenek a timadonak, de céljuk tovabba az
infokommunikécids eszk6zon 1évo informaciok megszerzése a felhasznalo tudta nélkiil. [13]
Kiberbiztonsag: A kibertérben 1étez6 kockazatok kezelésére alkalmazhatd politikai, jogi,
gazdasagi, oktatasi és tudatossagnoveld, valamint technikai eszk6zok folyamatos és tervsze-
rii alkalmazasa, amelyek a kibertérben 1étez6 kockazatok elfogadhatod szintjét biztositva a
kiberteret megbizhato kornyezetté alakitjak a tarsadalmi és gazdasagi folyamatok zavartalan
miikddéséhezés miikodtetéséhez. [1]
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Kiberfenyegetés: Barmely olyan potencialis koriilmény, esemény vagy cselekmény, amely
karosithatja vagy megzavarhatja a haldzati és informacios rendszereket, az ilyen rendszerek
felhasznaloit és mas személyeket, vagy azokra egyéb kedvezdtlen hatast gyakorolhat. [18]
Kibervédelem: A kibertérbdl jelentkezd fenyegetések elleni védelem, ideértve a sajat kiber-
térképességek megdrzését. [1]

Kiberbiinozés: C¢lja az informatikai eszk6z0kon keresztiili minél nagyobb jovedelem meg-
szerzése. Ez a blinelkdvetési forma alapvetden a hagyoményos szervezett biindzéshez kothe-
t0, amelyek rendkiviil adaptiv tulajdonsaggal jellemezhetdek, hiszen igen koran felismerték
az ezen a teriileten meglevo lehetdségeket.

Kiberhadviselés: Az allamok kozti nézeteltérésekben jelenik meg, amelynek soran a felek
informatikai eszk6zokkel timadjak az ellenfél informatikai eszkozeit, egyelére még inkabb a
konvencionalis hadviselés tamogatasara. [27]

Kiberkémkedés: Az allamok és nagyvallalatok altal szervezett, elektronikus informécios
rendszerekbdl szarmazo adatokat érintd informacidszerzés. Napjainkban a kiberblinzés mel-
lett ez a legaktivabb teriilet. [28]

Kihivas: Az 4ltalanosan értelmezett biztonsag egyes Osszetevdire hatd olyan helyzetek és
allapotok Osszessége, amelyek ereddi hatranyosan befolyasoljak a belso €s kiilso stabilitast és
kihatassal lehetnek egy adott régio hatalmi viszonyaira. [29]

Kockazat: A fenyegetettség mértéke, amely egy fenyegetés bekdvetkezése gyakorisaganak
(bekovetkezési valoszintiségének) és az ezaltal okozott kar nagysaganak a fliggvénye. Az
altalanosan értelmezett biztonsag egyes 0sszetevoire hatd olyan helyzetek és allapotok 6sz-
szessége a lehetséges veszélyek megvalosulasi szintjén, amikor a nemzeti érdekek sériilhet-
nek, ezaltal veszteségek keletkezhetnek. [5]

0 Az EWS az egyes vele egyiranyuan osszekapcsolt védendd elektronikus informacios rend-
szerek halozati forgalméanak az un. szenzorokkal torténd passziv elemzésével automatizalt
modon azonosit kockazatokat, valamint tdimadasra, visszaélésre vagy ezek kisérletére utald
eseményt. [20]

Kozigazgatas: Azon szervezetek Osszessége, amelyek kozhatalmat gyakorolva, az éallam
vagy az Onkormanyzat nevében kozfeladatokat latnak el és jogszabalyokat hajtanak végre.
A helyi koziigyekben az 6nkormanyzati igazgatés, az orszagos jelentdségii tigyekben a koz-
ponti kdzigazgatas jar el.

Kozponti alkalmazas (Application Server): Olyan felhdalap megoldas, amely gytjti és
kezeli a nagymennyiségli adatokat (Big Data) és megfeleld szoftverek segitségével felhasz-
nalja azokat. [30]

Kritikus informaciok: Azok a sajat szandékokra, képességekre, tevékenységekre vonatkozo
fontos informacidk, amelyek a masik fél szdmara feltétleniil sziikségesek sajat tevékenysé-
giik, hatékony tervezéséhez és végrehajtasahoz. [20]

Kritikus infrastruktira: Azon halozatok, eréforrasok, szolgaltatasok, termékek, fizikai
vagy informacidtechnologiai rendszerek, berendezések, eszkdzok és azok alkoto részei, me-
lyek miikodésének meghibasodasa, megzavarasa, kiesése vagy megsemmisitése, kozvetleniil
vagy kozvetetten, atmenetileg vagy hosszitavon sulyos hatast gyakorolhat az allampolgarok
gazdasagi, szocialis jolétére, a kozegészségre, a kozbiztonsagra, a nemzetbiztonsagra, a nem-
zetgazdasag €s a kormanyzat mikodésére. [14]

Kritikus sériilékenység: Kritikusnak tekinthetd az a sériilékenység, amely a bizalmasséagot,
sértetlenséget vagy rendelkezésre allast nagymértékben sérti, illetdleg a sériilékenység tavol-
rol, konnyedén vagy hitelesités nélkiil kihasznalhato, tehat valds és komoly veszélyt jelent a
rendszerre és az abban tarolt adatokra. [14]

Létfontossagu rendszerelem: az Lrtv. 1. mellékletében meghatarozott 4gazatok valame-
lyikébe tartozo szolgéltatas, eszkdz, 1étesitmény vagy rendszer olyan rendszereleme, tovab-
ba azok altal nyujtott szolgaltatasok, amelyek elengedhetetlenek a létfontossagu tarsadalmi
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feladatok ellatasahoz — igy kiilondsen az egészségligyhoz, a lakossag személy- és vagyon-
biztonsagahoz, a gazdasagi és szocialis kozszolgaltatdsok biztositdsahoz, az orszag honvé-
delméhez —, és amelynek kiesése e feladatok folyamatos ellatdsanak hianya miatt jelentds
kovetkezményekkel jarna. [31]

Magneses tér: A toltések rendezett mozgéasa, azaz az dram révén az dramjarta vezetd koriil
elektromagneses erdtér jon létre. Az egy iranyba, egyenletesen mozg6 toltések aramldsanak
(azaz az egyendramnak) a hatdsdra allando, mig a valtakoz6 irdnyba, valtozo sebességgel
mozgd toltések aramlasanak (azaz a véltakozd 4dramnak) a hatasara valtozd magneses tér
keletkezik. Ugyanakkor a folyamat visszafelé is miikodik, azaz a magneses erdtér valtozasa
erdt fejt ki a vezetdben 1év0 toltott részecskékre, mely erd elmozditja e részecskéket, ezzel
aramot hoz létre. [21]

Malware: Az angol malicious software (kartékony szoftver, karos szoftver, rosszindulata
szoftver) 0sszevonasabol kialakitott mozaiksz6. Rosszindulata szoftvernek tekinthetok azok
a szoftverek, amelyek célja nem az informacids rendszer mitkddésének biztositasa és fenntar-
tasa, hanem bizonyos informaciok megszerzése, modositasa, torlése, megsemmisitése, vala-
mint engedély nélkiili tevékenységek végzése. Ezen rosszindulatl szoftverek segitségével a
tamado konnyedén zavart okozhat a célszemély szdmara, példaul talterhelheti, miikodésében
akadalyozhatja, valamint akar miikodésképtelenné teheti a felhasznalé barmely infokommu-
nikacids eszkdzét. Az esetek jelentds hdnyaddban ezek a programok a felhasznal6é engedélye
és tudta nélkiil keriilnek az eszkdzeire. A malware-ek csoportjaba sorolhatok a virusok, fér-
gek, trojai programok, kémprogramok, zsaroloprogramok, rootkitek, keyloggerek, backdoor
programok és szamos tovabbi rosszindulati program. [13]

Mindsitett adat: A mindsitett adat (korabbi elnevezése: allamtitok vagy szolgélati titok)
olyan mindsitéssel védhetd kozérdek korébe tartozo informacio, amelyrél megfeleld elja-
rasban megallapitotta a mindsitésre jogszabalyban felhatalmazott személy, hogy az adat ér-
vényességi idOn beliili nyilvanossagra hozatala, illetéktelen személy részére hozzaférhetové
tétele veszélyezteti Magyarorszag biztonsagat. ,,Szigortan titkos”, ,,Titkos”, ,,Bizalmas” és
,JKorlatozott terjesztésti” jelzéssel ellatott dokumentumok mindsitett adatot tartalmaznak,
melyek szandékos felhasznalasa, nyilvanossagra hozatala blincselekmény. [5]

Mozgasi indukeid: A magneses mezd €s valamely vezetd anyag egymashoz képesti, a mag-
neses erdvonalakat metszé elmozduldsakor mozgasi indukciordl beszéliink. A mozgési in-
dukci6 a fesziiltség 1étrehozasanak mozgassal torténd modja, a villamos energia eldallitasa-
nak, a generatorok mitkodésének az alapja. [21]

NAIH: Nemzeti Adatvédelmi és Informacidszabadsag Hatosag: az Infotv. altal 2012. januar
1-vel 1étrehozott, az adatvédelmi biztos intézményét felvalté nemzeti adatvédelmi hatdsag,
melynek feladata a két informacids jog védelme és a magyarorszagi adatkezelések térvényes-
ségének feliigyelete.

NEIH: Nemzeti Elektronikus Informaciobiztonsagi Hatosag, amely az elektronikus informa-
cidbiztonsagi jogszabalyokban eldirt kovetelményeknek valé megfeleldség ellendrzésének
letéteményese. A hatosag egyik legfontosabb feladatként elbiralja az Ibtv. hatalya ala tarto-
70 elektronikus informacios rendszerek biztonsagi osztalyba soroldsat, valamint ellendrzi az
elektronikus informacids rendszerek biztonsagi osztalyba és a szervezetek biztonsagi szintbe
sorolasara vonatkozd jogszabdlyi kovetelmények teljesiilését. A rendelkezésre allo informa-
ciok alapjan kockazatelemzést végez és az éves ellendrzési terv alapjan az érintett ligyfelek-
nél ellendrzi az informéciobiztonsagi kovetelményeknek valé megfelelést. Ezen tilmenden
a hatosag elrendeli az ellen6rzés soran feltart vagy mas modon tudomasara jutott biztonsagi
rések elharitasat és ellendrzi a helyredllitd intézkedés eredményességét. [14]

Nemzeti Kiberbiztonsagi Koordindcios Tanacs: Az e-kozigazgatasért felelds miniszter
(jelenleg a beliigyminiszter) altal vezetett Nemzeti Kiberbiztonsadgi Koordinacios Tanacs a
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Kormany javaslattevd, véleményezo szerveként gondoskodik az Ibtv. hatalya alé tartozo szer-
vezetek informacidbiztonsagi tevékenységeinek dsszehangolasardl. [14]

Nemzeti Kibervédelmi Intézet: A kiberfenyegetések okozta kihivasokra reagalva, a kiber-
biztonsag novelése, az egységes és hatékony, parhuzamossagokkal kevésbé tagolt kiberveé-
delmi struktira megteremtése érdekében jott 1étre a Nemzeti Kibervédelmi Intézet (a tovab-
biakban: NKI). Az NKI legfobb feladata és célja, hogy Magyarorszag egy Osszehangolt,
szervezett tevékenység keretében legyen képes a modern kor egyik legnagyobb kihivasanak,
a kiberbiztonsag megteremtésének ¢és erdsitésének az élharcosa és a kibervédelem letétemé-
nyese lenni, a globalis és a hazai kibertérbdl érkezé fenyegetéseket hatékonyan kezelni, azok
megeldzésére szakszerll segitséget nyljtani. [14]

Nyugalmi indukcié: El nem mozduld, de valtozé magneses mezo és el nem mozdulo vezetd
kozott megvaldsuld indukeid esetén nyugalmi indukciordl beszEliink. Ebben az esetben az el
nem mozduld, de idében valtozo aram altal 1étrehozott elektromagneses erdtér valtozo mag-
neses erévonalai — azaz az idében valtozo fluxus — révén jon létre az indukcid. [21]

Okos mérés (Smart metering): Az okos mérési rendszerek lehetdséget adnak arra, hogy a
szolgaltatok és a haldzatlizemeltetdk a végfogyasztokra lebontva képesek egyedi adatszolgal-
tatasra. [30]

Okosotthon (Smart Home): A felhasznal6 otthoni késziilékei (Smart Appliencies) valami-
lyen halézati kapcsolat révén kommunikalnak egy kozponti vezérld/szabalyozo egységgel.
Ennek eredményeként a felhasznaloi késziilékek miikodése valamilyen szinti ,,intelligencia-
val” van felruhdzva. [30]

Online piactér: Olyan digitalis szolgaltatds, amely a 2013/11/EU Euroépai Parlamenti és
Tandcsi iranyelv (18) 4. cikke (1) bekezdésének a) €s b) pontjaban meghatarozott fogyasztok
¢és/vagy kereskeddk szamara lehetdvé teszi, hogy az online piactér weboldaldn vagy valamely
kereskeddnek az online piactér altal nyujtott szamitastechnikai szolgaltatasokat felhasznald
weboldalan keresztiil online adasvételi vagy szolgaltatasi szerzodéseket kdssenek. [9]
Ransomware (zsaroloszoftver): Célja egy adott infokommunikécios eszk6zhoz vagy infor-
macios rendszerhez hozzaférve olyan informaciok megszerzése, amelyek zsarolds alapjat
szolgélhatjak. A zsaroloprogramok megszakitjak egy informacios rendszer miikodését, kor-
latozva a felhasznalot az eszk6z hasznalataban, ezt kovetden a tdamado egy zsarolo iizenetben
kozli az aldozattal, hogy bizonyos Osszeg fejében visszaallitja az eszkozt vagy rendszert a
koréabbi allapotra. Abban az esetben, ha a célszemély nem teljesiti a timadd kérését, akkor a
zsarolo kiterjeszti a fizetésre rendelkezésre allo 1d6t vagy torli az adatokat a felhasznald info-
kommunikacids eszkdzérol. [32]

Rendelkezésre allas elve: Annak biztositasa, hogy az elektronikus informacios rendszerek
az arra jogosult személy szamara elérhetdek €és az abban kezelt adatok felhasznalhatoak. [5]
Scareware (panikprogram): Alvirusirtok és egyéb mas hamis biztonsagi termékek csoport-
ja, Osszefoglald neviikon scareware-ek. Ahogyan az elnevezésiik is utal ra, ezek a kartevok
valamilyen virusirtd programnak, esetleg biztonsagi frissitésnek vagy mas biztonsagi termék-
nek alcazzdk magukat. Altalanos jellemzéjiik, hogy ingyenesek (legalabbis kezdetben, mig
meg akarjak gydzni a felhasznalot a ,.teljes verzid” megvasarlasarol), és semmilyen, vagy
legalabbis minimalis, viruseltavolito képességgel sem rendelkeznek — viszont anndl tobb kar-
tékony programot toltenek le a szamitdogépre. [17]

Sértetlenség elve: Az adat tartalma és tulajdonséagai az adattal szemben felallitott kovetelmé-
nyekkel megegyezik, az adat az elvart forrasbol szarmazik, azaz hiteles és az adat szarmazasa
ellendrizhetd, azaz eredete ellendrizhetd (letagadhatatlan). Sértetlenség tovabba az elektro-
nikus informacids rendszer elemeinek azon tulajdonsaga, amely arra vonatkozik, hogy az
elektronikus informacios rendszer eleme rendeltetésének megfeleléen hasznalhat6. [5]
Sériilékenység: Az elektronikus informacios rendszer olyan része vagy tulajdonsaga, ame-
lyen keresztiil valamely fenyegetés megvaldsulhat. [5]
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Sériilékenységvizsgalat: Az elektronikus informécids rendszerek gyenge pontjainak (biz-
tonsagi rések) és az ezeken keresztiil fenyegetd biztonsagi eseményeknek a feltarasa. [5]
Social engineering (pszichologiai befolyasolas): Az emberi tényezd kihasznalhato tulaj-
donsagaira, az emberi hiszékenységre €pit6 tdmadasi forma, olyan technikak és modszerek
Osszessége, amely az emberek befolyasolasara, manipuldldsara alapozva teszi lehetové bizal-
mas informacidk megszerzesét vagy éppen egy kartékony program terjedését és miikdését.
[17]

Sulyos biztonsagi esemény: Olyan informatikai esemény, amely bekdvetkezése esetén az
allami miikodés szempontjabodl kritikus adat bizalmassaga, sértetlensége vagy rendelkezés-
re allasa sériilhet, emberi életek keriilhetnek kozvetlen veszélybe, személyi sériilések nagy
szamban kovetkezhetnek be, sulyos bizalomvesztés kovetkezhet be az allammal vagy az
érintett szervezettel szemben, alapvetd emberi vagy a tdrsadalom miikddése szempontjabol
kiemelt jogok sériilhetnek. [14]

Szamitogépes eseménykezeld kozpont (CERT/CSIRT): Az Eurdpai Halozat- és Informacio-
biztonsagi Ugynokség ajanlasai szerint mitkodd, szamitastechnikai vészhelyzetekre reagalo
egység, amely a nemzetkdzi halozatbiztonsagi, valamint kritikus informacids infrastrukta-
rak védelmére szakosodott szervezetekben tagsaggal és akkreditacioval rendelkezik [eurdpai
hasznalatban: CSIRT (Computer Security Incident Response Team), amerikai hasznalatban:
CERT (Computer Emergency Response Team)]. [33]

Szamitégépes féreg: Egy szamitogépes virushoz hasonl6 6nsokszorositod szamitogépes prog-
ram. Mig azonban a virusok mas végrehajthato programokhoz vagy dokumentumokhoz kap-
csolddnak, illetve valnak részeivé, addig a férgeknek nincs sziikségiik gazdaprogramra, 6nal-
l6an fejtik ki miikodésiiket. [5]

Személyes adat: Az érintettel kapcsolatba hozhat6 adat — kiilondsen az érintett neve, azono-
sito jele, valamint egy vagy tobb fizikai, fizioldgiai, mentalis, gazdasagi, kulturalis vagy szo-
cialis azonossagara jellemzd ismeret —, valamint az adatbdl levonhato, az érintettre vonatkozo
kovetkeztetés. [34]

Szolgaltatismegtagadasos tamadas: Az informatikai szolgaltatas teljes vagy részleges meg-
bénitasa, helyes miikodési modjatol valo eltéritése. Egy meghatarozott alkalmazas, operacios
rendszer ismert gyengeségeit vagy valamilyen specidlis protokolltulajdonsagait (gyengéit)
tamadja meg. Célja, hogy az alkalmazas vagy rendszer elérésére feljogositott felhasznalokat
megakadalyozza a szamukra fontos informdciok, a szamitdégéprendszer vagy akar a szami-
togéphalodzat elérésében. A tdmadas eredményeképpen a rendszer nagyon lelassul, elérhetet-
lenné valik, esetleg 6ssze is omolhat. A 1ényege, hogy lehetéség szerint megakadalyozza a
celgép elérését. [5]

Stuxnet: A kartevé még 2010 nyaran bukott le Iranban, Busehr (Bushehr) varos erdmiivének
egyik szamitogépén. Akkor mintegy szazezer szamitogépet sikeriilt megfertdznie. Csak az
orszagban legalabb 45 ezer felligyeleti szamitogép és szerver hordozta a virust. Az mar a
felfedezés utani els6é elemzések soran kidertilt, hogy a Stuxnetet ipari folyamatiranyité rend-
szerek ellen fejlesztették ki. A Stuxnet végso célja ipari vezérld rendszerek automatikus fo-
lyamatainak Gjraprogramozasa volt. [35]

TCP/IP: A TCP/IP betiiszé az angol Transmission Control Protocol/Internet Protocol (4tvi-
teli vezérlo protokoll/internetprotokoll) réviditése, mely az internetet felépitd protokollstruk-
tarat takarja. Nevét két legfontosabb protokolljardl kapta, a TCP-r6l és az IP-r6l. [22]
Teljes korii védelem: Az elektronikus informacios rendszer valamennyi elemére kiterjedd
védelem. [5]

Trojai progam: Egy olyan malware program, amely nem prébalja magat lemasolni, hanem
inkabb ugy tesz, mintha egy legalis szoftver lenne ¢és a felhaszndlot veszi ra a telepitésre. A
névét a gorog mitologiabol kapta, mivel artalmatlan szoftvernek adja ki magéat, de valojaban
rosszindulat kodot rejt. A kozhiedelemmel ellentétben egy trdjai nem feltétleniil tartalmaz
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rosszindulati programkodot, azonban a tobbségiik tartalmazza az ugynevezett hdtso kapu
telepitését, ami a fertdzés utan biztositja a hozzaférést a céleszkdzhdz. Ezek a programok
latszolag vagy akar valojaban is hasznos funkciokat latnak, de emellett végrehajtanak olyan
nem kivant miiveleteket is, amelyek adatvesztéssel jarnak, példaul adatokat modositanak
konyvtarakat vagy akar adatdlloméanyokat tordlnek. [13]

Tiizfal: Olyan kiszolgéld eszkoz (szamitogép vagy program), amelyet a lokalis €s a kiils6 ha-
l16zat k6zé, a csatlakozési pontra telepitenek annak érdekében, hogy az illetéktelen behatolé-
soknak ezzel is elejét vegyék. Ezzel egyiitt lehetové teszi a kifelé iranyul6 forgalom, tartalom
ellendrzését is. [36]

Uzletmenet-folytonossag tervezés: Az informatikai rendszer rendelkezésre allasanak olyan
szinten torténd fenntartasa, hogy a kiesésbol szarmazé karok a szervezet szamara még elvi-
selhetdek legyenek. (Ang.: Business Continuity Planning, roviditve: BCP). [5]
Vialsagkommunikaci6: Tulajdonképpen nem mas, mint a hatdsagok, a szervezetek, a média
¢s az érdekelt személyek, illetve csoportok kozotti informacidcsere, amely a valsdgesemény
elott, alatt és utan torténik. Az informacidéaramlas harom dolog koriil 6sszpontosul: a tényle-
ges valsag, a valsag kezelésének folyamata, a valsag (kiilonféle kozvéleménycsoportokban és
kiilonboz6 szintli nyilvanossagokban kialakulo) képe. [37]

Védelmi intézkedések: Kockazatok csokkentésére, a védendd rendszerek biztonsagi szint-
jének emelésére meghatarozott intézkedések, amelyek lehetnek logikai, fizikai és adminiszt-
rativ jellegliek. [5]

Vezeték nélkiili személyi halozat (WPAN): A vezeték nélkiili személyi halozat célja tipi-
kusan egy adott felhasznélo kozvetlen kornyezetében, néhany méteres tavolsagon beliil levd
intelligens eszk6zok Osszekotése egy radios interfész segitségével. [30]

Villamos erétér: Az elektromosan toltott részecskék és testek erOhatast gyakorolnak egy-
masra. Az azonos toltéstiek taszitjak, a kiilonbozo toltéstiek vonzzak egymast. A nyugalom-
ban 1év0 toltések kozotti erdvonalak terét villamos erétérnek nevezziik. [21]

Virus: A virus olyan rosszindulati program, amely sajat programkod;jat fiizi hozza egy ma-
sik programhoz, illetve azéltal, hogy elhelyezi a masik programban sajat masolatait, annak
segitségével szaporodik, de mas programok megfertdzésére is képes. A virusok a rendszerbe
a felhasznalo engedélye nélkiil keriilnek be, altalaban valamilyen adathordoz6 eszkoz (pen-
drive, CD, DVD, SD-kértya, merevlemez, MP3- és videdlejatszd, mobiltelefon stb.) vagy
akar halézati kapcsolat (internet) segitségével. Ezen virusok kérosithatjak, illetve torélhetik
a szamitogépek vagy egyéb infokommunikacios eszkdzok adatait, de akar a merevlemez tar-
talmat is tordlheti vagy modosithatja, valamint a kiilonféle levelezOprogramok segitségével
tovabbithatjak is a virust mas eszkézokre. Fontos, hogy nem csak adathordoz6 eszk6zok altal
terjedhet, hanem elektronikus levelezés soran az tizenetek csatolmanyaként vagy akar az in-
ternetrol letoltott tartalmakon, dokumentumokon keresztiil is. [13]

Virtualis maganhal6zat (VPN): Olyan logikai halozat, amelyben a nyilvanos haldzat egyes
végpontjai biztonsagos atviteli csatornan keresztiil vannak dsszekapcsolva és igy a nyilvanos
halézaton beliil védett kommunikéciot valosit meg. [5]

Zart védelem: Az Gsszes szamitasba veheto fenyegetést figyelembe vevo védelem. [5]
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