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I. TIKOS ANITA: A MAGYAR KIBERVEDELEMMEL
KAPCSOLATOS SZABALYOZAS AKTUALIS KERDESEI

1. A Kkibervédelmi szabalyozas valtozasahoz vezet6 ut

Az Eurdpai Unio mar a 2000-es évek elején felismerte a kibertér jovobeli szerepét €s fontossagat
az egységes piac és gazdasag versenyképességének fenntartdsdban és novelésében, melyhez elen-
gedhetetlen a kiberbiztonsag megteremtése. A kibertér, az eldnyei mellett komoly fenyegetéseket és
kockazatokat is hordoz magéban, melyeket a hataron atnyulo természete miatt kozdsségi szinten fel
kell mérni, majd pedig ki kell dolgozni a megfeleld védelmi mechanizmusokat EU-s és nemzeti szin-
ten egyarant. Ezen felismerésnek koszonhetden az Eurdpai Unid is a napirendjére tlizte a kiberbiz-
tonsag megteremtésének és fejlesztésének kérdéskorét, melynek érdekében a politikai célkitlizések
megfogalmazasan til 1étrehozta a tagallamokat segito és jo gyakorlatokat 6sszegytijté Europai Unids
Halozat- és Informaciobiztonsagi Ugyndkséget (tovabbiakban: ENISA), melynek szerepét 2019-t81 a
szintén ENISA néven miikddé Eurdpai Unids Kiberbiztonsagi Ugyndkség veszi at', valamint az EU-s
intézmények eseménykezel6 kozpontjat, a CERT-EU-t.

Ezzel parhuzamosan szamos szakteriileten fogalmazott meg az EU tovabbi informaciobiztonsagi
vagy kibertérhez kapcsolodo intézkedéseket, mint példaul a kiberbiiniildozésre, gyermekvédelemre,
nemzetkozi kiberbiztonsagi egylittmiikodésekre vonatkozodan.

Szektorspecifikus informacidbiztonsagi elvarasok és feladatok (foként eseménykezelés szintjén)
is megfogalmazasra keriiltek mar néhany jelentdsebb, a kibertér fenyegetéseinek jobban kitett szek-
torokban, mint példaul az energiaszektor, pénziigyi szektor, tavkozlési szektor stb.

Az EU a 2010-es évek elején arra a kovetkeztetésre jutott, hogy ezen szabalyok ugyan fontos
elérelépést jelentenek, de nem nyujtanak EU-szerte azonos, elégséges és megfeleld megoldast a ki-
bertérben megjelend fenyegetésekre vonatkozoan, mivel a tagallamok felkésziiltségi szintje (szaba-
lyozas, intézményrendszer, szolgaltatasok stb.) tovabbra is jelentds eltéréseket mutat.

Ezért az Unio egy egységes kiberbiztonsagi politika 1étrehozasat tlizte ki célul, mely a bliniildozés
¢s gyermekvédelem megerdsitését, a nemzetkdzi egylittmiikodések hangsiulyozasat és tdmogatasat,
valamint az unidszerte egységes szabalyozasi, fogalmi és intézményi alapok kidolgozasat tlizte ki cé-
lul. Ezen politika egyik sarokpontja a 2013-ban elfogadott EU kiberbiztonsagi stratégia? volt. Az EU
kiberbiztonsagi politikajanak masik — jelen téméank szempontjabol legfontosabb — elemének pedig a
2016-ban elfogadott Haldzati és informacids rendszerek biztonsaganak az egész unidban egységesen
magas szintjét biztosito intézkedésekrdl sz616 iranyelvet (tovabbiakban: NIS irdnyelv) tekintjiik.

Az iranyelv egyik jelentésége, hogy az elsd atfogo, komplex EU-s szintli kiberbiztonsagi jog-
szabaly, mely minden tagallam szamara kotelezd intézkedéseket €s minimum informdaciobiztonsagi
szabalyokat fogalmaz meg tiz kiemelkedd fontossagu szektorra vonatkozoan. Az irdnyelv jelentdsé-
gének masik fontos eleme, hogy kdotelezo €s részletesen szabalyozott EU-s szintli stratégiai és ope-

' Az Eur6pai Parlament és a Tanacs (EU) 2019/881 rendelete (2019. aprilis 17.) az ENISA-r6l (az Eurdpai Unios
Kiberbiztonsagi Ugyndkségrol) és az informacios és kommunikicids technolégiak kiberbiztonsagi tanusitasarol,
valamint az 526/2013/EU rendelet hatalyon kiviil helyezésérdl (kiberbiztonsagi jogszabaly)

2 Kozos kozlemény az Eurdpai Parlamentnek, a Tanacsnak, az Eurdpai Gazdasagi 4s Szocialis Bizottsagnak és a Régiok
Bizottsaganak: Az Eurdpai Unio6 kiberbiztonsagi stratégiaja: Nyilt, megbizhato6 és biztonsagos kibertér
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rativ egyiittmiikodési mechanizmusok (szakért6i csoportok) létrehozasat irja eld, melyben minden
tagallam felelds szervezetének kdtelezd részt venni.

Az elmult években az iranyelv rendelkezéseinek a nemzeti jogba torténd atiiltetése jelentette az
egyik legfobb kihivast Magyarorszag €s a tobbi EU-s tagallam szamara. Jelenleg pedig az eldirasok
és jogszabalyok gyakorlati alkalmazasa és végrehajtasa jelenti a f6 feladatot az irdnyelv hatalya ala
esO, valamint az irdnyelv végrehajtdsaban €s alkalmazasaban feladatot ellatod intézmények szamara.

2. A halézati és informacios rendszerek biztonsagaroél szo6lé iranyelv?

Az irdnyelv javaslat tobb mint 3 év alatt jutott at az EU-s jogalkotasi folyamat Gtvesztdin, majd vég-
leges formdjat elérve 2016. julius 19-én megjelent az Eurdpai Unio hivatalos lapjadban az Europai
Parlament és a Tanacs (EU) 2016/1148 iranyelve a halozati és informacids rendszerek biztonsaganak
az egész Unidban egységesen magas szintjét biztositod intézkedésekrdl cimmel.

Ahogy az el6z6 fejezetben mar eldrevetitettem, a NIS iranyelv az els6 olyan, kotelezd ereji, ko-
z0sségi szintll szabalyozas az informéciobiztonsag teriiletén, mely geopolitikai alapon hataroz meg
minimumszabalyokat és kotelezd egyiittmiitkddési mechanizmusokat a szakositott intézmények, va-
lamint az iranyelv hatalya al4 esO piaci szereplok, szolgéltatok szamara. Fontos megjegyezni, hogy
mar az iranyelv el6tt is megfigyelhetd volt egyes teriileteken (szektoronként vagy regiondlis szinten)
az informaciobiztonsaggal foglalkozod intézmények (pl.: eseménykezeld kdzpontok és hatdsagok) ko-
zOtti egylittmiikddés, de ezek az egyiittmikodési formak mindeddig onkéntesen és bizalmi alapon
valdsultak meg.

Az iranyelv célja, hogy megteremtse a gyors és hatékony eurdpai szintli kiberbiztonsagi egylitt-
mukodés és (incidenskezelés €s -elemzés szintll) reagalo képesség alapjait, mely remélhetdleg haté-
konyan alkalmazhat6 lesz valamennyi lényeges biztonsagi esemény és kockazat kezelésére. Annak
érdekében, hogy egy ilyen hatékony és gyors egyiittmiikodési mechanizmus 1étrehozhatd legyen,
a legkiemelkeddbb szektorokban meg kell teremteni a halozati és informacios rendszerek bizton-
sagéanak altalanos védelmének alapjait unidszerte. Ezért az irdnyelv ezen szektorokra vonatkozoan
megfogalmazza a legfontosabb védelmi szempontokat és minimumelvérasokat, valamint az EU-s
egyiittmiikdési mechanizmusok megfelelé miikodéséhez sziikséges nemzeti szakositott szervezete-
ket és azok minimum feladatait, képességeit.

Ennek megfelelden az iranyelv rendelkezései kozott elkiilonithetiink nemzeti szinten végrehaj-
tando és kozosségi szinten végrehajtando feladatokat, eldirasokat. Jelen tananyag szempontjabol a
nemzeti szintli intézkedésekre vonatkozod eldirdsok lesznek a relevansak, de mindenképp fontosnak
tartom elOtte roviden bemutatni az EU-s szinti feladatokat is, hiszen a nemzeti szinti feladatok f6
célja, hogy lehetdve tegyék az EU-s szintll egylittmiikodési formak hatékony megvalositasat.

2.1. Az irdnyelv rendelkezéseibol adodo kozosségi szinten végrehajtando feladatok

Az iranyelv II. fejezete foglalkozik az EU-s szintli egylittmiikodés 1étrehozasanak kérdéskorével. Az
EU-s tagéallamok kozotti bizalom erdsitésnek, stratégiai egyiittmitkodés tamogatasanak, illetve a ha-
l6zati €s informacios rendszerek magas szintli biztonsaganak eldsegitése és megteremtése érdekében
az iranyelv létrehozza a nemzeti hatdsadgok egylittmiikodését biztositdé Egyiittmitkddési Csoportot.

3 2021. november 26-an az Eurdpai Uni6 Tanacsa elfogadta az EU egész teriiletén egységesen magas szintii kiberbiz-
tonsagot biztosito intézkedésekkel kapcsolatos allaspontjat amely intézkedések célja, hogy tovabb javuljon mind az
allami, mind a maganszektornak, illetve az Uni6 egészének kiberreziliencidja és a kiberbiztonsagi eseményekre valo
reagalasi képessége. Elfogadasat kovetden az uj, ,,NIS 2” elnevezést irdnyelv a haldzati és informacids rendszerek
biztonsagardl szolo jelenlegi iranyelv (NIS-iranyelv) helyébe 1ép. Bévebben 1d.: https://www.consilium.europa.eu/
hu/press/press-releases/2021/12/03/strengthening-eu-wide-cybersecurity-and-resilience-council-agrees-its-position/
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Az egyiittmiik6dési csoport az alabbi feladatok ellatasaért felel:*

— stratégial iranymutatast nyudjt a szamitogép-biztonsagi eseményekre reagald csoportok
(tovabbiakban: CSIRT) halézatanak,

— megosztja a tapasztalatait és a jO gyakorlatokat a NIS irdnyelv szerinti biztonsagi esemé-
nyek bejelentésére vonatkozoan, a képzéssel és tdjékoztatassal kapcsolatban, a haldzati és
informacios rendszerekre vonatkozo kutatasaval és fejlesztésével kapcsolatban,

— biztositja a bevalt gyakorlatok tagallamok ko6zotti cseréjét,

— megyvitatja a tagallamok képességeit, felkésziiltségét, melybe beletartozhatnak a nemzeti
stratégiak €s a CSIRT-ek hatékonysaganak értékelése is (kérés esetén)

— ¢évente megvizsgalja az irdnyelv rendelkezései alapjan bejelentett incidensekrdl sz616 Gssze-
foglal6 jelentéseket,

— mastél évente jelentést készit a stratégiai egylittmiikodés terén szerzett tapasztalatairol.

Az EU-s szintli gyors és hatékony operativ egyiittmiikdés, incidenskezelés és megeldzés megvalo-
sitasa érdekében az irdnyelv 1étrehozta a tagallamok kijelolt CSIRT-jeinek egyiittmikodését biztositd
CSIRT-ek halozatat.

A CSIRT-ek hélozata az iranyelv 12. cikkében foglaltak szerint az aldbbi fobb feladatok ellatasaért
felelds:
— megosztja a CSIRT-ek szolgaltatasaival, illetve operativ képességeivel kapcsolatos informa-
ciokat,
— megosztja a biztonsagi eseményekkel kapcsolatos nem bizalmas informaciokat,
— barmely tagallam kérése esetén, megvitatja az érintett tagallam joghatosaga ala tartozé biz-
tonsagi eseményt,
— megvitatja és azonositja az operativ egylittmiikddés tovabbi formait a megadott szempontok
figyelembevételével,
— megyvitatja a gyakorlatokbol levont tanulsagokat,
— masfél évente jelentést készit az operativ egylittmiikodés terén szerzett tapasztalatair6l.

Az iranyelv rendelkezései kiterjednek a hataron atnyulé események hatékony, gyors €s koordinalt
kezelésének kérdéskorére is, melyben a tagallamok érintett intézményei (szektoralis szereplok) és
szakositott szervei (CSIRT-ek, hatdsagok, nemzeti egyediili kapcsolattartd pont) altal kdvetendo el-
jaras és (egyediili kapcsolattartd pontok altal koordinalt nemzeti €s EU-s) egyiittmiikdés fobb sza-
balyait is lefekteti az iranyelv.

Az iranyelv rendelkezései szerint minden tagallam kijeldl egy halozati és informacids rendszerek
biztonsagaért felelds ugynevezett nemzeti egyediili kapcsolattartdé pontot (Single Point of Contact
tovabbiakban (SPOC)) az irdnyelv szerinti nemzeti illetékes hatdsdgok koziil. A nemzeti kapcsolat-
tartd pont feladata a nemzeti szintli koordinacio biztositasa, abban az esetben, ha egy incidens tobb
hatdsagot és/vagy eseménykezeld kozpontot érint. Kiemelt szerepet jatszik a kapcsolattarté pont a
hataron atnyulo incidensek gyors és hatékony kezelésében hiszen, ha egy incidens két vagy tobb
tagallamot érint (vagy akar érinthet) akkor a kapcsolattarté pont feladata, hogy tajékoztassa az érin-
tett tagallamok kapcsolattartdé pontjait az incidensrdl €s a rendelkezésére allo informaciokrol. Ezt
kovetden a tagallamoknak mar lehetdsége nyilik kdzosen fellépni a tdmadéssal szemben az incidens
kezelése (technikai segitségnyujtas, riasztasok kidolgozasa és terjesztése, valamint a nyilvanossag
tajékoztatasa) érdekében.

4 Az Eur6pai Parlament és a Tanacs (EU) 2016/1148 iranyelve a halozati és informacios rendszerek biztonsaganak az
egész Unioban egységesen magas szintjét biztosito intézkedésekrol 11. cikk (3)
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2.2. Az iranyelv rendelkezéseibol adodo nemzeti szintii feladatok

Az iranyelv el6irdsai szerint minden tagallamnak ki kell jelolnie egy vagy tobb (akar szektoronként
egy) informacidbiztonsagi hatésagot, valamint szamitogép-biztonsagi eseményekre reagald csoportot
(CSIRT). A kijelolésre keriild CSIRT-eknek rendelkezniiik kell az iranyelv 1. mellékletében megfo-
galmazott képességekkel, szolgaltatasokkal.

Fontos kiemelni, hogy az irdnyelv hatdlya 2 féle szolgéltatd tipusra terjed ki: az alapvetd szolgal-
tatasokat nyujto, valamint a digitalis szolgéltatdsokat nyu;jto szolgéltatokra.

Elébbiek olyan intézmények, amelyek kritikus tdrsadalmi és/vagy gazdasagi tevékenységekhez ny;-
tanak olyan szolgéltatast, mely haldzati és informacids rendszerektdl fiigg a kdvetkezd dgazatokban:

— energia

— kozlekedés

— banki szolgaltatasok

— pénzigyi piaci infrastruktirak

— egészséglgy

— 1voviz ellatas és -elosztas

— digitélis infrastruktira

Az iranyelv hatalya ala es6 masik alanyi kor a digitalis szolgaltatdsokat nyjté szolgaltatok csoportja,
melybe az online piactér, keresdmotorok, felhd szolgaltatok tartoznak.

A NIS irdnyelv kiilonboz6 kijelolési szabalyokat, biztonsagi kovetelményeket, valamint incidens-
bejelentési kotelezettségeket fogalmaz meg mind az alapvetd, mind a digitalis szolgaltatast nyujtokra
vonatkozoan.

A haloézatbiztonsagi iranyelv valamennyi tagallam szdmara eldirja, hogy meghatarozott kritéri-
umok’ alapjan dolgozzon ki a halozat és informacios rendszerek biztonsagara vonatkozo nemzeti
stratégiat.

A fent felsorolt szektorokban a tagallamoknak ki kell jelolniiik az iranyelv altal meghatarozott
szempontok figyelembevételével a hatdly ald esd intézményeket. Ezen kijelolés hatékonysaganak
érdekében a nemzeti szinti sajatossagok (pl.: piac mérete, piaci szereplok sajatossagai, szokasai stb.)
figyelembevételével szektoronként pontositani lehet az irdnyelv rendelkezéseiben megfogalmazott
kijelolési kritériumokat.

Az iranyelv atiiltetésének jelentds része 2016 és 2018 kozott valosult meg, mely idészakban par-
huzamosan megkezdddott a kozdsségi szintli egylittmiikodési mechanizmusok felallitasa, a részlet-
szabalyok kidolgozasa (végrehajtasi aktusok és eljarasrendek utjan), valamint a nemzeti jogszaba-
lyok harmonizacioja.

> Az Europai Parlament és a Tanacs (EU) 2016/1148 iranyelve a haldzati és informacios rendszerek biztonsaganak az
egész Unioban egységesen magas szintjét biztositd intézkedésekrdl 7. cikk
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A folyamat fobb allomasait az alabbi abra részletekbe menden szemlélteti:

Jogszabaly
alkalmazasa
2016 2017 2018 2018. november
S EU-s munkacsoportok
hatosag és megalakulasa
CERT kijeldlés 2017 februar
hatésagok és CERT-ek
(-o—-—_—-— EU-s egytittm(ikadése
NIS - P
iranyelv ENISA EC rendeletek kételezd
2016 jdlius 19, ajanlas alkalmazas
O O digitalis szolgaltatok
agazati kovetelmény- ar::Ittée:izsél kijelolések
meghatarozas és jogharmonizacioé 2018_majus hatarideje
\. ————mONEEEENOR 2lapveté szolgaltatok

1. abra: A NIS irdanyelv atiiltetésének menetrendje

Forras: Tikos Anita: Nemzeti Kibervédelmi Intézet bemutatdsa. Az informdciobiztonsag torvényi szabalyozasa

(2017. februar 27.) in: Informatikai Szakbizottsag anyagai (https://eoq.hu/szakb/11/inf170227.pdf )
(letoltve: 2019. julius 30.)

Az iranyelv rendelkezéseinek a nemzeti jogba valo atiiltetésére és a felel0s szakositott intézmények
kijelolésére/létrehozasara 21 honap allt a tagallamok rendelkezésére. Ezt kdvetden tovabbi 6 honapja
volt a tagallamoknak, hogy mar a nemzeti jogszabalyokban megfogalmazott kritériumok alapjan el-

végezzEk a szolgaltatok kijelolését.

A haloézatbiztonsagi EU-s eldirasoknak iranyelv forméjaban valé elfogadésa azt a lehetdséget biz-
tositja a tagallamok szdmadra, hogy az irdnyelv eldirasainak €s rendelkezéseinek a nemzeti jogukba
valo atiiltetését onmaguk alakithatjak ki, hajthatjak végre, kiegészithetik, szigorithatjak rendelkezé-

seit vagy akar kiterjeszthetik a hatalyat egyéb szektorokra is.

Ennek megfelelden a tagallamok tobbféle mddon is megvalosithattdk a nemzeti jogba valo atiiltetést:
— az addigi nemzeti szintli kiberbiztonsagi jogi és szervezetrendszer teljes feliilvizsgélataval, a

NIS irdanyelv koncepcidjdnak megfeleld atalakitasaval, ujradefinialasaval,

— az addigi nemzeti szintli kiberbiztonsagi jogi és szervezetrendszer kiegészitésével, mely a
korabbi rendszert érintetleniil hagyva azon szektorokra és/vagy intézményekre alkalmazza
a NIS iranyelv el6irasait, melyek nem tartoznak a korabbi jogszabalyi eldirasok hatalya ala
(pl: nem kertilt kijelolésre, mint kritikus infrastruktara, de NIS szerint jelentds — alapvetd —

szolgéltatast nyujt),

— az addigi nemzeti szintli kiberbiztonsagi jogszabalyi és szervezetrendszeren beliil, annak
kiegészitéseként valosul meg az irdnyelv elvardsainak a nemzeti jogrendbe val6 atiiltetése,
— végiil pedig eléfordulhat az tigynevezett hibrid megoldas is, mely sordn a fenti 3 lehetdség

keveredését (szektoronként eltérden) figyelhetjiilk meg.
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2.3. NIS iranyelv atiiltetésének folyamata Magyarorszdagon

A tovabbiakban részletesen bemutatom, hogy Magyarorszag mely megoldast valasztotta az iranyelv
rendelkezéseinek hazai jogrendbe vald atiiltetésére, illetve, hogy milyen jogszabalyi és szervezet-
rendszerbéli modositasokat és valtozasokat hajtott végre az irdnyelv implementacidja érdekében.

A NIS iranyelv megjelenését kovetd évben (2017. juliusaban) a digitalis 6koszisztéma egészét
érintd minden polgarra, véllalkozasra és szakteriiletre kiterjedd Digitalis Jolét Program (DJP) az ak-
kori Nemzeti Fejlesztési Minisztériummal (a mai Innovacids és Technoldgiai Minisztérium) vald
egylittmikodésben kidolgozta a DJP2.0° elnevezésti stratégiai dokumentumot, mely 6sszesen 26 te-
riletre vonatkozoan fogalmaz meg célkitiizéseket, feladatokat és fejlesztési programokat a digita-
lis gazdasagfejlesztés érdekében. Az informaciobiztonsag, kiberbiztonsag témakor is helyet kapott
a DJP2.0 altal lefedett teriiletek kozott, melynek célkitiizései kozott szerepel a hazai szabalyozés
harmonizacioja a NIS irdnyelv rendelkezéseivel, valamint a nemzeti kiberbiztonsagi stratégia feliil-
vizsgalata a kibervédelmi képességek fejlesztésének érdekében, melyhez a feladatokat és feleldsoket
1s magaba foglal6 intézkedési tervet is kell késziteni.

Ezen célkitlizések megfelelden tiikrozik, hogy a NIS iranyelv rendelkezéseinek atiiltetésének kér-
déskorét Magyarorszag prioritasként kezelte, illetve az irdnyelv célkitizéseivel egybecsengd olyan
c¢lokat fogalmazott meg a digitalis fejlesztést megcélzo gazdasagtejlesztési program keretében, mint
példaul a stratégia feliilvizsgalata, valamint a szervezetfejlesztési célkitlizések (nemzeti CERT létre-
hozésara vonatkoz6 javaslat).

Az Iranyelv rendelkezéseinek a nemzeti jogba valo atiiltetéséhez eldszor fel kell mérni, hogy mi-
lyen stratégiai, jogszabalyi és intézményi gyakorlattal rendelkezik Magyarorszag, melyek a magyar-
orszagi gyakorlat sajatossagai és ezek mennyire vannak 6sszhangban a NIS iranyelv altal eldirt sza-
balyokkal.

ANIS iranyelv szerinti szektorok (a digitalis szolgaltatasi szektorokat kivéve) legjelentdsebb szol-
galtatdira mar vonatkoznak kiberbiztonsagi eldirasok €s jogszabalyok kijelolt 1étfontossagl rendszer-
elemekként €s l1étesitményekként, hiszen a Iétfontossagu rendszerek és 1étesitmények azonositasarol,
kijelolésérdl és védelmérdl szol6 2012. évi CLXVI. térvény rendelkezései szerint a kijeldlt 1étesitmé-
nyeknek és rendszerelemeknek meg kell felelniiik az allami €s dnkormanyzati szervek elektronikus
informaciobiztonsagarol szolo 2013. évi L. térvényben (tovabbiakban: L. tv. vagy Ibtv.) és annak
végrehajtasi rendeleteiben megfogalmazott eldirdsoknak.

Magyarorszagon a jogalkotok arra a dontésre jutottak, hogy a fentiek okan nem sziikséges a NIS
iranyelv atiiltetését 1) stratégiai, jogszabalyi vagy intézményi keretek kozott megvaldsitani, hanem
az 1j eléirdsok nagyrészét a meglévo jogszabalyok kiegészitéseként, azoknak kvézi egy 1j elemeként
fogjak atiiltetni a mar leszabalyozott teriileteken, mint példaul a nemzeti hal6zat és informaciobizton-
sdgi stratégia esetében, valamint az alapvetd szolgaltatdsok szektoraira vonatkozdan.

A digitalis szolgaltatasokra (online piactér, online keresOprogram ¢és felhdalapu szamitastechnikai
szolgaltatas) vonatkozdan Magyarorszag korabban nem fogalmazott meg atfogo kiberbiztonsagi elva-
rasokat, szabalyokat, minddssze szektoralis eldirdsok és elvarasok (példaul a pénziigyi dgazatban az
MNB altal megfogalmazott a kozosségi és publikus felhdszolgaltatasok igénybevételérd szolo 4/2019.
(IV. 1.) szamu ajanlas) kertiltek megfogalmazasra ezen szolgaltatasok alkalmazasara vonatkozdan az
adott szektor képviseldi szdmara.Ezért a NIS iranyelvnek a digitalis szolgéltatasokat nyujtokra vonat-
kozo eldirasainak a magyar jogba valé atiiltetése érdekében 1j jogszabaly keriil kidolgozasra.

Az Iranyelv atiiltetésére vonatkozo koncepcionalis kérdések (intézményi felel0sségek, stratégiai
feliilvizsgalat, ) jogszabaly kidolgozésa, vagy valamely masik koncepcioba, jogszabalyba vald be-
illesztés) eldontését kovetden az dsszes sziikséges jogszabalyi modositast és 0j jogszabaly 1étrehoza-
sara vonatkozo kezdeményezést egy uigynevezett implementacids tablaban gytjtik 6ssze az érintett
szakteriiletek képviseldi. Ezen tervezet alapjan az adott teriiletért felelds dontéshozok végre tudjak
hajtani a sziikséges jogszabalyi valtoztatasokat, fejlesztéseket.

¢ Digitalis Jolét Program 2.0 stratégia: https://digitalisjoletprogram.hu/files/58/f4/58f45e44c4ebd9e53£82156d5f44c824.pdf
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3. A Nemezeti Kiberbiztonsagi Stratégia szabalyozas

A korabbi fejezetekben mar ismertettem a NIS iranyelv fobb célkitiizéseit, melynek egyik fontos
eleme, a 7. cikkben megfogalmazott eldiras, miszerint a tagallamoknak el kell fogadniuk egy halo-
zati és informacios rendszerek biztonsagara vonatkoz6 nemzeti stratégiat. Az Iranyelv eldirasainak
megfelelden a l1étrehozando stratégianak legalabb a NIS iranyelv hatdlya al4 tartozé dgazatokra ki kell
terjednie, illetve az alabbi témékat kell érintenie az 7. cikk (1) a)—g) pontok alapjan:

— nemzeti stratégia céljai és prioritasai,

— amegfogalmazott célok €s prioritdsok végrehajtasat segitd szereplok szerepkore €s feleldssége,

— koz- és maganszféra egyiittmiikodése (PPP) a felkésziiltség, reagalas és helyreallitas eldsegi-

téséhez sziikséges intézkedések,

— astratégiahoz kapcsolddo oktatasi, képzési vagy tajékoztatod programok Iétrehozasa/megnevezése,

— astratégidhoz kapcsolodo Kutatési és fejlesztési tervek kijelolése,

— kockéazatértékelési terv,

— astratégia végrehajtasdban szerepet jatszok szereplok jegyzéke.

Ezen eléirasoknak megfelelden Magyarorszagnak meg kellett vizsgalnia, hogy a hatadlyos Magyar-
orszag Nemzeti Kiberbiztonsagi Stratégidjarol szolo 1139/2013. (I11.21.) Korm.hatarozat megfelel-e
az Iranyelv eldirdsainak, valamint a stratégia létrejotte Ota a digitalis technologia fejlddésének ko-
szOnhetéen megjelent Gjabb tipusu fenyegetésekre és kihivasokra fogalmaz-e meg célkitlizéseket,
intézkedéseket.

A 2013-ban elfogadott Nemzeti Kiberbiztonsagi Stratégia egy rovid, tomor €s alapvetd célkitlizé-
seket megfogalmazo stratégia, melynek a célja, hogy lefektesse az informaciobiztonsag alappilléreit.
A stratégiaban a kormany rogziti, hogy Magyarorszag vallalja a kibertér védelmével kapcsolatosan
felmeriil feladatok feleldsségteljes ellatasat.

A 2013-ban elfogadott kiberbiztonsagi stratégia az alabbi célkitiizéseket fogalmazza meg:

— a kormanyzati, magan- illetve a tudomanyos szféra egyiittmiikodésének tdmogatasa (Public
Private Partnership vagyis PPP),

— nemzetkozi egylittmiikodés a globalis kibertér szerepldivel (regionalis egylittmikodések, va-
lamint az egyes nemzetkozi szervezeteken- EU, NATO, EBESZ, ENSZ- beliil megvalosulo
egyittmiikodések),

— kiberbiztonsagi oktatas és képzés fejlesztése,

— gyermekek védelme,

— tudatositas,

— kutatas-fejlesztési a nemzetk6zi gyakorlatnak megfelelden,

— szabalyozasok kidolgozasa,

— szakositott intézmények l1étrehozasa,

— gazdasagi szereplok motivalasa.

A fenti felsorolasbol lathatjuk, hogy a 2013-ban elfogadott Nemzeti Kiberbiztonsagi Stratégia sza-
mos a NIS iranyelv szerinti stratégiai teriileteket, célkitlizéseket is érint, de tulsdgosan altalanosan,
feliiletesen. Ez ilyen formdban nem felelne meg a NIS iranyelv szerinti kovetelményeknek. A 2013-as
stratégia nem rendelkezik tovabba a végrehajtasba bevont szereplok jegyzékével, litemtervvel, illetve
nem hataroz meg a célok elérése érdekében létrehozandd K+F terveket, oktatasi programokat.

Magyarorszag kormanyzata végiil arra a dontésre jutott, hogy a nemzeti kiberbiztonsagi straté-
gia megujitasat, az 0j kihivasokra vonatkozé célkitlizések megfogalmazasat, valamint az EU-s ko-
telezettségeknek vald megfelelést a 2013-as Nemzeti Kiberbiztonsagi Stratégiaban foglalt értékeket
megtartva fogja Magyarorszag kiberterének biztonsagat és védelmét erdsiteni.
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Ennek megfelelden, a 2013. évi Magyarorszag Nemzeti Kiberbiztonsagi Stratégia valtoztatasok
nélkiil hatalyban maradt, mint a magyar kibertér alappilléreit lefektetd legfobb kiberbiztonsagi stra-
tégia. Ennek kiegészitéseként, igynevezett szektoralis stratégiaként 2018 decemberében a kormany
elfogadta a Magyarorszag halozati és informacios rendszerek biztonsagara vonatkozé Stratégiajarol
sz616 1838/2018. (XII. 28.) Korm. hatarozatot.

A 2018-ban elfogadott szektoralis stratégia célja a NIS irdnyelv eldirasainak valo megfelelés, illet-
ve a 2013-as nemzeti stratégia elfogadasa 6ta megjelent 0j kiberbiztonsagi kihivasoknak és fejleszté-
sekre valo célkitlizések megfogalmazasa. Az dgazati stratégia 56 intézkedést hatdroz meg a digitalis
kornyezet iranti bizalom erdsitése, a digitalis infrastruktiravédelem, valamint a gazdasagi szerepldk
tamogatasa érdekében megfogalmazott célkitlizésekre vonatkozoan.

A digitalis kornyezet iranti bizalom erdsitésének érdekében a stratégia célul tlizi ki, a szakmai
egyiittmiikdések erdsitését (tarsadalmi szintli és szakmai egyliittmikodésekben egyarant) €s a par-
beszéd kialakitasat; a biztonsagtudatossag novelését, a kiberbiiniildozés tovabbfejlesztését (a rend-
védelem és igazsagszolgaltatas kiberbiinozés elleni fellépésének €s képességeinek fejlesztése utjan);
a szakmai irdnyité intézményrendszer (kormanyzati feleldsségbe tartozo intézmények) fejlesztését a
feladataik, hataskoriik €s egylittmiikddési szabalyaik feliilvizsgélata Gtjan.

A hatékony digitalis infrastruktiravédelem érdekében a stratégia célkitiizései kozott szerepel az
informatikai fejlesztések mindségmenedzsmentje (ide értve a ,,security by design” elv érvényesité-
sét); a kormanyzati elektronikus szolgéltatdsok biztonsagdnak ndvelését; a nemzetkozi egyiittmii-
kodés erdsitését (beleértve a NIS irdnyelv szerinti egytittmiikodési forumokon valo aktiv részvételt,
valamint Magyarorszag tobbi globalis, regionalis és bilateralis kiberbiztonsagi egylittmiikodését); az
alapvetd szolgaltatasok, valamint a létfontossagl infrastruktardk és szolgéltatasaik védelmét (mely a
NIS irdnyelv hatékony végrehajtasara €s a szabalyozas ala esd szektorok szolgaltatoinak szakmai és
modszertani timogatasara terjed ki). A digitalis infrastruktiravédelemre vonatkozo célkitlizések kozé
tartozik még a kibervédekezd, -elharito, €s -reagald képességek fejlesztése (passziv és aktiv eszkdzok
egyarant).

A gazdasagi szereplok tdmogatasa érdekében a stratégia célul tlizte ki, a kutatas-fejlesztés szerepé-
nek novelését (K+F stratégia, dllami 6sztonzés, fObb K+F témak azonositasa, stb.), a Kutatokdzpon-
tokkal val6 egytittmikodést; hazai digitalis innovacio tdmogatasat (tamogatasi konstrukciok kidolgo-
zasa ¢és tovabbfejlesztése, a folyamatkoordinalt és atlathatd végrehajtasa); valamint a versenyképes
hazai tudasbazis 1étrehozasat (oktatas, tovabbképzés a tarsadalom széles korében; kiberversenyek és
gyakorlatok a tanulok szamara).

A stratégia tartalmazza tovabba a stratégia létrejottekor hatalyos jogszabalyok végrehajtasaba be-
vont szereplok jegyzékét, mely Osszegzi a felhatalmazassal rendelkezd szervek jogszabaly szerinti
feladatait, illetve azon informaciokat, hogy mely szervezetekkel/intézményekkel miikodnek egyiitt a
jogszabalyok végrehajtasa soran.

Az agazati stratégia altal megfogalmazott intézkedések végrehajtasat eldsegitd és szabalyozo
intézkedési terv (meghatarozza a végrehajtas litemezését €s az intézkedésekhez kapcsolodo feleldso-
ket) kidolgozasat is eldirja a 1838/2018. (XII. 28.) szami Korményhatarozat.

4. Alapveto szolgaltatast nyujto szolgaltatok szabalyozasa

A NIS irdnyelvet ismertetd fejezetben leirtaknak megfelelden az iranyelv IV. fejezete eldirdsokat és
biztonsagi kovetelményeket fogalmaz meg az igynevezett alapvetd szolgaltatasokat nyjtod intézmé-
nyekre vonatkozdan, valamint eldirja ezen szereplok szdmara a kotelezo incidensbejelentési kotele-
zettséget (és annak minimum elemeit, tartalmat).

Ahogy a kovetkezd tablazatban is jol latszik, a NIS iranyelv altal definidlt alapvetd szolgaltatast
nyujto szolgaltatdsi agazatok (s aldgazatok) kore nagyrészt megegyezik a létfontossadgu rendszerek
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¢s létesitmények azonositasarol, kijelolésérdl €s védelmérdl szolo 2012. évi CLXVI. torvény (tovab-
biakban: Lrtv.) hatdlya ala tartozo szektorokkal és alszektorokkal.

AGAZAT

Energia

Kozlekedés

Agrargazdasag

Egészségiigy

Tarsadalombiztositas

Pénziigy

Infokommunikécios technologidk

Viz

Kozbiztonsag — Védelem
Honvédelem

ALAGAZAT

villamosenergia-rendszer 1étesitményei
kéolajipar

foldgazipar

tavho

kozuti kozlekedés

vasuti kozlekedés

1égi kozlekedés

vizi kozlekedés

logisztikai kozpontok

mez6gazdasag

élelmiszeripar

elosztd halozatok

aktiv fekvébeteg-ellatas
mentésiranyitas

egészségiigyi tartalékok és vérkészletek

magas biztonsagi szintii bioldgiai laboratoriumok
gyogyszer-nagykereskedelem
tarsadalombiztositasi ellatasok igénybevételéhez
kapcsolddo informatikai rendszerek és

pénziigyi eszkdzok kereskedelmi, fizetési, valamint
kliring- és elszamolasi infrastruktirai és rendszerei
bank- és hitelintézeti biztonsag

készpénzellatas

internet-hozzaférési szolgaltatas és
internet-infrastruktura

elektronikus hirk6zlési szolgaltatasok, elektronikus
hirk6z16 halozatok

misorszoras
postai szolgaltatasok
kormanyzati elektronikus informacios rendszerek

ivoviz-szolgaltatas

felszini és felszin alatti vizek mindségének
ellendrzése

szennyvizelvezetés €s -tisztitas

vizbazisok védelme

arvizi védmivek, gatak

rendvédelmi szervek infrastruktarai
honvédelmi rendszerek és 1étesitmények

ANIS IRANYELV
SZERINTI AGAZAT
VAGY ALAGAZAT

Villamos energia

Kdolaj
Foldgaz

Kozuti kozlekedés
Vastti kozlekedés
Légi kozlekedés
Vizi kozlekedés

Egészségiigyi ellato
1étesitmények (beleértve
a korhazakat és a magan-
klinikakat is)

Pénziigyi piaci
infrastruktarak
Banki szolgaltatasok

Digitalis infrastruktira

Ivovizellatas és -elosztas

1. tablazat: A NIS iranyelv szerinti alapvetd szolgaltatasi dgazatok (valamint alagazatok)

és az Lrtv. hatdlya ala tartozo szektorok Osszevetése, megfeleltetése

Forras: a tablazatot a szerzé a 2012. évi CLXVI. térvény 4. melléklete alapjan

(a tablazat adatait kivonatolva) készitette’

7 Az eredeti tablazat elérhet6: https://net.jogtar.hu/jogszabaly?docid=A1200166.TV#1bj7idcOe8 (letdltve: 2019.

augusztus 3.)
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A kijelolt 1étfontossagu rendszerek ¢€s 1étesitmények esetében a human és fizikai védelem biztosita-
san til, az informatikai rendszereik védelmének biztositasat is eldirja az Lrtv. az lizemeltetdk sza-
mara, melynek megvaldsitasa soran az allami €s Onkormanyzati szervek elektronikus informacio-
biztonsagarol szolo 2013. évi L. toérvénynek €s annak végrehajtasi rendeleteinek kdvetelményeinek
kell megfelelniiik. A jogszabaly (Lrtv.) eldirja ezen szektorok hatdsagi feliigyeletének (az Orszagos
Katasztrofavédelmi Foigazgatosag altal) sziikségességét, illetve ezen rendszerek és létesitmények
operativ tAmogatasat biztositd eseménykezeldkdzpont, a Létfontossdgii Rendszerek és Létesitmé-
nyek Informatikai Biztonsagi Eseménykezelé Kozpontot (LRLIBEK) Iétrehozasat. 2019. januar 1-t6l
a létfontossagu rendszerek ¢és l1étesitmények, valamint az alapvetd szolgéltatasok Osszes agazatanak
(és aldgazatanak) eseménykezelési feladatait — a 271/2018. (XII. 20.) Korm. rendelet 3§ (1) c) pont
alapjan — a Nemzeti Kibervédelmi Intézet eseménykezel6 kdzpontja latja el.®

Ezen koriilményeket figyelembe véve Magyarorszagon az a koncepcionalis dontés sziiletett, hogy
a NIS iranyelv szerinti alapvetd szolgaltatasokra vonatkozo eldirasokat és szabalyokat a 1étfontossa-
gu rendszerek és 1étesitményeket szabalyozo keretrendszerbe beillesztve, azt kiegészitve iiltetik at a
nemzeti jogba, hiszen a jogszabalyi eldirdsoknak €s felligyeleti, tamogatdi intézményi feltételeknek
is nagyrészt megfelel.

4.1. Alapveto szolgaltatast nyujto intézmenyek kijelolése

Ennek megfeleléen a létfontossdgu rendszerek és létesitmények azonositasarol, kijelolésérdl és
védelmérdl szolo 2012. évi CLXVI. torvényt kiegészitették a jogalkotok a 2/A §-val, mely az alapve-
t0 szolgaltatok kijelolésére és nyilvantartasara vonatkozo kiilon (kiegészitd) szabalyokat, feltételeket
tartalmazza.

Az 0j rendelkezések’ alapjan, alapveto szolgaltatasokat nyujté szereplonek azon szervezet vagy
gazdasagi szerepl6 jelolheto ki, mely:
— alapvetd szolgaltatast nyujt,
— az altala nyujtott alapvetd szolgaltatas elektronikus informacids rendszerektdl fiigg,
— az altala nyujtott alapvetd szolgaltatast érintd biztonsagi esemény — kormanyrendeletben
meghatarozott — jelentds zavart okozna szolgéltatas nyujtasdban, és
— azerre iranyul6 eljarasban alapvetd szolgaltatast nyujtd szereploként keriilt azonositésra.

Az Lrtv. szerinti 1étfontossdgi rendszerelem fogalma pedig magaba foglalja azt a kovetelményt, hogy
a rendszerelem elengedhetetlen a 1étfontossagu tarsadalmi feladatok ellatdsdhoz. A fenti eldirasok
Osszességében megfelelnek az iranyelv altal az alapvetd szolgaltatasokat nya;td szereplOk azonosita-
sara eldirt kritériumoknak!°.

Az intézmény alapveto szolgaltatast nyujtoé szereplové nyilvanitasanak folyamata hatosagi elja-
ras formdjaban torténik, mely a kovetkezo 1épésekbdl all:

— akijeldlt 1étfontossagu rendszerelemek lizemeltetdi megvizsgaljak a 2/A. § (2) bekezdés eld-
irasainak valo megfelelést. Az errdl késziilt elemzést azonositési jelentés kiegészités forma-
jaban benyujtja az tizemeltetd a kijelol hatdsag részére, abban az esetben, ha a rendszerelem
agazata/alagazata tekintetében megallapithato az eldirasoknak vald megfelelés.

Az eseménykezel6 kdzpontok feladat- és hataskorérdl, valamint a biztonsagi események kezelésének és muszaki
vizsgélatanak, tovabba a sériilékenységvizsgalat lefolytatasanak szabalyairol sz6l6 271/2018. (XII. 20.) Korm. ren-
delet

® 2012. évi CLXVI. torvény 1. § d) pont

A halozati és informacids rendszerek biztonsdganak az egész Unidban egységesen magas szintjét biztosito intézkedé-
sekrol szol6 iranyelv 5. cikke
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— az adott szektor agazati kijelolé hatosdga az azonositasi jelentés kiegészités beérkezését ko-
vetd 30 napon beliil hoz dontést az alapvetd szolgaltatéva torténd kijelolésrol. A kijelolés
elfogadasat vagy megerdsitését az agazati kijelolé hatosdg nemzeti 1étfontossagn rendszere-
lemmeé kijel6l6 hatarozat forméjaban teszi hivatalossa.

— Az ilyen folyamat soran kijel6lt alapvetd szolgaltatok jegyzékét a nyilvantartod hatdsag kezeli
¢€s vezeti. A nyilvantartd hatdsag az alapvetd szolgaltatok jegyzékét 2 évente feliilvizsgalja és
szlikség esetén frissiti, aktualizalja.

Az agazatspecifikus kijeldlési szabalyokat, a kijeloléhatosagot és a helyszini ellendrzéseket vég-
70 szervezetek kijelolését az ugynevezett agazatspecifikus rendeletek tartalmazzak a 1étfontossadgu
rendszerelemek és 1étesitmények vonatkozasaban, de azok az alapvetd szolgaltatova vald kijelolésre
vonatkozdan nem fogalmaztak meg tovabbi dgazatspecifikus kritériumokat.

A NIS iranyelv atiiltetésének megkezdése idején a NIS agazatok koziil a kozlekedés, valamint az
infokommunikacios technoldgiak dgazatokra vonatkozdéan még nem volt elfogadott és hatalyos aga-
zatspecifikus rendelet Magyarorszagon, igy ezen szektorokban nem kertilt 1étfontossagu rendszere-
lem kijeldlésre, melynek kovetkeztében alapvetd szolgaltatast ny(jté intézményt sem volt lehetdség
kijeldlni ezen szektorokban.

Az iranyelv megfeleld atiiltetése céljabol a fent emlitett két szektorban is mieldbb ki kellett dolgoz-
ni a sziikséges szektoralis szabalyokat. Ennek eleget téve, 2017. szeptember 5-én megjelent az info-
kommunikécios technologidk agazathoz kapcsolodo l1étfontossagh rendszerek €s 1étesitmények azo-
nositasarol, kijelolésérdl és védelmérdl szold 249/2017. (IX. 5.) Korm. rendelet, illetve 2019. jalius
4-én pedig a kozlekedési szektorra vonatkozd a kdzlekedési létfontossagl rendszerek és 1étesitmé-
nyek azonositasarol, kijelolésérdl és védelmérol szolo 161/2019. (VII. 4.) Korm. rendelet jelent meg.

Ezen végrehajtasi rendeletek esetében is fennall azon kovetkeztetés, hogy az alapvetd szolgélta-
tova valo kijelolésre vonatkozdéan nem fogalmaztak meg tovabbi (a 1étfontossagt rendszerelemtol
eltérd) agazatspecifikus kritériumokat.

A nem kijelolt 1étfontossagli rendszerelmeknek alapvetd szolgéltatast nyujtod szereploként valod
azonositasara a nyilvantart6 hatosag allasfoglalasa'' szerint a vonatkozo agazati Korm. rendelet ha-
talybalépését kovetd 180 nap all rendelkezésre. Ezen id6 alatt a lehetséges rendszerelem lizemelteto-
jének el kell készitenie (és benytjtania az illetékes kijelold hatosag részére) az azonositasi jelentést,
mely a létfontossagl rendszerelem és az alapvetd szolgaltatova vald kijelolés kritériumainak valo
megfelelésre vonatkozo6 elemzést egyarant tartalmaznia kell. Tehat a jogszabalyi eléirasnak és defini-
cionak megfeleléen mindenképp l1étfontossagh rendszerelemmé kell vélnia az intézménynek ahhoz,
hogy alapvetd szolgaltatova lehessen kinevezni.

A jogszabalyi'? eldirasok szerint a még ki nem jelolt rendszerelem azonositasi jelentésének az
alabbiakat kell tartalmaznia:

a) avizsgalt lehetséges létfontossagu rendszerelem megnevezését, elhelyezkedésének beazono-
sithatdsagat biztositd helyadatokat (cim, hrsz., koordinatdk, szelvény), a kockéazatelemzést,
valamint annak eredményét €s a nemzeti vagy eurdpai létfontossdgli rendszerelemmé torténd
kijelolésre iranyuld javaslatot vagy a kijeldlés visszavonasara vagy a kijelolés fenntartdsara
vonatkozd javaslatot,

b) az lizemeltetOnek az azonositasi jelentés teljességére vonatkozo nyilatkozatat, valamint

¢) az azonositasi vizsgalat kezdd- és zaronapjat,

d) az Lrtv) 2/A. § (2) bekezdésében meghatarozott szempontrendszerre vonatkozd elemzést,
ha a lehetséges rendszerelem tekintetében megallapithatd, hogy az Lrtv. 1. mellékletében

I OKF Tajékoztatd: http://www.katasztrofavedelem.hu/letoltes/iparbiztonsag/szolgaltatok/Tajekoztato Alapveto_
szolgaltatast_nyujtok reszere.pdf

12 A 1étfontossagh rendszerek és létesitmények azonositasardl, kijel6lésérdl és védelmérdl szold 2012. évi CLXVI.
torvény végrehajtasarol szolo 65/2013. (I11. 8.) szamu Korm. rendelet 2. § (2)
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meghatarozott azon alagazatba tartozik, amely a 3. melléklet alapjan megfeleltethetd a halo-
zati €és informécios rendszerek biztonsaganak az egész Unidban egységesen magas szintjét
biztositd intézkedésekrdl szolo, 2016. julius 6-ai (EU) 2016/1148 eurdpai parlamenti €s tana-
csi iranyelv szerinti valamely dgazatnak vagy alagazatnak,

e) az lizemeltetd neve, székhelye, levelezési cime, cégjegyzékszama, statisztikai szamjele és
addazonositd szama, képviseldjének neve, telefonszama, e-mail-cime,

f) anemzeti létfontossagl rendszerelemek, szolgaltatdsok megnevezése €s cime, valamint azon
europai létfontossagl rendszerelemek, szolgaltatasok megnevezése €s cime, amelyek eseté-
ben Magyarorszag érintett fél.

4.2. Kijelolt alapvetd szolgaltatokra vonatkozo biztonsdgi kovetelmények

A NIS irdnyelv 14. és 15. cikke tartalmazza az alapvetd szolgéltatasokat nytjté szereplokre vonat-
koz6 minimum biztonsagi kovetelményeket:
— megfeleld és aranyos miiszaki és szervezési intézkedéseket dolgozzanak ki a halozati és in-
forméacios rendszereik biztonsagat fenyegetd kockazatok kezelése érdekében
— akockazatokkal aranyos biztonsagi szintet biztositsanak
— biztositsdk az érintett szolgaltatas folytonossagat a biztonsagi események megeldzése, vala-
mint hatasuk csokkentése érdekében
— rendelkezzenek biztonsagi szabalyzatokkal, illetve azok végrehajtasat igazol6 dokumentu-
mokkal (mely megvaldsulhat akar képesitett ellendr altali ellendrzés Gtjan is).

Az irdnyelv eldirasainak — a jogszabalyi sajatossagaibol adodoan - a nemzeti jogba torténd atiiltetése
soran ezen kovetelmények pontosithatok, szigorithatok vagy részletezhetdk a tagallami sajatossagok
¢s igények alapjan.

Mivel Magyarorszagon az alapvetd szolgaltatasok a kijelolt 1étfontossagu rendszerelemek keretén
beliil kertiltek atiiltetésre, igy a létfontossdgu rendszerelemekre vonatkozo elektronikus informacio-
biztonsagi eldirasok kiegészitésével, pontositdsaval tehetiink eleget az iranyelv kdvetelményeinek.
A létfontossagt rendszerelemek elektronikus informacios rendszereire vonatkozd biztonsagi szaba-
lyokat az Ibtv. és a hozza kapcsolodo, a végrehajtasat segitd Korm. rendeletek tartalmazzak. Mivel
az Ibtv.-ben és végrehajtasi rendeleteiben megfogalmazott kdvetelmények lefedik az Iranyelvben
szerepld kovetelményeket, igy az irdnyelv nemzeti jogba torténd atiiltetéséért felelés dontéshozok
ugy hataroztak, hogy az alapvetd szolgaltatast nyujtokra vonatkozo kovetelmények szigoritasa vagy
kiegészitése nem sziikséges.

Tehat azon szolgaltatoknak/intézményeknek, melyek kijelolt alapveté szolgaltatok lesznek
nem keletkezik semmilyen biztonsagi kovetelményeknek valéo megfelelésbdl adodo tobblet-
feladatuk.

Tovabbi, szektorspecifikus utmutatasok, biztonsagi kovetelmények és szabvanyok talalhatdak az
alapvetd szolgaltatdsokra vonatkozdan az ENISA ¢és az egyiittmiikddési csoport altal készitett ,,Az
alapvetd szolgaltatasokat nyujtokra vonatkozd biztonsagi kovetelmények feltérképezése az egyes
agazatok szamara'®” cim{ tanulméanyban. A tanulmanyban felsorakozatott kdvetelmények és utmu-
tatasok segitséget nyujthatnak azon intézményeknek, amelyek tobb EU-s tagallamra is szeretnék
kiterjeszteni a szolgaltatasaikat, hiszen igy be tudnak vezetni olyan tobbletintézkedéseket vagy
szabalyokat, mely segitségével a tobbi tagallamban megfogalmazott elvarasoknak, kovetelmények-
nek is jobban meg tudnak felelni.

13 Mapping of OES Security Requirements to Specific Sectors: https://www.enisa.europa.eu/publications/mapping-of-
oes-security-requirements-to-specific-sectors/at_download/fullReport
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4.3. Alapveto szolgaltatok incidensbejelentési kotelezettségei

A NIS iranyelv 15. cikke az alapvetd szolgaltatdsokat nyujtd szereplok szamara incidensbejelentési
kotelezettséget is megfogalmaz. Az iranyelv biztonsagi események bejelentésére vonatkozo szaba-
lyaival (jelentds hatds fogalmanak bevezetése, illetve indokolatlan késedelem nélkiili bejelentési ko-
telezettség) kiegészitette az eseménykezeld kozpontok feladatairdl sz616 271/2018. (XII. 20.) Korm.
rendeletet.

Az eseménykezeld kdzpontok feladat- és hataskorérdl, valamint a biztonsagi események kezelé-
sének és miiszaki vizsgalatanak, tovabba a sériilékenységvizsgalat lefolytatasanak szabalyairol sz616
271/2018. (XII. 20.) Korm. rendelet 9. § eldirja, hogy az alapvetd szolgaltatdst nyljtd intézmények
»indokolatlan késedelem nélkiil” bejelentik az adott szektorért felelds eseménykezeldé kdzpontnak
azon biztonsagi eseményeket, melyek jelentds hatast gyakorolnak alapvetd szolgaltatasuk folytonos-
sagara.

A biztonsagi eseményrdl sz6l6 jelentésnek tartalmaznia kell (a megszokott és mar korabban eldirt
elemeken tul) a szolgéltatas zavara altal érintett felhaszndlokat, az esemény iddtartalmat, valamint
foldrajzi kiterjedését.

Ha az alapvet0 szolgaltatast végzd intézmény egy alapvetdnek nyilvanitott szolgaltatasat egy digi-
talis szolgaltatast nyu;jtod intézményre alapozza (kiszervezés keretében), akkor a digitalis szolgaltatast
nyujto szereplot ért biztonsagi eseményeket is be kell jelenteni az eseménykezeld kozpontnak, ha az
jelentds hatést gyakorol az alapvetd szolgaltatasok folytonossagara.

5. Digitalis szolgaltatast nyujto szolgaltatok szabalyozasa

Ahogy fentebb mar emlitettem a NIS iranyelv szerinti digitalis szolgaltatasok korébe az online piac-
teret, online keresdprogramokat, valamint a felhd alapti szamitastechnikai szolgaltatasokat soroljuk.
Ezen szolgaltatasok halozati és informacios rendszereire vonatkoz6an Magyarorszagon a NIS irany-
elv implementalasat megel6zen nem volt eldirasokat, kovetelményeket tartalmazo szabalyozas. igy
ez egy tejesen Uj ¢és feltérképezendo teriiletnek szamit.

A felh6 alapu szolgéltatasok alkalmazasa jelentdsen elterjedt az elmult évek soran, igy azokra
vonatkozoan mar fogalmaztak meg kovetelményeket €s eldirasokat egyes szektoralis feliigyeleti ha-
tosagok (példaul a kormanyzati szektor intézményeit feliigyeld Nemzeti Elektronikus Informacio-
biztonsagi Hatosag, illetve a pénziigyi szektor feliigyeletéért felelds Magyar Nemzeti Bank). Ezen
szabalyok inkdbb csak a szolgaltatast alkalmazni kivan6 intézmények szdmara fogalmaznak meg al-
kalmazasi feltélteleket, szabalyokat, illetve a hatosdgok minimalis kotelezettségeket rottak a digitalis
szolgaltatdsokat nyujtokra.

A NIS szerinti digitalis szolgaltatasok az elektronikus kereskedelemrdl, illetve az informacios tar-
sadalommal kapcsolatos szolgaltatasokrdl sz6l6 EU-s és nemzeti szabalyozasok hatalya ala sorol-
hatok. Ennek megfelelden a fent emlitett szolgaltatasi csoporthoz kapcsol6do fobb szabalyokat (pl:
szolgaltatd és kozvetitd szolgaltato feleldsségei, elektronikus Gton torténd szerzddéskotés szabalyai,
elektronikus hirdetésre vonatkozdé kiilonos szabalyok, informacids tarsadalommal 6sszefiiggd szol-
galtatdsokra vonatkozo kiilonds fogyasztovédelmi szabalyok stb.), illetve a szolgaltatasokra vonatko-
z6 definiciokat az elektronikus kereskedelmi szolgaltatasok, valamint az informacids tarsadalommal
Osszefiiggd szolgaltatasok egyes kérdéseirdl szolo 2001. évi CVIIL. torvény (tovabbiakban: Ekertv.)
tartalmazza Magyarorszagon. Ezért elsd korben ezen jogszabalyt kellett kiegésziteni a NIS iranyelv
digitélis szolgaltatdsokra vonatkozé fobb elvarasaival, feladataival.

A NIS iranyelv szerinti digitalis szolgaltatok korére a magyarorszagi jogszabalyok a bejelen-
tés-koteles szolgaltatast nyujtok fogalmat alkalmazzak, melyet az Ekertv. 2. § (j) pontja vezetett be,
definialt. Az Ekertv. kiegésziilt még egy 1j, a bejelentés-koteles szolgéltatdsokra vonatkozo kiilonds
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szabalyok cimi fejezettel, mely lefekteti az ezen szolgaltatast nyujtokra vonatkozé fébb alapelveket
az alabbiak szerint:

— a bejelentés-koteles szolgaltatasokat nydjtoknak meg kell tenniiik a sziikséges intézke-
déseket annak érdekében, hogy az altaluk hasznalt halézati és informacios rendszerek vo-
natkozasdban megeldzz¢ék az incidensek bekdvetkezésének valoszinliségét, illetve a mégis
bekovetkezd incidenseket kezeljék, hatasukat pedig csokkentsék;

— aKormany kiilon rendeletben fogalmazza meg a bejelentés-koteles szolgaltatdsok halozati
¢s informécios rendszereinek biztonsagara vonatkozé szabalyokat, kovetelményeket;

— arendeletben el6irt kovetelmények teljesiilését a kijelolt hatosag ellendrizheti;

— abejelentés-kdteles szolgaltatoknak a rendeletben meghatarozott biztonsagi eseményeket be
kell jelenteniiik, melynek részletes szabalyait és eljarasait kiillon rendeletbe kell foglalni;

— lehetdveé teszi, hogy a Kijelolt hatosag birsagot szabhasson ki a bejelentés-koteles szolgal-
tatds nyljtoja szamara mulasztas esetén;

— kovetelmények nem alkalmazandék azon bejelentés-koteles szolgaltatasokra, melyeket
mikro- és kisvallalkozasok nyujtanak.'*

ANIS iranyelv el6irdsainal szigorubb szabalyozast dolgozott ki Magyarorszag, amikor az implemen-
tacid sordn rendeletben eldirja, hogy a bejelentés-koteles szolgaltatast nyijtoknak regisztralniuk
kell magukat a rendelet altal kijelolt hatésagnal, mely nyilvantartast vezet a regisztralt, bejelentett
szolgaltatast nyujtokrol.

Az Ekertv.-ben foglalt felhatalmazasnak megfeleléen a Kormany elfogadta a bejelentés-koteles
szolgaltatast nyajtokrol szolo 410/2017. (XII. 15.) Korm. rendeletet, mely részletes eldirasokat és
szabalyokat tartalmaz:

— akijelolt hatosag feladataira és hataskorére,

— a bejelentés-koteles szolgaltatast nyujtod intézmények elektronikus €s informécids rendszere-

inek biztonsagara vonatkozo f6bb kovetelményekre,

— ajelentds biztonsagi eseményekre és azok bejelentésére vonatkozd szabalyokra,

— ajogkovetkezményekre, valamint

— ajogszabalysértések esetén kiszabhato birsagok €s azok mértékére (1. melléklet) vonatkozoan.

A 410/2017 (XII.15.) Korm. rendelet 2018. majus 10-én 1épett hatdlyba. A Korm. rendelet végrehajta-
sénak elsé néhany honapjat kovetden a kormanyzat a bejelentés- koteles szolgaltatasokra vonatkozé
szabalyok és elbirasok pontositasat és tovabbi intézkedésekkel valo kiegészitését latta sziikségesnek.
Az elbirasok feliilvizsgalata soran az ezen szolgaltatasok feliigyeletére kijelolt hatésag (OKF) és ese-
ménykezeld kozpont (OKF LRLIBEK) modositasara is sor kertilt (a Nemzeti Kibervédelmi Intézet
szervezeti egységei kapnak felhatalmazast).

A 410/2017 (XII.15) Korm. rendelet feliilvizsgalatat kovetden 2018. december 20-4n a Kormany
elfogadta az informécids tarsadalommal Gsszefiiggd szolgaltatasok elektronikus informaciobizton-
saganak feliigyeletérdl és a biztonsagi eseményekkel kapcsolatos eljarasrendrdl szolo 270/2018
(XI1.20.) szamu Korm. rendeletet, mely a 2019. januar 1-i hatalyba 1épésével hatalyon kiviil helyezi
a korabbi, 410/2017. szama Korm. rendeletet.

Az 0j (270/2018 szdmu) Korm. rendelet a korabbi rendelkezésekhez képest kiterjesztette annak
hatalyat a kozvetitd szolgaltatokra, valamint tovabbi jogszabalyi hivatkozasokkal egésziilt ki. Ennek
koszonhetden az Ibtv. €s az annak végrehajtasat elosegitd jogszabalyok eldirasaival is gazdagitotta,
egyértelmiisitette a rendelet eldirasait.

14 Az elektronikus kereskedelmi szolgaltatisok, valamint az informacids tarsadalommal 6sszefiiggd szolgaltatasok
egyes kérdéseirdl szol6 2001. évi CVIIL térvény 6/A-6/D
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A 270/2018. szamu Korm. rendelet hatalya Kiterjed azon intézményekre, melyek:
— az Ekertv.-ben meghatéarozott bejelentéskdteles szolgaltatast nytjtd szolgaltatokra (online
piactér; felhdalapt szdmitastechnikai szolgaltatas, keresOszolgaltatas)
o melyek nem tartoznak a mikro- és kisvallalkozasok korébe,
o melyek nem lettek eurdpai vagy nemzeti létfontossaga rendszerelemként kijeldlve,
— kozvetitd szolgaltatokra (Ekertv. 2. § la)—If)-ben megfogalmazott definicid szerint).

A fenti leiras és a hivatkozott jogszabalyok szerinti szolgaltatas definicidk alapjan sem konnyt azo-
nositani, hogy egy adott szolgaltatas a Korm. rendelet hatalya alé tartozik-e vagy sem. Felmeriilhet
a kérdés, hogy online piactérnek tekintjiik-e azt az esetet, amikor egy cég kizardlag sajat termékei/
szolgaltatdsai szdmara sajat online webshopot miikodtet, vagy csak azon nagy online webshopok
tartoznak a rendelet hatalya ald, melyek barki szamara feliiletet biztositanak a termékeik eladasara?
A felmeriild kérdések megvalaszoldsara jelen tananyag keretében nem vallalkoznék, foként azért,
mert a bejelentéskoteles szolgaltatasok feliigyeletéért felelds hatdsag a honlapjan (https://nki.gov.hu/
hatosag/tartalom/a-bejelentes-koteles-szolgaltatasokrol/) részletesen, jogszabalyokkal alatdmasztva
¢s azokat gyakorlati szabalyokra és magyardzatokra leforditva pontositja, hogy mely szolgaltatasok
mindsiilnek és melyek nem online piactérnek, felhdalapt szamitastechnikai szolgéltatdsnak, valamint
keresOszolgaltatdsnak.

5.1. A bejelentéskoteles szolgaltatast nyujto intézmény kotelezettségei

A bejelentéskoteles szolgaltatast nyujtod intézmények esetében nem sziikséges az azonositasi eljaras,
hiszen a mikro- és kisvallalkozasok, illetve az eurdpai vagy nemzeti 1étfontossagu rendszerelemek
kivételével az Osszes szolgaltatd a jogszabaly hatalya al4 tartozik. Ezért mindossze egy regisztracios
folyamat teljesitését irja eld a jogszabaly (mely meghaladja az EU-s elvarasokat). A regisztraciot a
hatdsag holnapjan, elektronikus ton kell elvégezni a kdvetkezd adatok megadasaval (https://nki.gov.
hu/hatosag/tartalom/urlapok/) :

— gazdasagi tarsasag neve,

— székhelye,

— cégjegyzékszama, adoszama,

— kapcsolattartasi adatai, a székhely adatai,

— szolgaltatas tipusa.

A bejelentéskoteles szolgaltatdst ny(jtd intézmény szamara eléirt biztonsagi intézkedések:

» rendelkezzen kockéazatelemzéssel a halozati és informacios rendszerek biztonsagara vonat-
kozoban,

» vezessen be ¢s alkalmazzon a kockazatokkal ardnyos biztonsagi intézkedéseket,

» biztositsa az lizletmenet folytonossagat,

» rendelkezzen azon biztonsagi dokumentumokkal (szabalyzatok ¢és jegyzokonyvek stb.)
melyek lehetové teszik a szolgaltatd rendszereinek biztonsaga érdekében alkalmazott bizton-
sagi intézkedések ¢és elemek ellendrzését.

5.2. A bejelentéskoteles szolgaltatast nyujto intezmény incidensbejelentési kotelezettségei
A bejelentéskoteles szolgaltatast nyujtd haladéktalanul bejelenti az eseménykezeld kozpontnak azon
biztonsagi eseményeket, melyek:

— szolgaltatasanak elektronikus informéacios rendszerein kovetkeztek be,
— jelentds hatast gyakoroltak az EU-n beliil kinalt szolgéltatas gyakorlasara.
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Egy esemény hatasanak jelent0ségének megallapitasahoz sziikséges szempontok és paraméterek az
EU-s elvarasokkal azonosak:

» ,.a digitalis szolgaltato altal nyujtott szolgaltatds tobb mint 5 000 000 felhasznaldora
erejéig nem érheto el, ahol a ,,felhasznaldora” kifejezés az esemény altal hatvan perces
iddszak alatt az Unio teriiletén érintett felhasznalok szamat jelenti;

» az esemény kovetkeztében sériil a tarolt, tovabbitott vagy feldolgozott adatok vagy a
digitélis szolgaltato halozati és informacios rendszere altal nyljtott vagy azon keresz-
tiill elérhetd, kapcsolodd szolgaltatasok sértetlensége, hitelessége vagy bizalmassaga,
és ez unioszerte tobb mint 100 000 felhasznalot érint;

» az esemény veszElyt jelent a kozvédelemre, a kdzbiztonsagra vagy az emberi életre;

» az esemény az Unio teriiletén legalabb egy felhasznald szaméra 1 000 000 EUR-t
meghalado kart okoz;” (Forras: A Bizottsag (EU) 2018/151 végrehajtasi rendelete a
haldzati és informécios rendszerek biztonsagat fenyegetd kockazatok kezelése célja-
bol a digitalis szolgaltatok altal figyelembe veendd elemek és a biztonsagi események
hatésa jelentéségének megallapitdsara szolgald paraméterek pontosabb meghatarozasa
tekintetében az (EU) 2016/1148 eurdpai parlamenti és tandcsi irdnyelv alkalmazéaséara
vonatkoz6 szabalyok meghatarozasarol, 4. cikk a)-d) bekezdések).

A biztonsagi esemény bejelentésére vonatkozd kotelezettség csak akkor 4ll fenn a szolgaltatoval
szemben, ha rendelkezésére allnak azon adatok melyekkel fel tudja mérni az esemény hatasat a fen-
tiek szerint.

A biztonsagi eseményrdl sz616 bejelentésnek a bejelentéskoteles szolgaltatok biztonsagara vonatkozo
Korm. rendelet'®, valamint az eseménykezeld kozpontok feladat- és hataskorérdl sz616 Korm. rende-
let!® alapjan az alabbi adatokat kell tartalmaznia:

— a biztonsagi esemény altal érintett felhasznalok szama

— abiztonsagi esemény idOtartalma

— abiztonsagi esemény foldrajzi kiterjedése

— aszolgaltatds miikddésében okozott zavar mértéke,

— gazdasagi €s tarsadalmi tevékenységekre gyakorolt hatasa

— az esemény kezelésére kijeldlt kapcsolattartd személy elérhetdségei

— kozvetitd szolgaltato igénybevétele esetén annak neve és elérhetdsége.

Az eseménykezeld kozpont sziikség esetén a biztonsagi esemény kezelésében €s vizsgélatdban is tud
operativ vagy elméleti tamogatast nyujtani az intézmény szamara. A bejelentett esemény vizsgalata
utan késziilt 6sszefoglald jelentést a CSIRT atadhatja az illetékes hatosagnak hatosagi eljaras megin-
ditasa céljabol.

5.3. llletékes hatosag feladatai és hatdskore:

A hatdsag a beérkezett regisztraciok alapjan nyilvantartast vezet, melynek feliilvizsgalata és folyama-
tos frissitése is a feladatai kozott szerepel.

A hatdsag kotelezheti a szolgaltatdt, hogy gondoskodjon a megfeleld szolgaltatasi szint biztosi-
tasardl, a biztonsagi események megeldzésérdl, bejelentéserdl, illetve kezelésérdl. Sziikség esetén

15°270/2018. szamt informacios tarsadalommal 6sszefiiggd szolgaltatasokra vonatkozé Korm. rendelet
16 271/2018. (XII. 20.) Korm. rendelet az eseménykezel6 kézpontok feladat- és hataskorérdl, valamint a biztonsagi
események kezelésének és miiszaki vizsgalatanak, tovabba a sériilékenységvizsgalat lefolytatdsanak szabalyairol
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kotelezheti a szolgaltatot a nyilvanossag tajékoztatasara, vagy akar maga a hatosag is megteheti a
tajékoztatast.

A hatosag ellendrzést végezhet a szolgaltatok kotelezettségeinek teljesitésének ellendrzése érdeke-
ben az eseménykezeld kozponttol vagy barmely mas forrasbol kapott informaciok alapjan. A hatosag
az eljaras soran jogosult 6nalldan vagy mas hatosaggal egylitt helyszini ellendrzést tartani a bejelen-
téskoteles szolgaltatast nyajtd szolgaltatonal, mely soran barmely elektronikus informaciobiztonsag-
gal kapcsolatos okiratot, vagy eszkdzt megismerhet. A helyszini vizsgalat sordn jogosult a hatdsag
informaciotechnoldgiai miiszaki vizsgalatokat is végezni.

A vizsgalat soran a hatosag figyelembe veszi a fiiggetlen képesitett ellendr altal készitett vizsga-
latot, illetve elfogadja az eurdpai vagy nemzetkozileg elfogadott tantsitvanyok, akkreditaciok alata-
masztasat.

A hatdsag a helyszini vizsgélat eredményeként tovabbi intézkedéseket (elharitasi és megeldzési
egyarant) javasolhat, illetve donthet a nyilvanossag tajékoztatasa mellett. A javasolt intézkedések a
hianyossagok sulyatdl fliggden azonnali intézkedést vagy megadott hataridére megvalositast igényel-
hetnek.

A hatosag meghatarozott jogszabalysértések esetén (Ekertv. 6/C §) birsagot szabhat ki a szol-
galtatora (a 270/2018. (XII. 20.) Korm. rendelet 1. mellékletének megfelelen):

— regisztracio elmulasztasa esetén

— adatvaltozas bejelentésének elmulasztasa esetén,

— kockazatelemzés hianya esetén

— kockazatokkal aranyos intézkedések bevezetésének és alkalmazasanak hidnya esetén

— kockazatelemzés és a biztonsagi intézkedések éves dokumentalt feliilvizsgalatdnak elmara-

dasa, valamint a hianyossagok okan sziikségess¢ valt modositasok elmulasztasa esetén
— ahatdsag hatarozatdban foglalt intézkedési javaslatok nem teljesitése esetén.

A rendelet kiemeli, hogy a birsag kifizetése nem mentesiti a szolgaltatot a szabalytalansag megsziin-
tetésének kotelezettsége aldl, illetve a hatarozat kozlésétdl szamitott 2 honap mulva 1) birsadg szabha-
to ki a hidnyossagra, ha tovabbra sem tortént a megsziintetését célzd intézkedés.

A rendelet alapjan a kiszabhatd birsag minimum €s maximum 6sszegekben van meghataroz-
va minden jogsértésre vonatkozoan, melynek mértéke dtvenezer forinttol egészen 6tmillid forintig
terjedhet.

A hatosag egylittmiikddik a tobbi tagallam illetékes hatosagéaval abban az esetben, ha egy bejelen-
téskoteles szolgaltatd kozponti ligyvezetésének helye masik tagallamban van.

6. A magyar kibervédemi szervezetrendszer valtozasai

A magyarorszagi kiberbiztonsagi politika és szabalyrendszer kialakitasakor 1étrehozott kibervédelmi
szervezetrendszer az évek folyaman folyamatos fejlodésen, atalakitason ment keresztiil.

A kiberbiztonsagi szervezetrendszer elsd jelentds valtozasat 2015-ben figyelhettiik meg, amikor a
koréabbi széttagolt, sok szerepld gyors €s haté¢kony egyiittmiikodését igényld szervezetrendszer feliil-
vizsgalatanak kdszonhetden a Belligyminisztérium feliigyelete alatt 6sszpontosul6 szervezetrendszer
kertilt kialakitasra. Ezen folyamat részeként jott 1étre 2015. oktober 1-én a Nemzetbiztonsagi Szak-
szolgalaton beliil a Nemzeti Kibervédelmi Intézet, a korabbi Nemzeti Elektronikus Informacidbizton-
sagi Hatosag (NEIH), a Kormanyzati Eseménykezeld Kozpont (GovCERT), valamint a sériilékeny-
ségvizsgalatokért felelds szervezeti egység (korabban: CDMA) Gsszevonasaval.
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UJ SZERVEZETI MODELL
(2015)

SZTAKI NIIFI Bellgyminisztérium HM H

ITSICETTI  OKF [ Miksdiets szerv

HunCERT  CSIRT NKI (GovCERT) LRLIBEK HM IH
7 Gazdasagi tarsasagok NKI (GovCERT) HM IH

nem kormanyzati kormanyzati ritikus specialis
rendszerek rendszerek strukturak  rendszerek

megfelel6ség

incidenskezelés

¥/ sériilékenységvizsgalat

2. abra: 2015-ben létrejott szervezetrendszer
Forras: Tikos Anita: Nemzeti Kibervédelmi Intézet bemutatasa. Az informdciobiztonsag
torvényi szabalyozasa (2017. februar 27.) in: Informatikai Szakbizottsag anyagai
(https://eoq.hu/szakb/11/inf170227.pdf ) (letoltve: 2019. julius 30.)

2017. els6 felében pedig a honvédelmi dgazat elektronikus informécios rendszereinek biztonsagaért
felelds hatosagot és eseménykezeld kozpontot (HAEIBEK) hivatalosan is létrehozta a honvédelmi
célu elektronikus informacios rendszerek biztonsagi felligyeletét ellatd hatdésag és a honvédelmi aga-
zati elektronikus informaciobiztonsagi eseménykezeld kozpont feladatainak végrehajtasardl, vala-
mint a sériilékenységvizsgalat lefolytatasdnak szabalyairol szolo 15/2017. (IV. 28.) HM utasitas.

6.1. A NIS iranyelv altal megfogalmazott intézményi feladatok,
felhatalmazasok alakulasa 2019. januar 1 elott

Ahogy fentebb a halozati €s informacids rendszerek biztonsagardl szol6 iranyelv fejezetben lathattuk,
a NIS irdanyelv szamos 0j hatosagi és eseménykezeld kozpontokra (CSIRT) vonatkozo szerepkort,
nemzeti és EU-s szintl feladatot fogalmazott meg.

Az iranyelvnek a magyar jogrendbe torténd atiiltetése jelentdsen meghatarozta azt is, hogy a NIS
szerinti feladatok és szerepkorok milyen modon keriiljenek kiosztasra, meghatarozésra. A NIS irdny-
modositasa (bejelentéskdteles szolgaltatokra vonatkozé rendelkezések) jelentds hatast gyakorolt az
intézményrendszerre és a feladatok és szerepkorok alakuldsara is, igy az intézményrendszerben be-
kovetkezett valtozasokat is ennek megfelelden, 2 részletben mutatom be.

6.1.1. Alapveto szolgaltatasok biztonsaganak feliigyeletéért és tamogatdsdaért felelos intézmények
Mivel az NIS iranyelv szerinti alapvetd szolgaltatasokra vonatkozod eldirdsok és szabalyok a létfon-

tossagl rendszerek és 1étesitményeket szabalyozo keretrendszerbe torténd beillesztése mellett dontott
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a kormanyzat, igy egyértelmi volt, hogy az alapvetd szolgaltatasok feliigyeletéért felelos hatdsag és
eseménykezelésiikért felelés eseménykezeld kdzpont is meg fog egyezni a 1étfontossagu rendszerek
és létesitmények esetében felhatalmazott intézményekkel.

Ezért az alapvetd szolgaltatok esetében tobb hatdsag kinevezhetd feladatuk és felhatalmazasuk
alapjan egy szektorra vonatkozoan. Ennek megfelelden van a feliigyeletért és nyilvantartasért felelds
hatdsag, mely minden 1étfontossadgu rendszerre €s létesitményre, illetve a NIS iranyelv atiiltetése Ota
az alapvetd szolgaltatasokra vonatkozdan az Orszagos Katasztréfavédelmi Feliigyelet (OKF) hato-
saga. Ezen kiviil vannak még kijeldld és javaslattevd hatdsagok is, melyek szektoronként, vagy aga-
zatonként eltérdk. Ezen hatosagi jogkorok az dgazatspecifikus jogszabalyokban keriilnek kijelolésre,
meghatarozasra.

Az agazati kijelold hatdsdgok a 1étfontossdgu rendszerek és az alapvetd szolgéltatast ny0;tod in-
tézmények esetében egyarant, minden agazat €s aldgazat esetben a kijeloléshez megfeleld ismerettel
rendelkezd intézmények (minisztérium, hatosag, feliigyelet vagy akar hivatal).

Az alapvet6 szolgaltatasi szektorok kijel6lé hatosagai az alabbi tablazatban foglaltak szerinti intéz-
mények.

agazat alagazat (ha eltéro a hatésag) kijel6l6 hatosag

Magyar Energetikai és Kozm1i-

villamos energia g Lo
& szabalyozasi Hivatal

Energia a kdolaj és foldgazipar banyafeliigyelet

févarosi és megyei kormanyhivatal
mérésiigyi feladatkdrében eljaro
megyeszékhely szerinti jarasi hivatal

kéolaj-feldolgozas és kdolajter-
mék-tarolas

a pénz-, téke- és biztositasi piac

Banki szolgaltatasok . Yy P
& szabalyozasaért felelds miniszter

a pénz-, téke- és biztositasi piac

Pénziigyi piaci infrastruktirak . ‘s P
EYLp szabalyozasaért felelos miniszter

Egészségiigy egészségligyért felelds miniszter

Nemzeti Média- és Hirkozlési

Digitalis infrastruktara L.
g Hatosag

teriiletileg illetékes, viziigyi hatas-
Ivovizellatas és -closztas agazat korrel rendelkez6 katasztrofavédelmi
igazgatdsag

2. tablazat: Az alapvetd szolgaltatasi szektorokban a szolgaltato kijelolés soran eljaro hatosagok
Forras: A tablazatot a szerzo készitette a szektordlis végrehajtasi rendeletek rendelkezései alapjan

Egyes dgazatok esetében javaslattevd jogosultsaggal rendelkezd hatdsagokat is megnevez a szabalyo-
zas a létfontossagl rendszerelemekre vonatkozoan, mely jogosultsagok igy (ellenkezd rendelkezés
hianyaban) az alapvetd szolgaltatasok kijel6lés soran is fennallnak. Javaslattevo hatdsagi felhatalma-
zassal rendelkezik példaul a vizligyi 4gazat esetében a teriileti viziigyi igazgatdsag, a pénziigyi agazat
esetében a Magyar Nemzeti Bank, az egészégiigyi szektor aligazataiban pedig az Allami Egészség-
igyi Ellaté Kozpont, az Orszagos Mentdszolgélat, illetve az orszagos tisztiféorvos.

Az alapvet6 szolgaltatasok feliigyeletéért €s a nyilvantartas vezetéséért felelds hatdsagi jogkoroket
¢s felelosségeket jogszabalyi szinten is rogziteni kellett, melynek az elektronikus informécids rend-
szerek felligyeletérdl szolo 187/2015. (VII. 13.) szama Korm. rendelet!” 9. pontjanak kiegészitésével
tett eleget Magyarorszag.

17 187/2015. (VII. 13.) Korm.rendelet az elektronikus informacids rendszerek biztonsagi feliigyeletét ellatd hatosagok,
valamint az informacidbiztonsagi feliigyeld feladat- és hataskorérdl, tovabba a zart célu elektronikus informacios
rendszerek meghatarozasarol
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Ezen rendelkezések szerint az OKF-nek mint hatdsagnak az uj feladata lett:
— anyilvanossag tajékoztatasa (alapvetd szolgaltatast ért) biztonsagi esemény esetén,
— Egyediili Kapcsolattartd pont tajékoztatadsa szolgaltatok azonositasat biztositd nemzeti intéz-
kedésekrol, szolgaltatoi jegyzekrol, valamint az adott szolgaltatasra tamaszkodé felhasznalok
szamarol.

A 1étfontossagu rendszerek és 1étesitmények eseménykezeld kozpontjanak az Ibtv.19.§ (2) bekezdé-
sében foglaltak, valamint a 185/2015. (VIL. 13.) Korm. rendelet 6.§ (3) bekezdésének rendelkezései
az Orszagos Katasztrofavédelmi Foigazgatdsag Létfontossagu Rendszerek és Létesitmények Infor-
matikai Eseménykezeld Kozpontjat (LRLIBEK) jelolik ki, eszerint a 185/2015. (VIIL. 13.) Korm.
rendelet 6.§ (3) bekezdése rendelkezései kiegészitésének megfelelden az alapvetd szolgaltatokra vo-
natkozodan is az LRLIBEK Ilett a kijelolt eseménykezeld kozpont.

Ezen felhatalmazds nem okozott jelentds eltéréseket az eseménykezelésben a koradbbiakhoz
képest. Az 1j felhatalmazas kapcsan felmeriil6 {6 kihivasként inkabb a NIS irdnyelv 1. szamu mellék-
letében megfogalmazott kovetelményeknek valo megfelelést emelném ki.

6.1.2. Bejelentéskoteles szolgaltatast nyujtokra vonatkozo rendelkezések nemzeti
datiiltetésébol fakado valtozdasok az intézmények hatdaskorében és feladataiban

A bejelentéskoteles szolgaltatast nyujtok az irdnyelvet megel6z6 iddszakban egyetlen feliigyeleti
vagy eseménykezelési kozponthoz sem kotddtek.

Ezért a bejelentéskoteles szolgaltatast nytjtokrol szolo 410/2017. (XII. 15.) Korm. rendelet az
Orszagos Katasztrofavédelmi Foigazgatosagot jelolte ki a bejelentéskoteles szolgaltatdsok hatdsa-
gaként. 2018-ban azonban az informdacios tarsadalommal 6sszefliggd szolgaltatasok elektronikus in-
formacidbiztonsaganak felligyeletérdl és a biztonsagi eseményekkel kapcsolatos eljarasrendrol sz616
270/2018. (XII. 20.) Korm. rendelet a bejelentéskoteles szolgaltatast nyajtokkal kapcesolatos hatosagi,
valamint eseménykezelési feladatok ellatdsara a Nemzetbiztonsagi Szakszolgalatot (NBSZ) jeldlte
ki. Az Orszagos Katasztrofavédelmi Foigazgatdosag 2019. januar 15-ig koteles volt a Nemzetbizton-
sagi Szakszolgalatnak atadni a bejelentéskoteles szolgaltatast nyjtokrol szolo 410/2017. (XII. 15.)
Korm. rendelettel kapcsolatos adatokat és a folyamatban 1év6 eljarasokat.

Tehat a 410/2017-es Kormanyrendeletet felvalto 270/2018. (XII. 20.) Korm. rendelet mar a Nem-
zeti Kibervédelmi Intézet hatdsagat és eseménykezeld kozpontjat hatalmazza fel a bejelentéskoteles
szolgaltatasok hatdsagi felligyeletére és eseménykezelésére.

6.1.3. A NIS iranyelvbol fakado EU-s szintii feladatok ellatasaért felelo intézmény

ANIS iranyelv rendelkezései altal 1étrehozott EU-s szintii egyiittmiikodési mechanizmusokat el0segi-
t6 funkciokra a Nemzeti Kibervédelmi Intézet szervezeti egységei kaptak jogszabalyi felhatalmazast.

Ennek megfeleléen a 185/2015. (VII. 13.) Korm. rendelet 5. § (3) bekezdés e) pont felhatalmazasa
alapjan a Nemzeti Kibervédelmi Intézet eseménykezeld kdzpontja (GovCERT) képviseli Magyaror-
szagot a CSIRT-ek halozatdban és annak munkacsoportjaiban.

A 187/2015. (VII. 13.) Korm. rendelet 6. § (1) bekezdés g.) pontba foglalt felhatalmazas alapjan
a Nemzeti Kibervédelmi Intézet keretén beliill miikodé Nemzeti Elektronikus Informacidbiztonsagi
Hatosag (NEIH) képviseli Magyarorszagot a hatésagi egylittmiikddést biztositod egyiittmiikodési cso-
portban és annak munkacsoportjaiban. Felhatalmazast ad tovabba a Nemzeti Kibervédelmi Intézet
hatésaganak (NEIH) a 187/2015. (VII.13) Korm. rendelet a NIS iranyelv részletszabdlyait biztositd
végrehajtasi rendeletek megalkotasaért felelos NIS szakértdi csoport munkajaban valo részvételre is.
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A hataron atnyulod incidensek esetén megvalosulo egylittmikodés eldsegitéséért és koordinala-
saért felelds Egyediili Kapcsolattartd Pont (SPOC) funkcié betoltésére is a Nemzeti Kibervédelmi
Intézet hatosagat, a NEIH-et hatalmazta fel az elektronikus informécids rendszerek biztonséagi fel-
iigyeletét ellatdo hatdosagok, valamint az informécidbiztonsagi feliigyeld feladat- és hataskorérdl,
tovabba a zart célu elektronikus informacids rendszerek meghatarozasarol szol6 187/2015. (VII. 13.)
Korm. rendelet 12/A pontja.

A nemzeti kapcsolattartd pont f6 feladata az Eurdpai Union beliili nagy hatésa kiber-incidensek
hazai koordinalasa, valamint az incidensekkel kapcsolatos jelentések fogadasa, kiildése az EU-s tag-
allamokban 1év06 partnerszervezetek iranyaba.

Ezen felill, a jogszabalyban kapott felhatalmazas szerint a NEIH az egyediili kapcsolattartd pont
funkci6 betdltése soran az alabbi feladatokat latja el:

— egylittmiikodik az eseménykezeld kozponttal az Irdnyelvnek valé megfelelés vizsgélata so-
ran, melynek eredményeit megkiildi a Bizottsagnak,

— ajelentds hatasu biztonsagi eseményekrdl (NIS szerinti szektorok esetében) jelentés kiild az
egylittmiikddési csoportnak,

— sziikség esetén egylittmiikodik a rendvédelmi szervekkel, illetve a Nemzeti Adatvédelmi és
Informacidszabadsag Hatdsaggal,

— a NIS eldirasai szerinti informaciokrol az Iranyelvben megadott id6kdzonként tajékoztatast
kiild az Eurdpai Bizottsagnak (alapvetd szolgaltatok jegyzéke, szereplok jelentdsége, adott
szolgaltatasra tdmaszkodod felhasznalok szama, az eseménykodzpontok hataskorének ¢€s elja-
rasainak bemutatasa).

A NIS iranyelvbdl adodo 6sszes EU-s egyiittmiikodéshez és informaciomegosztashoz kotddo fel-
adatoknak egy helyen (az NKI-nél) val6 koncentraldsa egy kdzpontositott, egykapus rendszert ho-
zott létre az EU intézményeivel, tagallamok szervezeteivel valo kapcsolattartasa, kommunikaciora
vonatkozdan.

6.2. A2019. januar 1-t6l (a jogszabalyi feliilvizsgalat okan) hatdlyba lépo
intézmenyi valtozasok

A bejelentés- koteles szolgaltatokra vonatkozo 410/2017. (XII. 15.) Korm. rendelet eldirasainak fe-
lillvizsgalata és kiegészitése soran 2018-ban az ezen szolgaltatok biztonsagaért és eseménykezelésé-
ért felelds intézményi felhatalmazasat is modositotta a kormanyzat.

A 410/2017-es Korm. rendeletet felvalté 270/2018. (XII. 20.) Korm. rendelet mar a Nemzeti Ki-
bervédelmi Intézet hatosagat és eseménykezeld kozpontjat hatalmazza fel a bejelentés-koteles szol-
galtatasok hatosagi feliigyeletére és eseménykezelésére.

Az implementécio feliilvizsgalata soran fontos szempont lehetett az intézményrendszer és a felha-
talmazasok feliilvizsgalatara az, hogy a NIS iranyelv CSIRT szolgaltatasokra és képességekre vonat-
kozo6 ambicidzus eldirasainak (iranyelv 1. melléklet) a NIS irdnyelv szerinti szektorokért (de legalabb
az alapvetd szolgaltatasokért) felelés OKF LRLIBEK-nek, valamint az EU-s CSIRT egytittmtiko-
désre felhatalmazott GovCERT-nek egyarant meg kellene felelniiik. Ez komoly (koltségvetésbeli és
szakmai) raforditast igényelt volna a felelés Beliigyminisztériumtdl, hiszen mindkét érintett intéz-
mény annak hattérintézményeként mikodik. A feladat és funkcio kozpontositasaval lehetdség nyilik
minden fejlesztést és forrast célzottan egyetlen intézmény fejlesztésére forditani, igy egy verseny-
képes, modern, a folyamatosan valtozo kihivasoknak megfelelni képest eseménykezeld kozpontot
létrehozni.
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Valoszinlileg ez az érv is kozrejatszhatott abban, hogy a bejelentés-koteles szolgaltatasokrol szolo
szabalyozas ¢és feleldsségi korok modositasaval egyiddben, az alapvetd szolgaltatasok és a 1étfon-
tossagu rendszerek ¢€s 1étesitmények eseménykezelésére vonatkozo feleldsségeket €és felhatalmazast
is modositotta a kormanyzat, melynek kovetkeztében 2019. januar 1-t6l a Nemzeti Kibervédelmi
Intézet eseménykezeld kdzpontjat hatalmazta fel a jogszabaly a 1étfontossagl rendszerek és 1étesit-
mények, valamint az alapvetd szolgaltatdsok Osszes dgazatanak (és aldgazatanak) eseménykezelési
feladatanak ellatasara.

Ezen véltozasoknak kdszonhetden a Belligyminisztérium hataskorébe utalt 6sszes szektor (1étfon-
tossagu rendszerek €s 1étesitmények; alapvetd szolgaltatasok, bejelentés-koteles szolgéltatasok és az
allami és onkormdanyzati intézmények) eseménykezelési feladata az NKI eseménykezeld kdzpontja-
nal dsszpontosul.

Az OKF eseménykezeld kozpontjatodl elvont feladatok és hataskorok jelentdsen megvaltoztattak
Magyarorszag kiberbiztonsagi szervezeti strukturajat, ahogy ezt a lenti dbra is mutatja.

MAGYARORSZAG KIBERBIZTONSAGI
SZERVEZETI STRUKTURAJA (2019)

SZTAKI NIIFI Belugyminisztérium HM IH

NKI (Hatésag) OKF HM mikédtets

HunCERT  CSIRT NKI (CSIRT) HM IH
Y Gazdasagi tarsasagok NKI (CSIRT) HM IH

" H Kritikus o
nem kormanyzati kormanyzati rendszerek astruktarak, specialis
rendszerek BVE(5 <zolo. rendszerek

megfeleléség

incidenskezelés

W, sériilékenységvizsgalat

3. dbra: Magyarorszag kiberbiztonsagi strukturdja (2019)
Forrds: a szerzd a szervezeti dabrdt a 2015-ben létrejott uj szervezeti modell cimii dbra'® alapjan,
a valtozasok atvezetésével készitette

Ahogy a fenti dbran is lathatjuk az Orszagos Katasztrofavédelmi Féigazgatosag Eseménykezeld Koz-
pontjat (LRLIBEK) a feladatainak és hataskorének atruhazéasaval tulajdonképpen megsziintették a
dontéshozok.

A fent emlitett szervezeti atalakulds olyan jelentés mértékli volt, hogy a Iétfontossagli rendsze-
rek és létesitmények azonositasarol, kijeldlésérdl és védelmérdl szolo 2012. évi CLXVI. torvény,
az Ibtv. és annak végrehajtasat segitd (hatosagi feliigyeletrdl szold és eseménykezeld kozpontok
feladatairol sz0lo) Korm. rendeletek rendelkezéseinek (intézmények feladatai, felhatalmazasai, jog-
korei, szervezetek kozotti egylittmiikodési €és informdaciomegosztasi szabalyok stb.) mddositasa is
sziikségessé valt.

18 Eredeti forras: Tikos Anita: Nemzeti Kibervédelmi Intézet bemutatasa. Az informaciobiztonsag térvényi szabalyo-
zasa (2017. februar 27.) in: Informatikai Szakbizottsag anyagai (https://eoq.hu/szakb/11/inf170227.pdf ) (letdltve:
2019. jalius 30.)
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A kormanyzati eseménykezeld kozpont €s az eseménykezeld kozpontok feladat- és hataskorérol,
valamint a biztonsagi események kezelésének, a biztonsagi események miiszaki vizsgélatanak és a
sériillékenyseégvizsgalat lefolytatasanak szabalyairol szolo 185/2015. (VII. 13.) Korm. rendelet olyan
jelentés mértékii modositast igényelt, hogy hatalyon kiviil helyezték, €s a modositott szabalyokat
az eseménykezeld kozpontok feladat- és hataskorérdl, valamint a biztonsagi események kezelésé-
nek és muszaki vizsgalatdnak, tovabba a sériilékenységvizsgalat lefolytatasanak szabalyairdl szolo
271/2018. (XII. 20.) Korm. rendelet keretében fogalmaztak ujra.

7. A Nemzeti Kibervédelmi Intézet valtozo hataskore

Ahogy a fenti fejezetekben lathattuk, a 2015. oktdber 1-én a Nemzetbiztonsagi Szakszolgalat keretén
beliil 1étrejott Nemzeti Kibervédelmi Intézet feladatai és felhatalmazasa az elmult évek jogszabalyi
valtozasai soran folyamatosan ndvekednek.

A NIS iranyelv atiiltetésének els szakaszaban a Nemzeti Kibervédelmi Intézet felhatalmazast
kapott az EU-s egyiittm{ikodési mechanizmusok (CSIRT-ek hélozata, egyiittmiikodési csoport, NIS
szakértdi csoport; egyediili kapcsolattartd pont) keretében megvaldosulo egyiittmitkodésekben Magyar-
orszag képviseletére, mely 1étrehozta az EU szervezetei és tagallami intézményei felé betartando egy-
kapus egyiittmiikodési €s kommunikacids modellt, melyben az NKI kapta a vezetd szerepet.

Az NKI ezt megelézden is aktivan részt vett a kiilonb6z6 nemzetkdzi egyiittmiikodésekben a
CSIRT kozosségektol, a kiberbiztonsagi regionalis egyiittmiikodéseken at (K6zép-Europai Kiberbiz-
tonsagi Platform-CECSP) a bilateralis kapcsolatokig, valamint szdmos bilateralis egytittmiikodéssel
is rendelkezett az EU-s intézményekkel (CERT-EU; ENISA; Europai Bizottsag), de a NIS iranyelv
szerinti egylittmiikodési mechanizmusokban valo részvételre kapott felhatalmazésa jelentdsen meg-
erdsiti és részletesen meghatarozza az EU-s szintli egylittmiikodésben betdltott vezetd szerepét.

2018. masodik felében, a NIS irdnyelv atiiltetésének feliilvizsgalata, pontositasa és kiegészitése
soran a Beliigyminisztérium hataskorébe tartozo Osszes kiberbiztonsagi szerepkor és szabalyo-
zas ellendrzésen esett at, melynek eredményeképp jelentds intézményrendszert érintd valtozasok
keriiltek végrehajtasra, mely maradéktalanul az NKI szerepének és felhatalmazasanak novekedését
jelentette:

— bejelentés-koteles szolgaltatasok felligyeletéért felels hatdsagi jogkort az OKF hatosagi jog-
koreibdl kiemelték és az NKI hatosaga (NEIH) kapta meg a felhatalmazésat,

— a bejelentés-koteles szolgaltatasok informaciobiztonsagi operativ tamogatasaért felelds ese-
ménykezeld kozponti funkciot az OKF hatosaga helyett 2019. januér 1-t6l az NKI esemény-
kezeld kozpontja latja el,

— a létfontossagu rendszerek ¢€s 1étesitmények informaciobiztonsagi, operativ tAmogatasaért
felelos eseménykezeld kozponti funkciot az OKF hatdsaga helyett 2019. januar 1-t6] az
NKI eseménykezeld kdzpontja latja el,

— az alapvetd szolgéltatasok eseménykezeld kdzpont altali operativ tdmogatasat 2019. januar
1-t6] az NKI eseménykezeld kdzpontja latja el az OKF eseménykezeld kdzpontja helyett.

Az NKI hatosdga — a nemzetkozi szerepein, feladatain, valamint a bejelentés-kdteles szolgaltatok fel-
tigyeleti hatosagi jogkorén til — a feliilvizsgalt és Uj jogszabalyoknak kdszonhetden egy ,,0j” hatosagi
eszkOz, szankci6 alkalmazésara is felhatalmazast kapott, mégpedig a birsag kiszabasara nemcsak a
bejelentés-koteles szolgaltatasok vonatkozasaban, hanem a koltségvetési szervek esetében is a 2013.
évi L. tv. 16.§ (3) d.) pontjanak megfelelden.

A bejelentés-koteles szolgaltatasok esetében a hatosagi €s eseménykezeldi feladatok €s feleldssé-
gek egy kézben tartasaval az NKI-nak lehetdsége nyilik egy komplex és sokrétli timogatas nytjtasara
ezen szolgaltatdsok szamara, az allami és dnkormanyzati szervek esetében mar megteremtett, teljes
¢letciklust végig kisérd szolgaltatas portfolié mintajara.
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Egyértelmiien lathatjuk, hogy fent felsorolt nagyvolumenti valtozasoknak koszonhetéen a Nem-
zeti Kibervédelmi Intézet kozponti szerepkdre tovabb novekedett, mellyel mara egy jelentds feladat
¢s jogkorokkel bird kvazi csucsszervet hoztak 1étre a dontéshozdk. Mivel az NKI eseménykezeld
kozpontja €s hatdosdga immar nemcsak az allami és kormanyzati szektorban lat el feladatokat, igy
meg kellett valtoztatni az elnevezésiiket is, melyet természetesen at kellett vezetni a jogszabalyok-
ban is. Ezek a valtozasok az aldbbiak szerint valosultak meg:

A korabbi Nemzeti Elektronikus Informacidbiztonsagi Hatosdg (NEIH) neve egyszerlisodott, tehat
a jogszabalyok egyszeriien az elektronikus informaciés rendszerek biztonsaganak feliigyeletét ellatd
hatosagként, vagy az Ekertv. szerinti hatosagként hivatkoznak ra. Mindemellett fontosnak taldlom
kiemelni, hogy a hatdsagi feladat ellatasara pedig a Nemzetbiztonsagi Szakszolgalatot jelolik ki a
jogszabalyok.

A Kormanyzati Eseménykezeld Kozpont (GovCERT) esetében is hasonld névvaltozast figyel-
hetlink meg, hiszen a 2013. évi L. toérvény 19. § (1) bekezdésében, mar ugy hivatkozik a korabbi
GovCERT-re, mint ,,a polgari nemzetbiztonsagi szolgalatok iranyitasaért felelés miniszter iranyitasa
alatt mikodtetett eseménykezelé kézpont.”"?

Lathatjuk, hogy a Nemzeti Kibervédelmi Intézet neve tovabbra sem jelenik meg egyetlen jogsza-
balyban sem, minden esetben csak a Nemzetbiztonsagi Szakszolgalat (vagy polgéari nemzetbiztonsagi
szolgalatok) hatosdga vagy eseménykezeld kozpontjaként keriil azonositasra.

A fent bemutatott tobb kiilonb6z6 megnevezéseket/hivatkozasokat 0sszegezve az 0j szerveze-
ti és jogszabalyi kornyezetnek kdszonhetéen most mar Nemzetbiztonsagi Szakszolgalat Nemzeti
Kibervédelmi Intézet megnevezést hasznalja hivatalosan az intézet, melynek keretében - immar
minden egyéb jelzd nélkill - az eseménykezeld kdzpont, vagy CSIRT és a hatosag mitkddik.

A CSIRT feladatok és funkciok egy helyre valod dsszpontositdsaval Magyarorszag a NIS irdny-
elv 1. mellékeltében megfogalmazott CSIRT kotelezettségeknek és szolgaltatasi elvarasoknak szinte
maradéktalanul eleget tesz hataridére az NKI CSIRT altal.

A megndvekedett hataskorének koszonhetden a jovoben az NKI-nak lehetdsége nyilik az 4gazatokon
ativeld biztonsagi eseményekre vonatkoz6 tendencidk és Osszefliggések azonositasara az alabbi dga-
zatokban:

— alétfontossagu rendszerek és 1étesitmények,

— alapvetd szolgaltatok,
bejelentés koteles szolgaltatasok,
— allami és onkormdanyzati intézmények, valamint
a kozpontositott informatikai és elektronikus hirkozlési szolgaltatok.

Ezen szektorokban 0sszegylijtott adatok hozzajarulnak a magyar €s a nemzetk6zi informaciobizton-
sagi tendencidkrol és iranyokrol készitendd elemzésekhez, jelentésekhez, valamint az egyediili kap-
csolattartd pontként végzendd nemzeti és koordinacios feladatok hatékony és gyors ellatdsdhoz.

8. Osszegzés

Osszességében elmondhatjuk, hogy Magyarorszagon az irdanyelv implementaciéja nem tette sziiksé-
gessé teljesen 0j jogszabalyi keretrendszer bevezetését a magyar kibertérre vonatkozdan, hiszen le-
hetdség nyilt majdnem minden kérdéskorben a meglévd szabalyozasi €s intézményi keretrendszerbe
valo integracioval elvégezni az iranyelv magyarorszagi atiiltetését.

Az alapvetd szolgaltatasokat nyujto szereplokre vonatkozo eldirdsok atiiltetésére hazankban a 1ét-
fontossagu rendszerelemekre vonatkozo szabalyozas kiegészitésével, tobbletfeladatok minimalizala-
saval keriilt sor. Ezen megkdzelitésnek kdszonhetden az alapvetd szolgaltatdst nyujtod intézmények

19 (2013. évi L. torvény 19. § (1) alapjan
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a létfontossagu rendszerelemek sziikebb halmazaként jelennek meg a nemzeti szabalyozasban, mely
szolgaltatok esetében a jogalkotok célja, hogy magasabb informacidbiztonsagi szintet érhessen el az
altaluk nytjtott szolgaltatdsok folyamatossaga.

Az alapvet6 szolgaltatasokra vonatkozdan nem kertilt kidolgozasra a 1étfontossagu rendszerekre
vonatkozd biztonsagi kovetelményekhez képest szigoribb vagy részletesebb biztonsagi kovetel-
mény, igy ilyen modon nem rendelkezik a magasabb biztonsagi szint eléréséhez sziikséges kovetel-
ményekkel.

A digitalis szolgaltatok, vagy a magyar jogszabalyok szerint a bejelentés-koteles szolgaltatasok
esetében Magyarorszag 1j jogszabaly (Korm. rendelet) kidolgozasaval tett eleget az EU-s kotelezett-
ségeinek. Ezzel egy mindeddig felligyelet és szakmai tamogatas nélkiil fejl6do és terjeszkedd szol-
galtatdi csoporttal kezdte meg a k6z6s munkat, €s a kibertérben megjelend kihivasokra és fenyegeté-
sekre valo valaszok kidolgozasat a Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet.

A bejelentés- koteles szolgaltatasok jelentdsége €s piaci meghatarozé szerepe folyamatosan no-
vekszik, illetve a digitalis szolgaltatasok alkalmazasa is egyre elterjedtebbé valik az alapvetd szol-
galtatasokat nyujto szektorokban, intézményekben. Varhatdéan az ezen szektorokat 6sszekotd lizleti
kapocs szdmos 0j kihivast fog jelenteni mind a feliigyeleti és eseménykezelési, mind pedig a piaci
szereplok szamara melynek koszonhetden a kialakult szabalyokat és eljarasokat a szektorokon at-
iveld folyamatokra, eseményekre is ki kell majd terjeszteni.

A 2019. januar 1-t6l bekovetkezett valtozasoknak koszonheten jelentsen atalakult Magyaror-
szag kiberbiztonsagi intézményrendszere, a Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi
Intézet jelentdsége tovabb erdsodott, feladatai és jogkorei pedig jelentdsen kibdviiltek (hiszen a Bel-
ligyminisztérium felligyelete ald tartozd Osszes szektor eseménykezeléséért az NKI CSIRT-je lett a
felelds).

Az igy kialakult, egykdzpontt, egyetlen intézményhez koncentrélt szervezeti modell sok lehetd-
séget hordoz magaban (mint példaul a szektorokon ativeld fenyegetések hatékony kezelése, atfogd
kiberbiztonsagi helyzet elemzések, stb.), melyeknek kiaknazasa €s az 0j portfolio felépitése folyama-
tosan zajlik.

Atiiltetését és rendelkezéseinek alkalmazasat kovetden is szamos feladatot jelent még a NIS irany-
elv a tagallamokban, foként az eldirdsok végrehajtasaért felelds intézmények szamara, mint példaul
az évenkénti incidens-Osszefoglald jelentés elkészitése, a kijelolések kétévenkénti feliilvizsgalata,
valamint az egyiittmiikodési mechanizmusokban vald aktiv részvétel.

ANIS iranyelv atiiltetése és alkalmazasa soran szamos kérdés meriilt az érintett szereplok részérdl,
melyre a szakértdi csoportok, valamint az ENISA egyarant keresi a lehetséges valaszokat, megolda-
sokat. Ilyen példaul a fentebb emlitett alapvetd szolgaltatok és digitalis szolgaltatok kdzotti Gsszetiig-
gések és fliggdségek kérdése, melyet az ENISA is a napirend;jére tlizott és kidolgozta a Jogyakorlatok
az alapvetd szolgaltatasokat nyjto és a digitalis szolgaltatdsokat ny(jtd intézmények kozotti koleso-
nos fliggdségekrdl cimii tanulmanyt®.

Fontos kiemelni, hogy a NIS iranyelvnek megfeleld atfogo kiberbiztonsagi felkésziiltség és képes-
ségnovelési feladatok mellett folyamatban van a digitalis technoldgiatol leginkabb fliggd szektorok-
ban (pénziigyi szektor, kozlekedési szektor, valamint az energiaszektor) a szektoralis kiberbiztonsagi
eléirasok megfogalmazasa, tovabbfejlesztése, valamint a NIS iranyelv eldirasainak szektorspecifikus
részletszabalyai fejlesztésére vonatkozo célitlizések megvalositasa.

Az Eurdpai Bizottsag a NIS irdnyelv hivatalos lapban torténé megjelenését kovetden sem tétlen-
kedett: 2017. szeptemberében az EU-s kiberstratégia és a Digitalis Egységes Piac stratégia kiértéke-
1ésének és feliilvizsgalatanak eredményeként bemutatta az 0j célkitiizéseket el6ird Gn. kibercsomag?!

2 Good practices on interdependencies between OES and DSPs https://www.enisa.europa.eu/publications/good-
practices-on-interdependencies-between-oes-and-dsps

2l Cybersecurity Package: https:/ec.europa.eu/transparency/regdoc/rep/1/2017/EN/COM-2017-476-F1-EN-MAIN-
PART-1.PDF?utm_source=POLITICO.EU&utm_campaign=d9779adddb-EMAIL_CAMPAIGN 2017 09 13&utm
medium=email&utm_term=0 10959edeb5-d9779adddb-189862693
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javaslatot. A csomag célja, hogy valaszokat, mechanizmusokat és jogi biztositékokat dolgozzon ki
a megnovekedett kiberfenyegetésekre, és az egységes digitalis piac megteremtésének még meglévd
akadalyaira vonatkozoan. A kibercsomag tulajdonképpen egy atfogé intézkedés- és célkitiizésgytjte-
mény, mely komplex egységként a kiberbiztonsdg minden aspektusara (a tudatositastol, a fejleszté-
seken, tanusitason, incidenskezelésen, szektoralis szabalyozasokon, K+F célkitiizéseken, kiberdiplo-
macidn €s a valsagkezelésen keresztiil a bliniild6zésig és az igazsagszolgalttatasig) kiterjed.

Jelenleg a NIS iranyelv alkalmazésan tal, a csomagban megfogalmazott ambiciozus célkitlizések
¢s jogszabaly tervezetek kidolgozasa van a kiberbiztonsagi szakértok napirendjén, melyet rovidesen
az elfogadott intézkedések kozosségi és tagallami szintli megvalositasabol €s alkalmazasabol fakado
kihivasok fogjak felvaltani.

9. Felhasznalt irodalom

» Beliigyminisztérium Orszagos Katasztrofavédelmi Foéigazgatdsag: Halozati €s informacio-
biztonsagi feladatok a katasztréfavédelemnél:
http://www.katasztrofavedelem.hu/index2.php?pageid=szervezet hirek&hirid=5613

* Beliigyminisztérium Orszagos Katasztrofavédelmi Foigazgatosag: Téjékoztatdo az alapvetd
szolgéltatast ny1;jto szereplok részére:
http://www.katasztrofavedelem.hu/letoltes/filedb/hirek/5613/Tajekoztato_Alapveto_szolgal-
tatast nyujto.pdf (let6ltve: 2019. 08. 19)

» Digitalis Jolét Program 2.0 stratégia:
https://digitalisjoletprogram.hu/files/58/f4/58f45e44c4ebd9e53{82£56d5f44c824.pdf
(Budapest, 2017. jalius)

* Dr. Gyombér Béla: Megjelent Magyarorszag haldzati és informéciobiztonsagi stratégiaja;
Budapest, 2019. 01. 07.
https://jogalappal.hu/megjelent-magyarorszag-halozati-es-informaciobiztonsagi-strategiaja/
(letoltve: 2019. 08. 19.)

» ENISA: State-of-play of the transposition of the NIS Directive:
https://ec.europa.eu/digital-single-market/en/state-play-transposition-nis-directive

» ENISA: Good practices on interdependencies between OES and DSPs (Athén, 2018011.30.)
https://www.enisa.europa.eu/publications/good-practices-on-interdependencies-between-oes-

and-dsps (letoltve: 2019. 08. 17.)
» ENISA: Security requirements for DSPs:
https://www.enisa.europa.eu/publications/minimum-security-measures-for-digital-service-

providers ( Athén, 2017. 02. 16.)

* Eurdpai Bizottsag: A Bizottsag kozleménye az Eurdpai Parlamentnek és a Tanacsnak,

A kiberbiztonsagi iranyelv maximalis kihasznéalasanak az egész Unioban egységesen magas
szintjét biztositd intézkedésekrdl szolo 114/2016/EU iranyelv hatékony végrehajtasa felé,
Briisszel, 20170.10.4.

* Nemzeti Kibervédelmi Intézet: Nemzeti Elektronikus Informaciobiztonsagi Hatdsag:
Bejelentés-koteles szolgaltatdsokrol :
https://nki.gov.hu/hatosag/tartalom/a-bejelentes-koteles-szolgaltatasokrol/

* Nemzeti Kibervédelmi Intézet: Nemzeti Elektronikus Informaciobiztonsagi Hatdsag:
Bejelentés-koteles szolgaltatok hatdsagi nyilvantartasba vétele (Ekertv.) (
http://neih.gov.hu/bksz

« Tikos Anita (eléadas): Az NKI bemutatasa, Obudai Egyetem, Budapest
https://docplayer.hu/47947406-Az-nki-bemutatasa-tikos-anita-nemzeti-kibervedelmi-intezet.
html (letoltve: 2019. 08. 20.)
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II. MOLNAR ANNA — AZ EUROPAI UNIO
KIBERBIZTONSAGGAL KAPCSOLATOS TEVEKENYSEGE

1. Bevezetés

Ko6zhelynek szamit, hogy az eurdpai tarsadalmak, a kormanyzati és maganszféra egyre inkabb fiig-
genek a digitalis technologiaktol, és igy az elektronikus halozatok és az informaciés rendszerek min-
dennapjaik részévé valtak. Az elmult években a digitalis technoldgia olyan alapvetd eszkdzzé valt,
amelyre nem csupan a gazdasag minden dgazata, hanem az életiink szinte minden teriilete is timasz-
kodik. Ha ezek koziil csak néhanyat emeliink is ki, példaul a villamosenergia-halozatokat, a kozleke-
dési halozatokat, a termelési és pénziigyi folyamatokat, illetve az egészségiigyi ellato rendszereket,
akkor is jol lathatd az egymadsrautaltsag és 0szzefonodas jelentds mértéke.

Mindebbdl kovetkezden a rossz szdndéku kibertevékenységek egyarant fenyegethetik az euro-
pai gazdasagot, a kormanyzati vagy védelmi infrastukturakat, illetve mindezekkel 6sszefliggésben
a demokracia miikodését, a szabadsagjogokat és az eurodpai értékeket. Eurdpa biztonsaga jelentds
mértékben fligg attél, hogy a tagallamok és az unids intézményrendszer mennyire tud felkésziilni
a folyamatosan valtozo és novekvo intenzitast kiberfenyegetésekkel szemben. Napjainkban sza-
mos tizleti modell épiil az internet és az informacids rendszerek zokkendmentes mitkdésére. Ezzel
parhuzamosan a kiberbilindzés gazdasagi hatdsa folyamatosan novekszik. A zsarolovirus-tdmadasok
mellett szdmos mas fenyegetés is jelentds kihivast jelent az eurdpai gazdasagi szereplok szamara.
A mai szamitdégépes korban a személyes adatok védelme dontd szerepet jatszik a kiberbiztonsag
megvaldsitasaban.

A kiberbiztonsagi események — akar szdndékosak, akar véletlenszeriiek — jelentds fenyegetést je-
lentenek a civil infrastruktura és a katonai kapacitdsok védelme szempontjabol egyarant. A kiilonb6z6
eredetli, blinligyi, terrorista vagy allami tAmogatasu tdmadasokra és balesetekre torténd felkésziilés
sikeressége nem csupan a kiberbiztonsag, hanem a biztonsag szelesebb értelmezése szempontjabdl is
elengedhetetlen.

2. Az Europai Unio kiberbiztonsaggal osszefiiggo stratégiai kerete és a szabalyozas

2.1. A 2000-es évektol kirajzolodo stratégiai keret

A 21. szazad elso évtizedének europai unios stratégiai dokumentumai még csupan roviden emlitették
a kiberbiztonsaggal 6sszefiiggd veszélyeket és fenyegetéseket. Az EU els6, a 2003-as biztonsagi stra-
tégidja mar kozvetetten utal a kiberbiztonsag kérdésére. A Javier Solana, kozos kiil- és biztonsagpo-
litikai foképviseld iranyitasaval kidolgozott stratégia a terrorista mozgalmakat egyre jobban és egyre
kiterjedtebben 6sszekot elektronikus haldzatok veszEélyét emelte ki csupan.?

2 BIZTONSAGOS EUROPA EGY JOBB VILAGBAN Eurépai Biztonsagi Stratégia, Briisszel, 2003. december 12. 30. o.
https://www.consilium.europa.eu/media/30811/qc7809568huc.pdf
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KRITIKUS INFORMACIOS INFRASTRUKTURAK VEDELME

Az Europai Bizottsag 2005-ben, a lisszaboni stratégia megvalositasanak félidejében atfogod szak-
politikai irdnymutatast fektet le és nyilvanossagra hozta az ,,i2010: Europai Informaciés Tarsadalom
a novekedésért és foglalkoztatasért” elnevezésii stratégiai dokumentumot. Az 0j stratégia célja volt,
hogy elémozditsa a nyitott és versenyképes digitalis gazdasag kifejlédését, és hangsulyozza az IKT
(informacié- és kommunikéciotechnoldgiai) meghatarozd szerepét a tarsadalmi integracidoban és az
¢letmindségben. Az dokumentum szamos esetben emliti a biztonsag kérdését. A biztonsagos ¢€s ki-
szamithato IKT érdekében megfogalmazza egy, a biztonsagos informacios tdrsadalmat célzo stratégia
kidolgozasanak sziikségességét.

A 2003-as eurdpai biztonsagi stratégia 2008-as feliilvizsgalata azonban mar rovid alfejezetben
is kitért a szamitogépes biztonsag alapveto kérdéseire. A dokumentum hangsulyozza, hogy a modern
gazdasdgok nagymértékben fiiggnek a létfontossagl infrastruktaratol, példaul az internetettdl is.
Kiemeli, hogy ,,az internet alapt biincselekményekkel a 2006-ban elfogadott, a biztonsagos eurdpai
informéciods tarsadalomra iranyuld stratégia foglalkozik. A tagdllamok kormény- vagy magantulaj-
donban levé IT-rendszerei ellen elkovetett tamadasok kovetkezményeként azonban ez 1j dimenzio-
ként jelenik meg, mint esetleges 1j gazdasagi, politikai €s katonai fegyver. E teriileten tobb munkara
van szlikség, egy atfogd unios megkozelités lehetdségének felderitése, figyelemfelkeltés és a nem-
zetkozi egylittmiikodés fokozasa céljabol.”** Az Eurdpai Unid 2010-es bels biztonsagi stratégidja az
uniot fenyegetd szamitastechnikai biin6zés veszélyeire hivta fel a figyelmet.?

2010 majusaban, a lisszaboni stratégia lezarulasat kovetden, az Eurdpai Bizottsag Gtjara inditotta
az Europa 2020 elnevezésii stratégiat, amely a versenyképesség novelése mellett a sériilékenység
csokkentését is célozta.’ Az Eurdpai Bizottsag az 1j stratégia egyik kiemelt kezdeményezéseként
— elkészitette az eurdpai digitalis menetrendet (DAE). A menetrend célja, hogy az informéacids és
kommunikécios technoldgidk (IKT) alkalmazéasa kulcsfontossagu szerepet kapjon az Eurdpa 2020
stratégidban kitlizott célok megvalositasa érdekében. Az Eurdpai Bizottsag a tisztességes, nyilt €s
biztonsagos digitalis kornyezet biztositadsa érdekében harom pillérre épitette a digitalis egységes piaci
stratégiat: 1) Eurdpa-szerte a digitalis termékekhez és szolgaltatasokhoz valé jobb hozzaférés bizto-
sitdsa a fogyasztok €s a vallalkozasok szamadra, 2) a digitalis haldzatok és szolgaltatasok fellendii-
1ését elosegitd feltételek megteremtése, valamint 3) a digitalis gazdasag ndvekedési potencidljanak
maximalizalasa.”” Az EU els6sorban azokra a digitalis teriileten meglévé kihivasokra kivant megfe-
leld valaszokat adni, mint példaul a digitalis piac megosztottsaga, az interoperabilitasi problémak, a
kiberblin6zés rendkiviil gyors litemi terjedése, az alacsony szintli K+F és az erre épiil6 beruhdzasok
elmaradasa vagy a digitalis irastudas régionként eltérd és sok esetben nagyon alacsony szintje.”®

% ABIZOTTSAG KOZLEMENYE A TANACSNAK, AZ EUROPAI PRLAMENTNEK, AZ EUROPAI GAZDASA-
GI ES SZOCIALIS BIZOTTSAGNAK ES A REGIOK BIZOTTSAGANAK ,,i2010: eurdpai informécios tarsadalom
a novekedésért és a foglalkoztatasért”. Briisszel, 1.6.2005 COM(2005) 229 végleges, 6. o. http://www.europarl.euro-
pa.eu/meetdocs/2004_2009/documents/com/com_com(2005)0229 /com_com(2005)0229_hu.pdf

2 JELENTES AZ EUROPAI BIZTONSAGI STRATEGIA VEGREHAJTASAROL — A biztonsag megteremtése a vél-

tozo vilagban, 13-14. o. https://www.consilium.europa.eu/media/30811/qc7809568huc.pdf

Az Eurdpai Unid bels6 biztonsagi stratégidja - Az eurdpai biztonsagi modell felé. 2010. 7. o. https://www.consilium.

europa.eu/media/30741/qc3010313huc.pdf

Kovacs Laszlo: Kiberbiztonsag €s -stratégia Dialog Campus, Budapest, 2018, 85. o. https://akfi-dl.uni-nke.hu/pdf ki-

advanyok/web_PDF_Kiberbiztonsag_es_strategia.pdf

Mariusz Maciejewski - Frédéric Gouardeéres: Az eurdpai digitalis menetrend, 05. 2019. Ismertetok az Eurdpai Unio-

rol, Eurdpai Parlament, http://www.europarl.europa.cu/factsheets/hu/sheet/64/az-curopai-digitalis-menetrend

Kovacs Laszlo: Kiberbiztonsag és -stratégia. Dialog Campus, Budapest, 2018, 86. o. https://akfi-dl.uni-nke.hu/pdf

kiadvanyok/web_PDF_Kiberbiztonsag_es_strategia.pdf
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II. Az EUROPAI UNIO KIBERBIZTONSAGGAL KAPCSOLATOS TEVEKENYSEGE

Az Europai Unio kiberbiztonsaggal 6sszefliggd stratégiai dokumentumai®

Ev Eurodpai uniés stratégiai dokumentum

2003 Eurdpai biztonsagi stratégia

2005 12010: Eurépai Informacios Tarsadalom a novekedésért és foglalkoztatasért

2006 A biztonsagos europai informacios tarsadalomra iranyul6 stratégia

2008 JELENTES AZ EUROPAI BIZTONSAGI STRATEGIA VEGREHAJTASAROL — A biztonsag
megteremtése a valtozo vilagban

2010 Az Eurdpai Unio belsd biztonsagi stratégiaja - Az eurdpai biztonsagi modell felé

2010 Eurdpai Bizottsag: eurdpai digitalis menetrend

2013 Az Eurdpai Unio kiberbiztonsagi stratégidja: Nyilt, megbizhato és biztonsagos kibertér

2014 Eurdpai Unio kibervédelmi szakpolitikai kerete

2015 A kiberdiplomaciarol szo16 tanacsi kovetkeztetések

2015 Az unids biztonsagi stratégia

2016 Kézés ji')vék.ép, k.(izés fellépés: Erésebb Eurdpa Globalis stratégia az Europai Unio kiil- és
biztonsagpolitikajara vonatkozoan

2017 Ellenallo képesség, elrettentés, védelem: az Unio erételjes kiberbiztonsaganak kiépitése

2017 A digitalis egységes piaci stratégia

2018 Euroépai Uni6 kibervédelmi szakpolitikai kerete

Forras: Jochen Rehrl (ed.). Handbook on cyber security. The Common Security and Defence Policy of the
European Union, Directorate for Security Policy of the Federal Ministry of Defence of the Republic of Austria,
2018, https://publications.curopa.eu/en/publication-detail/-/publication/63138617-f133-11e8-9982-01aa75ed71al
26 p.

(Az abra alapjan sajat szerkesztés)

A 2013-as kiberbiztonsagi stratégia

ez abban az iddszakban ment végbe, amikor a fejlett orszagok raébredtek a kiberbiztonsagi kihivasok
stratégiai jelentdségére. A NATO-val 6sszehasonlitva, amelynek elsé stratégiai (2008, 2011) kiza-
rolag sajat informatikai halozatanak védelmére szoritkoztak, az EU elsd stratégidja azonban szinte
minden unids kompetenciaba tartozo tertiletre kiterjedt.’!

2 A Tanacs 2019. aprilis 9-én elfogadta azt a kiberbiztonsagi jogszabalyként is ismert rendeletet, amely lehet6vé teszi
az EU szamara, hogy célzott korlatozd intézkedéseket vezessen be az olyan kibertamadasoktol valo elrettentés és
az azokra valo reagalas érdekében, amelyek kiilsé fenyegetést jelentenek az EU vagy annak tagallamai szamara.)
AZ EUROPAI PARLAMENT ES A TANACS RENDELETE az ENISA-rél, az ,,Eurdpai Unids Kiberbiztonsagi
Ugynokségrél”, az 526/2013/EU rendelet hatalyon kiviil helyezésérdl, valamint az informécios és kommunikacios
technologiak kiberbiztonsagi tantsitasardl (,.kiberbiztonsagi jogszabaly”))

302020 decemberében az Eurdpai Bizottsag és az Eurdpai Kiilligyi Szolgalat (EKSZ) 4j unids kiberbiztonsagi stratégiat
terjesztett el6 (Az Eurdpai Unid kiberbiztonsagi stratégiaja: Nyilt, megbizhatd és biztonsagos kibertér; http://eur-lex.
europa.eu/legal-content/HU/TXT/?uri=CELEX%3A52013JC0001). E stratégia célja, hogy:

+ megerdsddjon Eurdpa kiberfenyegetésekkel szembeni reziliencidja,

» minden polgar és vallalkozas megbizhatd szolgaltatasokat és digitalis eszkdzoket vehessen igénybe, és ezek
elényeit teljes mértékben ki tudja hasznalni,

* megorizze a globalis és nyilt internetet, biztositékot nyujtva ugyanakkor arra, hogy a biztonsag mellett az euro-
pai értékek és a mindenkit megilleté alapvet6 jogok is védelmet élvezzenek.

3t Jochen Rehrl (ed.). Handbook on cyber security. The Common Security and Defence Policy of the European Union,
Directorate for Security Policy of the Federal Ministry of Defence of the Republic of Austria, 2018, https://publica-
tions.europa.eu/en/publication-detail/-/publication/63138617-f133-11e8-9982-01aa75ed71al 18 p
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KRITIKUS INFORMACIOS INFRASTRUKTURAK VEDELME

A 2013-as stratégia ,,Az Europai Unid kiberbiztonsagi stratégiaja: Nyilt, megbizhat6 és bizton-
sagos kibertér” cimet viselte.>? A lisszaboni szerzodés hatalybalépését kovetden a kdzos nyilatkozat
elkészitésében az EU kiiliigyi és biztonsagpolitikai foképviseldje, Chatherine Ashton iranyitasaval
az Europai Kiilligyi Szolgalat és az Eurdpai Bizottsag is egyiittmiikodott. E dokumentum emlitette
elészor az EU nemzetkozi kiber biztonsagi politikdjat és kibervédelmi céljait. A stratégia f6 céljai és
elvei kozott szerepelt a megbizhato, biztonsdgos €s nyilt kiberbiztonsagi 6koszisztéma eldsegitése.

A stratégia végrehajtasaért elsésorban az Eurdpai Bizottsdg egyes fOigazgatosagai feleltek. Az
uj kiberteriileteken megvaldsulo jogalkotasért, az iparpolitikai és a kutatassal és fejlesztéssel Ossze-
fliggd kérdésekért a Tartalmak, Technoldgidk és Kommunikacios Halozatok Foéigazgatosdga (DG
CNETC) felelt. A kiberbiiniildozéssel 0sszefiiggd szakpolitika alakitasat és az e terlileten megvalosu-
16 tagallami egyiittmiikodés eldsegitését a Migracios Ugyes és Unios Beliigyek Féigazgatosag (DG
HOME) latta el.

A stratégidban megfogalmazott alapelvek 6sszhangban alltak az EU &ltalanos alapelveivel és érté-
keivel: 1) Az Eurdpai Uni6 alapértékei ugyanolyan mértékben vonatkoznak a digitalis vilagra, mint a
fizikai vilagra; 2) az alapvetd jogok, a szolasszabadsag, a személyes adatok €s a maganélet védelme;
3) mindenki szdmadra biztositott hozzaférés; 4) demokratikus és hatékony, szamos érdekelt fél bevo-
nasaval torténd iranyitas; 5) kozos felelésségiink: biztonsag.

A stratégia mindemellett 6t prioritast fogalmaz meg: 1) a kibertdimadasokkal szembeni ellenallo
képesség elérése; 2) a szamitastechnikai biin6zés drasztikus csokkentése; 3) a kibervédelmi politika
¢s képességek kifejlesztése a kozos biztonsag- és védelempolitika (KBVP) tekintetében; 4) a kiber-
biztonsagi ipari és technologiai er6forrasok kifejlesztése; 5) az 0sszefliggd nemzetkozi szakpolitika
létrehozasa a kibertér vonatkozasadban az Eurdpai Unid szamadra, és az Unio6 alapértékeinek tdmo-
gatasa.>

2.2. Az Eurdpai Unio kibervédelmi szakpolitikai kerete (2014)

A kibervédelem ¢és a nemzetkdzi kiberpolitikaval 6sszefiiggd célok megvaldsitasaért az Eurdpai Kiil-
tigyi Szolgalat (EKSZ) felel. A KBVP-rdl sz616, 2013. decemberi eurdpai tandcsi kdvetkeztetések
szerint a kibervédelmi szakpolitikai keretet az Eurdpai Bizottsaggal és az Eurdpai Védelmi Ugy-
nokséggel egyiitt az EKSZ dolgozta ki. Az EKSZ iranyitasaval 2014-ben elkésziilt az Eurdpai Unio
kibervédelmi szakpolitikai kerete (EU Cyber-Defence Policy Framework).

A dokumentum a kovetkezd célokat fogalmazta meg:

1. a kozos biztonsag- és védelempolitikaval Osszefliggd teriileteken a tagallamok kibervédelmi
képességfejlesztésének tamogatasa;

2. azunios szervezetek altal hasznalt, k6zds biztonsag- és védelempolitikai kommunikacios haloza-
tok védelmének fokozasa;

3. acivil-katonai egytittmiikodés €s a szinergiak eldomozditasa az EU szélesebb korti kiberpolitikaja-
val, a vonatkoz6 unids intézményekkel €s ligynokségekkel, valamint a maganszektorral,

4. aképzési, az oktatasi és a gyakorlati lehetdségek javitasa

5. az egylittmiikodés fokozasa az érintett nemzetkozi partnerekkel, kiilonésen a NATO-val. >

32 Az Eurdpai Unio kiberbiztonsagi stratégiaja: Nyilt, megbizhat6 és biztonsagos kibertér” JOIN/2013/01 final, https://

eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX:52013JC0001

Az Eurodpai Uni6 kiberbiztonsagi stratégidja: Nyilt, megbizhat6 és biztonsagos kibertér” JOIN/2013/01 final, https://

eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX:52013JC0001

3% EU Cyber Defence Policy Framework, Brussels, 18 November 2014, 15585/14 http://www.europarl.europa.eu/
meetdocs/2014_2019/documents/sede/dv/sede1603 1 5Seucyberdefencepolicyframework /sedel60315eucyberdefen-
cepolicyframework en.pdf
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II. Az EUROPAI UNIO KIBERBIZTONSAGGAL KAPCSOLATOS TEVEKENYSEGE

2.3. A halozati és informacios rendszerek biztonsagarol szolo iranyelv (2016)

A 2013-as stratégia elfogadasat kovetden az Unid 2016-ban meghozta az els6 kiberbiztonsagra vo-
natkozo unids jogi aktust, a halézati €s informécids rendszerek biztonsagarol szolo (EU) 2016/1148
eurdpai parlamenti €s tanacsi iranyelv (NIS) elfogadasaval.>> A 2016 o6ta hatalyos iranyelvet az unios
tagallamoknak 2018. majus 9-ig kellett atiiltetniiik a nemzeti jogukba, és 2018. november 9-ig azo-
nositaniuk kellett az alapvetd szolgaltatasokat nyajtd szervezeti egységeket.

Az irdnyelv célja olyan széleskorti intézkedések bevezetése, amelyek az Unid gazdasaga és tarsa-
dalma szempontjabol 1étfontossagu szolgaltatasok haldzati és informacios rendszereinek biztonsagi
szintjét (kiberbiztonsag) képes ndvelni. Az irdnyelvben foglaltak megvaldsitasa lehetdvé teszi, hogy
az unids orszagok felkésziiljenek, és készen alljanak a kibertdmadasok kezelésére és az azokra vald
reagalasra. Mindennek érdekében tagallami szinten sziikségessé valt az 1) illetékes hatosagok kijelo-
1ése; 2) a szamitogeép-biztonsagi eseményekre reagald csoportok (CSIRT-ek) felallitasa; és 3) a nem-
zeti kiberbiztonsagi stratégiak elfogadasa. A bevezetett intézkedések mind a stratégiai, mind pedig a
miszaki szintli egytittmiikodést megerdsitik az Eurdpai Unidoban.*

Az iranyelv mindemellett kotelezi az alapvetd szolgaltatasokat nyjto szereploket €s digitalis szol-
géltatokat arra, hogy megfeleld biztonsagi intézkedéseket hozzanak, és tdjékoztassak az érintett nem-
zeti hatosagokat a sulyos eseményekrol.

Az 10j szabalyoknak megfeleléen az EU tagallamainak a halozati és informacios rendszerekre vo-
natkoz6 nemzeti szintli kiberbiztonsagi stratégiat is el kell fogadni. A nemzeti szinti stratégiaknak ki
kell terjednie a kibertdmadéasok kezelésére és azokra valo reagalasra torténd felkésziiltségre, a kor-
many ¢s egyéb felek szerepeire, feleldsségeire és egylittmitkddésre; az oktatasi, tajékoztatd és képzési
programokra; akutatas ¢s fejlesztés tervezésére; €s a kockazatok azonositdsdnak tervezésére.

Az illetékes nemzeti hatésagok feladata, hogy figyelemmel kisérjék az iranyelv alkalmazésat.
Ennek érdekében nemzeti hatdsdgoknak el kell végezniiik az alapvetd szolgaltatasokat nytjtok ki-
berbiztonsagi és biztonsagi szabalyzatainak értékelését, €s el kell latniuk a digitalis szolgaltatok fel-
igyeletét. Tovabba részt kell venniiik az egylittmiikodési csoport munkajaban, amely az egyes unios
orszagok halozati és informéciobiztonsagi [NIS] illetékes hatésagaibol, az Eurdpai Bizottsagbol és
az Eurépai Unids Halozat- és Informaciobiztonsagi Ugyndkségbol [ENISA] ll. Az illetékes nemzeti
hatosadgoknak tajékoztatniuk kell a nyilvanossagot, - a bizalmas adatkezelés szabalyai mellett — egy
estleges biztonsagi esemény megeldzésével kapcsolatos teenddkrdl vagy a mar folyamatban 1évo
biztonsagi esemény kezelése esetén. Mindemellett feladatuk, hogy kotelezd érvényt utasitasok ki-
adasaval segitsék a kiberbiztonsagi hianyossagok orvoslasat.’’

2.4. Globadlis stratégia

Az Eurépai Unid 2016-ban elfogadott kiil- és biztonsagpolitikara vonatkozé globalis stratégidja (a to-
vabbiakban: globalis stratégia) mar részletesen foglalkozott a kiberbiztonsag kérdésével. A stratégia
szerint meg kell erdsiteni az EU-t mint biztonsagi kdzosséget és fejleszteni kell az unids polgarok

35 Az Eur6pai Parlament és a Tanacs (EU) 2016/1148 iranyelve (2016. jilius 6.) a halozati és informacios rendszerek
biztonsagénak az egész Unidban egységesen magas szintjét biztositd intézkedésekrdl (HL L 194.,2016.7.19., 1. 0.).

3% Halozati és informéacios rendszerek kiberbiztonsaga, OSSZEFOGLALO AZ ALABBI DOKUMENTUMROL: (EU)
2016/1148 iranyelv — halozati és informacios rendszerek kiberbiztonsaga, https://eur-lex.europa.eu/legal-content/
HU/LSU/?uri=CELEX:320161.1148

37 Halozati és informéacios rendszerek kiberbiztonsaga, OSSZEFOGLALO AZ ALABBI DOKUMENTUMROL: (EU)
2016/1148 iranyelv — halozati és informacios rendszerek kiberbiztonsaga, https://eur-lex.europa.eu/legal-content/
HU/LSU/?uri=CELEX:320161.1148
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védelmével és a kiils6 valsagokra valo reagaldssal kapcsolatos kapacitasokat €s képességeket. Mind-
emellett erdsiteni kell a polgari €s katonai képességek interoperabilitasat.*®

A globdlis stratégia hangsulyozza, hogy az Uni6 a jovében kiemelt figyelmet fordit a kiberbizton-
saggal kapcsolatos teendok ellatasara, és hatékonyabban kivan fellépni a kiberfenyegetésekkel szem-
ben. Az EU a nyitott, szabad és biztonsagos kibertérrel kapcsolatos kérdéseket minden szakpolitikai
tertileten figyelembe kivanja venni.

2.4.1. Kiberbiztonsag a globalis stratégiaban

,»Az EU fokozottabb figyelmet fog szentelni a kiberbiztonsag kérdésének, ¢s megfeleld eszkozoket
biztosit az Unidnak ahhoz, hogy védekezzen a kiberfenyegetések ellen, és tamogatja a tagallamokat
a védekezésben, mikdzben fenntartja a nyitott, szabad és biztonsagos kiberteret. Ez a fenyegetések
csOkkentését célzo technologiai képességek, valamint a kritikus infrastruktara, a halézatok és a szol-
galtatasok sokktiird képességének megerdsitését és a kiberblindzés visszaszoritasat teszi sziikségessé.
Tovabba azt is jelenti, hogy tdmogatni kell az adatok rendelkezésre allasat és integritsat garantalod
innovativ informdciés és kommunikacios technologidk (IKT) hasznalatat, ugyanakkor az adattarolas
helyszinére és a digitalis termékek €s szolgéltatasok tanusitasara vonatkozé megteleld szakpolitikédk
révén garantalni kell a biztonsagot az eurdpai digitalis térben. A kibertérrel kapcsolatos kérdéseket
minden szakpolitikai teriileten figyelembe kell venni, meg kell erésiteni a KKBP-missziok és miive-
letek kibertérrel kapcsolatos elemeit €s fejleszteni kell az egytittmtikodés forumait. Az EU tdmogatni
fogja a kibertérrel kapcsolatos politikai, operativ és technikai egyiittmiitkddést a tagallamok kozott,
kiilondsen az elemzés és a kovetkezménykezelés terén, és 0sztonzi az unids struktiarak €s az illetékes
tagallami intézmények kozos értékeléseit. Javitani fogja a kibertérrel kapcsolatos egytittmiikodést
az olyan f6 partnerekkel, mint az USA és a NATO. Az EU vélasza az erés kdz-magén tarsulasok-
ban is tiikr6zodni fog. A tagéallamok, az intézmények, a maganszektor és a civil tarsadalom kozotti
egyiittmiikddés €s informaciomegosztas révén javithatd a kozos kiberbiztonsagi kultira, valamint az
informatikai rendszerek esetleges meghibasodéaséara és az ilyen rendszerek ellen inditott tamadasra
valo felkésziiltség.”*”

2.5. 2017-es kiberbiztonsagi stratégiai feliilvizsgalat

Mivel nem minden esetben teljestiltek a 2013-as stratégiaban kitlizott célok, és az utobbi években
olyan mértékii valtozasok kovetkeztek be a kiberbiztonsagi fenyegetések terén, igy elkeriilhetetlenné
valt az elso stratégia feliilvizsgalata és egy 1) kidolgozasa.

A kritikus infrastruktarak, a demokratikus intézmények és a ,targyak internete” (Internet of
Things, IoT) elleni zavaré szamitégépes miiveletek, valamint a botnetek segitségével inditott
nagyszabasu tamadasok és globalis zsarolovirusos (ransomware) fertézések (pl. a ,,WannaCry”*
¢s a ,,NotPetya”) felhivtak a figyelmet a szamitogépes kockazatokra és az unids szintii proaktiv fel-
1épés sziikségességére.*!

38 Ko6z6s jovokép, kozos fellépés: Erésebb Eurdpa Globalis stratégia az Eurdpai Unid kiil- és biztonsagpolitikajara

vonatkozdan http://eeas.europa.eu/archives/docs/top_stories/pdf/eugs hu_.pdf 15. o.

Ko6z06s jovokeép, kozos fellépés: Erdsebb Eurdpa Globalis stratégia az Eurdpai Unid kiil- és biztonsagpolitikdjara

vonatkozdan http://eeas.europa.eu/archives/docs/top_stories/pdf/eugs hu_.pdf 17. o.

402017 méajusaban a WannaCry nevii zsarolovirus — timadas t6bb mint 150 orszagban 400 000-nél is tobb szamitogépet
érintett.

4 Jochen Rehrl (ed.). Handbook on cyber security. The Common Security and Defence Policy of the European Union,
Directorate for Security Policy of the Federal Ministry of Defence of the Republic of Austria, 2018, https://publica-
tions.europa.eu/en/publication-detail/-/publication/63138617-f133-11e8-9982-01aa75ed71al 23 p
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Az Europai Bizottsag irdnyitasaval 2017-ben elkésziilt az EU 1, feliilvizsgalt kiberbiztonsagi stra-
tégidja. Az EB ¢és a kiiliigyi és biztonsagpolitikai foképviseldjének kozos kdzleménye az Eurdpai
Parlamentnek €s a Tandcsnak az ,,Ellenallo képesség, elrettentés, védelem: az Unid erdteljes kiber-
biztonsaganak kiépitése” cimet kapta.*?

A 2017-es stratégia hangsulyozza:

,»A kiberbiztonsag jolétiink és biztonsagunk szempontjabol egyarant kiemelten fontos. Mivel
mindennapi ¢€letiink és gazdasagunk egyre inkabb fligg a digitalis technologiaktol, egyre na-
gyobb veszélyeknek vagyunk kitéve. A kiberbiztonsagi események sokfélesége az elkovetok,
illetve az altaluk elérni kivant célok szempontjabol egyarant fokozodik. A rossz szandéku
kibertevékenységek nem csupan gazdasagunkat, valamint a digitalis egységes piac lendiiletét
fenyegetik, hanem demokraciank miitkodését, szabadsagjogainkat és értékeinket is. Biztonsa-
gunk jovoje azon mulik, hogy kapacitasainkat hogyan tudjuk gy kiigazitani, hogy megvéd;jiik
az Unidt a kiberfenyegetésekkel szemben: a civil infrastruktara és a katonai kapacitas egyarant
digitalis biztonsagi rendszerekre tamaszkodik.”#

A dokumentum kiemeli, hogy ugyan ,,tovabbra is az uniés tagallamok feleldsek sajat nemzetbizton-
sagukért, a fenyegetettség mértéke és hatarokon atnytlo jellege miatt mindenképpen sziikség van az
unios fellépésre, ugyanakkor 0sztonzeést €s tdmogatast kell nyujtani a tagallamoknak, hogy tobb ¢és
jobb nemzeti kiberbiztonsagi kapacitast fejlesszenek ¢€s tartsanak fenn, az unios szintli kapacitasok
egyidejii épitése mellett.”*

Az 1j stratégia az EU kibertdmadasokkal szembeni ellenallo képessége, visszatartd ereje és védel-
me érdekében 1j intézkedéseket javasolt. Ezek koziil fontos megemliteni az Eurdpai Unios Halozat-
és Informacidbiztonsagi Ugynokség (ENISA) megerdsitését, a digitalis termékek és szolgaltatdsok
kiberbiztonsdganak novelését eldsegitd onkéntes, unids kiberbiztonsag-tantsitasi keretrendszer ki-
dolgozasat, valamint a nagy 1éptékii kiberbiztonsagi események ¢és krizishelyzetek esetén a gyors,
Osszehangolt reagalashoz felhasznalhato tervezet megalkotasat.*

A ko6z0s kdzlemény a kibervédelmet az uniods intézkedések priorittasaként emeli ki. Ezek végrehaj-
tasahoz pedig a 2014-es unios kibervédelmi szakpolitikai keretet megujitasa sziikséges.

2.5.1. A 2017-es kiberbiztonsdagi csomag és a digitalis egységes piaci stratégia
2017. szeptember 13-an Jean-Claude Juncker, az Europai Bizottsag elndke az Eurdpai Unid helyzeté-

0l sz616 éves beszédében az allandoan valtozoé kiberfenyegetésekkel szembeni felkésziiltség érdekeé-
ben egy kiberbiztonsagi csomag megvalositasara tett javaslatot. Juncker hangsulyozta, hogy 2013 o6ta

42 Ko6z0s kozlemény az Europai Parlamentnek és a Tanacsnak az ,,Ellenallo képesség, elrettentés, védelem: az Unio
erdteljes kiberbiztonsaganak kiépitése”, Briisszel, 2017.9.13. JOIN(2017) 450 final, https://eur-lex.europa.eu/
legal-content/HU/TXT/PDF/?uri=CELEX:52017JC0450& from=en

3 Ko6z0s kozlemény az Europai Parlamentnek és a Tanacsnak az ,,Ellenallo képesség, elrettentés, védelem: az Unio
erdteljes kiberbiztonsaganak kiépitése”, Briisszel, 2017.9.13. JOIN(2017) 450 final, 2. o. https://eur-lex.europa.eu/
legal-content/HU/TXT/PDF/?uri=CELEX:52017JC0450& from=en

4 Ko6z0s kozlemény az Europai Parlamentnek és a Tanacsnak az ,,Ellenallo képesség, elrettentés, védelem: az Unio
erdteljes kiberbiztonsaganak kiépitése”, Briisszel, 2017.9.13. JOIN(2017) 450 final, 3. o. https://eur-lex.europa.eu/
legal-content/HU/TXT/PDF/?uri=CELEX:52017JC0450& from=en

4 Javaslat Az Eurdpai Parlament és a Tanacs rendelete az Europai Kiberbiztonsagi Ipari, Technologiai és Kutatasi
Kompetenciakdzpont és a nemzeti koordinacios kozpontok haldzatanak 1étrehozasarol. Eurdpai Bizottsag, Briisszel,
2018. 9. 12. COM(2018) 630 final
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az EU elorelépéseket tett ugyan az europaiak online biztonsaganak garantalasa terén, de tovabbra sin-
csenek megfeleld eszkdzok a kibertdmadasok elhéritasara. Beszédében ismertette, hogy az Eurdpai
Bizottsag 0j eszkozoket javasol az kibertamadasokkal szembeni védelem megerdsitése érdekében.
Tobbek kozott egy eurdpai kiberbiztonsagi ligynokség 1étrehozasara tett javaslatot.”¢

2.5.2. A kiberbiztonsdgi jogszabdly”

2017. szeptember 13-an elfogadott kiberbiztonsagi csomag részeként vette kezdetét a kiberbiztonsagi
jogszabalyként ismert rendelet megalkotasa, amely a digitalis egységes piaci stratégia egyik priori-
tasa. 2018 szeptemberében az Eurdpai Bizottsag javasolta egy Eurdpai Kiberbiztonsagi Ipari, Tech-
noldgiai és Kutatasi Kompetenciakdzpont és a kiberbiztonsagi kompetenciakézpontok haldézatanak
létrehozasat. A szervezeti atalakitdsok célja a kiberbiztonsagi egyiittmiikodésre, kutatdsra €s innova-
ciora elkiilonitett forrasok hatékonyabb elosztasa és hasznalatanak 6sszehangolasa.*

A digitalis egységes piaci stratégia prioritasa, hogy az online tranzakcidk utjaban all6 akadalyok
elharuljanak, a fogyasztok biztonsdgosan hozzaférjenek a termékekhez és szolgaltatdsokhoz. Mind-
ezzel egyiitt, a véallalkozasok, a kiilonb6z6 gazdasagi szereplok és a kormanyok ki tudjak hasznalni a
digitalis eszkdzok nytjtotta elonydket. Mindennek érdekében az EU egységes piacat a digitalis kor
kereteihez kell illeszteni.*

A kiberbiztonsagi rendeletre 2017-ben tett javaslat a kdvetkezo teriiletekre terjed ki:
» Az ENISA eredetileg 2020-ig sz0l6 megbizasanak allandova tétele és eréforrasainak no-
velése;
» az ENISA az 1j kiberbiztonsagi tantsitasi keretben tdmogassa a tagallamokat a kibertamada-
sokkal szembeni hatékony fellépésben

A szervezeti atalakuldsok célja, hogy a 2005-t6]1 miikodé ENISA hozzdjaruljon a kiberbiztonsagi
kapacitas noveléséhez, a kapacitasépitéshez és a felkésziiltség fokozdsahoz, illetve fliggetlen szak-
mai kozpontként miitkodjon. Ennek érdekében eldsegiti az unids polgarok és a vallalkozasok tuda-
tossaganak novelését és timogatja az unios intézményeket ¢és tagallamokat a szakpolitikék kidolgo-
zé4saban és végrehajtasaban.

A kiberbiztonsagi rendelet megalkotasanak célja, hogy az EU teljes teriiletén érvényes eurdpai
kiberbiztonsagi tanusitasi keret j6jjon 1étre a termékek, eljarasok és szolgaltatdsok szdmara. Az 0j
belsd piaci torvénynek koszonheten a kiberbiztonsagi tantsitasi keretrendszer a halozatra kapcsolt
termékek, a dolgok internetéhez kapcsolodo eszkdzok, valamint a kritikus infrastruktira biztonsagat
javitja. A tanusitvanyok a termékek miiszaki tervezése és fejlesztése korai szakaszaiban eldsegithetik
a biztonsagi elemek beépitését (beépitett biztonsag), és a felhasznalok szdmara megkonnyithetik a
biztonsagi szint megallapitasat is. Tovabba biztositja a kiilonbozd biztonsagi elemek fiiggetlen ellen-
Orzését.””

4 Az Unio helyzetér6l sz616 2017. évi beszéd — Kiberbiztonsag: a Bizottsag meger6siti a kibertimadasokkal szembeni

uniods reagalasi képességet, Briisszel, 2017. szeptember 19., https://europa.eu/rapid/press-release 1P-17-3193 hu.htm
47 Lasd a 29. labjegyzetet.
% Digitalis egységes piac, Az internetben rejld lehetdségek kiaknazasat nehezité akadalyok felszamolasa, https://

ec.europa.eu/commission/priorities/digital-single-market hu
Digitalis egységes piac, Az internetben rejlé lehetdségek kiaknazéasat nehezitd akadalyok felszamolasa, https:/

ec.europa.eu/commission/priorities/digital-single-market hu
Az unids targyalo felek megallapodtak az eurdpai kiberbiztonsag fokozasarol, Briisszel, 2018. december 10. https://
europa.eu/rapid/press-release IP-18-6759 hu.htm
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Az internet biztonsagat el0segitd tanusitvanyok szabalyozasi 1€pései nem csupan a lakossagi ¢és
védelmi vonatkozésu szamitogépes technologidk szamara fontosak, hanem jelentds hatast gyakorol-
hatnak az éltalanos europai kiberbiztonsagi kornyezetre is. Az EU 2018-as kibervédelmi szakpoliti-
kai kerete szerint ,,a tantsitasi keretrendszernek, segitenie kell az IKT-folyamatokra, -termékekre és
-szolgaltatasokra vonatkoz6 szigoru szabvanyok érvényesiilését, versenyeldny forrasava kell valnia,
¢és hozza kell jarulnia a fogyasztok és a beszerzok bizalmanak noveléséhez.”!

A Tanacs 2019. aprilis 9-én elfogadta a kiberbiztonsagi rendelet szovegét. A jovahagyott rendeletet
eldszor a Parlamentnek, majd a Tandcsnak is hivatalosan is el kell fogadnia. A rendelet az egész EU-
ra kiterjedd tanusitasi rendszert vezet be, és — a jelenlegi Europai Halozat- és Informécidbiztonsagi
Ugynokség (ENISA) helyett — létrehozza az Eurdpai Unids Kiberbiztonsagi Ugynokséget.*

2.6. Kibervédelem és az allando strukturalt egyiittmiikodes (PESCO)

2017-t6l, 25 tagallam részvételével megkezdddott a lisszaboni szerzédésben szerepld allando struk-
turalt egylittmikodés (PESCO) megvalositasanak folyamata. A résztvevd allamok kotelezettséget
vallaltak arra, hogy fokozzak a kibervédelem teriiletén folytatott egyiittmiikodésre iranyulo erdfe-
szitéseiket. A PESCO segiti a kozos képességfejlesztések megvalositasat és a tagallamok kozotti
egylittmiikddés fokozasat. A 2017-t6] indulé PESCO-projektek kozott szerepel két kibervédelmmel
kapcsolatos projekt szerepel: a ,,Kiberbiztonsagi eseményekkel foglalkoz6 gyorsreagalast csoportok,
valamint kolcsonos segitségnytjtas a kiberbiztonsag teriiletén”, illetve ,,A kiberfenyegetésekre és
kiberbiztonsagi eseményekre vald reagalassal kapcsolatos informaciomegosztasi platform” cimmel.*

2.7. Az Europai Unio kibervédelmi szakpolitikai kerete (2018)

A megvaltozott biztonsagi kihivasokat figyelembe véve a Tanacs 2018 oktdberében elfogadta az uni-
0s kibervédelmi szakpolitikai keret modositott valtozatat. A keret meghatarozza a kibervédelem ki-
emelt teriileteit, tovabba pontositja a szereplok feladatait.

A dokumentum alapjan az ,,EU-nak ¢€s tagallamainak meg kell erdsiteniiik a kiberreziliencidjukat
¢s megbizhato kiberbiztonsagi és -védelmi képességeket kell kialakitaniuk, hogy meg tudjanak felel-
ni a valtozo biztonsagi kihivasoknak.” Mindennek érdekében az EU tdmogatja a tagallamok kiber-
védelmi képességfejlesztését, kibervédelmének megerdsitését. A dokumentum kiemeli: ,,A kibertér
az 0todik miveleti teriilet a szdrazfold, a tenger, a 1égtér és a vilaglir mellett: az unids missziok és
miiveletek végrehajtasanak sikere egyre nagyobb mértékben fiigg a biztonsagos kibertérhez vald za-
vartalan hozzaféréstol, ezért szilard és ellenallo kibermiiveleti képességeket igényel.”>*

51 UNIOS KIBERVEDELMI SZAKPOLITIKAI KERET, (2018. EVI NAPRAKESSZE TETT VALTOZAT), Briisszel,

2018. november 19. (OR. en) 14413/18, 2. o. http://data.consilium.europa.eu/doc/document/ST-14413-2018-INIT/

hu/pdf

Kiberbiztonsag Europaban: szigorubb szabalyok és nagyobb védelem, https://www.consilium.europa.eu/hu/policies/

cybersecurity/

Javul az EU kibervédelme: a Tandcs tAmogatja a kdzos tanusitasrol és a megerdsitett ligynokségrol 1étrejott meg-

egyezést, Az EU Tandacsa, Sajtokdzlemény, 2018. 12. 19., https://www.consilium.europa.eu/hu/press/press-releases/

2018/12/19/eu-to-become-more-cyber-proof-as-council-backs-deal-on-common-certification-and-beefed-up-agency/

53 UNIOS KIBERVEDELMI SZAKPOLITIKAI KERET, (2018. EVI NAPRAKESSZE TETT VALTOZAT), Briisszel,
2018. november 19. (OR. en) 14413/18, 7. o. http://data.consilium.europa.eu/doc/document/ST-14413-2018-INIT/
hu/pdf; Permanent Structured Cooperation (PESCO)’s projects — Overview, 2019, https://www.consilium.europa.eu/
media/39762/pesco-overview-of-first-collaborative-of-projects-for-press.pdf

54 UNIOS KIBERVEDELMI SZAKPOLITIKAI KERET, (2018. EVI NAPRAKESSZE TETT VALTOZAT), Briisszel,
2018. november 19. (OR. en) 14413/18, 5. o. http://data.consilium.europa.eu/doc/document/ST-14413-2018-INIT/

hu/pdf
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A dokumentum utal a 2016-o0s globalis stratégidban és az EU ¢és a NATO kozotti egytittmtkodés-
16l sz016 egylittes nyilatkozatban megfogalmazott célok és prioritasok végrehajtasara. Mindemellett
hangsulyozza, hogy a kibervédelmi szakpolitika céljainak megvaldsitasdhoz szamos mas unids poli-
tika is hozzajarul. E szakpolitikai keret figyelembe veszi polgari teriiletekre vonatkozo szabalyozast
(pl. a halozat- és informéciobiztonsagi irdnyelvet) is.

A Tandcs az Europa kibertamadasokkal szembeni ellenallo képességének erdsitésérdl szolo, 2016.
novemberi kovetkeztetéseiben célul tlizte ki az EU stratégiai autondmiajanak novelését e teriileten
is. Az Eurodpai Tandcs 2018 juniusaban megerdsitette ezt a célkitlizést, tovabba hangsulyozta, hogy
az EU-n kiviilrdl érkezé kiberbiztonsagi fenyegetésekkel szembeni védelmi képességeket meg kell
erdsiteni.”

A szakpolitikai keret kiemeli, hogy a Tanacs kiberbiztonsaggal foglalkoz6 2017. novemberi kovet-
keztetései szerint a kiberbiztonsag €s védelem teriiletei egyre jobban 6sszefonddnak, igy 6sztondzni
sziikséges az elharito, polgari és katonai tevékenységek kozotti egylittmikodést. A tandcsi dokumen-
tum hangsulyozta, hogy egy kiilondsen sulyos kiberbiztonsagi esemény vagy valsag esetén a lisszabo-
ni szerz6édésben szerepld szolidaritasi és/vagy kolcsonds segitségnyujtasi klauzulaja is aktivalhato.%

A szakpolitikai keret hat prioritasi teriiletet hataroz meg: 1) a kibervédelmi képességek fejlesztése,
2) az EU KBVP-vel kapcsolatos kommunikécios és informacios halozatainak védelme, 3) a képzés
¢s gyakorlatok, 4) a kutatds €és technoldgia, 5) a polgari-katonai egyiittmiikodés, 6) a nemzetkozi
egyiittmiikodés tertileti.

3. Az EU kiberbiztonsagi intézményrendszerének kialakulasa

Akérdés atfogo jellegébol adodoan az Eurdpai Unidban gyakorlatilag szinte minden intézmény, szerv
¢s ligynokség érintett a kiberbiztonsag megvalositasaban. Az alabbiakban kiberbiztonsagi intézmény-
rendszernek csupdn azon intézményeit mutatjuk be, amelyek kizarolag e teriileten kitlizott célok vég-

r rr

rehajtasaért és megvalositasaért felelnek.

3.1. ENISA — Eurdpai Uniés Kiberbiztonsdgi Ugyndkség (Kordbban: Eurdpai Unids
Halozat- és Informaciobiztonsagi Ugynokseg)’’

2004-ben jott létre az Eurdpai Uniés Halozat- és Informéciobiztonsagi Ugyndkség, az ENISA. Az
iigynokség 2005-t6l Kréta szigetén mikodik. 2005-t61 az ligyndkség feladata volt ,,az Unidn beliili
magas szintli halozat- és informaciobiztonsdghoz vald hozzéjarulés; az ezzel kapcsolatos tudatossag
novelése; a biztonsagtudatossag kultarajanak kialakitasa és eldémozditasa a polgarok, fogyasztok, val-
lalkozasok és kozszektorbeli szervezetek javara.”

55 UNIOS KIBERVEDELMI SZAKPOLITIKAI KERET, (2018. EVI NAPRAKESSZE TETT VALTOZAT), Briisszel,
2018. november 19. (OR. en) 14413/18, 5. o. http://data.consilium.europa.eu/doc/document/ST-14413-2018-INIT/
hu/pdf

Council Conclusions on the Joint Communication to the European Parliament and the Council: Resilience, Deterren-
ce and Defence: Building strong cybersecurity for the EU -Council conclusions (20 November 2017), https://www.
consilium.europa.eu/media/31666/st14435en17.pdf

A Tanécs altal 2019. aprilis 9-én elfogadott kiberbiztonsagi jogszabaly felallitja az Eurdpai Unids Kiberbiztonsagi
Ugynokséget, amely atveszi a jelenlegi Eurdpai Halozat- és Informaciobiztonsagi Ugynokség (ENISA) szerepét.
Elsodleges feladata, hogy segitséget nyujtson a tagallamok, az unids intézmények és a vallalkozasok szamara a kiber-
tdmadasok kezelésében.

ENISA — Eurépai Uniés Hélézat- és Informaciobiztonsagi Ugyndkség, 06.04.2014, https://eur-lex.europa.eu/
legal-content/HU/TXT/?uri=legissum:3103_2
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Az elso kiberbiztonsagi stratégia kidolgozasaval parhuzamosan, 2013. majus 21-én sziiletett meg
az Eurdpai Parlament és a Tanacs Uj rendelete az ENISA miikodésérdl, amely az Ugynokség megbi-
zatasat 2020-ig meghosszabbitotta, valamint megerdsitette a kibertdmadasok és egyéb informécidbiz-
tonsagi kihivasok lekiizdésére valo képességét.”

A bels6 piac megfelelé miikodése érdekében az tigynokség feladatai 2013-tol:

* Az unios politika €s jog fejlesztésének tdmogatdsa azaltal, hogy a halozat- és informa-
ciobiztonsagi politikahoz kapcsolodo valamennyi kérdésben tanacsot ad, ezzel kapcso-
latban elokészité munkat végez és tanacsot ad, valamint elemzi a nyilvanosan elérhetd
stratégidkat és eldmozditja kozzétételiiket.

» Aképességek fejlesztésének tamogatasa azaltal, hogy kérésiikre tdmogatja az unios or-
szagokat, valamint az unios intézményeket a halozat- €s informacidbiztonsagot érintd
problémak és varatlan események megeldzésének, észlelésének, elemzésének fejleszté-
sében ¢€s javitasaban. Idetartozik a halozatbiztonsagi vészhelyzeteket elharitd csoportok
l1étrehozasanak tdmogatasa, valamint az unids korai elérejelzési rendszer kialakitasa.

+ Azilletékes allami szervek és az érdekeltek, koztiik az egyetemek és a kutatokézpontok
kozotti onkéntes egylittmiikodés tamogatasa, valamint a figyelemfelkeltd tevékenysé-
gek eldmozditasa.

* Akutatas ¢és fejlesztés, tovabba a szabvanyositas tdimogatasa a kockazatkezelésre és az
elektronikus termékek, halozatok €s szolgaltatasok biztonsagara vonatkoz6 nemzetkozi
standardok révén.

* Az unids intézményekkel és szervekkel - koztiik a kiberblindzés elleni fellépéssel és a
maganélet, illetve a személyes adatok védelmével foglalkozokkal - vald egytlittmiko-
dés a szinergidk kialakitasa és a k6zos érdekii igyekkel kapcsolatos problémak keze-
1ése érdekében.

* A halozat- és informaciobiztonsaggal kapcsolatos, harmadik orszagokkal és nemzet-
kozi szervezetekkel folytatando egyiittmiikodésre iranyul6 unios eréfeszitésekhez valo
hozzajarulas.” %

Az els0 kiberbiztonsagra vonatkozo unids intézkedés, a haldzati €s informécios rendszerek biztonsa-
gardl sz616 2016-o0s iranyelvvel az ENISA kozponti szerepet kapott az iranyelv végrehajtasanak ta-
mogatasaban. Az ENISA latja el a szamitoégép-biztonsagi eseményekre reagald csoportok (CSIRT-k)
NIS-irdnyelv alapjan létrehozott haloézatanak titkarsagat, és aktivan tdmogatja a CSIRT-ek kozotti
egyuittmiikddést.

A 2017 ota eldkészitett kiberbiztonsagi rendelet szovegét a tanacs 2019 aprilisaban elfogadta. Az
11j jogszabaly a jelenlegi Eurdpai Halozat- és Informaciobiztonsagi Ugynokség helyett 1étrehozza az
Eurdpai Unids Kiberbiztonsagi Ugyndkséget.S' Az 01j jogszabalyok szerint az ENISA 2020-t61 allandé
megbizatasa mellett 0j feladatokat is kap a kiberkérdésekben a tagallamoknak, az uniés intézmények-
nek és minden mas érdekeltnek nyujtandé tdmogatas terén. Az ENISA kdzponti szerepet fog betdlteni

% 526/2013/EU rendelete ( 2013. majus 21. ), https://eur-lex.europa.eu/legal-content/HU/TX T/?uri=celex:32013R0526

60 ENISA - Eurdépai Unios Halozat- és Informaciobiztonsagi Ugyndkség, 06.04.2014, https://eur-lex.europa.eu/
legal-content/HU/TXT/?uri=legissum:3103_2

1 Kiberbiztonsag Eurdpaban: szigoriibb szabalyok és nagyobb védelem, https://www.consilium.europa.eu/hu/policies/
cybersecurity/
Javul az EU kibervédelme: a Tanacs tdmogatja a kdzos tanusitasrol és a megerdsitett ligyndkségrol 1étrejott meg-
egyezést, Az EU Tanacsa, Sajtokozlemény, 2018. 12. 19., https://www.consilium.europa.eu/hu/press/press-relea-
ses/2018/12/19/eu-to-become-more-cyber-proof-as-council-backs-deal-on-common-certification-and-beefed-up-

agency/
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a tanusitasi rendszerek kialakitasaban, illetve a tantisitvanyokra vonatkozo informacidkat tartalmazo
honlapot fog miikddtetni. Az ligyndkség uj feladatai kozott szerepelni fog a rendszeres unids szintii
kiberbiztonsagi gyakorlatok, illetve kétévente egy-egy nagyaranyu atfogd gyakorlat szervezése. Az
ENISA munkajat egy nemzeti 6sszeko6t6 tisztvisel6kbol allo haldzat segiti majd.*

Az ENISA 2018-t6l gyakorlatai utjan is igyekezett eldsegiteni a kiberfenyegetésekkel szembeni
védelem javitasat. Az ligynokség a Bizottsag €s a Parlament tdimogatasaval két gyakorlatot szerve-
zett a kiberfenyegetésekkel szembeni felkésziiltség és reziliencia erdsitése érdekében. Az ENISA
altal szervezett gyakorlatok hozzéjarultak a nemzeti hatdsadgok felkészitéséhez példaul a valasztasok
legitimitasat megkérddjelezd eseményekre, vagy olyan kibertdimadasokra, amelyeket a kritikus infra-
struktirak ellen, az eurdpai valasztasok el6tt és alatt hajtanak végre.*

3.2. A hadlozatbiztonsagi vészhelyzeteket elharito csoportok (CERT-EU)

A 2010-ben elfogadott eurdpai digitalis menetrendben az Europai Bizottsag vallalta, hogy a halo-
zatbiztonsagi vészhelyzeteket elharitdé csoportot hoz létre az unios intézmények szamara. A digitalis
menetrend alapjan nem csupdn az unids, hanem a tagallami szinten is 1étre kellett hozni a halozatbiz-
tonsagi vészhelyzeteket elharitd csoportokat, azaz a CERT-csoportokat annak érdekében, hogy 2012-
re megvalosulhasson a nemzeti és kormanyzati CERT-ek uniés halozata.

Az egyéves kisérleti szakasz kovetden, 2012 szeptemberétél mar teljes kapacitassal mitkddtek
a CERT-ek. Az tjonnan felallitott 4lland6 csoportok feladata, hogy hogy fokozza az Eurdpai Unid
intézményeinek szamitogépes rendszereit érintd fenyegetések elleni kiizdelmet és az elsdsorban in-
formacidbiztonsagot érintd tdmadasok esetén segitséget nytjtson azok elharitasaban.

A CERT-ek feladata a halozatbiztonsag sériilékeny pontjainak és hidnyossagainak megeldzése, a
fenyegetések feltérképezése €s a hidnyossagok kijavitasa. A rendszerbiztonsag megdrzése €s hely-
reallitasa érdekében — a rendszer gyenge pontjainak feltérképezésével — a csoportok figyelmeztetik
igyfeleiket a fenndlld biztonsagi hidnyossagokra €s fenyegetésekre, intézkedéseket javasolnak a
kockazatok csokkentésére.

A CERT-EU - az unio6s intézmények kiberbiztonsaganak ndvelése érdekében — tdmogatja az
EU-intézmények szamitastechnikai biztonsagi csoportjainak munkajat, és szoros kapcsolatot tart
fenn a tagallamok kozszférajaban hasonlé feladatokat ellatd szervekkel. A CERT-EU létrehozésa-
nak el6zménye, hogy a korabbi években az allami és a maganszektorban is olyan halozatbiztonsagi
szakemberekbdl all6 kisebb csoportokat (CERT) hoztak 1étre, amelyek allandd szakértelmiik folytan
képessé valtak hatékonyan és eredményesen reagalni az informéciobiztonsagot érintd eseményekre
¢s kiberfenyegetésekre. Az uniés szinten létrehozott CERT-EU miikodéséhez sziikséges forrasokat a
fobb unids bocsatotta rendelkezésre. ,,A csoport tevékenységét stratégiailag egy intézménykozi ira-
nyitod testiilet feliigyeli. Munkdja soran a CERT-EU szorosan egylittmiikddik az egyes intézmények
szdmitastechnikai biztonsagi csoportjaival, tovabba kapcsolatot tart fenn a tagallamokban és az union
kiviil miikodé CERT-ekkel és szamitastechnikai biztonsagi cégekkel, hogy ezaltal biztosithatd legyen
a fenyegetésekre ¢s az ezek kezelésére vonatkozo informaciocsere.”®

62 Javul az EU kibervédelme: a Tanacs tamogatja a kozos tantsitisrol és a megerdsitett tigynokségrol 1étrejott meg-
egyezést, Az EU Tanacsa, Sajtokdzlemény, 2018. 12. 19., https://www.consilium.europa.eu/hu/press/press-relea-
ses/2018/12/19/eu-to-become-more-cyber-proof-as-council-backs-deal-on-common-certification-and-beefed-up-
agency/

6 Jelentés a dezinforméacioval szembeni kozos cselekvési terv végrehajtasarol, KOZOS KOZLEMENY AZ EUROPAI
PARLAMENTNEK, AZ EUROPAI TANACSNAK, A TANACSNAK, AZ EUROPAI GAZDASAGI ES SZOCIA-
LIS BIZOTTSAGNAK ES A REGIOK BIZOTTSAGANAK, Briisszel, 2019.6.14. JOIN(2019) 12 final, 9. o. https://
eur-lex.europa.eu/legal-content/HU/TXT/PDF/?uri=CELEX:52019JC0012&from=EN

¢ Sikeres kisérleti projekt hatasara nétt az unids intézmények kiberbiztonsaga, Europai Bizottsag, Sajtokézlemény,
Briisszel, 2012. szeptember 12., https://europa.cu/rapid/press-release_IP-12-949 hu.htm
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3.3. EUROPOL EC3

Az EUROPOL hagai székhelyén még ugyanebben az évben, 2013-ban 1étrejott a szamitastechnikai
blin6zéssel foglalkozo eurdpai kdozpont, az EC3 (European Cybercrime Centre). Az Eurdpai Bizott-
sag javaslata lapjan az ) kozpont felallitdsanak célja volt, hogy az eurdpai polgarok és vallalkozasok
szdmara védelmet biztositson a szdmitogépes fenyegetésekkel €s segitse a kormanyokat a szdmitoge-
pes bliindzéssel szemben.

Az EU uj kdzpontja kezdetektdl a szervezett blingzdi csoportok altal elkdvetett jogellenes online
tevékenységekre Osszpontosit, kiilonos tekintettel az elektronikus banki szolgaltatdsokra €s egyéb
pénziigyi tevékenységekre irdnyuld tdmaddsokra. A kdzpont tdmogatast nyujt, hogy hatékonyabb vé-
delmet biztositson a kozosségi oldalak profiljainak az elektronikus biindzéssel szemben, valamint
tajékoztatast és elemzéseket nyujtson a nemzeti bliniild6z6 hatdosagok szamara.s

Az EC3 megalapitasa ota jelentds mértékben hozzajarult a szamitdégépes biindzés elleni kiizde-
lemhez: szdmos kiemelkedd miiveletben és helyszini operativ tdimogatas megvalositasaban vett részt.

3.4. A szamitogép-biztonsagi eseményekre reagalo csoportok (CSIRT-ek)

A 2016-0s haldzati és informéacids rendszerek biztonsagarol sz616 eurdpai parlamenti és tanacsi irany-
elv (2016/1148) atiiltetése tagallami szinten sziikségessé tette a szamitogép-biztonsagi eseményekre
reagalo csoportok (CSIRT) halozatanak, azaz a CSIRT-halozatok 1étrehozasat. Az uniods szintli halo-
zat a tagallamok CSIRT-jeibdl és a haldzatbiztonsagi vészhelyzeteket elharitd csoportok (CERT-EU)
képviseldibdl all.

A CSIRT-halézatok feladatai:

»informaciok megosztasa a CSIRT-szolgaltatasokra vonatkozoan;
» informacidok megosztasa a kiberbiztonsagi eseményekre vonatkozoan;
* az unios orszagok tamogatdsa a hatdrokon atnyulé eseményekre valo reagalasban;
» koordinalt valasz megvitatdsa és azonositdsa valamely unids orszag altal bejelentett
biztonsagi eseményre;
* azoperativ egylittmiikodés tovabbi formainak megvitatasa, megvizsgaldsa ¢s meghaté-
rozasa a kovetkezdkkel kapcsolatban:
o akockazatok és biztonsagi események kategoriai;
o korai elorejelzés;
o kolcsonos segitségnyujtas;
o akoordinacio az orszagok kozott egynél tobb unios orszagot érinté kockazatokra és
biztonsagi eseményekre vald reagalas soran;
+ az egylittmiikodési csoport tajékoztatasa a tevékenységeirdl és iranymutatas kérése;
» akiberbiztonsagi gyakorlatokbol levont tanulsadgok megvitatasa;
+ azegyes CSIRT-ek képességeinek megvitatasa azok kérésére;
* iranymutatasok kibocsatasa az operativ egyiittmiikodésre vonatkozdan.”

8 Eurdpai Bizottsag, Sajtokézlemény, Briisszel, 2012. jalius 9. Szamitastechnikai biindzés: az unids polgarok aggddnak
a személyes adatok és az online fizetési miiveletek biztonsdga miatt, https://europa.eu/rapid/press-release IP-12-
751 _hu.htm?locale=en

66 Halozati és informéacios rendszerek kiberbiztonsaga, OSSZEFOGLALO AZ ALABBI DOKUMENTUMROL: (EU)
2016/1148 iranyelv — halozati és informacios rendszerek kiberbiztonsaga, https://eur-lex.europa.eu/legal-content/
HU/LSU/?uri=CELEX:320161.1148
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3.5. Javaslat az Eurdpai Kiberbiztonsagi Ipari, Technologiai és Kutatasi
Kompetenciakozpont és a nemzeti koordindcios kozpontok halozatanak
letrehozasarol’’

Az Eurdpai Bizottsag 2018 Oszére elkészitette az Eurdpai Kiberbiztonsagi Ipari, Technologiai és
Kutatasi Kompetenciakézpont €s a nemzeti koordinacios kozpontok héaldzatanak létrehozasarol
sz0lo rendelettervezetet. A tervek szerint az Uj unios szintli kozpont feladata, hogy megkdonnyit-
se ¢és segitse nemzeti koordinacids kdzpontok haldézatanak munkéjanak osszehangolasat, valamint
tamogassa a kiberbiztonsagi kompetenciakozosséget. A kompetenciakdozpont az EU 4ltal javasolt
Digitélis Eurdpa program és Horizont Eurdpa program keretében a kiberbiztonsagra forditando6 uni-
0s pénziigyi tamogatasok {6 végrehajtasi szerve lesz, €s szoros egyiittmiikodést folytat a Nemzeti
Koordinacidos Kozpontok haldzataval €s a kiberbiztonsagi kompetenciak6zosséggel. Mindezeken
tul a Kompetenciakdzpont feladata lesz, egyrészt, hogy erdsitse a kiberbiztonsag polgari és kato-
nai vetiiletei kozotti szinergidkat. Masrészt tanadcsadassal, a szakértelem megosztasaval, tovabba a
projektek €s tevékenységek terén torténd egyiittmikodés eldsegitésével tamogatast kell nydjtania a
tagallamoknak és a tobbi relevans szereplonek. A kozpont eldsegiti az Unid, a tagallamok és az ipar
altali kozos beruhazasok megvaldsulasat.
Az Eurdpai Bizottsag az alabbi problémak feltarasa miatt tartja sziikségesnek az ) kompetencia-

kozpont 1étrehozasat:

» Nem kielégit6 az egylittmiikddés a kiberbiztonsag kinalati és keresleti szegmensei kdzott

» Ipari kapacitasépitést célzo, hatékony tagallamok kozotti egytittmiikodési mechanizmus hianya

+ Elégtelen egytittmiikddés a kutatdi és az ipari kdzosségek kozott és ezeken beliil

» Elégtelen egytittmiikddés a polgari €s a katonai kiberbiztonsagi kutatoi és innovacios kozos-

ségek kozott.*

4. Unios kiberdiplomacia

A 2013-as stratégia meghatarozta az EU nemzetkozi kiberpolitikdjat is. Az 0j szakpolitika a szabad
és nyitott internet védelme mellett célul tiizte ki a feleldsségteljes allami magatartas nemzetkdzi jogi
normainak és a bizalomépitd intézkedések elomozditasat kibertérben €s az EU stratégiai partnereivel
t6rténd egyiittmiikddés javitasat. Ennek érdekében targyalasok kezdddtek az Egyesiilt Allamokkal,
Kinéval, Japannal, Dél-Koreaval, Indidval és Braziliaval. A résztvevo felek targyalasok soran tobbek
kozott érintették a kibertérben zajlo nemzetkozi biztonsag, az ellenélld képesség, a kiberblindzés, az
internet szabalyozasa ¢s a kiberbiztonsagi eléirasok teriileteit. 2015-ben fontos mérfoldkd volt az EU
kollektiv er6feszitéseinek eldsegitése érdekében a kiberdiplomaciardl szolo tanacsi kdvetkeztetések
elfogadasa volt.®

7 2020. decemberben elézetes megallapodast kotott az EU Tanacsa és az Eurdpai parlament arr6l, hogy Eurdpai Kiber-
biztonsagi Ipari, Technologiai és Kutatasi Kompetencia Kozpontot (és hozza kapcsolddva nemzeti koordinacios koz-
pontok halézatat) hoznak létre.

68 Javaslat Az Eurdpai Parlament és a Tanacs rendelete az Eurdpai Kiberbiztonsagi Ipari, Technoldgiai és Kutatasi Kom-
petenciakdzpont és a nemzeti koordinacids kozpontok halézatanak létrehozasardl. Eurdpai Bizottsag, Briisszel, 2018.
9.12. COM(2018) 630 final 4-5. o.

8 Jochen Rehrl (ed.). Handbook on cyber security. The Common Security and Defence Policy of the European Union,
Directorate for Security Policy of the Federal Ministry of Defence of the Republic of Austria, 2018, https://publica-
tions.europa.eu/en/publication-detail/-/publication/63138617-f133-11e8-9982-01aa75ed71al 23 p
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2015-t61 az EU fobb célkitiizései a kiberdiplomadcia teriiletén a kdvetkezdk voltak:

* eldmozditja és védi az emberi jogokat és amely az Uni6 alapvetd értékein, vagyis a
demokracian, az emberi jogokon és a jogallamisadgon, ezen beliil a véleménynyilvanitas
szabadsagahoz valo jogon, az informaciéhoz vald hozzaférés szabadsagan és a magan-
¢lethez val6 jogon alapul,

+ Dbiztositja, hogy ne lehessen az internet nytjtotta lehetdségekkel visszaélni gytiloletkel-
tés €s erdszakra vald felbujtas céljaval, valamint hogy az internet — az alapvet szabad-
sagok teljes tiszteletben tartdsaval — tovabbra is a szabad véleménynyilvanitas foruma
maradjon a jog maradéktalan betartasa mellett,

» eldmozditja a nemek kozotti egyenldséget is figyelembe vevo kiberpolitikat,

* 0sztonzi az eurdpai novekedést, jolétet és versenyképességet, valamint védi a legfon-
tosabb unios értékeket, tobbek kdzott a kiberbiztonsag erdsitése és a szamitastechnikai
blin6z¢s elleni kiizdelem terén folytatott egyiittmiikddés javitasa révén,

» diplomaciai €s jogi eszk6zok igénybevétele révén hozzajarul a kiberbiztonsagot fenye-
getd veszélyek mérsékléséhez, a konfliktusmegeldzéshez és a stabilitds novekedéséhez
a nemzetkozi kapcsolatok terén,

» segiti az internet irdnyitasara vonatkoz¢ tobbérdekeltes modell erdsitésére irdnyuld
erOfeszitéseket,

* 0sztdnzi a nyitott €s viragzo tarsadalmak kialakuldsat harmadik orszdgokban olyan
kiberkapacitas-épitési €s -fejlesztési intézkedéseken keresztiil, amelyek hozzajarul-
nak a véleménynyilvénitas és az informaciohoz vald hozzaférés szabadsagahoz vald
jog elémozditasdhoz és védelméhez, és amelyek lehetdve teszik a polgarok szamara,
hogy teljes mértékben a javukra forditsak a kibertér tarsadalmi, kulturdlis és gazdasagi
elonyeit, tobbek kozott a digitalis infrastruktarak biztonsagossadganak fokozasa révén,

* clomozditja a felelosség megosztasat az érintett érdekelt felek kozott, tobbek kozott a
koz- és a maganszektor, valamint a kutato-és tudomanyos intézetek kozott a kibertérrel
kapcsolatban folytatand6 egyiittmiikodés révén.””°

Nemzetkozi szinten az EU a kibertérben a konfliktusmegeldzés €s a stabilitas érdekében a speciali-
san alkalmazand6 nemzetkdzi jog, kiillondsen az ENSZ Alapokmdanya és a nemzetkdzi humanitarius
jog szigoru alkalmazasat, és a feleldsségteljes allami magatartds nem kotelezd érvényli egyetemes
szamitogépes normainak, szabalyainak €s alapelveinek teljes végrehajtasat tartja fontosnak. A regi-
ondlis szinten megvaldsuld bizalomépitd intézkedések teriiletén az EBESZ a legfejlettebb regionalis
szervezet.”!

2017-ben az Eurdpai Unié Tanacsa megallapodott arrdl, hogy az allami €s nem allami szereplok
részerél mutatkozo rosszszandéku és szandékos kibertevékenységekkel szembeni kdzds unios diplo-
maciai intézkedések keretét, az ugynevezett kiberdiploméciai eszkdztarat kidolgozza, amely tamasz-
kodik az EU ko6zos kiil- és biztonsagpolitikai eszkoztarara. Azon informacios és kommunikacios
technologidk (ikt) felhasznalasaval végrehajtott tevékenységekkel szemben, amelyek kimerithetik a
nemzetkdzi jogot sértd cselekmény fogalmat, az EU kész a kozds kiil- €s biztonsagpolitikai intézke-
désekkel, ideértve a korlatozo intézkedéseket is, fellépni.

0 A Tandcs kovetkeztetései a kiberdiplomdciardl, Brisszel, 2015. februar 11. http://data.consilium.europa.eu/doc/docu-
ment/ST-6122-2015-INIT/hu/pdf

"t Jochen Rehrl (ed.). Handbook on cyber security. The Common Security and Defence Policy of the European Union,
Directorate for Security Policy of the Federal Ministry of Defence of the Republic of Austria, 2018, https://publica-
tions.europa.eu/en/publication-detail/-/publication/63138617-f133-11e8-9982-01aa75ed71al 25 p
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Az EU kiberdiplomaciai megkozelitésével 6sszhangban a k6zos intézkedések eldsegitik a konflik-
tusmegeldzést, a kiberbiztonsagot fenyegetd veszélyek mérséklését, és a stabilitds ndvekedését a
nemzetkdzi kapcsolatok terén. A Tandacs célul tlizte ki, hogy a k6z6s unids diploméciai intézkedé-
sek kerete segiti az egyiittmiikodést, eldémozditja a veszélyek csokkentését, valamint hatassal lesz
a potencialis tdmadok magatartasara. Ezen unios diplomaciai intézkedések esetében teljes kortien
alkalmazni fogjak a kozos kiil- és biztonsagpolitika teriiletéhez tartozd intézkedéseket, beleértve a
korlatozd, esetleg szankcids intézkedéseket is. Az alkalmazott intézkedéseknek — a nemzetkozi joggal
Osszhangban — ardnyosnak kell lennilik a rossz szdndéku ,kibertevékenység hatokorével, 1éptékeé-
vel, id6tartamaval, intenzitasaval, dsszetettségével, kifinomultsagaval és hatasaival.” Az EU egyuttal
megerdsitette, hogy ,.elkdtelezett a kibertérben folyd nemzetkdzi vitdk békés Giton torténd rendezése
mellett.” Ezzel osszefliggésben minden eréfeszitése arra irdnyul, hogy hozzajaruljon a kibertér biz-
tonsagahoz ¢€s stabilitasdhoz, illetve hogy csokkentse az ikt hasznalatabdl eredo félreértések, konflik-
tusterjedés és konfliktusok kockazatat.”> A Politikai és Biztonsagi Bizottsag 2017. oktober 11-én a
kiberdiplomaciai eszkdztarra vonatkozdan végrehajtasi iranymutatasokat fogadott el. A dokumentum
a kiberdiplomaciai eszkoztaron beliil 6t intézkedéskategoriat sorolt fel. Ezek kozé sorolta a korlatozo
intézkedéseket, valamint ezen intézkedések bevezetésére vonatkozo eljarast.”

A 2018-as kibervédelmi szakpolitikai keret szerint a korabbi évek eseményei még inkabb ravilagi-
tottak arra a tényre, hogy a nemzetkozi kozosségnek egyiitt kell mitkddnie a konfliktusok megeldzése
¢és a kibertér stabilitdsanak erositése érdekében. ,,Az EU mas nemzetkozi szervezetekkel, elsésorban
az ENSZ-szel, az EBESZ-szel és az ASEAN regionalis forummal egyiitt, el kivan mozditani egy
olyan, a konfliktusmegel6zésre, az egyiittmiikodésre €s a kibertér stabilitdsanak erdsitésére vonatko-
70 stratégiai keretet, amely magaban foglalja a kdvetkezdket:

i. anemzetkozi jognak és kiilondsen az ENSZ Alapokmanyanak teljes korli alkalmazésa a
kibertérben;

ii. a kibertérben tanusitott felelosségteljes allami magatartasra vonatkoz6 egyetemes, nem
kotelezo erejli normdk, szabalyok é€s elvek tiszteletben tartasa;

iii. regionalis bizalomépitd intézkedések kidolgozasa és végrehajtasa. Ezt a torekvést az unios
kibervédelmi szakpolitikai keretnek is tamogatnia kell.””

2019-ben az EU jelentds elérehaladast ért el a rossz szandéku kibertevékenységekkel szembeni
koz0s unios kiberdiplomaciai eszkdztar miikodoképessé és hatékonnya tétele érdekében. Az Europai
Tanacs 2018. juniusi és 2018. oktoberi kovetkeztetéseiben megfogalmazott célok elérése érdekében
olyan unios korlatozé intézkedések bevezetésérdl dontott, amelyek segitik a a kibertdmadasokkal
kapcsolatos reagalési €s elrettentési képesség javitasat. 2019. majus 17-én dontés sziiletett az Uni-
Ot vagy annak tagéllamait fenyegetd kibertdmadésok elleni korlatozo intézkedésekrdl szol6 KKBP
hatarozat™ és a tanacsi rendelet’. A hatarozat a rossz szandéku és szandékos kibertevékenységekkel
szembeni k6z0s unios korlatozé intézkedések alkalmazhatosadgardl dont, a rendelet pedig a jelentds
hatast kibertdmadésok esetén szankciok alkalmazésat teszi lehetdvé az EU részérdl.

2 Informatikai tdmadéasok: az EU készen all az ellenintézkedésekre, ideértve a szankciokat is. https://www.consilium.

europa.cu/hu/press/press-releases/2017/06/19/cyber-diplomacy-toolbox/

3 A TANACS (KKBP) 2019/797 HATAROZATA, (2019. méjus 17.), az Uniodt vagy annak tagallamait fenyeget6 ki-
bertamadasok elleni korlatozo intézkedésekrol, https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CE-
LEX:32019D0797&from=EN

4 UNIOS KIBERVEDELMI SZAKPOLITIKAI KERET, (2018. EVI NAPRAKESSZE TETT VALTOZAT), Briisszel,
2018. november 19. (OR. en) 14413/18, 8. o. http://data.consilium.europa.eu/doc/document/ST-14413-2018-INIT/
hu/pdf

5 A TANACS (KKBP) 2019/797 HATAROZATA, (2019. méjus 17.), az Uniot vagy annak tagallamait fenyeget6 ki-
bertamadasok elleni korlatozo intézkedésekrol, https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CE-
LEX:32019D0797&from=EN

%6 A TANACS (EU) 2019/796 RENDELETE, (2019. méjus 17.), az Uniét vagy annak tagallamait fenyegetd kiber-
tamadasok elleni korlatozd intézkedésekrol, https://eur-lex.europa.cu/legal-content/HU/TXT/?uri=uriserv:0J.
L1.2019.129.01.0001.01. HUN&toc=0J:1.:2019:1291:TOC
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Az 1j jogi keret igy mar lehetové tette az EU szamara, hogy szankcidkat is kivethessen (pl.
eszk6zok befagyasztdsa, utazasi tilalom) az Uniodra vagy a tagallamaira kiilsé fenyegetést jelentd
kibertamadasoktol valé elrettentés, valamint az azokra valo reagalas érdekében.”” A szankcioknak
hatékonyaknak, ardnyosaknak €s visszatartd erejieknek kell lenniiik (A Tanacs (EU) 2019/796 ren-
delete 15. cikk).

,»Az EU az alabbi elvek alapjan fogja folytatni a rossz szandéku kibertevékenységekkel szem-
beni k6zds uniods diploméciai intézkedések keretének kidolgozasat:

» védeni kell az EU, az unios tagallamok ¢és az unios polgarok sértetlenségét és biztonsagat,

» figyelembe kell venni az érintett allammal fennalld unids kiilkapcsolatok tagabb Ossze-
fliggéseit,

» biztositani kell a KKBP- célkitlizések elérését, az Europai Uniorol szo616 szerzédésben
foglaltakkal és az e célkitlizések elérése érdekébenmeghatarozott megfeleld eljarasok-
kal 6sszhangban,

» azintézkedéseknek a tagallamok altal kozosen kialakitott helyzetismereten kell alapul-
niuk és meg kell felelniiik az adott helyzet tAmasztotta igényeknek,

» az intézkedéseknek aranyosnak kell lenniiik a kibertevékenység hatokorével, 1éptéké-
vel, id6tartamaval, intenzitasaval, sszetettségével, kifinomultsagaval és hatasaival,

» tiszteletben kell tartani az alkalmazandd nemzetk6zi jogot és nem szabad alapveto
jogokat és szabadsagokat sérteni.””®

4.1. EU-NATO egyiittmiikodés

Az EU és NATO kozott egyiittmiikddés teriiletén mar 2012-t6]1 magas szintli konzultaciok és talalko-
70k valosultak meg. A folyamat azonban valodi lendiiletet 2016-t61 kapott. Az EU és a NATO kozott
biztonsagi szervezet kozott a kiberbiztonsag és kibervédelem teriiletén egyre intenzivebb kapcsolat
jott 1étre.” A globalis stratégia hangstilyozza, hogy mig a NATO a kollektiv védelem els6dleges kere-
tét biztositja a legtobb tagallam szdmara, addig az EU elsdsorban az olyan belsd és kiils6 kihivasokkal
szemben kivan fellépni, mint a terrorizmus, a hibrid fenyegetések, a kiber- és energiabiztonsag, a
szervezett blindzés ¢€s a kiilsé hatarok igazgatasa.

2016. julius 8-an a NATO-csucson Varsoban az EU részérdl az Eurdpai Tanécs elndke és az
Eurdpai Bizottsag elndke, illetve a NATO fotitkara egyiittes nyilatkozatot irt ald az EU és a NATO
kozotti egylittmiikodésrdl. A nyilatkozat aldirdsat kovetden a két szervezet kozotti egyiittmiikodés
uj lendiiletet kapott, és kiterjed a hibrid fenyegetések elleni kiizdelemre; a kiberbiztonsag és -véde-
lem teriileteire is.%° Az egyiittes nyilatkozata konkrét célkittizéseket fogalmazott meg a kibervédelmi

7 Jelentés a dezinforméacioval szembeni kozos cselekvési terv végrehajtasarol, KOZOS KOZLEMENY AZ EUROPAI
PARLAMENTNEK, AZ EUROPAI TANACSNAK, A TANACSNAK, AZ EUROPAI GAZDASAGI ES SZOCIA-
LIS BIZOTTSAGNAK ES A REGIOK BIZOTTSAGANAK, Briisszel, 2019.6.14. JOIN(2019) 12 final, 9. o. https://
eur-lex.europa.eu/legal-content/HU/TXT/PDF/?uri=CELEX:52019JC0012&from=EN

* TERVEZET — A TANACS KOVETKEZTETESEI A ROSSZ SZANDEKU, KIBERTEVEKENYSEGEKKEL
SZEMBENI KOZOS UNIOS DIPLOMACIAI INTEZKEDESEK KERETEROL (,,KIBERDIPLOMACIAI ESZ-
KOZTAR?), Briisszel, 2017. junius 7. (OR. en) http:/data.consilium.europa.eu/doc/document/ST-9916-2017-INIT/
hu/pdf

7 Kozos jovokép, kozos fellépés: Erdsebb Eurdpa Globalis stratégia az Europai Unio kiil- és biztonsagpolitikajara vo-
natkozoan http://eeas.europa.eu/archives/docs/top_stories/pdf/eugs hu_.pdf

8 EU-NATO egyiittmitkodés: A Tanacs kovetkeztetéseket fogadott el az egyiittes nyilatkozat végrehajtasa céljabol
https://www.consilium.europa.eu/hu/press/press-releases/2016/12/06/eu-nato-joint-declaration/
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egyiittmiikodés eldémozditasa érdekében: megerdsiteni a kibervédelemi interoperabilitast a missziok
¢s miveletek soran; az egyiittmiikdés erdsitése a képzések és a gyakorlatokon; a kibervédelmi kuta-
tasokkal és technoldgiai innovacioval kapcsolatos egyiittmiikodés eldmozditasa; valamint a kiberne-
tikus szempontok beépitése a valsagkezelésbe.®!

2016 februarjaban, az EU és a NATO képviseldi alairtak az EU halézatbiztonsagi vészhelyzeteket
elharit6 csoportja (Computer Emergency Response Teams — CERT) és a NATO halozatbiztonsagi
incidenskezeld csoportja (NATO’s Computer Incident Response Capability — NCIRC) kozétti tech-
nikai megallapodast. A megéllapodas célja a technikai informaciok megosztasdnak megkonnyitése a
szamitogépes események megeldzése érdekében, illetve a kiberbiztonsagi események felderitése €s
az azokra valo reagalas erdsitése mindkét szervezetben. Az e teriileteken megvalosulo tevékenységek
mind a mai napig a két szervezet kozotti egylittmiikodés alapjat képezik.

Az egylttmiikdodés masik legfontosabb eredménye, hogy — finn kezdeményezésre, de az EU és a
NATO tamogatasaval — 2017-ben Helsinkiben létrejohetett a Hibrid Tevékenységek Elleni Kivalo-
sagi Kozpont (European Centre of Excellence for Countering Hybrid Threats), amelynek feladata
az elsésorban az Oroszorszag feldl érkezd kiberbiztonsagi kihivasok, a dezinformécids miiveletek és
a stratégiai kommunikéci6 elemzése, valamint a kihivasokra hatékony és kozosen koordinalt véla-
szok kidolgozasa.®? Az uj kozpont felallitisa lehetéséget biztositott az Eszak-atlanti Tanacs és az uni-
0s Politikai és Biztonsagi Bizottsag kozotti informalis talalkozok megszervezésére, és igy a hibrid
fenyegetéssel szembeni koordinalt fellépés kidolgozasara.®

A 2017. novemberi masodik elérehaladasi jelentésben eld helyen szerepelt az ) kozpont felallita-
sa. A jelentés emellett kiemelte a tengerbiztonsagi, valamint a kiberbiztonsagi és a védelmi fejlesztés
teriileteken elért eredményeket. Ezek koziil kiemelte a képzések €s gyakorlatok teriiletén megvalosu-
16 egylittmiikodések fontossagat. A NATO alkalmazottak példaul részt vehettek az unids ligynokség,
az ENISMA kiberbiztonsagi gyakorlatan. A fejlesztési duplikaciok elkertilése érdekében megkezdo-
dott folyamatossa valt az egylittmikodés.®

Az 6nalldan miikdodoé kdzpont munkdjaba 2019 januarjaig Ausztria, Kanada, Ciprus, a Cseh Koz-
tarsasag, Dania, Esztorszdg, Finnorszag, Franciaorszag, Olaszorszag, Németorszag, Lettorszag,
Litvania, Hollandia, Norvégia, Lengyelorszag, Romania, Spanyolorszag, Svédorszag, az Egyesilt
Kiralysag és az USA kapcsolddott be. Fontos megjegyezni, hogy az 01j egyiittmiikodési forma a sem-
leges EU-tagallamok (Ausztria, Finnorszag ¢s Svédorszag), illetve a nem unids NATO-tagok (USA,
Kanada és Norvégia) szamadra is lehetové tette a csatlakozast. A meglévd ellentétek kdvetkeztében
Ciprus és Torokorszag kezdetektdl nem vesz részt a megvalodsitasban.*> Magyarorszag mindeddig
nem kapcsolodott be a helsinki székhelyt kutatokézpont munkajaba.®

2017-ben és 2018-ban a NATO ¢és az Europai Unid parhuzamos és 6sszehangolt gyakorlatokat
folytattak egy hibrid forgatokonyvre reagéalva, annak érdekében, hogy javitsak az EU valaszada-
si képességét a hibrid fenyegetés esetén, €s tovabb fejlesszék az EU és a NATO kozotti egyiitt-
miikddést. 2017-ben a NATO-iranyitassal, 2018-ban pedig az Unid vezetésével hajtottak végre a
gyakorlatokat. A 2018-as ,,EU-HEX-ML 18 (PACE)” gyakorlat jelentdsen segitette a szervezetek

81 Joint Declaration by the President of the European Council, the President of the European Commission, and the Sec-
retary General of the North Atlantic Treaty Organisation, 2016.

82 European Centre of Excellence for Countering Hybrid Threats.

8 Hybrid CoE Supports Informal NAC-PSC Discussion, September 28, 2018.

8 Second progress report on the implementation of the common set of proposals endorsed by NATO and EU Councils
on 6 December 2016; 29 November 2017.

8 European Centre of Excellence for Countering Hybrid Threats. What is Hyrid CoE?

8 TLasd pl: Honvédelmi Minisztérium, 2017. majus 30.; Jegyz6konyv az Orszaggytilés Kiiliigyi bizottsaganak 2017.
junius 7-én, szerdan, 10 6ra 07 perckor az Orszaghdz féemelet 55. szamu tanacstermében megtartott iilésérdl
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személyi allomanyok kozotti egylittmiikodést.’” 2019-ben a jolbevalt gyakorlat folytatodott, és a
NATO CMX 19 gyakorlat is kiterjedt a személyi allomanyok kozotti egytittmiikodésre az EU intéz-
ményeivel (EKSZ, EK és a Tanacs).™

4.2. Az EU és az Eurdopa Tandcs kozotti fellépés

A szadmitastechnikai blindzésrdl szold 2001. évi Eurdpa tanacsi egyezményt (Budapesti Egyezmény)
az unids tagallamok tobbsége aldirta. Ez az egyetlen olyan nemzetk6zi szerzddés, amelynek célja
egy kozds biintetdjogi politika kialakitasa, tobbek kozott megfeleld jogszabalyok elfogadasaval és
a nemzetkozi egyiittmiikodés eldsegitésével a tarsadalom védelme érdekében a szdmitastechnikai
blinozéssel szemben.®

2013 ¢és 2018 kozott az EU mintegy 80 millio eurot fektetett a kiberbiztonsagi kapacitasépitésbe,
mindezzel jelentds szerepet jatszott a globalis kiberbiztonsdg megerdsitésében. Az EU, az Eurdpa
Tanaccsal egyiittmikodve, egyre tobb pénziigyi forrast forditott a szamitdgépes bilindzés elleni fel-
1épésre vildgszerte. Az unids palyazati programok hozzajarulnak a kiberbiztonsagi eseményekre
val6 valaszadasi képességek technikai és szervezeti szintli megerdsitéséhez a fejlodd orszagokban.
A kapacitasépitési eréfeszitések szintén kulcsfontossagu szerepet jatszottak a harmadik orszagok-
kal folytatott szoros partnerségek kiépitésében, €s segitették a nyilt, szabad és biztonsagos kibertér
fogalmanak.

87 Crisis preparedness: EU launches civil-military crisis management exercise Bruxelles, 16/11/2018 - 15:25, UNIQUE
ID: 181116 7, https://eeas.curopa.eu/headquarters/headquarters-Homepage/53926/crisis-preparedness-eu-launches-
civil-military-crisis-management-exercise_en

8 George ALLISON: NATO conducts Crisis Management exercise. UK Defence Journal. [online] Source: https://
ukdefencejournal.org.uk/nato-conducts-crisis-management-exercise/ (Accessed on: 04/07/2019)

8 Zarojelentés a kolcsonos értékelések hetedik forduldjardl: ,,A szamitastechnikai biingzés megel6zését és az ellene
folytatott kiizdelmet érintd eurdpai szakpolitikdk gyakorlati végrehajtasa és miikddése”™ A Tandcs tajékoztatasa,
Briisszel,2017. oktober 9. 16. o. http://data.consilium.europa.eu/doc/document/ST-12711-2017-REV-1/hu/pdf
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III. BONNYAI TUNDE: KRITIKUS INFORMACIOS
INFRASTRUKTURA VEDELEM

1. Kiberbiztonsag a mindennapokban®

Az évezred egyik legjellemzdbb sajatossaga, hogy a technologiai fejlddés tijabb €s tjabb produktu-
mai mellett egyre tobb olyan kifejezést hasznalunk, amelyekben szerepel a biztonsag, az infokommu-
nikacio, az informatikai védelem, a 4G, a smart city, a big data, a BYOD kifejezés, illetve az ,,IT-", a
»felh6-" vagy a ,kiber-" el6tag. Az informdacids tarsadalom tagjainak egyre nagyobb hanyada ¢li meg
a XXI. szdzad altal nyujtott lehetdségeket kihivas helyett eldnyként, probléma helyett eszkdzként,
ami elvezet minket abba a digitalis korba, ahol az Y generacié unokdi mar az érintéképernydk és
onjaré késziilékek vilagat élik majd.

Felmeriilhet a kérdés, hogy vajon mindezek mentén parhuzamosan névekszik-e az infokommuni-
kacids eszk6zok biztonsagos hasznalataval kapcsolatos tudas mértéke is, vagy a rutinnd valo, meg-
szokott kényelem, az egyszeriibb €s gyorsabb ligyintézés, az elérhetdség és az allandonak tiind ren-
delkezésre allas elaltatja az €sszerti Ovatossagot? A kérdést vizsgalhatjuk az egyén, a szervezet, a
kozosség €és a tarsadalom szintjén egyarant, de napjainkban mégis altalanossagban kijelenthetjiik,
hogy az ez iranyu tudatossag, védekezd reflex, onvédelmi képesség még nem éri el azt a szintet, amit
kielégitonek nevezhetiink.

Mindezt tovabb erdsitik az elmult évek 0sszehangolt, globalis és széles spektrumu célpontok
ellen iranyuld, kibertérben végrehajtott timadésai. Tobbféle példat emlithetiink abban a relacidban,
amikor a kibertérbol érkezd fenyegetés adatvesztéssel, mikodésre gyakorolt stilyosan negativ ko-
vetkezményekkel, gazdasagi karokozassal is jart. Az Amerikai Egyesiilt Allamok egyik legnagyobb
hitelbiralgja, az Equifax ellen elkdvetett adatlopas céli tamadésnak 2017-ben kb. 145 millié amerikai
személy — és tovabbi kanadai, illetve brit allampolgarok — lattak karat. Az adatlopas soran nevek,
sziiletési datumok, lakcimek, TB szadmok, vezetdi engedély azonositok és bankkartya adatok kertiltek
illetéktelen kezekbe. Ilyen mértékii és korli adatvesztés soran mar szamolni lehet azzal a lehetdség-
gel, hogy az eltulajdonitott adatokat személyazonossag lopasra, illetéktelen hitelfelvételre, fegyver-
vasarlasra vagy akar politikai célokra is felhasznaljak. A kompromittalt adatok kore mellett rendkiviil
sulyos koriilménynek tekinthetd, hogy a sériilékenységre — amelyet a tdimadok kihasznaltak — mar
volt patch, de a két honapja kozzétett biztonsagi frissitést az illetékesek nem végezték el a hitelbirdlo
cég informatikai rendszerein.

Az informatikai eredetli tiamadasok kozott a legismertebb példa mégis a WannaCry zsaroldvirus
dobbenetes gyorsasaggal bekdvetkezett terjedése és karokozéasa 2017 majusaban. Ismert volt a mod-
szer, de soha nem latott méreteket 61tott a kiterjedés, olyan nélkiilozhetetlen rendszereket is érintve,
amelyek hozzaférhetdségének korladtozasa nem csak a gazdasagi veszteség, hanem az ¢élet- és vagyon-
biztonsag szempontjabol is rendkiviili kihivast jelentett. A kordbban megismert zsarolovirusokhoz
képest 2017-ben a WannaCry lett a ransomware tdmadésok eddigi legnagyobb karokat okozo virusa.
Tette ezt azzal, hogy a mintegy 300 ezer érintett kozott Nagy-Britannia egészségligyi rendszerét, a
spanyol Telefonica telekommunikacids vallalatot, a német Deutsche Bahn vasuttarsasagot, a FedEx

% Néhany kiemelked6 incidens kapcsan a fejezet végén 1év6 Irodalomjegyzékben hasznos linkek talalhatoak.
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amerikai székhelyt, globalis szallitmanyozo6 céget is sikerrel bénitotta meg, azok elektronikus infor-
macios rendszereinek elérhetetlenné tételével. A négynapos tamadas egy 2017 marciusaban kozzétett
Microsoft sériilékenységet hasznalt ki, de globalis volumenét azzal érte el, hogy a fertézott gépek
LAN/WAN kapcsolatait is kihasznalva terjedt.

Az emlitett timadasok formdja, de legfoképpen célkitiizése jelentds mértékben eltér, mig az
els6k esetében kifejezetten a személyes adatok megszerzése volt a tdmadok célja, a zsarolovirus
altali tAmadés az informatikai rendszer(ek)ben tdrolt informaciok teljes korének blokkolasara és
kozvetlen anyagi haszonszerzésre iranyult. Egy fliggetlen kutatdintézet, a Ponemon Institute 2017-
ben arra a megallapitasra jutott, hogy az adatvesztések altal okozott karok atlagos értéke az el6z6
évekhez képest varhatéoan 10%-kal csokken 2018-t6l, ugyanakkor az adatvesztések mérete 2%-kal
novekszik. Ez azt feltételezi, hogy az egyes, biztonsagi célu intézkedések okan az adatvesztések
szama nem feltétlentil valtozik, de a biztonsagi kovetelményeknek torténd jobb megfelelés altal a
lehetséges adatvesztés kisebb karokat okoz.

Tortént mindez alig 10 évvel azutan, hogy Esztorszagban, a vilagsajtoban is komoly visszhan-
got valtottak ki a tallinni szovjet hdsi emlékmi eltavolitdsa miatt kitért zavargdsok. Azt azonban
akkor még kevesebben tudtdk, hogy az eseményt kovetd néhany napon beliil jelentds karokkal jard
kibertdamadasok indultak meg az észt parlament, kormanyhivatalok, minisztériumok, bankok, tele-
fontarsasagok és médiacégek szerverei ellen. Az informacios tarsadalom torténelmének elsé ,,doku-
mentalt” timadasainak eredetét néhany esetben sikeriilt orosz szerverekig visszavezetni, de Moszk-
va értelemszertien tagadta, hogy koze lenne az eseményekhez, mikdzben szakértok megallapitasai
szerint egyértelmii, hogy a célpont a balti allam online infrastruktirajanak hasznalhatatlanna tétele,
¢s ezen keresztiil az észt gazdasag ¢és telekommunikacidé megbénitasa volt. Az e-ligyintézés tekinte-
tében mar akkor rendkiviil fejlett orszag adatforgalmat iranyit6 szerverek naponta omlottak Ossze,
a weboldalak latogatottsagi mutatoi az egekbe szoktek, sok allami intézmény haldzatat kénytelenek
voltak ideiglenesen levalasztani az internetrdl a mértéktelen megkeresések kovetkeztében, mig ma-
sok (példaul a renddrség honlapja) tobbet alltak, mint amennyit miikddtek. Az online pénzatutalasok
rendszere, a webes kereskedelem nagyrészt megsziint, illetve erdsen akadozott. Az elkovetdk kiléte
¢s az elkdvetés motivacidja tobb 0sszeeskiivés-elméletre is okot adott, ugyanakkor a legfontosabb
iizenete mindenképpen az volt, hogy egy orszag az informatikai rendszerei altal kiilonb6z6 kockéza-
toknak van kitéve, amelyekkel szembeni ellendllo képessége felértékelddik.

A teljesség igénye nélkiil felsorolt példak alapjan megéallapithatd, hogy maganszemélyektdl egé-
szen a globalis tevékenységet végzd multinacionalis vallalatokon at, a kdzigazgatasi szervekig min-
denki célpontja, és igy aldozata lehet a kibertérben megjelend fenyegetéseknek. Az ezekbdl eredd
kovetkezmények, hatasok csokkentése érdekében vilagszerte kiemelt feladat a kibervédelmi intézke-
dések foganatositasa, a biztonsagos internethasznalatra torekvés terjesztése, a szabalyozott kornyezet
kialakitasa. A biztonsag informatikai szempontl vizsgélata természetesen nem Ujkeleti kérdéskor, a
biztonsagpolitikai alapelvek egyikeként a XXI. szdzad egyik legmeghatarozobb szegmense, ugyan-
akkor kijelenthetd, hogy a kiberbiztonsag tényleges értelmezése, annak megteremtésére iranyulo tu-
datos kezdeményezések az elmult évtized vivmanyai.

2. Eurdpai Unios torekvések és kovetelmények

Az Eurdpai Unio, mint gazdasagi kozosség kiemelt figyelmet szentel a biztonsag kérdéskorére, annak
szegmenseire. Ennek egyik fo pillére az 1993-as maastrichti szerz6désben é€letre hivott kozos kiil- és
biztonsagpolitika, amely altal valamennyi tagallam torekszik a békére és annak tartdos megoOrzésére,
a biztonsag nemzetkdzi szintli erdsitésére, az ehhez sziikséges nemzetkozi egyiittmiikodések foko-
zéasara. Mindezek a demokracia, a jogallamisag €s az alapvetd emberi és szabadsagjogok tisztelet-
ben tartdsa mentén valosulnak meg. A k6zos kiil- és biztonsagpolitika, mint alappillér, a 2007-es
lisszaboni szerzddés altal megerdsitést nyert, majd a tovabbi szakpolitikai stratégidk révén 6nalld
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biztonsagi teriileteken (pl.: egészségiigyi biztonsag, ¢élelmiszerbiztonsag, humanitarius segitség-
nyujtas, kornyezetbiztonsag, energiabiztonsag stb.) is tovabbfejlodott. Az Eurdpai Unid kézos kiil-
¢s biztonsagpolitikdjanak elsddleges rendeltetése, hogy eldsegitse a konfliktusok megoldasat és a
kolcsonos megértést tagallami szinten, illetve a kiilsé dimenzidban egyarant. Az EU folyamatosan
fejlodo partnerségi kapcsolatokat apol azokkal az orszagokkal, amelyek meghatarozoak a nemzet-
kozi politikai-gazdasagi szintéren, valamint szamos feltorekvo orszaggal €s regionalis tomoriiléssel
is. Fontos hangstlyozni a biztonsag és védelem aspektusat vizsgalva, hogy az Eurdpai Unié nem
rendelkezik 4llandé hadsereggel, hanem sziikségszertien, eseti alapon létrehozott fegyveres erdk-
re tamaszkodik, amelynek allomanyat ¢és képességeit a tagorszagok bocsatjak rendelkezésére. Ilyen
elven miikodnek az EU misszidi a vilag valsagdvezeteiben, amelyek célkitlizése, hogy felligyelje és
megorizze a kozbiztonsagot, részt vegyen békefenntartdsi miiveletekben vagy humanitarius segitsé-
get nyujtson.

Az éves rendszerességgel — a Kiilligyi Bizottsag altal — készitett kozos kiil- és biztonsagpolitika
végrehajtasarol szolo jelentésekben jol nyomon kdvethetd a kiberbiztonsagi szempontok térnyerése.
2010-ben a Kiiliigyi Bizottsag hangsulyozta, hogy a nem hagyomanyos (pl.: szamitogépes) fenyege-
tésekkel szembeni felkésziilést jobban 6ssze kell hangolni a tagallamok feletti szinten, ezért sziikséges
elvégezni a kapcsolodo fenyegetések és igények mélyrehatd elemzését, majd az eredmények alapjan
egy olyan tobbdimenzios és atfogd europai kiberbiztonsagi stratégiat kell kidolgozni, amely alkalmas
a szamitogépes tdmadasokkal szembeni védekezd képesség fokozasat EU-szerte 6sztondzni.

2016-ban és 2017-ben pedig mar markansan az szerepelt a jelentésekben, hogy az EU tagéllamai
egyedil nem képesek kezelni a XXI. szazad kihivasait, ezért még nagyobb hangsulyt kell fektetni a
kozos fellépésre, kiillondsen a globalis digitalis szféraban jelentkezd veszélyekkel szemben. Kiilon
hangsulyt kapott a kibertamadéasok veszélye, gy is, mint a terrorizmus egyik potencialis megnyil-
vanulasi forméja. Ezek alapjan az Europai Parlament célként hatdrozta meg, hogy az unids egyiitt-
miikodéseket és a kozos kiil- és biztonsagpolitika teriiletén meglévd kapacitasokat az informacios
hadviselés szempontjabdl is fokozni kell. Mindezek érdekében az Eurdpai Parlament felszolitotta
a tagallamokat, hogy fokozzak erdfeszitéseiket annak érdekében, hogy az EU még inkdbb képes
legyen a hibrid- és kiberfenyegetéseket kezelni, a félretdjékoztatas elleni fellépését hatékonyabba
tenni, illetve a kozds kockazat- és sebezhetdségelemzési modszereket fejleszteni, Gsszességében a
kiberbiztonsag javitasdhoz hozzéjarulni. Ide tartozik tovabba, hogy az EP hangsulyozta a kiberbiing-
zéssel kapcsolatos beazonositdsok képességének javitasat és felhivta a tagallamokat a NATO és az
USA, illetve egyéb partnerekkel torténd szorosabb egyiittmikodésre a kibervédelem teriiletén.

2018-ban ugyanezen éves jelentés sokkal inkabb az EU-n beliili szolidaritas hangstilyozasat cé-
lozta, kisebb mértékben tartalmazott a biztonsag, azon beliil a kiberbiztonsdgra vonatkoz6 irany-
vonalakat. Kijelentette, hogy a belsd és kiilsé biztonsag egyre fokozottabban 0sszefiigg egymassal,
amely miatt meg kell erdsiteni az EU kiils6 beavatkozasokkal szembeni ellendllo-képességét, mind
a kritikus infrastrukturdk védelmére iranyul6 preventiv intézkedések, mind a kibertdamadasokkal €s
hibrid fenyegetésekkel kapcsolatos ellenlépések 6sszehangolasa érdekében.

Mindezekre alapozva kezdddott meg a kétezres évek elején a kiemelt jelentdséggel bird szol-
galtatasok ¢és infrastruktarak védelmének prioritasként torténd kezelése, majd a biztonsaguk meg-
teremtésének, fokozasanak célkitlizését és kozdsségi modszertanat megfogalmazd EU normativak
kidolgozéasa. Mar a 2001-ben elkdvetett terrortimadasok meginditottak azt a cselekvési hullamot,
amelynek révén az Eurdpai Unid eljutott a kritikus infrastrukturak védelmére iranyulo egységes jogi
szabalyozas megteremtésének igényéig. A tengerentili tapasztalatok és néhany unios tagallam meg-
1év6 gyakorlata alapjan kezd6dott meg az unios kritikus infrastruktira védelemre vonatkozo projekt
kidolgozasa. A kezdeményezés elsddleges célja volt, hogy nem tagallami, hanem egyiittmiikddésen
alapulo, kozosségi szintli program alakuljon ki, amely 6tv6zi az unids szabalyozast a tagallami jel-
legzetességekkel.
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Ennek egyik eredménye volt az Eurdpai Tanacs 2003-as biztonsdagi stratégiaja®, amely még nem
emlitette konkrétan biztonsagi kihivasként a kiberfenyegetéseket, annak ellenére, hogy tobb tagor-
szag (pl.: Németorszag) mar ekkor is hangsulyozta az infokommunikacios technologiak fontossagat
a szolgaltatasokat biztosité infrastruktirak védelme terén. A stratégia feliilvizsgalatat 2008-ban kez-
deményezte el6szor az Eurdpai Tandcs, ekkor keriilt a potencidlis fenyegetések kozé a tagallamok
IT-rendszerei ellen elkovetezett timadasok fogalma, mint az Gn. szamitogépes biztonsag kérdéskore-
ben jelentkezd kihivas.

Az Eurdpai Tanacs 2004. juliusi iilésén, a kozelmult terrortdmadasai (9/11 és 2004. Madrid) révén,
nyomatékos hangsulyt kapott az eurdpai allampolgar biztonsadgérzete, vagyis az, hogy egy europai
atlagember mit var el a hétkoznapok biztonsadgaval kapcsolatban. A sziikséges intézkedések megtéte-
le érdekében az Eurdpai Bizottsag felkérést kapott a kritikus infrastruktarak védelmére 6sszpontosi-
to, atfogo stratégia elékészitésére. Az Eurdpai Tandcs 2004. decemberi iilésén elfogadtak a Kritikus
Infrastrukturak Europai Programjanak (European Programme for Critical Infrastructure Protection,
EPCIP) kialakitasara vonatkozod eldterjesztést, amely a terrorizmus elleni kiizdelemmel kapcsolatos
akcioterv részeként jelent meg. 2005 januarjaban egy konkrétabb célkitlizéseket tartalmazo javaslatot
is eldterjesztettek, ami elsdsorban egy tobbéves kutatasi projekt megkezdését szorgalmazta az unid
teriiletén talalhat6 kritikus infrastrukturdk mindennemi sebezhetdségének feltérképezésére. A projekt
egy kozos eurdpai kockazat-elemzési rendszer kidolgozasat, valamint olyan informacié megosztasra
alkalmas feliilet kialakitasat javasolta, amely révén a tagallamok, a Bizottsdg és a Tandcs az emlitett
infrastrukturakkal kapcsolatos tevékenységet folyamatosan nyomon tudja kovetni. Tartalmazta egy
alland6 valsagkezeld kozpont €letre hivasat is, a tagallami és eurdpai szinten mitkodésben 1évo korai
figyelmeztetési (early warning system) és siirgdsségi rendszerek (emergency system) Osszefogasara,
Osszehangoldsara vonatkozoan. A londoni robbantdsok utani, 2005. julius 13-an tartott rendkiviili
tanacstiilésen a tagallamok megerdsitették a terrorizmus elleni kiizdelem melletti hatarozott elkotele-
zettségiiket, tovabba ehhez kapcsoldddan kihangsulyoztak, hogy az unids allampolgérok és a kritikus
infrastrukturak védelmére iranyuld egységes fellépéssel torekedni kell a fenyegetettség €s kiszolgal-
tatottsag csokkentésére. A fenti folyamatok eredményeként 2005 novemberében a Bizottsag kiadta
a kritikus infrastruktirak védelmére vonatkozd eurdpai programrol szolo Zold Konyvét®, amely a
leend6 EU-s programmal kapcsolatos alapvetd elveket, célkitlizéseket, definicidkat és intézkedéseket
rogzitette.

Elsdédleges célja volt, hogy felhivja a figyelmet egy-egy teriilet megvalaszolatlan kérdéseire, illet-
ve aktiv egylittmiikodésre 6sztondzze az egyes szektorok képviseloit. Végiil — egy kozel 7 éves folya-
matot kovetéen — 2008 decemberében megjelent az europai kritikus infrastrukturak azonositdsa-
rol és kijelolésérdl, valamint védelmiik javitasa sziikségességének értékelésérol szolo 2008/114/EK
Iranyelv*® (a tovabbiakban: CIP Iranyelv), az EPCIP — mint atfogé6 EU-s program — végrehajtasara
vonatkozd, a tagallamok altal jogharmonizacio keretében atiiltetendd mechanizmust meghatarozo
szabalyozas. Az ebben foglalt tagallami kotelezettségek egyik legfontosabb eleme az in. lizemeltetoi
biztonsagi terv (operator security plan), amelyben az egyes kritikus infrastrukturadk eszkdzrendszerét,
azok védelmét szolgald intézkedéseket sziikséges dsszefoglalni. Ez a terv kiemelt hangstllyal nevesi-
ti a fenyegetettségi forgatokonyveket, a hatdsalapi kockazatelemzés sziikségességét, €s a biztonsagi/
védelmi intézkedések rangsorolasat. Utobbiak egyik legmeghatarozobb Osszetevdje az informacids
rendszerek biztonsaga, és az ezzel kapcsolatos tudatossag novelése.

Ennek folyoméanyaként és a 2003-as biztonsagi stratégia mar emlitett feliilvizsgélatira valaszul
késziilt 2009-ben az ,, Europa védelme a nagyszabasu szamitogépes tamaddsok és halozati zavarok
ellen: a felkésziiltség, a védelem és az ellendllé képesség fokozdsa” cimii kozlemény® (a tovabbiak-

%l Eurdpai Bizottsag, 2003. — http://data.consilium.europa.eu/doc/document/ST-15895-2003-INIT/en/pdf

2 Europai Bizottsag, 2005 — https://eur-lex.curopa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52005DC0576 & from=EN
% Eurdpai Tanacs, 2008. — https://eur-lex.europa.cu/legal-content/HU/TXT/PDF/?uri=CELEX:32008L.0114& from=ENb
% Eur6pai Bizottsag, 2009. — https://eur-lex.europa.eu/legal-content/hu/TXT/?uri=CELEX:52009DC0149
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ban: Kozlemény), amely az idokdzben hatalyba 1épett CIP Iranyelv szerinti 1étfontossagu rendszerek
informatikai infrastruktirainak védelmérdl szol, és elséként fogalmazza meg EU szintii politikai cél-
kitlizésként az informécids tarsadalom védelmét. A kozlemény kozos gytijtéfogalomként, informaci-
0s és kommunikacios technologidk néven emliti azokat a rendszereket, szolgaltatdsokat, haldzatokat
¢és infrastrukturdkat, amelyek egy része 1étfontossdgu az eurdpai gazdasag és tarsadalom szamara,
mivel alapvetd termékek és szolgaltatasok eldallitasara szolgalnak, vagy mas kritikus infrastruktarak
alapjat képezik. Itt érzékelhetd tehat eldszor, hogy az EU megkdzelitése szerint két esetben beszélhe-
tiink kritikus informatikai infrastruktarar6l®:
» egyrészt, amikor maga az infrastruktira az infokommunikacios technologidk csoportjaba tar-
tozik és az altala biztositott szolgaltatas l1étfontossagu,
* masrészt, amikor valamely kritikus infrastruktura informacids rendszerérdl van szo6, amely
alapveto feltétele az adott infrastruktira miikodésének, igy a szolgaltatas biztositasanak.

A megel6zés, vagy a karokozas mértékének lehetd legalacsonyabb szinten tartdsa érdekében a Koz-
lemény olyan eurodpai politikai irdnyvonalat hatarozott meg, amely tobb parhuzamosan zajlo EU-s
torekvést hozott az EPCIP égisze ala:

» Ilyen a 2006-ban elfogadott biztonsdgos informacios tarsadalomra iranyulo stratégia® f6bb
elemeinek végrehajtasa, igy kiilondsen az IKT-infrastruktirak ellenalld képességének foko-
zéasa, amelynek sziikségességét a Tanacs kiilon allasfoglalasban is tdimogatta.

* Hasonldan ide tartozik, hogy a fenti stratégia tovabb erdsitette a 2004-ben életre hivott, majd
2008-ban meghosszabbitott mandatumu, Eurdpai Halozat- és Informdciébiztonsdgi Ugyndk-
ség (ENISA) szerepét.

* Szabdlyoz6i szempontbdl meg kell emliteni tovabba az elektronikus hirkézlo halozatok és
elektronikus hirkozlési szolgaltatasok keretszabalyozasanak dtalakitasarol szolo 2007-es
Europai Bizottsagi javaslat csomagot’’, amely mar 4j rendelkezéseket tartalmazott a szol-
galtatadsok biztonsagara és a haldzatok integritdsara vonatkozodan, elsdsorban az lizemeltetdi
feleldsség fokozasara és a feltart kockazatok mentén torténd lizletmenet-folytonossagra 6ssz-
pontositva. Ugyanez a modositas tartalmazta el0szor, hogy a hirk6zl6 haldzatokat lizemel-
tetok kiildjenek értesitést az illetékes hatdsdgoknak a biztonsag megsértésének meghataro-
zott eseteirdl. Ezek az intézkedések mar abba az irdnyba mutattak 2007-ben, hogy a kritikus
informatikai infrastruktardk altalanos értelemben vett biztonsagat, igy az alapvetd ellenélld
képességét javitani sziikséges.

A Kozlemény egyuttal kijelentette, hogy a kritikus informatikai infrastruktirdkat fenyegetd veszé-
lyek kozott egyre kifinomultabbak a szamitdgépes tamadasok (virusok, férgek, egyéb rosszindulata
malware-k novekvd szama, botnetek terjedése, kéretlen levelek terjedése), amelyeket sokszor mar
kimondottan profitszerzési, vagy politikai céllal hajtanak végre. Megallapitast nyert tehat 2009 tava-
szan, hogy a tarsadalom, a gazdasag és a politika egyre novekvo fliggdsége a kritikus informatikai
infrastruktarak rendelkezésre allasatol kiemelt jelentdségli. Mindezt sulyosbitja, hogy a hatarokon
ativeld kapcsolodasok, illetve mas infrastruktaraktol vald kozvetett vagy kozvetlen fiiggdségiik,

% A kovetkezetesen kritikus informatikai infrastruktarakként emlitett rendszerek jelent6ségének alatamasztasiul a
Vildggazdasagi Forum 2008-as becslését hangstlyozta a kdzlemény, amely szerint a kovetkezo évtizedben (2019-ig)
10-20% esélye van annak, hogy jelentds {izemzavar keletkezik a kritikus informatikai infrastruktardk tertiletén, amely
legalabb 250 milliard dollar kart okozna a gazdasagnak vilagszinten. A viszonyithatésag érdekében: a 10 éves id6in-
tervallumra prognosztizalt 250 milliard dollaros karokozas 25 milliard dollar értékdi karokat feltételez évente. Csak a
Petya és a WannaCry zsaroldvirusok 2017-ben 3 hénap alatt 6sszesen kb. 4 milliard dollaros kart okoztak vildgszerte.

% Eurdpai Bizottsag, 2006. — https://ec.europa.eu/transparency/regdoc/rep/1/2006/HU/1-2006-251-HU-F1-1.Pdf

%7 Eurdpai Bizottsdg, 2007. — https://ec.europa.eu/transparency/regdoc/rep/1/2007/HU/1-2007-697-HU-F1-1.Pdf;,
https://ec.europa.eu/transparency/regdoc/rep/1/2007/HU/1-2007-698-HU-F1-1.Pdf;
https://ec.europa.eu/transparency/regdoc/rep/1/2007/HU/1-2007-699-HU-F 1 -1.Pdf
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valamint a tény, hogy a szamitogépes tdmadasokkal szembeni sériilékenységiik markans hatést gya-
korolhat teljes orszagok, régiok mitkddésére, az ellenalld képességiik szisztematikus fokozéasa elen-
gedhetetlen. Mindezek érdekében a CIP iranyelvben foglaltakon tal a kdvetkez6 feladatok nevesi-
tésére kertilt sor:

+ kozosségi erdfeszitések megtétele a nemzeti szemléletmodok kiilonbozéségének csokkenté-
sére, a tudatositas, az altalanos ismeretek szintjének novelése, a kozos politikai célok elfoga-
dasanak 6sztonzése, illetve a tagallami egyiittmiikodési formak erdsitése Utjan;

» egységes eurdpai iranyitasi modell kialakitdsa a kritikus informatikai infrastrukturdk szdma-
ra, az allami és a maganszektorbeli szereplOk partnerségeinek tovabbfejlesztése altal (tagalla-
mi szinten 1étez0 partnerségek mintdjara egy, az ENISA hataskorét kiterjesztd iranyitasi keret
¢letre hivasaval);

» a korai figyelmeztetd és reagald képesség céliranyos fejlesztése, a nem hivatalos keretek
kozotti, vagy két/tobboldalu megallapodédsok helyett, valamennyi tagallamban nemzeti ellen-
Orzés alatt all6 szamitastechnikai katasztréfaelharité csoportok (CERT) létrehozéasa, amelyek
rendelkezésre allasa €s miikodése kozos alapképességeken nyugszik.

Az észtorszagi események tapasztalatai®® alapjan a tagallamok egyetértettek abban, hogy els6sorban
megeldzo intézkedésekkel és kockazatfelmérés, -értékelés, -kezelés utjan, a biztonsagot veszélyez-
tetd esemény bekovetkezésekor eldre eltervezett folyamatok bevezetésével mérsékelhetek a karok.
Szintén megallapitast nyert, hogy a sziikséges ¢s elégséges informaciok, illetve a bevalt gyakorlatok
szervezett keretek kozotti, unios kereteken beliili megosztasa jelentds elérelépést hozhatna az egysé-
ges szintli védelmi képességek kialakitasdban. Mindezek érdekében az egyiittmitkodés meglévo esz-
kozeit — igy példaul az ENISA-t — meg kell erdsiteni és tovabbi, 11j eszkdzoket sziikséges 1étrehozni.
Az EU eddigi, a kritikus informatikai infrastruktarak védelme érdekében tett torekvéseit — tulajdon-

képpen a Kozlemény érdemi tartalmi elemeit — az alabbi pillérek szemléltetik:

FELKESZULES ESMEGELOZES

ESZLELES ES REAGALAS

HATASOK ENYHITESE ES »_- Kritikus informatikai infrastruktirak
HELYREALLITAS ellenallé képességének novekedése

NEMZETKOZI EGYUTTMUKODES

IKT AGAZAT KRITERIUMAI (CIP)

1. dbra: A kiberbiztonsag fokozdsanak f6 pillérei

% 2008 majusaban a NATO Esztorszagban hozta létre a NATO Kooperativ Kibervédelmi Kivalosagi Kozpontjat, amely
els6sorban oktatasi, kutatasi és fejlesztési tevékenységet végez. A kozpont létrehozasara mar 2003-ban javaslatot tett
Esztorszag — akkor még nem NATO tagallamként — és a 2007-es események erdsitették meg ennek sziikségességét.
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A megvalositast egy cselekvési terv (kdzismert megnevezése: CIIP Cselekvési terv) 6sztonozte,
amely az egyes pillérekhez rendelt konkrét tagallami feladatokat és az altaluk elérni kivant célokat
tartalmazta (Kozlemény 5. fejezete).

A 2003 o6ta zajlo folyamatok fentiekben vazolt ,,kijové eredményeit” alapul vette a 2010 marciu-
saban kiadott, tiz éves iddintervallumot feldleld Europa 2020 — Az intelligens, fenntarthato és inkluziv
novekedés stratégiaja® (a tovabbiakban: EU 2020), amelynek megjelenését kovetden egyre nagyobb
teret kapott a kibervédelem kérdéskore. Az EU 2020 ugyanis a kozosség strukturalis hidnyossagai
kozott azonositotta az IKT elégtelen mértékli alkalmazasat, majd megallapitotta, hogy az Eurdpai
Unid intelligens novekedésének egyik alappillére kell legyen annak biztositasa, hogy az IKT-k
innovativ fejlesztéseibdl 1) termékek ¢€s szolgaltatasok sziilessenek. Ide tartozik tovabba az a meg-
allapitas, hogy Eurdpa elmarad a nagysebességii internet hasznélata terén is, ami jelentés mértékben
befolyésolja az EU innovacios képességét — igy az aruk ¢€s szolgaltatasok terjesztését. Az EU 2020
Osszesen 0Ot teriileten javasolt kozosségi célokat, amelyek megvaldsitasa érdekében hét kiemelt kez-
deményezést nevesitett. Ebbdl kettd az ,,Innovativ Uni6” és az ,,Eurdpai digitalis menetrend” kiemel-
ten fontos a kritikus informatikai infrastrukturak szempontjabol. Mindkett6 alapvetéen befolyasolja
az EU tagallamainak informatikai infrastruktirdjanak fejlédését, igy azok biztonsdggal kapcsolatos
szegmenseit is. Az EU 2020-ban foglalt célkitiizések tehat alapvetd feltétellé tették a bizalom és a biz-
tonsag megteremtését az IKT-k széleskori elterjedésének — vagyis az ,,intelligens novekedésnek™ —
eléréséhez. Minden érintett szamara egyértelmiisitették, hogy a biztonsag és az ellenallo képesség
fokozéasa a megeldzésre, a felkésziiltségre €s a tudatossagra épiil, amely kiemelt figyelemmel van a
kibertamadasok, 6sszességében a kiberbiindzés egyre kifinomultabb formaira is.

Ugyanezen év szeptemberében latott napvilagot az Eurdpai Bizottsag informacios rendszerek
elleni tamaddasokrol szolo iranyelv-javaslata'®, amelynek célja a kiberbiingzés elleni kiizdelem meg-
ersitése €s a botnetek elleni fellépéssel kapcsolatos U rendelkezések bevezetése volt. Ezzel parhu-
zamosan jelent meg az ENISA megerdsitésére és modernizdldsdara vonatkozo'™, szintén Bizottsagi
javaslat, amely mar konkrétan megfogalmazta, hogy a bizalom erdsitése keretében, valamint a halo-
zatbiztonsag javitasa érdekében sziikséges a tagallamok és a maganszektor szerepldinek szakszerti
felkésziiltségét biztositani.

A kovetkezdé mérfoldkonek tekinthetd az Eurdpai Bizottsdg 2011 marciusaban kiadott, ,,a kriti-
kus informatikai infrastrukturak védelméraol szolo kozleménye, Eredmények és kévetkezo lépések: a
globalis kiberbiztonsag felé”'** cimmel. A dokumentum legfontosabb része a CIIP Cselekvési terv
hatasvizsgalatanak eredményei alapjan készitett 6sszefoglalds, amely az 6t pillér (1asd: 1. sz. abra)
mentén foglalta 6ssze az akkori helyzetet. A helyzetelemzés alapjan, valamint a tapasztalatokra épit-
ve a Bizottsag uj feladatokat fogalmazott meg:
* nemzetkozi alapelvek kidolgozasa az internet ellenalld képességével ¢és stabilitasaval kap-
csolatosan;
« nemzetkozi stratégiai partnerségek kialakitasa gyakorlatok, biztonsagi incidensek kezelése és
az egylttmikodések fokozasa mentén;
» a globalis hatast gyakorlo technologiai fejlesztések (pl.: felhdk) iranti bizalom erdsitése
szabalyozas stratégiak tjan;
» az EU felkésziiltségének javitasa a nemzeti/korméanyzati CERT-ekbdl all6 halozat 2012-ig
torténo létrehozasaval;
» eurdpai kiberincidens veszélyhelyzeti terv elkészitése 2012-ig és rendszeres kiberbiztonsagi
gyakorlatok tartdsa.

% Eurdpai Bizottsag, 2010. — https://ec.europa.eu/eu2020/pdf/1l HU_ACT partl_vl.pdf

100" Europai Bizottsag, 2010. — https://ec.europa.eu/transparency/regdoc/rep/1/2010/HU/1-2010-517-HU-F1-1.Pdf
101 Europai Bizottsag, 2010. — https://ec.europa.eu/transparency/regdoc/rep/1/2010/HU/1-2010-521-HU-F1-1.Pdf
12 Europai Bizottsag, 2011. — https://ec.europa.eu/transparency/regdoc/rep/1/2011/HU/1-2011-163-HU-F1-1.Pdf
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A meghatarozott 6 feladatok alapjan a korabbi CIIP Cselekvési terv kiegészitésre kertilt, €¢s a doku-
mentum mellékleteként latott napvilagot. Az egyes pillérekkel kapcsolatos eredményeket és kovetke-
70 1épéseket tartalmazza, amely alapjan a célkitiizések megvaldsitasa folytathato.

2012-ben az unids dontéshozas meghatarozé intézményeként az Eurdpai Parlament allasfoglalast
készitett a fenti kozleményrdl (4z Eurdpai Parlament 2012. junius 12-i allasfoglalasa ,, A kritikus
informatikai infrastrukturak védelme. Eredmények és kovetkezo lépések: a globalis kiberbiztonsag
felé” cimii dokumentumrél'®, a tovabbiakban: Allasfoglalas). Az Allasfoglalas kimondottan eldre-
mutatd célokat fogalmazott meg, ugyanakkor itt kezdédhetett a kritikus infrastruktardk és a kriti-
kus informécids infrastruktarak elhatarolasa, amely napjainkban is tobb félreértésnek, vitdnak, eltérd
megkozelitésnek taptalaja. Az allasfoglalés 2. pontjdban megallapitottak ugyanis, hogy a ,, kritikus in-
formdcios infrastruktura védelme terén tett erofeszitések nemcsak a polgarok altalanos biztonsagat,
hanem a polgarok biztonsagérzetét is erositik, tovabba fokozzak a polgaroknak a védelmiik érdekében
tett kormanyzati intézkedésekbe vetett bizalmat is”. 1de kapcsolodoan fontos megemliteni, hogy a
13. pontban az Eurdpai Parlament allast foglalt az ENISA szerepét illetéen, amelynek értelmében az
., kulcsfontossagu szerepet tolthet be europai szinten a kritikus informacios infrastrukturak védelme
terén azzal, hogy technikai szakértelmet nyujt a tagallamoknak és az Eurdpai Unio intézményei-
nek, valamint jelentéseket és elemzéseket készit az informacios rendszerek biztonsagarol europai és
globalis szinten”. Mindezen megallapitasok ,, A kritikus informatikai infrastrukturak megerdsitésére
szolgalo nemzeti és unios intézkedések” cim alatt keriiltek felsorolasra. A dokumentumban tobbszor
is felvaltva szerepelnek a kifejezések, igy nem jelenthetd ki egyértelmiien, hogy az EU-s terminologia
kiilon kezeli a kritikus informatikai infrastruktara és a kritikus informécios infrastruktira fogalmat,
tehat az elhatarolasuk sem lenne indokolt. Ettdl fiiggetleniil azonban ki kell hangsulyozni, hogy az
Allasfoglalas el6revetitette a jelenleg hatélyos iranyelvek szakpolitikai irdnyvonalait a kovetkezd
intézkedésekkel:

 akritikus informatikai infrastruktirak nemzeti és unids védelme szorosan dsszekapcsolddik,
ezért a szolgaltatas megzavarasaval, a megsemmisitésre irdnyuld kisérletekkel vagy tdmada-
sokkal (értsd: biztonsagi incidensek) szembeni késziiltség ¢s védelem érdekében az ellenallo-
képességre vonatkoz6 minimumszabvanyok rendszeres frissitése sziikséges;

* atagéllamoknak nemzeti/kormanyzati CERT-eket kell 1étrehozniuk, nemzeti kiberbiztonsagi
stratégiakat kell kialakitaniuk, rendszeresen kell kiberbiztonsadggal kapcsolatos gyakorlatokat
tartaniuk, és nemzeti kiberincidens veszélyhelyzeti terveket sziikséges kialakitaniuk;

* minden eurdpai kritikus informatikai infrastruktirara vonatkozdan iizemeltetdi biztonsagi
tervet vagy azzal egyenértékii intézkedést lenne célszerii bevezetni, és biztonsagi 6sszekotd
tisztviseloket kinevezni;

* a Bizottsagnak ¢és a tagallamoknak meg kell tenniiik a szlikséges intézkedéseket a kritikus
infrastrukturak kibertamadasoktol vald védelme érdekében, és képesnek kell lenniiik megha-
tarozni olyan eszkozoket, amelyek alkalmasak a kritikus infrastruktirakhoz valé hozzaférés
hermetikus lezarasara, arra az esetre, ha egy stlyos kibertamadas azok megfelel6 miikodését
sulyosan veszélyezteti;

» a Bizottsag inditvanyozhatja a biztonsagot és ellenallo képességet fokozd minimumszabva-
nyok eldirasat €s a nemzeti szamitogépes vészhelyzeteket elharitd csoportok (CERT-ek) ko-
z6tti koordindcio javitdsara vonatkozé kotelezd intézkedéseket;

» az Eurdpai Parlament mindezeken tul felkéri a Bizottsagot, hogy javasoljon a kritikus aga-
zatokban (IKT-4gazat és a pénziigyi szolgaltatasok, illetve az energiaellatas, a kozlekedés, a
viz- és élelmiszer-ellatas agazataban) a biztonsagi visszaélések bejelentésére vonatkozo unios
keretet, a tagallamok és a felhasznalok kiberbiztonsagi eseményekrél, szamitogépes tamada-
sokrol és halozati zavarokrdl torténd értesitése céljabol;

13 Europai Parlament, 2012. — http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//TEXT+TA+P7-TA-
2012-0237+0+DOC+XML+V0//HU&language=HU
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» az Eurdpai Parlament tovabba megkéri a tagallamokat, hogy hozzak 1étre a kritikus informa-
tikai infrastrukturdk éjjel-nappal miikodd védelmi szolgalatat, illetve alakitsdk ki a nemzeti
kapcsolattartd pontok kozott alkalmazando k6zos eurdpai vészhelyzeti protokollokat;

» az Eurodpai Parlament kijelentette, hogy tamogatja az ENISA kulcsfontossagli szerepét euro-
pai szinten a kritikus informacids infrastruktardk védelme terén, amelyet azonban fokozni
sziikséges.

A kétezres évek elsO évtizedében bekdvetkezett események vildgszerte arra 6sztondzték a dontés-
hozokat, hogy mind a tarsadalom kozvetlen védelmét, mind a kozvetett biztonsagat magasabb szin-
ten torekedjenek megvaldsitani. Nem volt kérdéses, hogy mindennek mdr szerves része a kibertér
védelme, a megbizhatd és biztonsagos kibertér kialakitasara, illetve megoOrzésére torekvés. Az EU
tagallamai szempontjabol is egyértelmiien kijelenthetd volt, hogy az elmult 20 év — tulajdonképpen
a vasfiiggony lebontésat kovetd két évtized — olyan valtozasokat hozott a technologiai fejlédés terén,
amely megkdvetelte a biztonsag egyes szegmenseinek céliranyos modernizalasat is.

Ezt kovetve a fentiekben ismertetett unids torekvések 2013-ban az Europai Unio kiberbiztonsagi
stratégidjaban'™ (a tovabbiakban: Stratégia) manifesztalodtak.!® Olyan markans kijelentések kaptak
helyet a Stratégiaban, mint ,,a kibertér csak akkor maradhat nyitott és szabad, ha a kibertérben is
ugyanazok a normak, alapelvek és értékek érvényesiilnek, mint amelyeket az Europai Unio a valo
életben képvisel”. Mindez kvazi jogot és kotelezettséget formalt arra, hogy a tagallamok szavatol-
jék a virtudlis tér biztonsagat hasonloképpen a kdzbiztonsag jogallami intézményéhez. Az egységes
digitalis piac 1étrehozasanak gondolata, a digitalis versenyképesség, az infokommunikécids techno-
l6gidkban rejlé gazdasagi potencidl, a felhdszolgaltatasok, az okoseszkozok — a felsorolas hosszasan
folytathatd lenne — mind arra kell 6sztondzzék az EU éallampolgarait, kormanyait és intézményeit,
hogy az informécids rendszerek zavartalan miikddésének garantalasa legyen az egyik legmeghata-
rozobb biztonsagi célkitlizés. Fontos hangstlyozni, hogy a Stratégia a szubszidiaritas elvének tisz-
teletben tartdsa mentén, elsdédlegesen tagallami felelésségként determindlta a biztonsagos internetes
kornyezettel kapcsolatos kotelezettségeket, de kozosségi erdekek, értékek jegyében kdrvonalazhato
megoldasokkal kivanta tdimogatni annak megvaldsitasat. Az EU-s jovOképet ennek alapjan ot straté-
giai prioritasban hatdroztdk meg, amelyekhez a mar meglévd intézkedéseken tul tovabbi feladatokat
¢s célokat rendeltek:

prioritas meglévo intézkedés feladat/cél
Szabalyozni legalabb:

2001 / halézat- és — koz0s, nemzeti szintli minimum-kovetelményeket;
L informacidbiztonsagi — illetékes hatosagok kijelolését;
Kkibertamadasokkal szakpo]itika (NIS) — CERT-ek létrehozasat;
szembeni ellenallé — magénszektor részvételének javitdsara iranyuld 0szton-
képesség elérése L z0ket;

2004 / ENISA megalakitasa | _ kozos szimulacids gyakorlatok tartasat és a tudatossag

javitasat.

104 Eurdpai Bizottsag, 2013. https://eur-lex.europa.ew/legal-content/HU/TXT/PDF/?uri=CELEX:52013JC0001 &from=HU

1052020 decemberében az Europai Bizottsag és az Eurdpai Kiiliigyi Szolgalat (EKSZ) 4j unios kiberbiztonsagi stratégiat
terjesztett eld. E stratégia célja, hogy meger6sddjon Eurdpa kiberfenyegetésekkel szembeni reziliencidja, valamint
hogy minden polgér és vallalkozas megbizhatd szolgaltatasokat és digitalis eszkdzoket vehessen igénybe, és ezek
elonyeit teljes mértékben ki tudja hasznalni. Az 10j stratégia konkrét javaslatokat tartalmaz szabalyozasi, beruhazasi
és szakpolitikai eszk6zok bevezetésére vonatkozoan. https://www.consilium.europa.eu/hu/policies/cybersecurity/
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Ja

prioritas meglévo intézkedés feladat/cél

Megvaldsitani legalabb:

iranyelvek atiiltetését a nemzeti jogrendekbe;
106

11. Szamitastechnikai — Budapesti Egyezmény'® ratifikalasat és végrehajtasat
o inden tagallam részérol;
Amita ikai biinézés | blindzéssel kapcsolatos min g ’
fizamlt.akstech?ﬁ(l?l bl’anZQS iranyelvek P — képességek megerdsitését, hianyossagok feltarasat és
rasztikus csokkentése megsziintetését;
— Szamitastechnikai Biin6zés Elleni Eurdpai Kozpont-
tal'”” (EC3) torténd egyiittmikodés fokozasat.
Fokozni legalabb:
I11.

— kritikus szamitastechnikai eszk6zok védelmére iranyuld

kibervédelmi politika és T\QAFII;O eg}]/(uttmukodem civil és katonai modszerek kozotti szinergiakat;
képességek fejlesztése a platformo — NATO-val torténé egyiittmiikodés hatékonysagat a kri-
kozos biztonsag- és véde- | K+F projektek tikus kormanyzati, védelmi és mas informacids infra-
lempolitika égisze alatt struktarak ellenélln(') képességének novelése érdekében;
— Eurdpai Védelmi Ugynokséggel torténd egylittmiikodést.
Kialakitani legalabb:
— az EU-ban hasznalt IT-termékek kiberbiztonsagi telje-
sitményre vonatkozd kovetelményeit;
— magénszektor 0sztonzését a magas szintli kiberbizton-
V. . . . sadg megvalositasa érdekében;
Kutatasi ¢s fejlesztési — magan- és allami szektor szdmara egy NIS-megolda-
kiberbiztonsagi ipari és kapacitasok sokrol sz616 platformot;
technologiai eréforrasok — miiszaki iranymutatasokat és ajanlasokat az ENISA
kifejlesztése kézremiikodésével;
— olyan erds IKT &gazati szakpolitikat, ami hozzajarul
Eurépa kiilfoldi technoldgiaktol vald fiiggdségének
csokkentéséhez.
V. Fejleszteni legalabb:

— akibertérrel kapcsolatos kérdéseket az EU kiilkapcsola-
taiban, valamint k6zos kiil- és biztonsagpolitikdjaban;

— a kiberbiztonsdggal kapcsolatos kapacitdsokat és az in-
formdcids infrastrukturdk ellenalldé képességét harma-
dik orszagokban.

osszehangolt nemzetkozi .
szakpolitika létrehozasa Agazati szakpolitikak
az EU-n beliil a kibertér
vonatkozasaban

1. sz. tablazat: A Stratégia prioritasai

Mindezek megvaldsitasdhoz a Stratégia meghatarozta a minimalis feleldsségi koroket. Korvonalazta
a nemzeti szintll hatosagok szerepét és egylittmiikodését, illetve az unids szintli intézmények koz-
ponti, feliigyeleti jellegii hataskorét. Az EU viszonylatdban az ENISA — a NIS, mint szakpolitika
tekintetében, az Europol és azon beliil az EC3 — a biiniildozés kapcsan, mig az Eurdpai Védelmi Ugy-
nokség kimondottan védelmi megkdzelitéssel foglalkozik a kiberbiztonsaggal. Ezen intézményekben

1062001 novemberében, Budapesten elfogadott Szamitastechnikai biin6zésrél szol6 egyezmény, amely 2004. jlius
1-jén Iépett életbe. Az egyezmény célja, hogy védje a szamitastechnikai rendszerek, hal6zatok, adatok hozzaférhetd-
ségének sérthetetlenségét, azok titkossagat; biztositsa a rendszerek, hdl6zatok, valamint az azokban fellelhetd adatok
visszaélésszerli hasznalatdnak megeldzését. Az egyezmény biincselekménnyé nyilvanitotta az ilyen eseteket, illetve
meghatédrozta a kiberblin6zés elleni hatékony fellépéssel dsszefiiggésben allo felderitési, nyomozati és iildozoi tevé-
kenységek végzését nemzeti és nemzetkdzi szinten biztositd jogkoroket és rendelkezéseket.

107" European Cybercrime Centre, feladata a szamitastechnikai blin6zéssel kapcsolatos informaciok kiilonféle forrasok-
bol vald dsszegylijtése, a tendencidk és fenyegetések azonositasa, valamint a hirszerzés miikodésének javitasa.
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képviseltetik magukat a tagallamok és hoznak 1étre koordinacios platformokat az egyes részfeladatok
kozosségi szintli megvalositasa érdekében. A Stratégia szerint a harom intézmény kozotti egytittmi-
kodést fokozni sziikséges, ugyanakkor torekedni kell arra, hogy az egyes tagallamok — a nemzeti
jellegiikre val6 kiilonds tekintettel — megorizzék sajatossagaikat. Kiemeli és hangsulyozza emellett,
hogy a jelentds biztonsagi eseményeknél is vizsgalni sziikséges a meglévo képességeket, a fejleszté-
si iranyokat mind az egyes tevékenységek folyamatossaga, mind a blincselekményhez kapcsolddas
lehetdsége, mind pedig egy esetleges kiberkémkedés/kibertdmadas nemzetbiztonsagi vetiiletei szem-
pontjabol. A Stratégia altal a Bizottsadg tehat 2013-ban konkrétan felkérte az Eurdpai Parlamentet és
a Tanacsot — igy a tagallamokat —, hogy mihamarabb készitsenek ¢s fogadjanak el egy unios kozos,
magas szintll halozat- és informaciobiztonsagra vonatkozé irdnyelvet, amellyel kozosségi szintli és
nemzeti garanciak alakithatoéak ki a kibertér biztonsagos €s megbizhat6 hasznalatahoz.

A tényleges szabalyozasi kornyezet, amely kotelezettségekkel és érdemi felelosségi korokkel ter-
heli a tagallamokat, kozel 4 évet varatott magara. Az Eurdpai Parlament és a Tanacs 2016. julius 6-an
fogadta el ,,a hadlozati és informdcios rendszerek biztonsaganak az egész Unioban egységesen magas
szintjét biztosito intézkedésekrdl szolo iranyelvét '™ (a tovabbiakban: NIS iranyelv), amely gazdasa-
gi szempontok alapjan — a bels6 piac miikodéséhez viszonyitottan — alapvetd sziikségletnek tartja a
haldzati és informécios rendszerek, valamint az ezek altal biztositott szolgaltatdsok megbizhatdsagat,
biztonsagat. A NIS iranyelv kidolgozasa — hasonloan a kritikus infrastruktirak védelmére vonatkozo
szabalyozashoz — rendkiviil hosszadalmas folyamat volt az EU jogalkotasi procedirdjanak és a té-
makor kiemelkedd fontossaganak koszonhetéen. Tartalmi elemeit tekintve szamos, a korabbi EU-s
szakpolitikai iranyokat meghatarozé kozlemények ¢€s allasfoglalasok altal megfogalmazott sziikség-
letet, torekvést, elvarast tartalmaz.

A NIS iranyelv konkrétan célul tiizte ki, hogy a tagallamok biztonsagi események megeldzése és
kezelése terén tapasztalhatd — napjainkban markansan eltérd — felkésziiltségét egységesen magas szint-
re fejlessze. Legfontosabb elvarasai ebbdl adddoéan, hogy minden tagallam rendelkezzen minimalis
képességekkel, sziikséges intézményekkel, szabalyokkal, valamint a haldzat- és informacidbiztonsag
magas szintjét biztositd nemzeti szintl stratégiaval. Mindezek megvaldsitasdhoz tobb olyan sarka-
latos tevékenységet nevesit, amelyek teljesitésével a célkitlizések fokozatosan érhetdek el. Eldirja
minden tagallam részére, hogy stratégiai szinten foglalja 6ssze nemzeti kiberbiztonsagi képességeit,
majd azokat megfeleld feleldsségi korok, hataridok €s intézkedések mentén tovabb fejlessze. Ehhez
a stratégianak — vagy a mar meglévd jogszabalyi kornyezetnek — tartalmaznia kell az egész feladat-
rendszer attekinthetdségét biztositd szervezeti és szabalyozasi struktiraval, amelyben jol lathatoan
kiilontilnek el az egyes felelosségi korok, €s amely lehetové €s alapvetove teszi az egylittmiikodést a
rendszeren beliil. A képességek javitasdnak fontos alappillére tovabba, hogy a megfeleld felkésziilt-
ségi szint is meghatarozasra keriiljon, amelyhez az érintetteknek tartaniuk kell magukat. Ahhoz, hogy
a szervezetek megfelelden felkésziiltek legyenek, ismerniiik kell a tevékenységiikre, miikodésiikre,
kornyezetiikre jellemzd valds kockazatokat, amelyeket meg kell vizsgalniuk, ki kell értékelniiik és
a sziikséges ¢€s elégséges intézkedések elve mentén kezelnilik sziikséges. Az Europai Unid kiemelt
figyelmet szentel a kock4zatelemzési modszertanok, j6 gyakorlatok megosztasara, azok hasznossaga-
nak megértetésére, ugyanakkor nagy feleléssége van a tagallamoknak — és az érintett szervezeteknek
kozvetleniil — abban, hogy mindezek megfeleld formédban alkalmazasra is keriiljenek. A kockazat-
menedzsment tudatos €s atgondolt kialakitdsa, majd mitkddtetése elengedhetetlen egy elektronikus
informécios rendszer folytonos, zart €s teljes kortii miikdodése szempontjabol, hisz ez éltal lesz képes
garantalni a benne tarolt, feldolgozott, kezelt adatok sértetlenségét, bizalmassagat és rendelkezésre
allasat. Megallapithat6 tehat, hogy a NIS iranyelv Osszességében ramutat arra, hogy a megfeleld
kockazatmenedzsment kialakitasa és miikddtetése jelentds mértékben jarul hozza az ellenallo képes-
ség megacélozasahoz, amit tovabb lehet és kell erdsiteni oktatasokkal, illetve rendszeres tovabbkép-
zésekkel. Ennek egyik f6 eszkoze lehet — és kell legyen — a tudatositas, ugyanis szamos tanulmany

1% Eurdpai Parlament és Tanacs, 2016. — https://eur-lex.europa.eu/legal-content/HU/TX T/?uri=CELEX%3A32016L 1148
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kimutatta mar, hogy tovabbra is az ember a leggyengébb lancszem, vagyis kiemelt figyelmet kell
szentelni arra, hogy a humanerd ismerje €s értse az 6t kozvetleniil érd kockéazatok jelentdségét, majd
pedig elsajatitsa azt a tudast, amivel ezeket a kockazatokat elfogadhaté mértékiire csokkenti. A meg-
elozés és ellenalld képesség fokozasa mellett a direktiva az eseménykezelésre és helyreallitasra is
tartalmaz kovetelményeket. Illyen markans elem a stlyos biztonsagi események bejelentésének ko-
telezettsége. Minden informacids rendszerben szamolni kell biztonsagi események bekovetkezésé-
vel, amelyeket a rendszer sajatossagai, képességei, kapacitasa, védelme alapjan hozzavetdlegesen
fel lehet mérni — ehhez segitséget ad az iranyelv altalanos értelemben vett megfogalmazasok utjan.
A kockézatok ismeretében nem csak a megeldzés, hanem a bekovetkezd biztonsagi események fel-
deritési aranya, észlelése is fejlddik, ami jelentés mértékben képes hozzéjarulni a kialakul6 helyze-
tek hatékony, eredményes kezeléséhez, a megfelelden ismert, tesztelt rendszer, illetve a begyakorolt
eljarasrendek érdemben csokkentik a biztonsagi esemény hatdsainak mértékét, és megalapozzak a
kovetkezmények kezelését is.

Ahhoz, hogy a tagallamok megfelelden — és kdz6sségi szinten egységesen — kozelitsék meg a NIS
iranyelv altal elérni kivant célokat, mindenképpen tisztdzni sziikséges mire fokuszal a direktiva. Az
eddigiekben bemutatott unids torekvések kiindulési alapja az a kritikus informacids infrastruktira
védelem, amely a 2008-as CIP iranyelvbdl levezethetden ndtte ki magat szinte teljesen 6nalld szak-
politikava. Ebbdl addan fogalmazhatunk gy, hogy a NIS iranyelv szolgaltatdsokra — a XXI. szdzad
informatikai technologiak altal befolyasolt mozgatdrugdira — helyezi a hangsulyt, amelyhez minden
tagallamnak a sajat szempontjabol kell megvizsgalnia, hogy mit tekint alapvetonek, esszencialis-
nak. Ezzel kapcsolatosan hangstlyozni kell, hogy minden NIS iranyelvhez kapcsolodo kotelezettség
els6dlegesen a hatés vizsgalatabol ered. Masképpen fogalmazva tudni kell, hogy mire gyakorol ha-
tast, ha egy szolgaltatds nem érhetd el. Ebbdl adddoan tehat a legfontosabb viszonyitasi szempont
az, hogy egy kiemelt szerepll szolgaltatas elérhetdségének korlatozottsdga milyen és mekkora jelen-
t0ségli kovetkezményekkel jar. A NIS irdnyelv ebbdl a szempontbdl azért van, hogy valamennyire
egységes modon, minden tagallam gondoskodjon az elektronikus informacios rendszerek biztonsagi
szintjének novelésérdl, fejlessze kockazatkezelési kultardjat, ezaltal 6sszességében a nélkiilozhe-
tetlen szolgaltatasainak védelmét garantalja. Tételesen felsorolva tehat a célok elérése érdekében
minden tagéllamnak:

» ki kellett dolgoznia a nemzeti hdlozat- és informacidbiztonsagi stratégidjat;

» ki kellett jelolnie azt a nemzeti hatésagot, amely feliigyeli az atiiltetést és a végrehajtast,
egyben kapcsolattartd pontként is funkcional;

* ki kellett jelolnie egy vagy tobb ,,gyors reagalast kibervédelmi csoportot” (CSIRT/CERT);
valamint

» agazatonként meg kellett hatdroznia, hogy mely kritériumok alapjan esik egy-egy infrastruk-
tira az iranyelv hatalya ala, és azonositania kell a konkrét érintetteket is.

A NIS iranyelv meghatarozta az un. alapvetd szolgaltatasokat nyjto szerepldk €s digitalis szolgal-
tatok fogalmat, amelyek folyamatos rendelkezésre allasat és megbizhatdo miitkddését a fenntarthato
biztonsag alappilléreként definialta. Kereteket szabott emellett a hal6zati és informacids rendszerek
biztonsagat szavatolni hivatott nemzeti szintli tevékenységeknek, a tagallamok kozotti egyiittmiiko-
dések formainak, valamint a biztonsag novelése érdekében sziikséges tovabbi 1épéseknek is. Az atiil-
tetés viszonylag nagy teret adott a tagallamoknak, ugyanakkor a meghatarozott agazatokban kovetke-
zetesen elvarja a végrehajtas érdekében sziikséges intézkedések megtételét. Hatalybalépését tekintve
harom datum irdnyadoé: az iranyelv 2016. augusztus 8-an 1épett jogilag hatalyba és 21 honapot (2018.
majus) biztositott a tagallamoknak a sziikséges nemzeti intézkedések megtételére (jogszabalyok meg-
alkotasa, szervezeti struktira megteremtése). Tovabbi hat honappal késdbb — halasztott hatallyal,
2018 novemberéig — kellett eleget tenni azon rendelkezésének, amely alapjan a mar emlitett alapvetd
szolgaltatast nytjt6 szereplok azonositdsa megtortént.
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Mindezt érdemben kiegésziti még a GDPR rendelettel' jard kotelezettségek halmaza, amely
elsdsorban a maganszemélyek (felhasznalok) védelmére irdnyul és a személyes adatok megdvasa
érdekében hatdroz meg az informaciobiztonsagi kovetelményekkel dsszhangban allé rendelkezé-
seket. FO célja, hogy novelje a digitalis alapt szolgaltatasok iranti bizalmat azzal, hogy az adatkeze-
1ést kovetkezetes, szigoru €s ellendrizhetd keretek kozé tereli. A rendelet 2016. majus 24-én 1épett
hatalyba, és kétéves tiirelmi iddszak utan 2018. majus 25-t6l kell alkalmazni.

2017 szeptemberében a NIS irdnyelv végrehajtasara torténd felkésziilési idészakkal parhuzamosan
a Bizottsag kiadta 2017/1584. ajanlasat (a tovabbiakban: Ajanlas) a nagyszabdsu kiberbiztonsdagi
eseményekre és valsaghelyzetekre valo osszehangolt reagadlasrol'™. Tette mindezt abbdl kifolyodlag,
hogy a NIS iranyelv nem rendelkezik az EU-s egyiittmtikodés keretérdl a nagyszabasu kiberbizton-
sagi események ¢és valsaghelyzetek kezelését illetden. Az Ajanlas hangstlyozza, hogy Eurdpa-szerte
megfigyelhetd a vallalatok és az allampolgarok agazatok kozotti, illetve hatarokon atnyulo kélcsonos
fliggdsége, Osszekapcsolddasa, ezért mind az EU intézményeinek, mind a tagallamoknak fel kell
késziilniiik arra, hogy kiberbiztonsagi esemény torténik. Ez volt az elsé alkalom, hogy az EU — mint
szovetségi rendszer — definicios kereteket adott a kiberbiztonsagi esemény kifejezésnek, amely alatt
olyan kiszamithatatlan, gyakori és nagyon révid idon beliil kialakulo, f6ldrajzi teriiletre nem korlé-
toz0do, gyorsan terjedni képes valsdghelyzetet ért, amely sulyos zavarokat okozhat a belsé piacon,
tagabb korben az unids gazdasag, a tdrsadalom, 6sszességében a demokracia alapjaul szolgald halo-
zati és informacids rendszerekben. Az igy nevesitett kiberbiztonsagi események kezelését illetéen az
Ajanlas kijelenti, hogy gyors €s hatékony egyiittmiikodést igényel, amely elsdsorban a tagallamok
feleldssége. Ugyanakkor megkiilonbozteti az unids szintii valsaghelyzetet elérd kiberbiztonsagi ese-
varokat azok kiterjedése miatt nem képes egyediil kezelni, vagy ha az adott esemény kettd, vagy tobb
tagallamot érint és miiszaki, vagy politikai jelent0séggel bir6 hatast is széles korben képes kivaltani.
Mindez mar politikai koordinaciot és reagalést tesz sziikségessé¢ EU politikai szinten. A tagallami
felelosség elsddlegességén til az Ajanlas meghatarozza, hogy az unids szintli kiberbiztonsagi val-
saghelyzetek kezelésében részt vesznek a NIS irdnyelv altal 1étrehozott struktirdk — igy a CSIRT-ek
halézata, valamint az ligynokségek (pl.: ENISA, Europol, EC3, stb.) és egyéb szervezetek, amelyek
egylttmiikodését a CSIRT-halézatnak kell biztositania. A szintén a NIS iranyelv altal életre hivott
egylittmiikodési csoport!!! pedig feladatul kapta, hogy stratégiai iranymutatast nytjtson a CSIRT-ek
halozata altal végzett tevékenységéhez. Az Ajanlas raerdsit tovabba a kockdzatmenedzsment fon-
tossagara €s hasznossagara azzal, hogy kijelenti: ,,a kockazati helyzetnek és a fenyegetéseknek a
jelentéstétel, az értékelés, a kutatas, a kivizsgalas és az elemzés révén valo megismerése és megértése
kulcsfontossagii a jol megalapozott dontések meghozatalahoz ”''?. Emellett ismételten hangstlyt ka-
pott a paneurdpai kiberbiztonsagi gyakorlatok szervezése, amelyeket az ENISA 2010 6ta rendszere-
sen végrehajt. Az Ajanlas szerint a tagallamoknak €és az EU intézményeinek létre kell hozniuk egy
unioés kiberbiztonsagi valsagreagaldsi keretet, amelyben azonositaniuk kell az érintett szereploket
(intézmények, hatdsagok technikai, operativ, stratégiai és politikai szinten), illetve eljarasi standardo-
kat kell meghatdrozniuk arra vonatkozdan, hogy a szereplok milyen formdban miikodnek egyiitt az
EU-s valsagkezelési mechanizmusok keretében. Ennek érdemi megvaldsitasa érdekében az Ajanlas
melléklete tartalmazza a ,,Nagyszabasu, hatarokon atnyuld kiberbiztonsagi eseményekre és valsag-
helyzetekre vald 6sszehangolt reagalas™ tervezetét, a kapcsolodoé alapelvek, célkitiizések kifejtésével,
a technikai, az operativ és a stratégiai/politikai szinti egytittmiikodés lehetséges szerepldivel, a rea-
galas folyamataval. A melléklet leirja tovabba a kiberbiztonsag integralasat az unids politikai szintii
integralt valsagelharitasi folyamatba.

19 Eurdpai Parlament és Tanacs, 2016.— https://eur-lex.europa.eu/legal-content/HU/TX T/?uri=CELEX%3A32016R0679
10" Eurdpai Bizottsag, 2017. — https://eur-lex.europa.euw/legal-content/HU/TXT/PDF/?uri=CELEX:32017H1584 & from=EN
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A jogszabalyi keretrendszer teljessé valasat — egyeldre — két, 2019-ben napvilagot latott, kotelezo
jogi aktussal érte/éri el az Eurdpai Unid. Az elsé az Eurdpai Parlament és a Tandcs aprilisban elfo-
gadott, az ENISA-rol'® és az informdacios és kommunikdcios technologidak kiberbiztonsagi tanisi-
tasarol, valamint az 526/2013/EU rendelet hatdlyon kiviil helyezésérdl'* sz616 2019/881 rendelete
(a tovabbiakban: kiberbiztonsagi jogszabaly). Tekintettel arra, hogy a legmagasabb szintli EU-s jog-
szabaly formajaban keriilt kihirdetésre, a benne foglaltak teljes egészében kotelezdek és kozvetleniil
alkalmazandoak valamennyi unids tagallamban. A kiberbiztonsagi jogszabaly preambuluma megalla-
pitja, hogy az EU tagallamaiban az internethez barmilyen formaban kapcsolodo eszk6zok a biztonsag
¢s ellenallo képesség kovetelményeit nem teljesitik megfelelden, ami igy unidszerte tapasztalhato
elégtelen kiberbiztonsaghoz vezet. A magas szintli egylittmiikddés megteremtése, illetve a kellden
alapos tanusitasi kultara kialakitdsaval mindez fejleszthetd, ezért dontott az EU intézményrendszere
az ENISA szerepének megerdsitésérdl és kibovitésérdl, valamint az IKT-termékek, IKT-szolgaltata-
sok és IKT-folyamatok egységes kiberbiztonsagi tanusitasaval kapcsolatos keretrendszer megalko-
tasarol. A tanusitas eddigi, korlatozott alkalmazésa révén a felhasznalok nem rendelkeztek elegend6
informaciokkal a termékek kiberbiztonsagi jellemzdirdl, ami alaassa a digitalis megoldasokba vetett
bizalmat. Ezzel szorosan 0sszefiigg, hogy az egyre nagyobb méreteket 61t digitalizacid és Ossze-
kapcsoltsag fokozatosan noveli a kiberbiztonsagi kockéazatokat, amelyek 0sszességében sebezhetové
teszik a tarsadalmat. fgy tehat minden sziikséges intézkedést meg kell tenni annak érdekében, hogy
a halozati és informdacios rendszerek, a tdvkozlési haldzatok, és ezek révén az dllampolgarok, a szer-
vezetek, a vallalkozasok — kiilondsen a kritikus infrastruktirak — hatékonyabb védelemben részesiil-
jenek. Ilyen intézkedésnek tekintik a tagallamok képességeinek és felkésziiltségének fokozasat, az
egylittmiikddés hatékonysaganak novelését, az informacio-megosztas €és a koordinaciot tagallamok,
illetve tagallamok €s unids intézmények kozott egyarant. A kiberbiztonsagi jogszabaly hangsulyozza,
hogy az ITK-ba vetett bizalom ndvelését konnyebben el lehet érni az egész EU-ra kiterjedd olyan
tanusitas bevezetésével és alkalmazasaval, amely a nemzeti piacokon és valamennyi dgazatban k6zos
kiberbiztonsagi kovetelményeket és értékelési kritériumokat biztosit.

Mindezek érdekében, arra alapozva, hogy az ENISA szerepe az 0j unids kiberbiztonsagi politika
keretében egyre meghatarozobba valt, feliilvizsgéaltdk a szervezet megbizatasat és 0 feladatrend-
szeréhez kifejezObb megnevezést is meghatiroztak. Az Eurdpai Unids Kiberbiztonsagi Ugynokség
(roviditése tovabbra is ENISA) a szakértelem rendelkezésre bocsatasa altal és tanacsadas forméjaban,
illetve informécios és tudaskozpontként mitkkddve az EU els6szamu kiberbiztonsaggal foglalkozd
intézményévé nodtte ki magat. A kiberbiztonsagi jogszabaly II. cime (mint jogszabalyi rész) célira-
nyosan az Ujdonsiilt ENISA tekintetében tartalmaz rendelkezéseket. Meghatarozza a megbizatasat,
a célkitiizéseit, a feladatait — szakpolitikai tekintetben, kapacitasépités vonatkozasaban, unids szin-
tl operativ egyiittmiikodés kapcsan, tudatositas szempontjabol, tovabba a tanusitas, szabvanyosités
unios szakpolitikdjanak kidolgozésat és végrehajtasat illetden —, valamint 6nallo fejezetet szentel az
ENISA felépitésének, koltségvetésének €s személyzetének egyarant.

Ezzel parhuzamosan a kiberbiztonsagi jogszabaly kijelenti, hogy sziikséges egy k6zos megkozeli-
tés kialakitasa és elfogadasa, amely olyan eurdpai kiberbiztonsagi tanasitasi keretrendszert hiv életre,
amely nevesiti a f0 horizontalis kovetelményeket a kidolgozand6 eurdpai kiberbiztonsagi tantsitasi
rendszerekhez, illetve lehetové teszi az IKT-k eurdpai kiberbiztonsagi tanusitvanyainak, valamint
EU-s megfeleldségi nyilatkozatainak minden egyes tagallamban torténd elismerését és alkalmazasat.
Mindennek feliigyeletére minden tagorszagban illetékes nemzeti kiberbiztonsagi tantsité hatdosadgokat
kell felhatalmazni arra, hogy nyomon kdvessék €s betartassak a gyartok megfeleldségi nyilatkozat-
hoz kapcsolodo kotelezettségeit, tamogatniuk kell a nemzeti akkreditald szerveket, figyelemmel kell
kisérnitik a tanusitasok terén bekovetkez6 fejleményeket. Emellett feladatuk, hogy engedélyezzek a

13 UJj megnevezése szerint: Eurdpai Unios Kiberbiztonsagi Ugynokség
14 Europai Parlament és Tanacs, 2019. — https:/eur-lex.ecuropa.cu/legal-content/HU/TXT/PDF/?uri=CELEX:
32019R0881&from=EN (Cybersecurity Act)
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megfeleloségértékeld szervek feladatellatasat, és kezelniiik kell a kapcsolddo panaszokat. Mindezek
részletszabalyait a I1I. cim (kiberbiztonsagi tantsitasi keretrendszer, mint kiilonallo jogszabalyi rész)
foglalja 6ssze. Els¢ feladatként a Bizottsagnak kozz¢ kell tennie gordiilé munkaprogramjat, hogy
meghatarozza a jovobeli eurdpai kiberbiztonsagi tanusitasi rendszerek stratégiai prioritasait. A keret-
rendszerrel kapcsolatos tovabbi rendelkezések kozott kiemelt szerepe van az egyes tantsitasi rend-
szerek biztonsagi célkitlizéseirdl (pl.: jogosulatlan hozzaférés biztositasa, sebezhetdségek azonosi-
tasa, ellendrzés lehetdvé tétel, miel6bbi helyreallitasi lehetdségek kialakitdsa stb.), a megbizhatosag
szintjeirdl (alap, jelentds, magas), az eurdpai €s nemzeti kiberbiztonsagi tanusitasi rendszerekrol
sz0lo cikkeknek, valamint a megfelel0ségértékeld szervezetek altal teljesitendd kovetelményeket
tartalmaz6 mellékletnek. Tagallami szempontbol az egyik legmeghatarozobb rész az 58. cikk, amely
a nemzeti kiberbiztonsagi tanusitd hatdsdgokra vonatkozé részletes rendelkezéseket tartalmazza.
Ko6z0sségi viszonylatban ezen hatdsagok egyik f6 feladata az eurdpai kiberbiztonsagi tantisitasi cso-
portban torténd részvétel, amely szintén azzal a céllal jon 1étre, hogy a lehetd legszakmaibb tanusitasi
rendszerek kialakitasat timogassa mind unios, mind tagallami szinten. Az utols6 rendelkezések pedig
a panasztétel, a jogorvoslati lehetdségek €s a szankciok terén adnak ttmutatast. A kiberbiztonsagi
jogszabaly mindezen tilmenden — hidnypdtldoan — szamos szakmai terminologiat hatarozott meg a 2.
cikkben, amelyek szintén az egységes unids megkozelités kialakitasat tamogatjak (lasd: Fogalomtar).

A kiberbiztonsagi jogszabaly 2019. junius 6-an jelent meg az Europai Uni6é Hivatalos Lapjaban,
kihirdetését kovetd 20. napon I1épett hatdlyba, igy azt — a kiilon halasztott hatalyt rendelkezések ki-
vételével — mar alkalmazni kell. A nemzeti kiberbiztonsagi tantisitd hatésagokra, a megfeleldségérté-
kel szervezetekre, valamint a bejelentés, a panasztétel, a jogorvoslat és a szankcionalas szabalyaira
vonatkoz6 cikkek azonban kétéves halasztassal 1épnek majd hatalyba, vagyis 2021. jinius 28-t6l kell
Oket alkalmazni.

Ez az a pont, ahol ki kell hangstilyozni, hogy az EU kezdeti torekvései (2009-2015) az informéacio-
biztonsagot kifejezetten a kibertdmadasok szemszdgébdl kozelitették meg. A legtobb dokumentum
preambuluma azokkal az eseményekkel tamasztotta ald az intézkedések szigoritdsanak, vagy kovet-
kezetesebbé tételének sziikségességét, amelyek kibertdmadasokként kertiltek a koztudatba. 2016 utan
— mar a NIS irdnyelvben — azonban valtozott ez a szinte kizarélagosnak tind trend, és egyre nagyobb
figyelmet kapnak a technoldgiai, illetve human erdforras eredetli kockazatok, igy azok kezelésének
igénye is. A kiberbiztonsagi jogszabaly altal megteremtett, a kiberbiztonsagi tanusitasi keretrendszer
is kifejezetten ezt a célt szolgalja.

A masik 2019-ben megjelent irdnyado jogi aktus 2019 majusaban jelent meg, az Eurdpai Unid
Tandcsa altal kiadott az Unidt vagy annak tagallamait fenyegeto kibertamadasok elleni korlatozo
intézkedésekrol' sz016 rendeletet (a tovabbiakban: Rendelet) formajaban. A szabalyozast azokra a
jelentds hatasu kibertdmadasokra (beleértve a potencidlisan jelentds hatassal jaro, megkisérelt kiber-
tamadasokat) kell alkalmazni, amelyek az EU-ra, vagy annak tagallamaira nézve kiils0 fenyegetést
(pl.: EU-n kiviilrdl eredd, EU-n kiviil letelepedett vagy tevékenységét az EU-n kiviil végzo szervezet
koveti el) jelentenek. A tagallamoknak fontos feladata, hogy megéllapitsdk e Rendeletben foglal-
tak megszegése esetén alkalmazand6 szankcidk szabdlyait, €s biztositaniuk kell azok végrehajtasat.
Ezeknek a szankcidknak elsésorban hatékonyaknak, ardnyosaknak és visszatartd erejlicknek kell
lenniiik. Fontos mérfoldkd, hogy a Rendelet megnevezi, mit ért az EU kibertamadas alatt. Konkrétan
az alabbi tevékenységeket, amennyiben a sértett adatok €és informaciok tulajdonosa a tevékenységet
nem engedélyezte, vagy azt eleve az EU, vagy az érintett tagallam jogszabalyai nem teszik lehetdvé
— igy tehat

* az informacids rendszerhez vald hozzaférést;

» az informacios rendszereket érintd beavatkozast;
» az adatokat érint6 beavatkozast; vagy

» az adatkiflirkészést.

5 Eurépai Uni6 Tanadcsa, 2019. — https://eur-lex.europa.eu/legal-content/HU/TXT/PDF/?uri=CELEX:
32019R0796&from=EN
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Kiemeli ugyanakkor konkretizalva, hogy a tagallamok szempontjabol mindenképpen veszélyt jelentd
kibertdmadasoknak kell tekinteni azokat, amelyek
» kritikus infrastrukturahoz kapcsolodo informacios rendszereket, vagy
» alapveto szolgaltatast nyjto szereploket érintenek, tovabba
» olyan tdmadasokat is, amelyek kritikus allami funkciokat (kiilondsen a védelem, intézmé-
nyek irdnyitasa és miikodése, nyilvanos valasztasok, diplomadciai képviseletek, stb.) érinte-
nek, vagy
* mindsitett adatok tarolasat és kezelését végzo szervezetek ellen irdnyulnak, illetve
* akormanyzati veszélyhelyzet-elharitd csoportokat célozzak.

Ugyanigy konkretizalja, hogy az EU — mint kdz0sség — szamara veszElyt jelentd kibertdmadasok
kozé kell sorolni azokat, amelyeket az EU intézményei, a harmadik orszagokban talalhato kiildottsé-
gei, illetve a nemzetkozi szervezeteknél mitkodo képviseletei, a k6zos biztonsag- és védelempolitika
miiveletei és -misszioi, valamint a kiilonleges képviseldi ellen intéznek. Ezek alapjan meghatarozésra
keriilt az is, hogy egy kibertdmadas jelentds hatasat milyen tényezOk alapjan lehet megallapitani. llyen
szempont példaul az eldidézett zavar hatokore, 1éptéke, hatasa és sulyossaga; az érintett tagallamok
szama; vagy az elkoveto altal sajat maga vagy masok szamadra szerzett gazdasagi elény. Mindezzel a
Tanacs létrehozott egy olyan keretet, amely lehetvé teszi, hogy az EU célzott korlatozo intézkedések
vezessen be az olyan kibertamadasoktol valo elrettentés, illetve az azokra torténd érdemi reagélds
érdekében, amelyek valds kiilsé fenyegetéseket jelentenek. A Rendelet szerint ebbe beleértenddek
a harmadik allamok vagy nemzetkozi szervezetek ellen irdnyul6 kibertamadasok is, amennyiben az
EU ko6z06s kiil- és biztonsagpolitikai céljainak elérése érdekében ilyen korlatozo intézkedések fogana-
tositasa indokolt. Amennyiben sziikséges a szankcid, a korlatozé intézkedés személyek esetében az
EU-ba valo6 beutazas tilalmat jelentheti, mig személyek és szervezetek esetében vagyonieszkoz-be-
fagyasztast is magukba foglalhatnak. Mindezen intézkedések jog- és szakszerii alkalmazéasa érdekeé-
ben a tagallamok illetékes hatosagokat jelolnek ki.

A Rendelet 2019. majus 17-¢s jelent meg az Eurdpai Unié Hivatalos Lapjaban, kihirdetését kovetd
napon Iépett hatalyba, igy azt mar teljes egészében kdtelezOen €s minden tagallamban kozvetleniil
alkalmazni kell.
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A kiberbiztonsagi szabalyozasi kornyezet kialakuldsanak idévonalat az alabbi abra szemlélteti:

2. abra: Szabadlyozas kialakulasanak idévonala
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3. Definicios kornyezet

A korabbi alfejezetek alapjan lathato, hogy a vizsgalt témakort illetden szamos definicié fellelheto,
ugyanakkor a hazai jogszabalyi kornyezet alkalmazasa szempontjabdl els6sorban a magyarorszagi
fogalomrendszer az irdnyadd. Mindezeket a bemutatott jogi hattér nevesiti, igy az allami és 6nkor-
manyzati szervek elektronikus informaciobiztonsagarol szolo 2013. évi L. térvény €s végrehajtasi
rendeletei, illetve a 1étfontossagu rendszerek €s 1étesitmények azonositasarol, kijelolésérdl és védel-
mérdl szolo 2012. évi CLXVI. torvény és végrehajtasi rendelete. A részletek kifejtése eldtt fontos
tisztazni az infrastruktira, a kritikus infrastruktora, a kritikus informacids infrastruktara, illetve a
kritikus infrastruktara informacios rendszerei kozotti kiilonbségeket és parhuzamokat, tovabba atte-
kinteni a NIS iranyelv altal bevezetett j definicidkat.

Amennyiben altalanossagban értelmezziik az infrastruktura kifejezést, igy a Cecei Katalin és
Morocz Attila szerzéparos szerint a tarsadalmat koriilvevé kornyezetet nevezziik infrastruktara-
nak, amely nem mas, mint ,,ember alkotta rendszerek és eljarasok halozata, amelyek szinergikusan
egylittmiikédve arra torekszenek, hogy folyamatosan alapveto termékeket és szolgaltatasokat allit-
sanak eld és terjesszenek”''®. Ebben a megfogalmazasban szerepelnek azok a céliranyos jelzok,
amelyek lehetdvé teszik az infrastruktura, mint komplex kifejezés megértését, és levezethetéek a
legfontosabb tulajdonsagok is, amelyek jellemezhetik, igy példaul a halozat jelleghi kialakitas, a nagy
kiterjedés, a szolgaltatasi teljesitmény, a tomeges igénybevétel, illetve a veszélyeztetd tényezok kore.
Kiindulva ezen sajatossagokbdl a kritikus infrastruktirat a kovetkezok szerint definialhatjuk: ,, azon
halozatok, erdforrasok, szolgaltatasok, termékek, fizikai vagy informdaciotechnologiai rendszerek,
berendezések, eszkozok és azok alkoto részei, melyek miikédésének meghibasodasa, megzavardsa,
kiesése vagy megsemmisitése, kozvetleniil vagy kozvetetten, dtmenetileg vagy hosszutavon sulyos ha-
tast gyakorolhat az allampolgarok gazdasagi, szocialis jolétére, a kozegészségre, kozbiztonsagra, a
nemzetbiztonsdgra, a nemzetgazdasag és a kormanyzat miikodésére . Magyarorszagon a hatalyos
szabalyozas a kritikus infrastruktara kifejezés helyett a 1étfontossdgu rendszerek és létesitmények
szo0sszetételt hasznalja.

Figyelemmel arra, hogy a létfontossagu rendszerek és 1étesitmények azonositasarol, kijelolésérol
és védelmérdl szolo torvény végrehajtasi rendelete!® idoben harom honappal megeldzte az allami
¢és onkormanyzati szervek elektronikus informacidbiztonsagarol sz0olo térvény hatalybalépését'’®, a
létfontossagu informdcios rendszer és létesitmény', mint definicid, mar 1étezett a hazai informacio-
biztonsagi szabalyozds megalkotasakor. Ebbdl addddan napjainkban is kettdsség jellemzi a fogal-
makat, amelyre megoldast jelentett volna, ha a jogalkotasi folyamatok soran iranyadonak tekintik és
alkalmazzak a végrehajtasi rendeletben szerepld tartalmat, vagy hatalyon kiviil helyezik azt és ujat
vezetnek be. Masik megoldas lehetett volna, hogy érdemben elkiilonitik a kifejezések jelentéstartal-
mat attol fliggden, hogy melyik jogszabalyi kdrnyezet az iranyado.

Az emlitett végrehajtasi rendelet szerint 1étfontossdgli informécios rendszernek és 1étesitménynek
tekintjik ,, a tarsadalom olyan halozatszert, fizikai vagy virtualis rendszereit, eszkozeit és modszere-
it, amelyek az informdacio folyamatos biztositasa és az informatikai feltételek tizemfolytonossdaganak
sziikségességeébol adodoan onmagukban létfontossdagu rendszerelemek, vagy mas azonositott létfon-
tossagu rendszerelemek miikodéséhez nélkiilozhetetlenek ”'*'. Ez a definici6 tulajdonképpen kijelenti,

116 Cecei Katalin, Moérocz Attila: Klimavaltozas és a kritikus infrastruktra. IN: AGRO-21 Fiizetek, 2004. 36. szam, pp.
32-63.

7061d Konyv a kritikus infrastruktiradk védelmére vonatkozé nemzeti programroél. A Kritikus Infrastruktira Védelem
Nemzeti Programjarol sz6l6 2080/2008. (VI. 30.) kormanyhatarozat 1. sz. melléklet (http://www.kozlonyok.hu/
kozlonyok/Kozlonyok/10/PDF/2008/31.pdf)

18 65/2013. (III. 8.) Korm. rendelet, hatalyba 1épett: 2013. marcius 11.

1192013. évi L térvény, hatalyba I1épett: 2013. julius 1.

120 A 1étfontossagli informacios rendszer és 1étesitmény fogalmat hatalyon kiviil helyezte a 2021. évi XXXI. tv.

121 65/2013. (1I1. 8.) Korm. rendelet 1. § 3.

117
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hogy valamennyi fizikai és virtualis 1étezésli rendszer/eszkoz, amely kritikus infrastrukturaként azért
kertil kijelolésre, mert informaciot biztosit, vagy informatikai rendszerként funkcional, az egyben 1ét-
fontossagu informacios rendszer/létesitmény is. A fogalom masodik fele pedig arra utal, hogy szintén
l1étfontossagu informécids rendszernek/Iétesitménynek kell tekinteni az 6sszes olyan fizikai és virtu-
alis elemet, amely egy létfontossaguként kijelolt rendszerelem miikddésének alapfeltételéiil szolgal.
A bonyolult megfogalmazas mogott a rész-egész elv huzodik, amely kimondja, hogy egy infrastruk-
tura 6nmagéban és egy nagyobb rendszer részeként is kritikusnak tekinthetd, attol fliggden, hogy mi-
lyen feltételrendszer szerinti vizsgalatnak vetjiik ald. Példaként a legkifejezObb talan a repiilétereket
¢s azok irdnyitasi rendszerét venni, amelyben egyértelmiien latszik, hogy a szolgéltatast biztosito
nemzetko6zi repiilétér onmagaban 1étfontossagu rendszerelem lehet — utasforgalmat, kereskedelmi
jelentdségét, kockazatait tekintve —, ugyanakkor minden bizonnyal kijel6lt rendszerelem lesz a 1égi-
forgalmi iranyitas rendszere — irdnyitotorony, informatikai rendszer — is.

Az éllami és dnkormanyzati szervek elektronikus informécidbiztonsagarol szol6 térvény alig né-
hany hoénappal késobb hatalyba 1épett fogalom-meghatarozasat nézve, egy az el6z6hoz képest szii-
kitett definicidt talalunk. Eszerint ugyanis /étfontossagu informacios rendszerelemnek csak a kijelolt
kritikus infrastruktirdk azon elektronikus informacios létesitményeit, eszkdzeit vagy szolgéltatasait
tekintjik, ,, amelyek mitkodésképtelenné vilasa vagy megsemmisiilése az europai vagy nemzeti létfon-
tossagu rendszerelemmé kijelolt rendszerelemeket vagy azok részeit elérhetetlenné tenné, vagy mii-
koddképességiiket jelentdsen csokkentené”'*. Ez azt jelenti, hogy azok az elektronikus informacios
elemek keriilhetnek ebbe a halmazba, amelyek egy kijeldlt kritikus infrastruktara részét képezik és
barmilyen okbdl kifolyolag annak rendelkezésre allasara hatast gyakorolhatnak. Ez tulajdonképpen
megegyezik az elobb ismertetett, végrehajtasi rendeletben talalhatd definicié masodik felével és tény-
legesen is értelmezhetd a 1étfontossagl rendszereket tekintve.

A NIS iranyelv mindehhez bevezet tovabbi kettd, egymastol funkciok tekintetében markansan
elkiiloniild, fontossagat tekintve azonban hasonlo prioritast €élvezd szolgaltatoi csoportot jelold fogal-
mat, a kovetkez6k szerint:

a) alapveto szolgaltatast nyujto szereplok: az energia, a kozlekedés, a banki szolgaltatasok, a
pénziigyi piaci infrastruktirak, az egészségiigy, az ivovizellatas és elosztas, valamint a digi-
talis infrastruktira dgazatokban miikodo 1étesitmények, amelyek

» kritikus tarsadalmi és/vagy gazdasagi tevékenységek fenntartdsdhoz alapvetd szolgélta-
tast nyujtanak;

* aszolgaltatdsuk nyujtasa halozati és informacids rendszerektdl fiigg; €s

» a szolgaltatasukat érintd biztonsagi esemény jelentOs zavart okozna a szolgaltatas ny1;j-
tasaban'?.

b) digitalis szolgaltatok: minden digitalis szolgéltatast nyujto szerepld, amely szolgaltatdsa nem
nélkiilozhetetlen, de tarsadalmi szempontbdl kiemelt jelentdséggel bir. Digitélis szolgaltatas-
nak tekintendd tehat

* az online piactér,
* az online keresdprogram ¢&s
» afelhGalapu szamitastechnikai szolgaltatas'>*.

Az alapvetd szolgaltatasokat nyujtod szereplok kapcsan fontos kijelenteni, hogy a hazai jogi kornye-
zetben jelenleg kizarolag a kritikus infrastruktarakra vonatkoznak, de azok koziil csak egyes agazato-
kat érintenek, tehat a hatalyos 1étfontossagu rendszerek €s 1étesitmények azonositasardl, kijeldlésérol
¢s védelmérdl szolo torvény szerinti 10 dgazaton beliili kisebb halmazt képeznek, amit a kovetkezo
abra szemléltet:

12 Az allami és 6onkormanyzati szervek elektronikus informacidbiztonsagarol szolo torvény 1. § 33., melyet hatalyon
kiviil helyezett a 2021. évi XXXI. tv. 88.§ b) pontja.

123 110] 4. cikk 4. pont, 5. cikk 2. pont és II. melléklet alapjan

124 T10] 4. cikk 6. pont és III. melléklet alapjan

73



KRITIKUS INFORMACIOS INFRASTRUKTURAK VEDELME

3. abra: Fogalomhalmazok

Nemzetkozi vetiiletre kitekintve a fenti fogalmak értelmezése ugyanigy szerteagazd képet mutat.
Hazankhoz hasonldan a legtobb orszagban — a CIP iranyelvben foglaltaknak megfeleléen — megkii-
16nboztetik a ,,critical infrastructure” kifejezést a ,,critical information infrastructure” szoosszetétel-
t6l. Egy 2016-0s ENISA kiadvanyban'® a kz0s metszeteket az alabbi abraval szemléltették:

4. abra: Fogalomhalmazok (ENISA)'*®

125 Stocktaking, Analysis and Recommendations on the protection of ClIs
126 Myriam Dunn Cavelty, The Art of CIIP Strategy 2012. p. 20. Critical infrastructures: kritikus infrastrukturak; Critical
information infrastructures: kritikus informaciés infrastrukturak; National information infrastructures: nemzeti infor-
macios infrastruktrarak; Cybersecurity: kiberbiztonsag.
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Mindez azt jelenti, hogy a kritikus infrastruktardink a szolgaltatas jellegétdl fiiggden sorolhatdak
kiilonboz6 adgazatokba, de szinte valamennyiiik kdzos metszete a kibertérrel valo kapcsolodas és az
altala hordozott kockazatok, amelyek az elektronikus informacids rendszereiken keresztiil fejtik ki
hatasukat. Az EU szemszogébdl ez indokolhatta egy ujabb ,,alcsoport” megkiilonboztetését, vagyis
az alapvetd szolgaltatast biztositd szereplok korének meghatarozasat. Meg kell allapitani, hogy nem
egyértelmi az elhatarolhatosag az alapvetd szolgaltatasok €s a kritikus infrastrukturak kozott.

4. Tagallami szabalyozasi kornyezet és szervezetrendszer Magyarorszagon

Hazankban az informacidbiztonsagra iranyuldan — részint az EU-s torekvéseknek, részint a proakti-
vitasnak koszonhetden — 2013 jaliusa 6ta 1étezik nemzeti jogszabalyi keretrendszer, amelyet Magyar-
orszag Nemzeti Kiberbiztonsagi Stratégidja, valamint az dallami és onkormanyzati szervek elekt-
ronikus informdciobiztonsagarol szolo 2013. évi L. torvény (a tovabbiakban: Ibtv) és végrehajtasi
rendeletei alkottak. Ahogy az el6z0 alfejezetben mar tobb utalas tortént ra, ennek mar a kezdetektdl,
vagyis az elsd hatdlyba 1épéstdl, része a kritikus infrastruktarak informacids rendszerei biztonsaganak
rendszerek védelmét szabdlyozo torvény' (a tovabbiakban: Lrtv.) is hatalyba 1épett 2013 marciusa-
ban. Mindezek ,,folytatasaként” — ijabb kodifikacios tevékenység keretében — az 1) kotelezettségeket
tartalmaz6 NIS iranyelv és a GDPR nemzeti jogszabalyi kornyezetbe torténd integralasa megtortént
2017-2018-ban. A fenti folyamat keretében lezajlott jogszabaly-mddositasok a hazai jogi kornyezet-
ben is jelentds valtozasokat idéztek eld 2018. méjus 10-t6l.

Hazankban jelenleg kettd, a témakorhoz kapcesolhato stratégiai dokumentum van hatalyban, a mar
emlitett kiberbiztonsagi stratégia'?, illetve a 1838/2018. (XII. 28.) kormanyhatarozat Magyarorszag
halézati és informdcios rendszerek biztonsagara vonatkozo Stratégidjarol?. E16bbi a 2013-ban meg-
hatarozott célok eléréséhez rendelt hozza feladatokat, de felel6sok meghatarozasa nélkiil. Utobbi egy
un. irdnyitasi keretrendszert hozott 1étre, amelyben a tevékenységek dsszehangolasaért a Nemzeti Ki-
berbiztonsagi Koordinacids Tanacsot tette feleldssé. A feladatokat a digitalis kornyezet iranti bizalom
erdsitése, a digitalis infrastruktira védelme, illetve a gazdasagi szereplok tamogatasa koré csoportosi-
totta, mindharom feladatkorhoz tovabb pontositott intézkedéseket tarsitott. Jelenleg folyamatban van
az intézkedési terv részletes kidolgozésa a feladatok/intézkedések konkrét feleldsokhoz delegalasa.

Az Ibtv. jelenleg is hatalyos verzidja a személyi hatalyat tekintve kiterjed a létfontossagli rendszerek
¢s 1étesitmények elektronikus informacids rendszereire, azok megfeleld szintli védelmének biztosita-
sat is célul tizte ki."" Az Ibtv. alapjan az elektronikus informacios rendszereket — a kockazataranyos
védelem megvaldsitasa érdekében — biztonsagi osztalyba, mig magat a szervezetet,— a védelmi felké-
sziiltségiik alapjan — biztonsagi szintbe kell sorolni. Az Ibtv. rendelkezik a hatalya ala tartozo szerve-
zetek feladatairdl és kotelezettségeirdl, az elektronikus informécios rendszerek biztonsagi osztalyba
sorolasarol, illetve a szervezet biztonsagi szintbe sorolasarol, informatikai biztonsagi incidensek be-
jelentésérdl, illetve az elektronikus informacids rendszer biztonsagéaért felelds személy feladatairol.
Emellett — részben a jogharmonizéacios kotelezettségeknek kdszonhetden, részben a részletszabalyok
kifejtése érdekében — a kdvetkezo jelenleg hatalyos relevans jogszabalyok iranyaddak:

127 Létfontossagu rendszerek és 1étesitmények azonositasarol, kijel6lésérdl és védelmérdl szo16 2012. évi CLXVI. térvény

128 1139/2013. (IIL. 21.) Korm. hatarozat Magyarorszag Nemzeti Kiberbiztonsagi Stratégiajarol

129 https://www.kormany.hu/download/2/9/81000/Strat%C3%A9gia%20honlapon%20k %C3%B62z%C3%A9t%C3 %A~
9telre-20180103 4829494 2 20190103130721.pdf#!DocumentBrowse

2022. julius 1-t6l az Ibtv. hatdlya kiterjed a poszt-kvantumtitkositas vonatkozasaban kizarélag a poszt-kvantumtit-
kositas alkalmazasra kotelezett szervezetre is. A poszt-kvantumtitkositas alkalmazasanak szabalyairol az Ibtv. III/B.
fejezete rendelkezik.

130
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« 271/2018. (XII. 20.) Korm. rendelet az eseménykezeld kézpontok feladat- és hataskorérol,
valamint a biztonsagi események kezelésének ¢és miiszaki vizsgalatanak, tovabba a sériilé-
kenységvizsgalat lefolytatdsanak szabalyairdl;

« 187/2015. (VII. 13.) Korm. rendelet az elektronikus informacids rendszerek biztonsagi fel-
tigyeletét ellatd hatosagok, valamint az informaciobiztonsagi feliigyeld feladat- és hataskoreé-
rdl, tovabba a zart célu elektronikus informacids rendszerek meghatarozasarol;

« 270/2018. (XII. 20.) Korm. rendelet az informécios tarsadalommal 6sszefliggd szolgaltatdsok
elektronikus informacidbiztonsaganak feliigyeletérdl és a biztonsagi eseményekkel kapcso-
latos eljarasrendrol;

* 41/2015. (VIL 15.) BM rendelet az allami és dnkorményzati szervek elektronikus informécio-
biztonsagardl sz6l6 2013. évi L. térvényben meghatarozott technoldgiai biztonsagi, valamint
a biztonsagos informacios eszkdzokre, termékekre, tovabba a biztonsagi osztalyba és bizton-
sagi szintbe sorolasra vonatkoz6 kovetelményekrdl;

* 26/2013. (X. 21.) KIM rendelet az allami és onkormanyzati szervek elektronikus informacio-
biztonsagardl szolo térvényben meghatarozott vezetdi és az elektronikus informaciés rend-
szer biztonsagaért felelds személyek képzésének €s tovabbképzésének tartalmarol.

4.1. Szervezeti feladatok és kotelezettségek

Annak érdekében, hogy az Ibtv. hatdlya ala tartoz6 szervezetek elektronikus informéacios rendszerei,
igy az azokban kezelt adatok védelme a kockazatokkal ardnyosan biztosithatd legyen, valameny-
nyi elektronikus informaciés rendszert be kell sorolni egy-egy biztonsdgi osztalyba a bizalmassag,
a sértetlenség €s a rendelkezésre allas szempontjabol, kockazatelemzés alapjan. Ennek a kockazate-
lemzésnek ki kell terjednie az elektronikus informacios rendszer(ek) vagyonelemeinek felmérésére,
igy meghatarozhato a védelem targya (adatok, eszk6zok, kapcsolatok). A kiilonbozé vagyonelemek
vonatkozasaban meg kell hatdrozni a fenyegetéseket IT, infrastrukturalis, kdrnyezeti, human, tarsa-
dalmi, politikai, gazdaséagi stb. szempontbol, majd vizsgélni a sebezhetdséget. Ezt kovetden meg kell
tudni allapitani, hogy melyek azok az elfogadhatd kockazatok, amelyek a rendszer (szolgéltatas)
mukodését jelentés mértékben nem képesek befolyasolni, illetve melyek azok, amelyek nem elfogad-
hatdk a szervezet szamara, vagyis intézkedéseket kell foganatositani az adott kockazat csokkentésére.
Ezen kockazatok mérséklésére alternativakat kell felallitani, illetve fel kell tarni a maradvanykocka-
zatokat is, amelyek tovabbi értékelésre szorulnak.

Az osztalyba sorolas a felsorolt szempontok alapjan, egy 6tfokozat skalan torténik, az adott elekt-
ronikus informacids rendszerben kezelt adatoktdl és a rendszer funkciditol fiiggden. A kritikus inf-
rastruktirak esetében, kiilondsen a rendeltetésiikbdl adodoan, a szabalyozés a rendelkezésre allast
koveteli meg els6dlegesen az ismertetett harmas szempontrendszert nézve, ugyanakkor nem zarhato
ki, hogy bizonyos — példaul a pénziigy dgazatba tartozd — rendszereknél még hangsulyosabb lesz a
sértetlenség és a bizalmassag kovetelménye. Az egyes biztonsagi osztalyokhoz meghatarozott kove-
telményrendszer tarsul, amelyet az adminisztrativ, a fizikai és a logikai védelmi intézkedések megté-
telével kell teljesiteni az irdnyado osztaly szerint. Az adminisztrativ védelmi intézkedések korébe tar-
tozik példaul a kiillonb6zo szabalyzatok készitése és a nyilvantartasok vezetése, a kockazatelemzés,
az egyes eljarasrendek kialakitdsa, az iizletmenet-folytonossag tervezése, illetve az oktatas, képzés
is. A fizikai védelmi intézkedések a rendszerhez €s a hozza tartozo eszk6zokhoz torténd hozzaférés
szabalyozasat foglaljak magukba, de itt emlithetd az dramellatas biztositasa, de a tliz, viz-, egyéb
karok elleni védelem, vagy a karbantartasi tevékenység egyarant. A logikai védelmi intézkedések
kozé pedig tobbek kozott a biztonsagi tesztelés, a logelemzési tevékenység, a konfiguraciokezelés, a
rendszeres naplozas, vagy a kiilonféle adathordozok védelme tartozik. A jogszabalyi eldirasok alap-
jan meghatarozhat6 az egyes rendszerek irdnyadd biztonsagi osztalya, amelynek meg kell felelni,
¢s amelyhez tarsitott kovetelményeket teljesiteni sziikséges. A biztonsagi osztalyba sorolést a szerv
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vezetdje hagyja jova, de ciklikusan — jelenlegi eldirasok szerint haromévenként, vagy sziikség esetén
soron kiviil — dokumentalt médon feliil kell vizsgalni.

Az Ibtv. rendelkezéseinek megfelelden emellett a kockdzatokkal aranyos, koltséghatékony vé-
delem kialakitdsa érdekében a szervezetet az elektronikus informacids rendszerek védelmére vald
felkésziiltsége alapjan biztonsagi szintbe kell sorolni. A biztonsagi szint az adott szervezet biztonsagi
menedzsmentjének fejlettségét, érettségét mutatja. Szintén 6tfokozatl rendszerben hatdrozhatdé meg
az adott szint, ebbdl a leggyengébb szint (1-es) azt jelenti, hogy a szervezetnél 1évd informéciobiz-
tonsagot érintd szabalyozok €s folyamatok ad hoc jellegliek, ellenérzésiik nem biztositott. A szintek
novekedésével parhuzamosan ezek a folyamatok szabalyozottabbak, ellendrzottek, szamon kérhetok,
oktatottak, teszteltek, mérhetdk, auditaltak lesznek. A rendszerek biztonsagi osztalya €s a szervezet
biztonsagi szintje kozott markans 0sszefliggés van, tekintettel arra, hogy szigoru és érdemi védelmi
intézkedéseket csak fejlett biztonsagi kultaraval rendelkez6 szervezet tud végrehajtani.

A biztonsagi osztalyokhoz és szintekhez tartozé kovetelményeket nem kell azonnal teljesitent,
az Ibtv. lehetdséget ad a fokozatos elérésre'*!. Ennek megfeleléen elészor meg kell allapitani a vizs-
galat idején tapasztalhato aktualis biztonsagi osztalyt/szintet, a jogszabalyi kornyezet alapjdn meg
kell hatarozni az iranyado biztonsagi osztalyt/szintet, amelyet el kell érnie. Az eggyel magasabb
osztalyba/szintre 1épéshez mindig 2 év all rendelkezésre (fokozatos elérés elve), egészen addig, amig
el nem éri az irdnyado fokozatot. Amennyiben az adott szervezet nem éri el az 1-es biztonsagi szintet,
abban az esetben az elsd vizsgalatot kovetden 10 év all rendelkezésre, hogy az 1-es szinthez tartozo
eléirasoknak megfeleljen. Teljesen 0j elektronikus informécios rendszer bevezetésével, illetve a meg-
1évo és miikddo elektronikus informacids rendszer tovabbfejlesztésével kapcesolatban megallapitott
biztonsagi osztalyhoz tartozo kovetelményeket azonban a hasznalatbavételig teljesiteni kell.

Tovabbi kotelezettség a szervezetekre nézve, hogy elektronikus informacios rendszer biztonsa-
gaért felelds személyt nevezzenek ki, illetve az adott rendszer védelmével kapcsolatos feladatokat,
hataskoroket és ezek feleldseit az informatikai biztonsagi szabalyzatban szabalyozzak. Meghatarozo
szerepe van tehat az informaciobiztonsag szavatolasaért felelds, az egyes szervezetek részérdl kijelolt
személyeknek. Az Ibtv. 11. §-a egyértelmiien kijelenti, hogy a elektronikus informaciés rendszerek
védelmének biztositasa keretében a szervezet vezetdje az elektronikus informacids rendszer bizton-
sagaért felelés személyt nevez ki vagy biz meg'*2. Ebben a beosztasban a kijelolt személy felel a
szervezetnél eléforduld valamennyi, az elektronikus informacids rendszerek védelméhez kapcsolodo
feladat ellatasaért, igy konkrétan:

» gondoskodnia kell az elektronikus informacids rendszerek biztonsdgaval Osszefliggd tevé-
kenységek jogszabalyszerliségérdl, a kovetelmények teljesiilésérdl, amelynek részeként el-
végzi a kapcsolddo feladatok tervezését, szervezését, koordinalasat és ellendrzését is;

+ Ossze kell éllitania a szervezet informatikai biztonsagi szabalyzatat;

» ¢l6 kell készitenie a szervezet elektronikus informacios rendszereinek biztonsagi osztalyba
soroldsat és a szervezet biztonsagi szintbe torténd besorolasat;

* véleményeznie kell az elektronikus informacios rendszerek biztonsagat érintd valamennyi a
szervezetnél 1évo/késziild szabalyzatot €és szerzOdést;

» kapcsolatot kell tartania a hatésaggal és az eseménykezeld kozponttal,

» biztonsagi esemény bekovetkezése esetén a jogszabalyban meghatarozottak szerint tajékoz-
tatnia kell az eseménykezeld kdzpontot;

» részt kell vennie a szdmdara miniszteri rendeletben eldirt rendszeres szakmai képzésen,
tovabbképzésen.

B Tbtv. 8. § (3) és 10. § (4) alapjan
132 Ha a szervezet mérete vagy biztonsagi igényei indokoljak, a szervezeten beliil elektronikus informaciobiztonsagi
szervezeti egység is létrehozhato.
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4.2. llletékes hatosagok

Az elektronikus informacids rendszerek biztonsaganak hatdsagi feliigyelete tobb szervezet felelds-
ségi korébe tartozik. A hatosagi tevékenység két 0 letéteményese a Nemzetbiztonsagi Szakszolgalat
(a tovabbiakban: NBSZ) és a BM Orszagos Katasztrofavédelmi Féigazgatosag (a tovabbiakban: BM
OKF), de egyes specialis rendszerek tekintetében egyedi feleldsségeket hataroz meg a jogszabalyi
kornyezet.

Az Ibtv., illetve az elektronikus informacios rendszerek biztonsagi feliigyeletét elldato hatosagok,
valamint az informaciobiztonsdgi feliigyel6 feladat- és hataskorérdl, tovabba a zart célu elektroni-
kus informdcios rendszerek meghatdrozasarol szolo 187/2015. (VIL. 13.) Korm. rendelet alapjan az
NBSZ valamennyi allami és 6nkormanyzati szerv vonatkozasaban eljarhat, kivéve:
» apolgari hirszerz6 tevékenységet végzd nemzetbiztonsagi szolgalat elektronikus informacids
rendszerei,
* ahonvédelmi célu elektronikus informacids rendszerek; illetve
* olyan kritikus infrastruktarak esetében, amelyek lizemeltetdje nem allami/Onkorményzati
SzZerv.

Az eurdpai vagy nemzeti 1étfontossagu 1étesitmények, rendszerek elektronikus informacios rendsze-
reivel kapcsolatos informacidbiztonsagi hatosagi feladatokat a BM OKF végzi, tehat az Lrtv. alapjan
kijelolt 1étesitmények, rendszerek elektronikus informécids rendszerei esetében ellatja a hatdsagi fel-
adatokat és a biztonsagi felligyeletet a kovetkez6 tablazatban ismertetett kivételekkel:

kivétel eljaro hatosag

a rendészetért felelés miniszter ala tartozo szerveknél miikodo
zart célu elektronikus informacios rendszer

a honvédelmi célu elektronikus informacios rendszerek és a hon-
védelemért felelds miniszter ala tartozo szervek, gazdasagi tarsa- | Katonai Nemzetbiztonsagi Szolgalat féigazgatoja
sadgok zart célu elektronikus informdacids rendszerei

a kiilpolitikaért felelds miniszter ala tartozo6 szerveknél mikodo
zart célu elektronikus informacios rendszer

polgari hirszerzo tevékenységet végzo nemzetbiztonsagi szolgalat
elektronikus informacids rendszerei

rendszert mitkodtetd szerv vezetdje

kiilpolitikaért felelés miniszter

rendszert mitkodtetd szerv vezetdje

Jelen fejezet témakorét figyelembe véve a BM OKF, mint informaciobiztonsagi hatdsag tevékenységi
korei a kovetkezok:

Biztonsagi osztalyba €s szintbe soroldssal, biztonsagi események vizsgalataval kapcsolatos tevé-
kenység soran:
» végzi az osztalyba sorolds €s a biztonsagi szint megallapitasdnak ellendrzését és az ellendrzés
eredménye alapjan dontés meghozatalat,
» az osztalyba sorolasra €s — ehhez kapcsoldddan — a rendszert mitkddtetd szervek biztonsagi
szintjeire vonatkozo, jogszabalyban meghatarozott kovetelmények teljesiilésének ellendrzését,
» az ellenérzés soran a feltart vagy tudomasara jutott biztonsagi hidnyossagok elharitasanak
elrendelését és eredményességének ellendrzését,
» arendelkezésre allo informécidk alapjan kockéazatelemzés elvégzését,
» a hozza érkezd biztonsagi eseményekkel kapcsolatos bejelentések kivizsgaldsara irdnyuld
hatosagi eljaras meginditasat (eljaras hatarideje 30 nap, logikai védelmi intézkedés teljesiilé-
sének vizsgalatara inditott eljaras hatarideje 120 nap).
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Nyilvantartas vezetésével kapcsolatos tevékenysége keretében kezeli:

» aszervezet azonositdsdhoz sziikséges adatokat (megkiildés 60 napon beliil),

» a szervezet elektronikus informacios rendszereinek megnevezését, besorolésait, technikai
adatait,

+ aszervezet elektronikus informécios rendszereinek biztonsagi feleldsére vonatkozé adatokat
(megkiildés 60 napon beliil),

» aszervezet informatikai biztonsagi szabalyzatat (megkiildés 90 napon beliil),

* a biztonsagi eseményekkel kapcsolatos, a kormanyzati eseménykezeld kozponttol kapott
értesitéseket.

* A nyilvantartasbol adattovabbitas kizarolag az eseménykezeld kdzpontok részére torténhet.

» Az adatokat a tevékenység befejezésének bejelentését kovetd 5 év elteltével kell tordlni.

Ellendrzésekkel kapcsolatos tevékenység:

» ajogszabalyokban foglalt biztonsagi kovetelmények €s az ezekhez kapcsolddo eljarasi szaba-
lyok teljesiilésének ellendrzése,

+ akovetelményeknek valo megfeleldség alatdmasztasahoz sziikséges dokumentumok bekérése,

» akozponti koltségvetési és az eurdpai unids forrasbol megvaldsulo fejlesztési projektek terve-
z¢si szakaszaban az informacidbiztonsagi kovetelmények megtartasanak ellendrzése, azokra
ajanlasok tétele,

» a fejlesztési projektek tervezési szakaszdban szakmai részvétel biztositasa €s a biztonsagi
kovetelmények beépiilésének ellendrzésére iranyuld tevékenység folytatasa,

+ asériillékenység megsziintetésére vonatkoz6 intézkedési terv készitése.

Mindezeken tul kiemelt feladata, hogy az informacios tarsadalom tagjainak biztonsagtudatossagat
eldsegitse €s tamogassa, részt vegyen a hazai €s nemzetkozi informéciobiztonsagi, kibervédelmi,
l1étfontossagu informaciods infrastruktira védelmével kapcsolatos gyakorlatokon, illetve kapcsolatot
tartson €s épitsen mas hatésagokkal, valamint az eseménykezel6 kézpontokkal.

4.3. Eseménykezelési feladatellatas

A biztonsagi események kezelésének novekvo jelentdségét és jelentds kovetkezményeit az igazolja
els6sorban, hogy a kritikus infrastruktiraként miikodo szolgéltatasok egyre nagyobb mértékben
mikddnek informatikai rendszerek tamogatasaval, vagy kifejezetten informatikai rendszereken
keresztiil valosulnak meg. Ebbdl adéddan az elektronikus informacids rendszerekkel kapcsolatos
fenyegetettségek és kockazatok kozvetleniil érintik magét a kritikus infrastruktirat is. Megallapit-
hat6, hogy egy nem megfelelden kezelt incidens a domind hatés altal nehezen azonosithato és lehata-
rolhat6 karokat okozhat a termelés, a szolgaltatas mitkddése terén, igy a lakossag €letében is.

Az Ibtv. hatalya ala tartoz6 szervezetek elektronikus informécids rendszereit érintd sulyos biz-
tonsagi eseményekrol az lizemeltetOknek tdjékoztatniuk kell az esetiikben illetékes eseménykezeld
kdzpontot, ahol sziikség esetén segitséget kap az esemény kezelésében, és egylitt kell miikddnie az
incidens kivizsgalasadban. Az Ibtv. és végrehajtasi rendeletei a kijelolt 1étfontossagu rendszerek és
létesitmények elektronikus informdacids rendszerei tekintetében a kiberincidensek kezelését, vagyis
az informatikai biztonsagi eseménykezeld kozpont mitkddtetését a Nemzetbiztonsagi Szakszolgalat
Nemzeti Kibervédelmi Intézet feladatkorébe helyezte. Az eseménykezeld kozpont részletes feladata-
it, hataskorét az eseménykezeld kozpontok feladat- és hataskorérdl, valamint a biztonsagi események
kezelésének és muszaki vizsgalatanak, tovabba a sériilékenységvizsgalat lefolytatdsanak szabalyairol
sz0l6 271/2018. (XII. 20.) Korm. rendelet szabalyozza a kovetkezOk szerint:
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Biztonsagi eseményekkel kapcsolatosan:

+ biztonsagi események és kockazatok kezelésére vonatkozo eljarasok meghatarozasa,

» Dbiztonsagi események megeldzése céljabol tajékoztatasi €s tudatositasi tevékenység végzeése,

* abiztonsagi események nemzeti szintli nyomon kovetése,

+ atudomaséra jutott biztonsagi eseményekrol az érintettek haladéktalan értesitése,

» reagalas a biztonsagi eseményekre,

» kockazatokkal és biztonsagi eseményekkel kapcsolatos tajékoztatas, korai eldrejelzés, riasz-
tas, bejelentéstétel és informacidterjesztés az érdekeltek szdmara,

» sériilékenységvizsgalat lefolytatasa,

* a biztonsagi eseményekrdl nyilvantartds vezetése (megtett intézkedések és azok eredménye
beleértendo).

Sériilekenységekkel és fenyegetd kockazatokkal kapcsolatosan:
» az elektronikus informacioés rendszerek biztonsagaért felelds személyek tajékoztatasa,
* ahatosagok és mas eseménykezeld kozpontok tajékoztatasa,
+ asériilékenységekrdl és fenyegetésekrdl, valamint a hozzajuk kapcsolodo, javasolt biztonsagi
intézkedésekrol a honlapjan rendszeres tajékoztatas biztositasa.

Osszességében kijelenthetd, hogy a kritikus infrastrukturak elektronikus informaciés rendszerei, a
kritikus informécids infrastrukturak, ezek védelme kiemelt figyelmet kap mind az EU intézményei
szempontjabol, mind hazai viszonylatban. Mindez a jovOben — a bekdvetkezd események és a meg-
szerzett tapasztalatok fiiggvényében — valosziniileg tovabb fog mélyiilni. A megfeleld biztonsagi
koriilmények kialakitasa érdekében létfontossagu egy-egy ilyen rendszer felkésziiltsége, vagyis a
jogszabalyi koriilmények ismerete, a hatdsagokkal torténd aktiv és érdemi kapcsolattartas, az egylitt-
miikodésre torténd hajlandésag, a megel6zo szemlélet erdsitése és a tudatositas fokozasa.
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IV. GORGEY PETER: A VILLAMOSENERGIA-SZEKTOR
MINT KRITIKUS INFRASTRUKTURA

1. Bevezetés

Az embert az allatoktol leginkabb a gondolkodas képessége kiilonbozteti meg. Az ember az evolucio
folyamataban e képesség révén jutott el az egyszeriibb eszkdzok, majd szerszdmok, végiil a gépek
hasznalatéig. E fejlodés alapvetd mozgatdja az élethez sziikséges alapvetd tevékenységek (pl. élelem-
hez jutas, védekezés az iddjarasi viszontagsagoktol, vadallatoktol) lehetd leghatékonyabb elvégzése.
A tiiz kezdetben 6sztonds, majd egyre tudatosabb hasznalataval az energia hasznalata is fokozatosan
az emberi létezés részévé valt. Az eszkdzok (pl. ko), szerszamok (pl. kébalta), majd gépek (pl. eme-
16k) kialakulasat az emberi képességek, erd, energia kiterjesztésének az igénye mozgatta. Mindségi
ugrast jelentett, amikor az ember az izomerd helyett mas energiaforrasokat is elkezdett kiaknazni.
Elséként a tiizet hasznalta, majd az utolsd6 néhany ezer, majd szaz évben sorra jelentek meg egyéb
energiafajtak, valamint koztes energiahordozok is, mint pl. a villamosenergia is.

Az elektromossag, villamossag révén az ember minden kordbbinal hatékonyabb energetikai tech-
noldgiat kapott €lete hatékonyabbd, biztonsdgosabba, kényelmesebbé tételéhez. Mara a villamossag
az emberi létezés, civilizacio alapvetd, nélkiilozhetetlen feltételévé valt. Ez egyben azt is jelenti, hogy
a villamossag barmely véletlen, vagy szandékolt zavara stlyos kihatdsokkal jar. Ebbdl kdvetkezden
az ember a villamossagot mindinkébb az életé¢hez szervesen hozzatartozo, védendo értéknek tekinti.

Az éllatvildgnak, de kiilondsen az emberiségnek egyik alapvetd jellemzdje — egyben az evolucid
egyik alapvetd mozgatoja — az életfeltételek védelme, a timadasok elharitasa. Az ember torzsfejlodé-
se soran folyamatosan fejlesztette a védekezes eszkozeit, modszereit.

Az emberi 1étezés alapvetd feltételeit biztositd — ezért kiilondsen védendd — rendszereket kritikus,
avagy létfontossagu infrastruktura'®® gyljtdémegnevezéssel azonositjuk.

A villamosenergia-termeld €s -elosztd rendszerek a kritikus infrastruktarak korében is kitiinte-
tett szerepet jatszanak, mivel a villamosenergia relative konnyen alakithato 4t mas energiafajtakba
(hdenergia, mozgési energia, stb.). Ebbdl kdvetkezden a tobbi kritikus infrastruktura miikodésének
is alapvetd feltétele a villamosenergia ellatasuk biztositasa. A 1. abra alapjan is mondhatni a villa-
mosenergia-rendszer a ,,legkritikusabb kritikus infrastruktra”.

133 A2012. évi CLXVL. tv. a ,,Iétfontossagn rendszerelem” kifejezést hasznalja, mely a 2012. évi CLX VL tv. 1. mellék-
letében meghatarozott agazatok valamelyikébe tartozé szolgaltatas, eszkdz, 1étesitmény vagy rendszer olyan rend-
szereleme, tovabba azok altal nyljtott szolgaltatasok, amelyek elengedhetetlenek a 1étfontossagu tarsadalmi felada-
tok ellatasahoz — igy kiillondsen az egészségligyhoz, a lakossdg személy- és vagyonbiztonsagahoz, a gazdasagi és
szocialis kozszolgaltatasok biztositasahoz, az orszag honvédelméhez, — és amelynek kiesése e feladatok folyamatos
ellatasanak hidnya miatt jelent6s kovetkezményekkel jarna. (2012. évi CLXVI. tv. 1. § j. pont)

(Megjegyzés: elterjedt megnevezés a kritikus infrastruktura, de ismeretlen okbdl a vonatkozd 2012. évi CLXVI. tv.
megnevezése szerint létfontossdgu rendszerelem.)
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1. abra: A villamosenergia ellatas kapcsolatai és hatdsai
Forras: http://akfi-dl.uni-nke.hu/pdf kiadvanyok/web PDF_A_kiberter vedelme.pdf
(Utolso letéltés: 2019. augusztus 28.)

Raadasul a villamosenergia-rendszer tipikusan olyan infrastruktara, amely messze tullép a nemzeti
kereteken és nagyobb zavarai gyakran tilmutatnak egy-egy orszag villamosenergia rendszerein, sz¢l-
sOséges esetben akar kontinentalis kiterjedéstliek is lehetnek. Erre is tekintettel a 2012. évi CLXVI.
torvény 1. § c. pontjaban eurdpai szinten is definialja a ,, kritikus infrastruktira” fogalmat'.

A fentiek alapjan a villamosenergia rendszer kiemelt védelemre szorul. Kiilondsen annak tudata-
ban, hogy a technologiai fejlddés nem kivant ,,mellékhatdsaként” olyan technolodgiak jottek 1étre és
jutottak avatatlan kezekbe, melyekkel egyre hatékonyabban tdmadhato a villamosenergia rendszer,
pontosabban annak digitalis irdnyito és szabalyozo6 informatikai rendszerei.

Kiilf6ldon mar torténtek fogyasztoi kieséssel is jard tdmadasok.

134 Az eurdpai értelemben vett kritikus infrastruktira vonatkozasaban a korabban emlitettekhez hasonld6 modon a 2012.
évi CLXVL tv. 1. § f. pontja az eurdpai létfontossagii rendszerelem kifejezést haszndlja.
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2015. december 23-an harom ukran villamosenergia eloszt6 vallalat 7 db 110 kV-os és 23 db 35
kV-os transzformatorallomasa ellen tortént tamadas. Ennek nyoman 225-230.000 fogyaszt6 3-6
o6raig maradt ellatatlanul. A tdmado a transzformatorallomasi RTU-kban a firmware'** feliilirasa-
val elérte a megszakitok kinyitasat, valamint ellehetetlenitette az RTU-k tavoli elérését. Emellett
rendszerfijljainak a feliilirasaval a kezel6i munkahelyeket is miikodésképtelenné tette.

Egy évvel késobb, 2016. december 17-én ismét Ukrajnaban tortént timadas a Kijev energiael-
latasaért felelés egyik 330/220/110 kV-os alallomas ellen. A timadas nyoman ismeretlen szamt
fogyaszto kb. 1 6raig maradt ellatatlanul. A tdmadd rendszergazdai jogosultsagot szerzett az
alallomas RTU-i felett, és ennek birtokaban tavolrdl kikapcsolta azokat.

Bizonyéra e tamadésok is szerepet jatszottak abban, hogy az USA Belbiztonsagi Minisztéri-
umanak illetékes szerve, a US-CERT"® 2016-ban és 2017-ben egy-egy, mig 2018-ban mar két
riasztast is kiadott, melyek koziil a 2018. marcius 15-ei egyenesen az orosz kormany amerikai
energetikai és egy¢b kritikus infrastruktirak elleni kibertevékenységére hivta fel a figyelmet.'’

A jelzett tamadasok itt"*® keriilnek részletes ismertetésre.

Ezek az esetek megkovetelik a magyar villamosenergia-rendszer védelmét is a minden eddiginél

nagyobb fenyegetéssel szemben.

A kockazatok alakulasa szempontjabol beszédes a 2. dbra tablazata:

2. abra: Az elsd ot globalis kockdzat bekdvetkezési valosziniiség szerinti alakuldasa
Forras: http://www3.weforum.org/docs/WEF_Global Risks Report 2019.pdf
(Utolso letoltes: 2019. augusztus 28.)

A kibertdmadas 2012-ben a 4., mig 2014-ben az 5. helyen jelent meg az 6t legnagyobb bekdvetkezési
valdszinliségli kockazat kozott, hogy aztan az ukrdn tdmadésok tiikrében némileg meglepd harom-
évnyi sziinet utan a 3., majd 4. legnagyobb kockazatként tlinjon fel. Tovabbi figyelmet érdemel, hogy

135

136
137
138

RTU: Remote Terminal Unit (végponti adatkezeld egység). Firmware: rogzitett, gyakran kisméretii program és/vagy
adatstruktara, amely digitalis eszkdzok alapvetd miikodését, ki- és bemeneteit vezérlik.

US-CERT: United States Computer Emergency Rediness Team.

Forras: https://www.us-cert.gov/ncas/alerts/TA18-074A

Eves tovabbképzés az elektronikus informéacios rendszer biztonsagaval osszefiiggd feladatok ellatasaban részt vevod
személy szamara — Kritikus informacids infrastrukturdk védelme c. jegyzet IV. 5. pont
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2019-ben az 6t legnagyobb bekovetkezési valoszinliségii kockdzat mindegyike (1) érintheti a villamos-
energia-rendszer biztonsagat is.

A jelen jegyzet lezardsakor hatalyban 1évd, 2012-ben jovahagyott Nemzeti Energiastratégia
egyetlen szoval sem utal a magyar energiarendszereket ér6 kiber fenyegetésekre, az azok elleni
hatalyba.

Alig javit a helyzeten, hogy a kapcsolodo 65/2013. (III. 8.) sz. végrehajtasi rendelet 2013-
ban 1épett hatalyba. Azota csak a létfontossagli rendszerek és 1étesitmények védelmérdl késziilt
rendelet (249/2017. (IX. 5.) Korm. rendelet).

A jelen jegyzet ismereteket ad pl. a villamossag alapjairdl; a villamosenergia-termelés, -elosztas,
-fogyasztas sajatossagairol, ezek sajatos kockéazatairol; a bekovetkezett timadasokrol, azok tanulsa-
gairdl; a tamadasok elleni védekezés lehetdségeirdl; a villamosenergia-szolgaltatas folytonossaganak
fenntartasarol, a megszakadt szolgaltatas helyreallitasarol.

Lévén a jegyzet ,,c€lkdzdnségeébe” elsdsorban nem villamos szakemberek tartoznak, ezért a jegy-
zetben sziikségszerli egyszeriisitésekkel kell €élni. A villamosenergia termelése, elosztdsa, fogyaszta-
sa szamos redltudomanyag (fizika, kémia, villamossagtan, gépésztan, matematika, informatika, stb.)
bazisadn nyugszik, informatikai rendszereinek a védelme pedig magas szintii és specialis informatikai
ismereteket feltételez. Ugyanakkor a szakmai részleteket a jegyzet csak a célja szerint sziikséges €s
elégséges mennyiségben és mélységben targyalja. A jegyzet az alapvetd villamossagi vonatkozasu
elméleti és gyakorlati, majd villamosenergia rendszer ismeretek utan tér at a kiberbiztonsagi vonat-
kozast sajatossagok ismertetésére €s kiilon szovegdobozokban hivja fel a figyelmet az adott pontban
taglaltak kiberbiztonsagi kockazataira, valamint azok részletesebb targyaldsanak a helyeire.

A jegyzet kizarolag publikus forrdsokra tdmaszkodik. A bemutatésra keriil6 kockdzatok nem tdma-
dasi receptek, hanem figyelemfelhivasok a villamosenergia-rendszer azon sajatossagaira, melyek is-
merete nélkiilozhetetlen biztonsaguk garantalasdhoz, ezzel a biztonsagos villamosenergia-ellatashoz.

2. Avillamosenergia-ellatas alapjai
2.1. Avillamossag fizika alapjai

Az anyagi vilag elemi részecskéinek toltésiik van. A toltéssel rendelkezd elemi részecskék kozott erdk
hatnak. A nyugalomban 1év0 toltott részecskék kozotti erOhatasok az un. villamos erétérben, mig a
mozgasban 1€vé toltott részecskék kdzotti erdhatasok az un. magneses erdtérben jonnek 1étre.

Az elektromosan toltott részecskék és testek eréhatéast gyakorolnak egymasra. Az azonos toltésiiek
taszitjak, a kiilonbozo toltéstiek vonzzak egymadst. A nyugalomban 1évd toltések kozotti erdvonalak
terét villamos erdtérnek nevezzik. Magunk is folyamatosan villamos erdtérben éliink: a magaslégkor
pozitiv toltéseket tartalmazo 1onoszféraja és a fold kozott allando villamos erdtér van jelen. Az elekt-
romosan toltott részecskékre vonatkozd torvény értelmében két pontszerii elektromos toltés kozott
fellépo erd egyenesen aranyos a két toltés nagysagéanak a szorzataval, és forditottan aranyos a koztiik
1év0 tavolsag négyzetével.'*

A villamossag, a villamosenergia termelése, atvitele és fogyasztasa elképzelhetetlen magneses
erétér nélkiil. Ennek alapesete a Fold magneses erétere. Eletiinket a Fold, mint 6riasi allandé méagnes
statikus magneses erdtérében ¢€ljiik. A Fold oriasi magneses dipolus, északi és déli sarkokkal. Ugyan-

139 Coulomb térvény
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akkor a Fold allandé magneses erdtere mellett szamos valtozé magneses erdtér is jelen van €letlink-
ben (pl. rddidaddk, radarok, mobiltelefonok).

A toltések rendezett mozgasa, azaz az aram révén az aram jarta vezetd koriil elektromdagneses
erdtér jon létre. Az egyiranyba, egyenletesen mozgo6 toltések dramlasanak (azaz az egyendramnak) a
hataséra allandd, mig a valtakozo irdnyba, valtozo sebességgel mozgd toltések dramlasanak (azaz a
valtakozoaramnak) a hatasara valtozo magneses tér keletkezik. Ugyanakkor a folyamat visszafelé is
miikodik, azaz a magneses erdtér valtozasa erdt fejt ki a vezetdben 1€vo toltott részecskékre, mely erd
elmozditja e részecskéket, ezzel aramot hoz 1étre.

Mig az elektromosan toltott részecskék in. monopdlusok, azaz vagy +, vagy — toltéstiek, addig a
magnesek dipolusok. A villamos tér er6vonalaival szemben a magneses tér erdvonalai dénmagukba
zar6do gorbék.

A valtozé magneses tér, valamint a magneses térben valé mozgas altal a toltésekre gyakorolt erd-
hatas nyoman a toltések elkiiloniilnek, ezzel kozottiik fesziiltség jon 1étre. E toltésszétvalasztod hatés
az indukcio. Elektromagneses indukcio nélkiil nincs villamosenergia termelés, elosztas €s fogyasztas.
Az elektromagneses indukcid lehet mozgasi és nyugalmi indukcio:

* A magneses mez0 ¢és valamely vezetd anyag egymashoz képesti, a magneses erévonalakat
metsz6 elmozdulasakor mozgdsi indukciorol beszéliink. A mozgasi indukcio a fesziiltség 16t-
rehozasanak mozgassal torténd modja, a villamosenergia el6allitas, a generdtorok mikodésé-
nek az alapja. (lasd 3. &bra)

* El nem mozdul6, de valtozé magneses mez6 és el nem mozduld vezetd kozott megvalosuld
indukci6 esetén nyugalmi indukciorol beszéliink. Ebben az esetben az el nem mozdulo, de
idében valtozo aram altal létrehozott elektromagneses erdtér valtozdé magneses erévonalai
— azaz az 1dében valtozo fluxus — révén jon létre az indukcio. A fluxus a feliiletet metszd
magneses erévonalak mennyisége. Minél nagyobb az iddegység alatti fluxusvaltozas, annal
nagyobb az indukalt fesziiltség. A nyugalmi indukci6 a villamosenergia elosztas, a transzfor-
matorok mikodésének az alapja.

Az id6ben valtozé magneses tér tehat a vezetOben fesziiltséget indukal, melynek nagysaga aranyos

a vezeto altal koriilvett feliileten a&tmend indukcidfluxus idéegységre esé megvaltozasaval.'*

3. abra: A villamosenergia termelés fizikai alapja: mozgasi indukcio

Forras: http://tananyag.geomatech.hu/m/fYbnwzhL
(Utolso letoltes: 2019. augusztus 28.)

140 Faraday-féle indukcios torvény
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Az indukalt d&ram irdnya mindig olyan, hogy magneses hatasaval akadalyozza az 6t 1étrehoz6 mozgast
(mozgasi indukciod), vagy hatast (nyugalmi indukcié)'*!. Az akadalyozo hatas jol érzékelhet6 pl. ke-
rékpar dinamo bekapcsolasakor, melyet kovetden a kerékpar tekerése érzékelhetden nehezebbé valik.
Altalanossagban is igaz, hogy a villamosenergia elééllitisahoz energiahordozokat kell befektetni és
azok energidjat az eromiivekben kell hasznositani, az e pont szerinti alapvetd fizikai jelenségek révén
atalakitani villamos energiava.

A villamosenergia fogyasztohoz vald biztonsadgos eljuttatdsa szempontjabol két torvénynek van
kiilonds jelentésége. Az un. csomoponti torveny (avagy a toltésmegmaradas torvénye) értelmében
csomopontban toltés nem halmozodhat fel, azaz barmely csomoépontba befolyd €s onnan kifolyo
aramok algebrai Osszege zérus'¥’. Barmely villamosenergia-rendszer csomdpontokbol (erémiivek,
alallomasok) és azok 6sszekottetéseibdl (tavvezetékek, kabelek) all. A csomopontok szamitogépesi-
tettek, igy a kibertérbdl tdimadhatdk, az 6sszekottetések nem, csak fizikailag. Belathatd, hogy mig egy
Osszekottetés a jellegébdl adoddan pont-pont kapcesolat, addig a csomdpont tobb dsszekottetéssel is
kapcsolatban van, igy esetleges kiejtése nagyobb kart okoz.

Az Un. huroktorvény értelmében barmely zart hurok mentén a fesziiltségesések algebrai 6sszege
zérus'®. Minél inkabb hurkolt egy villamos halozat (azaz a halézat csomdpontjai minél tobb csomo-
ponttal vannak kapcsolatban), annél tobb benne a redundancia, annél inkabb képes csomopont, vagy
Osszekottetés kiesése esetén is a villamosenergia ellatas fenntartasara. Hurkolt rendszerben egyetlen
csomopont kiesése esetén még mindig ellathatd az 6sszes tobbi csomdpont.

De mindennek mi a kiberbiztonsagi relevanciaja? A villamosenergia civilizacionk miikddte-
tésének alapvetd energiaformaja. Szarmaztatott energia, azaz bar a természetben is jelen van a
villamossag (pl. villam, sarki fény, s6t elektromos raja), de a mindennapi €letben hasznalhato
formaban (valtakoz6 aram), fleg a sziikséges irdatlan mennyiségben nem all a fogyasztasi
helyeken rendelkezésre. A villamosenergia eldallitasa (pontosabban mas energiafajtabol valo
atalakitasa), atvitele, elosztasa és fogyasztasa a fentebb csak f6 vonalaiban érintett fizikai je-
lenségeken alapul6 igen Gsszetett €s érzékeny egyenstlyi rendszerben valdsul meg. Minél na-
gyobb a villamosenergia termelés soran termelt, a fogyasztohoz eljuttatott, majd altala felhasz-
nalt energiatdmeg, valamint minél nagyobbak a villamosenergia ellatassal szemben tdmasztott
mindségi elvarasok, annal inkabb nélkiilozhetetlenek az ezt biztositdé egyensuly minden ido-
pillanatban valo6 fenntartdsahoz sziikséges egyre fejlettebb digitalis vezérlés- és iranyitastech-
nikai, feliigyeleti és adatatviteli rendszerek.

A fizika minden koriilmények kozott ,,tudja a dolgat”. Akkor is, ha az emlitett igen bonyo-
lult szabalyozo és vezérld rendszerek zavartalanul miikddve biztositjak a fogyasztok villamos-
energia-ellatasat. De akkor is, ha pl. egy kibertamadédssal megzavart, vagy ellehetetlenitett
miikodésti vezérld €s szabalyozo rendszerek nem képesek fenntartani az egyensulyt, melynek
kovetkeztében a villamosenergia-rendszer sz¢élso esetben akar 0ssze is omolhat. Pedig ,,csak”
villamos toltések mozgasardl van szo. A fizika térvényeit a jovOben a jelenleginél is sokkal
inkabb digitalis (és éppen ezért sériilékeny) feliigyeleti rendszerek ,,fogjdk munkara” és egyre
inkabb e digitalis rendszerek hatarozzak meg, hogy hol, mikor, milyen uton, mekkora toltés-
mennyiség mozogjon az egyensuly biztositadsa érdekében.

141 Lenz térvény
142 Kirchhoff I. torvény
43 Kirchhoff II. térvény
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2.2. Alapveto villamos mertékegységek

A villamossag alapjat képez6 fizikai jelenségek lényege villamos toltések rendezett mozgasa és moz-
gatasa, a villamos aram. Az aramerdsség a vezetd adott keresztmetszetén athalado toltésmennyiség
¢s az 1d6 hanyadosa'*. A villamos fesziiltség szamértéke az a munka, amennyit a villamos tér végez
egységnyi toltésen, amig a toltés két pont kozott az egyik pontbdl eljut a masikba'®. A mozgd tolté-
sek munkavégzd képessége, energidja, azaz a villamos munka (energia) egyenesen aranyos a toltések
mennyiségével és a fesziiltség nagysagaval'*®. A villamos teljesitmény az egységnyi id6 alatt végzett
villamos munka'¥’. Kevéssé ismert, hogy valtakozo aram esetén a teljesitmény valdjaban Osszetettebb
fizikai fogalom ¢és az elobb emlitett teljesitmény annak csak egyik — bar a fogyasztd szempontbol
hasznos — dsszetevdje. Atfogobban a villamos teljesitmény megnevezése: ldtszélagos teljesitmény.
A latszolagos teljesitmény két Gsszetevdje:
» A fentebb emlitett villamos teljesitmény (szakszerii elnevezésével: hatasos teljesitmény). Ez
a teljesitmény Osszetevo fedezi a fogyaszto altal értékelheté munkak (vilagitas, f6z¢s, fiités,
szelldzés, stb.) villamos teljesitményigényét.
» A fogyasztok tobbségében induktivitasok (tekercsek) is vannak. A valtakozé dram ezeken val-
takozo elektromégneses teret tart fenn, melynek teljesitményigénye van. A villamos toltések
tarolasara képes halozati elemek a kapacitisok. Az induktivitasok és kapacitasok teljesitmé-

nye az un. medda teljesitmény'®.

A medd¢ teljesitménynek kozvetlen fogyasztoi haszna, értéke nincs, viszont nélkiile nem létezik a
fogyasztd szamara értéket jelentd miikddés. A halozati elemeken (transzformatorokon, tavvezetéke-
ken) is keletkezik medddenergia-veszteség. A halézat medddenergia igényét az egyensulyi kovetel-
mény alapjan a hatasosenergia igényhez hasonlatosan termeldi oldalon ugyantgy fedezni kell, azaz
a medddenergiat ugyaniugy meg kell termelni és el kell szallitani. Nagyobb medddteljesitményhez
nagyobb aramerdsség tartozik, ami viszont lényegesen nagyobb héveszteséget okoz, mivel a veszte-
ség az aram négyzetével aranyosan nd.

Emellett a medddteljesitmény és a fesziiltség is kdlcsondsen hat egymasra. Valtakoz6 aramu fe-
sziiltségkiilonbség esetén tobbnyire meddd aram is indul, ill. fesziiltség ndveléskor né a meddételje-
sitmény igény. Ugyanakkor visszafelé, a meddotermelés novelése a fesziiltség emelkedését okozza.

A meddételjesitmény esetében is a hatasos teljesitménnyel azonosan biztositani kell a termelés
¢s fogyasztas érzékeny egyensulyat. Medddenergia pl. erdmiivi generatorok tulgerjesztésével, fazis-
javitd kondenzatortelepekkel (sot a tdvvezetékek némi sajat kapacitasaval is) termelhetd. Szaksze-
rlien tervezett ¢és lizemeltetett villamos héalozat esetében a medddenergia egyensuly modulérisan (pl.
fesziiltségszintenként, regionalisan), de a modulok ko6zotti kapcsolattal valésul meg. Novekedo villa-
mosenergia igény névekvo medddenergia igényt jelent, amelyet korszert iranyitastechnikai eszko-
zokkel ugyaniigy menedzselni kell.

144 Jele: I, mértékegysége: A (ejtsd: amper). A villamosenergetikiban hasznalt nagysagrendben: kA (ejtsd: kiloamper)

Jele: U, mértékegysége: V (ejtsd: volt). A villamosenergetikdban hasznalt nagysagrendben: kV (ejtsd: kilovolt)

Jele: W, mértékegysége: Ws (ejtsd: vattszekundum), J (ejtsd: dzsul), Nm (ejtsd: nyatonméter). A villamosenergetika-
ban hasznalt nagysagrendekben: kWh (ejtsd: kilovattéra), MWh (ejtsd: megavattora), GWh (ejtsd: gigavattora).
Jele: P, mértékegysége: W (ejtsd: vatt). A villamosenergetikdban hasznalt nagysagrendekben: kW (ejtsd: kilovatt),
MW (ejtsd: megavatt), GW (ejtsd: gigawatt)

Jele: S, mértékegysége: VA (ejtsd voltamper). A villamosenergetikaban hasznalt nagysagrendekben: kVA (ejtsd: kilo-
voltamper), MVA (ejtsd: megavoltamper)

Jele: Q, mértékegysége: var (ejtsd: volt-amper-reaktiv). A villamosenergetikaban hasznalt nagysadgrendekben: kvar
(ejtsd: kilovar), Mvar (ejtsd: megavar)

145
146

147
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A villamosenergia ellatas tovabbi alapvetd mértékegysége a frekvencia, amely az idoegység alatti
ismétlédések — valtakozoaram esetében az aramiranyvaltasok — szamat adja meg'’.

Az ellenallas (pontosabban egyendramu ellenallas) a villamos vezetd két pontjara kapcsolt fesziilt-
ség ¢s az ennek hatasara a vezeton folyo aram erdsségének a hanyadosaként értelmezett, az adott
vezet6 villamos vezetoképességét jellemz6 fizikai mennyiség''.

2.3. A villamosenergia ellatas gyakorlati alapjai

Az 1800-as évek végén Edison és Tesla (valamint Westinghouse) kozott zajlott az tin. aramok habo-
ruja. Edison az egyendramu, mig Tesla (és Westinghouse) a vdltakozoaramu energiadtvitel mellett
allt ki. A kiizdelem végiil Tesla¢k, ezzel a valtakozdédramu energiaatvitel gyézelmével végzodott. Az
mas kérdés, hogy mintegy 100 év elteltével a villamos technolédgia fejlodése lehetové tette, hogy
meghatdrozott (a 3.6. alfejezetben ismertetendd) specialis feladatokra a véltakoz6 arammal szemben
éppen az egyenaram jelentsen megoldast.

Amennyiben a magneses térben csak egyetlen dramvezetd keret (tekercs) forog, akkor egyfazisi
a rendszerrdl beszéliink. Harom — k6zds tengelyiik koriil 120-120 fokos eltolassal rogzitett — keret
(tekercs) magneses térben valo forgdsa esetén haromfazisu rendszerrdl beszEliink. Az eltolassal rog-
zitett tekercseknek koszonhetéen a harom fazisban egymashoz képest eltolva valtozik az aram iranya
¢s nagysaga. A haromfazisu rendszer sajatossaga, hogy mig a termelés oldalan a generator tekercse-
inek az all6 magneses térben vald forgatasaval jon létre villamosenergia, addig a fogyaszto oldalan
a harom fazison keresztiil érkezd villamosenergia a motorban forgd magneses teret gerjeszt, amely
forgasba hozza a motor forgorészét, ezzel pl. gépeket hajtva. A villamosenergia ellatas egyes specialis
esetektdl (pl. vasuti vontatas) eltekintve haromfazisu valtakozoaramu rendszerben torténik.

Az akkumulatorokban tarolhaté egyenaramu energiaval szemben a hegemodn szerepbe keriilt val-
takozédramu energia sajatossaga, hogy kozvetleniil nem tarolhatd. Mas, tarolhaté energiafajtaba
alakitva, majd igény szerint onnan valtakozoramma visszaalakitva kozvetett médon tarolhato, &m az
oda- és visszaalakitasok vesztesége felemészti a megtermelt villamosenergia egy részét. Az atalaki-
tas és a tarolas lehet6ségei a késobbiekben keriilnek ismertetésre.

A valtakozoaramu villamosenergiatarolas hianyaban a termelésnek és a fogyasztasnak folyama-
tos egyensulyban kell lennie, azaz mindig annyi villamosenergiat kell termelni, amennyi az aktudlis
fogyasztas. Ugyanakkor szerencsés koriilmény, hogy a fogyasztas alakuldsa bizonyos keretek kozott
jol elorejelezhetd. Ilyen jol becsiilhetd — és ezzel termeldi oldalrdl is jol tervezhetd — fogyasztoi
»mintazat” pl. a napon beliili, a téli és nyari, a munkanapi, vagy hétvégi (linnepnapi) fogyasztasok
alakulasa. A villamosenergia ellatas egyensulyi viszonyait, az egyensulyt befolyasold f6 hatasokat az
alabbi dbra mutatja:

150 Jele: f, mértékegysége: Hz (ejtsd: herc)
5L Jele: R, mértékegysége: Q (ejtsd: 6m)
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4. abra: A villamosenergia-ellatds egyensulyi rendszere
Forras: http://mavir.hu/documents/10258/107815/szabalyozas20050512.pdf
(Utolso letoltes: 2019. augusztus 28.)

Az éabra beszédesen mutatja, hogy a termeldi kapacitas és a fogyasztoi kapacitasigény (terhelés)
egyensulyanak a megbomlasa a frekvencia valtozasat vonja maga utan. A fogyasztoi terhelés val-
tozéasait annak irdnyatol fiiggden a termeldi oldali szabéalyozésnak kell ellenstilyoznia a termelés
novelésével, vagy csokkentésével. Hasonldo modon a fogyasztdi oldalon a termelés valtozéasait annak
iranyatol fiiggden a fogyasztoi oldali szabédlyozasnak kell ellensulyoznia a terhelés novelésével,
vagy csokkentésével. Szerencsés modon a villamosenergia rendszernek nagy méretébdl adédoan
van akkora ,,tehetetlenségi nyomatéka” (inerciaja), amely bizonyos mértékig tompitani képes az
egyensulyt érintd akdr termeldi, akar fogyasztoi oldali hatasokat.

Az egyensuly barmely oku, modu jelentds megbomlasa (kiilondsen a termelés és/vagy
fogyasztas jelentds, nem tervezhetd, lizemzavari valtozasai), vagy megbontasa a villamos-
energia ellatas biztonsagat, mennyiségi és mindségi jellemzdinek a romlasat, sz€lsé esetben
fenntarthatosagat kockaztatja.

Nagyobb egyensulyi zavarok esetén elkeriilhetetlen a villamosenergia rendszer lizemét fel-
iigyeld, vezérlo és szabalyozd szdmos (késobb ismertetendd) termeldi és/vagy fogyasztoi oldali
— egyre inkabb (részben halozatokba kapcsolt) digitalis, ezért timadhato — eszkoz €s rendszer
helyes beavatkozasa. Figyelmeztet6 lehet a Stuxnet malware'>? esete, amely er6sen védett, le-
valasztott, specializalt digitalis vezérld eszkoz miikddését volt képes sikerrel megvaltoztatni,
ezzel a vezérelt eszkozt tonkretenni.

Az egyensulyfenntartas termeldi és fogyasztoi oldali eszkozeit a 2.4. alfejezet ismerteti.

152" Malware: rosszindulat program, szoftver
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Nagy villamosenergia mennyiségnek az erdmiibol a fogyasztohoz vald eljuttatdsa esetén nem
mindegy, hogy az atvitel és elosztas mekkora veszteséggel torténik. Mivel ugyanazon energiameny-
nyiség atvitele nagyobb fesziiltségen kisebb aram mellett lehetséges, tovabba a (hd)veszteség négy-
zetesen aranyos az arammal, ezért belathatd, hogy az atvitel fesziiltségszintjének az emelése kisebb
aramu, azaz kisebb veszteségli energiaatvitelt eredményez.

A veszteségek a fém aramvezetOk ellendllasan kiviil azért is keletkeznek, mert egy kiterjedt vil-
lamos halézat alkotoelemei kapacitassal és/vagy induktivitdssal rendelkezé — ezért a korabbiak ér-
telmében energiat emésztd — villamos objektumok. Pl. vasmaggal 6sszekapcsolt tekercsei révén a
transzformatorok induktivitdsok. De a hosszq, tobb 10, de akar 100 km-es tavvezetékek parhuzamo-
san futd sodronyai kapacitasként, s6t un. foldzarlat (pl. leszakadd sodrony) esetén indultivitasként
sem elhanyagolhatok. E fizikai jelenségek miatti veszteségek egyarant rontjak a villamosenergia-at-
vitel és elosztas hatdsfokat.

2.4. Az egyensuly fenntartdsanak eszkozei a termelés oldalan

A villamosenergia-rendszer egyensulyanak, az ezt megtestesitd 50 Hz-es frekvencia tartasanak els6d-
leges eszkoze az erdmiivek hierarchikusan egymasra épiilo primer, szekunder és tercier szabdlyozdsa.
Az egyes szabalyozasok egymas utan lépnek be (5. abra).

5. abra: Az erémiivi szabalyozasok hierarchikus rendszere
Forrads: http://mavir.hu/documents/10258/107815/szabalyozas20050512.pdf
(Utolso letéltés: 2019. augusztus 28.)

A primer szabalyozas némi lengés utan kevesebb, mint 1 perc alatt egy j egyensulyi frekvencian
stabilizalja a rendszert (6. abra).

91


ttp://mavir.hu/documents/10258/107815/szabalyozas20050512.pdf

KRITIKUS INFORMACIOS INFRASTRUKTURAK VEDELME

6. abra: Az erémiivi primer (frekvencia) szabdlyozds elve
Forras: http://mavir.hu/documents/10258/107815/szabalyozas20050512.pdf
(Utolso letoltes: 2019. augusztus 28.)

A primer utan belép6 szekunder szabalyozas feladata, hogy az eredeti teljesitményegyensuly bealli-
tasaval a frekvenciat mintegy Ot perc alatt visszaszabalyozza majd tartsa a terhelés €s a teljesitmény
(azaz a fogyasztas és a termelés) kivant egyensulyat az 50 Hz-es frekvencia mellett. Mint minden
szabalyozorendszerben, itt is vannak szlikségszeri lengések (7. abra).

7. abra: Az eromiivi szekunder (frekvencia és teljesitmény) szabalyozas elve
Forras: http://mavir.hu/documents/10258/107815/szabalyozas20050512.pdf
(Utolso letoltes: 2019. augusztus 28.)
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Az ezek utan aktivizalodo tercier szabalyozas feladata, hogy akar 0j — pl. gdzturbinés — blokk(ok)
inditasaval helyreallitsa az egyenstly megbomlésa el6tti szabalyozasi célu erémiivi kapacitas tartalé-
kot, ezzel a villamosenergia-rendszer visszanyerje képességét egy esetleges tjabb egyensulytalansag
hatékony kezelésére. A folyamatot a szinkronérak 50 Hz-t6l eltérd frekvencia miatt pontatlanna valo
idejének a visszakorrigélasa zarja.

A villamosenergia-rendszer egyensulya novekvo fogyasztoi igény esetén az erémiivi oldalon fel-
terheléssel, ellenkezd esetben leterheléssel biztosithatd. Ugyanakkor az erémiivek eltéré mértékben
alkalmasak szabélyozasra (pl. a megajul6 alapt erémiivek tobbsége csak ,,le” irdnyban szabalyozha-
t0). Mig a menetrendtarto, de foleg a csucseromiivek képesek a fogyasztasi igények rugalmas kove-
tésére, addig az alaperomiivek (hangsullyal a régebbi atomerdmiivek) erre joval kevésbé alkalmasak.
Bar a Paks II. Atomerdmii szabalyozasi képességei jobbak lesznek a jelenleg izemel6knél, de igy is
messze elmaradnak pl. egy gazturbinas erdmiiétol. Bovebben lasd a 4.4.1. pontot.

Mikodzben a terjedOben 1€v6 elosztott — kozte megljuld alapli — energiatermeld kapacitdsok szaba-
lyozasi problémakat is felvetnek, addig az ugyancsak terjedében 1€v0 virtuadlis eromiivek (szabalyozo
kozpontok) segithetnek e kapacitasok szabalyozasi szempontbol is hatékony alkalmazasaban. Lasd
bdvebben a 3.1. alfejezetben.

2.5. Az egyensuly fenntartdasanak eszkozei a fogyasztas oldalan

A termelési oldalon jelentkezd hiany esetén csokkend frekvencia nem csak a szinkronorak késését
okozza. A kisebb frekvencia miatti talterhelédés kovetkeztében elkezdenek kiesni az erémiivek ke-
ringtetd szivattyi (amely kiilondsen kritikus az atomreaktorok hiitéviz koreiben), emiatt erdmiivi
blokkok is kiesnek, ami tovabb noveli a termelés forrashianyat és egyfajta dominohatas indul be.
Radikalis beavatkozas nélkiil ez a villamosenergia-rendszer 6sszeomlasdhoz vezet. Ennek megaka-
dalyozasara a mérleg masik, fogyasztoi oldalan azonnali és drasztikus terheléscsokkentés sziikséges.
Ez a feladata az egyik legfontosabb {izemzavari automatikanak, az FTK-nak'>*, amely 49 Hz ala es6
frekvencia esetén tobb fokozatban fogyasztoi csoportok kikapcsoldsaval csokkenti a terhelést annak
érdekében, hogy a lecsokkent termeléssel egyezd mértékii fogyasztas maradjon lizemben, ezzel bar
jelentds fogyasztoi ellatatlansaggal, de helyreéllitva az egyensulyt. 47,8 Hz alatt, ill. 51 Hz folott
az erOdmiivi blokkok elkezdik 6nmagukat menteni: levalnak a halézatrol és Un. hdzi-szigetiizemben
miikddnek tovabb, ezzel teremtve meg a haldzathelyreallitds minimum feltételét. Az lizemzavari
fogyasztoi korlatozas masik eszkdze az FKA'™*, amely az lizemiranyitd dontése alapjan gyors (10-30
mp-es reakcio idejii) és automatikus terheléskorlatozast hajt végre.

Amennyiben az elére meghatarozott modon és korben torténd fogyasztoi korlatozasok sem biztosit-
jék a villamosenergia rendszer 11, lizemzavari egyensulyi allapotat, akkor keriil sor a forrashidnyos ha-
l6zatrészek elére definialt bontasi helyeken (metszékeken) vald szétvalasztasra. Ezzel szigetekre bomlik
az alapesetben egységes halozat, melyek frekvencidit és fesziiltségeit az egyes szigetek lokalis villamo-
senergia egyensulya, vagy egyensulytalansaga hatdrozza meg. A fenti rendszerautomatikak hatasos mii-
kodéséhez zavartalan adatkapcsolatok (ill. azokon megvalosulo zavartalan tavmérések és automatikus
tavmiikodtetések) sziikségesek. A fogyasztoi korlatozo rendszerek tekintetében lasd még itt'>!

153 FTK: frekvenciafliggd terheléskorlatozé automatika

134 FKA: frekvenciafliggetlen korlatozé automatika

155 Eves tovabbképzés az elektronikus informécios rendszer biztonsagaért felelds személy szamara — Kritikus informa-
cios infrastruktarak védelme c. jegyzet V.3. pont
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2.6. A villamosenergia-ellatas fo folyamata

Tradicionalisan a villamosenergia egy tobbszords energiadtalakitast, valamint szallitast, elosztast
tartalmazo folyamat kimeneteként vehetd igénybe a fogyasztoi végpontokon a fogyasztd szamara
sziikséges fesziiltségszinten, mennyiségben és mindségben. Osszhangban a villamosenergia termelés
eromiivekbe koncentral6do centralizalt jellegével a folyamat — mint ahogy jellemzden az energia-
aram is — tradiciondlisan egyiranyu.

Ugyanakkor a villamosenergia-ellatas tradicionalis folyamata, értéklanca atalakuloban van, mely-
nek soran az értéklanc lényegesen komplexszebbé valik.

8. dbra: A villamosenergia-ellatas atalakulo értéklanca
Forras: https://rekk.hu/downloads/events/17-05%20ENTSOE%20REKK %20Energy%20Forum%20Changes%20
in%?20European%20Market%20Landscape.pdf
(Utolso letéltés: 2019. augusztus 28.)

A villamosenergia termelése 0sszetett energetikai folyamat, melyben jellemzoen primer energiahor-
doz6 energiaja kertil atalakitasra h6-, majd mozgasi-, végiil villamosenergiava. A termelés a meguju-
10, elosztottan is kiaknézhato energiaforrasok eléretorése ellenére bar csokkend aranyban, de még
mindig jellemzden primer energiahordozok égetésével (ill. atomerdmiiben a szabalyozott lancreakci-
oval), altala viz melegitésével eldallitott g6z energiajaval torténik. Megfeleld természeti adottsagok
esetén villamosenergia a viz, ill. a sz€l mozgasi energidjabol is eldallithatd. A villamosenergia terme-
1és specidlis, nagy energetikai gépek (turbindk, generatorok) nélkiili esete a Nap sugarzasi energia-
janak a fotovillamos hatast kihasznald, napelemekkel valé kozvetlen atalakitasa villamosenergiava.

A villamosenergia-atvitel és -elosztas célja tradicionalisan a villamosenergia eljuttatasa a foldraj-
zilag a fogyasztoktol tavoli és szétszortan elhelyezkedd erdmiivektdl a fogyasztoi igények szerinti
vételezési helyekre, igény szerinti mennyiségben ¢€s az eldirdsok szerinti mindségben. A formalodo uj
értéklancban az elosztott energiatermelés térhoditasaval, a villamosenergia termelés ,,demokratizalo-
dasaval” csokken az atviteli halozat, mig és az elosztott energiatermelés (majd tarolds) nyoman meg-
jelend kétiranyu energiadramokkal atalakul az elosztohadlozat szerepe. Az ,.elosztas” helyébe egyre
inkabb talan a ,,megosztas” 1ép.

Végiil a villamosenergia fogyasztasa, felhaszndlasa keretében ismételt energiaatalakitas torténik,
a felhasznalas konkrét modja szerint szerinti energiafajtaba (fény-, ho-, mechanikai-, stb. energiaba).
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Osszességében a termelés emlitett ,,demokratizalédasaval”, bizonyos mértékben fogyasztoi hatas-
korbe kertilésével és ezzel a kordbban passziv fogyasztok aktivizalédasaval, a mindezt menedzseld
okos halézatokkal (smart gridekkel)'® (és azokhoz kapcsolddd SCADA/EMS'™ rendszerekkel) alap-
vetden atalakuloban van. A 8. dbran lathatoan az értéklanc komplexszebbé valasanak a f6 6sszetevoi
az elosztott technologiak, valamint a jelenleg sem kis mennyiségli és komplexitasa ICS'*® rendszerek
mellett még tovabbi fejlett informatikai szolgaltatasok, eszk6zok, alkalmazasok gyakorlatilag min-
dent lefed6 megjelenése — az utdbbi esetében annak minden elényével és kockazataval.

9. abra: A villamosenergia ellatas rendszerének az atalakuldasa
Forras: https://grist.org/article/2011-08-23-why-we-should-democratize-the-electricity-system-part-1/
(Utolso letoltes: 2019. augusztus 28.)

Nagy erémiivekre az atalakulé modellben is sziikség lesz egyrészt pl. az ipar, a vasut jelentds villa-
mosenergia igényének a fedezésére, masrészt az elosztott mdédon megtermelt energiamennyiséget
meghalado6 fogyasztoi villamosenergia igények kielégitésére. Az elosztott energiatermelés és -tarolas
megjelenésével, a haldzati struktira és energiadramok megvaltozasaval, a passziv fogyasztok aktivi-
zéalddaséaval, a mindezekhez kapcsolddo digitalis megoldasok tomegessé valasaval a villamosenergia
ellatas rendszerében paradigmavaltas koérvonalazodik.

A paradigmavaltas révén minden eddiginél nagyobba valik a villamosenergia-ellatas digitalis
kitettsége.

156 Kozmi halézatokhoz kapcsolodd informatikai halozat, amely kétiranyt kommunikaciot és iranyitasi technologiakat,

megosztott szamitasokat és ezekhez sziikséges szenzorokat alkalmaz (beleértve a kozmi felhasznalok teriiletére tele-
pitett berendezéseket is).

SCADA: Supervisory Control és Data Acquisition (feliigyeleti iranyitas és adatgytjtés), EMS: Energy Management
System (energiafeliigyeleti rendszer)

ICS: Industrial Control System

157

158
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3. Avillamosenergia-ellatas infrastruktaraja

A villamosenergia-ellatas infrastruktirajanak célja, hogy a villamosenergia a) igény szerinti mennyi-
ségben, az eldirasok szerinti b) folyamatossaggal €s c¢) mindségben alljon a fogyasztok rendelkezésre.

A villamosenergia ellatas infrastrukturajanak az alapvetd Osszetevdi az erdmiivek, az atvitelt és el-
osztast megvalosito tdvvezetékek (kdbelek), aldllomasok (transzformator- vagy kapcsoloallomasok).
A villamosenergia termelését, atvitelét, kapcsoléasat, stb. a primer berendezések végzik, mig az ezek
lizemi ¢€s lizemzavari allapotait feliigyeld, ill. kezeld védelmi, automatika, irdnyitastechnikai, adat-
atviteli, elszamolédsi mérési, segédiizemi, vagyonvédelmi, stb. rendszerek a szekunder rendszerek.
Az erémiivek ¢€s a halozat (vezetékek és aldllomasok) 6sszefoglalé megnevezése: villamos miivek.

Jelen 3. fejezet a villamosenergia-rendszer azon szintjeire, alrendszereire és elemeire fokuszal,
amelyeken koncentraltan a legnagyobb mennyiségli villamosenergia aramlik, ill. amelyek a legna-
gyobb mértékben képesek hatni az energiaaramra, igy hibajuk — netan tamadasuk — a legnagyobb
zavarokat, kieséseket okozhatja. Ebben a megkozelitésben a 3. fejezet igy elsddlegesen a nagyerdmii-
vekre és az atviteli haldzatra fokuszal, mikdzben a decentralizalddo termelés, az energiatarolés és az
egyeéb 1) (okos) technoldgidk lehetdségeit és kockazatait is targyalja.

3.1. Eromuvek

A hagyomanyos héerémiivekben a primer energiahordozok (szén, olaj, gaz) kazanban vald égeté-
sével kinyert hdenergia gozt fejleszt, melynek hé és mechanikai energiaja turbinat hajt, amelyhez
kapcsolodo generator allitja eld a villamosenergidt. Az atomerdmii reaktoraban a szabalyozott mag-
hasadas héenergiaja allitja el a turbinat (&s altala a generatort) hajté gbzt. VizerOmiiben a generatort
meghajto energia forrdsa a vizturbina lapatjaira zaduld viztdmeg mozgasi energidja.

A megujulod primer energiat villamosenergiava atalakitd erémiivek sordban sajatos atmenetet képez
a biomassza erOmii, amely a gézt a biomassza égetésével allitja eld. Napenergiabol kétféle erdmiiben
is el6allithato villamos energia. A HCPV'™? erdmiivekben a napsugarzas tiikrokkel, lencsékkel foku-
szalt hdje allitja el6 a gézt, amely aztan turbinat hajt. A masikban a fotovillamos hatast kihasznalva
barminemii mozgo, forgd gép, goz, stb. nélkiil a Nap altal besugarzott napelemtablak kozvetleniil
allitanak eld villamosenergiat. A szélerdmiiben a sz¢él mozgasi energidjat a széllapatok altal forgatott
generatorok alakitjak at villamos energiava.

Az erdmiuveket funkcidjuk, szabalyozhatdésaguk szempontjabol osztalyozva alaperéomiinek azok
mindsiilnek, amelyek nagy mennyiségben, csekély ingadozdsokkal és — a karbantartasi idok kivé-
telével — egész évben termelik a villamosenergiat. Az atomerémiivek jellemzden ebbe az erdmiivi
kategoriaba tartoznak, mivel a rendszeres terhelésvaltozas a reaktorokat fokozottan igénybe veszi.

A menetrendtarto eromiivek kifejezetten rugalmas, jol szabalyozhat6d gépegységekkel a tag hata-
rok kozott mozgo napi terhelések tervezhetd valtozasainak a fedezésére szolgalnak. A tervezetthez,
vagy lehetségeshez képest nagyobb fogyasztoi igény, avagy erémiivi blokkok kiesése, vagy rendszer-
lizemzavar miatti kapacitashiany kezelésére a csucseromiivek szolgalnak. Ezek gazturbinas blokkjai
néhanyszor tiz perc alatt képesek terhelést felvenni. Specidlis csticserOmiivi fajta az Gn. szivattyus-
tarozos eromii, amely kiilonosen alkalmas az egyes megujulo alapa erdmiivek iddjaras, ill. napszak-
fliggésbdl adodo termelési ingadozasok kompenzalasara, de akar lizemzavari kisegitésre is. Energia
tultermelésekor az erémi szivattyti vizet emelnek ol egy magasabb helyen 1évo viztarozoba. Ener-
gia hidny esetében a tarozobol leeresztésre keriild vizzel a vizturbindk elektromos energiat termelnek.
Jorészt a menetrendtartd erémiivek feladata az egyes megujuld alapti erdmiivek jobban tervezhetd
napszakfiiggésébol, mig inkabb a csucserémiivek feladata a kevéssé tervezhetd id6jarasi bizonytalan-
sagokbol adodo termelési ingadozasok kompenzalésa.

19 HCP: High Concentration Photovoltaics
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Az elosztott energiatermelés térhoditasaval terjedoben vannak a virtualis erémuvek (szabalyozo
kozpontok), amelyek teriiletileg és tulajdonilag szétszort, legalabb 0,5 MW-o0s egységteljesitményii
onkeént tarsult kiserémiivek, tarozos rendszerek kapacitdsainak koordinalt, latszolagosan egyetlen
blokként valo termelésiranyitasa és értékesitése. Integralt iranyitasuk (EMS rendszeriik) megbiz-
hato adatkapcsolatot és iranyitastechnikét kivan. Altalaban azonos jellegii berendezések (pl. szél-,
naperdmivek, gdzmotorok) integralodnak egy-egy virtualis erdmiibe. A virtudlis erdmiivek sikeresek
a kapacitastendereken, mivel gyorsan és finoman szabalyozhatok, mellyel hatékonyan simithatok a
termelési/fogyasztasi csticsok.

Kozkeletli vélekedés a megujulo alapu erdmuivek iddjaras, ill. napszak fiiggése. A kiilondsen a né-
met villamosenergia termelésben egyre nagyobb szerepet jatszo tengeri, parttol tavoli, jorészt folya-
matos ¢és erds széllel hajtott un. off-shore szélerdmiiveknél alig van ilyen fiiggés. A kontinentalis szé-
lerdmiivek termelése valoban jelentOsebben fligg a sz€ljarastol. A naperémiivek esetében a termelés
az év-, ill. napszak szerinti napallas, valamint a felh6sodés fiiggvénye. A biomassza alapt erdmiinél
nincs id6jaras-, ill. napszakfiiggés.

A ,hagyomanyos”, forgdgépes (szinkrongeneratoros) termeléshez képest a naperdmiivek
forgd tomeg — azaz annak tehetetlensége (inercidja) — nélkiil allitanak eld villamosenergiat.
A naperdmiivi termelés ardnydnak ndvekedése egyben a szinkrongeneratoros termelés ara-
nyanak — ezzel a villamosenergia-rendszer inercidjanak — a csokkenését is jelenti. Marpedig a
csokkend inercia a villamosenergia-rendszer stlyos zavara esetén kevésbé képes csillapitani a
frekvencia valtozasat.

A villamosenergia-rendszer fejlesztoi eldtt all6 egyik aktudlis kihivés a frekvencia stabilités
fenntartsa az inercia nélkiili villamosenergia-termelés egyre inkabb ndvekvd aranya mellett.
Ez fejlett teljesitményelektronikai és digitalis megoldasokat kivan.

Ugyancsak kozkeleti vélekedés, hogy minél erdsebb (akar viharos) a sz€l, annal tobb energiat ter-
mel egy szélerdmii. Ez csak korlatozottan igaz, mert a tal erds szél veszélyezteti a sz¢élturbinatorony
stabilitasat, ezért ilyen esetben a lapatokat széliranyba — ,,vitorlaba” — allitjak, igy a sz€lturbina leall.
Hasonlo6 téveszme a napelemeket is 6vezi. Esetiikben a tul sok, tul erds napsugarzas a napelemtabla
hémeérsékletét az idealis 25 C° f61¢ emelve rontja annak hatasfokat.

A megujulé alapu villamosenergiatermelés egyre nagyobb ardnya — és egyes termelési fajtak
kétségtelen termelési kockazatai — novelik a termelési ingadozasokat kezelni képes tartalék kapa-
citasi igényeket. Ugyanakkor Németorszagnak mar mésfajta gondja van. Az off-shore szélparkok
termelése idonként mar meghaladja a fogyasztoi igényeket. Rdadasul az észak-déli atvitelre hivatott
tavvezeték kapacitas szlikossége miatt az északon megtermelt energia a szomszédos orszagok halo-
zatan is ,.keriilve” jut el Németorszag déli iparvidékeire, kéretleniil terhelve a szomszédos orszagok
halozatait. A megajuld alapt villamosenergiatermelés ingadozasainak a kezelése tekintetében lasd a
4.1. alfejezetet.

Az erodmiivek gépészeti és villamos berendezéseit komplex — egyre inkabb (részben haldzatokba
kapcsolt) digitalis — védelmi, automatika és irdnyitastechnikai rendszerek védik és feliigyelik. Sulyos
lizemzavar esetén tobb Ords athidalasi képességii akkumulatoros és dieseles alatamasztasa segédiize-
mi berendezések gondoskodnak a kritikus erdmiivi elemek dramellatasarol.
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3.2. Tavvezetékek

A tavvezetékek biztositjak az egymastol és a fogyasztoktol tavol 1évo erdmiivektdl a fogyasztok felé
iranyuld energiaaramok fizikai feltételeit'’. Mennyiségileg a legnagyobb energiadramok az atviteli
halozaton folynak, az atviteli veszteség csokkentése érdekében nagyobb, jellemzden 400 kV-os
fesziiltségszinten. Az erdmiivekben megtermelt energiat az atviteli halozat csomopontjait képezo all-
lomasok tovabbitjak a nagyfesziiltségli (120 kV-0s) elosztohalozatba. A kozép- (20, 10 kV-os) és kis-
fesziiltségli (0,4 kV-os) elosztohalozat egyre nagyobb aranyban foldkabeles kialakitasa'e'.

Az 11j technoldgidk (elosztott energiatermelés, tarolés, e-mobility) nyoman megvaltozo aramlési és
terhelési viszonyoknak sziikségszerti halozati kihatdsa is van, mindenekel6tt a kis- €s kozépfesziilt-
ségli, de egyre inkabb a 120 kV-os elosztohaldzaton is. Bdvebben a 4.2. alfejezetben.

Az egyre inkdbb sz¢lsdséges iddjaras a tavvezetékeket is stjtja. Az immar egyre gyakrabban
orkan erejii sz¢l (kiilondsen ha 6nos esdvel tarsul) sodronyszakadéasokat, sét oszloptoréseket is
okoz a nem ilyen sz¢lsdséges igénybevételekre méretezett tavvezetékeken. Egyetlen tdvvezeték
kiesése az n-1 elvnek'®* megfelel6 villamosenergia rendszerben nem okozhat gondot, de egy-
részt a szélsdséges idojaras altalaban nagyobb korzetben pusztit, masrészt a tavvezeték sérii-
Iéseknek van egy masik, kevéssé ismert hatdsa: a tdvvezetéki nyomvonalakon futd szaloptikai
Osszekottetések sériilése. Ezek az optikai kapcsolatok biztositjdk egyebek mellett a villamos-
energia-rendszer adat- és kommunikacios kapcsolatait. Ezek sériilése zavart okozhat a rend-
szer lizemiranyitdsdban, védelmi és automatika rendszereiben, az lizemzavarok kezeléséhez
(is) sziikséges nagy megbizhatésagi kommunikacioban (adat + beszéd), a folyamatos M2M !¢
kapcsolatokban.

3.3. Alallomasok

Az alallomasok a villamosenergia-szallitas meghataroz6 csomoponti elemei. Az aldllomasokon beliili
energiadramok a betaplalo mezd(k)bol a szakaszolok éltal kijeldlve, a megszakitok éltal kapcsolva,
transzformatorokkal fel-, vagy letranszformalva a gyiijtdsineken haladnak at a fogyasztoi ledgazaso-
kig. Az energiadaram jellemzoéit a mérdvaltok mérik, a sziikkség szerint munkavégzes egyik biztonsagi
feltételét pedig a foldeldszakaszolok biztositjak. A felsorolt primer késziilékek koziil halozati szerepiik
és aruk miatt kiemelenddk a transzformatorok. Altaluk térténik az erémiivekben termelt energiatd-
meg kis veszteségli atviteléhez sziikséges fel-, majd letranszformalés, valamint a fesziiltségszabalyo-
zas. Aruk miatt korlatozott a tartalékolasuk, igy meghibasodasuk csokkenti a halozati redundanciat,
ezzel az ellatasbiztonsagot. Ugyancsak kiemelenddk a megszakitok, melyek egyrészt zarlat esetén
védelmi parancsra megszakitjak a zarlati aramot, masrészt rendszeriizemzavar esetén egyes kritikus
halozati helyeken ismét dsszekapcsoljak az esetleg szétvalt, aszinkron frekvencidju haldzatrészeket.

160 Az elosztott villamosenergia termelés, tarolas térhoditasaval a tavoli nagyerémiivek mellett egyre inkabb sok, kisebb
és kozeli kis — akar haztartasi méretli — ,,erému” altal termelt energiat kell szallitani, ,,megosztani”.

161 A villamosenergia-rendszer fesziiltségszintjei: kisfesziiltség (valtakozo aram esetében nem nagyobb, mint 1000 V,
egyenaram esetében 1500 V; nagyfesziiltség (véltakozd aram esetében nagyobb, mint 1000 V, egyenaram esetében
1500 V). A nagyfesziiltség fogalmaba a kdzép- és igen nagy fesziiltség is beletartozik.

n-1 elv: a rendszer barmely egyetlen termeld, vagy atviteli elemének a meghibasodasa, kiesése nem veszélyeztetheti
a rendszer miikddését, nem okozhat tavvezeték kikapcsolodéasokat, jelentds mértékii fogyasztoi kiesést, nem kiszaba-
lyozhat6 aram vagy fesziiltség hatarérték tullépést, illetve nem veszélyeztheti a tobbi berendezés biztonsagos tizemét.
163 M2M: machine-to-machine (gép-gép) kapcsolat
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A foleg az atviteli haldzati aldllomasokra jellemz0 felsorolt berendezések némelyike kdzép- €s kis-
fesziiltségen hidnyozhat. Pl. a transzformator nélkiili, csak az azonos fesziiltségli vezetékek/kabelek
kozotti kapcsolatokat (dramutakat) biztositani hivatott kapcsoloallomasokban.

Az erémuvek, tavvezetékek és alallomésok tizemi és lizemzavari miikodését szekunder €s egyéb
berendezések, rendszerek tdmogatjak.

3.4. Szekunder berendezések, rendszerek

A 3. fejezet bevezetdjében emlitett szekunder berendezések, rendszerek mindegyikével szemben ta-
masztott alapvetd kovetelmény a megbizhatosag. Ennek egyik alapvetd garancidja a redundancia.
A kiilondsen kritikus — egyre inkabb (részben halozatokba kapcsolt) digitalis — villamos védelmek
esetében a redundancia nem csak egyszerti duplikalassal valésul meg, hanem a két (egyébként azonos
funkciojl) védelem gydkeresen eltérd kialakitasaval. A villamos késziilékek és halozat hibait haritd
villamos védelmekkel és automatikakkal (a hibék hatasait kezelni hivatott iizemzavari automatikak-
kal, valamint a normal mitkdéshez tartozé tizemviteli automatikakkal) szemben tovabbi sajatos kettds
megbizhatdsagi kdvetelmény is fennall: minden indokolt esetben (pl. zarlat) garantaltan miikddnitik
kell, ugyanakkor nem szabad miikddnitik (pl. megszakitot tévesen kikapcsolva), ha az nem indokolt.
A redundancia kapcsan tovabbi kdvetelmény az ugyanazon halozati rendellenesség kezelésére hiva-
tott védelmek miikodésének a szelektivitasa, azaz egyidejii mikodéstik tervszeri megeldzése, ezzel a
fogyasztoi kiesések minimalizaldsa. Ezt az egyes eszk6zok eltéréd miikodési (kioldasi) idejével, érzé-
kenységével, stb. lehet biztositani, megadva a lehetdséget egy esetleges nem, vagy hibadsan miikodo
védelem helyett iizembe 1ép6 fedovédelemnek. Az idének, a gyorsasdgnak is kiilonos jelentOsége
van. Bar a 2.3. alfejezetben irtak alapjan a villamosenergia-rendszernek van bizonyos tehetetlensé-
ge, azaz zavartliri képessége, de ez nem korlétlan. Kiilonosen a nagyobb teriileteket érintd extrém
iddjarasi viszonyok (pl. pusztitd, orkan erejii sz¢l, kiugré klimahasznalatot okozé héhullam), avagy
nagy erémuivi blokkok kiesése (pl. vizerémiivek tartos aszaly miatt kiliriild viztarozoi miatt) bonthat-
ja meg az egyensulyt, melyet a védelmeknek és automatikdknak kell gyorsan kezelniiik. A védelmi
miikodések milliszekundum (a masodperc ezredrésze) nagysagrendbe esnek. A villamos védelmekre
¢s automatikakra vonatkozo bovebb informaciok itt'** olvashatok.

Az iranyitastechnikai rendszerben az erdmuvi, alallomasi RTU-k tavjelzésekkel és tavmérésekkel
képezik le a villamosenergia-rendszer ilizemi és lizemzavari allapotait, ill. fogadjak az tizemiranyitd
rendszer feldl érkezd tavparancsokat, ezzel biztositva a villamos berendezések megfigyelhetoségét és
iranyithatésagat.'® Az RTU-k és tizemiranyitd kozponti SCADA rendszer(ek) kozotti adatforgalom
fenntartasa a dedikalt adatatviteli halozat feladata. Az lizemiranyité egyrészt a SCADA rendszerek
réveén kap atfogo képet a villamosenergia-rendszer nyers, vagy feldolgozott mennyiségi €s mindségi
jellemzGir6l, masrészt egyre fejlettebb technologiakat (pl. Fuzzy logikat!'®®) tartalmazo szamitogépes
tamogatas mellett ennek révén végezheti, vagy végeztetheti el a sziikséges lizemi, vagy lizemzavari
beavatkozasokat, tivmiikddtetéseket. Uzemiranyitas, az ennek el6feltételét jelentd irdnyitastechnika
nélkiil nem beszélhetiink villamosenergia-rendszerrdl. Az iranyitastechnikai rendszerekre vonatkozo
bbévebb informaciok itt'®” olvashatok.

164 Eves tovabbképzés az elektronikus informacids rendszer biztonsagaért felels személy szamara — Kritikus informa-

cios infrastruktarak védelme c. jegyzet V.2. és V.3. fejezetek

Megfigyelhetdség és iranyithatdsag: iranyitastechnikai alapelv, melynek értelmében csak olyan rendszer tarthatod
kézben, melynek az aktudlis allapotara vonatkoz6 valamennyi relevans informécio, valamint az ezek ismeretében
sziikséges beavatkozasok lehet6sége rendelkezésre all.

Fuzzy logika: eljaras pontatlan, ,,elmosodott” adatokon végzendd logikai miiveletekre.

Eves tovabbképzés az elektronikus informacios rendszer biztonsagaért felelds személy szamara — Kritikus informa-
cios infrastruktarak védelme c. jegyzet V.1. fejezet
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Az itt'®® bévebben ismertetésre keriilé rendszerck tagabb értelemben az ICS rendszerek korébe
tartoznak. Ezek hibas miikddése, de féleg miikddésiik redundanciat is érintd megzavarasa a villamos-
energia ellatas akar sulyos zavarat is okozhatja.

A bevezetdben emlitett 2015. decemberi ukran eset szerinti jelentds fogyasztoi ellatatlansag
a megtamadott alallomasi RTU-kon keresztiil a megszakitok kikapcsolasaval volt eldidézhetd.

Ennél is joval stlyosabb kovetkezménnyel jarhat az aldllomasok tizemeltetését, a villamos-
energia-rendszer lizemiranyitasat végz6 SCADA rendszerek sikeres tdmadasa, mivel ezeken
keresztiil a timado sz€1s6 esetben képessé valhat megszakitok akar tobb feliigyelt alalloméason
is torténd, azaz tomeges kikapcsoldsara is, ezzel nagyobb régidt is ellatatlanna téve.

Tavlati kockazat, ha az alallomasokon is megjelenik az I1oT'®, melynek sikeres tamadasa
kozvetlen hozzaférést adhat az aldllomasi primer késziilékekhez.

A villamosenergia-rendszer mikodésének gazdasagi alapjat az adja, hogy a hazai és kiilf6ldi terme-
16k, az atvitelt és elosztast végzok, a fogyasztok és az egyéb szerepldk (pl. kereskeddk) a termelt,
fogyasztott, ill. kezelt villamosenergia hiteles, szdmszerti jellemzdinek az ismeretében szamolhassa-
nak el egymassal. Ennek mérési feltételét az elszamoldasi fogyasztasméro rendszerek biztositjak. Az
okos mérdk (smart meterek) terjedésével egyre inkabb a kisfogyasztoknal is 1étrejonnek a digitalis
méréskezelés, valamint a haztartasi méretli energiatermelés €s -tarolas feltételei.

A rendszerszinten is helyes miikodéshez egyes védelmeknek és automatikaknak, tovabba az erd-
miivi, alallomasi RTU-knak és az lizemiranyitd6 SCADA-knak, az elszamolasi fogyasztasmérd rend-
szer elemeinek, a vagyonvédelmi rendszer érzékeldinek (pl. kameraknak, tlizjelzOknek) €s a bizton-
sagfeliigyeleti munkahelynek egymassal digitdlisan kommunikalniuk kell. Ennek megvaldsitasa az
adatatviteli rendszer feladata. Nagy lizembiztonsagi igénye miatt ez ugyancsak redundans kialakitasu.

Kozhely, de a villamosenergia ellatdashoz is villamosenergiara van sziikség. Ez a segédiizemek fel-
adata. Sulyos rendszeriizemzavar esetén az egyendramu segédiizemek akkumulatorai, ill. a valtako-
zoaramu segédiizemek dieselgeneratorai hivatottak néhany oraig villamosenergiat biztositani az
lizemzavar utani rendszerhelyreallitashoz sziikséges alapvetd funkciok — azaz az iranyitastechnika,
az adatatvitel, a védelmek, automatikék miikddése, a tdvkapcsolasok — fenntarthatosagahoz, tovabba
az alapvetd gépek mikodéséhez.

Kiilonosen specialis eset egy rendszeriizemzavar utani teljes leallasbol a Paksi Atomerémi és a
Matrai Er6mi ujrainditasa (Gn. blackstart-ja). Ehhez egy-egy masik kisebb, konnyebben és gyorsab-
ban indithaté erdmi — a Paksi Atomerémii esetében a Dunamenti Erdmii gazturbinas blokkja, a Mat-
rai Erémi esetében a l0rinci gazturbinds erdmi — villamosenergiajara van sziikség. Blackstart esetén
az energia specialis eljarasrend szerint jut el a két erémiibe.

Rendszeriizemzavarok miatti nagy aramsziinetek voltak, vannak ¢€s lesznek is. A legtobb fogyasz-
tot érintd aramsziinet 2005. augusztusban, Indonéziaban volt, ahol 100 millié (!) ember mintegy
7 orara maradt ellatatlanul. A leghosszabb dramsziinet 1999. marciusaban Brazilidban volt, amely
mintegy 97 millié6 ember 30 6rés (!) ellatatlansdgat okozta. Pedig ezek nem is voltak szandékosak...

168 Fves tovabbképzés az elektronikus informécios rendszer biztonsagaért felelds személy szamara — Kritikus informa-
cios infrastruktirak védelme c. jegyzet V.1-V.3. fejezetek
19 TIoT: Industrial Internet of Things
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3.5. Rendszeriranyitas

A villamosenergia-infrastruktira csucsan a rendszeriranyitas all. Ennek kiemelt feladata a villamos-
energia-rendszer egyensulyanak a fenntartasa, ehhez az el6z6 alfejezetekben ismertetett 0sszetevok
Osszehangolt miikddésének az irdnyitdsa. Feladatai rendkiviil 0sszetettek, és a nemzeti villamos-
energia-rendszerek Osszekapcsolasaval egyre inkabb atlépnek az orszaghatarokon, igy kontinenta-
lis koordinaciot igényelnek. Az eurdpai atviteli haldzati rendszeriranyitoi egylittmiikodés kerete az
ENTSO-E'.

3.6. A jovo villamosenergia-rendszerének strukturdja
A jovo villamosenergia-rendszerének a struktiraja jelentds mértékben a jovoben gazdasagosan és

a klimavédelmi szempontoknak is megfelelden elérhetd primer energiaforrasok Osszetételének, az
energiamixnek a figgvénye. Ennek 2040-1g varhato alakulasat az aldbbi dbra mutatja:

40 000 600
TWh
30000 1 450
20 000 1 300
10 000 1 150
0 0

2000 2017 2025 2030 2040

mszén molaj Ogaz matom mviz mbio Oszél mnap megyéb

10. abra: A vilag villamosenergia-termelésének energiahordozonkénti alakulasa
Forras: Strobl Alajos kézlése — WEO 2018

Szembetlind a megujuld energidkon alapulé termel6 kapacitasok tovabbi massziv ndvekedése (az alig
novekedd viz- mellett az egyre olcsobban elérhetd szél- és napenergia). Egyes off-shore szélparkok
beépitett teljesitménye mar a nagyerémiivekével vetekszik (pl. Ir tenger, Walney-sziget, 695 MW).
Jelentds atrendezddés varhatd a hagyomanyos nagyerdmiivek energiamixében is: a szénalapu termeld
kapacitasok jelentds visszaszoruldsat alapvetden a gazalaptak potoljak, az olajalapuak jelentds és az
atomalapuak csekély csokkenése mellett. Az energiamixben 2020-ban 48, majd 2040-ben varhatoan

170 ENTSO-E: Europian Network of Transmission System Operators for Electricity. A szervezet 36 orszag 43 rendszer-
iranyitojat tomoriti (2019. augusztusi allapot).
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60%-o0s részaranyt képviseld megujuld energiatermeld kapacitasok jellegiikbdl adéddan a villamos-
energia-rendszer struktira elmozdulésat vetitik elére a decentralizalodo energiatermelés iranyaba.

Az atalakulo struktira fokozott digitalis timogatasigénye a villamosenergia-rendszer sériilé-
kenységének a ndvekedését is eldre vetiti.

A villamosenergia-rendszer er6saramu elemeit régen alapvetden elektromechanikus elemekbdl
(relékbol, mutatdos mérdmiiszerekbdl, kormanykapcsolokbol, valamint egyenaramu jelzokabelhalo-
zatbol) allo szekunder rendszer tartotta kézben. Elviikbdl adoddan ezek zavarérzékenysége csekély,
tavoli tamadhatdsaga pedig nulla. Méra egyre elterjedtebbé valtak a digitalis védelmek €és automati-
kak, mérok, szamitogépes megjelenitdk €s a mindezek kozotti digitalis adatkapcsolat. Fokozatosan
visszaszorul az erésaramu késziilékek és a rohamosan terjedé IED-k'”' kozotti jelzékabelezés.
A mindeddig elkiiloniilt erésaramt berendezések maguk is digitalis objektumokka, az erdmiivi, alal-
lomasi IIoT halozat részévé valnak.

Mig régebben az atviteli és 120 kV-os elosztohalozati aldllomasok személyzetesek voltak €s ana-
l6g kapcsolatban alltak az lizemiranyitoval, addig ma ezek mar kivétel nélkiil tavkezeltek, digitalis
rendszerekkel feliigyeltek.

Az ukran esetekben az RTU-kra jogosultsagot szerezve a tamadok kizartdk az lizemiranyitast
a tamadassal okozott fogyasztoi ellatatlansagok tdvoli megsziintetésének a lehetdségébdl. Az
ellatast végiil csak a kezelOknek az alallomasokba vald kikiildése utan sikertilt helyreallitani.
Egy az ukrannal kiterjedtebb tdmadas esetén elsdsorban a mozgosithato kezeldk szama, masod-
sorban a veliik a tartds dramsziinet miatt vélhetdleg egyre inkabb akadozo6 vezetékes és mobil
kommunikécié okozhat gondot.

A korabban jellemzden hierarchikus, massziv nagyerdmiivi energia betaplalasi pontokra, az erdmii-
vektol a fogyasztok felé iranyulo vertikalis energiaaramokkal jellemezhetd villamosenergia-rendszer
struktarara tdmaszkodo értéklanc a 2.5. alfejezetben irtak szerint komplexszebbé valik. Az energia-
betaplalasi pontok egyre inkabb elosztottan, a haldzat alsobb szintjein, kisebb egységteljesitmények-
kel (akar kW nagysagrendben), horizontalis energiadaramokkal is megjelennek, akar szigetlizembe
elkiiloniilve is.

7L TED: Intelligent Electronic Device
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11. abra: A villamosenergia-rendszer valtozo strukturdja.
Forras: http://mavir.hu/documents/10258/107815/szabalyozas20050512.pdf
(Utolso letoltes: 2019. augusztus 28.)

Az elosztott villamosenergia termelésnek egyre kevésbé van technoldgiai akadalya: a jol ismert nap-
elemek, sz¢élturbinak mellett gazmotorok, kiilonb6z6 méretli gdzturbindk, stb. kozil lehet valasztani.
Igy az elosztott villamosenergia termelés mértéke nagymértékben politikai akarattol fiiggd szabélyo-
701 kornyezet és gazdasagossagi szamitas kérdése.

Fokozatosan teret nyernek a kiilonféle kozvetlen (pl. akkumulator, kondenzator) és kozvetett (pl.
stritett levegd, lendkerék) energiatarold berendezések. Elvileg az elektromos autok is részesei le-
hetnek a villamosenergia tarolasnak, bar ennek halozati hatasai tekintetében még intenziv szakmai
polémia zajlik. Az elosztott energiatarolas terjedése megfeleld tariflis feltételek mellett tovabbi
16kést adhat a megujuld energiatermelés tovabbi térhoditasanak, mivel hatékonyan képes kezelni
az egyes technologiak 3.1. alfejezetben taglalt kétségtelen napszak, ill. iddjarasfiiggése miatti ter-
melési kockazatot. A villamosenergia tarolas alkalmas technologia a villamosenergia-rendszer napi
terhelési cstcsainak és volgyeinek a 11. abra szerinti kiegyenlitésére is (ezzel a rendszeregyensuly
fenntartasahoz sziikséges szabalyozasi sziikségletek csokkentésére), de akar a haldzatra visszatap-
1416 elosztott energiatermeld kapacitasok fesziiltségnoveld hatdsanak a kezelésében, tovabba egyéb
szolgaltatasok formajaban is.
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12. abra: A villamosenergia-tarolas hatdasa a napi terhelési gérbére
Forras: https://www.mvmpartner.hu/hu-HU/Szolgaltatasok/Villamos-energia/Erdekessegek/Villamosenergia-taro-
loklehetsegesfeladataiesrendszerbeilleszthetosege
(Utolso letoltes: 2019. augusztus 28.)

Jo4

A jovo egyre inkabb decentralizal6do termelésii (€s tarolast) villamosenergia-rendszerében egyre
nagyobb lesz az okos mérdk és a rajuk épiild okos haldzatok szerepe. Az okos mérdk szofisztikaltabb
kialakitasuk és kétiranyu adatkapcsolatuk révén az eddigi primitivebb, rugalmatlanabb és egyiranyt
HKYV és RKV'”? technologiakhoz képest minden eddiginél nagyobb (intelligensebb, rugalmasabb,
kétiranyu) lehetOséget biztosithatnak a fogyasztok direkt és indirekt befolyasolasara, sz¢élsé esetben
akar tavlekapcsolasara. Csak Magyarorszagon mintegy 7,3 millio'” elosztohalozati felhasznaloi csat-
lakozasi pont van. Ezek okos mérdkkel valo ellatasa hatalmas potencial, egyben esély okos haldzatok
fokozatos meghonosodasara.

Az okos haldzat az abba integralt okos mérdkre alapozva a pillanatnyi fogyasztas és termelés, a fo-
gyasztoi €s termeldi szokasok feldolgozasat végzi folyamatos dontési helyzetet biztositva a fogyasz-
toknak, termeldknek. Az adatok magén a villamos hal6zaton, vagy mobil adatatvitellel aramlanak a
végponti eszkozok és ezeket feliigyeld feliigyeleti szamitogépek kozott. Az okos haldzatok képesek
lesznek jarulékos szolgaltatasok széles korét nyujtani a fogyasztoknak.

Az okos halozat specidlis esete a mikro okos hdlozat (microgrid). A mikro okos haldzat elkiilo-
nithetd, jelentds mértékben hurkolt, jellemzden kozépfesziiltségli halozatrészt lefedd okos haldzat,
melyben a sajat termelés ¢s fogyasztds mértéke kozel azonos. Jelentds benne a belsé koordinacio,
akar sajat belso tarifa rendszer is miikodhet benne. A kdrnyezd villamos halozat felé energiat értéke-
sithet, ill. onnan energiat vételezhet. Uzemét EMS rendszer irdnyitja. Az okos és mikro okos haloza-
tok valamennyi végponti adataviteli €s feliigyeleti komponense halozatba kapcsolt digitalis eszkoz,
ill. rendszer — annak Osszes elényével és kockazataval.

172 HKV: hangfrekvencias korvezérlés (vezérlés a villamos vezetéken keresztiil a fogyasztokhoz eljutd vezérlé jelekkel);
RKYV: radiofrekvencias korvezérlés (vezérlés radidhullamokkal a fogyasztokhoz eljuté kodokkal).
1732017. évi allapot.
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Mikozben 6nmagaban a villamosenergia-termeld kapacitdsok decentralizacidja, tovabba a tarolo-
kapacitasok alapvetden az ellatasbiztonsdg novekedése iranyaba hatnak, akdzben az 1j, 1ényegesen
bonyolultabb struktarat menedzselni hivatott ICS rendszerek (esetlegesen sikeres) tdmadasa noveli
a kockazatot. Kiilon fel kell hivni a figyelmet a kiilonféle ICS rendszerelemek és rendszerek kozotti
adatkapcsolatot biztositd — szintén massziv szamitastechnikai alapokon nyugvé — rendszerek fontos-
sadgara. Ezek esetlegesen sikeres timadasa nyoman az iizem-, ill. rendszeriranyitas jelentds mértékben
vakka, siiketté és bénava valhat.

A kialakulo 1j struktara a jelenleginél is joval bonyolultabb rendszeriranyitési, elszamolasi,
védelmi, automatikai, stb. problémakat vet fel. A minden eddiginél nagyobb IT hattér sikeres
tamadasa kaotikus allapotot hozhat 1étre. Ugyanakkor digitalis technika nélkiil ma mar esélyte-
len a villamosenergia ellatas. Nem kiberbiztonsagi téma, de a kitettséget jelzi, hogy egy komo-
lyabb napkitorés, de sz¢€lsé esetben egy in. EMP!* bomba robbantasa esetén jelentés zavarok
keletkezhetnek a kozmiiszolgaltatasokban, a kozlekedésben, a tavkozlésben, stb. Mindez kiil6-
nosen téli hidegben tragikus kovetkezményekkel jarhat.

A jovo struktirajanak varhatd tovabbi jellemzdje lesz az egyes orszagok villamosenergia-rendsze-
reinek még szorosabb kapcsolata a hatdarkeresztezo tavvezetékek szamanak és kapacitdsanak a no-
velésével. Ezek a nemzeti villamosenergia-rendszereket kontinensnyi rendszerré kapcsoljak Gssze.
A supergridek révén tavoli rendszerek is rendszerbe foglalhatok, akar kontinensek kozotti, foleg
nagyfesziiltségli egyenaramu villamos kapcsolatokat és energiaszallitast 1étrehozva, jelentés meguju-
16 alapu energiatermelés mellett. Egy tobb 1d6zonat 1s atfogd supergridben az 1d6zonak miatti id6- és
terheléseltolodas miatt mar érvényesiil az eltolodo terhelési csucsok és volgyek terheléskiegyenlitd
hatédsa. A teljesitményelektronika rohamos fejlodésével a nagy fesziiltséget és teljesitményt is kezelni
képes egyendramu betétek két, akar aszinkron jar6 valtakozdédramu rendszert is 6sszekapcsolhatova
tesznek, mivel az illesztésiiket megvalositdé egyendramban az eltérd fazishelyzet indifferens, nem is
értelmezhetd. Emellett nagyobb hatasfokara tekintettel a nagyfesziiltségli egyendramu atvitel varha-
téan teret fog nyerni a kiilondsen hosszu, akar 600 km-t is meghaladé tdvvezetékek esetében.

3.7. A villamosenergia-infrastruktura biztonsaga

Eltekintve esetleges fizikai timadastol a villamosenergia-rendszer miikdodését — bonyolultsagabol, de
kiilondsen egyensulyi érzékenységeébdl adoddan — szamos villamostechnologiai ok zavarhatja meg.
Ezek egyik csoportja a frekvencia-zavar, azaz pl. az 50 Hz-es alapfrekvenciatol valo tartos eltérés
(teljesitményhidny esetén lefelé, teljesitménytobblet esetén folfelé). Erdmiivi forraskieséskor az
abbol fakadhato tartdsan alacsony frekvencia tovabb sulyosbithatja az egyébként is sulyos telje-
sitményhidnyt, mivel alacsonyabb frekvencian az erémiivi keringtetd szivattyuk teljesitménye is
kisebb, igy talterhelddnek, védelmiik kikapcsolja dket, de ezzel tovabbi erdmiivi blokkok is kiesnek,
tovabb fokozva a forrashianyt. Frekvencia ingadozasokat okoznak a villamosenergia-rendszer egyen-
suly vesztésével, majd a helyreallitast célz6 szabalyozasokkal ohatatlanul egyiitt jaro lengések is.

Ha a halozat két, vagy harom eltérd potenciali eleme egymassal, és/vagy a folddel kozvetlen kap-
csolatba kertil, akkor zdrlat keletkezik, melyben az tizemi aramok tobbszorose 1€p fel. A zarlat kovet-
keztében csokken az atviteli kapacitas, ami stabilitasi zavart, lengéseket okozhat (a frekvenciaban, a
teljesitményben, a fesziiltségben).

174 EMP: Electro Magnetic Pulse
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Az esetleges berendezéskarok miatt veszélyesek a pl. helytelen fesziiltségszabalyozasbol, a hata-
sos-medddteljesitmény egyensuly megbomléasbol fakado fesziiltseg tullépések. A terheld dram négy-
zetével aranyos melegedés okozta karok miatt veszélyesek a tulterhelések. Pl. tavvezeték tulterhelése
esetén a sodronyok megnytlnak, amely az ativelési tavolsag elérése esetén zarlatot és ezzel a tavve-
zeték kiesését okozza. De a tulterhelés okozta melegedés fokozottan igénybe veszi és ezzel oregiti a
transzformatorok, generatorok szigetelését is.

A szakadasok (pl. vezetékszakadds, elmaradd megszakitd, szakaszoldo miikodés) tobbnyire a ha-
rom fazisbol csak egyet (esetleg kettdt) érintenek, azaz a haromfazisi rendszer aszimmetridjat okoz-
zék. Nyomukban csokken az atviteli kapacitas, ami egyensulyi problémat okozhat.

Fesziiltség és/vagy aram aszimmetridt egyenldtlen fogyasztoi terhelés, ill. a harom fazist nem egy-
forman érinté haldzati hiba (pl. megszakitoberagadas) is okozhat. Ilyen esetben kiegyenlité dramok
indulnak, melyek jelentdsen novelik a veszteséget, melegedést idéznek eld a haldzatban, pl. a kiilo-
ndsen sériilékeny generatorokban.

A villamostechnologiai kockazatok mellett a villamosenergia ellatas f6 folyamatat érinté kocka-
zatokat is cé€lszerl attekinteni. A primer energia biztositisa tobbnyire térben is idében is megosz-
tott logisztikai folyamat, elosztott, inhomogén informatikai tdmogatassal, ami nehezebben tdmad-
hatd. A primer energidk villamosenergidva val6 atalakitasa jelenleg még nagyobb hanyadban (nagy)
eromiivekben, jelentds irdnyitastechnikai tamogatassal valosul meg, amely leghatékonyabban a
SCADA-kon, EMS-eken keresztiil timadhatd. Az atvitel és elosztas — eltekintve egy esetleges ki-
terjedt fizikai timadastol (pl. tobb tavvezeték oszlopainak egyidejli rongalasa) — leghatékonyabban a
SCADA-kon és az alallomasi RTU-kon keresztiil timadhatd. A fogyasztok is egyre inkabb tomegesen
tdmadhatova valnak a beépitett tavkikapcsolasi funkcioval is rendelkezd okos mérdk terjedésével.

Az 4ltalanos trenddel 6sszhangban mind az erdmiivek, mind az atviteli és elosztohalozati alallo-
masok szekunder és egyéb rendszerei esetében is nd a tavoli elérések, a tavfeliigyeletek szama. Ezek
révén gyorsabbd ¢és hatékonyabba valik e rendszerek lizemeltetése, diagnosztikaja. Ugyanakkor a
tavoli elérések nem kelléen gondos kialakitasa ndvelheti a timadasi kockazatot.

A 2015-6s 2016-0s ukran esetekben a tdmadok logikusan a sok fogyasztot ellato, jellemzd-
en nagyfesziiltégli alallomasok RTU-it tdmadtak. Csak 1d6 kérdése valamely SCADA sikeres
tdmadasa.

Az okos mérok, a beloliik allo okos halézatok, az EMS-ek, a virtualis erdmiivek rohamos
terjedése egyben a tdmadasi feliiletek rohamos terjedését is jelenti.

Az elosztott energiatermelés, -tarolas, az okos mérdk és haldzatok, a virtudlis erémiivek — és
ezekhez tartozo6 iranyitastechnika — varhaté térhoditasaval egyre inkabb a kozép-, majd kis-
fesziiltségli szint is tAmadasi célpontta valhat.

Barmilyen eredetii is a villamosenergia-rendszer esetleges zavara, az ellatasbiztonsag szempontjabol
az egyre nagyobb ¢€s integraltabb kooperacios villamosenergia rendszerek egyértelmiien elonydsebbek
a kisebb és tagolt rendszereknél. A tobb orszagot, vagy akar egész kontinenst dsszefogd kooperacios
villamosenergia rendszerek robusztussaguk révén jobban tiirik az zavarokat, nagyobb a stabilitasuk,
lizemzavari kisegitéssel rugalmasabban kezelik az atmeneti forrashidnyokat.
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13. abra: Az ENTSO-E villamosenergia-rendszer szinkronteriiletei, kooperacios rendszerei
Forras: http://mavir.hu/documents/10258/45985073/MAVIR_VER 2017 web_2.pdf
(Utolso letéltés: 2019. augusztus 28.)

Minél nagyobb egy kooperacios villamosenergia-rendszer, annal inkabb érvényesiilnek legfébb
elényei, azaz a) a nagyobb egységteljesitményii erdmiivi blokkok beépithetdsége, b) a kisebb tartalék
kapacitas igény, c) a fogyasztoi csucs €s volgyidészakok kiegyenlitése ¢és d) a gazdasagossag.

Ugyanakkor még kontinentalis méretli villamosenergia-rendszerben is bekovetkezhet stlyos za-
var. Pl. 2006. november 4-én Eszak-Németorszagban tengeri hajo mozgasanak a biztonsaga érde-
kében kikapcsoltak egy folyd folott ativeld 400 kV-os tavvezetéket. Szerencsétlen modon a kikap-
csolas ideje alatt a régioban jelentésen megvaltozott szélerdmi termelés miatt az atviteli haldézaton
is megvaltozott az energiadramlés. A kikapcsolt tdvvezeték hidnydban jelentdsen tulterhelddott az
iizemben maradt parhuzamos tavvezeték, melyet végiil a védelme kikapcsolt. Emiatt azonban olyan
lancreakcid indult, melyben a kérnyezd, majd egyre tavolabbi tavvezetékek is sorra talterhelddtek,
majd kikapcsolodtak. A lavina kontinentélis kihatasa lett, melynek soran mindossze 18 mp (!) alatt
a kontinentalis halozat harom ,,szigetre” esett szét. A forrashidnyossa valt nyugati ,,szigeten” a teljes
Osszeomlas (,,black-out”) megeldzésére jelentds fogyasztdi korlatozasokat 1éptettek életbe. A kdzépsd
»szigeten” a taltermelés miatt éppen ellenkezdleg, erdmiiveket kellett leszabalyozni, mig a dél-keleti
»sziget” megorizte az egyensulyat.
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A hatalmas gazdasagi karokat okoz6 2006. 0szi rendszeriizemzavar ramutatott arra, hogy még
egy eldkészitett, szakszertinek, kockazatmentesnek gondolt beavatkozés is jarhat belathatatlan
kovetkezményekkel. Hat még egy esetleges gondosan megtervezett, karokozasi szandéka. ..

Ugyanakkor az eset azt is megmutatta, hogy a villamosenergia-rendszer védelmei és automa-
tikai bar jelentds fogyasztoi kihatasokkal, de végiil képesek voltak megeldzni a rendszer teljes
Osszeomlasat.

4. A magyar villamosenergia-rendszer attekintése

A magyar villamosenergia-rendszer jelenlegi kialakitasat csaknem 130 éves fejlédéssel, az 1949 ota
egységesiild rendszerben részben sajat fejlodési palyajat bejarva, majd az utdébbi 70 évben egyre
inkabb a regionalis, majd az eurdpai villamosenergia-rendszer részévé valva nyerte el.

A magyar villamosenergia-rendszer meghataroz6 erdmiivei, atviteli halozati aldllomasai és tavve-
zetékei, a szomszédos orszdgok villamosenergia-rendszereivel vald kapcsolatai az aldbbiak szerint
alkotjak a magyar villamosenergia-rendszer alapjat:

14. abra: A magyar atviteli hdlozat
Forras: http://mavir.hu/documents/10258/45985073/MAVIR VER 2017 web_2.pdf
(Utolso letoltes: 2019. augusztus 28.)

A magyar atviteli halozat jellemzden hurkolt, kielégiti az n-1 elv kovetelményeit. A villamosenergia
ellatasbiztonsag szempontjabol kulcsfontossagu Paksi Atomerémiiben termelt energia 6t 400 kV-os
tavvezetéken keresztiil keriil kihozatalra, st az 11j blokkok rendszerbe 1épése kapcsan a hatodik 400
kV-os 0sszekottetés is megépiil. A magyar villamosenergia-rendszer min. egy 400, vagy 220 kV-os
tavvezetékkel csatlakozik valamennyi szomszédos orszag rendszeréhez, ezzel az eurdpai villamos-
energia-rendszerhez. Az atviteli halozati alallomasokrol a szintén hurkolt 120 kV-os elosztohaldzat
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veszi at az energiat, mely 120/20, vagy 120/10 kV-os transzformacio utan a jellemzden 20, vagy 10
kV-os héldzaton keresztiil, majd 20/0,4, vagy 10/0,4 kV-os transzformacié utdn jut el a kisfogyasztok-
120, vagy 220 kV-on
vételezik az energiat. A magyar villamosenergia-rendszeren atfolyo energiaaram mérlege a 14. abra

hoz. A nagyobb fogyasztok 10, vagy 20 kV-on, a nagy ipari létesitmények pedig

szerint alakul (2017. évi allapot).

Osszes felhasznalas:
Total consumption: 45 460

A
A

Erémiivek brutté termelése felhasznalt

Import-export energiahordozok szerint? :
Import-export Gross generation of power plants
balance according to the energy sources consumed? 32 584
> | ¢ >

_| Hasadéanyag-Nuclear 16 098

Viz-Hydro 220

Szén—Coal 4933

Szél-Wind 769

Kdolajszarmazékok
Petroleum products 83

Foldgaz-Natural gas 7 823

Egyéb megujulé+hulladék?®
Other renewables+waste®

2 658

Erémiivek onfogyasztasa
Self consumption of power plants: 2 067

Eromiivek nett6 termelése:
Net production of power plants: 30 517

Bruttoé fogyasztas:
Gross consumption: 43 394

Banyaszat, kéfejtés
B| Mini ng
108

Halézati <‘“-—>
Nermore®
D loises
4141 . e
Netto fogyasztas:
Net consumption: 39 252
<‘“— >
Haztartasok
Households
10972

Feldolgozéipar
C | Manufacturing industry

13792

Kereskedelem, javitas
G |Commerce, repair

2088

Mezdgazd., erdégazd., halaszat
A Agriculture, forestry, fishery

794

Szallashely-szolgaltatas, vendéglatas
| Accommodation service, catering

D air conditioning

1139

Villenergia.-, gaz-, gézellatas, légkond.
Electricity, gas, steam supply,

631

F Epit&ipar — Construction industry

Egyéb kozosségi-, személyi szolgaltatas 341
P+Q+R+S | Miscellaneous community services
1197
Egyéb fogyasztas
E+J+..40+U | Miscellaneous H | Transportation
6 056 1935

Szallitas, posta, tavkozlés
, post, telecommunication

15. dbra: Magyarorszag villamosenergia-termelése és -felhasznalasa, 2017 (GWh)'”

Forras: https://www.mavir.hu/documents/10258/154394509/MEKH+MAVIR+VER+2017_kiadvany_vegle-

ges 20181116.pdf/d345fdb8-7048-4af2-9a63-1d7415bb84c9
(Utolso letéltés: 2019. augusztus 28.)

175 A haztartasi méretii és egyes sajat felhasznalasra termeld kiserémiivek adatai nélkiil.
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A hazai termelésben a primer energiahordozok kozott meghatarozo a hasaddéanyag (2017-ben a hazai
termelés 49,4%-a), valamint a f61dgaz (24,0%) és a szén (15,1%) szerepe. A megtjulo alapa termelés
(11,2%) mellett jelentds az import hanyad. A 2017. évi dsszes felhasznalas 28,6%-a importbol volt
fedezhetd. A legnagyobb fogyasztok a feldolgozodipar (a nettd fogyasztas 35,1%-a) és a hdztartasok
(28,0%). A 2017. évi értékelés szerint is magas import mellett kockazatot jelentenek a sziikséges tar-
talékok nem mindig megfeleld miiszaki jellemzoi.

4.1. A magyar eromiivek

A magyar villamosenergia ellatas alapvetd pillére a Paksi Atomerdmii. A 2000 MW &sszteljesitményti
[-IV. blokk termelését ¢élettartamuk lejarata utdn a Paks II. Atomerdmi 2*1200 MW 0Osszteljesit-
ményt blokkjai folytatjak. A masik alaperémii, a Matrai Erdmi blokkjai varhatoan 2023-2025 kozott
¢lettartamuk végére érnek. A menetrendtartdé erémiivek koziil a kordbban legnagyobb Dunamenti
Erémiiben a 2010-es évek végére harom miikodo blokk maradt (145, 241 és 408 MW teljesitmény-
nyel). A csepeli CCGT'7® erémii teljesitménye 410 MW, mig a Gonyiii Erdmiivé 433 MW. A Tisza
II. Erdmi sziinetelteti villamosenergia-termelését, de befektetdi szandék szerint a 2020-as évek elsd
felében két-harom 225 MW-os blokkja felujitasra keriilhet. A gyorsinditasu tartalékként épitett, de
évek ota tercier szabalyozasi tartalékként szolgald harom gazturbinas blokk (Lorinci, Litér, Sajoszo-
ged) miitkodési engedélyei 2020-2023 kozott lejarnak. Elettartam hosszabbitasuk tulajdonosi dontés
kérdése. Tovabbi erdmiivek mintegy 700 MW 06sszteljesitménnyel allnak rendelkezésre.

A jelentds ¢és novekvd import kitettség mellett ez az erdmii kapacitds mar jelenleg sem elégséges.
Utalva a témaban zajlo6 vitdkra megallapithat6, hogy Magyarorszagnak az atomenergidra is és a meg-
ujulo energiara is sziiksége van. Ezek egymas kiegészitdi, nem pedig rivalisai. A Paks II. Atomerémi
épitése a jelenleg miikodo négy blokk 2030-as években torténd ledllasa ellenére biztositja hazankban
a nukledris alapu villamosenergia termelés tartds jelenlétét. 2023-ig mintegy 1900 MW-nyi erémi
allhat le. A poétlas importbdl és/vagy 1) termeld kapacitasok épitésével biztosithatd. Ugyanakkor
az import a térségbeli erdmil fejlesztések visszafogasa miatt kockéazattal jar, mikozben ekkora uj
erdmiipark l1étesitése nem tlinik redlisnak. Mindemellett a kiilfoldon 1étesiilo, idojarastiiggd megujuld
eromiivek (napenergia, szélenergia) egyre olcsobb araikkal kiszoritjak az ottani hagyoményos erémii-
veket, melynek nyoman szamolni kellhet azzal, hogy kedvezdtlen id6jarasi kortilmények esetén a ha-
zankba importalhato villamos energia mennyisége is lecsokken, azaz a hazai forrasokkal egyiitt sem
lesz garantalhato a fogyasztoi igények maradéktalan kielégitése. A biztonsagos ellatashoz még a Paks
II. Atomerdmii blokkjainak lizembe helyezése esetén is sziikség lesz rugalmas, piacra és tartalékként
is értékesithetd erémiivek épitésére'”’.

A rendszeriranyitast végzé MAVIR!™ az elmult években tobbszor is felhivta a figyelmet az id6ja-
rasfiiggd termeld kapacitasok folyamatos novekedése miatti elégtelen szabalyozo kapacitasra. Tovab-
bi gond a Paks II. Atomerédmii belépésével rendszerszinten jelentésen megndvekedd blokkméret:
a jelenlegi 500 MW-os blokkokhoz képest 1200 MW-os blokkok Iépnek iizembe. Ez azért gond,
mert a villamosenergia-rendszer stabilitdsa érdekében a gyorsan mozgodsithato tartalék kapacitasokat
a mindenkori legnagyobb blokk kiesését feltételezve kell biztositani. A Paks II. Atomerédmii, mint
alaper6dmi egyértelmii pozitivuma a villamosenergia-import dtmenetileg jelentds csdkkentésének a
lehetdsége. Menetrendtartd erdmiiként az alabb irtak szerinti megszoritdsokkal lehet tekinteni ra.
Viszont az 1200 MW-ra novekedd blokkméretre tekintettel a gyorsinditasu (15 perces) rendelkezésre
allasu tartalék erdmiivi kapacitas jelentdsen, legalabb 600 MW-tal megnovelendd. Hianydban viszont
blokk kiesés esetén nd az import kitettség és annak koltsége, hiszen a gyorsan mozgosithato tartalék

176 CCGT: Combined Cycle Gas Turbine (kombinalt ciklusi gazturbina)
177" Prof. Dr. Aszodi Attila: Villamosenergia-ellatas hazankban és a Paks I1. beruhazas szerepe (Elektrotechnika 2018/9)
178 MAVIR: Magyar Villamosenergia-ipari Rendszeriranyito Zrt.
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a villamosenergiapiac specialis, az lizemzavar kiterjedésétol fliggd mennyiségben rendelkezésre allo,
éppen ezért draga ,,terméke”.

Magyarorszag meghatarozo, nuklearis alapu villamosenergiatermeld kapacitasa a Paks II. Atom-
eréomi belépésével az alabbiak szerint alakul:

16. abra: Magyarorszag nukledaris alapu villamosenergiatermeld kapacitasanak az alakuldsa
Forras: https://docplayer.hu/3820778-Orosz-atomenergia-technologia-a-tudomany-es-a-versenykepesseg-szolga-
lataban.html
(Utolso letoltes: 2019. augusztus 28.)

Az abrabdl kiolvashatdan nagyjabol 2025 és 2037 kozott a jelenleginél akar jelentésen nagyobb lesz
a nuklearis alapt villamosenergia termelés.

Els6 alkalommal 2018 augusztusdban egy tovabbi kockézat jelentkezett. A mind a meglévo,
mind az Uj paksi blokkok hiitésére hivatott Duna extrém alacsony vizallasa, tovabba a tar-
tds kanikula miatti magas vizhdmérseklete miatt minddssze tizedfokokon mulott a magyar
villamosenergia-termelésben meghatdrozé erémil blokkjainak a kényszerli visszaterhelése,
ezzel a termelés csokkentése.

Bar a magyar villamosenergia-rendszernek sziiksége van tobblet (jorészt jol szabalyozhato) erd-
miivi kapacitasra €s az 0j paksi blokkok a jelenleginél 1ényegesen jobban lesznek szabalyozhatdk
(pl. 100%-r061 50%-ra és vissza 100%-ra napi kétszer, de heti max. 6tszor, ill. évi max. kétszadzszor
lesznek le-, ill. felterhelhetdk), azonban messze nem annyira, mint a gazturbinas blokkok.

111


https://docplayer.hu/3820778-Orosz-atomenergia-technologia-a-tudomany-es-a-versenykepesseg-szolgalataban.html
https://docplayer.hu/3820778-Orosz-atomenergia-technologia-a-tudomany-es-a-versenykepesseg-szolgalataban.html

KRITIKUS INFORMACIOS INFRASTRUKTURAK VEDELME

A kovetkezo évtizedekben is dinamikusan tovabb novekedd megijulo alapu — igy részben ido-
jarasfiiggd — termelés is ujabb, kozte jol szabalyozhatd erdmiivek létesitését teszi sziikségessé.
A magyar villamosenergia-rendszernek nagy sziiksége van a 2010-es évek végének tervei szerint a
Tisza II. erémiiben 1215 MW, Szegeden 920 MW, Almasfiizitén pedig 800 MW CCGT erdmiivek
megépiilésére.

Az 1) erémiivi kapacitasok azért is sziikségesek, mert Magyarorszag jelentds lemaradast mutat a
megujulé alapu villamosenergia termelésben, de a novelésre csak a szabalyozhato erdmiivi kapacitas
jelentds mennyiségi és — az igénybe veheto teljesitmény-valtoztatasi sebesség tekintetében — mindsé-
gi fejlédés esetén van biztonsagos maod.

Figure 16: Share of consumption covered by renewable generation in 2017

/ {
Share of the national generation: Hl >30%

B >20%and<30%
>10%and <20 %
<10%

17. abra: A megujulo energiaval fedezett villamosenergia fogyasztas aranya 2017-ben
Forras: https://docstore.entsoe.eu/Documents/Publications/Statistics/electricity_in_europe/entso-e_electricity in_
europe 2017 web.pdf
(Utolso letéltés: 2019. augusztus 28.)
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2017-ben Eurdpaban a megujuloval fedezett fogyasztas ardnya 34.1%, a vizerdmiivek termelése nél-
kiil 19,1%. Magyarorszag a maga 7,3%-o0s aranyaval eurdpai szinten a 3. legkisebb aranyban tdmasz-
kodott megujuld energiatermelésre. Mig a szélalapu energiatermeld egységek szama nem gyarapo-
dott, addig a 2010-es évek masodik felében jelentds fejlodésnek indult a napenergia hasznositasa.
A Matrai Erémi teriiletén 16 MW, majd késobb tovabbi 20 MW, Pécsett 10 MW, Fels6zsolcan 20
MW, Pakson 20,6 MW, Fiizesgyarmaton, Tisza(jvarosban €s a Szazhalombattai Finomitoban 18,38-
18,38 MW, a Szdzhalombattai Erdmiiben 17,6 MW napelemkapacitas 1étesiilt. Kinai beruhazasban
Kaposvar mellett az eddigi legnagyobb, 100 MW-os erdmi létesiil. Ezek mellett egyre jelentosebb
(2017 végére Gsszességében 221,19 MW) a napenergia alapu hdztartdasi méretii kiserémiivek'” tel-
jesitOképessége. A rendszeriranyitas erre is tekintettel olyan lizembe helyezési eldirasokat javasolt,
amely tamogatja az 01j kapacitasok kiegyenlit$ szabalyozasat. Altalanossagban is az egyensuly meg-
Orzése érdekében minden évszak- €s iddjarastiiggd villamosenergia-termelést az eddigieknél is na-
gyobb erdmiivi kapacitdsokkal kell kompenzalni.

A 2010-es évek masodik felében jol szabalyozhatd gdzturbinas kapacitasként a Dunamenti Erdmi
G3 blokkja (407,7 MW), avagy a Gonytii Eromi (433 MW) allt rendelkezésre. Gyorsinditasa (15
perces) gazturbinas kapacitasként a litéri (155 MW), a sajoszogedi (155 MW), a l6rinci (173 MW),
az ajkai (116 MW) blokkok voltak igénybe vehetdk. Ezeket a kapacitasokat a paksi blokkméret ndve-
kedés emlitett kompenzalasi kényszerétdl fliggetleniil is jelentdsen bdviteni sziikséges.

A 2010-es évek végén a magyar villamosenergia-rendszerben is megjelentek az elsé akkumulato-
ros halozati villamosenergiatarolok: az ELMU 6,1 MWh, az Alteo 4 MWh tarolokapacitasu, a Matrai
Erémi pedig 5 MW teljesitményi akkumulatoros energiatarolokat helyezett tizembe.

4.2. A magyar tavvezetékek

A magyar atviteli hal6zatot 3813 km nyomvonalhosszon 4861 km tavvezeték alkotja. Magyarorszag
jellemzden 400 kV-os fesziiltségszinten kapcsolodik a szomszédos orszagok villamosenergia rend-
szereihez. Az elosztohaldzati tavvezetékek €s kabelek nyomvonalhossza 161 107 km. A kozép- (jel-
lemzden 20, 10 kV-os) és kisfesziiltségli (0,4 kV-os) elosztéhaldzaton vidéki, ill. csalddihdzas kor-
nyezetben jellemzden 1égvezetékek, varosokban pedig kabelek 1atjak el a fogyasztokat. A gyakoribb
1d6jarasi szEélsdségek, valamint kérnyezetvédelmi szempontok is indokolnak a jelenlegi kb. 1/3-2/3
kabel/légvezeték arany javitasat a kabelek javara, de magasabb koltségiik miatt ennek liteme elmarad
a kivanatostol.

Pedig az id6jarési sz€lsdségek mind gyakrabban okoznak sulyos karokat — és ezzel jard fogyasz-
toi ellatatlansagokat — foleg a kozép- €s kisfesziiltségli 1égvezetékeken. A tények tiikrében foleg az
egyidejii ho (vagy onos esd) és szélvihar jar komoly karokkal. Mint pl. a 2013. marcius 14-én kez-
dodott erds lehiilés, havazas, 6nos esd €s szélvihar esetében. A rafagyott tobb cm vastag jég miatt
eleve tulstlyos tavvezetéki sodronyok €s az azokat meg is lengetd viharos szél tobblet terhei foleg
Kelet-Magyarorszagon tomeges vezetékszakadast, sét oszloptoréseket, kidéléseket okoztak a kdzép-
és kisfesziiltségli vezeték haldzatban, nagy kiterjedésii €s helyenként 4-5 napra is elhizodo, mintegy
100.000 fogyasztot érintd ellatatlansagokkal. Még a MAVIR egy-egy 400 és 220 kV-os tavvezetéke
is sulyosan karosodott.

17 Ebbe a kategériaba az 50 kVA-t meg nem halad6 csatlakozasi teljesitményii energiatermeld kapacitasok tartoznak.
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18. dabra: Kidolt 220 kV-os tavvezeték 120 és 20 kV-os tavvezetékekre szakad sodronyai (2013. marcius 15.)
Forras: MVM OVIT Zrt. tizemzavari dokumentdcio

Zarlati kioldasokkal tovabbi tavvezetékek is kiestek, de szerencsére még a tObbszords kiesés sem
okozott fennakadast az n-1 elvnek megfeleld atviteli halozat miikodésében. A szélsdséges 1ddjarasra
visszavezethetd szaporodo tavvezeték sériilések konstrukcios valtoztatasokat, szerkezeti megerdsiteé-
seket tettek sziikségessé.

Foleg a magyar kozép- és kisfesziiltségli elosztohalozat jelenét és jovojét érintd koriilmény az
elosztott energiatermelés, tarolds, valamint az e-mobility (elektromobilitds) terjedése. A korabbi egy-
iranyu energiadramlas és jol tervezhetd fogyasztas helyébe eshetdleges helyii és szamu be- €s kitaplald
pontok kozotti eshetdleges irdnyu és mennyis€gii energiadramok 1épnek. Ezért, valamint a villamos-
energia ellatas mindségi paramétereinek a tarthatdsaga érdekében a csatlakozasi pontok megvaltozd
paramétereinek a haldzati hatasai esetileg mérlegelend6k. Az elosztott technologidk terjedése idével
kozép- és kisfesziiltségli elosztohalozati fejlesztéseket €s megerdsitéseket tehet sziikségessé.

A korszerlibb kapcsolokésziilékek révén a korabbi helyi, kézi miikddtetés helyébe kozépfesziilt-
ségen is egyre inkdbb a tavmilkodtetés 1€p. Ennek, valamint a szenzortechnika fejlédésének ko-
szonhetden kozépfesziiltségen is jelentdsen javulnak az esetleges lizemzavarok gyors €s pontos €sz-
lelésének, majd a szolgaltatas helyreallitasanak a feltételei. Természetesen mindez fejlett digitalis

iranyitastechnikat is feltételez.

4.3. A magyar aldllomasok

A magyar atviteli hal6zat csomdpontjait 34 aladllomas, a 120 kV-os elosztohaldzat csomopontjait pe-
dig tobb, mint 250 alallomas alkotja'®. Az atviteli halozati alallomasok koziil szamos az 01 épitést, a
tobbi pedig rekonstrukcion esett at, melynek keretében egyebek mellett korszerii digitalis védelmeket
¢s iranyitastechnikat kaptak, melynek révén nagy tomegii tavjelzés, taivmérés €s tavmiikodtetés tamo-
gatja, hogy személyzet nélkiil, tavkezeléssel legyenek miikddtethetdk. Ellatasbiztonsagi szerepiikre,
a beépitett nagy értékre, valamint a nagyfesziiltségre tekintettel az alallomésokat fejlett vagyon- és
tlizvédelmi rendszerek védik. Szamos korszer(i 120 kV-os elosztohalozati alallomas is épiilt, ill. keriilt
korszertisitésre, melynek nyoman szintén korszerti digitalis védelmeket €s iranyitastechnikat kaptak.

180°2019. augusztusi allapot.
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A villamosenergia-ellatas biztonsaga egyebek mellett az alallomasok felépitésének, fopologiaja-
nak'' a figgvénye. A magyar atviteli halozati alallomasok donté tobbsége Un. mdsfél-megszakitos
kialakitas, azaz a gylijtdsineket 0sszekotd mezdben két leagazast harom megszakito szolgal ki.

19. abra: Masfél-megszakitos alallomasi topologia
Forras: http://www.eszk.org/attachments/149/ea/Nagy rendszeruzemzavarok-restauralas 2010-03-18.pdf
(Utolso letoltes: 2019. augusztus 28.)

A masfél-megszakitds elrendezés tokéletesen megfelel az n-1 elvnek, hiszen pl. az egyik gyiijtdsin
zérlata esetén a masik gyiijtésinen, avagy a harom koziil az egyik megszakitd hibaja esetén a masik
két megszakiton keresztiil fenntarthatd az tizem.

A 120 kV-os elosztohalozati alallomasok topologidja igen valtozatos. Egy- és kétgytijtdsines, két
gyljtdsin plusz segédsines, H és I1 kapcsolast, egy- és tobbtranszformatoros egyarant megtalalhato.

4.4. A magyar villamosenergia-halozat

Az erémiivek, alallomasok, tdvvezetékek — és persze az ezek lizemét feliigyeld, az adatok atvitelét
biztosito, stb. digitalis rendszerek is — halozatokat alkotnak. Az elosztohalozati fesziiltségszinteken
folfelé haladva és eljutva az atviteli halozatig az egyre magasabb {izembiztonsagi elvarasok miatt a
héaldzatok erésebben hurkoltak, egyre tobb redundanciat tartalmaznak.

181 Topologia: 1) helyekkel foglalkozé tudomany; hely meghatarozasa, bemutatsa, 2) a szamitogépek 0sszekotésének
kialakitasa, 3) a matematikanak a folytonossaggal foglalkozo aga.
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AUXTRIA

SZFRBIA

20. abra: A magyar atviteli és 120 kV-os elosztohalozat
Forras: http://www.eszk.org/attachments/1293/ea/Tihanyi_Zoltan ESZK 20160505.pdf
(Utolso letoltes: 2019. augusztus 28.)

Az édbra jol mutatja az atviteli és a 120 kV-os elosztohaldzat erds hurkoltsagat. A redundans alalloma-
si és a tavvezetéki topoldgia egyiittese hivatott biztositani az aramutak magas rendelkezésre allasat.
A nagy-, kozép- és kisfesziiltségli haldzat topologiajara az alabbi dbra mutat példat.

21. abra: Kozépfesziiltségii halozat topologidja
Forras: ftp:/ftp.energia.bme.hu/pub/Energiacllatas%20es%20-gazdalkodas%20-%20B/Nagyvarosi_villamos_ha-
lozatok Eloadasabrak 2013 okt.pdf
(Utolso letoltes: 2019. augusztus 28.)
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Mig az atviteli és a 120 kV-os elosztohalozaton a redundancia inkabb az aladllomasok kozétti ,,pok-
halészeri” kozvetlen tavvezetéki kapcsolatokon, addig kozépfesziiltségen az egy-egy 120/kozépfe-
sziiltségli alallomas kozotti ivekre (vagy ugyanabban a 120/kézépfesziiltségli alallomasban zarodo
gytiriikre) felflizott kozép/kisfesziiltségli alloméasokon keresztiil valosul meg. Mind az ives, mind a
gylriis topologia alkalmas arra, hogy egyszeres hiba (pl. valamelyik kozépfesziiltségli tavvezeték
szakasz) kiesése ne okozzon tartds ellatasi sziinetet.

A redundéns halozati topoldgia csak sziikséges, de nem elégséges eldfeltétel a magas rendelke-
zésre allasu villamosenergia-ellatashoz, amely kizardlag a villamos erémiivek, haldzatok, alallo-
masok, stb. megfigyelhetdségét és iranyithatdsagat biztositod digitalis védelmi, automatika, irdnyi-
tastechnika, méréstechnika, adatatviteli, stb. berendezések és rendszerek rendelkezésre allasaval
egyetemben értelmezhetd.

A rendszerek szoros 0sszefonodédsa miatt a villamosenergia-rendszer digitalis alrendszerei bar-
melyikének az esetleges tdmadasa maganak a villamosenergia rendszernek tdmadasat jelenti.

4.5. A magyar és az europai villamosenergia-rendszer kapcsolatai

A villamosenergia-rendszer egyensulyanak, a villamosenergia tarolhatésaganak, a termelés tervez-
hetdségének, stb. a problematikaja természetesen eurdpai szinten és hosszl tavon is jelentkezik.

Available Generation Network Infrastructure

Deterministic Forecast: Deterministic Forecast:
* ENTSOs’ Scenarios * ENTSOs’ Scenarios

for 2020 & 2025 for 2020 & 2025
* Planned Outages
+ &
Stochastic Uncertainty: Available Generation Stochastic Uncertainty:

* Wind speeds
* Solar radiation
* Unplanned outages

¢ Temperature

Figure 15: Overview of the methodological approach

22. abra: Az ENTSO-E kézéptavu tervezési metodologiaja
Forras: https://docstore.entsoe.eu/Documents/SDC%20documents/MAF/MAF 2017 report_for_consultation.pdf
(Utolso letoltes: 2019. augusztus 28.)

A kozéptavu tervezésben mind a termelési, mind a fogyasztasi oldalon vannak jol tervezhetd és
sztochasztikus 0sszetevok. Nem meglepd modon az utdbbiak az iddjarasbol, a nem tervezhetd blokk
¢és tavvezeték kiesésekbdl fakadnak. Ahogy a pl. a halézat hurkolasa, egy-egy foberendezés dupli-
kalasa, stb., azaz a beépitett redundancidk mértékének a ndvelése egy-egy orszag esetében noveli a
villamosenergia-rendszer megbizhatosagat, igy kontinentalis 1éptékben a nemzeti villamosenergia-
rendszerek lehetd legtobb ponton vald Osszekotése teszi robosztussd az eurdpai szintli rendszert.
Ehhez Magyarorszag 17 db hatarkeresztezd tavvezetékkel jarul hozza (400 kV-on 13 db, 220 kV-on
4 db tavvezetékkel).'®> A biztonsagi szempont mellett Magyarorszag esetében ezeknek az elégtelen
eromiivi kapacitasok miatt sziikséges import lebonyolitasdban is nélkiilozhetetlen szerepiik van.

182 2018. évi allapot.
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4.6. A magyar villamosenergia rendszeriranyitas

Ahalozat korabban sorolt digitalis rendszereken keresztiil megvalosuld ,,megfigyelése” és ,,irdnyitasa”
a hierarchikusan felépiilé rendszeriranyitas feladata. Magyarorszagon az atviteli hal6zat rendszer-
iranyitasat a MAVIR, az elosztohalozatét a KDSZ-ek'® végzik.

Rendszeriranyitoként a MAVIR feladatai igen Osszetettek. Csak cimszdszerlien a fontosabbak:
a magyar villamosenergia-rendszer teljesitmény-egyensulyanak a fenntartdsa; az atviteli halozat-
ba taplalé erdmiivek iranyitdsa; az atviteli halozat lizemeltetése (pl. tervezése, fejlesztése, karban-
tartasa, tavkezelése); karbantartasok, kikapcsolasok tervezése, engedélyezése; folyamatos operativ
kapcsolattartas kiilfoldi rendszeriranyitokkal; a villamosenergia-piac miikodtetése; szabalyozasi
¢s lizemzavari tartalék kapacitdsok beszerzése; folyamatos operativ kapcsolattartds KDSZ-ekkel;
a rendszerirdnyitas szamitogépes tdmogatdsanak lizemeltetése; stb. A KDSZ-ek a fenti feladatok
tobbségét végzik, értelemszeriien a sajat ellatasi korzetiik szerinti terjedelemben.

Mindennemii rendszeriranyitoi tevékenység elsddleges — hangsulyosan a MAVIR-t terhel6 — fel-
adata a villamosenergia-rendszer egyensulydnak a fenntartdsa. Amennyiben a 4.2.4. pont szerint
szabalyozasi mechanizmusok, avagy a 4.2.5. pont szerint FTK automatika sem képes biztositani
az egyensuly helyredllitasat, akkor a rendszeriranyitd rendelkezésére allo tovabbi specialis eszkoz
a rotacios kikapcsolasi rend (RKR). A villamos energia forrasoldal és a fogyasztas egyensulyanak
jelentds megbomlasa esetén mitkddd automatikus vagy elrendelhetd kikapcsoldsokat az atviteli rend-
szeriranyitd, valamint az eloszto legfeljebb 6 oras idétartamra alkalmazhatja. Ennél hosszabb zavar
esetén a vonatkozo rendelet'® értelmében az atviteli rendszeriranyito a fogyasztok kikapcsolasara az
RKR alkalmazasat koteles elrendelni. Az RKR a villamosenergia-felhasznalok kiillénb6z6 csoport-
jainak a villamos energia egyenstly megdrzése céljabol a hiannyal aranyos, eldre tervezett modon,
kiilonb6z6 1d6ben, az egyenld elbanas €s az indokolatlan megkiilonboztetés tilalmanak elvein torténd
kikapcsolasat és a kikapcsolasdnak gyakorisagat meghataroz6 eljards. Az RKR elrendelése esetén
orszagosan 18, hozzavetdlegesen egyforma terhelési csoport felvaltva, 3-3 6rat meg nem halado6 id6-
tartamokban kertiil kikapcsolasra, nem érintve az alapvetd felhasznalok'® folyamatos ellatasat.

A villamosenergia-rendszer egyensulyi kovetelményének az elsddlegességébdl egyebek mellett az
is kovetkezik, hogy az ezt biztositani hivatott rendszeriranyitdi infrastruktara (pl. SCADA, tavkoz-
1és) is rendelkezik redundanciaval. A MAVIR rendelkezik olyan foldrajzilag is elkiilonitett tartalék
iranyitasi hellyel, ahonnan az elsddleges iranyitasi helyen valéo munka barmely okt ellehetetleniilése
esetén fenn lehet tartani a rendszeriranyitést. A fejlett halozatos megoldasok révén a KDSZ-ek is ren-
delkeznek tartalék iranyitasi hellyel.

4.7. A magyar villamosenergia-rendszer energetikai biztonsdga

Kiterjedt halozati kapcsolatai révén altaldnossdgban a magyar ellatés biztonsadga azonos annak a villa-
mosenergia-rendszeregyesiilésnek (VERE) az ellatasbiztonsagaval, amelyhez tartozik. Magyarorszag
arendszervaltas elétt a KGST! VERE része volt. A politikai valtozasok el6szeleként a ’80-as években
1étrejottek az elsé — a szinkronjaras nélkiil még csak egyenaramu atalakitdssal megvalosuld — halozati
kapcsolatok a KGST VERE ¢s a nyugati orszagok villamosenergia rendszereit 0sszefogd egyesii-

183 KDSZ: Korzeti Diszpécser Szolgalat

184 280/2016. (IX. 21.) Korm. rendelet a villamosenergia-rendszer jelentds zavara és a villamosenergia-ellatasi valsag-
helyzet esetén sziikséges intézkedésekrdl

Alapvet6 felhaszndlok: pl. gdzfogadd és nyomasfokozd allomasok, foldgaztarolok, katasztréfavédelmi irdnyitd koz-
pontok, kijeldlt iizemanyag toltdallomasok, kozszolgalati televizid- és radio, korhazak, kdzforgalmi repiil6tér, radio-
aktiv hulladéktarolo.

18 KGST: Kolesonds Gazdasagi Segitség Tanacsa
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1¢és, az UCPTE"™ kozott. A KGST felbomlasa utan hazank, Lengyelorszag, Csehorszag és Szlovakia
egylittmiikodd rendszerei €s a nyugat-eurdpai egyiittmiikodd rendszerek szinkronjarasa 1995-ben
kezdddott. A nemzeti villamosenergia-rendszerek egyiittmiikodésének alapelvei szerint minden
nemzeti rendszer felel a sajat ellatasbiztonsagaért, mikozben minden nemzeti rendszer kdlcsondsen
segiti a masikat, de csak id6legesen. Az eurdpai szintli egylittmiikodés 2009 ota az ENTSO-E keretei
kozott zajlik.

A nagy rendszerméret és az ENTSO-E egyiittmiikodés egyiittesen jelentdsen ndveli az ellatas-
biztonsagot. Ugyanakkor a nagyobb ardnyt megtjulé alapu villamosenergia ellatas irdnyéaba tobb
orszagban torténd sulypont eltolodas biztonsagi kérdéseket is felvet. Az egyre gyakoribb és akar
tobb orszagot is sljto sz¢élsdséges iddjarasnak (pl. az északi orszagokban is megjelend hdhulldmok-
nak), a roppant karokat okozé szélviharoknak, avagy a vizerobdl valo energiatermelést, de akar az
(atom)erémiivek hiitését is korlatozo aszalyoknak ellatasbiztonsagi kockéazata, vagy akar konkrét
hatdsa is lehet.

2018 nyaran a Paksi Atomerémiire vetiilt fokozott figyelem a Duna alacsony vizszintje és a kani-
kula miatt. Az atomerdmi hiitévizigényét kielégité Duna hémérséklete er6sen megkozelitette azt a
hatarértéket, amelytdl termelési korlatozasokat kellett volna életbe 1éptetni. A magyar villamosener-
gia-rendszer meghatarozo, teljes lizeme esetén 2000 MW teljesitménnyel termeld alaperdmiivérdl
1évén sz6 a korlatozéasnak sulyos kovetkezménye lehetett volna.

A sz¢lsdséges iddjaras Magyarorszdgon tovabbi ellatasbiztonsagi kockazatokat is felvet. Pl. tartos
¢s kemény fagy esetén tobb esetben is befagytak a Matrai Erémi, mint a Paks utdni masodik leg-
nagyobb alaperémi lignittaroloi, megakadalyozva a fiitdanyag utanpotlast, az erdmii termelésének
kényszerl korlatozasat okozva. Pl. 2017. januar kozepén Eurdpaban nagy hideg volt, mely miatt a
német sz€ltermelés is drasztikusan visszaesett. A Matrai Erémiiben a lignit 6sszefagyott, az erémi
termelése jelentdsen csokkent. Rdaddsul meghibasodott a Dunamenti és a Bakonyi Erdmil egy-egy
blokkja, a Gonytii Erémiiben pedig eldre tervezett ledllas volt. Onmagéaban a méatrai és dunamenti kie-
sések egyiittesen elérték az 1000 MW-ot. A kényszerti potlas kapcsan a hatarkeresztezd tavvezetékek
teljes kapacitassal lizemeltek. Ugyanakkor ugyanezen idészakban a kiilfoldi termelés visszaesése,
ezzel a villamosenergia aranak a jelentds emelkedése miatt a potlas rendkiviil draga volt. A sz€ls6-
séges 1ddjaras miatti villamosenergia-ellatasi zavarok emlékezetes példdja volt a 4.2. alfejezetben
részleteiben ismertetett 2013. marcius 14-én kezdodott erds lehiilés, havazas, 6nos eso és szélvihar
miatti kiterjedt fogyasztoi ellatatlansag is.

A magyar villamosenergia-rendszer importkitettsége az esetleges erdmuivi forrashianyok potlasan
kiviil is jelentds. Pl. 2017-ben az ENTSO-E 34 tagorszagabdl importald 20 orszag koziil Magyar-
orszag villamosenergia import-export szaldoja volt a 4. legnagyobb (Olaszorszag, Finnorszag és
Nagy-Britannia utan).

Réadasul ahogy a 23. dbra mutatja, az importkitettség —a 2015-2017 id6szak részbeni stagnalasa-
tol, ill. csokkenésétdl eltekintve — jellemzden évrél-évre nd.'*® Nagyjabol ezt a tendenciat mutatjak a
maximum importhdnyadok is. A vizsgélt idészakban a villamosenergia-felhasznalas csak mérsékel-
ten nott, igy a ndvekvo importrészarany oka inkabb a rendelkezésre all6 hazai erémiivi teljesitoképes-
ség jelentOs leépiilése (a 2011. évi mintegy 9100 MW-r61 2016-ra 7000 MW-ra)'®.

187 UCPTE: Union for the Coordination of Production and Transmission of Electricity.

188 Ennek egyik oka, hogy a villamosenergia-fogyasztas szinte évrél évre uj rekordokat dont. (Forras: https:/www.origo.
hu/itthon/20190109-sorra-megdolnek-a-hazai-villamosenergiafogyasztasi-rekordok.html)

189 http://www.mekh.hu/download/e/99/60000/a_magyar_villamosenergia rendszer 2017_evi_adatai.pdf (Utolsé letol-
tés: 2019. augusztus 28.)
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23. abra: A magyar villamosenergia-rendszer import-export energia szaldo részaranyok

Szerkesztette a szerzd. 1%

A 4.1. alfejezetben irtak alapjan a Paks II. Atomerémi blokkjainak a belépése ezt a helyzetet csak
atmenetileg fogja orvosolni, azaz elkeriilhetetlenek a tovabbi erémiivi beruhdzasok.

Az ENTSO-E tagsag jelentds biztonsagot ad a magyar villamosenergia-rendszernek. Ugyan-
akkor a) a hazai erdmiivi kapacitas csokkenése, b) a jol szabalyozhat6 termeld kapacitasok
sziikségesnél kisebb mennyisége, ezekbdl kovetkezden c¢) a jelentds villamosenergia-import
kitettség, d) az iddjarasfiiggd megujuld alapu energiatermelés, valamint e) a villamosener-
gia-rendszer irdnyitasanak, védelmének, stb. egyre nagyobb mértékii digitalizaltsaga — ezzel
hekkerek altali tiamadhatdsaga — novekvd kockdzatot jelent. Kiilondsen olyan esetben, ha pl.
valamely nagy kiterjedésli iddjarasi sz€élsdség miatt Magyarorszag mellett tobb mas orszag
villamosenergia-rendszerében is lecsokkennek a tartalékok, a mozgosithatdo kapacitdsok.
Amennyiben pl. korabban végrehajtott social engineering'’! révén a tamadé mar tamadasi
helyzetben van, akkor idével adodhat olyan iddpillanat, amikor az az ellatasbiztonsagot is
érintden kihaszndlhatja a villamosenergia-rendszer sériilékenységét.
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A felhasznalt forrasok
https://www.mavir.hu/web/mavir/import-export-energia-szaldo-reszaranya;

http://www.mekh.hu/download/e/99/60000/a_magyar_villamosenergia_rendszer 2017 evi_adatai.pdf;
http://mavir.hu/web/mavir/reszletes-havi-brutto-energi-adatok;
http://mavir.hu/documents/10258/45985073/MAVIR_VER 2017 web 2.pdf/599179f4-d263-f4d0-b65d-
3dd04acbe352 8. o. (Utolso letdltések: 2019. augusztus 28.)

Social engineering: tdmadasi forma, amelyben a tdmad6 megtévesztéssel vesz ra ismerettel, jogosultsaggal ren-

delkezd személyt hozzaférési informaci6 atadasara, vagy a rendszerhez val¢ illetéktelen személy altali hozzaférés
lehetévé tételére.
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V. DR. DANYEK MIKLOS: A VILLAMOSENERGIA-SZEKTOR
MINT KRITIKUS INFORMACIOS INFRASTRUKTURA

1. Bevezeto gondolatok

A kovetkez0 fejezetben csak a kozép- és nagyfesziiltségii (> 1 kV) villamosenergia-rendszer védelmi
és iranyitastechnikai rendszerével foglalkozunk, a kisfesziiltségli rendszereket a 1abjegyzetben feltiin-
tetett jegyzet'”? IV. része ismerteti.

2. Avillamosenergia-rendszer iranyitastechnikai rendszerei

A villamosenergia-rendszert — hasonloan mas miiszaki rendszerekhez — feliigyelni sziikséges az tizem-
biztos, gazdasagos és folyamatos mitkodéséhez. Az ehhez hasznalt méro, adatgytijto, beavatkozo ele-
mekbdl felépiilo rendszert a villamosenergia-rendszer iranyitastechnikajanak nevezziik. Az alalloma-
sokon, eromiivekben lévé az energiairanyok kijelolésére hasznalt nagyfesziiltségii (> 1 kV) eszkozoket
kapcsoldkésziilékeknek nevezziik (szakaszolok, megszakitok, foldelészakaszolok). A villamosenergia
halozat feliigyeletéhez ezeknek a kapcsoldelemeknek az allapotat (pl. kint, bent, tizemkész, meghiba-
sodott) valds idOben ismerniink kell, valamint tavolrdl beavatkozast kell rajta végezniink (pl. ki/be
kapcsolas). A villamosenergia-aramlas feliigyeletéhez — az el6bb emlitetthez hasonléan online —
mérni kell szdmos helyen (f6leg a csomdpontokban) a villamosenergia jellemzdit (fesziiltség, aram,
frekvencia). A kapcsoldelemek és a mért jellemzOk ismeretében lehet a villamosenergia aramlasat
(termeld -> fogyasztd) irdnyitani és a fogyasztas — termelés egyensulyat fenntartani (lasd a jegyzet
IV. részének 4. dbrajat) és olyan lizemallapotok iranyaba terelni a villamosenergia-rendszert, hogy az
energiaveszteséget minimalizalhassuk, amely egyiitt jar a koltségek csokkentésével €s a kdrnyezet
kisebb mértékii szennyezésével és terhelésével.

A nagyfesziiltségili kapcsold késziilékeknek (megszakitod, szakaszolo, foldeldszakaszolo) és késziilé-
keknek (pl. transzformator, generator) két részét kiilonboztetjiikk meg:
— primer rész: a villasmosenergia szallitasat veégzo / biztosito elemek osszessége, amelynek a
fesziiltsegszintje 1 kV vagy annal nagyobb
— szekunder rész: a primer rész miikodtetését, allapotfeliigyeletét, mérését biztosito elemek
osszessege, amelynek a fesziiltségszintje kisebb, mint 400 V.

92 Eves tovabbképzés az elektronikus informdcios rendszer biztonsdagaval dsszefiiggd feladatok ellatasaban részt vevd

személy szamara — Kritikus informdcios infrastrukturak védelme” cimii jegyzet
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2.1. Az iranyitdastechnikai rendszer elemei

Annak fiiggvényében, hogy milyen funkciot 1at el az irdnyitastechnikai rendszerben egy-egy elem,
illetve hol helyezkedik el, kiilonb6zo részegységekrol beszéliink. Vannak — az el6z6 fejezetben is-
mertetett — kapcsolokésziilékekhez illetve mérd elemekhez kozvetleniil csatlakozo eszkozok, az
ezektdl gylijtott informaciokat feldolgozo elemek, valamint az irdnyitd személyzet szdmara a szfirt/
teljes informacidszerzést és beavatkozast biztosit6 HMI'*-k. Az alabbiakban ezek az elemek kertil-
nek ismertetésre.

2.1.1. Mezogép

Az allapotismereti és mérési funkciokat ugy lehet biztositani, hogy adatgyiijtoket/végrehajtokat
— osszefoglalo neviikén mezogépeket — telepitiink a sziikséges pontjaira a villamosenergia halozat-
nak. Ezek a helyszinek: aladllomasok, erdmiivek illetve bizonyos fesziiltségszinteken (jellemzden
20 kV) szabadvezetékeknél a tavvezérelhetd oszlopkapcsolok. A mezdgépek tipikus felépitésére
mutat példat az 1. abra.

1. abra: Adatgyiijto mezogép felépitése

A mez0gépek feladata, hogy a nagyfesziiltségli kapcsolokésziilékektdl (megszakito, szakaszolo, fol-
deldszakaszolo), késziilekektdl (pl. transzforméator, generator) kapott — szekunder kori — er6sdramu
(12V, 24V, 48V, 230 V DC™ vagy AC'®) allas- és allapotjelzéseket illetve az aramvaltoktol'® vagy
fesziiltségvaltoktol'” kapott mért értékeket Gsszegyiijtsék €s atalakitsak adatgyiijtésre alkalmas digi-
talis (0/1) jelekké. Ezen feliil a tdvvezérelhetd nagyfesziiltségii (> 1kV) kapcsoldelemeket az elébb
emlitett 12V, 24V, 48V, 230 V DC vagy AC — szekunder kori — fesziiltségszinteken vezérelnitik kell
annak érdekében, hogy a villamosenergia rendszert irdnyitani tudjuk. Ez a vezérlés hasonl6 az ott-
honi villanykapcsoldéhoz, csak ebben az esetben a kapcsolt fesziiltség 1000 +~ 750.000 V-ig terjed, a
kapcsolast pedig nem a keziinkkel, hanem az el6bb emlitett szekunder kori fesziiltséggel végezziik a
legtobb esetben jelentds tdvolsagrol (>10 km) valamelyik villamosenergia iranyitd kozpontbol (1asd
2.2. alfejezet).

193 HMI = Human Machine Interface = ember — gép kapcsolati eszk6z

DC = Direct Current = egyenaram

AC = Alternate Current = valtakozé aram

Aramvalté = A nagyfesziiltségii késziiléken/tavvezetéken folyé aram mezégépbe/védelembe csatlakoztathato értékii-
re csokkentését és biztonsagos potencial levalasztasat biztosité mérokésziilék.

Fesziiltségvaltd = A nagyfesziiltségli késziilék/tdvvezeték fesziiltség értékét (750.000 +~ 500 V) mezdgépbe/védelem-
be csatlakoztathato értékiire (< 300 V) csokkentését és biztonsagos potencidl levalasztasat biztosité mérdkésziilék.
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A mezdgépek minden esetben kiilon, fiiggetlen tapfesziiltséget (12V, 24V, 48V, 230 V DC vagy
AC) igényelnek attol, amellyel vezérlik/érzékelik az altaluk felligyelt kapcsolokésziilékeket. Cserél-
heté/bdvithet modulos (amit kartyanak neveziink) rendszeriiek, felépitésiik pedig attdl fiigg, hogy
milyen késziilékeket kell feliigyelniiik. A beépithetd kartyak lehetnek: tapellatast biztosito, adatfel-
dolgozo (processzor), kommunikacios, bemeneti (input), kimeneti (output) és mérokartyak. Annak
fliggvényében, hogy melyik gyartd késziti az adott mezdgépet ezek kombinaciojat is alkalmazni
szoktédk (pl. integralt adatfeldolgozo és kommunikacids kartya). A mezdgépek buszos kiviteliiek (igy
lehetséges a modularitas biztositdsa), amely — jellemzden — gyartofiiggd kialakitast, igy mas gyartd
kartyaja nem helyezheté be ugyan abba a mezdgépbe. Minden kartyanak sziiksége van tapfesziilt-
ségre és egy kommunikacios irdnyra, amely — a legtobb esetben — manapsag Ethernet alapu, ezeket
biztositja a belsé buszrendszer. A buszrendszer azt az adatcsere elvet jelenti, hogy az adott kartyarol
(buszmegallo 1.) érkez6 adat felszall az adatatviteli csatornara (buszjarat) és leszall a célallomasat
jelentd kartyan (buszmegall6 2.). A busz kapacitasa (utasszdm) elegendo arra, hogy egyszerre tobben
(nagy szamban) utazhassanak adatok (utas) rajta.

A mezdgépek kiils6 kommunikécidja (mas mezdgépek, adatkoncentratorok iranyadba lasd 3.
fejezet) Ethernet'”® alapa TCP/IP'™ protokollon torténik, réz vagy optikai szalas fizikai kdzegen.
Régebbi technologidk esetében (<2005) egyedi gyartofiiggd protokollok kertiltek alkalmazasra.
Ilyen mezdgépek beépitve még szamos helyen eléfordulnak, mivel a korszerlsitések, cserék tulaj-
donosi szemléleti, finanszirozasi vagy lizemeltetési okbol nem vagy csak részlegesen torténtek(nek)
meg. A korabban ¢és a jelenleg alkalmazott kommunikaciés halozatokkal/protokollokkal részletesen
a 4. fejezet foglalkozik.

A mezdgépeknek el kell latniuk az altaluk feliigyelt késziilékek adatgytijtését és vezérlését is —
szlikebb funkcionalitassal — akkor is, ha a kiils6 kommunikaciéjuk megszakad. Ebben az esetben
a nem sajat informécidk hidnyaban csak olyan mértéki feliigyeletet tud a mezdgép ellatni, amely a
sajat informaciokbol megoldhatd. Amennyiben egy automatika (1asd 2. fejezet) van beleprogramoz-
va, akkor autondém modon végzi ezt, vagy a sajat — altaldban érintdképernyds — megjelenito feliiletén
keresztiil lehet emberi beavatkozassal (kézzel) iranyitani. Ez utobbi feliilet a mezdgép sajat HMI-je,
amelyen a megjelenitett informacidk annak fliggvényében valtoznak, hogy milyen kapcsolokésziilé-
keket/késziilékeket feliigyel. Kommunikacid megszakadas nélkiil ezen HMI kezelési jogosultsagat
(ki és honnan kapcsolhatja az adott késziilékeket) a rendszeriranyitas soran alkalmazott kezelési jo-
gosultsagi rendszer hatdrozza meg, amely biztositja, hogy egy kapcsoloelemet egyszerre csak egy
helyr6l lehessen iranyitani a téves miikodtetések kizarasa végett (lasd 2.2.4. alfejezet).

2.1.2. Fejgép (RTU)

Minden villamosenergetikai csomdpontban (eromii, alallomas) sziikség van egy olyan eszkozre, ami
az itt elhelyezett mezogépek adatait 6sszegyiijti, futtatja azokat az automatika funkciokat, amelyeket a
mezogépek magukban nem képesek megtenni, illetve kiszolgalja a tovabbi (alallomdson kiviili) kom-
munikdcios iranyokat. Ezt az eszkozt nevezziik fejgépnek (RTUPY, vagy amennyiben duplikdlva van

akkor dual’” fejgépeknek). A fejgépek felépitésére mutat példat a 2. abra.

198 Ethernet = A DEC, Intel és Xerox cégek altal kidolgozott alapsavii LAN-ra vonatkoz6 specifikicio. Az Ethernet ha-
l6zatok az iitk6zések feloldasara a CSMA/CD-t hasznaljak. Szamos kabeltipuson (csavart érpar, optika stb.) miikodik
legalabb 10 Mbps sebességgel. Hasonlo az IEEE 802.3 szabvanyhoz. www.wikipedia.org

19 TCP/IP = A TCP/IP betiisz6 az angol Transmission Control Protocol/Internet Protocol (atviteli vezérld protokoll/
internetprotokoll) roviditése, mely az internetet felépitd protokollstruktirat takarja. Nevét két legfontosabb protokoll-
jardl kapta, a TCP-r6l és az IP-r6l. https://www.ipcomm.de/protocols_en.html

200 RTU = Remote Terminal Unit, itt fejgép

201 Dual fejgép = azonos funkciot ellatd, de fizikailag kiilonallo fejgépek, amelyek tartalékai egymasnak. Céljuk az
iizembiztonsag/rendelkezése allas ndvelése.
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2. abra: Fejgép felépitése

A fejgépek minden esetben sajat kiilon (fliggetlen) tapfesziiltséget igényelnek (12V, 24V, 48V, 230 V
DC vagy AC), cserélheté/bdvithet modulos (amit kartydnak neveziink) rendszertiek, felépitésiik attol
fligg, milyen kommunikécids iranyokat kell biztositaniuk. A beépithetd kartyak lehetnek: tapellatast
biztositd, adatfeldolgozé (processzor) és kommunikéacios. Gyartotol fiiggden ezek kombinécioja is
eléfordulhat (pl. integralt adatfeldolgozé €s kommunikacios kartya). A fejgépek belsd buszos kivi-
teltiek (igy lehetséges a modularitas biztositdsa), amely gyartofiiggd kialakitast. Minden kartyanak
sziiksége van tapfesziiltségre és egy bels6 kommunikécios iranyra, amely manapsag — a legtobb eset-
ben — Ethernet alapu. Ezeket biztositja a belsd buszrendszer, hasonloan a mezdgépekhez. Létezik
olyan gyarto is, akinek a fejgépe ki- és bementi kartyakat is tud fogadni, ebben az esetben hibrid
mezdgép/fejgép késziilekrdl beszEliink.

A fejgépek kiils6 kommunikécidja réz vagy optikai szdlas fizikai kozegen keresztiil torténik.
Egyre gyakoribb a teljesen Ethernet alapti TCP/IP protokollt alkalmaz6 kivitel, de nem kizarolagos.
A feliigyelt mezdgépek tipusatol, gyartojatol, gyartasi idejétdl fiiggden kiillonbozd protokolloknak
megfelelden gylijtik az adatokat €s tovabbitjak a vezérléseket (lasd részletesebben a 4. fejezetben).
A fejgépben annak fiiggvényében, hogy kapjak vagy adjak a vezérléseket megkiilonboztetlink alsod
(slave)?®* és felsé (master)’” iranyokat. Jellemzden a mezdgépek also iranynak mindsiilnek, a kiilsé
kommunikécios iranyok pedig felsd iranynak. E16 szokott fordulni olyan eset dual fejgépek alkalma-
zéasa soran, hogy a csatlakoztatott slave nem képes egyszerre két master-t kiszolgalni, ezért egy bovito
fejgépet iktatunk be, amely fogadja ezt az egy irdnyt és osztja ketté a dual fejgépek szdmara. Ez a
korlat lehet fizikai (pl. IEC 60870-5-101 protokoll = pont — pont soros kommunikacios irany) vagy
szoftveres (pl. csak egy master klienst programozott be a slave késziilék gyartoja). Jogosan meriil fel
a kérdés, hogy miért nem lehet 4talakitani a nem megfeleld slave iranyt. Az esetek tilnyomo részében
meglévo rendszereket kell boviteni, atalakitani gy, hogy a kdrnyezd (korabban mar csatlakoztatott
iranyok) valtozatlanok és nem lehet valtoztatni rajtuk, mert mas tulajdonaban vannak vagy nem része
az adott munkanak.

A fejgépek szolgaljak ki azokat a kiils6 kommunikécids iranyokat, amelyek vagy a csatlakozo tav-
vezetékek tulso végére biztositando informacidadas vagy nemzetkdzi egyezmények vagy a kdzponti
rendszerirdnyitas miatt sziikségesek. Ezek jellemzden: Aramszolgaltatd (ASZ), tisztan villamos vagy
kapcsolt villamos- és héerémi, MAgyar VIllamos Rendszeriranyité (MAVIR), nagyobb ipari fo-
gyasztd (pl. ipari/termeld lizem/gyar, vizmii, szennyviz atemeld telep, olajfinomito, gazellato telep),

202 Slave = kiszolgald, szerver irAny ebben az esetben
203 Master = fogad9, kliens irany ebben az esetben
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ENSTO-E** kézpont. Annak fliggvényében, hogy az elébb emlitett partnerek milyet preferalnak a
fizikai atviteli kdzeg és a protokoll (lasd részletesen a 4. fejezetben) is valtozik, amibdl az kovetkezik,
hogy a fejgépnek protokoll konverter (gateway)*?® funkciot is el kell latnia.

2.1.3. HAM (Helyi Alallomasi Megjelenito)

A fejgépek egyik feladata, hogy az alallomason/erdmiiben a kozponti feliigyeletet biztosito HAM?*-

ot kiszolgalja a mezdégépektdl gyiijtott €s feldolgozott adatokkal. Egy tipikus HAM képet mutat a
3. 4bra.

3. abra: Tipikus nagyfesziiltségii alallomasi HAM kép

A HAM feladata, hogy a helyszinre kiérkezo (vagy folyamatosan ott tartozkodo) szakemberek szama-
ra gyorsan és konnyen dttekintheto képet adjon az alallomas/eromii helyzetérdl, dallapotarol. Ebbe
beleértendo teljes koriien az alallomds vagy eromii nagy- és kisfesziiltségii villamos rendszerének
dllapota, a fo és kiszolgalo berendezések méreési értékei, kapcsolasi kepe, eseménylistdja (event list
vagy log). Gyakori még, hogy — az tizemelteto kérésére — a teriilet vagyonvédelmi és tiizjelzo beren-
dezéseinek (sziikitett korii) jelzéseit is meg kell jeleniteni a HAM-on.

Erémiivi vagy egyéb olyan helyszinen, ahol egy aldlloméson beliil tobb tulajdonos is van (pl.
MAV27 / ASZ kozos aldllomas) a masik tulajdonoshoz tartozéd kapcsolokésziilékek/mérévaltoks

204 ENTSO-E = European Network of Transmission System Operators for Electricity

Gateway = atjard, konverter eszkoz, kiilonb6z6 protokollon kommunikalé eszk6zok kdzott

HAM = Helyi Alallomasi Megjelenit6 = az alalloméson 1év6 komplex HMI, amely a helyben kezelt villamos beren-
dezések teljes koru feliigyeletére alkalmas

207 MAV = Magyar Allamvasutak

208 mérévaltd = aram- és/vagy fesziiltségvaltd
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egy részét és mérési €rtékeit, (vagy amennyiben a rendszeriranyitas miatt sziikséges) vezérlését is
integralni kell a megjelenitére. Ebben az esetben egyértelmiisiteni kell (&ltalaban lizemviteli megél-
lapodas keretében), hogy ki az adott nagyfesziiltségli rész/kapcsolokésziilék iizemeltetdje, kinek van
joga vele kapcsolni vagy atadhatdva kell tenni a kapcsolasi jogot a felek kozott. Ez utobbi megvalosi-
tasa torténhet szoftveres (HAM-on keresztiil végzett) vagy er6saramu megoldassal (fizikai kapcsolo-
val), azonban mindkét esetben egyértelmii visszajelzés €s reteszelés (= mitkddtetés letiltas) szlikséges
mindkét fél részére.

Gyakori, hogy online eseménynaplot (log fajlt) és annak archivalasat illetve egyszeriibb SCADA??
funkciokat is integralnak a HAM-ra (pl. mérési értékekbdl trend rajzolasa €s archivaldsa). A trendek-
nek, log fajloknak, kapcsolasi eseményeknek visszanézhetonek kell lenniiik, olyan szempontbol is,
hogy az adott kapcsoldelemet (kapcsolokésziiléket) ki és mikor mitkddtette milyen jogosultsaggal és
melyik helyszinrdl. Ennek egy utolagos lizemzavar elemzés / hibakeresés / feleldsség megallapitas
esetén kulcsfontossagu a jelentdsége.

Mivel a HAM-14l teljes kortien feliigyelhetok és kapcsolhatok a feliigyelt teriileten 1évo és a vil-
lamosenergia rendszer részét képezd késziilékek, igy a HAM kezelési jogosultsagat is (ki és honnan
kapcsolhatja az adott késziilékeket) a rendszerirdnyitas soran alkalmazott kezelési jogosultsagi rend-
szer hatdrozza meg.

2.2. Villamosenergia-iranyito kozpontok

Mivel Magyarorszagon a villamosenergia rendszerben — szinte kizarolag — csak allandé személyzet
nélkiili alallomasok vannak, ezért sziikséges ezek teljes korii tavoli feliigyelete és lizemiranyitasa. Ezt
a feladatot a KDSZ?!%-¢k és a MAVIR ko6zosen végzi. Utobbi feladata ezen feliil, hogy a villamos-
energia rendszerben a (a még nem megoldott nagy mennyiségii és gazdasagos tarolhatosag miatt sziik-
séges) kereslet-kinalat egyensuly fennalljon, ahogyan a labjegyzetben feltiintetett jegyzet*'' IV. része
is bemutatja.

2.2.1. Korzeti Diszpécser Szolgdlat (KDSZ)

A KDSZ-ek az aramszolgaltatokhoz tartoznak és regionalis elhelyezkedéstiek, feladatuk a 120 kV-os
¢s az alatti névleges fesziiltségli tavvezetékek és alallomasok feliigyelete €s lizemiranyitdsa. Minden
egyes alallomassal, amely hozzajuk tartozik legalabb egyszeres, folyamatos adatkapcsolatuk van,
amely a tavkozlési haldzat kialakitdsabol adodoan kvazi redundansak tekinthetd (részletesebben lasd
a 4.4. alfejezetben). Ezek az adatkapcsolatok szerverekben végzddnek, amelyekre a KDSZ-ben dol-
goz6 operatorok HMI-jei racsatlakoznak, és innen iranyitjak a hozzajuk rendelt korzeteket. Ugyan
ezekre az adatszerverekre csatlakoznak az adatfeldolgozast és a SCADA funkcidkat végzo szerve-
rek, amelyek gyakran mar virtualisak és felhd alapi megoldasokat hasznéalnak. A szerverek maguk
is redundéansak. Ezen feliil az adatkdzpontoknak egy foldrajzilag kiilon 4116 helyen teljes korii tarta-
1€k is ki van alakitva az alabbi modon: a hat aramszolgaltatoi teriilet?’? mindegyike rendelkezik leg-
alabb egy-egy sajat adatkdzponttal, amelyek egymas tartalékaiként is funkcionalnak. Minden azonos

209 SCADA = Supervisory Control and Data Acquisition = adatgyiijt6, elemz0 és iranyito rendszer (itt villamosenergia
rendszerre vonatkoztatva)

210 KDSZ = Kérzeti Diszpécser Szolgélat = Az ASZ-ok altal hasznalt kezel6kozpont a 120 kV-os és annal kisebb névle-

ges fesziiltségli rendszerekhez

., Eves tovabbképzés az elektronikus informdciés rendszer biztonsagdval dsszefiiggd feladatok elldtdsaban részt vevd

személy szamara - Kritikus informdcios infrastrukturak védelme” cimii jegyzet

22 EDASZ = Eszak Dunéantili Aramszolgéltato, DEDASZ = Dél Dunantali Aramszolgaltaté, ELMU = Elektromos
Miivek, EMASZ = Eszak Magyarorszagi Aramszolgaltato, DEMASZ = Dél Magyarorszagi Aramszolgaltaté = NKM
Aramhalézati Kft, TITASZ = Tiszantuli Aramszolgaltatd
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tulajdonban 1év6 aramszolgaltato (ELMU-EMASZ, E.ON, NKM) minden KDSZ-e teljes koriien at
tudja venni egymas szerepét egy tulajdonosi koron beliil. A foldrajzilag elhatarolt ASZ-ok esetében
mindegyik KDSZ a sajat korzetét kezeli alapbol, de megoldott minden teriiletnek a masik helyszin-
6l valo kezelése is, mind technolégiai (HMI), mind humén erdéforras szempontjabol. Ez utobbi azt
jelenti, hogy az operatorok folyamatos képzésével és vizsgaztatdsaval biztositott a nem sajat KDSZ
korzetben 1év0 villamosenergia rendszer feliigyelete (pl. Dél-Dunantili KDSZ-bdl a Tiszantili régid
feliigyelete). Az ASZ-ok folyamatosan arra torekszenek, hogy mind a human, mind az IT alloméanyu-
kat fejlesszék, korszeriisitsék és egyre koltséghatékonyabbak legyenek a biztonsagi eldirdsok betar-
tasanak figyelembe vételével.

A SCADA és EMS?" rendszerek koziil a leggyakrabban hasznalt a Siemens gyartmany(i — nem-
zetkozi termékként elérheté — Spektrum rendszer. Ez egy komplex szoftver, melynek testreszabasa
minden egyes ASZ esetében a sajat igényekhez torténik, valamint a folyamatos terméktdmogatasa
nemzetkozi szinten megoldott.

A KDSZ-ek (mivel pl. az ELMU-EMASZ iltal feliigyelt 20 kV-os halozat tébb ezer km hosszu-
sagu) felhasznaljak a térinformatikai eszkdzoket (pl. = GIS*'*) - amelyre alapulva a kozépfesziiltségii
halozatot térképre vetitve tudjak megjeleniteni az lizemeltetd operatoroknal hasznalt HMI-ken — a
pontosabb és minél gyorsabb hibabehatarolas, kapcsolasi helyszin behatarolashoz. A rendszer haté-
kony miikodése elsdsorban a GIS és az iizemeltetetett halozat adatbazisanak folyamatos frissitésén,
pontossagan és osszehangolasan milik, amelyet minden érintett ASZ sajat hataskorben végez el.

A 20 és a 0,4 kV-os halozatok feliigyeletét korabban az UIK?' 1attak el (kijaro szakemberek vezény-
1ése stb.), de ezek manapsag (iranyitastechnikai szempontbdl) integralodtak a KDSZ-be. A KDSZ-es
operatorok szamara - az elébb emlitett térinformatikai rendszerbe integralva — a szolgalati autokban
1év6 GPS jeladok is megjelennek, igy pontosan latjak, hogy melyik helyszinen vannak a kijaré szak-
emberek ezzel is csokkentve a hibaelharitas idejét €s az ¢16munkaid6 igényt.

A korszerti technologiak koziil — egyeldre csak kisérleti jelleggel — elkezdték hasznalni az AR?'¢-t,
amely egy adott helyszinen beliil a helyismerettel nem rendelkezd kijaré szakember munkajat kony-
nyiti meg, valamint szintén csékkenti az ¢ldmunka 1d6t.

4. abra: KDSZ séma

213 EMS = Energy Management System = energia menedzsment rendszer (itt villamosenergia rendszerre vonatkoztatva)
214 GIS = Geolnformatics System

215 UIK = Uzemlranyito Kozpont = 0,4 kV-os halozat és a kijaro szakember dllomény feliigyeleti és irdnyito kdzpontja
216 AR = Augmented Reality
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A KDSZ-ek lizemiranyitasa alé tartoznak a beépitett teljesitmény tekintetében kiseromiii kategdriaba
tartozo (50 kW < X < 500 kW) megujuld erdmiivek. Ezek lehetnek sz€l, bio és a 2017-ben elkezdd-
dott és jelenleg is igen nagy fejlesztési népszertiségnek orvendd naperdmivek. Ezek lizemiranyitasa
folyamatosan novekvé megterhelést jelent az ASZ-oknak és KDSZ-eknek, mivel jelentds (és egyre
novekvo) szamban, teriiletileg elszortan helyezkednek el és az altaluk termelt villamos energia csak
az 1ddjarastol és napallastol fiigg, befolydsolni/szabalyozni nem lehet, ellentétben a tobbi (pl. gaz,
viz, szén, atom alapt) erdmiivel. Egy naperdmii esetében a felhdsodés akar 60-70 %-os teljesitmény
visszaesést jelent, amelyet kompenzalni kell a kiesési idészakban a villamosenergia egyensulyfenn-
tartasa miatt (1asd a labjegyzetben feltiintetett jegyzet®'” I'V. részét). A masik véglet pedig, hogy tobb
esetben csak azért kell(ett) egy-egy j 120/20 kV-os alallomast épiteni az egymas kozelébe telepitett
naperdmiivek haldzati csatlakoztatasdhoz, mert a meglévé 20 kV-os haldzat — tulterhelddés nélkiil —
nem birja(ta) volna elvezetni az egyszerre megjelend energiamennyiséget.

Minden ilyen erdmi rendelkezik sajat fejgéppel (RTU), amelynek direkt adatkapcsolata van az
adott KDSZ szervereihez. Mivel ezek tulajdonlas szempontjabol az ASZ-t6] fiiggetlenek, ezért a
KDSZ-nek csak ilizemiranyitasi joga és feladata van (termelhet, nem termelhet) az erdmii iizemeltete-
tést (karbantartas, allagmegovas, felligyelet/tavfeliigyelet stb.) az erdmi tulajdonosanak kell ellatnia.

Az elébb emlitetthez hasonlé a helyzet azon nagyfogyasztok esetében (pl. MAV, nagyobb ipari
iizem pl. nyiregyhazi LEGO gyar) ahol az alallomas egyik része az ASZ, a masik fele pedig a nagy-
fogyaszto tulajdonaban van. Ekkor a teljes 120 kV-os alallomési halozat iizemiranyitoja az ASZ,
tizemeltetésileg (karbantartas, allagmegovas, feliigyelet/tavieliigyelet stb.) viszont a tulajdoni hatar a
dontd. Ez a leggyakrabban a fogyasztoi leagazas felé mend 120 kV-os gylijtdsin szakaszolo, ami mar
a nagyfogyasztd tulajdona, az aldllomas tobbi nagyfesziiltségli berendezése (és azok kiszolgalasat
végz6 szekunder részek) az ASZ tulajdona, az elébb emlitett iizemeltetési feladatokkal egyiitt.

2.2.2. Magyar Villamos Rendszeriranyité (MAVIR)

A 750, 400 és 220 kV-os alallomasok ¢és tavvezetékek feliigyeletét és lizemiranyitasait a MAVIR
végzi, valamint a 0,5 MW feletti beépitett teljesitményli eromiiveknél az lizemiranyitast. Mindegyik
lizemiranyitott egységben el van helyezve a MAVIR-nak sajat tulajdonu fejgépe vagy kiilon felsé
irdnya(i) van(nak) az erdmiivi tulajdonu fejgépben. Azt, hogy egy adott helyszinen a MAVIR melyik
megoldast alkalmazza, egyéni elbiralassal dol el figyelembe véve a beépitett teljesitményt, a tulajdo-
nosi hattért és a villamosenergia rendszerbeli stratégiai szerepét. Mindegyik helyszinrél a MAVIR 6
¢s tartalék szerverek irdnyaba sajat dedikalt tavkozlési iranyokon keresztiil kommunikéalnak a felsd
iranyok.

Meg kell kiilonboztetni a MAVIR esetében az orszagos és nemzetkozi energiaegyensuly feliigyele-
tét és a terhelésbecslést biztositdé SCADA-t és EMS-t kiszolgalo Siemens?®'® gyartmanyu - nemzetkozi
termékként elérhetd — Spektrum rendszert és a Prolan Zrt.?'? altal gyartott ZEUS alapt lizemiranyitasi
és feligyeleti rendszert. Ezen rendszereknek kiilon-kiilon sajat kozponti szervereik vannak, amelyek
helyben is és foldrajzilag is tartalékoltak.

17 Eves tovabbképzés az elektronikus informdcios rendszer biztonsdagadval osszefiiggd feladatok ellatdsdaban részt vevd

személy szamara - Kritikus informacios infrastrukturak védelme” cimi jegyzet

Siemens = nemzetkdzi multicég, amely tobbek kozott villamosenergia rendszer feliigyeletére képes SCADA rend-
szert is gyart és forgalmaz (Spektrum)

PROLAN Zrt. = magyar tulajdont alallomasi feliigyeleti rendszert (ZEUS) gyartd és forgalmazoé cég

218

219

128



V. A VILLAMOSENERGIA-SZEKTOR MINT KRITIKUS INFORMA CIOS INFRASTRUKTURA

in
1

g RN

g

5. abra: Nagyfesziiltségii alallomds Spektrum sémdja

6. abra: Nagyfesziiltségii aldllomds ZEUS sémdja
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Az 5. abra a Spektrum, a 6-os abra a ZEUS rendszerhez tartozo attekinté6 HMI képét mutatja ugyan
annak a nagyfesziiltségii aldllomésnak. A Spektrum kép lathatéoan egyszertibb kialakitasa, mivel az
energiaegyensulyfenntartdshoz elegendé az alallomas kapcsolokésziilékeinek €s mért értékeinek
megjelenitése. A ZEUS alapu V.6-o0s abra részletesebb megjelenitésii, mivel az alallomas teljes kort
feliigyeletét kell biztositania. Ehhez tobb sémakép is rendelkezésre all, amely az dsszes energiadt-
viteli és segédiizemi fesziiltségszintet (jelen esetben 400, 120, 18 és 0,4 kV) megjelenitve valamint
az Osszes kiszolgalo rész (egyen és valtakozo daramu segédiizem, vagyon, beléptetd és tiizjelzd rend-
szer) tavkezeléséhez sziikséges informaciot.

A Spektrumot és a ZEUS-t hasznal6 ODSZ*° és KKEK?**' operatorok szamara alkalmazott
HMI-k mindegyik szerverre fel tudnak csatlakozni (egyszerre két szerverrel allnak kapcsolatban,
amelyikbdl az egyik a tartalék irdny), ugyan igy a foldrajzilag eltérd helyen 1évo tartalék ODSZ-ben
é¢s TKKEK?*?-ben 1évé HMI-k is. A munkahelyek kialakitasa lehet6vé teszi, hogy az orszagot flexi-
bilisen osszak fel egymas kozott az operatorok, illetve egymas feladatainak az ellatasara is képesek.

Nemzetkozi egyiittmiikodes:

A Spektrum rendszer €s az azzal dolgozd operatorok feladata, hogy a nemzetk6zi ENSTO-E tagsag
kovetkeztében a magyar villamosenergia rendszer altal biztositott és a kozos rendszerbdl igényelt vil-
lamosenergia pillanatnyi egyensulyat megtartsak, az eldzetesen megallapitott villamosenergia dram-
lasi menetrendeket kovessék (hazai és nemzetkdzi viszonylatban is). Az elObbire a labjegyzetben
feltiintetett jegyzet®? IV. rész 3. fejezetében bemutatott folyamatos egyensuly miatt van sziikség,
utébbira pedig azért, mert a fogyasztok villamosenergia igénye (idében és térben is!) folyamatosan
valtozik szamos tényez6 (pl. id6jaras, napszak, munka/munkasziineti nap, nagyobb tarsadalmi ese-
mény stb.) fliggvényében. Emellett az erdémiivek altal termelt villamosenergia is valtozik (menetrend,
karbantartas, meghibasodéas miatt) az energiadramlasok pedig ezek folyomanyaként alakulnak ki. Az
elézetesen becsiilt €s az energiapiacon (energiatdzsdén) szerzOdésekkel lefixalt menetrendek tartisa
azért is Iényeges, mert az ettdl valo eltérés (tobblet és hiany esetén is) jelentds tobbletkoltséget jelent
az erdmiivek, a szolgaltatok (ASZ, MAVIR) és az ipari fogyasztok szamara is. Amennyiben az eltérés
egy adott idéablakon beliil egy magadott mértéket meghalad (tobblet vagy hiany iranyban is!), akkor
jelentds biintetést kell fizetnie az adott erdmiinek/fogyasztonak, mivel a MAVIR-nak ezt ki kell kom-
penzélnia: tultermelés esetén a folos energia elvezetésével, alultermelés esetén a hidnyt potolva mas
forrasbol. Mindkét esetnek anyagi vonzata is van.

Tartalék Telemechanikai Rendszer (TTMR?*):

Az elébb emlitett Spektrum és ZEUS rendszerektdl fiiggetleniil a MAVIR-nak van még egy fligget-
len — TTMR elnevezési - mérési rendszere, amely a fobb alallomasi csomopontokba, erémiivekbe
¢s nemzetkozi tavvezetékre kertiil felszerelésre. Ezek az adatgytijtok kozvetleniil az dram- és fesziilt-
ségvaltokra csatlakoznak (a mezdgépektdl fiiggetlentil) és dedikalt tavkdzlési vonalon keresztiil to-
vabbitjak az adatokat a MAVIR tartalék {izemiranyité kozpontjdban elhelyezett szerverre. A gyljtott
adatokat az energiaegyensulyt feliigyeld operatorok (ODSZ) hasznaljak, mint tartalék rendszert.

220 ODSZ = Orszagos Diszpécser Szolgalat, itt a villamosenergia rendszerre vonatkoztatva

221 KKEK = Ko6zponti Kezel6 Kozpont

22 TKKEK = Tartalék K6zponti Kezeld Kozpont

25 Eves tovabbképzés az elektronikus informdciés rendszer biztonsdgdval dsszefiiggd feladatok ellatdsdaban részt vevé
személy szamara - Kritikus informacios infrastrukturak védelme” cimi jegyzet

24 TTMR = Tartalék Telemechanikai Mérés = a MAVIR altal iizemeltetett fliggetlen mérési ponttal és tavkozlési kap-
csolattal rendelkez6 adatgytijt6 rendszer
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2.2.3. Villamosenergia fogyasztasmérés

A trendek, amelyekbdl a menetrendek kovetése vagy az ezektdl valo eltérés lathato a SCADA rend-
szerbdl nyerik az informacidt. A tényleges (utdlagos) villamosenergia termelés/fogyasztas elszamola-
sa viszont kiilon - a MEKH?> altal hitelesitett - villamosenergia fogyasztasmérdkkel torténik. Tipikus
elszamolési pontok: erémiivek blokktranszformatorainak 120, 220 vagy 400 kV-os oldala (erdmii
— MAVIR), 400/120 kV-os transzformatorok 120 kV-os oldala (MAVIR — ASZ), 120, 35, 20 kV-os
tavvezetéki gylijtésin szakaszolok (ASZ - nagy ipari fogyasztok pl. SAMSUNG SDI? God), 0,4
kV-os csatlakozasi pontok (kisebb ipari 1étesitmények, haztartasi fogyasztok). Annak fiiggvényében,
hogy mely felek kozott torténik az elszamolas (pl. MAVIR — erémii, ASZ — haztartasi fogyasztd, ASZ
— ipari lizem) eltérd tipusu és funkcionalitast fogyasztasmérdket alkalmaznak. Itt kapcsolodik be a
smart metering / smart grid (okos mérés / okos halozat) fogalma a villamosenergia rendszer iranyita-
saba (lasd részletesebben a jegyzet I11. részében).

Amennyiben mérdvaltd alkalmazasa sziikséges a fogyasztasmérd bekotésére, akkor kiilon dram-
(az aramvalto szekunder korének fogadasahoz) és fesziiltségbemenete (a fesziiltségvaltd szekunder
korének fogadasdhoz) van a késziiléknek. A nagyfesziiltségii elszamolési pontokon (erdmiivek, MA-
VIR — ASZ, nemzetkozi tavvezetékek, ipari fogyasztok) hasznalt fogyasztasméréknek tobb digitalis
¢s er6saramu ki- és bemeneti pontja van abbdl a c€lbdl, hogy mindegyik elszamolo6 fél le tudja kér-
dezni a mérdket a sajat adatgyilijtd rendszerében. Szintén ezeknél a mérési pontokndl egy {6 és egy
ellendrzé mérdt is alkalmaznak (fiiggetlen mérovaltd korokrdl megtaplalva), hogy az elszamolasban
egyszeres meghibasodas esetén is a kiesés mentesség biztositva legyen. Lakossagi fogyasztok ese-
tében az utdbbi kettdzést és a mérdvaltokat nem alkalmazzdk, mivel a 0,4 kV fesziiltségszintii és
jellemzéen 63 A-t nem meghaladé fogyasztasi helyek direktben bekothetok a fogyasztasmérdkbe.

2.2.4. Uzemirdnyité operdtorok képzése

Az operatorok képzése / tréningezése mindegyik iranyitd kozpontban (MAVIR, KDSZ) folyamatos,
mivel a human erdéforras valtozik, illetve a haldzaton is folyamatos bévitések, atalakitasok vannak.
Ezeknek a valtozasnak a begyakorlasat és az operatorok tudasanak naprakészen tartasat tréningszimu-
lator szoftver hasznélataval végzik, amellyel valos lizemi és lizemzavari helyzeteket tudnak szimu-
lalni, igy éles beavatkozas nélkiil realis koriilményeket teremtenek a gyakorlashoz, az lizemzavarok
kozben kialakuld stresszes, gyors, hatarozott dontéseket igényld helyzetek kezelésének elsajatita-
sahoz. Az adatbazist, amit a tréningszimulator hasznal a villamosenergia rendszer on-line SCADA
adatbazisbol frissitik rendszeresen, igy biztositva a naprakészségét.

A képzésekkel és vizsgakkal valik az lehetové, hogy az operatorok szamos teriiletet tudjanak fel-
tigyelni, irdnyitani illetve tizemzavari és mas sziikséghelyzetben egymas munkdjat segiteni. A tré-
ningszimulator, az operator HMI és a szerverek Osszehangolasaval a legjabb generacios szimula-
torok esetén lehetdvé valt az, hogy az operator ugyan annal a munkahelynél, mint ahol a szolgélata
alatt dolgozik - szimulacids izemmoddban - gyakorol/vizsgazik az oktatd/vizsgéaztato altal iranyitva.
Ezaltal még inkébb a normal iizemi koriilmények biztositottak a tréningezés idejére.

2.2.5. Kapcsolokésziilékek kezelési jogosultsaga

A 2. fejezetben sz6 volt arrol, hogy a kapcsolokésziilékeket lehet mind a mezdgéprdl mind a HAM-r6l
kezelni (ki/be kapcsolni). Az, hogy ki kezeli az adott kapcsolokésziileket rendkiviili jelentdségii egy

225 MEKH = Magyar Energetikai és Kozmii-szabalyozasi Hivatal (MEKH)
26 SAMSUNG SDI = SAMSUNG SDI Magyarorszag Gyarto és Ertékesit Zrt.
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olyan foldrajzilag jelentdsen elosztott (Magyarorszag €s az egész kontinens!) €s kritikus infrastruktu-
ra esetén, mint a villamosenergia rendszer. Alapvetd elv, hogy minden kapcsolokésziiléknek egy adott
id6épontban csak egy felelds kezeldje lehet, az 6sszes tobbi lehetdséget vagy szoftveres vagy fizikai
retesszel ki kell zarni. A kezelési lehetoségek egy alallomasi késziilék esetében az alabbiak.

Szoftveres Hardveres

KDSZ/MAVIR \l/l:l\l/ HAM Mez8gép Készulék

Kapcsoldkészilékekre vonatkozo kezelési
jogosultsag

7. abra: Kezelesi jogosultsagok egy kapcsolokésziilékre

Alegalso szint (az adott kapcsolokésziiléktol kiindulva a hozza fizikailag legkdzelebb esd) a kapcsolo-
késziilék szekunder szekrényében 1évo kezeldszervek (nyomoégombok). Amennyiben ezen engedé-
lyezve van a tavkapcsolds (egy erdsaramu kapcsolo altal) akkor innen nem lehet miikodtetni, hanem
atkeriil az 6t kezeld mezdgéphez. Itt vagy az érintOképernyon/késziiléken 1évo nyomogombbal vagy
kulccsal (ez az adott gyartotol fligg) van lehetdség a mezdgép altal kezelt 6sszes kapcsolokésziilékre
vonatkozdan a mezdgépen tartani vagy felsobb iranyba (HAM) tovabbadni a kapcsolési jogosultsa-
got. A HAM — KDSZ/MAVIR viszonylat esetén nem csak egységesen (egy egész alallomas) kapcso-
lasi jogosultsagait lehet atadni, hanem szegmensekét kiilon — kiilon (pl. eréatviteli transzformator/
tavvezeték és kapcsolokésziilékei). Ez azért elonyds, mert ha az egyik aladllomasi transzformatoron
hibajavitast végeznek igy az alapbol a KDSZ/MAVIR-ban 1év6 kapcsolasi jog az alalloméson tartoz-
kod¢ lizemviteli személyzetnél van, aki jobban at tudja tekinteni a helyszini munkavégzést. Ebben az
esetben is érvényes, hogy csak egy felelds kezel6je van az adott kapcsolokésziiléknek. Annak fliggvé-
nyében, hogy erémiivi, alallomési, ASZ, MAVIR, MAV kapcsolokésziilékrdl van szo a leirt (7. dbra
szerinti) jogosultsagi rendszer valtozhat, de az alaplevek megegyeznek.

A felsObb szintli kezelési jogosultsag atadasok (KKEK, aldlloméasi HAM) szoftveresek, az alsébb
két szinten (mezdgép, késziilék a helyszinen) viszont fizikai beavatkozas torténik (kapcsold atallita-
sa).Mindegyik jogosultsagi szint legalabb a sajatjat és az alatta 1évot megjeleniti, igy a helyszinen és a
felsdbb szinteken is egyértelmii, hogy az adott késziilék kezelése joga hol van. A KDSZ/MAVIR-ban
¢s az alallomasi HAM-on is be kell jelentkeznie (egyértelmii azonositassal) az adott helyen 1évo keze-
16 operatornak. Napldézasra keriil minden elvégzett miivelet (késziilék jogosultsag atadas-atvétel, kap-
csolas) a kapcsolokésziilékek altal szolgaltatott jelzésekkel, mérésekkel kozos (utdlagosan szlirhetd,
visszakereshetd) naplofijlba, igy egyértelmiien azonosithatok az elvégzett miiveletek és azok hatasai,
kovetkezményei egy esetleges lizemzavar, téves kapcsolas, fogyasztoi kiesés esetén.

2.2.6. Terhelésbecslés, menetrend
A 2.2.2. alfejezetben emlitett energiadramlasok elézetes meghatarozasa a rovid (6ras), kozepes (né-

hany napos, hetes) és hosszl tava (havi, éves) terhelésbecslések (fogyasztasi becslések) illetve az
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eromiivek eldzetes termelési menetrendje alapjan torténik. Ezt a munkat kiszolgalo infrastruktirat
nevezzilk EMS-nek, amelynek az alapja a — Magyarorszagon — Spektrum alaptit SCADA adatgyijté
rendszer kiegészitve szamos informacioforrassal (pl. elszamolasi fogyasztasmérés, TTMR). Mind
a MAVIR, mind az ASZ-ok végeznek terhelésbecslést és menetrend készitést a sajat teriiletiikre,
fesziiltségszintjliikre vonatkozéan. A MAVIR nemzetk6zi és orszdgos viszonylatban végzi ezt, az
aramszolgaltatok pedig sajat teriiletiikre vonatkozdan. Ehhez kdlcsondsen (torvényileg és nemzet-
kozi eléirasokban rogzitett) adatszolgaltatast koteles minden résztvevd (erémiivek, ASZ-ok, MA-
VIR, nagyobb ¢és kisebb ipari fogyasztok) nyujtani az érintett partnere szamara. A kapott adatok, a
korabbi trendek és a kiegészitd koriilmények (iddjaras, nagyobb tarsadalmi események, iinnepek,
munkanap, munkasziineti nap, TV miisor, napszak, tervezett karbantartasok, tervezett ki- és bekap-
csolasok) figyelembevételével késziilnek el az energiamenetrendek, amelyek az alapjat képezik az
online energiaegyensulyi szabalyozasnak. Uzemzavarok esetén ettdl eltérés alakul(hat) ki az iizem-
zavar nagysaganak fliggvényében, ekkor a beépitett tartalék termeld egységek (pl. Magyarorszagon
a gyors inditasi gazturbinds erémiivek) inditasaval lehet a villamosenergia hianyt kikiiszobolni.
Amennyiben tultermelés kovetkezik be, akkor a szabalyozhatd termelésii erémiivek (gazturbinas,
fosszilis erémiivek) visszaterhelésével lehet az egyensulyt fenntartani (1asd a labjegyzetben feltiin-
tetett jegyzet*’ IV. részében), kritikus esetben pedig a kovetkezd, 3. fejezetben bemutatasra keriilé
védelmek avatkoznak be, automatikusan.

Magyarorszag pillanatnyi energiadramlési viszonyai a MAVIR honlapjan folyamatosan elérhetok
(http://mavir.hu/web/mavir/adatpublikacio).

3. Avillamosenergia-rendszer védelmi és automatika rendszerei**®
3.1. A villamosenergia rendszerben lévo védelem és automatika fogalma

A védelmeket szoktak relévédelmeknek is nevezni, ami még az elsé generacios késziilékek idejébol
megmaradt elnevezés. A villamosenergia rendszerben hasznalatos védelmi relé olyan késziiléket
jelent, amelyet az altala érzékelt fizikai mennyiség adott értékhataranak datlépése esetéen miikodik, és
amely miikodésekor kapcsolokésziiléke(ke)t vezérel.

Ezek a késziilékek arra szolgdlnak, hogy megsziintessék a zarlatokat (nem kivant meghibasoda-
sokat) a villamosenergia rendszerben. Ilyen meghibasodas lehet, ha pl. egy fadg rahull a szabadve-
zetékre €s rovid idore (< 1 masodperc) 0sszezar két eltérd potenciala részt (pl. az egyik fazisvezetot
¢s a szabadvezeték oszlopot) ezaltal zarlatot okozva. A védelmek és a benniik 1évé automatikak
feladata, hogy kb. 10 milliszekundum alatt ezt érzékeljék tavolrol (aram és fesziiltség méréssel)
majd a hibas tdvvezetéket — amennyiben a haldzatkép olyan mindkét végén — ki- és visszakapcsoljak
(1-2 mésodperc alatt), ezaltal megsziintetve a zarlatot. A védelmi funkcio, ami érzékeli a zarlatot, az
automatika pedig, ami — ebben az esetben — a ki- és visszakapcsolast vezérli. Ez utobbit nevezziik
tizemzavari automatikanak. A ki- és visszakapcsolasbdl otthonainkban altalaban egy villanast ér-
zékeliink a lampa fényében és mast nem. Amennyiben sikeriilt a zarlatot a rovid 1-2 mdsodperces
ki- és visszakapcsolassal elharitani, akkor a szabadvezeték tizemben marad, ha nem akkor, végleges
kikapcsolas torténik, és részletesebben ki kell vizsgalni a hibat, mivel nem mulo zarlatrdl (meghiba-
sodasrdl) van sz6. Az elébb emlitetten feliil szamos mas zarlati, meghibasodasi lehetdség van a vil-
lamosenergia rendszerben, ezek mindegyikére van megfeleld védelmi funkci6, amelyeket a 3.2-3.5.
alfejezetek mutatnak be. A nem iizemzavarok esetén miikodo, de automatikus beavatkozo6 funkciokat
végz6 lizemviteli automatikékat a 3.5.3. alfejezet ismerteti.

27 Eves tovabbképzés az elektronikus informdcios rendszer biztonsdgaval dsszefiiggd feladatok elldtdsaban részt vevd
személy szamara - Kritikus informacios infrastrukturak védelme” cimi jegyzet

28 Forrasanyag: Dr. Danyek Miklds, Kovacs Miklos, Woynarovich Andras: Nagyfesziltségii halozati védelmi elvek és
megoldasok, Elektrotechnika, 2015. aprilis, 5-10. oldalak
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A védelmi késziilékek és automatikdak nem megfelelo miikédése — amely lehetséges nem szandékos
(pl. nem megfelelo beallitas, meghibasodas) vagy szandékos (kiilso ,, megzavaras”, fizikai vagy kiber-
biztonsagi behatolas) okbol — okozhat nagyobb kiterjedésii villamosenergia kiesést (pl. varosrészek,
varosok, nagyobb foldrajzi teriiletek). Amennyiben szandékosan eldidézett miikodési zavarrol van
520 akkor tartos tobb ords / napos kiesés is lehet beldle. Ez utobbi jelenséget nevezziik black out-nak,
amely rendkiviil komoly (akar végzetes!) human és anyagi karokat tud okozni (pl. viz-, gaz- és szenny-
vizszolgaltatas, nagy- és kissebességii tomegkozlekedés ledlldsa és ezek kovetkezményei).

Az egyre gyakrabban el6forduld extrém iddjarasi koriilmények (szélsdséges meleg/hideg, extrém
mennyiseégl eso, ho, jegesedés) is okozhat tartds (tobb o6ras — tobb napos) villamosenergia kimaradast
kisebb (1-2 telepiilés) / nagyobb (10-20 telepiilés, orszagrész) teriileteken, de ezt nem nevezziik black
out-nak, mert nem szandékos emberi beavatkozas okozta.

3.2. A védelmek és automatikak generacios fejlodese, felépitése

A villamosenergia-rendszer kialakulasaval, folyamatos fejlodésével egy idében a védelmek is valtoz-
tak, igy a védelmi és automatika berendezéseknek harom nagy generéacioja van. A villamosenergia-
rendszer kialakuldsakor (1940-1950) eldszor elektromechanikus relévédelmeket alkalmaztak. Ezek-
ben a védelmekben a szdmitasokat, idozitéseket, méréseket, mikdodtetéseket elektromagneses és
mechanikus elven miikodé szerkezetek végezték, innen ered az elnevezésiik. A késziilékek hosszl
évtizedekig voltak (és a mai napig vannak még néhany helyen) iizemben. Utanuk jelentek meg az
analdg elektronikus eszk6zok (1970-es évek vége, 1980-as évek eleje), melyeket sokkal rovidebb
ideig alkalmaztak. Végiil a digitalis technika, szamitastechnika elterjedésével a digitalis védelmi
¢s automatika késziilekek kertiltek elotérbe (2000-t6l). A mai vilagban csak digitalis védelmeket és
automatikakat (mas néven numerikus- vagy processzoros védelmeket és automatikakat) fejleszte-
nek, és ezek a késziilékek folyamatosan valtjak fel a régebbi, még iizemben 1évo elektronikus, illetve
elektromechanikus késziilékeket az egész vilagon.

vetden eltérnek egymastol kivitelikkben, a fizikai mennyiség érzékelésében, a belsé miikodésiikben,
¢s felépitésiikben. A fejlodést alapvetden azok a tényezok indokoltak, amelyek a mindennapokban is
korbevesznek benniinket: informacidadas (€hség), tavoli elérés, automatizalas, informacio6 feldolgo-
zas, MI*? terjedése. Ezen tényezOknek csak a digitalis adatot szolgaltatni és fogadni képes késziilé-
kek tudnak megfelelni, igy a villamosenergia-rendszerek védelmi és automatika késziilékei is ebbe az
iranyba fejlodtek(nek). Nem szabad elfeledkezni arrol a tényezoérdl sem, hogy a ,.koros” késziilékek
(>15 év) javitasa, karbantartdsa is problémas, mivel az alkatrész utanpo6tlés, szoftverfejlesztés kortil-
ményes ezekre a késziilékekre, hasonléan a mindennapjainkat koriilvevd digitalis eszk6zokhoz (pl.
tablet, mobiltelefon).

A XXI. sz4dzadban alkalmazott védelmi és automatika késziilékek felépitésiiket, kinézetiiket te-
kintve teljesen megegyeznek a 2.1.1. alfejezetben ismertetett mez8gépekkel, azaz modulos rendsze-
rliek, belsdé busszal és TCP/IP alapt kiilsé kommunikéacioval. A kiilonbség a beléjiik programozott
funkcidkban van: a védelmek feladatukbol kifolyolag 6nallo ki- és visszakapcsolasokat végeznek az
altaluk feliigyelt berendezésen, a mezOégépeknek pedig adatgyiijté és tovabbitd feladatuk van kisebb
volumenii 6nallé dontési funkcioval. Az eldzébdl kovetkezik, hogy a kartyakiosztasukban is van
kiilonbség, de alapvetden tap-, processzor-, kommunikacios-, mérd-, ki/bemeneti kartyakbol épiilnek
fel. A védelmekben alkalmazott adatgytijtési protokollokat a 4. fejezet ismerteti.

A kovetkezd részben bemutatjuk, hogy milyen védelmi és automatika rendszerek iizemelnek nap-
jainkban az atviteli- és féelosztohaldzaton.

29 MI = Mesterséges Intelligencia = Artificial Intelligence
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3.3. A villamosenergia rendszerben kialakitott védelem-automatika rendszer alapelvei

Az atviteli és a 120 kV-os halézat primer kialakitasat tekintve hurkolt (= nincs az egyik végén csak
termeléssel, a masik végén csak fogyasztoval rendelkezd tavvezetéke, lasd a jegyzet I'V. részének
4.4. alfejezetében szerepld 20. abrat). A védendd primer objektumok (tdvvezetékek, transzformato-
rok, gylijtdsinek, amelyek nagysagrendekkel nagyobb értékiick, mint a védelmi berendezés) védelmi
funkcigjat szolgdlo védelem-automatika rendszerek kialakitasa, felépitése a haldzati diszpozicio és a
primer kornyezet altal megkdvetelt igényeket szolgalja ki a rendelkezésre 4llo miiszaki eszkdzbazis
figyelembevétele mellett.

A tavvezetékek és transzformatorok védelmi rendszerét az egyszeres — vagy az atviteli hal6zaton
kettés — alapvédelmi rendszer és visszakapcsolod automatika, valamint a tartalékvédelmek alkotjak.
Az alkalmazott védelmi rendszer kialakitdsa a védendd primer objektum fesziiltség szintjétdl, a
villamosenergia rendszerben betoltott stratégiai szerepétdl, a helyétdl, jellegétdl, annak elrende-
z¢&sétol fiigg.

3.4. Az atviteli halozat védelem-automatika rendszere

A magyar atviteli halozat tavvezetékein, és transzformatorain (750 kV/400 kV; 400 kV/220 kV; 400
kV/120 kV; 220 kV/120 kV) kettos alapvédelmi rendszert alkalmaznak, ami azt jelenti, hogy két kiilon
allo késziilék (altalaban ugyanolyan alapfunkcioval) egymastol fiiggetleniil, és egymassal parhuza-
mosan védi a nagyfesziiltségii berendezést. Az elmult évtizedek gyakorlata szerint a két alapvédelmi
készlilék més-mas gyartotol szarmazik, de miikddési elviikk ugyanaz: mindkettd tavolsagi védelem,
vagy transzformator kiilonbozeti védelem. Elobbi a mért fesziiltség és aram hanyadosanak hirtelen
vdltozasabol (a fesziiltség értéke hirtelen lecsokken, az dram értéke megnd), utobbi pedig a transzfor-
mator kiilonbozo fesziiltsegii oldalain mért aramok kiilonbségebdl (ha zarlat van a transzformator-
ban, akkor a kiilonbség jelentosen megno) detektdlja a zarlat meglétét.

3.4.1. 400 kV-o0s és 220 kV-os tavvezetékek védelem-automatika rendszere

Az atviteli halozat 220 kV és afeletti fesziiltség szintli tavvezetékei védelmére altalanosan tavolsagi
védelmet alkalmaznak. A tavolsagi védelem egy iranyitott impedancia elvii (irdnyitott = a mért &ram
és a fesziiltség egymashoz képesti irdnyabol kiindulva meg tudja mondani, hogy felszerelési helyé-
hez képest a tavvezetéken eldtte vagy mogotte van-e a zarlat, impedancia = a mért fesziiltég €s aram
hanyadosa) védelem tobb impedancia fokozattal: fesziiltség ¢s aram hanyadosanak értékétdl fiiggden
tobb 1épcsdben/fokozatban (iddbeli késleltetéssel) valo kioldas a védett tavvezetékre vonatkoztatva.

Jelentds eltérés a 120 kV-os tavvezetékeken alkalmazott tdvolsagi védelmekhez képest (lasd 3.5.1.
alfejezet), hogy a szabadvezeték két végén 1évo alallomasok kozott — nem csak védelmi jelatviteli
funkcidju (1asd 4. fejezet) — kommunikacids csatorna van, igy az informacioatvitel lehetdsége min-
den esetben biztositott. Utobbi funkciot a védelmi jelatviteli késziilékek latjak el, amelyek feladata a
védelmi gyorsitod parancsok, valamint masfél megszakitds elrendezés esetén a megszakitod beragadas
elleni védelmi tavkioldo6 parancs atvitele az ellenkezd oldali védelmi késziilékek szdmara. A védelmi
gyorsitd parancs a tdvvezeték végén 1évo zarlatok gyorsabb haritasat szolgalja, a masodik fokozatos
(idében késleltetett) kioldas késleltetését csokkenti le alapidds (= a késziilék 6nidés ~ 25-40 ms)
kioldasra. Ez azért Iényeges, mert a minél gyorsabb zarlatharitas a kiesés idejét és ezaltal a nagyobb
kiterjedés esélyét is lecsokkenti.

A normal tizemallapot mielébbi visszaallitasat visszakapcsold automatika alkalmazasaval valo-
sitjuk meg, mely funkciot a két alapvédelmi késziilék integraltan foglalja magéaba. A hiba tipusatol
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(fazis —nulla, 2 fazist, 3 fazisu stb.) fiiggben egyfazisq, illetve haromfazisu visszakapcsolasi (EVA??,
illetve HVA)*!' ciklust alkalmazunk, amely — ahogyan a nevében irva van — vagy csak egy fazisban
vagy mind a hdrom fazisban ki- és visszakapcsolja a tavvezetéket. Amennyiben csak egyfazisu a zar-
lat az a kedvezdbb, mivel a tavvezeték két vége a masik két fazison keresztiil 6sszekottetésben marad.

Minden NAF?*? tavvezeték rendelkezik AZT0%? védelemmel. Ez a — magyar fejlesztésii és csak
Magyarorszagon alkalmazott — védelem nem igényel kiilsé tapfesziiltséget, a zarlat energidjanak
segitségével kapcsolja ki a megszakitd (amelyet az aramvaltd szekunder korén keresztiil vételez),
abban az esetben, ha sem az alap, sem a tartalék védelem nem oldott ki. Ennek a védelemnek a legna-
gyobb a beallitott késleltetése, meg kell varnia, amig minden alap- és tartalék védelem lefut.

3.4.2. NAF/NAF transzformatorok védelmei és automatikai

Az atviteli halozati (750/400 kV, 400/220 kV, 400/120 kV, 220/120 kV) transzformatorokat 2 db
kiilonbozeti elvil villamos védelemmel latjak el (lasd 3.4. alfejezet). Ezek hdromlabuak (= a transz-
formator harom kiilonb6z6 fesziiltségszintjét jelenti (pl. 400/120/18 kV), a harmadik 14b az aldllomas
segédiizemét taplalo tercier KOF tekercsen van lezarva. A védelem 6nidds, késleltetés nélkiili mi-
kodést, transzformator bekapcsolasi aramlokésre reteszeld funkcioval kiegészitett késziilék. Minden
transzformatort kiilon fazis (AZT?**) és kiilon foldzarlatot érzékeld (AZTO tip.) tartalékvédelmek is
védenek. Hasonloan a 120 kV/KOF?>* transzforméatorokhoz (lasd 3.5.3. alfejezet) mechanikus elvii
védelmeket 1s hasznalunk: gaz és olajlokés relé (Buchholz rel¢), tobb ponton mért olaj- és tekercsho-
mérséklet érzékelés, nyomascsokkentd szelep. Mindegyik mechanikus védelem rendelkezik el6jelzo
¢s kioldo fokozattal is. Amennyiben kiilon olajter(i a transzformator fokozatszabalyzoja, akkor az is
rendelkezik sajat mechanikus védelmekkel: géz és olajlokés relé, nyomascsokkentd szelep. A me-
chanikus védelmek nem a villamos paraméterek mérésével (fesziiltség, aram) detektaljak a zarlatot,
hanem a transzformator szigetel6olajaban a zarlat miatt 1étrejovo kémiai reakciok hatasara kialakuld
gazbuborékot (Buchholz relé¢) vagy a zarlat miatt bekdvetkezd olajnyomds hulldmot (olajlokeés) ér-
z¢€kelik és adnak kioldast. Ezek a transzformatorok az atviteli halozat legdsszetettebb és legnagyobb
koncentralt értékii berendezései, igy a villamos és mechanikai karosodasuk megakadalyozasa kiemel-
ten fontos. A felsorolt védelmek a zarlatok megsziintése mellett az emlitett karosodasok ellen is védik
a transzformatorokat.

3.4.3. 400 kV-o0s és 220 kV-os gyiijtosinek védelmi rendszere, valamint
a megszakitoberagadas elleni védelem

Az 4tviteli halozati csomopontok — az alallomasokban 1évé gytijtésinek (lasd a IV. rész 4.3. alfejeze-
tében a 19. abrat: ,K” és ,,B” gylijtésin) — kiemelt fontossaguak a villamosenergia rendszer egésze
szempontjabol, ugyanakkor itt nagyon kicsi a valoszinlisége zarlatok kialakulasanak, igy egyszeres
alapvédelmi rendszeriik van tartalék védelemmel.

Az alapvédelmi funkcidt a kiilonbozeti elvii gytjtdsinvédelmi berendezések latjak el, amelyek a
csomopontba (gyljtdsin) be- €s kifolyd aramok 6sszegzésébdl hatdrozzak meg, hogy van-e a zarlat
vagy sem. Amennyiben az 0sszegzés értéke meghalad egy hatarértéket, akkor kiold az 8sszes erre a
gyljtdsinre csatlakoz6 megszakitd. Az eszkoz kivitelét tekintve lehet centralizalt, amely egy kdzponti

230

EVA = Egyfazisu Visszakapcsold Automatika

HVA = Héromfazist Visszakapcsold Automatika

2 NAF = Nagyfesziiltségli >=120 kV

33 AZTO (ejtsd: AZTnull) = foldzarlat érzékelésit Autonom Zarlati Talaramvédelem
B4 AZT = faziszarlat érzékelésti Autonom Zarlati Talaramvédelem

35 KOF = Kozépfesziiltségii
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helyre telepitett berendezést jelent (pl. DGYD?*¢, EGYD?*’ tip.), vagy decentralizalt (pl. OGYD?*®
tip.), a ledgazasok sajat mezejében tortént érzékelést (ledgazasi egységben), optikai kabelen torténd
adatatvitelt, majd egy kozponti egységben torténd kiértékelést megvaldsitd. Utobbi elterjedését az
optikai 0sszekottetés lehetdsége €s a numerikus elvii berendezések alkalmazasa tette lehetévé. Az
atviteli halozaton kizéarélag ilyen védelmek miikddnek. Jelentds elénye a centralizalt védelmekhez
képest, hogy mérdvaltok dramat €s fesziiltségét nem kell egy helyre kdbelezni az aldllomas teriiletén,
igy jelentds koltségmegtakaritast lehet elérni.

A gylijtésinre csatlakoz6 ledgazasok valamely megszakitojanak esetleges beragadasa esetén a meg-
szakitd beragadas elleni védelem az 6sszes mogottes zarlati betaplalast levalasztja, megakadalyozva
a zarlat okozta rombold hatas tovabbterjedését. Ezzel nagyobb tertiilet lesz kikapcsolva, mintha az
eredeti megszakitdo miikddott volna csak, de az anyagi kar mérséklése és az igy kisebb visszaallitasi
1d6 jelentdsebb tényezd ebben az esetben, mint a rovidebb iddre tortént nagyobb méretii kiesés.

A tartalékvédelmi funkciot a gytijtésinekhez kapcsolodod tavvezetéki leagazasokba telepitett ta-
volsagi védelmek gytijtésin fele néz6 Un. hatra pillanté fokozata (irdnyitott impedanciavédelem), és
a transzformator ledgazasokba telepitett impedancia elvii védelmek latjak el (1asd 3.4.1. alfejezet).

3.5. A 120 kV-os foelosztohalozat védelem-automatika rendszere

A hazai 120 kV-os felosztohalozat a stratégiai kapocs szerepét tolti be az orszagos atviteli halozat
(400 kV, 220 kV) és a kozépfesziiltsegli (35 kV, 20 kV, 10 kV) elosztohaldzat kozott. Ez a szerepe
csak az elmult évtizedek folyaman alakult ki, de még mindig vannak olyan 120 kV-os halozati részek
(tavvezetékek), amelyek atviteli halozati (pl.: Sajoszoged — Felsézsolca 120 kV, Felsdzsolca — Sajo-
ivanka 120 kV), illetve ipari ellatasi (pl.: Sajoszoged — Tiszai Vegyi Kombinat 120 kV) funkciokat
toltenek be.

3.5.1. 120 kV-os tavvezetékek védelem-automatika rendszere

A 120 kV-os féelosztohalozatot szabadvezeteki €s kabelhalozatok alkotjak. A 120 kV-os kabelhaloza-
tok, illetve a stirtin lakott terliletek (varosok) f6l6tt halado szabadvezeték védelme kettds alapvédelmi
rendszer(i, mig a tobbi tavvezetéken egyszeres alapvédelem van kialakitva. A 120 kV-os automatikak
GVA? és LVA?* ciklust is alkalmaznak, az EVA és a HVA mellett. Az alapvédelmi rendszer hibaja
esetén a tartalékvédelem feladata a hibas halozatelem szelektiv (minél kisebb tertiletet érintd) leva-
lasztasa, aminek miikodés elmaradasakor az AZTO tip. tartalékvédelem ad — a legtobb esetben — nem
szelektiv kioldast.

Hurkolt tavvezetékek

Hurkolt tdvvezeték meghibasodéasa esetén a nagy zarlati teljesitmények miatt a zarlatos haldzatrészt
késleltetés nelkiil le kell valasztani, a halozati zavartatast megsziintetni, a hiba fellépése eldtti normal
tizemi allapot minél eldbb helyre kell allitani, hasonléan a NAF tavvezetékek esetén.

6 DGYD = Digitalis Gytijtsin Differencial védelem

7 EGYD = Elektronikus Gyiijtésin Differencial védelem

38 OGYD = Optikai Gyiijt6sin Differencial védelem

29 GVA = Gyors Visszakapcsolo Automatika, amelynek a visszakapcsolasi ideje jellemzden 2-4 masodperc

240 LVA = Lassu Visszakapcsold Automatika, amelynek visszakapcsolasi ideje tobb tiz masodperc, jellemz6en 60
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Révid tavvezetékek (L<10 km)

Rovid tavvezetékek szelektiv védelmi funkcidinak ellatasara kiilonbozeti elvii szakaszvédelmek szol-
galnak, amelyek miikodési elve hasonlé a transzformétoroknal alkalmazottal = amennyiben a tavve-
zeték két végén folyo dram kozotti kiilonbség meghalad egy értéket, akkor zarlat van a tavvezetéken
és kikapcsolja azt. A szakaszvédelem elonye a zarlatharitas soran a gyors (6nidds) kioldas megvalosi-
tasa, hatranya viszont a két végpont kozotti 6sszekdttetés (informacio atvitel) biztositasanak igénye.
Erre a funkciéra korabban erésaramu jelzékabeles (M-R tip.), majd telefonvonalas (SZVPIZ tip.)
Osszekottetéssel rendelkezd szakaszvédelmeket alkalmaztunk. Ezek jelent6s hatranya, hogy védelmi
jelatvitelt szolgalo rezes Osszekotetést kellett kiépiteni a miikodésiikhoz. Az optikai kabelek jelentds
térhoditasa nyoman (amely az arcsokkenés miatt kovetkezett be) ma mar optikai kabel felhasznalasa-
val direktben kotik 6ssze a numerikus elvii védelem-automatika (pl.: DSZV, DTVA-OX) berendez¢-
seket a tdvvezeték két végén. A felhasznalt optikai kabel (48-96 db) szalszdmmal (és igy tobbszor 10
Gbps savszélességgel) rendelkezik, igy nem csak a védelmi berendezések jelzéseit képes tovabbitani,
hanem mas médiumok (pl. kdbeltv, internet, telefontarsasagok stb.) részére is bérbe lehet adni (lasd
4. fejezet).

Hosszu tavvezetékek (L>10 km)

A hosszabb tavvezetékek szelektiv védelmi funkcidinak ellatdsara tavolsagi védelmek szolgéalnak.
A tavolsagi védelem eldnye, hogy nem igényel Osszekdttetést a tavvezeték masik végén 1évo beren-
dezéssel. Hatranya, hogy - a megvalositott 1€épcsds impedancia (mért fesziiltség és aram hanyadosa)
karakterisztika elvébdl adédoan - a vezeték mentén fellépd hibak helyétdl fiiggden nem minden eset-
ben torténik meg a zarlatos tdvvezeték onidds levalasztasa hasonloan a NAF halozati tavvezetékek-
hez. A tavvezeték végi hibak késleltetés nélkiili levalasztasat az un. ,, Tulfedés” funkcidval valositjuk
meg, ami esetenként a védendo tavvezetéken tal fellépd hibakra nem szelektiv ,,jarulékos” mitkodést
okozhat, mivel 6niddével kikapcsolasra keriil az alapértelmezetten késleltetett védelmi részen 1évo
vezeték/fogyasztd. Ezen funkcid hasznalata attol fiigg, hogy az adott vezeték esetében a gyorsasag
vagy a szelektivitas (csak a minimalisan sziikséges haldzatrész kikapcsolasa) a nagyobb prioritasu,
amelynek eldontése a tavvezeték altal ellatott fogyaszto(k)tol illetve a halozati strukturatol fiigg.

Sugaras tavezetékek

A sugaras tavvezetékek kialakitasukat tekintve lehetnek végponti vagy ,,T” (kettds ,,T”) fogyasztoi
transzformatorral rendelkez6 leagazasok®!. Az alakzat végpontjan un. ,,C-védelem” elv latja el a
védelmi-automatika funkciot azért, hogy a tdvvezetéken egyfazisu visszakapcsold automatika mi-
kodhessen. Ennek az érzékelési elvnek az alkalmazasaval lehetséges a hibas fazis kivalasztasa, majd
ki- és visszakapcsolasa EVA és GVA automatika funkciok alkalmazasaval.

3.5.2. 120 kV-os gyiijtosinek védelmi rendszere
A 120 kV-os gylijtosinek védelmét az atviteli halozatnal mar ismertetett (lasd 3.4.3. alfejezet) kom-

binalt gyiijtésin és megszakitdo beragadas elleni védelmek latjak el. Eltéréen az atviteli halozattol
vegyesen, centralizalt (EGYD, DGYD) ¢és decentralizalt (OGYD) elvii berendezések is vannak a

21 Végponti ledgazas: egy iranybol taplalt (sugaras) tavvezeték legtavolabbi végpontja. ,, T vagy kettés ,,T” leagazas:
egy iranybol taplalt (sugaras) tavvezeték kdzbensd (nem legtavolabbi) végpontja.
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foelosztd haldzaton, attdl fliggden, hogy az alallomas milyen tulajdonosi felépitési és milyen kort
szekunder berendezésekbdl épiil fel.

A gytjtésinek tartalékveédelmi funkciodjat a ledgazasokba telepitett tavolsagi védelmek gyiijtdsin
iranyaba érzékeld un. ,,visszapillantd fokozata” latja el. Ez a funkcio az un. ,,természetes gylijtosin-
védelem”, hasonldan az atviteli alallomasokhoz (14sd 3.4.3. alfejezet).

3.5.3. 120 kV/KOF transzformdtorok védelem-automatika rendszere

A foelosztohalozaton alkalmazott transzformatorok teljesitménye 16 MVA, 25 MVA, 40 MVA és
63 MVA. A transzformator teljesitményétol fliggden S, <40 MVA egyszeres alapvédelemként, S >40
MVA kett6s alapvédelemként differencial elvii védelmek vannak telepitve.

A 120 kV/KOF transzformatorok védelmi feladatainak ellatasara villamos és mechanikus elvii
védelmeket haszndlunk. A transzforméator alapvédelme a differencidlvédelem, tartalékvédelmi funk-
ciojat a 120 kV-os késleltetett tularamvédelem latja el, valamint az AZT tipusu tartalékvédelem. Az
atviteli halozatnal mar ismertetett (lasd 3.4.2. alfejezet) mechanikus elvii védelmek koziil a gdzvéde-
lem, az olajaramlds védelem és a tilmelegedés elleni védelmek miikédnek a 120 kV/KOF transzfor-
matoroknal.

A kozépfesziiltségli gylijtdsin alapvédelmét és a ledgazasok tavoli tartalékvédelmét fliggetlen kés-
leltetésii, kétlépcsds talaramvédelem vagy impedanciavédelem és visszakapcsold automatika végzi.
A kozépfesziiltségli ledgazasok beragadasi védelmi funkcidja szintén a transzformétor védelmi rend-
szerébe integralt. A kozépfesziiltségii foldzarlatvédelmi feladatokat a FAVA2? automatika latja el,
amely a zérlat idejére (mivel mesterségesen le van csokkentve a zarlati d&ram értéke) megnoveli azt,
hogy a védelem ki tudja vélasztani, hogy melyik gylijtdsin leagazasban van a zarlat. A mesterségesen
lecsokkentett zarlati aram értéke nem azt jelenti, hogy tartésan fennallhat, hanem, hogy megadott
hatarértéken beliilre van korlatozva, halozati kovetelmények miatt.

Uzemeld transzformator meghibasodasa, iizemzavara esetén a rendelkezésre 4ll6 tartalék transz-
formator vagy sinbonto feltétel-ellenérzott, azonnali bekapcsolasat az lizemzavari ETRA** automa-
tika végzi el. Ez automatikusan bekapcsolja — bizonyos halozati, késziilék rendelkezésre allasi és
izemeltetesi feltételek megléte esetén — a tartalék transzformatort, hogy a kiesés idejét minimalizalni
lehessen. Ez a funkcid stratégiai szempontbdl fontos alallomasok / csomépontok / fogyasztok esetén
miikodik, mivel jelentds beruhazasi el6készitést és fokozottabb ilizemviteli késziiltséget igényel.

Uzemviteli automatikdk

Az lizemviteli automatikék feladata a haldzati viszonyokban bekovetkezo, lizemszert, tartds val-
tozasok automatikus kezelése, halozati jellemzok (pl.: fesziiltség, halozati kompenzaltsag mértéke)
paramétereinek szabalyozasa.

A fesziiltségszabalyoz6 automatika feladata az, hogy a transzformator menetszdmanak valtoztata-
saval az alallomasi gyiijtosin fesziiltségszintje olyan értéken legyen, hogy a fogyasztok csatlakozasi
pontjain a fesziiltség a szabvany altal meghatarozott értékhataron beliil maradjon, kiilonben a tal
alacsony fesziiltség esetén a késziilékek nem tudnak miikddni, til magas fesziiltség esetén pedig meg-
hibasodhatnak. Ez 0,4 kV-on (haztartasi fogyasztok csatlakozasi szintje) 230-240 V koriili értéket
jelent. Ezt a funkciot az FHA?* és az ATSZ?* automatika egyiitt valositjak meg.

22 FAVA = Foldzarlati Aramnovelé (FAVA) ellenallast Vezérld Automatika
23 ETRA = Eseményvezérelt TRanszformator atkapcsoldo Automatika

24 FHA = Fesziiltség Hatarol6 Automatika

25 ATSZ = Automatikus Transzformator Szabalyozo6
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A transzformator lizemkdzbeni tulmelegedését a transzformator hiitésautomatika funkcié gatolja
meg a transzformator hlitdventillatorok megfeleld vezérlésével. Jelenleg ezen funkcidok numerikus
elvli mezdvezérlokkel valdsulnak meg (DTSZ-HA, ITSZ tip.). A 3.4.2. alfejezetben bemutatott NAF/
NAF transzformatorok esetében is alkalmaznak hlitésautomatikat, amely nem csak a ventillatorokat,
hanem az olaj aramlasaért felelds szivattytik miikodését is vezérli. Ezen feliil figyelembe veszi a ven-
tillatorok és a szivattyuk tizemidejét, igy egyenletesebb lesz a kopas/elhasznalodas mértéke is, amely
iizemidd novekedést és koltségmegtakaritast eredményez.

Az ISZA* feladata, hogy (a kozépfesziiltségli kompenzalt halézat mindenkori iizemallapotanak
megfelelden) a foldzarlati hibahely kapacitiv foldzarlati aram kompenzaldsat gy végezze el az in-
duktiv tekercs szabalyozasaval, hogy a szabvany altal meghatarozott értékhatarok kozott legyen a
kialakulé maradékaram szintje. Jelenleg mar ezt a funkciot is numerikus elven miikodd automatikak
alkalmazasaval oldjuk meg (DRL?").

A 3. fejezetben ismertetett védelmi és automatika elvek részletesebb ismertetése a labjegyzetben
feltiintetett irodalomban®*® talalhato meg.

4. A villamosenergia-rendszer kommunikacios halozata
4.1. A kommunikacios halozat torténete napjainkig

A villamosenergia rendszer kialakulasa soran — az akkori kor technologiai fejlettségének megfele-
16en — elektromechanikus védelmi és iranyitastechnikai késziilékeket hasznaltak, amelyeket vagy
kozvetlentl a késziilék melldl vagy egy épiileten beliil kialakitott erésaramu (24, 48, 110, 230 VAC
vagy DC) atjelzések alapjan kezeltek, feliigyeltek. Minden alallomasban és erémiiben folyamatos
iizemeltetd személyzet volt, amely — amikor oddig jutott a telefonhalozat elterjedtsége — telefonon
keresztiil egyeztetett az lizemviteli és lizemzavari eseményekrdl. A villamosenergia halézat orsza-
gon beliil is széttagolt volt, nemzetkozi (hatarkeresztezd) tavvezetékek nem léteztek. A ténylegesen
mechanikus elven mikoédo védelmi és automatika késziilékekre mutat példat a 8-as abra.

8. abra: Elektromechanikus védelmi és automatika késziilék

246 [SZA = fvoltd Szabalyozo Automatika
247 DRL = Digitalis RL kor szabalyoz automatika
248 Poka Gyula: Védelmek és automatikak a villamosnergia-rendszerekben
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Ez a berendezés a kornak megfeleld mennyiségli informécidt volt képes szolgaltatni a késziilékrol:
kioldott/indult-e a védelem, ha igen akkor melyik fokozata, valamint tizemképes-e a késziilék.
A helyszinen vizuéalisan minden informécié konnyen leolvashat6 volt a késziilekrdl, mivel minden
mechanikus tarcsakkal, fogaskerekekkel és magnestekercsekkel miikodott. A védelem beallitasa is
ezekkel a finommechanikai eszk6zokkel tortént.

Iranyitastechnika szempontjabol az erdmiivekben és a terhelésbecslésben (lasd 2.2.6. alfejezet)
alkalmaztak eldszor analdg, majd digitalis szdmitogépeket. Ezek a gépek csak az adott helyszinen
rendelkezésre allo adatokkal dolgoztak (on-line tavkozlési haldzat ekkor még nem 1étezett), igy telje-
sen lokalis miikddéstiek voltak.

Amikor az elektronika fejlettsége, megbizhatosaga és integraltsagi foka elérte azt a szintet (1970-
es évek vége), hogy a védelmi és automatika késziilékeket is lehettet beldliik gyartani elkezd6dott az
elektronikus mukodési elvii késziilékek gyartasa €s beépitése (lasd 9. abra).

9. dabra: Elektronikus mitkodési elvii védelmi és automatika késziilék

Ezek a késziilékek csak belsé miikodésiikben (és kis mértékben mérési elviikben) kiillonboztek az
elektromechanikus késziilékektdl, de kiils6 kommunikéacid szempontjabol nem szolgaltak plusz in-
formacidval. Modulos (kartyas) kiviteliiek voltak, korai elvii buszrendszerrel rendelkeztek. Analog
¢s digitalis elvli tavméréseket alkalmaztak mar ekkoriban, de a beavatkozas tovabbra is csak loka-
lisan tortént, a helyszinen 1év0 lizemviteli személyzet altal. Mivel a human feliigyelet folyamatos
volt, igy az a kiilsé kommunikacios informacié amelyet ezek a késziilékek biztositani tudtak, meg-
feleld volt. A telefonos egyeztetés, majd utdbb a fax-os informécié csere elegendonek bizonyult a
megfeleld lizembiztonsdgl villamosenergia-rendszer fenntartdsahoz.

Az 1990-es évek elején kezdddott el az URIK** program, amelynek keretében az atviteli és
foelosztohalozati alallomasokrol és erdmiivekbdl célzott adatgyiijtés indult meg az akkori kornak
megfeleld processzoros mezdgépekkel. Ez volt a digitélis iranyitastechnika €s védelmi adatgytijtés
kezdete. Minden fejlesztd és gyarto a sajat maga szamara legmegfelelobb (gyakran sajat maga altal
fejlesztett) protokollt hasznalta a centralizalt és decentralizalt adatgyiijtés megvalositasahoz (pl:
SPA?°, LON®!, Protecta®? hurok, egyszeres vagy kétszeres Prolan** hurok, IEC-60870-5-1012%%).
Amikor tobb gyartétdl szarmazo védelmi €s iranyitastechnikai berendezések keriiltek telepitésre
egy alallomdsba vagy erdmiibe, akkor mindegyiknek sziiksége volt a sajat gyartojatdl szarmazod
adatgytijté rendszerre (csatolokra és ezek 0sszekottetésére). A kiilonbozo gyartok protokolljai kdzott
pedig konvertereket (gateway) kellett alkalmazni, minden 6sszekottetés esetében kiilon-kiilon. Erre
mutat példat a 10. dbra.

29 URIK = Uzemiranyité Rendszer Iranyitastechnikai Kozpont Korszer{isitése

SPA = ABB licenszii iranyitastechnikai adatgyijt6 protokoll

LON = ABB licenszi védelmes adatgyiijt6 protokoll

Protecta Kft. = villamosenergia rendszer védelmi és iranyitastechnikai késziilék gyarto és forgalmazo (magyar)
Prolan Zrt. = villamosenergia rendszer iranyitastechnikai késziilék gyarto és forgalmazo (magyar)

IEC 60870-5-101 = International Electrotechnical Commission (IEC) altal Iétrehozott nemzetk6zi szabvany (klasszi-
kus pont — pont soros Osszekottetés) https://www.ipcomm.de/protocols_en.html
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10. abra: Sajat protokollos, adatgyiijték, gateway-ek pont — pont kapcsolattal

Az abrat tekintve lathato, hogy példaul a ,,Védelem 2. gyartd” késziilékétdl az informacid a sajat
,»Csatolo 2. gyartoi protokoll” csatolon és a ,,Protokoll 2. konverter” gateway-en keresztiil jut el a
,»Védelmes adatgy(ijto szg. 3. gyartd + HMI” eszkdzhoz. Minden késziilék pont — pont kapcsolattal
rendelkezik, redundancia nincs kialakitva az dsszekottetésekben (ez aldl kivételek voltak pl. Prolan
hurok, Protecta hurok), ami nem iizembiztos megoldas egy tavkezelt alallomason vagy erémiivi vil-
lamos elosztdban. Abbdl a szempontbdl viszont j6 megoldas volt, hogy az adott gyartd sajatossagat
ismerni kellett hozz4 barmilyen jellegii beavatkozashoz, igy a szandékos meghibasodas/kiesés oko-
z4sa nem volt egyszerlien kivitelezhetd.

Ezzel szemben a jelen korban alkalmazott Ethernet alapu halozatok sokkal inkabb tamadhatok,
mivel nem egyedi fejlesztések, hanem univerzalisak, amelynek alapjai barki szamara hozzaférhetok.

A trend abba az iranyba fordult, hogy az ASZ-ok, a MAVIR, a nagy ipari fogyasztok és az erémii-
vek minél kisebb 1étszamu személyzettel (vagy személyzet nélkiil akartak(jak)) tizemeltetni a villa-
mosenergia haldézatukat/rendszeriiket, igy kellettek olyan technoldgiai megoldasok, amelyek a tavol-
ol valo elérést/feliigyeletet lehetdvé tették, nem engedve az lizembiztonsagi szintbdl.

A 2000-es évektol kezdett el terjedni az optikai haldzatok (lasd 11. abra) alkalmazéasa a kom-
munikécios rendszerekben mind lokalis (aldllomason/erémiivon beliil), mind a tdvolabbi iranyokba
(KDSZ, MAVIR, masik aladllomas), mivel ez a technologia is egyre olcsobb lett. Tavolsag szempont-
jabol a multimodust®® optikai 0sszekottetést (<1 km) az el6bbi, a monomodust*¢ optikai 6sszekot-
tetések (1+40 km) az utobbi esetben alkalmazzuk (lasd 4.3. alfejezet).

235 Multimodust optikai kabel = {ivegszal vezet6 anyagu fénykabel jellemzbéen rovidebb < 1 km adatatvitelre
26 Monomoédusu optikai kabel = tivegszal vezet6 anyagu fénykabel jellemzden révidebb > 1 km adatatvitelre
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11. abra: Optikai kapcsolatok alkalmazdsa egy aldallomason

Az optikai kapcsolat alkalmazasanak jelentds eldnye, hogy EMC?7 (elektromagneses kompatibilitas)
szempontjabol levalasztja az eszkdzoket, azaz ilyen 6sszekottetésen keresztiil nem terjednek az elektro-
magneses zavarok.

Uzemeltetés szempontjabol jelentds eldrelépés volt az Ethernet alaptu IEC 60870-5-1042% proto-
koll bevezetése, ami mar lehetdvé tette a pont-pont kapcsolatok megsziintetését, de a gyartdspecifi-
kussagot nem sziintette meg, mivel ez a szabvany csak a kommunikacios feliiletet hatdrozta meg, de
konkrétabb eldirast nem tartalmaz (pl. védelmi és iranyitastechnikai funkcidk), mivel az ez a szab-
vany az egyszerl soros protokoll (IEC 60870-5-101) Ethernet haldzatra valo atiiltetése.

Az igy bevezetett Ethernet alapu halozatok magukkal hoz(nak)tak szamos elonyt (flexibilitas, kony-
nyti bovithetdség, szélesebb kérii kompatibilitds), de magukban hordozzdk azt a lehetdséget is, hogy
egy kibertamadas soran sokkal egyszeriibb annak kiterjesztése.

7 EMC = ElectroMagnetic Compatibility definicidja: Az elektromos eszk6znek miikddnie kell tudnia a sajat maga
altal generalt elektromagneses kdrnyezetben, mikdzben nem bocsathat ki olyan elektromagneses zavart, amely mas
eszkoz miikddését zavarja. https://www.emtest.com/what_is/emv-emc-basics.php

28 TEC 60870-5-104 = International Electrotechnical Commission (IEC) altal 1étrehozott nemzetk6zi szabvany (TCP/IP
alapu soros Osszekottetés) https://www.ipcomm.de/protocols_en.htm
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4.2. Alallomasi védelem — automatika és iranyitastechnikai rendszerek a 21. szazadban

A folyamatosan gyorsul6 technikai fejlodéssel a villamosenergia rendszer adatgytiijtése és iranyitasa
is 1épést tart, azzal a kikotéssel, hogy ez a rendszer csak azokat a technologiakat alkalmazza, amelyek
a tesztelések soran mar bizonyitottak és lizembiztosak. Ezt a villamosenergia rendszer kritikus infra-
struktira mindsitése adja.

Jelenleg hazankban egy nagyobb atallas zajlik, melynek kitizott célja a — legkésébb 2000 kor-
ny¢kén — beépitett kordbbi rendszerli védelmi és iranyitastechnikai késziilékek cseréje a nemzetko-
zi és magyar teriileten is altalanosan alkalmazott IEC 61850%°-es szabvanynak megfelelokre. Ez a
szabvany egy olyan kompatibilitast biztosito eldiras, amely lehetové teszi, hogy kiilonb6z6 gyartok
védelmi és irdnyitastechnikai késziilékei egytittmiikodjenek protokollkonverzié nélkiil. Alkalmaza-
saval ¢€s egy megfelelden specifikalt €s kiépitett Ethernet alapu adatgyiijtd héaldzattal a védelmi ¢€s
iranyitastechnikai késziilékek adatgyijtése (jelzések, mérések, zavarird felolvasas®® stb.), vezérlése
kialakithato és megnovelt lizembiztonsaggal rendelkezik a korabbi rendszerekhez képest. Egy ilyen
rendszer kiépitése soran joval kevesebb szekunder erdsaramu kabelezésre, korvezetékre van sziikség
a korabbi szekunder rendszerekhez képest annak fiiggvényében, hogy milyen funkciokat bizunk erre
a technolégiara. Altaldnosan elmondhaté, hogy a rekonstrukciok, uj beruhazasok szinte kizarélag
csak ennek a protokollnak megfelelden zajlanak a 6-750 kV fesziiltségszinteken; valamint méar 2007
oOta ilyen rendszerek iizemelnek ASZ, MAV, MAVIR alallomasokon valamint az erémiivekben, koz-
tiik a Paksi atomerdmiiben is.

Ebben a fejezetben mar kovetkezetesen védelmi- €s irdnyitastechnikai rendszerrdl beszéliink, mi-
vel ha az [EC 61850-nek megfeleld szekunder rendszert egészében tekintjiik, akkor a kettét nem lehet
szétvalasztani. A szabvany pontosan definidlja a késziilékek védelmi és iranyitastechnikai specifika-
cioit és funkciodtol fiiggetleniil megengedi, hogy egy Ethernet haldzatba keriiljenek (lasd 12. 4bra).
Nem sziikséges, de lehet kiilon halézatot alkalmazni, ami annak a fiiggvénye, hogy a megrendel6/
iizemeltetd milyen rendszert kivan felépiteni.

2 TEC 61850 = International Electrotechnical Commission (IEC) altal 1étrehozott nemzetkdzi szabvany a villamos-
energia rendszerben alkalmazott védelmekre és iranyitastechnikara specializalva https://www.ipcomm.de/protocols_
en.html

260 Zavarir6 felolvasas = a digitalis védelmek rogzitik — meghatarozott feltételek teljesiilése esetén (pl. zarlat érzéke-
1ése) — az eldre meghatarozott jelek nagyfelbontast (ms) iddbeli lefolyasat. Ezek lehetnek mért értékek (dram, fe-
sziiltség) vagy jelzések (pl. védelem melyik funkcioéja indult) vagy mitkddtetések (ki- be parancsok). Az igy rogzitett
adatokat zavarird regisztratumnak nevezziik, amelyek 1étrejottiik esetén automatikusan a kdzponti adatszerverekbe
tovabbitodnak. Ezeknek a regisztratumoknak nélkiilozhetetlen szerepe van egy meghibasodas, zarlat lefolyasanak
kiértékelése soran.

144


https://www.ipcomm.de/protocols_en.html
https://www.ipcomm.de/protocols_en.html

V. A VILLAMOSENERGIA-SZEKTOR MINT KRITIKUS INFORMA CIOS INFRASTRUKTURA

NTP RTU/Gateway/
adatgyujté
HMI \—‘
IED IED IED IED
1. gyartd 2. gyarto i. gyarto n. gyarto

12. abra: IEC 61850 alapu védelmi és iranyitastechnikai rendszer vazlata

A késziilékek kommunikécios feliilete, az alkalmazott adatmodellek is szabvanyosak, ezért a beépi-
tett késziilékeket egységesen IED*!-nek nevezziik. Az, hogy az adott rendszerben kiilén lesznek-e
valasztva a késziilékek vagy sem csak attol fligg, hogy a késziilék specifikdcidja mit hatdroz meg,
illetve elsdsorban az, hogy a rendszer megrendeldje / lizemeltetdje mit kivan megvaldsitani az adott
késziilékben a rendelkezésre allo szabvanyos adatmodellekkel valamint, hogy a késziilék szamitasi
kapacitasa valamint fizikai méretei mit engednek meg. Ez utdbbit a be/kimeneti és a mérdkartyak
szdma hatarozza meg, amely szoros 0sszefiiggésben van a IED-be integralt funkcidok szamaval. Az
elébb leirtakbol adodik, hogy nem szerepel kiilon védelmi és iranyitastechnikai késziilék az V.12.
abran sem, csak IED. Kozépfesziiltségen (6 kV-35 kV) jellemzé megoldas, hogy egy késziilékben
valosul meg a védelmi és az iranyitastechnikai funkcio is, mivel a kezelendd adatpontok (mérés, jel-
z¢s, vezérlés) kisebb szama ezt lehetdvé teszi. Nagyobb fesziiltségszinteken a bonyolultabb primer
kialakitas és az Osszetettebb kapcsolokésziilékek miatt nem lehet egy késziilékbe integralni minden
funkciot, igy megmaradt a klasszikus védelem / iranyitastechnikai mezdgép megkiilonboztetés.
Egy tipikus IEC 61850-es késziiléket mutat a 13. abra.

261 TED = Intelligent Electronic Device = intelligens elektronikus eszk6z
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13. abra: IEC 61850-es IED eszkoz

Mivel a korabbi rendszerek cseréje, korszerlsitése zajlik, elkeriilhetetlen, hogy a mostani adatgytijté
funkciot megvalosité IED-k a régebbi protokollokon is kommunikaljanak, akar adatgytijto (kliens),
akar kiszolgalo (szerver) feladatot latnak el. Gyakran sziikség van egy IEC 61850/korabbi protokoll
konverter ideiglenes beiktatasara, ami idével — ahogyan az adott alalloméas/villamos elosztd korsze-
rusitése zajlik — kikeriil a rendszerbdl (lasd 12. abra). Ennek az atfutasi ideje néhany héttdl tobb
¢évig is terjedhet, mivel szdmos tényezd befolyasolja: a megrendeld/tulajdonos hany 1épésben akarja
végrehajtani a rekonstrukciot (ez erdteljesen fiigg attdl, hogy mennyi pénze van r4), mikor és milyen
id6tartamra lehet az adott primer részt kikapcsolni (erdmii esetében igazodni kell a blokkleallashoz,
nemzetkozi tdvvezeték esetében a tuloldali féllel leegyeztetett iddponthoz és iddtartamhoz), mekkora
része kapcsolhato ki egyszerre az érintett alallomasnak/villamos elosztonak.

Az Ethernet alapu — ¢és foleg az IEC61850 szerinti — adatgytijtd halézatoknak igen Iényeges rend-
szerelemei a csatolast biztosito switchek?®* (1asd 14. abra).

14. abra: Alallomasi kérnyezetben alkalmazott switch

Ezek az eszkozok alakitjak ki a fizikai halozatot az IED-IED viszonylatban, amennyiben sziikséges
akkor helységek, épiiletek, telephelyek kozotti optikai atkérdk (lasd 11. abra) kdzbeiktatdsaval. Funk-
cidjukat tekintve hasonldak az otthoni internet halézathoz csatlakoztatott switchekhez/routerekhez,
de itt meg 1s all a hasonlosag. Robosztus, alallomasi kdrnyezetben érvényes EMC kdvetelményeknek
megfeleld, ipari kivitelli eszk6zok, kettds tapellatassal, tivmenedzselési funkcidkkal, hot-swap mo-
dulos felépitéstiek és maguk is kezelhetok IED-ként. Optikai €s (néha) réz patch kabelekkel csatla-
koznak hozzajuk az IED-k.

262 gwitch = Ethernet alapu halézat csatol6 eszkoz
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Nem szabad elfeledkezni arrol, hogy az elobb felsorolt kovetelménynek a fizikai védelmét (EMC,
lités, csepp stb. allosag) szolgaljak a halozati eszkoznek. A fizikai védelmen feliil egy ilyen hadlozati
eszkoznek kibervédelmi szempontbol is védettnek kell lennie, mivel szamos IED (és az abban defi-
nialt funkciok is!) kézvetlen elérhetésége miatt potencialis célpont. A megfelel6 eszkéz (és gydrtod)
kivadlasztas soran figyelembe kell venni az adott eszkoz (park) kibervédelmi funkcioit, amelyek koziil
alapveté a backdoor®® lehetéségének kizdrasa. Kibervédelmi szempontbol nem megfelelden védett
eszkozokre a legjobb példak a kommersz (igen olcso) haztartdasi okosotthon termékek, amelyek csak
alap védelmi lehetoségekkel birnak (némely esetben azzal sem).

Egy 400/120 kV-os alallomasi adatgytijté haldzatra mutat példat az 15. abra.

15. abra: 400/120 kV-os alallomas adatgyiijto halozata

Minden doboz egy — egy IED-t jeldl (bele értve az elobb emlitett switcheket is), a zold vonalak pedig
az [EC 61850-es haldzatot. Ennél az alalloméasnal a megrendeld/lizemeltetd kiilon védelmes €s kiilon
iranyitastechnikai halozatba szervezte az IED-ket. Mindegyik késziilék multimodusu optikai kébellel
kapcsolddik az adott épiiletben 1év adatgyiijté switchez, amely hurkos kialakitassal kommunikal a
vezényld épiiletben 1évo kozponti egységekkel (RTU, Gateway), amelyek a kiils6 kommunikacios
iranyokat is biztositjak (MAVIR, ASZ). A helyszineket tekintve a kék vonalakkal hatarolt részek az
egy ¢€piileten beliili (reléhazak és vezényld épiiletek) eszkozok, kozottiik az 11. dbran lathatd optikai
atkérokon megy az 6sszekottetés. A két hurokban 1€vo eszk6zok a switcek, hozzajuk csatlakoznak a
védelmi, iranyitastechnikai, gateway, RTU és HMI funkciokat ellaté IED-k.

263 Backdoor = szoftver vagy rendszer amely lehetévé teszi, hogy a rendszergazda belépjen a rendszerbe hibaelharitas
vagy karbantartas céljabol. Ugyanakkor jelenti még tarsasagok, hirszerz tigyndkségek titkos hozzaférését adatok-
hoz, eszk6zokhoz tiltott tevékenység céljabol. https://www.wired.com/2014/12/hacker-lexicon-backdoor/
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Mivel Ethernet alapu €s nem pont-pont 6sszekottetésii rendszerrdl beszeliink, igy minden kiildott
adatpontot pontos idébélyeggel kell ellatni, amit az egységes (altalaban GPS*** alapu) NTP?% szer-
verrel valdsitunk meg. Az NTP altal biztositott pontossag a jelenlegi rendszerekben megfeleld, de
amennyiben az alkalmazott Ethernet kommunikaciora idékritikus feladatot is ra kell bizni (pl. gytj-
tosin védelmi kioldas), akkor majd a PTP v2 *¢ (IEEE 1588-2002%") szerinti miikkod6 IED, switch,
gateway, RTU és HMI eszkozokre lesz sziikség. Ez a kozeljovoben (<5 év) varhat6 az Gijonnan tele-
pitett vagy rekonstrualt rendszerek esetén.

A villamosenergia rendszer feliigyelete és iranyitasa soran a technoldgiai fejléddést kovetve mind
az alallomdson és erdmiivon beliili, mind pedig a tavfeliigyeletet/kezelést biztosité rendszerek TCP/
IP alapu haloézati 6sszekdttetéssel kommunikalnak. Az, hogy ez a fajta adatkapcsolat mennyire van
elterjedve az adott szolgaltato/fogyasztd rendszerében attdl fiigg, hogy mennyire 0j a létesitmény,
illetve hol tart a védelmi és iranyitastechnikai rekonstrukcidja. De elébb vagy utobb mindenhol a
TCP/IP alapt kommunikaci6 fog megjelenni. Az, hogy ezen feliil milyen protokollon (MODBUS
TCP*%, IEC 60870-5-104, IEC 61850 ¢és fizikai feliileten (csavart érpar, mono/multi iiveg optika,
milanyag optika) zajlik az adatcsere, az ettdl teljesen fiiggetlen. A technologia terjedésére egy jo
szekrényében 1év0 csavart érparas kabeleit lathatjuk. Ez a fénykép akar egy szerverteremben is ké-
sziilhetett volna barmelyik 1T szolgaltatonal.

16. abra: Tipikus alallomasi tavkozlési kapcsolatok

264 GPS = Global Positioning System = globalis helymeghatarozé rendszer (www.wikipedia.org)

NTP = Network Time Protocol = haldzati id6alap protokoll (www.wikipedia.org)

PTP v2 = Precision Time Protocol Version 2 = preciz id6 protokoll, amellyel microszekundum nagysagrendii pontos-
sag tarthato a halozati adatcsomagoknal (www.wikipedia.org)

IEEE 1588-2002 = a PTP els6 verzidja 2002-ben jelent meg, kisebb pontossaggal (www.wikipedia.org)

268 MODBUS TCP = TCP alapt MODBUS kommunikaci6 https://www.ipcomm.de/protocols_en.html

26 IT = Information Technology

265

267
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Minden nagyobb villamosenergia rendszer szereplonek van sajat adatgyiijté kézpontja — amely ha-
sonldan néz ki —, igy értelmet nyer az a megallapitas, hogy IT infrastruktira és szolgaltatas nélkiil
nem létezik villamosenergia rendszer.

A 2. ¢és 3. fejezetekben bemutatott irdnyitastechnikai és védelmi-automatika rendszeren feliil TCP/
IP szervezésti Ethernet alapt rendszert haszndlnak a 4.3. alfejezetben ismertetett — kiszolgalo — rend-
szerek is.

4.3. Kiszolgalo rendszerek kommunikacioja
Elszamolasi fogyasztasmérés

Ahogyan az 5.2.2.3.-as fejezet irta, a tényleges villamosenergia elszamolas utdlagosan torténik (a rog-
zitése folyamatos), amelyet torvényi eldirdsok alapjan a felek (ASZ, erémii, MAVIR, kis- és nagy fo-
gyasztok) lizemviteli szabalyzatai rogzitenek. Az lizembiztos €s folyamatos adatlekérdezéshez olyan
adatgyijto struktirat kell kialakitani, amely ezt biztositani tudja. Ennek a kiszolgalasara a korszerti
fogyasztasmérok (nem a lakossagiak, amelyeket jelen jegyzet III. része targyal) tobb kommunikéacios
porttal (RS23227%/RS485%™) és relés (erésaramt) kontaktussal rendelkeznek. A helyszini kiszolgalod
halozat tipikus felépitésére mutat példat a 17. dbra MAVIR-ASZ elszamolasi mérési pont esetére.

MAVIR
A

400 / 120 kV
1. és 2.TR. mezd
ETH
LTE450 modem
|
PP
panel AVE mérés 1.sz. tr.

RS232 ~ hibs
modem FOmMeérd
modem

RS485 L .
Ell.méra [
AVE mérés 2.sz, tr.
ETH modemLRS232 Fomard hibg
modem L

Ell.mérd [

\

ASZ SCADA

17. dbra: MAVIR — ASZ AVE fogyasztdsmérés

270 RS232 = pont-pont szabvanyos soros kommunikacié (www.wikipedia.org)
21 RS485 = buszrendszer(i soros kommunikacié (www.wikipedia.org)
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A két darab AVE?"? elszamolasi mérési pont (sarga keret ,,a” és ,,b”, amik jelen esetben az alallomason
1év0 1. szamu és 2. szamu 400/120 kV-os transzformatorok) sajat {6 és ellendrzd fogyasztadsmérdvel
rendelkezik. Az 1. lekérdezd utvonal felépitése: a kommunikacios portok koziil az RS232-k sajat
RS232/Ethernet modemre majd utana egy kozosité switchre (SX ASZ) kapcsolodnak. Az utana 16v6
Ng SDH?*” csatoloval az MVM NET?" tulajdonaban 1évé (vezetékes) tavkozlési halozaton keresztiil
jut el az informacio a MAVIR-ban 1évé MKP?”-ba. A 2. lekérdezd itvonal felépitése: az RS485 port-
jai a méréknek egy PP (patch) panelen k6zositddnek, majd az RS485/LTE450%¢ tavkozlési modem
felhasznalasaval (vezeték nélkiili) kommunikécioval jut el az informécio a MAVIR MKP-ba. A relés
kontaktusok koziil — jelen esetben — csak a fogyasztasmérd belsd hibajat jelzé van hasznalva, amely
az ASZ SCADA rendszerébe kiildi a jelzéseit.

Ezzel a kettds lekérdezd halozattal biztositott az elszamolas folyamatossaga. Mivel a fogyasztas-
mérék FIFO?"" rendszerben taroljak a pillanatnyi mért értékeket, igy amennyiben mindkét kommu-
nikacios rendszerben egyszerre torténne meghibasodas utdlag is lekérdezhetok a hianyz6 adatok. Az
ASZ az elszamolasi adatokat a MAVIR-t6]l kapja meg kiilon kommunikaciés csatornan keresztiil,
amelyet a korabban emlitett lizemviteli megallapodasok alapjan kell kialakitani. A fogyasztasmérdk
hibajelzését a MAVIR részére az iranyitastechnikai osszekottetésen keresztiil adja 4t az ASZ.

Annak fiiggvényében, hogy kik az elszamolo felek valamint, hogy a helyszinen milyen tavkozlési
infrastruktura érhet6 el a lekérdez6 halozat kialakitasa és struktaraja a 17. dbran latottol eltérd is lehet.

Telefon és iizemviteli halozati kapcsolatok

Az Ethernet hasznalata mar a beszédalapt vezetékes haldzatok esetében is szinte teljes korti. [P-alapa
telefonhalézatok épiilnek(tek) ki, amelyek ugyanazt az alap tavkozlési infrastruktirat hasznaljak,
mint a kordbban emlitett védelmi, irdnyitastechnikai és fogyasztdsmérd rendszerek. Jellemzben
minden épiilet minden fontosabb (huzamosabb tartézkodasra alkalmas) helységébe keriil vezetékes
telefonkésziilek, amely iparagi telefonszammal rendelkezik. A telefonhalozat zart, kiilsds szolgalta-
t6 nem hasznalhatja. Uj, kisebb méretii és rossz tavkozlési infrastruktiraval rendelkezd (leginkabb
magantulajdont) létesitmények (pl. kisebb <500 kWp naperdmiivek) esetén nem keriil telepitésre
vezetékes telefonhaldzat. A mobiltelefonia egyre jobb lefedettségi mutatoja €s azt még jobban meg-
noveld — kdvetkezd generacios — 5G (6G) haldzatok a vezetékes telefonia jogosultsagat egyre jobban
csokkentik.

Vagyonvédelmi-, belépteté- és tiizjelzo rendszer

Tavkezelt (allando személyzet nélkiili) villamosenergia-ipari létesitményeknél sziikséges vagyon-
védelmi-, beléptetd- és tlizjelzo rendszer kiépitése. Annak fliggvényében, hogy kinek a tulajdonaban
van (magéan, allami) illetve, hogy milyen méretli az energiatermelés vagy az atalakitas a — torvényi
eldirasokban / rendeletekben leirtakon feliil — kiépitettség mértéke jelentdsen eltér.

72 AVE = Atviteli halézati Villamosenergia Elszdmolas

Ng SDH = Next Generation Synchronous Data Hierarchy = nagy kiterjedésli szinkronjel alapti adathalozat uj

generacioja; https://www.gta.uftj.br/seminarios/semin2004 1/sonet/files/new_sonet sdh whitepaper2 en.pdf

2 MVM NET = a Magyar Villamos Miivek tavkozlési halozati (NETwork) leanyvallalata

75 MKP = Mérési Kozpont, MAVIR, ASZ tulajdont energia-elszamolasi kozpont

26 LTE 450 = Long Time Evolution (4. generacios vezeték nélkiili adatatviteli halozat) 450 MHz-es vivéfrekvenciaval
(www.wikipedia.org)

27 FIFO = First In First Out (www.wikipedia.org)
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A legegyszerlibb a kis naperdmiives rendszereké, amely altalaban 1 db BHTR?® épiiletbdl és a
napelemekbdl all vagyonvédelmi keritéssel koriilvéve. Ebben az esetben egy alap kivitelli vagyon-
védelmi- és behatolasi rendszer kertil telepitésre (1-2 db fix kameraval), illetve egy ettdl fliggetlen
tlizjelz6 rendszer. Mindkettd kiilon GSM alapu kommunikacioval rendelkezik, atjelzéssel a sziiksé-
ges kozpontokba/feliigyeleti rendszerekbe. Nagyobb naperdmiivek esetén tobb BHTR keriil telepi-
tésre, illetve a lefedendo teriilet mértéke is nagyobb. Ez tobb kamerat, beléptetési pontot és tiizjelzo
¢érzékeldt jelent, igy a helyi kozpontok dsszetettsége is novekszik. Amennyiben rendelkezik vezetékes
tavkozlési kapcsolattal a naperémti, akkor a vagyonvédelmi atjelzést azon keresztiil szoktak megva-
lositani a kameraképek jelentOs savszélesség igénye miatt.

Alallomasok esetében a tulajdonos hatarozza meg, hogy milyen kiépitettségli (hany és milyen
kamera, beléptetd, tlizjelz6) rendszer lizemeljen. A vagyonvédelmi- és beléptetd rendszer egy kozds
kozpontot kap, a tlizjelzo ettdl fiiggetlent. Az irdnyitastechnika irdnyaba az iizemelteté kdzpontok
(MAVIR, KDSZ) szdmara mindegyik kozpont kiild — jelenleg — erésdramu atjelzést. Mivel a veze-
tékes tavkozlési rendszer — a legtobb esetben — adott ezeken a helyszineken, igy a kotelezd vezeték
nélkiili atjelzésen kiviil elobbi keriil alkalmazasra, az el6z6 bekezdésben mar emlitett jelentds sav-
szélesség igény miatt.

4.4. Tavkozlesi rendszer

A személyzet nélkiili, szinte teljesen autondém miikddéssel bird alallomasi rendszerek {izembiztos fel-
iigyeletének a tavkozlési halozat egy rendkiviil kritikus része. Ennek az alapjat a teljes orszagot lefe-
do optikai gerinchalozat alkotja, amelynek a tilnyomo része monomodusu 48-96 szalas OPGW?"°-bél
vagy — urbanus kornyezetben — behtizokabelbo1?® épiil fel. A nehezen atjarhato teriileteken (pl. ipa-
11 lizemek) kiegészitd kapcsolatra haszndlnak pont-pont dsszekottetésii mikrohullamu rendszert is.
Ennek a gerinchalézatnak a tulajdonosa az MVM NET Zrt. és nem keverendd dssze a kabel/internet/
telefonszolgaltatok sajat tulajdont optikai haldzataval. Léteznek olyan OPGW-k amelyek a tavveze-
téket tulajdonlé ASZ vagy nagyobb ipari fogyaszté (pl. MAV) tulajdonaban vannak, de a legjellem-
z0bb az MVM NET Zrt.-¢s.

Az optikai szalak felhasznalasaval 10 Gbps?'-os MPLS?*? hal6zat, valamint Ng SDH halézat van
kiépitve orszagos szinten. Az MPLS halo6zatot a tulajdonos iizleti célra (nem csak allami) bérbe adja
az Ng SDH részt pedig a villamosenergetikai cégek hasznaljak a 6. fejezetben targyalt védelmi jelat-
viteli, tdvkezelési, elszamolasi mérési, telefon- és lizemviteli, vagyonvédelmi rendszerekhez. Ameny-
nyiben a védelmi jelatvitel direkt optikai dsszekottetéses akkor egy szalpar (= 2 db optikai szél a
48/96-bol, adas/vétel) keriil felhaszndlasra a két helyszin kozotti OPGW-bdl vagy behtizokéabelbdl a
jelatviteli berendezéseket direktben csatlakoztatva. Ez lizembiztonsag szempontjabol kivald megol-
das, de savszélesség szempontjabol viszont erdsen pazarlo, mivel az optikai szal tobb nagysagrenddel
nagyobb sebességet és savszélességet tud (>10 Gbps), mint amivel a védelmi jelatviteli berendezések

28 BHTR = BetonHézas TRanszformator épiilet

2% OPGW = OPtical Ground Wire = optikai szalat tartalmazé szabadvezetéki véd6vezetd (www.wikipedia.org)
280 optikai behuzokabel = foldbe fektetett védécsGbe behtzott optikai kabel

81 Gbps = Gigabits per second

282 MPLS = MultiProtocol Label Switching (www.wikipedia.org)
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(lasd a 2. fejezetet) X.21%% (600 kbps?**—10 Mbps?*) vagy G.703%6/E1%87 (2 Mbps) protokolljai hasz-
nalnak. Ezen utobbi protokollok illesztését az Ng SDH végberendezések ala befiizott (alacsonyabb
savszélességeket kezeld) UMUX?® eszk6zok biztositjak szabvanyos csatolofeliileteken.

Mindegyik tavkozlési 6sszekottetés, amely az Ng SDH vagy az MPLS halozaton megy keresztiil
— az alkalmazott protokoll redundancidjan feliil — 6nmagéban véve redundans, mivel a végberende-
zések legalabb két masik helyszinen 1€vé eszkdzhoz csatlakoznak, igy biztositva az egyszeres meg-
hibasodas elleni védelmet.

Az alland6 kezeldszemélyzettel rendelkezd erdmiivek — €s egyes ritka esetekben — az alallomésok
tavkozlési rendszerei hasonldan épiilnek fel, mint az el6bb bemutatott személyzet nélkiilieké azzal a
kiilonbséggel, hogy a tavfeliigyelt részek mértéke kisebb (pl. vagyon- €s beléptetd rendszer, tavkezelt
primer/szekunder kapcsoloberendezések, eszkdzok).

A vezetékes tavkozlési kapcsolat nélkiili megajulé erdmiivek (elsésorban a <500 kWp beépitett
teljesitménytiiek) esetében egyszeres kapcsolat van minden tavkezelt/feliigyelt rendszernél, attdl a
megoldastol eltekintve, ha két SIM kartyas modemet alkalmaznak, hogy a szolgaltataskiesést csok-
kentsék. Minden rendszernek (SCADA, elszamolasi fogyasztasmérés, vagyon- €s behatoladsvédelem,
tlizjelzés) sajat kozpontja és modemes atjelzd rendszere van.

83 X.21 =X.21 (sometimes referred to as X21) is an interface specification for differential communications introduced

in the mid-1970s by the ITU-T (www.wikipedia.org)
284 kbps = kilobits per second
285 Mbps = Megabits per second
286 (G703 = ITU-T standard for transmitting voice or data over digital carriers such as T1 and E1 (www.wikipedia.org)
E1l = The E-carrier is a member of the series of carrier systems developed for digital transmission of many simul-
taneous telephone calls by time-division multiplexing. E1 line data is 2.048 Mbps (www.wikipedia.org)
288 UMUX = Universal Multiplexer
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6. DR. KRISKO EDINA:
KRIZISKOMMUNIKACIO KIBERTAMADASOK ESETEN

1. Bevezeto gondolatok

Feltort eszk6zok, elérhetetlenné valt vagy 6sszeomld weboldalak, megsértett halozatok, szolgaltata-
sok megtagadasa, masolt e-mailek vagy ellopott bankkartyaadatok és mas nem kivanatos szamitogé-
pes események... mara mindennapjaink részévé valtak. Események, amelyek nyilvanvalova tették,
hogy egyetlen szervezet sem tud sebezhetetlen lenni, nincs teljes, megingathatatlan kiberbiztonsag.
A legtobb szervezet éppen ezért mara mar kifejlesztett bizonyos valaszképességeket kiber (IT) és
mas incidensek esetére, de azok zommel csak a sziikken vett informatikai kérdésekre és a révidtava
valaszokra terjednek ki. A miikodésfolytonossagi tervek® célkeresztjében az all, hogy a szervezet
képes legyen kritikus miikddési folyamatait elfogadhato szinten fenntartani*, igy kertilve el, hogy
a nem vart (biztonsagi) esemény végzetes karokat (katasztrofat) okozzon. Az incidenskezelés®!, ha
a hosszl tavu hatasokat is szem el6tt tartjuk ennél joval tagabb teriiltet 6lel fel: szamolni kell az ese-
szervezeti kommunikacidé kompetenciateriilete. Ez azt jelenti, hogy az informacidbiztonsagért felelds
vezetd szamara elengedhetetlen a valsagkommunikacio alapjainak ismerete. Ha nem is 6 maga nyi-
latkozik, mert a kdzigazgatas hazankban jelenleg er6sen kozpontositott kommunikacids gépezetében
erre mondjuk nincs felhatalmazasa, a nyilatkozattételért felelos személyeket és a ,,valsag arcat” ado
kommunikétort (kommunikatorokat) kell tudnia tdmogatni. Teheti ezt eldzetesen €s folyamatosan
is megfeleld szakmai informaciok adasaval, a szervezet €s kiillondsen a valsagstab (nem kizarolag a
kiberincidensek esetére kijelolt valsagstab) rendszeres képzésével, tajékoztatasaval, illetve utdlagos
szakmai kontroll biztositasaval.

2. A tananyag célja, tartalma

Jelen tananyagfejezet a valsagkommunikacié témakorét jarja koriil. Osszegzi azokat a szakmai alap-
vetéseket, amelyek keretét adjak a (kdzszolgalati) szervezeti kommunikacionak kibertdmadasok (és
mas nem kivant biztonsagi események) esetén. Ehhez merit a kommunikacidelmélet, a krizisme-
nedzsment és a kriziskommunikacio irodalmabol, valamint sorra veszi a kiilonféle hazai és nemzet-

29 vagy tizletmenet-folytonossagi terv, BCP — Business Continuity Plan

20 HorviTH Gergely Krisztian (2014): Incidens-menedzsment, BCP, DRP integracio A biztonsag eseménykezelés, és
illeszkedése a mitkodésfolytonossag tervezéshez, és az informatikai szolgaltatasfolytonossag tervezéshez, NKE, Bu-
dapest.

Mivel a szakirodalomban és a jogi normakban is talalkozunk a biztonsagi esemény-kezelés és incidenskezelés fogal-
mak szinonimként valé hasznalataval, (ahogyan markans elkiilonitésével is) (Fehér, 2018) jelen tananyagban mi is
rokon értelmiickként alkalmazzuk az emlitett lexémakat. Annal is inkabb, mivel a kriziskommunikaci6 a valsagme-
nedzsment azon elvébdl indul ki, hogy kompetenciaja korébe tartozik mindenféle labilis szituacid (Fekete—Sandor,
1997), amely az események elérehaladasatol, késébbi lefolyasatol és az eseménykezeléstdl fliggden valhat késbb
gondda, problémava, krizissé vagy akar katasztrofahelyzetté (Nyarady—Szeles, 2004).

MOosSBURG, Emily’— GELINNE, John — CALZADA, Hector (2016): Beneath the surface of a cyberattack A deeper look
at business impacts, Cyber Risk, Deloitte, https://www?2.deloitte.com/kh/en/pages/risk/articles/beneath-the-surfa-
ce-of-a-cyberattack.html, (Letdltés: 2019. augusztus 12.
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kozi szakmai szervezetek allasfoglalasait. Végezetiil pedig esettanulmanyokon keresztiil mutatja be,
mit tehet az informéciobiztonsagért felelds vezetd, hogy ne csak az incidenskezelés, de annak kiilsd
és belsé kommunikéciodja is professzionalis és eredményes, mi tobb, hatékony legyen.

A képzés soran az informacidbiztonsagért felelés személyek megismerhetik a valsagkommuni-
kacio fogalmat, céljat, eszkozrendszerét és munkamodszerét. Attekintést kapnak a kibertdmadasok
esetén lehetséges €s ajanlott retorikai stratégiakrol, a szervezeti kiilsé €és belsé kommunikacioval
szemben tamasztott kdvetelményekrol.

Jelen terjedelemben tlzés volna azt allitani, hogy a fejezet atfogd képet ad vagy letisztult szinté-
zise a ma rendelkezésre allo ismereteknek, ugyanis ez id6 szerint igen karcsu még a kibertamadéasok
mit kommunikalni a szervezeteknek 6nnon sebezhetdségiikrol. A PR szakma persze azt mondja, lehet
és kell, sot, teljeskorti kommunikaciot kell folytatni, az I'T szakemberek legtobbje azonban bizonyara
azt mondja, nem szoktuk az ablakba tenni, ha kdrokat szenvediink el, és végképp nem hivjuk fel a
figyelmet arra, hol vagyunk sebezhetdek. A biztonsagpolitikai szakértdket sem igen halljuk amellett
érvelni, hogy széleskorti publicitast kellene biztositani a kritikus infrastruktarakat és kritikus infor-
maciods infrastruktirdkat éré timadasoknak. Persze a kommunikécios szakma sem azt mondja, hogy
a mihelytitkokat kell nyilvanossa tenni. Annyit mond, hogy a szervezet (kiilsé és belsd) nyilvanos-
sagokkal fenntartott kapcsolata életbevagd, nélkiile egyetlen szervezet tarsadalmi elfogadottsaga €s
integracioja nem remélhetd. A PR maga is elzarja mithelytitkait a kivancsi szemek eldl, a nyilvanos-
saggal €s a nyilvanossagért dolgozik, de szakmai fogasait homalyban kivanja hagyni, amig lehet. Ha
még a k6zosségi média koraban egyaltalan lehet...

A hosszu tava bizalomra épiild sajtokapcsolatok alapja azonban mindenképpen az, hogy a szer-
vezet a jo és rossz hireket is menedzseli, azok kozlésében és keretezésében vezetd szerepet vallal
Hiszen amig igy tesz, ¢ szabja a kozlések hangvételét, ¢ iranyit, 6 a hiteles, a tomegbdl elséként ki-
hallatsz6 hang. Valsag idején sincs ez masként. Ha a szervezet jol kommunikal, képes befolyasolni
azt, ahogyan a kozvélemény az adott (kiber)eseményt észleli és amilyennek az események kozepette
a szervezet helytallasat itéli. Ha a szervezet azt akarja, hogy a valsagrol kialakulo kép tiikrozze sajat
allaspontjat, vallalnia kell a nyilvanossagot. A szervezeti kommunikacidmenedzsment azonban ma
mar nem ,,csupan” tajékoztatds és imazsépités, hanem joforman nyilvanos diplomécia, tarsadalmi
feleldsségvallalas, nemes tigyek kézéppontba allitasa és sikerre vitele is egyben.”* Ekként kell tehat
elhelyezniink az informaciobiztonsag ¢és a kiberesemények kezelésének kérdéseit a szervezet straté-

crer

integrans része.)

3. Avalsagkommunikacio6 alapjai kiberbiztonsagi teriileten
3.1. Mivel foglalkozik a valsagkommunikacio?

Sellnow ¢és Seeger (2013) gyakorlati tapasztalataikat és szakirodalmi ismereteiket Gsszegezve ugy
fogalmaznak, hogy a valsdgok kozos jellemzdje: a nagyfokll bejosolhatatlansag vagy a varakoza-
sokkal val6 erételjes iitkozés, az események magas prioritasu célokat veszélyeztetd jellege és — a ka-
rok kikiiszobolésének, illetve mérséklésének érdekében — a relativ gyors valaszok adasanak kovetel-
ménye.”” A valsagkommunikacié tehat ilyen események teljeskorti kommunikacidmenedzsmentje.

23 NYARADY Géaborné — SzeLES Péter (é.n.): Public Relations I-1I. (11. kotet), Perfekt, Budapest.

24 HouLsTEIN, William D. (2011): Médiaszelidit6k, Akadémiai Kiad6, Budapest.

25 SELLNOW, Timothy L.-SEEGER, Matthew W. (2013): Theorizing crisis communication, Wiley-Blackwell,
West-Sussex. UK. Ezzel 6sszecsengden FEKETE Ferenc és SANDOR Imre 1997-ben megjelent és a hazai szakiro-
dalomban a mai napig meghataroz6 kényviikben tigy fogalmaznak, hogy minden valsagjelenségben megvan 4 6ssze-
tevd, nevezetesen: van kivalto ok, fenyegetettséggel kell szembenézni, azonnali figyelem érvényesitése sziikségszerli
¢és nem kontrollalhat6 események is zajlanak. (FEKETE-SANDOR, 1997, 44)
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Mivel a kibertamadasok, de mas (informacio)biztonsagi események kezelése is megkdveteli az azon-
nali figyelmet és a valaszadast, a karfelmérés és -enyhités mechanizmusainak haladéktalan beindi-
tasat, ,,helyben vagyunk”. A valsagkommunikacié szakteriilete maga ugy tekinti, hogy kompeten-
ciateriiletébe tartoz6 eseménnyel allunk szemben ¢és sziikséges a valsdgkommunikacié elveinek és
eszkozeinek alkalmazésa kibertdmadasok esetén.

A kibertdamadasok — mint valsagok — a szakirdk tipoldgidi szerint tobb kategdridba is sorolhatok.
Tekinthetjiik 6ket technologiai valsdgoknak vagy rosszindulatbol eredd valsagoknak, de éppen igy
lehetnek terrorcselekmények, vagy szolgaltataskrizisek, netdn kihivasok €s vezethetnek technikai
0sszeomladshoz, lizemzavarhoz. Ha azonban nem egyszeri kibertdmadasro6l van sz6, hanem haborus
Osszecsapasrol (kiberhadviselés), akkor az események besoroldsa mar a konfrontaciotdl a megakaro-
kig igen széles savon mozog. Ha a tdmadok célja a rendszerhamisitas vagy rémhirterjesztés, megint
mas kriziskategoriaként tekinti a valsagkommunikacié. Majd minden szerzo kiilon nevesiti a szer-
vezet sajat alkalmazottai altal okozott valsagait®®® (az olyan belsé fenyegetéseket, mint a szabotazs,
hiba, mulasztas, munkahelyi erdszak stb.). (lasd 1. sz. tablazat)

Amennyiben a tamadas a kritikus infrastruktura valamely eleme(i)*’ ellen iranyul, mar a gazdasa-
gi krizisek vagy ipari valsagok, netan szallitasi katasztrofak rémképe sejlik fel. Még szinesebb a ,,val-
sagpaletta”, ha a tdmadast szélesen értelmezziik, és beleértjiik ,,a gondatlansagbol, nem szandékosan
kivaltott veszélyeztetéseket és a kdrnyezeti, természeti fenyegetéseket is.”?*® Ennek megfeleléen a
valsagkommunikécio is igen széles horizonton mozog, a kdzvetlen vagy kozvetitett kétszemélyes
kommunikéciotdl (pl. a személyes vagy telefonos, vagy internetes €s online panaszkezeléstdl) kez-
dédden a tarsadalmi kommunikécion (pl. atfogd lakossagi tajékoztatas) at a nemzetk6zi kommuni-
kacidig (pl. kormédnyzati kommunikécio vagy a szupranacionalis szervezetekkel és azokon keresztiil
folyé kommunikacio).

Lerbinger (1997) Seeger, Sellnow és Ulmer (2003) Coombs (2010)

természeti katasztrofak a kdzvélemény észlelései természeti katasztrofak

természeti katasztrofak

megakarok

szervezeti vétségek gazdasagi krizisek

emberier6forras krizisek

munkahelyi er6szak

ipari valsagok szervezeti vétségek

kiomlések, szennyezések munkahelyi erészak

ember okozta katasztrofak szallitasi katasztrofak
kdrnyezeti tényezokbdl eredd krizisek

1. sz. tablazat: A valsagok tipusai.

Forras: sajdt szerkesztésii és forditasu abra®”’

2 Nem csoda, a Kaspersky Lab felmérései szerint 2017-ben a kiberincidensek mintegy 46%-at a (zommel nem in-

formatikai teriileten alkalmazott) dolgozdok okoztak. https://profitline.hu/Az-europai-szervezetek-79-a-szeretne-tud-
ni-hogy-ki-az-oket-ert-kibertamadas-elkovetoje-391128, letoltés: 2019. augusztus 26.

Energia el6allito, tarolo és szallitd rendszerek (gaz, olaj, villamos energia); kozmi szolgalatok rendszerei (viz, csa-
torna); tavkozlési rendszerek; banki- és pénziigyi haldzatok; vészhelyzeti szolgalatok (tlizoltésag, renddrség, ka-
tasztréfavédelem); kozlekedés; kormanyzati rendszerek (Kovacs, 2015, 15), valamint az egészségligy 1étfontossagi
létesitményei és rendszerei (Kovéacs, 2018, 19)

MuHA Lajos — KraszNAy Csaba (2014): Az elektronikus informacios rendszerek biztonsaganak menedzselése, NKE
VTKI, Budapest, 14. o.

SELLNOW—SEEGER, 2013. i.m. 6. o.
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A valsagkommunikacio tulajdonképpen nem mas, mint a hatdsagok, a szervezetek, a média ¢és az
érdekelt személyek, illetve csoportok kozotti informéciocsere, amely a valsagesemény elétt, alatt és
utan torténik. Az informacidaramlas harom dolog koriil 6sszpontosul: a tényleges valsag, a valsag
kezelésének folyamata, a valsag (kiilonféle kozvéleménycsoportokban és kiillonbozé szintli nyilva-
nossagokban kialakulo) képe.*”

Kibertamadasokrodl 1évén szd, jelen tananyag az infokommunikacios 1étesitmények, eszk6zok és
szolgaltatasok elleni kibertérben®"! kiberfegyverekkel*®* elkdvetett karokozasi célu tamadasokra és
fokuszal.

A kommunikacios szakemberek €s a sajtoszovivok szamara, de olykor még a cégvezetok szama-
ra sem vildgos, hogy milyen konkrét eseményekre gondoljunk, amikor kibertimadasrol esik szo.
Az informatikai €s informdaciobiztonsagért felelds vezetdnek e téren is tampontot kell nytjtania a
kozlemények megfogalmazasaban és sajtohoz vald eljuttatasaban kozremiikodoknek, vagyis a mé-
diakapcsolati csapatnak. Nem szabad megfeledkezni arrél, hogy 6k lesznek azok, akik mind a laikus
kozvélemény, mind a szakmai sajto tajékoztatasaért felelnek, (hacsak nem maga az informécidbiz-
tonsagi vezetd a nyilatkozattevd személy). A sajtokapcsolati csapatot még békeidében edukalni kell
a kiberbiztonsag témajaban. Szamukra tehat a legérthetébb modon kell megadni milyen eseménnyel
allunk szemben, s az incidens bekdvetkezésekor nekik mar ismerniiik kell, mi az egyes események
specifikuma, jelentdsége. Azért, hogy az informaciok sajtoképessé/médiaképessé valjanak, a kommu-
nikécios csapat felel majd.

A kommunikacids csapat szamara tehat alapvetd fogddzot jelentenek az olyan megkiilonboztetések,
mint hogy:

* kiberterrorizmussal

* hacktivizmussal

» kiberblindzéssel vagy

 kiberhdbortval kell-e szembenézni.**®

Persze ez nem azt jelenti, hogy ne arnyalhatnank szdmukra a képet, ha sajat szervezetiink specidlis
tevékenységet végez vagy valamilyen specidlis védelemmel van ellatva és az incidens bekovetkezé-
sekor a fentiektdl eltéré6 megnevezés hasznalata indokolt. Azt azonban fontos tudni, hogy ha az ese-
ményt valamely megjeloléssel ellatjuk, sajtohirként mar végérvényesen hozzatapad az adott cimke és
igy ,,6g bele” a kozvélemény tudataba.

Legyen ez az els6 kommunikdacios feladat, nevezziik meg az eseményt! A sajtokapcsolati csapat és
nyilatkozok nem élhetnek homalyos koriilirdsokkal, ha el akarjak keriilni, hogy taldlgatasok kapjanak
szarnyra.

300 Crisis Communication Handbook. SEMA’s Educational Series 2003:1, Swedish Emergency Management Agency,

Stockholm.

Egy globalis tartomany az informatikai kornyezeten beliil, amely tartalmazza az egymassal 6sszefiiggd informatikai
halézatok infrastruktirait, beleértve az internetet, a tavkozlési halozatokat, a szamitdgépes rendszereket és beagya-
zott processzorokat, vezérloket. (KRASZNAY-MUHA, 2014. i.m. 110.)

Karokozasra képes hardver és szoftvereszkozok

QUIGLEY, Kevin — BURNS, Calvin — STALLARD, Kristen (2015): ‘Cyber Gurus’: A rhetorical analysis of the language
of cybersecurity specialists and the implications for security policy and critical infrastructure protection, Government
Information Quarterly 32 (2015) 108-117.
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3.2. A valsagkommunikacio célja

A valsagkommunikécio és a reputdciomenedzsment alapvetden a szervezet szemszogébol értékel és
cselekszik, (ahogyan az informaciobiztonsag is) a kiberbiztonsag azonban szervezetkdzi egyiittmii-
kodést tételez.** A kommunikacios feladatokban is megjelenik ez a kettdsség kibertamadasok esetén.
Egyrészt ugyanis ki kell védeni a tamadast, vissza kell allitani a normal miikodést szervezeti szinten,
ami hatékony belso és kiilsé szervezeti kommunikacio nélkiil nem lehetséges, masrészt a tamadast
— a kiberbiztonsag fogalmabol eredéen/levezethetden®®™ — a kibertér biztonsaga/megbizhatdsaga elle-
ni cselekményként kell tekinteni. Ez azt jelenti, hogy a tdimadasban €rintett szervezet a kibertér mas
aktorai irant is feleldsséggel tartozik, informacidit a tovabbi karok elkeriilése érdekében (haladék-
talanul?) meg kell osztania veliik. Gyijteni és kolcsondsen megosztani kell valamennyi szereplo-
nek a rendelkezésre all6 muiszaki informécidkat, proaktivan keresni kell a potencidlis fenyegetéseket
(threat hunting), be kell kapcsolddni a digitalis blinfelderitésbe és az exploit fejlesztésbe. Tamadas
¢észlelése esetén pedig riasztas kiadasara van sziikség. (Abban az esetben, ha komolyan vessziik a ki-
tételt, mely szerint a nemzeti egyiittmiikodés rendszerében értelmezziik a kiberbiztonsagot €s hosszu
tadvon a nemzeti ellenalloképességet €s a szabalyozasi kdrnyezetet akarjuk fejleszteni, megalapozni a
kell6 kibertudatossagot, erdsiteni a (kiber)biztonsagi kulturat.)**

A valsagkommunikacidé feladata, hogy idozitett, pontos, relevans, a szervezeti célokkal 0ssz-
hangban 4ll6, azokat tamogat6 informaciokat juttasson el a kiilonb6z6 kézvéleménycsoportokhoz.
Coombs ugyanakkor megjegyzi, hogy a valsdgkommunikécios aktivitasokat két nagy csoportra cél-
szerli bontani, informdciok menedzselésére és jelentések menedzselésére. Informaciok nélkiil nem
kezelhet6 a valsag, nem hozhatok meg a sziikséges dontések, nem lehet végrehajtani az intézkedé-
seket. A felkésziilés és megeldzés szintén kortiltekintd informacidkezelést tételez. A jelentések adasa
azonban mas jellegli folyamatokat takar. Ez altal befolyasolja a szervezet a stakeholdereit, érdek-
gazdait. A jelentések menedzselése hatarozza meg, hogy valsag esetén az érintettek (mind a kiilso,
mind a belsé érintettek), hogyan érzékelik a fenyegetéseket, hogyan latjak a valsagot, az arra adott
valaszokat és milyennek itélik a szervezet helytallasat.’” Avagy a jelentések menedzselésétdl fiigg,
hogy milyen az informaciok (tények) (kozvélemény altali) olvasata.

3.3. A valsagkommunikacio (mindenkor érvényes) alapelvei
3.3.1. Kiberincidens volt, van és lesz!

A legfrissebb kiberbiindzési és kiberbiztonsagi statisztikdk adati szerint ma mar az adatok elvesztése,
ellopasa vagy megtamadasa a leggyakoribb tamadas a cégek, szervezetek ellen, a korabbi évtizedet
ural6 fizikai tdmadasokkal szemben. 2018-ban mintegy 137,5 milli6 0 kartevOmintat regisztraltak,
2019-ben csak aprilisig mar 24,55 millié mintat. 2018-ban a megfigyelt rosszindulati programoknak
mar mintegy 93%-a volt polimorf.*® Az egyszer mar megfert6z6dott eszkozoknek pedig mintegy a

304 KRrASzZNAY Csaba (é.n.): Informacidbiztonsag vs. kiberbiztonsag — az okos varos szempontjabol, NKE Kiberbizton-

sadgi Akadémia, Budapest. https://www.hte.hu/documents/10180/4588545/2.4-Krasznay_Csaba.pdf, letdltés ideje:
2019. augusztus 3.

Lasd 2013. évi L. térvény az allami és onkormanyzati szervek elektronikus informacidbiztonsagarol, 1. § (1) 26

3% Uo. 5.

307 Coowmss, Timothy W. (2012): Ongoing Crisis Communication. Planning, Managing and Responding, SAGE,
Thausend Oaks, California.

Kodjat folyamatosan megvaltoztatni képes, hogy megakadalyozza a felismerését.
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fele egy éven beliil Gjra megfert6z6dik.*” A rosszindulatt hackerek minden 39. masodpercben indi-
tanak valamilyen tamadast szadmitogépek és/vagy halozatok ellen.

A szamitogeépes blincselekmények az eldrejelzések szerint 2021-ig globalisan évente mintegy 6
billioé dollar kart fognak okozni. Mindazon szervezetek szamara, akik nem akarnak e karok elszenve-
ddivé valni, komoly intézkedéseket kell foganatositaniuk. ,,Megmenekiilésiik” zaloga a gyors (min-
den korabbinal gyorsabb) informaciofelvétel és az azonnali reagélés lesz/lehet.

A valsdgmenedzsment alapfeltevése, hogy eldbb vagy utobb minden szervezet €letében feliiti a
fejét valamilyen valsagesemény. Lehet az egészen csekély, a napi miikodést alig befolyéasolo torténés,
de lehet akar végzetes katasztrofa is. Eppen ezért a legfontosabb a felkésziilés és a megeldzés, amely-
nél (koltség)hatékonyabb kezelési mod nemigen létezik. A valsdgkommunikaciod egyik mantraja is
ez: Légy felkésziilt! Legyen terved! Legyen valsagstabod!

3.3.2. Mindig a lehetd legrosszabb eshetoséggel szamoljunk!

Sajnos a valsagesemények nem arrol nevezetesek, hogy végiil a jobbik forgatokonyv 1ép életbe, de ha
mégis, micsoda megkonnyebbiilés! Ha a legrosszabbra késziiliink, azt jelenti, hogy nagy koriiltekin-
téssel vessziik szdmba az 0sszes lehetséges veszélyforrast €s kockazatot, és valaszadasi képességlink
joval kedvezdbb, mintha arra alapoznank a felkésziilést, hogy nagy baj tigysem torténhet. A, talzott”
Ovatossagot megbocsatja a kozvélemény, a felelotlenséget, a kozonyt vagy az elbizakodottsagot nem.

3.3.3. Legyen valsagterviik!

A terv legyen aktudlis, idOrdl-iddre feliilvizsgalt és kiprobalt! A szervezet vezetése szamara ez folya-
matos szellemi kihivast és ugyanakkor szakmai naprakészséget jelent. E tervnek legyen kidolgozott
szerves része a kommunikécids terv, hiszen a legjobb krizisvalaszokat is aldashatja a rossz kom-
munikacid. Forditva sajnos nem igaz: j6 kommunikacié nem tud semmissé tenni meghozott rossz
vezetdi dontéseket, hibas valaszlépéseket. A kritikus informéciods infrastrukturdk védelme kommuni-
kaciojakor itt kitlintetett figyelmet kell kapnia azon jogi megfontolasoknak, hogy mikor kivel milyen
informaciot oszthatunk meg. A vélsag kozepén annak mérlegelése, hogy valamely kozléssel jogsér-
tést kovetiink-e el, mar nem megengedett idoveszteséggel jarna.*'°

3.3.4. Ne vesztegessiik az idot!

A tervek ezért is kellenek. Megadjak szdmunkra, mik az elsé kotelezéen megteendd intézkedések és
azok kinek a feleldsségi korébe tartoznak. Ilyen kommunikécios intézkedés lesz példaul az esemény
azonnali bejelentése’!!. Barmilyen csekély vagy altalanos informaciot adunk is az incidensrdl, ha
megtessziik, azzal jelezziik a kozvélemény fel€, hogy észleltiik az eseményt €s kezeljiik a helyzetet,
vallaljuk a nyilvanossagot. A feleldsségvallalds €s a transzparencia olyan iizenetek, amelyek minden
koriilmények kozott ndvelik az allampolgarok szervezetbe vetett bizalmat. Joindulatuk megnyerése
segit a késObbiek soran a kellemetlen lizeneteket elfogadtatni azéltal, hogy a befogaddk érzelmileg
¢s tudatilag is nyitottabbakka valnak, meghalljak az érveket, konnyebben azonosulnak az érzelmi

309 ZAHARIA, Andra (2019): 300+ Terrifying Cybercrime and Cybersecurity Statistics & Trends [2019 EDITION],
https://www.comparitech.com/vpn/cybersecurity-cyber-crime-statistics-facts-trends/, letdltés ideje: 2019. julius 11.

310 INSA, 2018. 11. o.

311 Szem el6tt tartva a jogszabaly azon kitételét, mely szerint csak abban az esetben, ha a k6zlés nem hatraltatja a kar-
mentés
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iizenetekkel. (A kozzététel kihivasait ¢és a kozlés ellen szolo érveket lasd a ... alfejezetben a .... sz.
tablazatban). Ez az els6 kozlés lehet sajtotajékoztatd vagy atmeneti nyilatkozat. (Mindkettordl lesz
még a késobbiekben sz6.)

3.3.5. Minden esetben az ember legyen az elso!

A valsagkezelés legfontosabb iizenete, hogy az incidens altal érintett emberek (karosultak) érdekei
allnak a kozéppontban. Elsédleges prioritas az ¢ védelmiik, biztonsaguk, minden més (szervezeti,
politikai, gazdaséagi stb.) érdek csak azutdn kovetkezik. A szervezet vezetdjének vagy a szakteriilet
felelésének ki kell allnia az emberek (a sajtd nyilvanossaga) elé és el kell mondani, hogy érti és
atérzi a kdrosultak aggodalmait, és el kell mondani, hogy milyen konkrét 1€péseket tesz a szervezet
a védelmiikben.

3.3.6. Reagadljunk villamgyorsan!

Ez mind a valsagkezelésre, mind a valsagkommunikécidra érvényes kovetelmény. A szervezeteket
ugyanis legalabb olyan szigortian itélik meg kriziskommunikécidjuk alapjan, mint a valsag (megtor-
tént incidens) alapjan.

3.4. A legfobb kérdések

A kriziskommunikaciotol 3 teriileten varunk el felelds informécidaramoltatast:

1) Adjon tajékoztatést, informaljon oly mddon, hogy az egyes egyén cselekvési kompetenciaja
az informaciok birtokaban novekedjen (a kapott informacio alapjan legyen képes felelds don-
tést hozni jovobeni cselekvéseit illetden)! Lasd példanak okaért a 2018. majus 28-ai sajtokoz-
léseket, melyek szerint 54 orszag mintegy 500 ezer routerét fertézték meg orosz hackerek.>'
Az 0jsagirdk arra buzditottak mindenkit, ellendrizzeék, hogy otthoni eszkdzeik a 14 fenyege-
tésnek kitett tipus valamelyikébe tartoznak-e. Emlithetd azonban az NKI heti sajtoszemléje is.

2) Jaruljon hozza a véleményalkotashoz (oly mddon, hogy kommental, dsszefiiggésekbe agyaz,
segit megérteni a tényeket, oksagi és mas kapcsolatokat €s fontossagi sorrendet allit fel, prio-
ritasokat jelol ki)! Lasd pl. a SANS OUCH! Sotét Webr6l irt lapszamat.?'?

3) Koziiggyé tegyen, tarsadalmasitson, olyan témakat, amelyeket jelentdségiiknél fogva tarsa-
dalmi diskurzusokban kell (célszerll) megvitatni! Lasd pl. az NKI Biztonsagos internet hasz-
nalatrol szol6 kiadvanyat.’'

A kommunikdacio6 hianya valsagok idején elszigetel, s ekkor a kozvélemény informacioéhségétol hajt-
va alternativ (akar kevésbé megbizhato, kevésbé hiteles vagy elfogult) hirforrasokhoz fordul. Egyet-
len szervezetnek sem jo, ha fél informaciok, pletykéak, rémhirnek kelnek szarnyra. A kommunikacid
ugyanakkor a kozosségformalas €s tarsadalmi 6sszefogas eszkdze, amelyre a szervezet épithet a hely-
reallitasban.’!s

312 https://hvg.hu/tudomany/20180525_orosz_hacker_cisco_router vpnfilter_virus_kibertamadas, letoltés ideje: 2019.
augusztus 11. (Erdekes, hogy a Nemzeti Elektronikus Informéaciobiztonsagi Hatosag (kordbbi) weboldalan ez csak
junius 11-ei riasztasként van fent (http://neih.gov.hu/alerts?page=6, letoltés ideje: 2019. augusztus 11.).

313 https://nki.gov.hu/wp-content/uploads/2019/06/201906-OUCH-June-Hungarian-P1.pdf, let6ltés ideje: 2019. 08. 11.

314 https://nki.gov.hu/wp-content/uploads/2019/03/20_Biztonsagos-internethasznalat.pdf, letdltés ideje: 2019. 08. 11.

315 KRrisk6 Edina (2013): Szervezeti kommunikacio, NKE VTKI, Kézigazgatasi Vezetdi Akadémia, AROP-2.2.13., tré-
ning tananyag, Hatékony vezetés modul, Vezet6i kommunikacié almodul, NKE, Budapest.

159


https://hvg.hu/tudomany/20180525_orosz_hacker_cisco_router_vpnfilter_virus_kibertamadas
http://neih.gov.hu/alerts?page=6
https://nki.gov.hu/wp-content/uploads/2019/06/201906-OUCH-June-Hungarian-P1.pdf
https://nki.gov.hu/wp-content/uploads/2019/03/20_Biztonsagos-internethasznalat.pdf

KRITIKUS INFORMACIOS INFRASTRUKTURAK VEDELME

A legfobb kérdések megegyeznek a kommunikacio alapkérdéseivel: Ki? Mit? Kinek? Milyen csa-
tornan? Milyen hatassal k6z61? (Lasswell-paradigma)

A kommunikaci6 alapkérdéseit egy nem vart kibertamadas 0jabbakkal tetézi:
« Mit tesziink, ha éppen leggyorsabb és legnagyobb kontaktusszamot biztosit6 kommunikécios
csatornaink, vagyis az online rendszereink nem elérhetéek?
* Hogyan reagalhatunk a bekovetkezett vészhelyzetre, ha digitalis csatorndink leallnak?
* Hogyan lehet ilyen koriilmények kozott megfelelni az azonnali reagéléds és a kommunikécio
iranyitasa kovetelményének?

Vészhelyzet esetén a hatékony kommunikacid l1étfontossagi. Amikor az informatikai rendszerek-
ben hiba 1ép fel, a szervezetnek akkor is képesnek kell lennie, hogy sajat személyi allomanyaval, a
veszélyelharitdsdban résztvevokkel kommunikaljon, koordindlja a tevékenységeket, a valaszlépése-
ket. Minél nagyobb késedelmet szenved mindez, annal nagyobb hatésa lesz (lehet) a valsagnak. Egy
sikeres kibertamadas tobb kommunikacios csatornat is érinthet. Ha a telefon- €s hangpostarendszer
VoIP-alapu, akkor a szervezet a telefonos kapcsolattartas eszkozét is elveszitheti. Amennyiben a dol-
goz06i forrddrot is athalad a hangrendszeren, az is elveszhet. A hazon beliil izemeltetett honlap is
elérhetetlenné valhat. Ha a torzshalozat sériil, a felhasznalok elveszitik a hozzaférésiiket a szervezeti
adatokhoz, megbénul a munkavégzés, kapcsolattartas.’'® (Hawkins, 2017) Olyan alapveté folyama-
tok is ellehetetlentilnek, mint a sziikséges dokumentumok kinyomtatasa, sokszorositasa stb. Veszély-
helyzetben égetd sziikség van a dolgozok €és mas érintettek elérhetdségeire, a tervdokumentumokra
¢és a veszélyelharitas szempontjabol nélkiilozhetetlen mas (a szervezeti elektronikus adatbazisokban
tarolt) informéciokra, a sajtokapcsolati listdkra, a médiaadatbankra.

3.5. A vdalsagkommunikacios terv

Az egyesiilt-kiralysagbeli dnkormanyzatok szovetsége (Local Government Association) 0sszegylj-
tott ajanlasait’'”:

Mindenekeldtt alkossunk valsagkommunikacios tervet még ,,békeidében”. Ne csak elektronikusan
taroljuk, Orizziink beldle nyomtatott példanyokat is. Munkaeszkdzként fognak funkcionalni a valsag-
stab tagjai szdmara, ezért legyen elérhetd tobb példany. (Nem kell sok, de sokszorositassal tolteni az
1d6t komoly veszteség, amikor minden perc szamit.)

Természetesen a valsagkommunikdacios terv a szervezet atfogo valsadgkezelési tervébe illeszkedik,
annak részeként keriil kidolgozasra. Mindenképpen tartalmaznia célszerti:

» avalsagkommunikécios stab tagjainak adatai (név, beosztas, elérhetdség, elérhetetlenség ese-
tére a helyettes tagok adatai)

» astabtagok talalkozoinak iitemterve a valsag elsé néhany orajara, napjara vagy hetére

» aziizenetek (kozlések, kozlemények) jovahagydsara jogosult személyek

+ avalsag esetén elérendd célcsoportok listdja, beleértve a kapcsolattartasi adatokat

» az érdekgazdak listaja, akiket valsadg esetén el kell érni és/vagy akikkel egyiitt kell dolgozni,
beleértve a kapcsolattartasi adatokat

» azoknak a csatorndknak a listdja, amelyeken keresztiil az lizeneteket a szervezet kdzvetiteni
fogja

» azoknak a jelszavaknak a madsolatai, amelyekkel a szervezeti kommunikacids csatornak
elérhetok.

316 Hawkins, Nick (2017): Why communication is vital during a cyber-attack, Network Security, March 2017, pp.12-14.
317 https://www.local.gov.uk/our-support/guidance-and-resources/comms-hub-communications-support/cyber-at-
tack-crisis, letoltés ideje: 2019. junius 20.
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Az dnkormanyzatok szévetsége nem emliti, de a valsdgkommunikacios terv kardinalis eleme, hogy
ki nyilatkozhat vagy kinek kell nyilatkoznia. A vélsagot megelézden kell — szilard stratégiai elvek
mentén — lefektetni a szoévivok, nyilatkozok korét. Ez két okbol fontos: egyrészt €letveszélyes ha-
zardjaték olyan szakembert kamerak el¢é allitani, aki bar a sajat szakteriiletének elismert tekintélye,
a nyilatkozatadasban rutintalan. Masrészt az egyébkor szakértdi szerepben szivesen tetszelgd veze-
toknek — a tapasztalatok szerint — nem feltétleniil akar6zik a nyilvanossag elé 1épni, ha baj van, ha a
felelosségi korilikbe tartozo hiba, mulasztas vagy annak csak lehetdsége meriil is fel. Ha megvan a
kijelolt vezetoi, szakértdi kor, annak tagjait ugyancsak a prekrizis szakaszban rendszeresen felkészi-
teni, tréningezni kell.

3.6. Készenlét, valasz és helyreallitds

A kiberkrizisekhez valdo megfeleld preventiv hozzaallas teszi lehetdvé, hogy a valsagkezelés, mar a
szamitogépes incidensek megtorténte eldtt elkezdddjon, s a felmeriilo probléma, ne kizarolag infor-
matikai kihivasként keriiljon definidlasra. A hatékony valsagkezelés és -kommunikacié ennél joval
tobb. A valsagkommunikacio (is, hasonldan mas menedzsmentdiszciplindkhoz és gyakorlatokhoz) az
el6tte, alatta és utana harmasaban gondolkodva hatarozza meg a feladatait.’'® Ezt irja le a készenlét, a
valasz és a helyreallitas kovetelménye.

A készenlét nem csak egyfajta altalanos éberséget jelent, mint példaul 0-24 6ras monitoringot,
hanem az eréforrasok készenléti allapotat is. A valsagstadbnak, mint multifunkcionalis csapatnak,
készen kell allnia, hogy barmikor kezelje egy incidens vagy valsag minden aspektusat. A készenlét
egyuttal azt is jelenti, hogy a stabtagok fel vannak készitve, ki vannak képezve a valsageseményekre:
valsagtréningeken, krizis-szimulaciokban vesznek részt. (Deloitte, 2016) A tréningen gyakoroljak
a valsagkezelési protokollokat, fejlesztik a vezetdk dontésképességét, probara teszik a szervezet és
személyzet felkésziiltségét.

A valaszadas azért is érzékeny teriilet, mert dGnmagéban is valsaglehetdség, ha a valasz nem meg-
feleld, fokozhatja a valsagot, tovabbi nem kivanatos folyamatokat gerjeszthet. A hatarozott, jol ko-
ordinalt valaszok azonban mérsékelhetik az id6-, pénz- és ligyfélveszteséget, a reputacidvesztést és
a helyreadllitasi koltségeket. A szervezetnek a médiumok teljes korét lefedéen készen kell allnia arra
(beleértve a kozosségi médiat is), hogy valamennyi érintett felé kommunikaljon és a helyzetének
megfeleld hiteles valaszt adjon a felmeriil6 kérdésekre.*"”

A helyreallitas az a folyamat, amellyel a szervezetet €s érintettjeit visszavezetjiik a normal szerve-
zeti mikodéshez, a keletkezett kart helyrehozzuk és lehetdség szerint nem is visszatériink az eredeti
allapothoz, hanem annal jobb allapot elérésére toreksziink. A helyreallitas szakaszdban mar van id6
¢s mdd az okok részletes feltarasara, a valsagintézkedések értékelésére €s tapasztalatok, tanulsagok
Osszegzésére. A kibertdmadasok kordban mindez azt jelenti, hogy egy biztonsagos, éber ¢és ellenélld
szervezetet kell kiépiteni, amely minden idében ¢és szituacioban képes (az azonnali €s) a rugalmas
reagalasra.

3.6.1. A prekrizisszakasz

A részletes kommunikacids feladatok attekintéséhez célszerti Kovacs (2018) abrajat felhaszndlni és
megnézni, hogy a kiberhadviselés egyes miiveletei soran milyen t4jékoztatasi igények meriilnek fel.

318 A valsagkommunikacio irodalma ismer azonban tobblépcsés modelleket is. Aki a sajat szervezete szamara mas val-
sdgkommunikacios modellt tart sziikségesnek, haszonnal fordulhat Fink négylépcsds és Turner hatlépcsés modelljé-
hez. Lasd SELLNOW—SEEGER, 2013. i.m. 33-40. o.

319 UO.
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Az abra alkalmas arra, hogy levezessiik a kiberbiztonsaggal kapcsolatos altalanos és rendkiviili hely-
zetekben sziikséges kommunikécio feladatait és céljait.

|‘ ERGFELMERES |
o ’ DDoS K és Kll ALLAMI TAMOGATASU
}‘ INFORMACIOSZERZES | elleni tamadasok |‘ KIBERTAMADASOK
. 7 7 APTS ___________________
Kiberkémkedés Kl és KII Védelmi szféra Kozigazgatas elleni ‘I
elleni tamadasok elleni tamadasok tamadasok

ELLENALLOKEPESSEG I_
Informacidbiztonsagi . Nemzetkozi . . . el
Elrettentés e as Kiber-ellentdamadas Helyredllitas
megoldasok egylttmiikodés
KIBERBIZTONSAGI STRATEGIA |
Eldrejelzés Vedﬁl’ml es'tamkado Incnlfenzlfezlelss és meK[I\-avte;:zlzea’r:a s Nemzetkézi Strateinfelleons
meghatdrozasa epessege oordinacio 8 egyiittmikadés atégiafejlesztés

meghatarozasa meghatarozasa koordinaldsa

1. sz. abra: A kiberhadviselés lehetséges miiveleteinek idobeni lefolydsa és azok lehetséges elemei
Forras: Kovacs, 2018, 30. o.

Az un. prekrizis szakaszban természetesen az eldrejelzésen és megelézésen van a hangstly, am ez
nem jelent némasagot. Uzeneteket ekkor is megfogalmazhat és gyakorta meg is kell, hogy fogalmaz-
zon a szervezet. Az un. eléremenekiilési retorikai stratégiak 1ényege éppen az, hogy mar békeidében
is lehet felkésziiltségeket és veszélylehetdségeket kommunikalni. Amikor és ahogyan a szervezet
megszervezi informécidbiztonsagat, kialakitja annak technologiai, miiszaki megoldasait €s huméan-
er6forras tAmogatasat, mar lizenetet fogalmaz meg ellendlloképességérol. Nyilvanvaloan a szervezet
belsd kozvéleménye szamdara az informaci6 direktebb és kozvetlenebbiil hozzaférhetd lesz (a szer-
vezeti dokumentumok és napi rutinok altal), de a kiils6 nyilvanossaghoz is elérnek {izenetek. Gon-
doljunk csak az informéciobiztonsagért felelds vezetd kinevezésére, s annak sajtobeli megjelenésére
vagy kiils6 cég megbizasakor az egyiittmiikdodési szerzddés nyilvanossagara. Kozbeszerzéseknél mar
onmagaban a kiberbiztonsagi megoldasok szallitdsara szant 6sszeg is sokatmondo.

A veszélyek kommunikélasa éppen igy nem elhanyagolhatd. Ha a lehetséges fenyegetések tuda-
ta ,benne van a levegOben”, az érintettek szamolnak vele, bekovetkezésiik esetén, mar nem kell
azt magyardzni, hogyan is fordulhatott el6 az adott karesemény. Menteget6z¢s €s hosszas okfejtés
helyett lehet a karenyhitésre koncentralni. A ,,benne volt a pakliban” tudat, ,,tudtuk, hogy megtor-
ténhet” tizenetek persze csak akkor miikodnek, ha melléjiik tudjuk tenni, hogy milyen eldzetes in-
tézkedéseket tettiink, milyen terveink, eszkdzeink, mddszereink voltak talonban erre az eshetdségre.
Vagyis voltak-e, vannak-e és kommunikaltuk-e a védelmi képességeinket valami médon? Széltunk-e
korabban az informacidbiztonsagi megoldasokrol, amelyeket bevezettiink? Folytattunk-e elrettentd
kommunikaciot?3*

Mikor alkalmazhato stratégia az eléremenekiilés? Minden olyan alkalommal, amikor valami Gjat
probalunk, amikor elhagyjuk a jart utat: amikor technolégiavaltas van, amikor eszkdzcserék zajlanak,

320 Ttt nem kizardlag arra gondolunk, hogy egyrészrél olyan kibervédelmi megoldasok kialakitasa torténik meg, amelyek
attorése nem, vagy csak komoly er6forrasok segitségével lehetséges, illetve, hogy ellenséges kibertamadasra valas