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I. KOCSIS TAMAS: TORTENETEK A DARKNET MELYEROL
—ADATSZIVARGASI ESETTANULMANYOK

1. Az adatszivargas fogalma és jellemz6i

Adatszivargasi incidensnek nevezziik az olyan nem iizemszerii eseményeket, ahol az adatvagyonhoz
tartozo, valamilyen szempontrendszer alapjdn mindsitett informacio eléirt vagy nem eldéirt médokon
az informacid megszerzésére és/vagy birtoklasara és/vagy megismerésére fel nem jogositott fél bir-
tokaba jut.!

Roviden tehat az adatszivargas nem mas, mint amikor az adat/informéci6 bizalmassaga sériil.

Az adatszivargasi események tobb szempont alapjan is csoportosithatok. A bekovetkezés szem-
pontjabol megkiilonboztethetiink szandékos vagy vétlen adatszivargasi eseményt, illetve az érintett
adatok alapjan is csoportosithatok az események (példaul személyes adatokat vagy iizleti informaci-
oOkat érintd adatszivargas).

Vétlen adatszivargasnak tekinthetdk az elkovetd biztonsadgtudatossag-hianyossagabol bekovet-
kezett események, de ide tartozhatnak az olyan események is, mint példaul amikor a felhasznalo
rossz cimzettnek kiild el egy levelet, vagy egy levél minden cimzettjének valaszol anélkiil, hogy
ellendrizné, hogy a kiildendd informacié megismerésére valoban rendelkezik-e minden cimzett jo-
gosultsaggal.

A ,,vétlen” kifejezés megtévesztd lehet, hiszen a biztonsagtudatossag hidnya felrohato a felhasz-
nalonak, azonban a vétlen jelz0 ebben az esetben a nem szandékossagra, azaz a nem akaratszer
elkovetésre utal.

A szandékosan elkdvetett adatszivargas (kdznyelvben ,,adatszivarogtatas™) ebbdl a szempontbol
egyszerlibben értelmezhetd, tudatosan elkdvetett cselekményrél van sz6, amely soran az elkdvetd
szandékosan sérti meg az adat vagy informaci6 bizalmassagat.

Adatszivargas nagyon sok okbol kovetkezhet be, kozrejatszhat benne human, adminisztrativ vagy
technologiai tényezo is.

Human tényezonek tekinthetd az emberi mulasztés, a biztonsagtudatossag hianya, a képzetlenség,
illetve a kiilonféle viselkedésbéli jelenségek, mint a faradtsag, a rosszindulat, a diih, a félelem stb.

Adminisztrativ tényezoként beszélhetiink a szervezet szabalyozasi kdrnyezetének hianyossagarol
vagy inkonzisztens folyamatok és eljarasok okozta jelenségekrol. Ilyen lehet példaul az adatklasszifi-
kéacio hidnya vagy hibas megvalositasa, amely esetekben az adott informéacié nem kertil mindsitésre,
a mindsités hianyaban pedig értelemszeriien nem lehet informaciévédelmi szabalyokat vagy techno-
l6giai megoldéasokat alkalmazni.

Jellemzden a technologiai, technikai tényezok kapjak a legtobb figyelmet, mivel ezek a tényezdk
kothetok inkabb a hackertevékenységekhez, bar a legtobb esetben sajnos maguk a szervezeti folya-
matok €s a technoldgia kozotti ollo szélesre nyildsa felelds az események tobbségéért. Ide tartozhat-
nak a védelmi eszk6zok hidnyossagai vagy rossz bedllitasai, a nem megfeleléen hasznalt védelmi esz-
kozok, alkalmazasok és rendszerek sériilékenységei, valamint azok kihasznaldsai, az alkalmazésok és
rendszerek hibés beallitdsai stb.

' Kocsis Tamas, ,, Durvdn Lovés Projekt — A DLP misztérium és valosdag”, 2012.



KIBERTERI FENYEGETESEK

Az adatszivargas forrasat tekintve megkiilonbdztetheto kiilsé vagy belso adatszivargas.

Bels6 adatszivargasrol akkor beszéliink, ha a cselekmény elkdvetdje vagy forrasa a szervezethez
tartozo szemeély vagy egy belsO rendszer, mig a kiils forras esetében az elkdvetd egy olyan személy,
aki nem tartozik az érintett szervezethez. Altaldban az ilyen események kothetSk a behatolasokhoz
vagy egyéb hackercselekményekhez (az ilyen események 6sszefoglalo neve a ,,data breach™).

Jelen szakanyagban a jellemzden technologiai tényezok befolyasa alatt bekovetkezett adatszivar-
gassal kapcsolatban mutatunk be eseteket és példakat, amelyek lehetnek vétlen vagy szandékos cse-
lekménybdl, kiilsé vagy belsd forrasbol bekovetkezd események.

2. Halozati rejtekek

Az adatszivargas soran a szervezet hatokorébdl kikeriilt, bizalmassagaban sériilt adatok tobbféle plat-
formon keriilhetnek publikalasra attol fliggden, hogy milyen szandék vezérelte az elkdvetdt.

2.1. ,,Hagyomanyos Internet” (ClearWeb, SurfaceWeb)

A publikusan, barki szdmara elérhetd szolgaltatasok ¢s weboldalak tartoznak a ClearWeb, vagy maés
néven a SurfaceWeb kategoriaba. Altalaban az olyan forrasokra hasznéljak a megnevezést, amelye-
ket a kiilonféle keres6k képesek indexelni, igy keresheték és altalanossagban véve hozzaférhetok.?
A ClearWeb mérete becsiilhetd a Google és a Bing (a két legnagyobb keresorendszer) indexelési
statisztikainak alapjan. 2020 marciusi adatok alapjan kb. 67 milliard kiilonb6z6 weboldalt indexel
egyiittesen a két keresd.?

1. abra: A Google és a Bing indexelési statisztikai
Forras: https://'www.worldwidewebsize.com/

2 Talan a ClearNet vagy SurfaceNet pontosabb elnevezés lenne, hiszen adatok nem csak webes alkalmazasokbol érhe-
toek el az interneten.
3 https://www.worldwidewebsize.com/
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A legismertebb ClearWeb-forrasok, amelyeken megjelenhetnek kiszivargott adatok, a kiilonféle
»~Paste-alike” oldalak, mint példaul a pastebin.com. Ezeket a szolgéltatasokat legalis felhasznalasra
hoztak létre, konnyen €s gyorsan megoszthatok rajta keresztiil szoveges allomanyok és informéciok,
azonban meglehetdsen sok esetben hasznaljak dket a kiilonféle adatszivargdsokbol szarmazo adatok
megosztasara.

2. dbra: Kiszivargott felhasznadloi adatok PasteBin-en

3. abra: Google keresés kiszivargott hozzdférésekre a pastebin.com oldalon
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Altalanossagban igaz, hogy a kiszivargott adatok megjelenése a nyilvanos és barki szamara elérhet6
oldalakon mér az adatszivargas utolso fazisa.

A megszerzett adatokat el0bb egy nagyon sziik csoport (az aktorok maguk) kezdik el felhasznalni,
majd késobb jellemzden zart csoportok kozott valik elérhetdvé az adat, majd az adatok elobb-utdbb
értékesitésre keriilnek kiilonféle zart oldalakon, forumokban és a DarkNet piacterein, végiil pedig
altalaban kikertilnek a ,,Paste-alike” oldalakra, vagy mas, nyilvanos szolgaltatdsokba és forumokra.

4. abra: A SpyCloud altal felvazolt data breach-életciklus a megszerzéstol a publikalasig
Forras: SpyCloud

Az életciklus igazoldsara a legjobb példa a Collection1-5 adatszivargas. 2019. januar elején kertilt ki
nyilvanosan elérhetd helyre az addigi legnagyobb, kiszivargott felhasznaloi adatokat tartalmazo, ugy-
nevezett kombolista. Az els6 csomag (Collection 1) mérete 87 GB volt, a késébbiekben megjelentek
a Collection 2, 3, 4, 5 csomagok is, igy a teljes csomagméret elérte az 1 TB-ot. A teljes csomag tobb
mint 2,3 millidrd rekordot tartalmaz: 1,2 milliard egyedi e-mail-cim és jelsz6 kombindciot, illetve
tovabbi 773 milli6 egyedi e-mail-cimet és 21 millio egyedi jelszot.

Ez a meglehetdsen méretes kombolista olyan adatokat tartalmazott, amelyek mar legalabb 5-8 éve
is elérhetdk voltak nyitott forumokban, illetve tartalmazott 1-3 éves adatokat is, amelyek korabban
zart forumokban vagy a DarkNet marketeiben voltak elérhetok.

Természetesen olyan esetekben, ahol az adat valamilyen hibas beallitas miatt valik elérhetdvé és
kereshetové, ott sokkal gyorsabban keriilnek a kiszivargott adatok nyilvanossagra. A legjobb példa
erre a rosszul konfiguralt adatbazisszerver, amely hozzaférést biztosit a tarolt és altalaban nagy meny-
nyiségii adathoz.
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5. abra: Rosszul konfiguralt hazai Elastic-adatbazis, admin felhasznalo jelszohash

6. abra: Rosszul konfiguradlt hazai Elastic-adatbdzis, egészségiigyi szolgaltato

Az ilyen adatbazisok esetében nemcsak az a probléma, hogy a rossz beallitas adatszivargast okozott,
de a bedllitas miatt a rendszereket egyéb tamadas is érheti, példaul a tdmado eltitkositja a teljes tartal-
mat, és valtsagdijat kér a titkosito kulcsért.*

7. abra: Rosszul konfiguralt hazai Elastic-adatbazis, kompromittalva és titkositva

8. abra: Védtelen és szabadon elérhetd adatok Elastic-szervereken (Shodan)

Az egyik leghiresebb ilyen adatszivargds a Veeam virtudlis mentdrendszereket gyartod vallalaté volt
2018-ban, amikor a rosszul konfigurdlt MongoDB adatbézis miatt kiszivargott a kb. 200 GB-os mar-
keting-adatbazis, amelyben kb. 4,5 milli6 egyedi email cim és adatrekord volt.

Nemcsak a rosszul konfiguralt adatbazisszerverek okozhatnak vétlen, nem szandékos adatszivar-
gast. Gyakorlatilag barmilyen alkalmazas, amelyet megfeleld védelem ¢és beallitas nélkiil elérhetove
tesznek az interneten, potencialis forrasa lehet az adatszivargasnak.

Talan az egyik legérdekesebb példa erre az orvosi képalkotd diagnosztikai eszkdzok megfeleld
védelem és bedllitas nélkiili elérhetdsége. Az ilyen rendszerek egészségiigyi, kiilonleges adatokat
tarolnak, azonban egyre gyakrabban teszik dket elérhetdvé az internet feldl.

* Tlyen kampany volt 2018-ban a MongoLock (https://www.bleepingcomputer.com/news/security/mongo-lock-at-
tack-ransoming-deleted-mongodb-databases/).
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9. abra: Jelenleg 1927 képalkoto diagnosztikai eszkoz erhetd el az interneten (Shodan)

10. abra: Heét hazai képalkoto diagnosztikai eszkoz érhetd el az Interneten (Shodan)

Az ilyen rendszerekben tarolt adatok kiilonlegesen értékesek lehetnek, hiszen az MR-, CT- és egyéb
vizsgalati eredmények, beteg- €s egyéb személyes adatok nemzetkozi szinten nagyon sok visszaélés-
re adnak lehetdséget (és meglehetdsen keresettek is a feketepiacokon).

Megjelentek mar a specialis, ,,targetalt” tamadasok, amelyek az ilyen eszkdzoket célozzak,® de
egy kliensprogram segitségével is ra lehet csatlakozni nem megfelelden beallitott eszkozokre, €s az
Osszes vizsgalati adatot, képe, eredményt, részletes esetleirast le lehet tdlteni a rendszerbdl. Fontos,
hogy ehhez igazdbdl nem sziikséges semmiféle hackereszkdz, a szabvanyos kliensprogramok segit-
ségével elérhetdk a tarolt adatok.

> A célzott vagy targetalt tamadasokat egy adott szervezetre vagy szektorra szabjak.
¢ https://www.healthcareittoday.com/2019/04/29/hacked-dicom-images-can-contain-malicious-executables/
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11. abra: Rosszul konfiguralt képalkoto diagnosztikai eszkoz, betegadatok, felvételek, vizsgalatok

2.2. DarkNet/DarkWeb
2.2.1. ATOR halozat és a DarkNet

A DarkNet méretérdl nem allnak rendelkezésre pontos adatok. A DarkNet egy adatréteg, amely a
TOR haldzatra épiil, de a TOR héalézat nem maga a DarkNet.

A TOR halézatot az 1990-es években az amerikai haditengerészet kutatdlaboratériumaban kezdték
fejleszteni, mara a TOR Project nevil szervezet iranyitja és koordinalja a fejlesztést. A TOR haldzat
jellemzodje, hogy csak specialis kliensprogrammal vehetd igénybe, erds titkositas mellett mikodik, és
anonimitast garantal (amennyire ez lehetséges egyaltalan).

A TOR halozat méretérdl kozel pontos adatok allnak rendelkezésre. Egy otéves periddust vizsgal-
va lathat6, hogy 2017-ben volt a legtobb, csak a TOR hal6zaton elérheté weboldal vagy szolgaltatas,
de a tobb mint 120 ezer oldal elhanyagolhat6 a ClearWeb méretéhez képest.

11
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12. abra: https://metrics.torproject.org/networksize.html (2020. marcius)

2020 marciusaban mar csak kb. 79 ezer oldal vagy szolgaltatas érhetd el a TOR haldzaton. A zsugoro-
das kdszonhetd az utobbi évek rendészeti tevékenységének, amely a TOR-on beliil mitkddé DarkNet
szolgaltatasok leallitasara torekedett, valamint példaul olyan tdimadasoknak, mint amely 2017-ben a
legnagyobb TOR hoszting szolgaltatot, a Freedom Hosting 11-t érte,” €s amely miatt 5000 oldal szlint
meg egyetlen nap alatt.

A DarkNet tehat a TOR-on beliil, pontosabban a TOR hal6zaton érhet6 el. Az eléréséhez sziikség
van valamilyen TOR kliensalkalmazésra (példaul TOR Browser). A TOR halozat egységesen ,,.onion”
végzOdéssel latja el az egyes oldalakat, igy a DarkNet oldalak is mind ,,.onion” végzddésiiek.

A TOR halozat és a DarkNet felfedezését neheziti, hogy nincs olyan keresési szolgaltatas, amely
naprakészen indexelné ezeket az oldalakat. Tobb TOR, illetve DarkNet keresd is l1étezik (példaul
darksearch.io0), de egyik sem fogja at a meglehetdsen dinamikusan valtoz6 oldalakat (a DarkSearch
kb. 20 ezer oldalt indexel?® jelenleg).

13. abra: DarkSearch kereso
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Az indexelést €s feltérképezést neheziti, hogy az oldalak jelentds része (zOmmel azok, amelyek kife-
jezetten a DarkNethez tartoznak) regisztracidhoz kotottek, azaz ezeknek a tartalmat nem lehet keres-
hetdvé tenni, bar a legtobb hasonld keresdszolgaltatas és a kiberhirszerzéshez tartoz6 Cyber Threat
Intelligence’® szolgaltatok igyekeznek hozzaférést szerezni a védett oldalakhoz és tartalmakhoz.

Fontos Gjra kiemelni, hogy a TOR hélozat nem azonos a DarkNettel. A TOR egy olyan kezdemé-
nyezes, amely a szabadsagjogokat, a személyes adatok védelmét és az anonimitast igyekszik biz-
tositani az interneten. Az anonimitas igérete sajnos egylitt jart azzal, hogy a kiberbiindzés védett és
nehezen megkdozelithetd otthonra talalt a TOR hélozatban.

2.2.2. A DarkNet jelene

Miara a titkositas €és az anonimitas sem feltétleniil igaz a TOR esetében. A DarkNet fenyegeto jelensé-
gére a rendvédelmi, nemzetbiztonsagi szervezetek is reagaltak, és ha nehezen is, de 1épésrdl 1épésre
bevették a legnagyobb DarkNet-erdditményeket, példaul a SilkRoad, Hansa, AlphaBay piactereket.

A nemzeti rendvédelmek (pl. USA, Anglia, Németorszag, Oroszorszag) mellett az Europol'® és az
Interpol'! is sorozatosan ,,akciozik” a DarkNet-en, sok esetben egymassal szoros egyiittmiikodésben.

A legnagyobb drogmarket, a Hansa lekapcsolasa a holland renddrséghez kothetd, amely beépiilt
és atvette annak miikodtetését. Igy azok a vasarlok és eladok, akik az AlphaBay lekapcsolasa utan
azonnal atvaltottak a Hansa marketre, igen kellemetlen meglepetésben részesiiltek, mivel addigra mar
a holland rend06rség iranyitotta az oldalt.'?

Nagyon sok DarkNet-oldalt tehat mar lekapcsoltak (az iizemeltetokkel egyiitt), mas oldalak mii-
kodtetését atvették, fedett ligynokok épiiltek be az iizemeltetdk, az eladok és a vasarlok kozé. Kis
tulzassal, a DarkNeten 2019-ben jellemzéen mar dlcdzott FBI-tigyndkok adnak el kokaint a beépiilt
DEA-iigynokoknek, akik a fedett CIA"-ligynokoktdl vasdarolt hamis pénzzel fizetnek érte."

A nemzeti rendvédelmi szervek mellett a privat kiberhirszerzd cégek is folyamatosan monito-
rozzak a DarkNet-tartalmakat. Az olyan cégek, mint a FireEye, Recorded Future, Skurio, SpyCloud
automatikus eszk6zokkel és fedett tigynokokon'® keresztiil igyekeznek minél tobb poziciot elfoglalva
hozzaférést szerezni a zart oldalakhoz, és igyekeznek minél tobb tartalmat indexelni, kereshetéveé és
elemezhetdvé tenni.

Ha nem is lehet azt allitani, hogy a DarkNet halott, annyi bizonyos, hogy a korabbi sotétség 2020-
ra kezd eloszlani. A DarkNet-alapu értékesités fénykoraban sem volt tal hatékony, ezért érdemes
belegondolni, hogy a TOR hal6zat nemcsak a rendvédelem eldl rejtette el az értékesitoket, de egyben
a vasarlok szolgaltatashoz és termékhez torténd hozzaférését is megnehezitette.

A piac torvénye, hogy egyetlen kereskedelmi folyamat sem lehet hatékony (és hosszll tdivon nem
is marad fenn), amely megneheziti vagy megakadalyozza a kereslet €s a kinélat, a vasarlo és az érté-
kesitd egyszer(, gyors, kényelmes interakciojat.

2018-ra a DarkNet-alapu illegalis kereskedelem nyeresége és az értékesités soran viselt kockazat
kozotti olld olyan szélesre nyilt, hogy a komolyabb blin6z6i csoportoknak mar nem éri meg a Dark-
Net piacterein, a ,,Dark Marketekben” bonyolitani az lizleteket.

° A Cyber Threat Intelligence vagy CTI tulajdonképpen kiberhirszerzési szolgaltatast jelent.

Europol: Eurépai Rendoérségi Hivatal, az Eurdpai Union beliili rendérségi egylittmtikddés legfontosabb intézménye.
Interpol: International Criminal Police Organization, a renddérségi egyiittmiikddést segité nemzetkdzi szervezet.
https://www.wired.com/story/hansa-dutch-police-sting-operation/

3 Szovetségi Nyomozd Iroda.

14 Kozponti Hirszerzé Ugynokség.

15 https://index.hu/techtud/2019/06/28/kiberbiztonsag_kiberhirszerzes_black cell_recorded future adatlopas adatszi-

vargas/
16 HUMINT — él6erds hirszerzés.
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Ehhez nagyban hozzajarult, hogy a rendvédelmi szervek altal kompromittalt piacterek a vasarloi
réteget fenyegetik, a DarkNet ,,misztériumdba” és az anonimitdsaba vetett hit megrendiilt, azért a
vasarlok is elfordultak a DarkNet illegalis piactereitdl, igy a kereslet is csokkenni kezdett.

Természetesen ez nem jelenti azt, hogy a DarkNet megsziint 1étezni. Jelenleg is tobb ezer olyan
oldal van, amelyen illegélis eszkdzoket, drogokat, lopott adatokat, kozdsségimédia-profilokat és ko-
vetdi halozatokat, személyazonossagokat vagy akar kiber- és 16fegyvereket lehet beszerezni. Az érté-
kesités és foleg a vasarlas kockazata azonban jelentésen megnott.

A kiilonféle Dark Marketekben a lopott adatok jellemzden hozzaférési adatokat, bankkartya- és
bankszamlaadatokat, személyazonossagot igazold adatokat jelentik. Egy klasszikus, webshop-elven
miikddé Dark Market nem igazan alkalmas arra, hogy nagy mennyiségt, tobb terabyte adat cseréljen
gazdat, az ilyen értékesitések még a ,,fénykorban” is inkabb zart és nehezen hozzaférhetd forumokon,
illetve egyéb csatorndkon beliil zajlottak — a piactér amolyan rekldmfeliiletként €s hirdetétablaként
funkcionalt, illetve a kisebb tranzakciok megkotésének feliileteként.

A bizalom kérdése kordbban is fontos volt a DarkNetet haszndlo csoportoknak, igy nagyon sok
esetben egy-egy forumba vagy csoportba csak ugy lehetett bejutni, ha az aspirdns ,,betett valamit a
kozosbe”, azaz akkor fogadta be a csoport, ha 1j, kordbban még nem ismert adatokat (megszerzett
fajlokat, adatbazis-dumpokat stb.) adott at a csoportnak, bizonyitva, hogy érdemes a csoporttagsagra
¢s feltételezhetéen nem a rendvédelem ligynoke.

Ezeknek az adatoknak a hitelességét ellendrizték, és ha az adat valdésnak bizonyult, a jelentkez6
megkapta a jogosultsagot a csatlakozasra, de még ekkor sem valt teljes jogl tagga. Minél tobb adatot
bocsatott a csoport rendelkezésére, annal magasabbra jutott a ranglétran, és annal tobb lopott adathoz
fért hozza maga is. Az ilyen szinten szervezett csoportokba meglehetdsen nehéz bekertilni, csak ajan-
lasra fogadnak jelentkezdket, és lathatd, hogy csak az ajanlds sem elegend6 a tagsaghoz.

Maga a rendvédelem ¢€s a torvények is nehezitik az ilyen csoportokat felderitd tevékenységeket.
Az ilyen mddon szervezddd csoportokba bejutni a legtdbb esetben csak akkor lehetséges, ha a fedett
személy adatokat €s informacidkat bocsat a csoport rendelkezésére. Azonban ezeket az adatokat és
informaciokat megszerezni €és 4tadni csak stlyos jogsértés mellett lehetséges, tehat a hazai kibervé-
delmi cégek vagy kutatok ezt a tevékenységet nem végezhetik, hiszen nem rendelkeznek az ehhez
sziikséges nemzetbiztonsagi vagy egyeb rendvédelmi jogosultsagokkal. (Ilyen tevékenységet csak €s
kizarolag a megfeleld jogosultsagokkal rendelkezdé rendvédelmi, hirszerzo, elharitdé vagy felderitd
szervezetek és hivatalok végezhetnek, azonban ennek gyakorlati megvalositasat és eredményét a ta-
nulmanynak nem célja értékelni.)

A Collection adatszivargas utani tobb hazai cég is megszerezte a kiszivargott adatbazisokat, és in-
gyenesen probaltak meg segiteni a partnereknek, ligyfeleknek és érdekl6doknek azzal, hogy kérésre
ellendrizték a tartalmat és ha talaltak benne a kérdezdére vonatkozo adatokat, azokkal kapcsolatban
részletes tajékoztatast nyujtottak. Annak ellenére, hogy ezek az adatok nyilvanosan elérhetdvé és
megszerezhetdvé valtak, olyan (jogi, torvényi, GDPR) jelzések érkeztek a segité szandékkal kap-
csolatban, amelyek miatt mindegyik cég azonnal besziintette a segitségnyjtast, és torolte az adat-
bazisokat.

2.2.3. A DarkNet jovije

A leghiresebb DarkNet-piactér, a SilkRoad bezarasakor az FBI kb. 25 milli6 dollarnyi kriptovalutat
foglalt le (valamint az alapité kozel 48 millié dollaros kriptovagyonat). A becslések szerint az oldal
éves szinten (jelenlegi arfolyamon) kozel 600 millio dollar forgalmat bonyolitott le. Ahol ekkora
0sszegek mozognak, ott természetes, hogy jabb €s Gjabb ,,tronkovetelok™ jelennek meg, €és a bezart
helyekrdl tijabb és ujabb piacterekre vandorolnak a vasarlok.

A DarkNet bar elveszitette régi fényét (sotétségét), jelenleg is miikodik, Gjabb és ijabb piacterek
jelennek meg, de a jelentdsebb kereskeddk és vasarlok mar mélyebb szintjeire huzddtak a DarkNet-
nek, és tavol tartjadk magukat a klasszikus Dark Market-oldalaktol.
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A DarkNet kereskeddinek és vasarloinak szamos problémaval kell szembenézniiik. A legstlyo-
sabb probléma a teljes bizalomvesztés, sem a vasarlok, sem pedig a kereskedok nem bizhatnak mar
a DarkNet anonimitasaban.

A rendvédelmi szervek akcioi, a beszivargasok az értékesitési lancba (az értékesitési platformokba
¢s vasarloi oldalra egyardnt) bizalmi valsagot idéztek eld.

Egyre tobb piactér (az értékesitési platform, market) keriilt megfigyelés ala, vagy épiiltek be kor-
manyzati és rendvédelmi ligynokok a piacterek mitkddtetdi koze, illetve az elfogott tizemeltetdk ,,0n-
kéntes” hozzajaruldsaval, vagy a toliik lefoglalt adatokkal egyre tobb kereskedé kompromittalodott
¢s kertilt megfigyelés vagy eljaras ald. 2018 végére a DarkNet-piacterek veszélyessé valtak a keres-
keddk szdmara.

A masik probléma a megvasarolt termékek kézbesitésével kapcsolatos. A piacterek €s/vagy maguk
a kereskeddk a fizikai termékek (drogok, fegyverek, lopott aruk stb.) kézbesitésére a kiilonféle cso-
magkézbesitoi és postai szolgaltatdsokat vették igénybe.

Azonban a rendvédelmi szervek akcioi a kézbesitési szolgaltatasokra is kiterjedtek és egyre tobb
kereskedd ,,tapasztalta meg”, hogy a fizikai vilagba atlépve mennyire sériilékeny a szolgaltatasa: sok
esetben a mar megfigyelt kereskedd a csomagok feladasakor keriilt elfogasra, de a csomagok és szal-
litmanyok kovetése, felbontasa, elkobzasa is rendre azzal jart, hogy a vasarld vagy maga is kompro-
mittalodott, vagy pedig nem kapta meg, amiért fizetett, ezzel tovabb mélyitve a bizalmi szakadékot.

A kiilonboz6 Dark Marketek kozpontositott platformot biztositanak az értékesitéshez, illetve sajat
marketingtevékenységet folytatva a kereskeddk szamara gytijtik és vonzzak be a vasarlokat. A keres-
kedok szadmara a marketingtevékenység adja a Dark Marketek legnagyobb értékét: neki, mint keres-
keddnek, nem sziikséges jelentdsebb marketingtevékenységet folytatni, ezt megteszi helyette maga a
platform miikodtetdje a vasarlasokbol lecsipett részesedésért cserébe.

Azonban a felsorolt problémak €s a bizalomvesztés miatt a kereskedok felismerték, hogy ha sajat
marketingtevékenységet végeznek, az bar tobbletmunkaval jar, de egyrészt nem kell részesedést fizet-
ni a platformnak, masrészt az értékesitési feliilet hasznalatabol fakado kockazatot is a nulldra csok-
kentetik azzal, hogy egyaltalan nem vesznek igénybe semmilyen DarkNet-piacteret vagy -platformot.

Ha van sajat marketing, nincs sziikség a specialis, raadasul a vasarlok szdmara nehezen elérhetd,
nem biztonsagos DarkNet-piactérre. Rendelkezésre allnak titkositott, ismert €s népszert, széles kor-
ben hozzaférhetd, ezért a vasarlok altal is kényelmesen hasznalhaté mobil kommunikacids szolgalta-
tasok: a hagyomanyos, titkositott izenetkiildé rendszerek.

2018-tdl tapasztalhatd, hogy ahelyett, hogy a DarkNet piactereit vennék igénybe, a kereskeddk
publikus vagy meghivasos csatornakat miikddtetnek olyan lizenetkiildé rendszerekben, mint a példa-
ul a Telegram, WhatsUp, Wickr stb. A sajat marketingtevékenységgel ezekbe a csatornakba terelik be
az érdeklddoket, ahol akar botok'” segitségével képesek kiszolgalni a vasarloi igények jelentds részét,
foleg az elso érdeklddéseket, arak lekérését, alapvetd tajékoztatast a szolgaltatasrol stb.

A kereskedé a mobil kommunikacids szolgaltatasokat hasznalva nem fligg attol, hogy esetleg
egyik naprol a masikra bezarjak a platformot, vagy hogy a platform miikodtetdje esetleg ellene vagy
ra vall. A felhasznalok szamara is sokkal kényelmesebbé valik a szolgaltatas, konnyen elérhetd akar
sajat mobilkésziilekérdl is (bar ez egy bizonyos interakcidszint utdn nem javasolt), a kapcsolat is bi-
zalmasabba valik.

Ha a vésarlasi szandék komoly, vagy visszatérd vasarlorol van szé, a kereskedé méar nem a meg-
hirdetett és publikus (vagy meghivasos) csatornat fogja az adott lizlet megkotésére hasznalni, az csak
az érdekléddknek ¢és elsd vagy alkalmi vasarloknak szol. A komolyabb partnereknek akar dedikalt
csatornat vagy csatorndkat is fenntarthat az eladod, igy gyakorlatilag a sajat kezében tudja tartani a
kommunikéciot és az iranyitast, sajat maga tudja biztonsagossa tenni a kommunikaciot és magat az
értékesitési folyamatot.

17" A bot eszkdzok automatizalt rendszerek, amelyek valamilyen tevékenységet hajtanak végre emberi beavatkozas nélkiil.
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14. abra: Uzenetkiildd platformra attért fegyverkereskedd,
sajat marketing, iizenetkiildé csatorndba iranyitva

15. abra: Uzenetkiildd platformra dttért személyazonossag-kereskedd, sajat marketing,
tizenetkiildo csatornaba iranyitva
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16. abra: Sajat marketing, tizenetkiildo csatornaba iranyitva
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17. abra: WhatsUp-on kezdeményezett vasarlas, tajékoztatds és mintabemutatas

A kereskeddk tehat nyitottak a kiilonféle titkositott tizenetkiildé platformok fel¢, azonban hidba a
sajat kézben tartott és nehezen lekovethetdé kommunikacio, ha a csomag feladdsa, kézbesitése €s
atvétele tovabbra is sériilékeny pontokat jelent, ezért a fizikai kézbesités problémajara is megoldast
kellett talalni.

A postai és csomagkiildd halozat helyett tobben olyan kézbesitési modra tértek at, amelyet a mult-
bol és a kiilonféle hirszerzd szervezetektdl kdlesondztek. A ,,dead drop” eljarast a kémek és hirszer-
z0k hasznaltak (hasznaljak) olyan esetekben, amikor valamilyen csomagot kell atadni.

Az alkalmazott modszer lényege, hogy a kereskedd valamilyen nyilvanosan elérhetd rejtekhe-
lyen elrejti az arut, majd a rejtekhelyrdl értesiti a vasarlot, aki a rejtekhelyen felszedi a megvésarolt
terméket.

A dead drop mddszer eldnye, hogy teljesen aszinkron, azaz az értékesitd (vagy kozvetitd) és a
vasarlo nem tartozkodik egy idében az atadasi ponton, nem lehet a csomagokat kovetni vagy feltar-
toztatni, a vasarlonak nem kell kontakt vagy mas személyes adatot megadnia a kézbesitéshez (pl. cim,
postafidk stb.), igy a kereskedének nem is kell ezeket az adatokat tarolnia és megvédenie, nem tudnak
egymasra vagy egymas ellen vallani.

Természetesen a csomag elrejtésekor sem lehet a kereskeddt elfogni, hacsak nem olyan helyet
hasznal dead dropnak, amelyet mar kordbban is hasznalt, kompromittalodott és folyamatos megfigye-
1¢s alatt all. De erre meglehetdsen kicsi az esély, mivel a rejtekhelyként hasznalhat6 helyek szdma —a
rendvédelem megfigyelési kapacitasaval szemben — gyakorlatilag végtelen.

Az ilyen alcazott vagy rejtett, nyilvanos helyeken dead drop kézbesitési modszert hasznalo szer-
vezeteket nevezik Dropgangnek.
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2.2.4. Mit kindl a DarkNet?
2.2.4.1. Fegyverek, drogok

A legtobb hiradasban vagy cikkben szerepel, hogy a DarkNet piacterein fegyvereket és drogokat is
lehet beszerezni.

Jelen tanulméanyban nem kivanunk sem a drog-, sem a fegyverkereskedelemmel foglalkozni
(mivel nem tartozik az adatszivargds témakoréhez), de érdekességként megjegyzendd, hogy sok
oldalon talalhat6 fegyverekkel kapcsolatos hirdetés vagy konkrét szolgaltatas, azonban a legtobb,
fegyvereket kindlo oldal atverés (scam), igy aki ilyen helyen probal meg fegyvereket beszerezni,
alighanem hamar a rendvédelem latoterébe keriil, mert a legtobb ilyen jellegii oldalt az FBI és egyéb
rendvédelmi szervek miikodtetik.

18. abra: ,,Fegyverbolt”
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19. abra: Vagy csak ,,egyszerii” csalok probalnak a tapasztalatlan vasarlokon nyerészkedni...

20. abra: Sikeresen, példaul a fent jelzett illeté tobb mint 20 ezer dollart csalt ki négy vasarlotol
Forrds: blockchain.com*®

18 BlockChain Explorer — https://www.blockchain.com/btc/address/17Wad8gpxKqtiXpTaWoZ7DgiDcFZPyJ1cz
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2.2.4.2. Tamado kodok, kiberfegyverek

Ha a klasszikus fegyverkereskedelemmel nem is foglalkozunk jelen tanulmanyban, a kiberfegyverek
értékesitése mar sokkal inkabb a témaba vag. Szamos adatszivargasnak a kiilonféle ,,infostealer”,
azaz adatlop6 malwarek' az okai.

Ahogyan korabban bemutattuk, az adatszivargasnak tobb vektora is lehetséges. A szandékos és
behatolassal torténd adatszerzés mellett nagyon sok esetben nincs is sziikség komolyabb hackertevé-
kenységre. Elegendd, ha a rendszerek lizemeltetdi nem gondoskodnak a védelemrdl, és mellette még
rosszul is konfiguraljak a rendszereket.

Sok esetben azonban a tdimadok az adatok megszerzését is automatizaljak, példaul adatlopé mal-
ware botnet halozatok segitségével. Az adatlopo, infostealer-tipusti malwarek a fertézott gépekrol
gyljtik be az adatokat (példaul hozzaféréseket) vagy fajlokat, amelyeket tovabbitanak a botnetet
vezérld szervernek (Command-and-Control, CnC, C2C).

A botnet szerverbdl az adatok a korabban ismertetett ,,SpyCloud: Mushroom Effect” minta alapjan
jellemzden a DarkNet valamely zartabb forumaban, majd a nyitottabb oldalakon jelennek meg, végiil
szélesebb korben is publikdlodnak (minél tobben férnek hozza az adatokhoz, annal gyorsabban jelen-
nek meg az adatok a nyilt interneten).

Az ,infostealer” kategériaba tartozo6 rosszindulata kodok megfertdzik a felhaszndld szamitdogé-
pét, és kiilonféle modokon képesek adatokat és informacidkat kinyerni a megfertézott eszkzokbol.
A megszerzett adatokat tovabbithatjak a kdzponti vezérld szerveriiknek, (Command-and-Control,
CnC, C20) szervereknek, de akar hasznalhatnak FTP-szervereket vagy mas kommunikéciot is a lo-
pott adatok tovabbitasara.

21. abra: Malware és egyéb tamadokodok, kiberfegyverek értékesitése

19" Malware: rosszindulatt és kartékony kodok.
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22. abra: AzorUlt 3.3 malware értekesitése, a malware megvasarolhato, datszabhato és felhasznalhato

Hogy mire hasznalhatoak a DarkNet piacterein megvasarolt kiberfegyverek, malware- és egyéb
tamado kodok?

Természetesen tamadasok és tomeges fertdzések elkovetésére, amelyek segitségével nagy meny-
nyiségll ¢és rendkiviil szenzitiv adatokhoz juthatnak hozzd a tamaddk a megfertézott felhasznalok
eszkozeirdl.

Az alabbi példaban az AzorUlt és Vidar Stealer malwarek altal begytijtott, valamely NKE webes
alkalmazasanak hozzaférési adatait érintd adatlopast mutatjuk be (de a Raccoon Stealer és a Smoke-
Load malware is szerzett meg az NKE valamely webes alkalmazaséhoz tartozo felhasznéaldi adatokat
a fert6zott gépekrol).

23. abra: AzorUlt malware dltal megszerzett, NKE-s webalkalmazashoz tartozo
felhaszndlonevek és jelszavak

24. abra: Vidar Stealer malware daltal megszerzett, NKE-s webalkalmazdashoz tartozo
felhasznalonevek és jelszavak
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Osszesen 150 olyan felhasznalo adatait taldltuk meg, akik valamely infostealer malware (Azorult,
Raccoon, Vidar, SmokeLoad) altal megfertdzott szamitégéprol jelentkeztek be valamely NKE-s
webalkalmazasba, ezért a malware megszerezte a belépéshez sziikséges felhasznéaloneviiket és jel-
szavukat.

Lathato, hogy a malwarek plaintext (cleartext)® jelszavakat szereztek meg. Ennek nem az az oka,
hogy a webes alkalmazas titkositatlanul tarolta volna a jelszavakat. A malware kozvetleniil a fel-
hasznal6 eszkdzén mukodik, igy tobb lehetdsége is van a cleartext jelszo megszerzésére: a leiitott
billentytik figyelése (keylogger), a bejelentkezési form adatainak figyelése, bongészdben elmentett
jelszavak kiolvasasa is eredményezhette, hogy a malware a jelsz6 birtokéaba jutott.

Az egyes malware-tipusok mas-mas modszereket hasznalhatnak az adatok megszerzésére, de az
eredmény ugyanaz: a felhasznaloi hitelesitési adatok és az azok felhaszndlasadval megszerezhetd ada-
tok kompromittalodasa, az adatok bizalmassaganak és sértetlenségének sulyos sériilése.

2.2.4.3. Feltort oldalak, backdoor, reverse web shellek

Sajat piaca van a mar feltort oldalaknak, ahol hozzaférést lehet vasarolni a kompromittalt oldalakhoz.
A hozzaférés ,,reverse web shell” segitségével torténik, olyan specialis programmal, amelyet a tdma-
do a feltort oldal webszerverére telepitett, és amely nemcsak az iizemeltetd tudta nélkiil tizemel, de
hatso kapuként szolgél a kompromittalt oldalhoz (backdoor).

A feltort oldal értékesitése tehat a hatsé kapu ,kulcsanak™ atadasabol all, a vasarlo a fizetés utan
megkapja, hogy hol és hogyan érheti el a reverse web shellt vagy backdoort, amelyen keresztiil vala-
milyen jogosultsagu (altalaban teljes, rendszergazdai) hozzaférést kap a szerverhez és a rajta miikodo
weboldalhoz vagy oldalakhoz, az azokban tarolt adatokhoz.

25. abra: Reverse web shell Morvai Krisztina weboldalahoz, 20 dollarért,
teljes fajlszintii jogosultsaggal

A jobb oldalakon a vasarl6 le is tudja tesztelni, hogy a hatsé kapu miikodik-e, jelen esetben a ,,Test
URL to the Shell” megnyomasaval le lehet ellendrizni, hogy valoban miikodo shellért fog-e fizetni a
vasarlo.

20 Titkositatlanul és olvashat6, sz6veges formatumban tarolt jelszavak.
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2.2.4.4. Személyazonossag, igazolvanyok

Nem kifejezetten tartozik adatszivargéds témakorbe a hamis személyazonositok értékesitése, mivel
azonban lehetséges készre csinalt jogositvanyokat vagy személyigazolvanyokat is beszerezni, ame-
lyek perszonalizacidjdhoz gyakran hasznalnak kiszivargott személyes adatokat, valamennyire mégis
a témaba vag az ilyen ,,portékak™ forgalmazasa.

26. abra: Nem kész személyigazolvany, csak az elkészitéséhez sziikséges grafikai template

27. abra: Kész jogositvany, perszonalizdcios adatbekéréssel
Forras: ClearWeb, de korabban elérhetd volt a DarkNet-en

Alegtobb DarkNet-piacon kaphatéak hamis személyazonosito kartydk, és egyre tobb ClearWeb-szol-

galtatasban is megjelentek mar az ilyen dokumentumok, azonban nagyon sok esetben ezek az oldalak
is scam-tipusuak, vagy valamely nemzet rendvédelme altal menedzselt ,,szolgaltatas”-ok.

24



I. TORTENETEK A DARKNET MELYEROL

28. abra: Biszku Béla jogositvanydval hirdetett scam szolgaltatds
Forras: ClearWeb

2.2.4.5. Hitelesito adatok, fajlok, dokumentumok, adatbazisok

Ha adatszivargasrol beszéliink, természetesen nagyobb mennyiségili szenzitiv adatra gondolunk. Ilyen
adatok lehetnek kiszivargott e-mail-cimek, felhasznal6i nevek és jelszavak, de lehetnek mindsitett
vagy érzé¢keny dokumentumok is.

Az ilyen adatokat jellemzden nem konkrétan a piactér/webshop feliiletén lehet letdlteni, altalaban
egy DarkNet-fajlmegoszton, vagy a ClearWeb valamely fajlmegosztd szolgaltatasan keresztiil teszik
elérhetévé.

A DarkNet-fajlmegosztok miikodése elég megbizhatatlan (sok esetben torlik az oldalt, vagy leall a
szolgaltatas), emiatt jobban kedvelik a hagyomanyos internet kiilonféle fajlmegosztod szolgaltatasait
¢s kommunikacidt, példaul a torrent-szolgaltatdsokon keresztiil egy erds jelszoval védett adatfajl ren-
delkezésre allasa sokkal magasabb tud lenni.

29. abra: Az oldal torrent és egyéb publikus csatornan keresztiil tesz elérhetéve

kiszivargott adathalmazokat

30. abra: Eladasra kinalt szenzitiv dokumentumok, példaul az iraki kiiltigyminisztérium adatai
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31. dbra: Minta az iraki kiiliigyminisztérium adataibol

32. dbra: Megvasarolhato e-mail-adatbdzisok, tovabbi személyes adatokkal

2019 februarjaban egy hacker 8 meglehetdsen nagy szolgéltatast tort fel és szerezte meg a felhaszna-
161 adatbazisokat, 6sszesen 127 millio felhasznalo adataival.
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33. abra: 127 millio felhasznalo adatai, 8 feltort szolgadltatdsbol, dsszesen 14 500 USD dron

Ahogy korabban megjegyeztiik a piaci torvényre hivatkozva, egyetlen kereskedelmi folyamat sem
lehet haté¢kony, amely megneheziti vagy megakadalyozza a kereslet €s a kinalat, a vasarlo és az érté-
kesité egyszeri, gyors, kényelmes interakcidjat.

Ezt az allitast igazolja, hogy egyre tobb olyan szolgaltatas terjedt el, amelyekhez ugyan egy-egy
DarkNet-piactéren lehet hozzaférést vasarolni, de az ,,el6fizetd” mar nem a DarkNeten fogja az ,,arut”
megkapni, hanem példdul napi e-mail-6sszefoglaloban érkeznek szdmara az ijabb és Gjabb feltort
oldalak komplett adatbazisai (Dump-as-a-Service).

34. abra: Napi osszefoglalo (digest), két friss adatbdzis
(példaul a feltort sri lankai kormanyzati oldal) és tobb ,,kombdlista”
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35. abra: Napi digest, két friss adatbazis és tobb ,,kombolista”,
illetve az ,,5.8 Mil German’ kombdlista tartalma

2.2.4.6. Kombolistak

A ,kombolista” (combolist) olyan gytijtemény, amelynek a forrasa nem ismert. Altalaban a kombo-
listak értéke meglehetdsen csekély, tobb terabyte méretben érhetdk el kiilonféle oldalakon vagy szol-
galtatasokban, példaul a Collections?' adatszivargas jelentds része kombolista, csupan felhasznalo-
nevet €s jelszot tartalmaz, amelyekrdl a legtobb esetben nem lehet tudni, hogy honnan szarmaznak,
azaz hova lehet belépni ezekkel az adatokkal.

A fenti email digest-szolgaltatasban a kombolistak nem a szolgéltatd szerzeményei (csak a friss
adatbazisok), azokat egy masik szolgaltatotol, a ClearWeben elérhetdé combo-list.com oldal eléfize-
téses szekcidjabol?? veszik at és helyezik el a napi digest-levélben. Amolyan egyet fizet, kett6t kap
akcid — lathatoan torekednek az ligyfélelégedettségre.

A fentebbi képeken szerepld friss adatbdzisok azok, amelyek miatt eléfizetnek ilyen szolgaltatasra,
ezek tartalma ugyanis mar ,,forr6”, ezekkel az adatokkal mar be lehet jelentkezni a feltort rendszerbe,
illetve tartalmazhatnak tovabbi adatokat, amelyekkel akar mas rendszerekhez vagy konkrétan akar
dokumentumokhoz is hozza lehet férni.

A kombolistak felhaszndldsa sokkal tobb iddt és energiat igényel. A kombolistak betdltésre kertil-
nek egy megfeleld szoftverbe (a legismertebb taldn a Sentry MBA), amelyhez sok kiegészité modul
(checker) érhetd el, amelyek segitségével a Sentry MBA egyenként végigprobalja a kiilonféle szol-
galtatasokon a kombolista felhasznalonév és jelszo parosait.

A Sentry kiilonféle checker moduljai uigy vannak elkészitve, hogy észlelni tudjak a sikeres beje-
lentkezést, sOt, akar azt is, hogy az adott szolgaltatason beliil milyen eléfizetéssel rendelkezik az adott
hozzaférés.

Gyakorlatilag a Sentry alkalmazashoz barki fejleszthet sajat checker modult (egyedi webalkal-
mazasokhoz példaul), vagy kiilonféle forrasokbol be tudja szerezni azokat a modulokat, amelyekre
sziiksége van (népszert, ismert szolgaltatdsokhoz, példaul Facebook, Instagram, Gmail stb.)

212019 januarjaban keriilt publikalasra a Collection1-5 névre keresztelt, 5 csomagbo6l 4116 kombodlista és adatbazis-gyiij-
temény, egylittesen tobb mint 300 GB méretli csomagroél van szo, csaknem 28 milliard sornyi hitelesité és egyéb ki-
szivargott adatot tartalmaz.

22 https://combo-list.com/?s=German&submit=Search Lathatd, hogy az ingyenes hozzaférésben nem szerepel ez az 5,8
millié6 German lista, azonban a jelsz6é miatt feltételezhetd, hogy a fizetds szekciobol érhetd el.
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36. abra: Tovabbi Sentry-modulok

37. abra: Sentry MBA, Minecraft checker, a kombolista elemeivel megprobal
a Minecraft szolgaltatasba bejelentkezni
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38. abra: Sokan osztanak meg kiilonféle modulokat a Sentryhez, illetve tobb helyen is arulnak olyan
modulokat, amelyek valamilyen specialisabb, egyedi webalkalmazas hackeléséhez hasznalhato

39. abra: Sentry MBA, Hulu checker, a kombdlista elemeivel megprobal a Hulu szolgaltatasba
bejelentkezni, 113 147 felhasznalot tartalmaz a probalt kombdlista, 5%-nal mar 688 sikeres
belépést regisztralt
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A kombodlistak esetében altalaban 2-5% ,,¢10” hozzaférés mar rendkiviil j6 mindségli listanak szamit.
Ez lehet, hogy kevésnek tlinik, de ha azt szdmoljuk, hogy egy 1 milli6 rekordot tartalmaz6 kom-
bolistanal a 2%-os sikeresség 20 ezer kompromittalt hozzaférést jelent, akkor lathato, hogy a sok-
szazmillié rekordnyi kombolistak — lehetnek akarmilyen elavultak is — komoly veszélyt jelentenek a
hozzaértk kezében.

A kombdlistak jelentdsége abban van, hogy a megszerzett €10 hitelesitési adatokkal az adott szol-
galtatasbol (példaul Gmail) tovabbi szolgaltatasok is elérhetévé valnak. Erdemes abba belegondolni,
hogy példaul a jelszoéemlékeztetd vagy jelszovisszadllitd email, amely egy kompromittalt Gmail-fi-
okba érkezik meg, hozzaférést fog adni a tdmadonak ahhoz a rendszerhez, amelyhez ugyan nem ren-
delkezik hozzaféréssel, de kezdeményezni tud annak a feliiletén egy jelszohelyreallitast.

Sok e-mail-kombolistat is eladasra kinalnak, amelyek jelszavakat nem, csak e-mail cimeket tar-
talmaznak. Ezek az e-mail-kombolistak a legtobb esetben valamilyen adatbroker-szolgaltatas vagy
SPAM-adatbazisok feltorésébdl szarmaznak.

40. abra: Adatbroker feltorésébol szarmazo 333 millio email cim
Forrads: SpyCloud

41. abra: A TrickBot malware kampany altal megszerzett 261 millio e-mail-cim
(nem csak e-mail-cimeket lopott)
Forras: SpyCloud

42. abra: 210 ezer magyar e-mail-cim 10 dollarért

Az email cimeket tartalmazo listak felhasznalasa elsdsorban a SPAM-kampanyokban, illetve az adat-
haldsz-tdmadasok soran torténik. Lathato, hogy a 210 ezer magyar e-mail-cimet tartalmazo6 lista csak
10 dollarba keriil, ezért az ilyen jellegli timadasok kivitelezése nem igényel jelentésebb anyagi be-
fektetést. Anndl inkabb profitalhat beldle a timado, hiszen, ha a 333, illetve 261 milli6 cimet tartal-
maz6 adatbazisokkal inditott tamadasbol csak 1% lesz sikeres, 594 millidé cimnél az mar 5,9 millio
kompromittalt vagy megfert6zott felhasznalot jelenthet.
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2.2.4.7. Hamis pénz és bankkartyaadatok

A DarkNet-piacterek, illetve ahogy kordbban is lattuk, a piactereket felvalto titkositott lizenetkiildd
platformok is kinalnak lopott bankkartyaadatokat.

Sok esetben példaul az USA-ban még hasznalt magnescsikok lemasolasabol szdrmaz6 adatokat
kinaljak értékesitésre, azonban nagy mennyiségben megtalalhatok a chipalapt kartyakhoz tartozo
kartyaszdmok és biztonsagi (CVV) kodok.

43. abra: Van, ahol a masoldshoz sziikséges eszk6zok is beszerezhetok

44. abra: Léteznek megbizhatobb oldalak, és vannak, amelyekrdl a kézosség mar tudja,
hogy csak atverés
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45. abra: Eladasra kinalt VISA-kartya-adatok, személyes adatokkal

46. abra: ,, Kartyabolt”

47. abra: PayPal prepaid kartya, 1557 USD hitelkerettel, 39 ezer Ft-ért*

22020. 04. 05. napjan szamolva, 1 BTC=2 297 343 Ft.
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48. dbra: PayPal-fiok, 2053 USD-kerettel

A bankkartyaadatok mellett a hamis pénz, valamint a kiilonféle pénzmosasi szolgaltatasok értékesite-
se is nagyon sok piactéren megtalalhaté tevékenység.

Azonban a legtobb esetben olyan oldalakrol van szo, amelyek vagy csalassal foglalkoznak, tehat
becsapjak a vasarlot, vagy pedig mar rendvédelem altal miikddtetett vagy megfigyelt boltok, ame-
lyekben véséarolva nagyon gyorsan a rendvédelem ,,latoterébe”, illetve fogdajaba kertil(het) a vasarlo.

49. abra: Hamis pénz értékesitése
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50. abra: Rajtavesztett kereskedok és vasarlok, 1,3 millio EUR hamis bankjegyet foglaltak le
Forrds: BBC*

51. abra: National Strategy For Combating Terrorist And Other lllicit Financing®

2 https://www.bbc.com/news/technology-50809556
2 https://home.treasury.gov/system/files/136/National-Strategy-to-Counter-Illicit-Financev2.pdf
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A hamis bankjegyek kereskedelme €s a pénzmosasi szolgaltatasok hirdetése nem csak az amerikai
Secret Service,” de a kiilonféle antiterrorista szolgalatok figyelmét is felkeltette, igy az ilyen helyek
tobbnyire fokozott ellendrzés és megfigyelés alatt allnak.

2.2.5. A DarkNet/TOR és a kozérdekii adatszivarogtatds

Mint lathattuk, a DarkNet a kiilonféle ellopott és kiszivargott adatok meglehetdsen széles skalajat
kinalja, egy pillanatra érdemes felvetni a TOR halozat (illetve a DarkNet) egyéb kapcsolatat az adat-
szivargasokkal.

A TOR egy olyan kezdeményezés, amely a szabadsadgjogokat, a személyes adatok védelmét és az
anonimitast igyekszik biztositani az interneten.

Ebbe beletartozhat olyan megnyilvanulés is, amely a szdndékos adatszivarogtatds témakdréhez
tartozik, azonban a célja a szabadsagjogok gyakorldsa olyan modon, hogy a kiilonféle indokok alap-
jan az adatszivarogtatast jelentd, kozérdekii vagy annak vélt cselekedetet elkdvetd személy azonosi-
tasa és feleldsségre vonasa nehezen, vagy egyaltalan ne legyen megvalosithato.

A kiilonféle nemzetkdzi médiumok és oknyomoz6 szervezetek erdsen tdmaszkodnak a vélt vagy
valos kozérdekbdl, szandékosan kiszivarogtatott adatokra.

Az oknyomozo szervezetek €s a tényfeltard Gjsagirok a forrasvédelem érdekében gyakran hasznal-
nak olyan megoldasokat, amelyek a TOR halozat segitségével igyekeznek garantalni, hogy a forras
még az 0jsagird szamara is anonim maradjon, azaz ha valamilyen jogi okbdl kifolydlag az 0jsag-
irbnak mégis fel kellene fednie a forrasat, ezt akkor sem tudnd megtenni, ha egyébként valamilyen
moddon kényszeritve lenne ra.

Ilyen megoldas lehet a SecureDrop alkalmazas, amelyet kifejezetten adatszivarogtatok és az Gjsag-
irok kozotti kommunikécio és személyazonossag védelmére fejlesztettek ki.

52. abra: A The Guardian adatszivdarogtato platformja, Secure Drop-alapon

% Eredetileg a Secret Service alapitasakor (1865) a szervezet kizarolagos feladata a pénzhamisitok leleplezése és elfo-
gasa volt. Az amerikai polgarhaboruban rengeteg hamis pénzt gyartottak, a forgalomba keriil6 pénzek egyharmada
hamis volt. A titkosszolgalat ekkoriban a kincstar alatt, 30 fével miikodott.

36



I. TORTENETEK A DARKNET MELYEROL

A jelentdsebb tényfeltard szervezetek €s a nagyobb sajtoorganumok sajat Secure Drop-rendszert
tizemeltetnek, amelyek csak TOR haldzaton keresztiil vehetd igénybe. A Secure Drop rendszeren
keresztiil fogadnak be adatokat, illetve ezen keresztiil kommunikéalnak a szivarogtatoval.

A szivarogtatok szamara sokat elarul egy ilyen rendszer haszndlata a kommunikécios partnerrdl
— példaul, hogy a partner tisztdban van az elvarhat6 protokollal, és hogy sokat megtesz azért, hogy
biztonsagban tartsa a forrésat.

A rendszer ugy lett kitalalva, hogy védje a szivarogtaté személyazonossagat még az 0jsagirotol is,
illetve az ujsagirot is megvédi attdl, hogy megismerje a forras személyazonossagat. Ez azért kiemel-
ten fontos, mert bar ,,elméletileg” az 0jsagirdi forrdsvédelem sérthetetlen, a ,,valésag” ezzel szemben
néhdny orszagban mast mutat.

Ha az adott partner Secure Drop (vagy esetleg Global Leaks?’) rendszert hasznal, nem ismerheti
meg a forras személyazonossagat, ezért még akkor sem tudja kiadni az illet6t, ha valamilyen szélso-
séges esetben torvényileg kotelezhetd lenne erre.

53. abra: Secure Drop és egyedi, random azonosito kod

A képen lathato egyedi kod jsagiro felé, és ezzel a koddal tud a forras (a szivarogtatd) fajlokat fel-
tolteni €s beszélgetést folytatni az Gjsagirdval.

Természetesen a titkositott kommunikacid ¢€s a titkositott adattarolas mellett egy csomd mas biz-
tonsagi funkciot is alkalmaz a rendszer, igy a forras kivalaszthatja, milyen biztonsagi szinten akar
kommunikalni, példaul a legmagasabb szinten mar nincs HTMLS, JavaScript, a fontok, ikonok,
képek stb. betoltddése is le van tiltva.

27 https://www.globaleaks.org/
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54. dbra: Az Atldtszé Secure Drop-oldala

Magyarorszagon egyediil az Atldtszé tényfeltard és oknyomozé szervezet hasznal ilyen biztonsagos
megoldast a forrassal torténd kommunikaciora.

2.3. Peer-to-peer platformok
2.3.1. Decentralizadlt halozatok

Bér gyakran a DarkNet/DarkWeb (vagy Sotét Web) kategdriaba soroljak dket, példaul a ZeroNethez
vagy FreeNethez hasonld peer-to-peer alapi decentralizacids halozatok alapvetéen nem tartoznak a
fent emlitett kategoriaba. Sok esetben mossak 0ssze a kett6t, példaul ezt tette a SANS is az OUCH!
2019 biztonsagtudatossagi publikacidjaban,? illetve ezt a publikaciot forditotta le a Nemzeti Kiber-
védelmi Intézet és tette elérhetévé magyarul is,” azonban a decentralizalt hal6zatokat a cenziramen-
tes és magas rendelkezésre allasu internet gondolataval hoztak 1étre, és a technoldgiabol fakaddan
még kevésbé alkalmasak a feketekereskedelemre, mint a TOR hal6zaton megvaldsulé DarkNet-szol-
galtatasok.

veszik Oket a kormdnyzati s a kiberhirszerzéssel foglalkozo6 szereplok.

A decentralizalt halézatok még annyira sem kontrolalhatok ¢€s ellendrizhetdk, mint a TOR-alapt
DarkNet. Jellemzden a peer-to-peer alapu decentralizalt haldzatok is igénybe veheték a TOR héloza-
ton keresztiil, igy platformdecentralizalt miikodésébdl, a tartalom specidlis titkositasabol (példaul a
ZeroNet Bitcoin-alapt kriptografiat hasznal), és a BitTorrent-alapu, TOR-al megerdsithetd elérésbol
fakado Osszetett anonimizacio®® kevésbé kezelhet6 a rendvédelem szamara.

A ZeroNet, FreeNet vagy egyéb decentralizalt halzatok és platformok is erételjesen tilzasba vi-
szik a szdlasszabadsagot (legalabbis ez a vélekedés a kontroll nélkiili rendszerekkel kapcsolatban),

2 https://www.sans.org/sites/default/files/2019-06/201906-OUCH-June-English.pdf
2 https://nki.gov.hu/wp-content/uploads/2019/06/201906-OUCH-June-Hungarian-P1.pdf

30 Szamos TOR-deanonimizacios technika 1étezik, amelyet a rendvédelem is elészeretettel alkalmaz, ezekr6l bévebben
itt érdemes olvasni: https://www.defcon.org/images/defcon-16/dc16-presentations/defcon-16-evans-grothoff.pdf
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¢€s egyre tObb olyan tartalom jelenik meg rajtuk, amelyek a rendvédelmi szervek és kormanyzatok
szamara meglehetdsen félelmet keltdk lehetnek.

Ahogy a TOR esetében, itt is elmondhatd, hogy egy alapvetden pozitiv szandekkal 1étrehozott esz-
kozt hasznalhatnak akar negativ céllal is, és a decentralizalt halozatok (akdrcsak a TOR) csak akkor
sorolhatok a DarkNet kategoridba, ha illegalis célra hasznaljak fel dket. (Az ,,illegélis” természetesen
nem tul szofisztikalt jelzd, hiszen egyes orszdgokban maga a szoldsszabadsag, illetve a cenzura meg-
keriilése is illegalis.)

Tobb ilyen decentralizalt halozat is 1étezik, talan a mar emlitett FreeNet és a ZeroNet a legismer-
tebbek. A ZeroNet kiilonosen érdekes abbdl a szempontbol, hogy egy magyar fejlesztésii rendszerrdl
van sz0.%!

A ZeroNet halozat decentralizalt mitkddése a tartalommegosztas szempontjabol azt jelenti, hogy
nincs egyetlen kdzponti szerver, amely tarolna és megosztana a tartalmakat.

Amikor valaki meglatogat egy ZeroNet-oldalt, azzal letdlti magat a tartalmat és a weboldalt a sajat
eszkozére, mas latogatok pedig akdr mar az 6 eszk6zérdl fogjak letdlteni a tartalmat magukhoz, és on-
nan kiszolgélni mas latogatokat. Mivel a meglatogatott oldal letoltddik a latogatd eszkdzére, a tarta-
lom bongészése is onnan valosul meg, azaz a latogat6 a sajat gépére masolodott tartalmat fogja elérni.

A decentralizalt miikodés miatt egy tartalom teljes eltavolitdsdhoz minden eszkdzrél — amely meg-
latogatta az eredeti oldalt — tordlni kellene a tartalmat, erre pedig nincsen lehetdség. Ez jelentdsen
megneheziti a rendvédelmi szervek munkajat, még akkor is, ha a ZeroNet alapértelmezetten nem
hasznal TOR-anonimizéciot.

A BitTorrent-protokoll €s a torrent trackerek haszndlata miatt a latogatok IP-cimei nem keriilnek
elrejtésre — erre a ZeroNet 6nmagatol nem is torekedik. Azonban ha a trackerekkel TOR-hal6zaton
keresztiil veszi fel a latogato a kapcsolatot, a kommunikéacié a TOR-hal6zaton keresztiil valosul meg,
azaz az ZeroNet hasznalata, az oldalak letolt6dése és a kommunikacié anonimmé valik.

A ZeroNetes tartalmak egyedi cimmel rendelkeznek. Amikor valaki létrehoz egy oldalt, [étrejon
egy Bitcoin-tarca, az oldal cime pedig a Bitcoin-tarca publikus kulcsa (,,cime”) lesz, az oldal tartalma
pedig a privat kulccsal keriil titkositdsra. Mivel a cim egy valddi Bitcoin-tarca, igy az oldal cimére
kozvetleniil is kiildhetd pénz.

$ zeronet.py siteCreate

- Site private key: 23DKQpzxhbVBrAtvLEc2uvk7DZweh4qL3tn3jpM3LgHDczMK2TtYUq
- Site address: 13DNDkMUExR{9Xa%0gwPKqp7zyHFEqbhC2

- Site created!

55. abra: ZeroNet-oldal készitése és a létrejott Bitcoin-tarca
Forras: ZeroNet

31 https://en.wikipedia.org/wiki/ZeroNet, illetve https://zeronet.io
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A ZeroNet-cimek (Bitcoin-tarca-cimek) még nehezebben megjegyezhetdk, mint a TOR.onion cimei,
ezért lehetdség van Namecoinon keresztiil megjegyezhetd cimet vasarolni, amely ,,.bit” végzddést
fog kapni.

56. dbra: A ,, 1BLogCILN4oPDcruNz3qolysal33E94Gg8” ZeroNet-oldal elérheté lesz Blog. Zeronetwok.bit cimen
Forrds: ZeroNet

A ZeroNet és a hasonl6 halézatok esetében az oldal 1étrehozoja tudja kezdeményezni a tartalom fris-
sitését, amely aztan automatikusan lefrissiil minden latogatd helyben tarolt valtozatan is. A frissités
inkrementalisan torténik, azaz csak a megvaltozott tartalom vagy fajl toltddik és frissiil le a helyi
példanyban.

57. dbra: Eppen lefrissiilé oldalak

58. abra: Magyar torrentoldal a ZeroNeten
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Lathato, hogy az oldal a 127.0.0.1 IP-cimrdl, azaz a latogatd sajat gépérdl toltddik be. Az elso latoga-
taskor a teljes tartalom letoltddik a latogatd gépére, igy a bongészes és tartalomelérés a sajat géprol
torténik. Halozati kapcsolatra csak az elsd latogataskor (illetve az oldal frissiilésekor) van sziikség, a
tartalom késobb akar internetkapcsolat nélkiil, offline allapotban elérhetd.

59. abra: Anonim, titkositott levelezés-szolgaltatds a ZevoNet-en, sajat .bit végzodésii cimmel

60. abra: Magyar pirotechnikai tartalom ZeroNeten

61. abra: Tippek és triikkok fiistbomba készitéséhez
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62. abra: HackerTalk forum ZeroNeten

63. abra: A Snowden-fajlok oldala a ZeroNeten

64. abra: Hackerszolgaltatas értékesitése ZeroNeten
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65. abra: Hackerforumok a ZeroNeten

Mivel a ZeroNet adatatvitele a BitTorrent-protokollon alapul, ezért az oldalak elérhetésége és magas
rendelkezésre allasa attol fiigg, hogy az adott oldal mennyi latogatoval rendelkezik. Ez azonban érvé-
nyes egy oldalon beliili tartalommal kapcsolatban is, a fentebbi képen lathatd, hogy a forumoldalon
beliil a ,,cxg2014.bit” torum topik latogatoit 197 peer, mig a ,, Hack 4 fun” topik latogatdit 63 peer
szolgalja ki. Ez azt jelenti, hogy az els6 topik 197 latogatdval — ebbdl kdvetkezden 197 ,,mésolattal” —
rendelkezik, egy uj latogato tehat 197 ,,szervertdl” fogja tudni megkapni a tartalmat, mig az utolsé
topik esetében egy 1j latogatd ,,csak” 67 ,,szervertdl” fogja tudni letdlteni a topik tartalmat.

A hagyomanyos, centralizalt internetkiszolgalokkal szemben (ahol egy tartalmat egy szerver szol-
gal ki) a ZeroNet csaknem elpusztithatatlannak tiinik. Hidba ,,esik ki” akar 10-20 ,kiszolgal6”, a
topikok tartalma tovabbra is elérhetd, ameddig csak egyetlen peer is miikodésben marad.

Egy ZeroNet-tartalom esetében egy oldal vagy tartalom csak akkor sziinik meg létezni, amikor
mar egyetlen példany sem létezik beldle. Ez viszont azt is jelenti, hogy azok az oldalak, amelyek
ujak, nem népszertiek, vagy nem rendelkeznek tobb latogatoval, a rendelkezésre allas szempontjabol
sériilékeny(ebb)ek. Nagyon sok olyan cim és link talalhatd, amely mogott mar nem érhetd el tartalom,
mivel nem voltak latogatdik (igy nem t6ltddtek le a latogatok eszkozeire), és az eredeti oldal sem
érhetd el mar.

66. abra: Az oldal még szerepel a trackerekben, azonban mar nincs olyan peer,
amelyrol a tartalom elérhetd lenne
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A nagyobb méretii tartalmak elérése is problémas lehet. Mivel a tartalmak letdltddnek a latogato esz-
kozére, a ZeroNet-kliensalkalmazas szabalyozza, hogy milyen méretli adatforgalom engedélyezett
egy-egy oldal esetében. Ha az oldal nagyobb méretli, mint amennyit a beallitds megenged, az oldal
nem kezd el let61tddni, hanem egy hibaiizenet jelenik meg.

67. abra: Méretkorlat-probléma, az alapértelmezett
10 MB méretkorlat miatt a 213 MB méretii oldal nem t6ltodik le

Ez a hiba viszonylag gyorsan orvosolhatd a ZeroNet kliensbeallitdsanak modositasaval és a méretli-
mit megnovelésével, azonban a fentebbi kép ramutat két olyan problémara, amely korlatozo6 hatasu a
ZeroNet esetében.

Lathato, hogy ezt az oldalt két peer is kiszolgélja, azaz két helyrdl is letdltddik a tartalom a méret-
limit megemelése utan. A BitTorrent-alapu atvitel miatt a 213 MB méretii adat egyszerre két peertdl
toltddik le, tehat (ha nem is pontosan) fele annyi idd alatt, mintha csak egy peer szolgalna ki a tartal-
makat. Minél tobb latogatdja van egy tartalomnak, a letltédés annél gyorsabb lesz, mivel a BitTor-
rent miikodés miatt egyszerre tobb ,,kiszolgalotol” kapja a tartalmat az j latogato.

Egy olyan oldal esetében, amelynek csak kevés latogatdja volt, és emiatt kevés peerre szinkroniza-
l6dott a tartalom, az 01j latogatd kiszolgalasa sokkal lassabb lesz, mint egy sok latogatoval rendelkez6
oldal esetében, mert csak kevés szamu peertdl kapja meg a tartalmakat az 0j latogato.

A masik korlatozo tényez6 nem a peerek szamabol, hanem a tartalom méretébdl fakad, bar a nap
végén a tapasztalt jelenségek Osszefiiggenek és 0sszeadddnak. Egy 500-800 MB-os tartalom eléré-
se — azaz letoltédése a sajat eszkoziinkre — még magas peerszdm mellett is sokkal lassabb, mint a
hagyomanyos ¢és centralizalt internetkiszolgalok esetében, mivel ott nem a teljes tartalomnak kell
let6ltédnie a latogatd eszkdzére, csak az éppen nézett aktudlis tartalomnak. A letolt6dés utan viszont
a helyben bongészett tartalom elérése sokkal gyorsabb lesz, mint a hagyomanyos centralizalt kiszol-
galok esetében.

A ZeroNet és a hasonld peer-to-peer halozatok felhasznaldi élmény szempontjabol hasonla-
tossagokat mutatnak a DarkNet/TOR hasznalati élményével. Mindkett6 eléréséhez kiilon kliens sziik-
séges, ¢s a hagyomanyos ClearWebhez képest kényelmetlenebb a hasznalatuk, az altalanos felhasz-
naloi tudashoz képest joval tobb szakismeret sziikséges a hasznalatukhoz.

Emiatt a ZeroNet kevésbé alkalmas a DarkNet szerepének atvételére, és nem varhato, hogy a
DarkMarket-platformok atkoltozzenek a peer-to-peer haldzatok vildgaba. Vannak ugyan jelek, ame-
lyek alapjan egyes funkciokat atvehetnek a decentralizalt halozatok, ahogyan néhany tartalom is
atkoltozott mar, azonban a kereskeddk nem a ZeroNettdl vagy a hasonlo decentralizalt haldzatoktol
varjak a megbizhatd, konnyen hasznalhato értékesitési platformszolgaltatasokat. A hasznalat bonyo-
lultsaga miatt a konnyt elérést ezek a platformok nem tudjék biztositani, és a keresked6k pontosan
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ugyanabban a helyzetben lennének, mint a klasszikus DarkNet hasznalatakor. A kereslet €s a kinalat
talalkozasat megnehezitd és bonyolulttd tévo rendszer nem feltétlentil vonzé a szamukra.

68. abra: Neki egyaltalan nem jott be a platform

2.3.2. Decentralizalt marketek

A peer-to-peer halozatok mellett elterjedében vannak a decentralizalt és P2P*?-alapon miik6do piac-
terek. Ezek nem teljes halozati platformot jelentenek, hanem olyan specialis webshop-jellegti alkal-
mazasokat, amelyek képesek peer-to-peer mitkddésre.

Ezek a marketek jellemzden a fizikai aruk értékesitésére szolgalnak, bar az adatszivargasbol szar-
maz06 adatok értékesitéséhez is felhasznalhatok lehetnek. A miikodési elviik hasonl6 a ZeroNet eseté-
ben megismert miikodéssel, csak ebben az esetben egyetlen alkalmazasrél és egyetlen funkciordl van
sz0: decentralizalt és P2P webshop alkalmazasrol.

A legismertebb ilyen market az OpenBazaar, amelyet szintén eldszeretettel szoktak DarkMarket
kategoriaba sorolni.

2014-ben egy hackatlonon mutatta be egy csoport a ,,DarkMarket” névre keresztelt szoftver-pro-
totipust,®® amely mar a BitTorentet és a Bitcoint hazasitotta 6ssze, és valdsitott meg P2P mitkodési
értékesitési platformot. Az OpenBazaar ebbdl a prototipusbol sziiletett meg, és noha kézenfekvo le-
hetne a S6tét Web 1 €s modern piacterének tekinteni, az ds- €s a kezdeti funkcionalitas ellenére az
OpenBazaar sem tekintheté DarkMarketnek.

Az OpenBazaar-rendszeren keresztiil tobbségében legalis kereskedelem valosul meg. Bar az Open-
Bazaar is cenzuratlannak mondja magat, az alapértelmezett keresd gyakorlatilag cenzarat gyakorol:
egyaltalan nem jelenit meg illegélis arucikkeket.

32 P2P: peer-to-peer, azaz olyan kommunikacio, ahol a szerepl6k kitiintetett csomdpont vagy kdzponti szerver nélkiil,
kozvetleniil egymassal kommunikalnak.
33 https://www.wired.com/2014/04/darkmarket/
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69. abra: A beépitett OBI keresé nem jelenit meg illegalis arucikkeket

Az alkalmazésba beallithat6 tobb keresdszerver is, amelyek azonban mar barmilyen arucikket meg-
jelenitenek azokbol a boltokbol, amelyekkel integralva vannak.

70. abra: A ,,Mogaloei” keresé mar megjelenit illegalis arucikkeket is

Az OpenBazaar, bar nem torekszik arra, hogy DarkMarket-funkciokat lasson el, mégis jo alter-
nativdja a klasszikus DarkNet-piacoknak. Bar a hasznalatdhoz kiilon alkalmazasra van sziikség
(OpenBazaar-kliens), az alkalmazas elérhetd tobbféle platformra, még mobileszkdzre is. A haszna-
latdhoz nincs sziikség magasabb felhasznaléi tudasra, egyszeriien és kényelmesen hasznalhato.

A feketepiaci kereskeddk az OpenBazaar hasznalataval fiiggetlenek lesznek egy kdzponti piactér-
platformtol, a szoftver tartalmazza a sajat bolt elinditasat lehetdvé tévd szerver komponenst is, tehat
egy kereskedd percek alatt képes megnyitni a sajat boltjat, amelyet egyszertien feltolthet aruval.
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71. abra: Sajat paprikabolt elinditasa percek alatt (szigoruian ujrahasznositott paprika!)

72. abra: A bolt létrehozdsakor automatikusan létrejon a bolt Bitcoin-tarcaja, mar johet is a bevétel!

Mivel P2P- és BitTorrent-alapon miikddik a rendszer, a latogatok itt is gyakorlatilag letdltik a bolt
weboldalait a sajat eszkozeikre, amelybdl aztan automatikusan mas latogatokat is kiszolgalnak, igy
a kereskedok fliggetlenek a platformok miikodtet6itdl, hiszen latogatdik maguk is tovabb osztjak
(seedelik) a tartalmakat.
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A bolt nemcsak OpenBazaar-kliensalkalmazéssal, hanem az OpenBazaar.com szervert felhasznal-
va akar a ClearWeben is elérhetové valik a hagyomanyos bongészdkkel.

73. abra: A Chrome bongészovel, az OpenBazaar.com oldalon keresztiil is elérheto a Paprikabolt

Lathato, hogy az OpenBazaar inkabb arra torekedik, hogy egy decentralizalt ¢és a felesleges résztve-
vok (kartyakibocsatok, elszamolok, operatorok stb.) nélkiil miikodod értékesitési platformma valjon,
mintsem a DarkNet €s a feketepiac tronkoveteldjeként akarna tlindokolni.

74. abra: Legalis kereskedelem, szervervasarlas
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75. abra: Maszkok beszerzése (most igen aktualis!)

Bér a technoldgia semleges, lehet jora és rosszra is haszndlni, az OpenBazaar és a hasonld decentra-
lizalt marketek sajnos konnyen és egyszeriien hasznalhatoak illegalis tevékenységre is.

76. abra: Dutchmasters drogbolt
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A TOR hélézaton keresztiil miikodtetett, az OpenBazaarhoz hasonlo, de ,,anonimizalt” és decentra-
lizalt marketek jelenthetik a klasszikus DarkNet-feketepiacok masik megujulasi alternativajat, mert
olyan tulajdonsagokkal rendelkeznek, amelyek vonzok lehetnek a feketepiaci kereskeddknek:
* Decentralizalt, tehat a rendvédelem nem tudja lekapcsolni: minden korabbi latogato és vasar-
16 0sszes eszkozérdl el kell tdvolitani a tartalmakat.
* Nem fiigg az tizemeltetotdl: a rendvédelem nem tudja az lizemeltetdn keresztiil kompromit-
talni a kereskedot és a vasarlokat.
» Er6s titkositassal és TOR-anonimizacidoval miikodtethetd.
» Akereskedo a sajat kezében tudja tartani a tartalomépitést, a készletek kezelését, mintha csak
egy klasszikus webshop alkalmazassal dolgozna.
» Specialis keresokkel elérhetdvé és kereshetdvé lehet tenni a tartalmakat.

Sajat marketinggel vagy akar titkositott lizenetkiildokkel, botokkal és chatszobakkal kombinalva
sajat, a vasarlok szamara is megbizhat6 értékesitési platformot tudnak jelenteni a hasonl6 szolgalta-
tasok. A korabban ismertetett dead drop modszer felhasznalasaval pedig a kereskedd el tudja keriilni
a csomag feladasakor jelentkez6 kockazatot, a vasarld is nagy biztonsadggal hozzajuthat a megrendelt
aruhoz, és nem kell attol tartania, hogy a kereskedénél vagy a kézbesitési szolgaltatonal megjelend
személyes adatai a késobbiekben terheld adatként lesznek felhasznalva.

3. Osszegzés

Egyre inkabb valdsagga valik az a vicc, miszerint kétféle vallalat 1étezik: amelyet mar ért adatszivar-
gas, €s amelyik még nem tud rola, hogy érte adatszivargas.

Bar jelen tanulmany az adatszivargast jellemzden csak a DarkNet és az adatok (és egyéb aruk)
feketepiaci kereskedésének szempontjabol mutatta be, sokkal fontosabb kérdésnek tartjuk, hogy a
vallalatok és a szervezetek a felmért és elemzett kockazataik alapjan tegyék meg a sziikséges intéz-
kedéseket a kockazatok csillapitasara €s az esetleges adatszivargasokbol bekovetkez6 karok minima-
lizalasara.

Sajnos teljesen megsziintetni nem, csak csillapitani lehet a kockazatokat. Az adatszivargas elleni
hatékony védelem megvasarolhatd, mert ahogyan Bruce Schneier mondta: a biztonsag nem egy
termék.**

Tehat az adatszivargas elleni védelem sem a DLP?*-termékeket jelenti. Az adatszivargas elleni vé-
delem adminisztrativ, human és technoldgiai kontrollok és folyamatok 6sszessége, amelyek a normal
tizemi folyamatok mellett képesek a szenzitiv adatok szabalyozott és biztonsagos tarolasarol, mozga-
sarol és felhasznalasarol*® gondoskodni.

A szandékos adatszivarogtatas ellen egyébként sem létezik olyan technoldgiai védelem, amely
nagy megbizhatdsaggal képes lenne megvédeni az adatokat.

Ha csak technoldgiai megoldasban gondolkodunk, a legjobb DLP-megoldas is legfeljebb 20%-
ban hatékony a szdndékos adatszivarogtatassal és adatlopassal szemben, és egy kdzepes felhasznaloi
ismerettel rendelkez6é személy is viszonylag egyszertien ki tudja a DLP-eszkdzoket jatszani.

3 Security is a process, not a product.” https://www.schneier.com/essays/archives/2000/04/the_process_of secur.html
(Régi vicc ennek a gondolatnak a kiforgatdsa, amely a security presales jelmondata is lehet: A biztonsag nem egy
termék, hanem legalabb kettd!)

35 Data Leak Prevention — adatszivargas elleni védelmi technologia.

3¢ Data in Motion, Data in Use, Data at Rest — az adatok harom allapota, amelyekben gondoskodni kell a bizalmassag-
rol, sértetlenségrol és rendelkezésre allasrol.
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77. abra: Kiilsé behatolds miatt bekovetkezett adatszivdargasok leggyakoribb okai®’

A fenti képen jol lathato, hogy sok olyan vektor lehet, amelyek mentén adatszivargas kdvetkezhet be.
A képen csak technologiai vektorok szerepelnek (kiils6 aspektusbol), ezért a human oldalt (biztonsag-
tudatossag hianyat vagy akar a szandékossagot), illetve az adminisztrativ intézkedések hianyat vagy
annak be nem tartdsat is érdemes a kép legtetejére odagondolni.

Egyre inkdbb elterjeddben vannak azok a megoldasok és szolgaltatdsok, amelyek a szivargast
kovetd idészakban képesek a segitségiinkre lenni.

Ezekre az eszkdzokre pontosan azért lehet sziikség, mert nem lehet védekezni minden lehetséges
kockézat ellen, €s a legtobb kockazatot csak csillapitani lehet, megsziintetni nem. Ilyen post-breach
megoldasok lehetnek a Cyber Threat Intelligence (CTI) ,,kiberhirszerz8” eszk6zok, amelyek tobb cél-
ra is alkalmasak,* €s bar megakadalyozni nem tudjak az adatszivargast, példaul felkutatjak az eset-
legesen kiszivargott adatokat, és képesek értesiteni benniinket arr6l, hogy olyan adatokra bukkantak,
amelyek a mi vallalatunktol vagy szervezetlinktdl kertiltek ki.

Ezek a rendszerek nem helyettesitik az adminisztrativ, human és technoldgiai kontrollokat. Részei
ezeknek a folyamatoknak, €s akkor jelenthetnek nagy segitséget, ha a megtett sziikséges intézkedések
ellenére is bekovetkezik egy adatszivargasi esemény, amelyrdl esetleg nincs is tudomdsa az érintett
szervezetnek vagy vallalatnak.

A DarkNet sotétsége talan mar eloszloban lehet, de még a mai nap is kelléen félelmetes ahhoz,
hogy j6 témaul szolgaljon egy tanulménynak. Megjelentek az 0j platformok, vagy a kereskeddk olyan
megoldasokat hasznalnak fel az értékesitésre, amelyek egyébként mar jol ismertek a szdmunkra.
Azonban nem szabad arrél megfeledkezni, hogy a DarkNet és egyéb feketepiaci vagy mas, értékesi-
téshez hasznalt platformok mar csak a végallomasai egy (vagy tobb) olyan eseménynek, amikor az
adatok bizalmassaga sulyosan sériil.

37 Verizion Data Breach Investigation Report 2019.
38 SOC képességnovelés, SIEM enrcihment, analizis, early warning, fraud detection stb.
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1. Eldszo

Az ellatasi lanc biztositja a cégeknek, vallalatoknak a gordiilékeny, zokkendmentes termelést. Gaz-
dasagi szempontok alapjan ma mar a legkisebb cégektdl a vilagvallalatokig a termelésben, szolgalta-
tasban részt vevo cégek nem dnmaguknak allitjak el a nyersanyagot, a munkavégzéshez sziikséges
eszkozoket, amelyekkel a termékeket, szolgaltatasokat 1étrehozzak, nyajtjak, hanem ehhez sok, adott
szegmenshez tartozd vagy szegmenseken ativeld alkotoelemeket vesznek igénybe.

Mig a nyersanyagok terén vagy az informatikai integracio teriiletén tudunk alapvetéen tamasz-
kodni arra, hogy egy adott terméket vagy szolgaltatast tobben is kinalnak, addig a szoftverek terén
altalaban — fleg a magas koltségek és az elérhetd szakértelem hidnyanak hatisara — egy feladatra egy
célszoftvert alkalmaznak.

Mindezeket figyelembe véve, az ellatasi lanc, a rajta keresztiil beszerzett termékek és szolgal-
tatasok mindsége, rendelkezésre allasa nemcsak kozvetetten, de kdzvetleniil is befolyasolja a sajat
miikodésiinket, reagalasi képességeinket a valtozasokra, vagy csak az altalunk nyujtott szolgaltatasra
munkatarsaink, fogyasztoink, ligyfeleink szdmara.

A tarsasag, cég miikodésére tehat hatassal van az ellatsi lanc. Informacidbiztonsagi szempontbol
az ellatasi lancban részt vevo cégek, vallalatok sokfélesége mellett a szolgaltatdsok kiesése jelent
kockézatot. Ahogyan sajat tarsasagunkat, ugy a beszallitdinkat is naponta érik tamadésok.

2. Az ellatasi lanc tamadasa, kiesése, kompromittalodasa

Egy idedlis vilagban a cégiink, tarsasdgunk szdmara minden sziikséges pillanatban elérhetd a be-
szallitok altal nyujtott termék vagy szolgaltatds, amely — til a nyersanyagon, amibdl 0j terméket
allitunk eld — lehet takaritas, épiiletfenntartas, gépterem-, haldzat-, alkalmazasiizemeltetés, de lehet
targyieszkoz-szallitas, kliens- vagy szerver-szamitogépek, vagy szoftver. Manapsag elétérbe keriiltek
a felhdalapu szolgaltatasok, amelyek szintén a beszallitoi lancba tartoznak, illetve a kdlcsonzott mun-
kaerd ¢és a kihelyezett specialis lizemeltet is.

Gazdasagi megfontolasok alapjan beszallitok alkalmazésa, ellatasi lanc kiépitése elonyt jelent a
tarsasadg szdmadra Ugy is, mint j6 mindségli, magas szaktudasu szakemberek, magas rendelkezésre
allas biztositasa mellett a koltségek csokkentése €s a szerzddéses érdekek érvényesitése. Nem szabad
azonban elfelejteni, hogy az ellatasi lanc bizalom alapjan miikodik, az tizleti élet kiilonb6z6 tertile-
tein ugyanugy, ahogy az emberi kapcsolatokban is. Viszont az ellatasi lancon keresztiil is lehetséges
tdmadast elszenvedni.

Az ellatasi lanc — hagyomanyos értelemben — lefedi azokat a termékeket és szolgaltatasokat,
amelyekbdl a tarsasag 1j terméket vagy szolgaltatast allit el6. Am tavolabbrol vizsgalva, az ellatasi
lancba sokkal tobb elem tartozik bele, tehat kiberbiztonsagi szempontbdl figyelemmel kell lenni a
kovetkezokre:

» kiszervezett tevékenységet végzo partnerek;
» szolgaltatasként igénybe vett eréforrasok, felhdalapt megoldasok;
» informatikai eszkdzOk — hardverek, szoftverek, beleértve a mobil eszkozoket is;
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» tandcsadok, szakértok, akik rendszeresen vagy idokozonként szolgaltatast végeznek
szamunkra.

Az ellatasi lancba beletartozo erdforrasok esetén a szolgaltatasi szint mellett érdemes figyelmet
forditani a tamadasi lehetdségek azonositasara és minimalizalasara, erre tobb megkdozelitést is lehet
alkalmazni. Ezek egyike a kockazatalapt megkozelités, amely a fenyegetésanalizisen alapulva segit
meghatarozni az esetleges sériilékenységeket, kockazatokat, amelyek bekovetkezésére lehet elore
felkésziilni.

3. Az ICT-ellatasi lanc

Az informacids €s kommunikacids technologia (ICT) egy Osszetett, globalisan elosztott és Gssze-
kapcsolt ellatasilanc-6koszisztéman alapul, amely hossza, foldrajzilag eltérd utvonalakkal rendel-
kezik, ¢és tobbszintli kiszervezésbdl all. Ez az 6koszisztéma allami €s maganszektorbeli szervezetek-
bdl all (pl. beszerzok, rendszerintegratorok, beszallitok, kiils6 szolgaltatok), valamint technologiak,
torvények, irdnyelvek, eljarasok és gyakorlatok, amelyek kdlcsonhatasba 1épnek az ICT-termékek,
-szolgaltatasok tervezésével, gyartasaval, terjesztésével, telepitésével, tovabba hasznélataval. Ez az
okoszisztéma egy nagyon kifinomult, koltséghatékony, Gjrafelhasznalhatd ICT-megoldas. Szerte a
vildgon gyorsan elfogadtdk ezt a megoldasi dkoszisztémat, ami noveli a kereskedelemben kaphat6
termékekre, az egyedi tervezésii rendszerek rendszerintegrator-tamogatasara és a kiilsé szolgaltatokra
tamaszkodo bizalmat. Ez viszont az ICT ellatasi lancanak megnovekedett bonyolultsagat, sokfélesé-
gét és méretét eredményezte.

A kereskedelemben kaphaté ICT-megoldasok jelentds elonyokkel jarnak, ideértve az alacsony
koltségeket, az interoperabilitast, a gyors innovaciot, a termékjellemzdk sokféleségét és a valasztast
a verseng6 gyartok kozott. Ezek a kereskedelemben kaphato (COTS) megoldasok lehetnek szabadal-
maztatott vagy nyilt forraskoduak, és kielégithetik a koz- és maganszektorbeli ligyfelek globalis 1gé-
nyeit. Ugyanez a globalizaci6 és mas, az ilyen elényoket lehetdvé tevd tényezok ugyanakkor novelik
az olyan veszélyes esemény kockdzatat is, amely kozvetleniil vagy kozvetetten befolyasolhatja az
ICT ellatasi lancat, gyakran észrevétleniil és oly modon, hogy a végfelhasznald szamara kockazatot
jelentsen.

Ezek az ICT-ellatasilanc-kockazatok magukban foglalhatjadk hamisitasok beillesztését, jogosu-
latlan gyartast, hamisitast, lopast, rosszindulatu szoftverek és hardverek beillesztését, valamint az
ICT-ellatasi lanc rossz gyartasi és fejlesztési gyakorlatait. Ezek a kockazatok azzal jarnak, hogy a
szervezet ralatasa és megértése csokken az altaluk megszerzett technologiak fejlesztésének, integra-
lasanak €s bevezetésének modjarol. Ezzel egyiitt kockazatok meriilnek fel az integrités, a biztonsag,
az ellenallo képesség €s az ellenallo képesség biztositasahoz hasznalt folyamatok, eljarasok és gya-
korlatok terén is.

Fenyegetéseket és sebezhetdségeket rosszindulatu szereplok hoznak 1étre. Ezek gyakran kiilo-
ndsen kifinomultak, és nehéz dket felfedezni, igy szdmottevd kockazatot jelentenek a szervezetek
szamara. Meg kell jegyezni, hogy az ICT-termékek (ideértve a konyvtarakat, a keretrendszereket és
az eszkozkészleteket) vagy a barhonnan (belfoldrdl vagy kiilfoldrél) szarmazo szolgaltatasok olyan
biztonsagi réseket tartalmazhatnak, amelyek lehetdségeket rejtegethet az ICT ellatasi lancanak komp-
romittalodésara.

Példaul a tdmadonak lehetdsége van arra, hogy rosszindulati kodot illesszen be egy termékbe,
A kockazatok 100%-os kikiiszobolése lehetetlen — de ez nem 1is cél, ha szem el6tt tartjuk a kockaza-
tokkal aranyos védelmet mint alapelvet.
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Az ellatasi lanc egy nézete, a beszallitoi kapcsolati halo:

1. abra: Ellatasi lancok halozata
Forras: sajat abra

3.1. ICT-ellatasi lanc kockazata

Az ICT-ellatasi lanc kockazata magaban foglalja a hamisitasok beillesztését, a jogosulatlan gyartast,
a manipulaciot, a lopast, a rosszindulati szoftverek €s hardverek (példaul GPS-kovetd eszk6zok
— globalis helymeghatarozo6 rendszer —, szamitogépes chipek stb.) illetéktelen beillesztését, valamint
az ICT-ellatasi lanc rossz gyartasi ¢és fejlesztési gyakorlatait. Ezek a kockazatok akkor 1épnek fel,
amikor az ICT-ellatasi lanc fenyegetései kihasznaljak a meglévd sebezhetdségeket.

Az alabbiak az ICT ellatési lancanak kockazatat szemléltetik annak valdsziniiségébdl, hogy a rele-
vans fenyegetések kihasznalhatjak az alkalmazhat6 sebezhetoségeket és az azokbol fakado lehetséges
hatasokat.

Kockazatok osszetétele:
Hatésa van — a kar mértéke alapjan — az iizleti célkitiizésekre, lizleti miikodésre:
» adatvesztés, modositas vagy adatszivarogtatas;

» varatlan hibak vagy a rendszer rendelkezésre allasanak elvesztése;
» csokken a rendelkezésre allas.
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Valoszinliség (a sebezhetdséget kihasznalo fenyegetés bekovetkezési valdsziniisége):
» szandékos tdmadas: képesség és szandék;
» nem szandékos tdmadas: statisztikai adatok/el6zmények alapjan eléforduld esemény.

Fenyegetések:
» szandékos tdmadas, pl. hamisitvanyok beillesztése, hamisitas, lopas és rosszindulata
kod beillesztése;
» nem szandékos tamadas: természeti katasztrofa, rossz mindségii termékek/szolgaltata-
sok ¢és rossz gyakorlatok (mérndki, gyartasi, beszerzési, kezelési stb.).

Sériilékenységek:
» kiilsO: pl. gyengeségek az ellatasi lancban, gyengeségek az ellatasi lanc szerepldiben,
fliggdségek (energiaellatés, telekommunikécio stb.);
» belsd: pl. informacids rendszerek és alkatrészek, szervezeti politika, eljarasok (iranyi-
tas, eljarasok stb.).

Meg kell jegyezni, hogy évekbe telhet az ICT-ellatasi lancbdl szarmazo sebezhetdség kiaknazésa
vagy felfedezése. Ezenkiviil nehéz lehet meghatarozni, hogy egy esemény kozvetleniil az ellatasi lanc
sebezhetdségének kovetkezménye-e. Ez tartds negativ hatast gyakorolhat a szervezet kiildetéseire,
ami a szolgaltatési szintek csokkentésén keresztiil vezethet az iigyfelek elégedetlenségéhez, a szelle-
mi tulajdon lopésaig vagy a kiildetés szempontjabol kritikus funkciok leallasaig.

Az ICT-ellatasi lanc kockazata azzal jar, hogy a szervezet atlatasa és megértése csokken a meg-
szerzett technoldgidk fejlesztésének, integralasanak és alkalmazasanak modjarol. Ezek a termékek
¢s szolgaltatasok integritdsanak, biztonsaganak, ellendlld képességének és mindségének biztosita-
sdhoz hasznalt folyamatokhoz, eljarasokhoz és gyakorlatokhoz is kapcsolodnak. A tarsasagoknak
szamos kapcsolata van a rendszerintegratorokkal, beszallitokkal és kiils6 szolgaltatokkal, akar egy-
mast atfedve. Az ellatasi lanchoz kapcsolododan az elsddleges, masodlagos és sokadlagos szintek,
valamint ezen kapcsolatok kiilonféle tipusai befolyasoljak a szervezet atlathatosagat és az ellatasi
lanc ellendrzését.

Néhany ellatasilanc-kapcsolat szorosan Osszefonodik, példaul amikor egy rendszerintegrator
komplex informacids rendszert fejleszt ki, azt a tarsasag hatarain beliil miikddteti, vagy amikor egy
kiilsd szolgaltato a cég nevében kezeli az informaciods rendszereit és eréforrdsait. Ezeket a kapcsola-
tokat altalaban egy megallapodas (példaul szerzddés) iranyitja, amely részletes funkcionalis és biz-
tonsagi kovetelményeket allapit meg, és eldirhatja az ICT-termékek és -szolgéltatasok egyedi fej-
lesztését vagy jelentds testreszabasat. E kapcsolatok szempontjabol a rendszerintegratorok és a kiilsd
szolgéltatok valodsziniileg képesek lesznek egyiittmiikodni a dokumentumban felsorolt folyamatok és
ellendrzések végrehajtasaban, amelyeket a kockazatértékelés és a koltség-haszon elemzés eredmé-
nyei alapjan megfelelonek tekintenek.

Ez magaban foglalhatja a szallitasi lanc elején elére meg nem hatarozott kovetelményeket, ame-
lyek jelentdsen befolyéasolhatjak a szallitd koltségeit. Az ICT SCRM — beszallitéi lancok kockazat-
menedzsment — folyamatainak és kontrolljainak végrehajtdsdhoz a rendszerintegratorok ¢€s a kiilso
szolgaltatok igénybevételének koltségeit kell mérlegelni az ezen kiegészitd kdvetelmények be nem
tartasanak szervezeti kockazataival szemben. Ezért fontos szorosan egyiitt dolgozni az integratorok-
kal, a kiils6 szolgaltatokkal, hogy a megfeleld kockazatkezelés mellett, a folyamatok és ellendrzések
meghatdrozasa érdekében koltséghatékonyabb stratégiat lehessen 1étrehozni.

Az ICT-termékek kozvetleniil az ICT-beszallitoktol torténd beszerzése kozvetlen kapcsolatot 1é-
tesit a beszallitok €és a beszerzok kozott. Ezt a kapcsolatot altalaban a felvasarlo és az ICT-beszallito
kozotti megallapodas iranyitja. A beszallitok altal kifejlesztett kereskedelmi szolgéltatasokat azon-
ban altalanos célokra fejlesztették ki a globalis piacon, és altalaban nem igazitottdk az egyes ligyfe-
lek sajatos miikddési igényeihez. A szervezeteknek parbeszédet kell 1étrehozniuk az beszallitokkal a
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kockazatkezelésre vonatkozo sajatos kovetelményeikkel kapcsolatban annak meghatarozasara, hogy
a megoldas megfelelé-e a célra.

Ez a parbeszéd segit a vasarloknak megérteni a meglévd termékek és szolgaltatasok képességeit,
megfogalmazni a szallitokkal szemben tdmasztott elvarasokat €s kovetelményeket, valamint megha-
tarozni a kockéazatkezelési igényeket, amelyeket a piac vagy beszallitd még nem teljesitett. Tovabba
segithet azon feltorekvdé megoldasok azonositdsaban, amelyek legalabb részben tamogathatjak a fel-
vésarlo igényét. Osszességében a parbeszéd lehetdvé teszi a vevd szamdra, hogy jobban megfogal-
mazza kovetelményeit, hogy igazodjanak a piaci ajanlatokhoz és ezaltal vezéreljék azokat.

Ez a parbeszéd segit a rendszerintegratoroknak, a beszallitoknak és a kiilsd szolgaltatoknak abban
is, hogy jobban megértsék a szervezet igényeit, tovabba azt, hogy a jelenlegi és kialakuloban 1évo
termékeik és szolgéltatasaik hogyan tudjak lefedni a vevdk piaci igényeit.

A szervezeteknek fel kell ismerniiik, hogy a beszallitok esetleg nem képesek felajanlani az igé-
nyeknek megfeleld testreszabast vagy atalakitast, és ez a valtoztatas koltségekkel jarhat. A vevoknek
mérlegelniiik kell ezeknek a termékeknek, szolgaltatasoknak a koltségeit és eldnyeit, hogy meghoz-
zék a végleges beszerzési dontést. A beszerzoknek azt is fel kell ismerniiik, hogy az ICT-szallitok
donthetnek ugy, hogy folyamataikat vagy termékeiket a jelenlegi allapotukban tartjak, és nem tdmo-
gatjak a beszerz0 biztonsagi kovetelményeit. A vasarlok és a beszallitok kozotti parbeszéd segithet a
felvasarlok és a beszallitok megértésében és az elfogadhatdo megoldasok azonositasdban, amikor ilyen
kihivasok felmeriilnek.

3.2. Kockazatkezeles

Az ICT ellatasi lancanak kockazatkezelése a tobb tudomanyagban mar meglévo szabvanyositott gya-
korlatra épiil. A szervezeteknek mérlegelnilik kell az alapvetd érettségi szint elérését az alapveto
gyakorlatokban, mieldtt kifejezetten a fejlettebb kockazatkezelési gyakorlatokra 6sszpontositananak.
Ezeket az alapvetd gyakorlatokat tobb forrasbol lehet 6sszegytijteni, mint:

» hatalyos dgazati térvények, mint HPT, IBTV, EUTV;

» NIST-szabvanyok és irdnymutatasok;

» ISO27001 — az informaciobiztonsag iranyitasa;

» PCI-DSS — kovetelmények és biztonsagi eljarasok rendje, vagy

» CSF — a kiberbiztonsagi keretszabalyok.

Ide tartozik annak biztositasa, hogy a szervezetek megértsék a kockazatkezelés végrehajtasanak kolt-
ségeit és litemezési korlatait; az informaciobiztonsagi kdvetelmények integralasa a beszerzési folya-
matba; az alkalmazandé alapvetd biztonsagi ellenérzések hasznalata a biztonsagi kdvetelmények
egyik forrasaként; robusztus szoftvermindség-ellendrzési folyamat biztositasa; és tobb forras, példaul
szallitasi utvonalak létrehozésa a kritikus rendszerelemekhez.

Az alapvetO gyakorlatok kialakitasa kritikus jelentdségii a rendszerintegratorokkal és beszallitok-
kal valo sikeres és eredményes egytittmiikodés érdekében, akik ilyen gyakorlatokat szabvanyosithat-
nak és lizemben tartanak.

A kovetkezo példak, esetek megtortént események, amelyek az események utdlagos értékelésén
keresztiil is hatast gyakoroltak az ellatasi lanc biztonsaganak fejlédésére, sériilékenységi szempont-
bol 1) és ujabb megvilagitasba helyezve a tarsasdgok kiberbiztonsaghoz vald viszonyat és a megte-
endo sziikséges 1épéseket.
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4. Ellatasi lancon keresztiil bekovetkezett tamadasok

A kovetkezé néhany példa eseteket mutat be, amikor olyan tdmadas érte az ellatasi lancot, amely
nemcsak az igénybe vevo cégeknek, de a szolgaltatast nyajtd beszallitonak is komoly gazdasagi ka-
rokat és imazsvesztést okozott. Jelenleg nem kotelezik a tarsasdgokat teljeskorlien a betorések nyil-
vanossagra hozataldra, ezért a jelentések mellett ezen informaciok forrasa tobbnyire kiszivarogtatas,
bulvarhir.

Az Airbus elleni tamadasnal a beszallitoja altal hasznalt tdvoli bejelentkezésre szolgaldé VPN-meg-
oldason keresztiil jutottak a tamadok érzékeny adatokhoz, a kihasznalt gyengeség a beszallito tlize-
meltetési gyakorlata volt.

A Vipro esetén annak héaldzatat kompromittaltak, hogy tobb, a tarsasdggal tizleti és szolgaltatasi
kapcsolatban allo céghez torjenek be €s jussanak adatokhoz a timadok. Itt is, ahogy az el6z0 esetnél,
a beszallito rossz gyakorlatara vezethetd vissza a f6 kockazati tényezo.

A Lockheed Martin esetében a tarsasag kutatasi eredményeinek megszerzése volt a cél, és ehhez
a cég tavoli elérését biztositd VPN-hez hasznalt ugrokod-generatorért egyenesen annak gyartdjat
tamadték, sikeresen. Ezen eset, hatasat tekintve, nem korlatozodott a repiildgépgyarto szellemi tulaj-
dondnak megszerzésére, hiszen az ugrokodos eszkozt vilagszerte alkalmaztak mint masodik faktort
egy autentikdcio esetén. A gyartd RSA-val szemben komoly bizalmi valsag alakult ki, amelynek
megsziintetése évekig tartott.

A Snafu esetén tobb egészségligyi szolgaltatd adatahoz fértek hozza illetékteleniil, a szolgaltatd
alacsony I'T-biztonsagi szintje miatt. Az eset elkeriiléséhez valdjaban rendelkezésre allt minden infor-
macio, ezzel szemben a kockdzat, hogy nem megfelelden frissitett eszk6zokon, szoftvereken torténik
szolgaltatas, mégsem volt elkeriilhetd.

A Supermicro esetén hardver szinten beépitett kémeszkdz gyanuja meriilt fel, ami tobb technolo-
giai Orias esetén bizalmi kérdéseket vetett fel. A hireket ugyan a hardvergyarto cafolta, &m a bizalom-
vesztést, amelyet elszenvedett, évekbe telik korrigalni. Emellett egy ilyen hir hatisa a technologiat
hasznal6 cégekre is kihat, a bizalomvesztést ezek a cégek is elszenvedik.

A NASA iltal igénybe vett JPL szolgaltaté nem kell6 koriiltekintéssel végezte lizemeltetdi teveé-
kenységét, ezért a tdmadok sikeresen fértek hozza a NASA érzékeny adataihoz, koztiik a Mars-kiil-
detés adataihoz. A jelentés alapjan az alapvetd informéciobiztonsagi kontrollok nem alkalmazasa
vezetett a kialakult helyzethez.

Az Intel altal gyartott processzorok sériilékenysége is komoly kihatassal volt az informécidtech-
nologiai szolgaltatokra. Az érintett processzorok esetén a javitds, csere helyett azok firmware-ét
érinté modositasok valtak sziikségessé, amelyek az iizemeltetd cégek részére jelentettek tobblet-
munkat. A sériilékenység kockazata, hogy a hianyossagon keresztiil hozz4 lehet férni érzékeny ada-
tokhoz, a javitas koriilményessége €és nehézkessége pedig tovabb ndvelte a kockazatot. Ezzel egyiitt
felismerték, hogy nemcsak szoftverekben, de hardverekben is lehetnek olyan biztonsagi hibak, ame-
lyek megsziintetése sok esetben nem lehetséges, a hibas eszk6zok évekig miikddnek, elérhetdk és
sériilékenyek.

4.1. AIRBUS tamadasa®

A repiil6gép-oriast, az Airbust hackerek tamadtak, és a beszallitok altal hasznalt VPN-ket céloztak
meg, hogy érzékeny vallalati adatokat lopjanak.

Az elmult 12 honap soran az eurdpai tarsasagot négy nagy tamadas érte. Az Airbus kiillondsen
csabito célpont a hackerek szdméra, mert a legmodernebb technoldgidkat hasznalja, és mert a vilag
egyik legnagyobb kereskedelmi repiildgépgyartoja, valamint katonai szallitdja.

3 https://www.techradar.com/news/airbus-hacked-through-supplier-vpns
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Az Airbus 2019 januarjaban elismerte, hogy biztonsagi esemény tortént, amely ,,az adatokhoz valo
jogosulatlan hozzaférést eredményezte”, am a tdmadasokat kivizsgalok kideritették, hogy az Airbus
az elmult évben sokkal nagyobb miivelet fokuszaban is volt.

Az Airbus érzékeny adatainak elérése érdekében a hackerek célkeresztjébe kertilt a Rolls-Royce,
amely a tarsasdg szdmara motort gyart, emellett a francia technoldgiai szallitd, az Expleo és két ma-
sik, névtelen francia vallalkozo6.

Az Expleo elleni kibertamadast 2018 végén fedezték fel, de egy névtelen forrds ramutatott, hogy
a vallalat rendszere mar régen veszélybe kertilt: ,,Nagyon kifinomult, és a célkeresztben a VPN allt,
amely a tarsasagot az Airbushoz kototte.”

A véllalat a VPN-szolgaltatast biztositja beszallitok szdmara a rendszeriikhoz torténd tavoli hoz-
zaférés céljabol. Az Airbus elleni timadas esetén a VPN-en keresztiili sériilékenységeket igyekeztek
kihasznalni olyan cégeknél, mint az Expleo €s a Rolls-Royce.

Tobb forras szerint a hackerek az Airbus széllitoit kovették, hogy megkiséreljék beszerezni a
repiilés- €s Urkutatd tarsasag repiildgépei kiilonbozo részeinek tanusitasi folyamataval kapcsolatos
miuszaki dokumentumokat. Ezenkiviil szamos ellopott dokumentum kapcsolodott az Airbus A400M
motorjaihoz, amelyeket a katonai szallito repiilégépeken alkalmaznak.

A tamadasok mogott allé személyeket még nem sikeriilt azonositani, &m felmeriilt a gyant, hogy
kinai hackerek voltak a feleldsek, mivel tapasztalataik szerint érzékeny vallalati adatot lopnak. Az
allami timogatastt APT10 hackercsoport, valamint a JSSD kinai hackerek csoportja lehet potenciali-
san a tamadas mogott, de nem talaltak bizonyitékot arra, hogy barmelyik csoportot a timadasokhoz
kapcsoljak.

4.2. A Wipro megerdsiti a betorést és az ellatasi lanc tamadasait tigyfelei felé®

Az eset soran az informatikai orias halozataiba beszivarogtak, és az ellatasi lancon keresztiil tdimadtak
a vallalat iigyfeleit. Az informatikai rendszerek teriiletén tanacsad6 behemdt Wipro megerdsitette,
hogy héldzatat feltorték, és felhasznaltak az tigyfelek elleni tamadéasokhoz.

Miutéan tobb névtelen forras fliggetleniil azt mondta Brian Krebsnek, hogy ,,tobb honapos be-
hatolas” tortént, €s valoszinlileg egy eldrehaladott tartos fenyegetés (APT), ami legalabb egy tucat
Wipro-iligyfélre terelte a figyelmet, maga a Wipro is megerdsitette a timadas tényét.

»EBgy fejlett adathaldsz-kampany miatt a halézatunk néhany alkalmazottjanak fiokjaban potenci-
alisan rendellenes tevékenységet észleltiink” — mondta a cég a médianyilatkozataban. ,,Miutan meg-
tudtuk az eseményt, azonnal megkezdtiik a nyomozast, azonositottuk az érintett felhasznalokat, és
orvosoltuk az esetleges hatasokat, és enyhitettiik a kovetkezményeket.”

A KrebsOnSecurity jelentése szerint a Wipro részt vett egy ,,0j, privat e-mail-halozat kiépitésé-
ben”, mivel a betdrés azzal a ténnyel kezd6dott, hogy a fenyegetd felek hozzaférést kaptak a Wipro
vallalati e-mail-rendszeréhez, és onnan képesek voltak elérni az tigyfélhalozatokat.

»|Az aldozatok] a rosszindulati €s gyants halézati felderitési tevékenységeket visszavezették a
partner rendszerekhez, amelyek kozvetleniil kommunikaltak a Wipro halozataval” — allitotta a forras.

Az egyik aldozatul esett tarsasag biztonsagi alkalmazottja azt mondta, hogy felfedezte a timado
infrastrukturajaban tarolt, ,kiilonféle Wipro-ligyfeleknek nevezett” mappakat — ezek koziil 6sszesen
tizenkett6t. A tovabbi részletekrdl jelenleg kevés adat all rendelkezésre, de az esemény szimbolizélja
az erésen célzott ellatasilanc-tamadasok uj korszakat, amelyben felgyorsultak ezek a jelenségek.

40 https://threatpost.com/wipro-confirms-hack/143826/

58


https://threatpost.com/wipro-confirms-hack/143826/

II. AZ ELLATASI LANC TAMADASA

4.3. A Lockheed Martin massziv kibertamadast szenvedett el

A ,jelent6s és kitartd” tamadas tobb amerikai védelmi vallalkozot célzott meg, és valoszintileg az
RSA SecurID rendszer feltorését jelentette.

A hénap elején (2011. méjus) jelentds online timadast inditottak a Lockheed Martin, az USA leg-
nagyobb hadiipari beszallité cégének a halozata ellen.

Szombaton (2011. méjus 28-an) a Lockheed Martin kijelentette, hogy megerdsiti a timadast, ame-
lyet ,,jelentésnek és kitartonak™ nevezett. De azt mondta, hogy az informéciobiztonsagi csapata ,,szin-
te azonnal észlelte a tAmadast, és agressziv Iépéseket tett minden rendszer és adat védelme érdekeé-
ben”. Ennek eredményeként: ,,Rendszereink biztonsagban vannak; az ligyfelek, a programok vagy az
alkalmazottak személyes adatait nem veszélyeztették.”

A hackerek allitolag kihasznaltdk a Lockheed VPN-hozzaférési rendszerét, amely lehetdvé tette
az alkalmazottak szdmara, hogy tavolrdl jelentkezzenek be az RSA SecurID hardver tokenjeikkel.
A tdmadok nyilvanvaloan birtokoltak a gyarilag kodolt véletlenszert kulcsokat, amelyeket legalabb
néhany Lockheed SecurlD hardvereszk6zén hasznal, valamint a sorozatokat €s az eszk6zok rogzite-
séhez hasznalt algoritmust.

Ez arra utal, hogy aki megtdmadta a Lockheed Martint, valdszintileg a SecurID-t gyarto6 EMC RSA
divizidjanak marciusi sikeres betdrése mogott is ott volt. ,,Azota rosszindulatu programok és adatha-
lasz kampanyok zajlanak a »vadonban«, az RSA-tokeneket a végfelhasznaloval 6sszekotd specifikus
adatok keresése céljabol, ¢s arra gondolunk, hogy ezt a tdmadast az eredeti RSA-tdmadok hajtottak
végre” — mondta Rick Moy, az NSS elndke és vezérigazgatoja.

Milyen tipusu informacidkat céloztak meg a tdmadok? A Lockheed Martinhez, amely 2010-ben
45,8 milliard dollar bevételt ért el, kapcsolhato a Trident rakétak és az F-22 vadaszgépek, valamint
az Amerikai Védelmi Minisztérium (DoD) mitholdhalozatanak kifejlesztése €s megalkotasa, olyan
eszkozok tehat, amelyek haborus idékben fontos szerepet toltenek be.

4.4. A svéd adatvédelemi incidens, a Snafu tobb vallalatot érintett”

A 2019 februarjaban felfedezett és szamos tarsasagot és tobb mint 100 tovabbi szervert érintd, je-
lentds svéd adatszivargas esetében az 0j eredmények szerint még rosszabb a helyzet, mint ahogy
eredetileg gondoltak.

Az Outpost24 biztonsagi szolgaltaté megvizsgalta az Applion szolgaltatot, a Voice Integrate Nor-
dic AB testvérvallalatat, amely az érintett cégek adatait tarolja webszerverein.

Az eredeti esetben gy talaltdk, hogy a ,,as.applion” NAS taroloegysége 2,7 millid beteghivast
adott ki a MediCall svéd egészségiigyi vallalkozd nevében tarolt orvosi forrédréthoz. Az Outpost24
azonban screenshotot tett kozz¢, amely azt mutatja, hogy ugyanaz a feltart webszerver mas cégek
adatait is tarolja, beleértve az iTell svéd telefonos céget és a Prebus betegszallitasi szolgéltatot.

Maga a szerver, az Apache 2.4.7, szintén tobbéves és sériilékenységekkel teli volt.

Az Outpost24 szerint az Applionnak mintegy 120 szerverét lehetett elérni a nyilvanos interneten,
jelszévédelem nélkiil. Martin Jartelius, az Outpost24 biztonsagi igazgatoja azt allitotta, hogy a cég
latszolag kevés figyelmet forditott a bevalt informacidbiztonsagi gyakorlatok alkalmazésara.

,»A jogsértés nemcsak biztonsagi hiba miatt torténhetett meg, hanem azért is, mert semmilyen vé-
delem nem volt. Ugyanez a vallalat més, annyira elavult és nagyon gyengén védett szolgaltatasokkal
is megjelent az interneten, amelyekhez egy modern rendszer nem is tudna mar csatlakozni” — mondta.

»Ha megnézziik a cég [Apache] szerverét, lathatjuk, hogy a rendszer hosszu ideig ki volt téve a
veszélynek. A NAS-eszkoz és a szoftvere meglehetdsen elavult. Egyéb példak a titkositatlan router
adminisztracioja, az elavult logmenedzsment megoldasok és még sok mas.”

41
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4.5. Feltort Supermicro hardverrdl, amelyet az USA Telecomban talaltak®

A felfedezés azt mutatja, hogy Kina tovabbra is szabotalhatja az Amerikdba szallitott kritikus techno-
logiai alkatrészeket. Mit tudunk eddig a Kina altal az USA ellen elkdvetett hackertamadasrol? 2018.
oktoberében 1j bizonyitékokra deriilt fény az amerikai telekommunikdacios infrastruktira azon feltort
szervereivel kapcsolatban, amelyeket a Super Micro Computer Inc. szallitott.

Egy nagy amerikai tdvkozlési tarsasag felfedezte, hogy azokat a hal6zatdban taldlhat6 hardvereit,
amelyeket Kindban szereltetett 6ssze a Super Micro Computer Inc., adat ellopédsara is alkalmas chi-
pekkel lathattdk el, ezért augusztusban eltavolitotta azokat. Az eset Gjabb jelzésnek tekinthetd arra,
hogy Kindban manipulalhattik az Egyesiilt Allamokba széllitott, kritikus technolégiai alkotoeleme-
ket — allitotta a tavkozlési vallalatnal dolgozoé biztonsagi szakérto.

Yossi Appleboum biztonsagi szakértd dokumentumokat, elemzéseket és egyéb bizonyitékokat
szolgaltatott a felfedezésrdl, miutdn a Bloomberg Businessweekben kozzétették a nyomozasi je-
lentést, amely részletesen ismertette, hogy a kinai hirszerz6 szolgalatok kétéves iddszak alatt arra
kotelezték az alvallalkozokat, hogy tltessenek rosszindulata chipeket a Supermicro szerver alap-
lapjaiba 2015-ig.

A megjelent iras kapcsan felmeriilt, hogy az Apple is érintett, és a Siri szolgaltatashoz kapcsolo-
ddan torténhetett betorés. 2018. decemberében a Supermicro cég vezetdsége nyilatkozatban cafolta a
rosszindulat hardver jelenlétét.*

4.6. A hackerek feltorték a NASA-t, elloptik a Mars-kiildetés adatait”

Az Egyesiilt Allamok Nemzeti Légikozlekedési és Uriigynokségénél, mas néven NASA-nal, nemré-
giben kertilt sor biztonsagi eseményre, amelyben a hackerek érzékeny adatokhoz jutottak az tigynok-
ség Mars-kiildetéseivel kapcsolatban, beleértve a Curiosity Rover részleteit.

A NASA sugarhajtomu-laboratériumat (JPL) sujté tamadés 10 honapig észlelhetetlen volt — olvas-
hat6é a NASA féfeliigyeldi hivatalanak (OIG) jelentésében.

,»2018 aprilisaban a JPL felfedezte, hogy egy kiilsé felhaszndlohoz tartozé fiokok veszélybe ke-
riltek, és koriilbeliil 500 megab4;jt adatot loptak el egyik f6 kiildetési rendszerébdl” — olvashato a
jelentésben, amely a behatoldst az Advanced Persistent Threat (APT) csoportnak tulajdonitja.

Ugyanolyan figyelemre méltd, hogy a jogsértés hogyan tortént. Kideriilt, hogy a hackerek a JP-
halozathoz engedély nélkiil csatolt Raspberry Pi-t hasznéltak a halozatba valo belépéshez és oldal-
irany mozgatashoz.

Nem tudni, ki adott megbizast a behatoldsra, vagy konkrétan ki csatlakozott egy egyszer, kicsi,
alig 25 dollaros, egykartyas szamitogéppel.

A tamadas érintette a NASA Deep Space Network (DSN) hélozatdba bevont rendszereket, ezért
a Nemzetkozi Urallomast iranyité Johnson Urkdzpont biztonsagi csapatai ugy dontéttek, hogy meg-
szakitjak a haldzati 6sszekottetést, attol tartottak ugyanis, hogy ,,a kibertdmadok az dsszekottetésen
keresztiil eljuthatnak a kiildetésiranyito rendszerekig is, és akar rosszindulatu jelzéseket is kiildhetnek
az emberes lirutazasok szamara”.

A jelentésben az is szerepelt, hogy a JPL (Jet Propulsion Laboratory) a javaslatok ellenére sem al-
kalmazott folyamatosan és aktivan fenyegetésvadasz programot a rendszerben el6fordul6 rendellenes
jelenségek felderitésére, csupan ad hoc kerestek betolakodokat.

A jelentés tiz ajanlast vazolt fel a haldzati biztonsagi kontroll fejlesztésére, amelyekkel a NASA
is egyetértett, kivéve egy pontot: hivatalos fenyegetésvadasz program alkalmazasanak a bevezetését.

4 https://www.bloomberg.com/news/articles/2018-10-09/new-evidence-of-hacked-supermicro-hardware-found-in-u-
s-telecom

4 https://www.supermicro.com/en/news/CEQ-3rdPartySecurity-Update

4 https://www.welivesecurity.com/2019/06/24/nasa-breach-mars-raspberry-pi/
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4.7. CacheOut*

Adatok szivarognak az Intel processzorokbol a gyorsitotar torlése soran

Bemutattak a CacheOutot, egy uj spekulativ végrehajtasi tamadast, amely szamos védelmi rend-
szeren is athatolva képes kiszivarogtatni az adatokat az Intel CPU-kbol. Megmutatjuk, hogy annak
ellenére, hogy az Intel megprobalta kezelni a spekulativ végrehajtasi tamadasok korabbi generaci-
6it, a CPU-k tovabbra is sériilékenyek, lehetdvé téve a tdimaddknak, hogy e sériilékenységet kihasz-
nalva érzékeny adatokat szivarogtassanak ki.

Sét, a korabbi MDS-kiadasokkal ellentétben, munkankban megmutatjuk, hogy kihasznalva
a CPU gyorsitotar miikodési mechanizmusait, a timadok kivalaszthatjak, mely cashkészleteket akar-
jak megszerezni az 0sszes rendelkezésre allo adatbol. Végiil empirikusan demonstraljuk, hogy a
CacheOut szinte minden hardveralapu biztonsagi tartomanyt megsérthet, adatot szivarogtat az ope-
racios rendszer kernelébdl, az egy helyen 1évo virtualis gépekbdl, sét az SGX-enklavekbol is.

4.8. Eseményekbol tanulunk

Az elézéekben felsorolt eseményeknél fontos azt keresni, mit tanulhatunk beldliik. Vegyiik példaul
a Supermicroét érintd esetet. A hardverelemek beszerzésénél tigyeliink arra, hogy legyen megfeleld
kapacitasa az eszkoznek, életatja soran legyen megfeleld garancidlis javitas, de vajon a beszerzésre
keriil6 0sszes hardverelemet megvizsgaljuk egyesével? A firmware-t elkérjiik biztonsagi ellenorzés-
re? Hogyan gy6zddiink meg arrol, hogy az elérhetd informéciok alapjan nincsen sériilékenysége?
Ugyanezeket a kérdéseket fel lehet tenni a ,,CacheOut” kapcsan is.

A szoftverek, amelyeket nap mint nap hasznalunk, és amelyek biztositjdk az tigyfelekkel torténd
kapcsolattartast vagy a teljes ligyféltorzs kezelését, akar mar tobb éve lizembe allitasra keriiltek. Még
ha az tizembe allitas soran atestek is egy teljeskorii biztonsagi tesztelésen, egészen a tervezési szintig
lemend mély auditon, semmi nem garantalja, hogy azota nem kertilt napvilagra sériilékenység. Okul-
va a Snafu esetébdl vagy az Equifax-botranybol, sziikséges lehet a szoftverek rendszeres Gjrateszte-
Iése, emellett a rendszeres frissitések alkalmazasa.

Ha az alkalmazasiizemeltetésre beszallitot bizunk meg, nemcsak a beszerzés alatt kell figyelem-
mel lenniink. A szerz6désben megfeleld garancidk mellett nem haszontalan, ha az altaluk nyujtott
szolgaltatds szintjének meghatarozasa mellett figyelmet forditunk annak rendszeres riportolasara
¢s ellendrzésére. Igaz, hogy az SLA-k és az OLA-k teljesitése tovabbi eréforrasokat igényelhet, de
megakadalyozhat egy esetleges betorést vagy adatszivargast. Ezek a szolgaltatasi szintre vonatkozo
megallapodasok lehetdséget adnak a megbizonak a folyamatos monitorozasra és az idében torténd
reagalasra.

A szerzodések emellett sok egyébre is lehetdséget biztositanak. Példaul eldirhatjuk benne a mi
tarsasagunk altal elvart biztonsagi szint teljesitését a beszallitonkra vonatkozdan. Vagy kitérhetiink
a beszallitd jelentési kotelezettségére abban az esetben, ha Ok tapasztalnak biztonsdgi eseményt,
ahogy tortént ez példaul a Vipro esetében. De szerzddés alapjan megkdvetelhetjiik a beszallitotol a
harmadik fél altal végzett auditot, tantsitast, amellyel ugyan a betoréseket nem akadalyozzuk meg,
de képet kapunk arrol, hogy kelléen gondosan kezeli-e a beszallitdo a céglink adatait, eréforrasait.
Ilyen tanusitasra ad lehetdséget az ISAE 3000 riportcsalad. A JPL esetében egy ilyen audit j6 eséllyel
fel tudta volna tarni a hidnyossagot, ezzel az iddben elhiz6do tamadast mar a kezdeteknél le lehetett
volna allitani.

Természetesen, egy harmadik feles tanusitds sem jelent garanciat mindenre. Példaul a Lockhead
Martin esetében feltételezhetd, hogy a beszallito — RSA — rendelkezett hasonl6 tanusitassal, &m a

4 https://cacheoutattack.com

61


https://cacheoutattack.com

KIBERTERI FENYEGETESEK

tamadas hatékony kezelésében szerepet jatszott a gyors reagalds és a kompromisszumok nélkiili
megoldas, amely ugyan ideiglenesen okozhatott fennakadast, &m hosszl tdvon sikeresen zarta ki a
tamadokat.

De ha csak az MNB altal kiadott ,,felhd-ajanlas”-ban megfogalmazottakra gondolunk, nemcsak
arra kell felkésziilni, hogyan migraljuk 4t az adatainkat a felhdbe, de arra is figyelmet kell forditani,
hogy milyen mddon koltoztetjiik el az adatainkat, szolgaltatasainkat a felh6bdl. Ennek az ajanlasnak
az a célja, hogy a tervek készitésével, az abban foglalt 1épések azonositdsaval segitsen elkeriilni pél-
daul a ,,termékcsapda” lehetdségét, de ugyanugy fontosak a kiszervezés kiilonleges szabalyai is.

Mindezeken tul azt is érdemes szem el6tt tartani, hogy a céglink csak annyira ellenall6 a tdimada-
sokkal szemben, amennyire a leggyengébb lancszemnek bizonyuld beszallitd. Ezért fontos a beszalli-
toink képességei €s arai mellett az ellenallo képességét is vizsgalni, nem csak gazdasagi szempontbol.

5. Torvények, ajanlasok és jo gyakorlatok

Ahhoz, hogy ezeket az eseteket jo eséllyel el tudjuk keriilni, az dgazati torvények mellett segitséglink-
re vannak nemzetkdzi jo gyakorlatok, ajanlasok és modszertanok.

5.1. Magyarorszagi jogszabalyok

41/2015. (VII. 15.) BM rendelet az allami és dnkormanyzati szervek elektronikus informaciobizton-
sagardl sz616 2013. évi L. tdrvényben meghatarozott technologiai biztonsagi, valamint a biztonsagos
informacios eszkozokre, termékekre, tovabba a biztonsagi osztalyba és biztonsagi szintbe sorolasra
vonatkoz6 kovetelményekrol az alabbi pontokban rendelkezik a beszallitoi lanc biztonsagarol:

+ 3.1.1.1. Informatikai biztonsagi szabalyzat

* 3.1.3.3. Beszerzések

* 3.1.3.3.3. A védelmi intézkedések terv-, ¢s megvaldsitasi dokumentacioi

* 3.1.3.3.4. Funkciok — protokollok — szolgaltatasok

* 3.1.3.6. Kiils6 elektronikus informacids rendszerek szolgéltatasai

+ 3.1.4.7.2. Szolgéltatas-prioritasi rendelkezések

* 3.1.6.6. Az érintett szervezettel szerzodéses jogviszonyban allo (kiilsé) szervezetre vonatko-

706 kovetelmények

* 3.1.6.7. Fegyelmi intézkedések

* 3.3.1.4. Személybiztonsag

* 3.3.6.10. A szoftverhasznalat korl4tozasai

A beszallitoi lanchoz kapcsolodo szoftver, hardver, szolgaltatas-garanciavallalds, szerzédéses ko-
telmek kiemelt figyelemmel kezelenddek a beszallitdéi lancot ért tdmadas hatdsanak csokkentése
érdekében.

A jogszabalyoknak torténd megfelelés érdekében nyilvanosan elérheté nemzetkdzi ajanlasok és
j6 gyakorlatok allnak rendelkezésiinkre, amelyek alkalmazaséaval, javaslataik beépitésével a folya-
matainkba hatékonyan lehet csokkenteni egy ellatasi lanc ellen irdnyul6 tdmadasnak a tarsasdgunkra
gyakorolt hatasat.

Agazatok, mint pénzintézeti, egészségiigyi, nemzetbiztonsagi, honvédelmi, rendvédelmi és allami
¢s onkormanyzati szervekre vonatkozdan eldirnak kiilonféle, a beszallitok atvilagitasara, szerzodé-
sekre €s garanciadkra vonatkoz6 elvardsokat, amelyeket ki lehet egésziteni nemzetkdzi jo gyakorlatok
ajanlasaival, igy szabva testre a tarsasag eljarasrendjét és csokkentve az ellatasi lanc tdmadasainak
kockazatat, hatasat. Ilyen ajanlasok példaul a PCI-DSS vagy az ISO27001-ben foglalt eljarasok, de
emellett felhasznalhato a CSF, az NIST-SP-800-53 rev 4, vagy a CSC.
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5.2. CyberSecurity Framework (CSF)*"’

A CSF-keretrendszer 6nkéntes utmutatas, amely a szervezetek meglévd szabvanyain, iranyelvein és
gyakorlatan alapul a kiberbiztonsagi kockazat jobb kezelése és csokkentése érdekében. A szerveze-
teknek a kockazatok kezelésében és csokkentésében valo eldsegitésén tul a kockazatokkal és a kiber-
biztonsagi menedzsmenttel kapcsolatos kommunikacio eldsegitésére szolgalt mind a belsd, mind a
kiilsO szervezeti szereplok kozott.

Az ellatasi lanc tdmadasanak kockazatait csokkentd értékelési szempontok a CSF alapjan a kovet-
kezok:

Hivatkozas
ID.BE

Megnevezés Tartalom

Uzleti kérnyezet

Egyéb

A szervezet kiildetését, céljait, érdekelt feleit
¢és tevékenységeit megértik €s rangsoroljak;
ezeket az informaciokat a kiberbiztonsagi
szerepek, felelosségek és a kockazatkezelési
dontések informaldsara hasznaljak

ID.BE-1 A szervezet szerepét az ellatasi lancban azo- | CP-2, SA-12

nositjak és kozlik

ID.SC Beszallitoi
lanc kockazat-

menedzsmentje

A szervezet prioritasait, korlatait, kockazati
tolerancidit és feltételezéseit megallapitjak és
felhasznaljdk az ellatasi lanc kockéazatdnak
kezelésével kapcsolatos kockazati dontések
tdmogatasara. A szervezet 1étrehozta és végre-
hajtotta az ellatasi lanc kockazatainak azo-
nositasara, értékelésére €s kezelésére szolgalo
folyamatokat.

ID.SC1

Az ellatasi lanc kockazatkezelési folyamatait
a szervezeti érdekelt felek azonositjak, 1étre-
hozzdk, értékelik, kezelik és elfogadjak.

SA-9, SA-12,
PM-9

ID.SC-2

Az informacios rendszerek, alkatrészek és
szolgéltatasok szallitéit és harmadik fél part-
nereit azonositjak, rangsoroljak és kiberellatasi
lanc kockazatértékelési eljarasaval értékelik

RA-2, RA-3,
SA-12, SA-
14, SA-15,
PM-9

ID.SC-3

A beszallitokkal és harmadik félt6l szarmazo
partnerekkel kotott szerzddéseket megfeleld
intézkedések végrehajtasara hasznaljak fel,
amelyek célja a szervezet kiberbiztonsagi pro-
gramjanak ¢és a kiberellatasi lanc kockézat-
kezelési tervének a megvalositasa.

SA-9, SA-11,
SA-12, PM-9

47 https://www.nist.gov/cyberframework
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Hivatkozas

Megnevezés

Tartalom

Egyéb

ID.SC-4

A széllitokat és a harmadik fél partnereit rend-
szeresen ¢értékelik auditok, teszteredmények
vagy egyéb értékelési formak felhasznalasaval
annak igazolaséra, hogy teljesitik szerzddéses

AU-2, AU-6,
AU-12,

AU-16, PS-7,
SA-9, SA-12

kotelezettségeiket.

ID.SC-5 A valasz- és helyredllitasi tervezést és tesztelést | CP-2, CP-4,
a beszallitokkal és harmadik fél szolgaltatoival | IR-3, IR-4,
végezzik IR-6, IR-8,

IR-9

5.3. 20 kritikus kiberbiztonsagi kontroll — CSC*

Folyamatos biztonsagihidnyossag-értékelés és helyreallitas (CSC 4)
» Folyamatosan szerezzen uj informaciokat, értékelje azokat, és tegyen lépéseket 01j informa-
ciokkal a sériilékenységek azonositisa, valamint a tamadok lehetdségeinek felszamolasa €s
minimalizaldsa érdekében.

Események kezelése és kezelése (CSC 19)
* Védje a szervezet informacioit €s hirnevét az eseményekre vald reagalas infrastruktarajanak
(pl. tervek, meghatarozott szerepek, képzés, kommunikacio, vezetdi feliigyelet) fejlesztésével
¢s megvaldsitasaval.

Behatolasi tesztek és tamadasi (red team) gyakorlatok (CSC 20)
» Tesztelje a szervezet védekezésének altalanos erdsségét (technologia, folyamatok és embe-
rek) a tamado céljai €s tevékenységeinek szimulalasaval.

5.4. NIST standard ajanldsai

A CSF hivatkozésait alapul véve az NIST-SP-800-53 rev4 az aldbbi kontrollokat tartalmazza a be-
szallitoi lanc kockazatainak értékelésére:

Hivatkozas Cim Alcim

SA-9 Rendszer- és szolgaltatasbeszerzés | Kiils6 informacids rendszerszolgaltatasok
SA-9(1) Rendszer- és szolgaltatasbeszerzés | Kockazatelemzés, szervezeti felvallalds
SA-9(2) Rendszer- €s szolgaltatasbeszerzés ?Zg?g;:;i):sgion(mtésa’ portok, protokollok,
SA-12 Rendszer- és szolgaltatasbeszerzés | Beszallitoi lanc védelme

SA-12(1) Rendszer- és szolgaltatasbeszerzés | Beszerzési stratégia, eszkdzok, modszerek
SA-12(2) Rendszer- €s szolgaltatasbeszerzés | Beszallito atvilagitasa

SA-14 Rendszer- és szolgaltatasbeszerzés | Biztonsagi elemzés

SA-15 Rendszer- és szolgaltatasbeszerzés | Fejlesztési folyamat, standardok és eszk6zok

4 https://www.sans.org/media/critical-security-controls/critical-controls-poster-2016.pdf
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Hivatkozas Cim Alcim
PM-9 Programmenedzsment Kockazatmenedzsment-stratégia
RA-2 Kockazatkezelés Biztonsagi kategdriaba sorolas
RA-3 Kockazatkezelés Kockézatelemzés
CP-2 Vészhelyzeti intézkedés Vészhelyzeti intézkedési tervek
CP-4 Vészhelyzeti intézkedés Vészhelyzeti intézkedési tervek tesztelése
IR-3 Incidenskezelés Incidenskezelés-gyakorlat
IR-4 Incidenskezelés Incidenskezelés
IR-6 Incidenskezelés Incidensjelentés
IR-8 Incidenskezelés Incidenskezelés-tervezés
IR-9 Incidenskezelés Incidenskimenet kezelése

6. Roviditések

1. COTS — Commercial of the Shelf — dobozos szoftver

ICT — Information and Communication Technology — informacié- és kommunikéciotechnologia
3. CSF — Cybersecurity Framework — kiberbiztonsagi keretrendszer, amely 6nkéntes €s ingyenesen
elérhetd

NIST — National Institute of Standards and Technology

CSC — Cyber Security Controls — kiberbiztonsagi kontrollok

SDLC — Software Development Lifecycle — szoftverfejlesztési életciklus-folyamat

VPN — Virtual Private Network — virtualis maganhalozat

OEM - Original Equipment Manufacturer — eredeti gyartd

SCRM - Supply Chain Risk Management — beszallitoi lanc kockdzatmenedzsment

10. GPS — Global Positioning System — Globalis Helymeghatarozé Rendszer

11. DOD — Department of Defence — Védelmi Minisztérium, Amerikai Egyesiilt Allamok

12. SLA — Service Level Agreement — szolgaltatasiszint-megallapodas

13. OLA — Operation Level Agreement — iizemelésiszint-megallapodas

14. SecurlD hardware token — fizikai eszkodz, ugrékod-generator

15. APT — Advanced Persistent Threat — elérehaladott, allando fenyegetés, betorés

N

N NS
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7. Felhasznalt cikkek:

1.

10.

11.

12.

13.
14.

15.

16.

https://www.techradar.com/news/airbus-hacked-through-supplier-vpns

(Letoltve: 2020. 03. 20.)

https://threatpost.com/wipro-confirms-hack/143826/ (Letoltve: 2020. 03. 20.)
https://www.darkreading.com/risk-management/lockheed-martin-suffers-massive-cyberat-
tack/d/d-id/1098013 (Letdltve: 2020. 03. 20.)
https://www.infosecurity-magazine.com/news/swedish-privacy-snafu-affected-1/

(Letoltve: 2020. 03. 20.)
https:/www.bloomberg.com/news/features/2018-10-04/the-big-hack-how-china-used-a-tiny-
chip-to-infiltrate-america-s-top-companies (Letoltve: 2020. 03. 20.)

https://cacheoutattack.com (Letoltve: 2020. 03. 20.)
https:/www.welivesecurity.com/2019/06/24/nasa-breach-mars-raspberry-pi/

(Letoltve: 2020. 03. 20.)

https://www.supermicro.com/en/news/CEO-3rdPartySecurity-Update (Letoltve: 2020. 03. 20.)
https:/www.bloomberg.com/news/articles/2018-10-09/new-evidence-of-hacked-supermicro-
hardware-found-in-u-s-telecom (Let6ltve: 2020. 03. 20.)

https:// www.darkreading.com/risk-management/lockheed-martin-suffers-massive-cyberattack/d/

d-id/1098013 (Letdltve: 2020. 03. 20.)
https://www.sans.org/security-awareness-training/blog/applying-security-awareness-cyber-kill-
chain (Let6ltve: 2020. 03. 20.)

https:/www.cisecurity.org/wp-content/uploads/2017/03/Poster Winter2016_CSCs.pdf

(Letoltve: 2020. 03. 20.)

https:/www.nist.gov/cyberframework (Letoltve: 2020. 03. 20.)

NIST Special Publication 800-53 Revision 4 Security and Privacy Controls for Federal Information
Systems and Organizations

NIST Special Publication 800-161 Supply Chain Risk Management Practices for Federal
Information Systems and Organizations

Payment Card Industry (PCI) Data Security Standard Requirements and Security Assessment
Procedures Version 3.2.1
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III. ARANYI GABOR - SERULEKENYSEGVIZSGALATOK
TAPASZTALATAI A HAZAI KIBERTERBEN

1. Bevezetés

Az elmult évek tapasztalatai alapjan kijelenthetjiik, hogy az informatikai biztonsag €s az informa-
cidvédelem egyre fontosabba valt mind a versenypiaci szegmens, mind pedig a kdzszféra teriiletén.
Ko6szonhetd ez annak, hogy mindennapossa valtak nemzetkozi szinten is a kibertdmadasok, adatszi-
varogtatasok, adatvédelmi botranyok. A kiberblindz6k, blackhat hekkerek® szemszogébdl vizsgalva
az incidenseket, kijelenthetd, hogy egyre fejlettebb eszkdzkészlettel rendelkeznek, az elérhetd cél-
pontjaik szdma novekszik, viszonylag kicsi idéraforditassal, alacsony kockazat mellett, rendkiviil
nagy hasznot hozhat, vagy éppen kart okozhat egy tdmadas. A motivacid lehet éppugy az anyagi ha-
szonszerzes, mint a hirnév oregbitése, vagy éppen a karokozas. Chris Triolo (HP Enterprise Security)
orok érvényli igazsaga, hogy amig a hekkereknek elegendd egy biztonsagi rést talalni egy rendszeren
ahhoz, hogy értékes informacidkhoz jussanak, addig a mésik oldalon 1évé biztonsagi szakemberek-
nek minden lehetséges sériilékenységet be kell foltozniuk a teljes infrastruktira minden elemén ah-
hoz, hogy nyugodtan aludhassanak.

Ezen a teriileten kiilondsen igaz, hogy ha békét szeretnénk, sajnos késziilniink kell a haborura.
A tamadok sokszor a leggyengébben védett rendszereket valasztjak célpontul, de mi van akkor, ami-
kor a tdmadas kifejezetten a vizsgalt rendszerre irdnyul? Ilyenkor el kell érniink, hogy — a megrendeld
szakembereivel kdzosen egyiittmiikodve — a rendszer biztonsagi szintjét olyan magasra emeljiik, hogy
tul nagy koltséggel, idoraforditassal és kockazattal jarjon a tamaddnak a rendszert kompromittalni.
Hasonl6an ahhoz, ahogy fontos szempont egy aut6 gyartasa soran az utas-, illetve gyalogosbiztonsag,
az informatikai rendszerek épitése soran is fontos kell, vagy kellene, hogy legyen az informatikai
biztonsag.

1.1. Miért van sziikség sériilékenységvizsgalatokra?

Magyarorszagon még mindig sok esetben torvényi eldirds vagy hatdsag altal elrendelt kotelezettség
all az ilyen vizsgalatok mogott. Gyakran bizonyos auditok vagy nemzetkdzi mindsitések megszerzé-
se érdekében kell a megrendeldnek hasonld vizsgalatokat lefolytatni. A tapasztalatok szerint a ver-
senypiac szerepldi koziil inkabb a multinacionalis hattérrel rendelkezd cégek, illetve az innovativ,
gyorsan fejlédd, sziikebb termékpalettaji kkv-k* rendelnek meg biztonsagi auditokat. Ok leginkabb
termékeik, adatvagyonuk védelmére, piaci j6 hirlik megdrzésére gondolnak, amikor a vizsgalat mel-
lett dontenek. Barmilyen, informatikai rendszerrel rendelkez0 szervezet szamara fontos felismerni,
hogy az eddig inkabb opciondlisnak tekintett ,,informatikai torésteszt” egyre inkabb az ,,erdsen ajan-
lott” kategodriaba kell hogy tartozzon.

4 Blackhat hekkernek (fekete kalapos hekkernek) nevezziik azokat a hekkereket, akik tudasukkal visszaélve, jogosulat-
lanul szamitogépbe, illetve szamitogép-haldzatokba tornek be haszonszerzés vagy karokozas céljabol.
https://hu.wikipedia.org/wiki/Hacker#Black-hat hacker Letoltés: 2020. 06. 04.

30 A kkv a kis- és kozépvallalkozasok roviditett gytijténeve.
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Az ilyen tipusu tesztek mellett szol tobbek kozott, hogy:

» egyre nagyobb érték a szoftver és az adat, ezeket védeni kell;

» az adatvédelmi botranyokat mindenki szivesen elkeriilné;

» a nehezen megszerzett piaci pozicionkat (ligyfélkor, profit, reputacid) idejében meg-
védhetjiik;

» annal jobb forgatokonyv nincs, mint amikor egy fehér kalapos hekker’' talalja meg
eldszor a biztonsagi réseket;

» a riportok sordn feltart sériilékenységekbdl az lizemeltetdk, integratorok, fejlesztok
sokat tanulhatnak, igy késobb biztonsagosabb rendszereket épithetnek;

» egy-egy ilyen incidensnek hatalmas médiavisszhangja van, tartosan kihat a cég altala-
nos megitélésére;

» a megrendeld az illuzio helyett valos képet kaphat a rendszer biztonsagi szintjérol
(katalogus versus éles torésteszt).

Ami pedig ellene szol:
» erOforrast kot le (pénz, 1d6, eszkoz, szakember);
» nem vart problémakra vilagithat ra, régi ,,sebeket” téphet fel;
» 1j feladatokat ad, fejlesztési iranyokat deklaral, tovabbi invesztaciokat igényelhet;
» emberi tulajdonsag, hogy nem szeretiink szembenézni gyengeségeinkkel, hibainkkal.

1.2. Milyen jellegii sériilékenységeket keresiink?

Alapvetden a feltart sériilékenységek mindegyike visszavezethetd valamilyen emberi mulasztasra.
Egy hibés konfiguracid, egy programozasi hiba, egy gyengén védett integralt aramkor vagy egy hi-
székeny recepcids holgy ugyanugy hozzajarulhat a tdmadas sikeréhez. A sériilékenységek teriile-
teinek egy lehetséges csoportositdsa, ha a tdmadasi platformokat vessziik alapul. A human teriilet
vizsgalata leginkabb a pszicholdgiai manipulacion (social engineering) alapuld tdmadésokat jelenti,
amely sordn az emberek joindulatat, segitOkészségét, tudatlansagat hasznaljak ki az informacidszer-
z¢s érdekében. Ez a teriilet elsére talan komolytalannak tlinhet, de néha egy asztalon felejtett, cetlire
felirt jelszo allhat egy 12 karakter hossz1, erds jelszo feltdrésének nehézségeivel szemben. Hasonloan
szemléletes példa, ha elképzeljiik, hogy adott esetben ki ne engedne maga elé az ajtoban egy dobo-
zokkal megrakott ,,csomagfutart™?

A hardveres sériilékenységek felderitéséhez mindenképpen fizikai hozzaférés sziikséges. Ilyenkor
szerviz interfészeket, kiilsé csatlakozasi lehetdségeket keresiink, illetve a normal miikodéstol eltérd
aramkori aktivitast idéziink eld (zart-nyitott aramkorok, fesziiltségszintek, programozhatd logikak
kivezetéseinek tesztelése stb.). Ezek a vizsgalatok tipikusan gyartdi, szolgaltatoi eszkozvizsgalatok
szoktak lenni, és komoly, elektronikai teriileten szerzett tapasztalatot igényelnek.

A szoftveres biztonsagi rések felkutatdsa talan a legnagyobb és a legérzékenyebb tdmadasi teriilet.
Ide tartoznak mind a halézati infrastruktura elemeit, a kiszolgaloéi kornyezeteket (operacios rendsze-
rek, elérhetd szolgaltatasok) és a teljes alkalmazasplatformot (szerver oldali, kliens oldali, asztali,
eszkOzspecifikus, webes alkalmazasrendszerek, API-k, mobil appok, adatbaziskezelo platformok,
firmware-ek stb.) érint0 sériilékenységvizsgalatok. Ezen a teriileten kiilondsen konnyti hibazni, mivel
jellemzdéen talterhelt a fejlesztoi, integratori, lizemeltetdi oldal, dsszetettek a rendszerek, €s szerte-
agaz6 a szoftveres infrastruktira.

I Fehér kalapos hekkernek nevezzilk azokat a kiemelt tudassal rendelkez6 informatikai szakembereket, akik tudasukat
arra hasznaljak fel, hogy megbizas alapjan vagy allando jelleggel biztonsagi hibakra vilagitsanak ra, ezaltal elkeriilve
¢s megeldzve a blackhat hekkerek betorési kisérleteit. https://hu.wikipedia.org/wiki/Hacker (Letoltés: 2020. 06. 04.)
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1.3. A vizsgalatok tipusai

A vizsgalt rendszerrel kapcsolatos eldzetes informacidk alapvetden meghatarozzak a vizsgalatot vég-
26k lehetdségeit és feladatait. Altaldban a megrendeld els6ként arra kivancsi, hogy egy szakmailag
felkésziilt timadd, aki semmilyen korabbi informaciéval nem rendelkezik a célrendszerrel kapcso-
latosan, meddig tud eljutni. Ezeket a vizsgélatokat black-box vizsgalatoknak nevezziik, mivel a cél-
rendszer felépitésérdl, az alkalmazott technologidkrol, illetve a vizsgélat targyat képezo alkalmaza-
sok bels6é miikodésérol a vizsgalat kezdetén nem rendelkeziink ismeretekkel.

A grey-box vizsgalatok soran azt modellezziik, hogy a rendszer részleges ismeretében, korlatozott
jogosultsagokkal (pl.: 4ltalanos jogu felhasznald, vendégfelhasznald) rendelkezve mennyire tamad-
hat6 a rendszer. Ez sz€ls0séges esetben jelentheti irdnyitottan a szabotdzs lehetdségének vizsgalatat
1s, vagyis hogy egy rosszindulati munkatars vagy egy regisztralt felhasznalé milyen karokat képes
okozni az infrastruktiraban.

A white-box tipusu vizsgélatok alkalmaval az auditot végzok a célrendszert teljes egészében
ismerik. Rendelkeznek a megfelelé6 dokumentaciokkal, forraskddokkal, adminisztratori jogosult-
sagokkal, konfiguraciokkal. Mar az adott termék vagy szolgéltatas bizonyos fejlesztési szakasza-
iban érdemes elvégezni ezeket a vizsgalatokat (forraskodelemzés, konfiguracidaudit, fuzzing?,
egyéb automatizalt €s manualis tesztek), igy az implementéacids folyamat soran folyamatos képet
kaphatunk a biztonsagi jellemzokrol, sériilékeny pontokrol. Ilyenkor tulajdonképpen a fejlesztokkel
egylittmiikodve igyeksziink a biztonsagot ,,belefejleszteni” a késziil rendszerbe, melynek eredmé-
nyeképpen sokkal inkabb koherens lesz a kimenet, €s kevésbé lesznek a rendszerben biztonsagi
»gyorstapaszok”, vagy zero day™ sériilékenységek.

1.4. Mi lehet a vizsgalatok targya?

Kiilsé informatikai biztonsagi vizsgalatok sordn az internet iranyabdl elérheté minden olyan esz-
kozt, szolgaltatast €s szoftvert auditalunk, amely publikusan barki szamara elérhetd. Kijelenthetjiik,
hogy a legtobb megrendeld elsdsorban ennek a vizsgélatnak a kimenetére kivancsi. Mivel manapsag
egyre inkabb elfogadott szemlélet, hogy ha egy cég vagy szervezet nincs jelen a weben, akkor nem
is létezik, ezért a webes sériilékenységvizsgalatok szintén gyakori feladatnak szamitanak az etikus
hekkerek korében. Ilyenkor nemcsak a webes alkalmazasrendszerek és a hozzajuk kapcsolodo szol-
galtatasok (adatbazis-kezelok, FTP stb.), illetve komponensek keriilnek vizsgalat ald, hanem a meg-
rendeld internetes ldbnyoma is feltérképezésre keriil. Ez magaban foglalja a keresdk 4ltal indexelt
tartalmak, korabban publikalt informaciok, kozosségi platformok feliilvizsgalatat is. Kiilon kérésre,
adott vezetdi kor profilozasara is sor keriilhet, ami az illetével kapcsolatos informaciok, kontaktada-
tok, illetve kapcsolati halo feltérképezését jelenti.

Bels6 informatikai vizsgalatok soran a megrendeld belso halozatanak sériilékenységvizsgalatat
végezzik el, ami a scope® fliggvényében kiterjedhet a haldzati eszk6zok, elérhetd szolgaltatasok,
autentikacids eljarasok, alkalmazott protokollok, tartomanyi hazirendek, kiszolgalok és munka-
allomasok analizisére. Mivel altalaban a belsd halézathoz kapcsolodik, gyakran felmeriil az igény

52 A fuzzing egy leginkabban automatizalt modon végrehajtott szoftvertesztelési technika, melynek soran érvénytelen,
véletlenszert, illetve nem vart adatokat adunk meg a program bemeneteként, majd a kimenetet megvizsgalva pro-
baljuk megtalalni a sériilékeny pontokat. Ezzel a technikaval fokent overflow, illetve DoS jellegli sériilékenységeket
kereshetiink hatékonyan, mikdzben a szoftver kivételkezelésérol és robosztussagardl is képet kaphatunk. (A szerzd.)

53 Olyan szoftveres sériilékenységek, amelyekrdl csak a tamadok altali kihasznalasuk utan értesiil a fejlesztjiik, altala-

ban nagyon rovid életli biztonsagi résekrdl van szo. https://pcworld.hu/szoftver/nsa-nem-olyan-fontosak-a-zero-day-

hibak-173038.html (Letdltés: 2020. 06. 04.)

A scope irja koriil, hogy a vizsgalat soran milyen célrendszer(ek), mikor és milyen modszerekkel keriil vizsgalat ala.

Tulajdonképpen ez a vizsgalat hatokorének ¢és terjedelmének pontos leirasa.
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a vezeték nélkiili halézat informatikai biztonsagi vizsgalatara. Ilyenkor az alkalmazott titkositasi
protokollokon és hitelesitési mechanizmusokon tal gorcsd ala keriilhet példaul a lefedett tertiletek, az
interferencia-hatasok, illetve a vezeték nélkiili eszk6zok fizikai hozzaférésének kérdéskore is.

A pszicholégiai manipulacié foként multinacionalis cégeknél, nagyobb szervezeteknél keriil eld-
térbe, ahol a szervezet 4ltal az alkalmazottak szamara eldirt biztonsagi iranyelvek betartasarol, illetve
a hivatalos protokollok helyes alkalmazasarol gy6z6dik meg a megrendelo.

2. Kiilso black-box vizsgalatok tapasztalatai
2.1. Kezdeti nehézségek

A legtobb esetben a sériilékenységvizsgalatok megrendelésekor még nem pontosan definialt, hogy
milyen célrendszert vagy célrendszereket kell biztonsagi szempontbdl tesztelni, pedig mieldtt a vizs-
galat elkezdddik, pontosan, irdsban le kell fektetni a feltételeket. A vizsgalatokat a megrendel6 kiza-
rolag a sajat tulajdonaban 1év6 rendszerekre (szoftver, hardver) rendelheti meg, és ehhez kifejezetten
irasbeli meghatalmazast kell adnia. A megrendelésnek tartalmaznia kell a kdvetkezdket:

» Ki adja a megbizast, és ki jogosult a vizsgélat elvégzésére?

» A rendszer mely részei keriilnek tesztelésre (IP-cimek, domének, adott URL-ek stb.)?

» Milyen idGablakban torténhet a vizsgalat?

» Milyen jellegli eszkdzoket, illetve tamadasokat nem lehet alkalmazni (pl.: DoS*, adat-

bazis-szennyezés, adattorlés stb.)?

Az esetek tilnyomo tobbségében kezdetben csak egy adott IP-cim vagy domén alatt elérhet6 infra-
struktara van fokuszban megrendel6i részrél. Amikor azonban megkezdddik a felderitési szakasz,
felmeriilnek tovabbi igények is. Egy hasznalaton kiviili aldomén, egy IP-szomszéd, egy régi DNS-
rekord vagy egy ,.ottfelejtett” szolgaltatds mind-mind szélesitheti a vizsgalat spektrumat. A scope
modositasanak gyakori okai a kovetkezok:
» a célrendszerek szertedgazok, nem mindig dokumentaltak;
» nagyobb szervezetek esetén az alairasra jogosultak nem feltétleniil ismerik rendszereik
teljes struktrdjat;
» az lizemeltetési, fejlesztéi csapatok gyakran személyi valtozasokat élnek meg, sok
informacio elvész;
» a szolgéltatdsok nem dokumentalt mdédon keriilnek elinditéasra, ,,félhivatalos™ elemek
vannak a rendszerekben.

Végletekbe bocsatkozni természetesen ezen a teriileten sem célszerli. Egy Osszetett infrastruktira
minden elemét egy vizsgalat ald vonni nem tandcsos, mivel az eredmények és a riport idébeli ké-
sése egy striin fejlesztett, produktiv kornyezet esetén teljesen irrelevanssa tehetik a vizsgalatot.
Ilyen esetekben célszerii szakaszokra bontani a tesztet és priorizalni, tehat a legkritikusabb elemek-
tl haladni a kevésbé fontosak felé. Ha azonban a vizsgélt infrastruktira elemeinek korét nagyon
lesziikitjiik, konnyen kimaradhatnak alapvetéen fontos szolgéltatasok, amelyekkel kapcsolatosan
természetesen nem terheli feleldsség a vizsgalatot végzoket, de mégis rosszul veszi ki magat, hogy

35 A szolgaltatasmegtagadasos (DoS — Denial-of-service) tamadasok olyan elektronikus tdmadasok, amelyek rendsze-
reket, szolgaltatasokat vagy halézatokat képesek olyan mértékben leterhelni, hogy az érintett rendszer, szolgaltatas
vagy halozat elérhetetlenné valhat. Ez egyrészt a rendszerek megbénitasaval, masrészt a halozati forgalom novelésé-
vel érhetd el, amelynek eredménye, hogy a legitim adatforgalom nem éri el a célrendszert. A DoS-tdmadas szarmaz-
hat egyetlen rendszertdl, vagy akar rendszerek csoportjatol is. Ez utobbi esetet elosztott szolgaltatasmegtagadasos
(DDoS) tamadasnak nevezziik. https://nki.gov.hu/it-biztonsag/tudastar/elosztott-szolgaltatasmegtagadasos-tamadas-
ddos (Letoltés: 2020. 06. 04.)
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kardinalis elemek maradnak teszteletleniil. Volt tobb olyan eset is, amikor a megrendeld inkabb segit-
séget kért a scope meghatdrozasahoz. El6fordult példaul, hogy tobb mint négyszaz relevans aldomén
Osszegyljtése utan lehet csak kozosen kialakitani a vizsgalt rendszerelemek korét. A legtobb etikus
hekker természetesen inkabb visszakérdez, ha fontosnak tekinthetd szolgaltatasra bukkan, de jobb,
ha ismerjiik a rendszeriinket, illetve az igényeinket mar a sériilékenységvizsgalat megrendelésekor.

2.2. IT-biztonsaggal kapcsolatos altalanos vélekedések, fenntartasok

Nagy vonalakban kijelenthetd, hogy hazankban az informatika teriiletén még nem igazan alakult ki a
biztonsagtudatos tervezés és implementalas gyakorlata. Ennek csak egyik oka, hogy altalaban felii-
letesek az ismeretek ezen a teriileten, és sokan inkabb elbagatellizaljak a valos veszélyeket. Gyakran
halljuk, hogy ,,Miért pont minket tamadnanak meg?”, vagy, hogy ,,Ez inkébb riogatas, mint valds
kockézat!”. Ezekre reagalva, azt hiszem, kijelenthetjiik, hogy minden hazai szakember tudna mutatni
e-mail-riasztasokat, naplofajlokat vagy scameket, amikbdl tisztan latszik, hogy mennyire hétkdznapi
dolog egy portscan®®, egy hitelesitési kisérlet, egy social engineering timadas vagy egy rosszindulatl
BOT latogatasa. Mivel a legtobb hazai informatikai rendszer nem kellden monitorozott (logfigye-
1és, IDS/IPS¥’, incidensmenedzsment stb.), igy az incidensek nyomait, illetve egyaltalan a tényét
altalaban nem nagyon veszik észre az tigyfelek. Oriasi a kiilonbség azonban akozott, hogy az évek
soran nem ¢észleltlink incidenst és akozott, hogy valdban nem tortént. Példaként alljon itt egy sor
tlizfal-€rtesités, amibdl tisztan latszik, ahogy a permanens blokkolasok utan szomszédos IP-cimekrol
ujra probaljak szkennelni a kiszolgélot. Ezek a probalkozasok napi szintliek, és orszagoktdl teljesen
fiiggetlentil jelen vannak mindenhol a vilagban.

1. abra: Tiizfal-értesités IP-cim permanens blokkolasarol (forras: sajat)

Gazdasagi oldalrol megkozelitve a kérdést kijelenthetd, hogy a sériilékenységvizsgalatok kozvetleniil
nem termelnek profitot, ellenben id6t, pénzt €s emberi eréforrast kotnek le. Mas kérdés persze, hogy
ha a jovobeli timadasok elé¢ megyiink, akkor milyen profitkiesést, hany ora extra munkat, illetve mek-
kora presztizsveszteséget keriilhetiink el.

Fejlesztoi és lizemeltetdi oldalrdl a tapasztalatok azt mutatjak, hogy altalanosan tulterhelt szeg-
mensek szakembereitdl varjuk az egyiittmiikddést €s a nyitottsagot, mikdzben gyakran a munkéjuk
egyetlen mindségi jellemzdje, hogy miikddik-e a rendszer, vagy nem. Szamukra fontos hozadék azon-
ban, hogy kdz6s munkaval biztonsagosabba tehetjiik munkajuk eredményét, mikdzben 0j ismereteket
szerezhetnek, €s a jovoben fejlesztett rendszereiket mar eleve biztonsagosabban kivitelezhetik.

A versenypiac természetes velejardja egyfajta bizalmatlansag, ha arr6l van sz6, hogy valaki meg
szeretné vizsgalni informatikai rendszerilink biztonsagat. Szamtalan érzékeny adat, iizleti titok, for-

6 Portscan soran adott halozati eszk6zon vagy kiszolgalon keresiink olyan nyitott, vagy legalabbis nem zart portokat,
amelyeken szolgaltatasok futnak. Ez torténhet csak bizonyos portokon, porttartomanyokon, vagy a teljes porttarto-
manyon (1-65535) is. A letapogatas érintheti a TCP-, illetve az UDP-alapt szolgaltatasokat egyarant.

Az informatikai biztonsag teriiletén behatolasvédelemrdl beszéliink, mikor a rendszer olyan gyanus viselkedéseit
igyeksziink megfigyelni és kiszlirni, amelyek veszélyt jelenthetnek a tarolt adatok és a rendszer elemeinek bizalmas-
sagara, sértetlenségére, rendelkezésre allasara nézve. A cél tehat minden olyan folyamat észlelése, mely a rendszer
biztonsagos allapotat sértheti. Az IDS (intrusion detection system) eszk6zok feladata a behatolasérzékelés, mig az
IPS (intrusion prevention system) a behatolds megel6zésére hasznalt eszkdz. El6fordul, hogy a két feladatot egy
szolgaltatasba integraljak. http://ethical.inf.elte.hu/wiki/Behatolasvédelem (Letoltés: 2020. 06. 04.)
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raskod és egyéb informacid juthat a tesztek soran a vizsgalatot végzok birtokaba. Hasonldan, ahhoz,
ahogy az orvos felé is bizalommal kell lenniink, ha kivizsgaltatjuk magunkat, ezen a teriileten is sziik-
séges egyfajta megeldlegezett bizalom. Mindemellett természetesen a titoktartasi nyilatkozat szinte
minden esetben alairasra keriil, ezzel is jogi biztonsagot és garanciat nydjtva a megrendeldnek.

2.3. Az elsé ,, hidegzuhany”, a felderités

Miutan kialakult a scope, €¢s minden sziikséges dokumentum alairasra kertlt, kovetkezhet a felde-
rités fazisa. Ez alapvetdoen meghatarozza a tovabbi vizsgalatok lehetdségeit, hiszen ha nem derit-
jiik fel alaposan a megrendeld infrastruktirajat, jelentds tAmadasi feliilettdl eshetiink el késébb. Az
esetek talnyomo tobbségében mar ebben a szakaszban talalkozunk olyan sériilékeny pontokkal,
amelyek meglepetésként érik a megrendeldt, és ezek miatt utdlag pontositani kell a vizsgalat hato-
korét. A gyakorlatban az ilyen taldlatok legtobbszor kiszivargott vagy akaratlanul ottfelejtett doku-
mentumok (pl.: infokommunikacids cég dsszes szolgaltatasi szerzédése publikus konyvtarban), hat-
ramaradt szolgaltatdsok (pl.: publikusan elérhetd €16 IP-kamerakép a vezérigazgatdi irodabol), nem
trivialis halozati szegmensek (pl.: SPF*® rekord alapjan kiszivargott IP-cim-tartomany), végponti
eszk6zok (pl.: Cisco router webmenedzsment interfésze), vagy esetleg kiszolgalok (pl.: korabbi
iizlettars altal hatrahagyott, 7/24-ben futé Windows 2000 Server). A leggyakrabban el6fordulo prob-
1émas pontok a kovetkezdk:

» személyes adatok, tigyféladatbazisok, elérhetdségek;

» indexelt konyvtarak, belsd hasznalatra szant fajlok, mentések, logok;

» beszédes DNS rekordok (TXT, CNAME, PTR), passziv DNS** nyomok;

» forraskodok, adatbazismentések;

» ,.gazdatlan” kiszolgalok, hasznalaton kiviili aldomének;

» korabbi iizleti tevékenységek, félbemaradt projektek ,,maradvéanyai”;

» webes archivumok, gyorsitotarazott tartalmak.

Fontos megjegyezni, hogy a fent felsorolt tartalmakat altaldban konnyen és gyorsan eltavolithatjuk,
amennyiben sajat hataskorben tudjuk kezelni a problémat. Azonban a keres6botok, webarchivum-
motorok ,,.konnyen tanulnak és nehezen felejtenek”. Iddbe telhet, amig a szolgéltatok — kiilon kérés-
re — adatbazisaikbol, tarhelyeikrdl, illetve gyorsitdtaraikbol eltavolitjak a jelzett tartalmakat. Szintén
fontos megjegyezni, hogy az dvatosabb tamadok kizarolag passziv eszkozoket, anonimizalt lekér-
dezéseket, illetve harmadik fél altal nyujtott szolgaltatasokat hasznalnak a felderités soran. igy nem
igazan kovethetjiikk nyomon a ténykedésiiket, azonban ha jol kontroldljuk az elérhetd informaciok
korét, sziik teriiletre tudjuk szoritani 6ket.

8 Az SPF (Sender Policy Framework) egy olyan DNS rekord, amit annak igazolasara hasznalnak, hogy az email fel-
adoja valoban a domén jogos tulajdonosa-e, illetve hogy abbol az IP-cim-tartomanybol torténik-e az lizenet feladasa,
amelybdl adott domén esetében ez lehetséges.

A passziv DNS-szolgaltatas 1ényege, hogy a rekurziv névszerverek naplozzak a tobbi névszervertdl kapott valaszo-
kat, és a naplozott adatokat egy kdzponti adatbazisba replikaljak. A passziv DNS-adatok a hiteles névszerverek hivat-
kozésaibol és valaszaibol allnak (természetesen hibakkal egyiitt). Ezeket az adatokat idobélyeggel latjak el, tomoritik,
majd replikaljak egy kozponti adatbazisba archivalas és elemzés céljabdl. https://hun.small-business-tracker.com/
strengthen-your-network-security-with-passive-dns-972958 (Letoltés: 2020. 06. 04.)
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2.4. Az infrastruktura és a szolgaltatasok feltérképezése (scanning)

A kivizsgalt incidensek szinte mindegyikénél azt tapasztaltuk, hogy a megtamadott rendszert eloze-
tesen valamilyen médon szkennelték. Ilyenkor a timadd, sokszor sajat magat online toolok, proxyk,
esetleg TOR node-ok® mogé rejtve igyekszik direkt vagy indirekt modon a szolgaltatasokat, az alkal-
mazott platformokat, illetve belépési pontokat megtalalni.

Talan bagatell dolognak tiinhet, de a célrendszereket vizsgalva az ICMP echo (ping) csomagokra
legtobbszor érkezik valasz, ami megkonnyiti a live hostok felkutatasat (ping, traceroute, fping,
hping3), és altalaban ezek a csomagok nem keriilnek naplozasra.

Scanning soran tipikusan eléfordulo hiba szokott lenni, hogy szabvanyos portokat, alapértelme-
zett bannereket, illetve jol azonosithatd szolgaltatas-ujjlenyomatokat haszndlnak a célrendszerek
lizemeltet6i. Tobbek k6zott ez az oka annak, hogy sok automatizalt script nem is végez portscant®!
a teljes TCP/UDP-tartomanyon, inkabb csak a leggyakrabban hasznalt, hagyomanyos portokat vizs-
gélja meg, ¢s igyekszik verziodetektalassal vagy sériilékenységek probalgatasaval sebezhetd opera-
ci0s rendszereket vagy szolgaltatasokat taldlni. A tdmadok fejével gondolkodva konnyen beldtha-
to, hogy aki nem blokkolja bizonyos intenzitds felett a portscan barmilyen formajat, a szabalytalan
csomagokat vagy a normalistol eltérd forgalmat, és emellett minden szolgaltatidsa alapértelmezett
konfiguracidval fut (port, banner, hitelesités, alapértelmezett felhasznalok stb.) az vagy honeypotot®
iizemeltet, vagy nem igazan felkésziilt. [lyenkor a tamadok joggal gondolhatjak, hogy valosziniileg
nincs megfelelé patch menedzsment, nincs logelemzés vagy megfeleld incidenskezelés. Hasonldan
ahhoz, ahogy egy nagyvarosban kormanyzarat hasznalva auténkon, drasztikusan csokken az esély,
hogy autolopas aldozatava valjunk, ezen a teriileten is az eldvigyazatossag a kifizetddd. Jol tudjuk,
hogy egy profi autétolvaj néhany masodperc alatt kiiktatja a kormanyzarat, mégsem kockaztat, és in-
kabb egy olyan jarmiivet valaszt, amiben nincsen ilyen eszkoz. Kis odafigyeléssel, az dtlaghoz képest
magasabb védelmi szint kialakitdsaval a timadok nagy része mar atsiklik felettiink, és mas, gyengéb-
ben védett célpontot fog valasztani. Ugyanakkor ha célzott a tdimadas, €s jelentds az adatvagyonunk,
akkor az atlagnal sokkal magasabbra kell tenniink a mércét. Ilyenkor né meg a szerepe a dedikalt
hardveres tlizfalaknak, IDS/IPS-rendszereknek, SIEM®-megoldasoknak, vagy éppen a logfigyel6k-
nek. Az esetek jelentds hanyadaban azonban nincsen semmilyen védelmi mechanizmus integralva a
célrendszerekbe, igy a portscan, port knocking® jellegii felderitések a teljes TCP/UDP port tartoma-
nyon hiba nélkiil lefutnak, illetve semmi nem akadalyozza meg, hogy az operacids rendszereket €s a
futd szolgaltatasokat pontosan azonositsuk. Szintén sokszor eléfordul, hogy bar lehetdség lenne ra,
a megrendelé nem alkalmaz forras [P-sziirést, illetve tanasitvanyalapt hitelesitést egyes kiemelten
fontos szolgaltatdsokndl. Pedig ez sokszor mar a szolgaltatdsok konfigurdlasanal lehetséges lenne,
¢s amilyen egyszerii, annyira hatékony moddszer. Gondoljunk csak bele, hogy milyen nehézségekbe
iitkozik kideriteni az engedélyezett IP-cimek korét, vagy meghamisitani valamelyik engedélyezett
publikus IP-cimet (spoofing) tigy, hogy a routing miikddjon a tamado és a célpont kozott?

% A TOR (The Onion Router) haldzat azzal biztositja a felhasznalok anonimitasat, hogy hagymaszeriien felépiil6, tobb-

rétegli titkositast alkalmaz. Ez biztositja, hogy maga a kommunikécio, s6t az egyes adatcsomagok itvonala hétkézna-
pi eszkozokkel nem fejthetd vissza. A halozatot TOR klienst futtatd gépek alkotjak, ezek lehetnek node-ok vagy un.
TOR-exitek. https://bitport.hu/a-dark-webre-koltozik-a-bbc-news-meglepo-es-logikus (Letoltés: 2020. 06. 04.)

A portscan soran az aktiv halézati eszk6zokon, illetve a kiszolgalokon futd szolgéltatasokat térképezziik fel oly mo-
don, hogy sorozatosan kiilonbdz6 portokra probalunk meg csatlakozni, és a célpont valaszaibdl igyeksziink azonosi-
tani az elérhetd szolgaltatasokat.

A honeypot egy olyan eszkdz, amely a digitalis bindz6k szamara vonzoé célpontnak tiind rendszert szimulal, lehetd-
séget kinalva ezzel a biztonsdgi kutatoknak, hogy elemezhessék a biingzok viselkedését. https://www.vg.hu/kozelet/
technologia-tudomany/a-digitalis-bunozoknek-52-masodperc-is-eleg-1462471/ (Letoltés: 2020. 06. 04.)

Security Information and Event Management — biztonsagi informacio- és eseménykezel6 rendszerek.

A ,,portkopogtatas” (port knocking), olyan modszer, amely segitségével megfeleld sorrendben probalunk elére meg-
hatarozott portokon keresztiil kommunikalni, aminek hatdsara mas portok is elérhetévé valnak.
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Az alapértelmezett konfiguraciok hasznalata szintén nem ,,j6 gyakorlat”, mivel a legtobb szol-
galtatas Plug and Play modon telepiil és fut, de kdzben sokan elfelejtik, hogy ilyenkor még hatravan
a szolgéltatasok testreszabasa, biztonsagi beallitdsok elvégzése. JO példa erre egy alapértelmezett
anonymous FTP-hozzaférés, egy engedélyezett SMB null session,® vagy egy tudtunkon kiviil futd
WebDav szolgéltatas. Sulyos kovetkezményei lehetnek annak is, amikor az tizemeltetok akaratlanul
publikalt tartalmakat osztanak meg (pl.: indexelt konyvtarak, alapértelmezett fajlmegosztasok), illet-
ve alapvetden belsé haldzatra szant szolgaltatasokat publikalnak az internet felé, kiilondsebb meg-
szoritasok nélkiil.

Kiilon kiemelendd, hogy a tavoli hozzaféréshez (VPN), monitoringhoz (Nagios, Spiceworks stb.),
illetve kiszolgaldi adminisztracidhoz hasznalt szolgaltatasok, mint az SSH.,* a tavoli asztal (pl.: Mic-
rosoft Remote Desktop, kiilonb6z6 VNC-alternativak), vagy a webes menedzsmentfeliiletek (Cpanel,
Webmin, Cockpit stb.) sokszor nemcsak hogy alapértelmezett porton érhetdek el, de emellett régi,
sériilékeny verziok futnak. Alkalmanként talalkozunk a fenti szolgaltatasokkal kapcsolatban gyenge
vagy alapértelmezett jelszavakkal is. Az adminisztratorok sokszor mell6zik — bar bizonyos szolgalta-
tasoknal lehetdség lenne ra — a tobbfaktoros autentikéacidt vagy a tanusitvanyalapt hitelesitést.

Az IoT%-eszkdzOk vilaga folyamatosan boviil és ez az informatikai biztonsagra is érezhetéen
kihat. Ezek az eszk6zok jelentds szamban jelennek meg a célrendszerekben, gyakran gyari beal-
litasokkal ,,felvértezve”. Azonban ne felejtsiik el, hogy a gyartok altalaban a felhasznéaléi kényel-
met €s az azonnali felhasznaloi élményt a biztonsag elé helyezik az alapértelmezett konfiguraciok
tekintetében. Szamos alkalommal taldltunk példaul kamerarendszert, ahol a gyarté altal megadott
alapértelmezett felhasznalonév és jelsz6 miikodott, ezzel adminisztratori vagy vendégfelhasznaloi
jogosultsagot biztositva.

Gyakran eléfordul6 probléma, hogy nincsen megfeleld haldzati izolacio a célrendszerekben. Ilyen-
kor a megbiz6 szemszogébdl nézve kritikus szolgaltatasokat futtatd kiszolgaldk (pl.: Active Direc-
tory, lokalis DNS/WINS-szerver, belsd fajlszerver, alkalmazas kiszolgalo, VOIP-kdzpont, e-mail)
egy halozati szegmensben vannak publikus szolgaltatasokat nyujt6 allomasokkal (pl.: webkiszolgald,
iigyfél-FTP, adatbazis-kiszolgal6). Egy adott publikus IP-cimrdl nagyon gyorsan kiderithetd, hogy
melyik alhdlozatban van, illetve hogy melyik szervezet bérli az adott tartomanyt. Ezutan az IP-szom-
szédok felkutatasa (természetesen sériilékenységvizsgalatok esetén a scope-nak megfelelden) konnyti
feladat. Mindez nemcsak azért veszélyes, mert a tamado raakadhat a bels6 haldzatunk internet fel6li
végpontjara, hanem mert az lizemeltetok gyakran megbiznak a sajat haldzatukban, és nem korlatoz-
zak a forgalmat a héaldzaton beliil. Tehat egy gyengébben védett, kompromittalt [P-szomszéd atjarot
jelenthet a kritikus kiszolgalok felé.

Szintén gyakori hiba, hogy a végpontvédelmi, illetve a kiszolgaldéi menedzsmentfeliiletek publiku-
san €s alapértelmezett médon érhetdk el. Ez nem csak megkonnyiti az eszkozspecifikus tamadasokat,
de gyari bedllitdsok esetén (alapértelmezett felhasznalonév, jelszd) sikeres autentikaciot is lehetoveé
tesz. Ugyanakkor volt olyan eset is, amikor egy ilyen webmenedzsment-feliilet hitelesitési portalja
biztositott elegendd informécidt (Service TAG) ahhoz, hogy sikeres social engineering tamadéast hajt-
sunk végre.

6 Az SMB null session nem autentikalt SMB (Server Message Block, ami a Windows operacios rendszerek kulcsfon-
tossdgu halozati rotokoolja) munkamenet, amely segitségével tobbek kozott haldzati megosztasok, rendszerparamé-
terek, felhasznalok enumeralhatok rosszul konfiguralt vagy elavult rendszerekben.

% A Secure Shell (réviden: SSH) egy szabvanycsalad és egyben egy protokoll is, amit egy helyi és egy tavoli szamito-
gép kozotti biztonsagos csatorna kiépitésére fejlesztettek ki. Nyilvanos kulcsu titkositast hasznal a tavoli szamitogép
hitelesitésére, és opcionalisan a tavoli szamitogép is hitelesitheti a felhasznalot. https://hu.wikipedia.org/wiki/Secu-
re_Shell (Letoltés: 2020. 06. 04.)

7 Internet of Things — a dolgok internete, vagyis olyan, halozatba ko6tott eszk6zok, melyek mas eszk6zzel vagy eszko-
zokkel kétiranyt kommunikaciot folytathatnak, mikézben nélkiilozik az emberi interakciot.
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A felderitések kozben, illetve a riportok soran — kevés kivételes esettdl eltekintve — semmilyen
lizemeltetdi vagy megbizoi visszajelzés nem utalt arra, hogy valamilyen naploalapu riasztasi mecha-
nizmus (e-mail, SMS stb.) miikddésbe 1épett volna. Ez egyben azt is jelentheti, hogy az lizemeltetdi
oldal vagy kevésbé koveti nyomon, hogy honnan és milyen jellegli felderitések, esetleg tdmadasok
érik a rendszereiket, vagy figyelmen kiviil hagyjak ezeket a jelzéseket.

2.5. A hozzdférés megszerzése és az exploitacio

Azoknal a rendszereknél, ahol a felderités folyaman mar tapasztalhato volt a kevésbé biztonsagtuda-
tos lizemeltetdi hattér, gyakran valik viszonylag egyszerii feladattd a hozzaférés megszerzése. Ennek
okai legtobbszor a kovetkezOk voltak:
» elavult, sériilékeny szoftveres kornyezet fut;
» alapértelmezett bedllitasok vannak érvényben (pl.: felhasznalonév, jelszo, portok, pub-
likusan elérhetd szoftverinformdciok, ,,beszédes” hibatizenetek);
» publikus hozzaférés biztositott érzékeny adatokhoz (pl.: WebDAYV, anononymous FTP,
SMB null session stb.);
» ajelszavak gyengék, vagy trivialisan a megrendeléhoz kothetdk;
» az autentikacids és jelszohazirendek ki vannak kapcsolva;
» nincsen semmilyen anti-brute force®®-mechanizmus (pl.: felhasznaloi fiok zarolasa,
csillapitas, forras IP-cim bannolasa);
» sokszor a ,taroljunk egy helyen mindent”, illetve az ,,egy felhasznalonak lehessen
mindent” elvek miikodnek.

Nem lehet eléggé hangsulyozni, hogy egy minden tekintetben naprakész szoftveres kdrnyezet meny-
nyivel konnyebben védhetd, mint egy elavult. Adminisztratori oldalrol egyrészt érthetd, hogy altala-
nosan ,,ami miikddik, ahhoz nem nytalunk” szemlélet uralkodik, de fontos lenne legalabb a foverzio-
kat (major version) kovetni. Amennyiben ismert a szoftveres kornyezet milyensége (gyarto, termék,
verzid), a timadonak lehetdsége van arra, hogy specifikusan csak a kornyezetnek pontosan megfe-
leld, publikusan elérhetd sériilékenységek (pl.: https://www.cvedetails.com, https://www.vuldb.com),
illetve exploitok® (pl.: https://exploit-db.com, https://rapid7.com/db) k6zott valogasson. Abban az
esetben, ha az lizemeltetdknek sikertil elfedni az emlitett rendszerjellemzdket, akkor a tdmadonak
sokkal inkabb sitétben kell tapogatoznia. Ilyenkor a tdmadas a probalkozasok nagy szama miatt
viszonylag ,.,hangos” lesz (nagyszamu csomag generalodik, ami a normalistol eltérd adatforgalmat
eredményez), igy konnyebben is detektalhatd. A sériilékenységvizsgalatok soran azt tapasztaltuk,
hogy a megrendeld nem mindig szerette volna, hogy a vizsgalat sordn behatolasi tesztet is végez-
ziink (penetracids teszt). Tobb alkalommal eléfordult, hogy a kérés az volt, csak mutassunk ra a
sériilékeny pontokra, és vazoljuk, hogy hogyan mennénk tovabb. Ez egyrészt idot és pénzt takarit
meg, masrészrol viszont elfedhet bizonyos tovabbi sériilékenységeket, mivel a sikeres behatolas uta-
ni platformképet és az emelt szintli jogosultsagokkal elérhetd funkciokat mar nem latjuk. A sikeres
exploitaciok utan gyakran eléfordult, hogy érzékeny adatokhoz, tovabbi kiszolgalokhoz, adminiszt-
racios feliiletekhez is hozzafértiink. Az ilyen esetekkel kapcsolatosan fontos kiemelni, hogy mindig a
minimalis jogosultsag elvét kovessiik, és ne fussanak szolgéltatasok a sziikségesnél magasabb szintii
(plL.: root, administrator) jogosultsagokkal. Ezekben az esetekben a megrendeld elsé reakcidja mindig

68 Tamadasi méd, aminek az a célja, hogy érvényes autentikacios adatokat (pl.: felhasznalénév, jelszo, kulcs) talaljunk,
mikozben az sszes lehetséges variaciot kiprobaljuk.

% Az exploit (ang.: kihasznalas, kiaknazas) informatikai biztonsagi fogalom: olyan, forraskodban terjesztett vagy bina-
ris program, adathalmaz vagy parancssorozat, amely alkalmas egy szoftver vagy hardver biztonsagi résének, illetve
hib4janak kihasznalaséra, igy érve el a rendszer tervezdje altal nem vart viselkedést. (Forras: Wikipedia)
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a dobbenet volt, aztan kovetkezett volna a fejlesztok, illetve az adminisztratorok feleldsségre vonasa,
de ennek altaldban elejét vettiik, mivel mindig hangsulyoztuk: a cél az, hogy etikus hekkerek talaljak
meg elsdként a biztonsagi réseket, és kozos munkaval csokkentsiik az incidensek kockazatat.

3. Webes vizsgalatok tapasztalatai

A kiilsé sériilékenységvizsgalatok utdn a webes vizsgalatokat rendelik meg leggyakrabban az ligyfe-
lek. Nem is csoda, hiszen a szervezet online arculatat ado weboldal, a kzosségi profiloldalai, webes
alkalmazasrendszerei (pl.: ERP,”> CRM,”! CMS,” Ticketing,”” WEBmail’#) és a hozzajuk kapcsolodo
adatbazisok a nap huszonnégy 6rajaban célkeresztben vannak. Az internetes jelenlét ma mar minden
szervezet szamara kvazi kotelezd, ugyanakkor egy webes incidens, mint példdul a weboldal tartal-
manak és megjelenésének atalakitasa (defacement), adatszivarogtatas, esetleg egy DoS-tdmadas ha-
talmas port kavarhat szakmai berkekben és a médiaban egyarant. A tdmadasi feliilet nagy, mikozben
a tamadasok jol alcazhatok, a nyomok konnyen elfedhetdk, és az okozott kar jelentds. Mindezek
eredményeképpen a webes tdmadasok az elmult években igencsak megszaporodtak.

A megrendeldk éltalaban a sajat, belso fejlesztésti webes rendszereiket kicsit félve vetik ala biz-
tonsagi teszteknek. Ennek egyik oka, hogy tudjdk, ha taldlunk sériilékeny pontokat (finding), akkor
jelentds eréforrasokat (szakember, 1d6, pénz) fog lekdtni a sériilékenységek kijavitasa, illetve dsszes-
ségében a biztonsagi szint megemelése (hardening). A masik gyakori visszatartd erdé az, hogy kony-
nyen kideriilhet, hogy a megtalalt biztonsagi réseket tartalmazé kddokat, illetve konfiguraciokat mar
régota Gjrahasznositjak, és konnyen lehet, hogy ezeket mar korabban is kihasznalhattdk a timadok.
Ilyenkor a feleldsség kérdése szintén kényes tertilet lehet.

Sokszor taldlkozunk mar az elején tévhitekkel, mint példaul, hogy ,,a mi weboldalunk mar
HTTPS-en megy, igy elég biztonsadgos”. Ilyenkor sajnos nekiink kell lerombolnunk a biztonsag
titkositott csatornan keresztiil torténik, de szamtalan tényezo6tdl fiigg a hatékonysaga, és 6nmagaban
nem csodaszer, csak a mozaik egy darabkdja. Szintén gyakori jelenség, hogy a webkiszolgalo, a
felhasznalt webes technologidk, az alkalmazott framework-ujjlenyomatok mar a passziv vizsgala-
tok soran ismertté valnak, és ennek az lizemeltetok nem tulajdonitanak nagy jelentdséget. Pedig a
vizsgalatok (tdmaddsok) soran nagy segitséget jelent, ha a teszteket specifikusan, akar adott ter-
mék konkrét verzidjanak megfeleléen tudjuk elvégezni. A WAF-ok’ hasznalata szintén nem gya-
kori a hazai ligyfeleknél. A tapasztalatok inkabb azt mutatjdk, hogy amennyiben mégis hasznalnak
ilyen eszkozt, akkor valamelyik cloud-, vagy hostingszolgaltato integralt WAF-szolgaltatasat veszik
igénybe, és nem sajat, dedikalt hardveres eszkozt.

Amikor URL-eket, linkeket, alkonyvtarakat keresiink, sokszor talalkozunk trivialis, konnyen
kitalalhat6 elérési utvonalakkal, amelyekrél a megbizoi oldal ugy vélekedik, hogy el van rejtve.
Mivel mindenki szereti a kdnnyen megjegyezhetd URL-eket, ezért ezeket nem nehéz megtalalni
OSINT-eszk6zok, spiderek, vagy kiilonbozd szotarfajlalapu alkalmazasok segitségével. Gyakori
hiba, hogy a webkiszolgald gydkérkonyvtaraban elhelyezett robots.txt f4jl mutat utat. Szintén sok
esetben nem megfelelden vannak kihasznalva a hozzaférés-vezérléshez, atiranyitashoz, URL-blok-
kolashoz hasznalhat6 eszk6zok (pl.: nginx.conf, .htaccess, IIS webconfig). A konyvtarjogosultsagok
nem megfeleld bedllitasa szintén sokszor okozott problémat.

* Enterprise Resource Planning — vallalatiranyitasi rendszer.

" Customer Relationship Management — olyan szoftver, ami kezeli a cég és az tigyfelek k6zotti kommunikaciot.

2 Content Management System — tartalomkezel6 rendszer.

3 A felhasznaloktol érkez6 hibabejelentéseket kezeld rendszer.

7 Webes, e-mail-postafiok kezelésére szolgald kornyezet.

5 A WAF, vagy webalkalmazas-tiizfalak olyan eszk6z6k, melyek webalapu, illetve adatbazis-alapu timadasok elleni
védelmet nytjtanak azaltal, hogy mind a klienst6l érkez6, mind a kimend forgalmat adott szabalyok szerint elemzik
€s a szabalyokra val¢ illeszkedés alapjan blokkoljak, atengedik, vagy modositjak.
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Sok esetben talalhatok a weboldalak HTML-forrasaiban, kliens oldali scriptekben, kiilsé libra-
rykben kommentek, érzékeny kodrészletek vagy egyéb bedgyazott tartalmak. Ezek nagy része a fej-
lesztés sordn ott felejtett megjegyzés, az adott kod eredeti szerzéjének kommentje, vagy a hibakere-
séshez hasznalt informacio, amik azonban a produktiv kornyezetben mar komoly veszélyt rejthetnek
magukban. A kiilsé forrasokbdl szarmazo tartalmak (képek, CSS, Javascript stb.) elérési utvonalai
szintén adhatnak otleteket a tamadoknak. Néha az oldal HTML-kodjanak olvasasakor sokatmondé
attributumokra, objektumnevekre, illetve paraméter nevekre bukkanunk, amelyek segitenek a fejlesz-
t01 logikat megérteni, és segitenek egyedibb tesztek lefolytatdsaban.

Kiilon kiemelendo tertilet a siiti-, illetve munkamenet- (session) kezelés. Mivel a HTTP alapvetden
allapotmentes technoldgia, ezért elengedhetetlen, hogy nyomon kovessiik az egyes latogatok miive-
leteit, a meglatogatott oldalakat és azok sorrendjét. Ezen a teriileten klasszikus hibanak szdmitanak a
kovetkezok:

» asiitik létrehozasakor nincsen beallitva a httponly’, illetve a secure flag’’;

» a munkamenet-azonositok (session ID) nem megfeleléen vannak eldallitva (alacsony
entropia, megjosolhatosag);

» altaldban nincsen Osszekdtve a munkamenet szerver oldalon olyan paraméterekkel
(pl.: latogaté IP-cime, HTTP referer, user-agent stb.), amelyek segitségével hatéko-
nyan megakadalyozhaté a munkamenet-eltérités (session hijacking);

» nincsen hasznalatban CSRF token, igy elegendd egy hitelesitett, aktiv munkamenet
barmelyik bongészo6fiilon ahhoz, hogy a tudtunk nélkiil autentikalt kéréseket kiildjlink
az adott oldal felé (ehhez elég példaul egy e-mailben kapott link [GET], weboldalba
agyazott hivatkozas vagy IFRAME [POST)).

Hasonlodan jellemzd hiba, amikor fontos HTTP headerek nincsenek bedllitva a kiszolgalokon. Ilye-
nek példaul az X-Frame (nélkiile az oldal bedgyazhaté mas weboldalakba), a régebbi bongészok
esetén relevans X-XSS (hatékony lehet reflected XSS esetén), a CSP (modern bongészok esetén
adatinjektalas és XSS elleni védelmet nyujt), SOP (végrehajthato scriptek korlatozasa), X-Content-
Type-Options (nem vart tartalmak feltdltése, MIME tipusok pontos meghatarozasa), CORS™ stb.

Szamos alkalommal taldlkozunk olyan webes lrlapokkal, amelyeknél akar a felhasznalonév, akar
a jelszd mezokben a fejlesztok engedélyezik a bongészok szamara, hogy automatikusan kiegészitsék
(autocomplete), vagy automatikusan kit6ltsék (autofill) az tirlap elemeit. Itt fontos megjegyezni, hogy
altalanos hiba a beviteli mezdk (input form elements) tartalmanak (pl.: hossz, tartalom, karakterkész-
let, kddolas) nem megfeleld sziirése (sanitizing). Ez igaz szerver és kliens oldalra egyarant, mikdzben
persze tudjuk, hogy a kliens oldali ellenérzés konnyedén kikeriilhetd.

6 HTTP response fejléc paraméter, ami a siitik tartalmanak elérését korlatozza kliens oldali scriptek esetén.

HTTP response fejléc paraméter, ami a siitik tovabbitasat kizarolag titkositott modon (SSL) engedi tovabbitani.

Az XSS a szamitdgépes sebezhetdség egy fajtaja, amely tipikusan webalkalmazasoknal fordul eld: egy rosszindulati
webfelhasznald olyan kodot illeszt egy weblapra, amit mas felhasznalo is lat. Példaul ilyen kod lehet a HTML-kod
vagy egy kliens oldali script. Ha egy tAmado egy XSS-sebezhetdséget felfedez, azt — tobbek kdzott — felhasznalhatja
arra, hogy a hozzaférési ellenérzést kikerdilje, példaul avval, hogy a bongész6 altal kapott weblap nem az eredeti
forrasbol szarmazik (de megjelenésében azonos lehet az eredetivel). https://www.cert.hu/cross-site-scripting-xss (Le-
toltés: 2020. 06. 04.)

A CORS vagy hoszabb nevén Cross-Origin Resource Sharing célja, hogy bizonyos eréforrasokat weboldalunk egy
kiils6 forrasbol (doménrdl) emeljen be. Ilyen kiilsd eréforrés lehet példaul egy kép, egy betlicsalad vagy egy szkript.

http://www.immi.hu/mit-jelent-a-cors (Letoltés: 2020. 06. 04.)
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A vizsgalt weboldalak tobbségénél nem volt DNSSEC? konfiguralva, ami hatékonyan megel6z-
hetné az DNS-eltéritésen alapuld tamadasokat, illetve szintén nem hasznaltak HSTS webbiztonsagi
hazirendet annak érdekében, hogy kikényszeritsék a kizardlagosan csak HTTPS-alapu forgalmat.

Alkalmanként taldlkoztunk nyilt forraskodu tartalomkezeld rendszerekkel (Wordpress, Drupal,
Joomla, Concrete, E107 stb.), amelyek ugyan hatékonyan védhetok a megfeleld beallitasok, verzidk,
illetve a gondosan kivalasztott bovitmények hasznalataval, ugyanakkor a vizsgalt oldalak altalaban
ezek hijan voltak. Sok esetben szabadon elérhetdk voltak az alapértelmezett bejelentkezd oldalak
egyfaktoros autentikacidval. Olykor talaltunk akaratlanul engedélyezett REST API-kat vagy XML-
RPC kiszolgalokat.

A konnyen megtalalhatd és gyengén védett autentikacios feliiletek kiilon emlitést érdemelnek.
Gyakori hiba, hogy tizemeltetdi, illetve fejlesztdi oldalon azt gondoljak, hogy az ,,admin”, vagy az
»administrator” szdcska senkinek nem jutna eszébe. Pedig sokszor aldoménként, vagy alkdnyvtar-
ként kiprobalva mar csak egy hazilag dsszeallitott bejelentkezd oldal all koztiink és az adminisztraci-
6s vezérlopult kozott. Ilyenkor eléfordulnak tildimenzionalt, biztonsdgosnak hitt egyéni, vagy vala-
milyen szakmai férumbol, szerkesztés nélkiil atemelt megoldasok, amik alapvetden veszélyeztetik a
rendszer biztonsagat.

A felhasznaloi bejelentkezések feliiletei mogott sok esetben nincsen csillapitas, lockout, vagy bar-
milyen logfigyeld szolgaltatas, és gyakran kapunk tippet add hibaiizeneteket (pl: ,,a felhasznalonév
nem létezik”, vagy ,.helytelen jelszd”) is.

Nem ritka, hogy az URL-ek felderitése soran taldlunk ott felejtett korabbi mentéseket, illetve adat-
bazisdumpokat, amelyek nem csak érzékeny felhasznaloi adatokat, de érvényes felhasznalonév-jel-
sz6 parosokat is tartalmazhatnak.

A kiszolgaloi infrastruktira terhelésvizsgélata ugyan nem targya egy hagyomanyos webes sérii-
1ékenységvizsgalatnak, néha mégis akaratunkon kiviil is sikeriil viszonylag alacsony terhelés esetén
(maximum 20 konkurens szél, megfeleld késleltetés mellett) szolgéaltatismegtagadast elérni, holott a
scope-ban rendszerint a DoS-jellegli vizsgalatok nincsenek megengedve. Ennek altalaban az az oka,
hogy a célrendszer alulméretezett, vagy nem megfeleld er6forrasmenedzsmenttel rendelkezik.

4. Bels6 vizsgalatok tapasztalatai

A lokalis haldzatok vizsgalata sok esetben mar nem teljesen tekinthetd black-box szcenarionak, hi-
szen azzal, hogy kapcsolddunk a megrendeld belsé halozatira, mar valamilyen védelmen at kellett
jutnunk. Ez lehet tisztan fizikai jellegti (pl.: bejutas az épiiletbe, aktiv UTP-aljzatra valé csatlakozas),
de lehet valamilyen hitelesitést igényld szolgaltatas is (pl.: VPN, WLAN). Mivel ezeket a hal6zatokat
sokszor eleve védettnek tekintik az adminisztratorok, €s azt feltételezik, hogy csak a cég sajat alkal-
mazottai csatlakoznak hozza, gyakran taldlkozunk gyenge hitelesitési folyamatokkal, elavult, sérii-
lékeny protokollokkal, alapértelmezett konfiguraciot futtatd loT-eszkdzokkel vagy teljesen védtelen
szolgaltatdsokkal. A belsd halozatok védelmét olykor alapértelmezettnek tekintik az adminisztrato-
rok. Pedig elég csak egy iires UTP-aljzatot talalni az irodahéaz halljdban, vagy egy titkositas nélkiili
wifi-halozathoz (pl.: alkalmazott altal csatlakoztatott rouge AP,* loT-eszk6zok nyilt haldzatai) csatla-
kozni, és maris hozzafériink a lokalis halézathoz.

Ezeknél a vizsgalatoknal a halozatra csatlakoztatas utan feltérképezziik az aktiv munkaallomaso-
kat, kiszolgalokat, loT-infrastrukturat és az aktiv halézati eszkdzoket. Fontos, hogy ilyenkor nem-

8 A DNSSEC alapétlete, hogy a DNS-valaszokat digitalis alairassal latjuk el. Ilyen médon az tizenetek hitelességét
(authenticity) és sértetlenségét (integrity) garantaljuk. A DNSSEC fontos tulajdonsaga, hogy maguk az aldirasok is
DNS rekordok, igy a DNSSEC a DNS kiterjesztése. http://www.domain.hu/domain/dnssec/dnssec-elv-konfig.htm
(Letoltés: 2020. 06. 04.)

81 A rougeAP nem mas, mint egy engedély nélkiil telepitett, sajat vezeték nélkiili hozzaférési pont, amelyet egy felhasz-
nald vagy tamado csatlakoztat a halozathoz.
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csak a DHCP-kiszolgalo altal meghatarozott alhdldzati maszknak megfeleld halozatban végziink
felderitést, hanem minden olyan hal6zati szegmensben, amibe képesek vagyunk csomagokat kiildeni
¢s onnan fogadni. Kiprobalhatjuk példaul, hogy manualis IP-cim és alhdl6zati maszk hozzarende-
1éssel, VLAN hopping®*-gal vagy VLSM alkalmazasaval csatlakozhatunk-e masik alhal6zatokhoz.
A tapasztalatok azt mutatjak, hogy az esetek jelentds részében nincsenek konzekvens mddon izoldlva
a kiilonbozd alhalozatok.

Maganak az infrastruktiranak a timadasa sokszor jar sikerrel. Ez azt jelenti, hogy az olyan alap-
vetd szolgaltatasok, mint az SNMP, DHCP, DNS, WIN vagy ARP gyakran védtelenek, és egy kozép-
redllasos (MITM) tamadés, cimtarkimerités vagy DNS-gyorsitotarmérgezés semmilyen akadalyba
nem litkdzik. Ezek a sikeres timadasok egyben azt is jelzik, hogy nincsen semmilyen IDS/IPS-rend-
szer a haldzatban, ami jelezné vagy megakadalyozna az atipikus halézati forgalmat. Meg kell emli-
teni tovabba, hogy a kozéprealldsos tdmadasok tapasztalatai azt mutatjak, hogy a felhasznalok még
manapsag is gyakran hasznalnak olyan szolgaltatdsokat, melyeknél az autentikdci6 soran a felhasz-
naloénév-jelszd parosok ,,plaintext” modon keriilnek tovabbitasra. Ezek koziil néhany: HTTP, FTP,
IMAP, POP3, SMTP.

Sok esetben talalhatok a lokalis halozatokban gyengén védett szolgaltatasok, mint példaul nyom-
tatoszerver, VOIP-kdzpont vagy egyéb webmenedzsment-feliiletek. Szintén sokszor talalkozunk bar-
ki szdmara elérhetd fajlmegosztasokkal, amik alkalmanként olyan érzékeny adatokat tartalmaznak,
mint az ligyféladatbazis, licenckulcsok, szerzédések, beszkennelt dokumentumok. Az olyan modern
¢és kényelmes eszkdzok, mint a multifunkciés nyomtatok (MFP®), halozati projektorok vagy IP-ka-
merarendszerek szamos alkalommal gyari beallitasokkal tizemeltek, és az adminisztracios feliileteik
is elérhetdek voltak alapértelmezett hitelesitési adatokkal.

A lokalis halézatban talalhato kiszolgalok és munkadllomasok sériilékenységeinek nagy része a
hianyzo frissitésekre, az elavult operdcios rendszerekre, illetve — tartomanyi kornyezetben — a gyenge
vagy nem kikényszeritett hazirendekre (pl.: Active Directory — Group Policy) vezethetd vissza. Tovab-
ba fontos megjegyezni, hogy sok esetben a tlizfalszabalyok nem keriilnek testreszabasra, és a virus-
védelmi rendszerek allapota — maga az alkalmazas és a virusdefinicios adatbazis is — gyakran elavult.

5. Automatizalt tesztek

Alkalmanként megrendeldi oldalrol felmeriil az igény, hogy adott iddintervallumban, eldre litemezett
modon futtassunk le vizsgalatokat. Ezek soran az automatizalt sériilékenységkeresd keretrendszerek
mellett olyan parancssori szkripteket is hasznalunk, amelyek elére meghatarozott paraméterekkel
futtatnak le egymads utan tobb alkalmazast is, amelyeknek kimenetét dsszegyljtjiik és értékeljiik.
Ugyan az automatikus sebezhetdségvizsgalatok manuélis mddszerek nélkiil kevésbé megbizhatok,
mivel jollehet nagyszdmu tesztet hajtanak végre, sok taldlatot eredményezhetnek, de ekdzben tobb
lehet a fals pozitiv esetek szdma is, de abban mindenképpen segitenek, hogy allandé szempont-
rendszer szerint, a fejlesztési folyamatokat biztonsagi oldalrél folyamatosan lekovessék, a kiugro
hianyossagokat jelezzék. Az ilyen jellegli vizsgalatok soran azt tapasztaltuk, hogy kiilondsen fontos,
hogy minden — akar 1ényegtelennek tiind — taldlatot manualisan is kiértékeljiink. Az atlathatosag
miatt szintén fontos, hogy az eredményeket dsszefoglalo riportok eldallitasdhoz az egyes eszkdzok
altal generalt kimenetek, illetve jelentések formatuma megfeleld legyen.

8 Voice over IP — internetprotokoll feletti hangatvitel.
8 Az MFP (Multi-Functional Printer) olyan multifunkcios nyomtato, amely fénymasoloként, szkennerként, nyomtato-
ként és néha faxként is mitkodik, mikdzben gyakran haldzatra csatlakoztathato.
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6. Vezeték nélkiili halozatok vizsgalatainak tapasztalatai

Viszonylag ritkan keriil sor a vezeték nélkiili haldzatok tesztjeire, pedig kevés kivételtdl eltekintve
szinte minden ligyfellink hasznal ilyen technologiakat a telephelyein. Fontos megjegyezni, hogy ezek
a vizsgalatok kiterjedhetnek barmilyen vezeték nélkiili atvitelre (pl.: cellularis rendszerek, mikrohul-
lamu atvitel, infra, Bluetooth, miiholdas kommunikacio, 1ézer), azonban a gyakorlatban — tapaszta-
lataink szerint — szinte kizardlag a wifi infrastruktura kertil fokuszba. Mivel ezeknél a hal6zatoknal
a fizikai hozzaférés szabalyozasa korantsem olyan egyszerili, mint a hagyomanyos vezetékes techno-
l6gidk esetében, lényeges, hogy eldzetesen vizsgaljunk olyan jellemzdket, mint a hatokdr, az interfe-
rencia, az egyes csatornak kihasznaltsaga vagy az adott pontokon mért jelerdsség. Gyakori hiba volt
a vizsgalt halézatoknal, hogy vagy tilsagosan nagy hatokdrben volt hasznalhaté jelszint (az utcan
allo autobdl is timadhato a haldzat), vagy tulsagosan gyenge jel mellett (instabil a kapcsolat a haldzat
felhasznaloi szamara, konnyen elnyomhato evil twin* jellegi tamadasoknal) lizemeltek. A hasznalt
csatornak altalaban a gyari értékeken voltak hagyva, igy ott, ahol sok kdrnyezd vezeték nélkiili ha-
l6zat is jelen volt, az interferencianak kdszonhetden jelentds sebességveszteséget is lehetett észlelni.
Sokszor mar az elérhet6 halozatok feltérképezésénél (wardriving®) talalunk olyan nyilt hal6zatokat,
amelyek valamilyen alapértelmezett konfiguracioval rendelkezd eszk6ztdl (pl.: nyomtato, fényképe-
z0gép, egyéb halozati eszkdz) szarmaznak, €s rougeAP-ként miikddve barki szdmara kapcsolodasi
lehetdséget biztositanak a helyi haldzathoz.

Manapsag mar egyre ritkabban fordul eld, hogy taldlkozunk WEP titkositassal vezeték nélkiili
halozatokban, azonban ahol mégis hasznalnak ilyet, ott magas kockazatot vallalnak, mivel ezek a ha-
l6zatok egyszeriien torhetdek. Ami viszont jellemzd hiba, az a WPS PIN hasznalata. Ez a nyolc szam-
jegybdl allo kod — brute force technikaval — nagyjabol harom ora alatt szazszazalékos hatékonysaggal
»Kkitaldlhato”. Két dolog védhet ez ellen a sebezhetdség ellen a modernebb routerek, illetve access
pointok esetében. Az elsd, ha a gyartdé implementalt brute force elleni védelmet az eszkdzbe, és adott
szamu probalkozas utan lezarja, vagy adott ideig kikapcsolja az eszk6zon a WPS modot. A masik, ha
mi magunk kapcsoljuk ki manualisan ezt az autentikaciods lehetdséget.

A vendéghaldzatok hasznalata teljesen altalanossa valt a nagyobb szervezeteknél. Ugyanakkor
sok esetben nincsenek a vendéghaldzat felhasznaloi megfelelden izolalva a belsé héaldzat és a ven-
déghalozat felhasznaloitol. Ezt igazolta az a szamos eset is, amikor képesek voltunk a vendéghalo-
zatbol a megrendeld belsé haldzataban 1évo aktiv eszkozoket, illetve szolgaltatdsokat felderiteni.
Hasonlban problémads eset, amikor a vendégfelhasznalok tudjak egymast szkennelni. A témahoz
kapcsoloddan annyit még fontos megemliteni, hogy amennyiben a vendéghalozat publikus vég-
pontja megegyezik a belsé haldzat publikus végpontjaval (azonos szolgéltatdi végponton keresztiil
érik el az internetet), akkor szamolnunk kell azzal, hogy minden, a vendéghal6zatbol kifelé irdnyuld
forgalom tartalmazni fogja a szervezet internetes végpontjanak publikus IP-cimét, ami késobb kiilsd
tdmadasok célpontja lehet.

Ugyan a WPA-PSK, illetve WPA2-PSK?® tipusu hitelesitések leginkabb otthoni vagy kisirodai
kornyezetben ajanlottak, mégis gyakran taldlkozunk veliik nagyobb szervezeteknél is. A sebezhetd-
ségvizsgalatok soran sokszor taldltunk trivialis, vagy az adott szervezethez kothetd, minimalis hosz-
szusagu (nyolc karakter) jelszavakat. Nem jartunk volna sikerrel ezeknél a hal6zatoknél, ha mind

8 A tamadas 1ényege, hogy a tamadé egy legalis haldzati eszkdzt klonoz, annak azonositojat lemasolva, és az aldoza-
tok a klonozott haldzatra csatlakozva példaul captive portalnak alcazott oldalon hitelesitik magukat. A tovabbiakban
lehetdség van arra is, hogy a tamadoé az aldozat forgalmat monitorozza, hitelesitési adatait lehallgassa.

8 A wardriving eredetileg a nyilt vagy gyengén védett WEP-titkositast hasznalo wifihaldzatok felkutatasat jelentette, és
GPS-adatokat is rogzitettek a halozati paraméterekkel egy idében, hogy késobb adatbazisokban régzitve az adatokat
masokkal is megoszthassak az informaciokat. Manapsag sokszor 6sszemossak a piggybacking fogalmaval, pedig a
fontos kiilonbség a kettd kozott az, hogy az egyiknél publikus informaciokat gytjtiink, a masiknal pedig engedély
nélkiil csatlakozunk is a haldzathoz, és adatforgalmat bonyolitunk rajta.

8 A Wi-Fi Protected Access (WPA és WPA?2) a vezeték nélkiili rendszereknek egy a WEP-nél biztonsagosabb proto-
kollja. https://hu.wikipedia.org/wiki/WPA (Letoltés: 2020. 06. 04.)
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hosszaban (maximum 63 ASCII karakter, vagy 64 hexadecimalis szamjegy), mind bonyolultsaga-
ban megfeleld jelszot valasztanak az lizemeltetdk. Nagyvallalati kornyezetben mindenképpen ajan-
lott WPA-802.1X*” modot hasznalni vezeték nélkiili halozatoknal, bar fontos megjegyezni, hogy a
legtobb esetben ezen halozatok is tdmadhatok (pl.: hostapd-wpe, airgeddon).

Fontos megemliteni, hogy hitelesités nélkiil, deautentikacids csomagok segitségével a vezeték
nélkiili haldzatok tobbsége konnyen elérhetetlenné tehetd (DoS), és ez a gyakorlatban sokszor kivi-
telezhetd volt. Egyediil azokban a hdlozatokban nem volt megvaldsithato ez a timadas, ahol vagy en-
terprise szintli halozati eszkozoket hasznaltak, vagy dedikalt IPS/IDS megoldas volt implementalva.

Klasszikus tamadasi mdd, ha az épiiletben szabad UT-aljzatot talalva (pl.: hall, targyald, folyoso)
a sajat access pointunkat csatlakoztatva a halézathoz rougeAP-t hozunk 1étre, amely vezeték nélkiili
halozatként nytjt hozzaférést az adott alhalozathoz, illetve a haldzati szegmenshez. Az ilyen tdmada-
soknak elejét veheti a megfeleld fizikai biztonsag, illetve ha a hasznalaton kiviili aljzatokat layer 2-es
szinten tiltjuk, vagy fizikalisan levalasztjuk a halozatrol.

Masik gyakori tdmadasi modszer az EvilTwin tdmadas. Ezen moddszer csak akkor kivitelezhetd
hatékonyan, ha képesek vagyunk elérni, hogy a legalis halozat jeler0sségét feliilmulva, azt a sajat ma-
gunk altal (azonos SSID-vel) 1étrehozott jellel, kvazi elnyomjuk. Ennél a tdimadasnal fontos szerepe
van a felhasznalok biztonsagtudatos szemléletének, vagy éppen hianyéanak.

7. Esettanulmanyok

Az eddigiekben inkabb 0sszegeztiik a tapasztalatokat és altalanosan el6fordulo hibakat emlitettiink
meg. J6 volna az 6sszes jellemzd sériilékenységre €16 példat mutatni, azonban ez jelen fejezet lehe-
tdségeit jocskan meghaladna. Fontos azonban, hogy legaldbb néhany konkrét, anonimizalt példan
keresztiil is érzékeltessem, hogy mennyire konnyti hibazni a ,,j6 oldalon”. Korabbi vizsgalatok tala-
latai k6zott szemezgetve igyekszem bemutatni, hogy a gyakorlatban milyen formaban fordulnak el
biztonsagi hianyossagok, milyen modon lehet ezeket kihasznalni, illetve milyen lehetdségek vannak
ezek kezelésére. Torekedve a tomorségre, nem a teljes riportokat ismertetem, hanem kizarélag a
kritikus sériilékenységeket mutatom be, az informacios szintli, alacsony és kozepes kockéazath sérii-
lékenységeket nem.

7.1. Tavoli és elérhetetlen (kiilso sériilékenységvizsgalat)

Az elsé esetben kiilso sériilékenységvizsgalatot végeztiink, és a scope kialakitasahoz segitséget kért
a megrendeld. Javaslatunkra a megrendeldi e-mailek forrasdban szerepld forras IP-cim ¢€s az ehhez
tartozo relevans IP-szomszédok is bekertiltek a vizsgalat hatokorébe. Az ligyfél a mai trendeket ko-
vetve egyre tobb szolgaltatasat koltdztette a felhdbe, és elmondasa szerint a kevés lokalisan futtatott,
de mégis fontos szolgéltatassal kapcsolatban kezdetben nem voltak félelmei. Kifejezett kérés volt,
hogy DoS-ra irdnyulo exploitokat €s terhelésvizsgalat jellegii teszteket is futtassunk a megtalalt szol-
galtatasoknal.

87 WPA nagyvallalati kornyezetben alkalmazott WPA modd, amely tobbek kozott Radius szerveren keresztiil térténéd
autentikaciot, illetve EAP hitelesitési protokollt hasznal.
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2. abra: E-mail fejléc forrdsa
Forras: sajat

Az eredeti feladd IP-cimét megvizsgalva az alabbi alhalozat keriilt fokuszba:

3. abra: Whois informdciok
Forras: sajat

A pingelés alaptesztnek tekinthetd, de tudjuk, hogy abban az esetben, ha az ICMP-csomagok tilt-
va vannak barmelyik koztes layer 3-as eszkozon, akkor nem érkezik valasz. Ezért mindenképpen
érdemes mas eszkozokkel is probalkozni (pl.: hping3, nmap -Pn paraméterrel). A *.70.46.96 ¢és a
*.70.46.111 cimek halozati és broadcast-cimek. A *.70.46.100 cimii végponti eszkdz vizsgalata soran
81-es TCP porton futo IIS 8.0 webkiszolgélot talaltunk.
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4. abra: Portscan kimenete verzio- és operdcios rendszer detektdlassal
Forras: sajat

Ennek a verzidnak egy publikus sériilékenységét kihasznalva (MS15-034) egyszerti HTTP-kérések-
kel sikeresen elérhetetlenné lehetett tenni a szolgaltatast, és egyben az operacios rendszert is, mivel
végzetes kivételt okozott, és ezt automatikus Ujrainditas kovette. Els6ként tesztelni kellett, hogy a
rendszerre telepitették-e mar az erre vonatkozo patchet.

5. abra: HTTP range header tesztelése parancssorbol
Forras: sajat
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A teszt alapjan nem tortént meg a befoltozas, amit az ¢les tamadas is igazolt.

6. abra: MS15-034 exploitalasa parancssorbol
Forras: sajat

7. abra: A szolgaltatas elérhetetlenné valt — Proof of Concept
Forras: sajat

Késobb kidertilt, hogy ez a Windows Server 2012 kiszolgalé a megrendeld haldzatanak egyik tarto-
manyvezérldje volt, és az ligyfél routerén keresztiil, port forward segitségével lehetett elérni. Mivel
a teljes TCP/UDP-porttartomanyt vizsgaltuk, és ennek semmilyen halézatvédelmi eszk6z nem vette
elejét, mas szolgaltatasokat is sikeriilt azonositani. Igy a 33080-as TCP-porton futé RDP-szolgaltatast
is, ami egy masik tartomanyvezérld tavoli asztallal torténd elérését tette lehetdve.
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8. abra: RDP bejelentkezd képernyd
Forras: sajat

Ez a szolgaltatas egy konfiguracios hianyossagbol adodo sériilékenységet (MS12-020) tartalmazott,

amit egy publikusan elérhetd Python szkript segitségével lehetett kihaszndlni. Az exploit azonnali
K€k halalt” (BSoD) és yjrainditast eredményezett.

9. abra: MS12-020 exploitilasa
Forras: sajat
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10. abra: A szolgaltatas elérhetetlenné valt, majd ujraindulas utan ismét elérheto lett
— Proof of Concept (Forras: sajat)

A végponti eszkdz adminisztracios feliilete a 8080-as TCP-porton volt elérhetd, és a verziddetektalas,
illetve a webes interfész vizsgalata sordn vilagossa valt, hogy a gyari firmware helyett egy modositott
valtozat (DD-WRT) fut az eszk6zon. Azonban ezek korai verzioiban volt egy kritikus hiba. A rajtuk
futd webkiszolgald (milli httpd) adminisztratori jogosultsaggal futott, igy a webes interfész terhe-
1ésénél semmi nem akadalyozta meg, hogy a router sziikOs er6forrasait kimeritsiik, ezaltal a legalis
felhasznaloi forgalmat is blokkoljuk.

11. abra: Modositott firmware detektaldsa (Forrads: sajat)

12. abra: DD-WRT autentikacios oldal (Forras: sajat)
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A tulterhelést a Goldeneye és a SlowHTTPtest eszkozokkel parhuzamosan végeztiik, mivel mind-
egyik mas modszert alkalmaz az er6forrasok lekotésére, és szeretiink biztosra menni.

13. abra: Tulterheléses tamadas a router webes interfésze ellen
Forras: sajat

14. abra: A kiszolgalo elérhetetlenné valt — Proof of Concept
Forras: sajat
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Ugyfeliink elmondésa szerint a tdmadas alatt semmilyen internetes adatforgalom nem volt lehetséges,
illetve bizonyos, a lokalis halozatban elérhetd szolgaltatasok is kimaradoztak. Az el6z6ekben bemu-
tatott tamadasok mindegyike ciklusba tehetd, ezzel folyamatosan akadéalyozva a felhasznalok napi
munkajat (internetelérés, tartomanyi hozzaférések). Ezen projekt kapcsan is lathatd, mennyire fontos,
hogy rendszereinket naprakészen tartsuk. A fentiekhez hasonlo timadasokat megfeleld tlizfalszaba-
lyokkal, helyes konfiguracidkkal, illetve up-to-date kornyezetekkel el lehet kertilni.

7.2. Hazi praktikdk (webes sériilékenységvizsgalat)

A vizsgalat célja az volt, hogy egy ingatlaniroda sajat fejlesztésii tartalomkezeld rendszerét teszteljiik,
mivel a cégvezetd szerint elérték azt a méretet, ligyfélszamot és alkalmazotti lloményt, hogy poten-
cialis célpontot jelentsenek akar a konkurencia szamara is. Maga a webes alkalmazasrendszer classic
ASP-alapokon lett fejlesztve, az adatbazis-kezeld rendszer MSSQL volt.

A vizsgaélat korai szakaszaban a kiszolgaloi kornyezet megismerésére, a felhasznalt webes tech-
nologidk szambavételére, illetve a passziv modon begytijthetd informacidkra fokuszaltunk. A féoldal
HTML-forraskodjat elemezve lettiink figyelmesek egy ,,lyuk.gif” nevii 10 pixelszer 10 pixeles fehér
képre, amire linket helyeztek el.

15. abra: Az ,,elrejtett” link
Forras: sajat

A hivatkozas az adminisztratori backend-feliilet autentikacios oldalara mutatott.

16. abra Bejelentkezési feliilet
Forras: sajat
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17. abra: A bejelentkezési virlap forrdsa
Forras: sajat

Az oldalon belépési kisérleteket végezve (manudlis és automatizalt szotarfajlalapa brute force), illet-
ve az oldal forraskodjat megvizsgalva vilagossa valt, hogy semmilyen védelmi mechanizmust nem
alkalmaztak (csillapités, fiok zarolas, CSRF token, captcha, kétfaktoros autentikécio stb.). Ez alapjan
mar sejthetd volt, hogy az SQL injection®® vizsgalatok soran sikereket fogunk elérni.

18. abra: SQL injection tamadas
Forras: sajat

19. abra: A tamadas soran kinyert adatok — Proof of Concept
Forras: sajat

8 Az SQL injection technikéval rosszindulata SQL-utasitasokat juttatnak a beviteli mezbkbe, igy a webkiszolgald
szenzitiv informdaciodkat kiild vissza, és bizalmas informaciokhoz — akar felhasznalonevekhez és jelszavakhoz — is
hozzaférést enged.
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Az adatbazisokban, illetve a tablakban tarolt adatok kinyerésénél elég volt a 1ényegre szoritkozni, és
,,csak” a ,,felhasznalok™ tabla tartalmat lekérdezni.

20. abra: A felhasznalokat tartalmazo tabla tartalma
Forras: sajat

A kovetkez6 biztonsagi probléma az volt, hogy a jelszavakat ,,K6dsz6” néven, plaintext formatum-
ban taroltak. Amennyiben alkalmaztak volna sozott jelszavakat® és megfelelé bonyolultsagu hash
fiiggvényeket,” sokkal nehezebb dolgunk lett volna, de igy kdzvetlen hozzaférésiink volt az Gsszes
felhasznaloi fiokhoz.

21. abra: A kinyert hitelesité adatokkal valo bejelentkezés — Proof of Concept
Forras: sajat

Fontos tanulsaga a vizsgalatnak, hogy a biztonsagtudatos szemléletnek a teljes fejlesztési fazist végig
kell kisérnie. A trivialisan ,elrejtett” oldalak, a hazi praktikdk hamis biztonsagérzetet adnak, mikoz-
ben akar kevésbé gyakorlott timadok is konnyedén athatolnak a ,,védelmen”. Az itt latott fejlesztoi

8 A felhasznal¢ altal megadott jelszot adott karaktersorozattal kombinalva allitjuk el6 a hash-t.
% A hash fiiggvények olyan, elsésorban informatikaban hasznalt egyiranyu eljarasok, amelyekkel barmilyen hosszasa-
gu adatot adott hossztsagra képezhetiink le. Az igy kapott véges adat neve hash érték.
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koncepciot security by obscurity®’ néven ismerhetjiik, és csak kiegészité fogasnak lehet tekinteni,
semmiképpen sem f6 védvonalnak. A vizsgalat soran minden apro jel arra utalt, hogy fejlesztdi rész-
6l a ,,csak miikodjon” szemlélet uralkodott, €s nem volt szempont a megfeleld védelem kialakitasa.
Megfelelden elrejtett hivatkozassal, hatékony trlapvédelemmel, a beviteli mezok értékeinek alapos
szlirésével meg lehetett volna akadalyozni a sikeres tdmadas ezen formajat.

7.3. Az ajto kulcsra van zarva, mikézben az ablak nyitva maradt (wifi-vizsgalat)

Egy egészségiigyi intézmény vezeték nélkiili haldézatanak vizsgalata volt a feladat. Mivel az épiilet
egy hatemeletes, tobb szaz helyiséggel rendelkezé komplexum, igy kiterjedt AP- és MESH??-infra-
struktiraval rendelkezett. A kezdeti jelvizsgalatok és a wardriving soran érdekes dologra figyeltiink
fel. Bizonyos folyososzakaszokon, kis hatokorben ugyan, de titkositatlan hal6zatok voltak elérhetdk,
illetve talaltunk egy WEP-titkositdsu haldzatot is, amely, mint utolag kideriilt, az informatikai osz-
talyhoz tartozott, €s sok-sok éve volt mar hasznalatban (valoszintileg ezért feledkeztek meg a sértilé-
keny titkositasrol).

22. abra: Nyilt, vezeték nélkiili halozatot sugarzo MFP-eszkéz
Forras: sajat

23. abra: Nyilt és WEP-titkositast hasznalo halozatok
Forras: sajat

%l Bizonytalansagon alapul6 biztonsag. Az a megkozelités, miszerint az ismeretlen, nem tipikus informatikai megolda-
sok a biztonsagot szolgaljak, és a tamadokat 6sszezavarjak.

%2 A MESH, vagyis halétopologia, amely esetben az egyetlen haldzati kozpont szerepét tobb, kisebb kozpont veszi
at. Ezek nem egyszer(i access point-egységek, hanem 6nalldan is mitkodoképes utvalasztok, amelyek megosztjak
egymads kozt a feladatokat. Az egyenrangit MESH-csomépontok egymashoz és a kézponti modulhoz is kiilon-kiilon
csatlakoznak, vezérl@szoftveriiket pedig ugy irtdk meg, hogy mindig a legoptimalisabb titon tovabbitsak a jeleket.
https://pcworld.hu/pcwpro/mesh-halozat-osszeffoglalo-tipp-269055.html (Forras: 2020. 06. 04.)
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Ahogy a fenti képerny6képekbdl is kideriil, a nyilt halozatokért kivétel nélkiil multifunkciés nyom-
tatok (MFP) voltak feleldsek. Ezek az eszk6zok, mivel sosem voltak megfelel6en konfigurdlva, és
hidba kapcsoltak ki manualisan a WiFi mddot az eszkdz6kon, minden teljes aramtalanitasnal, illetve
aramsziinetnél automatikusan, tipustol fliggéen WiFi direct, vagy AP mddba kapcsoltak. Volt olyan
nyomtatd, ami kvazi rougeAP-ként miikodott, €s az internetelérésen tul, bizonyos belsd halozati szeg-
menshez is hozzaférést biztositott. Ez lehetdveé tette, hogy €rzékeny megosztasokhoz és diagnosztikai
fajlokhoz is hozzajusson egy esetleges tamado. A masik aggasztd dolog az volt, hogy az eszk6zok
webes konfiguracios feliiletei alapértelmezett hitelesitési adatokkal elérhetové valtak. Akadt nyomta-
td, ami tamogatott olyan funkciokat, mint a hattérben torténd biztonsagi masolat kiildése e-mailben a
beszkennelt dokumentumokrol, vagy a halézati meghajtora torténd szkennelés.

24. abra: MFP-eszkoz webmenedzsment-interfésze
Forras: sajat

Hiaba voltak a WPA2-CCMP-t hasznald megosztott kulcsu titkositassal rendelkez6 halozatok jelsza-
vai kellé bonyolultsdguak, a részben alapértelmezett eszkdzbedllitdsok kompromittaltdk a haldzatot.
A megoldas az lett, hogy minden egyes eszk6zon megfeleld titkositast allitottak be, igy aramkimara-
das esetén is csak a titkositott halozatok voltak ujra elérhetok.

7.4. Elfeledett mentések, felhasznalonév activity, engedelmes SQL kiszolgalo
(webes sériilékenységvizsgalat)

A megrendel6 ez esetben webes alkalmazasrendszereket €s asztali szoftvereket fejlesztd cég volt.
A feladat az egyik webes kornyezetben futd termékiik biztonsagi tesztelése volt. Kiilon kérésiik volt,
hogy forditsunk kiemelt figyelmet az adatszivargésokra, illetve a GDPR-érzékeny tligyféladatokra.
Mar a vizsgalat korai stadiumaban sikeriilt olyan aldoméneket, illetve URL-eket talalni, amik kriti-
kus adatokat tartalmaz6 indexelt konyvtarakra, vagy elméletben csak magukat el6zdleg hitelesitett
felhasznalok szdmara elérhetd oldalakra mutattak.
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25. abra: Linkek keresése

Forras: sajat

26. abra: Az elérhetd aldomének keresése

Forras: sajat
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27. abra: Mentéseket tartalmazo indexelt konyvtar
Forras: sajat

A fenti, mentéseket tartalmazd konyvtar bejardsakor SSL szolgaltatok autentikacids adatait,
API”*-kulcsokat, szerver oldali programkodokat, fejlesztési tesztverziokat, tovabba konfiguracios
fajlokat is talaltunk. Utobbiakra j6 példa az Apache webkiszolgéald hozzaférési szabalyait, moduljait
vezérld ,,.htaccess” fajl, vagy egy kordbban telepitett Wordpress CMS-rendszer beallitasait tartalma-
70 ,,wp-config.php” f4jl.

28. abra: Adatbazis-kiszolgalo hitelesitési adatait tartalmazo konfiguracios fajl
Forras: sajat

% Application Programming Interface — alkalmazasprogramozasi interfész, mely hozzaférést biztosit egy adott szoftver
vagy eszk0z utasitaskészletéhez.
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A fenti képerny6kép alapjan megallapithatjuk, hogy MySQL adatbazis-kezelé rendszert hasznal-
nak a fejleszték, ami a webkiszolgaloval k6zds hoszton fut. Tovabba a MySQL-szolgéltatashoz
tartozo hitelesitési adatok is rendelkezésre allnak, amik bizonyos esetekben tobb szolgaltatasnal is
ismétlddhetnek.

A webes alkalmazasrendszer feltérképezésekor talaltunk néhany autentikacids oldalt, melyeken
el0szor manuadlis belépési probalkozasokat hajtottunk végre. A felhasznaloneveket a céghez kothetd
trivialis nevek, illetve a kordbban talalt alkonyvtarak alapjan valasztottuk ki. Az oldal a hibas beje-
lentkezésekre beszédes hibaiizenetekkel reagalt (login hint), aminek kdvetkeztében mar volt néhany
1étez6 felhaszndlonév a birtokunkban. Ezeket késdbb mas szolgéltatasok (SSH, FTP) brute force
jellegli vizsgalatanal is hasznaltuk.

29. abra: Valid felhasznalok keresése hibaiizenetek segitségével
Forras: sajat

A bejelentkezéshez hasznalt tirlap mar az egyszerli aposztrof (7) karakterre SQL-hibat adott, ami jo
es¢llyel utal SQL injection sériilékenységre. Ezt kés6bb mind az automatikus tesztek, mind pedig a
specidlisan SQL injection tdmadasokra kifejlesztett eszk6zok igazoltak.

30. abra: SQL hibaiizenet (forrds: sajat)

31. abra: SQL injection taldlat automatikus eszkézzel (BURP Pro)
Forras: sajat
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Az oldalakon el6fordul6 tirlapelemek blind SQL injection tAmadasra érzékenyek voltak, igy kis tiire-
lemmel a teljes adatbazis tartalma kinyerhet6 volt.

32. abra: Kinyert adatbazis-szerkezet
Forras: sajat

A jelszavak eztttal hash algoritmus (MD5) segitségével lettek eldallitva, azonban amennyiben nem
s6zzak a jelszavakat, ugy az egyszeriibbek szivarvanytablak® segitségével megtalalhatok (pl.: https://
hashkiller.co.uk, https://mdSdecrypt.net, findmyhash). A timadas soran lehetdség nyilt a MySQL ki-
szolgalo pontos verzidjanak lekérdezésére, ami tovabbi tdmadéasokra adott volna lehetdséget, ha nem
kéri a megrendeld, hogy ezen a ponton alljunk meg.

33. abra: Az adatbazis-kiszolgadlo relevains sériilékenységei
Forras: sajat

% A szivarvanytabla nem mas, mint egy hatalmas adatbazis, ami kiilonféle karakterkombinaciokbdl hash eljarassal ké-

sziilt kodokat tartalmaz — ezeket hasonlitja 6ssze a program a megadott hash-sel. Ha megvan az egyez6 hash, megvan
a jelszo is.
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Az ismertetett sériilékenységek részben lizemeltetéi mulasztasokra (biztonsagi mentések publikus
kiszolgalon), részben pedig tipikus programozoi hibdkra (tippet add hibaiizenetek, nem megfeleld
szlirés a beviteli mezdknél) vezethetdk vissza. Mindemellett a bejelentkezési kisérleteket természete-
sen detektalni kellett volna, ahogy egy megfelelden beallitott WAF ruleset is hatékonyan védett volna
a tamadasokkal szemben.

7.5. Naplofajlok vizsgalatabdl kikerekedett DNS-gyorsitotar-mérgezés és internet-
szolgaltatoi adatszivargas (belsé informatikai vizsgalat — forensics)

Egy tligyfellinknél éppen bels6 informatikai vizsgalatot folytattunk le, amikor a forgalmi naplokat ele-
mezve idegen IP cimek iranyaba torténé NTP*-forgalomra lettiink figyelmesek. A DNS gyorsitotarak
tartalmat megvizsgalva kideriilt, hogy nem autoritativ kiszolgalok cimeit tartalmazzak a hu.pool.ntp.
org cimet illetden. Késobbi tesztek soran kidertiilt, hogy az internetszolgéltato DNS szerverei szintén
irrelevans adatot tartalmaztak.

34. abra: ,, Atipikus” NTP-kiszolgalo
Forras: sajat

Az tligyfélnél elhelyezett szolgaltatéi végponti eszk6z DNS-bedllitasait megvizsgalva kidertilt,
hogy az elsddleges ¢s masodlagos névszerverek a szolgaltatoi haldézatban vannak. Sajnos az nem
deriilt ki, hogy a DNS-gyorsitotar-mérgezés szdndékos volt-e, vagy egy véletleniil rosszul konfi-
guralt DNS-szolgaltatas altal hirdetett DNS-bejegyzéseket kezelte a szolgaltatd relevans hirdetés-
ként. Azonban a kutakodas kozben Google-keresési talalatokon keresztiil publikusan elérhetdk voltak
a szolgaltatéi kabelmodemek hitelesitési adatai, amelyekkel sikeresen autentikalhattuk magunkat,
mind a LAN, mind a WAN irdnyabol. Paraméterezett kereséseket hasznalva tobb mint 10 000 ilyen
eszkoz taldltunk a hazai szolgéltatési teriileten, amelyek koziil néhany kijelolt eszkozt (a szolgaltatoi
értesitést és jovahagyast kovetden) tesztelve, sikeresen kiolvashatok voltak olyan adatok, mint az
SSID-k, MAC-cimek, csomagadatok, halozati beallitdsok, tlizfalszabalyok stb.

% A halézati id6 protokoll (Network Time Protocol, NTP) szamitogépes rendszerek orainak szinkronizalasara szolgald
halézati protokoll. (Forras: Wikipedia)
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35. abra: Szolgdltatdi végponti eszkéz webmenedzsment-feliilete
Forras: sajat

A szolgéltatonak mindkét hibat jeleztiik, és elharitotta a sériilékenységeket.

8. Az onellenorzés eszkozei diohéjban

Fontos megemliteni, hogy bizonyos mélységig mi magunk is ellendrizhetjiik rendszereink sériilé-
kenységét. Ez persze nem azt jelenti, hogy onjeldlt etikus hekkerként kiprobalhatunk minden olyan
eszkozt az infrastruktirankon, amit relevansnak t{ind forumokban és szakmai anyagokban megemli-
tenek. Inkabb ahhoz hasonlé mddon, ahogy ellendrizziik a keréknyomast, a hiitéfolyadékot és az olaj-
szintet egy auton, de mégsem mérjiik meg hazilag a lengéscsillapitok hatékonysagat vagy a fékhatast.

Az alabbiakban a felhasznalasi teriilet szerint csoportositva olyan OSINT ¢és nyilt forraskodu esz-
kozoket ajanlanék — a teljesség igénye nélkiil —, amelyek segitségével alapszintii tesztek elvégezhe-
tok. Az itt felsorolt online szolgaltatasok bongészo segitségével, mig az alkalmazasok Kali*® linux
(www.kali.org) vagy Microsoft operacios rendszerek alatt érhetdek el.

» Felderités:

paraméterezett keresések, publikalt tartalmak feliilvizsgélata (tobbféle keresé [Bing,
DuckDuckgo, Yahoo] specialis keresési opcioi, Google Hacking DataBase [GHDB],
Google Custom Search Engine, shodan.io, archive.org stb.);

a szervezettel kapcsolatos személyek, kontaktok felkutatdsa (theHarvester, Maltego, Bus-
ter, online telefonkonyvek, hunter.io, k6zosségi oldalak, doménadatbazisok, az interneten
fellelhetd relevans dokumentumok [pl.: doc, docx, ppt, pptx, xls, xIsx, pdf, txt], indexelt
konyvtarak tartalmai stb.);

DNS-felderités, IP-cimek keresése (dig, host, DNSRecon, DNSEnum, Metasploit Frame-
work enum_dns auxiliary modul, robtex.com, censys.io, shodan.io, serpapi.com, dns-
dumpster.com stb.);

aldomének keresése (pl.: sublist3r, amass, knockpy, fierce, nmap dns-brute script, find-
subdomains.com, shodan.io stb.).

»  Szolgaltatasok keresése:

nmap, amap, unicornscan;
hackertarget.com, shodan.io.

% AXKalilinux egy kifejezetten penetracios tesztekhez optimalizalt, Debian-alapu linux disztribacid, amelyet az Offensi-
ve Security gondoz, és az évek alatt de facto szabvannya valt a sériilékenységvizsgalatok terén.

98


http://www.kali.org

III. SERULEKENYSEGVIZSGALATOK TAPASZTALATAI A HAZAI KIBERTERBEN

»

»

»

»

Hozzaférés ellendrzése:

gyartdi alapértelmezett URL-ek, portok, felhasznalok, jelszavak, publikus fiokok;
nmap brute force scriptek, ncrack, hydra.

Webes feliiletek:

builtwith.com, desenmascara.me, Wappalyzer bongészd bovitmény;

dirb, wfuzz, Metasploit Framework dir scanner auxiliary modul, gobuster stb.;
SSLLabs, SSLscan;

automatikus tesztek: nikto, Vega, OpenVAS, golismero, Burp, skipfish, arachni stb.;
cmsmap, cmsseek, wpscan, joomscan, droopescan stb.;

kimeneti forraskod, illetve szkriptek feliilvizsgalata, kiils6 forrasok ellendrzése.
Bels6 halozatok:

ping, traceroute, nmap, netdiscover, arp-scan, halozati beallitasok;

nmap, enum4linux, nmblookup, Windows intézd;

snmp-check, braa, snmpwalk, DHCPig, Yersinia;

ettercap, bettercap, Cain&Abel.

L]

Wifi:

L]

WiFi Analyzer (Android), Microsoft Wifi Analyzer, Vistumbler, Netstumbler, Kismet,
wavemon, Sparrow-WiFi Analyzer;
airmon-ng, airodump-ng, aircrack-ng, wash, reaver, airgeddon, hostapd-wpe.

9. Altalanos tanacsok az incidensek megelozésére

A fejezet végén szeretnék a vizsgalatok tapasztalataira épitve néhany jé tanacsot adni annak érdeké-
ben, hogy az incidensek jelentds része a jovoben elkeriilhetd legyen. Természetesen minden infor-
matikai infrastruktira egyedi, igy a védelem kialakitasanak is az adott rendszerhez illeszkedden kell
megvaldsulnia. Azonban az altalanos j6 gyakorlatok és a gyakori hibak mutatnak egyfajta mintat,
amit nagy vonalakban mindenképpen érdemes kovetni. Ezek a kovetkezok:

»

»

»

»

»

»

»

»

»

»

az operacios rendszereket és a rajtuk futd szolgaltatdsokat naprakészen kell tartani
(megfelel6 patch-menedzsmentre van sziikség);

a publikusan elérhetd szolgaltatasokat, ha van r4 mdd, magasabb portszamokra (pél-
daul 50 000 f61¢) kell iranyitani;

a nem hasznalt szolgaltatasokat le kell allitani, a sziikségtelen forgalmat szlirni kell
(pl.: ping az internet irdnyabol);

a titkositatlan autentikaciot és/vagy adatforgalmat tdmogat6 szolgaltatasokat titkosi-
tott valtozatra kell cserélni (SSL, TLS stb.), ligyelve arra, hogy ne régi, sériilékeny
titkositasi protokollok legyenek hasznalatban;

megfeleld bonyolultsagu — a mai szamitasi kapacitasok mellett legalabb 10 karakter-
bdl allo, kis- és nagybetiiket, szdmokat €s irasjeleket is tartalmazo — jelszavakat kell
hasznalni;

ha van rda mdd, célszerl tantsitvanyalapu hitelesitéssel vagy tobb faktorral is kombi-
nalni az autentikaciot;

minden alapértelmezett felhasznalonév/jelszé parost modositani kell a rendszereinkben;
az érdemi autentikacié nélkiil igénybe vehetd szolgaltatdsokat modositani kell (pl.:
anonymous FTP, SMB null session, WebDAV);

az operacids rendszerek ujjlenyomatait, illetve a fut6 szolgaltatasok bannereit ameny-
nyire lehet, atipikussa kell tenni, a verziddetektalast meg kell neheziteni;

ha van ra lehetdség, IP-cim-alapt szlirés alkalmazasa a rendszer szempontjabol kriti-
kus szolgaltatasok esetén;
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»

»

»

»

»

»

»

»

»

»

tlizfal telepitése a halozati végpontokon, a kiszolgalokon és a munkaallomasokon egy-
arant, ,,whitelist” alapti szemlélet alkalmazasa a szabalyok kialakitasanal, vagyis alap-
értelmezetten minden forgalmat tiltunk, €s a kivételeket definialjuk (legélis forgalom);
a végponti tlizfalak detektaljanak és sziirjenek minden portscan, flood jellegli vagy
érvénytelen csomagokkal manipulalé tdmadast;

naprakész virusvédelmi rendszerek hasznélata;

megfelelden részletes naplozas és naplofajlmenedzsment (log rotation) kialakitasa,
lehetdleg tavoli naplozas alkalmazésa;

a bejelentkezési kisérletek naplozasa (forras IP-cim, id6pont, mddszer) minden szol-
galtatas, illetve belépési pont esetén;

naplofajlok automatikus elemzése, a portscannek €s a belépési kisérletek szaméanak
korlatozésara, IP-cimek bannoléasara (pl.: fail2ban, CSF);

lehetdség szerint IDS/IPS-rendszerek bevezetése, a riasztasi akciok megfeleld keze-
1ése (pl.: e-mail, SMS);

felil kell vizsgalni az érvényes aldoméneket, alkonyvtarakat, publikusan megosztott
tartalmakat;

tigyelni kell a minimalis jogosultsag elvének betartasara és arra, hogy ne taroljunk ér-
z€keny adatokat (pl.: mentések, hivatalos dokumentumok, rendszernaplok) publikusan
elérhetd kiszolgéalokon, ha nem feltétleniil sziikséges;

rendszeresen ellendrizziik, hogy a keresok, internetes archivumok, kdzosségi oldalak
milyen, szervezetiinkkel kapcsolatos tartalmakat tarolnak.

A webes alkalmazasok védelménél a kovetkezokre mindenképpen érdemes figyelmet forditani:

»

»

»

»

»

»

»

»

»

»

»

»

kiszolgalé oldalon megfeleld SSL-beallitasok alkalmazasa (régi, sériilékeny proto-
kollok tiltasa, kliens oldali ,,downgrade” kérés blokkolasa), a tanusitvanyok rendsze-
res ellendrzése (pl.: SSLLabs, SSLscan);

DNSsec és HSTS hasznalata;

a futtatd kornyezetre vonatkoz6 HTTP header informacidk beallitasa;

a kritikus oldalak elrejtése, kozvetlen elérésiik elleni védelem, illetve szlirés meg-
valositasa;

trivialis, kitalalhato linkek, alkonyvtarak, aldomének elkertilése, latogatok sziirése;
korabbi mentések, fejlesztdi fajlok, tesztkornyezetek tarolasa nem produktiv kiszol-
galokon;

titkositatlan kapcsolat a kiszolgalo ¢s a kliens kdzott nem johet 1étre (ez a kiils6 forrés-
bol szarmazd beagyazott elemekre, szkriptekre is érvényes);

a terhelésingadozésokra, illetve az alacsony intenzitdsu DoS-tamadéasokra fel kell ké-
sziteniink webes rendszereinket (pl.: reverse proxyk, terheléselosztok, cluster archi-
tekturak);

a HTML-forrasokban, kliens oldali kodokban nem lehetnek tobbletinformaciot tartal-
maz6 kommentek, érzékeny kodrészletek vagy beszédes valtozonevek;

a hibaoldalak nem adhatnak tampontot a tdmadoénak (pl.: helytelen felhasznalonév,
rossz jelszo, hibas karakter);

regisztraciods, jelszo-emlékeztetd és bejelentkezd oldalak megfeleld védelme a munka-
menet-eltéritéses, az adatbazis-szennyezéses €s a brute force jellegli tAmadasok ellen
(pl.: CSREF token, captcha, munkamenethez kotott kliens-specifikus paraméterek, nap-
16zas, fiokzarolas, csillapitas);

nem lehet hidnyos a CORS-konfiguracio, mivel helytelen beallitasok mellett bar-
honnan bedgyazhaté eréforras (érdemes az ,,Access-Control-Allow-Origin” response
header segitségével sziirni a forrdsok helyét);
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»

»

»

»

»

»

»

»

»

»

a session cookie tovabbitasa nem torténhet titkositatlanul, illetve szkript nem férhet
hozza (ajanlott az SSL-t vezérld secure flaget tigy bedllitani, hogy a siiti csak titkositott
kapcsolaton keresztiil legyen kiildhetd, illetve a HttpOnly flag hasznalataval érjiik el,
hogy XSS tamadas esetén adott szkript ne olvashassa a siiti tartalmat);

az Urlapokon hasznalt jelszémezdknél az ,,autocomplete” opcid — bongészdspecifikus
modon — automatikusan mikodhet, amivel a bongészo lokalisan tarolhatja a jelszava-
kat, tandcsos manudlisan tiltani ezt a lehetdséget;

X-Frame-Option header hasznalata, ellenkez6 esetben (pl.: login oldal esetén) az oldal
bedgyazhaté masik weboldalba és ,,clickjacking”, illetve ,,UI redressing” alapu tama-
dasok hajthatoak végre. A felhasznald ilyen esetben egy idegen kiszolgald szamara
adja meg az ,,ismerds” bejelentkezd oldalhoz tartozé autentikacids adatokat;

az X-Powered-By response header segitségével publikalja a kiszolgalo a fejlesztés
soran hasznalt frameworkdt, ajanlott az értéket iiresre allitani;

X-XSS-Protection header legyen bedllitva, és hasznaljunk CSP-t (Content Security
Policy), SOP-t (Same-Origin Policy);

minden, felhasznal6 éltal megadott paramétert (GET, POST) mind szerver, mind kli-
ens oldalon ellendrizziink, a nemkivanatos karaktereket sziirjiik;

ha van ra lehetdségiink, hasznaljunk webalkalmazas-tiizfalat (WAF), €s szanjunk elég
1d6t a betanitasra, illetve tesztelésre, mieldtt produktiv kérnyezetbe tessziik;

open source webes alkalmazasok (pl.: CMS,”” CRM,”® Ticketing rendszerek, web-
shop, dokumentumtar) naprakészen tartasa, alapértelmezett konfiguraciok feliilvizs-
galata, ,,best practice” védelmi praktikak alkalmazasa, megfeleld biztonsdgi modu-
lok telepitése;

minden, harmadik f€lt6] szdrmaz6 forraskddot, modult, osztalyt, library-t vizsgaljunk
feliil (code review), €s rendszeresen frissitsiink;

a szakmai forumokbdl szarmazé kodrészek, illetve egyéb megoldasok keriiljenek fel-
hasznalés el6tt tesztelésre, illetve biztonsagi szempontbol elemzésre.

A belsO halozatok és a vezeték nélkiili infrastruktirak védelménél érdemes a kovetkezdket szem elott
tartani:

»

»

»

»

»

»

nem lehetnek a haldzatban hitelesités nélkiil elérhetd eszkoz- és fajlmegosztasok;

az infrastruktiraval kapcsolatos szolgaltatdsokat (pl.: SNMP, DHCP, DNS, WINS,
ARP stb.) védeni kell (megfeleld hitelesités, IDS/IPS-alapu forgalomfigyelés, napra-
kész protokollok hasznalata, lehetdség szerint statikus bejegyzések alkalmazasa, dedi-
kalt és hiteles kiszolgalok hasznalata);

a halozatra csatlakoztatott eszk6zok (pl.: fénymasold, MFP, projektor, IP kamera,
VOIP-eszkz) nem futhatnak alapértelmezett konfiguracioval,

hatékony halozati izolacid, szegmentaci6 alkalmazasa a szervezeti egységeknek, jogo-
sultsagi szinteknek megfelelden (VLAN, routing, bridge, portrules, VLSM stb.);
torekedjiink rd, hogy semmilyen szolgaltatds ne hasznaljon ,,plaintext” hitelesitési
modot;

az operacios rendszerek, programok, virusvédelmek, firmware-ek legyenek naprakeé-
szek, a frissitéseket, ha lehet, automatizaljuk (pl.: Windows Server Update Services,
Linux Patch Management);

97 A CMS (Content Management System), vagy tartalomkezel6 rendszer, olyan komplex webes kornyezet, ami lehet6vé
teszi, hogy tartalmainkat — webfejleszté szakemberek segitsége nélkiil — sajat magunk, webes feliileteken keresztiil

98

modositsuk.

A CRM (Customer Relationship Manager) olyan eszk6zok dsszessége, amelyek segitik a potencidlis és meglévd
igyfelekkel valo egylittmiikddést, beleértve az ligyfélszerzéssel, marketinggel, értékesitéssel és iigyfélszolgalattal
kapcsolatos tevékenységeket. https://www.minicrm.hu/tour/crm/ (Letoltés: 2020. 06. 04.)
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»

»

»

»

»

»

»

»

az eszk0zokhoz, szolgaltatasokhoz, felhasznaloi fiokokhoz tartozo jelszavak kelld
bonyolultsaguak legyenek;

semmilyen koriilmények ko6zott ne hasznaljunk nyilt vagy WEP-titkositast vezeték
nélkiili halozatokat;

a WPS modot tiltsuk le eszkozeinken;

a megosztott kulcst hitelesitések esetén keriiljiik a konnyen kitalalhatd, minimalis
hosszlisagu jelszavakat;

a vendéghalozatot és a benne 1évd klienseket mindenképpen izolaljuk, alkalmanként
teszteljiik az atjarhatosagot, vizsgaljuk meg az elérhetd eszkdzoket a halozatban;
rougeAP, EvilTwin, deautentikacios, DoS jellegii timadasok jelzése és megakadalyo-
zasa a vezeték nélkiili haldézatok folyamatos monitorozasaval (pl.: airodump, IDS/IPS
megoldasok, egyedi szkriptek);

802.1x architektirdk hasznalata, ha lehetséges;

a routerek, illetve az access pointok jelerdsségének beallitasa az idedlis és biztonsagos
hatokornek megfelelden.
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IV. MARSI TAMAS — KIBERBIZTONSAGI GYAKORLATOK —
BESZAMOLO A HUNEX 2019 TAPASZTALATAIROL

1. Kiberbiztonsagi gyakorlatok Magyarorszagon és a vilagban
1.1. Bevezetés

Jelen anyag célja az olvasot elmélyiteni a kiberbiztonsagi gyakorlatok zart vilagaba. A témat a szerzo
gyakorlati aspektusbol kivanja targyalni, mivel tobb gyakorlatban vett részt szervezoként, egyiittmii-
kodokeént és jatékosként is. Ezen kiviil a gyakorlatok szervezési oldalardl is szeretne egy atfogd képet
nyujtani, melynek célja a gyakorlatok komplex megértésének eldsegitése.

Magyarorszagon jelenleg a kiberbiztonsagi gyakorlatok szervezése elsddlegesen a Nemzeti Kiber-
védelmi Intézet feladata. A 2013. évi L. térvény (Ibtv.) 16. § (1) bekezdés e) és f) pontja alapjan hazai
¢s nemzetkozi informécidbiztonsagi és kibervédelmi gyakorlatokat tervezhet, szervezhet, gyakor-
latokon vehet részt. Ezen kiviil az dllami szférdban aktivan szervez és veszt részt gyakorlatokon a
honvédelmi dgazat, és ezen beliil a Katonai Nemzetbiztonsagi Szolgalat alarendeltségében dolgozé
Honvédelmi Agazati Elektronikus Informéciobiztonsagi Eseménykezel$ Kozpont.

Ebbdl kifolyolag az elmult években a Nemzeti Kibervédelmi Intézet megrendezte sajat kibervé-
delmi gyakorlatait, a HunxEX 2017-et és a HunEx 2019-et, valamint részt vett szamos nemzetkdzi
gyakorlaton:
» az ENISA” altal a NIS-iranyelv okan létrehozott CSIRT Network 2018-as gyakorlatan
a CyberSOPEx-en;
o az IWWN!® Cyber Storm gyakorlataban;
* a NATO altal szervezett Locked Shields 2018 gyakorlaton;
» az Eurdpai Unio kiberiigynoksége, az ENISA 4ltal szervezett 6sszeurdpai Cyber Europe 2018
gyakorlaton.

A tananyag részletesen ismerteti a HunEX 2017, a Cyber Europe 2018 és a HunEx 2019 gyakorlato-
kat, kifejti a hattértorténetet, a résztvevoket, a részletes lebonyolitast, a technikai feladatok milyen-
ségét, valamint a szerzett tapasztalatokat. Ezeken tul roviden tajékoztat az anyag a tobbi felsorolt
gyakorlatrdl, tovabba egy rovid gyakorlati ismertetdt is tartalmaz az iras annak érdekében, hogy az
olvaso altalanosan megismerhesse a gyakorlatok vilagat.

1.2. Gyakorlatokrdl altalaban

A kiberbiztonsagi gyakorlatnak altalanosan elfogadott atfogd definicidja jelenleg nem ismert. Annyi
azonban megallapithatd, hogy a kiberbiztonsagi gyakorlat egy olyan tervezett és szervezett esemény,
amelynek altalanos célja a kiberbiztonsaggal kapcsolatban megjelend kihivasok kezelésének modelle-

% European Union Agency for Cybersecurity, Eurépai Unié Kiberbiztonsagi Ugynéksége.
100" International Watch and Warning Network, nemzetk6zi kiberbiztonsagi halozat CERT-ek/CSIRT-ek részére.
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zése. Olyan, a valdsaghoz a Iehetd legjobban hasonlito szituacid mesterséges és strukturalt eldallitasa,
amely alkalmas a kiilonb6z6 komplex vagy kevésbé komplex iparagi kihivasokkal kapcsolatos kihi-
vasok kezelésének gyakorlasara.

A gyakorlatok célja még altalaban az adott szervezet, szektor, dgazat, informacidbiztonsagi szféra
képességeinek felmérése, kapcsolatanak elmélyitése, ) kapcsolatok szerzése, felkésziilés az esetle-
ges incidensek kivizsgalasara, technikai repertoarok tesztelése, fejlesztése, egylittmiikodés szorgal-
mazasa €s elmélyitése, valamint a kiils6 és a belso eljarasrendek, folyamatok tesztelése.

1.2.1. Gyakorlatok taxonomidja

A gyakorlatoknak tobb tipusa is ismert: a kommunikacios, az incidenskezelési €és a komplex gyakor-
latok. A CommCheck vagy kommunikacios gyakorlat célja a kommunikéacios lanc miikodésének,
gyorsasaganak és hatékonysaganak ellendrzése. Az incidenskezelési (proceduralis, tabletop exercise)
gyakorlat célja az eljarasok tesztelése, a kulcsfontossagu szereplok meghatarozott szamu képviseldje
a szimulalt forgatokonyveket informalis kdrnyezetben kvazi papiron vagy a dontési képesség segit-
ségével oldja meg.

Egy komplex gyakorlat pedig a fentieken tul technikai képességeket, konkrét incidenskivizsgalast
¢s incidenskezelési szakemberek bevonasat igényli. Egy komplex gyakorlat kiilonb6zé nehézségi és
szerepkori szinten késziilhet, sot egyéb, célzott képességek tesztelésére iranyuld gyakorlat is elkép-
zelhetd. A komplexebb gyakorlatokon a valodi infrastrukturat probaljak valds idoben kompromittalni
a tdmadok (red team), a védekezd csapat (blue team) feladata a rendszer megerdsitése, a tiamadasok
megakadalyozasa, a karok minimalizalasa és az incidensek kivizsgéalasa. Ezen komplexitasu gyakor-
latokban a green team az infrastruktira iizemeltetdje, a white team pedig a jatékszabalyok betartasa-
ért felel. Az ilyen jellegii gyakorlatokat war game-nek is nevezik.

1. abra: A komplex gyakorlat szerepldi
Forras: szerzé

A résztvevok kore alapjan megkiilonbdztetiink szervezeten beliili, 4gazati, nemzeti, regiondlis vagy
nemzetkozi gyakorlatokat.
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A gyakorlatokban val6 részvétel tobb mélység szerint tagozodik, megkiilonboztetiink megfigyelot,
jatékost, koordinalot és 6nallo szervezot. Az egyiittmiikodési vagy megfigyelési szinten kiilsé szem-
1él0ként, tapasztalatszerzési célbol vonnak be egy-egy szervezetet. A részvétel aktiv kozremitkodést
feltételez, jogokkal és kotelességekkel jar, feladatokhoz, azok forrasdhoz hozzaférést tesz lehetoveé és
a szervezOk felé jelentési kotelezettség is keletkezik. Oket jatékosoknak is hivjak, és ez a szerepkor
alkalmas igazdn a gyakorlat céljainak eléréséhez. A koordinacios szerepre akkor van sziikség, ha
példaul egy nagy nemzetkodzi gyakorlat regiondlis vagy nemzeti részét kell lebonyolitani. A legdssze-
tettebb feladat pedig a teljesen sajat gyakorlat szervezése.

1.2.2. Gyakorlat szervezése

A gyakorlat szervezésének elsd 1épcsdje a kerettorténet elkészitése. A kerettorténet adja azt a kon-
textust a gyakorlat eseményei komplex lancolatdnak, amely az eseményt valdésagossa, a szereplok
szamara konnyebben absztrahalhatova teszi. A kerettorténetnek ezért a valds életben is elképzelhetd
forgatokonyvon kell alapulnia. Egy jol elkészitett kerettorténet alkalmas arra is, hogy kiilsds szerep-
16k szamara is értelmezési keretet adjon a gyakorlathoz.

Ezt kovetden 1étre kell hozni a kerettorténet feldolgozasat segité eseményeket. Az események
olyan nagyobb léptéki torténések a gyakorlat folyaman, amelyek tobb incidenst fiiznek 6ssze és kap-
csolnak a kerettorténethez. Az események mindig tartalmaznak szigoruan nem technikai elemeket,
mert ezek nélkiil a kerettérténet nem lenne megismerhetd a jatékosok szamara.

Az események atfogd kategoriahoz tobb incidens tartozik. Ezek az incidensek az ITIL'! szerinti
modellben is definidlt incidensnek feleltethet6k meg. Az incidensnek lehetnek technikai és nem tech-
nikai elemei is, de itt ez mar nem szigoru kovetelmeény.

A szervezés legalso 1épcesdje az inject, azok az informaciok, amelyekkel a jatékos kozvetleniil ta-
lalkozik. Az eseményt €s az incidenst az injectekbdl kell felépitenie minden jatékosnak. Az injectek
lehetnek technikaiak, példaul malware-minta, log-bejegyzések, konfiguracios alloményok, és nem
technikaiak, példaul kozdsségimédia-bejegyzések, videok, hirek.

A gyakorlat szervezésének legfontosabb dokumentuma az injectlista, amely a nyilvanossagra ke-
rilés pontos datumaéval, a cimzetti korrel egylitt roviden tartalmazza az adott inject leirdsat, valamint
a teljes anyag fellelésének helyét is, ezen kiviil tartalmazza azt is, hogy mely eseményhez és mely
incidenséhez tartozik. Az injectlista gyakorlatilag a gyakorlat teljes forgatokonyve, amely a jatékosok
szdmara eldzetesen nem megismerhetd, ugyanakkor a gyakorlat soran teljesen reprodukalhato.

Az injectek eljuttatdsdnak szdmos modja ismert, megkiildhetd e-mailben, weboldalon keresztiil,
lehet sz6 telefonos megkeresésrol, valamint valamilyen valtozasrol a gyakorlatban részt vevo rend-
szerben.

Az injecteken kiviil a szervezdk tovabbi a lebonyolitast segitd lizeneteket kiildenek a résztvevok-
nek. Ilyen lehet példaul a gyakorlat kezdetét és végét jelzo lizenet, vagy tajékoztatas egy technikai
hibarol.

10 Information Technology Infrastructure Library (informatikai tizemeltetési és fejlesztési modszertan).
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2. abra: A gyakorlat lehetséges elemei
Forras: szerzo

A szerepkOrok pontos tisztazasat, a kommunikacid modjat és a kommunikacios csatornak leirasat,
valamint a gyakorlat lefolydsdnak menetét szabalyozandé minden gyakorlatra elkésziil egy eljaras-
rend is, amely altalaban kiemeli a valds ¢let €s a gyakorlat lefolydsa kozotti kiilonbségeket. Ezt a
dokumentumot az 0sszes szereplonek jol meg kell ismerni, mert tartalmazhat olyan elemeket, ame-
lyek masmilyen eljarast tesznek kotelezové a szereplok szamara, mint amit valds életben megszokott
munkdjuk soran is alkalmaznak.

Egyre tobb gyakorlat egésziil ki kiilonb6z6 nem technikai elemekkel, példaul a sajtot, kiillonbozo
kozosségi és hiroldalakat is szimuldlnak a szervezdk annak érdekében, hogy a gyakorlatot a részt-
vevoknek a lehetd leghitelesebben, a valos élethez igazodva bonyolitsak le.

A gyakorlatok — leginkabb a fentiek okéan és kiilondsen a komplex tipusuak — hasznalnak ugyne-
vezett cyber range rendszert. A rendszerek, amelyek a gyakorlat tervezésének kezdeti fazisatol egé-
szen a lebonyolitasig is miikodhetnek, alkalmasak kommunikécidra, kiilonbozo kiils6 €s az életben is
gyakran megjelend szolgaltatasok (hirportalok, kozosségi média, belsd és kiilsé haldézatok) modelle-
zésére, mellyel a gyakorlat még kozelebb kertil a valos élethez.

A gyakorlatokat kovetéen minden esetben sziikség van a tapasztalatok megvitatasara €s a tanulsa-
gok levonasara. Ezekre a megbeszélésekre a tapasztalatok megosztasa és rogzitése céljabol a részt-
vevokkel és a szervezokkel kozdsen, valamint hazon belill is sziikség van.
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1.3. HunEX 2017

2017. december 14-én a Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet Kormany-
zati Eseménykezeld Kozpont megrendezte elsé hazai, tobb résztvevos technikai szinti gyakorlatat
a HunEX 2017-et, melyen tobb allami és nem allami partner is részt vett. Ennek kdszonhetéen
Magyarorszag is tagja lett azon nemzeteknek, amelyek képesek sajat, komplex, technikai szinti,
nemzeti gyakorlatot szervezni. Az esemény célja a kommunikacids csatornak és a sajtoval valo
kapcsolattartas tesztelésén til a kibertérbdl érkezd incidensek elemzésének gyakorlasa volt. Ennek
érdekében a technikai gyakorlati szal mellé egy médiaszal is kertilt. A gyakorlatot hagyomanyteremto
szandékkal rendezte meg a Kormanyzati Eseménykezeld Kozpont, amelynek célja, hogy az ENISA
Cyber Europe gyakorlatot kiegészitve, paratlan években bonyolitsa le.

1.3.1. A HunEx 2017 kerettorténete

A gyakorlat az életszerliség miatt egy elképzelt nemzetkozi szitudcio koré lett felépitve. Két elképzelt
orszag, Defendia és Attakia hatdran talalhatd egy nagy artézi vizkészlet, amelynek dontd tobbsége
(tobb, mint 90 szazaléka) az eldbbi orszag alatt talalhato.

A kitermelési kvotakat a geografiai feltarasokat kvetden egy nemzetkozi szerzédésben rogzitette
a két orszag, azonban Attakia 4dllam ujonnan hatalomra jutott korméanya tobb kut segitségével hoz-
zélatott az oriasi vizkészlet folyamatos kitermeléséhez. Akkora volumentire futott fel a szomszédos
allam kitermelése, hogy az messze tillépi a rajuk jutd hanyadot, s6t mar Defendia kitermelését is
veszélyezteti, tobb kut elapadt.

Defendia és Attakia kormanya az ligyben valasztott birésaghoz fordult. A birosdg Defendia javara
dontott, valamint Attakiat a birésag a termelésiik drasztikus csokkentésére kotelezte. Az itélet kihirde-
tését kdvetden szinte azonnal ismeretlen, de Attakidhoz kothetd hacktivista csoportok tobb forumon
keresztiil is ellencsapasokat helyeztek kilatasba. A magyar jatékosok feladata a gyakorlat keretében a
Defendiat ért timadasok kivizsgalasa és feltartoztatasa volt.

1.3.2. Résztvevik
A gyakorlaton az alabbi partnerek vettek részt jatékos szerepkorben:

Ugyfelek, agazati eseménykezeldk:
« Kormaényzati Eseménykezelé Kozpont Ugyelete (mint nemzeti CERT/CSIRT'®?);
* Orszagos Katasztrofavédelmi Féigazgatosag (mint agazati CERT/CSIRT);
* Magyar Honvédség (mint kiemelt minisztérium);
» Katonai Nemzetbiztonsagi Szolgalat (mint dgazati CERT/CSIRT).

Nem allami partnerek:
*  Hun-CERT (mint nem allami ,,civil” CERT/CSIRT);
«  Nemzeti Utdijfizetési Szolgaltato Zrt.

12 Computer Emegency Response Team/Computer Security Incident Response Team, szamitogép-biztonsagi és inci-
denskezel6 csoportok, az eldbbi az elterjedt amerikai és egyébként jogdijas, az utdbbi az eurdpai rovidités, tartalmuk
hasonlo.
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Szolgaltatok:
 Korméanyzati Informatikai Fejlesztési Ugynokség (KIFU-NIIF);
* Invitel Tavkozlési Zrt.;
* Magyar Telekom Nyrt.;
» Telenor Magyarorszag Zrt.;
* NISZ Nemzeti Infokommunikacios Szolgaltato Zrt.;
* Antenna Hungéria Zrt.;
*  MVM NET Tavkozlési Szolgaltatd Zrt.;

Bank:
» Citibank Europe plc. Magyarorszagi Fioktelepe.

1.3.3. HunEX 2017 lebonyolitdsa

A gyakorlatot megel6z6 napokban egy kommunikacids tesztet (CommCheck) bonyolitottak le a szer-
vezOk, amelynek célja a jatékosok altal a gyakorlat sordn hasznalt csatornak miikodésének ellendr-
zése, valamint a kiilonboz6 szerepek megértésének eldsegitése volt. Ezt kdvetden még finomithatok
voltak a kapcsolati adatok. A teszt sikeresnek tekinthetd, amennyiben az atlagos véalaszadasi id6 két
oran beliili volt.

A gyakorlat idétartama egy nap, a gyakorlat kezdetét jelz6 STARTEX {izenet 9:00-kor és a végét
jelentdé ENDEX iizenet 15:00-kor kertilt kikiildésre. A jaték tere a Defendia kiberterét megtestesitd
magyar kibertér, annak hatalyos szabalyozéasaval, minden szerepld a sajat valos életben elfoglalt
munikaciot végezte el.

A kerettorténet szerinti itélethirdetést kovetden Defendia iranyéaba egy atfogo hacktivista kampany
indult. A kampany soran egy komplex tdmadassorozatot hajtottak végre tobb defendiai szervezet és
tarsasag elképzelt és eldre lemodellezett infrastruktirajaval szemben. A szervezeteket és a tarsasago-
kat a gyakorlat résztvevoi testesitették meg.

A gyakorlat soran az eseményekre reagalva sajtohirek is nyilvanossagra keriiltek a kiilon erre a
célra létrehozott hirportalon. Ezek célja a technikai feladatok kiegészitése, az incidenskezelés tamo-
gatasa, a valds ¢let teljesebb szimulalasa.

A Kormanyzati Eseménykezelé Kozpont mint a gyakorlat szervezdje tobb szerepet is ellatott:

«  Jatékos szerepe: a Kormanyzati Eseménykezeld Kdzpont akkori Ugyelete a gyakorlatban a
tobbi résztvevohoz hasonloan jatékos szerepet is betoltott, igy sor keriilhetett a sajat képessé-
gek tesztelésére is.

* Arészt vevl szervezetek tizemeltetési csapatanak szerepe: ellatta az incidensek kivizsgalasat
veégz0 csapatot technikai hattér-informacidkkal. Ez a szerepkor volt felelds a technikai fel-
adatok, informdaciok (injectek) kikiildéséért a jatékosok fel¢, valamint a felmeriilt technikai
keérdéseket is kezelték.

* A ssajto szerepe: a ,,Gyakorlott Sajtd” hirportdlon kozzétette a kiilonbozd, a gyakorlat keret-
torténetével kapcsolatos hireket, sériilékenységinformaciokat, valamint kdzvetlen sajtomeg-
kereséseket intézett (irdsban €s szoban) a szervezetek iranyaba.
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4. abra: A Gyakorlott Hirmondo
Forrads: szerzé

Rest of the World szerep: A szerepkor ellatoja az dsszes, a gyakorlatban nem szerepld intéz-
ményt helyettesitette. Ha a gyakorlat résztvevoinek egy olyan partnerrel kellett kapcsolatot
1étesitenie, aki egyébként nem vett részt a jatékban, akkor ezt az elérhetdséget kellett megszo-
litania, a szerepkor részletes feladatait a mellékelt gyakorlat eljarasrendje tartalmazta.
Jatékszervezési szerep: feliigyelte a jaték menetét, kikiildte a jatékszervezéssel kapcsolatos
technikai informacidkat, sziikség esetén korrigélta a jatékosok helytelen 1épéseit, vizsgalati
iranyait.
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5. abra Az intézmények szerepe
Forrads: a szerzé sajat készitése

A jatékosoknak az alabbi feladataik voltak a gyakorlat soran:

bejelentések fogadasa, jelzések monitorozasa;

fenyegetettségmenedzsment, a sajté folyamatos monitorozasa;

reaktiv incidenskezelés: log-elemzés, karoskdd-elemzés, Osszefliggések vizsgalata;
kapcsolattartas az lizemeltetéssel (Kormanyzati Eseménykezelé Kozpont szerepkore), ellen-
intézkedések kidolgozasa, megkiildése;

elemzd csapat koordinalasa a szervezet belsd eljarasrendje szerint;

vezetdi dontések elOkészitése, végrehajtasa a szervezet belso eljarasrendje szerint;
sajtomegkeresések kezelése, fogadasa, valaszok irdsa, a szervezet belsd eljarasrendje szerinti
kezelése;

kapcsolattartas a kiilsd partnerekkel (tobbek kozott az illetékes eseménykezeld kozponttal),
a jogszabalyi kornyezetnek megfelelden, a gyakorlat eljarasrendjében foglaltak betartasaval;
folyamatos kapcsolattartas a jaték szervezdivel a gyakorlat eljarasrendje szerint.

6. abra: Infrastruktura egyszertisitett abrdja
Forras: a szerzé sajat készitése
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A résztvevok az infrastruktarat nem birtokoltak, kozvetleniil nem érték el. A technikai kéréseket a
Kormanyzati Eseménykezeld Kozpont altal megszemélyesitett lizemeltetési szerepkdr teljesitette a
jatékosok felé. A kéréseket a gyakorlat eljarasrendje szerint e-mailben egy dedikalt cimre kellett
kiildeniiik. Ebben a struktirdban kizardlag a szervezet incidenskezelési képessége kertilt eldtérbe,
tizemeltetéssel nem kellett foglalkoznia a jatékosoknak.

A gyakorlat soran a résztvevd intézmények valos infrastruktirajat semmiféle tdmadas nem érte,
erre a célra a Nemzeti Kibervédelmi Intézet 1étrehozott egy viszonylag egyszerti, de a valosagot jol
modellez6 kisméreti infrastrukturat, amely egy tlizfalbdl, egy webszerverbdl és egy munkadllomas-
bol all (6. abra). Egy ilyen infrastruktirat konnyti volt atlatnia a gyakorlat résztvevdinek, de kell6-
képpen Osszetett tamadas is végrehajthato volt rajta, kellden nagyszamu technikai informéci6 volt
kinyerhetd ezekbdl. A résztvevd szervezetek mindegyike ugyanabbdl az infrastruktirabdl szarmazé
technikai adatokat kapta meg.

1.3.4. Technikai feladatok

Az események lancolata egy massziv és Osszetett szolgaltatasmegtagadasos (DDoS'%) tamadassal
vette kezdetét koriilbeliil 8 6ra 40 perctdl. A tdimadok tobb kiilonbzo technikdval kivantdk az intéz-
mény weboldalat elérhetetlenné tenni, SYN flood,'® HTTP layer 7'% szolgaltatasmegtagadasos tama-
das érkezett a legnagyobb mennyiségben.

Az elérhetdség korlatozasaval konkrét céljuk volt a tdmadoknak, el kivantdk terelni a figyelmet
a tovabbi tamadasokrol. A weboldalt kiszolgéld tartalomkezeld egyik e-mailkiildé modulja tartal-
mazott egy sériilékenységet, amelynek kihasznalasaval a webszerver tartalmat tavolrél médositani
lehetett. Ennek segitségével a nyitdlapon egy, a kerettdrténethez kapcsolodo, politikailag motivalt
kép kertilt elhelyezésre.

7. abra: Az intézmény weboldala
Forras: a szerzo sajat készitése

163 Distributed denial of service, elosztott szolgaltatismegtagadasos tamadas.
104 TCP (Transmission Control Protocol) protokoll gyengeségét kihasznald6 DDoS tdmadas.
195 HTTP (HyperText Transfer Protocol) protokoll segitségével végrehajtott DDoS tamadas.
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A tamadok azonban még ennél is tovabb mentek. A weboldalon megtaldlhato volt egy xIs-tablazat
formatum telefonkdnyv, amelyet a timadok kompromittaltak, és amely egy makro segitségével egy
zsarolovirust volt képes a letoltd szamitdgépére juttatni. Az intézmény egy alkalmazottja letoltotte az
allomanyt a sajat irodai szamitdgépére, €s megnyitotta azt. A megnyitast kovetden letdltddott, majd
lefutott a karos kod, amely tobb fajlt is titkositott a felhasznald gépén, valamint zsaroldilizenetet is
hatrahagyott.

A gyakorlat technikai feladatét szinesitendd bekeriilt egy olyan technikai informdci6 is az esemény
fésodraba, amely az elemzdket hivatott tévitra terelni. Egy olyan phishing (adathaldsz) e-mailrdl
tajékoztattdk a résztvevoket, amely egy zsarolo virust terjesztett, de valojaban a problémat okozo
zsarolovirus nem innen szarmazott. Ilyen levelek a legtobb szervezet publikusan elérhetd cimére
napi rendszerességgel és nagy tomegben érkeztek, azonban a legtobb esetben a spamsziird sikeresen
kiszlirte azokat.

1.3.5. Injectek

Attakia: Utasitsak el Defendia keresetét a

0:00 Media inject Politika vizkészletegyezmény tligyében, a kerettorténet
belépd pontja.
8:30 Jatékszervezés STARTEX A jaték kezdetét veszi.

Megsziiletett a dontés: Defendia nyerte a pert.
8:45 Media inject Politika A cikk a kerettorténet vitajaban gyoztes orszag
sikerér6l szamol be.

Az intézmény lizemeltetési csapata jelezte, hogy
o panaszok szerint a webszerveriik kiviilr6l nem
Technikai g ,, ..
9:00 iniect DDoS érhet6 el. Dolgoznak a probléman. A weboldal
) a bels6 felhasznaloknak tovabbra is mikodik, a
munka folyamatos.

Egy alkalmazott a helpdesken keresztiil jelezte,

) Technikai . hogy nem talalja a fajljait, illetve furcsa kiter-

22l inject Ransomware jesztéseik vannak. A bejelentés egyértelmiien
zsarolovirus jelenlétére utal.

9:30 Media iniect DDoS Leéllt az online tigyintézés egy DDoS tamadas

’ ! miatt, errdl ir a sajto.

Az tizemeltetdk elkiildik a logfajlokat, ha eddig

9:40 Technikai DDoS még nem kérték be dket a jatékosok. Net-

’ inject Flow-adatokat is igér az tizemeltetd. A DDoS

folyamatosan zajlik.

frasbeli kapcsolatfelvétel az incidensek
9:45 Media inject DDoS érintettjeinek, amelyben a sajto informaciot
kér az eseményekrol.

Informatikai tdimadas miatt allhatott le a web-

9:30 Media inject DDoS oldal, errdl tajékoztat a sajto.
Technikai Az alkalmazott munkaallomasan az lizemeltetés
10:00 .. Ransomware o , i ,
inject gyanus fajlokat és zsaroloiizenetet talalt.

106 Zsaroldvirus.
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. Gyanus phishing e-mail érkezik egy munkaallo-
Technikai o - L :
10:15 oot Phishing (fake) masra egy masik ransomware programmal. A cél
J az elemzOk megtévesztése.
10:25 e s b () Gyanus e-ma}.le’:k arasztjak. e’l az orszagot,
tajékoztat a sajto.
10:30 Technikai DDoS Az lizemeltetés megkiildi az igért netflow adato-
’ inject kat, amelyekbdl kideriil a DDoS pontos tipusa.
Technikai Az tizemeltetés talalt egy gyanis programot a
10:45 .. Ransomware fertdzott kliensen, ennek a hashét tovabbitjak a
inject 22
jatékosoknak.
1050 Mei ffess Ransomware Ismeretlen zsarolovm’ls terj?d Defendiaban, irja
a hirportal.
Egy DDoS-tamadasokkal hencegd weboldalon
talaltak egy képet, amin az elérhetetlenné valt
1055 Technikai DDoS szervert monitorozo6 eszkoz kimenete lathato
’ inject (a szoftver neve latszik a gépen, és a megkiildott
logokban megtalalhat6, hogy melyik IP-rdl jon a
kérés).
o Felhivja az lizemeltetés a jatékos figyelmét
Technikai 7 G g
11:20 it Ransomware arra, hogy a ttizfal logban latszik a ransomware
! letoltése
.. .. ,,Ki lehet a felelds az informatikai tamadaso-
0| b Eseliess Llible) Kért?”, teszi fel a kérdést a hirportal,

) Technikai Abbamaradt a DDoS, a weboldalt azonban meg-
11:20 inject DDoS/Defacement rongaltak, modositottak annak tartalmat.
11:45 Media inject DDoS/Ransomware Telefqn 08 kapcsqlz?tfelv’ete% az 1nc1(%er.1’sek ,e -

tettjeivel, a sajto tovabbi informaciot kér.
Technikai Az tizemeltetés jelzi, hogy a weboldal access
12:00 o Defacement logjaban'®’ furcsa php-parancsok vannak, ame-
J lyek fajlfeltoltésre utalnak.
12:05 ot st Technika A WordPress a tameEdok nagy kedvence, irja a
hirportal.
Technikai Blacklist e-mail érkezik, amely arrdl tajékoz-
12:30 o Ransomware tat, hogy az intézmény weboldala karos kodot
Inject terjeszt.
12:45 Mot ojest Politika Propagandauzeneftgl tamgd’tak az NFI-t, adja
hirtil a sajto.
Technikai - : S 0t 108 “
13:00 Defacement A% uz.emelj[etes elkulﬂdl az sraxplmtot,’ eb}aol
inject latszik, milyen IP-rdl tortént ez a tAimadas.

107 A webszerver egyfajta naploallomanya, a weboldal elérését és az azzal kapcsolatos adatokat naplozza.

108 Sériilékenységkihasznalas
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Kideriilt: Attakia allt az informatikai tdma-
13:50 Media inject Politika dasok mogott, vonja le a nap tanusagat egy
Osszefoglalo jellegti cikk.

14:20 Technikai DDoS/Ransomeware/Deface Az lizemeltetés tajékoztatja a jatékost a fert6zés
’ inject részletes modjarol, a timadas lefolyasarol.
14:30 Jatékszervezés ENDEX A jaték véget ért.

1.3.6. Ertékelés, tapasztalatok

A gyakorlatot kovetden hosszas értékeld munka kdvetkezett, amelynek célja egy olyan, a résztvevok
szamara hasznosithatd anyag elkészitése volt, amely valos képet nyujtott a szervezetiik IT-biztonsagi
felkésziltségérol.

A gyakorlat komplex értékeléséhez 631 e-mailt kellett 6sszesen 105 értékelési szempont alapjan
attanulmanyozni. Az értékelési szempontok a feladatok elkészitését kovetden, de a gyakorlat el6tt ke-
rliltek megallapitasra, és az értékeld csapat kizarolag olyan értékelési szempontok mentén dolgozott,
melyek az intézmény tevékenységének jellegétol fliggetleniil minden résztvevd szdmara egyforman
teljesithetok voltak.

Az értékelés hét 6 kategoridja:

*  CommCheck: A kommunikacios gyakorlat célja kizarolag a valaszidok lemérése volt, minél
hamarabb érkezett valasz az adott szervezettdl, annal tobb pontot kapott. Az incidenskezelési
cimrol érkezett valasz gyorsasdga kiemelt fontossagunak szamitott.

» Technikai feladatok: Az adott eseménynél az Gsszes, lizemeltetéssel folytatott kommunikaciod
injectenként (technikai feladat), feladatonként megvizsgalasra keriilt. Ertékelték a technikai
megallapitasokat, a segitségnytjtast és a kért ellenintézkedéseket is. A technikai feladatok és
azokra adott valasz magas prioritassal szerepel az 0sszeértékelésben.

+ Idétényezd: Az incidenskezelés kapcsan is nagy szerepe van az idének, ezért az egyes injec-
tekre torténd érdemi reakcional nemcsak a szakmaisag, hanem az id6tényezd is értékelésre
keriilt. Minél elObb reagalt egy szervezet egy adott eseményre érdemben, annal tobb pontot
kapott.

» Kérdoiv: Az esemény végén kitoltendd hét kérdésbol allo kérdodiv célja az volt, hogy a részt-
vevok mennyire latjdk 4t mélyen az incidensek sorozatat, milyen mélységi technikai elem-
z¢st végeztek, milyen javaslatokat tudnak adni az incidensek megelézéséhez. Az id6 tényezd
ebben az esetben nem kertilt értékelésre.

» Aktivitas: Az aktivitas kapcsan két kommunikécid kertilt gorcso ala, egyrészt az lizemelte-
téssel folytatott kommunikécio, masrészt a monitorral megosztott, szervezeten beliili kom-
munikaci6 szamossag alapt értékelésére kertilt sor. Az értékelés célja a szervezet kommuni-
kacios aktivitasanak értékelése.

» Sajtd: A sajtomegkeresések soran az tigyfelek és a sajtonyilvanossag tajékoztatdsanak gyor-
sasaga €s mindsége, valamint a kommunikacid aktivitasa keriilt értékelésre. Egy szervezet
minél tobbszor és pontosabban téjékoztatta tigyfeleit és a sajtot, annal tobb pontot kapott.

* Rest of world: A rest of world kommunikacié értékelésének szempontja az volt, hogy a jaté-
kosok mennyire megfelelden, rendeltetésszerlien hasznaltak a rest of world szerepkort, vala-
mint hany szerepkor megszemélyesitésére hasznaltak.

Osszesen: Az dsszesitett értékelésben a kordbban részletesen szerepeltetett szempontok dsz-
szeadodva és sulyozva szerepelnek.
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1.3.6.1. Technikai feladatok értékelése

A technikai feladatok értékelése az egyes technikai injectekre adott reakcidkon és valaszokon alapult.
Ez azzal jart, hogy a teljes kommunikaciot at kellett tanulmanyozni a gyakorlatot kévetden, azért,
hogy minden jatékos 6sszes kommunikacidja szerepeljen az értékelésben. Ez a tapasztalatok szerint
1doigényes tevékenységnek bizonyult. Az egyes technikai injectekre az alabbi érdemi reakciok alap-
jan lehetett pontokat szerezni. A leniteken kiviil az 6sszes injectre els6 érdemi valasz idépontja és az
idépontbdl szamolt pontszam, valamint egyéb észrevételért jard extra pont is adhatd volt.

Az els6 technikai inject (DDoS, weboldal elérhetdségérol):
* Az injectre érkezett elsé érdemi valasz idépontja és az idépontbol szamolt pontszam.
+ Kérelmezték-e a tlizfal/apache logjait?
* A DDoS tamadas tényének megallapitasa.
» Egyéb relevans technikai adat megallapitasa (pl.: DDoS tipusa).
+ Javasolt ellenintézkedés, annak mindsége.

A masodik inject (Ransomware, a fajlok nem mitkédnek):
* Adatok bekérése (pl.: PrintScreen, mintafajlok, ransomnote stb.).
* Aransomware-tdmadas tényének/pontos kartevdjének megallapitasa.
» Javasolt azonnal foganatositandé kezdeti ellenintézkedések.

Harmadik inject (DDoS, logok megkiildése):
* A megkapott Apache logok vizsgalata, relevans adatok megéllapitasa.
» Javasolt ellenintézkedések kérése €s annak mindsége.

Negyedik inject (Ransomware, munkaallomasok vizsgélata):
» A sériilt fajlok vizsgalata, ransomware-fert6zés megallapitasa.
» F4jlok visszafejtése.
* A pontos kartevé megallapitasa.

Otddik inject (Fake ransomware, gyants e-mail):
* Az e-mail tartalmanak és mellékletek alapvetd vizsgalata.
» Az e-mail fejlécének vizsgalata, a beérkezés okanak megallapitasa.
* Alevélben talalhat6 karos elemek konkrét meghatarozasa.
» Javasolt ellenintézkedések mindsége.

Hatodik inject (DDoS, Netflow adatok megkiildése):
* A megkapott NetFlow logok vizsgalata, relevans adatok megallapitasa (pl. DDoS tipusa,
tamadas egy¢b adatai).
» Javasolt ellenintézkedésekés azok mindsége.

Hetedik inject (Ransomware, Gyanus futtathato allomma):
» Hash alapjan az allomany ¢és technikai adatainak felkutatdsa online rendszerekben.
» Visszafejthetéségre vonatkozo6 informacidé megszerzése.

* Barmilyen sériilt allomany tényleges visszafejtése, visszajuttatasa.

Nyolcadik inject esetén érdemi reakcié nem volt elvart a jatékosoktol.
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Kilencedik inject (Ransomware, tiizfal logok megkiildése):
* Relevans informéci6é megallapitasa, hogy a ransomware honnan érkezett.
* Az indikatorok alapjan ellenintézkedés, tiltas kérése.
* A Deface ¢s a Ransomware-tdmadas kozti kapcsolat felfedezése.

Tizedik inject (Defacement/DDoS, weboldal megrongalodas bejelentése):
* Arelevans log allomanyok bekérése.
* A defacement-tdmadas megallapitasa a megfeleld soroknal.
* A pontos PHP-parancs/metodika értelmezése, Osszesitése.
» Javasolt ellenintézkedések megfogalmazasa, hatdsossaga.

Tizenegyedik inject (Defacement, Access logban talalt furcsasdgok):
* A defacement-tdimadas megallapitasa a megfeleld soroknal.
* A pontos PHP-parancs/metodika értelmezése, Osszesitése.

Tizenkettedik inject (Ransomware, blacklist e-mail):
* A megjelolt dllomany alapvetd vizsgalata (karos vagy nem karos).
» Elvarhato ellenintézkedések megtétele.

Tizenharmadik inject (Defacement,'® sériilékenység kihasznalas):
Az érintett sériilékenység ellendrzése a rendszeren.
A sériilékenység javitasara tett javaslatok.
A tdmadas valos kovetkezményeinek feltérképezése.

Mint lathatd, szamos valaszirannyal volt lehetdség a kérdés Osszetettségétdl fliggden 1-5 pont meg-
szerzésere.

1.3.6.2. A sajtovalaszok értékelése

Az e-mailes megkeresés értekelésének fo szempontrendszere a valasz mindsége. Amennyiben nem
lett megvalaszolva, nem lehetett értékelni a munkat, ezen kiviil a kdvetkezd valaszokra volt adhato
pont a valaszok mindségének aranyaban: a Gyakorlott Hirmondodban megjelent cikkrdl tajékoztattak,
1dot kértek a valaszhoz (megkezdték a vizsgalatot), részben tdjékoztattak (megjelent sajtdcikk és
egy¢b extra informécio), illetve teljeskoriien tajékoztattak.

Ezen kiviil a valasz gyorsasagaért is jart pont, valamint annak a csapatnak extra pont jart, amely
teljes kor tajékoztatast adott, és nem kellett telefonon felhivni. A késébbi telefonos megkeresések
értékelése a fenti szempontok alapjan tortént.

A sajtos valaszok feldolgozoi ezen kiviil a formai kritériumok betartasara, valamint a proaktivitas-
ra és a sajat szerepkor letisztulasara is tudtak pontot adni.

1.3.6.3. Osszesitett értékelés

Minden értékelési szempontban a megjelenitett érték az atlaghoz képest helyezi el az adott intéz-
ményt, tehat a szazszdzalékos eredmény atlagosnak, az afeletti érték atlag felettinek volt tekinthetd.
A részt vevo szervezetek jol teljesitettek, egy-egy hidnyossadgukra azonban a kézhez kapott és sze-
mélyre szabott értékelés jol ravilagitott, valamint a belsé eljarasrendjiik egy-egy hidnyosabb vagy
kevésbé begyakorolt részére is felhivta a figyelmet.

19 ‘Weboldalrongalas
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9. abra: Az egyéni teljesitményértékelo jelentés egy lapja
Forras: szerzé

A gyakorlat szervezésével kapcsolatban is sok tapasztalatot szerzett a Nemzeti Kibervédelmi Intézet,
amelyeket felhasznalva igyekszik a kovetkezd gyakorlatot még magasabb szinten ¢s még komple-
xebb technikai feladatokkal elvégezni.

1.4. Cyber Europe 2018

Az Europai Unié kiberiigynoksége, az athéni székhelyli ENISA
egyik kiemelt feladata az Europai Unid tagallamai eseménykezeld
kozpontjainak vald tandcsadds és segitségnyujtas, valamint a mar
hagyomanyossa valt kétévenkénti Cyber Europe gyakorlat megszer-
vezése.
Az ENISA immar hatodik alkalommal szervezte meg a gyakor-
latot, amelyre a korabbi eseményektdl eltéréen nem Osszel, hanem
2018. junius 6-7-én kertiil sor. A gyakorlaton EU- és EFTA'!’-tag-
10. ébra: A Cyber Europe 2018 allamok informéciobiztonsaggal foglalkozo szervezetei (Osszesen
logdja Forrds: www.enisa.eu tobb mint 100 szervezet tobb mint 1000 jatékosa) vettek részt.
A gyakorlat tervezdi egyeztetésein a Kormanyzati Esemény-
kezeld Kozpont volt jelen, valamint a korabbiaknak megfeleléen a gyakorlat tervezésének ¢€s lebo-
nyolitdsanak nemzeti szintli koordinacidjat szintén a Nemzeti Kibervédelmi Intézet latta el. Ez a

10 European Free Trade Association, Europai Szabadkereskedelmi Tarsulas.
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gyakorlatban azt jelenti, hogy a Kormanyzati Eseménykezelé Kozpont technikai és egyéb felada-
tokra is tehet javaslatot, valamint személyre szabhatja a magyar csapat feladatlistajat is.

11. abra: A gyakorlat egyik plakatja
Forrds: www.enisa.eu

Az ENISA hagyomanyosan egy vagy tobb szektort céloz meg a gyakorlattal: mig két éve a tavkoz-
1ési cégek ¢és a felhdszolgaltatok voltak a célcsoport, a 2018-as gyakorlatban érintett szektorok és
résztvevok:

» Légi kozlekedési szereplok: légikozlekedési hatosdgok és minisztériumok, 1égi kdzlekedési

navigacioszolgaltatok, reptéri cégek (pl.: repterek), 1€gi fuvarozok.

» Tavkozlési és internetszolgaltatok.

* CERT-ek/CSIRT-ek (nemzeti, korméanyzati és dgazati).

* Informdciobiztonsagi ligynokségek, hatdsagok, kdzpontok.

1.4.1. A Cyber Europe 2018 kerettiorténete

A forgatokonyv a valos élet altal inspiralt technikai és nem technikai incidenseket tartalmazta. Az
incidens torténetét ugy tervezték meg, hogy az a krizis minden lehetséges szintjét elérje, igy szerve-
zeti, helyi, nemzeti €s eurdpai szintet is érintett.

Az elmult években a szélsdségek vildgszerte a szinte lathatatlanbol igazi, kézzel foghato jelen-
séggé valtak, és széles korben terjedtek el, a vallasi szélsdségtdl egészen a politikai motivaltsagig,
vilagszerte ezer kdvetdvel €s tobb millio tAmogatdval. A radikélis webhelyek szama 2013 6ta expo-
nencialisan nott, a szélsOségesek egyre inkabb a szocidlis médiat is alkalmazzak a toborzésra és az
akcioik megszervezésre.

Az Eurdpai Unidban egyre novekvo aggodalomra adnak okot a radikalizal6d6 csoportok. A biz-
tonsagi szakértok figyelmeztettek, hogy még fejlett szamitdégépes tamadasokat is végrehajthatnak
radikalis csoportok, mivel kideriilt és egyre inkdbb lathatova valt, hogy az internet a radikalizalodas
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egyik legfobb terepe, a timadasok egyre inkébb ott 6ltenek testet. Jelenleg az interneten a radikaliza-
16das azonnal és anonim modon torténhet, valamint a f6ldrajzi tdvolsdg mar nem akadaly.

A ,,VEIL” nevii 0j radikélis mozgalom (amely kizardlag a kerettorténetben létezik) a modern
nyugati tarsadalmak kihivasaira fogalmaz meg egyfajta sz¢élsdséges valaszt. A vallasi vagy politikai
motivacidval felvértezett mozgalmakkal ellentétben ennek a mozgalomnak a modern tarsadalom-
ban megjelend elnyomas €s a diszkrimindcio elleni harc all a kdzéppontjaban. Egy ilyen radikalis
mozgalom miikddtetése nagyban eldsegit egy azonnali bosszureakciot egy-egy tarsadalmilag kinzo
kérdésben. A szereplok reakcidideje minimalis, a szervezettségiik pedig nagy.
modszereket hasznal, tobbek kozott a kozosségi médiat is széleskoriien vetik be. Annak érdekében,
hogy valaki a mozgalom aktiv és elismert tagjava valjon, a tagjeldlt koteles egy ,,nagy” cselekményt
végrehajtani, amelyet aztan online meg is kell jelenitenie.

Aggasztd, hogy Eurdpa-szerte egyre tobb €s tobb fiatal keriil a rendszer blivkdrébe, és olyan cselek-
ményeket hajthat végre, amelyek artalmasak lehetnek a tarsadalom szamara, és ezek koziil a digitalis
tamadasok szama egyre csak no.

A tamadasok eldszeleként egy nagy volumenii aramkimaradas hatterében kibertdmadast gyanita-
nak a szakemberek a tokidi nemzetkozi repiiltéren (incident zero). Az dramsziinet utan tobb ezer utas
nem tudott felszallni Japanban. Sokaknak azt mondtak, hogy nem hagyhatjak el a repiil6t addig, amig
az Osszes repiil6gép nincs a foldon. A helyi média arrdl szamol be, hogy az dramkimaradds megbéni-
totta a repiilOteret.

Az utdbbi idében egyre tobb bizonyiték van arra, hogy a mozgalom akcioi attolédnak a szamito-
gépes cselekmények felé. A ,,VEIL”-mozgalom olyan szakembereket keresett, akiknek informatikai
biztonsagi és hacker hattere van. A kézelmultban két kibertamadast hajtottak végre:egy kormanyzati
weboldal meghekkelését Kindban és egy — az loT-eszk6zok robothalozatat hasznalé massziv — szol-
géltatdsmegtagadasos timadast egy amerikai gyar ellen. A szamitogépes biztonsagi szakértok megal-
lapitottak, hogy a reptéren tapasztalt energiagazdalkodasi hiba egy dsszehangolt szamitdgépes tdma-
dasnak kdszonhetd, de ezen a ponton nincs elegendd informacid az esetek pontos behatarolasdhoz.

Kiilonféle radikalis médiaforrasok azt allitjak, hogy a ,,VEIL”-mozgalom tagjai feleldsek a tdma-
dasokeért, jelezve, hogy ez csak a kezdet. Ezeket az allitdsokat az europai tdmadasok kezdeti szaka-
szaban nem erdsitették meg.

A gyakorlat reggelén ugy tlinik, hogy ez is egy egyszerii nap lesz a repiildtéren. Minden a legna-
gyobb rendben ment, mig hirtelen az automatikus bejelentkezd terminalok rendszerhibat jeleztek.
Az okostelefonok utazési applikacioi, alkalmazasai nem miikodtek. A bejelentkezd pultoknal a sze-
mélyzet nem tudta hasznalni a szamitogépeket. Az utasok nem tudtak feladni a csomagjaikat, vala-
mint a biztonsagi ellendrzésen sem tudtak atjutni. Hatalmas sorok alakultak ki mindenhol. A reptéri
kijelz6kon az latszodott, hogy az Osszes jaratot torolték. Ismeretlen okokbdl a poggyaszkiadas sem
mikodott, €s a jaratok tobb mint felének a foldon kellett maradnia.

Egy jelentés szerint egy radikalis csoport magara vallalta a repterek kritikus rendszerei ellen in-
tézett tdmadasokat, amelyeknek széles korli publikalasaval kivantak még tobb tdmogatot toborozni
ideologiajuk népszerisitésére.

1.4.2. A gyakorlat résztvevii

Az ENISA szektordlis felosztdsa, valamint a Nemzeti Kibervédelmi Intézet meghivéasa alapjan
Magyarorszagot az alabbi szereplok képviselték a gyakorlatban:

* Orszagos Katasztrofavédelmi Féigazgatosag (mint agazati CERT/CSIRT).

+ Katonai Nemzetbiztonsagi Szolgéalat (mint 4gazati CERT/CSIRT).

*  HunCERT (mint nem allami CERT/CSIRT).

* Magyar Telekom Zrt. (mint internetszolgéltato).
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» Invitech Zrt. (mint internetszolgaltato).

» Telenor Magyarorszag Zrt. (mint internetszolgéltato).

«  Nemzeti Fejlesztési Minisztérium, Kozlekedéspolitikaért Felelds Allamtitkarsag (mint 1égi-
forgalmi hatosag).

* Budapest Airport Zrt. (mint repiil6tér).

* Hungarocontrol Zrt. (mint navigacioszolgaltato).

*  Wizz Air (mint 1égi fuvarozo).

1.4.3. Lebonyolitas

A gyakorlat az ENISA altal izemeltetett, gyakorlatok lebonyolitasara hasznalt Cyber Exercise Plat-
form (CEP) segitségével keriilt lebonyolitasra. Az ENISA ezen keresztiil iranyitotta a gyakorlatot,
amely a szimulalt vildg szdmara ,,virtualis univerzumot” (integralt kdrnyezetet) biztositott, beleértve
az incidensekre vonatkoz6 adatokat, virtualis hirportadlokat, a k6zosségi média csatornait, vallalati
weboldalakat és biztonsaggal foglalkoz6 blogokat.

A kétnapos gyakorlatot 2018. juinius 6—7-én 9:00 és 17:00 kdzott bonyolitottak le. A gyakorlat
kezdetén a résztvevoknek csak korlatozott informécidk alltak rendelkezésre a ,,VEIL”-mozgalomrol,
a kerettorténetre a nap soran dertilt fény. Az els6 napon a technikai elemzéseké és a nemzeti szintii
koordinaciéé, a masodik napon a nemzetkdzi szintli tuddsmegosztasé és kozos gondolkodasé volt a
foszerep. Ekozben folyamatosan zajlott a timadok altal készitett dezinformacios hullam. A szereplok
a kiilonbo6z0 technikai feladatokat a meghatarozott szerepkdriiknek megfelelden kaptak meg, ezekre
kellett a megadott elérhetdségen valamilyen megoldast nydjtani, valamint a tobbi szervezettel egyiitt-
mukodve megtalalni a megoldast a problémak elharitasara.

A gyakorlat idejére a Kormanyzati Eseménykezeld Kozpont 1étrehozott egy informaciomegoszto
platformot, amelyhez minden hazai résztvevd hozzaférést kapott. A platformon lehet6ség volt fo-
rumszobédkban informacidét megosztani, valamint chatelni a tobbi résztvevovel. Ez utobbi nagyon
hatékonynak bizonyult, és sokat hasznaltak a résztvevok.

12. abra: A hazai kommunikacios platform nyitoképe
Forras: szerzo képe
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1.4.4. Technikai feladatok

A rendkiviil nagyszamu, dsszetett, szofisztikalt és sokrétii technikai feladattomeg megoldasahoz hélo-
zati és malware-elemzés, forensics!!! és sztegonografiai''? képességek is egyarant sziikségesek voltak.

A célzott adathaldszat-incidens kapcsan egy karos, trilkkkos MS World-csatolmanyt tartalmazo
e-mail terjedt el. A letoltott és megnyitott alloméany adatlopasra volt alkalmas. A reptéri kamerarend-
szer kompromittalasahoz a timadok egy ismert sériilékenységet hasznaltak ki, céljuk a belsé haloza-
tok feltérképezése volt.

Bels6 watering hole tdmadas (adatszerzésre iranyuld tdmadas) sordn a tdmadok egy Wordpress-
weboldal SQL injection'’?® sériilékenységét hasznaltak ki, és az 6sszes felhasznalo felhasznalonevét és
jelszo hashét elloptak. A bejelentkezd és jegyértékesitd rendszer timadésa soran a magyar repiil6tér is
az aldozatok koz¢ tartozott, valamint a repterek elektromos rendszerét és a Légiforgalmi Menedzser
Rendszert (ATM) is tamadas érte. A tdmadok irodai okos eszkozoket is feltortek, amelynek soran
nyitott SMB!* portok felhasznalasaval térképezték fel a belsé halozatot, majd megprobaltak egy
sériilekenységkihasznalast (exploit) is futtatni.

Célzott (APT) tamadas soran adathalész e-mail segitségével egy billentytlizetfigyelo (keylogger) €s
egy adatszivarogtaté modul kertilt telepitésre az dldozatokndl, majd a tAmadas kovetkezd szakasza-
ban az aktiv adatszivarogtatas is megvaldsult.

Egy karos reklam- és kozosségimédia-kampany keretében egy valds kampéanyt hamisitottak a ta-
madok, céljuk az aldozatok fertdzése volt. Ezek mellett parhuzamosan nyilvadnosan elérhetd infra-
struktarat, leginkdbb magyar szolgaltatok rendszereit massziv szolgaltatismegtagadasos tamadas
is ért. Hekkelt dronnavigacios alkalmazast is talaltak a biztonsagi szakértok, a karos, obfuszkalt!'
APK-éallomannyal a timadok eldre meghatarozott esetekben (a repiiléterek kozelében) felhasznaljak
sajat céljukra a dronokat.

Az ENISA minimalisan egy koordinator és két technikai elemz0 kijelolését javasolta, azonban a
tapasztalat azt mutatta, hogy ennél joval nagyobb csapat volt csak elegendd a gyakorlaton torténd
aktiv részvételhez, a technikai feladatok magas szintli megoldasahoz. Egy ilyen szintii technikai gya-
korlatban valo részvételhez egy koordinator, egy dokumentélo, egy OSINT-szakember és legalabb 6t,
mély technikai tudassal rendelkez6 kolléga aktiv kdzremiikodése volt sziikséges, a partnerek atlago-
san nagyjabol ekkora csapattal vettek részt az esetek kivizsgalasaban.

1.4.5. Ertékelés, tapasztalatok

A gyakorlat végeztével az Osszes résztvevO szamara megrendezésre keriilt egy olyan értekezlet, ame-
lyen elmondhattik a gyakorlat soran szerzett tapasztalataikat, valamint megoszthattak a szervezokkel
az egy¢b észrevételeiket is.

A gyakorlatban résztvevok egyik legfontosabb észrevétele az, hogy a HunEx 2017-t6l eltérden a
gyakorlat menete — a komplexitasa miatt — kevéssé volt kovethetd, valamint az ENISA nem készit
olyan 4atfogd és minden résztvevd szdmara személyre szabott értékelést, mint ahogyan a hazai gya-
korlat esetén a Kormanyzati Eseménykezelé Kozpont tette. A megallapitasokat a Nemzeti Kibervé-
delmi Intézet Osszegytijtotte, és a kovetkezd gyakorlat tervezése soran megkisérli beépiteni a Cyber
Europe 2020 gyakorlat menetébe.

" Szamitdgépes nyomszakeértés.

Adatok mas allomanyba rejtésének modszere.

Egy ismert webes sériilékenység, amely az adatellendrzés hianyat vagy elégtelenségét hasznalja ki.
Server Message Block, fajlatviteli protokoll.

Elemzést nehézzé tev programozasi technika.
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1.5. HunEx 2019

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézete 2019. december 5-én rendezte a
masodik komplex gyakorlatat, a HunEx 2019-et.

1.5.1. A gyakorlat scope-ja

A HunEx 2019 a részt vevo szervezetek tobb képességét is hivatott gyakoroltatni.

A szervezetek kommunikacios képessége tobb oldalrdl is szerepet kapott. Egyrészt fontos, hogy
nagy nyomas alatt hogyan miikddott a szervezet belsé kommunikéacidja, masrészt a szervezetnek
intenziv kiils6 kommunikaciot kellett folytatnia a partnereivel, a hatosdggal, valamint a sajtoval is.

A szervezetek dontéshozatali képessége is a jaték részét képezte, a nap soran szdmos megoldando
feladat kényszeritett ki dontést a szervezettdl.

A szervezetek technikai képessége egy komplex incidenskezelési, forensics jellegli feladat segitsé-
gével keriilt tesztelésre. Egy technikai adat segitségével két incidens €s 6t esemény vizsgalatat kellett
megtenniiik az érintett szervezeteknek. Az esemény sordn tobb dolgot is meg kellett allapitaniuk,
példaul azt, hogy tortént-e adatszivargas.

1.5.2. A kiinduldpont (ground zero)

A kerettorténet kezdete egy elfedett és nem észlelt célzott tAmadas. A tamadas a célzott tamadasok
sajatossagat mutatja: egy szervezettol érzékeny adatokat loptak el. A tdimadast egy olyan szervezettel
szerzOdésben allo fejlesztd cégnél kovették el (Kritikus Fejlesztd Kft.), amely kritikus infrastruktarak
érzékeny adatait tarolja. A fejlesztd cég késziti a KriTinf6 rendszert, amely segitségével fogjak majd
tarolni a kritikus infrastruktirak adatait.

A tamadok szamos adat mellett egy tablazatot is megszereztek, amely tartalmazta tobb szervezet
adatait, példaul IP-cimet, felhasznaloneveket és e-mail-elérhetéségeket, valamint inventory adatokat
(pl. tlizfal pontos tipusat és verziészamat, Windows-munkaallomasok verziészamat). A tablazat ello-
pasat — a célzott timadas jellegébdl kifolyolag — a szervezet nem vette észre.

A tamadast koveto napokban az ellopott tablazat feltiint egy idegen nyelvi, illegalis dokumentu-
mok adasvételére szakosodott (darkweb) weboldalon. Az oldal segitségével értékesitik nemzetkozi
hackerek egymas kozott a kompromittalt, tdimadasra is felhasznalhaté adatokat. A tdblazat tartalma
csak annak megvasarlasaval volt hozzaférhetd, a feltdltdje 1 bitcoinért arulta azt.

A tablazat tobb masik dokumentummal egyiitt a német BSI (Szovetségi Informaciobiztonsagi
Hivatal, amely ellatja a német nemzeti CSIRT feladatkdrét is) latokorébe keriilt. A német fél biin-
tetdeljaras keretében napokon beliil lefoglalta az érintett és egyébként helyben miik6do szervert,
amelyen forensics modszerek felhasznédlasaval, valamint egy gyenge titkositasi algoritmus feltoré-
sével hozzafértek az allomanyhoz. A hivatal a német SPOC (Single Point of Contact) kozbenjarasa-
val értesitette a latszolagos magyar €rintettség miatt a magyar SPOC-ot, amely a Nemzetbiztonsagi
Szakszolgélat Nemzeti Kibervédelmi Intézet Hatosagi Féosztalyan miikodik.

A nemzeti egyediili kapcsolattarté pont (SPOC), a nemzeti joggal dsszhangban, sziikség szerint
konzultalhat és egyiittmiikodhet az érintett nemzeti bliniild6zé hatdésagokkal, valamint a nemzeti
adatvédelmi hatosagokkal. A SPOC masik feladata az unids szinten folytatott, hatarokon atnyuld
egylittmiikodés biztositasa, tobbek kozott a CSIRT-ek halozata és az Egytittmiikddési Csoport fel-
adatainak eldsegitése, tamogatéasa altal.
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A szerveren tarolt adatokbodl a német fél az incidenskivizsgalas soran kideritette, hogy egy hacker-
csoport mar kordbban megvasarolta a tablazatot, igy annak tartalmat valosziniileg mar korabban fel-
hasznalhattak illegalis céljaikhoz. A CSIRT a SPOC-nak elkiildott tobb olyan indikatort is (doménnév
¢és url), amelyek segitségével bizonyithato a timadasi kisérlet.

A SPOC az informacidt megosztotta a Nemzeti Kibervédelmi Intézet Osszes érintett szervezeti
egységével, tobbek kozott az Eseményészlelési Szakteriilettel is. Az Eseményészlelési Szakteriilet
miikddteti Magyarorszagon a NIS-iranyelv altal életre hivott EWS-rendszert. Az EWS (Early War-
ning System — Korai Figyelmeztetd Rendszer) egy kdzponti jelzérendszer, egy behatolasjelzd rend-
szer (IDS), amely a csatlakozott intézmények halozati forgalmanak segitségével képes informatikai
tamadasok észlelésére. Az indikatorok segitségével tobb védett intézmény esetében is azonosithatd
volt a tdmadas, ezért a tdblazatban szerepld valamennyi szervezet értesitésre kertilt.

A fent leirtakrdl csak korldtozott informacid jut el az jatékosok részére, amelyeket a kiillonb6z6
napkozbeni eseményekbdl ismerték ezt meg.

1.5.3. A gyakorlat napja

A szervezetek informatikai tizemeltetési szakteriiletei a kapott indikatorok alapjan beazonositottak
egy-egy munkadllomast, amely érintett lehetett a timadasban, és a munkaallomas lemezképét (expor-
talt virtualis gépként) elemzés céljabol a szervezet informatikai biztonsaggal foglalkozo6 szakteriiletei
részére is eljuttattak. A technikai adat a gyakorlatot megel6z6 nap valt hozzaférhetévé a jatékosok
szamara.

A Nemzeti Kibervédelmi Intézet (Nemzeti CSIRT) kdzponti koordinald szerepléként segiti a nap
soran a tdmadasban érintett intézményeket, sziikkség esetén technikai tdimogatast is nyujt.

A nap korai szakaszaban a tablazat teljes tartalma, tobb egyéb koriilmény mellett, kiszivargott egy
magyar sajtoorganum részére is, amely cikkeket jelentet meg a téméban, valamint megszolaltatja a
szereploket a tdimadasrol és annak koriilményeirdl.

1.5.4. A technikai feladat

A beazonositott munkaallomast ért tamadas idérendi sorrendben az alabbi 1épésekbdl allt:

» Phishing levélen keresztiil érkeztek a tamadok user interakciot kovetden (attachment). A le-
dobott (dropped) és elinduld program egy egyszerl, felhasznaldi joga perzisztenciat (folya-
matos jelenlétet) épitett ki.

* A tamadok jogosultsagot emeltek a userrdl lokal adminna egy, a gépen taldlhato szoftver egy
sériilékenységét kihasznalva.

* A tdmadok a megszerzett admin hozzaféréssel mélyebb szintli perzisztenciat épitettek ki a
rendszeren.

» Utolso Iépésként a tamado csapat operatorai ransomware-t tettek le a rendszerre, és elinditjak.

A jatékosoknak az incidenst kovetden visszafel¢ haladva kellett felderiteniiik az incidenseket, ahogy
vizsgaljak a technikai adatot:
* Aransomware rejtjelezési hibajat kihaszndlva a gépen talalhato file-ok visszaallithatdak voltak.
» Visszakovethetd a perzisztencia modja a rendszeren.
» Kiderithetd, melyik szoftver milyen hibéjat hasznaltdk ki a tamadok, hogy jogosultsagot
emeljenek.
* Megtalalhat6 az initial compromise esemény, azaz a phishing levél, amely kartékony kodot
tartalmazott, benne példaul a timadok C2 doménnevével vagy IP-cimével.
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1.5.5. A torténet lezardasa

A nap elérehaladtaval a szervezetek az NKI segitségével, kiilfoldrol, valamint a sajtobol egyre tobb
informaciohoz jutnak az eseményekrdl. Ahogy a szervezetek elvégzik az incidenskezelési felada-
tokat, haladnak az incidensek felgdngyolitésével, az informacidk szama is nd. Mivel az incidens
kiilonbozd orszagokat is érint, a CSIRT-ek nemzetkdzi egyiittmiitkodésébodl szarmazo informaciok is
eljutnak a nemzeti CSIRT-hez, valamint a szervezetekhez is.

Egyéb technikai ujdonsag nem fog felmeriilni, az 6sszes rendelkezésre all6 adat a nap elején eljut
az intézményekhez. A szervezetek az SOP-ban meghatarozottak szerint egymas kozott megoszthattak
vizsgalatuk eredményeit, amelyek segithetik egymas incidenskezelési tevékenységét. Az informacio-
megosztast az NKI is eldsegitette a nap folyaman.

1.5.6. A résztvevok

A gyakorlaton 15 szervezet 18 csapata vett részt az aldbbiak szerint:
«  Allami Egészségiigyi Ellato Kozpont.
«  ELMU EMASZ DSO.
« ELMU EMASZ Energiaszolgaltato.
* E.ON Hungéria Zrt.
* FO6varosi Vizmiivek Zrt.
*  GIRO Zrt.
«  Magyar Allamkincstar.
* Magyar Fejlesztési Bank.
* Magyar Posta Zrt.
* Magyar Telekom Zrt.
*  MVM Magyar Villamos Miivek Zrt.
» Nemzeti Infokommunikécids Szolgaltatd Zrt.
» NBSZ Nemzeti Kibervédelmi Intézet CSIRT szaktertilet.
* NBSZ Nemzeti Kibervédelmi Intézet Forensics szakteriilet.
» NBSZ Nemzeti Kibervédelmi Intézet Pentest szakteriilet.
«  Nemzeti Utdijfizetési Szolgaltato Zrt.
» Telenor Magyarorszag Zrt.
* Vodafone Hungary.

1.5.7. Agzinjectek

A korabbi HunEx-gyakorlattol eltéréen, ahol a nap folyaman hoztak felszinre a szervezok a kiilon-
b6z6 technikai adatokat, ennél a gyakorlatnal a teljes incidens felderithetd volt az atadott lemezkép
alapjan. Ennek megtelelden, mivel az elemzés a korabbi gyakorlathoz képest joval komplexebb
volt, az injectek tulajdonképp incidenskezelési segitségeket és egyéb feladatokat tartalmaztak.
Ezen kiviil szerepelnek nem technikai jellegii menedzsmentfeladatok is. Ujitasként 6t él6szereplés
videofilm is leforgatasra keriilt, amelyek kapcsolodnak a kerettorténethez. Ezen kiviil 4j elemként
bekertiltek jatékba az ugynevezett menedzsment injectek, amelyek a szervezetek hatdsagokkal valod
kapcsolattartasat, valamint a felsé vezetd tdjékoztatasi képességét voltak hivatottak gyakorolni.
Ezen elemek leginkdbb csak tabletop gyakorlatokon fordulnak eld, azonban egy ilyen komplex
gyakorlat soran a technikai feladatokra épiild ilyen jellegli injectek is jelentdsen szinesithetik a
gyakorlat feladatarzenaljat.
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El6z6 nap Tl e Ransomware Az lizemeltetés arrol tajekozta}t, hogy furcsa fajlok talalhatok a
13:30 gépen.
El6z6 nap Mieeth fifes Kerettorténet Vége a dalnak, fel.szamoltalf.e'l hirhedt N(? Mercy darkwebes
12:00 piacteret, tajékoztat a sajto
1626 na Az operacios rendszerek mindent logolnak, irja a sajto. A cél az,
14:00 P Technikai inject Altalanos hogy felhivjuk a jatékosok figyelmét, hogy mely logokban érde-
: mes keresni az informaciokat.
... Ransomware tamadas torténhetett tobb kritikus szervezetnél,
8:00 Media inject Ransomware , , .,
szamol be réla a sajto.
8:00 Jatékszervezés STARTEX A jaték kezdetét veszi.
Kritikus Forensics Kft., egy fiktiv tandcsado cég kiild egy
8:15 Technikai inject Ransomware e-mailt, amelyben egy ransomware terjedésére hivja fel a
szervezetek figyelmét.
8:30 Marilzjgee cr:lent Altalanos A vezérigazgato érdeklddik, hogy mi tortént a szervezetnél.
R:45 Mot fuffee ettt Ugy tiinik, a GaI}fl,Crab egy.lkrvarlansa' (3koz felfordulast,
tajékoztat hibasan a sajto.
9:00 Tt e Ransomware Friss hirek a HunexCrypt r.ar’lsorrfware-rol, ezuttal helyesen irja le
a sajto a részleteket.
9:30 Marilsjgee (glent Altalanos Az iranyito hatosag érdeklddik, hogy mi tortént a szervezetnél.
945 TRl it Ransomware A Kritikus Forensics Kft. az 4j E}bl? !eve{eben megkiildi a
ransomware visszaallito scriptet.
10:00 Media inject Altalanos Ujsagiroi irasos megkeresés érkezik a résztvevékhoz.

10:15

Technikai inject

Altalanos

e-mail. Amennyiben sikeriil visszafejteni az tizenetet és valaszolni
arra, abban az esetben informaciokat igér a tamadasokrol, azonban

Egy kiilonleges kriptografiai feladat elé allitja a résztvevoket az

az csak igéret marad.

10:30

Technikai inject

Adatszivargas

A Hunonymos csoport a RuntimeBro.exe-re hivja fel a figyelmet,

amely kulcsfontossagtl az incidenskezelésben.

10:45

Media inject

Altalanos

Vizsgalodnak az intézmények, irja a hirportal.

11:00

11:15

Media inject

Technikai inject

Fake inject

Perzisztencia

BREKING! — Egy hekker azt allitja, 6 4ll a timadasok mogott, de
jot akart, tajékoztat johiszemiien a sajto, de a hekker félretajékoz-

A Kiritikus Forensics Kft. arrol tajékoztatott, hogy a tamadok mi-
lyen modon épitették ki a perzisztenciat a timadott eszk6zokon.

tatta 6ket.

11:30

Media inject

Altalanos

Sokkal sulyosabb tamadasrol lehet szo, irja a hirportal.
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11:30 Management Altaldnos Mibvel a sajtoban folyamatosan adatszivargasrol szolnak a hirek, az
' inject Adatvédelmi Hatosag is érdeklddik a szervezeteknél.
11:45 el e Ransomware Uj jelenség a ransomware@el, ir relevans informaciokat a
hirportal.
11:45 Media inject Altalanos Ujsagiroi telefonos megkeresés.
12:15 Tttt fiflestt | Adniodvings A szervezet tiizfalcsoport; ai It;%_ljcezcri)ézrtgltja a jatékost a CnC szerver

A Hunonymus egy ijabb kulcsfontossagu fajlra a dllhost.exe-re
hivja fel a figyelmet.

12:45 Technikai inject | Adatszivargas

A Kritikus Forensics Kft. az obfuszkalt tartalmak fontossagara

13:00 Technikai inject | Adatszivargas e e

Management O A vezérigazgatd érdeklddik, hogy mi tortént a szervezetnél,
13:30 . Altalanos , oy R \ \ »
inject részletes tajékoztatast var a jatékosoktol az eseményekrol.
14:00 Media inject Altalanos A tamadas, foglalja Gssze a nap eseményeit a sajto.
15:00 Jatékszervezés ENDEX A jaték véget ért.

1.5.8. Az értékelés

A gyakorlat komplex értékeléséhez kdzel 700 e-mailt kellett 6sszesen majd szaz értékelési szempont
alapjan attanulményozni. Az értékelési szempontok a feladatok elkészitését kovetden, de a gyakorlat
elott keriiltek megallapitasra. Az értékeld csapat csak olyan értékelési szempontok szerint dolgozott,
amely az intézmény tevékenységének jellegétdl fiiggetleniil minden résztvevd szdmara egyforman
teljesithetd volt.

Mivel a gyakorlaton a Nemzeti Kibervédelmi Intézet munkatarsai is részt vettek jatékosként, ezért
a szervezOk a gyakorlattal kapcsolatos adatokat elkiilonitve, a jatékosok altal nem hozzaférheté mo-
don kezelték és taroltak.

A feladatok pontozéasara dsszesen ot értékelési kategoria szerint kertilt sor:

» Commcheck: A kommunikaciés gyakorlat célja kizardlag a valaszidék lemérése volt: minél
hamarabb érkezett valasz az adott szervezettdl, annal tobb pontot kapott. Az elsé hdrom legy-
gyorsabb valasz keriilt értékelésre. A valaszok visszakiildésével maximum 30 pontot lehetett
szerezni, ez az §sszes megszerezhetd pont 6 szdzaléka.

+ Sajté: A sajtomegkeresések soran az ligyfelek €s a sajtonyilvanossag tajékoztatasanak gyor-
sasdga ¢s mindsége, valamint a kommunikacié aktivitasa keriilt értékelésre. Egy szervezet
min¢l tobbszor és pontosabban tdjékoztatta ligyfeleit és a sajtdt, annal tobb pontot kapott.
Ezen kiviil — teszt célbol — sor kertilt egy nyilatkozati joggal nem rendelkezd személy meg-
keresésére is. Itt az a jatékos kapott pontot, aki nem reagalt. A valaszokkal az 6sszes megsze-
rezhetd pont 22 szazalékat, maximum 110 pontot lehetett szerezni.

126



IV. KIBERBIZTONSAGI GYAKORLATOK — BESZAMOLO A HUNEX 2019 TAPASZTALATAIROL

Technikai feladatok: A technikai feladatok mérésére késziilt egy kérdoéiv, amellyel haté-
konyan lehetett mérni a technikai feladatok megoldasat. A kérddivben a vizsgalatok és a
kommunikécio soran eléallt technikai adatokat, indikatorokat, esemény- ¢és incidensleiraso-
kat kellett leirni a jatékosoknak. Ezen kiviil tobb, egyéb technikai kihivast jelentd feladat is
megoldasra vart. A feladatok megoldasaval és a kérddiv kitoltésével az 6sszes megszerezhetd
pont felét, maximum 250 pontot lehetett szerezni. A kérd6iv azért keriilt 6sszeéllitasra, mert a
HunEx 2017-ben szerzett tapasztalatok ebbe az irdnyba terelték a szervezdket.
Management: A szervezetek dontéshozatali képességének vizsgalata is a jaték részét képez-
te, a nap soran szamos feladatot kellett megoldaniuk a felsé vezetdi érdeklddéstdl az irdnyitd
hatésadgon 4t az adatvédelmi bejelentésig. Az ezen megkeresésekre adott mindségi valasz
szolgaltatta az értékelés alapjat. A valaszokkal és a ,,NAIH"®” adatbekérd kitoltésével az 6sz-
szes megszerezhetd pont 14 szazalékat, legfeljebb 70 pontot lehetett szerezni.

Rest of the World: A ,,rest of the world”, tehat a minden mas, a gyakorlatban nem kézremii-
kodo szereplével torténd kommunikacio értékelését aszerint végezték a szervezok, hogy a
jatékosok megfelelden, rendeltetésszerlien hasznaltdk-e ezt a szerepkdrt, valamint hany sze-
repkor megszemélyesitésére hasznaltak azt. A valaszokkal €s a helyes hasznalattal maximum
40 pontot lehetett szerezni, ez az §sszes megszerezhetd pont 8 szazaléka.

1.5.8.1. Technikai feladatok értékelése

A kérdo6iv az alabbi kérdéseket tartalmazta, amelyekre valaszolniuk kellett a jatékosoknak.

Mit tartalmaz a kititkositott flag.txt. URS allomany? Ezzel a kérdéssel a ransomware vissza-
fejtési képessége volt mérhetd.

Milyen eseményeket/incidenseket azonositottak, hogyan bukkantak ra ezekre? Ezzel a kér-
déssel a 1ényeglatast kivantdk mérni a szervezok.

Milyen indikatorokat azonositottak (IP, domén, URL, registry, e-mail), ezek hol talalhatoak
meg?

Milyen kéros alloméanyokat azonositottak, mi volt a szerepiik? Ezzel a két kérdéssel az elem-
z¢si és a technikai indikatorgyiijtési képesség keriilt gorcso ala.

frjon egy 2000 karakteres rovid 6sszefoglalét (technikai nyelven) az eseményekrdl. Ezzel a
kérdéssel a Iényeglatast és az 0sszefoglalasi képességet kivantadk mérni a szervezok.

Hogyan keriilhet6 el egy ehhez hasonl6 eseménysorozat a jovoben? A jatékosoknak a proak-
tivitasukrol is be kellett szamolniuk, ezt ezzel a kérdéssel mérték.

Mit tartalmaz a GoToMeetingInstaller.exe hibaiizenete a ,,flag{,, és ,,} ” karakterek k6zott? Ez
egy teljes korl elemzést vizsgalo kérdés.

Ezen kiviil tovabbi pontokat lehetett szerezni akkor, ha a jatékos megosztotta a dekriptort a tobbi
jatékossal, a titkositott iizenetre sikeresen valaszolt, €s a nyolcas injectben kért C2 szerver fallback
IP-cimét helyesen kiildte vissza.

1.5.8.2. Menedzsment injectek értékelése

A feladatok elsédleges értékelési szempontja a valasz teljeskoriisége, hogy minden kérdésre kapott-e
az adott megszemélyesitett szerepld relevans és szakmailag helyes valaszt. Fontos szempont volt az
érthetdség, ide tartozik a kiilalak, tagoltsag, kozérthetd, konnyen feldolgozhato, ugyanakkor szakmai
vélasz. Utolsoként az keriilt megvizsgalasra, hogy tett-e javaslatot a jatékos, itt fontos szempont volt
a konstruktiv szellemiség, az, hogy egyiittmiikddésre adjon javaslatot, valamint az, hogy gyors, haté-
kony megoldast keressen.

116 Nemzeti Adatvédelmi és Informacioszabadsag Hatosag.
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1.5.8.3. Tovabbi értékelesek

A sajtd- és a kommunikacios gyakorlat értékelése a korabbiak szerint alakult, annak médszertanaban
nem kellett valtozasokat eszk6zolni.

1.6. Tovabbi gyakorlatok
1.6.1. Cyber Czech gyakorlat

A Cseh Koztarsasdg nemzeti gyakorlatdnak megismerésére egy meghivas keretében nyilt lehetdség.
Tobb eurdpai orszag nemzeti CSIRT-je szdmara ugyanis lehetdséget biztositottak egy olyan gyakor-
laton torténd részvételre, amely a cseh nemzeti gyakorlaton alapult.

A gyakorlat a KYPO nevil, a Masaryk Egyetem altal fejlesztett kornyezetben kertilt lebonyolitésra.
A KYPO egy olyan virtualizacios rendszer, amely alkalmas akar egész halozat virtualizaciojara is, to-
vabba a virtudlis gépeket webbdngészobdl is el lehet érni. Ezen kiviil az eszkdzoket probléma esetén
VNC segitségégével is lehet menedzselni.

1.6.1.1. A gyakorlat elokészitése

Az esemény elsd részében egy rovid bevezetést hallottak a résztvevok a gyakorlat kontextusarol, sza-
balyair6l és a jogi vetiiletérdl. Ezen informacidk felszinre hozasa nagyon fontos minden jatékosnak.

A gyakorlat egy képzeletbeli orszadgban jatszodik. A gyakorlat résztvevdinek egy vasuttarsasag
tobb rendszerét (DMZ,'! levelezés, weboldal, DNS-szerver, bels6 szolgaltatasok, MediaWiki, mun-
kaallomasok, egy nuklearis anyagot szallitdo vonatot vezérld ipari rendszer) kellett megvédeni a kiilso
tdmadasoktol, tovabba az lizemeltetési targykorben felmeriild hibakat is javitani kellett. A szolgalta-
tasok egy része Debian Linux-os, egy masik része Windows-os kdrnyezetben futott.

Az elsd napon harom 6rat biztositottak a szervezdk a rendszerek megismerésére, bedllitasara, mely
1d6 alatt tiizfalszabalyokat és kiilonboz0 lizemeltetési feladatokat hajtottak végre a csapatok. A gya-
korlat el6tt tovabbi szlik egy ora allt a csapatok rendelkezésére hasonld célra, mely id6 alatt a rendsze-
rek frissitését, a sériilékenységek befoltozasat végezte el a csapat. A hardening tevékenység kdzben
kideriilt, hogy a rendszer szdmos biztonsagi réssel rendelkezik, amelyeket a rendszerek naprakésszé
tételével kellett orvosolni.

1.6.1.2. A gyakorlat lefolyasa

A gyakorlatban 6t blue team (védekez0 csapat), 6t red team (tdmado csapat), egy white team (feliigye-
16 csapat) és egy green team (lizemeltetd csapat) miikodott kdzre. A blue teamek tagjait a nemzeti
CSIRT-ek allitottak 6ssze. A masik hdrom tipusu csapat tagjait a szervezok delegaltak.

A gyakorlat hat 6ran keresztiil tartott, mely 1d6 alatt folyamatosan probaltak a red team tagjai kii-
16nb6z6 szolgaltatasokat ellehetetleniteni, rendszereket kompromittalni.

Ezekre folyamatosan proaktivan €s reaktivan is reagalni kellett a csapatoknak. A proaktiv reagalas
azt jelentette, hogy az elképzelt orszag nemzeti CSIRT-je idonként kdzzétett egy sériilékenységpub-
likaciot, amelyeket, mint késébb kideriilt, megkiséreltek kihasznalni a tamadok. Ha a csapatnak si-
keriilt az infrastruktiraban megtalalni a sériilékeny komponenst, akkor iizemeltetési tevékenységgel
megeldzhette a tdmadast. A reaktiv tevékenység pedig klasszikus incidenskezelés, az incidens kovet-
kezményének felszamolésa volt.

17 Demilitarizalt Zona, egy belsé halozata és a nyilt internet k6zo6tt a publikus szolgaltatdsoknak biztonsagi okokbol
kialakitott halozati szegmense.
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A gyakorlat soran a tdmadok honlaprongalést, szolgaltatasmegtagadast, adathalaszatot, adatkomp-
romittaciot, valamint egy ipari vezérldrendszert érintd célzott tamadast hajtottak végre.

A gyakorlaton megjelenitésre keriilt az igynevezett ,,médianyomas”. Tobb irdsos 0jsagirdéi megke-
resés tortént, és két személyes interjut is kellett adni az ujsagironak. Ezen kiviil a hal6zaton egyszerti
felhasznaloként jelen 1évo és folyamatosan hasznalo személyek is (blondie) folyamatosan jelentették
a halozatban felmeriild hibakat, elérhetetlenségeket, a tamadasok kovetkezményeit. Ezek kezelésére
folyamatosan nagy hangsulyt kellett fektetni.

A gyakorlatot rovid értékelés zarta, amelyben a csapatoknak lehetdségiik adodott talalkozni az
Oket timado red team €s az Oket ellendrzd white team tagjaival.

1.6.2. CSIRT Network gyakorlat

A tagallamok kozotti bizalom erdsitése, valamint a gyors és hatékony operativ egyiittmiikodés eld-
mozditasa érdekében a NIS-iranyelv rendelkezései alapjan jott 1étre a nemzeti CSIRT-ek halozata
(CSIRT Network), amely a tagallamok CSIRT-jei és CERT-EU képvisel6ibdl all. A CSIRT-ek halo-
zata tObbek kozott megosztja a CSIRT-ek szolgaltatasi, operativ és egyiittmiikodési képességeivel
kapcsolatos informaciokat, egy biztonsagi esemény altal potencialisan érintett tagallami CSIRT kép-
viseldjének kérésére megosztja és megvitatja az adott eseményre és a kapcsolddd kockazatokra vo-
natkoz6 informacidkat, és segitséget nyujt a tagallamoknak a hatdron atnyuld biztonsagi események
onkéntes, kolcsonds segitségnytjtas keretében torténo kezeléséhez.

Az ENISA 2018. januar 30-4n megtartotta a CSIRT-ek Halozatanak (NIS-iranyelv szerinti egyiitt-
miikodési mechanizmus) elsd tabletop gyakorlatat, az igynevezett CyberSOPEx2018-at. A gyakor-
latban 6sszesen hisz CSIRT, tobbek kozott a Kormanyzati Eseménykezelé Kozpont vett részt. A gya-
korlat célja volt a CSIRT-ek halozatanak az eljarasrendjében szabéalyozott folyamatok miikddésének
¢és hatékonysaganak tesztelése, ellendrzése.

A CyberSOPEx az ENISA altal 2012 6ta megrendezésre keriild EuroSOPEX tabletop gyakorlatsoro-
zat folytatasa, amelynek céljai a 2018. évben a kdvetkezok voltak:
* az informacidémegosztas ¢és a situational awareness gyakorlasa;
» megérteni a CSIRT hal6zat SOP-ban (Standard Operating Procedures — Szabvanyos miikddé-
si eljarasok) foglalt szerep- és feleldsségi kordket;
* hidnyossagok felderitése és azonositasa a CSIRT héalézat SOP-ban.

A gyakorlaton 20 orszag 30 jatékosa vett részt, akikbdl Magyarorszag négy jatékost is biztositott,
kiemelkedve ezzel a nemzetkdzi mezénybdl. A gyakorlat forgatokonyve egy elképzelt, tengerészeti
hajozasi szektort érintd, koordinalt timadéassorozat volt, amely 15 orszag tengeri kikotdjét érintet-
te. A tengerrel, nemzetkozi tengeri kikotdvel nem rendelkezd 6t orszag szerepe jellemzden abban
allt, hogy a résziikre eljuttatott részinformaciokat (a kirakos darabkait, technikai részleteket) kellett
értelmezniiik és eljuttatniuk a tAmadasokban érintett orszdgok jatékosai felé, tehat a magyar csapat
részvétele az egész megértéséhez kulcsfontossagu volt.

1.6.3. IWWN Cyber Storm gyakorlat

Az IWWN 2004-ben jott létre azzal a céllal, hogy felgyorsitsa €s eldsegitse a nemzetkozi egyiittmii-
kodést a kibertdmadasok kivédése €s a sériilékenységek megsziintetése terén. A szervezet a kozosség-
hez csatlakozott CSIRT-ek és hatosagok egyiittmitkddését hivatott biztositani, dsszesen 15 orszagbdl:
Amerikai Egyesiilt Allamok, Egyesiilt Kiralysag, Japan, Kanada, Ausztralia, Franciaorszag, Finnor-
szag, Németorszag, Olaszorszag, Magyarorszag, Hollandia, Uj-Zéland, Norvégia, Svédorszag, Svajc.
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2018. aprilis 10—-12. kozott a Nemzeti Kibervédelmi Intézet részt vett az IWWN CERT/CSIRT-ko-
z0sség szamadra szervezett Cyber Storm VI. kiberbiztonsagi gyakorlaton. A gyakorlat célja az egyiitt-
mukodeés €s a kozosség eljarasrendjének tesztelése, amelyet sajtos €és technikai elemekkel tettek
komplexebbé.

A technikai feladatok egy széles korben elterjedt mikroprocesszor sériilékenységén alapulnak. Az
alacsony energiaigényii és nagy teljesitménytli processzor a legkisebb rendszerektdl a hasznalati esz-
kozokon (telefon, tablet stb.) at egészen a szuperszamitégépekig majdnem minden eszkdzben meg-
talalhato. Mivel az eszkdz széles korben elterjedt, ezért egy esetleges tdmadas hamar nemzetkozi
Osszefogast igényelhet.

A tamadok egy biztonsagi rést kihasznalva egy karos firmware (vezérldszoftver) frissitést tettek
kozzé, amelynek segitségével hozzaférhettek a karos szoftverrel frissitett célrendszerekhez. Ennek
kovetkeztében a belsO rendszerek €s az ipari eszk6zok Gjraindultak, és kis 1d6 elteltével meghibasod-
tak, gyartosorok, egész termeld részlegek alltak le.

Az eset felszamolasahoz a részt vevo szervezeteknek szorosan egyiitt kellett miikodniiik, a kozds
tudas és informaci6 segitett a végsé megoldasban, a biztonsagi rés befoltozasaban, valamint a gyar-
tosorok Ujrainditasaban.

1.6.4. Locked Shields gyakorlat

2018 aprilisdban a Kormanyzati Eseménykezeld Kozpont részt vett a NATO altal szervezett Locked
Shields 2018 gyakorlaton.

A gyakorlat célja egy, a valosaghoz leginkdbb hit médon lemodellezett, komplex informatikai — és
hadipari — kdrnyezet biztonsaganak és védelmének felmérése volt a szervezett, célzott tamadasok
(APT) ellen. Megvaldsitasa komplex red és blue teames szervezésben tortént, ahol a kék csapat rend-
szermérndk tagjai feleltek az infrastruktira védelméért, mig a piros csapat probalta azt céliranyosan
tamadni. A gyakorlat négy napon keresztiil tartott, része volt a kornyezet elozetes felmérése, a vé-
delem és az elvégzendo6 feladatok tervezése, majd tobb napon keresztiili megvaldsitasa, mikozben a
piros csapat mar aktiv timadasokat hajtott végre.

A feladat soran a Locked Shields mérndkei tobb, egyenként kozel 15-20 kérdést tartalmazd mo-
dulba szervezett feladatot készitettek, amelyek esetén a tovabbjutas érdekében az el6z6 modul egy
meghatarozott szazalékat kotelezOen meg kellett valaszolni.

A kérdések nehézsége folyamatosan valtozott, az egyszeriitdl (pl.: ,,Pontosan hany szektorbdl all
a vizsgalt gép merevlemeze?”’) a bonyolultabb szintekig (pl.: a gépen lefutott karos kod vizsgalata).

A gyakorlat alkalmas volt a napi szinten szamos alkalommal hasznalt forensics technikak sikeres-
ségének vizsgalatara, valamint egyuttal olyan élethelyzetek és kérdések megvalaszolasara, amelyek
ugyan nem jelentenek napi szintli feladatot, de mégis jobb ralatast biztositanak az egyes rendszerek
¢s szoftverek miikodésére, ezzel mélyitve a gyakorlatban résztvevok tudasat.

1.7. A HunEX gyakorlatok eljardsrendje
1.7.1. Célja

A gyakorlat eljarasrendjének célja, a jaték soran alkalmazandé szerepkorok pontos tisztazésa, a lehet-
séges kommunikacids csatornak azonositasa, valamint a gyakorlatban alkalmazandé kommunikacié
modjanak és szabalyainak leirdsa, hatékonyabba tétele.

Az eljarasrend a gyakorlatban részt vevd személyek (jatékba bevont szervezetek €s személyek,
valamint a szervezok) szamara késziil, annak érdekében, hogy a gyakorlatot egyértelmli szabaly-
rendszer mentén tudjak megvaldsitani. Ezen dokumentumok a kiilsé szereplok részére altalaban nem
hozzaftérhetok.
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A most kovetkezOkben a HunEx Nemzeti Kiberbiztonsagi Gyakorlat kidolgozott eljarasrendjének
leirasa olvashat6, melynek célja egy atfogd kép nyljtasa arrdl, hogy pontosan milyen kereteket kell
betartania egy jatékosnak, és milyen komplex a feladata a szervezdnek.

1.7.2. Szereplok definialasa
1.7.2.1. A jatékos

A jatékosok a gyakorlatban megkeresés alapjan részt vevo szervezet kijelolt munkatarsai, akiknek
feladatuk az injectek alapjan a gyakorlat megvaldsitdsa, a gyakorlatban szerepld incidensek kezelé-
se, sajtomegkeresések megvalaszolasa, valamint kapcsolattartas a gyakorlat szervezdjével és a részt
vevo tobbi szervezettel. A jatékosok altal ellatando szerepkorok:

« gyakorlatért felelds vezetd jatékos: (a gyakorlat szemszogébdl jatszik vezetd szerepet, a szer-
vezet belsd hierarchidja szerint nem kell vezetdnek lennie), aki a csapat koordinéacidjaért
felelds, €s a sajtomegkeresés elsddleges cimzettje is.

» incidenskivizsgald jatékos: a technikai incidensek kezelésével és a fenyegetésmenedzsment-
tel foglalkoznak, tartjak a kapcsolatot az tizemeltetéssel, egy szervezetnek kettd ilyen jatékost
kell delegalnia, de a jatékba bevont (szervezeten beliili vagy kiviili) szereplék szadma nincs
korlatozva.

» sajtokapcsolatért felelds jatékos: opciondlisan kijelolhetd szerepkor, a sajtomegkeresések
cimzettje lehet.

Fontos kiemelni, hogy a HunEx gyakorlat sordn a résztvevok az infrastrukturat nem birtokoltak, koz-
vetleniil nem érik el, tehat kizarolag a szervezet incidenskezelési és kommunikacios képessége kertil
el6térbe, az lizemeltetéssel a jatékosoknak nem kellett foglalkozniuk.

1.7.2.2. A szervezo szerepkorei (a szervezok)

A Monitor megtervezi €s lebonyolitja a gyakorlatot, feliigyeli a gyakorlat menetét, kikiildi a jaték-
szervezéssel kapcsolatos technikai informacidkat.

A sajté: az elkésziilt ,,Gyakorlott Sajtd” hirportalon a gyakorlat erre delegalt munkatarsai kozzéte-
szik a kiilonb6z0, a gyakorlat kerettorténetével kapcsolatos hireket, sériilékenység-informaciokat, va-
lamint kdzvetlen sajtomegkereséseket intéznek (e-mailben és telefonon) a szervezetek jatékosai felé.

A technikai segitséget nyujtod szereplok részérdl tobb, egymastol fiiggetlen forrasbol, valtozatos
helyekrol érkezhet technikai segitség ¢s megoldas kozvetleniil a jatékosokhoz.

A fels6 vezetés megjeleniti a jatékos szervezet felsd vezetését, dontés-elokészitést kezdeményez-
het, jelentéseket, riportokat kérhet be.

Az iranyito és adatvédelmi hatosag megjeleniti a jatékos szervezet iranyitd hatosagat, jelentéseket,
riportokat, adatokat kérhet be.

A Rest of the World ellatdja az 6sszes, a gyakorlatban nem szerepld intézményt helyettesiti. Ha a
gyakorlat résztvevdinek egy olyan partnerrel kell kapcsolatot 1étesiteni, aki egyébként nem vesz részt
a jatékban, akkor ezt az elérhetdséget kell megszdlitania.

1.7.2.3. Kommunikdcios csatornak
A gyakorlat végzésének helyszine a szervezetek alaprendeltetés szerinti munkavégzésének helyszine.
A gyakorlat nem kezdddik elébb, mint 8:00 és nem tart tovabb, mint 16:30.

A gyakorlat nyelve elsédlegesen magyar. Amennyiben a jatékos belsé nyelve az angol, a felsd
vezetés iranyaba igy is kommunikalhat.
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A gyakorlat soran hasznalt kommunikacié e-mailes €s telefonos megnyilvanuléasi formara korlato-
zodik. Alternativ, bilateralis kommunikécids csatorndk hasznalata megengedett.

A gyakorlat hivatalosan a jatékszervezés altal e-mailben, minden résztvevonek elkiildott tigyneve-
zett ,,STARTEX” iizenettel veszi kezdetét, és az ,,ENDEX” {izenettel fejezodik be.

A jatékosok a gyakorlat soran kizarolag a HunEx-kontaktgytiijteményben szerepld e-mail-cimeken
¢s telefonszdmokon folytathatnak kommunikéciot.

Minden kommunikacié (az irasbeli és a szobeli is) a jatékosok és szervezOk kozott egyarant az
»EXERCISE EXERCISE EXERCISE” jelzéssel kezdddik és végzddik a jaték soran, a kdvetkezok
szerint:

* E-mail: A jaték részét képezo injectek jelentds része e-mailen keresztiil kertiil kikiildésre a
jatékosoknak. A gyakorlat keretén beliil érkez6 e-mailek mindig az ,,EXERCISE EXERCISE
EXERCISE” jelzésekkel kezdddnek és végzddnek. Az emailek targyat minden iizenetnél a
,.,|HunEx (év)]” elotaggal kell kezdeni, ezzel is timogatva a gyakorlat elkiilonitését, valamint
ezaltal konnyedén lehet az eldtagra szabalyt 1étrehozni.

» Telefon: A jaték részét képezé kommunikaciods tipust injectek egy részét telefonos megke-
resés utjan juttatjuk el a jatékosokhoz. A gyakorlat részét képezé telefonos megkeresések az
,EXERCISE EXERCISE EXERCISE” kijelentéssel kezdddnek és végzddnek.

+ Kommunikacids portal: A gyakorlatra 1étrehozott zart rendszerben miik6dé portal, ahol foru-
mok segitségével kommunikalhatnak formalisan a jatékosok.

» Hirportal: A ,,Gyakorlott Sajté” a gyakorlatra 1étrehozott zart rendszerben mikodo portal,
amely az aznapi hireket és a gyakorlat részét képezd hireket, valamint a gyakorlat kerettor-
ténetét tartalmazza. Az ,,EXERCISE EXERCISE EXERCISE” felirat itt is megjelenik, de
fontos kiemelni, hogy a jelolés nem a cikkekre, hanem a portalra vonatkozik, igy a portalon
megjelend Osszes tartalom koziil a jatékosoknak kell kisziirni a gyakorlat eseményeinek, va-
lamint a kerettorténet relevans informacioit.

1.7.3. A kommunikdcio szabalyai

A gyakorlat soran a jatékosok a jelenleg hatdlyos jogszabalyok, valamint sajat szervezeti eljarasrend-
Jiik szerint jarnak el.

Az eljarasrend ezen szabalyokhoz képest fogalmaz meg tovéabbi figyelembe veendd szabalyokat és
szerepkoroket annak érdekében, hogy a gyakorlat soran figyelemmel tudjuk kovetni a hatalyos sza-
balyok megvalosulasat, miikodését és hatékonysagat.

» Ajatékosok feladata a bejelentések fogadasa, jelzések monitorozésa, valamint a reaktiv inci-
denskezelés.

* Azincidenskivizsgal6 szerepkorben 1€v4 jatékosok a sajat szervezeti eljarasrendjiiknek meg-
felelden tajékoztatjak a gyakorlatért felelds vezetd jatékost az ket ért incidensekrdl, valamint
vezetdi dontéseket készitenek eld, terjesztenek fel szamara.

* Az incidenskezelést, az lizemeltetéssel vald kapcsolattartast, valamint az ellenintézkedések
megfogalmazasat minden jatékos a sajat szervezetében érvényben 1évo eljarasrend €s szaba-
lyok alapjan latja el.

» A gyakorlat soran a jatékosok a hatalyos jogszabalyoknak megfelelen az incidenseket hala-
déktalanul bejelentik az illetékes (jatékosként megjelend) eseménykezeld kozpontnak, a gya-
korlatban szerepld elérhetdségeken. A jatékszervezésnek kiildott tajékoztatas nem mindsiil
bejelentésnek.
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» Ajatékosok a sajat szervezeti szabalyaikban foglaltaknak megfelel6en kapcsolatba 1éphetnek
mas jatékosokkal (pl. azonos szektor szerepldivel, akik szintén érintettek lehetnek az inci-
densben) a telefonkonyvben szerepld elérhetoségeken. A telefonkonyv elérheté a kommuni-
kacios portalon, és minden résztvevo szamara e-mailben eldzetesen megkiildésre kertiil.

» Abban az esetben, ha a belsd eljarasrend;jiik szerint a gyakorlatban nem részt vevo szerveze-
tekkel vagy személyekkel kellene kapcsolatba 1épni, kommunikalni (pl.: riasztdsok kiadasa
igyfeleknek, vagy a szervezet kollégainak tajékoztatasa egy incidensrdl, a hirekben megje-
lent informaciok valossagardl, esetleg egy szolgéltatas nem miikodésérdl), akkor azt a Rest
of the World-jatékos (NKI) felé kell megvalositani. Ennek kdszonhetéen az eljarasrendben
szerepld eldirasokat a jatékosok maradéktalanul végre tudjak hajtani, a gyakorlatban részt
nem vevo, arrdl nem tud6 személyek bevondsa nélkiil.

» Ajatékosok folyamatosan monitorozzak a sajtoportalt a gyakorlat alatt.

* A jatékosok a hirportalon megjelend hireket, az e-mailes és telefonos sajtomegkereséseket
sajat belso szervezeti eljarasrendjiiknek megfelelden kezelik, valaszokat fogalmaznak meg.

» A jatékosok folyamatosan kapcsolatot tartanak a gyakorlat szervezdivel annak érdekében,
hogy a szervezdk a gyakorlat menetét és az eljarasrendben foglalt szabalyok megvaldsulasat
ellendrizni tudjak.

o Ennek modja, hogy a jatékosok minden, a gyakorlat részét képezd e-mailes (jatékos—jaté-
kos kozotti, jatékos—lizemeltetd kozotti, jatekos—eseménykezeld kdzpont kozotti, jatékos
— Rest of the World kozo6tti) kommunikacidban, masolatban (CC) megjelenitik a gya-
korlatszervezoket. Emellett a jaték kdzben és végén 1évo telefonos konferencian aktivan
részt vesznek, az esetleges bilateralis telefonbeszélgetésekrol, azok tartalmarol mindkét
résztvevO tajékoztatja a gyakorlatszervezést.

» Ha a jatékos valamilyen oknal fogva nem vesz részt tovabb a gyakorlatban, akkor azt hala-
déktalanul jelezze a gyakorlat szervezdinek.

1.7.4. Traffic Light Protocol

A gyakorlat ideje alatt TLP hasznalata sziikséges az informaciomegosztas soran.

1.8. Osszegzés, jovékép

Mint a fent bemutatott anyagbol is latszik a Nemzeti Kibervédelmi Intézet folyamatosan torekszik a
jogszabalyban foglalt kotelességének magas szinvonalu végrehajtasara, a gyakorlatok szinvonalanak
emelésére. Ennek érdekében tovabbra is részt vesz mas hazai és nemzetkozi gyakorlatokon, tapasz-
talatcseréken.

Az ezeken az eseményeken szerzett tapasztalatokat Osszevegyitve a sajat szervezésu gyakorlato-
kon szerzett tapasztalatokkal, valamint a résztvevoktdl kapott visszajelzésekkel a jovOben is hasonld
szinvonalu gyakorlatok lefolytatasat kivanja végrehajtani.

A fejlédés harom iranyban képzelhetd el. El0szor érdemes lenne a gyakorlatot kiszolgalo portalt
tovabbfejleszteni abba az irdnyba, hogy még tobb aloldallal, még t6bb funkciot lassanak el. Ez alatt
elsdsorban a kozosségi média €s egyéb informaciomegosztd oldalakra kell gondolni. Masodszor ér-
demes lenne abba az irdnyba is fejleszteni a gyakorlatokat, hogy még interaktivabbak és valosaghtib-
bek legyenek a szervezetet ért ,,incidensek”. Harmadszor még tobb szektorbol, még tobb résztvevot
kell megszdlitani a gyakorlatokkal, hogy azok céljai €s jotékony hatdsa a lehetd legtobb allami és nem
allami szereplOhoz eljusson.
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1. Magyar jogszabalyok

1997. évi XLVII. torvény az egészségiigyi és a hozzajuk kapcsolddoé személyes adatok keze-
1ésérdl ¢és védelmérdl

https://net.jogtar.hu/jogszabaly?docid=99700047.tv

2001. évi CVIIL. torvény az elektronikus kereskedelmi szolgaltatasok, valamint az informaci-
s tarsadalommal Osszefiiggd szolgaltatasok egyes kérdéseirdl
https://net.jogtar.hu/jogszabaly?docid=a0100108.tv

2015. évi CCXXII. torvény az elektronikus iigyintézés és a bizalmi szolgéltatasok altalanos
szabalyair6l

https://net.jogtar.hu/jogszabaly?docid=al500222.tv

2003. évi C. torvény az elektronikus hirkdzlésrol
https://net.jogtar.hu/jr/gen/hjegy_doc.cgi?docid=A0300100.TV

2009. évi CLV. térvény a mindsitett adat védelmérdl
http://njt.hu/cgi_bin/njt_doc.cgi?docid=126195.323131

2021. évi XCI. térvény a nemzeti adatvagyonrol
https://net.jogtar.hu/jogszabaly?docid=a2100091.tv

2011. évi CXXVIIL. torvény a katasztréfavédelemrol és a hozza kapcsolodo egyes torvények
modositasarol

https://net.jogtar.hu/jogszabaly?docid=A1100128.TV

2011. évi CXII. torvény informacios onrendelkezési jogrol és az informacidszabadsagrol
http://njt.hu/cgi_bin/njt_doc.cgi?docid=139257.322945

38/2011. (I1I. 22.) Korm. rendelet a nemzeti adatvagyon korébe tartozo allami nyilvantarta-
sok adatfeldolgozasanak biztositasarol;

https://net.jogtar.hu/jogszabaly?docid=al100038.kor

2012. évi CLXVI. torvény a létfontossagu rendszerek €s 1étesitmények azonositasarol, kije-
161€sérol és védelmérol.

https://net.jogtar.hu/jr/gen/hjegy_doc.cgi?docid=al200166.tv

84/2012. (IV. 21.) Korm. rendelet az egyes, az elektronikus iligyintézéshez kapcsolddo szer-
vezetek kijelolésérdl

https://net.jogtar.hu/jr/gen/hjegy_doc.cgi?docid=al200084.kor

451/2016. (XII. 19.) Korm. rendelet az elektronikus iigyintézés részletszabalyairol
https://net.jogtar.hu/jogszabaly?docid=al1600451.kor

1035/2012. (I. 21.) Korm. hatdrozata — Magyarorszag Nemzeti Biztonsagi Stratégidjarol
https://net.jogtar.hu/getpdf?docid=A13H1139.KOR&targetdate=&printTitle=1139/2013.+
%2811.+21.%29+Korm.+hat%C3%A 1 rozat&getdoc=1

2013. évi L. térvény az allami és dnkormanyzati szervek elektronikus informéciobiztonsagarol
http://njt.hu/cgi_bin/njt_doc.cgi?docid=160206.323158

2013. évi CCXX. torvény az allami és onkormdnyzati nyilvantartasok egytittmiikodésének
altalanos szabalyairol. Hatdalyon kiviil helyezte: 2015. évi CCXXIL térvény 121. § (1) b)
https://mkogy.jogtar.hu/?page=show&docid=a1300220.TV
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26/2013. (X. 21.) KIM rendelet — az allami és 6nkormanyzati szervek elektronikus infor-
maciobiztonsagarol szolo torvényben meghatarozott vezetdi és az elektronikus informécios
rendszer biztonsagaért felelds személyek képzésének és tovabbképzésének tartalmarol
https://net.jogtar.hu/jogszabaly?docid=a1300026.kim

65/2013. (I1I. 8.) Korm. rendelet — A 1étfontossagt rendszerek és 1étesitmények azonositdsa-
rol, kijelolésérdl és védelmérdl szol6 2012. évi CLXVI. térvény végrehajtasarol
https://net.jogtar.hu/jogszabaly?docid=al1300065.kor

360/2013. (X. 11.) Korm. rendelet az energetikai 1étfontossdgu rendszerek és létesitmények
azonositasarol, kijelolésérdl és védelmérdl. Hatalyon kiviil helyezte: 374/2020. (VII. 30.)
Korm. rendelet 22. §

https://net.jogtar.hu/jogszabaly?docid=al300360.kor

512/2013. (XII. 29) Korm. rendelet az egyes rendvédelmi szervek létfontossagli rendszerei
¢s létesitményei azonositasarol, kijeldlésérdl és védelmérdl, valamint a Renddrség szerveirdl
¢s a Rendorség szerveinek feladat- és hataskorérdl szol6 329/2007. (XII. 13.) Korm. rendelet
modositasarol

https://net.jogtar.hu/jogszabaly?docid=al300512.kor

540/2013. (XII. 30) Korm. rendelet a 1étfontossagu agrargazdasagi rendszerelemek ¢€s 1étesit-
mények azonositasarol, kijelolésérdl és védelmérdl
https://net.jogtar.hu/jogszabaly?docid=A1300540.KOR

541/2013. (XII. 30.) Korm. rendelet a l1étfontossagu vizgazdalkodasi rendszerelemek és vizi-
1étesitmények azonositasarol, kijelolésérdl és védelmérdl
https://net.jogtar.hu/jogszabaly?docid=al1300541.kor

2015. évi CCXXII. torvény — Az elektronikus tigyintézés €s a bizalmi szolgéltatasok altalanos
szabalyair6l

https://net.jogtar.hu/jogszabaly?docid=al500222.tv

41/2015. (VIL. 15.) BM rendelet az dllami és 6nkormanyzati szervek elektronikus informacio-
biztonsagarol szo16 2013. évi L. térvényben meghatarozott technoldgiai biztonsagi, valamint
a biztonsagos informdaciods eszkdzokre, termékekre, tovabba a biztonsagi osztalyba és bizton-
sagi szintbe sorolasra vonatkoz6 kovetelményekrdl
https://net.jogtar.hu/jogszabaly?docid=al500041.bm

42/2015. (VIL 15.) BM rendelet az elektronikus informaciobiztonsagrol szolo térvény hata-
lya alé tartozo egyes szervezetek hatdsagi nyilvantartasba vételének rendjérdl. Hatdalyon kiviil
helyezte a 44/2017. (XII. 29.) BM rendelet.

https://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=al500042.bm

246/2015. (IX. 8.) Korm. rendelet az egészségiigyi l1étfontossagu rendszerek és 1étesitmények
azonositasarol, kijelolésérdl és védelmérol
https://net.jogtar.hu/jogszabaly?docid=A1500246. KOR

186/2015. (VII. 13.) Korm. rendelet a kozpontositott informatikai és elektronikus hirkézlési
szolgaltatd informaciobiztonsadggal kapcsolatos feladatkorérdl
https://net.jogtar.hu/jr/gen/hjegy_doc.cgi?docid=al500186.kor

187/2015. (VII. 13.) Korm. rendelet az elektronikus informacios rendszerek biztonsagi fel-
tigyeletét ellatd hatosagok, valamint az informaciobiztonsagi feliigyeld feladat- és hataskoreé-
rdl, tovabba a zart célu elektronikus informacids rendszerek meghatarozasarol
https://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=A1500187.KOR

39/2016. (XII. 21.) EMMI rendelet az Elektronikus Egészségiigyi Szolgaltatasi Térrel kap-
csolatos részletes szabalyokrol

https://net.jogtar.hu/jogszabaly?docid=al600039.emm

386/2016. (XII. 2.) Korm. rendelet az egészségbiztositasi szervekrdl
https://net.jogtar.hu/jogszabaly?docid=al1600386.kor
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257/2016. (VIII. 31.) Korm. rendelet — Az 6nkormanyzati ASP rendszerrol
https://net.jogtar.hu/jogszabaly?docid=al1600257 .kor

249/2017. (IX. 5.) Korm. rendelet az infokommunikacids technologiak agazathoz kapcsolodo
1étfontossagu rendszerek €s Iétesitmények azonositasarol, kijeldlésérdl és védelmérdl
148/2018. (VII. 13.) Korm. rendelet az 6nkormanyzati ASP rendszerrdl sz6l6 257/2016.
(VIII. 31.) Korm. rendelet ¢és az elektronikus tigyintézés részletszabalyairol sz616 451/2016.
(XII. 19.) Korm. rendelet modositasarol

https://net.jogtar.hu/getpdf?docid=al600257 .kor&targetdate=&printTitle=257/2016.+%-
28VIIL.+31.%29+Korm.+rendelet

270/2018. (XII. 20.) Korm. rendelet az informéacios tarsadalommal dsszefiiggd szolgaltatasok
elektronikus informacidbiztonsaganak feliigyeletérol és a biztonsagi eseményekkel kapcsola-
tos eljarasrendrol

https://net.jogtar.hu/jogszabaly?docid=A1800270.KOR

271/2018. (XII. 20. Korm. rendelet az eseménykezeld kdzpontok feladat- és hataskorérol,
valamint a biztonsagi események kezelésének és miiszaki vizsgélatanak, tovabba a sériilé-
kenységvizsgalat lefolytatdsanak szabalyairdl
https://net.jogtar.hu/jogszabaly?docid=al1800271 .kor

1838/2018. (XII. 28.) Korm. hatarozat Magyarorszag héaldzati és informacios rendszerek biz-
tonsagara vonatkoz6 Stratégiajarol

http://mjt.hu/cgi_bin/njt_doc.cgi?docid=212067.363096

Europai Unios jogi aktusok

Az Eurodpai Parlament és a Tanacs (EU) 2016/1148 iranyelve (2016. julius 6.) a haldzati €s
informdacios rendszerek biztonsaganak az egész Unidban egységesen magas szintjét biztositd
intézkedésekrol
http://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32016L1148&from=HU
Az Eurdpai Unio Kiberbiztonsagi Stratégiaja: egy nyilt, biztonsagos és megbizhat6 kibertér
http://eur-lex.europa.eu/legal-content/ HU/TXT/HTML/?uri=CELEX:52013JC0001 &from=HU
Szamitastechnikai blindzésrdl szo6lo Egyezmény (2001) https://rm.coe.int/ CoOERMPublic-

CommonSearchServices/DisplayDCTMContent?documentId=09000016802fa405
Az Eurdpai Parlament €s a Tandcs (EU) 2016/679 rendelete (2016. aprilis 27.) természetes

személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok
szabad aramlasarol, valamint a 95/46/EK rendelet hatalyon kiviil helyezésérdl
http://eur-lex.europa.euw/legal-content/ HU/TXT/HTML/?uri=CELEX:32016R0679&from=HU
Az Eurdpai Parlament és a Tanacs 95/46/EK iranyelve a személyes adatok feldolgozésa vonat-
kozasaban az egyének védelmérdl €s az ilyen adatok szabad dramlasarol
http://eur-lex.europa.euw/legal-content/ HU/TXT/HTML/?uri=CELEX:319951.0046 & from=HU
Az Eurdpai Parlament és a Tanacs 2002/58/EK (2002. julius 12.) iranyelve az elektronikus hir-
kozlési agazatban a személyes adatok kezelésérdl, feldolgozasardl és a maganélet védelmérdl
http://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:320021. 0058 &from=HU

Az Eurdpai Parlament és a Tanacs (EU) 2016/1148 iranyelve (2016. jalius 6.) a halozati és
informacios rendszerek biztonsaganak az egész Unidban egységesen magas szintjét biztositd
intézkedésekrol
http://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32016L 1148& from=HU
A Tandcs kovetkeztetései a kiberdiplomaciarol (2015)
http://data.consilium.europa.eu/doc/document/ST-6122-2015-INIT/hu/pdf
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» A Bizottsag 2017/1584 ajanlasa a nagyszabasu kiberbiztonsagi eseményekre €s valsaghelyze-
tekre valo 0sszehangolt reagalasrol
http://eur-lex.europa.eu/legal-content/ HU/TXT/?uri=uriserv:0J.L._.2017.239.01.0036.01.
HUN&toc=0J:L:2017:239:TOC

» A Tanacs kovetkeztetései a rossz szandéku kibertevékenységekkel szembeni k6zos unids
diplomaciai intézkedések keretérdl (2017)
http://data.consilium.europa.eu/doc/document/ST-10474-2017-INIT/hu/pdf
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FOGALOMTAR

e Adat: Az informaci6 hordozodja, a tények, fogalmak vagy utasitasok formalizalt abrazolasa,
amely az emberek vagy automatikus eszkdzok szamara kozlésre, megjelenitésre vagy feldol-
gozasra alkalmas. [1]

* Adatbiztonsag: Az adatok jogosulatlan megszerzése, mddositasa, tovabba megsemmisitése
ellen megtett miiszaki és szervezési megoldasok Gsszességét kell érteni. Mindkét esetben
alapvetd cél az adat jogellenes kezelésének vagy feldolgozasanak megakadalyozasa, azaz az
adatok megfeleld intézkedésekkel torténd védelme a jogosulatlan hozzaférés, a megvaltozta-
tas, a tovabbitas, a nyilvanossagra hozatal, a torlés vagy a megsemmisités ellen, valamint a
sériilés elkeriilése érdekében. [2]

* Adathalaszat: Mas néven phishing, melynek 1ényege abban rejlik, hogy az adathalaszok a
felhasznalokat, valamilyen elektronikus csatornan keresztiil, — példaul e-mailben, azonnali
lizenetben, vagy éppen szalagcim hirdetésekben — egy latszolag teljesen eredeti, valojaban
pedig egy hamis weboldalra iranyitjak, ahol arra kérik, hogy adja meg bizalmas adatait. Az
adathaldszatnak szdmos valfaja van, aszerint, hogy milyen modon, milyen elektronikus csa-
tornan keresztiil invitaljak a felhasznaldt a hamis weboldalra. [3]

* Adatfeldolgozas: Az adatkezelési miiveletekhez kapcsolodo technikai feladatok elvégzése
(fliggetleniil a miiveletek végrehajtasahoz alkalmazott modszertdl és eszkoztdl, valamint az
alkalmazas helyétol). [2]

* Adatfeldolgozo: Az személy vagy szervezet, aki/amely az adatkezeldvel kotott szerzodése
alapjan — beleértve a jogszabaly rendelkezése alapjan torténd szerzédéskotést is — az adatok
feldolgozasat végzi. [2]

* Adathordozé: Minden olyan anyagi eszkoz, mely alkalmas adatok megoOrzésére, tarolasara.
Az Eur6pai Parlament és a Tanacs 2002/65/EK irdnyelve szerint, amely mar tartés adathor-
dozoként nevesit: olyan eszkdz, amely lehetdvé teszi a fogyaszté szdmdara a személyesen
neki cimzett adatoknak a jovOben is hozzaférhetd modon és az adat céljanak megfeleld ideig
torténd tarolasat, valamint a térolt adatok valtozatlan formaban torténd megjelenitését”. igy
adathordozo6 a pendrive, a DVD, CD, SSD kértya, amely alkalmas kisebb vagy nagyobb
mennyiségll adat taroldsara. [4]

+ Adatkezelés: Az alkalmazott eljarastol fiiggetleniil az adatokon végzett barmely miivelet,
példaul az adatok gytjtése, felvétele, rogzitése, rendszerezése, taroldsa, megvaltoztatasa, fel-
hasznalasa, lekérdezése, tovabbitasa, nyilvanossagra hozatala, 6sszehangolasa vagy 0ssze-
kapcsolasa, zaroldsa, torlése és megsemmisitése, valamint az adatok tovabbi felhasznala-
sanak megakadalyozésa, fénykép-, hang- vagy képfelvétel készitése, valamint a személy
azonositasara alkalmas fizikai jellemzdk (ujj- vagy tenyérnyomat, DNS-minta, iriszkép stb.)
rogzitése. [2]

» Adatkezel6: Az a személy vagy szervezet, aki/amely az adatok kezelésének céljat meghata-
rozza, az adatkezelésre (beleértve a felhasznalt eszkozt) vonatkozd dontéseket meghozza és
végrehajtja, vagy az altala megbizott adatfeldolgozdval végrehajtatja. [2]

* Adatvédelem: A személyes adatok védelme. Az adatkezelés soran érintett személyek, azok
személyiségi jogainak, adataival valo 6nrendelkezési jogdnak védelme érdekében megvaldsi-
tando/megvaldsitott, az adatkezelés mddjara, formajara, tartalmara vonatkozo szabalyozasok
¢s eljarasok.[5]
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Adatvédelmi incidens: A biztonsag olyan sériilése, amely a tovabbitott, tarolt vagy mas
mobdon kezelt személyes adatok véletlen vagy jogellenes megsemmisitését, elvesztését, meg-
valtoztatasat, jogosulatlan kozlését vagy az azokhoz vald jogosulatlan hozzaférést eredme-
nyezi. A definicid alapjan megéallapithato, hogy az olyan biztonsagi incidens, amely nem érint
személyes adatot nem adatvédelmi incidens, azonban valamennyi adatvédelmi incidens biz-
tonsagi incidens. [2]

Adattal rendelkezés: A birtokban tartds, az adat alapjan tovabbi adat készitése, az adat ma-
solasa, sokszorositasa, a betekintés engedélyezése, a feldolgozas és felhasznalds, a mindsi-
tés (biztonsagi osztalyba sorolds) feliilvizsgéalata, a mindsités (biztonsagi osztalyba sorolés)
feliilbiralata, a nyilvanossagra hozatal, titoktartasi kotelezettség aloli felmentés, megismerési
engedély kiadasa. [5]

Adatokat érinté beavatkozas: informacios rendszerekben talalhato digitalis adatok torlése,
karositasa, rongalasa, megvaltoztatasa, eltavolitdsa vagy hozzaférhetetlenné tétele. A foga-
lom emellett magéaban foglalja az adatlopast, valamint a pénzeszkzok, a gazdasagi er6forra-
sok, illetve a szellemi tulajdon eltulajdonitasat is. [6]

Adatkifiirkészés: digitalis adatok informécids rendszeren beliili, oda irdnyul6 vagy onnan
kiindulé nem nyilvanos tovabbitasdnak — igy példaul az informécids rendszerbdl kibocsa-
tott, ilyen digitalis adatokat hordozé elektromégneses jeleknek — a kiflirkészése miiszaki
eszkozokkel. [6]

Advanced persistent threat (APT): Magas szintii, tartés vagy mas néven (és az anyagban
is hasznalt) célzott tamadas olyan titkos és folyamatos szamitogépes hackerfolyamatok so-
rozatat jelenti, amelyeket gyakran meghatarozott személy, személyek vagy szervezet ellen
kovetnek el. Az APT altalaban magéanszervezetek, allamok vagy mindkettd ellen irdnyul, és
iizleti vagy politikai motivumok vezérlik az elkovetdket, a cél altalaban informacioszerzés,
de el6fordult mar olyan tdmadas is, melynek célja a szabotazs volt. [7]

Aktiv kiberbiztonsag (Active Cyber Defence Cycle — ACDC): Aktiv kiberbiztonsagi in-
tézkedések gytijtéfogalma. Az aktiv kiberbiztonsdg négy nagyobb tevékenységbdl all, ezek
a fenyegetés-elemzés €s informaciogytijtés (threat intelligence consumption); az eszkozleltar
¢s halozatbiztonsagi monitoring; az incidenskezelés; €s a fenyegetés €s kornyezet kezelése
(threat and enviroment manipulation). [8]

Android: Linux kernelt hasznalé mobil operaciés rendszer, elsésorban érintdképernyds mo-
bil eszkozokre (okostelefon, tablagép) tervezve. [9]

Application Programming Interface: Alkalmazasprogramozasi interfész, mely hozzaférést
biztosit egy adott szoftver, vagy eszkdz utasitaskészletéhez. [10]

ASP szolgaltatas: Az alkalmazas-szolgaltato (Application Service Provider — ASP) kézpon-
ton keresztiil olyan hardver- és szoftver infrastruktura, arra épiild keret- és szolgaltatasi rend-
szer jon létre, mely altal az onkormanyzatok szakrendszeri és egyéb szolgaltatasokat vehet-
nek igénybe egymassal integralt moédon. [11]

Authentikacié: Az authentikdci6 az a folyamat, amelynek soran ellendrizziik a felhasznald
identitasat és azt, hogy hozzaférhet-e a rendszerhez. A felhasznalok azonositasakor az alabbi
négy lehetdség koziil valaszthatunk: tudas (valami, amit csak a felhasznal6 tud), tulajdon
vagy birtok (valami, ami csak a felhaszndlonal van), tulajdonsag (a felhasznalora jellemzd
egyedi bioldgiai tulajdonsag). [12]

Automatizalt informatikai biztonsagi vizsgalat: Olyan biztonsagi vizsgalati eljaras, mely
sordn az érintett szervezet informatikai rendszerének sériilékenységei kimondottan célszoft-
verek segitségével kertilnek feltérképezésre. [13]

Backdoor (hatsé ajto) program: A felhasznalok szdmara éltaldban nem lathat6 elem, ame-
lyet a telepitést kdvetden egy vagy tobb tavoli személynek lehetdséget biztosit a szamitogép
elérésére €s iranyitasara. Ennek segitségével a tamado megtekintheti a masik eszk6zon tarolt
adatokat, informaciokat, de akar modosithatja vagy tordlheti is ezeket. A program veszélyes-
sége abban rejlik, hogy nem csak tavoli elérést biztosithat idegeneknek, hanem rendszeradmi-
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nisztracids jogok megszerzeését is lehetdévé teheti. A backdoor programok a tobbi rosszindu-
lati programhoz hasonldan telepiilhetnek adathordozok vagy e-mail, illetve egyéb internetes
letoltés mellekleteként). [14]

Betorés detektalé eszkoz: Olyan rendszer, amely minden €szlelt aktivitast valos idoben meg-
vizsgalva, egyenként eldonti, hogy az adott aktivitas legalis-e, vagy sem. Fajtai a minta alapt
betorés detektald eszk6zok (signatura-based IDS) és a viselkedést vizsgald betorés detektald
eszk6zok (behavior-based IDS). Intrusion Detecting Systems (roviditve: IDS). [15]

Big Data: A cégek, az intelligens hélozatok, a maganszektor és az egyéni felhasznalok altal
vilagszerte és napi szinten eldallitott oriasi adatmennyiséget jelenti. Strukturdltan és kiele-
mezve ez a rengeteg informaci6 nagy hasznot hozhat a cégek és iigyfelek szamara. [16]
Biometrikus azonositas: Olyan eszk6zok és eljarasok Osszessége, amely a személyek mér-
hetd testi tulajdonséagait hasznaljak fel valamilyen technika segitségével azonositasra vagy a
személyazonossag megallapitasara. Az azonositds szempontjabdl a legalkalmasabb adatok,
illetve eljarasok: a DNS-minta, ujjnyomatok, retinaképek, hangelemzés, iriszdiagnosztika,
tenyér vénamintainak azonositasa, gépelési minta alapu azonositas. [17]

Bizalmassag elve: Az elektronikus informacids rendszer azon tulajdonsaga, amely szerint
az elektronikus informacids rendszerben tarolt adatot, informaciot csak az arra jogosultak és
csak a jogosultsaguk szintje szerint ismerhetik meg, hasznalhatjak fel, illetve rendelkezhet-
nek annak felhasznélésarol. [1]

Biztonsag: A biztonsagot olyan allapotnak tekinthetjiik, amelyben kizarhat6, vagy megbiz-
hatoan kezelhetd az esetlegesen bekovetkezd veszély, illetve adottak a veszéllyel szembeni
eredményes védekezés feltételei. [5]

Biztonsagi esemény: Nem kivant vagy nem vart egyedi esemény vagy eseménysorozat,
amely az elektronikus informaciés rendszerben kedvezdtlen valtozast vagy egy eldézdleg is-
meretlen helyzetet idéz eld, és amelynek hatdsara az elektronikus informécids rendszer altal
hordozott informécié bizalmassaga, sértetlensége, hitelessége, funkcionalitasa vagy rendel-
kezésre allasa elvész, illetve megsériil. [5]

Biztonsagi esemény kezelése: Az elektronikus informacids rendszerben bekdvetkezett biz-
tonsagi esemény dokumentélasa, kovetkezményeinek felszamolasa, a bekovetkezés okainak
és feleloseinek megallapitasa, és a hasonld biztonsagi események jovObeni eléfordulasanak
megakadalyozésa érdekében végzett tervszeri tevékenység. [5]

Biztonsagi osztaly: Az elektronikus informacios rendszer védelmének elvart erdssége. [5]
Biztonsagi osztalyba sorolas: A kockazatok alapjan az elektronikus informécios rendszer
védelme elvart erdsségének meghatarozasa. [5]

Biztonsagi szint: A szervezet felkésziiltsége az e torvényben és a végrehajtasara kiadott jog-
szabalyokban meghatarozott biztonsagi feladatok kezelésére. [5]

Biztonsagi szintbe sorolas: a szervezet felkésziiltségének meghatarozéasa az e torvényben és
a végrehajtasara kiadott jogszabalyokban meghatarozott biztonsagi feladatok kezelésére. [5]
Biztonsagtudatossag: A felhasznald azon magatartasa, amikor betartja az informéciobizton-
sagi szabalyokat, megérti az informacidbiztonsagban betoltott szerepét és figyel az 6t esetle-
gesen érintd fenyegetésekre. [18]

Black hat hacker: Ide tartoznak azok az ipari kémek, akik technologiai fejlesztések utdn
kutatva tornek be haldzatokba. Sok black-hat valik késébb white-hat hackerré, s6t nagyon
nehezen képzelhetd el, hogy valaki ugy dolgozzon white-hat hackerként, hogy eldtte soha
nem probalt betdrni egy szamitogépbe sem. Igy a hatar inkabb etikus és etikatlan hackerre
oszthat6. [19]

Bot eszkozok: automatizalt rendszerek, amelyek valamilyen tevékenységet hajtanak végre
emberi beavatkozas nélkiil. [20]

Célzott tamadasok (Targeted Attacks): Célzott tamadasoknak nevezziik az olyan fenye-
getéseket, melyeket a tamadok kifejezetten egy adott célpont (személy vagy szervezet) ellen
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hasznalnak. Egy szamitdgépes virushoz képest a fenyegetés “megalkotdja” ebben az esetben
nem arra torekszik, hogy a kartékony kdd minél jobban elterjedjen, hanem arra, hogy a kisze-
melt célpont eszkdzére, eszkdzeire bejusson. [15]

CIA: Az elektronikus informaciés rendszer védelmének alapvetd céljanak, a bizalmassag
(ang.: confidentiality), a sértetlenség (ang.: integrity) és a rendelkezésre allas (ang.: availabi-
lity) védelmi harmasanak jelolése. [5]

Cleartext jelszavak: Titkositatlanul, szoveges formatumban tarol jelszavak. [20]

Cloud computing: (,,szamitastechnikai felh¢”, ,.felhd alapt informatika”): A szdmos, na-
ponta boviild informatikai szolgaltatast feloleld gytijtéfogalomnal a szolgaltatasok kozos
jellemzdje, hogy azt nem a felhasznald szamitogépe/vallalati szamitokozpontja, hanem egy
tavoli szerver/a vilag barmely pontjan elhelyezhetd szerverkdzpont nyujtja. A leggyakoribb
felh6 alapu szolgaltatasok az internetes levelezérendszerek, tarhelyek, fejleszté kornyezetek,
virtualis munkadllomasok. Felhd alapt informatika-alapon miikddnek példaul a milliok altal
hasznalt internetes levelezd rendszerek (példaul: Gmail) vagy az online tarhelyek (példaul:
Dropbox). Fontos elony, hogy az ligyf¢l gazdasadgosan €s személyre szabottan juthat informa-
tikai rendszerhez, anélkiil, hogy az ehhez sziikséges draga beruhdzasokra kdltenie és a rend-
szerek fenntartdsahoz sziikséges személyzetet alkalmaznia kellene. A felh6 alapu informatika
azonban szamos adatvédelmi aggalyt vet fel. A felhasznal6 altal feltoltott adatok ugyanis
folyamatos mozgésban vannak, amelyrdl a felhasznal6o nem értesiil. Tobb szolgaltatas esetén
a szolgaltatast nyujto sajat, féleg marketing, céljaira is felhasznalja az ligyfél személyes ada-
tait. A szolgaltato a vildg minden pontjan igénybe vesz alvallalkozokat, akik az iigyfél tudta
nélkiil dolgozzak fel az adataikat. Tobb (Osszetettebb vallalati) alkalmazas esetén az adatok a
felhobol csak nehézkesen menthetdk le, igy a felhaszndld csak komoly anyagi terhek aran tud
a felhd alapu szolgaltatastol szabadulni. [2]

CMS (Content Management System): Masnéven tartalomkezeld rendszer, olyan komplex
webes kornyezet, ami lehetévé teszi, hogy tartalmainkat — webfejlesztd szakemberek segitsé-
ge nélkiil — sajat magunk, webes feliileteken keresztiil modositsuk. [10]

CRM (Customer Relationship Manager): Olyan eszkdzok Osszessége, amelyek segitik a
potencialis és meglévo tligyfelekkel vald egyiittmiikodést, beleértve az ligyfélszerzéssel, mar-
ketinggel, értékesitéssel és tigyfélszolgalattal kapcsolatos tevékenységeket. [10]

Dead drop: Az alkalmazott mddszer 1ényege, hogy a kereskedd valamilyen nyilvanosan el-
érhetd rejtekhelyen elrejti az arut, majd a rejtekhelyrdl értesiti a vasarlot, aki a rejtekhelyen
felszedi a megvasarolt terméket. A dead drop modszer eldnye, hogy teljesen aszinkron, azaz
az értékesitd (vagy kozvetitd) €s a vasarlé nem tartozkodik egy idoben az atadasi ponton,
nem lehet a csomagokat kovetni vagy feltartoztatni, a vasarlonak nem kell kontakt vagy mas
személyes adatot megadnia a kézbesitéshez (pl. cim, postafiok stb.), igy a kereskedének nem
is kell ezeket az adatokat tarolnia és megvédenie, nem tudnak egymadsra vagy egymas ellen
vallani. [20]

Domain Name System (DNS): Azaz a tartomanynévrendszer egy hierarchikus, nagymérték-
ben elosztott elnevezési rendszer szamitdgépek, szolgaltatasok, illetve az internetre vagy egy
maganhalozatra kotott barmilyen eréforras szdmara. A részt vevo entitasok szamara kiosztott
tartomanynevekhez (doménekhez) kiilonb6zd informacidkat tarsit. Legfontosabb funkcidja-
ként az emberek szamara értelmes tartomanyneveket a haldzati eszk6zok szamara érthetd
numerikus azonositokka ,.forditja le”, ,,oldja fel”, melyek segitségével ezeket az eszkdzoket
meg lehet talalni, meg lehet cimezni a halézaton. [22]

DNS szerver: A DNS-kiszolgélo egy olyan szolgaltato oldali szerver, amely az internetes
cimek forditasaért felelds. Ezen szerver segitségével tudunk az interneten keresztiil webolda-
lakon bongészni, e-maileket kiildeni és fogadni. [22]

Elektronikus informaciobiztonsag: Tavkozlési €és informatikai, valamint egyéb elektroni-
kus rendszerekben és a tamogaté infrastruktirakban alkalmazott rendszabalyok Osszessége,
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amelyek védelmet nyujtanak az elektronikusan eldallitott, feldolgozott, tarolt, tovabbitott és
megjelenitett informacidk bizalmassaganak, sértetlenségének ¢és rendelkezésre allasdnak vé-
letlen vagy szandékos csokkenése ellen. [3]

Elektronikus informéacios rendszer:

a) az elektronikus hirk6zlésrdl szolo torvény szerinti elektronikus hirk6zl6 halozat;

b) minden olyan eszk6z vagy egymaéssal Osszekapcsolt vagy kapcsolatban allo eszkozok
csoportja, amelyek koziil egy vagy tobb valamely program alapjan digitélis adatok auto-
matizalt kezelését végzi; vagy

¢) az a) és b) pontban szerepld elemek altal miikodésiik, hasznalatuk, védelmiik €és karban-
tartasuk céljabol tarolt, kezelt, visszakeresett vagy tovabbitott digitalis adatok.

Egy elektronikus informacios rendszernek kell tekinteni adott adatkezeld vagy adatfeldolgozo
altal, adott cél érdekében az adatok, informaciok kezelésére hasznalt eszk6zok — igy kiilondsen
kornyezeti infrastruktara, hardver, halozat és adathordozok —, eljarasok — igy kiilonosen szaba-
lyozas, szoftver és kapcsolodo folyamatok —, valamint az ezeket kezeld személyek egyiittesét. [1]
Elektronikus informaciés rendszer biztonsaga: Az elektronikus informacios rendszer
olyan 4llapota, amelyben annak védelme az elektronikus informacios rendszerben kezelt ada-
tok bizalmassaga, sértetlensége és rendelkezésre allasa, valamint az elektronikus informécios
rendszer elemeinek sértetlensége €s rendelkezésre allasa szempontjabol zart, teljes kord, foly-
tonos ¢s a kockazatokkal aranyos. [5]

Elektronikus hirkozl6 halézat: Atviteli rendszerek és — ahol ez értelmezhetd — a hélozatban
jelek iranyitasara szolgald berendezések, tovabba mas eréforrdsok — beleértve a nem aktiv
haldzati elemeket is —, amelyek jelek tovabbitasat teszik lehetdvé meghatdrozott végpontok
kozott vezetéken, radids, optikai vagy egyéb elektromagneses uton, beleértve a mitholdas
halozatokat, a helyhez kotott €s a mobil foldfelszini haldzatokat, az energiaellato kébelrend-
szereket, olyan mértékben, amennyiben azt a jelek tovabbitasara hasznaljak, a mlisorszorasra
hasznalt halozatokat és a kabeltelevizios halézatokat, tekintet nélkiil a tovabbitott informaciod
fajtajara.[23]

Elosztott szolgaltatas megtagadasos tamadas: Az informatikai szolgaltatas teljes vagy
részleges megbénitasa, helyes miikodési modjatol valo eltéritése. Egy meghatarozott alkal-
mazas, operacios rendszer ismert gyengeségeit, vagy valamilyen specialis protokoll tulajdon-
sagait (gyengéit) tdmadja meg. Célja, hogy az alkalmazas vagy rendszer elérésére feljogosi-
tott felhasznalokat megakadalyozza a szdmukra fontos informaciok, a szamitégép-rendszer
vagy akar a szamitdégép-halozat elérésében. A timadas eredményeképpen a rendszer nagyon
lelassul, elérhetetlenné valik, esetleg Gssze is omolhat. A 1ényege, hogy lehetdség szerint
megakadalyozza a célgép elérését. [5]

ENISA (Eurépai Uniés Kiberbiztonsagi Ugynokség): az EU elsészamt kiberbiztonsag-
gal foglalkoz6 intézménye, a kiberbiztonsaggal kapcsolatos tanacsadasért felelds ligynokség,
amely informéciods és tudaskozpontként mikodik. [21]

EPCIP (European Programme for Critical Infrastructure Protection): a kritikus infra-
struktarak védelmére iranyul6 eurdpai program, amelynek célkitiizése, hogy javitsa a 1étfon-
tossagu infrastrukturak védelmét az Eurdpai Unidban. [21]

Ethernet: A DEC, Intel és Xerox cégek 4ltal kidolgozott alapsavii LAN-ra vonatkozd spe-
cifikacid. Az Ethernet halozatok az {itk6zések feloldasara a CSMA/CD-t hasznaljak. Szamos
kabeltipuson (csavart érpar, optika stb.) miikddik legalabb 10 Mbps sebességgel). [22]
Europol: Eurdpai Renddrségi Hivatal, amelynek f6 feladata segitséget nyajtani az EU-s tag-
allamok bliniild6z6 hatésagainak a terrorizmus elleni fellépésben, illetve a sulyos nemzetk6zi
blincselekmények felderitésében. [21]

Eseménykezelé Szakteriilet (Event Detection Team): Intézmények kozti megallapodas
keretében a biztonsag novelése érdekében folyamatosan monitorozza a halozati forgalom
kiilonbozd szegmenseit. A szakteriilet altal végzett feladat preventiv és detektiv jellegi,
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hiszen alapvetden passziv adatforgalom ellendrzésrol és annak elemzésérdl van sz6. A szisz-
tematikusan 0sszegyjtott tamadasi kisérletek rendszerezett adatai alapjan azonosithatjuk a
tamadok altal felhasznalt internetes eréforrdsok cimeit, masrészt — kiilonboz6 elemzé algo-
ritmusok segitségével — felfedezhetjiik a behatolasi modszerek alkalmazasi trendjeinek ak-
tualis alakuldsat, valamint kdvetkeztetéseket vonhatunk le az internetre épiilé szolgaltatasok
hatterét nyujto szoftverkornyezet esetleges gyenge pontjairol, illetve sebezhetdségeirdl. [21]
Exploit: Olyan forraskddban terjesztett binaris program, adathalmaz vagy parancssorozat,
amely alkalmas egy szoftver vagy hardver biztonsagi résének, illetve hibajanak kihasznélasa-
ra, igy érve el a rendszer tervezdje altal nem vart viselkedést.[10]

Fenyegetés: Olyan lehetséges miivelet vagy esemény, amely sértheti az elektronikus infor-
macios rendszer vagy az elektronikus informécios rendszer elemei védettségét, biztonsagat,
tovabba olyan mulasztasos cselekmény, amely sértheti az elektronikus informaciés rendszer
védettségét, biztonsagat. [5]

Folytonos védelem: Az idében valtoz6 koriilmények és viszonyok kozott is megszakitas nél-
kiil megvalosul6 védelem. [1]

Fluxus: A fluxus a feliiletet metsz6 magneses erévonalak mennyisége. [21]

Fuzzing: Egy leginkdbban automatizalt modon végrehajtott szoftver tesztelési technika,
melynek soran érvénytelen-, véletlenszerl-, illetve nem vart adatokat adunk meg a program
bemeneteként, majd a kimenetet megvizsgalva probaljuk megtalalni a sériilékeny pontokat.
Ezzel a technikéval fokent overflow-, illetve DoS jellegii sériilékenységeket kereshetiink ha-
tékonyan, mikdzben a szoftver kivételkezelésérol és robosztussagarodl is képet kaphatunk.
[10]

Gateway: Atjaro, konverter eszkéz, kiilonboz6 protokollon kommunikaléd eszkdzok kozott.
[22]

GDPR: A GDPR réviden az Eurdpai Unid és a Tanacs altal elfogadott, a személyes adatok
védelmérdl és az ilyen adatok szabad aramldsarol sz6l6 rendelete, mas néven altalanos adat-
védelmi rendelet (General Data Protection Regulation). A GDPR kdozvetlen hatallyal rendel-
kezik, minden tagallamban kételezéen alkalmazando. Ennél fogva minden tagallamban ez a
rendelet lesz a legfontosabb szabalyanyag a személyes adatok kezelése és védelme tekinteté-
ben, attol eltérni csak akkor lehet, ha azt maga a GDPR megengedi. A rendeletet 2018. méjus
25-t61 kell alkalmazni.

Hacker: Az informatikai rendszerbe informatikai eszkdzoket hasznalva, kifejezett artd szan-
dék nélkiili betdrd személy. A tomegkommunikacidban helyteleniil minden szamitogépes bii-
nozore hasznaljak. Eredeti jelentése szerint a hacker olyan mesterember, aki fabol targyakat
farag. [5]

Hacktivizmus: Olyan cselekedet, amelyben a timadok szamitogép haldzatokba hatolnak be,
¢s az ott megszerzett adatokat kdzzéteszik, hogy igy hivjak fel a figyelmet az altaluk képvi-
selt célokra. Fogalmilag bar nem azonos, mégis szdmos kozos pont van a kiberterrorizmus-
sal. Mindkettdre jellemzd, els6sorban kisebb, decentralizalt csoportok hajtjak végre azokat
tamadasok, amelyek célja, hogy felhivjak a figyelmet a csoport altal képviselt ideologiai
véleményre. Hatasuk bar elenyészd, ugyanis nem rendelkeznek azzal a képességgel, amely
egy hatékony kibertdmadashoz sziikséges lenne, a médiahatasuk azonban igy is igen komoly
lehet. Napjainkban az egyik legismertebb hacktivista csoport a 4chan nevii féorum tagjaibol
megalakult Anonymous csoport. [24]

Halézat: Informatikai eszk6zok kozotti adatatvitelt megvalositd logikai és fizikai eszk6zok
Osszessége. [5]

Halozati és informacids rendszer: elektronikus hirk6z16 halézat, vagy minden olyan eszkoz
vagy egymassal 0sszekapcsolt eszkdzok csoportja, amelyek digitalis adatokat dolgoznak fel,
valamint a tarolt, kezelt, visszakeresett vagy tovabbitott digitalis adatok. [6]
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Hardver: Az informacioés rendszerek (talan) legegyértelmiibb eleme, mely magaban foglal
minden olyan eszkozt, vagy részelemet, mely az informéacio feldolgozasaban, tovabbitasaban,
tarolasaban részt vesz. Az okos eszkozok esetében ez altalaban maga az eszkodz, de idonként
kiegésziilhet olyan opcionalis elemekkel, melyek ideiglenesen, vagy allandé6 modon csatla-
koztathatok az eszkozhoz. [25]

Hash fiiggvények: Olyan elsdsorban informatikaban hasznalt egyirdnyu eljarasok, amelyek-
kel barmilyen hosszusagu adatot adott hosszlsagra képezhetiink le. Az igy kapott véges adat
neve hash érték. [10]

Hitelesség: Az adat tulajdonsaga, amely arra vonatkozik, hogy az adatot bizonyitottan vagy
bizonyithatéan az elvart forrasbol szarmazik. [5]

Honeypot (csapdarendszer): Elsddleges célja az, hogy — valds miikddést szimulalva — elhi-
tessék a tamadokkal, hogy ¢éles szolgaltatast nytjté rendszert sikeriilt elérnitik. Mindek6zben
azonban a jol felépitett csapda rendszerek a timado valamennyi tevékenységét letapogatjak,
mobdszeresen Osszegylijtik, rogzitik és naplozzak. Tekintettel arra, hogy a csapda rendszer
valojaban nem miukaodtet ,,igazi” szolgaltatast, a rajta észlelt valamennyi tevékenység jog-
talannak mindsithetd, azaz potencialis tamadéasként foghato fel. A csapda rendszerek tehat
Iényegében arra szolgalnak, hogy a tdimadok sajat magukat leplezzék le egy olyan alcézott
kornyezetben, ahol minden tevékenységiik nyomot hagy. [26]

IKT-szolgaltatas: Olyan szolgéltatas, amely teljes mértékben vagy legnagyobb részben in-
formacid haldzati és informacids rendszerek utjan torténd tovabbitasabol, tarolasabol, lekér-
dezésébdl vagy kezelésébdl all. [21]

IKT-termék: Valamely haldzati vagy informacios rendszer eleme vagy elemeinek csoportja.
[21]

Illetéktelen személy: Valamely tevékenység végzésére nem jogosult személy. Az informati-
kai biztonsag esetében tipikusan az objektumba, az informatikai rendszerbe torténd belépés-
re, adatkezelésre nem jogosult személy. [5]

Informacid: Bizonyos tényekrdl, targyakrol vagy jelenségekrdl hozzaférhetd formaban meg-
adott megfigyelés, tapasztalat vagy ismeret, amely valakinek a tudésat, ismeretkészletét, an-
nak rendezettségét megvaltoztatja, atalakitja, alapvetden befolyasolja, bizonytalansagat csok-
kenti vagy megsziinteti. [1]

Informacidbiztonsag: Olyan tevékenység vagy allapot, amely kozéppontjaban: a bizalmas-
sag, a sértetlenség és rendelkezésre allas jelenik meg, fiiggetleniil attol, hogy az informaciot
hordozo6 adat milyen megjelenési format vesz fel (példaul: alfabetikus, numerikus, grafikus,
képi forma) és milyen adathordozon jelenik meg. [25]

Informatikai biztonsag: Egy informatikai rendszer olyan allapota, amelyben zart, teljes
kort, folytonos és a kockdzatokkal ardnyos védelem valosul meg. Ez azt jelenti, hogy egy,
az Osszes fenyegetést figyelembe vevo, a rendszer valamennyi elemére kiterjedd, az idoben
valtozd koriilmények és viszonyok ellenére is megszakitas nélkiil megvaldsuld védelmi
rendszer. [5]

Informatikai biztonsagpolitika: A biztonsagi célok, alapelvek és a szervezet vezetdi elkote-
lezettségének bemutatasa az e torvényben €s a végrehajtasara kiadott jogszabalyokban meg-
hatarozott biztonsagi feladatok irdnyitasara és timogatasara. [5]

Informatikai biztonsagi stratégia: Az informatikai biztonsagpolitikdban kitlizott célok
megvaldsitasanak ttja, modszere. [5]

Internet of Things (Iot): A dolgok internete kifejezés kiilonbozd, egyértelmiien azonositha-
t6 objektumokra, és azok internet-szerti halozatara utal. A kifejezést 2009-ben alkotta meg
Kevin Ashton, de a koncepcio dtlete 1991-ben vetddott fel eldszor. Objektum alatt értjiik
ebben az esetben az 0sszes olyan elektronikai eszkdzt, mely képes valamilyen hasznos in-
formaciot felismerni, ,,mérni”, és ezt kommunikalni is egy masik eszkoz fel€. Lehet ez egy
okostelefon, egy vérnyomasmérd, vagy az autonk fedélzeti szamitogépe (ECU). Nincsenek
sem méretbeli, sem pedig felhasznalasi megkotései ezen eszkozoknek. [27]
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iOS: Az Apple Inc. mobil operacios rendszere, amelyet iPhone, iPod touch és iPad késziilé-
kekre fejlesztenek.

Katonai Nemzetbiztonsagi Szolgalat Kibervédelmi Kozpontja: A honvédelmi célu elekt-
ronikus informécids rendszereket érintd biztonsagi események és fenyegetések kezelését
veégzo szerv.

Kémprogramok (spyware): A rendszerbe jutva a hattérbdl figyelik a rendszerben lezajlo
eseményeket, melyekrdl jelentéseket és adatokat kiildenek a tdimadonak, de céljuk tovabba az
infokommunikaciés eszk6zon 1évo informaciok megszerzése a felhasznalo tudta nélkiil. [14]
Kiberbiztonsag: A kibertérben 1étez6 kockazatok kezelésére alkalmazhatod politikai, jogi,
gazdasagi, oktatési és tudatossagnoveld, valamint technikai eszk6zok folyamatos és tervsze-
ri alkalmazasa, amelyek a kibertérben 1étezé kockazatok elfogadhatd szintjét biztositva a
kiberteret megbizhatd kornyezetté alakitjak a tarsadalmi €s gazdasagi folyamatok zavartalan
miikodéséhezés mitkodtetéséhez. [1]

Kiberfenyegetés: barmely olyan potencialis koriilmény, esemény vagy cselekmény, amely
karosithatja vagy megzavarhatja a haldzati és informécids rendszereket, az ilyen rendszerek
felhasznaloit és mas személyeket, vagy azokra egyéb kedvezOtlen hatast gyakorolhat. [21]
Kibervédelem: A kibertérbdl jelentkezo fenyegetések elleni védelem, ideértve a sajat kiber-
tér képességek megorzését. [1]

Kiberbiindzés: C¢lja az informatikai eszk6zokon keresztiili minél nagyobb jovedelem meg-
szerzése. Ez a bunelkdvetési forma alapvetden a hagyomanyos szervezett blin6zéshez kot-
hetd, amelyek rendkiviil adaptiv tulajdonsaggal jellemezhetdek, hiszen igen koran felismer-
ték az ezen a teriileten meglevo lehetdségeket

Kiberhadviselés: Az allamok kozti nézeteltérésekben jelenik meg, amelynek sordn a felek
informatikai eszkdzokkel tdmadjak az ellenfél informatikai eszkozeit, egyeldre még inkabb a
konvenciondlis hadviselés tamogatasara. [28]

Kiberkémkedés: Az allamok ¢€s nagyvallalatok altal szervezett, elektronikus informacios
rendszerekbdl szarmazé adatokat érintd informacidszerzést értiink. Napjainkban a kiberbii-
nozés mellett ez a legaktivabb teriilet. [29]

Kihivas: Az 4ltalanosan értelmezett biztonsag egyes OsszetevOire hatd olyan helyzetek és
allapotok Osszessége, amelyek ereddi hatranyosan befolyasoljak a belsd és kiilso stabilitast €s
kihatassal lehetnek egy adott régié hatalmi viszonyaira. [30]

Kockazat: A fenyegetettség mértéke, amely egy fenyegetés bekdvetkezése gyakorisaganak
(bekovetkezési valoszinliségének) €s az ez altal okozott kar nagysaganak a fliggvénye. Az al-
taldnosan értelmezett biztonsag egyes dsszetevoire hatd olyan helyzetek és allapotok 0sszes-
sége a lehetséges veszélyek megvalosulasi szintjén, amikor a nemzeti érdekek sériilhetnek,
ezaltal veszteségek keletkezhetnek. [5]

Kombélista: olyan gyfijtemény, amelynek a forrasa nem ismert. Altaldban a kombolistak
értéke meglehetésen csekély, tobb terrabyte méretben érhetdk el kiilonféle oldalakon vagy
szolgaltatasokban, példaul a Collections adatszivargés jelentds része kombolista, csupan fel-
hasznald nevet és jelszot tartalmaz, amelyekrdl a legtobb esetben nem lehet tudni, hogy hon-
nan szarmaznak, azaz, hova lehet belépni ezekkel az adatokkal. [20]

Korai Figyelmezteté6 Rendszer (Early Warning System — EWS): Az EWS az egyes vele
egyiranyuan 0sszekapcsolt védendd elektronikus informécids rendszerek halozati forgalma-
nak az un. szenzorokkal torténd passziv elemzésével automatizalt médon azonosit kockaza-
tokat, valamint tamadasra, visszaélésre vagy ezek kisérletére utalo eseményt. [26]
Kozigazgatas: Azon szervezetek Osszessége, amelyek kozhatalmat gyakorolva, az allam
vagy az Onkormanyzat nevében kozfeladatokat latnak el és jogszabalyokat hajtanak végre.
A helyi koziigyekben az dnkormanyzati igazgatés, az orszagos jelentdségii ligyekben a koz-
ponti kozigazgatas jar el.
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Kritikus informaciok: Azok a sajat szandékokra, képességekre, tevékenységekre vonatkozd
fontos informacidk, amelyek a masik fél szdmara feltétleniil sziikségesek sajat tevékenysé-
giik, hatékony tervezéséhez és végrehajtasahoz. [21]

Kritikus infrastruktiara: azon halozatok, eréforrasok, szolgaltatasok, termékek, fizikai vagy
informaciotechnologiai rendszerek, berendezések, eszkozok €s azok alkotd részei, melyek
miikddésének meghibasodasa, megzavarasa, kiesése vagy megsemmisitése, kozvetleniil vagy
kozvetetten, atmenetileg vagy hosszitavon sulyos hatést gyakorolhat az allampolgéarok gaz-
dasagi, szocialis jolétére, a kozegészségre, kdzbiztonsagra, a nemzetbiztonsagra, a nemzet-
gazdasag és a kormanyzat miikodésére. [14]

Kritikus sériilékenység: Kritikusnak tekinthetd az a sériilékenység, amely a bizalmassagot,
sértetlenséget vagy rendelkezésre allast nagymértékben sérti, illetdleg a sériilékenység tavol-
rol, konnyedén vagy hitelesités nélkiil kihasznalhatd, tehat valos €s komoly veszélyt jelent a
rendszerre és az abban tarolt adatokra. [13]

Kvantum-kriptografia (Quantum cryptography): Olyan technikak &sszessége, amelyek-
kel egy adott fizikai rendszer kvantummechanikai tulajdonsagainak mérése révén — beleértve
a kifejezetten a kvantumoptika, kvantumtérelmélet vagy kvantum-elektrodinamika altal meg-
hatarozott fizikai tulajdonsagokat is — k6z0s ,,rejtjelezési” kulcs hozhato 1étre. [31]
Létfontossagu rendszerelem: az Lrtv. 1. mellékletében meghatarozott agazatok valame-
lyikébe tartozo szolgaltatas, eszkoz, létesitmény vagy rendszer olyan rendszereleme, tovab-
ba azok altal nyujtott szolgaltatasok, amelyek elengedhetetlenek a 1étfontossagu tarsadalmi
feladatok ellatasahoz — igy kiilondsen az egészségligyhoz, a lakossag személy- és vagyon-
biztonsagahoz, a gazdasagi és szocialis kozszolgaltatdsok biztositdsahoz, az orszag honvé-
delméhez —, és amelynek kiesése e feladatok folyamatos ellatdsanak hianya miatt jelentds
kovetkezményekkel jarna.. [32]

Malware: Az angol malicious software (kartékony szoftver, karos szoftver, rosszindulata
szoftver) 0sszevonasabol kialakitott mozaikszd. Rosszindulata szoftvernek tekintheték azok
a szoftverek, amelyek célja nem az informécios rendszer miikodésének biztositasa és fenntar-
tasa, hanem bizonyos informéciok megszerzése, modositasa, torlése, megsemmisitése, vala-
mint engedély nélkiili tevékenységek végzése. Ezen rosszindulati szoftverek segitségével a
tdmado konnyedén zavart okozhat a célszemély szdmara, példaul talterhelheti, mitkodésében
akadalyozhatja, valamint akar mikodésképtelenné teheti a felhasznald barmely infokommu-
nikacios eszkozét. Az esetek jelentds hanyadaban ezek a programok a felhasznald engedélye
és tudta nélkiil keriilnek az eszkdzeire. A malware-ek csoportjaba sorolhatok a virusok, fér-
gek, trojai programok, kémprogramok, zsaroloprogramok, rootkitek, keyloggerek, backdoor
programok €s szamos tovabbi rosszindulati program. [14]

MFP (Multi-Functional Printer): Olyan multifunkcés nyomtatd, amely fénymasoldként,
szkennerként, nyomtatoként és néha faxként is mikddik, mikozben gyakran héalozatra csatla-
koztathat6. [10]

Minésitett adat: A mindsitett adat (korabbi elnevezése: allamtitok vagy szolgélati titok)
olyan mindsitéssel védhetd kozérdek korébe tartozo informacio, amelyrél megfeleld elja-
rasban megallapitotta a mindsitésre jogszabalyban felhatalmazott személy, hogy az adat
érvényességi idon beliili nyilvadnossagra hozatala, illetéktelen személy részére hozzaférheto-
vé tétele veszélyezteti Magyarorszag biztonsagat. ,,Szigoruan titkos”, ,, Titkos”, ,,Bizalmas”
¢s ,,Korlatozott terjesztésii” jelzéssel ellatott dokumentumok mindsitett adatot tartalmaznak,
melyek szandékos felhasznalasa, nyilvanossagra hozatala blincselekmény. [5]

NAIH: Nemzeti Adatvédelmi és Informécidszabadsag Hatdsag: az Infotv. 4ltal 2012. januar
1-vel létrehozott, az adatvédelmi biztos intézményét felvalté nemzeti adatvédelmi hatosag,
melynek feladata a két informacios jog védelme és a magyarorszagi adatkezelések térvényes-
ségének felligyelete.
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NEIH: Nemzeti Elektronikus Informaciobiztonsagi Hatosag, amely az elektronikus informa-
cidbiztonsagi jogszabalyokban eldirt kovetelményeknek valé megfeleldség ellendrzésének
letéteményese. A hatdsag egyik legfontosabb feladatként elbirdlja az Ibtv. hatdlya ala tarto-
z0 elektronikus informacios rendszerek biztonsagi osztalyba soroldsat, valamint ellendrzi az
elektronikus informacids rendszerek biztonsagi osztalyba és a szervezetek biztonsagi szintbe
sorolasara vonatkozd jogszabalyi kovetelmények teljesiilését. A rendelkezésre allo informa-
ciok alapjan kockazatelemzést végez és az éves ellendrzési terv alapjan az érintett ligyfelek-
nél ellendrzi az informéciobiztonsagi kovetelményeknek valé megfelelést. Ezen tilmenden
a hatésag elrendeli az ellendrzés soran feltart, vagy mas médon tudomadsara jutott biztonsagi
rések elharitasat, és ellendrzi a helyreallité intézkedés eredményességét. [15]

Nemzeti adatvagyon: a kozfeladatot ellato szervek altal kezelt kozérdeki adatok, személyes
adatok ¢€s kozérdekbdl nyilvanos adatok osszessége.[33]

Nemzeti Kibervédelmi Intézet: A kiberfenyegetések okozta kihivasokra reagélva, a kiber-
biztonsag novelése, az egységes és hatékony, parhuzamossagokkal kevésbé tagolt kibervé-
delmi struktira megteremtése érdekében jott 1étre a Nemzeti Kibervédelmi Intézet (a to-
vabbiakban: NKI). Az NKI legfébb feladata és célja, hogy Magyarorszag egy 6sszehangolt,
szervezett tevékenység keretében legyen képes a modern kor egyik legnagyobb kihivéasanak,
a kiberbiztonsag megteremtésének ¢és erdsitésének az élharcosa és a kibervédelem letétemé-
nyese lenni, a globalis és a hazai kibertérbdl érkezd fenyegetéseket hatékonyan kezelni, azok
megeldzésére szakszerl segitséget nyujtani. [15]

P2P: peer-to-peer Olyan kommunikacio, ahol a szereplok kitiintetett csomdpont vagy koz-
ponti szerver nélkiil, kdzvetleniil egymassal kommunikalnak [20]

PDCA: Plan-Do-Check-Act = Tervezés-Végrehajtas-Ellendrzés-Beavatkozas.

Port kopogtatas (port knocking): Olyan modszer, amely segitségével megfeleld sorrendben
probalunk, elére meghatarozott portokon keresztiil kommunikalni, aminek hatasara mas por-
tok is elérhetévé valnak. [10]

Ransomware: Célja egy adott infokommunikécios eszkdzhdz vagy informacids rendszerhez
hozzéaférve olyan informaciok megszerzése, amelyek zsarolas alapjat szolgalhatjak. A zsaro-
loprogramok megszakitjak egy informécios rendszer miikodését, korlatozva a felhasznalot
az eszk0z hasznalatdban, ezt kdvetden a timado egy zsarolo lizenetben kozli az aldozattal,
hogy bizonyos 0sszeg fejében visszaallitja az eszkozt vagy rendszert a korabbi allapotra.
Abban az esetben, ha a célszemély nem teljesiti a tamado kérését, akkor a zsarol¢ kiterjeszti
a fizetésre rendelkezésre all6 1d6t vagy torli az adatokat a felhasznalé infokommunikacios
eszkozErol. [34]

Rendelkezésre allas elve: Annak biztositdsa, hogy az elektronikus informdacios rendszerek
az arra jogosult személy szamara elérhetdek ¢és az abban kezelt adatok felhasznalhatoak. [5]
Scareware: Al-virusirtok és egyéb mas hamis biztonsagi termékek csoportja, 6sszefoglalé
neviikon scareware-ek. Ahogyan az elnevezésiik is utal ra, ezek a kartevok valamilyen viru-
sirtd programnak, esetleg biztonsagi frissitésnek, vagy mas biztonsagi terméknek alcazzak
magukat. Altalanos jellemz&jiik, hogy ingyenesek (legaldbbis kezdetben, mig nem akarjak
meggy0Ozni a felhasznalot a ,.teljes verzid” megvasarlasarol), €s semmilyen, vagy legalabbis
minimalis viruseltavolitd képességgel rendelkeznek — viszont annal tobb kartékony progra-
mot toltenek le a szamitogépre. [18]

Sértetlenség elve: Az adat tartalma ¢és tulajdonségai az adattal szemben felallitott kovetel-
ményekkel megegyezik, az adat az elvart forrasbol szarmazik, azaz hiteles, és az adat szar-
mazasa ellendrizhetd, azaz eredete ellendrizhetd (letagadhatatlan). Sértetlenség tovabba az
elektronikus informécios rendszer elemeinek azon tulajdonsaga, amely arra vonatkozik, hogy
az elektronikus informacids rendszer eleme rendeltetésének megfeleléen hasznalhato. [5]
Sériilékenység: Az elektronikus informacios rendszer olyan része vagy tulajdonsaga, ame-
lyen keresztiil valamely fenyegetés megvaldsulhat. [5]
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Sériilékenységvizsgalat: Az elektronikus informacios rendszerek gyenge pontjainak (bizton-
sagi rések) és az ezeken keresztiil fenyegetd biztonsagi eseményeknek a feltarasa.[5]

Social engineering: Az emberi tényez0 kihaszndlhat6 tulajdonsagaira, az emberi hiszékeny-
ségre €pitd tdmadasi forma, olyan technikak és modszerek Osszessége, amely az emberek
befolydsolasara, manipuldlasara alapozva teszi lehetdvé bizalmas informaciok megszerzését,
vagy éppen egy kartékony program terjedését ¢s mikodését. [18]

SPF (Sender Policy Framework): Egy olyan DNS rekord, amit annak igazoldsara hasz-
nalnak, hogy az email feladdja, valoban a domain jogos tulajdonosa-e, illetve, hogy abbdl
az IP cim tartomanybdl torténik-e az ilizenet feladdsa, amelybdl adott domain esetében ez
lehetséges. [10]

Siulyos biztonsagi esemény: Olyan informatikai esemény, amely bekdvetkezése esetén az
allami miikodés szempontjabodl kritikus adat bizalmassaga, sértetlensége vagy rendelkezés-
re allasa sériilhet, emberi életek keriilhetnek kozvetlen veszélybe, személyi sériilések nagy
szamban kovetkezhetnek be, sulyos bizalomvesztés kovetkezhet be az allammal vagy az
érintett szervezettel szemben, alapvetd emberi, vagy a tarsadalom mitkodése szempontjabol
kiemelt jogok sériilhetnek. [15]

Szamitogépes eseménykezeld kozpont (CERT/CSIRT): Az Eurdpai Halozat- és Informéacio-
biztonsagi Ugynokség ajanlasai szerint mitkodd, szamitastechnikai vészhelyzetekre reagald
egység, amely a nemzetkdzi halozatbiztonsagi, valamint kritikus informécios infrastruktarak
védelmére szakosodott szervezetekben tagsaggal és akkreditacidval rendelkezik [(eurdpai
hasznalatban: CSIRT (Computer Security Incident Response Team), amerikai hasznalatban:
CERT (Computer Emergency Response Team)]. [35]

Szamitogépes féreg: Egy szamitogépes virushoz hasonld dnsokszorositod szamitdgépes prog-
ram. Mig azonban a virusok mas végrehajthato programokhoz vagy dokumentumokhoz kap-
csolddnak hozza, illetve valnak részeivé, addig a férgeknek nincs sziikségiik gazdaprogramra,
onalldan fejtik ki mikodésiiket. [5]

Személyes adat: Az érintettel kapcsolatba hozhat6 adat — kiilondsen az érintett neve, azono-
sito jele, valamint egy vagy tobb fizikai, fizioldgiai, mentalis, gazdasagi, kulturalis vagy szo-
cialis azonossagara jellemzd ismeret —, valamint az adatbdl levonhato, az érintettre vonatkozo
kovetkeztetés. [36]

Szolgaltatismegtagadasos tamadas: Az informatikai szolgaltatas teljes vagy részleges meg-
bénitasa, helyes miikodési modjatol valo eltéritése. Egy meghatarozott alkalmazas, operacios
rendszer ismert gyengeségeit, vagy valamilyen specialis protokoll tulajdonsagait (gyengéit)
tamadja meg. Célja, hogy az alkalmazas vagy rendszer elérésére feljogositott felhasznalokat
megakadalyozza a szdmukra fontos informaciok, a szdmitogép-rendszer vagy akar a szami-
togép-halozat elérésében. A tamadas eredményeképpen a rendszer nagyon lelassul, elérhetet-
lenné valik, esetleg 6ssze is omolhat. A 1ényege, hogy lehetéség szerint megakadalyozza a
célgép elérését. [5]

SQL injection: Mas néven SQL befecskendezés. Ez egy olyan exploit, amely azokat az adat-
bazis lekérdez6 programokat hasznalja ki, ahol nem tesztelték le alaposan a lekérdezések
metodusat. Az SQL injection parancsokat kiild a web szerverhez kapcsolt SQL adatbazisnak.
Ha a szerver nem megfelelden lett tervezve €s erdsitve, akkor a tirlap mezdkbe — mint példaul
a felhasznalonév — kozvetlen parancs adhaté meg az SQL szervernek. fgy példaul a tamado
a megfeleld parancs megadasaval kinyerheti, az adott oldal 6sszes felhasznalojanak nevét,
vagy egyéb kritikusabb tablak informacioit is. [22]

TCP/IP = A TCP/IP betliszo az angol Transmission Control Protocol/Internet Protocol (atvi-
teli vezérld protokoll/internetprotokoll) roviditése, mely az internetet felépitd protokollstruk-
turat takarja. Nevét két legfontosabb protokolljardl kapta, a TCP-r6l és az IP-r6l. [22]

Teljes kori védelem: Az elektronikus informécids rendszer valamennyi elemére kiterjedd
védelem. [5]
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TOR (The Onion Router): Ezen haldzat azzal biztositja a felhasznalok anonimitasat, hogy
hagymaszertien felépiild, tobbrétegii titkositast alkalmaz. Ez biztositja, hogy maga a kommu-
nikacio, sot az egyes adatcsomagok utvonala hétkdznapi eszkozokkel nem fejthetd vissza.
A halozatot TOR klienst futtatd gépek alkotjak, ezek lehetnek node-ok vagy un. TOR-exitek.
[10]

Trojai progam: Egy olyan malware program, amely nem probalja magat lemasolni, hanem
inkabb gy tesz, mintha egy legdlis szoftver lenne, és a felhasznélot veszi ra a telepitésre.
A nevét a gordg mitologiabol kapta, mivel artalmatlan szoftvernek adja ki magat, de valo-
jéban rosszindulatu kodot rejt. A kdzhiedelemmel ellentétben egy trojai nem feltétleniil tar-
talmaz rosszindulata programkddot, azonban a tobbségiik tartalmazza az tigynevezett hatso
kapu telepitését, ami a fert6zés utan biztositja a hozzaférést a céleszkozhoz. Ezek a progra-
mok latszolag vagy akar valdjaban is hasznos funkciokat latnak, de emellett végrehajtanak
olyan nem kivant miiveleteket is, amelyek adatvesztéssel jarnak, példaul adatokat modosita-
nak konyvtarakat, vagy akar adatdllomanyokat torolnek. [14]

Tizfal: Olyan kiszolgald eszkdz (szamitdogép vagy program), amelyet a lokalis €s a kiilsd
halozat kozé, a csatlakozasi pontra telepitenek, annak érdekében, hogy az illetéktelen be-
hatolasoknak ezzel is elejét vegyek. Ezzel egyilitt lehetévé teszi a kifelé iranyul6 forgalom,
tartalom ellendrzését is. [37]

UAV (Unnamed Aerial Vehicles): Ember nélkiili 1égi jarmiivek. [38]
Uzletmenet-folytonossag tervezés: Az informatikai rendszer rendelkezésre allasanak olyan
szinten torténd fenntartasa, hogy a kiesésbol szarmazo karok a szervezet szdmara még elvi-
selhetéek legyenek. Ang.: Business Continuity Planning (réviditve: BCP). [5]

Védelmi intézkedések: Kockazatok csokkentésére, a védendd rendszerek biztonsagi szintjé-
nek emelésére meghatarozott intézkedések, amelyek lehetnek logikai, fizikai és adminisztra-
tiv jellegtiek. [5]

Vezeték nélkiili személyi halozat (WPAN): A vezeték nélkiili személyi halozat célja tipi-
kusan egy adott felhasznélo kozvetlen kdrnyezetében, néhany méteres tdvolsagon beliil levd
intelligens eszk6zok Osszekotése egy radids interfész segitségével. [39]

Virus: A virus olyan rosszindulati program, amely sajat programkddjat fiizi hozza egy masik
programhoz, illetve az éltal, hogy elhelyezi a mésik programban sajat masolatait, annak segit-
ségével szaporodik, de mas programok megfert6zésére is képes. A virusok a rendszerbe a fel-
hasznal6 engedélye nélkiil kertilnek be, altaldban valamilyen adathordozé eszkéz (pendrive,
CD, DVD, SD kartya, merevlemez, MP3 ¢s vide6 lejatszo, mobiltelefon stb.), vagy akar
halézati kapcsolat (Internet) segitségével. Ezen virusok karosithatjak, illetve torolhetik a
szamitogépek vagy egyéb infokommunikécids eszk6zok adatait, de akar a merevlemez tar-
talmat is torolheti vagy modosithatja, valamint a kiilonféle levelezéprogramok segitségével
tovabbithatjak is a virust mas eszkozokre. Fontos, hogy nem csak adathordozo eszk6zok altal
terjedhet, hanem elektronikus levelezés soran az ilizenetek csatolmanyaként, vagy akar az
internetrdl letoltott tartalmakon, dokumentumokon keresztiil is. [14]

Virtualis maganhalézat (VPN): Olyan logikai halézat, amelyben a nyilvanos halézat egyes
végpontjai biztonsagos atviteli csatornan keresztiil vannak 6sszekapcsolva, és igy a nyilvanos
halézaton beliil védett kommunikéciot valosit meg. [5]

Wardriving: Eredetileg a nyilt, vagy gyengén védett WEP titkositast hasznalo WiFi halo-
zatok felkutatasat jelentette és GPS adatokat is rogzitettek a halozati paraméterekkel egy
idében, hogy késObb adatbazisokban rogzitve az adatokat masokkal is megoszthassdk az
informaciokat. Manapsag sokszor 0sszemossdk a piggybacking fogalmaval, pedig a fontos
kiilonbség a kettd kozott, hogy az egyiknél publikus informécidkat gyljtiink, a masiknal
pedig engedély nélkiil csatlakozunk is a halézathoz és adatforgalmat bonyolitunk rajta. [10]
Webalkalmazas tiizfalak (WAF): olyan eszk6zok, melyek web-alapt, illetve adatbazis-
alapu tamadasok elleni védelmet nytjtanak azaltal, hogy mind a klienstdl érkezd, mind a
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kimend forgalmat adott szabalyok szerint elemzik €s a szabalyokra valo illeszkedés alapjan
blokkoljak, atengedik, vagy modositjak. [10]

XSS: A rovidités a cross side scripting kifejezéssel oldhat6 fel. Magyarul oldalakon keresztiil
végrehajtott kozvetett szkripthivas. A tdmadok célja, hogy egy kartékony szkriptet futtas-
sanak le a célgépen. Létezik perzisztens €s nem perzisztens fajtdja. Ez utobbi alkalméval
a kartékony koéd az URL-be keriil beillesztésre, mely rakattintas esetén lefut és elvégzi a
felhasznal6 altal nem kivant tevékenységet. Az ért szemnek valosziniileg feltlinik, hogy a
,script” kifejezést, vagy példaul a javas scriptre utalo ,,.js” kifejezés el van bujtatva az URL-
ben. Tipikusan phishing tdmadasoknal alkalmazhato jo. A perzisztens valtozat soran magan
a webszerveren helyezik el a szkriptet, mely egy weboldal minden megtekintésénél igy lefut.
Az ilyen modon torténd rosszindulatu kodsor elhelyezésre példa a nem megfeleld beviteli
védelemmel ellatott blogoldalak bejegyzései adnak lehetdséget. [22]

Wireless evil twin timadas: A felhasznal6 szamitogépének wifi bedllitdsai moédosulnak ugy,
hogy a tdmado altal iizemeltetett Wi-Fi halézathoz kapcsolodjon. fgy minden halézati kom-
munikécidt rogziteni képes a tamado, melybdl késébb barmilyen adatot kinyerhet. [22]

Zart védelem: Az 0sszes szamitasba vehetd fenyegetést figyelembe vevd védelem. [5]
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