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I. BANYASZ PETER - ORBOK AKOS: BEVEZETO AZ OKOS-
ESZKOZOK VILAGABA

1. Az okos mobileszkozok evolucidja

Az okos mobileszk6zok megjelenését a kozvélemény altalaban az Apple altal el0szor piacra dobott
iPhone-hoz kapcsolja, ez azonban nem helytallo. Bar az Apple szamos olyan jitast vezetett be, ami-
nek hatasara elterjedtek az okostelefonok, késébb a tabletek, mar a kilencvenes évek elején megje-
lentek olyan eszk6zok, amiket az ,,okos” jelzOvel lehetett leirni. Az okos mobileszkdzok fejlodése
igy korantsem tekinthetd irrelevansnak abban a tekintetben, hogyan alakul ezen eszkdzok védelme.
A fejezet azt a fejlddést mutatja be, amely napjainkig meghatdrozta az okos mobileszk6zok piacat,
illetve bepillantast enged a jovdbe.

Az okostelefon az angol smartphone sz6 tiikorforditdsabodl ered. A smartphone kifejezést elso iz-
ben az Ericsson GS88 ,,Penelope” nevet viseld késziilékre alkalmaztak 1997-ben. Akkoriban a smart-
phone tehat egy leird szo volt, ami jellemezte a GEOS operacios rendszerrel szerelt, e-mail, WAP' és
IrDA?-képes telefont. Osszehasonlitva a napjainkban elterjedt okostelefonokkal, rendkiviil kezdetle-
ges technologianak tlinik mindez, azonban abban az 1dében csucstechnologidnak szdmitott, s csupan
egy évtizedre volt sziikség, hogy egy olyan rendkiviil gyorsan fejlodd iparag alakuljon ki, amely a
mai okos mobileszkdzoket takarja. A fejezetben a fontosabb mérfoldkoveket vessziik gorcsd ala,
amelyek a napjainkban elterjedt okos mobileszk6zok megsziiletéséhez vezettek. Az okostelefonok
fejlodéstorténetérdl a LogOut nevil portal szerzdje, HuMarc készitett egy rendkiviil széleskori atte-
kintést, amelybdl az altalunk jelentésebbnek tartott mérfoldkoveket vessziik alapul.’

Az okostelefonok elsé generacioja 1994 ¢és 2002 kozé datalhato, amit inkabb egy eld-el6 okostele-
fon korszakként lehetne jellemezni, de ekkor még nem volt olyan komolyabb technolédgiai robbanas,
ami segitette volna az elterjedésiiket. A késziilékek technikai leirdséat az 1. szamu tablazat tartalmazza.

Az elso telefon, ami mar ,,0kos”-ként nevezhetd, az IBM altal 1994-ben megalkotott Simon nevet
viseld késziilék. Az IBM Simon utan a Nokia probalkozott Gjra betdrni az okostelefon piacra 1996-
ban a 9000 Communicator nevii késziilékével. A telefon 0jitasat az jelentette, hogy kinyithatd volt,
igy kétféleképpen is hasznalhattuk.

Két évvel késdbb ismét a Nokia ujitdsa jelent meg, a Nokia 9110 legnagyobb ujdonsaga az
MMC-kartyaval valo bovithetdség.

2000-ben az Ericsson is piacra dobott egy okostelefont, az R380-at, ami a Symbianos mobilok 6sé-
nek tekinthetd, ugyanis az EPOC 6. verzidja, ami kozvetlen utddja az EPOC 5.1-nek, mar Symbian
Operating System néven jelent meg. Ez év novemberében a Nokia is 0j késziiléket jelentetett meg,
Nokia 9210 néven, ami a Nokia 9110 utoédjaként tarthaté szdmon. Az el6dh6z képest nagyon jelentds
fejlédésen ment keresztiil.

' A Wireless Application Protocol (WAP) a vezeték nélkiili adatatvitel egy nyilt nemzetkozi szabvanya. Hordozhato
eszk6zokhoz (mobiltelefonok, PDA-k) fejlesztették ki. A protokollcsalad célja a webbongészés lehetové tétele csok-
kentett funkciokkal és néhany mobilspecifikus kiegészitéssel. Ezt a protokollt hasznalja a legtobb mobiltelefonra irt
internetes oldal (wap site).

2 Infravoros port.

3 HuMarc: Okostelefon-evolucio, In. LogOut, 2013. majus 15., https://logout.hu/cikk/okostelefon-evolucio/bevezeto.
html (2016. szeptember 15.)
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2001 februarjaban a Palm is megjelentetett egy telefondlasra alkalmas szoftvert a PalmOS-t futtato
PDA-k szamara.* A Palm mar 2001-ben is (talan az egyetlen a HP mellett) nagy név volt a PDA-pia-
con, igy kézenfekvo lehetett, hogy egy telefonalasra is alkalmas szoftvert adjanak ki. A szoftver adott
volt, am a Palm Inc. egyeldre nem adott ki hardvert is a szoftverhez, igy az elsé PalmOS-szel hajtott
okostelefon a Kyocera nevii cég 6035 nevii/kddszamu késziiléke volt. Rendelkezett webbongészdvel,
igy korlatozott modon ugyan, de képes volt fellépni a vildghalora. Tartalmazta a PalmOS-szel megta-
mogatott PDA-k (vagy éppen palmtopok) érdekességét, a Palm OS Graffiti technologidjat. A Kyocera
6035 volt az elsd, széles korben elterjedt okostelefon.

Az els6 Series 60-nal megjelent mobiltelefon/okostelefon a 2001 novemberében megjelent Nokia
7650 volt, ami bar egy régi Nokia telefonra emlékeztetett, am beliil egy okostelefon hardverét tartal-
mazta és szamos valtozdson ment keresztiil. A legnagyobb ujitdsa mégis a beépitett kamera volt. Bar
eddig is voltak fényképezésre képes telefonok, hiszen az elsé kameras mobil valdjaban a Kyocera
VP-210 volt, &m ez nem terjedt el széles kdrben, mivel csak Japanban forgalmaztak.

Telefon Processzor Memoria Opericios Kamera Kijelzo Egyéb
Rendszer
Harmadik
. 16 MHz-s 16 , féltél szarmazd
IBM Simon bites, x86 1 MB Dos - monokrom alkalmazasok
futtatasa
Nokia 9000 Intel 24 MHz % MB - monokrom QWERTY
Communicator 1386 GEOS 200%640 billentytizet
monokrém - “
Nokia 9110 AMD 486 8 MB GEOSTM - bvithetd
200%*640 MMC-kartyaval
Ericson R380 nincs adat 2 MB EPOC 5.1 - monokrém
%
Nokia 9210 >2 Mng ARM 14 MB Symbian 6,0 - 200 b6if)0(12 WAP, E-mail
WAP, E-mail,
. 104 MHz ARM . 176*208 (12 | MMS, Bluetooth,
Nokia 7650 9 4 MB Symbian 6,1 VGA bit) Infra, JAVA
alkalmazasok

1. tablazat Okostelefonok 1994-2002. kozott
Forras: Sajat szerkesztés Logout, TelefonGuru alapjan

Ahogy koradbban megjegyeztik, az 1994-2002 koz¢ datalt idoszak egyfajta eld-elé okostelefon kor-
szak volt. 2002-ben azonban beindul egy olyan technologiai robbanas, egy gyorsabb fejlodés, aminek
hatasara nagyobb iitemben terjednek az okostelefonok, mig el nem ériink az Apple nevével fémjelzett
korszakig. A 2001 utan kezd6do idészakban az okostelefonok gyorsabb litemben kezdtek el fejlddni,
mint addig, de 2002-ben valosziniileg kevesen gondoltdk volna, hogy 2016-ban, 15 év mulva tobb-
magos, 216 GB RAM-mal ¢s Full HD kijelzdvel szerelt telefonok keriilnek a piacra, hiszen akkoriban
az ilyen hardver még asztali szamitogépek szintjén sem tlint 4ltalanosnak. Mindenesetre 2002-ben a
Nokia elkezdi uralni az eddig igen kicsiny, &m egyre nagyobba duzzad6 okostelefon-piacot, és ez igy
marad talan egészen 2008-ig, amikor mar mind az iOS, mind az Android tarol a piacon. A Blackberry

4 Fontos megjegyezni, hogy a Kyocera 6035 nem a Handsprings — késébbi nevén Palm Inc. — terméke volt, hanem a
Kyoceraé, tehat tulajdonképpen nem a Palm jelentette meg ezt a késziiléket, am mégis fontos 1épés, hiszen a Palm
végre beleteszi a szoftverébe a PalmOS-be a GSM-tamogatast. A Palm csak 2002-ben jelent meg a piacon okos-
telefonnal. Ez volt a Palm Treo 180, ami azonban nem hordozott semmiféle technikai Gjdonsdgot, nem is terjedt el
kiilondsen nagymértékben.
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is gyorsabb iitemi fejlodésbe kezd, €s egyre tobb telefonalasra alkalmas Microsoft Pocket PC jelenik
meg. A késziilékek leirdsat a 2. szamu tablazat tartalmazza.

2002. januar 1-jén jelent meg a RIM elsd, Blackberry néven forgalmazott késziiléke, amelynek
érdekessége, hogy telefonalni csak headseten keresztiil lehetett vele, ami annyit jelent, hogy nem volt
beépitett mikrofonja és hangszoroja.

Az els6é Androidos operécids rendszerrel miikodo telefon a HTC G1 ,,.Dream” (és G2 ,,Magic”)
volt. Amit sokan nem tudnak az az, hogy a HTC-t 1997-ben alapitottdk, és eleinte az volt a cég 6
profilja, hogy legyartott egy késziiléket, amit aztan tobb cég vagy szolgaltato is brandelt. 2002-ben
megjelenik az els6 HTC ,,okostelefon” Wallaby néven. Ezt a késziiléket 6 cég is brandelte (Qtek,
i-mate, Dopod, O2, T-mobile és Siemens), ami azt jelenti, hogy 2002-ben dsszesen 6 cég kinalataban
jelent meg ugyanaz a telefon, méas markajelzéssel.

A kovetkez6 években alapvetden kiillonbozo hibridekkel probalkoztak a gyartok, amelyek mind
alakjukban, mind funkcidjukban jelentettek inkabb Gjdonsdgot. 2003-ban megjelent az elsé ,,igazi”
Blackberry, a 6210-es, amely bar hasonl6 volt az 5810-hez, &m ez mar képes volt headset, vagy barmi
egyeb kiegészitd nélkiil hivast inditani és fogadni. Abban eltért viszont az 5810-t61, hogy mig annak
egy négyzet alaku, 160x160 pixeles kijelzéje volt, ez egy 160%100 pixeles kijelzével rendelkezett,
teljesen mas képaranyu kijelzot kapott.

2003-ban a Nokia egy nagyon merész Otlettel allt a vilag el¢, amikor bemutatta a Nokia N-Gage
nevil okostelefon-marokkonzol hibridet. Kialakitasat tekintve nem nevezhetd éppen kozonségesnek.
A Nintendo Gameboy Advance ellenfelének szantak, azonban az eladasok tekintetében messze alul-
maradt rivalisatol. Okostelefon mivolta csak a rendszer szempontjabol tiinik fel, ami egy Symbian
Series 60. Az N-Gage inkabb mint jatékkonzol jelentds, hiszen ha maga az N-Gage brandként ké-
sObb meg is bukott, maga az els6 N-Gage akar sikeresnek is nevezhetd, hisz 56 jaték jelent meg ra.
A késziilékben mar megtalalhaté az MMC-kartyaval vald bdvités lehetdsége, ami tulajdonképpen
megfelelhet a GameBoy cartridge-nek, vagy éppen az akkor még nem létez6 PSP-k UMD-jének,
amirdl beolvassa a jatékot, viszont akar hagyomanyos mddon, memoriakartyaként képek, zenék ta-
rolasara is alkalmas volt.

Ugyanebben az évben a Blackberry 1j telefonnal, a 72xx széria els6 darabjaval, a 7210-zel 1épett
a piacra. Az 1jitas a 6210-hez képest, hogy ez szines kijelzOvel, joval nagyobb, 240x160 pixeles
felbontassal keriilt piacra. Tovabbi eltérés, hogy a RIM ugyanazzal a hardverrel tobbféle telefont
gyartott (7210, 7220, 7230, 7250, 7270, 7280. 7290), azonban az eltérd tipusszamok eltérd halozatot
kezeltek. Példanak okéaért a 7210 900 és 1900 MHz-s GSM-halozatokra képes fellépni, mig a 7250 a
800 ¢és az 1900 MHz-s CDMA2000-re. Ebbdl az okbol egy-egy sorozatnak (58xx, Quark, 72xx) elég
csak az elsé modelljét bemutatni. Mindazonaltal vannak tipusok, amelyek mellett nem mehetiink el
sz0 nélkiil, mert nem csak a haldzati modban kiilonbdznek az alapverziotol. Ilyen példaul a 7270 is,
ami az elsé WiFi-s Blackberry és egyike az elsé WiFi-s telefonoknak.

A 2003 4. negyedévében megjelent Nokia 6600 és a Symbian 7.0, azaz a Series 60 2nd Edition
nem rendelkezett sok jdonsaggal a 7650-hez képest, viszont egy népszerii modellrdl van szo, igy
meg kell emliteniink. A telefon képes videdt felvenni, illetve témakat is lehetett ra tolteni. Tojasdad
formaja nem nevezheté éppen megszokottnak, de ennek ellenére a maga koraban sikeres ¢és koz-
kedvelt volt. A Nokia 6600-zal egy idében jelent meg a PalmOne Treo 600 is. Egy nagyon sikeres
modellrdl besz¢liink, ami a Blackberryk tényleges felvirdgzasa és elterjedése eldtt kicsivel az egyik
legsikeresebb iizleti mobil volt, hisz tokéletesen 6tvozte a telefont, a PDA-t és a kamerat.

2005-ben jelent meg a Nokia 6680, ami az elsé 3G-s mobilok egyike volt, illetve két kameraval
rendelkezett. Az elsddleges, hatoldali kamera egy 1,3 megapixeles egység LED-villandval, a méasod-
lagos, eldlapi kamera pedig videohivasok lebonyolitasara tette alkalmassa.
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Telefon Processzor Memoéria Operdcios Kamera Kijelzo Egyéeb
Rendszer
BlackBerry monokrém WAP, GPRS,
Blackberry 5810 ARM 7EJ-S 8 MB 0S 36 - 160160 POP3
206 MHz-s Microsoft "
HTC Wallaby StrongARM 32/64 MB Pocket PC - 240 * 320
Blackberry 6210 nincs adat 16 MB Blacgg’e“y ; 160 * 100 USB
. 104 MHz ARM . 176*208 GPRS, WAP,
Nokia N-Gage - Symbian 6,0 - . Bluetooth,
920T (12 bit) .
E-mail
BlackBe USB, GPRS,
Blackberry 7210 nincs adat 16 MB 0s y - 240 * 160 | WAP, 7270 WIFI
képes
video rogzités,
tamak letoltése
* 9
Nokia 6600 104 MHZARM | cvig | Symbian7,0 | vGA 176208 1~ GpRs, WAP,
9 (16 bit)
Bluetooth,
E-mail, Infra
Intel 5,x 320%320 | GPRS. EDGE,
PalmOne Treo 600 PXA270 23 MB Garnet VGA (16 bit) WAP, Bluetooth,
312 MHz Palm Os E-mail, Infra
1,x Mpi-
TI OMAP 1710, xel 1764208 | GPRS, EDGE,
Nokia 6680 220 MHz AR- 10 MB Symbian 8,0 (18 bit) WAP, Bluetooth,
M926EJ-S . E-mail,
két ka-
mera

2. tablazat Okostelefonok 2002-2007. kozott
Forrads: Sajat szerkesztés, Logout, TelefonGuru alapjan

Az iPhone 2007 juniusdban mindent megvaltoztatott. Letisztultsdga, kezelhetdsége elért egy olyan
szintre, amit azelOtt egyetlen mas rendszer sem volt képes elérni. Forradalmasitotta az okostelefono-
kat, hiszen most mar nemcsak informatikusok €és hozzaértok kivaltsdga volt az okostelefon, ugyanis
egy 1Phone-t barki tud kezelni. Természetesen nem egyediil az iPhone-nak kdszonhetd az, hogy nap-
jainkban ilyen okostelefonok vannak, am ha az Apple 2007-ben inkébb egy 11j iPodot ad ki, ma nem
igy néznének ki az okostelefonok. Az iPhone nélkiil vélhetéen az Android is teljesen mas fejlodési
utat jar be. Az iPhone-t kozel sem lehet tokéletesnek nevezni, azonban egy olyan paradigmavaltast
inditott be, amely alapvetden alakitotta at az okos mobileszkozdkkel kapcsolatos viszonyunkat, meg-
teremtette az igényt a konnyen kezelhetd okostelefonok irant.

A tabletek esetében hasonlo folyamat irhaté le, mint a mobiltelefonok esetében. Az elsé kereske-
delmi forgalomba keriil6 késziilékek koziil az 1989-ben piacra dobott Grid Systems GRiDPAD-ja
volt az, ami legjobban egyesitette mindazt formaban, amit alapvetden a tablagépekben ma is megha-
tarozonak tartunk, de a 10 hiivelykes kijelzd itt még monokrom, €s beépitett toll segitségével volt le-
hetdség az adatbevitelre. Képességei korlatozottak voltak mai szemmel, és természetesen a technikai
fejlettség azon idészakaban még sz6 sem lehetett médiakezelésrdl, de joval meghaladta korat. Az elsd
mai értelemben vett tablagépet a Microsoft cég jelentette be 2001-ben. 2002-ben keriilt forgalomba,
de magas ara miatt nem lett hozta meg a vart sikert, gazdasagi bukas volt. Az igazi attorést itt is az
Apple iPad megjelenése hozta 2010-ben. Az Apple mar a Microsoft késziilékének 2002 forgalomba
hozésa utan fejleszteni kezdte a maga tablagépét, de a munkakat felfiiggesztették, amikor az iPhone
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Otlete felmeriilt, és az er6forrasokat €s az addigi fejlesztéseket a telefongyartasnal hasznaltak fel. Az
iPhone sikere utan aztan Gjraindult az ) termékszegmens fejlesztése, ami — kdszonhetden a tudatos
tervezésnek és marketingnek — paratlan attorést hozott. A 2002 és 2010 kozotti idészakban csak szor-
vanyosan jelent meg egy-egy 1) modell, de az iPad sikere utan 2010-ben a fébb hardvergyartok piacra
dobték a maguk modelljét. Tobbségiik mér az iPad felépitése alapjan fejlesztett, ami tobb szabadalmi
perhez is vezetett késobb. Az erds konkurencia hatésara az arak esni kezdtek. A 2011-ben a kordbban
e-konyv olvasok piacan vezetd szerepet betdltd Amazon is belépett a tablagépek piacara a Kindle Fire
tablagépével. Az Amazon piacszerzési modszerének alapja a rendkiviil nyomott alacsony ar tartisa a
hardvereladasoknal, igy a Kindle Fire megjelenésével alament a korabban I¢lektaninak szamit6 200
dollarnak, 0j irdnyt mutatva a piacnak.

2. Az okos mobileszkozok csoportositasa
2.1. Hardver

A hardver szempontjabdl harom nagy csoportot kiilonithetiink el. A legelterjedtebb az okostelefon,
amellyel kezd6dott a mobil tdvkozlés forradalma. Ennek méretei altalaban egykezes kezelhetdséget
tesznek lehetdve, tehat a képatlojuk nem nagyobb, mint 16 centiméter. Ennél nagyobb kivitelben mar
tabletnek nevezziik az okoseszkdzt. Ez a kategoria altaladban csak a méretében €s egyes funkcidiban
kiilonbozik a kisebb kivitelli telefontol. A telefonok mindegyike rendelkezik GSM kommunikécids
funkcioval, a tableteknek csak egy részében elérhetd ez a szolgéltatas. Egy gyart6 altalaban csak egy
nokra ¢és tabletekre kiilon operacids rendszer fejlesztése sziikséges az optimalis mitkodés érdekében.

A tabletek esetében is a méret nevezhetd az igazi korlatnak, hiszen bizonyos méreten feliil mar
hasznalhatatlanna valik. Ez a hatarérték nagyjabol a laptopok méretével egyezik meg, tehat 44 centi-
méter alatti képatloval késziilnek.

A tablet-laptop hibrid eszkoz kategdria nem is feltétleniil szamithato kiilon kategoriaként, hiszen
tulajdonképp a tablethez csatlakozd billentylizetbdl all, amelyen lehetnek kiegészitd szamitdgépes
perifériak is. Annyiban elkiiloniil a tabletektdl, hogy amikor a kiegészitd billentytlizettel 6sszekap-
csoladik, az operacios rendszere is atvalt mobil operacids rendszerrdl a szamitogépre optimalizalt
valtozatra (Windows 10), ezzel konnyitve példaul a szovegszerkesztést.

Az okosora, amely képes lehet telefonként funkcionalni 6nmagéban is, egy viszonylag 1j kie-
gészitd késziiléke az okoseszkozoknek. A szerkezet altaldban bluetooth kapcsolattal all 6sszekotte-
tésben az ,,anya” eszkozzel. Az 6ra funkcidinak szdma valtozé lehet, a legegyszertibb kivitelek az
1d6 mutatason kiviil csak egy kiterjesztett kijelzOként mitkodnek és esetleg szamlaljak a felhasznalo
1épéseit. Ezek az egyszeriibb eszkdzok nem rendelkeznek olyan komplex operécios rendszerrel, mint
az okostelefonok, elsdsorban a telefonra telepitett alkalmazas mitkddteti a kiegészitd eszkozt.

A kifinomultabb szerkezetek mar sajat operacios rendszert alkalmaznak (amely altalaban az anya-
eszkozon futd operacids rendszer egyszeriisitett valtozata) €s teljes értékii kijelzével vannak felsze-
relve. Az alap funkciokon kiviil a felhasznalo egészségiigyi adatait is képesek mérni. A funkcioi kozeé
tartozhat a lépésszdmlalas, pulzusmérés, alvasciklus megfigyelés és ezek elemzése, Osszehasonlitisa.

A legosszetettebb szerkezetek mar sajat SIM kartya befogadasara is képesek és egy bluetooth
fejhallgatd segitségével teljes értékii telefonként is hasznalhatoak. A fent mar emlitett funkcidkkal
kiegésziilve ezek a késziilékek kielégithetik azoknak a felhasznaloknak az igényét, akiknek nincs
sziikséglik egy teljes értékli okostelefonra

Az okosszemiiveget a Google alkotta meg, amely szintén egy kiterjesztett eszk6z- kombinacio.
A szemliveg szaraban kamera talalhato, a lencse elé egy prizma segitségével egy kivetitd eszkoz
mutatja a felhasznalonak a kért informaciokat az okoseszkozérdl. Egyes szemiivegekbe fiilhallgatot
is épitettek, hogy a lehetséges igényeknek megfeleljenek.
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Az okosszemiiveget tulajdonsagai miatt kitiltottak olyan helyekr6l, ahol tilos fényképet késziteni.
Biztonsagi szempontbol érthetdek ezek a dontések, hiszen az eszkodz rejtve maradhat az atlagembe-
rek szamara, akikrdl a szemiiveget alkalmazd hang €s képfelvételt készithet az engedélyiik €s tudtuk
nélkdl.

2.2 Szoftver

2.2.1. Operacios rendszerek

Az operaciods rendszerek csoportositdsanal tobb nagy csoportot kiilonithetiink el, a Microsoft OS-t,
az 10S-t, a BlackBerry-t és a Firefox OS-t, amelyek az els6n kiviil mind a Linux mobil operacios
rendszeren alapulnak. A Linux maga is készitett operacios rendszert okostelefonokra, de a késobbiek-
ben mar csak mint kiindulopont volt a szoftverfejlesztés folyamatdban. A Linuxon alapul6 operacios
rendszerek koziil a legismertebb ¢€s elterjedtebb az Android OS, amelyet a Google fejlesztett ki és
hasznal a sajat markas (régebben NEXUS, ma mar PIXEL) okoseszkézein. Az Android, ahogy a
Linux is, kernelt hasznald mobil operacios rendszer,’ elsdsorban érintéképernyds mobil eszkdzok-
re (okostelefon, tablagép) tervezve. Az Android 1.0 platform 2008. oktober 21-én kertilt kiadasra
Apache licenc alatt. Elég nagy szamban késziiltek valtozatai, a kiilonb6z6é gyartok sajat verzidkat
fejlesztettek a sajat késziilékiikre optimalizalva azt. Ebbdl is kitlinik az Android rugalmassaga prog-
ramozasi szempontbol. A Xiaomi- MIUI Palm WebOS is Android alapu, de a felsorolast szinte
minden gyartora kiterjeszthetnénk.

A két legelterjedtebb operacids rendszer a Google (Android) és az Apple (OsX) rendszere. A két
gyarto tizletfiloz6fidja merdben eltérd képet mutat. Az Google operacids rendszerét szdmtalan gyarto
hasznalja sajat késziilékiikre optimalizalva, még korabbi konkurenciéi is (Microsoft, Blackberry). Az
Apple szoftverét csak az Apple altal gyartott eszkdzokon hasznaljak. Ennek kovetkezményeként a két
gyarto 16 célkozonsége is mas.

Biztonsagi szempontbol is meghatarozo az tizletfilozofia. Mindkét nagy gyartonak sajat webaru-
hazéban arult alkalmazésai mas biztonsagi szinten keriilnek a felhasznalékhoz. Az Apple biztonsagi
eldirasai sokkal szigorubbak a Google-énél. Ehhez tarsul az a tény is, hogy az Apple késziilékeit és a
ra készitett alkalmazéasokat a gyartd jobban kézben tudja tartani, mint a konkurencidi, ezért a tdmada-
sokban valo érintettsége is alacsonyabb.

2.2.2. Alkalmazdasok

Minden operacids rendszerhez késziilnek kiegészitd alkalmazéasok, amelyeknek a szdma az operacios
rendszer elterjedéséto] fiigg. Altalaban az alkalmazasokat nem csak az operéacios rendszerek gyartoi
készitik, hanem fiiggetlen fejlesztok is. Az alkalmazasok mindig valamilyen kiegészitd lehetdséget
vagy valamilyen céleszkodzt nyujtanak a felhasznaldiknak. Léteznek ingyenes ¢€s fizetds valtozatok is,
amelyek elérhetdek a nagy gyartok webaruhazaibol. Ugyanazt az alkalmazast optimalizaljak a kiilon-
b6z6 operacids rendszerekhez, igy téve elérhetdvé azt minél szélesebb korben.

Az alkalmazésok biztonsagi kockézatai pont azért nagyok, mert a barki készitheti 6ket, csak a
webdruhdzak biztonsagi eldirasai szabnak hatarokat egyes alkalmazasok rosszindulatu tevékenysé-
geinek. Ha valaki nem a hivatalos webaruhazbol tolti le az alkalmazast, akkor nincsenek meg azok
a korlatok sem. A jogosulatlan hozzaféréseket kérd alkalmazasokat ellendrizhetjiik a http://privacy-
grade.org/home oldalon, ahol az egyes alkalmazasokat rangsoroljak A—D-ig osztalyozva adatbizton-
sagi szempontokbol.

5> Lasd: http://www.openhandsetalliance.com/android_overview.html (utolsé let6ltés: 2016. oktober 7.)
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3. Az okos mobileszk6zok miikodési kornyezete

Az okos esz0zok tobb szabvany szerint kommunikalhatnak. A legelterjedtebb kommunikacios szab-
vanyokat minden gyart6 alkalmazza, azért hogy a késziilékek ne csak a sajat markaja eszkozokkel
létesithessenek kapcsolatot, hanem az Gsszes okoseszkdzzel. A GSM az elsd szabvany, amely az
alapjat képezi a mobilkommunikacionak. Ha a legtijabb késziilékeket vizsgaljuk, a Google Pixel XL
markanevili terméke a kdvetkezd szabvanyokat képes kezelelni: GSM / CDMA / HSPA / EVDO /
LTE, 2G GSM, 3G, HSDPA, 4G LTE, GPRS, EDGE?®

GSM:” A GSM Global System for Mobile Communications, az Eurdpai Tavkozlési Szabvanyok
Intézete (ETSI) altal kifejlesztett szabvany a mobiltelefonok altal hasznalt masodik generacios digi-
talis cellas halozatok protokolljainak leirdsara. Valoban a mobil tavkozlés globalis szabvanya, tobb
mint 90% a piaci részesedése, a vilag tobb mint 219 orszagaban vagy teriiletén érhetd el. A GSM
szabvanyt az els6 generacios (1G) analdg cellas haldzatok helyettesitésére fejlesztették ki. Eredetileg
egy teljesen kétirdnyu hangatvitelre szolgalo digitalis, kapcsolat alapu halézatot irt le. Késobb kiter-
jesztettek adatkommunikaciora, elébb kapcsolat alapt, azutan csomagkapcsolt atvitelre a GPRS ¢és
EDGE szabvanyokban. A késdbbiekben a 3GPP kifejlesztette a harmadik generacios (3G) UMTS,
majd a negyedik generacios (4G) LTE szabvanyt, amelyek nem részei az ETSI GSM szabvanynak.

A GSM legnagyobb biztonsagi kockazata a lehallgathatosaga. Bar a szabvany legijabb generacio-
ja szamos titkositast alkalmaz, ezeket célszoftverekkel hatékonyan lehet tdmadni.

WIFI:® A mobiltelefonok fejlédésével az okoseszkdzoknek sziikségiik van internetes kapcsolatra.
A GSM szabvany fejlesztésével ez elérhetové valt, de parhuzamosan fejlodott a Wifi az IEEE altal
kifejlesztett vezeték nélkiili mikrohullami kommunikaciot (WLAN) megvalositd, széleskoriien elter-
jedt szabvany (IEEE 802.11). Ez a szabvany biztonsagossa tehetd, azonban a legtobb esetben komoly
biztonsagi kockazat. Kifejezetten a nyilvanos héaldzatok jelentenek veszélyt. A nyilvanos Wi-Fi-ha-
l6zatok egy részénél nem titkositjak a csatlakozé eszk6zok €s a router kozotti forgalmat, ezek azok
az ingyenes szolgaltatasok, amelyek igénybe vételénél nem kell semmilyen azonositot vagy jelszot
megadnunk. Az adathalaszok man-in-the-middle tdmadast hajthatnak végre, melynek soran beékelik
magukat a szamitogépiink és a Wi-Fi-router koz¢, igy a haldzatra kapcsolddaskor nem kozvetlentil a
hotspottal kommunikalunk, hanem a hackereknek kiildjiik el az informacidkat. J6 megoldas lehet egy
VPN-szolgaltatas, amely eltéritheti a timadot egy konnyebb célpont felé.

BLUETOOTH:® Az eddig targyalt szabvanyok egyarant egy kiils6 halézathoz kotottek, azaz
anélkiil nem miikodnek. Ezzel szemben két vagy tobb eszkdz kozott rovid hatotadvon beliil 1étesi-
tett kapcsolathoz fejlesztették ki a Bluetooth nevii, rovid hatotavolsagu, adatcseréhez hasznalt, nyilt,
vezetéknélkiili szabvanyt. Alkalmazasaval szamitogépek, mobiltelefonok (telefonkihangositok) és
egyeéb késziilékek kozott automatikusan létesithetiink kis hatotavolsagu radios kapcsolatot. A wifi-hez
hasonl6 biztonsagi kockazatot rejt a szabvany miikddése. Kiiliinosen igaz ez, ha nem két okoseszkoz,
hanem egy telefonhoz kapcsolodo kiegészitd eszkozt is alkalmaz a felhasznald. Ebben az esetben a
kiegészitd eszkdzhoz férhetnek hozza a tamadok, és ezaltal az okoseszkoziinkhoz is. De mar a kie-
geészitd eszkoz altal sugarzott adatok is értékesek lehetnek a timaddknak, hiszen egészségiigyi vagy
mas személyes adatokat is tartalmazhatnak.

NFC: Az NFC (Near field communication)'’ egy rovid hatotavu kommunikacios szabvanygyiij-
temény okostelefonok ¢és hasonld eszkozok kozott, egymashoz érintéssel vagy egymashoz nagyon
kozel helyezéssel 1étrejovo radiés kommunikaciora. Alkalmazasi teriilete a kommunikacios kapcso-
latok létrehozéaséhoz sziikséges adatcsere (példaul bonyolultabb, magasabb szintli kapcsolatok, WiFi,

Lasd: http://www.gsmarena.com/google_pixel x1-8345.php (utolso letdltés: 2016. oktdber 8.)

Lasd: http://www.oldmobil.hu/cikkek/gsm-story (utolsé letoltés: 2016. oktober 8.)

Lasd: http://www.inczedy.hu/~hupi/2 14a/wifi_alapok.pdf (utolsé letdltés: 2016. oktober 8.)

Lasd: http://www.macmagazin.hu/igymukodikabluetooth/ (utols6 let6ltés: 2016. oktdber 8.)

10" Lasd: http://www.hiradastechnika.hu/data/upload/file/2008/2008 8/HT8 4Takacs.pdf (utolsé let6ltés: 2016. oktober 8.)
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Bluetooth, beallitasi adatai) gyorsitasa, valamint az eszk6zok kozotti azonositasi folyamat (példaul
mobiltelefon — headset) gyorsitasa, elvégzése. Az NFC nagyon alacsony sebességii adatatvitelt tesz
lehetdvé, de a kapcsolat extrém gyorsan jon létre két NFC kompatibilis eszkoz kozott, ezért az NFC
kivaloéan alkalmas WiFi és Bluetooth eszk6zok gyors 6sszekapcsolasara, parositasara, kivaltva a las-
st, nehézkes azonositasi folyamatot. Ebben az esetben az NFC kapcsolat csak a kapcsolat 1étreho-
zéasaban tolt be szerepet, a késObbiekben a kommunikécid, adatcsere mar a gyorsabb adatatvitelt
biztositd kapcsolaton (WiFi, Bluetooth) torténik.

GPS: Az okostelefonok egyik kiemelkedd tulajdonsdga a globalis helyzetmeghatarozo halozat
hasznalata. Ez a funkci6 a legtobb okos mobileszkdzben megtalalhatd. A miiszergyartok készitenek
GPS vevoket, illetve GPS+GLONASS vevoket, de egyetlen gyarto sem allit el ,,csak GLONASS!”
vevOt. Azt is tudjuk, hogy a geodéziaban elvart nagy pontossag elérésé¢hez (az RTK fix pozicidhoz)
egy GPS+GLONASS vevonek — gyartotdl és vevotipustdl fiiggden — minimum 3, 4 vagy 5 GPS
miuhold jeleit mindenképpen fel kell dolgoznia akkor is, ha emellett ,,]at” 6-8 GLONASS miiholdat
is. A magyarazat a GPS és a GLONASS rendszer miikodési modja kozotti kiillonbségben keresendo.
A GLONASS frekvencia felosztastt (FDMA), mig a GPS kod felosztasi (CDMA) t6bbszoros hoz-
zaférésli rendszer. Leegyszeriisitve ez azt jelenti, hogy a GPS rendszer esetében mindegyik miithold
azonos frekvencian sugaroz holdanként méas-mas kédot (CDMA), mig a GLONASS esetében a kod
azonos, viszont a frekvencia minden mithold esetében mas (FDMA).

* A GPS kodfelosztasu rendszer, mely azt jelenti, hogy azonos frekvencidn ad mindegyik mii-
hold, de mas kdédon

»  GLONASS frekvencia felosztasu, azaz a kodok azonosak muholdanként, de a frekvenciak
masok.'?

A helymegatarozas kockazatai inkabb kozvetettek, mivel ezek az informaciok csak akkor valnak
értékessé a timadok szamara, ha valamilyen 6sszefiiggésben vannak mas személyes vagy egyéb in-
formacidval.

SATELITPHONE TECHNOLOGIA:"® Mar a mult szizadban felmeriilt az igény a cellaha-
lozattol fliggetleniil miikodo késziilékre. A mitholdas telefonok nem valtak annyira elterjedtté, mint
hagyomanyos tarsaik, amelynek oka els6sorban a magas kdltségekkel indokolhatd. Ennek ellenére
megvolt a sajat piaca, hiszen a mobilhalozat nem terjedt ki a vildg minden részére. A leginkabb hasz-
nalt teriilete azok a civilizaciotol tavoli teriiletek, ahol csak a miitholdas kapcsolat volt elérhetd. Ez a
funkcié ma is elérhetd akar ugy is, hogy az okostelefonhoz egy mitholdas kommmunikéciora képes
tokot'* erdsitiink, igy nem csak a halézaton beliil hasznalhato, de a koltségek ma is hasonléan ma-
gasak a hagyomanyos okoseszk6zokhoz képest. De ennek a szabvanynak is vannak hatranyai. Nem
lehet fedett helyen haszndlni, csak jelerdsitovel illetve olyan arkokban, szakadékokban, ahonnan a
foldkozeli mithold mar nem érzékeli a jelet.
csoportba, a Low Earth Orbit (LEO) palyan keringd, nagyobb szamt mitholdat tizemeltetd Iridi-
um ¢és Globalstart szolgaltatok sorolhatok, mig a mésik csoportba a Geosynchronous Orbit (GEO),
magasabb palyan keringd, kevesebb szamt miiholdat miikddtetd Thuraya €s Inmarsat szolgaltatok
tartoznak.

LEO: A LEO rendszerek elénye, hogy az alacsonyabban keringé mitholdak miatt a hal6zati kap-
csolodas altalaban gyorsabb, a hang késleltetése minimalis (a jelnek kisebb utat kell megtennie),
illetve az Iridiumnak kdszonhetéen megoldott a Fold teljes, 100%-os lefedettsége.

' Lasd: http://geomentor.hu/glonass_kalibralas (utolsé let6ltés: 2016. oktdber 8.)

12 Lasd: http://www.zerge.info/GLONASS es_GPS (utolso letoltés: 2016. oktober 8.)

13 Lazar Janos — Zautasvili Péter: Mitholdas telefonok és mobil mitholdas megoldasok Kommunikacié 2010 0.243.
Elérthetdség: http://193.224.76.4/download/hirado/kiadvanyok/konf2010.pdf (utolso letdltés: 2016. oktdber 10.)

4" Miiholdon is miikodik az iPhone. Elérhet6ség: http://www.origo.hu/techbazis/20130322-egy-tok-segitsegevel-mu-
holdas-telefonkent-mukodik-az-iphone.html (utolsé letoltés: 2016. oktober 8.)
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GEO: A GEO rendszerek elonye a gyorsabb adatatviteli sebesség biztositasa, ami internetezésnél,
TV kozvetitésnél, egyéb tipusu adatkommunikaciondl elény, tovabba ha egyszer sikeriilt halozati
kapcsolatot 1étesitniink, akkor sokkal kisebb az esélye a kapcsolat bontasnak, megszakadasnak.!"

Ennek a kommunikacids szabvanynak fontos tulajdonsaga hogy nem kotédik egy orszag szol-
géltatoihoz, hanem kiilon globalis szolgaltatok biztositjak a kommunikacid lehetdségét a felhaszna-
loknak. A masik fontos tényez6 hogy a felhasznalok viszonylag sziik kore miatt a tdmadas esélye is
kisebb mas szabvanyokhoz képest.

4. Az operacios rendszerek osszehasonlitasa

Az egyes operacios rendszerek eltérd biztonsagi kockazatot rejtenek. A fejezet bemutatja a harom
legjobban elterjedt operacios rendszert, illetve ismerteti azokat a kockazatokat, amelyeket magukban
hordoznak, tovabba javaslatot fogalmaz meg az elleniik torténd védekezésre. Az operacids rendsze-
rek egy nagy csoportjanak Linux rendszer az alapja. Bar maga a Linux is készitett operacios rendszert
okos telefonokra, de a késébbiekben mar csak mint kiinduldpont volt a szoftverfejlesztés folyamata-
ban. A Linuxon alapul6 operacios rendszerek koziil a legismertebb és elterjedtebb az Android OS,'
amelyet a Google fejlesztett ki és hasznal a sajat markds (NEXUS) okoseszkozein. A Linux kernelt
hasznalo mobil operacios rendszer, elsdésorban érintéképernyds mobil eszkdzokre (okostelefon, tab-
lagép) tervezve Android 1.0 platform néven keriilt kiadasra Apache licenc alatt. Elég nagy szamban
késziiltek valtozatai, a kiilonb6z6 gyartok sajat verziokat fejlesztettek a sajat késziilékiikre optima-
lizalva azt. Az Android elénye, hogy mindenféle arkategoriaban vannak késziilékek, f4jlbol is lehet
telepiteni programokat, maximalisan testre szabhatd, rengeteg Google szolgaltatas 1étezik, melyet
alapbol ismer. A hatranyait tekintve meg kell emliteniink a fragmentaciot. A késziilékek eltérd képes-
ségei miatt az Android sok modell-valtozata miikodik egy id6ben. Ezek 6sszehangolasa a kiilonb6zd
alkalmazasokkal nagyon nehezen megy, igy eléfordul, hogy egyes alkalmazasok nem indulnak el
bizonyos eszkozokon. Egy masik hatranya, hogy bizonyos alkalmazasok csak egy meghatarozott
konfiguracié esetén mitkddnek. Hatranyként emlithetd még az, hogy nehezebb optimalizélni az ope-
raciés rendszert a sokfajta hardverre. Mivel az Android operacids rendszer a legelterjedtebb a vila-
gon, igy a legnagyobb szamban ezt tdmadjak. Ehhez az is hozzajarul, hogy az alkalmazéasokat csak
feliiletesen elemzik biztonsagi szempontbol. Igy a hivatalos Play webaruhazbol letsltott alkalmazas
is lehet rosszindulatu.

Az iOS az iPhone ¢és iPad operacios rendszere, amit az OS X-bol készitettek. Kezdetben csak
sajat alkalmazasai futottak rajta, késobb valtak elérhetévé mas gyartok altal készitett alkalmazasok
10S kompatibilis verzidéi. Ma mar eldnyei kozott emlithetjiik az alkalmazasok nagy véalasztékat.
A biztonsagi szempontot szintén az elényokhoz sorolhatjuk, ugyanis minden App Store-ba keriild
alkalmazast ellendriznek. Tovabbi elénye, hogy a jol optimalizalt szoftver hatdsara az eszkdzok
nagy hatékonysaggal képesek miikddni. A sok kiegészitd, amely elérhetd hozzajuk, tovabb noveli a
hasznalhatosagukat.

Azonban hatranyokkal is rendelkeznek az Apple termékek. Elsdsorban a draga késziilékek jelen-
tik az els6 korlatot az eszkozok terjedésében. Ehhez kapcsolodik a korlatozott testreszabhatosag is,
amellyel szintén sziikiil a felhasznalé mozgastere. Szinte csak az iTunes szolgaltatasait lehet hasznal-
ni, a bluetooth hasznalhatdsaga korlatozott. Meg kell emliteni, hogy a biztonsagos alkalmazasok csak
akkor azok, ha a hivatalos forrasbdl szerezziik be. Tobb gyarto is kinal olyan programokat, amellyel
feloldhatjuk (jailbreak) az iOS korlatozasait és nem hivatalos helyrdl is letdlthetjiik az alkalmazaso-
kat vagy hozzéaférhetiink az operaciés rendszerhez. Ezek az eljardsok tobb kockazatot is magukkal
vonnak.

15 Lasd: http://www.satellitephone.hu/muholdas-telefon-muholdas-rendszerek (utolso letoltés: 2016. oktober 10.)
16 Lasd: http://www.openhandsetalliance.com/android_overview.html (utolso let6ltés: 2016. oktober 7.)

12


http://www.satellitephone.hu/muholdas-telefon-muholdas-rendszerek
http://www.openhandsetalliance.com/android_overview.html

1. BANYASZ PETER — ORBOK AKOS: BEVEZETO AZ OKOSESZKOZOK VILAGABA

A Windows operacios rendszere nem csak okos mobileszkozokre késziilt, ezt az elonyei kozé
sorolhatjuk. Az erds integracid Microsoft kdrnyezetben sok eldnnyel jar ugy, mint a Microsoft szol-
galtatdsok (Skydrive, Bing, Bingmaps, Web Office, Skype, OneDrive, e-mail), Microsoft fejlesztoi
eszk0zok (c#, .Net, Silverlight) és a szintén ellendrzott alkalmazasok, mindezt azzal fokozva, hogy az
alkalmazésok barmelyik késziiléken miikodnek. Azonban itt is taldlkozunk a hatranyokkal. A draga
késziilékek mellett ugyan azt a feliiletet talaljuk mindegyik telefonon és tableten, de ez korlatozottan
testreszabhatd, a programok nem tudnak a rendszerbe beleépiilni, valamint kevés program érhetd el.
Emellett a rosszindulati programok ugyanugy veszélyeztetik, mint az asztali gépeket, hiszen ugyanaz
a Windows program fut rajtuk.

5. Malwarek és az okos mobileszk6zok

Az okos mobileszk9zok napjainkra komplett szamitogépként funkciondlnak. Mint ilyenek, szdmos
rosszindulata program veszélyezteti szabalyos miikddéstiket, amelyek igen komoly kovetkezmények-
kel lehetnek életlinkre. A virusokat, malwareket, trojaikat a koznyelv sok esetben egymas szinonima-
jaként hasznalja. E16szor is, tisztaznunk sziikséges ezeket a fogalmakat; ennek alapjaul Kovacs Attila
altal 6sszegytijtott definiciokat vessziik alapul.'’

Az angol malware kifejezés az angol malicious software (rosszindulati szoftver, karos szoftver,
kartékony szoftver) dsszevonasabdl kialakitott mozaikszd. A malware-nek nevezziik a rosszindulat
szoftvereket, amelyeknek célja, hogy kart okozzon a szamitogépben (okos mobil eszkdzben), infor-
maciokat gyiijtson, amelynek soran hozzaférhetnek kényes adatokhoz stb. A malware magaba fog-
lalja a virusok, trdjai programok, rootkit-ek, férgek, keylogger-ek, spyware-ek, adware-ek és minden
mas elképzelhetd kartevo fogalmat. Azt hihetnénk, hogy a virusok a legelterjedtebb malwarek, azon-
ban a leggyakoribb kartevének a trojaik és a férgek szamitanak.

Virus alatt olyan rosszindulati programot értiink, amely képes sokszorositani és terjeszteni magat,
az egyik géprdl a masikra. Ugyanez a féregre is igaz, azzal a kiilonbséggel, hogy a virus altaldban
,beflirja” magat egy futtathat6 fajlba, hogy teljesitse a céljat. Ha a fertdzott futtathato f4jl fut, akkor
képes atterjedni egy masik futtathat6 fajlra. Tehat ahhoz, hogy egy virus terjedni tudjon, altalaban
sziikség van valamilyen felhasznaloi beavatkozasra is. A virusok manapsag jellemzden pendrive vagy
e-mail segitségével terjednek, az internetes bongészés mellett, valamint a megbizhatatlan oldalakrol
torténd letoltések altal. Bar a virusok lehetnek kartékonyak (példaul adatokat semmisitenek meg),
a virusok bizonyos fajtai azonban csupan zavaroak. Némely virus késleltetve fejti csak ki hatésat,
példaul csak egy bizonyos szaml gazdaprogram megfertdzése utan. A virusok kartékony hatédsanak
legenyhébbje az ellendrizetlen reprodukcidjuk, mely tulterhelheti az eszk6z eréforrasait, lelassitja a
gép milkodését, elfogyasztja a szabad helyet a merevlemezen. Stulyosabb, ha a virus fontos fajlokat
torol a géprol, akar az operacids rendszert megbénitva, hasonloképp tordlhet célzottan dokumentum-
fajlokat, videofajlokat, programokat. A legstulyosabb kar a merevlemez teljes tartalmanak megsem-
misitése vagy elérhetetlenné tétele vagy az eszkoz valamelyik elektronikus alkatrészének sz¢élsdséges
tulterhelése révén miiszaki meghibasodas, sériilés eldidézése.

Ahogy az okos mobil eszk6zok esetében is végeztiink torténeti attekintést, igy a mobileszkdzre
irt virusok esetében is célszerli ezt megtenni. Mar a kétezres évek elején terjedtek rémhirek, ame-
lyek a telefon tonkretételével és 1) mobil vasarlasaval riogattak, ha egy ,,Ace” jelzésii bejovo hivast
fogadunk, az els6 mobil virus megjelenéséig azonban 2004-ig kellett varnunk. Az els6 bluetooth-os
mobilvirus megjelenésével egy jabb, addig athatolhatatlannak hitt falat dontottek le a virusirok.
Az els6 valodi mobilvirus, a Cabir, mely a Symbian operacios rendszert hasznalo telefonokra jelen-
tett veszélyt. A Cabir ugyan csak egy ugynevezett proof-of-concept (kisérleti) kartevd volt, mégis

17 Kovacs Attila: Szamitogépvirusok és kémprogramok, In. Kovacsattila.info, Elérhetdség: https:/kovacsattila.info/
szamitogepvirusok-es-kemprogramok.htm (utolsé letoltés: 2022. marcius 9.)
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mindenkit megddbbentett, hogy a gyakorlatban is miikodott a terjedési modszere: bluetooth vezeték
nélkiili haldzati technologia segitségével a fert6zott késziilék par méteres kozelében 1évé mobilte-
lefonokra kiildte sz&ét magat a féreg — hasonléan egy nathdhoz vagy mas fertézéshez, amely csak a
kozelben 1évé embereket fertdzi meg. A Cabirbol szamos valtozat jelent meg néhany honap alatt, sot,
2004 decemberében a forraskoddja is nyilvanossagra keriilt, ezért nehéz felmérni, hogy hany jabb
varians, illetve az eredeti kodra épiilo ,,u)” kartevo latott napvilagot. Egy honap elteltével egy ujabb
platform lett timadas célpontja: a Duts nevil virus Microsoft Pocket PC operacids rendszerrel ellatott
PDA-kat fertdzott meg — hozzaflizte magat minden .exe kiterjesztésti fajlhoz. Ez szintén egy proof-
of-concept kartevd volt, azonban csak néhany hétnek kellett eltelnie az els6 valodi, PDA-kat fert6z6
trdjai és hatsoajté megjelenésére: a Bradorral fertdzott kéziszamitogépek felett a tdimado tavolrol is
atvehette a teljes iranyitast. Augusztusban mobiltelefonokra is megérkezett az elsé trojai: a Mos nevi
kartevé egy Symbianos jatéknak alcazta magat, val6jaban azonban emelt dijas SMS-eket kiildozge-
tett. Novemberben pedig megjelent a szintén sok varianst megélt Skulls trdjai, mely nevéhez hiven
koponyaékat jelenitett meg a képernyon, és feliilirta a telefonban taldlhat6 segédprogramokat, igy a
telefonalas kivételével gyakorlatilag teljesen hasznalhatatlanna téve a késziiléket. 2005 marciusa Ota
az MMS-képes okostelefonok tulajdonosai sincsenek biztonsagban: a Commwarrior névre keresztelt
virus Symbian Series 60 operacios rendszert futtaté Nokia késziilékeket képes megfertdzni.

A rosszindulatu alkalmazasok egy masik tipusat az ugynevezett trojaik jelentik. A trojai egy olyan
malware program, amely nem prébalja magat lemasolni, hanem inkabb gy tesz, mintha egy legalis
szoftver lenne, és a felhasznalot veszi ra a telepitésre. A nevét a gérog mitologiabol kapta, mivel artal-
matlan szoftvernek adja ki magat, de valojaban rosszindulati kodot rejt. A kdzhiedelemmel ellentét-
ben egy trojai nem feltétleniil tartalmaz rosszindulati programkodot, azonban a tobbségiik tartalmaz-
za az ugynevezett hatso kapu telepitését, ami a fertézés utan biztositja a hozzaférést a célseszk6zhoz.
A trojai programnak — a megfeleld adminisztratori jogokkal — korlatlan hozzaférést engedélyez az
operacios rendszerhez, amivel a tamad6 szamtalan dolgot végrehajthat, legyen sz6 rombolasrol,'®
eszkoz vagy identitas kihasznalasarol,' pénzlopasrol, valtsagdij szerzésrol,” adatlopasrol,?’ kémke-
désrél, megfigyelésrol, tevékenységkovetésrol.?

A szamitogépes féreg (worm) egy szamitdogépes virushoz hasonld onsokszorositd szamitogépes
program. Mig azonban a virusok mas végrehajthaté programokhoz vagy dokumentumokhoz kapcso-
lodnak hozza illetve véalnak részeivé, addig a férgeknek nincs sziikségiik gazdaprogramra, 6nalloan
fejtik ki mikodésiiket. A férgek gyakran a szamitdgép-halozatokat hasznaljak fel terjedésiikhoz. Az
onsokszorositason kiviil a féreg sokféle dologra beprogramozhat6, példaul a fajlok torlésére a gaz-
darendszeren, vagy 6nmaga elkiildésére e-mailben. Az jjabban megfigyelt férgek tobb végrehajthato
alloményt is visznek magukkal. Még valddi arto szandékt kod nélkiil is sulyos fennakadasokat okoz-
hatnak, csupan azzal, hogy sokszorozddasuk kiugréan magas haldzati forgalmat generalhat.

Ahogy a mobiltelefonok egyre inkabb a szamitogépek funkcidjat toltottek be, gy késziiltek egy-
re Ujabb és Ujabb rosszindulatu programok. Az Android operacids rendszert hasznaldé okos mobil
eszkozoket fert6z6 kartékony programok egyre tobb triikkkot vetnek be annak érdekében, hogy mind
a detektalasuk, mind a kiirtdsuk megnehezedjen. Az elsd, kiilondsen nehezen irthatd, nagyobb hir-

18 A szamitogép vagy eszkoz tonkretétele; fajlok, adatok modositasa vagy torlése; tovabbi malware programok telepi-
tése, futtatasa; kémkedés a felhasznalo tevékenysége és érzékeny adatai utan.

¥ A megfert6zott célszemély internetkapcsolatanak hasznalata (mint atjaré vagy proxy) illegalis célokra (példaul to-
vabbi gépek megtadmadasara), vagy akar a felhaszndl6 adatainak, fajljainak megosztasara; a célszemély haldzatat
hasznal6 tobbi eszkdz feltérképezése, megtamadasa; a szamitogép hasznalata egy botnet részeként (példaul automa-
tikus spamelések elvégzésére); aszamitogép erdforrdsainak hasznalata kriptovaluta banyaszatra (példaul Bitcoin).

20 Elektronikus uton torténd pénzlopas; ransomware telepitése (példaul CryptoLocker).

2l Felhasznal¢ jelszavanak, bankkartyaadatainak megszerzése, személyi adatok, privat fényképek eltulajdonitasa; piaci
titkok felderitése; személyi vagy ipari kémkedés.

2 Gombleiitések rogzitése (példaul felhasznald adatok, jelszavak lopasahoz); felhasznald képerny6jének megfigyelése;
felhaszndl6 webkameraképének megfigyelése, az informatikai eszkoz tdvvezérlése.
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verést kapott androidos karokozo a DKFBootKit volt, amelyet az NQ Mobile kutatoi lepleztek le
még 2012-ben. Ez a kartékony program azzal hivta fel magara figyelmet, hogy még azel6tt képes
volt betoltddni a memoridba, mieldtt még az Android vagy akar a mobilbiztonsagi szoftverek elin-
dultak volna. Emellett szamos rendszeralkalmazast is modositott, és ha ezeket sikeriilt is megszaba-
ditani a fert6zéstdl, attol még a karokozo ¢életképes maradt. A DKFBootKit egy kernelszintii bootkit
komponenssel rendelkezett, amivel jelentésen megnehezitette a teljes korti eltavolitasat.

A mobilvirusok terjedése sok esetben rendkiviil triikkkos lehet. 2016 februarjaban fedeztek fel biz-
tonsagi szakértdk a Google Play aruhazbol letolthetd alkalmazasokat, amelyek esetében a jaték nem
tartalmazott artalmas kodokat, azonban egy programfrissités sordn a felhasznalod eszkozére utdlag
toltott le képeket, amelyekben ott rejlett az artalmas kod. A szakirodalom ezt az eljaras nevezi szte-
ganografidnak. Az eljaras Iényege, hogy olyan rejtett iizeneteket hoznak 1étre, amelyben az iizenet
1étezésérdl csak a kiilsé €s a fogado oldal tud, de barki mas szamara az iizenet lathatatlan, az eredeti
tartalom csak egy rejtjel segitségével valik ujra lathatova. A {6 eltérés a kriptografiatol, hogy ez eset-
ben nem magat az iizenetet rejtjiik el, hanem maganak az tizenetnek a 1étét.>* A tamadok ezt az eljarast
hasznaltak fel, annyi eltéréssel, hogy az elrejtett lizenet egy kartékony kddot tartalmazott, a felhasz-
nalo nem észlelte ebbdl, hogy nem az altala letolteni vélt képet kapta meg, legfeljebb ,,zajt” észlel-
hetett, de laikusként jo eséllyel hibas képpontnak értelmezne. Ezek a hibas képpontok azonban olyan
kartékony kodok voltak, amit az alkalmazas kibontott és futtatott titokban, igy szerezve hozzaférést
példaul a telefon azonositojahoz, IMEI szamahoz, de akar a felhasznalo személyes adataihoz is.*

A mobileszkozoket fenyegetd egyik legkomolyabb rosszindulati programnak a ransomware te-
kinthetd, ami fenyegetéssel probal pénzt kicsikarni a felhasznalobol. Ez rendszerint azt jelenti, hogy
hasznalhatatlanna teszi a szdmitogépet/mobil eszkozt, vagy elérhetetlenné a rajta 1évo adatokat, és
csak pénzért vasarolhaté meg az a kod, aminek a hatdsara visszaallitja az eredeti allapotot.

A ransomware-ekrdl, illetve a rosszindulata programokkal szembeni védekezésrol, a kartevok mo-
bileszk6zokrol valo kiirtdsdval ebben a fejezetben bdvebben nem foglalkozunk, ugyanis a mobilesz-
kozoket fenyegetd, 11 tipust biztonsagi kihivasokat bemutatd tananyag részletesen vizsgélja ezeket
a kérdéseket.

6. A jelentosebb gyartok gazdasagi potencialja

Az okos mobileszkdzok szaménak folyamatos bdviilése oriasi piaci harcot eredményez a gyartok
kozott. A stratégia, amelyet az egyes gyartok a profitmaximalizélas érdekében valasztanak, nagy-
ban befolyasolja az okos mobil eszkdozoknek a jovojét, illetve azokat a kockazatokat, amelyeket
jelentenek. A konkrét mobil eszkdzok gyartoi itt csupan az egyik vizsgalando szerepldk, ugyanugy
jelentdséggel birnak a szoftverek piacan érdekelt gyartok, amelyek kozott adott esetben akar atjaras
is lehetséges.

2016. masodik negyedévében dsszesen 344 milli6 okostelefont értékesitettek vilagszerte (lasd 3.
szamu tablazat).?

3 Bertok Zsofia: Szteganografia, In. Elérhet6ség: http://www.hit.bme.hu/~buttyan/coursessBMEVIHIM219/2010/
HF-reports/BertokZsofia.pdf (2016. szeptember 10.)

24 Ratfai Gabor- Batky Zoltan: Képekbe rejtett virusok gardzdalkodnak Androidon, In. 24.hu, 2016. februar 2., Elérhe-
tdség: http://24.hu/mobil/2016/02/03/kepekbe-rejtett-virusok-garazdalkodnak-androidon/ (2016. szeptember 10.)

% Gartner Says Five of Top 10 Worldwide Mobile Phone Vendors Increased Sales in Second Quarter of 2016, In. Press
Release, 2016. augusztus 19., Elérhetdség: http://www.gartner.com/newsroom/id/3415117 (2016. szeptember 5.)
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Gyarté 2016 Q2 (milli6 ’2016 QZ (piaci 2015 Q2 (milli6 ,2015 QZ (piaci
eladott telefon darab ) | részesdés %-ban) | eladott telefon darab ) [ részesdés %-ban )

Samsung 76.743,5 22,3 72.072,5 21,8
Apple 44.395,0 12,9 48. 085,5 14,6
Huawei 30.670,7 8,9 26.454,4 8,0

Oppo 18. 489,6 5,4 8.073,8 24
Xiaomi 15.530,7 4,5 15. 464,5 4,7
Egyéb 158.530,3 46,0 160. 162,1 48,5
Osszesen 344.359,7 100,0 330.312,9 100,0

3. tablazat: Okostelefonok eladdsi mutatoja 2016. mdsodik negyedévében
Forras: Sajat szerkesztés, Gartner alapjan

A tablazatbodl kiolvashato, hogy a Samsung egyértelmiien uralja az eladasokat; 2015 hasonlé 1d6-
szakahoz képest 22,3%-kal volt képes ndvelni az eladott mobiltelefonok szdmat. A Samsung kozel
kétszer annyi telefont értékesitett, mint a masodiknak tekintheté Apple. Szintén jelentds gyartonak
mondhatok egyes kinai gyartok, mint a Huawei, az Oppo vagy a Xiaomi. Ez az 6t vallalat a teljes piac
tobb mint 50%-4at lefedi. A listardl hidnyoznak az egy évtizede olyan klasszikusnak szamito nevek,
mint a Nokia, a Motorola vagy az Ericson, annak ellenére, hogy — mint az okostelefonok evoltcio-
javal foglalkoz6 fejezetben lathattuk — a Nokia €len jart azokban a fejlesztésekben, amelyek okos-
eszk6zok kialakulasadhoz vezettek.

2006-ban a Nokia messze a legnagyobb gyartonak szamitott a maga 35 szazalékos részesedésével,
a nagy rivélisnak pedig a Motorola volt tekinthet6é 20 szazalékos piaci résszel. Ugy tiint, semmi nem
mozdithatja ki a Nokiat vezetd szerepébdl, de jott az Apple és Steve Jobs, igy a 2007 januarjaban
bemutatott iPhone alig fél évvel késobb a mobilpiac alapjait valtoztatta meg. A legszembetlinGbb
valtozas, hogy megvaltozott az elemzok és a kritikusok hozzaalladsa az okostelefonokhoz — szerették
az iPhone-t. Nagyon sok tényezd jatszott kozre ebben, de tagadhatatlan, hogy az egyik legfontosabb
a marketing szerepe volt, amelyben a Nokia nem vehette fel a versenyt az Apple-lel. Nem arrdl volt
sz0, hogy az iPhone volt a legjobb telefon a piacon, hiszen az Apple azota szamtalan nagyon fon-
tos vagy kritikus technikai fejlesztést hajtott végre az eredeti iPhone-hoz képest. A Nokia N95-nek
szamtalan olyan tulajdonsaga volt, ami messze jobbnak szamitott, mint az iPhone, de ez senkit nem
érdekelt. Az iPhone volt a legjobb okostelefon, mert Steve Jobs azt mondta, pedig az iPhone 2G
még csak okostelefonnak sem volt mondhatd a sz6 szoros értelmében (elég csak a flash hianyéra,
multitaskingra és még néhany fajo hidnyossagra emlékezni), valamint rendkiviil draga is volt. De
mindezek ellenére nagyon felhasznéalobarat kezeldfeliilettel €s érintdkijelzével rendelkezett. A Nokia
visszaszorulasat a mobilvilag megvaltozéasa okozta, illetve az a tény, hogy a Nokia ehhez nem tudott
alkalmazkodni. Az els6 hiba a kommunikaci6 volt. Az Apple tipikusan amerikai cégként hype-olta
termeékeit, nagyon iigyes marketing-gépezetet €pitett fel az évek soran, és az iPhone-nal ezt ki is tudta
hasznalni, elhitette az emberekkel, hogy ez a legjobb telefon. A Nokia pedig tipikus finn cégként nyi-
tott és Oszinte vallalatként miikddott, ami nagyon jol miikodott az iPhone eldtti korszakban, amikor
a rivalisok is hasonloan gondolkodtak és ragaszkodtak a tényekhez. Az iPhone 4-ben példdul tobb
olyan feature-t bemutattak, melyek a Nokia mobilokban mar 2007-ben is megvoltak, ennek ellenére
mindenki az Apple innovacioirdl beszélt. A masik fontos tényezd, hogy a Nokia nem haboruzni akart
a rivalisokkal, mint az Apple tette mindenki ellen, hanem egyiittmitkddni veliik — lasd a Symbianos
egylttmiikddést. De a kovetkezd idokben a mindenki mindenki ellen elv érvényesiilt. Rdadasul az
Apple az 6sszes addigi iparagi standardot megvaltoztatta, ezt sem értették a Nokianal. Minden meg-
valtozott, és a Nokia a mai napig nem tudott alkalmazkodni az 01j szabalyokhoz. Rdadasul a két cég
nem is igazan rivalisa egymasnak, az Apple soha nem fogja maganak tudni a piac harmadat, mindig
is a prémium kategoriaban marad. A Nokia igazi ellenfele igy nem is az Apple volt, hanem a tobbi
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gyartod (Samsung, LG, Sony Ericsson, HTC), akik mind el6bb alkalmazkodtak ¢s kezdtek el iPhone-
rivalisokat gyartani. Emellett alsobb kategoriakban is olyan szerepldk 1éptek szinre, akik valdban
rivalisaik lettek a Nokianak. Azsidban felbukkantak olyan gyartok, melyek sokkal olcsobban allita-
nak el6 hasonld mindségii mobilokat, mint a Nokia. Ezekkel a mobilokkal elarasztottak a piacot, ha
nem is Eurdpaban és Amerikéban, de a vilag tobbi részén a vasarlokat nem érdekli, hogy az olcsé
mobilnak milyen a markédja, a 1ényeg, hogy megbizhatéan mitkddjon.

Ebben a helyzetben [épett szinre a Google operacios rendszere, az Android. A Google teljesen mas
stratégiat kovetett, mint az Apple, nem sajat késziiléket gyartott — bar arra vonatkozdan is volt tobb
kisérlete —, hanem operacios rendszert. A modell 1€nyege abban allt, hogy 6k adjak a rendszert, a
gyartok a hardvert, és a kett6bdl kijon egy miikodd okostelefon. Az androidos mobilok is a prémium
szegmensben kezdték, igy eleinte még ugy tlinhetett a Nokidnak, hogy még sokaig nem veszélyez-
tetik a kozépkategorias piacukat. Ezzel szemben nagyon gyorsan megjelentek az olcsé androidos ké-
szlilékek, az okostelefon-kategoria mar nem elérhetetlen a mobilra kevesebbet koltdk szdmara sem,
nagyon széles rétegeknek elérhetové valt. Az Androidnak koszonhetden sok olyan gyarté is jelentds
piaci részt szerzett, melyek csak okostelefonokat gyartanak. A Nokia 2011-ben ugy dontétt, hogy az
elavult Symbiant levaltja és igy megjelent az elsé Windowsos mobil, a Lumia 800. A Lumia sorozattal
a Nokia jelentOsége €s piaci részesedése alaposan visszaesett, ami a Microsoft Nokia mobilos részle-
gének felvasarlasaval zarult 2013-ban. Akkor egy rovid ideig ugy tlint, hogy féleg Redmond jart jol
az lizlettel, de jelenleg tigy tlinik, a Nokia az, amelyik sokkal jobb allapotban varja, hogy Gjra relevans
szerepldje legyen a mobilpiacnak. De nem a Nokia az egyetlen szerepld, amelyik hasonl6 utat jart be,
a tanulmany irdsanak idején jelentette be a Blackberry is, hogy a mobiltelefon gyartast besziinteti.

Az alacsonyabb arkategoriat megcélzo gyartok esetében tobb olyan tényezd is kimutathatd, ame-
lyek igen komolyan érinthetik mind a telefonunk, mind az adataink, adott esetben egészségiink védel-
mét. A biztonsagi kockazatokrdl egy masik soron kovetkezd tananyag foglalkozik, itt csupan annyit
sziikséges megemliteniink, hogy szamos kinai gyartd esetében bizonytalan a mobil alkatrészek erede-
te, tobb esetben kidertilt, a gyartas vagy a kereskedelmi forgalmazas soran mar kémprogramokat tele-
pitenek az eszkozokre. Erre szolgalhat példaként egy 2015-6s torténet, amelyben a Lenovo laptopok®®
esetében fedezték fel, hogy a gyartod olyan hirdetéskezeld rendszert €s gyokérszintli tantsitvanyt te-
lepitett a szamitogépeire, amely a webes forgalom monitorozasara, de akar tdmadasok lebonyolita-
sara is alkalmas lehet.”” A Superfish nevii programot felhasznaldi panaszok hatasara eltavolitottak.
Az eset soran olyan képernydmentések is késziiltek, amelyben egy tanasitvany ugy tett, mintha a
kibocsatoja a Bank of America lenne. A Superfish gyarilag rajta volt a rendszereken, és alapvetden
nem is artd szandéku, csupan arra akartak hasznalni, hogy a Google keresési eredményei kozt ma-
soktdl szarmazo hirdetések is megjelenjenek. A laptopgyartd azzal védte meg a szoftvert, hogy az
képekkel segiti a termékek megtalalasat. Emellett a vevdk a laptop belizemelése soran elutasithatjak
a hasznalati feltételeket, hogy ne telepiiljon a szoftver. Figyelembe véve, hogy az atlag felhasznalo
telepitéskor mindent elfogad anélkiil, hogy elolvasna, nem nevezhetd a legkorrektebb eljarasnak. A
Superfish ugynevezett kozbeékelddéses (man-in-the-middle) tdmadast hasznalt, amivel belenyult
a felhasznaldé webes adatforgalmaba. Ilyenkor mindkét fél azt hiszi, hogy kozvetleniil egymassal
kommunikalnak, pedig mindketten csak a csatornat iranyito rejtett szerepldvel allnak kapcsolatban.
Nem véletlen, hogy a Superfish szoftverét a virusirtok veszélyes alkalmazasként azonositjak, és
az eltavolitasat javasoljak. A Lenovot képviseld PR-ligynokség reakcidjaban azt irta, hogy okto-
ber és december kozott szallitott notebookokon rajta volt a Superfish. Hozzatették, hogy alaposan
megvizsgaltak a technologiat, és nem taldltak arra bizonyitékot, ami egyértelmiien alatdmasztand a
biztonsagi problémat, de a felhasznaloi aggalyok miatt 1éptek. Azota teljes mértékben eltavolitottak

26 Az eljaras természetesen érvényes lehet az okos mobil eszkozokre is.

27 Williams, Owen: Lenovo caught installing adware on new computers, In. The Next Web, 2015. februar 19., Elérhe-
tdség: http://thenextweb.com/insider/2015/02/19/lenovo-caught-installing-adware-new-computers/ ((utols6 letoltés:
2016. szeptember 7.)
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a szerver-oldali interakcidkat minden Lenovo termékrdl, igy az minden terméken le van tiltva, illetve
nem telepitik eldre a szoftvert a notebookokon, és ezt a jovOben sem tervezik.

Szintén 2015-ben tobb mint husz kiillonbodzé tipusu kinai okostelefonon taldltak eldére telepitett
kémprogramokat.”® Ezek kozé tartoztak tobbek kozott Lenovo, a Xiaomi és a Huawei késziilékei,
de kémprogramokat felfedezd, G Data virusvédelmi cég szakértdi szerint nem a gyartok, hanem
valosziniileg a kereskeddk telepitették a kartevoket a Németorszagban forgalomba keriilé késziilé-
kekre. A kémprogramok jellemzden a Facebook vagy a Google Drive alkalmazasok egyikébe voltak
elrejtve. A manipulalt alkalmazasok teljesen gy miikodnek, mint az eredetiek. A kartevot tartalmazo
Facebook alkalmazasnal példaul minden funkci6 elérhetd, a felhasznalé nem vesz észre semmit ab-
bol, hogy az alkalmazasban elrejtett kémprogram hatso6 ajtét nyitott a mobiljan a tamadok szdmara,
akik igy hozzaférhetnek az 6sszes adatdhoz. Az alkalmazas pedig nem kér engedélyeket, mivel mar
minden sziikséges engedélyt megkapott a telepitésekor. A felhasznalo igy kizarolag akkor veszi észre,
hogy a telefonja fertdzott, ha telepit valamilyen biztonsagi alkalmazast, amelynek soran a biztonsagi
program jelzi a fertdzott allomanyt. A megtisztitds azonban gyakran nem lehetséges, mivel a kartevd
bele van égetve a telefon gyari meghajtoprogramjaba (firmware-jébe). Ilyen esetben a vasarlonak
fel kell vennie a kapcsolatot a mobilkésziilek gyartojaval. A kartevot tartalmazd hamis Facebook-
alkalmazas rendkiviil sok funkcidhoz szerezhet hozzaférést. A kordbban ismertetett hozzaférési en-
gedélyek mellett a timadok belehallgathatnak a telefonhivasokba és rogzithetik azokat, vasarlasokat
indithatnak vagy emelt dijas szdmokat hivhatnak.

A Kindban gyartott informatikai eszkdzok, beleértve az okos mobil eszkdzoket is, komoly aggo-
dalmakat sziilnek a nemzetbiztonsagi teriileten dolgozok szamara. 2012-ben az Egyesiilt Allamok
két kinai telekommunikécids cég, a Huawei és a ZTE kitiltasat tervezte az amerikai piacrdl, ugyanis
megitélésiik szerint nemzetbiztonsagi kockazatot jelentenek az éltal, hogy az érintett cégeknél tul-
sagosan nagy a kinai allam befolyasa. Az amerikai Védelmi Minisztériumnak a kinai hader6rdl a
Kongresszus szamara készitett éves jelentése szerint a Huawei technoldgiaja olyan ,,hatso kapukat”
tartalmaz, amely a kinai hadsereg szamara lehallgatasi lehetdséget biztosit az amerikai telekommu-
niké4cids halozaton beliil.

A nem megbizhatd forrasbol szarmaz6 alkatrészek kockézatai tobbek kozott azt is magukban fog-
laljak, hogy olyan anyagokat tartalmazhatnak, amelyek kéarosak az egészségére, a megengedettnél
magasabb a kdrosanyag kibocsatasuk vagy a nem megfeleld technika miatt tilmelegszik, felrobban.
Ez utébbi a nagy gyartokat is fenyegeti, a Samsung csucskatOegorias Note 7 telefonja esetében alig
két héttel a megjelenést kovetden jelentették be, hogy robbanasveszEély miatt visszavonjak €s kicse-
rélik az 6sszes mobiltelefont.

Ahogy emlitettiik, a hardver mellett igen fontos a szoftverek piaca is. A mar idézett kutatds az And-
roid egyértelmi dominancidjat mutatja (1asd 4. szamu tablazat), a 2016 masodik negyedévben eladott
eszkozok 86,2%-an Androidos operacids rendszer taldlhato, ami egy év alatt 4%-os ndvekedést jelent.

Oppeiatgs ez elazig? tgjfg?ﬁzfab) rjs(ligd%sz ‘gﬂs:lll) ela%i?)its tgjff)rrrlllcllg:ab) rézs(;izd%sz gf;rll)
Android 296.912.8 86.2 271.647 82,2
i0s 44.395 12,9 43.085,5 14,6
Windows 1971 0.6 8.198,2 25
Blackberry 400,4 0,1 1.153,2 0,3
Egyéb 680,6 0.2 1.229 0.4
Osszesen 344.359,7 100,0 330.312,9 100,0

4. tablazat Forgalmazott okostelefonok operdcios rendszere 2016. masodik negyedévében

Forras: Sajat szerkesztés, Gartner alapjan

28 Khandelwal, Swati: 26 Android Phone Models Shipped with Pre-Installed Spyware, In. The Hacker News, 2015. szep-
tember 3., Elérhet6ség: http://thehackernews.com/2015/09/android-smartphone-malware.html (2016. szeptember 7.)
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Az operacids rendszer kiilondsen fontos egy mobileszkdz biztonsagat illetden, ugyanis eltérd tobbek
kozott, hogy a rdoptimalizalt alkalmazasok milyen biztonsagi szlir6t alkalmaznak, milyen mértékben
vannak kitéve rosszindulati alkalmazasoknak stb.

7. Az okos mobileszkozok jovoképe

Eldrejelzések szerint az okos mobileszkdzok szdma par éven beliil meghaladja a 10 milliard készii-
1éket. Ez azonban egyuttal olyan evolicios versenyt is eredményez, amely alapjaiban alakithatja 4t
az okos mobil eszk6zok funkcidjat. Varhatoan a kovetkezd nagy 0jitas, ami mind a szamitdogépek,
mind az okos mobil eszk6zok piacan bekovetkezik, a kiterjesztett” és/vagy virtualis®® valosag egy-
re magasabb szintll integraldsa az eszkozokre, amelyek egy teljesen 0y felhasznaloi élményt jelen-
tenek majd.

A mobil savszélesség novekedése tovabb fokozza a mobil eszkozdkkel kapcsolatos fliggdségiin-
ket. Az eszk6zok rendszeres hasznélata egyre tobb ¢€s tobb adatot general a felhasznalokrol, amelyek
feldolgozasa, relevans informaciova torténd atalakitdsa mesterséges intelligencia segitségével fog
torténni. A mesterséges intelligencia megalkotasara torténd kisérletek nem tekinthetéek ujdonsag-
nak, évek ota zajlanak olyan kutatasok, amelyek példaul segitenek kisziirni a k6zosségi médiaban
kozzétett ironikus tartalmakat.’! A mesterséges intelligencia megjelenése a big data feldolgozasaban
varhatoéan paradigmavalto jelenség lesz, hiszen megnyitja az utat nem csak az emberi viselkedés, de
tarsadalmi folyamatok elorejelzésének.
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kornyezet, amelyben a felhasznalo is jelen van. Ezt a technologiat azért hoztak létre, hogy az emberek konnyebben
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II. SZABO ANDRAS: OKOSESZKOZOKHOZ KAPCSOLODO
ADATVEDELMI KERDESEK

1. Informaciobiztonsagi és adatvédelmi alapvetés
1.1. Bevezeto gondolatok

Az ezredfordulot kdvetden a mobil eszkozok vildgban ugrasszeriien bekovetkezd valtozasok 1j ki-
hivasok el¢ allitottak a piac és az allam szerepldit. A rohamosan novekvé értékesitési mutatok, a
sorozatban megjelend fejlesztések és az azokat generald felhasznaldi igények nemcesak technologia
¢s biztonsagi problémakat és azok megoldasat, hanem szdmos szabalyozasi kérdést is felvetnek mind
az allam, mind a szakmai szervezetek részérdl. A mobil eszk6zok piacdn az egyik legelterjedtebb
¢s legkeresettebb termék az okostelefon, amely esetén a felmeriilé kockazatokat szamba véve tobb
szempontot is sziikséges figyelembe venni, igy:

a) mely korcsoport (gyermek, felnétt),

b) milyen célbol (magan, tizleti),

¢) milyen funkciok (alkalmazasok)

tekintetében haszndlja az eszkozt, amely hasznalat meghatarozza a varhato fenyegetettséget és az

ezzel Osszefiiggd kockazatokat. Emellett az okostelefonoknal eltérd igényekkel kell szembe nézni
a késziilék ¢és annak hordozhatosagabol adodoan az ,,utk6zben” felmeriilé biztonsagi kihivasokkal
kapcsolatban.

A hasznalati szokasok kapcsan felmertiild és a mobilitasbdl ad6do kockazatokhoz sziikséges igazitani
a biztonsagi intézkedéseket, a lopas, eltulajdonitas elleni védelemtdl kezdve a halozati kapcsolatok
¢s a kényelmi funkciok — részleges vagy atmeneti — tiltasan at, egészen az adatok titkositasaig. Mind-
emellett olyan alapvetd felhasznaldi magatartasokat is sziikséges megjegyezni €s alkalmazni mint a
PIN-kéd rendszeres hasznalata, az IMEI szam feljegyzése, webes feliileten a mobilszdm megadasa-
nak mellézése, az alkalmazasok telepitése eldtt azok ellendrzése, valamint a publikus WiFi halozatok
keriilése. A felel6tlen eszkdzhasznalat komoly problémakat okozhat, amelyek megeldzése érdekében
az eszkdzon meglévo biztonsagi bedllitdsok hasznalataval minimalis biztonsagi intézkedéseket a fel-
hasznalé maga is megtehet. Fentiek magatartasokon tul ilyen a helymeghatarozo és az adathaldzat
iizemmod (3G/4G) — atmeneti vagy teljes — kikapcsolédsa, a QR kodok linkjeinek eldzetes ellendrzése,
amellett, hogy tandcsos virusirtd szoftver feltelepitése okostelefonunkra. Fokozott védelem bizto-
sithat6 a be- és kimend adatforgalom sziirésével (WiFi-n és 3G-n) és rendszeres torléssel (mind az
internet el6zmények, mind az adatok tekintetében).

Ezzel azonban a felhasznal6 altal megtehetd — egyszerlibb — intézkedések kore bezarul, a megje-
lend kihivasok komplex kezelése azonban ezen tilmutat, ezért sziikséges a piac €s az allam szerep-
vallalasa is. Utobbi szereplonek, mint a kdzhatalom birtokosdnak legerdsebb ¢és legszélesebb korre
kiterjedd eszkoze a szabalyozas. Jelen tananyag célja, hogy mind a nemzeti, mind a nemzetkozi jogi
kornyezetet attekintve kitekintést nydjtson a hatalyos jogi normak rendszerére. Az attekintés azonban
nem lehet teljes korli néhany elméleti alapvetés és a fogalmi keretek szambavétele nélkiil.
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1.2. Alapvetés az adatvédelemhez és az informaciobiztonsaghoz

Az attekintés elso 1épése az adatvédelem és az informacidbiztonsag fogalmi alapjainak felvazolasa,
amely jelentdsége abban rejlik, hogy naprol napra né a tarsadalom tagjainak — legyen az magan- vagy
jogi személy — irdnyaba bekovetkezett biztonsagi fenyegetések és események szdma. Gondoljunk
csak az elmult id6szakban bekdvetkezett adatlopasok kiemelkedd szamara, amely soran mind sze-
mélyes — esetenként kiilonleges személyes —, mind iizleti adatok jogosulatlan megszerzésére keriilt
sor, ugy, hogy ekozben az adatokat kezeld elektronikus informacios rendszerek is sériiltek. Ezen
események nem csak az adatvédelem fontossagara, hanem az elektronikus informacidk sebezhetd-
ségére, valamint az elektronikus informécids rendszerek kitettségére is ravilagitottak. Az elektroni-
kus informacids rendszerekben akar csak dtmenetileg bekdvetkezd miikodési zavarok, valamint az
ezekben kezelt adatok, informaciok jogosulatlan megszerzése, idészakos kiesése, megsemmisiilése,
vagy bizalmassaganak sériilése jelentds kihatdssal van a szervezet, a gazdasag, az dllam mitkodésére,
a tarsadalom (minden tagjanak) életére. Ennek hatasara tehat az adatok védelme mellett az azokat
tarolo és kezeld elektronikus informacios rendszerek védelmét is biztositani kell. De mi a kiilonbség,
egyaltalan van-e kiilonbség adat- és informacid, adat- és informaciévédelem, illetve adatbiztonsag és
informaciobiztonsag kozott?

E kérdések megvalaszoldsara szdmtalan megkozelités 1étezik, megszdmlalhatatlan azoknak a szak-
konyveknek, szakcikkeknek, tudoméanyos munkanak vagy jegyzeteknek a szdma, amelyek ravilagi-
tanak e ketto kozotti kiilonbségre. Jelen fejezetnek a célja kizardlag gyakorlati szempontbol torténd
rendszertani alapvetés rogzitése, a részletes kifejtés €s ismertetés mind céljat, témajat és terjedelmét
tekintve tilmutat ezen jegyzeten. Anélkiil, hogy a legegyszeriibb forrast valasztva a magyar értel-
mez6 kéziszotar meghatarozasait szamba vennénk altalanos megkozelités szempontjabol vizsgalva
alapvetésként rogzithetjiik, hogy az adat az informacié hordozdja.

Ezen alapvetést elfogadva kiilonbség abban taldlhatd, hogy az adat kozlésre, megjelenitésre vagy
tovabbi feldolgozasra alkalmas entitas, amely szamos megjelenési format vehet fel (példaul: alfa-
betikus, numerikus, grafikus, képi forma), és amely 0j ismeret forrasa. Az informacio valamilyen
megfigyelés, tapasztalat vagy ismeret, amely altal kovetkeztetések vonhatok le és dontések alapjaul
szolgalhat. Az informacid, ha Ggy tetszik nem mas, mint a jelentéssel felruhazott adat, azaz adatbol
akkor lesz informacio, ha valamirél informal.*?

Az adat és az informacio tehat eltérd jelentéstartalommal felruhazott fogalmak, amelyek tartalmu-
kat tekintve eltéré védelem és biztonsag fogalommal rendelkeznek kiilondsen akkor, ha elfogadjuk
azt az alapvetést, hogy védelem az a tevékenység, amely a biztonsag allapotanak elérésére szolgal.
Ezen meghatarozasbdl kiindulva az adatvédelem kdzponti eleme az adatkezelés jogszerliségét bizto-
sitdo — foként szabalyozasi — tevékenységek, elsdsorban a védelmet biztositd szabalyok és eljarasok,
valamint az adatkezelési eszk6zok €s modszerek Osszessége. Az adatvédelemmel szemben az adat-
biztonsag meghatarozasa alatt alapvetden az adatok jogosulatlan megszerzése, modositasa, tovabba
megsemmisitése ellen megtett miiszaki és szervezési megoldasok dsszességét kell érteni. Mindkét
esetben alapvetd cél az adat jogellenes kezelésének vagy feldolgozasanak megakadalyozésa, azaz az
adatok megfeleld intézkedésekkel torténd védelme a jogosulatlan hozzaférés, a megvaltoztatas, a to-
vabbitas, a nyilvanossagra hozatal, a torlés vagy a megsemmisités ellen, valamint a sériilés elkeriilése
érdekében.

Az informadciovédelem Osszetettsége miatt a definicids meghatarozas helyett, azokat a tevékeny-
ségeket rogzitjiik, amelyekkel maga a védelmi tevékenyég leirhatd. Ide sorolhatdé az informéaciot
hordoz6 entitasok (személyek és eszk6zok) védelme, azaz az elektronikus informacios rendszerek
adminisztrativ, fizikai €és logikai védelme, az irat- és dokumentumvédelem, valamint a személyi vé-
delem is. Az informéciovédelem célja — hasonldan az adatvédelemhez — a jogosulatlan hozzaférés,

32 Megalapoz6 tanulmany a nemzeti adatpolitikardl sz616 Fehér konyvhoz felhasznalasaval — Nemzeti Hirkozlési és
Informatikai Tandcs Szakértdi Tanacsado Testiilete, Budapest, 2016.
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modositas vagy megsemmisités elleni védelem és az informaciok folyamatos rendelkezésre allasa-
nak biztositasa. Az informdciobiztonsag — a hatalyos nemzeti szabalyozas alapvetéseibdl kiindulva —
olyan kovetelményrendszerként jellemezhetd, amely kozéppontjaban:
a) abizalmassag (csak az arra jogosult és csak a jogosultsag szintje szerint férhet az adathoz és
hasznalhatja fel),
b) a sértetlenség (az adat hitelessége ¢s megvaltoztatasanak elkeriilése), valamint
¢) arendelkezésre allas (az adatok elérhetdek €s felhasznalhatdak legyenek)

jelenik meg,* fliiggetleniil att6l, hogy az informaciot hordozo adat milyen megjelenési format vesz
fel (példaul: alfabetikus, numerikus, grafikus, képi forma) és milyen adathordozén jelenik meg.

Fenti elméleti alapvetést kovetden — igazodva a hatalyos torvényi rendelkezésekhez — a tovabbiak-
ban az okostelefonokhoz kapcsolodo adatvédelemi és informaciodbiztonsagi szabalyozasrol (elektro-
nikus informéciobiztonsagrol) lesz sz6, mivel a védelmi és biztonsagi szempontok meghatarozasanal
az adatok ¢s informéciok megjelenési formaja és hordozoja eltérd szabalyozast igényel.

Az okostelefonok esetében szabalyozéasi szempontbol az adatvédelmi szemponti megkdzelités
az eszk6zokon tarolt adatok hozzaférhetdségre és azok felhasznalasra vonatkozik, mig az informa-
ciobiztonsagi szemponti megkozelités az okoseszkozokkel végzett ,,miiveletekre” és az eszk6zokon
futtatott IT rendszerekre és alkalmazasokra mint elektronikus informacids eszkdzokre vonatkozik.

2. Rendszertani és szabalyozasi kornyezet

Az adatvédelemre €s az informacidbiztonsagra vonatkozé szabalyozasi kdrnyezetre megfeleld szintii
tagoltsag jellemzd. A szabdlyozas a jogforrasi hierarchia mentén a torvényi rendelkezésekbdl és a
torvényi felhatalmazas alapjan megalkotott végrehajtasi rendeletekbdl (akar kormanyrendelet, akar
miniszteri rendelet) kiindulva a kozjogi szervezetszabalyzo eszk6zok szintjéig (példaul: kdzponti
allamigazgatasi szerv vagy fovarosi és megyei kormanyhivatal vezetdje altal kiadott Adatvédelmi
Szabalyzat, Informatikai Biztonsagi Szabalyzat) tart, figyelemmel Magyarorszag Alaptorvénye T)
cikkének és a jogalkotasrol szold 2010. évi CXXX. torvény rendelkezéseire. Jelen fejezet célja a
jogforrasi hierarchia mentén a nemzeti fobb szabalyzok szambavétele — amelyek részleteit a 3. és 4.
fejezetek tartalmazzak — és az eurdpai unios kapcsolodasok bemutatdsa — utdbbi esetében a gyakorlati
adaptaciot az 5. fejezet tartalmazza.

2.1. Nemzeti szabalyozas

Magyarorszag Alaptdrvénye mint a jogforrasi hierarchia csucsan 4ll6 jogszabaly az informacids alap-
jogokat — a személyes adatok védelmét és a kdzérdekii adatok nyilvanossagat — kozos bekezdésben
rogziti. Az Alaptorvény V1. cikk (2) bekezdése szerint ,, Mindenkinek joga van személyes adatai ve-
delméhez, valamint a kézérdekii adatok megismeréséhez és terjesztéséhez. ** Az Alaptorvény szove-
gezése nem szakit a korabbi Alkotmany?® elveivel, igy bar az ¢ targykorben hozott 15/1991. (IV. 13.)
AB hatarozat az Alaptorvény 5. pontja alapjan hatalyat vesztette, a hatdrozat altal kifejtett joghatasok
mellett az értelmezési keretek véleményiink szerint napjainkban is helytalloak.

Az Alkotmanybirosag régziti: ,, Az Alkotmany 59. §-aban biztositott személyes adatok védelméhez
valo jognak eszerint az a tartalma, hogy mindenki maga rendelkezik személyes adatainak feltarasarol
és felhasznalasarol. Személyes adatot felvenni és felhasznalni tehat dltalaban csakis az érintett bele-
egyezésevel szabad; mindenki szamdra kovethetové és ellendrizhetové kell tenni az adatfeldolgozas

33 Az allami és 6nkormanyzati szervek elektronikus informaciobiztonsagarol szo616 2013. évi L. torvény alapjan.
3% Magyarorszag Alaptérvénye, VI. cikk (2) bekezdés.
35 1949. évi XX. torvény 59. § és 61. §-ai.

23



OKOSESZKOZOK

egész utjat, vagyis mindenkinek joga van tudni, ki, hol, mikor, milyen célra hasznalja fel az 6 szemé-
lyes adatat. Kiveételesen térvény elrendelheti személyes adat kotelezo kiszolgaltatasat, és eloirhatja
a felhasznalas modjat is. Az ilyen torvény korlatozza az informacios onrendelkezés alapveto jogat,
és akkor alkotmdnyos, ha megfelel az Alkotmdny 8. §-dban megkivetelt feltételeknek. ™ Az Alkot-
manybirdsdg ezen hatdrozatdban az informacios onrendelkezési jog gyakorlasanak feltételeként és
garancialis elemeként rogzitette a célhoz kotottség, az adattovabbitas €s az adatok nyilvanossagra
hozasa korlatozasa elvét és részletesen kifejtette ezen elvek egymashoz val6 viszonyat. A célhoz ko-
tottség elvéhez kapcsoldddan az Alkotmanybirdsag azt is kimondta, hogy a meghatarozott cél nélkiili
,készletre", azaz az elére nem meghatdrozott jovobeni felhasznélasra valo adatgytijtés és adattarolas,
az ugynevezett ,,adatkészletezés” alkotmanyellenes.’” Ezen — maig érvényes elveket tartalmazo —
dontésével az Alkotmanybirdsdg mar az 1990-es évek elején ramutatott arra, hogy az alapjogok kor-
latozasara alkotmanyos keretek kozott, meghatarozott elvek mentén kertilhet sor. Emellett elvi alap-
vetésként kell rogziteni, hogy az alapjogok korlatozasa nem lehet onkényes.

Az Alaptorvény kimondja, hogy ,, 4z alapvetd jogokra és kételezettségekre vonatkozo szabalyo-
kat torveny allapitia meg. Alapveté jog mas alapveté jog érvényesiilése vagy valamely alkotmanyos
érték védelme érdekében, a feltétleniil sziikséges mértékben, az elérni kivant céllal ardnyosan, az
alapveté jog lényeges tartalmanak tiszteletben tartasaval korldatozhato.”?® Az alapjogi konfliktu-
sok feloldasanak, az alapjogok korlatozasanak alkotmanyossagi megitélésének modszere az alapjogi
teszt, az ugynevezett sziikkségességi-aranyossagi teszt. A teszt Iényege az a kétlépcsos eljaras, amely
sordn eldszor a jogkorlatozas céljanak vizsgalatat, azaz a sziikségességet kell elvégezni (példaul:
mas alapjogokkal vald 6sszeiitk6zés), majd az alkalmazott jogkorladtozas mértékérdl, azaz az ara-
nyossagrol kell donteni. A masodik 1épcsében kiilon sziikséges vizsgalni, hogy észszerli (alkalmas),
elengedhetetlen (sziikséges) és aranyos (cél €s az okozott jogsérelem aranyban all-e egymassal) az
alkalmazott korlatozas vagy felfiiggesztés. Ezen garancialis elvek érvényesitése érdekében az Alap-
torvény rendelkezik arrol, hogy fenti informécids alapjogok érvényesiilését sarkalatos torvénnyel
1étrehozott fliggetlen hatésag — Nemzeti Adatvédelmi és Informacioszabadsag Hatosag (a tovabbi-
akban: Hat6sag) — ellendrzi.*

2012. januar 1-jétdl hatalyos az informacios dnrendelkezési jogrol €s az informacidoszabadsagrol
sz616 2011. évi CXII. térvény (a tovabbiakban: Infotv.), amely — megtartva a korabbi szabalyozas*
fobb elveit — az informacios alapjogok védelme céljabol meghatirozza az adatkezelés altalanos ko-
vetelményeit és a védelem garancialis elemeit. Az Infotv. a hatalybalépését kovetéen — az Alaptor-
vényben rogzitett és fentebb emlitett hatosag 1étrehozéasa érdekében — Gijrafogalmazta és atrendezte
az adatvédelem feliigyeleti rendszerét €s annak az allamszervezetben elfoglalt helyét. A szabalyozast
attekintve érzékelhetd, hogy az adatvédelem komplex kérdéskore nem kezelhetd egyetlen torvény-
ben, az adatkezelés specidlis, dgazati szabalyait szamos kapcsolodo jogszabaly tartalmazza, amely az
Infotv.-ben meghatarozott altalanos szabalyrendszert egésziti ki. (Az Infotv. kapcsol6do szabalyainak
ismertetésére a 3. fejezetben keriil sor.)

36 15/1991. (IV. 13.) AB hatéarozat Indokolas II. fejezet.

37 15/1991. (IV. 13.) AB hatéarozat Indokolas II. fejezet.

38 Magyarorszag Alaptorvénye, I. cikk (3) bekezdés.

¥ Magyarorszag Alaptérvénye, VI. cikk (3) bekezdés.

40 A személyes adatok védelmérdl és a kozérdekil adatok nyilvanossagarol szol6 1992. évi LXIII. torvény.
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Az Alaptorvényben rogzitett €s az Infotv.-ben részletezett alapjogok kiemelt védelmébdl adodoan
a Biintetd Torvénykonyvrol sz6l6 2012. évi C. toérvény (a tovabbiakban: Btk.) XXI. fejezete az em-
beri méltosag €s egyes alapvetd jogok elleni biincselekmények korébe emeli a személyes adattal valo
visszaélés cselekményét.*! A térvényi tényallas szerint a személyes adattal vald visszaélés vétségét
koveti el, aki a személyes adatok védelmérdl vagy kezelésérdl szo616 torvényi vagy az Eurdpai Unid
kotelezd jogi aktusaban meghatarozott rendelkezések megszegésével:
a) haszonszerzési célbol vagy jelentds érdeksérelmet okozva:
aa) jogosulatlanul vagy a céltdl eltéréen személyes adatot kezel, vagy
ab) az adatok biztonsagat szolgald intézkedést elmulasztja,
b) az érintett tajékoztatasara vonatkozo kotelezettségének nem tesz eleget, €s ezzel més vagy
masok érdekeit jelentdsen sérti.

Az elkovetd a vétség elkovetése miatt egy évig terjedd szabadsadgvesztéssel biintetendd. Ha a cselek-
ményt kiilonleges adatra vagy biliniigyi személyes adatra kovetik el, a biintetés két évig terjedd sza-
badsagvesztés. Ha a visszaélést hivatalos személyként vagy kozmegbizatas felhasznalasaval kovetik
el, a cselekmény biintettnek mindsiil és harom évig terjedé szabadsagvesztéssel biintetendd.

A Btk. a XXI. fejezetben az Infotv. rendelkezéseivel 6sszhangban a kdzérdekii adattal visszaélés
cselekményét is blintettnek mindsiti. A kézérdekii adattal visszaélés vétségét koveti el €s két évig
terjedd szabadsagvesztéssel biintetendd, aki a kdzérdekill adatok nyilvanossagarol szolo torvényi ren-
delkezések megszegésével:

a) kozérdekii adatot az adatigényld eldl eltitkol, vagy azt kdvetden, hogy a birdsag jogerdsen a
kozérdekli adat kozlésére kotelezte, tajékoztatasi kotelezettségének nem tesz eleget,

b) kozérdekii adatot hozzaférhetetlenné tesz vagy meghamisit, illetve

¢) hamis vagy hamisitott kozérdekii adatot hozzaférhetoveé vagy kozzé tesz.

Ha a kozérdeku adattal visszaélést jogtalan haszonszerzés céljabol kovetik el, a cselekmény biintett-
nek mindsiil és harom évig terjed6 szabadsagvesztéssel biintetendd.*
Az Infotv. rogziti, hogy ha a Nemzeti Adatvédelmi és Informacidszabadsag Hatosag az eljarasa
soran:
a) buncselekmény elkovetésének alapos gyanujat észleli, biintetdeljarast kezdeményez,
b) ha szabalysértés vagy fegyelmi vétség elkovetésének alapos gyanujat észleli, szabalysértési,
illetve fegyelmi eljarast kezdeményez
az eljaras lefolytatasara jogosult szervnél.*

Az adatok védelme terén az Infotv. mellett — bar a tarsadalom tagjainak korében kevésbé ismert —
kiemelt jelentOségli szabalyozas a 2010 év végén kihirdetett, a nemzeti adatvagyon korébe tartozo
allami nyilvantartasok fokozottabb védelmérdl szolo 2010. évi CLVII. torvény*, majd a nemzeti
adatvagyonrol sz616 2021. évi XCI. térvény (a tovabbiakban: Adatvagyon tv.), amely nemzeti adat-
vagyonkeént a kozfeladatot ellatd szervek altal kezelt kozérdekli adatok, személyes adatok és kozér-
dekbdl nyilvanos adatok Osszességét® hatarozza meg. Az allam felismerve annak jelent6ségét, hogy
az altala kezelt nemzeti adatvagyon korébe tartozo6 alapadatok az dllam és a kdzigazgatas mitkodé-
s¢hez elengedhetetlenek, kiemelt jelentOséget tulajdonitott ezen adatok védelmének a szabalyozas
megalkotasaval.

4 Biinteté Torvénykonyvr6l szol6 2012. évi C. torvény (a tovabbiakban: Btk.) 219. §.

2 Btk. 220. §.

4 Infotv. 70. § (1) bekezdés.

4 Kihirdetve: 2010. december 22-én.

4 A nemzeti adatvagyonrol sz616 2021. évi XCI. térvény (a tovabbiakban. Adatvagyon tv.) 2. § a) bekezdés.

25



OKOSESZKOZOK

Az Adatvagyon tv. kimondja,*®, hogy a nemzeti adatvagyon részét képez6 adatallomany tekinteté-
ben torvény az adatfeldolgozassal megbizhatd személyek és szervezetek korét korlatozhatja, vagy az
adatfeldolgozasnak az adatkezel6tdl kiillonbozd személy vagy szervezet altali ellatasat kizarhatja. Az
adatok védelme érdekében az Adatvagyon tv. rendelkezik arrdl is, hogy nemzeti adatvagyon esetében
adatfeldolgozast csak allamigazgatdsi szerv vagy kizarélagos allami tulajdonti gazdalkodo6 szerve-
zet lathat el. Kiegészitd szabalyként rogziti, hogy az adatkezeld kizarolag a Kormény rendeletében
az adott nyilvantartas tekintetében meghatarozott szervvel vagy szervezettel kothet adatfeldolgozasi
szerzddést, €s ha ez esetben meghatarozott adatfeldolgozo igénybevétele kotelezo, az adatkezeld ezen
adatfeldolgozdt bizhatja csak meg az adatfeldolgozassal. Ezen szervek korét a nemzeti adatvagyon
korébe tartozo allami nyilvantartdsok adatfeldolgozasanak biztositasarol szold 38/2011. (III. 22.)
Korm. rendelet melléklete tartalmazza.

Az Adatvagyon tv. kimondja tovabba, hogy ezen nyilvantartasokhoz kapcsol6do adatfeldolgozasi
miveletet az adatfeldolgozo kizarolag Magyarorszag teriiletén végezhet.*” Amennyiben a fent em-
litett korlatozas valamely adatkezeld esetében a jogszabéalyban eldirt feladatok hataridében torténd
teljesitését, vagy a rendelkezésre allo eréforrasok sziikdssége miatt a jogszabalyban eldirt feladatok
teljesitéséhez szlikséges fejlesztések hataridoben torténd megvalositasat veszélyezteti, az adatkezeld
szakmai iranyitasara vagy felligyeletére kijel6lt miniszter eldterjesztésére a kozigazgatasi informa-
tika infrastrukturalis megvalosithatdosagénak biztositasaért felelos miniszter a korlatozas aldl egyedi
felmentést adjon.

Egyedi felmentés adhat6 az idészakosan jelentkez6 adatfeldolgozasi feladatok hatékony ellatasa-
nak biztositasa érdekében is, ha azok hataridoben valo ellatasa a rendelkezésre allo eroforrasok mel-
lett mas modon nem lehetséges. Az egyedi felmentés hatarozott idére adhaté meg.*

Az Adatvagyon tv. alkalmazasdban a nemzeti adatvagyon a kozfeladatot ellatd szervek altal ke-
zelt kozérdekl adatok, személyes adatok és kozérdekbdl nyilvanos adatok Osszessége.® Tartalmat
tekintve ide sorolhatok az allami vagy helyi 6nkormanyzati feladatot, tovabba jogszabalyban megha-
tarozott egy¢éb kozfeladatot ellatd szervek vagy személyek kezelésében 1€v6 hatosagi nyilvantartasi
adatok, jogi normékkal €s egyéb szervezeti normakkal 0sszefiiggd adatok, kozmiivelddési €s kultu-
ralis gylijteményi adatok, illetéleg mas (példaul levéltari) archivumok adatai, ezen feliil statisztikai
adatok, topografiai és mas téradatok, meteoroldgiai adatok, a kdzfeladat-ellatassal €s a kozszolgalta-
tas-nytjtassal osszefiiggd egyéb leird adatok.>

Ilyen széles adatkor és kiemelt védelem tekintetében az Adatvagyon tv. célja a nemzeti adat-
vagyon korébe tartozo nyilvantartdsok biztonsdganak megteremtése, ezen nyilvantartasok jogszerii
felhasznalasat akadalyozé cselekmények biincselekménnyé nyilvanitasaval azok megeldzése. A Btk.
XXV. fejezete nevesiti a nemzeti adatvagyon korébe tartozé allami nyilvantartas elleni biincselek-
ményt. A Btk. szerinti tényallas alapjan®’ nemzeti adatvagyon korébe tartozé allami nyilvantartas
elleni biincselekmény esetén — ha mas, stulyosabb biincselekmény nem valosul meg — blintett miatt
harom évig terjedd szabadsagvesztéssel biintetendd, aki a nemzeti adatvagyon korébe tartozo al-
lami nyilvantartasban kezelt adatot az adatkezeld részére hozzaférhetetlenné tesz, vagy a nemzeti
adatvagyon korébe tartoz6 allami nyilvantartas miikodését jogosulatlanul vagy jogosultsaga kereteit
megsértve akadalyozza. Ha a bilincselekmény jelentds érdeksérelmet okoz, vagy a bilincselekményt
haszonszerzés végett kovetik el, a biintetés egy évtdl 6t évig terjedd szabadsagvesztés.

Az informaciobiztonsag szabalyozasi kornyezetének kialakitdsaval osszefiiggd elsd jogalkotasi
1épés az Orszaggyiilés 2013. aprilis 15-ei iilésnapjan elfogadott, az allami és dnkormanyzati szervek

4 Adatvagyon tv. 12. § (1)-(2) bekezdések.

47 Adatvagyon tv. 13. §.

4% Adatvagyon tv. 12. § (5)-(6) bekezdések.

4 Adatvagyon tv. 2. § a) pont

0 Megalapoz6 tanulmany a nemzeti adatpolitikardl sz616 Fehér konyvhoz — Nemzeti Hirk6zlési és Informatikai Tanacs
Szakértdi Tanacsado Testiilete, Budapest, 2016. aprilis 19. oldal.

ST Btk. 267. § (1) bekezdés.
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elektronikus informaciobiztonsagarol szolo 2013. évi L. torvény (a tovabbiakban: Ibtv.). Az Ibtv. elké-
szitésével parhuzamosan keriilt 2013 marciusédban elfogadasra Magyarorszag Nemzeti Kiberbizton-
sagi Stratégiaja®’ (a tovabbiakban: Kiberstratégia), amely elemezte Magyarorszag aktualis kiberbiz-
tonsagi helyzetét, jovoképét, tovabba megnevezte az aktudlisan elérendo célokat €s az alkalmazando
eszkozoket. Az Ibtv. az elektronikus informacios rendszerekben tarolt, kezelt informaciok védelmét
célozza és olyan szabalyozasi kornyezet alapjait teremti meg, amely a prevenciot, a fenyegetéseket
szamba vevd, az elektronikus informécids rendszer minden elemére kiterjedé védelmet, illetve az
elektronikus informacidbiztonsag tudatossagnovelését tekinti alapvetésnek. A torvény végrehajtasat
szamos végrehajtasi rendelet segiti. Az Ibtv. €s végrehajtasi rendeleteinek ismertetésére — kitérve a
Kiberstratégia fobb rendelkezéseire — a 4. fejezetben keriil sor.

Az eddigiekben leirtak alapjan nem sziikséges annak részletes kifejtése, hogy az allam — az infor-
macios alapjogok €s a nemzeti adatvagyon védelme mellett — milyen védelem- és biztonsagpolitikai
célok érdekében hatarozta meg azokat az informacios rendszerekkel 6sszefliggd magatartasszabalyo-
kat, amelyeket biintetni rendel. Ez esetben is kiemelten fontos érdek, hogy az informécids rendszerek,
az abban kezelt adatok, a felhasznalok és az iizemeltetok védelme biztositott legyen.

A Btk. 6nallo tényallasként szabalyozza az informacids rendszerekkel kapcsolatos biincselekmé-
nyeket, ezzel is kiemelve az informacidbiztonsaghoz és az adatvédelemhez fiz6do tarsadalmi érdek
fontossagat. A Btk. alapjan informacios rendszer alatt az adatok automatikus feldolgozasat, kezelését,
tarolasat, tovabbitasat biztositd berendezést, vagy az egymassal kapcsolatban 1évd ilyen berendezé-
sek Osszességét kell érteni.

A Btk. a vagyon elleni biincselekmények kozott szabalyozza az informacios rendszer felhasznala-
saval elkovetett csaldst.>* A blntettet az valositja meg, aki jogtalan haszonszerzés végett informacios
rendszerbe adatot bevisz, az abban kezelt adatot megvaltoztatja, torli, vagy hozzaférhetetlenné teszi,
illetve egyéb miivelet végzésével az informacids rendszer miikddését befolyasolja, és ezzel kart okoz.
A kér bekovetkezésére az informacios rendszer jogtalan befolyasolasa miatt keriil sor. Alapesetben 3
¢v szabadsagvesztéssel rendeli biintetni a jogalkot6 a cselekményt, amely az okozott kar mértékétol
fliggden akar 5 évtdl 10 évig terjedd szabadsagvesztés blintetéssel jar.

A tiltott adatszerzés™ buntett azaltal valésul meg, hogy az elkovetd a személyes adatot, magantit-
kot, gazdasagi titkot vagy iizleti titkot jogosulatlan mdédon akarja megismerni. Ezen adatok jogosulat-
lan megszerzése megvalosulhat:

— mas lakdsanak, egyéb helyiségének vagy az azokhoz tartozo bekeritett helynek a titokban valo
atkutatasaval,

— az ott torténtek technikai eszkdz alkalmazasaval valo megfigyelésével, rogzitésével,

— mads postai vagy egyéb zart kiildeményének felbontasdval vagy megszerzésével, €s tartalma-
nak technikai eszkozzel valo rogzitésével;

— elektronikus hirk6z16 héalozat vagy eszkoz utjan, illetve informacios rendszeren masnak to-
vabbitott vagy azon tarolt adat kifiirkészésével, és az észleltek technikai eszkozzel vald rog-
zitésével,

— informaciods rendszerben kezelt adatok titokban torténo kifiirkészésével, és az észleltek tech-
nikai eszkozzel valo rogzitésével.

A szabalyozas szerint blincselekménynek mindsiil az is, ha a fentiek szerinti informaciogytjtésre
a fedett nyomoz6 vagy a biiniild6z6 hatdsaggal, illetve titkosszolgalattal titkosan egyiittmiik6do
személy kilétének vagy tevékenységének megallapitasa céljabol keriil sor. Alapesetben 3 év szabad-
sagvesztéssel rendeli biintetni a jogalkoto a cselekményt, mindsitett esetben (blinszovetség, iizlet-
szerliség, jelentds érdeksérelem okozasa, hivatalos eljaras szinlelése) a biintetési tétel 5 év is lehet.

[

2 1139/2013. (III. 21.) Korm. hatarozat Magyarorszag Nemzeti Kiberbiztonsagi Stratégiajarol.
3 Btk. 459. § (1) bekezdés 15. pont.

4 Btk. 375. 8.

5 Btk 422. 8.
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Az informdcios rendszer vagy adat megsértése’ biincselekmény elkovetéje olyan személy lehet,
akinek a jogosultsaga alapvetden kiterjed a szankcionalt magatartasra (informaciés rendszerbe vald
belépés, adat megvaltoztatasa, torlése), azonban, ha e személy a jogosultsaga kereteit tullépi, akkor
mar blincselekményt kovet el. Az informacids rendszerbe vald jogosulatlan adatbevitel oGnmagaban
nem szankciondland6 magatartas, csak abban az esetben, ha az tovabbi, nem kivant kovetkezmények-
hez vezet, igy ha a rendszer mikodését akadalyozza. Az alaptényallas vétség, melyet a Btk. két évig
terjedd szabadsagvesztéssel rendel biintetni.

Az informacios rendszer védelmét biztosito technikai intézkedés kijatszasa blincselekmény®’ tény-
allasa akkor valosul meg, ha az elkdvetd az informécids rendszer felhasznalasaval elkdvetett csalas,
illetve az informacios rendszer vagy adat megsértése biincselekmény elkovetése céljabol az ehhez
szlikséges vagy ezt konnyito:

— jelszdt vagy szadmitastechnikai programot készit, atad, hozzaférhetévé tesz, megszerez, vagy
forgalomba hoz, illetve

— jelsz6 vagy szamitastechnikai program készitésére vonatkozd gazdasagi, miiszaki, szervezési
ismereteit mas rendelkezésére bocsatja.

A tényallassal 0sszefiiggden biintethetdséget megsziintetdé oknak mindsiti a Btk. az eljard hatosag-
gal valo egylittmiikodést (tevékenység hatdsag elotti felfedése, az elkészitett dolognak a hatosag ré-
sz€re torténd ataddsa, a készitésben részt vevo mas személy kiléte megallapitasdnak lehetdvé tétele).
Az alaptényallas vétség, melyet a Btk. két évig terjedd szabadsdgvesztéssel rendel biintetni.

Fentiekben azokat a fobb jogforrasokat vettiik sorra, amelyek az adatvédelem és az informaciobiz-
tonsag szempontjabol relevans szabalyzok, és minden egyéb, a jogforrasi hierarchia alsobb szintjén
allo jogszabaly vagy szabalyzo ezek rendelkezéseihez zsinormértékként viszonyul. Az alapjogi sza-
balyozas érvényesitésétol kezdve egészen azon kozhatalom birtokaban végezhetd, allami kényszerrel
kikényszerithetd szabalyokig terjedt e kor, melyek végsd soron, mint ultima ratio, egyes alapjogok
korlatozasahoz is vezethetnek. Az adatvédelem és az informacidbiztonsag témakorét érintden szamos
tovabbi szabalyzo (dgazati torvények, végrehajtasi rendeletek) tartalmaz specialis rendelkezéseket
vagy részletszabalyokat, ezek ismertetése azonban jelen jegyzet kereteit — azok egyedi és specifikus
jellegét tekintve — meghaladja.

2.2. Eurdpai unios kapcsolodasok

A kovetkezokben az Eurdpai Unio digitalis vilagot érint szabalyozasi keretrendszerét mutatjuk be.
A bemutatas a 2010. évet kdveté dokumentumokra szoritkozik. Ennek oka az, hogy a pénziigyi és
gazdasagi vilagvalsag kovetkezményeinek kezelése 1) gondolkoddsmodot kovetelt meg az Eurdpai
Unio vezetOitol. A fenntarthato fejlodés és a jovo érdekében hosszu tavi, tiz éves (jellemzden 2020-ig
sz610) stratégiai tervdokumentumok sziiletettek, melyeknek a jelenkor és az eljovendd iddszak kihi-
vasaira ¢s dinamikus modernizéacidjara, valamint az erdteljes globalizaciora valaszul szerves részét
képezi a tudason €s innovacion alapulod gazdasag kialakitésa.

Elsoként az elkovetkezendd évek intézkedései alapdokumentuménak szamitd Europa 2020 foglal-
koztatdsi és novekedési stratégiat ismertetjiik’® (a tovabbiakban: Eurdpa 2020 stratégia).

Az Europai Uni6 2010-ben azzal a céllal alkotta meg az Europa 2020 stratégiat, hogy megte-
remtse az intelligens (hatékonyabb oktatési, kutatasi és innovacids beruhazasok, valamint a digitalis
tarsadalom fejlesztése), fenntarthato (eréforras-hatékonyabb, kdrnyezetbaratabb és versenyképesebb

¢ Btk. 423. §.

7 Btk. 424. §.

8 Lasd: http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2010:2020:FIN:HU:PDF (utols¢ letoltés: 2016.
oktober 10.)
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gazdasag) ¢€s inkluziv (a gazdasagi, szocialis €s teriileti kohézidt elomozditd, magas foglalkoztatasi
aranyt biztosité gazdasag) ndvekedés feltételeit. Fontos, hogy az Eurdpa 2020 stratégia az eurdpai
unios intézmények, a tagallamok €s a szocialis partnerek kozos stratégidja, azaz valamennyi cimzett-
nek azonosulnia kell a stratégia célkitlizéseivel, €s meg kell tennie az ezen célkitlizések végrehajtasat
szolgalo litemezett intézkedéseket™.
Az Intelligens novekedés prioritdsban az Europa 2020 stratégia beavatkozasi teriiletként rogzitette
a digitalis tarsadalmat. Megallapitja ugyanis, hogy az informécidés és kommunikécids technologiak
iranti globalis kereslet 2 000 millidrd eurd értékii piacot jelent, ennek azonban csak negyede szarma-
zik eurdpai vallalkozasoktol. Europaban elmaradas tapasztalhato tovabba a nagy sebességili internet
hasznalata terén is, ami — fOként a vidéki teriileteken — hatranyos hatassal van Eurdpa innovacids
képességére, a tudas online terjesztésére, valamint az aruk és szolgaltatasok online forgalmazésara.
Az Europa 2020 stratégia margdjan 7 1j kiemelt kezdeményezés indult, melyek esetében az Uni-
onak ¢és a tagallami hatosdgoknak 0ssze kell hangolniuk intézkedéseiket. Az egyik ilyen kiemelt kez-
deményezés — a digitalis tarsadalom beavatkozési teriilet kapcsan felvazoltakra figyelemmel — az
Intelligens novekedés célrendszerén beliil az Europai digitalis menetrend.
Az Eurodpa 2020 stratégia célként fogalmazta meg az Eurdpai digitalis menetrend kapcsan, hogy:
a) anagy sebességli és szupergyors internetre és az interoperabilis alkalmazéasokra épiil6 egysé-
ges digitalis piac révén fenntarthaté gazdasagi és szocialis elonydket teremtsen,
b) 2013-ig mindenkinek szélessavi, 2020-ig pedig mindenki szdmara ennél is sokkal gyorsabb,
legalabb 30 Mbps sebességli internet-hozzaférést biztositson,
¢) az eurdpai haztartasok legalabb fele a 100 Mbps-t meghalado internetkapcsolatra szo6l6 elofi-
zetéssel rendelkezzen.

Az Europai digitalis menetrend keretében tervezett intézkedések:
a) az egységes digitalis piac megteremtése (az online tartalmakhoz vald jogszerti hozzaférés,
valamint az elektronikus fizetés és szamlazas megkdnnyitése),
b) az uniods adatvédelmi szabalyozasi keret feliilvizsgalata,
c) tavkozlési szolgaltatasok egységesitése,
d) fokozott interoperabilitas €és szabvanyok,
e) késziilékek, alkalmazasok, adattarolok, szolgéltatdsok és halozatok atjarhatdosdganak novelése,
f) bizalom ¢€s az internetes biztonsdg megerdsitése,
g) nagy sebességli és szupergyors internet-hozzaférés mindenki szdmara,
h) befektetés a kutatasba és az innovacioba,
i) digitalis jartassag, a digitalis készségek és a digitalis integracié elémozditasa,
j) technoldgia intelligens hasznélatabol eredd eldnyok kiaknézéasa a tarsadalom szdmara.

Jelen tananyag tematikajat érintden kiemelendd, hogy az Europai digitalis menetrend problémaként
rogzitette, hogy a szamitogépes bilindzEs terjedése miatt az emberek bizalmatlanok az online alkal-
mazasokkal és az internettel szemben, ezért nem szivesen hasznaljak azokat. Megoldasi javaslatként
a dokumentumban megfogalmazasra keriilt, hogy meg kell erdsiteni az infokommunikacios megol-
dasok hasznalatat szdmos olyan teriileten, ahol az unids polgarok kézzelfoghatdan érzik ezen alkal-
mazasok hasznalatanak eldnyeit (példaul egészségiigyi ellatas, méltosagteljes életvitellel, kultura,
e-kozigazgatas fejlesztése, intelligens kozlekedési rendszerek). Tovabbi célkitlizés a nagy sebességli
¢és szupergyors internet-hozzaférés biztositdsa minél szélesebb korben, ennek keretében a szélessava
lefedettség és az 1j generacios, szupergyors haldzatok kiépitése, a nyilt és technoldgia-semleges szol-
galtatasok elterjesztése.

% Lasd: http://ec.europa.eu/europe2020/who-does-what/index_hu.htm (utols6 let6ltés: 2016. oktdber 10.)
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Az Europai Digitalis Menetrend hét beavatkozasi teriilete koziil a Bizalom ¢és biztonsag intézke-
dési teriileten célként keriiltek meghatarozasra az alabbiak:

a) javaslattétel az informdacios rendszerek elleni szamitogépes tamadasok lekiizdésére irdnyuld
szigorubb jogszabalyokra, illetve a szamitogépes bilindzésre vonatkozé joghatdsaggal kapcso-
latos eurdpai és nemzetkdzi szintli szabalyokra;

b) szamitdgépes tdmadasok elleni gyorsreagaldsa eurdpai rendszer és ennek részeként a szdmi-
togépes sziikséghelyzeteket kezeld csoportok (CERT) halézatanak 1étrehozasa, az Eurdpai
Halozat- és Informaciobiztonsagi Ugyndkség (ENISA) szerepének megerdsitése;

¢) javaslattétel olyan tagallami forrovonalak 1étrehozasara, ahol a gyermekek és sziileik bejelen-
tést tehetnek a jogellenes internetes tartalmakrol;

d) tudatossagndvelés, igy tobbek kozott az internetes védelem iskolai oktatésa;

e) egyebek mellett a gyermekbantalmazassal, a személyazonossag-lopassal €s szamitogépes
bilindzéssel kapcsolatos valaszmechanizmusok kidolgozésa;

f) maganélethez és a személyes adatok védelméhez valo jog érvényesitése az interneten és azon
kiviil egyarant.

A hét beavatkozasi teriilet minden eleme kapcsolddik valamilyen mértékben a hatalyos szabalyozas-
hoz. A 4. fejezet részletes betekintést nyljt a hazai informacidbiztonsagi szabalyokba, az 5. fejezetben
pedig bemutatjuk annak hazai stratégiai megalapozasat is. Erre figyelemmel nem szabad figyelmen
kiviil hagynunk az informacidbiztonsagot érintd unids szabalyozokat sem.

A kiberbiztonsag kérdéskorét az Eurdpai Unio hosszli idon keresztiil csupan biintetdjogi szem-
pontbol kezelte, annak széles spektrumu atfogd attekintését eldszor az Eurdpai Parlament, a Tanacs,
az Europai Gazdasagi és Szocialis Bizottsag és a Régiok Bizottsaga végezte el Az Europai Unio
kiberbiztonsagi stratégiaja: Nyilt, megbizhato és biztonsdgos kibertér cimii unids stratégiarol szolo,
2013-ban kozzétett kozos kozleményében (tovabbiakban: unios stratégia). Az unios stratégia az alab-
bi prioritasokat vazolja fel:

a) az informdcioés rendszerek kibertdmadasokkal szembeni ellenalld képességének megterem-
tése;

b) a szamitastechnikai bindzés drasztikus visszaszoritasa;

¢) kibervédelmi politika kidolgozésa és a kozos biztonsag- és védelempolitikat érintd képessé-
gek fejlesztése;

d) akiberbiztonsaghoz szilikséges ipari és technoldgiai eréforrasok eldteremtése;

e) az Eurdpai Unio altal képviselt, a kibertérre vonatkoz6 egységes, nemzetkozi szakpolitika
kidolgozésa, valamint az alapvetd unios értékek terjesztése;

f) aszamitogépes blindzéssel foglalkozo nemzeti kivalosagi kozpontok halézatanak kialakitasa
¢s finanszirozésa.

Az uni6s stratégiaban foglaltak egyfajta intézkedési tervének tekinthetd a halozat- és informaciobiz-
tonsdgnak az egész Unioban egységesen magas szintjére vonatkozo intézkedésekrol szolo iranyelvja-
vaslat (tovabbiakban: iranyelvjavaslat).

Az iranyelvjavaslat el6irasai kozott szerepelnek az alabbiak:

a) a tagallamok a halozat- és informaciobiztonsag teriiletén illetékes hatosdgok létrehozéasaval,
halozatbiztonsagi vészhelyzeteket elharitd csoportok (CERT-ek) felallitasaval és nemzeti
halézat- és informacidbiztonsagi stratégidk és egylittmiikodési tervek elfogadasaval nemzeti
szinten biztositsak a képességek minimalis szintjét;

b) az illetékes nemzeti hatdosdgoknak halozatot kell alkotniuk, amelyben egyiittmiikddnek az

osszehangolt informaciocsere, valamint az unids szinten torténd felderités és reagalas biztosi-
tasa érdekében; a tagallamok e halozaton keresztiil az eurdpai haldzat- és informaciobiztonsagi
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d)

egylittmikodési terv alapjan bonyolitjak a halozat- és informéciobiztonsagi fenyegetések és
események elleni kiizdelemhez sziikséges informaciocserét és egytittmiikodést;

kialakuljon egy kockazatkezelési kultura, €s gyakorlattd valjon a magan- és a kozszféra
kozotti informacido-megosztas a haldzatokat €és informacios rendszereket komolyan veszé-
lyeztetd, valamint a kritikus szolgaltatasok folyamatossagat és az aruellatast jelentdsen befo-
lyasolni képes biztonsagi eseményekrol;

a tagallamok nemzeti halézat- és informacidbiztonsagi stratégiat és egyiittmiikddési tervet
készitsenek, halozat- €s informéciobiztonsagért felelés nemzeti hatosagot jeldljenek ki, illetve
ugynevezett szamitogépes vészhelyzeteket elharitd csoportot allitsanak fel a biztonsagi ese-
mények és kockazatok kezelésére;

az érintett vallalkozasok és a kozszféra szadmara bizonyos biztonsagi kdvetelmények kertilje-
nek meghatarozasra €s ezen szereplok szamara esemény bejelentési kotelezettség alljon fenn.

Az Europai Bizottsdg 2015. aprilis 28-an kozzétett, Az eurdpai biztonsagi stratégia ciml kozlemé-
nye (a tovabbiakban: biztonsagi stratégia) az egyiittmiikodés fontossagat hangsulyozza valamennyi
szinten: egyiittmiikddés az Eurdpai Unid egyes szervei kozott és a tagallamokkal, azok hatosaga-
ival.®® A biztonsagi stratégia a terrorizmus lekiizdése és a radikalizalodas megelézése, valamint a
szervezett blinozeés felszdmolasa mellett alappillérként rogziti a szdmitastechnikai biin6zés elleni
harcot és annak legfobb eszkozeként a kiberbiztonsagot hatarozza meg.

A szamitastechnikai biindzés elleni harc teriiletén sziikséges fellépések a biztonsagi stratégia szerint:

a)

b)

d)

a kiberbiztonsadggal kapcsolatos meglévo szakpolitikai eszkozrendszer végrehajtasanak
megerdsitése, az informacios rendszerek elleni tdmadésok és a gyermekek szexudlis kizsak-
manyolasa elleni kiizdelem el6térbe helyezése (a tagallami jogszabalyok kozelitése egymas-
hoz, tovabba egylittmiikdodés a tagallamokkal az iranyelvek megfeleld végrehajtasa érdeké-
ben);

a készpénz-helyettesito fizetési eszkdzokkel kapcesolatos csalas és hamisitas elleni kiizdelem-
mel foglalkoz6 jogi aktusok feliilvizsgalata és esetleges kiterjesztése a pénziigyi eszk6zo-
ket érintd blincselekmények és hamisitas ujabb formainak figyelembevétele érdekében, és az
ezzel kapcsolatos javaslatok eldterjesztése 2016-ban (a kerethatdrozat 2001. évi kiadasa 6ta
felmeriilt legijabb technikai kihivasokra reagald szabalyozas megalkotasa);

a szamitastechnikai blincselekmények ligyében folytatott nyomozasok utjaban 4llo, neveze-
tesen az illetékes joghatdsaggal és a bizonyitékokhoz ¢és informaciokhoz vald hozzaféréssel
kapcsolatos akadalyok felszdmolasa () technologidk alkalmazéasa, magénszektorral torténd
egyluttmiikodés, valos idejii elektronikus bizonyitékok beszerzése);

a kiberbiztonsagi kapacitasépitést célzo fellépések elomozditasa a kiilsé tamogatasi eszkozok
keretében (a nemzetkozi egylittmiikodés terén hozzaadott értékkel bird kezdeményezések
tamogatasa, példaul budapesti egyezmény®').

Fentiek alapjan érzékelhetd, hogy az Europai Uni6 szabalyozasanak kozéppontjaban a keretjellegii
elvek és intézkedési javaslatok, dontések meghatarozasa all, azok végrehajtasa és az ehhez sziikséges
szervezetrendszer kialakitasa 6nallo feladatként jelentkezett minden tagallam szdmaéra.

60

,»Az Unio6 altal az elmult években 1étrehozott eszk6zok sikere mindenekel6tt az 6sszes résztvevo szerepld — az unios
intézmények és ligyndkségek, a tagallamok és a nemzeti hatosagok — kozotti feleldsség-megosztasra, kdlesonds bi-
zalomra és hatékony egylittmtikddésre épiil.” — Az Eurdpai Bizottsdgnak az Eurdpai Parlamentnek, a Tanacsnak, az
Eurépai Gazdasagi és Szocidlis Bizottsaganak és a Régiok Bizottsaganak sz06l190, ,,Az eurdpai biztonsagi stratégia”
cimi kozleménye.

1 Az Eurdpa Tanacs egyezménye a szamitogépes blindzésrdl, Budapest, 2001. november 23.
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A szakanyag lezarast kovetéen a Tanéacs 2019. aprilis 9-én elfogadta azt a kiberbiztonsagi jogsza-
balyként is ismert rendeletet, amely lehetévé teszi az EU szdmara, hogy célzott korlatozé intézkedé-
seket vezessen be az olyan kibertdmadasoktol valo elrettentés és az azokra valo reagalas érdekében,
amelyek kiilsé fenyegetést jelentenck az EU vagy annak tagallamai szamara.®

2020 decemberében az Eurdpai Bizottsag és az Eurdpai Kiiliigyi Szolgalat (EKSZ) 0j unios kiber-
biztonsagi stratégiat terjesztett eld (Az Eurdpai Uniod kiberbiztonsagi stratégiaja: Nyilt, megbizhato
és biztonsagos kibertér).® E stratégia célja, hogy:

— megerdsddjon Europa kiberfenyegetésekkel szembeni reziliencidja,

— minden polgar és vallalkozas megbizhato szolgaltatasokat és digitalis eszkdzoket vehessen
igénybe, és ezek eldnyeit teljes mértékben ki tudja hasznalni,

— megdrizze a globalis és nyilt internetet, biztositékot nyljtva ugyanakkor arra, hogy a biztonsag
mellett az eurdpai értékek és a mindenkit megilletd alapvetd jogok is védelmet élvezzenek.

2021. november 26-an az Eurdpai Uni6 Tandcsa elfogadta az EU egész teriiletén egységesen ma-
gas szintli kiberbiztonsagot biztositd intézkedésekkel kapcsolatos allaspontjat, amely intézkedések
célja, hogy tovabb javuljon mind az allami, mind a maganszektornak, illetve az Unid egészének
kiberreziliencija és a kiberbiztonsagi eseményekre vald reagéléasi képessége. Elfogadasat kovetden
az uj, ,,NIS 2” elnevezésii irdnyelv a haldzati €s informacios rendszerek biztonsagarol szo616 jelenlegi
iranyelv (NIS-iranyelv) helyébe 1ép.*

3. Adatvédelem és az Infotv. szabalyozasi kornyezete

Az adatvédelmi szabalyozas torténeti fejlodését bemutatd szakirodalmak altaldnosan rogzitenek
olyan szakaszokat, melyek a technologiai fejlodés kihivasaira és a tarsadalom szerkezeti valtozasaira
is reflektalnak. A magyar szakirodalom egy része harom féazist kiilonboztet meg. Az elsé generacios
szabalyozas az 1970-es években fejlodott ki €s az allami, automatizalt nyilvantartasokkal szembeni
védelmet alakitotta ki. A masodik generacios szabalyok az 1980-as, 1990-es években jelentek meg,
melyek mar a papiralapt nyilvantartasokat is a szabdlyozas hatdlya ald vontak. Az ezredfordulon
elotérbe kertil6 harmadik generacids szabalyok fobb jellemzdi kozé az eurdpai integracid sajatos-
sagainak figyelembe vételét, és a szektoralis szabalyok megjelenését soroljuk.®® Napjainkban egyre
tobb szerz0 foglalkozik a szabalyok kiegészitésével, vagy ha gy tetszik, egy ujabb generacios sza-
balyozas sziikségességével és megjelenésével, amely kozéppontjdban az informacids tarsadalom,
az infokommunikécié térhdoditasabol eredden az internet és az onszabalyozas kérdése all. Jelen fe-
jezetnek nem célja az adatvédelmi szabalyozas torténeti attekintése, az egyes fobb iranyok melletti
elkotelezddés, azonban a fobb mérfoldkovek rovid bemutatasa sziikséges ahhoz, hogy az Infotv. ren-
delkezéseivel d6sszhangban az ijabb — negyedik vagy harmadik (amely attél fiigg, hogy mely féaram
tanait kovetjiik®®) — generacios szabalyozas igényét felismerjiik.

2 AZ EUROPAI PARLAMENT ES A TANACS RENDELETE az ENISA-rél, az ,,Eurépai Unios Kiberbiztonsagi
Ugynokségrél”, az 526/2013/EU rendelet hatalyon kiviil helyezésérdl, valamint az informacids és kommunikacios
technologiak kiberbiztonsagi tantisitasarol (,,kiberbiztonsagi jogszabaly™)

Lasd: http://eur-lex.europa.cu/legal-content/HU/TXT/?uri=CELEX%3A52013JC0001

Bévebben 1d.: https://www.consilium.europa.cu/hu/press/press-releases/2021/12/03/strengthening-eu-wide-cyberse-
curity-and-resilience-council-agrees-its-position/

Majtényi Laszl6: Az informécios jogok. in.: Halmai Gébor — Toth Gabor Attila (szerkesztok): Emberi jogok. Osiris
Kiado, 2003. 582-583. oldal.

A Szerzé megjegyzése.
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3.1. Az adatvédelmi szabalyozas fobb mérfoldkovei

Adatvédelmi szempontbol f6bb mérfoldkdvekrdl szabdlyozasi szinten akkor érdemes beszélni, ha
azok olyan atfogo valtozasokat hoztak vagy hoznak, melyek igazodnak valamely tarsadalmi, techno-
l6giai valtozashoz és ezaltal 4 szabalyok megalkotasat igénylik.

A szakirodalom egységesen az 1970-es évekre vezeti vissza az ugynevezett elsé generdcios adat-
védelmi szabadlyozas kialakuldséat, amely kdzéppontjaban a szdmitastechnika fejlddésébdl eredden az
allami nyilvantartasok adatainak elektronikus tarolasabol, és ezen nyilvantartasokban valo keresés le-
hetdségeibdl adodo kérdések és azok jogi reflexidja allt. A technologiai fejlodés lehetove tette a nagy
tomegli automatizalt adatfeldolgozast, amely a kdzponti nyilvantartasok kialakitasdnak irdnydba mu-
tatott. Az allam, mint nagy adatkezel6 jelent meg, amely egy, egyedi azonositdoszam alkalmazasaval
kivanta kezelni a nyilvantartdsokat és az azokban tarol személyes adatokat. Ez vezetett odaig, hogy
Eurépaban — foként a joléti allamok korében — sorra jelentek meg az elsd szabalyzok (Svédorszag,
Német Szovetségi Koztarsasag, Dania, Norvégia, Ausztria, Franciaorszag). A szabalyozas elsédleges
célja a fentiekben emlitett nagy allami adatbazisok atlathatésaganak megteremtése, amely alapvetden
az automatizalt adatkezelésekre terjedt ki, és hangsulyos szerepet kapott benne a konkrét technologia
szabalyozasa. Mindemellett ezen szabalyzok az egyén részére nem garantaltak az altalanos rendelke-
z¢si1 jogot a személyes adataik felett. A szabalyozas mar ekkor is tartalmazta az adatvédelemi rendel-
kezések felett orkodo feliigyeleti szervek feladat- és hataskoreit. ¢

Az 1980-as években a szdmitastechnika ugrasszerti fejlédése eredményeképpen teret hoditott a
személyi szamitogeép (a tovabbiakban: PC — Personal Computer) amely mind a gazdasagi ¢s iizleti
szektorban, mind a lakossag korében is széles korben elterjedt. Ezeket a PC-ket az 1990-es években
megjelend Internet haldzatba kototte, ahol minden eddiginél gyorsabban €s nagyobb mennyiségben,
amde kiilondsebb kontrol nélkiil lehetett az adatokat (példaul: e-mailen) tovabbitani. Az tizleti szek-
tor adatbazisai az tigyfelekrdl szamos — esetenként kiilonleges — adatot is kezeltek.®® Az informaciod
oly mértékben felértékelddott, amely elvezetett az igynevezett mdsodik generdcios adatvédelmi sza-
balyozas megjelenéséhez. A szabdlyozas kialakitasat siirgette azon allaspont Eurdpai Union beliili
térnyerése, amely szerint az adatok szabad aramlasat ugy kell biztositani, hogy a magéanszféra és
a személyes adatok védelme garantalt legyen. A masodik generacios szabalyozas 6 eleme, hogy a
technoldgiai megkozelités helyett az adatkezeléssel érintett személyt — az adatgazdat — széleskorti
rendelkezési joggal ruhazta fel.* A szabalyozas az elektronikus adatkezelésekre és a manualis, papir
alapu adatkezelésekre egyarant kiterjedt.

A szabalyozéasban megjelentek a nemzetkdzi dokumentumok, melyek koziil egy, ugyan nem kote-
lez6 érvényli, de szamos maig is fontos alapelvet tartalmazo szabalyt kiilon ki kell emelni.

A maganélet védelmérdl és a személyes adatok hatarokon ativeld aramlasarol sz616 OECD irany-
elveket 1980-ban fogadtak el,”® amely az adatvédelem alapelveinek az alabbiakat tekinti:

1. Adatgytijtés korlatozasanak elve: személyes adatok gyijtésére csak torvényes €s tisztességes
eszkozokkel, az adatalany tudtaval €s beleegyezésével keriilhet sor.

2. Azadatmindség elve: a gylijtott adatoknak az adatkezelés céljaval 6sszhangban pontosnak, teljes-
nek és aktualisnak kell lennitik.

3. A célhoz kotottség elve: személyes adatokat csak elére meghatarozott célbol, csak a cél megvalo-
sulasahoz sziikséges mértékben és ideig lehet kezelni.

4. A korlatozott felhasznalas elve: az adatokat csak az adatalany hozzéjarulasaval vagy torvényi
felhatalmazassal lehet felhasznalni.

67 Jori Andras: Adatvédelmi kézikonyv Osiris Kiadd, Budapest, 2005. 24-25. oldal.

%8 Majtényi Laszlo: Az informacios szabadsagok, in.: Halmai Gabor — Toth Gabor Attila (szerkesztk): Emberi jogok.
Osiris Kiado, 2003. 36. oldal.

6 Jori Andras: Adatvédelmi kézikonyv Osiris Kiado, Budapest, 2005. 27. oldal.

7 Jori Andras: Adatvédelmi kézikonyv Osiris Kiadd, Budapest, 2005. 28-29. oldal és Majtényi Laszl6: Az informacios
szabadsagok, in.: Halmai Gabor — Toth Gabor Attila (szerkesztdk): Emberi jogok. Osiris Kiadd, 2003. 95-96. oldal.
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5. A biztonsag elve: az adatokat a technoldgia mindenkori allasanak megfeleld ésszerli intézke-
désekkel ¢és eszkozokkel kell védeni a jogosulatlan hozzaférés, megvaltoztatas, nyilvanossagra
hozas, sériilés és megsemmistilés ellen.

6. A nyiltsag elve: az adatkezelés tényének, helyének és céljanak, az adatkezeld személyének, vala-
mint az adatkezelési politikanak nyilvanosnak kell lennie.

7. A személyes részvétel elve: az adatalany megismerheti a ra vonatkoz6 adatokat, azokat sziikség
esetén helyesbitheti, kiegészitheti vagy toroltetheti.

8. A felelosség elve: az adatkezeld a felelds a fentebb felsorolt elvek betartasaért, s bizonyitani kell
tudnia az adatkezelés jogszeriiségét.

Ezen OECD elvek mar a mésodik generacids szabalyozasban is megjelennek, mindemellett fontos
szerepet toltottek be abban a harmonizacios folyamatban, melyek az Eurdpai Uni6d 1995-ben elfoga-
dott adatvédelmi iranyelvéhez,”! majd a harmadik generacios egységes adatvédelmi szabalyrendszer
kialakitasahoz vezettek.

Az infokommunikdécios szolgaltatdsok térhoditasa és az Internet vilagméreti elterjedése, a fokozo-
do6 felhasznalo igények (kozosségi oldalak elterjedése) miatt valt sziikségessé a harmadik generacios
adatvédelmi szabalyozas kialakitasa, amely jelenleg is tart (és vagy kiegészitése, vagy 0j generaci-
0s szabalyozas szilikséges a kihivasok kezelésére). A tartalomszolgaltatds megvaltozasa mellett ez
a térhoditas oridsi méretli adatbazisok kialakulasat is jelentette, amely egyiitt jar az adatbanyaszati
tevékenységgel. Komoly kockazat a mobileszk6zok elterjedése, és ezzel osszefliggésben a helymeg-
hatarozason alapuld szolgaltatasok elterjedése, amely nem mads, mint a személy valos idejii tartoz-
kodasi helyének kozvetitése ,,ismeretlen” szamu adatkezeld iranyaba. Ugyanakkor egyre nagyobb
igény mutatkozik a felhdalapu szolgaltatasok igénybevételére, amely alapjaiban rendezi 4t az adatok
tarolasanak modjat.

Ezen szabalyozasi elvek mar megjelennek a 2016. majus 25-én hatalyba lépett, a természetes sze-
mélyeknek a személyes adatok kezelése tekintetében torténd védelmérdl €s az ilyen adatok szabad
aramlasarol, valamint a 95/46/EK rendelet hatalyon kiviil helyezésérdl szol6 Europai Parlament és a
Tanacs (EU) 2016/679 Rendeletében (a tovabbiakban: altalanos adatvédelmi rendelet). Az 4ltalanos
adatvédelmi rendeletet 2018. majus 25-t6] kell kotelezoen alkalmazni, amely az elmult iddszakban
szamos jogharmonizacids feladatot keletkeztetett (tobbek kozott az Infotv. modositasat is). A szaba-
lyozas — a teljesség igénye nélkiil — fobb jellemzdje, hogy alapvetden az adatkezeldk kotelezettségeit
¢s felelosségét helyezi eldtérbe, ezaltal az informacids onrendelkezési jog egyéni érvényesitését mel-
lérendelt pozicidba helyezi. Kotelezettségként rogziti a megfeleld eljarasrendek, szabalyzatok elfoga-
dasat, adatkezelési dokumentacio vezetését, adatbiztonsagi intézkedések megtételét, belsé adatvédel-
mi felelds kijelolését. A szabalyozasban megjelenik a technoldgia szabalyozas problematikaja, hiszen
az kozvetlen hatassal van az adatvédelemre és az informaciobiztonsagra.’

2018. julius 26-an hatalyba Iépett az Infotv. atfogd mddositasa, igy ennek kovetkeztében a térvény
Osszhangba keriilt az dltalanos adatvédelmi rendelettel. Az Infotv. tartalma, fobb szabalyai bemutatés-
ra kertilnek akovetkezdkben, ezért a GDPR kozvetlen ismertetése nem képezi jelen tanulmany részét.

I A személyes adatok feldolgozasa vonatkozasaban az egyének védelmérél és az ilyen adatok szabad dramlasardl szo1o
Europai Parlament és a Tanacs 95/46/EK iranyelve.

2 A természetes személyeknek a személyes adatok kezelése tekintetében torténd védelmérél és az ilyen adatok szabad
aramlasarol, valamint a 95/46/EK rendelet hatalyon kiviil helyezésérdl sz6l6 Europai Parlament és a Tandcs (EU)
2016/679 Rendelet alapjan.
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3.2. Az Infotv. relevans rendelkezései
3.2.1. A torvény hatdlya’

Az Infotv. hatdlya kiterjed minden olyan adatkezelésre, amely személyes adatra, valamint kozérdekii
adatra vagy kozérdekbdl nyilvanos adatra vonatkozik. A torvény teriileti hatdlya Magyarorszagra
terjed ki.

Nem kell alkalmazni az adatvédelmi szabalyokra vonatkozo Infotv. rendelkezéseket a természetes
személynek a kizardlag sajat személyes céljait szolgald adatkezelései esetében (példaul: magansze-
mély okostelefonjdban szerepld cimjegyzék, ha magancélra hasznaljak).

3.2.2. Az értelmezendd rendelkezések kore”

Az egységes jogértelmezés biztositasa érdekében az Infotv. kozel harminc pontban régziti az értelme-
z0 rendelkezéseket, tobbek kozott meghatarozza:

a) az adatok milyenségére vonatkozé (személyes adat, kiilonleges adat, blinligyi személyes adat,
kozérdekt adat, kozérdekbdl nyilvanos adat stb.),

b) az adatkezelési tevékenyéggel Osszefiiggd (hozzédjarulas, adatkezelés, adattovabbitas, nyilva-
nossagra hozatal, adattdrlés, adatmegsemmisités, adatfeldolgozas stb.), és

¢) az adatkezelésben érintett szereplOkre vonatkozé (érintett, adatkezeld, adatfeldolgoz6, adatfe-
lelds, adatko6zld, harmadik személy stb.)

alapfogalmakat. Az alapfogalmak teljes korii részletes ismertetése jelen jegyzet targykorét tekintve
nem relevans, ezért a kovetkezokben az adatvédelmi szempontbol fontos fogalmakat vessziik sorra.

A személyes adat fogalmanak meghatdrozasa tag keretek kozott mozog, személyes adat az érin-
tettre vonatkozo6 barmely informaci6. E széles korti megfogalmazasba a személy azonositasara vonat-
kozé adatok — természetes (példaul: név, sziiletési €s lakcim adatok) és mesterséges azonositok (pél-
daul: TAJ szam, adbazonosito jel, Gtlevélszam) — is beletartoznak. A személyes adat fogalma egyiitt
értelmezhetd az érintett fogalmaval, amely barmely informacié alapjan azonositott vagy azonosithatd
természetes személy.

Kiemelt jelentdséget tulajdonit a jogszabaly a személyes adatok specialis korének, a kiilonleges
adatoknak, mivel ezek olyan szenzitiv jelleggel birnak, amely adatokkal valo visszaélés stilyosabb
sérelemmel, jogkdvetkezményekkel jar. Az Infotv. szerint kiilonleges adat a személyes adatok kiilon-
leges kategoridiba tartozd minden adat, azaz a faji vagy etnikai szarmazasra, politikai véleményre,
vallasi vagy vilagnézeti meggy6zodésre vagy szakszervezeti tagsagra utalé személyes adatok, va-
lamint a genetikai adatok, a természetes személyek egyedi azonositasat célz6 biometrikus adatok,
az egészségligyi adatok és a természetes személyek szexudlis ¢letére vagy szexudlis irdnyultsdgara
vonatkoz6 személyes adatok.”

Annak érdekében, hogy a személyes adatokkal végzett tevékenységek, miiveletek jol korbehata-
rolhatoak legyenek, az Infotv. mintegy gy(jté fogalomként meghatarozza mi mindsiil:’

a) adatkezelésnek (az alkalmazott eljarastol fiiggetleniil az adaton végzett barmely miivelet
vagy a miveletek Osszessége, igy kiilonosen gyljtése, felvétele, rogzitése, rendszerezése,
tarolasa, megvaltoztatasa, felhasznalasa, lekérdezése, tovabbitasa, nyilvanossagra hozata-
la, 6sszehangolasa vagy Osszekapcsolasa, zarolasa, torlése és megsemmisitése, valamint az
adat tovabbi felhasznalasanak megakadalyozasa, fénykép-, hang- vagy képfelvétel készitése,

~

> Infotv. 2. §.

" Infotv. 3. §.

Infotv. 3. § 3. pont.

¢ Infotv. 3. § 10. és 17. pontok.

~
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valamint a személy azonositasara alkalmas fizikai jellemzok; példaul ujj- vagy tenyérnyomat,
DNS-minta, iriszkép rogzitése), valamint

b) adatfeldolgozasnak (az adatkezeld megbizasabdl vagy rendelkezése alapjan eljard adatfeldol-
goz0 altal végzett adatkezelési miiveletek 0sszessége).

Fentiekhez igazoddan az Infotv. rogziti az adatkezelo (az a természetes vagy jogi személy, illetve
jogi személyiséggel nem rendelkez6 szervezet, aki vagy amely — térvényben vagy az Eurdpai Unid
kotelez6 jogi aktusaban meghatarozott keretek kozott — 6nalléan vagy masokkal egylitt az adat ke-
zelésének céljat meghatarozza, az adatkezelésre — beleértve a felhasznalt eszkozt — vonatkozo don-
téseket meghozza és végrehajtja, vagy az adatfeldolgozoval végrehajtatja) és az adatfeldolgozo (az
a természetes vagy jogi személy, illetve jogi személyiséggel nem rendelkezd szervezet, aki vagy
amely — térvényben vagy az Eurdpai Unio6 kotelezd jogi aktusaban meghatarozott keretek kozott és
feltételekkel — az adatkezeld megbizasabol vagy rendelkezése alapjan személyes adatokat kezel).”

Az adatvédelmi incidens fogalma szerint adatvédelmi incidensnek kell tekinteni az adatbizton-
sadg olyan sérelmét, amely a tovabbitott, tarolt vagy méas mddon kezelt személyes adatok véletlen
vagy jogellenes megsemmisiilését, elvesztését, modosulasat, jogosulatlan tovabbitasat vagy nyil-
vanossagra hozatalat, vagy az azokhoz vald jogosulatlan hozzaférést eredményezi.”® Ez a fogalom
meghatarozas 6sszhangban 4ll az Ibtv. altal alkalmazott biztonsagi esemény fogalmaval (bévebben
a 4. fejezetben), melyek egyiittes értelmezésével az elektronikus informaciods rendszerek altal kezelt
személyes adatokra vonatkozoan bekdvetkezett jogsértések azonositdsa — jogi szempontbol — kony-
nyebben elvégezhetd.

3.2.3. Az adatkezelés elvei és jogalapja

Az Infotv. az eldz6ekben mar emlitett OECD adatvédelmi alapelvek figyelembevételével fobb garan-
cidlis elemként a célhoz kotottség elvét alkalmazza és rogziti, hogy:
a) személyes adat kizarolag egyértelmilien meghatdrozott, jogszerii célbdl, jog gyakorldsa és
kotelezettség teljesitése érdekében kezelhetd,
b) az adatkezelés minden szakaszaban meg kell felelni az adatkezelési célnak,
¢) az adatok gyljtésének és kezelésének tisztességesnek és torvényesnek kell lennie,
d) csak az adatkezelés céljanak megvalosulasahoz elengedhetetlen és a cél elérésére alkalmas
személyes adat kezelésére keriilhet sor,
e) aszemélyes adat kezelése nem haladhatja meg a cél megvalosulasdhoz sziikséges mértéket és
idGtartamot, azaz, ha az adatkezelés célja megsziint, akkor a személyes adatot tordlni kell.”

Az Infotv. a személyes adat adatkezelésre vonatkozd mindségi kovetelményeket is meghatarozza,
¢és rogziti, hogy az adatok felvételének és kezelésének tisztességesnek és torvényesnek kell lennie.
E kovetelmény alapjan az adatkezelés soran biztositani kell az adatok pontossagat, teljességét és
naprakészségét, valamint azt, hogy az érintettet csak az adatkezelés céljahoz sziikséges ideig le-
hessen azonositani. A torvény kimondja, hogy a személyes adat az adatkezelés soran mindaddig
megorzi az adatok felvételével és kezelésével szemben tdmasztott tisztesség €s torvényesség kove-
telményét, amig kapcsolata az érintettel helyreallithato, azaz ha az adatkezeld rendelkezik azokkal a
technikai feltételekkel, amelyek a helyreallitashoz sziikségesek.

7 Infotv. 3. § 9. és 18. pontok.
8 TInfotv. 3. § 26. pont.
" Infotv. 4. § (1)-(2) bekezdések.
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Mar a masodik generacios szabalyozastol kezdve az adatvédelmi szabalyok megalkotasa soran

alapvetésként volt kezelve, hogy személyes adatok kezelésére kizardlag jogszabalyban felsorolt jog-
alap alapjan keriilhet sor, ezen jogalapok az Infotv.-ben természetszeriien megjelennek, melyek a
kovetkezdk:

a) Az erintett hozzdjarulasa. Az érintett akaratanak onkéntes, hatarozott és megfeleld t4jé-

koztatason alapuld egyértelmii kinyilvanitdsa, amellyel az érintett nyilatkozat vagy az
akaratat félreérthetetlentil kifejez6 mas magatartas utjan jelzi, hogy beleegyezését adja a ra
vonatkozé személyes adatok kezeléséhez. Személyes adat akkor kezelhetd, ha azt torvény
vagy — torvény felhatalmazésa alapjan, az abban meghatéarozott kdrben, kiilonleges adatnak
vagy blinligyi személyes adatnak nem mindsiild adat esetén — helyi dnkormanyzat rendelete
kozérdeken alapuld célbdl elrendeli, ennek hidnyaban hianyaban az az adatkezeld torvény-
ben meghatarozott feladatainak ellatasdhoz feltétleniil sziikséges és az érintett a személyes
adatok kezelésé¢hez kifejezetten hozzajarult, vagy az érintett vagy mas személy 1étfontossa-
gu érdekeinek védelméhez, valamint a személyek ¢€letét, testi épségét vagy javait fenyegetd
kozvetlen veszély elharitdsahoz vagy megel6zéséhez sziikséges és azzal aranyos, vagy a
személyes adatot az érintett kifejezetten nyilvanossagra hozta és az az adatkezelés célja-
nak megvalosulasahoz sziikséges és azzal aranyos.* Az eldzetes tajékozodashoz vald jog
érvényesiilése érdekében az adatkezeld az altala, illetve a megbizasabdl vagy rendelkezése
alapjan eljaro adatfeldolgozo altal végzett adatkezelési miiveletek megkezdését megelézéen
vagy legkésobb az elsé adatkezelési miivelet megkezdését kovetden haladéktalanul az érintett
rendelkezésére bocsatja az adatkezeld €s - ha valamely adatkezelési miiveletet adatfeldolgozo
végez, az adatfeldolgozd - megnevezését és elérhetdségeit, az adatvédelmi tisztviseld nevét
¢s elérhetdségeit, a tervezett adatkezelés céljat és az érintettet e torvény alapjan megilletd
jogok, valamint azok érvényesitése modjanak ismertetését. Ezekkel egyidejiileg, azzal azonos
moédon vagy az érintettnek cimzetten az adatkezeld az érintett szdmara t4jékoztatast nyujt az
adatkezelés jogalapjarol, a kezelt személyes adatok megdrzésének idétartamarol, ezen idotar-
tam meghatarozasanak szempontjairol, a kezelt személyes adatok tovabbitdsa vagy tervezett
tovabbitasa esetén az adattovabbitis cimzettjeinek - ideértve a harmadik orszagbeli cimzet-
teket és nemzetkozi szervezeteket - korérol, a kezelt személyes adatok gytijtésének forrasarol
¢s az adatkezelés koriilményeivel 6sszefiiggd minden tovabbi érdemi tényr6l.®' A kiilonleges
adatok kezelésének feltételeire vonatkozo szabalyokat a GDPR 5., 6. és 9. cikke tartalmazza.

b) Jogszabalyon alapulo adatkezelés. Személyes adat kezelését kozérdekbdl torvény, valamint

torvény felhatalmazasa alapjan kiadott helyi 6nkormdanyzati rendelet is eldirhatja (kotelezo
adatkezelés).®? A kotelez6 adatkezelés céljat és egyéb feltételeit az adatkezelést elrendel6 jog-
szabaly hatdrozza meg, de ez esetben is az adatkezelés csak a jogszabalyban meghatarozott
célra, adatkorre és id6tartamra terjedhet ki.

¢) Jogi kotelezettség teljesitésén, érdekérvényesitésen vagy nyilvanossdagra hozatalon alapulo

adatkezelés. Személyes adat kezelheté akkor is, ha az adatkezeld torvényben meghatdrozott
feladatainak ellatasahoz feltétleniil sziikséges és az érintett a személyes adatok kezeléséhez
kifejezetten hozzdjarult. Tovabba, ha az érintett vagy mas személy létfontossagu érdekei-
nek védelméhez, valamint a személyek életét, testi épségét vagy javait fenyegetd kozvetlen
vesz€ly elharitasahoz, illetve megel6zés€hez sziikséges és azzal aranyos. Ezen kiviil szemé-
lyes adat kezelhetd akkor, ha a személyes adatot az érintett kifejezetten nyilvanossagra hozta,
valamint az az adatkezelés céljanak megvalosulasahoz sziikséges és azzal aranyos.*

8 TInfotv. 3. § 7. pont és 5. § (1) bekezdés b) pont.

81

Infotv. 16.§ (1) és (2)

82 TInfotv. 5. § (1) bekezdés a) pont.

83

Infotv. 5. § (1) bekezdés b)—d) pontok.
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3.2.4. Az adattovabbitas feltételei®

Személyes adatot adatkezel6 vagy adatfeldolgozd harmadik orszagban®, tovabba nemzetkdzi szerve-
zet keretein beliil adatkezelést folytatd adatkezeld részére akkor tovabbithat, vagy harmadik orszag-
ban adatfeldolgozast végz6 adatfeldolgozé részére akkor adhat at, ha:

a) ahhoz az érintett kifejezetten hozzajarult, vagy

b) az adattovabbitds az adatkezelés céljanak elérésé¢hez sziikséges, tovabba

¢) mas jogalapon alapul6 adatkezelések esetén a harmadik orszagban az atadott adatok kezelése,
valamint feldolgozasa soran biztositott a személyes adatok megfeleld szintii védelme.

A személyes adatok megfeleld szintii védelme akkor biztositott, ha:

a) az Eurdpai Unid kotelezo jogi aktusa azt megallapitja,

b) az érintetteknek jogai érvényesitésére vonatkozo garancidlis szabdlyokat tartalmazé nem-
zetkozi szerz6dés alkalmazandd Magyarorszag €s azon harmadik orszag, illetve nemzetkdzi
szervezet kozott, amelynek joghatosaga kiterjed a nemzetkdzi adattovabbitas cimzettjére,
vagy

¢) a nemzetkozi adattovabbitast megeléz6en az adatkezeld a személyes adatok tovabbitdsanak
valamennyi koriilményét megvizsgalta ¢s megallapitotta, hogy a személyes adatok megfeleld
szintli védelme tekintetében megfeleld garanciak allnak fenn.®

Kiegészitd szabaly, hogy az EGT-allamba®’, valamint az Eurdpai Unid miikodésérdl szolo szerzodés
V. cimének 4. és 5. fejezete szerint 1étrehozott ligyndkségek, hivatalok és szervek részére iranyulo
adattovabbitast ugy kell tekinteni, mintha Magyarorszag teriiletén beliili adattovabbitasra keriilne sor,
azaz a fentiekben részletezett harmadik orszagba iranyul6 szabéalyok az Eurdpai Union beliili adat-
tovabbitasra, tovabba az EGT tagsag miatt Izlandra, Lichtensteinre és Norvégiara nem vonatkoznak.

3.2.5. Az érintett jogai az adatkezeléssel kapcsolatban és azok érvényesitése

Az ¢érintett részére a személyes adataik kezelésével 0sszetfiiggésben biztositott jogok az adatkezelési
folyamat 0sszes elemére kiterjednek, melyek szabdlyai az alabbiak szerint 0sszegezhetdk. Az érintett
jogosult arra, hogy:

a) az adatkezeléssel Osszefliggd tényekrdl az adatkezelés megkezdését megeldzden tdjékoztatast
kapjon (eldzetes tdjékozodashoz vald jog),

b) kérelmére személyes adatait és az azok kezelésével dsszefliggd informaciokat az adatkezel6 a
rendelkezésére bocsassa (hozzaféréshez valo jog),

¢) kérelmére, valamint az e fejezetben meghatarozott tovabbi esetekben személyes adatait az
adatkezeld helyesbitse, illetve kiegészitse (helyesbitéshez vald jog),

d) kérelmére, valamint az e fejezetben meghatarozott tovabbi esetekben személyes adatai keze-
lését az adatkezeld korlatozza (az adatkezelés korlatozasahoz valo jog),

e) kérelmére, valamint az e fejezetben meghatarozott tovabbi esetekben személyes adatait az
adatkezel6 torolje (torléshez valo jog).®®

84

85

86

87

88

Infotv. 8. §.

harmadik orszag: minden olyan allam, amely nem EGT-allam (Infotv. 3. § 24. pont).

Infotv. 10. § (4).

EGT-allam: az Eurdpai Uni6 tagallama és az Eurdpai Gazdasagi Térségrol szol6 megallapodasban részes mas allam,
tovabba az az allam, amelynek allampolgara az Eurdpai Unio és tagallamai, valamint az Eurépai Gazdasagi Térségrol
sz616 megallapodasban nem részes allam kozott 1étrejott nemzetkozi szerz6dés alapjan az Eurdpai Gazdasagi Térség-
16l sz016 megallapodasban részes allam allampolgaraval azonos jogallast élvez. (Infotv. 3. § 23. pont).

Infotv. 14. §.
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Az adatkezel6 az érintett jogai érvényesiilésének eldsegitése érdekében megfeleld miiszaki és szer-
vezési intézkedéseket tesz. Igy kiilondsen az érintett részére az Infotv.-ben nevesitett esetekben nytj-
tand6d barmely értesitést €s tajékoztatast konnyen hozzaférhetd €s olvashatd formaban, 1ényegre toro,
vilagos €s kozérthetden megfogalmazott tartalommal teljesiti. Ezen kiviil az érintett altal benytjtott,
az Ot megilletd jogosultsagok érvényesitésére iranyul6 kérelmet annak benyujtasatol szamitott legro-
videbb 1d6 alatt, de legfeljebb 25 napon beliil elbirdlja és dontésérdl az érintettet irasban vagy ha az
érintett a kérelmet elektronikus uton nyujtotta be, elektronikus tton értesiti.®

3.2.6. Az adatkezelés korlatai®

Az Infotv. rogziti, hogy térvény, nemzetko6zi szerzdés vagy az Eurdpai Unio kotelezo jogi aktusanak
rendelkezése alapjan az adatkezeld személyes adatot Gigy vehet at, hogy az adattovabbitd adatkezeld
vagy adatfeldolgozo6 az adattovabbitassal egyidejlileg jelzi a személyes adat:

a) kezelésének lehetséges céljat,

b) kezelésének lehetséges id6tartamat,

¢) tovabbitasanak lehetséges cimzettjeit,

d) érintettje e torvényben biztositott jogainak korlatozasat, vagy

e) kezelésének egyéb feltételeit.

A személyes adatokat atvevd adatkezeld fenti adatkezelési korlatozdsoknak megfeleld terjedelemben
¢s modon koteles a személyes adatot kezelni és az érintett jogait megfelelden biztositani. A fentiek-
ben felsorolt adatkezelési korlatozasoktdl eltérni csak az adatot tovabbito adatkezeld eldzetes hozza-
jaruldsaval lehet, ha az nem iitkdzik a Magyarorszag joghatdsaga alatt allo jogalanyok tekintetében
alkalmazand6 jogi rendelkezésbe. Az adatkezelOnek a személyes adat tovabbitasaval egyidejiileg a
cimzettet kotelessége tajékoztatni az alkalmazandé adatkezelési korlatozasrol.

3.2.7. Adatkezeld kitelezettségei

Az adatkezeld altalanos feladatairdl az Infotv. kiilon alpontban rendelkezik. Az adatkezel6 az adat-
kezelés altal fenyegetd kockazatokhoz igazodod miiszaki €s szervezési intézkedésekkel biztositja az
adatkezelés jogszerliségét, az érintettek alapvetd jogainak érvényesiilése érdekében. Ezen intézkedé-
seket az adatkezel$ folyamatosan feliilvizsgalja, és sziikség esetén modositja is.”' Az intézkedéseket
ugy kell kialakitani, hogy azok:

a) atudomany ¢és technoldgia mindenkori alldsanak és az intézkedések megvaldsitasa koltségei-
nek figyelembevételével észszeriien elérheté modon a személyes adatok kezelésére vonatkozo
kovetelmények, igy kiilondsen az adatkezelés alapelvei és az érintettek jogai hatékony érvé-
nyesiilését szolgaljak, valamint

b) alkalmasak és megfeleléek legyenek annak biztositadsara, hogy alapértelmezés szerint

ba) kizarolag olyan és annyi személyes adat kezelésére keriiljon sor, olyan mértékben és
id6tartamban, amely az adatkezel€s célja szempontjabol sziikséges, €s

bb) az adatkezeld altal kezelt személyes adatok az érintett erre iranyul6 kifejezett akarata
hianyaban ne valhassanak nyilvanosan hozzaférhetové.”

o

° Infotv. 15. § (1) bekezdés.
Infotv. 9. §.

U Infotv. 25/A. § (1) bekezdés.
2 Infotv. 25/A. § (2) bekezdés.
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3.2.8. Az adatok feldolgozasdara vonatkozo szabdlyok, az adatfeldolgozo

Az adatfeldolgozora vonatkozé jogokat és kotelezettségeket az Infotv. 6nallo alcim alatt, generalis
jelleggel tartalmazza, kiegészitd szabalyként felhivva a kiilon agazati torvényeket, azzal, hogy f0sza-
balyként rogziti, az adatkezel6 az éltala adott utasitdsok jogszerliségéért és az érintettek jogai védel-
mének biztositasara alkalmas miiszaki és szervezési intézkedések végrehajtasaért felel.

Az adatfeldolgozo tovabbi adatfeldolgozodt kizarolag akkor vehet igénybe, ha azt jogszabaly nem
zarja ki, illetve, ha az adatkezel6 ehhez elézetesen kdzokiratban vagy teljes bizonyito erejii magano-
kiratban eseti vagy altalanos felhatalmazast adott. Az adatkezel és az adatfeldolgozo kozotti jogvi-
szony részletes tartalmat az Infotv.-ben, valamint az Eur6pai Uni6 kotelezd jogi aktusaban meghata-
rozott keretek kozott jogszabaly vagy az adatkezeld és az adatfeldolgozo kozott irdsban 1étrehozott
szerzOdés hatarozza meg. Ezen szerzddésben rendelkezni kell kiillondsen az adatkezeld azon kotele-
zettségérol, hogy:

a) tevékenysége soran kizarolag az adatkezeld irasbeli utasitasa alapjan jar el,

b) tevékenysége soran biztositja azt, hogy az érintett személyes adatokhoz vald hozzaférésre
feljogositott személyek az altaluk megismert személyes adatok vonatkozédsaban titoktartasi
kotelezettséget vallaljanak,

¢) tevékenysége soran minden megfeleld eszkdzzel segiti az adatkezeldt az érintettek jogai érvé-
nyesitésének eldsegitése, ezzel kapcsolatos kotelezettségei teljesitése érdekében,

d) az adatkezelO valasztasa szerint az altala végzett adatkezelési miiveletek befejezését kovetden
— ha torvény masként nem rendelkezik — vagy haladéktalanul torli a tevékenysége soran
megismert személyes adatokat, vagy tovabbitja azokat az adatkezelének és azt kovetden
torli a meglévo masolatokat,

e) az adatkezeld rendelkezésére bocsat minden olyan informaciot, amely az adatfeldolgozo igény-
bevételére vonatkozo jogi rendelkezéseknek vald megfelelés igazolasdhoz sziikséges, valamint

f) tovabbi adatfeldolgozot csak az e torvényben meghatarozott feltételek teljesitése mellett vesz
igénybe.”

3.2.9. Az adatkezeldi, adatfeldolgozoi nyilvantartas és az elektronikus naplo

Az adatkezeld a kezelésében 1év6 személyes adatokkal kapcsolatos adatkezeléseirdl, az adatvédel-
mi incidensekrdl és az érintett hozzaférési jogaval kapcsolatos intézkedésekrdl nyilvantartast vezet.
Ebben az adatkezeldnek rogzitenie kell:
a) az adatkezeld(k), valamint az adatvédelmi tisztviseld nevét s elérhetdségeit,
b) az adatkezelés céljat vagy céljait,
¢) személyes adatok tovabbitdsa vagy tervezett tovabbitdsa esetén az adattovabbitds cimzett-
jeinek korét,
d) az érintettek, valamint a kezelt adatok korét,
e) profilalkotas alkalmazasa esetén annak tényét,
f) nemzetkozi adattovabbitas esetén a tovabbitott adatok korét,
g) az adatkezelési miiveletek jogalapjait,
h) ha az ismert, a kezelt személyes adatok torlésének idépontjat,
i) a végrehajtott miiszaki és szervezési biztonsagi intézkedések altalanos leirasat,
j) az altala kezelt adatokkal 6sszefliggésben felmeriilt adatvédelmi incidensek bekdvetkezésé-
nek koriilményeit, azok hatasait és a kezelésiikre tett intézkedéseket,
k) az érintett hozzaférési joganak érvényesitését e torvény szerint korlatoz6é vagy megtagado
intézkedésének jogi és ténybeli indokait.**

% Infotv. 25/D. § (3) bekezdés.
% Infotv. 25/E. § (1) bekezdés.
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Az adatfeldolgozo az altala végzett adatkezelésekrdl nyilvantartast vezet (a tovabbiakban: adatfeldol-
goz01 nyilvantartas). Az adatfeldolgozoéi nyilvantartasban az adatfeldolgozo rogziti:
a) az adatkezeld, az adatfeldolgozo, a tovabbi adatfeldolgozok, valamint az adatfeldolgozo6 adat-
védelmi tisztvisel6jének nevét és elérhetdségeit;
b) az adatkezeld megbizasabodl vagy rendelkezése szerint végzett adatkezelések tipusait;
¢) az adatkezeld kifejezett utasitasara torténd nemzetkozi adattovabbitas esetén a nemzetkozi
adattovabbitas tényét, valamint a cimzett harmadik orszag vagy nemzetkozi szervezet meg-
jelolését;
d) az Infotv. szerint végrehajtott miiszaki és szervezési biztonsagi intézkedések altalanos le-
irasat.”

Az adatkezelGi és az adatfeldolgozo6i nyilvantartast irasban vagy elektronikus uton rogzitett formaban
kell vezetni és azt — kérésére — a Nemzeti Adatvédelmi és Informacidszabadsag Hatosag rendelkezé-
sére kell bocsatani.”

A személyes adatokkal elektronikus iton végzett adatkezelési miiveletek jogszertiségének ellen-
Orizhetosége céljabol az adatkezeld ¢és az adatfeldolgozd automatizalt adatkezelési rendszerben
(a tovabbiakban: elektronikus naplo) rogziti az adatkezelési miivelettel érintett személyes adatok
korének meghatdrozasat, az adatkezelési miivelet céljat és indokéat, az adatkezelési miivelet elvég-
zésének pontos iddpontjat, az adatkezelési miiveletet végrehajtd személy megjeldlését, valamint a
személyes adatok tovabbitdsa esetén az adattovabbitas cimzettjét.

Az elektronikus naploban rogzitett adatok kizarolag az adatkezelés jogszertiségének ellendrzése,
az adatbiztonsagi kovetelmények érvényesitése, tovabba biintetdeljaras lefolytatasa céljabol ismerhe-
téek meg és hasznalhatoak fel.”

3.2.10. Az adatvédelmi hatasvizsgalat

Az adatkezel? a tervezett adatkezelés megkezdése elott felméri, hogy az adatkezelés annak koriilmé-
nyeire varhatéan milyen hatasokat fog gyakorolni. Ha a kockazatbecslés eredményeként valoszinii-
sithetd, hogy az adatkezelés az érintetteket megilletd, valamely alapvetd jog érvényestilését 1énye-
gesen befolyasolja, akkor irasbeli elemzést kell késziteni a varhato hatasokrol. Abban az esetben, ha
a tervezett adatkezelés vonatkozéaséban lefolytatott adatvédelmi hatdsvizsgélat eredménye alapjan
az adatkezelés magas kockazatl lenne, vagy vélelmezni kell, hogy magas kockazata lenne, akkor
az adatkezeldnek vagy az adatfeldolgozonak az adatkezelés megkezdését kovetden konzultaciot kell
kezdeményeznie a Hatdsaggal. A Hatosag az eldzetes konzultacid kezdeményezésétdl szamitott hat
héten beliil, irasban reagal.”®

3.2.11. Az adatbiztonsdgra vonatkozo szabdlyok®”

Az adatbiztonsag kovetelményeinek torvényi feltételei garantaljak az adatkezelés teljesitése soran
felmeriilt kockazatok kezelését. Az Infotv. 6nallo alcimben szabéalyozza az adatbiztonsag kovetel-
ményét, rogziti az adatkezeld €s az adatfeldolgozo azon kotelezettségét, amely az adatkezelési mii-
veletek olyan formaban torténd megtervezésére és végrehajtasara vonatkozik, amely az Infotv. és az

% Infotv. 25/E. § (2) bekezdés.

% Infotv. 25/E. § (3) bekezdés.

7 Infotv. 25/F. § (1)—(2) bekezdés.

% Infotv. 25/G. § (1)—(5) bekezdések.
% Infotv. 25/1. §.
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adatkezelésre vonatkozd mas szabalyok alkalmazéasa soran biztositja az érintett magéanszférajanak
védelmét. Az adatok biztonsagardl az adatkezeld €s az adatfeldolgozo is koteles gondoskodni, illet-
ve koteles megtenni azokat a technikai €s szervezési intézkedéseket, tovabba kialakitani azokat az
eljarasi szabalyokat, amelyek az Infotv., valamint az egyéb adat- és titokvédelmi szabalyok érvényre
juttatasahoz sziikségesek.

Az Infotv. rogziti, hogy az adatkezeld és tevékenységi korében az adatfeldolgozo szervezési és
miiszaki intézkedésekkel biztositja:

a) az adatkezeléshez hasznalt eszkozok (a tovabbiakban: adatkezeld rendszer) jogosulatlan
személyek altali hozzaférésének megtagadasat,

b) az adathordozok jogosulatlan olvasasanak, masolasanak, modositasanak vagy eltavolitdsanak
megakadalyozasat,

¢) az adatkezeld rendszerbe a személyes adatok jogosulatlan bevitelének, valamint az abban
tarolt személyes adatok jogosulatlan megismerésének, modositasanak vagy torlésének meg-
akadalyozasat,

d) az adatkezeld rendszerek jogosulatlan személyek altali, adatatviteli berendezés tjan torténd
hasznalatanak megakadalyozasat,

e) azt, hogy az adatkezel6 rendszer hasznalatara jogosult személyek kizarolag a hozzaférési
engedélyben meghatarozott személyes adatokhoz férjenek hozza,

f) azt, hogy ellendrizhetd és megallapithaté legyen, hogy a személyes adatokat adatatviteli
berendezés itjan mely cimzettnek tovabbitottak vagy tovabbithatjak, illetve bocsatottak vagy
bocsathatjak rendelkezésére,

g) azt, hogy utolag ellendrizhetd és megallapithato legyen, hogy mely személyes adatokat, mely
id6pontban, ki vitt be az adatkezeld rendszerbe,

h) a személyes adatoknak azok tovabbitasa soran vagy az adathordoz¢ széllitasa kdzben torté-
n6 jogosulatlan megismerésének, masoldsanak, modositasdnak vagy torlésének megakada-
lyozasat,

i) azt, hogy lizemzavar esetén az adatkezeld rendszer helyredllithato legyen, valamint

J) azt, hogy az adatkezeld rendszer mikodoképes legyen, a mikddése soran fellépd hibakrol
jelentés késziiljon, tovabba a tarolt személyes adatokat a rendszer hibas miikddtetésével se
lehessen megvaltoztatni.'”

A védelmet erdsiti az a kovetelmény is, amely a kiillonboz6 nyilvantartadsokban elektronikusan ke-
zelt adatalloméanyokra vonatkozoan rogziti, hogy a nyilvantartdsokban tarolt adatok esetében meg-
felel6 technikai megoldassal biztositani kell, hogy azok kozvetleniil ne legyenek 6sszekapcsolhatok
¢s az ¢érintetthez rendelhetdk. Az dsszekapcesolas és Osszerendelést kizarolag torvényi eldiras teheti
lehetdveé.

Elvi jelleggel keriilt megallapitasra, hogy mind az adatkezelének, mind az adatfeldolgozonak
az adatok biztonsagat szolgalo intézkedések meghatarozasakor és alkalmazasakor tekintettel kell
lenni a technika mindenkori fejlettségére és tobb lehetséges adatkezelési megoldas koziil azt kell
valasztaniuk, amely a személyes adatok magasabb szintli védelmét biztositja, kivéve, ha az arany-
talan nehézséggel jarna. Ez a szabdly a technoldgiasemlegesség kdvetelményének érvényre juttata-
sat célozza.

3.2.12. Az adatvédelmi incidens

Az adatkezeld és az adatfeldolgozo altal kezelt adatokkal dsszefiiggésben felmeriilt adatvédelmi inci-
dens kapcsan rogziti a kapcsolddo informécidkat, valamint az adatvédelmi incidenst haladéktalanul,

10" Infotv. 25/1. § (3) bekezdés.
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de legfeljebb az adatvédelmi incidensrdl valo tudomasszerzését kovetd hetvenkét oran beliil bejelen-
ti a Hatosagnak. Az adatvédelmi incidenst nem kell bejelenteni, ha valdsziniisithetd, hogy az nem
jar kockazattal az érintettek jogainak érvényesiilésére. A bejelentési kotelezettség magaban foglalja,
hogy az adatkezeld:

a) ismerteti az adatvédelmi incidens jellegét, beleértve — ha lehetséges — az érintettek korét
¢s hozzavetdleges szamat, valamint az incidenssel érintett adatok korét €s hozzavetdleges
mennyiségét,

b) tajékoztatast nyljt az adatvédelmi tisztviseld vagy a tovabbi tajékoztatas nyujtasara kijelolt
mas kapcsolattartd nevérdl és elérhetdségi adatairol,

¢) ismerteti az adatvédelmi incidensbdl eredd, valdsziniisithetd kovetkezményeket, valamint

d) ismerteti az adatkezeld altal az adatvédelmi incidens kezelésére tett vagy tervezett intéz-
kedéseket.'”!

3.2.13. Az adatvédelmi tisztviselo

Az adatkezelOnek és az adatfeldolgozonak az adatkezelés jogszeriisége €s az érintettek jogai érvénye-
stilésének eldsegitése céljabol adatvédelmi tisztviseldt kell alkalmaznia, ha az adatkezeld, illetve az
adatfeldolgoz¢ allami feladatot vagy jogszabalyban meghatarozott egyéb kozfeladatot lat el — kivéve
a birosagokat —, vagy ha torvény vagy az Eurdpai Uni6 jogi aktusa azt eldirja.'*

Adatvédelmi tisztviselonek az jelolhetd ki, aki a személyes adatok védelmére vonatkozo jogi el6-
irasok ¢€s jogalkalmazasi gyakorlat megfeleld szintli ismeretével rendelkezik és alkalmas az Infotv.-
ben nevesitett feladatainak ellatasara.'®

Az adatvédelmi tisztviseld feladata sokrétli. Eldsegiti az adatkezeld, illetve az adatfeldolgozo
kotelezettségeinek teljesitését, igy kiilonosen:

a) a személyes adatok kezelésére vonatkozod jogi eldirasokrol naprakész tajékoztatast nyujt és
azok érvényesitésének modjaival kapcsolatban tanacsot ad az adatkezelési miiveleteket végzo
személyek részére;

b) folyamatosan figyelemmel kiséri és ellendrzi a személyes adatok kezelésére vonatkozé jogi
eldirasok érvényesiilését;

c) eldsegiti az érintettet megilletd jogok gyakorlasat;

d) szakmai tanacsadéssal eldsegiti és figyelemmel kiséri az adatvédelmi hatasvizsgalat lefoly-
tatasat,

e) egylittmiikodik az adatkezelés jogszeriiségével kapcsolatos eljarasok lefolytatasara jogosult
szervekkel és személyekkel;

f) kozremiikodik a bels6 adatvédelmi és adatbiztonsagi szabalyzat megalkotasaban.!%¢

3.2.14. A Nemzeti Adatvédelmi és Informdcioszabadsag Hatosag feladat- és hatdaskore

A Nemzeti Adatvédelmi és Informacidoszabadsag Hatdsdg autonom allamigazgatési szerv, melynek
feladata a személyes adatok védelméhez, valamint a kozérdeki és a kozérdekbdl nyilvanos adatok
megismeréséhez vald jog érvényesiilésének ellendrzése és eldsegitése, tovabba a személyes adatok
Eurépai Union beliili szabad aramlasanak biztositasa.'®

101 Infotv. 25/J. § (5) bekezdés.

12" Infotv. 25/L. § (1) bekezdés.
183 Infotv. 25/L. § (4) bekezdés.
104" Infotv. 25/M. § (1) bekezdés.
195 Infotv. 38. § (1) bekezdés.

43



OKOSESZKOZOK

A Hatosag fiiggetlen, csak a torvénynek van alarendelve, feladatkorében nem utasithato, a felada-
tat mas szervektdl elkiilontilten, befolydsolastol mentesen latja el. A Hatosag szdmara feladatot csak
torvény allapithat meg.'%

A Hatésag feladatkorében:

a) bejelentés alapjan €s hivatalbdl vizsgalatot folytat;

b) az érintett kérelmére és hivatalbol adatvédelmi hatdsagi eljarast folytat;

¢) hivatalbdl titokfelligyeleti hatdsagi eljarast folytat;

d) a kozérdekii adatokkal és a kozérdekbdl nyilvanos adatokkal kapcsolatos jogsértéssel 0ssze-
fliggésben birdsaghoz fordulhat;

e) amas altal inditott perbe beavatkozhat;

f) kérelemre adatkezelési engedélyezési eljarast folytat;

g) ellatja az Eurdpai Unio kdtelez6 jogi aktusaban, igy kiillondsen az altalanos adatvédelmi ren-
deletben ¢és a 2016/680 (EU) iranyelvben a tagallami feliigyeleti hatdsag részére megallapitott,
tovabba a torvényben meghatarozott egyéb feladatokat.

h) javaslatot tehet a személyes adatok kezelését, valamint a kozérdekii adatok és a kozérdek-
bdl nyilvanos adatok megismerését érintd jogszabalyok megalkotasara, illetve modositasara,
véleményezi a feladatkorét érintd jogszabalyok tervezetét;

i) tevékenységérdl minden évben marcius 31-éig beszamolot hoz nyilvanossagra és a beszamo-
16t benyujtja az Orszaggytlésnek;

Jj) altalanos jelleggel vagy meghatarozott adatkezeld részére ajanlast bocsat ki;

k) véleményezi a kozfeladatot ellatdé szerv tevékenységével kapcsolatosan a kiilonds, illetve
egyedi kozzétételi listakat;

/) torvényben meghatarozott szervekkel vagy személyekkel egytittmiikddve képviseli Magyar-
orszagot az Eurdpai Uni6 kdzos adatvédelmi feliigyeld testiileteiben;

m) megszervezi az adatvédelmi tisztviselok konferenciajat.!®’

A Hatdsagnal bejelentéssel barki vizsgalatot kezdeményezhet arra hivatkozassal, hogy személyes
adatok kezelésével, illetve a kozérdekii adatok vagy a kozérdekbdl nyilvanos adatok megismeréséhez
fliz6do6 jogok gyakorlasaval kapcsolatban jogsérelem kovetkezett be, vagy annak kézvetlen veszélye
fennall. A bejelentés miatt senkit sem érhet hatrany, a bejelentd kilétét a Hatosag csak akkor fedheti
fel, ha ennek hidnyaban a vizsgalat nem lenne lefolytathatd. Ha a bejelentd kéri, kilétét a Hatdsag
akkor sem fedheti fel, ha ennek hidnyaban a vizsgalat nem folytathatd le — errdl a kovetkezményrdl a
Hatdsag a bejelentdt koteles tajékoztatni.'®® A Hatdsag a bejelentést kdteles érdemben megvizsgalni,
kivéve az Infotv.-ben eldirt eseteket.'”

106 Infotv. 38. § (5) bekezdés.
197 Infotv. 38. § (4) bekezdés.
18 Infotv. 52. §.
199 Infotv. 53. § (2) — (3) bekezdések.
A Hatosag a bejelentést érdemi vizsgalat nélkiil elutasithatja, ha
a) a bejelentésben megjelolt jogsérelem csekély jelentdségli, vagy
b) a bejelentés névtelen.
A Hatosag a bejelentést érdemi vizsgalat nélkiil elutasitja, ha
a) az adott tigyben birdsagi eljaras van folyamatban, vagy az tigyben koradbban jogerds birdsagi hatarozat sziiletett,
b) ha a Hatdésag vizsgalat le nem folytathatosagara vonatkozo tdjékoztatas ellenére a bejelentd tovabbra is kéri,
hogy a kilétét ne fedjék fel,
c) a bejelentés nyilvanvaldan alaptalan,
d) az ismételten eldterjesztett bejelentés érdemben 4j tényt, adatot nem tartalmaz,
e) a bejelentést hataridon tal nytjtottak be.
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A Hatésag a vizsgalat soran:

a) avizsgalt adatkezeld kezelésében levd, a vizsgalt liggyel Osszefiiggésbe hozhato dsszes iratba
betekinthet, illetve azokrol masolatot kérhet,

b) a vizsgalt liggyel Osszefliggésbe hozhatod adatkezelést megismerheti, az adatkezelés helyszi-
néiil szolgald helyiségbe beléphet,

¢) a vizsgalt adatkezel6tol, illetve az adatkezelé barmely munkatarsatol irasbeli €s szobeli fel-
vilagositast kérhet,

d) avizsgalt liggyel 0sszefliggésbe hozhatd barmely szervezettdl vagy személytdl irdsbeli felvi-
lagositast, illetve a vizsgalt liggyel 0sszefiiggésbe hozhato iratrol masolatot kérhet, és

e) az adatkezel6 hatosag felligyeleti szervének vezetdjét vizsgalat lefolytatasara kérheti fel.'"

A vizsgalat végeztével — a bejelentés érkezésétdl szamitott 2 honapon beliil — a Hatosag:
a) ha a bejelentést megalapozottnak tartja:

a. felszolitja az adatkezel6t a jogsérelem orvoslasara, illetve annak kozvetlen veszélye megsziin-
tetésére, amelynek megtételérdl, vagy arrol, hogy az abban foglaltakkal nem ért egyet, az
adatkezel6é 30 napon beliil kdteles a Hatosagot tajékoztatni, és ha a felszolitas nem jar ered-
ménnyel a Hatdsag ajanlast tehet a szerv feliigyeleti szervének;

b. nyilvanos jelentést készithet az tigyrdl;

c. adatvédelmi hatosagi eljarast, vagy

d. titokfeliigyeleti hatosagi eljarast indit.

b) ha a bejelentésben foglaltakat nem tartja megalapozottnak, a vizsgalatot lezarja.!!!

A Hatosag a vizsgalat eredményeként ajanlést tehet jogszabalyalkotésra, illetve a kdzjogi szervezetsza-
balyozo6 eszkoz kiadasara jogosult szervnek, illetve a jogszabaly elokészitdjének a jogszabdly, illetve a
kozjogi szervezetszabalyozd eszkdz modositasara, hatalyon kiviil helyezésére vagy megalkotasara, ha
a jogsérelem, illetve annak kozvetlen veszélye valamely jogszabaly vagy kozjogi szervezetszabalyozo
eszkoz folosleges, nem egyértelmil vagy nem megfelel6 rendelkezésére, illetve az adatkezeléssel 6sz-
szefliggd kérdések jogi szabalyozasanak hidnyara vagy hianyossagara vezethet6 vissza.''?

Az adatvédelmi hatosagi eljaras meginditadsanak feltétele, hogy valdszintsithetd az, hogy a szemé-
lyes adatok jogellenes kezelése, €s a jogellenes adatkezelés személyek széles korét érinti vagy nagy
érdeksérelmet vagy karveszélyt idézhet el.!"

A NAIH az éltalanos adatvédelmi rendeletben meghatarozott jogkdvetkezményeket alkalmazhat-
ja. Az adatvédelmi hatosagi eljaras jogkovetkezménye lehet:!!

a) aszemélyes adatok jogellenes kezelésének megallapitasa,

b) a valdésagnak nem megfeleld személyes adat helyesbitésének elrendelése,

¢) a jogellenesen kezelt vagy feldolgozott személyes adatok zarolasanak, torlésének vagy meg-
semmisitésének elrendelése,

d) a személyes adatok jogellenes kezelésének vagy feldolgozasanak megtiltasa,

e) a személyes adatok kiilfoldre torténd tovabbitdsanak vagy adtadasanak megtiltasa,

f) az érintett tjékoztatasanak elrendelése, ha azt az adatkezeld jogellenesen mellézte vagy
tagadta meg,

g) birsag kiszabésa, valamint

h) hatarozat —az adatkezeld azonosit6 adatainak kozzétételével torténd — nyilvanossagra hozata-
lanak elrendelése, ha azt az adatvédelem érdekeinek, illetve nagyobb szamu érintett jogainak
védelme ezt megkoveteli.

19 Infotv. 54. § (1) bekezdés.

" Infotv. 55. §, 56. §, 58. §.

12 Infotv. 57. §.

113 Infotv. 60. §.

14 TInfotv. 61. § (1)-(3) bekezdések.
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Az Infotv. révid bemutatasat kovetden is jol lathato, hogy az adatvédelmi célkitizésekhez altalanos
jogi kereteket ad, a védelem formajat és ezzel Osszefiiggésben a technoldgia kivalasztasat az adat-
kezeldre bizza, még akkor is, ha a személyes adatok vonatkozasdban az adatkezel6 altal teljesitendd
egyes biztonsagi elvarasokat rogziti. Az adatkezeld ebbdl adodoan koteles az adatkezelési miivelete-
ket ugy megtervezni és végrehajtani, hogy az az Infotv. és az adatkezelésre vonatkoz6 mas szabalyok
alkalmazasa soran biztositsa az érintettek magéanszférajanak védelmét. Az elektronikus informacio-
biztonsag szabdlyozéasa az 4ltalanos kereteken tulmutat, ezen esetekben a specidlis szabalyokat az
elektronikus informécios rendszer biztonsagara és ezekben a rendszerekben kezelt adatok védelmére
vonatkozdan az Ibtv. és végrehajtasi rendeletei tartalmazzak, melyek hozzajarulnak az adatbiztonsag
szintjének noveléséhez, kiilonds tekintettel az elektronikus informécios rendszerekben tarolt szemé-
lyes adatok kezelése esetén.

4. Jovobeni kihivasok és lehetéségek

Az okostelefonok (mobileszkdzok) adatvédelmi és informaciobiztonsagi kockazata — ahogy azt a be-
vezet6ben mar emlitettiik — alapvetden két tényezdre vezethetd vissza: az egyik hogy hogyan és mire
hasznaljuk az eszkdzt, a masik, hogy milyen szolgaltatasokat szeretnénk elérni azzal. A hogyan és
mire hasznaljuk az eszkozt, alapvetden felhasznaloi magatartasra és biztonsagtudatossagra vezet-
het6 vissza, amely elsddlegesen nem a szabalyozés oldalarol, hanem a tudatositas és a képzés olda-
larol igényel torekvéseket (bar kétségtelen, hogy szabalyozasi alapok nélkiil nem megy). Alapvetd
probléma, hogy a felhasznalok nincsenek felkészitve a technoldgiai fejlddésbdl eredd biztonsagi
kockazatokra. Mar egy 2011-es felmérés soran is kimutattak, hogy bar a felhasznalok aggodnak
az okostelefonon tarolt adataik biztonsagaért, a védelmi intézkedések korével és a lehetdségekkel
azonban nincsenek tisztaban.!'S A szolgaltatasok igénybevételével jaro veszélyek tilmutatnak a biz-
tonsagtudatossagon, a kiilsé és belso intézményi informaciok, tovabba az uj és ujabb alkalmazasok
igénye a véletlen adatvesztéstdl kezdve egészen a szandékos adatszivargasig biztonsagi kockazatot
jelent. A mobil alkalmazasok fejlesztésénél ezért eldtérbe kell helyezni a felhasznalok azonositasat
¢s a jogosultsagkezelését. Meg kell valositani a magan ¢€s {izleti adatok elkiilonitését és védelmét, az
alkalmazasok biztonsagos elérését és hasznalatat. Mindezt hogyan tdmogatja a — fentiekben bemuta-
tott — szabalyozasi kornyezet?
A szabalyozasi kornyezetbdl jol érzékelhetd, hogy a stratégiai szintli, hosszu tavl tervezés mind
a nemzeti, mind a nemzetkozi szinten kiemelkedd eredményeket mutat. Ez a hosszl tavu tervezés
a 2014-2020 kozotti fejlesztési idészakban megjelend forrasok lehivasaval valthatd ,,apropénzre”.
A ,bevaltas” feltétele a torvényi szintli szabalyozas jelenleg meglévo keretszabalyainak specializa-
lasa, az agazati szabalyzok kiegészitése. Mindezt Uigy sziikséges kodifikalni, hogy a jelenlegi szaba-
lyozassal elért eredmények mind az adatvédelem — kiilonds tekintettel a nemzeti adatvagyon védel-
mére — mind az informdacidbiztonsag tekintetében tovabbra is érvénybe maradjanak, és az ujonnan
megjelend technologiai kihivasokhoz, valamint a biztonsagi kockazatokhoz igazodjanak.
Fontos, hogy:
a) az okostelefonunkon tarolt és felhasznalt adatokat mindsitsiik és sziirjiik,
b) személyes és kiilonleges adatot csak az Infotv. szabalyrendszere alapjan, megfeleld, az Ibtv.
altal biztonsagi osztalyba sorolt elektronikus informacios rendszeren kezeljiik,
¢) ameglévo és védett adatvagyon tekintetében ne hasznaljunk olyan alkalmazasokat, amelyek
sériilékenyek.

15 www.fudzilla.com Smartphone users fear data loss —2011.06.09.
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II. SzABO ANDRAS: OKOSESZKOZOKHOZ KAPCSOLODO ADATVEDELMI KERDESEK

Relevans valtozast az altalanos adatvédelmi rendelet 2018. majus 25-t61 kotelezd alkalmazasa hoz-
hat, amely az adatkezelSk kotelezettségeként irja eld és feleldsségi koriikbe helyezi a megfeleld el-
jarasrendek, szabalyzatok elfogaddsat és a biztonsag garantalashoz sziikséges adatbiztonsagi intéz-
kedések megtételét. Emellett sziikséges tovabba a technologiai szabalyok ismételt megjelenése is
(v0. 3. fejezet az els6 generacids adatvédelmi szabalyozasnal leirtak), mivel a biztonsagi kockéazatok
csokkenthetOk azaltal, ha megfeleléen van szabdlyozva — mind jogi, mind miiszaki megvalosités
szempontjabol — az, hogy a mobil alkalmazas:
a) csak a sziikséges és engedélyezett adatot tolti (t6ltheti) le — vo. célhoz kotdttség elve és infor-
maciobiztonsagi szempontok,
b) minimalizalja az adatforgalmat, ezaltal cs6kkenti a varakozasi idét,
¢) minél nagyobb mennyiségii személyes adatot kezel és magasabb a biztonsagi osztalyba sorolt
érteke jelszo alapu hitelesitést koveteljen meg.

Nem szabad figyelmen kiviil hagyni, hogy személyes adatot felvenni és felhasznélni alapesetben csak
az érintett beleegyezésével szabad, ugy, hogy az adatfeldolgozas ttjat az érintett részére kovethetoveé
és ellendrizhetdvé kell tenni. Alapvetés, hogy mindenkinek joga van tudni, ki, hol, mikor, milyen
célra haszndlja fel a személyes adatat. Ezen elvek a mobileszk6zok, kiilonos tekintettel az okostele-
fonok vilagdban fokozottan kell, hogy érvényesiiljenek, hiszen az okostelefonokon rengeteg szemé-
lyes adatot és informaciot tarolunk. Gondoljunk csak arra, hogy hogyan és mennyire biztosithato a
maganélethez és a személyes adatok védelméhez vald jog érvényesitése az interneten. Hogyan tud
érvényesiilni a szolgaltatoknal az, hogy az érintett jogai védelme érdekében a személyes adatainak
helyesbitését, azok torlését vagy zarolasat kérje, feltételezve, hogy a személyes adat kezelésének jo-
galapja biztositott. Ha a felhasznaldk tudatositasa nem kap kiemelt figyelmet, nem biztosit megfeleld
sikereket.

A jogi keretek adottak, azonban a jelenlegi szabalyozasok mentén sok tényezd hatdrozza meg
azt, hogy a jogérvényesitésre mikor és mely személy vagy szerv altal, és szlikség esetén a megfeleld
szankciok alkalmazdséaval kertilhet sor.

5. Felhasznalt irodalom

» Halmai Gabor — Toth Géabor Attila (szerk.) (2003): Emberi jogok. Osiris Kiadd, Budapest.

» Jori Andrés (2005): Adatvédelmi kézikonyv. Osiris Kiado, Budapest.

*  Megalapoz6 tanulmany a nemzeti adatpolitikarol sz616 Fehér konyvhoz (2016). Nemzeti Hir-
kozlési és Informatikai Tandcs Szakértéi Tanacsado Testiilete, Budapest.

6. Jogszabalyok jegyzéke

» Az éllami és 6nkormanyzati szervek elektronikus informacidbiztonsagardl szolo 2013. évi L.
torvény

* Az informacids onrendelkezési jogrol és az informacidszabadsagrol szolo 2011. évi CXII.
torvény

* A nemzeti adatvagyonrol sz6l6 2021. évi XCI. torvény

* A Biintetd Torvénykonyvrol szolo 2012. évi C. torvény

* Magyarorszag Nemzeti Kiberbiztonsagi Stratégidjarol szolo 1139/2013. (III. 21.) Korm. ha-
tarozat

* Az Europai Parlamentnek, a Tanacsnak, az Europai Gazdasagi €s Szocialis Bizottsaganak és
a Régiok Bizottsaganak ,,Az Eurdpai Unio kiberbiztonsagi stratégidja: Nyilt, megbizhato ¢és
biztonsagos kibertér” cimii kozos kozleménye
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7. Felhasznalt internetes forrasok jegyzéke

* http://eur-lex.Eurépa.eu/LexUriServ/LexUriServ.do?uri=COM:2010:2020:FIN:HU:PDF
» http://ec.Eurdpa.eu/europe2020/who-does-what/index _hu.htm
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III. BANYASZ PETER: AZ OKOS MOBIL ESZKOZOK
JELENTETTE KIBERBIZTONSAGI KIHIVASOK

Napjainkban az okos mobil eszk6zok hasznalata majdhogynem evidensnek tekinthetd. A Bevezetd az
okos mobil eszkozok vilagaba cimet viseld tananyagban ismertetett Gartner jelentés, ami az okoste-
lefonok eladast és piaci részesedést vizsgalta, kideriilt, hogy 2016. masodik negyedévében Osszesen
344 milli6 okostelefont értékesitettek globalisan, ami 4,3 szazalékos novekedést jelent a 2015-6s év
azonos iddszakahoz képest.''® Az okostelefon piac meghatarozo szerepléje az Android, amely 86,2
szazalékos piaci részesedést tudhat maganak. Az Android mogott messze lemaradva talalhato az 10S,
amely a piac 12,9 sz4zalékat adja.

A fenti szamok kizarolag okostelefonokra vonatkoznak, nem tartalmazzak a tabletek és mas okos-
eszkozok eladasi mutatdit. Az okostelefonok ilyen foku elterjedéséhez nagyban hozzajarult — az uj
technologidk térhoditasa mellett — az alkalmazéasok hasznalataban levd kényelem, egyszert kezel-
hetdség. Az okos mobil eszkdzokre irt alkalmazdsok szamos olyan funkcioval rendelkeznek, ame-
lyek nagyban megkonnyitik mindennapjainkat, hatékonyabb életvezetést biztositanak szadmunkra.
Az Ericsson 2013 oktoberében publikalt''” egy kozvélemény kutatast, amely 7500 nagyvarosi okos-
telefon hasznalot, 15-69 év kozti személyt szolitott meg. A kutatds egyik jelentds megallapitésa,
hogy a felhasznalok a felmeriil6 problémak megoldasat a technikatol varjak, egy okostelefonra ké-
szitett alkalmazés segitségével. Legyen sz6 idésgondozasrol, vasarlasrol, kozosségi kozlekedésrol,
hivatali tigyintézésrol, a megkérdezettek tobbsége ezeket az ligyeket egy direkt ilyen célra optimali-
zalt alkalmazassal kivanja elvégezni.

Az 1j technologia azonban egytttal szamos Uj tipust kihivast is magéaval hozott, amelyekre a fel-
hasznalok jelentOs része nem késziilt fel, igy igen komoly veszélyeknek teszi ki magat. Az 4ltal, hogy
az okostelefonjaink szinte eggy¢ valtak veliink, a hasznalokkal, az eszk6zok fenyegetettsége egyuttal
a mi veszélyezettségiinket is fokozatosan noveli.

Jelen tananyag célja, hogy novelje a felhasznalok okos mobil eszkézokre vonatkozo adat- €s in-
formacid érzékenységét, segitsen abban, hogy tudatosabbak legyenek, hiszen ahogy a késdbbiekben
latni fogjuk, igen komoly kockazatai lehetnek az 6vatlan eszkdzhasznalatnak. Az egyszeriiség miatt
okos mobil eszkoz alatt e tanulmany alapvetden az okostelefonok és tableteket érti, mivel a kézigaz-
gatasban ezek jelentdsek, de szamos téren kiterjeszthetéek a bemutatott koncepciok egyéb okosesz-
kozokre is, mint példaul az 6rak, okosmérék vagy haztartasi eszko6zok.

116 Gartner Says Five of Top 10 Worldwide Mobile Phone Vendors Increased Sales in Second Quarter of 2016, In Press
Release, 2016. augusztus 19., http://www.gartner.com/newsroom/id/3415117 (2016. szeptember 5.)

7 Ericsson Consumerlab: Smarthphones Change Citys, Ericsson Consumer Insight Summary Report, 2013. okto-
ber, http://www.ericsson.com/res/docs/2013/consumerlab/smartphones-change-cities.pdf (utolsé letdltés: 2016.
szeptember 5.)
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1. Kiberfenyegetettségek osztalyozasa

A Bevezet6 az okos mobil eszkozok vilagaba cimet viseld tananyagban az Olvasd mar szembesiilt az
okostelefon definicios nehézségeivel, ebben a fejezetben egy kozos jellemzdt azonban ki kell ragad-
nunk. Nevezetesen, bar internetkapcsolat nélkiil is hasznalhatéak az okos mobil eszk6zok, akéarcsak
elédjeik, de az igazan hatékony miikodés megkodveteli mobil- vagy vezeték nélkiili internet hasznala-
tat. Azaltal, hogy csatlakozunk a kibertérhez, szdmos tdmadasi feliiletet nyjtunk.

A kibertér kifejezést William Gibson sci-fi ir6 hasznalta eldszor az 1982-ben megjelent 1zz6 krom
cimil novelldjdban, majd az 1984-es Neuromanc cimi regényében, és innen szivargott at a koztudat-
ba. Gibson a kibertér fogalma alatt halozatba kapcsolt szamitogép-terminadlokrol kozvetleniil elérhe-
t6 digitalis teret értett.''® A kibertér kifejezés a gorog kyber (hajozni) szobdl szarmazik, és hajozasra
alkalmas teret jelent. A Neuromanc 6ta kiilonb6z6 fogalmi meghatarozasok sziilettek a kibertérre,
de foldrajzi értelemben az infokommunikécids technologiakban megnyilvanulo térfogalmat jelent,
nem pedig a technoldgidra utal.

A kibertér térszerkezetének leirdsara szamos kisérlet sziiletett geometriai, formai, szerkezeti jel-
lemz6inek meghatarozasaval. A térgeometriai jellemzok feltirdsa azonban nem egyszerli, hiszen a
kibertér szamos kiilonb6zd, eltérd funkcioji tartomanybol tevodik dssze, illetve mindegyike mester-
ségesen konstrudlt. A kiilonboz0 térfelfogasokat az alapjan alkottdk meg, hogy a fogalom hasznaloi a
kibertér mely csoportjaval foglalkoztak.!"” Ez alapjan beszéliink:

« Koncepcionalis térfelfogasrol: ez esetben az IKT 6nalld belsd terét értjiik, az internetet és
annak alkoto térrészeit, példaul e-mailek tere, a fajl atvitel tere. Ebben az értelmezésben az
internet az abszolut kibertér.

» Infrastrukturalis térfelfogasrol: e felfogas alapjan a kibertér leginkabb fizikai megkdzelitése
all, azokat a hattérben meghtiz6do infrastrukturalis elemeket értik, amelyeken a virtudlis in-
terakciok lezajlanak- szerverek, gerincvezetékek, optikai kabelek stb.

* Oldaltérképek terei: nagyban hasonlatos a konyvekben taldlhato tartalomjegyzékekhez. Az
oldal térképek egyfajta modellezési eljarasok, a honlapokon elhelyezett itmutatok, amelyek
a honlap tartalméban segitenek eligazodni a felhaszndloknak. Ez esetben mar nem beszélhe-
tiink semmiféle fizikai leképzésrél, foldrajzi lokalizaciorol, kizardlag a virtualis térben értel-
mezheto.

* A sajatos ,,pava” modellek terei: az egyik legelvontabb térfelfogas, amelynek a lényege,
hogy egy nyomkovetd eljarassal az informacios csomagok utvonalat kdvetik a haldzatban
(kiindulasi ponttol a célig), majd ezeket vizualis modon faszerkezethez vagy pavatollhoz ha-
sonlo abran jelenitik meg. Az eljaras célja, hogy az internet belsd szerkezetét térképezze fel.
Maga a pava térkép az internethez hasonldéan folyamatosan valtozik, hol boviil, hol szikiil,
igy a teljes feltérképezés megoldhatatlan feladatnak bizonyul. A pava modell térszerkezet
mar 6nallo belsd teret alkot, hijan minden fizikai kapcsolatnak.

» Virtualis vilagok: maga a fogalom egy erételjes sziikités az internethez képest, digitalis tech-
nologiaval 1étrehozott vildgot jelent, az altala képzett perceptualitast értjiik alatta. Megalko-
tdsa mogott az az egyszerli igény huzodik meg, hogy az informécioé konnyebben kezelhetdvé
valjon. Sajatossagéanak tekinthetd, hogy a digitalis kornyezetben a felhasznalo is jelen van.
A virtualis valosag eszkoze lehet példaul az okosszemiiveg.

18 Mészaros Rezs6: A kibertér tarsadalomfoldrajzi megkozelitése, In Magyar Tudomany, 2001/7., pp. 769-779., 2001.
119 Jakobi Akos: A virtualis vilag terei — Reflexiok Mészaros Rezs6 ,,A kibertér tarsadalomfoldrajzi megkozelitése” cimii
tanulmanyahoz, In Magyar Tudomany, 2002/11., pp. 1482—-1491., 2002.
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III. BANYASZ PETER: AZ OKOS MOBIL ESZKOZOK JELENTETTE KIBERBIZTONSAGI KIHIVASOK

Bar a kibertér szakit a klasszikus térfelfogéassal, mivel szdmos fizikai alapvonast nem képes értel-
mezni, amelyek hatdsara a tér halmazt alkot, mégis felfedezhetéek bizonyos térszerkezeti elemek,
de teljesen 1) interpretaciot jelentve a virtualis térben. Ilyen kategériaként értelmezhetd a kiilso
¢és belso tér, a hely, a helyzet, a tavolsag, az irany, a hatar, illetve a kiilonb6z0 szintek. A kibertér
definiadlasara a magyar stratégiai gondolkodasban is sziilettek kisérletek. A Magyarorszag Nemzeti
Kiberbiztonsagi Stratégiaja a kovetkezd megfogalmazast tartalmazza: ,.4 kibertér globalisan ossze-
kapcsolt, decentralizadlt, egyre névekvo elektronikus informdcios rendszerek, valamint ezen rendsze-
reken keresztiil adatok és informaciok formajaban megjelend tarsadalmi és gazdasagi folyamatok
egyiittesét jelenti.”'*

Resperger Istvan megfogalmazasa szerint ,,4 biztonsagi kockazatot az altalanos meghatdrozasbol
kovetkezden, a biztonsagi dimenziok vonatkozasaban értelmezhetjiik. A fenyegetés a veszély konkrét,
cselekvési szandékot is megjelenitd formdja.”'?! A fenyegetések az altalanosan értelmezett biztonsag
egyes Osszetevoire hato helyzetek és allapotok Osszessége a lehetséges veszélyek legmagasabb meg-
nyilvanulési szintjét tekintve.

A szakirodalom napjainkban a kiberfenyegetettségek négy tipusat kiilonbozteti meg, amelyek nem
csak az elkdvetés mddja, de motivacidja szerint is eltérnek.

Az els6 kategoridba a kiberblindzés, amelynek a célja, hogy informatikai eszk6zokon keresztiili
minél nagyobb jovedelem megszerzése. Ez a blinelkovetési forma alapvetden a hagyomanyos szer-
vezett blindzéshez kothetd, amelyek rendkiviil adaptiv tulajdonsaggal jellemezhetdek, hiszen igen
koran felismerték az ezen a teriileten meglevo lehetdségeket. Az EUROPOL minden évben kozzéte-
szi jelentését az internetes szervezett biindzés altali fenyegetettségrdl. Ez alapjan 2015-ben az alabbi
teriileteket azonositottak:'*

1. Malwarekkel'” (példaul CryptoLocker, CTB-LOCKER stb.) val6 visszaélés.'*
. Gyerekek szexualis kizsakmanyolasa;'*
FizetOeszkozzel elkOvetett csalas;!?6
Social engineering;
Adatok megszerzése, halézatok tamadasa;'?’
Létfontossagu rendszerelemek ellen elkovetett tamadasok;
Kiilonb6z6 pénziigyi tevékenységek (criminal-to-criminal payments, payment for legitimate
services, victim payments);
8. Online kommunikécio;

R

120

1139/2013, (III. 21.) Korm. hatarozat Magyarorszag Nemzet Kiberbiztonsagi stratégiajarol, In Magyar Kozlény,

2013/47.

12l RESPERGER Istvan: Kockazatok, kihivasok, fenyegetések a XXI. szazadban. Az Orszagos Kiemelt Kutatasi Tanul-
manyok palyazata, Budapest, 2002.

122 The 2015 Internet Organised Crime Threat Assessment (IOCTA), Europol, Haga, 2015., https://www.europol.europa.

eu/content/internet-organised-crime-threat-assessment-iocta-2015 (2016. szeptember 20.)

Az angol malware kifejezés az angol malicious software (rosszindulata szoftver, karos szoftver, kartékony szoftver)

0sszevondsabol kialakitott mozaikszo. Ide tartoznak a virusok, férgek (worm), kémprogramok (spyware), agressziv

rekldmprogramok (adware), a rendszerben lathatatlanul megbtivo, egy tAmadonak emelt jogokat biztositd eszkozok

(rootkit). Az informatikai eszkozokre irt kartevd programok mennyisége folyamatosan novekszik, és id6rél idoére 1)

tipusok terjednek el.

Az idézett jelentés szerint az egyik legnagyobb kockdzat a rosszindulati programok esetében a zsarolovirusok elter-

jedése, amelyek titkositjak a megfert6zott eszkoz filejait, és a feloldasért cserében pénzt kovetelnek.

Ez esetben alapvetden a Darkneten zajlo illegalis kereskedelmet kell érteni, amely a gyermekprostiticiotol kezdve a

gyermekporografia tartalmakon at a gyermekek szexrabszolga-kereskedelmét foglalja magéaban.

126 Alapvet6en az ATM-ekkel kapcsolatos csalasok tartoznak ide.

127" Piaci, allami szereplOk adatbazisaiba torténd behatolas, szolgaltatok elleni DoS,DDoS tdmadasok.
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9. Darknet;'??
10. Internet of Things,'”’ Big Data,"** Clouds."!

A kiberblinzés esetében évek ota megjelent a Crime as a Service, vagyis a szolgaltatasszer( bi-
ndzés, ami Osszekapcsolta a szervezett biindzoi koroket a feketekalapos hackerekkel.'*? Ezesetben a
megrendeld szamos szolgaltatast vehet igénybe, legyen sz6 betorést eldsegitd eszkdz vasarlasarol,
egy adott informatikai blincselekmény végrehajtasarol, vagy mindezek technoldgiai tamogatasarol az
tizleti szférabdl jol ismert ,,tech support” mintajara.

A kiberfenyegetettségek masodik tipusa alatt a hacktivizmust és a kiberterrorizmust értjiik, ame-
lyek bar fogalmilag eltérdek ugyan, mégis tobb kdzos pont hatdrozhatdo meg esetiikben. Ilyen kdzos
pont, hogy elsésorban kisebb, decentralizalt csoportok hajtjak végre azokat tamadasok, amelyek cél-
ja, hogy felhivjak a figyelmet a csoport altal képviselt ideologiai véleményre. Hatasuk bar elenyészd,
ugyanis nem rendelkeznek azzal a képességgel, amely egy hatékony kibertdmadéashoz sziikséges len-
ne, a médiahatasuk azonban igy is igen komoly lehet. Napjainkban az egyik legismertebb hacktivista
csoport a 4chan nevii forum tagjaibol megalakult Anonymous csoport.

A harmadik tipust a kiberkémkedés jelenti, amely alatt az 4llamok és nagyvallalatok altal szer-
vezett, elektronikus informacios rendszerekbdl szarmazo adatokat érintd informacidszerzést értiink.
Napjainkban a kiberblindzés mellett ez a legaktivabb teriilet.

A kiberfenyegetettségek negyedik csoportjaba a kiberhadviselés sorolhatd. A kiberhadviselés az
allamok kozti nézeteltérésekben jelenik meg, amelynek soran a felek informatikai eszkozokkel ta-
madjak az ellenfél informatikai eszkozeit, egyelére még inkabb a konvencionalis hadviselés tamo-
gatdsara (ahogy tortént a 2008-as orosz-griz habora esetében), azonban ahogy a 2007-es észtorszagi

1

9]

8 a Deep Web része, ahol alapvetéen illegalis cselekmények folynak.

A dolgok internete kifejezés kiilonb6zo, egyértelmiien azonosithatd objektumokra, és azok internet-szerti hal6zatara
utal. A kifejezést 2009-ben alkotta meg Kevin Ashton, de a koncepci6 otlete 1991-ben vetddott fel el6szor.Objek-
tum alatt értjiilk ebben az esetben az 9sszes olyan elektronikai eszkozt, mely képes valamilyen hasznos informaciot
felismerni, "mérni", és ezt kommunikalni is egy masik eszkoz felé. Lehet ez egy okostelefon, egy vérnyomasméro,
vagy az autonk fedélzeti szamitogépe (ECU). Nincsenek sem méretbeli, sem pedig felhaszndlasi megkotései ezen
eszk6zoknek.

A cégek, az intelligens hal6zatok, a maganszektor és az egyéni felhaszndlok altal vilagszerte és napi szinten eléallitott
oriasi adatmennyiséget jelenti. Strukturaltan és kielemezve ez a rengeteg informacié nagy hasznot hozhat a cégek és
igyfelek szamara.

A szamos, naponta boviilé informatikai szolgaltatast feloleld gytijtéfogalomnal a szolgaltatdsok kozos jellemzdje,
hogy azt nem a felhasznald szamitogépe/vallalati szamitokdzpontja, hanem egy tavoli szerver/a vilag barmely pont-
jéan elhelyezhetd szerverkdzpont nyujtja. A leggyakoribb felhd alapu szolgaltatasok az internetes levelezérendszerek,
tarhelyek, fejlesztd kornyezetek, virtualis munkadllomasok. Felhd alapti informatika-alapon miikddnek példaul a
millidk altal hasznalt internetes levelezd rendszerek (példaul: Gmail), vagy az online tarhelyek (példaul: Dropbox).
Fontos eldny, hogy az tigyfél gazdasdgosan €s személyre szabottan juthat informatikai rendszerhez, anélkiil, hogy az
ehhez sziikséges draga beruhdzasokra koltenie és a rendszerek fenntartdsdhoz sziikséges személyzetet alkalmaznia
kellene. A felhd alapt informatika azonban szdmos adatvédelmi aggalyt vet fel. A felhasznald altal feltoltott adatok
ugyanis folyamatos mozgasban vannak, amelyrdl a felhasznald nem értesiil. Tobb szolgaltatas esetén a szolgaltatast
nyujto sajat, féleg marketing, céljaira is felhasznalja az tigyfél személyes adatait. A szolgaltat6 a vildg minden pont-
jan igénybe vesz alvallalkozokat, akik az tigyfél tudta nélkiil dolgozzak fel az adataikat. Tobb (0sszetettebb vallalati)
alkalmazas esetén az adatok a felhdbdl csak nehézkesen menthetdk le, igy a felhasznald csak komoly anyagi terhek
aran tud a felhd alapu szolgaltatastdl szabadulni.

132 Feketekalapos (black-hat) hackernek nevezziik azokat a hackereket, akik tudasukkal visszaélve, jogosulatlanul sza-
mitdgépbe illetve szamitogép-halozatokba tornek be haszonszerzés vagy karokozas céljabol.

Black-hat hackerek csoportjaba tartoznak azok az ipari kémek, akik technologiai fejlesztések utan kutatva tornek be
halézatokba. Sok black-hat valik késdbb white-hat hackerré, s6t nagyon nehezen képzelhetd el, hogy valaki ugy dol-
gozzon white-hat hackerként, hogy elétte soha nem probélt betorni egy szamitogépbe sem. Igy a hatar inkabb etikus
és etikatlan hackerre oszthato.
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események is igazoltak, dnmagaban is képes egy allamot térdre kényszeriteni.'** Amellett, hogy
igen komoly karokozast lehet véghez vinni kibertdmaddassal, bonyolitja a problémat, hogy szinte
lehetetlen bizonyitani, ki is 41l valdjaban a timadas mogott. Nemzetkozi jogi megkozelitésben egyre
tobben hangoztatjak, hogy a kibertdmadasok haborus cselekmények, amelyek kivaltjak az onvéde-
lemhez valo jogot. Ezek koz¢ tartozik tobbek kozott Harold Koh, az amerikai Kiiliigyminisztérium
jogtanacsosa vagy Tony Blair korabbi nemzetbiztonsagi fétanacsadoja, Sir Richard Mottram is. Ezt
erdsiti meg az tgynevezett tallinni jegyz6konyv, ami a NATO kérésére nemzetkozi szakértdk altal
Osszeallitott ajanlas arra nézve, hogy a kiberhadviselés milyen nemzetkozi jogi elvek szerint legyen
szabalyozva. A kézikdnyv az online haborut probalja értelmezni a klasszikus hadviselés elvei alap-
Jjan, kovetve a genfi és hagai konvenciokat, deklaraltan a civilek védelmére. Ebbdl adododan tiltja
a korhazak, vizi- és nuklearis eromiivek ellen intézett tamadasokat. A halalos aldozatokkal, illetve
kiilondsen nagy anyagi karral jar6 tdmadasokat haboras cselekménynek mindsiti, ami kivaltja a
konvenciondlis eszkdzokkel valo valaszesapas jogat is, valamint a tdmadast végrehajtoé hackereket
nem civilekként, hanem katonakként értelmezi. Fontos azonban azt latnunk, hogy elképeszten ne-
héz bizonyitani, hogy ki allt a tiamadasok mogétt. Ahogy az emlitett Esztorszagot ért kibertamadas
is mutatta, hidba lehetett tudni, hogy kikhez kothetd a tdmadas, nem lehetett egyértelmii bizonyi-
tékokkal alatdmasztani az orosz fél érintettségét. Marpedig, ha a tallinni jegyz6konyv haborus cse-
lekményként aposztrofalt kitételeit nézziik, kiilonosen nagy anyagi karral jar6 tamadas kivaltja az
onvédelemhez vald jogot.

Napoleontdl szarmaztatjak a ,legjobb védekezés a tdmadas™ elvét, természetesen ez a kiberta-
madasokra is megfeleltethetd. Egyre tobb allam ismeri fel ennek sziikségességét, €s alakit ki olyan
képességet, amelyet kibertamadasra és a kibertdmadasok elleni védekezésre egyarant alkalmazhat.
Ebbe a korbe tartozik az Egyestil Allamok, Kindhoz, Oroszorszag, Izrael, Iran, de nem lebecstilendd
Eszak-Korea 3000 fore tehetd kiberserege sem, amely egy kiszamithatatlan, irracionalis dontések
meghozatalara hajlamos rezsim kezében noveli a veszély mértékét.

Ahogy latni fogjuk, az okos mobil eszk6zok kozvetetten vagy kdzvetleniil mind a négy kiberfe-
nyegetettség esetében kockdzatosak lehetnek.

2. Uj tipusu kihivasok az okos mobil eszkozok tekintetében

Fiiggdségiink az infokommunikacios eszkdzoktdl, beleértve az okos mobil eszkdzoket is, nem elha-
nyagolhat6. Miel6tt minden infokommunikacios eszkoziinket az internetre kotottiik volna, a kocka-
zatok megmaradtak bizonyos fizikai korlatok kozott. A klasszikus mobiltelefonok esetében korabban
a legnagyobb kockazatot az jelentette, ha megtamadtak a hasznaldjat, ami természetesen a tamadas-
tol fiiggden komolyabb sériiléssel is jarhatott. Az okos mobil eszk6zok, az altal, hogy az internetre
csatlakoznak, 1) tipusu kihivasok elé éllitottak. Ezek az 10j tipusa kihivasok egyaltalan nem kovetelik
meg, hogy a tamad¢ €s a megtamadott fizikailag egy helyen legyenek egy id6ben, egy timadas adott
esetben tobb ezer kilométeres tdvolsagbdl is elkovethetd.

Ertelemszertien nem sziint meg a klasszikus kockazat, amely az okos mobil eszkozok eltulajdoni-
tasabol fakad, hiszen egy-egy késziilék tobb szdzezer forintos értéket is képviselhet. Fontos azonban
latni, olyan mértékli fenyegetéseket okozhatnak ezek az eszk6zok, amelyek mellett mar nem tiinhet
olyan jelentdsnek, ha ellopjak a telefonunkat.

Figyelembe véve a kiberfenyegetettségek négy tipusat, mieldtt konkrét példakon keresztiil mu-
tatnank be az okos mobil eszk6zO0k hasznalatabol fakadd kockazatokat, vizsgaljuk meg altalanosan,
milyen teriileteken vagyunk veszélynek kitéve.

133 2007-ben, miutan a kormanyzat megprobalt eltavolitani egy szovjet koztéri emlékmiivet, Esztorszag korméanyzati
¢és pénziigyi rendszereit kozel egy honapon keresztiil érte kibertimadas, amely oriasi anyagi karokat szenvedett el.
Ahogy az egyik észt politikus fogalmazta, orszagukat ,,a digitalis kékorszakba bombaztak vissza”.
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Az el6z0 fejezetben emlitett Europol jelentésbdl kitlinik, hogy a legnépszeriibb biinelkovetési for-
ma a malwarekkel valo visszaélés. Az okos mobil eszkdzdk esetében is igen gyakoriak az ugyne-
vezett zsarold virusok, amelyek a megfert6zott telefonok/tabletek tartalmat titkositjak, a feloldasért
cserébe pedig pénzt — tobbnyire bitcoinban!** — kdvetelnek. Az esetek nagy részében természetesen
a kovetelés teljesitése utdn sem kapjuk vissza filejainkat, igy nem érdemes fizetni a zsaroloknak. Az
okos mobil eszk6zok virusfenyegettségével a Bevezeto az okos mobil eszkozok vilagdaba cimet viseld
tananyag részletesen foglalkozik, igy itt kiilon nem ismételnénk meg, azonban sziikséges minden
esetben hangstlyozni, hogy a nem biztonsagtudatos eszkdzhasznalat nagymértékben noveli kitettsé-
giinket a rosszindulatu tamadéssal szemben.

Megitélésiink szerint rendkiviil fontos, hogy odafigyeljiink a fiatalok, gyermekek sérelmére elko-
vetett blincselekményekre, illetve ezek lehetdség szerinti megeldzésére, ezek koziil is kiemelten a
gyermekek szexualis zaklatdsara, kizsdkmanyolasara. A kozosségi oldalak és az okos mobileszk6zok
elterjedésével egyfajta paradigmavaltas figyelhetd meg az internethasznalat tekintetében, amelynek
egy sarkalatos pontja a maganszféra egyre nagyobb mértékben torténd visszaszoruldsa. Minden cse-
lekedetiinket, €letiink minden apré mozzanatat megosztjuk ismerdseinkkel és ismeretlenekkel egya-
rant. Az okos mobil eszk6zok technikai fejlodése egyre jobb €s jobb mindségii képek, videok elkészi-
tését teszi lehetdvé, az allando internetkapcsolat pedig nem csupéan az azonnali megosztasukat segiti
eld, de ¢lében sugarozhatjuk a nagyvilagnak, hogy éppen milyen tevékenységet végziink. A fiatalok
korében kiilondsen népszeriiek a képmegoszto és képkiildé alkalmazasok, mint az Instagram vagy a
Snapchat. Ezeken kiviil szamos tlizenetkiild6 alkalmazas biztosit névtelenséget és titkositott lizenet-
kiildést is, ami megkonnyiti példaul a pedofil tevékenységek végzését. Az interneten szamos olyan
forum fellelhetd, ahol nem csak pedofilok, de a kiskortiak is cserélgetik egymas kozott a magukrol,
tarsaikrol készitett erotikus képeket, videdkat. Nem szabad elfelejteni, hogy mig ezek megragadnak
»amator” szinten, elképesztden nagy iizletet jelent egyes koroknek a képek, videdk terjesztése, de
kiilonboz6 szexudlis tevékenységeket éloben kozvetitd stream-szolgaltatdsok iizemeltetése. De nem
sziikséges, hogy valaki szandékosan, iizleti céllal tegye nyilvanossa privat képeinket, videdinkat. Ori-
asi kérokat okozhat az embernek, ha akarata ellenére akar par ember, akar szélesebb tomegek ismerik
meg ezeket a tartalmakat roluk. A tananyag készitésének idején foglalkoztak a hirek a 31 éves olasz
nd, Tiziana Cantone esetével, aki ongyilkos lett a rola kikertilt hazi porné miatt. A videdbol mém lett,
polokat nyomtattak beldle és azokat forgalmaztak. Cantone otthagyta a munkéjat, Toszkdnaba kolto-
z06tt, még a nevét is megprobalta megvaltoztatni. VEégiil hossza pereskedés utan sikeriilt elérnie, hogy
levegyék a rola késziilt videdt az internetrdl, még a Facebooknak is torolnie kellett. A birdsag végiil
Cantonet kotelezte arra, hogy fizesse meg a 20 ezer euros jogi koltséget. Kordbban kétszer probalt
meg 6ngyilkossagot elkovetni.'®

Az okos mobileszkdzok elterjedése utat nyitott a fizetési eljarasok kiszélesitésének is. Szamos
alkalmazas hasznalataért cserébe fizetniink sziikséges, amiért a telefonunk egyben pénztarcaként is
szolgalhat. De nem csak alkalmazasokért fizethetiink mobilunkon keresztiil, szolgaltatasokat is vehe-
tiink igy igénybe, gondoljunk csak a parkoldsra vagy az autopdlya matrica vasarlasara. Ezek mellett
ugyanugy intézhetjiik az online bankolést is mobil eszk6zokrdl. Mivel pénziigyi tranzakciok végzé-
sérol van szo, kiemelten fontos, hogy az eszkdz, amirdl fizetiink, illetve az eljaras, amit kovetiink,
biztonsagos legyen. Sajnalatos modon a felhaszndlok jelentds része igen csak dvatlan az eszkozei vé-
delmét illetéen. A mobilitds egyiitt jar azzal, hogy pénziigyi tranzakcidt barhonnan indithatunk. A bar-
honnan egyben azt is jelenti, hogy nem biztonsdgos kapcsolaton keresztiil hasznéljuk telefonunkat.
Ha nem otthonrol, sajat, védett Wi-Fi halozatrél kapcsolddunk az internethez, a legbiztonsagosabb,

134 A bitcoin egy virtualis fizetd eszkoz, amely titkositott csatornan keresztiil teszi lehetové a fizetést. Ennél fogva kii-
16ndsen népszerti az illegalis cselekmények finanszirozasaban, legyen szo6 kabitoszer-, fegyverkereskedelemrol vagy
akar terrorizmus finanszirozasrol.

Index: Ongyilkos lett egy nd, mert kikeriilt a netre a szexvidedja, In. Index, 2016. szeptember 15., http://index.
hu/kulfold/2016/09/15/ongyilkos lett egy no mert nem nem toroltek le a szexvideojat/ (utols6 letdltés: 2016.
szeptember 15.)
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ha sajat mobil internetlinket hasznaljuk. Ennek természetesen anyagi vonzata van, egy olcsobb elofi-
zetés kisebb adatforgalommal, lassabb letoltési sebességgel jar, ezért sokan igyekeznek valamilyen
nyilvanos Wi-Fi héldzatra csatlakozni. Ez azonban igen komoly biztonsagi kockazatot jelent, hiszen
az adatforgalmunkat a haldzat iizemeltetdje is latja, és megfeleld eszkozok segitségével képes lehet
hozzaférni jelszavainkhoz, beszélgetéseinkhez.

Az okos mobileszk6zok elterjedése sok esetben dsszemossa a munkaiddt a szabadiddvel. Utazas
kozben a telefonunkrol elérjiik a munkahelyi e-mailjeinket, munka kdzben tudunk ismerdseinkkel
csetelni, képeket megosztani stb. Mindez megndveli a tAmadasok lehetéségét, hiszen ha mobiltele-
fonunkrol egy kevésbé vagy egyaltalan nem biztonsdgos kapcsolatrol jelentkeziink be munkahelyi
levelezésilinkhoz, hidba van egyébként a munkahelyiinkon jol védett, biztonsagos rendszer, a timadok
megkeriilhetik rajtunk keresztiil azt, és konnyedén hozzaférhetnek védett adatokhoz, halézatokhoz.

2013 6ta, amikor Edward Snowden a nyilvdnossagra hozta az amerikai Nemzetbiztonsagi Ugy-
nokség megfigyeléssel kapcsolatos eljarasait, a laikusok szamaéra is vilagossa valt, mennyire konnyen
hozzaférheto ,kivancsi fillek” szamara a mindennapos kommunikacionk. Természetesen ez nem csak
egyes nemzetbiztonsagi szolgalatok kivaltsdga, rosszindulatu timadok ugyanugy megfigyelhetik on-
line kommunikécionkat. A Snowden iratok egyik kovetkezménye, hogy megnétt az igény a titkositott
online kommunikéciora. Ezzel egy idoben a valdban illegalis tevékenységet elkdvetni szdndékozok
ovatosabbak lettek az online kommunikécidjukat illetéen — gondoljunk csak 2015-ben, az év végén
elkovetett parizsi merényletek elkovetdire, akik a lebukas elkeriilése érdekében tudatosan régi, eldob-
hat6 mobil eszkdzoket hasznaltak. Masrészt egyre tobb olyan alkalmazas keriilt piacra, ami titkositast
igér a felhasznaloknak."*® Az egyik ilyen alkalmazas a Telegram Messenger nevii alkalmazas, amelyet
nemzetbiztonsagi jelentések szerint Gjabban az Iszlam Allam nevii terrorszervezet is eldszeretettel
hasznal kapcsolattartasra, propagandaterjesztésre.

Az Europol jelentése is kiemeli a social engineeringet, ami alatt egy olyan eljarast értiink, amely-
nek sordn az emberi hiszékenységet kihasznalva probalnak meg a tdmadok hozzéaférést szerezni
egy védett rendszerhez. Maga a social engineering megitélésiink szerint mind a négy kiberfenyege-
tettség esetében alkalmazhato eljaras, éppen ezért e tanulmanyban, utolsé pontként, kiilon fejeze-
tet szenteltliink a bemutatdsara. Ehhez kapcsolodik a hacktivizmus, vagy kiberterrorizmus, amin az
adatokhoz, védett rendszerekhez hozzaférést kell érteniink, ami értelemszeriien a kiberkémkedésre
is vonatkozik.

Az okos mobil eszkdzdk jelentette 0j tipust kihivasok a korabbiak esetében elsdésorban kozvet-
leniil jelentkeztek, a kibertdmadas esetében azonban inkabb kozvetett hatasrdl beszélhetiink, amely
alapvetden az okos mobil eszk6zok rosszindulatii programok elterjesztésében irhatoak le.

3. Az alkalmazasok hasznalatabol fakado biztonsagi kockazatok

Az el6z0 fejezetben altalanos mutattuk be azokat uj tipusu kihivasokat, amelyek az okos mobil eszko-
z0k hasznalatabol erednek. A tovabbiakban, kapcsolodva a tananyag mellett elkészitett esettanulma-
nyokhoz, részletesebben is megvizsgaljuk a rank leselked6 fenyegetéseket egy-egy kockazati elemet
kiemelve.

Az okos mobil eszk6zok kockdzatait alapvetden az alkalmazasok biztonsagan keresztiil foghat-
juk meg. Az alkalmazasok a mobil eszkdzok esetében az operacids rendszer szolgaltatasain ke-
resztlil valamilyen feladatra felhasznald programok. A felhasznald ezeket a programokat hasznélja
altalaban, hogy egy alkalmazast haszndlhassunk, valahonnan le kell t6ltenlink. Ez torténhet biz-
tonsagos, illetve nem biztonsdgos forrasbol. Ez természetesen nem jelenti azt, hogy biztonsagos
forrasbol letoltott alkalmazas biztonsagos, csupan nagyobb esélyiink van arra, hogy megvédjiik

136 Ezt azonban érdemes fenntartasokkal kezelniink.
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adataink, eszkoziink biztonsagat. A telefonok, tabletek alapbeallitasa altaldban tiltja, hogy nem biz-
tonsagos forrasbol tolthessiink le alkalmazasokat, ezt azonban a beéllitdsok kozott a felhasznalhato
kikapcsolhatja. Létezhetnek alkalmak, amikor indokolt lehet nem biztonsagos forrasbol letdlteni
egy-egy alkalmazast, de alapesetben célszerii csak megbizhatéd forrasbol szarmazo alkalmazéasokat
telepiteni. A megbizhatd forrds esetiinkben az okos mobil eszkdz (példaul Samsung késziilékek
esetében Galaxy App) vagy az altala hasznalt operacids rendszerének hivatalos alkalmazas druhaza
(Android esetében Google Play Aruhdz, iOS esetében Apple Store, Windows Phone esetében Mic-
rosoft Aruhaz stb.). Az egyes aruhazak eltérd biztonsagi eléirasokat fogalmaznak meg az alkalma-
zasok gyartoival kapcsolatban, igy androidos alkalmazésok esetében jelentdsen nagyobb szamban
talalkozhatunk rosszindulati kodokat is tartalmazo vagy adathalasz alkalmazasokkal.'>” Egyes nép-
szerl alkalmazasok nem érhetdek el globalisan mindenhol. A 2016 nyaran megjelent Pokémon Go
alkalmazas szinte egybdl oriasi érdeklddésre tett szert, azonban a vilag sok orszagaban késobb valt
letolthetové, és akkor sem minden platformra. A jatékra kivancsi tomegek mindent megprobaltak,
hogy id6 eldtt hozzajussanak a varva vart alkalmazashoz, igy nagyon sokan nem megbizhat6 forras-
bol toltottek le. Ezt az eljarast kvetve azonban nem lehetett tudni, kiknek szolgéltatjak ki adataikat.
A lehetdségek tarhaza széles.

Ha letoltiink és telepitlink egy alkalmazast, a hasznalataért cserébe kiillonb6zo engedélyeztetéseket
kér toliink. Példaul egy alkalmazas letdltése lehet ingyenes, de a hasznalatért cserébe az adatainkat
kéri. Alkalmazastdl fiigg, hogy pontosan mikhez kivan hozzaférni (példaul a telefonkonyviink, helyi
koordinataink, vagy fényképalbumunk esetleg a kamerank), a 1ényeg, hogy ne legyenek illtizioink,
ha valami ingyenes, ott minden esetben mi vagyunk a termék. Minden esetben, miel6tt egy alkal-
mazas telepitése mellett dontenénk, olvassuk el figyelmesen, milyen engedélyeket kér a hasznalatért
cserébe, €s ha tulzonak itéljik meg, szakitsuk meg a telepitési folyamatot. Célszerii telepités elott
ellendrizni az egyes alkalmazasokat kiilonb6z6 adatbiztonsaggal foglalkoz6 honlapokon. Ilyen web-
oldal példaul a Privacy Grade (http://privacygrade.org/home), ami biztonsagi kategoridba sorolja az
alkalmazasokat annak fliggvényében, hogy milyen engedélyeket kér a hasznalataért cserébe, és ez
mennyire realis az alkalmazas alapvetd funkcidjdhoz képest. Egy ,,zseblampa” alkalmazas esetében
példaul tobb mint indokolatlan az iizenetek tartalméhoz, geolokacids adatainkhoz vald hozzaférés
kérdése. Amennyiben ilyennel talalkozunk, ne telepitsiik az alkalmazast, mert vélhetéen adathalész
programmal van dolgunk. Egy alkalmazas adatkezelési gyakorlatanal mindig komoly kockazatot je-
lent, hogy nem tudjuk, a rolunk gytijtott adatokat ki és milyen modon kezeli. Nem egy esetben volt
mar ra precedens, hogy az alkalmazésfejlesztok harmadik félnek adtak el az adatokat. Rendkiviil j6l
jovedelmezo iizletag az adatok forgalmazasa.

Egy alkalmazas a legkiilonfélébb adatainkhoz kérhet hozzaférést. A legnépszeriibb alkalmazasok,
mint a Facebook vagy a Google alkalmazasai tobbek kozott az alabbi adatokhoz férnek hozza: szemé-
lyes adatok (névjegyadatok), tartdzkodasi hely (haldzatalapti és GPS alapt helymeghatarozas), halo-
zati kommunikécio (teljes internet hozzaférés), fiokok adatai (iizenetek olvasasa), tarhely (lehetdség
az USB-tarol6 tartalmanak modositasara vagy torlésére), telefonhivasok, hardver vezérlok (fénykép
¢és videokészités, hangrogzités), rendszereszkzok (szinkronizalas). A Facebook kozel 30 hozzaférés
engedélyt kér az egyszerli hasznalatért cserébe. Nem nehéz belatni, rossz kezekben milyen hatalmat
jelenthetnek azok az adatok, amiket kidrusitunk magunkrol. Az okos mobil eszkdzokhoz vald filig-
g0ségiink azzal is jar, hogy mindenhova magunkkal vissziik 6ket. Amennyiben feltelepitettiink egy
olyan nem megbizhat6 alkalmazast, amelynek a kamerahoz is hozzaférést biztositottunk, a fejlesztok
adott esetben barmikor atvehetik az iranyitast a kamerank f616tt, kompromittalo képeket is megsze-
rezve az altal. Elég, ha arra gondolunk, milyen sokan viszik magukkal a telefonjukat a mosddba, hogy
gyorsabban teljen az id6 a hasznalataval. Az egyes hozzaférési engedélyekbdl fakadd kockazatokkal
az utolso fejezetben bovebben foglalkozunk.

137 Fontos latni, késziilékiinkre csak a sajat operacios rendszerére megirt alkalmazast telepithetiink, eltéré platformét
nem. Ha példaul csak i0S-ra irt alkalmazast kinalnak szamunkra Android rendszerre, ne foglalkozzunk vele, ugyanis
egyértelmiien csalasrol van sz6.
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A Pokémon Go megjelenése utan par nappal elterjedt, hogy az alkalmazas valojaban a CIA kém-
programja. Emogott az allt, hogy az alkalmazas a hasznalatért cserébe a teljes Google fiokhoz hoz-
zaférést kért. A felhasznaldi felhaborodas hatdsara a fejlesztok kiadtak egy frissitést, ami korlatozta a
hozzaférést, arra hivatkozva, hogy tévedésbol kértek teljes hozzaférést, természetesen nem az ameri-
kai nemzetbiztonsagi szolgélatok allnak a jaték mogott.

Vannak esetek, amikor azonban nem donthetiink egyes alkalmazasok telepitésérdl, ugyanis a szol-
galtato eldre telepitette Oket, és tordlni sem tudjuk. A Google-t ezen gyakorlata miatt szdmos tama-
das éri, ugyanis emiatt ardnytalan elényt ¢lvez mas, hasonl6 szolgaltatast nyujtd alkalmazasokkal
eszk6zok esetében igen csak komoly erdforrds pazarlést jelenthet. A nagy informatikai cégek és az
amerikai Nemzetbiztonsagi Ugynokség kozti kapcesolatot a mar emlitett Snowden iratokbol ismerjiik,
ez alapjan tudjuk, hogy az NSA elérte, hogy ezeknek a cégeknek a felhasznalokrol gytijtott adatbazi-
sahoz hozzéaférjenek (amiket aztdn tovabbadhattak a partnerszolgalataiknak), vagyis alapesetben nem
tehetiink az ellen semmit, hogy ezek az alkalmazasok ne tovabbitsak igény esetében az adatainkat az
NSA-nek. Természetesen van ra mod, hogy toroljiik ezeket az eldre telepitett alkalmazasokat, ehhez
azonban rendszergazda hozzaférésre van sziiksége a telefon tulajdonosanak, ami alapesetben nem jar
a telefonhoz. Ennek megszerzése kiilonbozo eljarasokkal elérhetd, ezek azonban olyan informatikai
tudast kovetelnek meg, ami az atlag felhasznald szamara nem ismertek. Persze felismerték ezt tob-
ben, igy szolgéltatasszerien megvasarolhatdo nem hivatalos uton, hogy a telefonhoz rendszergazda
hozzaférést biztositsanak. Ezzel az eljarassal azonban nem csak a késziilék garancidjat kockaztatjuk,
hanem szabadutat engediink a rosszindulatia programok elharapddzaséanak.

Az eldre telepitett programoknak van egy masik aspektusa, amelyrdl a felhasznald nem tud. Tobb
esetben bebizonyosodott, egyes kinai telefonok gyartok mar a gyartésoron vagy a forgalmazas soran
olyan kémprogramokat telepitenek az eszkozre, amelyeknél nem lehet tudni, kihez keriilnek a rélunk
gylijtott adatok. 2015-ben a Lenovo laptopok'*® esetében fedezték fel, hogy olyan hirdetéskezel
rendszert és gyokérszintli tanusitvanyt telepitettek a szamitogépeikre, amelyek akar a webes forga-
lom monitorozasara, de akar tamadasok lebonyolitasara is alkalmasak voltak.'* Az érintett program
a Superfish nevet viseld alkalmazas volt, amelyet végiil felhasznaldi panaszok hatésara eltavolitottak.
Az eset soran olyan képernydmentések is késziiltek, amelyben egy tanusitvany gy tett, mintha a ki-
bocsatoja a Bank of America lenne. A Superfish gyarilag rajta volt a rendszereken, és alapvetéen nem
is artd szandéku, csupan arra akartdk hasznélni, hogy a Google keresési eredményei kozt masoktol
szarmazo hirdetések is megjelenjenek. A laptopgyartd azzal védte meg a szoftvert, hogy az képekkel
segiti a termékek megtalalasat. Emellett a vevok a laptop betlizemelése soran elutasithatjak a haszna-
lati feltételeket, hogy ne telepiiljon a szoftver. Figyelembe véve, hogy az atlag felhasznal6 telepités-
kor mindent elfogad anélkiil, hogy elolvasnd, nem nevezhetd a legkorrektebb eljarasnak. A Superfish
ugynevezett kozbe¢kelddéses (man-in-the-middle) timadast hasznalt, amivel belenytlt a felhasznalo
webes adatforgalmaba. Ilyenkor mindkét fél azt hiszi, hogy kozvetleniil egymassal kommunikalnak,
pedig mindketten csak a csatornat iranyitd rejtett szereplovel allnak kapcsolatban. Nem véletlen,
hogy a Superfish szoftverét a virusirtok veszélyes alkalmazasként azonositjak, és az eltavolitasat ja-
vasoljak. A Lenovot képviseld PR-ligyndkség reakcidjaban azt irta, hogy oktdber €s december kozott
szallitott notebookokon rajta volt a Superfish. Hozzatették, hogy alaposan megvizsgaltak a technolo-
giat, és nem talaltak arra bizonyitékot, ami egyértelmiien alatdmasztand a biztonsagi problémat, de a
felhasznaloi aggalyok miatt 1éptek az ligyben. Azdta teljes mértékben eltavolitottak a szerver-oldali
interakciokrol minden Lenovo termékrél, igy az minden terméken le van tiltva, illetve nem telepitik
elore a szoftvert a notebookokon, €s ezt a jovoben sem tervezik.

138 Az eljaras természetesen érvényes lehet az okos mobil eszkdzokre is.

139 Williams, Owen: Lenovo caught installing adware on new computers, In. The Next Web, 2015. februar 19., http:/
thenextweb.com/insider/2015/02/19/lenovo-caught-installing-adware-new-computers/ (utolsé letoltés: 2016. szep-
tember 7.)
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Szintén 2015-ben tébb mint husz kiilonbozé tipusu kinai okostelefonon talaltak elére telepitett
kémprogramokat.'* Ezek koz¢é tartoztak tobbek kozott Lenovo, a Xiaomi és a Huawei késziilékei,
de a kémprogramokat felfedez6, G Data virusvédelmi cég szakértdi szerint nem a gyartok, hanem
valoszinlileg a kereskeddk telepitették a kartevoket a Németorszagban forgalomba keriilé késziilé-
kekre. A kémprogramok jellemzden a Facebook vagy a Google Drive alkalmazasok egyikébe voltak
elrejtve. A manipulalt alkalmazasok teljesen gy miikodnek, mint az eredetiek. A kartevot tartalmazo
Facebook alkalmazasnal példaul minden funkcio elérhetd, a felhasznaldé nem vesz észre semmit ab-
bol, hogy az alkalmazésban elrejtett kémprogram hatso ajtét nyitott a mobiljan a tdmadok szamara,
akik igy hozzaférhetnek az 6sszes adatahoz. Az alkalmazas pedig nem kér engedélyeket, mivel mar
minden sziikséges engedélyt megkapott a telepitésekor. A felhasznal6 igy kizardlag akkor veszi észre,
hogy a telefonja fertdzott, ha telepit valamilyen biztonsagi alkalmazast, amelynek soran a biztonsagi
program jelzi a fert6zott allomanyt. A megtisztitds azonban gyakran nem lehetséges, mivel a kartevo
bele van égetve a telefon gyari meghajtd programjaba (firmware-jébe). Ilyen esetben a vasarlonak
fel kell vennie a kapcsolatot a mobilkésziilék gyartdjaval. A kartevot tartalmazd hamis Facebook
alkalmazas rendkiviil sok funkcidhoz szerezhet hozzaférést. A kordbban ismertetett hozzaférési en-
gedélyek mellett a timadok belehallgathatnak a telefonhivasokba és rogzithetik azokat, vasarlasokat
indithatnak vagy emelt dijas szdmokat hivhatnak.

A Kinaban gyartott informatikai eszk6zok, beleértve az okos mobil eszkozoket is, komoly aggo-
dalmakat sziilnek a nemzetbiztonsagi teriileten dolgozok szamara. 2012-ben az Egyesiilt Allamok
két kinai telekommunikacios cég, a Huawei és a ZTE kitiltasat tervezte az amerikai piacrdl, ugyanis
megitélésiik szerint nemzetbiztonsagi kockazatot jelentenek az altal, hogy az érintett cégeknél tul-
sdgosan nagy a kinai allam befolydsa. Az amerikai Védelmi Minisztériumnak a kinai haderérdl a
Kongresszus szamara készitett éves jelentése szerint a Huawei technoldgidja olyan ,,hats6 kapukat”
tartalmaz, amely a kinai hadsereg szamara lehallgatasi lehetdséget biztosit az amerikai telekommu-
nikécids haldzaton beliil.

Részben kapcsolddik a megbizhatatlan gyartdkhoz a soron kovetkezd kockazat, ami a telefonok
lizemidejébdl ered. Az okos mobil eszkzok akkumulatoranak az lizemideje nagyban fiigg a haszna-
lattol. Az okostelefonok jelenleg nagyon ritkan birjak egy feltoltéssel akar tobb napig is, mint a ,,bu-
tatelefonok™. Eltéré modon terheli az akkumulétort, ha mobil internetet vagy wifit hasznalunk. Egyes
alkalmazasok olyan mértékben veszik igénybe az akkumuldtort, hogy akar 6rak alatt is lemertiilhet
a telefonunk. Ilyen alkalmazas a mar emlitett Pokémon Go is, aminek az a célja, hogy kiterjesztett
valosagot felhaszndlva a varosban maszkalva Pokémonokat gytijtsiink a telefonunkkal. Az okos mo-
bil eszkozoket nem csak haldzatrél, de USB portrol is feltdlthetjiik. Léteznek varosszerte olyan USB
portok, amikrdl a lemertilt vagy éppen a teljes lemeriilés sz¢élén allo eszkdzeinket feltolthetjiik, ezek
azonban igen komoly kockézatot jelentenek, ugyanis az ismeretlen forrashoz val6 csatlakozas meg-
teremti annak a lehetdségét, hogy rosszindulatii programmal fertézziik meg az eszkdzeinket. Ennél
fogva kertiljiikk az ismeretlen forrasbol torténd toltés lehetdségeit USB portrdl, igyekezziink csak
halézatrol tolteni telefonunkat.

A gyenge lizemid6 egyuttal Gjabb tamadasi feliileteket is jelent. Rengeteg olyan alkalmazast készi-
tenek, amelyek azt igérik, megnovelik a késziilék tizemidejét, optimalizaljdk az alkalmazasok ener-
giafogyasztasat. Egyes alkalmazasok a klasszikus arukapcsolas elvét kovetve folyamatosan ajanljak
a jobbnal jobb alkalmazasok tovabbi letdltését, nem egy esetben eltilozva a telefonra leselkedd ve-
sz¢élyeket. Természetesen ez nem azt jelenti, hogy minden alkalmazas, ami hasonl6 mddon jar el,
veszélyt jelent, de a felhasznalonak rendkiviil 6vatosnak kell lennie. Mindig értelmezziik, amit az
alkalmazas kiir, ugyanis gyakran az emberi hiszékenységre alapoznak, kétértelmli megfogalmazas-
sal. Példaul ,, Telefonja veszélynek van kitéve, akar 17 virusos alkalmazas is lehet rajta”. Nem allitja,

140 Khandelwal, Swati: 26 Android Phone Models Shipped with Pre-Installed Spyware, In. The Hacker News, 2015.
szeptember 3., http://thehackernews.com/2015/09/android-smartphone-malware.html (utols6 let6ltés: 2016. szep-

tember 7.)
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hogy a telefon fertdzott lenne, az az 4llitas, pedig hogy veszélynek van kitéve, a tananyag ezen pont-
jén pedig egyértelmiien igaz. Az a felhasznal6 pedig, aki kevésbé jartas az informatikdban vagy nem
1gazan jellemezhetd biztonsagtudatosnak, nagyobb eséllyel tolti le a rosszindulati alkalmazast.

Nem csak alkalmazasok letoltésével fertozhetjiik meg telefonunkat, tabletiinket, ugyanugy kat-
tinthatunk egy fert6zott honlapra bongészés kdzben, mint ahogy szamitogépen lehetséges. De mit
tehetiink akkor, ha akar dvatlansagbol, akar egyéb okbol kifolydlag megfert6zodott az altalunk hasz-
nalt eszk6z? El6szor is, nem mindegy, milyen platformot hasznal a telefonunk, ugyanis i10S esetében
nagyon ritkan beszélhetlink virusokrol, a rosszindulati alkalmazésok elsésorban az adathalaszat te-
kintetében jelentkeznek. Az Apple sokaig kifejezetten biiszkén hirdethette, hogy alkalmazasboltja-
ba nem keriilhetnek karokozé kodokat tartalmazé alkalmazésok, mivel mindegyiket heteken, akar
honapokon keresztiil vizsgaljak, miel6tt engedélyezik dket. Most azonban egy triikkds megoldassal
keriilt¢k meg ezt a folyamatot, valoszinlileg kinai hackerek. A virust ugyanis nem az alkalmazasokba
probaltak utdlag beerdszakolni, hanem mar az Xcode nevil fejlesztékornyezetet timadtdk meg. Ez
az a programozasi kdrnyezet, amelyet az alkalmazasok készitdi hasznalnak az alkalmazasok meg-
irdsa soran. A karokozok azt hasznaltak ki, hogy szamos fejleszté nem az Xcode hivatalos verzidjat
hasznalta (ugyanugy, ahogy mezei felhasznalok tort Windows-t futtatnak a gépiikon, vagy filmeket
torrenteznek). A hackerek az Xcode egyik kaldzvaltozataba rejtették a kartevé kodokat, majd feltol-
totték a fejlesztécsomagokat kinai warez szerverekre. Igy a fejleszték észre sem vették, hogy virus
kertil az altaluk készitett mobilos alkalmazasokba a mar eleve fertézott eszkdozbdl. Amennyiben olyan
alkalmazast toltottiink le, amit hasonlé eljarassal megfertdztek, azonnal toroljiik, vagy frissitsilk még
ujabb verzidra. Ezen feliil pedig érdemes egy masik eszkdzrdl megvaltoztatni a jelszavainkat a webes
szolgéaltatdsokhoz (példaul levelezéshez), de akar a netbankhoz és egyéb fontos helyekhez is érdemes
Uj belépési adatokat megadni.

Az Androidot hasznald késziilékek tulajdonosai nagyobb szamban vannak veszélynek kitéve,
ugyanis nincs olyan szigoru ellenérzés az alkalmazasboltba valo bekeriiléshez. A biztonsagi szakér-
tok informacioi szerint a legtobb virus fizetés alapu, ami azt jelenti, hogy megprobalnak hozzajutni
a bankkartya-adatokhoz, a felhasznalonevekhez, a jelszavakhoz és més személyes beazonositasra
is alkalmas adatokhoz. Emellett persze tobb szdz olyan mobilvirus is 1étezik, amelyek ,.kevésbé ar-
talmas”™ célokra késziiltek. Ezek koz¢é tartozik példaul a névjegyzék, az e-mail cimek és mas ada-
tok harmadik feleknek valo tovéabbitasa, ,,prémium” szolgaltatdsok megjelenitése, a beszélgetések
rogzitése, tovabbi malware-ek letdltése, felugro ablakok megjelenitése és kétes weboldalakat célzo
atirdnyitasok inditasa. A szokasos virusokhoz hasonloan el6szor az androidos fertézések esetében is
nehéz észrevenni a problémat, mert a fajlok a rendszer mélyében rejtdznek. A rendszer lassuldsa, a
gyanus értesitések, az atiranyitasok és a valamivel magasabb telefonszamla azonban mind gyanura ad
okot. Ilyen esetekben mindig ellendrizze a késziiléket egy elismert antivirus programmal. Az esetek
tobbségében a felhasznalok valamilyen nemhivatalos forrasbol szarmazo alkalmazas mellékleteként
toltik le a fert6zést.

Mibdl ismerhetjiik fel, ha az eszkoziink megfert6z6dott? Ha az alabbi problémak jelentkezhetnek,
akkor virusos a telefonunk:

«  Erzékeny adatok elvesztése. A rosszindulati alkalmazasok szamos informacidhoz férhetnek
hozza, példaul a névjegyzékhez, a bejelentkezési adatokhoz és az e-mail cimekhez.

*  Anyagi kar. Az androidos malware-ek akar emeltdijas szamokra is kiildhetnek iizeneteket, és
feliratkozhatnak fizetds szolgaltatasokra. Mindezt természetesen az aldozat fizeti.

»  Tovdabbi malware-ek bejutasa. Az Android virus tovabbi fertdzéseket juttathat a rendszerbe.
Emellett hirdetéseket, felugrd ablakokat és megtévesztd értesitéseket is megjelenithet.

* A teljesitmény romlasa. A fertdzott rendszer lassabbd, instabilabba valik.

Ha ugy sejti, hogy késziilékébe bejutott az Android virus, mielobb vizsgalja at a rendszert a valami-
lyen antivirusprogrammal, amely képes észlelni a kartékony fajlokat és mas viruskomponenseket.
Eléfordul, hogy a virus letiltja a biztonsagi szoftvereket. Ebben az esetben inditsa a késziiléket csok-
kentett modban, és uigy futtassa az antivirus-alkalmazast.
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Csokkentet mod inditasa kétféleképpen lehetséges. Az egyik, hogy kikapcsolaskor valaszthatjuk
azt a lehetdséget, hogy a késziilék csokkentet mddban induljon Gjra. Ha ezt nem ajanlja fel a rendszer,
akkor kapcsoljuk ki a telefont, majd inditsuk (jra. Amint a késziilék bekapcsol, tartsuk lenyomva a
Menti, Hanger6 le vagy Hanger6 fel gombokat, esetleg a Hangero le és Hangerd fel gombokat egy-
szerre, igy csokkentett modban indithatja a rendszert. Megprobalhatunk kézzel is megszabadulni az
Android virustol, az alkalmazas szokasos modu eltavolitasaval. Legylink ovatosak ezzel a modszer-
rel, véletleniil akar hasznos alkalmazasokat is torolhetiink. A kézi eltavolitas 1épései a kdvetkezok:

(1) A fenti 1épések segitségével inditsuk a késziiléket csokkentett modban.

(2) Csokkentett médban nyissuk meg a Bedllitasok meniit. Valasszuk ki az Alkalmazasok vagy
Alkalmazaskezel6 meniipontot (a pontos név késziilékenként eltérd lehet).

(3) Keressiik ki a kartékony alkalmazast €s tavolitsuk el.

Megjelentek azonban olyan trdjai virusként miikodd hirdetdprogramok, amelyek népszerii alkalma-
zasként alcazzék magukat (Candy Crush, Facebook, GoogleNow, Twitter, SnapChat, WhatsApp stb.),
és telepitésiikkor automatikusan, a felhasznalé tudta nélkiil rootoljak'*! a mobil eszkozt, rendszer-
alkalmazasként 4gyazva be magukat, amelyet aztan szinte lehetetlen eltavolitani. Ugyanis az egysze-
rli eltavoltas (uninstall) esetilkben nem hasznalhato, igy a pérul jart felhasznélonak nincs mas valasz-
tasa, mint a telefon gyartojaval tordltetni a tarolot (a mobil alaphelyzetbe allitasa nem segit a gondon)
vagy egy Uj okostelefont vasarolni. A dolog érdekessége, hogy az dlcazasként hasznalt alkalmazasok
jO része rendeltetésszertien miikodik, mikdzben rosszindulatu tevékenységet is végez.

Korabban volt sz6 a zsaroldvirusokr6l, mas néven ransomwarekrél, amik olyan rosszindulati
programok, amelyek valamilyen fenyegetéssel probalnak meg pénzt kicsikarni a felhasznaldbol.
Ez rendszerint azt jelenti, hogy hasznalhatatlanna teszik az eszkozt vagy elérhetetlenné a rajta 1&vo
adatokat, €s csak pénzért vasarolhaté meg az a kod, aminek a hatisara visszaallitjak az eredeti al-
lapotot. Ha a felhasznélo kartékony alkalmazast telepit és futtat, értesitést kap a képernydn, amely
szokvanyos rendszeriizenetnek tlinik, és arrdl tajékoztat, hogy bizonyos beallitdsokat modositania
kell, vagy tovabbi alkalmazast kell (vagy ajanlott) telepitenie. Ha a felhasznalo rakattint az ablakra
vagy mashogy beleegyezik a folytatasba, rendszergazdai hozzaférést ad a virusnak. Pontosan erre
van sziiksége a ransomware-nek. A felhasznal6 beleegyezésének ezt a kdzvetett megszerzését click-
jacking néven szokas emliteni — ezzel az aldozat rakényszeriil, hogy olyan dolgot telepitsen, amit nem
is szeretett volna. Amikor a fenyegetés (amely az Android virushoz kapcsolddik) adminisztratorként
fér a telefonhoz, minden tarolt fajlt megkeres, majd titkositja 6ket. Az eredmény, hogy ezek a fajlok
hozzaférhetetlenné valnak. Ezt kdvetden a mobilvirus fenyegetd iizenetet jelenit meg, azt allitva,
hogy az aldozat illegalis tartalmakhoz fért hozza. Figyelmeztet tovabba, hogy a személyes adatokat
— beleértve a bongészési elézményeket is — minden névjegynek elkiildte. A virus mindemellett ké-
pes megvaltoztatni a telefon feloldokodjat és PIN-kodjat is. A fenyegetd tlizenet valtsagdijat kovetel
a személyes adatok visszaallitdsaért cserébe. Ne fizessen! A virus titkositja a fajlokat, de allitdlag
végleg torolni is képes Oket. Nincs tehat értelme fizetni. Rendkiviil valdszintitlen, hogy visszakapja a
fajlokat, az egyetlen dolog, amit tehet, hogy eltavolitja az Android ransomware-t és megvédi a készii-
1éket a hasonlé virustdmadasoktol. Bar a virus eltavolitasat a felhasznal¢ is elvégezheti, de ha csupan
felhasznaloi szintli kompetenciaval rendelkezik, célszerli szakemberhez fordulni vele.

Egy alkalmazas nem csak akkor jelenthet veszélyt rank nézve, ha valamilyen rosszindulata prog-
rammal fert6zott. A mar tobbszor emlitett Pokémon Go nem egy esetben emberéletet kovetelt, ugyanis
a jatékos nem figyelt a kérnyezetére, és maganteriiletre tévedt, ahol lel6tték.'** A szarajevoi magyar

141 A rootolas folyaman a felhaszalé root user-ré/superuser-ré valik, vagyis egy olyan felhasznalova, akinek teljes hozza-
férése van minden utasitashoz és filehoz az operacids rendszerben.

142 Az elsb eset Guatemalaban tortént, két héttel az alkalmazis megjelenését kovetéen. Bévebben lasd: Origo: Meg-
halt egy tinédzser pokémonozas kozben, In. Origo, 2016. julius 20., http://www.origo.hu/techbazis/20160720-poke-
mon-go-halal-baleset.html (2016. szeptember 16.)
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nagykovetség kozleményt adott ki,'** amelyben arra figyelmeztetik a Bosznia-Hercegovinaba latogatd
magyar allampolgarokat, hogy ,,a Pokémon Go jaték nem veszi figyelembe az aknamezoket”, és kéri
az embereket, hogy figyeljenek oda az aknamezdket jelzd tdbladkra, emellett arra is figyelmeztetnek,
hogy a gyakori esdzések miatt a jelzotablak ¢és szalagok mozoghatnak, igy egyaltalan nem javasoljak,
hogy lakatlan teriileten jatsszak a jatékot. Ha nem is mindennapi, hogy aknamezdre tévedjiink, de fi-
gyelmetlenségiinkbdl kifolydlag barmikor nagyon kénnyen szenvedhetiink balesetet, akar tigy, hogy
a telefonunkat nyomkodva nekimegylink valaminek, valakinek, lelépiink az utrél és ugy szenvediink
balesetet. Ezek elkertilése érdekében lehetdleg ne hasznaljuk a telefonunkat gyaloglas, kiilondsen
autovezetés kozben. Amennyiben mégis rakényszeriiliink, legytink tekintettel kornyezetiinkre.

Maradva a Pokémon Go-nal, a jaték lehetdséget biztosit ugynevezett PokéStopokat is, amelyek
elofizetés eredményeképpen egy adott pontra lokalizal kiilonboz6 gytijtheté dolgokat. Amellett, hogy
ennek akar bizonyos gazdasagélénkité hatasa is lehet,'* komoly biztonsagi kockazata is van egyben.
Nem sokkal az alkalmazas megjelenését kovetden a New York-i Central Parkban okozott kisebb cs6-
diiletet egy ritka Pokémon feltiinése,'*> amit megprobaltak sokan befogni egyszerre. Tekintsiink most
el attol, hogy megfeleld koriilmények kozott akar egy ilyen eset is elmérgesedhet, sokkal fontosabb
szamunkra az, hogy barki szdndékosan eldallithat egy ilyen helyzetet, amit sajat céljaira hasznalhat
ki. Torténhet ez véletlenszeriien kivalasztott célpontokkal, de akar célzottan is, hogy egy adott id6-
ben adott helyre csaljunk valakit. Nem csak rablok, pedofilok, de akar terroristdk is konnyl szerrel
hozhatnak 1étre ilyen pontokat, hogy aztdn az odatévedd tomeg ellen merényletet hajtsanak végre.
A terrorizmus lételeme a médiafelhajtas, egy ilyen oridsi hype-pal jaro alkalmazés esetében, mint a
Pokémon Go is, minden bizonnyal, ha sikertelen merényletet is kdvetnének el, garantaltan hosszu
ideig vezetd hir lenne.

Fontos leszogezni, hogy a Pokémon Go-val kapcsolatban leirt kockézatok, példdk nem magabol az
alkalmazasbol fakadnak, ellenkezOleg! Az alkalmazas népszertisége ujszertiségébdl, eredetiségébdl
ered, amit kihasznalhatnak rosszindulati tdimadok. Minél népszeriibb, minél elterjedtebb egy alkal-
mazas, szolgaltatas, annal nagyobb eséllyel fogjak valakik megtalalni a modjat, hogy sajat céljukra
hasznaljak fel. A kovetkezo fejezet a kzOsségi média €s az okos mobil eszkdzdk kapcsolataban ala-
posabban korbejarja ezt az allitast.

4. A kozosségi média és az okos mobil eszkozok

A kozosségi média napjainkban tapasztalt népszeriis€ége nem valaszthatd el az okos mobil eszko-
z0ktol, hiszen példaul a Facebookot naponta kozel 1,2 milliard ember hasznalja, amibdl 1 milliardra
tehetd azok szdma, akik mobiltelefonrol érik el a kdzosségi oldalt. A kdzosségi média hasznalatabol
fakado kockdzatok nagyban fiiggenek a felhasznald biztonsagtudatossagabol. A kozosségi média,
ahogy lehet a kapcsolattartas, a szorakozas eszkoze, ugy megfeleld koriilmények egyiitt 4llasa esetén
rendkiviil veszélyes lehet.

3 Konzuli tajékoztatas, In. Konzuli Szolgalat, http:/konzuliszolgalat.kormany.hu/europa-utazasi-tanacsok?bosz-
nia-hercegovina (utolsé letdltés: 2016. szeptember 16.).

Gondoljunk csak arra az esetre, amikor egy pizzazo tulajdonosa az {izletébe csabitotta igy a jatékosokat, akiknek jo
része végiil vasarolt is egy-egy szelet pizzat. Bévebben lasd: Mosendz, Polly- Kawa, Luke: Pokémon Go Brings Real
Money to Random Bars and Pizzerias- Brick-and-mortar shops find themselves in the middle of an invisible game
craze, In. Bloomberg, 2016. julius 12., http://www.bloomberg.com/news/articles/2016-07-11/pok-mon-go-brings-
real-money-to-random-bars-and-pizzerias (2016. szeptember 16.)

Hooton, Christopher: This video of Pokémon GO players in Central Park is proof that The Matrix is coming, In.
Independent, 2016. julius 12., http://www.independent.co.uk/arts-entertainment/pokemon-go-central-park-pokestop-
gym-nyc-new-york-the-matrix-is-coming-a7132391.html (2016. szeptember 16.)
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De mit is értiink kozosségi média alatt?

A kozosségi média fogalmat szamos (els6sorban marketinggel foglalkozo) szerz6'* probalta meg-
hatarozni, ebbdl kdvetkezden alapvetden marketinghez kapcsolodd fogalmakkal tarkitva. Az Oxford
Dictionaries'"” a k6zosségi médiat weboldalak és alkalmazasok Gsszességeként irja le, amelynek so-
ran a felhasznalok tartalmat készithetnek és megoszthatnak a kdzosségi halozatokon. Ehhez a defini-
ciohoz kothetd Andreas Kaplan és Michael Haenlein altal megfogalmazottak, mi szerint a kzosségi
média ,, internetes alkalmazasok olyan csoportja, amely a web 2.0 ideologiai és technologiai alap-
Jjaira épiil, ami eldsegiti, hogy kialakuljon és dtalakuljon a felhasznalé dltal létrehozott tartalom. '*

Jelen tananyag szerzoje elfogadva, de mégis kiegészitve a meghatarozast, a kozosségi média alatt
,,olyan internetes oldalak és alkalmazdsok osszességéet érti, amelyeknél a szolgaltato csupan a keretet
biztositja, a tartalmat a felhasznalok allitiak el6. Ebbol kovetkezik, hogy a kézosségi média elsésor-
ban a felhasznalodk interakciojabol alakul ki, amely a tobbi felhasznalo megosztasabol, kiegészitésé-
bol akar részben/teljesen uj tartalom eloallitasat jelentheti. Elméletileg ez a tartalom folyamatosan
valtozhat, kiegésziilhet, akar uj informdciok hatdsara béviilhet.”'* Latni kell, a k6zosségi média
ideoldgidja mogott nem egy Uj attitiid all, az emberi torténelem soran mindig is igény volt a k6zosség
szervezddésre,'™* csupan a technologiai fejlédés egy Uj csatornat biztosit ennek az igénynek a kielé-
gitésére.

Latszolag nincs mindségi valtozas a két megfogalmazas kozott, azonban ha elfogadjuk ezt az 1j
kitételt, kiboviil a kozosségi eszkdzok kore. Ez alapjan a kozosségi médidhoz sorolhatjuk a kiilon-
bo6z6 okostelefonokra irt alkalmazasokat is, hiszen egyrészt ezek is a felhasznalok kozti interakciora
épiilnek, masrészt integrativ szerepet toltenek be a kiilonboz6 kozosségi eszkdzok kozt. Mi sem iga-
zolja jobban az allitast, mint a Google példaja. A kezdetben keresdszolgaltatoként miikddd cég mara
egy személyben integralja a kiilonb6z6 kozosségi eszkozoket (blogszolgaltatd, fénykép- és video-
megoszto, kozosségi halozat, okostelefon platform stb.), mikdzben a nyilt forrast hirszerzés széles
spektrumat is magaba foglalja."”' Ez alapjan a kozosségi média eszkdzeinek tekintjiik a blogokat'>
(példaul Blog.hu, Blogspot.com) és mikroblogokat!** (példaul Twitter, Tumblr), a k6zosségi haloza-
tokat (példaul Facebook, Google+), video- és fényképmegosztod oldalak (YouTube, Indavideo, Pica-
sa, Instragram), hirmegoszt6 oldalak (példaul Reddit, Google News), kdz0sségi szerkesztésii tudas-
bazisok (példaul Wikipedia), kozosségi jatékok (példaul Second Life, World of Warcraft). Ez csupan
egy rovid felsoroldsa az egyes eszkozoknek, mert egyre tobb oldal jon 1étre a kozosségi média alapjan
(kozosségi vasarlas, kozosségi akeio, informacio aggregacios oldalak, szolgaltatas- és termékvélemé-
nyezd oldalak stb.), itt csupan a legjelentdsebbek koziil valogattunk.

146 Heidi Cohen, marketing szakért6 gyiijtott dssze 30 k6zosségi média fogalmat, amelyrdl bévebben lasd: http:/heidi-
cohen.com/social-media-definition/ (utolsé letdltés: 2016. szeptember 16.)

Lasd: http://www.oxforddictionaries.com/definition/english/social-media (utolsé letdltés: 2016. szeptember 16.)
Kaplan, Andreas- Haenlein, Michael: Users of the world, unite! The challenges and opportunities of Social Media,
Business Horizons, 2010.

Banyasz, Péter: A kozosségi média hasznalat biztonsagi kérdései a védelmi iparban, In. Hadtudomany Online, 24:(1)
pp. 49-67., 2014.

Keith Loell jatszadozott el 2013 aprilisdban a Forbes magazin hasabjain a gondolattal, hogy a kdzosségi média alap-
jai Sir Isaac Newtonhoz vezethetéek vissza, ugyanis a gravitacios elméletének publikalast kovetden a tuddsok akar
hénapokat is hajlanddak voltak utazni Londonba, hogy bekapcsolddjanak a tudomanyos diskurzusba, kiegészitve,
megosztva a megfogalmazott ,tartalmat”, tételeket. Lasd: Loell, Keith: Did Sir Isaac Newton Invent Social Media?
In. Forbes, 2013. aprilis 18., http://www.forbes.com/sites/gyro/2013/04/18/did-sir-isaac-newton-invent-social-media/
(utolso letoltés: 2016. szeptember 16.).

Elég, ha a kiilonb6z6 szolgaltatasaira gondolunk, az Earthre, Mapsre, Street Viewra, amelyek a Google szolgalta-
tasihoz hasonléan ingyen biztosit hozzaférést a Fold miiholdas képeihez, a vilag teljes térképes adatbazisahoz, akar
utcaszintli 360 fokos panoramakép formajaban.

A blog internetes naplo, amely a kezdeti személyes naplobol tematikus, szakmai tartalomma nétte ki magat.
Jellemzden korlatozott tartalom eldallitasara biztositanak lehetdséget, példaul 140 karakterben maximalizaljak a
kozzétehetd tartalmat.
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A koz0sségi média az allandod valtozas terepe. E valtozas mogott gazdasagi racionalitas all, hiszen
oriasi profitot maximalizalhatnak a vallalatok. 2015-ben a Google csak az Egyesiilt Allamokban az
online reklampiac kozel 60 milliard dollarjabol 30 milliard dollart tudhatott magaénak.'** A Facebook
esetében ez koriilbeliil 8 milliard dollaros bevételt jelentett. Ahhoz, hogy novelni tudjak a bevétele-
ket, két dologra van sziikségiik a cégeknek. Egyrészt, minél tobb, minél pontosabb adatot gylijtsenek
a felhasznalokrol, masrészt tovabbra is maradjanak meg a felhasznalok, ne kezdjék el a rivalisokat
hasznalni. A megujulasnak nem csak az az eszkoze, hogy folyamatosan 0j szolgéltatasokat vezetnek
be, sok esetben a rivalisok jobb termékét integraljak, azt kovetden, hogy felvasaroltak dket. Miutan
a fiatalok egyre nagyobb szamban kezdték el hasznalni fényképmegosztasra a Facebook helyett az
Instagramot, a Facebook felvasarolta az Instragramot, hogy igy akadalyozza meg, hogy mast hasznal-
janak helyette. Oly jellemzd ez a piaci stratégia, hogy szamos internetes start-up cég célja egy olyan
alkalmazas alkotdsa, amit aztan a nagy cégek, félve attol, hogy a fejlikre nének, még idében irrealis
Osszegekért felvasarolnak.

Az adatgytijtésrol korabban mar volt sz6 a hozzaférési engedélyekkel kapcsolatban, de az csak egy
kis részét jelenti a felhasznalok személyre szabott adatbazisabol. Tobb ezer szempont alapjan elemzik
a felhasznalokat, de ezek nagy része nem ismert a felhasznalok, a nyilvanossag szamara. A Facebook
példaul figyelembe veszi, kiknek a bejegyzéseire kattintunk, kiket kovetiink, kiket 1ajkolunk, kiknek
a bejegyzéseit szoktuk kommentelni, kik csindljak veliink ugyanezeket stb. Azt is figyelemmel kisé-
rik, ha szamitogépen hasznaljuk az oldalt, éppen hol tartézkodik az egérmutato.

Ezt az 6riasi mennyiségii adatot valamilyen eljarassal elemezni sziikséges, hogy minél pontosabb,
személyre szabottabb hirdetést jelenithessen meg az oldal szdmunkra. Ennek az algoritmusnak a fel-
adata a Facebook esetében az is, hogy a hirfolyamunkat atlathatova tegye. Egy atlag felhasznalonak
tobb szaz ismerdse van a Facebookon, aminek az a kovetkezménye, hogy olyan mértéki tartalom
keletkezik, hogy a szdmunkra érdekes megosztasok konnyen elveszhetnek. Persze lehetdsége van
a felhasznalonak, hogy tiltson bizonyos tartalomtipusokat (példaul a mindenegyben.blog megosz-
tasait), alkalmazasokat (jatékok, kvizek) vagy felhasznaldkat, de még igy is kezelhetetlen lehet a
hirfolyam. Viszont igy a felhasznal6 unatkozik, inkdbb mas oldalakat latogat meg, igy az algoritmus
megprobalja meghatarozni azt, hogy a felhasznald milyen tartalmakat preferal, kiktdl olvas szive-
sen bejegyzéseket, és milyen tartalomban. Ha példaul egy adott politikai oldalhoz k&thetd hireket
keresiink fel gyakran, rendszeresen hozzasz6lunk ismerdseink ilyen témaji megosztdsaihoz, akkor
nagyobb szamban fognak megjelenni az ilyen jellegli tartalmak.

Nagy port kavart egy volt Facebook-dolgozo kozlése, aki azt allitotta, hogy a kdzdsségi oldalon
megjelend hirfolyamot a cég szerkeszt6i alakitjak, és nem a felhasznalok érdeklédése.'>> Az oldalon
tehat nem feltétleniil az az anyag kertil el6térbe, amelyre a legtobben kattintottak — ahogy azt egyéb-
ként a Facebook mondja. A manipulacio soran bizonyos tartalmakat eltiintetnek — allitja a Facebook
egykori munkatarsa. A Facebook Trending szekcidja — amely Magyarorszagon még nem miikodik —a
fontos hireket listazd sav. A vad szerint a Facebook szerkesztdcsapata ennek tartalmat manipulalta.
Az egykori alkalmazott szerint a cég egyenesen felszolitotta a szerkesztdit, hogy cenzurazzak a kon-
zervativ értékeket képviseld tartalmakat. A Facebook hirfolyamat kétféleképpen bongészhetjiik: kiva-
laszthatjuk, hogy a ,,legfrissebb eseményeket” mutassa-e az oldal vagy az ugynevezett ,,legfontosabb
hireket”. Maga a Facebook sem titkolja, hogy rendszeresen kisérletezget a hirfolyamon megjelend
tartalmakkal, ennek nagyon egyszerli oka van: a hirdetési bevételek. Legutobb azt jelentette be a
Facebook, hogy blokkolni fogja azokat az oldalakat, amelyek szdndékosan kattintas vadasz cimeket
adnak a hireknek, hogy minél tobben az oldalukra 1épjenek. Korabban bejelentették, nagyobb teret

154 Meeker, Mary: Internet Trends 2015, Kleiner Perkins Caufield & Byers, 2016. janius 1., http://www.kpcb.com/inter-
net-trends (utolso letoltés: 2016. szeptember 16.)
155 Nunez, Michael: Former Facebook Workers: We Routinely Suppressed Conservative News, In. Gizmodo, 2016. ma-

jus 9., http://gizmodo.com/former-facebook-workers-we-routinely-suppressed-conser-1775461006 (utolséd letoltés:
2016. szeptember 16.)
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adnak azoknak a bejegyzéseknek, amelyek barataink képeit, irasait tartalmazzak, és ezzel egyuttal
inkabb hattérbe szoritjak a hireket, cicas képeket. Elbtte a videdkat kezdték el preferdlni és igy to-
vabb. A hirfolyam ilyen irdnya befolyasoldsara nem csak ily mddon van lehetdség. 2016 majusaban a
Wikileaks megvadolta a Facebookot, hogy blokkolja azoknak a hireknek a megosztasat, amik Hillary
Clinton demokrata elndkjeldlt kiszivargott e-mailjeire vonatkoznak. A Facebook a botrany hataséara
kijelentette, hogy csak atmeneti hiba volt, amit javitottak, majd ezt kdvetden ismét meg lehetett osz-
tani az erre vonatkozd hireket. Amennyiben nem hiba volt, hanem szdndékos befolyasolas, ugy igen
komoly allasfoglalést jelent a demokrata jelolt mellett.

2015 novemberében novemberben jelentette be a Facebook, hogy az elndkvalasztds miatt azo-
nositandk a politikailag leginkabb aktiv felhasznalokat. Ez a kampéanystaboknak azért lenne nagyon
JO, mert igy iranyitott reklamokat lehet megjeleniteni a legmegfelelobb embereknek, €s iranyitani az
egyes posztok megjelenését is, hogy bizonyos emberek biztosan lassédk dket. E mogott az a felisme-
rés all, ha megfeleld emberek osztanak tovabb valamilyen politikai {izeneteket, akkor az ismerdseik
felmérések szerint sokkal jobban megbiznak egy olyan politikai iizenetben, amit egy ismerdsiik oszt
meg, mintha az kozvetleniil egy parttol vagy egy politikustol szarmazna. Vagyis a Facebook segitsé-
gével az amerikai partok ugy rekldmozhatnak, hogy a legtobb felhasznalo észre se fogja venni, hogy
tényleg reklamot olvasnak. Ez az algoritmus persze nem a Facebook elsé politikai terméke, a cég rég-
oOta segit demografiai adatok alapjan célozni a felhasznaloknak a politikai hirdetéseket. Viszont az 1j
algoritmus ennek ellenére is sok vitat sziilhet, hiszen fontos, hogy mi hogyan befolyasolja a politikai
kampéanyokat. Mig a tévés politikai hirdetéseket nagyon szigoruan szabalyozzadk, a Facebook szinte
szabalyozatlan teriilet, hiszen nagyon nehéz lekdvetni az ottani hirdetések forrasat, nehéz megmon-
dani azt is, hogy egyaltalan mi mindsiil hirdetésnek és mi nem.

A Facebook végzett egy kisérletet 2010-ben, azt vizsgalva, hogyan tudja befolydsolni a szavazasi
hajlando6sagot, bevezettek egy ,,szavaztam” gombot. Ha ezt megnyomta valaki, az ismerdsei korében
megjelent, hogy 0 szavazott, a profilképével, és tobb mas, a gombot szintén megnyomo ismerds képé-
vel egyiitt. Aki pedig ezt latja a sajat Facebook falan, de még nem volt szavazni, az elgondolas szerint
érezni fog egy kis kozosségi nyomast, hogy neki is el kellene mennie. A kisérletbdl az is pontosan
kideriilt, mekkora ez a nyomas. Az University of California adatai szerint azok, akiknek a hirfolya-
maban megjelent, hogy ismerdseik szavaztak, 0,39 szdzalékkal nagyobb valdszinliséggel mentek el
maguk is szavazni. Ami elsére nem tlinik nagy dolognak, csakhogy ez 0sszességében 340 ezer plusz
szavazoét jelentett. A példa kedvéért: 2000-ben 537 szavazaton mult George W. Bush gy6zelme Flori-
daban, igy az elnoksége is. Ehhez képest mar egyaltalan nem tlinik olyan kevésnek. A 2010-es kisérlet
a valasztas eredményét nem valtoztatta meg, legalabbis célzottan semmiképp. Akkor véletlenszeriien
valasztottak ki a felhasznalokat, akik falan megjelent/nem jelent meg a szavaztam-gomb. Ez alapjan
viszont elég kdnnytli tovabbgondolni, hogy lehet ezzel a mddszerrel célzottabban belenyulni egy va-
lasztas eredményébe. A felhasznalok 14jkjai és interakcidi alapjan meglehetésen pontosan bel6hetd,
kire fognak szavazni. Ehhez pedig hozza lehet igazitani, milyen hirek/funkcidk jussanak, vagy épp
ne jussanak el hozzajuk. A konkrét Trump-esetben pedig azt is tudni lehet, hogy szavazoéi jellemzden
kevésbé képzettek, és nem varosokban élnek. A Facebook ezeket az adatokat pontosan tudja a fel-
hasznaloirol, igy ez alapjan is be lehet 10ni a mozgdsitast. Ezt hivjak digitalis gerrymanderingnek — a
korzethatar-atrajzolas virtualis valtozata.

A felhasznalokon végzett kisérlet nem Gjdonsag a Facebook esetében, 2014-ben keriilt napvilagra
ki, hogy 700 ezer felhasznalot vontak be egy pszichologiai kisérletbe. Az embereket két csoportra
osztottak. Az egyik csoport feedjébdl a negativ, a masikébol a pozitiv posztokat vették ki kiilonb6zo
aranyban. Tehat volt, akinek egyaltalan nem jelent meg pozitiv/negativ tartalom, €s volt, akinek csak
kevesebb, mint maskor. Azt mérték, hogy ez valtoztatas hogyan befolyasolja azt, amit ez a 700 ezer
kisérleti alany maga kitesz a Facebookra. Kideriilt, hogy ha az emberek nem taldlkoznak pozitiv be-
jegyzésekkel, akkor sokkal valdszintlibb, hogy 0k sem tesznek ki vidam tartalmat, st inkabb negativ
dolgokat posztolnak. Forditva is igaz: ha valakinek a negativ dolgokat tiintették el a szeme el6l, akkor
6 is vidam dolgokat rakott ki. Ennek azért van jelentdsége, mert korabban még nem bizonyitottak
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ennyire egyértelmiien, hogy a Facebook képes befolyasolni a hasznalok érzelmeit, illetve hogy érzel-
mek atadhatoak személyes talalkozas és testbeszéd nélkiil. A Facebook és a kisérlet vezetdje is igye-
keztek kisebbiteni a dolog jelentdségét. Egyrészt azzal érvelnek, hogy valojaban nem manipulaltak,
csak bizonyos posztok nem jelentek meg, masrészt azzal, hogy az egésznek csak marginalis hatasa
volt. A konkrét eredmény mindossze egy ezrelék koriili valtozas volt, vagyis ennyivel nétt példaul a
negativ hangvételli posztok ardnya a negativ bejegyzésekkel bombazott csoportban. Illetve, hogy a
kisérlet célja a felhasznéloi élmény javitasa volt.

A gyanutlan felhasznalot a hirfolyam befolyasolasan egyéb kockazatok is fenyegetik. Az el6z6
fejezetben mar volt sz6 virusokroél, és ahogy megjegyeztiik, minél népszeriibb egy alkalmazas, annal
nagyobb eséllyel irnak ra valamilyen kéartevdt, hogy kihasznaljak a népszeriiségét. Nincs ez masképp
a Facebookkal sem. A Facebookra optimalizalt rosszindulata alkalmazasok is eltéré célokat szolgal-
hatnak. Léteznek adathalaszatra irt alkalmazésok, de sz&ép szammal talalhatdak olyan alkalmazésok,
amelyek megfertdzik a felhasznald eszkozét.

A clickfraud-ot tAmogatd virus az ugynevezett PPC alapu hirdetést, azaz pay per click-t hasznalja
ki. Ennek 1ényege, hogy a hirdetd nem egy adott idoszakra fizet, hanem a hirdetésre érkezett kattin-
tas utan. Ilyen hirdetéseket ajanl tobbek kozott a Google AdWords vagy a Facebook is. A clickfraud
ezt hasznalja ki: olyan kattintdsokat general az adott hirdetésre, ami mogott nem valds érdekl6dok
vannak, hanem robotok. E mogott gyakran a hirdetd vetélytarsai allnak, akik igy akarnak anyagi kart
okozni.

Rendkiviil népszertiek a kiillonbozo jatékos-vicces alkalmazasok Facebookon. Ezek az alkalma-
zéasok par perces kikapcsolddast jelenthetnek a felhasznaloknak, és amig végigkattint a kérdéseken,
,megtudja”, mi volt az el6z0 életében, melyik amerikai elndk volt stb. Ezek, amellett hogy sok esetben
egyébkeént valamilyen adatgylijtoé alkalmazasok, sokkal sulyosabb fenyegetéseket jelentenek. 2011-
ben a ,,Mi az indidn neved?” alkalmazast néhany nap alatt 800.000 ember toltotte ki, s utdlag dertilt
ki, hogy egy ¢kszer webdruhaz marketingkampénya az egész, s igy fillérekért fért hozza ennyi ember
adatdhoz, illetve tette rendkiviil ismerté magat. Ezek a kisebb veszélyek csupan, de az adathalaszat
igencsak nagy karokat okozhat a felhasznaloknak. Ha egy olyan fert6zott alkalmazést haszndl, ami
kémprogramokat telepit a szamitogépére, amik harmadik félnek enged hozzaférést a haldzathoz, igen
komoly kovetkezményekkel jarhat. 2013-ban a Kaspersky Lab és a Budapesti Miiszaki Egyetemen
miikdddé Laboratory of Cryptography and System Security (CrySyS Lab) azonositott egy MiniDuke
nevil virust, amellyel valaki kdrbetamadta fél Europa kormanyzatat, fleg a kiiliigyet. Magyarorsza-
gon négy megtamadott célpontrol tudnak, dsszesen pedig 59-161, 23 orszagbol. Akkor a szamitdgép
felett az Adobe Reader sebezhetdségét kihasznalva vették at az irdnyitast, a Miniduke-ot célba juttatd
fajlt egy valodinak latsz6 PDF-dokumentumba csomagoltak. A magyar tdimadasokhoz hasznalt verzid
egy Ukrajna NATO-csatlakozasahoz sziikséges emberi jogi szeminarium megtartasarol szol. A Duke
kiberfegyver-csalad mogott a késébbi szakértéi vélemények szerint az orosz allam allt. Es ha valaki
szandékosan kormanyzati szamitogépeket hasznal, akkor vélelmezhetden valamilyen allami szerepld
all a hattérben, ¢és teljesen mindegy, hogy melyik orszag: komoly fenyegetést jelent. Marpedig adott
esetben egy Facebookos alkalmazas is eszkoze lehet annak, hogy megfert6zz¢ék a szamitogépeket.

Ransomwarekrdl korabban is volt szd, a Facebookon terjedd virusok koézott is jo eséllyel bukkan-
hatunk ilyenre, igy mindig legylink koriiltekintéek, miel6tt megnyitnank egy nem megbizhato alkal-
mazast, honlapot. Csak a sajat eldvigyazatossagunk véd meg biztosan: mérlegeljiink a kdnnyelmii
kattintgatds el6tt. Ha a barataink valamilyen idegen nyelvi linket 1ajkoltak, ilyenen bejeldltek, az
egybdl gyants. Kiilondsen igaz ez olyan oldalakra, amelyek valamilyen szenzécios leleplezést, ero-
tikus tartalmat, hirességekkel kapcsolatos botranyokat igér. Ha pedig lekattintottuk, és valamilyen
Facebook- vagy YouTube-hasonmas oldalra, vagy ismeretlen videomegosztora keveredtiink, ne kat-
tintgassunk ott tovabb, és semmilyen feltdrulé adatmezdben, felugré ablakban ne adjunk meg ada-
tokat. Célszeri olyan kiegészitOket telepiteni a bongészdnkbe, amelyek figyelmeztetnek a fertdzott
oldalakra, s nem engedi megnyitni 6ket, ha csak mi jova nem hagyjuk (itt kimerevedik a képernyd,
ahol példaként megjelennek a NoScript Security, illetve a Web of Trust nevill kiegészitok). Emellett
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célszerti minden olyan alkalmazast mell6zni Facebookon, amelyek valamilyen ,,vicces” valaszt ad-
nak, legyen sz0 indian neviinkrdl vagy kik a legkdzelebbi barataink Facebookon stb.

Mi a teendd, ha egy Facebookos virus megtamadta az eszkoziinket? Els6 1épésként nyissuk meg a
Facebookot, majd valasszuk a Beallitasok részt. A bal oldali listdban az Alkalmazasok fiilre kattint-
sunk, majd az 6sszes olyan alkalmazast, amelyet latunk a listdban, az X-re kattintva tdvolitsunk el. Ha
ezzel megvagyunk, lépjiink ki a bongész06bdl, majd valasszuk ki a Windows Vezérldpultot (verziotol
fiiggden a Start meniiben talalhatd, vagy Gjabb verzioknal a keres6ben, ha beirjuk a Vezérldpult, vagy
Control Panel szavakat, egybdl kiadja). Ezen beliil keressiik meg a Programok és szolgaltatasok al-
meniit. Ezt kdvetden valasszuk ki a bongészot a listaban, jeloljiik ki kattintassal, majd nyomjuk meg
az Eltavolitds gombot. Célszerli minden bongészdt eltdvolitani, amivel kordbban beléptiink a Face-
bookra."”® Ezt kdvetéen nyissunk meg valamilyen fajlkezeldt (akar a Windows sajatjat), és keressiik
meg a bongészonek megfeleld mappat a Felhasznalok (angol Windows esetén Users) mappaban.
Ennek leggyakoribb tutvonala a C:\Users\azonfiokjanakneve\AppData\Local. Itt kell letordlni a bon-
gészonek megfelelé mappat, hogy a maradék letoltott és konfiguracios fajlok is torlddjenek. Ha Fire-
foxot hasznalunk, a Mozilla mappat keressiik, Chrome esetén a Google-t €s igy tovabb. Ha mindezzel
végeztiink, inditsuk Ujra a szamitdgépet, és telepitsiik ujra a bongészot. Az esetek 99 szazalékaban
a Facebook-virusnak mar nyoma sincs. A Facebookkal dsszekapcsolt szolgaltatasokat ezt kdvetden
ujra Ossze lehet kotni. Amig a szamitdgép ujraindul vagy a torlési-ujratelepitési folyamatok zajlanak,
az okos mobil eszkozre telepitett Facebook alkalmazast is toroljiik le, majd telepitsiik ujra.

5. Social engineering és az okos mobil eszkozok

Az internet oly sok tevékenység atformaldsa utan a blindzésben, hirszerzésben is rengeteg novumot
hozott. Bar maga az internethasznalat nagy mértékben elterjedt, a felhasznalok nincsenek tisztaban
azokkal a veszélyekkel, amelyek rajuk leselkednek. Ennek egyik oka, hogy konstans technikai és
technolodgiai innovacio jellemzi az infokommunikécios szektort, amivel az atlag felhasznalo nem keé-
pes Iépést tartani, a blindzok vagy a nemzetbiztonsagi szolgalatok azonban rendkiviil gyorsan adap-
taljak a megvaltozott kdrnyezet eszkozeit, eljarasait. A kibertérben napjainkban tobb teriileten és
dimenzidban folyik haborl, amelyben a timadok mindig elényben vannak a védekezdkkel szemben.
Abban a pillanatban, ahogy egy kordbban sikeres timadasi modszert sikertilt kivédeni, rogton 0j el-
jarasokat keresnek a sikeres tdmadas érdekében. Egy-egy igazan védett rendszer megtadmadasa adott
esetben rendkiviil koltséges lehet, ami nem feltétleniil aranyos a megszerezhetd informacio értékével.
Hogy ezt megkeriiljék, a timadok sok esetben a human faktor gyengeségének kihasznalasaval kisér-
leteznek. Ahogy azonban a fizikai, logikai védelem esetében igaz, igy a huméan faktor szempontjabol
igaznak kell elfogadnunk: ahogy egyre tudatosabbak a felhasznalok, egyre érzékenyebbek az infor-
macio- és adatbiztonsagra, igy a timadok egy szinttel mindig lentebb probalkoznak, akiknél kevésbé
alakult ki ez a fajta biztonsagtudatos aspektus. Ebbdl egyenesen kovetkezik, hogy egy szervezet ese-
tében mindenki lehet potencialis célpont, annak ellenére, hogy az emberek nagy része nem gondolja
magat annyira érdekesnek, jelentdsnek, hogy 6 valjék egy tdmadas célpontjava.

Az ilyen jellegii tamadasok nagy részét az igynevezett social engineering tdmadassal hajtjak vég-
re. A fogalomnak napjainkban nincs igazan j6 magyar megfeleldje, igy viszonylag nehéz egy pontos
definiciot alkalmazni rd. Kevin D. Mitnick, a ,legendas hacker” az alabbiak szerint fogalmazott:
., A social engineering a befolydsolas és rabeszélés eszkozeével megtéveszti az embereket, manipuladlja
vagy meggyozi oket, hogy a social engineer tényleg az, akinek mondja magat. Ennek eredményeként
a social engineer — technologia hasznalatdaval vagy anélkiil — képes az embereket informacioszer-
zés érdekében kihasznalni.””” Douglas P. Twitchell megfogalmazasaban ,,a social engineering a

136 Miel6tt ezt megtennénk, javasolt el6bb letdlteni Gjra a bongészok telepitéfajljat, hogy kénnyen ujra tudjuk telepiteni.
157 Mitnick, Kevin D.: A legendas hacker a megtévesztés miivésze, Budapest, 2003., Perfact-Pro KFT., p. 348.
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csalasnak vagy rabeszélésnek a gyakorlati alkalmazasa informacio — vagy ingosdagok szerzése érde-
keben. A kifejezést gyakran haszndljak szamitogépes rendszer, vagy annak informdcio tartalmaval
kapcsolatban.”*® Christopher Hadnagy, a teriilet elismert szakértOje szerint ,,social engineering a
miivészete, még inkabb a tudomanya annak, hogy gyakorlatias miiveletekkel befolydsoljuk az emberi
lényeket, azért hogy a célunk érdekében cselekedjenek az életiik néhany helyzetében. '’

Social enginering esetében megkiilonboztetiink human (példaul identitas lopas) és IT alapt (pél-
daul elézetes informacidszerzés) technikakat.

Az okos mobil eszkdzok nem megfeleld hasznélata a social engineering alkalmazasanak széles
tarhazat biztositja. Elég, ha arra gondolunk, hogy egy nem megbizhat6 alkalmazas feltelepitésével
szamos informacidt szolgaltatunk ki magunkrdl. Természetesen ez esetben célzott tdmadasrol van
sz6, de egy hiszékeny felhasznalot konnyli megfeleld iranyba terelni, hogy egy adott alkalmazast
telepitsen- igaz, ehhez el6zetesen fel kell mérni az érdeklddési korét, személyiségének jellemzoit. Ez
ismét csak nem jelenthet problémat egy adat- és informéciobiztonsagra kevésbé érzékeny személy
esetében, hiszen ha rendszeresen publikal a nyilvanossag szamara képeket, rendszeresen bejelentke-
zik kiilonb6z06 helyszinekrdl stb., nagyban megkonnyiti a nyilt forrdsu informaciogytjtést. Az infor-
maciogyiijtés, legyen sz6 nyilt forrastrél (OSINT), emberi erén alapulon (HUMINT) vagy akér ra-
dioelektronikai felderitésrél'® (SIGINT), elengedhetetlen, hogy olyan informaciokrol rendelkezziink
a célszemélyrdl, ami alapjan megfeleld mddon tudjuk social engineering tdimadast végrehajtani.

Képzeljiink el egy személyt, aki rendszeresen csalja a hazastarsat, szeretdjével pedig valamilyen
kozosségi oldalon szervezi a taldlkozo6it, mig a hazastarsanak kdzben azt irja, tiloraznia kell. Ha egy
nem biztonsagos alkalmazas, egy elore feltelepitett rosszindulati programmal hozzaférnek a telefonja
tartalmahoz a fentebb ismertetett eljarasokkal, akkor a célszemély konnyen zsarolhatova valik, hogy
megtegye azt, amire a timadoknak sziiksége van, példaul hozzaférni egy védett rendszerhez. Az IT
alapu tAmadasokon kiviil az okos mobil eszk6zok esetében beszélhetiink human alapt tdmadéasokrol
is. Ha példaul mellettiink iil a célszemély egy kozosségi kozlekedési eszk6zon, ugyantigy olvashatjuk
mi is az lizeneteinket, vagy ha pont akkor jelentkezik be egy olyan szolgaltatasba, ahova jelszot kell
beirnia. De ha mar kialakult valamilyen bizalmi kapcsolat vele, adott esetben a telefonjat is kdlcson-
kérhetjiik, mondvan, lemeriilt a sajatunk, engedje meg, hogy egy hivast kezdeményezziink rola, amit
felhasznalhatunk példaul egy virusos oldal felkeresésére, amivel megfertdzhetjiik az eszkdzt. Szamos
technika all a tamadok rendelkezésére, amelyek esetében csak a kreativitas szabhat hatart.

keskosk

crer

fontosak, hogy ilyen tdmadasok aldozataiva valjunk. Ahhoz, hogy minimalizaljuk a veszélyeket,
elengedhetetlen, hogy nagyfoku érzékenységet tulajdonitsunk adataink védelméhez. Ez persze nem
azt jelenti, hogy ha példaul csaljuk a parunkat, akkor elévigydzatosabban jarjunk el, hogy ne val-
hassunk tdmadés célpontjava; torekedni kell olyan életvitelre, ami nem tesz minket zsarolhatdva,
ugyanis ha egy célpont kiilondsen értékes, akkor bizony valakinek meg fogja érni az eréforrasok
megfeleld allokacidja, hogy felfedje titkainkat. A kozszféraban dolgozok szdmara ez kiilondsen ér-
vényes. A biztonsagtudatossag megteremtésében fontos szerep jut a Nemzeti K6zszolgalati Egyetem
Vezeto- és Tovabbképzési Intézet altal kinalt tovabbképzéseknek, amelynek keretében ez a tananyag
is elkésziilt; de ezek mellett a munkahelyeknek 6néllo biztonsagtudatossagi tréningeket célszerii
szervezni, figyelmet forditva az integritas programokra egyarant.

138 Twitchell, Douglas P.: Social engineering in information assurance curricula, InfoSecCD 2006: Kennesaw, Georgia, US.

1% Hadnagy, Christopher: Social Engineering: The Art of Human Hacking, 2011., Indianapolis, USA, Wiley Publishing
Inc.

160 A SIGINT részét képezi az ELINT, azaz az elektronikus hirszerzés, amelynek soran a szamitogépeken tarolt adatok-
hoz férnek hozza.
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»  29-es Munkacsoport: a 95/46/EK iranyelv 29. cikkében meghatarozott, a tagallamok adat-
védelmi biztosaibol, illetve adatvédelmi hatosagainak képvisel6ibdl allo fliggetlen tanacs-
ado, véleményezd és konzultativ forum. Allasfoglalasaival és javaslataival segiti az Europai
Bizottsag munkéjat az eurdpai polgarok informacios onrendelkezési joganak védelme érde-
kében.

* Adaptiv jelz6lampa: a forgalmi viszonyoknak megfelelden szabdlyozza a szabad jelzések
ciklusait.

*  Adat: kozlésre, megjelenitésre vagy tovabbi feldolgozasra alkalmas entitds, amely szamos
megjelenési format vehet fel (pl.: alfabetikus, numerikus, grafikus, képi forma), €s amely Uj
ismeret forrasa.

* Adatalany: barmely meghatarozott személyes adat alapjan azonositott vagy egyébként — koz-
vetleniil vagy kozvetve — azonosithato természetes személy. A személy kiilondsen akkor te-
kintheté azonosithatonak, ha 6t — kozvetleniil vagy kozvetve — név, azonosito jel, illetdleg
egy vagy tobb, fizikai, fiziologiai, mentalis, gazdasagi, kulturalis vagy szocialis azonossagara
jellemzo tényez6 alapjan azonositani lehet.

* Adatbiztonsag: az adatok jogosulatlan megszerzése, modositasa, tovabba megsemmisitése
ellen megtett miiszaki €s szervezési megoldasok Osszességét kell érteni. Mindkét esetben
alapvetd cél az adat jogellenes kezelésének vagy feldolgozasanak megakadalyozasa, azaz az
adatok megfeleld intézkedésekkel torténd védelme a jogosulatlan hozzaférés, a megvaltozta-
tas, a tovabbitas, a nyilvanossagra hozatal, a torlés vagy a megsemmisités ellen, valamint a
sériilés elkeriilése érdekében.

* Adatfeldolgozas: az adatkezelési miiveletekhez kapcsolddd technikai feladatok elvégzése
(fiiggetleniil a mlveletek végrehajtasdhoz alkalmazott modszertdl €s eszkoztdl, valamint az
alkalmazas helyétol).

*  Adatintegracio. az elmult iddszak trendjeit figyelve lathato, hogy az okoseszk6zokon (és nem
csak ott) futd alkalmazasok mind nagyobb integraciora térekednek egymassal, a kapcsolodo
felhdszolgaltatasokkal, az eszk6zok mas funkciodival, de akar a k6zosségi médiaval is. Ezek
az integracios torekvések mara oddig jutottak, hogy egyes appok telepitése soran alapértel-
mezetten kérik le az adatokat az eszk6z kontaktlistajabol, az elérhetd kozosségi médiabol
vagy mas, kommunikacidra (is) hasznalt alkalmazasbol. Ezek a kapcsolodasok és adatinteg-
raciok ma még sok esetben kellden tudatos felhasznaldi magatartassal csokkenthetdk, de sok-
szor az ilyen korlatozasok az alkalmazéasok funkcionalitdsanak a korlatait is jelentik. Céges
kornyezetben hasznalt okoseszkzok esetén persze elvaras lenne az ilyen osszekapcsolasok
korlatozasa, illetve megtiltdsa, de az imént emlitett funkciévesztés ennek az egyik legfobb
akadalyozo6 tényezdje. Azt is meg kell emliteni, hogy lehetnek olyan esetek, amikor az adatok
atadasa és szinkronizalasa — ha ellendrzott koriilmények kozott zajlik — a biztonsag fokozasat
szolgalhatja. Ilyen eset lehet példaul az, ha egy lokalis cimjegyzék nem csak lokalisan, hanem
— egy megfelelden védett kornyezetben — mashol letarolodik.

* Adatfeldolgozo: az személy vagy szervezet, aki/amely az adatkezelOvel kotott szerzédése
alapjan — beleértve a jogszabaly rendelkezése alapjan torténd szerzédéskotést is — az adatok
feldolgozasat végzi.

* Adathordozo: sok esetben elég nehéz elvalasztani az adathordozokat a hardver elemektdl.
Ami a {6 kiilonbséget jelenti az az, hogy ezeket az elemeket arra tervezték, hogy hosszabb-
rovidebb ideig megdrizzek és taroljadk az informéciot. Ilyen mdédon az adatok jelentdsen
koncentralédnak az informacids rendszernek ezeken az elemein. A koncentralodas pedig ér-
z€kenny¢ teheti ezeket az elemeket az informdacio sértetlensége €s bizalmassaga szempontja-
bol egyarant. Az ,,okos” eszkdzok tobbnyire beépitetten és csatlakoztathaté modon is tartal-
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maznak adathordozokat, amelyeknek a kontrolja egyértelmi elvaras az informaciobiztonsag
szemsz0geébol.

Adatkezelés: az alkalmazott eljarastol fliggetleniil az adatokon végzett barmely miivelet, pél-
daul az adatok gytjtése, felvétele, rogzitése, rendszerezése, tarolasa, megvaltoztatasa, fel-
hasznalasa, lekérdezése, tovabbitasa, nyilvanossadgra hozatala, dsszehangolasa vagy Ossze-
kapcsolasa, zarolasa, torlése és megsemmisitése, valamint az adatok tovabbi felhasznaldsanak
megakaddlyozasa, fénykép-, hang- vagy képfelvétel készitése, valamint a személy azonosita-
sara alkalmas fizikai jellemzdk (ujj- vagy tenyérnyomat, DNS-minta, iriszkép stb.) rogzitése.
Adatkezelés jogalapja: t6szabaly szerint az €rintett hozzéajaruldsa vagy térvényben elrendelt
kotelezd adatkezelés.

Adatkezelés elvei: a célhoz kotott adatkezelés kovetelménye, valamint az adatmindség kove-
telménye. Ez utobbi magaban foglalja a pontos, teljes és naprakész adatok igényét, valamint
az adatfelvétel és az adatkezelés tisztességes €s torvényes mivoltat.

Adatkezelo: az a személy vagy szervezet, aki az adatok kezelésének a céljat meghatarozza, és
az adatkezelésre vonatkoz6 (beleértve a felhasznalt eszkozt) dontéseket meghozza és végre-
hajtja, vagy az altala megbizott adatfeldolgozoval végrehajtatja.

Adattovabbitas kiilfoldre: személyes adatok tovabbitasa az EGT-n (Europai Gazdasagi Tér-
seg, vagyis az Europai Uniod orszagai, tovabba Izland, Norvégia és Liechtenstein) kiviil, har-
madik orszadgban adatkezelési tevékenységet folytatod adatkezel6hoz.

Adatvagyontv.: a nemzeti adatvagyon korébe tartozo allami nyilvantartdsok fokozottabb vé-
delmérdl szolo 2010. évi CLVII. térvény.

Adatvédelem: az adatkezelés jogszerliségét biztosito, foként szabalyozasi tevékenységek
— elsdsorban a védelmet biztositd szabalyok ¢€s eljarasok —, valamint az adatkezelési eszko-
z0k és modszerek Osszessége.

Adatvédelmi incidens: személyes adat jogellenes kezelésének vagy feldolgozasanak, igy
kiilondsen a jogosulatlan hozzaférésnek, megvaltoztatasnak, tovabbitdsnak, nyilvanossagra
hozatalnak, torlésnek vagy megsemmisitésnek, valamint a véletlen megsemmisiilésnek €s
sériilésnek az esetei. Ez a fogalom-meghatarozas 6sszhangban van az Ibtv. altal alkalmazott
biztonsagi esemény fogalmaval, ezek egylittes értelmezésével az elektronikus informécios
rendszerek altal kezelt személyes adatokra vonatkozoan bekovetkezett jogsértések azonosi-
tasa — jogi szempontbol — kdnnyebben elvégezheto.

Android: egy Linux kernelt hasznalé mobil operéacids rendszer, elsdsorban érintéképernyds
mobileszkdzokre (okostelefon, tablagép) tervezve.

Automatizalt adatfeldolgozdssal hozott dontés: az érintett — kérelemre torténd — tajékozta-
tasanak a kotelezettségét irja eld az alkalmazott modszerrdl és annak Iényegérdl, azzal a ki-
tétellel, hogy ez esetben az érintett részére lehetéséget kell biztositani az allaspontjanak a
kifejtésére. Tovabbi szabaly, hogy az érintett személyes jellemzdinek az értékelésén alapuld
dontés meghozataldra csak akkor keriilhet sor, ha a dontést az érintett kezdeményezésére
valamely szerzddés megkdtése vagy teljesitése soran hoztidk, vagy ezt olyan torvény teszi
lehetévé, amely az érintett jogos érdekeit biztositd intézkedéseket is megallapitja (pl. szemé-
lyiség alapu online tesztek).

Autonom jarmii: A jarmi dnmagat képes irdnyitani (vezet és navigal is)

Avtv.: Az 1992. évi LXIIL torvény a személyes adatok védelmérdl és a kozérdekti adatok
nyilvanossagarol. Ez a rendszervaltas utdni elsd adatvédelmi torvény, amely 2011. december
31-ig volt hatalyban. 2012. janudr 1-t6l hatalyon kiviil helyezte az Infotv.

Belso adatvédelmi felelos: az adatkezeld/adatfeldolgozd szervezetén beliil, kozvetleniil a
szerv vezetdjének feliigyelete ald tartozo azon munkavallalo, aki a szervezet nevében felelds
az adatvédelmi szabalyok betartasaért €s a személyes adatok védelméért.

Bécsi Kozlekedeési Egyezmeény: A kozlekedési szabalyok, jelzéseket és szimbolumok egysé-
gesitésének az egyezménye.
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Big Data: a cégek, az intelligens haldzatok, a maganszektor és az egyéni felhasznalok altal
vilagszerte és napi szinten eléallitott oriasi adatmennyiséget jelenti. Strukturaltan és kiele-
mezve ez a rengeteg informacio nagy hasznot hozhat a cégek és az tigyfelek szdmara.
Bitcoin: egy virtualis fizetdeszkoz, amely titkositott csatornan keresztiil teszi lehetové a fize-
tést. Ennél fogva kiilondsen népszerti az illegalis cselekmények finanszirozasaban, legyen szo6
kabitoszer- és fegyverkereskedelemrdl vagy akér a terrorizmus finanszirozasarol.
Bizalmassag elve: az elektronikus informdcids rendszernek az a tulajdonsaga, amely szerint
az elektronikus informécios rendszerben tarolt adatot és informacidt csak az arra jogosultak
¢s csak a jogosultsaguk szintje szerint ismerhetik meg, hasznélhatjak fel, illetve rendelkez-
hetnek annak felhasznalasarol.

Biztonsdgi esemény: nem kivant vagy nem vart egyedi esemény vagy eseménysorozat, amely
az elektronikus informécids rendszerben kedvezotlen valtozast vagy egy eldézdleg ismeretlen
helyzetet idéz el, és amelynek hatasara az elektronikus informacios rendszer altal hordozott
informdacio6 bizalmassaga, sértetlensége, hitelessége, funkcionalitasa vagy rendelkezésre alla-
sa elvész, illetve megséril.

Biztonsagi esemény kezelése: az elektronikus informacios rendszerben bekdvetkezett bizton-
sagi esemény dokumentalasa, kovetkezményeinek a felszamolasa, a bekovetkezés okainak és
feleléseinek a megallapitasa, valamint a hasonl6 biztonsagi események jovobeni eléfordula-
sdnak a megakadalyozasa érdekében végzett tervszerli tevékenység.

Biztonsagi osztaly: az elektronikus informacids rendszer védelmének elvart eréssége.
Biztonsagi osztdalyba sorolds: a kockéazatok alapjan az elektronikus informacios rendszer
védelme elvart erdsségének a meghatarozasa.

Biztonsagi szint: a szervezet felkésziiltsége az e torvényben €s a végrehajtasara kiadott jog-
szabalyokban meghatarozott biztonsagi feladatok kezelésére.

Biztonsagi szintbe sorolas: a szervezet felkésziiltségének meghatarozasa az e térvényben és a
végrehajtasara kiadott jogszabalyokban meghatarozott biztonsagi feladatok kezelésére.
CERT (Computer emergency response teams): szamitogépes sziikséghelyzeteket kezeld
csoportok.

Célhoz kotott adatkezelés: személyes adat kizardlag elére meghatarozott célbol kezelhetd,
valamely jog gyakorlasa vagy kotelezettség teljesitése érdekében. Az adatkezelésnek minden
szakaszaban meg kell felelnie az adatkezelés céljanak, az adatok felvételének és kezelésé-
nek pedig tisztességesnek ¢€s torvényesnek kell lennie. Csak olyan személyes adat kezelhetd,
amely az adatkezelés céljanak megvalosulasdhoz elengedhetetlen és a cél elérésére alkalmas.
A személyes adat csak a cél megvalosulasahoz sziikséges mértékben és ideig kezelhetd. Az
adatkezelés soran biztositani kell, hogy az adatok pontosak, teljesek és — ha az adatkezelés
céljara tekintettel sziikséges — naprakészek legyenek, valamint azt, hogy az érintettet csak az
adatkezelés céljahoz sziikséges ideig lehessen azonositani.

Clickjacking: a felhasznalo beleegyezésének megszerzése, amivel az aldozat rakényszertil,
hogy olyan dolgot telepitsen, amit nem is szeretett volna.

Cloud computing (,,szamitastechnikai felh6” vagy ,,felh6 alapt informatika”): a szdmos, na-
ponta boviilo informatikai szolgaltatast feloleld gytijtéfogalomnal a szolgaltatasok kozos jel-
lemzdje, hogy azt nem a felhasznald szamitégépe vagy vallalati szamitokozpontja, hanem
egy tavoli szerver vagy a vilag barmely pontjan elhelyezhetd szerverkdzpont nytujtja. A leg-
gyakoribb felhd alapa szolgéltatasok az internetes levelezérendszerek, tarhelyek, fejleszto
kornyezetek és virtualis munkaallomasok. Felhd alapt informatikai alapon mitkddnek példa-
ul a milliok altal hasznalt internetes levelezd rendszerek (pl. Gmail) €és az online tarhelyek (pl.
Dropbox). Fontos eldny, hogy az ligyfél gazdasdgosan és személyre szabottan juthat infor-
matikai rendszerhez, anélkiil, hogy koltenie kellene az ehhez sziikséges draga beruhazasokra
¢s személyzetet alkalmaznia a rendszerek fenntartdsahoz sziikséges kellene. A felhd alapu
informatika azonban szamos adatvédelmi aggalyt vet fel. A felhasznal¢ altal feltoltott adatok
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ugyanis folyamatos mozgasban vannak, amelyrdl a felhasznalé nem értesiil. Tobb szolgal-
tatds esetén a szolgaltatast nyujtd sajat — féleg marketing — céljara is felhasznalja az ligyfél
személyes adatait. A szolgaltato a vildg minden pontjan igénybe vesz alvallalkozokat, akik az
igyfél tudta nélkiil dolgozzak fel az adataikat. Tobb (Osszetettebb vallalati) alkalmazas esetén
az adatok a felhdbdl csak nehézkesen menthetdk le, igy a felhasznaloé csak komoly anyagi
terhek aréan tud a felhd alapt szolgéaltatastol szabadulni.

Cookie-k (,,siitik”): rovid adatfajlok, amelyeket a meglatogatott honlap helyez el a felhasz-
nalo szamitdgépén. A cookie célja, hogy az adott infokommunikécios, internetes szolgaltatast
megkdnnyitse és kényelmesebbé tegye. Szamos fajtaja Iétezik, de altalaban két nagy csoport-
ba sorolhatoak. Az egyik az ideiglenes cookie, amelyet a honlap csak egy adott munkamenet
sordn (pl. egy internetes bankolas biztonsagi azonositasa alatt) helyez el a felhasznél6 eszko-
z¢én, a masik fajtaja az allando cookie (pl. egy honlap nyelvi beallitdsa), amely addig marad
a szamitogépen, amig a felhasznald azt le nem torli. Az Eurdpai Bizottsag iranyelvei alapjan
cookie-kat (kivéve, ha azok az adott szolgaltatds hasznalatahoz elengedhetetleniil sziiksé-
gesek) csak a felhasznald engedélyével lehet a felhasznald eszkdzén elhelyezni. A cookie-k
ugyanis szdmos adatvédelmi aggalyt vetnek fel, példaul a segitségiikkel nyomon kdvethetdk
a felhasznald bongészési szokasai.

Crime as a Service: szolgaltatasszerli blin6zés.

Dark Web (Dark Net): a Deep Web része, ahol alapvetden illegalis cselekmények folynak.
DDoS (Distributed Denial of Service) tamadas: 1asd elosztott szolgaltatasmegtagadassal jaro
tamadas.

Deep Web (Deep Net): az internetnek az a része, amit nem indexelnek a kiilonb6zd kereso-
motorok.

DGYS: Magyarorszag Digitalis Gyermekvédelmi Stratégiaja.

DJP: Digitalis J6lét Program.

DOS: Magyarorszag Digitalis Oktatasi Stratégiaja.

DoS (Denial of Service vagy DoS) tamadas: 1asd szolgéltatds-megtagadassal jaré tamadas.
Dokumentumok, dokumentacio: az adattarolas és megdrzés hagyomanyos formaja a (papir-
alaptl) dokumentumok létrehozatala. Ha ezt a rendszerelemet ilyenforman értelmezziik, akkor
az informéciobiztonsagi vonatkozasok — elvaras szintjén — nagyban megegyeznek az adathor-
dozokéval. Ha azonban ezt a rendszerelemet ugy értjiik, mint a dokumentumokban megjelend
informaciot, akkor valgjaban magaval a védelem targyaval allunk szembe, azaz ezeket kell
megvédeniink. Az okoseszkdzok kapesan altalaban nem igazéan jelenik meg a papiralapt do-
kumentumok kérdéskore, a tarolt és feldolgozott adatok anndl inkabb. Ilyen mdédon fontos
felmérniink, hogy mihez férhet hozzé az eszkoz, illetve mit lehet rajta tarolni.

DNFP: Digitalis Nemzet Fejlesztési Program.

eIDAS rendelet: az unios szintl elektronikus tranzakciokkal kapcsolatos bizalom, amely az
online k6z- és maganszolgaltatasok, valamint az e-kereskedelem hatékonysaganak novelése
érdekében kozvetleniil alkalmazando éltalanos hatallyal bird rendelkezéseket tartalmaz a tag-
allamok szamara.

Elektronikus informacios rendszer: az adatok és informéciok kezelésére hasznalt eszkdzok
(kornyezeti infrastruktura, hardver, halozat és adathordozok), eljarasok (szabalyozas, szoft-
ver €s kapcsolodo folyamatok), valamint az ezeket kezeld személyek egyiittese.
Elektronikus informacios rendszer biztonsaga: az elektronikus informaciés rendszer olyan
allapota, amelyben annak védelme az elektronikus informacids rendszerben kezelt adatok
bizalmassaga, sértetlensége €és rendelkezésre allasa, valamint az elektronikus informacios
rendszer elemeinek sértetlensége €s rendelkezésre allasa szempontjabol zart, teljes kort, foly-
tonos ¢€s a kockéazatokkal aranyos.

Elosztott szolgaltatas-megtagadadsos tamaddas: az informatikai szolgaltatas teljes vagy rész-
leges megbénitasa vagy a helyes miikodési modjatol valo eltéritése. Egy meghatarozott al-
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kalmazas vagy operacios rendszer ismert gyengeségeit vagy valamilyen specialis protokoll
tulajdonsagait (gyengéit) timadja meg. Célja, hogy az alkalmazas vagy rendszer elérésére
feljogositott felhasznalokat megakadalyozza a szamukra fontos informaciok, a szamito-
gép-rendszer vagy akar a szamitogép-haldzat elérésében. A tdmadas eredményeképpen a
rendszer nagyon lelassul, elérhetetlenné valik, esetleg 0ssze is omolhat. A tdimadas l1ényege,
hogy lehetdség szerint megakadalyozza a célgép elérését.

Elso generdcios adatvédelmi szabdlyozas: a szabalyozas kozéppontjdban a szamitastechnika
fejlddésébdl eredden az allami nyilvantartasok adatai elektronikus tarolasabol, és az ada-
toknak a nyilvantartasokban valo keresésének a lehetdségeibdl adodo kérdések és azok jogi
reflexioja allt. A technologiai fejléddés lehetové tette a nagytomegli automatizalt adatfeldol-
gozast, amely a kdzponti nyilvantartasok kialakitdsanak irdnyaba mutatott. Az allam, mint
nagy adatkezel? jelent meg, amely egy egyedi azonositészam alkalmazasaval kivanta kezelni
a nyilvantartasokat és az azokban tarolt személyes adatokat. Ez vezetett odaig, hogy Europa-
ban — foként a joléti allamok korében — sorra jelentek meg az elsé szabalyzok. A szabalyozas
elsddleges célja a fentiekben emlitett nagy allami adatbazisok atlathatosaganak a megterem-
tése volt, amely alapvetden az automatizalt adatkezelésekre terjedt ki, és hangsulyos szerepet
kapott benne a konkrét technologia szabalyozasa. Mindemellett ezek a szabalyzok az egyén
részére nem garantaltdk az altalanos rendelkezési jogot a személyes adataik felett. A sza-
balyozéas mar ekkor is tartalmazta az adatvédelemi rendelkezések felett rkodo feliigyeleti
szervek feladat- és hataskoreit.

ENISA: Eurdpai Halézat- és Informaciobiztonsagi Ugynokség.

EUROCITIES: olyan program, amely a stratégiaalkotéds és a kutatas-fejlesztés teriiletén hat
tematikus témakdrben (kultura, gazdasag, kornyezet, tudasalapu tarsadalom, mobilités, tarsa-
dalmi tigyek, egyiittmiikddés) torténd informacio atadassal segiti a partnervarosokat. Buda-
pest is a program tagja.

Europa Tanacs Adatvédelmi Egyezménye: az egyének védelmérdl a személyes adatok gépi
feldolgozasa soran Strasbourgban, 1981. januar 28-an kelt Egyezmény (az Eurdpa Tanacs Un.
108-as Egyezménye). Az elso jelentds, az aldird allamokra nézve kotelezd erejii nemzetkdzi
jogi dokumentum az adatvédelem terén. Magyarorszagon az 1998. évi VI. térvény hirdette
ki, 1998. februar 27-én.

Erintett: 1asd adatalany.

Erintett jogai: az adatalanyt még az adatkezelés megkezdése elétt, de ezen feliil kérésére
barmikor egyértelmiien tdjékoztatni kell az adatkezelés minden részletérdl. Az érintett kérheti
az adatai helyesbitését, bizonyos esetben a torlését is, valamint térvényben meghatarozott
esetekben tiltakozhat a személyes adatainak a kezelése ellen.

Eszlelés: a biztonsagi esemény bekovetkezésének a felismerése.

Felhasznalo: egy adott elektronikus informacids rendszert igénybe vevok kore.

Fenyegetés: olyan lehetséges miivelet vagy esemény, amely sértheti az elektronikus informa-
cios rendszernek vagy az elektronikus informécios rendszer elemeinek a védettségét és biz-
tonsagat, tovabba olyan mulasztasos cselekmény, amely sértheti az elektronikus informacios
rendszer védettségét és biztonsagat.

Feketekalapos (black-hat) hacker: azok a hackerek, akik tudasukkal visszaélve, haszonszer-
z¢és vagy kéarokozas céljabol jogosulatlanul betérnek szamitogépekbe vagy szamitogép-halo-
zatokba. Sok black-hat valik kés6bb white-hat hackerré, s6t nagyon nehezen képzelhetd el,
hogy valaki tigy dolgozzon white-hat hackerként, hogy eldtte sohasem probalt betdrni egy
szamitogépbe sem. Igy a hatar inkabb az etikus és az etikatlan hackerekre oszthato. A black-
hat hackerek csoportjaba tartoznak azok az ipari kémek, akik technologiai fejlesztések utan
kutatva tornek be halozatokba.

Fizikai védelem: a fizikai térben megvaldsuld fenyegetések elleni védelem, amelynek fonto-
sabb részei a természeti csapas elleni védelem, a mechanikai védelem, az elektronikai jelzo-
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rendszer, az ¢lderds védelem, a beléptetd rendszer, a megfigyeld rendszer, a tdparamellatas
védelme, a sugarzott és vezetett zavarvédelem, a klimatizalés és a tlizvédelem.

Folytonos védelem: az id6ben valtozo koriilmények €s viszonyok kozott is megszakitds nél-
kiil megvalosulé védelem.

Globalis kibertér: a globalisan dsszekapcsolt, decentralizalt, egyre novekvo elektronikus in-
formacids rendszerek, valamint ezeken a rendszereken keresztiil adatok és informaciok for-
majaban megjelend tarsadalmi és gazdasagi folyamatok egytittese.

Hacktivizmus: olyan cselekedet, amelyben a tAmadok szamitogép-halozatokba hatolnak be,
¢s az ott megszerzett adatokat kozzéteszik, hogy igy hivjak fel a figyelmet az altaluk képviselt
célokra. Fogalmilag bar nem azonos, mégis szdmos kdzos pont van a kiberterrorizmussal.
Mindkettére jellemzd, hogy elsdsorban kisebb, decentralizalt csoportok hajtjak végre azokat
a tdmadasokat, amelyeknek az a célja, hogy felhivjdk a figyelmet a csoport altal képviselt
ideoldgiai véleményre. Bar a hatasuk elenyészd, mert nem rendelkeznek azzal a képességgel,
amely egy hatékony kibertamadashoz sziikséges lenne, a médiahatasuk azonban igy is igen
komoly lehet. Napjainkban az egyik legismertebb hacktivista csoport a 4chan nevii forum
tagjaibol megalakult Anonymous csoport.

Harmadik generdcios adatvédelmi szabdlyozas: az infokommunikécios szolgaltatasok tér-
hoditasa, az internet vilagméretl elterjedése és a fokozdodo felhasznalo igények (a kozosségi
oldalak elterjedése) miatt valt sziikségessé¢ a harmadik generacids adatvédelmi szabalyozas
kialakitasa, amely jelenleg is tart (és sziikség van a kiegészitésére vagy 1j generacios szaba-
lyozasra a kihivasok kezeléséhez). A tartalomszolgaltatas megvaltozasa mellett ez a térho-
ditas oriasi méretli adatbazisok kialakulasat is jelentette, amely egylitt jar az adatbanyaszati
tevékenységgel. Komoly kockdzatot jelent a mobileszk6zok elterjedése €s ezzel Osszefilig-
gésben a helymeghatarozason alapul6 szolgéltatasok elterjedése, ami nem mas, mint a sze-
mély valdsidejii tartozkodasi helyének a kdzvetitése ismeretlen szamu adatkezeld irdnyaba.
Ugyanakkor egyre nagyobb igény mutatkozik a felhd alapu szolgaltatasok igénybevételére,
amely alapjaiban rendezi at az adatok tarolasdnak a modjat.

Hashtag: a hashtaget eldszor a Twitter vezette be és terjesztette el mas platformokra. Ez egy
olyan egyszerii cimkerendszert takar, amin keresztiil az eltéré forrasokat szlirni és katego-
rizalni lehet, és ami konnyed atjarast jelent egy téma mentén a kiillonb6z6 bejegyzésekben.
Hashtaget a # szimbolummal kezdddden lehet elhelyezni.

Hardver: az informacioés rendszerek (talan) legegyértelmiibb eleme, amely magaban foglal
minden olyan eszkozt vagy részelemet, amely az informéci6 feldolgozasaban, tovabbitdsdban
¢s tarolasaban részt vesz. Az ,,0kos” eszkdzok esetében ez altalaban maga az eszkoz, de idon-
ként kiegésziilhet olyan opcionalis elemekkel, amelyek ideiglenesen vagy allandé mddon
csatlakoztathatok az eszk6zhdz.

Hozzajarulas: az érintett akaratanak onkéntes és hatarozott kinyilvanitasa, amely megfeleld
tajékoztatason alapul, és amellyel félreérthetetlen beleegyezését adja a ra vonatkozd szemé-
lyes adatok — teljes korii vagy egyes miiveletekre kiterjedd — kezeléséhez. Kiilonleges adatok
esetében csak irdsos formaban adhaté meg.

HUMINT (Human intelligence): emberi erével folytatott hirszerzés.

Ibtv.: az dllami és dnkormanyzati szervek elektronikus informaciobiztonsadgarol sz616 2013.
évi L. torvény.

Infotv.: az informécids onrendelkezési jogrol és az informacidszabadsagrol szold 2011. évi
CXII. torvény.

Informacio. valamilyen megfigyelés, tapasztalat vagy ismeret, amelybdl kovetkeztetéseket
lehet levonni és dontések alapjaul szolgalhat. Az informécio, ha ugy tetszik, nem mas, mint
jelentéssel felruhazott adat, azaz az adatbdl akkor lesz informécio, ha valamirdl informal.
Informaciobiztonsag: olyan kovetelményrendszer, amelynek a kdzéppontjdban a bizalmas-
sag, a sértetlenség és a rendelkezésre allas jelenik meg, fiiggetlentil attél, hogy az informéaciot
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hordozé adat milyen megjelenési format vesz fel (pl. alfabetikus, numerikus, grafikus vagy
képi forma) és milyen adathordozon jelenik meg.

Informacioszabadsdg: a kozérdekli, valamint a kozérdekbdl nyilvanos adatok megismeré-
s¢hez ¢és terjesztéséhez flizodo alapvetd jog, amely eldsegiti a kozhatalom gyakorldsanak
demokratikus kontrolljat és a kozintézmények atlathatosagat (transzparencia).

Informacios rendszer felhasznalasaval elkévetett csalds: ha valaki jogtalan haszonszerzés
végett informacios rendszerbe adatot bevisz, az abban kezelt adatot megvaltoztatja, torli,
vagy hozzaférhetetlenné teszi, illetve egyéb miivelet végzésével az informacios rendszer
mukddését befolyasolja, és ezzel kart okoz.

Informacios rendszer vagy adat megsértésének biincselekménye: ha olyan személy, akinek
amugy megvan a jogosultsdga a szankcionalt magatartasra (informécios rendszerbe valo be-
1épésre, adat megvaltoztatasara és torlésére), tullépi a jogosultsaganak a kereteit, akkor mar
bilincselekményt kovet el. Az informacids rendszerbe vald jogosulatlan adatbevitel 6nma-
gaban nem szankciondland6 magatartas, csak abban az esetben, ha az tovabbi nem kivant
kovetkezményekhez vezet, igy a rendszer mikodését akadalyozza. Az alaptényallas vétség,
amelyet a Btk. kétévi szabadsagvesztéssel rendel biintetni.

Informacios rendszer védelmét biztosito technikai intézkedes kijatszasanak biincselekménye:
akkor valosul meg, ha az elkdveto az informacios rendszer felhasznalasaval elkdvetett csalas,
illetve az informacios rendszer vagy adat megsértésének biincselekménye elkovetése célja-
bol ehhez sziikséges vagy ezt megkonnyito jelszot vagy szamitastechnikai programot készit,
atad, hozzaférhetvé tesz, megszerez vagy forgalomba hoz, illetve jelszo vagy ilyen szami-
tastechnikai program készitésére vonatkozo gazdasagi, miiszaki vagy szervezési ismereteit
mas rendelkezésére bocsatja.

Informaciovédelem: Gsszetettsége miatt a definicidés meghatarozas helyett azokat a tevékeny-
ségeket rogzitjiik, amelyekkel maga a védelmi tevékenyég leirhato. Ide sorolhatd az informa-
ci6t hordoz6 entitasok (személyek €s eszkozok) védelme, azaz az elektronikus informécios
rendszerek adminisztrativ, fizikai és logikai védelme, az iratés dokumentumvédelem, vala-
mint a személyi védelem is. Az informacidovédelem célja — hasonldan az adatvédelemhez — a
jogosulatlan hozzaférés, modositds vagy megsemmisités elleni védelem és az informaciok
folyamatos rendelkezésre allasanak a biztositasa.

Internet of Things (lot): a dolgok internete kifejezés kiilonbozo, egyértelmiien azonosithato
objektumokra ¢€s azok internetszeri halozatara utal. A kifejezést 2009-ben alkotta meg Kevin
Ashton, de a koncepcio otlete eldszor 1991-ben vetddott fel. Objektum alatt értjiik ebben az
esetben az 0sszes olyan elektronikai eszkozt, mely képes valamilyen hasznos informéciot
felismerni, mérni és ezt egy masik eszkoz felé kommunikalni is. Lehet ez egy okostelefon,
egy vérnyomasmérd vagy az autonk fedélzeti szamitdégépe (ECU). Ezeknek az eszkdzoknek
nincsenek sem méretbeli, sem pedig felhasznalasi megkotései.

iOS: az Apple Inc. mobil operacios rendszere, amelyet iPhone, iPod touch ¢és iPad késziilé-
kekre fejlesztenek.

IS (Islamic State): dnmagat Iszlam Allamnak nevezé terroristacsoport.

ISO 2700x szabvanycsalad: az informécidbiztonsagi menedzsment rendszerek mara alap-
vetdveé valt szabvanycsaladja. Torténete (az elddszabvanyaival egyiitt) a 90-es évek koze-
péig nyulik vissza, €s mara meghatarozd szerepet tolt be a szervezetek informacidbizton-
sagi rendszereinek kialakitasdban é€s tantsitdsaban. A jelenlegi torekvések szerint ebbe a
szabvanycsaladba rendezi az ISO minden olyan szabvanyat, mely tobbé-kevésbé szorosan
kapcsolodik az informaciobiztonsdghoz. Ennek megfeleléen igen népes a 2700x szabvany-
csalad, tobb tiz szabvanybdl all. Alapja az ISO/IEC 27001, amely alapvetéen nem technikai,
hanem egy menedzsment szabvany, még akkor is, ha tartalmaz technikai vonatkozésu elva-
rasokat is. A felépitését tekintve két részbdl all. A szabvany térzse tartalmazza a menedzs-
ment rendszerekre vonatkozé elvarasokat, az A melléklet pedig az informéciobiztonsagi
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kontrollkovetelményeket. Ez utobbiak kiterjedésiikben és jelleglikben hasonloak a 41/2015.
(VIL. 15.) BM rendelet mellékleteiben megtalalhatd kovetelményekhez. Kockazatmenedzs-
ment szempontbol érdemes kiemelni ebbdl a csaladbol az ISO/IEC 27005 szabvanyt, amely
az informaciobiztonsagi kockazatmenedzsmenttel foglalkozik. Logikaja és felépitése hasonlo
a mar korabban emlitett ISO 31000-hez, ugyanakkor tobb a kifejezetten informaciobiztonsagi
vonatkozasa, ¢s a mellékletei sok segitséget jelentenek egy kockazatkezelési eljaras kialakita-
sahoz, illetve tartalommal valo feltoltéséhez.

ISO 31000-es szabvanyok: A kockéazatelemzés elvégzéséhez az egyik legelterjedtebb mod-
szertani segitséget nyujtdo szabvany(csaldd) az ISO 31000-es. Torténetét tekintve nem
egy réges-régen kialakult csaladtol beszéliink. Kiadasaban és sikerében a kiilonb6zé ISO
szabvanyokon alapuld iranyitasi és menedzsment rendszerek (mindségiranyitds, kornye-
zetkOzpontu irdnyitds és informaciobiztonsagi irdnyitas), elterjedése, és kockazati alapok-
ra helyezése jatszotta a legnagyobb szerepet Mint altaldban az ilyen menedzsment jellegli
szabvanyok, ez sem konkrét megoldast vagy egyszeriien, 1épésrél 1épésre alkalmazandd
technikat definial, hanem azt a folyamatot, amit egy kockazatelemzés soran végig kell vinni.
Megadja, hogy milyen szempontokat kell figyelembe venni, amikor kivélasztjuk, illetve ki-
alakitjuk a sajat miikodésiinknek leginkabb megfelelé kockazatelemzést. Definidlja a koc-
kazatelemzés-értékelés folyamatat, €s a 31010-es szabvany kiilonboz6 eszkdzoket mutat be,
értékelve azokat abbdl a szempontbol, hogy melyiket mikor érdemes hasznalni a kockazatfel-
mérés soran. Ezt a szabvanyt haszonnal forgathatja mindenki, aki segitséget szeretne kapni a
sajat eljarasainak kialakitasaban.

Jailbreaking: olyan eljards, amelynek folyamédn az Apple telefonon keresztiil a felhaszalo
superuserévé valik, vagyis egy olyan felhasznalova, akinek teljes hozzaférése van minden
utasitashoz és f4jlhoz az operacids rendszerben.

Kiberbiztonsag: a kibertérben meglévd kockazatok kezelésére alkalmazhatd politikai, jogi,
gazdasagi, oktatasi és tudatossagnoveld, valamint technikai eszk6zok folyamatos €s tervsze-
rl alkalmazasa, amelyek a kibertérben 1étezé kockazatokat elfogadhato szinten tartjak, és a
kiberteret megbizhat6 kornyezetté alakitjak a tarsadalmi és gazdasagi folyamatok zavartalan
miikodéséhez és miikodtetésehez.

Kiberbiinozés: célja az informatikai eszkdzokon keresztiili minél nagyobb jovedelem meg-
szerzése. Ez a blinelkdvetési forma alapvetden a hagyomanyos szervezett blin6zéshez kot-
hetd, akiknek a tagjai rendkiviili adaptiv tulajdonsaggal jellemezhetdek, hiszen igen koran
felismerték az ebben a teriiletben rejld lehetdségeket.

Kiberhadviselés: az 4dllamok kozti nézeteltérésekben jelenik meg, amelynek soran a felek in-
formatikai eszk6zokkel tdmadjak az ellenfél informatikai eszkozeit, egyeldre még leginkabb
a konvencionalis hadviselés tAmogatasara.

Kiberkemkedés: az allamok €s nagyvallalatok altal szervezett, elektronikus informacios rend-
szerekbdl szarmazd adatokat érintd informacidszerzés. Napjainkban a kiberbiindzés mellett
ez a legaktivabb tertilet.

Kibervedelem: a kibertérbdl jelentkezo fenyegetések elleni védelem, ideértve a sajat kibertér
képességek megOrzését.

Kockazat: a fenyegetettség mértéke, amely egy fenyegetés bekdvetkezése gyakorisdganak
(bekovetkezési valoszinliségének) és az altala okozott kar nagysagéanak a fiiggvénye
Kockadzatazonositds: célja azoknak a helyzeteknek, lehetdségeknek és eseményeknek a felis-
merése, amelyek a kitlizott céloknak valdo megfelelést befolyasolhatjdk. Az azonositasnak a
lehetdségek felmérésén til magéban kell foglalnia mindazokat a tényezdket, amelyek a koc-
kazat kialakuldsanak a kdrnyezetét jelentik. Ebben ki kell térni azokra a folyamatokra, szaba-
lyozokra, technikai eszkdzokre, emberekre, rendszerekre, hardver €s szoftver tényezdkre stb.,
amelyek relevansak a kockézat és a kornyezet megértésének a szempontjabol.
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Kockazatelemzés: az elektronikus informacios rendszer értékének, sériilékenységének (gyen-
ge pontjainak), fenyegetéseinek, a varhatd karoknak és ezek gyakorisaganak felmérése tjan
a kockazatok feltarasa és értékelése.

Kockazatértékelés: valaszt kaphatunk olyan kérdésekre, mint hogy kell-e kezelni egy kocka-
zatot; ha igen, milyen sorrendben; megkezdhetd-e egy adott beruhazas vagy folyamat a je-
lenlegi paraméterekkel; a kiilonbozo lehetséges megoldasok koziil melyiket kell valasztani.
A kiilonboz6 besorolasok ¢és értékelése értelmezésére a legtobb esetben nem két (elfogadhat6d
¢s nem elfogadhatd) hanem harom (elfogadhato, feltételekkel elfogadhatd és nem elfogad-
hato) kategoriat célszerii 1étrehozni.

Kockazatfelmérés: a kockézatoknak egy olyan ndvelt megértését nyujtja a dontéshozoknak és
felelds résztvevoknek, amely befolyasolhatja a célok elérését és az iranyitds megfeleldségét
¢s hatékonysagat a szoban forgd helyen. Ez alapot ad a dontéshez, hogy a leginkdbb megfe-
lel6 megkozelitést hasznaljak a kockazatok kezeléséhez.

Kockazatkezelés: az elektronikus informécios rendszerre hato kockazatok csokkentésére ira-
nyuld intézkedésrendszer kidolgozasa. A kockazatokkal aranyos védelem azt jelenti, hogy a
védelmi intézkedésekre forditott koltségeknek aranyosnak kell lennitlik a fenyegetések altal
okozott lehetséges karok értékével.

Kockazatkezelési terv.: 0sszefoglalja mindazokat az intézkedéseket, amelyeket a szervezet-
nek el kell végeznie a kiilonbdzd kockazatok megsziintetésére, atruhazéasara és csokkenté-
sére. A kockazatkezelési terv tartalmazza az intézkedéseket azok részletes bemutatasaval
egyiitt, az 6sszerendeléseket, hogy egy intézkedés melyik azonositott kockazatra van hatas-
sal, a kockdzatcsokkenés mértékét, illetve ebbdl kovetkezéen a maradvanykockazat értéke-
1ését, valamint az egyes maradvanykockazatok elfogadasat.

Korai figyelmeztetés: olyan aktiv szervezeti cselekvés, amely soran valamely fenyegetés var-
hat6 bekdvetkezésének jelzésére keriil sor a fenyegetés bekdvetkezése eldtt annyi iddvel,
hogy hatékony védelmi intézkedéseket lehessen hozni.

Kozeérdekii adat: az 4llami/Onkormanyzati feladatot, illetve egyéb kozfeladatot ellatd szerv
kezelésében 1€v0 és a tevékenységére vonatkozd vagy a kozfeladatanak az ellataséval Gssze-
fliggésben keletkezett, a személyes adat fogalma ald nem esd, barmilyen mddon vagy for-
maban rogzitett informaci6 vagy ismeret, fliggetleniil a kezelésének a modjatol, 6nallo vagy
gyljteményes jellegétol (igy kiilondsen a hataskorre, illetékességre, szervezeti felépitésre,
szakmai tevékenységre €s annak eredményességére is kiterjedo értékelésére, a birtokolt adat-
fajtadkra és a miikodést szabalyozo jogszabalyokra, valamint a gazdalkodésra, a megkotott
szerzddésekre vonatkozé adat).

Kritikus adat: az Infotv. szerinti személyes adat, kiilonleges adat vagy valamely jogszaballyal
védett adat;

Kiilonleges adat: a faji eredetre, a nemzetiséghez tartozésra, a politikai véleményre vagy
partallasra, a vallasi vagy mas vilagnézeti meggy6zddésre, az érdekképviseleti szervezeti tag-
sagra, a szexudlis ¢életre, az egészségi allapotra, illetve a kéros szenvedélyre vonatkozo adat,
valamint a bliniigyi személyes adat.

Létfontossagu informacios rendszerelem: a létfontossagl rendszerek ¢€s létesitmények azo-
nositasarol, kijelolésérdl és védelmérdl szold torvény alapjan kijeldlt 1étfontossdga rend-
szerelemek azok az elektronikus informacios 1étesitmények, eszk6zok vagy szolgaltatasok,
amelyeknek a miikodésképtelenné valasa vagy megsemmisiilése az eurdpai vagy nemzeti lét-
fontossagu rendszerelemmeé kijeldlt rendszerelemeket vagy azok részeit elérhetetlenné tenné
a vagy mitkodoképességiiket jelentdsen csokkentené.

Linux: egy operacios rendszer, a szabad szoftverek és a nyilt forraskédi programok egyik
legismertebb példaja.

Logikai védelem: az elektronikus informécios rendszerben informacidtechnologiai eszk6zok-
kel és eljarasokkal (programokkal, protokollokkal) kialakitott védelem.
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Magyar kiberter: a globalis kibertér elektronikus informacios rendszereinek az a része, ame-
lyek Magyarorszagon talalhatoak, tovabba a globalis kibertér elektronikus rendszerein ke-
resztiil adatok é€s informaciok formdjdban megjelend tarsadalmi és gazdasagi folyamatok
koziil azok, amelyek Magyarorszagon torténnek vagy Magyarorszagra iranyulnak, illetve
amelyekben Magyarorszag érintett.

Malware: az angol malicious software (kartékony szoftver, karos szoftver vagy rosszindula-
tu szoftver) Osszevonasabol kialakitott mozaikszd, a rosszindulatii szamitégépes programok
osszefoglalo neve. Ide tartoznak a virusok, férgek (worm), kémprogramok (spyware), agresz-
sziv reklamprogramok (adware), a rendszerben lathatatlanul megbuvo, egy timadonak emelt
jogokat biztositod eszk6zok (rootkit).

Man-in-the-middle: kozbeé¢kelddéses tdmadas, amely soran mindkét fél azt hiszi, hogy koz-
vetleniil egymassal kommunikalnak, pedig mindketten csak a csatornat irdnyitd rejtett sze-
repldvel allnak kapcsolatban.

Mavtv.: a mindsitett adat védelmérdl szold 2009. évi CLV. térvény.

Masodik generdcios adatvédelmi szabalyozas: a szabélyozas kialakitasat siirgette annak az
allaspontnak az Eurdpai Union beliili térnyerése, amely szerint az adatok szabad aramlasat
ugy kell biztositani, hogy a maganszféra ¢és a személyes adatok védelme garantalva legyen.
A masodik generacios szabalyozas f6 eleme, hogy a technologiai megkozelités helyett az
adatkezeléssel érintett személyt — az adatgazdat — széleskorli rendelkezési joggal ruhazta fel.
A szabalyozas egyarant kiterjed az elektronikus adatkezelésekre és a manualis, tehat papirala-
pu adatkezelésekre. A szabalyozasban megjelentek a nemzetk6zi dokumentumok, amelyek
koziil az egyik, ugyan nem kotelezd érvényii, de szamos maig is fontos alapelvet tartalmazé
szabalyt kiilon ki kell emelni.

MDM rendszerek: a legelterjedtebb okoseszk6zok — az okostelefonok — mar évek ota jelen
vannak a szervezetek életében, és okoznak fejtorést az informacidbiztonsaggal foglalkozo
szakemberek szamara. Eppen ezért a piacon egyre tobb eszkdz és megoldas jelenik meg az
okostelefonok technikai oldalrol mitkddtetett kontrolljanak a megvaldsitasara. Ezeket 0ssze-
foglaldo néven MDM, azaz mobile device management rendszereknek nevezik. A kiilonb6zo
gyartok kiilonb6zé megoldasokat kinalnak a szervezet méretének, céljainak és eszkdzpark-
jénak a fliggvényében. Mivel ezek a megoldasok is folyamatosan fejlddnek és valtoznak, a
kovetkezdkben csak néhany jellemzé gondolatot 6sszegziink, hogy mire is alkalmasak ezek
a rendszerek. Egy szervezet sajat megoldasanak keresése soran mindenképpen célszerti, ha
tajékozodik a piacon aktudlisan fellehetd megoldasokrol, hiszen ezekben jelentds eltérések
lehetnek, mind a technikai megoldast, mind pedig az arakat illetéen. Az MDM rendszerek
altalaban alkalmasak a mobileszkdzdk €s a rajtuk tarolt informaciok €s alkalmazasok, illetve
a rajtuk folyo kommunikécios folyamatok kézponti, tdvoli védelmére és flottaban torténd me-
nedzselésére, amely igy nem csak egységesen, de viszonylag kdnnyen meg is valosithato. Az
MDM {6 funkcioi kézott megtalalhatod az lizembe helyezés, amely alkalmassa teszi a készii-
I€ket a beszerzését kovetden annak lizembe helyezésére, cégprofil kialakitasara €s a device
management rendszerhez valé tavoli csatlakoztatasara.

Megelozés: olyan hatas bekovetkezésének az elkeriilése, amelyet egy fenyegetés okozhat.
Megfelelo tajékoztatas: az érintettel az adatkezelés megkezdése el6tt kozolni kell, hogy az
adatkezelés a hozzdjarulasan alapul-e vagy kotelezd, tovabba egyértelmiien €s részletesen
tajékoztatni kell az adatai kezelésével kapcsolatos minden tényrdl, igy kiilondsen az adatke-
zelés céljarol és jogalapjardl, az adatkezelésre és az adatfeldolgozasra jogosult személyérol,
az adatkezelés iddtartamarol, illetve arrol, hogy kik ismerhetik meg az adatokat. A tajékozta-
tasnak ki kell terjednie az érintett adatkezeléssel kapcsolatos jogaira és jogorvoslati lehetd-
ségeire is.
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Mindsitett adat (korabbi elnevezése allamtitok vagy szolgalati titok): olyan, mindsitéssel
védhetd kozérdek korébe tartozo informacid, amelyrdl a mindsitésre jogszabalyban felhatal-
mazott személy megfeleld eljarasban megallapitotta, hogy az adat érvényességi idon beliili
nyilvanossagra hozatala vagy illetéktelen személy részére hozzaférhetové tétele veszélyez-
tetné Magyarorszag biztonsagat. A Szigoruan titkos, a Titkos, a Bizalmas és a Korlatozott
terjesztési jelzéssel ellatott dokumentumok mindsitett adatot tartalmaznak, melyek szandeé-
kos felhasznaldsa vagy nyilvanossagra hozatala blincselekmény. A mindsitéssel védeni ki-
vant kozérdek lehet Magyarorszag szuverenitasa és alkotmanyos rendje; honvédelmi, nem-
zetbiztonsagi, bliniildozési €s blinmegeldzesi tevékenysége; igazsagszolgaltatasi, kozponti
pénziigyi és gazdasagi tevékenysége; kiiliigyi és nemzetkdzi kapcsolatai; valamint az allami
szerveli illetéktelen kiils6 befolyastdl mentes mitkddésének a biztositasa.

OECD iranyelvek: a Gazdasagi Egyiittmiikddési és Fejlesztési Szervezet (OECD) Tandcsa
altal elfogadott, a maganélet védelmérdl és a személyes adatok hatarokon éativeld dramlasarol
sz616 iranyelvek, amelyek 1980. szeptember 23-an 1éptek életbe.

Okostelefon (smartphone): fejlett, gyakran PC-szerti funkcionalitast nyujtéo mobiltelefon.

,, Okos varos” (smart city): egy komplex stratégia, a benne foglalt célkitlizések és a meglévd
eszkozok, fejlesztések és infrastruktirak Osszehangolasat és egymast szolgalo tervezését je-
lenti a fenntarthat6sag és hatékonysag jegyében.

OSINT (Open Source Intelligence): nyilt forrast informaciogytijtés a hirszerzés. Ez a katonai
felderités egyik informacio- és adatszerzd tevékenysége, amely soran az informéciot nyilt
adatokbol gytijtik.

NAIH — Nemzeti Adatvédelmi és Informacioszabadsag Hatosag: az Infotv. altal 2012. januar
1-vel 1étrehozott, az adatvédelmi biztos intézményét felvalté nemzeti adatvédelmi hatdsag,
amelynek feladata a két informdacios jog védelme és a magyarorszagi adatkezelések torveé-
nyességének a felligyelete.

Nemzeti adatvagyon: a kozfeladatot ellatd szervek altal kezelt kozérdeki adatok, személyes
adatok és kozérdekbdl nyilvanos adatok dsszessége.

NMHH: Nemzeti Média és Hirkozlési Hatosag.

NTG: Nemzeti Tavkozlési Gerinchalozat

PreDeCo (Preventive-Detective-Corrective) elve: a védelmi feladatok kozé sorolja a megeld-
z¢st, a korai figyelmeztetést, az észlelést, a reagalast és az eseménykezelést.

Ransomware: olyan malware, amely valamilyen fenyegetéssel megprobal pénzt kicsikarni a
felhasznalobol. Ez rendszerint azt jelenti, hogy hasznélhatatlanna teszi a szamitogépet vagy
elérhetetlenné a rajta 1évo adatokat, és csak pénzért vasarolhatd meg az a kod, amelynek a
hatdsara visszaallitja az eredeti allapotot.

Reagalas: a bekovetkezett biztonsagi esemény terjedésének megakadalyozasara vagy késlel-
tetésére ¢€s a tovabbi karok mérséklésére tett intézkedés.

Rendelkezésre allas elve: annak a biztositasa, hogy az elektronikus informacios rendszerek
az arra jogosult személy szamadra elérhetdek és az abban kezelt adatok felhasznalhatoak le-
gyenek.

Rootolas: olyan eljaras, amelynek folyamén az androidos telefonon a felhaszal6 root userré/
superuserré valik, vagyis egy olyan felhasznalova, akinek teljes hozzaférése van minden uta-
sitashoz és f4jlhoz az operacios rendszerben.

Rovidiilo életciklus: a legtobb hasznalati cikkiinkre igaz, hogy a tervezett felhasznalasi ide-
jik egyre rovidiil, mind technikailag, mind erkdlcsileg sokkal hamarabb elavulnak. Termék-
tipustdl fliggéen 1-3 évente a gyartdk ujabb tipusokkal és fejlettebb tuddsu eszkozokkel
rukkolnak eld, ezzel teszik elavultta az egy, esetleg két generacidval kordbban kiadott készii-
I¢keiket. A rovidiild életciklus és a folyamatos 0jitasi kényszer azonban nem csak az eszko-
z0k gyartoit terheli, hanem a szoftverek készitoit is.

Sértetlenség elve: az adat tartalma és tulajdonsagai megegyezik az adattal szemben felallitott
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kovetelményekkel, az adat az elvart forrasbol szdrmazik, azaz hiteles, €s az adat szarmazasa
ellendrizhetd, azaz az eredete ellendrizhetd (letagadhatatlan). Sértetlenség tovabba az elekt-
ronikus informacios rendszer elemeinek az a tulajdonsaga, amely arra vonatkozik, hogy az
elektronikus informacios rendszer eleme a rendeltetésének megfeleléen hasznalhato.
Seriilékenység: az elektronikus informacids rendszer olyan része vagy tulajdonsaga, amelyen
keresztiil valamely fenyegetés megvalosulhat.

Seriilékenységvizsgalat: az elektronikus informacios rendszerek gyenge pontjainak (bizton-
sagi réseknek) és az ezeken keresztiil fenyegetd biztonsagi eseményeknek a feltarasa.
SIGINT (Signals Intelligence): radidelektronikai felderités — a hirszerzésnek egy fajtdja,
amely az ellenséges radidforgalmazas (radar, tavkozlés, telemetria, IT) elfogasa és elemzése
alapjan jut informacidhoz.

Social engineering: az emberi tényezd kihasznalhato tulajdonsagaira €s az emberi hiszékeny-
ségre épitd tamadasi forma — olyan technikak és modszerek Osszessége, amely az emberek
befolyasolasara és manipulalasara alapozva teszi lehetévé bizalmas informaciok megszerzé-
sét, vagy éppen egy kartékony program terjedését és mikodését.

Sulyos biztonsagi esemény: olyan informatikai esemény, amelynek a bekdvetkezése esetén az
allami miikodés szempontjabol kritikus adat bizalmassaga, sértetlensége vagy rendelkezés-
re allasa sériilhet, emberi életek kozvetlen veszélybe keriilhetnek, személyi sériilések nagy
szamban kovetkezhetnek be, sulyos bizalomvesztés kovetkezhet be az allammal vagy az érin-
tett szervezettel szemben, illetve alapveté emberi vagy a tarsadalom miikddése szempontja-
bol kiemelt jogok sériilhetnek.

Szamitégépes eseménykezelé kozpont: az Eurdpai Halozat- és Informdciobiztonsagi Ugy-
nokség ajanldsai szerint miikodo, szdmitastechnikai vészhelyzetekre reagdld egység, amely
a nemzetkdzi halozatbiztonsagi, valamint kritikus informacids infrastruktirdk védelmére
szakosodott szervezetekben tagsaggal és akkreditacioval rendelkezik (eurdpai hasznalatban:
CSIRT [Computer Security Incident Response Team], amerikai hasznalatban: CERT)
Szamitogépes féreg: egy szamitogépes virushoz hasonloé onsokszorositd szamitogépes prog-
ram. Mig azonban a virusok mas végrehajthaté programokhoz vagy dokumentumokhoz kap-
csolddnak hozz4, illetve valnak a részeivé, addig a férgeknek nincs sziikségiik gazdaprogram-
ra, hanem 6nalldan fejtik ki miikodésiiket.

Személyes adat: barmely meghatarozott, azonositott vagy azonosithatd természetes személy-
lyel (érintett) kapcsolatba hozhat6 adat €s az adatbdl levonhat6, az érintettre vonatkozé ko-
vetkeztetés. A személyes adat az adatkezelés soran mindaddig megdrzi ezt a mindségét, amig
a kapcsolata az érintettel helyreallithat6. Az érintettel akkor helyreallithat6 a kapcsolat, ha az
adatkezel6 rendelkezik azokkal a technikai feltételekkel, amelyek a helyreallitashoz sziiksé-
gesek.

Személyes adattal valo visszaélés vétsége: az koveti el, aki a személyes adatok védelmérol
vagy kezelésérdl szo6l6 torvényi rendelkezések megszegésével, haszonszerzési célbol vagy
jelentds érdeksérelmet okozva, jogosulatlanul vagy a céltdl eltérden személyes adatot kezel
vagy az adatok biztonsagat szolgald intézkedést elmulasztja, vagy az érintett tajékoztatasara
vonatkoz6 kotelezettségének nem tesz eleget és ezzel mas vagy masok érdekeit jelentdsen
sérti.

Személyes adatok statisztikai célra torténo felhasznaldasa: ebben az esetben érvényesiil a cél-
hoz kotottség elve. A normaszoveg ilyenkor azt is rogziti, hogy a statisztikai célra felvett,
atvett vagy feldolgozott személyes adatok — eltérd torvényi rendelkezésnek hidnyaban — csak
statisztikai célra kezelhetOk, azzal, hogy a Kozponti Statisztikai Hivatal egyedi azonositasra
alkalmas modon a kotelezé adatkezelés keretében kezelt személyes adatokat atveheti és a
torvényben meghatarozottak szerint kezelheti.

Személyes adatok tudomanyos kutatds soran torténd kezelése: ebben az esetben fokozottan
érvényesiil a célhoz kotottség elve. A normaszdéveg rogziti, hogy a tudoméanyos kutatas cél-
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jara felvett személyes adat csak tudomanyos kutatas céljara hasznalhat6 fel. A tudomanyos
kutatast végzo szerv vagy személy személyes adatot csak akkor hozhat nyilvanossagra, ha
ahhoz az érintett hozzajarult, vagy az a torténelmi eseményekrdl folytatott kutatdsok ered-
ményeinek bemutatasahoz sziikséges. Ez esetben a személyes adat érintettel vald kapcsolata
megallapitasdnak a lehetdségét ki kell zarni azzal, hogy a végleges kizarasig (lehetetlenné
tételig) kiilon kell tarolni azokat az adatokat, amelyek a meghatarozott vagy meghatarozhat6
természetes személy azonositdsara alkalmasak.

Szervezet: az adatkezelést végzo, illetve az adatfeldolgozast végzd vagy végeztetd jogi sze-
mély vagy egyéni vallalkozd, valamint az lizemeltetd.

Szoftver: az informacids rendszerek masik egyértelmii eleme (a hardver mellett), amely alatt
a legszlikebb értelemben az informaciotechnoldgiai berendezéseket miikddtetd programokat
értjiik. A jelen technikai szinten, amikor hétkéznapi koriilmények kozott az azonos hardver-
kiépitésii eszkzok a legtobb esetben a szoftvereknek kdszonhetden a legkiilonbozobb felada-
tokra valnak alkalmassa, kijelenthetd, hogy a szoftverek sokfélesége biztositja az eszkdzeink
sokféle feladatra vald alkalmassagat. Az ,,0kos” eszkdzok esetén szintén ilyen modon mii-
kddnek, vagyis a kiilonféle szoftverek a legkiilonb6zdbb tulajdonsagokat biztositanak nekik.
Ebbdl adédoan fontos, hogy kelld alapossaggal mérjiik fel mind a szoftvereket, mind azok
verzioit.

Szolgaltatdas-megtagadasos tamadds: az informatikai szolgaltatas teljes vagy részleges meg-
bénitasa vagy a helyes miikodési modjatol valo eltéritése. Egy meghatarozott alkalmazas
vagy operacios rendszer ismert gyengeségeit, vagy valamilyen specidlis protokoll tulajdon-
sagait (gyengéit) tdmadja meg. Célja, hogy az alkalmazas vagy rendszer elérésére feljogosi-
tott felhasznalokat megakadalyozza a szamukra fontos informaciok, a szdmitogép-rendszer
vagy akar a szamitogép-haldzat elérésében. A tamadas eredményeképpen a rendszer nagyon
lelassulhat, elérhetetlenné valhat, esetleg 6ssze is omolhat. A tdmadés 1ényege, hogy leheto-
ség szerint megakadalyozza a célgép elérését.

Tablet: hordozhat6 szamitogép, amelyet leginkabb tartalomfogyasztasra fejlesztettek ki.
Teljes korii védelem: az elektronikus informacios rendszer valamennyi elemére kiterjedd vé-
delem.

Tiltakozas: az érintett nyilatkozata, amelyben személyes adatainak kezelését kifogasolja és az
adatkezelés megsziintetését, illetve a kezelt adatok torlését kéri.

Tiltott adatszerzés biintette: az elkovetd a személyes adatot, magantitkot, gazdasagi titkot
vagy Uzleti titkot jogosulatlan modon akarja megismerni. Ezeknek az adatoknak a jogosulat-
lan megszerzése megvalosulhat mas lakésanak, egyéb helyiségének vagy az azokhoz tartozé
bekeritett helynek a titokban valo6 atkutatasaval; az ott torténteknek technikai eszkdz alkalma-
zasaval vald megfigyelésével, rogzitésével; mas kozlést tartalmazo zart kiildeményének fel-
bontasaval vagy megszerzésével €s tartalmanak technikai eszkdzzel vald rogzitésével; illetve
elektronikus hirk6zl6 haldzat utjan masnak tovabbitott vagy azon tarolt adat kiflirkészésével
¢s az észleltek technikai eszkozzel valo rogzitésével.

Trojai progam: egy olyan malware-program, amely nem magat probalja lemasolni, hanem
inkabb ugy tesz, mintha egy legalis szoftver lenne, és a felhasznalot veszi ra a telepitésre.
A nevét a gordog mitologidbdl kapta, mivel artalmatlan szoftvernek adja ki magat, de va-
l6jaban rosszindulatu kodot rejt. A kozhiedelemmel ellentétben egy trdjai nem feltétleniil
tartalmaz rosszindulati programkodot, azonban a tobbségiik tartalmazza az un. hats6 kapu
telepitését, ami a fertézés utan biztositja a hozzaférést a céleszkdzhoz.

Unios adatvédelmi iranyelv: az Eurdpai Parlament €s a Tanacs 95/46/EK iranyelve a szemé-
lyes adatok feldolgozéasa vonatkozasdban az egyének védelmérdl €s az ilyen adatok szabad
aramlasarol. Ez az Europai Unid 1995. oktdber 24-¢én sziiletett altalanos adatvédelmi iranyel-
ve, amely — tobbek kozott — 1étrehozta az in. 29-es Adatvédelmi Munkacsoportot.

URBACT: olyan, tapasztalatcserét és tanulast tdmogatd program, amely segiti az eurdpai
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fenntarthato varosfejlesztést. A program képessé teszi a varosokat arra, hogy a fobb varosi
kihivasokra k6zdsen megoldasokat dolgozzanak ki és az egyre komplexebb tarsadalmi val-
tozasokkal szembesiilve a kdzponti szerepiiket megerdsitsék. Az 11j, fenntarthaté gyakorlati
megoldasok integralt megkdzelitéssel adnak valaszokat a tarsadalmi, gazdasagi €és kornyezeti
folyamatokra. A legjobb gyakorlati példakat és tapasztalatokat a programban résztvevo part-
nervarosok Europa-szerte megosztjak egymassal, a varospolitikaban, varostervezésben érin-
tett szakemberekkel és minden olyan érdekldddvel, aki elkotelezett a szlikebb vagy tagabb
varosi lakod- és munkakdrnyezete felé.

Uzemeltetd: az a természetes személy, jogi személy vagy egyéni vallalkozd, aki vagy amely
az elektronikus informacids rendszernek vagy annak a részeinek a miikodtetését végzi és a
mikdodésért felelds.

Virus: olyan rosszindulatia program, amely képes sokszorositani és terjeszteni magat, az egyik
géprdl a masikra. Ugyanez a féregre is igaz, azzal a kiilonbséggel, hogy a virus altalaban ,,be-
furja” magat egy futtathato fajlba, hogy teljesitse a céljat.

Zartcélu elektronikus informacios rendszer: a nemzetbiztonsagi, honvédelmi, rendészeti €s
diploméciai informaciés feladatok ellatasat biztositd, rendeltetése szerint elkiiloniilt elekt-
ronikus informacids rendszer, amely kizarélagosan a specialis igények kielégitését, az erre a
célra 1étrehozott szervezet €s technika miikodését szolgalja.

Zart védelem: az Osszes szamitasba vehetd fenyegetést figyelembe vevd védelem.
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