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1. KRASZNAY CSABA - NEMZETKOZI KAPCSOLATOK
A KIBERTERBEN

1.1. Bevezetés

A kibertér a 2010-es évek végére minden kétséget kizdroan a valds, fizikai tér mellett méasodik élette-
riinkké valt. Amellett, hogy az emberiség kozel fele napi szinten hasznalja az internetet magéan- és hi-
vatalos teenddinek elvégzésére, a vallalatok és az allami szervezetek is fiiggenek infokommunikacios
rendszereik megbizhatosagatol. Ez a fliggés pedig mar régen tovabbjutott annal a szintnél, amelyet
egy szervezet a sajat hataskorén beliil kezelni tud, egymagaban nem tudja megoldani a miikodéséhez
sziikséges elektronikus informécios rendszereinek védelmét. A digitélis ellatasi lancolatok hihetetlen
komplexitasa alakult ki, melynek sériilékenységét teljes egészében egyeldre el sem tudjuk képzelni.
Marpedig ez az évtized bebizonyitotta, hogy akar egy véletlen szamitdgépes hiba, akar egy jol meg-
tervezett kibertdmadas az ellatasi lancban komoly gazdasagi karokat, sot emberéleteket veszélyeztet-
het. Ilyen koriilmények kozott pedig az egyes allamhatalmaknak reagéalniuk kell, meg kell védeniiik
nemzetiik biztonsagat.

Az internet tomeges elterjedésével egyiitt tehat az egyes allamok folyamatosan torekedtek arra,
hogy belsé biztonsagukat a kibertérben is szavatolni tudjak. Kialakultak azok a rendészeti, titkosszol-
gélati eljarasrendek, illetve az ezeket szabalyozo jogi normak, amelyek segitségével a digitalis uton
elkovetett biincselekményeket kezelni lehetett. Felallitottak azokat a szervezeteket, amelyek miiszaki
uton is képesek voltak az informaciobiztonsagot veszélyezteté eseményeket elharitani. A kiberblin-
cselekmények szamanak és foleg az okozott karnak az emelkedésével azonban minden szakember
szamara vilagossa valt, hogy a nemzetkdzi szervezett blindzés felfedezte magénak ezt a teriiletet is,
igy nemzetkozi rendészeti egyiittmiikodések sziikségesek ahhoz, hogy a virtualis 1étet egyre nagyobb
szamban felfedezd allampolgarok biztonsdga szavatolhatd legyen. Megjelent tehat az igény arra,
hogy az egyes nemzetallamok kozosen 1épjenek fel a kibertér fenyegetéseivel szemben. Az Europa
Tanacs Budapesten, 2001. november 23-an kelt Szamitastechnikai Blin6zésrdl szolo6 Egyezménye
volt az elsd olyan jelentés nemzetkdzi megallapodas, amely ezt a kdzos fellépést segitette.

A koz0s fellépés azonban nem minden esetben érdeke a kormanyzatoknak. A szamitogépes bii-
nozés visszaszoritasa kivétel nélkiil minden orszag célja, de nem feltétleniil all érdekiikben annak
teljes megsziintetése. Bizonyos esetekben ugyanis a blinz6i csoportok altal hasznalt eszk6zok és
technikék jol hasznosithatok az allami érdekek szolgalatiban is. Mar a 2007-es, Esztorszagot ért
kibertamadas is fontos jelzés volt arra, hogy ezek a csoportok és az ¢ eréforrasaik jol hasznalha-
tok abban az esetben, ha egy kormanyzat nem kivan kozvetleniil részt venni egy nyomasgyakorlod
akcidban, de mégis érvényesiteni kivanja sajat érdekeit. Ezek a proxy csoportok jol hasznalhatok
akkor is, ha egy orszag pénziigyi egyensulyanak fenntartasa érdekében a klasszikus kiberblindzési
modszerekhez nyul, ahogy azt a 2017-es Wannacry kartékony kod kampany sorén is lehetett tapasz-
talni. A nemzetkozi rendészeti egylittmiikddés rendszerét pedig felkésziiletleniil érte az a tény, hogy
a blincselekmények karosultjai és elkovetdi foldrajzilag nem azonos orszagban, sét sokszor nem is
egy foldrészen vannak, igy rd vannak szorulva az elkovetd tartdzkodasi helyén miik6dd biiniildzok
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tamogatasara, de ezt a tdmogatast nem mindig kapjak meg. Mig ugyanis a hagyomanyos alvilaggal
jellemzden szembe tudnak szallni a fizikai térben, itt sokszor olyan biindzdi csoportokkal talalkoz-
nak, akik bizonyos szempontbdl védelem alatt allnak. A digitéalis térben elkovetett visszaélések igy
sokszor blintetleniil maradnak, a kiberblin6zok és az allamilag timogatott titkosszolgalati és katonai
csoportok kozott pedig elmosodott a hatar.

Tovabb bonyolitja a helyzetet az, hogy mind a hirszerzés, mind a katonai miiveletek terén, ame-
lyek allami monopdliumnak szamitanak, hangstulyosan jelenik meg napjainkban a kibertér adta lehe-
tdségek maximalis kihasznalasa. Ez teljesen természetes akkor, amikor az informacidk szinte kivétel
nélkiil digitalis formaban keletkeznek és 1éteznek teljes életciklusuk soran. Ez az emberiség torté-
nelme soran korabban nem tapasztalt informaciobdség, illetve az infokommunikécids rendszerektol
vald fliggés egyes kormanyzatokat arra csabitott, hogy stratégiai érdekeik érvényesitése érdekében
tullépjen azokon a hatarokon, melyet az erkdlcs, a joérzés és az etika egyébként megkdvetelt volna.
Hangsulyosan nem a nemzetkozi jog és az évszazados normak, hiszen a nagyhatalmak versengésében
a kibertér egyfajta Vadnyugatnak szamitott, ahol senki nem torekedett a kdzos jatékszabalyok kiala-
kitasara, a meglevé nemzetkozi normak pedig nem adtak egyértelmi itmutatast arra vonatkozodan,
hogy mit szabad és mit nem. Emellett nem is allt rendelkezésre az a kényszerito erd, amivel a szabaly-
rendszert be lehetett volna tartatni a normaszegd orszagokkal szemben.

Az elmuldban levé évtizedben a nemzetkozi kapcsolatok rendszere a kibertérben egy olyan te-
riletté valt, amelyet a széles kozvélemény is érzékel, globalis hatasa van a nemzetkozi kapcsolatok
rendszerére, a biztonsagpolitika egészére, tudoméanyos héttere azonban csak kevesek szdmara ismert,
sulyahoz mérten kisszdmu szakérté foglalkozik vele a nyilvanosan elérheté tudomanyos szakiro-
dalomban. Magyarorszagon, a hazai perspektivabol pedig gyakorlatilag semmilyen publikacido nem
sziiletett a témaban. Jelen tanulmany ezt a hidnyt igyekszik bepdtolni, bemutatva mindazokat az
eredményeket, amelyek a nemzetkozi szaksajtdban elérhetok, 6sszefoglalva a tudomanyos diskurzus
jelenlegi allapotat, egyben iranyt mutatva a nemzetkozi joggal és biztonsagpolitikaval foglalkozo
kozosségnek a kibertér kihivasainak megismeréséhez.

A tanulmany alapja a NATO Kooperativ Kibervédelmi Kivalosagi Kozpontjanak (NATO
Cooperative Cyber Defence Centre of Excellence — NATO CCD COE) International Cyber Nor-
ms — Legal, Policy & Industry Perspectives cimi kiadvanya, amely Anna-Maria Osula és Henry
Roigas szerkesztésében jelent meg 2016-ban. A konyv attekinti a nemzetkdzi kiberkapcsolatok
legégetdbb problémait a téma legismertebb kutatoinak publikacioin keresztiil. A tallinni székhelyl
NATO CCD COE egy olyan NATO-akkreditalt tudaskozpont, think-tank €s oktatokdzpont, ahol a
kiberbiztonsag interdiszciplindris megkdzelitését alkalmazzak, els6sorban a NATO, a tagallamok
¢s az egyes partnerek képességfejlesztésének, egylittmikodésének és informéaciomegosztasanak
érdekében. Létrehozasat a 2007-es, Esztorszag elleni kibertdmadas indokolta. Jelenleg a tanulmany
altal targyalt téma szempontjabol a legfontosabb tudoméanyos mithelynek mindsiil. Jelen irasmii koveti
a NATO CCD COE kiadvanyanak a hazai szempontbdl relevans problémafelvetéseit, kivonatolja a
szerzOk megallapitdsait, a sziikséges mértékben kiegésziti azt mas szerz6k munkdaival és sziikség
esetén szemléltetd esettanulmanyokkal, valamint hozzdadja a magyar néz6pontbol fontos tovabbi
informaciokat. A tanulmany célja, hogy felkészitse a magyar kozszolgalatban jelenleg dolgozo
vagy ott elhelyezkedni kivan6 szakembereket a nemzetkozi kiberkapcsolatok érzékeny kérdéseire,
kihivasaira, ezzel segitve Magyarorszag stratégiai érdekeinek érvényesitését a legfiatalabb miiveleti
térben.!

I ANATO 2016 6ta a kiberteret is mitveleti térnek tekinti a fold, a viz és a leveg6 utan. Az amerikai katonai doktrina
ehhez még hozzateszi a vilaglirt is, igy terjedt el a fifth domain of warfare, azaz az 6todik hadviselési szintér elnevezés
a szakirodalomban, bar az Egyesiilt Allamok esetén a kibertér helyett az informacids tér megnevezést hasznaljak.
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1.2. Normak a kibertérben

»A nemzetkozi jog a nemzetkozi kézosseg tagjai — elsodlegesen a donté mértekben az allamok — ko-
zotti kapcsolatokat, viszonyokat szabalyozo jogi normak rendszere. A nemzetkozi jog tehat azoknak a
magatartasi szabalyoknak az osszessége, amelyek a nemzetkozi jog alanyai kozotti kapcsolatokat ren-
dezik” — foglalja 6ssze Cserny ¢és Téglasi a nemzetkozi jog fogalmat a magyar szakirodalom alapjan.
Majd igy folytatjak: ,,4 nemzetkozi eredetii normak és a belso jogszabalyok viszonyaval kapcsolatban
elmondhato, hogy:

* a szabalyszeriien megkotott nemzetkozi szerzodesek arra kotelezik az dallamot, hogy a belso
jogalkotast a nemzetkozi szerzodéseknek megfeleloen alakitsa.

* A belso jogszaballyal kihirdetett nemzetkozi szerzodések a belso jogszabaly formajanak meg-
felelo szinten helyezkednek el a jogszabalyok hierarchiajaban, azzal, hogy az azonos forma-
ban elfogadott szabdlyok kozott a nemzetkozi eredetii megelozi a belso eredetii jogszabalyt.

*  Minthogy nemzetkozi szerzédést nem lehet alkotmanyként kihirdetni, a nemzetkozi szerzodés
szabalya nem mondhat ellent az alkotmanynak (Alaptorvénynek), de mas belso jogszabaly-
lyal kihirdetett nemzetkozi szerzodés ellentmondhat az azonos vagy alacsonyabb szintii belso
jogszabalyoknatk.

* A belso jogszaballyal kihirdetett nemzetkozi szerzodeés a belso jog integrans része lesz.”
(Cserny—Téglasi 2014)

De mi torténik akkor, ha robbanésszertien megjelenik egy 1j technologia, amelyre a nemzetko6zi kap-
csolatok rendszere nem tudott felkésziilni, de fesziiltséget sziil a nemzetallamok és nemzetkdzi ko-
zOsségek kozott? Pontosan ezzel a dilemmaval szembesiilt a nemzetkdzi kozdsség az informacios
rendszerek elterjedése miatt. Mikozben mar az ezredforduldn is voltak jelei annak, hogy egyes orsza-
gok kormanyzati szervezetei eldszeretettel tamadnak nem egyértelmiien katonai célpontnak mindsiilé
informacios rendszereket informaciodszerzési vagy pusztitasi szandékkal, elészor 2011-ben, a Miin-
cheni Biztonsagpolitikai Konferencian beszéltek nagy nyilvanossag eldtt arrol vezetd politikusok,
hogy ezzel a problémaval valamit kezdeni kell. Ban Ki-moon ENSZ-f6titkar hangstlyozta, hogy a
nemzetk6zi kozosségnek kozosen kell fellépnie a kibertamadésok ellen. A felszdlalok arrdl is szot
ejtettek, hogy a hatar a kiberbtin6z¢és, a kémkedés ¢€s a terrorizmus kozott kezd elmosodni az inter-
neten. (Munich Security Conference 2011) Lattmann igy foglalta dssze a 2010-es évek els6 felének
jogalkalmazasi problémajat:

,,Jelenleg nincsenek egyértelmiien kotelezo, irott hadijogi szabalyok, amelyek az informatikai hadvi-
selésre alkalmazhatok lennének. E hianyossagnak tobb oka van. Egyrészt a létezo humanitarius jogi
1949-ben a Genfi egyezmények, vagy 1977-ben a két Kiegészito jegyzokonyv elfogadasakor a jogalkoto
allamok nem kellett, hogy ezzel a kérdéssel foglalkozzanak. Ennek eredményeképpen szerzodésalkoto
akaratuk nem terjedt ki e sajatos helyzetre, igy a humanitarius nemzetkozi jog alapelvei (és a hadijog
szokasjogi normai) altal fedett kérdéseken tulmenden nehezen érvelheto barmilyen kotelezo ero.

Masik jelentos probléma a »megfoghato« tér mint elem hianya. Mi az a »kibertér«, és hogyan tudjuk
szabalyozasi teriiletként kezelni? Az egész modern nemzetkozi jogrendiink a teriiletiik felett szuvere-
nitast gyakorlo dallamokon nyugszik, ennek eredményeképpen mind az erd alkalmazasat szabalyo-
z0 jogrend, mind pedig a humanitarius nemzetkozi jog elvalaszthatatlan az dallamteriilet kerdésétol.
Marpedig az informatikai hadviselés teriiletén bajosan tudunk a teriiletiségre alapozni: mig a fizikai
csatatereken vannak valamiféle vonalak és allamhatarok, ezek nehezen értelmezhetok a kibertérben,
ami szamos problémdra vezethet.

A fentiekbol kovetkezik, hogy nehezen dontheto el, mi mindsiil jogszerii katonai célpontnak, valamint
hogy ki mindsiil jogszerii harcosnak, utobbiakkal szemben pedig milyen intézkedéseket tartunk meg-
engedhetonek az allamok részérdl. Ehhez kapcsolodo probléema az esetleges jogsértésekkel szembeni



1. KRASZNAY CSABA — NEMZETKOZI KAPCSOLATOK A KIBERTERBEN

fellépés nehézsége — a tényleges, »fizikai« hadviselés soran példaul a harcokba kézvetleniil bebocsat-
kozo civil személy cselekményének jogseérto jellege a genfi egyezmények meghatarozta kritériumok
hianyaban a helyszinen konnyen felismerheto, valamint a vele szemben valo biintetdjogi fellépés az
egyezmények szabta keretek kozott biztosithato. Am tobb szdz, vagy akar ezer kilométeres tavolsdghol
ez nehezen elképzelheto.” (Lattmann 2013)

A NATO a 2014-es Walesi Csucson egyértelmii valaszt adott ezekre a kérdésekre. A cstcs zardnyilat-
kozatanak 72. pontjaban igy fogalmaznak:

»wPolitikank szintén elismeri, hogy a nemzetkozi jog, igy a nemzetkozi humanitarius jog és az ENSZ
Alapokmany érvényes a kibertérben is.” (NATO 2014)

A nyugati, els6sorban angolszasz orszagok nyilatkozataiban azota folyamatosan visszakdszon az,
hogy a kibertér is hasonlo a fizikai térhez, a nemzetkozi jogi normék pedig itt is érvényesek. Ez ter-
mészetesen egy fontos politikai allasfoglalds, azonban szdmos gyakorlati problémat vet fel, melyek
megoldasara valoszintlileg évtizednyi idore lesz sziikség.

A NATO CCD COE 2008-ban kezdte meg azt a munkat, melynek sordn ajanlasokat tett a nem-
zetkozi jog alkalmazasara a kibertérben. Ennek eredménye lett az ugynevezett Tallinn Manual, azaz
Tallinni Kézikonyv, amelynek els6 kiadasa 2013-ban, frissitése 2017-ben jelent meg. Ez természete-
sen nem kotelezd jellegli, mégis fontos munka abbdl a szempontbdl, hogy tdmpontot, vitaalapot jelent
az egyes nemzetallamoknak azzal kapcsolatban, hogyan lehet értelmezni a fennalldo nemzetkozi jogi
kereteket. A jog azonban a kozosen elfogadott normakbol kovetkezik, igy eldszor a viselkedési jaték-
szabalyokban kell megéllapodni. Tekintettel arra, hogy minden orszag, kivétel nélkiil sebezhetd az
informacios rendszerein keresztiil, ez a kiegyezés néhany éven beliil meg kell hogy torténjen. Osula
¢s Roigas kétfajta normat kiilonboztet meg. Egyrészt vannak olyan normak, amelyek jogilag kotelezo
érvényli kotelezettségek, pl. a nemzetk6zi egyezmények. Masrészt vannak olyan nemzetkdzi normak,
amelyek referenciapontként szolgdlnak az elvart viselkedéssel kapcsolatban, de nem kotelezd érvé-
nyl jogi aktusok és elsdsorban diplomaciai megallapodasokban érhetdk tetten. (Osula- Roigas 2016)

A normak kialakitasa torténhet kétoldalu, ugynevezett bilateralis, és tobboldalu, igynevezett multila-
teralis megallapodasok keretében. A kibertér, jellegébdl adodoan, nem ismer nemzeti hatarokat, egyes
kibertéri eseményeknek mégis van nemzeti hatdsa. Munk ezt a kdvetkezéképp fogalmazza meg:

A harmadik kérdés ugy fogalmazhato meg, hogy a kibertér globalis jellegii, vagy egy adott szereplo
szempontjabol értelmezett, koriilhatarolt. A legtobb meghatdrozasban nincs utalas a szereplo-orien-
talt megkozelitésre, igy ezek — bar nem zarjak ki a masik valtozatot — a globalis jelleget sugalljak.
Tobb esetben taldlkozhatunk azonban a szereplo-orientadlt megkozelitéssel is, amelyek nemzeti kiber-
térrol beszélnek. A két megkozelités nem zdarja ki egymast, ugyanis egy szereplo-orientalt kibertér
nyilvanvaloan a globadlis kibertér valamely szempontok alapjan koriilhatarolt része, azonban egy
meghatarozasbol — ha nem tartalmaz jelz6s megkiilonboztetést — egyértelmiien ki kell tiinnie, hogy
melyik megkozelitésre épiil.” (Munk 2018)

A kibertér esetében tehat van 1étjogosultsaga mindkét megallapodastipusnak. Egyrészt a globalis nor-
makat szabalyozni sziikséges annak érdekében, hogy minden kibertéri szerepld elfogadjon bizonyos
alapszabalyokat. A Budapest Egyezmény egy jo példa arra a k6zos szandékra, ami egy multilateralis
egyezményhez vezethet. De ugyanigy van indoka a bilateralis megallapodasoknak példaul, ha egyes
nemzeti létfontossagl rendszerek vagy rendszerelemek a nemzeti hatdrokon til tizemelnek, mint
ahogy Magyarorszag esetében ez a tavkozlési szektor esetében megtorténik. Az egyes orszagok dip-
lomaciai kapcsolatan tal tehat kiemelt fontossaga van azoknak a nemzetkozi szervezeteknek, melyek
a globalis vagy régids, multilateralis normak kialakitdsaban vesznek részt.
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1.3. A nemzetkozi szervezetek szerepe a Kibertér biztonsaganak garantalasaban

1.3.1. Egyesiilt Nemzetek Szervezete (ENSZ)

A globalis biztonsagi megallapodasok 1étrehozasanak elsddleges terepe az Egyesiilt Nemzetek Szer-
vezete, az ENSZ. A 193 tagorszag folyamatos parbeszéde lehetdséget biztosit arra, hogy minden
szempont és érvrendszer napvilagra keriiljon, szakositott intézményein keresztiil pedig a fejlett orsza-
gok szamara egyébként rejtett kihivasokra is fény deriilhet. Eppen ezért kiemelt fontossagi az ENSZ
tevékenysége a globalis kiberbiztonsdg megteremtésében.

Az ENSZ mar az 4j évezred elejétdl kiemelt célként tekint az infokommunikacio elterjesztésére. A
2000 és 2015 kozotti idészakra megfogalmazott Millenniumi Fejlesztési Célok (Millennium Develop-
ment Goals — MDG) kozott is szerepel a hozzaférés segitése az 0j technologiakhoz, mérészamként pe-
dig a 100 fére juto internetfelhasznalok szamat jelolték meg. Ezt kovette a 2030 Agenda for Sustainable
Development program, amely a fenntarthatd fejlodés érdekében jelol meg 17 Fenntarthaté Fejlodési
Célt (Sustainable Development Goal — SDG). Ezek kozott nem szerepel direkt infokommunikacios
cél, viszont minden egyes cél mogott ott van az informatika mint a megvalositast lehetove tevo eszkoz,
illetve mint paradigmavaltdé megoldas, amely hozzajarul a célok Gjszerti, innovativ elérésé¢hez. Ha tehat
az informatika alapkdve a globalis jolét biztositasanak, akkor ennek az alapkdnek a biztonsaga is fontos.

Az ENSZ kiberbiztonsaggal kapcsolatos tevékenysége két f6 csapasirany felé indult el. Maurer
ezt politikai-katonai és gazdasagi iranyoknak nevezte el, praktikusan a kiberhadviselés és a kiber-
blindzés kezelése szerepel a nemzetkdzi szervezet napirendjén. (Maurer 2011) Ide tartozhat még az
internetiranyitassal kapcsolatos tevékenység és a gyermekek online védelme is, bar ezek nem els6-
sorban kiberbiztonsaggal kapcsolatos tevékenységek. A kiberbiztonsaggal kapcsolatos érdemi tevé-
kenység az ENSZ-ben 1998-ban kezdddott, amikor az orosz kormany kért allasfoglalast az ENSZ
Kozgytilést tamogatd Elsé Bizottsagtol, amely a Leszerelési és Nemzetkozi Biztonsagi Bizottsag
nevet viseli. A nézetkiilonbségek mar ekkor megjelentek az Egyesiilt Allamok és az Orosz Foderacio
kozott. Az USA mélyebb egyiittmiikddést vart volna el a kiberbiindzés teriiletén, ez azonban az orosz
allaspont szerint az alkotmanyukba iitkdzne, hiszen idegen renddri erdk vizsgalndk a szuverén orosz
kiberteret. Oroszorszag a kibertérben hasznalatos fegyverek korlatozasara vonatkozo kérelemmel allt
eld, amerikai vélemények szerint azért, hogy megakadalyozzék az USA er6folényének kialakuldsat.
Szintén problémas teriilet a két Biztonsagi Tanacs-tag kozott az interneten megjelend szolasszabadsag
kérdése, ami az orosz fél szerint politikailag destabilizalhatja az orszagot. Ez megegyezik Kina allas-
pontjaval is, bar az azsiai fél a két orszadg kozotti vitdban viszonylag ritkdn nyilvanitott véleményt.
Az elsd hatarozatot egyébként 1999-ben adtak ki, 53/70, ,,Developments in the Field of Information
and Telecommunications in the Context of International Security” cimmel, orosz kezdeményezésre.

A téma komplexitdsat mutatja, hogy a kibertérben megjelené normakkal kapcsolatban a hat bi-
zottsag kozilil harom is javaslatot nyujtott be, az Els6 Bizottsag mellett a Masodik Bizottsag (Gazdasa-
gi és Pénziigyi Bizottsadg) ¢s a Harmadik Bizottsag (Szocialis, Humanitarius és Kulturalis Bizottsag)
is foglalkozott a kérdéssel. 2018-ig dsszesen Ot, ugynevezett korméanyzati szakértdi csoport (Group of
Governmental Experts — GGE) iilt 6ssze, hogy megvizsgalja az infokommunikacids technoldgiakban
rejlo lehetséges veszélyeket. Ezek az ENSZ Kozgytilés 58/32 hatarozata alapjan mikodtek, amelyet
2003-ban fogadtak el.
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2009-t61 1j lendiiletet kapott a korabban sikertelen GGE testiilet, hiszen az észtorszagi kibertamadas,
illetve a 2008-as gruziai habori megmutatta, milyen hatassal lehetnek a nemzetkdzi kapcsolatokra a
kibertérben torténd miveletek. A rendszeressé valo, kétéves mandatumokkal rendelkez6 GGE-k az
alabbi eredményeket érték el:

* 2010: A GGE egyiittmtikodést szorgalmazott a tagallamok, a privat szektor és a civil tar-
sadalom kozott, valamint ajanlasokat fogalmazott meg az infokommunikacioés leallasokbol
fakado félreértések elkeriilése végett. Ezek magukban foglaltak a bizalomerdsito €s kockazat-
csokkentd 1épéseket, a nemzeti jogrendbe iiltetett informacidmegosztast, a szabalyalkotast €s
jo gyakorlatok megosztasat, valamint a kevésbé fejlett orszagok képességfejlesztését.

* 2012/2013: A Kozgytllés 66/24 szamu hatarozataval a harmadik GGE is mandatumot kapott,
¢és 2013-ban egy konszenzusos nyilatkozatot tett kozz¢. Eszerint a nemzetkozi jog, kiilondsen
az ENSZ Alapokmany érvényes a kibertérben is, az dllami szuverenitast garantaldé normak és
kotelezettségek minden, a tagallamok altal a kibertérben végrehajtott miiveletre érvényesek,
beleértve ebbe a tagallamok teriiletén levd infokommunikacids infrastruktirdk hasznalatat is.
A GGE tagok abban is megallapodtak, hogy nem megengedett a proxyk hasznalata a szan-
dékosan jogellenes cselekmények végrehajtdsahoz, valamint ezen csoportok szaméra nem
lehet 4tengedni a nemzeti kiberteret. A nyilatkozat felszolit a tovabbi parbeszédre, valamint a
bizalomépitéssel és képességfejlesztéssel kapcsolatos ajanlasokat is tesz. Batoritja tovabba a
nemzeti CERT-ek egyiittmiikodését is.

* 2014/2015: A negyedik GGE a 68/243 szdmu hatarozat alapjan alakult meg 20 taggal, kon-
szenzusos beszamol6jat 2015 jiniusban adta kozre. Epit a korabbi GGE-riportokra, de kiegé-
sziti azokat az onkéntes, nem kotelez6 normak, szabalyok és elvek alkalmazasanak javasla-
taval. A korabbi nemzetkozi jogi elveket kiterjesztve foglalkozik a hadijog kérdéseivel is a
kibertérben. Az ENSZ Kozgytlés elfogadta a jelentést, és felhivta a tagallamokat az abban
foglaltak betartasara, ami minden korabbinal erésebb jelzés volt.

« 2016/2017: Az 6todik GGE a 70/723 szamu hatarozattal alakult meg, de nem sikeriilt kon-
szenzusos nyilatkozatot tennie. Az Egyesiilt Allamok nyilatkozata szerint a sikertelenség oka
az volt, hogy a tagallamok nem tudtak megegyezni abban, hogyan vonatkozik a nemzetko6zi
jog az allamok valaszaira és ellenintézkedéseire a kiberbiztonsagi incidensek soran. Az USA
allaspontja szerint azzal, hogy nem ismerik el jogosnak egy allam valaszat a rosszindulata
kibertevékenységekkel kapcsolatban, nem lehet a sziikséges elrettentést megvaldsitani a tech-
nologiak rosszindulati hasznalatanak elkeriilése érdekében. A masik oldalon a kubai delegé-
ci6 fejezte ki azon félelmét, hogy egy ilyen felhatalmazassal egyes orszagok egyoldalu akci-
okat indithatnak kibertdmadasokra hivatkozva, ezzel militarizalva a kiberteret. Valdsziniileg
az orosz ¢s a kinai delegaciok is ezt a véleményt osztottak, bar az ¢ allasfoglalasuk nem kertilt
nyilvanossagra. (Korzak 2017) (Nuclear Threat Initiative 2018)

A sikertelenség utan egyeldre nem adtak felhatalmazast tovabbi GGE létrehozasara. Jelen tanul-
many irdsanak idején az egyes tagallamok egyoldaltian, illetve kisebb tombokben keresik a valaszt
arra, hogyan valdsithaté meg a nemzeti elrettentés, illetve valaszadas egy kibertamadas utan. Ezek a
nem konszenzualis valaszok romboljak a nemzetkozi egyiittmiikodés 1égkorét, jelezve a GGE-k és az
ENSZ tevékenységének fontossagat, annak ellenére, hogy a harom sikeres GGE munkéja sem ered-
ményezett jogilag kotelezé nemzetkdzi keretrendszert. Ennek ellenére, bar latszolag kis 1épésekkel
halad elére a globalis megallapodés, néhany fundamentumban mar egyetértenek a felek.

1.3.2. Nemzetkozi Tavkozlési Egyesiilet (ITU)

A Nemzetkozi Tavkozlési Egyesiilet (angolul International Telecommunication Union, ITU) az ENSZ
infokommunikdacios technoldgidkra szakositott szervezete. Kiemelt szerepe van az elektromagneses
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spektrumgazdalkodas ¢és a miitholdpalyak globalis kezelésében, emellett hataskorébe tartozik az info-
kommunikécios teriileten az dsszekapcsolodast segitd interoperabilitasi szabvanyok kiadésa és altala-
nossagban a technoldgiahoz val6 hozzaférés eldsegitése. Jelenleg 193 tagorszaga és kozel 800 privat
szektorba tartozo, illetve akadémiai tagja van. Székhelye Gentben talalhato.

Mint az ENSZ szakositott szervezetének, elsdsorban az ITU-nak a feladata a globalis kibertérrel
kapcsolatos miiszaki megfontolasok kezelése, igy szerepet vallal a kiberbiztonsag elterjesztésében is.
Ennek f6 hajtoereje a Connect 2020 Agenda for Global Telecommunication/ICT Development, amely
a tagorszagok stratégiai céljait fogalmazza meg az infokommunikacios teriileten. Magyarorszag Con-
nect 2020-szal kapcsolatos nemzeti vallalasa a kovetkezo:

,»Mindannyian biiszkék vagyunk arra, hogy a kozelmultban indult két, az agazatra vonatkozo kezde-
ményezes: a Nemzeti Infokommunikdcios Stratégia és a Digitalis Jolét Program. Mindkét stratégia
négy pillérre épiil — teljes osszhangban az ITU stratégiai gondolkoddsaval. Ezek az elemek biztositjdak
majd azt, hogy az IKT-agazat szolgalni fogja a munkahelyteremtést, a kutatast és fejlesztést, a fenn-
tarthato gazdasagi névekedest és a tarsadalmi szolidaritast. Az iparagi tendenciak és a horizontalis
fejlesztési célok azonositasa alapjan szamos, a nemzeti stratégiakban megjelolt célkitiizés tokéletesen
illeszkedik a Connect 2020 négy egymast kiegészito céljahoz.” (ITU 2014)

A stratégiai célok kozott szerepel a fenntarthatosag, mely a telekommunikécios és IKT-fejlodésbol
eredo kihivasok kezelését hivatott megoldani. Ezen beliil az egyik indikator a kiberbiztonsagi felké-
sziiltség 40 szazalékkal torténd javitasa. Ennek érdekében az ITU szamos, kiberbiztonsaggal kapcso-
latos programot inditott el:

* A nemzeti eseménykezeld kdzpontok (Computer Incident Response Team — CIRT) kozotti
egylttmiikodés tdamogatasa, melynek jelenleg 103 teljes jogu tagja van, koztilk Magyarorszag.

* A Globalis Kiberbiztonsagi Index (Global Cybersecurity Index) évenkénti elkészitése, mely
objektiv szempontok alapjan mutatja be a tagorszagok felkésziiltségét. Magyarorszag a 2017-
es felmérésben az eurdpai kozépmezonybe keriilt, ez azonban elsdsorban az adatszolgaltatés
hianyossaganak kdszonhetd, nem a valds képet mutatja.

* Az online gyermekvédelem (Protecting Children Online) eldsegitése, melyre az ITU l1étreho-
zott egy olyan kezdeményezést, ami a tagorszagokban a gyermekek online védelmét hivatott
terjeszteni. Magyarorszag aktiv részese a kezdeményezésnek.

* A nemzeti kiberbiztonsagi stratégiak l1étrehozasa, melyet az ITU keretrendszere (National
Cybersecurity Strategy Framework) tamogat. A magyar kiberbiztonsagi stratégia 6sszhang-
ban van ezzel a keretrendszerrel.

» Akiberbiztonsaggal kapcsolatos teriiletek szabvanyositasa, mely a Study Group 17 csoporton
beliil torténik, és mar kozel 170 olyan ajanlast fogalmaztak meg, ami hozzajarulhat a bizton-
sadgosabb kibertér kialakitdsdhoz.

* Az ITU torténelmi manddtumahoz igazodva a radiokommunikacids rendszerek biztonsaga-
nak megerdsitése is szerepel a kiberbiztonsaggal kapcsolatos feladatok kozott. (ITU 2018)

Ahogy korabban emlitettiik, az ENSZ 2030 Agenda for Sustainable Development programban meg-
fogalmazott Fenntarthatd Fejlodési Céljainak az infokommunikacios technologiak nélkiilozhetetlen
hatteret jelentenek. Az ITU a World Summit on the Information Society (WSIS) Forum keretében ad
teret az SDG-k és a technologia kapcsolatanak megvitatasara. A WSIS 2004 6ta évente keriil megren-
dezésre, a globalis informacios tarsadalom fejlesztésének legjelentosebb globalis foruma, ahol allami
¢s nem allami szereplOk osztjak meg egymadssal véleményiiket. A WSIS tigynevezett Akcidovonala-
kat (Action Lines) jelol ki, amelyek mentén a diskurzus halad. Ezek koziil az 6todik foglalkozik a
kiberbiztonsaggal, pontos neve Bizalom ¢és biztonsag épitése az IKT-technologidk hasznalata soran
(Building Confidence and Security in the use of ICTs). Az itt folyé munkéanak a 2007-ben kiadott ITU
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Globalis Kiberbiztonsagi Agenda (Global Cybersecurity Agenda — GCA) ad alapot. Ennek 6t straté-
giai pillére a jogi, a technoldgiai és eljarasbeli, szervezeti, képességépitési s nemzetkodzi egylittmii-
kodési kérdésekkel foglalkozik.

A kibertér nemzetkozi kapcsolatrendszerében azonban a legfontosabb olyan toéréspont, ami az ITU
fennhatosaga ala tartozik, az internetiranyitas, azaz internet governance kérdése. A WSIS a kovetke-
zOképpen hatarozta meg az internetiranyitas fogalmat:

., Az internetiranyitas azon fejlesztések és alkalmazasok osszessége, melyet a kormanyok, a magan-
szektor és a civil tarsadalom sajat szerepkoriikben hajtanak végre, megosztott elvek, normdak, szaba-
lyok, dontéshozatali eljarasok és programok mentén az internet fejlodésének és haszndlatanak érde-
kében.” (ITU 2005)

Leegyszerlsitve viszont annak problémajat hozza felszinre, hogy valdjaban ki irdnyitja az internet
mikddéséhez nélkiilozhetetlen er6forrasok szétosztasat. Mivel az internet amerikai talalmény, a tor-
ténelmi hagyomanyok szerint az olyan nélkiilozhetetlen informéciok kiosztasa, mint a felsé szintii
doménnevek, az IP-cimek és tartoméanyok, az alkalmazasokhoz csatolt portszdmok jelenleg a Los
Angelesben miikddo Internet Corporation for Assigned Names and Numbers (ICANN) nonprofit
szervezet kezében vannak. Egészen 1998-ig ezt Jon Postel egy személyben tette meg. Bar az ICANN
igyekezett fliggetleniil és atlathatdan mitkddni, miikddésének jogi hattere elvileg lehetdvé tette azt,
hogy az USA kormanyzatdra szalljon at a fels6 szinti doménnevek kezelése, ami elfogadhatatlan
lett volna mas nagyhatalmak szdmara. Ennek megoldasara az ITU elinditotta az Internetiranyitasi
Forumot (Internet Governance Forum — IGF), amelynek a célja egy globélisan elfogadhaté irdnyitasi
modell kidolgozésa. 2016-ban végiil az ICANN és az amerikai kormanyzat kozotti fliggdségi viszony
megszint, jelenleg egy tobbszereplds testiilet iranyitja a globalis internetet.

1.3.3. Europai Biztonsagi és Egyiittmiikodeési Szervezet (EBESZ)

Az Eurdpai Biztonsagi ¢s Egyltittmtkodési Szervezet (EBESZ) a vilag legnagyobb, kizardlag bizton-
saggal foglalkoz6 korméanykozi szervezete. Mandatumahoz tartozik a fegyverzetellenérzés, az emberi
jogok tamogatasa, a sajtészabadsag ellendrzése és a valasztasok tisztasaganak kontrollja. Titkarsaga
Bécsben miikodik. 57 tagja elsdsorban Europabol kertil ki, de részt vesznek benne az eurdpai bizton-
sagra hatassal bir6 nagyhatalmak, illetve a volt Szovjetunio6 tobb tagorszaga is. 11 tarsult tagorsza-
ga van. Gyokerei 1973-ig nyulnak vissza, az Eurdpai Biztonsagi és Egyiittmiikodési Konferenciara
(Conference on Security and Co-operation in Europe — CSCE). Jelenlegi forméjaban 1995-ben jott
1étre az 1994-es, Budapesten tartott kongresszus folyomanyaként.

Az EBESZ kiberbiztonsaggal foglalkozé tevékenysége kiemelten fontos a kibertér globalis biz-
tonsaganak megteremtésében, hiszen az itt kotott megallapodasok jogilag nem kotelezo érvénytiek, a
kialkudott norméak dnkéntesek, elsdsorban politikai kotelezettséget jelentenek. Az egyes tagallamok-
nak igy nagyobb mozgasteriik van, mint példdul az ENSZ-ben. Az ilyen normékat bizalomerdsitd
1épésnek, azaz confidence-building measure-nek (CBM) nevezik, amelyek eredetileg a hideghabort
fesziiltségének enyhitésére jottek 1étre. Mivel a kibertérben torténd akciok jellegiiknél fogva hason-
16képp rontjak az orszagok kozotti bizalmat, mint ahogy azt a nuklearis fegyverkezés idejében lat-
hattuk, a CBM-ek j6 megoldast jelenthetnek egy kontrollalhatatlan kiberkonfliktus kitérésének meg-
el6zéséhez, mar csak azért is, mert az allamok joga az erdszak hasznalatahoz a kibertérben egyeldre
nem tisztazott teljeskortien.
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Az ENSZ korabban emlitett GGE jelentései koziil a 2013-as és a 2015-06s is kiemeli az allamok
kozotti transzparencia, egylittmiikodés és stabilitas novelésének igényét bizalomerdsitd 1épések ut-
jan. Mivel ez az EBESZ elsddleges kiildetései koz¢ tartozik, rdadasul torténelmileg komoly eredmé-
nyeket ért el a szervezet a hideghabora soran az amerikai és szovjet felek kozott, 2012-ben formalisan
is felvéllalta a kiberbiztonsag kérdésének kezelését. Az EBESZ Allando Tanacsa a PC.DEC/1039
szamu dontésével inditotta utjara azt az informalis munkacsoportot, mely a kibertérben torténd bi-
zalomerdsitést kapta feladataul. A hatarozat cime ,,Development of confidence-building measures to
reduce the risks of conflict stemming from the use of information and communication technologies”
azaz Bizalomer6sitd 1épések létrehozédsa az infokommunikacios technologiak hasznalatabol eredd
konfliktusok kockazatanak csokkentése érdekében. Ennek elsé eredményeit a 2013-ban kiadott PC.
DEC/1106 hatarozatbol ismerhette meg a nagyvilag, majd 2016-ban a PC.DEC/1202 tartalmazta a
végsd eredményeket. Az ebben szereplé CBM-ek a kovetkezok:

» Magatartassal kapcsolatos CBM-ek:

o Informacidmegosztas az IKT-haszndlatb6l adodo nemzeti és transznacionalis kockézatok-
kal kapcsolatban (CBM 1).

o Informaciomegosztas a nyilt, interoperabilis, biztonsdgos és megbizhatd internet 1étreho-
zasanak érdekében tett 1épésekrdl (CBM 4).

o Informacidmegosztas a nemzeti szervezetekrol, stratégidkrol, szabalyokrol és programok-
r6l (CBM 7).

o Az IKT-val kapcsolatos nemzeti terminologiak listdja (CBM 9).

+ Kommunikacidval kapcsolatos CBM-ek:

o Konzultaciok megtartasa a politikai és katonai fesziiltségek csokkentése érdekében (CBM
3).

0 Az EBESZ mint platform hasznalata a parbeszédre, a jo gyakorlatok cseréjére, a tuda-
tossadgnovelésre €s a képességfejlesztéssel kapcsolatos informaciomegosztasra (CBM 5).

o Nemzetkozi munkacsoport létrehozéasa, amely évente legaldbb haromszor iilésezik, illetve
tovabbi CBM-eket javasol (CBM 11).

o Nemzeti kapcsolattart6 kinevezése, akinél a vitas eseteket jelezni lehet (CBM 8).

o A kommunikacios vonalak azonositasa és azok hatékonysaganak ellendrzése (CBM 13).

» Felkésziiltséggel kapcsolatos CBM-ek:

o A relevans nemzeti szervezetek kozotti egylittmiikodés elésegitése (CBM 2).

o Hatékony jogszabalyalkotas a hatarokon tulnyul6é miiveletek tamogatasa érdekében azon
hatosagok kozott, melyek az IKT-eszk6zok segitségével végrehajtott terrorista és bliindzoi
tevékenységek elharitasaval foglalkoznak (CBM 6).

o Egyiittmlikodési tevékenységek azonositasa a kockazatcsokkentés érdekében (CBM 12).

o Alétfontossagu informacios rendszerek védelmének megerdsitése (CBM 15)?

o Az IKT-sebezhetdségek jelentése, beleértve ebbe a privat szektort is (CBM 16).

Az EBESZ éltal kidolgozott CBM-ek hatékonyan segitik az ENSZ céljainak gyakorlati megvalosu-
lasat. Ezt tAmasztja ald az a tény, hogy az EBESZ-tagok 90%-a, 52 delegalt vesz részt egy vagy tobb
CBM-ben. A CBM 8 alapjan példaul mind az 52 tag kijel6lt egy nemzeti kapcsolattartot, de a CBM
7 szerinti informacidmegosztas a nemzeti szervezetekrdl €s jogszabalyokrol is 42 résztvevot vonzott.
Jelen tanulmany irasanak idején a PC.DEC/1039 altal 1étrehozott informalis munkacsoport vezetdje
Magyarorszag allando képviseldje. (Dan 2018)

2 Alétfontossagl informacios rendszerek fogalmat 2021. évi XXXI. torvény hatalyon kiviil helyezte.
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1.4. A nemzetkozi jog szerepe a kibertérben

A nemzetkozi szervezetek fontos szerepet toltenek be az egyes allamok viselkedési normainak ki-
alakitasaban, de ezek onkéntes, politikai szintli kotelezettséget jelentenek csupan, amelyek fontosak
ugyan, de a jogi garancidk nélkiil nem tudjak teljes értéklien garantalni a kibertér biztonsagat. Ezeket
a jogi garancidkat a mar meglevo nemzetkozi jogban kell keresni, hiszen a 2013-as GGE-riportban és
azdta tobbszor és tobben kijelentették, igaz, csak altalanossagban az egyes orszagok, hogy a nemzet-
kozi jog érvényes a kibertérben is. A gyakorlatban azonban a kibertevékenységeknek vannak olyan
sajatossagai, amelyek nem teszik egyértelmiivé a nemzetkozi jog alkalmazasat. A Tallinni Kézikonyv
ezt a megértést hivatott segiteni, de ez egyeldre inkabb egy fontos tudomanyos mii, semmint az alla-
mok kozotti egylittmiikodés elfogadott kodexe. Lattmann a kovetkezdképp foglalja 6ssze a Tallinni
Kézikonyv szerepét:

A kodifikalt szabalyok hianya ugyanakkor nem jelent teljes szabalyozatlansagot. A nemzetkozi hu-
manitarius jog szokdsjogi alapon kotelezo elveinek alapul vételével kialakithatok olyan szabalyok,
amelyek alkalmazhatosaga nehezen megkérdojelezheto egy informatikai tamadas, vagy akar egy dt-
fogo »kiberhaboru« sordan. Ehhez alapként az 1977-ben elfogadott I. Kiegészito jegyzokonyvet lehet
hasznalni, amely szamos olyan hadviselési normat foglalt irasos, nemzetkozi szerzodesi formaba,
amelyek informatikai tamadasok esetében is alkalmazhatoak. E munka elso eredménye a 2013-ban
megjelent Tallinni Kézikonyv, amely elsé alkalommal tett kisérletet e szabalyok rendszerbe foglalt
megjelenitésere, majd ezt 2017-ben egy ujabb kiadads kovette. Ezek a munkak olyan szakértoi értel-
mezest jelentenek, amelyek célja, hogy a létezo hadviselési jogi normak felhasznalasaval allitsanak
el6 egy olyan szabadlygyiijteményt, ami egyrészt tiikrozi a jelenleg létezo alkalmazhato szabalyokat,
masreszt pedig egy késobbi nemzetkozi szerzodés alapjaul is szolgalhatnak akar. Nemzetkozi jogi
ertelemben a kézikonyvek tartalma nem kotelezi az allamokat — am a szokdsjogi erejii normak alkal-
mazasatol nem térhetnek el.” (Lattmann 2018)

Schmitt és Vihul véleménye szerint két olyan teriilete van a nemzetkdzi jognak, ahol a kibertéri cse-
lekmények értelmezése aranylag eldrehaladott, legalabbis a Tallinni Kézikdnyv ezeket a teriileteket
targyalja részletesen. Ezek az er6 alkalmazasat szabalyoz6 joganyag (jus ad bellum) és a nemzetkozi
humanitarius jog (jus in bello). Mindkét esetben olyan szabalyozasokrol beszEliink, amelyek akar egy
évszazaddal ezel6tt jottek 1étre, béven az infokommunikacios eszkdzok és a szamitogépes haldzatok
megjelenése eldtt. (Schmitt—Vihul 2016) Alapelveik azonban, ha nehezen is, adaptalhatok a virtualis
térre is. Bodi, Kadar és Petruska a jus in bellot az aldbbiak szerint foglalja 6ssze:

Az allamkozi vitak erdszakos rendezése egyidos az allamok alapitasaval. A klasszikus nemzetkozi
jogban a haboru inditasanak joga (ius ad bellum) az allami szuverenitas részét képezte.
* A hadiizenet atvételével a hadvisel6 orszagok kozott beallt a hadiallapot.
»  Ultimatum kiildése esetén az abban foglalt kévetelések teljesitésének elmaraddasa esetén allt
be hadiallapot.
* A hadiallapot bealltakor a hadviselo felek kozotti szerzodések megsziintek, és a diplomaciai
kapcsolatok megszakadtak, még akkor is, ha tényleges harccselekményekre nem keriilt sor.
Minden kiviilallo orszag koteles volt semleges maradni. [...]

A Il vilaghaboru pusztitasai és a nuklearis fegyverek megjelenése nyilvanvalova tették, hogy egy
jovobeni vilaghaboru akadr az emberiség pusztulasat is eredményezheti, ezért a haboru inditasanak
jogat mindenképpen korlatozni kellett. Az ENSZ Alapokmanydnak 2. cikk (4) bekezdése (dallamok ko-
zOtti eroszak teljes tilalma) ezért kimondja, hogy »a szervezet dsszes tagjanak nemzetkézi érintkezései
soran mas allam teriileti épsége vagy politikai fiiggetlensége ellen iranyulo, vagy az ENSZ céljaival
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ossze nem féro barmely mas modon megnyilvanulo erdszakkal valo fenyegetéstol, vagy erdszak alkal-
mazasatol tartozkodnia kell«. [...] Az ENSZ elismeri az dallamok onvédelemhez valo jogat, azaz fegy-
veres eroik onvédelmi helyzetben valo alkalmazasat. Az ENSZ Alapokmanyanak alapjan a nemzetkozi
béke és biztonsag fenntartasanak elsodleges felelossége az ENSZ Biztonsagi Tandcsanal van, amely-
nek hatasos és érdemi dontéséhez a megtamadott, onvédelmet gyakorlo allamnak is igazodnia kell.”

A jus in bello Osszefoglalasa a kovetkezo:

., A haboru nemzetkozi joga (ius in bello) a haboruskoddssal jaro pusztitast az elkeriilhetetleniil leg-
csekelyebb mértékiire korlatozta. A hadijog a szabdlyozas targya alapjan két nagy csoportra (hagai
és genfi jog) oszthato fel mind a mai napig. A hagai jog a katonai célpontok és a bevetheto fegyverek
korlatozasat irja elo. [...] A hagai jog kotelezi az egyezményt alairokon kiviil azokat a hadban allo fe-
leket is, akik ellenfele egyoldalu nyilatkozattal a rendelkezéseit elismeri, vagy legalabbis ténylegesen
alkalmazza. A hagai jog eldirta, hogy a haborut hadiizenetnek vagy ultimatumnak, azaz feltételhez
kotott hadiizenetnek kell megeloznie. A semleges allamok hadicselekményben nem vehetnek részt,
sot nem tehetnek semmilyen, valamelyik fél szamara kedvezo intézkedést (példaul felvonulasi teriilet,
repiiloter atengedése, radioallomdsok telepitese). [...] A hagai jog egyik pillére a harcosok (kombat-
tansok) megkiilonboztetése a polgari személyektol ez utobbiak kimélése érdekében. A 1V. szamu hagai
egyezmeny és az azt kibovito 1949-es genfi jog értelmében a regularis és irregularis (6nként fegyvert
fogo lakossag, ellenadllo szabadcsapatok, gerillak) csapatok barhol kifejthetik harctevékenységiiket,
ha éliikon felelos személy all, messzirdl felismerheto megkiilonbozteto jelvényt viselnek, fegyvereiket
nyiltan viselik, valamint hadmiiveleteik sordan a haboru torvényeihez, szokasaihoz alkalmazkodnak.
Egy partizanhdboru esetén a nyilt jelvény- és fegyverviselés elképzelhetetlen, azért az 1977-es 1. sza-
mu kiegészito jegyzokonyv ota csak az osszecsapas és az azt megelozo felfejlodéskor koveteli meg a
nyilt fegyverviselest a jog. A totalis haborut a hagai egyezmények kizarjak, és megtiltjak az ellenséges
tulajdon elpusztitasat is, kivéve, ha azt a haboru kovetelményei mindenképpen megkivanjak. Kato-
nai célpontok kizarolag azok az objektumok lehetnek, amelyek az ellenséges katonai erdfeszitéseket
szolgaljak. A »feleknek nincs korlatlan joguk az ellenségnek arto eszk6zok megvalasztasaban«, ezért
a megkiilonboztetés nélkiil hato, tomegpusztito, nem csupan katonai célpontok ellen hasznalhato nuk-
learis eszkozok alkalmazasat a nemzetkozi jog eleve kizarja.

A genfi jog targya a haboru dldozatainak védelme, amelynek rendezésére 1949-ben, Genfben négy
atfogo egyezményt kotottek: az elsot a hadra kelt fegyveres erdk sebesiiltjei és betegei helyzetének
Javitasara, a masodikat tengeri haderok sebestiltjei, betegei és hajotoréttjei helyzetének javitasara, a
harmadikat a hadifoglyokrol valo bandsmodra, a negyediket pedig a polgari lakossag haboru idején
valo védelmeére. [...] A genfi jog személyi hatalya a haborus dldozatokra terjed ki, akik alatt nem
csupan a polgari személyeket, hanem azokat a személyeket is értjiik, akik valamilyen ok miatt (pél-
daul sebesiilés, fogsag, betegség) a fegyveres konfliktusbol kivaltak (példaul hadifoglyok, sebestiltek,
hajotorottek). A genfi jog alapelveit egyarant be kell tartani allamok kézotti és allamon beliili (pol-
garhaboru) fegyveres konfliktus soran. A nem nemzetkozi haboruk soran is a konfliktusban kézvetlen
részt nem vevokkel megkiilonboztetés nélkiil emberségesen kell banni, tilos megolni, megcsonkitani
oket, kegyetlenkedni veliik. Tilos tuszokat szedni, sziikséges garanciak nélkiili eljaras nélkiil itéletet
hozni és azokat végrehajtani. A védett személyek nem mondhatnak le a genfi egyezmény dltal garan-
talt jogokrol (példaul hadifogoly statusz).” (Bédi—Kadar—Petruska 2014)
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Ez a két rovid Osszefoglalas is szamos olyan példat juttat a szakértd eszébe, amelyek ramutatnak a
nemzetkozi jog koriilményes hasznalatara a kibertdmadasok soran. A teljesség igénye nélkiil néhany
olyan esetet sorolunk fel, amely indokoltta teszi nemzetkozi jog alkalmazhatésaganak alapos vizsga-
latat a kibertdimadasok esetében:

A 2016-0s amerikai elndkvalasztds soran az USA allaspontja szerint Oroszorszag beavat-
kozott a valasztasi folyamatba, behatolt az egyes partok és kampanystabok altal hasznalt
elektronikus informacios rendszerekbe, valamint a kozosségi haldozatokon keresztiil probalta
befolydsolni az amerikai valasztok dontését. Ezzel szemben Oroszorszag ¢és Kina kiemelt
Iépéseket tesz azért, hogy az amerikai bazisi cégeket, mint a Facebook, a Google vagy az
Apple kiszoritsa a hazai piacair6l, de legalabbis elfogadtassa veliik a honos jogukban elvart
normak betartasat. Teszik mindezt attdl a nem alaptalan félelemtdl vezérelve, hogy az ameri-
kai korméanyzatnak ezeken a platformokon keresztiil befolyasol6 hatdsa lehet az orosz és ki-
nai tarsadalmakra nézve. A ,,politikai fiiggetlenség” biztositasa az allamhatarokat nem ismeré
szolgaltatasok esetében tehat nem valosithatd meg konnyen. Kiilon bonyolitja a kérdést az,
hogy a korabban emlitett cégeknek az allamoktdl fiiggetleniil is van bizonyos szabadsagfo-
kuk, amivel sem a nemzetallami, sem a nemzetkozi szabalyozas nem tud egykdnnyen mit
kezdeni. A Facebook moderalasi elvei, azaz a szolasszabadsag foka ezen a platformon nem
teljesen transzparens, nem tudja jol lekdvetni a kiilonb6z6 kulturalis kontextusokat, de mivel
1 milliardnal is tobb ember hasznalja, bizonyos esetekben dontd befolyasa van fontos politi-
kai dontések meghozataldban, dacara annak, hogy nem allami szerepld.

Talan a legtobbet emlegetett kérdés az dnvédelemhez valo jog alkalmazasanak lehetOsége.
Bar a laikusok szamara igy tiinhet, hogy a ,.kiberhabori’” mar zajlik, melynek soran allamok
tamadnak allamokat, valdjaban ritkdn lehet olyan tdmadasokkal taldlkozni, amelyek egy or-
szagot probalnak ellehetetleniteni. Ilyen tdamadasnak mindsiilhet a 2007-es, Esztorszag elleni
tamadas vagy a 2017-es NotPetya kampany. Viszont mindkét eset azt mutatta meg, hogy a
gyakorlatban egyaltalan nem egyszerli az allami érintettséget bizonyitani a timadasok mo-
gott. Nem véletlen, hogy 2017-ig az attribucid, azaz a timadd megnevezése a sajto feladata
volt, hivatalos politikai szereplok ezt nem tették meg, tekintettel az ezzel jar6 diplomaciai ne-
hézségekre. Az attriblicié komoly politikai dontés, amelyet a rendelkezésre allo technologiai
¢s hirszerzési informéciok alapjan hoznak meg, mérlegelve az ezzel jard politikai eldnyodket
¢s hatranyokat. Az ,,onvédelemhez valo jog” alkalmazasara egy Osszetett kibertdamadas utan
viszont még nem lattunk példat, bar az Egyesiilt Allamok mar évek 6ta lebegteti a kinetikus,
azaz fizikai vilagban torténd valaszadast egy informacids rendszereket érint6 tamadasra. Ezt
megerdsitve, kortilbeliil 2016-tol kezdve tobb orszag is kilatasba helyezte a valaszadast, ki-
ce), amely egyben mutatja tobb orszag szandékat arra, hogy offenziv képességeket épitsen.
Az 6nvédelem megvalositasa erd nélkiil ugyanis nem lehetséges.

Elvileg a kibertérben is csak katonai célpontokat lehetne tdmadni, mégis tobb olyan allamilag
tamogatottnak tekintett kartékony kod kampanyrol lehet tudni, amelyek szandékosan vagy
véletleniil, de civil célpontok miikddését lehetetlenitették el. A 2015-ben és 2016-ban egyes
ukran erdmiiveket timado6 BlackEnergy nevii trojai mogott Oroszorszagot sejtik, a brit egész-
ségiigyi rendszert ellehetetlenité WannaCry zsarolévirust pedig Eszak-Koreanak tulajdonit-
jak. Mindkét esetben olyan kritikus informécids infrastruktirak estek aldozatul, amelyek civil
mivolta megkérddjelezhetetlen. Kiilondsen a WannaCry aggasztd ebbdl a szempontbdl, hi-
szen a tamado feltehet6leg nem szandékosan célozta meg az egészségiigyi informacios rend-
szereket, rdadasul ezt nem is katonai szandékkal tette, amennyiben azonban tényleg allamilag
motivalt volt a timadas, az felveti a szdmon kérhetdség kérdését.

Nem egyértelmii, hogy kik a harcosok. Bar egyre tobb hadsereg alkalmaz olyan informatikai
szakembereket, akik a timado miiveletek végrehajtasaban vesznek részt, a kiberkatonak tobb-
sége nem visel egyenruhat. A kibertérben kiilondsen gyakran hasznalnak olyan kozvetitécso-
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portokat, azaz proxykat, akik nem kotddnek a hadsereghez. Ezek lehetnek egyéni szereplok
vagy kisebb-nagyobb blin6zd6i csoportok is, miikodhetnek a tdimado orszag hatarain beliil, de
akar azon kiviil is, hiszen az internet nem ismer hatarokat. De a ,,tdmado6” lehet egy olyan
végtelhasznalo is, akinek az informatikai infrastruktirajat tudtan kiviil hasznaljak, példaul
egy botnet részeként. A fizikai vilagban viszonylag ritkan fordul eld, hogy egy harcos nem
tud arrol, hogy 6 éppen egy harci cselekmény részese, a kibertérben viszont tobb millié olyan
szamitogép van, amely egy kartékonykod-fert6zés utan egy 0sszetett miivelet részese lehet.

» Ez utdbbihoz kapcsolodik a semleges orszagok teriiletérdl végrehajtott cselekmények kér-
dése. A 2007-es, Esztorszag elleni tamadas utolagos elemzése példaul bebizonyitotta, hogy
a vilag szamos orszagabol, igy Magyarorszagrol is érkeztek olyan héaldzati forgalmak, ame-
lyek hozzdjarultak az észt infrastruktara lebénitdsdhoz. Természetesen a kor technologiaja
sokat segitett abban, hogy az illetékes hatdsagok le tudjak kapcsolni a tdmadasban részt vevo
szamitogépeket, de a felhd-szamitdstechnika (cloud computing) megjelenésével a nemzeti
hatdsagok feladata sokkal nehezebbé valt, hiszen egy tdmado eréforrés a felhdszolgaltatd bar-
melyik fizikai adatkdzpontjaban lehet, tehat az sem egyértelmii, hogy melyik orszag tartozik
felelosséggel a tamadas megsziintetésében.

A sok alapvetd kérdés koziil talan a legfontosabb, hogy mit is jelent tulajdonképpen a timadas fogal-
ma a kibertérben. Az incidensek mogott ugyanis tobb kiilonbdzé motivaciot talalhatunk. A legtobb
esetben anyagi haszonszerzés motivalja az elkdvetdket, a kiberblindzés tehat az, amivel legtobbszor
talalkozunk. Ennek megitélése egyértelmiien a Budapesti Egyezmény korébe tartozik, nincsen vita
arrdl az allamok kozott, hogy ez lildozendd cselekmény, bar az akarat nyugatrdl keletre, a képesség
pedig északrol délre csokken ezen bilincselekménydg megfékezésére. Szintén gyakran lehet hallani
informacioszerzési célzattal véghezvitt timadasokrol. Amennyiben allami szerepld hajtja ezt végre,
a cselekmény nemzetkozi jogi megitélése sziirke zonaba tartozik, ahogy azt a késObbiekben latni
fogjuk. Nagyon ritkan, de taldlkozhatunk a hacktivista, illetve elméletileg a kiberterrorista cseleke-
detekkel is, ilyenkor a csoport célja valamilyen politikai ideologia terjesztése, esetleg ennek az ideo-
logianak a tamogatasara valamilyen kiberfizikai rendszeren keresztiil pusztitas végrehajtasa. Ezeket
a nemzeti jog kezeli, az eddig ismert esetekben ugyanis vagy allamoktol fiiggetlen csoportosuldsok,
példaul az Anonymous csoport, vagy allamokhoz nem egyértelmiien, inkabb patridta alapon kapcso-
16d6 csoportok, mint példaul a Szir Elektronikus Hadsereg (Syrian Electronic Army) tevékenységét
lehetett megfigyelni. Katonai miiveletek, azaz a nyilvanossag szamadra is ismert kiberhadviselés ese-
tén azonban fontos annak megéallapitasa, hogy mikor beszélhetiink tdmadasrol.

Schmitt és Vihul ezt a kérdést az ENSZ Alapokmany 51. cikkébdl vezetik le, mely lehetdvé teszi az
allamok szamara az er6 hasznalatat onvédelem céljabol fegyveres tdmadas esetén:

., A jelen Alapokmany egyetlen rendelkezése sem érinti az Egyesiilt Nemzetek valamelyik tagja ellen
iranyulo fegyveres tamadds esetében az egyéni vagy kollektiv onvédelem természetes jogat mindaddig,
amig a Biztonsagi Tandcs a nemzetkozi béke és a biztonsag fenntartasara sziikséges rendszabalyokat
meg nem tette. A tagok az énvédelem e joganak gyakorlasa sordan foganatositott rendszabalyaikat
azonnal a Biztonsagi Tandcs tudomasara tartoznak hozni és ezek a rendszabalyok semmiképpen sem
eérintik a Biztonsagi Tanacsnak a jelen Alapokmany értelmében fennallo hataskorét és kotelessegét
abban a tekintetben, hogy a nemzetkozi béke és biztonsag fenntartdasa vagy helyreallitasa végett az
altala sziikségesnek tartott intézkedéseket barmikor megtegye.” (ENSZ 1945)

A legtobb kibertamadas, ahogy lathattuk, nem éri el azt a szintet, hogy allam elleni tAmadéasnak ne-
vezhessiik, habar egyértelmiien nincsen lefektetve az a hatar sem, ahol mar az egész allamot érint6
tevékenységrél beszélhetiink. Altalanossagban a tulajdon megsemmisiilése vagy az ember sériilése
lehet az a kulcsmomentum, ami kivélthatja az er6é alkalmazasat egy viszontvalaszban, ami lehet kine-
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tikus a fizikai vildgban vagy informatikai jellegli a kibertérben. De ez még mindig nem haboru a sz6
jogi értelmében. Schmitt és Vihul arra is felhivjak a figyelmet, hogy a ,,habort”, igy a ,.kiberhaboru”
fogalma is meghaladott a nemzetkozi jog fogalmi keretei kozott, ugyanis a 20. szazad kozepétol a
»fegyveres konfliktus” szohasznalat terjedt el a négy Genfi Egyezménnyel parhuzamosan, a huma-
nitarius jog szempontjabol ugyanis nem szamit, hogy a hadviseld felek betartottdk-e a hadiizenet
formai kovetelményeit, vagy nem. A katonai jellegii kibertdimadasok megitélése abban az esetben
egyértelmt, amikor egy hagyomanyos fegyveres konfliktus kisérdjeként jelennek meg, ahogy tortént
2008-ban a griz—orosz konfliktusban vagy a sziriai polgarhdboriban. Ezekben az esetekben minden
hadviseld félnek be kell tartania a humanitarius jog szabalyait. A kiberhaborut tehat szerencsésebb
»Kibertérben torténd fegyveres konfliktusnak™ nevezni, igy kiilonboztetve meg azt a békeidében vég-
rehajtott kibertéri miiveletektdl a nemzetk6zi jog szempontjabol.

Tovabbi kérdéseket vet fel a ,tdmadas” fogalmanak meghatdrozasa. Mig mérnoki szempontbodl
egyértelmiien (informatikai) tdmadast hajtanak végre akkor, amikor az informaciok bizalmassaga,
sértetlensége és/vagy rendelkezésre allasa sériil, esetleg amikor a kritikus informéacios infrastrukta-
rak sértetlensége €s rendelkezésre allasa tekintetében kovetkezik be negativ esemény, a nemzetkozi
kapcsolatok nézdpontjabol a tdmadas ennél mélyebb meghatdrozast igényel. El6szor is, a mar idé-
zett ENSZ Alapokmany 51. cikke a ,,fegyveres tdimadas” kifejezést hasznalja, azonban ez a fogalom
nincsen részletesen meghatérozva. Ertelmezési segitséget jelent az ENSZ 3314. (XXIX) kozgyilési
hatdrozata, amely az ,,agresszi6” fogalmat definialja. Kajtar az alabbiak szerint foglalja 6ssze az ag-

resszid és a fegyveres tamadas kozotti kapesolatot:

»A 3314. sz. hatarozat elokészité munkadlataibol egyértelmii, hogy az dllamok kiilonbséget tettek az
agresszio és a fegyveres tamadas kozott, és a hatarozatban az elobbit kivantak meghatarozni. Sza-
mos okbol azonban a hatdarozat mégis nagy jelentoségii. Egyrészt a fegyveres eroszak legtipikusabb
formadit sorolja fel, ha csak példalozva is. Masrészt jelzi, hogy a fegyveres erdszak kiilonbozo for-
hogy minden agresszio egyben fegyveres erdszak, de ez forditva mar nem igaz (vagyis az agresszio
a fegyveres eroszak teljes részhalmaza). Ez mar a hatarozat preambulumabdl is vilagosan kideriil,
amely a kovetkezoképpen fogalmaz: »az agresszio az erd jogtalan alkalmazasanak legkomolyabb
és legveszélyesebb formaja«. Harmadrészt egyértelmiivé teszi, hogy fegyveres erdszakot kozvetett
modon is el lehet kovetni, azaz nem csupan a fegyveres eroszak kézvetlen formai sértik a 2. cikk (4)
bekezdeését. Negyedrészt vilagossa teszi a hatdarozat, hogy — mint minden mas, a 2. cikk (4) bekezde-
sehez kapcsolodo erdszakfogalomnal — itt is allamkozi erdszakfogalomrol van szo. Illeszkedve a 2.
cikk (4) bekezdésének logikdjahoz, a hatarozat 1. cikkében lévo fogalom meghatarozas szerint ag-
resszio »fegyveres erd alkalmazéasa valamely allam részérdl...« Az agresszid allamkozi jellegét a 2.
cikk ismét megerdsiti: »Fegyveres eronek az Alapokmany megsértésével elsoként vald alkalmazasa
valamely allam részérdl — elsé megitélésre — agresszid bizonyitékanak tekintendd...«” (Kajtar 2010)

Kovacs® konyvében idézi a kozgytiilési hatarozat pontos szovegét is, amely segit megérteni azokat a
példakat, amelyek agresszionak mindsiilnek:

Az agresszio fegyveres erd alkalmazasa egy allam altal mas allam szuverenitasa, teriileti integrita-
sa vagy politikai fiiggetlensége ellen, illetve az Egyesiilt Nemzetek Alapokmanyadval ossze nem féro
barmely mds modon.”

3 https://jak.ppke.hu/uploads/collection/205/file/Kovacs Peter A-nemzetkozi-jog-fejlesztesenek-lehetosegei Paz-

many_Press 2010.pdf
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Ezt koveti a tényallasok listaja. Agresszio tehat, fliggetleniil attol, hogy volt-e hadiizenet,

1) ha egy allam fegyveres erdi invaziot vagy tdmadast hajtanak végre mas allam teriilete ellen,
vagy mindenfajta katonai megszallas, barmilyen ideiglenes is, amely ilyen invazié vagy ta-
madas kovetkezménye, vagy mas allam teriiletének erd alkalmazasaval tortént annektalasa;

i1) ha egy allam fegyveres eréi bombdzzak mas éallam teriiletét, vagy ha egy allam barmiféle
fegyvert hasznal mas allam teriilete ellen;

ii1) ha egy allam kikotoit vagy partvidékét mas allam fegyveres erdi blokad alé veszik;

iv) ha egy allam fegyveres er6i megtamadjak mas allam szarazfoldi, tengeri vagy légierdit, ten-
geri €s légiflottajat;

v) ha egy allam fegyveres eréit, amelyek mas allam teriiletén tartézkodnak a fogad6 allammal
tortént megegyezé€s alapjan, az egyezményben foglalt feltételek megszegésével hasznalja fel,
vagy ha azok az egyezmény lejarta utan tovabb tartozkodnak az illetd teriileten;

vi) ha egy allam megengedi, hogy teriiletét, amelyet egy masik allam rendelkezésére bocsatott, a
masik allam agresszios cselekmény elkovetésére hasznalja fel harmadik allam ellen;

vii)ha egy allam fegyveres bandakat, csoportokat, dnkénteseket vagy zsoldosokat kiild — vagy a
nevében ilyeneket kiildenek — mas allam ellen fegyveres cselekmények végrehajtasara, ame-
lyek oly stlyosak, hogy kimeritik a fent felsorolt cselekményeket, illetve ha egy allamnak
komoly része van ebben. (Kovacs 2010)

A Tallinni Kézikdnyv a fenti jogforrasok alapjan javaslatot tesz a ,.kibertdmadas” meghatarozasara,
amely merdben eltér attol a fogalomtol, ami a fenti, mérnoki terminus technicusbdl vezethetd le. A
Kézikonyv 92. Szabalya ekképpen fogalmaz:

., Egy kibertamaddas olyan kibermiivelet, legyen az akar tamado, akar védelmi jellegii, mely alapjan
személyek seriilése vagy halala, illetve objektumok megrongalodasa vagy megsemmisiilése megala-
pozottan varhato.”

Ezen forras 103. Szabalya szerint a kiberhadviselés eszkozei a kiberfegyverek és a hozzajuk tartozo
kiberrendszerek, mddszerei pedig azok a kibertaktikak, technikak és eljarasok, melyekkel az ellensé-
ges tevékenységet végrehajtjak. (Schmitt 2017)

A kiberhaboru, kibertdmadas és kiberfegyver szavak a nemzetkozi jog mélyebb megismerése utan
tehat inkabb az Gjsagirok, semmint a nemzetkdzi jogaszok szotaraba tartozik. Ez azért is megnyugta-
to, mert ha egy tisztan informatikai uton megvalosuld tamadast a szo6 jogi értelmében is tamaddsnak
mindsitenének, az jogalapot adna a NATO Eszak-atlanti Szerzédés V. cikkelyének alkalmazasara. A
Szerzddés szovege ugyanis ezt irja:

., A Felek megegyeznek abban, hogy az egyikiik vagy tobbjiik ellen, Eurépdban vagy Eszak-Amerika-
ban intézett fegyveres tamadast valamennyiiik ellen iranyulo tamadasnak tekintenek; és ennélfogva
megegyeznek abban, hogy ha ilyen tamadas bekovetkezik, mindegyikiik az Egyesiilt Nemzetek Ala-
pokmanyanak 51. cikke dltal elismert egyéni vagy kollektiv védelem jogat gyakorolva, tamogatni fog-
Jja az ekként megtamadott Felet vagy Feleket azzal, hogy egyénileg és a tobbi Felekkel egyetértésben,
azonnal megteszi azokat az intézkedéseket — ideértve a fegyveres ero alkalmazasat is —, amelyeket
a békének és biztonsagnak az észak-atlanti térségben valo helyredllitisa és fenntartasa érdekében
sziikségesnek tart. Minden ilyen fegyveres tamadast és az ennek kovetkeztében foganatositott minden
intézkedést azonnal a Biztonsagi Tandcs tudomdasdara kell hozni. Ezen intézkedések akkor zarulnak le,

ha a Biztonsagi Tanacs meghozta a nemzetkozi béke és biztonsag helyredllitasara és fenntartdsara
sziikséges rendszabalyokat.” (NATO 1949)
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Az V. cikkely alkalmazasanak lehetésége mar a 2007-es, Esztorszag elleni miivelet idején felmeriilt,
akkor azonban nem ¢ltek vele a felek. Elkezd6dott azonban egy komoly gondolkodas arrol, mik le-
hetnek azok a kivaltoé okok, amelyek mellett a kollektiv védelmet alkalmazni kell és lehet akkor is, ha
a tamadas tisztan a kibertérbdl érkezik, a fizikai térben azonban semmilyen mas muvelet nem kiséri
azt. Az Eszak-atlanti Szerz6dés Szervezete folyamatosan elemzi ezt a kérdést, de megnyugtatéan
csak a sajat informacios rendszerek védelmérdl intézkedett a 2010-es években, a kollektiv védelem
gyakorlata nem alakult ki. Veenendaal ¢s szerzdtarsai 2016-ban foglaltdk 0ssze, milyen Iépéseket
kell tennie a NATO-nak annak érdekében, hogy erre a kérdésre valaszt kapjon. A szerzOk az alabbi
javaslatokat tették:

* A NATO ismerje el a kiberteret mint a katonai miiveletek lehetséges doménjét. Ezt a kato-
nai szovetség a 2016-o0s varsoi csucson megtette. Talas dsszefoglaldja szerint ,,4z dallam- és
kormanyfok azzal, hogy a kibervédelmet a NATO kollektiv védelmi feladatai kozé soroltak,
az operativ hadviselés teriiletét pedig kiterjesztették a kibertérre is, lehetové tették, hogy egy
tagallama elleni koordinalt kibertamadast a NATO a szévetség egésze elleni tamadasnak
tekintsen. Deklaraltak azt is, hogy a NATO tamogatni fogja a kiberhadviselés fenyegetései-
nek elharitasaval és a kibervédelemmel dsszefiiggo kutatdasokat, illetve a tagallamok védelmi
iparanak egyiittmiikodését e téren.”

» Kiilonboztesse meg a békeiddre szolo6, halozati védelemre vonatkoz6 mandatumot a katonai
miveletekre és a kollektiv védelemre sz616 mandatumtol, €és vizsgalja meg egy olyan szaba-
lyozas 1étrehozasat, amely lehetdvé teszi a szovetségeseknek a képességek teljes spektrumanak
felhasznalasat az elrettentés és védelem céljabol, barmilyen kibertérbdl érkezo fenyegetésre.

* Hozzon létre olyan doktrinat és eljarasrendet, mely a kiberképességek hasznalatat katonai
miiveletekben teszi lehetévé. (Veenendaal-Kaska—Brangetto 2016) (Talas 2016)

Jelen tanulmany irdsanak idején annak a kiiszobértéknek a meghatarozasa torténik, amit mar a nem-
zetkozi jog alapjan is fegyveres tdmaddsnak lehet mindsiteni, de tovabbra sem vilagos, hogyan rea-
galna a NATO egy komoly hatassal rendelkez0, kibertérbdl érkezé incidensre. Ez kiilondsen aggasz-
td az Ukrajnaban végrehajtott kibermiiveletek sorozatdnak fényében, amelyek erdsen feszegetik az
agresszio fentiek szerint leirt megfogalmazasat. Az ukran kibervédelemmel foglalkoz6 szervezetek
gyakorlatilag havonta szembesiilnek, vagy legalabbis hoznak nyilvanossagra olyan incidenseket,
amelyek jogi elemzésének eredményeképp a miiveletet fegyveres tdamadasnak lehetne mindsiteni.
2018 juliusaban példaul arrdl adtak tajékoztatast, hogy gyanithatéan oroszorszagi tdimadok az ivovi-
zellatast veszélyeztették a tisztitorendszerek informatikai rendszereinek tdmadasaval. (Martin 2018)

A NATO mindenesetre legalabb a kibervédelmi gyakorlatai soran teszteli az V. cikkely alkal-
mazhatosagat. A rendszeresen megrendezésre keriild Locked Shields gyakorlat, mely az egyes NA-
TO-tagorszagok kiberbiztonsagi egylittmiikodését teszteli egy szimulalt kibertdmadas soran, minden
évben olyan helyzetbe probalja hozni a csapatokat, hogy felvessék a kollektiv védelem lehetdségét. A
mar idézett Veenendaal egy interjuban arrdl szamolt be, hogy mig a 2016-os gyakorlaton nem keriilt
sor az V. cikkely alkalmazasara, a 2017-es gyakorlaton az egyik résztvevo csoport olyan modon tudta
a forgatokonyv hatarait kifesziteni, hogy a gyakorlat végeredményeként kérelmezni tudtak a NATO
beavatkozasat. (Calatayud 2017)
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A fokozodo kibertéri kihivasok és a gyakorlatok eredményei teszik lehetové, hogy a katonai-szakmai
felkésziiléssel parhuzamosan a politikai tdmogatas is megjelenjen a NATO tagorszagainak részérol.
Kis lépésekkel ugyan, de évrdl évre tovabb merészkedik az a politikai allasfoglalas, melyet az ak-
tualis csucstalalkozé utan tesznek kozzé. A 2018-as briisszeli csucs zaronyilatkozata példaul reagal
mindazokra a valtozasokra, melyek a 2016-os varsoi csucs oOta torténtek, amikor is a kiberteret miive-
leti teriiletté nyilvanitottak. Igy kiilondsen érdekes megvizsgalni az alabbi pontokat:

Képesnek kell lenniink olyan hatékonyan miikodni a kibertérben, ahogy tessziik azt a levego-
ben, a vizen és a tengeren, igy megerdsitve és tamogatva a Szovetség altalanos elrettentési és
vedelmi szempontjait.” Ez a rész utal arra, hogy a kibertérben NATO-szinten is sziikséges az
offenziv képességeket fejleszteni, egyben a védelmi szemszogli megkozelités mellé az elret-
tentés is felzarkozik. Kiemeli tovabba azt a tényt, hogy a katonai miiveleteket a kibertérben is
végre lehet hajtani, megerdsitve ezzel a 2016-o0s allasfoglalast.

LEgyetértettiink abban, hogyan integraljuk a szuverén kiberképességeket a Szovetség miivele-
teibe és misszioiba, melyet onkéntesen ajanlanak fel a Szévetségesek, erds politikai feliigyelet
keretében.” Ez egyben azt is jelenti, hogy tovabbra sincsen egyértelmii politikai allasfoglalas
arrdl, mikor 1€pi at egy kibertdmadas a k6zos védelem kezdeményezésének hatarat, de a tag-
orszagok készek magas politikai szinten megvizsgalni a valaszadas lehetdségét, amennyiben
ez sziikséges.

A NATO védelmi mandatumdanak megerositése mellett eltékélt szandekunk képességeink tel-
jes korének felhaszndlasa, beleértve ebbe a kiberképességeket is, a kiberfenyegetések teljes
spektrumanak elrettentésére, kivédésére és valaszadasra, beleértve ebbe azokat is, melyeket
hibrid kampanyok részeként hajtanak végre.” Ez fontos ilizenet Oroszorszag felé, hiszen a
NATO jelzi, nem hagyja annyiban a kibertdmadasokat, még azokat sem, melyek a hibrid
hadviselés részeként nem érték el a fegyveres beavatkozas szintjét. A teljes képességek emle-
getésével a hagyomanyos, kinetikus valaszadast is elvileg lehetové teszik.

Az egyes szovetséges tagallamok sziikség esetén megfontolhatjak a kartékony kibertevékeny-
elismerve.” Miutan az Egyesiilt Allamok, majd tobb orszag is hivatalosan élt az attribticid
lehetdségével, azaz egy bizonyos orszagot nevesitett egy kibertdmadas elkovetésével kap-
csolatosan, a katonai szovetség allast foglalt arrol, hogy elismeri az attribiciot mint szuverén
jogot, de ezzel egyeldre nem kivan szévetségi szinten €lni.

ZMegerositjiik elkotelezettségiinket abban, hogy mindenkor a nemzetkézi jog, igy az ENSZ
Alapokmdny, a nemzetkozi humanitarius jog és az emberi jogok keretében cseleksziink,
amennyiben ezek alkalmazhatok.” A NATO ezzel kijeloli azt a nemzetkdzi joganyagot, me-
lyet érvényesnek tart a kibertérben, ahogy tette azt 2014-ben is, de meghagyja azt a kiskaput,
hogy bizonyos esetekben ezek a keretrendszerek nem lesznek alkalmazhatok a virtualis tér-
ben. (NATO 2018)
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1.5. Kiberkémkedés

Mig a kiberhadviselés, azaz a kibertérben torténd katonai miiveletek nemzetkozi joggal 6sszefliggo
elemzése meglehetdsen elérehaladott, mikdzben a gyakorlatban ritkén taldlkozunk vele, a kiberkém-
kedés, azaz az elektronikus informacios rendszerekben tarolt informaciok hirszerzési céli tamadasa
napi gyakorlatnak szamit az allamok eszkoztaraban, nemzetkozi jogi szabalyozasa viszont minimalis.
A Tallinni Kézikdnyv 32. szabalya is ezt emeli ki:

,Bar a békeidoben torténd allami kiberkémkedés onmagaban nem sérti a nemzetkozi jogot, a mod-
szer, amivel kivitelezik, mar lehet, hogy az eldirasokba iitkozik.” (Schmitt 2017)

Nem meglepd tehat, hogy a szakmai kozvélemény el0szor a kibertérben torténd hirszerzéssel ta-
lalkozhatott a kibertéri konfliktusok sorabol. Ilyen tevékenységekrdl mar az 1990-es évek masodik
felében lehetett hallani, példaul a gyanithatoan Oroszorszag altal végrehajtott Moonlight Maze ak-
ciot 1999-ben tarta fel a sajtdé. Emlékezziink vissza az ENSZ kiberbiztonsagi tevékenységérol szolo
korabbi fejezetre, melyben azt irtuk, el6szor 1998-ban Oroszorszag kezdett el a kibertéri tevékeny-
ségekkel foglalkozni a nemzetkdzi szervezetben. A jelek tehat arra utalnak, hogy a nagyhatalmak,
kiemelten az Egyesiilt Allamok és Oroszorszag mar az 1990-es évek végén aktivan hasznaltak a
kiberteret titkos miiveletek végrehajtasara. A valdsziniileg Kina altal végrehajtott Titan Rain miivelet
pedig 2003-ban indult, igy a képességfejlesztés valdsziniileg ott is a 90-es évek végén vette kezdetét.
A nemzetkozi kapcsolatokat befolyasolo kibermiiveletek tehat mar joval azelott részesei voltak az
allami gyakorlatoknak, miel6tt a kozvélemény errdl tudomast szerzett volna.

Ez nem meglepd annak tudataban, hogy az informatika széles korti elterjedésével a hirszerzés sosem
volt olyan konnyti, mint a 21. szdzadban. A hirszerzés célja Izsa szerint

,,a (politikai és katonai) dontéshozok tamogatasa informaciokkal. A politikai jelentoséggel biro don-
téseket bonyolult helyzetben, hianyos informaltsag mellett, a varhato kovetkezmények részleges is-
meretében, kockazatokat vallalva hozzak meg az illetékesek. Az informaltsag néveli a dontések meg-
alapozottsdgat és esélyeit a kedvezébb eredmény bekovetkezésének elbsegitésére. Am ennek alapvetd
feltételekent az informdcioknak osszhangban kell lenniiik a tényekkel.” (1zsa 2009)

Tekintettel arra, hogy az informaciok napjainkban szinte kizarélagosan digitalis formaban keletkez-
nek, tarolodnak, tovabbitddnak és keriilnek feldolgozasra, a hirszerzéssel foglalkozé szakemberek
els6dleges feladata azoknak a szamitastechnikai eszk6zoknek a fellelése, melyek a dontéshozatalhoz
relevans informaciokat kezelik. Ehhez pedig nem feltétleniil kell elhagyni a sajat orszagot, hiszen a
hatartalan internet lehetdséget biztosit a biztonsagos koriilmények kozott végrehajtott informacio-
szerzésre is, a hatarok atlépése nélkiil.

Tovabb konnyiti a helyzetet, hogy az informacidk jelentds része eleve nyilvanosan jelenik meg. A
nyilt forrasu hirszerzés integrans része a hirszerzési eljarasoknak, de az olyan szolgaltatok, mint a
Google vagy a Facebook lehetdvé tettek a személyekrol, intézményekrol, torténésekrdl szolo infor-
maciok szinte korlatlan begytijtését. Ferenczy megfogalmazasaban a nyilt forrast hirszerzés

»olyan informaciogytijto eljaras, amely soran a nyilvanosan (a publikum szamara) elérheto forrasok-
bol az informaciokat felkutatjak, elemzik, értékelik és felhasznaljak egy adott cél elérése érdekében,
altalaban a parancsnok és annak kozvetlen torzse adltal feltett kérdés megvalaszolasara. Mas sza-
vakkal az informacioszerzés kiprobalt eljarasainak alkalmazasa a széles kérben hozzaférheto nyilt
adatforrasokra. A nyilt forrasu informdcioszerzés nem kizarolag katonai felderitései vagy informdci-
oszerzési kategoria, mivel ezt a tevékenységet a civil szféraban is folytatjak.” (Ferenczy 2007)
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A tarsadalom digitalizalodéasaval rdadasul olyan kiilonleges metaadatokhoz is hozza lehet férni, ame-
lyek kontextudlis informaciot is tudnak szolgaltatni a nyilt forrasbol megszerzett informaciokhoz.
Banyasz a kozosségi médiaba beleérti az okoseszkozok hasznalatat is, igy egy olyan kiterjesztett teret
hataroz meg, mely a metaadatok széles korét kinalja a felkésziilt hirszerzok szdmara a kovetkezoképp:

»INem csak az esetleges, akar mar a gyartosoron feltelepitett kemprogramok jelentenek veszélyeket,
hanem az egyes feltelepitett alkalmazasok is, hiszen hasznalatuk érdekében kiilonbozo hozzaféréseket
biztositunk személyes adatainkhoz. A Facebook példaul az alabbi adatokhoz kér hozzaférést: szeme-
lyes adatok (névjegyadatok), tartozkodasi hely (halozatalapu és GPS alapu helymeghatdrozas), halo-
zati kommunikacio (teljes internet-hozzaférés), fiokok adatai (iizenetek olvasasa), tarhely (lehetoség
az USB-tarolo tartalmanak modositasara vagy torlésére), telefonhivasok, hardvervezérlok (fénykép-
és videokeszités, hangrogzités), rendszereszkozok (szinkronizalas). Természetesen eldonthetjiik, hogy
feltelepitjiik-e az alkalmazast a telefonunkra, de hasonlo engedélyeket kér a Google is a szolgaltata-
sai hasznalataiért cserébe, mar pedig egy androidos telefon esetében nincs dontési lehetoségiink, nem
tavolithatjuk el a telefonrol a Google alkalmazasait.” (Banyasz 2015)

A dontéshez sziikséges informaciok tehat gyanithatéan elérhetdk az interneten vagy az internetrdl
elérheto elektronikus informéacios rendszerekben. Nyilvanvaloéan kiberkémkedési tevékenységrol az
utobbi esetben beszéliink, azaz a nem nyilvanos informaciok nem jogosult megszerzése tartozik ebbe
a fogalomkorbe.

Buchan az allamilag tamogatott kiberkémkedés és a nemzetkozi jog kapcsolataban kiemeli, hogy
nincsen egyetlen nemzetkozi egyezmény sem, amely a kiberkémkedést szabalyozna, egyben olyan
egyezmény sincsen, amely a kémkedést szabalyozza, és egyértelmiien adaptalhatd lehetne a kiber-
kémkedésre, legalabbis békeidd esetén. Mivel azonban a nemzetkdzi jogrend az allamok szuverén
egyenlOségére €pit, ezen cselekmény szembekeriilhet a nemzetkozi jog altaldnos elveivel, egyben
kijelenthetd, hogy a nemzetkdzi kapcsolatokban a kibertéri hirszerzé tevékenységek elsdsorban a
szuverenitas szempontjabol vizsgalhatok. Fegyveres konfliktus soran a Genfi Egyezmény 1. Kiegé-
szitd Jegyzokonyvének 46. cikkelye vonatkozik a hirszerzési tevékenységekre, torténjenek azok akar
a fizikai, akar a virtualis vilagban. (Buchan 2016)

A teriileti szuverenitas a kibertérben kétféleképp értelmezhetd. Egyrészt a kibertér egy olyan kornye-
zet, mely egyetlen orszag teriiletéhez sem tartozik, hasonldan példaul a vilaglirhoz. Ebben az esetben
azokat a joggyakorlatokat kéne alkalmazni, amelyeket a semleges teriiletekre mar korabban megal-
kottak. Az egyes allamok azonban hatarozottan kinyilvanitottak igényiiket arra, hogy szuverenitast
gyakoroljanak a sajat kiberteriik felett, ezért napjainkban ezt a virtudlis, emberek 4ltal 1étrehozott
képzédményt is hasonloan kezelik, mint a sajat fizikai teriiletiiket. igy tortént ez Magyarorszagon is,
a 2013-ban elfogadott Nemzeti Kiberbiztonsagi Stratégia kinyilvanitja azt az igényt, hogy a nemzeti
kibertér felett Magyarorszag szuverenitast kivan gyakorolni. Suba ezt ekképp fogalmazta meg:

»A kibertér nincs tekintettel az allami hatdarokra, eszkozeit és infrastrukturajat meghatarozo mer-
tékben az iizleti szektor szereploi tulajdonoljak, miikodtetik és ellenorzik. [...] A fentiek figyelembe-
vételével keriilt meghatdrozasra a kibertér fogalma, miszerint a kibertér globalisan ésszekapcsolt,
decentralizalt, egyre novekvo elektronikus informacios rendszerek, valamint ezen rendszereken ke-
resztiil adatok és informaciok formajaban megjelend tarsadalmi és gazdasagi folyamatok egyiittesét
jelenti. Magyarorszag kibertere a Magyarorszagon talalhato, a globdlis kibertér részét képezo elekt-
ronikus informacios rendszerekbol és ezen elektronikus informdcios rendszereken keresztiil adatok és
informaciok formdjaban Magyarorszagra iranyulo és hazankban megjelend tarsadalmi és gazdasagi
folyamatok dsszességebol all.” (Suba 2014)
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A nemzeti kibertér feletti szuverenitas alapjat az adja, hogy a kibertér nem lenne elképzelheto fizikai
infrastrukturdk, azaz halézatok, szerverek, végpontok és hasonlo informatikai alkotéelemek nélkiil.
Amennyiben tehat ezek az alkotéelemek az orszag teriiletén helyezkednek el, az ezeken tarolt infor-
maciok ellen végrehajtott hirszerzési tevékenység sérti az adott orszag szuverenitasat. Nem véletlen
tehat, hogy egyre tobb kormanyzat igyekszik az érzékeny informacidkat kezeld rendszereit minden
tekintetben a belsé hatarok kozott tartani. Magyarorszag sem kivétel ez alol, a 2013. évi L. torvény
az allami és 6nkormanyzati szervezetek elektronikus informaciobiztonsagaroél elvarja, hogy a jogsza-
baly ala tartozo intézmények az orszdghataron beliill kezeljék a magyar kozigazgatas adatvagyonat,
illetve azt csak kockézatelemzés és hatosagi engedély beszerzése utan tehessék kiilfoldi szerverre,
ekkor is csak az Europai Unio hatarain beliil.

Vannak azonban olyan esetek, amikor az informacié nemzeti hataron beliil tartdsa nem egyszert.
Mar emlitettiik a felhdszolgaltatok jelentette kihivasokat, amikor egyaltalan nem lehet biztosan meg-
mondani, hogy az informaci6 pontosan melyik orszag teriiletén taldlhato, kdszonhetden a szolgalta-
tok adatkdzpontjai kozotti folyamatos adatszinkronizaldsnak. De még nehezebb megoldast talalni az
adatatvitelt érint6 tdmadasokra. Az internet miitkodését az igynevezett routing, azaz utvalaszto proto-
kollok segitik, ezek teszik lehetdvé a kliens €s a szerver k6zotti megbizhato adatkapcsolat 1étrejottét
¢s fenntartdsat. Az egyik ilyen alapvetd protokoll a Border Gateway Protocol, roviden BGP. Ennek
manipulalasa elvileg lehetévé teszi, hogy a teljes internetforgalmat ,,eltéritsék”, azaz a legkézenfek-
vObb utvonal helyett egy bizonyos orszag felé iranyitsak. Ez tortént 2017 decemberének kozepén,
amikor a Google, a Facebook, az Apple és Microsoft szerverei felé iranyuld forgalom 3 percig min-
den miiszaki logika nélkiil Oroszorszag teriiletén talalhato infrastruktura elemeken keresztiil folyt
at. A feltételezések szerint ebben a 3 percben az orosz hirszerzé szervezetek hozzajutottak az ame-
rikai informatikai mamutvallalatok fel¢ halado teljes globalis forgalomhoz, amely nagyon értékes
informacioforras lehetett, még akkor is, ha a tartalom maga titkositott volt, és valosziniileg jelenleg
nincsen meg a képesség annak dekddolasdhoz. De a metaadatok elemzése, illetve a robbanasszeriien
fejlédd informatika mellett a kriptografiai lehetdségek eldrehaladasa elvileg lehetdve teszi értékes
informaciok megszerzését ebbol a hatalmas adathalombol, akar rovid tavon is. (Goodin 2017)

Az ilyen esetekben a teriileti szuverenitds nyilvanvaléan nem értelmezhetd. Figyelembe lehet
azonban venni a be nem avatkozas elvét, amely a nemzetkdzi jog azon probalkozasa, hogy az allami
szuverenitast megvédje barmilyen kiilsé hatastol. Ez az elv két pilléren nyugszik. Egyrészt egy or-
szag megsérti a be nem avatkozas elvét akkor, ha olyan cselekményt hajt végre, amely hatassal van
egy masik allam szuverén cselekedeteire, masrészt ha a cselekmény természeténél fogva kényszeritd
erejii. Buchan az elsd pillért a kibertér vonatkozasdban ugy magyarazza, hogy példaul amennyiben
egy orszag a mindsitett adatait egy kiilfoldi orszag kiberinfrastrukturajan tarolja vagy tovabbitja, ak-
kor ezt az informaciot tiszteletben kell tartani a nemzeti szuverenitas részeként abban az esetben, ha
ez az informacié hozzajarul az allam kozfeladatainak ellatisahoz. Uzleti titkoknal ez az érvelés mar
nem all fenn. Ha példaul egy orszag kiilképviseleti szerveinek elektronikus informacios rendszereit
tdmadjak informacioszerzési céllal, az megalapozza a be nem avatkozas elvének megsértését az elsd
pillér szerint. (Buchan 2016) Ilyen tamadasok pedig gyakran eléfordulnak. A kelet-eurdpai régio
kitettsége ebbdl a szempontbol kiemelkedd, a 2010-es években szamos kartékony kod tamadta meg
az itt miikodo nagykovetségeket. A WhiteBear, mas néven Turla csoport tevékenysége példaul kifeje-
zetten ezekre az intézményekre fokuszal, és a célpontok kivalasztasa Oroszorszag informacioé¢hségét
hivatott kielégiteni. Meg lehet emliteni tovabba a Ke3chang csoportot is, amelyet az elemzések sze-
rint Kindban kell keresni, €s szintén a diploméaciai célpontok allnak érdeklddése kozéppontjaban. De
Edward Snowden szivéarogtatasai szerint az amerikai National Security Agency, az NSA is rutinsze-
riien figyelte meg mas orszagok, igy kozeli szovetségeseinek diplomaciaval kapcsolatos informatikai
forgalmat is.

A masik feltétel a kényszerito erd alkalmazasa. Ez azt jelenti, hogy egy orszag olyan tevékeny-
séget hajt végre, mely komolyan befolyasol egy masik orszagot jogszabalyalkotasaban vagy allami
gyakorlataban, olyan tevékenységekre kényszeriti, amelyeket szabad akaratabol az nem tett volna
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meg. Erre sokkal nehezebb példat hozni a nyilvanossagra kertilt kiberbiztonsagi incidensek sorabol,
jellegénél fogva ugyanis az ilyen kényszeritések csak joval kés6bb keriilnek a nyilvanossag elé. Ki-
indulva viszont abbo6l, hogy az informacidk szinte kizarélagosan digitalis formaban 1éteznek napja-
inkban, nem zarhato ki, hogy mar a 2010-es évtizedben is képesek voltak egyes orszagok mas orsza-
gok dontéseit befolyasolni a teriiletiikon kiviil megszerzett, mindsitett informaciok felhasznalasaval.
Amig azonban ilyen esetek nem keriilnek napvilagra, és nincsen rola a hagai Nemzetkozi Birosag
altal hozott itélet, csak elméletben allapithatjuk meg, hogy a kiberkémkedés bizonyos esetekben a
nemzetkzi jogba litkdzhet. A gyakorlat azt mutatja, hogy ez a megfeleld képességekkel rendelkezd
orszagok napi rutinja, amelynek egyeldre még a nemzetk6zi normak rendszere sem szab hatart.

A fedett informacioszerzés tehat elfogadott gyakorlat az allamok kapcsolataban. A hirszerzés
legtobbszor a biztonsagos sajat orszagbol torténik. Eléfordul viszont, hogy a hirszerzdk ,terepen”
dolgoznak, azaz a célorszag teriiletérdl hajtjak végre az elektronikus informacios rendszerek elleni
tamadasokat. Ez érthetd, hiszen szamos esetben a megcélzott rendszer zart halozaton miikodik, inter-
netrdl nem elérhetd, igy fizikailag kell hozzaférni a rendszerhez, ahogy tortént ez a Stuxnet kartékony
kod bejuttatasa esetén is a szigortian védett bushehri nuklearis telepre is. Az ilyen cselekményeket
a szokasjog alapjan minden allam igyekszik kivédeni, esetleg észlelése utdn szamara kedvez6 mo-
don befolyésolni, példaul hamis informaciok atadasaval. Ritkan azonban, de eléfordul, hogy a koz-
vélemény szamara is lathat6 modon szakitanak meg egy hirszerzési miiveletet. Amennyiben sajat
allampolgar vagy nem diplomadciai fedésben dolgozod hirszerzo vesz részt a felszamolt miiveletben,
az adott orszag biintetd torvénykonyve alapjan torténik a szamonkérés, diplomaciai akkreditacioval
rendelkezd személyek esetén pedig jellemzéen kiutasitjak az orszagbol az illet6t. A 2016-0s amerikai
elndkvalasztasra tett befolyasolasi kisérlet miatt Barack Obama lek6szond elndk 35 orosz diplomatat
utasitott ki az Egyesiilt Allamok teriiletérdl és bezaratott két orosz diplomaciai létesitményt. Tekin-
tettel arra, hogy ez roviddel a befolyasolasi kisérlet nyilvanossagra keriilése utan tortént, bizonyosak
lehetlink abban, hogy az amerikai elharitd szervezetek hosszabb ideje tudatdban voltak azon szemé-
lyeknek, akik amerikai foldrdl vettek részt a miiveletben.

Fegyveres konfliktus idején a kémek jogallasa megvaltozik. Ahogy a Tallinni Kézikonyv 89. pontja
fogalmaz: ,,A fegyveres erék azon tagja, aki kiberkémkedési tevékenységben vesz részt az ellenséges
terlileten, elvesziti a hadifoglyoknak jar6 jogokat, és kémnek tekinthetd, miel6tt csatlakozna azon
fegyveres er6hoz, melyhez tartozik.” gy bar a kiberkémkedés fegyveres konfliktus esetén sem til-
tott tevékenység, az ebben résztvevok nagyobb kockazatot véallalnak, mintha azt békeiddben tennék.
Libicki igy foglalja 0ssze a kiberkémkedés dilemmajat, amelyet akar békeidében, akar fegyveres
konfliktus idején érdemes megfontolni:

»A lecke, amit meg kell fontolni az, hogy milyen itizenetet hordozzon a kiberkémkedési tevékenységed,
ha és amennyiben azt felfedezik. Amennyiben nem akarod, hogy fesziiltséget sziiljon, dupldazd meg a
mitiveleti biztonsdgot, de ne szamits sikerre. Emellett keriild el a katonai célpontok elleni hirszerzést
krizis esetén, vagy legalabbis olyan technikakkal kozelitsd meg ezeket, hogy azok biztosan elkiilo-
nithetok legyenek egy kibertamadas elokészitésetol. Amennyiben viszont a képességeidet szeretnéd
megvillantani vagy jelzésértékii szandékaid vannak, olyan narrativat készits eld, amely szamit a fel-
fedezésre. De mindezt gondold végig alaposan a miivelet elott.” (Libicki 2018)
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1.6. Kiberdiplomacia

A kibertér, ahogy lathattuk, roppant komoly értelmezési kihivast jelent a kialakult nemzetk6zi biz-
tonsagpolitikai kornyezetben. Evtizedek 6ta folynak allami hatterti miiveletek, melyekre valamilyen
modon reagalni kell. A valaszadas természetesen csak végso esetben lehet katonai jellegi, a fesziilt-
ségeket lehetdség szerint bilateralis és multilateralis keretek kozott, diplomaciai eszkozokkel kell
csokkenteni. Racz megfogalmazésa szerint

»la] diplomacia az allamkozi (kiilpolitikai) kapcsolatok nemzetkézi jog altal szabalyozott, intézmeé-
nyes formaja. Elsodleges tartalma az dllamok, mint a nemzetkozi jog alanyai, azaz egyenjogu és szu-
verén entitasok (onallo és cselekvoképes egységek) érdekeinek képviselete azok osszehangolt, békés
és civilizalt modon torténd érvényesitése céljabol, az egyiittmitkodés és a kapcsolatfejlesztés utjan.
Az érdekképviselet gyakorlati modja az allamok kiilpolitikai céljainak, szandékainak, torekvéseinek
az erintettek részéere torténd — két- és tobboldalu keretben megvalositott — vilagos, értheto, pontos,
artikulalt kifejtése az eloirt specialis (diplomdciai) udvariassagi szabalyok betartasaval ugy, hogy az
még az esetleges nézeteltérések, potencialis konfliktusok fenndllasa mellett is biztositsa a felek kozotti
folyamatos konzultaciot, targyalast, megoldaskeresést, kompromisszumos (kélcsonosen elfogadha-
t0) végkifejlethez vezeto egyiittmiikédest. Mindezt egy sajatos intézményi keretben, a kiilképviseleti
munkat vegzo személyek és szervezetek miikodési és tevékenységi feltételeinek meghatdrozott modon
torténd — kolesonosségen alapulo — biztositasa mellett.” (Racz 2010)

Ennek megfelelden a diplomadcia teriiletén kialakult egy 0j szakteriilet, amelyet kiberdiplomacianak
neveznek. Barrinha és Renard meghatarozasa szerint

»a kiberdiplomadcia a kibertérben megjelené diplomdcia, mas szavakkal a diplomaciai erdforrasok
haszndlata, valamint a diplomaciai funkciok kiakndzasa a nemzeti érdekek kibertérben torténé ér-
vényesitése céljabol. Ezeket az érdekeket altalanossagban a nemzeti kibertér vagy kiberbiztonsagi
stratégia fogalmazza meg, mely jellemzden hivatkozik a diplomaciai agenddara. A kiberdiplomacia
legfontosabb témai kozott megtalalhatok a kiberbiztonsag, a kiberbiinozés, a bizalomerdsités, az in-
ternetszabadsag és az internetiranyitdas kerdései.” (Barrinha-Renard 2017)

A kibertér legfontosabb multilateralis intézményei diploméaciai szempontbol az ENSZ, az EBESZ és
az ITU, de példaul a Délkelet-azsiai Nemzetek Szovetsége (ASEAN — Association of Southeast Asian
Nations) is egy kiemelkedden fontos regionalis szervezet, ahol a kiberbiztonsag regionalis kérdése-
irdl sziiletnek tobboldalu megallapodasok, vagy a Visegradi Négyek (Csehorszag, Lengyelorszag,
Szlovakia, Magyarorszag) kozotti regionalis egyiittmiikddést is érdemes megemliteni.

Magyarorszag kiberdiplomaciai tevékenysége soran az orszag a Nemzeti Kiberbiztonsagi Stratégia-
jaban foglalt értékeket képviseli:

»Magyarorszag a globalis kibertér minden Magyarorszaggal hasonlo értékrendet vallo dllami és
nem dallami szereplojével kolcsonds bizalmon alapulo egyiittmiikodes kialakitasat és fenntartdsat cé-
lozza meg, tovabba szévetségi és nemzetkozi kapcsolati rendszerén, kiilonésen az EU és a NATO,
tovabba az Europai Biztonsagi és Egyiittmiikodési Szervezet (EBESZ), az ENSZ, az Europa Tandcs
és mas nemzetkozi szervezeti tagsagan keresztiil torekszik a globalis kibertér szabad és biztonsdagos
hasznalatanak szavatoldsara. Magyarorszag tudataban van annak, hogy a kibertérben megjeleno
fenyegetések és tamadasok elérhetnek egy olyan szintet, ami szévetségesi egyiittmiikodést tehet sziik-
segesse, ezert kiemelten fontosnak tartja, hogy a kiberbiztonsag kérdése bekeriilt a NATO Alapito
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Okmanyanak 5. cikkelye ala tartozo kollektiv védelem kérébe. E szovetségesi nemzetkozi egytittmii-
kodésben Magyarorszag sajat biztonsaga miatt is érdekelt. Magyarorszag kiilonos figyelemmel tekint
a kozép- és kelet-europai régiora, melynek kiberbiztonsagat regiondlis egytittmiikodések keretében
tovabb erosithetonek latja. ” [1139/2013. (III. 21.) Korm. hatarozat Magyarorszag Nemzeti Kiberbiz-
tonsagi Stratégidjardl |

Bilateralisan, azaz két allam kozott jellemzden akkor torténik kiberdiploméciai egyiittmiikodés,
ha az adott orszagok érdekei kdlcsondsen sériilnek az egymassal szembeni kibertevékenységek miatt.
A legismertebb példa erre az Amerikai Egyesiilt Allamok és Kina kozotti 2015-6s megallapodas.
Ekkor Barack Obama ¢s Hszi Csin-ping allapodott meg a kiberblinzés elleni kolcsonds fellépésben,
valamint a kibertérben torténd, gazdasagi célu hirszerzés korlatozasaban. Egy forrodrot 1étrehozasa-
ol is dontottek, mely segit a kérdéses esetek gyors tisztazasat, elkeriilve ezzel egy incidens eszkala-
l6dasat. Tortént mindez azutan, hogy az amerikai allamot €s vallalatokat stilyosan érintette a kiber-
térben torténo kinai hirszerzés, amely soran kinai vallalatokhoz jutott az amerikai iparban keletkezett
szellemi tulajdon, ezzel tisztességtelen eldnyhoz juttatva a kinai felet. A talalkozé eredményeképp
drasztikusan visszaestek a Kinanak tulajdonitott kibertimadasok az Egyesiilt Allamokban.

A kiberdiplomacia fogalma gyakran keveredik a digitalis diplomécia fogalmaval, holott ez utobbi a
digitalis eszkdzok €s szolgaltatdsok hasznalatat jelenti a diplomaciai kapcsolatok fenntartasa soran.
A Twitter szolgaltatds példaul igen gyakran jelent hivatkozasi alapot napjainkban, elég csak Do-
nald Trump amerikai elndk online tevékenységére gondolni. Fontossagat jelzi, hogy a diploméciai
szakzsargonban elterjedt a ,,Twiplomacy” kifejezés, utalva a néhany szaz karakterben nyilvanossagra
hozott allami iizenetek fontossagara. A kommunikacio6 felgyorsulasaval ezek a digitalis eszkdzok is
fontosak, azonban a kommunikaci6 stilusa miatt a hagyomanyos diploméaciai kapcsolattartas szaba-
lyai gyakran sériilnek, amiatt pedig ijszertien kell hozzaallni az évszazadok ota 1étezé diplomaciai
protokollhoz. Mivel aranylag 11 jelenségrol van sz6, ezek a szabalyok kialakuléban vannak, még
a fogalmi rendszer sem egyértelmii. Manor cikkében attekintette a digitalis diplomacia szakiroda-
lomban elterjedt definiciéit, majd arra jutott, hogy ezek koziil egyik sem fedi le teljesen a gyakorlati
jelenséget, igy 0 a ,,diplomadciai digitalizalodasat” javasolja fogalomként hasznélni, mely bévebb a
Facebook, a Twitter, az okostelefon és egyéb, a hétkoznapokban elterjedt eszkdzok hasznalatanal az
allami kommunikacidoban. Ez megfogalmazasa szerint

»olyan kifejezés, mely a digitalis technologidk normativ és idoleges hatdsat helyezi a kézéppontba.
Ebben benne van az a hosszu tavu folyamat is, melynek hatisa messze tullépi az innovativ technolo-
giak hatasat.” (Manor 2017)

Tobb, mint pusztan imazsépités a kdzosségi médidban, mint a Twitter hasznalata a kommunikacio-
ban, hiszen egyes tuddésok mar arrdl cikkeznek, vajon kitorhet-e egy fegyveres konfliktus egy rosszul
sikeriilt Twitter-bejegyzés miatt.

A kiberdiplomacia tehat az allami kapcsolatokrol szol a kibertérben, mégis van egy specialis ele-
me, amely megkiilonbdzteti minden mas diplomadciai agazattdl. A kibertérben ugyanis vannak olyan
vallalati szereplok, melyek helyet kdvetelnek maguknak az dllamkozi egyiittmiikodésekben, hiszen
az altaluk muikddtetett infrastruktarak globalisan meghatarozéak. Az olyan tobb milliard felhasznalo-
val rendelkez0 szereplok, mint a mar sokszor emlegetett Facebook, Microsoft vagy Google megha-
tarozo résztvevoi a multilateralis kapcsolatoknak, és bar nem szuverén szereplok, hiszen alapvetden
amerikai joghatosag alatt allnak, egytittmiikodésiik nélkiil a kibertér békéje nem megvalosithatd. Az
egyiittmiikddés természetesen a vallalatok érdeke is, hiszen nem egyszer el6fordult mar, hogy akara-
tukon kiviil részeseivé valtak a geopolitikai folyamatoknak.

A Microsoft a 2017-es WannaCry kartékony kod kampany idején keriilt a figyelem kdzéppontja-
ba, tekintettel arra, hogy az automatikusan terjedd zsarolovirus, igynevezett féreg tipust kod a Mic-
rosoft Windows rendszerekben megtalalhato, EternalBlue nevii sériilékenységet hasznalta ki, amely
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legalabb 20 éve része volt ezeknek az operacids rendszereknek. Habar a 2017 méajus végén elindult
fert6zést meg lehetett volna eldzni a cég altal marciusban kiadott javitassal, az ezt a hibat kihasznald
tamadas nem kertiilt volna nyilvanossagra, ha az amerikai titkosszolgalat, az NSA azt nem fedezi fel
évekkel korabban, nem hasznalja fedett miiveletekben és nem kezeli olyan hanyagul, hogy utana
a Shadow Broker hackercsoport azt meg tudja szerezni. Mivel a Microsoft mar annak az évnek az
elején tisztaban volt azzal, hogy ez a sebezhetdség komoly karokat okozhat a késébbiekben, és ugy
altalaban komoly iizleti kockazatot latott abban, hogy allami szerepldk az altaluk készitett szoftverek
sebezhetdségeire épitik miiveleteiket anélkiil, hogy ezekre a hibakra figyelmeztetnék a gyartokat,
eldalltak a Digitalis Genfi Egyezmény (Digital Geneva Convention) cimii javaslatukkal, ezzel aktiv
részesei lettek a kiberdiplomaciai tevékenységnek, javaslatuk gyakran hivatkozott kiadvany lett a
nemzetko6zi diplomaciai korokben.

A Digitalis Genfi Egyezmény az aldbbiakat javasolja az allamok fel¢, kifejezve a digitalis ipar szerep-
16inek elvarasait a termékeikkel és szolgaltatasaikkal kapcsolatos felelds viselkedéssel kapcsolatban.
» Ne tamadjanak olyan rendszerek ellen, amelyek megsemmisitése hatranyosan befolyasolna a
biztonsagot (azaz a létfontossagl infrastrukturakat, példaul a korhazakat, energiaszolgaltatod
vallalatokat).

» Ne tdmadjanak olyan rendszerek ellen, amelyek megsemmisitése karosithatja a globalis gaz-
dasagot (példaul a pénziigyi tranzakciok sértetlensége), vagy egyéb jelentds globalis zavaro-
kat okozhatnak (példaul felhdalapu szolgaltatasok tdmadasa esetén).

» Tartsédk tavol magukat az ujsagirdk és a valasztasi folyamatokban részt vevo maganszemé-
lyek személyes fiokjainak vagy személyes adatainak meghackelésétol.

* Ne hasznaljanak informacios és kommunikacios technoldgiat a maganvallalkozasok szellemi tu-
lajdonénak ellopasahoz, ideértve a kereskedelmi titkokat vagy mas bizalmas iizleti informaciokat
azért, hogy mas vallalatoknak vagy kereskedelmi szektoroknak versenyelonyt szerezzenek.

* Ne illesszenek be vagy ne koveteljenek meg ,,backdoorokat”, azaz hats6 kapukat tomegpiaci
kereskedelmi technologiai termékekben.

« FErtsenek egyet a sériillékenységek megszerzésével, megtartisaval, biztositasaval,
hasznalataval és jelentésével kapcsolatos egyértelmii szabélyozassal, ami tiikrozi azt az
erdteljes kovetelményt, hogy a megtalalt sebezhetéségeket jelenteniiik kell a gyartok felé —a
tomegpiaci termékek és szolgaltatasok terén.

« Tanusitsanak onmérsékletet a kiberfegyverek kifejlesztésének terén, biztositsak azt, hogy
ezek korlatozottak, pontosak és nem Ujrahasznalhatok legyenek. Az allamoknak azt is biz-
tositaniuk kell, hogy a fegyvereiket biztonsagos kdrnyezetben, megfeleld kontrollok mellett
kezelik.

» FElfogadjak a kiberfegyverek elterjedésének korlatozasat. A kormanyok nem terjeszthetnek,
¢s nem engedélyezhetik masok szdmara sem a szamitogépes fegyverek terjesztését, egyben
hirszerzési, blinlildozési eszkozoket és pénziigyi szankcidkat alkalmaznak azok ellen, akik
ennek a kdvetelménynek nem tesznek eleget.

» Akibertamado muveletekben valo részvételt korlatozzak, a civil infrastrukturak és 1étesitmé-
nyek tomeges karosodasanak elkeriilése érdekében.

» Részt vesznek a maganszektor azon erdfeszitéseiben, melyek a kibertdmadasok észleléshez,
korlatozasahoz, a reagalashoz és helyreallitdshoz sziikségesek. Kifejezetten rendelkezésre
bocsajtjak a valaszadashoz és helyredllitashoz sziikséges alapvetd képességeiket vagy elja-
rasaikat, beleértve az eseménykezelé kdzpontokkal (Computer Emergency Response Team,
CERT) val¢ egyiittmiikddést. A maganszektor valaszaba és a helyreallitasban valo részvétel-
be valo beavatkozas hasonld lenne a katonai korhdzak orvosi személyzetének tdmadaséhoz.
(Microsoft 2018)
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A kiberdiplomaciai szakértelem jellemzden az egyes orszagok kiiliigyminisztériumaban talalhato.
Nincs ez masképp Magyarorszdgon sem, a tanulmany irasa idején hatalyos 19/2016. (VIIIL. 31.) KKM
utasitas a Kiilgazdasagi és Kiiliigyminisztérium Szervezeti és Miikodési Szabalyzatardl szerint a mi-
nisztérium Eréforras-diplomacia és Uj Tipust Biztonsagi Kihivasok Fdosztalyon miikodd Kibertér
Koordinator feladata ennek a szerepkornek a betdltése. Tiirmaa-Klaar hangsulyozza, hogy ez a szerep
jelentdsen kiilonbdzik mas kiiliigyi pozicioktol, hiszen

»az infokommunikdcios technologiak atfogo ismerete sziikséges hozza, igy at kell latni a fejlesztési
folyamatokat, a szamitogép- és halozati biztonsagot, az internetiranyitdst, a nemzetkozi biztonsagpo-
litikat, a kiberbiinézést, a kibertérben torténo hirszerzést stb. Ezen targyak jo részét nem tanitjak a
diplomdciai akadémiakon vagy a kiilkapcsolati iskolakban. Ekozben viszont a diplomataknak gyor-
san meg kell tanulniuk kibernyelven beszélni, mivel a téma gyorsan fejlodik.” (Tiirmaa-Klaar 2013)

2014-ben kelt cikkében a kiberdiplomécia fobb kihivasai kozott a nemzetkdzi biztonsag és biza-
lomerdsitést a kibertérben, a kiberblingzés elleni kiizdelmet, az emberi jogok védelmét a kibertérben
¢€s az internetiranyitas kérdését emliti meg. Bar ezek a prioritasok folyamatosan fejlédnek, az elfoga-
dasra vard amerikai kiberdiplomaciai torvény (Cyber Diplomacy Act of 2017) is hasonlo6 fokuszterti-
leteket fogalmaz meg az USA kiberkapcsolataival dsszefliggésben.

1.7. Esettanulmany: a NotPetya kampany

A kiberteret érint6 kartékony cselekmények sora végtelen hosszu, de vannak olyan események, ame-
lyek forduldpontot, egyben hivatkozasi alapot jelentenek a kutatoknak. A 2007-es Esztorszag elleni
tdmadas, a Stuxnet kartékony kod bevetése, Edward Snowden informécioszivarogtatasa mind olyan
torténések voltak, amikor at kellett értékelni a kibertérrdl alkotott véleménylinket. Jelen tanulmany
szempontjabol a NotPetya kartékony kod kampany az a fordulépont, mely megmagyardzza a nem-
zetkozi jog €s a nemzetkozi kapcsolatok fontossagat a kibertéri események kapcsan. Ez az incidens
ugyanis olyan kritikus pontokra mutatott ra a kiilkapcsolatok teriiletén, amelyek a gyakorlatban is
megmutattak, hogy a Tallinni Kézikonyv 1étrehozasa vagy a Digitalis Genfi Egyezmény megalkota-
sara tett javaslat valoban sziikséges volt egyes orszagok nemzetkdzi normakat szabadon értelmezd
gyakorlata miatt.

A Wired magazin Osszefoglaloja alapjan a NotPetya kampany 2017. jinius 27-én, késé délutan
tort ki, az ukran alkotmany iinnepe eldtti munkanap utols6 munkadraiban. Mar az els6 fertézések ido-
pontjai talalgatasra adtak okot, ugyanis az ukran koztarsasag jeles linnepét megvalasztani a tdimadas
kezdetének jelzésértéki lizenet. Igaz, ekkor még valoszinlisithetd volt, hogy az id6zitésnél szempont
volt az is, hogy az informatikai iizemeltetok nagy része szabadsagon lesz, tehat a védelem alacso-
nyabb eréforrasokkal fog miikodni. Bar a fert6zések mas orszagokban is hamar megjelentek, a leg-
tobb fertdzott gépet Ukrajnabol jelentették, igy gyanithatéan a célpont Ukrajna mint dllam volt, nem
pedig egyes vallalatok. A tobbi orszagban, igy tobbek kozott Németorszagban, Franciaorszagban,
Olaszorszagban, Lengyelorszagban és az Egyesiilt Allamokban csak jarulékos aldozatok voltak.
Tovéabb erdsiti ezt a teoriat az is, hogy ugyanaznap egy gépjarmiibe rejtett robbandeszkdz 6lt meg
egy kiilonleges eroknél szolgaldo munkatarsat Kijevben. (Greenberg 2017)

A kértékony kod a zsaroldvirusok jellegzetességeit viselte magan, igy a fertdzés utan titkositotta
a merevlemezt, a gép elindulasa utan pedig 300 dollarnyi bitcoint kért a feloldasért cserébe. Hamar
kidertilt azonban, hogy a kapcsolattartasra megadott e-mail cim nem él, tehat esély sincsen az elvesz-
tett adatok visszaszerzésére. Amennyiben anyagi motivacioju lett volna a tdmadas, mint a NotPetyat
egy honappal megel6z6 WannaCry esetén, akkor a tdmado elérhetd maradt volna, és biztositotta
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volna a valtsagdijért cserébe az adatok visszaszolgaltatasat, hiszen a hasonl6 biincselekmények tanul-
saga alapjan az aldozat csak akkor fizet, ha van esélye a dekddolo kulcs megszerzésére, tehat a biinel-
kovetonek érdeke az aldozat megfelel kiszolgalasa. A zsaroldvirus jelleget erdsitett az els6 orakban
az is, hogy a kod hasonldsagot mutatott a jol ismert Petya zsaroldvirussal, de hamar kideritették, hogy
ez szandékos maszkirozas volt, igy terjedt el a NotPetya, azaz a Nem Petya elnevezés a szakmaban.

Hatasmechanizmusat tekintve a kartékony kod a szamitogép master boot record-jat, tehat az ope-
racios rendszer betoltéséért felelos merevlemez-szegmenst fertdzte meg, a gép inditasat kovetden
pedig elkezdte titkositani a fajlrendszert. Ha ez sikeriilt neki, a képerny6n feltiintette a zsaroldvirusok
altal hasznalatos szoveget, jelezte, hogy mennyi pénzt kér, €s mi a kommunikécié modja. Mieldtt a
gépet hasznalhatatlanna tette volna, megprobalt elterjedni azon a haldzaton, amin a fertdzott gép volt.
Ehhez egyrészt hasznalta az EternalBlue sebezhetdséget, azaz a WannaCry-nal megismert modon
totte az ott levé adminisztratori jelszavakat, amelyek szintén hozzaférést adhattak neki mas halozati
gépekhez. Az elsd fertdzések a feltételezések szerint az ML.E. Doc nevil szoftver frissitési mecha-
nizmusan keresztiil érkeztek. Ez a szoftver az egyik hivatalosan jovahagyott adobevallasi program,
igy az ukran vallalatok jelentds részénél fut. Ez a program jelezte, hogy frissiteni kell, majd miutan
a felhasznalo engedélyezte a javitasok telepitését, elkezdddott a fertdzés. Arrdl nincsen informacio,
hogyan tudtak a M.E. Doc frissitési eljarasat befolyasolni, a tavoli feltorést6l kezdve a frissitdszer-
verhez val6 kozvetlen, fizikai hozzaférésig szamos lehetséges megoldas szoba keriilhet. Az biztosnak
tlinik, hogy a tdmadd adminisztratori jogosultsagot szervezett a M.E. Doc vallalat egyik szerverén,
ez tette lehet6vé szamara azt, hogy a frissitési mechanizmusba is beavatkozzon. A Talos kiberbizton-
sagi cég nyomozasa szerint mar 2017 aprilis 24-én olyan frissités ment a felhasznalokhoz, ami hatsé
kaput tartalmazott, tehat elvileg lehetévé tette a timadas kivitelezését. A tdmadok tehat honapokkal
korabban elkezdtek felkésziilni az akciora. Szemben a WannaCry-jal, itt nem talaltak olyan kapcsolot,
ugynevezett ,kill switch”-et, amely lehetové tette volna a fertdzés gyors leallitasat. A tamado célja
egyértelmiien a minél nagyobb, foldrajzilag a leginkabb lokalizalt pusztitas volt. (Maynor—Nikolic—
Olney—Younan 2017)

Végiil tobb ezer ukran vallalatot ért el az incidens. Az aldozatok k6zott megtalalhatok bizonyos
ukran kritikus infrastrukturdk, igy tobbek kozott ukran bankok, a kijevi Borispol repiil6tér, az ener-
getikai cégek koziil pedig a Kyivenergo és az Ukrenergo. De tobb kiilfoldi cég is jelentett fertdzést,
igy az amerikai gyogyaszati vallalat, a Merck, az orosz Rosznyeft, illetve a magyar OTP Bank uk-
rajnai pénzkiad6 automatairdl is elterjedtek olyan képek a vilaghalon, amelyek NotPetya fert6zést
mutatnak. A legnagyobb publicitast az A.P. Moller — Maersk cégnél tortént pusztitas kapta. A cég a
vilag egyik legnagyobb logisztikai vallalata, a Forbes Global 2000 céglistaja szerint a vilag 558. leg-
nagyobb konglomeratuma. A NotPetya fert6zés a beszamolok szerint két napra ellehetetlenitett a cég
miikodését, a teherszallitd hajok berakodasat vilagszerte manualisan kellett irdnyitani, szamitogép
helyett a papirra és a ceruzara hagyatkozva. Ez meg is latszodott a dan vallalat bevételén, negyedéves
beszamoldjukban azt becsiilték, hogy 200-300 millié dollar kozotti kart okozott nekik ez a kétnapos
leallas. (A.P. Moller — Maersk 2017)

A NotPetya kartékony kod az elsé olyan kibertéri incidens, amely békeidoben torténd koordinalt
tdmadasnak tinik egy szuverén allam ellen, tamadva annak kritikus infrastruktarait, civil 1étesitmé-
nyeit, jarulékos kart okozva mas orszdgokban miikodo civil vallalatoknak is. Célja egyértelmiien a
pusztitas volt. A kartékony kod altal felhasznalt eszk6zok kordbban ismertek voltak, hiszen sem a
halézaton beliili terjedéshez kihasznalt sebezhetdség, sem a kiemelt jogosultsagu felhasznalok hitele-
sitési adataihoz val6 hozzaférést megvalosito szoftver nem okozott meglepetést a szakembereknek. A
tamadasi taktika azonban merdben 1) volt, érezhetden alapos miiveleti tervezés elozte meg, hiszen a
terjesztéshez valasztott M.E. Doc szoftver Ukrajna hatérain tal ismeretlen, csak megfeleld hirszerzési
hattérrel lehetett biztosan tudni, hogy ez a terjedési vektor ennyire hatékony lehet egy foldrajzilag fo-
kuszalt kibercsapas végrehajtasara. Kiilon ki kell emelni azt a 1€lektani csavart a tdmadasban, amivel
az aldozatokkal elhitették, hogy a kartékony kod szamara hatsé kaput nyité M.E. Doc verzidt fel kell
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telepiteni. Mind a végfelhasznalok, mind az informatikai tizemeltetok szamara ugyanis évtizedek ota
tudatositjak a kiberbiztonsagi szakemberek, hogy a szoftverekbdl a legfrissebb valtozatot kell hasz-
nalni, tehat ha egy szoftverfrissités rendelkezésre all, akkor azt a lehet6 leghamarabb telepiteni kell.
A tdmado tehat erre az alapvetésre épitette fel a terjesztést, bizva abban, hogy a felhasznaldok kiilon
kérdés nélkiil, a lehetd leghamarabb telepitenek barmit, ami frissitésnek tlinik, igy a frissitdszerver
megtamadasa és terjesztési pontnak vald hasznalata brilians valasztas.

Az éallamok szempontjabol az eldontendo kérdés az, hogy ha adott egy kiberbiztonsagi incidens,
ami szakmai szempontbol egy kiberhaborts cselekménynek latszodik, melynek sordn egy fejlett ki-
berfegyvert vetettek be egy olyan orszagban, mely mar korabban is szenvedett ilyen célzott tdmada-
soktol, tehat egy masik orszag fegyverkisérleteinek rendszeres célpontja, akkor vajon ki lehet-e mon-
dani, hogy ez az incidens ténylegesen tamadédsnak mindsithetd-e a sz6 nemzetkozi jogi értelmében,
illetve élhetnek-e az attribucio eszkozével, megnevezhetnek-e egy orszdgot tamadoként. Masrészt
kérdés az is, hogy a nemzetkozi diplomaécia felkésziilt-e arra, hogy egy ilyen nyilatkozat utan a ha-
gyomanyos diplomdciai eszkozokkel kezelni tudjdk a megnevezett orszag ellenintézkedéseit. Végiil
kérdés az is, hogy a megnevezett tamadd orszagra lehet-e olyan nyomast gyakorolni, melynek ered-
ményeképp az csokkenti vagy besziinteti a kibertérben torténd ellenséges cselekményeit.

Schmitt és Biller a NotPetya tdmadas utan par héttel megvizsgalta, hogy az incidens hogyan vi-
szonyul a nemzetkozi jog eldirasaihoz. Els6 megjegyzésiik az volt, hogy a kartékony kéd nem okozott
sériilést vagy halalt a beszamolok szerint. Jelen tanulmény szerz6i ehhez annyit tesznek hozza, hogy
bar kozvetlen haldlesetekrdl sem a NotPetya, sem a WannaCry esetén nem olvashattunk, nem kizart,
hogy egyes egészségligyi 1étesitmények nem miikddo elektronikus informaciods rendszerei, kiillondsen
a WannaCry esetén a brit egészségiigyi rendszert €ré befolyas miatt, kozvetve hozzajarulhattak olyan
halalesetekhez, amelyek megeldzhetdk lehettek volna, ha a beteget idoben tudjak a megfeleld ellatas-
hoz juttatni. Schmitt és Biller a szamonkérhetdséget az attribuicidhoz koti, azaz a f6 kérdés az, hogy
a timadas mogott egy orszag fegyveres erdi, hirszerzo tigynokségei alltak, vagy nem allami szerepld
esetén az utasitasokat adllami szerepld adta-e. Feltételezve, hogy ez tortént, harom allami kotelezettség
megsértését lehet feltételezni. Ezek a szuverenités tiszteletben tartasa, a be nem avatkozas elve és az
er6 alkalmazasdnak tilalma.

A szuverenitds a szakértOk szerint sériilt a NotPetya tdmadas alatt, ennek ugyanis két feltétele
van. Egyrészt a teriileti integritas megsértése, amely a kibertérben ugy képzelhetd el, hogy egy ta-
madas fizikai karokat vagy személyi sériilést, esetleg haladlesetet okoz. Kiterjesztd értelmezésben,
amennyiben egy kiberinfrastruktira hosszabb idére elérhetetlenné valik, a szerzok véleménye szerint
szintén megfogalmazhatd a teriileti integritds megsértése. Mivel a NotPetya tulmutatott egy atlagos
elosztott tulterheléses tdimadas hatasain, konkrétan kulcsfontossagu adatok elvesztésével jart, illetve
kritikus szdmitdgépes rendszerek helyett kellett 4j gépeket iizembe allitani, ez felfoghato a fizikai 1¢-
tesitmények sériiléseként. A masik feltétel az alapvetd kormanyzati tevékenységek megzavarasa len-
ne, ez azonban a NotPetya esetében nem tortént meg. Habar a pénzintézeti tevékenységeket lehetdveé
tevd informatikai rendszerek sériiltek, ezek nem alapvetd kormdnyzati funkcionalitdst tamogatnak,
tehat a szuverenitas megsértésének ez a feltétele nem allt fenn.

A be nem avatkozas elvének megsértéséhez kényszeritd erejii tevékenységek tarsulnak, melye-
ket egy allam fejt ki egy masik dllammal szemben a politikai, gazdasagi, tarsadalmi és kulturalis
berendezkedés megvaltoztatasa, illetve a kiilpolitika befolyasolasa céljabol. Schmitt és Biller nem
latta bizonyitottnak, hogy a NotPetya kartékony kod alkalmas lett volna ezen célok megvalositasara,
tekintettel arra, hogy célja a pusztitas és nem a befolyasolés volt. Amennyiben a kiberfegyver valoban
zsarolovirus lett volna, aminek az els6 pillantasra latszodott, elvileg lehetdség lett volna a kényszeri-
tésre, hiszen a zsarolas lényege valamilyen dontés kicsikarasa a masik féltol.

Az erdk hasznalatanak elve békeiddben azt jelenti, hogy egy allam ENSZ-felhatalmazés vagy
mandatum nélkil hajt végre olyan erészakos tevékenységet, amely nem mindsiil onvédelemnek vagy
kollektiv védelemnek. A kibertevékenységek jellemzden kis hatassal vannak a fizikai kornyezetre,
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igy nehéz olyan tdmadast elképzelni, mely eléri az erd hasznalatinak nem jogosult szintjét. A kibe-
rinfrastruktira hosszi tava kiesése azért, mert az azt alkotd szamitogépek vagy haldzati eszkozok
elérhetetlenné valtak egy NotPetyahoz hasonl6 kartékony kod miatt, viszont mar mindsithetd lenne
jogosulatlan er6hasznalatként. A szerzok véleménye szerint a gazdasagi destabilizacio is ebbe a kor-
be tartozhat. Az ukran kormany véleménye szerint a kibertdmadas elérte ezt a szintet, a nemzetkozi
gyakorlat azonban 2017 kozepén még nem adott egyértelmu valaszt arra, hol a hatar.

A nemzetk6zi humanitarius jog akkor lenne érvényes ebben az esetben, ha két allam, azaz Ukrajna
¢s tegyiik fel, Oroszorszag kozott nemzetkozi fegyveres konfliktus allna fenn. Ennek feltétele, hogy
egy orszag megszallas alatt tartja egy masik orszag teriiletét vagy egy nem allami csoportot tamogat,
mely ellenséges tevékenységet fejt ki a masik orszag ellen. Mivel a Krim-félsziget és a kelet-ukrajnai
felkeldcsoportok tamogatasa miatt a szerzok meglatasa szerint joggal feltételezhetd, hogy a két allam
kozott fegyveres konfliktus 4ll fenn, a NotPetya hasznalatat a nemzetkdzi humanitarius jog alapjan
is vizsgalni kell, dacara annak, hogy az ENSZ GGE-ben errdl nincsen teljeskorii egyetértés. Ennek
a kartékony kddnak a mindsitését a Tallinni Kézikdnyv alapjan érdemes megvizsgalni, mely alapjan
tamadasnak mindsiil az ilyen kiberfegyverek hasznalata még akkor is, ha kdzvetlen kart nem okoznak
a kiberinfrastruktiraban, csak kozvetve fejtik ki hatasukat, illetve egyes szakértOk szerint az infra-
struktara elérhetetlenségének elérése is a tamadas korébe tartozik.

A NotPetya célpontjai kozott szerepelt a kijevi repiil6tér, a csernobili erdmi és az ukran egész-
ségligyi rendszer is. Amennyiben feltételezhetd, hogy ez a tamado szandékaval megegyezden tortént,
nem a kartékony kod koordindlhatatlan terjedése miatt valosult meg a fert6zés, ez tdimadasnak mind-
sithetd a szerzOk allaspontja szerint. Habar egyes megtamadott 1étesitmények mindsitheték lennének
kettOs felhasznalastnak, példaul a repiilotér, a legtobb kiberinfrastruktira elem egyértelmtien civil,
lekmény. Raadasul a kiberfegyver hatdsa tilmutatott Ukrajnan, harmadik orszdgokban is éreztette
hatasat, igy azok semlegességét is megsértette a tamado. (Schmitt—Biller 2017)

Mindez természetesen csak a kutatok tudomédnyos gondolatmenete, egy kibertdmadas kapcsan
haborus bilincselekményeket emlegetni komoly diplomaciai hatasokkal jarhat, ha azt egy hivatalban
levo politikus teszi. A NotPetya viszont kiilonleges abban a tekintetben, hogy a kutatoi allaspontok
mellett megjelentek az olyan kommentérok, majd politikai allasfoglalasok, amelyeket az elméleti
gondolatmenetnél komolyabban kellett venni. E16sz6r a NATO Kooperativ Kibervédelmi Kivalosagi
Kozpontjanak kutatoi elemezték a kialakult helyzetet. Az idézett Michael Schmitt is ehhez a tudo-
manyos korhoz tartozik, a korabban idézett elemzése azonban nem a szervezet honlapjan jelent meg,
igy Blumbergs, Mindrik, van der Meij és Lindstrom cikkét a vilagsajté mar mint a NATO allaspontjat
tette kozzé. Igy kiilonos stly van annak, amit Minarik mondott: ,,Amennyiben a miivelet osszefiigg
egy nemzetkozi fegyveres konfliktussal, akkor a fegyveres konfliktusokra vonatkozo6 jogszabalyok
vonatkoznak ra.” Korabban a NATO CCD COE kommentarjai nem jartak be a vilagsajtot ilyen ké-
nyes iigyben, igy érzékelni lehetett, hogy a NotPetya stlya lényegesen nagyobb, mint barmilyen
masik korabbi esetnek. (Blumbergs—Minarik—van der Meij—Lindstrém 2017)

Az igazan nagy attorést 2018 februarjaban érte el az iigy, amikor 7 orszag, az Egyesiilt Allamok,
Nagy-Britannia, Dania, Litvania, Esztorszég, Kanada és Ausztralia kozosen itélték el Oroszorsza-
got a NotPetya-tamadas miatt, ezt pedig hivatalosan is timogatta Uj-Zéland, Norvégia, Lettorszag,
Svédorszag és Finnorszag. Korabban soha nem tortént meg, hogy tobb orszag kozosen élt volna az
attribticié eszkozével, azaz egyontetiien mutattak volna ra a tamadora. Az attribucié mindig politikai
dontés, amelyet timogathat miiszaki vagy hirszerzési bizonyiték, de politikai akarat nélkiil ezek nem
sokat érnek. Tobias Feakin, Ausztralia kiberiigyekben felelds nagykovete foglalta dssze kivaldan, mi-
ért volt fontos 1épés ez a kdzos kiallas, és mit jelent ez a tamadokra nézve: ,,Amit teszilink, az az, hogy
tovabb érleljiik hozzaallasunkat annak érdekében, hogy a kdvetkezmények még jobban érezhetdk
legyenek a jovoben. Tehat az elrettentés egyik kulcsfontossagu jele mas orszagok szamara az, hogy
tiszta, egyértelmi és hiteles iizenetet kiildiink a tAmadoknak arrol, hogy kovetkezményei lesznek vi-
selkedésiiknek.” (Stilgherrian 2018)
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2. BODI ANTAL —- INFORMACIOBIZTONSAG A KOZLEKE-
DES MINT LETFONTOSSAGU RENDSZERELEM ESETEN

2.1. Bevezetés

A kozlekedés athatja mindennapjainkat, a kézlekedési rendszerek szinte €szrevétleniil, magatol ér-
tetddé modon szolgaljak ki a napi helyvaltoztatasi igényeinket. Természetesnek vessziik, hogy a jel-
z6lampak miikodnek, még ha olykor dugéban is kell allnunk, és egyre természetesebb igényiink,
hogy egy kozlekedési vagy a kozlekedést érintd zavar esetén informaciot kapjunk a radion, az autonk
navigécios késziilékén, az okostelefonon vagy tableten futé alkalmazason keresztiil.

A hagyomanyos megkozelités szerint a kozlekedés egészének mindezekhez a hatteret a forgalo-
mirdnyitasi, forgalmi menedzsment rendszerekhez kothetd tevékenység biztositja, jellegébdl adddo
hatalmas felelsséget és kockazatot viselve. Ezért is van kiemelkedd jelentdsége a tevékenységet ta-
mogat6 rendszereknek, amelyek az igények novekvo szintjébol fakadoan, illetve a rendelkezésre allo
fejlett infokommunikacios technoldgidnak készonhetden a gyakorlatban egyre inkabb az intelligens
kozlekedési alkalmazéasokat, 6koszisztémaba integral6do intelligens szenzorrendszerek kialakulésat
segitik eld. A kozlekedés minden szerepldje altal mérhetd adatok egyiittesen teszik majd lehetévé az
optimalizalt és biztonsagosabb kozlekedési rendszerek 1étrejottét.

A jelenlegi gyakorlatban nem sziikséges részletesen fejtegetni, hogy a kozuti forgalomiranyités
milyen mértékben hat egy-egy nagyvaros mindennapi életére, vagy akar az egész orszagra kiterjedo
hatassal bir. A jelenlegi rendszer mikodési logikajabol adédoan kis mértéki, helyi beavatkozasok
vagy események is képesek globalisan kiterjedd haldzati szintli hatasokat kivaltani, tehat a varosi
kozlekedési rendszerek rendkiviil zavarérzékenyek. Nemzetkozi tanulmanyok szerint a varosokban a
forgalmi torlédasok az éves GDP 3%-anak megfeleld nemzetgazdasagi karokat okoznak, ideértve a
munkaképes kozlekedok kiesé produktiv idejét, a minden szerepld altal elszenvedett stresszhatést, a
foloslegesen elégetett tizemanyagot és az ennek soran keletkez6 karos anyagok kornyezetterhelését,
az infrastruktara talzott amortizaciojat, és még sok egyéb nehezen szamszertsithetd, de nyilvanva-
l6an tovabbi jelentds negativ externalia hatast lehetne még felsorolni. Nem véletlen az sem, hogy
magara a forgalomiranyitasi rendszerre nyugodtan tekinthetjiik, mint , kritikus infrastruktirara”, mint
a kozlekedés jelentette 1étfontossagu rendszerelem meghatarozoé részére.

2.2. A kozlekedés helyzete az eurdpai adattérben

Az Eurodpai Parlament és a Tanacs épp ezért olyan hosszl tavu irdnyelveket hatarozott meg, amelyek cél-
ja, hogy a tagallamok 6sszehangolt, innovativ kozlekedési technologiak bevezetésével optimalizaljak az
egész EU kozatforgalmat. Ma mar ez kiterjed a kozlekedés egészére. A legujabb kihivasokat is figyelembe
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véve példaul most folyik a pilota nélkiili rendszerekkel (UAV,* dronok) végzett miiveletekre vonatkozo
szabalyokrol és eljarasokrol szold (EU) 2019/947 végrehajtasi rendelet nemzeti szintii hatalyba 1éptetése,
amely 01 alapokra helyezi majd az ezekkel az eszk6zokkel valo tevékenységek végzését.’ Ebbdl is latszik,
hogy ami eddig a tudomanyos-fantasztikus irodalom teriiletén volt csak tapasztalhato, arra egyre inkabb
valos igény és megoldas jelentkezik. Ilyenek lehet a dronok felhasznélasa pl. az egészségiigyben, a me-
z6gazdasagban vagy akar az ipari €s biztonsagi megoldasoknal. Elemi erével megjelenik egy szélesebb
kor, elsdsorban a hobbi- és rekreacios felhasznalok, tovabba a kereskedelmi célu felhasznalés, amely EU
szabalyozasi keretek kozott kertil majd megvaldsulasra. Figyelembe kell venni, hogy az UAV-k kontrol-
lalhatatlan felhasznalasa akar nemzetbiztonsagi kockazatot is jelent, igy az UAV-k esetében cél kialakitani
egy olyan rendszert, hogy a mozgésuk ¢s a felhasznalasi tevékenységiik ,,lathat6”, kontrollalhato legyen a
digitalis térben, és minden eszkdzhoz felhasznaldsa soran egyértelmiien felelds személy legyen rendelhetd
letagadhatatlan médon. Sziikségképpen cél, hogy ez a megoldas, a feleldsség megallapitasan kiviil, novel-
je a jogkovetd magatartast az lizembentartoktol és a tavpilotak részeérol.

A hagyomanyos kozlekedés megreformaldsara mar szigetszerlien elterjedtek intelligens kozleke-
dési rendszerek, ezek elterjedtebb alkalmazasaval — 6vatos becslések szerint — legkevesebb 10 szaza-
1ékkal csokkenthetok lennének a fovarosi/nagyvarosi torlodasok, vagyis pl. az autds kozlekedés haté-
konysaganak javitasaval jelentds megtériiléssel és externalia-hatasokkal lehet szamolni. Amennyiben
a kozlekedés egészére kiterjedt, sszefliggd okoszisztémat lehetne ezen intelligens rendszerekbdl és
tovabbi rendszerelemekbdl 1étrehozni, még ettdl is jelentdsebb javulast lehetne elérni.

Az elmult néhany évben a digitalis technologiak jelentdsen 4atalakitottdk gazdasagunkat és tar-
sadalmunkat. A Covid-19 pandémia helyzet kezelésénél mar teljes természetességgel vettiik igénybe
az online tér nyujtotta lehetdségeket. A digitalizacio hatasa érzékelhetd minden agazatban és az eu-
ropai polgarok mindennapi életében. Az atalakulas kdozéppontjaban az adatok allnak, és ez még csak
a kezdet. Az adatvezérelt innovacio oriasi elényokkel fog jarni a polgarok szamara, példaul a még
inkabb személyre szabott orvoslas, az ujfajta mobilitas, valamint az eurdpai zold megallapodashoz
vald hozzdjarulasa altal.

Egy olyan tarsadalomban, ahol az egyének egyre novekvd mennyiségli adatot allitanak eld, az
adatgylijtés ¢és az adatfelhasznalas modjanak elsOsorban az egyén érdekeit kell eldtérbe helyeznie,
Osszhangban az eurdpai értékekkel, az alapvetd jogokkal és a szabalyokkal. A polgarok csak akkor
fognak megbizni az adatvezérelt innovaciodban, €s csak akkor fogadjak el azt, ha meggy6zddnek ar-
01, hogy az EU-ban az adatok megosztasa soran maradéktalanul érvényesiilnek a szigor unids adat-
védelmi szabalyok. Ugyanakkor a nem személyes ipari adatok és nyilvanos kézadatok mennyisége
folyamatosan né Eurdpaban, ez pedig az adatok tarolasanak és feldolgozasanak technoldgiai valto-
zéasaval egyiitt a novekedés €s az innovacid potencialis forrasa lesz, amelyet ki kell tudnunk aknézni.

A polgérok szamara lehetdvé kell tenni, hogy a nem személyes adatokbdl nyert informaciok
alapjan jobb dontéseket hozzanak. Tovabba az adatoknak és az adatokbdl kinyerhetd informacioknak
mindenki szadmara hozzaférhetoknek kell lenniiik. Ez segiteni fogja a tarsadalmat abban, hogy a lehe-
t0 legtobbet hozza ki az innovacidbdl és a versenybdl, és biztositja, hogy mindenki részesiiljon a di-
gitalis hozadékbol, a digitalizacio altal elérhetd elonyokbol. Ennek a digitalis Eurdpanak a kontinens
legjobb tulajdonsagait kell tiikkroznie az egyik oldalrol: nyitottsagot, tisztességességet, sokszinliséget,
demokratikussagot és magabiztossagot. Ahhoz, hogy az ehhez sziikséges tarsadalmi bizalom is ki-
alakuljon, garantalni kell a digitalis adatvagyon megvédhetdségét, informaciobiztonsagat és a visz-
szaélések kisziirését. E torekvés megvalositasa érdekében az EU épithet az adatvédelem, az alapvetd
jogok és a biztonsag terén meglévo szilard jogi keretére, belsd piacara és valtozatos ipari hattérrel
rendelkez0, versenyképes vallalkozasaira. Ahhoz, hogy az EU atvegye a vezetd és kezdeményezd
szerepet az adatgazdasagban, most kell cselekednie, szamos kérdést EU-szinten 6sszehangoltabb mo-

4 UAV a szakmai sajtoban Unmanned Aerial Vehicles, ember nélkiili 1égi jarmtivek
> Az Orszaggyiilés 2020. december 16-i {ilésnapjan fogadta el a 2020. évi CLXXIX. torvényt a pilota nélkiili 1égijar-
miivek iizemelésével dsszefliggd egyes torvények modositasarol
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don kell kezelnie, a halozati 6sszekapcsoltsagtol az adatok feldolgozasan és tarolasan at a szamitasi
teljesitményig ¢s kifejezetten a kiberbiztonsdgig. Emellett javitania kell az adatkezelésre vonatkozo
iranyitasi strukturait, €s novelnie kell a felhasznalasra és a tovabbi felhasznélasra rendelkezésre allo
mindségi adatok alloményait.

Az EU-adatstratégia® egyidejiileg keriilt el6terjesztésre az Eurdpa digitalis jovdjének megter-
vezése cimil bizottsagi kdzleménnyel és a mesterséges intelligencidrdl szolo fehér konyvvel, amely
bemutatja, hogyan fogja tdmogatni ¢és elomozditania a Bizottsag a mesterséges intelligencia fejlesz-
tését ¢s elterjedését EU-szerte. E stratégia alapjan a Bizottsag atfogd konzultaciot inditott azokkal a
jovobeli konkrét intézkedésekkel kapcsolatban, amelyek azt a célt szolgaljak, hogy az EU az adata-
gilis gazdasag €lvonaldban maradjon, mikdzben tiszteletben tartja €s eldémozditja azokat az alapveto
értekeket, amelyekre az eurdpai tarsadalmak épiilnek.

Novekvé adatmennyiség €s technologiai valtozas kovetkeztében a vilagon eléallitott adatok
mennyisége gyorsan nd, a 2018. évi 33 zettabajtrol’ 2025-re varhatéoan 175 zettabajtra fog noni.
Minden 0j adathulldm oriési potencialis lehetdséget jelent az EU szamadra, hogy vilagelsévé valjon
ezen a teriileten. Az elkovetkezd 5 év soran az adatok tarolasanak és feldolgozasanak modja dramaian
meg fog valtozni. Napjainkban az adatfeldolgozasok és adatelemzések 80%-a az adatkdzpontokban
¢és kozponti informatikai berendezésekben torténik, és csak a 20%-a az intelligens 6sszekapcsolt ob-
jektumokban, példaul autdékban, haztartasi késziilékekben vagy robotokban, valamint a felhasznalo-
hoz kézeli informatikai berendezésekben (,,edge computing”, azaz pereminformatikai alkalmazasok).
2025-re ezek az ardnyok valdsziniileg meg fognak fordulni. A gazdasagi, a fenntarthatosagi elényo-
kon és a pandémiahelyzeten tul ez a fejlodés tovabbi lehetéségeket biztosit a vallalkozasoknak, hogy
olyan eszkozoket fejlesszenek ki az adateldallitok szdmara, amelyekkel novelhetik a sajat adataik
feletti ellendrzést.

Az adatok jelentésége a gazdasag és a tarsadalom szempontjabol jelentds atalakulast fog inditani
a tarsadalmunkban. Meg fognak valtozni a termelési és fogyasztasi szokasaink, €s altalaban az élet-
modunk. Az elényok életiink minden teriiletén érezhetdk lesznek, a tudatosabb energiafogyasztastol
a termékek, anyagok és élelmiszerek nyomonkdvethetdségén at az egészségesebb életig és a jobb
egészségligyi ellatasig. Ebbdl a sorbol nem maradhat ki a kozlekedés nyomonkovethetdsége sem.

Az adatok a gazdasagfejlesztés éltetd elemét jelentik: szdmos 0 termék és szolgaltatas alapjat
képezik, mivel a gazdasag valamennyi dgazataban ndvelik a termelékenységet és az er6forras-haté-
konysagot, tovabba személyre szabottabb termékeket és szolgaltatasokat, valamint jobb szakpolitikai
dontéshozatalt és korszerlsitett kormanyzati szolgéltatdsokat tesznek majd lehetévé. Az adatok ren-
delkezésre allasa elengedhetetlen a mesterségesintelligencia-rendszerek tanitasahoz és felhasznalasa-
hoz. A termékek ¢€s szolgaltatasok a mintafelismerésrdl és a tudasgeneralasrdl gyors iitemben térnek
at egyre kifinomultabb eldrejelzési technikékra, és igy jobb, hatékonyabb és gyorsabb dontések szii-
letnek.

Az adatok az olyan nagy atalakité hatasu gyakorlatok széles korti alkalmazasat is el6 fogjak se-
giteni, mint pl. a digitalis ikrek haszndlata a gyartas vagy akar a kiberbiztonsagi vizsgalatok soran.
Digitalis ikrek 1étrehozasa soran fizikai termék, folyamat vagy rendszer virtualis masat hozzak 1étre.
A digitalis masolat példaul adatelemzés alapjan eldre jelezheti, hogy egy gép mikor fog meghiba-
sodni, ami megel6z6 karbantartas révén lehetdvé teszi a termelékenység novelését, a kozlekedésben
lehetové fogja tenni a baleseti kockdzatok idébeli kisziirhetdségét.

Ezenkiviil a tarsadalmi, az éghajlattal és a kornyezettel kapcsolatos kihivasok kezeléséhez, az
egészségesebb, viragzobb és fenntarthatobb tarsadalmak létrehozasahoz is elengedhetetlen, hogy
tobb adat alljon rendelkezésre €s javuljon az adatok felhasznéaldsanak modja.

Ugyanakkor az IKT-4gazat jelenlegi kornyezeti labnyoma a becslések szerint a vilag teljes villa-
mosenergia-felhaszndlasdnak 5-9%-at és az dsszes kibocsatas tobb mint 2%-at teszi ki, ami nagyrészt

¢ Eurodpai adatstratégia COM(2020) 66
71 zettabyte (ZB) 10*'byte.
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az adatkézpontok miikddésének, a felhdszolgaltatasok nyujtasanak €és az Osszekapcsoltsagnak tud-
hatd be. Az ,,Eurodpa digitalis jovéjének megtervezése” cimil unids digitalis stratégia z6ld atalakitasi
intézkedéseket javasol az IKT-agazat szdmara. Az adathasznositas kiterjesztésében €s a masodlagos
adathasznositasban éppen ezért oriasi tartalékok és lehetdségek vannak.

Jelenleg a vildg adatainak nagy részét néhany technoldgiai nagyvallalat birtokolja, és kiszolgal-
tatott helyzeteket eredményezhet, amikor egy-egy adat elérését a l1étrejovo természetes monopoliu-
mok akadalyozzak. Ez visszafoghatja az adatvezérelt vallalkozasok megjelenését, novekedését és
nagy része ipari €s szakmai alkalmazasokbol, kozérdekii szakteriiletekrdél vagy a dolgok internetével
kapcsolatos alkalmazasokbdl fog szdrmazni a mindennapi ¢életben, amely teriileteken az EU er0s.
Lehetdségeket teremt tovabba a technologiai valtozas is: Uj perspektivak nyilnak az eurdpai vallal-
kozasok szamara példaul a peremhdlozati felhd, a biztonsag szempontjabol kritikus alkalmazéasok
digitalis megoldésai, valamint a kvantuminformatika terén. Ezek a tendenciak rdmutatnak, hogy a
ma gydztesei nem feltétleniil lesznek a holnap gy6ztesei. Az adatgazdasagban azonban most ddl el,
hogy mi jelenti majd a kovetkezd évtizedek versenyképességének forrasat. Az EU-nak — és benne
Magyarorszagnak — ezért most kell cselekednie. Az EU-nak megvan a lehetdsége arra, hogy sikeres
legyen az adatagilis gazdasdgban. Rendelkeziink szamos technoldgiaval, know-how-val és magasan
képzett munkaerével. Az olyan versenytarsak azonban, mint Kina és az Egyesiilt Allamok, mar most
gyors innovacidt folytatnak ezen a teriileten, és az adathozzaféréssel és adatfelhasznaldssal kapcso-
latos elképzeléseiket az egész vilagra kivetitik és hasznositjik. Az Egyesiilt Allamokban az adattér
megszervezése a maganszektorra van bizva, €s jelentds koncentracids hatas érvényesiil. Kinaban a
kormanyzati feliigyelet mellett technoldgiai nagyvallalatok gyakorolnak erds ellendrzést driasi meny-
nyiségli adat felett, anélkiil, hogy az egyének szamara megfeleld biztositékokat nyujtandnak a szemé-
lyes adataik kezelésérol. Annak érdekében, hogy felszabaditsuk és kiaknazzuk az eurdpai potencialt,
meg kell talalnunk az eurdpai utat, egyensulyt teremtve az adatok aramlasa €s sz¢leskorii felhaszna-
lasa, illetve a maganéletre, a védelemre, a biztonsagra €s az etikai kérdésekre vonatkoz6 magas szintii
normdk megorzése kozott.

A Bizottsag 2014 6ta mar szamos 1épést tett. Az altalanos adatvédelmi rendelettel® az EU szilard
keretet hozott 1étre a digitalis bizalom megteremtéséhez. Az altalanos adatvédelmi rendelet kozelgd
feliilvizsgalata tovabbi hasznos elemekkel szolgalhat e tekintetben. Az adatgazdasag fejlodését elo-
mozditd egyéb kezdeményezések kozé tartozik a nem személyes adatok szabad aramlasarol szolo
rendelet,’ a kiberbiztonsagi jogszabaly'® és a nyilt hozzaférésti adatokrol sz616 iranyelv. !

Egyes teriileteken, példaul az autdiparban,'? a pénzforgalmi szolgaltatasok," az intelligens fo-
gyasztasmérés,'* a villamosenergia-halozati adatok'> vagy az intelligens kozlekedési rendszerek'®
teriiletén adathozzaférésre vonatkoz6 agazatspecifikus jogszabalyokat is elfogadtak az azonositott
piaci hianyossagok kezelése érdekében. A digitalis tartalomrol szo6l6 iranyelv!” hozzajarult az egyé-
nek jogainak erdsitéséhez azaltal, hogy szerzddéses jogokat vezetett be azokra az esetekre, amikor a
fogyasztok a digitalis szolgaltatok szamara hozzaférést biztositanak adataikhoz. Nagyon nagy eldre-
1épét jelent az elektronikus azonositasi €s bizalmi szolgaltatasokrol szolo eIDAS,'™ amely egy ren-

§ Az (EU) 2016/679 rendelet.

® Az (EU) 2018/1807 rendelet.

10 Az (EU) 2019/881 rendelet.

1 Az (EU) 2019/1024 iranyelv.

12 Az 595/2009/EK rendelettel modositott 715/2007/EK rendelet.

3 A pénzforgalmi szolgaltatasokrol sz616 (EU) 2015/2366 iranyelv.

4 Avillamos energia esetében az (EU) 2019/944 iranyelv, a gazmérdk esetében a 2009/73/EK iranyelv.
5 Az (EU) 2017/1485 bizottsagi rendelet, az (EU) 2015/703 bizottsagi rendelet.
16 A2010/40/EU iranyelv.

17 Az (EU) 2019/770 iranyelv.

18 Az 910/2014/EU. rendelet.
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deletbe foglalt szabvanyositasi eldirds, amely minden EU tagorszagra vonatkozik — konzisztens jogi
kereteket biztosit az elektronikus azonositok és alairasok elfogadasara. Digitélis pecséteket is bevezet
a szervezetek szamara. Az eIDAS megérkezésével az eurdpai szervezetek és kormanyzatok egymas-
sal versengve folytatjak folyamataik teljes digitalizalasat.

Ko6z0s eurdpai mobilitasi adattér kialakitasa a leglijabb torekvés, amelynek a kialakitasa koriil
nagyon komoly fejlesztési, stratégiaalkotasi torekvések huzdédnak meg. A kozlekedés és a mobilitas
nagy hangsulyt kap az adatmegosztasrol sz616 vitaban a jelenlegi pandémiahelyzet kezelhetoségében
is, és ezeken a teriileteken az EU szdmos eszkozzel rendelkezik. Ez érinti a gépjarmiipart, ahol a
haldzatba kapcsolt autok mitkodéséhez elengedhetetlenek az adatok, valamint mas kdzlekedési mo-
dokat is. A digitalizalas, valamint az 6sszes kozlekedési moddal és a logisztikaval kapcsolatos ada-
tok alapvetd fontossaguak lesznek az eurdpai kozlekedési rendszerrel kapcesolatos tovabbi munka,
és kiilonosen a hamarosan elkészild intelligens és fenntarthato kozlekedési stratégia szempontjabol
(2020. 4. negyedéve). Ennek keretében intézkedésekre keriil majd sor az 6sszes kozlekedési agazat-
ban, valamint a tobb kozlekedési mddra kiterjedd adatmegosztassal kapcsolatos logisztikara és az
utaskdzponti 6koszisztémakra vonatkozoan is.

2.2.1. A gépjarmiivek legujabb fejlesztései

Napjainkban a korszerti jarmiivek éranként mintegy 25 gigabajtnyi adatot generalnak, az dnvezetd
autok pedig tobb terabajtnyi adatot fognak eléallitani, amelyeket a mobilitassal kapcsolatos innovativ
szolgaltatasokhoz, valamint a javitasi és karbantartasi szolgaltatasokhoz lehet majd hasznalni. Ezen
a teriileten az innovacidhoz sziikség van az autok adatainak biztonsagosan, jol szervezetten és a ver-
senyszabalyokkal 0sszhangban tortén0 megosztasara szamos kiilonb6z0 gazdasagi szerepld kozott.
A jarmiivek fedélzeti adataihoz vald hozzaférést az unids jarmii-jovahagyasi jogszabalyok 2007 6ta
szabalyozzak, hogy a fiiggetlen javitomuhelyek szdméra méltanyos hozzaférést biztositsanak bizo-
nyos gépjarmiiadatokhoz. Jelenleg folyamatban van ennek a jogszabalynak a frissitése annak érde-
kében, hogy figyelembe vegye az Osszekapcsolt rendszerek terjedését (3G-4G-5G, az ugynevezett
tavdiagnosztikai rendszerek), valamint biztositsa az adatokat generald autdtulajdonosok jogainak és
érdekeinek tiszteletben tartasat és az adatvédelmi szabalyok betartasat.

Az autonom intelligens jarmiivek esetében az autondmidt biztosito tobbféle intelligens jarmiirend-
szer pl.: adatbiztonsagi szoftver, HMI, bedgyazott modem, V2X, beavatkozok, bedgyazott vezérlok,
ultrahangos érzékeldk, odometriai érzékelok, LIDAR, radar, kamerak miikodésének kiberbiztonsaggal
kapcsolatos kérdései még nem valtak altalanosan kezelt iparagi kérdéssé. Szamos tanulmany foglalko-
zik az autoném jarmiivek szenzorjainak és vezérlésének a megzavarasaval. Az elektromos, elektronikus
¢s programozhato elektronikus biztonsagi rendszerek jarmiiipari kiberbiztonsagi integritasi szintjét az
ACSIL (Automotive Cybersecurity Integrity Level) értékekkel hatdrozhatjuk meg. A fejlesztések egyik
igen er0s iranya arra torekszik, hogy olyan autondém jarmiivek jojjenek l1étre, amelyek intelligens modon
onalloan képesek lesznek majd kézlekedni. Egyre tobbet tudnak az utakon a haldzatba kapcsolt autok,
az okosautok okoszisztémaja egyre komplexebbé valik, aminek szdmtalan elénye is lehet az autdsok
szamara. A koncepci6 1ényege, hogy az autdk kétiranyt kommunikaciot képesek folytatni a rajtuk , kiviil
es0” egyéb rendszerekkel is. A kapcsolat altalaban vezeték nélkiili helyi halozaton (wireless local area
network, WLAN) keresztiil valosul meg. Ez lehetdvé teszi az adatok megosztasat mas eszkdzokkel —az
auton belil és kiviil egyarant. A connected car mogott allo koncepcio pedig egyre kifinomultabba valik.
Elég csak a cellularis kapcsolatra, a felhdmenedzsmentre, az adatokhoz valo hozzaférésre és elemzésére
gondolni. A f6 mozgatorugd varhatéan egyre inkabb az 5G és a V2X (vehicle-to-everything), vagyis az
auto és minden mas kozotti kommunikécio lesz majd. A legujabb prognozisok szerint az okosautos piac
nagysaga 2030-ra eléri majd a 12,7 milliard dollart, a kapcsolodo dkoszisztéma pedig egyre dsszetetteb-
bé fog valni. Az alabbi példakkal szemléltethetjiik a fejléddést.
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Szorakoztato alkalmazasok

A kiilonféle médiatartalom-szolgaltatok — példaul a Spotify és a Pandora — sok esetben mar a vi-
laghalora csatlakoztatott gépjarmiivek alaptartozékainak szamitanak. Az Android Auto és az Apple
CarPlay applikaciok mellett ezek egyre inkabb alapvetd extrak lehetnek.

Diagnosztikai és prediktiv karbantartasi szolgaltatasok

A fedélzeti szenzorok €s kamerak, az autdodiagnosztikai kodok, a rezgés-, zajszint €és sériilékenység
elemzése révén az autd tulajdonosa és adott esetben a szervizek is kdnnyebben azonosithatjék a jarmi
esetleges mechanikai problémait.

Hasznalatalapu biztositas

A kapcsolodo, gépkocsiba vagy okostelefonba integralt szenzoros technologia segitségével elemez-
hetd a vezetd viselkedése, vezetési stilusa is. A biztositasi dijak mértékét pedig az ezek alapjan kalku-
lalt pontszam is befolyasolhatja.

Autoném jarmiivek ,,oktatasa”

A technologia kidolgozéasanak folyamatdhoz kapcsoléddan az dnvezetd autdk képesek lesznek feltol-
teni a szenzoroktol és a precizids térképektdl szarmazo adatokat a megfeleld helyre. A jovoben pedig
a frissitett térképeket és gépi tanulasi modelleket mas flottahoz tartoz6 jarmuivek is letdlthetik majd.

Helyalapu szolgaltatasok
A GPS és a térképadatok alapjan az aut6 javaslatot tehet az utasoknak, hogy hol érdemes példaul en-
niiik vagy tankolniuk. A navigacio pedig valos idejli forgalmi frissitések révén torténik.

OTA (Over-the-Air) frissitések
A jarmi automatikus szoftverfrissitéseinek koszonhetden az alapvetd biztonsagi funkciok vagy a fej-
lett jarmiivezetd-tamogatasi rendszerek (ADAS) is folyamatosan naprakészek lehetnek.
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1. abra: Autonom intelligens jarmiivek fejlesztései
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2.2.2. Atfogé kizlekedési rendszer

A személyszallitasi tevékenység az elorejelzések szerint 35%-kal nd majd 2015 és 2050 kozott. A bel-
vizi aruszallitas novekedésének iiteme 2050-ig 53%-os lesz, és varhatdban meghaladja majd az utas-
forgalomét. A digitalizaci6 €s az adatok egyre nagyobb szerepet jatszanak a kozlekedés fenntarthato-
saganak tdmogatasaban. Szamos jogszabalyi keret mar tartalmaz adatmegosztasi kotelezettségeket,
amelyek révén egy lista késziil az adatkészletekrdl (igy a tomegkodzlekedésre vonatkozd adatkészle-
tekrdl is). Emellett a Digitalis Szallitasi és Logisztikai Forum egy ,,egyesitett platformokon” alapul6
koncepcion dolgozik, melynek célja annak meghatarozéasa, hogy milyen unids szintli 1épésekre van
szlikség ahhoz, hogy kénnyebbé valjon az adatoknak a kiilonbozd koz- és maganplatformok bizton-
sagos Osszekapcsolasa révén torténd adatok megosztasa/tovabbi felhasznaldsa. Tovabba, azokban a
tagallamokban, ahol az adatokat a kozuti kozlekedésbiztonsaggal, a forgalommal €s a multimodalis
utazasra vonatkoz6 informéaciokkal kapcsolatos szolgaltatdsok szamara elérhetdvé teszik, a nemzeti
hozzaférési pontok mar meglévo haldzatai biztositjak a koz- és a maganszektor altal generalt adatok
hozzaférhetoségét. Azaltal, hogy az adatok széles korben rendelkezésre allnak és felhasznalhatok a
tomegkozlekedési rendszerekben, az ilyen rendszerek hatékonyabbd, kornyezetbaratabba és felhasz-
naldbaratabba valhatnak. A kozlekedési rendszerek javitasat célzé adatfelhasznalas emellett az intel-
ligens varosoknak is kulcsfontossagu jellemzdje.

A Bizottsag a kovetkezoket vallalja:

» Feliilvizsgalja a gépjarmiivekre vonatkozo hatalyos unios tipusjévahagyasi jogszabalyokat
(amelyek jelenleg a javitasi és karbantartasi célil vezeték nélkiili adatmegosztasra dsszpon-
tositanak) azzal a céllal, hogy azok hatalya tobb, a gépjarmiiadatokon alapul6 szolgaltatasra
is kiterjedjen (2021 1. negyedéve). A feliilvizsgalat keretében tobbek kozott arra keresi a
valaszt, hogy a gépjarmiigyartok miként teszik hozzaférhetdvé az adatokat, valamint milyen
eljarasok sziikségesek ahhoz, hogy az ilyen adatok lehivasa az adatvédelmi szabalyok, vala-
mint a gépjarmii-tulajdonosok szerepének és jogainak maradéktalan tiszteletben tartasa mel-
lett torténjen.

» Feliilvizsgélja a harmonizalt folyami informacids szolgaltatasokrol szol6 iranyelvet, valamint
az intelligens kozlekedési rendszerekrdl szolo iranyelvet és az ahhoz kapcsolodo felhatal-
mazason alapuld rendeleteket az adatok rendelkezésre allasanak, ujra felhasznalasanak és
interoperabilitasanak tovabbi eldsegitése érdekében (mindkettd 2021-ben), €s erésebb koor-
dinaciés mechanizmust hoz létre azzal a céllal, hogy az egész EU-ra kiterjed6 CEF-program
tamogatasi cselekvése keretében egyesitse az ITS-irdnyelv alapjan 1étrehozott nemzeti hoz-
zaférési pontokat (2020).

* Moddositja az egységes eurdpai égboltrdl szolo rendeletre irdnyuld javaslatot, j rendelkezé-
sekkel bovitve azt az adatok rendelkezésre allasara és az adatszolgaltatok piaci hozzaférésére
vonatkozoan, hogy ezaltal elomozditsa a légiforgalmi szolgaltatas digitalizalasat és automa-
tizalasat (2020). Ennek kdszonhetden javulni fog a 1égi kdzlekedés biztonsaga, hatékonysaga
¢s kapacitasa.

» Feliilvizsgélja a vasuti kozlekedés teriiletén alkalmazott interoperabilis adatmegosztasra vo-
natkozé szabalyozasi keretet (2022).
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2.3. Az ITS helyzete Magyarorszagon

Hazéankban is az ITS vérosi alkalmazasai eddig jellemzden els6sorban a nagyvarosokhoz kothetok,
ahol a népesség ¢s ehhez kapcsolodoan a mobilitds mértéke nagy vagy az dsszetett varosi infrastruk-
tura-, illetve kozuthalozat mobilitasra gyakorolt hatdsa, a forgalmi jellemzok, az uthdlozat szerkezete
olyan kozlekedéssel kapcsolatos problémakat indukalnak, melyek kezelésében az épitési jellegii be-
avatkozasok mellett vagy helyett hatékony segitséget nyujthatna az ITS miikodése.

Az intelligens kozlekedési rendszerek nagyvarosi alkalmazasanak operativ célja a varost érintd
hazai, adott esetben nemzetkozi tranzitforgalom, a nagyvarosi agglomeracios forgalom és a varoson
beliili forgalom egyenletesebb, kevesebb zavarral jaro és kontrollalt, ezéltal biztonsdgosabb és ke-
vesebb kornyezeti terheléssel jard lebonyolitasa. Ezzel parhuzamos tavlati, stratégiai célja pedig a
kozlekeddk kornyezetkimélobb kozlekedési modok hasznalatara vald 6sztonzése, az 0j kozlekedési
formakra val6 valtas kedvezo feltételeinek megteremtésével, illetve, ezen kozlekedési médok szol-
galtatasi szinvonalanak emelésével.

A varosi kozlekedési ITS-megoldasok talnyomo tobbsége az integralt kozlekedésszervezési és
szabalyozasi rendszer keretein beliil, abba integralva jelenik meg, azonban tobb olyan lehetdség is
lenne, ahol a mérési adatok jobb felhasznalasaval vagy megosztasaval jelentds haladast lehetne el-
érni, amennyiben mind az adatgytijtd, mind az adattovabbitod, mind a szabalyozd-informaciot nyujto
eszk6zok tobb célt szolgalhatnanak egyszerre.

Modszertani szempontunk, hogy elsdsorban olyan rendszereket vizsgalatunk, amelyek felhdalapu
ITS Okoszisztéma esetén jelentds mértékben javithatnanak a kozlekedésbiztonsag egészén. Minden
egyes vizsgalando lehetdség kapcsan értékeljiik az adott rendszert az adatgytijtés, adatfeldolgozas és
informaciobiztonsadg szempontjabol, és ennek a rendszernek az értékelésében kifejtjiik, hogy az igy
eléallo adatok mennyiben hasznosithatok a komplex ITS-szempontok szerint.

2.3.1. Faradtsagfigyelo rendszer

A jarmiivezeto faradtsagat figyel6 rendszer (2. dbra) automatikusan elemzi a vezetési jellemzoket, és
amennyiben annak bizonyos jelei a sof6r faradtsagara utalnak, pihenésre tesz javaslatot a jarmiiveze-
to felé. A rendszer bizonyos km/h sebesség felett folyamatosan figyeli a kormanykerék mozgasat és
egy¢b jarmiibeli jeleket, amelyek alapjan faradtsagi szintet becsiil. Meghatarozott szint felett a sofort
vizualis és akusztikus Uton figyelmezteti. Ha a vezeté mégsem tesz pihendt, a jelzés adott percenként
megismétlodik.
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2. abra: Szemmozgast figyelo rendszer
Forras: https://www.youtube.com/watch?v=rHAkyynLGeA
Letéltve: 2020. 04. 23.

Adatgyiijtés, adatfeldolgozas

A kiilonb6z0 rendszerek eltérd adatok alapjan figyelik a vezetd faradtsagat, példaul a savtartas, kor-
manymozdulatok, gyorsuldsok érzékelése altal). Fejlesztés alatt allnak a vezetd szivverését és 1égzé-
sét figyelO biztonsagi ovek és iilésboritasok, illetve szem- és fejmozgasfigyeldk is.

A rendszer értékelése

Altaldban 6nalldan mitkodd jarmiirendszerekben a jarmiivon beliili szenzorok adatait alkalmazhatjak
(pl. kormanykerékelforditas-jeladd, mely az ESP része). A kiilonb6z6 tudatmodositd szerek altali
befolyasoltsagot ellendrzd rendszerek hazai alkalmazasa még nem jellemzd.

Amennyiben ezeknek a szenzorrendszereknek az adatai egy felhdalkalmazasba 6sszegytijthetéek len-
nének a GPS/GNSS koordinatakkal egyiitt, akkor ki lehetne olyan szakértdirendszer-alkalmazast ala-
kitani, amely sziikség esetén riasztast vagy figyelmeztetést kiild a kornyezetben mozgd jarmtiveknek,
vagy kritikus esetben a kozlekedésbiztonsagi feliigyelet szamara, mivel ezek a megoldasok manap-
sag onmagukban, jdrmiivenként autondm rendszerként viselkednek. A riasztast fel lehetne hasznalni,
hogy az arra jogosult szereplok megel6z6 beavatkozassal pihenésre kotelezhetik a vezetot.

A felmeriil6 kérdésre, hogy meddig tartozik a GDPR szempontbdl személyes adatnak, vagy hol
kezdddik a beavatkozasi sziikséglet hatéra, kik, milyen jogosultsdggal avatkozhatnak be, valaszt ad a
rendelkezésre allo GPS/GNSS" informacio, illetve egy integralt felh6alapu rendszer integraciojaban
megvaldsithatd jogosultsag/érvényességi teriiletkezelés, amely altal tertiletileg is kijelolhetdk a riasz-
tasban érintettek, amelyben implementaland¢ a fizikai teriilethatarok atlépésével jar6 folyamatok is.
Ennek bevezethetdsége csak hosszu tdvon képzelhetd el, mivel kotelezd bevezetése varhatdéan nagy
ellenallasba iitkdzne a gépjarmiivezetok részerdl.

19 GNSS - Global Navigation Satellite System.
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2.3.2. KRESZ-szabalyok betartasat segito rendszerek

2.3.2.1. Sebesség tullépésére figyelmezteto rendszerek

Hangjelzéssel, 1athato jelzéssel és/vagy mechanikus jelekkel figyelmeztetik a jarmiivezet6t, ha a jar-
mu sebessége tullépi a vezetd altal szandékolt mértéket (3. abra), vagy €ppen az uton engedélyezett
legnagyobb sebességet. A rendszerek egy része képes felismerni és kijelezni az utszéli sebességhatart
jelzo tablakat, emellett a gépkocsi mas rendszerei (pl. navigacios GPS/GNSS) altal kapott informa-
ciokat is felhasznalja. A navigacios rendszerek leggyakrabban érzékelt funkcionalitasa a megfeleld
sebességhatar betartasa.

\

‘-

3. abra: Sebesség tullépésére figyelmezteto rendszer:
Forras: https://www.renault. hu/autok/modellek/kadjar/jellemzok. html
Letoltve: 2020. 03. 18.

Adatgyiijtés, adatfeldolgozas

A sebességhatarrdl szold informaciot/megengedett sebességet a jelzésbe épitett ado, a gépjarmiiben
1év6 kamera, digitalis térkép és a jarmii egyéb rendszerei vagy ezek kombinacidja kozvetiti megbiz-
hato helymeghatarozassal. Az adatok gytijtése ily modon a jarmiivon beliil torténik.

A rendszer értékelése

A rendszer jelenleg altalaban elszigetelten mikodik, funkcioja a vezetés timogatéasa, az adatokat nem
kiildi tovabb, szankcionéldsi rendszerekkel nem integralt, kiilsé ellendrzést nem tesz lehetdvé. Mar
az uj kozépkategorias jarmivekben is szériaalkalmazasként alkalmazzak, navigacios rendszerekkel
vagy navigacios mobiltelefon-alkalmazasokkal egyre jobban elterjedt a hasznalata.
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Az alapmegoldas ebben a formaban nem integralhato felhdalapu informatikai rendszerbe, azonban
pl. a Waze? rendszer megkozelitése az okostelefonokra telepitett applikacion keresztiil képes ezt a
feladatot haldzati szinten ellatni, és az itt gylijtott adatokkal mar Big Data- és MI-elemzéseket lehet
végezni. Ennek azonban a GDPR megfeleldsségével a jelenlegi forméajaban az EU-ban probléma le-
het. A rendszer tovabbfejlesztheté lenne, ha egységes ITS Okoszisztéma lenne kialakitva, amelyben
akar az utak menti jelz6tablak is teljes kort digitalis kontroll alatt lennének. Egy olyan chip lehetne
rajtuk példaul, amely rendelkezik gyorsulasmérdvel, és egy jelzétabla kidélése vagy kiiitése azonnal
észlelhetd lenne a rendszerben. A jovoben az ITS Okoszisztémanak, ha a szabalyozas megkdveteli,
preventiv vagy szankcionalds céllal integralhatonak kell lennie, mert enélkiil az 6nvezetd jarmiivek,
amelyek teljes kontroll alatt miikodnek, és a nem Onvezetd jarmivek nem fognak tudni biztonsa-
gosan egyiitt kozlekedni. Nyilvan ennek megvan az auditalasi kovetelménye is, kiilonds tekintettel
az IT-biztonsagi megfeleldségre, a rendszerek bizalmassagara, sérthetetlenségére €s rendelkezésre
allasara.

2.3.2.2. Sebességkijelzo, -mérd tablak

A rendszer feladata a jarmiivezetdk szamara a megengedett sebesség tullépése esetén figyelmeztetd
jelzést adni, vagy szamukra jelezni a haladasi sebességiiket. A radaros sebességmérd és sebességki-
jelz6 tablak a jarmii sebességét folyamatosan frissitve jelzik a jarmiivezetéknek, illetve a ,, LASSITS”
LED-felirat figyelmeztethet, hogy til nagy sebességgel kozelitenek.

Adatgytijtés, adatfeldolgozas
A rendszer (4. dbra) radaros sebességméréssel mitkodik, az adatok gytijtése és feldolgozasa az esz-
kozben torténik a helyszinen.

—_ T

4. abra: Sebesséegmeéro és -kijelzo tabla
Forras: http://www.sebessegmerotabla.hu/ Letoltve: 2020. 04. 23.

20 KSII The 14th Asia Pacific International Conference on Information Science and Technology (APIC-IST) 2019.
This study was supported by Isaac Engineering and Oracle Cloud Innovation Accelerator. Oracle Big Data Cloud
Service was used in the data analysis. Traffic Data Analysis and Prediction using Big Data Dalyapraz Dauletbak
and Jongwook Woo Department of Information Systems, California State University Los Angeles: http://www.cal-
statela.edu/sites/default/files/groups/High%20Performance%20Information%20Computing%20Center%20%28Hi-
PIC%29/papers/trafficapic-ist2019.pdf

47


http://www.sebessegmerotabla.hu/
http://www.calstatela.edu/sites/default/files/groups/High%20Performance%20Information%20Computing%20Center%20%28HiPIC%29/papers/trafficapic-ist2019.pdf
http://www.calstatela.edu/sites/default/files/groups/High%20Performance%20Information%20Computing%20Center%20%28HiPIC%29/papers/trafficapic-ist2019.pdf
http://www.calstatela.edu/sites/default/files/groups/High%20Performance%20Information%20Computing%20Center%20%28HiPIC%29/papers/trafficapic-ist2019.pdf

A7z IBTV. GYAKORLATA

A rendszer értékelése

A rendszerek alapvetden 6nallo miitkddésre képesek, rendszamfelismerést, adatgylijtést és ezaltal
szankcionalast nem tesznek lehetévé. Ugyanakkor kiegészithetOk térfigyeld kameraval és videorog-
zitével, illetve rendszamfelismerd rendszerekkel. Tobb hazai és nyugati tanulmany bizonyitja, hogy
a sebességmérd eldjelzd berendezések csokkentik a balesetek szdmat és sulyossagat. A rendszernél
mért értékes adatok a forgalomiranyitasban felhasznalhatok lennének, és a felhdalapt 6koszisztéma-
ban ndvelni lehetne vele a kozlekedés biztonsagat vagy akar a lopott jarmiivek felderitési hatékony-
sagat is a GDPR-elvarasok figyelembevételével.

2.3.3. Kozlekedoi viselkedés egyénre szabott valos idejii kovetését tamogato rendszerek

2.3.3.1. EasyTrack® applikdcio

GPS-nyomkovetd, -jarmiikdveto és -flottamenedzsment rendszer. Képes a vezetési stilus rogzitésére,
kimutatasok készitésére (sebességeloszlas, motorfordulatszdm-eloszlés, gazpedalallas-eloszlas).

A rendszer kétféle adatrogzitést végez, egyrészt az integralt fedélzeti egység monitorozza a gép-
jarmi kiilonb6oz6 mitkodési mutatoit és helyzetét, masrészt a vezetonek lehetosége nyilik kiilonb6zo
adatok rogzitésére (pl. szallitmanyra vonatkoz6 adatok). A rendszer haldzati miikodését, a fedélzeti
egység és a kozponti szerver kozotti adatkapcsolatot mobilhalozat biztositja. A rendszer kétiranya
kommunikécidja biztositott, vagyis sziikség esetén a kdzpontban feldolgozott adatok alapjan a rend-
szer képes figyelmeztetést vagy riasztast kiildeni a gépjarmii vezetdjének.

Adatgytijtés, adatfeldolgozas

Az adatok gyijtése a jarmiivekben torténik, fedélzeti egységek segitségével (mért és tarolt adatok).
Az adatokat a fedélzeti rendszer tovabbitja a kdzpontnak, ahol centralizalt szervereken torténik meg
az adatfeldolgozas €s az adattarolas. Az adatok nagy megbizhatosaggal és integritassal jutnak a jar-
murdl a kozponti adatbazisba. Az adatatvitel kiindulépontja a jarmiifedélzeti egység, amely egy kom-
munikacids egység segitségével GSM-haldzaton keresztiil kapcsolodik a kommunikaciods szerverhez.
A szerver fogadja az adatokat, majd a megfeleld ellendrzések és konverzidk utan, egy adatbazisba
irja az informaciokat. Az adatfeldolgoz6 rendszer {6 részei a térképes, illetve tablazatos €s grafikonos
megjelenitdk (5. abra).

2L Bévebben: https://info.easytrack.hu/
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5. abra: EasyTrack applikacio
Forras: https://www.ldsz.hu/files/attachments/product _image-/1057/large/TELL EASYTRACK terkep.jpg
Letoltve: 2020. 03. 18.

A jarmikovetd rendszerek jelenleg a nyilvdnos GSM-halézatot hasznaljak adatatviteli célokra
(SMS-alapu/adatkapcsolt/csomagkapcsolt GPRS, EGPRS, UMTS, HSDPA). A felhasznalok az ada-
tokhoz az adatszolgaltaton keresztiil férnek hozza.

A rendszer értékelése

A rendszer a nemzeti Utdijfizetési rendszerrel egylittmikodik, integralt. A fedélzeti egységek segitsé-
gével az Utdijfizetés automatikusan megvaldsithatd. A rendszer egyeldre mas varosiranyitasi rendsze-
rekkel nem képes egyiittmiikodni (pl. parkolési rendszerek, forgalomiranyité rendszerek, behajtasi-
dij-kezel6 rendszerek stb.). A jovobeli egylittmiikodés funkciobeli fejlesztéseket is megkovetel, tudni
kell példaul elkiiloniteni a hossza tavi megallast (5-15 percen tal) és a rovid tava megéllast (piros
lampa, forgalmi dugo, kiszallas stb.).

A fent részletezett kovetorendszer azért keriilt feldolgozéasra, hogy bemutathaté legyen, hogy
mar vannak ilyen jellegi rendszerek, amelyek sajnos alapvetden tovabbra is szigetszerlien vagy cég
szinten miikodnek. Az egységes felhdalapu rendszernek ezeket a rendszereket kellene adatszinten
integralnia.

2.3.3.2. WebEye applikacio®

Az eldzdvel azonos funkcidji alkalmazas a WebEye, alapja a korszerli, megbizhatéan miik6dd
GPS-alapu jarmukovetés. Korszert telematikai eszkozokkel tamogatja a jarmiifeliigyelet és a fuva-
riranyitas komplex miikodését. A jarmiivek valds ideju felligyeletével és a gépkocsivezetokkel valo
gyors ¢és hatékony kommunikécio6 biztositasaval segiti a fuvarszervezési feladatok ellatasat, noveli a
megbizhatdsagot, biztonsagot.

22 Bvebben: https://hu.webeye.eu/
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A rendszer képes az alabbi funkcidk elvégzésére:
*  Vezetési ido figyelése
*  Vezetési stilus elemzése
«  Uzemanyagmérés
* Veszélyes aruszallitas timogatasa
» Nagy értéki aruszallitds tamogatasa
» Htott aruszallitas tdAmogatasa

Adatgyiijtés, adatfeldolgozas

Az adatok gyiijtése a jarmiivekben torténik, fedélzeti egységek segitségével (mért €s tarolt adatok).
Az adatokat eldre definialt események bekovetkezésekor vagy idokozonként elkiildik egy kozponti
szervernek, amely az adatfeldolgozasért és a tarolasért felelds. Az adatok nagy megbizhatosaggal €s
integritassal jutnak a jarmiir6l a kozponti adatbazisba. Az adatatvitel kiindulopontja a jarmiifedélzeti
egység, amely egy kommunikacids egység segitségével GSM (Global System for Mobile communi-
cations) halozaton keresztiil kapcsolodik a kommunikécids szerverhez. A szerver fogadja az adatokat,
majd a megfeleld ellendrzések és konverziok utdn egy adatbéazisba irja az informacidkat. Az adatfel-
dolgozo rendszer {6 részei a térképes, illetve tablazatos és grafikonos megjelenitok (6. abra).
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6. abra: WebEye alkalmazas
Forras: http://docplayer.hu/docs-images/40/767618/images/page 6.jpg
Letoltve: 2020. 04. 23.

A jarmiikovetd rendszerek jelenleg a nyilvanos GSM-héalozatot hasznaljak adatatviteli célokra
(SMS-alapu/adatkapcsolt/csomagkapcsolt GPRS, EGPRS, UMTS, HSDPA). A felhasznalok az ada-
tokhoz az adatszolgaltaton keresztiil férnek hozza.

A rendszer értékelése

A rendszer a nemzeti Utdijfizetési rendszerrel egylittmikodik, integralt. A fedélzeti egységek segitsé-
gével az utdijfizetés automatikusan megvaldsithato. A fent részletezett kovetd rendszer szigetszeriien
mikodik, egy felhdalapt szenzorhaldzati rendszerbe valo integralhatosaga a jelen fejlettségi szinten
szamos tovabbi fejlesztési feladatot kovetel meg.
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2.3.3.3. VEMOCO rendszer”

Magyar fejlesztésli, komplex autdbiztonsagi szolgaltatas. Alapjaul a gépjarmiivek fedélzeti szamito-
gépe altal biztositott autddiagnosztikai adatok szolgalnak, a rendszer f6 alkotoelemei az aut6 OBD*
portjara csatlakozé modul, a kinyert adatokat feldolgozo és megjelenitd mobil alkalmazas, illetve
webes feliilet, valamint a 24 6ras ligyfélszolgalat €s a biztositoi partnerekkel kothetd, leglijabb tren-
deknek megfeleld viselkedés alapu biztositas.

Eurdpai unids eldirasok szerint a 2001 utan gyartott jarmiiveknek méar mind rendelkezniiik kell az
OBD-csatlakozdval, erre csatlakozik a VEMOCO modulja is. A VEMOCO rendszer altal alkalmazott
olvas6 modul 6nall6 GPS-chippel rendelkezik, illetve sajat zart, egész Eurdpara kiterjed6 rendszerén
keresztiil kommunikal a VEMOCO adatbazisaval. Az OBD-csatlakozok harmadik fél részérdl torté-
no6 felhasznalasat a gyartok szeretnék tiltani, igy ez a fejlesztési irany a késébbiekben be fog zarddni.

Adatgyujtés, adatfeldolgozas

A rendszer alapjat a gépjarmiivek fedélzeti szamitdgépe altal biztositott autdodiagnosztikai adatok
szolgéltatjak. A kinyert adatok feldolgozasa és megjelenitése mobil alkalmazéssal, illetve webes fe-
lilleten lehetséges (7. abra).
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7. abra: VEMOCO rendszer felhasznaloi feliilete
Forras: https://vemoco.com/bundles/connectedcarsite/images/content images-/hu/news/androidblog3.jpg
Letoltve: 2020. 03. 18.
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A VEMOCO 24 ¢6ras tigyfélszolgalata folyamatosan rendelkezik a rendszerhez csatlakoztatott jarmi-
vek miiszaki allapotara vonatkozo6 informacidkkal, valamint GPS-koordinatéikkal.

A rendszer értékelése

¢s jarmtdinamikai adataira vonatkozéan adatokhoz folyamatosan hozzafér. A rendszer szempontja-
bol kockazati tényezdként kell nyilvantartani, hogy az autogyartok egyre inkabb szorgalmazzak az
OBD interface lezarasat, ezzel megakadalyozando a gépjarmii adatbuszanak a ,,megcsapolasat”.

3 Bvebben: https://vemoco.com/hu/

2 OBD On-Board Diagnostic.
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2.3.4. Veszélyes kozlekedési helyzetek elorejelzését tamogato rendszerek

2.3.4.1. Valtoztathato jelzésképii tablak (VJT)

Az autdpalyak egyes keresztmetszeteiben valtoztathatd jelzésképu szoveges és grafikus informacios
¢s jelzdtablak allnak rendelkezésre az utazok6zonség tajékoztatasa céljabol. A dinamikus forgalmi-
menedzsment-rendszerek harmonizéljak a forgalmi folyamot, és a forgalmi helyzetnek megfeleléen
befolyasoljak a jarmiivek sebességét. A valtoztathato jelzésképii tablak miikodtetésének célja a koz-
lekedésbiztonsag ndvelése, valamint a forgalom harmonizalasa — varatlan események, forgalmi torlo-
dasok és kedvezdtlen iddjarasi viszonyok miatt kialakul6 — forgalmi zavarok esetében. Eseménymen-
tes (esemény alatt balesetet, torlddast, munkavégzést, idojarasi vagy egyéb veszélyhelyzetet értiink)
allapotban kdzlekedésbiztonsagi informaciok kijelzése torténhet rajtuk (biztonsagi 6v viselésére, ko-
vetési tdvolsag betartasara figyelmeztetnek stb.).

Adatgyiijtés, adatfeldolgozas
A rendszer adatok gy(ijtésére nem, csak megjelenitésére, tjékoztatasra alkalmas. Vezérlésiiket, folya-
matos frissitésiiket kdzpontilag végzik (8. abra).

8. dabra: Valtoztathato jelzéskeépii tabla
Forras: https://www.swarco.com/var/em_plain_site/storage/images/media/images/swar-
co-traffic-hungaria/vjt/p1040132/72082-1-eng-US/P1040132 795x530px.jpg
Letoltve: 2020. 04. 15.
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A rendszer értékelése

Valtoztathato jelzésképii tablak segitségével dinamikus forgalommenedzsment valdsithaté meg. A
kijelzok tartalméanak 0sszehangolasa kozpontilag valdésul meg ugy, hogy a nagy elemszam és a fold-
rajzi fliggetlenség biztosithatd centralizalt informatikai szolgéltatas segitségével. Ez mint kiterjedt
tajékoztatd rendszerelem keriilhet bevonasra és megvalositasra. Tovabba a bemutatott rendszer al-
kalmas lehet mas rendszerelmekbdl érkezo riasztasok alapjan eldrejelzésre, igy tobb szolgaltatas 6sz-
szekapcsolasara. Példaként emlithetjiik, hogy az UtMet rendszer bekiildi az adatokat a kzpontba, a
feldolgozo logika pedig eldonti, hogy hol és mit kell elére jelezni (pl. csuszos ut), vagy helyalapu
informaciokbol torlodas varhato. A kategoéridban bemutatott rendszereket érdemes lenne 0sszekap-
csolni az egyéni navigacios lehetdségekkel is.

2.3.4.2. UtMet rendszer

Orszagos kiterjedésii utmeteoroldgiai informacids rendszer a korszer(i Utlizemeltetés tAmogatasara.
Célja objektiv utallapot- ¢és iddjarasi adatok gyijtése. A mérési adatok alapjan a rendszer riaszt, ha
példaul 1 oran beliil az uttest lefagyasa varhato.

Adatgyiijtés, adatfeldolgozas
A végtelhasznal6 utkezeld, illetve diszpécser szamara az adatok/informéciok kezeldfeliileten jelen-
nek meg térképes, grafikonos, tablazatos formaban (9. abra).
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9. abra: Utmet rendszer informdciés feliilete
Forras: http://docplayer.hu/44293987-A-klimavaltozas-hatasai-a-kozuti-infrastrukturara. html
Letoltve: 2020. 04. 15.

A rendszer értékelése
A szolgaltatott adatok meteoroldgiai adatokkal integraltak. A rendszer hasznaloi: kozutkezeldk tizem-

mérndkségei. Késobbi fazisban mas kdzpontok, illetve kdzvetleniil az tithasznalok is felhasznalok
lehetnek.
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A dinamikus adatokat a kzponti rendszeren keresztiil lehet disztributalni a térzsadatok €s idésori
adatok alapjan torténd feldolgozassal. A cél, hogy sziikség esetén lehessen riasztast generalni, a meg-
feleld jogosultsag alapjan tobb varos/kozitkezeldi teriilet legyen megcimezhetd, legyen riaszthato a
sziikséges beavatkozasra, illetve az adatok alapjan vészhelyzet-elorejelzés legyen generalhato auto-
matikusan az utakon elhelyezett kijelzokre vagy navigacids rendszerekre.

2.3.5. Jarmiivén beliili kozlekedésbiztonsdagot tamogato rendszerek

2.3.5.1. Digitdlis tachograf

A digitalis tachograf (10. dbra) elektronikus uton régziti a gépjarmiivezetd altal vezetéssel, pihenéssel
¢és egy¢b munkavégzéssel eltoltott idejét. Ezeket az adatokat mind a fedélzeti egység, mind pedig a
kartya tartalmazza; az elébbi kb. 365 nap adatainak tarolasara képes, az utobbi pedig kb. 28 napot
tud tarolni. A kartyéan talalhat6 adatokat rendszeres idokozonként — kb. 3 hetente —, illetve minden
egy¢b indokolt esetben javasolt letdlteni az adatvesztés elkertilése érdekében. Alkalmazasanak célja
a vezetési ¢és pihen6id6k fokozottabb betartatasa, tovabba a kozutak biztonsdgosabba tétele — kozle-
kedésbiztonsag novelése —, illetve a tisztességes versenyhelyzet megteremtése Eurdpa orszagaiban.

ADR-valtozat jeldlése Beépitett Menii Szalag

Kijelzd szalag nyomtatd billentyik eszakito él

LD o L Y
RECORZS oS0

1. jarmiivezetd e " SErmii 5 Nyomtatotalca
11 v 9 11, jarmiivezets 2. Jarmuvezeto ‘H’_ .
billentylimezd billentylimezé 2. jarmiivezets Kireteszeld

kartyanyilas : 2t eteszel
kartyanyilas  billentydi

Download Interface
letdltd csatlakozd
10. abra: Digitalis tachograf
Forras: http://onlinetachograf.eu/wp-content/uploads/2015/09/digi-tacho-reszei-2-1024x652.png
Letoltve: 2020. 04. 15.

Adatgyiijtés, adatfeldolgozas

Az adatokat a fedélzeti egység (azaz maga a digitalis tachograf) gytjti és elektronikus iton rogziti. A
tachografok elektronikus érzékeldk, rogzitik a jarmii sebességét, a megtett ut hosszat, kiilon az egyes
utak hosszat, a buszok és teherautok indulasi és megallasi idépontjat.
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A rendszer értékelése

Az Europai Uni6 rendeletben (2135/98/EK rendelete) hatarozta meg a tachografok bevezetését. A
digitalis tachografok kotelez6 alkalmazasa a 3,5 tonna feletti megengedett legnagyobb 6ssztomegi
tehergépjarmiivekre, valamint a 9 fénél tobb iilohellyel rendelkezd személyszallitd jarmiivekre terjed
ki. A digitalis tachografkartydk kiadasanak timogatasara, nyilvantartasara, valamint a gépjarmiiveze-
tok vezetési- és pihendidejének kozuti és telephelyi ellendrzésére integralt informatikai rendszer ke-
rult kialakitasra. A rendszer az EU jogszabalyokban meghatarozott adatokat a TACHOnet hal6zaton
kozvetiti az EU adatbézisaba. Ez a ,,fekete doboz” funkcidt jelenti alapvetden, az online térben ¢€s a
navigécios rendszerekkel nincs adatkapcsolatuk.

2.3.5.2. e-Call és a 112 Segélyhivo Rendszer

Az Eurdpai Parlament ,,A fedélzeti e-segélyhivo rendszer kiépitésével Osszefiiggd tipus-jovahagyasi
kovetelményekrdl és a 2007/46/EK iranyelv mddositasarol szolo eurdpai parlamenti és tanacsi ren-
delet” el6terjesztést, a Tandcs altal elsd olvasatban elfogadott szoveggel, 2015-ben jévahagyta. A
rendelet alapjan 2018. marcius 31-tdl az 6sszes, Eurépaban engedélyezett 1) gépjarmiivet fel kell fe-
délzeti e-segélyhivo eCall (11. abra) rendszerrel szerelni. A korabban elfogadott 585/2014/EU eur6-
pai parlamenti €s tanacsi hatdrozat 2017. oktober 1-ig adott hatarid6t a tagallamoknak, hogy kiépitsék
az e-segélyhivasok fogadasahoz és kezeléséhez sziikséges infrastruktirat. Ennek az utobbinak az a
célja, hogy kozlekedési baleset bekdvetkeztekor a jarmiivekbe épitett, intelligens egység a segélyhivo
kdzpontot azonnal értesitse.

A kezelo fogadja a
hivast és intezkedik

@

Az DnStnr kozpont
veszi az adatokat

Helymeghatérozas és a
balesti adatok
tovabbitasa

A megfelelé mentSegység mozgdsitdsa

11. abra: Az eCall — OnStar szolgaltatas
Forras: http.//www.autoszektor hu/sites/default/files/ul 640/a7on_star opel.jpg Letéltve: 2020. 04. 15.

Az eCall a helyszin pontos koordinatait is automatikusan tovabbitja, igy a gyors segitségnyujtas abban
az esetben is biztositott, ha az autdvezetd pillanatnyi allapota a segélykérés éltala valé kezdeményezését
nem teszi lehetévé. A 112-es segélyhivo kdzpontbol a diszpécser a riasztast a mentokhoz, a tlizoltokhoz
¢s a rendorséghez egyarant tovabbithatja. Szakértdi becslések szerint ezzel a modszerrel a késon érkezo
segitség miatt bekovetkezd kozuti baleseti halalesetek szdma 50%-kal csokkenthetd lesz.
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Az e-Call rendszer ugynevezett intelligens telekommunikaciés eszkozként a beépitett szenzorok
visszajelzései alapjan képes a baleset bekovetkezésének tényét megallapitani, és azonnal, emberi
beavatkozas nélkiil értesiti a segélyhivo kdzpontot, a baleset legfontosabb paramétereit is elkiildve,
mint példaul:

+ abaleset pontos id6pontja, helyszine,

* ajarmi egyedi azonositoja,

*  GPS-koordinatak.

» feltételezett sériiltek szdma.

A segélyhivo kozpont a beérkezd adatok rogzitése utan azonnal értesiti az érintett mentéegységeket,
igy a baleset helyszinelése, a sériiltek ellatasa a lehetd leghamarabb elkezdddhet, ami sok esetben
¢leteket menthet. Az e-Call rendszer gy lett kialakitva, hogy sziikség esetén maga a gépjarmiiben
utazo személy is képes legyen vele segélyhivast kezdeményezni.

Az eCall 2015-6s bevezetésével parhuzamosan az EP arra kotelezte az egyes tagorszagokat (a
305/2013/EU eldirasoknak megfelelden), hogy épitsék ki a 112-es segélyhivoszamhoz tartozo koz-
pontok egységes halozatat (12. abra).

~
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® Furcpean Centre for Medium-Range Weather Forecasts

12. abra: 112 SOS — Egységes Segélyhivo Rendszer
Forras: http://sos112.info/ Letéltve: 2020. 04. 15.
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13. abra: 112.hu

Az ESR (Egységes Segélyhivd Rendszer) ugyantigy a 112-es telefonszamon hivhato, azonban a ha-
l6zat mitkkddése azonos minden EU-s orszagban, és a hatésagokkal vald kapcsolatfelvétel azonos
feltételek mellett elérheté minden unids polgar szamara. Magyarorszagon a két hivasfogadd kdzpont
Szombathelyen és Miskolcon talalhato, és 7 x 24-ben miikddik.

Adatgyiijtés, adatfeldolgozas

Az adatgyiijtés automatikus, a jarmiibe épitett szenzorok altal. A tovabbitott adatokat a segélyhivo
kozpont rogziti és dolgozza fel, a mentést ezek alapjan azonnal meg lehet kezdeni. Balesetkor kiildott
adatok: a baleset legfontosabb adatai, példaul: a gépjarmii azonositoja, a baleset pontos ideje, a hely-
szin GPS-koordinatak, illetve az utasok szdma. A hivasfogado kdzpontok az eCall-késziilékek altal
elkiildott adatokat a nemzeti szabalyozas és az adatvédelmi torvény értelmében meghatarozott ideig
Orzik (14. abra) eCall séma szerint.
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14. abra: eCALL séma

A rendszer értékelése

A baleset bekovetkezése és annak bejelentése kozt eltelt id6 kb. 10-15 perccel csokkenthetd. Trauma-
tologiai elemzések, forgalmi vizsgalatok szerint a kozlekedési balesetekben elhunytak szama 2-2,5%-
kal csokkenthetd. Az elvégzett vizsgalatok alapjan az eCall szolgaltatassal 17-18%-0s csokkenés
érhetd el az 0sszes baleseti torlddast tekintve. Kiilonbozd becslések alapjan az eCall segélyhivo szol-
galtatassal a teljes, hazai uthalozaton akar 3,5%-o0s csokkenés is elérhetd lehet az Gsszes torlodasos
ordk szamaban.

A 2018. marcius 31-et kovetden forgalomba helyezett uj gépjarmiivek és kisteherautok esetén az
Europai Parlament kotelezoen eldirja a gyari beépitést e-Call segélyhivo rendszerek meglétét, ezeket
minden autogyartonak az dsszes 1) modellbe gyarilag implementalni kellett.

Az eCall rendszer integralasa még kialakitas alatt van, és kapcsolodni fog az ESR 112 rendszer-
hez. Magyarorszagon kormanyzati timogatast projekt van folyamatban a meglévo jarmiivekbe torté-
no beszereléshez egy olcsobb rendszer kialakitasara.”

Nagyon kellemetlen és nem megoldott probléma, hogy a 112-re érkez6 hivasok 53% hideghivas
(felesleges, intézkedést nem igényel) (15. dbra). E hivasok kezelése sok esetben akadalyozhatja a
valddi hivasok kezelését. Pl. a mobiltelefonokrdl ingyenes hivasokat lehet inditani még SIM-kartya
nélkil is, igy tobb kereskeddnél a telefonkésziilék kiprobalasat a 112 hivasaval mutatjak be.

2 GINOP-2.2.1-15-2016-00011.
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15. dabra: 112 hivasfogado kézpontok statisztikdaja’

2.4. Az ITS Okoszisztéma kialakitasa

A kozlekedés onmagaban is jelentds veszélyeket hordoz, és frusztraciot valt ki mindenkibdl, aki részt
vesz benne. A tapasztalataink a kozlekedéssel ambivalensek. Az a cél, hogy elérjiik, hogy tudato-
sabban nézzilink szembe a tényekkel és a lehetdségekkel. Magyarorszag szamara nyitott a lehetdség,
hogy ezen a teriileten példaértéki megoldasok kialakitasaban vegyen részt.

A KTI Kozlekedéstudomanyi Intézet hivatott arra, hogy a felsGoktatdssal és mas tudomanyos
mithelyekkel egyiittmiikodve olyan modelleket dolgozzon ki, amelyek jelentésen képesek lesznek
javitani azt a kozlekedési modellt, amelyben most éliink, és megtalalja azokat a lehetdségeket €s
modszereket, amelyeket a tarsadalommal el is lehet fogadtatni.

Azt szeretnénk folvazolni, hogyan lehet atvinni a mai vilagunkat, amiben most ¢€liink, abba a
vildgba, amit mindenki tud vagy sejteni vél, hogy milyen lesz pl. 30 év mulva. Ma mar mindenki le-
tenné a nagy eskiit, hogy csak 6nvezetd elektromos autok vagy akar dronok lesznek az egész Foldon.
Valdban nagyon komoly erdfeszitéseket tesznek kutatdintézetek, illetve cégek, allamok is arra, hogy
az onvezetd autd mint lehetdség minél eldbb eldalljon, de van egy nagyon komoly balansz, a jelen-
legi elterjedt jarmiipark és a kialakult szokésok, amit at kell vinni, at kell tudni alakitani az idealizalt
jovobeli vilagunkhoz, €s a két vilagnak valahogy egyiitt kell tudni élnie az d&tmeneti idészakban.

Az dtmenet kérdései

Ma még tobbségben vannak azok, akik megélték, hogy a lovas kocsik, amelyek a faluhelyen és kisebb
varosokban is elég gyakori kozlekedési eszkdzok voltak, hirtelen eltiintek, €és helyettiik gépjarmuiivek
lettek. Ekkor magéaban a kozlekedésben egy nagyon komoly drasztikus atalakulas kovetkezett be. Az
tény, hogy a masodik vilaghaboruban a logisztikanak a 70%-a még 16vontatasu volt. Abban a korban
a kerékgyartdé mesterek altal a tarsadalmilag magas presztizsen 1évé szakmunkara hirtelen nem volt
igény. Tulajdonképpen ez a fajta nagyon durva atalakulas most megint be fog kdvetkezni. A kozleke-
dést teljesen masképp kell majd kezelniink. Rengeteg olyan videdt lathatunk a YouTube-csatornakon,
ahol bizonyos szinten 6nvezetd jarmiivek kozlekednek. Azonban nem lehet latni olyan felvételeket,
ahol valds forgalmi kornyezetben lathatnank elézést kétirdnyt Gitszakaszon. Nagyon komoly felad-
vany ma még egy valos forgalomban az dnvezetd jarmiiveknek a korforgalmakat bevenniiik. Valds
forgalomban az 6nvezeté autoknak még az egyik legnagyobb hibajuk, hogy az ember szdmara nem
bonyolult dolgokat nem tudnak teljesiteni. Ezzel szemben egy masik megkozelitéssel is talalkozha-
tunk, foleg az azsiai orszagokban terjedtek el a totalis megfigyelésen alapuld kozlekedésiranyitasi
rendszerek, igy pl. a 8,5 millié lakost Csingtaoban, Kindban, ahol a forgalmat 900 ezer okoskamera
figyeli meg, ¢s a képek feldolgozéasaval komplex varosiranyitasi rendszer jott 1étre.

26 Statisztikai adatok a hivasfogadd kozpontok tevékenységérdl http://www.police.hu/sites/default/files/%C3%9Cgye-
1et%20SK%202019.%2004.pdf
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16. abra: A csingtaoi varosiranyitasi rendszer modellkornyezete

Tagadhatatlan tény, hogy ez a ,,nagy testvér” megkozelités nem tlinik az eurdpaiak szdmara elfogad-
hatonak, ennek ellenére Eurdpaban is talalunk hasonlé rendszereket, pl. Londonban.?” Forgalomfi-
gyeld, térfigyeld kamerdk: bar a dedikalt, pici szenzorokhoz képest egy kamera joval komplexebb
eszkoz, alapvetden a kamerdk is érzékeldegységek, €s ezaltal az érzékelési infrastruktira részei. Az
okos varosokban elhelyezett kamerakat szamos kiilonb6z6 célra hasznalhatjuk: érzékelhetik a forgal-
mi viszonyokat az utkeresztezédésekben, végezhetnek forgalomszamlalast, szamolhatjdk a szabad
parkoloéhelyeket, és persze nyilvanvaldan biztonsagi célt is szolgalhatnak.

Az elsé megkozelités alapja, hogy maguk a jarmiivek lesznek nagyon okosak, egyre inkabb képe-
sek lesznek a helyi mesterséges intelligencia segitségével, helyi és az Githalozati szenzorokra, helyben
meghozott dontésekre tdmaszkodva egész jol elboldogulni a vildgban. A masik oldalon pedig egy
teljesen kontrollalt kornyezettel lattunk, a megfigyelési adatok alapjan kozponti mesterséges intelli-
gencia feliigyel mindent, és ez gondoskodik arrdl, hogy a kézlekedés mindenkinek harmonikusan és
lehetdleg folyamatosan optimalizaltan tudjon menni. Ahhoz, hogy a kozlekedés egészének az atala-
kuldsa mindenki szamara elfogadhatd legyen, valahol a megoldas e kettd véglet kozott lesz. Célunk,
hogy ezt a lehetdséget megmutassuk.

Az ITS Okoszisztéma kialakitas 6 hajtoereje a kozlekedésbiztonsag javitdsa

Bemutatjuk, hogy mit kell tenniink, hogy kialakuljon, ¢s kiberbiztonsagi szempontbdl is kelléen
ellendlld rendszert sikeriiljon létrehozni. Egy olyan kozlekedési modellt kell felhasznalni, ahol az
alapvetd személyes adatvédelmi szempontjaink is egy idOben teljesiilhetnek. Ez a kérdés tobb or-
szagban nagyon élénken foglalkoztatja az embereket. Latszik, hogy hamarosan meg kell ezt a kérdést

2 https://infostart.hu/eletmod/2019/09/20/europa-legjobb-bekamerazott-varosai-budapest-az-elmezonyben
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oldani, mert a kozlekedés eddig is veszélyes lizem volt, de az 0jabb kihivasok jelentdésen novelték a
mar meglévo kockazatot. A biztositasi szektor feldl is komoly elvaras, hogy sziilessenek olyan meg-
oldasok, amelyek akar 0j alapokra is tudjak helyezni a kozlekedésbiztonsagot.?®

A legnagyobb valtozas lehetdségét igazabodl a tavkozlés, illetve az infokommunikacio fejlodé-
se teremtheti meg, mert nagyon sok Uj lehetdséget hozhat majd az 5G héalozat kialakulasa, amely
megvaltoztathatja a kozlekedést is, ezen kiviil az ipart, az egészségiigyet és szinte az egész életiinket
atformalhatja.

A kozlekedés globalis atalakulasat el tudjuk képzelni ugy is, ahogy ,,connected car” modon egy-
massal fognak kommunikalni majd a jarmiivek. Ez nagyon sok problémat vet fel. Példaul, ha sorozat-
ban egymassal kommunikal6 jarmiiveken megy keresztiil az informacio, és ebben a kommunikacios
lancolatban valamelyik hibazik, akkor a végén ki lesz a felel6s? Lehetséges felelds lehet az autd
fejlesztéje, gyartoja, az autd szoftverének az eldallitdja, forgalmazdja, a tanisitd szervezetek, a kom-
munikacios haldzat lizemeltetdi stb. Ebbdl is latszik, hogy a feleldsség kérdése onmagaban nagyon
problémas, és nagyon komoly fejlesztések zajlanak ennek érdekében. Nagyon fontos, hogy ne csak
a jovobeli technoldgiai szempontbol vizsgaljuk meg ezt a kérdést, hanem a jelenlegi helyzettel és
annak a tarsadalmi vetiiletével is foglalkozni kell, végig kell gondolni a valtoztatas human oldalat is.
Ezt a kérdést jobban fogjuk érinteni, mert az emberi tényezd az, ami igazabdl fontos. Ismert mondas,
hogy a mérnok barmit képes megcsinalni, hogyha megbizast kap. Nyilvanval6, hogy el6bb talaljuk
ki azt, hogy milyen legyen az az {lizleti modell, mi legyen az az {izleti elvaras, az a hasznossag, ami
alapjan létre fogjuk tudni hozni az 0j, biztonsagos atmenetet garantalé modellt. Nagyon fontos, hogy
ez talalkozzon a felhasznaldk (szinte minden embert ide lehet sorolni) varakozaséaval, illetve legyen
szamukra elfogadhato.

Az elsé 16 kérdés a bizalom. Mikor fogunk megbizni egy olyan jarmiiben, amelyet algoritmusok,
vagyis szamitogépek vezetnek? Megbizhatunk-e egyaltalan ezekben?

A masik kérdés maga az atmenet kérdése. A mai tapasztalataink alapjan nagyon nehéz elképzel-
niink, hogy ez a két vilag, ez a két nagyon kiilonbozd vildg, ahol az egyik jarmiivet ember, a masik
jarmivet szamitogép vezeti, egyszerre, egy uton tudjon kozlekedni, egymastdl fizikailag nem elkii-
l6nitett palyan.

Belathatd, hogy itt nagyon komoly kihivéassal allunk szemben, mi magunk, az egész emberiség.
Természetesen nagyon komoly fejlesztések vannak, és komoly viziokat, illetve fejlesztési modelleket
lehet latni, a vilagkiallitdsok soran meg lehet ezeket csodalni. Felvetddik a kérdés, hogy ez mennyire
a ma kérdése, és a jovobeli idedlis vilag, az idealisztikus vilag kialakitdsa-e a legnagyobb probléma,
amivel szembe kell manapsag nézniink. A valdsdg még nem ez. A mai valéosagunkra az jellemzo,
hogy emberek halnak meg, sériilnek meg az utakon a balesetek kovetkeztében, és az egyik ember a
masik embernek nagyon komoly sériilést vagy kart tud okozni. Mindenki fel tud idézni olyan esetet,
amelyben autdk vagy mas jarmiivek titkdztek, és akar tobb ember is meghalt ott helyben. Sajnos
ilyen eset nagyon sok van. A balesetek veliink vannak, ¢s mindannyian ki vagyunk téve ennek ebbdl
a szempontbol. Tegyiik fel a kérdést! Miért kell ennek igy lennie? Egyszeriien elfogadhatatlan az a
helyzet, az a tarsadalmi és egyéni veszteség, ami Eurdpaban és az egész vilagon van. Eves szinten
atlagosan 25 ezer ember hal meg Eurdpaban nagyon sok év ota a kozlekedési balesetek folyomanya-
képpen. Magyarorszdgon évente 5-600 f6 hal meg az utakon, 4tlagosan 5 ezer ember szenved stlyos
sériilést szenved, illetve kb. 15 ezer a kdnnyebb személyi sériilések szama. A KSH hivatalos baleseti
adatai és a KTI becslési modszertana® alapjan évente meghaladja a 600 milliard forintot a személyi
sériiléssel jard karambolokban elhunyt, illetve sulyosan vagy konnyen megsériilt személyekkel kap-
csolatos tarsadalmi kar. Eves szinten nagysagrendileg 200 ezer olyan kozlekedési esemény torténik,
amely a biztositokra tartozik valamilyen szinten. Ezekbdl a szamokbdl is latszik, hogy a kozlekedés

28 Ki felel, ha a fejedre esik egy dron, vagy eliit egy onvezet6 autd? https://www.napi.hu/nemzetkozi gazdasag/onve-
zeto-auto-dron-szabalyozas.700924.html

2 http://kozlekedesbiztonsag.kti.hu/kozuti-baleseti-vesztesegek-aktualizalasa/
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egy nagyon veszélyes ilizem, €s sajnos az emberek nem igazan €lik meg ezt tudatosan, pedig sokkal
feleldsségteljesebben kellene kozlekedniink.

Masként tekintve a kérdést, a statisztikak szerint minden tizedik elhalalozasért (17. abra) a kozle-
kedés okolhato, a 15 és 29 éves korosztalynal ez az els6 halalok (18. dbra). Azok kozott, akik ebben a

korosztalyban meghalnak, nagyon nagy valdszinliséggel kozlekedési baleset aldozatai. A statisztikak
a dokumentalt balesetekrdl szélnak.
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17. abra: Haldlozasi okok
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18. abra: A 10. halalok

10. ol kaziti seniesex

Nagyon sok olyan szituacidval taldlkozhatunk a kézlekedés soran, amely nem dokumentalt, €s mégis
jelentdsen rongélhatja az egészségiinket, pl. azzal, hogy f6losleges stresszt okoz szamunkra. Ezek le-
hetnek az indokolatlan torlodasok, a dugdk és mas kellemetlen kozlekedési szituaciok, amelyek miatt
idegesek vagyunk, mert nem ériink el valahova idore. Rengeteg olyan problémaval taldlkozhatunk
folyamatosan a kozlekedés soran, amelyek megélése is nagyon komoly mindennapi frusztraciot okoz
mindannyiunk szamdra. Ez hatasat tekintve lassan 616 méreg a tarsadalom szamara.

Minden kormanyzat felismerte mar ezt, ¢s mindenhol, nem csak nalunk, torekednek arra, hogy
biztonsagosabb legyen a kozlekedés. Japanban mar 2005-ben megfogalmaztak egy nagy almot, hogy
2020-ra elérik, hogy 0 legyen az orszagban a kozlekedésbdl kifolyolag bekdvetkezett halaleset. Ma-
gyarorszagnak (19. édbra) ¢és az EU-nak is vannak hasonlo6 célkitiizései. Sajnos, ezek nem valdszinti,
hogy igy fognak teljesiilni. Majd az év végére kideriil, hogyan alakul a statisztika. Lehet, hogy a
pandémiahelyzet kovetkeztében javulni fog, de az mar most is egyre inkabb latszik, hogy sokkal ha-
tasosabb intézkedéseket kell hozni ahhoz, hogy ez a helyzet érdemben megvaltozzon.
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19. abra: Kozlekedésbiztonsagi célkitiizések

Az ITS OKoszisztéma modell el6zményei
A kozlekedés fejlesztésénél mar nagyon sok intelligens kdzlekedési rendszerrel és megoldéssal talal-

kozhatunk, azonban ezek szigetszerii megoldasoknak tekinthetdk. Ezekrdl ez a 2012-es allapotokat
tiikkr6z6 20. abra nagyon sok dolgot megjosol, sok minden ezek koziil mar meg is valosult, a kdvetod
tavolsagtartd tempomattdl kezdve a flottakdvetésig, a globalis navigacioig és igy tovabb, tehat a koz-
lekedés soran rengeteg adatot tudunk eléallitani, és rengeteg célrendszeriink van. A gond alapvetden
az, hogy ezek az adatok nem allnak 0ssze egy komplex dkoszisztémava, a kozlekedés egésze nem

alkot egységes rendszert adatstruktura és informatikai szempontbol.
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20. abra: ETSI-2012

Az ITS-sel mar nagyon régota foglalkozik az Eurdpai Unid, 2008-ban kezdték el az ITS-iranyelvet
kidolgozni, 2010-es ez az iranyelv. Amennyiben a 21. dbran a szineket nem nézziik, csak igazabol
mar nem is mutatjak pontosan a valdsagot, egy tanulsdg van benne, hogy az Eurdpai Uni6 nem igazan
tudta elérni azt, hogy egységes rendszerek alakuljanak ki EU-n beliil.
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21. abra: Az ITS Iranyelv I-1V. kiemelt teriiletei
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Kis talzassal azt mondhatjuk, hogy ahany orszag, annyi féle ITS-rendszer alakult ki, vagy orszagcso-
portonként alakulnak ki hasonlé kezdeményezések, de igazabol nincsen k6zos kényszeritd erd, mert
az ITS Iranyelv alapjaiban csak egy ajanlas. Vannak benne részben olyan kotelez6 elemek, amelyeket
végre kell vagy kellett mar hajtania minden orszagnak, Magyarorszagon is mar lassan tobb minden
megvalosul a kotelezd elemekbdl, de igazdbol Gsszességében nem fogalmaztak meg olyan atfogd
elképzelést, kovetelményt, ami az egységes adatterek irdnyaba hatna.

Szintén fontos szempont, hogy a jarmiivek szdma linearisan ndvekszik, egyre tobb jarmi kozle-
kedik az utjainkon, az EU és Magyarorszag (22. 4bra) szintjén is. A meglévo kozlekedési infrastruk-
turanak egyre tobb jarmuvet kell tudnia kiszolgalnia.
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22. abra: A gépjarmiivek szama

A technoldgiai fejlodés eredményeként megjelent egy ujabb kihivo szerepld (23. dbra) is a kozleke-
dés egészét tekintve. Uj kozlekedési formak, pl. a dronok szintén helyet kérnek maguknak a kozle-
kedés bizonyos szegmensében. Egyre vilagosabban latszik, hogy a dronok alkalmazasa 6nmagaban
is komoly lehetdségeket rejt, illetve szamos elényt is nyujt a tobbi kozlekedés szdmara, vagy éppen
komoly kihivasokat fog jelenteni. Szadmos hir volt azzal kapcsolatban, hogy nemzetkozi repiil6teret
kellett leallitani huzamosabb id6re dronok okozta problémak miatt.’® Jogosan tartunk téle, hogy egy-
szer akar a polgari ¢letben is valami nagyobb probléma bekovetkezhet, és akkor mar nagyon égetové
fog valni a kérdés megoldéasa. A pilota nélkiili rendszerekkel (UAV, dron) végzett miiveletekre vo-
natkozo szabalyokrdl €s eljarasokrol szolo (EU) 2019/947 végrehajtasi rendelet (tovabbiakban: EU
rendelet) 2020. 07. 01-¢én 1épett hatalyba, ami 0j alapokra helyezte az ezekkel az eszkdzokkel valo te-
vékenységek végzését. Egyre inkabb igény jelentkezik a dronok felhasznalasara az egészségiigyben,

30 http://iho.hu/hir/dron-sorozat-ferihegyen-szerdan-is-volt-leallas-191016
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a mezOgazdasagban vagy akar az ipari €s biztonsadgi megoldasoknal. A pandémiahelyzet is, Gjabb
kihivasként, fokozott igényt kelt ezen megoldédsok legalis hasznélatara. Elemi erdvel jelenik meg egy
szélesebb kor, elsdsorban a hobbi- és rekreacios felhasznalok, tovabba a kereskedelmi célu felhaszna-
las, amely EU szabalyozasi keretek kozott valosul majd meg. Figyelembe kell venni, hogy az UAV-k
kontrolalhatatlan felhasznalasa nemzetbiztonsagi’' kockazatot* is jelent,* igy az UAV-k esetében
a cél kialakitani egy olyan rendszert, hogy a mozgasuk ¢s a felhasznalasi tevékenységiik ,,lathat6”,
kontrolalhato legyen, €s minden eszkdzhoz felhasznélasa soran egyértelmiien felelds személy legyen
rendelhetd letagadhatatlan modon. Sziikségképpen cél, hogy ez a megoldas, a feleldsség megallapita-
san kiviil, novelje a jogkdvetd magatartast az tizembentartok és a tavpilotak részérol.
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23. abra: Uj szereplSk: a drénok

Nem kertilhetd meg a kérdés, hogy a kozlekedésben hasznélatos ITS-rendszereknél az I'T- €s informéciobiz-
tonsagi kérdésekkel is érdemben foglalkozni kell. Az informéciobiztonsag tulajdonképpen harom alapvetd
dologgal foglalkozik: az adatoknak bizalmassaga, sértetlensége és a rendelkezésre allas, és mindennek van
egy olyan felhasznal6 szemponti megkozelitése, amely magéanak a személyes adatoknak a védelmét jelenti.
Amennyiben ebbdl a szempontbol megvizsgaljuk a kozlekedésben kialakult ITS-rendszereket,
azt vehetjiik észre, hogy vannak olyan igen nagy rendszerek, ahol az adatok igazabol nincsenek meg-
felelden kezelve, vagy nem is allnak rendelkezésre, vagy I'T-biztonsagi vagy informacidbiztonsagi
szempontbol nem allnak 6ssze egy védhetd és garantalhatd megbizhatdsaggal miikodo rendszerré.

3L https://svkk.uni-nke.hu/document/svkk-uni-nke-hu-1506332684763/SVKI_Elemz%C3%A9sek 2019 21 A koz-
el-keleti_dronproliferacio eszkalacios kockazata-(Etl1%20A.%20-%20Penzvalto N).pdf
https://24.hu/kulfold/2018/07/03/dront-reptetett-a-greenpeace-egy-francia-atomeromube/
https://g7.hu/vilag/20190916/nehany-dronnal-szetbombaztak-a-koolaj-vilagpiacat/
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2.4.1. Az ITS Okoszisztéma modell alkotdsa

Manapsag, ha autdval elmegyiink A-bol B-be, csak abban az esetben keletkezik kozhitelesnek tekint-
hetd adat errdl az utazasrol, ha a kozlekedésrendészet valamelyik rendszere gyorshajtasunkrol vagy
valamilyen mas jellegli szabalytalansagunkrol felvételt készit. A tehergépjarmiivek tachografokkal
torténod hiteles nyomkovetését az Europai Unid — kotelez6 jelleggel — mar 2005-t61 bevezettette. Ezen
kiviil elterjedtek egyéb jarmikovetd rendszerek is, amelyek jellemzden csak flotta szinten szerve-
zettek, amelyben mindenki csak a sajat adatat méri és gytjti, ezért nem allhat dssze egy Osszefiiggd
adatstruktira. A Kozlekedéstudomanyi Intézetben az ITS Okoszisztémaval foglalkozé munkacsoport
egy olyan globalis rendszer kialakitasat javasolja, amely egységes koveto rendszerként fog viselked-
ni. Elképzelésiink szerint minden jarmiire rakeriil egy egységes dudlis nyomkdvetd eszkoz, amely
kétféle modon rogziti a jarmivek altal megtett palya hely-, sebesség- és idéadatait. Ennek az esz-
koznek a segitségével egyrészt a jarmiért felelos személy (jarmlvezetd vagy lizemben tarto) elekt-
ronikus személyigazolvanyaval 6sszerendelt titkositott adat, masrészt 6sszerendelés nélkiili kozadat
keletkezik. A kettOs adatgytijtés lehetdvé teszi a személyes adataink védelmét is, mivel az eSZIG-hez
kapcsolt adatok titkositottan és a személyhez rendelten keriilnek rogzitésre (hasonldan a banki adat-
kezeléshez). Ebben az esetben titkositva tartalmazza a jarmiiért felelds személy eID-jdhoz kapcsoltan
gyljtott adatokat, amivel kozhiteles modon lehet sziikség esetén bizonyitani a személyi felelosséget.
A GDPR szerint ezeknek az adatoknak garantélni kell a védelmét. Amennyiben meg kell allapitani a
személyi feleldsséget — pl. egy cserbenhagyasos gézolas esetén —, hatosagi eljaras keretében lesznek
felhasznalhatok az adatok. Ezért el kell érni jogszabalymoddositassal, hogy ez egy hatdsagi eszkoz
legyen, amely koncepcionalisan a digitalis rendszamtabla bevezetését jelenti. Jogilag ugyanolyan vé-
delme lenne, mint a jelenlegi rendszamtablanak vagy a hatdsagi lajstromszamnak. A rendszamtablat
sem lehet meghamisitani, nem lehet letakarni vagy eltavolitani, hatdsagi oldalrol kell biintetni az ez
iranyu visszaélést. Az altalunk elképzelt rendszerrel szemben 1ényeges elvaras lenne, hogy ne csak a
létrehozas pillanatdban, hanem a teljes életcikluséra kiterjedden feleljen meg az auditelvarasoknak.
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Az 6sszerendelés nélkiili kozadatokbol — amikor elvalasztjuk a felelds elD-jat a mért adatoktol —
matematikai értelemben egy olyan digitalis teret hozhatunk 1étre, amely egy metrikus térként fog a
tovabbiakban viselkedni. Amennyiben az dsszes jarmi kozadatat 6ssze tudjuk gyiijteni megfeleld Big
Data-elemzéssel ¢s MI (Mesterséges Intelligencia) felhasznélassal, minden sulyos deviancia konnyen
kisziirhetd lesz. Gondoljunk olyan esetekre pl., ha valaki ellenkez6 irdnybdl hajt {61 egy autopalyara,
vagy ha az autopalyan torlodas van, és valaki a leallésavon nagy sebességgel ,,elsuhan” a tobbiek
mellett, ezek is konnyen észlelhetok és azonnal kiszlirhetok lesznek. Az anonimizalt adatokbol 1étre-
jov6 metrikus teret neveztiik el ITS Okoszisztémanak.

2.4.2. Az ITS Okoszisztéma technikai kialakitdsa

Az egységes ITS Okoszisztéma tgy lenne technikailag kialakithat6, hogy minden, a kozlekedés sza-
mara relevans mozgo €s nem mozg6 eszkdzon lenne egy hatdsagilag kiadott, egyedi, integralt [oT-ala-
pu GPS/GNSS-szenzor, amely egyben egy eIDAS szerint hitelesithetd chip is lenne. Az adatgyiij-
tést kezdetben NB?** halozaton vagy LoRa WAN?* haldzaton vagy ezek kombinacidjaként 1étrejovo,
dedikalt, allamilag védett frekvencian lehetne megvaldsitani. Ennek lenne rendszeres auditalasi
kovetelménye is, kiilonds tekintettel az IT-biztonsagi megfeleldségre, a rendszerek bizalmassagara,
sérthetetlenségére és rendelkezésre allasara a GDPR-elvarasoknak és -auditnak megfelelden. A
kulcselem az eSZIG lenne, amely segitségével képesek lennénk a jarmiivezetoket/lizembentartokat
egyértelmiien Osszerendelni a digitalisan rogzitett adataikkal, titkositottan, az EU-normaknak
megfelelden, auditalt médon. Az igy létrejovo egységes ITS Okoszisztéma kialakitasanak alapjat a
kozlekedésben részt vevd mozgd — akar kiterjesztve a nem mozgd — eszkozok folyamatosan mért,
digitalisan tarolt, tovabbitott, védett, feldolgozott és sziikség esetén kdzhitelesen tanusitott adatai
adnak. Ezen kiviil pozitiv externdlia lenne a kozlekedési eszkdzoket vezetdk (objektiv feleldsség
elve alapjan az lizembentartok) tudataba beépiilé felelésebb magatartas és ennek kdvetkeztében a
kozlekedési szabalyok fokozottabb betartasa.

2.4.3. Az ITS okoszisztema elfogadasa

Amennyiben ez a digitalis transzformacié bekovetkezik, 1étrejon az ITS Okoszisztéma, azaz az egész
kozlekedés digitalizalodni fog. Hogyan fogjuk megélni ezt a valtozast?

Valoszind, hogy rovid idén beliil be fog épiilni a hétkdznapjainkba, mivel az emberek hamar
képesek elfogadni a jelentds valtozasokat, amennyiben azok az egyénnek vagy a tarsadalomnak hasz-
nosak. Eleinte szokatlan lesz szdmunkra, de eldbb-utobb el fogjuk fogadni, mert sokkal fegyelmezet-
tebbé, hatékonyabba és biztonsagosabba valik naprol napra altala a kozlekedés.

A legnagyobb eredmény, hogy drasztikusan csokkenni fog a balesetek szama. Hipotézisiink sze-
rint elérhetd lesz akdr a zérd szint is. Nem fognak stlyos balesetek bekdvetkezni emberi felel6tlen-
ségbdl, mert alapjaiban megfontoltabban fognak az emberek vezetni, ugyanis a baleseti koriilmények
vizsgalata minden esetben kdzhiteles mddon bizonyithato lesz.

Az ITS Okoszisztémat tekinthetjiik a kozlekedés egészéhez rendelt specidlis biztonsagi lognak,

3% A Low Power Wide Area (LPWA) technologia és a Narrow Band IoT (NB-IoT) az egyik legizgalmasabb témakorok
egyikének tekinthetd az Internet of Things — M2M kommunikacié témakoérén belill. Az elemzdk szerint 2023-ig
koriilbeliil 3 milliard LPWA-eszk6z haldzatra kapcsolodasa varhatod vildgszerte. Az olesd, alacsony energiaigényli
NB-IoT-megoldés nagy teriileti lefedettséget és hatékony beltéri hasznalatot kinal a felhasznalok szdmara.

3 A LoRaWAN-technologia egyik legnagyobb elénye annak rendkiviili energiahatékonysagaban rejlik, kiemelkedik
egyszeriségével, rugalmassagaval, nagyszamu csatlakozasi lehetdséget kinalva a kiilvilag felé.
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amely a kozlekedés folyamatanak az utdlagos bizonyithatosagat, valamint a dinamikus menedzse-
1ését egyidejlileg el tudja majd segiteni. Ez a folyamatos kontroll be fog épiilni az emberek va-
rakozésaiba, mint ahogy beépiiltek a kordbban szinte elképzelhetetlennek tiind hasonld korlatozo
intézkedések. Legjobb példa erre a dohanyzasi szokasnak és maganak a dohanyzashoz kapcsolddo
tarsadalmi attitidnek a megvaltozasa. Ma mar hihetetlennek és ambivalensnek tlinik szamunkra egy
olyan régi film, amelyben a szerepl6k dohanyoznak az éttermekben, a vonaton, a repiilon vagy bar-
mely zart térben. Kevesebb mint husz éve még ilyen vilagban ¢€ltiink. A dohanyzas visszaszoritasa sok
pozitiv eredménnyel jart. Azonban voltak, akiket negativan érintettek ezek az intézkedések, pl. akik
a dohanytermékek eldallitasabol éltek. Szamukra hatranyos volt ez az atalakuldsi kényszer, ugyanak-
kor az intézkedés tarsadalmi haszna sokkal jelentdsebb lett, mivel novekedett a sziiletéskor varhato
¢letkor, €s az egészségtudatos életvitel szemléletmod is fontossa valt.

2.4.4. Az ITS Okoszisztéma negativ hatdasai

Bizonyara lesznek a kozlekedésben kialakitando teljes kontrollrendszernek negativ kovetkezményei
is. Valtoztatnunk kell a kialakult kdzlekedési beidegzddéseken, ezt a valtozast el kell tudnunk viselni
annak érdekében, hogy a kozlekedés ,,veszélyes lizem” jellegét jelentOsen csillapitani tudjuk. Ezen
kiviil el kell fogadnunk, hogy folyamatosan képzddik egy Gjabb ,.digitalis labnyomunk™. Az egész
kozlekedésiink is hasonlova valik azokhoz a tevékenységekhez, amelyekrél mar most is folyamato-
san képzodik digitalis lenyomat. Nem csak 6kologiai értelemben van ldbnyomunk, hanem digitalis
értelemben is. P1. a mobiltelefon hasznélatarol és mozgésarol, a banki atutaldsokrol, minden egyes el-
kiildott e-mailrdl vagy akar egy szimpla keresésrol is digitalis lenyomat képzddik. Ez manapsag mar
megszokott dolog. A jarmiiveink kdzhiteles kovetése is ebbe a kategoriaba fog kertilni. Ilyen digitali-
zalt vilagban ¢liink, digitalis nyomokat hagyunk magunk utan, és ezek a digitalis nyomok gytijthetdk,
felhasznalhatok. Nem kell ett6] megijedniink, hanem inkabb tudatosan, a jogszabalyi garanciakkal
egyiitt kell ezeket a lehetdségeket a biztonsagunk novelésére felhasznalni.

2.4.5. Az ITS Okoszisztéma pozitiv hatdsai

Ezzel szemben nézziikk meg, hogy miért érdemes létrehozni ezt a rendszert. Vegyiik sorra a varhato
elénydket néhany eseten keresztiil.

A relativ gyorshajtas, illetve nem az ut- és forgalmi viszonyoknak megfeleld sebesség megva-
lasztasa kimutathatova valik. Pl. gyakori baleseti szituacio, hogy valaki az autopalyan a bels6 savban
130 km/h sebességgel halad, és a kiilsé savban a 90 km/h sebességgel halado jarmi hirtelen kivag elé,
mivel eldzi az el6tte haladd kamiont. Ennek kovetkeztében egy rafutasos baleseti szituacié alakul ki,
amelyet nehéz a jelenlegi kontrollrendszereinkkel bizonyitani.

Egy telepiilésen beliil lehet, hogy a kozlekedési tabla megengedi az 50 km/h sebességgel vald
haladast, ugyanakkor mindenki 40 km/h-val halad valamilyen okbdl. Aki 50 km/h-val megy, relativ
gyorshajtast kovet el, és valdsziniileg ebbdl kritikus kozlekedési probléma is keletkezhet.

A legfontosabb kovetkezmény, hogy az Osszes jarmiimozgas adatainak lenyomata titkositottan ta-
rolasra keriil, ebbdl a teljes lenyomatbol barmilyen eseménysorozat rekonstrualhatéva valik. Az EU
jogszabalyi megfeleldsségi garancidk biztositjak, hogy csak akkor lehessen ezekhez az adatokhoz hoz-
zaférni, amennyiben hatosagilag indokolt. A kozlekeddk szamadra a torvény teljes korli védelmet biztosit
azaltal, hogy a hatdsag csak indokolt esetben és csak dokumentaltan férhet hozza az adatokhoz.

Van egy tovabbi elonye is, ez az objektiv bizonyithatosag lehetdsége. Kozismert, hogy mint
tizembentartok objektive felelések vagyunk a tulajdonunkban levd jarmiért. Ez azt jelenti, hogy
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amennyiben a jarmi elkovet valamilyen szabalytalansagot — az objektiv felelosség elve alapjan —,
az lizembentarté vonhato feleldsségre. Példaul a VEDA rendszer tévesen mér be gyorshajtast, akkor
az lizembentart6 automatikusan megkapja a biintetést, és neki kell bizonyitania, hogy a jarmiive nem
is jart azon a teriileten. Jelenleg erre nincs mod. Az ITS Okoszisztéma megteremthet egy fiiggetlen,
objektiv bizonyithatosagi lehetdséget a kozhiteles nyomkdvetése altal.

Nagyon kedvezo hatas lehet az is, hogy ezzel a mddszerrel el lehet tiintetni a forgalmi dugokat.
Pl. ha a lampdak nem statikusan véltananak, hanem az ITS Okoszisztéma adatai alapjan igényvezérelt
modon, akkor onnantol kezdve a forgalom dinamikajdhoz alkalmazkodva, annak megfeleléen lehetne
a kozlekedési lampakat vezérelni, és ettdl kezdve megnovekedne az atereszto képessége a keresztezo-
déseknek. Ez adatszinten alapja lehetne egy olyan globalis kozlekedésiranyitasi rendszernek, amely
minden zavar esetén dinamikusan — az MI (Mesterséges Intelligencia) és Big Data alapokon — képes
lenne azonnal beavatkozni. Az egyének szempontjabol a navigacids rendszerek is pontosabba tehe-
tok, mivel az Osszes jarmii adatai alapjan tudnak koézlekedési tanacsokat adni.

Az ITS Okoszisztéma eredményeként a kozlekedési kapacitasok jobb kihasznalhatosiga meg fog
néni, ha az infrastruktira-tervezéseknél nemcsak a becsiilt adatokbol, hanem valos és folyamatosan
mért idésori adatok alapjan lehet a valtoztatasokrol szimulaciokat kialakitani.

Ha az egész kozlekedést jellemzd dinamikus allapottereket megismerjiik, azzal tovabbi lehetdsé-
gek nyilnak. A pontos forgalmi iddsorokkal egyenletesebbé tehetjiik a meglévo kapacitasok kihasz-
nalasat minden iddpillanatban. Ilyen lehet, ha dinamikus utdijarazassal torténd visszacsatolasokkal
iddben szét lehetne huzni a forgalmi terhelési csticsokat. Ezzel el lehetne lapositani a csticsterhelé-
seket, és ezzel az egész kozlekedést hatékonyabba lehetne tenni. Olcsobb lenne a kozlekedés, ha a
kozlekeddk arérzékenységét kihasznalva a kevésbé kihasznalt napszakokra terhelné at a forgalom
jelentds részét.

Tovabba az egész ithalozat fizikai allapotarol folyamatosan pontos képiink lehetne (az utkopa-
sokrol, az elhasznal6dasokrol, kezdeti hibakrol, a valédi megtett tithasznalatrol).

A fejlesztések azt mutatjak, hogy a V2X technologia révén a jarmiivek és az infrastruktara ko-
z6tti kommunikacio is ki fog alakulni. Az ITS Okoszisztéma ehhez az elképzeléshez egy viszonylag
konnyen kialakithatd atmeneti rendszert tud létrehozni, ami magaban hordozza az egész kozlekedés
digitalizacidjanak lehetdségét. Kezdetben az 6nvezetd és a nem dnvezetd vilag kozotti atmenet eld-
segitésére alakitjuk ki ezt a rendszert. A tovabbiak soran ez magaval fog hozni egy olyan fejlédést,
amely minden kozlekedési modra ki fog terjedni, €és ezzel a kozlekedés optimalizalasa a digitalis
térben fog zajlani. A valdsadgban pedig ezzel a fizikai kozlekedési térben jelentdsen megnoveljiik a
hatékonysagot és a kozlekedésbiztonsagot.

2.4.6. Az ITS Okoszisztéma kiterjeszthetésége

Az absztrakcidt tovabb gondolva, nincs jelentdsége annak, hogy autokrol vagy barmilyen mas jarmii-
6l beszéljlink. Bele vehetjiik ebbe a rendszerbe a dronokat, a paplanernydket, a hajokat, a motorcso-
nakokat vagy akar a kerékparokat is. Specidlisan akar a nem mozgo, statikus elemek elmozdulésat
vagy mozdulatlansagat is mérhetové lehet tenni ezzel a modszerrel. Kialakulhat a kozlekedésben
szerepet kapo dolgok egyszerre kozhiteles és publikus kdvethetdsége dualis modon és mindezt 6ssze
lehet szervezni egy komplex adatvezérelt 6koszisztémaba. A dudlis kdvethetdség itt azt jelenti, hogy
az egyik nézetben titkositott moédon megvédjiik az adat tulajdonosanak a jogos érdekeit €s evidencia-
it, szigoriian védett biztonsagi logot képeziink az adataibdl. A masik nézetben az adatok masodlagos
felhasznaldsa kapcsan az adatvédelem érdekében az eredeti, az egyénhez kapcsolodd adatokat ano-
nimizaljuk (és/vagy pszeudonimizaljuk). Az anonimizacié eljaras révén garantaltan megsziintetjiik
az Osszefliggést az azonositd adatkészlet és az érintett kozott. Ezzel a digitalis ikerrendszerben lehe-
tdséglink lesz a mesterséges intelligencia alkalmazasahoz elengedhetetlen adatokhoz vald hozzafé-
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rés biztositasara. Az Eurdpai Unio a jogszabalyi hattér (FFD-rendelet és a GDPR) megteremtésével
kivanja eldsegiteni, hogy a mesterséges intelligencidra épiild megoldasokhoz, alkalmazasokhoz, fej-
lesztésekhez és a gépi tanuldshoz sziikséges tomeges adatokhoz (Big Data) megfeleld keretek kozott
lehessen hozzaférni. Az anonimizalt adatok mar nem tartoznak a GDPR hatalya ala, és a mesterséges
intelligencia haszndalataval a kozlekedés egészének az adatelemzése egyszeriibbé, gyorsabba és haté-
konyabba valik.

2.5. Az 5G halozat kapcsolodasa a kozlekedéshez

Az egész orszagra torténd valodi 5G halozati lefedettség kialakitasa és annak kiilondsen a kozleke-
désre kifejtett hatdsanak kérdései nagyon jelentdsen befolyasolhatjdk Magyarorszag fejlodését az
elkovetkezo években. A jelenleg kiépiilt tavkozlési halozati infrastruktira felhasznaldsa nem adhat
megfeleld alapot jelentds valtoztatas nélkiil arra, hogy teljes korti haldzati lefedettség tudjon kialakul-
ni, mind a megfeleld kapacitasu és késleltetésti adatatvitel, mind az aktiv eszk6z6k vonatkozasaban
az elektromos arammal torténd ellatottsag teriiletén.

=10 ms Késleltetési ida Keésleltetes| ida <1 ms

7.2 Exabyte/ he Adatforgalom g Adatforgalom 50 Exabyte/ ho

Cslcs adatsebesség 20 GB/s

1 milll
n"n Kapesolatl suruseg il S

100 ezer  Kapesolati siiriség JSRN
eszkiz/km? L

Rendelkezésre allo spektrum 30 GHz

25. abra: 4G és az 5G osszehasonlitdsa
Forras: 5G Magyar Mérnoki Kamara, tovabbképzési anyag

ITU-T IMT — Advanced (4G) vs. IMT — 2020 (5G)
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26. abra: Pokhalo modell
Forras: https://www.huawei.com/en/about-huawei/publications/communicate/80/up-in-the-air-with-5g
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27. abra: Az 5G halozat felhasznalhatosagi modellje
Forras: https:// www.huawei.com/en/about-huawei/publications/communicate/80/up-in-the-air-with-5g
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28. dabra: Felhasznalasi elonyok
Forras: https://www.sketchbubble.com/en/presentation-5g-technology.html!
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2.5.1. Alhirek és kampdny az 5G ellen a pandémiahelyzetet kihaszndlva

A koz0Osségi médiaban és a sajtotermékekben tébb hir szamolt be a koronavirus-jarvany és az 5G
héalozat kapcsolatarol. Angliaban és Hollandidban antennaszereldket tdmadtak meg, és adotornyokat
gyujtottak fel.

Langolo 5G-s adotornyok vilagitanak ra az ev
legértelmetlenebb kontedjara

29. abra: Az online média raerdsit az dlhirekre
Forras: index cikk https.//index.hu/techtud/2020/04/17/koronavirus-5g-adotorony-sugarzas-ossze-
eskuves-elmelet/ link

Természetesen az 5G és a virusjarvany kozotti képzettarsitas képtelenség,* nem lehet 6sszeparositani
a bioldgiat egy technikai, kommunikaciés eszkozzel. Kiilonosen érdekes lenne kideriteni, hogy kik
allhatnak ezen akciok mogott valojaban. Igen kellemetlen €s hatraltaté tényezé az SG-ellenes moz-
galmak kibontakozasa és tulsagosan elnézo kezelése.

A mobilkommunikacidt mér 25 éve hasznaljuk, és minden Ujabb generaciovaltasnal voltak olya-
nok, akik megprobaltak a tajékozatlansagot és az alaptalan emberi félelmeket kihasznalva akadalyoz-
ni a fejlodést. Tudjuk, hogy nem nagy a kiilonbség az 5G és a korabbi generacios eszk6zok hasznalata
soran megallapitott hatasvizsgalat eredményei kozott. Konkrétan az 5G az alacsony és a kozepes
frekvenciasdvokon terjed (24,25 GHz — 86 Ghz). E milliméteres hullamok miatt félnek a legtdbben,
pedig ilyen hulldmsavon miikddo eszk6zok mar jo ideje hasznalatban vannak, pl. a repiilétéri biz-
tonsagi szkennerektdl az autdk iitkozéselkeriild és tolatoradarjaig. Ezeket mar joval az 5G elétt is
sokféleképpen vizsgaltak, és semmilyen egészségre karos hatast nem tudtak kimutatni. Az 5G-vel
kapcsolatban is tobb szakmai vilagszervezet feliigyeli azt, hogy minden szempontbol megfeleljen a

36 Generacidvaltas az infokommunikacidban https://szon.hu/kozelet/helyi-kozelet/generaciovaltas-az-infokommunika-
cioban-3876453/
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biztonsagos egészségiigyi normaknak, ilyen az ICNIRP?? (International Commission on Non-Ionisi-
ng Radiation Protection) és az IEEE-ICES (International Committee on Electromagnetic Safety). Az
altaluk meghatarozott intervallumok jelentds plusz hatarértékkel is szamolnak. Az eddigi vizsgalatok
soran nem talaltak egyetlen olyan 5G-tulajdonsagot sem, amely veszélyes lehetne az egészségre.

2.5.2. Az 5G hdlozat kialakitasanak sziikségesséege

Az 5G technoldgia nem csak arrdl szol, hogy minél hatékonyabban lehessen videot letolteni vagy vi-
dedkonferencidkon részt venni. A jovében a sportkdzvetitéseknél eddig elképzelhetetlen mindségben
latjuk majd pl. a focimeccseket a képernydnkon, mintha ott lennénk a palyan. Az 5G elterjedését na-
gyon komoly gazdasagi érdekek teszik sziikségessé, €s ez leginkabb a negyedik ipari forradalomnak,
roviditve Ipar 4.0-nak az elterjedése miatt lesz fontos. Ez a tavkozlési fejlettségi szint elengedhetetlen
a robotika, az dnvezetd autok, a virtualis valdsag vagy a mesterséges intelligencia létrehozasa és fej-
lesztése szempontjabol, nem beszélve arrdl a sok milliard egyéb loT-eszkozrol, amelyek teljesen 1j
alapokra fogjak helyezni a civilizalt tarsadalmakat.

Az 5G technologia kapcsan nagyon fontos megjegyezni, hogy az 5G szabvany végleges verzioja-
nak a kialakitasa még folyamatban van. Az EU meghatdrozé szerepl6 vilagszinten az 5G-hez kapcso-
16d6 szabadalmak és szabvanyok kidolgozasaban. Ez a nemzetk6zi gazdasagi verseny és kooperaciok
szempontjabol is nagyon fontos.

Jelenleg az 5G fejlesztés az egyik legmagasabb szintli high-tech fejlesztés, itt mindent pontosan
bevizsgalnak és megterveznek. Sem az eszkdzgyartok, sem a szolgéltatok nem engedhetik meg ma-
guknak, hogy 20-25 milliard majdani felhasznal6t jelentd globalis piac esetén barmilyen egészség-
iigyi kockazat legyen.

Az 5G haloézat hasonlitani fog a hdztartasainkban hasznélatos wifi-routerek altal elérhetd nagy
savszélességl internetkapcsolathoz, ehhez hasonl6 lefedettséget fog lehetdvé tenni a kiilsé térben. A
routerekhez hasonldé mérettiek az 5G kiils6 antenndk, csak mas technologiaval és mas savszélességen
mikodnek. Egy-egy antenna kb. 0,1 km? teret fog lefedni, és az antennak kozotti tavolsag optima-
lis esetben 112 méter lesz. Az elhelyezésiik az elképzelések szerint az épiileteken, a buszmegallok
tetején, az utak mentén sorakozo6 oszlopokon lehetséges. A hasznalatukkal feleslegessé valik majd
a hegyek tetején ¢ktelenkedd adotornyok tobbsége, ezek egy részét le is fogjak bontani. Fontos pa-
radoxon, hogy minél tobb antenna lesz koriilottiink, annél kisebb energiaval kell majd az eszk6zok-
nek sugéarozniuk. A jelterjedés sordn a jel intenzitasa a tavolsaggal négyzetesen csokken. A jelenlegi
4G halozatokndl ez a tavolsag akar tobb km is lehet, az 5G-nél viszont a mar emlitett 112 méterre
csokkenhet (30. 4bra). Igy az IoT-eszkozoket is kevesebbszer kell majd tolteni, kisebb lesz az aram-
felvételiik, amivel majd akér évekig tudnak mikodni. Az 5G tehat az energiamegtakaritasrol és az
TIoT-eszkdzokre épiilé dkoszisztémdakrol (mint pl. az ITS Okoszisztéma) szol.

37 ICNIRP GUIDELINES FOR LIMITING EXPOSURE TO ELECTROMAGNETIC FIELDS (100 KHZ TO 300
GHZ) https://www.icnirp.org/cms/upload/publications/ICNIR Prfgdl2020.pdf
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Hagyomanyos Sritett Nagyon siirdi Ultra sdrd
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30. abra: 5G lefedettség biztositdsa

Jogos aggodalom, hogy az 5G milliméteres hulldmhosszainak utjat allhatjadk majd a fak, gatolva ezzel
a kommunikaciot. Mivel nem ionizal6 radidohullamokrol van szo, az €16 szervezetekbe csak kismér-
tékben tudnak behatolni. Természetesen nem kell majd miattuk kivagni a fakat, hiszen az antennak
atlapoléssal lesznek elhelyezve a jelenlegi elektromos elosztohalozathoz kapcsoloddan.

2.5.3. Az 5G halozat az utak menten

Az 5G halozat kialakitasanal a legnagyobb probléma az adatatviteli nagy kapacitast optikai halozat
¢s az aktiv eszk6zok dramellatdsdnak a biztositasa. A Magyar Kozut Nonprofit Zrt. adatai szerint a
magyar uthalozat hossza meghaladja a 200 ezer km-t, minden egyes km?-re kb. 2 km hosszl kozat
jut. Azzal szamolva, hogy kb. 112 méterenként elhelyezésre keriil egy-egy antenna, ehhez kb. 1 milli6
(kis méretil) antennanak és 200 ezer folyokilométer tobbszordsen redundans optikanak kellene lenni
az utak kozvetlen kozelében, hogy az 5G haldzat mindenhol kiszolgalhato legyen. A Distribution
System Operatorok (DSO-k, azaz Elosztoéhaldzati Rendszeriizemeltetdk), akik az elektromos aram
elosztasat végzik, a kozszolgaltatasi fétevékenységet meghatarozd jogszabaly szerint — megfeleld
feltételek teljestilése esetén — kotelesek tiirni a hirkozlési haldzatok elhelyezését a kdzcéli halozaton.
Ezt a kotelezettséget a hirkozlési tevékenységhez kapcsolodo igények ndvekedése motivalja, amely
a jelenlegi pandémiahelyzetben segithetne felgyorsitani a megnovekedett igények kielégitését, és 1j
miiszaki megoldasokat hozhatna igy 1étre. Ezzel a fejlesztéssel egy 0j komplex nemzeti infrastruktira
johetne 1étre, amely illeszkedne a kormanyzati stratégiadkhoz (Magyarorszag 5G stratégiaja, Digitalis
Jolét Program 2.0), koltséghatékony, gyors €s biztonsdgos megoldast jelentene. Az 5G haldzati lefe-
dettséget lehetdveé tevo alaphaldzattal egyszerre ki lehetne alakitani a végfelhasznaloi FTTH-haloza-
tot, a smart metering/grid alkalmazasokat dramhalozati tizemviteli célokra és tovabbi innovativ smart
megoldasok (okos varos) kialakitasadval tovabbi pozitiv hatasokat lehetne elérni.
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2.5.4. Az 5G halozattdl elvart legfontosabb paraméteretk.

Tahle 2 5G performance requirements for low latency and high reliability scenarios [ 12]
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3. TOTH KORNEL - AZ EGESZSEGUGYI INFORMACIOS
RENDSZEREK INFORMACIOBIZTONSAGA

3.1. Bevezetés

Az informatika ¢€s a digitalizacido mara mar mindennapjaink részévé valt, ez alol nem kivétel az egész-
ségligy sem. A vallalatirdnyitasban és az egészségligyben is az informacids és dontéstamogatd rendsze-
rek szerepe hatvanyozottan novekedett, amelyekkel a rendelkezésiinkre all6 adatokat informaciova,
majd tudassa transzformalhatjuk. Ackoff*® bolcsességhierarchiaja alapjan az adat rendelkezésre allasa
Oonmagaban nem elégséges, az értelmezéséhez relevans, hasznalhaté formaban kell lennie. Az adat
¢s az informacid kozotti kiilonbség nem strukturalis, hanem funkcionalis, valamint az informaciok
az adatok alapjan a leirasokban talalhatok, valaszt adhatnak a mennyi, mikor, ki, mi, hol kérdésekre.
Amikor megkapjuk a valaszt, akkor valik az adat informéciova.

Az egészségiigyben sem elegendd csupan az adatok rendelkezésre allasa, azokat rendszerezni,
strukturalni sziikséges annak érdekében, hogy informaciot lehessen kinyerni beldliik. Ezen folyama-
tot az informécios rendszerek hasznalata biztositja. Az adatnak 6nmagéban nincs értéke, azonban, ha
az a megfeleld strukturaban érheto el, abbol informécio nyerhetd ki, akkor mar a gyogyitasi folyamat-
ban eszkozként tudja tdmogatni az orvoslast, az egészségiigyi szolgaltatasnyjtast.

Az értékkel, informacioval bir6é adatok ¢és az azokat kezeld informacids rendszerek tekintetében
kiilonosen fontos a biztonsag, a védelem, mivel az illetéktelen felhasznalasukkal visszaéléséket gene-
ralhatnak. Az informacios rendszerek és a tarolt adatok kompromittalasaval befolyasolhatok a donté-
selokészitési folyamatok, igy akar egy beteg gyogyitasa is, amellyel félrekezelhetd a paciens. A jogi,
szabalyozasi oldalon a hazai elektronikus informacidbiztonsagra vonatkozo6 jogszabalyokon feliil az
Eurdpai Uni6 is kiemelten kezeli az IT-biztonsag kérdését. Ezt tdimasztja ala az Eurdpai Parlament és
a Tandcs 2016/1148 irdnyelve a halozati és informacios rendszerek biztonsdganak az egész Unidban
egységesen magas szintjét biztosito intézkedésekrdl (NIS-iranyelv).

Az egészségiigyben kiemelt szerepe van az adatok védelmének €s az informaciobiztonsagnak,
mivel egy allampolgarrol rengeteg kiilondsen érzékeny személyes informacio és egészségligyi rekord
érhet0 el. A hazai egészségiigyben a kozigazgatassal szemben még nem kezd6dott el az informatikai
rendszerek konszolidacidja. gy sok intézményben a hardver- és a szoftver-eszkozpark és -infrastruk-
tura jellemzden heterogén képet mutat. Az ezeken kezelt informaciok mas-més biztonsagi szintnek
felelnek meg. A régi, ugynevezett hagyatéki vagy 6rokolt (legacy) rendszerek esetében ma mar ritkan
érhetd el gyartdi tamogatas, a biztonsagi rések befoltozasara sem varhatok gyartoi frissitések. Mas-
részrol viszont 2017 oktoberében elindult az Elektronikus Egészségligyi Szolgaltatasi Tér’* (EESZT),
ahova a legtobb egészségligyi informacios rendszer csatlakoztatasra kertilt/kertil. Az EESZT magas
biztonsagi szinvonalon szolgalja ki a felhasznalokat, de IT-biztonsagi szempontbol fontos megje-
gyezni, hogy a kozigazgatassal ellentétben egy személy (példaul orvos) az adott paciens minden

3% ACKOFF, R. L.: From data to wisdom, https://www.isko.org/cyclo/dikw
3 https://e-egeszsegugy.gov.hu/eeszt
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személyes adatahoz ¢€s egészségligyi rekordjahoz hozzafér. Természetesen ez nem jelenti azt, hogy
jogosulatlanul megnézheti az adatokat®.

Jelen dokumentumban a hazai egészségiigyi informacids rendszerek, a jogi, szabalyozasi hat-
tér ¢és a kezelt, tarolt adatok informaciobiztonsagi szempontu megkdozelitése keriil bemutatasra. Az
egészségiigyi adatok nemzetgazdasagi szempontbol kiemelt jelentdséggel birnak, a nemzeti adat-
vagyon részei, igy azokat kiberbiztonsagi szempontbo6l is megfelelden sziikséges kezelni €s tarolni.
Attekintésre keriilnek a rendszerek fobb kockazatai és az enyhitési technikak, lehetdségek is. Az
IT-biztonsagi tudatossag novelése érdekében két esettanulmany mutatja be példak alapjan a kiberin-
cidens lehetdségét.

3.2. Az egészségiigyi informacios rendszerek attekintése

Az egészségiigyi informacios rendszer (HIS — Health Information System) egy olyan rendszer, amely-
nek célja az egészségiigyi intézményekben gylijtott és tarolt adatok kezelése, amely szolgaltatasok
nyujtasa formajaban tdmogatja az egészségiigyi intézmény munkajat. Szamos kiilonféle egészségiigyi
informacios rendszer létezik, amely fligg az egészségligyi intézmény tipusatdl és a konkrét specifikus
igényektdl is. Ide tartoznak az orvosi rendeldk, a magéan- és allami klinikdk, valamint a kérhazak.
Ezek gytjtik, taroljak, kezelik és (tovabb)kiildik a paciensek elektronikus egészségiigyi rekordjait.
Az egészségiigyi informacios rendszerek hasznalatanak célja az, hogy javitsa a paciensek kezelé-
sét azaltal, hogy a legfrissebb, valamint az el6zményi paciensadatokkal rendelkeznek minden olyan
orvos szamadra, aki ezt az ,ligyfelet” kezeli. Nyilvanvald, hogy ezek a paciensadatok nagyon érzé-
kenyek, igy minden egészségiigyi informacids rendszernek biztositania kell az 6sszegyijtott adatok
pontossagat és a (paciens)adatok bizalmas kezelését. A paciens adatainak az egyéni tigyfélkezelésen
kiviili egyéb felhasznalasai kozé tartozik az orvosi kutatas, a politikai dontéshozatali adatok, a vezet6i
dontéshozatali informaciok és a pénziigyi elszdmolasi adatok a finanszirozé felé. Az egészségiigyi
informacios rendszerek rendszeresen hozzaférnek, feldolgoznak vagy tarolnak nagy mennyiségii ér-
z€keny paciensinformaciot. Ennek eredményeként a biztonsag donto jelentdségii.

Az egészségligyl informacids rendszereket tobbféleképpen csoportosithatjuk. Az IT-biztonsag
szempontjabol a legcélravezetdbb csoportositasi kategoridk lehetnek, hogy ki az, aki hozzafér a rend-
szerhez, valamint hogy ezen informacids rendszerek infrastruktiraja hogyan épiil fel, hogyan valosul
meg az adatok tarolasa és kezelése.

A. Felhasznaléi szempontu, hozzaférés-alapu csoportositas
» Alapellatés
o haziorvosok, hazi gyermekorvosok, védonok, iskola-egészségiigy, fogorvosi alapellatas

» Szakellatas
o szakorvosok, jarobeteg-, fekvobete- ellatas

« Eletmentés
o mentok

» QGyodgyszertarak
0 gyogyszerészek, gyogyszertari rendszerek

4 http://medicalonline.hu/eu_gazdasag/cikk/jogosulatlanul kert le adatokat az orvos
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» Paciensek
o EESZT sajat feliilet, EHR, PHR, e-Recept stb.

* Adminisztracios jellegli
0 egészségiigyi intézménykozi informacios rendszerek
o0 pénziigyi elszdmolasi rendszerek
o lokalis vezetdi informécios rendszerek
o kozponti informéciods rendszerek (példaul AEEK kozponti adatszolgaltatasi rendszerek)

B. Infrastruktira szempontu csoportositas
» Lokalis iizemeltetés
o korhazi, medikai rendszerek
o haziorvosi (praxis) rendszerek (példaul GP-k, védoéndi rendszer)
o ERP rendszerek (példaul: statisztika, munkatigy, pénziigy, vallalatiranyitas)

»  Kozponti lizemeltetésii
o EESZT - Elektronikus Egészségligyi Szolgaltatasi Tér
o MIR — Mentésiranyitasi rendszer
o ESR 112 — Segélyhivo rendszer

A masik csoportositasi szempont megkozelitése az egészségligyi ellatast biztositd infrastruktira mod-
ja, amely lehet lokalis €s kozponti izemeltetésii. Magyarorszagon az ellatast biztositd intézmények
tulnyomorészt helyben iizemeltetik IT-infrastruktardjukat, amelyet sajat er6forrasbol oldanak meg.
A kozponti rendszeriizemeltetés tekintetében kielemelend6 az EESZT, amelynek infrastrukturaja a
Kormanyzati Adatkézpontban keriilt elhelyezésre, igy a rendszert egy biztonsagos, magas rendel-
kezésre allast, redunddns informatikai kornyezet tudja kiszolgalni. Az EESZT-be a legtobb medikai
rendszer becsatlakoztatasra keriilt, vagy csatlakoztatasa folyamatban van. Funkciéi koziil kiemelend6
az e-Recept, amely modult a haziorvosok, a szakorvosok ¢€s a gyogyszerészek is hasznaljak a pacien-
sek mellett.

Az egészségligyben a személyes €s szenzitiv paciensadatokat kezeld egészségiigyi informacios
(HIS — Healthcare Information System) rendszerek mellett hasznalatosak a ’klasszikus’ vallalatira-
nyitasi rendszerek is, igymint SAP, vagy a gazdalkodasi rendszerek is (CT-EcoSTAT).

3.3. Jogi, szabalyozasi kornyezet

Az allam ¢és szervezetei, valamint az allampolgar is kiszolgaltatotta valt a kiilonb6zé informacids
rendszereknek, amelyek nélkiil az allam miikodése, miikodtetése és az egyes szolgaltatasok bizto-
sitdsa mara mar szinte elképzelhetetlenné valt. Ennek okén is kiemelten fontos az adatok védelme
¢s megfeleld kezelése érdekében az informacios rendszerek jogi szempontbol torténd szabalyozasa.
A ’kozfeladatot’ ellatd informacios rendszerek altal kezelt adatok sértetlensége, bizalmassaga ¢€s fo-
lyamatos rendelkezésre allasa alapvetd fontossaggal bir, amelynek hatterét a jogszabalyok és unios
rendeletek biztositjak, valamint iranyelvek és ajanlasok tamogatjak.

A jogszabalyok és ajanlasok listajat az 1. szamu melléklet tartalmazza.
A vonatkozo szabalyozas alapvetoen harom szintre tagolhatd, a kdvetkezok szerint:

a) hazai jogszabalyok,
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b) helyi, intézményi szintli szabalyozas
C) unios szintll szabalyozas.

3.3.1. Hazai jogszabdlyok

A magyar jogszabalyok koziil az adatkezelést érinten keret jelleggel iranyadd az informacids on-
rendelkezési jogrol és az informacidszabadsagrol szolo 2011. évi CXII. térvény (a tovabbiakban: In-
fotv.), illetve specialisan az egészségiigyi agazatra vonatkozoan keriilt megalkotasra az egészségiigyi
¢s a hozzajuk kapcsolodo személyes adatok kezelésérdl és védelmérdl 1997. évi XLVIL. torvény (a
tovabbiakban: Eiiak.).

Az Infotv. az adatok kezelési modjatdl (elektronikus vagy egyéb) €és az adatkezeld személyétol
(4llami, onkormanyzati, vagy magan) fiiggetleniil definialja a személyes adat, kiilonleges adat fogal-
mat, az adatkezelés lehetséges céljat és alapelveit, meghatarozza az érintettek jogait, valamint rogziti
az alapvetd adatbiztonsagi kovetelményeket. Az Eliak. specialisan az egészségligyi agazat vonatko-
zasaban rogziti az adatkezelés lehetséges céljait, és meghatarozza az egyes célokkal dsszefliggésben
kezelhetd személyes adatok korét, tartalmazza tovabba az EESZT-vel 6sszefliggd adatvédelmi ren-
delkezéseket.

A fenti torvényeken tilmenden az abban meghatdrozott allami, illetve dnkormanyzati szervek al-
tal hasznalt elektronikus rendszerek tekintetében iranyado az allami és 6nkormanyzati szervek elekt-
ronikus informaciobiztonsagarol szold 2013. évi L. torvény (a tovabbiakban: Ibtv.).

Az Ibtv. meghatarozza az alapvetd elektronikus informaciobiztonsagi kovetelményeket, rogziti,
hogy a rendszerek teljes €letciklusaban meg kell valositani és biztositani kell

a)  az elektronikus informacios rendszerben kezelt adatok és informaciok bizalmassaga, sértet-
lensége és rendelkezésre allasa, valamint

b) az elektronikus informacids rendszer és elemeinek sértetlensége és rendelkezésre allasa, a
poszt-kvantumtitkositas alkalmazasra kotelezett szervezetek esetén a fizikailag elkiiloni-
tett helyszineik kozotti kormanyzati céli halozaton, tovabba a publikus internet feliileten
zajlo, az elektronikus hirkozlési torvény szerinti szolgaltatd igénybevételével vagy egyéb
informacios tarsadalommal Gsszefliggd szolgaltatasaik igénybevétele soran a hagyomanyos
kriptografiai alkalmazéson feliili biztonsagot nytjté poszt-kvantum titkositasi alkalmazassal
torténo zart, teljes kort, folytonos és kockazatokkal aranyos védelmét. Ezen védelem bizto-
sitasa érdekében a szervezetnek kiilon jogszabalyban eldirt logikai, fizikai és adminisztrativ
védelmi intézkedéseket kell meghatiroznia, amelyek tdmogatjak a megelozést és a korai fi-
gyelmeztetést, az észlelést, a reagalast, a biztonsdgi események kezelését.

3.3.2. Helyi, intézményi szintii szabdlyozasok

A szabalyozas harmadik szintjét a helyi szintli, az érintett intézmény altal készitett, kiadott bels6
szabalyozasok alkotjak. Ebben a korben az Infotv. eldirja, hogy ha 1) az adatkezeld, illetve az adat-
feldolgoz6 allami feladatot vagy jogszabalyban meghatarozott egyéb kozfeladatot 1at el — kivéve a bi-
rosagokat —, vagy 2) ha torvény vagy az Eurdpai Unié jogi aktusa azt elbirja, adatvédelmi tisztviselot
alkalmaz. Az Infotv. rogziti tovabba azt is, hogy ha az adatkezel6 adatvédelmi tisztviseld kijeldlésére
koteles, az adatbiztonsagi intézkedések részeként koteles belsé adatvédelmi és adatbiztonsagi sza-
balyzatot megalkotni és alkalmazni.
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A fentieken talmenden az Ibtv. hatdlya ala tartozo szervezet koteles elektronikus informdacios
rendszer biztonsagaért felelos személyt kinevezni, illetve megbizni, tovabba informatikai biztonsdagi
szabalyzatot (IBSZ) is alkotni, amely tartalmazza az 4ltala kezelt adatok biztonsagi osztalyba, illetve
a szervezet biztonsagi szintbe torténd besorolasat. A biztonsagi osztaly jelenti az elektronikus infor-
macios rendszer védelmének elvart erdsségét, a biztonsagi szint pedig a szervezet felkésziiltségét a
vonatkozo6 jogszabalyokban meghatarozott biztonsagi feladatok kezelésére. A biztonsagi osztalyba
sorolas sordan — az érintett elektronikus informaciés rendszer vagy az altala kezelt adat bizalmas-
sagéanak, sértetlenségének vagy rendelkezésre alldsdnak kockézata alapjan — 1-t6l 5-ig szamozott
fokozatot kell alkalmazni, a szamozas emelkedésével parhuzamosan szigorod6 védelmi eldirasokkal
egyiitt. A biztonsagi osztalyba sorolast legalabb haromévenként vagy sziikség esetén soron kiviil, do-
kumentalt médon feliil kell vizsgalni. A kockazatokkal aranyos, koltséghatékony védelem kialakitasa
érdekében a szervezetet az elektronikus informacids rendszerek védelmére valo felkésziiltsége alap-
jan a szervezetnek biztonsagi szintekbe kell sorolni az allami és 6nkorményzati szervek elektronikus
informaciobiztonsagarol szolo 2013. évi L. tdrvényben meghatarozott technologiai biztonsagi, vala-
mint a biztonsagos informacids eszkdzokre, termékekre, tovabba a biztonsagi osztalyba és biztonsagi
szintbe sorolasra vonatkozo kovetelményekrol szol6 41/2015. (VII. 15.) BM rendelet meghatarozott
szempontok szerint. A biztonsagi osztalyba sorolds és a biztonsagi szint megallapitdsanak ellendrzé-
sét a Nemzeti Kibervédelmi Intézet végzi.

3.3.2.1. EESZT rendelet

Az Elektronikus Egészségiigyi Szolgaltatasi Tér (EESZT) egy egységes digitalis egészségiigyi plat-
form, amellyel valamennyi magyar allampolgar egészségiigyi adatai, kortdrténete és leletei egy he-
lyen elérhetd. A rendszerhez vald csatlakozas feltételeit és rendjét, valamint a csatlakozésra kdteles
szervek korét a 39/2016. (XII. 21.) EMMI rendelet szabéalyozza. A csatlakozas el6tt a csatlakozo
szervnek kotelessége megvizsgalni informatikai rendszerét a rendeletben hivatkozott kdvetelmények
teljesiilése érdekében. Ezt kovetden kezdédhet meg az egészségligyi ellatast nyujto altali adatszol-
galtatas az EESZT felé, valamint ekkor nyilik lehetdség a paciensek adataihoz valo hozzaféréshez is.

3.3.3. Unios szabalyozas és ajanldasok (NIS, GDPR, ENISA)

Az Eurdpai Parlament és a Tanacs 2016/1148 iranyelve a halozati és informacids rendszerek bizton-
sdganak az egész Unidban egységesen magas szintjét biztositod intézkedésekrdl, azaz a NIS-irdnyelv
célja annak biztositasa, hogy az IT-infrastruktira ellen irdnyul6 esetleges kibertdamadéasokra az uni-
0s tagallamok felkésziiljenek, bekovetkezésiik esetén pedig azokat megfelelden kezelni tudjak. Az
iranyelv sziikségességét az egyre ndvekvo kibertdmadasok szdmossaga, valamint a biztonsagi inci-
densekbdl fakado adatlopasok, rendszer- és halozatfeltorések (hack) is indokolja.

A kibertamadasok fobb tipusai az alabbiak, melyek mddszerét tekintve egyre kifinomultabbak:

* APT-tdmadas — célja az informacioszerzés, a folyamatos jelenlét, és nem a karokozas;

» Phishing, adathalészat — célja a megtévesztésen alapulo érzékeny informaciok megszerzése
(példaul: személyes adatok, jelszo, bankkartyaadatok stb.);

* Denial of Service (DoS), szolgéltataismegtagadassal jaré tdmadas — célja egy informatikai
szolgaltatas teljes vagy részleges megbénitasa, elérésének korlatozasa vagy ellehetetlenitése;

* Malware, azaz a rosszindulati szoftverek — célja, hogy kart tegyenek az IT-rendszerekben
(infrastruktiraban, programokban);

» Social Engineering, azaz az emberi befolydsolhatosag — célja, hogy a tdmadd bizalmi kap-
csolatba keriiljon az dldozattal annak érdekében, hogy belsd informaciokhoz férhessen hozza
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A GDPR rendelet ¢s a NIS-iranyelv kozotti kiilonbség, hogy a GDPR rendelet minden olyan szerve-
zetre vonatkozik, amelyik személyes adatot kezel, a NIS viszont a tarsadalmat érintd szolgaltatokat
érinti. A NIS esetében ilyen a szolgaltatast nyujtok, példaul a bankszektor, a kozmiszolgaltatok, az
egészségligyi intézmények ¢€s a kozlekedési vallalatok, és minden olyan szervezet, intézmény, amely
miikddésének korlatozasa vagy kiesése tarsadalmi vagy gazdasagi karokat okozna. Ennek megfeleld-
en az egészségiigyi adatok és az azokat kezeld intézmények, szervezetek is a NIS-iranyelv és a GDPR
rendelet hatalya alé tartoznak.

ANIS esetében az iranyelveket a belsd, tagallami jogrendszerbe kell tiiltetni, a GDPR pedig egy
alkalmazando, kdzvetleniil hatalyos joganyag.

A NIS-iranyelv és a GDPR rendelet lehetdséget kinal az egészségiigyi szektor szamara stratégiak
kidolgozésara az adatok ¢és rendszerek nyomon kovetéséhez (naplozas, log), ezaltal lehetdvé téve a
szabalyoknak val6 megfelelést, valamint az adatvagyon integralt, biztonsagos kezelésére vonatkozd
modszertanok kidolgozasat is eldsegitik.

A NIS-iranyelv harom részbdl all:

1. Nemzeti képességek: Az EU-tagallamoknak rendelkezniiik kell az egyes EU-orszagok bizo-
nyos nemzeti kiberbiztonsagi képességeivel, példaul nemzeti CSIRT-tel kell rendelkeznitik.

2. Hatarokon atnyuld egylittmiikodés: Hatarokon atnyuld egylittmiikodés az EU orszagai ko-
z0tt, példaul az operativ EU CSIRT haldzat, a stratégiai NIS egytittmiikodési csoport stb.

3. A kritikus agazatok nemzeti feliigyelete: Az EU-tagallamoknak feliigyelniiik kell a kritikus
piaci szereplok kiberbiztonsagat az orszagukban: eldzetes feliigyelet a kritikus dgazatokban
(energia, kozlekedés, viz, egészségiigy és pénziigyek), és utdlagos feliigyelet a kritikus digi-
talis szolgaltatok esetében (internet exchange points, doménnév-rendszerek stb.).

A NIS egyiittmiikddési csoport az a stratégiai egyiittmiikddési csoport, amelyben az EU tagorszagai
egylittmiikddnek, informacidcserét folytatnak, és megallapodnak abban, hogy a NIS-iranyelvet az
EU-ban kovetkezetesen hogyan kell végrehajtani. A NIS egytittmiikddési csoport stratégiai iranymu-
tatast is ad az alapul szolgal6 EU CSIRT halézathoz. A NIS egyiittmtikodési csoport tagjai az illetékes
nemzeti minisztériumok és a nemzeti kiberbiztonsagi tigynokségek képviseldi.

Az ENISA az alabbiakkal segiti az egyiittmiikddési csoportot feladataiban:
» A NIS-iranyelv végrehajtasaval kapcsolatos bevalt gyakorlatok meghatérozésa a tagallamokban;
» Az EU egészére kiterjedd kiberbiztonsagi események jelentési folyamatanak tamogatasa sab-
lonok ¢és eszkdzok kidolgozasaval;
» Megallapodas a kdzos megkdzelitésekrol €s eljarasokrol;
+ Atagéllamok tdmogatéasa a koz0s kiberbiztonsagi kérdések kezelésében.

Mivel a kiberbiztonsag egyre inkabb prioritassa valik a korhdzak — beleértve a mas egészségligyi
szervezeteket is*! — szamara, elengedhetetlen, hogy holisztikusan integraljak az egészségiigyi IKT
Okoszisztémat befolyasolo kiilonféle folyamatokba, alkotoelemekbe és szakaszokba. A beszerzés
a modern korhazak IKT-kornyezetét meghatarozd kulcsfontossdgu folyamat, és mint ilyen, élen
kell allnia a kiberbiztonsagi célkitlizések elérésében. Az egyik ilyen dokumentum az ENISA altal
publikalt Kiberbiztonsagi beszerzési utmutaté a korhazaknak,*> amely a kiberbiztonsagi célok el-
érésének biztositasa érdekében a bevalt gyakorlatokat mutatja be a beszerzési életciklust a tervezés,
forras és menedzsment szakaszok szerinti bontasban. A kiberbiztonsagi megfontoldsok mindharom
szakaszra vonatkoznak, és ez a jelentés a korhazak szamara konnyen hasznalhatd utmutatot kinal

41 Lasd a kutatointézeteket ért tamadasok.

ENISA — Procurement guidelines for cybersecurity in hospitals — Good practices for the security of Healthcare servi-
ces; February 2020.

42
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a beszerzési folyamat javitasahoz kiberbiztonsagi szempontbdl. Az altalanos j6 gyakorlat szerint a
korhazakat 6sztonozni kell arra, hogy a beszerzések lebonyolitasa soran vonjak be az IT-teriiletet,
azonositsak a lehetséges biztonsagi réseket, és sériilékenységi pontokat, szabalyozzak a hardver- és
szoftverfrissitéseket €s a tesztelést, valamint vegyék figyelembe az interoperabilitassal kapcsolatos
kérdéseket.

Az ENISA altal kiadott ajanlasok, €s jo gyakorlatok implementalasaval csokkenthetd az IT-biz-
tonsagi kitettség.

3.4. Az egészségiigyi informacios rendszerek, a kezelt és tarolt adatok informaci-
obiztonsaga

Az egészségiigyi kiberbiztonsag célja, hogy a megfeleld intézkedések végrehajtasaval eleget tegyen
az informaciok titkossaganak, hozzaférhetoségének és épségének (kompromittaldédas mentes adatok)
védelme érdekében. Cél a hitelesség, elszamoltathatdsag és auditalhatosag is.

Az egészségiigyi informacids rendszerekben nagyon nagy mennyiségben talalhato szenzitiv sze-
mélyes adat, ezért is kiemelt jelent6ségii a magas IT-biztonsagi szinvonal kialakitdsa, amelyet az
egészseégligyi digitalizacios torekvésekkel egyiittesen kell fejleszteni. Javasolt tehat mar a tervezés
fazisaban is kiemelt figyelmet forditani a kiberbiztonséagra, azaz ajanlott az intézmény/kiilsé kompe-
tencia bevonasa a beruhazas legelejétol kezdodden.

A magyarorszagi egészségiigyi informacios rendszerek kovetelményeit egy korabban, a GYEM-
SZI (jelenleg AEEK) 4ltal dsszeallitott dokumentum foglalja 6ssze.** A kidolgozandé informatikai
feltételrendszer és a rendszermindsitési kritériumok praktikus, gyakorlati alkalmazhatosagat kozért-
hetéen fogalmazza meg, ¢és az ajanlasok kozott szerepel az IT-biztonsag is. A dokumentum leirja a
mindsitési eljarassal szemben tdmasztott elvarasokat is.

Az Ibtv.-hez szorosan kapcsolddik a 1étfontossagu rendszerek és 1étesitmények azonositasarol, ki-
jelolésérdl és védelmérol szolo 2012. évi CLXVIL. torvény, illetve az egészségligyi agazat tekintetében
az egészségiigyi létfontossagu rendszerek és létesitmények azonositasarol, kijelolésérdl és védelmé-
16l sz016 246/2015. (IX. 8.) Korm. rendelet (a tovabbiakban: Korm. rendelet), amelyek azonositjak az
egészségiigyben az eurdpai, illetve a nemzeti l1étfontossagu rendszerelemeket. Ezekkel 6sszefiiggésben
az Ibtv. 2. § (2) bekezdés ¢) pontja rogziti, hogy az eurodpai vagy nemzeti 1étfontossagli rendszerelemmé
- a létfontossagu rendszerek és 1étesitmények azonositasarol, kijelolésérdl és védelmérdl szolod torvény
alapjan - kijelolt rendszerelemeknek a Iétfontossagu tevékenységben kdzremiik6do elektronikus infor-
macios rendszerei védelmére az Ibtv. rendelkezéseit kell alkalmazni. (Ilyen rendszerelemek a teljesség
igénye nélkiil példaul: a Korm. rendeletben meghatarozott szempontoknak megfeleld aktiv fekvobe-
teg-ellatok, mentésiranyitasi kozpontok, az Allami Egészségiigyi Tartalék bizonyos elemi, az orszagos
vérkészlet nyilvantartasi rendszerei, az egészségbiztositas meghatarozott feltételeknek megfeleld infor-
matikai rendszerei). Az Ibtv. hatdlya ald nem tartozé informéacios rendszerekre ugyanakkor nem kotele-
z0ek az abban rogzitett szigoru elvarasok, igy az egyes, az egészségiligyi agazatban hasznalt informacios
rendszerek informatikai biztonsagi szempontbdl nem feltétleniil ,,egyenszilardsaguak”.

Az Ibtv. végrehajtasi rendelete (41/2015. (VII. 15.)) katalogizalja a védelmi intézkedéseket az egyes
biztonsagi osztalyok (szintek) kotelezd teljesitését, az alabbi harom fokategoria szerint:

* adminisztrativ védelmi intézkedések;

o fizikai védelmi intézkedések;

* logikai védelmi intézkedések.

B Az egészségligyi informaciosrendszerek kovetelményei v 9.0 — https://era.acek.hu/zip doc/kutatas/2012/Eredeti/
Rendszerk%C3%Bo6vetelm%C3%A9nyek-2011%2011%2029-v9.0-v%C3%A9¢gleges.pdf
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3.4.1. Az informacios rendszerek biztonsagi besorolasa

A kozigazgatassal ellentétben az egészségiigyben a medikai €s mas informacids rendszerek bizton-
sagi besorolasa még nem tortént meg teljeskortien. Az Ibtv. végrehajtasi rendelete alapjan az EESZT
biztonsagi besoroldsa mar megtdrtént, amely a legmagasabb 5-0s szintli. Ezzel szemben az EESZT
rendszerhez csatlakozott rendszerek biztonsagi besoroldsa még varat magara.

Az EFOP-1.9.6-16 Elektronikus egészségligyi agazati fejlesztések kiemelt projekt keretében cél-
ként keriilt meghatarozasra az IT-biztonsagi szint novelése a korhazak mitkodését veszélyeztetd be-
hatolasokkal szemben, mivel az egészségligyi informatikdban kiilondsen meghatarozoé az informacios
rendszerek komplex védelmének kialakitdsa, amire sajnos az esetek tobbségében csak akkor keriil
sor, ha mar bekovetkezett valamilyen tdmadas, kar, botrany vagy katasztréfa. A projekt elkotelezett
célja, hogy a bevont intézmények informatikai biztonsagat emelje, kozel azonos szintre hozza. Ezen
intézkedések a human eréforras informéciobiztonsag-tudatossaganak fejlesztése, az informacidbiz-
tonsagi miikodéssel kapcsolatos folyamatok és megfelelést célzéd fejlesztések, az informatikai biz-
tonsag technoldgiai szintli megerdsitését célzo intézkedések, valamint a kdzponti €s egységes cimtar,
valamint jogosultsagkezeld rendszer kialakitasa és kikényszeritése.

Tehat a projekt egy hiatust potol az egészségiigyi intézmények biztonsagi auditjaval, melynek
keretében a jelenlegi helyzet felmérésére, a problémas ¢€s fejlesztendd terliletek azonositasara kertil
sor egységes szempontrendszer €s modszertan alapjan.

Az Ibtv. hatalya ala tartozo elektronikus informacios rendszereket be kell sorolni egy-egy biz-
tonsagi osztalyba a bizalmassag, a sértetlenség €s a rendelkezésre allas szempontjabol. Ez egy 1-5-ig
skalazott biztonsagi szint fokozatot jelent, az 5-0s szint a legszigortiibb eldirasoknak valé megfelelést
jelenti. A biztonsagi osztalyba vald besorolast az érintett szervezeteknek kell elvégezniiik. Tehat az
érintett egészségiigyi szolgaltatd intézmények feladata az Ibtv. szerinti megfelelés, de ez nem torténik
meg egységesen, melynek oka, hogy az egyes intézmények eltérd IT-biztonsagi fejlettségi szinten
allnak, valamint, hogy a kiilonb6z6 projektekbdl finanszirozott lehetdségekkel beszerzett uj IT-kor-
nyezetek aranyai és ezek egyiittmiikddései eltérdek lehetnek.

Az egészségiigyi intézményekben az informatikai rendszerek hivatottak biztositani a folyama-
tos és hatékony betegellatast. A napi betegellatasi munka tamogatasan feliil a rendszereknek ki kell
szolgalnia az orvosok, gyogyszerészek, adminisztracios feladatokat végzok és a kutatok igényeit is,
melynek kovetkeztében ezek a rendszerek nemcsak a paciensek személyes szenzitiv adatait és az
intézmény finanszirozasahoz sziikséges adatokat taroljak, hanem a gyo6gyité munkaval kapcsolatos
egy¢éb informaciokat is.

Az egészségiigyi informacios rendszerekben tehat a paciensekrdl minden adat megtalalhato, igy
a paciensek kiilonosen érzékeny személyes adatai is szemben a kozigazgatassal, ahol szakrendsze-
renként €s nyilvantartasonként lehet személyes adatokat kinyerni, amely rendszerek €s nyilvantar-
tasok magasabb [T-biztonsagi szinten védettek. Az EESZT rendszerbdl az egészségiigyi adatok egy
»~gombnyomasra” kinyerhetdek. A megfeleld biztonsag garantalasahoz az adatokat szenzitivitasukbol
adddoan egészen a végpontig védeni kell, nem elegendd, hogy az EESZT 5-6s biztonsagi besorolasu.

Altalanossagban elmondhat6, hogy Magyarorszdgon alacsony szinten van az egészségiigyi
informatikai rendszerek biztonsaga (kivéve EESZT), amelyen a legrovidebb idon beliil javitani kell,
az ellatorendszer egészének a biztonsagos mitkodése érdekében.
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3.4.2. Az egészségiigyi agazati IT-infrastruktura

Az egészségligyi agazati informatika decentralizalt, ebbdl fakadéan mind hardver, mind szoftver
oldalrol teljesen heterogén képet mutat. A fejlesztések — az EESZT-t kivéve — lokdlisan és idében
elhuzodva valosultak meg, igy az intézmények és telephelyeik kiillonb6z6 infrastruktaraval, eszkoz-
parkkal, és kapacitasokkal rendelkeznek. Az intézmények maguknak finanszirozzak az informatikai
beruhdzasaikat, amelyek a betegellatassal szemben hatrasorolodnak, igy sok esetben nincsenek meg-
felelden licenszelt termékek, megoldasok, valamint timogatas (support) sem, tovabba nehezen vagy
nem megoldott a régebbi (legacy) rendszerek biztonsagos lizemeltetése.

Az informatikara ¢és az IT-biztonsagra forditott forras nem minden esetben elegendd az IT-infra-
struktiira magas biztonsagi szinten torténd lizemeltetésére, amely kockazatot tovabb fokozzak a régi,
elavult hagyatéki rendszerek, amelyek zome alapbeallitasokon lizemel, valamint mar megsziint hozza
a tamogatas, a gyartok mar nem adnak ki hozzajuk jabb biztonsagi frissitéseket sem. Tovabba az
intézmények régebbi rendszereinek lizemeltetése kapcsan un. human monopoliumok alakulhatnak ki,
azaz mar nem, vagy csak nehezen €s dragan talalni olyan kompetenciaja szakembert/vallalkozot, aki
hibaelhdritas esetén megfeleld szakértdi hozzaértéssel rendelkezne.

A lokalis lizemeltetésti, heterogén IT-infrastruktura mellett sziikséges megemliteni azon specialis
eszkozoket is, melyek nem az adott egészségiigyi intézmény tulajdondban vannak (példaul: MRI ké-
palkotd, laboreszkoz), hanem azokat bérli egy kiilsd gyartotol/szallitotol. A gyartd/szallitd altalaban
az intézményi gépteremtol szeparaltan, lezartan helyezi el a sziikséges hattérinfrastrukturat, amelyhez
csak neki van hozzaférése.

A hardverelemek mellett a biztonsagos lizemelés masik fontos eleme a szoftverek folyamatos és
biztonsagos frissitése. A kiils6 vallalkozo altal fejlesztett termékek, példaul a haziorvosi (GP-k), vagy
a korhazi informacios rendszerek (Hospital Information System) vonatkozasaban tulnyomorészt kiil-
s6 vallalkozo altal fejlesztett termékekrdl beszélhetiink, melyek tovabbfejlesztésére és biztonsagos
iizemeltetésére kiemelt figyelmet forditanak az intézmények.

A medikai eszk6zok, gépek, berendezések alaprendszerén futd szoftverek fokozott kockazatnak
vannak kitéve. Ezen eszk6zok életkorabol fakaddan nagy biztonsaggal vélelmezhetd, hogy tobb, mint
négyo6todokon elavult operacios rendszer fut, és mar nem kapnak szoftverfrissitést. Ez kiilonosen
aggaszto az orvostechnikai eszkozoknél, ahol egy — gyakran beépitett — operacios rendszer tamogata-
sanak megsziintetése rengeteg kockazatot és sériilékenységi veszélyt hordoz magaban. Pl. az elterjedt
Microsoft Windows XP és Windows 7 verziok gyartd altali frissitése és timogatasa kivezetésével a
tovabbra is hasznalatban 1év6 eszk6z6k mar nem fogjak megkapni a sziikséges javitasokat.*

Ez természetesen nem azt jelenti, hogy ezeket a gépeket ki kellene vonni a forgalombdl, ha-
nem hogy fokozottan és folyamatosan ki vannak téve a kiberfenyegetéseknek, ezért IT-biztonsagi
szempontbol javasolt a szeparalt kornyezetben — példaul kiilon haldézaton —torténd lizemeltetés €s az
indirekt médon — megfeleld tlizfalakon és hatarvédelmi rendszereken keresztiil — torténd internetes
csatlakoztatas.

3.4.3. Az egészségiigyben keletkezett adatok

Az egészségligyi adatok minden olyan informaciot tartalmaznak, amelyek az egyének vagy a la-
kossag egészségi allapotaival, reproduktiv kimenetelével, halalanak okaival és életmindségével
kapcsolatosak. Az egészségligyi adatokat tobbféle aspektus szerint is csoportosithatjuk. A legtagabb
megkozelités szerint az egészségiigyben keletkeznek strukturalt (személyes adatok, vércsoport) és

# https://www.wired.com/story/most-medical-imaging-devices-run-outdated-operating-systems/
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strukturalatlan (orvosjegyzet, hangfelvétel) adatok. Keletkeznek a paciens kezelésébol (korkép), €s
az egészségiigyi ellatassal Osszefiiggésben is adatok (orvosi eszkdzok, infrastruktiara). Felhasznalasi
cél szempontjabdl is csoportosithatok az adatok az egyének, a kozegészségiigy, valamint az orvosi
kutatas ¢és fejlesztés javara. Itt megkiilonbdztetiink elsddleges (ellatas nytjtasa annak a paciensnek,
akirdl az adatgytijtés tortént) vagy masodlagos felhasznalési céli adatokat. Az adatok ujboli felhasz-
nalasa vagy masodlagos felhasznalasa a klinikai adatok mas célra torténd felhasznalasara vonatko-
zik, mint amelyre eredetileg 0sszegyljtotték az adott személy egészségiigyi ellatasan kiviil, példaul
kutatasi célbol. Mig az egészségiigyi informacids technologia fejlédése kibdvitette az adatgytlijtést és
felhasznalast, az egészségiigyi adatok Osszetettsége akadalyozta az egészségiligyi agazatban a szab-
vanyositast.

Az egészségiigyi nyilvantartasoknak harom f6 tipusa l1étezik:
» Elektronikus betegrekord — Electronic Medical Records (EMR),
» Elektronikus egészségiigyi feljegyzés (EESZT-ben: eKortorténet) — Electronic Health Record
(EHR),
* Személyes egészségiigyi nyilvantartas — Personal Health Record (PHR).

Az orvosok és az apolok jellemzdéen a papiralapt orvosi nyilvantartasokra timaszkodtak, hogy meg-
ismerjék a pacienst. Ha valamelyik dokumentum elveszett vagy megsériilt, akkor a kezelé orvos
nem férhetett hozza ehhez az informacidhoz. Az elektronikus egészségiigyi nyilvantartasok fejlo-
désével az egészségiigyi szakemberek konnyen elérhetik a paciensekkel kapcsolatos informaciokat.
Az EMR a pacienst ellatd intézmény altal rogzitett és kezelt ellatasi eseményének adatait rogzitd
rekord, amely egymadstol fiiggetlentiil torténhet példaul a haziorvosi szoftverben vagy egy korhazi
informacios rendszerben is. Ezek a fajlok tartalmazzak a sziikséges egészségligyi informaciokat, az
allapotvaltozasoktol a kezelések torténetéig €s az aktualis gydgyszeres kezelésig. A PHR a paciens
allapotara vonatkozo, de nem az ellatérendszer szerepldinél keletkezd adatokat, hanem a péciens a
sajat maga altal végzett mérési eredményeit, naplobejegyzéseit tartalmazza. Az EHR az egészségligyi
ellatas soran keletkezd, a paciensre vonatkozo Osszes meglévd informécidra vonatkozik, amely az
Osszes orvos vagy intézmény altal gyiijtott valamennyi adatot tartalmazza. Mig az EMR szoftver az
orvosi rendel6 (ellatd intézmény) zokkendmentes és hatékony mikodésének eldsegitésére koncent-
ral, addig az EHR arra szolgal, hogy megosztott adatbazisba keriiljon a paciensre vonatkozé orvosi
informaciok tovabbitasa érdekében. Ezek az adatok megoszthatok az engedélyezett felhasznalokkal
¢s tobb egészségligyi intézménnyel is.

Az EESZT-ben az elektronikus egészségiigyi rekordként (EHR-ként) az olyan orvosi iratok ke-
rlilnek rogzitésre, mint a vizsgalatok, diagnozisok, beavatkozasok, zardjelentések dokumentumai. Az
EESZ-ben ezen iratok jelenleg strukturalatlanul keriilnek feltdltésre, azaz az elkésziilt dokumentum
csak feltoltésre keriil szoveges dokumentum, vagy pdf formatumban, azok tartalmanak megisme-
résé¢hez egy masik orvosnak meg kell nyitnia és atnéznie a fajlokat, amely idéigényes folyamat.
Az ellatd szakemberek szamdara az adatoknak a megfelelé6 mennyiségben €s mindségben kell ren-
delkezésre allnia a dontéstamogatashoz, ezért ennek feloldasa érdekében az egységes adatstruktura
kialakitasa kritikus szerepet jatszik. Tovabba az unidban a tagallamok megkezdték az orvosi adatok
hatarokon atnytldé megosztasat az eurdpai polgarok szabad mozgasanak javitasa érdekében. Ezek a
kezdeményezések az interoperabilitast, mint az EHR-k 1étrehozasanak 1ényeges tényezdjét 6sztonzik.
Az atjarhatosag széles korben valo elérése azonban bonyolult kérdés. Az Eurdpai Bizottsag elinditot-
ta az eurdpai interoperabilitasi keretet (EIF), amely meghatarozza a kozszolgaltatasok interoperabi-
litasanak elveit, kiilonféle nézépontokat atfogva. A megvaldsitasi szintre dsszpontositva az europai
interoperabilitasi referencia-architektira (EIRA) irdnymutatasokat és specifikaciokat nyujt, a valla-
lati architektirak koncepciojat kovetve. Az EIRA ujrahasznosithato épitdéelemeket kivan biztositani,
amelyek garantalhatjak a miiszaki és gazdasagi fenntarthatosagot.
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Az EU 2016/679 adatvédelmi rendelete az egészséggel kapcsolatos adatokat (tehat az EHR alap-
jat) kiilonleges kategorianak tekinti. Ezenkiviil az EU 2016/1148 iranyelv II. Melléklete az ,,egész-
ségiigyi ellatd intézményeket (ideértve a korhazakat és maganklinikakat is) alapvetd szolgaltatasok
iizemeltetdjének mindsiti”. Az eIDAS-ra vonatkozo politikardl szold véleményében az e-egészség-
ligy halozatanak tdmogatasara irdnyuld egyiittes fellépés (JASeHN.eu) azt sugallja, hogy az EHR-k
cseréje soran az eIDAS ,,lényeges” szintll rendszerét kell hasznalni. A tagallamok azonban szorgal-
mazzak a magas eIDAS biztositasi rendszer elfogadasat.

Az egészséggel kapcsolatos, az EHR forméjaban megfogalmazott adatok tehat olyan eszkzok,
amelyek atlépik a kiilonféle biztonsagi zonak hatérait (az egészségiigyi intézmények az egymas ko-
z0Otti adattovabbitaskor néha nyilvanos internetet hasznalnak). Az ilyen adatok megosztasa potenci-
alisan kiteheti a veszélyeztetett paciensek életét, aminek kovetkeztében a rendszerben az értékelés
szintje lényeges vagy magas lehet. Ezért az EHR-cserét mikodtetd szoftverrendszereknek meg kell
felelnitik a tanusitasi rendszereknek jelent0s vagy magas bizonyossagi szinttel. A két szint kozotti
potencialis kiilonbség: a jelentds lehet olyan szoftver esetében, amely csak a paciensek demografiai
adataival (név, kezelési kapcsolatok) és az orvosi dokumentumok kezelésével kapcsolatos cseréjével
foglalkozik, mig a magas hasznalhatd olyan szoftver komponensek esetében, amelyek képesek az
orvosi dokumentumok cseréjére.*

Az adatok masodlagos felhasznéaldsa kapcsan az adatvédelem érdekében az eredeti, az egyén-
hez kapcsolodd adatokat anonimizaljak, €s pszeudonimizaljak (alnevesitik). Az anonimizacié mint
adatvédelmi modszer az az eljaras, amely megsziinteti az 6sszefliggést az azonositod adatkészlet és az
érintett kozott. Ezt kétféle modon lehet megtenni. El0szor, a jellemzok eltavolitasaval vagy atalakita-
saval a kapcsolodo adatkészletben tigy, hogy az asszociacid mar nem egyedi, és egynél tobb érintettre
vonatkozik. Masodszor, azéltal, hogy megnoveli az érintettek korét, igy az adatkészlet és az érintett
kozotti kapesolat mar nem egyedi. Ez az adatvédelem leggyakoribb és legszélesebb korben elfogadott
modszere az egészségligyi kutatdsokban és az adatok masodlagos felhasznaldsaban. A pszeudoni-
mizalés, alnevesités az anonimizalds egy specidlis tipusa, amely az érintettel valé kapcsolat meg-
szlintetése utan asszociaciot hoz 1étre az érintettre vonatkozd meghatarozott jellemzok halmaza és
egy vagy tobb alnév kozott. Ez azonban abban kiilonbozik, hogy az informacio eredeti szolgaltatdja
megorizhet eszkdzoket az egyének azonositdsara. Ezt gyakran kodok vagy mas egyedi hivatkozasok
hozzaadasaval érik el, hogy az adatok csak azok szamara legyenek azonosithatok, akik hozzaférnek
a kulcshoz vagy az indexhez. A pszeudonimizalas lehetové teszi ugyanazon egyénrdl sz616 informa-
cidk dsszekapcesolasat oly modon, ahogyan a valodi anonimizalas nem.

A mesterséges intelligencia alkalmazasahoz elengedhetetlen az adatokhoz vald hozzaférés. Az
Eurdpai Unid a jogszabalyi hattér (FFD-rendelet*® és a GDPR) megteremtésével kivanja el0segiteni,
hogy a mesterséges intelligenciara épiilé megoldasok alkalmazasidhoz és tovabbfejlesztéséhez, a gépi
tanulashoz sziikséges tomeges adatokhoz (big data) megfeleld keretek kozott lehessen hozzaférni. Az
anonimizalt adatok mar nem tartoznak a GDPR hatalya ala, ¢s a mesterséges intelligencia hasznala-
taval az egészségiigyi adatelemzés egyszerlibbé, gyorsabba ¢és hatékonyabba valik.

4 ENISA — Standards Supporting Certification — Analysis of Standards in Areas Relevant to the Potential EU Candidate
Cybersecurity Certification Schemes; December 2019.

4 Az Eur6pai Parlament és a Tanacs (EU) 2018/1807 rendelete (2018. november 14.) a nem személyes adatok Eurdpai
Unidban val6 szabad dramlasanak keretérdl
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3.4.4. Adattarolas, mentés

Az Eliak. torvény az egészségligyi €s személyazonositd adatokkal kapcsolatban meghatarozza, hogy
a nyilvantartas eszkoze lehet minden olyan adattarolo eszkdz vagy modszer, amely biztositja az ada-
tok biztonsagat a véletlen vagy szdndékos megsemmisitéssel, megsemmistiiléssel, megvaltoztatassal,
karosodassal, nyilvanossagra keriiléssel szemben, tovabba, hogy azokhoz illetéktelen személy ne fér-
jen hozza.

Az adattarolas moddszerét és biztonsagi kovetelményeit az intézménynek kell biztositani, hogy
megfeleljen a torvényben eldirtaknak, arra vonatkozoan tovabbi hazai hivatalosan mindsitett techni-
kai jellegli (architekturalis, kibervédelmi) szabalyozas nincs, irdnymutatas a hazai, EU-s és nemzet-
kozi ajanlasokban érheto el.

Az egészségiigy specialis adattaroldsi €s mentési igénye, hogy az adatok, informaciok rendelke-
zésre allasat az emberi életciklusnak megfelelden kell biztositani. A paciensek papir alapti betegre-
kordjai kartonozokban keriilnek/keriiltek nyilvantartasra, a digitalizacié elterjedésével azonban ezek
az adatok mar egészségligyi informacios rendszerekben kertlilnek rogzitésre €s tarolasra. A hosszi
tava (a paciens élethosszaig tartd) adattarolas, adatmegdrzés tekintetében ez kihivas elé allitja az
egészségiigyet, hiszen a technoldgia fejlédésével az egészségiigyi informacids rendszereket is to-
vabbfejlesztik, €és kezelni sziikséges, hogy a régebbi tipusu (fajl)rendszerekben rogzitett adatok is
folyamatosan elérhetdek legyenek.

Ez egy informacids rendszer esetében torténhet adatmigracioval, azaz a régi rendszerbdl az ada-
tok betdltésre kerlilnek az 0j rendszerbe, de a korabbi rendszerekbdl torténd adatbecsatornazassal,
a rendszerek Osszekotésével is, ez esetben a régi rendszer nem keriil teljesen kivaltasra. Az adatok
becsatorndzasa esetén kihivas, hogy a korabbi fajlokat, fajlrendszereket is meg kell védeni a kor
szerinti megfeleld titkositassal, kriptografiaval, valamint biztositani sziikséges annak kompromitta-
lodasmentességét.

Az IT-infrastruktiraknal korabban emlitésre keriilt, hogy az intézmények tilnyomodrészt lokalis
infrastruktira megoldasokat alkalmaznak, szigetszeri miikodésre vannak berendezkedve, tovabba
az eltérd palyazati forrdsok a szigetszerli kialakitast és a heterogén eszkdzpark alkalmazéasat csak
tovabb novelik. Az adattarolas is lokalisan valosul meg az intézményeknél, a rendszerek tekintetében
kiilon-kiilon infrastruktiran, igy a képalkoto rendszereknél (PACS-o0k), az orvosi informécids rend-
szereknél (HIS medical sysmtems) és az egy¢b, intézményt kiszolgald gazdalkodasi rendszereknél is.

A gyakorlati tapasztalatok alapjan altalanossagban elmondhatd, hogy az intézményeknél a bac-
kup, azaz a masodlagos mentés ugyanazon géptermi infrastruktiraban megoldott, tobb esetben azo-
nos elektromos halozaton, amely nem nevezheté redundans megoldasnak. A backup, masodlagos
mentési megoldasok esetében is eléfordulnak olyan esetek, amikor csak az adatbazisokrol késziil egy
mentés, azaz két példanyban mentik, Un. replikat készitenek. Az intézmények IT-biztonsagi szintjé-
nek felmérését a megvalositas alatt 4116 EFOP-1.9.6 projekt hivatott felmérni.

Az adatok kezelésére és feldolgozasara az ENISA altal kiadott dokumentacié hasznos ajanla-
sokat tartalmaz. A jelentés bemutatja az ENISA online platformjanak fokuszat és fobb funkcioit a
személyes adatok feldolgozasanak biztonsaga érdekében. Ez a platform csak egy eszk6z, amely nem
helyettesitheti az adatkezel6k vagy adatfeldolgozok oldalan a személyes adatok védelmére vonatkozo
nagyobb megfelelési és elszamoltathatdsagi keret sziikségességét. Ezenkiviil az ENISA megkozelités
csak akkor lehet hasznos a szervezetek szdmara, ha a személyes adatok biztonsaganak sajatossagait
megfelelden atfogjak és integraljak a biztonsagi kockazatkezelési modszertanokba.*’

47 ENISA - Online platform for security of personal data processing — Reinforcing trust and security in the area of elect-

ronic communications and online services; December 2019
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3.4.5. Az egészségtigyi informdacios rendszerek felhasznaloi

Az egészségiigyi informacios rendszerek felhasznald szempontl csoportositasa bemutatasra kertlt
a rendszerek attekintésekor. A kibervédelem szempontjabdl a legfontosabb tényezd, hogy a felhasz-
nald biztonsagos csatornan, azonositasat kovetden és a jogosultsagainak megfelelden férjen hozza a
rendszerekhez, az adatokhoz. Az egészségiigyi szenzitiv adatoknal a paciensek személyes adatainak
védelme kiilondsen fontos, ezért sziikséges a megfeleld informaciovédelmi intézkedések kialakitasa
a rendszerekben és azok alkalmazésa.

A legelterjedtebb a hagyomanyos biztonsagi azonositas, azaz az egyfaktoros azonositas, ami a
felhasznal6d azonosit6jabol és egy statikus jelszobol tevodik Ossze. A legtobb egészségiigyi rend-
szerben ez a legelterjedtebb modszertan, amelynek egyik sériilékenységi pontja, hogy a felhasznalo
személy megoszthatja jelszavat egy masik szereplovel, aki a jogosult nevében adatrogzitési és adat-
kezelési tevékenységet végez. A biztonsag fokozésa és a felhasznald tényleges azonositasa érdekében
a tobbfaktoros azonositas fokozza a biztonsagot példaul egy fizikai eszkdzzel, amit csak a felhasznald
birtokol.

Az EESZT rendszer az agazati dolgozok szamara kialakitott Agazati Portal feliileten keresztiil
kétfaktoros azonositassal érhetd el, amelynek egyik modja az eSzemélyi igazolvany hasznalata. Ez az
authentikacios folyamat a gyakorlatban példaul egy orvos vagy egy gyogyszerész esetében ugy mii-
kodik, hogy a szamitdgéphez egy kartyaolvaso van telepitve, és az eSzemélyi Kliens program hasz-
nalataval az eSzemélyi igazolvany hasznalhato (eSZIG), mint autentikacios eszkoz. Az eSZIG-gel
torténd e-azonositashoz sziikséges tovabba a felhasznalod egyedi 6 szamjegyt PIN kodja is, amelyet
kovetden elérhetdve valik az EESZT feliilet.

Az EESZT fizikai kartyaolvaso hianyaban elérhetd hagyomanyos (fizikai) tokennel melyet igé-
nyelni sziikséges, valamint az elterjedt webes banki belépéshez hasonldoan mobilTokennel is*®. Az
EESZT mobilToken applikacié mobiltelefonra torténd letdltésével egy kényelmesebb alternativ két-
faktoros azonositast nyujt az agazati felhasznalok szamara, ahol a felhasznalonéven kiviil az emlitett
applikécidval generalt egyszer hasznalatos jelszo megadasaval lehet hozzaférni az EESZT-hez.

Az EESZT Lakossagi Portalt tigyfélkapus azonositoval és a TAJ szdm megadasaval lehet elérni.

A felhasznalok tekintetében megkiilonboztetiink normal és privilegizalt felhasznalokat. A pri-
vilegizalt felhasznalok olyan személyek, akik az atlagnal sokkal tobb jogosultsaggal rendelkeznek,
szinte az Osszes rendszert és adatbazist elérik. Az ilyen tipusu fidkok feltorése minden hacker cél-
ja, hiszen minden rendszerhez kdnnyen hozzaférnek, és befolyasolhatjak azok miikddését, adatokat
nyerhetnek ki beloliik. A privilegizalt felhasznalok altalaban a rendszergazdéak, rendszeradminiszt-
ratorok és operatorok, akik az egész rendszer miikodését feliigyelik, valamint az alkalmazas gazdak
vagy adminisztratorok, akik egy-egy alkalmazas felhasznalonak nytjtanak tdmogatast, rendezik a
jogosultsagaikat.

Az informacios rendszerekben torténd eseményekrdl naplobejegyzést (log) érdemes késziteni,
hogy egy esetleges incidens esetén visszakereshetok legyenek a tevékenységek. Az informacids rend-
szerek naplozas és tevékenység megfigyelés kdvetelménye megjelenik az ISO 27001 szabvanyban
is. Az ISO szabvany nem irja el6 a kdzponti naplozas végzését és naploelemzési rendszer hasznalatat
(példaul SIEM), azonban egy incidens esetén az is nagy segitség lehet a felderitésben, ha a rendszer
naplofajlba menti a tevékenységeket, azonban ez egy iddigényesebb feladatot vetit elére. Az EESZT-
ben teljes korii naplozas torténik, mivel minden olyan rendszer, amely 5-6s besoroldsu, annak rendel-
keznie kell nem megmasithatd biztonsagi naplozassal is. Az eSZIG felhasznalasa, mint kétfaktoros
azonositd eszkdz, ezért is jelent a rendszer szempontjabdl extra biztonsagot, mivel a személyigazol-
vanyat senki sem ruhazza 4t masra, mivel az mindenki szdmara nagyon nagy személyes kockazatot
jelentene.

8 https://portal.eeszt.gov.hu/hu/belepes-az-eeszt-be
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3.5. Kockazatok

Az egészségiigyi agazat az ismert és a még ismeretlen kockazatok kikiiszobolésével, valamint a sza-
balyozéasi megfelelési kovetelmények Osszetettségének is meg kell felelnie. Az intézmények kiilo-
ndsen kiszolgaltatott helyzetben vannak a paciensek személyes adatainak kezelése és védelme, az
idokényszer és a napi mukodtetés jellege miatt.

Emlitésre keriilt, hogy a hazai egészségligyi intézmények IT-biztonsagi felmérése a folyamatban
1évé EFOP-1.9.6-0s projekt keretében valosul meg. Fontos, hogy a felmérés egy egységes modszer-
tan €s szempontrendszer alapjan azonositsa a kockazatokat és a fejlesztendd teriileteket. Meg kell
hatarozni a védendd adatkoroket, az adatgazdéakat és a rendszer kulcsszerepldit. A kockazatelemzés
eredménye alapjan ki kellene alakitani egy kozponti szabalyozast, egy minimumelvarast, melyet az
egyes intézmények implementéalnak a szabalyzataikban és folyamataikban. Természetesen ehhez for-
rast is sziikséges biztositani az intézmény fenntartd részérdl.

Az egészségiigyi informacids rendszerekre jellemzo kockazatok lehetnek:

» elavult és hagyatéki (legacy) rendszerek hasznalata — a régi rendszerekhez a feltart biztonsagi
rések megsziintetése érdekében mar nem adnak ki Gjabb biztonsagi frissitést (patch), ezzel a
rendszer ismert sériilékenysége nem keriil elharitasra;

+ gyartdi tamogatas nélkiili rendszerek;

» az elavult eszkozok és régi kodnyelven irt rendszerekbdl fakado beszallitoi kitettség, megfe-
leld kompetencia hidnya — a régebbi eszkozok hasznalata kapcsan a megfeleld alkatrész be-
szallitds nehezebben oldhaté meg, sziikiil a beszallitéi kor, valamint a régebbi programozasi
nyelveken irt rendszerek kapcsan is sziikiil az a programozoi nyelvet ismeré kompetencia kor,
akik az esetleges igényeket, problémakat kezelni tudnak, ezzel né az intézmény kitettsége a
szakemberek felé is;

» elavult kriptografiai algoritmus hasznalata — a szimmetrikus kulcsu titkositasi modszerek
(p¢ldaul AES — Advanced Encryption Standard) egy kulcsot hasznal az lizenetek és fajlok
titkositasara és dekddolésara, az RSA aszimmetrikus eljardsa egy privat és egy nyilvanos
kulcsot hasznal, és az informatika fejlédésével a kvantumszamitdgépek mar képesek lesznek
az aszimmetrikus kodolast is feltorni ezért un. ,,Kvantum-kriptografiai”*® kvantumrezisztens
kriptografiai modszereket kell kialakitani siirgdsen. Az 0j fejlesztéseknél igy lenne célszerli
elindulni, mivel a nagytdmegii szenzitiv adatfelhasznalas tekintetében az elavult kriptografiai
algoritmusok hasznalata (DES, 3DES, RC4, IDEA) kockazatnoveld tényezo;

* human erdforrds — az emberi tényezé minden esetben egyfajta kockazat, veszélyforras, a
hackerek is sok esetben hasznaljak az ugynevezett social engineering tamadas formajat. Az
alkalmazottak konnyen hozzaférhetnek az adatokhoz, rendszerekhez, igy az érzékeny infor-
maciokat személyes kapcsolat Gtjan gytijtik, és olyan emberi tulajdonsagokkal élnek, mint a
bizalom, a félelem vagy a segitokészség (példaul: hallgatdzas, vall szorf — vall felett atnéz a
monitorra —, figyelemelterelés, megtévesztés) és szamitogépes munka, amelyet az informati-
ka segitségével hajtanak végre (példaul adathalaszat, csali);

» rosszindulati szoftver és adathaldsz-kisérletek — rosszindulata szkripteket, kodokat telepi-
tenek egy szamitogépre vagy ellopjak a bejelentkezési adatokat, veszélyeztethetik a teljes
rendszert. Az egyik legnagyobb kihivast jelentd kérdés a rosszindulata szoftverekkel kapcso-
latban az, hogy csak egy latszolag hiteles linkre van sziikség a rosszindulati szamitogépes

# Kvantum-kriptografia” (quantum cryptography): olyan technikak 6sszessége, amelyekkel egy adott fizikai rendszer
kvantummechanikai tulajdonsagainak mérése révén — beleértve a kifejezetten a kvantumoptika, kvantumtérelmélet
vagy kvantum-elektrodinamika altal meghatarozott fizikai tulajdonsagokat is — k6z0s ,,rejtjelezési” kulcs hozhato
1étre.
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jelenlét bevezetéséhez a halozataba. Az egyik altalanos csalds az, ha az e-mailek hiteles meg-
jelenésti webhelyekrodl kérnek bejelentkezési informacidkat;

* nem biztonsagos mobil eszkdzok — a mobil eszkdzrol torténd bejelentkezés nem a megfeleld
csatornan torténik, példaul nyilvanos wifi-haldzaton, vagy az egészségiigyi intézmény belso
haldzatara olyan kiilsé eszkozt csatlakoztatnak — BYOD, azaz hozd a sajat eszkdzodet kere-
tében, amelyen akar kartékony kod is lehet, ezzel kompromittalva a biztonsagos miikodést,
valamint kockazati forras lehet az [oT eszkozok sériilékenységi pontjai is;

« elvesztett és ellopott mobil eszkdzok — barmely mobil eszkdz (laptop, mobiltelefon, tablet),
amellyel egy rendszerhez hozzaférnek, feleldssé valik, mihelyst elveszik vagy elloptak. Az
eszkOzhasznalat korlatozasanak hianyaban (példaul PIN-kod, ujjlenyomat) rossz kezekben a
felhasznalo régi vagy tarolt bejelentkezési adataival konnyen hozzaférhetnek a rendszerhez.
Ha a biindz6 hozzafér a haldzathoz, kihivast jelenthet a karos tevékenységének a felismerése;

» gyenge felhasznaloi azonositas — a kizardlag a felhasznalonév €s jelszd kombinacidval tor-
ténd rendszerbelépés nem garancia arra, hogy valdban a jogosult személy hasznélja a rend-
szert, ezért egyre inkabb a tobbfaktoros azonositdsi technologidk hasznalata javallott, ahol
a felhasznal6 egy fizikai eszkozzel is azonositja magat (példaul token/mobiltoken, eSZIG).

A hazai egészségiigyi informacios rendszerekre altalaban jellemzd:

» egységes lizemeltetési szabalyok nélkiili, decentralizalt informatikai iizemeltetés (fontos
megjegyezni, hogy dnmagaban a decentralizalt tizemeltetés is lehet biztonsagos, megfeleld
szabalyozasi kornyezetben);

» clavult géppark, szerverek, halozati eszk6zok €s belsé halozat;

 elavult szoftverek, informacids rendszerek, operacios rendszerek (példaul Windows XP);

» sokféle informatikai megoldasok, egyedi, szigetszerli megoldasok alkalmazasa;

* ad-hoc jellegii fejlesztések, amelyek alapvetden a probléma elharitasara iranyulnak;

* magas beszallitoi kitettség;

» lizemeltetés gyartoi tiamogatas hidnya;

* ingyenes megoldasok hasznalata forrashiany miatt;

» kevés magasabban kvalifikalt munkaerd, motivacid, megfeleld bérezés hianya.

Hazai példaval élve a megfeleld biztonsag garantalasdhoz nem elég, hogy az EESZT 5-6s biztonsagi
besorolasu, az adatokat szenzitivitasukbdl adoddan egészen a végpontig védeni kell. Erre tekintet-
tel az egészségiigyben is egységes [T-biztonsagi elvarasokat kell megfogalmazni és biztositani kell
azok betartasat is. Az adatvédelmi incidensek sajnos egyre gyakoribbak, melynek egyik példaja az
OGYEI-t érint6 adatvédelmi incidens,™ ahol tobb ezer felhasznald neve, sziiletési helye, ideje, lakci-
me, mobiltelefonszama és jelszava keriilt a tamadokhoz.

A kockézatok kozott megjelenik a nulladik napi tdmadas (zero day attack). A nulladik napi ta-
madas egy olyan biztonsagi rés, ami még ismeretlen a szoftver, a hardver vagy a firmware fejlesz-
t0je szdmara, és ezt a sériillékenységet hasznaljak ki a timadok haszonszerzés céljabol. Azért hivjak
nulladik napinak, mert a gyarto/fejleszté még nem fedezte fel a biztonsagi rést, €¢s még nem adott ki
ra javitast (patch-et), valamint a kibervédelmi szoftverszallitok adatbazisdba sem keriilt még be, igy
ezek a programok sem ismerik fel ezt a fajta fenyegetést.

S0 https://infostart.hu/belfold/2019/10/28/tobb-tizezer-magyar-adatait-loptak-el
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3.6. Enyhitési technikak

Az informatikai megoldasok elterjedésével a kibervédelem minden 4dgazatot érint. Az intézmények
évek oOta probalnak valaszt taldlni a kiberbiztonsagi kérdésekre, és az egyik leghatékonyabb maddszer
az 0sszes alkalmazott bevondasa a halozat biztonsaganak megdrzésébe. A konkrét tiamadasok ¢€s az el-
lenintézkedések tovabb fejlodnek a technologiaval, de vannak altalanos alkalmazotti irdanymutatasok,
amelyek segithetnek a szamitogépes blindzok visszatartasaban.

Az enyhitési technikdk kozott megjelennek:

* human oldalrél az IT-biztonsagi tudatossag novelése;

» biztonsagi log, naplézas kialakitasa;

* ajogosultsagmenedzsment kialakitasa és kikényszeritése;

 infrastruktara oldalrdl a hardver- és szoftverelemek, azaz a rendszerek védelme és a megelo-
70 intézkedések megvalositasa, szabalyzatok és folyamatok kidolgozésa;

» konfiguracio- és release-menedzsment kialakitasa;

+ abiztonsagos adatkapcsolat, 6sszekottetés biztositasa;

» korai figyelmeztetd rendszer (EWS — Early Warning System) hasznalata a gyanus, devians
esetek felderitésére €s az incidensek megeldzésére;

« azincidens bekovetkezése esetén iizletmenetfolytonossagi- és katasztrofa-elharitasi terv pro-
tokolljai mentén torténd gyors €s hatékony helyreallitas.

IT-biztonsagi tudatossag novelése

A human erdforras kritikus pontja az IT-biztonsagnak, az informécidovédelemnek. A munkavallalok
oktatasaval be kell mutatni, hogy a kiberbiztonsagban milyen szerepiik van, és az milyen hatast gya-
korol egy paciens életére. Az intézmény rendszereinek biztonsagardl szolo rendszeres eligazitasok
¢s kommunikacios csatornak hasznalataval folyamatosan felhivhaté a munkavallalok figyelme a ki-
berbiztonsagra. Az eljarasok szabalyozasaval felallithatok a kezelési protokollok az informacidk és a
halézatok - mind fizikai, mind virtudlis — kezelésére, melyek teljesiilését ellendrizni sziikséges.

A szamitdgépes blindzok gyakran kihasznaljak az elavult szoftverek vagy més nem biztonsa-
gos hozzaférési pontok hibait. Ennek lekiizdése érdekében el kell végezni a szoftverfrissitéseket a
gépeken, valamint a kétfaktoros hitelesitéssel és az automatikusan inditott havi jelszofrissitéssel —
amelyek megkovetelik az ,,erds” jelszo jellemzoit — lehet csokkenteni a kockazatot. A tivmenedzselt
munkaallomasokon és mobileszk6zokon segitség lehet az automatikus frissitések és az uj jelszo ké-
rések iitemezett beallitdsa. A mobil eszkdzkezel6 (MDM — mobile device management) szoftver le-
hetdvé teszi az informatikai rendszergazdak szamara, hogy biztositsak, ellendrizzék és végrehajtjak a
tablagépekre, okostelefonokra és mas eszkdzokre vonatkozo iranyelveket, biztositva, hogy az alkal-
mazottak ne sértsék meg a jelentds iranyelveket, és adataik biztonsdgban maradjanak.

Infrastruktiura védelme
A 100%-ig biztos informatikai védelem nem létezik, de minimalizalni lehet az egészségiigyi sza-
mitogépes rendszerek sebezhetdségét. Ehhez azonban egy robusztus kiberbiztonsagi rendszert kell
telepiteni, amely lefedi az egész haldzatot, beleértve a felhdalapt tarolast is, valamint természetesen
ennek a forrasigénye is hatartalan, és ez sem garancia a teljeskori védelemre.

Az adatok titkositasaval, a biztonsagi kovetelmények betartasaval €s az enyhitési technikak alkal-
mazasaval minimalizalhat6 az incidens bekovetkezése.
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Az informacios rendszerek €s halozatok javasolt biztonsagi intézkedései:

Halozati térkép megértése —olyan technoldgia hasznalata, amely attekintést nytjt a haloza-
ton 1évo eszkozokrol és taroloeszkozokrol, amellyel lathatova valnak, hogy az informaciok
milyen modon sebezhetdk, valamint amikor j vagy jogosulatlan eszkdzok csatlakoztak/pro-
balnak csatlakozni a rendszerhez. Ez a halozati térkép segit a haldozat minden eszkdzéhez a
hozzaférés és a korlatozasok meghatarozasaban, csokkentve a rosszindulata tevékenységet.
Szoftverek frissitése, karbantartasa — fontos, hogy a szoftverek és operacids rendszerek min-
den informacidja naprakész legyen. Ezek a frissitések kritikus javitasokat tartalmaznak, ame-
lyek visszatartjak a potencialis szamitogépes biindzdket, akik a kordbban felfedezett szoftve-
rek hidnyossagaira tamaszkodnak. Szoftverfrissités hidnyaban a blin6zok kihasznalhatjak a
korabbi verziok altal hatrahagyott lyukakat.

Virusirt6 és kémprogram eltavolité programok — az esetleges tamadasok ellen az eszkozlink
mindig legyen védve naprakész virusirtd €és kémprogram eltavolitod szoftverrel, valamint mi-
elétt egy hordozhato eszkozt (példaul pendrive) csatlakoztatunk szamitégépiinkhoz, végez-
zlink rajta viruskeresést.

Események naplozasa (log), valamint SIEM hasznalata — a valos idejii IT-kornyezetben tor-
ténd biztonsagi incidensek vagy események azonositdsdra, megfigyelésére, rogzitésére ¢€s
elemzésére a kozpontositott naplozasi rendszer (security log) hasznalatos. A SIEM (Security
Incident and Event Management) technologia 0sszegyljti €s integralja a biztonsagi eszko-
z0k, halozati infrastruktira, rendszerek és alkalmazasok altal eldallitott eseményadatokat.
Az elsddleges adatforras a napléadatok (logok), de a SIEM technoldgia masfajta adatot is
feldolgozhat, példaul halozati telemetriat (folyamatok és csomagok). Az eseményadatokat
osszekapcsoljak a felhasznalokkal, eszkdzokkel, fenyegetésekkel és sebezhetdségekkel kap-
csolatos kornyezeti informaciokkal. Ez a technoldgia az események valos ideji elemzését
nyujtja a biztonsagi megfigyeléshez (pl: viselkedéselemzés), a lekérdezéshez és a hossza tava
elemzésekhez — példaul a torténeti elemzéshez — és az események kivizsgalasanak és keze-
1ésének, valamint a jelentéseknek az egyéb tdmogatasahoz. Egy SIEM rendszer segitségével
viszont gyorsan attekinthetok a relevans informaciok az Osszefiiggések keresésével, meg-
konnyitve a gyanus események felismerését, kivizsgalasat.

Kibervédelmi miiveleti kozpont (SOC — Security Operations Center) felallitdsa — a kiberbiz-
tonsagi fenyegetések és események megeldzésére, felfedezésére, értékelésére és azokra vald
reagalasra szolgalo eszkozzel.

Virtualis maganhalozati titkositds haszndlata — a halozati kapcsolat titkositasa remek lehe-
téség a haldzati adatvédelem fokozésara és a lehetséges hackerek blokkolasara. A virtualis
maganhalézat (VPN) kodolja az adatokat, igy méasok nem lathatjak, mi torténik a szdmito-
gépen. Tehat még ha megfigyelik is a szamitogép adatkapcsolatat, akkor sem lehet beldle
informaciot kinyerni. Kiemelten fontos a titkositott csatorna hasznalata a tavoli hozzaférés,
tavmunka esetén.

Rendszeres auditok lebonyolitadsa — a rendszergazdaknak, rendszeradminisztratoroknak rend-
szeres ellendrzéseket kell végezniiik, és legyen kétlépcsds az azonositasi folyamat, amely
megkoveteli a személyazonossag ellendrzését. A hozzaférési hitelesitd adatokat szintén rend-
szeresen feliil kell vizsgalni annak biztositasa érdekében, hogy a korabbi vagy athelyezett
alkalmazottak ne férjenek hozza a paciens adataihoz.

Jogosultsagbeallitasok kezelése — javasolt csak a munkavégzéshez sziikséges rendszerekhez ¢€s
adatokhoz vald hozzaférés biztositasa a jogosultsagok beallitasaval, csokkentve ezzel a vissza-
¢lések lehetdségét. Természetesen a jogosultsagbeallitasokat idonként feliil kell vizsgalni.
Professzionalis szakértdi tdmogatdsok igénybevétele (support) — egy egészségligyi intéz-
ményben szamos kiilonféle informatikai eszkoz, informacids rendszer, orvosi-medikai szoft-
ver €s eszk0z van, amelyek gyartoi/szakértdi, azaz specifikus tdimogatas igénybevétel esetén
biztonsagi szempontbol is naprakésszé tehetdk.
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Biztonsdagos adatkapcsolat, osszekottetés

Az egészségligyi intézményeknél elengedhetetlen az adatkapcsolat folyamatos, biztonsagos
¢s magas szinvonall rendelkezésre allasa. Az internet biztositasat dedikalt vonalon valésitjak
meg, ez lehet egy kiilsé szolgaltato altal biztositott bérelt vonal, vagy a hazai egészségiigy
kiszolgalasat biztositd Nemzeti Tavkozlési Gerinchalozat (NTG). Az ilyen tipusu 6sszekotte-
tések biztonsagosak, €s az egyes intézményi telephelyek kozott is zart kapcsolat kertil felépi-
tésre, azaz az adataramlas nem keriil ki a publikus internetre.

Uzletfolytonossagi és katasztrofaelhdritdsi terv, rendszer-helyredllitds

Az tletmenet folytonossag terv (BCP — Business Continuity Plan) technikailag azokra az
eszkozokre utal, amelyekkel elkeriilhetd az iizleti veszteség. Meghatarozza a vészhelyzeti
allapot esetén a rendelkezésre 4llo er6forrasok és kompetenciak felhasznaladsaval a miikodés
folyamatossagara vonatkozo6 tizleti kovetelményeket, beleértve a katasztrofa utani helyrealli-
tasi terv (DRP) tizleti kovetelményeit is.

Az informatikai katasztrofaterv (DRP — Disaster Recovery Plan) egy olyan havariaterv, ami
az incidens bekdvetkezése esetén részletesen leirja, hogy a lehetd leggyorsabban hogyan le-
het visszaallitani a kritikus funkciokat ellaté rendszereket, valamint hogyan lehet visszaalli-
tani a normal lizletmenetet. Ezt az intézményeknek az izemeld rendszereik alapjan sziikséges
Osszeallitaniuk, amely tartalmaz minden olyan informaciot és 1épést, ami az ’Gjrainditashoz’
kell.

Az enyhitési technikdk lehetdségeit az intézmények sajatossagai alapjan lehet pontosabban meghata-
rozni — mennyi telephelyen iizemel az intézmény, milyen tipust ellatast valdsit meg — igy természe-
tesen tobbféle modszer 1étezik. Ezen modszerek és technologidk lehetnek példaul:

felhotechnologia, felhdalapu adattarolas;

kozpontilag lizemeltetett és menedzselt megoldasok (munkaallomas, adatkapcsolat, orvos-
technikai eszk6zok, HIS-ek);

georedundans megoldasok;

hardver/szoftver konszolidacios megoldéasok.

3.7. Esettanulmany

A kibertdimadasok komoly fenyegetést jelentenek az egészségiligy szdmara is. A kiberblindzok a
kiilonboz6 tamadasi technikakkal akéar a paciensek adatait is modosithatjak. Ezzel olyan karokat is
okozhatnak, mint a betegek diagndzisainak manipulalasa, ami félrekezeléshez is vezethet. A kiilonbo-
70 képalkotd, diagnosztizald medikai eszk6zok feltdrésével egy paciens esetében akar rakbetegséget
is lehet tévesen azonositani.

Egészségligyi szektor specifikus eset, egy 2019-ben publikalt tanulmany szerint’' a hackerek
tiidorak esetén megtéveszthetik a radiologusokat és a mesterséges intelligencia szoftvereket. Egy
ilyen modszer lehet a kozbeékelddéses tamadas (man-in-the-middle device), amely eltériti a szkenner
¢€s a szamitogép kozotti kommunikacidt ugy, hogy a telepitett eszkoz a CT-szkennelés képét elfogja,
manipuldlja, és mar a hamisitott képet tovabbitja a szamitogép felé.

51

https://healthcare-in-europe.com/en/news/hackers-can-manipulate-cancer-scans.html
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A 2020. marciusaban kitdrt eurdpai koronavirus jarvany kapcsan is tobb IT-biztonsagi incidens
tortént. Egy cseh korhazat ért kibertdmadas, amely soran az egyes alrendszerek megbénitasaval elle-
hetetlenitették az egyes laboratériumi rendszerekbdl torténd adatatadast a kdzponti adatbazisba, kés-
leltetve ezzel a koronavirus teszt eredményeit.> Szintén a jarvany eurdpai kibontakozasakor akartak
megszerezni a WHO dolgozoinak jelszavait ugy, hogy a hackerek egy olyan adathaldsz oldalt hoztak
létre, amelyik a WHO sajat belso levelezésének az arculatat utdnozza, mikdzben a dolgozo a belsd
levelezésbe szeretett volna belépni.>

Az aldbb bemutatott két esetben a tdmado(k) célja, hogy korlatozzak, vagy teljesen blokkoljak
a tarolt egészségligyi adatokhoz valo hozzaférést, amelyet csak egy bizonyos pénzdsszeg kifizetését
kovetden oldanak fel, vagy a paciensek személyes betegrekordjait tulajdonitsak el, esetleg modosit-
sak azokat. Az adatok titkositdsa esetén azonban nincs arra garancia, hogy a feloldasahoz sziikséges
kulcsot a timadok valoban atadnak, ellenben tovabbi valtsagdijat kovetelhetnek. Minkét esetben ér-
zékeny egészségligyi adatok keriilnek veszélybe, és a tamadas sikerességéhez sziikséges a belso,
human tényezd hozzajarulasa is.

3.7.1. Rosszindulatu, kartékony szoftvertamadasok az egészségiigyi informdcios
rendszereknél

A malware, azaz malicious software a kartékony programok 0sszefoglaloé neve. Ezek lehetnek trojai
virusok, férgek, zsarold programok, kéretlen programok stb., amelyek altalaban a felhasznalo tudtan
kiviil jutnak a rendszerbe, a biztonsagi réseket kihasznalva, ami visszavezethetd emberi mulasztasra
is, valamint a rendszer sebezhetéségének kihasznaldsara is.

A rosszindulati programok komoly veszélyt jelentenek a korhazak szamara. Ennek oka, hogy a rosz-
szindulati programok lehet6vé teszik szamos szervezet megtamadasat meglehetdsen alacsony erd-
feszitéssel, nagyon heterogén feliilettel a heterogenités és az eszkdzok (hordozhat6 eszkozok, szami-
togépek, mobil eszkdzok stb.) szamat tekintve. Ami a rosszindulati programok kategoridit illeti, az
alabbiakat kiilonboztetjiik meg:

» zsaroldvirusok (ransomware), fajlok eltéritése rendszerekrol;

» spyware, megfigyeld rendszerek;

* belsd rendszeren terjedd virusok;

» férgek (szamitdgépek kozott terjednek);

* trojai (rejtett modon);

* rootkitek;

» exploit kitek (rosszindulatu eszkozkészletek, amelyekkel a biztonsagi rések, sebezhetdségek

kihasznalasra kertilnek).

Az elmult néhany évben a kérhazak kiilondsen a zsarolovirus-tamadasok célpontjai voltak - ez egy
olyan kartékony program, amely korlatozza a fert6zott szamitogéphez vald hozzaférést. A fertdzott
szamitogép fajlrendszer elemei titkositasra keriilnek, és a rendszergazda / felhasznalé szamara mar
nem allnak rendelkezésre (példaul CryptoLocker, e-mail csatoldssal €s botnettel terjesztve). Ennek
terjedése még veszélyesebbé valhat, ha megfertzi a korhazi haldzatba kapcsolt eszkozoket, esetleg
IoT-okoseszkdzoket. A tamado altalaban valtsagdijat kovetel a felhasznalotol, hogy a fajlok titkosita-
sat, a korlatozasok megsziintetését feloldja. Ennek okan kiemelt figyelmet kell forditani a zsarolovi-
rusokra a teljes rosszindulat program spektrumon beliil.

2 https://www.scmagazineuk.com/coronavirus-test-results-delayed-cyber-attack-czech-hospital/article/ 1677194
3 https://www.businessinsider.com/world-health-organization-hack-tried-steal-passwords-with-fake-website-2020-3
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A bemutatasra Keriilo incidens osszefiiggései

Azért, hogy az informacios rendszerhez vald hozzaférés korlatozasra keriiljon a zsarolovirus példaul
a fertdzéssel zarolhatja a rendszert, vagy titkosithatja a fajlok egészét vagy egy részét a merevleme-
zen. Elmondhatd, hogy a zsarolovirusok befolyassal vannak az informaciés rendszerekre (példaul
vallalati rendszerek vagy klinikai halozatba kotott rendszerek) €s a nem rendszerszinten tarolt ada-
tokra, informaciokra is.

A megeldzés érdekében a legjobb gyakorlatok altaldban a kdvetkezdk:

» a szoftver javitasa (patch) és folyamatos frissitése (update) a leggyakoribb és legismertebb
sériilékenységek megakadalyozasa érdekében, a sikeres malware tdamadasok kezelésére;

« antimalware és anti-spam szoftverek futtatdsa, amely ez lehetdvé teszi a rosszindulata szoft-
verek felismerését €s eltavolitasat vagy karanténba helyezését. Ezt nemcsak az informatikai
eszk6zokon / felhdalapu adatokon / alkalmazasokon, hanem a klinikai hal6zatba kapcsolt
informdacios rendszereken, az orvostechnikai eszk6zokon, az egészségiigyi informacios rend-
szerhez val6 csatlakozashoz sziikséges mobil eszk6zokon is meg kell tenni;

» teljes vagy novekményes (valtozasok atvezetésével) biztonsagi mentések készitése rendsze-
res 1dokozonként, amely védi a korhazi rendszert a zsaroldvirusok, a fizikai tdmadasok és
akar a természeti katasztrofak esetén is.

A zsarolovirusok magas biztonsagi kockazatiuak, mivel fennall annak a veszélye, hogy a kodolt ada-
tok orokre elveszhetnek, azokat mar nem lehet visszaallitani, valamint — jelen esetben — érzékelhetden
csokkentheti a korhaz miikodési képességeit és az elérhetd szolgaltatasait. Egy ilyen tamadas beko-
vetkezésének valoszinlisége kozepes, de novekvd tendenciat mutat. A hatdsok 1épcsézetes fokozasa
az atlagos koérhazakban korlatozottak, mert véget ér a tdmadas miutan a fajlokat titkositottak, vagy
korlatoztdk a rendszer hozzaférhetdségét. Azonban ez nem mondhato el egy okos kérhazrél, ahol
minden digitélis rendszer szorosan egymashoz kapcsoldodik, és a halozatba kapcsolt orvostechnikai
eszk6zok mikodése attol fiigg, hogy képes-e elérni az adott (kezeld) rendszert.

A biztonsagi masolat rendelkezésre allasa jelentdsen befolydsolhatja a rosszindulata programok
(ransomware) tdmadasainak helyreallitasi idejét és erdfeszitéseit. A rendszerképek (image-ek) vagy
biztonsagi mentések visszaallitasanak folyamatait, a tamadas észlelésének és a tiamadasra valo reaga-
las gyorsasagat is figyelembe kell venni.

Az esettanulmanyban bemutatott incidenssel mérhetd a korhaz képessége, hogy hogyan reagél
az adatok ellenérzésének hianyara, a vallalati vagy a klinikai rendszer iranyithatatlan hanyatlasara,
valamint az elérhetd szolgaltatdsok szdmanak csokkenésére.

Az esettanulmany a kovetkezd felhasznalasi eseményeket foglalja magaban, amelyek egyenértéki
fenyegetéseknek felelnek meg:

» tamadas az IT-infrastruktara ellen;

» zsarol6virus tamadas.

A fenti, tipikus sebezhetdségek a rosszindulata szoftverekkel kapcsolatosak. A rosszindulati szoft-
verek komoly veszélyt jelentenek az okos korhazak szamara, mivel egy olyan rosszindulatl szoftver,
amely tobbé-kevésbé egy meghatarozott szervezethez vagy egy meghatarozott tipusu szervezethez
iranyul, atveszi az irdnyitast vagy megtagadja a berendezésekhez, eszk6zokhoz vagy rendszerekhez
vald hozzaférést. A rosszindulatu programok olyan személyek vagy szervezetek (tamadok) digitalis
szandékos cselekedetei, amelyek célja egy masik személy mikodési képességének jelentds csokken-
tése, veszélyeztetése vagy ellehetetlenitése.
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Altalaban az érintett rendszerek/ szereplSk a kovetkezdk:

* informaciods rendszerek;

» korhazi berendezések és eszkozok;

» korhazi személyzet;
kiilonos tekintettel a halozatba kotott orvostechnikai eszkozokre, a mobil és hordhat6 eszk6zokre, a
PC-kre és laptopokra, valamint a biztonsagi mentési és tarolasi eszkozokre.

Sziikséges megjegyezni, hogy egy zsarolovirus tdmadas sikerességéhez sziikséges az emberi mu-
lasztas is, egy bels6 alkalmazott hozzajarulasa is. Ezért is elkeriilhetetlen az intézmények részérdl a
munkatarsak képzése, [T-biztonsagi tudatossaganak novelése.

Az ellenintézkedések a kovetkezok:

» javitani kell a szervezeti folyamatokat, példaul az iddszakos biztonsagi mentések litemezését,
védetté €s igény szerint elérhetove tételét;

+ aszemélyzet képzése és tudatossagnovelése a tdmadas gyors észlelése €s a fertdzott elemek
kikapcsolasaval torténé megfeleld reagalas érdekében;

* antivirusok és anti-spam, szoftverek javitasa és frissitése;

* halozati szegmentalas a halozat kritikus részeinek elkiilonitésére;

 hitelesitési és engedélyezési infrastruktira beallitasa.

3.7.2. Tamadas IT-infrastruktura ellen

Kezdeti szakasz, elokészités

Egy biinszervezet tdmadast tervez a korhdzi informacids rendszerben az érzékeny paciensadatok és
elektronikus egészségiigyi nyilvantartasok ellen.

A zsarolovirus tamadasok tamadasi vektorokként vezeték nélkiili kommunikaciot hasznalnak,
a blindzok spam ¢és e-mailek utjan tovabbitanak rosszindulata szoftvereket, amelyek célja a korhazi
felhasznalok megtévesztése a melléklet megnyitasaval vagy egy linkre torténd kattintassal. Az e-mail
targya ¢€s a melléklet kozvetleniil kapcsolodik a korhdzi tevékenységhez, amelyek olyan fajlokat rep-
rezentalnak, mint példaul csatolt szdmlék, repiil6jegyek, megrendelések, valamint mindenféle admi-
nisztrativ jellegii, hamis tartalmu fajlok.

A fert6zés rendszerbe valo keriilésével a rosszindulatu szoftver titkositja az irodai alkalmazasok
fajljait, a pdf dokumentumokat, szoveges fajlokat, adatbazisokat és multimédia fajlokat is. A fertézés
minden korhazi osztalyt kritikusan érint.

A dokumentumok titkositasa utan az aldozat korhaz megkeresésre keriil, hogy a titkositas felol-
désa érdekében fizesse meg a valtsagdijat, ami altaldban az intézmény profiljatdl és a becsiilt arbevé-
teltdl fiigg.

Kiberbiztonsagi szakértok azt tanacsoljak a fert6zott felhasznaloknak, hogy ne fizessék meg a
tamadoknak a sziikséges visszafejtési dijat, hanem készitsenek mésolatot a veszélyeztetett adatokrol
¢s forduljanak a rendérséghez. A valtsagdij megfizetése utan nem garantalhato, hogy az elkovetok be-
tartjak igéretiiket és valoban megadjak az adatok feloldasahoz a kulcsot, raadasul ugyanaz a csoport
ismét megcélozhatja ezt az intézményt, tovabbi 0sszegeket kovetelve. Végiil, de nem utolsosorban,
ezek a pénziligyi hasznok tovabb segithetik a tdimadokat, hogy egyre kifinomultabb szamitogépes fe-
nyegetéseket alakitsanak ki, amelyek hosszu tavon egyre tobb incidenshez vezetnek.
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Lépések
1. lépés: A hackerek kriptoférget fejlesztenek ki a fajlrendszerek megfertézésére €s a fertézott szami-
togépekhez valo hozzaférés akadalyozasara.

2. lépés: A hackerek szdmos e-mailt kiildenek a korhaz kiilonféle osztalyaihoz: adminisztrativ cso-
porthoz, az informatikai részleghez, orvosi személyzethez, és a csatolt fajlok tartalmazzak a kripto-
férget.

3. lépés: Az aktivalast kovetden a kriptoféreg terjed a korhdz szamitdgépes haldzatan, €s elkezdi a
rendszerfajlok titkositasat, megakadalyozva a felhasznalok hozzaférését.

4. lépés: A korhaz informatikai osztalya ledllitja az informatikai infrastruktarat, megszakitja a szami-
togépek csatlakoztatasat, ¢s mindegyikiiknél ujratelepitést végez, tovabba 11j biztonsagi protokollok
kertilnek bevezetésre.

5. lépés: A korhaz vezetdje a hatdsagokhoz (rendérséghez) fordul, hogy specialis informatikai segit-
séget kapjon a korhazi adatok helyreallitdsdhoz és a valtsagdij megfizetésének elkeriiléséhez.

Kezdeményezo6 szereplé

Kiils6 hacker — tavoli tamado (szervezett biinozés). Egy korhazi alkalmazott, aki kap egy e-mailt egy
csatolt fertdzott fajllal vagy linkkel.

Tamogato szereplok

Az IT-csoport és az Osszes korhazi személyzet, aki hozzaférést biztosit az e-mailhez a korhdzi hélo-
zaton keresztiil.

Végso rendszerallapot

A miivelet sikere esetén az 0sszes haldzat, paciensadat, orvosi informacio és a legtobb szamitogépes
f4jl nem érhetd el, mivel a hackerek az dsszes informatikai alapu rendszert titkositottak, beleértve a
biztonsagi mentést is. A kovetelt pénzosszeget a hackerek megkapjak.

A miivelet sikertelensége esetén az informatikai osztaly tudataban van, hogy mely adatallomany
kertilt titkositasra, és Ujrakonfiguralja a haldzati hitelesitési beallitasokat. A fertézés mértékétdl és
az érintetlen biztonsagi mentési fajlok ujratelepitésének idejétdl fliggden a titkositasra keriilt adatok
visszaallitasa megkezdddik.

Bementek

Informaci6 a korhdzi e-mailekrdl: az adminisztracid, az informatikai csoport €s az egészségligyi sze-
mélyzet elérhetdségei (telefonszam, email cim) megtalalhat6 az interneten.

Kimenetek

A rosszindulati programok tamadasa veszélyezteti az érzékeny informaciokat. A célpont a paciensadatok és az
egészségligyi nyilvantartas hozzaférhetdségének korlatozasa. Mivel a legtobb korhazban 1évo szamitdgép csat-
lakozik az internethez: adminisztrativ, informatikai csoport, orvosi személyzet, a rosszindulati programok sike-
res tamadasa blokkolhatja a korhazak tevékenységét, és ezzel elvesztheti az egészségiigyi adatbazisok, a paci-
ensek adatainak és az egészségiigyi szolgaltatasok elérhetdségét, azaz mindent, ami [T-alaput rendszert hasznal.
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3.7.3. Humanalapu tamadas a korhazi személyzet ellen

Kezdeti szakasz, elokészités

Az emberi befolyasolhatosagra alapozd ugynevezett social engineering tdmadasok soran a ta-
madok altalaban harom célkitlizést hatdroznak meg: informaciogyijtés, csalas elkovetése vagy a
rendszerekhez val6 hozzaférés. Az esetben bemutatasra keriil egy korhazi dolgozo (orvos) fiokjahoz
tartozo bejelentkezési adatok megszerzése.

A koérhézi nagy forgalom és a kiilonféle szerepekben részt vevo kiilonbozo alkalmazottak szama
miatt az orvosok gyakran nem ismerik jol az informatikai alkalmazottakat, amely forditva is igaz
lehet. Ebben a helyzetben konnyt olyan hamis, kritikus fontossagtinak tiind kérdést Iétrehozni, amely-
lyel megszerezhetoek a hitelesitési adatok. A felhasznaloi adatok megszerzéséhez gyakran elegendd
egy telefonhivas, és hatékonyabb, mint egy adathalasz kisérlet, mivel az dldozat nyomas ala keriil a
telefonhivés soran, a reakci6idd, valaszidé méasodpercekre rovidiil.

Lépések
1. lépés: A kiils6 személy (hacker) szeretné megszerezni egy vagy tobb paciens adatait.

2. lépés: Ehhez a hacker az interneten vagy a korhdz webhelyén megkeresi azokat a specialis orvo-
sokat, akik kapcsolddhatnak a beteghez (példaul sebészet, patoldgia stb.). A szdba johetd orvosok
ismeretében par perc alatt telefonszamot, azaz elérhetdséget is lehet talalni az interneten keresztiil.

3. lépés: A hacker 0sszegyljti a sziikséges informaciodkat a korhézon beliili informatikai csoportrol,
annak érdekében, hogy hitelesebben tudja magat kiadni az egyik informatikusnak.

4. lépés: A hacker telefonhivas tjan kapcsolatba 1ép az orvossal, még ha az asszisztens is veszi fel
€s ugy tesz, mintha egy informatikai személyzet tagja lenne, azaz bels6 munkatarsnak adja ki magat.
Elmondja, hogy a korhazi adatokat tartalmazd programok karbantartasarol és / vagy frissitésérdl van
sz6. A beszélgetés soran nyomas alé helyezi az orvost, hogy milyen bonyolult 1épéseket igényld mi-
veletekrdl van szo, ami iddigényes, és meggy0Ozi az orvost, hogy adja meg a bejelentkezési adatait,
azaz felhasznalonevét ¢s jelszavat, hogy elvégezhesse a feladatat. Ha gyanusnak is tlinik az beszél-
getés, nem minden orvos hivja vissza az informatikai személyzetet ellen6rzés céljabol. Ez a modszer
sulyos sebezhetOséget eredményez a hitelesitési €s engedélyezési rendszerben, ha a személyes azo-
nositasi adatokat illetéktelenek kezébe keriilnek.

5. lépés: A hacker az orvos fiokjan keresztiil hozzaférhet a rendszerekhez, és adatokat tulajdonithat el,
valamint mddosithatja (kompromittalhatja) is azokat.

Kezdeményezo6 szereplé
A hacker, aki rovid idon beliil akar hozzaférni egy regisztralt felhasznalo bejelentkezési adataihoz.
Tamogato szereplok

Az orvos és/vagy az informatikai csoport johiszemiiségbdl eldsegitheti a hacker a belsé informaciok-
hoz val6 hozzaférését.
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Végso rendszerallapot

A miivelet sikere esetén a paciensek személyes betegrekordjainak és érzékeny adatainak eltulajdo-
nitasa komoly kovetkezményekhez vezethet, valamint az orvos és az érintett intézmény hirneve is
csorbul. Nagyobb mennyiségii, akar tobb ezer betegrekord ellopéasa esetén az adatok a sotét weben
torténd értékesitése is eldfordulhat.

Sulyos kdvetkezményei lehetnek, ha a hacker az orvos jogosultsdgaval a nyilvantartd rendszer(ek)
ben a betegrekordokat mddositja, kompromittalja.

A tamadas észlelése esetén az érintett orvos fidokjabol végzett események a naplobejegyzésekbol
visszakereshetok, a modositott adatok a mentésekbol visszaallithatok, ez a miiveletsor azonban hete-
kig is eltarthat. Az meghackelt orvos bejelentkezési adatait haladéktalanul médositani kell, javasolt
a kétlépcsos bejelentkezés bevezetése, példaul mobiltelefonra SMS-ben kiildott jelszé hasznalataval.

Bemenetek

Az orvosokkal, orvoscsapatokkal kapcsolatos informaciok széles kdrben elérhetdk az interneten és
a korhaz honlapjan. A névjegyeket (e-mail cimek, telefonszamok stb.) konnyli megtalalni. Az infor-
matikai személyzettel kapcsolatos informacidk altalaban szintén kénnyen megtalalhatok a kérhaz
honlapjan.

Kimenetek
A humaén alapt timadas az érzékeny informaciok eltulajdonitasdhoz, kompromittalédasahoz vezet-
het, amellyel a hacker egyik vélhetd célja a pénzszerzés. Mivel az informécids rendszerek €s eszko-

z0k szorosan kapcsolddnak egymashoz egy korhazban, sikeres human alapt timadas esetén veszély-
be keriil az infrastruktura nagy része.
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3.8. Osszegzés

Az egészségiigyi informacios rendszerek kibervédelme kiemelten fontos, tekintettel a rendszerekben ke-
zelt személyes adatok szenzitivitaséara, a gyogyitasban betoltott funkcidjara és a paciensek rekordjaira.

Szabalyozasi oldalrél az Eurdpai Unid is felismerte az adatok, kivaltképp az egészségiigyi ada-
tok fontossagat, amelynek védelme érdekében tobbek kozott a NIS-iranyelv és a GDPR rendelet ad
keretet. A GDPR rendelet egy kozvetleniil hatalyos joganyag, addig a NIS-irdnyelvet implementalni
szlikséges a hazai joganyagokba. Az egyenszilardsagu, egységes hazai szabalyozasi kornyezet meg-
teremtése a jogalkotd részérdl hozzajarul az egészségiigyi adatok, informacids rendszerek kibervé-
delmi szinvonalanak emeléséhez.

Osszefoglalva a kibervédelmi lehetségek tarhazat az egészségiigyi informdacios rendszerek bizton-
sagi szinvonaldnak noveléséhez és az egészségligyi adatok védelméhez az alabbi intézkedések meg-
valésitasa jarul hozza:
+ Kovetelményrendszer, minimumelvaras megfogalmazasa az intézményi informatikai archi-
tektura, az infrastruktura- és az alkalmazasiizemeltetésre vonatkozoan.
* Intézményi (és/vagy allami) szintii kdzponti IT-biztonsagi megoldasok bevezetése melyek
lehetnek:
0 egységes virusirtasi, €s halozati adatforgalom monitorozasi készség megteremtése;
o tevékenység naplozasi, monitorozasi €s elemzeési feltételek megteremtése a biztonsagi in-
cidensek azonositasa érdekében;
o egyedi IT-biztonsagi megoldasok kivaltasa, kozpontilag lizemeltetett €s menedzselt meg-
oldasok kialakitasa;
o biztonsagi mentések készitése, (geo)redundans infrastruktira kialakitasa;
o kibervédelmi miveleti kzpont (SOC) kialakitasa (méretgazdasagossagi okokbol meg-
fontolando6 egy centralizalt miikodési modellben torténd mitkddtetés);
o biztonsagi incidens esetére katasztrofaterv, havariaterv készitése a rendszerek mielébbi
tizemszer(l mikodésének visszaallitasa érdekében;

» Az elavult, gyartoi tamogatas nélkiili eszk6zok cseréje, lehetdség szerint homogén eszkoz-
park kialakitdsa, az eszkozokre kiadott javitasok telepitése.

» IT infrastruktura konszolidacio, a régi, hagyatéki (legacy) rendszerek kivaltasa, a szigetszer(i
lizemeltetési kornyezet felszamolasa.

» Zart rendszer(i, biztonsagos adatkapcsolat kialakitdsa az intézmények ¢és telephelyeik kozott
(bérelt vonal, tavkozlési gerinchalozat stb.).

» Tuzfalakon és hatarvédelmi rendszereken keresztiili indirekt internetes be- és kilépési pont ki-
alakitasa.

» Szoftverek folyamatos frissitése, a mar nem tdmogatott termékek (Windows XP, 7) cseréje.

* A munkatarsak I'T-biztonsagi tudatossaganak novelése (oktatdé anyagok, hirlevelek, képzések).

* Az intézményi informatikusok oktatasa, folyamatos tovabbképzése.

Kitorési pont lehet a hazai egészségiigy szamara a célzott informatikai palyazati forrasok biztositasa,
amellyel a palydzatot kiir6 kormanyzati szerv az egységes IT-infrastruktura és kovetelményrendszert
a palyazati feltételek kozott nevesithetné.

Az egészségligyi dgazatot iranyitd minisztériumnak fontos szerepe van a stratégiai célok megha-
tarozasaban, a szereplOk részére torténd irdnymutatasban. A jelenlegi miikddési modell alapjén az in-
tézmények infrastruktarajukat egyedileg alakitjak ki, amely csak ndveli a szigetszerii mikodési kor-
nyezetek szamat. Megfontoland6 bizonyos tevékenységek esetében a kozponti, centralizalt mikodési
modell kialakitasa és miikodtetése az egységes I'T-biztonsdgi megoldasok alkalmazasa érdekében.
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3.9. Melléklet

Attekintett, felhasznalt jogszabalyok, rendeletek, ajanlasok:

1992. évi LXVI. térvény a polgarok személyes adatainak nyilvantartasardl és lakcimének nyil-
vantartasarol

1997. évi XLVII. torvény az egészségiigyi és a hozzajuk kapcsolddo személyes adatok kezelé-
sérdl és védelmérdl

2010. évi CLVIL. térvény a nemzeti adatvagyon korébe tartozo6 allami nyilvantartasok fokozot-
tabb védelmérdl és az azt felvalto 2021. évi XCI. tdrvény a nemzeti adatvagyonrol

2011. évi CXII. torvény az informacids onrendelkezési jogrol és az informacidszabadsagrol
2012. évi CLXVIL. torvény a létfontossagu rendszerek és 1étesitmények azonositasarol, kijelo-
1€sérdl és védelmérol

2013. évi L. torvény az allami és 6nkormanyzati szervek elektronikus informaciobiztonsagarol
2015. évi CCXXII. torvény az elektronikus iigyintézés és a bizalmi szolgaltatasok altalanos
szabalyair6l

38/2011. (III. 22.) Korm. rendelet a nemzeti adatvagyon korébe tartoz6 allami nyilvantartasok
adatfeldolgozasanak biztositasardl; érintett szakaszok: 1. szdmu melléklet

65/2013. (III. 8.) Korm. rendelet a létfontossagu rendszerek ¢és 1étesitmények azonositasarol,
kijellésérdl és védelmérdl szolo 2012. évi CLXVI. torvény végrehajtasarol

41/2015. (VIL 15.) BM rendelet az allami és dnkormanyzati szervek elektronikus informacio-
biztonsagarol szol6 2013. évi L. térvényben meghatarozott technoldgiai biztonsagi, valamint a
biztonsagos informaciods eszkozokre, termékekre, tovabba a biztonsagi osztalyba és biztonsagi
szintbe sorolasra vonatkoz6 kovetelményekrdl

246/2015. (IX. 8.) Korm. rendelet az egészségiigyi 1étfontossagh rendszerek €s 1étesitmények
azonositasardl, kijelolésérdl és védelmérdl

185/2015. (VII. 13.) Korm. rendelet a kormanyzati eseménykezeld kdzpont és az eseménykez-
eld kézpontok feladat- és hataskorérdl, valamint a biztonsagi események kezelésének, a bizton-
sagi események miiszaki vizsgélatanak és a sériilékenységvizsgalat lefolytatasanak szabalyairol
¢s az azt felvalto 271/2018. (XII. 20. Korm. rendelet az eseménykezeld kozpontok feladat- és
hataskorérol, valamint a biztonsagi események kezelésének és miiszaki vizsgalatanak, tovabba
a sériilékenységvizsgalat lefolytatdsanak szabalyairol

187/2015. (VII. 13.) Korm. rendelet az elektronikus informacids rendszerek biztonsagi feliigye-
letét ellatod hatosagok, valamint az informdciobiztonsagi feliigyeld feladat- és hataskorérdl, to-
vabba a zart célu elektronikus informacios rendszerek meghatarozasarol

386/2016. (XII. 2.) Korm. rendelet az egészségbiztositasi szervekrol

39/2016. (XII. 21.) EMMI rendelet az Elektronikus Egészségiigyi Szolgaltatasi Térrel kapcso-
latos részletes szabalyokrol

Az Eur6pai Parlament ¢és a Tanacs 2016/679 szam, a természetes személyeknek a személyes
adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad aramlasarol (GDPR)
Az Eurdpai Parlament és a Tanacs 2016. julius 6-1 2016/1148 iranyelve a haldzati és informaci-
6s rendszerek biztonsaganak az egész Unidban egységesen magas szintjét biztositd intézkedé-
sekrdl (NIS-iranyelv)
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4. JERABEK GYORGY- INFORMACIOBIZTONSAG
AZ ONKORMANYZATI SZEKTORBAN

4.1. A kezdetekrol

A 2013. évi L. torvényt (a tovabbiakban: Ibtv.) megeldzden sem az entropia uralta a magyar koz-
igazgatas — koztlik az dnkormanyzati szektor — I'T-biztonsagi rendszereit. Jelen voltak a Kozigazga-
tasi Informatikai Bizottsag (KIB) ajanlasai,** elérhetok voltak a ma is 1étezé — azota természetesen
megujitott — IT-biztonsagi szabvanyok,>® rendelkezésre alltak agazatspecifikus kdvetelményeket és
kialakult egy egészséges félelem — mai szohasznalattal: informacidbiztonsagi tudatossag - a felhasz-
naldkban is. Az Ibtv. hatalyba 1épését kovetden mar egészen pontos kdrnyezeti feltételeket hataroztak
meg a jogalkotok, amelyet 2015-ben - a térvény végrehajtasi utasitasaban® - konkrétan ki is fejtettek.

Jelentés mérfoldkd az agazat életében az ASP*’ rendszer bevezetése, amely egy unios palyazat™
keretében biztositott forrast a szektornak. A ,,Mitkodeésfejlesztesi és szabalyozasi keretek kialakitasa-
ra’” tétel a palyazati kiirasban eredménydokumentumnak jeldlte az I'T-biztonsagi szabalyzatot (IBSZ).

Az dnkormanyzatok egy részének ekkor adodott eldszor lehetdsége, hogy I'T-biztonsagi rendszer
kialakitasara ilyen nagysagrendii anyagi forrast biztosithasson. Korabban hasonlé mértéki tamogata-
si intenzitassal nem hirdettek olyan palyazati lehetdséget, amelyet célzottan erre a teriiletre hasznal-
hattak fel a hivatalok. Gyakorlatilag 6neré bevonasa nélkiil biztositott keretet a palydzoknak, hogy
felmérjék jelenlegi helyzetiiket és értékeljék kockazataikat — stratégiat alkothassanak azok kezelésére
¢s kialakithassak szabalyzati strukturajukat, amely biztosithatja résziikre a jogszabalyi kornyezetnek
megfeleld — kockazataranyos ¢és biztonsagos — miikddést.

A palyazati kiirast nagy varakozas el6zte meg — szallitdi és megrendeldi oldalrdl egyarant. Sokan
remélték, hogy az egységes kovetelményrendszer olyan ajanlatokat general majd, amely lehetévé
teszi az uniods forrasok hatékony elosztasat és kedvezd lesz minden szereplonek. Ezek az elvarasok
csak részben valosultak meg. Jelen dokumentumnak nem célja az ASP projekt ilyen megkdzelitési
értékelése: az I'T-biztonsagi szempontokra fokuszal €s ebbol a megkdzelitésbol azt valodi eldrelépés-
nek tartja. Az d6nkormanyzati szektor IT-biztonsaganak kialakitadsaban ez a palydzat valodi mérfoldkd
— ismételten ramutatva, hogy korabban ilyen mértékii forras erre a teriiletre még nem érkezett!

3 Kozigazgatasi Informatikai Bizottsag - 25. szamt Ajanlasa - Magyar Informatikai Biztonsagi Ajanlasok.

 Ma: MSZ ISO/IEC 27001:2014 —s .

6 41/2015. (VIL. 15.) BM rendelet az allami és 6nkormanyzati szervek elektronikus informaciobiztonsagarol szolo
2013. évi L. torvényben meghatarozott technologiai biztonsagi, valamint a biztonsagos informéacios eszkdzokre, ter-
mékekre, tovabba a biztonsdgi osztalyba €s biztonsagi szintbe sorolasra vonatkozoé kovetelményekrol.

57 257/2016. (VIIL. 31.) Korm. rendelet az 6nkormanyzati ASP rendszerr6l.

8 KOFOP-1.2.1-VEKOP-16 - CSATLAKOZTATASI KONSTRUKCIO AZ ONKORMANYZATI ASP RENDSZER
ORSZAGOS KITERJESZTESEHEZ.



4. JERABEK GYORGY — INFORMACIOBIZTONSAG AZ ONKORMANYZATI SZEKTORBAN

4.2. Alapozas
4.2.1. Informaciobiztonsagi iranyitasi rendszer kialakitdsa

A Nemzeti Kozszolgalati Egyetem Elektronikus informacidbiztonsagi vezetd szakiranyu tovabbkép-
z¢sén tobb, mint 10 évfolyam végzett eddig, de az elmult — frissnek tekinthetd - szakdolgozatok
témavalasztasait megfigyelve az tapasztalhatd, hogy a hallgatok, akik egy részét olyan szervezetek
iskolaztak be, amelyek az Ibtv. hatalya ala tartoznak ¢és IBF — informacidbiztonsagi felelds - kineve-
zésére kotelezettek — nem a mar meglévd IT-biztonsagi rendszerek tovabbfejlesztéséhez kapcsolo-
do teriileteket valasztanak kidolgozasra: az alapoknal kezdenek — az informaciobiztonsagi irdnyitasi
rendszer® kiépitését tiizik ki célul. Ebbél az a kovetkeztetés is levonhato, hogy a 2013. évi torvény
¢és a 2015-6s végrehajtasi rendeletének hatalybalépése oOta eltelt id6 alatt teljeskortien nem kertiltek
kialakitasra informacidbiztonsagi iranyitasi rendszerek. Hozzatartozik a teljes képhez, hogy 1uj szer-
vezetek is 1étrejonnek, 0j dgazatok is a torvény hatalya ala kertiiltek €s alapvetd szerkezeti atalakitasok
is indokolhatjak a témavalasztasokat.

Az dnkormanyzati szektor — részben az eldz6 fejezetben leirt ASP palyazatnak kdszonhetéen —
erOs alapokra épitkezhet: a kordbban sajat tizemeltetésii rendszerek fenntartasara biztositott eréfor-
rasait a meglévo I'T-biztonsagi rendszer fenntartasara és fejlesztésére fordithatja. Ennek ismeretében
keriilnek megemlitésre a bevezetések soran elvégzett feladatok és megosztasra a gyiijtott tapasztala-
tok.

Az IBIR kialakitasakor kifejezetten célszerli a projektszemléletii megkdzelités. Ha a vezet6i el-
kotelezodés adott, akkor kijelolésre keriilhetnek a célok, rendelhetéek hozzajuk felel6sok, rogzitésre
keriilhetnek az eredménytermékek és a hataridok. Ezek ismeretében alakithato ki a projektszervezet
¢s hatarozhato meg az elérehaladési jelentések gyakorisaga, tlizhetdek ki a mérfoldkovet és érhetéek
el a kijelodlt célok.

4.2.1.1. Vezetoi elkotelezodés

Az dnkormanyzatok ¢€s az altaluk létrehozott intézmények pontosan meghatarozott struktiuraban jot-
tek létre, szervezeti felépitésiik adott. Az dnkorményzat valasztott vezetdje a polgarmester, a hivatal
torvényes muikodéséért a jegyzo felel. Az ASP palyazaton torténd elindulashoz a képviseldtestiilet
hatarozata is sziikséges volt: a tAmogatas intenzitasara is hatassal birt ez a dontés. (Voltak hivatalok,
ahol a teljes és azonnali csatlakozas mellett dontottek — igy keriilt napirendre és eldterjesztésre a kép-
visel6testiileti tilésen — és voltak, ahol — iddlegesen - fenn kivantak tartani a meglévd rendszereiket
- sajat lizemeltetésben. Olyan hivatalokrol is voltak, ahol nem kivantak élni a palyazat adta lehetdsé-
gekkel — sajat forrast biztositottak a csatlakozasra. Az ASP térvényben leirtak egyértelmiien megha-
tarozzak a hatalya ala tartozé szervezetek mozgasterét: a csatlakozasuk a rendszerhez — az atmeneti
1d6szak lejartat kovetden - kotelezo.

Ugy tiinhet a fentiekbl, hogy a fejezet ciméiil valasztott vezetdi elkitelezédés adott volt minden
telepiilésen. A tapasztalatok még a 2015-ben pilotként elinditott hivatalok esetében is arnyaltabb volt
ennél: akadt, ahol Gjabb tehernek érezték, hogy ezzel a teriilettel is foglalkozniuk kell. Természetesen
kedvezd fogadtatasrdl is be lehetett szamolni: az IT-rendszereket iizemeltetd kollégak hamar felis-
merték, hogy ezeket a forrasokat a biztonsagos lizemeltetési kdrnyezet fejlesztésére is lehet — sét:
egyenes célszerli — forditani és ehhez kiilsé tdmogatast kinalhatnak a bevezetésben résztvevo tanacs-

% IBIR - informacidbiztonsagi irAnyitasi rendszer — ISO 27001 -s terminoldgia. Az Ibtv. 11.§ 3. bekezdés ,, szervezeti
szintil informatikai biztonsagi szabalyok ”’-ként hivatkozik az IT-biztonsagi rendszerhez kapcsolodoé dokumentumok-
ra — tovabbiakban a szabvany szerinti terminologidban megszokott rovidités keriil alkalmazasra.
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adok. A palyazat lakossagszam alapjan harom kategoriara osztotta a telepiiléseket €s ez hatarozta meg
az egyes terliletekre fordithat6 keretosszegeket is. A keretosszegek felosztdsanak tervezése soran is-
merték fel a hivatalok ezzel megbizott projektvezetdi, hogy az eredménydokumentumként nevesitett
IBSZ csak az egyik eleme az IT-biztonsagi rendszernek — annak tovabbi mellékletei és kapcsolddo
eljarasrendjei mas tipust tapasztalatot és tudasanyagot kivannak meg az alkot6itdl, mint amivel mar
a hagyomanyosnak tekintett IT-lizemeltetdi és -fejlesztdi kor birt.

Azok a vezetok — polgarmesterek, jegyzok, IT-vezetok — akik helyesen mérték fel, hogy a rend-
szer kiépitésére milyen belsd eréforrasokat tudnak igénybe venni és melyek azok a kompetenciak,
amelyeket a szervezeten kiviil kell megtalalniuk, nem keriiltek bajba a palyazati pénzek elszdmola-
sakor. Természetesen itt sem lehet altalanositani: sok hivatal mar joval a palyazat elinditasat megelo-
z0en teljesitette az Ibtv.-ben rogzitett kotelezettségeit — néhdnyukndl még IBF is kinevezésre keriilt
— szabalyzatokkal is rendelkeztek — 6k 6rommel kaptak a lehet6ségen, hogy az IT-biztonsagi straté-
giajukban meghatarozott célokhoz extra er6forrasokat rendelhettek.

Osszefoglalva: azok a hivatalok, ahol a vezetdk megértették, hogy az IT-biztonsagi rendszer
milyen médon jarul hozz4 feladataik ellatasahoz kellden atgondolt és felépitett projektszervezet keriilt
felallitasra és a megfeleld dontési jogkorokkel lettek felruhdzva a résztvevok. Jol elhataroltak voltak
a feleldsségi korok és a felmeriild akadalyokat sikerrel vette a szervezet. Ahol az ,,asztalfioknak”
késziilt a szabalyzat és a motivaciot egy esetleges hatosagi ellenérzéstol valo félelem inspiralja
sokkal nehezebb eredményeket elérni €s miikodo — lizemeltetésre atadhatd — IT-biztonsagi rendszert
kialakitani.

4.2.1.2. Politika, stratégia, szabdlyzat — eljarasrendek és munkautasitisok

Az Ibtv. eredeti formajaban (elfogadasara 2013. aprilis 15-én keriilt sor) még az ,, Ertelmezd ren-
delkezések” kozott sorolta fel az IT-biztonsagi politikat és az IT-biztonsagi stratégiat. Ez utobbiban
kertiltek megfogalmazésra a hosszu-, kdzép- és rovid tava (de még mindig éves id6tartamu) tervek,
hataridovel és felelosokkel. A felelosok a feladat végrehajtasan til az ahhoz rendelt eréforrasok
biztositasaért is feleltek és beszamoldsi kotelezettség terhelte dket. Sajnos a térvény egy késobbi
modositasa olyan valtoztatasokat hozott, amelyek mar nem nevesitik ezeket a dokumentumokat, de a
tapasztalatok azt mutatjak, hogy az IBIR atlathatosaga/attekinthetdsége és felépitése sériil, ha ezek az
elemek nem keriilnek beépitésre.

Az ,informatikai biztonsagpolitika” a torvény eredeti eléterjesztésekor az értelmezd rendelke-
zések 23. pontjaként igy keriilt meghatarozasra: ,,a biztonsagi célok, alapelvek és a szervezet vezetoi
elkotelezettségének bemutatasa az e torvényben és a végrehajtasara kiadott jogszabalyokban megha-
tarozott biztonsagi feladatok iranyitdasdara és tamogatasara;”

Az ,,informatikai biztonsagi stratégia” ugyanebben a szakaszban (értelmez6 rendelkezések) volt
fellelheto és a kovetkezo — 24. pontban igy definidltak: ,, az informatikai biztonsdagpolitikaban kitiizott
celok megvalositasanak utja, modszere;”

Egy vilagos, atlathato - jol felépitett - szabalyozasi kornyezetben a politika a hitvallas, a szer-
vezet altalanos mikodésével 6sszhangban keriil megfogalmazasra €s azt annak elérésében segiti. A
stratégia a politikaban meghatarozott er6térben az iranyok és célok elérésének alapdokumentuma:
mar konkrét feladatokat tartalmaz, amelyeket az aktualis helyzet ismeretében fogalmaz meg és ame-
lyek eléréséhez eréforrasokat és felelosoket rendel. Mérhetd, hogy a kijelolt célok milyen idétavon
valdsulhatnak meg és éves feliilvizsgalata soran az elért eredmények ismeretében ezek értékelhetdek,
pontosithatéak és modosithatdak.

A szabalyzatok - koztiik az egyik nevesitett alapdokumentum a sokat emlegetett 1T-biztonsagi
szabalyzat — IBSZ — szintén a politika altal generalt erétérben alakulnak és egy-egy konkrét teriilet
altalanos viselkedését mutatjak be, irjak le a folyamataikat. (Az IBSZ az Ibtv. ben el6szor a biztonsagi
osztalyba sorolashoz kapcsolddoan keriil emlitésre, mint olyan dokumentum, amelynek kotelezéen
tartalmaznia kell azt.)
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A szabalyzati struktara egy ujabb szintjén az eljarasrendek taldlhatoak, amelyek mar a szabalyza-
tokban foglaltaknal is kisebb teriiletet irnak le és adnak konkrét utasitdsokat a benniik megfogalma-
zott teriiletekre. (J6 példa lehet erre a ,, 4 jogviszony létesitésére iranyulo, annak megvaltozdsakor és
megszinésekor alkalmazando eljarasrend”, amely a szervezet személyzeti politikajaval 6sszhangban
leirja, hogy milyen IT-biztonsagi szempontokat érvényesitsiink a kivalasztaskor (toborzéaskor); me-
lyek a felvételi eljaras soran kovetendd szabalyok; hogyan torténik az oktatds; az adott munkakor
betoltéséhez milyen tipust nyilatkozatok aldirasa sziikséges, illetve részletszabalyokat fogalmaz meg
a jogviszony megszlinésekor, vagy mas munkakdorbe torténd athelyezéskor.)

Tovabb haladva a szabalyozési kornyezet legalséd szintjén a munkautasitasok talalhatéak, ame-
lyek az adott munkakorhoz kapcsoloddan egy-egy folyamat pontos végrehajtasa érdekében - szin-
te pontokba szedve - irjak le az elvégzendd résztevékenységeket/feladatokat — beleépitve abba a
megfeleld kontrollokat is. (Ismertek olyan szervezetek, ahol vezetdi korlevelekben utasitanak egyes
munkafolyamatok elvégzésére — ezek vagy meglévo €s elfogadott gyakorlatokat pontositanak/irnak
le, vagy épp arra szolgalnak, hogy egy bevett gyakorlatot valtoztassanak meg — példaul a kdzosségi
halézatokon tiltjak meg a szervezetre utal6 posztok/képek/vélemények kozzétételét/megosztasat.)

4.2.1.3. Jogosultsagok, szerepkorok, hatokorok

Bizalmassag, sértetlenség, rendelkezésre allas — ezek az I'T-biztonsagi teriilet sokat emlegetett kulcsz-
szavai, alapfogalmai. Az els6 — a bizalmassdg — igy keriilt definilasra az Ibtv. ,, Ertelmezé rendelke-
zesek” 1.§ -nak 8. pontjaban: ,, az elektronikus informacios rendszer azon tulajdonsaga, hogy a benne
tarolt adatot, informaciot csak az arra jogosultak és csak a jogosultsaguk szintje szerint ismerhetik
meg, hasznalhatjak fel, illetve rendelkezhetnek a felhasznalasarol.”

Az 10j unids adatvédelmi rendelet — ismertebb nevén: GDPR — is az egyik alapelveként hatarozza
meg az elszamoltathatosagot — betarthatosaganak alapvetd feltétele, hogy olyan jogosultsagi rend-
szert alakitsunk ki, amely mindenki szdmara atlathato, egyértelmii, kovethetd és betartathatd — és
minden esemény vagy valtozas a ,, Naplozas, naploelemzés” fejezetben leirtak szerint rogzitett és
visszakereshetd.

Az dnkormanyzati szektorban tobb olyan elektronikus informécids rendszerrel (EIR) talalkozha-
tunk, amelyek egy része 0j fejlesztésii — mas résziik pedig korabbi idészakok termékei, amikor még
nem volt elvaras, hogy az adott alkalmazast egynél tobb gépen is futtassuk, azok kiilonbozo felhasz-
naldi azonositokat kezeljenek és elvalasszak egymastdl az adminisztratori és normal szerepkdroket.
Azoknak a kdvetelményeknek, amelyeket jelenleg tdmasztunk egy tjjonnan bevezetendd alkalmazas
fejlesztésekor természetszeriileg nem képesek megfelelni ezek a régrol megorokolt rendszerek. Fon-
tos, hogy felismerjiik és lehetdségeink szerint kezeljiik — egyéb lehetdség hijan sziintessiik meg — az
ezekben rejlé kockéazatokat.

Elektronikus informacios rendszerekrdl az Ibtv. kozlonyallapotaban még az ,, Ertelmezd rendel-
kezések” 2. és 3. bekezdésében olvashattunk, melyet aranylag hamar médositottak. A jelenleg hata-
lyos verzioban mar a fogalmi meghatarozasok részébe emelték (14.b pont) ezzel a definicidval: ,,a)
az elektronikus hirkézlésrol szolo torvény szerinti elektronikus hirkozIo halozat; b) minden olyan
eszkoz vagy egymassal osszekapcsolt vagy kapcsolatban allo eszkozok csoportja, amelyek koziil egy
vagy tobb valamely program alapjan digitalis adatok automatizalt kezelését végzi; vagy ¢) az a) és b)
pontban szereplo elemek dltal mitkédeéstiik, hasznalatuk, védelmiik és karbantartasuk céljabol tarolt,
kezelt, visszakeresett vagy tovabbitott digitalis adatok;”

Elektronikus informacids rendszereink osztalyba sorolasanak egyik feltétele, hogy errdl pontos
nyilvantartasunk legyen — a bevezetéskor hatékony modszernek bizonyult feltérképezésiikre a jogo-
sultsagigenylo lapok elemzése.
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4.2.1.3.1. Az ASP keretrendszere® — jogosultsagi mdtrix

Az ASP 1j fejlesztésnek mindsiil, és feltehetden az IT-biztonsagi kovetelmények maximalis figye-
lembevételével keriilt kivalasztasra €és tovabbfejlesztésre a keretrendszere, amely felépitésébdl ado-
ddan a jogosultsagok komplex nyilvantartdsanak vezetésére is alkalmas. A rendszer indulasakor az
ugynevezett ,, Tenant adminisztrator” Kapja az os jogot, hogy az adott szakteriiletek adminisztrato-
rait 1étrehozza, akik aztan az aldjuk rendelt felhasznaloknak oszthattak ki: milyen jogosultsagokat
kapnak feladataik elvégzéshez. Az oktatds soran mindenki figyelmét felhivtak a szakemberek, hogy
fontos szempont: a szereplok az elégséges jogosultsagokat kapjak — épp annyit, amennyi a munkajuk
elvégzéséhez sziikségesek. Az I'T-biztonsagi szakemberek azért tartjak fontosnak az adminisztratori
¢s felhasznaloi szerepkorok szétvalasztasat, mert eltérd hitelesitési eljarasokat kell alkalmaznunk a
megfeleld kockazati szintekhez. Gondoljuk at: korabban egy-egy hackertamadas csak az adott hivatal
iigymenetét zavarhatta meg — a hitelesité kulcsok kompromittalodasa vagy adatvesztés esetén nem
volt magas az érintettek szdma — ha ezt a szamot az orszag teljes lakossagara vetitjiik. Az ASP viszont
orszagos rendszer — minden dnkormanyzat a felhasznaldi koz¢ tartozik — a biztonsagos iizemeltetés
¢s tudatos felhasznaldi magatartas ebben az esetben felértékelddik. A keretrendszer 77 oldalas fel-
hasznaloi kézikonyve részletesen megmutatja, hogy milyen tipusu hitelesitési eljarasokat implemen-
talhatoak, de hidba adottak a lehetdségek, ha azok nem keriilnek alkalmazasra. Egy tavaly kozzétett
felmérés szerint példaul sok olyan eszkozzel lehet még ma is talalkozni, amelyeket az alapértelmezett
— gyakran a neten is lekérdezhetd — jelszavakkal ,,védenek”. Megfontoldsra érdemes: ha az otthoni
wifi-haldzati hozzaférést erds titkositassal védik abbdl a célbol, hogy illetéktelenek ne csatlakozzanak
fel a rendszerekre, de a wifit szolgaltatod eszkoz alapértelmezett beallitasai nem keriilnek modositasra
milyen biztonsagi szint érhetd el?

A jogosultsagokra az adatvédelmi szakemberek masképpen tekintenek, mint az elézekben
emlitett IT-biztonsagi kollégak. Szamukra az IT-biztonsag csak megteremti a sziikséges védelmet,
de vizsgalatuk fokuszaban a személyes adatok hozzaférhetésége all. Egy nem hazai példa:®!
Korhazban vizsgaltak egy ellendrzés soran, hogy kik férnek hozza a betegek adataihoz. A koérhaz
aktualis személyi allomanyat tobbszoérdosen meghaladd orvost, ndvért és egyéb egészségiigyi dolgozot
talaltak a rendszerben, akik mar évek 6ta nem voltak az adott szervezet allomanyaban. Nem vonhatok
felelosségre, ha a felhasznaldi azonositdikkal torténik visszaélés — sulyos birsaggal és az adott
intézménybe vetett bizalom elvesztésével kellett szembenéznie a menedzsmentnek. Feltételezheto,
hogy a fenntarto is tett 1épéseket, hogy az adatvédelmi eldirdsokra nagyobb hangsuly keriiljon a
tovabbiakban.

Az IT-biztonsagi ellendrzéseket végzo hatosag ellendrzési tervében gyakran talalhatd olyan ko-
vetelménypont, amelyben azt kérik, hogy keriiljenek bemutatdsra egy-egy rendszer jelenleg bejegy-
zett felhasznaloi - beleértve azokat a jogosultsagokat is, amelyeket hozzajuk rendeltek. Ha az ASP
keretrendszerét vessziik alapul és hasonldan szofisztikalt — szerepkorokre és kiilonb6zé felhaszna-
161 csoportokra bonthato - jogosultsdgi matrix keriil bemutatasra, amelynek kialakitdsadhoz az IBSZ
-ben meghivatkozott eljarasrend lett alapul véve, akkor a vizsgélat emeli a szervezetbe vetett bizal-
mat. Ha a jogosultsdgok igényléséhez hasznalt — kit6ltott és minta — Grlapokat is be lehet mutatni,
akkor az auditori jelentésbe ehhez a kdvetelményponthoz a ,,maradéktalanul megfelelt” statusz keriil
rogzitésre.

Osszefoglalva: hasznaljuk az ASP keretrendszerét referenciaként a meglévd alkalmazasaink
jogosultsagainak beallitdsdhoz. Ha ennek kialakitdsdhoz fejlesztéi segitség sziikséges: szabadon
megoszthatjuk azt az iizleti logikat, amelyet e rendszer kialakitdsa soran alkalmaztak. Az unids
palyazatok egyik szépsége éppen abban rejlik, hogy a kidolgozott eljarasok mindannyiunk javara
fordithatoak!

% https://alkalmazaskozpont.asp.lgov.hu/sites/asp/files/2018-02/Keretrendszer felhasznaloi kezikonyv.pdf

61 https://gdpr-okosan.hu/hirek/400-ezer-euros-birsag/
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4.2.1.3.2. Felvételi eljaras(ok) rendje

Az eloz6 fejezetben mar emlitésre keriilt egy eljarasrend, amelynek hatokore kiterjed az adott mun-
kakor meghirdetésekor alkalmazandd szabalyokra, a kivalasztasi folyamat sordn alkalmazando el-
jérasokra, a jogviszony keletkezésekor alairand6 nyilatkozatokra, a munkakor ellatdshoz sziikséges
IT-biztonsagi ismeretekre és egyéb feltételekre. Tartalmazza az oktatasra vonatkozo feltételrendszert,
amely bizonyos szint elérésére kotelezi a jelentkez6t, amely egyrészt feltétele az adott munkakor be-
toltésének, masrészt a szervezet rendszereihez torténd hozzaféréseknek. Kovetelményeket fogalmaz
meg a jogviszony barminemi megvaltozasabol adédoan — beleértve a tdvozo jogosultsagainak elvé-
telét igazolo ,,bizonyitékokat®?” és figyelmének felhivasat arra, hogy kilépése utan milyen titoktartasi
¢és egyéb kotelezettségek terhelik. Ezek a szabalyok kordbban mar a személyzeti — HR — osztalyokon
is elkésziiltek, de most azok kiegészitése torténik az IT-biztonsagi szabalyok figyelembevételével
¢s alkalmazasaval. Az internetes viselkedés szabalyain ma egészen mast értiink, mint akar csak egy
évvel ezel6tt: a koronavirus okozta helyzet pedig alapjaiban valtoztatta meg az otthoni munkavégzés
eddig ismert ¢és alkalmazott szabalyait.

A képviseloket nem a hagyomanyos modon toborozzak — valasztjak dket. Szamukra kiilon szaba-
lyok alkalmazasa sziikséges — szerencsére a hivatali ligyintézés operativ tevékenységei nem tartoznak
a feladataik kozé. A hivatali infrastruktirat azonban igénybe vehetik — javasolt ennek olyan modon
torténd kialakitasa, amely szabadsagaiban nem sérti a tevékenységiiket €s a hivatal IT-biztonsagat sem
veszélyeztetik. A képviseldtestiileti iilések soran gyakran kérnek segitséget, hogy eszkozeikkel az in-
ternetre csatlakozhassanak. Semmiképpen nem javasolt a hivatal éles rendszereivel azonos tartomanyt
kijeldlni ilyen célra: az ligyfeleknek €s a képviseloknek kiilon — egymastol €s a hivataltol elszeparalt
— hélozat kialakitasa célszerli. Sokszor felmertil kérésként példaul, hogy bizonyos anyagokat az iilés
megkezdését megelézoen kinyomtathassanak. Volt példa arra, hogy olyan pendrive keriilt igy a ,,se-
git6” irodai szamitdgépébe, amelyet korabban nem vizsgaltak antivirus programokkal. Javasolt olyan
szamitogép és nyomtato rendszerbe allitdsa, amely NEM csatlakozik a hivatal éles rendszereihez és
megfelelo védelemmel van ellatva. (Elvarhato, hogy az igy biztositott eszkoz ne legyen virusgazda,
vagy hordozo!) A képviselok egy részének mar elektronikusan keriilnek birtokéaba az iilések anyagai.
Van, ahol e-mail csatolmanyként, hivatkozasként, vagy mas digitélis eszkdzzel — pl.: NAS - segitett
modon. Ilyen esetekben szintén javasolt az elovigyazatossag: a képviseloi laptopok merevlemezeit és
az altaluk hasznalt pendriveokat titkositsuk — elvesztésiik esetén ne legyenek hozzaférhetdek a rajtuk
tarolt adatok — a biztonsagos e-mail és eszkdzhasznalatot pedig mutassuk be — amely bemutatonak
része, hogy ismertetjiik: a szabalyok megszegése milyen kovetkezményekkel jarhat.

A hivatal kiilonb6z6 statuszokban és jogviszonyokban foglalkoztathat munkavallalokat. Koz-
munkas, kdzalkalmazott, koztisztviseld, megbizott — nagyon vegyes képet nyertiink a szektorban
dolgozva. Fontos megérteniink, hogy az adott rendszer biztonsaga NEM biztosithat6 a felhasznalok
IT-biztonsagi tudatossaganak megfeleld szintli megerdsitése nélkiil. Ahogy az adatvédelmi ismertetot
is olyan nyelvezettel kell megfogalmazni, hogy azt az a célcsoport megértse, ugy az adott munka-
kor betoltéséhez sziikséges és elégséges IT-biztonsagi kompetencidkat is célszerii gy meghatarozni,
hogy a kezdeti szint az alaptevékenység ellatasdhoz elegendd, a tovabbi — elvart — miikddéshez pedig
tovabbfejleszthetd legyen — munkaltatd és munkavallalo kozos megelégedésére.

2 A ,sétalopapiron” a rendszergazda ellenjegyzését, hogy a rendszerekhez térténé hozzaféréseit a sziikséges mértékre
korlatozta/megsziintette.
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4.2.1.4. Leltarak
4.2.1.4.1. Eszkozok, programok, licenszek

A torvény végrehajtasi rendeletében [41/2015 (VIL. 15)-s BM rendelet] a Logikai védelmi intézkede-
sek fejezetben a Konfigurdaciokezelés szakaszban irja eld, hogy a hatdlya ala vont szervezetek rendel-
kezzenek ilyen nyilvantartassal: ,, Elektronikus informdacios rendszerelem leltar”. A jogszabalyi meg-
felelésen tul természetesen gyakorlati okai is vannak, hogy a szervezet ismerje a hasznalataban 1évo
— pl. szoftverjavitasok [patchek] kihelyezésekor vagy egy ellopott notebook adatainak megadasahoz
— a biintetdfeljelentéshez.)

Onkormanyzati IBIR-rendszerek bevezetése soran nyert tapasztalat, hogyha az IT-eszk6zok jelenlegi
leltaraba kérnek betekintést, akkor erre a valaszadd — beosztasatdl fliggden — tobbféle megoldast kinal. A
vagyongazdalkodas és a szamvitel azokat a szamlakat tartja nyilvan, amelyen nagyobb értékii eszkdzok
szerepelnek — a targyi eszkoz kartonokat, az értékcsokkenési leirast mutatjak be. Eléfordul, hogy az
immaterialis javak kozott anagyobb értékii szoftvereket is felsorolasra keriilnek. A palyazati elszdmolasokat
feligyeld csoport azokat a dokumentumokat tartja nyilvan, amelyeket a palyazati kiirasban szerepeltettek,
beleértve az ajanlatokat és az értékelési jegyzOkonyveket. Megdrzésre keriilnek az értesitések, amelyek a
résztvevoknek keriiltek kikiildésre, a szerzodések é€s a teljesitésigazolasok a leszallitott és tizembe allitott
berendezésekrdl/szolgaltatasokrol. Az IT-lizemeltetés a halozati végpontokon taldlhatod eszkdzokrdl tud
adatokat szolgaltatni — az infrastruktira azon elemeit is beleértve, amelyek az eléréshez sziikségesek —
ilyenek példaul: routerek, switchek, passziv eszkozok, vezeték nélkiili hozzaférést biztositd eszkdzok.
A komplex nyilvantartas vezetése eréforrasigényes — ritka, hogy olyan eljarasrend keriiljon kihirdetésre,
amely a hivatal kiilonb6z0 osztalyainak nyilvantartasait 6sszekapcsolja. Az IT-biztonsagi rendszer tobb
olyan elemet is tartalmaz, amely segiti, hogy az adott szervezetnél kialakult gyakorlat megfeleld tamogatast
kapjon és minden résztvevo szamara vilagos és atlathato legyen.

Eszkozeink miikodtetésének feltétele, hogy megfeleld szoftverelemekkel és legalis licenszekkel
legyenek ellatva. A BSA% néhany éve nagyszabasu felvilagositasi kampanyba kezdett, hogy legalis
szoftverhasznalatra 0szton6zzon. Sokakat meglepett, hogy a plakatokon is bemutatott jogszabalyok a
szervezetnél tapasztalt szerzoi jogsértéseket (ideértve az illegélis szoftverhaszndlatot is) a szervezet
vezetdjének rojak fel és a kiszabhato biintetési tétel akar letdltendd szabadsagvesztés is lehet.
Talalkoztunk olyan hivatallal, ahol a NAV a nem megfelelden licenszelt eszkdzoket lefoglalta és a
vizsgalat megsziinését kovetden szolgaltatta csak vissza. Ennél a hivatalnal azota a pontosan vezetett
licenszleltar az IT-lizemeltetésre szerzodni kivanok felé tamasztott egyik alapkovetelmény.

Az eszk0zOk és a miikddésiiket biztositd operacios rendszerek mellett alkalmazasokat, alkalma-
z01 programokat, friss, megbizhato eszkozillesztoket és firmware -ket telepitiink az eszkozeinkre.
Magasabb biztonsagi szintre sorolt szervezetek esetében nagyon pontosan meghatarozott, hogy a
felhasznalok az IT altal rendelkezésiikre bocsatott alkalmazaskatalogusbol milyen elemeket véalaszt-
hatnak. Ide letesztelt, megfeleléen tamogatott €s frissitett programokat helyeznek el az alkalmazés-
gazdak. Ha valakinek olyan programra vagy szolgaltatasra lenne sziiksége, amelyet a katalogusban
nem talal meg, akkor a megfeleld indoklés és engedély birtokéban igényelheti, hogy a gépére ez az
alkalmazas is felkeriilhessen. Az IT-ilyen feltételekkel tud feleldsséget vallalni, hogy a rendszer biz-
tonsagos lizemeltetése megvalosithato legyen és az ismert sériilékenységeket idoben javithassa. (Az
NKI — Nemzeti Kibervédelmi Intézet — heti rendszerességgel teszi kozz¢ a statisztikakat, amelyek az
adott id0szakra vonatkozoan tartalmazzak milyen tipusu tamadasokat szenvedtek el az altala tdmo-
gatott szervezetek. A heti rendszeres jelentések — sajtoszemlék és hirlevelek — mellett tajékoztatast
nyujt egyes elterjedt tdimadasi formakrdl és riasztast kiild, ha valamely program gyartdja javitast ad
ki a termékéhez. A javitdsok kiadasa egyben annak a sériilékenységnek a publikaldsa is, amelyre

¢ Business Software Alliance - https://hu.wikipedia.org/wiki/Business_Software Alliance.
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a ,,folt” kiadasra kertil, ezért érdemes minél hamarabb telepiteni ezeket a frissitéseket! Az Ibtv. a
biztonsagi események bekovetkezésének megelozését is kotelezettségeink kozott emliti — a fogalomra
az . Ertelmezd rendelkezések” 1. bekezdésében olvashatunk definiciét a 36. pontban: ,.a fenyegetés
hatdsa bekovetkezésének elkeriilése”.

Kiilon érdemes megemliteni az ,,idegen” eszkdzoket, amelyek a hivatali rendszerekre csatlakoz-
nak. Az tigyfélterekben szinte mar elvart a wifi-csatlakozasi lehetdség — az ide telepitett hozzaféré-
si pontokra csatlakozd eszkozokre vonatkozoan pedig nincs moéd megkotéseket tenni: potencialis
fenyegetésként javasolt kezelni ezeket. A megfeleld tajékoztatast nydjtasa tulajdonosaiknak — még
a csatlakozast megel6zden Iényege: ismertetendd, hogy a szolgaltatas igénybevétele esetén milyen
viselkedési szabalyok varhatoak el. Az unids adatvédelmi rendelet (GDPR) altal nevesitett adatveé-
delmi tisztviselé (DPO) altalaban kiilon tajékoztatot készit, amelyben a szolgaltatas igénybevételéhez
szlikséges adataik kezelésérdl kaphatnak felvilagositast és donthetnek, hogy ezen feltételek mentén
¢lni kivannak-e a felkinalt lehetéséggel?

Azligyfelek mellett — egyes hivatalokban — a munkavallalok részére is lehetdséget kinalnak, hogy
sajat eszkozeikkel csatlakozzanak az erre kialakitott — az éles rendszerektdl levalasztott — haldézatok-
ra. Szamukra az tigyfelekénél is részletesebb tajékoztatast javasolt adni arrél, hogy tevékenységiik
milyen mértékben engedélyezett és a szolgaltatas igénybevételével milyen viselkedési szabalyokat
varunk el toliik. Javasolt kiilon engedélyhez kotni a hasznalatot és rendszeres idokozonként feliilvizs-
galni, hogy az engedély megadasakor fennalld koriilmények megvaltoztak-e?

Sajat eszkozokre torténd hivatalos alkalmazasok telepitése, illetve sajat eszk6zok hasznalata
alapesetben tiltott: csak kiilon engedély birtokdban €és pontosan meghatarozott biztonsagi eldirasok
betartdsa esetén javasolt. Az otthoni munkavégzés — ha nem az hivatal erre rendszeresitett — estle-
gesen hordozhato — eszkozein keresztiil, hanem sajat infrastruktura segitségével torténik — mindig
kiemelt kockazatinak mindstil és ezzel ardnyos védelmi intézkedéseket igényel. Az engedély mindig
adott id6szakra adhatd, feliilvizsgélata — esetleg meghosszabbitasa — ismételt eljarasban — az enge-
dély kiaddsara meghatalmazott ellenjegyzésével torténhet.

4.2.1.4.1.1. Az OCS Inventory

Tobben mar a Digitalis Jolét Program palyazat® keretében talalkozhattunk az OCS Inventory NG
programmal, amely nagy segitségilinkre lehet eszkdzleltaraink elkészitésében (is). Mar egy néhany
szamitdgépet magaban foglalo haldzat esetében sem tudjuk az operacids rendszerek aktudlis verziojat
¢s telepitett frissitéseit nyomon kovetni, képzeljiik el, hogy egy tobb telephelyen tizemeld hivatal mi-
lyen kihivasokkal néz szembe, ha az NKI riasztasat, amelyben a szokasos keddi Microsoft javitdsokra
hivja fel a figyelmet — koztlik 3-t kritikusnak mindsitve — kénytelen kezelni? Egyenként vizsgélja
majd, hogy az adott frissités érinti-e az adott telephelyen tizemeld eszkozeiket?

Ennek a helyzetnek a kezelésére is tobbféle megoldas is kindlkozik. A hagyomanyos — kézi lelta-
rozas csak kisebb elemszamu eszkdz esetében jelent megoldast, nagyobb allomany, vagy foldrajzilag
tavol elhelyezkedd konfiguraciok esetében ezt a feladat olyan segédprogramok segitségével oldhato
meg, amelyek képesek automatikusan — rendszeres idok6zonként — vagy konkrét lekérdezést elindit-
va informacidt szolgaltatni. Ismertek olyan vallalkozasok, amelyek kordbban egyedi virusvédelmi
rendszereket telepitettek, majd ezt tovabbfejlesztve kozponti feliiletet implementaltak termékeikbe,
melyekbdl a szamunkra sziikséges adatok is kinyerhetdek. Hal6zati operacios rendszerek is kinalnak
olyan beépitett vagy harmadik gyart6 altal telepithetd szolgaltatdsokat, melyek segitségével a meg-
felelé nyilvantartas Osszeallithato. Aktiv halozati eszkozoket gyarto- €s fejlesztd cégek is kindlnak
olyan szolgaltatdsokat, amelyek erre a feladatra is alkalmasak — sz¢les a paletta, amelyen kikeresheto
a hatékony, de az elérhetd eréforrasainkkal ardnyos megoldas.

¢ https://djp.palyazat.kifu.gov.hu/ginop331/
% https://ocsinventory-ng.org/?lang=en
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Az OCS Inventory NG -t azért emeltem ki ezek koziil, mert nyilt forrasu és az el6z6 bekezdés-
ben leirtakra visszautalva: gyllt mar kell6 mennyiségii hazai tapasztalat az alkalmazasaval/haszna-
lataval kapcsolatban! Ahogy a jogosultsagkezelések kialakitasaban referenciaként javasoltuk az ASP
keretrendszerét figyelembe venni, gy az eszkdz- €és szoftver leltarak Osszedllitasakor is érdemes
megvizsgalni, hogy egy jelenleg is miikodd rendszer milyen tanulsdgokkal szolgalhat szamunkra.
(Tovabbi eszkozok haszndlatarol a Jegyzo és Kozigazgatas 2018. évi 5. szamaban olvashatunk cikket
— referenciaként emlitve Hosszupalyi onkormanyzatat, ahol az OCS Inventory — az IBIR kiépitésének
részekent — 2017 ota iizemel.)

Az OCS Inventory NG hazai palyafutasa toretlen — nemrégiben egy masik agazatban — az egész-
ségligyi szektorban — is torténtek 1épések alkalmazasara és bevezetésére. (Egyes intézmények mar
nemcsak a leltarfunkcidkat tesztelték, de kdzponti telepitési €s mobilplatform-kezeld szolgéltatasait
is sikerrel kiprobaltak.)

4.2.1.4.2. Helyiségleltar és zonabesorolds

Ha az eszk6zok, licenszek és szoftverelemek nyilvantartasa mar kelld részletezettséggel rendelke-
zésre all a megfeleld védelem kialakitdsdhoz azokat a helyiségeket is biztonsagi zonaba sziikséges
sorolni, amelyekben ezek a berendezések megtalalhatoak.

Az elektronikus ligyintézés jelenlegi elterjedtségét megeldzden a személyes ligyintézes volt jellem-
z6 a hivatalokban. Idedlis esetben az épiilet tigyfélforgalom szamara biztositott részei a nyitvatartési
idében szabadon elérhetdek — az ligyintézok megfeleld védelemmel ellatott munkahelyeken fogadhat-
jak az érkezoket. Kialakitasuk olyan, hogy a még a vétlen karokozas is a minimalisra korlatozodik:
nincsenek kusza kabelek a f61don, amelyben elbotolhatnak az arra jarok, a berendezések kell6en biztosi-
tottak — zarhato szekrényben elhelyezettek és/vagy hozzaférhetdségiik egyéb eszkozokkel korlatozott. A
bejaratnal szolgalatot add személyzet tajékoztatja az érdeklddoket és az épiilet egyéb — tigyfélforgalom
eldl elzart — részei megfelelden biztositottak. Ezt a teriiletet /-es biztonsagi zonakent jeldljlik —ide a fent
ismertetett feltételekkel kiséret nélkiil 1éphetnek be és tartozkodhatnak az tigyfelek.

A 2-es biztonsagi zonaba azok a munkahelyek tartoznak, ahol munkavallaléink a munkéjuk el-
végzéséhez sziikséges eszkdzoket és anyagaikat tartjak. Ezeket az iroddkat munkaidében hasznaljuk
— nyilvantartast vezetiink azokrol, akik jogosultak felvenni a kulcsaikat — rogzitjiik annak megtortén-
tét €s zaraskor a kulcs leadéasat/visszavételét is. Erre a teriiletre ligyfél az adott ligyintéz6 — vagy meg-
bizottja — kiséretében 1éphet be és nem maradhat feliigyelet nélkiil. Bels6 eljarasrendben szabalyo-
zott, hogy ezekrdl az esetekrol sziikséges-e nyilvantartast vezetni és azok milyen részletezettséguiek.

A 3-as biztonsagi zonadk azok a terliletek, ahova eldzetes bejelentkezés €s az adott helységbe
belépési jogosultsaggal rendelkezd személy kiséretében enged;jiik be azokat, akiknek erre felhatalma-
zasuk van. Ilyen helyiség példaul a szerverszoba — itt biztosan kdtelez6 olyan nyilvantartast vezetni,
amelyen az oda belép06 személyek adatait rogzitjiik. (Egyes értelmezések szerint az ASP -s munkahe-
lyek is ilyen védelem alé esd helyiségeket igényelnek.)

Atdrvényben és a végrehajtasi rendeletben a fizikai védelmi intézkedések kozott soroljak fel azokat
az eldirasokat, amelyek egyes helyiségek besoroldsat teszik sziikségessé. A fentiekben mintaként
felsorolt zonabesorolas csak javaslat — a felhdtarhelyeken megosztott adatokat példaul sorolhatjuk a
0 -s zondba, hiszen semmilyen értékelhetd hatasunk nincs az ottani kornyezetre; a pancélterem leira-
sara pedig, ahova két kiilon személy altal 6rzott egyedi kulccsal juthatunk be 1étrehozhatunk egy 1;j
szintet: a 4 -s zonat.

Lényeges, hogy az IT-biztonsagi rendszer fizikai hatarai megfelelden keriiljenek leirasra és pon-
tos nyilvantartas alljon rendelkezésre a helyiségekrol, amelyek — zdnabesorolasuktol fiiggden — meg-
feleld védelmi intézkedésekkel biztositottak. Az eszkozleltarban legyen megjeldlve, hogy az adott
berendezés melyik helyiségben talalhato €s oda kiknek van joga belépni, ott tartozkodni és munkat
végezni, milyen feltételekhez kotott a belépés olyan személyek szamara, akiknek nem biztositott
allando6 belépd.
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4.2.1.5. Szerzodott partnerek

Korabban minden 6nkormanyzatnak volt tantsitott ISO 9001-es mindségiranyitasi rendszere. Ebben a
rendszerben a beszallitokat évente értékeltiik €s mindsitettiik: megfeleld szinvonalon szolgéltatnak-e
— hosszabbitunk-e veliik szerzodést? Az IT-biztonsagi rendszerben azért vessziik nyilvantartasba a
beszallitokat, mert az Ibtv. kotelez benniinket erre. (11.§ k.) pont: ,, ha az elektronikus informdcios
rendszer létrehozasaban, iizemeltetésében, auditalasaban, karbantartasaban vagy javitasaban koz-
remiikodot vesz igénybe, gondoskodik arrol, hogy az e térvényben foglaltak szerzodéses kételemkent
teljesiiljenek ™, illetve az 1.) pont: ,, ha a szervezet az adatkezelési vagy az adatfeldolgozasi tevékeny-
seghez kozremiikodot vesz igénybe, gondoskodik arrol, hogy az e torvényben foglaltak szerzodéses
kotelemkent teljesiiljenek”.) Hogyan tudjuk azokat a partnereinket szerzédéses kotelezettségeik telje-
sitésére ravenni, akikkel még az IT-biztonsagi rendszer bevezetését megeldzden keriiltiink kapcsolat-
ba? Ha a szerz6dés megkotésekor még nem volt hatalyban az Ibtv. hivatkozhatunk arra, hogy a szer-
z0déskori allapothoz képest 1ényeges koriilmény valtozott, amely koriilmény nem rohaté fel nekiink
- rajtunk kiviil es6 okbol vagyunk kénytelenek modositani azt, vagy elallni téle. Az 0j szerzédések
esetén viszont mar a hivataloknal rendszeresitett ,,Beszerzési eljarasrend”’ -ben rogzitjiik, hogy azo-
kat az I'T-biztonsagi kovetelményeket, amelyek rank is vonatkoznak szerzédéses kotelemként partne-
reink is biztositsak. Ha partneriink nem talalkozott még az Ibtv. -vel, de mas IT-biztonsagi szabvany
szerint tanusitott — ilyen példaul az ISO 27001-s szabvanycsaldd — van lehetdségiink vizsgalni, hogy
az ott kialakitott biztonsagi szintek megfeleléek-e az altalunk elvartaknak? Olyan szervezettel szer-
z0dni kritikus szolgaltatasok igénybevételére, amelynek nincs tanusitasa kiemelt kockazatként keze-
lendo ¢és a szerzodés megkotésekor a kockazatokkal ardnyos védelmi intézkedések eldirasa indokolt.

4.2.1.6. Rendszer és szolgaltatdas beszerzés

A hivatalok tobbsége, ha olyan eszkdzok/szolgaltatasok beszerzését tervezi, amelyek varhatod beke-
rlilési értéke meghaladja a kdzbeszerzési értékhatart, erre szakosodott irodak kozremiikodését veszik
igénybe az ligylet lebonyolitdsahoz. Kisebb szamban vannak azok a hivatalok, amelyek erre sajat
szakértdt, vagy palydzati osztalyt/csoportot tartanak fenn. A kdzbeszerzési kiirdsokban opcio, de az
europai unios forrasokbdl finanszirozott palyazatoknal kotelezd elem az IT-biztonsagi szempontok
megjelenitése. Ne inditsunk ugy beszerzést, hogy az IT-biztonsagi szempontok nem keriilnek be a
kiirasba. Sok gondtdl 6vhatjuk meg magunkat, ha a ,,Beszerzési eljarasrend” kelld alapossaggal at-
gondolt és tartalmazza mindazokat az elvarasokat, amelyeket az IBF-nek ellendriznie és véleményez-
nie kell. Az Ibtv. végrehajtasi rendelete az ,,Addminisztrativ védelmi intézkedések” 3.1.3-s pontjadhoz
tartozo 8 alpontban sorolja fel, hogy milyen kdvetelményeket vizsgalunk a ,, Rendszer és szolgaltatas
beszerzése” soran.

4.2.1.6.1. Konfigurdciokezelés

Az ASP palyazat soran eszkozok beszerzésére is nyilt lehetdségiik a hivataloknak. A kiirdsban nem
konkrét gyartok termékeit soroltak fel, hanem azokat a minimumkdvetelményeket, amelyeknek meg-
felelve barmelyik beszallité alkalmas termékeibdl kivalaszthattdk a szdmukra megfeleldt. Ezek a
kovetelmények — illetve ezeknek a kdvetelményeknek megfeleld eszkdozok — amelyeket a palyazati
elszamolashoz kotelezden csatolni kellett — sok hivatalnal az els6 ,, Alapkonfiguracio” leirasa volt,
amelyet a ,,Konfigurdciokezelés™ nyilvantartasaba rogziteni lehetett. Ez a fejezet a ,,Logikai Védelmi
Intézkedések koze sorolt és a 3.3.6. pont rendelkezik a felépitésérdl. Az elsé ezek koziil a ,, Konfigu-
rdciokezelési eljardsrend”. Az ASP -s palyazathoz hasonldan ez a szabalyzat leirja, hogy a szerve-
zetnél milyen minimumkdvetelmények hatarozhatoak meg az adott eszkdzok tekintetében, melyeket
informacios rendszereink alapkonfiguracidiként irhatunk eld. Eves feliilvizsgalata és aktualizalasa,
illetve valtozasok esetén a korabbi verziok megorzése és eltarolasa is kotelezo.
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A hivatalok jelentds részénél nem allnak készen ilyen részletezettségli nyilvantartasok folya-
matos kezelésére. A rendszer kiépitésekor rogzitésre keriiltek az alapkonfiguraciok, de mar az éves
feliilvizsgalatok is csak az Gjonnan beszerzett termékek paramétereinek rogzitésében meriilnek ki. A
,»Mentés, archivalas és visszaallitasi tesztek” fejezetben visszautalunk arra, hogy az alapkonfiguraci-
ok rogzitése miért lenne fontos egy esetleges katasztrofahelyzet elharitasaban?

4.2.1.7. Szervezet szintbe (SZV1), rendszerek osztalyba (OVI) soroldsa

Az Ibtv. , Ertelmezd rendelkezések” — fogalmi meghatarozasai kozott talaljuk a definiciot - biztonsdgi
szintbe sorolas: ,,a szervezet felkésziiltsegének meghatdrozasa az e térvényben és a végrehajtasara
kiadott jogszabalyokban meghatdrozott biztonsagi feladatok kezelésére; ”

A hivatalok a hat6sag jelenleg elfogadott gyakorlata szerint a hivatalok a 3-s biztonsagi szinthez
rendelt kdvetelmények teljesitését ez év juniusaig valdsitjadk meg. A jelenlegi ellendrzések soran azt
tapasztaltuk, hogy a vizsgalatok a 2 -s védelmi szinthez kapcsolodo kovetelményeket kérik szamon
¢s az ehhez kapcsolodo védelmi intézkedések bemutatasat kérik.

Az NKI honlapjarol® let6lthetd SZVI-tabla és kitoltési utmutatd hasznos segitség a jogszabaly-
ban el6irt kotelezettségek teljesitéséhez — jelenleg a 2.10 -s verzidnal tartunk.

Az dnkormanyzati szektorban nem gyakori, de egyes kormanyhivataloknal mar eléfordult, hogy
az IBF ¢lt a jogszabaly altal biztositott lehetoséggel és a teljes szervezetre alacsonyabb biztonsagi
szintet hatarozott meg, mint amelyet megadott az adott szervezet egy szervezeti egységére. A hatosag
elfogadta az indoklasat és az 0j besorolast.

Ha a biztonsagi szint a vizsgalat alapjan az 1. szintet nem ¢éri el, az 1. szint eléréséhez sziikséges
intézkedéseket a 10. § (1) bekezdésben meghatarozott szempontok szerint lefolytatott vizsgalatot ko-
vetd tiz éven beliil meg kell valésitani. A magasabb biztonsagi szint elérésére - minden egyes szintet
érintden, a kdvetkezd magasabb szintre 1épéshez - két év all rendelkezésére. A szintbesorolast 3 éven-
te, sziikség esetén — az elektronikus informacios rendszer biztonsagat érintd valtozas esetén, illetve j
elektronikus informacios rendszer bevezetésekor- soron kiviil, dokumentalt médon feliil kell vizsgal-
ni. (Ilyen jellegli valtozasnak itélték egyes hivatalok a valasztasokat kovetden a frissen megvalasztott
polgarmester altal kinevezett 0j jegyz6 beiktatasat is.)

A, biztonsdgi osztdlyba sorolds” az Ibtv. ,, Ertelmezd rendelkezések” 12. pontjaban ilyen defini-
ciot kapott: ,,a kockazatok alapjan az elektronikus informacios rendszer védelme elvart erosségének
meghatarozasa”.

Az OVI tabla és a kitoltési segédlet szintén az NKI honlapjan érhet6 el — jelenleg a 4.60 -s ver-
zional jarunk. A hatésag részére eddig bekiildott tirlapok széles spektrumat foglaljak el a kiillonb6zo
sek soran felmeriilt, hogy mind a hatésag, mind a hivataloknal kinevezett IBF -ek munkéjat megkony-
nyitené, ha csak azokrol a rendszerekrol keriilne bekiildésre OVI tabla, amelyek megfelelnek az EIR
sem 6 végezte el — ezeket a Magyar Allamkincstar hatarozta meg. A hivatal alkalmazaskatalogusaban
természetesen nyilvantartjuk és a MAK ajanlasai szerinti védelmi intézkedéseknek megfelelden ke-
zeljiik a hozzaférési pontokat, az ASP klienseket, munkahelyeket.

Azokat a szakrendszereket viszont, amelyeket az ASP keretében ,,valtottak™ le sok helyen még
lizemben tartjak — j adatokat mar nem toltenek fel, de a korabbi nyilvantartasokbol még inditanak
lekérdezéseket — ezekrdl a rendszerekrdl késziilt biztosan késziilt OVI tabla és azt a hatosag részére
megkiildte az érintett hivatal képviseldje. (Javasolt megvizsgalni, hogy ezekre az adatokra ebben
a formaban a tovabbiakban is sziikség lesz-e: szigoruan értelmezve a jogszabalyt ilyen rendszerek
lizemeltetése a szervezet biztonsagi szintjét 4-s besoroldsura emelheti.)

https://nki.gov.hu/hatosag/tartalom/urlapok/
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4.2.1.8. Naplozas, naploelemzés

A ,Jogosultsagok, szerepkordk, hatokorok™ fejezetben korabban emlitettiik mar, hogy ,, 4z Europai
Parlament és a Tanacs (EU) 2016/679 rendelete a természetes személyeknek a személyes adatok
kezelése tekintetében torténo vedelmérdl és az ilyen adatok szabad aramlasarol, valamint a 95/46/
EK iranyelv hatdlyon kiviil helyezésérol” — roviden: GDPR — egyik alapelve az elszamoltathatosag,
amely alapelvet a megfeleld jogosultsagok ellendrzésével és a rendszeren végzett valtoztatasok vagy
valtoztatasi kisérletek rogzitésével valosithatjuk meg. Ebben lesznek segitségiinkre a naplokezeléssel
kapcsolatos szabalyok ¢€s eljarasrendek.

A hivataloknal kialakitott infrastruktira organikusan fejlédott: az IT-berendezések nem stratégia-
ban rogzitett elvek szerint — tervezett mdédon — keriiltek beszerzésre, hanem igényvezérelten — az adott
feladatok ellatasahoz éppen sziikséges eszkozok megvasarlasaval. Taldlkoztunk olyan telepiiléssel,
ahol azért volt értékelhetd szerverpark tizemben, mert egy korabban énkormanyzati tulajdonban 1évo
szolgaltatd megsziintette a tevékenységét igy az eszkdzeire mar nem volt sziikség. (A rajtuk fellehetd
halézati operacios rendszerek tdmogatasi idészaka még €ppen beliil volt a gyarto altal garantalt ha-
taridon, de a telepitéshez hasznalt adathordozokrél mar nem lehetett volna jratelepiteni egy masik
eszkozre.) Naplobejegyzésekrol csak akkor és annyiban értesiiltek a kezel6k, ha az a rendszer kritikus
allapotat jelezte, vagy hibatizenetként jelentkezett. Ezek kezelése sem volt eljarasrendben rogzitve —
JO esetben értesitésre kertilt a rendszergazda, aki az adott megyében tobb telepiiléssel is szerzodésben
volt, de abban nem szerepelt olyan elem, amely a hibabejelentéstdl szdmitott meghatarozott hataridét
tartalmazott volna, amelyen beliil biztosan reagélnia kell. Ebben az esetben az IT-biztonsagi rendszer
kiépitésének egyik feltétele volt, hogy talaljunk olyan szakembert, aki heti rendszerességgel meg-
jelenik a helyszinen és legalabb a kotelezd frissitéseket telepiti, a mentések lefutasat ellendrzi és a
kritikus hibatizeneteket/naplobejegyzéseket lekezeli.

Tapasztalataink szerint altaldban is igaz, hogy a napldéalloméanyok jellemzden az adott eszkozon
tarolodnak, kdzponti napldszerverek nincsenek iizemben, azokat nem vizsgaljak és elemzik — menté-
stikrdl kiilon nem gondoskodnak.

Az IT-biztonsagi rendszer kiépitése soran sikeriilt a rendszerek tizemeltetdinek figyelmét felhivni
a naplobejegyzések fontossagara és azok rogzitésre keriiltek a naplédllomanyok nyilvantartasaban —
havi rendszerességgel mentésre keriilnek és megdrzési idejiiket az adatvédelmi tisztviseld feliilvizs-
galta. Elemzésiikre csak olyan esetekben keriil sor, amikor valamely incidens kivizsgaldsa soran a
nyomrdgzitéshez, vagy az események visszajatszdsdhoz sziikségesek.

Tobb alkalommal megtortént, hogy a napléalloméanyok a rendszerrel azonos particiora keriiltek
¢s elfoglaltak a rendelkezésre all6 teriiletet — ellehetetlenitve a tovabbi lizemszerti miikodést. A hiba
stirgds elharitast kovetden sem keriilt sor az esemény elemzésére, amelynek kovetkeztében az néhany
hénapon beliil megismétlddott.

A konfiguracidkezelés fejezetben megfogalmazott zarogondolat itt is analog: jelenleg a hivatalok
tobbségében nincs eréforras a naplodllomanyok megfeleld kezelésére és elemzésére.

4.2.1.9. Mentés, archivalas és a visszaadllitasi tesztek

A 2015. évi 41-s BM rendeletben az adminisztrativ védelmi intézkedések kozott vannak rogzitve a
mentésekkel, megbizhatosagi és sértetlenségi tesztekkel, helyreallitassal és alternativ tarolasi helyszi-
nekkel kapcsolatos kdvetelménypontok.

2017. decemberében kertilt kihirdetésre a 466/2017. (XII. 28.) Korm. rendelet az elektronikus
iigyintézéssel Osszefliggd adatok biztonsagat szolgaldo Kormanyzati Adattrezorrél. A jogszabaly 2018
janudrjaban lépett hatdlyba. A rendelet megjelenése és annak hatalybalépése kdzott nem volt sok 1d6
a felkésziilésre. Azok a telepiilések, akiknél az IT-biztonsagi rendszer kiépitése mar olyan fazisban
volt, hogy a mentési €s archivalasi eljarasrend kialakitasra kertilt csak a megfeleld titkositasi algo-
ritmust kellett megtaldlni és az elégséges méretli merevlemezeket biztositani, hogy a jogszabalyban
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eldirt kotelezettséget teljesiteni lehessen. Akiknél még nem jutott idaig az IBIR bevezetést vezénylo
szakember ott eldre kellett hozni ennek az eljarasrendnek a testre szabasat.

A rendelet célja — olyan kormanyzati fenntartasu és tizemeltetésti kozponti tarhelyet biztositani a
hivataloknak, ahonnan katasztrofa esetén igényelhetéek az Gjratelepitéshez sziikséges allomanyok —
nem volt 6rdogtdl valo, csak az eldkészités volt kicsit ,,sietds”.

A rendelet altal eldirt ,,Archivalasi szabalyzat” elkészitéséhez mintat is kinalt a jogalkoto — ezek
alapjan az IT-biztonsagi rendszerben kialakitott mentési eljarasrendet csak ki kellett egésziteni ezek-
kel az elemekkel és mar kész is volt a mentési terv, amelyhez ezen a biztonsagi szinten (3-s) még nem
voltak eldirva a visszaallitasi tesztek. ..

Sok hivatal nem rendelkezik olyan tartalék eszkdzokkel, amelyek alkalmasak lennének a visz-
szaallitasi tesztek lefuttatdsara. A stratégiakban rogzitett kozép- és hosszl tavh tervek kozé javasolt
felvenni, hogy a megvaldsitasra keressen forrast a hivatal — rovid tavon pedig legalabb mérje fel,
hogy ez milyen mddszerekkel valdsithaté meg és milyen koltséget jelenthet?

4.2.2. Az IBF szerepe, feladatai és kinevezése

4.2.2.1. Az IBF kivalasztasa

Az IBF kinevezésének jogszabalyi feltételei jol meghatarozottak: az Ibtv. 13.§ ,,(8) 4 szervezetnél
csak olyan személy végezheti az elektronikus informacios rendszer biztonsagaért felelos személy fel-
adatait, aki biintetlen elééletii, rendelkezik a feladatellatishoz sziikséges felsofoku végzettséggel és
szakképzettséggel. ” (Kiilon jogszabaly®’ rendelkezik arrol, hogy ezek a képzettségek milyen mdédon
szerezhetoek meg, mely egyéb képzésekkel egyenértékiiek, illetve hany év gyakorlati id6 beszamita-
saval teljesithetdek.)

A sziikséges képzettségek mellett a biintetlen elééletet nemcsak a kinevezést megelozéen, de
a megbizas idotartama alatt is ellendrizheti a szervezet — ennek szintén adottak a jogszabalyokban
rogzitett feltételei: Ibtv. 13.§ ,,(9) pont - A biintetlen eldélet kovetelményének valo megfelelést az
elektronikus informacios rendszer biztonsagaért felelos személy a szervezettel fenndllo jogviszonya
keletkezését megelozoen koteles igazolni. A szervezet az elektronikus informacios rendszer biztonsa-
gaert felelos személyt kotelezheti, hogy a szervezettel fennallo jogviszonya alatt a biintetlen eloélet
kovetelményének valo megfelelést igazolja.”

Ha talalunk is olyan személyt, aki a fentieckben megfogalmazott feltételeknek megfelel még min-
dig felvetddik a kérdés: szervezeten beliil talaljunk — neveljiink ki — alkalmas kollégat, akit alkalma-
zotti jogviszonyban foglalkoztatunk, vagy keressiink inkabb olyan tarsasagot, akinek IT-biztonsagi
profiljaban fellelhetd ilyen tipusu szolgaltatas? Nincs egyértelmu valasz a kérdésre: a tapasztalatok
azt mutatjak, hogy mindkét megoldas miikoddképes lehet. Minden az adott szervezet IT-biztonsagi
felkésziiltsége/érettsége — €s a vezetdi elkotelezodés mértékétodl fligg. Fontos még megjegyezni, hogy
az dnkormanyzati szektorban az alkalmazott bérezési rendszer nem teszi igazan vonzova ezt a beosz-
tast a piaci bérezéssel szemben.

Az IBF-nek mindezeken tul olyan emberi tulajdonsagokkal is rendelkeznie kell, amely alkalmas-
sé teszi Ot a szinte lehetetlen — néha egymasnak ellentmondd — feladatok ellatasara. Minden olyan
eseményért feleldsséggel tartozik, amely a szervezeten beliil az IT-biztonsaggal kapcsolatba hozhato:
¢észleli a fenyegetéseket és a kockazatokat; naprakészen ismeri a teriilet jogi és technikai vonatkoza-
sait; szot ért mind a felhasznalokkal, mind az IT-infrastruktarat tizemeltetd és fejleszté kollégakkal;

67 26/2013. (X. 21.) KIM rendelet - az allami és dnkormanyzati szervek elektronikus informaciobiztonsagarol szo6lo tor-
vényben meghatarozott vezetdi €s az elektronikus informacios rendszer biztonsagaért felelds személyek képzésének
és tovabbképzésének tartalmarol.
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oktatd, tanacsado ¢és auditor is egyszerre; ezeken feliil a szdmonkérésre is alkalmas kompetenciakkal
bird személyiségvonasokkal rendelkezik. Az IT-biztonsag az egyik leggyorsabban fejlédo teriilet —
napi munkdjanak ellatasa mellett folyamatosan képezi magat, hogy a szervezet, amelyik megbizta
ezzel a feladattal biztonsagban tudja az eréforrasait: adatait, iizleti folyamatait €s mindazokat, akik
ennek miikodését élvezik és biztositjak.

4.2.2.2. Az IBF bejelentése és elhelyezkedése a szervezeti hierarchiaban

Ha sikertil kivalasztani a megfeleld jeloltet, aki minden feltételnek megfelel — biintetlen elééleti,
képzettsége és tapasztalata a jogszabalyban eloirt — ratermett a feladatara és a hatosag eldzetesen
jovahagyta/véleményezte a személyét — a bejelentést a hatosag erre kialakitott elektronikus feliiletén
tehetjiik meg. A regisztracio folyamatarél az NKI weboldalan itt tajékozodhatunk:

https://nki.gov.hu/hatosag/tartalom/ugyfajtak/elektronikus-informacios-rendszer-biztonsagaert-felel-
os-szemely-nyilvantartasba-vetele-regisztracio/

Az Ibtv. torvény eldkészitése soran az osszeférhetetlenségi szabalyokat még markansan meg kivantak
jeleniteni a kozremiikddo szakértok. Eziranyu torekvéseik az egyeztetések soran ,,elvesztek” — ma-
radt a jozan megfontolas: olyan hierarchia kialakitasa célszerli, amelyben elkeriilhetd, hogy az IBF
ellendrzése ala vont teriiletek vezetdi utasitasi jogkorrel rendelkezzenek felette.

A jogszabaly csak annyira kotelez a 13.§ els6 pontjaban, hogy: ,, (1) Az elektronikus informacios
rendszer biztonsagaert felelos személy feladata elldatdasa sordan a szervezet vezetojének kozvetleniil
adhat tajékoztatast, jelentést.”

Kovetendd gyakorlatnak tekinthetd a GDPR iranymutatdsai szerint kinevezett adatvédelmi tiszt-
viseld (DPO) jogallasa koré épitett védelem. (GDPR torzsszoveg, 38. cikk — Az adatvédelmi tiszt-
viseld jogallasa - (3) bekezdés ,, Az adatkezeld és az adatfeldolgozo biztositia, hogy az adatvédelmi
tisztviselo a feladatai ellatasaval kapcsolatban utasitisokat senkitol ne fogadjon el. Az adatkezelo
vagy az adatfeldolgozo az adatvédelmi tisztviselot feladatai ellatasdval osszefiiggésben nem bocsat-
hatja el és szankcioval nem sujthatja. Az adatvédelmi tisztviselo kozvetleniil az adatkezeld vagy az
adatfeldolgozo legfelso vezetésének tartozik felelosséggel.””) Mukodésiik feltételei lathatoan mar az
unios rendelet torzsszovegében is megjelentek — az adatvédelmi munkacsoport pedig tovabbi irany-
mutatasokat tett kozz¢, amelyeket a magyar hatosag a honlapjan is elérhetévé tett®®.

Az eddig 0sszegylijtott tapasztalatok alapjan a kialakult jo gyakorlat ebben a szektorban foként
azokon a telepiiléseken, ahol az IT-biztonsagi feladatokra csak részmunkaiddben lehetne statuszt biz-
tositani: kiils6 megbizassal foglalkoztatni megfelelé kompetenciaval bird személyt. Nagyobb szerve-
zetek is gyakran valasztanak kiilsés IBF -et, mert a megfeleld kompetencidkkal rendelkez6 szakem-
berek szama véges, képzési €s jarulékos koltségei magasak €s a szervezettdl kelld tavolsagot tartva
jobb ralatassal rendelkezhet, partatlansaga és fliggetlensége is konnyebben biztosithato.

% https://www.naih.hu/files/WP243 rev01 hu.pdf
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4.2.2.3. Tovabbi I'T-biztonsagi szereplok

Az IT-biztonsagi rendszer kialakitasaban tizemeltetésében ¢és feliigyeletében résztvevok: az elektro-
nikus informécids rendszer vezetdje (EIV), az informaciobiztonsagi felelos (IBF), az IT-biztonsagi
rendszer lizemeltetésében résztvevod személy €s az informaciobiztonsagi feliigyeld. Kiilon fejezetet
érdemel még az adatvédelmi tisztviseld (DPO) is.

4.2.2.3.1. EIRURSZ — az elektronikus informdciébiztonsdgi rendszer iizemeltetésében résztvevd
személy

Az EIV -hez hasonloan ezt a személyt — vagy személyeket — is az éves kotelezd tovabbképzésekre
kotelezik — egyéb feltételekhez nem kotik az alkalmazasat. Olyan szervezeteknél fordul eld, ahol az
IT-biztonsagi rendszer lizemeltetésének operativ feladatai mar meghaladjak egy személy eréforrasait/
kapacitasat.

4.2.2.3.2. IBFE — az Informaciobiztonsagi feliigyelo

Kiilonods szerepldje ez a személy az IT-biztonsagi teriiletnek: kiilonleges jogositvanyokkal bir és az
Ibtv. 16. § -nak 3. bekezdésében irja le mely esetben dont a hatosag a kirendelésérdl: ,, Ha a szervezet
koltségvetesi szerv, és a jogszabdlyokban foglalt biztonsagi kévetelményeket és az ehhez kapcsolo-
do eljarasi szabalyokat nem teljesiti vagy nem tartja be”. Természetesen a kirendelést megel6zden
felszolitja a szervezetet, hogy tegyen eleget kotelezettségeinek €és a torvény 2019 -ben elfogadott
moédositdsdban mar a birsdg kiszabasanak és a kirendelés okan felmeriil6 koltségek megtéritésének
lehetdsége is a jogkovetd magatartast kikényszerito eszkozok kozé keriilt.

Ismereteink szerint a torvény elfogadéasa ota informaciobiztonsagi felligyeld kinevezésére még
nem kertilt sor.

4.2.2.3.3. DPO — Az adatvédelmi tisztviselo

Az Eurodpai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) — ismertebb nevén a
GDPR - egy Iényeges 1) szerepkort hozott 1étre és azoknal a szervezeteknél, ahol a személyes ada-
tok védelmét az addigi jogszabalyok mellett tovabbi garancidkkal is sziikségesnek itélték biztositani
kotelezdéen megbizast is kell adni ilyen személynek. (Az 6nkormanyzatok mér korabban is rendel-
keztek ilyen jellegii feladatok ellatasara nevesitett személlyel — 6 volt a ,,belso adatvédelmi felelos™.)
A GDPR rendelkezéseit nem kellett a hazai jogrendbe atiiltetni: a benne foglaltak a tagallamokban
kozvetleniil hatalyosultak. A torvényalkot6 - élve a rendeletben biztositott jogaval - egyes teriileteket
részleteiben is kibontott €s a kapcsolodé iranyelveknek megfelelden iiltetett at a 2011. évi adatvédel-
mi torvénybe — tovabbiakban: Infotv®. Kinevezéséhez nincsenek kotve az IBF -nél elbirt kotelezo
végzettségek — az ajanladsokban a ,ratermettséget” €s a hazai, illetve nemzetkozi adatvédelmi jog-
szabalyokban valo jartassagot, annak szakértéi ismeretét emlitik meg, emelik ki. A rendelet kotelezo
alkalmazésat megel6zden és az Infotv. kapcsolddd modositasainak elfogadasdnak idészakédban nem
volt teljesen vilagos, hogy a DPO ellathat-e IT-biztonsagi feleldsi beosztast is, de mara mar tisztazod-
ni latszik, hogy a két teriilet eltéré kompetenciakat €s szemléletet kivan, amelyek feloldasa egysze-
mélyi kinevezettek esetében 0sszeférhetetlenségi kérdéseket vethet fel. Ismereteim szerint egységes
allasfoglalast a NAIH még nem tett kozzé nyilvanosan elérhetd anyagai kozott.

% https://net.jogtar.hu/jogszabaly?docid=a1100112.tv
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Az adatvédelmi tisztviselok tdmaszkodnak az I'T-biztonsagi rendszer egyes elemeire, de szemlé-
letmodjuk alapvetden kiilonbozik az IT-lizemeltetéssel, fejlesztéssel és biztonsaggal foglalkozo szak-
emberekétol. A fokusz esetiikben a személyes adatokra, azok kezelésével kapcsolatos folyamatokra
iranyul. Sok hivatalnal nem is igazan tudtak kiilonbséget tenni a két funkcio — IBF és DPO — kozott
— rdadasul korabban még a hatdsagok roviditett nevei is csak egy betliben kiilonboztek egymastol:
NAIH ¢és NEIH. Biztonsagi események vizsgalata soran mar annak észlelésekor javasolt bevonni az
adatvédelmi tisztvisel6t, hogy az adatvédelmi vonatkozasok tekintetében idoben eljarhasson és ha
sziikséges a ra ruhdzott kotelezettségeit teljesiteni tudja. (72 6raja van, hogy a hatoésagot értesitse, ha
olyan sulyu adatvédelmi incidenst fedez fel, mely a természetes személyek jogaira és szabadsagaira
nézve magas kockazattal jarhat.) Es forditva: az adatvédelmi incidensek esetenként (példaul: szandé-
kos tamadasok, visszaélések) ,.tartalmaznak™ olyan biztonsagi eseményre utald nyomokat, amelyek
kivizsgalasahoz IT-biztonsagi kompetencia sziikséges — a hivataloknal példaul az IBF. Az adatvédel-
mi incidensek hatosag felé torténd bejelentésének kotelezo tartalmi eleme, hogy bemutassa: milyen
IT-biztonsagi intézkedések torténtek eddig az incidens megsziintetése érdekében és melyek azok,
amelyeket a hasonlo esetek elkertiléséért fognak alkalmazni a jovében.

A fentiekbdl lesziirhetd: a DPO értékes és hasznos tagja a szervezet I'T-biztonsagi szerepldinek —
az egylittmiikodés mindkét fél szamara gylimolesdzo lehet — egymadsrautaltsaguk felismerése segithet
ennek kiépitésében!

4.3. Uzemeltetés

4.3.1. Oktatas

A L Felveteli eljaras(ok) rendje” fejezetben utaltunk ra, hogy a belépéskor kotelezd oktatés
munkakoronként kiilonbozd szinteket jelenthet — jelenleg a kétszintli — rendszergazdai és felhasznaloi
— az elterjedt. A rendszergazdak mélységében kell ismerjék a rendszert és betekintésiik van az IBSZ
teljes strukturajara — értik és alkalmazzak az abban leirtakat. A felhasznalok az IBSZ kivonatat kapjak
csak kézhez — a viselkedési és feleldsségi szabalyokra koncentral az oktatas — a tesztkérdések is ilyen
szinten kertilnek Osszeallitasra.

Jogviszony megvaltozasa esetén — 1) munkakor felvételekor — is sziikséges lehet az ismeretek fe-
lelevenitése és el6fordulhat, hogy a felhasznald az () munkakorében masféle hozzaférésekkel bir majd,
amelyhez mas tipusu felelosségek tartoznak. Ennek ismertetésére szintén az oktatas kinal megoldast.

Az NKI heti rendszerességgel kiildi ki hirlevelét, amelyben tajékoztatast nyjt az esetleges adat-
halasz kampéanyokrol, vagy egyéb rosszindulati tevékenységekrol. Erdemes ébren tartani a felhasz-
naldink figyelmét és figyelmeztetni Oket a lehetséges veszélyekre — ezt a tevékenységet is az oktatasi
tevékenységekhez sorolhatjuk.

Ha nem érkezett idében a figyelmeztetés és olyan biztonsagi esemény kovetkezik be, amelynek
tanulsagait meg kivanjuk osztani az dlloméannyal érdemes rendkiviili alkalmat szervezni, amelyben
felhivhatjuk az érintetti kor figyelmét mire érdemes tligyelni a jovOben. Ezek az alkalmak szintén be-
kertilhetnek az oktatési tervbe és nyilvantartasba.

Eves kotelezd tovabbképzésre kotelezett az IBF — érdemes a felhasznalokat is legalabb ilyen
rendszerességgel 6sszehivni és feleleveniteni a korabban mar ismertetett alapelveket kiegészitve az év kozben
tapasztaltakkal. Az NKI médiakdzpontjabol™ letolthetd videok kifejezetten jo szinvonaluak és olyan teriilete-
ket mutatnak be, amelyek személyesen is megérinthetik a felhasznaldinkat — érdemes hasznalni dket.

" https://nki.gov.hu/it-biztonsag/mediatar/
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4.3.2. Valtozasjelentések

A rendszer lizemeltetése soran javasolt legalabb havi rendszerességgel 0sszegylijteni azokat az ele-
meket, amelyek az I'T-biztonsagi rendszer miikodésének bizonyitékaként is értelmezhetdek. A normal
lizemmenet soran meg kell jelenjenek ezek a szempontok is, mert fontos, hogy a nyilvantartasok
aktualisak, a valosagot hiien tiikr6zoek legyenek. .

Az uj belépok nyilvantartdsa nemcsak a megfeleld jogosultsagok kiosztdsa miatt fontos, hanem
az oktatas €s a nyilatkozatok ellenjegyzése miatt is. A viselkedési szabalyok megismerése és annak
elfogadasa alapveto érdeke a szervezet minden felelds beosztasban dolgozo tagja részére.

A kilépok havi jelentésben torténd rogzitése szintén olyan adat, amely attekinthetévé teszi a nyil-
vantartast.

Havi rendszerességgel javasolt elkészitetni a jelentést az ilitemezett/eseti javitasok és karban-
tartasok megtorténtérdl: az litemezett karbantartasok megeldzhetik a meghibasodasokat — az eseti
javitasokrol szol6 jelentések pedig Iényeges informéaciokkal birnak az adott berendezések allapotarol,
meghibasodasi gyakorisagarol.

Javasolt, hogy a felhasznaloi szabalyokat sértd cselekményeket is keriiljenek nyilvantartasba —
azok felderitésének idopontjaval és az esetleges kovetkezmények ismertetésével egyiitt.

A napléalloméanyok elemzésére tapasztalataink alapjan nagyobbrészt a biztonsagi események be-
kovetkeztekor kertil sor. Megeldzé védelmi intézkedésként ebben a szektorban a rendelkezésre allo
er6forrasok elosztasakor nem keriil fokusz erre a teriiletre. Csak a normal izemmenettdl jelentosen
eltérd értékek esetén kap értesitést a rendszer feliigyeletével megbizott személy és csak kivételes
esetekben volt megfigyelhetd kdzponti naplokezelés. Javasolt az esetleges eltérések rogzitésén tul a
naploallomanyok ellenérzése — a normal tizemmenet sordn is.

4.3.3. Biztonsagi események és incidensek

Az Ibtv. a biztonsagi eseményeket az értelmez0 rendelkezések részben az alapfogalmak kozott a 9.
pontban igy irja le: ,, nem kivant vagy nem vart egyedi esemény vagy eseménysorozat, amely az elekt-
ronikus informacios rendszerben kedvezotlen valtozast vagy egy elozoleg ismeretlen helyzetet idéz
elo, és amelynek hatasara az elektronikus informdacios rendszer altal hordozott informacio bizalmas-
saga, sertetlensége, hitelessege, funkcionalitisa vagy rendelkezésre allasa elvész, illetve megseriil;”.
Ez a megfogalmazas az incidens éaltalanosan elfogadott jelentésétdl azért kiillonbozik, mert az Ibtv.
kodifikacios eljarasa soran idegen szonak tekintették azt. Ennek kdvetkeztében van most lehetOsé-
giink megkiilonboztetni ezeket a fogalmakat az IT-biztonsagi terminoldgiaban az adatvédelmi szo-
hasznalattél, amely a sajat rendelkezéseiben kdvetkezetesen adatvédelmi incidensként hasznalja azt.
Az adatvédelmi tisztviseldé (DPO) hogyan definialja a ,,nem vart” eseményeket? GDPR torzsszoveg,
4. cikk 12. pont - ,,adatvédelmi incidens: a biztonsag olyan sériilése, amely a tovabbitott, tarolt vagy
mas modon kezelt személyes adatok véletlen vagy jogellenes megsemmisitését, elvesztését, megvaltoz-
tatasat, jogosulatlan kozlését vagy az azokhoz valo jogosulatlan hozzdférést eredményezi;”. Ezek a
definiciok analogok az IT-biztonsag alapfogalmaival: bizalmassag, sértetlenség, rendelkezésre allas.

Az Onkorményzati szektorban azt tapasztalhatd, hogy az IT-biztonsagi rendszer bevezetését
megeldzden nem voltak biztonsagi események — nyilvantartasba véve... Az ilyen jellegli incidenseket
azért ,titkoltak™ el, vagy probaltak hazon beliil megoldani, mert annak beismerése, hogy a hivatalban
barmiféle rendellenes miitkodés mutatkozhat ellenkezett a korabban megszokott beidegzddésekkel.
Ennek feloldasara a biztonsagi események nyilvantartasaba kotelezo jelleggel felvetettiik az NKI ri-
asztasait, amelyek igy nem helyi kompetenciaként keriiltek régzitésre, hanem kdzpontilag elrendelve,
amely a hivatal hierarchikusan felépitett szervezeti rendszerének viszonyaira adaptalva kdnnyebben
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elfogadtathato volt. A masik érv, amellyel sikeriilt ,,érzékenyitenlink™ az érintetteket a tajékoztatassal
elérhetd figyelmeztetés — segitségnyujtas — lehetdsége volt, amellyel — ha iddben értesiilnek a lehet-
séges karokozokrol — megeldzhetdek a sulyosabb adatvesztések, kiesések. Sajat hibaink és tapaszta-
lataink edukdcios jelleggel torténd megosztasara nagyobb hajlanddsag tapasztalhato.

Az incidensek kezelésére felallitando ,,operativ csapat” — mai szohasznalattal: torzs — Osszealli-
tasakor szintén talalkoztunk megkérddjelezhetd hozzaallassal... Volt telepiilés, ahol a hivatal torvé-
nyességének ore nem szeretett volna felkeriilni az értesitendok listajara. Megtortént eset: egy megyei
kormanyhivatal vezetdje a helyi sajtobdl értesiilt arrdl, hogy szervezete egyik gépérdl kéretlen tize-
neteket kiildenek. O a hivataldba beérkezve kifejezetten kérte, hogy a tovabbiakban az elsék kozott
értesitsék a hasonld esetekrdl. Megitélésem szerint egyébként ez utdobbi hozzaallas a felelds vezetdi
magatartas.

Az Ibtv. 19. § (4) bekezdésében egyértelmiien utal arra, hogy: ,, A 2. §-ban meghatarozott szervek
a tudomasukra jutott biztonsagi események adatait kotelesek haladéktalanul az (1) bekezdés szerinti
eseménykezeld kozpont részére tovabbitani.”

Az dnkormanyzatok és hivatalaik szamara a bejelentés megtételére ezen a linken nyilik lehetd-
ség: https://nki.gov.hu/intezet/tartalom/incidens-bejelentes/

Az események megeldzése, felderitése, esetleges bekovetkezésekor a tovabbi hibas mitkodés
megsziintetése, a karok elharitdsa, a miikodés helyreallitasa és az eseményeket kdvetden a feleldsok
elotalalasa — a friss ¢lmény hatdsa alatt — még meg szokott torténni, de az értékelés és az okok fel-
kutatasat kovetd biztonsagi elemzés és a kockazatok ujraértékelése - sok esetben - elmarad, illetve
olyan hosszl id6 utan keriil rd sor, amely megneheziti — talan el is lehetetleniti az érdemi munkat.
Megitélésiink szerint épp ez az a 1épés, amely a rendszer védelmi képességeit emelni lenne képes:
szomoru latni, hogy a napi iizemeltetési feladatok sokasaga épp ezektdl a lehetdségektdl fosztja meg
a szervezeteket! (Mas dgazatban volt ,,szerencsénk” egy olyan incidenst vizsgalni, amelynek hatasara
a korabban a mentések eldallitasara rendelkezésre allo idésav a tobbszordsére nott. Az okok kideri-
tését megeldzden sajnos nem keriiltek rogzitésre azok a ,,nyomok”, amelyek alapjan visszakdvethetd
lett volna mi tértént — a gyors hibajavitasnak aldozataul estek a kés6bbi elemzésre lehetdséget kinald
allomanyok. Ebben a helyzetben a probléma ismételt eléfordulasanak valdsziniisége magasabb — az
értékelés soran nem lehetett megfeleld — bizonyitékokkal alatdmasztott - védelmi intézkedéseket fo-
ganatositani.)
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5. JOGSZABALYTAR

5.1. Magyar jogszabalyok

1997. évi XLVIL. térvény az egészségligyi €s a hozzajuk kapcsolodd személyes adatok keze-
1€sérdl és védelmeérdl

https://net.jogtar.hu/jogszabaly?docid=99700047.tv

2001. évi CVIII. torvény az elektronikus kereskedelmi szolgaltatasok, valamint az informaci-
s tarsadalommal Osszefiiggd szolgaltatasok egyes kérdéseirdl
https://net.jogtar.hu/jogszabaly?docid=a0100108.tv

2015. évi CCXXII. torvény az elektronikus iigyintézés és a bizalmi szolgéltatasok altalanos
szabalyairol

Elérhetdség: https://net.jogtar.hu/jogszabaly?docid=al 500222.tv

2003. ¢évi C. torvény az elektronikus hirkdzlésrol

https://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=A0300100.TV

2009. évi CLV. torvény a mindsitett adat védelmérol

http://njt.hu/cgi bin/njt_doc.cgi?docid=126195.323131

2021. évi XCI. térvény a nemzeti adatvagyonrol
https://net.jogtar.hu/jogszabaly?docid=a2100091.tv

2011. évi CXXVIIL. térvény a katasztréfavédelemrol és a hozza kapcsolodo egyes torvények
modositasarol

https://net.jogtar.hu/jogszabaly?docid=A1100128.TV

2011. évi CXII. torvény informacios onrendelkezési jogrol és az informacidszabadsagrol
http://njt.hu/cgi_bin/njt_doc.cgi?docid=139257.322945

38/2011. (I1I. 22.) Korm. rendelet a nemzeti adatvagyon korébe tartozo allami nyilvantarta-
sok adatfeldolgozasanak biztositasarol;

https://net.jogtar.hu/jogszabaly?docid=al100038.kor

2012. évi CLXVI. torvény a létfontossagh rendszerek és 1étesitmények azonositasarol, kije-
161¢sérdl és védelmérdl.

https://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=al200166.tv

84/2012. (IV. 21.) Korm. rendelet az egyes, az elektronikus iigyintézéshez kapcsolodo szer-
vezetek kijelolésérol

https://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=al1200084.kor

451/2016. (XII. 19.) Korm. rendelet az elektronikus ligyintézés részletszabalyairol
https://net.jogtar.hu/jogszabaly?docid=al1600451.kor

1035/2012. (II. 21.) Korm. hatarozata - Magyarorszag Nemzeti Biztonsagi Stratégidjarol
https://net.jogtar.hu/getpdf?docid=A13H1139.KOR&targetdate=&printTit-
le=1139/2013.+%28I11.+21.%29+Korm.+hat%C3%A 1rozat&getdoc=1

2013. évi L. torvény az allami és dnkormanyzati szervek elektronikus informécidbiztonsagarol
http://mjt.hu/cgi bin/njt_doc.cgi?docid=160206.323158
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5. JOGSZABALYTAR

2013. évi CCXX. torvény az allami és onkorményzati nyilvantartasok egyiittmiikodésének
altalanos szabdlyairol Hatalyon kiviil helyezte: 2015. évi CCXXIL. torvény 121. § (1) b).
https://mkogy.jogtar.hu/?page=show&docid=a1300220.TV

26/2013. (X. 21.) KIM rendelet - az allami és onkorményzati szervek elektronikus infor-
maciobiztonsagarol szolo torvényben meghatarozott vezetdi és az elektronikus informécios
rendszer biztonsagéaért felelds személyek képzésének €s tovabbképzésének tartalmarol
https://net.jogtar.hu/jogszabaly?docid=a1300026.kim

65/2013. (II1. 8.) Korm. rendelet - A 1étfontossagl rendszerek ¢és 1étesitmények azonositasa-
rol, kijelolésérdl és védelmérodl szol6 2012. évi CLXVI. térvény végrehajtasarol
https://net.jogtar.hu/jogszabaly?docid=al1300065.kor

360/2013. (X. 11.) Korm. rendelet az energetikai 1étfontossagu rendszerek és 1étesitmények
azonositasarol, kijelolésérdl és védelmérdl Hatalyon kiviil helyezte: 374/2020. (VII. 30.)
Korm. rendelet 22. §

https://net.jogtar.hu/jogszabaly?docid=al1300360.kor

512/2013. (XII. 29) Korm. rendelet az egyes rendvédelmi szervek 1étfontossagu rendszerei
¢s létesitményei azonositasarol, kijelolésérdl és védelmérol, valamint a Rendorség szerveirdl
¢s a Rendorség szerveinek feladat- és hataskorérdl szold 329/2007. (XII. 13.) Korm. rendelet
modositasarol

https://net.jogtar.hu/jogszabaly?docid=al1300512.kor

540/2013. (XII. 30) Korm. rendelet a 1étfontossagu agrargazdasagi rendszerelemek és 1étesit-
mények azonositasarol, kijelolésérdl és védelmérol
https://net.jogtar.hu/jogszabaly?docid=A1300540.KOR

541/2013. (XII. 30.) Korm. rendelet a 1étfontossagu vizgazdalkodasi rendszerelemek és vizi-
létesitmények azonositasarol, kijelolésérdl és védelmérdl
https://net.jogtar.hu/jogszabaly?docid=al1300541.kor

2015. évi CCXXII. torvény - Az elektronikus ligyintézés s a bizalmi szolgaltatasok altalanos
szabalyair6l

https://net.jogtar.hu/jogszabaly?docid=al1500222.tv

41/2015. (VIL. 15.) BM rendelet az allami és 6nkorményzati szervek elektronikus informacio-
biztonsagarol szol6 2013. évi L. torvényben meghatarozott technoldgiai biztonsagi, valamint
a biztonsagos informacios eszkdzokre, termékekre, tovabba a biztonsagi osztalyba és bizton-
sagi szintbe sorolasra vonatkoz kdvetelményekrdl
https://net.jogtar.hu/jogszabaly?docid=a1500041.bm

42/2015. (VII. 15.) BM rendelet az elektronikus informacidbiztonsagrol szolo torvény hata-
lya ala tartozo egyes szervezetek hatdsagi nyilvantartasba vételének rend;jérdl

Hatalyon kiviil helyezte a 44/2017. (XII. 29.) BM rendelet.

https://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=al1500042.bm

246/2015. (IX. 8.) Korm. rendelet az egészségiigyi 1étfontossagu rendszerek €s 1étesitmények
azonositasarol, kijelolésérol és védelmérol
https://net.jogtar.hu/jogszabaly?docid=A1500246.KOR

186/2015. (VII. 13.) Korm. rendelet a kdzpontositott informatikai €s elektronikus hirkozlési
szolgaltatd informaciobiztonsaggal kapcsolatos feladatkorérol

https://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=al1500186.kor

187/2015. (VIL. 13.) Korm. rendelet az elektronikus informécids rendszerek biztonsagi fel-
tigyeletét ellatd hatdosagok, valamint az informacidbiztonsagi feliigyeld feladat- és hataskoré-
r0l, tovabba a zart célu elektronikus informécids rendszerek meghatarozasarol
https://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=A1500187.KOR

39/2016. (XII. 21.) EMMI rendelet az Elektronikus Egészségiigyi Szolgaltatasi Térrel kap-
csolatos részletes szabalyokrol

https://net.jogtar.hu/jogszabaly?docid=al600039.emm
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A7z IBTV. GYAKORLATA

386/2016. (XII. 2.) Korm. rendelet az egészségbiztositasi szervekrol
https://net.jogtar.hu/jogszabaly?docid=al600386.kor

257/2016. (VIIL. 31.) Korm. rendelet - Az 6nkormanyzati ASP rendszerrol
https://net.jogtar.hu/jogszabaly?docid=al1600257.kor

249/2017. (IX. 5.) Korm. rendelet az infokommunikécios technologidk agazathoz kapcsolddo
létfontossagu rendszerek és 1étesitmények azonositasarol, kijelolésérdl és védelmérol
148/2018. (VIII. 13.) Korm. rendelet az 6nkormanyzati ASP rendszerrdl szolo 257/2016.
(VIIL 31.) Korm. rendelet €s az elektronikus tigyintézés részletszabalyairol szol6 451/2016.
(XII. 19.) Korm. rendelet modositasarol

https://net.jogtar.hu/getpdf?docid=al1600257 .kor&targetdate=&printTitle=257/2016.+%-
28VIIIL.+31.%29+Korm.+rendelet

270/2018. (XII. 20.) Korm. rendelet az informacios tarsadalommal 6sszefiiggd szolgaltatasok
elektronikus informaciobiztonsaganak feliigyeletérdl és a biztonsagi eseményekkel kapcsola-
tos eljarasrendrol

https://net.jogtar.hu/jogszabaly?docid=A1800270.KOR

271/2018. (XII. 20. Korm. rendelet az eseménykezeld kdzpontok feladat- és hataskorérdl,
valamint a biztonsagi események kezelésének és miiszaki vizsgalatanak, tovabba a sériilé-
kenységvizsgalat lefolytatasanak szabalyair6l
https://net.jogtar.hu/jogszabaly?docid=al1800271.kor

1838/2018. (XII. 28.) Korm. hatarozat Magyarorszag halozati és informacids rendszerek biz-
tonsagara vonatkozo Stratégiajarol

http://njt.hu/cgi bin/njt doc.cgi?docid=212067.363096

5.2. Europai Unios jogi aktusok

Az Europai Parlament és a Tanacs (EU) 2016/1148 iranyelve (2016. julius 6.) a halozati és
informdacios rendszerek biztonsaganak az egész Unidban egységesen magas szintjét biztositd
intézkedésekrol
http://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32016L1148&from=HU
Az Eurdpai Uni6 Kiberbiztonsagi Stratégiaja: egy nyilt, biztonsagos és megbizhato kibertér http://
eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:52013JC0001 & from=HU
Szamitastechnikai blindzésrdl szold Egyezmény (2001) https://rm.coe.int/CoERMPublicCom-
monSearchServices/DisplayDCTMContent?documentld=09000016802fa405

Az Euro6pai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) természetes
személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok
szabad 4aramlasarol, valamint a 95/46/EK rendelet hatalyon kiviil helyezésérdl
http://eur-lex.europa.eu/legal-content/ HU/TXT/HTML/?uri=CELEX:32016R0679&from=HU
Az Eur6pai Parlament és a Tanacs 95/46/EK iranyelve a személyes adatok feldolgozasa vonat-
kozasaban az egyének védelmérdl €s az ilyen adatok szabad dramlasarol
http://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:31995L.0046 & from=HU
Az Eur6pai Parlament és a Tanacs 2002/58/EK (2002. julius 12.) iranyelve az elektronikus hir-
kozlési agazatban a személyes adatok kezelésérdl, feldolgozasardl és a maganélet védelmérdl
http://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32002L0058 & from=HU
Az Europai Parlament és a Tanacs (EU) 2016/1148 iranyelve (2016. julius 6.) a halozati és
informdacios rendszerek biztonsaganak az egész Unidban egységesen magas szintjét biztositd
intézkedésekrol
http://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32016L1148&from=HU
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A Tandacs kovetkeztetései a kiberdiplomaciarol (2015)
http://data.consilium.europa.eu/doc/document/ST-6122-2015-INIT/hu/pdf

A Bizottsag 2017/1584 ajanlasa a nagyszabasu kiberbiztonsagi eseményekre és valsaghelyze-
tekre vald 0sszehangolt reagalasrol
http://eur-lex.europa.eu/legal-content/HU/TXT/?uri=uriserv:OJ.L_.2017.239.01.0036.01.
HUN&toc=0J:L:2017:239:TOC

A Tanacs kovetkeztetései a rossz szandéku kibertevékenységekkel szembeni k6zos uniods dip-
lomaciai intézkedések keretérdl (2017):
http://data.consilium.europa.eu/doc/document/ST-10474-2017-INIT/hu/pdf
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6. FOGALOMTAR

* Adat: Az informécio hordozodja, a tények, fogalmak vagy utasitasok formalizalt abrazolasa,
amely az emberek vagy automatikus eszk6zok szamara kozlésre, megjelenitésre vagy feldol-
gozasra alkalmas. [1]

* Adatbiztonsag: Az adatok jogosulatlan megszerzése, modositasa, tovabba megsemmisitése
ellen megtett miszaki €s szervezési megoldasok Osszességét kell érteni. Mindkét esetben
alapvetd cél az adat jogellenes kezelésének vagy feldolgozasanak megakadalyozasa, azaz az
adatok megfeleld intézkedésekkel torténd védelme a jogosulatlan hozzaférés, a megvaltozta-
tas, a tovabbitas, a nyilvanossagra hozatal, a torlés vagy a megsemmisités ellen, valamint a
sériilés elkeriilése érdekében. [2]

* Adathaldszat: Mas néven phishing, amelynek Iényege abban rejlik, hogy az adathalaszok
a felhasznalokat valamilyen elektronikus csatornan keresztiil — példaul e-mailben, azonnali
lizenetben, vagy éppen szalagcimhirdetésekben — egy latszolag teljesen eredeti, valdjaban
pedig egy hamis weboldalra iranyitjak, ahol arra kérik, hogy adja meg bizalmas adatait. Az
adathalaszatnak szdmos valfaja van, aszerint, hogy milyen modon, milyen elektronikus csa-
tornan keresztiil invitaljak a felhasznaléot a hamis weboldalra. [3]

* Adatfeldolgozas: Az adatkezelési miiveletekhez kapcsolddo technikai feladatok elvégzése
(fiiggetleniil a mtveletek végrehajtasdhoz alkalmazott modszertdl €s eszkoztdl, valamint az
alkalmazas helyétol). [2]

* Adatfeldolgozé: Az a személy vagy szervezet, aki/amely az adatkezelovel kotott szerzodése
alapjan — beleértve a jogszabaly rendelkezése alapjan torténd szerzodéskotést is — az adatok
feldolgozasat végzi. [2]

* Adathordozé: Minden olyan anyagi eszkdz, amely alkalmas adatok megdrzésére, tarolasara.
Az Europai Parlament és a Tanacs 2002/65/EK iranyelve szerint, amely mar tartos adathor-
dozdként nevesit: olyan eszkdz, amely lehetdvé teszi a fogyasztd szdmara a személyesen
neki cimzett adatoknak a jovoben is hozzaférheté modon és az adat céljanak megfeleld ide-
ig torténd tarolasat, valamint a tarolt adatok valtozatlan forméban torténd megjelenitését.
igy adathordozo a pendrive, a DVD, CD, SSD-kartya, amely alkalmas kisebb vagy nagyobb
mennyiségll adat tarolasara. [4]

* Adatkezelés: Az alkalmazott eljarastol fiiggetleniil az adatokon végzett barmely mivelet, pél-
déaul az adatok gytijtése, felvétele, rogzitése, rendszerezése, tarolasa, megvaltoztatasa, felhaszna-
lasa, lekérdezése, tovabbitasa, nyilvanossagra hozatala, 6sszehangolasa vagy 6sszekapcsolasa,
zarolasa, torlése és megsemmisitése, valamint az adatok tovabbi felhasznalasanak megakada-
lyozasa, fénykép-, hang- vagy képfelvétel készitése, valamint a személy azonositasara alkalmas
fizikai jellemzok (ujj- vagy tenyérnyomat, DNS-minta, iriszkép stb.) rogzitése. [2]

* Adatkezeld: Az a személy vagy szervezet, aki/amely az adatok kezelésének céljat meghata-
rozza, az adatkezelésre (beleértve a felhasznalt eszkozt) vonatkozd dontéseket meghozza és
végrehajtja, vagy az altala megbizott adatfeldolgozdval végrehajtatja. [2]

* Adatvédelem: A személyes adatok védelme. Az adatkezelés soran érintett személyek, azok szemé-
lyiségi jogainak, adataival valo onrendelkezési joganak védelme érdekében megvalositandd/meg-
valositott, az adatkezelés modjara, formajara, tartalmara vonatkozo szabalyozasok €s eljarasok.[5]

* Adatvédelmi incidens: A biztonsag olyan sériilése, amely a tovabbitott, tarolt vagy mas mo-
don kezelt személyes adatok véletlen vagy jogellenes megsemmisitését, elvesztését, megval-
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toztatasat, jogosulatlan kozlését vagy az azokhoz valo jogosulatlan hozzaférést eredményezi.
A definici6 alapjan megallapithatd, hogy az olyan biztonséagi incidens, amely nem érint sze-
mélyes adatot, nem adatvédelmi incidens, azonban valamennyi adatvédelmi incidens bizton-
sagi incidens. [2]

Adattal rendelkezés: A birtokban tartds, az adat alapjan tovabbi adat készitése, az adat ma-
solasa, sokszorositasa, a betekintés engedélyezése, a feldolgozas és felhasznalas, a mindsi-
tés (biztonsagi osztalyba sorolas) feliilvizsgalata, a mindsités (biztonsagi osztalyba sorolés)
feliilbiralata, a nyilvadnossagra hozatal, a titoktartasi kotelezettség aloli felmentés, a megisme-
rési engedély kiadasa. [5]

Adatokat érinté beavatkozas: informacios rendszerekben talalhato digitalis adatok torlése,
karositasa, rongalasa, megvaltoztatdsa, eltavolitdsa vagy hozzaférhetetlenné tétele. A foga-
lom emellett magéaban foglalja az adatlopast, valamint a pénzeszkzok, a gazdasagi er6forra-
sok, illetve a szellemi tulajdon eltulajdonitasat is. [6]

Adatkifiirkészés: digitalis adatok informdcios rendszeren beliili, oda iranyul6é vagy onnan
kiindul6é nem nyilvanos tovabbitasanak — igy példaul az informacioés rendszerbdl kibocsatott,
ilyen digitalis adatokat hordozé elektromagneses jeleknek — a kifiirkészése miiszaki eszko-
zokkel. [6]

Advanced persistent threat (APT): Magas szintii, tartds vagy mas (€s az anyagban is hasz-
nalt) néven célzott tamadas olyan titkos és folyamatos szamitogépes hackerfolyamatok so-
rozatat jelenti, amelyeket gyakran meghatarozott személy, személyek vagy szervezet ellen
kovetnek el. Az APT altalaban maganszervezetek, allamok vagy mindketto ellen iranyul, és
iizleti vagy politikai motivumok vezérlik az elkovetdket, a cél altalaban informacioszerzés,
de el6fordult mar olyan tdmadas is, melynek célja a szabotazs volt. [7]

Aktiv Kiberbiztonsag (Active Cyber Defence Cycle — ACDC): Aktiv kiberbiztonsagi in-
tézkedések gyljtéfogalma. Az aktiv kiberbiztonsag négy nagyobb tevékenységbdl all, ezek
a fenyegetéselemzes és informaciogytijtés (threat intelligence consumption); az eszkozleltar
¢s haldzatbiztonsagi monitoring; az incidenskezelés; és a fenyegetés és kornyezet kezelése
(threat and enviroment manipulation). [8]

Android: Linux kernelt hasznalé mobil operaciés rendszer, elsésorban érintdképernyds mo-
bil eszkdzokre (okostelefon, tablagép) tervezve. [9]

Application Programming Interface: Alkalmazéasprogramozasi interfész, amely hozzafé-
rést biztosit egy adott szoftver vagy eszkoz utasitaskészletéhez. [10]

ASP-szolgaltatas: Az alkalmazasszolgaltatd (Application Service Provider — ASP) kézpon-
ton keresztiil olyan hardver- és szoftver-infrastruktura, arra épiilo keret- €s szolgaltatasi rend-
szer jOn létre, amely altal az onkormanyzatok szakrendszeri és egyéb szolgaltatasokat vehet-
nek igénybe egymassal integralt modon. [11]

Authentikacio: Az authentikacié az a folyamat, amelynek soran ellendrizziik a felhasznalo
identitasat és azt, hogy hozzaférhet-e a rendszerhez. A felhasznalok azonositasakor az alabbi
négy lehetdség koziil valaszthatunk: tudas (valami, amit csak a felhaszndl6 tud), tulajdon
vagy birtok (valami, ami csak a felhasznalonal van), tulajdonsag (a felhasznalora jellemz6
egyedi bioldgiai tulajdonsag). [12]

Automatizalt informatikai biztonsagi vizsgalat: Olyan biztonsagi vizsgalati eljaras, mely
soran az €rintett szervezet informatikai rendszerének sériilékenységei kimondottan célszoft-
verek segitségével kerlilnek feltérképezésre. [13]

Backdoor (hatso6 ajto) program: A felhasznalok szamara altalaban nem lathato elem, amely
a telepitést kovetden egy vagy tobb tavoli személynek lehetdséget biztosit a szamitogép el-
érésére ¢s iranyitasara. Ennek segitségével a timadd megtekintheti a mésik eszkdzon tarolt
adatokat, informéaciokat, de akar médosithatja vagy torolheti is ezeket. A program veszélyes-
sége abban rejlik, hogy nem csak tavoli elérést biztosithat idegeneknek, hanem rendszeradmi-
nisztracios jogok megszerzését is lehetévé teheti. A backdoor programok a tobbi rosszindu-
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lata programhoz hasonléan telepiilhetnek adathordozok vagy e-mail, illetve egyéb internetes
letoltés mellékleteként). [14]

Betorésdetektal6 eszkoz: Olyan rendszer, amely minden észlelt aktivitast valds idoben meg-
vizsgalva, egyenként eldonti, hogy az adott aktivitas legalis-e, vagy sem. Fajtai a mintaalapu
betorésdetektald eszkdzok (signatura-based IDS) és a viselkedést vizsgald betorésdetektalod
eszk6zok (behavior-based IDS). Intrusion Detecting Systems (roviditve: IDS). [15]

Big Data: A cégek, az intelligens haldzatok, a maganszektor €s az egyéni felhasznalok altal
vilagszerte és napi szinten eldallitott Oriasi adatmennyiséget jelenti. Strukturaltan és kiele-
mezve ez a rengeteg informacid nagy hasznot hozhat a cégek és ligyfelek szamara. [16]
Biometrikus azonositas: Olyan eszk6zok és eljarasok 0sszessége, amelyek a személyek mér-
hetd testi tulajdonsagait hasznaljak fel valamilyen technika segitségével azonositasra vagy a
személyazonossadg megallapitdsara. Az azonositds szempontjabol a legalkalmasabb adatok,
illetve eljarasok: a DNS-minta, ujjnyomatok, retinaképek, hangelemzés, iriszdiagnosztika,
tenyér vénamintainak azonositasa, gépelési minta alapti azonositas. [17]

Bizalmassag elve: Az elektronikus informacios rendszer azon tulajdonsaga, amely szerint
az elektronikus informacios rendszerben tarolt adatot, informaciot csak az arra jogosultak és
csak a jogosultsdguk szintje szerint ismerhetik meg, hasznalhatjak fel, illetve rendelkezhet-
nek annak felhasznalasarol. [1]

Biztonsag: A biztonsagot olyan allapotnak tekinthetjiik, amelyben kizarhatd, vagy megbiz-
hatéan kezelhetd az esetlegesen bekovetkezd veszély, illetve adottak a veszéllyel szembeni
eredményes védekezés feltételei. [5]

Biztonsagi esemény: Nem kivant vagy nem vart egyedi esemény vagy eseménysorozat,
amely az elektronikus informaciés rendszerben kedvezdtlen valtozast vagy egy eldézdleg is-
meretlen helyzetet idéz eld, és amelynek hatasara az elektronikus informacios rendszer altal
hordozott informacio bizalmassaga, sértetlensége, hitelessége, funkcionalitdsa vagy rendel-
kezésre allasa elvész, illetve megsériil. [5]

Biztonsagi esemény kezelése: Az elektronikus informacios rendszerben bekovetkezett biz-
tonsagi esemény dokumentélasa, kdvetkezményeinek felszamolasa, a bekdvetkezés okainak
és feleloseinek megallapitasa, és a hasonld biztonsagi események jovobeni eléforduldsanak
megakadalyozasa érdekében végzett tervszerl tevékenység. [5]

Biztonsagi osztaly: Az elektronikus informacios rendszer védelmének elvart eréssége. [5]
Biztonsagi osztalyba sorolas: A kockazatok alapjan az elektronikus informécios rendszer
védelme elvart erdsségének meghatarozasa. [5]

Biztonsagi szint. A szervezet felkésziiltsége az e torvényben ¢és a végrehajtasara kiadott jog-
szabalyokban meghatarozott biztonsagi feladatok kezelésére. [5]

Biztonsagi szintbe sorolas: a szervezet felkésziiltségének meghatarozasa az e torvényben és
a végrehajtasara kiadott jogszabalyokban meghatarozott biztonsagi feladatok kezelésére. [5]
Biztonsagtudatossag: A felhasznald azon magatartdsa, amikor betartja az informaciobizton-
sagi szabalyokat, megérti az informacidbiztonsagban betoltott szerepét, és figyel az 6t esetle-
gesen érintd fenyegetésekre. [18]

Black hat hacker: Ide tartoznak azok az ipari kémek, akik technologiai fejlesztések utan
kutatva tornek be haldzatokba. Sok black-hat valik késébb white-hat hackerré, s6t nagyon ne-
hezen képzelheto6 el, hogy valaki ugy dolgozzon white-hat hackerként, hogy elétte soha nem
probalt betdrni egy szamitogépbe sem. Igy a hatar inkabb az etikus és az etikatlan hackerek
kozott huzhatd meg. [19]

Bot-eszkozok: automatizalt rendszerek, amelyek valamilyen tevékenységet hajtanak végre
emberi beavatkozas nélkiil. [20]

Célzott tamadasok (Targeted Attacks): Célzott timadasoknak nevezziik az olyan fenyege-
téseket, amelyeket a tamadok kifejezetten egy adott célpont (személy vagy szervezet) ellen
hasznalnak. Egy szamitogépes virushoz képest a fenyegetés “megalkotoja” ebben az esetben
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nem arra torekszik, hogy a kartékony kod minél jobban elterjedjen, hanem arra, hogy a kisze-
melt célpont eszkdzére, eszkozeire bejusson. [15]

CIA: Az elektronikus informacios rendszer védelmének alapvetd céljanak, a bizalmassag
(ang.: confidentiality), a sértetlenség (ang.: integrity) €s a rendelkezésre allas (ang.: availabi-
lity) védelmi harmasanak jelolése. [5]

Cleartext jelszavak: Titkositatlanul, széveges formatumban tarol jelszavak. [20]

Cloud computing: (,,szamitastechnikai felhd”, ,,felhdalapt informatika™): A szamos, napon-
ta boviild informatikai szolgéltatast feloleld gytijtéfogalomnal a szolgaltatasok kozos jel-
lemzdje, hogy azokat nem a felhasznald szamitogépe/vallalati szamitokozpontja, hanem egy
tavoli szerver/a vilag barmely pontjan elhelyezhetd szerverkdzpont nytjtja. A leggyakoribb
felhdalapu szolgaltatasok az internetes levelezdrendszerek, tarhelyek, fejlesztd kornyezetek,
virtualis munkadllomasok. Felhdalapu informatikaalapon mikddnek példaul a milliok altal
hasznalt internetes levelez6 rendszerek (példaul: Gmail) vagy az online tarhelyek (példaul:
Dropbox). Fontos elény, hogy az ligyfél gazdasdgosan és személyre szabottan juthat informa-
tikai rendszerhez anélkiil, hogy az ehhez sziikséges draga beruhazasokra koltenie és a rend-
szerek fenntartasahoz sziikséges személyzetet alkalmaznia kellene. A felh6 alapti informatika
azonban szamos adatvédelmi aggalyt vet fel. A felhasznal6 4ltal feltoltott adatok ugyanis
folyamatos mozgésban vannak, amelyr6l a felhasznalo nem értesiil. Tobb szolgaltatas esetén
a szolgaltatast nyjto sajat — féleg marketing- — céljaira is felhasznalja az ligyfél személyes
adatait. A szolgaltatd a vilag minden pontjan igénybe vesz alvallalkozodkat, akik az tigyfél tud-
ta nélkiil dolgozzak fel az adataikat. Tobb (0sszetettebb vallalati) alkalmazas esetén az adatok
a felh6bol csak nehézkesen menthetdk le, igy a felhasznalé csak komoly anyagi terhek aran
tud a felhdalapt szolgaltatastol szabadulni. [2]

CMS (Content Management System): Mas néven tartalomkezel6 rendszer, olyan komplex
webes kornyezet, ami lehetdvé teszi, hogy tartalmainkat — webfejlesztd szakemberek segitsége
nélkil — sajat magunk, webes feliileteken keresztiil modositsuk. [10]

CRM (Customer Relationship Manager): Olyan eszkozok Osszessége, amelyek segitik a
potencialis és meglévo tligyfelekkel valo egyiittmiikodést, beleértve az ligyfélszerzéssel, mar-
ketinggel, értékesitéssel és ligyfélszolgalattal kapcsolatos tevékenységeket. [10]

Dead drop: Az alkalmazott modszer 1ényege, hogy a kereskedd valamilyen nyilvanosan el-
érhetd rejtekhelyen elrejti az arut, majd a rejtekhelyrdl értesiti a vasarlot, aki a rejtekhelyen
felszedi a megvasarolt terméket. A dead drop modszer elénye, hogy teljesen aszinkron, azaz
az értékesitd (vagy kozvetitd) €s a vasarlé nem tartozkodik egy idoben az atadasi ponton,
nem lehet a csomagokat kovetni vagy feltartoztatni, a vasarlonak nem kell kontakt vagy mas
személyes adatot megadnia a kézbesitéshez (pl. cim, postafiok stb.), igy a kereskedének nem
is kell ezeket az adatokat tarolnia és megvédenie, nem tudnak egymadsra vagy egymas ellen
vallani. [20]

Domain Name System (DNS): Azaz a tartomanynévrendszer egy hierarchikus, nagymérték-
ben elosztott elnevezési rendszer szamitogépek, szolgaltatasok, illetve az internetre vagy egy
maganhalozatra kotott barmilyen eréforrds szdmara. A részt vevo entitasok szamara kiosztott
tartomanynevekhez (doménekhez) kiilonbozd informaciokat tarsit. Legfontosabb funkcidja-
ként az emberek szamara értelmes tartomanyneveket a haldzati eszkozok szdmara érthetd
numerikus azonositokka ,,forditja le”, ,,oldja fel”, melyek segitségével ezeket az eszkozoket
meg lehet talalni, meg lehet cimezni a halézaton. [22]

DNS-szerver: A DNS-kiszolgal6 egy olyan szolgaltaté oldali szerver, amely az internetes
cimek forditasaért felelds. Ezen szerver segitségével tudunk az interneten keresztiil webolda-
lakon bongészni, e-maileket kiildeni és fogadni. [22]

Elektronikus informéaciobiztonsag: Tavkozlési és informatikai, valamint egyéb elektroni-
kus rendszerekben és a tamogat6 infrastrukturakban alkalmazott rendszabalyok 0sszessége,
amelyek védelmet nytjtanak az elektronikusan elééllitott, feldolgozott, tarolt, tovabbitott és
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megjelenitett informacidk bizalmassaganak, sértetlenségének és rendelkezésre allasanak vé-
letlen vagy szandékos csokkenése ellen. [3]
* Elektronikus informacios rendszer:

a) az elektronikus hirk6zlésrol sz616 torvény szerinti elektronikus hirk6z16 halozat;
b) minden olyan eszkdz vagy egymassal dsszekapcsolt vagy kapcsolatban allo eszkozok
csoportja, amelyek koziil egy vagy tobb valamely program alapjan digitalis adatok auto-
matizalt kezelését végzi; vagy
c) az a) és b) pontban szerepld elemek altal miikodésiik, hasznalatuk, védelmiik és kar-
bantartasuk céljabol tarolt, kezelt, visszakeresett vagy tovabbitott digitalis adatok.
Egy elektronikus informaciés rendszernek kell tekinteni adott adatkezeld vagy adatfel-
dolgozo altal, adott cél érdekében az adatok, informaciok kezelésére hasznalt eszk6zok
- igy kiilondsen kornyezeti infrastruktara, hardver, halézat €s adathordozok -, eljarasok
- igy kiilonosen szabalyozas, szoftver és kapcsolodo folyamatok -, valamint az ezeket
kezel6 személyek egyiittesét. [1]

* Elektronikus informaciés rendszer biztonsaga: Az elektronikus informécios rendszer
olyan 4llapota, amelyben annak védelme az elektronikus informacios rendszerben kezelt ada-
tok bizalmassaga, sértetlensége és rendelkezésre allasa, valamint az elektronikus informécios
rendszer elemeinek sértetlensége €s rendelkezésre allasa szempontjabol zart, teljes kort, foly-
tonos ¢€s a kockazatokkal aranyos. [5]

* Elektronikus hirkozlé halézat: Atviteli rendszerek és — ahol ez értelmezhetd — a halozatban
jelek iranyitasara szolgald berendezések, tovabba mas erdforrasok — beleértve a nem aktiv
halozati elemeket is —, amelyek jelek tovabbitasat teszik lehetdvé meghatarozott végpontok
kozott vezetéken, radios, optikai vagy egyéb elektromégneses uton, beleértve a miiholdas
halézatokat, a helyhez kotott és a mobil foldfelszini halozatokat, az energiaellatod kabelrend-
szereket, olyan mértékben, amennyiben azt a jelek tovabbitasara hasznaljak, a miisorszorasra
hasznalt halozatokat és a kabeltelevizios halozatokat, tekintet nélkiil a tovabbitott informacid
fajtajara.[23]

* Elosztott szolgaltatasmegtagadasos tamadas: Az informatikai szolgaltatas teljes vagy rész-
leges megbénitasa, helyes mitkddési madjatol valo eltéritése. Egy meghatarozott alkalmazas,
operacids rendszer ismert gyengeségeit, vagy valamilyen specialis protokoll tulajdonsaga-
it (gyengéit) tamadja meg. Célja, hogy az alkalmazas vagy rendszer elérésére feljogositott
felhasznalokat megakadalyozza a szdmukra fontos informacidk, a szamitogéprendszer vagy
akar a szamitogép-halozat elérésében. A tamadas eredményeképpen a rendszer nagyon lelas-
sul, elérhetetlenné valik, esetleg 6ssze is omolhat. A 1ényege, hogy lehetdség szerint megaka-
dalyozza a célgép elérését. [5]

« ENISA (Eurépai Unios Kiberbiztonsagi Ugynokség): az EU elsészamu kiberbiztonsag-
gal foglalkozo intézménye, a kiberbiztonsaggal kapcsolatos tanacsadasért felelds tigynokség,
amely informdcios és tudaskdzpontként mikodik. [21]

* EPCIP (European Programme for Critical Infrastructure Protection): a kritikus infra-
struktarak védelmére iranyuld eurdpai program, amelynek célkitlizése, hogy javitsa a 1étfon-
tossagu infrastruktarak védelmét az Europai Unidban. [21]

* Ethernet: A DEC, az Intel és a Xerox cégek altal kidolgozott alapsdvi LAN-ra vonatkozo
specifikacio. Az Ethernet-halozatok az iitkozések feloldasara a CSMA/CD-t hasznaljak. Sza-
mos kabeltipuson (csavart érpar, optika stb.) miikodik legalabb 10 Mbps sebességgel). [22]

* Europol: Eurdpai Rendérségi Hivatal, amelynek {6 feladata segitséget nyujtani az EU-s tag-
allamok biiniild6z6 hatosagainak a terrorizmus elleni fellépésben, illetve a sulyos nemzetkozi
blincselekmények felderitésében. [21]

* Eseménykezel6 Szakteriilet (Event Detection Team): Intézmények kozti megallapodas
keretében a biztonsag novelése érdekében folyamatosan monitorozza a halozati forgalom
kiilonbozd szegmenseit. A szakteriilet altal végzett feladat preventiv és detektiv jellegii, hi-
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szen alapvetden passziv adatforgalom-ellendrzésrol és annak elemzésérdl van szo. A szisz-
tematikusan 0sszegy(jtott tamadasi kisérletek rendszerezett adatai alapjan azonosithatjuk a
tamadok altal felhasznalt internetes erdforrasok cimeit, masrészt — kiilonbozo elemzd algo-
ritmusok segitségével — felfedezhetjiik a behatolasi modszerek alkalmazasi trendjeinek ak-
tualis alakuldsat, valamint kdvetkeztetéseket vonhatunk le az internetre épiilé szolgaltatasok
hatterét nyujto szoftverkdrnyezet esetleges gyenge pontjairol, illetve sebezhetdségeirdl. [21]
Exploit: Olyan forraskddban terjesztett bindris program, adathalmaz vagy parancssorozat,
amely alkalmas egy szoftver vagy hardver biztonsagi résének, illetve hibajanak kihasznalasa-
ra, igy érve el a rendszer tervezdje altal nem vart viselkedést.[10]

Fenyegetés: Olyan lehetséges miivelet vagy esemény, amely sértheti az elektronikus infor-
macios rendszer vagy az elektronikus informécios rendszer elemei védettségét, biztonsagat,
tovabba olyan mulasztasos cselekmény, amely sértheti az elektronikus informacids rendszer
védettségét, biztonsagat. [5]

Folytonos védelem: Az idében valtoz6 koriilmények és viszonyok kozott is megszakitas nél-
kiil megvalosuld védelem. [1]

Fluxus: A fluxus a feliiletet metsz6 magneses erévonalak mennyisége. [21]

Fuzzing: Egy leginkabban automatizalt moédon végrehajtott szoftvertesztelési technika,
amelynek soran érvénytelen, véletlenszerd, illetve nem vart adatokat adunk meg a program
bemeneteként, majd a kimenetet megvizsgalva probaljuk megtalalni a sériilékeny pontokat.
Ezzel a technikéaval fokent overflow, illetve DoS jellegli sériilékenységeket kereshetiink haté-
konyan, mikdzben a szoftver kivételkezelésérol és robosztussagardl is képet kaphatunk. [10]
Gateway: Atjard, konverter eszkoz, kiilonb6z6 protokollon kommunikald eszkozok kozott.
[22]

GDPR: A GDPR réviden az Eurdpai Unid és a Tanacs altal elfogadott, a személyes adatok
védelmérdl és az ilyen adatok szabad aramlasarol sz6l6 rendelete, mas néven altalanos adat-
védelmi rendelet (General Data Protection Regulation). A GDPR kdézvetlen hatallyal rendel-
kezik, minden tagallamban kdotelezéen alkalmazando. Ennél fogva minden tagallamban ez a
rendelet lesz a legfontosabb szabalyanyag a személyes adatok kezelése és védelme tekinteté-
ben, attol eltérni csak akkor lehet, ha azt maga a GDPR megengedi. A rendeletet 2018. méjus
25-t61 kell alkalmazni.

Hacker: Az informatikai rendszerbe informatikai eszkdzoket hasznalva, kifejezett artd szan-
dék nélkiili betord személy. A tomegkommunikacidban helyteleniil minden szamitogépes bii-
nozore hasznaljak. Eredeti jelentése szerint a hacker olyan mesterember, aki fabol targyakat
farag. [5]

Hacktivizmus: Olyan cselekedet, amelyben a timadok szamitogép halézatokba hatolnak be,
¢s az ott megszerzett adatokat kozzéteszik, hogy igy hivjak fel a figyelmet az altaluk képviselt
cé¢lokra. Fogalmilag bar nem azonos, mégis szamos kozds pont van a kiberterrorizmussal.
Mindkettdre jellemzd, hogy elsésorban kisebb, decentralizalt csoportok hajtjak végre azokat
tamadasokat, amelyek célja, hogy felhivjak a figyelmet a csoport altal képviselt ideologiai
véleményre. Hatasuk, bar elenyészd, ugyanis nem rendelkeznek azzal a képességgel, amely
egy hatékony kibertdmadashoz sziikséges lenne, a médiahatasuk azonban igy is igen komoly
lehet. Napjainkban az egyik legismertebb hacktivista csoport a 4chan nevi forum tagjaibol
megalakult Anonymous csoport. [24]

Halézat: Informatikai eszk6zok kozotti adatatvitelt megvalositd logikai és fizikai eszk6zok
Osszessége. [5]

Halozati és informacios rendszer: elektronikus hirk6z16 halézat, vagy minden olyan eszk6z
vagy egymassal 0sszekapcsolt eszkdzok csoportja, amelyek digitalis adatokat dolgoznak fel,
valamint a tarolt, kezelt, visszakeresett vagy tovabbitott digitalis adatok. [6]

133



A7z IBTV. GYAKORLATA

Hardver: Az informacios rendszerek (talan) legegyértelmiibb eleme, mely magaban foglal
minden olyan eszkozt, vagy részelemet, mely az informacid feldolgozasdban, tovabbitasa-
ban, taroldséban részt vesz. Az okos eszkdzok esetében ez altalaban maga az eszkodz, de idon-
ként kiegésziilhet olyan opcionalis elemekkel, amelyek ideiglenesen, vagy alland6 modon
csatlakoztathatok az eszk6zhoz. [25]

Hash fiiggvények: Olyan, els6sorban informatikaban hasznalt egyirdnyt eljarasok, amelyek-
kel barmilyen hosszisagu adatot adott hosszusagra képezhetiink le. Az igy kapott véges adat
neve hash érték. [10]

Hitelesség: Az adat tulajdonsaga, amely arra vonatkozik, hogy az adatot bizonyitottan vagy
bizonyithatéan az elvart forrasbol szarmazik. [5]

Honeypot (csapdarendszer): Elsddleges célja az, hogy — valos mitkddést szimulalva — elhi-
tessék a tamadokkal, hogy ¢€les szolgaltatast ny1jtd rendszert sikeriilt elérniiik. Mindekdzben
azonban a jol felépitett csapdarendszerek a tdmado valamennyi tevékenységét letapogatjak,
modszeresen Osszegytjtik, rogzitik és naplozzak. Tekintettel arra, hogy a csapdarendszer
val6jaban nem miikddtet ,,igazi” szolgaltatast, a rajta észlelt valamennyi tevékenység jog-
talannak mindsithetd, azaz potencialis tdamadasként foghato fel. A csapdarendszerek tehat
lényegében arra szolgalnak, hogy a tdmadok sajat magukat leplezzék le egy olyan alcazott
kornyezetben, ahol minden tevékenységiik nyomot hagy. [26]

IKT-szolgaltatas: Olyan szolgaltatas, amely teljes mértékben vagy legnagyobb részben in-
formacid haldzati és informacids rendszerek utjan torténd tovabbitasabdl, tarolasabol, lekér-
dezésébol vagy kezelésébol all. [21]

IKT-termék: Valamely hal6zati vagy informacios rendszer eleme vagy elemeinek csoportja.
[21]

Illetéktelen személy: Valamely tevékenység végzésére nem jogosult személy. Az informati-
kai biztonsag esetében tipikusan az objektumba, az informatikai rendszerbe torténd belépés-
re, adatkezelésre nem jogosult személy. [5]

Informacié: Bizonyos tényekrdl, targyakrol vagy jelenségekrdl hozzaférhetd formaban meg-
adott megfigyelé€s, tapasztalat vagy ismeret, amely valakinek a tudasat, ismeretkészletét, an-
nak rendezettségét megvaltoztatja, atalakitja, alapvetden befolyasolja, bizonytalansagat csok-
kenti vagy megsziinteti. [1]

Informacidbiztonsag: Olyan tevékenység vagy allapot, amelynek kdzéppontjaban a bizal-
massag, a sértetlenség és rendelkezésre allas jelenik meg, fliggetleniil attol, hogy az infor-
maciét hordozo adat milyen megjelenési format vesz fel (példaul: alfabetikus, numerikus,
grafikus, képi forma) és milyen adathordozon jelenik meg. [25]

Informatikai biztonsag: Egy informatikai rendszer olyan allapota, amelyben zart, teljes
kort, folytonos és a kockazatokkal aranyos védelem valosul meg. Ez azt jelenti, hogy egy,
az 0sszes fenyegetést figyelembe vevo, a rendszer valamennyi elemére kiterjedd, az idében
valtozé koriilmények és viszonyok ellenére is megszakitas nélkiil megvalosulo védelmi rend-
szer. [5]

Informatikai biztonsagpolitika: A biztonsagi célok, alapelvek és a szervezet vezetdi elkote-
lezettségének bemutatasa az e torvényben ¢€s a végrehajtasara kiadott jogszabalyokban meg-
hatarozott biztonsagi feladatok iranyitasara és tamogatasara. [5]

Informatikai biztonsagi stratégia: Az informatikai biztonsagpolitikaban kitlizott célok
megvalositasanak utja, modszere. [5]

Internet of Things (Iot): A dolgok internete kifejezés kiillonb6zd, egyértelmiien azonosithatod
objektumokra és azok internetszerii haldzatara utal. A kifejezést 2009-ben alkotta meg Kevin
Ashton, de a koncepcio dtlete 1991-ben vetddott fel eldszor. Objektum alatt értjiik ebben az
esetben az 0sszes olyan elektronikai eszkozt, mely képes valamilyen hasznos informéciot
felismerni, ,,mérni”, és ezt kommunikalni is egy masik eszkoz felé. Lehet ez egy okostelefon,
egy vérnyomasmérd, vagy az autonk fedélzeti szamitogépe (ECU). Nincsenek sem méretbeli,
sem pedig felhasznalasi megkotései ezen eszkdzoknek. [27]
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iOS: Az Apple Inc. mobil operacios rendszere, amelyet iPhone, iPod touch és iPad késziilé-
kekre fejlesztenek.

Katonai Nemzetbiztonsagi Szolgalat Kibervédelmi Kézpontja: A honvédelmi célu elekt-
ronikus informécids rendszereket érintd biztonsagi események és fenyegetések kezelését
veégzo szerv.

Kémprogramok (spyware): A rendszerbe jutva a hattérbol figyelik a rendszerben lezajlo
eseményeket, amelyekrdl jelentéseket és adatokat kiildenek a tamadonak, de céljuk tovabba
az infokommunikacids eszkdzon 1évé informéciok megszerzése a felhaszndlo tudta nélkiil.
[14]

Kiberbiztonsag: A kibertérben 1étez6 kockazatok kezelésére alkalmazhatod politikai, jogi,
gazdasagi, oktatési és tudatossagnoveld, valamint technikai eszkdzok folyamatos és tervsze-
ri alkalmazasa, amelyek a kibertérben 1étez6 kockazatok elfogadhato szintjét biztositva a
kiberteret megbizhaté kornyezetté alakitjak a tarsadalmi és gazdasagi folyamatok zavartalan
miikodéséhez és miikodtetéséhez. [1]

Kiberfenyegetés: barmely olyan potencialis koriilmény, esemény vagy cselekmény, amely
karosithatja vagy megzavarhatja a haldzati és informécids rendszereket, az ilyen rendszerek
felhasznaloit és mas személyeket, vagy azokra egyéb kedvezdtlen hatdst gyakorolhat. [21]
Kibervédelem: A kibertérbdl jelentkezo fenyegetések elleni védelem, ideértve a sajat kiber-
tér-képességek megorzését. [1]

Kiberbiinozés: Célja az informatikai eszkozokon keresztiili minél nagyobb jovedelem
megszerzése. Ez a biinelkovetési forma alapvetéen a hagyomanyos szervezett biinozéshez
kothet6é, amely rendkiviil adaptiv tulajdonsaggal jellemezhet6, hiszen igen koran
felismerték az ezen a teriileten meglevo lehetdségeket.

Kiberhadviselés: Az allamok kozti nézeteltérésekben jelenik meg, amelynek soran a felek
informatikai eszkdzokkel tdmadjak az ellenfél informatikai eszkozeit, egyeldre még inkabb a
konvenciondlis hadviselés tAmogatdsara. [28]

Kiberkémkedés: Az allamok és nagyvallalatok altal szervezett, elektronikus informécios
rendszerekbdl szarmazé adatokat érintd informacioszerzést értiink. Napjainkban a kiberbii-
n6zeés mellett ez a legaktivabb teriilet. [29]

Kihivas: Az altalanosan értelmezett biztonsag egyes 0sszetevoire hatd olyan helyzetek és
allapotok 0sszessége, amelyek ereddi hatranyosan befolyasoljak a belso ¢€s kiilso stabilitast,
¢s kihatassal lehetnek egy adott régi6 hatalmi viszonyaira. [30]

Kockazat: A fenyegetettség mértéke, amely egy fenyegetés bekovetkezése gyakorisaganak
(bekovetkezési valoszinliségének) €s az ez altal okozott kar nagysaganak a fliggvénye. Az al-
talanosan értelmezett biztonsag egyes 0sszetevdire hato olyan helyzetek és allapotok Osszes-
sége a lehetséges veszélyek megvalosulasi szintjén, amikor a nemzeti érdekek sériilhetnek,
ezaltal veszteségek keletkezhetnek. [5]

Kombélista: olyan gyiijtemény, amelynek a forrasa nem ismert. Altaldban a kombolistak
értéke meglehetdsen csekély, tobb terabyte méretben érhetdk el kiilonféle oldalakon vagy
szolgaltatasokban, példaul a Collections adatszivargas jelentds része kombodlista, csupan fel-
hasznaldnevet és jelszot tartalmaz, amelyekrdl a legtobb esetben nem lehet tudni, hogy hon-
nan szarmaznak, azaz hova lehet belépni ezekkel az adatokkal. [20]

Korai Figyelmezteto Rendszer (Early Warning System — EWS): Az EWS az egyes vele
egyiranyuan Osszekapcsolt védendd elektronikus informacids rendszerek halézati forgalma-
nak az un. szenzorokkal torténd passziv elemzésével automatizalt médon azonosit kockaza-
tokat, valamint tdmadasra, visszaélésre vagy ezek kisérletére utald eseményt. [26]
Kozigazgatas: Azon szervezetek Osszessége, amelyek kozhatalmat gyakorolva, az éallam
vagy az Onkormanyzat nevében kozfeladatokat latnak el és jogszabalyokat hajtanak végre. A
helyi koziigyekben az 6nkormanyzati igazgatas, az orszagos jelent0ségli ligyekben a kozponti
kozigazgatas jar el.
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Kritikus informaciok: Azok a sajat szandékokra, képességekre, tevékenységekre vonatkozo
fontos informacidk, amelyek a mésik fél szdmara feltétleniil sziikségesek sajat tevékenysé-
giik, hatékony tervezéséhez és végrehajtasahoz. [21]

Kritikus infrastruktira: azon halozatok, eréforrasok, szolgaltatasok, termékek, fizikai vagy
informaciotechnologiai rendszerek, berendezések, eszkdzok és azok alkotorészei, amelyek
miikodésének meghibasoddsa, megzavarasa, kiesése vagy megsemmisitése, kozvetleniil vagy
kozvetetten, atmenetileg vagy hossza tavon sulyos hatast gyakorolhat az allampolgarok gaz-
dasagi, szocialis jolétére, a kdzegészségre, kozbiztonsagra, a nemzetbiztonsagra, a nemzet-
gazdasag és a kormanyzat miikodésére. [14]

Kritikus sériilékenység: Kritikusnak tekinthetd az a sériilékenység, amely a bizalmassagot,
sértetlenséget vagy rendelkezésre allast nagymértékben sérti, illetdleg a sériilékenység tavol-
rol, konnyedén vagy hitelesités nélkiil kihasznalhato, tehat valds és komoly veszélyt jelent a
rendszerre és az abban tarolt adatokra. [13]

Kvantumkriptografia (Quantum cryptography): Olyan technikék 6sszessége, amelyekkel
egy adott fizikai rendszer kvantummechanikai tulajdonsagainak mérése révén —

beleértve a kifejezetten a kvantumoptika, kvantumtérelmélet vagy kvantum-elektrodinamika
altal meghatarozott fizikai tulajdonsagokat is — k6z0s ,,rejtjelezési” kulcs hozhato 1étre. [31]
Létfontossagu informacios rendszerelem: Az eurdpai vagy nemzeti 1étfontossagu rendszere-
lemmé a létfontossagu rendszerek ¢€s 1étesitmények azonositasarol, kijelolésérdl és védelmérol
sz6106 torvény alapjan kijelolt 1étfontossagh rendszerelemek azon elektronikus informacios 1éte-
sitményei, eszkOzei vagy szolgaltatasai, amelyek mitkodésképtelenné valasa vagy megsemmi-
siilése az eurdpai vagy nemzeti 1étfontossagl rendszerelemmé kijeldlt rendszerelemeket vagy
azok részeit elérhetetlenné tenné, vagy mikodoképességiiket jelentdsen csokkentené. [1]
Létfontossagu rendszerelem: az Lrtv. 1. mellékletében meghatarozott agazatok valamelyikébe
tartoz6 szolgaltatas, eszkoz, 1étesitmény vagy rendszer olyan rendszereleme, tovabba azok altal
nyujtott szolgaltatdsok, amelyek elengedhetetlenek a 1étfontossagu tarsadalmi feladatok ellatasa-
hoz - igy kiilondsen az egészségiigyhoz, a lakossag személy- és vagyonbiztonsagahoz, a gazdasa-
gi és szocialis kozszolgaltatasok biztositasahoz, az orszag honvédelméhez, - és amelynek kiesése
e feladatok folyamatos ellatasdnak hidnya miatt jelentds kdvetkezményekkel jarna. [32]
Malware: Az angol malicious software (kartékony szoftver, karos szoftver, rosszindulata
szoftver) 0sszevonasabol kialakitott mozaikszd. Rosszindulati szoftvernek tekinthetok azok
a szoftverek, amelyek célja nem az informécios rendszer miikodésének biztositasa és fenntar-
tasa, hanem bizonyos informéciok megszerzése, modositasa, torlése, megsemmisitése, vala-
mint engedély nélkiili tevékenységek végzése. Ezen rosszindulati szoftverek segitségével a
tamado konnyedén zavart okozhat a célszemély szamara, példaul talterhelheti, miikodésében
akadalyozhatja, valamint akar mikoddésképtelenné teheti a felhasznald barmely infokommu-
nikacios eszkozét. Az esetek jelentds hanyadaban ezek a programok a felhasznal6 engedélye
¢s tudta nélkiil keriilnek az eszkdzeire. A malware-ek csoportjaba sorolhatok a virusok, fér-
gek, trojai programok, kémprogramok, zsaroloprogramok, rootkitek, keyloggerek, backdoor
programok €s szamos tovabbi rosszindulati program. [14]

MFP (Multi-Functional Printer): Olyan multifunkcés nyomtatd, amely fénymasoldként,
szkennerként, nyomtatoként és néha faxként is miikddik, mikozben gyakran halozatra csatla-
koztathat6. [10]

Minésitett adat: A mindsitett adat (kordbbi elnevezése: allamtitok vagy szolgélati titok)
olyan mindsitéssel védhetd kozérdek korébe tartozd informacid, amelyrdl megfeleld elja-
rasban megallapitotta a mindsitésre jogszabalyban felhatalmazott személy, hogy az adat ér-
vényességi idon beliili nyilvanossagra hozatala, illetéktelen személy részére hozzaférhetové
tétele veszélyezteti Magyarorszag biztonsagat. A ,,Szigortan titkos”, ,,Titkos”, ,,Bizalmas”
¢s ,,Korlatozott terjesztésii” jelzéssel ellatott dokumentumok mindsitett adatot tartalmaznak,
melyek szandékos felhasznalasa, nyilvanossagra hozatala blincselekmény. [5]
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NAIH: Nemzeti Adatvédelmi ¢s Informéacidszabadsag Hatosag: az Infotv. altal 2012. januar 1-vel
létrehozott, az adatvédelmi biztos intézményét felvaltdo nemzeti adatvédelmi hatdsag, melynek fela-
data a két informéacios jog védelme és a magyarorszagi adatkezelések torvényességének feliigyelete.
NEIH: Nemzeti Elektronikus Informaciobiztonsagi Hatosag, amely az elektronikus informa-
cidbiztonsagi jogszabalyokban eldirt kovetelményeknek vald megfeleldség ellendrzésének
letéteményese. A hatosag egyik legfontosabb feladatként elbiralja az Ibtv. hatalya ala tarto-
70 elektronikus informacios rendszerek biztonsagi osztalyba sorolasat, valamint ellendrzi az
elektronikus informacids rendszerek biztonsagi osztalyba és a szervezetek biztonsagi szintbe
soroldsara vonatkoz6 jogszabalyi kovetelmények teljesiilését. A rendelkezésre allo informa-
ciok alapjan kockazatelemzést végez és az éves ellendrzési terv alapjan az érintett tigyfelek-
nél ellendrzi az informéciobiztonsagi kovetelményeknek valé megfelelést. Ezen tilmenden
a hatosag elrendeli az ellendrzés soran feltart, vagy mas moédon tudomasara jutott biztonsagi
rések elharitasat, és ellendrzi a helyreallitd intézkedés eredményességét. [15]

Nemzeti adatvagyon: a kozfeladatot ellatd szervek altal kezelt kozérdekt adatok, személyes
adatok és kozérdekbdl nyilvanos adatok 0sszessége.[33]

Nemzeti Kibervédelmi Intézet: A kiberfenyegetések okozta kihivasokra reagalva, a kiber-
biztonsag novelése, az egységes és hatékony, parhuzamossagokkal kevésbé tagolt kibervé-
delmi struktira megteremtése érdekében jott 1étre a Nemzeti Kibervédelmi Intézet (a to-
vabbiakban: NKI). Az NKI legfobb feladata és célja, hogy Magyarorszag egy 0sszehangolt,
szervezett tevékenység keretében legyen képes a modern kor egyik legnagyobb kihivéasanak,
a kiberbiztonsag megteremtésének és erdsitésének az élharcosa és a kibervédelem letétemé-
nyese lenni, a globalis és a hazai kibertérbdl érkezé fenyegetéseket hatékonyan kezelni, azok
megeldzésére szakszerl segitséget nyujtani. [15]

P2P: peer-to-peer Olyan kommunikacio, ahol a szerepldk kitiintetett csomopont vagy koz-
ponti szerver nélkiil, kozvetleniil egymassal kommunikalnak [20]

PDCA: Plan-Do-Check-Act = Tervezés-Végrehajtas-Ellendrzés-Beavatkozas.

Port kopogtatas (port knocking): Olyan mddszer, amely segitségével megfeleld sorrend-
ben probalunk, elére meghatarozott portokon keresztiil kommunikalni, aminek hatasara mas
portok is elérhetévé valnak. [10]

Ransomware: Cé¢lja egy adott infokommunikacios eszk6zhoz vagy informacids rendszerhez
hozzaférve olyan informéciok megszerzése, amelyek zsarolads alapjat szolgélhatjak.
A zsaroloprogramok megszakitjdk egy informdécios rendszer mukodését, korlatozva a
felhasznalot az eszkdz hasznélatdban, ezt kdvetden a tamado egy zsarold lizenetben kozli az
aldozattal, hogy bizonyos 0sszeg fejé-ben visszaallitja az eszkozt vagy rendszert a korabbi
allapotra. Abban az esetben, ha a célszemély nem teljesiti a timado kérését, akkor a zsarolo
kiterjeszti a fizetésre rendelkezésre all6 id6t vagy torli az adatokat a felhasznalé infokommu-
nikacios eszk6zérdl. [34]

Rendelkezésre allas elve: Annak biztositasa, hogy az elektronikus informécios rendszerek
az arra jogosult személy szamara elérhetdek €s az abban kezelt adatok felhasznalhatoak. [5]
Scareware: Al-virusirtok és egyéb mas hamis biztonsagi termékek csoportja, 6sszefoglald
neviikon scareware-ek. Ahogyan az elnevezésiik is utal ra, ezek a kértevok valamilyen viru-
sirtd programnak, esetleg biztonsagi frissitésnek, vagy mas biztonsagi terméknek alcazzak
magukat. Altalanos jellemz&jiik, hogy ingyenesek (legalabbis kezdetben, mig nem akarjak
meggy6zni a felhasznalot a ,.teljes verzid” megvasarlasardl), és semmilyen, vagy legalabbis
minimalis viruseltavolitd képességgel rendelkeznek — viszont anndl tobb kartékony progra-
mot toltenek le a szamitdogépre. [18]

Sértetlenség elve: Az adat tartalma ¢és tulajdonsagai az adattal szemben felallitott kovetel-
ményekkel megegyezik, az adat az elvart forrasbdl szarmazik, azaz hiteles, és az adat szar-
mazasa ellendrizhetd, azaz eredete ellendrizhetd (letagadhatatlan). Sértetlenség tovabba az
elektronikus informacids rendszer elemeinek azon tulajdonsaga, amely arra vonatkozik, hogy
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az elektronikus informacids rendszer eleme rendeltetésének megfeleléen hasznalhato. [5]
Sériilékenység: Az elektronikus informacids rendszer olyan része vagy tulajdonsaga, ame-
lyen keresztiil valamely fenyegetés megvalosulhat. [5]

Sériilékenységvizsgalat: Az elektronikus informacios rendszerek gyenge pontjainak (bizton-
sagi rések) és az ezeken keresztiil fenyegetd biztonsagi eseményeknek a feltarasa.[5]

Social engineering: Az emberi tényez6 kihasznalhat6 tulajdonsagaira, az emberi hiszékeny-
ségre €pitd tdmadasi forma, olyan technikak és modszerek Osszessége, amely az emberek
befolydsolasara, manipuldlasara alapozva teszi lehetdvé bizalmas informaciok megszerzését,
vagy éppen egy kartékony program terjedését és mikodését. [18]

SPF (Sender Policy Framework): Egy olyan DNS rekord, amit annak igazolasara hasznalnak,
hogy az email feladdja, valoban a domén jogos tulajdonosa-e, illetve, hogy abbdl az IP-cim-
tartomanybdl torténik-e az lizenet feladasa, amelybdl adott domén esetében ez lehetséges. [10]
Sulyos biztonsagi esemény: Olyan informatikai esemény, amely bekovetkezése esetén az allami
miikodés szempontjabol kritikus adat bizalmassaga, sértetlensége vagy rendelkezésre allasa sértil-
het, emberi életek keriilhetnek kozvetlen veszélybe, személyi sériilések nagy szamban kdvetkez-
hetnek be, sulyos bizalomvesztés kovetkezhet be az dllammal vagy az érintett szervezettel szem-
ben, alapvetd emberi, vagy a tarsadalom miikddése szempontjabol kiemelt jogok sériilhetnek. [15]
Szamitogépes eseménykezel6 kozpont (CERT/CSIRT): Az Europai Halozat- ¢s Informaci-
obiztonsagi Ugyndkség ajanlasai szerint miikodd, szamitastechnikai vészhelyzetekre reagald
egység, amely a nemzetkdzi haldzatbiztonsagi, valamint kritikus informacids infrastrukta-
rak védelmére szakosodott szervezetekben tagsaggal és akkreditacioval rendelkezik (eurdpai
hasznalatban: CSIRT [Computer Security Incident Response Team], amerikai hasznalatban:
CERT [Computer Emergency Response Team]). [35]

Szamitégépes féreg: Egy szamitogépes virushoz hasonl6 6nsokszorositd szamitogépes prog-
ram. Mig azonban a virusok mas végrehajthaté programokhoz vagy dokumentumokhoz kap-
csolddnak hozza, illetve valnak részeivé, addig a férgeknek nincs sziikségiik gazdaprogramra,
onalloan fejtik ki miikodésiiket. [5]

Személyes adat: Az érintettel kapcsolatba hozhat6 adat — kiilondsen az érintett neve, azono-
sito jele, valamint egy vagy tobb fizikai, fizioldgiai, mentalis, gazdasagi, kulturalis vagy szo-
cialis azonossagara jellemz6 ismeret —, valamint az adatbol levonhato, az érintettre vonatkozo
kovetkeztetés. [36]

Szolgaltataismegtagadasos tamadas: Az informatikai szolgéltatés teljes vagy részleges megbéni-
tasa, helyes miikodési modjatol valo eltéritése. Egy meghatarozott alkalmazas, operacids rendszer
ismert gyengeségeit, vagy valamilyen specidlis protokoll tulajdonsagait (gyengéit) timadja meg.
Célja, hogy az alkalmazas vagy rendszer elérésére feljogositott felhasznalokat megakadalyozza a
szamukra fontos informaciok, a szamitogéprendszer vagy akar a szamitogép-halozat elérésében.
A tamadas eredményeképpen a rendszer nagyon lelassul, elérhetetlenné valik, esetleg Gssze is
omolhat. A 1ényege, hogy lehetdség szerint megakadalyozza a célgép elérését. [5]

SQL injection: Mas néven SQL-befecskendezés. Ez egy olyan exploit, amely azokat az adat-
bazis-lekérdez6 programokat hasznalja ki, ahol nem tesztelték le alaposan a lekérdezések me-
todusat. Az SQL injection parancsokat kiild a webszerverhez kapcsolt SQL-adatbazisnak. Ha
a szerver nem megfelelden lett tervezve és erdsitve, akkor az tirlap mezdkbe — mint példaul a
felhasznalonév — kozvetlen parancs adhatd meg az SQL-szervernek. Igy példaul a timadé a
megfeleld parancs megadéasaval kinyerheti az adott oldal 6sszes felhasznalojanak nevét vagy
egyeb kritikusabb tablak informéacioit is. [22]

TCP/IP = A TCP/IP bettisz6 az angol Transmission Control Protocol/Internet Protocol (atvi-
teli vezérld protokoll/internetprotokoll) roviditése, mely az internetet felépitd protokollstruk-
turat takarja. Nevét két legfontosabb protokolljarol kapta, a TCP-r6l és az IP-r6l. [22]

Teljes korti védelem: Az elektronikus informacios rendszer valamennyi elemére kiterjedo védelem. [5]
TOR (The Onion Router): Ezen halozat azzal biztositja a felhasznalok anonimitasat, hogy
hagymaszertien felépiild, tobbrétegli titkositast alkalmaz. Ez biztositja, hogy maga a kommu-
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nikacio, sét az egyes adatcsomagok utvonala hétkdznapi eszkdzokkel nem fejthetd vissza. A
halozatot TOR-klienst futtatd gépek alkotjak, ezek lehetnek node-ok vagy tin. TOR-exitek. [10]
Troéjai progam: Egy olyan malware program, amely nem prébalja magat lemasolni, hanem
inkabb tgy tesz, mintha egy legalis szoftver lenne, és a felhasznalot veszi ra a telepitésre. A
névét a gorog mitoldgiabdl kapta, mivel artalmatlan szoftvernek adja ki magat, de valgjaban
rosszindulati kodot rejt. A kozhiedelemmel ellentétben egy trdjai nem feltétleniil tartalmaz
rosszindulati programkodot, azonban a tobbségiik tartalmazza az tigynevezett hatsé kapu
telepitését, ami a fertdzés utan biztositja a hozzaférést a céleszkdzhdz. Ezek a programok
latszolag vagy akar valojaban is hasznos funkciokat latnak, de emellett végrehajtanak olyan
nem kivant miiveleteket is, amelyek adatvesztéssel jarnak, példaul adatokat modositanak
konyvtarakat, vagy akar adatdllomanyokat tordlnek. [14]

Tiizfal: Olyan kiszolgalo6 eszkoz (szamitogép vagy program), amelyet a lokalis és a kiils6 ha-
l6zat k6z¢, a csatlakozasi pontra telepitenek annak érdekében, hogy az illetéktelen behatola-
soknak ezzel is elejét vegyék. Ezzel egylitt lehetdvé teszi a kifelé iranyul6 forgalom, tartalom
ellenérzését is. [37]

UAV (Unnamed Aerial Vehicles): Ember nélkiili 1égi jarmiivek. [38]
Uzletmenet-folytonossag tervezése: Az informatikai rendszer rendelkezésre allisanak olyan
szinten torténd fenntartasa, hogy a kiesésbol szarmazé karok a szervezet szamara még elvi-
selhetdek legyenek. Ang.: Business Continuity Planning (réviditve: BCP). [5]

Védelmi intézkedések: Kockazatok csokkentésére, a védendd rendszerek biztonsagi szintjé-
nek emelésére meghatarozott intézkedések, amelyek lehetnek logikai, fizikai és adminisztra-
tiv jellegtiek. [5]

Vezeték nélkiili személyi halozat (WPAN): A vezeték nélkiili személyi haldzat célja tipi-
kusan egy adott felhasznalo kozvetlen kdrnyezetében, néhany méteres tavolsagon beliil levo
intelligens eszk6zok Osszekotése egy radios interfész segitségével. [39]

Virus: A virus olyan rosszindulata program, amely sajat programkod;jat fiizi hozza egy masik
programhoz, illetve azaltal, hogy elhelyezi a masik programban sajat masolatait, annak se-
gitségével szaporodik, de mas programok megfertézésére is képes. A virusok a rendszerbe a
felhasznal6 engedélye nélkiil keriilnek be, altalaban valamilyen adathordoz6 eszkoz (pendri-
ve, CD, DVD, SD-kartya, merevlemez, MP3- és videolejatszo, mobiltelefon stb.), vagy akar
halozati kapcsolat (internet) segitségével. Ezen virusok karosithatjak, illetve torolhetik a sza-
mitogépek vagy egyéb infokommunikécios eszkozok adatait, de akar a merevlemez tartal-
mat is torolhetik vagy modosithatjak, valamint a kiilonféle levelezOprogramok segitségével
tovabbithatjak is a virust mas eszkdzokre. Fontos, hogy nemcsak adathordozoé eszkozok altal
terjedhet, hanem elektronikus levelezés soran az iizenetek csatolmanyaként, vagy akar az
internetrol letoltott tartalmakon, dokumentumokon keresztiil is. [14]

Virtualis maganhal6zat (VPN): Olyan logikai halozat, amelyben a nyilvanos halézat egyes
végpontjai biztonsagos atviteli csatorndn keresztiil vannak 6sszekapcsolva, és igy a nyilvanos
halézaton beliil védett kommunikéciot valosit meg. [5]

Wardriving: Eredetileg a nyilt, vagy gyengén védett WE- titkositast hasznal6é wifi-hal6zatok
felkutatasat jelentette, és GPS-adatokat is rogzitettek a halozati paraméterekkel egy idében,
hogy késobb adatbazisokban régzitve az adatokat méasokkal is megoszthassék az informéacio-
kat. Manapsag sokszor 6sszemossak a piggybacking fogalmaval, pedig a fontos kiilonbség a
ketté kozott, hogy az egyiknél publikus informéciokat gytijtiink, a masiknal pedig engedély
nélkiil csatlakozunk is a halozathoz, és adatforgalmat bonyolitunk rajta. [10]
Webalkalmazas tlizfalak (WAF): olyan eszk6zok, melyek webalapu, illetve adatbazis-alapu
tamadasok elleni védelmet ny0jtanak azaltal, hogy mind a klienstdl érkezd, mind a kimend
forgalmat adott szabalyok szerint elemzik, és a szabalyokra val6 illeszkedés alapjan blokkol-
jak, atengedik, vagy modositjak. [10]
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XSS: A rovidités a cross side scripting kifejezéssel oldhato fel. Magyarul oldalakon keresztiil
végrehajtott kozvetett szkripthivas. A tdmadok célja, hogy egy kartékony szkriptet futtas-
sanak le a célgépen. Létezik perzisztens és nem perzisztens fajtaja. Ez utobbi alkalmaval
a kartékony kod az URL-be keriil beillesztésre, amely rakattintas esetén lefut és elvégzi a
felhasznalo altal nem kivant tevékenységet. Az érté szemnek valdszintileg feltlinik, hogy a
,.script” kifejezést, vagy példaul a javas scriptre utalo ,,.js” kifejezés el van bujtatva az URL-
ben. Tipikusan phishing-tdmadasoknal alkalmazhato jol. A perzisztens valtozat soran magan
a webszerveren helyezik el a szkriptet, amely egy weboldal minden megtekintésénél igy lefut.
Az ilyen moddon torténd rosszindulati kodsor-elhelyezésre példaul a nem megfeleld beviteli
védelemmel ellatott blogoldalak bejegyzései adnak lehetdséget. [22]

Wireless evil twin tamadas: A felhaszndlo szamitogépének wifi-beéllitdsai modosulnak ugy,
hogy a tamadé altal {izemeltetett wi-fi-halozathoz kapcsolédjon. Igy minden halézati kom-
munikécidt rogziteni képes a tamado, amelybdl késébb barmilyen adatot kinyerhet. [22]
Zart védelem: Az 0sszes szamitasba vehetd fenyegetést figyelembe vevd védelem. [5]
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