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Krasznay Csaba’

Kiberbiztonsdgi képzések a Nemzeti K6zszolgélati
Egyetemen

A kiberbiztonsdg mint multidiszciplindris tudoményég

Informatizalt viligunkban a kibertér biztonsdga egyre inkdbb meghatdrozéva
vélik az élet minden teriiletén. Ebbél kovetkezik, hogy az informdcié- és kiber-
biztonsdg az egyik legdinamikusabban fejl6dd gazdasagi teriilet, fejlesztése pedig
az egyik legfontosabb nemzetbiztonsdgi célkitlizés. Magyarorszdg 2020-ban
elfogadott Nemzeti Biztonsdgi Stratégidja igy fogalmazza meg hazdnk biztonsdgi
kornyezetét:

,48. A hatalmi vetélkedés mindinkdbb kiterjed a globdlis kozjavakra is: fokozédd
kiizdelem folyik a nemzetkézi vizek és az ott taldlhatd erdforrdsok, az északi sarkvidék
és a vildgtir ellendrzéséért, valamint a kibertér dominancidjdért. Az emberiség techno-
l6giai szintjének rohamos fejlédésével [digitalizdcio, 6todik generdcids vezeték nélkiili
halézat (5G), trtechnolégia stb.] folyamatosan 4j lehetdségek és kihivdsok jelennek
meg, amelyek hatdst gyakorolnak hazdnk biztonsdgdra. Az 5G jelentette technolégia
olyan forradalmi fejlesztéseket tehet lehetdvé perspektivikusan, amelyek szdmottevd
véltozdsokat generdlhatnak tdrsadalmunk és gazdasdgunk viszonylatdban. [...]

69. A technikai fejlédéssel és vivmdnyainak elterjedésével folytatodik a biztonsdgot
veszélyeztetd, nehezen kontrolldlhaté nem 4llami szerepl8k — példdul szervezett bling-
281 kordk, nemzetkdzi terrorszervezetek, kiberblingz8i csoportok, szélsdséges valldsi
kozdsségek, magdn biztonsdgi cégek, egyes nem kormdnyzati szervezetek és egyéb
transznaciondlis hlézatok — stlydnak novekedése a nemzetkézi biztonsdgpolitikdban.
Ezek mégott sokszor nehezen azonosithaté érdekek és csoportok huzédnak meg,
és konnyen szolgdlhatnak rejtett dllami szdndékokat. Mindez 4trendezi és dttekint-
hetetlenebbé teszi egyes térségek biztonsigi helyzetét, ami hazdnk szdmdra is kihivdst
jelent.

70. Az informdciés technolégia rohamos fejl6désébdl és terjedésébdl kifolydlag
az 4llam és a tdrsadalom mikédése egyre inkdbb a digitalizdcidra épiil. Az elektro-
nikus informdciés rendszerek sériilékenységei ezért biztonsdgi kockdzatot hordoznak

" Egyetemi docens (Nemzeti Kozszolgalati Egyetem Allamtudomdnyi és Nemzetkézi Tanul-
mdnyok Kar).
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magukban. Vildigméret(i tendencia, hogy a kibertérben végzett, drté szdndéku tevé-
kenységek egyre gyakoribbak, egyre kifinomultabbak és egyre nagyobb kdrral jérnak.
71. Novekvdben van azoknak az dllamoknak és nem 4llami szerepléknek a szdma,
amelyek a kiberteret kritikus adatok illegdlis megszerzésére, valamint az elektronikus
inform4cids rendszerekben vagy azokon keresztiil t6rténd — akdr fizikai — kdrokozdsra
haszniljék. Ezért a kibertér ma mdr a szdrazfold, a tengerek, a levegd és a vildglr
mellect kiilon maveleti térnek szdmit. A jov8beli konfliktusok nagy valészintiséggel
még inkdbb ki fognak terjedni a kibertérre.”!

Magyarorszdg 2013-ban elfogadott Nemzeti Kiberbiztonsdgi Stratégidjinak
megujitdsa a jelen tanulmdny irdsinak idején el8készités alatt 4ll, azonban
egyértelmien megfogalmazddik az a kivdnalom, hogy ez reflektdljon a fenti
biztonsdgi kihivdsokra. Az egyik fontos célkittizés ezért a kiberbiztonsdgi képes-
ségfejlesztés, ezzel kapcsolatban pedig le kell szgezni, hogy a képességfejlesztés
nemcsak az dllami szervek szdmdra fontos, hanem jelentés gazdasdgi potencidl
is rejlik benne. Magyarorszdgon és a régié mds orszdgaiban is jellemz8 ugyanis
az Ggynevezett near-shoring jelenség, szdmos nyugati orszdg telepiti a régidba azon
szolgéltatd kdzpontjait (shared service center), amelyek informdcidbiztonsdgi szol-
galtatdst nydjtanak az anyavallalatnak vagy fontos tigyfeleknek. Ezek a biztonsdgi
miiveleti kozpontok (security operation center) jelentés munkaaddk, jelenleg is
ezekben dolgozik a magyar informdciébiztonsigi szakemberek tobbsége.

Megfeleld munkaerdképzéssel és 6sszehangolt kiilgazdasdgi tevékenységgel
tovabbi kozpontok telepitheték Magyarorszdgra, ami egyben a magyar munkaerd
kiilfoldre szivargdsinak mértékét is csokkenteni tudja. Tovabbi jelentds gazdasigi
lehet8ség van a kutatdsi-fejlesztési, innovécids kdzpontok hazankba telepitésében,
kiilonésen azokon a teriileteken, ahol a kiberbiztonsdgtdl fiiggetleniil is jelentds
elérelépések torténtek (példdul autdipar). De meg kell emliteni a start-up dko-
szisztémdban és a védelmi innovécidban rejld lehetdségeket is. Ha tehdt a kiber-
biztonsdg nemcsak operativ tevékenységként jelenik meg a magyar stratégidkban,
hanem 6sszehangolt gazdasdgpolitikai lépések is torténnek, és a kormdnyzat
értékteremtd tevékenységként kezeli a teriiletet, akkor a képességfejlesztés j
dimenzidi jelenhetnek meg.

A Nemzeti Kozszolgélati Egyetem (NKE) kutatéinak becslése alapjin
jelenleg koriilbeliil 10 ezer szakember foglalkozik Magyarorszdgon informd-
cié- és kiberbiztonsdggal. A kiilonboz8 képzdintézmények évente koriilbeliil
300 1j szakembert tudnak a munkaerdpiacra bocsdtani, amivel nagyjibél ellen-
sulyozni tudjék az ,agyelszivds” hatdsait, és ki tudjak elégiteni a munkaadék
igényeit. Problémit jelent viszont, hogy sokszor dsmpingszert felvételek vannak
(egy munkaadd rovid id6 alatt akar felvenni tobb tucat szakembert), ami kiszd-

' 1163/2020. (IV. 21.) Korm. hat. Magyarorszdg Nemzeti Biztonsdgi Stratégidjarol.
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mithatatlannd teszi a képzési id6ket. Nagyon hidnyoznak a munkaerdpiacrol
a kozépfoku végzettséggel rendelkezd technikusok, illetve a BProf vagy BSc vég-
zettségl tizemeltetdk. Emellett komoly gond, hogy bar a képzések szdmszakilag
pétolni tudjak a kiilfoldre tévoz6 szakembereket, a tapasztalatukat nem képesek
helyettesiteni, igy akdr évtizedes rutinnal rendelkez8 mérnskok helyett juniorok
keriilnek a munkakorokbe. Az igazdn specidlis szaktuddsra pedig Magyarorsza-
gon igen ritkdn muratkozik igény, ezért ehhez jellemzéen nincsen szakértelem,
ami komoly gdtja az innovativ tevékenységek meghonosoddsdnak.

Magyarorszigon tehdt olyan informdcié- és kiberbiztonsdgi képzési rendszert
érdemes létrehozni, amely reflekedl a piaci és a kdzszolgdlati igényekre is, egyben
figyelembe veszi azt, hogy a szakteriilet ma mdr kordntsem kizdrélag a miiszaki
megkozelitésrdl sz6l. A rendészet, a diplomdcia, a katonai teriilet mind igényli
azon szakemberek részvételét, akik a kibertér stratégiai és taktikai védelmében
tudnak tdmogatdst nyujtani, vagy éppen hidként tudnak miikédni a dontéshozék
és a miiszaki végrehajtok kozott. Kétségtelen tehdt, hogy az egyes kozszolgalati
hivatdsnemek miveldi szimdra bizonyos kiberbiztonsdgi képességek fejlesztése
szitkséges, ez pedig indokolttd teszi, hogy az dllamtudomdnyi teriileten is meg-
jelenjen olyan képzés, amely kozszolgdlati-kormdnyzati fokuszd, és mivel nem
az informatikai tudomdnyok teriiletén elvart kompetencidk megszerzését tiizi
ki célul, els6sorban arra torekedjen, hogy a ,sziikséges és elégséges” miszaki
tuddst adja 4t az alapvetden a gazdasdgi és a jogtudomdnyok teriiletén kordbban
alapszinti oklevelet szerzett hallgatéknak.

Kiberbiztonsigi képzési el6zmények a Nemzeti Kozszolgélati Egyetemen

Mir 2012-ben felismerték, hogy az NKE-n el kell inditani egy olyan képzést,
amely az dllami szervezetek informdcidbiztonsdgi szintjének emelését szolgdlja.
Ebben az évben jott létre az NKE, és ekkor indult el az dllami és onkormdnyzati
szervezetek elektronikus informdciébiztonsdgdrdl sz6l6 jogszabaly kodifikdldsa
is a Kozigazgatdsi és Igazsdgiigyi Minisztériumban, amelyben az 4j egyetem
két oktatéja, Muha Lajos és Krasznay Csaba is részt vett. Ennek a szerencsés
egylittdlldsnak koszonhetd, hogy az elektronikus informéciébiztonsagrol sz6l6
2013. évi L. torvény (Ibtv.) 23. §-a olyan feladatokat hatdrozott meg az NKE
szdmdra, amelyek megteremtették az dllamtudomdnyi orientédltsigt kiberbizton-
sdgi képzés alapjait. A jogszabdly szerint az NKE az aldbbi feladatokat ldtja el:
— ajogszabdlyban meghatdrozott képzés érdekében kidolgozza és a kozigaz-
gatds-fejlesztésért felelds miniszter elé terjeszti a vezetdk, az elektronikus
informdcids rendszer biztonsdgéért felelds személyek képzési, tovabb-
képzési kdvetelményeit, oktatdsi programjdt;
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— kidolgozza és a kozigazgatds-fejlesztésért felels miniszter elé terjeszti a jog-
szabdlyban meghatdrozott képzettségi kovetelményeket;

— gondoskodik a vezetk, az elektronikus informdcids rendszer biztonsdgdért
felel8s személyek és az dltaluk irdnyitott szervezeti egységek munkatdrsai
képzésérdl és éves tovabbképzésérdl, egyticemiikodik az eseménykezeld
kézpont szakembereivel;

— kézremiikodik az informdcidbiztonsagi, a kibervédelmi és a létfontossdgu
informdcids rendszer védelmi gyakorlatokon.?

A tdrvény a vezetSk kotelességévé tette, hogy gondoskodjanak az NKE kép-
zésein keresztiil az elektronikus informdcids rendszerek védelmi feladatainak
és feleldsségi koreinek oktatdsdrdl, sajat maguk és a szervezet munkatdrsai infor-
mdciébiztonsdgi ismereteinek szinten tartdsdrdl. A torvény dltal eléirt képzések
egyike az elektronikus informdaciébiztonsdgi vezetd képesitést nyjté akkreditdle
szakirdny tovdbbképzés. A torvény szerint az elektronikus informdaciés rendszer
biztonsdgéért felelds személy feladatait elldtéknak ot éven beliil el kell végezniiik
a képzést. A képzés idétartama 300 ora, amelyet kée félév alatt teljesit a hallgatd.

A szakirdnyt tovdbbképzési szak 2014-ben indult, és 2022-ig mdr tdbb mint
1000 hallgaté végezte el a képzést, amely igen népszert(ivé vilt nemcsak a kote-
lezettek kozott, hanem a kozszolgdlati dolgozdk szélesebb korében is. Jelenleg
a hallgaték tobb mint fele nem az Ibtv. el8irdsai miatt iratkozott be, hanem sajdt
szakmai életutjdt kivinja a kibervédelmi irdnyba elmozditani. Mind a hallgatéi,
mind a szakmai visszajelzések azt igazoltdk, hogy a szakirdnyt tovabbképzés
ismeretanyaga és tapasztalata megfelel$ alapot nydjt egy tdgabb spektrumd,
kozszolgilati orientdlesiga kiberbiztonsdgi mesterképzés elinditdsdhoz.

A pozitiv tapasztalatok nyomdn az Egyetem Fenntart6i Testiilete 2016. jali-
usi {ilésén megtdrgyalta a nemzetkdzi kiberbiztonsdgi képzési és kutatdsi potencidl
fejlesztésérdl sz6l6 koncepciét. Ez az NKE fejlesztési terveit illetden dttekintette
Magyarorszdg Nemzeti Kiberbiztonsdgi Stratégidjdnak és kibervédelmi szer-
vezetrendszerének f6bb kapcsoléddsi pontjait, bemutatta az NKE-n 2013 6ta
folyé, az dllami intézmények vezetdi és az elektronikus informdcids rendszer
biztonsdgéért felelds személyek kibervédelmi képesité képzését (elektronikus
informdcidbiztonsdgi vezetd szakirdny tovdbbképzés) és tovabbképzését, a kiber-
biztonsdg teriiletén foly6 kutatdsokat és a hazai és kiilfoldi egyetemi partnerséget
és partnerségi terveket. A koncepcié a nemzetkozi irdny fejlesztés elemeként egy
angol nyelvl Executive Master in Cyber Security mesterképzést hatdrozott meg

(angol révid munkanév: CYSECMAN).

? 2013. évi L. toérvény az dllami és 6nkormdnyzati szervek elektronikus informdciébiztonsigardl.
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A Fenntartdi Testiilet ezutdn a 2016. augusztusi ilésén megtdrgyalta
az aldbbi tematikdt:

—az NKE kari és intézeti szinergidit is 6sszefogé integrélt kiberbiztonsdgi
kutatds- és képzéstejlesziés;

—a CYSECMAN megalapitdsa, nemzetkozi poziciondldsa;

— nemzetkozi mindség és mindsités;

— hazai kormdnyzati és szakmai partnerség fejlesztése;

— informatikai kornyezet fejlesztése, I'T szimuldciés ,,gyakorlétér” (kiber-
biztonsdgi labor) kialakitdsa.

Majd a Fenntartdi Testiilet a 2016. novemberi {ilésén megtdrgyalta egy kiber-
biztonsdgi akadémia feldllitdsdnak és miikodésének tervét, amely a testiilet dltal
kordbban timogatott nemzetkozi kiberbiztonsdgi képzési és kutatdsi fejlesztések
végrehajtdsa szdmadra jelent szervezési keretet. A Fenntartéi Testiilet arrél don-
tott, hogy az egymadsra épiild koncepcidk és fejlesztési tervek egységes anyagban
jelenjenek meg, és a fenntartéi tércavéleményeket is épitsék be.

A Fenntartéi Testiilet 2016. decemberi iilésén megtrgyalta, hogy az elekt-
ronikus informdciébiztonsdgi vezetd szakirdnyd tovabbképzés curriculuma
és képzési tapasztalatai alapjan ki kell dolgozni mesterképzésként a szakalapitds
dokumentumait. Az dllamtudomdnyi képzési teriileten, a nemzetkozi és eurépai
kozszolgélati teriileten javasolt a szakot létesiteni. Ezt a 193/2016. szdmu hatdro-
zatdban fogadta el, majd az NKE rektordnak a Kiberbiztonsdgi Akadémia létesi-
tésérol és miikodésérdl szol6 3/2017. szdmu utasitdsa értelmében a feladatszabdst
is meghatdrozta. Ezzel megnyilt az Gt egy Gjonnan létrehozandé, elézmények
nélkiili kiberbiztonsdgi mesterszak elinditdsa el6tt, amelyet Kis Norbert dékdn-
ként és rektorhelyettesként kiemelten tdmogatott, és akinek dldozatos munkdja
nélkiil az NKE kiberbiztonsdgi portféliéja sokkal szerényebb lenne.

Kitekintés: kiberbiztonsigi mesterképzések kiilfoldon

Mivel a képzés kialakitdsdnak idépontjadban Magyarorszdgon egyéltalin nem,
és Eurépdban is csak kevés hasonlé oktatdsi program volt, el kellett végezni
a nemzetkozi dsszehasonlitdst. Az NKE esetében az informécidbiztonsdgi kép-
zések struktdrdjinak kialakitdsdt annak multidiszciplindris jellege 4llitja kihi-
vés elé, amelyben a miszaki szempontok helyett az dllamtudomdnyi teriiletnek
kell domindlnia. A szakirodalmi dttekintés alapjdn el8szér Eugene Spafford,
a Purdue Egyetem professzora hatdrozta meg azokat a teriileteket, amelyeket
minden kiberbiztonsagi képzésnek érintenie kell. Munkdjiban 18 résztémakort
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kiilonitett el — ezen ismeretek eltéré tudomdnyteriileteken és képzési szinteken
szerezhetSk meg:?

adatbdzisok kezelése (BA-szint);

ember és szamitégép kozotti interakcidk elemzése;
filozéfia és etika;

hadtudomdnyok;

halézatok (BA-szint);

az informdcié elméleti hattere;

informacidszerzés;

kriminolégia és jog;

kriptogréfia (BA-szint);

matematika (BA-szint);

. menedzsmenti és tizleti aspektus;

. mobil szdmitdstechnika (BA-szint);

. operdciés rendszerek (BA-szint);

. programozisi nyelvek (BA-szint);

. statisztika és valészin(ségszdmitds (BA-szint);

. szdmitégépes architektdra (BA-szint);
szoftverfejlesztés (BA-szint);

. webprogramozds (BA-szint).

N AR

— e = e e
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Avildg egyik legfejlettebb kibervédelmi oktatdsi rendszerével az Egyesiilt Kirdly-
sdg rendelkezik. Az ITU Global Cybersecurity Index 2020 felmérése alapjin
a kiberképességek fejlesztésében eurdpai éllovas, mdr az elemi oktatdsi szinttsl

foglalkozik az utdnpétldsképzéssel.* Ahogy Molndr Déra fogalmaz cikkében:

»A kiberismeretek oktatdsdt mdr az alsé foku oktatdsban megkezdték: 800 dltaldnos
iskola bevondsdval mintegy 23 000 didk szerzett alapvetd ismereteket 2012 6ta. A fel-
séoktatdsban valamennyi alapképzés esetében bevezettek egy kiberbiztonsdgi kozos
modultdrgyat, a mesterképzésen pedig a GCHQ 4ltal kiadott standardnak megfe-
lel8en mdr 12 akkreditdle kiber-mesterképzés létezik. Jelenleg hdrom kutatdintézet
rendelkezik kiberbiztonsdgi profillal, 13 kivdlésigi kdzpontot hoztak létre, és cél,
hogy 2019-re 100 doktoranduszt tudjon magdénak a mar mksds két kiberbiztonsigi
doktori iskola.”

3 Eugene F. Spafford: Teaching the Big Picture of InfoSec. Proceedings of the 2nd National Col-
loguium for Information System Security Education. Harrisonburg, James Madison University,
1998.

# International Telecommunication Union: Global Cybersecurity Index 2020, www.itu.int/en/
ITU-D/Cybersecurity/Pages/global-cybersecurity-index.aspx

> Molndr Déra: Mérfoldkévek a brit kiberbiztonsdg fejlédésében I. Az elméleti hdteér megalapo-
zdsa: a kiberbiztonsdgi stratégia. Hadmérnik, 12. (2017), 2. kiilénszdm. 136-148.
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A tanulmdny irdsinak idején dsszesen 56 program rendelkezik akkreditdciéval,
ebbdl 45 mesterszintd képzés.

Az NKE kiberbiztonsdgi mesterképzésének el8készitéseként Urbanovics
Anna és Sasvari Péter részletes elemzést végzett azzal kapcsolatban, hogy pon-
tosan milyen jellegli tdrgyak tartoznak a kiberbiztonsdgi képzés ald a brit egye-
temeken. A szerz8k hét tantdrgycsoportot azonositottak:
kriptogréfia és adatelemzés;
blintigyi informatika;
halézatbiztonsdg;
szoftverbiztonsdg;
hardverbiztonsig;
informatika mds aspektusbdl (jog, menedzsment és pszicholdgia);
kutatds és elméleti ismeretek.

N W R N =

Az Egyesiilt Kirdlysdg informdcié- és kiberbiztonsdgi képzési programjait az 1.
tdbldzat mutatja be.®

1. tabldzat. Témakirinként, felséfoki intézményenként meghirdetett kurzusok szdma

$F L8 ue iw ew 3.
Intézmény/témakir/ \§0 § :§ § § § E‘\ § é § § ‘§ § §
kurzusok szdma § Y & % § g X g § § § g S §
<Q = S
Cranfield University 3 2 4 3 2
Lancaster University 2 1 1 3 2
Edinburgh Napier 1 2 2 1 1
University
Queen’s University Belfast 1 2 1 1 1
Royal Holloway University 3 2 1 3 2 3 2
University College London 3 2 2 1 3 3
University of Birmingham 3 1 3 6 1 1 3
University of Oxford 1 2 4 2 5 1
University of South Wales 3 1 2 1
University of Southampton 2 2 1 4 5
University of Surrey 3 2 2 3
University of York 1 2 2 2

Forrds: a szerzd szerkesztése

¢ Urbanovics Anna — Sasvari Péter: Az Egyesiilt Kirdlysdgban miksdd kiberbiztonsdgi kép-
zésekbe bevont oktaték tudomdnyos teljesitményének elemzése. Informicids Tirsadalom, 18.
(2018), 3—4. 105-124.
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Az NKE 2017-ben tervezett kiberbiztonsdgi mesterképzéséhez nagyon hasonlét
inditott Hollandidban a leideni, a delfti és a hdgai egyetem. Ez a tervezési id6-
szakban taldn az egyetlen olyan képzés volt Eurépdban, amely a tisztdn miiszaki
fokusz helyett tdgabban értelmezte az oktatdsi spektrumot. A javasolt mesterkép-
zés nagyban tdmaszkodik arra a tanmenetre, amelyet a hdrom holland egyetem
dltal inditott Kiberbiztonsdgi Akadémia kialakitott.

Jol lathaté tehdt, hogy a kiberbiztonsdg tobb mint pusztdn muszaki kér-
dés, am Magyarorszdgon az NKE 4ltal tervezetthez hasonld, multidiszciplindris
aspektusokkal foglalkozé képzés nem indult. A kiilfoldi példdk pedig arra is
ramutattak, hogy ha van is kiberbiztonsigi képzés a kdzszolgdlati szakemberek
részére, neheziti az egységes megkozelités kialakitdsdt az, hogy a hivatdsren-
dek képzése jellemzden kiilonbozd intézményekben torténik, igy egy komplex
kiber-fizikai katasztrofaesemény sordn hidba kellene egytittmtikédnie rendészeti,
katasztréfavédelmi, titkosszolgdlati, katonai és kdzszolgélati szakembereknek,
hidnyzik az a kozos nyelv, amelyre az 6sszehangolt védelmet épiteni lehetne.

A kiberbiztonsdgi mesterképzés megalakitdsa

Az NKE kiberbiztonsdgi mesterszakdnak megalakitdsa sordn figyelembe kel-
lett venni azt az intézményen beliili, hazai és nemzetkozi kdrnyezetet, amely
2017-2018-ban hatdssal lehetett az oktatdsi programra. Az intézmény elsédle-
ges feladarta a kozszolgdlati igényeknek megfelel§ oktatds biztositdsa a gradudlis
és posztgradudlis hallgatok szdmadra, igy elsésorban ezt tartotta szem el6tt. Emel-
lett viszont lehetéség nyilt a nemzetkozi egytitemiikodések kiakndzasira is, igy
egy olyan komplex oktatdsi program osszedllitdsa vélt lehetdvé, amely kihasznadlja
az egyes karok kozotti szinergidt, valaszt ad a megrendeldi elvdrdsokra, és eurépai
szinten is kimagaslé kurzuslistdt szolgdltat az érdeklédéknek.

Mivel ezekben az években meggjult a védelmi infokommunikacids mester-
szak a Hadtudomdnyi és Honvédtisztképzé Karon (HHK), és az elektronikus
informdcidbiztonsdgi vezetd szakirdnyu tovdbbképzés is, emellett 2020-ban
elindult a kibernyomozé és az informatikai nyomozé szakirdny a biintigyi alap-
képzési szakon a Rendészettudomdnyi Karon (RTK), illetve az eurdpai unids
adatvédelmi szaktandcsadd szakirdnyt tovabbképzés, minden kordbbindl fonto-
sabb volt az intézményen beliili egyticem(ikodés megerdsitése. A kiberbiztonsdgi
mesterképzés inditdsakor igy szdmos szempontot figyelembe kellett venni, hogy
egy komplex, minden érdeket és értéket figyelembe vevd képzés johessen létre.

1. Felkésziilés a Kiberbiztonsigi mesterképzésre: a szakakkreditdcié 2019-ben

tortént, a mesterképzés pedig 2020 &szén indult el. A fenntartéi dontés
utdni kétéves id8szakban a Kiberbiztonsdgi Akadémia azon dolgozott,
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hogy az egyes tantdrgyak a lehetd legjobban illeszkedjenek egymdshoz

és a megrendeldi kovetelményekhez. Ennek érdekében:

a) egyeztetéseket szervezett a trgyak felelései, oktatéi és az érdekelt kiilsé
felek kozote a tematika legjobb kialakitdsdére;

b) pilotoktatdsok keretében, kurzusjelleglien bemutatta a tdrgyakat
a Kiberbiztonsdgi Akadémia Szakmai Irdnyité Testiiletbe deleglt
szervezetek érintett munkatdrsainak;

¢) a tematikdkat egyeztette az észtorszdgi tallinni miiszaki egyetem (Tal-
Tech) munkatdrsaival, el6készitendd egy esetleges koz8s joint/double
degree mesterképzést;

d) bizonyos tantdrgyakat felajinlott a European Security and Defense
College (ESDC) kiberbiztonsdgi platformja szdmdra;

¢) a Rendészettudomdnyi Kar oktatdival kozosen felkésziilt a kibernyo-
moz6 (4 éves nappali), illetve informatikai nyomozé (3 éves levelezd)
szakok inditdsdra.

. A mdr futé kurzusok fejlesztése: a folyamatos hallgatdi utdnpétlds bizto-

sitdsa érdekében elérhetdvé kellett tenni minél tobbek szdmdra a kiber-

biztonsdgi szakteriiletet megalapozé tantdrgyakat. Emellett t5bb olyan
programfejlesztés is tortént az egyetemen, amelyek indokoltdk a karok
kozotti osszehangolt tevékenységeket. Mindezek tdimogatdsdhoz:

a) 4trekintették az NKE Allamtudoményi és Nemzetkozi Tanulmdnyok
(ANTK) kardnak el6dkarain oktatott, kiberbiztonsagi tém4jt tantér-
gyak tematikdit;

b) Gj valaszthaté tantdrgyakat irtak ki;

¢) egyeztetés indult az RTK-val a kibernyomozé és az informatikai nyo-
mozé szakirdny és a HHK-val a védelmi infokommunikaciés mester-
szak tantdrgyi tematikdjdval kapcsolatban, a szinergidk kihaszndldsa
érdekében;

d) megtoreént az elekcronikus informdcidbiztonsdgi vezetd szakirdnyu
tovabbképzés, az eurdpai uniés adatvédelmi szaktandcsadé szakird-
nyu tovdbbképzés és a kiberbiztonsigi mesterképzés tantdrgyainak
osszehangoldsa;

e) két kurzust is inditottak az ESDC-vel kozos szervezésben;
) 1épések torténtek a megfeleld laborkornyezet kialakitdsdra.
. Hallgatéi tehetséggondozds: a kiberbiztonsdgi téma mdr ekkor is igen
népszer(i volt az NKE-n, szimos hallgaté érdeklédote a teriilet irdnt,
akik kés6bb felvételt is nyertek a kiberbiztonsdgi mesterszakra. A tuda-
tos tehetséggondozds érdekében ezért mdr az alapszakoktdl meg kellett
kezdeni a kiberkarrierek felépitését, a tehetségek kivalasztasit. A hallgatéi
érdekl8dés novelése érdekében:
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a) kiilon kiberbiztonsigi szekcié indult az intézményi tudomdnyos didk-
kori konferencidn, amelyre folyamatosan toboroztdk a hallgatékat;

b) frissitették a szakdolgozati és a diplomamunka-kiirdsokat, elsésorban
az ANTK-n, de az RTK-n és a HHK-n is;

¢) kiberbiztonsdgi alldsborzét rendeztek, amelyen a frissdiplomdsok
és a leendé munkaaddék megismerhették egymdst;

d) folytatédott az egyticemiikddés a szakkollégiumokkal, igy elsésorban
a Nemzetbiztonsdgi és a Biztonsdgpolitikai Szakkollégiumok kiber-
biztonsdgi sejtjeivel;

¢) felmeriilt egy Kiberbiztonsdgi Szakkollégium létrehozdsdnak otlete is;

/) elkezd8dott a méds egyetemek szakkollégiumaival valé kapesolatfel-
vétel;

2) hallgatéi konferencidt szerveztek az Eurépai Kiberbiztonsdgi Hénap
keretében;

h) bétoritottuk hallgatéinkat az észtorszdgi TalTech-hel kotott Eras-
mus-programban valé részvételre;

i) a legtehetségesebb hallgatdkat 6sztonozteiik az észrorszdgi TalTech
nydri, kiberbiztonsdgi workshopjdn valé részvételre;

j) megtortént a résztvevik toborzdsa és felkészitése az olyan versenyekre,
mint az Ev Informdciébiztonsdgi Szakdolgozata/Diplomamunkdja
palydzat, a Nemzeti Kiberverseny és a Cyber 9/12 nemzetkézi kiber-
verseny.

A kiberbiztonsdgi mesterképzési szak elinditdsa

A Nemzeti Kézszolgilati Egyetem kiberbiztonsdgi mesterképzési szaka végiil
2020 szeptemberében indult el, nappali és levelezd képzésben. A szakalapitdst
az dllamtudomdnyi képzési teriileten szerezhetd képesitések jegyzékérdl és a kép-
zések képzési és kimeneti kovetelményeirdl sz616 222/2019. (IX. 25.) Korm. ren-
delet és a Magyar Akkreditdcids Bizottsdg 2019/5/V1/7. hatdrozata tette lehetévé.
A szakfelelds kezdetben Szddeczky Tamds, majd a késébbiekben Krasznay lett.
A képzési és kimeneti kovetelmények vildgosan meghatdroztdk a szak helyét
a magyar és az eurépai kiberbiztonsdgi programok kozott. Képzési teriiletként
az 4llamtudomdnyi, ezen beliil az dllamtudomdnyi és a kdzigazgatdsi teriilet lett
megnevezve, igy jelezve a felvételizék szdmdra, hogy hatdrozottan nem miszaki
képzésre jelentkeznek, hanem a belsé szakzsargonban soft cybersecuritynak neve-
zett, az dllami kibervédelemre f6kusz4lé képzési programban fognak részt venni.
A mesterképzés lezdrdsdval okleveles kiberbiztonsdgi szakértd végzettséget kapnak
a hallgatdk, amely a magyar felsdoktatdsban egyedi képzettséget jelent.

416



Kiberbiztonsdgi képzések a Nemzeti Kézszolgdlati Egyetemen

HH

A szakmai kompetencidk megfogalmazdsdndl is figyelembe kellett venni,
hogy a képzés az dllamtudomanyok teriiletén indul. Ki kellett emelni a kdzszol-
gélati szempontokat, a miszaki teriileteknél pedig a ,,sziikséges és elégséges” elvét
kellett kovetni. A kompetencidk kialakitdsandl az eurdpai példdkat sem lehetett
egy az egyben figyelembe venni, mivel, mint azt kordbban emlitettiik, ebben
az id8szakban elsdsorban a miiszaki szakteriileten indultak hasonlé mesterkép-
zések. A belsd szakmai munka eredményeképp igy a kovetkezd kompetencidk
fogalmazédtak meg.

1. Tudds:

— ismeri azokat a fontosabb el8irdsokat a szabdlyozdsokbdl, amelyek
a mindennapi munkdjdt befolydsoljak;

— ismeri a nemzetkozi jog alkalmazhatésigit a kibertérben;

— 4tldtja, hogy milyen védelmi megolddsok vannak a kibertimaddsok
ellen;

— ismeri a kibertdmadds esetén alkalmazandé eljardsokat;

— ismeri a létfontossdgt rendszerelemek fogalmar;

— 4tldtja a munkdltaték dltal meghatdrozott belsd szabédlyzatok megal-
kotdsdnak sziikségességét az informdcids rendszerekben tdrolt adatok
sértetlensége és a rendelkezésre dlldsa tekintetében;

— tisztdban van a nyomozé hatésdg feladataival az egyes dllami szerveze-
teket, véllalatokat és intézményeket éré tdmaddsok esetén;

— 4tldtja a kibertérrel kapcsolatos diplomadciai, illetve politikai inform4-
ciémegosztds folyamatdt, valamint az esetleges vélaszlépéseket;

— tisztdban van az informdciémegosztds folyamatdval blincselekmény
felmeriilése esetén;

— ismeri a fedett kornyezetbdl torténé informdciégyijtés eljdrdsait;

— tisztdban van az emberi tényezd szerepével a kibertdmaddsok kivite-
lezése sordn;

— ismeri a kdrtékony kédok fogalmdt és hatdsmechanizmusit;

— tisztdban van az 4llami kibervédelmi rendszerrel;

— megérti a szervezeti feladatokat a kibervédelemben.

2. Képességek:

— képes értelmezni a jogszabdlyokbdl eredd kovetelményeket;

— képes megszerezni a szervezet vezetdinek tdmogatdsdt a jogszabdlyi
megfeleldség kiépitéséhez;

— képes 4tldtni a kibertér specidlis jogalldsdt;

— képes a sziikséges mértékben alkalmazni a kibertérre vonatkozé nem-
zetkozi jogot kibertdmaddsok esetén;

— képes olyan védelmi intézkedések meghozataldra, amelyek segitik
a humin fenyegetettségbdl eredd kockdzatok csokkentését;
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— képes olyan technoldgiai védelmi intézkedések meghozataldra, amelyek
a cyber kill chain egyes elemeihez kapcsolédnak;

— képes felmérni a belsé munkavallalok jelentette kiberbiztonsigi koc-
kazatokat;

— képes olyan szabdlyzatok alkotdsira, amelyek a belsé munkavallalok
jelentette fenyegetések kezelésére vonatkoznak;

— képes egyiittmiikodni a nyomozé hatdsdggal a kiberbiztonsdgi esemé-
nyeket érinté nyomozdsok sordn;

— képes a szervezeténél keletkezett informdciékat oly médon megosz-
tani kiilsé szereplével, hogy az ne sértse sajdt szervezetének érdekét,
de hatékonyan tudja tdmogatni a kiilsé felet;

— képes a keletkezett informdciok megosztdsdnak sziitkségességével kap-
csolatban komplex kovetkeztetések levondsdra;

— képes dtldtni a kibertér aktudlis fenyegetéseit;

— képes tiamogatni szervezetét a kibervédelmi képességek kialakitdsiban;

— képes megfelelden timogatni szervezetét és a kiilsd feleket egy kiber-
tdmadds kezelésében.

3. Attit(id:

— munkdja sordn figyelembe veszi és alkalmazza a kiberbiztonsiggal
kapcsolatos jogszabélyokat;

— megérti és elfogadja a nemzetkozi kiberjog komplexitdsdt, ennek
koszonhetéen a munkdja sordn torekszik annak kezelésére;

— amaga komplexitdsdban tervezi meg az informdcidbiztonsdgi irdnyitdsi
rendszert;

— hatékony 1épéseket tesz a kibertimaddsok megelézése érdekében, igy
csokkentve a szervezete kitettségét;

— kiemelt kockdzatként kezeli a belsé munkavallalokat, és ennek meg-
felelen tervezi meg az informdcidbiztonsdgi folyamatokat;

— sziikség esetén tdmogatja a kiilsd feleket a szervezeténél keletkezett
informdaciok megosztdsival;

— partner abban, hogy se a szervezete, se 6 maga ne véljon kibertdmadds
dldozatdva.

4. Autonémia és felelsség:

— tudatosan torekszik a kiberbiztonsdg sajitossigainak megfeleld, kor-
szer(i ismeretek hazai és nemzetkozi szinten t6rténd gyakorlati alkal-
mazasara;

— 6nélléan dolgozza fel az 0j és Gsszetett informdcidkat, problémdkat,
illetve jelenségeket rendszerszerti és kritikus médon;
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— kezdeményez8 mddon 1ép fel az alternativ, eredeti megolddsok kidol-
gozdsdban, bemutatdsiban és a bonyolult, nem tipikus helyzetekben
torténd adekvat dontések meghozataldban;

— véllalja a szakteriilet, a szakmai praxis médszertandnak fejlesztéséhez
szitkséges elméleti, tudomdnyos kutatdsi és gyakorlati informdciék
beszerzésének, értékelésének és hasznositdsinak végrehajtdsit

— felel6sséget vallal a kiberbiztonsdg 6sszefiiggd ismeretének és a megha-
tdrozd jogi, szabdlyozdsi és gazdasdgi osszefiiggések ismeretének alapjan
a szakmai javaslatok kidolgozdsdban;

— értékkotelezett médon vesz részt a kibertér komplexitdsanak és kol-
csonhatdsainak ismerete alapjdn a kiilonb6z8 hivatdsrendek feladata-
inak szervezésében;

— 6ndlléan és pontosan vesz részt a kiberbiztonsdgi fenyegetések tech-
noldgiai, politikai és adminisztrativ megolddsiban;

— véllalja a kiberbiztonsdgi fenyegetések kezelésének felelésségét;

— kezdeményez8ként dolgozik a technikai és az operativ teend6k straté-
giai célokkd valé konvertdldsiban;

— gyakorlatdba beépiti és alkalmazza az e szakteriileten folyé kutatdsok
eredményeit.

A Kiberbiztonsdgi Akadémia Szakmai Irdnyit6 Testiiletének résztvevditdl kapott
visszajelzések alapjdn ezek a kompetencidk szitkségesek a kozszolgdlati igények
teljesitéséhez tekintettel arra, hogy a képzési programban elsdsorban a kozszol-
gélati informdciébiztonsdgi felelds, a kritikus informdciés infrastruketra védel-
méért felelds szakember és a nemzetkozi kiberkapcsolati munkatdrs (., kiberdiplo-
mata’) szerepkorok betoltésére van sziikség, illetve ezek mellett a rendvédelemben
(,kibernyomozd”, hirszerzd/elhdritd) és a honvédelemben (,kiberkatona”) dol-
gozé munkatdrsak kompetencidjinak bévitése szitkséges. A képzési program
emellett lehetdvé teszi egyes piaci hidnyszakmdk utdnpétldsképzésée is, példdul
informdciébiztonsdgi auditorét vagy kockdzatkezelési szakemberét, amelyek
a miszaki teriileten végzettek szdmdra kevésbé vonzok, illetve a szerepkéorok
betéltéséhez olyan interperszondlis készségek sziikségek, amelyek egy mérnsknél
nem feltétleniil dllnak rendelkezésre.

A tanterv ennek megfelelden teljes mértékben multidiszciplindris, szdmos
tudomdnyteriiletbdl merit:

— dllamtudomadnyi, jogi és kozigazgatds-szervezési ismeretek (10-15 kredit);

— informécidbiztonsdgi és biztonsdgszervezési ismeretek (25-30 kredit);

— nemzetkozi tanulmdnyok és biztonsdgpolitikai ismeretek (10-15 kredit);
rendészeti szakismeretek (10—15 kredit);
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— alkalmazott infokommunikdcids szakismeretek (10—15 kredit);
— katonai és védelmi szakismeretek (10—15 kredit);
— vezetési és kommunikdcids szakismeretek (10—15 kredit).

Ez a felosztds lehet6vé tette azt, hogy a képzésbe integralhatéva vdljanak az Eurd-
pdban megszokott alaptantdrgyak, épiteni lehessen az elektronikus informdci6-
biztonsdgi vezetd szakirdnyd tovabbképzés tantdrgyaira, de megjelenhessenek
az NKE karainak specialitdsai is.

A négy féléves képzés 120 kreditjének megszerzéséhez a hallgatéknak nappali
tagozaton Osszesen 3600 munkadrdt kell eltolteni az ismeretek megszerzésével,
ami félévenként dtlagosan 30 kreditet és 385 tandrit jelent. Hetente dtlagosan
28 tandra kertil az 6rarendbe, ezek osszedllitdsindl viszont az NKE figyelembe
veszi a hallgatdk igényét arra, hogy a mdsodik évtdl 20 6rds munkaviszonyban
munkdt tudjanak vallalni. Levelezd tagozaton pénteki és szombati napokon van
a képzés, félévente dtlagosan 110 6ra hosszban. A képzés kotelezd része a 10 hetes
szakmai gyakorlat, amelyet jellemz6en a mdsodik félév utdni nydron teljesitenek
a hallgatdk. A torzsanyag a kovetkezdképp alakul:

— jogi és kozigazgatdsi ismeretek;

—a magyar kozigazgatds szervezeteinek és szakigazgatdsi rendszereinek

miikodése;

— kiberbiztonsdgi szabalyozdsok és szabvényok;

— bevezetés a kiberbiztonsdg szakteriileti ismereteibe;

— biztonsdgpolitika;

— kiberhadviselés;

— létfontossdgu rendszerek és létesitmények védelme;

— biztonsdgi technoldgidk alkalmazdsa;

— vezetéselmélet;

— adatvédelem;

— kockdzatéreékelés, kockdzatmenedzsment;

— kritikus informdciés infrastrukttra védelem;

— kiberdiplomdcia;

— kiberb(inozés;

— kiberbiztonsdgi stratégia és vezetés;

— vélsdgmenedzsment és kommunikicié;

— informdci6s rendszerek és hdldzatok biztonsdga;

— a hazai és nemzetkozi szervezetek feladatai a kibervédelemmel 6sszefiig-

gésben;

— digitdlis nyomrogzités;

— kézmenedzsment;

— kozszolgdlati informdcids rendszerek védelme;
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— a kiberbiztonsdg human tényezdi;

— incidensmenedzsment;

— hirszerzés a kibertérben;

— biztonsdgtechnika;

— kriptografia a kdzszolgalatban;

— biztonsigi tesztelés;

— kiberbiztonsdg pszicholdgiai aspektusai.

A hallgaték szabadon vélaszthatéként barmit valaszthatnak az ANTK tantdrgyai
koziil, de néhdny targyat dedikdltan a kiberbiztonsdgi mesterszakhoz hirdettek,
példdul az adatbdnydszat, az adatvédelem a gyakorlatban, a kiberbiztonsdgi akk-
reditdci6 és tandsitds, a kiberbiztonsdgi innovici6, a pénzintézeti informdcids
rendszerek védelme és a villamosenergia-rendszerek kibervédelme. A mesterkép-
zésbe val6 belépéshez a kordbbi tanulmdnyokbdl sziikséges minimalis kreditek
szdma 60 kredit az aldbbi teriiletekr6l:

— informatikai ismeretek (30 kredit): a szoftvertechnoldgia, a rendszertech-
nika és az adatbdzisok és informdcids rendszerek ismeretkorei, kriptografia
alkalmazdsa, szdmitégépek architektiirdja és szdmitégépes hilézatok éma-
korei;

— allamtudomadnyi és tirsadalomtudomdnyi ismeretek (30 kredit): kozigaz-
gatdsi jog, alkotmdnyjog, biintetdjog, kozigazgatdsi biintetdjog, kdzigaz-
gatdsi rendtartds, alkotmdny- és jogtorténet, eurdpai kozjog, nemzetkozi
jog, allamtan, kdzgazdasdgtan, szocioldgia, politoldgia, pszicholdgia,
vezetés- és szervezéselmélet.

A mesterképzésbe valé felvétel feltétele, hogy a felsorolt ismeretkorokben lega-
1abb 30 kredittel rendelkezzen a jelentkezd. Mivel a felvételiz8k tobbsége vagy
informatikai, vagy dllamtudomdnyi és tdrsadalomtudomdnyi el6képzettséggel
rendelkezik, a képzés része a kreditp6tlé tantdrgyak meghirdetése. Ezeket a kép-
zés els6 évében sziikséges teljesiteni.

A képzés diplomamunka megirdsdval és zdrdvizsgdval zdrul. A diploma-
munka a szakképzettségnek megfeleld alkoté jellegti, témavezetd vagy konzulens
irdnyitdsaval két félév alatt elvégezhetd, 6ndllé6 munkdval megoldhaté feladatrdl
késziilt dolgozat, amely tandsitja, hogy a hallgaté jartassigot szerzett a tanult
ismeretanyag gyakorlati alkalmazdsdban, az elvégzett munka és az eredmények
szakszer(i osszefoglaldsdban, a témakorébe tartozé feladatok kreativ megolda-
sdban, a szakképzettségnek megfelelé 6ndllé munka végzésében. A zdrévizsga
a tantervben meghatdrozottak szerint tdbb részbdl 4ll. Elséként a gyakorlati
vizsgdt végzik el a hallgatdk, amelynek sordn egy kiberbiztonsigi esemény komp-
lex kezelését kell megoldaniuk. A diplomamunka megvédése utdn szébeli vizsga

421



Krasznay Csaba

i

kovetkezik a kockdzatéreékelés, kockdzatmenedzsment és az informacids rend-
szerek és hdlézatok biztonsdga targyak anyagabdl.

A kiberbiztonsdgi mesterképzési szak elsd tapasztalatai

A képzés inditdsit egy nem virt, globdlis kihivds tette igazdn izgalmassd, tekin-
tettel arra, hogy a Covid—19-pandémia elsé hullima pontosan a felvételi id8sza-
kaban ért csticsra, migaz elsé képzési évet a mdsodik és a harmadik hullim tette
kiszdmithatatlannd. Bdr a szakinditds sordn felmeriilt a hibrid képzés megvalési-
tdsdnak lehetdsége — dsszhangban az eurdpai trendekkel —, mind az oktatdknak,
mind a hallgatéknak kiilénosebb felkésziilés nélkiil kellett alkalmazkodniuk
a megviltozott koriilményekhez. Két év tapasztalata alapjin elmondhaté, hogy
a hibrid oktatdsnak van létjogosultsdga, de elsésorban a levelezd képzésen és leg-
inkdbb az elméleti foglalkozdsokon. A kiberbiztonsdg ugyanis nem magényos
foglalkozds, muszdj hangstlyt helyeznia csoportdinamikdra, a kozosségépitésre,
ami online formdban nem valdsithat meg. Az elméleti 6rdk és egyes technoldgiai
gyakorlatok esetében viszont akdr ki is lehetne vdltani az éraldtogatdsi kotele-
zettségeket, mivel mdr rendelkezésre dllnak azok a vide6rogzitési megolddsok,
e-learning kornyezetek és felhdbdl elérhetd laborok, amelyek felhaszndldsival még
rugalmasabbd tehetd a képzés. A pandémia utdni felsGoktatdsnak, ebbe beleértve
az NKE-tis, célszert ezt a rugalmassdgot biztositani a hallgatéi szdmadra, hiszen
ez a nemzetkozi versenyképesség kulcsa.

A hallgatdk osszetétele, a télitk és a munkaadoktdl szdrmazé visszaigazoldsok
azt mutatjdk, hogy a mesterképzésnek van helye a magyar fels6oktatdsi rendszer-
ben. Nappali tagozaton elsésorban az NKE-n alapszakot végzett hallgatékkal
lehet taldlkozni — az els6 két évben felvettek kozoree ritka a miszaki informa-
tikdt vagy gazdasdginformatikdt végzett hallgaté. A nappalisok esetében ezért
nagyobb hangsulyt kell fektetni az informatikai alapozdsra, mert a ,sziikséges
és elégséges” informatikai tuddssal még a végzéskor sem feltétleniil rendelkez-
nek. Ezt 6ntanulds formdjdban kell megoldani, hozzaférést engedve nekik olyan
e-learning anyagokhoz, amelyekkel az NKE jelenleg nem rendelkezik. A levelezd
tagozatosok kozott ekozben jelentds tdlsulyban vannak azok a hallgatdk, akik
mdr évek, évtizedek 6ta a szakteriileten dolgoznak, nem egy esetben egyszerre
hallgaté6i és meghivott oktatdi is a szaknak. Azok a hallgaték viszont, akik nem
ebbe a korbe tartoznak, azzal a csapdahelyzettel kiizdenek, hogy a ,,hangos t6bb-
ség” miatt nem feltétleniil szerzik meg a kompetencidkat, mivel az oktatéknak
az a benyomdsa tdimadhat, hogy mdr szimos ismerettel rendelkeznek. Ezért nehe-
zen megoldhatd a szakértSk és a nem szakértSk igényeinek valé egyszerre meg-
felelés, ardnylag kis 6raszdm mellett. Az 6ntanulds igy itt is megolddst jelenthet.
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Fontos kérdés a végzettek karriertatja. A szak létrehozdsdnak eredeti szdn-
déka az volt, hogy a kozszolgdlat szakemberképzési igényeit elégitse ki. Az elsé
évek tapasztalata azonban azt mutatja, hogy a kordbbi munkatapasztalat nélkiili
hallgatékat inkdbb piaci kdrnyezetbe veszik fel, elészor gyakornokként, majd
juniorként. Ez egyfeldl igen pozitiv szakmai visszajelzés, hiszen a legfébb elhe-
lyezkedési lehetSséget a pénzintézeti és a tandcsadd szekror jelenti, de egyben
aggaszto is, hogy a kozszolgdlat nem tud valds alternativdt nytjtani a munkaerd-
piacon. Ennek oka pedig nem feltétleniil a fizetésekben keresendd, sokkal inkdbb
abban, hogy a gyakornoki kiirdsok, felvételi eljardsok tdlsigosan biirokratiku-
sak, nem tudnak versenyre kelni a piaci szerepl6k agilitdsdval, professziondlis
HR-eljirdsaival. Szintén pozitiv, hogy az egyébként is kdzszolgdlatban dolgozo,
jellemz8en levelezd szakos hallgatok maradnak a sajit pozicidikban, illetve lehe-
t6séget kapnak az el6relépésre.

Végiil, de nem utolsésorban, meg kell emlékezni az eredeti fejlesztési cél-
kittizések utolsé 1épésérdl, a nemzetkodziesitésrdl. Ami 2017 kornyékén még
ambicidzus elképzelés volt, az 2022-ben mdr realitds. A vildg biztonsdgi kor-
nyezetének valtozdsa miatt minden adott ahhoz, hogy az NKE kiberbiztonsdgi
mesterszaka a kiilfoldi hallgatdk eldtt is megnyiljon. A teljesség igénye nélkiil,
a Digital Europe program osztonzi és tdimogatja a kozos kiberbiztonsdgi mes-
terképzések inditdsdt, az eurdpai kiberbiztonsdgi tigyndkség (ENISA) ki fogja
adni a European Cybersecurity Skills Framework keretrendszert, amely leirja,
hogy milyen készségek oktatdsa sziikséges a szakteriileten, az Eurépdn kiviili
orszdgokbdl pedig hatalmas igény mutatkozik a képességfejlesztésre. Az ENISA
kiberbiztonsdgi felséoktatdsi programjait gyjt$ adatbazisaban ekozben a 133 lis-
tazott képzés koziil csak 13 van Koézép-Eurdpdban, ezek kozott pedig hasonld
sincs ahhoz, amilyet az NKE nydjt.” A szak organikus fejlddésének kovetkezd
lépése lehet tehdt egy angol nyelvi képzés — pont Ggy, ahogy azt Kis Norbert
évekkel ezel6tt célul tlizte ki a szakmai stdb elé.

7 ENISA: CYBERHEAD - Cybersecurity Higher Education Database, www.enisa.curopa.cu/
topics/cybersecurity-education/education-map/education-courses
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Kis Norbert jogisz, egyetemi tandr oktatéként és veze-
t6ként is szolgilta, szolgilja a felsGoktatdst. Az ELTE,
a Széchenyi Istvin Egyetem, majd a Corvinus tandra volt,
és a kezdetektd] részt vett a Nemzeti Kozszolgdlati Egye-
tem épitésében, dékdnként, illetve rektorhelyettesként is.
Kormdnyzati pozicidkat t6ltott be felsboktatisi teriileten,
és az tigyvédvildgban szintén megmérettette magit. Nem-
zetkozi kapcsolatait kutatoként, oktatéként és vezet8ként
sikerrel forditotta intézményei javdra.

Egykori és jelenlegi egyetemi kollégdi tgy dontoteek,
hogy 50. sziiletésnapjdra egy tinnepi kotettel kedvesked-
nek neki. A kotet szerz6i és szerkesztdi azt remélik, hogy
az tnnepelt szakmai érdeklédéséhez kozel 4ll6 targyt ta-
nulmdnyokat egybegytijtd kotet a kozigazgatds, az dllam-
boleselet, a kormdnyzdstan és a biintetdjog irdnt érdekls-
déknek is élvezetes olvasmdny lesz.

A szakmai eredményein til Kis Norbert ugyanakkor
férj, csalddapa, futballrajongd, magyar patriéta, az igazsi-
got keresd, sorskérdéseken toprengd és nemzetkozi pers-
pektivakban gondolkodé ember. A kétet tanulmdnyain
keresztiil kollégdi segitségével talin személyiségének egy-
egy vondsa is kirajzolédhat az olvasé elétt.
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