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Bereczky Nikolett: A gy6zelem a dontési térben, az gybzelem a
csatatéren?

Absztrakt

Az informacids szféra a hibrid hadviselés kritikus miiveleti teriilete. Ha a NATO 1j technoldgiai
stratégiat akar kidolgozni, akkor azt a fejlodd foldrajzi, geopolitikai és katonai teriiletek
Osszefiiggésében kell megtennie. A NATO Science & Technology Trends potencidlis
diszruptorai koziil kiemelek kettét: az Adatot és a mesterséges intelligenciat. Bemutatom, hogy
mindkettdt tobb teriileten is lehetséges hasznalni a hadviselésben, kiemelve a deepfake példajat.
A két diszruptor egymassal kardltve eldsegitheti az informécios folényt és a ,,bizonytalansag
elleni kiizdelmet”: ez donté hadviselési elony lehet, ami gyorsabb és mindségibb dontéseket
tesz lehetoveé.

1.Bevezeto

A mai NATO veszélyes, kiszamithatatlan ¢és valtozd biztonsagi kornyezettel néz szembe,
valamint egzisztencialis kihivasokkal és fenyegetésekkel minden stratégiai iranybdl — beleértve
az allami és nem 4llami szerepldket is —, mint példaul: kiberfenyegetések, terrorizmus, hibrid
hadviselés ¢és informaciés miiveletek. Ha a NATO meg akarja Orizni azt a szellemi,
technolégiai, tudomanyos és innovacios eldnyét (Marino, 2017), amellyel az elmult 70 évben
rendelkezett, akkor teljes mértékben meg kell értenie ezeket a technologiai fejlédéseket, azok
lehetséges felhasznalasat, valamint operativ és stratégiai kdvetkezményeit. Kreativan be kell
vonnia az egész Szovetséget, hogy alkalmazkodjon a kapcsolédd fenyegetésekhez és
lehetdségekhez, kihasznélva a rendelkezésre allo pénziigyi €s szellemi tokét.

A NATO Science & Technology Trends: 2020-2040 elnevezésti kiadvanyaban bemutatdsra
keriil, hogy a feltérekvd és diszruptiv technoldgidk (emerging and disruptive technologies)
hogyan hathatnak a NATO katonai miiveleteire, védelmi képességeire és politikai dontéseire
(NATO STO, 2020). A dokumentumban nyolc egymassal szorosan Osszefliggd teriiletet
hataroztak meg, mint f6 stratégiai diszruptorok a kdvetkezd 20 évben. A tanulmanyomban ezek
kozil kettdt emelek ki: az egyik Big Data és Fejlett Elemzések (Big Data and Advanced
Analytics), a masik pedig a mesterséges intelligencia. A szakirodalmat megvizsgalva
alatamasztom, hogy ez a két teriilet miért lesz jelentds hatassal a jovo hadviselésére. Ezekhez
jelentdsen tamaszkodom a Congressional Research Service altal 2020. novemberében késziilt
Mesterséges Intelligencia és Nemzetbiztonsag cimil elemzésére (CRS, 2020), illetve a NATO
HQ altal 2021-ben kiadott A NATO Dontéshozasa a Big Data €s a Mesterséges Intelligencia
Koraban (NATO Decision-Making in the Age of Big Data and Artificial Intelligence)
publikaciora.

Jelen irasban feltorekvonek azon a technologidkat vagy tudomanyos felfedezéseket tekintjiik,
amelyek varhatdéan a 2020-2040 kozotti idészakban érik el "érettségiiket" és jelenleg nem
hasznaljak széles korben, vagy amelyeknek jelenleg a Szovetség védelmi, biztonsagi és vallalati
funkcioira gyakorolt hatdsa nem teljesen egyértelmli. Diszruptivnak pedig azokat a
technologidkat vagy tudomanyos felfedezéseket, amelyek varhatéan jelentds, esetleg

! Phd hallgato,Nemzeti Kdzszolgalati Egyetem,Hadtudomanyi Doktori Iskola
bereczky.nikolett@uni-nke.hu
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forradalmi hatést gyakorolnak a NATO védelmi, biztonsagi vagy vallalati funkcidira a fentebb
emlitett idészakban. Konvergens alatt pedig technoldgidk kombinécidjat értjiik, amelyeket
ujszerti moédon kombindlnak, hogy diszruptiv hatast érjenek el. Nem minden technoldgia vagy
tudomanyos felfedezés feltorekvd vagy diszruptiv. Tovdabba nem minden feltérekvo
technologia lesz diszruptiv €s nem minden diszruptiv technolégia lesz feltorekvdé (NATO STO,
2020, 6). A diszruptivitasra j6 példa az, ahogyan a régi vezetékes telefonokat felvaltottak
mobiltelefonok, vagy ahogyan a mobiltelefonokat felvaltottak az okostelefonok.

A hetedik katonai forradalmat (Hoffman, 2019) a technoldgiai kdrnyezet gyors valtozasai
Osztonzik. Az ember altal 1étrehozott konfliktusok (a hdbort a legszélsGségesebb esetben)
Clausewitz-i értelemben nagy tdrsadalmi csoportok (pl. dallamok, pszeudo-allamok,
kozosségek, tarsadalmak stb.) akaratanak az iitkozése. Ilyen konfliktus sordn, akar egyenrangu
versenytarsakkal, akar aszimmetrikus fenyegetésekkel allunk szemben, a technologia egy olyan
lehetdség, amelyet ki kell hasznalni. Azzal, hogy a demokratizalt technoldgia még inkdbb az
emberi 1ét kozponti elemévé valik, talméretezett szerepet kap a konfliktusok alakitasaban is.

Stratégiai €s geopolitikai kontextusban a konfliktusok természete valtozik, ebbe jelentdsen
beletartozik az atalakuld technologiai kornyezet is. A konfliktusnak ez a valtozo jellege hibrid
haborukban, hiper-hdbortikban (Allen — Hussain, 2017), memetikus hadviselésben (Giesea,
2017) vagy kovetkezd generacios konfliktusokban nyilvanul meg. Mindegyikben, a diszruptiv
technologidk a meglévd technoldgidkkal és katonai képességekkel egyesiilve 01j modokat €s
eszkozoket kindlnak a konfliktusokban val6 részvételre.

2.Science & Technology Trends: 2020-2040

A Science & Technology Trends (NATO STO, 2020) jelentés alapvetd célja az, hogy novelje
a Szovetségen beliili megértés szintjét a tudoméanyos és technologiai fejlesztésekben rejld
lehetdségek irant. Emellett cél az is, hogy széles kdzonséget érjen el, a NATO-n és partnerein
beliil és kiviil egyarant. A jelentés szigoruan a kdvetkez6kon alapul:

e anyilt szakirodalomban targyalt technologiai trendek,
e atechnologiai fejlodés globalis perspektivaja,
e atudomanyos és technologiai szakértelem altal megalapozott logikai érvelés.

A jelentés segitséget nyujt a dontéshozok szdmara a kdvetkezok mérlegelésében:
e Miért lesznek fontosak a feltdrekvo és diszruptiv technoldgiak (emerging and disruptive
technologies, tovabbiakban EDT) a Szovetség jovobeli tevékenységei szempontjabol?
e Hogyan alakulhatnak ki ezek az EDT-k az id6 soran?
e Milyen fejlesztések és lehetséges kovetkezmények varhatok a Szovetség szamara rovid,
kbzEp- €s hossza tdvon?

A Science & Technology Trends azokra a technoldgidkra Osszpontosit, amelyekrdl a
legvaldsziniibb, hogy huszéves iddkereten beliil diszruptivak lesznek, beleértve azokat is,
amelyek tuljutottak a kezdeti feltarasi szakaszon, de még nem keriiltek széles korben
kiaknazasra. Ezek a {6 stratégiai diszruptorok a kovetkezok:

e Big Data és Fejlett Elemzések (Big Data and Advanced Analytics, tovabbiakban Adat),

e Mesterséges Intelligencia (tovabbiakban MI),
e Autonomia,
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e Ur,

e Hiperszonikus fegyverrendszerek(Hypersonics),
¢ Kvantum,

e Biotechnolodgia,

e Anyagok.

A diszruptiv hatasok nagy valosziniiséggel az EDT-k kombindcioi és a koztiik 1évé komplex
kolcsonhatasok révén fognak jelentkezni. Az eldrejelzések szerint a kdvetkezd szinergidk és
kolesonos fliggdségek lesznek nagy hatassal a jovobeli katonai képességek fejlodésére:

e Adat-MI-Autonomia,

e Adat-MI-Biotechnologia,
e Adat-MI-Anyagok,

e Adat-Kvantum,

o Ur-Kvantum,

« Ur-Hypersonics-Anyagok.

A kovetkezOkben két nagy és ahogyan a fenti példakban is lathattuk, egymadssal szorosan
Osszefiiggd teriilet kerlil bemutatasra: az Adat és az M1.

3.Adat: (Big) Data és Fejlett Elemzések

A bizonytalansag a katonai miveletek tipikus tényezdje és Clausewitz mar a XIX. szdzadban
ugy vélte, hogy a véletlennek alapvetd és elkeriilhetetlen szerepe van a haboru fejlédésének és
kimenetelének meghatarozasaban (Clausewitz, 1989, 85). Ennek eredményeként a katonai
szervezetek mindig is rendkiviili gondossaggal jartak el €s hatalmas eréfeszitéseket tettek annak
érdekében, hogy olyan szervezeteket és eljarasokat hozzanak létre, amelyek a rendelkezésre
all6 informaciok alapjan a haborus ,kodon” keresztiil is irdnyithassdk a miiveleteiket.
Manapsag a Big Data evolucioja és elérhetdsége igéretes lehetdséget nytjt magan- és allami
szervezeteknek, koztiik a fegyveres er6knek és a NATO-nak abban, hogy csokkentsék a
miiveleti teriileteiken a véletlen szerepét. A dontéseknek a kordbban lehetségesnél joval
nagyobb mennyiségli informdacidra vald alapozasa valddi forradalmat eredményezhet a
komplex szervezetek dontéshozatali folyamataiban, kiilondsen azért, mert ezek az informacidk
a valosag kiilonbozé dimenzidira vonatkoznanak, amelyek kordbban nem voltak feltdrhatok
vagy naprakészek (NATO HQ, 2021, 38). (Megjegyzés: a Big Data kifejezésnek szamos
definiciéja van, pl. Wilder-James szerint: A Big Data olyan adat, amely meghaladja a
hagyomanyos adatbazis-kezeld rendszerek kapacitdsat, til nagy és tal gyorsan valtozik, vagy
nem illeszkedik az adatbazis-architekturdk megkotéseibe. Annak érdekében, hogy az értékeket
kinyerjlik, alternativ megoldast kell véalasztani a feldolgozasban (Wilder-James, 2014)).

Emellett a vilagunk egyre digitalisabba és virtudlisabba valik. A kdvetkezd 20 évben ez a
tendencia varhatoan felgyorsul, és alapvetden alakitja at a Szovetség mitkodését és képességeit.
Szenzorhal6zatok, autondémia, 1) kommunikacios technologiak (pl. 5G), digitalis ikrek (vagyis
egy fizikai entitds virtudlis replikdja) és szamos egyéb 0j és kibdvitett analitikai modszer
fejlesztése noveli majd a képességiinket a koriilottiink 1€vé emberi, fizikai és informacios terek
megértésére. Az Adat kdzponti szerepet jatszik majd a katonai képességek kiaknazéasban
mindegyik EDT - kiilondsen a mesterséges intelligencia — tekintetében (NATO STO, 2020, 13-
14).
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A tarsadalmi és egyéni interakciok fokozott virtualizalasa pedig dradmai médon jarul hozzé a
tarsadalmi és személyes adatok hozzaférhetéségéhez. Ennek a virtualizacionak az egyik tere
a kozosségi média. A kozosségi média tartalma folyamatosan ndvekszik, de kiizd a valodisag
¢s az érték kérdéseivel. Kiillondsen a DARPA folytatja a kozosségi média hatsainak kutatasat
olyan teriileteken, mint az informdaciédramlas mintdi, érzelmek és vélemények elemzése,
mintak észlelése, kulturalis narrativak, a kialakuloban 1évé kozosségek modellezése, bizalmi
elemzés, haldzati dinamika modellezés vagy automatizalt tartalomeldéllitas (DARPA, 2019).
A tarsadalom minél tobb szegletébe jut el a kozdsségi média, annal jelentésebben és
kifinomultabban befolyasolja a kollektiv politikai ¢s kozdsségi hatalom kifejezddését. A
technologia mar megmutatta a politikai ¢és tarsadalmi diskurzus természetének
megvaltoztatasanak lehetdségét, ami a lakossag uj, gyors és hatarozott mozgdsitasahoz vezetett
a politikai és tarsadalmi célok elérése érdekében. Hasonloképpen, a kdzosségi médidban torténd
adatgyiijtés lehetové teszi az ember kozosségi viselkedésének és a csoportdinamikéknak a
megértését (NATO STO, 2020, 44).

4.Mesterséges intelligencia

A mesterséges intelligencianak az alap gondolata Alan Turing nevéhez kotddik, melyrdl 1950.-
ben a ,,Computing Machinery and Intelligence” cikkében irt. Ezt kdvetéen 1956.-ban a
,Dartmouth Summer Research Project on Artificial Intelligence” workshopon lefektették a
mesterséges intelligencia tudomanyteriilet alapjait (Gyires-To6th, 2020). E szerint egy
altalanossagban vett mesterséges intelligencia:

o képes kornyezete ismeretében dontéseket hozni,

o ezek a dontések hasonldak a természetes intelligencidhoz,

e ha a kornyezet (akar jelentdsen is) megvaltozik, képes a megvaltozott kornyezethez
alkalmazkodni.

2010. kornyékén robbanasszeriien nétt meg a mesterséges intelligencia irant az érdeklddés, ami
foként harom dolognak volt kdszonhetd:

e az adatmennyiség novekedése,
e agépi tanuldsi modszerek fejlodése,
e amegndvekvd szamitasi kapacitas.

A mesterséges intelligencianak harom fajtajat kiilonboztetik meg: az altalanost, a keskenyt és a
szuper mesterséges intelligenciat.

Keskeny MI-nek (Artificial Narrow Intelligence) azon eljardsokat nevezziik, melyek egy
specialis témakorben (pl. képfelismerés, beszédszintézis) nagy hatékonysaggal — sokszor az
embernél is jobban — hasznélhatdéak, azonban mas témateriileten nagyon korlatozottan vagy
egyaltalin nem miikddnek. Az Osszes jelenlegi rendszer ebbe a kategoériaba tartozik. A
szakértOk altalaban egyetértenek abban, hogy hosszu évtizedekbe telik majd, mire a teriilet eléri
a fentebb emlitett altalanos mesterséges intelligencia (Artificial General Intelligence) szintjét
(DIB, 2019). (A mesterséges szuperintelligencia (Artificial Super Intelligence) pedig az olyan
rendszereket jeloli, melyek képesek emberi tudason talmutatd kovetkeztetéseket, dontéseket
hozni.) A mesterséges intelligencianak meghataroz6 aga a gépi tanulds. Gépi tanuld
rendszereknek az olyan — foként statisztika alapt — algoritmusokat nevezziik, melyek szabalyok
explicit megadasa nélkiil, a folyamatbol rogzitett mintak alapjan képesek egy adott folyamatot
szabalyz6 sajatossagok meghatarozasara (Gyires-Toth, 2020).
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Az éltalanos mesterséges intelligencia (Artificial General Intelligence) fejlesztése jelentds (€s
potencialisan lehetetlen) technikai kihivast jelent, annak ellenére, hogy tobb mint 60 éve
végeznek ebben a témaban kutatadsokat. Nem valoszinii, hogy az MI rendszerek a kdvetkezd 20
évben el fogjak érni ezt a kognitiv képességi szintet.

5.Az Adat és a Mesterséges Intelligencia

Az Adattal kdzosen az MI forradalmi hatést gyakorolhat a NATO miiveleteire és képességeire.
A mesterséges intelligencia segitségével a sok adat felhasznalhatd tudéassa és végsd soron a
NATO dontési elonyévé valik.

Csakugy, mint a kereskedelmi és az allami szektor esetében, a technolédgiai fejlodés lehetdvé
tette a katonasag €s a biztonsagi szféra szakemberei szdmara, hogy nagy mennyiségii adatot
gyljtsenek, és szdmos orszag (kormény és fegyveres erdk) alakit ki iranyitasi modelleket annak
érdekében, hogy ki lehessen hasznalni a Big Data elonyeit a valés ideji hirszerzés, a
dontéshozatal, a szituacids tudatossag terén ¢és az ellenfelekkel szembeni altalanos
versenyeldny szempontjabol (NATO HQ, 2021, 23).

Az Adat és az MI kozotti szinergia kiillondsen fontos a harckésziiltség minden aspektusat
illetden, integralasuk harci modellekbe és szimuldcidkba, dontéstdmogatd rendszerekbe,
kibervédelmi rendszerekbe és autondm jarmiivekbe lehetévé teszik az ember és gép kozotti
gyors ¢és hatékonyabb dontéshozatalt. De alkalmaznak mar mesterséges intelligenciat a
logisztika, a hirszerzés, a megfigyelés, a felderités, a kibertéri miiveletek, az informacios
miiveletek, a kép-, hang-, videdmanipulaci6 (deepfake), de a haldlos autondém
fegyverrendszerek teriiletén is.

A szakértdk egyetértenek abban, hogy az MI alkalmazisa a fegyveres erékben ,,minden
terlileten jelen van ... és a hadviselés minden szintjén” (Svenmarck et al., 2018). Sokan azonban
az Adat-stratégia kidolgozasanak korai szakaszaban vannak. Igy mas szektorok tanulsagai
utmutatast adhatnak a bevalt gyakorlatokrol, amikor az adat iranyitasi modelljeikrdl a Big Data
iranyitéasi keretrendszerekre térnek at.

Felmeriil a kérdés, hogy a mesterséges intelligencia alapu informécids hadviselés mennyire
befolydsolhatja a NATO dontéshozatalat. A mesterséges intelligencia 4ltal tamogatott
informacios hadviselés olyan algoritmusok haszndlatat vonja maga utan, amelyek képesek a
nagy adatok feldolgozasara és azokbol vald tanuldsra annak érdekében, hogy adott célpontok
ellen timadasokat hajtsanak végre, s ezaltal elérjék a kivant hatdst az informacids térben. Az
Ml-alapti informaciés miveletek az informécids kornyezet minden egymadssal Osszefiiggd

c sy

Az Ml-alapt informaciés hadviselés négy alapvetd teriileten kiillonbozik a ,,szokdsos”
informacios hadviseléstol (NATO HQ, 2021, 60):

1. Sebesség: Az MI felgyorsithatja a miiveletek titemét példaul azaltal, hogy gyorsabban

azonositja a célpontokat az algoritmusok megndvekedett mintafelismerési képessége
altal.
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2. Hataly: Az MI kiterjesztheti az informécios hadmiiveletek korét azaltal, hogy olyan
eszkozoket hasznal, amelyek fél-autonom vagy autoném moddon hajtanak végre
tdmadasokat tobb platformon.

3. Skalazhatosag: Az MI megndvelheti annak esélyét, hogy egy adott lizenet vagy
narrativa rendkiviil gyorsan elterjedjen az informécios térben.

4. Kifinomultsag: Az MI 4altal egyre meggy6zObb szintetikus médiatartalmakat (pl.
deepfake) lehet létrehozni — vagyis egyre nehezebb megkiilonboztetni a valos
személyeket a mesterségesen létrehozottaktol.

A deepfake olyan 1j, mély tanuldson — ami a gépi tanulas taldn leghangsulyosabb tipusa
napjainkban - alapuld technoldgia, amellyel lehetséges gy manipuldlni kép-, hang- ¢és
videofelvételeket, hogy az azokon szerepld személyek azt mondjak vagy tegyék, amiket
sohasem mondtak vagy tettek. A deepfake haszndlatanak tarsadalmi szinten stlyos
kovetkezményei lehetnek. Segitségével lehetséges példaul manipuldlni a valasztdsokat
(mondjuk a valasztas eldtti este megjelenik egy lejaratd vided az egyik jeloltrdl. Ebben az
esetben hiaba deriil ki akar rogton a valasztasok utan, hogy a vided egy hamisitvany volt, a
valasztas eredménye addigra mar megsziiletett), csokkenteni az intézményekbe vetett bizalmat,
stlyosbitani a tarsadalmi megosztottsagot, aldasni diplomdciai kapcsolatokat vagy akéar
veszélyeztetni a nemzetbiztonsdgot (ez elérhetd példaul egy olyan deepfake vided
elterjesztésével, amelyen amerikai katonak Afganisztanban helyi civileket 6lnek meg és kdzben
felgytjtanak egy Korant annak érdekében, hogy erdszakot provokaljanak az amerikai
katonakkal szemben, majd nem sokkal késébb megjelenhet egy masik deepfake video, amin az
lathatd, hogy egy ismert londoni imédm bosszira szolitja fel az embereket) (Chesney — Citron,
2019). Ezek mellett azonban van egy mas jellegli, de kulcsfontossagu kockazata is: a
biztonsagpercepcié manipuldlasa — ezt a deepfake minden korabbi eszkoznél hatékonyabban
teheti lehetové (Bereczky, 2020).

Katonai teriileten az Adat noveli a tdmado miiveletek hatékonysagat és kiterjesztését a nem
hagyomanyos teriiletekre, lehetdvé téve az egyének és tarsadalmi csoportok kifinomult célzasat
a nemzeti hatalom eszkozein keresztiil (diplomaciai, informécios, katonai és gazdasagi). De az
Adat fokozott NATO-szintli haszndlata sebezhetdségeket hoz I1étre a parancsnoki
dontéshozatalban, amelyeket kihasznalhatoak. A célzott kiber- vagy informdacios tdmadasok
fokuszpontja egyre rejtettebb lesz és kifejezetten a dontéshozatal és a bizalom aldaséaséra lesz
létrehozva. A dontéshozatalban az Adatra vald talzott tdmaszkodas noveli a kiber- és
informacios tamadasok kockézatat és az altaluk okozhat6 kar nagysagat (NATO STO, 2020,
47).

Mig adott esetben a végelathatatlan mennyiségii adatot felhasznalva informacids folénybe is
lehet keriilni, addig azonban tobb kihivassal is szembe kell nézni, mint példaul a
kiszamithatatlansag, megmagyarazhatatlansag és a kihasznalhatdsag.

Az MI algoritmusok gyakran kiszamithatatlan és nem konvencionadlis eredményeket hoznak.
2016.-ban a DeepMind nevii vallalat 1étrehozta az AlphaGo-nak elnevezett programjat, ami 4:1
aranyu gydzelmet aratott a vilagbajnok Go jatékos, Lee Sedol felett. A meccs utdn Sedol
megjegyezte, hogy az AlphaGo meglepd és innovativ 1épéseket tett. Az MI azon képessége,
hogy katonai koriilmények kozott hasonldéan rendhagyd eredményeket produkaljon, elényt
jelenthet a harcban, kiilondsen, ha ezek az eredmények meglepik az ellenséget. Azonban
elemzok arra figyelmeztetnek, hogy, ha a katonak a lehetséges veszélyek atfogd megismerése
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el6tt a technoldgia bevezetésére sietnek, akkor ,,technikai adossag” keletkezhet, amely kifejezés
olyan MI-rendszerek kihatdsara utal, amelyek egyenként minimalis kockazattal birnak, de
egyiittesen novelik a kollektiv kockazatot (MITRE, 2017).

A kiszamithatatlansadgot tovabb bonyolitja, hogy a legnagyobb teljesitményli MI algoritmusok
jelenleg nem képesek megmagyardzni azt, hogy hogyan miikdodnek. Példaul a Google
létrehozott egy macskaazonositd rendszert, amely lenylig6zé eredményeket ért el a macskak
azonositdsdban a YouTube-on. Azonban a rendszer egyik fejlesztdje sem tudta meghatarozni,
hogy a rendszer a macskdk mely jellegzetességeit haszndlja a rendszer azonositasi
folyamataban (Markoff, 2012). Az tgynevezett ,,megmagyarazhatdsag” hianya minden ilyen
MI algoritmusban 4altaldanos. Tobb kutatdintézet is megkisérelte mar az ilyen tipusu
algoritmusok visszafelé torténd elemzését, hogy jobban megismerjék belsé folyamataikat. Az
egyik ilyen tanulmanyban a kutatok elemezték azt a programot, amelynek célja a fliggdnyok
képekben vald azonositasa volt, és felfedezték, hogy az MI algoritmus eldszor dgyat, €s nem
pedig ablakot keresett, és ennél a pontnal abbahagyta a képen a keresést. A kutatok késobb
rajottek, hogy ez azért van, mert a tanuld adathalmazban a fiiggdnyoket tartalmazo képek
tobbsége haloszoba volt (Bornstein, 2016). A projekt megmutatta annak a lehetdségét, hogy a
tanul6 adathalmazok véletleniil olyan hibdkat vezethetnek be a rendszerbe, amelyeket a
felhasznalok nem ismerhetnek fel azonnal vagy nem értenek meg. A megmagyarazhatdsag
tovabbi  problémédkat  vethet fel  katonai  kornyezetben, mivel az MI
érvelésének atlathatatlansdga miatt az ilizemeltet6k tulsdgosan vagy akér egyaltalan nem
bizhatnak a rendszerben. Egyes elemzdk kiilondsen aggddnak amiatt, hogy az emberek
idegenkedhetnek a teljes mértékben MI-elemzésen alapuld dontés meghozatalatol, ha nem
értik, hogy a gép hogyan hozta létre a megoldast.

Az MI rendszerek elterjedése megnoveli a ,,feltorhetd dolgok™ szdmat, beleértve a kinetikus
energiat szallitdo rendszereket (pl. mozgd jarmiivek), amelyek viszont lehetévé tehetik, hogy
ezek a tevékenységek haldlos hatasokat indukaljanak. Ezenkiviil az MI-rendszerek kiilonosen
kiszolgaltatottak a lopasoknak, mivel szinte teljes egészében szoftveralaptiak. Ez azt is jelenti,
hogy az ellopott kod akar azonnal felhasznéalhat6 és tetszés szerint reprodukélhaté (DIB, 2019).
Szamos mesterséges intelligencia alkalmazast polgari hasznalatra fejlesztettek — amik azonban
akar fegyverrendszerekben torténd felhasznaldsra is adaptalhatok — és, amiket széles korben
megosztottak internetes oldalakon, ami miatt hozzaférhetévé valtak a katonai nagyhatalmak ¢és
a nem allami szereplok szamara is (Nordrum, 2016).

6.0sszefoglalé

Az Adat és a mesterséges intelligencia hasznalata szdmtalan kiaknézatlan lehet6séget nyujt a
hadviselésben, azonban ahhoz, hogy ezt a lehetd legjobban ki lehessen hasznalni, tobb dolognak
is teljesiilnie kell, és valosziniileg egy paradigmavaltas is sziikségessé kell, hogy valjon.
Egyrészt a kormanyoknak és a biztonsagi szervezeteknek vilagosan meg kell érteniiik az Adat
értékét a kiillonbozo teriileteken, hogy kivald mindségli, hasznalhato, valos idejii informéciokat
nyUjtsanak stratégiai, taktikai és operativ szinten. Masrészt sziikséges a szervezeti adatkozpontu
kultira és az adatkozpontl paradigma megalkotéasa - ideértve annak biztositasat, hogy az dsszes
relevans személy rendelkezzen a sziikséges készségekkel, tudassal és felkésziiltséggel (NATO
HQ, 2021, 24).

Az Adat és az MI kiemelt fontossagu lehet, ha példaul azt tekintjiik, hogy mit irt Bogdanov és
Chekinov — két ismert orosz hadtudos — még 2015-ben az j-generacios hadviselésrol:
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»...a stratégiai célok elérése a jovo habortiban lehetetlen lesz az ellenség feletti informacios
dominancia kialakitasa nélkiil” (NATO HQ, 2021,58).

De egy masik informacios korszak hadviselésérdl szol6 tanulmany is hasonlét allit: “[W]inning
in the decision space is winning in the battlespace.” vagyis a gy6zelem a dontési térben, az
gyézelem a csatatéren (Mancillas, 2017). Es ahol az informéacié fegyver, ott mindenki
haboraban van. Igy néziink elébe az elkdvetkezendd 20 évnek.
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