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Mozsonyi Norbert: Új technológiákból eredő globális fenyegetések, 
nemzetbiztonsági, adatvédelmi  szempontjai a magánszféra tükrében  
 
Absztrakt 
 
Munkám során azt vizsgálom hogy a 21. században az új infokommunikációs technológiák 
ilyetén  fokú elterjedése mellett hogyan hangolható össze a szabadság és biztonság egy-egy 
aspektusa  így a magánszféra és a nemzetbiztonság. A járványhelyzet felpörgette a 
digitalizációt, a  korlátozások nyomán ugrásszerűen nőtt a távmunkában dolgozók aránya, 
mindenki  videokonferenciázik, online rendel, weboldalt fejleszt, felhőbe költözik, és nagy 
valószínűséggel a  fertőzésveszély visszaszorulását követően a visszarendeződés is csak 
részleges lesz. Az élet  szinte minden területén függünk már valamilyen mértékben az 
információs infrastruktúrától mivel a  telefonunktól kezdve a lakásunkban található okos 
eszközökön keresztül a kocsinkig lassan  minden rá van kötve az internetre és tele van 
szenzorokkal, és nem csak ránk vonatkozik hanem a  környezetünkre az okos villanyóránkra 
vagy egyéb közszolgáltatásokra, államigazgatási  infrastruktúrákra. 
 
1.Beveztés 
 
Mind hallottunk már olyan történeteket, amikor valaki arról beszélgetett az  ismerősével, hogy 
porszívót kéne vennie, aztán néhány perccel később megnyitotta a Facebookot,  és az első 
hirdetés, ami szembe jött, egy porszívó reklám volt. Az interneten se vége, se hossza az  ehhez 
hasonló sztoriknak, amiknek a végkövetkeztetése mindig az, hogy az eszközeink  gátlástalanul 
és folyamatosan hallgatják le a beszélgetéseinket, a tudtunk és beleegyezésünk  nélkül. 
Kétséget kizáróan megállapíthatjuk hogy mindent tudnak rólunk az óriástechnológiai 
cégek, nem is titkolják a ránk szánt figyelmüket hisz adatvédelmi tájékoztatóikban is 
nyilatkoznak róla, úgy  sincs nagyon mozgásterünk elhagyni az adott platformot, de nagy 
valószínűséggel állíthatjuk hogy  ugyanez a helyzete nemzetbiztonság területén is, amivel 
mindaddig nincs is gond amíg nem kerül  olyan végrehajtói hatalom kezébe aki visszaél ezzel. 
Már az is közismert esemény hogy azokat a  személyeket akik a megszokottnál jelentősebb 
közösségi kommunikációt folytatnak gyakran  feltörik a profiljukat és valamilyen erkölcsi vagy 
anyagi hátrányt okoznak neki a kisebb hackerek  akikből majd ha a körülmények úgy alakulnak 
lesznek a nemzetbiztonság ellenfelei. A dopping  vizsgálatok eredményeit sem véletlenül 
rakják el tíz évre hisz a hatósági általában hat nyolc év múlva éri utol a dopping fejlesztő 
vegyészek szintjét amikor más képesek kimutatni az adott  vegyület molekuláris felépítésének 
azonosságát, vélhetően az óriás technológiai vállakozások is  hasonlóan megelőzik az 
adatvédelmi vagy versenyhatósági szervezetek fejlettségi szintjét, így  csak sodródnak az 
élmények farhullámjain. Amit eddig fizikai munka keretében kellett  megvalósítani az most 
átkerül a digitális térbe, amit régen a páncélszekrényben őriztek az most  adatok formájában a 
szervereken található, így valamely vagyonelleni bűncselekmény  elkövetéséhez már nem kell 
hogy a kezünkbe legyen az adott bejárati ajtó kulcsa csak egy  megfelelő kapacitású számítógép 
valamint megfelelő szekértelem szükséges, nem kell a védelmet  biztosító téglafal kerítéshez 
csákány fizikai erő csak egy számítógép, mely körülmények  kedveznek a könnyű 
pénzkeresetet vágyó crackereknek. A nemzetbiztonsági szervezetek  működése is 
egyszerűsödik e tekintetben hisz minden Magyarországon székhellyel rendelkező szerverparkot 
üzemeltető vállalkozással együttműködési megállapodást kötnek melynek során ők  a lawful 
interception interfészen adatot vehetnek ki adott pillanatban a hírközlési rendszerből, az  egy 
éves adatmegőrzési kötelezettségen felül. Ami viszont ebben érdekes hogy az Eht. elvileg  csak 
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a hírközlésgól szól, tehát az információs társadalommal összefüggő szolgáltatásokra 
így  többek között webmail szolgáltatásra nem kéne hogy vonatkozzon.  
 
2.Új technológiákból eredő globális fenyegetések, nemzetbiztonsági, 
adatvédelmi  szempontjai a magánszféra tükrében  
 
Az információtechnológiára épülő szolgáltatások robbanásszerű terjedése, a számítási 
kapacitás  ugrásszerű növekedése, az IoT eszközök felhasználási területének hatványozott 
szélesedése új  kihívás elé állítja a törvényes ellenőrzésre feljogosított nemzetbiztonsági és 
rendvédelmi  szervezeteket. Mindezek egyfajta összefonódó spirált képezve, egymást is 
erősítve, egyre  nagyobb mértékű felhasználást gerjesztve növelik tovább a fejlődés ütemét, 
ezen eszközökre  szolgáltatásokra való igény fokozódása mellett. Minél jobban megvalósul a 
digitális transzformáció,  minél nagyobb mértékben támaszkodunk információs hálózatokra és 
eszközökre úgy egyre  nagyobb lesz a kitettségünk mind magánemberként mind az állami 
szervek tekintetében.  Szeretnék rövid betekintést nyújtani az arcfelismerő rendszerek az 5G 
hálózatok, valamint egyéb  mesterséges intelligencia alapú megoldások rendvédelmi, 
nemzetbiztonsági, területen történő alkalmazásának lehetőségeire, adatvédelmi és kibervédelmi 
szempontjaira. Meg kell jegyeznem  hogy a kockázatok egy jelentős része nem új, de az új 
technológia alkalmazása mellett nagy  valószínűséggel exponenciálisan növekedni fognak. 
Fontos társadalmi elvárás, tudatosítani a  közvéleményben, hogy a technika gyors fejlődésével, 
a számítógépek, s főleg a hálózatok  elterjedésével, a számítógépes bűnözés világméretűvé 
duzzadt, így mind több és több ember  életére van kihatással, ezért komoly veszélyt jelent, amit 
nem lehet egyetlen kézlegyintéssel  elintézni. Egyértelműen megfigyelhető olyan újfajta 
bűncselekmények kialakulása, amelyeket az  internettel vagy információs rendszerek, mint 
eszközök felhasználásával követnek el, amely  bűncselekmények a könnyű vagyonszerzéssel 
kecsegtető lehetőségként folyamatosan fejlődnek, és a jogalkotás, valamint az operatív 
bűnüldözés nehezen vagy egyeltalán nem tud lépést tartani  velük. A magánszféra védelme 
azért kerül kiszolgáltatott helyzetben mivel a digitalizálódás  elkerülhetetlen, nincs választási 
lehetőségünk, hogy az általunk hagyott digitális lábnyomainkat ne  használják fel oly módon 
hogy néhány hónap megfigyelést követően többet tudjanak rólunk mint  saját házastársunk. 
Mivel ennek a veszélyét nem érezzük így még soha sem volt ilyen magas az  érzékenységi 
küszöbünk a magánszféra védelme tekintetében. Az érzékenységi küszöb ilyen  magas szintre 
történő feltornázásában igen jelentős részben az adott platformok, digitális  szolgáltatók 
felelősek hisz az ingyenesség látszatába burkolt és már a mindennapi életünk szerves  részét 
képező szolgáltatások nyújtása okán, senki nem kritizálja az adatfelhasználás 
feldolgozás  módját, mely során a magánszféra nyitott könyvé degradálódik. Esetlegesen aki az 
adatit szeretné  nagyobb biztonságban tudni magánszférája védelmének érdekében annak sincs 
könnyű dolga  hisz legtöbb esetben nincs is lehetősége másik szolgáltatóhoz fordulnia mivel a 
versenytársak  olyan módon történő felvásárlása ment végbe az elmúlt évtizedben a 
versenyhatóságok előtt hogy  az ezt követő hálózati hatás eredményeként egy teljesen új szinte 
lerombolhatatlan monopol  helyzetet valósult meg.  
 
Olyan mértékben szélesedett ki az információ áramlásának platformja és olyan rohamos 
ütemben  fejlődik, aminek jogszabályokkal való körülbástyázása még a legrugalmasabb 
jogszabályok mellett  is gyakorlatilag alkalmazhatatlan lenne, hiszen a technológia fejlődése 
folyamatosan  túlterjeszkedik a jogszabály által lefedett szegmensén. Mindezekből egyenesen 
adódik a  következtetés, hogy a magánszférára veszélyt jelentő tényezőket jelen korunkban már 
nem lehet  keretek közé szorítani. Csak a legszembetűnőbb példát nézve, ma már gyakorlatilag 
bárki  felküldhet egy drónt a levegőbe kép és hangfelvételt készíteni. A magánszférát mint 
fogalmat Ruth  Gavison elméletére alapozva, tág értelemben használom azt az egyénhez való 
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korlátozott  hozzáférésként szeretném ha értelmeznénk, kiemelt figyelemmel az egyén életében 
betöltött  szerepére ami a szabadság, autonómia, az önmegvalósítás, és az egyéni 
kapcsolatok  előmozdítása, illetve a szabad társadalom megerősítését öleli fel (Gavison 1980). 
Az Államokat ért  terrortámadás után, és a jelenlegi személyazonosító okmányok nélkül 
jogsértő módon beléptetett  gazdasági bevándorlók és a velük együtt érkezett terrorveszély 
során széles körben elfogadottá vált, hogy fel kell adni valamelyest a személyes magánszférát 
annak érdekében, hogy a  nemzetbiztonság biztosítása útján kormányzati megfigyelésekkel 
megfelelőbb információkhoz  jussunk. 
 A jelenleg zajló nemzeti bizonytalanságok korában a magánszféra és a 
nemzetbiztonság  közötti balanszírozás, azok kompromisszuma újból az előtérbe került. Az 
állam a nemzetbiztonsági  fenyegetettségekre hivatkozva rendszerszinten is beavatkozhat az 
egyén viszonyaiba, azzal  megsértheti a magánszféráját, adott esetben éppen a biztonsághoz 
való jogra hivatkozva. Az  államnak lehetősége van arra, sőt az az alkotmányban meghatározott 
feladata, hogy védje a  lakosságát, mely feladat ellátását többek között a nemzetbiztonsági 
szolgálatok működtetésével  valósítja meg. A nemzetbiztonság védelmére való hivatkozás 
általában legitimálja az alapjogi  korlátozást, de mivel egyre több és más jellegű 
fenyegetettséggel állunk szemben, ezért ennek  mértéke és köre egyre szélesedik, mely során 
az államnak kellene tudnia hogy meddig mehet el  az alapjogok, különösen a magánszférához 
való jog korlátozásában, az mikor minősül  szükségesnek és arányosnak. Ez azonban jelentős 
deficitben van már lassan egy évtizede a 2014  évben napvilágot látott Dr. Péterfalvi Atilla 
hatósági álláspontjában foglaltaknak (Péterfalvi Attila levele, 2014) megfelelően  amely állapot 
álláspontom szerint a digitalizáció térnyerésével csak fokozódik, sőt a 
jogszabályi  rendelkezések illetve azoknak történő megfelelés biztosító kontrolljának 
elmaradása esetén a  magánszféra terjedelme alapjogi értelemben véve jelentős már-már 
veszélyes mértékben  csökkenhet. Amennyiben a jogalkotó nem megfelelő eszközökkel 
biztosítja a nemzetbiztonsági  célok megvalósítását és ezzel aránytalanul korlátozza a 
magánszféra illetve ezen belül a  személyes adatok védelmét, úgy a digitalizáció nyújtotta 
széles új világ lesz a életünk  legkiszolgáltatottabb életszakasza, mivel a digitális lábnyomaink 
felhasználásával történő a  profilalkotás során rekonstruálják a teljes személyiségünket 
melynek eredményeként jobban  ismernek minket az eszköz túloldalán szereplők mint - ahogy 
már fentebb említettem - maga a  házastársunk, vagy Édesanyánk. Az elnök úr ajánlásában 
szerepel többek között hogy az Eht.  törvényi rendelkezései tekintetében a mindenre általánosan 
kiterjedő adatmegőrzés helyett egy  specifikusabb az eljárás szempontjából releváns 
személyekre körülményekre vonatkozó  adattárolási kötelezettség lenne megfelelőbb, illetve 
hiányoznak a garanciális elemek, így a  adatokhoz való hozzáférés, és azok felhasználásával 
kapcsolatban.  
 
Ezen felül további  jogszabályok felülvizsgálatának szükségességére is felhívja a figyelmet így 
a Btk,  nemzetbiztonsági szolgálatokról szóló törvény adatszeréire, információgyűjtésre 
vonatkozó  előírásainak felülvizsgálata. Általam hamarosan bemutatásra kerülő szinte 
mindenre kiterjedő digitalizáció eredményeként az információ nemzetbiztonsági szervek által 
történő megszerzésének  nincsenek határai, azonban elengedhetetlen ezen szervezetek 
működésének jogi garanciáját,  megfelelő ellenőrzését biztosítani, egy független minősített 
pályázaton elnyert objektív nem állami  finanszírozási szervezet keretében.  
Nem a digitalizáció mint merőben új technológia okozza a problémák jelentős részét hanem 
annak  mindenre kiterjedő mértéke, fejlődési, felhasználási gyorsasága, valamint hatékonysága 
által  nyújtott hihetetlen mértékű a legalapvetőbb ösztöneinkre ható soha nem látott 
értéktöbblet. Nem  tud sem a jogalkotás sem a jogalkalmazás még a közelébe sem érni a 
jelenkor digitalizáció által  nyújtott lehetőségek, soha nem látott gyorsaságú, minőségű 
szolgáltatások sokoldalúsága, a  felhasználói élmények, által megvalósuló társadalmi 
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helyzetekkel, sőt bátran mondhatjuk hogy  még csak most jönnek az igazi kihívások, így többek 
között a mesterséges intelligencián alapuló  megfigyelési technológiák, neutrális hálóval 
rendelkező, mélytanulás során önálló döntésre képes  robotok, önvezető járművek 
jogalanyiságának meghatározása, felelősségének megállapítása,  szinte minden 
infokommunikációs eszköz működését biztosító 5G infrastruktúrák egy tulajdonos  kezében 
történő öszpontosulása.  
 
A jogszociológia egyik nagy közhelye, hogy a társadalmi és  gazdasági viszonyok változásait 
a jog mindig késve követi a társadalmi eseményekre reagálva, így  volt ez a múltban is csak 
akkor hosszabb időtartam áll rendelkezésre, gondoljunk csak a harminc  negyven éven át zajlott 
első ipari forradalomra. Azonban most nagyságrendileg kevesebb idő áll  rendelkezésre, 
egyszerre több társadalmi viszonyt, több jogterületen eltérő jogágakban kell  szabályozni, a 
jogalkotási reakcióra vonatkozó rugalmassági igénnyel, ráadásul úgy hogy a  szabályozás 
globális jellegére tekintettel az elfogadó tagállamok nagy számából fakadó vélemény  és érdek 
különbségek miatt várható jogalkotási menetrend hossza annak tagállami kihirdetését  követő 
hatálybalépésének megszületése jelentősen tovább tart. A kommunikációs 
adatok  megfigyelése során alkalmazott profilalkotás, adatbányászat, mellett különösen széles 
körben  kerülnek alkalmazásra a okos oszlopok, biometrikus adatazonosításra alkalmas 
mesterséges  intelligencián alapuló kamera rendszerek. Ezek a rendszerek technológiai háttere 
rohamosan  fejlődik, egyre kisebb költséggel egyre hatékonyabb eszközöket lehet alkalmazni 
ezzel  megteremtve az azonnali reagálást, szükség esetén pontosan targetált hatósági 
fellépést  amelynek eredményessége hatványozott a múltbeli eljárásokhoz mérten. Ezek a 
kamerák  kisebbek egy óra számlapjánál öt nanométeres egylapkás 5G chip hajtja három 
watt  energiafelhasználás mellett, fényviszonyoktól függetlenül akár húszszoros hibrid vagy 
száz szoros  digitális zoomra képes nyolcvannyolc fokos horizonttal amely technológia 
lehetőséget ad arra,  hogy az állam a kihívásokra is hatékonyabban reagáljon, és új területeken 
és módokon is  felhasználja a kamerás megfigyelési rendszereket. Vagyis, a megfigyelő 
kamerák ma már nem  passzív eszközök, amelyek felveszik és tárolják az adatokat, védik az 
egyéneket és a tulajdonukat,  hanem pro aktívak. Arra is használják őket, hogy a gyanúsított 
személyt azonosítsák, az egyén  minden tevékenységét aprólékosan dokumentálják, 
bizonyítékokat vagy egyéb adatokat gyűjtenek,  amelyeket aztán a legkülönfélébb hatósági 
vagy bírósági eljárásokban felhasználják (3).  
 
A fejlődés  olyan mértékű hogy mire a munkámat elolvasnák már abban a pillanatban az általam 
említetteknél  lényegesen jobb képminőséget biztosító, digitális IP alapú és wireless 
technológiával működő,  különböző rendszámot, arcot, mozgásokat felismerő funkciókkal is 
bíró, az emberi tévedések  töredékének számító hibás beazonosítással működő rendszerek 
jelennek meg, amelyek az alap  kamerarendszerek hatékonyságát növelhetik. Kétség kívül 
megállapíthatjuk hogy a jogalkotását  jogalkalmazás lemaradásával a digitalizáció korlátlan 
ellenőrizetlen de kétség kívűl robbanásszerű fejlődése egyenesen arányos a az informatikai 
eszközök hatékonyságának növekedésével a  magánszférára tekintetében pedig a teljes 
erodálással. A közterületek kamerás megfigyelésének  szabályozása kapcsán Unió szerte az a 
megoldás alakult ki, hogy ezen adatkezelésre kizárólag a  közbiztonságért felelős hatóságok 
jogosultak (4), azonban mint tudjuk ha létezik ilyen szintű technológia amit jogszabályi 
kereteket meghaladó szinten fejlesztettek ki akkor azokat használni is  fogják, hisz a világ 
minden pontján tömegével értékesítették és használják is. Az általam vázolt  folyamat azonban 
az egyénnek az alapjogok által védett szférájának szűküléséhez, adott esetben  kiüresedéséhez 
vezet, valamint amennyiben ez rendszerszinten, de akár egy alapjog esetében is  megtörténik, 
akkor az alapjogi jogfejlődés több évtizedes gyakorlata semmibe vész, és az egyén  újra 
kiszolgáltatott lehet.  
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Az Alaptörvény VI. cikkében foglaltak biztosítják a magán- és családi élet, az otthon, valamint 
a  kapcsolattartás tiszteletben tartását, továbbá azt, hogy mindenkinek joga van személyes 
adatai  védelméhez. A nemzetbiztonsági szolgálatok titkos információgyűjtési eljárásának 
maradéktalanul  meg kell hogy feleljen a szükségességi arányossági tesztnek a másik oldalról 
viszont a  nemzetbiztonsági érdekek védelme alkotmányos cél és állami kötelezettség. Erre 
tekintettel  alkotmányosan értékelhető, legitim célja van annak, hogy a megfigyelt személy nem 
kap  tájékoztatást arról, hogy a megfigyelésre mi miatt került sor, mire irányul, és hogy nem 
szerezhet tudomást nemzetbiztonsági technikákról és taktikákról sem (5). A nemzetbiztonsági 
célkitűzések  mellett sem hagyható figyelmen kívül ugyanakkor az önkényes eljárás és 
döntéshozatal  felismerése, megakadályozása valamint az érintett alapjogainak biztosítása. Az 
Alkotmánybíróság  a 16/2001. (V. 25.) számú határozatában felhívta a figyelmet arra is, hogy 
az alapvetően titkos és  sajátos eszközöket felhasználó nemzetbiztonsági tevékenység 
megfelelő jogi szabályozást és  garanciákat igényel annak érdekében, hogy a nemzetbiztonsági 
szolgálatok semmilyen  körülmények között ne jelenthessenek veszélyforrást a demokratikus 
jogrendre (6). A titkos  információgyűjtés engedélyezése és a magánszféra kollíziójával, illetve 
a magyar szabályozás  felülvizsgálatával nemcsak az Alkotmánybíróság, hanem az Emberi 
Jogok Európai bírósága is  foglalkozott. A Szabó és Vissy v. Magyarország ügyben (7) egy 
civil szervezet két munkatársa  fordult az EJEB-hez, amiatt, hogy Terrorelhárítási Központ 
felhatalmazást kapott arra, hogy mind  konkrét bűncselekmény gyanúja, mind pedig 
nemzetbiztonsági célból a terrorizmus elleni  küzdelem és a Magyarország területén kívül bajba 
jutott magyar állampolgárok megsegítése  érdekében titkos információgyűjtést végezhessen. A 
bíróság megállapította, hogy a jogszabály léte  magában hordozza a megfigyelés kockázatát, s 
annak a veszélyét, hogy az állam beavatkozzon a  postai és hírközlési szolgáltatások 
felhasználóinak kommunikációs szabadságába, így magán és  családi életüknek, valamint 
levelezésüknek tiszteletben tartásához fűződő joguknak szabad  gyakorlásába, ugyanis nem 
pontosan körülhatárolt azon személyek köre, akik megfigyelés alá eshetnek.  
 
További aggályként merült fel, hogy az intézkedések elrendelése teljes egészében a  végrehajtó 
hatalom hatáskörébe tartozik. Így az ellenőrizetlenül beavatkozhat az 
állampolgárok  magánszférájába, amely a korlátlan megfigyelés, valamint a tömeges, 
rendszerszerű adatszerzés  lehetőségét biztosítja számára főleg, hogy indokolási kötelezettsége 
sem áll fent. A kormánynak  tehát lehetősége nyílik arra, hogy részletes profilt alkosson az 
állampolgárok életének intim  vonatkozásairól is. Az emberi jogi bíróság felhívta a figyelmet, 
hogy az ilyen jellegű -  magánszférára leselkedő - veszélyt szigorú ellenőrzés alatt kell tartani, 
ám a jogszabály  értelmében a hatékony külső kontroll sem biztosított, mivel bírósági 
engedélyhez kötöttség helyett  az igazságügyért felelős miniszter engedélyezi a 
nemzetbiztonsági szolgálatok számára a  különleges eszközökkel és módszerekkel történő 
megfigyelést. ráadásul úgy hogy a miniszter  diszkréciójába csupán az engedélyezés vagy 
annak elutasítása tartozik, a tartalmi döntéseket  alátámasztó tények ismerete, azaz tájékozott 
döntéshozatali lehetőség nélkül, így a Bíróság arra  az álláspontra helyezkedett, hogy a 
végrehajtó hatalom politikai felelősséget viselő tagja – jelen  esetben az igazságügyi miniszter 
– nem jelent hatékony biztosítékot a nevezett alapjogok  tiszteletben tartására. Nem tisztázott 
továbbá az engedély meghosszabbítására vonatkozó szabályozás sem, amely szintén a 
visszaélés lehetőségét rejti magában. Abban a pillanatban hogy  nem az állam által 
finanszírozott vagy nem a kormány által kinevezett vezető által igazgatott  ellenőrzési szervezet 
foglal állást úgy azonnal látszanak a visszaélésre lehetőséget nyújtó  látszólag minden részletre 
kiterjedő törvény által szabályozott szürke zónák, amelyek hihetetlen  visszaélésre nyújthatnak 
lehetőséget, jelentős aggodalmat pedig a magánszférán megvédése  tekintetében keltenek. 
Mindezek alapján az emberi jogi bíróság az Egyezmény 8. cikkének  sérelmét állapította meg, 
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valamint rámutatott, hogy a megfigyelés engedélyeztetési és alkalmazási  szakaszának is 
központi problémája a bírósági felügyelet hiánya, és hozzátette hogy nem feltétlenül sérti az 
Egyezményt, ha nem bírói hatóság engedélyezi a telefonlehallgatást, de ebben  az esetben a 
hatóságnak kellően függetlennek kell lennie a végrehajtó hatalomtól. Álláspontom  szerint egy 
olyan területen, így különösen a hálózati infrastruktúra, vagy szerver 
szolgáltató  adatáramlásának ismeretében ahol az egyes esetekben könnyen megtörténhet a 
visszaélés, de a  káros következmények már a demokratikus társadalom egészét érintik, elvi 
megfontolásból  kívánatos, hogy a felügyeletet a bírói hatalom lássa el vagy független 
testületnek kell  engedélyeznie a megfigyelést, vagy az engedélyező testület tevékenységét kell 
- valamely  speciális szaktudással rendelkező bíró által - a bíróságnak vagy más független 
testületnek  ellenőriznie.  
 
A jogalkotó jelen ismereteim szerint módosítani kívánja az Nemzetbiztonsági  szolgálatokról 
és az Információs önrendelkezési jogról szóló törvényt mely során a kontroll  mechanizmust 
nem a bírói szervezetrendszeren vagy valamilyen bírói jogállású független  testületen keresztül 
valósítaná meg, hanem úgy kívánja a magyar szabályozás Egyezménnyel való összhangját 
biztosítani, hogy külső kontrollként a Nemzeti Adatvédelmi és Információszabadság  hatóságot 
jelöli meg (8). A hatóság mind szakmailag mind szervezetileg nyilván független 
autonóm  állami szerv, azonban elnökét a miniszterelnök javaslatára köztársasági elnök nevezi 
ki, ezen felül  mint végrehajtó hatalmi szerv által történő felülvizsgálat során csak az elrendelő 
határozat  jogszerűségéről hoz döntést, azaz nincs hatásköre annak vizsgálatára, hogy valóban 
indokolt-e a  titkos információgyűjtés elrendelése.  
Amennyiben életkörnyezetünkben körültekintünk úgy könnyen felfedezhetjük hogy szinte 
minden  területen legyen az állami vagy profitorientált magán érdek, úgy komoly szándék áll 
fent hogy a  rólunk keletkezett életvitelünk, személyiségünk jellemzőit, magánszféránk egy 
jelentős részét  részletesen bemutató adathalmazt megismerjék feldolgozzák, hasznosítsák, 
melynek ilyen  egyszerűen, gyorsan, mélyrehatóan történő megvalósítást a digitális világunk 
biztosítja. A világot  az internet egy globális entitássá változtatta, amely összeköttetés is a 
magánszféra jelentős  csökkenésével járt és ez a folyamat egyre gyorsuló ütemben zajlik ma is.  
 
Minden internet  felhasználónak van egy egyéni azonosítója, Internet Protocol cím formájában, 
aminek  köszönhetően így a helyi internetszolgáltató segítségével könnyen azonosítható, 
melynek  eredményeként jött létre többek között az anonim kommunikációs hálózatok 
használata. A  kialakulóban lévő adatalapú gazdaság és információs társadalom keretében 
kiemelt figyelmet kap  a kiberbiztonság fenntartása az 5G, IoT, és a mesterséges intelligencia 
alkotta hármas pedig  komoly kihívások elé állíthatja az adatvédelmi szabályoknak való 
megfelelést, az érintettek  jogainak védelmét. Noha a mesterséges intelligencia sok területen 
segíthet az emberi  társadalmakat szabályozó infrastruktúrák hatékonyabb működésében, így 
álláspontom szerint jön  és az életünk szerves részét fogja képezni azonban mindenképpen 
megfelelő időt kell hagyni a  társadalomnak hogy megszokja és megértse elfogadja hogy a saját 
védelmünket szolgálja. Az  arcfelismerő rendszerek különösen ellentmondásos területet 
képviselhetnek, tekintve az általuk  lehetővé váló profilozásra. A technológia 
szabályozatlanságára, valamint az annak alkalmazásával  kapcsolatos problémákra, az utóbbi 
időben az Bizottság is aktívan foglalkozott az arcfelismerő rendszerek szabályozásának 
kérdésével. A nemrég nyilvánosságra hozott, „Fehér könyv a  mesterséges intelligenciáról: a 
kiválóság és a bizalom európai megközelítése” elnevezésű white paper dokumentumban a 
Bizottság kitér például a mesterséges intelligencia távoli biometrikus  azonosítás céljára többek 
között arcfelismerő rendszerek keretében való felhasználására, e körben  hangsúlyozva, hogy 
az ilyen technológiák csak kellő indokkal, arányos mértékben, valamint  megfelelő biztosítékok 
mellett alkalmazhatók. Továbbá kiemeli hogy a megfigyelés alá eső  
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alanyoknak joga van hozzáférni a róla gyűjtött adatokhoz és kérvényezni, hogy ne lehessen 
a  személyével kapcsolatos döntéseket hozni kizárólag az automatikus adatgyűjtésre és 
feldolgozási  folyamatokra alapozva (9). Célja hogy javaslatot tegyen a mesterséges 
intelligenciával kapcsolatos  európai hozzáállás kialakítására, amely segíthet felkészíteni a 
társadalmat a változásokra és  lehetőségekre, melyeket a mesterséges intelligencia teremt. 
Szinte minden tagállamban  folyamatban van az arcfelismerő rendszerek alkalmazásának 
jogszerűvé tétele Németországban  például azt tervezik, hogy fontosabb vasútállomásokon és 
repülőtereken telepítenek automatikus  arcfelismerő rendszereket, Franciaország egyelőre még 
csak egy olyan jogszabályozás  előkészítésénél tart, amely lehetővé tenné arcfelismerés 
alkalmazását nemzetbiztonsági célok  elérése érdekében. A mesterséges intelligencia alapú 
megoldások természetesen jelentősen  támogathatják a nemzetbiztonsági szolgálatok 
tevékenységeit is, azonban e körben kiemelt  szempontot élvez az érintettek magánszférájának 
és személyiségi jogainak védelme.  Hangsúlyozandó azonban, hogy ezen jogok tiszteletben 
tartása mellett a gyakorlatban azonban  bizonyos bűncselekményekkel, kapcsolatos 
nemzetbiztonsági érdekek is megkövetelhetik a  magánszférába való erősebb hatósági behatást, 
különös tekintettel a bűnözői csoportok  technológiai kapacitásainak elmúlt években 
bekövetkezett rohamos fejlődésére. Mára például  egyértelműen kijelenthető, hogy a különböző 
bűnbandák és terrorista csoportok tagjai gyakran  kommunikálnak a hagyományos böngészők 
által el nem érhető úgy nevezett darkweb-en  keresztül, amely a hagyományos böngészőknél 
jóval nagyobb anonimitást nyújt, így ennek révén  számos bűncselekmény és kapcsolódó 
tranzakció felderítetlen maradhat.   
 
Teljes egészében egyet kell értenem Nagy Zoltán Tamás állításaival miszerint a 
számítástechnika,  különösen az internet közvetítésével megjelent és egyre szaporodó, egyre 
veszélyesebb  bűncselekmények valamennyi bűnügyi tudomány számára jelentenek kihívást. 
A számítógépes  környezetben elkövetett bűncselekmények, nemcsak az anyagi büntetőjog 
számára jelentettek új  kihívást, hanem a büntető eljárásjog és a kriminalisztika számára is (10). 
Nagy Zoltán továbbá  rámutat, hogy az internet a gyors technikai fejlődése eredményeként 
számtalan lehetőséggel  bővült, és mind a szervezett bűnözők, a terroristák használják 
ugyanazokat a technikai  adottságokat, mint a civil felhasználók, csak hogy ők a szabadság, az 
anonimitás, és határok  nélküliségének adottságával visszaélve, azokat illegális céljaikra 
használják fel (11). A kibertér és a  különféle informatikai eszközök kiváló lehetőséget kínálnak 
a szervezett bűnözés fejlődéséhez is,  mert ezek használatával a szervezett bűnözői csoportok 
nem csak egymás között tudnak  egyszerűbben kommunikálni, hanem a névtelenségüket is 
könnyebben tudják megőrizni (12). Ahogy  a bűnözők támaszkodhatnak a darkweb biztosította 
anonimitásra, úgy a bűnüldöző szervek, a  katonaság és a hírszerző szolgálatok is (13). Ha 
valaki bizonyos lépéseket tesz annak érdekében,  hogy az online azonosságát elfedje, például 
Tor böngésző használatával, vagy ha egyáltalán  utánanéz más lehetőségeknek, mint a 
Windows operációs rendszer, azzal az Amerikai Védelmi Minisztérium alárendeltségében 
működő Nemzetbiztonsági Ügynökség általi megfigyelést  kockáztatja, melynek során már a 
Tor webhelyének felkeresése is automatikus ujjlenyomatot hoz  létre nála, melynek 
eredményekén az anonimitás máris korlátozott (14). Természetesen az  anonimitásra vágyó 
kiberbűnözők további programokat használnak a Tor elrejtéséhez az internet  architektúrájában 
rétegről rétegre és ez így megy a hatóság valamint a hackerek között az egyéni  tudás korlátjáig. 
Az elrejtéshez gyakran VPN-t használnak a Tor mellett, ami egy magasabb szintű biztonságot 
nyújt, amely hálózat előnye, hogy biztonságos, mert a megtámadása nagyon  időigényes, és 
óriási kapacitásra volna szükség hozzá. A koronavírus miatt sokkal többen  dolgoznak 
otthonról, ezért a biztonságos otthoni munkavégzés miatt VPN-t használók tábora 
sok  országban hatalmas növekedést mutat. A NordVPN szolgáltató adatai szerint tavaly 
március óta a  VPN technológiájának globális használata 165%-os növekedést mutatott (15). A 
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törvényi  szabályozását kerülni szándékozók illúziója mint hogy a darkweb a hatóságok 
számára  áthatolhatatlan lenne, teljesen alaptalan hisz egyre több ilyen bűnözői hálózatban 
résztvevőt  tartóztatnak le sikeresen a hatóságok melyek közül a Operation Torpedo művelet 
során a Tor által  biztosított anonimitás sűrű rétegeinek áthatolására FBI egy Metasploit nevű 
applikációt használt  melynek eredményeként tartoztatták le az elkövetőket valamint rejtett Tor 
szolgáltatások  tucatjainak lefoglalásához vezetett (16). Miközben ismeretlen, hogy a hatóságok 
hogyan tudták az  oldalakat lekapcsolni, biztonsági szakértők spekulációja szerint kormányzati 
hackereket  alkalmazhattak, ami az amerikai kontinensen nem idegen hisz mikor még csak 
egymillió követővel  rendelkezett a Facebook már akkor a munkavállalóinak felvételekor is egy 
meghatározott hacker  tevékenység sikeres megvalósítása volt felvételi eljárás része. 
Nemzetbiztonsági szempontból  kiemelt figyelmet érdemel az Iszlám Állam mint a történelem 
legsikeresebb technológia-orientált  terrorszervezete, mivel ők nem csupán azt értik, hogy 
használható az internet kommunikációra,  hanem azt úgy teszik, hogy közben el tudták rejteni 
az üzeneteiket és azonosságukat. Az ISIS  aktivistái használják a felszíni webet, a darkwebet, a 
közösségi médiát és titkosított üzenetküldő alkalmazásokat, propagandájuk, szellemiségük 
terjesztésére, toborzásra, követőiket  terrorcselekmények elkövetésének inspirálására vagy 
terrorcselekmények elkövetésére való  közvetlen utasításra, mely komoly fejfájást jelent a 
bűnüldöző szerveknek, a titkosszolgálatoknak  és biztonsági szakértőknek, akiknek a feladata 
lenne - valami csoda folytán - egy lépéssel mindig a  terrorszervezet előtt maradni, vagy minél 
kisebb késlekedéssel mögöttük haladni (17). A darkweb  létezését önmagába véve mint bűnözői 
információs közösségnek minősíteni egyértelműen  általánosítást és nem kellő körültekintést 
jelentene, hisz jelentős számú átlagos felhasználó  használja a darkwebet magánéletük 
megóvása érdekében. A belga hatóságok több éven keresztül  zajló összehangolt bűnüldözési 
tevékenységük keretében sikerült feltörni egy bűnözők körében  nagy népszerűségnek örvendő 
kommunikációs rendszert, és ennek eredményeként sikerült  felszámolni egy ötven fős 
nemzetközi bűnszervezetet. Ebben az esetben is titkosított  metaadatokat üzeneteket, valamint 
ehhez tartozó speciális eldobható telefonokat használtak a  kommunikáció során, amelyeket a 
kanadai székhelyű Sky ECC értékesített valamint jelenleg is  értékesít és elsősorban nem 
bűnelkövetési hanem piaci résként jelentkező magánélet védelmi  célok érvényesítése 
érdekében hozta forgalomba. Weimann szerint a terroristák a darkwebbe való  behatolása egy 
illegális és rossz szándékú tevékenységek elleni megoldás utáni nemzetközi kutatást kellene 
megindítani, de ennek olyannak kell lennie, amelynek nem szabad akadályoznia a  legitim, 
törvényes véleménynyilvánítási szabadságot (18). Az illegális cselekmények elleni 
harcot  akkor lehet sikeresen folytatni az infokommunikációs közegben ha a hatóság oldalán is 
jelentős  jövedelemmel kiváló szakmai ismerettel rendelkező hackerek csoportja 
tevékenykedik, mert a  rétegekben zajló anonim tevékenységek felderítésével kapcsolatban 
kizárólag akkor lehet  eredményeket elérni. Mivel ezidáig az ilyen programozói tudás 
birtokában lévő személyek legtöbb  esetben a javadalmazás mértékére tekintettel nem a 
hatóságok körében kerültek munkaviszonyba,  így mostanáig csak nagyon komoly, határokon 
átívelő, sok éves rendőri nemzetbiztonsági  munkával, külsős szakértők bevonásával tudtak 
egy-egy illegális csoportot lefülelni a darkweben,  de sajnos csekély hatékonysággal, és 
aránytalanul nagy költség mellett. A megfelelő szakmai  szinten lévő hackereknek sokkal 
rövidebb időbe, kevesebb költségbe és energiába kerül láthatóvá  varázsolniuk a bűnelkövetői 
csoportokat. Egy magát az Anonymus csoport tagjának valló hacker  vagy hacker csoport 
nyilvánosságra hozta a Daniel’s Hosting nevezetű, a legnagyobb ingyenes  darkweb szolgáltató 
adatbázisát, amelyet tavaly márciusában sikerült feltörnie, melynek előnye,  hogy a sok ezer 
ellopott kulcs és e-mail cím összepároztatásával számos illegális aktivitás  felderítésében 
segítheti a hatóságokat. Ugyanez a kollektíva több száz az ISIS- hez köthető weboldalt távolított 
el az Operation Paris kampányuk részeként.  
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Álláspontom szerint minden eszközt ami a jelen technológia által a rendelkezésünkre áll azt 
a  nemzetbiztonsági egyéb bűnelkövetők felderítését végző szervezeteknek használatára 
kell  bocsátani a legmagasabb szintű szakmai képességekkel rendelkező jól 
megfizetett  szakemberekkel együtt, azonban - eltérően a jelenlegi helyzettől - oly módon hogy 
ezen  hatóságok, állami szervek működését egy ellenérdekelt speciális törvényi szabályozás 
keretében  prudens módon működő külső szervezet felügyeletére kell bízni. A kiberbűnözés 
ellen hosszútávon  hatékonyan nyilván csak globálisan lehet fellépni, azonban ezek mellett 
mégis csak a nemzeti  intézkedések az elsődlegesek hisz a biztonságunk az sajátérdekünk, és 
sokszor a nagyobb  szervezetek hihetetlenül lassúak, ami valljuk be ezen a területen a 
legnagyobb kárt képes okozni.  Az Unió jogalkotási eljárása álláspontom szerint a legtöbb 
területen nagyon gyenge  eredményességgel rendelkezik, sőt sok esetben ennél jelentősen 
rosszabba helyzet, amelyre egy  aktuális példa a Portugál elnökség által benyújtott sokadik 
módosítási javaslat azaz a 2002 -es  hírközlési irányelv csomag részét képező hírközlési 
adatvédelmi irányelv helyébe lépő E-Privacy  rendelet tekintetében zajló jogalkotási 
menetrend, amely ugyan nem terjed ki a bűnüldözési célú  adatkezelési szabályokra de mégis 
jól szemlélteti a tagállamok között meglévő érdekkülönbségek  folytán fellépő nehézkes 
jogalkotási menetrendet, amely a mai viszonyokhoz szerintem  alkalmatlan. Amely ha az idei 
évben hatályba lépne is már késő lenne, de nem hogy csak idén de  talán még 2023 évben sem 
fog, akkor viszont elmondhatjuk hogy több mint egy évtized sem volt  elég a jogalkotásra, ami 
viszont már elgondolkodtató. Az igaz hogy jelentős vita alakult ki a  hívásrekord adatokra és 
az IP címekre vonatkozó éves megőrzési kötelezettségek tekintetében  valamint az Európai 
Bíróságnak is volt egy ítélete, ami EU jogba ütközőnek mondta ki az a módot,  ahogyan a 
jelenleg is hatályos E-Privacy irányelv gyenge magánélet védelmi rendelkezései  körében 
megállapítja a data retention szabályokat (19). 
 
Mind az mindenki számára közismert hogy a mai digitalizáció valamint a számítási 
kapacitás  robbanásszerű fejlődése idején néhány év alatt hihetetlen mértékű változás zajlik az 
információs  társadalmi környezetünkben nehogy tíz vagy több tíz év alatt. Az Unió a 
mesterséges intelligencián  alapuló biometrikus azonosításra alkalmas arcfelismerő rendszerek 
tekintetében is - legrosszabb  eszközhöz nyúlva - a tiltás alkalmazását határozta el a következő 
években annak ellenére hogy a  tagállamok szinte mindegyikében működnek kritikus 
alkalmakat, helyszíneket megfigyelő a  hatósági kontroll alatt használt megfigyelő rendszerek. 
Itthon a Szitakötő projekt keretében  kívánják az arcfelismerő kamerarendszereket alkalmazni 
melyek nemzetbiztonsági és bűnüldözési  hatékonyságuk kétségtelen azonban jogszabályi 
alapjaik hiányosak feltéve hogy állandó  rendszerszerű használatukat tervezik, ugyanis 
alkalmanként meghatározott cél érdekében időben  és térben behatároltan van mód a 
használatukra. A Szitakötő-projekt lényege hogy tavaly  harmincöt ezer köztéri kamera képeit 
terelték a Kormányzati Adatközpontba, ami ezzel egy  központi adatbázissá vált, és amely 
adatbázishoz a nemzetbiztonsági szolgálatok külső ellenőrző szerv előzetes engedélye nélkül, 
egyszerű főigazgatói utasítással is hozzáférhetnek, és akár  arcfelismerő szoftvert is 
alkalmazhatnak rajtuk a nemzetbiztonsági szolgálatokról szóló törvény  alapján. Az 
arcfelismerő rendszerek működése során tapasztaltak szerint már volt hibás  bűnelkövetői 
felismerés ilyen közismert eset többek között az államokbeli American Civil Liberties  Union 
jogvédő szervezet ügyfelével történtek miszerint az algoritmus hibás találata 
alapján  tartóztatták le családja előtt, és vették őrizetbe harminc órára, mielőtt kiderült, hogy 
ártatlan.  Közismert tény azonban hogy a hatóságok működésének csak a köztudomásra jutott 
téves eljárási  cselekmények száma is hatványozottan több, nem is beszélve a több tízéves 
gyakorlattal  megvalósított nyomozati hiányosságokra vonatkozó elleplezett eljárási hibák 
sokaságáról. Illetve  azt a tényt se becsüljük le hogy a Bizottság az önvezető járművek 
bevezetésével kapcsolatos  szabályozási kezdeményezése körében az elsődleges szempont az 
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útvonalakon a közlekedési  balesetek számának mesterséges intelligencia alkalmazásával 
történő jelentős csökkenésének  megvalósítása, amely az emberi hibák kiküszöbölésének 
eredményeként valósul meg. Ha csak a  saját élettapasztalatunk alapján ítéljük meg akkor is 
könnyen megállapítható hogy jelentősen  nagyobb hibaszámmal, tévedéssel, érzelmi 
befolyáson alapuló rossz döntéssel valósítjuk meg  tevékenységeinket mint a gépek vagy akár 
az információs eszközök.  
 
Az információs technológia, valamint a már említett számítási kapacitás fejlődése során azok 
akik  hozzáférnek ezen csúcstechnológiákhoz, vagy ezek fejlesztésével foglalkoznak 
üzletszerűen olyan  technológia nyújtott lehetőségekhez férnek hozzá amelyeket mi elképzelni 
sem tudunk, és nagy  valószínűséggel ki is használják ezeket a nagyon kevesek által ismert 
helyzeteket. Mind a  jogalkotó mind a hatóság egyre gyorsuló ütemben marad le ezektől az 
óriástechnológiai cégek  által megvalósított fejlesztésektől oly módon hogy nem csak a esetek 
nagyon kicsi számában  képesek felderíteni egy egy eseményt, hanem már az erre irányuló 
szankció illetve jövőbeni  jogalkotás mértékét és tartalmát is jelentősen befolyásolják hatalmi 
kapcsolati rendszerükön, lobby  tevékenységükön keresztül. Olyan mértékű a politika a vagyon 
és a szellemi tőkére alapuló  innováció kapcsolódási rendszere amely alatt meghajlik a 
jogérvényesítés ereje, így a jogszabályi rendelkezések tartalmi megítélésének adott érdekekhez 
történő változtatására szinte már  gyakorlatként lehet tekinteni. Nagyon sok példát fel lehetne 
hozni de gondoljunk csak az Donald  Trump elnök úr az internet hálózatsemlegességi szabályok 
eltörlésére vonatkozó rendeletére  amely vélhetően Biden elnöksége alatt a már folyamatban 
lévő hálózatsemlegesség  helyreállítására irányuló kongresszusi szavazást követően újból 
vissza fog álli a korábbi státuszba.  Megemlíthetünk egy közismert régebbi estet amikor az 
amerikai hírszerzés nagyszabású  lehallgatási akciót folytatatott az interneten, a Cambridge 
Analytica felhasználók tízmillióinak  személyes adatait szivattyúzta ki a Facebookon keresztül, 
miközben az amerikai kormány  folyamatosan azt sulykolta és sulykolja most is, hogy a kínai 
eszközök kémkednek utánunk, és  ezért kellett a Huawei-t is feketelistára tenni az egész világ 
előtt. Tény hogy a világ nagymértékben  megváltozott egyre kiszolgáltatottabb az egyén ezáltal 
az egész társadalom elég csak arra  gondolnunk hogy Kínában a társadalmi pontrendszer miatt 
már az utcára sem lehet úgy kimenni,  hogy a mesterséges intelligencia ne ismerje fel azonnal 
az embert, a zsarolóvírusok pedig  milliárdos károkat okoznak világszerte, melyek hátterében 
szerintem az áll, hogy az interneten  hagyott lábnyomunk mára akkorára nőtt, hogy a 
tevékenységeinkből származó rengeteg  információ alapján az egyre okosabb és okosabb 
mesterséges intelligencia olyan dolgokat is ki tud  találni rólunk, amire nem is gondolnánk.  
 
A folyamatos technológiai fejlesztések újabb és újabb kockázatelemzéseket követő 
biztonsági  intézkedéseket vonnak maguk után, amelyek közül talán az egyik legjelentősebb, és 
a  közeljövőnkre hosszútávon hatással lévő az Európai Uniós Kiberbiztonsági Ügynökség által 
a  tagállamok részére megfogalmazott ajánlások amely eszközcsomag kilenc területre osztotta 
az  5G-vel kapcsolatos veszélyeket, ez alapján pedig három alapelv került megfogalmazásra. 
Az Unió  tagállamainak nyilatkozniuk kellett hogy milyen kockázatcsökkentő intézkedésekkel 
fogják  biztonságosabbá tenni a következő években kiépülő ötödik generációs mobilhálózatot. 
A tét nem  kicsi, hiszen felmérések szerint az Unióban a következő öt évben akár egymillió 
munkahely is  megszűnhet a kibertámadások gazdasági hatásai miatt, miközben az államokban 
azért indult  küzdelem még a Trump idején hogy a Huaweinek minél kisebb szerepe legyen az 
európai 5G  megvalósulásában. Ez a működési modell - az alacsony késleltetés és a számos 
eszköz  kapcsolódását biztosító technológiai sajátosságok mellett - elősegíti az IoT megoldások 
és a  mesterséges intelligencián alapuló megoldások együttes alkalmazását is, valamint a 
jövőben  szinte minden infokommunikáció ezen keresztül zajlik, az orvosi műtétektől az 
autóvezetésig. Mint  ahogy már fentebb írtam az 5G hálózati infrastruktúra képezi alapját a 
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többi kommunikációs  technológiának így egymással szinergiában olyan mértékű 
adatinformációt képes létrehozni amely  szolgáltatásokat a föld lakosságának jelentős része 
igénybe fogja venni mind a munkája mind a  magánélete során.  
Véleményem szerint az 5G hálózatok szinte minden iparágban megkerülhetetlenek 
lesznek,  legyen szó akár a médiáról, akár az egészségügyről, a mobilitásról vagy a 
közüzemi  energiaellátásról. Kulcsszerepet fog játszani a nagy számú gyártórobotot irányító 
felhő informatikai  rendszerekben, az egészségügyi távfelügyeletben, a sebészek munkáját 
megkönnyítő orvosirobot használatban, a nagyobb hatásfokú vezetékhálózatok kiépítésében, a 
nagy sávszélességű alkalmazások, így a video közvetítések megvalósításában, az összekapcsolt 
és automatizált  mobilitás kiépítésében, amelyekkel a balesetek száma jelentősen csökkenhet.  
 
Európa legaktívabb  hatósága a Spanyol Adatvédelmi Hatóság, a rendszeres bírságokon túl 
tájékoztató anyagokat is  kiadnak, például az internetes sütikkel, vagy éppen az arcfelismeréssel 
kapcsolatban. Az alábbi  adatvédelemmel kapcsolatos kockázatokat emeli ki az 5G technológia 
alkalmazásával  összefüggésben megjegyezve, hogy ezen kockázatok egy része nem új, de az 
új technológia  alkalmazása mellett akár exponenciálisan növekedhetnek ezek a kockázatok. 
Legérzékenyebb  terület az 5G -re optimalizált bővülő szolgáltatások kapcsán az IoT 
eszközökön keresztül gyűjtött  adatok felhasználásával történő még kiterjedtebb profilalkotás 
még precízebb individualizációra és  automatizált döntéshozatali megoldásokat alkalmazó 
szolgáltatások széleskörű elterjedése, a  szolgáltatási láncban szereplők számának drasztikus 
növekedése mellett. Ezek együttesen érik el  hogy a társadalom tagjainak jelentős része az 
életének szinte minden területén alkalmazza ezeket  a szolgáltatásokat ugyan úgy mint ahogy 
az állami közhatalmi szervezetek, közszolgáltatók  minden működésüket a digitális 
transzformáció keretében elektronikus alapokra helyezi, ezáltal a  kibertámadásoknak nyitva 
álló felület exponenciálisan növekszik. Az AEPD megállapítása szerint,  mire az 5G 
technológia kellően érett fázisba jut, addigra az 5G - IoT - MI alkotta "trió" komoly  kihívások 
elé állíthatja az adatvédelmi szabályoknak való megfelelést, az érintettek jogainak  védelmét 
(20).  
 
3.Összegzés  
A nemzetbiztonsági feladatok ellátása során a jelen társadalmi folyamatokban egyszerre 
valósul  meg globális szinten a műholdak felhasználása a hírszerzésben, valamint a társadalom 
tagjai  részére történő kiberbiztonság megvalósítása hisz az információtechnológia 
robbanásszerű fejlődése miatt egyre nagyobb mértékben támaszkodunk IoT eszközökre, 
különböző platformokra  mind a magánéletben mind a munkavégzés folyamán. A modern 
információs társadalmak  működése erősen függ az infokommunikációs infrastruktúrák, az 
informatikai rendszerek és  szolgáltatások hozzáférhetőségétől és megfelelő működésétől, ezért 
a fejlett államokban alapvető szuverenitási és nemzetbiztonsági kérdésként merül fel a 
kiberbiztonság fenntartásának igénye.  Az új technológiákból erednek globális fenyegetések és 
egyben lehetőségek is attól függően hogy  melyik oldalon állunk, de azt sajnos tudjuk hogy a 
fejlesztésben a bűnelkövetők a vagyoni vagy  egyébb jelentős előnyszerzésre irányuló szándéka 
miatt mindig egy lépéssel megelőzik a hatósági  szervek működési folyamatát. A űrkutatásra 
műholdak alkalmazására irányuló több ország között  folyó globális verseny egyre intenzívebbé 
válik és Európának még az eddigieknél is nagyobb  energiákat kellene szánnia ezen területre 
mivel a mesterséges intelligencia fejlődésével olyan új  típusú kihívások jelentek meg, 
amelyekre a szokványostól eltérő válaszokat kell kidolgozni a  társadalomtudományok és az új 
technológia együttes alkalmazásával. 
 
Egyet kell értenem Nagy Zoltán gondolataival miszerint „Az új kockázatokat, akárcsak 
más  számítástechnikai környezetben felmerülő kockázatot, az internet árnyoldalait meg kell 
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ismertetni a  képzési formáknak megfelelő szinten, mélységben, középiskoláktól az egyetemi 
oktatáson át a  jogalkotók a jogalkalmazók képzéséig. Jelenleg e körben bőven lenne tennivaló 
(21).” A  titkosszolgálati eszközök alkalmazására kiváló platformot jelentenek a darkweb 
színterei.  Véleményem szerint fontos a darkweben folyó kriminalitás, az illegális piacok, a 
terrorista oldalak  és egyéb bűnözői elemek bűnüldöző szervek általi nyomon követése, 
felügyelete,  tanulmányozása, fedett ügynökök, szakértők alkalmazása. Modern korunk 
technológiai, technikai  színvonala, az egyre gyorsabb számítógépek, az elkövetők magas fokú 
szakmai tudása és azt  anonimitás nyújtotta lebukásmentesség illúziója lehetővé teszik, hogy 
egyre gyorsabban, kevesebb  előzetes mérlegeléssel lehet elkövetni a bűncselekményeket. 
Megfigyelhető az a tendencia, hogy  amint kifejlesztenek egy újabb infokommunikációs 
rendszert a bűnözők idővel felhasználják azokat  az elkövetés során, így az Uniós polgárok, 
vállalkozások tagállami szervezetek kiberbiztonsgának  megvalósítása érdekében a 
nemzetbiztonság részéről is folyamatos fejlődés kíván mind szakmai  mind infokommunikációs 
szinte. A titkos információgyűjtés a magánszféra és a nemzetbiztonság  talán legkényesebb 
ütközőpontja. A magánélethez való jog egyik legerőteljesebb korlátozása,  mivel nemcsak, 
hogy az érintett akarata, hanem még tudta nélkül is történik. Ebből következően  nincs is 
lehetősége, hogy alapjoga védelmére keljen, illetve jogot érvényesítsen. Ugyanakkor 
a  nemzetbiztonsági vagy adott esetben a bűnüldözési cél még ilyen mértékű alapjog korlátozást 
is  alkotmányossá tehet, de csak akkor, ha ennek megfelelő garanciái vannak. Álláspontom 
szerint  különös jelentősége van annak, hogy mely szervek, milyen felhatalmazás alapján, 
milyen  terjedelmű és mennyi ideig tartó információgyűjtést végezhetnek. Az 
alkotmánybírósági esetjog, és  különösen az emberi jogi bíróság a Szabó és Vissy-ügyben 
hozott döntése arra világít rá, hogy a  törvényi szintű szabályozás önmagában nem elegendő, 
emellett az is szükséges, hogy egy  ellenérdekű de legalábbis nem a kormány által finanszírozott 
vagy kinevezett személy  irányításával zajló külső a végrehajtó hatalomtól független kontrollja 
legyen a titkos  információgyűjtésnek. A jelenleg zajló nemzeti bizonytalanságok korában a 
magánszféra és a  nemzetbiztonság közötti balanszírozás nagyon nehéz feladat, ugyan úgy mint 
a technológia  fejlődésének megfelelő jogszabályi környezet kialakítása. Amennyiben a 
jogalkotó nem megfelelő eszközökkel biztosítja a nemzetbiztonsági célok megvalósítását és 
ezzel aránytalanul korlátozza a  magánszféra illetve ezen belül a személyes adatok védelmét, 
úgy a digitalizáció nyújtotta széles új  világ lehet a életünk legkiszolgáltatottabb szakasza.  
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