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Mozsonyi Norbert: Uj technoldgidkbdl eredd globalis fenyegetések,
nemzetbiztonsagi, adatvédelmi szempontjai a maganszféra tikrében

Absztrakt

Munkdm soran azt vizsgalom hogy a 21. szdzadban az 0ij infokommunikécios technologiak
ilyetén foku elterjedése mellett hogyan hangolhaté Ossze a szabadsag €s biztonsag egy-egy
aspektusa igy a magéanszféra és a nemzetbiztonsdg. A jarvanyhelyzet felporgette a
digitalizaciot, a korlatozasok nyomén ugrasszerien nétt a tdvmunkaban dolgozok aranya,
mindenki videokonferenciazik, online rendel, weboldalt fejleszt, felhdbe koltozik, és nagy
valosziniiséggel a fertdzésveszély visszaszorulasat kovetden a visszarendezddés is csak
részleges lesz. Az élet szinte minden teriiletén fligglink mar valamilyen mértékben az
informacios infrastruktiratél mivel a telefonunktol kezdve a lakdsunkban taldlhatd okos
eszk0zokon keresztiil a kocsinkig lassan minden rd van kdtve az internetre és tele van
szenzorokkal, és nem csak rank vonatkozik hanem a kornyezetlinkre az okos villanyérankra
vagy egyéb kozszolgaltatasokra, dllamigazgatasi infrastruktarakra.

1.Beveztés

Mind hallottunk mar olyan torténeteket, amikor valaki arrél beszélgetett az ismerdsével, hogy
porszivot kéne vennie, aztdn néhany perccel kés6bb megnyitotta a Facebookot, és az elsd
hirdetés, ami szembe jott, egy porszivo reklam volt. Az interneten se vége, se hossza az ehhez
hasonld sztoriknak, amiknek a végkovetkeztetése mindig az, hogy az eszkdzeink gétlastalanul
¢s folyamatosan hallgatjak le a beszélgetéseinket, a tudtunk és beleegyezésiink nélkiil.
Kétséget kizaréan megallapithatjuk hogy mindent tudnak rélunk az oOridstechnologiai
cégek, nem is titkoljak a rank szant figyelmiiket hisz adatvédelmi tajékoztatoikban is
nyilatkoznak réla, Ggy sincs nagyon mozgasteriink elhagyni az adott platformot, de nagy
valoszinliséggel allithatjuk hogy ugyanez a helyzete nemzetbiztonsag teriiletén is, amivel
mindaddig nincs is gond amig nem keriil olyan végrehajtdi hatalom kezébe aki visszaél ezzel.
Mar az is kozismert esemény hogy azokat a személyeket akik a megszokottnal jelentsebb
kozosségi kommunikéciot folytatnak gyakran feltorik a profiljukat és valamilyen erkolcesi vagy
anyagi hatranyt okoznak neki a kisebb hackerek akikbdl majd ha a koriilmények ugy alakulnak
lesznek a nemzetbiztonsag ellenfelei. A dopping vizsgalatok eredményeit sem véletleniil
rakjak el tiz évre hisz a hatosagi altaldban hat nyolc év mulva éri utol a dopping fejlesztd
vegyészek szintjét amikor mas képesek kimutatni az adott vegyiilet molekularis felépitésének
azonossagat, vélhetéen az Orids technoldgiai véllakozasok is hasonloan megelézik az
adatvédelmi vagy versenyhatdsagi szervezetek fejlettségi szintjét, igy csak sodrodnak az
¢lmények farhulldmjain. Amit eddig fizikai munka keretében kellett megvalositani az most
atkeriil a digitalis térbe, amit régen a pancélszekrényben Oriztek az most adatok formajaban a
szervereken talalhato, igy valamely vagyonelleni biincselekmény elkdvetéséhez mar nem kell
hogy a keziinkbe legyen az adott bejarati ajto kulcsa csak egy megfeleld kapacitdsu szamitogép
valamint megfeleld szekértelem sziikséges, nem kell a védelmet biztositd téglafal keritéshez
csakany fizikai eré csak egy szamitogép, mely koriilmények kedveznek a konnyt
pénzkeresetet vagyd crackereknek. A nemzetbiztonsdgi szervezetek miikodése is
egyszerlisodik e tekintetben hisz minden Magyarorszagon székhellyel rendelkezd szerverparkot
iizemeltetd vallalkozassal egylittmiikddési megallapodast kotnek melynek sordn 6k a lawful
interception interfészen adatot vehetnek ki adott pillanatban a hirkdzlési rendszerbdl, az egy
éves adatmegdrzési kotelezettségen feliil. Ami viszont ebben érdekes hogy az Eht. elvileg csak
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a hirkozlésgol szol, tehat az informécids tarsadalommal Osszefiiggd szolgaltatasokra
igy tobbek kozott webmail szolgaltatasra nem kéne hogy vonatkozzon.

2.Uj technologiakbol eredo globalis fenyegetések, nemzetbiztonsagi,
adatvédelmi szempontjai a maganszféra tiikrében

Az informacidtechnolégidra épiild szolgaltatisok robbanasszerli terjedése, a szamitési
kapacitds ugrasszerii novekedése, az loT eszkozok felhasznalési teriiletének hatvanyozott
sz¢élesedése uj kihivas elé allitja a torvényes ellendrzésre feljogositott nemzetbiztonsagi €s
rendvédelmi szervezeteket. Mindezek egyfajta Osszefonodo spirdlt képezve, egymast is
erdsitve, egyre nagyobb mértékl felhasznalast gerjesztve novelik tovabb a fejlddés iitemét,
ezen eszkozokre szolgéltatdsokra vald igény fokozddasa mellett. Minél jobban megvaldsul a
digitalis transzformacid, minél nagyobb mértékben tdmaszkodunk informacids haldzatokra és
eszkozokre ugy egyre nagyobb lesz a kitettséglink mind maganemberként mind az allami
szervek tekintetében. Szeretnék rovid betekintést nyujtani az arcfelismerd rendszerek az 5G
halézatok, valamint egyéb mesterséges intelligencia alapti megoldasok rendvédelmi,
nemzetbiztonsagi, teriileten torténd alkalmazasanak lehetdségeire, adatvédelmi és kibervédelmi
szempontjaira. Meg kell jegyeznem hogy a kockazatok egy jelentds része nem 1j, de az 1j
technologia alkalmazdsa mellett nagy valdszinliséggel exponencialisan novekedni fognak.
Fontos tarsadalmi elvards, tudatositani a kozvéleményben, hogy a technika gyors fejlodésével,
a szamitogépek, s foleg a halézatok elterjedésével, a szamitogépes blinozés vilagméretiivé
duzzadt, igy mind tobb &s tobb ember életére van kihatdssal, ezért komoly veszélyt jelent, amit
nem lehet egyetlen kézlegyintéssel elintézni. Egyértelmlien megfigyelhetd olyan ujfajta
blincselekmények kialakuldsa, amelyeket az internettel vagy informacids rendszerek, mint
eszkozok felhasznalasaval kovetnek el, amely biincselekmények a konnyli vagyonszerzéssel
kecsegtetd lehetdségként folyamatosan fejlédnek, és a jogalkotds, valamint az operativ
bliniildozés nehezen vagy egyeltalan nem tud 1€pést tartani veliik. A magénszféra védelme
azért keriil kiszolgaltatott helyzetben mivel a digitalizalodas elkeriilhetetlen, nincs valasztasi
lehetdséglink, hogy az altalunk hagyott digitalis ldbnyomainkat ne hasznaljak fel oly modon
hogy néhany honap megfigyelést kovetden tobbet tudjanak rolunk mint sajat hazastarsunk.
Mivel ennek a veszEélyét nem érezziik igy még soha sem volt ilyen magas az érzékenységi
kiiszoblink a maganszféra védelme tekintetében. Az érzékenységi kiiszob ilyen magas szintre
torténd feltorndzasdban igen jelentds részben az adott platformok, digitalis szolgaltatok
feleldsek hisz az ingyenesség latszataba burkolt és mar a mindennapi életiink szerves részét
képezd szolgdltatdsok nyujtdsa okan, senki nem kritizdlja az adatfelhasznélés
feldolgozas modjat, mely soran a maganszféra nyitott konyvé degradalodik. Esetlegesen aki az
adatit szeretné nagyobb biztonsadgban tudni maganszféraja védelmének érdekében annak sincs
konnyti dolga hisz legtdbb esetben nincs is lehetdsége masik szolgaltatdhoz fordulnia mivel a
versenytarsak olyan moddon torténd felvdsarlasa ment végbe az elmult évtizedben a
versenyhatosagok el6tt hogy az ezt kovetd halozati hatds eredményeként egy teljesen 0j szinte
lerombolhatatlan monopol helyzetet valosult meg.

Olyan mértékben szélesedett ki az informdaci6 aramldsanak platformja és olyan rohamos
itemben fejlédik, aminek jogszabalyokkal vald koriilbastydzasa még a legrugalmasabb
jogszabalyok mellett is gyakorlatilag alkalmazhatatlan lenne, hiszen a technoldgia fejlédése
folyamatosan tulterjeszkedik a jogszabaly altal lefedett szegmensén. Mindezekbdl egyenesen
adodik a kovetkeztetés, hogy a maganszférara veszélyt jelentd tényezdket jelen korunkban méar
nem lehet keretek kozé szoritani. Csak a legszembetlinébb példat nézve, ma mar gyakorlatilag
barki felkiildhet egy dront a levegébe kép és hangfelvételt késziteni. A maganszférat mint
fogalmat Ruth Gavison elméletére alapozva, tag értelemben hasznilom azt az egyénhez valo
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korlatozott hozzaférésként szeretném ha értelmeznénk, kiemelt figyelemmel az egyén életében
betoltott szerepére ami a szabadsdg, autondomia, az Onmegvalositas, és az egyéni
kapcsolatok elémozditésa, illetve a szabad tarsadalom megerdsitését oleli fel (Gavison 1980).
Az Allamokat ért terrortdmadas utan, és a jelenlegi személyazonositdo okményok nélkiil
jogsérté modon beléptetett gazdasagi bevandorlok és a veliikk egyiitt érkezett terrorveszély
soran széles korben elfogadotta valt, hogy fel kell adni valamelyest a személyes maganszférat
annak érdekében, hogy a nemzetbiztonsdg biztositdsa utjan kormanyzati megfigyelésekkel
megfeleldbb informacidkhoz jussunk.

A jelenleg zajl6 nemzeti bizonytalansdgok kordban a magéanszféra ¢és a
nemzetbiztonsadg kozotti balanszirozas, azok kompromisszuma 0jbol az eldtérbe kertilt. Az
allam a nemzetbiztonsagi fenyegetettségekre hivatkozva rendszerszinten is beavatkozhat az
egyén viszonyaiba, azzal megsértheti a maganszférajat, adott esetben éppen a biztonsdghoz
val6 jogra hivatkozva. Az allamnak lehetdsége van arra, s6t az az alkotmanyban meghatarozott
feladata, hogy védje a lakossagat, mely feladat ellatasat tobbek kozott a nemzetbiztonsagi
szolgalatok miikodtetésével valdsitja meg. A nemzetbiztonsdg védelmére vald hivatkozas
altalaban legitimalja az alapjogi korlatozast, de mivel egyre tobb ¢és mas jellegii
fenyegetettséggel allunk szemben, ezért ennek mértéke és kore egyre szélesedik, mely soran
az allamnak kellene tudnia hogy meddig mehet el az alapjogok, kiilondsen a maganszférahoz
vald jog korlatozasaban, az mikor mindsiil sziikségesnek és ardnyosnak. Ez azonban jelentds
deficitben van mar lassan egy évtizede a 2014 évben napvilagot latott Dr. Péterfalvi Atilla
hatdsagi allaspontjaban foglaltaknak (Péterfalvi Attila levele, 2014) megfeleléen amely allapot
allaspontom  szerint a  digitalizdci6  térnyerésével csak  fokozodik, sét a
jogszabalyi rendelkezések illetve azoknak torténd megfelelés biztositdo kontrolljanak
elmaradasa esetén a maganszféra terjedelme alapjogi értelemben véve jelentds mar-mar
veszélyes mértékben csokkenhet. Amennyiben a jogalkotd nem megfeleld eszkdzokkel
biztositja a nemzetbiztonsagi célok megvaldsitdsat és ezzel aranytalanul korlatozza a
maganszféra illetve ezen beliil a személyes adatok védelmét, tigy a digitalizdcid nyujtotta
sz€les 1j vilag lesz a életiink legkiszolgaltatottabb életszakasza, mivel a digitalis labnyomaink
felhaszndlasaval torténd a profilalkotas sordan rekonstrudljadk a teljes személyiségiinket
melynek eredményeként jobban ismernek minket az eszkoz taloldalan szereplok mint - ahogy
mar fentebb emlitettem - maga a hazastarsunk, vagy Edesanyank. Az elnok ur ajanlasaban
szerepel tobbek kozott hogy az Eht. térvényi rendelkezései tekintetében a mindenre altalanosan
kiterjedd0 adatmegérzés helyett egy specifikusabb az eljards szempontjabdl relevans
személyekre koriilményekre vonatkozo adattarolasi kotelezettség lenne megfeleldbb, illetve
hidnyoznak a garancidlis elemek, igy a adatokhoz valé hozzaférés, és azok felhasznalasaval
kapcsolatban.

Ezen feliil tovabbi jogszabalyok feliilvizsgalatanak sziikségességére is felhivja a figyelmet igy
a Btk, nemzetbiztonsagi szolgalatokrol szo6ld torvény adatszeréire, informéciogyljtésre
vonatkozé elbirasainak feliilvizsgalata. Altalam hamarosan bemutatasra keriild szinte
mindenre kiterjedd digitalizaci6é eredményeként az informacidé nemzetbiztonsagi szervek altal
torténd megszerzésének nincsenek hatdrai, azonban elengedhetetlen ezen szervezetek
miikodésének jogi garanciajat, megfeleld ellendrzését biztositani, egy fiiggetlen mindsitett
palyazaton elnyert objektiv nem allami finanszirozasi szervezet keretében.

Nem a digitalizacido mint merdben 0j technologia okozza a problémak jelentds részét hanem
annak mindenre kiterjedé mértéke, fejlodési, felhasznalasi gyorsasaga, valamint hatékonysaga
altal nyujtott hihetetlen mértéki a legalapvetobb 0Osztoneinkre haté soha nem latott
értéktobblet. Nem tud sem a jogalkotds sem a jogalkalmazds még a kozelébe sem érni a
jelenkor digitalizacié altal nyujtott lehetdségek, soha nem latott gyorsasdgli, mindségii
szolgaltatasok sokoldaliisaga, a felhasznaldi élmények, 4&ltal megvalosuld tarsadalmi
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helyzetekkel, sdt batran mondhatjuk hogy még csak most jonnek az igazi kihivasok, igy tobbek
kozott a mesterséges intelligencian alapuldé megfigyelési technoldgidk, neutralis haloval
rendelkezd, mélytanuldas sordn 0©nalldé dontésre képes robotok, Onvezetd jarmiivek
jogalanyisdganak  meghatarozasa, felel6sségének  megallapitdsa,  szinte  minden
infokommunikdaciés eszkdz miikodését biztositd 5G infrastruktirdk egy tulajdonos kezében
torténd 0szpontosulésa.

A jogszociologia egyik nagy kozhelye, hogy a tarsadalmi és gazdasagi viszonyok valtozasait
a jog mindig késve koveti a tdrsadalmi eseményekre reagalva, igy volt ez a multban is csak
akkor hosszabb id6tartam all rendelkezésre, gondoljunk csak a harminc negyven éven at zajlott
elsd ipari forradalomra. Azonban most nagysagrendileg kevesebb idé all rendelkezésre,
egyszerre tobb tarsadalmi viszonyt, tobb jogteriileten eltéré jogagakban kell szabalyozni, a
jogalkotasi reakciora vonatkozd rugalmassagi igénnyel, rdadasul ugy hogy a szabalyozas
globalis jellegére tekintettel az elfogadd tagallamok nagy szamabdl fakado vélemény és érdek
kiilonbségek miatt varhatod jogalkotasi menetrend hossza annak tagéallami kihirdetését kovetd
hatalybalépésének  megsziiletése  jelentésen  tovabb  tart. A kommunikacios
adatok megfigyelése soran alkalmazott profilalkotas, adatbanyészat, mellett kiilondsen széles
korben keriilnek alkalmazasra a okos oszlopok, biometrikus adatazonositasra alkalmas
mesterséges intelligencian alapul6 kamera rendszerek. Ezek a rendszerek technoldgiai hattere
rohamosan fejlédik, egyre kisebb koltséggel egyre hatékonyabb eszkozoket lehet alkalmazni
ezzel megteremtve az azonnali reagalast, sziikség esetén pontosan targetdlt hatosagi
fellépést amelynek eredményessége hatvanyozott a multbeli eljarasokhoz mérten. Ezek a
kamerdk kisebbek egy oOra szamlapjanal 6t nanométeres egylapkas 5G chip hajtja harom
watt energiafelhasznalds mellett, fényviszonyoktdl fiiggetleniil akar hiiszszoros hibrid vagy
szaz szoros digitalis zoomra képes nyolcvannyolc fokos horizonttal amely technologia
lehetdséget ad arra, hogy az allam a kihivasokra is hatékonyabban reagaljon, és Uj teriileteken
¢s modokon is felhasznalja a kameras megfigyelési rendszereket. Vagyis, a megfigyeld
kamerdk ma mar nem passziv eszkozok, amelyek felveszik és taroljak az adatokat, védik az
egyéneket és a tulajdonukat, hanem pro aktivak. Arra is hasznaljak 6ket, hogy a gyanusitott
személyt azonositsdk, az egyén minden tevékenységét aprolékosan dokumentaljak,
bizonyitékokat vagy egyéb adatokat gytiijtenck, amelyeket aztdn a legkiilonfélébb hatdsagi
vagy bir6sagi eljarasokban felhasznaljak (3).

A fejlédés olyan mértékii hogy mire a munkamat elolvasndk mar abban a pillanatban az altalam
emlitetteknél Iényegesen jobb képmindséget biztositd, digitalis IP alapti és wireless
technolégiaval miikodd, kiillonbozoé rendszamot, arcot, mozgasokat felismerd funkciokkal is
bird, az emberi tévedések toredékének szamitd hibas beazonositassal miikodo rendszerek
jelennek meg, amelyek az alap kamerarendszerek hatékonysagat ndvelhetik. Kétség kiviil
megallapithatjuk hogy a jogalkotasat jogalkalmazas lemaradasaval a digitalizacid korlatlan
ellendrizetlen de kétség kiviil robbanésszerii fejlodése egyenesen ardnyos a az informatikai
eszk6zOk hatékonysaganak novekedésével a magéanszférara tekintetében pedig a teljes
erodalassal. A kozteriiletek kameras megfigyelésének szabdlyozéasa kapcsan Unid szerte az a
megoldas alakult ki, hogy ezen adatkezelésre kizarolag a kozbiztonsagért felelds hatosagok
jogosultak (4), azonban mint tudjuk ha Iétezik ilyen szintli technoldgia amit jogszabalyi
kereteket meghalad6é szinten fejlesztettek ki akkor azokat hasznalni is fogjak, hisz a vilag
minden pontjan tomegével értékesitették és hasznaljak is. Az altalam vazolt folyamat azonban
az egyénnek az alapjogok altal védett szférdjanak sziikiiléséhez, adott esetben kiiiresedéséhez
vezet, valamint amennyiben ez rendszerszinten, de akar egy alapjog esetében is megtorténik,
akkor az alapjogi jogfejlédés tobb évtizedes gyakorlata semmibe vész, és az egyén Ttjra
kiszolgaltatott lehet.
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Az Alaptorvény VI. cikkében foglaltak biztositjak a magéan- és csalddi élet, az otthon, valamint
a kapcsolattartds tiszteletben tartasat, tovabba azt, hogy mindenkinek joga van személyes
adatai védelméhez. A nemzetbiztonsagi szolgalatok titkos informaciogyujtési eljardsanak
maradéktalanul meg kell hogy feleljen a sziikségességi aranyossagi tesztnek a masik oldalrol
viszont a nemzetbiztonsagi érdekek védelme alkotmanyos cél és allami kotelezettség. Erre
tekintettel alkotmanyosan értékelhetd, legitim célja van annak, hogy a megfigyelt személy nem
kap tajékoztatast arrol, hogy a megfigyelésre mi miatt keriilt sor, mire irdnyul, és hogy nem
szerezhet tudomast nemzetbiztonsagi technikakrol és taktikakrol sem (5). A nemzetbiztonsagi
célkitlizések mellett sem hagyhato figyelmen kiviil ugyanakkor az Onkényes eljaras és
dontéshozatal felismerése, megakadalyozasa valamint az érintett alapjogainak biztositasa. Az
Alkotmanybirésag a 16/2001. (V. 25.) szamu hatarozataban felhivta a figyelmet arra is, hogy
az alapvetden titkos ¢és sajatos eszkozoket felhaszndld nemzetbiztonsdgi tevékenység
megfeleld jogi szabalyozast és garancidkat igényel annak érdekében, hogy a nemzetbiztonsagi
szolgalatok semmilyen koriilmények kozott ne jelenthessenek veszélyforrast a demokratikus
a magyar szabdlyozas feliilvizsgalataval nemcsak az Alkotmanybir6sag, hanem az Emberi
Jogok Eurdpai birosaga is foglalkozott. A Szab6 és Vissy v. Magyarorszag tigyben (7) egy
civil szervezet két munkatarsa fordult az EJEB-hez, amiatt, hogy Terrorelhéritasi Kozpont
felhatalmazast kapott arra, hogy mind konkrét biincselekmény gyantja, mind pedig
nemzetbiztonsagi célbodl a terrorizmus elleni kiizdelem és a Magyarorszag teriiletén kiviil bajba
jutott magyar allampolgarok megsegitése érdekében titkos informaciogyiijtést végezhessen. A
birdésag megallapitotta, hogy a jogszabaly 1éte magaban hordozza a megfigyelés kockazatat, s
annak a veszElyét, hogy az allam beavatkozzon a postai és hirkozlési szolgaltatdsok
felhasznaloinak kommunikécios szabadsagaba, igy magén és csaladi életiiknek, valamint
levelezésiiknek tiszteletben tartdsdhoz fiz6d6 joguknak szabad gyakorladsaba, ugyanis nem
pontosan kortilhatarolt azon személyek kore, akik megfigyelés ala eshetnek.

Tovabbi aggalyként mertilt fel, hogy az intézkedések elrendelése teljes egészében a végrehajto
hatalom  hataskorébe  tartozik. Igy az  ellendrizetleniil  beavatkozhat  az
allampolgarok maganszférajaba, amely a korlatlan megfigyelés, valamint a tdomeges,
rendszerszerl adatszerzés lehetdségét biztositja szamara féleg, hogy indokolasi kotelezettsége
sem all fent. A kormanynak tehat lehetdsége nyilik arra, hogy részletes profilt alkosson az
allampolgarok életének intim vonatkozasairdl is. Az emberi jogi birosag felhivta a figyelmet,
hogy az ilyen jellegli - maganszférara leselkedd - veszélyt szigort ellenérzés alatt kell tartani,
am a jogszabaly értelmében a hatékony kiilsé kontroll sem biztositott, mivel birosagi
engedélyhez kotottség helyett az igazsagiigyért felelés miniszter engedélyezi a
nemzetbiztonsagi szolgalatok szdmara a kiilonleges eszkozokkel és modszerekkel torténd
annak elutasitasa tartozik, a tartalmi dontéseket alatdmasztd tények ismerete, azaz tajékozott
dontéshozatali lehetdség nélkiil, igy a Birdsdg arra az alldspontra helyezkedett, hogy a
végrehajtd hatalom politikai feleldsséget viseld tagja — jelen esetben az igazsagiigyi miniszter
—nem jelent hatékony biztositékot a nevezett alapjogok tiszteletben tartdsara. Nem tisztazott
tovabba az engedély meghosszabbitdsara vonatkozd szabalyozas sem, amely szintén a
visszaélés lehetdségét rejti magdban. Abban a pillanatban hogy nem az allam altal
finanszirozott vagy nem a kormany altal kinevezett vezetd altal igazgatott ellendrzési szervezet
foglal allast ugy azonnal latszanak a visszaélésre lehetdséget nyujtd latszolag minden részletre
kiterjedd torvény altal szabalyozott sziirke zonak, amelyek hihetetlen visszaélésre nyujthatnak
lehetdséget, jelentdés aggodalmat pedig a maganszféran megvédése tekintetében keltenek.
Mindezek alapjan az emberi jogi birdsadg az Egyezmény 8. cikkének sérelmét allapitotta meg,
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valamint ramutatott, hogy a megfigyelés engedélyeztetési és alkalmazasi szakaszanak is
kdzponti problémaja a birosagi feliigyelet hianya, és hozzatette hogy nem feltétlentl sérti az
Egyezményt, ha nem bir6i hatdsdg engedélyezi a telefonlehallgatast, de ebben az esetben a
hatosagnak kellden fiiggetlennek kell lennie a végrehajto hatalomtol. Alldsspontom szerint egy
olyan teriileten, 1igy  kiilonésen a  halézati infrastruktira, vagy  szerver
szolgaltatd adatdramldsdnak ismeretében ahol az egyes esetekben konnyen megtorténhet a
visszaélés, de a karos kovetkezmények mar a demokratikus tdrsadalom egészét érintik, elvi
megfontolasbdl kivanatos, hogy a feliigyeletet a birdi hatalom lassa el vagy fiiggetlen
testiiletnek kell engedélyeznie a megfigyelést, vagy az engedélyezd testiilet tevékenységét kell
- valamely specidlis szaktudassal rendelkezd bird altal - a birosdgnak vagy mas fiiggetlen
testiiletnek ellendriznie.

A jogalkoto jelen ismereteim szerint modositani kivanja az Nemzetbiztonsagi szolgélatokrol
¢és az Informacids onrendelkezési jogrol szolo torvényt mely soran a kontroll mechanizmust
nem a birdi szervezetrendszeren vagy valamilyen bir6i jogallast fiiggetlen testiileten keresztiil
valdsitand meg, hanem ugy kivanja a magyar szabalyozds Egyezménnyel valé Osszhangjat
biztositani, hogy kiils6 kontrollként a Nemzeti Adatvédelmi és Informécidszabadsag hatosagot
jeloli meg (8). A hatésdg mind szakmailag mind szervezetileg nyilvan fiiggetlen
autoném allami szerv, azonban elndkét a miniszterelnok javaslatara koztarsasagi elnok nevezi
ki, ezen feliil mint végrehajtod hatalmi szerv 4ltal torténd feliilvizsgéalat soran csak az elrendeld
hatarozat jogszeriiségérél hoz dontést, azaz nincs hataskore annak vizsgalatara, hogy valoban
indokolt-e a titkos informaciogytjtés elrendelése.

Amennyiben életkornyezetiinkben koriiltekintiink ugy konnyen felfedezhetjiik hogy szinte
minden teriileten legyen az allami vagy profitorientalt magan érdek, ugy komoly szandék all
fent hogy a rolunk keletkezett életviteliink, személyiségiink jellemzdit, maganszférank egy
jelentds részét részletesen bemutatd adathalmazt megismerjék feldolgozzak, hasznositsak,
melynek ilyen egyszertien, gyorsan, mélyrehatéan torténd megvalositast a digitalis vilagunk
biztositja. A vildgot az internet egy globalis entitassa valtoztatta, amely Osszekottetés is a
maganszféra jelentds csokkenésével jart és ez a folyamat egyre gyorsulo iitemben zajlik ma is.

Minden internet felhaszndlonak van egy egyéni azonositoja, Internet Protocol cim formajaban,
aminek koOszonhetden igy a helyi internetszolgaltatd segitségével konnyen azonosithato,
melynek eredményeként jott 1étre tobbek kozott az anonim kommunikacids halozatok
hasznélata. A kialakuloban 1év0 adatalapi gazdasag és informdcios tarsadalom keretében
kiemelt figyelmet kap a kiberbiztonsag fenntartasa az 5G, IoT, és a mesterséges intelligencia
alkotta harmas pedig komoly kihivasok elé allithatja az adatvédelmi szabéalyoknak vald
megfelelést, az érintettek jogainak védelmét. Noha a mesterséges intelligencia sok teriileten
segithet az emberi tarsadalmakat szabalyozo infrastruktarak hatékonyabb miikodésében, igy
allaspontom szerint jon ¢és az életiink szerves részét fogja képezni azonban mindenképpen
megfeleld idot kell hagyni a tarsadalomnak hogy megszokja és megértse elfogadja hogy a sajat
védelmiinket szolgdlja. Az arcfelismerd rendszerek kiillondsen ellentmondésos teriiletet
képviselhetnek, tekintve az &ltaluk lehetdvé valdo profilozasra. A  technoldgia
szabalyozatlansdgéra, valamint az annak alkalmazasaval kapcsolatos problémakra, az utdbbi
iddben az Bizottsag is aktivan foglalkozott az arcfelismerd rendszerek szabalyozdsanak
kérdésével. A nemrég nyilvadnossagra hozott, ,,Fehér konyv a mesterséges intelligenciarol: a
kivalosadg és a bizalom eurdpai megkdzelitése” elnevezésii white paper dokumentumban a
Bizottsag kitér példaul a mesterséges intelligencia tavoli biometrikus azonositas céljara tobbek
kozott arcfelismerd rendszerek keretében vald felhasznaldsara, e korben hangsulyozva, hogy
az ilyen technolédgiak csak kelld indokkal, ardnyos mértékben, valamint megfeleld biztositékok
mellett alkalmazhatok. Tovabba kiemeli hogy a megfigyelés ala es6
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alanyoknak joga van hozzaférni a rdla gylijtott adatokhoz és kérvényezni, hogy ne lehessen
a személyével kapcsolatos dontéseket hozni kizardlag az automatikus adatgytljtésre és
feldolgozasi folyamatokra alapozva (9). Célja hogy javaslatot tegyen a mesterséges
intelligencidval kapcsolatos eurdpai hozzaallas kialakitdsara, amely segithet felkésziteni a
tarsadalmat a valtozasokra és lehetdségekre, melyeket a mesterséges intelligencia teremt.
Szinte minden tagéllamban folyamatban van az arcfelismerd rendszerek alkalmazdsanak
jogszeriivé tétele Németorszagban példaul azt tervezik, hogy fontosabb vasttallomasokon és
repiil6tereken telepitenek automatikus arcfelismerd rendszereket, Franciaorszag egyelére még
csak egy olyan jogszabdlyozas el0készitésénél tart, amely lehetdvé tenné arcfelismerés
alkalmazasat nemzetbiztonsagi célok elérése érdekében. A mesterséges intelligencia alapt
megoldasok természetesen jelentésen tdmogathatjdk a nemzetbiztonsagi szolgéalatok
tevékenységeit is, azonban e kdrben kiemelt szempontot élvez az érintettek magénszférajanak
¢s személyiségi jogainak védelme. Hangsulyozand6 azonban, hogy ezen jogok tiszteletben
tartdsa mellett a gyakorlatban azonban bizonyos biincselekményekkel, kapcsolatos
nemzetbiztonsagi érdekek is megkovetelhetik a maganszféraba valo erdsebb hatdsagi behatast,
kiilonds tekintettel a bilindz6i csoportok technoldgiai kapacitdsainak elmult években
bekovetkezett rohamos fejlddésére. Mara példaul egyértelmiien kijelenthetd, hogy a kiilonb6z6
blinbandak ¢és terrorista csoportok tagjai gyakran kommunikéalnak a hagyoméanyos bongészok
altal el nem érhetd ugy nevezett darkweb-en keresztiil, amely a hagyomanyos bongészoknél
joval nagyobb anonimitast nyujt, igy ennek révén szdmos blincselekmény és kapcsolodod
tranzakci6 felderitetlen maradhat.

Teljes egészében egyet kell értenem Nagy Zoltan Tamads Aallitasaival miszerint a
szamitastechnika, kiilondsen az internet kozvetitésével megjelent és egyre szaporodd, egyre
veszélyesebb bilincselekmények valamennyi blniigyi tudomany szamadra jelentenek kihivast.
A szamitogépes kornyezetben elkovetett biincselekmények, nemcsak az anyagi biintetéjog
szamara jelentettek 0j kihivast, hanem a biintet0 eljarasjog €s a kriminalisztika szamara is (10).
Nagy Zoltan tovabba ramutat, hogy az internet a gyors technikai fejlédése eredményeként
szamtalan lehetdséggel boviilt, és mind a szervezett blin6zok, a terroristdk hasznaljak
ugyanazokat a technikai adottsdgokat, mint a civil felhasznalok, csak hogy 6k a szabadsag, az
anonimitas, ¢és hatdrok nélkiiliségének adottsagaval visszaélve, azokat illegalis céljaikra
hasznaljak fel (11). A kibertér és a kiilonféle informatikai eszkdzok kivalo lehetdséget kinalnak
a szervezett blinozés fejlodéséhez is, mert ezek hasznalatdval a szervezett blin6z6i csoportok
nem csak egymas kozott tudnak egyszeribben kommunikélni, hanem a névtelenségiiket is
konnyebben tudjdk megdrizni (12). Ahogy a biindz6k tamaszkodhatnak a darkweb biztositotta
anonimitasra, ugy a blniildozé szervek, a katonasag €s a hirszerzé szolgalatok is (13). Ha
valaki bizonyos 1épéseket tesz annak érdekében, hogy az online azonossagat elfedje, példaul
Tor bongész6 haszndlatdval, vagy ha egydltalin utdnanéz maés lehetdségeknek, mint a
Windows operacids rendszer, azzal az Amerikai Védelmi Minisztérium aldrendeltségében
miikodé Nemzetbiztonsagi Ugyndkség dltali megfigyelést kockaztatja, melynek sordn mar a
Tor webhelyének felkeresése is automatikus ujjlenyomatot hoz I1étre nala, melynek
eredményekén az anonimitas maris korlatozott (14). Természetesen az anonimitisra vagyo
kiberblin6z6k tovabbi programokat hasznalnak a Tor elrejtéséhez az internet architektirajaban
rétegrol rétegre és ez igy megy a hatdsag valamint a hackerek kozott az egyéni tudas korlatjaig.
Az elrejtéshez gyakran VPN-t hasznalnak a Tor mellett, ami egy magasabb szintili biztonsagot
nyujt, amely halozat elénye, hogy biztonsadgos, mert a megtdmadasa nagyon iddigényes, ¢és
oriasi kapacitasra volna sziikkség hozza. A koronavirus miatt sokkal tobben dolgoznak
otthonrdl, ezért a biztonsagos otthoni munkavégzés miatt VPN-t hasznalok tabora
sok orszagban hatalmas novekedést mutat. A NordVPN szolgaltatd adatai szerint tavaly
marcius 6ta a VPN technoldgidjanak globalis hasznélata 165%-0s ndvekedést mutatott (15). A
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torvényi szabalyozasat keriilni szdndékozok illuzidja mint hogy a darkweb a hatdsdgok
szamara athatolhatatlan lenne, teljesen alaptalan hisz egyre tobb ilyen biindz6i haldézatban
résztvevot tartoztatnak le sikeresen a hatdésagok melyek koziil a Operation Torpedo miivelet
soran a Tor altal biztositott anonimitas siirli rétegeinek athatolédsara FBI egy Metasploit nevii
applikaciét hasznalt melynek eredményeként tartoztattak le az elkovetdket valamint rejtett Tor
szolgéaltatasok tucatjainak lefoglaldsahoz vezetett (16). Mikozben ismeretlen, hogy a hatésagok
hogyan tudtak az oldalakat lekapcsolni, biztonsagi szakértdk spekulacioja szerint kormanyzati
hackereket alkalmazhattak, ami az amerikai kontinensen nem idegen hisz mikor még csak
egymilli6 kovetdvel rendelkezett a Facebook mér akkor a munkavallaldinak felvételekor is egy
meghatdrozott hacker tevékenység sikeres megvaldsitdsa volt felvételi eljaras része.
Nemzetbiztonsagi szempontb6l kiemelt figyelmet érdemel az Iszlam Allam mint a torténelem
legsikeresebb technologia-orientalt terrorszervezete, mivel 6k nem csupan azt értik, hogy
hasznalhat6 az internet kommunikaciora, hanem azt ugy teszik, hogy kozben el tudtak rejteni
az izeneteiket és azonossagukat. Az ISIS aktivistai hasznaljak a felszini webet, a darkwebet, a
kozosségi médiat és titkositott lizenetkiildd alkalmazasokat, propagandajuk, szellemiségiik
terjesztésére, toborzasra, kovetdiket terrorcselekmények elkovetésének inspirdlasara vagy
terrorcselekmények elkovetésére vald kozvetlen utasitasra, mely komoly fejfajast jelent a
bliniild6z6 szerveknek, a titkosszolgalatoknak és biztonsagi szakértoknek, akiknek a feladata
lenne - valami csoda folytan - egy 1épéssel mindig a terrorszervezet elétt maradni, vagy minél
kisebb késlekedéssel mogottiik haladni (17). A darkweb 1étezését Gnmagaba véve mint biindzoi
informacios kozosségnek mindsiteni egyértelmiien altalanositast és nem kelld koriiltekintést
jelentene, hisz jelentds szamu atlagos felhasznalé hasznélja a darkwebet magénéletiik
megovasa érdekében. A belga hatésagok tobb éven keresztiil zajlé dsszehangolt biniildozési
tevékenységiik keretében sikertiilt feltorni egy blin6zok korében nagy népszeriiségnek drvendd
kommunikécios rendszert, és ennek eredményeként sikeriilt felszdmolni egy Otven fOs
nemzetkozi biinszervezetet. Ebben az esetben is titkositott metaadatokat lizeneteket, valamint
ehhez tartozo specidlis eldobhato telefonokat hasznaltak a kommunikéci6 soran, amelyeket a
kanadai székhelyli Sky ECC értékesitett valamint jelenleg is értékesit és els6sorban nem
blinelkdvetési hanem piaci résként jelentkez6 magédnélet védelmi célok érvényesitése
érdekében hozta forgalomba. Weimann szerint a terroristdk a darkwebbe valo behatolasa egy
illegalis és rossz szandéku tevékenységek elleni megoldas utani nemzetkdzi kutatast kellene
meginditani, de ennek olyannak kell lennie, amelynek nem szabad akadalyoznia a legitim,
torvényes véleménynyilvanitdsi szabadsagot (18). Az illegalis cselekmények elleni
harcot akkor lehet sikeresen folytatni az infokommunikaciés kozegben ha a hatésag oldalan is
jelentés  jovedelemmel kivald szakmai ismerettel rendelkez6 hackerek csoportja
tevékenykedik, mert a rétegekben zajlé anonim tevékenységek felderitésével kapcsolatban
kizarolag akkor lehet eredményeket elérni. Mivel eziddig az ilyen programozoi tudas
birtokdaban 1évé személyek legtobb esetben a javadalmazas mértékére tekintettel nem a
hatésagok korében keriiltek munkaviszonyba, igy mostandig csak nagyon komoly, hatarokon
ativeld, sok éves renddéri nemzetbiztonsagi munkaval, kiilsés szakértok bevonasaval tudtak
egy-egy illegalis csoportot lefiilelni a darkweben, de sajnos csekély hatékonysaggal, és
aranytalanul nagy koltség mellett. A megfeleld szakmai szinten 1év0 hackereknek sokkal
rovidebb iddbe, kevesebb koltségbe és energidba keriil 1athatova vardzsolniuk a biinelkovetoi
csoportokat. Egy magat az Anonymus csoport tagjanak vallé hacker vagy hacker csoport
nyilvanossagra hozta a Daniel’s Hosting nevezetii, a legnagyobb ingyenes darkweb szolgaltatd
adatbazisat, amelyet tavaly marciusaban sikeriilt feltornie, melynek elénye, hogy a sok ezer
ellopott kulcs és e-mail cim Osszeparoztatasaval szdmos illegalis aktivitds felderitésében
segitheti a hatosagokat. Ugyanez a kollektiva tobb szaz az ISIS- hez kithetd weboldalt tavolitott
el az Operation Paris kampanyuk részeként.
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Allaspontom szerint minden eszkozt ami a jelen technolégia altal a rendelkezésiinkre all azt
a nemzetbiztonsagi egyéb bilinelkovetok felderitését végzd szervezeteknek hasznalatara
kell ~bocsatani a legmagasabb szinti szakmai képességekkel rendelkezd jol
megfizetett szakemberekkel egyiitt, azonban - eltérden a jelenlegi helyzettdl - oly médon hogy
ezen hatdsagok, allami szervek miikodését egy ellenérdekelt specialis torvényi szabalyozés
keretében prudens moédon miikddo kiilsd szervezet feliigyeletére kell bizni. A kiberblindzés
ellen hosszatdvon hatékonyan nyilvan csak globalisan lehet fellépni, azonban ezek mellett
mégis csak a nemzeti intézkedések az elsddlegesek hisz a biztonsagunk az sajatérdekiink, és
sokszor a nagyobb szervezetek hihetetleniil lasstiak, ami valljuk be ezen a teriileten a
legnagyobb kart képes okozni. Az Uni6 jogalkotasi eljarasa alldspontom szerint a legtobb
terlileten nagyon gyenge eredményességgel rendelkezik, s6t sok esetben ennél jelentdsen
rosszabba helyzet, amelyre egy aktualis példa a Portugél elndkség altal benyujtott sokadik
modositasi javaslat azaz a 2002 -es hirkozlési irdnyelv csomag részét képezd hirkozlési
adatvédelmi iranyelv helyébe 1ép0 E-Privacy rendelet tekintetében zajlé jogalkotési
menetrend, amely ugyan nem terjed ki a bliniildozési céli adatkezelési szabalyokra de mégis
jol szemlélteti a tagallamok kozott meglévd érdekkiilonbségek folytan fellépd nehézkes
jogalkotasi menetrendet, amely a mai viszonyokhoz szerintem alkalmatlan. Amely ha az idei
¢vben hatalyba lépne is mar kés6 lenne, de nem hogy csak idén de talan még 2023 évben sem
fog, akkor viszont elmondhatjuk hogy tobb mint egy évtized sem volt elég a jogalkotasra, ami
viszont mar elgondolkodtatd. Az igaz hogy jelentds vita alakult ki a hivasrekord adatokra és
az IP cimekre vonatkozo éves meg0rzési kotelezettségek tekintetében valamint az Eurdpai
Birosagnak is volt egy itélete, ami EU jogba iitkozonek mondta ki az a modot, ahogyan a
jelenleg is hatalyos E-Privacy iranyelv gyenge maganélet védelmi rendelkezései korében
megallapitja a data retention szabalyokat (19).

Mind az mindenki szdméra kozismert hogy a mai digitalizdcié valamint a szamitasi
kapacitds robbandsszer( fejlddése idején néhany év alatt hihetetlen mértéki valtozas zajlik az
informécios tarsadalmi kornyezetiinkben nehogy tiz vagy tobb tiz év alatt. Az Unid a
mesterséges intelligencian alapuld biometrikus azonositasra alkalmas arcfelismerd rendszerek
tekintetében is - legrosszabb eszkdzhdz nyulva - a tiltas alkalmazasat hatarozta el a kovetkezd
években annak ellenére hogy a tagallamok szinte mindegyikében mukddnek kritikus
alkalmakat, helyszineket megfigyeld a hatdsagi kontroll alatt hasznalt megfigyeld rendszerek.
Itthon a Szitak6to projekt keretében kivanjak az arcfelismeré kamerarendszereket alkalmazni
melyek nemzetbiztonsagi és buniildozési hatékonysaguk kétségtelen azonban jogszabalyi
alapjaik hianyosak feltéve hogy allanddé rendszerszerii hasznalatukat tervezik, ugyanis
alkalmanként meghatarozott cél érdekében iddben ¢és térben behatdroltan van mod a
haszndalatukra. A Szitakotd-projekt Iényege hogy tavaly harmincot ezer koztéri kamera képeit
terelték a Korményzati Adatkozpontba, ami ezzel egy koOzponti adatbazissa valt, és amely
adatbazishoz a nemzetbiztonsagi szolgalatok kiils6 ellendrzd szerv elézetes engedélye nélkiil,
egyszerli fOigazgatdi utasitassal is hozzaférhetnek, és akar arcfelismerd szoftvert is
alkalmazhatnak rajtuk a nemzetbiztonsagi szolgalatokrol szolo torvény alapjan. Az
arcfelismerd rendszerek miikddése soran tapasztaltak szerint mar volt hibas biinelkovetdi
felismerés ilyen kozismert eset tobbek kozott az allamokbeli American Civil Liberties Union
jogvédd szervezet ligyfelével torténtek miszerint az algoritmus hibas taldlata
alapjan tartoztattak le csalddja elott, és vették Orizetbe harminc orara, miel6tt kideriilt, hogy
artatlan. Kozismert tény azonban hogy a hatosagok mitkddésének csak a koztudomadsra jutott
téves eljarasi cselekmények szdma is hatvanyozottan tobb, nem is beszélve a tobb tizéves
gyakorlattal megvalositott nyomozati hianyossagokra vonatkozé elleplezett eljarasi hibak
sokasagardl. Illetve azt a tényt se becsiiljik le hogy a Bizottsdg az onvezetd jarmiivek
bevezetésével kapcsolatos szabalyozasi kezdeményezése korében az elsddleges szempont az
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utvonalakon a kozlekedési balesetek szdmanak mesterséges intelligencia alkalmazaséaval
torténd jelent0s csOkkenésének megvalositdsa, amely az emberi hibdk kikiiszobolésének
eredményeként valosul meg. Ha csak a sajat élettapasztalatunk alapjan itéljiik meg akkor is
konnyen megallapithatd hogy jelentésen nagyobb hibaszammal, tévedéssel, érzelmi
befolyason alapul6 rossz dontéssel valdsitjuk meg tevékenységeinket mint a gépek vagy akar
az informacids eszkdzok.

Az informacids technoldgia, valamint a mar emlitett szdmitasi kapacitas fejloédése soran azok
akik hozzaférnek ezen csucstechnologidkhoz, vagy ezek fejlesztésével foglalkoznak
iizletszerlien olyan technoldgia nyujtott lehetdségekhez férnek hozza amelyeket mi elképzelni
sem tudunk, és nagy valdszinliséggel ki is hasznaljdk ezeket a nagyon kevesek altal ismert
helyzeteket. Mind a jogalkotdé mind a hatésadg egyre gyorsuld litemben marad le ezektdl az
oriastechnologiai cégek altal megvaldsitott fejlesztésektdl oly médon hogy nem csak a esetek
nagyon kicsi szamaban képesek felderiteni egy egy eseményt, hanem mar az erre iranyuld
szankcio illetve jovobeni jogalkotds mértékét €s tartalmat is jelentdsen befolyasoljak hatalmi
kapcsolati rendszeriikon, lobby tevékenységiikon keresztiil. Olyan mértékii a politika a vagyon
¢s a szellemi tokére alapuld innovacid kapcsolddasi rendszere amely alatt meghajlik a
jogérvényesités ereje, igy a jogszabalyi rendelkezések tartalmi megitélésének adott érdekekhez
torténd valtoztatasara szinte mar gyakorlatként lehet tekinteni. Nagyon sok példat fel lehetne
hozni de gondoljunk csak az Donald Trump elnok Ur az internet halézatsemlegességi szabalyok
eltorlésére vonatkoz6 rendeletére amely vélhetéen Biden elndksége alatt a mar folyamatban
1év0 halozatsemlegesség helyredllitdsara iranyuld kongresszusi szavazast kovetden ujbol
vissza fog 4lli a kordbbi statuszba. Megemlithetiink egy kozismert régebbi estet amikor az
amerikai hirszerzés nagyszabasi lehallgatasi akcidt folytatatott az interneten, a Cambridge
Analytica felhaszndlok tizmillidinak személyes adatait szivattytzta ki a Facebookon keresztiil,
mikdzben az amerikai korméany folyamatosan azt sulykolta és sulykolja most is, hogy a kinai
eszk6zok kémkednek utdnunk, és ezért kellett a Huawei-t is feketelistara tenni az egész vilag
elétt. Tény hogy a vilag nagymértékben megvaltozott egyre kiszolgaltatottabb az egyén ezaltal
az egész tarsadalom elég csak arra gondolnunk hogy Kindban a tarsadalmi pontrendszer miatt
mar az utcara sem lehet gy kimenni, hogy a mesterséges intelligencia ne ismerje fel azonnal
az embert, a zsarolovirusok pedig millidrdos karokat okoznak vilagszerte, melyek hatterében
szerintem az all, hogy az interneten hagyott labnyomunk mara akkorara ndtt, hogy a
tevékenységeinkbdl szdrmazd rengeteg informécio alapjan az egyre okosabb és okosabb
mesterséges intelligencia olyan dolgokat is ki tud taldlni rélunk, amire nem is gondolnank.

A folyamatos technoldgiai fejlesztések twjabb ¢és 1jabb kockazatelemzéseket kovetd
biztonsagi intézkedéseket vonnak maguk utan, amelyek koziil talan az egyik legjelentdsebb, és
a kozeljovénkre hosszhitavon hatéassal 16v6 az Eurépai Unids Kiberbiztonsagi Ugynokség altal
a tagallamok részére megfogalmazott ajanldsok amely eszkdzcsomag kilenc teriiletre osztotta
az 5G-vel kapcsolatos veszélyeket, ez alapjan pedig harom alapelv keriilt megfogalmazasra.
Az Uni6 tagallamainak nyilatkozniuk kellett hogy milyen kockazatcsokkentd intézkedésekkel
fogjak biztonsagosabba tenni a kovetkezd években kiépiild 6todik generacids mobilhaldzatot.
A tét nem kicsi, hiszen felmérések szerint az Unidban a kovetkezdé 6t évben akar egymillio
munkahely is megsziinhet a kibertdmadasok gazdasagi hatdsai miatt, mikdzben az dllamokban
azért indult kiizdelem még a Trump idején hogy a Huaweinek minél kisebb szerepe legyen az
eurdpai 5G megvalosulasdban. Ez a miikddési modell - az alacsony késleltetés és a szamos
eszkoz kapcsolodésat biztositd technologiai sajatossagok mellett - eldsegiti az [oT megoldasok
¢s a mesterséges intelligencian alapulé megoldasok egyiittes alkalmazasat is, valamint a
jovOben szinte minden infokommunikacié ezen keresztiil zajlik, az orvosi miitétektdl az
autovezetésig. Mint ahogy mar fentebb irtam az 5G halozati infrastruktara képezi alapjat a
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tobbi  kommunikécios technoldgianak igy egymassal szinergiaban olyan mértékii
adatinformaciot képes létrehozni amely szolgaltatdsokat a fold lakossdganak jelentds része
igénybe fogja venni mind a munk4ja mind a maganélete soran.

Véleményem szerint az 5G halézatok szinte minden ipardgban megkeriilhetetlenek
lesznek, legyen sz6 akar a médiarol, akir az egészségiigyrdl, a mobilitasrol vagy a
kozlizemi energiaellatasrol. Kulcsszerepet fog jatszani a nagy szdmu gyartérobotot iranyitd
felhd informatikai rendszerekben, az egészségligyi tavfeliigyeletben, a sebészek munkajat
megkonnyitd orvosirobot hasznalatban, a nagyobb hatasfoku vezetékhalozatok kiépitésében, a
nagy savszélességli alkalmazasok, igy a video kozvetitések megvalositdsdban, az 6sszekapcsolt
¢s automatizalt mobilitas kiépitésében, amelyekkel a balesetek szama jelentdsen csokkenhet.

Europa legaktivabb hatosaga a Spanyol Adatvédelmi Hatdsag, a rendszeres birsagokon tul
tajékoztatd anyagokat is kiadnak, példaul az internetes siitikkel, vagy éppen az arcfelismeréssel
kapcsolatban. Az alabbi adatvédelemmel kapcsolatos kockdzatokat emeli ki az 5G technoldgia
alkalmazasaval Osszefiiggésben megjegyezve, hogy ezen kockazatok egy része nem 1j, de az
uj technoldgia alkalmazéasa mellett akar exponencidlisan novekedhetnek ezek a kockdzatok.
Legérzékenyebb teriillet az 5G -re optimalizalt boviild szolgéltatasok kapcsdn az IoT
eszk0zokon keresztiil gyijtott adatok felhasznaldsaval torténd még kiterjedtebb profilalkotas
még precizebb individualizéciora és automatizalt dontéshozatali megoldasokat alkalmazé
szolgaltatasok széleskori elterjedése, a szolgaltatasi lancban szereplok szamanak drasztikus
novekedése mellett. Ezek egyiittesen érik el hogy a tarsadalom tagjainak jelentds része az
¢letének szinte minden teriiletén alkalmazza ezeket a szolgaltatdsokat ugyan tigy mint ahogy
az allami kozhatalmi szervezetek, kozszolgdltatok minden mikddésiiket a digitalis
transzformécio keretében elektronikus alapokra helyezi, ezéltal a kibertamadasoknak nyitva
allo feliilet exponencidlisan ndvekszik. Az AEPD megéllapitasa szerint, mire az 5G
technologia kellden érett fazisba jut, addigra az 5G - loT - MI alkotta "trid" komoly kihivasok
el¢ allithatja az adatvédelmi szabalyoknak valo megfelelést, az érintettek jogainak védelmét
(20).

3.0sszegzés

A nemzetbiztonsagi feladatok elldtdsa soran a jelen tarsadalmi folyamatokban egyszerre
valésul meg globalis szinten a mitholdak felhasznalasa a hirszerzésben, valamint a tarsadalom
tagjai részére torténd kiberbiztonsdg megvalositasa hisz az informdacidtechnologia
robbandsszerli fejlédése miatt egyre nagyobb mértékben tdmaszkodunk IoT eszkodzokre,
kiilonboz6 platformokra mind a maganéletben mind a munkavégzés folyaman. A modern
informécios tarsadalmak miikddése erdsen fiigg az infokommunikacids infrastruktarak, az
informatikai rendszerek és szolgaltatdsok hozzaférhetdségétdl és megfeleld miikodésétdl, ezért
a fejlett allamokban alapvetd szuverenitasi €és nemzetbiztonsagi kérdésként meriil fel a
kiberbiztonsag fenntartasanak igénye. Az 0j technoldgiakbol erednek globalis fenyegetések és
egyben lehetdségek is attdl fliggden hogy melyik oldalon allunk, de azt sajnos tudjuk hogy a
fejlesztésben a biinelkdvetdk a vagyoni vagy egyébb jelentds eldnyszerzésre iranyul6 szandéka
miatt mindig egy 1épéssel megeldzik a hatoésagi szervek miikodési folyamatat. A tirkutatasra
mitholdak alkalmazasara iranyulo tobb orszag kozott folyd globalis verseny egyre intenzivebbé
valik és Eurdpanak még az eddigieknél is nagyobb energiadkat kellene szannia ezen teriiletre
mivel a mesterséges intelligencia fejlddésével olyan 0j tipust kihivasok jelentek meg,
amelyekre a szokvanyostol eltérd valaszokat kell kidolgozni a tarsadalomtudomanyok és az 1j
technologia egyiittes alkalmazasaval.

Egyet kell értenem Nagy Zoltdn gondolataival miszerint ,,Az 0j kockazatokat, akércsak
mas szamitastechnikai kdrnyezetben felmeriilé kockazatot, az internet arnyoldalait meg kell
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ismertetni a képzési formaknak megfeleld szinten, mélységben, kozépiskolaktol az egyetemi
oktatdson at a jogalkotdk a jogalkalmazdk képzéséig. Jelenleg e kdrben boven lenne tennivalod
(21).” A titkosszolgalati eszkozok alkalmazasara kivalo platformot jelentenek a darkweb
szinterei. Véleményem szerint fontos a darkweben folyd kriminalitas, az illegalis piacok, a
terrorista oldalak ¢és egyéb biindzdi elemek biniildozé szervek altali nyomon kovetése,
feligyelete, tanulmanyozasa, fedett iligynokok, szakértok alkalmazdsa. Modern korunk
technologiai, technikai szinvonala, az egyre gyorsabb szamitogépek, az elkdvetdk magas foku
szakmai tuddsa €s azt anonimitas nyujtotta lebukédsmentesség illuzidja lehetové teszik, hogy
egyre gyorsabban, kevesebb eldzetes mérlegeléssel lehet elkovetni a bilincselekményeket.
Megfigyelhetd az a tendencia, hogy amint kifejlesztenek egy wjabb infokommunikacios
rendszert a blinz6k iddvel felhaszndljak azokat az elkdvetés soran, igy az Unids polgarok,
vallalkozasok tagéallami szervezetek kiberbiztonsgdnak megvaldsitasa érdekében a
nemzetbiztonsag részEérdl is folyamatos fejlodés kivan mind szakmai mind infokommunikacios
szinte. A titkos informdciogylijtés a maganszféra és a nemzetbiztonsag talan legkényesebb
itk6zOpontja. A maganélethez vald jog egyik legerdteljesebb korlatozdsa, mivel nemcsak,
hogy az érintett akarata, hanem még tudta nélkil is torténik. Ebbdl kovetkezéen nincs is
lehetésége, hogy alapjoga védelmére keljen, illetve jogot érvényesitsen. Ugyanakkor
a nemzetbiztonsagi vagy adott esetben a bliniild6zési cél még ilyen mértékii alapjog korlatozast
is alkotméanyossa tehet, de csak akkor, ha ennek megfeleld garanciai vannak. Allaspontom
szerint kiilonds jelentésége van annak, hogy mely szervek, milyen felhatalmazas alapjan,
milyen terjedelmii és mennyi ideig tartd informéciogyijtést végezhetnek. Az
alkotmanybirosagi esetjog, és kiilondsen az emberi jogi birdsdg a Szabd és Vissy-ligyben
hozott dontése arra vilagit rd, hogy a torvényi szintli szabalyozds dnmagaban nem elegendo,
emellett az is sziikséges, hogy egy ellenérdekil de legalabbis nem a kormany altal finanszirozott
vagy kinevezett személy iranyitasaval zajlo kiils6 a végrehajtd hatalomtol fiiggetlen kontrollja
legyen a titkos informdaciogytijtésnek. A jelenleg zajlo nemzeti bizonytalansagok koraban a
maganszféra és a nemzetbiztonsag kozotti balanszirozas nagyon nehéz feladat, ugyan ugy mint
a technologia fejlodésének megfeleld jogszabalyi kornyezet kialakitdsa. Amennyiben a
jogalkoté nem megfeleld eszkdzokkel biztositja a nemzetbiztonsagi célok megvaldsitasat és
ezzel aranytalanul korldtozza a magéanszféra illetve ezen beliil a személyes adatok védelmét,
ugy a digitalizaci6 nyujtotta széles 1) vilag lehet a életiink legkiszolgaltatottabb szakasza.
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