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Balint Krisztian: Biztonsagi kamerakon alapuld hallgatéi jelenléti
ivkészitd rendszer analitikai funkcioit

Absztrakt

Modern biztonsagi kamerarendszerek altal adott a lehetéség arra, hogy az egyetemek a
hallgatok oralatogatasardl online jelenléti ivet készitsenek automatizalt mddon. Kutatoi
kérdésként fogalmazdodik meg, hogy milyen kamera analitikai funkciok sziikségessek a sikeres
jelenléti iv  elkészitéséhez, illetve, hogy hogyan lehetne csokkenteni a generalt
adatmennyiségeket a hatékonyabb adattarolds érdekében? A rendelkezésre 4ll6 tudomanyos
munkak attekintése altal megallapithato, hogy arcérzékelésre, arcazonositdsra, emberszdmlasra
¢s mesterséges intelligencia alkalmazésara van sziikség a H.265 kodolasi eljaras kivalasztasa
mellett.

Kulesszavak: arcfelismerés, arcazonositas, emberszamlélés, online jelenléti iv, videotomoritd
algoritmus.

1.Bevezetés

A modern kamerarendszerek hasznélata napjainkban mar nem kivaltsag, hiszen az élet minden
teriiletén megtalalhatoak és széleskoriien alkalmazzdk o&ket. Az oktatatasi intézményekben
egyre inkabb elterjednek, mivel hasznalatuk szdmos elénnyel jar. A biztonsag iranti igény
folyamatosan novekszik, amelynek a kamerarendszerek megprobéalnak eleget tenni.

A mai modern biztonsagi kamerarendszereket lehetdség fliggvényében célszerii
tovabbfejleszteni a benniik rejlo lehetdségeket még inkabb kihasznalni.

Az egyetemeken a tanarok napi szinten készitenek hallgatoi jelenléti ivet, mivel a tanulok
oralatogatasat ajanlatos figyelemmel kisérni. Ez egy sziikséges rutinszert feladat, amely a
tanorakbol értékes perceket vesz el. Ezen okbol kifolyolag célszerli megvizsgélni azt, hogy
vajon a legujabb biztonsagi kamerdk, amelyek mar komplex analitikai funkciokkal
rendelkeznek, vajon képessek lennének-e a hallgatok oralatogatasarol jelenléti ivet késziteni
teljesen automatizalt moédon?

Ahhoz, hogy a rendszer megvaldsulhasson a kovetkezd analitikai funkciokat sziikségszerii
megvizsgalni:

o Arcérzékelés,

e Arcazonositas,

o Emberszamlalas,

o Black and white list.

Minnél nagyobb felbontassal rendelkezik a biztonsagi kamera, értelemszertien annal tobb
adatot general. A nagyobb pixelsiirliség precizebb azonositast tesz lehetdvé, amelynek komoly
ara van. Ez pedig a megndvekedett adatmennyiség. Ennek csokkentése érdekében a
rendelkezésre allo videotomoritési algoritmusokat is tanulmanyozni kell, Ggy mint:

! Phd hallgat6, Obudai Egyetem Biztonsagtudoméanyi Doktori Iskola

balint.krisztian 1 @uni-obuda.hu

,,Az Innovacios és Technoldgiai Minisztérium UNKP-20-1 kodszamu Uj Nemzeti Kivalosag Programjanak a
Nemzeti Kutatasi, Fejlesztési és Innovacios Alapbol finanszirozott szakmai timogatasaval késziilt.”
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« MIPEG,
o H.264,
e H.265.
2. Kutatasi kérdés

A tudomanyos probléma egy olyan kérdés, vagy feladat, amelynek megvalaszoldsat nem lehet
azonnal megtenni (Tokody, 2020). A tudomanyos probléma gondolatait ezért kutatasi kérdések
segitségével kell megfogalmazni. Jelen tanulményban két kutatdsi kérdés Kkertil
megfogalmazasra, amelyek azt hivatottak vizsgdlni, hogy milyen feltételek sziikségessek
ahhoz, hogy a jelenléti ivkészitd rendszer létrejohessen? A kutatasi kérdések a kovetkezdk:

K1. Kutatasi kérdés:
Milyen analitikai funkciok sziikségessek a hallgatoi jelenléti ivkészitéshez?

K2. Kutatasi kérdés:
Hogyan lehetne csokkenteni a kamerak altal generalt adatmennyiségeket?

3.A téma kutatasanak hipotézise

A hipotézis egy olyan kijelentés, amely a kutat6 feltételezéseit fejezi ki a problémaban szerepld
valtozokra, azok kapcsolatara vonatkozdan (Falus, 2004).

A fejlett kameramegoldasoknak koszonhetden elképzelhetd, hogy a mar rendelkezésre allo
technikai megoldasok egyesitésével, valamint azok tovabbgondoldsaval egy olyan 0j rendszert
lehetne megalkotni, amely az oktatdsi intézmények szdmara 1) lehetdségeket biztositana az
adminisztracio teriiletén. Nem mellesleg a kornyezetvédelmet is szem el6tt tartva a felhasznalt
papirmennyiséget is csokkenteni lehetne, mivel a rendszer digitalis formatumban készitené el
a jelenléti ivet és bocsdjtana a tanarok rendelkezésére teljesen automatizalt modon.

4.Hipotézis
Feltételezhetd, hogy a biztonsagi kamerak képessek lehetnek a hallgatokrol online jelenléti ivet
késziteni.

Biztonsagi kamerak analitikai funkcioi

A biztonsagi kameradk szamos olyan funkcioval rendelkeznek, amelyek a hatékonysagukat
jelentésen megndveli. Mig régebben egy teriilet kizardlagos megfigyelésére hasznaltak Oket,
addig ma mar szdmos komplex funkciot is képessek ellatni. A nappali megfigyelés helyett
¢jszaka is alkalmazhatdak, valamint héérzékelds szenzoruk segitségével akar a tlizvédelem
részeként is hasznalhatoak. Ezen feliil képessé valltak a folyamatos emberkovetésre, elhagyott
targy észlelésére, illetve viselkedéselemzésre is.

Az oktatdsi intézményekben a hallgatdi jelenléti iv készitése biztonsdgi kamerdk altal
ujdonsagnak szamit, ezért ennek a megvaldsitasa nem egyszerli feladat. A fejlett analitikai
funkcidk megvizsgalasa altal valaszt lehet kapni arra a kérdésre, hogy a biztonsagi kamerak
képessek lehetnek-e jelenléti ivet késziteni?

Arcérzékelés
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A biztonsagi kamerdk szamdra az arcérzékelés egy Osszetett és komoly feladat. Az emberek
szdmara az arcérzékelés egy természetes magatatol értenddé folyamat, hiszen barki képes
megkiilonboztetni az arcot a tobbi testrésztdl. Ahhoz, hogy ezt egy szamitdgép, illetve
biztonsagi kamera is meg tudja tenni, beépitett processzora és mesterséges intelligencia
hasznalatra van sziikség.

Az AdaBoost tanuldsra képes algoritmus segitségével a kamera képes felismerni az arcot.
Miukodésének 1ényege, hogy téglalap alaku régiokat hasznal. Ezen beliil a legtobbet alkalmazott
modszer a két téglalapos régidk egyszerre torténd vizsgélata. Az egyik régid az eredeti, mig a
masik az integralt képet vizsgalja a detektor segitségével.

Arcazonositas

Az arcérzékelést az arcazonositas koveti. Az arcfelismerd rendszer miikddése az emberi arc
jellegzetes jegyeinek geometriai elrendezésén, ezen pontok tavolsdgainak Osszehasonlitasan
alapszik. Biztonsagi szintje valamivel alacsonyabb, mint az ujjlenyomat azonositasé. Elénye
viszont, hogy semmiféle fizikai kontaktus nem sziikséges a biometrikus leolvasdval szemben,
valamint, hogy kiiltérben és beltérben is alkalmazhato. A arcazonositas soran nincsen sziikség
aktiv részvételre, elegendé minddssze elhaladni a kamera el6tt (Oktel, 2018).

Az iskolai arcfelismerésnek a kovetkezd eldnyei vannak a tobbi biometrikus azonositdshoz
képest:

o Tavoli azonositas,
e (Qyorsasag,
o Egyszerre tobb hallgato felismerése.

Hatranyként fogalmazhaté meg:

o Ha tobb hallgaté egymast takarva megy be a tanterembe,
o Tul kontrasztos hattér,

e A hallgatok szdndékosan takarjak az arcukat.

e Az arcfelismer6 algoritmus nem megfelelé miikddése.

Emberszamlalas

Az emberszamlalas egy olyan funkcid, amely képes az emberek folyamatos szamlalasra. Ilyen
kameramegoldasokat szamoly helyen alkalmaznak, tigy mint:

e Bevasarlokézpontokban,

e Vendéglatoi létesitményekben,

e Szabadtéri és iddszakos rendezvények esetében,
o Hatarrendészeti feladatok soran.

Az online jelenléti ivkészités soran sziikség mutatkozik az emberszamlalas analitikai funkciora
is, mivel képes a hallgatoi létszdmot figyelemmel kisérni.

Az ilyen kamerak altaldban dual-lens (dupla lencsés) kamerdk. Az egy lencsés kamerdk az
embereket tévesen azonositjak, igy azok szdmos targyat is emberként észlelnek. A valtozé latasi
viszonyok, illetve az arnyékok is negativan hatnak ki az emberszamléldsra. Ezzel szemben a
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dual-lens kamerdk két képet készitenek egyszerre a személyrdl, ez altal létrehozva a
haromdimenzios képet.

Black and white list

A Black and white list (fekete és fehér lista) a gyants személyek kisziirésére lett kifejlesztve.
A mukddésének 1ényege, hogy egy olyan adatbazist hasznél, amelyben kiilonb6z6 személyek
vannak feltdltve. A fehér lista értelemszerlien azokat a személyeket jelenti, akik kelld
jogosultsag birtokaban beléphetnek egy adott teriiletre. A rendszer képes ezeket az embereket
felismerni, az arcdetektalas és arcazonositas analitikai funkciokra timaszkodva. Az egyetemek
esetében ez egy hasznos funkcid, mivel igy ki lehet szlirni a gyantis személyeket.

A K1 kutatéi kérdésre, hogy milyen analitikai funkciok sziikségessek a hallgatdi jelenléti iv
elkészitéshez a valasz a kovetkez6: arcérzéklés, arcfelismerés, emberszamlalas, black and white
list. Ezek a funkciok mind mesterséges intelligencian alapszanak. Beépitett mesterséges
intelligencia nélkiil a jelenléti iv nem johet létre.

Videotomoritési algoritmusok

A biztonsagi kamerak fejlédésével a pixelszdm folyamatosan novekedett, amely még élesebb
képet ¢és magasabb videofelbontast tett lehetévé. 10 évvel ezeldtt a 640x480 képfelbontds
szenzéacionak szamitott, addig ma mar a 4K jelenti az abszolut cstcsot. Minnél nagyobb a
pixelstiriiség értelemszeriien annal nagyobb a létrehozott adatmennyiség is. Az NVR (Network
Video Recorder — Halozati videdrdgzitd) merevlemeze igy konnyen telitdltddik adattal, ezért
megfeleld adatmenedzsmentet kell alkalmazni. Az elérend6 cél a legmagasabb képfelbontas
alkalmazasa a leghatékonyabb adattomoritési eljaras mellett.

Egy video valdjaban nem mas, mint alloképek sorozata. A legtobb képtomoritési és
videotomoritési eljaras veszteséges, ami azt jelenti, hogy a betdmdritett anyag legyen szo6 akar
hallgat6i fényképrol, akar videordl nem tokéletesen azonos az eredetivel. A veszteséges
tomoritési  eljarasok alkalmazasanak célja az, hogy az eredetivel kozel egyezo
informaciotartalmat sokkal kisebb helyen lehessen tarolni, mikdzben a tomoritett és az eredeti
képanyag kozotti eltérés a minimalis szinten tarthato (Geeks, 2010).

MJPEG

Az egyik legismertebb tomoritési eljaras a JPEG (Joint Photographic Experts Group), amelyet
sz¢leskorlien alkalmaznak. A mozgokép JPEG (M-JPEG vagy MIJPEG) formatumban
tomoritett, digitalis fényképezdgépek, webkamerdk és mas mobil eszk6zok altal készitett fajl,
amelyet JPEG képek sorozata alkotja. Az M-JPEG formatum konnyen szerkeszthetd, de
jelentés mennyiségli lemezteriiletet foglal el (Sibeal, 2021). A biztonsagi kamerarendszerek
széleskortien alkalmazzdk ezt a technoldgiat. Napjainkban az MIJPEG algoritmus a
nagyfelbontdsu kamerak esetében kevésbé hatékony, mivel a megndvekedett adatmennyiséget
nem tudja kellé képpen redukalni.

H.264

A H.264 a HD térhoditasaval nagy népszerliségre tett szert. Kivaldo mindség érhetd el vele és
nagyon rugalmas (Szepesi, 2018). A videotomdaritd algoritmusa a HD felbontdsu videokat nagy
hatékonysaggal képes tomoriteni. A H.264 akar 80%-al képes csokkenteni fajl méretét a Motion
JPEG-hez képest. A szabvany alkalmazasa el6tt gyakran eldfordult, hogy a biztonsagi kamerak
esetében csokkentették a felbontés részletességét a digitalis adattarolas korlatai miatt.
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H.265

A stream sdvszélességigény tovabbi csokkentése érdekében kidolgozasra keriilt a H.265
szabvany, amely még hatékonyabb tomoritésre képes, mint a népszert elddje. A H.265-nek
tobb elnevezése is van, ugy mint a HEVC, vagy az MPEG-H-Part 2.

Ez az algoritmus az elddjével Osszehasonlitva a H.264-gyel feleakkora fajlméretet produkal
azonos méret mellet, vagyis a tomorités a dupldjara nétt. Hasonléan miikodik, mint a H.264-es
szabvany. Mindkét szabvany a mozgas-elorejelzést alkalmazza azért, hogy olyan teriileteket
talaljon, amelyek redundansak (nem valtoznak) a képkockan beliil. Ha ezen a teriileten ilyet
talal a kodek, akkor csak a hivatkozast menti el. Ezek a blokkok a H.264-ben 16x16 pixelesek
lehetnek, mig a HEVC esetében akar 64x64 pixelesek is (Erdds, 2016).

5.Az algorimtusok hatékonysaganak osszehasonlitasa

Az online jelenléti ivkészitd rendszer tobb biztonsagi kamerabdl all6 rendszer. Miikddésének
sajatossaga, hogy a kamerdkat a tantermek bejarata elé kell elhelyezni. Ezt a moddszert
alkalmazva, amikor a hallgaté belép a tanterembe az azonositas mindenképpen megtorténik. A
tantermek bejarata elé elhelyezett kamera tobb okbdl is elonyos:

e Az oktatds sordn nem zavarja a hallgatokat, mivel nem egy esetben bebizonyosodott,
hogy a tantermi kamera fesziiltséget, frusztraciot valthat ki a tanulok korében (Balint,
2021).

e A holt terek elkeriilhetéek, mivel a bejarat eldtt elhelyezett kamera minden egyes
esetben képes regisztralni a tanul6t.

A kutatas sordn harom kiilonb6zd kameratipus keriilt megvizsgalasra. Ezek a kovetkezdk
voltak:

o HD felbontast kamera,
o Full HD pixelstiriségli kamera,
e 4K-s, vagyis Ultra HD kamera.

A szamitds soran egy 24 kamerdbodl allo rendszerre esett a valasztas, mivel az oktatasi
intézményekben szdmos tanterem talalhat6. A kalkuldcid sordn heti 5 napos miikodés lett
figyelembe véve, mivel a tanitas altaldban hétfétol-péntekig szokott tartani. Az egyetem falai
kozott az aktiv tanitas reggel 8 és este 20h kozott valosziniisithetd, ezért a napi 6rak szama 12.
Az aldbbi elsé tablazat a kiilonboz0 video tomoritési eljarasok kozotti hatékonysagot
prezentalja:

Felbontas | Tomoritési | Kamerak | Napok | Napi Sziikséges Adat-

eljaras szama szama | orak halozati mennyiség
szama | savszélesség

1.3MP Tomorités 24 5 12 16Gbit/s 497TB

(HD) nélkiil

1.3MP MIJPEG 24 5 12 873 Mbit/s 24TB

(HD)

1.3MP H.264 24 5 12 145 Mbit/s 4016GB

(HD)
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1.3MP H.265 24 5 12 130 Mbit/s 3613GB

(HD)

2MP Tomorités | 24 5 12 27 Gbit/s 787TB

(1080p) | nélkiil

2MP MJPEG 24 5 12 1.35Gbit/s 38TB

(1080p)

2MP H.264 24 5 12 230 Mbit/s 6354GB

(1080p)

2MP H.265 24 5 12 177 Mbit/s 4904 GB

(1080p)

10 MP Tomorités | 24 5 12 135 Gbit/s 3311TB
nélkiil

10 MP MIPEG 24 5 12 6.6 Gbit/s 185TB

10 MP H.264 24 5 12 1.1 Gbit/s 31TB

10 MP H.265 24 5 12 858 Mbit/s 24TB

Téablazat 1: Biztonsagi kamerak kiilonbozd tomoritési eljarasdiank hatékonysaga (Balint,
2020)

A kapott eredmények alapjan a K2 kutatdsi kérdésre a megoldas, miszerint hogyan lehetne
csOkkenteni a kamerak altal generalt adatmennyiségeket a valasz a H.265-6s videotomoritési
szabvany alkalmazasa lenne.

6.A jelenléti ivkészitod rendszer miitkodésének sémaja

A jelenléti ivkészitd rendszer szamos elembdl tevodik Ossze. A black and white analitikai
megoldast alkalmazva a kamerarendszert fel lehet tolteni a hallgatok névsoraval. Ezeket az
adatokat rendezni kell évfolyam és képzés szerint a nagyobb attekinthetéség érdekében. A
tanulok neve mellé (név €s vezetéknév) arcképeket kell tarsitani azonositas céljabol.

Ahhoz, hogy a jelenléti iv megvalosulhasson a rendszernek ismernie kell a tantermek szamat
valamint a hallgatoi 6rarendet. Az 6rarendek hozzdadésa altal tudni fogja a kamera, hogy a
hallgat6 milyen tandran tartdzkodik és melyik tanteremben.

A kamerdnak képesnek kell lennie az arcdetektalasra, illetve az arcfelismerésre is. A feltoltott
adatok alapjan a rendszer képes azonositani a hallgatot név €s tartozkodasi hely alapjan.
Utolso 1épésként a jelenléti iv készitése megtorténik. A rendszer ezt elkiildi egy eldre megadott
helyre, jelen esetben a tanar email cimére. A jelenléti ivkészitd rendszer miikddésének sémajat
az alabbi els6 abra prezentalja:
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Hallgatdi lista évfolvam és
képzés szerint

1!

Arcképek hozzarendelése a
hallgatokhoz

]!

Tantermek targvhoz rendelése

1

Orarend

1l

Arcdetektalas

il

Arcfelismerés

I}

Jelenléti iv készitése

]!

Adatok kiildése

Abral: Hallgatoi jelenléti iv készitésre alkalmas kamerarendszer struktaraja (Balint, 2021a)

7.0sszegzés

Osszegzésképpen kijelenthetd, hogy a hipotézis beigazolodott, miszerint a biztonsagi kamerak
képessek lehetnek a hallgatokrol online jelenléti ivet késziteni. A kutatds soran megallapitast
nyert, hogy mely analitikai funkcidkra sziikségessek ehhez. Ezen okbodl kifolydlag olyan
biztonsagi kamerdkat kell alkalmazni amelyek ismerik a tanulmanyban bemutatot fontosabb

analitikai funkciokat.

A biztonsagi kamerdk 4altal generadlt adatmennyiség csokkentése érdekében a H.265-0s
videotdmoritd algoritmust célszerli valasztani a H.264, illetve az MJPEG tomdritéssel szemben.
Minnél nagyobb képfelbontassal rendelkezik a kamera, anndl inkabb a H.265-0s szabvany

alkalmazasa javasolt.

Az adatok tarolésa jelen esetben az NVR merevlemezén torténik. Lehetdség fiiggvényében egy
nagy kapacitasu és gyors irdsi €s olvasasi képességgel rendelkez6 merevlemezt kell beszerezni.
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