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Elosz6

A Hadtudomanyi ¢és Honvédtisztképzd Kar dékanja altal kiirt publikacios palyazatnak
koszonhetden ebben a tanulmanykotetben a Hadtudomanyi Doktori Iskola 15 doktoran-
duszanak 14 tanulméanya jelenhetett meg. A konyv elsédleges célja, hogy széles kdrben
bemutassa a legfrissebb hadtudomdanyi kutatasok eredményeit, és parbeszédet inditson
a témat kutato oktatok, szakértok és doktoranduszok kozott.

A kotetben négy nagy témateriilet koré csoportosulnak a tanulményok: a hadtudo-
many altalanos elmélete; a védelmi informatika; a biztonsagi tanulmanyok; valamint
a tarsadalomtudomany koré.

A kotet érdeme, hogy a hadtudomany aktualis kihivasait, kérdéseit tarja elénk, pél-
daul megtudhatjuk, hogy a mai geoinformacios értékelések egyik alapproblémaja a tér
definidlasa, pedig a miiveleti tervezés szempontjabdl alapvetd annak az dsszetett, akar
foldrajzi kereteken tilnytlo térnek az atfogo ismerete, amelyben a miiveletek zajlanak.

Olvashatunk arrél, hogy a polgari 1égi kozlekedés fejlesztési kdrnyezetében elo-
térbe kertilt a katonai légiforgalmi rendszerek polgari-katonai interoperabilitasa, mivel
az allami 1égi jarmiveknek is rendelkezniiik kell mindazon képességekkel, miiszere-
zettséggel, amelyek sziikségesek ahhoz, hogy részt tudjanak venni a 1égi kozlekedés
vérkeringésében.

Fontos informéaciot kapunk arrol, hogy a hirkozlés egyfajta technoldgiai korszakvaltas
kiiszobén all, amelynek mar most is tapasztalhato, jelentds hatasa lesz az informacio-
gylijtd szervezetekre. E szervezetek tevékenysége soran lathatd, hogy tijabb és ujabb
kihivasokkal kell szembenézniiik, amelyek a technoldgiai kdrnyezet robbanasszeri fej-
16désébol adodnak.

Az egyik tanulmany bemutatja a muivelettervezés elméleti és gyakorlati kihivasait
a Magyar Honvédségben, feltarja a doktrinalis ellentmondésokat, a szervezeti felépitésbol
¢s a vezetés rendszerébdl adodo anomalidkat, és ravilagit a lehetséges fejlesztésekre,
amelyek a hazai miivelettervezést kompatibilisebbé, a torzstiszteket felkésziiltebbé teheti.

Megtudhajuk, hogy a logisztika kifejezés, amely az ellatasi lanc hatékonysaganak
interdiszciplinaris, elméleti és gyakorlati kérdéseit takarja, napjaink egyik slager-
kifejezése. Ennek az atfogd fogalomnak egyik szegmense a katonai logisztika, amely
nem Uj keletli tudomany, hiszen a hadmiiveletek és a logisztika 6sszefonddasa gyakor-
latilag egyidds magaval a hadviseléssel.

A kiadvany értékét emeli, hogy a kozreadott publikaciok — tobbnyire — a legtijabb
kutatasok részeredményeit tartalmazzak. Széles spektrum, rendkiviil sokrétii tanulma-
nyok olvashatdk a kdtetben, ezért ajanlom oktatok, kutatok, doktoranduszok figyelmébe
egyarant.

Szelei 1ldiko
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Pozderka Zoltan

A miivelettervezes elméleti €s gyakorlati kihivasai
a Magyar Honvédségben

Bevezetés

A torzsek és eljarasrendjeik kompatibilitasa kiilondsen fontos a NATO és az Oroszorszagi
Foderacio kozott jelenleg fennallod fesziilt viszony tiikrében. A korabbi valsagreagalo
¢és béketamogatd miiveleteket az 5. cikkely szerinti kollektiv védelem lehetdsége valtotta
fel. Atalakitottdk a készenléti er6k koncepciojat, ezzel dsszefiiggésben feliilvizsgaltak
a védelmi terveket, valamint felallitottak a Szovetséges Erdket Integrald Elemek (NATO
Force Integration Unit — NFIU). A szdvetség keleti régioira felosztott védelmi tervek
kidolgozasaban az érintett nemzetek is részt vettek, illetve jelenleg is részt vesznek
tervezdcesoportjaikkal, valamint 6sszehangoljak a mar 1étez6 orszagvédelmi terveiket
a NATO-tervekkel. Mindezek olyan kihivasok elé allitjak a szovetség keleti szarnyon
elhelyezkedd tagallamait, amelyek tobbek kozott megkdvetelik a torzsek magas szintli
hadmiiveleti és mtivelettervezdi felkésziiltségét, a tervezési eljarasok és vezetési-iranyitasi
rendszerek interoperabilitasat.

A miivelettervezeés kérdése szorosan dsszefiigg a miiveletek vezetésével, azaz a katonai
szervezetek vezetési és iranyitasi rendszerének vizsgalataval. Egy olyan katonai szerve-
zet, amely felépitésében tulsdgosan eltér a klasszikus hadmiiveleti elvektdl, a nemzetkozi
sztenderdektol, sajat magat allitja kihivasok elé, mivel csak nehezen tudja kialakitani
a mas szervezetekkel interoperabilis eljarasrendjét, tobbek kozott a miivelettervezés
teriiletén is. Ezért els6sorban a Magyar Honvédség Parancsnoksaga strukturajat cél-
szerli megvizsgalni, és 0sszevetni a nemzetkozi példakkal és a klasszikus hadmiiveleti
elvekkel. Sziikséges azt is tanulmanyozni, hogy a specialis magyar koriillmények miatt
1étrejott szervezeti felépités hogyan hasznéalhato ki jelenlegi formdjaban, és hogyan cél-
szerli esetleg modositani.

A miivelettervezés masik legfontosabb jellemzdje a NATO-tervezési eljarasok meg-
termékenyito hatasa, ami a Magyar Honvédség esetében a tervezeési l€pések fenntartasok
nélkiili, sokszor szo6 szerinti atvételét jelenti, ami azonban sokszor a magyar viszonyok
kozott nem is értelmezhetd, vagy nem is lenne ra sziikség. Ezért sziikséges megvizsgalni
a NATO valsagreagald eljarasrendjének felépitését €s annak okait, valamint azt, hogy
mas NATO-tagallamok milyen megoldast valasztottak. Az 6sszehasonlitashoz az USA
¢és Olaszorszag valsagreagald rendszerét és miivelettervezési folyamatat ismertetem, ame-
lyek azonos elveket kovetnek, de nem mindenben egyeznek meg a NATO eljarasrendjével.

A harmadik kérdéskor a miivelettervezés tartalmat, a kiilonb6z6 hadmiiveleti szin-
tek és az eltérd idohorizont miatti kiilonbségeket targyalja. Tévedés azt gondolni, hogy
a tervezés minden szinten azonos tevékenységet takar. Valojaban a tervezdcsoportok
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Osszetétele, eljaras- ¢s munkarendje, a tervezok gondolkodasa és mentalitdsa minden
hadmtiveleti szinten mas €s mas. Sziikséges megvizsgalni, hogy hadmiiveleti szinttol
fiiggden melyek a f6 kiilonbségek a miivelettervezo csoportok kozott, milyen tervezési
dokumentumokat hasznalnak, illetve milyen tartalommal hajtjak végre a tervezési folya-
matot. Az eredmény segit annak azonositasaban, hogy mennyi tervezore €s a tervezést
tamogat6 szaktisztre van sziikség a tervezdcsoportokban a kiilonb6z6é hadmtiveleti szin-
teken.

A vezetés és iranyitas rendszere, a klasszikus hadmiiveleti elvek szerinti felépités

A klasszikus hadmtiveleti elvek alapjan a miiveleteket stratégiai (hadaszati), hadmive-
leti és harcaszati szintekre lehet felosztani, amely csoportositdst azonban megneheziti
az egyes orszagok eltérd hozzaallasa a kérdéshez. Mig a harcaszati szintet minden-
hol egyforman értelmezik, addig a hadmtiveleti szintet sokszor tévesen azonositjak be,
¢és a harcaszati vagy komponens szintet tartjak annak. Tovabb bonyolitja a kérdést a had-
erdk eltéré mérete, vagyis barmely kicsi orszagot vizsgalunk, vezérkart, azaz stratégiai
szintl szervezetet mindig talalunk, de hadaszati szint{i képességekkel csak az igazan
nagy nemzetek rendelkeznek. igy eléfordulhat, hogy olyan stratégiai tervezési mintat
vesz at egy orszag, amely egyébként a képességei miatt nem lenne indokolt.

Az 1995-6s kiadasu Hadtudomanyi lexikon szerint a Magyar Honvédségben a hadmti-
veleti vezetést a Szarazfoldi Csapatok Parancsnoksaga és a Légieré Csapatok Parancs-
noksaga valositjak meg mint a hadaszati és a harcaszati szint kozott elhelyezkedo szer-
vezetek.! A NATO-csatlakozast kovetden azonban az elavult hadmuivészeti elvek helyét
Ujabbak valtottak fel, és a harcéaszati szint legfelsdbb sdvjaban a komponens parancs-
noksagok talalhatok, a hadmiiveleti szintet pedig az 6sszhaderénemi parancsnoksag
képviseli mint a stratégiai és harcaszati szint kozott talalhato szervezet. A 2019-ben
kiadott Uj kétet is ebben a megkozelitésben fogalmazza meg a hadmiiveleti vezetést:
a haderénemek ¢és fegyvernemek dsszehangolt tevékenységével, a hadmiiveleti célok
teljesitésével hozzajarul a hadaszati célrendszer és a harcaszati célok teljesitéséhez.?
Egyes nagyobb haderdknél 1étezik a haderénemi parancsnoksag (single service command)
kategoériaja, de vagy csak békevezetési feladatot latnak el és erdket biztositanak a miive-
leti parancsnoksagok részére, vagy nagyobb miiveletek, hadjaratok esetén maguk is egy
Osszhader6nemi parancsnoksag alé tartoznak.

A NATO jelenlegi ambicioszintje alapjan képes két nagyobb dsszhaderénemi miivelet
(major joint operations — MJO) és hat kisebb 6sszhaderonemi miivelet (smaller joint
operations — SJO) egyszerre torténd végrehajtasara. Az elsd esetében napi 1000 1égi
bevetéssel €s egy hadtest, illetve tobb hadosztalynyi erd alkalmazasaval, az utobbi ese-
tében kortilbeliil napi 350 bevetéssel és 6tdandarnyi erdvel lehet szamolni, amennyiben

L' Szab¢ Jozsef (f6szerk.): Hadtudomanyi lexikon. I. kotet. Budapest, Magyar Hadtudomanyi Tarsasag,

1995. 467.
2 Krajnc Zoltan (fészerk.): Hadtudomanyi lexikon. Uj kétet. Budapest, Dialog Campus, 2019. 376.
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szarazfoldi jellegi miveletrdl, és nem haditengerészeti vagy légier6-tilstilyos miveletrol
beszéliink. A szamok alapjan lathatd, hogy szamos kisebb nemzet, hadereje méretébol
adododan, csak SJO-t képes onalloan végrehajtani.

A NATO nagyobb 0sszhaderonemi miiveletei (MJO, MJO+) esetében a hadmiiveleti
szinten valamelyik 6sszhaderénemi parancsnoksag (Brunssum vagy Napoly), esetleg
a LANDCOM-bdl létrehozott 6sszhaderénemi alkalmi harci kdtelék parancsnoksag (Joint
Task Force Headquarters — JTF HQ) képzelhetd el. Kisebb 6sszhaderdnemi mtvelet
(SJO) végrehajtasakor, kiilonosen, ha az szarazfoldi jellegii, nem 5. cikkely szerinti
valsagreagald miivelet, az 6sszhaderdnemi alkalmi harci kotelék parancsnoksag lehet
a NATO valamelyik gyorsreagalast hadtestparancsnoksaga is.

XXXXX:  vezérkari szintl szervezet XXXXX
XXXX: hadseregszinttiszervezet P
XXX: hadtestszint( szervezet VK Strateg 1al
XX: hadosztélyszinti szervezet
X: dandarszintli szervezet XXXX
OHP Hadmliveleti
|
\ \ n
N
XXX XXX S
P ~+
OLTCS KM Komponens 2
VK: Vezérkar
OHP: Osszhaderénemi Parancsnoksag i .
OLTCS: Osszhaderénemi Logisztikai Harcaszati

Tamogaté Csoport

LE: Légier6 Komponens (vagy

Haderénemi) Parancsnoksag

KM: Kulénleges Miveleti Komponens (vagy
Haderénemi) Parancsnoksag

SZF: Szarazfoldi Komponens (vagy
Haderénemi) Parancsnoksag

HO: Hadosztély

DD: Dandér

1. dbra: Parancsnoksagok és szarazfoldi erdk altalanos elméleti vezetési és iranyitdasi rendszere

Forras: a szerz6 szerkesztése

Az 1. abran egy klasszikus hadmiiveleti elvek alapjan kialakitott szervezet lathato, amely
méretébdl adodoan csak kisebb 6sszhaderénemi miivelet végrehajtasara képes onalloan.
Hadaszati szintli és méretli erkkel nem rendelkezik, de a katonai-stratégiai szinten
vezérkar talalhato, amely a tanidcsado és dontés-elokészitd szerepet tolti be a politi-
kai-stratégiai szint irdnyaba. A miiveletek vezetése, valamint a katonai szervezetek ira-
nyitasa az 6sszhaderdnemi parancsnoksaghoz tartozik, amely alatt a haderénemi csapatok
a kovetkez6 komponens parancsnoksagok ala vannak szervezve: szarazfoldi, légierd és,
ha rendelkezik vele, haditengerészeti. Az 6sszhaderdnemi parancsnoksag a hader6nemi
csapatok mellett egyéb szervezeteket is iranyithat, amelyek funkcionalis parancsnok-
sagok ala szervezddnek, tgymint kiilonleges miiveleti parancsnoksag, 6sszhaderénemi

13
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logisztikai tamogaté csoport (OLTCS), illetve CIMIC-csoport, vagy egyesitett lélektani
miveletek harccsoport (Combined Joint Psyops Task Force — CJPTF).

Nagyobb méretli haderdknél el6fordul, hogy az adott haderdnem rendelkezik sajat
haderénemi parancsnoksaggal, amelynek feladata a felszerelt és felkészitett haderonemi
képesség, katonai kotelékek biztositasa a miiveleti parancsnoksag részére a miiveletek
végrehajtasanak idejére. Ha ez a miivelet hadmiiveleti szintii, azaz 6sszhaderénemi, akkor
a haderénemi parancsnoksag biztosithatja a komponens parancsnoksagot is. Kisebb
nemzeteknél ez nem jellemzo, a szervezeti és humanerdforras-korlatok miatt sok esetben
a haderénemi, a komponens, a békevezetési és a miiveleti feladatokat és funkciokat is
ugyanaz a parancsnoksag latja el.

Az Amerikai Egyesiilt Allamok parancsnoksagainak vezetési és iranyitasi
rendszere

Az Amerikai Egyesiilt Allamok Védelmi Minisztériuma (Department of Defense) egy
,,civil” minisztériumi részbdl és a katonak altal miikodtetett vezérkarbol all.> A védelmi
miniszter megnevezése secretary, amelyet nem lehet allamtitkarnak forditani (annak
az undersecretary felel meg). A ,,civil rész” a Védelmi Miniszter Hivatala (Office of the
Secretary of Defense), amely felelés a Védelmi Minisztérium kiilénboz6 iigyndkségei,
szervezetei €s intézményei iranyitasaért.

A Vezérkari Fonokok Egyesitett Bizottsaganak (VFEB) fonoke (Chairman of the Joint
Chiefs of Staff) vezeti az Egyesitett Vezérkart, amelyben megtalalhato a haderonemek
vezérkari fonokeibdl allo testiilet, illetve a csoportféndkségekbe szervez6do egyesitett
(6sszhaderénemi) torzs. A VFEB-fonok egyik legfontosabb feladata szakmai tanécs-
adas nyujtasa az elnoknek, a védelmi miniszternek és a kongresszusnak. Ha valamelyik
vezérkari fonok kiilonvéleményt fogalmaz meg, azt is koteles a sajat szakmai javaslata
mellett eldadni.* Masik 1ényeges szerepe a miiveleteket iranyito parancsnokok érdekeinek
képviselete a politikai vezetés eldtt.

A szarazfoldi, a haditengerészeti és a 1égieré haderénemi minisztériumokat (service
departments) az illetékes haderénemi miniszterek (service secretaries) irdnyitjak, akik
szintén rendelkeznek hivatallal és civil szakértdi stabbal. A haderénemi minisztériumok
katonai részei az adott haderdnem torzsébdl allnak. A negyedik haderénem, a tengerész-
gyalogsag fOparancsnoksaga a Haditengerészeti Minisztérium szervezetében talalhato.
A haderénemi minisztériumok fontosabb feladatai k6z¢ tartozik az ijoncozas, mozgositas,
felszerelés, atszervezés, fenntartas és kiképzés, de legfontosabb szerepiik a kiképzett, fel-
készitett és megfelelden felszerelt erdk biztositdsa a stratégiai szintli egyesitett parancsnok-
sagok miveleteibe. A haderonemek esetében a vezetés rendje a kovetkezo: elndk — védelmi
miniszter — haderénemi miniszter — haderénemi vezérkarfonok — haderénem.

3 Joint Publication 3-08, Interagency, Intergovernmental Organization, and Nongovernmental Organi-

zation Coordination During Joint Operations, Washington D. C., 2006. A-C-3.
4 Department of Defence Directive (DoDD) 5100.1. 2010. 17.
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— I — —
Miniszterhelyettes, SZF Haderénem L - LE Haderénem Egyesitett Vezérkar
< A L HT Haderénem minisztere - i
allamtitkérok, stb. minisztere minisztere Il fénok
| = "
SZFH HTH Tengerész- LEH 1 Haderf) Egyesnett
o . HT - ) -~ " nemi (Osszhad-
Miniszter SZF Torzs " Miniszter | gyalogsag Miniszter | LE Torzs 1 a . . q
Hivatala oz Hivatala | F6pk.sag Hivatala vezérkari | erGnemi)
’ I fénskok Torzs
|
| | !
|
Ugynokségek, Szarazfoldi Had} . Tengerész- P
intézetek erék I gyalogsag R !
erék 1
|
|

'ranyltas; Foldrajziparancsnoksagok: Funkcionalis parancsnoksagok:
koordindcié: = = = = — - Africa Command Trans.portation'Command
Southern Command Special Operation Command
Northern Command Strategic Command

European Command
Central Command
Pacific Command

2. abra: Az USA védelmi minisztériumanak szervezeti felépitése
Forras: Joint Publication 3-08... (2006) i. m. alapjan a szerz6 szerkesztése

A védelmi dontéshozatal és stratégiai tervezés szempontjabol a Védelmi Minisztérium
a politikai-stratégiai szinthez, a mtveleteket végrehajto ¢és iranyitd egyesitett parancs-
noksagok (Unified Command) a katonai stratégiai szinthez tartoznak. Ezeknek két tipusa
1étezik: foldrajzi parancsnoksagok és funkcionalis parancsnoksagok. A hat f6ldrajzi
(stratégiai) parancsnoksag a kovetkezd: Afrikai, Déli, Eszaki, Eurdpai, Kozponti és Csen-
des-6ceani Parancsnoksag. A funkcionalis parancsnoksagok koz¢ tartozik a Szallito,
a Kiilonleges Miiveleti ¢s a Stratégiai Parancsnoksag. Az egyesitett parancsnoksagok
vonatkozasaban a VFEB fonoke csak koordinalé szereppel bir, ezért a vezetés rendje
a kovetkez6: elnok — védelmi miniszter — egyesitett parancsnoksag.

A (stratégiai szintii) egyesitett parancsnoksagok allomanyaba tobbféle hadmiive-
leti szintli 6sszhader6nemi, haderénemi és funkcionalis parancsnoksag szervezhetd.
A muvelet jellegétol fiiggden szervezetében létre lehet hozni Egyesitett Alparancsnok-
sdagot (Subordinate Unified Command), illetve Osszhaderénemi Harccsoportot (Joint
Task Force — JTF), amelyek allomanyaban ugyanugy megtalalhatok a haderénemi
¢és funkcionalis komponensek.> Amennyiben a miivelet mérete és jellege megkivanja,

5 Joint Publication 1. Doctrine for the Armed Forces of the United States. Washington D. C., 2013. V-5.
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az Osszhaderénemi Harccsoporton beliil a haderénemi és funkcionalis komponensek
mellett tovabbi Osszhaderénemi Harccsoport is 1étrehozhaté (3. abra).

Egyesitett Mliveleti
Parancsnoksag
(Unified Combatant
Command)
_______________ ||
r R - ---- | |
! |  Egyesitett Mdveleti | Haderénemi Funkcionilis
: | Alparancsnoksag | komponensek komponensek
| (Subunified Combatant | ] I
! \ \
[ Command) |
| - __a \ \
|l _ - —— =
1
S B | |
| o P Haderénemi Funkcionalis
Osszhaderénemi
| | komponensek komponensek
| Harccsoport |
| (Joint Task Force) | ‘ ‘ [ ‘
S o I a \
I
R A I I
| Bsszhaderénemi Haderénemi Funkcionalis
| sszhaceronemi | komponensek komponensek
| Harccsoport I
| (Joint Task Force) |
_____ I_ — — —
| 1
Haderénemi Funkcionalis
komponensek komponensek Opcionalis irdnyitas: — = = = =

Szakmai irdnyitas:

3. abra: Valtozatok 6sszhaderénemi parancsnoksdgok létesitésére

Forras: Joint Publication 1. Doctrine for the Armed Forces of the United States, Washington D. C.,
2013. IV-6. alapjan a szerzd szerkesztése

Az olasz fegyveres erék parancsnoksagainak vezetési és iranyitasi rendszere

Békeallapotban az olasz fegyveres erdk alapvetden két 6 miivelettipust hajtanak végre:
a hataron tili nemzetkozi miiveleteket €s a hazai kornyezetben végrehajtott miiveleteket.
Mindkét esetben az Egyesitett Miiveleti Parancsnoksag a felel6s a vezetésért, de mig
az els6 valtozatban a haderénemek eréket és képességeket biztositanak csupan, addig
amasodik esetben a haderénemek teriileti parancsnoksagai is jelentds szerepet vallalnak
a végrehajtasukban. A nemzeti keretek kozott végrehajtott miivelet lehet példaul huma-
nitarius segitségnyujtas természeti katasztrofak (példaul foldrengés esetén), tomeges
migracio miatt kialakult valsaghelyzet kezelése, vagy akar hatarellendrzés megerdsitése.

Az olasz Egyesitett Miiveleti Parancsnoksag (Commando Operativo di Vertice
Interforze — COI) hadtest szintii szervezet. A parancsnoksag kozvetleniil a vezérkari fénok
alé tartozik, csakugy, mint a négy haderénemi parancsnoksag, amelyek a miveletek
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céljara erdket és képességeket biztositanak részére. A parancsnoksag részt vesz a védelmi
tervezes folyamataban, a nemzeti és a NATO-mtiveleti doktrinak kidolgozasaban. Felelds
a hadmtveleti szintli tervezésért, valamint az 6sszhaderénemi miiveletek és gyakorla-
tok vezetéséért. Hozza tartozik az 6sszes nemzetkdzi miiveletben részt vevo erd, amely
2018-ban 6000 {6t jelentett 40 misszidban, 38 miiveletben és 23 orszagban elosztva.
A legnagyobb létszamu kontingenseknek 1129 fével Libia, 1020 fével Irak, 870 fovel
Afganisztan és 537 fovel Koszovo szamitott.®

A COI 4llomanyéaban 2007. februar 23-an megalakitottak a telepitheté Olasz Ossz-
haderénemi Parancsnoksagot (/talian Joint Force Headquarters — ITA-JFHQ), amely
dandarszintl szervezet, ¢s Romaban talalhato. A parancsnoksag képes rovid hataridon
beliil a vilag barmely tavoli pontjara telepiilni, és kisebb dsszhaderénemi feladat kereté-
ben a hozza rendelt haditengerészeti, repiilé és szarazfoldi eroket vezetni akar nemzeti
alarendeltségben, akar nemzetkozi szervezet, illetve keretnemzet vezetése alatt.

COMFOP SUD: Comando Forze
Operative Sud (Muveleti Erék Déli
Parancsnoksaga)
COMFOP NORD: Comando Forze
Operative Nord (Miiveleti Erék Eszaki Védelmi
Parancsnoksaga) I
COM TA: Comando Truppe Alpine (Hegyi
Csapatok Parancsnoksaga)
XXXXX
|
XXXX XXXX XXX XX XXXX XXXX
Csendérség Haditengerészeti Sz iol] Légierd
Féparancsnoka | | Vezérkar fénok Vezérkar Vezérkar
forrk fénok
| | |
XXX XXX XXX XXX

X
COMFOP CaoRS, COMTA || Févarosi Katonai
SUD Napoly Pad Bolzano Parancsnoksag
acova Réma

4. abra: Miiveleti parancsnoksdgok és a szarazfoldi haderénem teriileti parancsnoksagai

Forrds: www.esercito.difesa.it/en/organization/ alapjan a szerzd szerkesztése

Az Egyesitett Kiilonleges Muveleti Parancsnoksag (Comando Interforze per le Ope-
razioni delle Forze Speciali — COFC) 2004. december 1-én alakult meg. Az Egyesitett
Miiveleti Parancsnoksdghoz hasonloan kozvetleniil a vezérkarféndk alarendeltségébe
tartozik és felelds a politikai és katonai stratégiai szinten elrendelt kiilonleges miive-
letek végrehajtasaért. Alarendeltségébe a 9. Ejtéernyds Rohamezred, a haditengeré-
szet allomanyabol a Bevetési Csoport (Gruppo Operativo Incursori — GOl), a légierd

¢ Az Olasz Védelmi Minisztérium honlapja.


http://www.esercito.difesa.it/en/organization/
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allomanyabdl a 17. Bevetési Repiilészazad (Stormo Incursori), valamint a csendérség
Kiilonleges Beavatkozo Csoportja (Gruppo di Intervento Speciale — GIS) tartozik.”

A Magyar Honvédség Parancsoksaga szervezeti felépitése

A Magyar Honvédség Parancsnoksaga 2019. januar 1-én alakult meg az MH Ossz-
haderénemi Parancsnoksag (OHP) és a Honvéd Vezérkar dsszeolvadasaval. Az MH
OHP 2007-ben alakult meg 6t masik haderénemi, illetve funkcionélis parancsnoksag
magaba olvasztasaval. Ezek a Szarazfoldi (244 £6), a Légierd (285 £6), az Osszhad-
erénemi Logisztikai és Tamogato (252 £6), valamint a Hirado €s Informatikai-, illetve
az Egészségiigyi Parancsnoksagok voltak.

AZ MH OHP MEGALAKULASA 2007-BEN

Osszhaderénemi

Parancsnoksag
(500 £6)

5. dabra: Az MH OHP jogeldd szervezetei

Forras: a szerz6 szerkesztése

Az MH OHP 500 fovel kezdte meg miikddését, ami az évek soran 300-350 fore olvadt. Fel-
adatai koz¢ tartozott a nemzetkdzi miiveletek iranyitdsa, az illetékességébe tartozd 6sszes
katonai szervezet békevezetése és iranyitasa. A megsziint haderénemi parancsnoksagok
¢és a hianyz6 komponensparancsnoksagok miatt nem volt képes valodi 6sszhaderénemi
parancsnoksagként mitkddni, a torzsgyakorlasok soran elkészitett hadmiiveleti szintii

7 Az Olasz Védelmi Minisztérium honlapja.
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miveletterveket a végrehajté dandarok kézvetleniil kaptak kézhez. Egyrészt a két szer-
vezet eltéro tervezési rendszert hasznalt, azaz COPD szerint terveztek a hadmuiveleti,
¢s az MDMP alapjan a harcaszati szinten. A tervezési idéhorizont szerinti révid tava
finomhangolast sem volt képes végrehajtani, mert hianyzott a J35 funkcio, illetve annak
sziikségességének felismerése. A szarazfoldi €s a légierd-képességek és -torzsfunkciok
nem kiiloniiltek el az MH OHP-n beliil, ezért a haderénemi képességeket még integralt
modell alkalmazasaval sem lehetett volna életben tartani. Az MH OHP parancsnok had-
erénemi helyetteseinek jog- és hataskore sem adtak meg a lehetdséget a haderénemek

érvényesiilésének.

A Magyar Honvédség Parancsnoksaga jelenlegi
békevezetési és iranyitasi rendszere

LOG: Logisztika

Kiber: Kibervédelmi

LE: Légierd

KM: Kullonleges Mdveleti

SZF: Szarazfold

LMVIK: Légi MUveleti Vezetési és
Irdnyitasi Kézpont

MND-C: Multinational Division
Centre (Kézponti Tobbnemzeti
Hadosztaly-parancsnoksag).
RB: Repil6 bazis

LDD: I6vészdandar

KMDD: Kiilonleges mveleti dandar

XXXXX
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g
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™
XXX XXX XXX XXX Szemléléség =~
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6. abra: A Magyar Honvédség Parancsnoksdga jelenlegi békevezetési és iranyitdasi rendszere

Forras: a szerz6 szerkesztése

A Magyar Honvédség Parancsnoksaga (MHP) jelenlegi szervezetét vizsgalva megallapit-
hato, hogy az egykori Honvéd Vezérkar és az MH OHP magéba olvasztasival megdrd-
kolte a két parancsnoksag stratégiai és hadmiiveleti szintli hataskorét és feladatrendszerét.
Az MHP szervezetén beliil 1étrehozott 6t Haderénemi Szemléldség akar a haderénemi
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komponensek, illetve funkcionalis parancsnoksagok feladatait is ellathatnék, de nagyobb
résziiknél a feladatrendszeriik nem foglalja magaban az alarendelt katonai szerveze-
tek miiveleti vezetését, a miiveletek tervezésének képességét. Nem képeznek 6nallo
parancsnoksagot, hanem az MHP egy-egy szervezeti elemeként miikddnek. A szemlélok
szakmai eldljaroi €s csak korlatozott mértékben szolgalati eldljaroi az alarendelt katonai
szervezeteknek.

Az egykori Osszhaderénemi Logisztikai és Tamogatd Parancsnoksag beolvadt ugyan
az MH OHP-be, de késobb tjra létrehozasra keriilt egy kozponti logisztikai szervezet MH
Logisztikai Kdzpont néven, ami viszont az MH Tartalékképzo és Tamogatd Parancsnok-
sagba (MH TTP) olvadt be. Mindez alapjan megallapithato, hogy a hadmiveleti szintii
parancsnoksagok egyik legfontosabb funkciondlis parancsnokséaga, az Osszhaderdnemi
Logisztikai Tamogaté Csoport (Joint Logistic Support Group — JLSG) képesség az MH
TTP-n beliil talalhaté meg jelenleg.

A légierd esetében a harcéaszati szinten talalhaté egy miiveleteket vezetni képes szer-
vezet, az ujonnan megalakult MH Légi Muveleti Vezetési Iranyitasi Kézpont (LM VIK).
A széarazfoldnél nem talalhato ilyen feladatra képes parancsnoksag, csak a Tobbnemzeti
Hadosztalyparancsnoksag (Multinational Division-Central — MND-C), amely nem
az Osszes szarazfoldi csapatot, hanem csak szamara a NATO-miiveletek végrehajtasara
at- és alarendelt szervezeteket vezeti. Az MND-C vezetés és irdnyitas szempontjabol
valamely NATO gyorsreagalasu hadtestparancsnoksaga ala fog tartozni, és a miiveletek
tervezését a NATO harcaszati szintli tervezési eljarasa szerint fogja végrehajtani, amihez
rendelkezik a sziikséges tervezoi €s tervezést tamogato szakértdi beosztasokkal.

A NATO és a nemzeti miivelettervezési eljarasok vizsgalata

A NATO politikai dontéshozé testiilete az Eszak-atlanti Tanacs (North Atlantic
Council — NAC), amelynek tagjai a tagallamok politikai vezetdi. A Katonai Tanacs
(Military Committee — MC) dontés-elokészitd, koordinalo és szakmai tanacsadd funkciot
lat el. A NATO 2010-es lisszaboni cstcstalalkozdjan elfogadott stratégiai koncepcio
alapjan atalakitottak a parancsnoksagok rendszerét egy atlathatébb, de kisebb 1étszam-
igényl strukturat hozva létre. Ennek kovetkeztében jelenleg két £f6 kategoriat kiilonboz-
tetiink meg: a NATO koltségvetésébdl fenntartott allando parancsnoksagokat (Command
Structure) és anemzetek altal felajanlott gyorsreagalasu, telepithetd parancsnoksagokat
(Force Structure). A stratégiai szinten két parancsnoksag talalhato: a Szovetséges Erdk
Miiveleti Parancsnoksaga (Allied Command Operations — ACO) a belgiumi Mons-ban
¢és a Transzformadcios Parancsnoksag (Allied Command Transformation — ACT) az USA-
beli Norfolkban. A két hadmiiveleti szintii, 6sszhaderénemi parancsnoksag Brunssumban
(Hollandia) és Napolyban (Olaszorszag) talalhato.

A politikai-stratégai szintet az Eszak-atlanti Tanacs, illetve a Katonai Tanécs képviseli,
a katonai stratégiai szintet a SHAPE, vagyis a Szovetséges Erdk Miiveleti Parancsnoksaga
(ACO). A Szovetséges Erok Europai Féparancsnoka (SACEUR) az adott miivelet jelle-
gétol és méretétdl fliggden hadmiiveleti szintli parancsnoksagnak kijeldlheti valamelyik
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Osszhaderénemi parancsnoksagot (Joint Force Command — JFC), vagy a beldliik, illetve
a Force Structure-ban talalhato egyik gyors telepitésii hadtestbdl 1étrehozott (tobbnemzeti)
Osszhaderénemi alkalmi harci koteléket (CITF).®

A NATO valsagreagalo tervezése

A Katonai Tanacs (MC) 133/4 szamu hatarozatan, az AJP-5 doktrinan és az Atfogd
Miivelettervezési Utmutaton (Comprehensive Operations Planning Directive — COPD)
alapul a NATO mivelettervezési eljarasa (pperations planning process — OPP), amely
sagreagald (crisis response) tervezés. Az elérehalado tervezésen beliil az eshetdségi
tervek (contingency plan — COP), altalanos eshetéségi tervek (generic contingency
plan — GCOP) és az alland6 védelmi tervek (standing defense plan — SDP) kidolgozasa
folyik.” A kategoria napjainkban kiegésziilt a fokozatos valasz tervekkel (graduated
response plan — GRP) is.

A valsagreagalo tervezés a NATO Valsagkezelo Eljarasa (NATO Crisis Manage-
ment Process — NCMP) részeként keriil végrehajtasra. Az 1. fazisban a helyzetisme-
ret kialakitasa (situational awereness) torténik a stratégiai szintt6l a komponens, azaz
harcaszati szintig bezarélag. Mar ebben a fazisban megkezdddhet a miiveleti kornyezet
atfogo elokészitése (comprehensive preparation of the operational environment — CPOE).
A 2. fazis egy eldzetes intézkedés (warning order — WARNO) kiadéasaval kezdddik, majd
végrehajtasra kertil a stratégiai helyzetértékelés (SACEUR's strategic assesment — SSA).
Az elézetes intézkedésre a hadmiiveleti szint is megkezdi a valsagkornyezettel kapcsola-
tos helyzetismeret kialakitdsat, majd végrehajtja a stratégiai helyzetértékelés elemzését.
A politikai stratégiai szint a stratégiai helyzetértékelés alapjan dont a kovetkez6 fazisrdl,
€s utasitja a katonai stratégiai szintet a katonai valaszlehetoségek (military response
options — MROs) kidolgozasara.

A 3. fazisban a SHAPE kidolgozza, majd megkiildi a kijelolt hadmiiveleti szintii
parancsnoksagnak a katonai valaszlépéseket, amelyet az szilikség esetén tovabbkiildhet
a komponens parancsnoksagoknak. Azok komponens ajanlast (component advice) ter-
jesztenek fel, amelyet a hadmiiveleti szint bedolgoz a hadmuiveleti ajanlas (operational
advice) dokumentumba, és felkiildi a SHAPE-nek. Ezutan keriil megkiildésre a SACEUR
altal jovahagyott és véglegesitett Katonai Vélaszlépések az Eszak-atlanti Tanacs részére,
amelyet kovetdan az dont az egyik opcié mellett, valamint elrendeli a tervezési folya-
mat és a miiveletre torténd felkésziilés megkezdését a NAC Initiating Directive (NID)
kiadasaval.

A 4. fazis elején a SHAPE Stratégiai Tervezési Intézkedést (strategic planning
directive — SPD) ad ki, ami gyakorlatilag beinditja a hadmiiveleti szint 3.a. 1épését, a kiil-
detéselemzést (mission analysis). A hadmiiveleti szint 3.b. [épésében keriil végrehajtasra

8 AJP-01 (D) Allied Joint Doctrine, 2010. 6-5.
2 AJP-01. 5-26.
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a cselekvési valtozatok kidolgozasa, elemzése, 0sszehasonlitasa és kivalasztasa, ame-
lyet a Cselekvési Valtozat Dontési Torzsértekezlet (COA Decision Brief) zar. A hadmii-
veleti szint 4.a. 1épésében kidolgozasra keriil a miiveletelgondolas (concept of opera-
tion — CONOPS) a meghatarozott mellékletekkel. A komponens, illetve a hadmiiveleti
szintli miveletelgondolasok részét képezik a stratégiai elgondolasnak, amelyet a NAC
hagy jova a felterjesztett forrasigényekkel (statement of requirements — SOR) egyiitt.

Az erégeneralast kovetden az altalanosan megjeldlt erdk és képességek helyett mar
konkrétan beazonositott nemzeti erdk allnak rendelkezésre a miivelet végrehajtasara.
A mtivelettervezési folyamat utolso 1épéseként kidolgozasra keriilnek a miivelettervek
(operations plan — OPLAN) a stratégiai, hadmiveleti €s a komponens szinteken. A stra-
tégiai terv NAC altali jovahagyasat kovetéen a SACEUR jovahagyja a hadmiveleti
szintli OPLAN-t, és ugyanilyen elv szerint hagyjak jova a komponens OPLAN-t, vagy
harcparancsot (operations order — OPORD).

A tervezés befejezését kovetden a miivelet végrehajtasa kdvetkezik, amelynek kez-
detét az Eszak-atlanti Tanacs altal kiadott (NAC Execution Directive — NED) rendeli el.
A végrehajtast kdveto kivonas (fransition) fazis nem része a miivelettervezési folyamat-
nak, ez alapvetéen egy kiilonallo tervezés feladata, altalaban a végrehajtas fazisa alatt.

Az Amerikai Egyesiilt Allamok vélsdgreagdlé tervezése

A védelmi dontéshozatali vagy stratégiai valsagreagalé rendszert az Egyesiilt Allamok
esetében a Nemzetbiztonsagi Tanacs Rendszer (National Security Council System) tes-
tesiti meg, amely a Nemzetbiztonsagi Tanacs és alarendelt bizottsagainak 6sszkormany-
csot az elndk vezeti, alland6 tagjai az alelnok, a kiiliigyminiszter, a pénziigyminiszter,
a védelmi miniszter, a belbiztonsagi miniszter, az energiaiigyi miniszter és az elnok
nemzetbiztonsagi tanacsaddja. Torvényben kijelolt allando tanacsadok a Vezérkari Fono-
kok Egyesitett Bizottsaganak (VFEB) fonoke ¢s a CIA-igazgatd.'” A résztvevok kore
bévithetd tovabbi meghivott tagokkal, tanadcsadokkal és szakértokkel.

Az Adaptiv Tervezd és Végrehajtd Rendszer (Adaptive Planning and Execution — APEX)
2010-ben valtotta fel az Osszhaderdnemi Miivelettervezd és Végrehajto Folyamatot (Joint
Operation Planning and Execution Process — JOPES). Az Osszhaderénemi Tervezés
¢és Végrehajtas Kozossége (Joint Planning and Execution Community —JPEC) az APEX
rendszeren keresztill tervezi meg az 6sszhaderénemi miiveleteket végrehajto erdk moz-
gositasat, felvonulasat, alkalmazasat, fenntartasat, kivonasat és leszerelését. A rendszer
lehetdvé teszi a legfelsdbb dontéshozok bevonasat, a kiillonb6zd szinteken egy iddben
torténd parhuzamos és egyiittmiikodo tervezés, valamint atfogd megkdzelitést alkal-
mazo tervezés végrehajtasat.! A JPEC tagjai a VFEB fondke, a tdimogatott egyesitett

10" Presidental Policy Directive-1. Organization of the National Security Council System. Washington D. C.,

The White House, 2009. 1.
' Joint Publication 5-0, Joint Operation Planning, Washington D. C. 2011. II-13.

22



A mivelettervezés elméleti és gyakorlati kihivasai a Magyar Honvédségben

parancsnok és kiilonb6zd szintli 6sszhaderOnemi és haderénemi alarendelt parancs-
noksagai, a haderénemi minisztériumok és alarendelt haderénemi parancsnoksagaik,
az egyesitett (6sszhaderénemi) torzs, a Nemzeti Garda, kiilonb6z6 védelmi minisztériumi
igynokségek és a timogatd szerepkdrli egyesitett parancsnoksagok.

A stratégiai szintll tervezes alapvetden a politikai vezetés és az Egyesitett Parancs-
noksag kozott zajlik, de bevonasra keriilnek az alarendeltek és végrehajtok is (JPEC).
A stratégiai tervezés feloleli a helyzetismeret (situational awareness) kialakitaséaval,
fenntartasaval, valamint a tervezéssel és végrehajtassal kapcsolatos feladatokat. Két
kiilonbozo eljaras szerint keriil végrehajtasra: metodikus €s valsagreagalo tervezés,
amelyeken beliil négy, illetve harom fazisban (planning function) hajtjak végre az elobb
emlitett tervezési feladatokat, azaz az Osszhaderdnemi Miivelettervezési Folyamat (Joint
Operations Planning Process — JOPP) hét 1épését is.

A metodikus tervezés (deliberate planning) jellemzdje a 1épések eldirt sorrendben,
tartalommal és formaban torténd végrehajtasa. Ilyen modszeres (alapos, rendszeres,
céliranyos) tervezést alkalmaznak az eshetdségi tervek (contingency plans) elkészité-
sénél, ahol kozvetlen veszély nem all fenn, csak a lehetdség, hogy valahol, valamikor
bekovetkezik. Az eshetdségi terveket négy kiillonbozo szintli tervezési részletességgel
készithetik el: a legalacsonyabb szint a parancsnok értékelése (commander’s estimate),
amely néhany cselekvési valtozatot tartalmaz csupan egy esetleges valsag kezelésére.
A kovetkezd szint az alapterv (base plan — BPLAN), amely tartalmazza a muvelet
¢€s a tAmogatas elgondolasat, a fobb végrehajto erdket. A harmadik szintet a tobb mel-
Iéklettel is rendelkezd elgondolasterv (concept plan — CONPLAN) képviseli, amely
roviditett formaban tartalmazza ugyanazt, ami a legrészletesebben kidolgozott miivelet-
tervben is megtalalhato.

A valsagreagald miivelettervezést (crisis action planning — CAP) varatlanul bekd-
vetkezd valsaghelyzetekben alkalmazzak, €s jellemz6 ra a politikai szinten végrehajtott
dinamikus dontéshozatal, a stratégiai parancsnokkal fenntartott folyamatos informacio-
csere, a rovid hataridok, a tervezés lépéseinek kihagyasa, leroviditése. Csakugy, mint
a metodikus tervezési eljarasnal, ebben az esetben is a JPEC kozossége hajtja végre
a tervezést az APEX rendszerében. A tervezésnél kiindulé alapnak veszik a valsag
kornyezetére korabban kidolgozott terveket, és azokat miiveletparanccsa (operations
order — OPORD) alakitjak.

A helyzetismeret kialakitasa (situational awareness) fazisban a stratégiai szintli
parancsnoksag elkésziti a parancsnok helyzetértékelése (combatant commander’s
assessment) dokumentumot, amely tartalmazza a felderité értékelést és egyéb javas-
latokat. A politikai dontéshozo testiilet tobbek kozott ennek alapjan donti el, sziikség
van-e katonai beavatkozasra. A VFEB fonoke aktivalja a JPEC-k6zosséget és eldzetes
intézkedésben utasitja az egyesitett parancsnoksagot a cselekvési valtozatok kidolgo-
zasara.

A masodik, tervezés fazisban az egyesitett parancsnoksag a parancsnok értékelése
(commander’s estimate) dokumentumban felterjeszti a kidolgozott cselekvési valtoza-
tokat a politikai vezetés részére. A VFEB fonoke és az egyesitett torzs javaslata alapjan
a politikai vezetés kivalasztja azt a cselekvési valtozatot, amelyik a részletes tervezés
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alapjat fogja képezni. A VFEB fondke intézkedést ad ki a tervezés végrehajtasara mind
a JPEC kozossége, mind az egyesitett parancsnoksag felé. A részletes tervezés végén
elkészitik a Miivelet Parancsot (OPORD), és felterjesztik jovahagyasra a politikai don-
téshozok részére. Az utolsé fazis a végrehajtas, amely a haderd alkalmazasara, a terv
végrehajtasara vonatkoz6 parancsok kiadasat, a katonai miiveletek megkezdését jelenti.

Az olasz stratégiai dontéshozatal és tervezési folyamat

A 8. abran lathato folyamatabra az olasz nemzeti dontéshozatali és tervezési folyamatot
mutatja be a stratégiai és a hadmiiveleti szintek vonatkozasaban. Egy kialakulo valsag ese-
tén a politikai stratégiai szint, azaz a kormany, illetve az orszaggyiilés meghozza a don-
tést a helyzetértékelés megkezdésére. A védelmi-katonai politikai szintet megtestesitd
Védelmi Minisztérium értékelést dolgoz ki, amelyhez a Vezérkarfonok hadaszati, hadmii-
veleti helyzetértékelést kér a hadmtiveleti szintli parancsnoksagoktol, azaz az Egyesitett
Miveleti Parancsnoksagtol, illetve az Egyesitett Kiilonleges Miiveleti Parancsnoksagtol.
A hadmiiveleti szintll parancsnoksag ezt kovetden elkésziti a helyzetértékelést, amely
tartalmazza a lehetséges kockazatokat, lehetdségi valtozatokat, illetve a koltségelemzést.
A vezérkar tovabb értékeli a lehetséges valtozatokat, alakitja ki a hadéaszati elgondolést
és opcidkat, amely alapjan a politikai vezetés meghozza a dontést a szamara legmegfe-
lelébb valtozat kivalasztasaval.

VALSAG

Politikai
stratégiai szint Politikai dénte Beavatkozas
(Kormany/ oliikat dontes jévéhagyasa
orszaggylés) Bea \zési
@ véltozat kivalasztasa @
':;;"t“g/pé"(:g'l'::i' Katonapolitikai Politikai
R értékelés megkotések és
Minisztérium) el6irasok
4 U 0
Katonai {}
stratégiai szint Hadmiiveleti Stratégiai helyzetértékelés Tervezési
(Vezérkar- helyzetértékelés (lehetséges beavatkozasi iranyelvek Joévahagyas
f6noK) kérése vltozatok értékelése) v
Hadmdveleti @ o
a sn:r:,te el Hadmiiveleti helyzetértékelés Mdivelet- Miiveletterv
(COI/ COFS)* (kockéazatok, lehetéségek, elgondolas OPLAN
Koltségek) (CONOPS) ( )

*COl: Commando Operativo di Vertice Interforze (Egyesitett Miiveleti Parancsnoksag)
COFC: Comando Interforze per le Operazioni delle Forze Speciali (Egyesitett Kiilonleges Miveleti Parancsnoksag)

7. dbra: Az olasz nemzeti dontéshozatali és tervezési folyamat
Forras: PID/O-5 Vol. II La pianificazione delle operazioni, Ed. 2012. alapjan a szerzd szerkesztése
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A folyamat kovetkez6 1épéseként a politikai vezetés dont a beavatkozasrol €s a részletes
tervezés megkezdésérdl. A Védelmi Minisztériumban kidolgozzak a politikai célokat,
korlatozasokat és a kdtelezden végrehajtando feladatokat, amelyek alapjan a Vezérkar-
fonok kiadja a tervezési iranyelveit, amely minden olyan fontos kiindul6 adatot tartalmaz,
amire a milveleti parancsnoknak sziiksége van a tervezés, illetve a feladat végrehajta-
sahoz. Els6 iitemben a miiveletelgondolast (CONOPS) készitik el, amelyet a Vezérkar-
fonok jovahagy, és utasitja a haderénemi fonokoket az elgondoldsban azonositott erék
¢és képességek biztositasara. Az utolso iitemben a miiveleti parancsnoksag kidolgozza
a muvelettervet (OPLAN), illetve a tovabbi sziikséges elagazo és eshetdségi terveket,
amelyeket a Vezérkarfonok hagy jova.

Erdemes megfigyelni, hogy a folyamat hasonlit a NATO stratégiai szintii dontés-
hozatali folyamatahoz, de ahhoz viszonyitva egyszeriibb. A katonai stratégiai szinten
a vezérkar nem készit hadaszati tervet, csak a NATO Stratégia Tervezési Utmutatohoz
(Strategic Planning Guidance — SPD) hasonlo tervezési iranyelvet, direktivat ad ki a had-
miveleti szintli parancsnoksag részére.

A hadmiiveleti szintli parancsnoksag a kezdetektol részt vesz a politikai szint don-
téshozasanak elékészitésében, de a tervezési folyamatot a vezérkarfénok tervezési
iranyelvei (direttiva di pianificazione) inditjak be. A feladatvételt kdvetéen masodik
1épésként végrehajtjak a kiildetés elemzését, amely nagyjabol ugyanazokat a tevékeny-
ségeket takarja, mint a tobbi tervezési folyamat esetében. A torzs elemzi a helyzetet,
azonositja a problémat, a valsag kivalto okat, az ellenség szandékat és képességeit.
Kidolgozzak a parancsnok el6zetes elgondolasat, azonositjak a célkitlizéseket, az elérni
kivant véghelyzetet, a megkotéseket, a korldtozasokat és a szigoritasokat. Osszegzik
az eldljaro altal meghatarozott és a kiildetéshez elengedhetetlen feladatokat, a csapatok-
kal, id6vel és térrel kapcsolatos kulcsfontossagu tényezoket, a tervezési feltételezéseket.
Ertelmezik a kiildetést, ki mit mikor és miért hajt végre. Azonositjak a kiildetés sikerének
elofeltételeit, a kockdzatokat és bekovetkezésiik valoszintiségét, valamint a parancsnok
kritikus informacioigényét. A stlypontelemzés, a miiveleti vazlat és a miivelet fazisai-
nak kidolgozasa utan a torzs végrehajtja a kiildetéselemzé értekezletet, majd kiadjak
a parancsnok tervezési utmutatdjat.

Kovetkez6 1épésként a tervezOcsoport tobb cselekvési valtozatot dolgoz ki, majd
egy hadijaték keretében elemzi dket. Az 6todik 1épés a cselekvési valtozatok Ossze-
hasonlitasa kiilonb6z6 modszerekkel. Az eredményt a hatodik 1épésben a cselekvési
valtozat dontési értekezletén mutatjak be a parancsnoknak, aki dontésével kivalaszt
egyet a cselekvési valtozatok koziil. Ezt kdvetden a torzs két iitemben dolgozza ki
a tervet. El6szor a miveletelgondolast (CONOPS), amelyet jovahagyasra felterjesz-
tenek a vezérkarfénoknek, majd ezutan a mivelettervet, amelyet szintén 6 hagy jova.
A tervezés befejezését kdvetden kovetkezik a végrehajtas, amelyet alapvetden a kijelolt
egyesitett miiveleti parancsnoksag miikodési rendje hataroz meg, de ez az informacio
nem érhetd el nyilt forrasokbol.
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A Magyar Honvédség Torzsszolgalati Szabalyzata

A Torzsszolgalati Szabalyzat (TSZSZ) szinte mindenben sz6 szerint koveti a NATO
valsagreagalo tervezésének lépéseit. A politikai stratégiai szintet a bevezetett kiilonleges
jogrendtdl fliggden a politikai vezetés, illetve a Honvédelmi Tanacs testesiti meg. A Hon-
védelmi Minisztérium (HM) a NATO Katonai Tanacsahoz hasonléan dontés-eldkészitd,
szakmai tandcsado szereppel bir. A TSZSZ-ben az MHP megalakulasa el6tti helyzet
koszon vissza, azaz a katona stratégiai szintet a HVK, a hadmiiveleti szintet az MH OHP
képviseli, vagyis a jelenlegi olvasatban mindkét szervezet alatt az MHP-t kell érteni.

Az 1. 1épésben a helyzetismeret kialakitasa, az informaci6 gytjtése és megosztasa
torténik. A 2. 1épésben keriil végrehajtasra a valsag elemzése, amit a HVK (MHP) a HM
iranyabol érkez6 feladatszabas alapjan kezd meg. A HVK (MHP) elkésziti a Straté-
giai Helyzetértékelést, majd a 3. 1épésben végrehajtja a Katonai Valaszlépések (KVL)
kidolgozasat. Az MH OHP (MHP) megkezdi a Stratégiai Helyzetértékelés feldolgozasat
és elemzését. A KVL kidolgozasahoz az MH OHP (MHP) Hadmiiveleti Ajanlast készit,
amelyet a HVK (MHP) figyelembe vesz, és a végleges KVL-t megkiildi a politikai
stratégiai szintnek. A politikai stratégiai szint a KVL-ben megfogalmazott elemzések
és ajanlasok alapjan kivalasztja a legmegfelelobb opciodt, €s dont a miivelettervezés meg-
kezdésérol, vagyis a 4. [épés végrehajtasarol.

A 4. 1épés elso litemében a stratégiai miiveletelgondolast, a masodik iitemben a miive-
letterv keriil kidolgozasra. A HVK (MHP) az elsé iitem elején Stratégiai Tervezési
Intézkedést ad ki, €s a hadmiiveleti szint szamara is elrendeli a tervezés megkezdését.
Az MH OHP (MHP) felterjeszti a miivelet elgondolasat, valamint eréforrasigényét a HVK
(MHP) részére, amely az igy pontositott stratégiai elgondolast az eréforrasigénnyel egyiitt
felterjeszti a politikai dontéshozdi szintre.

A politikai stratégiai szint jovahagyasat kovetéen megkezdddik a stratégiai, illetve
hadmiiveleti szintfi tervezés. Az MH OHP (MHP) felterjeszti a miivelettervét, majd az ez
alapjan pontositott stratégiai tervet a HVK (MHP) is felterjeszti a politikai dontéshozo
szintre. A jovahagyott tervet aktivalas elrendelése esetén hajtjak végre.

A kiilonb6z6 szintii tervezési folyamatok és tervezocsoportok osszehasonlitasa

A tervezési horizont szerint hagyomanyosan harom kategoériat kiilonboztetiink
meg: a rovid, a kozép- és hosszu tavu tervezéseket. Az elsd a folyd miiveletet jelenti,
amasodik a J35 (G35) fonokség altal miikddtetett tervezdcsoportot, mint példaul Miivelet-
pontositdé Munkacsoportot (Operations Refinement Group — ORG), a harmadik pedig
a haderdtervezési fonokség (J5/G5) 6sszhaderonemi vagy szarazfoldi tervezdesoportjat.
A szarazfold esetében a torzs munkarendje négynapos ciklusra épiil, mivel ez illeszkedik
legjobban a csapatok miiveleti tempodjahoz, a 1égieré haromnapos Légi Harcparancs (4ir
Tasking Order — ATO) ciklusahoz, valamint a hadmiiveleti szint hétnapos ritmusahoz.
A mivelet jellegétol és a szarazfoldi torzs aktualis elrendezésétdl fliggden a kdzéptavu
tervezés jelentheti a 24 és 96 o6ra kozotti iddintervallumot, vagy akar a négy nap és egy-
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két hét kozotti id6tartamot. Az 6sszhaderénemi torzsnél ez kitolodhat harom-négy hétre,
vagy akar tobbre is.

A hadmtiveleti szinti kdzéptavu tervezdcsoport a jovahagyott miivelettervet tovabb
pontositja és finomitja, majd a muvelet adott fazisara, vagy akar a parancsnoksag
miikddési rendjében foglalt ciklusra, 6sszhaderénemi koordinacids parancsot (joint
coordination order —JCO) készit. Amennyiben 1ényeges valtozas all be a miivelettervben
rogzitett miveleti helyzetben, szintén JCO-t adnak ki. A szarazfoldi komponens-, illetve
a hadtestparancsnoksagon JCO helyett harcparancsot (OPORD) allit 6ssze a G35 rész-
leg altal vezetett tervezdcsoport. A hadosztalynal is miikddhet kozéptavu tervezést
végzo G35 részleg, de a miiveleti tempd miatt tevékenységiik nem sokban tér el a folyo
miiveleteket menedzselé G3 részlegétdl és a miivelet/harcvezetd kozponttol. A dandarnal
mar egyértelmien nincs jelen a G35 toérzsfunkcio.

Az osszhaderdnemi és komponens parancsnoksagok miivelettervezése

A hadmiiveleti szintli miivelettervezést a COPD és az AJP-5 tartalmazza, a szarazfoldi
harcaszati szintli tervezést pedig az APP-28 fedi le. A szarazf6ldi komponens tervezési
eljarasa is az atfogd megkdozelitésen, azaz a COPD-n alapul, de részletesen kidolgozva
a kiilonb6zo parancsnoksagok hatdlyos miiveleti eljarasaiban talalhatjuk meg. A 1épések
hasonlosaga ellenére a hadmiiveleti és a szarazfoldi komponens tervezési folyamata
tartalmaban eltér egymastol.

A NATO hadmiiveleti €s komponens/hadtest szintii miivelettervezési folyamatainak
Osszehasonlitdsa
NATO CRP (COPD) NATO OLPP (AJP-5) NATO TLPP (APP-28)
1. Initial assessment 1. Initiation of planning 1. Receipt of mission
2. Operational appretiation
of strategic environment
3.a Mission analysis 2. Problem and mission 2. Mission analysis
analysis (2.a Order analysis,
2.b Evaluation of factors)
3.b COA development 3. COA development 3. COA development
4. COA analysis 4. COA analysis
5. COA comparison 5. COA comparison
6. COM’s decision 6. COM’s decision
4.a CONOP development 7. CONOP and OPLAN 7. Orders production,
4.b OPLAN development development dissemination and transi-
tion

8. dbra: A NATO hadmiiveleti, szarazfoldi komponens és harcdszati szintii miivelttervezésének lépései

Forras: a szerz6 szerkesztése
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A hadmtiveleti szintli 6sszhaderénemi, illetve a harcészati szintli komponens parancs-
noksagok tervezdcsoportjai nemcsak megnevezésiikben térnek el egymastol, hanem
felépitésiikben és munkarendjiikben is. Az 6sszhaderonemi miivelettervezo csoport
(joint operations planning group — JOPG) a koordinalo, integralo tdrzsfunkciok és egyéb
specialis szakteriiletek mellett alapvetden haderdnemi (szarazfoldi, légierd, haditenge-
részeti, logisztikus, esetleg kiilonleges miiveleti) tervezdket foglal magaba. A kompo-
nens (hadtest) esetében a szarazfoldi miivelettervezd csoport (land operations planning
group — LOPG) felépitése nagyon hasonld, csak haderdnemi helyett mandver- (16vész,
harckocsizd) tervezo torzstiszteket taldlunk a kdzponti (allando) tervezdcsoportban.
Rajtuk kiviil a tobbi haderénem egy-egy tervezdje is megtalalhato itt, akik sziikség
esetén alapjat képezhetik az 6sszhaderé-nemiségnek, kiegésziilve a tobbi komponenstol
és az alarendeltektdl érkezo tervezokkel (augmentees).

JOPG LOPG
Koordinalé torzsfunkciok Koordinalé torzsfunkciok
J1-J2-J3-J35-)4-)6-)8-19 G1-G2-G3-G35-G4-G6-G8-G9
( Xozponti tervezs ) f Integralo és specidlis \ [ Kozponti tervezs )
csoport ) tOI‘fouilkC,IOk i csoport
JOPG vezet6 Celllfezel.o/ngtarnogato LOPG vezetd
RFI menedzser Muszak[ero’k \fedelme RFI menedzser
Koordinator, stb. . Egesassegugy ) Koordinator, stb.
Tervezdk: Tomegtajékoztatas Tervezdk:
szarazfoldi 1-3 INFOOPS mandver 1-5
légier6 1-3 STR,ATCOM légier6 1
haditengerész 1-3 Tana}csado.k haditengerész 1
logisztikus 1-3 Nem kormanyzati szervek logisztikus 1

\ y, képviselGi \ /

Osszekoték

— _ . ) Alarendeltek/komponensek T 3
) Teth’azest képviseldi, tervezsi Tervezést tamogato
tamogato csoport \ / csoport

-

1

9. dbra: Az dsszhaderénemi és a szarazfoldi komponens parancsnoksdagok tervezécsoportjai

Forras: a szerz0 szerkesztése

Az 6sszhader6nemi parancsnoksag a miiveleti vezetés szempontjabol egy stratégiai szintii
vezetési elem ala tartozik, viszont kdzvetlentil vezeti a komponens parancsnoksagokat,
illetve az 6sszhaderénemi logisztikai tamogatd csoportot (JLSG). Felel6ssége az 6ssz-
haderénemi muveleti teriiletre (joint operations area — JOA) terjed ki. Ezzel szemben
a szarazfoldi komponens egy dsszhaderénemi parancsnoksag muveleti vezetése ala
tartozik, a tobbi komponenssel és a logisztikai timogatd csoporttal timogatd-tamogatott
kapcsolatban all, illetve koordinal veliik, valamint felel6ssége a (szarazfoldi) miveleti
teriiletre (area of operations — AOO) terjed ki.

Az 6sszhaderénemi torzs gondolkodasa is 6sszhaderénemi, a tervezés dsszhaderd-
nemi hatasokon (joint effects) alapul, 6sszhaderénemi célkezelést folytat, és a tervezés
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produktumai 6sszhaderénemi miivelettervek (OPLAN), parancsok és 6sszhaderénemi
koordinacios parancsok (JCO) formajaban késziilnek el. A szarazfoldi komponens
parancsnoksag gondolkodasa és a harcéaszati feladatok megtervezése szarazfoldi alapu,
célkezelés helyett tliztamogatast végez, ¢s a tervezési dokumentumként parancsokat,
illetve kiegészitod harcintézkedéseket (fragmantary order — FRAGO) adnak ki.

Osszhaderonem
Tevékenység
Action
Tevékenység
Action Tevékenység
Action
MUVELETI VONAL Hadmdveleti
DC1 DC2 Célkitlizés
Komponens
Harcaszati feladat Harcaszati feladat
Action/Task Action/Task
= Harcaszati
MUVELETI VONAL
‘ DC1 DC2 > Célkitizés

DC: Decisive Condition
(DOnt6 Feltétel)

10. dbra: Az ésszhaderénemi és a szarazfoldi komponens parancsnoksdagok tervezésének ésszehasonlitasa

Forras: a szerz6 szerkesztése

Az 6sszhaderénemi miivelettervezés soran a hadmiiveleti célkitlizésekhez miiveleti vona-
lakat rendelnek, amelyek mentén dont6 feltételeket helyeznek el. Ezekhez hatasokat (joint
effect) dolgoznak ki, amelyekhez viszont tevékenységeket (actions) tarsitanak. A kom-
ponensek megvizsgaljak, mely donto feltétel, hatas és tevékenység vonatkozik rajuk,
majd ezekhez harcaszati feladatokat (fask) rendelnek mint meghatarozott (specified),
kikdvetkeztetett (implied) és legfontosabb (essential) feladatok. Ahogy a 10. abran is
lathato, a komponens nem tervez hatast, csak olyan tevékenységet, illetve harcfeladatot,
ami kozvetleniil kapcsolodik a dontd feltétel eléréséhez. A komponens miiveleti vonala
olyan harcészati célkitlizéshez kapcsolodik, amely tdmogatja a hadmiiveleti célkitiizést.

A komponens és hadosztaly-parancsnoksagok miivelettervezése

Az NATO szarazfoldi, harcaszati szintli tervezési szabalyzataban, az APP-28-ban
leirt tervezési folyamat inkabb az amerikai katonai dontéshozatali folyamat (military
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decision-making process — MDMP) hét 1épés¢hez all kozel, ezzel szemben a szaraz-
foldi komponens (szintén harcéaszati) tervezési folyamata a COPD lépései szerint halad.
A NATO harcaszati szintii miivelettervezési folyamata nem tartalmazza a miiveleti vaz-
latot (operations design), tehat nincsenek miiveleti vonalak és dontd feltételek. A suly-
pontelemzés, valamint a tényezék elemzése (factor analysis), amelyek oly fontosak
a komponens és hadmiveleti szintl tervezések kiildetéselemzésénél, csak kiegészitd
lehetdségként szerepelnek. A kiildetés elemzéEs alapja a torzs minden tagja altal végzett
folyamatos elemzés (running estimates), amit a harctéri valtozok (mission variables),
azaz METTT-C" alapjan elemeznek.

‘ TECS vezetés ‘

Vezetés és Informacioés Felderités Mandver Tiz- Erék Kiszolgalo
iranyitas tevékenység tamogatoé védelme tamogatas

os=z0s

MOCC

<
OO

9

POLAD
LEGAD
STRATCOM
GENDER

POBOEM

11. abra: A harcaszati szintii miivelettervezd csoport felépitése

Forras: a szerz6 szerkesztése

A ,valodi” harcészati szinten, a hadosztalytol lefelé a tervezOcsoportok leginkabb a harc-
téri funkciok (mandver, vezetés és iranyitas, tiiztamogatas, informdacios tevékenységek,
felderités, erdk védelme és kiszolgald tamogatas)'? szerint csoportosulnak. A tervezés
alapvetden a megfeleld méretaranyu térképen zajlik, és nem Powerpoint-didkon, vagy
tervezést tamogato szoftveren, mint példaul TOPFAS."* Az egyik legfontosabb jellemz6
a harcaszati szintli tervezésnél, hogy a hatasalapu tervezés helyett olyan harcészati

12 METTT-C: Mission, Enemy, Terrain and Weather, Troops and Support, Time available and Civilian
considerations (kiildetés, ellenség, terep ¢s iddjaras, rendelkezésre allo csapatok, tdmogatas és id6, valamint
civil szempontok).

13 AJP-3.2 Allied Joint Doctrine for Land Operations, 2016. 2—-15.

14 Tools for Operations Planning Functional Areas Services (eszkoz a miivelettervezés funkcionalis teriilet
szolgaltatashoz).

30



A mivelettervezés elméleti és gyakorlati kihivasai a Magyar Honvédségben

feladatokat azonositanak és hataroznak meg az alarendelteknek, amelyek egy része
azonnali hatassal bir az ellenségre nézve. Illyenek lehetnek példaul a lefog, zavar, sem-
legesit, megsemmisit harcfeladatok. Az azonnali hatast kifejtd harcfeladatok egyben
a muvelet céljat is jelenthetik, és a kiildetés szovegében keriilnek megfogalmazasra:
tamadjon (attack) annak érdekében, hogy (in order to) birtokba vegye (seize).'’

Kovetkeztetések és javaslatok

A harom f0 teriilet vizsgalata alapjan a kovetkez6 kihivasokat, megoldasra varo problé-
makat sikeriilt azonositani a miivelettervezés és bizonyos mértékben a miivelet vezetés,
azaz a struktura teriiletén. Az elsd megallapitas, hogy az MHP jelenlegi szervezeti
felépitése miatt egyarant magaban foglalja a stratégiai, a hadmiiveleti és a komponens
szintli szervezetek funkcioit és feladatait, mikozben human erdforras hianya és egyéb
tényezok miatt nem képes mindharom szint miivelettervezési feladatat egyidében ellatni.

A parancsnoksagok torzseivel lehet integralt modon egyszerre tobb miiveleti szintl
feladatrendszert is ellatni egy szervezeten beliil, ez az MHP esetében a hadmtiveleti szin-
tet jelentené elsdsorban és csak masodsorban a stratégiai szintet. A miikodoképességnek
elég ¢les hatart szab a tervezést tdmogato szaktisztek (CIMIC, vegyivédelem, miiszaki
stb.) rendelkezésre allasa a sziikséges 1étszamban, ami alapvetden tervezdcsoportonként
¢s valtasonként egy-egy fo.

A masodik megallapitas a komponens szintli parancsnoksagok hianya ¢és az elvég-
zend6 komponens szintli miivelettervezés hianya a végrehajto harcészati szintii katonai
szervezetek felé. A komponens szintli miivelettervezés teljesen hianyzik a Magyar Hon-
védségbdl, mikdzben ez a NATO szervezeteinél elképzelhetetlen egy 6sszhaderdnemi
koteléken beliil. Az MHP a 20-nal is tobb alarendelt szervezetét a hidanyzd komponens
(haderénemi) parancsnoksagok hianyaban kozvetleniil vezeti, mikdzben a hadmiiveleti
elvek szerint szervezve egy parancsnoksdg maximum 6t manéver és néhany tdmogato
erd vezetését szokta ellatni.

A harmadik anomalia nem vertikalis, azaz a szintekkel kapcsolatos, hanem horizon-
talis, vagyis a miivelettervezés iddtartama szerinti kdzéptava tervezés hidnyat jelenti
a rendszerben. A J35 fénokség, vagy részleg feladata lenne a miivelettervekbdl részle-
tesebb Osszhaderénemi Koordinacios Parancsot (JCO), illetve Kiegészitd Intézkedést
(FRAGO) késziteni és kiadni a komponensek felé. Az ettdl eltéré miikodés miatt a torzs-
tisztek nem ismerik meg a tervezési horizont szerinti felosztasok kozotti kiilonbségeket,
egy hasonld szintli NATO-parancsnoksaggal torténd egyiittmiikodés soran — akar csak
a komponensek esetében — hianyoznanak a k6zos kapcsolddasi pontok. Minden bizonnyal
lehet kezelni a problémat ad hoc jelleggel, de ez szintén olyan teriilet, amely felkésziilt
tervezoket igényel az 6sszhaderénemi és a komponens-harcéaszati szinteken egyarant.

A negyedik észrevétel a mitvelettervezés egyik produktumaval, a miveletelgondolas-
sal (CONOPS) kapcsolatos. A vizsgalt haderdk példaival ellentétben a magyar viszonyok

5 ATP 3.2.1 Allied Land Tactics, 2009. 1-8.
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kozott nincsen masik parancsnoksag, amely a felkészitett és felszerelt erdket atadna
a muveletet vezet0 parancsnoksag szamara, ezért a tervezést megallitani a miiveletelgon-
dolas (CONOPS) elkésziilte utan és erdgeneralast tervezni felesleges. A tervezést végzo
MHP fogja a miiveletet is vezetni, tehat a rendelkezésre allo erdk a kezdetektdl fogva
ismertek lesznek, és a képességhianyokat pedig CONOPS nélkiil is be lehet azonositani
a tervezes soran.

Az 6todik észrevétel a stratégiai tervezés €s a stratégiai terv 1étjogosultsagat kér-
dojelezi meg. Ha létezik is stratégiai szintli parancsnoksag, azaz vezérkar, akkor sem
feltétleniil sziikséges stratégiai szintii tervezést végrehajtani és stratégiai tervet késziteni
a hadmiiveletin feliil, ha nem hadaszati szintii és méretii mtveletrdl van sz6. Ebben
az esetben elég, ha a kijelolt miiveleti parancsnoksag hadmiiveleti szintii tervet készit,
amelyet a stratégiai szinten (vezérkar) vagy a katonapolitikai szinten (minisztérium)
jovahagynak.

Javaslatok a vezetés és iranyitas rendszerével kapcsolatban

A klasszikus hadmiiveleti elvek szerinti felépitéssel és a kiilfoldi példakkal dsszevetve
megallapithaté az MHP-val kapcsolatban, hogy a szarazfold esetében hidnyzik a straté-
giai-hadmiiveleti parancsnoksag €s a harcaszati végrehajtd szint kozotti vezetési elem.
Erre a célra egy komponens parancsnoksag lehetne a legjobb megoldas, amely a had-
erénemet a megfeleld szinten és mértékben tudna képviselni, biztosithatnad a miiveletek
végrehajtasahoz sziikséges felszerelt és kiképzett szarazfoldi képességeket, amelyeket
nemzeti miveletek esetén vezetni is tudna, mikézben képes lenne az MHP 6sszhaderd-
nemi miivelettervezését szakmailag tdmogatni.

A 12. abran lathato elgondolas szerint az MHP tovabbra is magaban foglalna a vezér-
kar és az 0sszhaderénemi parancsnoksag funkcioit, de miivelettervezés és -vezetés
szempontjabol a hadmiiveleti, vagyis az 6sszhaderénemi képességnek célszerti domi-
nalnia. A stratégiai szintii feladatokra csak egy-egy szervezeti elemet, vagy azoknak
csupan részeit célszerti dedikalni. A Légierd Parancsnoksag a mar létez6 LMVIK
részeit foglalhatnd magaba, mig a Szarazfoldi Parancsnoksag egy nem létez6 hadosz-
taly-parancsnoksag képességeit is ki kellene hogy alakitsa annak érdekében, hogy
anemzeti keretek kozott folytatott mtiveletekben a szarazfoldi csapatokat vezetni tudja.
Ezzel a megoldassal a nemzetkdzi példakhoz és a klasszikus hadmiveleti elvekhez
kozel allo valtozat jonne létre, azaz egy stratégiai kitekintéssel bird, de hadmiveleti
szintli 0sszhaderénemi parancsnoksag alatt szarazfoldi és 1égieré komponens parancs-
noksdgok, illetve a kiilonleges miiveleti parancsnoksag lenne megtalalhatd. Az 6ssz-
haderénemi logisztikai taimogat6 csoport vagy parancsnoksag onalldan is Iétrehozhato,
vagy a funkcioja tovabbra is fenntarthato a hatorszagvédelmi feladatokat is ellato MH
TTP szervezetén beliil.
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12. abra: A Magyar Honvédség Parancsnoksdaga javasolt békevezetési és iranyitasi rendszere

Forras: a szerz6 szerkesztése

Javaslatok a nemzeti miivelettervezéssel kapcsolatban

A NATO mint katonai és politikai szervezet, a méretébdl adodoan €s a dontéshozatali
mechanizmusanak koriilményessége miatt nem a legalkalmasabb minta a kisebb nem-
zetek szamara. A tagallamok szamara fontos ugyan ismerni a teljes folyamatot, hogy
a politikai stratégiai szintt6l kezdve a végrehajto szintig részt tudjanak venni benne,
de a nemzeti dontéshozatali folyamat és valsagreagalod rendszer nem sziikségszeri, hogy
mindenben szolgai mdédon masolja. Ugyanilyen megfontoldsbol az USA sem a legjobb
minta, de hasznos alternativat tud mutatni a kisebb nemzeteknél kialakuld6 NATO-elfo-
gultsaggal (olykor elvakultsaggal) szemben.

A 13. dbran lathat6 az olasz minta alapjan elkészitett javaslat a nemzeti dontéshoza-
tali és valsagreagald tervezési rendszer elvi vazlatara. Mint lathatd, a folyamat sokkal
egyszeriibb, mint a NATO esetében. Nincs kiilon stratégiai szintli miivelettervezés,
hanem az MHP a hadmtiveleti szintli tervezés soran dolgozza ki a stratégiai jelentd-
ségli dokumentumokat. Az MHP a miiveleti parancsnoksag, amely a miiveletet vezeti,
¢s a miivelethez sziikséges erdket és képességeket is sajat maga biztositja. Emiatt nem
feltétleniil sziikséges miveletelgondolast (CONOPS) kidolgozni, mivel a rendelkezésre
allo erdk a tervezés elejétdl ismertek, nincs sziikség erdgeneralasra, ami utan folytatni
a lehetne a miveletterv (OPLAN) kidolgozasat. A CONOPS magasabb szintii politikai
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dontéshozokkal valo jovahagyasara sincs sziikség, ha a cselekvési valtozat mar ki lett
valasztva és a politikai vezetés jovahagyta a miiveletet a tervezés megkezdésekor.

A komponens (haderénemi) parancsnoksagok az 6sszhaderénemi tervezésben részt
tudnak venni sajat tervezoikkel, illetve az egytlittmikodo tervezés keretében bedolgoz-
nak a helyzetértékelésbe, a katonai valaszlépések kidolgozasaba és a miivelettervbe.
A kidolgozott és az MHP-parancsnok altal jovahagyott miivelettervet a politikai vezetés
fogja végrehajtas céljabol aktivalni.

# Végrehajtas
Politikai stratégiai
szint (Kormany/
orszaggytilés) Politikai Beavatkozas/ Terv
Cselekvési jovahagyasa
véltozat
l kivalasztasa l
Katonapolitikai Katona-
szint (Honvédelmi politikai
Minisztérium) értékelés

|

korlatozasok

Katonai stratégiai Stratégiai és hadmiiveleti Osszhaderénemi tervezés
és hadmiiveleti helyzetértékelés (kockazatok, Miiveletterv (OPLAN)
szint (MHP) lehetéségek, koltségek,
lehetséges cselekvési valtozatok)

] -

Komponens/ Komponens/ Kompf)nen_sl
harcaszati szint harcaszati harcaszati
(SZFP, LEP, KMP) ajanlasok tervezés

13. abra: Javasolt nemzeti dontéshozatali és tervezési folyamat

Forras: a szerzd szerkesztése

Javaslatok a tervezesi folyamattal és a tervezocsoportokkal kapcsolatban

Ha a komponenseknek sz616 kiildetést és a hatasok eléréséhez sziikséges tevékenységet
egy harcészati szintl alegység kapja, nem fogja tudni értelmezni. Neki olyan harca-
szati feladatot kell kapnia, amelyet doktrinalisan értelmezni tud, képes megtervezni
¢és végrehajtani. Ezt alapvetden egy komponens/haderénemi parancsnoksag tudja sza-
mara biztositani. Ha egy 6sszhaderénemi torzsnek kell a szarazfoldi harcaszati alegy-
ség tervezését adatokkal ellatni és iranymutatast nyjtd6 dokumentumokkal tamogatni,
akkor vagy a fogado fél nem érti a produktumot és nem tudja hasznalni, vagy az 9ssz-
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haderénemi parancsnoksagnak kell ellatnia a szdrazfoldi komponens feladatat a tervezés
soran és késobb a miivelet vezetése alatt is. Ez a kettOs elvarasrendszer oridsi terhet ro
az Osszhader6nemi torzsre, €s nagy kihivast jelent a miivelettervezési eljarasra, a vezetési
struktarara, a munkarendre és a torzs felépitésére.

A hadmiiveleti szint{i 6sszhaderénemi, a komponens és harcaszati szintli miivelet-
tervezések mas-mas eljarasrendet és tervezési Iépéseket kdvetnek, mas a tervezési 1épé-
sek tartalma, mas a tervezdcsoport felépitése és munkarendje, mas jellegli szaktudast
¢és tapasztalatot igényelnek. Ha ezek a képességek nincsenek jelen az adott szervezet
hianya miatt, akkor is torekedni kell a megjelenitésiikre a létez6 szervezeteken beliil,
akar mas szintekkel dsszevonva. Ezért példaul az MHP képes lehet egyszerre miikod-
tetni a hadmiiveleti szintii 6sszhaderénemi tervezést a stratégiai szintii tervezéssel, ha
az utobbi csak elemeiben valosul meg és nem teljes mértékben. Arra valoszintileg nincs
elegend6 human erdéforras, hogy a stratégiai és hadmiiveleti szintii miivelettervezések
egyszerre keriiljenek teljes mértékben végrehajtasra az MHP-n beliil, mikdzben a had-
erénemek, azaz komponensek is tervezést hajtanak végre. Ezért is célszerii a kompo-
nenseket és funkcionalis vezetési elemeket levalasztani az MHP torzsérdl, hogy sajat
tervezokkel és tervezést tamogatd szaktisztekkel rendelkezzenek.

M H P Hadmdiveleti
(stratégiai
kitekintéssel)
\ ‘ - ‘ )
TTP LEP KM SZFP Komponens (,'—'!'*D,
TCS TCS TCS TCS =
X
. KMDD X Harcaszati
DD o
X
D ——— ———— - »

STCS: Stratégiai Tervezécsoport, OMTCS: Osszhaderénemi Miivelettervezé Csoport, TCS: Tervezécsoport

14. abra: A miiveletvezetés és -tervezés javasolt rendszere nemzeti miivelet esetén

Forras: a szerzd szerkesztése
A 14. abran egy olyan elgondolas lathato, amely az eddig targyaltakkal 6sszhangban
az MHP-t jeloli meg hadmiiveleti és egyben stratégiai szint{i parancsnoksagnak, amelyen

beliil az Osszhaderédnemi Miivelettervezé Csoport (OMTCS) végzi a hadmiiveleti szintii
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mivelettervezést, a Stratégiai TervezOcsoport pedig csak a szlikséges mértékben és ideig
miikddne, mert a tervezést timogato6 szaktisztek elsésorban az OMTCS-t tamogatnak.
A komponens és funkcionalis parancsnoksagok sajat tervezdcsoportokat miikddtetnének
¢és vezetnék az alarendelt haderonemi katonai szervezeteket. Az MH TTP a miivelet
jellegétol fiiggden akar erdket is adhat at a szarazfoldi parancsnoksag részére az adott
mivelet végrehajtasanak idejére.

A 15. dbra ugyanezt az elgondolast tartalmazza egy Magyarorszag teriiletén végre-
hajtott NATO-vezetésti muivelet esetén. A NATO kiilonb6zd parancsnoksagai és azok
tervezdcsoportjai végrehajtjak a COPD szerinti miivelettervezést, és kidolgozzak a miive-
letterveket. Az MND-C harcaszati tervezést végez az eloljar6 hadtest harcparancsa alap-
jan, és vezeti a részére at- és alarendelt hazai katonai szervezeteket, NATO-dandarokat
és hadosztaly-tamogatd erdket.

Az MHP nem része ennek a vezetési €s iranyitasi rendszernek, ¢s a NATO-nak 4t
nem adott erdkkel sajat hataskorben miiveleteket hajthat végre, amelyeket koordinalni fog
a teriiletileg illetékes NATO-parancsnoksaggal. Ilyen miiveletek lehetnek a hatorszag-
védelmi feladatok, befogadd nemzeti tamogatas végzése, kritikus infrastruktura védelme,
a fovaros védelmének megszervezése, vagy a NATO-erdk fedezd biztositasa. A szaraz-
foldi parancsnoksag ebben az esetben a NATO-nak at nem adott szarazfoldi erdkkel,
vagy akar az MH TTP-t6l atvett er6kkel hajthatja végre a fentebb emlitett miiveleteket
és kiilonbozo feladatokat.

XXXXX

tratéaia
STGS MHP Stratégiai
(Lowros ] Hadmiiveleti
TTP LEP KM SZFP
[ Tes | [res | | | [ 7es | [ Tes | Komponens

Harcaszati

15. abra: Miiveletvezetés és -tervezés javasolt rendszere NATO-miivelet esetén

Forras: a szerzO szerkesztése
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Az 0sszegzésként felsorolt kihivasok, illetve a tanulmédnyban szereplé megoldasi javas-
latok nagyobb részben a miivelettervezéssel és bizonyos mértékben a vezetés és iranyi-
tas rendjével, a szervezeti struktiraval kapcsolatosak. A vizsgalat els6sorban a szaraz-
fold szempontjabol keriilt végrehajtasra, a 1égieré haderénem, a kiilonleges muvelet
¢s a logisztikai szakteriilet csak érintlegesen keriilt megemlitésre. A tanulmany meg-
allapitasai, ha nem is jelentik minden esetben az egyetlen tidvozité megoldast, remélhe-
téleg hasznos gondolatébresztoként szolgalnak, ¢s hozzajarulnak a témaval kapcsolatos
szakmai vitdk eldmozditasahoz.
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Polgari-katonai egyiittmiikodés mint képesség
a nem haborus katonai légi miiveletek soran

Bevezetés

A nemzetkdzi polgari repiilésrél Chicagoban, 1944, december 7-én alairt egyezmény
kimondja, hogy az abban foglalt rendelkezések kizardlag a polgari 1égi jarmiivekre
vonatkoznak, azok az 4llami (honvédelmi, vamhatosagi, renddrségi, hatardrizeti) 1égi
jarmiivekre nem alkalmazhatéak. Az allami légi jarmiivek jelenléte a globalis 1égikoz-
lekedésben azt jelenti tehat, hogy azok iizemeltetése soran a polgari szabalyoktol valo
aprobb eltérés (példaul megnovelt elkiilonités a polgari 1égi jarmiivektdl RVSM!-1égtér-
ben) mellett tetten érhetd a specialis feladatokbol (példaul polgari légi jarmiivek elfogasa)
eredd jelentds operativ és technologiai eljarasrendben valo kiilonbség is.

A katonai légi jarmiivek teljes integraldsa a polgari 1égi forgalomba komoly kihivast
jelent a mai napig a nemzetkozi jogalkotok szamara, mivel t6bb olyan tényezot kell
figyelembe venni a katonai repiilések soran, amely a polgari légikozlekedésre nem jel-
lemz0. A piaci szabalyok nem vonatkoznak a katonai légi jarmiivekre, mivel alapvetden
az orszag védelme szempontjabol elére meghatarozott kdvetelményeknek kell megfelel-
niiik, jollehet ezzel egy id6ben koltséghatékonyan is kell lizemeltetni 6ket. A masik fontos
tényez6 az operativ feladatok ellatasa soran alkalmazott specidlis eljarasok, amelyek
alkalmazasa mellett adott esetben jelentds 1égiforgalom-szervezési korlatozasokat kell
bevezetni a polgari szereplok szamara (példaul légtérrendészeti feladatok ellatasa alatt
a katonai légi jarmiivek minden esetben elsdbbséget ¢lveznek). A harmadik, és talan
a legfontosabb tényez6 pedig a technologiai felszereltségben jelen 1évo kiilonbségek.
A katonai 1égi jarmivek felszereltsége elsGsorban a katonai feladat jellegére 6sszpon-
tosul, amelyet a repiildeszkdz varhatoan el fog latni. Kovetkezésképpen a nevezett 1égi
jarmiiveknek biztositott 1égiforgalmi szolgaltatas (példaul precizids bevezetés), valamint
a fedélzeten 1évo kommunikacids, navigacios €s felderitéberendezések is szamos ponton
eltérnek a polgari rendszerektol.

Az emlitett tényez0k, illetve korlatok gyakran a polgari légiforgalom-szervezési elja-
rasok ,,kiegészitéséhez” vezetnek, annak érdekében, hogy a katonai 1égi jarmiiveket be
lehessen illeszteni a nemzetkozi polgari 1égikdzlekedés aramldsaba. Amennyiben a 1égi
forgalom biztonsagosabb kezelése érdekében 1j technologiakat kell bevezetni (példaul
CPDL(C?) a polgari légikozlekedésben, azokat az Eurdpai Unid rendeleti szinten teszi

! Reduced Vertical Separation Minima — eurdpai csokkentett fiiggéleges elkiilonitési minimumlégtér.

Controller Pilot Data Link Communications — iranyit6 és légijarmii-vezetd kozotti adatkapcesolati
kommunikacio.
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kotelezové a tagallamok szamdra. A katonai fél esetében altaldnos szabaly, hogy minden
tagallam valaszthat, felszereli-e katonai 1égi jarmiiveit egy adott technolégiaval, és még
akkor is, ha a felszerelés kotelezO, hosszl atmeneti id0szakok allnak rendelkezésre.

A légierd 6 szerepkoreiben megtalalhato miiveletek (példaul légi szallitas, 1égi utan-
toltés, kalibracios repiilések stb.) soran a katonai légi forgalom hatékony és zokkend-
mentes aramlasanak biztositasa nem minden esetben kizarélag katonai feladat, a polgari
légi navigéacios szolgéltatok minden esetben jelen vannak a feladatok ellatdsakor. Adott
NATO/EU-tagallamtol fliggden a polgari légiforgalmi iranyitok kiilonbozo szinteken
keriilnek bevondasra a katonai feladatokba, amely a katonai 1égi jarmiivek iddszakosan
korlatozott légterekbe torténd eljutdsanak biztositasan at egészen a légi utantoltéssel
Osszefliggo iranyitdi feladatok ellatasig is terjedhet.

A polgari-katonai egyiittmitkodés mindsége a katonai feladatok ellatasa soran alapve-
téen két szinten, stratégiai s operativ szinten valosul meg. A stratégiai szintli egytittmii-
kodés a polgari €s katonai felek kozott jellemzden jogi keretek kdzott, egytittmiikodési
megallapodasok megkdtésével, operativ szinten pedig kdzos munkatechnoldgiai eljarasok
¢letbeléptetésével valosul meg.

A légi navigacios szolgaltatas soran a polgari-katonai egyiittmiikodés alapjat képezo
interoperabilitas eldsegitése nélkiilozhetetlen mindamellett, hogy a hazai és a szdvet-
ségi katonai kovetelményeken alapulé katonai repiilések végrehajtasdnak elsédleges-
ségét/fontossagat is meg kell tartani. Magyarorszagon a 1égi navigacios szolgaltatas
terén hagyomanyosan sikeres egylittmiikodés alakult ki a polgari és a katonai felek
kozott. A honvédelmi tarca és a HungaroControl Magyar Légiforgalmi Szolgélat Zrt.
(HungaroControl Zrt.) az elmult kozel két évtizedben szamos teriileten alakitott ki haté-
kony egyiittmiikddést, amely alapjan a felek a tovabbiakban is elkotelezettek maradnak
egy harmonizaltabb 1égi navigacids szolgaltatasi kdrnyezet megvalositasaban. Mindez
a nemzetkdzi polgari és katonai szakmai kdrnyezetben is példaértékii eredményeket
mutathat fel.

Annak érdekében, hogy atfogo képet kapjunk a 1égi navigacios szolgaltatassal dssze-
fliggd polgari-katonai egylittmiikodésrél Magyarorszagon, sziikséges kiilon-kiilon és egy-
ben is megvizsgalnunk a felek altal miikodtetett szolgaltatasi kdrnyezetet. A vizsgalat
soran a HM Allami Légiigyi Féosztalyon végzett projektvezetési, tovabba a Hungaro
Control Zrt.-nél ellatott aramlasszervezési operativ tevékenységem alatt megszerzett
tapasztalatokat, informaciokat és nem mindsitett adatokat hasznaltam fel.

Polgari és katonai légi navigacios szolgaltatasi kornyezet

A légikozlekedés jelentds hozzaadott értéket képvisel a viladg iparadgainak és szolgal-
tatasainak versenyképessége szempontjabol, a nemzetkozi piac 1étfontossagt eleme,
0sztonzoleg hat a gazdasagi novekedésre, a munkahelyteremtésre €s a kereskedelemre.
A COVID-19-cel 0sszefiiggd pandémias id6szak alatt jelentésen visszaesett a 1égi forga-
lom, azonban az azt megel6z06 idészakban a forgalmi adatok minden korabbinal nagyobb
értékeket mutattak. A Iégi forgalom hatékony dramlasanak szavatoldsa érdekében egy
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rendkiviil 6sszetett és biztonsagos 1égiforgalom-szervezési rendszer mitkddtetése sziiksé-
ges, amelyet nemzeti szinten a 1égi navigacios szolgaltatok tartanak fenn. Ok biztositjak
tobbek kozott a légi jarmiivek kozotti elkiilonitést, a repiil6tereken torténd le- és fel-
szallast, tovabba az utvonalon torténd athaladast, amely tevékenység kiszolgalasara
kommunikacios, navigacios €s felderitérendszereket miikodtetnek. A 1égi navigacios
szolgaltatas biztositasaért a szolgaltatok dijat szamitanak fel, amelyet a 1égi jarmiivek
iizemeltetdinek kell finanszirozniuk a 1égi jarmd tipusa, tovabba a 1égi navigacids szol-
galtatok feleldsségi teriiletén megtett tavolsag alapjan.

A polgari légi navigacios szolgaltatok Europaban a nemzeti és az eurodpai unios regu-
laciok alapjan latjak el feladataikat, feliigyeletiiket pedig jellemzden a tulajdonosi jogkort
gyakorlo allam végzi a nemzeti feliigyeleti hatosagok szakmai tevékenysége mellett.
Mivel a polgari repiilés technoldgiai fejlodése kihatassal van a légiforgalmi szolgaltata-
sokra is, a 1égi navigécios szolgaltatoknak folyamatos fejlesztéseket kell megvaldsitaniuk
ahhoz, hogy el tudjak latni az alaprendeltetésiikbol adodo feladataikat. A kiilonb6z6
nagyszabas fejlesztési programok (példaul SESAR?) altal generalt 0j technoldgiak
implementalasat az Eurdpai Unid szamos esetben rendeleti szinten szabalyozza, igy
az innovacid nélkiilozhetetlen a 1égi navigacios iparag miikodtetése soran.

Magyarorszag egyetlen 1égi navigacios szolgaltatoja a HungaroControl Zrt., amely
szervezet 1égiforgalmi szolgéltatasokat nyujt a magyar 1égtérben, illetve a NATO fel-
kérése alapjan a Koszovoé feletti magas 1égtérben is. Ezen tulmenden a légiforgalmi
szakszemélyzet képzését végzi, és 1égi navigacios kutatas-fejlesztéssel is foglalkozik.
Egyediili részvényese a Magyar Allam, alapitéi és tulajdonosi jogait pedig a nemzeti
vagyon kezeléséért felelGs tarca nélkiili miniszter gyakorolja. Jellegét tekintve a Hungaro-
Control Zrt. polgari-katonai integralt szervezetnek tekinthetd, figyelemmel arra, hogy
a szolgaltatonal a légtérgazdalkodasi, tovabba a korzeti irdnyitoi feladatok ellatasat vezé-
nyelt katonak is segitik.

Szervezeti strukturdjukat tekintve a légi navigacios szolgaltatok — a menedzsment-
szegmenst leszamitva — sztenderdizalt elven épiilnek fel, a Iégiforgalmi iranyito, tovabba
az azt kiszolgalo (példaul kommunikacio, navigacio, felderités) szervezeti egységek egy
nagy strukturaban helyezkednek el, amely profiltisztava és szakmai értelemben véve
egyértelmiivé teszi a mikodést. Tekintettel arra, hogy a korabban emlitett titvonalhasz-
nalati dijak miatt a szolgaltatok érdekeltek a minél nagyobb forgalom kezelésében, struk-
tardjukban — elsdsorban menedzsmentszinten — a piaci vallalati szegmensben jellemzd
elemek is megtalalhatoak (példaul lizletfejlesztés, marketing stb.). Annak ellenére, hogy
a polgari légi navigacios szolgaltatok elsddleges célja a minél nagyobb szamu forgalom
biztonsagos kezelése, ezaltal pedig a vonatkozé dijak bevétel oldalon torténd realiza-
lasa, szamos egyezés all fenn operativ miikddési szinten a katonai oldal azonos, amde
alapvetden allami szereploket kiszolgald, nem profitorientalt 1égiforgalmi szolgaltatasi
tevékenysége kozott.

A katonai légi navigacios szolgaltatas szintén rendkiviil dsszetett tevékenység, miiko-
dési elvét és felépitését tekintve tobb ponton egyezik a polgari szolgaltatasi rendszerrel.

3
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Alapvet6 kiilonbség a polgari és a katonai rendszerek kozott az, hogy az utobbi ese-
tében egy sokkal Osszetettebb feladatrendszerrel, tobb oldalrol (nemzeti, NATO, EU,
EUROCONTROL) érkezd szabalyzoi és sztenderdizacios kdvetelményeknek valdo megfe-
leléssel, tovabba strukturalisan rendkiviil széttagolt és szerteagazo szervezeti egységben
kell a mikddést megvaldsitani. A katonai légi forgalom kiszolgalasa légi navigacios
szempontbol bonyolult feladat, mivel a kiilonbdzo tipus 1égi jarmiivek kiillonbozo eljara-
sokat igényelnek, amelyekhez kiilonb6z6 1égterek és technologiai tdmogatés sziikséges.
Ennek okan kijelenthetd, hogy a katonai 1égiforgalmi szolgélatok altal kezelt forgalom
komplexitasat nem a forgalom nagysaga, hanem a feladatok, és az abban részt vevo légi
jarmivek tipusanak Osszetettsége adja.

A Magyar Honvédség légi navigacios szolgaltatasi tevékenységét nem egy szervezeti
egység, hanem tobb alakulat latja el. A 1égiforgalmi iranyito, repiilésbejelentd és mete-
orologiai szolgaltatast a katonai repiilétereken telepiilt alakulatok, a miikodésiikhoz
sziikséges technoldgiai hatteret jelentd kommunikacid, navigacié és felderitoképességet
pedig az MH Légi Muveleti Vezetési és Iranyitasi Kozpont (MH LM VIK), tovabba mas
alakulatok biztositjak. A katonai és a polgari fél miikodésiik optimalizalasa érdekében
technologiai szinten tobbek kozott radaradatokat osztanak meg egymassal, iranyitasi
oldalon k&z6s koordinacios eljarasokat alkalmaznak, 1égiforgalmi tajékoztatasi szinten
pedig adatcserén alapuld publikacids rendszert mikodtetnek.

A polgari és a katonai 1égi navigacids rendszerek kozotti atjarhatosag €s a szolgaltatok
kozotti egytittmitkodés mélysége az adott nemzet szuverén dontésén alapul. Magyarorsza-
gon a HungaroControl Zrt. és Magyar Honvédség kdzott szoros szakmai egyiittmiikodés
alakult ki, amelyet a 2019. februar 12-én a honvédelmi miniszter és a HungaroControl
Zrt. vezérigazgatdja altal kdzosen alairt egyiittmiikodési megallapodas (megallapodas)
helyezett stratégiai szintre. Ez a 1égi navigacios szolgaltatas valamennyi teriiletét atfogod
megallapodas hosszu tava egyiittmiikodést és mélyebb szakmai elkdtelezodést jelent,
tovabba rogziti a felek azon szandékat, hogy a katonai-polgari integracié lehetdségeit
megvizsgaljak. Ezen a ponton fontos megjegyezni, hogy a magyar katonai fél stratégiai
szinten kotelez6dott el a 1égi navigacios szolgaltatas 0 alapokra helyezésének iranyaba,
amelyet a polgari féllel kozosen kivan megvaldsitani, a polgari-katonai egyiittmiikodés
fejlesztése érdekében. Mivel a megallapodas megkotése jelentds elézményekkel birt,
sziikségesnek tartom attekinteni a felek altal kozosen végrehajtott eddigi feladatokat,
azok katonai szempontbdl valo elonyeit kiemelve.

A polgari-katonai egyiittmiikodés eddigi 1épései
a légi navigacios szolgaltatas terén

A honvédelmi tarca és a HungaroControl Zrt. az elmult kozel két évtizedben szamos
teriileten alakitott ki hatékony egyiittmtikodést, amely alapjan a felek a tovabbiakban
is elkotelezettek maradnak egy harmonizaltabb légi navigacios szolgaltatasi kornyezet
megvalositasaban. Mindez a nemzetkozi polgari és katonai szakmai kdrnyezetben is
példaértékli eredményeket mutathat fel.

42



Polgari-katonai egyiittmiikodés mint képesség a nem haboruts katonai 1égi miiveletek soran

Az emlitett harmonizalt 1égi navigacios szolgaltatas biztositasa érdekében légiforgalmi
iranyito, légtérgazdalkodo és katonai 6sszekotd feladatok ellatasara katonak kertiltek
vezénylésre a HungaroControl Zrt.-hez, amely jelenleg 10 {6 légiforgalmi iranyitot, 6t f6
légtérgazdalkodot és 1 f6 katonai 6sszekotot jelent. Tekintettel arra, hogy a Magyar
Honvédség nem rendelkezik korzeti iranyito €s légtérgazdalkodo képességgel, a vezény-
Iéssel 0sszefiiggd egyilittmikddés mindenképpen képességndvekedést jelentett a katonai
fél szdmara.

A vezényelt katonak biztositasan tulmenden szamos egyiittmiikddési projekt van
folyamatban. A megallapodasban a felek rogzitették, hogy a polgari-katonai integracio
elmélyitését kozos érdeknek, a hosszl tavu, fenntarthat6 fejlodés kulcsfontossagu ténye-
z0jének tekintik (megallapodas, 2018). Ennek érdekében szamos, a jovobeni katonai-
polgari harmonizaciot kozvetleniil eldsegitd fejlesztési projektet (példaul MATIAS*
rendszer telepitése a katonai repiil6tereken, tdvoli toronyiranyitasi rendszerekkel 6ssze-
fliggd kutatas-fejlesztés, kozos képzések stb.) inditottak el a szervezetek, amelyek a meg-
allapodas megkotése ota tovabbi feladatokkal boviiltek (példaul miitholdas navigacios
eljarasok kidolgozasa, katonai légiforgalmi tajékoztatd rendszer modernizalasa, légifor-
galmi aramlasszervezo képesség megszerzése).

A vezényelt katonak megjelenésén tulmenden az elmult idészakban a katonai repii-
16téri iranyitok szimuldtoros képzése a HungaroControl Zrt. hdromdimenzids torony-
szimulatoran valosult meg, amely eszkozt a Nemzeti Kozszolgalati Egyetem Hungaria
korati campusan telepitették le, tovabbra is a szolgaltato lizemeltetésével. A kiképzési
feladatokkal Gsszefiiggd egytittmikodés mellett jelentds mérfoldkd volt a szolgaltato
altal alkalmazott MATIAS légiforgalmi iranyitd rendszer katonai repiiléterekre tor-
téno telepitésével Osszefliggd projekt, amelynek keretében a 2019. évben a kecskeméti
repiilébazison megkezdddott a rendszer sikeres telepitést kdvetd tesztelése. A projekt
sikere esetén a polgari és a katonai légiforgalmi iranyitok azonos iranyitasi rendszert
alkalmazhatnak, amely jelent6s mértékii atjarhatosagot biztosit majd a munkatechnolo-
giai eljarasok tekintetében. A kdzos rendszer alkalmazasa lerdviditi a koordinacio idejét
is az azonos eszkozt hasznald szomszédos polgari légiforgalmi szolgalatok kozott, ami
noveli a repiilés biztonsagat. A MATIAS jelenlegi fejlesztése kiterjed a pilota nélkiili 1égi
Honvédség szamara is 1ényeges szempont a nevezett eszkozok alkalmazasa soran, és ami
Oonmagaban is képességnovekedést jelent.

Az emlitett feladatok mellett sziikséges megemliteni a kutatas-fejlesztéssel 0sszefiiggd
egylttmiikodést is, amelynek keretében tavoli toronyiranyitod rendszer keriilt telepitésre
az MH Papa Bazisrepiiltérre. A letelepitett kamerarendszer segitségével 2019 marci-
usaban a HungaroControl Zrt. budapesti székhazaban katonai légiforgalmi iranyitok
demonstraltak a papai repiildtér iranyitasi feladatainak ellatasat. A megallapodas kere-
tében a katonai fél vallalta, hogy a NATO altal kiadott allasfoglalassal 6sszhangban
megvizsgalja a papai katonai repiilotérre telepitett tavoli toronyiranyit6 rendszer katonai

4 Magyar Automated and Integrated Air Traffic Control System —a HungaroControl Zrt. altal alkalmazott

légiforgalmi iranyitasi rendszer.
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alkalmazhatosagat mind hazai, mind miiveleti krnyezet vonatkozéasaban. A tavoli torony-
iranyit6 rendszerek kapcsan a NATO egyértelmii allasfoglalasat fejezte ki arra vonat-
kozoan, hogy a rendszerek katonai szempontbdl torténd alkalmazasanak vizsgalatat
mielobb meg kell kezdeni (NATO, 2015), tovabba, hogy szamit a magyar fél ilyen irdnyt
tapasztalataira, amelyeket a szovetség a késébbiekben a sztenderdizacios folyamatok
soran is figyelembe tud majd venni. A validaciés szimulacioval lezarult tavoli torony-
iranyit6 rendszerek kutatasadban torténd részvétel a honvédelmi trca szamara kiemelten
fontos volt, mivel a tapasztalatok feldolgozasat kdvetden Magyarorszag vezetd nemzeti
szerepet tolthet be a NATO-n beliil ezen innovativ rendszerek katonai vizsgalata és eset-
leges adaptécioja terén.

Mivel a megallapodasban rogzitett feladatok mellett célkitiizésként jelent meg
az egylttmikodési lehet6ségek tovabbi vizsgalata, a tanulmany keretében megvizsgal-
tam a rendelkezésre all6 opcionalis lehetdségeket.

Tovabbi lehet6ségek az egyiittmiikodés fejlesztése érdekében

A légiforgalmi iranyitasi rendszerek fejlesztésének egyik célja a 1égiforgalmi iranyitok
munkaterhelésének a csokkentése, azonban a technoldgiai fejlesztések mellett az iranyitoi
kapacitas hatékony kihasznalasa is eredményre vezet. Jelen fejezetben mindkét esetet
vizsgalat ala vetettem.

Katonai korzeti iranyitoi feladatok kiegészitése

A Magyar Honvédség 1égvédelmi irdnyitoi altal alkalmazott operativ szintii eljarasok éle-
sen elkiilontilnek a légiforgalmi iranyitok altal alkalmazott eljarasokétol, ennek ellenére
szamos olyan részfeladat van, amely atemelhetd a katonai korzeti, vagyis a légiforgalmi
iranyitoi feladatkorbe.

A HungaroControl Zrt.-hez vezényelt katonai korzeti iranyitok jelenlegi feladatkorét
kizarolag az Gtvonalon, magaslégtérben, a GAT® szerint kozlekedd 1égi jarmiivek irdnyi-
tasi eljarasainak alkalmazasa adja, ami katonai értelemben nem jar kiilondsebb hoza-
dékkal. Mivel a szolgaltatonal feladatot ellatd katonai légiforgalmi iranyitok kizarolag
GAT-szabalyok szerint kozleked6 légi jarmiiveknek biztositanak szolgaltatast, javasolt
megvizsgalni a feladatkoriik kiegészitését a magaslégtérben, Gtvonalon végrehajtasra
keriil egyes OAT¢-repiilések iranyitasaval. A nevezett eljarasrend alkalmazasa szamos
NATO-tagallamban (példaul Egyesiilt Kiralysag, Franciaorszag, Németorszag) jelenleg
is miikddik, tovabba 6sszhangban all az EUROCONTROL EUROAT iranymutatasaival.

> GAT: General Air Traffic — altalanos repiilési eljarasok.

OAT: Operational Air Traffic — miiveleti repiilési eljarasok.
7 EUROCONTROL Specification for ECAC Area Rules for OAT-IFR: az OAT repiilések eurdpai har-
monizacidjaval dsszefiiggd EUREOCONTROL specifikaciokat tartalmazo kiadvany.
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A jelenleg alkalmazott katonai korzeti irdnyitd feladatkordk javasoltan az alabbi

elemekkel egésziilnének ki a vezényelt katonak esetében:

— a katonai kiképzési repiilések, gyakorlatok, kiilonleges helyezetek soran koordi-
nacios feladatok végrehajtasa;

— az orszaghataron atnyulo légterekbe, katonai felhasznalasu veszélyes légterekbe,
idészakosan korlatozott légterekbe, illetve eseti 1égterekbe a feladatra kirepiild,
illetve a l1égterekbdl hazarepiild 1égi jarmiivek ellenérzott 1€gtéren keresztiil torténd
utvonal-iranyitasa;

— légi utantoltéssel Osszefiiggod irdnyitasi feladatok végrehajtasa;

— a NATO Rapid Air Mobility keretében végrehajtott repiilési feladatokban érintett
allami légi jarmiivek iranyitasa.

A HungaroControl Zrt.-hez vezényelt katonai korzeti irdnyitok feladatkorének fenti
elemekkel torténd kiegészitése csak szoros egyiittmiikodésben, az érvényben 1évo
egylittmtkodési megallapodasok modositasaval, tovabba a vonatkozo kiképzési fel-
adatok teljesitésével érhetd el. Amennyiben a javasolt valtoztatasok, illetve kiegészité-
sek megtorténnek, ugy abban az esetben a Magyar Honvédség 1égvédelmi iranyitoinak
leterheltsége jelentds mértékben csdkkenne, kiilondsen a nagyszabasu hazai, illetve
nemzetkdzi gyakorlatok alkalmaval, a szolgaltatd pedig szorosabban keriilne bevonasra
a katonai feladatok ellatasaba.

Polgari-katonai Légiforgalmi Tajékoztato Kiadvany

A MILAIS? alaprendeltetése a légiforgalmi adatok és informaciok biztositasa a 1égi-
kozlekedésben részt vevo légijarmii-személyzetek, az illetékes 1égiforgalmi szolgalatok,
valamint az érintett szervezetek szamara. A MILAIS feladatkore, valamint munkatech-
nologiai eljarasai a Magyar Honvédség légiforgalmi szaktertiletei koziil a legjobban
illeszkednek a polgari fél AIS-tevékenységéhez. A Magyar Honvédség MILAIS szer-
vezeti eleme az MH LMVIK szervezeti struktirajaban helyezkedik el. A megallapodas
iranyaba, amely célkitiizés megvalositasa elgondolasom szerint a MILATP? publikalasaval
Osszefiiggo feladatokat is érintheti.

Jelenleg a MILAIS SLA'" keretében szolgaltat 1égiforgalmi adatokat a Hungaro-
Control Zrt. felé annak érdekében, hogy azok a szolgaltaton keresztiil megjelenjenek
az eurodpai légtérfelhasznalok altal elérhetd feliileteken. A katonai fél altal szolgaltatott
adatok tobbek kozott a katonai repiilSterek igénybevételével dsszefliggd egyes valtoza-
sokat is magukban foglalhatjak (példaul tajékoztatas a futopalya felujitds miatti tartds
lezarasarol, navigacios eszkozok karbantartds miatti tartds kiesése stb.). A tovabbitasra

8 MILAIS: Military Aeronautical Information Service — Katonai Légiforgalmi Tajékoztatd Szolgalat.

MILAIP: Military Aeronautical Information Publication — Katonai Légiforgalmi Tajékoztato Kiadvany.
10 SLA: Service Level Agreement — Szolgaltatasi Szerz6dés.

9
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kertild katonai légiforgalmi adatoknak magas mindségi kovetelményeknek kell megfe-
lelnitik. E kovetelmények az Eurdpai Bizottsagnak a légiforgalmi adatok és 1égiforgalmi
tajékoztatasok mindségével kapcsolatos kovetelményeknek az egységes europai égbolt
keretében torténd meghatarozasarol szolo 73/2010/EU rendeletében keriiltek rogzitésre
(Aeronautical Data Quality rendelet — ADQ rendelet). A nevezett rendeletben foglal-
taknak valo megfelelés kiemelt jelentdséggel bir a MILAIP szerkesztése és publikalasa
soran. A MILALIS altal kiadasra keriild MILAIP-dokumentum tartalmazza mindazon
nélkiilozhetetlen szabalyt, [égi navigacios eljarast és egyéb informaciot, amely a katonai
repiiloterek igénybevételéhez, illetve az allami repiilések végrehajtdsahoz sziikséges.

A MIALIP-kiadvany mellett meg kell emliteni a HungaroControl Zrt. altal publikalt
AIP"-kiadvanyt, amely az ICAO" altal meghatarozott, itemezetten frissitésre keriilé
dokumentum, és a légi navigaciohoz sziikséges legfontosabb légiforgalmi informaciokat
tartalmazza. Kiadasanak célja, hogy — a MILAIP-kiadvanyhoz hasonléan — minden
nélkiilozhetetlen szabalyt, 1égi navigacios eljarast és egyéb informaciot magaba foglaljon
a magyar légtérben kozlekedo 1égi jarmiivek szamara. A légikozlekedésben részt vevo
katonai és polgari felek egy adott orszag AIP-kiadvanyat tobbek kozott az EAD-rend-
szeren keresztiil, valamint a 1égi navigacios szolgaltatok honlapjan ismerhetik meg. Egy
konkrét példaval élve, a jelentdsége abban rejlik, hogy a kiadvanyban egy adott nyilvanos
repiilétér vonatkozasaban publikalt 1€gi navigacios eljaras segitségével képes a repiildha-
j0z6 személyzet bonyolult iddjarasi koriilmények kozott végrehajtani a leszallast, ennek
megfeleléen kiemelt fontossagu, hogy a kiadvanyban szerepl6 adatok mindsége és azok
publikalasanak modja kifogastalan legyen, ami természetesen a MILAIP-re is igaz.

Az ATP-kiadvanyban jelenleg nem talalhatoak meg az allami repiilések céljara szolgalo
(katonai) repiil6terek adatai, azokat a nem mindsitett adatokat tartalmazé MILAIP-kiad-
vanyban publikaljak a MILAIS-szolgalat altal, jelenleg egy, nem erre a célra fejlesztett,
az ADQ-rendeletben foglaltaknak nem megfelel6 szoftver segitségével a ket.hm.gov.hu
oldalon, illetve papiralapon. Annak érdekében, hogy az ADQ-rendeletben foglaltaknak
a Magyar Honvédség maradéktalanul eleget tegyen, tovabba hogy a katonai nem miné-
sitett 1égiforgalmi adatok elérhetéek legyenek a légikozlekedésben részt vevd katonai
és polgari felek szamara, technologiai harmonizacio sziikséges.

A technologiai harmonizéaciéo megvalosulasa érdekében elgondoldsom szerint
a MILAIP-kiadvanyban szerepl6 adatokat is tartalmazd, egységes katonai-polgari AIP-ki-
advany szerkesztése és publikalasa javasolt, amelynek megfelelden a jovoben egy kozos,
a katonai és polgari szakszemélyzet altal egységesen kidolgozott dokumentum keriilhet
az ADQ-rendeletnek megfeleld6 modon kozzétételre. A megoldasi javaslat elonye, hogy
nem igényel a Magyar Honvédség részérdl eszkdzbeszerzést, illetve bérlést, a publikalas
folyamata a HungaroControl Zrt. technoldgiai bazisan, koltséghatékonyan valdsulhat
meg, az adatok eléallitasa és felvitele a kozos rendszerbe a tovabbiakban is katonai
feladatként jelentkezne. Tovabbi eldnye a katonai nem mindsitett légiforgalmi adatok
kozzétételének egyszerii és atlathatdo modja, amelynek segitségével a partnerallamok

' AIP: Aeronautical Information Publication — Légiforgalmi Tajékoztaté Kiadvany.
12 ICAO: International Civil Aviation Organization — Nemzetkozi Polgari Repiilési Szervezet.
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korszerii modon ismerkedhetnek meg a katonai repiildterek igénybevételi mddjaival,
amely a Magyar Honvédség megitélése szempontjabol is kiemelten fontos.

A jelen fejezetben felvazolt javaslatok (katonai korzeti iranyitasi feladatok bovitése,
egységes AIP publikalasa) tovabbi, részletesebb elemzést igényelnek, azonban vilagosan
kifejezik a polgari-katonai egyiittmikodésben rejlo lehetéségeket. Annak érdekében,
hogy atfogo képet kapjunk a katonai szerepvallalas jelentéségérdl a polgari I€gi navigacios
szolgéltatas terén, érdemes megvizsgalni a nemzetkozi tapasztalatokat is.

Nemzetkozi kitekintés a katonai-polgari egyiittmiikodés teriiletére

A katonai 1égikozlekedés a nemzeti légtér feletti szuverenitas egyik kozvetlen kifejezése.
Magaban foglalja a védelemmel és biztonsaggal 6sszefiiggd miiveleti és kiképzési repii-
léseket, amelyeknek minden mas Iégi forgalommal szemben elsdbbséget kell biztositani,
a polgari légikozlekedés biztonsaganak szavatolasa mellett. A polgari-katonai egyiitt-
mitkodés hatékony alkalmazasa nélkiilozhetetlen a katonai feladatok végrehajtasa soran,
amely a ki{ilonb6z6 NATO-, EU- és semleges orszagokban kiilonbdzoképpen valosul meg.

A NATO ¢és az Europai Uni6 tagallamaiban, valamint az eurdpai kontinens egyes
fliggetlen orszagaiban kiilonb6zéképpen valosul meg a 1égi navigacids szolgaltatas biz-
tositasa, azonban valamennyi alkalmazasi rendszerre jellemz0 a szoros polgari-katonai
egylittmiikodés. A nemzetkdzi tapasztalatok feldolgozasa soran NATO-, azon beliil
V4-tagallamok, valamint egy semleges orszag 1égi navigacios szolgaltatasi rendszerét
vettem figyelembe az altaluk elkészitett, valamint az EUROCONTROL altal kozzétett
Local Single Sky Implementation dokumentum alapjan.

Norvégia

Norvégiaban 2003 6ta a légi navigacios szolgaltatas minden szegmense integraltan miiko-
dik, a norvég allam tulajdonat képez6 Avinor cégcsoporton beliil, amely szerint a repii-
16téri, a kozelkorzeti, valamint a korzeti irdnyitas, tovabba a légiforgalmi tajékoztatas
is polgari-katonai k6zos keretek kozott keriil biztositasra. E NATO-tagallam 0sszesen
négy katonai repiiléteret tart tizemben, amelyek koziil harom polgari-katonai k6zos
hasznositast. Valamennyi repiil6téren az Avinor biztositja a légiforgalmi szolgaltatast.

A skandinav orszag az idészakosan elkiilonitett légterekben zajlo gyakorld repiilé-
sekre, tovabba az Air Policing feladatok ellatasara 1égvédelmi iranyito szolgalatot tart
fenn, amely a Norvég Kiralyi Légierd szervezeti elemébe tartozik, azonban az itvonalon
végrehajtasra keriil6 muveleti repiiléseket (példaul 1égi utantoltés, kdtelékrepiilések)
az Avinor szolgalja ki. A muveleti repiilések szabalyozasaért a norvég katonai légiigyi
hatosag felel, a repiilésekkel Osszefiiggd szolgaltatas megosztasa a légierd, valamint
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az Avinor kozott megkotott egyiittmiikodési megallapodasban van részletesen szaba-
lyozva.

A katonai repiilétereken a légiforgalmi szolgaltatast kiszolgalo technologiai eleme-
ket —az integraltan miikddo légi navigacios szolgaltatas részeként —is az Avinor miikod-
teti, aminek megfelelden a légiforgalom-szervezéssel, valamint a Iégvédelmi iranyitassal
Osszefiiggd feladatrendszerek élesen elkiiloniilnek a Norvég Kiralyi Légierdn belil.

Az Avinor cégcesoport tevékenységének feliigyeletét a norvég polgari légikdzlekedési
hatosag latja el a kozlekedésért és kommunikacioért felelds tarca alarendeltségében.
Annak érdekében, hogy a légi navigacios szolgaltatas, a légtérfelhasznalas, tovabba
a szabalyozoi kornyezet megfeleld alkalmazasa terén érvényesiiljenek a katonai érdekek,
katonai 6sszekotd feladatrendszer keriilt a norvég polgari légiigyi hatosag szervezeti
egységébe integralva.

Az Avinor — tekintettel az altala kezelt nagyszamu repiildtérre — folyamatosan fej-
leszti a 1égiforgalmi szolgaltatasi rendszerének hatékonysagat, és ennek megfelelden
aktiv szerepet vallal az Egységes Europai Egbolt technologiai elemét képezé SESAR
program megvalositasaban, kiilonds tekintettel a tavoli toronyiranyitd rendszerekre.
A nevezett program és az Avinor europai unios regulaciok alapjan megvalosult fejlesztései
révén elmondhat6, hogy a norvég katonai fél a szoros polgari-katonai egyiittmiikodésnek
koszdnhetden jelenleg a legmodernebb feltételek mellett kap 1€gi navigacios szolgaltatast
a cégcsoporttol, amely jelentds koltségmegtakaritassal és hatékonysaggal jar a katonai
érdekek maximalis figyelembevételével.

Svdjc

Svajcban — a norvég rendszerhez hasonloan — a 1égi navigaciés szolgaltatas minden
szegmense integraltan miikodik a svajci allam tulajdonat képez6 Skyguide szervezeti
egységén belill, amely szerint a repiil6téri, a kdzelkorzeti, valamint a korzeti iranyitas,
tovabba a légiforgalmi tajékoztatas is polgari-katonai kdzos keretek kdzott keriil biztosi-
tasra. A nevezett orszag 0sszesen hét katonai repiil6teret (Alpnach, Diibendorf, Emmen,
Meiringen, Payerne, Locarno, Sion) izemeltet, amelyek koziil valamennyi polgéri-katonai
kozos hasznositasu, és a Skyguide biztositja a 1égiforgalmi szolgaltatast.

A semleges allam az iddszakosan elkiilonitett Iégterekben zajlo gyakorlo repiilésekre,
tovabba az Air Policing feladatok ellatasara légvédelmi iranyito szolgalatot tart fenn (Air
Defence and Direction Centre), amelyet szintén a Skyguide biztosit, ennek megfeleléen
mind a légiforgalom-szervezés, mind a légvédelmi iranyitas egy szervezeti elemben
Osszpontosul, a szolgaltatds megosztasaval Osszefiiggd egylittmiikodési megallapodas
megkotésére a svajei félnek igy nem volt sziiksége.

A légi navigacios szolgaltato feliigyeletét a Federal Office of Civil Aviation latja el,
amely szervezet ellatja a szolgaltato képviseletét is az EUROCONTROL, az ICAO, vala-
mint mas relevans nemzetkdzi szervezetekben. A miiveleti repiilések kiilon jogszabalyban

13 LSSIP — Norway, 2019.
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(Military Aviation Regulation) vannak lefektetve, amelyek biztositjak a katonai érdekek
figyelembevételét, tovabba a miiveleti repiilésekkel 6sszefiiggd titmutatasokat (Operation
Manual) a svajci légierd adja ki és teszi hozzaférhet6vé a Skyguide szamara.'

A Skyguide — hasonloan a norvég szolgaltatohoz — aktiv szerepet vallal a SESAR
program megvaldsitasaban, amely kiegésziilve a szomszédos EU-tagallamok fejlesztése-
inek lekovetésével, szintén egy modern légiforgalom-szervezési rendszert tesz elérhetové
a katonai fél szdmara.

Németorszag

A német légiforgalom-szervezési rendszer rendkiviil homogén képet mutat. Elrendezését
tekintve a valamennyi NATO-tagéllamban kovetett alapstruktura kovethetd nyomon,
amely szerint élesen elkiiloniilnek a 1égvédelmi és a l1égiforgalmi iranyito feladatkorok,
¢és az azokat tamogato szervezetek elrendezése. Németorszagban tobb légi navigacios
szolgaltatd mikodik, ezek koziil a legnagyobb a 100%-ban allami tulajdonban 1évé DFS."
A DFS-hez nagy szamban keriilnek katonai légiforgalmi iranyitok vezénylésre, amely
szakemberek képzését is a szolgaltatd végzi. Az elsdsorban kdrzeti iranyito feladatkdrben
tevékenykedd vezényelt katondk feladatkdre tartalmazza az Gtvonalon végrehajtasra
keriil6 egyes muiveleti repiilések (példaul l1égi utantoltés) kiszolgalasat, tovabba a gyakorld
légterekbe torténd eljutas szervezését, illetve az azokban folyo feladatok monitorozasat is.
A vizsgalt orszag polgari és katonai légiforgalmi tajékoztatasi rendszere azonos tech-
nologiai alapokon miikodik, a MILAIP a polgari kiadvanynak egyik alkotetét képezi.

V4-tagallamok — Szlovakia

A katonai légiforgalmi szervezés vonatkozasaban a szolgaltatasi rendszer szamos pon-
ton megegyezik a magyar fél altal mtikddtetett strukturaval azzal a kiillonbséggel, hogy
a katonai légiforgalmi iranyitok a 2017. év 6ta az Egységes Eurépai Egbolt keretrendelet-
nek megfeleld szakszolgalati engedéllyel rendelkeznek, amelynek megfeleléen jogosultak
polgari légi jarmiivek iranyitasara a katonai, illetve a polgari-katonai kdzos felhasznalasu
repiil6tereken.!®

Szlovakia a légtérgazdalkodas terén jelentds lemaradasban van Magyarorszaggal
szemben, figyelemmel arra, hogy a légtérrendészeti feladatok ellatasa kijelolt harcaszati
repiléeszkozok, tovabba az egyéb feladatokat ellato katonai Iégi jarmiivek altal hasznalt
TSA-légterek nem teszik lehetévé a katonai-polgari rugalmas légtérfelhasznalast, mikodé-
siik soran zart Iégtérként funkcionalnak, és indokolatlanul terhelik a 1égiforgalmi halozatot.

14 LSSIP — Switzerland, 2019.

15 Deutsche Flugsicherung. LSSIP — Germany, 2019.

16" LSSIP — Slovak Republic, 2019.

" TSA: Temporary Segregated Area — iddszakosan zart légtér.
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V4-tagallamok — Csehorszag

A katonai légiforgalmi szervezés vonatkozasaban a szolgaltatasi rendszer szamos ponton
megegyezik a magyar fél altal miikddtetett jelenlegi strukturaval, jelent6s eltérések nem
mutatkoznak.

V4-tagallamok — Lengyelorszdag

Lengyelorszag légiforgalmi tajékoztatasi rendszere jelenleg integraltan miikodik,
a MILAIP-t a lengyel 1égi navigacios szolgaltatd, a PANSA adja ki, egyiittmiikodve
a lengyel hadsereg — katonai 1égiigyi hatosagi feladatokat ellatdé — MATSO'® katonai
légforgalmi tajékoztato szekcidjaval, akik az adatszolgaltatast végzik a szolgaltato felé.

A MATSO végzi a fent nevezett rendszert is magaban foglald katonai légiforgalmi
szolgalatok feliigyeletét, és koordinacios feladatokat lat el a PANSA-val, kiilonos tekin-
tettel a békétdl eltérd idoszakra vonatkozo légiforgalom-szervezési eljarasok MATSO
részére torténd delegalasaval kapcsolatban.

Nemzetkozi kitekintés dsszegzése

A polgari-katonai egyiittmiikodés szemszogébol vizsgalt orszagokban miikddo 1égi navi-
gacios szolgaltatasi rendszerek egymashoz képest kisebb-nagyobb eltéréseket mutatnak,
ami annak kdszonhetd, hogy az eltérd 1égiforgalmi aramlasi mutatok, 1égtérstruktu-
rak, geopolitikai viszonyok, technologiai sajatossagok, valamint a kitlizott orszagvé-
delmi és légikozlekedési stratégiak orszagonként eltéréek. Ennek megfeleléen egy adott
orszagban mar mikodo légiforgalmi-szervezési sémat nem lehetséges teljes egészében
atliltetni egy masik orszagéra, mivel az nem feltétleniil venné figyelembe a fent felsorolt
sajatossagokat.

A vizsgalt orszagok polgari-katonai egyiittmiikodésének rendjére egyarant jellemzo
volt az egymasra utaltsagbol, a kozos 1égtér igénybevételébdl, tovabba a rugalmas és haté-
kony feladatellatas igényébdl adddo szoros egylittmiikodés kialakitasa, amely a légifor-
galmi iranyitas, az alkalmazott munkatechnoldgiai eljarasok, tovabba a technoldgiai
harmonizacié vonatkozasaban is megvalosult.

Kovetkeztetések
A honvédelmi tarca és a polgari 1égi navigacids szolgaltatod a légiforgalmi iranyitas
vonatkozasaban egymadsra van utalva, figyelemmel arra, hogy a magyar légtér kozos,
és egyszerre kell a polgari és a katonai légiforgalmi szolgaltatast biztositani. A szorosabb
18 Military Air Traffic Service Office.
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Polgari-katonai egyiittmiikodés mint képesség a nem haboruts katonai 1égi miiveletek soran

szakmai egylttmiikodés lehetséges teriileteirdl ez idaig kizarolag stratégiai szintli elgon-
dolasok sziilettek a HungaroControl Zrt. és a honvédelmi tarca kozott, azonban azok rész-
letes szakmai, koltségvetési és személyi allomannyal kapcsolatos kérdései nem kertiltek
kidolgozasra. Hangsulyozando, hogy az egyiittm{ikddés nagyban hozzajarulhat az allami
repiilések céljara szolgalo (katonai) repiildterek jovébeni kozos felhasznalasu feltételeinek
megteremtéséhez és koltséghatékony megvalositasahoz.

Ugy gondolom, hogy a légi navigacios szolgaltatas egyes elemeinek szorosabb pol-
gari-katonai egytittmiikddés keretében torténd miikodtetése jelentds hatast gyakorolhat
a Magyar Honvédség légiforgalmi képességeinek ndvekedésére, koltséghatékony és fenn-
tarthato palyara allithatja a szakteriilet folyamatos technologiai, ¢s human eréforrassal
Osszefiiggo fejlodését, valamint szavatolhatja a repiilés biztonsagat. Fontos hangsulyozni,
hogy a katonai repiilési feladatok minden koriilmények kozott els6bbséget kell hogy
¢élvezzenek a polgari légikozlekedés altal tdmasztott igényekkel szemben, ami azt is jelenti
egyben, hogy a katonai félnek a 1égi navigacios szolgaltatoktol fiiggetleniil is képesnek
kell lenniiik mitkddtetni sajat légiforgalmi rendszereiket mind technologiai, mind pedig
humaneréforras-oldalrol. Ettol fliggetleniil azonban, a polgari féllel valo egyiittmiikddés
békeiddszakban pozitiv hatast gyakorol a katonai légikozlekedés miikodésére, rugalmassa
¢és gordilékennyé teszi a napi feladatok végrehajtasat.

A szoros polgari-katonai egytittmiikodés mellett felsorolt érveken tilmenden elmond-
hato, hogy az nem csupan szakmai kérdés, hanem nemzeti érdek is egyben. Az Euro-
pai Bizottsag megbizasabol, az europai légiutvonal-halozat szervezésével megbizott
EUROCONTROL altal kidolgozas alatt all egy orszaghatarokat nem figyelembe vevo
olyan légtérstruktura kialakitasa, amely akar magaval vonhatja az Eurdpai Unio tag-
allamainak tulajdonaban allo 1égi navigacios szolgaltatok teljes, vagy jelenlegi forma-
jukban valo6 részleges megszlinését, bizonyos szolgéltatdsaiknak piaci alapon torténd,
kiilfoldi gazdasagi szereploknek torténod kiszervezését is. Tekintettel arra, hogy azon
tal, hogy a HungaroControl Zrt. a Magyar Honvédség stratégiai partnere, egyben nél-
kiilozhetetlen szolgaltatasokat biztosit a katonai fél szamara (radaradatok tovabbitasa,
légiforgalmi tajékoztatasi feladatok ellatasa, légtérgazdalkodas stb.), valamint békétol
eltérd idészak esetén bevonasra keriil az orszagvédelmi feladatokba. Ennek megfelelden
elengedhetetlen a két szervezet kdzotti szorosabb egyiittmiikodés, bizonyos feladatok
kozos ellatasa, a nemzetkdzi forumokon vald kozos fellépés, amely egyben szavatolna
a légikozlekedés mint stratégiai dgazat hosszu tavi, hatékony, mitkodoképes, hazai kéz-
ben torténd fenntartasat.
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Balog Péter

Térértelmezés a hadviselésben!

Bevezeto

A katonaf6ldrajz ¢és a biztonsagfoldrajz torténelmi tavlatokban nézve 0j fogalmak, de
a terep és a minket koriilvevd tér haditevékenységekre gyakorolt hatasa nem 11j gondolat,
csak mast és masképp vizsgalunk ma, mint példaul az 6korban, amikor még tapasztalati
uton jutottak arra, hogy a hadi tevékenységek és a természeti kornyezet kozott kapcsolat
van.? A torténelem soran nem egy olyan csata, haboru zajlott, ahol a terepi adottsag
vagy az id6jaras fontos szerepet jatszott. A terep, a foldrajzi jellegzetességek, ezeknek
az ismerete tehat dontden befolyasolhatjak a harci események kimenetelét.

Az 1d6 elorehaladtaval megjelend nagy 1étszamu seregek nem csak a harctér kibovii-
1éséhez vezettek. Ahhoz, hogy ezekben a hosszabb csatakban a hadsereg be tudjon ren-
dezkedni, utanpotlashoz jusson, a terep még atfogdbb ismeretére volt sziikség. A 19. sza-
zad kozepétdl a foldi felmérések mellett megjelentek a leveg6bol végzett felmérések is.
A napjainkban elterjedt terminologia, a geoinformacio tobb a térképi abrazolasnal vagy
a terepjarhatosag vizsgalatanal, ,,a Fold, illetve annak kozvetlen kdrnyezetére vonatkozo
térbeli adatok és informaciok sszessége”.’ A leglijabb definicid szerint a geoinformacios
ismereteken alapuld katonafdldrajzi értékelések rendeltetése ,,a hadszintér vagy annak
egy részének bemutatasa, valamint a foldrajzi kdrnyezet €s a terep hadmiiveletekre
és harcra gyakorolt hatdsanak elemzése, értékelése.’”” Tanulmanyom célja tudomanyos
tekintetben a tér megismerésének, értékelésének bemutatasa, a negyedik és 6todik genera-
cios hadviselés soran megjelent j hadviselési formak, uj kdzegek kivanta tér értelmezése,
hiszen minden védelmi célil miiveleti tervezés alapja az dsszetett foldrajzi térnek atfogo
és részletes ismerete, amelyben a miiveletek zajlanak.

' A tanulmany az Innovacios és Technologiai Minisztérium Kooperativ Doktori Program Doktori Hallga-
t6i Osztondij Programjanak a Nemzeti Kutatési, Fejlesztési és Innovacios Alapbél finanszirozott szakmai
tamogatasaval késziilt.

2 Kecskeméthy Klara: A katonafoldrajz alapjai. In Toth Jozsef (szerk.): Altaldnos tarsadalomfoldrajz
I-11. Budapest, Dialog Campus, 2014. 328.

3 Krajne Zoltan (fészerk.): Hadtudomdnyi lexikon — Uj kétet. Budapest, Dialog Campus, 2019. 314.

4 Krajnc (2019) i. m. 524.



Balog Péter
Mi a tér, miért vizsgaljuk?

A foldrajzi tér osszetett kdlcsonhatasrendszer, amelyben a foldrajz altal vizsgalt jelensé-
gek és folyamatok megjelennek.” Ezeket a tényezoket a katonai tevékenység, a hadviselés
szempontjabol a katonafoldrajz elemzi, ami altalanosan a foldrajzi tér és a biztonsagot
fenyegeto természeti, tarsadalomfoldrajzi tényezok és a fegyveres kiizdelem kapcsolatat
vizsgalja.® Ezek a tevékenységek tehat a foldrajzi térben valosulnak meg.

A tér jellemz0, meghatarozd €s lényeges tulajdonsagainak, alkotdelemeinek és kap-
csolatainak feltarasa és a katonafoldrajz vizsgalati modszereivel gyijtott adatok elemzése
a geoinformatika feladata.” Az adatgyijtés utan a katonaf6ldrajzi tényezok dsszessé-
gét a biztonsagfoldrajz vizsgalja, ezek az adatok hatarozzak meg egy adott térség és kor-
nyezete biztonsagi rendszerét.® Az 4j tipusu veszélyek, kihivasok, valamint ezek nemzeti
biztonsagi sulyanak valtozasa ujszerti elemzd szemléletet feltételez, amely kihatassal
van a térre is, amelyre ezek az elemzések vonatkoznak.

A katonafdldrajz fogalomkore az elmult évtizedben kiboviilt, a geoinformacio tobbet,
masképp vizsgal, mint a katonafdldrajz. Beletartozik természetesen tovabbra is a ter-
mészetfoldrajz és minden ahhoz kapcsolodo vizsgalati elem, beleértenddk a tarsadalmi
viszonyok, napjainkban kiemelten a vallas szerepe, és a miiveletekre gyakorolt hatasa
miatt az iddjaras, az éghajlat is. A geoinformacioé azonban bévitett térdefinicidval dolgo-
zik, vizsgalja a felszin alatti, a joval a felszin feletti €s a virtualis térben zajlo folyamatokat
is.” A negyedik generaciés hadviseléstél nézve az események mar ott is zajlanak, ezeket

Minden, aminek térbeli vagy foldrajzi vonatkozasa van, abrazolhato, értelmezhetd
térként. Amivel kapcsolatban tehat felmeriil a ,,hol?” kérdés, az része a térnek.

A tér foldrajzi értelemben

A f6ldrajz a hadvisel® felek szempontjabol megkeriilhetetlen tényezd. Minden stratégiai
elem a térben valdsul meg, az Gjfajta harctérkoncepciéo mind az 6t dimenzidjaban — sza-
razfoldi, 1égi, tengeri, kozmikus, informacioés — megjelenik.! Befolyasolja a hadvisel6
feleket, alakitja a felhasznalt fegyvereket, egyre inkabb eldonti a konfliktusokat. ,,A kiber-
habort néhany indokolatlan posztmodern teoretikusanak érvelésével ellentétben semmi

Krajnc (2019) i. m. 297.

Krajnc (2019) i. m. 43.

Krajnc (2019) i. m. 315

Krajnc (2019) i. m. 102.

Balog Péter: A geoinformacio szerepe a biztonsagfoldrajzban. In Hadtudomany és a 21. szazad
2020. Budapest, Doktoranduszok Orszagos Szovetsége, Hadtudomanyi Osztaly, 2020. 43.

10 Szenes Zoltan: Katonai biztonsag napjainkban. Uj fenyegetések, uj haboruk, 4j elméletek. In Finszter
Géza — Sabjanics Istvan (szerk.): Biztonsagi kihivasok a 21. szazadban. Budapest, Dialog Campus, 2017. 97.
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Térértelmezés a hadviselésben

sem torténik a foldrajzon tal.”!! Nézziik most a teret a foldrajz alapvet6en két nagy aga,
a természetfoldrajz és a tarsadalomfdldrajz feldl.

Természetfoldrajzi megkozelités

Természetfoldrajzi szemmel nézve a fizikai tér fontos, a tér konkrét, kézzelfoghato
megjelenése. Alapvetden akadalyt képez, ebben vagy ezen torténnek a hadmozdulatok.
Tobb rovid tavon megvaltoztathatatlan elem van, amely determinalja cselekedeteinket,
egyfajta geografiai potenciallal rendelkezik, amelyet természetesen szeretnénk kihasz-
nalni, elényhoz akarunk jutni, egyidejileg nehézséget akarunk okozni az ellenségnek.'?

A terep mint fizikai tér

Mai definicidink szerint a terep a ,,Fold felszine, a rajta 1évo természetes €s mesterséges
tereptargyakkal, amelyek egyiittesen a harctevékenységek és a katonai miiveletek szem-
pontjabdl jelentdséggel birnak”. Katonai értelemben hatast gyakorol a harc megszerve-
zésére, vezetésére €s lefolyasara. A sajat és az ellenséges erdkre, eszkozokre gyakorolt
hatésat a terep hadmtiveleti-harcaszati jellemzoinek nevezziik, tanulméanyozasaval, rész-
letes értékelésével, a terepen torténd tajékozodas operativ eszkozeivel és modszereivel
a katonai tereptan foglalkozik."” Kétségtelen tehat, hogy a terepnek mint a tér részének
gyakorlati szerepe van a hadviselésben.

Az dkorban megelégedtek a terep mint foldrajzi tényezo vizsgalataval, esetleg a rovid
tavu iddjarasi jelenségeket vették figyelembe a hadi tervezéskor. Szun-ce A hdboru
miivészetében megemliti az évszakok, napszakok és a terep fontossagat.'* Ezek ma is
érvényes alapok,'s de mai értelemben vett geoinformaciordl akkoriban nem beszélhet-
tlink, a katonaf6ldrajzi tényezok koziil a terepformakkal, a jarhatosag vizsgalataval
foglalkozott.

Ha a terepet mint a foldrajzi tér egy részét, és annak a hadviselésre gyakorolt hatasat
nézziik, az egyik leglényegesebb vizsgalando tényezd a terep a szallitd és harcjarmuvek,
valamint az ¢16er6k mozgasara gyakorolt akadalyjellege, a terep jarhatosaga.

A terepjarhatosagot a CCM-analizisek (Cross Country Movement) soran vizs-
galjuk. Ezek a domborzat, a felszinen elhelyezkedd tereptargyak, talajtani adatbazis

' Colin S. Gray: Strategy for chaos: revolutions in military affairs and the evidence of history. London,

Frank Cass, 2002. 114.

12 Balog (2020) i. m. 36.

13 Krajne (2019) i. m. 1070.

14 Tokaji Zsolt (ford.): Sunzi: A hadviselés torvényei. In Tokaji Zsolt — P. Szab6 Sandor (szerk.): 4 kinai
hadtudomany klasszikusai. Budapest, Dialog Campus, 2018. 52—61.

15 A Magyar Honvédségben 2007-ben jott 1étre az MH Geoinformacios Szolgalat az MH Térképész Szol-
galat és az MH Meteorologiai Szolgalat egyestilésével, logikailag 6sszekapcsolva a ,terepet” az ,,évsza-
kokkal”.
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és talajnedvesség analizisével foglalkoznak.!® A terepjarhatosagot befolyasold tényez6k
kozé az alabbiak tartoznak: a terep tagoltsaga, a terep fedettsége, a vizek és azok relativ
helyzete, a talajtipusok és allapotok, az id6jarasi viszonyok, a harctevékenység okozta
terepi valtozasok. Jarhatosag alapjan a magyar terminologia a terepet négy fo kategoriara
osztja: kdnnyen jarhato, jarhatd, nehezen jarhato, jarhatatlan.”” Kiilfoldi szakirodalomban
megtalalhato olyan osztalyozas is, amely szerint a hadviselés a CCM harom alapszintjét
ismeri, ezek pedig: jarhatd terep, ahol a valos sebesség megkozeliti a maximalis sebes-
séget; korlatozasokkal jarhato terep, ahol a valds sebesség alacsonyabb vagy Iényegesen
alacsonyabb, mint a maximalis sebesség, de az akadalyok lekiizdhetdk; jarhatatlan terep,
ahol az akadalyokat nem lehet lekiizdeni.'® Az analizis Iényege minden esetben az, hogy
tudunk-e a terveknek, elvarasoknak megfeleléen haladni a terepen.

Ha ismerjiik a tajat, ismerjiik a térkép jelkulcsi elemeit, a feladat fiiggvényében elvégez-
hetjiik a terep értékelését. Ez komplex és Osszetett feladat. Alapos gyakorlas, tapasztalat
¢és arendelkezésre allo eszk6zok készségszintli hasznalatanak ismerete sziikséges hozza.
Két angol nyelvii betlisz6 adja meg azokat a szempontokat, amelyeket figyelembe vesznek
aterepértékelésnél: a MET-TC és az OAKOC. Ezek feloldasa: MET-TC — Mission, Enemy,
Terrain and weather, Troops, Time available, Civilian considerations, azaz feladat,
ellenség, terep és iddjaras, csapatok, rendelkezésre allo ido, civilek tekintetbevétele.”
Mindezen taktikai faktorokat kell 6sszefiiggésében vizsgalni ahhoz, hogy egy mandvert
sikeresen megtervezziink, majd véghez vigyiink. Lathatd, hogy a terep értékelésének
ezen belill is kiemelt szerep jut. A masik betliszo feloldasa pedig a konkrét terepérté-
kelési szempontokat adja meg. OAKOC — Observation and fields of fire, Avenues of
approach, Key terrain, Obstacles, Cover and concealment, magyarul megfigyelés és tiiz
alatt tartott teriilet, megkozelitési utvonalak, kulcsfontossagu terepszakasz, akadalyok,
fedezés és elrejtés.?’

Tarsadalomfoldrajzi megkozelités

A tarsadalomfoldrajz a teret a tarsadalom és az altala megtestesitett tevékenységek oldala-
rol kozeliti meg. Ilyen példaul a gazdasag, a politikai viszonyok, az etnikumok vagy a val-
las vizsgalata. Az Gjabb, negyedik-6tddik és késobbi generacios hadviselés ,,hozadéka”,
hogy ezeknek a tényezoknek egyre nagyobb szerep jut egy konfliktus kialakulasaban,
lefolyasaban. A kibertér, a k6z0sségi halozatok, a vallasi-etnikai csoportok vizsgalata

16 Kallai Attila: Térinformatikai adatbazison alapuld tematikus térképek alkalmazasa a Magyar Honvéd-

ség szarazfoldi csapatai béke és haborus feladatainak tamogatasaban (PhD-értekezés). Budapest, Zrinyi
Miklos Nemzetvédelmi Egyetem, 2007.

17" Krajnc (2019) i. m. 1075.

'8 Marian Rybansky: The impact of terrain on cross-country mobility — Geographic factors and their
characteristics. In Proceedings of the 18th International Conference of the ISTVS, Szoul, 2014.

Y FM 3-25.26 Map reading and land navigation. Washington, Department of the Army, 2005. 157-160.
20 A-36 Analysis of Terrain and Weather. In ATP 3-21.8 Infantry Platoon and Squad. Washington,
Department of the Army, 2016.
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ezért —mivel rendelkeznek térbeliséggel — egyre kiemeltebb egy katonafdldrajzi alapokon
nyugvé geoinformacios értékelés soran.

A foldrajzi tér mint a katonafoldrajzi tenyezok egyike

Az alapvetd katonafoldrajzi tényezdk az altalanos foldrajzi helyzet, a természeti, a tar-
sadalmi, a gazdasagi és a katonai tényez6k.”! Ezek mindegyike bir fldrajzi vetiilettel,
de az altalanos foldrajzi helyzet meghatarozasa a legegyértelmiibb. A relativ és abszolut
foldrajzi kornyezet meghatarozasa minden geoinformacios értékelés alapja. Valsagove-
zetek elemzésekor a foldrajzi tér természeti, tarsadalmi, gazdasagi és katonai viszonya-
ival, jellemzdbivel, a valsagovezetek geostratégiai és geopolitikai viszonyaival, lokalis,
regionalis és globalis biztonsagara gyakorolt hatasaval foglalkozunk.?

A tér lehatarolasanak problémaja

Nagy Péter szerint: ,,A tér és a fegyveres kiizdelem kapcsolata mar nem azonosit-
hat6 a foldrajzi tér és a haboru fogalmaval.”?* Napjaink konfliktusai mas jellegtiek,
mint a korabbi haboruk. Egyre tobb dimenziora kiterjedd, egyre kisebb teriiletet lefedo,
egyre gyorsabban elkésziilo geoinformacios elemzések sziikségesek, hogy ki tudjak
elégiteni az elvarasokat. A negyedik, 6todik, hatodik generacios hadviselés, példaul
aszimmetrikus hadviselés, soran a béke—habort hatar elmosodik, nincs felismerheto,
jol azonosithato harctér, hadiizenet, a klasszikus értelemben vett terepelemzés és val-
sadgovezet lehatarolas nem minden esetben alkalmazhato. Ezzel a geografiai problémaval
a védelemfoldrajz foglalkozik, amely a regionalis katonafoldrajz részeként a foldrajzi
térség komplex biztonsagat fenyegetd katonai €s nem katonai jellegli veszélyeket, kiala-
kulasuk lehetOségeit, azok jellegét, nagysagat kutatja.>

Egy konkrét valsagdvezet lehatarolasanak problémajat az jelenti, hogy a kozigazga-
tasi hatarok nem mindig elegenddk egy térség lehatarolasahoz, sokszor éppen az adja
a konfliktust, hogy nincs, vagy eltérden értelmezett a kdzigazgatasi hatar. Maga a hatar
fogalma is tobbféle modon értelmezhetd, nem mindig evidens, milyen teriileti elv alapjan
lehet végrehajtani az elemzést. Az idealis egy olyan tér, a miiveleti tér definialasa, ami
nem feltétleniil egy mar 1étezo lehatarolast vesz at, hanem miiveletspecifikus lehatarolast
alkalmaz. Térhatasok nélkiili hatar nem létezik, ,,[e]zt kell latnia a katonafdldrajznak is,

2 Krajnc (2019) i. m. 524.

22 Krajnc (2019) i. m. 1139.

3 Nagy Péter: Térinformatikai szolgaltatasok fejlesztésének lehetdségei az atalakuléo Magyar Honvéd-
ségben (PhD-értekezés). Budapest, Zrinyi Miklos Nemzetvédelmi Egyetem, 2007.

24 Krajnc (2019) i. m.
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amikor a hatarok kérdésérdl szol, és azokat a terepen futd vonalakka igyekszik leegysze-
rlisiteni”.?

Egészen mas okbol nehéz, vagy sokszor lehetetlen, a tér lehatarolasa a fizikai tér
akadalya nélkiili hadviselés esetén. A kibertér szdmos aspektusa kifejezetten geografiai,
ezen belill is tarsadalomfoldrajzi megkozelitésii elemzés lehetdségét kinalja.?® A kiber-
tér kiemelten érdekes teriilete a kdzosségi haldzatok tere, amely a hibrid hadviselésben
jatszik fontos szerepet.?” Kovacs az alabbi definiciot fogadta el a kibertérre: ,,[a] kibertér
globalisan 6sszekapcsolt, decentralizalt, egyre névekvo elektronikus informacids rend-
szerek, valamint ezen rendszereken keresztiil adatok és informaciok formajaban megje-
lend tarsadalmi és gazdasagi folyamatok egyiittesét jelenti.””® Ezeknek az informacios
rendszereknek, illetve a tarsadalomra, azon beliil a gazdasagra gyakorolt hatasuknak
van jol definialhat6 foldrajzi vonatkozasa.

Az tirhadviselés terének értelmezése pedig még csak most van alakuloban. Az Ameri-
kai Egyesiilt Allamok elndke szerint: ,,Space is the world’s newest war-fighting domain”,
azaz ,,Az Ur a vilag legtjabb haborus teriilete.”” Mindenképpen érdemes tehat az irhad-
viselés teriiletét is térként értelmezniink. Az irben 1évo katonai rendszerek alapvetd
informaciokat nyujtanak a csapatok szamara, elég csak a Globalis Helymeghatarozo
Rendszerre (GPS), vagy a hirszerzésre, kommunikaciora és az id6jarasi adatok gyujté-
sére hasznalt miiholdakra gondolni. Dr. Joan S. Johnson-Freese, a Naval War College
professzoranak szavai szerint, amelyek 0sszecsengenek Szun-ce gondolataival: ,,Az nyer,
aki a legjobb informacioval rendelkezik €s a leggyorsabban hozzajut — és az lir rengeteg
informaciot szolgaltat.”*

A miiveleti tér kialakulasa

A foldrajzi tér tehat tobb mint a fizikai tér, az ember felfogasa és észlelése is ala-
kitja. A foldrajzi tér fizikailag 1étez6 struktirak és az azokrol alkotott képzetek, és vir-
tualis, a fizikai térben kézzel nem foghato, vagy megismert hal6zatok 6sszességének
tekinthet6.>! Az igy megismert teret tekintem jelen értelmezésben kognitiv térnek. Ezt
egylitt alkotjak valos, fizikailag megfoghato terek, illetve fizikailag nem létezd, virtualis

% Nagy Miklos Mihaly: Politikai foldrajzi hatar a katonaf6ldrajzban. In Gulyas Lasz16 (fészerk.):
Kozép-Europai Kozlemények, 2. (2009), 4-5. Szeged, Dr. Gulyas Laszl6, 2009. 113-120.

26 Mészaros Rezsd: A kibertér, mint Gj foldrajzi tér. In Kiss Andrea — Mez8si Gabor — Siimeghy Zoltan
(szerk.): Tdj, kérnyezet és tarsadalom. Szeged, SZTE Eghajlattani és Tajfoldrajzi Tanszék, SZTE Természeti
Foldrajzi és Geo-informatikai Tanszék, 2006. 493.

27 Banyasz Péter: A kozosségi média, mint az informacios hadszintér specialis tartomanya. Hadmérnok,
12. (2017), ,,KOFOP”.

28 Kovacs Laszlo: 4 kiberbiztonsag stratégiai megkozelitése. (MTA doktori értekezés). Budapest, Nemzeti
Kozszolgalati Egyetem, 2018.

2 Trump: ‘Space is the world’s newest war-fighting domain’. BBC News, 2019. december 21.

3% Trump Created The Space Force. Here’s What It Will Actually Do. npr, 2019. december 21.

31 Hajnal Klara: A foldrajzi tér és értelmezése. In Pirisi Gabor — Trocsanyi Andras: Altaldnos tarsadalom-
és gazdasagfoldrajz.
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terek. Ebbe a felfogasba illeszkedik az az elmélet is, amely szerint a kibertér foldrajzi
térnek tekinthet6.* Itt a foldrajz tudomanyanak inkabb a tarsadalomf6ldrajzi vonatko-
zésara kell gondolni, sem mint a természetfoldrajzira.

Egy 2006-0s tanulmany szerint a kibernetikai tér ,terének” van olyan aspektusa,
amely szerint a foldrajzi tér vagy a vilaglr folytatasanak tiinhet.” Ezekben a tér-id
fizikai torvényeinek alig van értelme. Ennek az az oka, hogy a tér a kibertérben tisztan
relativ, mind fizikai, mind tarsadalomtudomanyi értelemben. A kibertérnek anyagtalan,
dinamikus térbeli és szerkezeti formai vannak, a szé fizikai értelmében akadalyt nem
képeznek, a csata kimenetelét nem befolyasoljak tigy, mint a terep, az iddjaras, vagy
mas fizikai katonaf6ldrajzi tényez6, de a geoinformacios elemzés részeként szerepel-
hetnek egy foldrajzi vetiilettel bir6 térség leirasaban. A kibertamadas ugyanis veszélyt
jelenthet egy orszag kritikus infrastruktarajara. A tamadok csupan szamitogép-haloza-
tok felhasznéldsaval, anélkiil, hogy konvencionalis hadviselést alkalmaznank, jelentds
karokat okozhatnak a megtamadott orszagnak.>*

Hajnal szerint a kognitiv tér 0sszegzi azokat a képzeteinket, amelyek a fizikailag
létez0 terekrdl kialakitunk. A gondolatainkban, fejiinkben €10 tér-képek a valos terekbol
épitkeznek, annak specialisan szelektalt részletei, ahol az altalunk ismert terek sajatos
aranyokkal és szerkezettel vannak jelen.*

A tér atalakulasanak masik velejaroja a halézatosodas, a kapcsolatrendszerek glo-
balissa valasa. Ez 6sszekoti a Fold egymastol tavoli tereit, megsokszorozza a meglévo
strukturakat, létrehozza a virtualis vilagot, ahol a fizikai tavolsagnak nincs szerepe.
Igy az adatok vagy akar a haboruk gyors elérhetdsége a Fold egésze szdmara a tarsa-
dalom és gazdasag belso strukturait és jellemzdit is megvaltoztatja. [lyen forman része
a geoinformacionak, és a tér halozati felépitése gondolati rokonsagot mutat a haldzat-
¢és alkalmazasok megjelenésével és elterjedésével a hadviselés szerkezete, kulturgja,
valamint médja is atalakulason megy keresztiil. Ezeket a valtozasokat az informatikai
technologiaknak — igy a geoinformacios adatbazisok létrehozasanak, alkalmazasanak
is — aktivan kell timogatniuk, miutan az informacios folény kialakitasa meghatarozova
valik a hadviselés eredményességét illetéen.*

Az ilyen halozatkdzpontu katonai miivelet Iényege, hogy a politikai-katonai dontésho-
zatali rendszer, valamint a hadszintéri végrehajtd rendszer teljes egésze egy kozos, valos
idejli informacids rendszerbe van szervezve oly mddon, hogy egy rendszert alkot a fel-
derités, a dontés és a fegyverzet a katonai miiveletek végrehajtasa teljes idétartamaban.’’

32 Hajnal i. m.

3 Mészaros (2006) i. m. 493.

34 Banyasz Péter — Orbok Akos: A NATO kibervédelmi politikaja és kritikus infrastruktura védelme
a kozosségi média tiikrében. Hadtudomany, 23. (2013), 1. elektr. sz. 188-2009.

3 Hajnal i. m.

3¢ Szendy Istvan: A hadviselés, mint tudomanyelméleti és tudomany-rendszertani kategéria. Hadtudomany,
27.(2017), 3—4. 106-129.

37 Szendy (2017) i. m.
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A hadmitivészet elmélete és gyakorlata a harc, a hadmiivelet és a haddszati muivele-
tek elokészitésének, megvivasanak elméletével és gyakorlataval foglalkozik, igy ebben
a kontextusban a tér vizsgalatanak is féleg hadaszati szinten van jelentdsége.*® Konnyen
belathatd, hogy egy ilyen helyzetben, akar hadaszati szinten is, a geoinformacios elem-
zésekre forditott id6 toredékére csokkentése mekkora elényt jelenthet.

Szternak Gyorgy szerint: ,,A halézatkézpont( katonai miivelet sem helyettesiti viszont
a parancsnokok és a katonak szakmai (katonai) tudéasat, valamint felkésziiltségét. Méas
szoval, annyi informaciot tovabbithatunk csak a dontéshozoknak, hogy pontosan meg-
értsék a kialakult helyzetet, nem tobbet.”* Az ilyen szinten sziikségesen megismert tér
legyen a miveleti tér. A fentiek értelmében a miiveleti tér a féldrajzi tér azon kognitiv
tere, amely az adott miiveleti szintre és tevékenységre specializaltan megismert és feldol-
gozott. Ez amiiveleti tér és a katonai tevékenység kdlcsondsen hat egymasra, dinamikusan
alakitja egymast, hiszen a miiveleti tér az a tér, ahol a katonai tevékenység kifejti hatasat.
A megismerésnek és a feldolgozasnak az eszkoze a geoinformacios értékelés-elemzés.

A tér megismerésének szintje pedig lehet megfigyeld, elemz-alkalmazkodd, befolya-
solo, kiiktato. Kiképzések, gyakorlatok soran alkalmazhat6 a fizikai vagy foldrajzi tért6l
teljesen kiilonvalasztott virtualis tér, ahol megjelenithetiink valds vagy fiktiv teret is,
ennek szamtalan eszkdze van, de ez a teriilet mar egy masik tanulmany potencialis témaja.

A tér megismerésének szintjei

Beszélhetiink tehat fizikai, foldrajzi, kognitiv és virtualis térrol. Fizikai a megfoghato,
terepi kornyezet, a foldrajzi az altalunk megismert, tarsadalmi, tapasztalati ismeretekkel
kiegészitett kognitiv tér, virtudlis alatt itt pedig most a szemmel nem lathato, de értel-
mezhetd valos vagy mesterséges teret értem, akar a kiberteret, akar a fiktiv virtualis
teret. Ezeket vizsgalhatjuk kiilonboz6, harcaszati — hadmiiveleti — hadaszati szinten.
A torténelem soran ez nem linearisan alakult, a miiveleti tér teriilete és a vizsgalt tényezok
szama a fegyveres kiizdelem kiilonb6z0 vizsgalati szintjein valtoznak a kisebb-nagyobb
teriilet, illetve az alacsonyabb ¢és magasabb szint kdzott. Az Osszefliggés dinamikus,
a teriilet mérete és a vizsgalat szintje is csokkenhet €s néhet, a tényezok félesége pedig
folyamatosan béviil.*?

A tér megismerésének legalapvetdbb szintje a tér megfigyelése. Kezdetben az ember
megfigyelte a teret, amely koriilvette. Lejegyezte a fontos objektumokat, terepelemeket,
térképet készitett, de még nem vont le kovetkeztetést, nem kereste az dsszefliggéseket.
Ilyenek lehetnek akar a természeti népek barlangrajzai vagy vazlatos teriiletabrazolasai.
Ilyen szintli megismerés példaul napjainkban fizikai vagy foldrajzi tér esetén a figyelési

3% Szendy (2017) i. m.

3 Jobbagy Szabolcs: A negyedik generacids hadviselés infokommunikacios aspektusai — fogalmi kitekinto.
Hadmérnok, 12. (2017), 1. 203-213.

40" Balog (2020) i. m. 46.
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vazlat, virtualis tér esetén pedig az adatgytjtés. Ezekbdl épiil fel a kognitiv tér megfi-
gyelése, amit értelmezhetiink felderitésnek is.

A tér elemzése késobb alakult ki. Az empiria iddszakaban abbol a tapasztalati ténybdl
indultak ki, hogy a haditevékenységek €s a természeti kornyezet kdzott szoros a kap-
csolat.”! Elemezni kezdték a lejegyzett dolgokat, kovetkeztetéseket vontak le. Erre szép
példa Szun-ce 4 haboru miivészete cimli miive, ahol el6szor talalkozhatunk tudomanyos
értéki katonaf6ldrajzi definiciokkal.*?

Az ilyen elemzések célja a terephez valo alkalmazkodas volt, elvégezni a fizikai térre
vonatkozo terepértékelést, a foldrajzi tér terepjarhatosaganak vizsgalatat. Virtualis térre
vonatkoztatva lehet ez napjainkban az adatok elemzése, a kialakitott kognitiv tér esetén
pedig itt értelmezhetd a geoinformacios értékelés, ami az adott térre vonatkoztatott
informaciokat dolgozza fel.

A tapasztaltakhoz torténd alkalmazkodéas mar magasabb foka a megismerésnek. Nem-
csak ismerjiik a terepet, a foldrajzi kornyezetet, hanem az elemzések alapjan értékeljiik
is, és a tevékenységiinknek megfeleld szinten alkalmazkodunk hozza. Erre jo példa
az 1513-as floddeni csata, amikor a Thomas Howard vezette angol csapatok észrevétle-
niil megkeriilték a skot tabort, elvagva a nagyobb szamu, de terepismereti €s technikai
hatranyban 1év6 skotokat az egyetlen menekiilési ttvonaluktol.®

Tovabblépve egy még magasabb szintre, a tér megismerésén, elemzésén tul, az ember
mar nem alkalmazkodni szeretne ahhoz, hanem befolyasolni, a maga igényei szerint for-
malni, és igy nyerni helyzeti elonyt. Itt jelenik meg fizikai tér esetén a terep rendezése.
Foldrajzi térre nézve ez lehet példaul az iddjaras befolyasoldsa, a csapadék mesterséges
eléidézése, virtualis térben pedig kibertamadas, amelynek célja a kibertér alakitasa.
Kognitiv szinten itt jelenik meg a hibrid hadviselés tere, ahol a fenti ismeretszintek
keverednek. A terep csatdra vald formalasara tett egyik elsd kisérlet volt I11. Dareiosz
perzsa kiraly cselekedete a Nagy Sandor elleni gaugamélai csataban Kr. e. 331-ben, ami-
kor kivalasztotta azt a csatateret, amely lehet6séget biztositott neki arra, hogy szambeli
folényét kiaknazza; a terepet még eld is készitette az iitkozet eldtt: elegyengette a terii-
letet, hogy az optimalis legyen kaszas harci kocsijai szamara. Mindezek ellenére a csatat
elvesztette, de ennek tobb Osszetevdje van, itt most az a Iényeg, hogy tjabb szintre emelte
a térismeretet.*

A tér szerepének kiiktatasa a kovetkezo ismereti szint, amikor ismerjiik, értjiik a tere-
pet, elképzelhetd, hogy alkalmazkodhatnank vagy befolyasolhatnank is, de ugy dontiink,
hogy kiiktatjuk a miiveleti tényezdk koziil, vagy legalabbis kisérletet tesziink ra. Ezen
a szinten a fizikai tér elkeriilésére példa a 1égi jarmiivek harci alkalmazasa, hiszen egy
nehezen jarhato terep jelentette akadaly ezzel kikeriilhetd. Foldrajzi tér esetén szamolni
kell az iddjaréassal ugyan, de a pildta nélkiili repiildgépek sokkal jobban tudnak alkal-
mazkodni, kevésbé vannak kitéve a tér jelentette akadalyoknak. A kibertérre értelmezve

4 Kecskeméthy (2014) i. m. 328.

# Kecskeméthy (2014) i. m. 329.

4 Jeremy Black (szerk.): Hetven déontd csata. Budapest, Athenaecum 2000, 2006. 95-97.

4 Hahn Istvan (szerk.): 4 hadmiivészet ékori klasszikusai. Budapest, Zrinyi, 1963. 383-389.
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maganak a kibertérnek a megsziintetése, a szamitogépes halozat kiiktatasa lehet meg-
oldas ilyen szintli megnyilvanuldsra. A kognitiv, vegyesen kezelt térben az okosfegy-
verek, a jovO, a hatodik generacids hadviselés értelmezhetd ezen a szinten. Az ilyen
kiiktato térismeretre jo példa Kaszim Szulejmani irani tabornok, az irani Forradalmi
Garda al-Kudsz nevii kiilonleges egységének parancsnokanak megolése, aki amerikai
drontamadas aldozata lett Bagdadban, 2020 januarjaban.® A tamadas kozvetlen kor-
nyezetének terepviszonyai semmilyen akadalyt nem képeztek a muivelet soran, csak
az iddjaras mint térbeli jelenség volt hatassal ra. De létezhet olyan, a hibrid hadviselés
folyaman alkalmazott tevékenység, vagy akar a kibertérben végrehajtott tamadas, ahol
azid6jarasnak sem jut szerep. Ennek egyik jo példaja a 2007-es orosz—¢észt kiberhaboru,
ahol a tamadok lebénitottak az észt bankrendszert, az allami intézmények honlapjait,
az online adatforgalmat iranyito, kulcsfontossagii szerverek naponta omlottak 6ssze,
és szamos allami intézményt ideiglenesen le kellett valasztani a halozatrol. Mindezt
konvencionalis habort, fegyverek és foldrajzi akadalyok nélkiil.*
A tér megismerésének elozdekben targyalt eseteit foglalja 6ssze az alabbi tablazat.

1. tablazat: Példak a tér megismerésének eseteire

Foldraizi irtuali
Fizikai oldrajzi - Virtualis
kognitiv

o e, figyelési vazlat adatgytijtés
Megfigyelo figyelési vazlat Felderites
Elemz6-Alkalmazkodé terepértékelés terep, Jarhatose?g - ‘ — adfitelemzes
geoinformacios értékelés
Tt sl tereprendezés mesterséges csapadék ‘ kibertamadas
hibrid hadviselés
dron alkalmazasa ‘ kibertér megsziintetése

Kiiktato légi jarmiivek

okosfegyverek, hatodik generacios hadviselés

Forras: a szerz6 szerkesztése

A tér megismerésének valtozasa nem egyenes vonalu logikai fejlodést mutat, nem jobb
egyik szint sem a masiknal, a feladat fliiggvényében kell a miiveleti szintet meghata-
rozni. Ezen kiviil még a tér tipusatdl és az informacidinktol fiigg, hogy milyen teret
és milyen ismereti szinten fogunk elemezni. A 2. dbra a tér megismerésének egy lehet-
séges valtozasat mutatja be, ahol példaul az okorra jellemzo fizikai tér hadaszati szintii
megfigyelésétdl jutunk el a kdzeljovo harcaszati virtualis terének kiiktatasaig. Kozben
a leggyakoribb foldrajzi és kognitiv tér hadaszati és hadmiiveleti szintli elemzését, ahhoz
val6 alkalmazkodast és a befolyasolast érintjiik.

4 Amerikai dronok végeztek Iran egyik legbefolyasosabb vezetdjével. HVG, 2020. januar 5.
4 Szentgali Gergely: A NATO kibervédelmi politikajanak fejlodése. Nemzet és biztonsag, 6. (2013),
3—-4.76-83.
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kiiktato @

befolyasold ¢
elemzé-alkalmazkodd ¢

megfigyelé @

foldrajzi © kognitiv  : virtualis

harcaszati

hadmdveleti

...................

hadaszati

1. abra: A tér megismerésének valtozasa
Forras: a szerzo szerkesztése

A tér szerepe a sokadik generacios miiveletekben

A negyedik generacios hadviselés leirasaban olyan jellemzdket talalunk, mint az aszim-
metrikus hadviselés, amely mar 6nalld hadviselési kategoria, és az a fontos tény, hogy
a béke ¢s a haboru kozotti hatar elmosodik, tovabba hogy nincs felismerhetd harctér, nincs
hadiizenet.’ Ezek olyan jellemz6k, amelyeket napjainkban legtébben a hibrid hadviselés
kifejezéshez tarsitanak. Ezért a klasszikus értelemben vett terepelemzés és valsagove-
zet-lehatarolas sem minden esetben alkalmazhato.

NATO-koncepcio

A NATO szerint az életképes, hatékony NATO Reagalasi Erok (NRF) kiépitésének fontos
eleme a meteorologiai, oceanografiai, térinformatikai adatokhoz (egyiitt GEOMETOC)
¢s felvételekhez, térképekhez vald hozzaférés, ezért a szervezet Iétrehozta a Recog-
nised Environmental Picture (REP, Azonositott Kérnyezeti Kép) fogalmat, amelyet
a GEOMETOC-adatok ellendrzott informaciods bazisaként hatarozott meg. Ebben egyben
kezeli és értelmezi a teret, amelyben a miivelet zajlik, geoinformacios, meteorologiai

47 Simicsko Istvan: A hibrid hadviselés elézményei és aktualitasai. Hadtudomdny, 27. (2017), 3—4. 5-18.
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és vizrajzi adatokat kezel egyiitt.*® A terminoldgidban az utobbi években lecserélte a csata
terére alkalmazott battlefield szot a battlespace szdra, amivel jelzi, hogy a field (mez6,
teriilet) szo6 helyett a koncepciokban a space (tér, tir) sz6 keriilt elétérbe.

Az otodik és hatodik generaciés hadviselés tere

Az 6tddik és hatodik generacios hadviselés nagy pontossagu, precizios okosfegyvereket
alkalmaz, ami lényegében valtoztatja meg a katonai képességeket, atformalja a hadvise-
1¢s jellegét. Nem fog feltétlen fizikai megszallast igényelni, és a f6 csatat, ha van ilyen,
a harctér igynevezett negyedik dimenziojanak, a kibertérnek a bevonasaval fogjak
megvivni.* A tér értelmezésekor figyelembe kell venniink az ilyen iranyu valtozast,

crer

nem fizikai, sokkal inkabb a kognitiv térbe ill6 dimenzidjaval is megbirkdzik.

Osszegzés

A tér vizsgalati egysége a terep, amelynek ismerete a harctevékenységek és a katonai
miveletek szempontjabol bir jelentéséggel, féleg a terepen valo kozlekedés miatt. A fizi-
kai tér mint a felszin feletti terep, ahol a miiveletek zajlanak, bévitett fogalma a foldrajzi
tér, amely tobb, mint a fizikai tér, azt az ember felfogasa és észlelése is alakitja. A kog-
nitiv tér 6sszegzi azokat az ismereteinket, amelyeket a fizikailag 1étez terekrdl kiala-
kitunk. A miveleti tér a foldrajzi tér azon kognitiv tere, amely az adott miiveleti szintre
¢és tevékenységre specializaltan megismert €s feldolgozott. Ez a miiveleti tér és a katonai
tevékenység kolcsondsen hat egymasra, dinamikusan alakitja egymast, hiszen a miiveleti
tér az a tér, ahol a katonai tevékenység kifejti hatasat. A hatasokat és az egyes, azokat
alakito tényezoket a katonafoldrajz tudomanya elemzi, altalanosan a foldrajzi tér és a biz-
tonsagot fenyegetd természeti, tarsadalomfoldrajzi tényezok €s a fegyveres kiizdelem
kapcsolatat vizsgalja. A megismerésnek ¢€s a feldolgozasnak az eszkoze a geoinformacios
értékelés-elemzés, a megismerés szintje pedig a megfigyeldtdl, az elemzd-alkalmaz-
kodoén és a befolyasolon at jut el a kiiktatasi szandékkal rendelkezé szintig. Mindez
egy sziikségszeriien valtozé kornyezetben, ahol egyre gyakrabban meriil fel az igény
arra, hogy olyan eseményt akarjunk eldre jelezni, ahol tudjuk a teret — hisz mi jeldljiik
ki —, megadjuk az eseményt is, amire kivancsiak vagyunk, de nem tudjuk, egyaltalan
bekdvetkezik-e, és ha igen, mikor.

4 John Teufert — Mourad Trabelsi: Development of NATO’s recognized environmental picture. In Edward

M. Carapezza (szerk.): Sensors, and command, control, communications, and intelligence (C31) technolo-
gies for homeland security and homeland defense V., SPIE Proceedings Vol. 6201. 2006.
4 Gray (2002) i. m. 114.
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Oze Zoltan

Az ABV-fenyegetettség Gjraértékelése napjainkban

Bevezetés

A hideghabort utani évtizedekben a tdmegpusztito fegyverek jelentette fenyegetés jelen-
tdsen csokkent a vilagban. 1996-ban megsziiletett a Teljes Korti Atomcsend Egyezmény
(Comprehensive Nuclear-Test-Ban Treaty — CTBT), amelynek szovegét az Egyesiilt
Nemzetek Kozgytlése New Yorkban 1996. szeptember 10-én adoptalta. A CTBT megtilt
minden nuklearis kisérleti robbantast, barmely céllal, barmely kdrnyezeti feltétel kdzott.
Ennek az egyezménynek az alapjan sziiletett meg a bécsi kdzpontu globalis ellendrzo
halozat, amely a vilag tobb szaz pontjan rendelkezik ellen6rz6 alloméassal. 1997-ben pedig
hatalyba lépett a Vegyifegyver-tilalmi Egyezmény (Chemical Weapons Convention),
amelyhez 192 orszag csatlakozott. A megallapodas végrehajto hatosaga a hagai székhely i
Vegyifegyver-tilalmi Szervezet (OPCW) lett, amely feliigyeli a vegyi fegyverek végleges
¢s ellendrizheté modon torténo felszamolasara iranyulo globalis torekvést. Feliigyeletével
a bejelentett globalis vegyifegyver-készletek 96%-at mar megsemmisitették. Ugy tiint,
hogy ezek a nemzetkdzi egyezmények garantaljak a tdomegpusztitd fegyverek kordaban
tartasat, és a vilag megnyugodhat, nem kell tobbé aggodnia az atom-, bioldgiai és vegyi
fegyverek (CBRN) miatt. Ez az idilli kép mara azonban gydkeresen megvaltozott.

Az utobbi években elszaporodtak a vegyifegyver-alkalmazasok, a felhasznalok kozott
megtalalhatok mind allami, mind nem allami szerepl6k. Az Eurdpaban és Kelet-Azsiaban
idegmérgekkel végrehajtott merényletek az ABV-fenyegetettség gyokeres atértékelését
eredményezték.! A lehetséges terrorista alkalmazasok csak tovabb mélyitik a veszély
dimenzidjat.?

A nuklearis fenyegetettség szintén atalakuloban van, bar az atomfegyverek szama
globalisan csokkent, az atomhatalmak szama novekszik. Eszak-Korea 2006 6ta 6 kisér-
leti atomrobbantast hajtott végre. Ekdzben 1j jelentkezé kopog az atomklub ajtajan:
Irdn nemrégiben adta hiriil, hogy a 2015-06s nuklearis kotelezettségvallalas ellenére
felgyorsitotta urandusitasi programjat. Egyes feltételezések szerint Irannak egy éven
beliil atombombéja lehetne.?

! Lasd a Szergej Viktorovics Szkripal elleni merényletet Nagy-Britannidban és Kim Dzsong Nam

elleni merényletet Malajzidban. Simon Schofield: Toxic relationships: a history of CBRN assassinations.
Encyclopedia Geopolitica, 2018. marcius 25.

2 2018-ban Németorszagban a terrorellenes szervezetek 6sszehangolt akcidjanak koszonhetéen sikeriilt
elfogni egy szélsdséges nézeteket valld tunéziai férfit kolni lakasan, aki ricinnel tervezett terrortama-
dast végrehajtani. Florian Flade: The june 2018 Cologne ricin plot: A new threshold in jihadi bio terror.
CTCSentinel, 11. (2018), 7. 1-4.

*  Natasha Turak: Iran officially ends some of its nuclear deal commitments, local media reports. CNBC,
2019. majus 15.
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Szintén nyugtalanit6 a kdzepes és rovid hatotavolsagu nuklearis rakétak felszamo-
lasarol szol6 egyezmény (Intermediate-Range Nuclear Forces Treaty) 2019. augusztus
2-an az USA altal tortént felmondasa.*

Oroszorszag
6375

Pakisztan
160

Izrael

Eszak-Korea
30-40

1. abra: A vilag atomfegyverei®
Forras: www.armscontrol.org/factsheets/Nuclearweaponswhohaswhat

ABV-fegyverek hasznalatanak trendjei

A vegyi fegyverek reneszanszukat élik. A kozelmultban a legnagyobb mennyiség-
ben a sziriai konfliktusban bukkantak fel ezek a tomegpusztité fegyverek, és mind
az agensek szama, mind a célba juttatas eszkozeinek valtozatos formaja megdobbentd.
A felhasznalok kozott ugyanigy megtalalhatoak az allami, mint a nem allami szereplok.®
Az ENSZ Vegyifegyver-tilalmi Szervezete (Organisation for the Prohibition of Chemical
Weapons — UN-OPCW) Joint Investigative Mechanism (JIM) dontd szerepet jatszott
mind a felhasznalt anyagok, mind az elkdvetok beazonositasaban.

4 Julian Borger: Donald Trump confirms US withdrawal from INF nuclear treaty. The Guardian, 2019. feb-

ruar 1.

5 Vilagszerte tobb mint 13 000 nuklearis robbanodfej varakozik a végso leszerelésre. Ez 6tode az 1985-0s
mintegy 62 000-es készletnek. A toltetek 90%-at birtoklo Amerikai Egyesiilt Allamokban és Oroszorszag-
ban 2018 ota csokkent a nuklearis robbanofejek szama, ahogy Franciaorszagban is. A tobbi atomhatalom
novelte atomarzenaljat.

¢ Timeline of Syrian chemical weapons activity, 2012-2021. Arms Control Association.
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Az ABV-fenyegetettség Gjraértékelése napjainkban
Tomegpusztito fegyverek szerepe a fegyveres konfliktusokban

Az ABV-fegyverekkel végrehajtott tamadasokat elemezve egyértelmiien kideriil, hogy
a fenyegetettség spektruma tagult. A Kozel-Keleten olyan I. vilaghabort korabeli vegyi
fegyvereket is bevetettek, mint a mustargaz, ugyanakkor volt példa joval szofisztikaltabb
ideggaz alkalmazasara is. Sziriaban kis tulzassal majdhogynem olyan méreteket oltott
avegyifegyver-alkalmazas, mint szilveszterkor a tizijaték: 16tték rakétaval, ledobtak hor-
ddban, helikopterrdl. Eloszeretettel hasznaltak a kormanyerdk €s a kiilonbozo terrorista
szervezetek is, a skdla a gyartashoz nagy szaktudast igényld szarintdl kezdve az iparban
széles korben hasznalt, igy konnyen hozzaférhetd klorig terjedt.’”

Az uj veszély: tomegpusztito fegyverekkel végrehajtott merényletek

A vegyi fegyverek haborus konfliktusokban tortént megjelenésén tul egy szokatlan
jelenség iitotte fel a fejét mind Eurdpaban, mind Azsiaban: ABV-agensekkel végrehajtott
merényletek.

2017. februar 13-an tomegpusztitd fegyvert hasznaltak az észak-koreai diktator, Kim
Dzsong Un féltestvérének, Kim Dzsong Namnak meggyilkoldsara Malajziaban, Kuala
Lumpurban a nemzetkozi repiil6téren. Kim éppen késziilt gépre szallni, amikor egy
malaj és egy vietnami no kétféle szert kent az arcaba. A két komponens VX idegméreggé
keveredett 6ssze Kim borén, perceken belill végezve vele. Az akci6 alatt legalabb négy
észak-koreai ligynok varakozott a kdzelben, készen a beavatkozasra, ha barmi nem a terv
szerint siilne el. A merénylet utan a négy észak-koreai iigynok sietve elhagyta a repteret,
nehogy Eszak-Koreat kozvetleniil vadolni lehessen a gyilkossaggal. A kétkomponensii
méreg Osszetevoit az aldozat arcaba spricceld két n6 allitotta, hogy semmit se tudtak
a merényletr6l, 6k azt hitték, hogy egy tévés atverés részesei.®

2018. marcius 4-én megmérgezték Szergej €s Julia Szkripalt Salisburyben, Nagy-Bri-
tanniaban. Mintha az eddig kifejlesztett vegyi fegyverek sokszinlisége nem lenne elég,
Salisburyben egy olyan 1 tipusu (novicsok) vegyi fegyver bukkant fel, amely nem sze-
repelt a Vegyifegyver-tilalmi Egyezmény tiltolistajan. Azota benyujtottak egy javaslatot
a szervezethez, amely a vegyi fegyverek 1) csaladjait venné fel a tiltolistara. Az iigy
azonban ezzel nem ért véget: 2018. junius 30-an a 45 éves Charlie Rowley és élettarsa,
a 44 éves Dawn Sturgess rosszul lettek amesburyi otthonukban, 13 kilométerre Salisbury-
t6l. Rowley beszamolodja szerint talalt egy parfiimot egy kukéaban, amelyet hazavitt, egytitt
felbontottak, és a hasznalat utan 15 perccel rosszul lettek. Mindkettdjiiket Amesburybdl
1év6 hazukbdl szallitottak a néhany kilométerre fekvd Salisbury korhazaba. A vizsgala-
tok soran bebizonyosodott, hogy ugyanugy novicsok talalhato a szervezetiikben, ahogy

7 Alicia Sanders-Zakre: What you need to know about chemical weapons use in Syria. Arms Control

Association, 2018. szeptember 23.
8 Oliver Holmes — Tom Phillips: Kim Jong-nam killed by VX nerve agent, say Malaysian police. The
Guardian, 2017. februar 24.
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néhany hdénappal kordbban Szkripalékéban. Dawn Sturgess tragikus modon belehalt
amérgezésbe. A parfiimdsiiveg a feltételezések szerint a Szkripal elleni merénylet egyik
kelléke volt.’

Ko6z06s ezekben a merényletekben, hogy a hattérben kivétel nélkiil felsejlenek az allami
szereplok. Bar a meggyanusitott allamok minden féorumon kovetkezetesen tagadjak,
hogy koziik lenne a merényletekhez, a kdzvetett bizonyitékok nem ezt tamasztjak ala.

Az egyik ilyen bizonyiték az ideggdzokhoz val6 rendkiviil korldtozott hozzaférés.
Mivel az ideggazok eléallitasa és tarolasa nagyon 0sszetett folyamat, a készletekhez valo
hozzaférés sem egyszerii jogosulatlan személyeknek. A torténelmi példak azt mutat-
jék, hogy VX vagy szarin csak haborus konfliktusban vagy merényletek révén keriilt
alkalmazasra. Ez alol egyetlen kivétel az 1995-6s tokidi metroban VX-szel elkovetett
terrorista tdmadas.

A masik példa ilyen korlatozott hozzaférésti anyagra a radioaktiv polonium (Po?'%).
A vilag éves poloniumtermelése egyes becslések szerint koriilbeliil 100 gramm.'
Ez az alfa sugarzo anyag egy merényletben biztosan, egyben pedig csak valdszini-
leg foszerepet jatszott.

2014 novemberében Jasszer Arafat, a Palesztin Felszabaditasi Front elndke meghalt
Franciaorszagban, egy katonai korhazban, egy honappal egy hirtelen rosszullét utan,
amely hasmenéssel, hanydassal, hasi fijdalmakkal indult. Arafat korhdzba keriilése utan
nagyon sok orvosi vizsgalatot végeztek el, hogy kideritsék a rosszullét okat. A vizelet-
¢és székletmintakat radiologiai vizsgalatoknak is alavetették, de mivel minden eredmény
negativ lett, nem tudtak semmilyen diagnozist felallitani. Halala utan azonban a kor-
hazban viselt ruhai a normal értékekhez képest megmagyarazhatatlan és magasabb
radioaktivitast mutattak a 210-es poloniumbol.!! Mintegy hatvan mintat vettek a marad-
vanyokbdl, majd azokat a felkért svdjci, francia és orosz szakértok kozott elosztottak.
A vizsgalatot szigoru titoktartas mellett, egymastol fiiggetlentil, kiilon-kiilon végezték,
s ellentmondasos eredményre jutottak. Orosz és francia orvos szakértodi jelentések szerint
Arafat halalat nem poloniummeérgezés okozta, ugyanakkor a svajci lausanne-i egyetemi
korhaz sugarfizikai intézetének (CHUV) szakértdi azt kozolték: sem megerdsiteni, sem
kizarni nem lehet, hogy Arafat poloniummérgezés aldozata lett.

A masik ilyen merénylet 2006 novemberében tortént Londonban; az 4ldozat a volt
szovjet titkos ligynok, Alexander Litvinyenko volt, akinek a tedjaba csempészték a polo-
niumot. Mikor Litvinyenko lebetegedett, azonnal felmeriilt benne a gyanu, hogy megmér-
gezték. A polonium beazonositasahoz a véletlen is hozzajarult, de ekkor mar késo volt,
az aldozat életét nem lehetett megmenteni. Az Arafat-iiggyel ellentétben itt a halottkémi
jelentés egyértelmiien kimutatta a Po*' jelenlétét.

Volt néhany klinikai kiilonbség a Litvinyenko- és az Arafat-ligy kozott: Litvinyen-
kéval ellentétben Arafatnal nem jelentkeztek a csontveldritkulas és a hajhullas tiinetei.

 Jordan Davis: Salisbury Novichok clean-up mission ,couldn’t fail’. BBC News, 2019. december 12.

10 John Emsley: QandA: Polonium 210. Chemistry World, 2006. november 27.
' Pascal Froidevaux et alii: Po*'? poisoning as possible cause of death: forensic investigations and toxi-
cological analysis of the remains of Yasser Arafat. Forensic Science International, 259. (2016). 1-9.
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Ezek az eltérések azonban megmagyarazhatok a korkiilonbséggel, illetve a radioaktiv
anyag szervezetbe juttatasanak kiilonbségével. A rendszeresen adagolt kisebb dozisok
teljesen eltérd tiineteket produkalhatnak, mint egy egyszeri nagy dozis.!

Szintén kozos a fentebb emlitett esetekben, hogy kivétel nélkiil kozteriileten tor-
téntek. Az ilyen tipusu felhasznalas nem csak a kozvetlen célpontokra jelent veszélyt:
mérgez6 anyagok alkalmazasa kozteriileten, nagy valosziniiséggel, jarulékos veszteséggel
jar, a kovetkezmények felszdmolasa pedig tarcakozi egyiittmiikodést igényel, €s tobb
tudomanyteriiletet érint.

Uj nuklearis fegyverkezés indul

Az Egyesiilt Allamok 2019. augusztus 2-an, hat honapos tiirelmi id6 utan végleg fel-
mondta a hideghabort befejezéséhez hozzajarulo egyezményt a kozepes €s rovid hato-
tavolsagu nuklearis rakétak felszamolasarol, amelyet még Ronald Reagan és Mihail
Gorbacsov irt ala 1987 decemberében.

Az egyezmény a szarazfoldi inditast, hagyomanyos és nuklearis robbandtoltetekkel
felszerelt kdzepes (500-5500 kilométeres) hatdtavolsagu ballisztikus rakétak és mandve-
rez6 robotrepiilégépek megsemmisitésérdl rendelkezett. A szerz6dés, amely mérfoldkd
volt a hideghdboru lezarasaban, megtiltotta az ilyen eszkdzok tesztelését, gyartasat
és birtoklasat.

A szovjet ratifikalassal 1988 juniusaban ¢letbe 1épett INF-szerzodés (Intermediate-
Range Nuclear Forces Treaty) értelmében az USA és a Szovjetunid 1991-ben Gsszesen
2692 fegyvert (846 amerikait és 1846 szovjetet) ssmmisitett meg nemzetkozi ellenérok
feliigyelete mellett. Az egyezmény arra is kitért, hogy a két orszag rendszeresen ellendriz-
heti egymas nuklearis arzenaljat, tovabba tiltotta, hogy a két fél Europaban allomasoz-
tasson szarazfoldi telepitésii rakétakat."

Az INF rovidités csaloka, mert a szerzodés valojaban a fegyvereknek ennél részben
tagabb, részben szilikebb korére vonatkozik. Két fegyvertipusra: a ballisztikusa rakétakra
és robotrepiilégépekre; viszont nemcsak a kozepes, hanem a révid hatotavolsaguakra
(vagyis 500 és 5500 kilométeres hatdtavon beliil mindenre); illetve nemcsak a nuklearis,
de a hagyomanyos robbanotoltettel felszereltekre is.'* Ugyanakkor csak a foldi indita-
suakra, tehat a hajordl, tengeralattjarorol vagy repiilordl indithatokra egyaltalan nem,
ezeket javaban fejlesztették is az elmult évtizedekben.

A szerz6dés haroméves hataridot szabott meg, 1991. junius 1-ig kellett megsemmisi-
teni a meglévo készleteket. Emellett mindkét fél megsemmisitette a fegyverek inditasahoz
¢s szallitasdhoz kapcsolodo eszkozeit is. Az atomfegyverek tovabbi korlatozasara — tob-
bek kozott az interkontinentalis rakétakra — vonatkozo 1991-es START (Strategic Arms

12 Fei Sue — Ian Anthony: Reassessing CBRN threats in a changing global environment. STPR/, 2019. junius.
13 Lasd: www.nato.int/nato_static_fl2014/assets/pdf/pdf 2019 06/20190617 190617-factsheet-INF-Tre-
aty en.pdf

4 North Atlantic Treaty organization: NATO and the INF Treaty (2019. augusztus 2.).
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Reduction Treaty), majd annak utddjaival egyiitt az INF-nek kulcsfontossagti szerepe
volt az atomfegyverkezési verseny befejezésében.

Az egyezmény eredetileg csak az amerikai és a szovjet fegyveres erdkre vonatko-
zott, de a Szovjetunio felbomlasa utan, 1991-ben a szerzodést kiterjesztették tobb masik
utddallamra is, igy ma Fehéroroszorszag, Kazahsztan és Ukrajna is részt vesz a megal-
lapodésban. (Tiirkmenisztan és Uzbegisztan viszont a tobbi allam beleegyezésével tavol
marad az iilésektdl.) Bar az egyezményhez az 6t orszagon kiviil més nem csatlakozott,
a 90-es években Németorszag, Magyarorszag, Lengyelorszag és a Cseh Koztarsasag is
leszerelte a szerzodés hatalya alé tartozo fegyvereit. Szlovakia csak 2000 oktoberében
tette ezt meg amerikai nyomasra, utolsoként pedig Bulgaria semmisitette meg ilyen
tipust rakétait 2002-ben, amerikai finanszirozassal."

Az egyezmény felmondasanak okai

Jo par éve folyamatosan napirenden van, hogy az orosz fél titokban a szerzédést meg-
sértve fejleszt 01j fegyvereket. Az USA még Barack Obama kormanyzasa idején, 2013-ban
fejezte ki aggodalmat elészor Oroszorszag foldi inditasu robotrepiilogép-tesztjeinek
kapcsan. Bar a vad a kovetkezd években is folyamatosan napirendre keriilt a k6zos tar-
gyalasokon — Oroszorszag ezt rendre tagadta. A 2017-es amerikai jelentés meg is nevezi
a szerintiik az egyezménybe iitkdz6 eszkozt: az SSC-8 (feltételezett orosz megjeloléssel
9M729) foldi inditast robotrepiildgépet, amelynek a hatotavolsaga amerikai becslé-
sek szerint alulrdl strolja az egyezményben meghatarozott 5500 kilométeres limitet.'s
A vadak az id6 mulasaval csak erésodtek:

,,Oroszorszag éveken keresztiil lelkiismeret-furdalds nélkiil megsértette a kozepes
hatotavolsagu nukledris erokrél szolo szerzddést” — jelentette ki az amerikai kiiliigymi-
niszter. Pompeo azt hangoztatta: ,,a szerzédés megsértésével »Oroszorszag eurdpaiak
¢és amerikaiak millidit sodorja nagyobb veszélybe«, ezért »nem tarthatjuk magunkat
a megallapodashoz, mikézben Oroszorszag szégyenteleniil megszegi azt«”."”

Az eseményekre a NATO egy kozleményben ugy reagalt, hogy az Egyesiilt Allamok
NATO szovetségesei ,teljes mértékben tdmogatjak™ a kdzepes €s rovid hatdtavolsagu
nuklearis fegyverekrol (INF) szol6 szerzodéssel kapcsolatos amerikai hatarozatot, amely
szerint az egyezmény orosz megsértése miatt Washington felfiiggeszti a megallapodas-
bol eredd kotelezettségeinek teljesitését. A NATO nyilatkozatdban hangsulyozta, hogy

5 Arms Control Association: The Intermediate-Range Nuclear Forces (INF) Treaty at a glance
(2019. augusztus).

1 Congressional Research Service: Russian compliance with the Intermediate Range Nuclear Forces
(INF) Treaty: background and issues for congress (2019. augusztus 2.).

17" Remarks by Michael R. Pompeo, Secretary of State on INF Treaty. (2019. februér 1.)
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a megallapodas megsziinéséért a felel6sség ,,kizardlag Oroszorszagot terheli”.!® Tény,
hogy Oroszorszag gézer6vel folytat rakétakisérleteket.”

Moszkva szerint ugyanakkor a szerzodés megszegésének mindsiil, hogy az USA,
szerintiik, tdmadasra is konnyedén atalakithato ,,Aegis Ashore” Iégvédelmi rendszereket
telepit Romaniaba ¢s Lengyelorszagba.?’ Masrészt az INF alairasa ota kifejlesztett masz-
sziv amerikai pilota nélkiili repiil6gép flotta is szurja a szemiiket, olyan harci dronokkal,
mint a Predator, Avenger vagy a Reaper. Még ha kifejezett szerz6désszegést az elérhetd
értestilések alapjan nem is kovetett el, annyi bizonyos, hogy az amerikai fél is el6szere-
tettel keresi a kiskapukat az egyezményen. Az elmult években ugyan folyamatosan voltak
targyalasok a feltételezett egyezménymegszegések kapcsan, a Trump-adminisztracié még
2018-ban is azt tervezgette, milyen nyomasgyakorlasok johetnek szoba Oroszorszaggal
szemben. A szerzdés felmondasa olyannyira nem volt napirenden, hogy Jon Huntsman
moszkvai nagykdvet ugy nyilatkozott, hogy az INF az ,,egyik legsikeresebb egyezmény”
a fegyverkorlatozas térténetében.?!

A felmondas valddi oka valdszintileg tehat az volt, hogy az egyezmény akadalyozta
az Egyesiilt Allamokat abban, hogy hatékonyan felvegye a versenyt a kinai fegyverke-
zéssel a kovetkezo évtizedek legfontosabb geopolitikai régidjava valo csendes-dceani
térségben.

Az USA ¢és Oroszorszag szerint sem fair, hogy amig 6k tobbé-kevésbé korlatoz-
zak fegyverarzenaljukat, addig Kina szabadon fegyverkezhet. Trumpéknak az orosz
szerzodésszegések mellett az is gondot jelentett, hogy Kina allva hagyta 6ket az azsiai
térségben. Mivel Kina soha nem volt az egyezmény része, az annak megkotése Ota eltelt
30 évben is zavartalanul fejleszthetett abban a fegyverkategoriaban, amelyet az ameri-
kaiak és az oroszok a maguk arzenaljabol gyakorlatilag eltéroltek.?

A kinai Népi Felszabaditasi Hadsereg Rakéta Erdinek vildgklasszis képességét a leg-
jobban Harry Harris admiralis, az amerikai csendes-6ceani haderd akkori parancsnoka
2017-ban a szenatusi meghallgatasan elhangzott kijelentése irja le. Szerinte Kina rendel-
kezik ,,a vilag legnagyobb és legvaltozatosabb rakétaarzenaljaval”. Ez a fegyvertar tobb
mint kétezer ballisztikus rakétabol és robotrepiilogépbdl all, és ennek 95%-a az INF-szer-
z6désbe litkozne, mar ha az vonatkozna Kinara is.”* Raadasul a lassul6 gazdasag ellenére
is novelni akarjak a védelmi kiaddsokat: 2007 és 2016 kozott évente atlagosan 8,5%-kal
forditottak tobbet fegyverkezésre.?

8 North Atlantic Treaty Organization: The INF Treaty — NATO'’s position (2019. janius).

1 David E. Sanger — Andrew E. Kramer: U.S. officials suspect new nuclear missile in explosion that killed
7 Russians. The New York Times, 2019. augusztus 12.

20 Maggie Tennis: U.S.-Russian arms control at risk: an assessment and path forward. Arms Control
Association, 2018. januar.

2 Op-Ed by Ambassador Jon Huntsman for RBC (2019. februar 4.).

22 Mike Yeo: China unveils drones, missiles and hypersonic glide vehicle at military parade. DefenseNews,
2019. oktober 1.

2 Statement of Admiral Harry B. Harris jr., U.S. navy commander, U.S. Pacific Command before the
house Armed Services Committee on U.S. Pacific Command posture (2017. aprilis 27).

24 The International Institute for Strategic Studies, Military Balance 2019, The International Institute for
Strategic Studies, 2019.
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Kina rakétatipusai

IRBM | RANGE: 3,000 - 5,500 km

< & DF-26(4,000km
& &
ES BP0 aeessessccescesessecs
t { MRBM | RANGE: 1,000 - 3,000 km
! SRBM | MRBM 1 IRBM ,
I LAUNCHERS: 250 | LAUNCHERS: 150 | LAUNCHERS: 80 =L
! MissiLES: 750 -1,500 ! MisSILES: 150 - 450 ! MIsSILES: 80 - 160 DF-21A| 1750+ km
=
DF-21C/D | 1500+ km
DF-17 2,000+ km
.4 SRBM | RANGE: 300 - 1,000 km
-\
RN
X} o 7 DF-16| 1,000 km
3 o
N e ———) V¢
DF-11A| 600 km DF-15C| 900 km
1—¢
DF-12|420 km DF-158 900 km
IRBM: Megnévelt kozepes hatétavolsagu ballisztikus rakéta
MRBM: Kozepes hatétavolsagu ballisztikus rakéta CRUISE MISSILES | RANGE: Up to 1,500 km
SRBM: Rovid hatétavolsagu ballisztikus rakéta
Cruise missiles: Robotreptilégép I - - G l a | 2
= SR = 4
Range: Hatétavolsag ~ | | "
Silkworm | 130+ km YJ-12|400 km Y¥J-62| 400 km €J-10| 1,500+ km

3. abra: Kina ballisztikus rakétatipusai és hatotavolsaguk (2019)
Forras: https:/missilethreat.csis.org/country/china/

Az egyezmény felrugasanak partfogodi szerint az is fontos szempont, hogy a foldi inditasa
rakétak inditoallitasait sokkal olcsobb fenntartani és mozgatni, mint az INF mellett is
fejlesztett 1égi- €s tengeri fegyverekéit. A robotrepiilégépek bevetésére alkalmas hadi-
hajok és a modern vadaszbombazok is sokkal dragabbak, mint a viszonylag kdnnyedén
telepithetd mobil inditoallasok.

fgy egyetlen nuklearis fegyverkezést korlatozé megallapodas marad érvényben
a két orszag kozott, a New START, amelyet 2010-ben irt ala Barack Obama és Dmitrij
Medvegyev. Ennek értelmében nagyjabol a felére csokkent az interkontinentalis
¢és tengeralattjarordl indithato ballisztikus rakétak, valamint a nehézbombazo gépek
szama, az ezekhez tartoz6 robbandfejek készlete pedig a harmadara-negyedére esett
vissza — utobbiak szamat 1550-ben maximaltak. Ha az 0j stratégiai fegyverzetcsokkentd
egyezmény (New START) is lejar 2021-ben, a vilagon 1972 6ta eldszor nem lesz semmi-
lyen korlatozas a nuklearis allamok rakétafegyverkezésére nézve.

# Julian Borger: US and Russian nuclear arsenals set to be unchecked for first time since 1972. The
Guardian, 2018. aprilis 17.
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Uj gyilkos kérokozok: a jové biologiai fegyverei

A haboruk és a betegségek torténete vitathatatlanul 6sszefonodik. A torténelem folya-
man a haboruk soran a betegségek tobb ember halalat okoztak, mint maguk a harci
cselekmények. A legismertebb példa erre az 1. vilaghaboru utols6 évében, 1918-ban
kitdrt spanyolnathajarvany, amely legalabb 20 millio, egyes becslések szerint 50 millid
ember halalat okozta vildgszerte. A katonai és politikai vezetok tobb mint egy évszazada
aggodnak egy lehetséges nagyszabast bioldgiai haboru miatt. ,,Penész, hogy elpusztitsa
a ndvényeket, anthrax, hogy megolje a lovakat és a szarvasmarhakat, pestis, amely nem
csak egész hadseregeket, hanem egész orszagrészeket mételyez — ezek azok az irany-
vonalak, amelyek mentén a katonai tudomany kdnyorteleniil halad elére” — panaszolta
Winston Churchill 1925-ben. De a bioldgiai fegyverek halalos potencialja ellenére valodi
felhasznalasuk ritka és (tobbnyire) kisléptékli maradt. Az elmult néhany évtizedben
a legtobb allam besziintette biofegyver-fejlesztési programjait. Napjainkban egyetlen
orszag sem futtat nyiltan biologiaifegyver-programot.

A biotechnoldgia rohamos fejlédése azonban valtoztathat ezen a helyzeten. A genom-
szerkesztés teriiletén sziiletett uj, forradalmi modszerekkel, mint a CRISPR,* eddig
ismeretlen tulajdonsagu korokozotorzsek allithatok elé nagy mennyiségben, illetve egyes
korokozdk megbetegitOképességét rendkiviili mértékben fokozni lehet.

Ahogy a Vildggazdasagi Forum a 2019. évi GlobalRisks jelentésében ramutatott,
a technoldgiai innovacio pusztitod biologiai fegyvereket adhat allami €s nem allami sze-
replok kezébe, tovabb fokozva a geopolitikai kockazatokat.?” A tilzo félelmek vagy
a tulszabalyozas alaashatjak a biotechnologiai forradalom szinte elképzelhetetlen elényeit.
Ugyanakkor konnyelmiiség lenne az ide vonatkozo veszélyeket figyelmen kiviil hagyni,
beleértve az allami biologiai fegyverek ujja¢ledésének kockazatat.

A biologiaifegyver-programok tapasztalatai

A biologiai fegyverek jelenlegi kockazatainak megértése megkdveteli a korabbi biolo-
giaifegyver-programok eredményeinek alaposabb vizsgélatat.

Az 1. vilaghabort utan a hadseregek lazas sietséggel kutattak 1j, hatasosabb harc-
eszkdzok utan. Ennek eredménye volt, hogy a biologiai haboru lehetdségére vonatkozo
kutatasok is fellendiiltek. Kisérleti projektek indultak tobbek kozott Kanadaban, Francia-
orszagban, Németorszagban, Japanban, a Szovjetunioban, az Egyesiilt Kiralysagban
és az Amerikai Egyesiilt Allamokban. (A német és japan kutatasoknak az 1945-6s vereség
vetett véget, Kanada, Franciaorszag és az Egyesiilt Kirdlysag az 50-es években leéllitotta

26 Clustered regularly interspersed short palindromic repeats (halmozottan eléforduld, szabalyos kozok-
kel elvalasztott palindromikus ismétlddések): ollohoz vagy ceruzahoz hasonlé médon miikodé modszer,
amellyel megvaltoztathatd egy DNS-szekvencia és génfunkcio.

Hudacsek Viktoria — Gyorffy Balazs: A CRISPR-Cas9 rendszerrel végzett genomszerkesztés modszere
¢és onkologiai alkalmazasai. Magyar Onkologia, 62. (2018), 2. 119—127.
27 Lasd: www3.weforum.org/docs/WEF_Global Risks Report 2019.pdf, 46—49.
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ilyen irdnyu programjait, az USA offenziv bioldgiaifegyver-kutatasi programja Nixon
elnok rendeletére 1969-ben szlint meg, 1992-ben pedig Jelcin elndk tiltotta be a 390-es
szamu elnoki rendelettel a biologiaifegyver-gyartas folytatasat Oroszorszagban.)*®

A torténelem két legjelentdsebb biofegyverprogramja az amerikai és a szovjet volt.
Az 1942 és 1969 kozott zajlo amerikai offenziv biologiaifegyver-kutatasok tisztaztak
a természetben talalhatd korokozokbol eldallitott biologiai és toxinfegyverek elméleti
¢és gyakorlati alkalmazasi feltételeit. A szovjetek szintén sz¢leskoriien teszteltek kiilonb6zo
agenseket a stratégiai alkalmazastol a harcaszati szintig.?® A halalos korokozdokon kiviil
kikisérleteztek haszonnévények elleni mikroorganizmusokat is, amelyekkel az ellenség
¢élelmiszerforrasaira mérhetd stlyos csapas. Sztalin még pestisbaktérium bevetését is
fontolgatta Jugoszlavia allamelnokének, Tito marsallnak a meggyilkolasara.*

A kutatasok azért voltak kecsegtetdek, mert bar a biologiai fegyver kifejlesztéséhez
kifinomultabb eszk6zok kellenek, mint egy laborkdpeny és egy autdgarazs, egy atom-
fegyverhez képest még mindig joval egyszerlibb €s olcsobb az eldallitasa, de még egy
vegyi fegyverhez képest is gazdasagosabb. A felszerelések is konnyen beszerezhetoek,
mert ugyanazok, amelyeket a gyogyszeripar is hasznal. Sok kérokozot kifejleszteni sem
kell: az anthrax példaul a természetben is megtalalhato, és tulajdonsagait tekintve mintha
Isten is biologiai fegyvernek teremtette volna. Ha pedig kitor egy jarvany, nagyon nehéz
bizonyitani, hogy mesterségesen terjesztették el.

Miért maradtak hat abba ezek a sokat igér6 fegyverfejlesztések? Azért, mert a bio-
logiai fegyverek alkalmazasa a gyakorlatban oly sok technikai kihivassal jar, amely
megkérddjelezi értékét. Harcaszati szempontbdl a fert6z€s €s az elso tiinetek megjele-
nése kozotti id6 aggalyos, ha pedig az ellenfél rendelkezik vakcinaval, szinte boritékol-
hat6 a bukas. A rutin egészségiigyi rendszabalyok ugyancsak hatasos védelmet nytjtanak
a csirafegyverek ellen.

Egy nagyszabasu biologiai csapas kivitelezése szintén bonyolult. Az id6jaras sze-
sz€lyei, a valtozo terepviszonyok, a halalos csiraszam pontatlansiga mind-mind okozoi
lehetnek a kudarcnak. A tapasztalatok azt mutatjak, hogy a legtobb korokozo gyorsan
lebomlik a kornyezetben ho, oxidacio és ultraibolya sugarzas hatasara. A célba juttatas
is problémas, mert a mikroorganizmusok nagyjabol 50%-a elpusztul aeroszolként valo
alkalmazaskor, tiizérségi l0szerekbe, bombakba toltve pedig a veszteség a 90%-ot is
elérheti.’! Valoszintileg csak az USA és a Szovjetunid volt képes feliilkerekedni ezeken
a nehézségeken annyira, hogy képesek legyenek a biologiai fegyvert stratégiai szinten
sikeresen alkalmazni.

A legstlyosabb problémat azonban az jelenti, hogy az agens magat az alkalmazot is
megfertdzheti. Az 1930-as évek végén, 1940 -es évek elején a Japan Csaszarsag a modern
torténelem legnagyobb szabast biologiaifegyver-alkalmazasat hajtotta végre a megszallt

*® Jenni Rissanen: The Biological Weapons Convention. N7/, 2003. mércius 1.

¥ QOgze Zoltan: Bioldgiai fegyverek Gjraértékelése napjainkban. Bolyai Szemle, 7. (1998), 5. 166—167.

30 Helen Womack: Stalin ,planned to kill Tito by infecting him with the plague’. Independent, 1993. jinius
11.

31 Andrea Howard: The pandemic and America’s response to future bioweapons. War on the Rocks,
2020. majus 1.
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Kinaban a természetes jarvanyok leutanzasaval. Tobb bevetés soran pestissel fertézott
bolhékat szortak szét repiilogépekrol, megfertdzve ezzel a kdrnyezo telepiiléseket. A csa-
pasok kovetkeztében elhunyt kinaiak szamat nehéz megbecsiilni, de nagysagrendileg
néhany tizezer s par szazezer koz¢ tehetd. A hadmiivelet kozben azonban meghalt tobb
mint ezer japan katona is.*

Ezek a taktikai és technikai akadalyok természetesen nem lekiizdhetetlenek. De
hozzajarultak ahhoz, hogy a biologiai fegyverek harctéri alkalmazésa elmaradt az elmult
évtizedekben, és elvezettek ahhoz a szélesebb korti tendenciahoz, hogy az allamok dnként
fejezték be ilyen iranyu fegyverkutatasaikat. Példaul a kiabrandité teszteredmények
¢s a biologiai fegyverek alacsony elrettentd erejének hatasara a britek az 1950-es évek
végén besziintették kisérleteiket. Bar az amerikai program joval fejlettebb volt, mint
a brit, Richard Nixon amerikai elndok 1969-ben leallitotta azt, részben azért, mert nem
volt biztos benne, hogy hozzajarul-e a nemzetbiztonsaghoz. Ma az a kérdés, hogy az 1j
biotechnoldgiai modszerek eltordlhetik-e a biofegyverek fentebb emlitett korlatait.

Uj tavlatok

A genomszerkesztd technikék halalosabba tehetik a bioldgiai fegyvereket. A nemzetek
1j vagy moédositott korokozokat fejleszthetnek ki, amelyek gyorsabban terjednének,
tobb embert fertdznének, stulyosabb betegségeket okoznanak, vagy jobban ellenallna-
nak a gyogyszeres kezelésnek. Az ilyen tipusu modositasok mar régota lehetségesek,
azonban nehezebben kivitelezhetdek a hagyomanyos génmanipulacios modszereknél.
Aggodalomra adhat okot, hogy egyes politikai vezetok 1j jatékteret érzékelnek. Példaul
2012-ben Vlagyimir Putyin orosz elndk azt nyilatkozta, hogy 1j elveken, tobbek kozott
a genetikan alapuld fegyverek fejlesztését tervezi.’

Félelmetes perspektivakat tar elénk az a lehet6ség, hogy a tudosok képesek lehetnek
olyan biologiai fegyverek kifejlesztésére, amelyek etnikai, faji vagy egyéb genetikailag
meghatarozott tulajdonsagok alapjan szedik aldozataikat. Ezeket az igynevezett ,,etnikai”
fegyvereket nehéz lenne megtervezni €s kiprobalni, arrél nem is beszélve, hogy minden
célpopulacid valdsziniileg jelentds atfedésben van a nem célpont populaciokkal. Ennek
ellenére a vilag csak a biotechnologiai forradalom korai szakaszaban van, €s a biologiai
fegyvereket kordbban is hasznaltak etnikai és faji konfliktusok soran. Példaul az 1970-es
években a rodéziai hatalom titkos miiveletek soran nagy valosziniiséggel koleraval fer-
tozte meg a kutakat a fekete nacionalista gerillak altal tartott teriileteken.** 1981-ben
a dél-afrikai apartheid kormany inditotta el a Project Coastot, amely a feketék meg-
semmisitésének biologiai eszkozeit is kidolgozta. Néhany beszamold szerint a Project
Coast kutatoi fontolora vették fogamzasgatld szer beadasat fekete ndknek, hogy ezzel

32 Kate Charlet: The new killer pathogens countering the coming bioweapons threat. Foreign Affairs,
2018. majus—junius.

3 David Hoffman: Genetic weapons, you say? Foreign Policy, 2012. marcius 27.

3 Tan Martinez: The history of the use of bacteriological and chemical agents during Zimbabwe’s liberation
war of 1965-80 by Rhodesian forces. Third World Quarterly, 23. (2002), 6. 1159—1179.

77



Oze Zoltan

befolyasoljak a népességaranyokat.”® Ezek a példak indokoljak a célzott biologiai fegy-
verek veszélyének figyelemmel kisérését.

Vannak olyan elképzelések is, amelyek szerint a génszerkesztés lehetévé teheti célzott
merényletek végrehajtasat. Elképzelhetd, hogy egy kormany olyan mértékben modositja
egy halalos virus génjeit, hogy az a genetikai kddja alapjan csak egyetlen célpontot
érintsen. Ilyen korokozé szerencsére még nem létezik a valdsagban, és jelenleg egy
ilyen fegyver kifejlesztése és tesztelése nem éri meg az iddt, eréfeszitést és koltségeket.

Néhany szakértd vitatja, hogy az 1j biotechnoldgiai modszerekkel konnyebben lehetne
titokban kifejleszteni a csirafegyvereket, lecsokkentve ezzel a nemzetkozi felhaborodas
kockazatat. Valojaban titkos biofegyverprogramot futtatni sosem volt kiiloéndsebben
nehéz. A felszerelés és az agensek legalisan beszerezhetéek, €s a nemzetkdzi feliigyelet
gyengesége miatt a lebukas valoszinlisége alacsony. Nem valdszinii, hogy az 1j tech-
nologidk ezt alapvetéen megvaltoztatnak. Szintén tilzdak azok az aggalyok, amelyek
szerint a genomszerkesztés annyira olcséva fogja tenni a biologiai fegyvereket, hogy
az orszagok ujraértékelik stratégiai értékiiket. A CRISPR-mddszer valdéban olcsobba
teszi a génmanipulaciot, de a biologiai fegyver eddig is olcs6 volt a tobbi tdmegpusztitd
fegyverhez képest. Raadasul, bar a génszerkesztés csokkenti a halalos korokozo kifej-
lesztésének koltségeit, ez kevés ahhoz, hogy csokkentse az arcédulat sok mas érintett
1épésnél, mint példaul a gyartas és szallitas.

Mindent figyelembe véve egy érdekes részlet mertil fel. Az alacsonyabb koltségek,
a konnyebb hozzaférés és a nagyobb hatékonysag egyiittes tényezdi lehet, hogy nem ele-
genddek a nagyhatalmak programjainak Gjrainditasara, am arra 6sztonozhetik a kisebb
nem demokratikus allamokat, hogy fontoljak meg a biologiai fegyverekbe torténd befekte-
tést. Ennek eredményeként a géntechnoldgiaval modositott csirafegyverek kockazatanak
kezelésére irdnyuld stratégidknak nemcsak a nagyhatalmakat, hanem az allamtipusok
széles skalajat kell figyelembe venniiik. Mindent 6sszevetve, még ha az allami biofegy-
verprogramok lehetséges ujraéledése alacsony valdszintiségli is, tobbdimenzids fenyege-
tést képvisel. Az allami programok nemcsak halalos fegyvereket allithatnak eld, hanem
a fegyverek megléte vagy hasznalata konfliktusokat, fegyverkezési versenyt é¢s mas
destabilizalé eseményeket valthat ki.

A mordlis gatak igenis szamitanak

Noha a Biologiai- és Toxinfegyver-egyezmény 1975-ben lépett hatalyba, és 183 részes
allammal rendelkezik, a szerzodésben nincs ellenérzési mechanizmus, és pusztan a bio-
logiai agensek katonai célokra torténd elallitasat, tarolasat és megszerzését tiltja.>* Mivel
a szerzddés lehetové teszi a védelmi kutatasokat, jelentds kihivast jelent a termelési

35 Chandré Gould — Peter Folb: Project Coast: apartheid’s chemical and biological warfare programme.
United Nations, 2002. 65.

3 Daryl Kimball: The Biological Weapons Convention (BWC) at a glance. Arms Control Association,
2020. marcius.
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lancok kettds felhasznalasu jellege, ahol a békés célu kutatési projektek alcadja mogott
fegyver-el6allitas is folyhat. Az ellendrzési eljaras hianya szoges ellentétben all példaul
a Vegyifegyver-tilalmi Egyezménnyel, amelynek ott a Vegyifegyver-tilalmi Szervezet,
vagy a Nemzetkdzi Atomenergia Ugyndkséggel, amely robusztus, globalis kiterjedésti
ellen6rz6 apparatust tart fenn. A kontroll hianyanak okai a biotechnologiai kutatasok
komplex ¢€s szenzitiv jellegébol adodnak.

Ugyanakkor a nemzetkozi szerz6dés vitathatatlan érdeme, hogy nyilvanvalé hidnyos-
sagai ellenére is sikeriilt egy olyan globalis igazodasi pontot 1étrehozni, amely egyér-
telmten elfogadhatatlannak és erkdlcstelennek tartja a biologiai fegyverek hasznalatat.

Manapsag barmely olyan allam, amely biologiai fegyvert hasznalna, a nemzetkozi
kozosség sulyos megtorlasaval kellene hogy szamoljon. A status quo megsértése, legyen
az barmilyen kis 1éptékii is, barmely orszagot pariava siillyesztene. Kevés allam lenne
hajlandé vallalni ezt a kockazatot, és azok, akik valosziniileg ezt teszik, példaul Eszak-
Korea, mar igy is jelentds szankciokkal és totalis elszigetelddéssel néznek szembe. Ha
valamelyik allam biologiai fegyvereket hasznalna, az Egyesiilt Allamok és szovetségesei
szinte biztosan katonai erével 1épnének fel ellene.

A génmanipulacioval modositott biologiai fegyver alkalmazoéja szintén megakada-
lyozna sajat orszagat az 0j technologiak pozitiv hatdsainak kiaknazasaban. A kutatok,
a vallalatok és a kormanyok mind hatalmas hasznot remélnek a biotechnoldgiai felfe-
dezésektol a gyodgyitas, a mezogazdasag és az ipar teriiletén. Az ilyen technologiakkal
visszaélo rezsim iizletileg eltemethetné érintett kutatointézeteit, vallalkozasait. Termé-
szetesen, ha egy orszag keves profitot szerez az 4j technologiakbol, akkor ez a hatas nem
jelentds — ez az egyik oka annak, hogy az 01j biotechnolédgiai alkalmazasok fejleszt6i-
nek torekedniiik kell arra, hogy megfizethetdek €s széles korben elérhetoek legyenek.
Végso soron ezek a visszatarto tényezok csak akkor érvényesiilnek, ha sikeriil felfedezni
a szabalyszegést, és azt, hogy ki kovette el. Jelenleg egy biofegyver alkalmazasa utan
meég egy szakértdnek is nehezére esne megmondani, hogy génszerkesztett patogént
hasznaltak-e. De a tamadas elkovet6jét mas modon, példaul a hirszerzés segitségével is
beazonosithatjak.

Természetesen a terroristak kezét nem kotik a nemzetkozi szerzodések. A gén-
szerkesztés csakugyan noveli annak kockdzatét, hogy a nem allami szereplok bioldgiai
fegyvereket hasznalhatnak, az er6s nemzetkozi normak azonban ekkor is hasznosak,
mivel 6sztonzik a vilag tobbi részét a jogsértések megeldzésére €s biintetésére.

A védekezés lehetdségei
Felmeriil a kérdés: mik lehetnek a védekezés eszkozei egy géntechnologiaval kikisérle-
tezett Uj korokozo ellen?
A valaszt a kozelmult eseményei rejtik: ugyanazok, amelyeket a Covid—19*7 elleni

védekezés soran bevetettek. Védooltas hianyaban a megeldz6 rendszabalyok szigort

37 Coronavirus disease: koronavirus okozta megbetegedés, 2019.
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betartdsa €s a fertdzés terjedésének lassitdsa az egyetlen jarhat6 ut. Valdjaban egy
hatékony bioldgiai fegyver ugyanazokkal a tulajdonsagokkal kell hogy rendelkezzen,
mint a SARS-CoV-2 virus: ne legyen ellene vakcina, kdnnyen terjedjen és halalos
legyen. A kovetkezmények is hasonloak lennének: nemcsak a toalettpapir fogyna el
a boltokbol, de tele lenne a média a halalos aldozatokkal, gazdasagi recesszio és mun-
kanélkiiliség gyengitené az allamot.

Ez lényegében a mozgatérugoja a géntechnoldgia biologiai fegyver kifejlesztésé-
hez vald felhasznalasanak. Mégis fontos, hogy a fenyegetést perspektivaba helyezziik:
a tudomanyos vivmanyok nem névelik meg a veszélyt annyira, hogy indokolt legyen
a panikszeri félelem.

ABV-terrorizmus a vilagban

Az ABV-fegyverek a ma létez6 leghalalosabb fegyverek, amelyek valogatas nélkiil sze-
dik aldozataikat. A fizikai sériilésen tul ez a fegyvertipus képes a legnagyobb panikot
kivaltani, egy estleges alkalmazas hatasai gazdasagi, tarsadalmi zavarokat is okozhat-
nak. Emiatt nagyon vonzo a kiilonbozd terrorista szervezetek szamara, €s eloszeretettel
torekszenek a megszerzésére.’®

[~ ] ¥]

4. abra: ABV-terrortamadasok volumene a vilagon 1970-2014 kézott

Forras: Insurance Hound: Use of chemical, biological, radiological and nuclear weapons by non-state
actors (2016. februar 1.).

A tudomanyos haladas és a piaci er6 hatasara a DNS-szintézis koltségei gyorsabban csok-
kennek, mint a Moore-tdrvény: a vildgon egyre tobb ember fér hozza a biotechnoldgiai

3 United Nations: Government, ‘Islamic State’ known to have used gas in Syria, Organisation for
Prohibition of Chemical Weapons head tells Security Council (2017. november 7.).
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tudomanyos eredményekhez, amelyek korabban régebben csak a tudésok szamara voltak
elérhetdk.

Szerencsére az ABV-fegyverek nem allami szereplok altali hasznalata viszonylag
ritka, a University Of Maryland Global Terrorism Database alapjan (amely tobb mint
190 000 esetet tartalmaz) a terrorista tamadasok toredéke torténik ABV-fegyverekkel.

Az ABV-anyagok hasznalatanak valosziniiségét az hatarozza meg, hogy a terrorista
szervezetek és szabotazscsoportok milyen valoszintiséggel képesek megszerezni ezeket
az anyagokat, ¢s mik a pénziigyi koltségei ezen anyagok megvasarlasanak, fegyverként
torténd eldallitasanak. A terrorista és szabotazscsoportok altal gerjesztett ABV-fenye-
getés szamos tényez6hdz kapesolodik: képességek, szandékok és az anyagokhoz torténd
korlatozott hozzaférés.

Szerencsére hazank ezen a téren a legalacsonyabb kockazata térségek kozé tartozik
a vilagon.* Mindazonaltal ennek a veszélyforrasnak a kockazata nem nulla, és bar egy
ilyen sz¢éls6séges esemény bekovetkezésének valoszinlisége rendkiviil alacsony, a kovet-
kezményeknek oriasi hatasa lenne egy allam miikddésére.

Osszegzés

A vegyi fegyverek a jelenlegi trendek alapjan egyes régiokban masodviragzasukat élik.
Sét, vegyi fegyverekkel elkovetett merényletek borzoltak a kedélyeket a kozelmultban
Azsidban és Eurdpaban is. Ez utobbi tipustt ABV-események kovetkezményeinek felsza-
molasa jelenleg nem része az allamok biztonsagi protokolljainak. A nemzetkozi egyez-
mények megsziinésével Gjraindulhat a nuklearis fegyverkezési verseny. A géntechnologia
tudomanyos-fantasztikus irodalmi muveket idéz6 fejlodési potencialja ujraindithatja
a biolégiaifegyver-programokat a vilagban. Ugy tiinik, jra idszertick egy letiint kor
szavai: ,,A nemzetkdzi helyzet fokozodik.”

A vilag mas gondjai — a klimavaltozas, a koronavirus, a tarsadalmi egyenldtlensé-
gek — most nagyobbnak tlinnek ugyan, mint a félelem a témegpusztito fegyverektol, de
a lehetséges forgatokonyvek elég rémisztoek.

A helyzet csak atfogd megkdozelitésben kezelhetd. Hatékonyabba kell tenni az egytitt-
mukodést mind regionalis, mind nemzetkozi szinten, hiszen az ABV-védelem kihivasa-
inak kezelése nemzetkozi 0sszefogast igényel, mivel az ABV-fenyegetések nem allnak
meg az allamhatarokon.

% Lasd: www.start.umd.edu/gtd/search/Results.aspx?search=&sa.x=54&sa.y=3
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Dely Péter — Faggyas Attila

Kritikus allapotu sériiltek mentése
rendkiviili kortilmények kozott

Bevezetés

Segiteni bajba jutott tarsainkon mindannyiunk erkolcsi feleléssége, mig a rendvédelmi
allomanynak eskiihdz kotott, jogszabalyi kotelessége. A segitségre szoruldk palettaja
széles, kiterjed a konnyt sériiléstdl az életveszélyes allapotig, egy személytdl a kataszt-
rofak aldozatainak tomegéig. Tovabb tarkitja a képet, ha szamba vessziik a lehetséges
helyszineket. A baleset torténhet kozvetlen kornyezetiinkben, karnyujtasnyira vagy
extrém koriilmények kozott, amikor a bajba jutottak megkdzelitése onmagaban is kihi-
jobban fedi a valésagot — a rendkiviili koriilmények kdzott torténd akut helyszini ellatast.

Ezekben a specialis esetekben a mentést komplex cselekményként kell értelmez-
niink, amelyben nem elegendd az elsddleges egészségiigyi ellatas ismerete. A sikeres
végrehajtashoz olyan képességeket is be kell vetni, amelyek az adott koriilmények kozott
nélkiilozhetetlenek a sériilt megkozelitésében, biztonsaganak megteremtésében ¢és fenn-
tartasaban, illetve lehetové teszik a helyszinrdl valo kiemelést, az evakuaciot. Ezek
a miiszaki-technikai mandverek az ellatando és ellato személyzet biztonsagat egyarant
szolgaljak.

Minél komplikaltabb egy helyszin, a— kimenekités, az egészségiigyi ellatas és az eva-
kuacio triaszabol allo — folyamat annal iddigényesebb. Amennyiben ehhez hozzavessziik
a kritikus allapotu sériilt vitalis funkcioi helyreallitdsanak id6érzékeny kényszertiségét,
lathato, hogy a specialis mentés tobb mint egyszerii technikai vagy egészségiigyi feladat,
inkabb térben és idoben integraltan zajlo, egymasra épiild, jol szervezett tevékenységek
Osszessége.

Az elmult években felértékel6dott a rendvédelmi szervek szerepe a kiilonleges mentési
feladatok soran, amihez sziikséges képességek korabban leginkabb civil mentdszolgala-
toknal jelentek meg. Ezek a szervezetek nem minden esetben tudtak sikeresen integra-
16dni egy — a rendvédelmi szervek altal iranyitott — mentési miveletbe.

A tanulmany a korabbi tapasztalatokra és esetekre épitve mutat be egy 1) iranyt, ahol
a specialis feltételek 1) szemléletmdddal parosulva teljesiilnek. Kisérletet tesz tovabba
egy gyorsreagalasu konnyli mentdcsoport kialakitasanak és kiképzésének bemutata-
sara, amely alkalmas katasztrofak, balesetek esetén az elsddleges, azonnali, komplex
¢letmentés megkezdésére. A szerzok a megfogalmazott elméleti tételeket a gyakorlatban
is tesztelték €s tesztelik folyamatosan a Terrorelharitasi Kézpont (TEK) égisze alatt
megalakitott kutato-mentd csoportban.
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Rendkiviili koriilmények kozott végrehajtott mentések alapjai

Eldljaroban elmondhatjuk, hogy rendkiviili koriilmények kdzotti mentésnek neveziink
minden olyan szitudciot, ahol a helyszin adottsdgai miatt a hétkdznapi eljarasok nem,
vagy csak korlatozott mértékben mitkodnek. A feladat végrehajtasahoz kiilonleges képes-
ségek sziikségesek.
Specialis megkozelitést igényld koriilmények:
— atermészeti kornyezetben 1évo, nehezen megkdzelithetd helyek;
— a hegyi és magashegyi kornyezet;
— a barlangok;
— banyak;
— katasztréfak helyszinei (foldrengés, szokoar, robbanas) varosi, természeti vagy
ipari kdrnyezetben;
— katonai harcterek és felvonulasi teriiletek;
— rendvédelem kiilonleges miiveletei,
— avegyi, biologiai, radioaktiv vagy nuklearis anyaggal szennyezddott teriiletek;
— természetes és mesterséges vizekhez kothetd helyszinek (vizrol, vizbdl és viz alol);
— minden nehezen megkdzelithetd, kdrnyezeti és human fenyegetettséget magaban
rejté egyedi esemény, akar a fent felsoroltak kombinaciojaban.!

A bajba jutott személyek életmentését nehezitheti, hogy helyzetiik nem feltétlen meg-
allapithato, ilyenkor az els6 1épés a lokalizalasukra, felkutatdsukra iranyul. Ezekben
az esetekben mar kutatas-mentésrél” kell beszélniink.

A valdsagban a specialis mentést végzo egységek két nagy csoportjat kiilonithetjiik
el. Egy résziik hivatdsos szervezeten belill mikodik, mig masik résziik civil, spontan
szervezodo, esetleg alapitvanyi tamogatasbol fenntartott csapat. A kéttipusu szervezodés
kozotti alapvetd kiilonbség abbol eredeztethetd, hogy a katasztrofavédelem — mint allami
feladatkor és ehhez tarsitott allami szervezet — alapvetden a tomeges varatlan helyze-
tek megoldasara késziil fel, arra hivatott. Mig az egy személy megmentésére iranyulod
miveletek végrehajtasa sok esetben a civil szervezetek feladatava valik. Gondoljunk
csak bele, Magyarorszagon 1887 éta l1étezik® szervezett mentészolgalat, a torténelem
soran ehhez csatlakoztak a vizimentok, a barlangi mentdszolgalat és a kiilonb6z6 kutyas
keresd-kutatd egységek. Mara szinte minden megyében talalhato valamilyen — foként
civil, szabadidds — kiilonleges mentdcsoport.

Az, hogy a kiilonleges mentési képességek eldszor civil oldalon jelentek meg, tel-
jesen érthetd. A kotéltechnika segitségével végrehajtott miiveletek eszkdztarat a sport-
hobbi szinten 1iz6tt sziklamaszo, hegymdaszé és barlangédsz tevékenységekbdl emelték
at a kiilonleges mentésekhez. A segitségnytjtas képessége ezen extrém sportkorok sajat
ellatasahoz, biztonsagahoz volt sziikséges, amelyet feleldsségvallalasbol kiterjesztettek

Sajat meghatarozas.
Az angol terminologiaban Search and Rescue — SAR néven.
Orszagos Ment6szolgalat: A magyar menték torténete.
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barkire, aki raszorul. Az ilyen irdnyu tevékenységet végz0 csapatokban miikodd tagok
nagy szazaléka rendszeresen 1izi is e sportok valamelyikét.

Bétran allithatjuk, hogy mento szervezetbdl nincs hiany. Ezzel kapcsolatban Jackovics
Péter megjegyzi: ,,Nem kell6en kidolgozott a kiilonleges mentések modszertana, miive-
leti eljarasi rendje sem. Nem egységes az azonos mentési tevékenységet végzok szakmai
alapkdvetelménye sem, sét, eléfordul, hogy mas-mas mentési modszerek hasznalata
terjedt el ugyanarra a tevékenységre.”™

Allitasaval egyetértiink, tapasztalataink szerint ez a legkritikusabb pont a kiilonleges
mentések szervezésében. [gazoldsara szamos példa felhozhatd a nem tal tavoli multbol,
elég csak a 2020. julius 5-én, VértesszOloson balesetet szenvedett sikloernydsre gon-
dolni, aki a fara szallast komolyabb sériilések nélkiil viselte el, de egy — sikeresnek nem
nevezheté — mentdakcid kovetkeztében sulyos, életveszélyes sériiléseket szenvedett,
és egy honap mulva elhunyt.’ Jelen tanulmanynak nem célja a fenti baleset elemzése vagy
vizsgalata, pusztan azért emlitettiik, mert abbdl vilagosan lathato, milyen veszélyeket
rejt magaban a kiilonb6z6 mentdszervezetek egymasétol kiilonbdz6 mentési habitusa
¢és improvizativ egylittmiikodése.

Rendkiviili koriilmények kozott tevékenykedni mindig kiemelten veszélyes feladat,
amely csak 0sszehangolt csapatmunkaval valosithato meg. Ebben nélkiilozhetetlen
az egységes szemlélet, ndmenklatara és algoritmusok hasznalata. A TEK altal felalli-
tott Search and Rescue egység kialakitasakor a fentieket maximalisan figyelembe véve,
részben a nemzetk6zi meghatarozasokra, részben a sajat taktikai medicina szisztémankra
épitve® keriilt meghatarozasra az altalunk alkalmazott fogalomrendszer. Ezek szerint:

— Kutatas: miiveleti tevékenység, amelyet a Mentési Koordinacios Kozpont vagy
alkdzpont iranyit. Cél a rendelkezésre allo személyi allomannyal és elérhet képes-
ségekkel a bajba jutott személyek lokalizalasa.

— Mentés: miiveleti tevékenység, amely soran a bajba jutott személyek elsédleges
egészségligyi és egyéb alapvetd sziikségletek ellatasa, illetve biztonsagos helyre
valo eljuttatasa a cél.

— A rendkiviili koriilmény: jelent minden olyan kornyezeti faktort, ahol nem konven-
cionalis veszélyforrasok kozott kell biztositani az egészségiigyi ellatast, kiilonbozo
az életre, testi épségre iranyuld fenyegetettség all fenn az ellatora és ellatottra
egyarant.

— Egészségiigyi ellatas: a beteg adott egészségi allapotahoz kapcsolodo egészségligyi
tevékenységek Osszessége.

— Kritikus allapot: olyan életveszélyes allapot, ahol a sériilt nem képes vitalis funk-
cioit tamogatas nélkiil fenntartani, vagy azok teljes potlasa sziikséges az életben
maradashoz.

4 Jackovics Péter Jozsef: A kiilonleges mentések és az arra felkészitd katasztrofavédelmi gyakorlatok

vizsgdlata alkalmazott matematikai és pszicholdgiai megkozelitéssel. PhD-értekezés. Budapest, Obudai
Egyetem, 2019. 9.

5 A ment6helikopter szele okozhatta a tragédiat Vértessz616son. HVG, 2020. julius 7.

¢ Faggyas Attila: Konzept und ausbildung der antiterror-einheiten taktik medizin 11/4 2019. 54-58.
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— Siirg6sségi ellatas:” a stirgdsségi ellatas magaban foglalja a betegek sulyossag sze-
rinti osztalyozasat, a szlikséges egyészségiigyi egészségiigyi beavatkozasok sor-
rendjét és a leginkabb raszorulok egészségligyi ellatasanak azonnali megkezdését.

— Miszaki-technikai mentgs: jelenti mindazon er6-eszkdz-modszer triasza altal atfo-
gott tevékenységeket, amelyek sziikségesek a megkozelitéséhez, a kimenekités¢hez,
a helyszin biztonsagos kialakitasahoz és az evakuaciohoz.

— A specialis kutatas-mentés tevékenység elsddleges célja az eltlint és/vagy sériilt
személyek megkdzelitése, elérése (hozzaférhetdség biztositasa), ellatasa és eva-
kuacidja barmilyen terepen, mialatt biztositjuk az egészségiigyi ellatasukat. Kri-
tikus sériilt esetében a specialis mentés nem mas, mint slirgdsségi egészségiigyi
ellatas rendkiviili koriilmények kozott. Hatarteriileti tevékenység, ahol atfedés
van az egészségligy €s a specidlis veszélyforrasok kezelésének képességei kozott.

Az egységes eljarasi rendek kotelezo elemei az alapelvek, amelyek a miivelet végrehajtasa
soran minden pillanatban kotelezden érvényestilnek, akkor is, ha a tervek valamilyen
oknal fogva nem kivitelezhetok.

A specialis mentés alapelvei

Az els6 alapelv a biztonsag és a biztonsagra valo torekvés elve (Safety first); lényege,
hogy az egyes tevékenységet csak meghatarozott sorrendben lehet egymasra fiizni, ahol
az els6 1épés a veszélyforras kiiktatasa, kezelése, vagy ha ez nem lehetséges, a sériilt
és ellatoinak eltavolitasa (kimenekités) a veszélyzonabdl (relativ biztonsagos helyre).
E muszaki-technikai feladatban az egészségiigyi ellatas csak a minimalis, nélkiiloz-
hetetlen elemekre szoritkozhat. A biztonsag elve természetesen vonatkozik a miisza-
ki-technikai mentés végrehajtasara is, miszerint a miiveletben részt vevo allomany csak
az észszerliség hataran beliil vallalhato riziko mellett elérhetd maximalis biztonsagban
vethetd be.

Az életmentés elve: minden mentési feladat f6 célja a sériilt személy életének védelme,
vitalis funkcidinak stabilizaldsa és az egészségiigyi rendszerbe vald eljuttatasa a definitiv
ellatas elérhetdségéhez. Az értelmetlen és hidbavalo, a legnagyobb technikai bravarral
megkezdett mentés csak az egyéni képességek csillogtatasa marad, ha szem eldl veszitjiik
a bajba jutott ember érdekeit. Bar az elv magatol értetddonek hangzik, elég csak vissza-
utalni a fent emlitett sikloerny0ds balesetre, ahol a mentési technika erdltetése sajnalatos
modon feliilirta ezt az alapelvet.

Az id6zités elve: ez jelenti egyrészt az adott mentési feladat lehetd leggyorsabban
torténo biztonsagos végrehajtasat, ahogy jelenti a mentés részfeladatainak, a miiszaki-
technikai €s az egészségligyi tevékenységek tokéletes dsszehangolasat is. Kiillonos

7 Faggyas Attila: A taktikai medicina helye a magyar egészségiigyi ellaté rendszerben. Beliigyi Szemle,

68. (2020b), 6. 53—69.
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jelentéséggel bir az id6 a kritikus allapotu sériilt esetében, ilyenkor 1étfontossagu és prog-
nézist meghatarozé az elsdé adekvat ellatas ideje és mindsége.

A csapatmunka elve: a kiilonleges koriilmények kdzott végrehajtott mentés — néhany
kirivoan egyedi esetet leszamitva — nem egyéni feladat, azt csak felkésziilt, egymas
képességeit és kompetencidit ismerd, a kozos munkara kész csoport tudja sikeresen
végrehajtani, amihez nélkiilozhetetlen a parancsnoki iranyitas rendszere és az elére
meghatarozott kommunikacios lanc.

Szervezet

Mint azt a korabbiakban leirtuk, szamos szervezet foglalkozik kiilonleges koriilmények
kozott végrehajtott mentésekkel. Ezek kozott vannak civil, e feladatot szabadidds tevé-
kenységként, a napi munka mellett dnkéntes alapon végz6 szervezetek, mint példaul
a Magyar Barlangi Ment6szolgalat.® Léteznek ezt részfeladatként ellatd hibrid szerve-
zetek, akik — bar a hétkdznapi munkajuk is ehhez kapcsolodik — onkéntes alapon végzik
a mentést, mint az Ipoly-volgyi Kiilonleges Ment6egyesiilet,’ a Zala Kiilonleges Mentok
Egyesiilete,'° vagy a Pest Megyei Kutato-Ment6 Szolgalat."! Léteznek természetesen f6al-
lasu szervezetek, mint példdul az Orszagos Katasztrofavédelmi Féigazgatosag HUNOR
egysége, vagy a Banyamentok. Kiilfoldi példakat hozva ide sorolhatok az alpesi orszagok
hivatasos hegyimento szolgalatai.

A civil mentdcsoportok képességeiket jellemzden a szabadidds tevékenységiikbol
emelik at erre a teriiletre, és ezt egészitik ki tobbé-kevésbé rendszeres gyakorlassal.
A Magyar Barlangi Mentdszolgalat tagjai kivétel nélkiil hobbibarlangaszok, tobbév-
nyi tapasztalattal, de ez nem jelenti azt, hogy bizonyos mennyiség eltoltott id6 utan
valaki automatikusan teljes jogu tagga valik. Mint mentdszervezet 7/24 riaszthatok,
am a riasztasvezetokon tul az éppen adott pillanatban rendelkezésre allo és bevonhato
személyi allomany 6nkéntes alapon verbuvalodik, a f6allasu civil munka és az egyéb
elfoglaltsagok fiiggvényében. Ebbdl adodoan egy feladat megkezdése el6tt a vezetd nem
tud eldre tervezni, ezt a munkat csak a helyszinen, a megjelent allomany felmérése utan
tudja elvégezni.

A hibrid Zala Kiilonleges Mentok Egyesiilete bar civil alapitvanyként miikodik, tagjai
nagyrészt a katasztrofavédelem hivatasos allomanyabol keriilnek ki, akiket néhany, spe-
cialis szaktudassal rendelkezd civil személy egészit ki. Riasztasi rendszeriik illeszkedik
a katasztrofavédelem rendszerébe, nemzetkdzi mindsitésekkel rendelkeznek, ami alapjan
biztosithatd, hogy képesek szakmailag szinkronizalt moédon egyiittmiikddni.

A hivatdsos szervezeteknél a mentés a tagok elsédleges tevékenysége, amelyre folya-
matos felkészitést kapnak. Itt is megfigyelhetd, hogy elsésorban azon teriileten van

8 Tarddi Péter: Torténetiink. Magyar Barlangi Mentdszolgalat. s. d.

Ipoly-volgyi Kiilonleges Mentok.
10" Zala Kiilonleges Ment6k Egyesiilete.
1 Pest Megyei Kutatdo Ment6 Szolgalat.
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nagyobb tapasztalatuk, amellyel rendszeresen foglalkoznak. A HUNOR tagjai ttizolto-
parancsnoksagokon dolgoznak, az orszagban szétszorva latjak el feladatukat. Miikodé-
siiket jellemz6en nagyobb volument feladatok elvégzésére optimalizaltak, hazai vagy
kiilfoldi katasztrofaeseményre. Elore nem tervezhetd rendkiviili esemény esetén jellem-
z6en a helyi tiizolto-parancsnoksag allomanya az els6 valaszadasra kotelezett, am ez még
nem jelenti, hogy rendelkeznek a HUNOR kiilonleges mentési képességével. Ilyenkor
vagy riasztjdk a HUNOR-csoportot, vagy, ha a szituacié megoldasa nem tiir halasztast,
maguk kezdenek hozza a feladat végrehajtasahoz. Am itt megint gondoljunk a sikléernyds
tragédiara, vagy a 2013 novemberében, a Ram-szakadékban életét veszto tiizoltora!'

Ugyancsak fontos szempont az egyértelmi utasitasi és jelentési lanc. A feszitett tempo-
ban, nagy feleldsséggel jaré munka lépéseit nem lehet megvitatni, szavazasra bocsajtani,
egyértelmii és vilagos utasitasokra van sziikség.!* Ezért a professzionalis mentOszerve-
zetek félkatonai strukturaval rendelkeznek. Egyértelmii, hogy ki a parancsnok, kinek
mi a feleldsségi teriilete, a kapott utasitasok végrehajtandok, vélemény csak az utélagos
kiértékelésen megfogalmazhato. igy a feleldsség kérdése is egyértelmii.

Ugyancsak probléma a civil szervezeteknél az egységes standard megvaldsitasa.
A katasztrofaelharitasban az ipari alpinizmusban kdtelezéen betartandd és nemzetkozi
standardok 1éteznek, mig a civil szervezetek gyakorlati tapasztalataikon alapul6 irany-
elveket kovetnek. Az 1961 ota 1étez6'* Magyar Barlangi Mentdszolgalat nem rendel-
kezik a haromszintii barlangasztanfolyamon tul egységes képzési tervvel. Jelenleg is
dolgoznak a barlangi mentové valas kovetelményrendszerén.

A szakirodalom, a nemzetkozi kiilonleges mentéseket 6sszehangoldo ENSZ INSARAG"
iranyelvei ajanlasokat tesznek a mentdcsoport felépitéséhez.

Az USA-ban alkalmazott specialis mentdcsoportok hangsulyozzak, hogy az egység
sajat kommunikacios, logisztikai, pénziigyi szakemberekkel is rendelkezzen, masrészrol
a biztonsagi szempontok miatt kiilon csoportba teszik a mentéallvanyt alkalmazé sze-
mélyeket, a hordaggyal vagy a kotelekkel foglalkozokat, kiilon csoport az orvosi team,
¢és mindezeknek fiiggetlen biztonsagi feliilvizsgalojuk van. Felépitésiik professzionalis,
minden egyéb szervezettdl fliggetleniil miikodé mentdegységet tiikkroz. llyenek a nagy
hegyi kdzpontok, sikdzpontok helyi eréforrasbol finanszirozott csapatai.

Az INSARAG-iranyelvek inkabb a nemzetkozi katasztrofak helyszinein, a helyi
er6k segitésére inditott egységekre koncentralnak. Kiilonbséget tesznek konnyti, koze-
pes és nehéz varosi kutatdo-mentd csoportok (Urban Search and Rescue) kdzott. Az itt
megfogalmazott iranyelvekhez nemzetkdzi mindsitési rendszer is kapcsolodik. (Ilyen
mindsitéssel rendelkezik a Beliigyminisztérium Orszagos Katasztrofavédelmi Foigaz-
gatdsag HUNOR csoportja). A mindsité rendszereknek harom fajtajuk van:

— nehéz SAR: négy kiilon tevékenykedd egységet tartalmaz, a hozza tartozo teljes

vezetés-iranyitasi rendszerrel, egészségiigyi ellatassal és szakértokkel;

12

Hegediis Andras: Tragédia a Ram-szakadékban. Magyar Barlangi Mentdszolgalat, 2013. november 2.
James A. Frank et alii (szerk.): Rope rescue manual. Goleta, California, CMC Rescue, 2017. 288.

14 Tar6di (s.d.) i. m.

15 The International Search and Rescue Advisory Group — Nemzetkozi Kutatasi és Mentési Tanacsado
Csoport.
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— kozepes SAR: 40 {6s,'° hasonld felépitéssel, a kiilonbség az, hogy minddssze két
egység tevékenykedik egy id6ben;

— konnyl SAR: gyakorlatilag egy egység, minimalis logisztikai tamogatassal. Egy
ilyen csoport a bevetés soran sziikségképpen egy nehéz vagy kozepes csoport ala
keriil az iranyitasi rendszerben."”

Az dnkéntes alapon szervezddo civil mentéegységek — ha 1étszamuk adott esetben
nagyobb is — szervezetileg foként egy USAR konnytl csoport felépitésének logikajat
kovetik.

Tervezeés

Mielott szoba keriil a mentések tervezése, fontos megemliteni, hogy tervezést igényel
mar magédnak a mentdcsoportnak a felallitasa is. Alapvetd kérdés a felallitas sziiksé-
gességének oka, vagyis mi célbol, milyen jellegli feladatra kivanunk mentdcsoportot
létrehozni. Ehhez kapcsolhatd annak attekintése is, hogy mekkora esély van a célként
megjeldlt rendkiviili esemény bekovetkezésére, és mekkora, illetve milyen jellegti kar-
okozassal kell szamolnunk. Mar a kezdetekkor érdemes tisztazni, hogy a kell6 forrasok
rendelkezésre allnak-e az indulashoz és a mukodtetéshez mind anyagi, mind human
oldalon. A sziikségszerliség megallapitasakor elengedhetetlen az adott teriiletre vonat-
kozo multbéli adatok statisztikai elemzése.

A kockazatértékelés egyik sarokpontja annak megallapitasa, hogy mi az a veszélyes-
ségi pont, ahol a hétkdznapi €letben alkalmazott mentési képesség nem elégséges, ahol
csak specialis képességek garantalhatjak az elvarhato biztonsagot, és ahol a hagyoma-
nyos mentdegységek vallalhatatlan veszélybe keriilnének. Egy kozuti baleset sériiltjei-
nek mentését a mentdszolgalat szakszeriien megoldja, de mas a helyzet, ha a kérdéses
gépjarmu szakadékba zuhan. Ekkor mar kiilonleges képességekre van sziikség. Csak
ezeknek az alapkérdéseknek a megvalaszolasa utan keriilhet sor egy kiilonleges csoport
megtervezésére. Az alapvet0 feladatok aztan pontos képet adhatnak a sziikséges anyagi
er6forrasokrol, a csoport idedlis 1étszamarol, a hatékony struktararol, az alkalmazando
eszkozrendszerrdl és a nélkiilozhetetlen felszerelésrél. Ezzel parhuzamosan kell meg-
kezdeni a szabvany miikodési rend kialakitasat is. Mindezek ismeretében lehet kialaki-
tani azt a kdvetelményrendszert, amely sziikséges a csoport tagjainak kivalasztasahoz
és kiképzéséhez.

Az 1980-as évekig az volt a bevett eljarasrend, hogy az egység megérkezett egy adott
mentési helyszinre, és ott, a kdriilményeket felmérve hatdrozta meg a sziikséges teendd-
ket, osztotta le a feladatokat a tagok kozott.'® Az évek soran megallapitast nyert, hogy
minden mentés hasonlé mddon zajlik. Az els6 megoldandé feladat a sériilt megtalalasa

16 INSARAG Guidelines 2020 Volume II: Preparedness and Response Manual A: Capacity Building. 51.
17 INSARAG Guidelines 2020... i. m. 50.
18 Frank et alii (2017) i. m. 289.
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és megkozelitése. Ezt koveti a stabilizalds, ami egyrészt jelent a sériilt helyszini siir-
g0sségi ellatasat és szallitasra alkalmas allapotba torténd hozatalat, masrészt jelenti
a helyszin — lehetdség szerinti — biztonsagossa tételét a sériilt és a mentdcsoport védelme
szempontjabol. A harmadik Iépés a sériilt elszallitasa. Mivel ezen feladatok egymastol
kiilonboznek, ugyanakkor a hasonl6 részfeladat minden esetben hasonlé megoldasokat
kivan meg, lehet6ség van az eldzetes tervezésre €s a részfeladatok eldzetes szétosztasara.
Egy mentési terv elkészitését miiszaki-technikai kockazatelemzésnek kell megel6znie.
A kockazatelemzés harom részbdl tevodik dssze:
— az alkalmazott mentési rendszer elemzése: annak megéllapitasa, hogy az alkal-
mazni kivant rendszerek, eszkdzok megfeleldek-e a biztonsagos végrehajtashoz;
— az emberi hibaforrasok elemzése: annak biztositasa, hogy minden feladatot az arra
adott pillanatban alkalmas és megfeleléen kiképzett személy végezze el;
— a kommunikacio elemzése: itt nem csak az alkalmazott eszkdozokrdl van szo, elso-
sorban abban kell biztosnak lenni, hogy a mentés soran a tagok megértik egymast,
van k6z0s nyelviik, tudjak, ki mit mikor és miért tesz."”

Tapasztalatunk szerint ugyancsak kockazat a civil bevetésekben allandoan valtozo szemé-
lyi 6sszetétel. Igy nem feltétlen biztosithato, hogy minden esetben a megfeleléen kiképzett
¢s felkészitett személy keriiljon az adott részfeladathoz. Ennek logikus kdvetkezménye,
hogy a megfelel6 kommunikacié sem varhato el.

Gyakorlatunkban a tervezés nem all meg a miiszaki-technikai részleteknél. Tekin-
tettel, hogy a mentés célja a sériilt eljuttatasa az egészségiigyi infrastruktiraba, nem
feledkezhetiink meg a siirg6sségi ellatashoz nélkiilozhetetlen eszkdzok szamvetésérol
és azok szallithatosagarol. Az alapos felkésziiléshez nélkiilozhetetlen az adott esemény-
hez kapcsolodd informacidk begyitijtése. Torekedni kell a minél alaposabb felmérésre,
hiszen a kapott valaszok alapvetéen meghatarozzak a sziikséges eréket és eszkdzoket.
Az anamnézis felvételének ki kell terjednie a sériilési mechanizmusra, sériiltek sza-
mara, azok kor szerinti 0sszetételére, esetleg a balesetet megelozden észlelt eltérésekre,
tiinetekre. Amennyiben van ré lehetéség és heteroanamnézis is nyerheté. Erdemes ezért
informalodni a sériilt korabbi egészségi allapotarol, gondozott betegségeirdl (diabetes,
ISZB, hypertonia stb.), korabbi sériiléseirdl.

A hosszu tavu tervezés €s elokészités sarkalatos pontjanak tartjuk a miiszaki-technikai
és az egészségligyi tevékenységek dsszehangolasat. A legjobb technikai mentés is érték-
telen, ha nem igazodik a siirgdsségi betegellatas prioritasaihoz, mig a legszakszertibb
helyszini kezelés sem hozza meg a vart eredményt, ha nem illeszthet6 a technikai mentés
rendszerébe. Meggy6z06désiink, hogy a fenti szemlélet megvalositasahoz az egyetlen tt,
ha a két specidlis szakteriilet tapasztalt végrehajtéi kezdetektdl fogva egyiitt késziilnek
bevetéseikre. Ennek része, hogy az egészségiigyi ellatok nem csak csapddnak a technikai
mentdcsoporthoz, hanem annak teljes jogu tagjai a sziikséges technikai kompetenciakkal.
Mig a muszaki-technikai allomany rendelkezik a siirg6sségi ellatashoz nélkiilozhetetlen
tudassal és képességekkel.

1 Frank et alii (2017) i. m. 8.
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Az elképzeléstol a megvalositasig

Mint az a bevezetoben emlitettiik, a szerzok maguk is részt vettek egy kiilonleges képes-
ségli mentdcsoport kialakitasaban a Terrorelharitasi Kozpont égisze alatt. A tény hallatan
felmeriil6 elsé kérdés: miért pont a TEK? Valoban, miért egy teljesen mas profillal,
terrorfelderitéssel, terrorelharitassal és személyvédelemmel foglalkozo szervezet alakit
ki ilyen képességet? A sajtobol mindenki szdmara ismert tény, hogy a 2019. majus 29-én
tragikus koriilmények kozott katasztrofat szenvedett Hableany turistahajéo mentési mun-
kalataira a beliigyminiszter a Terrorelharitasi Kozpontot jelolte ki a sziikséges feladatok
szervezésére, koordinalasara s iranyitasara. A miivelet két fontos dologra hivta fel a TEK
vezetdinek figyelmét. Az egyik, hogy az ilyen és ehhez hasonlo feladatok kiilonleges
szakértelmet kivannak meg az orszagtol, amely szakértelemhez a részképességek meg-
vannak, de sziikséges azok 0sszehangolasa is. A masik, és talan ez a fontosabb, hogy
a jovoben szervezetiink barmikor kaphat hasonlé feladatokat.

Vegyiik szamba, azokat a részképességeket, amelyekkel a Terrorelharitasi Kézpont

allomanya rendelkezik!

— Az atlagosnal jobb erdnléti és alloképességi allapot, amely a specialis mentések
soran a sikeres feladat-végrehajtashoz elengedhetetlen. A kivalo fizikum a kiva-
lasztasnal megmérettetik, fenntartasara és fejlesztésére komoly szlirdprogramok
vannak, a szinten tart6 képzések a napi rutin részei.

— Az allomany jelentds része felkészitést kap a kiilonféle vago-feszito-tord eszkozok
hasznalatabol, amelyek egy omlasos jellegli mentési helyzetben kiemelt szerepet
kapnak.

— Képzést kapnak a terepen torténd tajékozodasbol €s a terepen torténd mozgas-
bol — ez egy kutatasi feladat alapelvarasa.

— Mindenki rendelkezik alpintechnikai alapképzéssel. (Ezt a késobbiek soran kiilon
kifejtjiik.)

— Az alapképzés mindenki szamara kotelez6 része a specialis taktikai medicina elso-
segély-ismeretek, amelyre nemzetkozileg elismert, emelt szint{i taktikai medicina
ellaté (rendvédelmi miiveleti siirgdsségi ellatas) specializacio épithetd egy bizonyos
kivalasztott allomanycsoport részére.

— A miivelet tagjai rendelkeznek a CBRN-védoeszkozok hasznalatanak tudasaval,
illetve a TEK-ben CBRN-felderitésre €s mentesitésre képzett szervezeti egység
mikdodik.

— A Kozpont buvarallomannyal rendelkezik mind konnyii-, mind nehézbuvar képes-
ségekkel.

— A felszdmolok felkészitést kapnak egy esetleges kiilfoldi feladat-végrehajtas soran
kovetendo vészhelyzeti protokollra és talélési technikakra.

— A TEK-ben 6nallo6 szervezeti elemet alkotnak a kutyavezetok és tarsaik, a kutyak
(benne keresdkutyakkal).

— Végiil, de nem utolsésorban meg kell emliteni, hogy az allomany a hét minden
napjan 24 oras késziiltségi szolgalatot lat el valtasos rendszerben, igy mindig van-
nak azonnal bevethetd tagjai.
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Bar a fent felsorolt képességek kiilon-kiilon mas szervezetekben is fellelhetdk, a TEK
elénye veliik szemben, hogy itt valamennyi egyben van jelen, tehat minimum alap- vagy
kozépszinten mindenkinek tobb részképesség van birtokaban.

Az alpintechnika szerepe a TEK specialis mentd-kutato egységében

A kiilonleges mentések szempontjabol kiemelt figyelmet érdemel az alpintechnikai képes-
ség. Magyarorszagon jelenleg a Terrorelharitasi Kozpont az a szervezet, amely nem
a mar korabban emlitett 11/2003. (IX.12.) FMM rendelet alapjan végzi tevékenységét,
hanem sajat szabalyzoval — a 32/2017. (X11.20.) BM rendelettel — rendelkezik. Bar a két
jogszabalyban természetszeriileg sok hasonlosag van, a mégis meghataroz6 kiilonbség,
hogy a 32/2017. BM rendelet 4. §. 6. bekezdése egyenranguként hatarozza meg az egy-
¢és kétkoteles technikat. Ez alapjan a Terrorelharitasi Kozpont ugy tud civil barlangasz
vagy hegyi mentdcsoporttal egylitt dolgozni, hogy sajat szabalyzoi szerint képes alkal-
mazkodni a civil egységek felkésziiltségéhez, igy nem hajszolja bele oket egy altaluk
nem gyakorolt technika alkalmazasaba.

Ugyancsak a fenti jogszabaly eldirja az elézetes kockazatértértékelést és az elozetes
mentési terv sziikkségességét, ami jelentds elony a mentési feladatok soran.

Az egészségiigyi ellatas helye a rendkiviili kériilmények kozott végrehajtott
mentésekben — TEK-koncepcio

cre

az egészségiigyi beavatkozasra valo készség. A kiilonbozé miiszaki-technikai képességek
mellett az egészségligyi ellatas a specialis mentdalakulatok mitkodésének masik fo pillére.
A sériilt helyszini kezelésére valo felkésziiltség alapvetéen harom pilléren nyugszik:
— az ellatok elméleti tudasa és manualis készsége;
— az elérhetd egészségiigyi felszerelések;
— az amuveleti eljarasi rend (taktika), amely lehetove teszi az ellatoknak a sériiltekhez
valo hozzaférését, a résztvevOk biztonsagat és az evakuaciot.?’

A specialis mentések definicidszertien nem ideélis koriilmények kozott zajlanak, ez pedig
mindig egyditt jar az elérhetd egészségligyi ellatok relativ szambeli hianyaval. Ez kiilo-
nosen kritikus allapotu sériiltnél lelassitja a munkat. Mindezt tarkitja, hogy az extrém
helyzetek gyakran jarnak egyiitt sulyos sériilésekkel vagy a sériilt 4llapotét tovabb rontd
kornyezeti hatasokkal. A kiszamithatatlansag szintén jellemz6 vonasa a rendkiviili kortil-
ményeknek, ezért a ,,késziilj fel a legrosszabbra” elv alapvetésként kezelendd. A sériiltrol
gyakran nincs, vagy csak joval korabbi statuszarol érkezik informacio. Ezért a TEK

20 Faggyas Attila: A katonai és rendvédelmi harctéri egészségiigyi ellatas jogszabalyi hatterének dilemmai
Magyarorszagon. Beliigyi Szemle, 68. (2020a), 3. 19-55.
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SAR csoportjaban mindig van diplomés egészségiigyi ellatd (anesztezioldgus, siirgds-
ségi szakorvos vagy ment6tiszt), méghozza a sériilthdz kezdetben megérkezo felderitot
kovetd teamben. Az 6 munkdjukhoz a jol kiképzett miiveleti allomany komoly segitséget
nyUjthat, igy hatékonyabba teheti a ,,platina tiz perc €s arany 6ra”* kritikus idéinterval-
lumok megfeleld szakmai tartalommal valo kitoltését.

A kutato-mentd csoport megvalositisa

Mindezek fényében mar nem tlint elképzelhetetlennek egy SAR-egység 1étrehozasa.
A cél egy kis létszamu, gyorsan bevethetd, univerzalis alakulat felallitasa. Terv szerint
kis helyszin esetén 48, nagyobb helyszin esetén 24 oran at képes az 6nallo tevékeny-
ségre, de az alloméany bevondsaval a képesség jelentdsen hosszabb ideig is fenntarthato.
Az Osszeallitasnal szempont volt, hogy integralddni képes részegységekként alljanak
rendelkezésre a kiilonb6z0, sziikséges szakteriiletek.

A személyek kivalogatasat tobb lépcsoben a két alpintechnikai oktatd végezte, akik
az egész szervezet kotéltechnikai képzését is feliigyelik és iranyitjak. A kivalogatas utani
els6 hat honapban az egység foként a HUNOR allomanyaval hajtott végre kozos felké-
szitéseket, de gyakorlatot tartott iparialpinista-képz6 szervezetekkel, illetve a Magyar
Barlangi Mentdszolgalattal is. A kozos képzések tanulsagait felhasznalva a kovetkezo
idészakban a csoport mar 6nalldéan hajtotta végre a felkésziilést, bar rendszeres id6-
kozonként visszatért a kdzos gyakorlasokhoz. Az egyiittmiikodés legnagyobb eldnye,
hogy sikertilt olyan mitkodési rendet, technikai repertoart kialakitani, amivel megterem-
tették a feltételét a kolesonos integralodas lehetdségének. Igaz ez a képességek ismeretére
¢és a mentés kozbeni kommunikacidra egyarant. A legnagyobb felismerés az volt, hogy
az egészségiigyi ellatd nem lehet a csoport mellé rendelt elem, aki csak az egészségiligyi
problémak felmertilésekor kap szerepet, hanem a technikai csoport teljes jogt tagjanak
kell lennie. Tapasztalatunk szerint kritikus allapott sériilt esetén nem megoldhat6, hogy
a technikai allomany a hordagyban fekvo sériilt mozgatasat végzi, amit az orvos sajat
er6bol kisér. A folyamatos ellatast és feliigyeletet igényld beteg és a hozza kapcsolt
egészségligyi ellatd egy szerves egységet kell hogy képezzen. Az orvos csak annyira
tavolodhat el a sériilttdl, amennyire az életfunkcidit fenntartd beavatkozasok még kivi-
telezhetok. Ennek megvaldsithatdsagahoz szamos egészségligyi protokollt atgondoltunk
¢s atterveztiink, illetve sajat mentési algoritmust alakitottunk ki.

Az eldzetes tervezés feltételeinek megfelelden alakitottuk ki az 1j szemléletii bevetési
rendet.

Az egészségligyi felszerelések sériiltig torténd mozgatasa az egészségiigyi ellato fel-
adata. A sériilt biztonsagba helyezését kovetden a felderito feladata asszisztalni az orvos-
nak. Ezzel a feladatszabassal akar egyszerre két kisebb helyszinen is megoldhaté a men-
tés. Bonyolultabb koriilmények kozott a teljes csoport egyiitt dolgozik.

2l Kara Rogers: Battlefield medicine: The golden hour and the platinum ten. Encyclopaedia Britannica
Blog, 2011. junius 23.
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A TEK SAR-miiveleteinek egészségiigyi koncepcidja

A TEK-tdl nem all tavol a nem konvencionalis koriilmények kdzotti mentési tevékenység.
Muveleteit egészségligyi biztositas mellett hajtja végre, ez a taktikai medicina.?? Bar
a koriilmények és a fenyegetés jellege mas, a probléma megkozelitése, a szemlélet azonos.
Fészabaly, hogy a specialis mentés hatarteriileti szakma, ahol a technikai tevékenységek
prioritasait és a slirgdsségi egészségiigyi ellatas szakmai szabalyait gy kell 6sszhangba
hozni, hogy azok ne oltsak ki egymast. Ez csak folyamatos kommunikaciéval oldhato
meg, illetve nélkiilozhetetlen, hogy a csoport tagjai ismerjék mindkét szaktertilet elmé-
leti és gyakorlati miikddését. Ebbol kovetkezik, hogy a hatartertileti szakma azt jelenti,
hogy az egység tagjai képesek specialis veszélyforras kezelésére ¢€s az egészségiigyi
beavatkozasra egyarant.

A specialis mentési miiveletek fobb szakaszai

Az alabbiakban ismertetjiik a TEK altal alkalmazott, uj szemléletli eljarasrendet, amelyet
a specialis mentési tevékenységek sikeres végrehajtasanak érdekében dolgoztunk ki.

—1. Felkesziilés: a teljesség igénye nélkiil jelenti a k6zos képzéseket, gyakorlasokat,
az eszkozok beszerzését, hadrendbe allithatdsagat, az eljarasok folyamatos revi-
zi0jat, a tapasztalatok feldolgozasat.

0. Riasztas: az SAR-egység hadrendbe allitasakor meghatarozando, terveink szerint,
a TEK esetében egy gyorsreagalast csoport, riasztastol szamitott megindulasi
ideje egy ora.

1. Kiszallas ¢€s telepiilés: a miivelet meginduldsi pontjadnak megkdzelitése, a miiveleti
kozpont felallitasa és a felszerelés kihelyezése.

2. Felmerés, rizikobecslés, tervezés: célja az informaciok begyijtése, a helyszin
szemléje, az azonnalos teendok meghatarozasa és tervezése (elsdédlegesen a sériilt
megkdzelitése — eré/eszkoz/modszer). A feladatok kiosztasa, kommunikacios
¢és parancsnoki lanc felallitasa.

3. Megkozelités és kimenekités: e szakasz dominalo tevékenységei a miiszaki-technikai
feladatok:, amelyek célja a sériilthoz jutas, a kdzvetlen veszélyforras kiiktatasa,
a helyszin, a sériilt biztonsagi szempontt stabilizalasa (helyszinen vagy attol elta-
volodva).

Egészségligyi feladatok, care under fire like ellatas: célja, a fenti mozzanatokkal parhu-
zamosan, a kozvetlen veszélyben nélkiilézhetetlen elsé életmentd tevékenységek végre-
hajtasa. Elsésorban ide tartozik, az életet veszélyeztetd vérzések egyszerti modszerekkel
torténd elharitasa (Tourniquet — TQ), a Crush-szindroma megeldzése (TQ), légut meg-
nyitdsa egyszerii manualis modszerekkel vagy stabil oldalfektetéssel.

22 1997. évi CLIV. térvény az egészségligyrdl 97/A §.
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. Triage: tobb érintett esetén, amennyiben a helyszinen kdzvetlen életveszély/fenye-
getettség mar nincs, a sériiltek sulyossaga szerinti osztalyozast kell megtenni. Célja
az azonnal ellatandok kiszlrése, az ellatasi sorrend felallitasa.

. Rescue (cAcBC): elsdsorban egészségiigyi tevékenység, amely magaban foglalja
a vitalis €letfunkciok ellenérzését, helyreallitasat vagy potlasat, ha sziikséges,
invaziv beavatkozasokkal. Az élettani prioritasok mentén kezdddik a kritikus vér-
zések csillapitasaval (critical bleeding — c), atjarhato 1égut biztositasaval és nyaki
gerinc stabilizalasaval (airway, cervical spine — Ac), 1égzéstamogatas, potlas
(breathing — B), keringés tamogatasa, helyreallitasa (circulation — C).

. Stabilizacio (cAcBCDE): szintén egészségligyi tevékenységekre utal, a korab-
ban megkezdett ,,rescue” szakasz alatt elvégzett beavatkozasok visszaellenor-
zése és sziikség esetén kiegészitése (helyszini progressziv ellatas), tehat ismételt
cAcBC-kor. Ezt az idegrendszer vizsgélata és eltérések kezelése (disability — D),
majd a teljes test részletes vizsgalata (fejtet6tdl talpig) koveti a talalt eltérések keze-
lésével. A fent nevezett ellendrzd kdrokon (cAcBCDE) folyamatosan végighaladva
visszaellendrzést kell végezni.

. Fenntartas: egészségiigyi tevékenység, amelynek célja a stabilizalt allapot fenntar-
tasa, és felkésziilés az evakuaciora. Idében valtozo, egészen az evakuacioig tart.

. Vakuacio: a mentési folyamat legkomplexebb tevékenysége, ahol a miiszaki-tech-
nikai képességek parhuzamosan keriilnek alkalmazasra az egészségiigyi ellatas-
sal. A cél a sériilt kijuttatasa az extrém kortilményekbdl a normal egészségligyi
infrastrukturaba, mikdzben allapotat folyamatosan monitorizalva, sziikség esetén
beavatkozva, biztositjuk és tamogatjuk az ¢letfontos mitkddéseit.

. Atadds: a sériilt meghatarozott rendben torténd atadasa (betegre vonatkozo infor-
maciok) annak a transzportegységnek (mentdszolgalat), amelyik a korhazba szal-
litasat végzi.

. Miivelet utani eligazitas (AAR):** a miiveletet kovetd gyors tapasztalatcsere és visz-

szajelzés, amelynek célja az eljarasrend fejlesztése, a szorongasoldas, levezetés.

A TEK uj szemléletének fobb elemei a SAR-miiveletekben — egészségiigyi oldal

Tapasztalataink szerint a rendkiviili koriilmények kdzotti mentés korabbi magyar torténe-
tében a hangsuly a miiszaki-technikai megoldasok kidolgozasan, kivitelezésén volt, mig
az egészségligyi oldal hattérbe szorult. A vezérelvek (dogmak) szerint a ,,ne csinaljunk
nagyobb bajt” felkialtas vezette az egészségiigyi végrehajtast. A TEK szemléletvaltasa
leginkabb abban mérhetd, hogy el6térbe hozza a sériilt egészségiigyi ellatdsanak prob-
lematikajat, kiilonos hangsulyt helyezve a kritikus allapott betegekre. Ez egyrészt meg-
mutatkozik az ellatas személyi, targyi és szakmai feltételeinek fejlesztésében, masrészt
a technikai megoldasokban a kritikus allapotu sériilt és az 6t kezeld orvosok igényeire,
biztonsagara fokuszal.

B After action review — milvelet utani eligazitas.
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Az 11j megkozelités f6bb elemei:?*

— Egységes, minden kompetenciaszinten azonos, a slirgésségi ellatasra fokuszalo
SAR Medic alkalmazasa. A kiilonbség a két csoport kozott a finomabb differen-
cialdiagnosztikaban az elvégezhet6 invaziv beavatkozasokban €s a gyogyszerelés
kivitelezhet6ségeben all.

— Standardizalt alapképzési rendszer, 60 oras, elméleti és gyakorlati vizsgahoz kotott
SAR Medic Kurzus forméban, amelyben az elmélet, skillallomésok és realisztikus
szcenariok egyarant megtalalhatok. A képzés tananyagaban a SAR-specifikus
sériilések kiemelt hangsulyt kapnak.

— Rendszeres gyakorlati képzések terepen, egészségiigyi feladatok szimulalasaval.

— Folyamatosan fejlesztett, a siirg6sségi betegellatashoz és a specialis helyszinekhez,
tevékenységhez igazodo eszkozpark és gyogyszerkészlet. Az eszk6zok specifika-
ciojaban a szallithatdsag (kis méret, konnyt suly), az extrém koriilmények kozotti
mukodoképesség, az egyszerliség kivalasztasi szempont. Koncepcidnkban a teljes
egészseégligyi felszerelés része.

— A kritikus allapott beteg rendkiviili helyszini mentése (ellatas €s evakuacio) integ-
ralt technikai-egészségligyi modszertananak kidolgozasa és begyakorlasa.

— SAR triage rendszer kidolgozasa.

A TEK SAR triage koncepcioja

Tanulmanyunkbol mar kideriilt, hogy a TEK SAR-koncepcidja nem tudja és nem is akarja
szétvalasztani a miiszaki-technikai és egészségligyi tevékenységeket, azokat egységben
kezeli. Kiilondsen fontosnak tartjuk ezt a szemléletet a gyorsreagalast, ,,konnyl” egysé-
gek miitkodésében. A koncepcid egyik végterméke a TEK SAR triage-elv kidolgozasa.

Az egészségiigyi ellatok korében a triage-elv a mindennapi gyakorlat része. Jelentése
a betegek osztalyozasa, csoportositasa, rangsorolasa a kezelési sorrend meghatarozasara.
Alkalmazasukra sor keriilhet a tdmeges sériilésekkel/megbetegedésekkel jard esemé-
nyekben, illetve egy betegre vonatkoztatott betegiranyitasban.

Az SAR-miveletek egyértelmiien intézeten kiviil, egy vagy tobb sériilt mentésére
iranyulnak. A mentési folyamat azonban merdben mas idétengelyen mozog a civilizalt
koriilmények kozott balesetet szenvedettekhez képest. A sériilést kdvetden az érintett
feltalalasa, megkozelitése hosszabb idot vesz igénybe. Ezért a kevésbé stilyos sériilések
progresszidjaval szembesiilhetiink. A sulyos sériiltek pedig vagy nem élik meg a meg-
érkezést, vagy a korélettani folyamatok progresszioi drasztikusan csdkkentik a t(lélési
esélyeiket. Az els6 életmentd beavatkozasokat kovetden, az érintett(ek) evakuaciodja is
tovabb nyujtja a végso ellatohelyre vald jutast. Mivel a siirgdsségi ellatas idoszenzitiv
problémakdr, igy a technikai mentés és egészségiigyi kezelés folyamatos presszio alatt
all. A beteg szamara meg ,,mindegy”’, miért ¢és hol ,,veszit” iddt, allapotat a biologia

2% TEK SAR Medic Kurzus: a szerz6 altal sajat gyakorlatban rendszerbe allitott specialis egészségligyi
képzés.
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torvényei hatdrozzak meg, az elsédleges és abbdl lancreakcio-szeriien kdvetkez6 masod-
lagos inzultusok. A technikai és egészségligyi tevékenységek, azok megitélése ezért
sem valaszthatok el egymastol, a SAR triage-rendszer erre a tényre €piil, ezt helyezi
a kdzpontba.

A SAR triage egyiitt kezeli a sériiltre és miiszaki-technikai mentésre vonatkozo
informaciokat, kategoridiban mindkét valtozot megjeleniti, ezaltal segiti a megfeleld
dontéseket.

A SAR triage-rendszer kategoriai: a SAR triage-kategoriainak kialakitdsaban
a START triage® kritériumrendszerei képzik az alapot, mig az alkategoriak meghataroza-
saban a miszaki-technikai mentésre vonatkozo klinikai allapotnak jut a dominal6 szerep.
Ennek magyarazata, hogy a kiilonb6z0 sériiltek nem egyforman képesek a mentésben
vald kdzremiikddésre, tovabbi szempont, hogy az evakuacio tervezése soran kalkulalni
kell az orvos szerepével, pozicidjaval és a technikai miikodésben vald egyiittmikodési
potencialjaval.

1. tablazat: SAR triage-kategoridk

A — Assisted — Nem sériilt/tamogatand6 — szinkod: fehér

s R . onmentésre képes, bevonhato,
Al — 6nallé sériilése nincs P,
egylttmikodo
[ . s . mentésben egyiittmiikodd, de tech-
A2 —technikai tamogatas sériilése nincs . ,gy |
nikai tdAmogatéasra szorul

Az e csoportba tartozok lehetnek eltévedtek, technikai problémakkal kiizdok, kifaradas miatt segitségre szorulok.
Ko6z0s jellemzdjiik, hogy a helyszinen rekedés jelenti az igazi rizikot, ezért mentésiik indokolt.

B — Baseline — Minimalisan sériilt — szinkod: zold

a mentésben csak részben tud tevé-

B1 — technikai tdmogatas helyszinen ellathato e

sériilései szakaszos egészségligyi
ellenérzést igényelnek (allapot-
revizio)

B2 — teljes technikai mentés + sza-
kaszos egészségligyi ellendrzés

a mentésben nem tud részt venni,
technikai mentésre szorul

E csoportba a kiilonb6z6 ztizodasok, ficamok, kisebb csoves csontok torései, sebek tartoznak, de idesorolhatok
a mentalisan kifaradt, erés stressz és panik allapotaban 1év6 6nellatasra nem képesek is.

C — Complainant — Panaszos sériilt/halaszthato definitiv ellatas — szinkod: sarga

vitalis paraméterei stabilak, sza-

C1 — teljes technikai mentés + szaka- | kaszosan egészségiigyi ellatasra

szos egészségiigyi ellatas és ujraértékelésre szorul (fajdalom- , ; .
csillapitas), tudata tiszta e nem tl;(d seigedkezm,

C2 — komplex mentés: teljes techni- | vitalis paraméterei stabilak, de sérii- cgyttmiikods

kai mentés + folyamatos egészség- Iése/betegsége megaban hordozza

tigyi feligyelet a progressziot, monitorizalas

E kategoriaba tartoznak a stlyosabb, komplikalt vagy tobbszoros torések, betegségek, amelyek egészségiligyi
beavatkozast abszolut indikalnak, de a vitalis paraméterek stabilak (pl. nagy cséves csontok torései, angina,
hypertonia, GM-roham, asthma, rendezhet6 diabetes mellitus [hypo-hyperglicaemial).

2> Mark Benson — Kristi L. Koenig — Carl H. Schultz: Disaster triage: START, then SAVE — a new method
of dynamic triage for victims of a catastrophic earthquake. Prehospital and Disaster Medicine, 11. (1996),
2. 117-124.
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E — Exitus — Halott — szinkod: feket
El — komplex mentés: teljes techni-
kai mentés + folyamatos/szakaszos hypotermias halott

AT a mentésben nem tud segédkezni,
reanimacio

o p Y Y e nem egyiittmiikodo
E2 — technikai mentés humanitarius nem reanimalando/sikertelen

indikacioval reanimalt

A kategoria mindsitési kritériuma, hogy az els6 észleléskor nem mutat €letjeleket

Forras: a szerzd sajat szerkesztése

A SAR triage-kategoriai meghatarozzak az egészségiigyi ellatd és a miiszaki-technikai
team tevékenységét is, ami a miivelet tervezésénél meghatarozo szempont. Az evakuacio
soran a sériilt és az orvos kiilonb6zo poziciokban vehet részt, ami kiillonb6zdé megolda-
sokat kivan a végrehajtasban. Az evakudaci¢ feladatleosztasat foglalja 6ssze a 2. tablazat.

2. tablazat: Feladatok az evakudcio soran a SAR triage-kategoriak filiggvényében

Egészségiigyi ellato Egészségiigyi ellato Technikai team
technikai statusa tevékenysége tevékenysége
Al aktiv aktiv allapotfelmérés és stand by stand by
A2 részlegesen aktiv  aktiv allapotfelmérés és stand by tamogat
Bl részlegesen aktiv  aktiv allapotfelmérés és elsd ellatds  tamogat

allapotfelmérés és elsé ellatas,

B2 passziv aktiv . . sériilt komplex mentése
majd szakaszosan ellendrzés
, , allapotfelmérés és els6 ellatas, - .
C1 passziv aktiv P . sériilt komplex mentése
majd szakaszosan ellat
, , allapotfelmérés és elso ellatas,  sériilt és orvos komplex
C2 passziv passziv . . .
majd folyamatos ellenérzés mentése
. . allapotfelmérés és elsd ellatas,  sériilt és orvos komplex
D1 passziv passziv . ‘s .
majd folyamatos ellatas mentése
. ] allapotfelmérés és els ellatas,  sériilt és orvos komplex
D2 passziv passziv . fox .
majd folyamatos ellatas mentése
El passziv aktiv passziv sériilt komplex mentése

Forras: a szerz0 sajat szerkesztése
Osszefoglalva: a TEK altal bevezetett SAR triage alkalmas a sériilt allapotanak megitélé-

sére, és egyben megmutatja az evakuacio végrehajtasaval szemben tamasztott igényeket.
A rendszer alkalmazhato tobb sériilt ellatasanak szervezésére is. Megjegyzendd, hogy
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az allapotfelmérés tovabb finomithatd kiilonb6zd score-rendszerek (trauma, Crush-szind-

crer

Osszefoglalas

A rendkiviili koriilmények kozott végrehajtott mentési miiveletek kiilonlegesen felké-
szitett allomanyt, specialis felszereléseket €s szigortian meghatarozott eljarasi rendet
kivannak meg. Az azonnali beavatkozast igényl6 helyzetek kezelésének tovabbi feltételei
az egyértelmil parancsnoki lancolat, az elézetesen tisztazott feladatkorok, a letisztult
kommunikacio €s a rendkiviili helyzetek kiilonb6z6 valtozoira eldre begyakorolt meg-
oldasi sémak. A tanulmany nem kevesebb célt tlizott ki, mint lerakni egy 0j szemléleten
¢s metodikan alapuldé SAR-egység miikodésének elméleti és gyakorlati alapjait.

Felmeriilhet a kérdés, hogy szliksége van-e¢ az orszagnak egy 6nallo, professziona-
lis mentdcsapat hadrendben tartasara? A valasznal érdemes figyelembe venni, hogy
a biztonsag bizonyos aspektusait lehetetlen, de legalabbis nagyon veszélyes ar-érték
aranyban szemlélni.

A rendkiviili események elképzelt formai egy pillanat alatt valnak kiméletlen valo-
sagga. Ezt a verziodt csak azok tudjak tényként értékelni, akik valamilyen médon kap-
csolatba keriiltek mar veliik. A lehetséges megoldasokrol nem elég beszélgetni, tenni
kell, ami id6-, energia- és koltségigényes feladat. A TEK e felelosséget atérezve kezdte
meg a SAR profiljanak felépitését.
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Toth Tamas

Az informaciogyiytés 1) tipust kihivasai a mobil hirkozlesi
halozatok technoldgiai fejlodésének aspektusabol

Bevezetés

Napjainkban a biztonsagi kdrnyezet dinamikus valtozasa, a technolégiak intenziv fejlo-
dése, valamint a rendelkezésre allo informaciok mennyiségének drasztikus novekedése
az informaciogyijt6 szervezetek' vonatkozasaban gyorsan alkalmazkodni képes, haté-
kony informacioszerzo €s -feldolgozé képességgel bird szervezetrendszert kdvetel meg.
Az ellendrzott informaciok legnagyobb hanyada jelenleg valamely technikai eszkdzhoz,
infokommunikacios rendszerhez kapcsolodik, ami alapjan elengedhetetlen az informacio-
gyijté szervezetek technikai felderitd képességének folyamatos fejlesztése. Ezen képes-
ségek optimalizalasa az adott tarsadalom kommunikacios szokasaihoz, valamint az adat-
atvitelhez alkalmazott technolégidkhoz igazodik. Kovacs Zoltan Az infokommunikdcios
rendszerek nemzetbiztonsagi kihivasai cimli doktori disszertacidja alapjan a technikai
informaciogyjté eszk6zokon, azaz a torvényes kommunikacio-ellendrzés feladatrend-
szerén beliil harom {6 csoport kiilonboztethetd meg.

Elhatarolhat6 az adatszolgaltatas, amely a kommunikacié relevans metaadataihoz
torténd hozzajutast biztositja; a masodik csoport a hirkdzlo eszkdzon folytatott kom-
munikacié-, kdzlemény-ellendrzés, amely a kommunikécio tényleges tartalméhoz nyujt
hozzaférést; tovabba megkiilonboztethetd a szamitogépes ,,nyomozati” tevékenység,
amely az infokommunikécios eszk6zokon, €s a ma mar jobbara IP-halozaton fellelhetd
egyeéb informaciokhoz biztosit hozzaférést a titkos informaciogyijtésre jogosult szervek
szamara.? Jelen tanulmany a masodik csoport, a torvényes kdzlemény-ellendrzés, azaz
a Lawful Interception’® (LI) egyes eljarasai szempontjabdl kivanja vizsgalni a mobilhalo-
zatok technologiai fejléddése soran tapasztalhato kihivasokat, ezen beliil is azon eljarasok
tekintetében, amelyekhez sziikséges a mobilhaloézathoz térténd kozvetlen hozzaférés.
A publikéci6 célja mélyebb betekintést nyujtani a hirk6zlés, azon beliil is a mobil vezeték
nélkiili, foldfelszini hirkozlési technologiak fejlodésével kapcsolatos informaciogyijtd
szempontu kihivasokba.

' A tanulmany soran a jogszabalyok alapjan titkos informaciogyiijtés végrehajtasara, valamint leplezett

eszkoz alkalmazasara jogosult szervezetek értend6k informaciogyijto szervezetek alatt.

2 Kovacs Zoltan: Az infokommunikdcios rendszerek nemzetbiztonsdgi kihivdsai. Budapest, NKE KMDI,
2015. 159.

3 Az informaciogytijtés végrehajtasara feljogositott szervezetek torvényes kommunikacio-ellendrzési
képessége.
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Korabbi kutatasaim sordn* megvizsgaltam a mobil vezeték nélkiili, foldfelszini
tavkozlés fejlodésének a tanulmany szempontjabdl relevans allomasait. A tanulmany-
ban, a korabbi kutatasi eredményekre épitve, a mobil hirkozléssel kapcsolatos trendek,
tendencidk, a fejlédési stadiumok informaciogyijté aspektust ismérvei, illetve ezek
elemzésébdl kovetkeztetd fobb prognosztizalhatd kihivasok keriilnek ismertetésre.
Fontos kiemelni, hogy a cikk a halozati infrastruktura fejlddésének oldalarol kivanja
beazonositani a kommunikaciod-ellendrzés fobb kihivasait, igy nem targya a jogszabalyi
¢s a titkositasi protokollok kapcsan azonosithatéd informéaciogytijté szempontt kihivasok
vizsgalata, természetesen azok relevanciajanak és kiemelt jelentdségének vitatasa nélkiil.

A mobil vezeték nélkiili hirkozlési halozatok fejlédésének, a vizsgalat
szempontjabdl torténd, rovid osszefoglalasa

Els6 1épésként ahhoz, hogy a torvényes kozlemény-ellendrzési eljarasok kihivasait meg
lehessen allapitani a mobil hirkdzlési halozatok fejlodéseével kapesolatban, arra a kérdésre
kell valaszt adni, hogy mely hirkozlési technologiat fogjak elényben részesiteni az infor-
maciogyjto szervezetek tevékenységével érintett felhasznalok.’ Hiszen az ellendrzési
képesség fejlesztési iranyait, amellyel kapcsolatban egyaltalan érdemes kihivasokat
beazonositani, elsddlegesen a felhasznalok altal a jovoben preferalt kommunikacios
technologiak vonatkozasaban indokolt meghatarozni. Tehat az egyes kommunikécios
technologiakhoz és szolgaltatasokhoz kothet6 fogyasztdi hajlandosag, attitiid varhato
novekedése mentén be kell azonositani azon technologiakat és szolgaltatasokat, amelyek
prognosztizalhatdan a legnagyobb piaci részesedéssel fognak rendelkezni a jovoben.
Ehhez azonban sziikséges a multban és a jelenben végbemend folyamatokat is elemezni,
hiszen ezek tendencialis ismérvei alapjan lehet kovetkeztetni a kommunikacioés tech-
nologiak alkalmazasanak jovobeli trendjeire. Ezt az elozdekben ismertetett allaspontot
az altalam is elfogadott, azon gondolat timasztja ald, miszerint ,,az adott technologiara
épiilé kommunikacio térvényes ellendrzésének igénye a felhaszndlas iitemével aranyo-
san nd’®, kiegészitve azzal a megjegyzéssel, hogy a ,.felhaszndlds titeme” elsésorban
az informaciogytjtéssel érintett felhasznalokra vonatkozik ez esetben.

A mobil vezeték nélkiili hirkozlés kialakuldsaval, fejlodésével foglalkozo korabbi
kutatasaim alapjan megallapithatd, hogy a mobil hirk6zlési halozatok a kezdeti analog
tipusu, elektronikus jelatviteltol kezdve a digitalis, GSM-alapt hangatvitelen és az inter-
netalapu adatkiildésen keresztiil mara mar képesek a rendkiviil j6 mindségii, valos ideji
videofolyamok (streamek) megosztasara is. Ezek a képességek a fejlédé IP-technold-
gia altal nyujtott lehetdségeknek, az adatatviteli sebesség folyamatos névekedésének
¢és a valaszido tized masodperc ala torténd csokkenésének kdszonhetdek. Az elemzés

4 To6th Tamas: A mobilhaldzatok technologiai fejlédéstorténete. Nemzetbiztonsdagi Szemle, 7. (2019),

4. 44-60.
5 A blnligyi és nemzetbiztonsagi szempontbol relevans személyek, valamint a tarsadalom védett rétegei.
¢ Kovacs (2015) i. m. 138.
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végrehajtasanak megalapozasa érdekében a relevans fejlodési stadiumokat az 1. tabla-
zat tartalmazza.

1. tablazat: A mobil hirkozlési technologia fejlédésének f6bb dllomasai és ismérvei

Jeltipus Technolégia Megjelenés éve  Savszélesség Kozlemény tipusa
Analog | 1G 1980 9,6 kbit/s hang
2G (GSM) 1990 14,4 kbit/s — 236 kbit/s | hang, SMS, MMS
e hang, SMS, MMS, internetes tartalom
D t 1 il El )
K Y 1998 384 kbit/s — 14,4 Mbit/s | (f4jl, szoveg, kép, hang, video [nem valés
(Mo.: 2001) S ox
idében])
4G/LTE 20107 + internetes tartalom + hang és ¢16
(Mo.: 2012) 10 Mbit/s — 326 Mbit/s videostream
IP-alapu 4G/VoLTE 2012 + hang és €16 videostream
P (Mo.: 2017) g
5G 2018 (Mo.: 2019) | 1 Gbit/s — 10 Gbit/s rendkivill nagyméreti internetes
tartalom

Forras: Téth (2019) i. m. alapjan a szerzd szerkesztése

A fenti tablazat segit szemléltetni a halozati technoldgiak gyorsuld tlitemi fejlodésé-
nek és az adatatviteli sebesség ugrasszerii novekedésének trendjét. Az 1G kezdetle-
ges 9,6 kbit/s savszélességéhez képest, mara mar az 5G-technoldgia ennek tobb mint
a 100 000-szeresét, azaz 1 Gbit/s-ot® is képes elérni. A kozleménytipusok szélesedd
palettaja is megfigyelheto a tablazat alapjan. Mig az 1G-halozat csak hangatvitelre volt
alkalmas, addig a 2G-vel mar megjelent a szoveges lizenet kiildése, majd a 3G-technologia
bevezetését kovetden az egyre nagyobb méretii internetes tartalom megosztasanak lehe-
tésége is. Lathato az is, hogy Magyarorszagra a Foldon elsdként kiépitett (rész)rendszer
megjelenést kovetd 1-3 éven beliil érkezett meg az jabb generacidos mobiltechnologia,
azaz elmondhatd, hogy hazank a hirkozlési technologia élvonalaban jart.

A mobiltelefon-hivasok és a mobil internetes adatforgalom alakulasa
Magyarorszagon 1990-t6l napjainkig

Az 1. tablazat alapjan lathato, hogy a technoldgia fejlodésével drasztikus mértékben
novekszik a mobilhdlozatok savszélessége is, amelyet a fogyasztoi igények indukalnak.
Ennek kapcsan érdemes megvizsgalni a mobiltelefon-hivasok szamadatait és a mobil
adatforgalom alakulasat, tehat azt, hogy a fogyasztok szamara mely technologia bir
nagyobb népszertiséggel a kommunikéacio soran. Igy megallapithatova valik, hogy
a mobiltelefonaléds, vagy az internetes adatforgalom ellendrzésének iranyaba sziiksé-
ges-e fejleszteni az informaciogyijtoé szervezetek képességeit nagyobb aranyban. A két
érték alakuldsanak Osszevetésébol lesziirhetd, hogy a mobiltelefon-hivasok és a mobil

7 A 4G/LTE technoldgia 2005-t6]1 mar jelen van, azonban csak 2010-t6l terjedt el globalisan.
8 1 Gbit/s =1 000 000 kbit/s
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internetalapu adatforgalom szama milyen viszonyban van egymashoz képest Magyaror-
szagon. A hazai mobiltelefon-hivasok szama a kdvetkezo vonaldiagram szerint alakult
1990 és 2018 kozott.
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1. abra: A mobiltelefon-hivasok szamanak alakulasa Magyarorszagon, 1990-2018
Forras: Nemzeti Média- és Hirkozlési Hatosag statisztikai adatbazisa alapjan a szerzo szerkesztése

Az 1. ébra vonaldiagramja alapjan megallapithato, hogy a mobiltelefonalas magyarorszagi
elterjedésétdl kezdédéen, azaz 1990-tdl egészen 2012-ig egy nagyon meredek gorbén,
rendkiviil gyorsul6 {itemben nétt a hivasok szama, ami 2012-ben megtorpant, atlago-
san koriilbeliil 8,35 milliard darab/év hivasnal. Ez az id6pont megegyezik a 4G/LTE
magyarorszagi bevezetésének kezdetével. 2013-ig csokkend tendencia jellemzi a gorbét,
ezt kovetden stagnal a hivasok szama, majd 2015 és 2016 kozott ujabb kisebb mérték
csokkenés figyelheté meg, és 2016-ot kovetden a tendencia ismét stagnald értéket mutat,
atlagosan koriilbeliil 7,95 milliard darab hivas kornyékén.
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Az NMHH 2019 IV. negyedévében mért szamadatai alapjan azonban emelkedés figyel-
heté meg 2018. évhez képest a mobilhivasok szamanak tekintetében. 2019. V. negyed-
évben a mobilhdlozatbol inditott hivasok szama (2,0 milliard darab) koriilbeliil 0,3%-o0s
emelkedést mutatott 2018. I'V. negyedévéhez képest, mig az eléfizetok 2019-ben Ossze-
sen koriilbeliil 8,0 millidrd mobilhivast inditottak. Ez a szam emelked6 tendenciat
mutatott 2020 1. negyedévében is, miszerint a négy negyedév gordiilé adatai alapjan,
2019. II. negyedévtol 2020. I. negyedévig a mobilhivasok szama 0,3%-kal, id6tartamuk
3,2%-kal n6tt a 2018. II. negyedévtdl 2019. 1. negyedévig tartd idészakhoz mérten.’
A novekedésben tobbek kozott a koronavirus-jarvany miatt ideiglenesen megvaltozott
tarsadalmi kapcsolattartasi szokasok is szerepet jatszhattak.

A mobilhalézati adatforgalom 2009 1. és 2020 1. negyedéve kozott, azaz 10 éves
idészakban, Magyarorszagon a kovetkezo statisztikai tablazat alapjan alakult.
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2. abra: A belfoldi mobilhadlozat adatforgalma 2009. 1V. — 2020. 1. negyedév kézott

Forras: www.ksh.hu/docs/hun/xftp/gyor/tav/tav21203.pdf; www.ksh.hu/docs/hun/xftp/gyor/tav/tavl503.
pdf; www.ksh.hu/docs/hun/xftp/idoszaki/tavkint/20201/index.html alapjan a szerz6 szerkesztése

A 2. dbra alapjan lathato, hogy 2009 1. negyedéve és 2020 1. negyedéve kozott Magyar-
orszagon a mobilhaldzati adatforgalom — koriilbeliil 2,4 Pbyte-rol 124 Pbyte-ra'® — koriil-
beliil 51,7-szeresére novekedett, amely tendenciat figyelembe véve a jovoben ez a mutato
varhatoéan exponencialisan tovabb fog néni. A gorbe ndvekedésének liteme 2016 koze-
pétdl ugrott meg jelends mértékben, ekkor a mobilhalozati adatforgalom egységnyi
1d6 alatt tobbszorosére emelkedett az el6z6 iddszakhoz képest. Ezt kdvetden a nove-
kedés iiteme folyamatosan gyorsulé tendenciat mutat. (Magyarorszagon 2017-t61 mar
a 4G/VoLTE szolgaltatas is igénybe vehetd volt a lakossagi felhasznalok szamara.)

® Lasd: www.ksh.hu/docs/hun/xstadat/xstadat_evkozi/e_onp008a.html

10" Pbyte: Petabyte; 1 Petabyte = 1 048 576 Gigabyte.
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2019-ben a mobilhalozatok adatforgalma meghaladta a 368 Pbyte-ot, ami 54%-0s nove-
kedést mutat az el6z6 évi Osszesitett zard értékhez képest.!

Magyarorszagon 2020. I. negyedév végén az aktiv SIM-kartyak szdma 12,6 mil-
li6 darab volt, 3,8%-kal tobb a 2019. 1. negyedévinél (az eldfizetések szdma tartalmazza
az M2M-kartyak'? szamat is). A mobil-el6fizetéseken beliil a havi dijas el6fizetések
szama 6,5%-kal meghaladta az el6z6 évit. A feltolté SIM-kartyas el6fizetések'> szama
egy ¢v alatt 75 000 darabbal csokkent, az iizletagban tapasztalhato visszaesés 9 éve tart.
A folyamatosan csdkkeno tendencidban jelentOs szerepet jatszik az elektronikus hirkoz-
1ésrol szol6 2003. évi C. torvény (Eht.) 129. § (2)—(2c) bekezdéseinek 2017. januar 1-tdl
hatalyos modositasa, miszerint az eldre fizetett diju elofizetdi mobiltelefon-szolgaltatas
igénybevétele soran sziikséges az eldfizetd személyes adatainak egyeztetése, a torvényben
meghatarozott médon.'"

A felhasznalok altal hasznositott technologidk alkalmazasanak 6sszehasonlitasa érde-
kében érdemes kozos diagramba foglalni a mobiltelefon-hivasok idotartalmat és a mobil
internetes adatforgalom mennyiségének alakuldsat is, amelyek valtozasat szazalékban
megadott tengelyen célszerii szemléltetni.

Hivas- és internetforgalom valtozasa (2016 |. negyedév = 100%)
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3. dabra: Hivas- és mobil adatforgalom valtozdasa Magyarorszagon 2015 1V. és 2019 1. negyedéve kézott
(2016 1. = 100%)

Forras: Kollar Péter: 3G kivezetés — Egy ujabb lépés a mobil hdlozatok modernizacidja felé. Nemzeti
Meédia- és Hirkozlési Hatosag, 2019. 5. alapjan a szerzo szerkesztése

1 Lasd: www.ksh.hu/docs/hun/xftp/idoszaki/tavkint/20194/index.html

12 Machine-to-Machine: emberi beavatkozas nélkiil 1étrejové eszk6zok kozotti, gép-gép adatkommuni-
kacio.

13 Elére fizetett dijt el6fizet6i mobiltelefon-szolgaltatas.

4 Lasd: www.ksh.hu/docs/hun/xftp/idoszaki/tavkint/20201/index.html
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A 3. abra alapjan lathato, hogy ha a mobiltelefon-hivasok szama stagnalasanak és az adat-
forgalom ugrasszerti névekedésének idépontjat, azaz a 2016-ban mérhetd mennyiségeket
vessziik 100%-nak — tehat kiindulasi alapnak —, akkor az NMHH 4altal mért adatok alap-
jan a magyarorszagi mobil adatforgalom 2016 és 2019 ko6zott kortilbeliil a 45-szeresére
novekedett. Mig ezen id6szak alatt a mobil hivasok szamaban (az 1. dbra alapjan),
azaz a hivasforgalom volumenében stagnalas figyelheté meg, illetve csak elenyészo
itemben produkal novekedést. Tehat a fenti statisztikai adatok alapjan megallapithato,
hogy a mobil internetalapti kommunikécié volumene rendkiviil gyorsulé iitemben névek-
szik, a hagyomanyos mobiltelefon-hivasok hasznalatanak stagnalasa mellett. A noveke-
dési gorbe pedig 2017-et, a 4G/VoLTE hazai bevezetését kovetden valik még merede-
kebbé. A kimagasloan gyorsulo iitemi hazai adatforgalom ndvekedése okan sziikséges
megvizsgalni az adatforgalmat bonyolito technologiak piaci részesedésének alakulasat is,
az el6z6ekben mar rogzitett 2016-os idoszaktol kezdddden, hiszen ettdl kezdve gyorsul
fel a novekedés robbanasszertien. A vizsgalt iddszakban Magyarorszagon a legnépsze-
riibb technologidk a 2G, a 3G ¢és a 4G, amelyek piaci részesedésének szazalékos aranyat
¢s azok valtozasat a kdvetkez6 diagram tartalmazza.
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4. abra: A mobil adatforgalom megoszlasanak alakuldasa halozattipus szerint, Magyarorszag, 2015-2019

Forras: A Nemzeti Média- ¢s Hirkozlési Hatosag mobilpiaci jelentése, 2015. IV. — 2019. IV. NMHH,
2020. 20. alapjan a szerz6 szerkesztése

Az 4. abra alapjan lathatd, hogy az alkalmazott haldzati technoldgia szemszogé-
bol 2016 1. és 2019 IV. negyedéve kozott a mobilhalozatok adatforgalmanak régebbi,
2G- ¢és 3G-technologia piaci alkalmazasa koriilbeliil 45%-r6l kevesebb, mint 3%-ra
esett vissza, tehat a piaci részesedésiik koriilbelil 90%-kal redukalodott 3,5 év alatt.
Ezzel szemben az Gjabb, nagyobb savszélességet és alacsonyabb valaszidot biztosito
4G-halozat az 6sszes mobilhalozati adatforgalomnak mar tobb mint a 96%-at tette ki.
A 4G-technologia piaci részesedésének novekedése az adatforgalom megoszlasanak
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tekintetében koriilbeliil 60%-ra tehetd 3,5 év alatt. Tapasztalhatd, hogy az ujabb techno-
logia piaci részesedése folyamatosan novekszik, a korabbi technoldgiak piaci kiszoritasa
mellett. Kiemelendd, hogy a fenti abra az adott id6szakban mért teljes adatfogalmon
beliili aranyokat mutatja csupan, am az egyes negyedévek adatforgalmanak novekedését
nem (2019. I1L.: 100 Pbyte; 2019. IV.: 110 Pbyte; 2020. L.: 124 Pbyte). Ha ezt is figyelembe
vessziik, akkor a 4G-technoldgia dominancidja még kiugrébban mutathato be.

Ez a tendencia természetesen magaban hordozza a 4G-képes késziilékek és eszkdzok
alloméanyéanak novekedését, a 4G-halozati lefedettség boviilését, igy a 4G mobilinter-
net-szolgaltatas fokozodo igénybevételét is, ami a 4G-halozatra csatlakozott SIM-kartyak
aranyanak folyamatos novekedésében is megnyilvanul, természetesen az eléfizetok sza-
manak boviilése mellett. A 4. abra azt mutatja, hogy az 6sszes mobil adatforgalom mek-
kora része kothetd az egyes technologiakhoz, amelyben szerepelnek példaul a bongészési
adatok is. Azonban a mobiltelefon-hivasok ellendrzése szempontjabol az e célra igénybe
vett halozati technologiak megoszlasa bir relevanciaval. A belfoldon bonyolitott hivas-
forgalom megoszlasat haldzattipusok szerint a kdvetkez6 diagram hivatott szemléltetni.
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5. abra: A belfoldon inditott hivasforgalom megoszlasanak alakuldsa hdlozattipus szerint, Magyarorszag,
2015-2019

Forras: A Nemzeti Média- és Hirkozlési Hatosag mobilpiaci jelentése... (2020) i. m. 13. alapjan a szerz6
szerkesztése

Az adatforgalom 4G-haldzati tilstlyaval szemben az 5. dbra alapjan lathato, hogy ugyan
a 4G-technoldgia a mobiltelefon-hivasoknal hasznalt halozatok piaci részesedésében is
novekvo litemt kiszoritd hatdssal bir, azonban 2019 IV. negyedéveében az dsszes halo-
zati felhasznalas 25,2%-at tudja magaénak, a 3G-technologia 66,7%-0s piaci részese-
dése mellett. Tehat a mobiltelefon-hivasok 2/3 része 3G-alapu halézaton ment végbe
2019 I'V. negyedévében. Miota a 4G/VoLTE szolgaltatas Magyarorszagon 2017-ben beve-
zetésre keriilt, az els6 negyedévben 4,6%-o0s piaci részesedést produkalt, amely 2,5 év
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alatt 25,2%-ra nott, azaz a novekedés 20,6%-0s volt. Ez id6szak alatt a 3G-halozaton
bonyolitott hivasforgalom 82,8%-16l 66,7%-ra esett vissza, tehat a piaci részesedésbol
valo csokkenés e tekintetben 16,1%-0s volt. 2018-ban a 4G-halozaton végbemend hang-
hivasok viszonyaban 5,4%-0s volt a novekedés, mig 2019. évben a technoldgia piaci
részesedése 13%-os volt. Tehat lathatd, hogy 2019-ben a ndvekedési rata a 4G-haldzaton
végbemend hangkommunikacio tekintetében kozel 2,5-szerz0dott az el6z6 évhez képest.
A fejezetben szerepld egyes részkovetkeztetések alapjan megallapithatd az a ten-
dencia, hogy a mobil vezeték nélkiili hirk6zlési halézatokon folytatott kommunika-
ci6 a nem internetalapu hangkommunikacio stagnald szintje mellett a mobil internetes
adatforgalomra tolodik at. Amellett, hogy az ujabb technologidk piaci részesedése lesz
a dontd a mobil-eléfizetések szempontjabol is. Tehat a felhasznalok — igy az informa-
ciogyijto szervezetek tevékenységével érintettek kore is — az internetalaptt kommunika-
ciot fogja féként igénybe venni. A savszélesség ndvekedésének koszonhetden az online
tartalmak szélesebb korii elérése mar biztositottd valt, ami csak fokozodni fog, igy
az OTT"-szolgalatok a telekommunikacios piac egy jelent6s hanyadat fogjak lefedni.
A felhasznalok az OTT-alkalmazasokat, a multimédias tartalmak megosztasa mellett,
egyre inkabb igénybe veszik a hang- és szoveges kommunikacio lebonyolitasa érdekében
is. Az el6z6ekben ismertetett, nyilvanosan is elérhetd, relevans hazai statisztikai adatok
alapjan megallapithatd, hogy az internetalapt infokommunikacids feliiletek ellendrzése
kulcskérdésként azonosithatd a mobil vezeték nélkiili haldézatokon végbemend kommu-
nikacios tartalmak ellendrzésének optimalis, jovobeli biztositasa szempontjabol.

Egyes mobilkommunikacids jellemzék nemzetkozi kitekintés alapjan

Az 5. dbra diagramja azért is figyelemre méltod, mert szemlélteti az 11j technologidk piaci
kiszorit hatasat a régiekkel szemben. Ha a vizsgalt iddszakot nézziik, akkor lathato, hogy
2016 1. és 2017 11. negyedéve kozott a 3G-alapti mobilhivasok részesedése folyamatosan
boviilt, mig a 2G-szolgaltatasé pedig csokkent. Majd 2017 I11. negyedévétdl kezd6déen,
amikor a 4G VoLTE-szolgaltatas elérhetévé valt a magyar felhasznalok szamara is, a 2G
piaci részesedésének csokkenése mellett az addig névekvd volumenti 3G-szolgaltatas
részesedése is csokkenni kezdett, a 4G folyamatos boviilés mellett. Ez a jelenség a tav-
kozlésben a kevésbé hasznalt technologidk kivezetését eredményezi a piacrdl, amelynek
mar bekovetkezett és varhato liteme nemzetkdzi szinten, néhany orszag tekintetében
a kovetkezok alapjan alakul.

5 Over the Top — Egy olyan alkalmazas vagy szolgaltatas, amely lehetdvé teszi egy tartalom elérését
az interneten keresztiil, kikeriilve a hagyomanyos terjesztést. Ilyenek lehetnek példaul a kommunikacios
szolgaltatasok (mint példaul a Skype, Gmail, Messenger); az egyéb alkalmazasszolgaltatasok (mint példaul
a Facebook, LinkedIn, Twitter); valamint a tartalomszolgaltatasok (mint példaul a Netflix, YouTube).
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2. tablazat: A 2G- és 3G-halozatok kivezetésének éve/varhato éve néhany orszag viszonylataban

Halozat tipusa Lekapcsolas éve/ varhaté éve

Ausztralia 2G 2016
Amerikai Egyesiilt Allamok 2G 2017
Norvégia 3G 2018
India 3G 2019
Amerikai Egyesiilt Allamok 3G 2022
Egyesiilt Kiralysag 3G 2022
Ausztralia 3G 2022

Forras: Sagi Gyongyi: Napirenden a hazai 3G halozatok lekapcsolasa. Digitrend-i, 2020. januar 17. alapjan
a szerz6 szerkesztése

Magyarorszagon jelenleg egyeztetések zajlanak a hazai 2G- és 3G-halozatokat tizemeltetd
mobilszolgaltatok és az NMHH kozott a kivezetés lehetséges litemérol, amely varhato
idépontja a 2G tekintetében 2022 lehet. Ekkor jarnak le ugyanis a régebbi technologiakat
kiszolgald 9001800 MHz-es frekvenciasavok hasznosithatosagara vonatkozo tenderek.
A spektrumok Gjratargyalasanal mar a kivezetés szempontjait is figyelembe fogjak venni.
A jovoben, az elavul6 halozatok kivezetése felé kozeledve, a régebbi késziilékek szamara
a 2G- és 3G-halozatokon a hangkommunikacié biztositott lesz, de ezen késziilékek
mobil internetes adatforgalmat mar nem fognak tudni lebonyolitani. Természetesen
az Uj technologiaképes eszkdzok nagyszamu elterjedése is elengedhetetlen a régebbi
technologiak kivezetéséhez.'® 2022-re varhatéan a hazai mobil adatforgalom tulnyomo
része 4G-alapu lesz, a tobbi eszkoz kiszolgalasara pedig tartalék technologiaként a 2G
fog szolgalni. A 2G 2025-ig mindenképpen hasznosulni fog, de a 3G-nek révidebb életet
josol a szakember. Az IoT"-eszk6z6k kommunikaciojanak szempontjabol van igazan
jelentdsége a 2G- és 3G-halozatoknak, ugyanis ezen eszk6zok, végberendezések az ember
beavatkozasa nélkiil, igynevezett M2M-szolgaltatason'® alapuldé kommunikaciot valo-
sitanak meg egymassal, azaz az ICT"-eszk6zok ugy kommunikalnak egymassal, hogy
aznem igényel emberi beavatkozast. Az M2M-szolgaltatast igénybe vevo loT-piac egyik
legnagyobb hajtoereje jelenleg a gépjarmiipar (automatizalt gyartas; halézatba kotott
gépjarmiivek). Az M2M-eszk6zok egy része mar egy ideje a mobilhalozatokon mitkddik,
mint példaul az okosmérdk, a riasztérendszerek, vagy a legtobb pénztargép, amelyek
adatforgalom-képes SIM-kartyat alkalmaznak.?’ Ezek jelent6s része még nincs felkészitve
az1j, nagyobb savszélességet €s alacsonyabb valaszid6t biztosito adatatviteli technologi-
akra (4G, 5G), igy a régebbi (2G-, 3G-) technologiak kivezetése — a hangkommunikacio
szempontjabol elenyészo részesedésiiket is figyelembe véve — még varat magara.

A mobil kommunikacios technolégidk piaci részesedésének tekintetében is sziik-
séges nemzetkozi kitekintést tenni a globalis folyamatok megfigyelése érdekében,

16 Sagi (2020) i. m.

Internet of Things (dolgok internete): M2M-kommunikaciot megvalositd, halozatba kotott eszkozok.
Az ICT-eszkozok gép-gép kommunikacidja.

Information and Communications Technology — Informacids és kommunikaciés technologiak.

20 Sagi Gyongyi: Mi lesz, ha lekapcsoljak a 2G-s és 3G-s halozatokat? BitPort, 2016. julius 25.
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amelyekbdl a hazai varhato tendencidkra is lehet kovetkeztetni. Az Analysys Mason
egy korabbi, 10 évvel ezel6tti elérejelzése? alapjan a délkelet-azsiai és 6cedniai régid
néhany fejlett orszaganak, tartomanyanak vonatkozasaban (Ausztralia, Dél-Korea, Hong-
kong, Szingaptr) 2010 és 2020 kozott megallapithato, hogy a vizsgalt délkelet-azsiai
¢és Oceaniai régioban szintén ugyanaz tapasztalhatd, mint a magyarorszagi kornyezetben.
A 4G/LTE mobiltechnologia régids megjelenésétdl kezdve, amely 2010-re tehetd, gyor-
sul6 litemben szoritotta ki a piacrol az addig ndvekedést mutatd 3G-technologiat. A vizs-
galt régioban 2020-ra a 4G részesedése a teljes piac 84%-at teszi ki, mig a 3G-halozatoké
korilbeliil 75%-r6l 8 év alatt 16%-ra csokkent, azaz koriilbeliil 80%-ot esett a 2012-t
megel6z0 maximumahoz képest, a 2G szinte teljes kiszoritasa mellett.

Magyarorszagon a 4G/VoLTE mobil hangszolgaltatas 2017-ben vette kezdetét,
¢és az 5. abra alapjan lathatd, hogy ugyanazon ismérvekkel jellemezhetd folyamatgor-
bét mutat a piaci részesedésének ardnya, mint a 2012-es bevezetését kovetden a vizs-
galt délkelet-azsiai és dcedniai régidban. A régioban 2012 és 2013 kozott — azaz 2 év
alatt — a 4G piaci részesedés koriilbelil +20%-o0s volt, mig a 3G kdriilbeliil -15%-ot
produkalt. Magyarorszag viszonylataban lathato, hogy a 2017. I1I. és 2019. II. negyedév
kozott — szintén 2 év alatt — a 4G-technologia koriilbeliil +17%-ot, mig a 3G-technologia
-12%-ot produkalt a piaci részesedése kapcsan, a mobil-eldfizetések tekintetében. Tehat
ha ezt a tendenciat vessziik figyelembe, akkor ugy lenne becsiilhetd, hogy Magyarorsza-
gon a mobil-eldfizetések koriilbeliil 50%-a 2021-2022-re 4G-alapt lesz, mivel a vizsgalt
régioban is koriilbeliil 4-5 év kellett az 50%-0s aranyhoz. A technologiai fejlodés nél-
kiil 2026-2027-re a hazai elfizetések 80%—90%-a lenne 4G-alapti, a 3G-alapu hivasok
10%—-20% kozotti redukalodasa mellett. Természetesen ezt a becslést befolyasolni fogja
az 5G-technologia 2020-tdl kezd6do hazai piacra [épésének liteme, a halozatfejlesztés
kivételezése, illetve az SG-képes ICT-eszkozok elterjedése. Az mar most is lathato, hogy
a generacidvaltasok a mobil hirkdzlésben egyre kevesebb id6 alatt fognak megtorténni.

A tovabbi tudomanyos kovetkeztetések levonasa érdekében azonban sziikséges meg-
vizsgalni, hogy 5 évre visszamendleg vilagszinten hogyan alakult, és a becslések alapjan
2025-ig hogyan fog alakulni a 4G/VoLTE halozati részesedése, az Ericsson 2020. juliusi
mobilitasi jelentése alapjan.

2l Harsh Upadhyay: Mobile services in developed Asia-Pacific: trends and forecasts 2015-2020. Analysys
Mason Limited, 2020. 15.
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6. abra: 4G/VoLTE eldfizetések szamanak alakuldsa régionként
Forras: Patrik Cerwall (szerk.): Ericsson Mobility Report. Ericsson, 2020. 16. alapjan a szerz6 szerkesztése

A 6. abra alapjan lathatd, hogy nemzetkozi szinten a 4G/VoLTE-eldfizetések szama
2020 végére koriilbeliil 3 milliardot fog produkalni, amely a kovetkez6 5 éves idészakban
varhatoan 2,14-szeres emelkedést fog mutatni, tehat a goérbe lassuld novekedését josoljak
a szakértok. Az abra alapjdn megallapithato az is, hogy a 2020. évi 3 millidrdos eléfizet6i
szam kozel 1/3 részét, azaz 66,67%-at az azsiai ¢s csendes-Oceani térség produkalja,
ami azt jelenti, hogy vilagszinten 2 milliard 4G/VoLTE-el6fizetés lesz az azsiai piac
részesedése 2020 végére. Ez az arany 2025-ig varhatoan valamivel csokken, az azsiai
és csendes-Oceani régié 3,8 milliard eléfizet6i szamot fog produkalni a vilagszintii
6,4 milliardbol, ami a teljes piaci szegmentum 60%-a, tehat a tendencia lassan csokkend
lesz. Eurdpaban a 2020. évi koriilbeliil 0,5 millidrd eldfizetés 5 év alatt kozel a dupla-
jara, koriilbelil 1 milliard el6fizetésre fog noni az eldrejelzések szerint. A vilag tobbi
csokkend iitemével szemben a vilag tobbi részén ndvekedd tendenciat mutat majd a 4G/
VoLTE internetes hangkommunikacio piaci részesedése.

A fejezetben szerepld egyes kovetkeztetések alapjan megallapithatd az a tendencia,
hogy a mobil vezeték nélkiili hirkozlési halozatokon folytatott kommunikécidé a nem
internetalap hangkommunikacio stagnalo szintje mellett, a mobil internetes adatforga-
lomra fog attolodni. Amellett, hogy az jabb technoldgiak piaci részesedése lesz a dontd
amobil-eléfizetések szempontjabol is. Tehat a felhasznalok tobbsége, igy az informacio-
gylijto szervezetek tevékenységével érintettek kore is, az internetalaptt kommunikaciot
fogja igénybe venni javarészt. A savszélesség novekedésének kdszonhetden, az online
tartalmak szélesebb kort elérése mar biztositottd valt, ami csak fokozodni fog, igy
az OTT-szolgalatok a telekommunikacios piac egy jelent6s hanyadat fogjak lefedni.
A felhasznalok az OTT-alkalmazasokat, a multimédias tartalmak megosztasa mellett,
egyre inkabb igénybe veszik a hang- és szoveges kommunikacio lebonyolitasa érdekében
is. Az el6z6ekben ismertetett, nyilvanosan is elérhetd, relevans hazai statisztikai adatok
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alapjan megallapithato, hogy az internetalapt infokommunikacios feliiletek ellendrzése
kuleskérdésként azonosithatd a mobil vezeték nélkiili hirkozlési halozatokon végbemend
kommunikécios tartalmak ellendrzésének optimalis, jovobeli biztositasa szempontjabol.

Az 5G technologia®’ varhato hatasa a mobil hirkozlési technologiak piaci
részesedésére, ezaltal a torvényes kommunikacié-ellendrzés jovéjére

Prognosztizalhato, hogy az 0j technologia, azaz az 5G elterjedése kezdetben varhatdan
gyorsabb lesz a 4G/LTE-technologianal. Az eldrejelzések szerint az 5G piaci részesedése
a piacra vezetését kovetd 3 év alatt, azaz 2021-re el fogja érni a koriilbeliil 0,5 milli-
ard elofizetdi szamot vilagszerte. Ezt a szamot a 4G-szolgaltatas 5 év alatt produkalta.
A 0,5 milliard el6fizetés elérését kovetden nagyjabol megegyezik a két technoldogia
keresleti novekedésének liteme, azaz évente koriilbelil 0,5 milliard tobblet varhato
a bevezetéstdl szamitott 7 éves iddintervallumban,? ezt kdvetden csokkend novekedést
mutat a gorbe. A fentiek alapjan levonhato az a kovetkeztés, hogy az 5G piaci népszeri-
sége a 0,5 milliard el6fizet6i szam eléréséig koriilbeliil 1,7-szer lesz nagyobb a 4G-nél.
Erdemes megvizsgalni vilagszinten a mobil-eléfizetések szama varhatd megoszlasanak
aranyat a fobb technologianként, amelybdl komplex kép irhaté le a globalis mobil hir-
kozlési piac varhato ismérveirdl, prognosztizalhato eléfizetdi trendjeirdl.
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Forras: Cerwall (2020) i. m. 10. alapjan a szerz0 szerkesztése

2 A fejezetben értékelt statisztikai adatokban nem szerepelnek az IoT-eszk6zok M2M-adatkapcsolatai.
3 Cerwall (2020) i. m. 11.
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A 7. 4dbra alapjan megallapithat6, hogy 2019 €s 2025 kozott varhatéan 1 milliarddal fog
noéni vilagviszonylatban a mobil-eléfizetések szdma, ami névekvo tendencia az el6zo
azonos idészakhoz képest. Ennek magyarazataul a mar korabban emlitett SG-technologia
gyorsabb elterjedésének liteme szolgal a 4G-hez képest. Lathato, hogy a 4G piaci részese-
dése a 2019-es nyit6 és a 2025-0s zard idépontban varhatéan nagyjabol azonos eredményt
fog mutatni, 4,3 milliard mobil-el6fizetéssel. Az 5G-technologia globalis piaci részese-
dése varhatdan 2020-ra el fogja érni a kortilbeliil 190 milliot, amely 2025-ig 2,8 millidrdra
duzzadhat. Tehat mig 2019-ben az 6sszes mobil-eldfizetés 54%-a 4G-s volt, addig 2025-re
varhatdéan az azonos eldfizetési szamok mellett a 4G piaci részesedése 48%-ra fog csok-
kenni, mig az 5G mobil-eldfizetések szama varhatoan 31% pontot fog mutatni 2025-ben.
A 2G- és 3G-technologiak kivezetése kapcsan folyamatosan csokkend az eldfizetések
szama 2015 és 2025 kozott. Ami viszont rendkiviil 1ényeges, hogy 2025-re vilagszinten
varhatéan a 4G/LTE-mobil-elféfizetések szamanak 2019. évivel azonos szintje, azaz
4,3 milliard mellett, a 8. abra alapjan, a 4G/VoLTE-eldfizetések szama majdnem meg fog
haromszorozddni (2019: 2,2 milliard; 2025: 6,4 milliard). Természetesen a mobiltech-
nologiak piaci részesedésének aranyat jelentésen befolyasolni fogjak az 5G-haldzatok
kiépitésének tervezett titemétdl valo eltérések. Sajtdinformaciok szerint ennek egyik
jelentds befolyasoldja példaul a SARS-Co V-2 virustorzs okozta vilagjarvany, amely
kovetkeztében Eurdpaban szdmos, az 5G-technologia altal hasznositani kivant spektru-
maukcio kiirasa vagy eredményének kihirdetése jelentésen cstiszik.>* Tovabbi befolyasold
tényezd lehet az 5G-halozatokhoz sziikséges ICT-eszkdzok gyartasaban nemzetkdzi
piacvezetonek szamito kinai vallalatokkal szembeni szankciok €s bizalmatlansag kérdése,
valamint a technologiaval kapcsolatos negativ sajtokampanyok.?

Ahhoz, hogy a kelet-europai, igy a magyar torvényes kommunikacio-ellenérzés szem-
pontjabol is relevans kovetkeztetéseket lehessen levonni a mobil hirkdzlési technologidk
elterjedése kapcsan, sziikkséges megvizsgalni az egyes mobil hirk6zlési technologiak piaci
megoszlasanak szazalékos mértékét egyes régionként 2019-ben, és varhatd megoszlasa-
nak mértékét 2025-ben, amelyet a kovetkezo abra kivan szemléltetni.

A 8. abra alapjan lathato, hogy 2019. évben Eurdpa vonatkozasaban, a mobil kommu-
nikacio torvényes ellendrzésének lehetdsége, amennyiben a jogosult szervezetek Lawful
Interception képessége ki volt épitve 2G-, 3G- és 4G-technologia tekintetében, biztositott
volt. A fenti eldrejelzés alapjan Europa az Gjabb mobil hirkézlési technolégiak hasznosulasa
szempontjabol tovabbra is megosztott lesz. Kozép- és Kelet-Eurdpaban a 4G-s mobil-el6fi-
zetések szdma a 2019 évi 43%-106l 2025-ben 66%-ra fog néni, mig Nyugat-Eurépaban
a 2019. évi 68%-10l 2025-ben 43%-ra fog csdkkenni, tehat a 4G mobil technologia piaci
részesedésének aranya megfordul 6 év alatt a két eurdpai régioban. Az 5G-technologia
a mobil-eldfizetések vonatkozasdban 2025-ben Kozép- ¢és Kelet-Eurdpaban 27%-ot fog
produkalni a varhat6sagok szerint, mig Nyugat-Eurdpdban ez a szdm 55% lesz. Az 5G
mobil hirkoézlési technologia hasznosulasanak vonatkozasaban Kelet- és Nyugat-Europa
kozott mar korabban a 4G elterjedése soran megfigyelhetd tendencia lesz prognosztizalhato.

24 Jamie Davies: COVID-19 puts year of 5G on hold. Telecoms.com, 2020. aprilis 1.
% Koi Tamas: Villamgyorsan elveszitheti Nagy-Britanniat a Huawei. HWSW, 2020. jalius 6.
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8. abra: A mobil-eldfizetések megoszlasa 2019-ben és 2025-ben régionként és technologianként
Forras: Cerwall (2020) i. m. 12. alapjan a szerz6 szerkesztése

Abban az esetben, ha kizarolag a mobil hirkozlési technologia oldalardl vizsgaljuk a tor-
vényes kommunikacio-ellenérzés lehetdségeit a jovoben, a fentiek alapjan levonhat6
az a kovetkeztetés, hogy a kovetkezd 5 éves periddusban a jelenlegi technoldgiakon
(2G, 3G ¢s 4G) alapuld Ll-képesség a kozép- és kelet-eurodpai orszagokban az 5G tér-
nyerése okan ugyan csdkkend hatékonysaggal, de tovabbra is jelentds aranyban biz-
tositott lenne fejlesztés nélkiil is. Kelet- és Kozép-Eurdpaban a 4G — mint piacvezetd
technologia — elterjedése tovabb fog noni, az 5G piaci részesedésének boviilése mellett,
a 2G ¢és 3G fokozatos kiszoritasaval. A mobiltechnologidk teljes tarsadalom szintjén
torténd hasznosulasanak szempontjabol igaz az LI fejlesztés nélkiili hatékonysagara
vonatkoz6 fenti kdvetkeztetés, azonban a torvényes kommunikacid-ellendrzési képesség
altal valoban lefedett arany csak az informaciogytijto szervezetek tevékenységével tény-
legesen érintettek felhasznaloi szokasainak ismeretében, a prognosztizalhaté tendencidk
megallapitasat kdvetden hatarozhaté meg pontosan. Természetesen a teljes tarsadalom
szintjén az egyes mobiltechnologiak hasznosulasaval kapcsolatban varhato fenti sza-
zalékos értékek eldrejelzik az informaciogyijté szervezetek tevékenységével érintett
felhasznalok varhat6 szokasait is. Azonban véleményem szerint a bliniigyileg, valamint
nemzetbiztonsagi szempontbol relevans személyek korében a legtijabb technoldgiak
trendiségének, gyorsabb adatatviteli sebességének, valamint a valaszid6 csokkenésének
okan, azok elterjedtsége hatvanyozottan lesz jelen.

A 8. abra alapjan megallapithato tovabba az a kovetkeztetés is, hogy a fejletlenebb
régiokba csak joval késébb jut el az uj mobil hirkdzIési technoldgia. Minél fejletle-
nebb a régio, annal alacsonyabb lesz az j innovativ mobil hirk6zlési technoldgia piaci
részesedése, ami azonban az ellendrzési képesség szempontjabdl eldny is lehet. Hiszen
a fejlett régiok altal fejlesztett, ott mar bevalt LI-technoldgianak a fejletlenebb orszagok
informacidgyijtésre jogosult szervezeteinél — akar egyiittmikodés kialakitasat kove-
tden — torténd rendszerbe allitasaval, az ellenérzési képesség szamukra szintén biztosi-
totta valhat. Igazolhat6 az az allaspont is, hogy a fejlett régiok vonatkozasaban a mobil
hirkdzlési technologia fejlodése kikényszeriti a torvényes kommunikacio-ellenérzésre
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jogosult szervezetek LI-képességének fejlesztését, hiszen csak igy lesznek képesek tel-
jeskortien végrehajtani alaptevékenységiiket. Fontos hangsulyozni, hogy az LI-képesség
fejlesztésének a mobil technologia elterjedésével legalabb azonos litemben — ha nem
gyorsabban — kellene végbemennie, ami az j technologiak esetében folyamatosan gyor-
suld tlitemet fog megkdvetelni, mint ahogy az a 3G és 4G, valamint a 4G és 5G kozotti
kezdeti elterjedés soran is lathato.

Konkluziok

A tanulmany elején elvégzett statisztikai adatok elemzése alapjan prognosztizalhato
a normal mobiltelefon-hivasok stagnal6 szintje mellett a mobil adatforgalom exponen-
cialis litemii ndvekedése a jovoben. A haldzati technoldgidk piaci részesedése kapcsan
lathaté mind az internetes adatforgalom, mind pedig a hanghivasok tekintetében az Gjabb
technologiak népszeriisége, amelyek a régebbi technoldgiak ellehetetlentiléséhez és kive-
zetéséhez vezetnek a mobil hirkdzlési piacon, a fejlett orszagok tekintetében. A fejlet-
lenebb régiok vonatkozasaban az 0j mobil hirk6zlési technologidk csak nagyon lassan
¢és alacsonyabb aranyban keriilnek hasznositasra. Az (ijabb mobiltechnologiak népsze-
risége a savszélesség drasztikus novekedésének, a valaszidd rendkiviili csokkenésének,
valamint a halozatba kotott eszkdzok dsszekapesolasa altal nytjtott fokozddo felhaszna-
16i élményeknek koszonhetd. A jelenleg Magyarorszagon elérhetd frekvenciasavokban
az 5G-mobiltechnologiaval elérhetoveé valik az 1 Gbit/s savszélesség, azonban a milli-
méteres frekvenciatartomanyok hasznositasat kdvetéen ez a szam a 10-20 Gbit/s-ot is
meg fogja kozeliteni. Az 5G-haldzatok valaszideje 10-15 msec-ra fog redukalddni, de
kiemelt lefedettség mellett akar 1 msec-ra is csokkenhet. A 4G/LTE jelenlegi maximalis
326 Mbit/s-os savszélessége és a 25-30 msec-os valaszidejével szemben az 5G ismérvei
szemléltetik a mobilhal6zatokon megjelend adatmennyiség drasztikus novekedésének
lehetOségét. A nagy savszélesség ¢és alacsony valaszido megteremti a mar jelenleg is
forgalomban 1év6 [oT-eszkdzok halozati kapcsolatanak lehet6ségét, igy az M2M-kom-
munikacid forradalmasitasat a robotika, okosszenzorok tekintetében. Az 5G-halézatok
elsédlegesen az loT-eszk6zok szamara teszik lehetévé a pontos és gyors dontések meg-
hozataldhoz, az optimalis vezérlési parancsok tovabbitdsahoz sziikséges halozati kor-
nyezetet, amelyekhez a 2G ¢€s 3G M2M szolgaltatasai til alacsony adatatviteli lehetd-
ségeket biztositottak. Az 5G-halozatot igénybe vevd aktiv loT-kérnyezet, igy az ipari
automatizalas kialakulasa is az mMTC?*-technologianak kdszonhetd. Az 5G-halézatok
négyzetkilométerenként akar egymillio eszkozt is kiszolgalhatnak, a lehetd legmagasabb
mindségben, igy az egyes szenzorok kommunikalhatnak majd egymassal és a felho-
vel valés idében az 5G-halézaton keresztiil. Az 5G 4ltal nytjtott adatkommunikacios
potencial az OTT-tartalmak tekintetében is hatalmas lehetdségeket tartogat. A rendkiviil

26 Massive Machine Type Communications — Kiterjedt gépi kommunikacid, amelynek célja, hogy széles
kori lefedettséget ¢s mély beltéri athatolast biztositson tobb szazezer loT-eszkdz szamra négyzetkilomé-
terenként. Az ipari automatizalas az 5G-re var. Magyar Elektronika, 2019, marcius 11.
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j6 mindségli, 3D-s filmek, multimédias tartalmak letdltése csupan 1-5 masodpercre
redukalodik, és megnyilik a lehetdség a valds idejii, nagy felbontast 3D-s online video-
folyamok terjesztése el6tt is. A fentiek alapjan lathato, hogy az 5G bevezetése nemcsak
a mobilhirk6zlésre lesz hatdssal, mint a 3G vagy 4G, hanem lehetdséget teremt egy
uj, az ICT-eszkdzok altal dsszekapcesolt informacios dimenzié megteremtésére, ahol
az emberek kozotti kommunikacio talstlyat fel fogja valtani a gépek kozotti adatkom-
munikacié. Az 5G — és az azt kovetd halozati technologidk — meg fogjak teremteni
a kiterjesztett és a virtualis valosag alappilléreit. Fontos kiemelni, hogy az 5G-technolégia
els6sorban a gépek kozotti adatkommunikacio igényeit hivatott kiszolgalni. Az emberek
kozotti kapcsolatok adattovabbitasi igényét a mar meglévo 4G messzemendokig ki tudja
szolgalni. Véleményem szerint a lakossagi igények befolyasolasa és eltolasa az 5G ira-
nyaba elsésorban marketingkampany, amely a piaci hirk6z1ési, mobileszkdz-forgalmazoi
tarsasagok profitmaximalizal6 torekvéseként értékelhetd.

A statisztikai adatok alapjan megbecsiilhetd, hogy belf6ldon a teljes mobilkommu-
nikéaci6 szegmentumanak 2025-ig varhatoan kortilbeliil Y- lesz SG-technologia alapu.
Azonban a teljes mobilhalozat vonatkozasaban a torvényes kommunikécio-ellendrzés
lehetdségeit az informaciogyiijté szervezetek altal érintettek mobiltechnologia-felhasz-
nalasi aranyanak meghatarozasat kovetden lehet megfelelden prognosztizalni. A fentiek
alapjan megallapithatd, hogy az 5G-technoldgia bevezetését kdvetden rendkiviil inho-
mogénné fog valni a halozati forgalom. A polgarok kdzotti kommunikacié mellett detek-
talhato lesz példaul a 3D-s, 4K mingségii OTT-tartalmak, az 6nvezetd autok, a robotika
¢s a tobbi halozatba kotott eszkoz adatforgalma. Az 5G az inhomogén adatforgalmon
tal egyben az el6zéekben mar emlitett tobblet-adatforgalmat is eredményez, amelynek
a tovabbitasa rendkiviil alacsony idén beliil megy végbe.

A torvényes kommunikacio-ellendrz6 rendszereket els6sorban alkalmassa kell tenni
a savszélesség hatvanyozodasa okan megjelend drasztikusan megnétt, ellendrizendd
adatmennyiség fogadasara. Az adott hirkozlési szolgaltato hiaba tesz eleget az Eht. 92. §
(D)—(6) bekezdései alapjan az Eht. 188. § 1. pontjaban foglaltaknak megfelel6 alapkiépitésii
monitoring alrendszer kiépitésének, ha az informaciogyijté szervezet LI-rendszere nem
fogja tudni fogadni az ellenérzésre atadott, megndtt haldzati forgalmat. Az LI befogadd
kapacitasat indokolt az informacidogylijté szervezet altal relevansnak itélt adatok meny-
nyiségéhez igazitani. P¢éldaul mar az 5G-haldzati forgalomban megjelend rendkiviil
inhomogén adattipusok koziil is érdemes lehet kisziirni az LI szamara relevans koz-
leménytipusokat, aminek érdekében intelligens monitoringrendszer kiépitésével lehet
optimalizalhat6 az ellendrizendd adattipusok befogadasa és szlirése LI oldalon. A valos
idejii monitoring szamara kihivast jelenthet a rendkiviil alacsony valaszidd is, ami azt
jelenti, hogy az LI-rendszernek nagyon rovid idén beliil kell hatalmas mennyiségti
adatot atvizsgalnia. Osszefoglalva tehat, az Gjabb mobiltechnolégiak halozati oldalon,
véleményem szerint, e harom f0 tertileten (ellendrizendé adatmennyiség drasztikus
novekedése; inhomogén halozati forgalom; minimalis valaszidd) fogjak a legjelent6-
sebb kihivasokat okozni az informaciogyiijté szervezetek torvényes kommunikacio-el-
lendrzési képessége szamara. A kovetkeztetések kapcsan ismét fontos kiemelni, hogy
jelen tanulmany a halézati infrastruktura fejlddésének oldalardl kivanja beazonositani
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a kommunikacidé-ellenérzés fobb kihivasait, igy nem targya a jogszabalyi, a titkositési
protokollok, valamint az egyes koézleménytipusok kapcsan azonosithato, informacio-
gylijté szempontt kihivasok vizsgalata.

Tovabba kérdésként meriil fel, hogy a fenti kihivasok lekiizdése érdekében a techno-
logiailag is optimalis LI-rendszer Iétrehozasara a vasarlas, a belsd kutatas-fejlesztés vagy
kooperaci6 (belsé szakmai iranymutatas — tudomanyos kutatohelyi kutatas) lesz majd
a legmegtelelébb koltség-haszon, konspirdcios és hatékonysagi szempontbdl. A mobil
hirkozlési halozatok technoldgiai fejlodésének természetesen lehetnek pozitiv hozadékai
is az informaciogyijtés szamara, amennyiben az informaciogyijto szervezetek képesek
a lehetdségek kiaknazasadhoz sziikséges képességeket portfoliojukba integralni.
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Mesterséges intelligencia a kibervedelemben

A mesterséges intelligencia a nemzeti biztonsagban és a kibertimadasokban

Az Al hasznalata a nemzeti biztonsagban kézenfekvd. Hozzaférhetd tanulmanyok sora
vizsgalta az elmult par év soran a teriilet tendencidit és eredményeit. Talalhatunk kozottiik
altalanos 6sszefoglald,! a katonai teriiletre 6sszpontosito tanulmanyt,? a hasznalhatosag
osztalyozasara koncentralé irast,’ de a kinai* vagy akar az orosz vonatkozasokat is fel-
dolgozo cikkeket® is.

Ehhez szeretnék hozzajarulni egy részteriilet, a mesterséges intelligencia alapu kiber-
védelem helyzetének vazlatos attekintésével. A téma apropdja a 2020. szeptember 8-an
bemutatott Magyarorszag Mesterséges Intelligencia Stratégiaja 2020—2030, amely szerint
,,az MI 1j tamadasi feliileteket és modszereket jelent a kibervédelem teriiletén”,® vala-
mint Magyarorszag 0j Nemzeti Biztonsagi Stratégiaja’ is, amely nemrég lépett hatalyba,
¢és korszertien kezeli korunk biztonsagi kihivasait.

A veszély vilagos: ha tigyesen megirt hagyomanyos malware-ek is olyan sebességgel
tudnak fert6zni, amivel ember nem veheti fel a versenyt, mennyivel inkabb veszélyes
lesz egy Al altal tamogatott kibertamadas a maga valtozékonysagaval és nagysagren-
dileg nagyobb sebességével? Szakmai korokben ma mar evidencia a kijelentés,® hogy
az Al-t sziikséges alkalmazni a kibervédelemben is. Az aldbbiakban elsésorban a nem
szakmabeliek szdmara szeretnénk kis korképet adni a kibervédelmi Al fontossaganak
megértéséhez.

Két probléma meriilhet fel: biztonsagos-e az Al hasznalata, és megtériil-e a jelentds
tobbletkoltség. A valasz mindkét kérdésre: igen — ennek indoklasaul azonban picit ala-
posabban végig kell nézniink a témat. Kezdjiik ezt technikai attekintéssel, hogy lassuk,

' Daniel Hoadley — Nathan Lucas: Artificial Intelligence and national security. Washington, Center for
New American Security, 2018.

2 Porkolab Imre — Négyesi Imre: A mesterséges intelligencia alkalmazasi lehetdségeinek kutatasa a had-
erében. Honvédségi Szemle, 147. (2019), 5. 3—19.

3 Gregory Allen — Taniel Chan: Artificial Intelligence and national security. Cambridge, Belfer Center
Study, 2017.

4 Gregory C. Allen: Understanding China’s Al Strategy: clues to Chinese strategic thinking on Artificial
Intelligence and national security. Washington, Center for New American Security, 2019.

5 Koods Gabor — Szternak Gyorgy: A mesterséges intelligencia katonai felhasznalasanak lehetdségei.
Felderito Szemle, 18. (2019), 4. 117-135.

¢ A tanulmany megirasakor sajnos ez még nem volt hozzaférhetd, ezért itt csak utalok ra.

1163/2020. (IV. 21.) Korményhatarozat a Magyarorszag Nemzeti Biztonsagi Stratégiajarol 1. sz melléklet.
Ez barmelyik hivatkozott tanulmanybdl kiderdl.
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mivel is allunk szemben, ezutan 6sszefoglaljuk hogyan allnak a témahoz a kiilonb6zo
szektorok 2020 nyaran.

Technikai attekintés

A védelemi technikak altaldban kétféle modszert kovetnek, nincs ez masképp a kiber-
térben sem.

1. Uj paradigmak felallitasa: ekkor méar nem folyhat a védekezés az eddig megszokott
modszerek és elvek mentén, jelentds tjitasokra van sziikség, nem elegendo a régit
csiszolni.

2. A tamadas modszerének felhasznédlasa. Atalakitva sok modszer védelemre is hasz-
nalhato.

Alabb két kiilon fejezetben néziink példakat mind a két tipusu védelmi elvre.

Uj paradigmak
Multalapu védelem — mar (mindenhol) a multe

A multalapt védelem azon az elven nyugvo régi paradigma, hogy az a biztos, ami mar
megtortént — a jovot senki sem latja eldre. Tervezéskor abbol indultak ki, hogy a dolgok
hasonloan fognak torténni, mint a multban, ha pedig kozbejott valami, akkor B vagy
C terv lépett életbe. A multalapti védelem elégtelensége nemcsak az informatikéaban,
hanem sok mas teriileten is korunk sajatossagava valt, érdemes tehat altalanositva meg-
vizsgalnunk.

Napjainkban a statisztikai modszerek, a pszichologia és szociologia fejlodésével jol
képzett elemzok egyre inkabb képesek lettek megjosolni tomeges jelenségeket. Az egyre
pontosabb gazdasagi szimulaciok atalakitottak a tézsdéket, a jovomodellek kihatottak
a politikdra és az élet szamos teriiletére, a védelmi tudomdnyok is jo ideje hasznalnak
kiilonféle szimulacios modelleket. Ezekhez mar a kezdeteknél kézenfekvd volt az akkor
megjelend szamitogépekre tamaszkodni. Ott még ugyan nem tartunk, ahol Isaac Asimov
hires Alapitvanyaban, de a tomeges jelenségek lehetséges kimeneteleinek az esélyét egyre
pontosabban meg tudjuk hatarozni.

Am az ember nem igy miikodik. A személy tovabbra is sajat tapasztalatinak érzelmi
emlékeire tamaszkodik. Mindennapi életétiinket nem statisztikai valoszintiségek kiérté-
kelésében ¢éljiik. Nem vagyunk képesek a kornyezetiinket folyton elemezve figyelembe
venni minden kockézatot; és nem is akarjuk. Ki tobb, ki kevesebb veszélyrdl tud — szak-
képzettsége szerint —, és senki nem az dsszesrol.

Altalanos jelenség, hogy hiaba ismert egy fenyegetés, s6t annak elharitasi modja,
masnak talan még mondjuk is, hogy vigyazzon — de sajat életiinkben soha nem tesziink
meg minden biztonsagi 1épést. Esetleg nem ériink r4, vagy nincs kedviink megtenni.
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A jelenség I¢élektani hattere, hogy a mindennapokban az ember a ,,velem nem torténhet
meg” alapattitiiddel €I, és csak akkor szamol igazan komolyan egy-egy fenyegetéssel,
miutan 6 maga vagy kozvetlen kdrnyezete megtapasztalta — akkor is csak egy ideig,
mivel nem képes folyamatos stresszhelyzetben élni. Természetes emberi reakcioként
a (szerinte) kevésbé valoszini veszélyekrol a tudatunk nem vesz tudomast, hiszen egy
egészséges lélek nem akar folyamatos rettegésben €lni.

Ez az oka, hogy a mai napig miikodhetnek a klasszikus betorések és az ezeréves atve-
rések, amelyekrél minden gyerek tud, és az ellenszer is rég rendelkezésre all. Az 6vin-
tézkedések oktatasaval a csalok dolga nehezebbé valik, de a nagy szamok torvénye
alapjan mindig akadnak, akik épp akkor figyelmetlenek, nincs kedviik vagy energiajuk
az 6vintézkedésekre, vagy épp nem jut esziikbe az.

A fenti jelenség hatvanyozottan van jelen a kibertérben. Egyrészt azért, mert ott
senkinek nem lehet fizikailag baja, és ez tudat alatt mindenkit hamis biztonsagérzettel
tolt el. Masrészt, mert a timadoknak sokkal konnyebb dolguk van, mintha fizikailag
tamadnanak, mivel szazmillidnyi vagy milliardnyi probalkozast lehet tenni gyorsan
¢s titokban.

A védelmi programozok sokaig csak annyit tudtak elérni, hogy egy-egy sikeres felderi-
tés utan feketelistara tették a tamadot. Am egy ilyen virus képes volt térben és idében még
sokaig fertézni, mivel az ellenszert (a frissitést) sokan nem telepitették a ,,csak mas gépe
lesz virusos” elv alapjan. Késobb az internet terjedésével automatizalodott a frissités, am
a kozelmultig folyamatos problémat jelentett, hogy a beazonositott kartevé modositott
valtozatahoz Gjabb frissités kellett. Gyorsabb volt sok-sok virusvaltozatot legyartani,
mint azokhoz a frissitéseket. A védelmi fejlesztok ezért mar joval az Al megjelenése
el6tt probaltak szélesebb védelmet programozni, amelyben nemcsak konkrét virusokat
képes a pajzs leleplezni, hanem a gyanus tevékenységre utald kodokat is érzékeli. igy
jottek létre az ugynevezett heurisztikus modszerek, amelyeket ahhoz a kabitdszer-elle-
nes szabalyozashoz lehet hasonlitani, amikor nem a drog konkrét képletet tiltottak be,
hanem a hatéanyagot magat. A kifejezés az ismert 6gorog ,,Heuréka!” felkialtasbol ered,
amely allitolag akkor hangzott el, amikor Arkhimédész rajott hires torvényére a kad-
ban. Bizonyos torvényszerliségek mentén ezek az algoritmusok is rajonnek egy adott
tevékenység vagy kod gyanus voltara. A kortars bliniigyi pszicholédgia is alkalmazza
ezt a modszert, hiszen az emberi mozgas- és viselkedésmintak elemzésével a rautald
magatartasok sok tipusa ismerheto fel. Példaul egy kritikus rendezvényen megfigyelés-
sel keresik azokat az embereket, akik szerepelnek a veszélyes személyeket tartalmazo
adatbazisban, mikozben az elharitas figyeli a gyanus viselkedésmintakat az adatbazisban
nem szerepld embereken is. Ezek alapjan a tdmegbdl sok potencialis szabotor kiemelheto.
Hasonldéan mikodik egytitt a miltalapu kibervédelem virusadatbazisa a heurisztikus
tamadaselemzdvel.

Am ha ezek a szabotérok egy kiilonleges tréning soran megtanuljak, hogy hogyan
keriiljék el ezeket a felfedezhetd viselkedési sémakat, akkor nehezen leplezddnek le.
Az Al-alapu tdmadasi kodok is megtanulnak alkalmazkodni, és az alcazast is hatékonyan
segiti az Al. Példaul a rajvirusok egymasnak kiildhetnek informaciokat leleplezédéskor,
igy tanitva egymast, fejlesztve a rajtudast, amelynek 0j, mutalodott egyedei legkozelebb
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megprobaljak kikeriilni az €l6z6 hibat.’ Vagyis mar nem elegendéek a multon alapuld
védelmek, még tligyes tippeld (heurisztikus) rendszerrel megerdsitve sem.

A gépi tanulds azonban szarnyakat adhat ezeknek a heurisztikus védelmi modsze-
reknek, amikor a felhasznalasi modok és a tdmadasi szokasok elemzésével képes meg-
kiilonboztetni az tigyfelek tevékenységét €s a rosszindulatu fenyegetések altal inditott
hasonlo tevékenységet. A felhasznald szamara ez gy érzékelhetd, hogy kevesebbszer
téved, mint elavult tdrsai. Az Al is a multra alapoz, azonban nem csupan eltarolja az infor-
maciokat: az ilyen rendszer nem var arra, hogy programozo szakemberek majd egyszer
atirjak (frissitsék) a védelmet szolgalo algoritmusokat. Az alapvetd kiilonbség a korabbi
adatbazis + heurisztika kettéshoz képest, hogy itt az adatbazist is az Al-rendszer épiti
folyamatosan, és a heurisztikat is 6 ,talalja ki”, nem pedig programozok. Mas szoval
nem statikusan a mltra épiil, hanem dinamikusan a multbél ,tanul”. igy képessé valik
egyszerl dolgokat megjosolni, s6t 5Gnmaga modositasara javaslatot tenni. Egy jol betani-
tott Al a hagyomanyos tdmado algoritmusok kdzel 100%-a ellen képes pajzsot képezni
ugy, hogy kozben a rendszer a jogosult huméan felhasznalokat nem nézi timadonak. Tehat
megvan a szinte tokéletes ellenszer! Csakhogy, amennyiben nem egy hagyomanyos virus,
hanem egy masik Al tdimad, azt igen nehéz lesz megkiilonboztetni az emberi mintaktol,
hiszen a tamado Al is a human aspektusokat fogja masolni. Tehat az Al-val végzett
tamadas esetén pont ugy kell eljarnunk, mint régen, az eseményt utdlag kell elemezniink,
¢és az alapjan javitani vagy modositani sajat védelmiinket Vagyis az Al-alapt védelem
egy sokrétegli modern pancélhoz hasonlatos, amely jol véd minden régi fegyver (nyil-
vesszOk, dardak) ellen, s6t egy sor, ,,0lcs0” l6fegyver ellen is — de nem csodapajzs minden,
a modern fizika és kémia eredményeit felhasznalo 16veggel szemben. Lesz, ami attori!

Valos idejii védelem

Az informatikaban a valos id6 olyasmit jelent, hogy ember altal (szinte) érzékelhetetlen
késéssel torténik valami. Mindenki tapasztalt mar zavaro, par masodperces hangcstiszast
egy lasst halozaton zajlo IP-beszélgetés esetén. Am a kibervédelemben tobbnapos, akar
tobbhetes eltérés volt a tamadas, annak észlelése, majd a megsziintetése kozott. A valos-
idejliség azért nagy 1épés, mivel ez a reakcididd csokkent milliszekundumnyira. A kozel-
multig biztonsagi szakemberek vizsgaltak at folyamatosan a rendszereket, figyelték
a védelmi szoftverek naplozasat, a gyants eseményekrol szolo riasztasokat. Azonban
még ez a draga munkaerd sem elég gyors: szamtalan sikeres tdmadas mogott az all,
hogy az emberi elemzoképességek legjava sem képes megkdzeliteni a hatékony virusok
fert6zési sebességét.'” Mire megtalaljak és kiirtjak a tamadast, mar sok kar keletkezett.

 Ivan Zelinka et alii: Swarm virus — Next-generation virus and antivirus para-digm? Swarm and Evo-

lutionary Computation, 43. (2018). 207-224.
10 Max Heinemeyer: The next paradigm shift — AI-driven cyber-attacks. DarkTrace Research, White
Paper, 2. 2018.
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A hagyomanyos, multalapti rendszerelemzd algoritmusok csupan segédeszkozok voltak
a biztonsagi team kezében.

Ezeknek a rendszerelemzéseknek a nagy része atadhat6 a mesterséges intelligencianak.
Igy a védelem valés idében képes a tevékenységsorozatokat elemezni, és azokban a fenye-
getésre utalo mintakat felfedezni. A jo szakember raadasul farad és hibazik —az Al-rend-
szer nem. Képtelenség volt minden haldzati forgalmat és rendszertevékenységet jol meg-
vizsgéalni, és csak akkor engedni, ha rendben van. Eddig egyfajta ,,artatlansag vélelme”
elv alapjan engedélyezni kényszeriiltiink mindent. Mig nem deriilt ki valamirdl, hogy
artalmas, addig nem volt letiltva a rendszerben. Ez is hozzajarult, hogy a hagyomanyos
védelem mellett a jol alcazott tamadasok sokaig kifejthették karos tevékenységiiket.

Eddig két lehetdség volt: ha a védelem automatikusan és alaposan megvizsgalt
mindent — alaposan lelassitotta a rendszert. Ha pedig folyton kérdezgetett, példaul egy
munkaasztali védelmi modul, azt a felhasznal6 altaldban megunta, és ugy allitotta at,
hogy engedje, amit csak lehet — utat nyitva a tamadasoknak (kdzponti védelemnél pedig
szellemi munkaerdt foglalt le). Az Al hasznalataval lehetdség nyilt arra, hogy kevesebb
emberi beavatkozassal kiilonboztesse meg a védelem, hogy mi az artalmas, és mi nem.
A védelem Al-alapu fejlodése hasonlithato a beléptetd vagy atvilagitd kapuk adta bizton-
sagi szintugrashoz, amely alig csdkkentve az atengedési sebességet képes mindenkirdl
megallapitani, van-e nala veszélyesnek mindsiil6 holmi, vagy lazas-e. Vagy hasonlithato
a kamerakat figyel6 jo biztonsagi 6rhoz, aki észreveszi a gyantus viselkedésli személyt
az épiiletben.

A klasszikus védekezésnél az is komoly gond, hogy abban nem optimalis a human-
er6forras-kihasznalas hatékonysaga, hasonldan ahhoz, amikor a madachi falanszterben
Michelangelok faragnak széklabat. Nagy tehetségii, sokaig képzett és komoly szak-
mai gyakorlattal rendelkezé szakemberek tobb miiszakba osztva, idegoérld bejegyzés-
bogaraszast végeznek, ami jol fizetd, &m unalmas, hosszabb tavon élvezhetetlen munka.
Raadasul korunkban ezer teriileten hidnyzik ezeknek a tehetséges és magasan képzett
szakembereknek a kreativitasa.

Ez valtozik most meg. A jovoben a biztonsagi szakemberek munkajanak része marad
ugyan, hogy feliilvizsgaljak azokat az automatika altal gyanusnak vélt eseményeket, ame-
lyekben az Al-rendszer nem tud donteni — am ezek nem rutinfeladatok lesznek, hanem sok
esetben szakmai kihivasnak megfeleld, sajatos teszteket igényld eljarasok. Emellett egy
masik, izgalmas munkat is biztosit szamukra ez a technologia, mivel az Al folyamatos
finomhangolasat s fejlesztését, Ulj rendszerek betanitasat végezhetik. Hiszen az Al-rend-
szer csak az allando tanitas altal marad hatékony, s6t egyre gyorsabban és nagyobb
aranyban képes a bejutott kartevéket artalmatlanitani."

" Mirko Zorz — Chris Morales — Mike Banic: Automating the hunt for cyber attackers. A Black Hat
konferencia interjtja, 2017.
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Al-detektorok

A hagyomanyos detektorok alapvetden kiilonboztek az Al altal miikodtetett érzékel6k-
tol. Régebben értékhatarok figyelésére programozott sziiroket lehetett hasznalni, vagy
karaktersor-egyezéseket vizsgalni. Az Al viszont képes Osszefiiggéseket felismerni
a detektorai altal szolgaltatott adatok Gsszességébdl.

Nagy sziikség is van a fejlédésre, hiszen az Al-alapu tamadasok fokoz6do ,,kitérd
képességei” kiilondsen nagy problémat okoznak. Elsopré hatasfokkal cselezik ki a hagyo-
manyos, szabalyalapt biztonsagi eszkdzoket. Az Al megtanulhatja a szabalyokat,
¢és kijatszhatja azokat, lehetdvé tesz 0j tamadasmodokat, rdadéasul oriasi sebességgel
tamad. Példaként hozhatjuk a Deeplockert, ami egy tobbrétegii, Al-alapu feketedobozba
zar mindent, amit egy viruskeres6 technologia veszélyként érzékelhetne, igy kertili ki
avédelmet.!? A fentebb emlitett rajvirus pedig a rajintelligenciaban rejlé ontokéletesitési
modszert kiaknazva képes €szrevétlen maradni. Mindkét megoldas az Al-ban 1évo rejtoz-
kodési lehetdségek terén Gijszert, csak eltérd modon (egy tanulmanyban majd részletesen
bemutatom ezeket). A hasonl6 virusok konnyedén kijatsszak a hagyomanyos detektalast,
az Al-detektorok hasznalata adhat csupan esélyt megtalalasukra.

Ahogyan az emberi elmének sziiksége van az érzékszerveire a tanulashoz, igy
az Al-rendszerek is attol lesznek kelléen gyorsak, hogy sajat maguk altal szerzett
informacidk elemzésével fejlesztik magukat. Ehhez sziikségiik van az alkalmazasok,
felhasznaloi eszk6zok viselkedésének figyelésére — ezeket elemezve képesek megkii-
16nboztetni a varatlan eseményeket, észlelni a gyantis miveleteket. Ez a felderitési tak-
tika segithet a jovoben a kibertamadasok gyors azonositasaban, beleértve az Al-bazist
probalkozasokat is.

Egyeéb otletek

A fentiek alapjan lathatoak a fobb iranyok, am hely hianyaban itt csupan megemliteni
tudunk par tovabbi hasznos példat a szamos egyéb teriilet koziil, ahol a kibervédelem
része lett az Al. Mar a 2000-es évek kozepétdl hasznaljak az Al-t a halozati behatolas-fel-
ismerés és megel6zés hatékonyabba tételére, sét ujabb és Gjabb modszerek vetédnek fel,'
olyan sajatos otletekkel, mint a biologiai immunitast masolo rendszerelképzelés.'* Végiil
megemlithetjiik a Botnetek elleni kiizdelmet, ahol az Al jol hasznalhato a kiberbiztonsagi
besorolasok automatizalasahoz, vagy a tamadasi események elorejelzéséhez.!®

12 Marc Ph. Stoecklin — Jiyong Jang — Dhilung Kirat: DeepLocker: How Al can power a stealthy new
breed of malware. Security Intelligence, 2018. augusztus 8.

13 Selma Dilek — Hiiseyin Cakir — Mustafa Aydin: Applications of Artificial Intelligence techniques to
combating cyber crimes. International Journal of Artificial Intelligence & Applications, 6. (2015), 1. 21-39.
14 Nabil Ali Alrajeh — Lloret, J.: Intrusion detection systems based on Artificial Intelligence techniques
in wireless sensor networks. International Journal of Distributed Sensor Networks, 2013. oktober 20.

15" Machine Learning in Cyber Security Domain —2: Rating and Incident Forecasting. NormShield blog,
2015.

128



Mesterséges intelligencia a kibervédelemben
A tdmadashoz hasznilhatéo modszerek védekezésre

Amikor a biztonsadgi megoldasok készitéi a tdmadasok 1j szintjével néznek szembe,
a pajzs megalkotasa érdekében alaposan meg kell ismernitik a tdimadd mechanizmust.
Egy orvosi teriiletrdl kdlcsonvett analdgiaval azt mondhatjuk, hogy meg kell vizsgalnunk
a virust, hogy létrehozzuk a ,,0ltast” — tehat ha tanulmanyozzuk az Al-alapt tamada-
sokat, szamos 1j tulajdonsagot azonosithatunk a hagyoményos tdmadédsokhoz képest,
amelyekkel aztan sajat védelmi rendszeriinket betanithatjuk, mint ahogyan a legyengitett
virussal teszik ellenallova az emberi test immunrendszerét.

Am ez az étletlopas forditva is miikodik: a védelmi célra létrehozott dtleteket a tama-
dok is hasznalhatjak a védelmi mechanizmusok kikertilésére. A mesterséges intelligencia
bevetése akar tamado, akar védelmi oldalon a klasszikus modszerekhez képest koriilbeliil
olyan mérvii elényhdz juttatja haszndlojat, mint az dkori fegyverek ellen alkalmazott
mai léfegyverek. A fegyverparhuzam annyiban nem jo, hogy teljesen eltérd programo-
kat alkalmaz a tamadas és a védelem, viszont bizonyos modulokat ¢s modszereket lehet
tamadasi vagy védekezési célra egyarant felhasznalni, teljesen eltéréd modon alkalmazva
Oket. Nézziink meg néhany példat arra, hogy a tdamadasi 6tletekb6l hogyan lehet véde-
kezési megoldasokat gyartani!

Al a pszichologiai befolyasolas (social engineering) ellen

Sok ismert social engineering modszer ellen az Al-t hatasosan lehet alkalmazni. Ugyanis
egy ilyen rendszer képes megkiilonboztetni a visszaélések €s a normalis tevékenységek
kozotti arnyalt és kifinomult kiillonbségeket, a rendellenességek elemzése és az adatok
valtozasanak kiértékelése alapjan. Az Al ezen tulajdonsagat éppugy lehet tdmadasra,
mint védekezésre hasznalni. Mas helyen részleteztiik, hogy az Al-alapu technoldgia
hogyan képes a szélhamossag 11j dimenzioit megnyitni — most csak a védekezésrdl ejtiink
néhany szot.

Ez idaig csupan szabalyok szigoritasaval és a folyamatok bonyolitasaval lehetett a csa-
lasok ellen biztositani a kiilonféle online szolgaltatasokat. Ezzel a platformok tavolodtak
attdl, hogy felhasznalobaratnak lehessen dket nevezni. A felhasznalobarat megjelenés
pedig nem csupan iizleti szempontbol fontos tényezd. Az az igazi jelentsége, hogy
csokkenti az emberek (a human erdforras) tulterheltségét, igy noveli a munkavégzés
hatékonysagat és gyorsasagat. Ez az allami vagy katonai szolgaltatasoknal is igen fontos
tényez6. Raadasul sokszor épp a tulzott szabalyozottsag vezet a felhasznalo ,,lazadasa-
hoz”, vagyis a szabalyok megszegéséhez, és biztonsagi rések megnyitdsahoz. Amikor
a felhasznalok nem érzik életszertinek a szabalyokat, akkor valészintileg lesz, aki nem
tartja be. gy épp az erds szabalyozottsag lesz a tamadok segitségére.

Tehat nem szabadna egymassal szembeallitani a biztonsagos (de nehézkes) kezelést
¢s a felhasznalobarat feliiletet. Az Al nélkiil azonban nem volt mas lehetdség, valamelyik
karara kellett donteni. Az Al-n alapuld védelemmel azonban bizakodhatunk abban, hogy
a kettd 0sszebékithetd, nem bonyolddnak tovabb a felhasznélokra vonatkozo eljarasrendek
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¢és szabalyok, mégis biztonsagosabba valik a személy azonositdsa. Ez a tény 6nmaga-
ban is hozz4ajarul a biztonsagi szint ndvekedéséhez, hiszen nem akarjak majd kijatszani
a felhasznalok. Emellett ugyanennek a védelemnek az elemzéképessége jobban felismeri
arengeteg felhasznaloi hibat és csalasi probalkozast, ,.értve” azok mintazatat. Raadasul
is. Ha pedig komolyabb azonositas az elvaras, akkor hasznalhat6 olyan tobblépcsds
autentikacioval miikodé modell, ami AT hasznalataval valik igazan hatékonnya.!®

Seriilékenységi adatbazisok

A szoftvergyartok a hibafoltozasokhoz jo ideje hasznalnak kiilonféle sériilékenységi
adatbazisokat. Am ezek rég talnétték az ember 4ltal atlathatd mértéket. Ezért lehetett
és kellett az Al-t segitségiil hivni a sériilékenységi lehetdségek tesztelésére. A megtalalt
réseket kétféleképp lehet felhasznalni: egy tamado behatol altaluk — mig egy védelmi
szakember befoltozza azokat."”

A védelem a termék szoftver kiadasa el6tt jelent6sen csokkentheti a biztonsagi rések sza-
mat, mivel Al-kereséssel azokat is meg lehet talalni és befoltozni, amelyeket a hagyomanyos
tesztelés nem vett észre. Késobb, a termék kiadasa utdn is jol hasznalhato védelmi modszer,
hiszen jobban Iépést tud tartani a kiberblin6zokkel, akik folyamatosan elemzik az egyre
boviilo sériilékenységi adatbazist. A foltozasok egy része tehat automatizalhatova valt — bar
folyamatosan sziikség van a réskeres6 algoritmusok tovabbi tanitasara, finomhangolasara.
Ezenfeliil az Al javaslatokat is tehet arra, milyen {1j informaciok kertiljenek a sériilékenységi
adatbazisba. Annyit meg kell még emliteniink, hogy a szakirodalom szerint radikalisan ujra
kell gondolni eddigi hasznalatukat, csak igy kertilhetjiik el a tamadasra valé alkalmazasukat.

Spamek izolacioja

A tamadok Al nélkiil is képesek olyan programot irni, ami sok kis részlet és minta segit-
ségével allitja 6ssze a leveleket, hihetdbbé valtoztatjak az érzékelhetd feladot. Aki latott
mar versiro programot, vagy véletlenszerti borkostolasiszoveg-készitét, nem nehéz elkép-
zelnie, hogy sematikus szovegfordulatok keverésével milyen konnyt eltérd e-maileket
generalni. Ha ehhez hozzatessziik az Al szovegalkoto képességeit, akkor sokkal kevésbé
sematikus e-maileket kapunk.

Viszont, ha ezt a szovegértd képességet egy Al-alapt spamvizsgalatba integraljuk,
az megtanithatova valik sokféle arulkodo jel azonositasra. Igy képes egy fejlett auto-
matika altal sszeallitott levelet egy igazi levéltdl megkiilonboztetni. Emellett az e-mail
lathatatlan részében talalhato informaciok elemzésével megtalalja a finomabb jeleket is,

1® Phiri Jackson et alii: Using Artificial Intelligence techniques to implement a multifactor authentication

system. International Journal of Computational Intelligence Systems, 4. (2011), 4. 420—430.
17" Chartis Research Staff: The state of Al in risk management Chartis, 2019. oktober 22.
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amelyek csal6 kiildére utalnak, igy a levél szovegének elemzése nélkiil is pontosabban
képes a kéretlen kiildoket kizarni.

A mesterségesintelligencia-alapu kibervédelem helyzete

Ami az lizleti szektorban megtériil, tehat elterjed, az nagy valdszintiséggel az allami
szektorban is kovetendd technologia. Ezért érdemes ezt a szektort is megvizsgalnunk.
(Idealis esetben ez forditva van, €s a katonai vagy egyéb allambiztonsagi felhasznalas
messze az iizleti lehetdségek eldtt jar — am a hazai és eurdpai realitasok esetében ez nem
mondhato el.)

Ha a bevételt nem termeld szervezeteket nézziik, ott is fontos szempontok példaul
a biztonsag, a hatékonysag €s a torvényességtamogatas. Ezen harom szempont egyiittese
arra mutat, hogy ,,megtériil” az Al hasznalata a nem {izleti szféraban is, persze nem
nagyobb bevétel formajaban. A szabalyozas azonban ebben a szektorban nehezebb,
hiszen eltérd érdekeltségii politikai erdk konszenzusan kell hogy alapuljon, nem pedig
a puszta hatékonysagon, mint egy cég esetében.

Az tizleti vilag tapasztalatai

Az Al terjed mindenhol, ahol eddig is jelen volt a klasszikus informatika. Példaul az iizlet-
viteli elemzések készitése, a kiilonféle bankkartya-tranzakciok (eddig emberek altal vég-
zett) elGjegyzése, a vasarlasi biztonsag novekedése, és sok mas egyéb piacilag hasznos
teriileten meghatarozova valt ez a technologia. Ebbdl 14athato, hogy az Al nem csupan
ajatékipar, az egészségligy vagy okosdolgok terén hodit, hanem egészen biztosan be fogja
halozni a technikai élet minden teriiletét. Igy viszont azok védhetdsége sem lesz megoldhato
a hagyomanyos modszerekkel. Ezért a védelmi rendszerek fejlesztéinél mar régota megje-
lentek az egyre finomabban tanul6 és tanithaté megoldasok. Erdemes ezt a fejlesztési iranyt
mérések alapjan is megvizsgalni, igy jol kivehet6 a tendencia, amely az Al iranyaba mutat.

A Capgemini Kutatdintézet szdmos kimutatast készitett az Al piaci hasznalatarol.
Egy alapos tanulmanyban kimutattak, hogy ez a technologia szdmos agazatban megha-
tarozo kibervédelmi modszer. 850 kiilonbozé méretii vallalat kibervédelmi szakembereit
kérdezték a fejlett orszagokban 2019 elsd felében arrol, hogy cégiiknél Al alkalmazasa
hol és merre tart.’® A felmérés sok nézOpontot megvizsgalva kimutatja, hogy a cégek
tobb mint fele ilyen képességgel felszerelt megoldast vesz igénybe a haldzatbiztonsag
kiilonféle teriiletein (1asd a mellékelt dbran), s6t bizonyos aspektusokban a 80%-ot is eléri
a kibervédelmi Al hasznalata. A megkérdezett vallalatok jo része komoly 0sszegeket
vesztett kibertdmadasok soran, ezért nagy Osszegeket invesztal a fejlesztésbe, ¢s 70%-ban
az Al-ban latjak a megoldas esélyét.

18 Capgemini Reaserch Institute: Reinventing cybersecurity with Artificial Intelligence. Parzis, Capgemini

Research Institute, 2019.
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Utilities

59%

Insurance 61%

Automotive 64%

Retail

68%

Overall 69%

Banking 75%

Consumer Products 78%

Telecom 80%

90606000

B We will not be able to respond to cyberattacks without Al
1. abra: Nem tudunk megfelelni a kibertamadasok kihivasainak Al nélkiil — mondja a valaszadok majd
70%-a!
Forras: Capgemini-felmérés, 2019
A Capgemini-felmérés egészeébdl ,,megjosolhatd” (valoszintisithetd) volt — bar a kutato-
intézet nem tesz ilyen kijelentést —, hogy a védelmi megoldasok piacan lassan nem lehet
majd olyan terméket kapni (vallalatok szamara), amely valamilyen forméban ne hasznalna
az Al-t. Jelenleg mindenki kinal ilyen megoldast, €s a fejlesztések ebbe az iranyba mutat-
nak, a marketing errdl szol, tehat varhatdan a klasszikus mikodésti védelem visszaszorul
az olcs6 személyieszkoz-védelem tertiletére (ezek is fel fogjak hasznalni az AI-mddsze-
reket, illetve az Al-szerverek eredményeit).

Elvagyunk-e késve a szabalyzdsokkal?

Azért mondhat6 el, hogy sem a technologia bevezetésével, sem a szabalyozdsaval még nem
vagyunk elkésve, mivel ugy tiinik — legalabbis a kibertamadasok tekintetében —, kissé
lelassult a fejlodés. 2017-ben még rengeteg szakportal atvette azt a véleményt, hogy
a kibertdmadasok 62%-a mogott 2018-ban az Al fog allni. Ez azonban csupan BlackHat
2017 konferencian részt vevo szakemberek kozotti felmérésen alapult, a portal hivatalos
joslataiban sem szerepelt ilyen adat.!” S6t ennek beteljesiilésérél még a 2019-es évben
sem igen jottek hirek és mérések.*

1 A hivatalos USA- és EU-0sszesitésekben nem szerepel ilyen adat. Lasd: www.blackhat.com/docs/
us-17/2017-Black-Hat-Attendee-Survey.pdf, valamint www.blackhat.com/docs/eu-17/Black-Hat-Attendee-
Survey.pdf. A 2018-as jelentésben sincs sz6 az Al-fenyegetésrol. Lasd: www.blackhat.com/docs/us-18/
black-hat-intel-where-cybersecurity-stands.pdf.

20 2020-as felmérés a cikk irasakor nem lelhet6 fel.
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A dokumentélatlansag taldn nem zarja ki, hogy létezik a veszély. Elképzelhetd, hogy
a joslat bevalt, csak olyan jol alcazott, hogy senki nem vette észre, hogy évek ota zajlik,
vagy aki észrevette, nem akarja kiszivarogtatni, hogy igy jart.

A mesterségesintelligencia-alapu kibervédelem nemzetkozi és hazai szabdlyozdsa

Az eurdpai Al-szabalyzas egészérdl elmondhatd, hogy az Al 2010-es fellendiilésé-
hez képest kissé késon, a vilag tobbi részétdl azonban nem lemaradva kezd6dott meg
2018-ban. Azota gbzerdvel folyik a teriilet szabalyozasanak kidolgozasa, szamos megal-
lapodas, szakmai és politikai megnyilvanulas sziiletett. A kiadott dokumentumokat egy
kiilén tanulmanyban tekintettem at, azt dsszefoglalva sajnos Ggy tiinik, hogy foldrésziink
lemaraddban van az Al-technolédgia kibervédelmi aspektusait illetéen. A szabalyozokat
ugyanis jobban atitatjak napjaink politikai és elvi divatjai, mint az indokolhat6 lenne,
a jogasz megkdzelités elnyomja a szakmai szempontokat. Példaul hosszasan taglal-
jak a kornyezetvédelem, a rasszizmus témajat, vagy hogy kevés n6 dolgozik a teriile-
ten — de az Al és a kibervilag 0sszefliggéseit a legtobb megnyilatkozasban nem, vagy
alig emlitik.

Az ilyen jovobe mutato, kiforratlan teriileteken, mint az Al a helyzetet neheziti az igen
ambivalens EU-USA viszony, amely k6zos érdekek és ellenérdekeltségek szovevénye.
Bar katonai szovetségesek vagyunk, az USA technologiai folénye elsopro, és elonyét
feltve 6rzi. A processzorgyartasban, az operacios rendszerekben, de a nagy szoftve-
rek vagy az online szolgaltatasok (példaul felhdk, a keresdoldalak, e-mail stb.) terén is
egyeduralkodok a tengerenttli cégek, Iényegében egymassal versenyeznek.? Ez varhatd
az Al vagy a kvantumszamitogépek fejlesztése tertiletén is. Az EU-dokumentumok sta-
tisztikai adatai szerint az Al-ra forditott 6sszeg csupan toredéke az USA-ban raforditott
Osszegnek, s6t még a kinaitdl is jelentdsen elmarad: ,,Eurdpa erre dsszesen 2,4-3,2 mil-
liard EUR-t forditott 2016-ban, szemben a 6,5-9,7 milliard EUR-nak megfeleld azsiai
¢és a 12,1-18,6 milliard EUR-nak megfelel6 észak-amerikai 0sszeggel.”** Az aranyok
azOta sem javultak jelentésen.

Ezekbdl az kdvetkezik, hogy az Eurdpai Unid optimista hangvételti dokumentumai,
amelyek példaul sajat Al- vagy kvantumszamitdgép-fejlesztéseket vizionalnak, nem
realisak. A sajat eurdpai operacios rendszer, sajat processzorgyartas sikertelenségébdl
le kellene vonni a tanulsagokat.

Ezzel szemben a nemrég napvilagot latott NATO Science and Technology Trends
2020-2040 kiadvanyt® teljesen atszovik a kibertér és a mesterséges intelligencia kap-
csolataira torténd utalasok. Minden témaval kapcsolatban legalabb emlitik, sok helyen

2L Ezt friss hirek is alatimasztjak. Szoftverek terén és processzorok terén lasd példaul: https:/fxssi.com/
most-profitable-it-companies, valamint www.marketreportsworld.com/TOC/16092890. Szolgalatasok
esetében példaul https://alertify.eu/top-10-information-technology-it-companies-in-world-2019/

22 Eurdpai Bizottsag COM (2018)795: Mesterséges Intelligenciardl szolo osszehangolt terv, 11. 1abjegyzet.
2 NATO Science and Technology Organization: NATO Science and Technology Trends 2020—-2040. Exp-
loring the S and T Edge, Briisszel, NATO Science and Technology Organization, 2020.
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pedig oda vonatkozo6 technikai megoldasokat is vazolnak. A mesterséges intelligencia
NATO-beli terjedésérél tobb tanulmany is megjelent.* Ezekben is szamos konkrét prog-
ramrol esik sz6, amelyekben részben vagy teljesen a mesterséges intelligencia védelme,
vagy kibervédelemben vald hasznalhatosaga all a kozéppontban. Ezek koziil a legszel-
lemesebb, amikor kétféle Al teszteli — és kozben tanitja — egymast.

Az EU- és a NATO-megkozelitések dsszevetésébdl levonhatd az a tanulsag, hogy
a jelenlegi eurdpai politikai er6k még nem lattak be a dolog igazi jelentdségét €s veszé-
lyét, viszont szerencsére a katonai fels6 vezetés és a gazdasagi €let teljesen tudataban
van ennek.

Ebben nyilvan kozrejatszik az is, hogy a katonai és gazdasagi ¢életben vilagos domi-
nanciaja van az USA-nak, aki az Al (egyben az Al-alapu kibertevékenység) zaszlos-
hajdja. Raadasul az eurdpai politikai er6k polgarjogi megkdzelitésébol adodd hatrany
az USA eldnyére is valik,” ezért nyilvan nem kivanja a katonai téren elért szemléletét
rajuk erdltetni.

Tehat csupan remélhetjiik, hogy az Al ¢€s kiberszakteriilet a kozeljovoben jobban
egymasra talal hangsulyok szempontjabol minden eurépai szakdokumentumban, €s a biz-
tonsagi szempontokat nem elézik majd meg a joléti tarsadalombol fakado jogaszkodo
aspektusok.

A magyar szabalyozas csak a vazolt nemzetkdzi erétérben értelmezhetd, bévebb
elemzésére itt nincs mod, de annyit megallapithatunk, hogy j6 irdnyban halad. Az 1ij
Mesterséges Intelligencia Stratégia®® nagyon sok helyen és Osszefiiggésben targyalja
a két témat, de még a Nemzeti Biztonsagi Stratégia is az EU-s dokumentumok el6tt jar,
hiszen tobb helyen egymas mellett emliti 6ket.?’

Valaszok és konkluzio

A technikai attekintésben érzékelhettiik, hogy ezek a rendszerek messze nem olyan auto-
némok, hogy tanulasi folyamataik soran az ember ellen fordulhatnanak. Viszont rajtuk
kiviil nincs mas esélyiink az Al-alapu kibertamadasokkal szemben, amelyek kiiszobon
vannak. Még nem Iéptiink be abba a korba, amikor ez elsddleges probléma lenne — rész-
ben épp azért, mivel nagy iitemben fejlodik a védelmi oldal is. A biztonsagra a f6 garancia
az az alapelv, hogy ilyen rendszereknél mindig vannak ,,biztonsagi gombok” az emberi
kezeloknél. Emellett a technologia fejlodésével egyre jobban megakadalyozhatd, hogy
téves informaciokat tanuljon meg a rendszer. A fontos dontéseket pedig mindig csak
emberi jovahagyassal hozhatja meg egy mesterséges dontéshozo.

A nagyobb probléma nem azzal van, elleniink fordul-e a védelmiink. A gond, hogy
a kiilonféle Al-megfigyelések (illetve mar a betanitas is) mindig nagy mennyiségti adattal

Négyesi Imre: A mesterséges intelligencia és a hadseregek. Hadtudomany, 29. (2019), 3. 71-79.
Tegyiik hozza, hogy sajnos a paletta tobbi komoly résztvevoje (Kina, Oroszorszag) elényére is valik.
26 Mesterséges Intelligencia Koalicio: Magyarorszag Mesterséges Ingelligencia Stratégiaja 2020-2030. 2020.
27 Mesterséges Intelligencia Stratégia (2020) i. m. 106, 160—162. pont
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dolgoznak. Ezen adatok tarolasbiztonsagi problémai mellett jogi (példaul a maganszférat
érint8) kétségek is felmeriilnek. Igy érkezhetiink el oda, hogy a védelembél személyi-
ségi-jogi veszélyforras lesz. Ennek feloldasara egyelére nem alkottak sehol elégséges
szabalyozast vagy megoldast. De az biztos, hogy 11j, nemzetkozileg elfogadott alapelvekre,
majd szabalyozokra, valamint azok betartatasara lesz hozza szlikség. Ezek alapja példaul
a térfigyeld rendszerek és hatosagi megfigyelések szabalyozasa lehet.

Miert éri meg a dragabb Al-alapu kibervédelem?

Az tizleti oldalt vizsgalva megkaptuk az igenld valasz indoklasat: a mesterségesintel-
ligencia-alapu kibervédelem nem draga abban az értelemben, hogy nagyobb biztonsag
mellett nagyobb bevételt tesz lehetévé mar kdzepes cégek esetén is. Az ilyen cégeknél
sok esetben 0sszegszertien is kimutathatok egyes veszteségek, amelyeket a nem meg-
felel6 kibervédelem okozott. De a cég presztizsének vesztesége, vagy az alkalmazottak
stresszességének jelent0s novekedése még itt sem szamszerisithetd. A fentebb emli-
tett fontos szempontok (biztonsag, hatékonysag, térvényesség tamogatas) mellett ilyen
tényezoket is figyelembe véve, a nemiizleti szféraban is egyértelmiien indokoltak az Al
hasznalatabol adddo tobbletkiadasok,

Gyakorlati megfontolasok

A fentebb részletezett technikai indokok alapjan, az EU, az USA és a NATO hozza-
allasat figyelembevéve jelen pillanatban hazank — s6t igazdbol minden eurépai allam
szamdara — biztonsagi szempontbol optimalis megoldas olyan kész, amerikai kiber-
védelmi rendszerek beszerzése, amelyek fejletten hasznaljak az Al-t. Akar az allami
gerinchalozatok, akar az allami fenntartasa intézmények védelmében ilyen megolda-
sok kiilonbozo erejli verzidi fogadhatok el. A mindsitett adatok védelménél nyilvan
nem elegend6 kizardlag a piacon kaphat6 termékekre tdmaszkodni. A szabalyzokban
hangoztatott egyiittmiikodés keretében lesz sziikséges egyik piaci rendszer magyar
modositasa. Ilyen sajat fejlesztéssel kiegészitve az erds piaci termék egy ideig meg-
feleld védelmet jelenthet.
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Kulturalis javak kereszttlizben: a tarsadalmi biztonsag
fogalmi keretének bdvitesi lehetOsegei

Bevezetés

A kilencvenes évek Uj fejezetet nyitott a biztonsagpolitikai vizsgalodasban: a hideghaboru
jelentette bipolaris megosztottsag és a nuklearis fenyegetettség mint legfébb nemzetkdzi
biztonsagpolitikai kihivas megsziinni latszott, de ezzel egyiitt 0j, vagy addig elfojtott
konfliktusok sora lobbant langra. Ezek alapvet6en allami szint alatt, kiilonb6z6 tarsadalmi
torésvonalak mentén jottek létre, az ideoldgiai szembenallas helyett az identitaspolitikak
keriiltek egyre inkabb a kdzéppontba, s valtak a politikai mobilizacié egyik legfébb esz-
kozévé (,,0 haboruk”).! A koppenhagai iskola szektoralis megkozelitése is ezt az ujfajta
biztonsagi kdrnyezetet igyekezett elméleti keretbe foglalni, mindazonaltal az altaluk
meghatarozott 6t szektor kozott is a tarsadalmi kiemelt szerephez jut. Olyannyira, hogy
a szerzok egy kés6bbi miivében a tarsadalmi biztonsag az allami biztonsag ellenében
megfogalmazott 6nallo, szektorokon ativeld biztonsagmegkozelitéssé valik, amely szintén
tiikkrozi a tarsadalmi fesziiltségek kiemelt biztonsagpolitikai re