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Blintetés-végrehajtasi algoritmusok

Tall6zas a biintetd igazsagszolgaltatasban
alkalmazott technikai né6vumok és fejlett
technolégiai megoldasok tarhazabél a biintetés-
végrehajtas vonatkozasaban

CZENCZER Orsolya'® - BOTTYAN Sandor?

A fejlett technoldgidk és a mesterséges intelligencia alkalmazéasa uj hori-
zontokat nyit meg a blntetd igazsdgszolgéltatas teriletén is. Folyamatos
fejlesztések zajlanak, de ezeknek a fejlesztéseknek a jogi szabélyozasa
Ujabb és Ujabb kérdésekbe (tkézik. A professzionalista Ml-alkalmazasok-
kal szembeni kritikdk egyidések bevezetésiikkel. S bar a kifogdsok nagy
része nem kifejezetten az igazsaglgyben alkalmazott MI-megolddsokra,
hanem &ltalaban az algoritmusok prediktiv funkciéira irdnyul, mégis egyre
tébbszér mertiil fel a kérdés, hogy mennyire megbizhaté a gép az emberrel
szemben?

Kulcsszavak: mesterséges intelligencia, bintetéjog, blintetd igazsdgszol-
galtatds, blntetés-végrehajtds, algoritmusok

Bevezetd gondolatok

Képzeljik el, hogy két emberrel pairhuzamosan chateliink, és a beszélgetés alapjan
kell megitélniink, hogy melyikitk né és melyikik férfi. Milyen kérdéseket tennénk
fel ahhoz, hogy ezt biztosan eldénthessiik? Most képzeljiik el ugyanezt a helyzetet,
de ezuttal egy gép és egy ember kozott kell kiilonbséget tenniink! Ez a két helyzet
a Turing-teszt eredeti, majd tovabbfejlesztett viltozata (persze a chat 1950-es évek-
beli megfelelsjével, az ugynevezett teletype-pal elképzelve). Alan Turing brit ma-
tematikus® 1950-ben megjelent publikiciéja nagy hatdst gyakorolt a mesterséges
intelligencia tudomanyanak fejlédésére. Célja egy olyan médszer kidolgozdsa volt,
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amelynek segitségével meg tudjuk itélni azt, hogy egy gép képes-e gondolkodni.*
A szamitégépes technolégia megjelenése 6ta ott lebeg a lehetsége annak, hogy
az emberi intelligencidval vetekedé gépet hozzon létre valaki. Ugy ttinik, ennek
akorszaknak a kiiszébén allunk. A mesterséges intelligencia alkalmazdsa 4j horizon-
tokat nyit meg el6ttiink a vildgegyetem megértésében, technolégiai fejlesztésében
és a legfontosabb kérdés megvilaszoldsiban: mi teszi emberré az embert?

Emberi mivoltunk és a mesterséges intelligencia kapcsol6dasi pontjai nemcsak
a hétkoznapi életink sordn szévevényesednek, hanem egy ember életének rendki-
vili eseteiben is kiemelt jelentéségliek lehetnek. Ilyen rendkiviili esemény lehet egy
buntet8eljaras. A biintets igazsagszolgéltatas vilagviszonylatban is érdeklédéen, de
elévigydzatosan kozelit, illetve fogad be a mesterséges intelligencidval kapcsolatos
eszkozoket, mddszereket, megolddsokat. Helyes ez a hozzaallds, hiszen rendkivili
jelent&ségi a dontés, ami ennek az igazsigigyi folyamatnak a végén szilethet: em-
berek élete a tét! A modern technolégia és gépi intelligencia tévedhetetlenségébe
vetett hit az elmult években tobb alkalommal is elveszni latszott. Jelen tanulmény
keretében - a terjedelmi korldtok figyelembevételével - tallézni kivinunk azokbdl
a legismertebb igazsigiigyi algoritmusokbdl, amelyeknek kotédése van a bunte-
tés-végrehajtashoz, valamint gércsé ald venni azokat emberi jogi szempontbdl is.

A fejlett technolégiik, a mesterséges intelligencia és a biinteté
igazsagszolgaltatas talalkozasa

Jelen korban — az élet barmely teriiletén — eredményes csak az lehet, aki figyelemmel
kiséri a modern kor technikai vivimanyai adta lehet8ségeket és azokat sajit szakmai
munkdjanak korszer(sitésére, innovativ médon térténd beépitésére, tovabbgondola-
sara felhasznalja.” A bintetd igazsagszolgéltatas, s azon belil a buntetés-végrehajtas
sikerének kulcsa® sosem egy személyben, eszkézben vagy tevékenységben nyilvanul
meg. Azonosan fontos a hatékony biztonsdg, valamint az eredményes reintegricio;
szitkséges hozz4 az egyiittmiikods fogvatartott és elengedhetetlen a felkészult sze-
mélyi dllomany.” De ha van mégis valami, ami sokat tud tenni azért, hogy a haté-
konység, az eredményesség és a felkésziltség megfelels alapot kapjon: a technolégia.
Milyen technolégidk segithetik a buntetd igazsagszolgiltatds munkajit, milyen ti-
pust munkakat lehet végeztetni MI segitségével, ahovd emberi jelenlét nem szik-
séges, mennyire biztonsidgosak lesznek az eredmények, s rabizhatjuk-e magunkat
és az igazsigszolgaltatds eme specifikus és érzékeny szaktertletét vagy annak rész-
leteit gépekre?

4

Ujhelyi Adrienn - Fodor Alexandra: Mesterséges intelligencia és a pszicholégia. Mindennapi Pszicholdgia, 10. (2018),

2. aprilis-méjus, 68.

Schmehl Janos: Tarselnoki koszonté (Jovét formdls tudomdny cimi konferencia). Bortoniigyi Szemle, (2020), 4. 9.

5 Ruzsonyi Péter: Kriminalpedagdgia és reintegracio. In Borbiré Andrea et al. (szerk.): A krimindlpolitika és a tdrsadalmi
biinmegeldzés kézikinyve. Budapest, Igazsagiigyi és Rendészeti Minisztérium 2009. 299-324.

7 Péter Ruzsonyi: Criminal pedagogy and the reintegration of prisoners. Budapest, Dial6g Campus, 2018.
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Jelen tanulmédnyban, amikor mesterséges intelligenciat emlitiink, akkor elsé-
sorban a szoftverre gondolunk. A téma Gjszeriisége, folyamatos és nagy léptékii fej-
l6dése miatt sokféle megfogalmazis létezik, de nincs egységesen, hivatalosan elfo-
gadott koziiluk. Eszteri szerint a mesterséges intelligencia a szamitdstudomanynak
az a teriilete, amely emberi intelligenciat igénylé feladatokat megoldé szamitogépes
programok készitésével foglalkozik.®

Azonban létezik egy az Eurdpai Bizottsag altal megfogalmazott definicid, amely
szerint: ,A mesterséges intelligencia intelligens viselkedésre utalé rendszereket
takar, amelyek konkrét célok eléréséhez elemzik a kornyezetiiket és — bizonyos
mértékd autondémidval — intézkedéseket hajtanak végre. A mesterséges intelligen-
cian alapul6 rendszerek lehetnek kizarélag szoftveralapu rendszerek, amelyek a vir-
tudlis vilagban mikédnek (pl. hangasszisztensek, képelemzé szoftverek, keres6-
programok, hang- és arcfelismerd rendszerek), illetve a mesterséges intelligencia
beépitheté hardvereszkozokbe is (pl. fejlett robotok, autoném jarmivek, drénok
és a targyak internetéhez kapcsol6do alkalmazasok).” Mi ez utébbi meghatarozas
mentén igyekeztink tanulmanyunkat felépiteni.

A professzionalista MI-alkalmazasokkal szembeni kritikdk egyid6sek bevezeté-
sitkkel. Az irodalmat olvasva azonban hamar kideril, a kifogdsok nagy része nem
kifejezetten az igazsdgligyben alkalmazott MI-megolddsokra, hanem dltaldban az al-
goritmusok prediktiv funkcidira irdnyul. Az algoritmusok gyengeségében osztozik
az igazsigszolgaltatas fegyverhordoz6 megoldasainak szine java is — ez nem két-
séges —, s mindez nem egyszer még jobban kiélezi az algoritmusok kapcsdn tapasz-
talhat6 tarsadalmi fesziiltséget. Osszefonddik a két teriilet, s noha az 6sszefonédas
nem véletlen, mégis nehezen lehet kiilonbséget tenni kézottik. Egyes kérdéscsopor-
tokat nézve — példaul transzparencia — pedig dgy tiinik, nem is lehet. Megneheziti
a kérdések tisztazasat, hogy az algoritmusok ,tévedése” masként és mas médon esik
latba egy birésag esetében, mint egy maganvallalkozas piaci stratégidjaban.'’

Jelen tanulmany terjedelmi korlatai okan olyan metszéspontokat kerestiink,
amelyek ezeket az ,okostechnoldgidkat” és igazsagiigyi algoritmusokat a gyakor-
latban kozvetlen kozelrdl alkalmazzak a biintetd igazsidgszolgiltatds vonatkoza-
sdban, azon belil is a biintetés-végrehajtishoz kapcsolédan.! De mindenekelétt
fontos megjegyezni, hogy mit kivinunk. A leglatvanyosabb példakat e célra az Ame-
rikai Egyesiilt Allamokban talaltuk.

Eszteri Daniel: A mesterséges intelligencia fejlesztésének és tizemeltetésének egyes feleldsségi kérdései. Infokommu-
nikdcié és Jog, 12. (2015), 62-63. 47-57.

A Bizottsag kézleménye az Eurdpai Parlamentnek, az Eurépai Tanacsnak, a Tanacsnak, Az Eurépai Gazdasagi és Szo-
cialis Bizottsagnak és a Régiok Bizottsdganak: Mesterséges intelligencia Eurdpa szdmara.

Gyekiczky Tamas: A digitélis tarsadalom olvasatai XI. Jogdszvildg, 2021. 02. 03.

A mesterséges intelligencia, a modern technolégiai megoldasok és a kockazatértékelési rendszerek szakirodalma
hihetetleniil vaskos, széles spektrumon helyezkedik el, amely lényegesen talmutat jelen tanulmany keretein. Ezért
igyekeztiink csupan izelitét, tallozast adni az altalunk figyelemre méltonak taldlt eszkozok koziil.
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A legismertebb igazsagiigy algoritmusok és kockazatelemzési
rendszerek

A kockéazatelemzési rendszereknek 6riasi irodalma van, kézel 40 éve alkalmaznak
strukturélt, kérdéiv alapa megolddsokat, amelyek tébb orszdgban erés szoftveres
tamogatast kaptak az évek folyaman. Vannak tematikus eljarasok (szexudlis biincse-
lekményekre vagy radikalizaciéra), de jellemzGen a visszaesésre irdnyulnak. A haté-
konyséag kapcsdn nagyon sok statisztikai kutatas készilt, az eredmények és az etikai
aggilyok alapjan sok orszdg a személyes beavatkozas kontrollja mellett alkalmaz
szoftveres rendszereket. Jelen tanulmany terjedelmi korl4tai okan csupan néhany
kiemelésére és példakénti bemutatasdra van lehetdség.

COMPAS kockdzatelemzési rendszer

Taldn alegismertebb ilyen kockazatelemzési rendszer a COMPAS (Correctional Offender
Management Profiling for Alternative Sanctions). A COMPAS egy webalapu értékelési
és elitéltprofilozasi rendszer az igazsagszolgiltatdsban dolgozdk szdmadra, amellyel
megprobaljak meghatarozni az elkévetdk jovobeli magatartasit, vagy legalabbis egy-
fajta kockazati értékeket, példaul Gjabb blinelkvetésre vonatkozdan. Az algoritmussal
tulajdonképpen az elksvetSk profilozasat végzik, hogy meghatarozzanak egy bizonyos
ujbdli biinelkovetés lehetdségének megfelel kockazati értéket, amely indik4torérték
lehet a bir6sag szamdra az itélethozatalhoz. A COMPAS technikai utmutatéja tébb ku-
tatdsi eredménnyel tdmasztja ald, hogy a statisztikai értékkel kimutatott eredmények
valéban jobbak az emberek &ltal gondolt jovéképeknél. Azonban a COMPAS algorit-
musa maganfejlesztés, igy az alkalmazott forraskéd nem nyilvanos, védi a tulajdonjog.
Az eljarasokban torténé alkalmazds sordn sem a védelem, sem az itélkez6 nem ismeri
a kockazati értékek meghatarozasanak pontos mikéntjét. Am tulterhelt igazsagszol-
galtatasi rendszerekben az altala biztositott kockdzati és sziikségleti adatok kritikus
fontossaguak lehetnek az eljarasok soran.'?

A COMPAS algoritmusa tehat leegyszertsitve ,megjésolja” a btinelkéveték visz-
szaesésének valészintiségét. Minél inkabb elkezdték kozelebbrél vizsgalni a COMPAS
hatékonysdgit, annél egyértelmiibbé valt, hogy fekete bérii elkvetsk esetén sokkal
nagyobb valdszintiséggel jelezte a visszaesés mértékét, mint fehér bériiek esetén. Elsé
kérben a ProPublica®® ujsdgiréi vizsgalédtak, és egy részletes elemzést készitettek,
amelyben tizezer esetet vizsgiltak meg. Azt nézték, hogy az elére jelzett kockazati
értékek miképpen bizonyultak bekévetkezettnek. Az igy kapott adatokbdl sikerilt
megéllapitani azt, hogy a fekete alanyokat sokkal magasabb kockazattal latta el
a program, mint a fehér b6ri alanyokat, valamint, hogy a magas kockazattal ellatott

2 Northpointe: Practitioner’s Guide to COMPAS Core. 2015.
13 A ProPublica egy nonprofit szervezet, amelynek f6 tevékenysége az oknyomozé Gjsagiras.
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fekete bor elitéltek kétszer nagyobb ardnyban nem lettek visszaes6k, mint a magas
kockazatt fehér béri tarsaik. Ugyanennek a forditottja is igaz: azon fehér béri ala-
nyokat, akik visszaesést kovettek el a kockazatmeghatarozast kovets két évben,
azokat kétszer olyan magas ardnyban allapitotta meg a COMPAS alacsony kocka-
zatunak, mint fekete tarsaikat. Az elemzés kimutatta azt is, hogy a kordbbi elkove-
tett blincselekmény, a visszaesés mértéke, az életkor és a nem figyelembevételével
kapott értékek szerint a fekete alanyok 77% valésziniiséggel kaptak magasabb koc-
kézati értéket, mint a fehér vadlottak.'* A vizsgalatok eredményét egy konkrét jog-
eset is megerGsitette, amely nagy visszhangot kapott az USA-ban.”® Eric L. Loomist
2013 februdrjaban tartéztattdk le, a vad szerint egy l6v6ldozés soran vezette az erre
hasznalt gépjarmivet. Részben blindsnek vallotta magat, viszont ismert btinelkévetd
volt, 34 éves kordra mir hiarom esetben itélték el szexudlis biincselekmények miatt.
Ezen el6zmények alapjan Loomis a COMPAS-skéildn nagyon magas kockdzatu értéket
kapott az itélethozatal soran, igy megkezdte hatéves szabadsagvesztését. Az els6foku
itélet ellen fellebbezést nyujtott be, igy masodfoku eljardsra az igyet a wisconsini leg-
felsébb birdsagra utaltik.'® A fellebbezés szerint az eljaras, amelyben felhasznaltak
a COMPAS értékeit sérti Loomis tisztességes eljarashoz val6 jogat. Indokolasa sze-
rint, mivel nem ismeri a COMPAS dontéshozé algoritmusat, igy azzal szemben nem
tudott érdemi védekezést elGterjeszteni, pedig fontos része lett volna a védekezési
stratégianak. Erdekes médon a birésag Loomis ellen dontott, és dontését azzal indo-
kolta, hogy ugyanezt a biintetést kapta volna, ha a COMPAS-értékeket nem veszik fi-
gyelembe, és csak a szokdsos tényez6k alapjan hatdrozzak meg szamara a buntetését.
Az gy nagy visszhangot kapott, jelentés szabalyozasi folyamat indult el a mester-
séges intelligencia alapt biréi gyakorlatok attekintése céljabol.’’

A COMPAS esetében tehat mérések és elemzések kimutattak, hogy az alkalmazas
magas kockazati pontszamokat ad lényegében alacsony kockédzatot hordozé egyé-
neknek, és forditva. A szines bériiek vonatkozdsiban nagy szdmban adott hibas
pozitiv el6jelzést, magas kockazatunak allitott be olyanokat, akik nem kovettek
el késébb ujabb biincselekményeket. Ami viszont nagyon lényeges probléma, hogy
a vitatott algoritmus (szoftver) eredményét csak nagyon kevés bir6 merte feliilbi-
ralni, a tobbség inkabb attolta a személyiség sulydnak mérlegelését (és a felel 6sséget)
azigynevezettarctalan gépiintelligencidra.’ A szoftver ugyanakkor az el6rejelzések
sikerességében jol teljesitett. Magas val6szintiséggel jelezte elére a visszaesoket, le-
gyenek azok fehérek vagy feketék, férfiak vagy nék.

1 Jeff Larson et al.: How We Analyzed the COMPAS Recidivism Algorithm. Pro Publica, 2016. 05. 23.

Loomis v. Wisconsin.

Mitch Smith: In Wisconsin, a backlash against using data to foretell defendants’ futures. The New York Times,
2016. 06. 22.

Adam Liptak: Sent to prison by a software program’s secret algorythms. The New York Times, 2017. 05. 01.

A vizsgélati tényanyaga megtalalhaté: Julia Angwin et al.: Machine Bias. There’s software used across the country
to predict future criminals. And it’s biased against blacks. Pro Publica, 2016. 05. 23; Rachel Courtland: The bias
detectives. As machine learning infilt rates society, scientist grapple with how to make algorithms fair. Nature,
558.(2018), 7710. 357-360.
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Verus mesterséges intelligencia alapu szolgdltatds

A Verus mottéja: ,halld a fontos hangokat”. A Verus a boérténok 4ltal hasznalt te-
lefonrendszerre kapcsolva valds ideji kulcsszokeresést végez a beszélgetések ana-
lizalasat kovetben, és mintdkat keresve egyezés esetén riasztasokat eszkozol. Bar
a Verus egy mesterséges intelligencia, nem hangfelismer§ szoftver, valamint biomet-
rikus azonositasra sem képes. A Verus az egyik Amazon Web Services (AWS) szolgal-
tatdsra épul, méghozz4 a természetes nyelvfeldolgozé folyamatra (NLP), amely egy
gépi tanulast alkalmazé szolgaltatas, és arra alkalmazzdk, hogy betekintsen és 6sz-
szefuiggéseket taldljon a strukturalatlan szévegben. Az NLP kifejezetten precizen
tudja meghatarozni az dsszefuggéseket egy hatalmas szévegtertileten belil. Képes
meghatarozni a sz6veg nyelvét, kivonatolja a legfontosabb kifejezéseket, helyeket,
embereket vagy eseményeket. Az NLP nem arra fékuszil, hogy ki mondja, hanem
arra, mit mond, hogyan mondja, milyen szavakat milyen gyakran haszndl, figyel
a hangerére és a hangnemre. Akédr képes a komplett beszélgetéseket is rendszerezni
témakorok szerint. Képes emociondlis mintakat is talalni, igy kénnyen lehet katego-
rizalni emberek kozotti interakcidk jelentését.

A Verus alkalmazdsa nem korlatok nélkill miksdik, alkalmazasat mindsitett
nyomoz6 tisztek irdnyitjak, figyelembe véve a jogi kereteket. Erdekes megemliteni
azt, hogy a Verus nem elfogult, agy fejlesztették ki, hogy nem tarol fajra, életkorra,
etnikumra, vallasra vagy szexudlis bedllitottsadgra vonatkozé adatokat. A rendszer
alkalmazasaval kapcsolatban fontos tudni, hogy az amerikai térvények szerint a fog-
vatartottak tigyvédekkel kapcsolatos beszélgetése nem a hagyomanyos telefonrend-
szeren torténik, igy erre a Verus nem kapcsolédik rd, tehit a védelemhez kapcsol6dd
privilégiumok nem sériilnek. Fontos aspektus a Verus azon eredménye, amely a fog-
vatartottak egészségiigyi dllapotdnak fenntartdsara, ezen dllapot novelésére vonat-
kozik. Kéztudott, hogy a fogvatartottak nehezen nyilnak meg a bérténben dolgozé
hivat4sos dllomany szamdra, nincs ez masképp az egészségugyi személyzet esetében
sem. Viszont a csalddnak, bardtoknak jobban megnyilnak, és adnak ki olyan infor-
macidkat, amelyeket viszont a Verus képes felismerni katalogizalni, és ezen ered-
ményeket a személyi dllomany elé tarni. Ez a rendszer szamos esetben 6ngyilkossig
megel6zésére iranyulé intézkedésen vett részt, hathatds segitség volt a kiilonbo6z6
kabitészerrel kapcsolatos megelézési intézkedésekben, illetve szexudlis fenyege-
tések felderitésében is. Tobb jegyzett eset is tortént, amikor eltlint személyekkel
kapcsolatos nyomozas soran a Verusban futtatott keresések vezettek eredményre,
az eltlint személyek megtalalasdhoz és anyomozis sikerességéhez.'® A Verus kapcsan
és a hozza hasonl6 hanganalizist alkalmazé mesterséges intelligencidk kapcsdn is
felmeriiltek azonban vitathaté emberi jogi kérdések. Alapvetéen a telefonlehall-
gatds modszere nem U] kelet(, nyomozati tevékenységként, biintetés-végrehajtisban

19 LEO Tehcnologies — Verus: Here’s what you need to know about LEO Technologies and Verus.
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fogvatartottak kapcsolattartdsira mar j6 ideje alkalmazzak a hatésagok, és a tor-
vényi rendelkezések is adottak hozz4.?

A legismertebb arc- és képfelismero rendszerek: Amazon Rekognition
és Clearview Al

Az (A. R.) az Amazon Web Service mesterséges intelligencia alapu szolgaltatasok
egyike, az Amazon fejlesztette ki, majd mutatta be 2016-ban. Ez a szoftver egy fel-
héalapa képfelismer$ szolgaltatds, amely a mély tanulds segitségével képes felis-
merni a megadott képeken targyakat, jeleneteket vagy akar az emberi arcokat is.
Az A. R. képes arcok keresésére és azok adatbazissal torténd Gsszeegyeztetésére,
akdr valds idében is. Ezen irdnyu alkalmazasa az MI-nek docogésen fejlédott, de
az utébbi években egyre megbizhatébb eredményeket produkal. Maga a szolgéltatas
alkalmazasi tertilete széles kord, és barki szamara elérhetd egy rovid regisztraciot
kovetSen. F6bb jellemz6i a targyazonositds, péld4ul jarmivek, hazidllatok vagy bu-
torok, ugyanakkor e mellett képes él6felvétel esetén érzékelni és kizdrni a vizsgalati
fokuszba nem tartozd, ugyanakkor viltozé tényezdket, mint példiul az idéjarast
vagy a naplementét. Az A. R.-nek kilon arcfelismerd, arcelemzé és arc-6sszehason-
lité mechanizmusa is van. Az arcfelismeré felismeri a megfigyelt képsorokon az em-
beri arcokat, és megjeléli azokat egy téglalap alaku kerettel. Az arcelemzés egy erre
épiil6, mégpedig finomhangoldst mechanizmus, amely képes az emberek arcinak
jellemz6ib6]l megallapitani aktudlis érzelmi allapotukat, péld4dul a szomorusigot
vagy vidamsdgot. Az arc-6sszehasonlitds pedig az, amikor valds idében megalla-
pitdst végez a szolgdltatds. Két minta kozotti valdszintiséget hatdroz meg, amely,
ha megfelel6 mértékd, megallapitja az azonossagot.?! Természetesen arcfelismerd
technol6giat nem csak az Amazon fejlesztett ki, masok is igyekeznek ezen a téren,
de amiért mégis érdekes az az, hogy ezt kozvetleniil alkalmaztdk mar korméanyzati
szervek is feladatuk ellatdsa soran. Hasonlé technolégia és hasonlé elv a Clearview
Al arcfelismerd rendszer is. A vallalat részben gy hozta létre adatbédzisit, hogy a ko-
z0sségi oldalakon taldlhaté képeket és adatokat dolgozta fel és vetette 6ssze. Az arc-
felismerés pontossiga — foglalja 6ssze Alessandro Vespignani*? — nagyon erésen attol

2 A hangalapu biometrikus adatok kezelése kényes teriilet. J6 példa erre a HM Revenue and Customs (HMRC),
az Egyesiilt Kiralysag adohatosagénak tevékenysége. A hatdsag egy innovativ szolgaltatast vezetett be, telefonhi-
vasok esetében hangazonositast alkalmazott a normal biztonsagi ellenérzések helyett. A rendszer a felvett hangot
algoritmusokkal azonositotta, &m a folyamathoz nem kérte el a személyek hozzajaruldsat. A panaszt a Big Brother
Watch szervezet vitte végig, indokoldsukban az Eurépai Unié egész teriiletén jelenleg hatalyos adatvédelmi rende-
let, vagyis GDPR tartalmara hivatkoztak. A UK’s Information Commissioner’s Office (ICO) déntésében kimondta,
hogy a HMRC valéban megszegte az adatvédelmi szabalyokat. A doéntésre valaszul a HMRC megviltoztatta rend-
szerét és egy engedélykérést vezetett be szolgaltatdsdba. Tébb mint 5 millié tigyfél esetében viszont a rogzitett bi-
ometrikus azonositok torlésére keriilt sor. Michael Peachey: HMRC forced to delete five million voice files. BBC News,
2019. 05. 03.

AWS: Amazon Rekognition Image.

Alessandro Vespignani: A joslds algoritmusa. Budapest, Libri, 2020. 21.
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fugg, hogy a tanulads melyik tipusat alkalmaztak az algoritmus betanuldsi fazisdban.
Kutatasok ezen tulmenéen megéllapitottak, az atipikus, bérszinben és arcjegyekben
amodelltél] eltéré mintdzat esetében a hibahatéar 21% és 35% kozé esik.” Vespignani
a szakirok nagy részével egyitt azonban azt a nézetet képviseli, hogy az algoritmus
Jtévedése” nem a gépi logika tévutja, hanem azoknak az adatbazisoknak a korlatja,
amelyek alapjan az algoritmus tanitdsa torténik. Bizonyos adatok felillreprezenta-
cidja az adatbazisokat kialakité orszag (hely, kontinens) statisztikai 6sszetevéibél
ered, példdul az algoritmus altal tévesen azonositott mintdzat alig van jelen a be-
tanulds bazisat képezé adatrendszerben. Szociolégiailag a diszkrimindcié probléma-
korét jarjuk itt koril, és valéban, az igazsagiigyi algoritmusok egyik nagy probléma-
janak a diszkriminacié el6forduldsinak magas valésziniségét tekinthetjik.

Egyébként a nagymértéki tarsadalmifelhdborodds és a megallapitott emberi jogi
sérelmek az arcfelismerést fejleszt$ vallalatok témdahoz valé viszonyuldsara is ha-
tassal voltak. Az egyik ilyen nagy MI-fejlesztd, az IBM vezet6je Arvind Krishna nyilt
levéllel fordult az amerikai kongresszushoz, amelyben tajékoztatta az illetékeseket,
hogy az IBM leall az arcfelismeré technoldgia fejlesztésével és szolgaltatasival, va-
lamint ezen a teriileten folytatott kutatasaival. Indokolasa szerint a technolégia kii-
lonlegesen alkalmas tomeges megfigyelésre, faji profilozasra, valamint az alapvetd
emberi és szabadsdgjogok megsértésére, amit alapvetéen az IBM ellenez. Szintén
e szemlélet miatt San Francisco viros sajat renddrségének megtiltotta az arcfel-
ismerés hasznélatat azel6tt, mielétt sajit rendérei alkalmaztak volna.?® Tovabba
kutatdsok bizonyitottak azt, hogy a rendszer megbizhatésaga megkérdéjelezhets,
valamint a szines béri kozosségre irdnyulé elfogultsiga bizonyitott. A fellépé jog-
bizonytalansig eredményeképpen sorozatban fiiggesztik fel a technolégia alkalma-
z4sat.” Bar a technoldgia hatalmas teret és igazolast is nyert, de alkalmazasidnak
irdnymutatdsa mégsem kerult még jogi keretek kozé, emiatt hatalmas lett a bizony-
talansag a jogosultsigat illetéen. Ennek eredményeképpen az Amazon is intézke-
désre szorult, és a 2020. év nyardn megtiltotta szolgaltatisa alkalmazasat rendvé-
delmi szervek részére egy év id6tartamra. Ezzel a moratériummal biztositandnak
lehet8séget arra, hogy a szovetségi jogalkotd szervek produkaljanak jogi normakat
az arcfelismerés hasznalatdnak szabdlyozasara.”’

Algoritmusok - jogok - jogvédok

Az Eurdpa Tandcs hosszu ideje foglalkozik az algoritmusok és emberi jogok kapcso-
lataval, annak személyiségi jogi és szabadsagjogi vonatkozasidban. 2017-ben készult

A fekete nék arcfelismerésére vonatkozott ez a megéllapitas, a Microsoft esetében mérték a 21%-ot, a 35% az IBM
algoritmusara vonatkozott.

2 Gyekiczky (2021): i. m.

Mary Harris: Amazon encourages police to use untested facial recognition technology. Slate, 2019. 05. 24.

% Sherriff: Sheriff’s Office ends facial recognition program. 2020. 06. 10.

HVG: Letiltotta a rendéroket az arcfelismerd szoftvere haszndlatdrél az Amazon. 2020. 06. 11.
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egy emberi jogi 6sszefoglald, amelyben a jelentéstevék az algoritmusok és az em-
beri jogok kapcsolatat elemezték, mind a jogok katalégusanak vizsgalata soran,
mind a tisztességes eljardshoz valé jog elemzésében, kiilén kiemelve a mesterséges
intelligencian alapulé algoritmusokra visszavezethet6 torzitasokat.”® Erdekes for-
dulat volt azonban, hogy megéllapitottdk, amennyiben az alkalmazott gépi meg-
oldasok integralt és semleges rendszerben mikodnek, a lehetséges diszkrimindcié
foka alacsonyabb. Figyelmeztettek arra a veszélyre, ami akkor keletkezik, ha a birék
a mesterséges intelligencidra delegaljak a dontést, kiilonésen akkor, amikor az adott
jogesetre a hasznalt gépi intelligencia még nem készult fel. A jelentés az igazsig-
ugyi algoritmusok diszkriminativ megoldasai mellett kitért az élet mas teriiletein
tapasztalhat6, 4m a gépi intelligencidn nyugvé diszkrimindciéra, ezeken ugyanis
massziv jelek mutatkoznak e hibdk , megerdsitett Gjratermelédésére”. Kétféle disz-
krimindciét kulonboztettek meg, az indirekt és a direkt tipust. A direkt diszkrimi-
nécié esetében a déntéshozé tudatosan és szandékosan épiti dontését a jogellenes,
az egyének és a csoportok jogait hittérbe szorito, algoritmusokra leforditott kritéri-
umokra. Az indirekt diszkriminaci6 sordn néhany dontési kritérium automatikusan
allitja el6 a jogellenes szempontokat, esetleg a torvényi tilalom ellenére vizsgal bi-
zonyos csoportokat. Az indirekt diszkrimindcié akkor keletkezik, irja a jelentés, ha
a kulonboz6 eljarasok (a gépi algoritmus folyamatai és vezérlése) indokolatlanul
(rendszeridegen elemként) miikédnek.” Tipikus példija ennek az a kockazate-
lemzé megoldds, ahol a rendszer részrehajléan, valamilyen tarsadalmi jelenséget
(tényezé6t) kiemeld (egy adott nem, egy adott faj, egy adott bérszin) adatok geners-
lasédn nyugszik. A déntés maga nem diszkriminativ, 4m a mogottes adattenger kri-
tériumrendszere szdmos szempont alapjan (faj, nem, szexualitas stb.) torz, hiszen
elveszitette semlegességét. Az Eurdpa Tandcs jelentése az igazsdgligy altal hasznalt
algoritmusok miikodésének problémait tagabb tarsadalmi kontextusba helyezte el.
Koéztudott ugyanis, hogy a rendvédelmi szervek algoritmusai — péld4ul a rend6rségé
vagy a kulonbozo kozigazgatasi szervezeteké — ,elérik” az 4dllampolgarok érzékeny
adatait tartalmazé adatbdzisokat, igy a maganszféranak az igazsaguigyi adatfeldol-
goz6 algoritmusokkal szembeni védelme kiemelt fontossagi kérdés az emberi jogok

érvényesiilése szempontjabél.*

Council of Europe: Algorithms and human rights. Study of human rights dimension of automated data processing tech-
niques ans possible regulatory implications. Council of Europe Study, DGI 2017. 12.

Eurépai Bizottsag: Fehér Konyv a mesterséges intelligencidrdl: a kivdlosdg és a bizalom eurdpai megkozelitése. Brisszel,
2020. 2.19. COM(2020) 65 final.

Az ET mindezeket a problémakat azonban az adatvédelem kérébe sorolta, ezzel egyaltalan nem nyugtatta meg az ér-
deklédo kozonséget. Gyekiczky (2021): i. m.
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A mesterséges intelligencia és a magyar biintetés-végrehajtas
kapcsolodasi pontjai

A buntetés-végrehajtis alapvetSen a szabadsidguk elvesztésére vagy korlatozasira
itélt személyek fogva tartdsdra létesitett intézmény. Emberek vannak bezdrva, ki
napi 24 drara, ki kevesebbre, annak megfeleléen, hogy a racs melyik oldalara tar-
tozik. Mi térténne, ha holnap mar mesterséges intelligencia végezné a borténérok
munkdjat? Ha egy algoritmus mondand meg azt, hogy milyen veszélyes egy elitélt,
vagy melyik zarkakozosségbe helyezziik be, esetleg hova helyezziik 4t? Lehetséges-e
az, hogy egy szoftver az 6roknél hamarabb észleli az erészakot, az éngyilkossagot,
a bantalmazast vagy a szokést? Mi van akkor, ha utat engedve a mesterséges intelli-
gencidnak, az tulsdgosan beavatkozik a személyek életébe? Ha a bortén falai kozott
elzart és ugyanebben a kézegben dolgozé embereket olyan mértékben figyeljik meg,
hogy az mar emberi jogokat érint. Ahhoz, hogy elkeriiljik az orwelli vilag®' létre-
jottét a buntetés-végrehajtasi intézetekben, fel kell ismerniink a mesterséges intelli-
gencia alapu eszkozok alkalmazasanak megfelel6 mértékét. Ahogyan a mesterséges
intelligencia alapu eszkézok a mindennapjaink részévé valnak, ugy nem keriilheté
el az sem, hogy hamarosan a szabadsdgelvonds intézményének részesei legyenek.

A buntetés-végrehajtisban két dominans szakteriilet van: a biztonsag és a rein-
tegracié. Mindkét szakteriilet egyarant fontos és alkalmas a mesterséges intelligencia
alapt eszk6zok és médszerek alkalmazasara. A buntetés-végrehajtas abban a szeren-
csés helyzetben van, hogy az elmult években tébb alkalommal is jelentds fejlesztési
forrasokhoz jutott, els6sorban a statikus és dinamikus biztonsagi elemek terén.*
Ezek és a kordbbi tdimogatdsok lehet6vé tették, hogy a magyar buntetés-végrehajtas
jelent8s lépéseket tegyen a digitalizaci, az arculat- és koncepciéviltas utjan. Oly-
annyira, hogy ma mdr a magyar rendészeti teriilet egyik legjelent6sebb szoftverfej-
lesztésének termékei (PME,*® SAFE,** Navigator rendszer,*® KIOSZK®® stb.), valamint
szamos egységesitett, automatizalt és hatékony eszkozt tudunk hasznélni rendkiviil
eredményesen a fogva tartds biztonsaga és az elitéltek reintegracidja céljabol.?’

A biztonsagi szakteriilet masik nagy fejlesztési vivmanyai a kamerarendszerek.
A kamerarendszerek létjogosultsagabdl és nagyszamu felhaszndldsabdl, valamint
abbdl kiindulva, hogy az elektronikus eszkézok milyen nagymértékben segitik

George Orwell: 1984 cim nagy siker( regénye, amelyben az allampolgarokat totdlisan megfigyeli az allam.
1063/2019. (II. 25.) Korm. hatarozat a biintetés-végrehajtasi szervek statikus és dinamikus biztonsagi elemeinek
fejlesztésérdl.

PME: Prediktiv Mér6 Eszkoz: Fogvatartotti Kockdzatelemzési Rendszer.

SAFE: mobiltelefon nagysagu, chip alapt informaciés késziilék, amelyet a bérténérék hasznalnak minden fogva-
tartotti elhelyezési részlegen, és amely tartalmazza a Fogvatartotti Alapnyilvintartasban szerepl6 adatokat. Célja
a gyors, egyszeri adatlekérés és egyeztetés.

Navigator rendszer: A bv. teljes adatélloméanyat kénnyen, gyorsan, naprakészen tartalmazza.

KIOSZK: Fogvatartotti Kezdeményezésii Kérelmek Modul, olyan egyedi fejlesztés(i bv. szakrendszer, amelyben
az adatrogzités és lekérdezés jelentds részét a fogvatartottak végzik. A rendszer bevezetésének célja a személyi allo-
many adminisztrativ terheinek csokkentése.

Hinkel Tamas: A mesterséges intelligencia térhéditasa a biintetés-végrehajtasban. Bortoniigyi Szemle, (2020), 4. 14.
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a borténokben zajlé munkat, teljesen redlis és hétkoznapiva valt a vizudlis alapa
mesterséges intelligencia térnyerése. E teriilet eszkozei kozil jé eséllyel ki fog emel-
kedni az arcfelismerés, a mozgaselemzés, a viselkedéselemzés. Az arcfelismerés
kulcsfontossaguva valhat a buintetés-végrehajtasndl, hisz a személyek beazonosita-
sanak, legyen az fogvatartott, személyi 4dllomany, vagy barmely buntetés-végrehaj-
tasi szerv teriiletére belépésre jogosult személy, kardinalis jelentésége van a fogva
tartas rendjének és biztonsaginak megbrzésében. Az intézetben dolgozé személyi
allomény be- és kiléptetése hatékonyabbd és biztonsagosabba vilhatna, valamint
a biuintetés-végrehajtasi szerv teriiletére 1éps egyéb személyek esetében akar a rend-
6rség biintigyi nyilvantartasira kapcsol6dva azonnali lekérdezésre lenne lehetéség,
amely még tovabb novelhetné az intézet statikus biztonsdgat.?® A rendszer megfelelé
mikodése és kiépitettsége esetén akdr az objektumon beliili fogvatartotti mozgdsok
a személyi dllomdny eddig személyes megjelenéssel biztositott 6rzését, ellendrzését
és feliigyeletét is kivilthatja, s6t j6 eséllyel hasonléképpen képes lehet erre a vizu-
alis alapd mozgaselemzés is. Ha belegondolunk, az intézetben a fogvatartottak elére
meghatarozott utvonalhoz jogosultsigot kapva 6énalléan kozlekedhetnek, ugyan-
akkor barmilyen eltéré magatartast a megszokottol (megszokott alatt itt a mester-
séges intelligencia mély tanuldsidban létrehozott mintakat és modelleket értjiik)
arendszer észleli, és azt tovabbitja intézkedésre a személyi dllomany felé. Fogvatar-
tottak esetében példdul egy sétaudvari szabad levegén tartézkodas alatt kialakult
konfliktust a rendszer képes lehet észlelni még a fizikai bantalmazast megel6zéen.
A videdanalizis képes lehet felismerni a zdrkaban, a k6zos helyiségekben vagy a fog-
vatartottak tartézkoddsa szamdra kijelslt barmely helyen a megszokott mintdktdl
eltérd viselkedést, példdul rosszullét, énkarositdsra irdnyulé magatartasok, fogva-
tartotti tars bantalmazasa, vagy akar az embertelen és megaldz6 bandsmédot meg-
valésité viselkedésnormakat.

Mindenképpen érdemes tehat nemcsak nagyobb mesterséges intelligencia pro-
jektekben gondolkozni, hanem jobban a realitishoz kozeledve — mint példaul egy
MI-alapu rendszamfelismer$ alkalmazds vagy egy alvdzat vizsgal6é kamera, vala-
mint egy egyszer( képfelismers szoftver segitségével — kivaltani a személyi éllo-
many mindennapi munkajit vagy annak egy részét is.

De nemcsak az arcfelismer$ rendszereknek, hanem a hanganalizisnek is kardi-
nélis szerepe lehetne a biintetés-végrehajtasban. A Verus alapétlete zsenidlis. A fog-
vatartotti szubkultira és a bastyafalon kiviili biinézés kapcsolatainak felderitése
elég nagy potencidl. Ugyanakkor fogvatartottak tomeges megfigyelése, ezen beszél-
getések rogzitése, majd ebben az adatallomdnyban mintdzatok MI-alapt keresésének
lehet8sége még jogilag nem biztositott. Viszont ez a fajta monitorozds hozzajarulhat
a belsé biztonsag kialakitasdhoz is. Egy ilyen algoritmusfelépitési programnak lét-

3 Bereczki Zsolt: Biztonsdg a biintetés-végrehajtdsban. Doktori értekezés. Budapest, Zrinyi Miklés Nemzetvédelmi
Egyetem, Hadtudomanyi Doktori Iskola, 2008.
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jogosultsdga lehet a bortonben elkovetett biincselekmény felderitésében, még el
nem kovetett biincselekmények vagy 6nkarositéd cselekmények megel6zésében.

A COMPAS elvrendszeréhez hasonlé kategéridju kockéazatelemzé algoritmus
a magyar biintetés-végrehajtasban a KEK-rendszer, azaz a Kockazatelemzés és Ke-
zelési Rendszer. A fogvatartottak kockdzati elemzése és értékelése kiemelten fontos
szakmai kérdés, és a bv.-nak kiilén erre a célra kialakitott, létrehozott szakmai rend-
szere és intézete is van, mégpedig a Kozponti Kivizsgilé és Moédszertani Intézet
(KKMI).* A rendszer egyik legfontosabb ismérve, hogy a tarsadalom hatékony vé-
delmét szolgélja, valamint a fogva tartds folyamataban érezhetd viltozasokat esz-
kozol. Eredményessé teszi a mikodést, a szakmai munkit, és végsé soron a végrehaj-
tasi cél érvényesulését.** Mashogyan megfogalmazva a célja az, hogy az egyéniesités
moédszerét szem el6tt tartva, minden egyes fogva tartds esetében meg kivanja ta-
lalni az egyén személyiségében azt az utat, ahol a legnagyobb sikerességgel vezet-
het§ vissza a tdrsadalomba.

Zarégondolatok

A mesterséges intelligencia hasznalata egyre nagyobb részt tolt be a mindennapi éle-
tinkben. Vitathatatlan haszna mellett ez a technolégia legaldbb annyi kérdést vet
fel, mint amennyit megold. , Trust, but verify!” - mondta Ronald Reagan a hideg-
haborts helyzetre vonatkozéan. Es valéban, lehetne ez a mesterséges intelligencia
algoritmusai alkalmazisanak jelenlegi jelmondata: ,Bizzal benne, de ellenérizd!”
Desai és Kroll a Harvard jogi kardnak két kutatdja javasolta ezt a jelmondatot, amikor
a mesterséges intelligencia algoritmusainak jogi szabalyozhatésagat vizsgalta. Al-
laspontjuk szerint, egyfeldl lehetetlen bizonyos kritériumok explicit (szamitdstech-
nikai) és egyidejli megvalésitdsa, mint példaul a transzparencia vagy az elszamol-
tathat6sdg kritériuma, masfeldl ki kell dolgozni egy olyan (szervezeti) szabalyozasi
eljardst, amely a killénb6z6 algoritmusok ellenérzését (egyuttal atlathatésagukat)
mar a fejlesztés kezd6 1épéseitsl biztositand. A megoldas fuigg attdl, hol, melyik teri-
leten alkalmazzak a kérdéses algoritmust.*' Nagy és szép feladat ez mind az igazsag-
igynek, mind pedig a biintetés-végrehajtdsnak.

2013. évi CCXL. térvény a biintetések, az intézkedések, egyes kényszerintézkedések és a szabalysértési elzaras vég-
rehajtasarol 82. §. 3.:, Az elitélt visszaesési és fogvatartasi kockazatdnak a felmérése, értékelése és kezelése érdeké-
ben kialakitott és miikédtetett szakmai rendszer.”

4 Schmehl Jdnos: A fogvatartottak kockazatelemzési és kezelési rendszere. Bortoniigyi Szemle, (2014), 1. 35.

Deven R. Desai — Joshua A. Kroll: Trust but verify: A guide to algorithms and the law. Harvard Journal of Law and
Technology, 31. (2017), 1. 1-64.
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ABSTRACT

Algorithms in Prisons

Browsing from the Repository of Technical Novelties and Advanced Technological
Solutions Used in Criminal Justice and Corrections

Orsolya CZENCZER - Sandor BOTTYAN

The application of artificial intelligence opens up new horizons in the field of criminal justice
as well. There are continuous improvements, but the legal regulation of these developments is
facing more and more questions. Criticism of professional Al applications coincide with their
introduction. And although most of the objections are not specifically about Al solutions used
in criminal justice, but about the predictive functions of the algorithms in general, the question
increasingly arises as to how reliable the machine is to man?

Keywords: artificial intelligence, criminal law, criminal justice, prison law, correctional law,
algorithm
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