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1. Bevezetés

”Az élet sokkal konnyebb volna, ha meglenne

hozza a forraskod.”

Anonymous

1.1. Tudomanyos probléma megfogalmazasa, idoszertsége

Korunk sokszorosan Osszetett, egymasba fonddé technologidkon alapulé informaciés tarsadalma egyre
komolyabb kihivés elé 4llitja a biztonsdgi szakembereket. A rendszerek Osszetettsége, az alkalmazott esz-
kozok és modszerek szdma folyamatosan nd, lassan olyan mértéket érve el, amelyet az emberi elme mar
képtelen befogadni. Elég csak a képzésre gondolni. Mig alig néhdny évtizede egyszertien informatikusokat
(s6t elektromérnokoket) képeztek, ma mar tengernyi szakirdny 1étezik, kiilon szakmava vilik a felhStech-
noldgia, adatelemzés, mesterséges intelligencia kutatés vagy a kiberbiztonsig, de lassan azt is tovdbb bont-
hatnank kriptografiara, hdlézatbiztonsagra, lizemeltetésre, kockdzatmenedzsmentre és sok egyéb teriiletre.
Az informatika exponencialis tuddsndvekedése folytdn ma mar elképzelhetetlen, hogy valaki informatikai

polihisztor legyen.

o 22

Az Osszetett viladg Osszetett fenyegetéseket jelent, ha pedig mindezt 6sszevetjiik a mindenhova begy(irizé
informaciés technolégiaval, meglehetSsen veszélyes elegyet kapunk. Kiilonosen veszélyeset, ha olyan te-
riiletrdl van sz6, ahol emberéletek foroghatnak kockan, ahol egy esetleges hiba vagy tdmadds jelentSs kart

képes okozni, azaz a Kritikus Infrastruktirdk mds néven Létfontossdgu Rendszerelemek teriiletén.

A kiilonféle Létfontossdgi Rendszerelemek egymaéssal Osszetett fiiggdségi viszonyban éllhatnak, igy az
sem feltétlen sziikséges, hogy maga a rendszer kritikus legyen, elegendd, ha kiesésével mas kritikus rend-
szer mikodése vilik lehetetlenné, igy a mikodési zavar térben és idében szétterjedve a lakossag ellatasdban,

a gazdasdg vagy kormdnyzat miikodésében komoly problémdkat okozhat. [1]

Az informatika fejlédésének egyik szembet(ing jelensége a nyilt forrasu technologidk egyre er6sodd ter-
jedése. Néhany évtizede miikedvelSk jatékanak esetleg naiv ideoldgidnak tartott fejlesztési modell iizleti

tdmogatok seregét maga mellé 4dllitva az ipar egyik legfontosabb tényezdjévé nétte ki magat.

A Nyilt Forrés fogalom az ut6bbi években jelentSs utat jart be a kezdeti, els§ sorban ideoldgiai indittatasi
Szabad Szoftver elképzeléstdl szamitva. Ez a piaci szerepldk éltal timogatott, modern valtozat mér egyér-

telmiien mainstream technoldgidnak szamit, iizletileg elfogadhat6 s6t kivanatos elemnek, amely gyakran



alkalmazott megoldds mind a szoftverfejlesztés mind a terjesztés sordn [2]. Haszndlatdnak elényei nyil-

e

vanvaldak. Megengedi a hozzaférést a forraskddhoz, lehetévé teszi a szarmaztatott termékek terjesztését

és jelentGs befektetés nélkiil is elérhetdvé teszi az élvonalbeli technoldgidkat. Ezekkel a potencidlis elS-

nyokkel nehéz versenyezni.

Szinte minden teriileten nyilt forrdsu fejlesztésekkel taldljuk szembe magunkat, nyilt fejlesztést vezeti ma
mar elremutatonak, “trendinek” szamit, olyan vezetG tech cégek igyekeznek meggySzni benniinket a nyilt
forrassal val6 szoros bardtsagukrol mint a Google, Facebook. Jellemz§ adat, hogy a Microsoft, amely egy
évtizede még teljesen mds hangnemet litott meg a nyilt modellel kapcsolatban, ma mér tobb mint 2000 nyilt
forrasu projektet gondoz [3]. A folyamatot olyan sikertorténetek kisérik mint a szintén FLOSS' terméknek
szamit6 Linux kernelen alapulé Android, melynek piaci részesedése az elGrejelzéseknek megfelelGen [4]
méra vildgszinten elérte a 77%-ot, mig Azsidban meghaladja a 84%-ot [5, 6]. Nagyon erds nyilt forrds
jelenléte az IoT? technoldgidk vildgdban [7], a webszerverek és dltaldban a szerver iizemeltetés teriiletén.
A valamikor egyetlen — bar igen népszerd — webszerver koré szervez6d6 Apache™ alapitvany ma mar
kozel kétszdz projektet gondoz szdmos teriileten. Sok koziiliik egyaltalan nem nevezhetd jelentéktelennek,
az Apache™ Hadoop® piaca példaul 2022-re az eldrejelzések szerint meghaladja a 50.0 milliard dollart
[8]. A bongészdk teriiletén a nyilt forrds toretleniil erdsodik [9] az egyetlen jelentSs zart forrdsu szerepld,
az Internet Explorer az Edge bongészdvel egyiitt is alig éri el a 16%-0s piaci részesedést [10], ami jelentSs
valtozds a néhdny évvel kordbbi dllapothoz képest. A nyilt forrdsu technolégidk egyértelmden elterjedtek

az lizleti vilagban €s a kutatéi munkaban [2, 3].

A hozz4éllas megviltozdsanak oka abban keresendd, hogy maga a nyilt modell is megvaltozott. Az iizleti
vildggal valo egyiittélése sordn olyan szimbidzis alakult ki amely egyesitette a két vildg eldnyeit lehets-

vé tette a nagymértéki fejlddést és elterjedést. Ezt az “dj” nyilt forrds fogalmat gyakran nyilt forrds 2.0,

tamogatott nyilt forrds vagy hibrid nyilt fejlesztGi kozosség® néven taldljuk meg a szakirodalomban [11].

A tdmogatott nyilt forrés elterjedése végiil maga utdn hizta a klasszikus modellt is. A nyilt forrds mint hasz-
ndlhat6 alternativa elfogadottsdga nagy mértékben megndtt és implicit vagy explicit médon begytrizik a
korabban kizarélag iizleti termékek 4ltal uralt teriiletekre is. A programfejlesztésben ugyanis napjainkban
bevett szokds a nyilt forrasbdl szarmaz6 komponensek extenziv haszndlata — ezdltal a nyilt forrds — kdzve-

tett médon a technoldgia minden teriiletére kihat.

Joggal mertiil fel tehat a kérdés, hogy vajon ez a megvaltozott feldllds milyen hatdst gyakorol az informacios
rendszerek biztonsdgdra, van-e jelentds eltérés az lizleti rendszerekhez és komponensekhez képest valamint

sziikséges-e valtoztatni az alkalmazott védelmi eljardsokon.

Természetesen az egész problémakort nagyon egyszerien sz&nyeg ala lehet soporni annyival, hogy a szer-
vezet nem hasznal semmilyen nyilt forrasu terméket, tehat az tiggyel nem kell foglalkozni. Ez a megkozeli-

tés azonban véleményem szerint ma mar elégtelen, s6t vesz€lyes. A szervezet nem biztos, hogy tudatdban

IFree Libre and Open Source software. Az értekezésben hasznalt értelmezése a 2.2. fejezetben olvashato.

2Internet of Things, a “dolgok internete”, egymassal kommunikalni képes fizikai eszkozok (épiiletek, jarmiivek,
héztartasi és megfigyel8 eszkozok stb.) komplex hélzata.

3 Az angol szakirodalomban Open Source 2.0 avagy Hybrid Open-Source (HOSS)



van annak, ha FLOSS elemeket haszndl. Az informatikai fejlesztésekben rendkiviil széles korben elterjedt
FLOSS komponens hasznalat kdvetkeztében a szervezet beszallitoi és fejlesztGi nagy valdszintis€ggel hasz-
nilnak FLOSS komponenseket [ 12], tovdbba az sem zédrhat6 ki, hogy a szervezet alkalmazottai rendszeren
kiviil hasznéljanak ilyen terméket. Emiatt akkor is kell foglalkozni a FLOSS kérdésével ha a szervezet tel-
jesen elhatdrolédik a FLOSS felhaszndldstol, legaldbb annyiban, hogy ezt az elhatdrolédast szabalyozas

révén a gyakorlatban is biztositani lehessen.

Osszefoglalva, a FLOSS biztonségi hatdsait célz6 rendszer szint( kutatds elvégzését hdrom tényezd indo-

kolja:

* Az egyre erGs0d§ kiberfenyegetés;
* FLOSS felhasznélds novekvs mértéke és implicit jellege;

* meglévd FLOSS specifikus szabélyozds hidnya vagy elégtelen volta.

A FLOSS fejlesztési médszertan vonzo lehet6ség mind a technoldgiai éridsok, mind a frissen indul6 star-
tupok szamara [13, 14]. Fiiggetlensége, nyiltsaga €s atlathatosdga révén hasznélatanak igénye egyre gyak-

rabban felmeriil a k6zigazgatisban is [15].

A szoftver vagy komponens teljes dtlathatésdga komoly el6nyoket is hordoz, sét, a korményzati szférdban
id6vel akar kovetelmény is lehet. A konny( elérhet8ség és valaszték nagy mértékben lerdviditi a fejlesztési
id6t, amit egy adott piaci helyzetben egyszertien nem lehet figyelmen kiviil hagyni. [lyenforman a FLOSS
felhaszndlés stratégiai cél is lehet. Tapasztalataim szerint viszont a szervezetek legtobbszor nem rendel-
keznek célzottan FLOSS specifikus szabdlyozdssal. A FLOSS fejlesztési kornyezete vagy felhaszndldsanak
koriilményei ugyanakkor olyan mértékben eltérhet a megszokottdl, hogy a meglévd szabadlyozas mar nem

alkalmas annak kezelésére. Ez szervezeti, dllami vagy nemzetkdzi szinten egyaréant igaz lehet.

Véleményem szerint a biztonsag kérdését nem lehet kizarolag miszaki oldalrél megfogni, annak ellenére,
hogy az érzékelhet§ védelmi intézkedések soran ezek a leglatvanyosabb elemek. A kezdeti egyszer( fizikai
biztonsdg fogalom ma mar tdlhaladott, a klasszikus biztonsagpolitikai felfogds szerint a biztonsdgnak 6t

dimenzidjat kiilonithetjiik el:

* politikai biztonsig;

* katonai biztonsag;

* tarsadalmi biztonsag;
» gazdasdgi biztonsag és

» kornyezeti biztonsag.

Ezek a dimenzidk szoros kapcsolatban dllnak egymaéssal és kolcsonhatdsok 1éphetnek fel kozottiik, ennél-
fogva az egyes teriileteken jelentkezd veszélyek mas dimenziokra is dtterjedhetnek amennyiben a reakcio
nem megfelel§ [16]. Ezeknek a dimenzidknak a hatdsa akkor is érzékelhetS, ha a biztonsag fogalmat a

kutatas targyat képezd informatikai biztonsagra szikitjiik le.

A 2013. évi L. torvény megfogalmazdsa szerint a kiberbiztonsag “a kibertérben 1étez6 kockazatok kezelésé-

re alkalmazhaté politikai, jogi, gazdasagi, oktatdsi és tudatossdgnoveld, valamint technikai eszkozok folya-



matos €s tervszerd alkalmazdsa, amelyek a kibertérben 1étez8 kockézatok elfogadhaté szintjét biztositva a
kiberteret megbizhat6 kornyezetté alakitjak a tarsadalmi és gazdasagi folyamatok zavartalan mikodéséhez
és miikodtetéséhez [17] (50243. oldal).

A biztonsig tehdt osszetett fogalom, emiatt a FLOSS technol6gidk hatdsanak vizsgalatét is komplex meg-

kozelitéssel kell elvégezni és nem elegend§ pusztan a technikai megoldasokra fokuszalni.

Az nyilt modell informéacids rendszerek biztonsagara gyakorolt hatdsat nem lehet anélkiil elemezni, hogy
pontosan ismernénk azokat a hatdspontokat ahol és amilyen médon az informécids rendszer kapcsolatba
keriilhet FLOSS rendszerekkel. A kezdeti szabad szoftver fogalmétdl napjainkra egy Osszetett nyilt fejlesz-
tési modellig jutottunk el, amely technolégidankat nyiltan vagy rejtetten szamos helyen atszovi. Ennélfogva
a célkitizéseim kozott szerepelt, hogy a vizsgilatba ne pusztan az “ingyenesen felhasznilhaté” Szabad
Szoftverek kore keriiljon be, hanem minden olyan tény és informdcidelem, amely a nyilt fejlesztési modell
sajatossdgaibol adéddan publikusan elérhetS. A Szabad Szoftverek mellett ide értve FLOSS komponen-
seket, forrastarakat, szoftvertarolokat a nyilt fejlesztés sordn 1étrehozott €s felhasznélt minden metaadatot
sOt, a vizsgélat targya kell legyen a fejlesztGi kozosség kommunikécidja, szocidlis és gazdasdgi viszonyai

és az egyes szereplSk egymdsra gyakorolt hatdsa is.

Tekintettel arra, hogy a FLOSS felhaszndlds tobb médon is megvaldsulhat, valamennyi esetet érdemes
vizsgdlat ald vonni. A szervezet lehet kdzvetlen vagy — beszallitdin keresztiil — kozvetett felhaszndlo, lehet
kozosségi partner és a fejlesztési folyamat részeként sajit vagy piaci célokra terméket elGallito szerepld
is. Fontos jellegzetesség a projektben vald kozvetlen részvétel vagy a sajat bels§ fejlesztésben torténd
felhasznélés. Egyetértek Krasznay-val abban, hogy a fejlesztGi kornyezet biztonsaga olyan teriilet amelynek

nincs kiforrott hagyomdnya hazdnkban [18] ezért ezzel a kérdéssel kiemelten érdemes foglalkozni.

Jelenleg nincs olyan dltalam ismert kutatds amely a nyf{lt fejlesztési modell médszertandnak biztonségi ha-
tasait komplex médon elemzi. Sok tanulmany foglalkozik a nyilt forrds mindségbiztositdsanak kérdésével,
még tobb a vélt vagy valds eldnyokkel és hatranyokkal, de nyilt forrdsu fejlesztési médszertan biztonsagi

hatdsainak megértéséhez nem elegend§ egyetlen oldalrél megkozeliteni a kérdést.

2 2

A FLOSS biztonsdgra gyakorolt hatdsa jelentGs, sokrét( és rejtett lehet. Mind tudomédnyos mind gyakorlati
szempontbdl érdekes, hogy a jelenség milyen mértékii és horderejd hatdst gyakorol a magas biztonsagi
kovetelményeket tdmaszt6 rendszerek, kiilonosen a Létfontossagi Informdacids Infrastruktirdk biztonsagi
szintjére. Vajon elegendG-e a meglévs szabdlyozas, képesek-e a szervezetek megfelelni a valtozo koriilmé-

nyeknek és helyén tudjdk-e kezelni a FLOSS felhasznalasbol ered§ esetleg szokatlan kockazatokat?

A kutatds tervezése sordn ezekre a kérdésekre igyekeztem vdlaszt taldlni.

1.2. Célkitizések

A kutatas alapvetd célkitlizése annak meghatarozasa volt, hogy a magas biztonsagi kovetelményeket ta-

maszté informaciés rendszerek — kiilonosen és elsGsorban a Létfontossdgi Informécids Rendszerelemek



(tovdbbiakban LIRE) — biztonsdgara milyen hatést gyakorolhat a FLOSS technol6gidk napjainkban tapasz-

talhat6 eldretorése.
A kutatds alapkérdésének megvélaszoldsdhoz sziikség volt a kérdés felbontdsara.

A cél eléréséhez meg kell hatdrozni, hogy milyen utakon keriilhet kapcsolatba a FLOSS és a Létfontossa-
gi Rendszerelem informécids rendszere, tovabba milyen szintd egyiittmikodés sziikséges ahhoz, hogy a
biztonsdgra gyakorolt hatds mar érezhetd legyen. Tovabb4, be kell azonositania azokat a FLOSS sajatos-
sdgokat, amelyek konkrét biztonsdgi hatdst képesek gyakorolni az informdcids rendszerre. A sajitossdgok
és a hatdspontok meghatdrozdsa utin a kovetkez§ 1€pés a konkrét biztonsdgi hatdsok és azok kiakndzasat
vagy elkeriilését célzé midveletek feltérképezése €s rendszerezése. Végiil, véleményem szerint ugy lehet
megitélni a FLOSS jelenség ltal kifejtett hatdsok jelentGségét, ha sikeriil felderiteni a meglévd szabélyo-
zas altal mér lefedett és le nem fedett problémdkat, azaz be tudom azonositani azokat a pontokat ahol a
FLOSS ténylegesen ki is tud fejteni pozitiv vagy negativ hatdsokat. Az utols6 célom tehét a beazonositott

biztonsdgi hatdsokat a meglévs védelmi intézkedésekkel és szabdlyozassal osszevetve kovetkeztetéseket

levonni a nyilt fejlesztési modell ténylegesen realizdl6d6 biztonsdgi hatdsait illetGen.

A fentieken tilmenden a kutatds reprodukdlhatésdga érdekében célom volt jol definidlt és dokumentélt
modszertant alkalmazni és az Open Science irdnyelvei mentén valamennyi kutatdsi anyagot és adatot publi-
kusan elérhetGvé tenni. Ezéltal remélhetSleg a kutatds minden 1épése nyomon kovethets és az 6sszegyjtott

informdcidé masok szdmdra is konnyen felhaszndlhatéva vilik.
A fentiekkel 0sszhangban a kovetkezd kutatdsi célkitizéseket fogalmaztam meg:

* KC-1: Meghatdrozni és rendszerezni a nyilt modell azon sajdtossdgait, amelyek a befolydsolhatjak

az informatikai biztonsagot.

— KC-1.1: Felmérni, hogy a FLOSS egyes hatdsai mennyire kutatottak a kiilonféle teriileteken.
— KC-1.2: Létrehozni a FLOSS jellegzetességeit 0sszefoglald, minél dtfogébb rendszert.

— KC-1.3: Beazonositani azokat a sajatossagokat, amelyek hatdssal vannak a biztonsagra.

» KC-2: Meghatdrozni azokat a pozitiv és negativ hatdsokat amelyek a Létfontossagu Rendszerelemek

biztonsagat befolydsolhatjak és feltdrni a lehetséges hatdspontokat.

* KC-3: Intézkedések formdjaban javaslatot tenni a negativ hatdsok elkeriilésére és a pozitiv hatdsok

kiaknazasara.

* KC-4: Az eredményeket az érvényes hazai szabdlyozdssal Osszevetve kovetkeztetéseket levonni a

FLOSS LIRE-ben torténd felhaszndlhatésdgara vonatkozdan.



1.3. Kutatasi hipotézisek

A kutatds céljainak megfelelGen a 1.4 fejezetben részletesen targyalt kutatdsi kérdések alapjin a kovetkezd

kutatasi hipotéziseket allitottam fel:

H1. Feltételezem, hogy a nyilt fejlesztési modell és az igy elGallitott termék olyan egyedi tulajdonsdgokkal

rendelkezik, amely sajdtos médon befolydsolja az informdacids rendszerek biztonsagat.

H2. Feltételezem, hogy bizonyos egyedi sajatossdgokbdl adddo kockézatok kozvetve vagy kozvetleniil ha-

tast gyakorolnak a Létfontossagi Rendszerelemek biztonsagara.

H3. Feltételezem, hogy definidlhat6ak olyan védelmi intézkedések, amelyek a FLOSS felhasznalas saja-
tossdgaibdl eredd biztonsigi problémdk okozta kockdzatot mérsékelni tudjdk vagy alternativ megoldést

jelentenek altalanos problémdkra.

H4. Feltételezem, hogy az eltérd mindségi és forrdsi FLOSS termékek bizonyos csoportjit megfeleld
védelmi intézkedések foganatositdsa mellett a legmagasabb biztonsagi elvardsokat tdimaszté Létfontossagu

Rendszerelemek teriiletén is fel lehet hasznalni.

1.4. Kutatasi modszer

A kutatds célkitlizéseivel 6sszhangban olyan moédszert igyekeztem alkalmazni, amely atfogd képet nyujt
teljes kérdéskorrdl, ugyanakkor médszeres elemzést tesz lehetGvé, hogy a szubjektivitds mértékét a lehe-

téségekhez képest alacsony szinten tartsam. A vélasztott mddszertan tehat legyen:

¢ rendszerszemléletd,
* reprodukélhato,

e ¢és szisztematikus.

A Kutatasi terulet o
:g Kutatasi téma §
x Altalanos kutatasi kérdések 3
g Specifikus kutatasi kérdések S

Adatgyljtési kérdések y

1.1. dbra: Punch fogalom-hierarchidja (Sajat szerkesztés, Punch nyoméan [19])

Punch szerint az empirikus elemzések adatgydjtéséhez hierarchikus kérdésmegfogalmazds alapjan jutha-
tunk el [19]. A szintek kozott dedukceid és indukcié mddszerével haladva lehet a generalizélt kérdésbol
kutatasi kérdéseket alkotni majd az 6sszegy(jtott eredményekbdl kovetkeztetéseket levonni (Punch hierar-

chigjat a 1.1. dbra mutatja be). Punch elgondoldsa szerint a kutatds tervezésének leghatékonyabb mddja a



“mit?” kérdésének felvetése a “hogyan?” elbtt, azaz azt javasolja, hogy a kutato tisztdzza a kutatasi straté-

giat miel&tt eldontené, hogy mely mddszerek alkalmasak a stratégiai célok elérésére.

Leshem és Trafford szerint a doktori kutatési folyamat ciklikus rendszerként képzelhet§ el, ahol a tudomany
teriiltén feltart hidnyossdgokat és az arra adott védlaszokat célz6 1épések sorozata véaltja egymadst (lasd 1.2.
abra). A kutatasi problématdl a kutatasi tervig a tudomany hianyossagait célzé6 egyre konkrétabb 1épéseken
keresztiil jutunk el, mig az utolsé harom tevékenység harom kiilonboz§ szintd eredménnyel jarul hozza
a tudomédnyhoz. Az egyes 1épések kozott bels Osszefiiggések (szaggatott vonalak) biztositjdk a kutatds

onkiegyenstlyozo jellegét [20].

Hozzajarulas Rés a
a tudomanyhoz < > tudomanyban
Kutatasi
/ probléma \\
Koncepcionalis | Kutatasi
kévetkeztetések megallapitasok

Ertelmezett L Kutatasi
kévetkeztetések kérdések

Tényszer( Koncepcionalis
kovetkeztetések \\_/ keretrendszer
Kutatasi

terv

Kutatémunka

1.2. dbra: Doktori kutatds médszertandnak vézlata (Leshem és Trafford abrdja nyoméan [20])

A javasolt modszertan mentén haladva el§szor a megfogalmazott kutatasi kérdéseket mutatom be, majd a

koncepciondlis keretrendszert végiil az alkalmazott mddszereket és a kutatdsi szerkezeti felépitését.

1.4.1. Kutatasi kérdések

Az alapkérdés megvdlaszoldsdnak érdekében az alapkérdést felbontand6 a kovetkezd kutatdsi kérdéseket

fogalmaztam meg:

* KK1: Vannak-e és melyek a nyilt fejlesztési modellbdl szarmazé termékeknek olyan egyedi sajatos-
sagai amelyek hatdssal lehetnek a biztonsdgra?

* KK2: A magas biztonsagi kovetelmény( rendszerek hogyan keriilhetnek kapcsolatba FLOSS ele-
mekkel?

* KK3: Melyek a LIRE védelmének éltalanos irdnyelvei?



Az els6 kérdés esetében kézenfekvd, hogy ilyen nagy teriiletet dtfogd analizist csak szekunder kutatds
segitségével, minél nagyobb szdmu kutatdsi anyag tartalmi elemzésével lehet elvégezni. Ahhoz, hogy az
KK1-re kapott vilasz érvényességét meg lehessen becsiilni el§szor tehat meg kell dllapitani, hogy a tu-
doményos kutatd kozosség milyen mélységben foglalkozott a kérdéskorrel. Ezt kovetSen fel kell mérni,
hogy a FLOSS egyaltaldn milyen (nem feltétleniil biztonsag specifikus) sajatossdgokkal rendelkezik, mert
csak igy biztosithat6 a célkitiizésben megfogalmazott teljeskortség, objektivitas és fliggetlenség. Végiil az
0sszes azonositott sajatossagbol ki lehet zarni azokat amelyeknek nincs biztonsigi vonatkozdsa és rendszer-
be lehet foglalni a biztonsagi hatdst gyakorlé FLOSS sajdtossdgokat. Ennek az elképzelésnek megfelelGen
az KK1-et az aldbbi kérdésekre bontottam:

* KK4: A FLOSS hatdsai mennyire kutatottak a informacidbiztonsag egyes teriiletein?
* KKS: Melyek a nyilt fejlesztési modell egyedi jellegzetességei?

* KK6: Mely sajatossagok esetén azonosithaté konkrét biztonsagi hatas?

Amennyiben léteznek befolydsol6 tényezdk (KK1) és a LIRE kapcsolatba keriilhet FLOSS elemekkel
(KK2), érdemes beazonositani LIRE-re vonatkoz6 kozvetlen hatdsokat. Az ismert és esetleg ismeretlen
hatdsok beazonositdsit kovetGen felmeriil a kérdés, hogy ezek a hatdsok javithatjdk-e a LIRE biztonsagi
szintjét, illetve védekezhetiink-e valamilyen médon az éltaluk okozott kockdzatok ellen. Ennek alapjan a

kovetkezd kérdéseket fogalmaztam meg:

* KK7: A FLOSS sajatossagok milyen hatdst gyakorolnak a Létfontossagu Informdciés Rendszerele-
mekre

* KK8: Melyek azok a hatdsok amelyek mar ismertek, milyen megolddsokat alkalmaznak a gyakor-
latban?

* KK9: Milyen tovédbbi hatdsok l1étezhetnek?

* KK10: A negativ hatdsokat milyen szabalyozasbeli, szervezeti és technikai 6vintézkedések fogana-

tositdsdval lehet elkeriilni, a pozitiv hatdsokat hogyan lehet kihaszndlni?

A preciz vdlasz érdekében az KK10 szintén tovdbbi bontdst igényelt. Itt a kovetkezs kérdéseket fogalmaz-

tam meg:

* KK11: Milyen intézkedésekkel csokkenthets a FLOSS hasznélatanak kockadzata?
* KK12: Melyek a kutatokozosség éltal javasolt médszerek?
* KK13: Mely biztonsagi problémak kezelésére nincs bevett gyakorlat?

A kutatdsi kérdések teljes hierarchidjat és a kutatasi kérdésekhez fiz6d6 kapcsolatdt a 1.3. dbra mutatja be.

A 1.2 fejezetben bemutatott célkitiizéseket (KC-[1-4]) Punch kutatdsi mddszertanat kovetve a fent bemu-
tatott kérdések alapjan fogalmaztam meg. Az értekezés tovabbi részében a célkitlizések jelolésrendszerét

hasznalom.
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1.3. dbra: Kutatési kérdések hierarchidja (szerkesztette a szerzo)
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1.4.2. Koncepcionalis keretrendszer

Az alkalmazott kutatdsi mdédszertan kovetkezd 1€péseként a 1.4. dbrdn bemutatott koncepciondlis keret-
rendszert allitottam Ossze. Innen kiolvashatéak a kutatds sziikséges Iépései, a kutatds soran feldolgozott

informdciéforrasok és a vart eredmények.

Az 4bra elsS oszlopédban taldlhatéak a felhasznélt informacidforrdsok. A kutatds elsédleges informdcio-
forrasa a feldolgozott cikkekbdl és tanulmanyokbdl manudlisan kigydjtott adatok, de a hatdsanalizis so-
ran meglévd ajanlasokat, illetve 1étezd, aktivan hasznalt keretrendszerek (ISO/IEC 27001, NIST 800-53,
Common Criteria) javaslatait is figyelembe vettem. Ez4ltal biztositott a kutatési célokban megfogalmazott

(KC-2) teljeskoriiség mind a sajatossdgok, mind a biztonsdgi hatdsok tekintetében.

A masodik oszlopban lekerekitett téglalpokkal jelolt kutatasi folyamat Iépéseibdl lathatd, hogy a kutatés
adatgytjtS-elemzd része ciklikus jellegli, azaz a hatdsanalizis sordn finomitott taxonomia és a biztonsagi
hatdsok bdviil§ kategéridi az adatgy(jtés sordn djra felhaszndldsra keriiltek. A ciklikus megvaldsitdsra
részben azért volt sziikség, mert a cimkézés soran Iétrehozott 4j kategoridkat a mar feldolgozott publikacidk
anyaga esetében is értelmezni kellett, masrészt az analizis-szintézis szakasz elég hosszu id6t vett igénybe,

és az id6kozben megjelent dj publikdcidkat folyamatosan rendszerbe kellett illeszteni.

A harmadik oszlopban feltiintetett eredmények olyan dokumentumokat és adatbazisokat jelolnek, amelyek
a kutatas tovabbi fazisaiban, mas kutatdsokban vagy a gyakorlatban felhaszndlhat6 informaciot és adatokat

tartalmaznak.

1.4.3. Alkalmazott kutatasi modszerek

Az KC-1.1 elérésre Petersen altal javasolt szisztematikus feltérképezés* médszerét alkalmaztam [21, 22].

A szisztematikus térképezés mddszere széles kdrben alkalmazott praktikus eszkoz a szoftvermérnoki te-
riilletek osztdlyozdsi feladataira és a kutatds struktirdjanak felmérésére. Ez az analizis a publikdcidk ka-
tegoridnkénti stirtiségére koncentrdl, igy meghatdrozhat6 a teriilet kategdridnkénti becsiilt fedettsége. A
klasszikus szisztematikus térképezés nem meriil el a részletekben, a publikdcidkat nem elemzi részletesen.
A javasolt médszerhez képest esetemben mélyebb elemzésre volt sziikség — kozeledve a klasszikus sziszte-
matikus forrdselemzéshez [23] — ugyanis a publikdcidk alkalmazott médszertanat és eredményeinek tipusat

is meg akartam hatarozni.

2 2

A FLOSS sajatossagok kategoridihoz az el6zetes kutatdsok sordn [24] elGéllitott FLOSS sajatossag taxo-

nomia vézlatot hasznéltam fel amelyet a az 0sszegy(jtott anyagok segitségével fokozatosan pontositottam.

sre 22

A szisztematikus feltérképezés alapjit képez6 gydjtdmunka kettds célt szolgdlt. Egyrészt a szisztematikus

feltérképzés segitségével meghatdrozhatéva vilt, hogy mely teriiletek milyen mértékben kutatottak, azaz

4Systematic Mapping Study
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az eredmények varhaté megbizhatésdga és teljessége milyen szintd lesz az egyes teriileteken, masrészt az

Osszegydjtott €s felcimkézett forrasanyag alapjat képezhette a kutatas kovetkezd analitikus fazisanak.

A feltérképezést €s adatgydjtést 2016-ban végeztem el, viszont a teljes anyagmennyiség feldolgozédsa és
analizise sok idé6t vett igénybe, ezért eredeti publikdcié adatbazist folyamatosan frissitésekkel lattam el. Az
SMS adatok azonban a kordbbi dllapotot tiikkrozték, igy a kategorizdldst azonos keresési metodika haszna-
lata mellett megismételtem. A frissitését 2020-ban végeztem, igy az irodalomkutatds a 2020 elején fennallo

allapotot tiikrozi.

Az KC-1.2, KC-1.3 és KC-2 célok elérése érdekében az analizis-szintézis mddszertanat alkalmaztam. Az
elsg fazisban Osszegy(jtott és folyamatosan kiegészitett dokumentumokbdl felépitettem a FLOSS saja-
tossdgainak lehet§ legteljesebb modelljét, majd a modell alapjdn meghatiroztam a biztonsagi hatdsokkal
kapcsolatos jellemzdket illetve — amennyiben voltak ilyenek — a javasolt megoldasokat. Az KC-1 analizis

kimenetének szintézisével hatdroztam meg a KC-2 alatt megfogalmazott teriileteket és hatdspontokat.

A FLOSS sajatossagok és a hatdspontok modelljét, valamint a magas biztonsagi rendszerekre vonatkozo
ajanlasokat és eldirdsokat Osszevetve szintézis segitségével hatdroztam meg a KC-3 alatt megfogalmazott
lehetséges védelmi intézkedéseket. A védelmi intézkedések kialakitdsat a NIST 800-53 security overlay
mechanizmusa inspirdlta. A NIST security overlay egységes sablon kialakitdsat javasolja a specidlis kove-
telményeket tdmasztd dgazatokhoz és szervezetek szdmdra [25]. Hasonl6 elképzelés mentén terveztem a
nyilt forrdst alkalmaz6 €s magas biztonsédgi kovetelményeknek megfelelni kivané szervezetek — kiilonos-
képpen a Létfontossagu Rendszerelemek — szamara olyan intézkedé€s overlay-t képezni, amely a meglévs
szabdlyozast kiegészitve felhivja a figyelmet a FLOSS esetében eltérGen vagy kiilonos figyelemmel keze-

lend§ pontokra.

A NIST 800-53 overlay elképzelésével ellentétben helyhidny miatt csak a kiilonbozetet adom meg, ame-
lyekkel az eredeti szabdlyokat sziikség esetén ki lehet egésziteni, értelemszertien az altalanos esetben ér-

vényes eljardsokat tovabbra minden esetben alkalmazni kell.

Végezetill, a sajatossdgokbdl eredd hatdsokat és a megéllapitott védelmi intézkedéseket Osszevetettem a

vonatkoz6 ajanldsokkal és hazai szabdlyozassal az esetleges fehér foltok feltardsa érdekében.

1.4.4. Az értekezés felépitése, jelolésrendszere

A masodik fejezet a kutatds targyaval és irodalméval foglalkozik. Itt definidlom a kutatds témdjanak ke-
reteit €s a vizsgalt tertileteket. Ugyanitt taldlhatéak az irodalomkutatds dsszefoglalé eredményei amelyek
a kutatasi célkitizésekkel 6sszhangban az egyes biztonsagi teriiletek vizsgalatanak alapossagat kivanjak
meghatdrozni, amely alapjan az eredmények teljeskorisége végiil becsiilhetS. A masodik fejezet végén a
Létfontossdgu Rendszerelemek €s a nyilt forrds kapcsoldddsi pontjait vizsgdlom, amely alapul szolgél a

kovetkez fejezetekben targyalt biztonsagi analizishez.
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A nyilt forrds belsd és kiils6 egyedi jellegzetességeivel az fejezetek kozotti egyensily megtartdsa érde-
kében két kiilon fejezet foglalkozik. A harmadik fejezet a FLOSS belsd, azaz kiils§ tényezdktdl fiiggetlen
tulajdonségait vizsgdlja, mig a negyedik fejezet a kiils6 tényezdk és a FLOSS kapcsolatrendszerébdl ad6do
sajatossdgokat elemzi. A fejezetek KK1-ben megfogalmazott kérdésre adnak vélaszt, és az itt azonositott

egyedi sajatossdgok alapjan valik végiil lehetségessé a KK3 kérdésének megvdlaszoldsa.

A harmadik és negyedik fejezetben alkalmazott rendszertant a 1.5. dbra mutatja be. Az egyes fejezete-
ket a konny( azonosithatésdg érdekében az itt meghatirozott kéddal jeloltem FS-f6kategoria-alkategéria
alakban. E jelolésrendszernek megfelelen a nyilt forrds “Szabdlyozds” kategéridjaba esS “Osszetett li-
cencelés” az FS-SZ-L, mig a “Fejlesztési folyamatok™ kategoria “Tervezéssel” kapcsolatos elemzése az
FS-F-P kédot kapta (1asd: 1.5. dbra). A navigdcié megkonnyitése érdekében az elektronikus verziot kat-

2 2

tinthat6 hiperlinkekkel l1dttam el. A kédlistdk valamint a teljes méretd dbra a fiiggelékben megtalédlhatok.
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1.5. dbra: A nyilt forrds sajatossdgainak rendszertana (szerkesztette a szerzd)

A sajatossag kategoridk mindegyikénél meghatdroztam a felmeriil§ sériilékenységeket valamint az azono-
sitott javaslatokat. A sériilékenységeket ‘S’ mig a javaslatokat ‘J’ kezdetd kéd jeloli, amelyet a kategdria
betiikddja, majd az egyediséget biztosité kétjegyd szam kovet. Ennek megfelelGen a Fejlesztés (F) katego-

ridban azonositott elsd lehetséges sériilékenységet az SFO1, mig az elsé javaslatot JFO1 kod jeloli.

A tovabbi fejezetek az azonositott FLOSS sajdtossdgok hatdsat elemzik a Létfontossdgii Rendszerelemek
teriiletén. Ez két 1épésben torténik. A negyedik fejezetben a NIST Cyber Security Framework éltal defini-
alt informécidbiztonsagi irdnyelvek alapjan vizsgalom a nyilt forrds sajatossdgainak lehetséges hatdsait az
egyes lépésekre, végiil az 6todik fejezetben az azonositott feladatokat Osszevetem a Létfontossdgi Rend-

szerelemek informacidbiztonsdgi kovetelményeit definidlé hazai szabdlyozdssal.
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Az egyértelm( azonosithatosag érdekében a biztonsagi irdnyelvek esetében megtartottam az eredeti (angol
nyelv(i) dokumentum kédjait, a megfelel§ fejezeteket ez a kod jeloli. Ennek megfelelGen példaul a “Véde-

lem” (Protection) ald tartozo6 “Adatbiztonsdg” (Data Security) elvével foglalkoz6 részt PR.DS kéd jeloli az

eredeti jeloléssel 6sszhangban.

A bizonsdagi irdnyelvek és FLOSS sajdtossdgok Osszevetése sordn azonositott lehetséges védelmi intézke-
déseket “V’ kod jeloli, amelyet a biztonsagi irdnyelv kategéria kddja, majd folyamatos szamozds kovet.
Igy tehat a Helyredllitds (Recovery) kategéria alatt azonositott védelmi intézkedések VRC[N] alakd kédot

kapnak, ahol N az 1-t&l indul6 folyamatos szamozast jelenti.
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2. Kutatas targya és irodalma

2.1. Létfontossagi Rendszerelemek és Informacios Rendszerelemek

A Létfontossdgu Rendszerelemek, régebbi nevén Kritikus Infrastruktirdk védelme korunk egyik legfon-
tosabb biztonsagi kihivdsa. Ertekezésemben a létfontossdgti rendszerelemek miikodési hatterét biztosité

Létfontossagu Informécids Rendszerelemekre gyakorolt hatdsokkal foglalkozom.

2.1.1. Létfontossagii Rendszerelemek (Kritikus Infrastruktirak)

A tarsadalom mikodésének megzavardsat célz6 tdmaddsok stratégiai célpontjai a kritikus infrastruktirdk.
A kritikus infrastruktirak miikodtetéséhez sziikséges infokommunikaciés rendszerek rendkiviil csabito ta-
madasi feliiletet jelentenek, hiszen a tdimadé fél alacsony erdforrds és eszkozigénnyel is jelentds karokat
tud okozni, rdaddsul a globdlis jellegbdl adéddan mindezt biztonsagos tdvolsagbol teheti meg. A kritikus
informdcids infrastruktirdk kozotti szoros kapcsolat jelentGsen megnoveli az informécids tarsadalom se-
bezhetGségét. Az 1j tipusu fenyegetések anndl hangstlyosabban vannak jelen, minél magasabb szintd e
rendszerek integraltsdga, komplexitdsa és egymastol valo fiiggdsége. Ennek megfelelGen egyre erGsebb az

igény a megfelels szintd biztonsag elérésére. [16]

A fenyegetés sulyat noveli, hogy a kritikus infrastruktirdk elleni informéacids tdimaddasok célja feltehetGen
nem gazdasagi el6nyszerzés hanem politikai vagy katonai célok elérése, a timado pedig nem egyediil allo

személy vagy kisebb csoport, hanem jelentSs erSforrdsokkal rendelkezd nemzetédllam.

Konnyen felismerhetd, hogy ez a fajta katonai felfogas jol alkalmazhaté az egymdssal szoros fliggdségi
kapcsolatban 4ll6 kritikus infrastruktdrak esetén, igy e rendszerek stlyponti elemeinek megfelels védelme

fontos nemzetbiztonsagi kérdés.

A létfontossdgii rendszerek €s Iétesitmények azonositdsardl, kijel6l€sérdl és védelmérdl a2012. évi CLXVIL

torvény rendelkezik.

Létfontossagu rendszerelemnek mindsiil a torvény mellékletében meghatarozott dgazatok valamelyikébe
tartozo eszkoz, 1étesitmény vagy rendszer olyan rendszereleme, amely “elengedhetetlen a l1étfontossagu
tarsadalmi feladatok elldtdsdhoz - igy kiilondsen az egészségligyhoz, a lakossag személy- és vagyonbiz-
tonsagahoz, a gazdasagi és szocidlis kozszolgaltatasok biztositasdhoz -, és amelynek kiesése e feladatok

folyamatos ellatdsanak hidnya miatt jelentds kdvetkezményekkel jarna.” [26]
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A torvény szerint eurdpai 1étfontossdgu rendszerelemnek mindsiil a torvény alapjan kijelolt “olyan létfon-
tossagu rendszerelem, amelynek kiesése jelentds hatdssal lenne - az dgazatokon atnyuld kolesonos fiiggs-

ségbdl kovetkezd hatdsokat is ideértve - legalabb két EGT-dllamra”.

Nemzeti létfontossdgii rendszerelemnek mindsiil a torvény alapjan kijelolt “olyan 1étfontossdgu rendszer-
elem, amelynek kiesése a 1étfontossagu tarsadalmi feladatok folyamatos ellatdsanak hidnya miatt jelentSs

hatdsa lenne Magyarorszagon”.

Létfontossdgu rendszerelem védelmének “a 1étfontossdgi rendszerelem funkcidjinak, folyamatos miko-
désének és sértetlenségének biztositasat célzd, a fenyegetettség, a kockdzat, a sebezhetdség enyhitésére

vagy semlegesitésére iranyul6” valamennyi tevékenységet nevezziik.
A kritikus infrastruktirdk védelmi szempontbdl legfontosabb jellemzGi:

* kolcsonos fliggdség,

* hélézatszerdség,

¢ domino-elv hatas,

* mikodési sajatossag,

* kiterjedés-elhelyezkedés,

* informatikai hattér.
Az infrastruktirdk kozotti fenndllo fliggGség miatt jelentSs negativ hatést lehet gyakorolni:

* az informdcios tarsadalom szervezett miikodési rendjére, minGségére, dinamikus egyensilyara;
 vezetési rendszerének hatékonysidgéra, integritdsara;

* a vezetés struktdrdjara, szervezettségi fokara;

* a belsd és kiilsé kommunikdaciora, a kapcsolati viszonyokra és

* az adott szervezet operativ vezethetGségére. [27]

A dominé elv értelmében tényleges valdszinlsége van annak, hogy a kolcsonos fiiggdség miatt egyetlen
esemény lancreakciot inditson be, amelynek végiil tobb infrastruktira mikodését és rendelkezésre allasat

befolyésolja.

A kritikus infrastruktdra védelem hdrom {6 pilléren - megel5z€s, felkésziilés és ellenéllé képesség — tdmasz-
kodva torekszik az infrastruktirak biztonsdgos mikodését elGsegit intézkedések megtételére. A meg-
el6z€s elsd sorban a kiilonboz4 ledlldasok, meghibdsoddsok kockdzatanak lehetd legkisebb szintre torténd
csokkentésére irdnyul. A megel6zési tevékenységek kozé soroljuk a veszélyeztetd tényezlk elemzését, a
kockazatok feltérképezését és a legérzékenyebb pontok beazonositasat, amelyek alapjan a sziikséges vé-
delmi szint meghatdrozhatd. A felkésziilés feladata a tulajdonosok, lizemeltetSk, feliigyeleti szervek és
kozponti dllamigazgatési szervek felkészitése, melynek célja, hogy az érintettek kozott aktiv és hatékony
kommunik4cid, valamint eredményes és célravezets egyiittmiikodés alakuljon ki. Az ellendllé képesség

2 7

megerdsitéséhez harom Gsszetevd biztositasa sziikséges:

* alternativak kialakitdsa, a kies6 rendszer mielGbbi pétlasanak érdekében;
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* visszadllitd képesség, hogy az esemény utdn a lehetd leghamarabb visszadlljon az eredeti dllapot;

» végiil a sebezhetd pontok csokkentése, melynek segitségével az infrastruktira ellendllé képessége
megnovekszik tekintve, hogy a kritikussdg mértékét immar kevesebb kockdzati faktor hatdrozza
meg. [28]

2.1.1.1. Létfontossagi rendszerelemek fejlédése

A napjainkban is zajlo cselekvési hulldmot a 2001-ben elkovetett terrortdmaddsok inditottdk meg. A hat-
térbe szorul6 hagyomanyos hadviselés helyét az 1ij, nehezen azonosithat6 fenyegetések vették at, amelyek

egyre inkdbb irdnyulnak kifejezetten a lakossag elrettentésére és karokozdsra, mint a fegyveres erdk ellen.

A NATO Fels6szintd Polgari Vesz€lyhelyzet Tervezési Bizottsdga 2001-ben kezdte meg a kritikus inf-
rastruktdra védelemmel kapcsolatos irdnyelvek kidolgozdsat, amelynek keretében a 2003-ban elfogadott
irdnyelvben a megalkotta sajat, tevékenységéhez illeszkedd kritikus infrastruktdra fogalmat, amely “azokat
a létesitményeket, szolgéltatdsokat és informécids rendszereket jelenti, amelyek olyan létfontossdguak a
nemzetek szdmadra, hogy mikodésképtelenné valasuknak vagy megsemmisiilésiiknek gyengit§ hatdsa len-
ne a nemzet biztonsagara, a nemzetgazdasagra, a kozegészségre, a kozbiztonsagra és a kormany hatékony

mikodésére” ! [28].

Az események az Eur6pai Unidt is cselekvésre késztették, felvetve az egységes, stratégia alapu, kozosségi
infrastruktirdk védelmére irdnyul6 jogi szabdlyozds igényét. Az Eurépai Union beliil 2004-t61 kezdve tobb,

a Létfontossagu Rendszerelemekkel kapcsolatos dokumentum jelent meg:

* Communication from the Commission to the Council and the European Parliament: Preparedness
and consequence management in the fight against terrorism, COM (2004) 701 final, Bruxelles, 20
October 2004 [29];

* Communication from the Commission to the Council and the European Parliament: Critical Inf-
rastructure Protection in the fight against terrorism, COM (2004) 702 final, Bruxelles, 20 October
2004 [30];

* Green paper on a European programme for critical infrastructure protection (presented by the Com-
mission) COM (2005) 576 final, Bruxelles, 17 November 2005 [31].

Ezeket kovette a 2008/114/EC direktiva megjelenése?, amely értelmében a legfbb és végsé felelGsség a

tagdllamokat és az infrastruktira tizemeltet§jét terheli [32, 33].

Az Eurépai Unio6 kritikus infrastruktira fogalma részletesebb, kifejezetten az Uni6 egységére iranyul, de
mégis dltaldnossdgban fogalmaz. A Z6ld Konyv definicidja szerint azok a fizikai eszk6zok, szolgaltatdsok,
informécids technoldgiai 1étesitmények, hdldzatok és vagyontdrgyak tekinthetSk kritikus infrastruktdra-

nak, melyek megrongaldsa vagy elpusztitdsa stilyos hatdssal lenne az eurdpaiak egészségére, békéjére,

LA NATO Polgéri Védelmi Bizottsiga altal megfogalmazott kritikus infrastruktiira védelmi koncepcié alapjan
(Critical Infrastructure Protection Concept Paper EAPC(SCEPC)D(2003)15).

2Council Directive 2008/114/EC of 8 December 2008 on the identification and designation of European critical
infrastructures and the assessment of the need to improve their protection.
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[31].

A Z6ld Konyyv elsddleges célja, hogy felhivja a figyelmet egy-egy teriilet meghatdrozé és megvalaszolatlan
kérdéseire, illetve aktiv egylittmikodésre 0sztonodzze az egyes szektorok képviseldit, mint a 1étfontossa-
gi infrastruktirdk védelmének kulcsszereplGit. Kozponti eleme a szubszidiaritds® keriilt, amely szerint
a létfontossagu rendszerelemek védelme elsGsorban nemzeti hatdskor, vagyis a felel§sség els§ sorban a

tagdllamokat, tulajdonosokat és iizemeltetSket terheli.

A késbbbi irdnyelv kidolgozdsdhoz a Z6ld Konyv harom védelmi stratégiat kinalt, amelyekre a védelmi
tevékenység felépithets. Egy Osszetett megkozelités, amely a szandékos, arté jelleg tamadasokkal €s a ter-
mészeti katasztrofak veszélyeivel egyardnt szamol, de a terrorizmust nem kezeli kiemelt kihivasként. Egy
komplex és rugalmas megkozelitést, amely tekintettel van az egyéb timadédsokbdl szarmazo fenyegetésekre
és a természeti katasztrofak okozta veszélyekre, de kozéppontjaban az art6 szandéku cselekmények vagyis
a terrorizmus 4ll. Végiil pedig egy kifejezetten a terrorizmusra 6sszpontosité megkozelitést, amely nem

tekint prioritdsnak mds egyéb veszélyeztetd tényezdt. [34]

Meghatdrozasra keriilt a kozosség érdekei szerint elsddleges és magasabb szinti 1étfontossdgi rendszerele-
mek, azaz eurépai létfontossagu rendszerelemek* fogalma. A mésodlagos, de a tagallamok szempontjabol
kiemelt jelentSséggel biré csoport a nemzeti létfontossagi rendszerelemek® nevet kapta, amelyek 1étesi-
tésiik szerint egy adott tagillam teriiletén taldlhatdak, de sériilésiik, ledllasuk, megsemmisiilésiik esetén
hatdsuk csak az orszdg hatdrain beliil érezhetd [28]. Fentieken tdl a Z6ld Konyv felhivta a figyelmet az
Uni¢ teriiletén kiviil taldlhaté olyan infrastruktirdkra, amelyek esetleges iizemzavara, vagy megsemmisii-

Iése hatéssal lehet az Eurépai Uni6 tagillamaira, azok infrastruktirdira, mikodésére.

Az eurdpai kritikus infrastruktirék azonositasarol és kijelolésérdl, valamint védelmiik javitdsa sziikséges-
ségének értékelésérdl sz616 2008/114/EK Irdnyelvet 2008. december 8-4n fogadtdk el. Az Irdnyelv a Zold
Konyvvel, az eurépai programmal és az dgazati specifikumokkal 6sszhangban, hatdrozta meg a 1étfon-
tossdgu rendszerelemek azonositdsdra €s kijelolésére vonatkozo eljardsok, eszkozok és elvek halmazat.
Az Iranyelv elsG és legfontosabb tétele, hogy a kihirdetéstSl szamitott két éven beliil a megvaldsitashoz
sziikséges intézkedéseket a tagdllamoknak végre kellett hajtaniuk. A 2011-ben megjelent EU belbiztonsa-
gi Stratégia tovabb erdsitette a kritikus infrastruktirak védelmének sziikségességét és napirenden tartdsat,
kiilonos tekintettel a modern technoldgidk dltal biztositott lehet&ségeket is kiakndzd szervezett blinozésre

[34].

A héldzati és informécids rendszerek és szolgéltatdsok biztonsdgival foglalkozé (EU) 2016/1148 irdnnyelv
(NIS irdnyelv) 2016 jdlius 6.-4n 1épett érvénybe. Az irdnyelv eldirja, hogy a hatdrokon atnyld egyiittm-
kodés és kommunikacio elGsegitése érdekében valamennyi tagallamon beliil 1étre kell hozni egy nemzeti

kapcsolattart6 pontot, amely a hdl6zati €s informécids rendszerek biztonsdgéaval kapcsolatos kérdések ko-

3A dontéseket azon a lehetd legalacsonyabb szinten kell meghozni, ahol az optimalis informaltsig, a dontési
felelGsség és a dontések hatdsainak kovetkezményei a legjobban atlathatok és érvényesithetok.

4European Critical Infrastructure, ECI

5National Critical Infrastructure, NCI
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ordinalaséért felel. Az irdnyelv értelmében a biztonsdgi eseményekrdl bejelentést kell kapniuk a hatdsé-
goknak vagy szamitégép-biztonsagi eseményekre reagilo csoportoknak (réviden CSIRT-eknek), amelyek
sziikség esetén a kdzponton keresztiil megoszthatjdk a biztonsdgi eseményekkel kapcsolatos informdcio-
kat. A CSIRT-ek hél6zata gyors és hatékony operativ mikodést tesz lehetévé. A tagdllamoknak biztosita-
niuk kell, hogy olyan jél miikodd CSIRT-ekkel — mds néven hdl6zatbiztonsdgi vészhelyzeteket elharitos
csoportokkal (CERT) rendelkezzenek, amelyek hatékonyan képesek biztonsagi események €s kockdzatok

kezelésére és az eurdpai szintd egylittmikodésre [35].

2.1.1.2. Magyarorszagi tevékenységek

NATO tagsdgunk révén betekintést nyertiink a kritikus infrastruktira védelmi kezdeményezésekbe, 2001-
2002-ben orszagos adatgydjtés keretében felmérték az infrastruktirdk helyzetét, amely alapjan megélla-
pitasra keriilt, hogy kormdnyzati szint dontésekre van sziikség ahhoz, hogy az infrastruktirdk védelmével

kapcsolatos tevékenység megfelel§ hattere biztositva legyen. [34]

A létfontossagu rendszerelemek nemzetkodzi védelmi programjanak kidolgozdsaban Magyarorszdg mar
teljes jogu tagdllamként vett részt. A 2006 decemberében elfogadott irdnyelv-tervezet alapjan megkezddd-
hetett az érdemi munka hazdnkban is, 2007-ben a tircak és orszdgos hatdskord szervek egyiittmiikodésével
vette kezdetét a magyar nemzeti védelmi program kidolgozasa. Megsziiletett a magyar Zold konyv, mely
mar érvényesitette a kritikus infrastruktdrdk dgazati szintd besoroldsat. A Zold konyv megéllapitdsa szerint:
“az infrastruktirdk folyamatos mikodése, kockdzati tényezSkkel szembeni ellendllé képességének nove-
Iése a lakossag, az infrastruktira tulajdonosok, iizemeltetSk, valamint a gazdasag szereplGi és az allam
szdmdra egyardnt kiemelt fontossaggal bir, a biztonsdgos miikodést elGsegité kdrnyezet és intézkedések

ezért értéket képviselnek.”

A 2080/2008. (VI. 30.) kormanyhatdrozat a Kritikus Infrastruktira Védelem Nemzeti Programjarol ki-
hirdette a tovabbi konzultacidk és folyamatok alapjaul szolgal6 zold konyvet. Elrendelte az dgazati kon-
zulticiok lefolytatdsat, amelyhez dgazatonként minisztériumot, vagy orszdgos hatdskord szervet rendelt
felelgsként; valamint szabdlyozasi koncepci6 kidolgozasit irta elS [28]. A hatdrozat jogszabdlyi formaba
iiltette at a Zold konyvet, igy megindulhatott a parbeszéd a potencidlis iizemeltetSk, kritikus infrastruk-
tura tulajdonosok €és az érintett hatésdgok kozott. A kovetkezd 1€pés a 1249/2010. (XI.19.) Korm. hata-
rozat kiaddsa volt, mely Iényegében az irdnyad6é EU irdnyelv implementicidja érdekében végrehajtand6
kormanyzati feladatok katalogusat adta meg, amit hamarosan kovetet az 1j katasztrofavédelmi norma, a
katasztrofavédelemrdl és a hozza kapcsolddé egyes torvények médositasardl szol6 2011. évi CXXVIIL. tor-
vény €s végrehajtasi rendelete, a 234/2011 (XI. 10.) Korm. rendelet kiad4sa. A jogszabdly a BM Orszdgos
Katasztréfavédelmi FSigazgatosag (a tovabbiakban: OKF) szervezetén beliil 1étrehozta az iparbiztonsagi
fofeliigyelGséget, amely a stlyos balesetek elleni védekezésért, a veszélyesaru-szallitas feliigyeletéért és a

kritikus infrastruktarak védelméért felelSs [1].

A 1étfontossdgi rendszerek és 1étesitmények azonositdsardl, kijelolésérdl és védelmérdl szolo 2012. évi

CLXVLI. torvényt (Lrtv.) az Orszaggytlés 2012. november 12-én fogadta el. A torvény célja a 1étfontos-
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sdgu rendszerelemek azonositésa, illetve a kijelolést kovetGen a megfeleld szint védelem biztositdsa. Az
Lrtv. az értelmezé rendelkezésekben taldlhat6 alapvetd fogalmak meghatarozasan til, korvonalazza a nem-
zeti és az eurdpai kritikus infrastruktirik kijelolésének rendjét, rendelkezik az tizemeltetdi biztonsagi terv
készitésének kotelezettségérdl, a biztonsdgi 0sszekots személy kijelolésérdl, a nyilvantartds és ellendrzés
szabdlyairdl, valamint a szankciondldsrol. Kiilon rendelkezéseket tartalmaz az energia dgazat vonatkoza-

sdban, amelyeket az dgazati kormanyrendelettel egyiitt kell értelmezni.

A keretszabdlyozas markdns eleme lett a Lrtv. végrehajtasi rendeletének tekinthet§ 65/2013. (III. 8.) kor-
manyrendelet, amely részletesen szabalyozza az azonositési €s kijelOlési eljaras altalanos folyamatat, be-
leértve az azonositasi jelentést, az dgazati kijelold és javaslattevs hatosag szerepét, €s a szakhatdsagi al-
lasfoglalast. Kiilon rendelkezik az eurdpai 1étfontossagu rendszerelemek kijeldlési eljardsarol, a biztonsagi
0sszekotd személy 4dltaldnos kovetelményeirdl, amelyeket az dgazati kormédnyrendeletek tovabbi, szakmai
feltételekkel egészitenek ki. A rendelet — a honvédelmi Iétfontossagu rendszerelemek kivételével — OKF-et,

jeloli ki az eurdpai és nemzeti 1étfontossagu rendszerelemek nyilvantart6 hatosdgaként. [34]

2013-ban megalakult a Létfontossdgi Rendszerek és Létesitmények Informatikai Biztonsdgi Esemény-
kezel6 Kozppontja (LRL IBEK) elnevezésid szervezet a BM Orszagos Katasztréfavédelmi FSigazgatosag
szervezeti keretein beliil. Feladata — az dllam és az 6nkormanyzatok 4ltal iizemeltetett 1étfontossagu rend-
szerek és létesitmények kivételével — a nemzeti 1étfontossdgu rendszerek és 1étesitmények védelmével kap-

csolatos hal6zatbiztonsdgi tevékenység ellatdsa [36].

A 2016/1148/EU (NIS) iranyelvnek val6é megfelelés érdekében megsziiletett a 185/2015. (VII. 13.) Korm.
rendelet amely rogziti a kormanyzati eseménykezel§ kozpont és az eseménykezel§ kozpontok (hazai
CSIRT) feladat- és hatdskorét, valamint a biztonsdgi események kezelésének, a biztonsdgi események

miszaki vizsgdlatdnak €s a sériilékenységvizsgilat lefolytatdsdnak szabdlyait.

Mindenképpen emlitést érdemel még a Magyarorszag halézati és informacids rendszerek biztonsagara vo-
natkoz6 Stratégidjarol rendelkezd 1838/2018. (XII. 28.) Korm. hatarozat valamint a stratégidt meghatarozo
kapcsol6dé dokumentum, amely NIS irdnyelv hazai implementacidjdhoz hozzdjarulva foglalkozik a digi-
talis bizalom erGsitésének, a digitalis infrastruktira védelmének €s a gazdasagi szerepldk tdmogatasanak
kérdéseivel. A dokumentum célként jeloli meg — tobbek kozott — egy konnyen elérhetd, érthetS és hasz-
nalhat6 informécids bézis kialakitdsat, a 1étfontossdgi informécids infrastruktirdk maximélis védelmének
biztositdsat, NIS irdnyelvben meghatarozott egyiittmikodés meginditdsat valamint a képzés és kutatds ta-

mogatasat [37].

Az els6 héldzatbiztonsdgi eseménykezel$ kozpontok Magyarorszagon az 1990-es évek végén jottek 1étre
(Hungary-CERT, MIIF CSIRT). A kritikus informécids infrastruktirdk védelmére specializdlédott CERT-
Hungary Kozpont 2005-ben alakult meg, amely aztin 2009-ben Nemzeti Hél6zatbiztonsdgi Kozponttd
(CERT-Hungary) alakult. Ezekre alapozva keriilt kialakitdsra a Nemzeti Kibervédelmi Intézet részeként
a Kormanyzati Eseménykezel6 Kozpont (GovCERT-Hungary) 2013-ban, majd jottek létre az dgazati ese-
ménykezel§ kozpontok [36].
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2.1.2. Létfontossagi Informéacios Rendszerelemek

A 2013. évi L. torvény megfogalmazasa szerint “létfontossagu informdacids rendszerelem az eurdpai vagy
nemzeti létfontossagu rendszerelemmé a 1étfontossagu rendszerek €s 1étesitmények azonositasardl, kijelo-
1€sérdl és védelmérdl szolo torvény alapjan kijelolt 1étfontossdgu rendszerelemek azon elektronikus infor-
madciods létesitményei, eszkozei vagy szolgdltatdsai, amelyek mikodésképtelenné vildsa vagy megsemmi-
siilése az eurdpai vagy nemzeti 1étfontossagu rendszerelemmé kijelolt rendszerelemeket vagy azok részeit

elérhetetlenné tenné, vagy miikodSképességiiket jelentGsen csokkentené”.

A torvény végrehajtasi rendeletének definicidja szerint a 1étfontossdgu informdcids rendszerek és 1étesit-
mények “a tarsadalom olyan halézatszerd, fizikai vagy virtualis rendszerei, eszkozei €s médszerei, amelyek
az informaci6 folyamatos biztositasa és az informatikai feltételek iizemfolytonossaganak sziikségességébdl
adédoan 6nmagukban létfontossagu rendszerelemek, vagy mas azonositott 1étfontossagu rendszerelemek

mikodéséhez nélkiillozhetetlenek.”

oz

A jogszabalyi megfogalmazas egyértelmivé teszi, hogy egy kritikus informécids infrastruktira lehet 6n-
magdban is kritikus, illetve teljesiti a kritikussag kritériumaét a tobbi kritikus infrastruktira szaméara nyujtott
nélkiilozhetetlen infokommunikécids szolgéltatds altal is. A fenti definicid és a torvény dgazati besoroldsa

alapjdn a kritikus informdcids infrastruktirak alatt az aldbbiakat értjiik:

* az energia-ellaté rendszerek rendszeriranyité infokommunikaciés haldzatait;
* a kozlekedésszervezés és -irdnyitds infokommunikaciés halozatait;

* az agrargazdasdgot szabdlyzo, irdnyit6 infokommunikacios halozatokat;

* az egészségiigyi rendszer infokommunikaciés halézatait;

* a pénziigyi szektor infokommunikaciés hédldzatait;

* az ipari termelést irdnyit6 infokommunikdcidés hélézatokat;

* az infokommunikaciés technoldgiakat;

* a vizellatast szabdlyz6 infokommunikaciés hal6zatokat;

* ajogrend és a kormédnyzat infokommunikacids hilézatait;

* a kozbiztonsdg és védelmi szféra infokommunikacids haldzatait. [16]

A létfontossagu informacids rendszerelemek a 1étfontossagu rendszerelemek sajatos veszélyei mellett to-

vabbi hét, jellemzGen aszimmetrikus fenyegetésnek vannak kitéve:

¢ kiberb(inozés;
¢ kiberterrorizmus;
* hacktivista mozgalmak;

* programozdsi/paraméterezési és iizemeltetési hibak.

Ezek jelentGs kdrokat eredményezhetnek, negativan befolydsolhatjak az iizem- és termelés folytonossigot,
a hatékony vallalati mikodést, és az infrastruktirak osszekapcsolédasabdl eredd hatasok folytan dgazati

szintli problémakat okozhatnak. [1]
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2.1.3. LRE, LIRE és FLOSS kapcsolata

Mint lathattuk, a Létfontossagu Informéciés Rendszerelemek védelme kiemelt feladat amelyet torvényi sza-
balyozas is eldir. Tekintve, hogy a LIRE rendszere igen Osszetett is lehet, konnyen elképzelhetd, hogy koz-
vetve vagy kozvetleniil FLOSS komponenseket tartalmaz. A nyilt fejlesztési modellbdl szarmazé FLOSS
termékek biztonsdgossaga illetve sériilékenysége éles vitdkat valtott ki a szakemberek korében, rdaddsul
ezek a megolddsok mashol nem tapasztalhat6 egyedi sajatossdgokkal rendelkeznek. Jogosan mertil fel a
kérdés, hogy a FLOSS komponensek egyedi sajitossdgai — amennyiben a rendszer valdéban tartalmaz ilye-
neket — mennyiben befolydsoljdk a biztonsdgot, illetve milyen intézkedések hozhatdk a kockazatok csok-

kentése érdekében.

2.2. Nyilt forraskod értelmezése

A kutatds témajdul szolgald nyilt forraskéd meghatarozasa nem egyértelm, hiszen ha megkérdeziink egy
menedzsert, egy fejlesztSt €s egy biztonsagi szakembert, szinte bizonyos, hogy némiképp hasonlé de alap-
vetden haromféle valaszt fogunk kapni. A fogalom mindenkinek kicsit mdst jelent, amit tovabb bonyolit a

szamtalan kiilonféle elnevezés amelyek kozott gyakoriak a fogalmi atfedések.

Nevezik nyilt forrdsnak, szabad szoftvernek, az angol nyelvben elterjedt a open source software, libre soft-
ware, free software kifejezés, a F/LOSS és OSSD betiiszavak, illetve taldlkozhatunk a F/OSS, F/OSSD,
FOSSD alakokkal is. Erthetnek alatta jogi fogalmat, filozéfidt, kozosséget, fejlesztési modszertant, termé-

ket vagy éppen a konkrét forraskédot.

Kutatdsomban a ny{lt forrdsra mint jelenségre koncentraltam, tehat nem az egyes ingyenesen elérhetd szoft-
vertermékeket értem alatta, hanem azt az Osszetett tirsadalmi jelenséget €s modszertant, ami 4ltal ezek a
termékek €s licencek 1étrejottek, beleértve azok minden aspektusat. Ezt a jelenséget a kutatas soran Nyilt
Fejlesztési Modellnek nevezem. A Nyilt Fejlesztési Modell 4ltal 1étrehozott, licencel rendelkez§ szoftver-
termékekre Szabad Szoftverként fogok hivatkozni, hogy egyértelmtien megkiilonboztessem Sket az egyéb,
nem termék jellegl forraskddtdl és informaciotol. Roviditésként viszont a kevéssé szerencsés magyar ro-

vidités helyett a nemzetkozi gyakorlattal jobb 6sszhangban all6 FLOSS betlisz6t haszndlom.

Nyilt forraskdd alatt egy bévebb halmazt értek, amely magdba foglalja a Szabad Szoftverek forraskddjat,
azok kiilonféle kiadott €s nem kiadott valamint fejlesztGi verzioit, a verzidkhoz tartoz6 metainformdciokat,
foltokat, a portdlokon, blogokon, levelezdlistakon elérhetd koddarabkakat, javitasokat, egyszéval minden
olyan publikalt forrdskddszer fejlesztSi informaciot, amelyeket a licencek mar esetleg nem fednek le, de

altalaban mégis konnyen hozzaférhetGek.
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lehet a legkdnnyebben megérteni. A kovetkezd fejezetben ezt fogom tehat bemutatni.

23



2.2.1. Szabad Szoftver

A nehezen atlathat6 helyzetet jol jellemzi, hogy a fogalmat szabvéanyositani kivané két szervezet a meg-
nevezésben sem tudott k6zos nevezdre jutni [38]. A Richard Stallman ideoldgiai 6rokségét kovetd Free
Software Foundation (FSF) a Free Software név mellett van és a szabadsdgjogokra helyezi a hangsilyt, a
valamivel lizletiesebb filozofidt kovetd Open Source Initiative (OSI) ellenben az Open Source megnevezést

tamogatja és inkabb a praktikus és jogi aspektusra koncentral.

Valégjdban a két fogalom kozt nincs jelents kiilonbség, a nyilt forrdsnak vagy szabad szoftvernek teljesiteni

kell a kovetkezd 4 szabadségi jogot:

0. jogot arra, hogy futtassik a programot, barmilyen céllal®;

1. jogot arra, hogy tanulmanyozzak a program mikodését, és azt a sziikségleteikhez igazithassak. En-
nek elGfeltétele a forraskod elérhetdsége.

2. jogot arra, hogy mésolatokat tegyenek kozzé a felebarataik segitése érdekében;

3. jogot arra, hogy tokéletesitsék a programot, és a tokéletesitett valtozatot kozzétegyék, hogy az egész

kozosség €lvezhesse annak eldnyeit. Ennek elSfeltétele a forraskod elérhetdsége.
Az OSI megfogalmazdsaban, 1ényegében ugyanez 10 pontba szedve (€s némiképp lerdviditve) igy hangzik:

1. Szabad terjesztés. A licenc nem korldtozhat semmilyen felet aki a szoftvert egy nagyobb szoftver-

disztribiicié részeként el szeretné adni, és nem kérhet ezért dijat sem.

2. Forraskod. A programnak tartalmaznia kell a forraskédot, és engedélyeznie kell a bindris €s forras-
kod formdju terjesztést. Ha a terméket forraskod nélkiil drusitjdk, a forrds beszerezhetGségét egyér-
telmidien meghatdrozott helyen, jozan masoldsi dij ellenében biztositani kell, lehetSleg az letolthetd

formaban.

3. Szarmaztatott munkak. A licencnek engedélyeznie kell a médositast €s a szdrmaztatott munkak

létrehozésat, és meg kell engednie, hogy azt azonos feltételek mellett terjesszék.

4. Szerzd forraskodjanak megdrzése. A licenc csak akkor tilthatja az forraskéd moédositott formd;ja-
nak terjesztését, ha a licenc megengedi a folt (patch) dllomanyok terjesztését, amivel forditaskor
az eredeti forrds mddosithatd. A licencnek explicit engedélyeznie kell az ilyen forrdsbdl 1étrehozott

szoftver terjesztését.

5. Személyek és csoportok diszkrimindciojanak tilalma. A licenc nem diszkrimindlhat személyeket

vagy csoportokat

leten hasznéljdk (pl. lizleti felhaszndlds, vagy genetikai kutatdsok teriilete)

7. Licenc terjesztése. A programhoz kot6dS jogok legyenek érvényesek mindenkire aki a terjesztés

soran azt megkapta, anélkiil hogy egyéb licencek kotelezettségeinek meg kellene felelniiik.

6Az FSF ezt a jogot 0. szabadsagjognak nevezi, ezért az eredeti szamozéast megtartva kozlom
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8. A licenc nem lehet termékspecifikus. A programra vonatkozé jogok nem fiigghetnek attél hogy a
program egy nagyobb disztribicio része-e. Amennyiben a programot kiemelik a disztribiciobdl és
a program licence alapjan terjesztik, azokat akik megkaptdk az eredeti programmal azonos jogok

illetik meg.

9. A licenc nem korlatozhat mds programokat. A licenc nem korldtozhat vele egyiitt terjesztett mas
programokat, nem mondhatja példdul, hogy a vele azonos médiumon 1év§ programok is nyilt forra-

suak legyenek.

10. A licenc legyen technologia-fiiggetlen. A licenc nem tehet kitételeket semmilyen technolégidra

vagy interfész stilusra.

Mint lathat6é az OSI verzid inkdbb a kiskapuk explicit bezardsara koncentrdl, de elveit tekintve nagyon
hasonl6 az FSF verzi6jahoz. Jelenleg tobb mint 80 OSI kompatibilis licenc létezik. Legismertebb és egyben
leggyakrabban haszndlt ezek koziil az Apache, BSD, a GNU General Public License (GPL), GNU Library
vagy “Lesser” General Public License (LGPL), az MIT és a Mozilla.

Néhany licenc nagyobb szabadsdgot ad mint mdsok, dltaldban két nagy csoportot az kotott é€s engedékeny
nyilt forrdsu licenceket kiilonboztetjiik meg. Részletesebben 4.3.2 fejezetben foglalkozom a licencelés kér-

désével.

2.2.2. Nyilt Fejlesztési Modell fajtai

A kezdetek kezdetén val6jdban minden kod nyilt forrdsd volt, hiszen a korai fejleszt6k kutatok voltak,
akik nem terveztek gazdasagi hasznot hizni az éltaluk irt kodbdl, szabadon cserélték €s terjesztették azt.
Helyesebb lenne tehat tigy fogalmazni, hogy minden szoftver Gse a nyilt forraskédu szoftver, azaz ez volt
a Szoftver, és csak késGbb a szoftveripar iizletiesedésével jelentek meg a licencelt vagyis jogokhoz kotott,

korlatozott szoftverek.

A Nyilt Modellt6l val6 egyértelm(i megkiilonboztetés érdekében az ilyen termékek létrehozdsahoz vezetd
modszertant és gondolkoddsmédot Zart Modellnek, a 1étrehozott terméket pedig iizleti szoftvernek fogom

nevezni.

A szadmitastechnika hdskora 6ta mindkét modell sokat véltozott, mindkét oldal egyes csoportjai integraltak
bizonyos szamukra elényds elemeket a masik modszertanabol, mikézben mas csoportok megtartottdk a
korai “tiszta” irdnyzatot. Igy napjainkban mindkét modell szamos véltozata létezik parhuzamosan egymds

mellett.

A Nyilt modell alapja a Kozosség, amely a fejlesztSk €s felhaszndldk egymassal folyamatosan kommuni-

kalo, és egymast részben atfedd halmaza.

Az eredeti, lizleti médszereket nem haszndld, s6t gyakran elutasité kozosséget klasszikus nyilt fejlesztdi

kozosségnek vagy roviden klasszikus nyilt kozosségnek nevezem. A klasszikus nyilt kozosségben csak a
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felhaszndlok kozott taldlunk cégeket, a fejlesztést teljes egészében a kozosség végzi, pénzbeli ellenszolgal-

tatast a fejleszt6k nem kapnak.

Uzleti termék Szabad szoftver

~\

Zart modell
( Nyilt modell )
szponzoralt
nyilt
kozosség
Klasszikus Inner Iranyitott Klasszikus
zart source nyilt nyilt
fejlesztés k6zosség k6zosség

2.1. dbra: Nyilt és Zart fejlesztési modell, kozosségek és termék osszefliggései (szerkesztette a
szerz0)

A nyilt modell eléretorésével a cégek egyre inkabb szerepet kivantak vallalni a fejlesztésekben, amit el§szor
tamogatasok, késébb pedig fizetett fejleszték formajaba tehettek meg, amivel megsziiletett a szponzoralt
nyilt kozosség. A szponzordlt nyilt kozosséget — amelyben a cégek is fejleszt§ szerepet toltenek be — a

nemzetkozi irodalomban altaldban Sponsored Open Source Community néven taldlhatjuk meg [39].

A nyilt k6z0sség harmadik alaptipusa, amikor a kozosség kezdetektSl fogva egy vagy tobb irdnyitd szere-
pet betoltd cég koriil szervezddik vagy egy piaci szerepld idével atveszi a projekt irdnyitasat. Ez torténhet
ugy, hogy a cég megnyitja valamilyen kordbban zirt modellben késziilt szoftverének forraskodjat, illetve
napjainkban egyre gyakrabban gy is, hogy eleve a kezdetektdl nyilt modellben szeretne fejleszteni, mi-
kozben az iranyitast biztos kézben tartja. Az ilyen kozosségeket alapvet&en az ipar irdnyitja, ezért ezeket

iranyitott nyilt kozosségnek nevezem.

2.3. A nyilt modell hataspontjai

A FLOSS hatésainak elemzéséhez ismerniink kell azokat az Gtvonalakat, amelyeken keresztiil a 1étfontos-
sdgu informdcids rendszerelemek kapcsolatba keriilhetnek a FLOSS komponensekkel. Ebben a fejezetben
ezeket a hatdsmechanizmusokat elemzem. A, tulajdonképpen az egyes rendszerelemek FLOSS vonatko-

zasu beszallitoi lancat elemzem.

Bizonyos direkt hatdspontok — mint példaul a nyilt forrasu operaciés rendszer vagy dobozos termék haszna-
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lata — azonnal egyértelmiek, mig mds hatdsok kozvetett, rejtett médon érvényesiilnek, ezért nagyon fontos,

hogy egy esetleges kockazatelemzés soran ezeket is figyelembe vegyiik.
Az létfontossagi rendszerelemre alapvetGen haromféle médon lehet hatni:

* sajat 1étfontossdgl informacids rendszerén keresztiil;
* mis, vele fiiggdségi kapcsolatban 4116 LRE-re gyakorolt hatds 4ltal;

¢ jlletve beszallitoi lancanak tamadasaval.

Az utobbi két lehetdséget természetesen figyelembe kell venni egy esetleges kockdzatelemzés sordn, a
kutatds targyat képezs esetben viszont ezek a hatdsok a 1étfontossdgt informacios rendszerelemre gyakorolt

hataspontok alhalmazat képezik, ezért egyiitt kezelem &ket a LIRE hataspontjaival.

A LIRE? felhaszndlhat kozvetleniil FLOSS elemeket vagy FLOSS elemeket tartalmazé rendszereket és
szolgéltatdsokat, illetve kapcsolatban dllhat olyan mas LIRE-el amelytdl sajat miikodése nagy mértékben
fligg. Ez utdbbi csoportba tartoznak példdul az infokommunikdciés hélézatok. A kutatds sordn a direkt
hatasokat vizsgalom, hiszen a kolcsonhatasban érintett LIRE rendszerre azonos feltételek vonatkoznak,

igy értelemszertden az Gsszes lehetséges hatdspontot a hatdst gyakorlo LIRE esetében is vizsgdlni kell.
A LIRE felhaszndlhat:

* FLOSS komponenseket tartalmazo hardvereket,
* FLOSS vagy FLOSS komponenseket tartalmazé szoftvereket,
* szolgéltatasokat,

* illetve nyilt forrdsbol szdrmazé konfiguracios elemeket.

2.3.1. Beszallitoi lanc

A lehetséges hatdspontokat a 2.2. dbra foglalja 6ssze. Mint lathatd, a hatdsok komplex, tobbszérosen attéte-
les médon is érvényesiilhetnek. A FLOSS komponensek (K) felhaszndlhatnak mas FLOSS komponenseket,
konfiguriciot [40] illetve kédrészleteket (C), a komponensek kozvetleniil vagy szoftvertaroldk (T) kozve-
titésével bekeriilhetnek a FLLOSS alkalmazasokba (A) illetve az operacids rendszerbe (O). Természetesen
maga az alkalmazads illetve az operacios rendszer is lehet nyilt forrdsu, de ez nem feltétlen kovetelmény.
A fejlesztd, integrator vagy az infrastruktira szolgdltato teljes informécids rendszere (I) ugyszintén hatds-
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pontnak tekinthetd €s hasonld elvek vonatkoznak ra, mint a vizsgalt informaciés rendszerre.

A szervezet informaciés rendszerének egyik lehetséges hatdspontja a hardver. Nyilt forrasa lehet vagy
nyilt forrdsbol szarmazhat a felhasznélt hardver firmware kddja vagy valamely hardver komponensének
firmware kédja. A firmware maga jelenleg dont6 részben zdrt, ugyanis a gydrtd sajét versenyel6nyét meg-
6rizendd igyekszik a hardvert vez€rl§ szoftver komponenseket titokban tartani. Ezt a jelenséget erdsiti,

hogy szdmos gyérté a hardverkomponenseket kevésbé szabdlyozott de olcs6bb elGallitast igérS piacokon

"Létfontossagt Rendszerelemek
8Létfontossagt Informéciés Rendszerelem
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Flrmware Flrmware fejlesztés szoftver (SaaS PaaSs,laaS) halézat
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kédrészlet
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| komponens
? Informéaciés rendszer I T A
Szoftver FLOSS
tarolé alkalmazés

2.2. abra: FLOSS hatéspontjai a LRE rendszerekre (szerkesztette a szerzo)

készitteti el, ugyanakkor az illegdlis masolast csak ugy tudjak kivédeni, ha a hardver miikodtetését végzs
firmware-t lizleti titokként 6rzik meg. Ez a jelenség azonban szembemegy a biztonsagot jelentGsen befolya-
sol6 atlathatosag kovetelményeivel, hiszen az ismeretlen firmware tetsz6leges kédot tartalmazhat, rdadésul
kozvetleniil, az operacios rendszer megkeriilésével éri el a hardvert, igy a forrds ismerete nélkiil ellenérzése
rendkiviil idGigényes és nehézkes. Elképzelhets tehit, hogy a jelenleg mar 1étezd nyilt firmwarek szdma a
biztonsagi kovetelmények szigoroddsdval parhuzamosan a jovében ndvekedni fog. Hasonl6képpen novel-
heti a nyilt firmware elterjedését, ha a keleti piacok masolasvédelmi szabalyozasa javul vagy ha a termelés

a robotika fejlédésével mads teriiletre helyezddik at.

A masodik lehetséges hatdspont a szoftverelemeken keresztiil érvényesiil. A felhaszndlt szoftver lehet ma-
ga is FLOSS illetve futhat nyilt forrdsu operdcids rendszeren, a dobozos termék felhaszndlhat FLOSS
komponenseket illetve az azt elGéllité integrator infrastruktirdja egyardnt haszndlhat nyilt szoftvert. Sajat
belsd fejlesztés esetén mind a felhasznalt komponensek mind a fejlesztd kornyezet irdnyabol szdmithatunk
FLOSS hatdsokra. Ha szervezet kiils§ fél segitségét veszi igénybe a belsé fejlesztésekhez, a kiilsé fejlesz-
t6 informdcids rendszerének valamennyi FLOSS hatdspontja elvben hatdssal lehet a szervezet biztonsagi
szintjére is.

Fontos megemliteni, hogy az integritor nem tehetd felelGssé az altala felhaszndlt FLOSS termék 4ltal
okozott karokért [41] hacsak a felhaszndlé nem fizet kiilon egy ilyen, biztositds jellegli szolgaltatdsért.
Ennek kovetkeztében az integrdtorokon keresztiil beszivargé FLOSS elemek problémdja hatvinyozottan

érvényesiil.
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A jelenleg feltorekviben 1évé IoT technoldgia szintén hatdssal lehet a biztonsdgra. Ugyan a jelenleg hasz-
nalt [oT komponensek forraskddja tobbnyire nem nyilt, szinte kivétel nélkiil nagy mennyiségt nyilt forras-
bol szarmazd kodot tartalmaznak és egyre nagyobb a nyomads az atlathatosag novelésére is [42]. Amennyi-
ben a szervezet IoT eszkozoket is haszndl, a FLOSS hatdspontjai a hardver és szoftver lehetGségeinek
unidjat teszik ki. Logikus és egyszerd lenne az szervezet Iol eszkozeit az informaciés rendszer hardver
elemeivel azonos mdédon kezelni, azonban ebben az esetben a szabdlyozas nagysdgrendekkel nehezebb, a
hardver nem kis szdmd, ellendrzott szallit6tol szarmazik €s az eszkozoket sem feltétleniil jol képzett szak-
emberek haszndljdk. A lassan de biztosan terjedd, munkavallal6ktol nehezen elvalaszthaté szamtalan apro
kommunikaciés eszkoz, okosdra, egészségiigyi berendezés, smart-ruhdzat kommunikacidjanak ellendriz-
hetetlen volta jelentds problémat okozhat a kozeljovoben. Ezeknek az eszkozoknek az dtlathatdsdga, kozos

ellendrzése fontos biztonsagi kdvetelmény és egyben veszélyforrds is lehet a jovSben.

A szervezet altal hasznalt szolgaltatdsok — elsGsorban a mas szolgaltatdsok alapjat képzd felh&szolgalta-
tasok és a kapcsolattartisért felel6s kommunikacids halézat — szintén a FLOSS belépési pontjaiként szol-
gilhatnak. Amennyiben ezen szolgéltatdsok zavara vagy ledlldsa a 1étfontossdgi rendszerelem alapvetd
funkciéit veszélyeztetné, a 2.1.2 fejezetben leirt LIRE definicidja alapjan maga is 1étfontossagu rendszer-
elemnek tekintendd, kovetkezésképpen a LIRE esetében azonositott valamennyi hatdspont éppigy vonat-

kozik ra.

A FLOSS hatésa érvényesiilhet technikai dton — példdul sériilékenység, hiba, hits6 kapu forméjiban — illet-
ve jogi szinten, a felhaszalt elemek licencelési problémadi altal. A jogi megkdzelités val6jaban a 2.2. dbran

bemutatottndl is valamivel 0sszetettebb, hiszen nyilt licencekkel rendelkezhetnek az aldbbi komponensek:

* végrehajthatd dllomanyok,

* szoftver szolgaltatdsok (services),
¢ connector-ok,

* kapcsolddasi médszerek,

* illetve maga a konfigurdlt rendszer vagy alrendszer architektira. [43]

Ismert, hogy a fejlesztGk gyakran keresnek valamilyen célzott vagy éltalanos keresGprogrammal kédrész-
leteket. Ez éltalaban egy FLOSS program részlete [44], kovetkezésképpen a nyilt forrds hatdsa teljes mér-
tékben rejtetten is megjelenhet, Ggy, hogy annak semmi nyoma nincs, hacsak az fejleszt6 nem emlékszik
honnan mdsolta a kédot. A hatds ilyen esetekben szinte kimutathatatlan. A kddmadsolds problémadja megje-
lenthet a konfiguraciés dllomdnyokban — ami rendkiviil gyakori jelenség — és magdban a forraskddban is.
Tekintve, hogy a forrdskddot tobb orszdg joggyakorlatdban szerzdi jog védi, szabad mésoldsa korldtozott,
igy ez az eset elméletileg ritkdbban fordul el§. A gyakorlat azonban ettdl sajit tapasztalataim szerint is
eltérd, a konnyen hozzaférhetd nehezen beazonosithat6 jogallasa [45] kddrészletek csdbitasa igen erds, a
szoftverfejlesztSk eldszeretettel haszndljdk azokat [46]. Biztonsagi szempontbdl kiilondsen aggélyos, ha

ezeket a kodrészleteket — bizva azok szerzdiben — nem nézik at €s tesztelik megfelelGképpen.

A jelenlegi fejlesztSi gyakorlatban kiils szoftver komponensek felhasznaldsa széles korben elterjed. A tel-

jesen egyedi fejlesztést csak nagyon kevés gyarté engedheti meg maganak — akkor is csak éltaldban egy
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sztik, jol definidlt teriileten, mint példdul a Gtvonalvalasztok szoftverei — a szoftverek Osszetettsége és az
elvart funkcionalitds egyarant jelentGsen megnétt, egyszertien nincs id§ minden komponens egyedi kifej-
lesztésére. A felhasznalt komponensek szdrmazhatnak zart forrdsbdl, de a kifejezetten jé minGségi, nyilt —
és ingyenesen hozzéaférhet6 — komponensek elterjedésével a versenyképesség megtartdsa érdekében egyre
tobb gyarté hajlandé, illetve kénytelen nagy mennyiségd nyilt komponenssel dolgozni. A nyilt kompo-
nensek egyik {6 jellegzetessége, hogy elGszeretettel haszndlnak mas nyilt komponenseket, ezéltal osszetett

fliggdségi halozatot hozva létre. A jelenséggel bGvebben a 3.1.2 fejezetben foglalkozom.

A szoftveres komponenseket gyakran taroljak valamilyen szoftvertarold segitségével, kovetkezésképpen

ezek megbizhatdsdga az eredmény biztonsagi szintjére is kihatdssal lesz.

Tekintve, hogy a teljes szoftver-elGallitasi lanc valamilyen adott szoftverkérnyezetben fut, az ott alkal-
mazott operdcids rendszer és segédeszkozok (pl. build automation framework) biztonsdgi szintje szintén
hatassal lesz a felhasznalasra keriil§ rendszer biztonsagara. Egy kompromittalt rendszeren futé forditéprog-
ramok és fejlesztGi eszk6zok olyan sériilékenységeket vezethetnek be a bindrisokba, amelyek felderitése
nagysagrendekkel nehezebb mint a forrds elemzése, igy ezeknek a teszteknek az elvégzése csak a legrit-

kabb esetben gazdasigos.

Mint lathato, a szoftveripar jelen fejlettségi szintje mellett a FLOSS szdmtalan, nem trividlis belépési pont-
tal rendelkezhet, rdaddsul ezek a pontok tobbszordsen visszacsatoldsokon keresztiil bonyolult fiigg&ségi ha-
16zatot alkothatnak. Konnyen el6fordulhat, hogy a LIRE biztonsagi szintjét egy latszolag fiiggetlen, tavoli
folyamat befolyasolja. Ilyen lehet példaul egy masik, a vizsgalt LIRE tekintetében kiemelt fontossagtinak
tekintett LIRE rendszer informacids rendszerében hasznalt dobozos szoftver, amelynek fejlesztése sordn
a gyartd egyik beszdllitéjdnak egyedi szoftverében olyan nyilt forrasi szoftverforrdsokat hasznalnak fel,

amelyek fliggdségei kozt egy hibds komponens taldlhaté (2.3. dbra).

Intuitiv médon azt varhatnank, hogy minél messzebb esik a sériilékenység a végfelhasznalas helyétdl, an-
nak veszélyessége ardnyosan csokken, sajnos azonban dltaldban ennek éppen az ellenkezdje az igaz. A
sériilékenység szempontjabdl teljesen mindegy, hogyan keriilt a rendszerbe, kizdrdlag az szadmit, hogy je-
len van és kihaszndlhat6. Ugyanakkor a tobbszords attétel jelentGsen lelassithatja a javitdsok végigfutdsat
a rendszeren, kovetkezésképpen a tdimaddshoz mar nem sziikséges zero-day® sériilékenység, az egyébként
mar meglévd javitdsok a rendszer tehetetlensége miatt csak joval kés6bb keriilnek bele a felhasznélt szoft-

verbe.

2.3.2. OT/ICS rendszerek

Igaz ugyan, hogy az utdbbi években egyértelmi konvergencia figyelhet§ meg az Information Technology
(IT) és Operational Technology (OT) terén — amivel arhuzamosan a FLOSS hatdsmechanizmusa is egyre

inkabb hasonlit a két teriileten — de nem lehet figyelmen kiviil hagyni, hogy az ipari vezérlGrendszerek

9Bejelentetlen, javitdssal még nem rendelkezd sériilékenység
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2.3. dbra: Egy lehetséges FLOSS belépési pont (szerkesztette a szerz6)
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(tovabbiakban ICS!?) mind teljesitménybeli, mind megbizhat6sagi kritériumaikban mas kovetelményeket
tdmasztanak mint a hagyomdanyos IT megolddsok. Masrészrél, azok a lehetséges intézkedések, amelyek
miikodSképesnek bizonyulhatnak az IT teriiletén, kordntsem biztos, hogy alkalmazhatdk az OT speciali-

zalt, gyakran fizikailag is elkiilonitett kornyezetében [47].

Az ICS rendszerek direkt fizikai hatdst gyakorolhatnak a kornyezetiikre, igy az IT rendszerekkel ellentét-
ben, kozvetlen potencidlis veszElyt jelenthetnek az egészségre vagy fizikai biztonsagra. Teljesitményiiket
tekintve 4ltaldban alapkovetelmény hatékonysig, megbizhatdsdg, a valds idejli vagy kozel valds idejid mi-
kodés, kovetkezésképpen a védelmi intézkedések tervezésénél is mas sillyal esnek latba ezek a kritériumok.
Az ICS rendszerek azonnali és magas rendelkezésre éllast igényelnek, igy mig IT esetében a biztonsagot
altaldban a bizalmassag, sértetlenség és rendelkezésre allas harmasdval jellemezziik, OT esetében a sértet-

lenség és bizalmassdg csak a rendelkezésre dllds utdn kovetkezik [48].

Az OT fogalma ald tartoznak mindazon szdmitdsi rendszerek amelyek ipari miveleteket vezérelnek. Az
ICS erny6fogalma ala tartoznak a SCADA!! és DCS'? rendszerek (1dsd 2.4. dbra). Az el6bbiek elsddleges
célja az adatgy(ijtés a tdvoli termindlegységeken (RTU) keresztiil, amelyek a kozponti vezérlérendszerbe
jutva altalaban grafikus reprezentacioval segitik a magas szintd dontéseket. Az utébbi, DCS folyamatve-
z€rl6 rendszerek szinte mindig helyben miikodnek, vezérldket, érzékelSket, aktudtorokat kotve 0ssze kdzos
rendszerré. Az adatgydjtés és vez€rlési folyamatok ez esetben elosztott kozponti egységeken futnak, ame-
lyek tobbnyire a periféridk kornyezetében helyezkednek el. ElIméletben valamennyi ICS rendszer lehet nyilt
forrasu, vagy tartalmazhat nyilt forrasti komponenst, ide értve az ember-gép kommunikaciét megkonnyits

(HMI) vagy az alacsony szint( direkt elektronikai vezérlést végzS PLC'? elemeket is.

ICS

2.4. dbra: Ipari automatizalas alapelemei (Sajat szerkesztés [48] nyomén)

Kordbban az IT és OT rendszerek meglehetdsen eltérG szerepet toltottek be a szervezeten beliil, ennek

megfelelGen kiilon is kezelték Sket. Az ICS rendszereket hagyomanyosan specializélt hardver megolddsok

0Tndustrial Control Systems, azaz ipari irdnyitasi rendszerek
1 Supervisory Control and Data Acquisiton

2Distributed Control Systems

13Programmable Logic Controller
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és lizleti (zart forrdsa) szoftver jellemezte. Telepitésiik gyakran 6ndll6 jellegt és dltaldban gyartdspecifi-
kus iizleti kommunikacios protokollt haszndl. Napjainkban azonban a gyartasi €s iizemeltetési koltségek
minimalizdldséra val6 torekvés valamint a termelékenység novelésének igénye folytdn a ICS gyartok egyre
gyakrabban alkalmaznak 4ltaldnosan haszndlt hardver és szoftver megoldasokat. A konvergencia kétség-
teleniil koltséghatékony és jelentGsen megnovelheti valés idejd informdcidéaramlast, ugyanakkor az ICS
egyben sériilékennyé is valik mindazon kéros hatdsokkal szemben amelyek kordbban elsdsorban az IT
rendszereket jellemezték. A IoT rendszerek népszertiségének novekedésével ez a folyamat tovabb erdsod-
het.

A konvergencia egynittal a nyilt forrasu fejlesztések térhoditasa elStt is megnyitja az utat. Az ipari automa-
tizdlas teriiletén isjelentkezd szabvanyositdsi torekvések — példaul az gép-gép kommunikécidt egységesits
OPC Unified Architecture (OPC UA) protokoll megjelenése — lehetdvé teszi a nyilt forrdsti rendszerek egy-
szerd illesztését az ICS komponensekhez. A SCADA rendszerek teriiletén egyre népszertibb a web alapui
megjelenités, ezen a teriileten pedig bedgyozott Linux rendszerek régéta koltséghatékony, megbizhatd és
kozkedvelt eszkoznek szamitanak [49]. A nyilt forrdsa rendszerek biztonsdgi megoldasként torténd felhasz-
nalasa is egyre gyakoribb. A Linux iptables (azaz napjainkban mar inkabb nftables) t(izfala j61 haszndlhato
az ICS rendszerek hatarvédelméhez [50], valamint a SCADA rendszerek védelme is elképzelhetd nyilt for-
raskoédu alapokon [S51]. A nyilt forrdsi SCADA rendszerek teljesitmény terén nem térnek el jelentGsen a

zart forrasuaktol, ugyanakkor édltaldban konnyebben alakithatok €s platformfiiggetlenek [52].

Tekintettel arra, hogy a DCS rendszereket mind a mai napig tobbnyire kulcsrakész, telepitett megoldds-
ként szdallitja a gyartd [53], ebben az esetben a nyilt forrds kdzvetlen megjelenésének valdszintisége csekély,
ugyanakkor szdmolni kell azzal, hogy a gyarté maga belsGleg felhaszndl ilyen komponenseket. A 5. fejezet-
ben meghatarozott ellenintézkedések korlatozottan érvényesek, 1ényegében a zart forrasa IT rendszerekkel

azonos modon kezelenddk.

A PLC rendszerek napjainkban dont6 részt iizleti megoldasok, bér 1éteznek nyilt forrasti PLC rendszerek is,
ilyen példdul az OpenPLC'4. Az otthoni automatizalds és hobbielektronika széleskor( elterjedésével ezek a
rendszerek egyre nagyobb piachoz jutnak, a kiberhaboris fenyegetettség €s a bizalmatlansag ergsodésével
megnovekedhet a jelentGségiik. EgyelSre azonban jelentdségiik alacsony, ezért az 5. fejezetben targyalt

ellenintézkedések tobbsége nem értelmezhetd esetiikben.

A SCADA rendszerek az IT rendszerekkel azonos szempontok szerint elemezhetSk, szem eldtt tartva ter-
mészetesen a rendelkezésre dllassal és megbizhat6sdggal szemben tdmasztott eltérd kritériumokat. Az azo-
nos kezelést az indokolja, hogy ma mdr léteznek nyilt forrdsi SCADA rendszerek, amelyek adott esetben
nyilt forrdsu operacids rendszeren futnak és a IT rendszerek altal is haszndlt hdl6zatot haszndljdk adatcse-

rére.

Hhttps:/ /openplcproject.com/
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2.4. Irodalomkutatas

A KC-1 kutatési cél eléréséhez Petersen €és tarsai 4dltal javasolt Systematic Mapping Study mdédszertanit
alkalmaztam, amely jol haszndlhatd, elterjedt médszer a szoftverfejlesztés terén felmeriil osztalyozasi

problémak kezelésére €s a téma struktirildsara [22].

A Systematic Literature Review (SLR) modszerével ellentétben a Systematic Mapping Study (SMS) a
témdékra bontott tudoményos bizonyitékok elérhetGségére koncentrél, kevésbé érzékeny a precizen meg-
fogalmazott keresGkérdésekre és nem igényli a publikdciok mindségének értékelését [54]. Egy szélesebb
teriilet atfogo elemzésére az SMS megfelelébb eszkoz, ugyanis segitségével hatékony képet alkothatunk

az egyes részteriiletek kutatottsagi dllapotardl és médszereirdl.
A Systematic Mapping Study tervezésének vazlatos 1épései az aldbbiak:

téma és kérdésfelvetés;

kutatdsi terv, forrdsok és keresSkifejezés meghatirozdsa;
tanulmdny kivalasztasi és elutasitdsi kritériumok meghatarozasa;
adatgyfijtés;

adatelemzés;

2 2

eredmények eldallitdsa.

AN

A fejezetben csak az irodalomkutatds vazlatat és kovetkeztetéseit ismertetem, az eredmények, analizis és

arészletes modszertan a A. fiiggelékben talalhato.

2.4.1. Kutatasi cél és modszertan

A teljes kutatémunka kérdésfelvetésével 6sszhangban az SMS tanulmany az KC-1.1 kutatdsi célt hivatott
megvaldsitani, azaz felméri, hogy a FLOSS egyes hatdsai mennyire kutatottak a kiilonféle teriileteken. Az
SMS tanulméany altal 6sszegyjtott anyagok egytttal a jellegzetességek rendszerezésének (KC-1.2) és a

sajatossdgok meghatirozdsanak (KC-1.3) alapjat is képezik.
A kutatdsi célkit(izés tovdbbi bontdsaval az aldbbi részcélokat hatdroztam meg:

* A nyilt forrdsu szoftverek biztonsdggal kapcsolatos egyedi sajatossdgainak meghatarozdsa.
* A kutatdi k6zossé€g milyen sullyal foglalkozik az egyes sajatossdgokkal?

* Milyen tipusu kutatdsokat végeztek a témdban?

* Milyen témakkal foglalkoznak a kutatok?

* A jelenlegi FLOSS biztonsdggal kapcsolatos eredmények milyen biztonsagi hatdsokat azonositanak?

A kereséseket négy nagy digitdlis konyvtar — IEEE Digital Library, ACM Digital Library, ScienceDirect
és SpringerLink felhaszndldsaval hajtottam végre, amelyek vélhetGen megfelelden lefedik a teriileten foly6

mértékado kutatdsokat. Az adatgy(jtésben valamennyi, tehat nem csak a szabadon elérhetS (Open Access)

publikaciok keriiltek bele, ami sajndlatos médon csokkenti a kutatds reprodukélhatosagat, de ugy véltem,
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a szabadon elérhet6 mivek relativ alacsony szdma miatt a teriiletet csak a teljes anyagmennyiséggel lehet

megfelelGen lefedni.

A kutatdsban alkalmazott protokoll (szlrési és kihagydsi kritériumok) a fiiggelékben megtaldlhaték. A
kivélasztast duplum-ellenérzésre kovette. Az adatgydjtés eredményét SQLite adatbazisban rogzitettem, a

szlréseket és vizualizaciot sajat fejlesztésd szoftverrel végeztem el. A keres€s, sziirést, duplumellendrzést

kovetden 0sszesen 934 publikiciot elemeztem.

A publikaciok rendszerezése érdekében hat kvalitativ és egy kvantitativ (év) osztalyt vezettem be. Az osz-
talyozas kategoridit részben korabbi tapasztalatok, részben egy 50 elemd pilot halmaz segitségével hatdroz-
tam meg. Az elemzésben a kovetkez§ kategdridkat hasznaltam: “kutatds tipusa”, “biztonsagi kategoria”,

99 ¢ 2 ¢

“hozzéjarulds”, “sajatossag kategoria”, “téma” és “tudomdnyos moédszertan”.

Az osztéilyok kategdria-cimkéit, részletes elemzést és a grafikus eredményeket a fiiggelék tartalmazza.

2.4.2. Osszefoglal6 analizis

Megdllapitottam, hogy a leginkdbb kutatott FLOSS sajatossagi kategoria a fejlesztési modszertan kiilonb-
sége. Természetesen ebbdl nem kovetkezik, hogy a biztonsigra ez a sajatossdg gyakorolja a legnagyobb
hatdst, de — legaldbbis a publikdciok szdma alapjin — ez a kérdés a legjobban kutatott, itt varhat6 stabil

eredmény, a lehetséges biztonsagi problémak legnagyobb lefedettsége.

A vizsgilt id6szakban a tudomanyos ko6zosség a probléma megismerésére, megértésére koncentral. Erre
utal a tdjékozddd modszerek (esettanulmdny, felmérés) dominancidja és az uralkod6 publikécié tipusok

(tapasztalatok, értékelések, feltérképezés) szaima szemben az elméleti munkak alacsony részardnydval.

Ugy taldltam, hogy a javasolt médszerek szama egyenletes, bar a forrdsadatok elérhetGsége és a médszertan
eloszldsa kimutathatéan kiegyensilyozatlan. A kutatéi k6zosség valamennyi FLOSS teriiletet fontosnak
tartja, megolddsi javaslatokkal is él, &am megfelel§ alapkutatdsok hijan bizonyos teriileteken igen nehéz

tudomdanyos eredményeket felmutatni.

A FLOSS biztonsagi kérdéseivel kapcsolatos kutatdsok tobbnyire szoftvermindség-vizsgdlattal kapcsola-
tos esettanulményok €s adatelemzések. A tudoményos kozosség a szoftvermindség-vizsgalatra és sériilé-
kenységekre koncentrdl, egyéb biztonsdgi teriiletek (pl. tesztelés, életciklus menedzsment, konfigurcio
menedzsment stb.) meglehetGsen alacsony. Megéllapitom, hogy a FLOSS biztonsdgi kérdéseinek kutatdsa

a vizsgélt idGszakban egyoldald és néhany részteriiletre fokuszalt.

A sziirés és elemz€s sordn szdmos olyan Uj sajitossdg is felmeriilt, amely a kutatds kordbbi szakaszdbol
szdrmazé rendszerezésbe nem volt beilleszthets. Ezeket a jellemzdket a taxondmia bdvitésével kezeltem,
illetve felvételre keriiltek a biztonsagi hatdsokat nyilvantarté adatbazisba. Ilyen, kordbban rendszerezet-
len jelent&sebb sajatossdg volt példaul a preprocesszor kapcsolok hasznédlatanak lehet8sége, a fejlesztdi

fliggetlenség €s az ezdltal kialakul6 fejlesztGi befolyds kérdése, a Trusted Platform technoldgidkkal valé
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esetleges inkompatibilitds kérdése illetve az egyszer(i hozzaférhetGség folytan kialakulé kédmdsolds (kod-

beszivargas) problémakore. A felderitett biztonsagi hatdsokkal részletesen a 2. fejezetben foglalkozom.

2.5. Részkovetkeztetések

A KC-1 célkitiizés keretében a LIRE és a FLOSS elemek kapcsolatit vizsgaltam. Megéllapitom, hogy a
LIRE tobbszoros fiiggdsége és a FLOSS bujtatott jelenléte folytdn a biztonsédgra gyakorolt hatds rendkiviil
Osszetett, elméletileg tetszGleges szamu kozvetitén keresztiil is 1étrejohet. A feltorekvében 1€vé felhd és IoT
technol6gidk terjedésével a helyzet kiilonosen kiélezGdhet, tekintettel e teriiletek jelentSs (gyakran rejtett)

FLOSS felhaszndlasara.
A LIRE direkt FLOSS kitettsége az alabbi négy szint valamelyikén valésulhat meg:

* I. tipus: A szervezet lizleti termékként, viszontelad6tdl szerzi be a nyilt forrdsu szoftvert avagy
hardver komponensként, nagyobb szoftvercsomag részeként illetve 6nall6 megoldasként alkalmazza
azt.

* IL tipus: A szervezet kozvetleniil a fejleszt6kozosségtdl szerzi be a szoftver terjesztésre szant val-
tozatat, csomagkezel§ rendszeren keresztiil vagy direkt médon, dltaldban binaris formdban.

* IIL tipus: A szervezet sajat belss elGirdsai szerint forditja le a FLOSS termék stabil vagy fejlesztGi
véltozatdt az eredeti forrdskdd felhaszndldsdval. A szervezet ez esetben képes a forditdsi opcidk
illetve akdr a forrds modositasara.

» IV. tipus: A szervezet direkt vagy kozvetett médon részt vesz a fejlesztésben, sajat fejlesztési dgat

vezet, egyedi modositdsait a sziil§ projektbe visszavezeti vagy folyamatosan karbantartja.

Az attételes hatas tényleges megvaldsuldsi gyakorisaganak vizsgélata sajnos objektiv akadalyokba iitko-
zik, tekintettel a LIRE pontos felépitésének érzékeny és mindsitett voltara. Hazai LIRE rendszerek vezetd

izemeltetGivel

folytatott irasbeli és személyes taldlkozok keretében meggy6zodhettem réla, hogy a ku-
tatdsban feltart hatdspontok legaldbb egy része mindenképpen valds lehetGség, tovabbd a 3. fejezetben

bemutatok néhany konkrét példat is.

A KC-1.1 célkitiizésnek megfelel6en megdllapitottam, hogy a tudomdnyos kozosség jelentds tdlsillyal
foglalkozik a FLOSS fejlesztési modszertan kérdéseivel, mig mas aspektusok (biztonsdg, megfelelGség,
életciklus menedzsment) kevésbé kutatottak. A biztonsagi kérdéseket is érint6 munkdk dontS részben a
nyilt forrasd termékek szoftvermindség-vizsgalatara szoritkoznak. A kdnnyen hozzéaférhets forraskdd okéan
gyakran szerepelnek kutatdsok adatforrasaként, de a nyiltsdg konkrét hatdsainak vizsgélatdval a publikédcidk

altalaban nem foglalkoznak.

A javasolt médszerek egyenletes eloszlast mutatnak a sajatossdgok tekintetében, azaz a kutat6i k6zosség

15Dr. Bognar Balazs tii. ezredes, Horvath Ferenc tii. alezredes (BM OKF, informatikai f6osztaly), Dr. Futé Ivan

ez

inf. f6osztaly).
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valamennyit fontosnak tartja, ugyanakkor empirikus adatok €s alapkutatdsi eredmények elsG sorban a nyilt

forrasu fejlesztés teriiletén allnak rendelkezésre, ezért az eredmények donté része is ide koncentralodik.

Megallapitottam, hogy a gazdasagi hatdssal, tudati dimenziéval, terméktulajdonsdgokkal kapcsolatos jel-
lemzdk vizsgdlatahoz sziikséges adatot jelenleg kizarolag szik teriiletre koncentral6do6 (nem reprezentativ)
felmérésekbdl lehet gytjteni vagy egyaltalan nem all empirikus eredmény rendelkezésre és csak szakértGi

véleményekre tdmaszkodhatunk.

A kutatds elsd fazisdban tobbszori finomitdssal 1étrehoztam a FLOSS sajatossagok egy lehetséges rend-
szertandt (1.5 dbra) amely megfelel a KC-1.2 célkitizésnek. Ezt a rendszertant alkalmazom az kovetkezd

fejezetekben.

Megallapitom, hogy a FLOSS mint jelenség LIRE-re gyakorolt hatdsainak vizsgilatdhoz semmiképpen
sem elegendd a LIRE elsddleges rendszereinek vizsgdlata. A FLOSS esetleges sériilékenységei akkor is
jelentSs hatast gyakorolhatnak a LIRE komponenseire, ha az informacids rendszer kozvetleniil (papiron)

semmilyen FLOSS megoldédst nem hasznal.
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3. Belso sajatossagok

3.1. Fejlesztési folyamatok (FS-F)

Az iizleti szoftverfejlesztési folyamatok nem igazan illeszkednek a klasszikus nyilt fejlesztési kozosségekre
[55-57], a két modell ugyanis kulturdlisan kiilonbozik. Mig az zart modell a fejlesztSk ellendrzésén, fix
litemezése és mindségbiztositdsi elveken alapul [58], a nyilt modell a szabadsigot, az onszervezddést €s az
innovéciot helyezi el6térbe. Napjainkban a helyzet persze mar nem ilyen egyértelm, hiszen a klasszikus
nyilt modell mellett egyre gyakrabban taldlkozunk cégirdnyitas alatt 4ll6 vagy szponzoralt FLOSS pro-
jektekkel, amely a delegdlt fizetett fejlesztGkon keresztiil a hagyoményos szoftverfejlesztés modszertanit
vegyiti a kozosségi modellel [39, 59]. S6t, ez a folyamat kétirdnyu, az iizleti fejlesztésben is terjednek
a nyitottabb médszerek (Scrum, Kanban) valamint egyre népszertibb a nyilt modell elveit haszndl6 Inner
Source irdnyzat [60—62] valamint a nyilt forr4s folyamatos fejlesztés-forditas-tesztelés ciklusat dtvevs Con-
tinous Integration (CI) mddszertan is [63]. Az aldbbiakban elsGsorban a klasszikus onkéntes nyilt modell

jellemzdre koncentralok, hiszen innen ered a FLOSS modell eltéréseinek donté része.

A nyilt modellt gyakran tdimadjak amiatt, hogy a hagyoményos szoftverfejlesztés szamos fontosnak tartott
eleme, mint a formdlis kovetelmény-specifikicio, architektira dokumentacié vagy min§ségbiztositasi sza-
bdlyozas messze elmarad az tizleti vildgban elvért szinttdl illetve sok esetben teljesen hidnyzik. El6fordul,
hogy a rendszer biztonsagi architektiralis leirasa — ha 1étezik — csak elszért dokumentaciokbdl gydjthets
Ossze €s nincs szervezett biztonsagi képzés [64] a szdmos fiatal fejlesztS és az ellendrzés hidnya folytdn
a fejlesztSk biztonsdgtudatossdga nem mindig megfelelS [65]. A hibrid vagy szponzordlt nyilt fejlesztési
kozosségek lizleti szemlélete segit kikiiszobolni a hidnyossdgok egy részét [66], ehhez azonban a szer-
vezeteknek megfelel§ befolyast kell szereznie a projekt felett. Csakhogy a tilzott befolyds nem elényos,
elriasztja a fejlesztSk egy részét [67] illetve extrém esetben forkot kényszerithet ki (pl. MariaDB vs. Oracle

MySQL). A fork egyik gyakori célja a projektmenedzsment megvaltoztatdsa [68].

Valégjdban a tradicionélis nyilt k6zosség onmagédban is képes a zart modellel azonos mindségt kodot elS-
allitani, az eredmény és a novekedés iliteme altaldban nem lesz latvanyosan jobb, de rosszabb sem [69, 70].
Ez a teljesitmény azonban egydltaldn nem a véletlennek vagy a zsenidlis elméknek, hanem egy eltérd, de
éppoly jol szervezett €s fegyelmezett mdodszertannak [71] koszonhetS amely néhany tekintetben hasonlit a

zart modellbd] ismert Agilis Szoftverfejlesztés' médszertandhoz 4m nem azonos azzal [72].

L Angol nevén Agile Software Development, szoftverfejlesztési modszerek egy csoportja, ahol a megoldasokat
egyuttmiikodés révén onszervez6d6 multifunkciondlis csoportok valésitjak meg.
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A szoftverfejlesztés hagyomanyos pillérei a kovetelmény-specifikdlds, tervezési szakasz, a programfejlesz-
tés, tesztelés, kiadds, karbantartas €s folyamatot 6sszefogd minGségellenSrzés. A nyilt modell ezeket gyors
kiadasi ciklusok alkalmazdsa mellett egymdssal parhuzamosan végzi, az egyes folyamatok nem is kiiloniil-

nek el élesen.

3.1.1. Kovetelmények meghatarozasanak eltérései (FS-F-K)

Tobb publikdcioban is megjelenik a FLOSS és iizleti projektek kovetelmény-rendszere kozotti eltérés kér-
dése. Egyértelmi kiilonbség mutatkozik a projektek magasabb rendd céljai, e célok megfogalmazasdnak
mikéntje, a célok felhasznalo-centrikussédga és a célok elérésének hatdrideje terén. Az aldbbiakban ezeket

a tényezdket mutatom be.

Funkciondlis kévetelmény meghatdrozds eltérései. Uzleti kornyezetben 4ltaldban megengedhetetlen a
célok hanyag megfogalmazasa, mig egy FLOSS projekt megelégedhet vizlatos funkciondlis kovetelmény-
specifikdcidval [73, 74] ami csak id6vel tisztul le [75] megfeleld mértékben. Mds részrdl nyilt modell gyak-
ran emlegetett jellegzetessége miatt — nevezetesen, hogy a fejleszték egyben felhasznalok is — a funkciona-
litds stratégiai céljai mar a kezdetektdl sokkal tisztdbbak, nem a fejleszts €s a vasarlé hosszu és nehézkes
egyeztetése sordn jonnek 1étre [76]. A FLOSS fejlesztésben tehat az informalis célok 4ltalaban vildgosak,
de nem jellemzd§ viszont a mérhetS célok definidlasa [77] a kdvetelmények kidolgozasa soran. A klasszi-
kus FLOSS projektben altaldban nincsen formalis kdvetelményrendszer, a fejlesztési irdnyokat kozosségi
vita donti el [78-80], ezzel ellentétben az tizleti irdnyitdsu kozosségekben (pl. Android) a célok tobbnyire
vilagosak, meghatarozasuk semmiben nem tér el az iizleti valtozatokétdl, ami nem véletlen, hiszen itt az

irdnyitas egy piaci szerepld kezében van [81].

sz

Iddbeli célok eltérései. A FLOSS projekteket nem motivélja az idGben torténd piacra keriilés. Ez egyrészt
biztonsagi szempontbdl kedvezd, hiszen nincs hatdridd nyomaés a fejlesztkon, felhasznaldi részrdl viszont

kedvezdtlen, hiszen esetleg hosszi id6n keresztiil nem jutunk hozza a kivant funkcidhoz [82].

Felhasznalo centrikussag. A FLOSS fejlesztés alapvetGen nem felhasznald-centrikus. Amennyiben ke-
vésbé technikai felhaszndlok (azaz a fejleszt6k halmazan kiviil es6k) igényelnek valamilyen funkciot, az
vagy bekeriil a specifikdciéba vagy nem, szabad kapacitdstdl fiiggden, ami jelentGs kiilonbség ez az iizle-
ti vildghoz képest, ahol a felhasznéldi igény kielégitése a fejlesztés elsGdleges irdnya. A nyilt modellben
nem cél a vasarl6 elégedettsége [83, 84], az igényfelmérést és kovetelmények meghatarozasit programozdok
és nem erre szakosodott szakemberek végzik [77] és éltaldban hidnyzik az igényekre vonatkozé komplex
adatgyfijtés [85] is. A felhaszndlok brainstorming jelleggel, levelez§ listdkon és forumokon keresztiil ad-
hatnak hangot igényeiknek, bizonyos mértékig részt vallalva a projekt tervezésében (legaldbbis nagyobb

mértékben mint a zart modell esetén [86]).

Ezt a tervezési mddszertant szamtalan zsdkutca, elvetélt valtozat €s igen lassu haladés jellemzi [87, 88] igy
hatékonysdga és eredményessége megkérddjelezhetd [89, 90], ugyanakkor igaz, hogy ezdltal egy sokkal

nagyobb halmaz — a felhasznél6i bézis jelentSs része — vesz részt az innovaciéban [91]. A funkciondlis
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igény lassu teljesiilése LRE rendszerek esetén problematikus lehet, kiilondsen ha ez a hidnyz6 igény pont
a biztonsag. A felhasznalok alacsony érdekérvényesitd képességére vezethetS vissza a FLOSS hasznalha-
tésdgbeli problémadi [92] hiszen a technikailag képzetlenebb felhaszndlo és a fejlesztést irdnyito fejleszts-
felhaszndl6é szamdra a j6 hasznilhatésdg merSben maést jelenthet (felhaszndloi interfész kidolgozottsdga,

beallitasi lehet8ségek egyszertisége, beépitett segitség stb. vonatkozasaban).

Tobbnyire az lizleti termékek felhasznaldinak sincs lehetGségiik beleszdlni a fejlesztésbe, de dltalaban biz-
nak benne, hogy a piaci végiil a megfeleld irdnyba tereli a fejlesztést [93]. FLOSS esetén az lesz az irany,
amit a “latnok” kijelol, vagy amit a tobbség megszavaz (14sd 3.3.1). Emiatt az iizleti felhaszndldknak na-
gyon fontos, hogy megfelelS lobbierdvel rendelkezzenek, amit timogatdssal, de leginkdbb a k6zdsség mun-
kdjaban val6 részvétellel érthetnek el. Nem véletlen, hogy az igazdn nagy piaci értéket képvisel6 FLOSS
projektekben (Linux, cloud technoldgidk teriilete) dltalaban szerepet véllalnak az technoldgiat felhasznalo

nagyvallalatok illetve — tobbnyire konzorcium formajaban — egész egyszeriien atveszik annak vezetését.

Biztonsagi szempontbdl a felhasznil6-centrikussag és a piacorientdltsdg hidnya nem feltétlen hatrany. A
felhaszndldk igazoltan hajlamosabbak fizetni az érdekes funkciokért mint a biztonsdgért. Egy biztonsagi
hianyossagokkal terhelt de funkci6gazdag termék jobban eladhatd, mint egy biztonsdgos, am funkcidsze-

gény valtozat, még akkor is, ha a hidnyz6 funkcidkat a felhaszndlok valdjdban nem is haszndljak [94].

Hosszu tavi tervezés . A FLOSS kozosség alapvet6 stratégiai célja nem a profit, az idében valé piacra
keriilés vagy egy kit(izott specifikdcié megvaldsitdsa, hanem az egyiittm(ikodés egy otlet koriil [95-97]. A
piaci céloktdl valo fiiggetlenség pozitiv hozadéka az jobb hardver kompatibilitas. Egy-egy hardver tdmo-
gatottsdga nem tiinik el pusztin azért, mert mar nem gazdasdgos azt fenntartani [98]. Egy Linux rendszert
mind a mai napig le lehet forditani i386-o0s architektirdn, Gravis Ultrasound tdmogatdssal, holott ezt a

hardvert lassan mar csak mizeumokban taldljuk meg.

A fejlesztés hangsilya dltaldban az innovacion és nem a stabilitdson van [99, 100], bér ezt a problémat a

legtobb projekt stabil, teszt és a legfrissebb “bleeding edge” verziok haszndlataval igyekszik enyhiteni.

A célok és kovetelményrendszer megfogalmazdsdnak fent emlitett eltérése a FLOSS idealista fejlesztko-
z0ssége és a cégek vezetdinek gondolkodasi kiilonbségeire vezethetd vissza. A cégvezetSk gyakran nem
kevés gyanakviéssal tekintenek a FLOSS projektekre az iizleti gondolkodéstdl eliit§ idealizmusuk miatt
[101].

A kovetelményrendszer kiilonbozdségének kezelésére esetleg megoldast jelenthetnének a mar ma is 1étez6
szabadiisz6 licit® vagy crowdsourcing rendszerekhez hasonlé platformok kialakitésa, ahol a fejlesztésben
részt nem véllal6 felhasznéldk a hidnyz6 funkcidkra vagy magéra a projektre licitilhatnanak. Ez egynttal
a FLOSS fejlesztések finanszirozdsi problémdin is segitene. Az ilyen irdnyud prébalkozasok a FLOSS ese-
tében egyeldre gyerekcipSben jarnak (€16 példa tobbek kozt az IssueHunt vagy a BountySource [102]),
egy jol mikodd modellhez a technikai lehetGségen til valdszindleg mélyrehat6 tarsadalmi, hozzaéllasbeli

véltozasok sziikségesek.

2Az un. freelancing vagy microjob platformokon kiilonféle részfaladatokra jutalmat kitiizve szabadtszokat
bérelhetiink. Ilyen platform a Freelancer.com, Truelancer, Upwork, Guru, Zeerk.
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Jelenleg a projekt céljainak befolydsoldsra az egyetlen gyakorlatban is kivitelezhet§ megoldds gy tiinik a

projektben valé részvétel [103].

3.1.2. Tervezés (FS-F-P)

Altaldnos nézet, hogy a FLOSS projektek nem alkalmaznak formdlis tervezési médszereket, sGt egyes
esetekben a tervezdk egyenesen mdsodrendi dllampolgdrok a kozosségben [104]. A projektek gyakran
azonnal programozéssal indulnak, atfogo tervek csak a fejlesztés folyaman vagy egyaltalan nem sziiletnek
[77]. A modellek, kiilondsen a dokumentélt modellek hasznélata ritka [105], ami problémat jelenthet ha a
projektet atlat6 régi fejleszt6k helyére tjaknak kell 1€pniiik, hiszen a betanuldsi id§ igen hossziira nytlhat
[106]. A helyzetet j6l jellemzi, hogy a GitHub projektek mindossze 0.28% tartalmaz UML? diagrammot

és ezeknek is csak egyharmada tartalmaz egynél tobbet [107].

A koz0sség alapvetSen projekt és nem szervezet kozponti [108] a fejlesztSk javitasokrdl vagy funkcidkrol
blogolnak, menedzsment kérdésekrdl csak egészen elvétve esik sz6 [109]. Jobbara nincs definialt modszer-
tan [56, 74, 77], a fejlesztési stratégia dokumentécidja tobbnyire kimeriil valamilyen programozasi stilus
utmutatéban (ami viszont igen gyakori) [110]. Ha van is formadlis kdvetelményrendszer, kisebb projektek-

ben ritkén tartjak be és még ritkabban ellendrzik [111].

Az 6ndlldan vélasztott feladatok, a szerepkorok egybemosdddsa kockdzatot hordozhat. Nem érthet minden-
ki mindenhez. A kivitelezd szakemberek nem feltétlen képesek jo modelleket alkotni, ahogy a modellezé
szakember sem biztos, hogy képes jol végrehajtani azt [112]. A FLOSS kozosségek ritkdn fogalmaznak
meg formadlis biztonsagi kdvetelményeket, a meglévs biztonsdgi mindsité modszerek is stabil tervezési és
fejlesztési folyamatokat feltételeznek, ami megneheziti a FLOSS biztonsagi tandsitasat [78]. Minthogy a
megszokott mddszerek nehezen haszndlhatok a tanusitdst a kod és a metaadatok elemzésével lehet elvé-

gezni [113].

Az tervezésre jellemz§ a nagy fokd modularitds és a komponensek extenziv haszndlata [55, 114, 115] amit
az adapter pattern gyakori jelenléte is jelez [116] ugyanakkor jelentGs komplexitast vezet be és verzio-
frissitési problémdkhoz vezethet. A FLOSS éltaldban valéban moduldrisabb mint a zart modell [83] amire
sziikség is van, hiszen a nagy szdmu fejlesztS csak igy tud hatékonyan egyiitt dolgozni elfogadhatatlanul
magas integracids és koordinacios koltség nélkiil [117, 118]. Az Gjonnan érkezSk az Sket érdekls részre
tudnak fokuszdlni, anélkiil hogy a tobbiek munkdjit zavarndk [56]. A modularitds tovdbbi elénye, hogy
egyetlen jol meghatdrozott feladatot végzd konyvtarban konnyebb megtaldlni a hibdt, mint egy komplex
rendszerben [119]. A modularitds mérhetd [120], a mérdszamok segitségével kovetkeztetéseket vonhatunk

le a projekt sikerességére vonatkozdan.

A kédbazisban erds kéd-coupling* figyelhetd meg, ami részben a kozponti tervezés és modellezs eszkozok

3Unified Modeling Language, altaldnos céld, elterjedt modellezé nyelv a szoftverfejlesztés teriiletén.
4Coupling: a programkédban talalhaté objektumok fiiggéségét mutaté mérészam. Az erdsen fiiggd (highly
coupled) kéd nehezen médosithat6, mert a valtoztatds sok més objektum miikédésére hatéssal lehet.
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hidnydara vezethetd vissza [121] részben szandékos mddszertani kovetkezmény. A nyilt modellre dltaldban,
a Linux disztribuciok esetében pedig kiilondsen igaz, hogy nagyon sok a fiigg&séget tartalmaznak [122]. A
csomagok kozotti bonyolult fliggdségi rendszer ellehetetleniti a kiilonb6zd kiadasok kozotti kompatibili-
tast [123, 124], az egy adott verzion futé bindris egyaltaldn nem biztos, hogy fut a mésikon. (Ugyanez igaz
egy szoftveren beliil a komponensek tekintetébe is, igaz ezzel a jelenséggel a végfelhasznal6 csak ritkdn
taldlkozik). Ennek oka a magas szinti komponens tjrahasznositdsban keresendd[84, 117, 125]. A meglévs
komponenseket (bindris programkonyvtarak vagy osztilyok) a teljes projekt nagyon sok része haszndlja,
viszont a komponensbdl lehetGség szerint csak egyetlen verzidt integralnak, melynek eredményeképpen
joval kisebb, konzisztensebb, ugyanakkor az ABI/APT eltérések miatt sokkal kevésbé kompatibilis rend-
szerhez jutnak. Ebbdl kifolydlag egyetlen FLOSS sériilékenységnek igen széles kord hatdsa lehet [126].
A felhaszndlt nagyszamu komponens kovetkezménye, hogy a komponensek sériilékenységeit is megorokli
az Uj rendszer. A komponensek sériilékenység eloszldsa hasonlé mintat mutat mint az azokat felhasznal6
projekteké [127].

Amikor egy komponens nem illeszkedik tokéletesen gyakran egyszertien megvaltoztatjak [128] és helyi
modositasként keriil a kédbazisba, ami tovabbi hibalehet§séget visz a rendszerbe (a kordbban emlitett hir-

hedt openssl sériilékenység is helyi foltként keriilt a disztribicidba).

A fiigglGségek kérdése azért is nagyon fontos, mert a projektek a fiiggdségeik kozt szerepld komponens-
projekteket nagyon ritkdn monitorozzak [119] és ritkan frissitik [129]. Kula et al. 4600 GitHub projektre
kiterjedd analizise szerint a fiiggdségek tobb mint 80%-at nem frissitették, igy azok idejétmiiltak voltak
[130]. Ebbdl viszont az kovetkezik, hogy ha egy sokat hasznélt komponensben sériilékenységet vezetnek
be, az nagyon konnyen és észrevétleniil szétterjedhet, elérve és veszélyeztetve a végfelhaszndl6 rendszereit
is. A csomagfiigg@ségek tetemes karbantartdsi koltséget jelenthetnek, ugyanis hatdsuk tranzitiv médon
érvényesiil. A frissitések beolvasztdsdval a konfliktusok szdma nd, tiltdsdval viszont fontos frissitéseket

hagyunk figyelmen kiviil [131].

Ezen a problémdn igyekeznek segiteni a modern csomagkezel$ rendszerek biztonsagi tanusitdst végzo
funkci6i, amelyek a telepitett csomagok valamennyi fiiggGségén végighaladva felhivjdk a figyelmet az
ismert sériilékenységekre. A csomagkezel$ rendszerek sajatossagait 4.4.2. fejezetben vizsgdlom részlete-

sebben.

3.1.3. Mindségbiztositas (FS-F-M)

OSSD esetén tobbnyire nincs formalis mindségbiztositas [132, 133] a kisebb projektek nem gydjtenek
mindségre vonatkoz6 empirikus bizonyitékokat [77, 134], de alkalmaznak ad hoc megoldédsokat és kod-
mindséget javité modszereket (code readings, walk through, refactoring, peer review) [84, 110, 135]. A
koédatnézés mddszertana nagyon hasonlit az {izleti fejlesztési modszertanban alkalmazotthoz [136]. Na-

gyobb projekteknél a mindségbiztositds gyakran patchelés alapu fejlesztési megkozelités potolja, azaz egy

5API: Application Program Interface, ABI: Application Binary Interface
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adott modositds halmaz csak szigoru ellendrzés €s az ellendrok altali digitalis aldirds megszerzése utan

keriilhet az ups‘[ream6 kédbazisba [137].

A minGségre implicit médon kihatnak pszicholdgiai tényezdk is, hiszen a nyilvanossagbdl adéddan a ki-
adott kédot nagyon sokan latjék, a kéddal kapcsolatos nézeteiket, a szerintiik helyes megkozelitést kom-
munikaljak is, ami egyrészt sokat lendit a tanulasi folyamaton, masrészt bizonyos kényszerit§ erdt jelent a
helyes programfejlesztési modszertan €s a szabvanyok kovetésére [138]. A kdd ellendrzés lefedettségének

novelése a szoftver minGségét és biztonsagi szintjét egyardnt erdsiti [139].

Bizonyos értelemben a zart modellben implicit mig nyilt modellben explicit mindségellendrzés végezhets.
Mig zart forrds esetén a minGségbiztositas elvégzését €s szintjét egy tanusitvany bizonyitja, azaz elsGsorban
bizalmi kérdés, a nyilt modellben az elvégzett munka kozvetlen mdédon, egyértelmden ellendrizhets és

mérdszamokkal jellemezhetd [95, 140].

3.1.4. Kivitelezési szakasz (FS-F-V)

A FLOSS modell sok, hagyomdnyosan elkiiloniilten kezelt 1€pést a kivitelezés sordn végez. A kivitelezés-
sel parhuzamosan futnak a béta tesztek, a tervezés, hibajavitas, mas elemek viszont kimaradnak, dltaldban
nem tartjdk nyilvan példdul a problémdk megoldésdval jaré id6t szemben az iizleti vildgban megszokott
eljarassal [141]. A hagyomanyos kivitelezési médszertan valészintileg nem is igazan miikddne, az eseten-
ként tobb ezres fejlesztStabor, magas fluktudcio és az “egyszeri” fejlesztdk miatt. Az atlagos kozosségben

toltott idS egészen alacsony is lehet (Android 65 nap, Linux 24-57 nap’)[81]

Minthogy a fejlesztés kozosségi hozzdjaruldsokon alapszik, ezeknek a kddmodositdsoknak valahogy be
kell keriilnilik az upstream kodbazisba. Ez a folyamat altalaban szabdlyozott és gyakran igen komoly ko-

vetelményeknek kell megfelelni [142, 143]:

1. A kédmoédositds halmaznak az aktudlis fejlesztGi verziobol kell szarmaznia és alkalmazkodnia kell
a projektben elvart fejlesztési sztenderdekhez.

2. A kiilsé féltdl szarmazd hozzdjaruldsokat dltalaban valaki elemzi. E 1épés célja a megfelel§ minG-
ség biztositdsa, funkciondlis ellendrzés. A kddellendrzést dltaldban tobb kis csoport végzi, melyek
mindegyike egy-egy teriiletre koncentrdl [144], a j6 ellen6r megtaldldsa nem mindig konnyd, ami
jelentGsen megndvelheti az atfutdsi id6t [145].

3. A kédot addig médositjdk amig el nem éri a kozosség altal elvart szintet.

4. Ezek utin a projekt valamely szenior tagjdnak jéva kell hagynia a mddositast biztositva, hogy az tj
koéd hibamentes €s teljesiti a regresszios teszteket;

5. végiil a kéd integréldsra keriil a kédbazisba.

6 Altaldnos értelemben upstream kédbézisnak nevezzik a projekt altal felhasznalt kiilsé kodot, programkoényv-
tarakat, modulokat. A verzidkezelSk esetében azt a verziét nevezik upstreamnek, amelybdl a szoban forgd
valtozatot készitették (forkoltak).

"Természetesen vannak allando fejleszt6k is, az atlag az egy-két alkalommal hozzajarulék miatt ilyen alacsony.
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3.1. dbra: Médositas elfogadasanak mechanizmusa OSSD esetén. (Sajat szerkesztés, Bettenburg
nyoman [81])

A teljes folyamat elég erGforrdsigényes, kivitelezése gyakran meghaladja a kisebb projektek lehetSségeit,
melyeknek igy nehézségeket okoz a hozzdjaruldsok menedzselése [81]. Ezen a probléman segit a kozosségi
fejlesztdportalok (pl. Github) pull request® funkciéja, amely az elfogadasi folyamat biirokratikus terhét

részben leveszi a magfejlesztSk vallarol [146—148].

Ez a tobblépcsds kddelfogadasi médszer fontos pillére az kddmindség biztositdsdnak, ugyanis a tapaszta-
latlan fejlesztSk 2-20x annyi sériilékenységet vezetnek be mint a tapasztaltabb belsé fejleszték. Erdekes
modon megfigyelhetd, hogy a fizetett fejlesztSk is nagyobb eséllyel vezetnek be 4j sériilékenységet mint a

kozosség tobbi tagja [135].

A perifériardl a mag kozelébe keriilSk rahatasa joval nagyobb a projektre. A magfejleszt6k valtoztatasait

sokkal nagyobb valészintiséggel fogadjdk el és sokkal hamarabb kapnak visszajelzést [149] is.

Altalaban igaz, hogy a FLOSS fejlesztésekben a véltozasok sokkal gyakoribbak, sokkal nagyobb szdmi
(késdbb fel sem haszndlt) vdltozat, kiterjesztés, modositds jellemzi Gket ami esetenként olyan méreteket
oOlthet, ami mdr a projekt stabilitdsat veszélyezteti [150]. A rengeteg parhuzamosan fut6 véltozat és valtoz-
tatds eredménye, hogy sokszor bizonyos részt tobben is megirnak vagy mddositanak, a kiilonféle verzidk
kozott sokkal tobb a konfliktus mint zart forrds esetében. Verzidkezel§ szoftverek nélkiil ez a fejleszté-
si modell gyakorlatilag kivitelezhetetlen lenne, de még igy is rengeteg a nehezen feloldhaté konfliktus a

kédmoédositasok integraldsa sordn [151].

8kozosségi fejleszté-portalokon alkalmazott eljaras, amely formalis keretet biztositva leegyszerisiti a kédelfogadés
folyamatdt. A kérelmez6 sajat kdédvaltozatabdl létrehozott moédositaskészletet elkiildi a projekt fejlesztojének,
aki azt soronként atnézheti, a valtozaskészlethez megjegyzéseket fiizhet, médositdsokat kérhet, illetve igény
szerint elfogadhatja azt.
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A nyilt fejlesztés egyik fontos velejardja a sajat, alternativ valtozat, a fork készitésének lehetGsége. Sokak
szerint a forkolds joga nélkiil az nyilt forrds nem is nyilt forras, a szabad szoftver nem is szabad szoftver
tobbé [152]. A forkolast két tényezd teszi lehetGvé €s két fontos okbol keriilhet rd sor. Egyrészt konnyl
végrehajtani hiszen garantélt a jogi lehetGség a masoldsra, masrészt egyszer( a technikai megvaldsitas a
kiterjedt (D)VCS hasznalat révén. Az inditék lehet szocidlis amikor a vezetéssel elégedetlen (pl. MariaDB)
vagy nézetkiilonbségek altal megosztott kozosség (pl. fimpeg / libav) kettévalik, illetve technikai, ahol a
fork a fejlesztés eszkoze, szdndékosan €s nagy tomegben hozzdk 1étre munkaszervezési céllal vagy egy-egy

Uj funkcid tesztelése végett (feature branch).

Az el6bbit gyakran negativ felhanggal emlitik, &m ha a kédot a DNS lanchoz hasonlitjuk a projektek osz-
téddsa €s kihaldsa egészséges természetes szelekcionak tekinthetS[153, 154] ami segit tiilélni a kdrnyezet

extrém véltozdsait (pl. akvizicid) és 6sztonzi a folyamatos fejlddést.

Egyértelmi negativ hatdsai az aldbbiak:

e

* nagy szamd, eltérd képességi, allapotu és kompatibilitasi szint( valtozat kialakulasa, amelybdl adott
esetben nehéz lehet kivélasztani a megfelelSt [155];
* duplikdlt er6feszités, az emberi erGforrdsok megosztisa;

* valamint, hogy kompatibilitdsi problémdkat okozhat [152].

A technikai fork egyértelmiien pozitiv, funkciondlis jelenség, nem jar a kdzosség felosztasdval és a mo-
dern DVCS’ rendszerek kozponti funkciéja (branching). A kozosségi fejlesztSoldalak tulajdonképpen erre
a képességre épitik projektkezelési stratégidjukat. A kiilonféle fejlesztdi, feature €s topic-branch forkok
egymassal konnyen 0sszehasonlithatok, sziikség esetén egyesithetdk, parhuzamosan futtathatok és koztiik

kivélasztott kédrészretek relative egyszertien mozgathatok.

A LRE teriiletén, kiilonosen a kormdnyzati szférdban lehetSleg keriilni kell a szocidlis eredett forkok kiala-
kulasat mert az egyedi valtozat karbantartasa nagy megterhelést réhat az 1j tulajdonosra aki igy nem tudja
kihaszndlni a fejlédd eredeti valtozat képességeit €s biztonsagi frissitéseit [156]. Amennyiben a szervezet
technikai forkot haszndl valtoztatdsokat lehet§ség szerint vissza kell vezetni az eredeti projektbe. Az leg-
frissebb fejlesztdi véltozatot dltaldban nem javasolt éles kornyezetben hasznélni az aldbb ismertetett kiadasi
jellegzetességek miatt, ilyen esetekben megoldast jelenthet a snapshotting, azaz a szervezet huzamosabb
ideig egy stabilnak itélt valtozatot haszndl és csak ellenGrzést és tesztelést kovetSen vilt a kovetkezdre. A

stabil véltozatba csak az esetleges biztonsagi foltokat vezeti vissza.

3.1.5. Tesztelési és kiadasi szakasz (FS-F-T)

Gyakran hidnyoznak a struktaralt tesztel€si eljarasok, illetve a tesztelési folyamat a projekt életének igen
hosszu szakaszan 4t dltaldban folyamatosan tart [110]. A kisebb projektek néha egyaltaldin nem alkal-

maznak teszteket, ezt teljes egészében a kozosségre hagyjak [157-159]. Nem minden projekt alkalmaz

9Distributed Version Control System, megosztott valtozaskezelé rendszerek, pl. Git, darcs, mercurial.
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tesztelési dokumentaciot, tesztelési keretrendszer pedig csak kivételes esetben jelenik meg [160]. A legjel-
lemzGbb alkalmazott tesztelési eljards a unit tesztek irdsa [133]. Takasawa kimutatta, hogy a megjegyzések
és a tesztek fedettsége korreldcidban 4ll a tesztek eredményeivel, gy tesztek sikeressége futtatds nélkiil a
metrikdkbol becsiilhetS[157]. A tesztek egyértelmien pozitivan befolydsoljak a projekt sikerességeét. Ki-
mutathatd, hogy a tesztekre nagyobb erdforrdst fordité FLOSS projektek sikeresebbek [161].

A kiadasok iitemezésénél megfigyelhetd, hogy elGszeretettel hasznalnak minél hamarabbi és gyakoribb
kiadasokat [123] illetve, hogy a kiadds, tesztelés, kddellendrzés és karbantartds egyidben, parhuzamo-
san folyik [95]. J6 minGségl szoftver eldallitdsdhoz hosszas tesztelési idGszak sziikséges, ami latszolag
ellentmonddsban 4ll a nyilt modell gyakori kiadasi iitemezésével [162]. A parhuzamos munkavégzés és a
nagy szamu folyamatos teszt kovetkeztében [84] a legijabb funkciét még nem tartalmazé stabil véltozatok
megbizhatdsdga végsd soron egyéltaldn nem marad el az lizleti modellben elérttdl. A gyors iitemezés célja,
hogy minnél hamarabb minnél t6bb emberhez eljusson a termék, ne csak a fejleszték nézzék at a kodot,
ezaltal a hibak gyorsan felszinre keriilhessenek. A felhaszndldi bazis mérete valéban korrelacidéban all a

hibajavitds mindségével [163].
A gyors kiaddsi iitemezés dltalanos médszertana a kovetkezd[164]:

* Tervezés

* Megvalositas

» Fagyasztds (feature freeze): a fejlesztést egy adott dllapotban rogzitik és a hibajavitdsra koncentrél-
nak [165].

 Utemezés: Viszonylag kevés projekt alkalmazza de elengedhetetlen az id6hoz kotott litemezés ese-
tében, ami elsdsorban a szponzordlt nyilt forrds sajitja. Mds projektekben a kiaddsok iitemezése
alapvetden funkciondlis, azaz az 0j funkcidcsoport megjelenéséhez kothetS[110].

* Mérfoldkovek meghatdrozdsa: Nem minden projektnél taldlhaté meg és éltaldban csak lazdn meg-
fogalmazottak. Semmilyen garancia nincs, hogy azokat el is érik, inkdbb csak tdjékoztatd jellegtiek
[166].

* Hatariddk: sok projekt hataroz meg hataridSket, amiket nem mindig sikeriil tartani, hiszen a kiada-
sért felelgsszemélynek nincs befolyasa a fejlesztdk felett.

* Forditas kiilonféle architektirdkra: el6nyos lehet, ugyanis bizonyos hibédk csak bizonyos architektu-
rakon keriilnek el [166].

» Felhaszndldi teszt: a kiaddsok legfGbb elénye a visszajelzések gyors és kdzvetlen begydjtése a teszt-
verziot haszndlo (rendszerint jol képzett) felhasznaloktol. Még a kiterjedt tesztelési eljardsokat hasz-
nalo fejlesztSk is ugy tartjak, a leghasznosabb visszajelzések a felhasznaloktdl szarmaznak.

» Kiadasi ellen6rz6 lista: sok projekt haszndl kiadési feladatlistat, ami biztositja hogy egyetlen 1€pés
sem marad ki.

» Kiadds mingsités: kevés projekt rendelkezik formadlis kiadds-mindsit§ eljardssal, a minGsités infor-

malisan levelezd-listakon és férumokon zajlik.

A nyilt modell hibajavité képessége meglepGen jo, és a varakozdsokkal ellentétben nem fiigg a projekt
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méretétSl, azaz a nagyobb projektek éppen olyan jol képesek elvégezni a korrekciods feladatokat [167].

3.1.6. Eszkozhasznalat (FS-F-E)

A nyilt modell jellemzd eszkozoket haszndl [168, 169], ezek dontd tobbsége fejlesztdi eszkoz [170]. A
nyilt modell sok eszkoze dtszivargott a zart fejlesztésbe is, igy az eltérés ma mér nem kiugré. Altaldban
igaz, hogy a kozosség szinte kizdrolag nyilt fejlesztésbdl szarmazé eszkozoket alkalmaz, erdsen jellem-
z6 a DVCS haszndlata [171, 172] amelyek kivald mingségiiek. J6 példa az eredetileg a Linux kernelhez
fejlesztett git verzidkovetd rendszer vildgméretd térhoditdsa. Zart eszkozok haszndlata ltaldban nem ta-
mogatott, hiszen ezzel korldtoznédk a potencidlis csatlakozék korét, ami viszont a zart €s nyilt fejlesztések

egyiittm(ikodésében zavart okozhat [141].

A nyilt fejlesztSeszk6zok jo mindsége nem véletlen, hiszen klasszikusan teljesiti a fejleszt6 egyben fel-

haszndl¢ is elvet, amely a nyilt fejlesztések egyik f6 motival6 ereje.

A fejlesztSeszkozok terén is igaz, hogy nem domindl a felhaszndlé-centrikussag, azaz, az eszkozok tech-
nikai szempontbdl rendkiviil j6 mindségtliek és széles képességkészlettel rendelkeznek, hasznélatuk egy-
altalan nem biztos hogy felhaszndlébarat vagy kényelmes (ez természetesen szubjektiv). Megfigyelhetd,
hogy az egységes fejlesztdi kornyezet nem idomul az eltérd fejlesztési szerepkorokhoz (koordinator, mag-
fejlesztd, hibajavito, bejelentd stb.) ami hdtranyosan befolydsolhatja a produktivitdst [173]. Ugyanakkor, az
iparban elterjedt lizleti fejlesztGeszkdzokkel €s modellezd rendszerekkel a nyilt fejlesztési modell egyéb-

ként hatékony eszkodzei nem mindig kompatibilisek ezért a két vildg kozotti atjards kihivast jelenthet [174].

Mind a hibakeresés mind a fejlesztés sordn gyakori a kédrészletek cseréjét lehet6vé tevs alkalmazasok (pl
pastebin) haszndlata [175], a kiterjedt informdcié csere férumokon és kérdezSoldalakon (pl. Stack Over-
flow) valamint a kédtarhdzak kozotti masolds [176]. Mara ez a kiilonbség is elmosddni 14tszik, mert a zart

fejlesztésekben is kiterjedten alkalmazzdk ezeket a médszereket.

3.1. tablazat: A F kategériaban azonositott problémék

kéd szint leirds sajatossig
SFO1 1  Nincs formalis tesztelés, ami megneheziti a mindség-ellendrzést. FS-F-T
SFO2 1  Nem piac vezéreltek a kovetelmények, a biztonsdg nem feltétlen FS-F-K

szempont, amire nincs rdhatdsunk.

SFO3 1  Nincs formdlis biztonsagi tervezés az informadlis kdvetelményeket nehéz  FS-F-K

2 2

mindsiteni.

SFO4 3 A koédbdzisba sériilékenységet vezetnek be, ami az upstream véaltozaton ~ FS-F-P
keresztiil eléri a szervezet kodbézisat.
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kéd  szint leirds sajatossag

SFO5 1  Hagyomadanyos mindségbiztositasi elveknek nem felel meg, emiatt nehéz ~ FS-F-M
o0sszehasonlitani, értékelni.

SFO6 1 A beszdllit6 vagy k6zOsség nem monitorozza sajat komponens FS-F-P
projektjeit. Az azokban bevezetett sériilékenység a terméken keresztiil a
szervezethez is eljut.

SFO7 3 A szervezet forkolja az eredeti kodbazist, de nincs erGforrdsa FS-F-V
karbantartani azt.

SF10 3 A komponensek kozotti szoros fiiggdségek miatt a komponens frissitése ~ FS-F-P
szamos részkomponens frissitését vonja maga utan, ami iitk6zéshez és
hibdkhoz vezethet.

SF11 3 A kompatibilitas érdekében helyileg mddositott komponens FS-F-P
sériilékenységet vezet be.

SF12 4 A fejlesztStabor kicsiny mérete lassitja vagy ellehetetleniti a FS-F-V
hozzdjaruldsaink id6ben torténd integraldsat.

SF13 2 A fejlesztSi vagy tesztelés alatti dllapot hasznalata noveli a FS-F-T
sériilékenységek esélyét

SF14 3 A szervezet fejlesztGeszkozei nem kompatibilisek a projektben FS-F-E
haszndltakkal, ami lassitja az egyiittmiikodést.

SFO1 1  Nincs formélis tesztelés, ami megneheziti a mindség-ellendrzést. FS-F-T

SFO2 1  Nem piac vezéreltek a kovetelmények, a biztonsdg nem feltétlen FS-F-K
szempont, amire nincs rdhatdsunk.

SFO3 1  Nincs formdlis biztonsagi tervezés az informélis kovetelményeket nehéz ~ FS-F-K
mindsiteni.

SFO4 3 A kdédbdzisba sériilékenységet vezetnek be, ami az upstream véaltozaton ~ FS-F-P
keresztiil eléri a szervezet kodbazisat.

SFO5 1  Hagyomdnyos mindségbiztositdsi elveknek nem felel meg, emiatt nehéz ~ FS-F-M
Osszehasonlitani, értékelni.

SFO6 1 A beszallit6 vagy k6zosség nem monitorozza sajat komponens FS-F-P
projektjeit. Az azokban bevezetett sériilékenység a terméken keresztiil a
szervezethez is eljut.

SFO7 3 A szervezet forkolja az eredeti kddbazist, de nincs erSforrdsa FS-F-V
karbantartani azt.

SF10 3 A komponensek kozotti szoros fiiggdségek miatt a komponens frissitése ~ FS-F-P
szamos részkomponens frissitését vonja maga utdn, ami iitk6zéshez és
hibdkhoz vezethet.

SF11 3 A kompatibilitas érdekében helyileg mddositott komponens FS-F-P

sériilékenységet vezet be.
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kéd  szint leirds sajatossag

SF12 4 A fejlesztStabor kicsiny mérete lassitja vagy ellehetetleniti a FS-F-V
hozzéjarulasaink idében torténd integralasat.

SF13 2 A fejlesztdi vagy tesztelés alatti dllapot haszndlata noveli a FS-F-T
sériilékenységek esélyét

SF14 3 A szervezet fejlesztGeszkozei nem kompatibilisek a projektben FS-F-E
haszndltakkal, ami lassitja az egyiittm{kodést.

3.2. tablazat: A F kategériaban azonositott javaslatok

kéd  szint leirds probléma

JFO1 4 A szervezet részt vesz a projekt fejlesztésében, igy biztositva a szdmara  SFO1, SF02,
kedvezd célok elérését. SF03, SFO05,

SF12, ST02

JFO2 4 A kéd-hozzdjaruldsokat a projektre vonatkoz6 formai és minGségi SHO07, SKO1,
szabdlyok betartdsaval, lehetSleg egy ismert kozosségi tag segitségével ~ SKO03, SK04
kell bevezetni.

JFO3 1  Kozvetleniil, kvantitativ mdédon ellendrizhetd a mindség szintje. SFO05, ST05

JF04 3 Lehet&ség van sajat alternativ (forkolt) valtozat 1étrehozdséara. SFO07, SF11

JFO5S 2  Egy adott dllapot rogzitésével (snapshot) elkeriilhetd a folyamatos SF04, SF06,
véltozds okozta problémdk egy része. SFO7, SF10

JFO6 1 Az atlathatosag lehetGvé teszi az onbevallds alapd mindsitést a SF02, SFO3,
kédmindség €s legjobb fejlesztési gyakorlat terén. SFO05

3.2. FLOSS mint termék, terméktulajdonsagok (FS-J)

A FLOSS el6nyeivel kapcsolatos kérdésekre adott vdlaszaikban a megkérdezettek gyakran emlitik a
megbizhatésagot, biztonsagot, mindséget, teljesitményt, rugalmassigot, alacsony koltséget, jogi ru-
galmassdgot, a gydrtofiiggetlenséget, megnovekedett egyiittmikodési lehetGségeket [128, 177-179].
Hétranyként altaldban a kozpontositott tdimogatds hidnyat, kompatibilitdsi és telepitési problémaékat,
felhasznald-baratsaggal kapcsolatos aggalyokat, iranyitds lehetGségének hidnyat, valtozassal szembeni

ellendllast, a nem megfeleld marketinget és a magasabb betanitdsi koltséget szokds emliteni [177, 180,

181].

A 3.3-3.6. tablazatok rendszerezett formdaban mutatjdk be milyen elényoket és hatranyokat érzékelnek a
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felhaszndlok a FLOSS termékkel kapcsolatban.

3.3. tablazat: Miiszaki elényok Morgan és Finnegan szerint [177]

Megbizhato- gyakran felhozott el6ny, kiilonosen magas rendelkezésre dllas sziikségessége esetén

sag

Biztonsag elsd sorban a forras nyiltsdga miatt, bar ez a hatas inkabb csak az idGsebb, érett
projektekre jellemzd

MinGség forrdasa a magasabb foku ellenérzés, a fejlesztés és tesztelésminGsége

Teljesitmény els§sorban tarolds és sebesség terén, ugyanakkor gyakran a forditottjat allitjak
Rugalmassdg  viltoztatasok lehetGsége, testreszabds, kisérletezés €s valasztds szabadsiaga

Kompatibili- id6tallo formatumok haszndlata (gyakran vitatott)
tas

Harmonizéicié  jobb harmonizicids lehetGségek az egyiittmiikodés terén

3.4. tablazat: FLOSS iizleti elényei Morgan és Finnegan szerint [177]

Alacsony koltség kisebb dijak licencelés, frissités, virusvédelem terén, alacsonyabb teljes
koltség.
Jogi rugalmassdg elsdsorban koltségcsokkentd hatdsa miatt fontos

Gyartofiiggetlenség  szabad vélasztast tesz lehet6vé, irdnyitas érzetét kelti, de FLOSS esetén is

elképzelhetd!
Innovécid a forrés elérhetGsége segiti az innoviciot és dj lehetGségeket nyujt

0sztonzése

Uzleti lehetSségek  lehetdséget ad kisebb csapatmérettel dolgozni, ami noveli a termelékenységet

3.5. tablazat: FLOSS miiszaki hatranyai Morgan és Finnegan szerint [177]

Kompatibilitasi problémdk meglévs technolégidkhoz,tuddshoz és feladatokhoz illesztés nehézkes

Szakértelem hidnya a hianyz¢ szakértelem a tdjékoztatis hidnyabol fakadhat

Gyenge dokumentacié a dokumentaci6 elavult, frissitése teljesen ledllhat a fejlesztés soran
Interfész bizonytalansig nem egyértelmi hogy az egyes kiaddsok melyiket haszndljak
Funkcionalitas az integracio és funkcionalitds nem éri el az iizleti termékekét
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3.5. tablazat: FLOSS miiszaki hatranyai Morgan és Finnegan szerint [177]

Roadmap hidnya a szervezet nehezen latja 4t a stratégiai irdnyt, ez sokszor teljesen
hidnyzik is

3.6. tablazat: FLOSS gazdasigi hatranyai Morgan és Finnegan szerint [177]

Tamogatés hidnya nincs biztonsagérzet a tdimogatas és a hattércég hianya miatt
Tulajdonos hidnya nincs felelGségre vonhat6 személy vagy szervezet
Forras elérhetGsége  van, hogy kényelmetlenséget okoz a forrds elérhetGsége (rosszul informéltsag?)

Marketing hidnya tulajdonos hijan nincs marketing, nincsenek marketing forrasok,
“szdjhagyomdny ttjdn” terjed

Képzés koltsége képzés koltsége magasabb lehet, a képzés minGsége viszont dltaldban jobb
Kompetencia nehéz a kompetens fejlesztSket €s szakértGket megtalalni
felkutatdsa

Ezek egy részével mas fejezetekben foglalkozom (4.3;4.2.3;4.2.7;4.2.2;4.2.3;4.4.5; 4.3.3) a fennmaradé6

tulajdonsagok hatdsat ebben a fejezetben elemzem.

3.2.1. Technikai atlathatésag (FS-J-A)

A FLOSS termékek biztonsagi szempontbdl egyik leghasznosabb tulajdonsdga a forras szinti atlathatosag.

Ebbdl az atlathatésdgbol szamos potencidlis elény szdrmazik, amelyeket az aldbbiakban mutatok be.

Egy zart rendszer stabilitdsardl igen nehéz adatokat gy(jteni, hiszen a véallalkozasok a vonatkoz6 adatokat
stratégiai informacioként kezelik amelynek kiszivargésa sulyos iizleti hatranyokhoz vezethet. Ezzel szem-
ben FLOSS esetében viszonylag egyszerd adatokat gydjteni amivel elSrejelz6 modellek kalibralhatok és
validdlhatok. [150]

27 2

Kozszolgalati rendszerekben kovetelmény lehet az adatel&allitas teljes folyamatanak publikdldsa, hogy az
allampolgarok nyomon tudjdk kovetni az informécid létrehozdsahoz hasznalt eljardsokat és modszereket.
Ehhez a felhaszndlt szoftvernek jol dokumentéltnak kell lennie és nyilt mindsitési folyamaton kell keresz-

tillmennie. A FLOSS jelentds versenyel6nnyel rendelkezik ezen a téren [15].

Az atlathatosaghoz kotott magasabb biztonsag kérdése altalaban vitatott. Nagyon nehéz eldonteni, hogy a
zart vagy nyilt verzidk a sériilékenyebbek. Mind nyilt, mind zart szoftverekben voltak biztonsagi sériilé-

kenységek, amelyek éveken keresztiil felismeretlenek maradtak [182]. Bizonyos problémék jol orvosolha-
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s

téak a forrds ismeretében. A komponensek megbizhatésaganak mindsitése és javitdsa megoldhatd példdul

kiils6 (harmadik) fél felkérésével, amely a lehetséges biztonsagi hidnyossagokat feltarja [84].

A szoftver bels§ szerkezeti felépitése gyakran ismeretlen. El6fordulhat, hogy a szerkezet feltirasanak egyet-
len lehetséges modja a forrds vizsgdlata [183]. Hasonl6képp, a forrds alapjan a rendszer bels§ minGsége
is felmérhetd, amit dltaldban lehetetlen kozvetleniil kivizsgdlni zart forrds esetén [184]. A belsé minGség-
ellenérzése automatizalhatd, a szakirodalomban szdmos metrika Iétrehozéasdra taldlunk javaslatokat (lasd.
McCabe Cyclomatic Complexity, Chidamber és Kemerer objektum orientélt metrikai, Halstead complexity
metrika). FLOSS hasznélata esetén lehet6ség van tehdt olyan hiba és sériilékenység indikétorok eldallita-

sara amelyek alapjan mindségi €s biztonsagi elGrejelzések készithetSk [185].

Ugyanakkor az gyartdk dlldspontja szerint az iizleti megolddsok elemzése is vezethet ellendrizhetS eredmé-
nyekre, amennyiben a gydrt6 részletes dokumentdciot tesz kozzé €s megfelels tesztek dllnak rendelkezésre
a szoftver helyes miikodését tanusitandé. Ezek alapjan a kozosség vagy fiiggetlen szervezetek szintén el-
lendrizhetik az mindséget [186]. Pontosan ezen mindsitési hidnyossag folytdn tartalmaznak a biztonsagi
keretrendszerek (pl. NIST) tesztelési kritériumokat, és végsG soron ezt a hidnyossdgot orvosolja bizonyos
szempontbdl a Common Criteria mindsitési rendszere. Az egyedi, “hdzon beliili” mindsités elméletben
ugyan jol hangzik, ugyanakkor az ehhez sziikséges jelentGs erSforrasigénybdl kifolyodlag csak ritkan ki-
vitelezhetd a gyakorlatban. Ha ilyen mindsitésre keriil sor, a kozosség érdekében mindenképpen érdemes
azt publikdlni, egyéb esetben az ellendrzési folyamat erésen redunddnssd vélik. Természetesen ez esetben

nyitott marad a minGsités hitelességének kérdése.

Léteznek olyan kezdeményezések amelyek a projekt atlathatdsdgat, rendszerezettségét €s dokumentaltsa-
gat igyekeznek mérni, tobbnyire onbevallds alapjan. Ilyen példaul a CII Best Practices Badge Program!'?,
amely kiilonféle kritériumok szerint — a biztonsag kérdésére is kitérve — szdzalékos formdban méri, hogy
mennyire koveti az adott projekt a legjobbnak tartott nyilt forrdsu fejlesztési gyakorlatot. Ezt az egye-
di lehetGséget a technikai atlathat6sag teszi lehetévé. A mindsités dltaldban automatizélt eszkdzokkel de
alapvetGen Onbevallds alapjan torténik, annak tényleges megvaldsulasat barki — igy a nyilvantartédst vezetd

szervezet is — ellendrizheti az elérhet§ fejlesztési adatok alapjan.

3.2.2. Felhasznal6i dokumentacié (FS-J-D)

Szervezett timogatds hijan FLOSS alkalmazasok esetén kiilonosen fontos a jé mindségli dokumentacio el-
érhetGsége, hiszen gyakorta e dokumentacionak kell betdltenie a timogatds szerepét is. Ennek megfelelen
a dokumentdcio fontossdgat a felhasznalok magasra értékelik a felmérések sordn [177-179, 187]. A FLOSS
projektek gyakran hoznak létre kiilon alprojekteket a dokumenticié gondozésara [170], de a dokumenté-
cié megvalositdsa lehet automatizalt vagy félautomatizélt, ahol a forraskodba illesztett megjegyzésekbdl

all el a dokumentécié (JavaDoc és hasonlé megoldasok).

0Linux Foundation (LF) CII Best Practices Badge Program: https://bestpractices.coreinfrastructure.org/en
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Erdemes megkiilonboztetni a felhasznal6i, fejlesztdi és karbantartéi dokumentaciét. A fejlesztSi doku-
mentacio kérdését a fejlesztéssel foglalkozé fejezetben vizsgalom részletesebben (3.1.3). A felhaszndl6i és
karbantart6i dokumentécidt, kiilondsen ha az 6n4ll6 projektként fut, dltaldban barki bdvitheti, ezért egyal-
taldn nem ritka, hogy a dokumentécié szerz8i nem programozok. A dokumenticiét tobbnyire konzisztens

licencek védik (pl. Creative Common). [170]

Attdl fiiggden, hogy a projekt mennyire akkurdtusan vezeti a dokumenticiot, 1étezik-e a dokumentacio
frissitésére irdnyud szabdlyozdsa, a dokumenticié minGsége lehet naprakész, elavult vagy akar egyértelmien

hibas is.

3.2.3. Hasznalhatésag, hordozhatdsag, funkcionalitas (FS-J-H)

A haszndlhatésag direkt kapcsolatban all az FLOSS felhasznaldsi statisztikdival (ellentétben a megbizha-
tésdg vagy a hordozhatésig kérdésével) azaz amennyiben a haszndlhat6sag és funkcionalitds nd, az adott
FLOSS haszndlata is novekszik. [117] Ugyanakkor a haszndlhat6sdg hidnya gyakran szerepel a FLOSS
rendszerek hatranyainak listdjan. Ennek egyik oka a FLOSS kozosségi kultdra egyedisége (3.3.2; 3.3.1) il-
letve az dtlagfelhaszndlé bevondsanak hidnya. Egyes teriileteken, ahol a felhaszndl6 €s a fejleszt§ k6zosség
halmazanak metszete jelentSs 1étszamot képvisel a haszndlhatésdg kival6 szintet érhet el. Ilyen példaul a
biztonsagi segédszoftverek €s a fejlesztSeszkozok teriilete. Mashol, ahol nincs jelentds atfedés a két cso-
port kozt, a végfelhasznal6 érdek-érvényesitd képessége igen csekély, ami végsS soron erdsen csokkenti az

érzékelt hasznalhatdsagot. [108]

A kérd6ivekben a hasznalhat6sagot magasra értékeld felhasznaldk altalaban el6zetes FLOSS kapcsolatok-
kal rendelkeznek [101] vagy a hasznédlhatosagot az elérhetdséggel és a forras nyiltsagabol eredd tulajdon-
sdgokhoz kototték [188].

Nagyon gyakori, hogy a felhaszndl6 ugy érzi, a FLOSS nem futdskész, a kezdeti bedllitds iddigényes,
hidnyzik az iizleti megolddsokndl megszokott, gyors, “vardzslé alapi” inditdsi lehetdség [189]. Kovetke-
z€sképpen még ha a tényleges funkcionalitds és haszndlhatésdg nem is marad el a versenytarsakétdl, az

érzékelt hasznalhat6sag éltaldban kisebb mértéki.

A vardzslo-szerd bedllitds elénye, hogy normadl esetben jézan biztonsdgi bedllitdsokat tartalmaz, a fel-
haszndl6 tehat kiilonosebb iddraforditas nélkiil elérhet egy kielégitd biztonsagi szintet. Az iddigényes kézi
bedllitas lehetséges veszélye, hogy a felhaszndld tiirelmét vesztve nem megfelel§ biztonségi szintet biz-
tositd bedllitdsokat alkalmaz. Személyes tapasztalataim is azt igazoljdk, hogy ez a gyakorlatban konnyen
el6fordulhat.

Hordozhatésag alatt a felhasznalok dltaldban a szerényebb hardverigényen vagy szélesebb platformskalan
val6 futds képességét értik [190]. Zart forras esetén a fejlesztGk gyakran csak a végsé futtatdsi kornyezet
szk halmazat ismerik, igy nehezen garantdlhatd, hogy a rendszer hordozhat6 lesz az operécids rendszerek
és platformok kozt [83].
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3.2.4. Interoperabilitas, kompatibilitas, szabvanykovetés (FS-J-K)

A Létfontossdgu Informaciés Rendszerelemek nagy mennyiségt kritikus adat megdrzéséért felelgsek. Az
informacié hosszu tavi elérhetGsége azonban nem biztositott, ha a rogzitett informéacié olyan formatumban
keriil tdroldsra amely a szoftverek 1j generdciéval mar nem nyithaté meg [191]. Hasonl6an fontos, hogy
a komplex rendszer komponensei felismerjék egymas adatformdtumait és ne legyen sziikség az inkompa-
tibilitasbol adédo felesleges (esetleg informacié vesztéssel jard) konverziora. Ismert tény, hogy mindkét

probléma hosszu tavid orvosldsanak kulcsa a ny{lt szabvanyok haszndlatdban rejlik.

A FLOSS rendszereket dltaldban nyilt szabvanyok terén erGsnek, (a zart forrdsu termékekkel vald) kom-
patibilitds terén gyengébbnek szokds tekinteni [192]. Ugyanakkor megfigyelhetS, hogy a nyilt projektek
altaldban jelent@s energiat forditanak a szabvanykovetésre, sGt gyakran az iizleti verzidkkal valé kompati-

bilitds megtartdsdra is [193].

Di Penta megallapitotta, hogy az esetek legnagyobb szdzalékdban (83%) a kormadnyzatban mér eleve hasz-
ndlt iizleti alkalmazdsokkal valé kompatibilitdsi problémdk akadédlyozzdk leginkdbb a FLOSS implemen-
taciojat [101, 194]. Hasonl6 eredményre jutott Marsan az egészségligyi szektort vizsgélva. Az egészség-
tigyi hdlézat ugyanis jobbdra zart forrdsi I'T megolddsokat haszndl, ami igen ritkdn kompatibilis a FLOSS
rendszerekkel technikai szinten [195]. Kozismert példdk az ilyesfajta inkompatibilitasra a Microsoft Office
alkalmazasokkal val6 nehézkes egyiittmikodés (az elvileg nyilt, XML alapd formatumok megjelenésének

ellenére is), valamint a Linux operdcids rendszer eszk6zmeghajtéinak hidnya bizonyos hardverekhez [196].

Az védett, lizleti formatumok haszndlata a vendor-lock-in, azaz a gyart6tol valo fiiggés kialakitdsanak egyik
bevalt eszkdze, amivel a gyartok szivesen élnek is, ha lehetGségiik adodik ra. Megforditva, a nyilt szabva-
nyok haszndlatdnak megkovetelése dltaldban nagyobb szabadsdgot biztosit a beszallitok kivalasztisa terén
[55]. Egyuttal a nyilt szabvdnyok haszndlata az el&feltétele a nemzetkdzi kdzos projektek zokkendmentes

Iebonyolitasanak is [196].

A FLOSS tdmogatéi gyakran érvelnek a szabad szoftverek nyilt szabvanykovetd tulajdonsdgdval. A FLOSS
termékek ugyan valéban szabvanykovetSek, hiszen semmilyen okuk nincs r4, hogy ne legyenek azok [138]
de ez a tulajdonsdguk nem kizardlagos. Az az elvards, hogy lehetSleg minden alkalmazdas nyilt forrasu
legyen egyaltalan nem €letszerd sét, a szabvanykovetés szempontjabdl nem is sziikségszerd. Elegendd ha
minden alkalmazds esetében megkoveteljiik a nyilt szabvanyok haszndlatat, legyenek azok nyilt vagy zart
forrasuak [197].

Ugyanakkor kétségtelen, hogy a FLOSS haszndlata de facto garantdlja a nyilt formdtumot (még ha a szabva-
nyossdgot nem is feltétleniil) implicit médon pedig az interoperabilitds lehetGségét is, ami miatt hasznélata

elényos lehet a kozszolgalati szektor szolgdltatdsai esetében [198].

Végsd soron valdszintleg a nyilt forrds fejlédése és eléretorése szerepet jatszott abban, hogy ma mar az
tizleti alkalmazasok jelentds része is szabvanykovetd, s6t konzorciumokon keresztiil aktivan szerepet vallal

a nyilt szabvanyok kialakitasdban.
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3.2.5. Alacsony hibaszam, jobb k6dmindség (FS-J-M)

A FLOSS egyik leggyakrabban emlegetett €s hasonldan gyakran vitatott tulajdonsdga a hibdk feltételezett
alacsony szama. A feltételezés alapja az, hogy a forraskédot nyiltsdga révén barki megtekintheti, igy az
abban rejl§ hibdk el6bb utébb napvildgra keriilnek, a hibdk felderitése és javitdsa gyorsabb mint a zart

forras esetén. [74]

Az elmélet ellenzGi szerint viszont abbdl, hogy valami barki szamar olvashat6, még egyaltalan nem kovet-

kezik, hogy azt mindenki — vagy egyéltalan valaki — meg is nézi azt.

Sajnos a kérdés eldontése egyaltaldn nem egyszerd. A tények azt mutatjak, hogy mind a nyilt és zart for-
rast megolddsok egyardnt tartalmaznak hibakat, ehhez elegendd néhany rovid keresést végezni a CVE!!
sériilékenység adatbazisban. A hibdk szamaban latszolag nincs jelentds kiillonbség, ami a j6zan ész alapjan
jelentheti azt is, hogy a felfedezetlen hibdk szdma is nagyjabdl azonos, de okoskodhatunk dgy is, hogy a
forras nyiltsdga miatt a hibak felderitése konnyebb, igy az adatbdzisokban szerepld el6forduldsok az sszes
hiba nagyobb részét fedik le, tehat a fennmaradé hibak szdma kevesebb, kdvetkezésképpen az Gsszes hiba

szama kevesebb.

Huynh és Miller az 0sszes dokumentalt sériilékenység donts részét kiadé webalkalmazasok tobb kiilon-
b6z6 sériilékenységét'? célzé analizise sordn megallapitotta, hogy sériilékenységek szamat tekintve nincs
jelentds kiilonbség a nyilt és zart forrds kozott [199] bizonyos teriileteken a zdrt mds esetekben a nyilt
szoftverek bizonyultak jobbnak, de a kiilonbség egyetlen esetben sem haladta meg a 7%-ot. Achuthan in-
diai felmérése azt mutatta, hogy felmérésben résztvevdk fele teljesen semleges allaspontot képvisel a nyilt
és zart forrdsu termékek biztonsdgat illetGen [200]. Vouk kutatdsai szerint a RedHat Fedora operacids rend-
szer biztonsagi sériilékenységei relativ ritkdk és mennyiségiik id6ben dllandd, a webalkalmazasok elemzése

sordn viszont néhany esetben novekvs, més esetben éppen csokkend sériilékenység sirtiséget taldlt mig a

sériilékenységek szdma és eloszldsa igen nagy eltéréseket mutatott [185].

Torzithatja az eredményt az is, hogy a gyartéknak jo okuk van titkolni a sériilékenységeket. Egyetlen sériilé-
kenység bejelentése dtlagosan 0.63%-al csokkenti egy cég piaci értékét, a veszteség dollarmillidkra righat.
Kimutathaté az is, hogy a piac nem biinteti kevésbé a cégeket ha maguk jelentik be a sériilékenységet mint-
ha egy harmadik fél akad rd arra. Ugyanakkor a hibdk felderitésének koltsége a felderitett hibdk szdmanak
novekedésével parhuzamosan egyre ng, igy a tovabbi hibdk felderitésének koltsége idGvel meghaladja a

varhat6é megtériilést [94].

Az lizleti megkozelitést €s az ellenGrizhetGség problémait jol illusztrélja a “Horus scenario” néven elhi-
resiilt sériilékenység csoport (CVE-2017-9851 — 9864). A sériilékenységeket feltaré holland szakember
szerint az SMA 4ltal gyértott napelemek firmwarében fellelhetS hibdk segitségével széleskori DDOS ta-

mad4s indithat6 az eurdpai elektromos hal6zat ellen, amely jol szervezett timadds esetén kritikus méreteket

HCommon Vulnerability Enumeration, a MITRE vallalat nemzetkozileg ismert sériilékenység adatbézisa amely
egységes szamozast biztosit a mar felfedett biztonsagi sériilékenységekhez.

12 Az emlitett publikdciéban Huynh és Miller a kovetkezé sériilékenységeket vizsgalta: XSS, SQL injection, Code
injection, Command Execution, Information disclosure, Privilege Escalation
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oOlthet [201]. A gyértd sajit whitepaper kiadvdnydban valamennyi CVE bejelentést tételesen cafolja vagy
bagatellizalja [202]. Mivel a termék nem nyilt forrdsu, a whitepaper 1ényegi informacidkat nem tartalmaz,

a kérdés tovabbra is eldontetlen és nyitott marad.

Tovabb neheziti a kérdéskort, hogy a FLOSS termékek palettdja igen diverz, egészen gyenge mindségli
a csucskategorids projektekig terjed. Az elemzések altaldban a népszerd, gyakran hasznalt valtozatokat
célozzik, holott a kevésbé népszeritiek kozt igen gyakoriak a biztonsagi sériilékenységek, alacsony teljesit-

mény, hibas és gyenge dokumentacio és holt kédok hasznélata [203].

A ko6dmindség kérdése konnyebben elemezhet$ hiszen a k6ddminGségi mérdszamoknak kdszonhetSen
kvantitativ mddszerekkel ellendrizhetS. Aberdour 100 nyilt forrdskodi alkalmazds elemzése sordn arra
jutott, hogy a kédminGség meghaladja a varakozdsokat €s 6sszemérhets az lizletileg elérhetd alkalmazasok
mindségével [77]. Ennek egyik oka az lehet, hogy maga a modell kényszeriti a fejlesztGket atldthatobb
és szabvanykovetbb kod irasara, részben a mindenki dltal 1athaté munka presztizsértéke miatt, részben
mert csak igy garantdlhaté a nagy l1étszdmu, gyorsan véltozo és nemzetkozi fejlesztGi kozosséggel valo

hatékony interakci6. Az atlathat6 kod pedig végsd soron a biztonsdgi ellendrzést is megkonnyiti [204].

A nyilt forrds nagy el6nye, hogy praktikusan lehetetlen elrejteni a kodmindségbeli hidnyossdgokat. Akar
gyenge akar jo mindségi termékrdl van sz6, a forraskéd elemzésével az eredmény mindenki szamara nyil-
vanvald. A férumok 4tnézése sordn tovabbi informécié gytjthetd az esetleges sériilékenységekrdl, mig ezek
az informécidk iizleti alkalmazdsok esetében legfeljebb csak apré mozaik-darabkédkbdl allithatdk Ossze, a

kéd megtekintése pedig szinte mindig kotelezettség véllaldssal jar, amennyiben egydltaldn lehetséges. [205]

A fentiek alapjan az alacsonyabb hibaszdm és kddminGség hipotézisét nem tartom igazolhaténak. A vizs-

gélt kutatdsok nem tdmasztja ald a kddmindség vagy hibak szamdanak statisztikailag szignifikans eltérését.

3.7. tablazat: A J kategéridban azonositott problémék

kéd szint leirds sajatossag

SJO1 2 A dokumenticié és a tényleges képességek €s sziikséges konfiguraciod FS-J-D
kozt jelentSs eltérés lehet, ami biztonsdgi problémékhoz vezethet.

SJ02 2 Megfeleld alapértelmezett bedllitasok hijan a felhasznalo FS-J-H
(tiirelmetlenségbdl vagy figyelmetlenségbdl) hibas beallitasokat
alkalmazhat.
SJO3 1 A meglévé zart rendszerekkel val6 inkompatibilitas. FS-J-K
SJO1 2 A dokumentécid és a tényleges képességek €s sziikséges konfiguricio FS-J-D

kozt jelentSs eltérés lehet, ami biztonsdgi problémdkhoz vezethet.

SJ02 2 Megfeleld alapértelmezett bedllitdsok hijan a felhasznald FS-J-H
(tiirelmetlenségbdl vagy figyelmetlenségbdl) hibds beallitasokat
alkalmazhat.
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kéd  szint leirds sajatossag

z2o 2 2z

SJ03 1 A meglévé zart rendszerekkel val6 inkompatibilitas. FS-J-K

3.8. tablazat: A J kategéridban azonositott javaslatok

kod szint leirds probléma

JJO1 1  Ki kell hasznélni a nyilt forrds nyilvdnos adatait a termékmindsités STO5
kalibracitja és validdldsa soran.

JJ0O2 1 A mindsités belsSleg is elvégezhetd, bar rendkiviil erSforrasigényes. SF05, SMO06,
SM11

JJ03 1  Sziikség esetén harmadik felet kell felkérni a biztonsdgi hidnyossdgok SFO05, SMO06,
feltarasara és a komponens mindsitésére. SM11

3.3. Kozosség, szubkultira (FS-K)

A nyilt modell munkaerejét adé kozosség mind szerkezetében, mind motivacidjaban, vezetési struktiraja-
ban gyokeresen eltér a zart modell szocidlis struktirditol. Az utébbi idGben elszaporodtak a nyilt modell
modszereit utdnzé kisebb startupok és a nagyobb IT véllalatok is atvettek elemeket a nyilt mddszertan-
bdél, s6t aktivan tdimaszkodnak a nyilt modell kozosségeire. A kozosség képességei, szervezettsége jelentSs

hatast gyakorolhat végtermékre, annak biztonsagi szintjére.

Emiatt — bar els§ pillantdsra gy tlinhet, hogy az informdci6 és informatikai biztonsdghoz nem sok koze
van — fontosnak tartottam elemezni a klasszikus nyilt kozosség felépitését és szocidlis jellegét, ugyanis a
zart modelltSl vald eltérések kozvetve vagy kozvetleniil hatassal lehetnek a kockazatok beazonositdsara és

a problémaék kezelésére is.

3.3.1. Szervezet (FS-K-Sz)

A klasszikus nyilt kozosség Onszervezddd, viszonylag gyorsan valtozd laza, moduldris halézatot alkot,
amelyben a résztvevdk dontési mechanizmusai, szociélis kapcsolatai eltérhetnek az {izleti modellben meg-

szokottol.

Korébban nyilt kozosség alatt magdnszemélyek egy csoportjat — elsGsorban a fejlesztSket és tesztelGket —
értették, mostanra azonban ez az elképzelés megvéltozott. A gazdasagi szereplSk belépésével a nyilt ko-

z0sség kiilonféle csoportok komplex fiiggdségi viszonyban all6 halmazava valt, melyben jelentSs szerepet
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toltenek be a terméket felhaszndl6 integratorok, a termékkel kapcsolatos szolgéltatdsokat végzs cégek és a
jogi, tarsadalmi hétteret adé tdmogat6 szervezetek (alapitvanyok, konzorciumok) [206]. A nyilt kozosség-

gel kapcsolatos csoportok szerepét és fiiggGségeit a 3.2. dbra mutatja be.

Alapitvany,
Konzorcium

tagsd9

. —

o
, , o atd ,
Szolgaltato I Integrator

e oK 2
. (o]
zotett @175

Felhasznalok

3.2. abra: OSSD szervezeti kornyezete (szerkesztette a szerzo)

Ezen csoportok egyiittes hatdsa alakitja ki a ny{lt fejlesztési modell mikddési hatterét, jelentGsen befo-
lyasolva a végsd termék hasznalhatdsigat és biztonsdgi szintjét. A FLOSS termékbdl kozvetleniil hasznot
huzé szolgaltatok €s integratorok fizetett fejleszt6kon keresztiil igyekeznek biztositani a projekt szdmuk-
ra kedvez§ iranyat, mig a felhasznalok — akik sok esetben egyben fejlesztSk is — élvezhetik a két csoport

nyujtotta termékeket €s szolgaltatdsokat.

A tdmogatdsok €s irdnyitds gyakran formélis kereteket 6lt konzorcium vagy alapitvany formdjaban, amelyet
minden érdekelt fél timogathat, mig az alapitvany jogi és tdrsadalmi hatteret biztosithat a kdzos fejlesztés-

nek.

3.3.1.1. Fejlesztokozosség felépitése

Az OSSD kozosségek sokkal inkdbb hasonlitanak egy szocidlis hdl6zatra [207] vagy a megoszl6 héldza-
tokra [208] mint hagyomdnyos fejlesztGcsapatra. Barki részt vehet benniik, bonyolult, hatdrokon dtivel
rendszert alkotnak [55, 137] és a kapcsolattartds dontS részben a hdlézaton keresztiil zajlik. A nagy fold-

rajzi kiterjedés miatt az idGeltolddds problémdkat okozhat [209].

A koz0sség rugalmas, konnyen véltozik, szerkezetét tekintve pedig dltaldban egy kdzponti mag részbdl, és

az azt koriilvevd tovabbi kiilsé rétegekbdl dll, hagymaszerd struktdrat hozva létre [210, 211] ldsd fig. 3.3.

A mag rész tagjai hozzdk a legfontosabb dontéseket, dltaldban csak nekik van joguk mddositani a koz-
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ponti forrdstarakat és jobbdra hosszu iddn keresztiil a projektben tartézkodnak [212]. A magot koriilvevs
fejlesztGi holdudvar a magtdl tdvolodva egyre ritkdbban adomanyoz kddot és egyre kisebb szerepet vallal
a fejlesztésbdl. A teljes fejlesztStabor lehet egészen nagy, tobb ezer {Gs, de a kozosség méretének noveke-
désével egyre kisebb a hozzdadott fejlesztSerd [213] igazolva, hogy a nyilt modellre is igaz a Ringelmann

hatas.

A magfejleszték kis csoportja adja a projekt gerincét, az érdemi munka dontd hanyadat is gyakran 6k
végzik [137, 159, 214], s6t a magfejleszt6k nem egyszeriien csak tobbet dolgoznak, hanem mindségileg
mdas munkat végeznek [215] (a hagyma “magja” tehdt kissé eltérd). A mag mérete valtozhat de a legtobb
projektben 15 6 alatt marad [216]. A magfejleszték kozott lehetnek “hSsok”, pdtolhatatlan személyek ami
termelékenységi szempontbdl hasznos [217] 4m egyben kockézati tényezd is, ugyanis a centrdlis emberek
kiesése komolyan sértheti a csoport teljesitményét [218]. Az akadémiai projektként indult GIMP fejlesztése
példaul tobb mint egy évre ledllt, mert vezetd fejlesztGi befejezték az iskolat és elmentek dolgozni. Eddig
tartott mig valaki mas felvette a stafétabotot [155]. Ugyanakkor empirikus bizonyitékok tdmasztjdk ald,
hogy a kdzepesnél nagyobb nyilt projektek donté része “hGs-projekt”, ahol a fejlesztés 80%-at, a fejlesztSk
20%-a végzi [219].

Az aktiv fejleszték jo ralatassal rendelkeznek a projektre, idével beléphetnek a magfejleszték kézé, bevon-

jék ket a kulcsfontossdgt dontésekbe, de szerepiik marginélis.

Az alkalmi fejleszték csoportja a legnagyobb, 6k egyetlen funkcidra vagy hibajavitdsra koncentrdlnak. E
csoport hataran helyezkednek el az egyszeri fejlesztSk akik valamikor hozzajarultak a projekthez, am végiil

kiilonféle okok miatt (idShidny, érdektelenség) végiil eltavolodtak attdl [220].

A nagyobb projektekben 4dltaldban cégek is adomanyoznak kddot, illetve sajét fejlesztGkon keresztiil igye-
keznek a mag kozelébe keriilni [189]. Barham szerint a mindségbiztositassal foglalkoz6 kozosségi tagok —
ha vannak — kiilon réteget képeznek a hagyma-modellben és viszonylag elkiiloniil6 kommunikaciot foly-
tatnak [221]

passziv felhasznald

olvaso
hiba bejelenté

3.3. dbra: OSSD hagyma modell (sajat valtozat Di Bella nyoméan [210])

Bird szerint a magot koriilvevs kozosség felépitése sem homogén hanem kis csoportokra, modulokra bom-
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lik, akik egymdssal stirlbben kommunikélnak, esetleg sajat kozponti tagjaik vannak [222] vagyis a homo-
gén hagyma modell kissé megtéveszts. A szponzorilt fejlesztSk jelenléte tovabb ndveli a modularitast, az
egy céghez tartozdok kozott szorosabb a kapcsolat [223]. Ez a struktdra segit, hogy a fejleszt§szadm noveke-
désével a kommunikdcios overhead ne valjon kezelhetetlenné [224]. A decentralizdlt projektek jellemzen
modularisabbak mint a centralizaltak, a kisebbek pedig tobbnyire a hierarchikus tipusb6l indulva érik el a
decentralizalt dllapotot [225]. A viszonylag kis mag kialakuldsa nem hidnyossig, hanem sziikségszerd ko-
vetkezmény, ugyanis egy nagyobb létszamu kdzponti csoport tagjaira kezelhetetleniil nagy kommunikacios

teher nehezedne.

Forrest lehetséges problémaként azonositotta a hibabejelentSk €s a fejlesztSk elkiiloniilését. A két csoport
csoporton beliil sokat kommunikdl, 4m a legjelentGsebb fejleszték a hibabejelentSkkel nem kommuni-
kalnak [226], ami arra enged kovetkeztetni, hogy a gyors és hatékony hibajavitisok érdekében a FLOSS

felhasznal6 szervezetnek csatlakoznia kell a fejlesztéshez.

Bizonyos projektek sajat biztonsagi csapattal is rendelkeznek (pl. Drupal) akik a biztonsaggal kapcsolatos
figyelmeztetéseket figyelik és értékelik, illetve folyamatosan hibdkat keresnek az alkalmazasban [227]. Ez
a jelenség azonban nem daltaldnos és formalis kovetelmények nélkiil hatékonysaga is megkérddjelezhets.
Ruohonen et al. CVE sériilékenység jelentések analizise segitségével arra a megdallapitasra jutott, hogy a

e

sériilékenységek jelentése altaldban kis szdmui magfejleszt6hoz flizddik [228].

Az irényitott €s szponzoralt nyilt kozosségek szignifikdnsan tobb fizetett fejlesztSt alkalmaznak €s joval
tobb a mddositdsra jogosult fejlesztdk szdma [229]. A magot korbevevs holdudvar végzi a tesztelés, hiba-
keresés nagy részét, a végsG dontést és a kiad4si litemezést dltaldban az irdnyito ipari szerepld hatdrozza
meg. Az irdnyitott kozosségekben érdemes megkiilonboztetni a kettds licencelést alkalmazd, egyetlen cég
koré épiilt projekteket [158], illetve a kozos cél érdekében egyesiils cégesoport altal vezetett projekteket
(technolégiai konzorcium). Liu szerint tisztdn szervezetekbdl all6 nyilt kozosség is 1étrejohet, ezt Commu-

nity Source-nak nevezte [230].

A fejlesztdi szervezet tulajdonképpen egy specidlis szocidlis hdl6zatnak tekinthets. A szocidlis hdlézatokat
fenyegetd veszélyforrasok itt is érvényesek lehetnek, annyi kiilonbséggel, hogy a “felhasznalok™ ebben az
esetben technikai téren minden bizonnyal felkésziiltebbek. A fenyegetések beazonositdsa és mérséklése

tekintetében a szocidlis hdl6zatokkal kapcsolatos kutatdsok lehetnek mértékaddak.

3.3.1.2. Szocialis struktira

A kozosség szocidlis struktirdja és ideoldgiai bedllitottsdga direkt hatast gyakorol a jelentkezésekre €s a
dontéshozatalra, igy a teljes projekt teljesitményére [231]. AlapvetSen szocidlis struktirardl 1évén szo, a
tarsakrol alkotott vélemény és kapcsolattartds kiilonosen fontos OSSD esetén. A felek gyakran csak egy-
mas digitélis valéjat ismerik, gyakori a koszonetnyilvanitas, lidvozlés, a pozitiv atmoszféra fenntartasa. Az
egyiittm(ikodés alapja elsd sorban a bizalom és nem a tekintély. A bizalom elvesztésének {6 oka a rossz

kéd (pl. kritikus hibdk bevezetése, tervezési egység megsértése), kis mértékben szocidlis tényezdk. A ko-
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zosségekben régebb 6ta részt vevs felek sokkal hamarabb k6z0s nevezdre tudnak jutni [232], vagyis a
ko6zosségi kommunikacio tanulhatd, fejleszthetS. A jellegzetes szocidlis kozegnek — a “hekker etikdnak” —
ugy tinik jelentds szerepe van abban, hogy a nyilt kozosség egyedi fejlesztési modszertana jol miikodik.

A tuddsmegosztas és viszonzds kultdrdja a kédatnézések sordn is érvényesiil [233].

A személyes taldlkozdsok hatdsa egyértelmiien pozitiv [234] a taldlkozdkon vald részvétel tehdt segit a
kapcsolatépitésben, a prominens fejlesztSk jelentds része gyakran személyesen is ismeri egymast [235].
Rendszeres személyes kapcsolat hijan a szoftverfejlesztés egyes folyamatai, példdul a kddellendrzés segit
a munkatdrsakrol formalt kép kialakitdsdban, ugyanakkor — vagy épp ezért — a kddellenGrzés vagy belsd

kommunikaciés sordan hasznalt udvarias szocidlis forma nagyobb jelentGséggel bir [136, 236].

3.3.1.3. Atlathat6sag

Az koz0sség mikodése és felépitése szinte minden esetben dtlathatd. Igaz ez az informécié nem kozvetlentil
publikélt (nincs szervezeti diagram) de a metainformdaciok alapjan konnyen felmérhetd és elemezhetd [231,
237]. Az OSSD projektek nyiltan mikodnek és minden érdekl&dd kozeledését szivesen veszik. Szabadon
elérhetd a szervezettel kapcsolatos (bar bizonyos teriileteken szegényes) minden dokumentécid, naplo,

beszélgetés [238].

Az atlathat6sag segithet felmérni a nemzetbiztonsagi kockazatokat annak ellenére, hogy a szervezet altala-
ban nemzetkozi. Egy hatdron tdli védllat izletmenetébe meglehetdsen problémds beleldtni, nehezen 4tvila-
githaté a motivicidja és azok a kényszerek amelyeknek — dltaldban publikdlatlanul — meg kell felelnie. Elég
az elmult évek nagyobb adatgy(jtési botranyaira gondolni a Facebook vagy a Twitter kapcsdn. Rdaddsul
értelemszeriden felmeriil a kérdés, hogy vajon mekkora nyomast tud gyakorolni egy véllalatra a mikodé-
si kornyezetét biztosité nemzetallam. A klasszikus nyilt kozosségekre messzemenden nehezebb nyomadst

gyakorolni, plane elrejteni annak nyomait.

2 2z

A kozosségre élénk kommunikacid jellemzé és a kommunikacids adat szinte minden esetben konnyen hoz-
zaférhet6[239], igaz az utébbi években a kommunikacios csatorndk portdlokra tolédasaval (pl. Slack) ez
a nyiltsdg — legalabbis az informdcio birtokldsa €s perzisztencidja tekintetében — veszélybe keriilhet [46,
240]. Altaldban megillapithat6 az egyes szerepl6k munkakdore, szerepe, a munkaerd kihasznaldsanak haté-
konysaga és ideje [241, 242]. A fejlesztd-fejleszts és fejlesztG-szoftvertermék kozotti interakcié analizise
révén értékes informdcié gydjthetd amely felhaszndlhaté a termék mindsitése és kockazatbecslés sordn.
Yahav at al. javasoljdk, hogy ez a megfigyelés és elemzés folyamatos legyen, azaz a kozosség édllapotat

folyamatosan monitorozzuk [243, 244], Smith pedig modell alapi megkozelitést tanacsol [245].

A fejleszt8k beazonosithatdsdga komoly elényt jelenthet komponens integracié sordn, hiszen kozvetleniil
azzal az emberrel lehet felvenni a kapcsolatot, aki az adott komponenst készitette [153]. Erre IP, iizleti
titok és szervezési okokbol kifolydlag vajmi kevés esély van az iizleti modell esetén. A vezets fejlesztéket

a kommunikacioban elfoglalt centralitdsuk alapjan lehet beazonositani [246, 247].
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A fig. 3.4a dbrdn a Mozilla Firefox projekt fejlesztGinek komponensekhez rendelése 1dthatd, mig a fig. 3.4a
abran ugyanezen projekt hibajegyekbdl generalt fejlesztdi centralitds vizualizacidja figyelhetd meg, amely-
bél kitlinik, hogy a bzbarsky @mit.edu és a asa@mozilla.org fejleszt6k magas centralitds-értékekkel rendel-
keznek (igy az dbra kozepe tdjdn taldlhatéak), valodi neviik €s kilétiik egyszerd keresGhasznalattal perceken
beliil kiderithetd.

(a) Komponens-fejleszté viszony (b) Mag periféria minta

3.4. dbra: Példa a szervezeti felépités vizualizdcidjara. Forras:[247]

Hasonl6képpen elemezhet§ a projekt fejlesztd dinamikéja is, azaz projekt fejleszt6-megtarto6 €s fejleszts-
vonz6 képessége [248], melynek segitségével akar az egyes fejlesztSk kilépésének valdszintsége is meg-
josolhat6 [218].

3.3.1.4. Onszervezédés

A kozosség egy célkitiizés, ideoldgia és kulcsemberek koré szervezddik [118]. A csoport sikere alapvetSen
a kozosségtdl, annak szervez8dd-képességétdl fiigg. Ha a nem sikeriil kell§ szdmu hatékony fejlesztt

vonzania, aligha lehet sikeres [249].

A tagok dltaldban maguk vdlasztanak maguknak feladatot [74, 77, 83] azaz a feladatok kiosztdsa is On-
szervezGdd. Nem lehet valakit utasitani vagy elbocsajtani, nincs fejleszts felvétel és alkalmassagi vizsga,
ehelyett fejlesztG-bevonzds van [84]. A humdn erSforrds menedzsment nem is hasonlit az {izleti vildgban
megszokotthoz [77]. A kevéssé népszer( feladatok elvégzése kapcsan a belépd szervezetek szerepe felér-
tékelddik, hiszen megfelel§ (altalaban anyagi) motivaciéval kiegyensiilyozhatja az egyenlGtlenségeket. A

munkamegosztds egy kozosségen beliil lehet jol definidlt, vagy teljesen ad-hoc jelleg( is [80].

Gyakran megfigyelhet6 valamilyen mentori szisztéma, amelynek sordn egy régebbi tapasztalt fejleszts se-

giti az Gjonnan beszdllni kivdn6t. A mentordlt csatlakozok mérhetGen hatékonyabbak mint az 6nélléak
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[250], és a szocidlis akadélyok lekiizdésében is sokat segithet egy j6 mentor, annak hijén pedig egy csatla-
kozni kivandknak sz616 dedikalt honlap [251, 252].

Az Onszervezddés nem jelenti azt, hogy nincs sziikség menedzsmentre. A fejlesztGi hdlézat szervezését
elhanyagol6 projektek sokkal rosszabbul teljesitenek, gyakran meg is szlinnek [167]. A kisebb, 6njelolt
vezérrel rendelkezd projektek legfeljebb akkor tudnak fejlédni, ha valamilyen médon fel tudjak kelteni a
figyelmet [111]. A nagyra novd, rosszul szervezett projektekben pedig a nehézkes kommunikacié megno-

veli a feladatok lezdrasdhoz sziikséges id6t [253].

Erdekes megfigyelés, hogy a résztvevék dontd tobbsége csak kevés (gyakran egyetlen) projektben vesz
részt, és csak nagyon kevesen ismerik az egész projektet [254, 255]. Ez arra enged kovetkeztetni, hogy a
jo fejlesztSkért komoly a verseny, a nyilt kozosségben szerepet vallalni kivandk szdma [242] és a fejlesz-
tésre szdnhat6 id§ is véges. Kovetkezésképpen a nyilt kozOsség megtartdsa és vonzdsa érdekében érdemes

bizonyos marketing tevékenységet végezni.

3.3.1.5. Dontéshozatal, iranyitas, befolyas

A klasszikus modellben éltaldban nincs vildgos vezetGi lanc, a dontések sok vitdval jarnak ami megnoveli
a koordindcios eréfeszitéseket [256], a nagyobb projektek (taldn épp emiatt) centralizdltabb dontéshoza-
talt alkalmaznak, ugyanakkor a dontések €s indoklasok szinte mindig atlathatéak maradnak (1asd még:
3.3.1), maskiilonben elidegenitik a fejlesztSket és leépitik a kozosséget. Nincs alkalmazhaté kényszer, igy
bizonyos népszer(tlen feladatok elvégzetleniil maradnak, illetve a nagyobb, szponzoréilt projektekben az
ilyen feladatokat fizetett fejlesztSk végzik el [108]. Gyakori, hogy sajit normarendszert fejlesztenek ami a

fejlesztés irdnydt és a kovetendd ideoldgidt is kijelolti [209].

A kozosség irdnyitdsa lehet decentralizalt “Bazar” stilusd vagy centralizalt, esetleg hierarchikus felépitési.
A eldbbiek 4ltaldban a fliggetlen nem rutinszerd nagy bizonytalansigui feladatokban teljesitenek jol, mig
a rutinszerd, erGsen Osszefiiggd, kis bizonytalansagu feladatokhoz a centralizalt felépités a megfelelébb
[257]. Az iranyitas jellege lehet oltalmazd, erGs irdnyitds alatt tartva a kiils§ hozzdjarulasokat, technikai
jellegt, amely kizardlag a technikai elényoket nézi valamint rugalmas, amely a kozosség novekedését tartja
szem elGtt [258].

A vezetSk — klasszikus esetben — kis részben hagyomany, nagyobb részben alkalmassaguk alapjan keriil-
nek kivalasztdsra tobbnyire demokratikus formdban, igy a klasszikus nyilt k6z0sség meritokriacidnak vagy
technokrdcidnak tekinthet$[118]. A bizalom ki€pitésénél a legfontosabb tényezdk a fejlesztdi tudds, a re-
putécio valamint a formdlis és informdlis tevékenység a kozosségen beliil [128, 259]. A vezetdk szerepe és
kiléte meghatiroz6 [223], egy-egy vezéralak véleménye nagy sullyal eshet latba a dontéseknél. A gitHubon
beliil példaul a GitHub csapat tagjai, a szervezetek, az OSSD fejlesztk €s a keretrendszer/progamkonyvtar
szerzGk rendelkeztek a legmagasabb bizalmi szinttel [260]. A hatdsgyakorlds inkdbb csak beliilr6l lehet-
séges, ezért a szoftvercégek gyakran szponzordlnak fejlesztSket akik képviselik az érdekeiket [261, 262].

Aaltonen az e-mail cimek elemzése alapjan kimutatta, hogy az ipardgi szerepldk befolydsa meglehetGsen
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nagy, példdul a Linux kernel projektben [137] (jellemz§ szereplSk: Redhat, HP, Oracle, Intel, IBM) vagy
Debian operécids rendszerben [263] (SUN, Xerox, Digital Equipment corp, Silicon Graphics, HP stb.). A
Linux kernel esetében mara a véllalati hozzédjarulds mértéke meghaladja a fliggetlen hozzajaruldsok mér-
tékét [264]. A nyilt projektben valo részvétel egyik kockdzata az irdnyitds elvesztése [265], az 1j k6zOsség

kiépitése pedig igen koltséges és idGigényes.

A koz0sség fontos dontéseiben a mag csoport tagjainak sokkal nagyobb szerepe van, az egyéb médon fel
nem oldhat6 vitds kérdéseket is 6k rendezik [266]. Emiatt fontos e szereplk beazonositdsa, hiszen segit-
ségiikkel lehet leginkdbb hatni a csoportra, illetve ezeket a szereplSket érdemes a szervezetnek timogatni.
[210]. A dontéshozatal dltaldban nem teljesen demokratikus, a mag részt6l tavolabb esGknek kevesebb be-
lesz6lasuk van a dontésekbe, illetve a mag €lén allok gyakran fenntartjdk maguknak a jogot a végsd dontés-
re. A vezérek sem tehetnek meg barmit, hiszen ha szembe mennek a k6zosséggel akkor annak elvesztését
vagy a projekt masolasat (fork) kockaztatndk. Legtobb projekt esetében tehat a végs§ dontés kozosségi
nyomdsra jon létre, nagyon sokat szamit, hogy a véltoztatni kivano fél mekkora lobbierdt tud felvonultatni,
hany embert tud maga mellé éllitani [104]. A valtozdsokat egydltaldn nem olyan egyszerd keresztiilvinni,
mint az ember elsére gondolnd. Ennek oka, hogy a szoftver éridsira duzzadna ha barki beletehetné kedvenc

funkciéjat (feature bloat), ami ellen a fejleszt&i kozosség dltaldban keményen fellép [108].

Az OSSD menedzsment vonatkozdsai merében eltérnek az iizleti fejlesztéstdl. Vannak megrogzotten fiig-
getlen fejlesztSk, akik igen nehezen viselik ha a projekt mogott egy nagyobb cég all [207]. Emiatt fontos
lehet a szervezet (érzékelhetd) jelenlétét a lehetd legkisebbre csdkkenteni. Az ipari szerepléknek viszont
konnyen megérheti a kozosséghez vald csatlakozas, vagy sajat kozosség 1étrehozdsa, hiszen a k6z0sség
altal, fejleszt6khoz, informdlis tesztel6khoz és rengeteg visszajelzéshez jutnak [188, 267] valamint novel-
hetik befolydsukat a projekt céljait illetGen [261]. Barmilyen nagy is egy cég, annyi fejlesztSt egyszeriden
nem bir megfizetni, amennyi egy komolyabb OSSD projektben 6sszegyfilik [78, 268]. Kovetkezésképpen

a szervezet felépitése gyakorta boviil fizetett fejlesztSkkel és ipardgi kapcsolatokkal.

A klasszikus OSSD nyitottsdga természetszertileg timogatja a belépést [269], a meritokricia jelleg miatt
a cégeknek gyakran nincs is mas lehetGségiik az irdnyitasra. A belépés — mint lattuk — dltaldban meg is éri,
ugyanakkor adaptilddni kell az adott projekt kultirdjahoz [270] nagyon nehéz megvdaltoztatni azt. Nem
elényos példaul ha a sajat fejlesztSk kiilon csatorndn kommunikdlnak. A kozosség atlathatosdgot var [67].
Nem javasolt tovabba a modern extreme programozasi'> technikdk hasznalata sem, amelyek zartta teszik

a csoportot [271].

20 2

Ha a cég jelenléte nagy, akvizici6ja komoly veszélyt jelenthet a projekt jovGjére nézve €s sulyos zavart
kelthet a kozosségen beliil még akkor is, ha a terméket érintden semmilyen valtoztatds nem torténik [272].
Hasonl6an silyos lehet a helyzet ha a cég elhagyja a kordbban vezetett projektet akkor is, ha kordbban az

nélkiile mikoddképes volt [39].

I3Extreme Programming. Modern szoftverfejlesztés médszertan az agile software development egyik 4ga. Jel-
legzetes technikai a paros programozas, extenziv kodvizsgalat, hierarchia nélkiili menedzsment és a gyakori
interakcié az tigyféllel.
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Amennyiben egy gazdasagi szerepld hatdst szeretne gyakorolni a kozosségre, a kovetkezd lehetGségei van-
nak [273]:

* integricio: a szervezet beépiil a kozosségbe. Szerepe nem sziikségszerien vezetd, a kozosség 4dltal
elgallitott FLOSS komponensekbdl szdrmazd haszon az egylittmikodés célja.

* kozosség létrehozasa: a szervezet maga hozza létre a kozosséget. A kulcskérdés itt a kozosség szer-
vezése, de az integracidval ellentétben a szervezet sajat tizleti stratégidjahoz illeszkedd er&forrasként
kezeli a kozosséget.

 hatalomatvétel: a szervezet egy 1étez6 OSSD kozosség felett veszi at az irdnyitdst céljait tekintve a
l1étrehozdssal azonos.

* madsolds (fork): a szervezet sajat fiiggetlen véltozatot indit a FLOSS termékbdl. Ez dltaldban akkor
kovetkezik be ha az integréciét kovetSen a kozosség olyan irdnyt vesz fel amely a szervezet iizleti
vagy stratégiai céljaival Osszeegyeztethetetlen. A forkolt kozosség feletti irdnyitds atvétele lehetsé-
ges, de nem kovetelmény, hiszen a forkolt valtozatot kdvets fejlesztSk oszthatjdk a szervezet nézeteit.

* kiadds: a szervezet nyilt forrdsiként ad ki egy terméket, de nem foglalkozik vele, hogy épiil-e koré
kozosség vagy sem. Ez a stratégia figyelhet6 meg tobbek kozott a kormanyzati szektorban, ahol a

kormdnyzati forrasokbdl késziilt terméket OSI kompatibilis licenccel adjak ki.

A kod megnyitdsa vagy uj kozosség szervezése kordntsem jelent garantdlt sikert. Konnyen elGfordulhat,
hogy a kdzosség nem nd, az tjonnan érkezdk egyetlen alkalom utdn tovabballnak, elvesztik érdeklddésiiket

vagy forkoljdk a projektet [274].

Schaarschmidt szerint az iizleti szerepl&k alapvetSen kétféleképpen fejthetnek ki hatést a nyilt kozosségekre
[229]:

* iranyitds a vezetésen keresztiil: sajat embereiket juttatjak a kozosség vezets pozicidiba vagy meg-
fizetik az eleve ott taldlhato fejlesztdket;

* iranyitds erdforras-bevitel segitségével: vallalati kornyezetben szocializdlodott fejlesztSket juttat-
nak a kozosségbe, és kldnkontroll segitségéve formaljak annak szokdsait. A kés6n belépd szervezet

szamadra gyakran csak ez a lehet§ség nyitott, mert csak nehezen tud vezet§ pozicidkat megszerezni.

A fizetett fejlesztSk valdszintleg ténylegesen nagyobb hatdst képesek kifejteni a kozosségre, mindenesetre
tobb emberrel kommunikalnak, veliik is tobb ember keresi az interakciot [261] és a centralitasi értékeik is
magasabbak [253]. Nem csak a cég szdmadra el6nyos a kozosség, ez forditva is igaz, a kozosség helyezé-
sét is emeli a cégek belépése [66]. Emiatt hasznos lehet a fizetett fejlesztGk (automatizalt) beazonositdsa
[275]. A kisebb, kiforratlanabb kdzosségek esetében dltaldban komolyabb erdforras befektetéssel lehet el-
érni a szervezet dltal kivadnatos célok teljesiilését, a megéllapodott projektek esetében viszont a belépés

lényegében csak a hibajegyek felvételére korlatozddik, a kitizott irdnyon nagyon nehéz véltoztatni [276].

A nagy OSSD projektek iranyitasa sok tekintetben hasonlit a politikéra, egzakt médon nehezen megfogha-
t6 szocidlis vonatkozdsai vannak [277], sok szerepl§ kiizd kiilonféle médszerekkel a befolyasért [104, 238]

és néha iitkoznek az érdekek. A projekten olyan véllalatok dolgozhatnak egyiitt, akik nyilt piaci kornye-
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zeteben vetélytarsak. Teixeira példaul megfigyelte, hogy a véllalatok gyakran beviszik sajat ellentéteiket
a kozosségbe [278] ami a nyilt projekt mérhet§ sériiléséhez vezet. A vallalatok dedikalt technikékat al-
kalmaznak, hogy belsd, mindgsitett informaciok ne szivaroghassanak ki a nyilt egylittmikddésen keresztiil
[279]: a megosztott adatokat tizleti szempontok szerint sz(rik €s felelGsoket “Gatekeeper’’-eket jelolnek

ki, akik a szervezet hataran allva ellenérzik az informéacio-aramlast.

Amennyiben a szervezet stratégiai fontossadgu nyilt forrdsi komponenseket hasznosit, a projekttel valo
valamilyen szintd egyiittmiikodés mindenképpen javasolt, adott esetben szinte elkeriilhetetlen. A részvétel

torténhet kdzvetleniil szervezeti keretek kozt, dllami szinten vagy alapitvanyok formdjaban [280].

3.3.2. Résztvevok (FS-K-R)

Mint kideriilt a kulcsszereplSk beazonositdsa igen fontos, ez azonban nehézségekbe iitkozhet. Nem csak
a konkrét személy identitdsat lehet nehéz megallapitani, hanem az egyes pszeudo-anonim identitdsok (e-
mail, nick, dlnév, cim stb.) azonossagét is [281]. Néha a személyazonossag par perces kereséssel kiderit-
hetd, mds esetben — kiilondsen ha a fejlesztd szandékosan rejt6zkodik — a feladat kozel lehetetlen. J6 példa
erre Satoshi Nakamoto, a Bitcoin hal6zat tervezGje, akinek kilétét az amuigy jelentSs erGfeszitések ellenére
is mind a mai napig homdly fedi. Még azt sem sikeriilt hitelt érdeml&en megdllapitani, hogy egyetlen sze-
mélyrdl vagy egy csoportrdl van-e sz6. Ugyanakkor az egyes fejlesztGk kodoldsi stilusa imitdlhato, igy egy
esetleges timado megkisérelheti megtéveszteni a kozosséget [282]. Ennek elkeriilésére ugyan mar léteznek

javaslatok, de a gyakorlatban jelenleg még nem alkalmazzdk Sket.

Nem trividlis 0sszevetni, hogy egy adott médositast végz8 személy azonos-e egy masik modositast végzo
személlyel, a program vezet§ fejlesztGjével vagy a hibajegyet kezelS személlyel. Ezen a probléman segit-
het valamelyest a terjesztett csomaghoz csatolt vagy verzidkezel§ rendszerben, disztribiicié csomagjaiban
tarolt digitélis aldirds. Sajnos sok esetben a fejlesztdk tobb ilyen aldirdst is haszndlnak (elvesztés, frissités)

tehat a mddszer kordntsem szdz szazalékos és gyakran csak a pszeudo-identitishoz rendelés lehetséges.

A résztvevlk sokféle kornyezetbdl érkeznek, vannak kozottiik kivald szakemberek [108], hatteriik igen
eltéré mind életkorra, szdrmazdsra és képzettségre vald tekintettel [283]. Altaldban j6 csapatjatékosok és

alapvetGen implementdcio orientaltak [68].

Az iizleti fejlesztés profitvezérelt (kiilsé motivacion alapul), a nyilt fejlesztést (elsGsorban belsG) motivaci-
ok hatdsegyiittese jellemzi. Fejleszthet valaki azért mert tanulni akar, vagy hianyzik egy rég kivant képesség
a kedvenc szoftverébdl, vagy egyszeriien az alkotds oroméért, vagy a tarsadalom irdnti elkotelezettségbdl,
altruizmusbdl [83]. A kovetkez§ f6 inditékcsoportok motivalhatjak a fejlesztSket [57, 284-289]:

Altruizmus (személyes hit a OSSD-ben, nyomot hagyni a vildgban, segiteni masokon)
Kiils6 motivacié (karrier lehetGségek, eldmenetel, szocidlis statusz, dijak)

Tudésbovités (teriileti érdeklddés, Uj helyek, emberek, eszkdzok megismerése);

Koz6sségi,szocidlis indokok (csoporthoz tartozas, kommunikécid, tuddsmegosztas)

AN

Belsé késztetés (munka 6rome, onkifejezés, szorakozds, iranyitas érzése)
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6. Személyes igények kielégitése (hidnyzo funkcidk elkészitése);

A korabban belsd indokok miatt fejleszték motivaciéja nem valtozik meg akkor sem ha munkajukért fizetést
kapnak [286].

A fizetett fejleszték motivacidja kiilsd, fajtai az aldbbiak lehetnek [290]:

* szabad szponzordlas, Nincs konkrét instrukcié az alkalmaza6tol;
* alkalmazotti viszony, vilagos feladatokkal;
* részlegesen kotott, a fejleszt§ ideje egy részével rendelkezhet;

* adott cél eléréséért kapott dij, megbizasi viszony.

A belsd motivaciobdl elénye, hogy erdsebb mint a kiils6 motivacié [208] hatranya viszont az irdnyithatd-
sdg hidnya, igy példdul a belsS indittatasbdl fejleszt6k nem igazdn kedvelik az adminisztraciét [291], az
“unalmas” feladatokat [79], kedvelik viszont a nyiltsdgot, kényesek a kommunikicié mindségére, a ter-
mék nyiltsdgéra [292] valamint a licencre [293], konnyen elSfordulhat, hogy kifejezetten elutasitéak a zart

forrasu rendszerekkel szemben [294].

A motivécid ismerete fontos, ugyanis ha a szervezet befolyast akar gyakorolni a kozosségre sajat delegélt
emberei dltal, a delegaltaknak tisztdban kell lenniiik a OSSD fejleszt6k motivdcidival, ha tudni akarjak
hogyan hathatnak rajuk [295]. Az egyik érdekes lehet§ség a gamifikdcid, vagyis a repetitiv, népszerttlen
feladatok jatékos formdba ontése [296].

3.9. tablazat: A K kategéridban azonositott problémak

kéd szint leirds sajatossag

SKO1 1 A fejlesztSk és a hibabejelentdk kozotti kommunikacié nem megfelels.  FS-K-Sz

SK02 1 Az alkoték nem mindig beazonosithatok. Nehéz megallapitani, hogy FS-K-Sz
tobb részmunkdt ugyanaz a személy végezte-e el vagy sem.

SKO03 1 Az erGs cégiranyitds miatt a fejleszték elhagyjak a projektet, FS-K-Sz
veszélyeztetve a timogatast

SK04 4  Rossz vagy az elvarasoknak nem megfelel§ kéd kiildése a bizalom, FS-K-Sz
ezéltal az OSSD feletti irdnyités elvesztését okozza.

SKO5 1 Az OSSD vezet§ szereplGje tavozik (cég akvizicidja, fejlesztd kilépése), FS-K-Sz
a timogatas folytonossaga veszélybe kertiil.

SKO06 4 A delegalt fejlesztSk nyilt kommunikécidja érzékeny adatokat tesz FS-K-Sz
publikussa.

SKO1 1 A fejlesztSk és a hibabejelentSk kozotti kommunikacié nem megfelels.  FS-K-Sz

SKO02 1 Az alkoték nem mindig beazonosithatok. Nehéz megéllapitani, hogy FS-K-Sz
tobb részmunkat ugyanaz a személy végezte-e el vagy sem.

67



kéd  szint leirds sajatossag

SKO03 1 Az erGs cégiranyitds miatt a fejleszték elhagyjak a projektet, FS-K-Sz
veszélyeztetve a timogatast

SK04 4  Rossz vagy az elviardsoknak nem megfeleld kéd kiildése a bizalom, FS-K-Sz
ezaltal az OSSD feletti irdnyitas elvesztését okozza.

SKO5 1 Az OSSD vezet§ szereplGje tavozik (cég akvizicidja, fejlesztS kilépése), FS-K-Sz
a timogatas folytonossaga veszélybe kertiil.

SKO06 4 A delegilt fejlesztSk nyilt kommunikécidja érzékeny adatokat tesz FS-K-Sz
publikussa.

3.10. tablazat: A K kategériaban azonositott javaslatok

kéd szint leiras probléma

JKO1 4 A kozosségbe fejlesztSket kell delegdlni akiknek lehet&ség szerint SJO1
mentort kell keresni.

JKO2 2 A belsé szerkezet elemezhetd, meghatarozhatdk a kulcsszereplSk. Az SF07, ST02
adatok alapjan kockézatelemzés végezhetd.

JKO3 2 A digitdlis aldirdsokat hasznal¢ fejlesztSk nyilt kulcsait (rendszerint
GPG) be kell szerezni, biztonsagos adatbazisban kell tarolni,
hozzaférhetGvé tenni €s sziikség esetén ellendrizni.

JKO4 2 Folyamatosan monitorozni kell a k6zosséget. SKO05

JKO5 2 MegfelelG lobbierdt kell kiépiteni az érdekérvényesits képesség SF07, SHO7,
érdekében. STO02

JKO6 2 Kapcsolatépitéssel és személyes taldlkozdsokkal erdsithetd a SF07, SHO7,
kozosséggel valo egyiittmiikodés (pl.taldlkozok szervezése). STO02

JKO7 2 A vezetSkben tudatositani kell, hogy az OSSD fejlesztSit mas médon SKO03, SK04,
kell motivalni. ST02, STO3

JKO8 4  FelelSst kell kijelolni (Gatekeeper) aki a kozosséggel vald SFO07, SF14,
kapcsolattartast és az oda dramlé informaciot ellendrzi. SKO06, SMO05

JK09 4 A kozosségbe delegalt fejlesztdk elkiilonitett kommunikacidja SKO06

elénytelen, a kozosségi csatorndn folyé kommunikécid
informdcidtartalméra oda kell figyelni.
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3.4. Metaadatok (FS-M)

A nyilt és zart fejlesztések egyik nyilvanval6 kiilonbsége a rendelkezésre 4116 nagy mennyiség( fejlesztési
informacié. ElérhetS példaul a bels§ dokumentacio, a forraskéd, a vitdk archivuma €s minden hibajegy
illetve azok javitasi folyamata. Ezeknek a metaadatoknak a léte, 1étrehozésa, kezelése és vizsgalata hatdssal

lehet az alkalmazé vagy integrdtor rendszerének biztonsagi szintjére is.

A nyilt fejlesztések sordn a kozosség tagjai kozott zajlé informacidcsere négy jellemzs informdcios térben

valésul meg:

* egyeztetési tér, amely magdba foglalja a levelezd listdkat, webportdlokat, férumokat, leveleket és
blogokat;

* dokumentdacios tér, amely magaba foglalja a dokumentaciot, a webes forrasokat és verzié kezel§
rendszerek metaadatait;

* karbantartdi tér, amely a hibajegy kezeld rendszerekben tarolt informdcidt jelenti;

* és implementacios tér, azaz maga a forradskdd az itt taldlhaté megjegyzésekkel egyiitt.

Viorres, Mistrik és Tuunanen [297-299] a karbantartéi teret a dokumentacios tér ala soroljak, véleményem
szerint azonban a hibajegy kovetés soran alapvet&en mads jellegi kommunikacié (felhaszndl6 - fejleszts)
zajlik, mas célokkal és hangsullyal, egyfajta dtmenetet képezve a dokumenticids €s implementicios tér

kozott.

3.4.1. Karbantartéi tér, hibajegyek, hibakommunikaci6 (FS-M-H)

A nyilt forrasa projektek jellemz&en hasznilnak valamilyen hibakovet§ (bugtracker) rendszert. A nagy
projektek esetében ez ardny 96%[159] mig a kozepes és kisebb projektek esetében valamivel kevesebb.
Akarcsak a projekt tobbi része ez is nyilt, az itt tarolt adatok és kommunikacié konnyen hozzaférhet§ és

automatizalt médszerekkel elemezhetd [300].

Szamos szabad hibakovet§ rendszer 4ll rendelkezésre (Mantis, Redmine, BugZilla stb.) illetve a népszert
kozosségi fejlesztdplatformok (GitHub, GitBucket) beépitetten is biztositanak ilyen lehetGséget. Persze a
hibakovetS rendszer haszndlata onmagéaban nem egyedi sajatossag, hiszen a zart fejlesztések, st szolgal-
tatok is alkalmaznak valamilyen vagy éppen valamelyik fent felsorolt hibakovetS rendszert. A FLOSS-ra
jellemzd egyedi jelenség viszont, hogy ezeket a rendszereket barki — komolyabb authentikacié nélkiil —
haszndlhatja [301]. A haszndlat mddja, a felvitt hibajegyek és azok hasznosuldsa, kivélt pedig a teljes in-

formaciomennyiség folyamatos 4tlathatdsag az, ami megkiilonbozteti a nyilt kozosséget [78, 170].

A szabadon elérhet§ hibajegy informacié automatizalt médszerekkel elemezhet$[249, 302, 303], adat-
banydszati technikdkkal, kulcsszé alapu kereséssel értékes informdcidkat kaphatunk a projekt 4llapota-

rol, hibajavitd képességérdl, szocidlis szerkezetérdl [304]. A hibajegy-kezel6bdl kigydjtott informdcid-

kat Osszevethetjiik sériilékenység adatbazisok adataival [305], illetve alkalmazhatunk egyedi modell alapu
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hiba-eldrejelzd rendszert [306, 307] vagy hagyomdnyos szoftver megbizhat6sagi modelleket [308]. A pub-
likus hibajegyek negativ hatdsa, hogy a sériilékenység mindenki szdmdara azonnal elérhetévé valik, igy a

sériilékenységet elvben kihaszndlni képes potencidlis timadok kore is szélesebb.

A hibejegyekhez kapcsolddé de azokkal ellentétben tobbnyire kozvetleniil a verziokovetd rendszerben ta-
rolt commit iizenetek elemzése hasonlé eredményeket hozhat. A mesterséges intelligencia kutatas fejlédé-
sének koszonhetSen példaul 80% pontossdggal meghatidrozhatdk a biztonsagi problémakhoz kapcsolodd
commit lizenetek [309] igy lényegében az elvégzett javitds és a sériilékenység jellege is beazonosithato.
Erdemes figyelembe venni, hogy ezek a lehetéségek egy esetleges timadé szamdra éppiigy elérhetSek. A
biztonsagi hiba javitasat kovetGen eltelik bizonyos id6 (napok, hetek vagy akar hénapok), mig a disztribua-
cids csatorndkon keresztiil a végfelhasznal6hoz is eljut a javitds. Ezt az idGablakot kihaszndlva a timado

elénybe keriilhet.

Az hibajegyekbdl é€s commit {izenetekbdl néhany altalanos, a nyilt fejlesztésre jellemzé biztonsaggal kap-
csolatos paramétert is megtudhatunk. Az aldbbiakban ilyen adatokat mutatok be réviden kifejtve annak

esetleges biztonsagi hatdsait.

A hibajegyeket dltaldban (67%) konzisztensen kezelik de a megoldatlan hibdk szdma 20% koriili [159]. A
minket érint§ hibak tehat nem feltétleniil lesznek kijavitva, igy fontos a részvétel vagy a megfeleld iranyitasi
és/vagy motivacios lehetGség kiépitése. A sériilékenység szama az id§ el6rehaladtaval dltaldban novekszik
(Apache, Mozilla, Linux) [310-312], ami els6 halldsra nem vet tdl j6 fényt a nyilt fejlesztésekre, bar lehet-
séges, hogy a hibaszam novekedése nem a mindség romlasat jelzi, egyszeriden csak arrdl van szd, hogy a
felhaszndldk és a fejlesztGk egyarant egyre biztonsdg-tudatosabbd vélnak és jobban odafigyelnek [312]. A

biztonsagi bejelentéseket dltaldban mds elbirdldsban részesitik és gyorsabban javitjak Sket [313].

A felhaszndl6i interfésszel kapcsolatos visszajelzések dltaldban hamar megérkeznek [314], ami varhat6
is hiszen ezzel a résszel taldlkoznak leghamarabb a felhaszndlok. Bizonyos hibdk felderitése és kiilono-
sen reprodukdldsa ugyanakkor igen nehéz lehet (pl. concurrency, race condition) [310, 312] ha pedig a
reprodukdlds valészintisége alacsony, a fejlesztSk elutasithatjak Sket. Nagy figyelmet kell forditani tehat a
pontos €s minél jobb hibakeresési lehetGséget nytijté hibajegyek Iétrehozdsara, ami kiilonosen nehéz, ha a

kiadhat6 gépi informécidk halmaza nem tisztizott.

Mivel a nyilt kozosségekben nem lehet “kérni a panaszkonyvet”, kotelezettség szegési eljarast inditani, de
dltaldban reklamdlni sem nagyon érdemes, potencidlisan fontos lehet, hogy megtaldljuk azokat a médsze-
reket €s személyeket akik meg tudjik oldani a problémainkat. Minél magasabb kapcsolati szinten (lasd.
3.3.1) 4ll egy fejleszt6 anndl hamarabb javitja a hibdkat, viszont minél tobbet kommunikél, anndl lassabban
[315].

A hibabejelentések jelentSs része egyszerd segitségkérés, valodi értéke nincs igy zajnak tekinthetd [316].
Az értékes hibajegyeket egy sziik felhaszndl6 kor veszi fel, tehat nem csak viszonylag jol definialt fejlesztGi
és hibajavito csoport, de j6l elkiiloniil§ hibakeresd halmaz is 1étezik. Felmeriil a kérdés, hogy ezek utdn a

nyilt forrasndl gyakran felhozott “many eyes” elv — azaz, hogy kell6en sok szem minden hibat észrevesz
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[83] — mennyiben kiilonbozik egy nagyobb véllalat széles kord béta tesztjétsl. Az adatok tandsdga szerint
(legaldbbis az elemzett Mozilla szoftver esetében) tigy néz ki nem sokban [303]. A forraskédot nem feltét-
leniil nézik at ténylegesen €s amennyiben atnézik nem feltétleniil fedik fel a biztonsagi sériilékenységeket
[317]. (Amint azt a fejlesztésrdl sz6l6 3.1.2 szakaszban kifejtem, a meglepGen j6 teljesitmény nem is a

tesztel6k szamanak hanem az egyedi médszertannak koszonhetG).

A sok éles szem elvvel szemben mds kétség is felmeriil. A nagyobb nyilt kozosségnek altaldban van sajat
biztonsagi csapata. A biztonsdgi csapat méretétdl elvben fiiggenie kéne a hibajavitasi teljesitménynek, ez
azonban statisztikailag nem igazolhat6é (Mozilla, Tomcat, Apache)[311]. Val6szin(, hogy az adott kédrész-
letet kevesen értik meg vagy kevesen szanjak ra az id6t, igy a hibds részt végiil tobbnyire az eredeti szerz6
javitja ki.

A kritikus és nem kritikus hibak javitdsi idejében jelentGs eltérés mutatkozhat. A nem kritikus hibék ja-
vitdsa igen nagy mértékben akdr évekig is csuszhat, mig a kritikus hibdkat a legtobb kozosség 1-3 napon
beliil javitja [170]. A hibajavitdsndl a hiba ellendrzése tart a legtovabb (azaz mig a hibajegy “resolved” al-
lapotbdl “resolved bug verifed” dllapotba keriil) [316] ami arra enged kovetkeztetni, hogy a hangsily a hiba
kijavitdsdn és nem a minGségellendrzésen van, ezt inkdbb a kozosségre bizzak. Ennek ellenére a hibajavita-
sok altaldban jok, nincs sziikség a hibajavitas javitasara [311], ugyanakkor Francalanci agy talélta, hogy a
hibajavitdsok minGsége rendkiviil véltozé [165]. Az utébbi években jelentGsen megnovekedett a szoftver-
mérnokok és biztonsagi szakemberek 4ltal beadott hibajegyek szdma, a kutatdsok azt igazoljak, hogy ezek
a bejelentések ténylegesen feldolgozasra is keriilnek, fontosak a fejleszt6k szdmara [318]. A hibajegyek
statuszanak éllitdsdra altaldban igen sok embernek van lehetdsége ami viszont minGségi problémékhoz
vezethet [301].

Végezetiil érdemes megjegyezni, hogy bar sokan elséként a honlapokon feltiintetett letdltésszamot vagy
megtekintések szamat nézik ha megbizhat6 projektet keresnek, ez egyaltalan nem jé mér6szam. Nem mu-

tathato ki 0sszefiiggés a hibaszammal €s nem alkalmas a projekt minGségének becslésére [319].

3.4.2. Dokumentacios tér, architektiara és API dokumentacio (FS-M-A)

Tekintettel a nyilt modell megoszl6 kozosségére €s fejlesztési mdédszerére, logikusan azt varhatnank, hogy
ha egynél tobb, egymast kevéssé ismerd fejlesztd dolgozik egyiitt, 1étfontossagu a jo mindségi fejlesztGi
dokumentéci6 1éte. Meglepd médon ez nem mindig van igy és legf6képpen nem minden téren teljesiil
[116].

Magat a kédot tobbnyire elegendd megjegyzéssel latjak el, a megjegyzések stirtisége fliggetlen a projekt
vagy csapatmérettSl [320], de a j6 mindségli dokumenticié 1étrehozdsa mar kevéssé érdekli a fejleszts-
ket [123, 321] ami valdszintleg a vildgos szervezeti felelGsségek hidnyara vezethetd vissza, illetve, hogy
a fejlesztdk az olvashaté kodot (vagy abbdl generalt dokumentaciét) megfeleld dokumentacionak tekin-
tik [78]. A tudés tdroldsara jellemz$ az automatikusan generdlt dokumentécié és a wiki forma [56], de

el6fordul, hogy a résztvevdk egy levelezd listat haszndlnak dokumentacionak, ami a projektbe késébb be-
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szallok szamadra felettébb kedvezdtlen, hiszen egy adott funkcid leirdsdnak megtaldldsdhoz nagy szamu
téma-szalat kell végigolvasni [322]. Természetesen a nagy projekteknél ahol tobb szaz vagy ezer fejleszts
dolgozik egyiitt és a felelGsségek rendszere is vildgosabb, ez a probléma ritkan jelentkezik, ami érthetd,

hiszen vildgos fejlesztGi dokumentdciod nélkiil egy ekkora projekt egyszertien életképtelen lenne.

Az iizleti kodhoz képest (egy eset, megnyitott kédi RDBMS elemzés alapjan) a nyilt fejlesztés sordn ké-
sziilt 4j részek atlagos komplexitdsa és fiiggvényenkénti hatékony kédsor mutatdja kisebb, szignifikansan
kevesebb megjegyzés sort haszndltak [323], ami arra enged kovetkeztetni, hogy a nyilt fejleszt6k sokszor
inkdbb a kdédot tanulményozzdk a megjegyzések helyett. Minthogy egy-egy kddrészletnek nincs dedikélt
tulajdonosa €s a fejlesztés kevésbé szervezett elGfordul, hogy azonos komponensek tobb kiilonféle leirassal

rendelkeznek [123] ami rontja a dokumentdcié minGségét.

Masik fontos kérdés az architektiira dokumentédcié megléte, amely segit dtfogé képet adni a teljes projekt
strukturdjarol €s belsd osszefiiggéseirdl. Mint kideriilt a FLOSS projektek architektira dokumentdcidja sok
esetben — akar nagyobb projektek esetében is — kifejezetten gyenge, eléviilt, esetenként teljesen hidnyzik

és a sziikséges informaciot mds dokumentaciokbdl illetve a kod atnézésével kell kikdvetkeztetni [S6].

Biztonsagi szempontbdl ez azért aggélyos, mert a sériilékenységeknek csak egy része szdrmazik kozvetlen
k6dhibdkbdl, a hibas tervezési dontésekbdl adodo (esetenként silyos) biztonsagi problémak csak archi-
tektira dokumentéci6 alapjin lennének hatékonyan beazonosithatéak [324] mig kell§ erdfeszitéssel egy
eltokélt tdimadd a nyilvanos informdacidk alapjin feltirhatja ezeket. Természetesen a jelenség nem 4ltala-
nos vannak nyilt projektek ahol a szerkezeti felépités vilagosan definialt, hiszen megléte fontos lehet a
projekt tulélése szempontjabdl [183], a konnyen érthetd, j6 szerkezeti diagramokkal rendelkezé projektek

pedig tobb fejlesztSt vonzanak [112].

poys sz

Osszefoglalva, a projekt integriciéja vagy a szoftver mindsités soran érdemes figyelembe venni a meglévé
dokumentéacié mindségét, mig a projektben valé részvétel esetén a megfeleld dokumentacio kialakitasara

és a dokumentélédssal kapcsolatos feladatkorok tisztazasra kell kiilonos gondot forditani.

3.4.3. Egyeztetési tér, a fejleszt6i kommunikacio vizsgalata (FS-M-K)

A nyilt fejlesztés jellemzGje, hogy nyomon lehet kovetni a teljes fejlesztsi tervezési folyamatot, olyan —
egyébként altalaban privat — informaciok is nyilvanosan elérhet&ek, mint a fejleszték egymas kozotti kom-
munikdciéja. Ez az adathalmaz szintén elemezhetd, vizsgilhat6 a fejlesztSk reakcid ideje, gyakorisdga vagy
akdr a csoport stabilitdsa is [134, 325-327]. A levelezési listdk elemzésével példaul automatizalt médszer-
rel visszakereshet§ a projekt tervezési dontéseinek folyama illetve meghatarozhat6 a dontéshozok kiléte
[328].

Az egyeztetési tér taroldsi platformja igen véltozatos. Lehet kifejezetten dedikalt célszoftver, wiki platform,
nagyon gyakori forma a levelez§ lista, elemezhetd informéciét hordozhatnak a blogok és a mikroblogok
(pl. Twitter) [329].
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A kommunikdci6 statisztikai elemzésével sikeresen elemezhetd a projekt fejlddése [68], megjosolhatd a
fennmaradas esélye [330, 331], ugyanakkor a varakozéssal ellentétben a projekt életciklusanak végét nem
lehet biztonsdggal meghatarozni [332]. Kovetkeztetéseket lehet levonni viszont a fejleszt8k elkotelezettsé-

gére és a tdmogatoi tevékenységre vonatkozdan [333].

Megfigyelhetd, hogy a tudasmegosztas egy része a levelez§ listakrdl attevédik a dedikalt Kérdés-Valasz
kezel§ oldalakra (példaul StackExchange) [296]. Minthogy ez az anyag is publikus, manudlis atnézése

vagy automatikus elemzése szintén segithet képet alkotni a projekt allapotarol.

3.4.4. Implementacios tér, a forraskdd elemzése (FS-M-I)

Az elérhet§ forras természetszerileg lehetdvé teszi, hogy a kodmindgséget statikus white-box médszerek-
kel elemezziik [334-338], ami eleve eltérés a zart modellhez képest, ahol ez dltaldban nem lehetséges. A
nyilt forrds statikus kodelemzése igazoltan csokkenti a biztonsdgi hibdk szamat, szignifikdns korreldcio

mutathaté ki a statikus analizis végzése és a CVE sériilékenységek eldfordulasa kozott [339].

Amennyiben az kdd valamilyen szabvany implementacidja az ellenérizhet8ség kovetelmény is lehet. Ti-
emann szerint az “implementécid nélkiili szabvanyok megbizhatatlanok, azokat az implementacidkat, ame-
lyeket nem lehet dtvizsgdlni, ellendrizni sem lehet” [340]. Ugyanigy kovetelmény lehet a nyilt implemen-
tacié a trusted computing teriiletén, azaz mindenhol ahol felmeriilhet a felhasznalék utani “kémkedés”
kérdése. Kiilonosen fontos lehet ez a LRE teriiletén, ahol magas biztonsagi kovetelményeknek kell meg-
felelni. Minden ilyen esetben erdsen javasolt a TCG'* kompatibilis nyilt implementaci6 hasznalata [341,
342].

A vizsgalat torténhet manudlisan egyénileg, ez azonban jelentds szaktudast igényel, ezért a normal felhasz-
nalok szdmadra a kdd elérhetGség nem jelent semmiféle elényt, gyakorlatilag ugyantigy hasznéljak, mint a
normdl COTS termékeket [93]. Léteznek viszont megoldasok kifejezetten a kéd folyamatos vizsgalatara
[343]. Ilyen példdul az amerikai kormdnyzati timogatassal 2006-ban indult Coverity Scan amely “az egyik
legnagyobb kozosségi-kormanyzati projekt a viligon, melynek fékuszaban a nyilt forrdsa szoftver minGsé-
ge és biztonsaga 411”!°. A regisztrilt projekteket folyamatosan nyomon kovetik és a kédot statikus elemzés
modszereivel rendszeresen ellendrzik, a felderitett hibakrol pedig jelentéseket kiildenek. (A OSI elveinek

megfelelS projektek regisztracidja ingyenes.)

A forrds-elemzés segithet megitélni a projekt stabilitdsat és fejlédési lehetdségeit [150]illetve a becsiilt
munkadra értékét [344], 4m a rendkiviil nagy szdmu valtozat 1éte nehézséget jelenthet. Ebben nyujthatnak
segitséget a nyilt projektkovets rendszerek, amelyek nagy mennyiség fejlesztGi informéaciot tarolnak. Ilyen
példaul az Open Hub!'® (kordbbi nevén Ohloh) vagy a kifejezetten kédanalizis célzati FLOSSmole. Az itt
Osszegydjtott adatok dltal tomegesen is vizsgdlhatova valnak a FLOSS projektek [345, 346].

1 Trusted Computing Group, az AMD, IBM, Hewlett-Packard, Intel és Microsoft 6sszefogasaval indult csoport-
amelyek célja a személyi szamitégépeken alkalmazandé trusted computing elvek kutatdsa és definidlasa.

5https: //scan.coverity.com/

16https://www.openhub.net /
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A forras elérhetSségének egy tovabbi eldnye, hogy sokkal nehezebb elrejteni a biztonsdgi hibdkat. Egy
képzett fejlesztd a forrast atfutva részletes elemzés nélkiil is képet kaphat a termék altalanos min&ségérdl
[347]. (Iasd még: 3.2.1 fejezet).

/////

tehat a tdmadasra alkalmas idGablak révidebb, hiszen a timaddonak nem egy sziik csapattal, hanem egy
sokkal nagyobb fejleszti csoporttal kell versenyeznie [341]. Ez azonban nehezen mérhets, rdadasul a
fejleszt6k szdma onmagaban nem sokat mond a résztvevék motivicidjanak €s szaktuddsanak (14sd: 3.3.2

fejezet) valamint a projekt frissitési stirtiségének ismerete nélkiil (4.4.1 fejezet).

A nyilt forraskéd logikus tdmadasi feliiletnek tdinik, &m Erturk szerint — legalabbis a mobilalkalmazasok
piacdn — a sériilékenységeket a timadok dltaldban nem a forrdskdédban fedezik fel, hanem kiviilr6l, prébal-
kozdssal, akédrcsak a barmely mds esetben [4]. Bar ez megnyugtatéan hangzik, egyéltalin nem zérhato ki,
hogy a kell§ erGforrasokkal rendelkezé tamadé (pl. nemzetallamok kiberhadserege) a forrds elemzésével
igyekezzen zero-day sériilékenységeket taldlni, ahogy az sem elképzelhetetlen, hogy a tdimadé fél szandé-
kosan beépiil a fejlesztdi kozosségbe, hogy ott dlcazott sériilékenységeket helyezzen el (Iasd még: 3.3.1

fejezet).

Az atlathatosag biztonsagi kockazatot is hordozhat. A felfedezett sériilékenységeket morélis okokbdl alta-
Idban nem szokés felfedni amig ki nem javitjdk azokat. Csakhogy a nyilt fejlesztés kédforrasdnak minden
véltozdsa azonnal l4thatd, igy ha a hibét javitani igyekvé fejlesztSk publikdljdk prébalkozasaikat, a sérii-
Iékenység automatzidlt modszerekkel lokalizalhat6. A hibajavitdsok atfutdsi ideje meglehetGsen nagy —
akar 100 nap is lehet — ami b&séges id6ablakot nyujt a timadas kivitelezésére. Yang at al. négy projekt (Li-
nux kernel, OpenSSL, phpMyadmin, Mantisbt) automatizalt elemzésével a 227 publikalt sériilékenységbdl

140-et sikerrel azonositottak ilyen médszerrel, ami riasztd eredmény [348].

A legmagasabb biztonsagi kovetelmények teljesitését igényld feladatok esetében a szervezet formaélis bi-
zonyitast lehetdvé tevs nyelveken irt nyilt forrdsd kodot is alkalmazhat. Ilyen nyelv példdul a coq vagy az
Agda [349]. Valgjaban épp a formadlis ellendrzés lehetGsége az ami a nyilt modellt legnagyobb el6nye le-
hetne, sajnos azonban a kihasznalasdhoz sziikséges tanulési gorbe igen meredek, azaz mind fejleszt&i mind
felhasznéldi oldalon jol képzett szakemberekre van sziikség . J6 példa a formadlisan ellenérizhetd, bizton-
sdgi szempontbdl igen hasznos nyilt projektre a COMPCERT, ez magas biztonsagui (C99) forditéprogram,
amellyel tandsithaté, mégis hatékony kéd generalhaté!’[350]. Tovabbi lehetéség olyan programozasi nyelv
haszndlata, amely garantdlni tudja a tipusok és osztalyhatdrok megbizhatdsdgat. Nem tévesztends Ossze a
Type Safety tulajdonsdggal, ami sok népszerd nyelvnek sajitja (tobbek kozt a Java nyelv is ilyen). A Type
Safety onmagdban nem nyujt garancidt a rosszindulatu fejlesztSi haszndlat ellen, csak abban az esetben,
ha a nyelv emellett garantdlni tudja, hogy a futtatott — potencidlisan kartékony — kéd semmilyen médon
nem tudja dthagni a tipusok és modulok 4ltal felllitott szabalyrendszert. Ilyen nyelv példdul a SafeHaskell

[351].

A nyilt kozosségekre jellemzd a verzidkezelS rendszerek (git, svn, mercurial stb.) dltaldanos és magas foku

"http://compcert.inria.fr/
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haszndlata [76]. A projektek tobbsége (>80%) nemcsak tdrolja, de rendszeresen frissiti is az itt Ossze-
gy(jtott informdcidt [159]. Az utdbbi évtizedben a forrdskdd taroldsa részben attevddott az kifejezetten
ilyen céllal késziilt portdlokra (GitHub, BitBucket, GitLab stb.) amelyek az eredeti funkci6k megtartdsa
mellett tovdbbi kiegészit§ szervezési és kommunikécids lehetdségeket nyujtanak (pl. férum, bug-tracker,

pull-requests).

Az elérhetd forrds segithet tisztdzni a felelGsség kérdését is. Uzleti COTS alkalmazdsok hasznélata esetén
egy komplex rendszerben nehéz bizonyitani, hogy a hibajelenség valéban az adott szoftver vagy komponens

hibas miikodésébdl szarmazik. FLOSS haszndlata esetén ez mindig igazolhat6 [93, 189].

Mint lathat6 a forras nyiltsdga biztonsag szempontjabdl a korabban emlitett “tobb szem tobbet lat” el-
ven messze tulmutat, kritikus alkalmazas esetén pedig jelentSs elényoket biztosit. Kiilonés médon az IT

dontéshozok koziil viszonylag kevesen tulajdonitanak neki megfeleld jelentGséget [180].

3.11. tablazat: A M kategéridban azonositott problémak

kéd szint leirds sajatossig
SMO1 2 A hibajegy valasz nélkiil maradhat. FS-M-H
SMO022 A hiba javitdsdnak ellendrzése késhet. FS-M-H
SMO03 2 A hiba nem reprodukdlhaté ezért figyelmen kiviil hagyjak FS-M-H
SM04 1 A forréstarold, a publikus hibajegyek és a hozz4 tartoz6 foltok FS-M-H

folyamatos analizisével a tdimad¢ sériilékenységeket fedezhet fel és
haszndlhat ki még azok javitdsa el6tt.

SMO5 2 A hibajegy hibakeresési csatolmanyaként érzékeny informdcio keriil a FS-M-H
publikus hibakeresd rendszerre.

SMO06 1 A nyilvanos fejlesztGi dokumenticié tervezési hidnyossdgokat tarhat fel. FS-M-A

SMO07 1 A fejlesztSi kommunikéci6 elemzésével a timad6 még javitds elStt FS-M-A
tudomast szerezhet a sériilékenységrol.

SM0O8 1 A tdmad6 automatikus vagy manudlis kdédanalizise sériilékenységet fed  FS-M-I
fel.

SM091 A tdmado fél a forrdskédban rejtett sériilékenységet helyez el. FS-M-1

SM104  Nem vildgos hogyan keriil 6sszhangba a forraskédban tarolt személyi -
adatok kérdése az adatvédelmi szabalyozassal (pl. GDPR).

SMI111 Az architektira dokumentacié sokszor hidnyos, igy a tervezési hibdkbol ~ FS-M-A
adodo sériilékenységek nem nyilvanvaldak.

SMO1 2 A hibajegy valasz nélkiil maradhat. FS-M-H
SMO022 A hiba javitdsdnak ellendrzése késhet. FS-M-H
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kéd  szint leirds sajatossag
SMO03 2 A hiba nem reprodukélhato6 ezért figyelmen kiviil hagyjak FS-M-H
SM04 1 A forréstarold, a publikus hibajegyek és a hozz4 tartoz6 foltok FS-M-H
folyamatos analizisével a tdimad¢ sériilékenységeket fedezhet fel és
haszndlhat ki még azok javitdsa el6tt.
SMO5 2 A hibajegy hibakeresési csatolmanyaként érzékeny informdcio keriil a FS-M-H
publikus hibakeresd rendszerre.
SM06 1 A nyilvanos fejlesztGi dokumenticié tervezési hidnyossdgokat tarhat fel. FS-M-A
SMO07 1 A fejleszt6i kommunikéci6 elemzésével a timad6 még javitds elStt FS-M-A
tudomast szerezhet a sériilékenységrol.
SM08 1 A tdmad6 automatikus vagy manudlis kdédanalizise sériilékenységet fed  FS-M-I
fel.
SMO09 1 A tdmado¢ fél a forrdskddban rejtett sériilékenységet helyez el. FS-M-1
SM104  Nem vildgos hogyan keriil 6sszhangba a forraskédban tarolt személyi -
adatok kérdése az adatvédelmi szabalyozassal (pl. GDPR).
SMI111 Az architektira dokumentacié sokszor hidnyos, igy a tervezési hibakbol ~ FS-M-A
adodo sériilékenységek nem nyilvanvaldak.
3.12. tablazat: A M kategéridban azonositott javaslatok
kéd szint leirds probléma
JMO1 1  Automatizdlt médszerekkel elemezhetSek a hibajegyek adatai SF05, SF13
JMO02 2 Be kell azonositani azokat a fejlesztSket, akik hatékonyan javitjdk a SF13, SMO1,
hibakat. SMO02,
SMO03, ST02
JMO03 2  Be kell azonositani és kovetni azokat a hibakeresSket, akik valoban SF13
értékes hibajegyeket vesznek fel.
JMO04 2 A hibakezelésben és fejlesztdi kommunikdciéban aktiv médon részt kell  SF13, SMOI,
venni, az informaciédramlds gyorsitdsa végett. SMO02,
SMO03,
SMO07, ST02
JMOS 1 KodminGség vizsgalati médszerekkel elemezni lehet az elérhet6 SF05, SM04,
forraskodot, ami szolgéltatdsként is igénybe vehetd. STOS
JMO06 3 A kdd alapjan eldonthetd, hogy a hiba valéban az adott rendszerbdl

szdrmazik-e vagy sem.
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kéd  szint leirds probléma

JMO7 3 A kéd alapjan bizonyithat6, hogy nem torténik illegalis adatgydjtés
(TCG kompatibilitas).

JIMO8 4  Résztvétel esetén megfeleld szintre kell hozni a dokumentaciot és SJO1
tisztdzni kell a feladatkoroket.

JMO09 1  Elemezni kell a metaadatokat, vagy ilyen elemzést lehet6vé tevs SFO05, SJO1,
mindsit6 keretrendszert kell igénybe venni. STOS
JM10 3 A magas biztonsagi kdvetelményd feladatokra a szervezet csak SMO08, SM09

formadlisan ellendrizhetd nyilt forraskodot hasznal.

JM11 1  Forraskdd és a hibajegyek elemzésével megitélhetd a projekt stabilitdsa ~ SFOS, SF0O7,

és fejlddési lehetGségei. SF13, SHO2,
SHO03, SHO4
JM12 1  Forraskdd atnézésével a kodmindség kozvetleniil becsiilhetd, az SFO05, SM08

alacsony mingdség nem rejthetd el.

JM13 2 A hibajegyeket mér a kezdetektSl j6 minGségben, reprodukalast lehetévé  SMOI1,
tevd modon kell felvinni. SMO02, SM03

3.5. Részkovetkeztetések

A fejezetben KC-1.2 és KC-1.3 alatt megfogalmazott célok elérése érdekében megvizsgaltam a nyilt forrds
belsd sajatossagait. A KC-3 és KC-4 célok elérésének elSkészitéseként kategorizdltam a lehetséges haté-
sokat és a kutat6i kozosség dltal lehetségesnek tartott védelmi intézkedéseket. Megdllapitottam, hogy a
FLOSS fejlesztési modszertan és az dltala 1étrehozott termék — belsd tulajdonsagai alapjdn vizsgdlva — az

tizleti modell esetében megszokottdl eltérd, egyedi sajatossagokkal rendelkezik.

Fejlesztési modelljét tekintve a FLOSS mddszertan erdsen eltérének mutatkozik, olyan jellemzdkkel bir,
amelyek a zart fejlesztés sordn kritikus hidnyossdgnak szdmitandnak, ugyanakkor kiterjedt tesztelés és al-

2 2

ternativ kédelfogadasi médszerek révén végsd soron mégis jé mindségii kodot képes elGallitani. Megallapi-
tottam, hogy a két modell az utébbi években folyamatosan kozeledik, mindkettd 4tvett a masikbol bizonyos
elemeket, de a kiilonbségek még mindig elég jelentdsek ahhoz, hogy a koopericié sordn nehézségeket és

igy biztonsagi kockazatot jelentsenek.

A FLOSS szoftverek és komponensek terméktulajdonsagok tekintetében nem térnek el jelentdsen az tizleti
verzioktol. A felhaszndlok gyakran emlitenek kiilonféle problémédkat ezek azonban elsGsorban a timoga-
tas hidnyéra, a nem megfelel$ képzésre vezethetSk vissza. A FLOSS tdmogat6i hasonloképpen hosszasan
soroljdk az el6nyoket, ugyanakkor ezek sem megkiilonboztet§ termékjellemz8k, mintsem a rugalmas fel-
haszndlast érintS el6nyok. Az egyetlen valds terméktulajdonsdg a magasabb minGség €s biztonsagi szint,

ez azonban nem ellendrizhetd, a téma kapcsdn folyamatosan ellentétes eredmények sziiletnek. Mindkét
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modellbdl szarmaznak kimagasldan jé minGségi és gyenge termékek. A kiilonbség elsdsorban a minGség
tantsitasanak mddjaban €s a tandsitas ellendrizhetGségében mutatkozik meg és nem a termék tulajdonsa-

gaiban.

Valés biztonsagi hatést jelent a dokumentacio esetleges hidnya vagy gyenge volta, ugyanakkor ez sem speci-
fikusan FLOSS jelenség, az iizleti termékek esetén is el6fordul, a gyakorisdg szignifikdns eltérését tantsitd
megbizhat6 adatok nem azonosithaték. Gyakran emlitett eltérés a magas szintid konfigurdlhat6sagbol szar-
maz6 nehéz bedllitas €s az ezt megkonnyits automatizalt “vardzslok™ hidnya. Ez az eltérés nem dltaldnos,
rdaddsul nehéz eldonteni, hogy az alapértelmezés megléte vagy hidnya hat-e hitradnyosabban a biztonsédgra.
Az ésszer( alapértelmezés segithet elkeriilni a kezdeti hibdkat, ugyanakkor a dokumentécié figyelmen ki-
viil hagydsara 6sztonoz. Kritikus kdrnyezetben a bedllitdsok részletes ismeretének hidnydban nyilvanvalén
alacsonyabb biztonsdgi szint érhetd el, mintha azok megértését a termék kikényszeriti. A FLOSS termékek

atlagosan hordozhatobbak de a hordozhatésag kozvetlen biztonsagi hatdsait nem sikeriilt azonositani.

A nyilt és zart modell szervezeti felépitése €s szocidlis struktirdja jelentGsen eltér. A fejleszt6k6z0sség
szerkezete kozOsségi-haldzat szer(, irdnyitdsa magas technikai felkésziiltséget, j6 szocidlis érzékenységet
illetve némi politikusi vénat igényel. A nyilt k6zosség mikddése nehezen befolyasolhatd, ugyanakkor tel-
jesen atlathato, igy az esetleges kockazat konnyebben becsiilhet§. A FLOSS felhasznédldsara vonatkoz6
biztonsagi hatdsok csak kozvetetten, a kozosség mikodésén keresztiil érzékelhetdk. A kozosség hatékony
mikodése altaldban feltétele a hosszi tava fenntarthatésdgnak, kovetkezésképpen a kdzosség segitése és
irdnyitdsa, de legaldbb elemzése valamilyen médon szerepet kell kapjon az SCRM feladatokban. Stratégiai
fontossagu felhaszndlds esetén elengedhetetlen a projekt befolydsoldsa, amelyet csak a kozosségben valo
részvétel dltal érhetd el. A fejlesztSk pontos kiléte nem mindig dllapithaté meg, ugyanakkor a pszeudo-

identitasok katalogizdlasa is megoldhatd, még ha nem is szokvanyos gyakorlat.

Metaadatok tekintetében a FLOSS rendszerek és az iizleti termékek kozotti legf6bb eltérés a nyiltsag. Sza-
badon elérhetd a forraskod, a rendszer API dokumentécidja, a rendszerterv, a hibabejelentések, az azokra
kapott vdlaszok, s6t sok esetben a hibdk javitdsara tett kisérletek is. Ez az atlathat6sdg néhéany egyediilallo
lehetGséget biztosit de egyben biztonsagi kockdzatokat is hordoz. A metaadatok alapjan kvalitativ vagy
akdr kvantitativ mérdszamokkal jellemezhetd a projekt és a kozosség mindsége, késziiltségi foka, reakcio-

ideje és altaldnos allapota. Beazonosithatéak a kulcsemberek, az egyes kddrészeket fejlesztGk személye.

Megfelel§ keretrendszer esetén a teljes forraskdéd miikodésének helyessége formadlisan igazolhaté. Ezzel
szemben a hibajegyeken vagy a forraskédon keresztiil érzékeny informécié valhat publikussd, a forras €s
a hibajegyek elemzésével még javitas eldtt felderithetSek a sériilékenységek, a forrds manipuldldsival az
Osszes felhasznalé timadhat6. A hibajavitas folyamatdhoz masként kell hozzaallni mint az iizleti alkalma-

zasok esetében, a hibajegyek nem megfelel§ felvitele esetén azok javitasa késhet vagy akar el is maradhat.

A fejlesztési modell, terméktulajdonsdgok, szocidlis struktdra és metaadatok kategdridk esetében tobb sa-

jatossagot és lehetséges intézkedést is sikeriilt azonositani, aldtdmasztva a H1 hipotézist.
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4. Kiilso sajatossagok

4.1. Gazdasagi és tarsadalmi hatas (FS-G)

A nyilt forrassal kapcsolatos publikaciok gyakran emlitik a jelenség gazdasagra és a tarsadalomra gyako-
rolt pozitiv hatdsait. A fejezetben azt vizsgdlom ezeknek a tényezSknek lehet-e valamilyen kozvetett vagy

kozvetlen hatdsa a biztonsagra.

4.1.1. Gazdasagi hatas (FS-G-G)

A FLOSS egyedi gazdasdgi sajatossdgai alapjan nem feltételeztem, hogy kovetlen biztonsdgi hatdsokat
lehet azonositani, mivel azonban a forrdsok el6zetes feldolgozdsa sordn egyértelmivé vélt, hogy vannak
ilyenek jellegzetességek a teljesség érdekében nem lehetett ezt a kategdriat sem kihagyni. Mint kideriilt,

indirekt médon az itt azonositott sajatossagok ténylegesen befolydsolhatjdk a LRE biztonsagat.

A FLOSS gazdasagi kolcsonhatdsai résztvevd fél alapjan két csoportra oszthatok. A FLOSS iizleti szerep-
16kkel kapcsolatos kolcsonhatédsaira és a tdrsadalom egészét érintS hatdsokra. E két hatds néhany aspektu-

sédban hasonlit ugyan, de egydltaldn nem azonos.

Szamos nyilvanval6 elénye [341] ellenére a vdllalatok kezdetben tisztdn financidlis okokbdl haszndltdk a
szabad szoftvereket. (Val6jaban mind a mai napig ez a legf6bb motivalé erd [352, 353]). Csakhogy ez a
modell nehézkesen miikodik, hiszen minden raciondlis szereplé érdeke azt diktalja, hogy “ingyenélSként”
haszndlja a terméket és értékes erdforrdsokkal mar ne jaruljon hozz4a [195, 354]. Ilyen szemlélettel nem is

igazan érthetd mi visz rd egy gazdasagi szereplGt arra, hogy “ingyen” fejlesszen.

A kozosségi célokba fektetett energia csak gy tériilhet meg, ha a cégek kiegészits termékekkel végss
soron profitot termelhetnek altala. (Epp emiatt tartjak dltaldban a kevésbé kotott licenceket elénydsebbnek
[355]).

Igy nézve a kozosségi fejlesztés csak els latdsra tinik rossz befektetésnek, valéjaban nagyon is konkrét
gazdaségi elényokkel jarhat. A véllalkozas kérhet pénzt jogatruhdzasért, timogaté tevékenységéért, egyedi
fejlesztésekért, kiilonleges szoftverelemekért, tdimogatésért, képzésért, lizemeltetésért anélkiil is, hogy a
forraskod kizardlagos tulajdonjogat birtokolnd. Az gyakorlatban alkalmazott iizleti lehet§ségeket Weikert

nyomdn 4.1. dbran lathat6 tdblazatban foglaltam Gssze.
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Felhasznalasi jogok (nem copyleft)
Garancia

Uzleti licenc Kértalanitds (Idemnification)
Jogi Karbantartas
Menedzselt kiadasi ciklusok
Rebranding

Orokengedély (Perpetual Licenc)
Dokumentacié
Szoftverterjesztés

, L Jobb kdzponti funkciok
IP-alapd Szoftver Funkcionalis Eszkozok és pluginok
Fejlesztések Fejlettebb viselkedés
Tanusitas
Tamogatas
Képzés

Egyedi kivitelezés
Egyedi tanusitas
Szolgaltatas Konzultécio
Telepités
Bedllitds
Adatmigracio
Hosting

Engedélyek

Nem funkcionalis

Ugyfélspecifikus

Altalanos

Uzemeltetés

4.1. abra: Nyilt fejlesztés gazdasagi lehetségei (Sajat szerkesztés, Weikert nyoman [41])

Természetesen a haszon realizdlédhat mds, indirekt médon is, példdul korunk egyik vezetd “valutdjaban”
informacié formdajaban vagy presztizsértékként. Minthogy a legjobban képzett fejlesztdk jelentSs része
maga is részt vesz valamilyen FLOSS projektben a kozosségben részt vallalo cégek konnyebben megsze-
rezhetik és megtarthatjak Sket [267].

Id6vel — elsésorban az IT szektorban — a gondolkoddsméd megvaltozott. Azok a cégek amelyeknél
hosszabb tavi stratégiai célokat is megfogalmaztak, vildgosan lattdk, hogy sokkal tobbet nyerhetnek
egyszerd rovid tavi gazdasdgi eldnyoknél. Végiil a folyamat Ongerjesztévé valt, megkezddott a FLOSS
tizletiesedése [356]. Ma mdr a FLOSS a szoftverpiac egyik vezet§ hajtereje, amely figyelemre méltd
modon novekszik [15], egyre elterjedtebb a kifejezetten nyilt forrdsa stratégia megfogalmazasa, a cégek
fontosnak tartjdk a ny{lt forrdsu egyiittmikodést s6t megsziiletett a cégen beliili, FLOSS mddszerekkel
val6 munka fogalma, az “Inner Source” [287]. A FLOSS gazdasagi elénye mérhetSs. A top1000 véllalat

esetében korrelacié mutathaté ki a t6zsdei siker €s a FLOSS hasznalat kozott [9].

A forraskéd megnyitdsdnak kényszeritS ereje is van. Ha ugyanis egy piaci szerepld egyoldalian megnyitja
a forrdskddot ellenfelei konnyen rosszul jarnak. Asundi gazdasagi modell-szimuléciéjanak egyik eredmé-
nye az volt, hogy a versenytarsnak is érdemes ilyenkor megnyitna a forraskédot, ha viszont mindketten
megnyitjak a forrast, valamivel kevesebb haszonhoz jutnak, semmiképpen nem néhet a nyereségiik. Ami
eldrevetiti a modell masik eredményét, miszerint ha a teljes gazdasag nyilt forrdsu lenne, az kordntsem
lenne optimadlis. Valgjdban a nyilt és zart modell egyiittélése az, ami a leghatékonyabb, de ez csak ak-
kor valdszint, ha a nyilt valtozatbdl fontos képességek hidnyoznak vagy ha a iizleti szoftver kiegészits

elényokkel bir [357]. A nyilt forrds tehét serkenti a versenyt de akdr egyfajta gazdasdgi fegyver is lehet,
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amivel napjaink nagyvdllalatai minden valdszintiség szerint élnek is.

Ilyen okbdl vagy sem, szdmos nagyvallalat adoményozott, azaz tett nyilttd kordbban zart forrdskodot [358],
ami igen j6 — mondhatni egyediilallé6 — lehet8ség a nyilt és zart fejlesztési modell €s kodmindségének

0sszehasonlitasara.

Egy nemzet gazdasdga szdmdra tobb okbdl is kedvezd lehet a FLOSS fejlddése és elterjedése [138,
358-360]:

* segithet fejleszteni a nemzeti szoftveripart;

* segit kontrolldlni a kormanyzat licenckoltségeit, csokkenti a fliggdséget;
* noveli a nemzeti informécidbiztonsagot;

* dltaldanos monopolellenes hatdsa, csokkenti az orszdg importfiiggdségét;
» segit elkeriilni a halézathatdson' alapuld piaci egyenlStlenségeket;

* aszabad szoftver erGs fegyver az iizleti szoftverek artargyaldsakor;

* illetve enyhiti a kal6zkod4ds problémajat.

A globdlis szoftveripart az informaciégazdag nagyvéllalatok uraljdk, amelyek hiarom jogi konstrukcién
keresztiil tartjak irdnyitas alatt a piacot: a copyright jogok, szabadalmak és az lizleti titkok jogi védelme. Ha
az informdci6-aramlds e harom gatjat eltavolitanank akkor megsziinne a szoftverfelhalmozas késztetése s
lehetGsége. Kovetkezésképpen a piacon nem az lenne uralkodd, aki tobb szoftvert tud felhalmozni, hanem
aki jobb fejlesztSket tud magdhoz csdbitani és megtartani. A ny{lt forrdson alapuld fejlesztés 1ényegében ezt
a célt val6sitja meg. Ugy tiinik tehat — legaldbbis a szoftveripar terén — a FLOSS alapi gazdasdg egyaltaldn

nem katasztrofa, kialakuldsa teljesen természetes, taldn elkeriilhetetlen is [362].

Felfoghatjuk dgy is, hogy a FLOSS édtmenet képez a privit befektetési modell és a kozosségi tevékenységi
modell kozott. Az elsG esetben privat befektetés fedezi az innovaciot a megtériilését pedig IP torvények
védik. A mésodik esetben az innovaciét ajandékként kapja a kozosség, azt barki korlatozas nélkiil hasznal-
hatja. A FLOSS innovécids modell esetén az emberek azért csatlakoznak, mert a személyes haszon sokkal

nagyobb a k6zos munkdéban részt villalok, mint az “ingyenél6k™ szdmadra [60, 363].

A konnyen elérhetd kész komponensek jelentGsen leroviditik a fejlesztési id6t igy a fejlesztd cég a 1ényegi
elemekre tud koncentrdlni, ami versenyelSnyt jelent [98]. A FLOSS tehat stimuldlja az innovaciét [153,
364], segiti a technoldgiai fejlédést [365] és helyzetbe hozza a kisviallalkozdsokat [366]. Mindamellett a
FLOSS gyengitheti a szoftverfejlesztés hagyomanyos motivicids rendszerét [367] hiszen gitolja a direkt
financidlis megtériilés lehet&ségét, igy FLOSS esetén fontos lehet mas motivacios struktirat keresni (14sd
még: 3.3.2).

Lin szerint amikor egy nyilt és egy zdrt termék harcol valamely piacért €s a zart termék jelentds hélo-

zathatdsbol szarmaz6 elénnyel indul, drcsokkentéssel teljesen kiszorithatja a FLOSS terméket a piacrol. A

LAz 6konémidban és iizleti vildgban hasznélatos fogalom azon pozitiv hatds lefrdsara, amikor a termékhez vagy
szolgaltatashoz csatlakozé minden tovabbi felhasznaléval mindenki szamara tovabb no a termék értéke. Ha a
halézathatds érvényesiil, a termék teljes értéke a felhasznalok szdmaval egytitt névekszik [361]. Klasszikus
példék a telefon és a szocidlis hal6zatok.
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FLOSS szoftverek léte csokkenti az iizleti valtozatok profitjat, a kiilonbség pedig a felhaszndlondl csapodik
le [368]. A FLOSS tamogatésa tehit nemzetgazdasagi érdek is lehet.

A nyilt fejlesztés globdlis biztonsdgnoveld hatdsa taldn nem feltétlen egyértelmd. A terméktulajdonsagok-
ol sz616 3.2.4 fejezetben részletesen bemutatom, hogy a forrds nyiltsiga 6nmagaban nem okoz szignifi-
kans novekedést a szoftverbiztonsagban. A terhek megosztasa az, ami komoly eredményekkel kecsegtet a
biztonsag terén. Egyetlen sériilékenység feltardsanak becsiilt erSforrds igénye 5000 emberodra, ami jelentSs
terheket r6 a kizardlag belsd fejlesztést végzs cégekre. A lehetS legmagasabb biztonsagi szintet nem a toké-
letesen biztonsdgos rendszer megalkotdsdval lehet elérni — hiszen ilyen, a trividlisnél barmivel Osszetettebb

rendszer nem létezik — hanem a rendelkezésre 4ll6 sziikos erSforrasok helyes felhasznaldsaval [94].

Az Unié figyelmét sem kertilte el a teriilet problémdi €s a benne rejl lehetdség. A 2014-ben lefektetett

Nyilt Forrdst Szoftver Stratégidban a kdvetkezd stratégiai célokat fogalmazza meg:

* egyenl§ feltételek a beszerezéseknél;

* részvétel a kozosségben;

* jogi kérdések tisztdzasa;

» a EK dltal fejlesztett szoftverek kédjanak megnyitésa;

* atlathat6sag és jobb kommunikacio.

Ezekbdl az elvekbdl egyértelmden latszik a nyitds szandéka, amely az el6nyok felismerésbdl ered. Be-
l4that6, hogy a gazdasdgi racionalitds ugyan fontos komponense a FLOSS fejlédésének, de a biztonsdgra
gyakorolt pozitiv hatasok csak akkor érvényesiilhetnek teljes mértékben, ha a tarsadalom tagjai — elsGsor-

ban a dontéshozok — jobban megértik a jelenséget, annak elGnyeit és hatranyait.

4.1.2. Tarsadalmi hatas, tudati dimenzié (FS-G-T)

s s

A biztonsdg nem egyszertsithets le tisztan technikai kérdésekre mindig figyelembe kell venni az emberek
gondolkoddsat, hozzaalldsat, pszicholdgiai tényezdket is [369]. Nem lehetetlen tehat, hogy a nyilt modell-

nek a tudati dimenzién keresztiil is vannak biztonsagi hatdsai.

A FLOSS megitélése nem homogén a tarsadalomban, akik jobban ismerik pozitivabb véleménnyel vannak
réla, de altaldban sok a bizonytalanség a jelenséggel kapcsolatban [155, 370]. A Stack Overflow kommuni-
k4cidjanak elemzése alapjan a FLOSS erGsen jelen van a fejlesztGi gondolkoddsban [371] az alkalmazottak
szdmdra pedig altaldban vonzo és eldremutatd [188] ha a cég nyilt modellben gondolkodik. Az is megfi-
gyelhetd, hogy minél nagyobb kldnkontrolt?> gyakorol egy gyérté és minél tobb tuddst vonzz be, anndl
nyitottabba valik [372].

A felhaszndldk részérdl tovabbra is megfigyelhetS az ellendllds [194, 194], az erds hdldzathatds pedig

2irdnyitas informalis médja, ahol az irdnyitott és az irdnyité kozotti fiiggést a kozos értékek és célok kozotti

szakadék sziikitésével érik el.
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néhdny teriileten tovabb gyengiti a FLOSS elterjedését [9] (van persze ahol éppen erdsiti). Gyakran han-
goztatott akadély a nehéz hasznalhatésag [373].

A nyilt modell termékeit elfogaddk korében kezdetben éltaldban financidlis okok domindltak, a politikai
és szocidlis felelGsség nem jatszott szerepet [374]. A gazdasdgossdg, az azonnali haszon éltaliban ma
is nagyon fontos, a médosithatésag és szabadsdg héttérbe szorul [262] igy a vezet§ség fejében torz kép
alakulhat ki.

Komoly kulturélis szakadék figyelhet§ meg a menedzsment és a OSSD fejlesztSk kdzott, a menedzsment
ugy érzi, nincsenek felel6sok, nincs kit hibdztatni a kudarcokért, aggédnak a rejtett koltségek miatt [192,
375], tovabb4, ha nincs a fejlesztés mogott egy “komoly cég” az egész amatSrok jatékanak tiinhet [341].

A biztonsag-kritikus teriileteken ez a jelenség kiilonosen erételjes [93, 376].

A szervezet fejlesztGi viszont — akik kozelebbi kapcsolatot dpolnak a FLOSS rendszerekkel és kedvelik az
innovaciot —ugy €érezhetik, hogy falakba iitkznek, esélytelen meggySzniiik a vezetést, ezért aztan elkezdik
“fid alatt” haszndlni [377]. A FLOSS hasznélat tehat lehet rejtett (konkrét példak vannak ra példaul az
energia szektorban [378]) ami oda vezethet, hogy a menedzsment — annak biztos tudatdban, hogy FLOSS
rendszert nem haszndlnak — rosszul méri fel a kockdzatokat, a FLOSS biztonsdgos haszndlatdhoz sziikséges

szabdlyozas pedig elmarad.

Gyakori probléma a tapasztalatok és konnyen elérhetd referencidk hidnya [379] az ellenérzést felnagyithatja
atdmogatds teriiletén latszolag tapasztalhat6 hianyossdgok. Az eltérd timogatdsi modell meg nem értésébdl
fakadoan a vezetSk nem is ismerik fel a FLOSS-t hatékony alternativaként [195, 378]

Magas szintli 6sszefogasra lenne sziikség ahhoz, hogy kovetendS minték, lehetGségek €s kockdzatok min-
denkihez konnyen eljuthassanak. (Eurépdban szerencsére 1étezik is ilyen jellegli kezdeményezés JoinUp
néven’.) Az egységes forrashasznalat érdekében nagyon elényos lenne egy kozos kormanyzati forraskéd-

kezel6 rendszer kialakitasa [171].

A masik teriilet ahol a kormanyzat sokat segithet a lehetGségek és kockdzatok megértésében az oktatds. Az
érzékelt haszndlati egyszertiségre a képzés van a legnagyobb hatdssal [380] igy ha a fiatalok taldlkoznak
nyilt verzidkkal, mar sokkal kevésbé taldljak haszndlhatatlannak azt. Az oktatasi intézményekben viszont
altalaban akkor is lizleti verzidkat oktatnak ha van nyilt alternativa, mivel a kialakult vélemény az, hogy
a piacon erre lesz sziikség [101] ami végiil tovdbb erdsiti azt a tdrsadalmi hatdst, hogy ez valéban igy
is legyen. Ha az elemi iskoldktol kezdve csak zart tizleti megolddsokat latnak az emberek, az a képzet

alakulhat ki benniik, hogy a technoldgiat csak ezen a médon tudjdk megbizhatéan haszndlni [381].

Az informatika képzésbe ideje kezd beszivarogni a nyilt modellel kapcsolatok tudnivaldk oktatdsa [382,
383] és az ezzel kapcsolatos problémék elemzése [384] (vannak nyilt forrassal kapcsolatos kurzusok tobbek
kozt a UNH-en [385] hazdnkban pedig a Miiszaki és Gazdasdgtudomdnyi Egyetemen vagy Szdmalkndl) de

a kozosség-Epitéssel, kozosségi egyiittmiikodéssel kapcsolatos tudnivalékat nemigen oktatjak. A fejleszts-

3https://joinup.ec.europa.eu
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kozosségekben résztvevok jellemzden autodidakta médon tanulnak, ugyanakkor — elsGsorban a fiatalabb

korosztaly — elényben részesitené a formalis képzést [386].

4.1. tablazat: A G kategoridban azonositott problémak

kéd szint leirds sajatossig

SGO1 1  Rejtett FLOSS hasznélat miatt rosszul mérik fel a kockdzatokat és nem  FS-G-T
alkalmazzdk a sziikséges védelmi eljarasokat.

4.2. tablazat: A G kategéridban azonositott javaslatok

kéd szint lefrds probléma

JGO1 1 A FLOSS dllami vagy nemzetkozi szinten kell tdimogatni, mert SJ01
fellendiilése a munkaoptimalizacié révén noveli az
informacidbiztonsagot.

JGO2 2 A nyilt modell kockdzatainak €s lehetGségeinek oktatdsa szerepeljen a SGO1
megfelelS oktatdsi intézményekben.

JG03 3  Orszagos vagy eurdpai egységes forraskod kezeld rendszer kialakitasa SFO05, SHOS,
sziikséges. SJO1

4.2. Felhasznalas (FS-H)

Ebben a kategdridban a felhaszndlé szemszogébdl vizsgalom a FLOSS rendszereket. Ide soroltam min-
den olyan tevékenységet vagy eljardst, amit a FLOSS esetén mdsképpen, specidlis koriiltekintéssel kell

végrehajtani illetve, amely kifejezetten a felhasznaldkat jellemz§ tulajdonsag.

A felhaszndl6 esetiinkben nem feltétleniil végfelhasznél6t jelent, ide tartoznak a belsd fejlesztdk, rendszer-

integratorok, disztribitorok is amennyiben az adott sajatossaggal felhasznaloként keriilnek kapcsolatba.

4.2.1. Széles valaszték, egyedi mindsité rendszer sziikségessége (FS-H-M)

2 2 Lo e 2 s s s

Feltételezésem szerint a FLOSS rendszerek minGsitésére nem tokéletesek a meglévs mindsitési eljarasok.
A zart forrdsu megolddsok mindsitéséhez késziilt keretrendszerek modszertana és kovetelményrendszere

nem képes megfelelGen lefedni a FLOSS vagy akdr a szabad szoftver minden aspektusat.
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Akdr komplett rendszerrdl akdr komponensekr6l van szo, a terjeszt6 hidnya komoly hatrany jelenthet, mi-
vel a COTS beszallitok értékeléséhez hasznalt sztenderdek itt nem hasznalhatok [387]. Az igen népszer(
TCO* alapt becslések alkalmazasa korldtozott, mert a meglévé rendszerek csak nagyon koltségesen il-
leszthetdk a nyilt forrdshoz, ami miatt a véllalkozdsok gyakran bele se fognak [379], nem beszélve réla,
hogy sem a TCO sem a komplexebb FBV> nem alkalmas énmagéban arra, hogy egy termék minGségé-
161 részletes képet adjon [184]. A szabad szoftverek elemzéséhez egyedi SRGM® modellek és rendszerek
sziikségesek [319], de a megfelelS valtozat kivalasztasa itt sem konnyd. Az elemzés — hosszabb tavu pro-
jektek esetén — SCRM szempontjabol kiilonosen fontos, hiszen ha az OSSD kozosség nem elég stabil, a
tdmogatds megsziinhet, holott bizonyos szektorokban évtizedekig kellene tdmogatdst nyujtani [388, 389].
A viélasztas nehézségeinek szemléltetéséhez és egy lehetséges vilasztdsi modszertan irdnt érdekl6dSknek

Ullah munkdssagdnak tanulméanyozasat javaslom [390].

A nyilt forras egyik jellegzetessége, hogy ugyanazon feladatkorhoz szamtalan, egymashoz nagyon hasonlo
valtozat késziil (1asd 3.1.2. fejezet). Kovetkezésképpen nem nyilvanval6, hogy hogyan tudjuk kivélasztani a
megfelel§ valtozatot, hogyan kiilonboztetjiik meg a j6 és rossz projekteket [133, 391]. Hauge kutatdsaiban
a vélaszolok egyértelmtien bizonytalanok voltak a megfelel6 FLOSS megoldds kivalasztdsat illet6n, s6t
a lehetGségek nagy szdma problémat jelenthet annak eldontésében is, hogy a meglévd Osszetett rendszer

helyettesitésére 1étezik-e egydltalan FLOSS alternativa vagy sem [188, 321].

//////

taldlkozhat. Bar a csticshoz kozeli valtozatok minGsége felveszi a versenyt, esetenként meg is haladhatja a
zart forrast megfelelGik képességeit [392], a gyenge véltozatok torzithatjdk az 0sszehasonlitdst és megne-

hezitik a valasztas.

Nyilt forrds esetében maga a mindség fogalom is dtértékelddhet. Garvin négyféle mindséget definidl. A
transzcendens mindség kizardlag személyesen tapasztalhatd meg, a termék-minGség diszkrét mérhetd ter-
mék karakterisztikdkon, a felhaszndloi-minGség szubjektiv fogyasztdi elégedettségen alapszik, a gydrtdi-
minGség a specifikdcionak valé megfelelést jelenti, mig az érték alapi minGség a specifikdcioknak megfe-
lelést helyezi elGtérbe egy adott elfogadhat6 aron. A hagyomanyos szoftverfejlesztés esetén a felhasznal6i
elégedettség (elégedetlenség) kezelése a problémamegoldéssal szorosan 6sszefonddik, koltséghatékonysa-
gi szempontok miatt csak egyiitt, meghatarozott id6kozonként mds foltokkal, javitdsokkal egyiitt lehet azt
teljesiteni. Kovetkezésképpen a zart forrds esetén Garvin értékszemléletli minGség nézGpontja az uralkodo,
ezzel szemben a FLOSS mindségének felfogasa a felhaszndld alapi mindségi nézGponthoz all kozelebb.
Azaz, mig az elsé esetben a felhaszndl6 az 4r fiiggvényében vizsgilja az elérhet§ képességeket és minGsé-
get, a FLOSS esetén a mindség ondllo tényezdnek szdmit, a felhaszndl6 aszerint valasztja ki a legmagasabb

mindséget, hogy mi elégiti ki leginkabb személyes elvardsait [393].

Szerencsére 1éteznek olyan projekt indikatorok, amelyek segitségével becsiilhetd a projekt érettsége (matu-

4Total Cost of Ownership: valamennyi direkt és indirekt koltség becsiilt értéke a termék beszerzése és teljes
hasznéalata soran.

5Full Business Value: a befektetés teljes értéke, rendszerhatékonysag, iizleti hatékonysig figyelembevételével.

6Software Reliability Growth Model.
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rity level) illetve a késébbi fejlodés irdnya. Ilyen lehet példdul az Gj kiaddsok vagy a nyitott iigyek szdmanak
véltozdsa, amelyek statisztikai mdédszerekkel elemezhetSek [394]. FLOSS esetén egyedi paraméterek is ele-
mezhetdk, igy mint a felhasznal6i k6zosség hossza és rovid tavi 1éte, a megfelel§ méretd felhaszndlétébor,
licencelés, felhaszndlt programozasi nyelv egysége, komplexitds, nyelvek timogatottsaga, szponzorok sza-

ma valamint az elérhet§ dtmutatok mindsége és szama [395]. Ezek a mds esetben elérhetetlen vagy csak

nehezen hozzaférhet§ informaciok segithetnek felbecsiilni a projekt dllapotét.

A vézolt problémékat felismerve Németorszdg, Malajzia és Ausztrdlia korményzata kordbban is készitett
olyan atfogé irdnyelveket, modellt amelyet a szervezetek az FLOSS értékeléshez felhaszndlhattak [194]
késSbb pedig tobb unids projekt is indult a jellemzd metrikdk nyilvantartasara és analizisére. Ilyen, Eurépai
Ko6z0sség 4ltal finanszirozott projekt volt a FLOSSMetrics [396], OSSmeter’ és a MARKOS?.

2 s 2 2

A teriilet fontossdgat mutatja, hogy napjainkban mar j6 néhany minGsitS és kockazatértékel§ keretrendszer-
bdl vdlaszthatunk [397-399]. [llusztracidképpen a fig. 4.3 a QuUESo megbizhatésdgi modell eredményének

vizualizdci6jat mutatja a GNOME projekten. Néhany tovabbi lehetséges FLOSS mingsit§ keretrendszer:

Akronim Mindsit6 rendszer Fejleszt6/tamogatd Ev
C-OSMM CapGemini Open Source Maturity Model Capgemini 2003
N-OSMM Navica Open Source Maturity Model Navica software 2004
OpenBRR Open Business Readiness Rating Carnegie Mellon 2005
West University,
Spike Source, Intel,
O’Reilly’s
QSOS Methodology of Qualification and Selection of Atos Origin 2005
Open Source Software
SQO-0SS Software Quality Observatory for Open Source European 2008
Software Community’s Sixth
Framework
Programme
E-OSS Easiest Open Source SIAD-Laboratory 2015
RISCOSS Risk Assessment in Open Source Systems Akadémiai projekt 2016
OSSpal OSSpal (BRR varians) Akadémiai projekt 2017

A CapGemini, QSOS, OpenBRR és SQO-OSS modellek az (id6kézben visszavondsra keriilt) ISO/IEC
9126 mindségi modell irdnyelveit kovetve épitik fel a keretrendszert, a QualOSS (és részben az OpenBRR)

a CapGemini megolddsanak tovabbfejlesztései. A harom szintli OpenSource Maturity Model az egyetlen

"Eurépai projekt a nyilt forrasi szoftverek automatikus analizisére és mérésére (http://www.ossmeter.org/)
8EK Projekt: Global, integrated and searchable open-source software (https://www.markosproject.eu/)
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[ SQO-0SS mingség karakterisztika

/
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4.2. abra: SQO-OSS modell. Forras: [400]

amely a Capability Maturity Model® médszertananak irdnyelveit koveti. [397, 401-404]

A visszavont ISO/IEC 9126 szabvany helyett a szoftver mindségi modellekkel foglalkozé ISO/IEC
25010:2011-es szabvany keriilt bevezetésre, tehat a kordbbi szabvdnyon alapulé modellek némiképp

2 2.

idejétmiltnak tekinthetSk. A rendszer- és szoftvermindségi kovetelmények illetve mindsités folyamatédval
foglalkoz6 ISO/IEC 25040:2011 szabvanyra egyetlen nyilt forrdssal foglalkozé mindsitési rendszer sem
épiil.

Az éltalanos és tobb egyedi [406, 407] megbizhatésidgi modell mellett 1étezik kifejezetten kockéazat alapu
mindsitd rendszer, ilyen példaul Siena kockdzatmodellje [408], illetve célzottan kddbiztonsdgi becslést

végz§ modell mint a CodeTrust [409].

Erdekes, és egyre elterjedtebb egyedi jelenség a 3.2.1 fejezetben mar emlitett “6nmindsités” jelensége, ahol
a projekt atlathat6sagdbol addéddan a legjobb fejlesztési gyakorlatnak valé megfelelést kotvetleniil ellen-
Orizni lehet. A megfelel§ség informadlis biztositékaként a projektek kiilonféle “’kitlizéket” — tulajdonképpen

szabvanyos logdkat — haszndlhatnak a projekt lapon.

A vizsgélt tudomdnyos anyagok €s a szerzdk egyontetd véleménye alapjan kimondhat6, a FLOSS rend-
szerek minGségének elbirdlasdhoz egyedi keretrendszerek sziikségesek, amelyek figyelembe tudjdk venni
a fejlesztési modszertanbol, terjesztési eltérésekbdl és licencelési kiilonbségekbdl szarmazo jellegzetessé-

geket.

9Capability Maturity Model https://cmmiinstitute.com/
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4.3. dbra: Gnome projekt mindsitése QuESo minéségbiztositéasi keretrendszerrel Forrds:[405]

4.2.2. Fejlesztoi felhasznalas, integracié (FS-H-I)

FLOSS termékek integracidja jelentdsen csokkentheti a fejlesztési kockdzatokat amennyiben a szervezet
sajat erébdl ilyen tevékenységet végez. A fejlesztéshez és teszteléshez sziikséges id§ drasztikusan csok-
kenhet, a kozosség-alapu fejlesztésnél pedig sokan 6nként jelentkeznek a fejlesztGi munkara [82, 256]. A
FLOSS komponens felhasznalds lehet mérnoki céli (innovacié noveld, piacra keriilési id6t csokkentd és
karbantartasi feladatok redukéld) valamint lehet tizleti indittatdsu (lizleti novekedést segitd, konkurencia
hegemonidjanak megtorését célzo, alternativ iizleti lehetGségeket nyitd) [410]. Az félkész FLOSS kom-
ponensek haszndlata erSforrdsokat szabadit fel, leroviditi a fejlesztési szakaszt ami altal jobb mindségt
szoftverek johetnek 1étre. Ez minden szektorra igaz amelyet az informdcio technoldgiai hatésai elkezdtek
atformadlni, de kiilonosen erGsen érzékelhetd a fogyasztoi elektronikai termékek esetén [98]. A zart forrdsu
fejlesztési modszert alkalmazé harmadik félt6l szarmaz6 komponensek integracios lehetdségei limitaltak, a
FLOSS viltozatok Iényegében tetszdleges mértékben alakithatok igény szerint [196]. Lenarduzzi et al. fel-
mérései szerint az integratorok motivacidja kimutathatéan a testreszabhatdsig és egyszer( integralhat6sag

felé tolddik, a kordbban mért koltséghatékonysag helyett [411].

A komponens integracié két elterjed formdja az tgynevezett Black-box és a White-box integraci6. Az
elébbinél a fejlesztS csak a bindris format hasznélja fel, igy a kdd elemzésére nincs lehetGség. Az utdbbi
a forrds felhaszndldsdra utal, ami tobbnyire csak FLOSS komponensek esetében lehetséges [125]. White-
box integracié estén lehetdség nyilik az integralt komponens atalakitdsara is ami sokszor jelentGs elGnyt

biztosit ugyanakkor a szabdlyozott interfész megkeriilésre révén bizonyos kockdzatokat is hordoz.
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A FLOSS felhaszndldsanak egyik f6 motival6 ereje a fiiggetlenség igérete. A Szervezet a szallit6tol vald
fliggetlenedési torekvése sordn gyakran felismeri, hogy a nyilt forrast stratégiai eszkozként hasznalhatja,
igy aszervezet eredményeit vagy Uj lehetdségeit tekintve vonzobbnak taldlja a FLOSS véltozatot [412] vagy
elényosebb alku pozicidba keriil a széllitoval szemben. Az interneten keresztiil konnyen elérhet6 FLOSS
komponensek haszndlata ma mdr kétségteleniil stratégiai szerepet tolt be az iparban. [413] A nyilt forra-
st komponens integracié ardnya folyamatosan novekszik, maga az integracid, migracio és jogi kérdések
problémdja viszont sok esetben nem megoldott. Egy esetben 3500 java programozé kozott végzett felmérés
szerint a tipikus java alkalmazdsok 80%-a tartalmazott FLOSS komponenseket, ugyanakkor a szervezetek
76%-a nem volt képes megfelelGen kezelni sajat FLOSS felhaszndlasat (2013-as adat) [182]. A FLOSS
alkalmazds felhaszndlassal ellentétben (lasd: 4.2.4 fejezet) komponens integricid tekintetében nem mu-
tathato ki statisztikailag szignifikdns kiilonbség a kis €s nagy vallalatok kozott [82] azaz a nagyvallalatok

relative szivesebben hasznalnak FLOSS komponenseket mint termékeket.

A FLOSS komponensek kivélasztidsdndl a COTS komponenseknél megszokott mdédszertan gyakran nem ad
elégséges eredményt [414] és egyedi metddusokat kell alkalmazni [187]. A komponens kivélasztasa tekin-
tetében két uralkodé megkozelités létezik. Sokan egyszertien rdkeresenek a komponensekre az Interneten,
mig masok — elsGsorban kritikus alkalmazasok fejlesztése esetén — FLOSS komponensek kivalasztasara
szakosodott portdlokat haszndlnak [415] vagy vallalkozdsok szaktudasat veszik igénybe. A jé6 komponens
kivélasztas médszere kritikus szerepet jatszik a fejlesztésben, ugyanakkor az alapja gyakran szubjektiv,
tapasztalati uton elérhet§ tudés, igy kiilonosen fontos a megszerzett informaciok megosztasa a kozosség-
gel [416]. A kivélasztast végz8k tobbsége egydltaldn nem haszndl illetve nem is ismer semmilyen formadlis
modszertant ami a komponens kivédlasztasi folyamatban segitséget nydjthatna, ehelyett informdlis médsze-
rekkel dolgoznak és sokszor nem is dokumentdljdk a kivdlasztds és dontés indokait és folyamatat [413,
417].

Pedig az integracio egyédltaldan nem veszély nélkiili folyamat, az integridtornak szamos kihivassal szembe
kell néznie, a kozosségben vald részvételnek ugyanis dra van. Sok gondot okozhat a FLOSS komponensek
kozotti koordinacié és figyelembe kell venni, hogy az egyes komponensek kiadasi datuma, frissitési ciklusa,
fejlesztési terve eltérd lehet. A projektnek tehdt fel kell késziilnie sajat €s a kozosség munkdjanak Ossze-
hangoldsdra. A nyilt forrds felhaszndldsdnak tehat meghatarozott “biztonsagi koltségvonzata” van [163].
Stol kutatdsaiban részletesebb felosztast alkalmaz. Az dltala azonositott kihivasokat a 4.4 tablazat foglalja
0ssze (az ebben a fejezetben nem targyalt tényezSket a harmadik oszlopban jelolt kategérianél dolgoztam
fel)[123].

4.4. tablazat: FLOSS integracidja soran felmeriilé lehetséges kihivasok, Stol nyomén [123]

Kategoéria Azonositott kihivas Fejezet
Termékkivalasztas A mindségi termék beazonositasa nehéz a

bizonytalansdg €és a nagy szdmu varidns miatt
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Kategoéria

Azonositott kihivas Fejezet

Dokumentacio

Koz0sségi tdimogatas és
karbantartas

Integracio és szerkezeti
felépités

Migrécio és felhaszndlds

Jogi és tizleti kérdések

Nincs id6 a komponensek értékelésére

A megfeleld fork kivalasztdsa problematikus 3.1.2
Dokumentici6 hidnya vagy gyenge mindsége 322
Azonos komponens eltérd lefrdsokkal 3.2.2
Fliggés a kozosségtdl tdmogatds €s frissitések 4.4.5

terén, a tAimogatds mindsége nehezen irdnyithato,
nincs helpdesk vagy technikai segitség

Az egyedi valtoztatasokat karban kell tartani, ami
idGigényes €s a jovGbeli valtozatokkal
Osszeiitkozésbe keriilhet

Az FLOSS kozosséget nehéz meggydzni a 3.1.1
véltozdsok elfogaddsardl, a részvétel draga és

nehézkes. A szerkezetet nehéz irdnyitani ha nem

vagyunk tagja a core fejlesztSk csapatdnak.

Bizonytalansag a termék jovdjét illetGen a cég
termékének vonatkozasdban

A k6z0sség tagjai nagyobb beleszdlast akarnak a
termék tervezett funkcionalitasaba

A FLOSS projektbe belépés és fejlesztés plusz
erGforrasokat igényel

VisszamenGleges kompatibilitdsi problémak

Hidnyz6 képességek vagy a keretrendszerhez val6
illesztés miatt modositasokat kell eszk6zolni.

Inkompatibilitasi problémak a meglévs rendszer €s
a komponensek kozott.

Horizontélis integracio.

Vertikdlis integracio, platform vagy fejlesztGi nyelv
eltérése.

Konfigurdcié komplexitdsa 323

Felhasznal6i képzés koltsége

Komplex licencelési szitudciok 4.3.2
Aggilyok vagy stratégia hidnya az IP €s jogi 323
kérdésekben
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Kategoria Azonositott kihivas Fejezet

Egyértelm iizleti modell hidnya ami elfogadhat6 4.4.4
lenne az ipar szamara

Az integrici6 tovabbi veszélyforrdsa, ha az integrator nem ismeri a felhasznalt kodbazist igy akaratlanul
is Uj hibdkat vezethet be. A komponensek kozott bonyolult fiiggdségi viszony létezhet, a komponensek
Ujabb komponensektdl fiiggenek, igy az azokban rejl§ hibak veszélyeztethetik a felhasznélt komponens
biztonsagit is [122]. Ezen kiviil, ha a helyi mddositdsok nem keriilnek be az eredeti kdédbazisba, azokat
folyamatosan karban kell tartani, ami er&forrds igényes és tovabbi hibalehetdségeket hordoz [122, 128,
418], a komponens valtozdsait minden egyes verzidvaltaskor tjra ellendrizni kell, a fejlesztést pedig lehe-
t6ség szerint szinkronizdlni kell a forrds (upstream) projekttel. A Nokia n800-as tdblagépe példaul nagy
szdmu (428 darab) FLOSS komponenst haszndlt, amelyek jelentSs részét (~50%) modositottdk. Felmeriil

a kérdés, a gyart6 hogyan tudta biztositani a rendszer stabilitdsidt a modositasok visszavezetése nélkiil.

Minden egyes felhasznalt komponens tjabb fiiggdséget alakit ki, amely rejtett karbantartasi koltséget és
biztonsagi kockézatot jelent. A Debian szoftverkonyvtar-csomagoktol példaul atlagosan 6.4 masik csomag
fligg kozvetleniil (median: 2.0) és 47.6 tranzitiv médon (median: 3.0) [122]. J6] demonstrilja a jelenség
vesz€lyeit az OpenSSL csomagban feltdrt biztonsagi hiba, amely helyi javitdsként keriilt a Debian valto-
zatdba ahol teljes két éven keresztiil (2006-2008) folyamatosan jelen volt. A kriptografiai kulcs megfeleld
véletlenségét biztosito fliggvényt a helyi javitds megjegyzésbe tette [126, 419]. A karbantart6 kapcsolatba
Iépett a upstream karbantartékkal, &m mivel nem fedte fel magat €s terveit teljes mértékben, 1ényegében
figyelmen kiviil hagytdk. A biztonsagi sériilékenység 44 masik csomagra terjedt at anélkiil, hogy a karban-

tartok vagy a fejlesztSk azonositottdk volna a hibat.

A fligg@ségek sériilékenységeinek automatizalt vizsgdlatdra napjainkban mér vannak viszonylag haszndl-

hat6é megoldasok, ezekkel részletesebben a 4.4.2. fejezetben foglalkozom.

A kriptografiai konyvtarak sajndlatosan elterjedt black-box integriacidja egyébként is aggdlyos, hiszen

egyetlen biztonsdgi hibanak széles kori kovetkezményei lehetnek [126].

Mint kordbban erre felhivtam a figyelmet, a valtoztatdsokat, kiilonosen a hibajavitdsokat vissza kellene
vezetni [388]. Sajnos ezeket a valtoztatdsokat gyakran nehéz elfogadtatni [321, 420]. Tovabba a véltozasok
és egyéb fejlesztések visszavezetése sok esetben nincs megfelelden szabdlyozva, pedig vildgosnak kellene
lennie, hogy milyen esetekben és milyen kédot lehet az eredeti projektbe visszajuttatni [418]. A nyiltta
tett forraskdd bizonyos jogi veszélyeket is hordozhat. Amennyiben a kod nem tisztazott allapotd szellemi
terméket tartalmaz, a publikdlé szervezetnek szamolnia kell a pereskedés lehet&ségével [41] ami sértheti

a rendelkezésre allast.

Az integricio tobb szinten is megvaldsulhat. Integrdlhatunk par soros kddot, vagy kozépszinten komponens
osztdlyokat, metddusokat, vagy nagyobb skdlén teljes fdjlokat, funkcidkat vagy komplett rendszert. [82] A

forras birtokdban az integracié sokkal rugalmasabba valik és 1ényegében feloldja a bindris programkonyvtar
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interfészek mesterséges hatdrait, viszont egyuttal el is veszitjiik ezen interfészek nyujtotta biztonsagot. A

e 2

konyvtarak fejlesztGi altaldban feltételezik, hogy ezeken a hatarokon beliil szabadon médosithatnak barmit,

amire ha nem figyeliink oda kompatibilitdsi problémdkat vagy hibdkat vezethetiink be a rendszeriinkbe.

A kontrollélatlan integréacié silyos veszélyforrds is lehet. A népszer( biztonsagi segédszoftverek kozott
igen sok a FLOSS termék [421] amelynek felhaszndldsa kapcsdn ismert olyan eset, ahol a bels§ hélo-
zatban sériilékeny nyilt forrdst biztonsagi konyvtarakat és keretrendszereket haszndlnak fel a sajat belsé

alkalmazasaik fejlesztésénél [182].
Osszességében a komponens-integrécié kapcsan négyféle kockdzati tényezét lehet megkiilonboztetni:

1. komponens kivalasztas kockazata (nem a megfelel§ vagy sériilékeny valtozatot épitiink be);

2. komponens integraciéjanak kockdzata (rosszul integraljuk a komponenst);

3. komponens karbantartdsdnak kockdzata (frissitések, dj valtozatok hibdkat vezetnek be, megsziinik
a tdimogatas);

4. jogi kockazat!®. [391]

A nagy szami FLOSS komponenst felhasznalé cégeknek sziikségiik van valamilyen FLOSS menedzsment
keretrendszerre, amely segitségével kontrolldlni tudjak a FLOSS felhaszndldsukat. A menedzsment keret-
rendszer kovetelményei az extenziv FLOSS-felhaszndl6 cégek kozott végzett felmérés alapjan az aldbbiak
[422]:

1. FLOSS komponensek kovetése €s djrahasznositdsa:
2. Az eszkoz azonositsa a FLOSS komponenseket a kodbazisban;
3. segitsen jelenteni a FLOSS komponenseket az architektira modellben;
4. frissitse a FLOSS komponenseket és metaadataikat;
5. vezessen nyilvantartast a felhasznalt FLOSS komponensekrdl;
6. nyujtson lehetdséget a mér egyszer felhasznélt komponens Ujrahasznositdsdra.
7. Licenc megfelel&ség:
8. Az eszkdz értelmezze a nyilt licenceket;
9. dokumentélja a komponens licencét a szervezet adattdraban;
10. segitsen keresni az adattirban;
11. képes legyen igazolni, hogy a komponens licence megfelel a projekt irdnyanak;
12. segitsen olyan licenc kivdlasztdsdban ami kompatibilis az integrdl komponensek licencével.

13. FLOSS komponensek keresése és kivélasztdsa:

10F négy kategoéria utolsé elemével a szabalyozast targyald fejezetben foglalkozom (4.3).
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14. Az eszkdz nytjtson lehetGséget a FLOSS komponensek kozotti keresésre;

15. segitsen megtaldlni a legjobb komponenst;

16. legyen képes megbecsiilni a komponens haszndlatdnak koltségét.

17. Egyéb kovetelmények:

18. Az eszkoz képes legyen megtaldlni €s megeldzni a komponensben taldlhat6 sériilékenységeket;

19. dokumentélja és kommunikdlja a cég FLLOSS kezelési stratégidjat, rendszabdlyait és javasolt gya-

korlatat;

20. segitsen a felhaszndlonak megismerni a FLOSS kezelés és megfelelGség elveit a fejlesztés és a ko-

z0sséggel valé kommunikdcid sordn.

Osszefoglalva, a FLOSS komponens felhasznalds biztonsagi problémakat okozhat, menedzsmentje kihi-
vasokkal teli komplex feladat. Kiilondsen fontos a bizalom és megbizhat6sdg, a komponens biztonsagi
modellezés kérdése és a tesztelés [423]. A kozosséggel valé kommunikécié nehezen elkeriilhet§ és nem
is javasolt. A valtozdsokat lehet8ség szerint vissza kell vezetni a forrdsprojektbe, ugyanakkor bizonyos in-
formaciok nem oszthat6k meg a nyilt forrasi kozosséggel. Kiilon figyelmet kell ra forditani, hogy ezek az

informaciok ne sziviroghassanak ki [424].

A téma Osszetettsége folytdn komoly igény mutatkozik a FLOSS komponens integricié célzott oktatasara,
hiszen a fejleszt6knek egyre inkdbb oda kell figyelniiik rd, hogyan tartjdk a kapcsolatot a FLOSS vildgaval.
[122]

4.2.3. Gyartéfiiggetlenség (FS-H-Gy)

A FLOSS egyik csédbito eldnye, hogy felhasznaldsaval csokkenthetd, vagy akar meg is sziintethet§ a vendor-
lock-in jelensége, azaz a szallitoktol, gyartoktdl valo fiiggés. Nyilt kdrnyezetben nem sziikséges elkotelez-
ni magunkat egyetlen cég vagy kornyezet mellett sem. Tovabba a FLOSS nem kényszeriti a szervezetet
szoftver és hardverspirdlba, ugyanis a régebbi hardveren is jol haszndlhat6 és a frissitéseket sem kovete-
li meg [190]. Bér a biztonsagi frissitések nélkiili szoftverhasznalat komoly veszélyt jelenthet, bizonyos
nyilt projektek (mint minden nagyobb Linux disztribiici6) szabott ideig tisztan biztonsagi frissitéseket is

garantilnak, tovidbbi képesség-fejlesztések kikényszeritése nélkiil.

A rendelkezésre 4116 felmérések [192, 198, 425] azt mutattdk, hogy a kdzszolgélati szektorban a gyartoktol
valé fiiggetlenedés a FLOSS megoldasok egyik legfontosabb elénye. A fiiggetlenség két kulcsfontossagu
pontja, hogy a szervezet ne fiiggjon kiilsé szereplSktSl az adatbiztonsdg terén és ne kotédjon bizonyos
szoftver termékekhez vagy gyartokhoz [15]. A kivant fiiggetlenség elérhetd tisztdn FLOSS rendszerekkel,

vagy lizleti €s nyilt rendszerek kombinéldsdval illetve nyilt szabvanyok hasznélataval.

A FLOSS haszndlatdval mérhet§ médon csokkenthet§ a gazdasagi fliggdség [196]. A fliggetlenség nove-

kedésével a szervezet nyomast tud gyakorolni a beszallitokra [188].
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Bar a fiiggetlenség kozvetett médon javitja a biztonsdgot, hiszen nagyobb rugalmassdgot szélesebb moz-

gasteret biztosit, kozvetlen biztonsagi hatast nem azonositottam.

4.2.4. Felhasznaléi tabor (FS-H-F)

A FLOSS felhaszndldk eloszldsa érdekes mintdt mutat. Elterjedt nézet, hogy a nyilt forrdsi rendszereket
programozok fejlesztik programozoknak vagy éppen sajat maguknak. Ez persze erds dltaldnositds, de a

feldolgozott kutatasok azt mutatjak, hogy bizonyos mértékig valéban 1étezik ilyen jelenség.

A személyi felhaszndldk kozt tobbségben vannak azok, akik “programokat irnak”” még ha nem is feltétlentil
professziondlis szinten, hanem sajét céljaik elérése érdekében ami dltaldban valami mds, konyvelés, sta-
tisztika, webtervezés, kutatds vagy szérakoztatds [426]. A Stack-Overflow kommunikécidéjanak analizise
azt mutatta, hogy a fejlesztGk tudatdban vannak a FLOSS nyujtotta elényoknek és konnyebben allnak it az
ilyen megoldésokra [371].

A fiatalabb korosztaly tagjai statisztikailag hajlamosabbak FLOSS rendszerek hasznélatéra, jobban ismerik
azt [370] ami valdszindsiti, hogy a FLOSS felhaszndlészam novelését a fiatalabb rétegen keresztiil lehet
megcélozni. [165] Ezzel szemben az ellenzdk dltaldban tapasztaltabbak, ugyanakkor kevesebb a kapcsola-

tuk a szabad szoftverekkel.

Nem meglep6 médon a szabad szoftver kozosségekben szerepet vallalé személyek kdrében nagyobb a
FLOSS iranti igény, magasabbra is értékelik azt [427] és a felhasznal6tdbor (részhalmaza) gyakran egyben

maga a fejlesztd kozosség is [95].

Hasonl6an magas a biztonsdgi szakemberek FLOSS felhaszndldsa. A informaci6-biztonsagi szakemberek
altalaban megbiznak a FLOSS biztonsagi eszkozokben. Ugyanakkor érdekes médon a nagyvallalatok mar
kevésbé biznak a FLOSS biztonsagi eszkozokben (amiben szerepet jatszanak az aldbb kifejtett okok) [376,
428]. Li eredményei azt mutattak, hogy a felhasznalok biztonsdg-kritikus teriileteken mindenképpen igen
6vatosak, akdar COTS!! akar FLOSS termékrdl van sz6, a szoftverek biztonsagi aspektusat igy nem igazan
lehet megkiilonboztetni. [93]

A szervezeti felhaszndlok kozt a magukat innovativnak tartok hajlamosabbak kihaszndlni a FLOSS nyuj-
totta lehet&ségeket €s nagyobb eséllyel jelolik meg jovibeli célként [101]. A FLOSS-hasznélé szervezetek
altalaban kicsik és kevésbé kritikus IT részleggel rendelkeznek mint a FLOSS-t nem vagy kisebb mérték-
ben haszndl6 véllalkozasok. Ez bizonyos értelemben ellentmond annak nézetnek, hogy az IT szempontbol
kritikusabb, nagyobb véllalkozdsok fogékonyabbak az innovécidra. A jelenség oka az lehet, hogy a kis
véllalkozdsok az alacsony koltség miatt ugrodeszkaként haszndlhatjadk a FLOSS rendszereket, hiszen igy
gyorsan (€s olcson) hozzdjuthatnak a legfrissebb technol6gidkhoz. Ugyanakkor a tdimogatds és a szolgélta-
tas koriili bizonytalansdgok miatt a nagyobb véllalatok felel8s vezetdi inkabb kockézatkeriild magatartést
kovetnek [429]. A mikro és kisvallalkozdsok a fejldéfélben 1€vS FLOSS leggyakoribb tdmogatéi. Gyakran

H Commercial Off-The-Self : dobozos termékek, nem helyi, egyedi megoldasok.
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jarulnak hozz4 a projektekhez, ugyanakkor a méretiik miatt 6k tudnak a legkevesebbet gazdasdgilag profi-
talni a szabad szoftverekbdl, szamukra tehat elsGsorban a korabban emlitett “gyors-rajt” effektus biztositja
az elényt. A kozépvillalkozdsok kisebb mértékben de hajlanddak kisérletezni fejlédSfélben 1évs szabad
szoftverekkel, s&t bizonyos esetekben sajdt szaktudasukat vissza is forgatjdk a kozosség javat szolgdlva. A
nagyvallalatok altalaban biztosra mennek és kizarélag a bejaratott, érett megoldasokat hajlandéak felhasz-
ndlni, amelyek jelentds ideje vannak a piacon és amelyek esetén a biztonsagi kockdzat a lehetS legkisebb.
A nagyvillalatok tehdt elsdsorban er&forrds optimalizdlds céljabdl veszik igénybe a FLOSS termékeket
[430].

Erdekes médon Spinellis statisztikai elemzése azt mutatta, hogy a gyorsan fejlédd vallaltok és a kiilono-
sen termelékeny munkavallalok egydltaldan nem részesitik el6nyben a FLOSS rendszereket, sét, ennek épp
ellenkezdje igaz [9]. Az eredmény csak elsé latdsra meglepd, hiszen a szabad szoftver erGsségének sza-
mito testreszabhatésag (lasd alabb) nem nyujt valodi elényt, ha a piaci termékek — igaz magasabb arért —
gyorsabban és hatékonyabban le tudjdk fedni az Osszes igényt. Ezt pedig mindig megtehetik akar a FLOSS
termék vagy annak komponenseinek felhasznéldsdval is. A szabad szoftvereknek tehdt tovabbra is az ala-

csony koltség marad mint versenyel6ny.

4.2.5. Jellemz6 piaci szegmensek (FS-H-P)

A FLOSS termékek nem egyforman vannak jelen az egyes piaci teriileteken. A FLOSS jelenség jellemz&en
erls az IT szektorban. JOl ismert zdszloshajokat taldlhatunk itt az operdcios rendszerek, webkiszolgalok,
bongészdk, szoftverfejlesztés, verzidkezelés €s adatbazis-kezelSk piacan. [371] Hasonl6képpen erds a je-
lenléte a middleware [419], bioinformatika, katonai szamitasok és az akadémiai kutatasok terén [431] sét
bizonyos teriileteket akéar teljesen uralhat is [432, 433]. Ezek koziil a felhStechnoldgia kiilondsen figye-
lemre méltd, hiszen a FLOSS potencidlis problémai a felette futd rendszer sértetlenségét is veszélyeztetik
[434, 435].

Erdekes médon a magdban is gyakran Létfontossagti Rendszerelemnek szdmité kozszféra informacios
rendszereiben novekvs érdeklddés tapasztalhaté a FLOSS rendszerek irdnt. Mig kordbban elsGsorban a
FLOSS webszolgdltatdsokat haszndltdk a szabvanykovetés, modosithatosag és fliggetlenség nagy vonzerst
jelentenek ebben a szektorban. [15, 198] Ebben a szektorban a polgarok jogai oddig is terjedhetnek, hogy
az adatok eléllitdsdnak pontos médszereit is megismerhessék, ami a forrds nyiltsdga nélkiil aggalyos [15].
A FLOSS jelentdsége egyértelmien novekszik példdul az Egyesiilt Kirdlysag kozszolgalati szektordban, a
politika egyre inkdbb felismeri az elényos hatdsokat [15]. Belgiumban Viseur erds jelenlétet azonositott a
voip, erp €s a képzés terén is [436]. A globdlis gazdasdgi hatés el6nyeivel a vonatkozé részben foglalkozom
4.1.1).

Mas teriileteken ugyanakkor nincs vagy csak elvétve taldlhat6 j6 minGségd (vagy akar minimadlisan ver-
senyképes) megoldas. Nincs értékelhetd jelenlét példaul az ipari célszoftverek piacdn [425] illetve a ter-

vezdszoftverek teriiletén is, ahol ugyan vannak megoldédsok de elmaradnak a piacvezetd termékek mogott
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[437]. Jellemzd a FLOSS hasznélat az ad-hoc biztonsagi megolddsok kialakitdsakor és a tesztelések sordn,
jelentds szerepet jatszik az esemény utdni szakértdi elemzésekben'?, ugyanakkor a kritikus rendszerekhez

mdr szinte minden esetben iizleti alkalmazasokat hasznilnak a nagyvallalati szektorban [378].

Bizonyos biztonsdgkritikus teriiletek kifejezetten keriilik a nyiltsiggal jaré kockdzatokat. Ilyen a DRM 3

védelem, az ATM és POS termindlok vagy a smart card ipar teriiletei [438].

4.2.6. Adatmigracio (FS-H-A)

A FLOSS viltozatra val6 attérés dltalaban nem pusztan egy uj szoftver telepitését jelenti. A meglévd adato-
kat migrdlni kell, a rendszer mds komponensekre irdnyuld interfészeit tjra kell irni. Ez kiilondsen nehézkes

lehet a FLOSS diszkriminativ tulajdonsdga miatt (Iasd még: 4.3.2 fejezet). [138]

Egy esetleges migracio soran szervezeti problémaékkal is szembe kell nézni. A vallalati vezetSk a valtozas-
sal szembeni ellendllést, a hdzon beliili FLOSS szakértelem hidnyat és a FLOSS bevezetésével kapcsolatos

tapasztalatok hidnyét jelolték meg f6 akadalyként. [138]

A nagyvallalatok komplex informéacids rendszereiben a két legjelentGsebb egyedi érték az idSk soran 1ét-
rehozott kifinomult algoritmusok és az azt karbantarté kompetens csapat. Az algoritmusok €s eljarasok
altalaban igen nagy mennyiségl kod integrans részét képezik, amelynek véltoztatdsa meglehetGsen ne-
héz. A hosszi id§ alatt felépitett csapat és az Osszegyjtott know-how csak lassi valtozasokra képes. Nem
meglepd, hogy a fels§ vezetés a rendszer két legfontosabb értékét nem szivesen kockaztatja, ha ugy érzi a
FLOSS bevezetése veszélyeztetné Sket. [262]

Tekintve, hogy a migracids folyamat nem mindig visszafordithatd, a migrdlds az integritdst sért$ esetle-
ges migraciés hibaktol eltekintve is sértheti a rendelkezésre allast elvét, tekintve, hogy a migralas eldtti

rendszermentések az djr rendszerbe csak komoly nehézségek aran tolthetSk vissza.

4.2.7. Egyedi igényekhez alakithatosag, testreszabas (FS-H-T)

A szoftvergyarto-felhaszndlé értékesitési csatorndban a legtobb esetben megjelennek koztes szerepldk, az
ugynevezett rendszerintegratorok. A gyarté nem kozvetleniil értékesiti termékét, hanem a rendszerinteg-
ratoron keresztiil, melynek termékében kozponti komponens az adott szoftver, de kiegészits termékeket és
szolgdltatdsokat kindl hozz4. A j6 minGségi szoftverrendszer eldallitasandl a FLOSS szinte teljes mértékd
modosithatdsdga nagy eldnyt jelent, hiszen a forrdskéd birtokdban elvben barmilyen atalakitds elvégezhets
[191]. A forrds mddositdsdval olyan egyedi biztonsdgi lehetGségek nyilnak meg, amelyek elképzelhetetle-
nek zart forrds esetén. Ilyen lehet példdul a jogosultsagi szint emelés alapd timadasok (privilege escalation)

automatikus elemzése [439].

12 Angol nevén “Forensic Analysis”
13Digital Right Management
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Egyes vésdrloknak olyan specidlis igényei lehetnek, amelyeket a szabvédnyos véltozattal nem lehet kielé-
giteni, a kod véltoztatdsanak lehetGsége pedig megoldast jelenthet erre a problémara, ami az integratorok
szdmdra kiilonosen el6nyos. [41] Az fejlesztGk szdmdara egyetlen késztermék atalakitdsa kisebb befekte-
téssel jar hasonl6 eredmények mellett, mint egy teljesen 4j termék 1étrehozésa. Teljes funkcidkhoz jutnak
igy ingyenesen, a hidnyzo képességeket mar konnyebb pétolni. [203] A lokalizécid, azaz a helyi nyelvhez,
szokédsokhoz illesztés is konnyebben elvégezhet§ ha a forrds és a forditast végzd kozosség rendelkezésre
4ll. Ez a képesség a FLOSS rendszerek egyik erdssége [138] bar a lokalizaciét célz6 SaaS szolgaltatdsok !
részlegesen csokkenthetik az iizleti szoftverrendszer lokalizacios terheit, az azonnali és egyedi médosités

tovabbra is csak a forrds birtokdban lehetséges.

A nyilt kéd segitségével egynttal magasabb biztonsagi szint is elérhetd, hiszen az esetleges hibdk és biz-
tonsagi rések kijavithatdak [190]. A véltoztatdsokat sajit id6beosztds szerint barmikor el lehet végezni,
nem kell vdrakozni a gyarté kiaddsi ciklusaira [83]. A zdrt forrdsi megolddsokba nem lehet belenytilni,
vészhelyzetben nincs lehetGség a reakciora, az egyetlen azonnali megoldds a folyamat ismételt Gjrainditisa
ami nem feltétleniil vezet eredményre. Nyilt forrds esetén megfelel§ szaktudas mellett legaldbb a lehetGség
adott [59].

A felhasznaldk szemszogébdl nézve a testreszabhatdsag kérdése arnyaltabb. Az iizleti megoldasok altala-
ban rendelkeznek valamilyen szintd bedllitasi lehetGséggel, de a FLOSS rendszerek testreszabdsi lehet§sé-
gei messze meghaladjdk ezeket [117]. Problémit jelent viszont, hogy a testreszabdshoz altaldban jelentSs
szakismeret €s id§ sziikséges, ami egy dtlagfelhaszndl6 esetén sokszor tilzo elvards. Ezt igazoltdk Spinellis
kordbban emlitett eredményei, amelybdl lathatd, hogy a gyorsan fejl6ds, produktiv felhaszndldk és cégek

inkdbb a piac altal szdmukra eldre testreszabott megolddsokat részesitik elényben. [9]

A valtoztathat6sdg elényeinek pontos értékét azonban nem konnyd felbecsiilni [83] a valtoztatdsnak pedig
adminisztraciés dra van. Az 4j verzidk véltozésait a szervezetnek kovetni kell, ha nem akar lemondani a
biztonsagi frissitések nyujtotta eldnyokrdl. Amennyiben nem vezeti vagy nem tudja visszavezetni a vil-
toztatdsait [440, 441] a kozosség tdmogatdsa jelentGsen csokkenhet ha késébb problémdk meriilnek fel. A
javitdsok visszavezetése soran fontos a kozosség altal elvart szocidlis normék betartdsa, ellenkezd esetben

a javitast elutasithatjak [442]. A fentiek miatt a valtoztatas kizardlag indokolt esetben javasolt. [388, 443]

Osszefoglalva, a testreszabhatdsag elsGsorban az integratorok és fejleszték szamara nydijt valodi elényd-
ket, a végfelhaszndlé csak akkor tudja kiakndzni ezeket a lehet§ségeket, ha magasan képzett s meg-
felel6 mennyiségd id§ all rendelkezésére. Amennyiben a szervezet belsG erGforrasbdl végez rendszer-

fejlesztéseket a testreszabhatdsdg jelenthet biztonsagi eldnyt, egyéb esetben ez a hatds nem relevéns.

14ilyen Saa$ szolgaltatast nyujt példaul a Transifex (https://www.transifex.com/)
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4.5. tablazat: A H kategéridban azonositott problémak

kéd  szint leirds sajatossag

SHOI 1 A szervezet nem megfelel§ mindsitS rendszert alkalmaz a FLOSS FS-H-M
termék mindsitésére.

SHO2 1  Megfeleld valtozat kivdlasztidsa nehéz és idGigényes. Emiatt FS-H-M
el6fordulhat, hogy nem a megfelel§ véltozat keriil alkalmazdasra.

SHO3 2 A kontroll nélkiili (esetleg rejtett) integracié a hibas komponensek révén  FS-H-I
sériilékenységek akaratlan beépitéséhez vezet.

SHO04 1 A FLOSS komponensek mingsitésére nem alkalmas a COTS esetén FS-H-M
megszokott mddszertan.

SHOS 2 Az integrator nem ismeri megfeleld mélységben az integrdlandé FS-H-M
komponenst igy hibdkat vezet be az integracio soran.

SHO06 3 Az integrilt komponensen végzett modositasok Osszelitkozésbe keriilnek FS-H-T
az eredeti kédbazissal, ami a frissitések sordan hibakhoz vagy
sériilékenységhez vezethet.

SHO7 4 A sziikséges modositdsokat nem sikeriil visszavezetni, a kozosség FS-H-M
elutasitja igy a kodbdzis iitkozéseit folyamatosan figyelni kell, ami
idGigényes €s hibalehetSségekkel terhelt.

SHO8 1 Az integralt komponens Osszetett fiiggSségein keresztiil hibds (€s FS-H-M
ellendrizetlen) alkomponensek szivaroghatnak a fejlesztésbe.

SH09 4 A mddositasok visszavezetése sordn érzékeny informdcio szivarog ki az ~ FS-H-M
upstream projektbe.

SHI0 1  Kompatibilitdsi problémdk miatt a szervezet altal alkalmazott feliigyeleti -
rendszer nem tdmogatja a FLOSS viltozatot.

SHI1 1 A sziikséges adatmigraciot kovetSen a kordbbi mentések helyredllitdsa FS-H-A
nehézzé vagy lehetetlenné vilik, veszélyeztetve a rendelkezésre 4lldst.

4.6. tablazat: A H kategériaban azonositott javaslatok

kéd  szint leirds probléma

JHO1 1  Formalis tandsitds hijan a felhasznalt komponensek kodjat SFO05, SHO1,
megbizhat6sagi modellekkel kell vizsgalni (pl. CodeTrust). SHO2

JHO2 3 A kdd szabad médosithatosdga miatt varakozas nélkiil javithatdak a

sériilékenységek, amennyiben a kod médositasdhoz sziikséges erSforrds
és szakismeret rendelkezésre all.
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kéd  szint leirds probléma
JHO4 2 A felhaszndlandé FLOSS komponenseket erre szakosodott szakértSk SF05, SHO04,
révén szerezziik be. SHOS5, SHOS,
SJo1, SM06
JHO5 1 A FLOSS komponens kivalasztasdnak folyamatat és koriilményeit SFO05, SF10,
dokumentélni kell. SHO5
JHO6 4 A kdd véltozasait lehetGség szerint vissza kell vezetni az eredeti SFO7, SF11,
projektbe. SHO6
JHO7 3 A fejlesztést végzs részlegnek legyen megfelel§ verzio-kovetési terve. SFO07, SF10,
SF13, SHO6
JHO8 3 A beszdllité vagy a fejlesztést végzd részleg alkalmazzon FLOSS SFO07, SF10,
komponens kezel6 keretrendszert. SF13, SHO3,
SHO06, SHOS,
SS02, SS03
JH10 4 A forrdskédban minden nem publikus informdcié vildgosan definidlt SFO07, SHO09
legyen. A valtozdsok visszavezetésekor automatizalt rendszerrel meg
kell akaddlyozni a mindsitett informéacio kiszivargasat.
JH11 2 Képzésekkel kell tudatositani a komponens integracidval jar6d SF13, SHO4,
veszélyeket €s a biztonsdgos felhasznaldshoz sziikséges eljardsokat SHO5, SHO6,
SHO08, SHO9

4.3. Szabalyozas, megfeleloség (FS-Sz)

Az alfejezetben a FLOSS szabdlyozassal kapcsolatos kérdéseit targyalom. Szabdlyozas alatt itt az angol

“compliance” kifejezésnek megfeleld fogalmat értem, tehdt a kiilsg és belsG szabdlyoknak, irdnyelveknek,

hazirendeknek és jogszabdlyoknak valé komplex megfelelést.

A megfelelGségi keretrendszerek (COBIT) illetve szabvanyok (NIST, ISO27000) korlatozott hasznalhato-
sdga a mindsitd rendszerekkel rokon problémakor, amellyel a Felhaszndlds fejezet alatt foglalkozom (3.1.3.

fejezet).

4.3.1. Belso szabalyozas (FS-SZ-B)

Talan a mikrovallalatokat kivéve minden szervezetnek, legyen az kicsi vagy nagy, sziiksége van valami-
lyen belsé IT szabdlyozasra részben a jogi elvardsok teljesitése végett, részben mert csak igy biztosithato

az mikodtetéssel jard kockdzat elfogadhatd szintre csokkentése és az elvart biztonsagi szint fenntartdsa.
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Kiilonosen fontos ez a Létfontossdgu Informacids Rendszerelemek teriiletén, ahol jogszabdlyban rogzitett

szigoru technoldgiai €s szervezési elvarasoknak kell megfelelni.

Ezek a bels§ szabdlyzatok gyakran figyelmen kiviil hagyjdk a FLOSS egyedi jellegzetességeit, egyaltaldn
nem, vagy csak ritkdn szabdlyozzdk részletesen a szabad szoftverekkel és nyilt forrdsi komponensekkel

torténd kapcesolattartds médszereit, ami biztonsagi és iizleti kockazatot jelenthet.

Minthogy a FLOSS tekintetében jogszabalyok nem frnak el kotelezd belsd szabélyozast, a definidlds soran
dont6 szempont a menedzsment tudatossdganak kérdése [352]. Sajndlatos médon kevés a FLOSS orientélt
szabvany, a komponensekkel kapcsolatos nagy mennyiségt, részleges, diverz és szubjektiv informécié nem

igazdn segiti el a tudatos dontést [416].

Kemp szerint [444] a nyilt forrdsu szabdlyozas célja — mds IP jellegd szabdlyozashoz hasonléan — a feles-
leges vitdk elkeriilése, vasarloi elégedettség biztositdsa és a forrdsok megfeleld menedzselése. A FLOSS

szabdlyozds ot teriiletet kell lefedjen:

Beszerzés: milyen FLOSS rendszereket haszndl a szervezet;
Megbizhaté forrasok: ismerni kell honnan szdrmazik a FLOSS;
Kovetés: ismerni kell, mit csindl, hol hasznaljuk és hol hasznositjuk djra;

Szerepek é€s felelGsség: tudni kell kinek mi a szerepe €s miért felelés a FLOSS kapcsén; és

A

Licenc megfeleldség: ismerni kell, hogy a szervezet megfelel-e az OSS licencekben megjelend ko-

telezettségeknek.
Idedlis esetben a szabdlyzat kitér a:

» személyi kérdésekre, egyértelmiien megfogalmazva az egyes résztvevik szerepkoreit és céljait ;

« feldllit egy kovetendd globdlis stratégiat, ide értve az iizleti, kockdzatkezelési és IP stratégidkat ;

* foglalkozik a hazirend kérdésével, amelynek tomornek, egyértelmiinek esemény orientdltnak kell
lennie, kritériumokat és dontési pontokat kell megfogalmaznia az FLOSS felhaszndldsa terén, és
egyértelmiivé kell tenni a gydjtendd és kdvetend§ informdaciokat;

* definidlja a folyamatokat, ahol meg kell fogalmazni a més teriiletek szabdlyozasdval kapcsolatos fiig-
gségeket, kitér a projekt-tervezéssel, kivitelezéssel €s utdkovetéssel kapcsolatos kérdésekre, illetve
érdemes megfontolni a FLOSS ko6z0sség bevonasat és megnyerését célzé alfolyamatok 1étrehozasat
is;

* foglalkozik a sériilékenységek kezelésével.

Sajndlatos médon ezeket az elveket kevés szervezet koveti a gyakorlatban. A legtobb esetben ad-hoc médon
hoznak dontéseket, pragmatikus, haszndlat orientdlt médon amely nem vesz figyelembe sem koltséghaté-

konysdgot sem mds magasabb rendd stratégiat [379].
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4.3.2. Osszetett licencelés (FS-SZ-L)

A FLOSS licenckornyezete meglehetGsen osszetett. Szamtalan szabad licenctipus 1étezik, amely tobb vagy
kevesebb korlatozast tartalmaz illetve eltér§ jogokkal ruhdzza fel a felhasznalot. A szervezetek szamadra
legvonzadbb ilyen jog a jogatruhdzds lehet§sége, amely lehetdvé teszi, hogy az iizleti licencek hagyoma-
nyos EULA!® szakaszdval ellentétben a terméket ne csak haszndlhassuk hanem lemésolhassuk és akar el is
adhassuk [359, 445]. Az OSI'® jelenleg (2018 augusztusa) 83 OSS licencet listdz, amely segitséget nyfit-
hat a kiilonféle licencek kozotti eligazoddsban [155]. A licenceket két alapvetS csoportra, a megengedd
(Permissive) és kotott (Restrictive) licenctipusok korére szokds bontani. Mindkét licenccsoport tagjai tar-
talmazzak a nyilt szoftverekre jellemzd alapvetd jogokat — a forras elérhet8ségét, szabad médosithatosagat
és a jogatruhazas képességét — a korlatozasok tekintetében viszont mds feltételeket fogalmaznak meg. Le-
egyszerisitve a megengedd licencek nem tartalmaznak korldtozasokat a komponenst felhaszndl6 termék
licencelésére vonatkozdan (pl. BSD), mig a kotott licencek elvarjak, hogy a szdrmaztatott termék maga is
kompatibilis licenccel rendelkezzen (pl. GPL) ami aldl mentességet jelenthet, ha a szarmaztatott termék

nem az eredeti termék feladatkorét l14tja el, pusztdn annak funkcionalitdsat hasznalja (pl. LGPL).

A kotott licenceket “virus szertien terjedS” tulajdonsdga miatt sokan biraljak [265, 446], timogat6i szerint
viszont éppen ezen tulajdonsdga nydujtja a tdrsadalom szdmdra a legnagyobb elGnyoket. A 2001-es évig
a kotott licencekkel bird termékek elSretorése figyelhetd meg, onnantdl viszont — feltehetSen a piaci vi-
szonyok és a véllalati szereplSk belépése kovetkeztében — mér a megengedd licenctipus ardnya novekszik.
[355]

A GPL jellegt, kotott licenc eldnye, hogy dltala egyetlen piaci szerepld sem veheti magdhoz a kédot, hogy
aztdn sajat iizleti valtozatot készitsen belGle. Példdul ha a Linux kernelhez egy vallalat sajat {izleti modelljét
tdmogatand¢ fejleszt valamit, az innovicid elényeit a teljes k6zosség élvezheti, ami gyorsabb fejlodést
és magasabb termékmindséget eredményez mint amit egyetlen szerepl§ onmagaban elérhetne [268]. A
kotott licencek egyik hatranya viszont, hogy benniik foglalt “royalty-free” kitétel miatt, nem hasznalhatnak

bizonyos szabadalmakat [198].

A kialakult helyzetet drnyalja, hogy sok cég kettds licencelést alkalmaz, azaz termékiik elérhetd valamilyen
nyilt forrasu licenctipus alatt, ugyanakkor iizleti licencet is kindlnak azok szamadra akik a nyilt forrasu licenc
kotottségeit nem tudjdk vagy akarjdk vallalni. Tovdbbi problémdkat vet fel, ha az integrator elSre fizetett
(upfront) licenc helyett idGszakos (subscription-based) konstrukciot vesz igénybe. Ha ugyanis az integrator
sajat termékében tovabbértékesiti a FLOSS komponenst és késébb megsziinteti az el6fizetését, ligyfelei is
elvesztik a jogot a komponens hasznélatira. Ez a probléma a 6rokos (perpetual) licencelési konstrukcidval

orvosolhatd, aminek meglétét érdemes ellendrizni. [41]

Az éllami szint{ jogi szabdlyozds nem volt mindig teljesen tisztdzott. Sokszor felmeriilt — bizonyos ese-

tekben még ma is felmeriil — a kérdés, hogy a jogalkotok engedélyezik-e vagy tiltjadk a FLOSS rendszerek

I5End User License Agreement, magyarul Végfelhasznaléi licencszerzédés, vagy masképp végfelhasznaléi engedély.
160pen Source Initiative, nyilt forrasi licencek OSD (Open Source Definition) kompatibilitdsdnak tantsitast
végz6 szervezet. https://opensource.org/
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integracidjat, és ha igen milyen szinten [195]. Végiil a kormdnyzati szférdban megjelend egyre nagyobb
aranyd FLOSS termék felvetette egy eurépai unids nyilt forrasu licenc sziikségességét, amelynek elsd ver-
zi6ja 2007 januarjdban meg is jelent EUPL!7 néven. Jelenleg a a 2017 majusdban publikalt EUPL v1.2-es

verzi6 érvényes, amely ugyanazon év juliusaban az OSI tanusitast is megszerezte.

Gyakran felhozott érv, hogy FLOSS haszndlata esetén nem tisztdzott vagy nincs felelgség véllalds [188].
A nyilt licencekben szerepld “public” sz6 (1asd. GPL) hozzdjarulhatott a téves elképzelés kialakuldsiahoz,
miszerint az ilyen szoftver a “k6z” tulajdona, azaz senkié, magyarédn nincs senki, akit felelgsségre lehetne
vonni a hibds vagy kart okoz6é mikodés esetén. E félreértés folytdn a felelGsségvallalds hidnya gyakran
szerepel az ellenzSk érvei kozt. A helyzet az, hogy az iizleti gyartok a legritkabb esetben vallalnak felelGs-
séget a termékiik altal okozott karért, azaz a felelGsség kérdése ez esetben is ugyanigy nyitott, masrészt a
nyilt projektekben szerepet véllalok éppugy felelGsségre vonhatéak a szdndékos karokozdsért mint barki
mds, legfeljebb azonositdsuk lehet nehezebb (ami nem feltétlen igaz, 1asd 3.1.3) [191]. A magas biztonsa-
gi kovetelményt rendszerek esetében — ahol emberéletek foroghatnak kockan — egyébként sem a felelGsok
azonosithatdsdgan, hanem a biztonsagi esemény elkertilésén kell legyen a hangsily. Nem 4rt tudni azt sem,
hogy amennyiben az integritor vagy fejlesztd FLOSS komponenseket haszndl fel — marpedig ez a hatés

egyre erdsodik — nem tehetd felelssé a FLOSS termék 4ltal okozott kdrokért [41].

FLOSS termékfelhaszndlds sordn az Osszetett licencelés problémdinak kezelése kimeriil a licencek nyil-
vantartdsdnak sziikségességében. Ha a termékeket nem moddositjuk és komponensként sem haszndljuk fel
— azaz “dobozos” termékként hasznaljuk fel — nincs sziikségiink a licencekben biztositott jogok nagy ré-
szére, elegend§ megbizonyosodni rdla, hogy a szervezet megfelel-e az ott leirt kdvetelményeknek. Sajnos
néha még ez sem teljesen magitdl értet6dS, amint azt Jaeger a nem egyértelmiien megfogalmazott nyilt
licencek (pl. CPOL) kapcsdn megjegyzi [432]. Az egyszer( felhaszndlds azonban nem biztositja a médo-
sitds és integralhatosag egyedi elényeit, amelyek segithetnek novelni a reakciokészségét, gazdasdgossagat,
rugalmassagat és a rendszer éltaldnos biztonsagi szintjét, ezért a dobozos termékként valo felhaszndlds

gyakran nem elegendd.

A belsé komponensfelhasznalas sordn a licenc, copyright és IP jogok egyiitt hatarozzak meg a felhasznal-
hat6sdg kritériumait, ez pedig komoly hatdssal lehet a rendszer szerkezetére [ 194, 447]. Kovetkezésképpen
belss fejlesztések esetén a licencek kezelésének szabdlyozdsa nem megkeriilhetS. Az nyilt licencid termék
felhasznalasa kozvetett veszélyeket hordoz. A megkérdezett piaci szereplSk altaldban az iizletfolytonossag
kockazatat, a FLOSS kozosség feletti irdnyitds képességének hidnyat, a licencek Osszetettségét, értelme-
z€si nehézségeket szoktak emliteni [433]. Nem elegendd tehét az integrdlandé komponens API feliiletét,
mindségét és programozasi nyelvét vizsgdlni, mindig figyelembe kell venni a licencelés kérdését is [414,
448].

A FLOSS rendszerek Osszetett fiiggdségeinek kovetkezményeként (14sd 3.1.1. fejezet) gyakran elGfordul,

hogy egyetlen kivdnt komponens szdmos rejtett licenckotelmet tartalmaz. Ezek a rejtett licencek lehetnek

"European Free/Open Source Software licenc. https://joinup.ec.europa.eu/collection /eupl/introduction-eupl-
licence#section-4
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mds tipusu esetleg kotottebb nyilt forrdsu licencek, de zart rendszerek licenckotelmei vagy IP jogai [449]
amelyek ellentmondasba keriilhetnek egymassal [134, 287, 450]. Péld4aul a Debian projekt csomagjainak
kozel 30%-ban nem lehetett semmilyen licencet automatikusan azonositani [451] és a csomagok egy része

inkonzisztens licencelést'®

alkalmaz [452, 453]. Az Osszetett licencrendszer nyilvantartdsa, a valtozdsok
kovetése st a licencek puszta felderitése is komoly kihivést jelenthet [454]. Nem meglepd, hogy a projektek
jelentSs részében jelentkezik valamilyen szintli jogsértés (Kapitsaki eredményei szerint az esetek 60%-

dban)[455]. A nyilt forrdsu licencek fliggGségeinek Osszetettségét a 4.4. dbra demonstrilja.

Public
Domain /\
MIT or X11 —> (3:58: —> 5255'2 — Apache2.0 <—— zlib/libpng AFL-3.0
Megenged§ \

Gyenge copyleft

MS-RL - MS-PL

LGPL-3.0 or
MPL-L1 —»  MPL-2.0 LGPL-21  <— LGPL21+ —» 070
CDDL-1.0 Artistic-2.0 CPL-1.0 e EPL-1.0
Erés copyleft
A 4
GPL-20 <— GPL20+ = CPLB0Or L Gpiao 0SL-3.0
GPL-3.0+

4.4. abra: Nyilt forrdsu licencek kompatibilitasi figg6ségei. (Sajat szerkesztés, Kapitsaki nyoman
[455]

A licencvaltozds igazoltan €16 jelenség. Di Penta népszerti FLOSS rendszereket célz¢ statisztikai elemzése
soran arra jutott, hogy a szoftverek felében az egyes fajlreviziok soran 60%-ban tortént valamilyen véltozas,
mig a masik fél esetében ez az érték 20-40% koriil mozgott [194]. Jelenleg a licencvaltasok sordn a nyiltabb

licencek felé torténé elmozdulds figyelhetd meg [456].

A sziikséges de nem éppen egyszerd licenckezelési feladatot tovabb nehezitik az esetleges licenchibdk, a

hibasan masolt vagy hidnyz6 licencek.
A licencekkel kapcsolatos (felhaszndl6i) igények és feladatok vazlatosan az aldbbiak:

* A rendszerben hasznélt modulok azonositdsa (forrasfajlok, forditdsi kimenetek és konyvtarak);
* licencek azonositdsa az dllomanyokban;

» programmodulok fiiggGségeinek feltarasa;

* licenc kompatibilitdsi szabdlyok meghatdrozisa;

* licencelési problémdk azonositdsa;

* licenc analizis prezentdlasa és vizualizicidja.

18 A licencelés inkonzisztens lehet, ha a felhasznélt (upstream) komponensek licencelése nem kompatibilis a
downstream projekt licencelésével.
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Amennyiben nincs megfeleld er6forrdsunk a licencelési feladatok belsd kezelésére, a problémat licenckeze-
16 rendszerek alkalmazdsaval orvosolhatjuk. Ilyen rendszer példdaul az ODRL [457], LIDESC, OSLC vagy
a ASLA-FLOSSology, amelyek automatikus licencanalizist, fiiggGségelemz§ szolgaltatdsokat nydjtanak
[298, 458]. Ezek a rendszerek egyszerd regular expression technikaval (pl. OSLC) vagy a hagyoményo-
san protein illesztéshez haszndlt Binary Symbolic Alignment Matrix mddszerével (FLOSSology) [459]

azonositjak be a licenceket.

Létfontossdgu Informacids Rendszerelemek esetén ritkdbb, de nem kizdrhat6 az akvizicié esete. Ilyen eset-
ben a szervezetnek a beszerzésre keriil§ teljes IT struktirat jogi megfelelGség szempontjabdl at kell vizs-
gélnia [98, 446] ami jelentds tobbletterhet jelenthet az Osszetett licencelési strukturat és rejtett buktatokat
figyelembe véve [76, 460].

A felmérések tanusdga szerint a fejleszt6k szdmdra mind a mai napig (2018) nem vildgos melyik licenc-
tipust kellene valasztaniuk az altaluk favorizalt célok elérése érdekében [460]. Pedig ez éppolyan fontos
mind a nyilt komponenseket felhasznal6 zart fejlesztések esetén, mind a nyilt kozosség el6nyeinek kihasz-
nalasét célzé tevékenység sordn. A sziikségtelen korldtozdsokat tartalmazo licenc egyardnt elriaszthatja a
potencidlis fejlesztSket és felhaszndlokat [67, 461]. Ilyen esetekben dltaldban az egyszerd, jol ismert licenc-
modellek valasztasa vezet eredményre. Kimutathat6, hogy a kevésbé kotott licencformék elénydsebbek ha
a szarmaztatott szoftver fejlesztéséhez komoly erdforrasok sziikségesek, mig az szigoribb megkotéseket
tartalmaz6 (copyleft) licencek az uralkodok ha az eredeti FLOSS €s a szdrmaztatott szoftver 1étrehozdsa
kisebb erdfeszitést igényelt [462]. A kotott licencek vélasztdsa tigyszintén hatranyos ha a projekt a fejlesz-
téket célozza, mig elény0s, ha a felhaszndldkat vagy adminisztratorokat [96]. A helyes licencvalasztas tehat

erds hatdssal lehet a projekt végsé sikerességére.

Ez a folyamat is kétoldald, ugyanis a kozosség dltal felajanlott médositdsok jogi stdtusza is hordozhat
kockazatot, hiszen a médositas szellemi termék, iigyelni kell tehét a hozzdjaruldsok elfogadasat megel§z6
formadlis szerz6dés meglétére [463]. Itt nem kell bonyolult jogi procedirira gondolni, elegendd a fejleszt6

rovid allasfoglaldsa, amely helyére teszi az éltala készitett szellemi termék jogi statuszat.

Végezetiil, a licenceléssel kapcsolatos érdekes elméleti felvetést vazol Dierker. E szerint ha a nyilt forrasa
licencek explicite megtiltandk a katonai felhaszndldst, akkor a katonai és polgéri rendszerek kényszerden
elvilndnak egymadstdl, kovetkezésképpen a célzott katonai miiveletek kisebb sériilést okozndnak a polgari
informaciés rendszerekben. Mint kideriilt, bizonyos csomagkezel§ rendszerek esetében néhany koézponti
jelentGségl csomag licencvaltiasa komoly, lavinaszer( valtozdsokat idézne eld, az felvetés tehat egyaltalan

nem alaptalan [464].

4.3.3. Moédositashoz valo jog (FS-SZ-M)

A licenceléshez kapcsol6do, azaz a {2.2.1} fejezetben bemutatott szabad licencbdl kovetkez6 tulajdonsag a
modositdshoz vald jog. Nyilt forras esetében a forraskdd elérhetd, azaz az egyszerd modositds lehet§sége

2 2

technikailag eleve adott, ez a kitétel ugyanakkor szabdlyozdsi szempontbdl is lehet6vé teszi a szoftver
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tetszGleges modositasat. A modositds lehetGsége olyan 4j kapukat nyit meg amelyek zart forrds esetében
elképzelhetetlenek lennének: kikapcsolhatok bizonyos nem kivant funkcidk, komponensek vagy koztes
illeszt6réteg nélkiil egyedi rendszerekhez kapcsolhaté a szoftver. A mdédositott szoftver vagy kompones
Ujra felhaszndlhatd, terjeszthet6 és mas termékekbe beépithetd, amennyiben a licencben meghatdrozott

kritériumok betartasra keriilnek.

4.3.4. Tanusitvanyok hidanya (FS-SZ-T)

A nyilt forrés lehet8ségeinek kiakndzasat erGsen korldtozza, hogy a kozosségi fejlesztési metdédusbdl ereds-
en nincs lehetGség az lizleti megoldédsok esetében szokdsos tanusitdsi eljardsok (példaul Common Criteria)
elvégzésére. Bar vannak ilyen irdnyu kutatdsok [465, 466] a nyilt forrds lehetséges tanusitasi eljardsai sz¢-
les korben még nem elfogadottak. Ennek a hidnyossdgnak sulyos kdvetkezményei lehetnek, hiszen az olyan
magas kockdzattal jard teriileteken — ilyen példdul az LRE — jogszabdlyi kdvetelmény lehet valamilyen ta-

nusitds megléte [41] melynek hidnydban a FLOSS termék felhaszndldsat eleve ki kell zarni.

A probléma orvoslasa kétféleképpen torténhet. Vagy sajat er6bdl, esetleg dllamilag finanszirozott keretek
kozott kell elvégezni a tanusitasi eljarast, vagy olyan integritor partnert kell keresni (amennyiben van ilyen)
amely a kivant komponens tanusitdsat sajat terméke keretében mar elvégezte. Az integritor kozbeékel 5dé-
sével viszont elveszitjiilk a modosithatésaggal jard el6nyoket, hiszen a tandsitds csak az adott 6sszedllitasra

érvényes.

A probléma egy harmadik, formélis médszeren alapul6 figyelemre mélté megoldasi lehetGségét vazolja fel
Breuer és Pickin [467]. Eredményeik alapjan létre lehet hozni olyan, kozponti szerepld nélkiili tanusitasi
eljarast, ahol barmely félnek lehetGsége van ellendrizni a tandsitasi eljards barmely részét. Igaz, mddsze-
riikkel csak formadlisan leirhat6 kritériumok ellendrizhetSk, a vizsgélat tehat nem lenne teljes korti. Ennek
ellenére mindenképpen figyelemre mélto alternativa, ami sokat javithatna a tantsitasi problémékkal kiizd6
FLOSS termékek megitélésén.

4.3.5. Kormanyzati szabalyozas (FS-SZ-K)

A legtobb orszdgban egyértelmd a politikai akarat a FLOSS termékek €s nyilt szabvdnyok bevezetését
illetGen, ez iddig azonban kevés valds 1€pés tortént a szabdlyozds terén [15]. Sohn felhivja a figyelmet a
FLOSS fejlesztdk IP jogainak védelmére is, ami megkonnyitené és tisztdznd a fejlesztGk hozzdjaruldsainak

jogéllasat [117].

Az Eurdpai Uni6 létrehozta ugyan a kordbban emlitett sajat EUPL licencét, illetve tobb (iddvel dltaldban
elhalt) projektet is inditott a FLOSS bevezetését segité mindsitd rendszerek kifejlesztésére. Mindenesetre

az atfogo szintd, netdn nemzetkozi szinti szabdlyozas egyeldre varat magara. Az Unid jelenlegi “Nyilt for-
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rast szoftver stratégidja”!'® 10 elérendd célja kozott explicite szerepel a jogi kérdések tisztazasa, az egyenld
feltételek biztositasa, az atlathatésag és jobb kommunikacié. RemélhetSleg ezek a célok mihamarabb meg-

z. 2z

valésulhatnak, mert a meglévé szabdlyozds sajnos sok esetben nem igazén illeszkedik a FLOSS-ra [468].

Akadnak persze kivételek. Az izlandi szabdlyozds példaul az elsdk kozott foglalkozott a FLOSS rend-
szerek fejlesztésének kérdéskorével [156], Kina, Norvégia, India, Izrael és Portugalia szintén rendelkezik

valamiféle FLOSS adaptaciés szabdlyozassal [82].

A hazai szabdlyozasban csak szérvanyosan, egyedi esetekre vonatkozo utaldsok szerepelnek, mint a a Kor-
manyzati Adatkdzpont miikodésérdl rendelkezs 467/2017. (XII. 28.) Kormdanyrendelet, vagy az elektro-
nikus kozbeszerzés részletes szabdlyairdl rendelkezd 424/2017. (XII. 19.) Korményrendelet. Biztato jel
viszont a E-kozigazgatasi Szabad Szoftver Kompetencia Kozpont 2012 végén tortént megalakuldsa, mely-
nek célja “a szabad szoftverek e-kozigazgatasi, illetve dltaldnossdgban intézményi és véllalati felhasznélasi

lehetGségeinek vizsgalata €s elGsegitése.”
A kozpont vallalt feladatai kozé tartozik:

* egy szabad szoftver keretrendszer 1€trehozdsa amelybe “olyan szabad szoftverek keriilnek, amelye-
ket a Kozpont ,,ajdnl” bizonyos feladatokra, illetve amelyek tdmogatdsa, honositdsa megoldott és a
mindsités szerint széles korben elterjeszthetd.”

* felhaszndl6i és rendszer-lizemeltetési tanfolyamokat tart, és oktatdsi anyagokat készit;

e honositasi feladatokat lat el;

* “létrehoz egy mindenki szdmdra szabadon elérhetd tuddstdrat, amely egyrészt tartalmazza a Sza-
bad Szoftver Kompetencia Kézpont miikodése sordn 1étrejovs esettanulményokat, szoftverleirasok,
szakmai €s oktatdsi segédanyagokat, cikkeket, stb. Masrészt gy(jtShelyéiil szolgdl a kiilonféle sza-
bad licencek alatt elérhetd, hazai és nemzetkozi forrdsbol szdrmazo szabad szoftverekkel foglalkozé
esettanulmanyoknak, leiradsoknak, szoftverdokumentaciéknak, konyveknek, cikkeknek, segédanya-
goknak, stb.”

» “fejleszti révén megoldast kivan nydjtani a szabad szoftveres atdlldsok sordn jelentkezd hibdkra,
funkcionalitasbeli hidnyossagokra, illetve informatikai fejlesztésekkel kivanja elGsegiteni az inter-

operabilitds novelését”.

4.7. tdblazat: A S kategdridban azonositott problémak

kéd szint leirds sajatossag

SSO01 2 A megfeleld bels6 FLOSS szabdlyozds hidnya, dtldthatatlan FLOSS FS-SZ-B
felhasznél4shoz vezet, a problémdkat nem lehet megfelelGen kezelni.

190pen source software strategy: https://ec.europa.eu/info/departments/informatics/open-source-software-
strategy_en

106



kéd  szint leirds sajatossag

SS02 2 FLOSS komponens-felhasznélds esetén az Osszetett s rejtett licencelésa FS-SZ-L
szervezet tudta nélkiil kompromittdlhatja a jogszabalyi megfelelést, ami
kikényszeritett hataridds médositdsokhoz vezet, veszélyeztetve a
rendszer rendelkezésre 4lldsat és integritdsat.

SS03 2 A termék Osszetett fliggGségeiben ellentmonddsos licencek taldlhatok FS-SZ-L
vagy a licencelés megvaltozik ami ellentmondashoz vezet.

SS04 2 FLOSS projektek ritkdn szereznek tandsitast. Kovetkezésképpen nem FS-SZ-K
alkalmazhatdk olyan teriileteken ahol a tandsitvany megléte
el6kovetelmény.

SS05 1  GPL licencd alkalmazdsok nem integrédlhatjék a szabadalomhoz kotott FS-SZ-L
biztonsagi megolddsokat

4.8. tablazat: A S kategéridban azonositott javaslatok

kéd szint leirds probléma

JSO1 2 Dedikal FLOSS szabdlyzatot kell 1étrehozni vagy integrdlni kell az SS01
egyedi elveket a sajat eljarasokba.

JS02 4  Azonositani és koveti kell a felhaszndlt FLOSS elemeket, azok licenceit ~ SSO1
és tisztdzni a vonatkozo6 felelGsségeketet és szerepeket.

JS03 3 A nyilt forrdsu licencek jogi keretet biztositanak az azonnali helyi
modositdsokhoz, igy azok sziikség esetén kiilon megegyezés nélkiil
barmikor elvégezhetdk.

IJS04 2 A fejlesztésben licenckezel§ célszoftvereket kell hasznalni. SF10, SS02,

SS03

JSO05 1 A beszdllitoktol meg kell kovetelni a licenc-tudatossagot, a szallitott SF10, SS02
szoftver esetén a felhasznélt komponensek licenclistajat.

JS06 1  Alternativ tanudsitasi megoldasok és/vagy kozponti koltségvetésbil SFO05, SS04
finanszirozott hagyomanyos tanusitasi eljarasok sziikségesek.

JSO7 1 A FLOSS korményzati szintid szabalyozdsa fontos lenne a FLOSS SS02, SS03,
integracio jogi kérdéseinek tisztdzasa érdekében. SS05
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4.4. Terjesztés és tamogatas (FS-T)

A nyilt modellbdl szarmazé termékek terjesztése €s a termékhez jar6é tdmogatds lehet teljesen megszokott
vagy attol erGsen eltér§. Amennyiben egy piaci szerepld dtvdllalja a terjesztést és a tdimogatdst, a FLOSS
felhasznélé szempontbdl 1ényegében megkiilonboztethetetlen a COTS termékektSl. Amennyiben viszont
nincs ilyen szerepl$ vagy szolgdltatdsait nem kivanjuk igénybe venni, a kozosségi nyujtotta tdimogatds és

a termék beszerzési mddja jelentdsen eltér a dobozos termékekétdl.

Az eltérések a nyilt kozosség szervezeti felépitésébdl (1asd 3.3.1. fejezet), egyedi fejlesztési modszertana-
bol (lasd 3.1.2. fejezet) €s terjesztési gyakorlatdbdl kdvetkeznek €s kiilonosen a komponensek terjesztése

esetében jelentkezik élesen.

s 22

A FLOSS konnyen elérhetd, altalaban stird frissitési iitemezéssel rendelkezik ugyanakkor a kozosség szinte
egyaltalan nem fektet energiat a termék népszerdsitésébe. A alabbiakban ezekkel a jellemzdkkel foglalko-

Zom.

4.4.1. Frissitések, kiadasi iitemezés (FS-T-K)

A nyilt modell fejlesztGi gyorsabb ki tudnak javitani egy-egy hibat [4] 4m, ha az OSSD kiadési ciklusai tdl
stiriiek — el&fordulhat, hogy havi 3-4 kiadas is van — az nem legkedvez8bb a gazdaséagi szerepl6knek. Bar
a hibajavitdasok sebessége szempontjabdl el6nyos, a frissités elvégzése id6 és munkaigényes [41]. Ebbdl
kifoly6lag el6fordulhat, hogy a felhaszndl6 vagy fejlesztd nem tolti le a frissitéseket [469]. A komponens
alapu fejlesztés hierarchikus felépitésével kombindlva mindez kiilonosen vesz€lyes helyzethez vezethet,
hiszen az alkomponensek hierarchidjdban eltemetett kod frissitése és verzidjanak meghatirozasa komoly
nehézségekbe iitkdzhet. Empirikus bizonyitékok tdmasztjik ald, hogy a migracidval jaré tobbletmunka

miatt a fejlesztdk valéban ritkdn (<10%) végzik el a komponensek verzidfrissitését [129, 130].

Néhany FLOSS sajat biztonségi frissitési rendszerrel rendelkezik (mint minden operacids rendszer), 4m
ha egy komponensrdl van sz6 akkor lehet, hogy a sériilékenység javitdsdnak a kiadds folyamatos kovetése
az egyetlen modja. A probléma forditott irdnyban is fenndllhat. Lehetséges, hogy a laza iitemezés folytan
a FLOSS kovetkez6 kiadasa késik a felhaszndl6 vagy integrator ezért elkezdi a fejlesztdi valtozatot hasz-
ndlni [166]. A fejlesztSi véltozat azonban tobbnyire nem garantdlja a hibamentes mikodést, hasznélata

nyilvdnval6an nagyobb kockézattal jér.

A frissitések terjesztési modjan kiviil a nyilt és zart modell k6zott nincs hibajavitas terén eltérés, a hibajavi-
tasok stirtisége és minGsége a csapattol fiigg amely csindlja azt és nem a fejlesztési modelltél. Ha ugyanaz
a csapat végez nyilt és zart kornyezetben munkdt a hibajavitds mindsége is hasonl6 lesz [470, 471]. Az
OSSD projektek javitasi idejében viszont nagy eltérés tapasztalhatd, egyes projektekben (pl. AbiWord)

akdr éveken at javitatlanul maradhat hiba, mig masok napok alatt reagdlnak [119].

A nyilt modell szocidlis jellegének hozadéka, hogy nem mindegy milyen médon igényeljiik a hibajavitdst.
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Lassenius arra jutott, hogy az udvariasan kért javitdsokat gyorsabban elvégzik mint az udvariatlanokat

[472]. Ezt nehéz elképzelni az iizleti vilagban.

Az iizleti fejlesztésben tapasztalhaté hatdrid6 nyomas OSSD esetén nem jellemz5[473]. Elvben lehetséges,
hogy az lzleti fejlesztSk a hatarid nyomdsara kiadjanak olyan terméket, amelynek mindségellendrzése
még nem zajlott le vagy nem adott megfelel§ eredményt [341]. Konnyen hozzédférhet§ adatok hijan ezt
azonban nagyon nehéz bizonyitani. A klasszikus nyilt modell altaldban képesség alapu kiadési litemezést

kovet, de napjainkban egyre tobb projekt tér 4t az id§ alapu iitemezésre [474].

A fejlesztésrdl sz6l6 3.1.2 fejezetben részletesen targyalom az extenziv djrahasznositdsokbdl szdrmazé
fliggGségek problémajat. A zart rendszerek (pl. Microsoft Windows) altaldban gy egyszerdsitik a fiig-
g8ségbdl ered§ komplexitast, hogy megtartjdk a kiilonféle verziokat ami egyrészt rendkiviil redunddnssa
teszi a rendszert, masrészt megneheziti a frissitést [119]. A nyilt médszertanra jellemzd fliggd rendszerben
viszont elegend§ csak a hibds programkonyvtarat javitani €s valamennyi fliggé rendszerben megszinik a

sériilékenység.

4.4.2. Terjesztés modja (FS-T-M)

A FLOSS termékek — kiilonosen a szoftverek és programkonytarak — gyakran bindris formaban is hoz-
zaférhetSk, de megkiilonboztetd jegy mindig az elérhet§ és tjrafordithaté forraskéd. A forraskodban vald
terjesztés és forditds atlathatosdg szempontjabdl igen el6nyds, ugyanis igy garantilhatd, hogy a bindris
valéban abbdl a forrask6dbol késziilt é€s nem tartalmaz nemkivanatos kiegészitSket. (Valdjaban ez csak bi-
zonyos szintig igaz, hiszen a forditokornyezet, s6t maga a forditoprogram is tartalmazhat sériilékenységeket

vagy kiskapukat, de ettdl a lehetdségtdl itt most eltekintek.)

Kormanyzati nyomdsra néhany nagyobb gyarté (NDA?® kotelezettség mellett) betekinthetGvé teszi ugyan
a forraskodjat [475], de mivel a terjesztett forma bindris, nincs semmi garancia rd, hogy telepitett kéd
val6ban abbdl a forrasbol késziilt. Ez a probléma egyébként FLOSS esetében éppugy fenndll, amennyiben
nem mi forditottuk le a kédot, a disztribatoron mulik, hogy valdban azt kapjuk-e amit a forraskod allit
[476].

Amennyiben egy bindris csomagot auditdlunk, sajnos még a forraskdd birtokdban is nagyon nehéz hitelt
érdemlGen bizonyitani, hogy a bindris kéd az adott forrasbol késziilt. Egyrészt ismerniink kéne a forditas-
hoz hasznélt valamennyi statikus konyvtdr, forditoprogram és segédprogram verzigjat, masrészt tudnunk
kéne a haszndlt (optimalizacids és egyéb) forditdsi kapcsoldkat. Végiil, ha minden egyéb azonos, forditd-
program még akkor is bevihet némi nondeterminizmust a folyamatba idébélyegek, titvonalak vagy forditdsi

optimaliz4cié formdjaban.

Vannak kezdeményezések amelyek éppen ezt a problémakort igyekeznek orvosolni [477]. Ilyen példdul a

20Non Disclosure Agreement, jogi kitelezettségvallalas az dtadott informacié bizalmassaganak megdrzésére.
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Debian ReproducibleBuilds kezdeményezése, amely — ha egyszer miikodik — a teljes operdcids rendszert

binaris szinten tanusithatéva teszi [478, 479].

A bindris tanusithat6sdga fontos kritérium, hiszen a nyilt modell egyik legf6bb el6nye — a forras atlathatosa-

ga és ellendrizhetGsége — 1ényegében értelmét veszti ha nem tandsithatd bindris dllomanyokat hasznalunk.

Akdr tanusithaté egy bindris akdr nem, a bindris sértetlenségének biztositdsa nagyon fontos. (Hacsak nem
akarjuk elvégezni a tandsitast minden egyes letoltésnél ami nagyjabdl értelmetlenné is teszi az egész bindris
terjesztési modellt). A bindris letoltés alatti médositasa nagyon is valés tdmaddsi vektor [480]. Eppen
ezért FLOSS bindrisok sértetlenségét a legtobb fejlesztd komolyan veszi és ellendrz6 Osszegeket vagy
digitalis alairast biztositanak valamilyen megbizhat6(bb) platformon, melyek segitségével a sértetlenség

ellenGrizhetd.

PKI?! hijan az ellenérz80sszeg vagy az alairds sem nydjt igazan magas szint(i biztonsagot, de legnagyobb
probléma, hogy a felhaszndlé gyakran egyaltalan nem is ellendrzi azt. Néhany projektben — igy a Linux
disztribiciékban is — GPG*? kulcsokkal aldirt ellendrz6-osszeg listdk biztositjak a csomagok sértetlensé-
gét, amit az operdcios rendszer automatikusan ellendriz. Természetesen a kulcsok is csak addig megbizha-
téak, amig a kulcs tulajdonosa az. Példaul bizonyos szolgdltatok szoftverkonyvtéaraibol szarmaz6 Android

alkalmazasok jelentds része tartalmazhat malware-t [481].

z .z

A csomagkezelSkon keresztiil torténd disztribiicié a FLOSS egyik vezetd terjesztési formdja. Igy kozvetitik
a bindris és forrds dllomanyokat a mdr emlitett Linux disztribuciok, de igy jutnak el a felhaszndl6hoz a
népszerd programozasi nyelvek komponensei is. A 4.9. tdblazat néhédny olyan programozdsi nyelvet mutat

be, amelyeknél kifejezetten szorgalmazott €s igen sz€leskord a csomagkezel§ hasznélata.

4.9. tablazat: Néhany népszerii programozasi nyelv és a hozza tartozé csomagtarolok

programnyelv  tdrolo csomagkezel§ audit lehetGség
perl CPAN ppm cpan-audit
python Python Package Index (pyPi) pip safety

Node-js npm npm,yarn npm audit
Haskell Hackage cabal -

OCaml OPAM opam -

ruby RubyGems gems bundle-audit
java Central Maven mvn maven plugin

21Public Key Infrastructure
22The GNU Privacy Guard, az egyik népszerti PGP implementaci6
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Ezek a csomagkezel6k nagy mennyiségli adatot mozgatnak és bonyolult fiiggdségeket kezelnek [482],

haszndlatuk biztonsagi kockazatot jelenthet [483], s bar minden ilyen rendszer alkalmaz valamiféle sértet-

PEVA

lenség védelmet, a csomagkezeld j6 timadasi vektor lehet, mivel a fejlesztdk altaldban megbiznak benne.

npm-audit-result o G

$ npm audit

=== npm audit security report ===

Manual Review
Some vulnerabilities require your attention to resolve

Visit https://go.npm.me/audit-guide for additional guidance

High Path Traversal
Package socket.io-file
Patched in No patch available

Dependency of | socket.io-file

Path socket.io-file

More info https://npmjs.com/advisories/1519

found 1 high severity vulnerability in 1642 scanned packages
1 vulnerability requires manual review. See the full report for details.

4.5. dbra: Csomagkezelébe épitett biztonsagi audit (npm, sajat forras)

Fontos megjegyezni, hogy a csomagkezelGkbe felkeriilt komponensek — a nyilt forrds vildgdban megszo-
kott médon — altaldban nem auditaltak, tehat konnyedén tartalmazhatnak komoly biztonsagi sériilékenysé-
get, vagy akdr szdndékos hatso kaput is. Minthogy a biztonsagi sériilékenység a fiiggGségi faban mélyen
eltemetve is megbujhat, a probléma orvosldsdra néhdny csomagkezel$ keretrendszer ma mar valamilyen
biztonsagi audit megoldast is kindl. Ezek a csomagkezel&be integralt vagy integralhaté audit megoldasok
publikusan elérheté (esetleg szolgaltatasként nyujtott) sériilékenység adatbazisok segitségével igyekeznek
felhivni a figyelmet a projekt fliggdségi fajaban felfedezhets biztonsagi problémdkra. A 4.9. tabldzat utol-
s6 oszlopdban néhdny ilyen biztonsdgi audit megoldast mutatok be, a 4.5. dbran pedig az npm csomag-
kezeld biztonsagi audit funkci6éjanak kimenete lathat6 a népszerd socket.io egyik komponensének stlyos
biztonsagi hibdja esetén. Sajnos, ma még nem minden nyelvhez létezik kiforrott vizsgalati lehetGség és a

megolddsok maguk sem egyforma hatékonysdguak.

A biztonsagi audit mellett néhany csomagkezel§ a komponens projektek finanszirozasi problémadira is meg-
probdl egységes megoldast taldlni. Az npm csomagkezel$ fund opcidjanak kimenete példaul a kovetke-

z6képpen néz ki egy tdmogatdst igényld projekt (safe-buffer projekt) esetében:

$ npm fund safe-buffer@5.2.1

1: github funding available at the following URL: https://github.com /sponsors/feross

2: patreon funding available at the following URL: https://www.patreon.com/feross

3: consulting funding available at the following URL: https://feross.org/support

Run ‘npm fund [<@scope>/]<pkg> --which=1", for example, to open the first funding
URL listed in that package
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A kimenetben megfigyelhet§ a kozosségi fejlesztési (github) és a személyes tdmogatdson alapulé finan-
szirozast nyujté (patreon) platformok megjelenése, amelyek egyre fontosabb szerepet toltenek be nyilt
forrasu projektek fenntarthatésdganak biztositdsdban. A megoldds véleményem szerint igen elGremutato,
mert aktivan felhivja a fejleszt6k figyelmét arra, hogy az dltalunk haszndlt komponensek megfeleld szintd

karbantartdsa nem magikus folyamat, arra fejlesztGi id6t vagy megfelel§ forrasokat kell biztositani.

4.4.3. Egyszerid hozzaférhetéség (FS-T-E)

A FLOSS természeténél fogva nagyon konnyen elérhetS. Nincs sziikség vésarlasra, egyezmények elfogada-
sdra, nincs demé véltozat; a beszerzéshez minddssze egy halézati kapcsolat kell és néhény kattintds. Eppen
ez népszerliségének egyik forrdsa [138, 484] és az egyre ndvekvs mértékd FLOSS komponens felhasznélds
oka [485].

A konny( hozzaférhetGség azonban biztonsagi kockdzatokat rejthet.

A nyilt projektek példdul joval az elkésziilésiik eltt hozzaférhetGek lehetnek [486] ami a zart forrds esetén
a legritkabb esetben fordul el§. Nem elég tehat kivalasztani a szamunkra legmegfelel6bb valtozatot, annak

s

késziiltségi allapotarol is meg kell gy6zGdni.

A FLOSS komponensek és gyakran a szabad szoftverek beszerzésének legelterjedtebb médja a keresGmo-
torral val6 keresés [414]. Az ilyen beszerzés komoly kockdzatot hordoz, ugyanis a jelentds szamu valtozat
és a konnyd bindris készitési lehet§ség folytan egyaltalan nem garantalt, hogy a beszerz6 a megfeleld val-
tozatot taldlja meg a megfeleld terjeszt6tSl. A nyilt kozosség marketing tevékenységet ritkdn végez (1asd
alabb) igy SEO? technikakkal a keresSmotor viszonylag konnyen manipuldlhaté a hibas vagy kiskaput

tartalmaz6 maédositott valtozat a lista elejére juttathato.

Az eredeti fejlesztGi oldal beazonositdsa egyaltaldn nem egyértelmd, a GitHub projektek szdmtalan forkot
tartalmaznak, a honlapok pedig nem rendelkeznek egyértelmi azonosito jegyekkel. Az elég széles kor-
ben haszndlt és egyértelmien biztonsdg-kritikus PuTTY SSH kliens program eredeti fejlesztGi oldaldnak
cime példaul https://www.chiark.greenend.org.uk/~sgtatham/putty/. Konnyt elképzelni, hogy a fejlesztési
kornyezetet nem ismerd felhaszndld egy putty-dev.com vagy hasonld nevi forrdst — helyteleniil — sokkal
hitelesebbnek vélne. Erdemes szem el6tt tartani, hogy a klén viltozatok — még ha amiigy jészandékiak is
— gyakrabban tartalmaznak sulyos hibakat [487].

4.4.4. Lobbitevékenység hianya (FS-T-L)

Tobb publikécid is eltérésként azonositotta a lobbitevékenység hidnyat [101]. Nem valészind, hogy a ter-

jesztéssel kapcsolatos de alapvetSen gazdasagi aspektusnak kozvetlen biztonsdgi hatdsai lennének, de a

23Search Engine Optimalization, weboldalak és azok kapcsolatainak optimalizalasa a keresétaldlatban elért
helyezések maximalizdldsa céljabdl. Egyes valtozatai (Black SEO) a keresé gyartdja altal tiltott vagy ellenjavallt
modszereket is alkalmaznak.
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kozvetett hatdsok miatt érdekes lehet foglalkozni vele.

Mint lathattuk a jol megkiilonboztethetd markajelzés €s cégdizdjn hidnya megneheziti a hiteles valtozat
beazonositasiat. Az gyartok szdmdara nagyon fontos, hogy haszndljdk a termékeiket igy sokat is koltenek
rd [88], ezzel szemben a FLOSS hasznalati mértéke altaldban indifferens az OSSD kozosség szamdra, igy

még akkor se koltenének ra, ha lenne erre fordithat6 forrasuk.

Az OSSD kevés figyelmet fordit a marketingtevékenységre. Nincsenek hirlevelek, nincs rekldam, a honla-
pok erGsen technikaiak, nehéz beazonositani a felhasznilok szdméra fontos el6nyoket, kovetkezésképpen
a felfogott érték kevesebb lehet mint zart forrds esetében [488]. A marketing hidnya oda vezet, hogy a fel-
haszndl6 végiil zart megoldast vdlasztja, még ha a FLOSS véltozat szdmara sokkal kedvez&bb is lett volna.
A szervezetek vezetSi magabiztosabbak azokkal a termékekkel kapcsolatban amelyek hatdsdnak jobban ki

vannak téve [101] fliggetleniil azok valds értékétdl.

4.4.5. Tamogato tevékenység eltérései (FS-T-T)

A FLOSS haszndlata ellen felhozott egyik leggyakoribb érv a hivatalos tdimogatds hidnya [93, 123, 179,
194]. A gyértok szerz8désben vdllalnak kotelezettséget a frissitések és karbantartds elvégzésére, egy nyilt
kozosség nem nyijt ilyen garancidt [302]. Ez természetesen elsGsorban a klasszikus nyilt fejlesztésekre
vonatkozik, hiszen az iranyitott nyilt projektek gazdasagi szereplGinek gyakran éppen a timogatas nyujtasa

jelenti a megélhetést (lasd még 4.1.1).

A klasszikus modell is nyujt valamilyen informaélis tdmogatast, ami viligméretd, folyamatos és ingyenes

[341] 4m ez a tAmogatds sok tekintetben eltér a megszokottol:

* A felhasznélénak esetleg sokat kell varnia, nincs szerz&désben rogzitett idSkorlat a javitasra [41],
ha nincs kozponti frissitési lehetGség, a felhaszndlo felelGs a frissitésekért [419]. A javitdsok tdmo-
gatdssal gyorsithatok, amit adott esetben be is lehet szdmolni a koltségvetésbe [184]. A szponzoralt
nyilt kozosségek a szponzorracidval szerzett pénziigyi forrdsokat jorészt korrekcios és karbantartdsi
folyamatokra koltik hibak javitdsara kitdzott dijak vagy kozvetlen fizetés formdjaban, ilyenforman
az ilyen projektek hibajavit6 képessége sokkal jobb [167].

* a hibakeresés sajit er6bdl is megoldhato [155], de szakképzett munkaerGt igényel és bevezet egy
Ujabb kockdzati tényezdt, hiszen a nehezen megszerzett szakértd elhagyhatja a céget [489].

* A segitségnyujtds alternativ csatorndkon folyik Q&A portdlok (pl. StackExchange), férumok for-
mdjdban ami mds hozzaallast igényel [155]. Ezek atvehetik a helpdesk szerepét — gyakran nagyon
hatékonyan — de nem megbizhatdak, nincs garantalt megoldas és valaszidg [41, 188, 353, 490]

* jltaldban lehetGség van tdmogatast vasarolni a fejlesztésben részt vallalé vagy kifejezetten ilyen
szolgaltatast nyujto cégektdl [491] (pl. kettSs licencelés 4.3.2. fejezet))

* A FLOSS tdmogatottsdga nem fiigg a piaci szerepld piaci sikerétSl. Akdr sikeres a termék akdr nem,

amig fejlesztSket tud vonzani is timogatdsa biztositott [486]. A FLOSS projekt sem garantélja az
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tizletfolytonossagot [84] de ha az alapit6 cég ki is 1ép a partnerei folytathatjak a fejlesztést [59]. A 10
évnél idGsebb projektek megsziinésének esélye kicsi, ezek altaldban mindig tovabb fejlédnek [330].
Nincs képzés. Az oktatds autodidakta mddon folyik dokumentacidk, forumok és listdk segitségével.
Nincs szervezett szakemberképzés. Az cégek Osszetettebb termék esetén odafigyelnek rd, hogy kép-
z€sek dltal biztositsdk a szakembereket [195]. Az képzett szakembereket nehéz lehet megtaldlni,
tuddsszintjiik mérésére nincs formalis lehetGség.

Amennyiben van szolgaltatdsként elérhetd timogatds, az jobb mindségi lehet a kialakul6 verseny
miatt. A FLOSS tdmogatasat barki végezheti, senki nincs monopol helyzetben [138, 362].

Vannak teriiletek (pl. bedgyazott termékek piaca) ahol az {izleti timogatds gyenge, a FLOSS szak-
értSk alkalmazdsa hozhat csak megoldast [189].

A fejlesztSk elérhetGsége gyakran hidnyzik. Ez kiilonOsen a biztonsdagi sériilékenységek bejelentésé-
nek esetében jelent problémat, hiszen a sériilékenységet felfedd szakember nem tudja hova forduljon.

Vannak szabvanyositési kisérletek a probléma orvosldsdra, de a gyakolatban széles kdrben egyeldre

nem terjedtek el [492].

4.10. tablazat: A T kategériaban azonositott problémak

kéd szint leirds sajatossig

STOI 1 A gyors kiadasi stiriség és munkaigényes frissités miatt a biztonsagi FS-T-K
javitadsokat nem vezetik at a downstream termékbe

ST02 2  Nincs szerzddésben biztositott idSkorlat a javitdsra, a javitds késhet. FS-T-K

STO3 2 Az udvariatlanul kért hibajavitast nem javitjdk megfelel§ sebességgel. FS-T-K

ST04 2  Kiadés csiiszdsa miatt a fejlesztdi verzidt kezdik el haszndlni. FS-T-K

STOS 2 A szervezet félkész terméket tolt le. FS-T-E

STO6 2  Nincs szakemberképzés, elGfordulhat, hogy a szervezet nem taldl FS-T-T
megfelel§ szakembert, nincs tandsitds a szaktuddsra.

STO7 2  Nincs szervezett képzés, az autodidakta tanulds minSsége nem garantdl, = FS-T-T
ami hibdkhoz vezethet.

STO8 2 A letoltott bindris vdltozat nem a kiadott forradsbdl késziilt FS-T-M

STO9 2 A letoltott bindris ellenSrz60sszegét vagy aldirdsat a felhaszndlé nem FS-T-M
ellendrzi.

ST10 1 A keres6motor nem a megfelelS verziét vagy disztributort hozza fel. FS-T-L

ST11 2 A felhasznalt csomagkezelS rendszer (CPAN, hackage, deb) timadasdval FS-T-M

a felhasznalt komponens tdmadhato.
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kéd  szint leirds sajatossag
ST12 1  Fejleszt8i kapcsolati informaciok hidanydban a felfedett sériilékenységek  FS-T-T
bejelentése nehézségekbe iitkozik, nincs biztonsagi kapcsolattartd
személy vagy forum megjelolve.
4.11. tablazat: A T kategoriaban azonositott javaslatok
kéd  szint leirds probléma
JTO1 2 Nyomon kell kdvetni a frissitéseket. SF10, SF13,
STO1
JTO2 2  Ellendrzni kell a forrdskdd archivumdnak ellendrzé 6sszegét, adott STO08, STO09,
esetben a forraskodot. ST11
JTO3 1  Meg kell hatdrozni milyen forrasbdl és milyen feltételek mellett SF10, SF13,
engedélyezett a kédfelhasznélés. STO04, STOS,
ST10, ST11
JTO4 3  Ellendrizni kell a DVCS valtozaskészletét tandsité digitalis aldirdsokat. STO8
JTOS 3 A FLOSS projektet az eredeti forrasbol kell forditani, a bindris STOS8, ST10
integritdsdnak biztositdsa végett.
JTO6 2  Ossze kell gy(ijteni és lehetSség szerint folyamatosan frissiteni a STO8, ST09
felhaszndlt FLOSS projekt sértetlenségének biztositdsdra haszndlt
valamennyi kriptogréfiai nyilt kulcsot.
JTO7 3  Kiritikus esetben a hibajavitdst 6ner6bdl kell és lehet megoldani. SFO7, SF11
JTO8 2 A komponenskezelS rendszerek biztonsdgi auditalasi képességeit ki kell ~ SF06, SHO3,
haszndlni. SHO5, SHOS

4.5. Részkovetkeztetések

P

Az el6z6 fejezet folytatdsaképpen ez a fejezet a kiilsG sajatossdgokat targyalta. A kiilsG sajatossdgokat

elemezve az alabbi megallapitasokra jutottam:

A nyilt forrasnak mint jelenségnek jelentSs gazdasagi €s tarsadalmi haszna van. A tisztan nyilt forrasa gaz-
dasdg ugyan nem lenne hatékony - igy nem is kivanatos - de a megfelel$ ardnyu egyiittmiikodés egyértelm
elényokkel bir. A FLOSS Allami és nemzetkozi szintd timogatésa teht a teljes tirsadalom szdmdra el6-
nyos, a munkamegosztas révén pedig nd a szoftverek biztonsagi szintje. Az {izleti és nyilt modell kulturalis

kiilonbségei valamint a berogziilt szokasok folytdn a FLOSS hatdsai és az OSSD mddszerei ritkdn szere-
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pelnek az oktatdsban, bar az utébbi években pozitiv viltozds érzékelhets e téren. A megfelelS egyensily
megteremtése érdekében a FLOSS specifikus oktatasra kiemelt figyelmet kellene forditani. Gazdasagi és
tarsadalmi hatds tekintetében nem tudtam egyértelmd biztonsdgi hatdsokat azonositani, azon tdlmenden,
hogy a jelenség ismerete eldfeltétele a helyes védelmi eljardsok kidolgozdsanak. Ugyanakkor az azonosi-
tott javaslatok kozvetve, hosszabb tavon befolyasolhatjak a Létfontossagi Rendszerelemek biztonsagat is.
Ezek az intézkedések viszont csak globdlis szinten kivitelezhetdk, dltaliban meghaladjik egyetlen szerve-

zet lehetdségeit.

A FLOSS felhaszndl6i szempontbdl bizonyos mértékig azonos tulajdonsdggal rendelkezik mint a COTS
termékek (az USA szabalyzata egyenesen COTS terméknek tekint minden FLOSS terméket) ugyanakkor
néhiny fontos eltérést szem el6tt kell tartani. A szdmtalan valtozat miatt a szimunkra megfelel termék
kivalasztdsa nem egyértelmd, a megszokott mindsit6 rendszerek nem hasznalhatéak, egyedi adatbdzisok
és modellek sziikségesek. Az igen sz€les kord FLOSS komponens integrdcié sajatos problémdkkal kiizd.
A helyi véltoztatdsok kezelésére és a White-box integracié sordn elvégzett ellendrzésre kiilonos figyelmet
kell forditani. A gyartofiiggetlenség vonzo eldny, de kozvetlen biztonsdgi hatdst nem sikeriilt azonosita-
ni. A FLOSS felhasznal6i tabora eltérést mutat az tizleti termékek felhasznal6i taboratdl, azonban ez az
eltérés nem szignifikdns. Mig bizonyos piaci szegmensekben a FLOSS piacvezetd, méds szegmensekben
rendkiviil alacsony a jelenlét €s a vélaszték. A FLOSS migracié szempontjabol nem kiilonbozik jelents-
sen az iizleti termékektdl. A vezetés gyakran ad hangot aggodalménak, de ezek az aggodalmakat inkdbb a
bizonytalansdg generalja, technikai szempontbdl nincs jelentds kiilonbség a migracid terén sem. A vezetés
és a kivitelezést végzSk FLOSS-al kapcsolatos hozzaillasabol adédo kiilonbség oda vezethet, hogy a ki-
vitelezOk rejtett modon alkalmazzdk a FLOSS komponenseket, ami szabdlyozds hijan komoly biztonsagi

problémakhoz vezethet.

Megallapitottam, hogy a FLOSS szabdlyozasa jelenleg nem teljesen kiforrott. Jogalkotdsi tekintetben meg-
indultak a kezdeti 1épések, de vdllalati szinten 4ltaldban nincs kifejezett FLOSS specifikus szabdlyzat, eset-
leg egyaltaldn nem is foglalkoznak a kérdéssel, az elfogadott tandsitdsi rendszerek pedig nem illeszkednek
jol a nyilt modellhez. A FLOSS licencelése Osszetett, s bar ez kdzvetlen biztonsagi problémakat nem
okoz, a rendelkezésre 4llast veszélyeztetheti. A licencelés nem mindig egyértelmd, a jellemzGen kompo-
nens alapu felépités miatt helyzet felmérése is kihivds lehet. A szervezetek nem mindig vannak tudatdban
a felhasznélas pontos feltételeinek és nem ismerik a megfelel§ licencii komponens vagy éppen a megfeleld
licenctipus kivélasztdsdnak helyes mddszereit. A feltart hidnyossdgok, elsGsorban a tantsitdsok hidnya mi-
att nagyon fontos lenne a magasabb szintll 6sszefogds, hiszen a gyartok — ez esetben a kozosségek — nem
képesek megszerezni a sziikséges tantsitasokat €s altalaban nem is érdekeltek ebben. A tanusitas a felhasz-
nalo érdeke, amelyet viszont egyedileg rendkiviil erGforrasigényes elvégezni, ami jelentdsen hatraltatja a

FLOSS termék kihasznélhatosagat.

Uzleti tdimogatds hidnyaban a nyilt modell terjesztési metddusa egyértelmii eltérést mutat, amelyek a biz-
tonsagra is hatassal lehetnek. A hiteles forrds és valtozat beazonositdsa nem egyértelmd, lobbitevékenység
és jogi tdmogatds hidnydban a magukat hitelesnek mutatd szereplSk elleni fellépés gyenge vagy nem is

Iétezik. A kozosséget nem ismerd felhaszndlé hibds vagy félkész terméket tolthet le, illetve elSfordulhat,
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hogy azonositatlan forrdsb6l mas — esetleg kiskaput tartalmazo — valtozatot szerez be. A kozosségi tdmo-
gatds megbizhatatlan, hasznalata idG6ben nehezen tervezhetd, szocidlis készségeket kovetel, ugyanakkor a
piaci siker nem befolydsolja a timogatds minGségét. Amennyiben van piaci alapon elérhetd tdmogatds, a
tdmogatast végz6 cégeket nem kotik engedélyek igy a monopol helyzet hidnya és a folyamatos verseny
folytan a szolgaltatas altalaban jobb mindségti. A binaris formaban terjesztett termék vagy komponens sér-
tetlensége elvben a forrds alapjan tantsithat6, gyakorlatban viszont ez egyelSre nehézségekbe iitkozik igy a
csomagolast végzd fél irdnti bizalom tovébbra is kovetelmény. Mindamellett akdr forrdsrdl, akér bindrisrol
legyen sz0, a sértetlenséget biztosité kriptografiai ellen6rz8-6sszegek vizsgalatat feltétleniil el kell végezni.
A bels6 tdmogatds alapjat képezG szervezett képzés gyakran hidnyzik, igy a megfeleld tudéssal rendelkezd
szakemberek felkutatdsa nehézségekbe iitkozik. A formadlis képzési keretek (oklevél, tanusitvany) hidnya-

ban a szaktudds megléte legfeljebb felvételi tesztekkel ellendrizhetd.

P

Az el6z46 fejezetben feltart belsd €s a jelen fejezetben targyalt kiilsG sajatossagok elemzése segitségével
megéllapitottam, hogy a nyilt fejlesztési modellben elGallitott FLOSS termékek olyan egyedi sajatossa-
gokkal rendelkeznek, amelyek hatdssal lehetnek a FLOSS rendszert felhaszndlé LRE biztonsdgra tehat a

H1 hipotézist elfogadtam.
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5. Védelmi intézkedések

A feltart biztonsagi kockazatok kezelésére a FLOSS felhasznél6 szervezetnek megfelelS védelmi intézke-
désekre van sziiksége. A kutatasi céloknak megfelelen olyan atfogo, rendszerszint( €s kockazatkezelési
szempontokat is figyelembe vevs keretrendszert kerestem, amely alapjan az egyes problémak kezelésére

hasznalhat6 védelmi intézkedéseket rendszerezett modon tudom Osszeszedni.

A lehetséges jeloltek a kovetkez keretrendszerek voltak:

A ISO 27001 szabvany, amely kevésbé technikai, inkdbb kockazatkezelési szemléletd, kis és nagy-
véllalatok szdmara is tartalmaz hat szakaszba gy(jtott javasolt mdédszereket. Publikus, de nem in-
gyenesen elérhetd.

» NIST Special Publication 800-53, kifejezetten biztonsdgi szemléletd dokumentum, amely 20 kiilon-
féle adatvédelmi €s biztonsagi rendszabdly csoportot definidldsa segitségével segiti a USA szdvetségi
iigynokségeinek kockdzatkezelését. Publikusan elérhetd, ingyenes.

* A PCI DSS szabvény 12 javasolt médszert nytjt az adatbiztonsag és biztonsagi szabélyozas kiala-
kitasdhoz. Az elektronikus fizetGeszkozok feldolgozasara és taroldsara koncentrdl. Ingyenesen nem
elérhetd.

e COBIT/ITIL amely a ISO 27001-¢l szemben inkdbb ernyd keretrenszer (COBIT) illetve az IT szol-
galtatasok iizleti célokhoz illesztésével fokuszal (ITIL). Nem biztonsag az elsGdleges céljuk. ITIL
process Security Management az ISO/IEC27001-en alapszik. Ingyenesen nem elérhets [493].

* NIST Cybersecurity Framework [47], kibertdimad4sok megel&zésére, felderitésére és valaszlépések-

re koncentral6 szabélyozasi keretrendszer. Ingyenesen elérhetd.

A sz6ba jovo lehetdségek koziil a NIST Cybersecurity Framework [25] v1.1-es verzidja dltal hasznalt rend-
szerezést haszndltam. A keretrendszer valasztasat indokolja, hogy szabadon és ingyenesen elérhetd, kifor-
rott, rendszerelvd, kockdzat orientdlt és nem utolsé sorban létfontossagi rendszerek igényeit is figyelem-
be vevs publikaciordl van sz6 amely eredetileg kifejezetten Iétfontossagi rendszerelemek kiberbiztonsagi
folyamatainak tdmogatasdra késziilt. A keretrendszer az implementacios szinttdl a iizleti folyamatokon ke-
resztiil a vezetdi szinten eld616 kockdzatkezelési dontésekig valamennyi teriiletet 0sszefogja, igy megfelel

a kutatds célkitizéseiben megfogalmazott rendszerelviiség kovetelményének.
A NIST Cybersecurity Framework Core 6t nagy feladat al4 sorolja be a kibervédelem kategoéridit:

* Identify azaz Azonositds (ID);
¢ Protect azaz Védelem (PR);
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* Detect azaz Felderités (DE);
* Respond azaz Vilaszlépések (RS);

* Recover azaz Helyredllitds (RC).

A keretrendszer a feladatokhoz Osszes 23 kategdridt definidl, amelyeket aztan tovabbi 108 alkategéridra
bont fel. A kategdridk valamennyi nagyobb védelmi funkciét lefedik az eszkdzkezeléstSl kezdve a kocka-
feladatokig. A keretrendszer nagy el6nye, hogy hivatkozdsokat tartalmaz a népszerd ajanlasokhoz, azaz
minden egyes alkategoéridndl pontos referencidkat taldlunk a CIS CSC, COBIT 5, ISA 62443, ISO/IEC
27001:2013 és a NIST SP 800-53 (Rev. 4) megfeleld szakaszaihoz. Ezeknek a hivatkozasoknak a segitsé-

gével konnyen beazonosithatd a kontextus €s a kategoria esetében relevans védelmi intézkedések.

s

A FLOSS biztonsagi sajatossdgainak elemzése sordn meghataroztam €s a valdszindsithets problémdkat és
a publikaciokban javasolt lehetséges védelmi intézkedéseket, ennek megfelelGen a fejezetben bemutatott

védelmi intézkedések meghatirozasat két forrds alapjan végeztem az aldbbiak szerint:

1. A kordbban masok 4ltal javasolt védelmi intézkedéseket beillesztettem a biztonsdgi keretrendszerbe
ahol ezt indokoltnak taldltam.
2. A keretrendszer altal javasolt biztonsagi intézkedések leirdsa alapjan javasoltam valamilyen megol-

dést, amivel az adott FLOSS specifikus problémét kezelni lehet.

A 2.3.2. fejezetben targyalt ICS/SCADA rendszereket a NIST Cybersecurity Framework nem kezeli kiilon,
azonos feladatokat tart sziikségesenek IT és OT esetben egyarant, azzal a kitétellel, hogy a kibervédelmi
kockazatbecslés €s kockazatkezelés soran figyelembe kell venni az eltérd miiveleti kornyezetet valamint tel-
jesitmény és megbizhatdsagi kritériumok kiilonbségeit. Ennek megfelelGen a védelmi intézkedések meg-
hatdrozdsa sordn nem kiilonboztettem meg az OT rendszereket, de édltaldnossdgban az aldbbi szempontokat

kell figyelembe venni:

* Figyelembe véve, hogy ma mér 1éteznek nyilt forrdsi SCADA rendszerek és szdrmazhatnak belsd
fejlesztésbdl is, a SCADA és IT rendszerekre azonos szabalyok vonatkoznak.

* A HMI (mint komponens) értékelésekor a nyilt forrdsti komponensekre vonatkozo szabdlyok szerint
kell eljarni amennyiben az relevans.

* Jelnleg a PLC-k esetében elenyészd a nyilt forrds jelenlétének esélye, bar a jovGben ez valtozhat.

* DCS esetében a gyarté mint beszallité vizsgalata lehet érdekes, tehét a zart forrdsi dobozos termékek
forgalmaz6ihoz hasonldan a nyilt forrasd szabdlyozas megléte és a megfelel tudatossag felmérése

a feladat.

Minthogy a keretrendszer minden ponthoz meghatirozza a vonatkozé biztonsagi ajanldsok megfeleld feje-
zeteit is, azok attanulmanyozasaval véleményem szerint kell§ pontossaggal meg lehet hatarozni a probléma
rendszer szintld hatdspontjait €s a kezeléséhez sziikséges lépéseket. A védelmi intézkedések szdmozasanal
az ajanlds eredeti kodoldsat alkalmaztam — annak ellenére, hogy az értekezés egységesen magyar nyelven

irédott — mert Ggy taldltam, hogy a jelolésrendszer megvaltoztatdsa nehézkessé tenné az eredeti kategoridk
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beazonositasat.

Természetesen nem allt szandékomban teljes kor(i szabalyzatot alkotni — ez az értekezé€s kereteit és egyetlen
szerz$ lehet§ségeit messze meg is haladnd — a célom az volt, hogy szisztematikus médszerekkel be tudjam
azonositani mindazokat a hatdspontokat ahol a feltérképezett problémdk ellen védekezni kell, ezzel segitve

a szabalyzat tervez8k és dontéshozok késébbi munkajat.

5.1. Azonositas (ID)

5.1.1. Eszkozkezelés (ID.AM)

A szervezet iizleti céljainak eléréséhez sziikséges adatokat, személyeket, eszkozoket, rendszereket €s 1éte-
sitményeket be kell azonositani és a szervezet céljainak és kockdzatkezelési stratégidjanak megfeleld relativ

prioritdssal kezelni.

VIDO01 A szervezet meghatdrozza mely hardver elemek épiilnek FLOSS alapokra.
Keretrendszer: ID.AM-1 (COBIT 5 BAI09.01, BAI09.02,NIST SP 800-53 Rev. 4 CM-8, PM-5)
Problémak: SHO04, SHOS, SM07

Szabalyozas: 3.1.1.1.

Indoklas: A FLOSS elemeket tartalmazé rendszerek gyart6itdl meg kell kovetelni a megfelel6 FLOSS

specifikus belsd szabdlyozast. Ehhez ismerni kell melyek ezek az eszk6zok.

VID02 A szervezet meghatdrozza €s katalogizélja milyen FLOSS rendszereket hasznal.

Keretrendszer: ID.AM-2 (COBIT 5 BAI09.01, BAI09.02, BAI09.05,NIST SP 800-53 Rev. 4

CM-8, PM-5)
Problémak: SGO01, SHO4, SHO5, SHO8, SM07, SS01, ST04, STO05
Javaslatok: JS02

Szabalyozas: 3.1.1.1.

2 2.

Indoklas: A FLOSS terméket beszallitok és kozosségek ellendrzéséhez és mindsitéséhez ismerni kell mely

szoftverek késziiltek nyilt modell alapjan.

VID03 A szervezet katalogizadlja a felhasznélt FLOSS rendszerkomponenseket.
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Keretrendszer:

Problémak:
Javaslatok:

Szabalyozas:

ID.AM-2 (COBIT 5 BAI09.01, BAI09.02, BAI09.05,NIST SP 800-53 Rev. 4
CM-8, PM-5)

SGO1, SHO4, SHOS, SHO6, SHO8, SH10, SM07, ST04, ST0S
JS02
3.1.1.1.

Indoklas: A szervezet dltal kozvetve vagy kozvetleniil felhaszndlt FLOSS komponensek csak tigy elemez-

hetSk megfelelGen ha helyiik és szerepiik a szervezet informdaciés rendszereiben ismert.

VID04

Keretrendszer:

Problémak:
Javaslatok:

Szabalyozas:

A szervezet meghatdrozza mely FLOSS elemeket veszi igénybe beszalliton
keresztiil és melyeket hasznélja kdzvetlen médon.

ID.AM-2 (COBIT 5 BAI09.01, BAI09.02, BAI09.05,NIST SP 800-53 Rev. 4
CM-8, PM-5)

SF02
JS02
3.1.1.1.

Indoklas: A beszallit6tdl szarmazé FLOSS elemek kezelése hasonlit a COTS szoftverekéhez, de sziikség

lehet egyedi eljarasokra. A kozosségi forrdsbdl felhaszndlt FLOSS eljardsai a megszokott6l nagy mérték-

ben eltérhetnek. Emiatt nem elegendd a szoftverplatform vagy alkalmazds tipusat megéallapitani, pontosan

ismerni a beszerzés jellemzd médjat is.

VIDO0S

Keretrendszer:
Problémak:
Javaslatok:

Szabalyozas:

A szervezet felméri, milyen FLOSS komponensek taroléjat koveti és mely
fejlesztésekben vesz részt.

ID.AM-3 (COBIT 5 DSS05.02,NIST SP 800-53 Rev. 4 AC-4, CA-3, CA-9, PL-8)
SF06, SF14, SGO1, SHO3, SH04, SHOS, SHO6, SH09, SK06

JFO1

3.1.1.1.

Indoklas: A FLOSS komponensek folyamatos fejlesztés igényelnek, a fejlesztést nyomon kell kovetni, a

modositasokat lehetGség szerint vissza kell vezetni az eredeti projektbe. A komponensmodositasok vissza-

vezetése sordn informdcio szivaroghat ki.
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VID06

Keretrendszer:

Problémak:
Javaslatok:

Szabalyozas:

A szervezet felméri milyen FLOSS szoftvertarolokat haszndl, ide értve az
operdcios rendszer altal haszndlt, programozasi nyelv specifikus és egyedi
szoftvertaroldkat is.

ID.AM-4 (COBIT 5 APO02.02, APO10.04, DSS01.02,NIST SP 800-53 Rev. 4
AC-20, SA-9)

SGO1, SHO3, SHO4, SHOS, SHO6, SHO9, ST11
JFO1
3.1.1.1.

Indoklas: A szoftvertaroldkon keresztiil informéci6 aramlik a szervezetbe. Biztonsagi riasztas esetén rovid

id6n beliil el kell tudni donteni, hogy a szervezet érintette-e vagy sem.

VID07

Keretrendszer:

Problémak:

Szabalyozas:

A szervezet meghatarozza és kommunikélja a beszallit6itdl elvart felel§sség
szintjét a nyilt forrdsti komponensekkel kapcsolatban.

ID.AM-6 (COBIT 5 APO01.02, APO07.06, APO13.01, DSS06.03,NIST SP
800-53 Rev. 4 CP-2, PS-7, PM-11)

SF05, SF11, SHO1, SHO2, SHOS
3.1.1.1.

Indoklas: A FLOSS elemeket felhaszndlé partnerek nem feltétlen tehetSk felelGssé a harmadik féltSl

szdrmaz6 komponensekbdl eredd hibakért. A felelGsség kérdése tisztdzasra szorul. Ellendrizni kell, hogy

a beszallito ismeri és alkalmazza a nyilt forrasi elemekkel kapcsolatos alternativ minGségértékelési mod-

szereket, a fejlesztés soran az egyedi kihivisoknak megfelel§ minGségbiztositasi metédust alkalmaz.

VID08

Keretrendszer:

Problémak:

Szabalyozas:

A szervezet meghatdrozza a FLOSS felhaszndlassal kapcsolatos felelGsségi koroket
és személyeket.

ID.AM-6 (COBIT 5 APO01.02, APO07.06, APO13.01, DSS06.03,NIST SP
800-53 Rev. 4 CP-2, PS-7, PM-11)

SGO1, SHO4
3.1.1.1., 3.1.3.3.

Indoklas: A FLOSS biztonsagi hatdsainak kezelése szervezett format kivan. Ha nincs felel§s €s jol definidlt

szabdlyozds, elképzelhetd, hogy a szervezet rejtett médon haszndl fel FLOSS komponenseket. A COTS

esetén bevélt mdédszertan a FLOSS komponensek mindsitésére nem megfelelS. Olyan felelSs személyt kell
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kijelolni, aki megfeleld jartassdggal (esetleg képesitéssel) rendelkezik a FLOSS rendszerek kivélasztésa,

2 2.

mindsitése, integraldsa és iizemeltetése terén.

5.1.2. Kormanyzas (ID.GV)

A szervezet szabdlyozasi, jogi, kockdzati, kornyezeti és miveleti kovetelményeinek kezeléséhez és nyo-
mon kovetéséhez sziikséges szabdlyok €s eljardsok egyértelmiek €s megfeleld informacidval latjak el a

kiberbiztonsagi kockazatmenedzsmentet.

VID09 A szervezet informatikai biztonsagi szabdlyzatdban foglalkozik a FLOSS
kérdésével.

Keretrendszer: 1D.GV-1 (COBIT 5 APOO01.03, APO13.01, EDMO01.01, EDMO1.02,NIST SP
800-53 Rev. 4 -1 controls from all security control families )

Problémak: SFO05, SSO01
Javaslatok: JS01

Szabalyozas: 3.1.1.1.

Indoklas: Az iizleti termékek kezelésére haszndlt szabdlyzatok a FLOSS komponensek esetében nem
kielégitGek. A FLLOSS egyedi sajatossagainak figyelembe vevd szabdlyzatot kell 1étrehozni vagy a meg-

1év§ szabdlyzatot kiegésziteni. Ennek hidnydban az atlathatatlan FLOSS felhaszndlds varhatéan negativan

befolydsolja a biztonsdgot és jelentGsen megneheziti a kockdzatbecslést.

VID10 A szervezet kijeloli a FLOSS felhaszndldsért felel§s személyt és meghatdrozza az
igénybe vehetd kiilsS partnereket €s azok szerepét.

Keretrendszer: ID.GV-2 (COBIT 5 APO01.02, APO10.03, APO13.02, DSS05.04,NIST SP 800-53
Rev. 4 PS-7, PM-1, PM-2)

Problémak: STO06, STO7
Szabalyozas: 3.1.1.2.

Indoklas: A FLOSS kezelése kapcsdn nem minden feladat oldhaté meg 6ner6bdl. Tovabb neheziti a hely-
zetet a nehezen beszerezhet§ szakképzett munkaerd és a FLOSS irdnyultsdgu szervezett képzés hidnya.
A probléma silyossdga kiilsg partnerek tuddsdnak igénybevételével mérsékelhets, amely esetben sziikség

van a kiils§ partnerekkel valé kapcsolattartas szabalyozdsa és a felelGsségek meghatarozasa.
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VID11 A szervezet meghatdrozza milyen forrdsokbol és partnerektSl szarmazo forraskod
hasznalhat6 a kiilonféle biztonsagi besoroldsu alrendszereiben €s azok haszndalatat
milyen szabalyokhoz koti.

Keretrendszer: ID.GV-2 (COBIT 5 APO01.02, APO10.03, APO13.02, DSS05.04,NIST SP 800-53
Rev. 4 PS-7, PM-1, PM-2)

Problémak: STO8, ST10, ST11
Javaslatok: JTO03
Szabalyozas: 3.1.3.1.,3.3.11 4.

Indoklas: A FLOSS nagyon konnyen hozzaférhetS, ugyanakkor az ellendrizetlen felhasznéldsa stlyos
kockdzatot jelent. A megbizhat6 forrds beazonositdsa nem egyértelmi feladat, a felhasznalt forrds direkt
vagy indirekt médon tovabbi forrdsokat haszndlhat fel. A kockdzatvallalds szintje az egyes alrendszerek-
ben eltérd lehet ezért célszer( teriiletenként kiilon, vildgosan megfogalmazni a FLOSS komponensek és
szoftverek elfogadhatd beszerzési forrasait. Forrdsok alatt értendGek a partnerek oldalai, letoltési porta-
lok, szoftvertdroldk, a programnyelvek szoftvertdroldi €s a segitségnyujté oldalakon fellelhetd forraskod

részletek is.

VID12 A FLOSS felhasznélasért felel§s személy ellendrzi, hogy a felhasznalt FLOSS
elemek kielégitik-e a kiberbiztonsag vonatkozé jogi kovetelményeit.

Keretrendszer: ID.GV-3 (COBIT 5 BAI02.01, MEA03.01, MEA03.04,NIST SP 800-53 Rev. 4 -1
controls from all security control families)

Problémak: SS04, SS05
Szabalyozas: 3.1.1.2.,3.1.2.3,,3.1.4.2.

Indoklas: A jelenlegijogszabélyok nem tartalmaznak FLLOSS specifikus kitételeket, igy mas rendszerekkel
azonos kovetelmények vonatkoznak rajuk, ugyanakkor az egyedi sajatossdgok miatt nem feltétleniil tudjak
teljesiteni az elGirt kovetelményeket. Ha példaul a jogszabaly megnevezi a hiteles PKI tandsitokat, dm ez
a lista a FLOSS rendszerekben hasznélt dltalaiban GPG alapu kulcsokat nem tartalmazza — ahogy jelenleg

nem tartalmazza — a frissitéskezelés jogi hattere problematikussa valhat.

5.1.3. Kockazatfelmérés (ID.RA)

A szervezet szamara vilagosak a szervezeti miiveletekkel (kiildetést, funkcidkat és reputaciot is ide értve),

eszkozokkel €s személyekkel kapcsolatos kiberbiztonsagi kockazatok.
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VID13

Keretrendszer:

Problémak:
Javaslatok:

Szabalyozas:

A felhasznalt FLOSS szoftverek és komponensek kddjat és metaadatait
biztonsag-centrikus megbizhatdsiagi modellekkel kell elemezni.

ID.RA-1 (COBIT 5 APO12.01, APO12.02, APO12.03, APO12.04, DSS05.01,
DSS05.02,NIST SP 800-53 Rev. 4 CA-2, CA-7, CA-8, RA-3, RA-5, SA-5, SA-11,
SI-2, SI-4, SI-5)

SF03, SHO1, SHO2, SJO1, SJ02, SS04
JHO1, JKO1, JS06
3.1.2.1,3.1.2.2.

Indoklas: FLOSS esetében dltalaban nincs formélis tanusitisra lehetGség a kockdzatbecslést egyedi mod-

szerrel kell elvégezni. A metaadatok (forrdskdd, hibajegyek, fejlesztdi kommunikacid) analizisével ponto-

sabb kép alkothaté a projekt varhaté sériilékenységeirdl. Illyen elemzést tesz lehet6vé példaul a CodeTrust.

VID14

Keretrendszer:

Problémak:
Javaslatok:

Szabalyozas:

A FLOSS virhato sériilékenységeit a forraskdd atnézésével becsiilni lehet.

ID.RA-1 (COBIT 5 APO12.01, APO12.02, APO12.03, APO12.04, DSS05.01,
DSS05.02,NIST SP 800-53 Rev. 4 CA-2, CA-7, CA-8, RA-3, RA-5, SA-5, SA-11,
SI-2, SI-4, SI-5)

SF03
IM12
3.1.2.1.

Indoklas: Specifikus célszoftverek hijan a kddmindség a forraskéd atnézésével is megbecsiilhetd.

VID15

Keretrendszer:
Problémak:
Javaslatok:

Szabalyozas:

A FLOSS eszkozok sériilékenységeinek meghatarozdsa érdekében a szervezet
folyamatosan monitorozza a fejlesztd kozosség metaadatait, vagy ilyen szolgdltatast
nyujté harmadik fél tAmogatdsat veszi igénybe.

ID.RA-2 (COBIT 5 BAIO8.01,NIST SP 800-53 Rev. 4 SI-5, PM-15, PM-16)
SM04

JKOI, JKO02

3.1.2.3.,3.3.3.2.

Indoklas: A FLOSS sériilékenységeit csak gy lehet id6ben feltdrni, ha a rendelkezésre 4ll6 valamennyi

informaciét felhasznaljuk. A tdmado fél hozzafér a forraskddhoz, hibalistakhoz €s fejleszt&i kommunikaci-
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6hoz, amelyek alapjén sériilékenységeket hatdrozhat meg. A védekezés csak akkor lehet sikeres, ha ezeket

az informdciokat a szervezet is felhaszndlja.

VID16

Keretrendszer:

Problémak:

Szabalyozas:

A fenyegetések meghatdrozasa sordn figyelembe kell venni a FLOSS fejlesztés
sajatossigait

ID.RA-3 (COBIT 5 APO12.01, APO12.02, APO12.03, APO12.04,NIST SP
800-53 Rev. 4 RA-3, SI-5, PM-12, PM-16)

SF04, SF06, SF07, SF10, SF11, SF12, SF13, SF14, SM01, SM02, SM03, SM04,
SMO05, SM06, SM07, SMO08, SM09, ST01, ST02, ST03, ST04, ST05

3.1.2.1.

Indoklas: A nyilt modell e kutatds sordn feltart sajatos fenyegetéseit is figyelembe kell venni a kockazat-

meghatarozas soran. Ilyen a szoftvertarolé timadasa, lassi javitds, kozosség stabilitdsa stb.

VID17

Keretrendszer:

Problémak:
Javaslatok:

Szabalyozas:

A nyilt forrds egyedi jellegzetességeinek tizleti hatdsat €s azok valoszintiségét is
figyelembe kell venni.

ID.RA-4 (COBIT 5 DSS04.02,NIST SP 800-53 Rev. 4 RA-2, RA-3, SA-14, PM-9,
PM-11)

SF02, SS01, SS03, ST02
JFO03, JHO5
3.1.2.1.

Indoklas: A nyilt forrds nem piacvezértelt, egyéltaldn nem vagy nehezen befolydsolhat6 pénziigyi eszko-

zokkel, licencelési problémdk illetve a forkolds veszélyeztetheti az tizemfolytonossagot.

5.1.4. Kockazatkezelési stratégia (ID.RM)

A szervezet a prioritdsokat, kereteket, kockdzat-hatarértékeket és feltevéseket meghatarozta €s hasznélja

mikodési kockdzattal kapcsolatos dontések esetén.

VID18

Keretrendszer:

A kockazatelemzés soran a szervezet dedikalt FLOSS kockazatelemzd
keretrendszereket alkalmaz a FLOSS szoftverei és komponenseinek elemzésere.

ID.RM-1 (COBIT 5 APO12.04, APO12.05, APO13.02, BAI02.03, BAI04.02
,NIST SP 800-53 Rev. 4 PM-9)
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Problémak:
Javaslatok:

Szabalyozas:

SFO1, SFO3, SHO4
JJ01, IM09
3.1.2.1.

Indoklas: Az iizleti termékek kockdzatelemzésére haszndlt modellek nem illeszkednek jol a FLOSS rend-

2 2z

szerekre. Egyedi modellek alkalmazdsa sziikséges a belsé €s kiilsS fenyegetések pontos meghatdrozdsahoz.

VID19

Keretrendszer:

Problémak:
Javaslatok:

Szabalyozas:

A kockézatelemzés sordn a szervezet kvantitativ vizsgdlatokat végez a FLOSS
elemet jellemzd adatokat dokumentélja.

ID.RM-1 (COBIT 5 APO12.04, APO12.05, APO13.02, BAI02.03, BAI04.02
,NIST SP 800-53 Rev. 4 PM-9)

SF15, SM11
JFO3
3.1.2.1.

Indoklas: A FLOSS fejleszt6koz0sségének metaadatai segitségével kvantitativ adatokkal jellemezhets a

termék mindsége €s a hasznélatival jaré kockdzat. A mérdszamok Osszehasonlithatéak, objektiv elemzést

tesznek lehet6vé, ellentétben a zart forrasi komponensekkel, ahol a formalis mindsités, a bizalom szintje

vagy a felhaszndl6i visszajelzések adhat timpontot a kockdzatok megitélésénél. A megszerzett minGsités

csak egy jol meghatdrozott kornyezetre és konfigurdciora érvényes, a mérdszamok dltaldnosabb és dtfogébb

s s

képet nyujtanak a projekt dllapotardl. A mindsités sordn szirdprobaszertien ellendrizhetd az Snmindsités

hitelessége.

VID20 A fejlesztést végzo részleg vagy beszillité dedikdlt FLOSS komponens kezeld
célszoftvert alkalmaz a kockizatbecslésekhez.

Keretrendszer: ID.RM-1 (COBIT 5 APO12.04, APO12.05, APO13.02, BAI02.03, BAI04.02
,NIST SP 800-53 Rev. 4 PM-9)

Problémak: SF04, SHO3, SHO06, SS02, SS03

Javaslatok: JHO8

Szabalyozas: 3.1.3.3.

Indoklas: A komponens kivélasztds folyamata Osszetett, a fliggGségek jelentGsen megnehezitik illetve elle-

hetetlenitik a manudlis feldolgozdst. A komponens-kezel§ célszoftver segit felderiteni a jogi kockdzatokat
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és a sériilékenységek és fliggdségek okozta kockdzatokat.

5.1.5. Beszallitéi lanc kockazatkezelése (ID.SC)

o 2

A szervezet meghatdrozta €s felhaszndlja a prioritdsait, korlatait, kockazattlirG képességét és elképzeléseit

a beszallitoi 1anc kockdzataival kapcsolatos kockdzati dontések sordn. A szervezet Osszedllitotta és meg-

valdsitotta a beszallitoi lanc kockdzatdnak felméréséhez és kezeléséhez sziikséges folyamatokat.

VID21

Keretrendszer:

Szabalyozas:

A szervezet FLOSS specifikus SCRM folyamatokat is alkalmaz.

ID.SC-1 (COBIT 5 APO10.01, APO10.04, APO12.04, APO12.05, APO13.02,
BAIO1.03, BAI02.03, BAIO4.02,NIST SP 800-53 Rev. 4 SA-9, SA-12, PM-9)

3.1.2.1.,3.1.2.3.

Indoklas: A kozosségek éllapota, életpalydja befolydssal lehet a felhaszndlt termékkel kapcsolatos koc-

kdzatokra, ugyanakkor a hagyomanyos SCRM mddszerek a kozosségekkel kapcsolatban nem adnak meg-

bizhat6é eredményt.

VID22

Keretrendszer:

Javaslatok:

Szabalyozas:

Ha a szervezet FLOSS komponenseket haszndl fel, az azokat 1étrehoz6 kozosségek
életciklusat €s allapotat is figyelembe veszi az SCRM folyamatok soran.

ID.SC-2 (COBIT 5 APO10.01, APO10.02, APO10.04, APO10.05, APO12.01,
APO12.02, APO12.03, APO12.04, APO12.05, APO12.06, APO13.02,
BAI02.03,NIST SP 800-53 Rev. 4 RA-2, RA-3, SA-12, SA-14, SA-15, PM-9)

IM11
3.1.2.3.,3.3.3.2,,3.3.7.2.2.

Indoklas: A FLOSS komponensek biztonsagi frissitései erGsen fiiggenek a 1étrehoz6 fejleszt6k6z0sség

allapotdtdl és mikodSképességétdl.

VID23

Keretrendszer:

Szabalyozas:

A szervezet meghatirozza mely beszallit6i épitenek FLOSS forrasokra vagy
hasznédlnak FLOSS komponenseket. Felméri és nyilvantartja és mindsiti a
beszallitok altal alkalmazott szabalyzatot.

ID.SC-2 (COBIT 5 APO10.01, APO10.02, APO10.04, APO10.05, APO12.01,
APO12.02, APO12.03, APO12.04, APO12.05, APO12.06, APO13.02,
BAI02.03,NIST SP 800-53 Rev. 4 RA-2, RA-3, SA-12, SA-14, SA-15, PM-9)

3.1.3.3.,3.1.3.3.2,,3.1.3.6.
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Indoklas: Amennyiben a szervezet a felel§sséget at kivanja héritani a beszallitéira, meg kell bizonyo-

sodni afeldl, hogy a beszallitok tisztdban vannak a FLOSS felhasznalasabol szarmazé kockdzatoknak és

megfelel eljardsokat implementaltak a kockdzat kezelésére.

VID24

Keretrendszer:

Problémak:

Javaslatok:

Szabalyozas:

s

A felhaszndlt nyilt forrasi komponensek onmindsitésének hitelességét a
rendelkezésre 4ll6 nyilt informdciok alapjan a szervezet ellendrzi.

ID.SC-2 (COBIT 5 APO10.01, APO10.02, APO10.04, APO10.05, APO12.01,
APO12.02, APO12.03, APO12.04, APO12.05, APO12.06, APO13.02,
BAI02.03,NIST SP 800-53 Rev. 4 RA-2, RA-3, SA-12, SA-14, SA-15, PM-9)

SF02, SF03, SFO5
JF06
3.1.3.3.

Indoklas: A nyilt kozosségek gyakran alkalmaznak 6nmindsitési eljardsokat (pl. CII Best Practices), ame-

lyek j6 képet adnak a projekt minGségérdl €s a helyes fejlesztési gyakorlatok betartdsarél. Ugyanakkor

2 2.

ezeket a mindsitéseket formdlisan semmilyen szerv nem ellendrzi, ezért a feltiintetett informaciok hiteles-

ségét érdemes legaldbb sziroprobaszerien ellendrizni.

VID25

Keretrendszer:

Problémak:

Szabalyozas:

A szervezet timogatdst nyujto partnereket keres a felhasznédlt FLOSS
komponensekhez.

ID.SC-3 (COBIT 5 APO10.01, APO10.02, APO10.03, APO10.04,
APO10.05,NIST SP 800-53 Rev. 4 SA-9, SA-11, SA-12, PM-9)

SKO05
3.1.3.3.

Indoklas: Amennyiben van tdmogatast szolgaltatasként nyujté vallalkozds, a szervezet visszavezetheti a

kockazatkezelést a COTS termékeknél alkalmazott metédusokra.

VID26

Keretrendszer:

Problémak:

Javaslatok:

A szervezet sajat fejlesztdit integralja a fejleszt6kozosségbe, vagy tamogatasokon
keresztiil biztositja magdnak a sziikséges irdnyitast.

ID.SC-3 (COBIT 5 APO10.01, APO10.02, APO10.03, APO10.04,
APO10.05,NIST SP 800-53 Rev. 4 SA-9, SA-11, SA-12, PM-9)

SHO7, SKO05
JKO1, JKO5, JKO06
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Szabalyozas: 3.1.3.5.,3.1.3.8.

Indoklas: Uzleti partner hidnydban nincs lehetSség szerzGdéskotésre. A kozosség altal fejlesztett termék-
kel kapcsolatos biztositékokat csak a kozosség jatékszabdlyai alapjan lehet megszerezni. A szervezetnek
megfelelS lobbierdt kell biztositania céljai eléréséhez. Ezt timogatas formdjaban és kapcsolatépitéssel ér-

heti el. A személyes taldlkozasok igazolhaté médon novelik a kozosséggel valo j6 egylittmikodés esélyét.

VID27 A szervezet rendszeresen ellendrzi a FLOSS komponenseket tartalmazé
eszkozeinek beszillitoit, hogy teljesitik-e az elvart kovetelményeket.

Keretrendszer: ID.SC-4 (COBIT 5 APO10.01, APO10.03, APO10.04, APO10.05, MEAO01.01,
MEA01.02, MEAO01.03, MEAO01.04, MEAOQ1.05 ,NIST SP 800-53 Rev. 4 AU-2,
AU-6, AU-12, AU-16, PS-7, SA-9, SA-12)

Problémak: SK03, SK04, SM08
Szabalyozas: 3.1.3.34.,3.1.3.8.

Indoklas: A nyilt fejleszt6kozosség dinamikusan valtozik, a harmadik fél kordbban fenndllé kapcsolata

megszlinhet vagy megvaltozhat a k6zosséggel.

VID28 A szervezet folyamatos teszteket végez, melyek segitségével eldrejelezhets a
fejleszt6 kozosségben bedlld valtozasok mértéke és idGpontja.

Keretrendszer: ID.SC-4 (COBIT 5 APO10.01, APO10.03, APO10.04, APO10.05, MEAO1.01,
MEA01.02, MEAO01.03, MEAO1.04, MEAO1.05 ,NIST SP 800-53 Rev. 4 AU-2,
AU-6, AU-12, AU-16, PS-7, SA-9, SA-12)

Problémak: SKO03, SK04, SK05, SM02
Javaslatok: JKO04, IM11
Szabalyozas: 3.1.3.8.

Indoklas: A nyilt kozosség felbomolhat, megvdltozhat, Gjraalakulhat. Ezeket a valtozdsokat az SCRM

folyamatnak idében idGben észlelnie €s kezelnie kell.

VID29 A szervezet folyamatosan haszndlja a komponens tdrhdzak csomagkezeld
rendszereibe épitett biztonsagi auditalasi lehetGségeket.
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Keretrendszer:

Problémak:

Javaslatok:

ID.SC-4 (COBIT 5 APO10.01, APO10.03, APO10.04, APO10.05, MEAO01.01,
MEA01.02, MEAO01.03, MEAO1.04, MEAO1.05 ,NIST SP 800-53 Rev. 4 AU-2,
AU-6, AU-12, AU-16, PS-7, SA-9, SA-12)

SF06, SHO3, SHO5, SHO8
JTO8

Indoklas: Néhany csomagkezel rendszer (ilyen pl. az node/npm) automatikus audit lehet&ségeket nytijt,

amely segitségével a teljes komponens fliggdségi fa ellendrizhetS. Az audit felhivja a figyelmet az eset-

leges sériilékenységekre, a becsiilt komolysédgra illetve esetenként automatikusan javitja azokat. Maga az

audit azonban nem automatikus, a szervezetnek biztositania kell, hogy az ellendrzés megtorténjen és a

figyelmeztetések ne maradjanak kezeletleniil.

VID30

Keretrendszer:

Szabalyozas:

A szervezet ellendrzi, hogy a hibajavitdsok reakcidideje és minGsége az elvarhat6
tartomanyba esik-e.

ID.SC-5 (COBIT 5 DSS04.04,NIST SP 800-53 Rev. 4 CP-2, CP-4, IR-3, IR-4,
IR-6, IR-8, IR-9)

3.1.2.1.,3.1.3.8.,3.1.5.6.

Indoklas: Amennyiben a kozosség végzi a FLOSS tdmogatésit, ez a timogatids nem fogalmazhaté meg

elvarasként. MinGségének folyamatos ellendrzése sziikséges.

VID31

Keretrendszer:

Problémak:
Javaslatok:

Szabalyozas:

A szervezet felkésziil a FLOSS esetleges forkoldséra €s elemzi az ezzel jard
feladatokat.

ID.SC-5 (COBIT 5 DSS04.04,NIST SP 800-53 Rev. 4 CP-2, CP-4, IR-3, IR-4,
IR-6, IR-8, IR-9)

SF07
JFO1
3.1.2.1.,3.1.3.8.

Indoklas: Amennyiben a k6z0sségi tdimogatds elégtelenné vilik és szolgéltatast nem lehetséges igénybe

venni, a folytonossédg biztositdsdnak egyetlen utja a projekt 4tvallaldsa (forkoldsa).
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5.2. Védelem (PR)

5.2.1. Azonositas és hitelesités, hozzaférés védelem (PR.AC)

Fizikai vagy logikai eszkozok csak az arra jogosul személyek, szolgéltatdsok és eszkozok szdmdra hozza-
férhetGek. Az eljarasok a jogosultsagot igényl§ miveletek €s tranzakcidk jogosulatlan elérésének kocka-

zataval aranyosak.

VPRO1 A FLOSS szoftverek és komponensek frissitéseinek sértetlenségét biztositd
kriptografiai kulcsokat be kell szerezni, biztonsdgos mddon kell tarolni és sziikség
esetén ellendrizni.

Keretrendszer: PR.AC-3 (COBIT 5 APO13.01, DSS01.04, DSS05.03,NIST SP 800-53 Rev. 4
AC-1, AC-17, AC-19, AC-20, SC-15)

Problémak: STO8, ST09, ST11
Javaslatok: JKO3, JT06
Szabalyozas: 3.3.9.5.3.

Indoklas: A FLOSS frissitések sértetlenségét biztosité kulcsok gyakran WoTl alaptak PKI helyett. A
frissitések gyakorlatilag tdvoli elérésnek mindsiilnek, hiszen 1ényegében tetszéleges kod futtathat6 dltaluk
a frissitett gépeken. Emiatt rendkiviil fontos, hogy a nyilt médszer altal favorizalt WoT alapu nyilvanos

kulcsok sziikség esetén rendelkezésre alljanak és megbizhatsaguk ellendrizhetd legyen.

5.2.2. Tudatossag és képzés (PR.AT)

A szervezet tagjai €s partnerei részesiilek kiberbiztonsagi képzésben €és fel vannak készive rd, hogy a ki-
berbiztonsdggal kapcsolatos feladataikat a vonatkoz6 szabalyok, eljarasok €s egyezmények értelmében el-

végezzék.

VPRO02 A szervezet tudatossagi képzése keretében foglalkozik a FLLOSS komponensek
felhaszndldsdval jard kockdzatok és lehetGségek témakorével.

Keretrendszer: PR.AT-1 (COBIT 5 APO07.03, BAIO5.07,NIST SP 800-53 Rev. 4 AT-2, PM-13)
Problémak: SHO04, SHOS, SHO06, SH09, ST02, ST03

Javaslatok: JH11, JKO7

Szabalyozas: 3.1.1.1.,3.1.4.3., 3.1.7.3.
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Indoklas: A FLOSS kiberbiztonsdgi kockdzatai eltérhetnek a szokdsostdl. Kiilonosen fontos tudatositani,

a megfelel§ hatékonysagu hibajavitasok eléréséhez sziikséges modszerek eltéréseit. Az OSSD fejlesztGko-

z0sség tagjait mas modon kell motivdlni, nem lehet szdmon kérni és kényszeriteni.

VPRO3

Keretrendszer:

Szabalyozas:

A szervezet kapcsolatba 1ép a FLOSS kozosséggel és sziikség esetén tajékoztatja a
felhaszndlds modjarol €s az ezzel jard felelGsségrol.

PR.AT-3 (COBIT 5 APO07.03, APO07.06, APO10.04, APO10.05,NIST SP
800-53 Rev. 4 PS-7, SA-9, SA-16)

3.1.6.6.

Indoklas: A kozosségek nem feltétlen vannak tudatdban annak, hogy rendszeriiket milyen €s mennyire

2 2.

kritikus helyeken alkalmazzak. Az informacié megosztasa segit erdsiteni a felelds viselkedést. Kiilonosen

fontos lehet kisebb 1étszamu projektek esetén.

VPR04

Keretrendszer:

Problémak:
Javaslatok:

Szabalyozas:

Aktivan részt kell vallalni a fejleszt6i kommunikacioban és hibakeresésben az
informdciddramlés gyorsitdsa végett, és tisztazni kell a feladatkoroket.

PR.AT-3 (COBIT 5 APO07.03, APO07.06, APO10.04, APO10.05,NIST SP
800-53 Rev. 4 PS-7, SA-9, SA-16)

SMO1, SM02, SM03, SM07
IMO3, JM04, JIMO08
3.1.7.1.,3.3.11.6.,3.3.11.8.6.

Indoklas: A kozosségnek nincs formadlis felelGssége. Szerepének fontossdgat tgy lehet leginkabb tudato-

sitani, ha a szervezet részt vallal a k6zosség napi munkdjiban, folyamatos jelenlétével, esetleg tanacsaival

erGsitve a kozosség tudatossagit. A résztvevlk feladatai nem mindig vannak vildgosan meghatirozva, a

kommunikacid soran torekedni kell ennek tisztazasara.

VPRO5

Keretrendszer:

Problémak:

Szabalyozas:

A vezetdk a szervezeten beliil tisztdban vannak a FLOSS felhasznalas
kockdzataival, illetve azzal a ténnyel, hogy a FLOSS kozvetett felhaszndldsa
valészintleg elkeriilhetetlen.

PR.AT-4 (COBIT 5 EDMO01.01, APO01.02, APO07.03,NIST SP 800-53 Rev. 4
AT-3, PM-13)

SGO1, SHO3, SS02
3.1.14.,3.1.2.2.,3.1.2.3.
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Indoklas: A felsS vezetés nem feltétleniil van tudatiban annak, hogy a szervezet FLOSS termékeket is
haszndl. Az Osszetett licencelési, integracios, életciklus menedzsment €s inkompatibilitasi problémak je-

lentette kockdzatok ismeretében hozhaté csak meg a megfelel§ dontés.

5.2.3. Adatbiztonsag (PR.DS)

Az informécid és adat kezelése a szervezet kockdzatkezelési stratégidjaval konzisztens médon torténik,

odafigyelve a bizalmassag, sértetlenség és rendelkezésre allas kritériumaira.

VPRO6 A szabdlyzatban meghatdrozott FLOSS komponenseket adott verzion kell rogziteni
(snapshot) és csak a biztonsagi frissitéseket kell alkalmazni.

Keretrendszer: PR.DS-1 (COBIT 5 APO01.06, BAI02.01, BAI06.01, DSS04.07, DSS05.03,
DSS06.06,NIST SP 800-53 Rev. 4 MP-8, SC-12, SC-28)

Problémak: SF10, SF13, SJO3
Javaslatok: JFO5
Szabalyozas: 3.1.1.4.,3.1.4.9.3.

Indoklas: A belsGleg felhaszndlt forraskdd adatnak tekinthetS. A FLOSS egyedi mddszertana gyors egy-
masutani kiaddsokon alapul, az 4j kiaddsokban végrehajtott médositasok sériilékenységeket vezethetnek be
vagy inkompatibilitast okozhatnak. A kockazat egy kivélasztott stabil verzidt haszndlataval csokkenthet§

az esetleges biztonsdgi hibajavitdsok folyamatos feliigyelete mellett.

VPRO7 A forraskdd csomagok, bindris formdban terjesztett dllomanyok ellendrz6 0sszegeit
minden esetben ellendrizni kell, a szoftvertdroldk ilyen irdnyu képességeit mindig
ki kell haszndlni.

Keretrendszer: PR.DS-2 (COBIT 5 APO01.06, DSS05.02, DSS06.06,NIST SP 800-53 Rev. 4
SC-8, SC-11, SC-12)

Problémak: STO08, ST09, ST11
Javaslatok: JT02
Szabalyozas: 3.3.10.13.3., 3.3.13.10., 3.3.13.7., 3.3.13.8.

Indoklas: Szinte minden nyilt forrdsu csomagterjesztési rendszer haszndl valamilyen integritds-meg06rzési
megoldast, altalaban ellen6rzé Osszegeket, illetve a hitelesség biztositasa érdekében digitélis aldirasokat.
Tekintve, hogy ezek a rugalmassag biztositasa érdekében dltaldban megkeriilhetSk vagy kikapcsolhatok, a

s

hitelesnek tekintett aldirdsok kore pedig bdvithetd, fontos, hogy a hiteles aldirdsok kore, azok modositasa-
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nak lehetGsége megfelelGen szabdlyozva legyen. Az ellendrzési tevékenység elvégzését eld kell irni.

VPROS A felhasznalt DVCS viltozaskészletének integritdsat biztosité digitdlis aldirdsokat
ellendrizni kell, illetve ezt biztosito keretrendszert kell hasznalni.

Keretrendszer: PR.DS-2 (COBIT 5 APO01.06, DSS05.02, DSS06.06,NIST SP 800-53 Rev. 4
SC-8, SC-11, SC-12)

Javaslatok: JTO04
Szabalyozas: 3.3.10.13.3.,3.3.13.10., 3.3.13.7., 3.3.13.8.

2 2

Indoklas: A modern DVCS rendszerek (pl. git) lehetdvé teszik a valtozaskészletek digitélis aldirasat, ezal-
tal azonositva a valtozaskészletet jovahagyo fejlesztSt és biztositva a valtoztatas integritasat. Ezt a védelmi
funkciot csak ugy lehet kihaszndlni, ha a DVCS felhaszndl6ja birtokdban van a megfeleld kulcsoknak és ak-
tivan haszndlja a funkciét. (Git esetében példdul a —verify-signatures opcidval ellendrizhetSk az aldirdsok

merge miivelet végrehajtasa elétt).

VPRO09 A felelds személy vagy automatizélt rendszer ellendérzi, hogy a hibakovets
rendszerbe vagy FLLOSS szoftvertarolokba visszaolvasztasra keriil§ adatok nem
tartalmaznak-e érzékeny informacidkat.

Keretrendszer: PR.DS-5 (COBIT 5 APO01.06, DSS05.04, DSS05.07, DSS06.02,NIST SP 800-53
Rev. 4 AC-4, AC-5, AC-6, PE-19, PS-3, PS-6, SC-7, SC-8, SC-13, SC-31, SI-4)

Problémak: SH09, SMO05
Javaslatok: JH10, JKOS8
Szabalyozas: 3.3.10.17.,3.3.10.18., 3.3.11.5.

Indoklas: A helyi médositasok visszavezetése az upstream projektbe szamos elénnyel jarhat a szervezet
szdmdra (lasd: 4.2), ugyanakkor kockézati tényezSként figyelembe kell venni a nem kivant informdcio-
szivargds lehetGségét. Megfeleld szabdlyozds és gyakorlat nélkiil konnyen nyilvdnossd vilhatnak érzékeny
adatok (felhasznalonevek, hdlozati informaciok, kriptografiai kulcsok stb). A bizalmassag sériilése gyakran
nem is nyilvanvald, hiszen az érzékeny adat csak egy mellékes forrdsdgon keresztiil (pl. feature branch) ér-
het§ el. Az informdci6 szivargas csak akkor akaddlyozhaté meg hatékonyan, ha a publikdldst végzs személy

tudatdban van a kockdzatoknak adott esetben munk4jat ellendrzik is.

VPR10 A koz0sségi fejlesztésben résztvevd fejlesztSk egymads kozotti kommunikécidja
szabdlyozott €s/vagy automatizalt médszerekkel sziirt.
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Keretrendszer:  PR.DS-5 (COBIT 5 APO01.06, DSS05.04, DSS05.07, DSS06.02,NIST SP 800-53
Rev. 4 AC-4, AC-5, AC-6, PE-19, PS-3, PS-6, SC-7, SC-8, SC-13, SC-31, SI-4)

Problémak: SK06
Javaslatok: JK09

Szabalyozas: 3.3.11.5.2.

Indoklas: A kozosségi fejlesztésben résztvevd fejlesztSk elkiilonitett (kozosség altal nem lathatd) kom-
munikdcidja nem javasolt, elidegeniti a kozosséget és gatolja a kozos munkat. A nyilt kzosség fejlesztGi
kommunik4cidja természeténél fogva publikus. Emiatt fontos szabalyozni, hogy milyen informaciok nem

juthatnak el ezekre a csatornékra.

VPR11 A forraskdd alapjan ellendrizhetS, hogy nem torténik-e illegalis adatgyfijtés.

Keretrendszer: PR.DS-5 (COBIT 5 APO01.06, DSS05.04, DSS05.07, DSS06.02,NIST SP 800-53
Rev. 4 AC-4, AC-5, AC-6, PE-19, PS-3, PS-6, SC-7, SC-8, SC-13, SC-31, SI-4)

Javaslatok: IMO7
Szabalyozas: 3.1.3.3.3,3.3.4.3.

Indoklas: Az illegdlis adatforgalom egy része forgalomanalizis segitségével is beazonosithatd, de ha az
adott rendszer legdlis kommunikéciét is folytat, az azonositds rendkiviil nehéz lehet. Az informéci6 el-
rejthetd szteganografidval, id6zitésen alapuld informécié-atviteli metédusokkal stb. Az egyetlen biztosnak

mondhaté mddszer a felhasznalt bindris 1étrehozasahoz hasznalt forraskod elemzése.

VPR12 A letoltott szabad szoftverek bindris dllomanyainak ellen6rzé 6sszegeit minden
esetben fel kell haszndlni a sértetlenség biztositasa érdekében.

Keretrendszer: PR.DS-6 (COBIT 5 APO01.06, BA106.01, DSS06.02,NIST SP 800-53 Rev. 4
SC-16, SI-7)

Szabalyozas: 3.3.6.54.,3.3.85.2.

Indoklas: A szabad szoftverek konnyd célpontot jelentenek a tdimado szdmadra, hiszen egyszertien médo-
sithat6ak, terjesztésiik pedig nincs feltétlen szervezethez kotve €s tobb helyrdl beszerezhetSk. Akkor sem
feltétlen biztositott a sértetlenség, ha a letoltést hiteles forrasbodl torténik, hiszen a szoftvertiroldt vagy a
kommunik4cids csatornat megcélozva a tdimadé mddosithatta az adatokat. Az dllomdany sértetlenségének

ellenérzéséhez tehat a hiteles forrasbdl szarmazo ellen6rz&0sszegek helyes haszndlata elengedhetetlen.
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VPR13

Keretrendszer:

Szabalyozas:

A szoftvertdrhidzak adatintegritds ellenGrzési képességeit helyesen és folyamatosan
hasznaljadk a komponensek integritds-ellendrzése soran.

PR.DS-6 (COBIT 5 APO01.06, BAI06.01, DSS06.02,NIST SP 800-53 Rev. 4
SC-16, SI-7)

3.3.3.6.,3.3.8.5.2.

Indoklas: A bindris dllomanyok mellett tr6jai kod a forraskédban is konnyen elhelyezhetd. Tekintve, hogy

a modern fordit4si kornyezetek felépitése meglehetGsen komplex és szamos kiils§ erdforrast (konyvtarat,

segédeszkozt), haszndlnak fel, automatikus integritds ellendrzés nélkiil az adatok sértetlenség praktikusan

nem biztosithato.

VPR14

Keretrendszer:

Problémak:
Javaslatok:

Szabalyozas:

A szabdlyzatban meghatdrozott szoftvereket csak ellendrzott forrasbol szdrmazo,
eredeti forraskodbdl forditva haszndl a szervezet.

PR.DS-6 (COBIT 5 APO01.06, BAI06.01, DSS06.02,NIST SP 800-53 Rev. 4
SC-16, SI-7)

STO8, ST10
JTOS
3.1.3.3.3.,,3.3.11.8.6.

Indoklas: A bindris és a forrdskdd logikai azonossdga csak ugy biztosithatd, ha azt hazon beliil fordit-

juk le vagy megbizhat6 forrdsbdl szdrmazik. FLOSS esetén nem mindig garantilt a megbizhat6 forrés,

ezért sziikséges lehet a sajat forditasi folyamat alkalmazasa. Amennyiben a szoftverforras megismételhets

forditasi folyamatot alkalmaz (reproducible build) ez a 1épés elhagyhat6.

VPR15

Keretrendszer:
Problémak:

Szabalyozas:

Amennyiben a szervezet kozvetleniil részt vesz a fejlesztésben, egyértelmien
elkiiloniti a fejlesztGi €s stabil valtozatot. Ha a fejlesztésben kozvetleniil nem vesz
részt, a beszallitoktol kdveteli meg ugyanezt.

PR.DS-7 (COBIT 5 BAI03.08, BAI07.04,NIST SP 800-53 Rev. 4 CM-2)
SMO8
3.3.3.6.

Indoklas: A fejlesztSi valtozat altaldban sériilékenyebb, 1j, kevésbé tesztelt funkcidkat vezethet be. A

szoftver lizemeltetésért felelGs személyeknek egyértelmtien meg kell tudni kiillonboztetniiik a biztonsagi

s

tervben eldirt stabil valtozatot a fejlesztdi verziotol.
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5.2.4. Informacio védelemi folyamatok és miiveletek (PR.IP)

A szervezet feldllitotta és haszndlja az informdcids rendszer és eszkozeinek védelmét célzo biztonsagi rend-
szabdlyokat (amelyek a szervezet részeinek céljat, hatokorét, felelGségi korét €s koordinacidjat definialjak),

folyamatokat és mtiveleteket.

VPR16 A felhaszndlt FLOSS komponenseken véltoztatds csak indokolt esetben és
dokumentélt médon végezhets. A belsS rendszerhez illesztést lehetGség szerint
adapter pattern alkalmazasaval kell elvégezni.

Keretrendszer:  PR.IP-2 (COBIT 5 APO13.01, BAI03.01, BAI03.02, BAI03.03,NIST SP 800-53
Rev. 4 PL-8, SA-3, SA-4, SA-8, SA-10, SA-11, SA-12, SA-15, SA-17, SI-12, SI-13,
SI-14, SI-16, SI-17)

Problémak: SF11
Javaslatok: JHO6
Szabalyozas: 3.1.3.5.,3.3.2.2.

Indoklas: Az eredeti kdd mddositdsdval csokken a kozosségi tdmogatds esélye és valdszintleg elveszik
az lizleti timogatds lehetGsége is. A véltoztatds Uj sériilékenységeket vezethet be, €s kompatibilitdsi prob-
1émakhoz vezethet. Az adaptern pattern segitségével elkeriilhetS, hogy az eredeti kédban jelentGs modo-

sitdsokat kelljen végrehajtani.

VPR17 A FLOSS komponensek vagy szoftverek kivdlasztasaért felelGs személy erre
szakosodott partner szolgdltatdsait veszi igénybe.

Keretrendszer:  PR.IP-2 (COBIT 5 APO13.01, BAI03.01, BAI03.02, BAI03.03,NIST SP 800-53
Rev. 4 PL-8, SA-3, SA-4, SA-8, SA-10, SA-11, SA-12, SA-15, SA-17, SI-12, SI-13,
SI-14, SI-16, SI-17 )

Problémak: SHO04, SHOS
Javaslatok: JHO4, JJ03, JMO5
Szabalyozas: 3.3.3.5.

Indoklas: A FLOSS komponensek kivélasztdsat sokszor egyszerd keresShaszndlattal végzik. Ugyanak-
kor a szamtalan valtozatbol és forrasb6l nagyon nehéz kivalasztani a legmegfelelGbbet. Korant sem biztos,
hogy a legnagyobb letoltésszammal rendelkez6 vagy legelséként felhozott eredmény lesz a megfelelS. A
megfelel§ tapasztalattal rendelkez$ partner vagy szolgéltatas segithet a kivalasztdssal jaré kockdzat csok-

kentésében.
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VPR18

Keretrendszer:

Problémak:
Javaslatok:

Szabalyozas:

A FLOSS kivdlasztési folyamatat, koriilményeit és eredményét dokumentdlni kell.

PR.IP-2 (COBIT 5 APO13.01, BAI03.01, BAI03.02, BAI03.03,NIST SP 800-53
Rev. 4 PL-8, SA-3, SA-4, SA-8, SA-10, SA-11, SA-12, SA-15, SA-17, SI-12, SI-13,
SI-14, SI-16, SI-17)

SHO5
JHOS
3.3.3.6.

Indoklas: A helyes FLOSS komponens kivilasztdsa nem trividlis feladat. Az ad-hoc valasztas elkeriilése

és az ellenGrizhetdség biztositdsa végett a kivalasztds folyamatdval kapcsolatos informdacidkat meg kell

Orizni.

VPR19 A helyben elvégzett fejlesztéseket megfelelS szabdlyozas mellett a fejlesztSk
visszavezetik az upstream projektbe.

Keretrendszer:  PR.IP-2 (COBIT 5 APO13.01, BAI03.01, BAI03.02, BAI03.03,NIST SP 800-53
Rev. 4 PL-8, SA-3, SA-4, SA-8, SA-10, SA-11, SA-12, SA-15, SA-17, SI-12, SI-13,
SI-14, SI-16, SI-17 )

Problémak: SF12, SHO6, SK04

Javaslatok: JHO6

Szabalyozas: 3.1.3.3.,3.3.3.8.

Indoklas: Az egyedi véltozat folyamatos karbantartasa idGigényes €s hibalehetGségeket rejt. Az upstream

projekt véltozasai 0sszeiitkdzésbe keriilhetnek a helyi médositasokkal.

VPR20

Keretrendszer:

Problémak:
Javaslatok:

Szabalyozas:

A fejlesztést végzs részleg licenckezel§ célszoftver igénybevételével koveti a
felhaszndlt FLOSS komponensek jogi megfelelségét, kiilsd fejleszts esetén meg
kell kovetelni a széllitott szoftver komponenseinek licenclistajat.

PR.IP-2 (COBIT 5 APO13.01, BAI03.01, BAI03.02, BAI03.03,NIST SP 800-53
Rev. 4 PL-8, SA-3, SA-4, SA-8, SA-10, SA-11, SA-12, SA-15, SA-17, SI-12, SI-13,
SI-14, SI-16, SI-17)

SS02, SS03
JS04, JS05
3.3.3.5.,3.3.3.7.
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Indoklas: A rendelkezésre dllds biztositdsa érdekében a fejlesztett szoftver jogi megfelelgségét folyamato-
san ellendrizni kell. A FLOSS komponensek bonyolult fiiggdségei €s a licencelés Osszetettsége folytan az
ellenérzést megfelel§ szoftvertimogatds mellett célszerd végezni. Beszallitd igénybevétele esetén a szalli-

tott termék megfelel§ségének tantsitdsa érdekében csatolni sziikséges a felhaszndlt komponensek licenceit.

VPR21 A fejlesztést végzd részleg rendelkezzen verziokovetési tervvel.

Keretrendszer:  PR.IP-2 (COBIT 5 APO13.01, BAI03.01, BAI03.02, BAI03.03,NIST SP 800-53
Rev. 4 PL-8, SA-3, SA-4, SA-8, SA-10, SA-11, SA-12, SA-15, SA-17, SI-12, SI-13,
SI-14, SI-16, SI-17)

Problémak: SHO06
Javaslatok: JHO7

Szabalyozas: 3.3.3.6.

Indoklas: A FLOSS projektek gyors verzivaltasokkal dolgoznak, az dj funkcidk gyakran csak a fejlesztGi
verziOkban elérhetGek. A fejlesztGi verzidk stabilitdsa és biztonsdgi szintje nem éri el a stabil verzidkét,

emiatt érdemes lefektetni hogy milyen esetekben milyen verzidvaltas végezhetd.

VPR22 A szervezet megosztja a FLOSS védelmi intézkedések hatékonysdgaval
kapcsolatos eredményeit mds szervezetekkel és részlegekkel.

Keretrendszer: = PR.IP-8 (COBIT 5 BAI08.04, DSS03.04,NIST SP 800-53 Rev. 4 AC-21, CA-7,
SI-4)

Szabalyozas: 3.1.7.1.

Indoklas: A tudomdnyos szakirodalomban kozvetleniil ez az igény nem meriil fel, ugyanakkor a tuddsmeg-
osztas a nyilt forras filozéfidjaval feltétleniil 6sszhangban van, a lehetd leghatékonyabb védelmi megoldas
kialakitdsa pedig egyértelmien kozos érdek. Tekintve, hogy a dedikéltan FLOSS irdnyultsidgd védelmi in-
tézkedések nem terjedtek el széles korben, kiilonosen fontos, hogy az ezekkel kapcsolatos tapasztalatok

minél nagyobb publicitdst kapjanak.

5.2.5. Karbantartas (PR.MA)

Az ipari vezérlés és informdacié rendszer karbantartdsi folyamatai elére definidlt szabalyok és miveletek

alapjan keriilnek végrehajtasra.
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VPR23 A FLOSS rendszerekkel kapcsolatos hibajegyeket és azokra kapott vdlaszokat a
szervezeten beliil kozponti helyen rogzitik.

Keretrendszer: PR.MA-1 (COBIT 5 BAI03.10, BAI09.02, BAI09.03, DSS01.05,NIST SP 800-53
Rev. 4 MA-2, MA-3, MA-5, MA-6)

Szabalyozas: 3.3.3.6.,3.3.7.2.,3.3.7.2.2.

Indoklas: A FLOSS rendszerek hdzon beliil megvaldsitott javitdsait nem minden esetben lehet az eredeti
rendszerbe visszavezetni. A kozosség altal elvégzett javitdsok kiilonféle hibakovetd rendszereken lehetnek
nyilvintartva, amelyek elérése nehézkes. Az adott rendszer aktudlis biztonsdgi szintjének értékeléséhez
folyamatosan ismerni kell az alkalmazott javitasokat €és potencidlis hibajegyeket, amit egyetlen kézponti

rendszer alkalmazasaval lehet biztositani.

VPR24 A hibajavitasok sordn elvégzett véltoztatdsokat €s a verziofrissitések véltozaslistait
minden mddositdsdndl kereshetd médon naplézni sziikséges.

Keretrendszer: = PR.MA-2 (COBIT 5 DSS05.04,NIST SP 800-53 Rev. 4 MA-4)
Problémak: SF10, STO1

Javaslatok: JTO1

Szabalyozas: 3.1.3.3.,,3.3.34.

Indoklas: A felhaszndlt forras (harmadik félt6] szarmaz6) hibajavitdsait tavoli karbantartdsi eseménynek
kell tekinteni. Ennek megfelelGen belsG rendszerbe atvezetett modositas idejét, modjat, forrasat és okat erre
alkalmas rendszerben rogziteni kell. A nyilt forrdsa rendszerek gyors kiaddsi gyakorisdga miatt gyakran
eldfordul, hogy egy frissités (akdr fontos biztonsagi frissités) nem keriil dtvezetésre az upstream projektbe.
A komponensek kozotti interdependecia folytan mas, nem tervezett komponensfrissitésekre is sor keriilhet

ami sériilékenységet vezethet be vagy iitkozést okozhat.

5.2.6. Védelmi technolégia (PR.PT)

Az alkalmazott technikai védelmi megolddsok képesek biztositani a rendszerek és eszkozok biztonsdgat és

ellenalloképességét a vonatkozd rendszabalyokban lefektetett elveknek megfelelGen.

VPR25 A FLOSS komponenseket forditds sordn tgy kell konfigurilni, hogy a lehet6
legkevesebb sziikséges funkcidt s fiiggdséget tartalmazzak.

Keretrendszer: PR.PT-3 (COBIT 5 DSS05.02, DSS05.05, DSS06.06,NIST SP 800-53 Rev. 4
AC-3, CM-7)
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Szabalyozas: 3.1.3.3.4.,3.3.6.7.,3.3.10.6.

Indoklas: A nyilt forrdsa szoftverek éltaldban generikusak, sz€les felhaszndlasi teriiletet céloznak meg,
kovetkezésképpen sok funkciodt és képességet tartalmaznak. Ezek a képességek szinte minden esetben ki-
értelmében valamennyi nem hasznélt képességet ki kell kapcsolni, amely hatékonyabba teheti a szoftver
mikodését és egyben csokkenti a kikapcsolt funkcié és annak upstream projektjeinek esetleges hibdibol

szarmazo kockazatot.

VPR26 A forrasbdl forditott valtozatokhoz egyedi forkot (branch) kell késziteni, vagy
dokumentélt médon egyedi forditasi opcidkkal kell forditani olyan médon, hogy az
Uj valtozat csak a minimdlisan sziikséges funkcidkat tartalmazza.

Keretrendszer:  PR.PT-3 (COBIT 5 DSS05.02, DSS05.05, DSS06.06,NIST SP 800-53 Rev. 4

AC-3, CM-7)
Problémak: SFO7
Javaslatok: JFO4

Szabalyozas: 3.3.34.,3.3.6.7.

Indoklas: A FLOSS rendszerek gyakran széleskorten konfigurdlhatok, szdmtalan funkciét tartalmaznak,
de ezen funkcidk egy része csak forditdskor vagy kozvetleniil a forraskédban kapcsolhaté ki teljesen. A for-
rdskdd modositisa csak tgy kovethet§ szisztematikusan, ha annak szoftvertdrol6ja hozzaférhetd és abbol
egyedi forkot készitiink. Egyedi forditasi kapcsolok alkalmazdsa esetén nincs sziikség sajat forrasvaltozat-
ra, de a késébbi hibas forditas (regresszids hiba) érdekében a pontos forditasi mdédszert dokumentdlni kell.
Néhdny operacios rendszer (pl. Gentoo Linux) integrdlt modon nyujt ilyen szolgaltatast, ennek hidnydban

alternativ megoldds kialakitdsa sziikséges.

VPR27 Magas biztonségi kovetelményii feladatokra a szervezet csak formélisan
ellendrizhet§ forraskddot haszndl, a kédot a megfelel§ automatizalt rendszeren
ellendrzi.

Keretrendszer:  PR.PT-3 (COBIT 5 DSS05.02, DSS05.05, DSS06.06,NIST SP 800-53 Rev. 4

AC-3, CM-7)
Problémak: SS04
Javaslatok: JM10

Szabalyozas: 3.3.34.,3.3.3.5.,3.3.6.2.5.
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Indoklas: A formalis ellendrzés segitségével biztosithatd, hogy a forrdsbdl készitett program valéban
pontosan a kovetelmény specifikacioban definidlt miiveleteket végzi el. A nyilt forras felhasznalasanak nagy
elénye, hogy ha a definidlt kovetelmények illeszkednek a szervezet elvardsaihoz, a program megfelel§sége

automatizdlt modszerekkel tanusithato, nincs sziikség tanusitvanyokra vagy a tanusitok irdnti bizalomra.

5.3. Felderités (DE)

5.3.1. Események és eltérések (DE.AE)

2.7

A szokéasostdl eltérd tevékenység nem marad észrevétlen €s az események varhato hatdsa felmérésre kertiilt.

VDEO1 A szervezet csak az engedélyezett szabad szoftver letoltési helyekrdl és FLOSS
szoftvertarolokon keresztiil ér el FLOSS bindrist vagy forrast.

Keretrendszer: DE.AE-1 (COBIT 5 DSS03.01,NIST SP 800-53 Rev. 4 AC-4, CA-3, CM-2, SI-4)
Problémak: SMO08, SM09
Szabalyozas: 3.1.6.9.,3.3.34.,3.3.3.7.,3.3.11.8.6.

Indoklas: A FLOSS rendszerek nyilt szemléletmddja kovetkeztében barki legdlisan tovdbbadhatja, ter-
jesztheti az eredeti szoftvert vagy annak modositott véltozatat. Rendkiviil fontos, hogy a szervezet csak
a megbizhatonak tekintett forrdsokbdl szerezzen be alkalmazdsokat vagy forrdskddot. Az iizleti alkalma-
zasokkal ellentétben a nyilt forrds tovabbterjesztése nem illegdlis, legitim cimekrdl, hivatalos formdban
is megoldhato, bizonyos esetekben a kozosség kifejezetten ilyen céli infrastruktirat épit ki (ilyen példaul
az Ubuntu PPA rendszere). Elvben a mddositott vltozatokban kdnnyen elhelyezhet6 szdndékos hatsé ka-
pu vagy tréjai szoftver 4m ez a tdmaddasi forma a kdéd atlathatosaga folytan kockdzatos, igy valészindtlen.
Ugyanakkor artatlannak 14tsz6, javitdsnak dlcdzott szdndékos hiba elhelyezése mar sokkal kisebb kocka-
zattal jar. Egy korabbi, ismert sériilékenységgel rendelkez§ valtozat hasznélata teljesen drtatlannak tlinhet a
szandékossdg nagyon nehezen bizonyithatd €s ténylegesen véletlen hiba folytdn is megtorténhet. A forrast
felhasznal6 szervezet rendszere mindkét esetben kompromittalodik. Az dllandé szoftvertaroldk és auto-
matizalt frissitések haszndlatanak kiilonos veszélye, hogy a sériilékenység barmikor — akér az ellen6rzést
kovetSen — is bevezethetd, késdbb pedig eltdvolithatd. A kockdzat csokkentése érdekében a szervezetnek

érdemes ellendrzése alatt tartania az ilyen jellegd forgalmat.

5.3.2. Folyamatos biztonsag feliigyelet (DE.CM)

A szervezet folyamatosan figyeli az informacids rendszert és eszkozeit, és képes beazonositani az esetleges

kiberbiztonsdgi eseményeket valamint ellendrzi a védelmi intézkedések hatékonysdgat.
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VDE02

Keretrendszer:

Szabalyozas:

Halozatfigyelés segitségével be kell azonositani a népszerti FLOSS elemek letoltési
pontjaira €s a forrastarakra irdnyul6 forgalmat.

DE.CM-1 (COBIT 5 DSS01.03, DSS03.05, DSS05.07,NIST SP 800-53 Rev. 4
AC-2, AU-12, CA-7, CM-3, SC-5, SC-7, SI-4)

3.3.6.8.3.,3.3.12.5.3.

Indoklas: A szervezet biztonsdgara karos hatdssal lehet a fel nem ismert, ellendrizetlen nyilt forraskod

haszndlat. A népszer( letoltési pontok (pl. GitHub, Bitbucket, GitLab stb.) monitorozdsaval ez a veszély

mérsékelhetd, illetve felismerhetS a nem regisztralt nyilt forrds haszndlat.

VDEO3

Keretrendszer:
Problémak:

Szabalyozas:

A letoltott forrdskddot a szabdlyzatban el§irt esetekben forditas vagy futtatds eltt
manuélis mddszerrel ellendrizni kell.

DE.CM-4 (COBIT 5 DSS05.01,NIST SP 800-53 Rev. 4 SI-3, SI-8)
SMO06, SM09
3.34.3.

Indoklas: A forraskod tartalmazhat hatsé kapukat vagy kartékony kédot. A kéd logikai €s szintaktikai

hibamentessége vizsgalhaté automatizalt modszerekkel, de a szandékosan elhelyezett sériilékenységeket

altaldban csak a kod atnézésével lehet felderiteni amennyiben erre megfeleld erGforrds all rendelkezésre.

Realisztikus megvaldsitaséra csak rovid parancsfdjlok vagy komponensek esetében van esély.

VDE04

Keretrendszer:

Szabalyozas:

A felhasznalt FLOSS forraskod médositasait folyamatosan figyelemmel kell
kisérni.

DE.CM-6 (COBIT 5 APO07.06, APO10.05,NIST SP 800-53 Rev. 4 CA-7, PS-7,
SA-4, SA-9, SI-4)

3.33.2,33.11.6.,3.3.11.6.2.

Indoklas: A FLOSS automatizdlt biztonsagi frissitéseit kiils§ szolgdltatdsnak kell tekinteni, az itt vég-

zett tevékenység ellendrzést igényel. Tekintettel arra, hogy az automatizalt frissitések 1ényegében ellendr-

z€s nélkiil vezethetnek be sériilékenységeket, a frissitéseket szolgiltatd szervezet folyamatos monitorozéasa

sziikséges, hogy annak esetleges kompromitdlédasa és az ellenlépések foganatositasa kozotti idGablak mi-

nimdlisra csokkenthet legyen.
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5.3.3. Felderitési folyamatok (DE.DP)

A szervezet karbantartja és teszteli felderitési folyamatait, ezaltal felkésziilve a szokdsostdl eltérd esemé-

nyekre.

VDEO5 A FLOSS komponensek beazonositdsaért felelGs személy és feladatai viligosan
definidltak legyenek.

Keretrendszer: DE.DP-1 (COBIT 5 APO01.02, DSS05.01, DSS06.03,NIST SP 800-53 Rev. 4
CA-2, CA-7, PM-14)

Problémak: SGO1
Szabalyozas: 3.1.1.2.,3.3.34.

Indoklas: A FLOSS komponensek egyedi kezelést igényelnek, azonositatlan haszndlatuk problémdkat
okozhat. A felhasznalok nem feltétleniil vannak tisztdban azzal, hogy az éltaluk alkalmazott komponens
egyedi eljardsokat igényelne. A komponensek beazonositdsdval megbizott személy feladatkorének és jo-
gosultsagainak tisztazasa segit felbecsiilni a fel nem deritett FLOSS komponensek hasznalataval jaré koc-

kazatot.

VDE06 A FLOSS komponensekben felfedezett sériilékenységet a szervezet az
komponensért felelGs szervezetnek is jelenti.

Keretrendszer: DE.DP-4 (COBIT 5 APO08.04, APO12.06, DSS02.05,NIST SP 800-53 Rev. 4
AU-6, CA-2, CA-7, RA-5, SI-4)

Szabalyozas: 3.1.1.4.

Indoklas: Azon feliil, hogy az eredeti verzié hibamentessége kozosségi érdek, ha az eredeti verzié javi-

s

tasra keriil, a szervezetnek nem kell a tovabbiakban kiilon dgon vezetnie a javitasait, ami leegyszersiti a

folyamatot és csOkkenti a hibalehet&ségeket.

5.4. Valaszlépés (RS)

5.4.1. Analizis (RS.AN)

A hatékony vélaszképesség €s helyredllitd tevékenység biztositdsa érdekében a szervezet elemzéseket vé-

gez.
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VRS06 A szervezet fliggGségelemzést végez, hogy megallapitsa mely rendszerek érintettek
a biztonsagi eseményben.

Keretrendszer: RS.AN-2 (COBIT 5 DSS02.02,NIST SP 800-53 Rev. 4 CP-2, IR-4)
Problémak: SHOS8

Szabalyozas: 3.1.2.1.,3.1.2.3.,3.3.4.2.

Indoklas: A FLOSS rendszerek Osszetett fliggdségi kapcsolatban dllnak egymdssal. A komponensek to-
vabbi alkomponenseket (konyvtarakat, osztilyokat, modulokat) hasznédlnak. Ezek a fliggGségek feltérké-

pezhetdk, igy gyorsan eldonthetS, hogy egy adott komponens milyen rendszerekre lehet hatdssal.

VRS07 A szervezet esemény kovet( (forensics) elemzése soran a forraskddot és a szoftver
komponensfiiggdségeit is vizsgdlja.

Keretrendszer: RS.AN-3 (COBIT 5 APO12.06, DSS03.02, DSS05.07,NIST SP 800-53 Rev. 4
AU-7,IR-4)

Javaslatok: IMO06
Szabalyozas: 3.1.5.8.

Indoklas: A forrdskdd vizsgélatdval eldonthetS, hogy a biztonsdgi eseményt valdban a vizsgilt kompo-
nens okozta-e. Uzleti megoldédsok esetében dltaldban nincs lehet§ség meggydzddni arrdl, hogy az adott
hibat minden kétséget kizardan valéban az adott komponens okozta-e. Nyilt forrds esetén az elvi lehetGség
adott — bar elvégzése kétség kiviil erGforras-igényes — igy a magas biztonsagi kovetelményi teriileteken
érdemes lehet kiterjeszteni a vizsgédlatok korét a forrdskddra is, hiszen az iizleti rendszerek korére szabott

szabalyzatok ezt valészinileg nem tartalmazzak.

VRS08 A felhasznalt FLOSS forrdsdban és hibakovetd rendszerében bedll6 valtozdsokat
figyelni kell és/vagy ilyen szolgaltatdst nyujto partner segitségét kell igénybe venni.

Keretrendszer: RS.AN-5 (COBIT 5 EDM03.02, DSS05.07,NIST SP 800-53 Rev. 4 SI-5, PM-15)
Problémak: SKO01, SM04

Javaslatok: IMO1, JMO5

Szabalyozas: 3.1.5.8.,3.3.3.2.

Indoklas: A nyilt forrdst szoftverek hibajegyei nyilvdnosan elérhetSek, kovetkezésképpen manudlis vagy

félautomatikus modszerekkel elemezhetSek. Ez a lehet6ség mindenki szamara adott, a potencialis timado
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viszonylag alacsony er&forrasigénnyel nagy mennyiségi adatot elemezhet (ij, még nem javitott vagy a stabil
verzioba még at nem vezetett sériilékenységek €s javitasok utan kutatva. A felhaszndl6 szervezet ugyanilyen
modon a hivatalos javitas kiaddsa elStt tudomadst szerezhet a sériilékenységrdl. A hibajegyek monitoroza-
sénak jarulékos haszna hogy idSben felismerhet§ a nem megfelel§ fejlesztS-bejelentd kommunikacio és
Iépéseket lehet tenni a probléma elharitasa érdekében. A hibakovetd rendszer valtozasainak kovetését tehat

érdemes beépiteni a sériilékenység bejelentés (fogadds, analizis és valaszlépés) folyamataiba.

5.4.2. Kommunikacio (RS.CO)

A viélaszlépéseket a szervezet kiilsG és belsd partnereivel egyiitt koordindlt médon hajtja végre.

VRS03 A szervezet egylittmikodik a kozosséggel a hiba elhdritdsa érdekében. Az
egyiittm(ikodés soran betartja a kozosség altal elvart technikai és szocidlis
normékat.

Keretrendszer: RS.CO-4 (COBIT 5 DSS03.04,NIST SP 800-53 Rev. 4 CP-2, IR-4, IR-8)
Javaslatok: JFO1
Szabalyozas: 3.1.5.8.

Indoklas: A FLOSS kozosséggel vald egyiittm(ikodés eltér a megszokottdl. Nincsenek kikényszerithets
hatariddk, sokat szamithat a kérés pontos megfogalmazdsa, s6t az udvariassag is. A fejleszt6k kozvetlen
elérhetGsége nagy mértékben csokkentheti a valaszidét, de csak akkor ha az kozosség éltal elvart norma-

rendszer (hibajelentések formatuma, tartalma, szocidlis normék) betartdsra keriil.

VRS04 A hibajegyeket a kozosség hibakovetd rendszerébe mar elsd alkalommal jo

Py

mindségben €s reprodukdldst lehetdvé tevé mddon kell felvinni.
Keretrendszer: RS.CO-4 (COBIT 5 DSS03.04,NIST SP 800-53 Rev. 4 CP-2, IR-4, IR-8)
Problémak: SKO01, SM01, SM02, SM03, SMO05, ST03
Javaslatok: IM13

Szabalyozas: 3.3.2.2.,3.3.3.7.

Indoklas: A OSSD kozosség jellegzetességei folytdn a hibdsan vagy rosszul érthetS, nem reprodukélhaté
modon felvitt hibajegyek konnyen vélasz nélkiil maradhatnak. Ellentétben az iizleti timogatdssal, a hiba-
jegyet kezeld személyt nem kotik szabdlyok, nem motivdlt a hibajegy lezardsdban, kovetkezésképpen a

hatékony kommunikaci6 sokkal nagyobb részben miilik a felhasznalén mint {izleti timogatas esetében.
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VRSO05 A szervezet megosztja fejleszt6kozosséggel az dltala végrehajtott ellendrzott
vélaszintézkedést.

Keretrendszer: RS.CO-5 (COBIT 5 BAI08.04,NIST SP 800-53 Rev. 4 SI-5, PM-15)
Szabalyozas: 3.1.7.1.,3.3.10.17., 3.3.11.6.

Indoklas: A helyes védlaszintézkedés publikaldsa segiti a FLOSS valamennyi felhasznél6jat. Ugyanakkor
a vélaszintézkedés nyilvdnossd tétele biztonsdgi kockdzatot jelent, mert a nem megfelelGen végrehajtott

valaszlépés tjabb sériilékenységet vezethet be. A varhato elényoket és hatranyokat tehat mérlegelni kell.

5.4.3. Mérséklés (RS.MI)

Az esemény hatdsdnak enyhitése, megolddsa és kiterjedésének megakaddlyozdsa érdekében a szervezet

megfelel§ tevékenységeket végez.

VRS09 A forraskdd vagy a forditdsi kornyezet megvaltoztatdsdval a szervezet
elérhetetlenné teszi a hibat okozé funkcidt, igy korlatozva a tdmadas kiterjedését.

Keretrendszer: RS.MI-1 (COBIT 5 APO12.06,NIST SP 800-53 Rev. 4 IR-4)
Javaslatok: JS03, JTO7
Szabalyozas: 3.1.5.8.,3.3.11.7.

Indoklas: A forrds rendelkezésre dlldsa nagyon gyors reakci6idét tesz lehetvé €s a végrehajtds jogi hat-
tere is biztositott. A FLOSS rendszerek altaldban moduldris szerkezettek, a hibdt okoz6 funkcié gyakran
forditasi kapcsolok haszndlatdval is kikapcsolhatd, ami nem igényli a rendszer mélyrehatd ismeretét. A

vészhelyzeti tervnek tartalmaznia kell milyen esetekben és mely rendszereken alkalmazhat6 ez az eljarés.

VRS10 Amennyiben a forras rendelkezésre all és a hibat sikeriil azonositani, a szervezet
azonnal javitja a hibat vagy kikapcsolja a hibas funkciét.

Keretrendszer: RS.MI-2 (COBIT 5 APO12.06,NIST SP 800-53 Rev. 4 IR-4)
Javaslatok: JHO2, JS03, JTO7
Szabalyozas: 3.3.11.6.

P

Indoklas: A forrds rendelkezésre 4lldsa lehetGvé teszi az rendszer rovid hatdridejd modositdsat €s a mo-

dositas jogilag is megalapozott. A médositas a rendszer alapvets szerkezeti ismeretét feltételezi €s jelentSs
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szaktudast igényelhet. A vészhelyzeti tervnek tartalmaznia kell milyen esetekben és mely rendszereken

alkalmazhato ez az eljaréas.

5.4.4. Valaszlépés tervezés (RS.RP)

A felderitett kiberbiztonsagi incidensekre vélaszul a szervezet képes végrehajtani a definidlt vilaszlépése-

ket és folyamatokat.

VRS01 A biztonsdgi eseménykezelési eljardsrendben meg kell hatdrozni, hogy milyen
események esetén milyen valasz adhaté a FLOSS komponensek egyedi
tulajdonsagait figyelembe véve.

Keretrendszer: RS.RP-1 (COBIT 5 APO12.06, BAIO1.10,NIST SP 800-53 Rev. 4 CP-2, CP-10,
IR-4, IR-8 )

Javaslatok: JHO2
Szabalyozas: 3.14.2.,3.1.5.8.

Indoklas: FLOSS esetén lehetGség van a forrds azonnali Gjraforditdsara, a timadhat6 képesség kikapcso-
l4asara vagy a kéd kozvetlen médositdsdra. Nem minden eszkoz esetén véllalhaté azonban az ezzel jar6
kockazat, tovabba a valtoztatas folyamatos kovetése erdforrasigényes. Emiatt dokumentélni sziikséges mi-

lyen esetekben alkalmazhat6 ez a megoldas.

VRS02 A gyors hibajavitas érdekében meg lehet hatdrozni a hibdkat hatékonyan javité
fejlesztSket.

Keretrendszer: RS.RP-1 (COBIT 5 APO12.06, BAIO1.10,NIST SP 800-53 Rev. 4 CP-2, CP-10,
IR-4,IR-8)

Problémak: SK02, SM01, SM02, SM03

Javaslatok: IMO02

Szabalyozas: 3.1.14.,3.1.4.2.,3.1.5.8.

Indoklas: Centralitds vizsgédlatok segitségével meghatdrozhatdak a kozosség azon tagjai, akik a legha-
tékonyabban javitjak a hibdkat illetve ismerik a projektet. A megfelel§ személy elérése €s motivalasa je-
lentGsen csokkentheti a javitdshoz sziikséges id6t. Ugyanakkor az alkotdk valds személye nem feltétlentil
azonosithato s6t, esetenként azt is nehéz eldonteni, hogy tobb kiilonféle hozzdjarulds egyazon fejleszt6tdl

szarmazik-e.
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5.5. Helyreallitas (RC)

5.5.1. Helyreallitas tervezés (RC.RP)

A szervezet végrehajtja és kezeli a kiberbiztonsdgi események 4altal érintett rendszerek és eszk6zok hely-

reallitasat célzo helyreallitasi folyamatokat és intézkedéseket.

VRCO01 A FLOSS komponens javitisat kovetSen a valtozdsokat vissza kell vezetni az
upstream taroléba.

Keretrendszer: RC.RP-1 (COBIT 5 APO12.06, DSS02.05, DSS03.04,NIST SP 800-53 Rev. 4
CP-10, TR-4, IR-8)

Problémak: SHO06
Javaslatok: JFO1, JFO2, JHO6
Szabalyozas: 3.1.7.1.,3.3.10.17.

Indoklas: A hibajavitds lehet§ leghamarabb vissza kell keriiljon az upstream projektbe, hogy a késdb-
bi felhaszndlés ne igényeljen specidlis miveleteket. A kod-hozzdjaruldst a formai és mindségi szabalyok

betartasaval lehetSleg egy ismert k6zosségi tag vagy sajat fejlesztd révén kell bevezetni.

5.6. Részkovetkeztetések

Ebben a fejezetben a NIST Cybersecurity Framework elemeit vetettem 0ssze a kordbban meghatdrozott
nyilt forrdsa sajatossdgokkal kapcsolatos javaslatokkal és sériilékenységekkel. Mint kideriilt, valamennyi
fékategoridban definidlhatok nyilt forrds specifikus elemek, kovetkezésképpen a nyilt forrdssal kapcsolatos

szervezeti szabdlyozasnak is végig kell kdvetnie a teljes folyamatot.

Az azonositas soran meg kell bizonyosodni afell, hogy a szervezet megfelel§ szabalyozassal rendelkezik-
e a FLOSS specifikus kockazatok kezelésére. Fel kell mérni a FLOSS eszkozkészleteket, azok forrdsat és
beszerzési ttjat, meg kell hatdrozni a FLOSS felhasznéldssal kapcsolatos felel§sségi koroket, személyeket
és a beszallitok szerepét, tovabba ellendrizni kell, hogy a FLOSS elemek kielégitik-e a kiberbiztonsag
jogi kovetelményeit. Az altaldnos kockazatfelmérés €s a beszallitdi lanc kockdzatkezelése sordn a FLOSS
komponenseket és szoftvereket nem javasolt a rendszer tobbi komponensével azonos médon vizsgélni. A
fejlesztési sajatossagokat kezelni képes, dedikalt nyilt forrdsu szoftver elemzési modellekkel kell dolgozni,
amely tobbek kozott figyelembe veszi a szoftver egyedi életciklusét, a forkolds lehetGségét, a fejlesztében

valé részvétel lehetGségét, a javitasi és kiaddsi jellemzdket és egyéb nyilt forrdsa sajatossagokat.

A védelem kialakitasa sordn kiilon figyelmet kell forditani arra, hogy a képzés tematikdjaban a FLOSS sa-
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jatossdgokbol eredd kockdzatok is szerepeljenek. A nyilt és zart fejlesztési modell technoldgiai eltéréseibdl
adédoan a szervezetnek a megszokott PKI-n tilmenden készen kell dllnia a nyilt modellek altal favorizalt
kriptografiai eljardsok hatékony hasznélatdra és a lehetséges beszerzési forrdsok nyilvantartasara. Ez egy-
ardnt elengedhetetlen a frissitések €s a fejlesztSi foltok sértetlenségének ellendrzése sordn. Amennyiben
a szervezet a fejlesztésben valo részvétel mellett dont, szabélyozni kell a fejlesztdi csatorndkon keresz-
tiil &raml6 informdciot (fejlesztdi kommunikacio, forrdskdd taroldk). A védelmi intézkedések kialakitdsa
sordn figyelembe kell venni, hogy nyilt forrds esetén lehetGség van a kdd azonnali médositdsdra, a kom-
ponensek minimalis sziikséges funkcionalitassal torténd forditdsara, adott esetben formalis ellendrzésre,

amely megnovelheti a rendszer ellenalloképességét csokkentve a kockazatot.

2 2

A felderités 1épéseinek tervezése figyelembe kell venni, hogy a nyilt modell konnyen elérhetd €s altalaban
dinamikusan véltoz6 terméket eredményez, igy sziikségessé véilhat ezen valtozasok folyamatos monitoroza-
sa. A letoltott rovidebb parancsfijlokat érdemes tesztrendszeren vagy manudlis modszerekkel ellendrizni,
az automatikus frissitések €s forrastarolok elérési pontjai pedig automatizalt médszerekkel szabalyozhatok
és monitorozhatdk. Kozosségi érdek, hogy a szervezet valamennyi felfedezett sériilékenységet — esetlege-

sen a javasolt folttal egyetemben — a lehetS leghamarabb eljuttassa a fejleszt6kozosséghez.

A vdlaszlépések tervezése soran meg kell hatdrozni, hogy a nyilt forrds esetében joval szélesebb valaszle-
het§ségek koziil mely események esetén milyen vilasz adhato6. 1. tipusu felhasznélési gyakorlat felett mar
nincs lehetdség a hagyomdanyos tdmogatds igénybevételére, a FLOSS modell egyedi sajatossdgait figye-
lembe vev$ valaszlépésekre van sziikség. Ez torténhet a hibds funkcié kikapcsoldsaval, belsd fejlesztés
sordn megvalositott vagy az eredeti fejlesztSk segitségével elvégzett javitds révén. Amennyiben a javitds
hagyomanyos mddja nem kielégitd, dltaldban beazonosithatok €s motivdlhatok az eredeti kulcsfejlesztk.
A hibajegyekkel kapcsolatos valaszlépés tervezése soran figyelembe kell venni pszicholégiai tényezdket

is, FLOSS esetében magasabb szint(i, technikai jelleg(i jelentésekre van sziikség.

A helyreallitas éltalanos 1épései a FLOSS megoldasok esetében is alkalmazhatdk, de regresszio elkeriilése

sz 2z

végett kiilonos figyelmet kell forditani az esetleges javitasok forrds projektbe torténd visszavezetésére.

Megallapitom, hogy a szervezeti szinten definidlhaté védelmi intézkedések onmagukban nem képesek a
FLOSS felhasznélés jelentette veszélyforrasok teljes spektrumét lefedni, a idedlis védelem eléréséhez al-

lami vagy eurdpai szintli 0sszefogds lenne sziikséges.

Osszességében kimondhat6, hogy az 1. tipusndl magasabb FLOSS felhasznaldsi szint az iizleti termékek
esetében bevilt gyakorlattdl jelentSsen eltérd specidlis igényeket vet fel, amelyeket a azonositas, védelem,

felderités, valaszlépések €s helyredllitds tervezése sordn egyarant figyelembe kell venni.

A kifjezetten LIRE vizsgdlatdhoz fejlesztett NIST Cybersecurity Framework kategdridi alapjan elvégzett
analizis sordn Osszesen 19 kategdridban tudtam olyan védelmi intézkedéseket definidlni, amelyek képesek
novelni az informaciés rendszer védelmi képességeit. A védelmi képesség pontos mértékének megallapi-
tdsa meghaladja a kutatds kereteit, valamilyen mérték hatds léte azonban nem kétséges. A fentiek alapjan

megéllapitom, hogy a H2 hipotézis helytallo.
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6. Hazai Szabalyozas

A fejezet a hazai szabalyozdsi keretek €s a nyilt forrdskdd felhasznaldsédnak kapcsolatrendszerével foglalko-
zik. Jelenleg hazdnkban a Létfontossdgu Informaciés Rendszerelemek informacidbiztonsdggal kapcsolatos
elGirdsait a 41/2015. (VIL. 15.) BM rendelet (tovdbbiakban jogszabdly) szabdlyozza. A harmadik fejezet-
ben definidlt kiegészitd védelmi intézkedések egy része egyértelmiien megfeleltethetd a jogszabdlyi hattér
valamely pontjanak, tehat a védelmi intézkedés lényegében az adott kdvetelmény nyilt forrasra vonatko-
76 realizacidjanak tekinthet§. Ugyanakkor fontos kérdés, hogy a jogszabdlyban definidlt intézkedések a
FLOSS rendszerek valamennyi megdallapitott egyedi sajidtossdgdval kapcsolatos esetleges sériilékenységet
lefedik-e, tovabba a hazai szabalyozas esetében mely intézkedések soran kell FLOSS-al kapcsolatos felada-
tokra szamitani, azaz mit kell tartalmaznia egy esetleges FLOSS specifikus szabdlyzatnak. A jogszabdly
egyértelmien fogalmaz: LIRE kritikus rendszerei esetében a legmagasabb (5. szintd) biztonsdgi osztily

irdnyelvei a mérvaddak, az elemzés sordn tehat valamennyi intézkedést szdmitasba kell venni.

Ennek a fejezetnek a célja tehat kettSs. Egyrészt 6sszegy(ijti a szabdlyozas azon pontjait, amelyek esetén
sziikség lehet FLOSS specifikus szabdlyozasra, masrészt a szintézist kovetGen meghatirozza azokat a fehér
foltokat ahol a szabdlyozds nem illeszthet6 megfeleléen a FLOSS sajitossdgaihoz netdn a sajitossagok
egyenesen ellentmondasba keriilnek a jogi szabalyozdssal, ellehetetlenitve ezéltal a nyilt forrast rendszer

hasznalatat.

A szintézist a kordbbi kutatdsi fazisokban l1étrehozott relacios adatbazis alapjan szisztematikus mddszerrel
végeztem. Az adatbézis a sériilékenység, Osszegy(jtott javaslat és javasolt védelmi intézkedés adatait, a
jogszabaly védelmi szinthez kothetd pontjait valamint azok (kutatds soran meghatarozott kapcsolatait) tar-
talmazza. Az adatbdzis szerkezeti felépitését és definidlt kapcsolatait a 6.1 dbra mutatja be. Ez az adatbazis

képezheti alapjat késGbbiekben egy FLOSS szabdlyozasi kérdéseivel foglalkoz6 szakértdi rendszernek.

Erdemes megemliteni, hogy a kovetelmények nem pusztdn a Nemzeti Létfontossdgti Rendszerelemként
azonositott szervezetek szamara kotelezd érvénytek, az is eldirds, hogy ezeknek a feltételeknek megfelel-
jen az informécids rendszer “fejlesztGje, illetve az informécidbiztonsagi ellendrzések, tesztelések végre-

hajtaséra jogosult szervezet vagy szervezeti egység” is.

Az aldbbiakban a jogszabdly LIRE-ben felhaszndlt FLOSS elemek szempontbdl relevans pontjainak elem-

z¢€si eredményeit mutatom be.
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6.1. Szervezeti szinti alapfeladatok

A 41/2015. (VIL 15.) BM rendelet eldirja, hogy a szervezetnek informatikai biztonséagi szabdalyzattal kell
rendelkeznie. Az dltalam elvégzett elemzés arra enged kovetkeztetni, hogy az informatikai biztonsagi sza-
balyzatnak mindenképpen javasolt foglalkoznia a FLOSS kérdésével. A szervezetnek egyrészt ismernie
kell a sajét belsd rendszereinek érintettségét, masrészt ismernie és szabdlyoznia kell a beszallitéitdl szar-

maz6 rendszerek nyilt forrasbdl eredd esetleges problémait.

A szabdlyzatban ki kell térni a FLOSS rendszerek katalogizaldsanak kérdésére, a FLOSS licencelés kérdé-
seire, a beszallitok ellendrzésének lehetdségeire €s az egyedi fejlesztésekben vald részvétel szabdlyozisara.
A szervezet igy tudja elkeriilni az rejtett felhasznalast €s a nemkivanatos adatszivargdsokat. A FLOSS rend-
szerek, komponensek minGsitése és iizemeltetése egyedi eljarasokat igényel, amelyeket a szabalyzatnak

szintén rogzitenie kell.

A szabdlyzatnak akkor is ki kell térnie a nyilt forrds kérdésére, ha a szervezet bizonyithatéan nem haszndl
ilyen jellegi szoftvert és belsd fejlesztést sem végez. A FLOSS komponensek mindsitésére nem megfeleld
megoldds a COTS rendszerek esetén megszokott mddszertan és elGfordulhat, hogy a nem nyilt forrdsu
rendszerek el&allitdsa sordn a partnerek 4ltal alkalmazott médszertan kritikus hidnyossdgai miatt a termék
biztonsaga nem éri el a kivant szintet illetve a szervezet szdmdra ismeretlen, fekete doboz jellegi tényez6

marad.

Amennyiben a szervezet a fejlesztésben is részt véllal, a szabalyzatnak ki kell térnie az informdacidszivargas

kezelésének eljardsaira €s a verzio-litkozések helyes kezelésére is.

Bar a véllalati gyakorlatban a felel§sség partnerekre haritdsa adott esetben kielégitd megolddst nydjthat, a
Létfontossagu Rendszerelemek teriiletén nem elegendd pusztan iizleti szempontokat vizsgalni. A rendsze-
rek kritikus volta és az interdependencia jelensége megkoveteli az informdacios rendszerek biztonsdganak

atlagosndl mélyebb ismeretét.

A jogszabdly eldirja az informacidbiztonsdggal kapcsolatos szerepkorok és felelGsségek kijelolését. Tekin-
tettel a FLOSS rendszerek esetében feltart jelentSs eltérésekre érdemes lehet specifikusan ny{lt forrassal
kapcsolatos szerepkor(oke)t meghatdrozni. A nyilt forrdssal kapcsolatos feladatok harmadik félre is atru-

hazhatdok, amely esetben ennek végrehajtasi és ellendrzési feltételeit kell a szabdlyzatban rogziteni.

A nyilt forrasu rendszerek eltér§ banasmodot igényelnek, ami miatt a szervezet képzési szabalyzatdban is
sziikséges szerepeltetni a nyilt forras témajat. Képzésekkel kell tudatositani a komponens integracidval jard
veszélyeket €s a biztonsdgos felhasznéldshoz sziikséges eljardsokat. A vezetSk figyelmét fel kell hivni arra,
hogy az OSSD fejlesztGit mds modon kell motivalni, a megfelel6 kommunikdcié szerepe megnovekedhet

illetve a FLOSS komponensek minGsitésére nem alkalmas a COTS esetén megszokott modszertan.

A jogszabaly értelmében valamennyi biztonsagi szinten ki kell jelolni az elektronikus informdcios rend-
szerek biztonsagaért felelds személyt. Fontos, hogy a feladatkort betolts személy ismerje a FLOSS kom-

ponensek beazonositdsanak moddszereit €s a biztonsagos haszndlatukhoz sziikséges egyedi eljarasokat.
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Amennyiben a szervezet tobb ilyen rendszert is haszndl vagy nyilt forrasu fejlesztésekben is részt vesz,

érdemes lehet specifikusan FLOSS személyt kijelolni.

Sajnos a FLOSS esetében a formadlis szakemberképzés ritka, konnyen eléfordulhat, hogy a szervezet nem ta-
14l megfelelS szakembert és nincs bevett eljards a szaktudas tandsitdsara, az autodidakta képzés minGségére
viszont nincs garancia. A FLOSS felhasznéldsaért felelds személy feladatkorébe tartozik, hogy meghata-
rozza az €rintett rendszerek korét, megéllapitsa, hogy a felhasznalt FLOSS elemek kielégitik-e a kiberbiz-
tonsdg vonatkozé jogi kovetelményeit. Ez adott esetben egyéltaldn nem egyszerd feladat, figyelembe véve,
hogy a jogrend jelenleg nem tartalmaz FLOSS specifikus elemeket, az ilyen rendszerek ritkdn szereznek
formadlis tantsitast, ami 6nmagdban ellentétet jelent, amennyiben az alkalmazasi teriilet elSirja a formalis

tantsitds meglétét.

Tekintettel arra, hogy a FLOSS vagy FLOSS elemeket tartalmazo rendszerek egyedi eljarasokat igényel-
nek, nagyon fontos, hogy az elektronikus informacids rendszerek nyilvantartdsa a FLOSS beazonositdsara
is kitérjen. Rejtett FLOSS haszndlat esetén konnyen el&fordulhat, hogy nem alkalmazzdk a sziikséges vé-

delmi eljardsokat.

A FLOSS komponensek nyilvantartdsdnak masik oka, hogy a FLOSS komponensekben felfedezett sérii-
Iékenységet a komponensért felelGs szervezetnek is jelenteni kell amihez ismerni kell annak szarmazasi
helyét. Az eredeti verzié hibamentessége egyrészt kozosségi érdek, masrészt ha az eredeti verzio javitas-
ra keriil, a szervezetnek nem kell a tovdbbiakban kiilon dgon vezetnie a javitdsait, ami leegyszerdsiti a

folyamatot és csokkenti a hibalehet&ségeket.

A nyilvantartdsnak a komponens listan feliil rogzitenie kell a szallitd, fejlesztd és karbantartd szervezet
vagy személy elérhetGségi adatait. Kbzvetlen nyilt forrds felhasznélds esetén rogziteni kell a felhasznélt
verzio azonositdjat és az esetlegesen elvégzett egyedi javitdsokat. Az adott dllapot rogzitésével elkeriilhetd
a lehetséges problémak egy része, a frissitési fiiggdségek okozta lavina effektus, ugyanakkor a biztonsagi

javitdsok hidnya noveli egy esetleges tdimadds sikerességét.

Megfelel§ nyilvantartds esetén lehetGség van arra, hogy a nyilt rendszerben észlelt kritikus sériilékenység
beazonositdsit kovetGen haladéktalanul fel lehessen venni a kapcsolatot a javitdst potencidlisan leghama-

rabb elvégz{ féllel.

A nyilvantartdsnak érdemes tobb alternativ elérhetGséget is tarolnia. A nyilt forrds esetében a tényleges
alkotok személyazonossdga nem mindig hatdrozhaté meg egyértelmien, az is el6fordulhat, hogy a fel-
vett hibajegyek valasz nélkiil maradnak, illetve a hiba javitasanak ellenérzése is késhet. Amennyiben az
elektronikus informdacids rendszer nyilvantartdsa a hibabejelentd rendszert, a kapcsolattarté személyt és a

javitasok ellendrzéséért felelGs személy elérhetGségeit is tarolja a javitds folyamata jelentGsen lerovidiilhet.
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6.2. Kockazatelemzés

Valamennyi biztonsdgi szinten kotelez$ elem a kockdzatelemzési eljardsrend és a biztonsdgi osztdlyba
sorolas. Nyilt forraskod alkalmazasa esetén a sikeres kockazatelemzés elGfeltétele, hogy a kockazatelemzés

a FLOSS egyedi sajatossagait figyelembe véve keriiljon végrehajtasra.

Mint kordbban arra felhivtam a figyelmet, FLOSS esetében a formadlis tantsitds gyakran hidnyzik és az
tizleti termékeknél dltaldban alkalmazott megbizhatosagi modellek nem adnak megfelel§ eredményt. A
felhasznalt szoftverek €s komponensek kodjat €s metaadatait tehat olyan biztonsag-centrikus megbizha-
tésdgi modellekkel kell elemezni amelyek alkalmasak a FLOSS rendszerek mingsitésére. A metaadatok,
példaul a forrdskdd, hibajegyek vagy a fejlesztGi kommunikécié analizisével pontosabb kép alkothat6 a
projekt varhato sériilékenységeirdl. A kockazatelemzés soran figyelembe kell venni, hogy a nem megfelel§
megbizhatésdgi modell alkalmazdsa 6nmagédban is kockazati tényezd igy lehetdség szerint dedikalt FLOSS

specifikus elemzési mddszertant kell alkalmazni.

Amennyiben a szervezet fejlesztSket delegdl a FLOSS kozosségbe a kockdzatelemzésbe érdemes ezeket
a fejlesztGket is bevonni. A megfelel§ valtozat kivdlasztdsa és a valtozdsok kovetése nehéz €s idGigényes

feladat. A FLOSS termékek esetében az alapértelmezett konfiguracié sem feltétlen biztonsagcentrikus.

A kockazatelemzés megbizhatosdganak mérlegeléséhez ismerni kell a felhasznélt dokumentéci6 €és meta-

s

adatok minGségét valamint az alkalmazott mindsits eljards korlatait.

Elvben a kockazatok a forraskéd direkt analizisével is felmérhetSk azonban erre a gyakorlatban csak nagyon

egyszerd projektek esetében nyilik valés lehetGség.
A kockézatelemzés sordn figyelembe kell venni, hogy:

* az eredeti kddbazisba sériilékenységet vezethetnek be, ami az upstream véltozaton keresztiil eléri a
szervezet kodbazisat;

* a beszdllit6 vagy koz0sség monitorozza-e sajit komponens projektjeit, az azokban bevezetett sérii-
lékenységek ellen van-e hatékony védelmi intézkedés;

 az eredeti kddbazis forkoldsa esetén a szervezet rendelkezik-e a folyamatos karbantartast biztosito
erGforrasokkal;

* a komponensek kozotti szoros fliggdségek miatt a komponens frissitése a részkomponens frissitését
is maga utan vonja, ami iitk6zéshez és hibakhoz vezethet;

* a kompatibilitds érdekében helyileg mddositott komponens sériilékenységet vezethet be;

* a kis méret( fejlesztStabor lassithatja vagy ellehetetlenitheti a hozzdjaruldsaink idGben torténd in-
tegrélasat;

* afejlesztGi vagy tesztel€s alatti dllapot hasznélata noveli a sériilékenységek esélyét, a kivant funkcio
azonban csak egy ilyen verzioban érhets el és a kiadds csuszdsa miatt a tesztelés alatti valtozatot

kezdik el hasznalni;
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* aszervezet fejlesztSeszkozei esetleg nem kompatibilisek a projektben haszndltakkal, ami lassitja az
egyiittmiikodést;

» probléma esetén felvett hibajegy vdlasz nélkiil maradhat, javitdsanak ellendrzése késhet, reprodu-
kalhatatlan ezért figyelmen kiviil hagyjak;

* a forrastarold, a publikus hibajegyek és a hozza tartoz6 foltok folyamatos analizisével a timado
sériilékenységeket fedezhet fel és hasznélhat ki, még azok javitdsa elGtt;

* a fejlesztdi kommunikdcié monitorozdsdval a tdimadd javitds elStt tudomadst szerezhet a sériilékeny-
ségrol;

* egy esetleges tdmado a forraskod szisztematikus elemzésével konnyebben fedezhet fel hibdkat;

* a hibajegyek hibakeresési csatolmédnyaként érzékeny informécio keriilhet fel a nyilvanos hibakeresd
rendszerre;

* a fejleszt6i kommunikdaci6 elemzésével a timad6 még javitas elStt tudomast szerezhet a sériilékeny-
ségrdl;

* anyilvanos fejleszt6i dokumentdci6 tervezési hidnyossdgokat tarhat fel;

* a gyors kiadasi sdrfis€ég és munkaigényes frissit€s miatt nem vezetik at a biztonsagi javitasokat a
szarmaztatott termékbe;

* ajavitdsra nincs szerzddésben biztositott idSkorlat, a javitds jelentGs mértékben késhet;

 a udvariatlanul kért hibajavitast nem javitjak megfelel§ sebességgel;

* a biztonsdg nem feltétlen elsGdleges kritérium, amin a szervezet nem tud véltoztatni;

* az Osszetett fliggdségek folytan licencelési problémak meriilhetnek fel;

* illetve, hogy kivitelezhetS-e a szoftver életpalyamodeljének elemzése.

Osszességében elemezni kell a nyilt forrds egyedi jellegzetességeinek iizleti hatdsat és azok valészinisé-
gét. A nyilt forrds nehezen befolydsolhaté pénziigyi eszkozokkel, nem piacvezérelt, tovabba licencelési

problémdk illetve a forkolds veszélyeztetheti az iizemfolytonossagot.

A fentieknek megfelelGen a kockazatelemzés soran a formadlis tesztelés kivaltasara lehetSleg olyan FLOSS
specifikus elemzési médszertant kell alkalmazni, amely kvantitativ eredményeket szolgéltat. Igy biztosit-
hat6 az objektiv 6sszehasonlithatosdg. A meghatarozott jellemzSket dokumentélni kell és a lehets legszéle-
sebb korben kell felhaszndlni a rendelkezésre dll6 metaadatokat. Tekintettel a forkolds és projekt-elhagyds
kockazatara, a kockazatelemzésnek mindig ki kell térnie a FLOSS termék életpalyamodelljére és a javita-
sok reakcididejére is. Késztermék felhasznéldsa esetén javasolt a FLOSS projekt fiiggdségi elemzése, sajat
fejlesztésbe bevont projekt esetében pedig minden esetben érdemes elvégezni a fliggdségi elemzést, amely

a felhasznalt programkonyvtarak altal bevezetett esetleges kockazatot is képes figyelembe venni.

2.z

A kockazatok mérséklésének egyik modja a projekt forkoldsa, illetve a fejlesztésben torténd részvétel. Ezek
az esetek azonban tjabb kockézati tényeziket vetnek fel, amelyeket az elemzés sordn szintén figyelembe

kell venni.

A jelenlegi jogszabdlyok nem tartalmaznak FLOSS specifikus kitételeket. Ennek ellenére ellendrizni kell a

jogi megfelelést és a belsd szabdlyzatnak valé megfelelést ugyanis a nyilt rendszerek egyedi sajatossdgaik
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miatt nem feltétleniil tudjdk teljesiteni az elSirt kovetelményeket, példaul a jogszabdly éltal megnevezett

hiteles PKI tantsitok altali hitelesitést vagy a szabadalomhoz k&tott biztonsdgi megoldasokat.

A kockazatelemzés végrehajtdsa soran FLOSS specifikus keretrendszereket kell hasznélni, figyelembe kell
venni a kozosség életciklusdt, a projekt metaadatait és szoftverfiiggdségeit. A kockdzatelemzést ismételten
végre kell hajtani, ha az €letciklusban vagy a tdmogatast nyujté kozosségben jelentGs valtozas all be. A

projekt kovetésével, a hibajegyek esetleg a forrds elmzésével ezek a véaltozasok eldrejelezhetSk.

6.3. Rendszer és szolgaltatas beszerzés

A szervezet beszerzési eljarasrendjének ki kell terjednie a FLOSS termékek beszéllitéira, legyen az akar
kozvetleniil a kozosség avagy iizleti partner. A FLOSS nagyon konnyen hozzaférhet§, de ez nem jelenti azt,

hogy az ellendrizetlen felhaszndldsnak utat kellene engedni. A megbizhatatlan forrasbdl torténd telepités

és szoftverhaszndlat jelentSs kockazatot képvisel.

A beszerzési eljarasrendben ezért ezért célszerd teriiletenként kiilon, egyértelmden megfogalmazni a
FLOSS komponensek és szoftverek elfogadhaté beszerzési forrasait. Forrdasok alatt értendGek a partnerek
oldalai, letoltési portalok, szoftvertdrolok, a programnyelvek szoftvertdroloi €s a segitségnyjt oldalakon

fellelhets forraskod részletek is.

Csak olyan forrast szabad megjelolni FLOSS letoltési pontként, amelynek hitelessége kriptografiai méd-
szerekkel ellendrizhets. Az eljardsrendben érdemes kitérni az engedélyezett kodfelhaszndlds részleteire, a

keresdmotorral torténd FLOSS keresés korldtozésaira, a bindris véltozatok felhaszndlhatésdgara és a hite-

lesnek tekintett szoftvertarolok €s csomagkezeld rendszerek listdira.

A szervezetnek meg kell hatdroznia a FLOSS beszerzéssel kapcsolatos felelsségi koroket és személyeket.
A szabdlyozatlan FLOSS felhaszndlds mindenképpen keriilendd, kovetkezésképpen az ingyenes FLOSS
beszerzéseket is szabdlyozni sziikséges. Amennyiben ez elmarad és nincs kijeldlt felelGs, fenn all a veszélye

a rejtett felhasznaldsnak.

Az elektronikus informacios rendszer fejlesztési kornyezetére €s tervezett lizemeltetési kornyezetére vonat-
kozdan érdemes elGirni a frissitések €s valtozasok ellendrzésének gyakorisdgdt, valamint azt, hogy milyen
esetekben kell a véaltoztatasokat a kozodsségi valtozatba visszavezetni. A visszavezetés legfontosabb elénye,
hogy a szervezetnek nem sziikséges a tovabbiakban kiilon karbantartania a médositdsait, ami altal szamos
inkompatibilitési €s regresszios probléma elkeriilhetS. A visszavezetést akadélyozhatja a fejlesztStabor kis
mérete vagy a bizalom hidnya. A kockdzat csokkentésének egyik mddszere lehet, ha a szervezet timogatdst

nyujto partnereket keres komponensek kivalasztisa, konfigurdldsa és iizemeltetése érdekében.

A dokumenticiés kovetelmények megfogalmazisandl érdemes meghatirozni, hogy beszallité vagy a fej-
lesztést végzd részleggel szemben milyen FLOSS specifikus dokumentaciot vér el a szervezet illetve milyen
védelmi intézkedéseket miikodtet az nyilt forrassal kapcsolatos egyedi sériilékenységek csokkentése érde-

kében. Nem elegendd tehat pusztin a szervezet altal hasznalt nyilt forrds felmérése é€s dokumentdldsa, meg
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kell hatdrozni azt is, mely beszallitok épitenek FLOSS alapokra vagy haszndlnak FLOSS komponenseket.
A jogszabdly értelmében a szervezetnek beszerzés sordn is €rvényesitenie kell a védelem szempontjait, eh-
hez pedig elengedhetetlen, hogy a szervezet ismerje az informécids rendszer eldallitdsa sordn alkalmazott
védelmi intézkedéseket. Ennek érdekében érdemes szerz8déses kovetelményként meghatdrozni a fejlesz-
t6 vagy szdllité szdmadra, hogy a FLOSS specifikus védelmi intézkedések funkciondlis tulajdonsdgainak a

leirasat is hozza l€tre és bocsassa rendelkezésére.

A védelmi intézkedési tervben szerepelnie kell, hogy a megvaldsitds sordn valéban csak ellen6rzott for-
rasok keriiltek felhaszndldsra és az forraskdd ésszertd mértékd ellendrzése megtortént. Az elvart védelmi
intézkedési terv része lehet minden tovabbi FLOSS specifikus adminisztrativ vagy logikai intézkedés amely

a szervezet sajat fejlesztéseivel kapcsolatban a jelen fejezetben kifejtésre keriil.

ez 2

zé€sét és modositasat olyan biztonsagtervezési elvek mentén kell megvaldsitani, amely képes alkalmazkodni
a FLOSS fejlesztési metodikdjahoz. Kiilonosképpen jelentSs elSrelépést jelent — amennyiben a szervezet
onallo fejlesztésként haszndl fel nyilt forrast — ha a szervezet sajat fejlesztdit tudja integrélni a fejlesztSko-
z0sségbe, igy biztositva a megfelelS lobbierdt, irdnyitasi képességet és informaciéaramlast. Amennyiben
a részvétel nem megoldhatd, az integraciot mindenképpen adapter programozasi minta segitségével kell

megoldani, maskiilonben nem biztosithatd a hosszi tdvi karbantarthat6sdg vagy csere.

Tekintve, hogy a szervezet kiilsé elektronikus informécids rendszereinek szolgéltatdsaival kapcsolatban is
kételez8 megbizonyosodni afeldl, hogy azok megfelelnek a szervezet altal eldirt informaciébiztonsagi ko-
vetelményeknek, az esetlegesen felmeriil6 FLOSS specifikus kovetelményeket a szolgaltatdsi szerz6désben
rogziteni sziikséges. A szerz8désben vallalt kovetelmények betartdsat folyamatosan, kiilsS és belsé ellen-
Orzési eszkozokkel ellendrizni sziikséges, illetve fiiggetlen értékelSk szolgaltatdsait kell igénybe venni. A
nyilt forrds kritériumainak esetében ez annyit jelent, hogy a verzidfrissitések megtorténtét és a kritikus
biztonsagi javitdsok végrehajtisdt ellendrizni kell. Ez a megfeleld licenc €s verzidféjlok ellendrzésével va-
lamint automatizalt hdlézati azonositds segitségével dltaldban megoldhatd. A folyamatos ellenérzés bizto-
sithat6 tovabba a fejleszt6kozosségek monitorozdsaval, sajat fejlesztGk integralasaval vagy ilyen felel§ségi
kor meghatdrozdsdval, a forrdskod illetve a hibajegyek elemzésével és a kozponti hibajegy adatbdzisok

monitorozasaval.

6.4. Uzletmenet (iigymenet) folytonossag tervezése

Az lizletmenet folytonossagi terv két legfontosabb FLOSS specifikus eleme a forkoldsra valé felkésziilés

illetve az alternativak biztositasa.

A nyilt forras jellemzden nyilt protokollokkal dolgozik, ennek megfelelGen az alternativdk haszndlata sok

esetben viszonylag kis er6forrdsigénnyel megoldhato.

A tizletmenet folytonossaga vesz€lybe keriilhet, ha
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* a nyilt forrdsd rendszerelem vagy komponens licencelése megvéltozik, ami sérti a szervezet altal
megkovetelt jogi megfelelGséget avagy lehetetlenné teszi az elvart szabadalomhoz kotétt biztonsagi
megoldds alkalmaz4sat;

* a kozosség felbomlik vagy nem képes tovabb biztositani az elvért biztonsagi kovetelményeket;

* az upstream valtozatbodl kikeriil a szervezet szamara kritikus szolgaltatas vagy kommunikaciés pro-
tokoll;

Az ilyen helyzetek kezelése érdekében ki kell jelolni vészhelyzeti szerepkoroket, felelsségeket, a kapcso-
lattarté személyeket. A szervezeten beliil torténd kijeloléseken tilmenden érdemes lehet a kozosségben

betoltott szerepeket €s felel§sségi koroket is nyilvantartani a gordiilékenyebb hibaelharitas érdekében.

Az nyilt forrds alkalmazdsanak van néhany fontos pozitiv vonatkozdsa is az lizletmenet folytonossag tekin-

tetében:

1. FLOSS esetén lehetGség van a forrds azonnali djraforditasara, a timadhat6 képesség kikapcsolasara
vagy a kéd kozvetlen modositasara.

2. A forrds ismeretében egyértelmiien beazonosithat6 a biztonsigi problémét (vagy egyéb iizletmenet
folytonossédgot veszélyeztetG) komponens, szolgaltatds vagy funkcio.

3. Ahiba djraforditas segitségével sajat hatdskorben minimélis id6 alatt elhdrithat, amennyiben a sziik-
séges szakismeret rendelkezésre all.

4. Kozvetleniil meghatdrozhatdk a hibdkat hatékonyan és gyorsan javitd fejleszték és a varhat6 javi-
tas ideje. Megfelel6 motivaciéval és direkt kommunikacidval a hiba gyorsabban és hatékonyabban
orvosolhato.

5. Sziikség esetén a teljes rendszer forkolhatd, sajét tulajdonba vehetd.

Ezzel szemben negativan hathat az iizletmenet folytonossdgra, ha a hibdkat hatékonyan javit6 fejlesztSk
nem keriiltek beazonositasra, nem elérhetSk; valamint ha a hibajegy valasz nélkiil marad, reprodukalhatat-
lanség, elégtelen kozosségi erGforrdsok avagy akdr udvariatlan megfogalmazas miatt. Megfeleld szakérte-

lem hidnyédban a szervezet nem tud élni a FLOSS nyujtotta el6nyokkel.

A szervezet folyamatos mikodésre felkészitd képzésének részét kell képezze FLOSS rendszerek és kom-
ponensek felhasznéldsaval jaré kockdzatok €s lehetdségek ismertetése (komponens integracié veszélyei,

eltéré motivicio, kozosségi viselkedés szabdlyai stb.)

A FLOSS terjesztési mdodszertana gyors egymads utdni kiaddsokon alapul, ugyanakkor az dj kiaddsokban
végrehajtott modositasok sériilékenységeket vezethetnek be vagy inkompatibilitast okozhatnak. A helyre-
allitasi id6 minimalizaldsa érdekében kiilonosen fontos az ismerten mikoddképes véltozatok biztonsdgos

taroldsa €s a helyredllitas tesztelése.
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6.5. A biztonsagi események kezelése

A szervezet eseménykezelési eljardsanak ki kell terjednie az elGkésziilet, észlelést, vizsgdlat, elszigetelés és
a megsziintetés/helyredllitas 1épéseire. Nyilt forrds esetében az el6késziiletek alatt értendd a kordbban mar
emlitett forkolasra val6 felkésziilés, a monitorozandd metaadatok meghatdrozasa €s elérhetGségek rogzité-
se. Az észlelés torténhet kdzponti adatbdzisok alapjan, bels6 monitor rendszer segitségével vagy a kozosség
sajat hibakezeld rendszereinek és egyéb metaadatainak direkt megfigyelésével. A vizsgdlat egyedi jellegze-
tessége a forraskdd kozvetlen analizise, amire mas esetben altaldban nem nyilna lehetdség. Az elszigetelés
és helyredllitas tekintetében a kordbban szintén emlitett gyors modosithatosdgot, Gjraforditds lehetGségét

érdemes kiemelni.

Az elfogadott és megkivant eljarasokrol a kozosséggel valo egyiittmiikodés szintjérdl €s modjairdl a rend-

szeresen frissitett és ellendrzott biztonsdgi esemény-kezelési terv nytjt tdjékoztatast.

A FLOSS biztonsdgi eseményekkel kapcsolatos tényleges elényeit csak tigy lehet kihaszndlni, ha a szerve-
zet kozvetleniil részt vesz a projekt fejlesztésében. Ezdltal biztosithat6 a gyors észlelés, az elszigetelés és

helyreallitas végrehajtasdhoz sziikséges szaktudas.

6.6. Emberi tényezdket figyelembe vevé biztonsag

A szervezettel szervezettel szerzddéses jogviszonyban 4ll6 kiilsG szervezetekkel szemben megallapodas-
ban, szerz6désben megkovetelt elvards, hogy a kiils§ szervezet hatdrozza meg az szervezettel kapcsolatos,
az informdciébiztonsagot érint§ szerep- €s felel§sségi koroket, koztiik a biztonsagi szerepkorokre és fe-
lel&sségekre vonatkoz6 elvardsokat is. Kozvetleniil nyilt forrds felhaszndldsa esetén ilyesmire nyilvanvalo
okokbdl nincs lehetSség, ugyanakkor a megfeleld tajékoztatdst nem szabad elhanyagolni. A szervezetnek
érdemes kapcsolatba Iépnie a kozosséggel €s sziikség esetén tajékoztatnia a felhasznalas modjarol és az ez-
zel jaro felelGsségrdl. A kozosség tagjai nem mindig vannak tudatdban, hogy komponensiiket vagy rendsze-

riiket kritikus megolddsokban is alkalmazzdk, az informacié megosztdsa segit erGsiteni a felelGsségteljes

viselkedést.

A viselkedési szabdlyok kapcsdn elmondhatd, hogy a szervezetnek a FLOSS kapcsén kiilonos figyelmet
kell forditania a letoltések és ellendrizetlen nyilt forrds felhasznélds okozta veszélyekre, ezért tiltani kell a
nem engedélyezett FLOSS szoftvertdroldkat és letoltési pontokat. Az ellendrizetlen — kriptogréfiai biztosi-
ték hijan ellendrizhetetlen — publikus letoltési helyek komoly biztonsagi kockdzatot jelentenek a szervezet
informaciés rendszerére. Nyilt forrds esetében ez fokozottan igaz, hiszen a letoltést végrehajté személyben
az a téves elképzelés alakulhat ki, hogy mivel nyilt forrdst haszndl, azt elStte mar tobb ember ellendriz-
te. (Ez egyrészt nem feltétleniil igaz, masrészt a forraskdd birtokdban rendkiviil konnyd a hatsé kapuk

beépitése €s az ezt tartalmaz6 valtozat publikalésa.)
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6.7. Tudatossag és képzés

A tudatossig és képzés keretében fel kell hivni a figyelmet a nyilt forrds jelentette kockdzati tényezdSkre,
kiilonos tekintettel a népszert téves elképzelésekre (a nyilt forraskdd természetétsl fogva biztonsagos vagy
jobb mingségti) valamint a hitelesség ellen6rzésének megnovekedett fontossdgara. A FLOSS kiberbizton-
sagi kockdzatai eltérhetnek a szokdsostdl. Nyilt forrds esetében nem mindig azonosithat6 egyetlen, jol
definialt forras szervezet és altalaban a megszokott PKI infrastruktiira sem elérhetS. Alternativ hitelesitési

megoldasokra van sziikség, PGP, GPG kulcsokkal és hitelesnek mingsitett kriptografiai ellendrz66ssze-

gekkel torténik a hitelesség és sértetlenség ellenGrzése.

A jogszabdly nem hatdroz meg kiilon FLOSS specifikus szervezetrendszert, ugyanakkor fel kell hivni a
figyelmet a kozosséggel vald kapcsolattartas jelentSs elényeire. A fejlesztGi kommunikacioban valé aktiv
részvétel meggyorsitja a hibakeresést az informaci6aramlast és az esetleges javitasokat. Tisztdzni kell a
feladatkoroket is. A kozosségnek nincs formalis felelGssége, igy szerepének fontossagat ugy lehet legin-
kabb tudatositani, ha a szervezet részt vallal a k6zosség napi munkdjaban, folyamatos jelenlétével, esetleg

tandcsaival erdsitve a kozosség tudatossagat.

Tisztdban kell lenni azzal is, hogy a nyilt forrdsti kozosségek esetén nincs szamon kérhetd hibajavitdsi id6
és a javitasi id6 minimalizdl4dsa érdekében be kell tartani a kordbban mdr ismertetett szocidlis és technikai
peremfeltételeket. Az OSSD fejlesztkozosség tagjait mas modon kell motivédlni, nem lehet szdmon kérni
és kényszeriteni. Az elvégzett javitidsok visszavezetésének fontossigara €s az ezzel kapcsolatos szocidlis

és technikai feltételekre tgyszintén érdemes felhivni a figyelmet.

A FLOSS védelmi intézkedések hatékonysagaval kapcsolatos eredmények és tapasztaltok megosztasa mas
szervezetekkel és részlegekkel kiilonosen fontos. A lehetd leghatékonyabb védelmi megoldas kialakitasa
egyértelmiien kozos érdek, és mivel a dedikaltan FLOSS irdnyultsdga védelmi intézkedések nem terjedtek
el széles korben, rendkiviil fontos, hogy az ezekkel kapcsolatos tapasztalatok minél konnyebben elérhetSk

legyenek.

A belsé fenyegetések felismerhetdsége érdekében a felhaszndlokban tudatositani kell a FLOSS megol-
dasok jellegzetességeibdl ad6do esetleges fenyegetéseket: a konnyd elérhetGség jelentette veszélyeket, a
javitdsok kérésének eltéréseit €s az alapértelmezett konfigurdlds illetve publikusan elérhetS konfiguracids
allomanyok felhasznalasa altal okozott kockazatokat. FejlesztSk esetén a komponens integracié veszélyeit,
a folyamatos kiaddsok okozta kompatibilitdsi problémdk lehetGségét, a k6zOsségi munkdjaban vald rész-

vétel esetén pedig a szocidlis normdk betartdsdnak fontossagat és az informécidszivargds lehetdségét.

6.8. Logikai védelmi intézkedések, tervezés

A fizikai védelmi intézkedések jellegiiknél fogva nem kapcsolddnak kozvetleniil a nyilt forrds fogalmahoz.

A védelmi intézkedések harmadik nagy csoportjdval, a logikai védelmi intézkedésekkel kapcsolatban vi-
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szont azonosithatéak FLOSS specifikus elemek, amelyeket a logikai védelmi intézkedések tervezése sordn

figyelembe kell venni.

Tekintettel arra, hogy a nyilt forrds valamilyen szintd haszndlata lényegében elkeriilhetetlen, mindenkép-
pen elényos, ha FLOSS specifikus 1épéseket sikeriil a biztonsdgtervezési eljards folyamataiba integralni.
A rendszerbiztonsagi tervben meg kell hatarozni a nyilt forrdssal kapcsolatos dokumentacios kdvetelmé-
nyeket, engedélyezett frissitési metodikat, amelyet meghatarozott id6kozonként feliil kell vizsgdlni. A cse-
lekvési tervben pedig érdemes rogziteni a nyilt forrdssal kapcsolatos egyedi jellegzetességeket, igymint a
forrasmodositassal kapcsolatos valaszlépések, hibejegykezelés €s bejelentés eltérései valamint a jelentési

kotelezettségek €s kritériumok a k6zosség felé.

6.9. Rendszer és szolgaltatas beszerzés

Az ebben a szakaszban bemutatott javaslatok csak akkor relevansak, ha a szervezet sajat hatokorben is végez
vagy beszerez informatikai szolgdltatast vagy eszkozoket, illetve ha végez vagy végeztet rendszerfejlesztési

tevékenységet.

A jogszabdly eldirja, hogy a rendszerfejlesztés sordn a szervezet vagy a rendszerszolgaltatas fejlesztGje
folyamatosan nyomon kovesse a elektronikus informdacids rendszeren (rendszerelemen vagy rendszer szol-
géltatdson) elvégzett valtozdsokat. A nyilt forrds egyik prominens jellemzdje, hogy a kozosségi fejlesztés
soran valamennyi véltoztatist valamilyen valtozaskovetS rendszer rogziti. Amennyiben a szervezet (vagy
fejlesztG) ezeket a forrdsokat felhaszndlja, felmeriil a kérdés, hogy kdzosségi tarolas esetén a valtozasok
sértetlensége biztositottnak tekinthetS-e ha kizarélag a kozosségi forrdsra hagyatkozunk. Egyszerd és egy-
ben javasolt megoldas, ha valamennyi felhasznalt forras teljes valtozasi jegyzékét (valtozaskovetd rendszer

adatbézisit) a szervezet sajat céljaira is archivalja.

Az archivilastdl fliggetleniil a felhasznalt FLOSS forraskéd mdédositdsait folyamatosan figyelemmel kell
kisérni. A FLOSS automatizélt biztonsagi frissitéseit kiils§ szolgdltatdsnak kell tekinteni, az itt végzett
tevékenység ellendrzést igényel. Az ellen6rzést a biztonsagi tervben meghatarozott biztonsdgi besorolds
szerint kell végrehajtani. Torténhet a forrds valamennyi véltozasi deltdjanak manudlis attekintésével — ami

7 2z

rendkiviil id§ és szaktudds-igényes folyamat — vagy akdr a kozosség monitorozédsin alapuld.

A fejlesztést végzd részleg lehetGség szerint rendelkezzen verziokovetési tervvel. A FLOSS projektek gyors
verzidvaltasokkal dolgoznak, az dj funkcidk gyakran csak a fejlesztGi verziokban elérhetSek. A fejlesztGi
verziok stabilitdsa és biztonsagi szintje ugyanakkor nem éri el a stabil verziokét, ezért kiilondsen fontos a

felhaszndlt komponensek verzidinak pontos ismerete.

Fontos, hogy a nyomkovetés a FLOSS eszkoz vagy rendszer fejlesztésének teljes életutjat végigkisérje

egészen a kivondsig.

Mint l4thatd, a kozosség, kozosségi munka monitorozdsa 1ényegében elkeriilhetetlen. Ez megvaldsithato
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kiils6 partner szolgdltatdsa alapjdn, kifejezetten ilyen céli szerepkor meghatdrozasaval, kulcsfejleszt6k

z. z

bevondasaval, illetve — idedlis esetben — sajat fejlesztSk projektbe torténd integralasaval.
A viltozéaskovetés tekintetében az aldbbiakat kell els§ sorban szem el6tt tartani:

* melyek az engedélyezett szoftvertarolok;

* melyek a megbizhaténak tekintett fejlesztSk és nyilt kulcsaik;

* mely tarolokat és milyen id6k6zonként kell archivalni;

* a kozosségi szoftvertarolok €s a szervezet dltal hasznalt rendszer kompatibilitdsa;
* véltoztatdsok ellendrzése;

* valtozasok jovahagyasanak szabdlyozasa;

* anyilt projekt fliggGségeinek ellenGrzése.

A szervezeten beliili fejlesztés sordn dltaldban érdemes sajit fejlesztdi dgat (branch) 1étrehozni, amelyet
az upstream projekttel rendszeres id6kozonként ellendrzott koriilmények kozott szinkronizdlni sziikséges.
Erre technikailag a napjainkban hasznalatos valamennyi jelentGsebb valtozaskovets rendszer alkalmas. Az
egyedi fejlesztSi dg azt is lehetdvé teszi, hogy az 4j véltozat csak a minimadlisan sziikséges funkcidkat
tartalmazza. A FLOSS rendszerek gyakran széleskorten konfigurdlhatdk, de ezen funkcidk egy része csak
forditaskor vagy kozvetleniil a forraskédban kapcsolhaté ki teljesen. A forraskdd moédositasa csak gy

kovethetd szisztematikusan, ha annak szoftvertdroldja hozzaférhetS és abbol egyedi forkot készitiink.

Az sajat véltozat karbantartdsa sordn ellendrizni kell, hogy a szoftvertirhdzak adatintegritds ellendrzési
képességeit helyesen és folyamatosan hasznaljak-e a komponensek integritas-ellendrzése soran. A modern
forditasi kornyezetek felépitése meglehetGsen komplex és szdmos kiilsS erSforrast (konyvtéarat, segédesz-
kozt), haszndlnak fel, automatikus integritds ellendrzés nélkiil az adatok sértetlenség praktikusan nem biz-

tosithato.

Ugyanakkor az egyedi “fork™ fenntartdsa rendkiviil erSforrdsigényes lehet, ezért torekedni kell arra, hogy
a publikussé tehet§ valtoztatasok (javitdsok és fejlesztések) lehetGség szerint a legrovidebb idén beliil

visszaolvasztasra keriiljenek az anyaprojektbe.

Kovetkezésképpen a szervezet vagy fejlesztd legalabb négy kiilonféle dgat kell vezessen parhuzamosan:
az eredeti projekt mester agat, sajat bels§ fejlesztés modositasait €s stabil 4gat valamint a visszavezetésre
szant modositasok dgit. Ha a szervezet a fejlesztésben kozvetleniil nem vesz részt, a beszallitoktol akkor

is meg kell kovetelni legaldbb a véltozdsok elkiilonitését €s a felhaszndlt valtozat dokumentalasat.

Amennyiben a koriilmények lehet6vé teszik, idedlis megoldas, ha a szervezet csak formalisan ellendrizhe-
t6 forraskodot haszndl. A formadlis ellendrzés segitségével biztosithatd, hogy a forrasbol készitett program
valéban pontosan a kovetelmény specifikdcioban definidlt miveleteket végzi el, igy nincs sziikség a fejlesz-
ték vagy tandsitok irdnti bizalomra, sGt tesztekre sem. Sajnos erre a megolddsra — magas id6 és szaktudds
igénye folytan — csak nagyon ritkan nyilik lehetGség. Természetesen onmagéaban a formalis ellenérizhetS-
ség nem elegendd, minden véltoztatds utin djra el is kell végezni a formélis ellendrzés 1€péseit, hiszen e

nélkiil a lehetGség minden elGnyét elveszti.
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A biztonsagi tesztelés kapcsan dltaldnossdgban elmondhatd, hogy az egészen kezdetleges projektektdl el-
tekintve valamennyi FLOSS projekt tartalmaz egység-, rendszer-, €s regresszios teszteket. Ugyanakkor az
integracios tesztek karbantartdsa és frissitése dltaldban a fejlesztést végzd félre marad. A hidnyz6 vagy
hibds teszteket potolni kell, ezért a megfelel§ projekt kivélasztasdnak fontos eleme a tesztek mindségének

ellenGrzése.

A vialtozaskovetés ki kell terjedjen a felhaszndlt komponensek €s azok részkomponenseinek licenctipusa-
nak nyilvantartdsira is. Nem egyszer el6fordul, hogy valamelyik komponens licenctipusa megvaltozik és
az Uj licenc nem feltétleniil kompatibilis a kordbbival. A nyilt projekt jogi értelemben akar belsS ellent-
monddsokat is tartalmazhat. Hasonl6 okbol a fejlesztést végzd partnertSl is meg kell kovetelni a licenc-

tudatossagot, a szdllitott szoftver esetén a felhaszndlt komponensek licenclistdjat.

A fenti nehézségek miatt elGny0Os lehet ha a szervezet a FLOSS komponensek beszerzését erre szakoso-

dott szakértSk révén szerzi be, és harmadik felet kér fel a komponens mingsitésére valamint a biztonsagi

hidnyossagok feltardsara. A valtozaskovetést €s licenckovetést erre alkalmas rendszerrel kell végezni.

P

A fejlesztSk jogszabdly altal elSirt oktatdsi tematikdjdban érdemes szerepeltetni a nyilt forrdssal kapcso-
latos egyedi jellemzdket és azok hatdsait. Nyilt forrdssal végzett munka sordn nem feltétleniil elegends a
szervezet altal haszndlt belsG rendszerek ismerete, a nyilt projektek altal alkalmazott népszer( forraskovetd
rendszerek hidnyossdgai, eltérései és biztonsagi képességeinek ismerete elengedhetetlen, ezért ezeknek az

oktatdsban is szerepelnie kell. Ugyanez vonatkozik a nyilt licenctipusok ismeretére is.

6.10. Biztonsagi elemzés

A szervezetnek el6irt id6kozonként értékelnie kell az elektronikus informaciés rendszer és mikodési kor-
nyezete védelmi intézkedéseit. Nyilt forras hasznélata esetén az értékelés részben vagy egészben kiterjeszt-
hetd a kordbban meghatérozott fiiggdségekre is, azokat ugyanis a legtobb projekt tovabbi ellendrzés nélkiil
haszndlja fel. A FLOSS rendszerek osszetett fiiggdségi kapcsolatban dllnak egymadssal. A komponensek
tovabbi alkomponenseket (konyvtarakat, osztilyokat, modulokat) hasznilnak. Ezeknek a fiigg&ségeknek
a feltérképezésével és rutinszerd ellenGrzésével gyorsan eldonthetS, hogy egy adott komponens milyen
rendszerekre lehet hatdssal illetve a szervezet dltal igényelt funkcionalités készlettel kapcsolatban dllnak-e.
Amennyiben a felhasznélt komponens-kezeld keretrendszer lehet6vé teszi a csomagok biztonsagi elemzé-

sét (lasd npm audit, a node/npm keretrendszer esetében), a lehetGség hasznalatat mindenképpen érdemes

el6irni.

A szervezet altal specidlis értékelés keretében végrehajtott a biztonsagkritikus szoftverelemek forraskod
elemzEsét ki lehet terjeszteni a felhasznalt nyilt forraskédu elemekre is. Néhany FLOSS projekt ugyan
végez rosszhiszemi felhaszndl6i és bels§ fenyegetést értékelS teszteket de ez egydltaldn nem daltaldnos,

kovetkezésképpen ezt a szerepet a szervezetnek vagy megbizottjanak kell 4tvallalnia.

Kiilonosen elényds lehet a nyilt forras felhaszndldsa olyan biztonsagkritikus esetekben ahol az illegalis
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adatgytjtés elleni védelem kiemelt fontossagi (TCG kompatibilitds). Az illegdlis kommunikacié sztega-

nografidval legitim kédba rejthetd, id6zités alapi kédolassal akar teljesen el is tiintethetS. Az egyetlen

ténylegesen megbizhaté megoldds, az eredeti forrdskod elemzése.

6.11. Konfiguraciokezelés

Az elektronikus informdcids rendszerekhez a szervezet alapkonfigurdcién alapuld, dokumentélt és karban-
tartott konfiguraciot kell fenntartania. A ny{lt forraskédi elemek gyakran tartalmaznak valamilyen alapkon-
figuraciot €s dltalaban feltételezik, hogy a verzidviltas soran a felhasznéld az alapkonfiguraciét is cserél,
tehat a verziévéltiskor (elsGsorban féverziovaltiaskor) egydltaldn nem feltétleniil biztositott a visszafele
kompatibilitds. A szervezet konfiguracio-kezelS rendszerének erre fel kell késziilnie. Az egyszerd karban-

tartas érdekében a konfiguriciot, akarcsak a forrdst érdemes valtozdskovetd rendszerben tarolni.

A nyilt forrasd csomagok terjesztése esetén dltaldnosan bevett gyakorlat a digitlis aldirdsok haszndlata.
A digitalis alafrdsokat €s ellen6rz6 0sszegeket minden esetben fel kell haszndlni a sértetlenség biztositdsa
érdekében. A szabad szoftverek konnyd célpontot jelentenek a tdmadé szamara, hiszen egyszertien mo-
dosithatdak, terjesztésiik pedig nincs feltétlen szervezethez kotve €s tobb helyrdl (példaul tiikorszerverek)
egyszerilien beszerezhetSk. Akkor sem feltétlen biztositott a sértetlenség, ha a letdltést hiteles forrasbol
torténik, hiszen a szoftvertarol6t vagy a kommunikécids csatorndt megcélozva a timad6 moddosithatta az
adatokat. Az dllomany sértetlenségének ellendrzéséhez tehat a hiteles forrasbol szarmaz6 ellendrzs 6ssze-
gek helyes haszndlata elengedhetetlen, nem véletleniil a jogszabdly el§ is irja ezek haszndlatat. Ugyanakkor
érdemes kiemelni, hogy a nyilt kozosség dltal hasznalt kriptografiai eszkozok eltérhetnek a megszokottol.
Altalaban nem a PKI infrastruktirat hasznalnak, hanem a kozosségi WoT rendszeren alapulnak. A konfi-
guriciok és csomagok sértetlenségének ellendrzéséhez tehat a szervezetnek részévé kellene vdlnia a WoT

hal6zatanak, méskiilonben az aldir6kulcsok hitelessége nem biztositott.

A konfigurdlds sordn a legsziikebb funkcionalitds alapelvét kell szem el6tt tartani (3.3.6.7.). Ennek megfe-
lelen a FLOSS komponenseket forditds soran ugy kell konfigurdlni, hogy a lehetd legkevesebb sziikséges
funkciot és fiiggdséget tartalmazzak. A nyilt forrdsu szoftverek dltaldban generikusak, kovetkezésképpen a
sziikségesnél varhatdan joval tobb funkciot €s képességet tartalmaznak. Ezek a képességek szinte minden
esetben kikapcsolhatok konfigurdciés szinten vagy forditasi idGben. A minimalis sziikséges funkcidkész-
let elvének értelmében valamennyi nem hasznalt képességet ki kell kapcsolni, amely hatékonyabba teheti
a szoftver miikodését és egyben csokkenti a kikapcsolt funkcié és annak upstream projektjeinek esetle-
ges hibdibol szarmazo6 kockazatot. Ez alapvetd eltérés a nem nyilt rendszerek konfiguraci6jatol, tekintve
hogy abban az esetben forditdsi kapcsoldk hasznélatardl egyéltaldn nem besz€lhetiink azaz a nem kivant

funkcionalitds konfiguracids szinten deaktivdlva ugyan de mindenképpen a rendszerben marad.

Az egyedi, csokkentett funkcionalitdsu védltozatot a kordbban mdr targyalt médon érdemes kiilon verzid-

kezeldi 4gon karbantartani.
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Az elektronikus informécids rendszer védelmének fontos része a jogosulatlan elemek automatikus észle-
Iése. Ennek érdekében az elére meghatarozott engedélyezett FLOSS letoltési pontokon kiviili valamennyi

egyéb letoltési pontot érdemes monitorozni €s sziikség esetén megakaddlyozni a hal6zati elérést.

6.12. Karbantartas

A FLOSS rendszerek karbantartdsa sordn, hivatalos tdmogatds hijan a karbantarté gyakran ko6zosségi {6-
rumokon keresztiil begydjtott konfiguracids részeket hasznal fel vagy hasonlé titon megszerzett tanacsokat
alkalmaz. A visszakereshetGség és nyomonkovethetGség érdekében fontos, hogy a karbantartds valtoztata-
sait és lehetGség szerint azok forrdsdt a szervezet valamilyen modon rogziteni tudja. A FLOSS rendsze-
rekkel kapcsolatos hibajegyeket és azokra kapott valaszokat kdzponti helyen érdemes rogziteni. Az adott
rendszer aktuélis biztonsagi szintjének értékeléséhez folyamatosan ismerni kell az alkalmazott javitdsokat

és potencidlis hibajegyeket, amit egyetlen kdzponti rendszer alkalmazésdval lehet biztositani.

A karbantartds sordn feltart biztonsagkritikus véltoztatdsokat érdemes az eredeti projektbe visszavezetni —
amennyiben ez lehetséges — avagy a kozosség figyelmét felhivni a problémdra. A FLOSS rendszerek hdzon
beliil megval6sitott javitdsait nem minden esetben lehet az eredeti rendszerbe visszavezetni (jogi, technikai

vagy szocidlis okokbdl), ez esetben kiilon karbantartdi dgat kell vezetni a javitdsokrdl.

A karbantartds sordn automatikus tdmogatasra kell torekedni. FLOSS esetében a jol definidlt kvantitativ
értékek hatarozhaték meg a projekt metaadatai alapjan, lehet&vé téve a projekt €életciklusanak automatikus

elemzését.

6.13. Adathordozok védelme, azonositas és hitelesités
A nyilt forrdsu szoftverek magas kiadasi stirtisége folytdn a statikus adathordozokon torténd disztribucio
margindlis mértékd. Ugyanakkor a helyi szoftvertarhdz tiikroket is adathordozénak lehet tekinteni, amely-

27

re a jogszabdly elbirja a kriptografiai védelem biztositdsat. A tarhdzak (szallitdsnak mindsiild) frissitése

sordn ugyszintén eldirds az adatok bizalmassdganak és sértetlenségének védelme érdekében alkalmazott

valamilyen kriptogréfiai mechanizmus.

Az interpreter alapi nyelvek esetében altalanosan elterjed a komponensfrissitések szoftver csomagkezel§
rendszeren keresztiil torténd elérése (CPAN, hackage, PyPi) amelynek tdmadasaval a felhasznalt kompo-
nens és igy a célrendszer is tdmadhaté. Ilyen tipusd rendszer haszndlata esetén tehat az ellen6rzésnek a

(al)komponensek tarolinak forgalmara is ki kell terjednie.

Akarcsak a héldzati forgalom és a frissitések sordn, itt is szembesiiliink a nyilt és az iizleti kriptografiai
ellenérzési rendszerek eltéréseivel. Amennyiben a szervezet kozvetleniil a k6z0sségtdl szerez be szoftvert

vagy komponenseket, kénytelen a kozosség dltal hasznalt WoT alapu kriptografiai tandsitvanyokat hasz-
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ndlni, maskiilonben a kriptografiai védelemmel kapcsolatos eldirdsok nem teljesithetGek. A WoT alapu
tantsitvanyok nem szerezhetSk be kozpontositott forrasbdl, a szervezetnek maganak is részévé kell valnia

27 2,

a hilézatnak, vagy megbizhatonak mindsitett forrdsbol kell a tandsitvdnyokat beszereznie.

Minthogy jelenleg ilyen, orszdgos vagy nemzetkozi szintd szervezet nem létezik, az esetenkénti részvétel
pedig eréforras igényes, el6nyos lenne egy hazai hiteles WoT tarhaz kialakitdsa, ahonnan a gyakran hasznalt
kriptografiai tantsitvanyok megbizhaté médon beszerezhetSek atjarast képezve a PKI és a WoT rendszerek

kozott.

A hitelesség szempontjaitdl fiiggetleniil a sértetlenség biztositdsa érdekében a FLOSS szoftverek és kom-
ponensek letoltéséhez és frissitéséhez hasznalt kriptografiai kulcsokat be kell szerezni, biztonsagos médon

kell tarolni és sziikség esetén ellendrizni.

A biztonsagos tdrolds javasolhaté mddja egy helyi kulcs-adatbazis (keyserver) feldllitdsa, amely kiils§ fél
szdmdra elérhetetlen, csak az arra jogosult szerepldk altal mdédosithaté és a szervezet dltal haszndlt va-
lamennyi tarhaz kulcsait tartalmazza. A szervezet forrds é€s szoftvertarhazainak konfiguracigjat agy kell
moédositani, hogy kizdrélag a belsd kulcs-adatbazisban szerepld kriptografiai kulcsokat fogadja el hiteles
elemként. A WoT alapu kulcsokat PKI struktiarabdl szarmazo digitalis aldirdsokkal is elldtva teljesithetS a

jogszabalyi kovetelmény.

6.14. Hozzaférés ellenorzése

A FLOSS szoftver és forrastarhazak automatikus €s beliilrdl inditott frissitéseit kiilsé hozzaférésnek kell
tekinteni, ugyanis a frissitési mechanizmuson keresztiil az elektronikus informacios rendszer miikodése
és beallitasai konnyen médosithaték. Emiatt a hozzaférés ellendrzésre vonatkozé valamennyi, titkositasra,
naplézasra és jogosultsdgra vonatkozo6 elvet a frissitések esetében is ugyanigy kell kezelni, mint barmely

mas hozzaférés esetén.

Titkositds tekintetében a mar kordbban emlitett médon kell eljarni, kozponti helyen rogzitve a hitelesség
és sértetlenség ellendrzéséhez sziikséges kulcsokat. Valamennyi frissitési és letoltési hozzaférést naplézni
sziikséges a forrasként szolgalo tarhdz cimével egyiitt. Amennyiben a forrastarhdz (DVCS) digitdlis aldira-

sokat alkalmaz a valtozdskészletek integritdsdnak biztositdsara, azokat is ellendrizni sziikséges.

Az informacié megosztasanak témakoréhez a nyilt forras két egyedi médon kapcsolddhat: a forrasba vissza-
vezetendd forrdsadatbazis elérhet8sége €s publikdlasa valamint a hibajegyek rogzitése terén. Mindkét eset-
ben javasolt az informadcidmegosztds automatizilt médszerekkel torténd segitése, amely alapjan a jogo-
sult felhasznéldk egyszertien eldonthetik, hogy a megosztdsban résztvevd partnerhez rendelt jogosultsdgok
megfelelnek-e az informaciéra vonatkozé hozzaférési korlatozasoknak. Ennek elSfeltétele, hogy a forras-
kédban valamennyi nem publikus informdci6 vildgosan definidlt legyen. Amennyiben a szervezet kozvetle-

niil részt vesz a projekt fejlesztésében, kiilondsen fontos, hogy a publikus és belsd fejlesztési dg viligosan el
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legyen vélasztva, kozzététel elStt pedig valamennyi publikdlt informécié atnézésre keriiljon. A publikdlds

lehetGség szerint az erre a feladatra felkészitett un. ‘Gatekeeper’ feladatkorébe kell essen.

A hozzéaférések kezelése soran a legkisebb elégséges jogosultsag elvét kell szem elGtt tartani.

6.15. Rendszer és informacio sértetlenség

A szervezet éltal kdzvetleniil lizemeltetett vagy szolgdltatasi szerz8dés alapjan mikodtetett nyilt forrasko-

dot tartalmaz6 elektronikus informacios rendszer igénybevétele sordn az aldbbiakat kell figyelembe venni.

A kartékony kddok elleni védelem hatdskorébe be kell vonni a frissitési forrascsomagok ellenGrzését is.
Nehézséget jelent annak eldontése, hogy a kiadott binaris csomag valoban az eredeti forrasbol késziilt-e.
Ennek automatizalt eldontése jelenleg nem megoldott, de folynak erdfeszitések a megismételhetd forditdsi
folyamatok kialakitdsa érdekében. Ezek megjelenés€ig azonban a hagyomanyos viruskeresd megoldasok
alkalmazasdara kell timaszkodni. Alternativ megoldast jelenthet, a biztonsdgi patch-ek sajat hatdskorben

torténd beépitése, amely joval megbizhatébb megoldds, de egyben jelentSs szaktudast is igényel.

Az automatizalt riasztdsi rendszer kialakitdsa sordn hasznos lehet a nyilt kozosség éltal hasznélt algo-
ritmikusan elemezhetd publikus informaciéforrasok folyamatos feliigyelete. Operacids rendszer esetén a
legtobb disztribicié alkalmaz valamilyen biztonségi riasztdsi mechanizmust, ezeket az automatizalt rend-
szerbe kell épiteni €s folyamatosan monitorozni sziikséges. Ezen tilmenden a hibakovets rendszer és a

férumok monitorozasaval kulcsszavakra torténd vagy mesterséges intelligencia alapud sztiréssel idejében

észlelhetbek a sériilékenységre utalo jelek.

Idedlis esetben a szervezet aktivan szerepet véllal a fejleszt6i kommunikdcioban €s hibakeresésben igy az

informdciédaramlds gyors €s megfelel§ pontossdgiva valhat.

A vilaszlépések kivitelezése sordn oda kell figyelni rd, hogy a felvitt hibajegy valasz nélkiil maradhat
vagy figyelmen kiviil hagyhatjak. Ugyanakkor nyilt forrds kdzvetlen alkalmazdsa esetén lehetGség nyilik
egy kiilonleges vélaszlépés tipusra, az djraforditdsra. Ujraforditds soran a sériilékeny funkciokészlet tel-
jes egészében kiiktathato és a szolgaltatas csokkentett funkcionalitdssal Gjraindithaté. Ennek automatikus
végrehajtdsa mindamellett nem javasolhatd, legfeljebb olyan formaban, hogy a szervezet szoftverbdl két
alternativ valtozatot tart fenn, egy erdsen csokkentett kritikus funkcionalitds-készlettel rendelkezs és egy

masik, teljes érték( valtozatot. A teljes értékd valtozat bdvitett képességeinek biztonsdgi problémai esetén

automatikusan 4t lehet térni a csokkentett képességii valtozatra.

A végrehajthat6 kédok tekintetében a jogszabdly tgy fogalmaz, hogy “Az elektronikus informéacids rend-
szer megtiltja az olyan bindris vagy gépi kod haszndlatat, amely nem ellendrzott forrdsbol szarmazik, vagy
amelynek forraskédjaval nem rendelkezik”. Nyilt forrds esetében az utobbi kitétel természetszerden tel-
jesiil, ugyanakkor nem 4rt szem el6tt tartani, hogy forrdskod birtokldsa onmagédban még nem biztositja,

hogy a bindris valoban megfelel annak, s6t, technikailag akér a forditdsi kornyezet is modosithat a végs6
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bindris dllomdnyokon, hats6 kapukat vagy kartékony kédot helyezve el abban. Ennek okdn nyilt forras ese-
tén csak olyan bindrisok futtatasat szabad engedé€lyezni, amelyek ismert és ellendrzott forrasbol, ismert és

ellenérzott forditasi kornyezetben forditottak le €s teszteltek vagy a forditds folyamata reprodukélhat6.

6.16. Naplozas és elszamoltathatésag

A kordbban madr targyalt okok miatt érdemes lehet valos ideji riasztdst bedllitani a nyilt forrasu letoltési
pontok elérésének figyeléséhez. A riasztasok kettSs célt szolgdlnak. Egyrészt biztositjadk, hogy ne vald-
sulhasson meg rejtett, szabdlyozatlan nyilt forrdskdd haszndlat, masrészt felderithetSek a nem ellenSrzott

(esetleg nem kivanatos) frissitések (ide értve a felhasznalt komponensek frissitéseit is).

A naplézand6 események kozé keriilhetnek tovabba a nyilt forrdsi komponens verziévaltasok, konfigu-
racios modositasok, frissitések €s a kiils§ forrastarolokkal valé6 kommunikacié (amennyiben a szervezet

kozosségi fejlesztést is végez).

6.17. Rendszer- és kommunikacio védelem

Az elektronikus informéciés rendszernek meg kell gitolni a megosztott rendszer-erSforrasok utjan torté-
nd jogosulatlan szandékos vagy véletlen informdacié aramlast. A nyilt fejlesztési modellben alkalmazott
forraskovets és hibakovetd rendszer megosztott erdforrasnak tekintendd, ennek megfelelGen gondoskodni
kell ezen megoldasok megfelelS jogosultsdgi rendszerérdl és meg kell hatdrozni az egyes alrendszereken

megoszthat6 informéaciok korét.

A fejlesztésben részt vevé munkatdrsak szdmara egyedi PGP (GPG) kulcsokat kell 1étrehozni, amelyet a
forraskovetS-rendszer véltozasainak digitdlis aldirdsdra minden esetben fel kell haszndlni. A kulcsok hasz-
ndlata sordn PKI architektirdval pirhuzamosan a GPG rendszer biztonsdgos haszndlatdhoz sziikséges ala-

frasokat, kulcskiszolgalét és visszavonasi listakat is biztositani kell.

A nyilt forrasu szoftverek kiaddsi ciklusukbol adéddan gyakran alkalmaznak frissitéseket. Az adatatvitel
sértetlenségének elve értelmében a frissitések ellendrzését megfeleld erdsségil kriptografiai biztositékok
mellett lehet csak igénybe venni. A nyilt forrdst rendszerek minden disztribicidja sordn ma mar ltaldnos
ezek haszndlata, ugyanakkor ellendrzésiik kihivast jelenthet, részben az aldir6 kulcsok hitelességének prob-
lematikus ellendrizhetGsége miatt, részben az eljards nem kotelezd volt amiatt. A sértetlenség biztositdsa
érdekében érdemes a szabdlyozas kiegészitéseként automatizalt médszerekkel kikényszeriteni a frissitések
ellenérz8 Gsszegeinek és aldirdsainak hitelesség ellendrzését. A modern szoftverfejlesztési gyakorlatban

egyre inkdbb tdmaszkodnak a komponens alapu fejlesztésekre.
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6.18. Részkovetkeztetések

A kordbbi kutatdsi fizisokban meghatarozott FLOSS sériilékenységek, javaslatok és az el§zd fejezetben

definialt védelmi intézkedések €s a jogszabalyi elGirasok Osszevetésén alapuld szintézis soran a kovetkezd

megéllapitdsokra jutottam.

A fizikai védelmi intézkedésektdl eltekintve (amelyeket nem vizsgaltam), 18 fkategdridn beliil 310
(védelmi szinthez kotott) jogszabdlyi kategdriabdl osszesen 55 esetben volt megallapithatd valami-
lyen FLOSS kapcsolddasi pont illetve sziikséges védelmi intézkedés. Megdllapitom, hogy a FLOSS
sajatossagok jogszabdlyi hatdsa jelentSs. Kovetkezésképpen a fejezetben bemutatott szempontokat
javasolt figyelembe venni az informatikai biztonsédgi szabdlyzat tervezésekor amennyiben a szervezet
FLOSS felhasznéldsa vélelmezhetd.

A FLOSS felhasznalasnak a LIRE védelmére vonatkozdan egyértelmi el6nyei azonosithat6ak.

A FLOSS sajatossdgai miatt Osszelitkozésbe keriilhet a jelen magyar jogi szabdlyozdssal, midltal

kozvetlen (I. tipusndl magasabb szint(i) felhasznélésa ellehetetlendil.

A jelentGsebb azonositott FLOSS specifikus problémak az aldbbiak:

A szabdlyzat elvérja, hogy a szervezet szerz8désben rogzitse az informdaciobiztonsagot érint§ sze-
rep €s feleldsségi koroket valamennyi kiils§ partner esetén. A nyilt kozosségek esetében ez nem

kivitelezhetd, avagy legaldbbis jelentds nehézségekbe iitkozik.

A szerz6dGé féllel szemben tamasztott személyi biztonsagi kdvetelmények teljesitése problematikus,
tekintve, hogy a nyilt k6z0ssé€g természeténél fogva anonim (habér a személyazonossag alternativ

modszerekkel dltaldban meghatirozhatd).

A FLOSS fejlesztd kozosség €s dltaldban maguk a szoftverek is elsGsorban gréafszerkezetd WoT alapud
kriptografiai tantsitvanyokat alkalmaznak hierarchikus PKI helyett, amelyet a jelen jogi szabalyozas
nem kezel. Amennyiben a PKI tandsitvanyokat kotelezd érvényiinek tekintjiik, azzal kizarjuk FLOSS
rendszerek jelenetds korét valamint funkcionalitdsat (pl. automatizalt frissitések) amelyek nélkiil

viszont mas kdvetelmények valnak teljesithetetlenné.

A biztonsagi eldirdsok a fejlesztdre is vonatkoznak, a tranzitivitas folytdn végsd soron a nyilt ko-
z0sségnek is teljesitenie kéne valamennyi kovetelményt, amely néhdny trividlis teriileten (pl. for-
rds megismerhetetlensége, adminisztrativ intézkedések) egészen biztosan nem teljesiil. Tekintettel
a FLOSS 2.3 fejezetben ismertetett szoftveripari penetrdcidjanak szintjére megdllapitom, hogy a

témakor tovabbi szabdlyozdsi figyelmet érdemelne.

A jogszabdly eldirja, hogy az informdacids rendszerre vonatkozo fejlesztGi dokumentdcié jogosulat-

lanok szdmdra ne legyen megismerhetd és mddosithatd, amely nyilt fejlesztési modellben valé aktiv

részvétel mellett nem teljesithetd.
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* A FLOSS projektek nagyon ritkdn szereznek jogszabdly 4ltal is elismert tanusitdst, igy nem alkal-

mazhatdk olyan esetekben ahol a tanidsitas megléte elGkovetelmény.

s

* Ajogszabdly el6irja (3.3.3.6.), hogy a fejlesztést végzG szervezet biztonsagi tervet készitsen és doku-
mentdlja a tervben rogzitett 1épések elvégzését. A nyilt forrasd projektek dontd részénél ez a 1épés
hianyzik. Az egység-, rendszer- és regresszids tesztel€s szintje szintén elmaradhat az elvarttdl és

nincs lehet&ség kikényszeriteni azt.

* A WoT alapu aldirékulcsok haszndlatdhoz a szervezetnek részt kell vennie a WoT hdl6zatban, a PKI
infrastruktiira nem hasznalhatd hatékonyan. Amennyiben a jogszabdly nem teszi lehet6vé a WoTl
haszndlatat (3.3.9.8.2.), a konfigurdcidkezelés €s a forrdskdd valtozaskovetés ellendrzése 1ényegében

lehetetlenné valik.

A fentiek alapjan kijelenthetd, hogy a nyilt projektek kdzvetlen felhasznaldsa litkozik a jelen jogszabélyban
foglaltakkal.

A nyilt kozosséggel valo egyiittmiikodés néhany nyitott kérdést is felvet. Nem ismert, tobbek kozott, hogy:

» a kozosségi forrastarold elfogadhaté-e a valtoztatasok hiteles napljanak?

» a PKI architektira segitségével aldirt digitdlis aldirokulcsok elfogadhatdak-e hiteles kulcsként (illet-
ve az azt birtokl6 fejlesztk hiteles forrasként)?

* clfogadhaté-e szerz&déses fejlesztGi partnerként (pl. alapitvanyon keresztiil) a nyilt fejlesztGi kozos-

ség?

A jelenlegi szabdlyozasi kornyezetben a FLOSS felhasznaldsa nehézkes, a felsGbb biztonsagi szinteken a
kozosséggel egyiittmiikodve egyenesen kivitelezhetetlen. Az elényok kiakndzasdhoz €s a védelmi intézke-

dések egy részéhez aktiv kozremikodés sziikséges, ami gyakran tdl nagy feladatot rona a szervezetre.

Ezeket a problémdkat elsdsorban orszagos vagy eurdpai osszefogdssal lehet hatékonyan orvosolni. Példaul,
a WoT hélozat szervezetenkénti kialakitdsa és ellendrzése feleslegesen erSforrdasigényes, ezért sziikséges
lenne egy orszagos szintd WoT adatbazisra, amely a gyakrabban hasznalt alairékulcsok hiteles forrasaként
szolgédlhatna dtmenetet képezve a PKI és a WoT infrastruktira k6zott. Hasonloképpen, a forrds megbizha-

tésdga (és sértetlensége) biztosithatd lenne egy, jogszabdly 4ltal is hitelesnek tekintett fél dltal minGsitett

és alairt verzié kozponti publikdlasaval.

A fentiek alapjan megallapitom, hogy helyesen definidlt védelmi intézkedésekkel a FLOSS sajatossigai-
bdl szdrmazoé sériilékenysége jelentds része orvosolhatd, a FLOSS felhaszndlédsa el6nyos egyedi védelmi
intézkedéseket tenne elérhetévé, ugyanakkor a sziikséges intézkedések a jelenlegi torvényi szabalyozassal

tobb ponton iitkoznek, kdvetkezésképpen a H4 hipotézis nem tarthatd.
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7. Osszefoglalas

Fontosnak tartom, hogy a FLOSS felhaszndl6 szervezet ne pusztin haszonélvezGként, hanem a k6z0sség
felels tagjaként tevékenykedjen, ami a kozosség s6t, végsS soron az egész tarsadalom haszndlt szolgdlja.
Mint lathattuk a hagyomanyos fejleszt6kozosségek gyenge pontja éppen a formalis metddusok és precizen
definialt folyamatok hidnyaban rejlik. A FLOSS felhaszndl6 szervezetek megfelelS céliranyos szabélyo-
zassal éppen ezt a hidnyz6 lancszemet tudjik pdtolni, igy végsS soron a teljes rendszer hatékonysédga és

biztonsagi szintje javul.

7.1. Osszegzett kovetkeztetések

Ertekezésemben a nyilt fejlesztési modellbSl szarmazé szoftverek (FLOSS) és komponensek felhasznal-

hat6sagi feltételeit vizsgaltam a Létfontossdgi Rendszerelemek informécids rendszereiben.

Megallapitottam, hogy a nyilt forrdskdd felhasznildsa nem mindig nyilvanvald, ugyanis a felhasznalt kom-
ponensek €s alrendszerek révén akar tobbszorosen kozvetett médon is megvaldsulhat. A tobbszorosen indi-
rekt felhasznalas biztonsagra gyakorolt egyértelmd negativ hatasa, hogy a sériilékenységek javitasa sokkal
lassabban megy végbe, a zero-day sériilékenységek akar hosszu ideig is kihaszndlhatéak maradnak. Kovet-
kezésképpen, a LIRE informatikai biztonsdgi szabdlyzatabol akkor sem javasolt kihagyni a nyilt forras

hatasaival foglalkozo intézkedéseket, amennyiben ilyen rendszert a szervezet (ldtszolag) nem hasznal.

Megmutattam, hogy LIRE és a hozza kot6d6 LRE kozvetlen FLOSS kapcsolddasa alapvet&en négyféle
modon valésulhat meg: viszontelad6tdl beszerzett iizleti termékként vagy annak részeként, kozvetleniil a
kozosségtdl bindris vagy modositds nélkiili futtathaté formdban, belsé elirdsok szerinti forditas altal, tehdt
modositott/ellendrzott forraskdd formaban, végiil a fejlesztdi kozosség részeként, a fejlesztésben vald aktiv

részvétellel.

Az kapcsolat és egyiittmiikodés felsobb szintjein a zdrt forrds esetében ismeretlen védelmi lehetdségek

nyilnak meg, de ezzel parhuzamosan a lehetséges sériilékenységek szama is novekszik.

A nyilt forrds sajatossdgainak rendszerszemléletli elemzése sordn megéllapitottam, hogy a FLOSS és fej-
lesztési metodikdja bizonyos teriileteken olyan egyedi jellemzd&kkel rendelkezik amelyek pozitiv és negativ
irdnyban is befolyédsolhatjdk az informatikai biztonsdgot. Feltartam, hogy a felmeriil§ problémak egy ré-
szére a kutatokozosségnek mar van valamilyen javasolt megoldasa, de szamos kérdés tovabbra is nyitott €s

gyakran szabdlyozatlan marad. A FLOSS szabdlyozdsa jelenleg nem kiforrott.
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Megillapitom, hogy a nyilt forrdsu fejlesztési modell alapjan termékek és komponensek olyan egyedi sa-
jatossagokkal birnak, amelyek befolyasolhatjak a felhasznald szervezet informatikai biztonsagi szintjét.

Ennek alapjan a HI hipotézist elfogadtam.

Megmutattam, hogy a ny{lt forrdsti komponensek rejtett médon, tobbszoros attételen keresztiil is kifejthetik
hatasukat a Létfontossagu Informaciés Rendszerelemekre, az azonositott sajatossagok okozta kockazatok
kozott pedig vannak olyanok, amelyek ezeken a csatorndkon keresztiil kozvetve vagy kozvetleniil befolya-

soljak a LIRE biztonsagat. Ennek alapjan a H2 hipotézist elfogadtam.

A kifejezetten LRE elemzésekre szabott NIST Cybersecurity Framework médszertanét alapul véve meg-
hatdroztam azokat a védelmi intézkedéseket, amelyekkel a FLOSS specifikus sériilékenységek jelentette
kockazat mérsékelhetd. Valamennyi {6 kategdridban azonosithatéak voltak nyilt forrds specifikus elemek,
kovetkezésképpen a nyilt forrassal kapcsolatos szervezeti szabalyzatnak végig kell kovetnie a teljes fo-

lyamatot.

Megallapitottam, hogy a COTS (dobozos) felhasznadlasnal magasabb szintd FLOSS felhasznélasi szint ese-
tében az iizleti termékek esetében bevalt gyakorlattol jelentdsen eltérd specidlis lehetoségek és igények
mertilnek fel, amelyeket az azonositas, védelem, felderités, valaszlépések és helyredllitas tervezése és

megvalositasa sordn egyarant figyelembe kell venni.

Az védelmi intézkedések egy része a nyilt fejlesztési modell sajatossdgaibol adddé sériilékenységek koc-
kazatdnak mérséklését célozza, néhany esetben azonban olyan dj tipust védelmi intézkedéseket is sikeriilt

azonositani, amelyek alkalmazdsa zart forrdsd termékek esetében elképzelhetetlen.
A 5. fejezetben definidalt védelmi intézkedések alapjan a H3 hipotézist elfogadtam.

A Létfontossagu Rendszerelemek hazai biztonsédgi kovetelményeinek és a nyilt forrdsi modell egyedi saja-
tossdgainak Osszevetése sordn feltirtam, hogy a klasszikus FLOSS termékek nem felelnek meg maradék-
talanul a legmagasabb biztonsagi szint dltal definidlt elvardsoknak, ezért a jelen szabdlyozds alapjan csak

harmadik félt6] szarmazé termékekbe épitve haszndlhatéak. A H4 hipotézist tehdt el kell vetni.

7.2. Eredmények érvényessége

A kutatds tervezése soran igyekeztem koriiltekintGen eljarni, hogy az elért eredmények érvényessége a
kittizott céloknak megfeleld szintd legyen. Ugy gondolom a rendelkezésemre 4116 erdforrasokhoz képest
sikeriilt atfogo és teljes kord képet adni a feldolgozott témardl, de az altalam alkalmazott mddszertan-
nak és az egyszemélyben végzett kutatdmunkanak természetszertien vannak bizonyos korlatai. Az itt elért
tudomdnyos eredmények csak ennek kontextusdban értelmezhetSk. Az aldbbiakban ezeket a korldtokat

ismertetem.
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7.2.1. Belsé érvényesség

Az adatgytjtést és az analizist egyediil végeztem, aminek kovetkeztében Ohatatlanul bizonyos mértékd
szubjektivitas terheli az eredményeket. Ennek tudatidban munkdm soran igyekeztem a szubjektivitds mér-
tékét minimadlisra csokkenteni. A vonatkoz6 kutatdsmoédszertani elveknek megfelelen a kutatds minden
szakaszat elGre lefektetett objektiv szabdlyrendszer hasznalata mellett szisztematikusan végeztem, egy-
értelmi osztalyozasi strukturat alkalmaztam, az egyes szakaszokat eltér§ idGpontban feliilvizsgaltam és

iteracids modszerrel folyamatosan javitottam.

Ugyanakkor a kutatds egyes részeiben kénytelen voltam bizonyos mértékig sajat miiszaki tapasztalataimra
és jozan itél6képességre is hagyatkozni, ami természetszerlien szubjektiv. Ilyen kutatasi szakasz a FLOSS
sajatossagok osztalyozasi rendszere vagy a vonatkozoé sériilékenységek és kontrollok végsd meghatarozasa

és osztilyozdsa.

Az eredményeket befolydsolhatta az adatgydjtés sordn kivélasztott publikdcidk halmaza. A kivdlasztasi
halmaz okozta torzitasok kivédése érdekében igyekeztem tobb forrasb6l nagy mennyiségd relevans infor-
madciot feldolgozni. A masodik fejezetben bemutatott keresGszoveget igy vélasztottam meg, hogy a lehet§
legnagyobb de még feldolgozhaté mennyiségt kiinduldsi adattal dolgozhassak. A publikdciok kivalaszta-
sa és osztdlyozdsa manudlisan tortént, ami djabb szubjektiv elemet visz a kutatdsba. Praktikus lett volna
egy masodik kutat6 segitségével validalni a kivdlasztasi halmaz helyességét de erre nem volt lehetGsé-
gem. Mindamellett a beazonositott biztonsigi sajitossdgok forrdsainak atfedései azt tanusitjdk, hogy az

eredmények kell6en megalapozottak.

Véleményem szerint a megéallapitott sajatossagok alapjan levont kovetkeztetések érvényessége a kutatds
célkitiizéseinek megfeleld, ellenben a sajatossagok teljeskoriiségére nincs biztositék. Sajnos maga a kuta-
tdsi mdodszer sem tette ezt lehetdvé, hiszen elképzelhetd, hogy a tudomédnyos kozosség sem deritette fel a

FLOSS sajatossagok egy részét, s6t mar a felderitett jellemzGk ardnyanak becslése is problematikus.

Osszefoglalva, az itt bemutatott eredmények nem teljes kortiek de a FLOSS kutatés jelenlegi allapotédhoz
mérten megalapozottak és jol hasznalhatok a meglévd kiilsS és belsd FLOSS szabdlyozasok kiegészitésére

és pontositdsara.

7.2.2. Kiilso érvényesség

A kutatdmunka céljai kozt szerepelt, hogy az elért eredmények a megcélzott teriileten jol altalanosithatéak
legyenek. Ennek biztositdsdra rendszerszemléletli megkozelitést alkalmaztam, a lehetd legnagyobb 14t6-
korrel megkozelitve a problémat folyamatosan szikitve azt a célteriilet felé. Az feldolgozott a informacio

sajatossagai és modszertan miatt azonban a generalizalas soran koriiltekintGen kell eljarni.

* A forrasként szolgdlé publikdcidok tobbsége elsGsorban a jelentGsebb nyilt forrdsd kozosségekkel
és azok termékeivel foglalkozik, igy a megéllapitdsok egy része csak azokra érvényes bizonyitha-

t6 médon. A nyilt modell k6zosségeinek jo része kicsi, gyakran egy személyes projekt, amelyek
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vizsgdlatdval csak kevesebb tanulmany foglalkozik. Az elemzések sordn tobb ilyen publikéciot is
feldolgoztam és igyekeztem figyelembe venni az ezekben azonositott kiilonbségeket, de a nagy pro-

jektekre koncentréld forrdsanyag tdlstilya biztosan torzitja az eredményt.

A FLOSS sajitossdgok sokkal inkabb altaldnos grafszerd kapcsolatban dllnak egymadssal semmint
az itt bemutatott hierarchidban. Mas kutat6 valdszintleg némiképpen mads osztdlyozasi rendszert
alkalmazott volna. Ennélfogva a FLOSS taxonémia mint eredmény nem tekinthet§ abszolit oszta-
lyozasi rendszernek, pusztin egy vdltozat a szdmtalan lehetséges koziil. A kutatds végsd céljat te-
kintve ennek a korldtnak véleményem szerint nincs jelentds hatdsa, hiszen a sajatossagok osztalyba
soroldsat a szisztematikus vizsgalat biztositdsa végett vezettem be azért, hogy az egyes kategéria-
kon mdédszeresen végig lehessen menni és a duplikdciokat egybe lehessen olvasztani. Barmely mds
csoportositds, mds dton ugyan, de hasonlé végs6 eredményre vezetett volna. Minthogy az osztélyo-
zas nagy mennyiségd anyagot dolgoz fel, a lehet§ségekhez mérten teljes kord, igy mas kutatdsok

szamara is hasznalhato keretrendszert biztosit.

A kutatds elsdsorban a nagyvallalatok szabdlyozasi mintdin és az USA szovetségi informécids rend-
szerei szamara késziilt publikus kiadvanyokon alapul, figyelembe véve a hazai szabalyozast. Vé-
leményem szerint ezéltal sikeriilt a lehet§ségekhez képest jol lefedik a megcélzott teriiletet, de az

eredményeket ennek fényében kell értelmezni.

A kutatés a beazonositott problémakhoz nem hatdroz meg valdszintiségeket, kovetkezésképpen koc-
kazatkezelési célokra csak igy hasznalhatd, ha ezeket sajat vagy kiilsé forrasbdl sikeriil meghata-

rozni.
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8. Uj tudoményos eredmények

E1. Szisztematikus és rendszerszemléletii feldolgozasi modszer segitségével meghataroztam és egységes
rendszerbe foglaltam a nyilt forrasu fejlesztési modellbdl szarmazé szoftverek és komponensek saja-

tossagait.

A Nyilt Forrds Létfontossdgi Rendszerelemekre gyakorolt hatdsainak megértéséhez mindenekel6tt tisz-
tazni kell melyek a hagyomanyos szoftverfejlesztésbdl szarmazé termékekhez képest mért eltérések és
sajatossagok. A nyilt forrds sajatossagainak biztonsagi hatdsa nem feltétleniil egyértelmd, nem elegendd
tehat csak bizonyos, ad-hoc médon kivdlasztott hatdsokkal foglalkozni. ElsG 1épésként tehat 1étre kellett

hozni egy teljes kord sajatossdg-adatbazist, melynek alapjén a szisztematikus analizis elvégezhetd.

E2. Az 1j osztalyozasi modszer mentén elvégzett analizis modszerével meghataroztam, hogy a nyilt for-
rasu fejlesztési modell sajatossagai milyen konkrét hatast gyakorolhatnak a Létfontossagi Informacios

Rendszerelemek biztonsagi szintjére, valamint azonositottam a lehetséges hatismechanizmusokat.

A konkrét biztonsdgi hatdsok azonositdsa érdekében meg kellett hatdrozni a nyilt forrdsu fejlesztési modell
lehetséges hataspontjait, amelyeken keresztiil a vizsgélt hatds egyaltalan kialakulhat. A hatdsmechaniz-
mus megértését kdvetSen a sajatossdgok elemezése sordn feltart hatasok és a kutatokozosség éltal javasolt
megoldasok rendszerezésével egy olyan adatbézis jott 1étre, amely egységes, szlirhets és kereshetd médon

tarolja a biztonsaggal kapcsolatos fellelhetd informacidkat.

E3. Az egyedi FLOSS sajatossagok és a Létfontossagi Rendszerelemek mingsitésére alkalmas NIST
Cybersecurity Framework kategoéridinak osszevetésén alapuld deduktiv stratégia alapjan olyan lehet-
séges védelmi intézkedéseket definialtam, amelyek mérsékelni képesek a FLLOSS felhasznal6 szervezet

altal viselt kockazatokat.

A kutatokozosség altal javasolt megolddsok nem mindig fedik megfelel&en az azonositott problémékat, to-
vabbd, még ha létezik is javasolt megoldas, az informdcié megtaldldsa rendkiviil idGigényes lehet. Logikus
1épés tehat egy olyan egységes védelmi intézkedés adatbazis 1étrehozasa, amely kereshet§ és rendszerezett
formdban rogziti az ismert sériilékenységek hatasdnak csokkentése érdekében foganatosithat6 intézkedé-
seket. Az adatbazisnak figyelembe kell vennie a LIRE sajatossdgait és az informatikai biztonsdg minél
nagyobb teriiletét kell lefednie. Ennek érdekében a védelmi intézkedések kialakitdsa sordn a LIRE orien-

talt NIST Cybersecurity Framework kategoridit és javaslatait kovettem.

E4. A Létfontossagi Rendszerelemek biztonsagi kovetelményeit szabalyozé hazai jogszabalyi kornyezet,

a nyilt forrasi modell egyedi sajatossagainak és a definialt védelmi intézkedések dsszevetésével feltar-
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tam, hogy a klasszikus FLOSS termékek nem felelnek meg maradéktalanul a legmagasabb biztonsagi
szint altal definialt elvarasoknak, ezért a jelen szabalyozas alapjan csak harmadik féltél szarmazo ter-

mékekbe épitve hasznalhatbak.

A FLOSS komponenseket felhaszndlé LIRE védelmének biztositdsdhoz a biztonsigi hatdsok és védelmi
intézkedések meghatarozasa onmagaban még nem elegendd, hiszen bizonyos védelmi intézkedések kivi-
telezhetetlenek lehetnek, iitkozhetnek az elsGsorban zart forrdsra szabott elvarasokkal és irdnyelvekkel. A
hatdsokat és intézkedéseket a hazai elvarasokkal Osszevetve feltdrhatdak azok a kritikus pontok, amelyek
jelenleg akadélyozzak vagy ellehetetlenitik a FLOSS felhasznaldsat. Eredményeim alapjan a kérdéses pon-

tok szervezeti vagy globdlis szabalyozasi szinten tisztdzhatdk, egyértelmisithetSk.
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9. Ajanlasok

Az értekezésemben Osszefoglalt kutatdsi eredmények felhaszndlhaték minden olyan Létfontossdgu Infor-
macios Rendszerelem védelmi intézkedéseinek tervezéséhez ahol nyilt forrasd rendszereket haszndlnak,
haszndlni fognak vagy azokkal valamilyen médon — példdul beszéllitokon keresztiil vagy SLA egyezmény
keretében — kapcsolatba kertilnek. Véleményem szerint ez hosszabb tdvon elkertilhetetlen, ezért az itt be-
mutatott eredmények informacios és képz€si szinten hasznos segitséget nytjthatnak a szervezet bizton-
sagért felelds szakemberei szdmadra, valamint segithetnek kiegésziteni a szervezet informacié-biztonsagi

szabdlyzatait.

Nist Security Framework, a ISO 27000 sorozat és a magyar jogrend (41/2015. (VIIL. 15.) BM rendelet)
egyarant elGirja a rendszeres biztonsagi tudatossagi képzést. Ezt a képzést csak szakképzett személy vé-
gezheti. Az értekezés szamos szabvanyt €s ajanlést haszndl fel, igy kozvetlen oktatdsi céli felhaszndldsa
nem javasolhatd, ugyanakkor ajinlom eredményeimet a szakképzést nyujto szervezetek és szakemberek
figyelmébe forrasanyagként, atdolgozott, konnyebben emészthets formaban pedig akar oktatdsi segédlet

alapjaként.

Az elkovetkez$ kutatdsok célja lehet az egyes FLOSS specifikus problémaék silydnak meghatdrozédsa és
tdmadasi valdszindségekhez rendelése. A javasolt védelmi intézkedések jelen formdjukban csak ad-hoc
modon alkalmazhatdk, hiszen azok sziikségességét a szabalyozast megel6z6 kockazatbecslés soran kelle-
ne megéllapitani, amit timaddasi valésziniiségek és sulyossagi értékek hidnydban nemigen lehet precizen
kivitelezni. Természetesen a kockdzatkezelés nehezen 4ltaldnosithatd, igy egy olyan mdédszertanra lenne

leginkdbb sziikség, amellyel ezek az értékek az azonositott problémak esetében becsiilhetdk.
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Roviditések jegyzéke

ABI Application Binary Interface, két program modul kozott értelmezett bindris interfész. Az egyik fél
gyakran az operacids rendszer valamely szolgaltatdsa.

ACM Association of Computing Machinery, a vildg egyik legnagyobb oktatdsi és szamitdstudomanyi
szervezete. JelentGs publikicios gyljteményt tart fenn ACM Digital Library néven.

AMD Advanced Micro Devices, kaliforniai székhelyd, amerikai multinacionalis félvezetSgyarté véllalat.

API Application Programming Interface, a szoftver vagy szoftverrendszer egyes részei kozott definidlt
interfész vagy kommunikécids protokoll, melynek elsGdleges célja a szoftver karbantartdsdnak és
implementécidjanak leegyszerisitése.

ASD Agile Software Development, avagy agilis szoftverfejlesztési mdédszertan egy erny&fogalom tobb
kiilonféle modern szoftverfejlesztési keretrendszer és eljaras megjelolésére. A modszertanok jelleg-
zetessége, hogy egymdssal egylittmikodd kis méretd onszervezddd csoportokkal dolgoznak.

BSD Berkley Software Distribution. Unix alapui operdcids rendszer, napjainkban a betdszé alatt a mar
megsz(int eredeti BSD helyett filozéfiai utédjait FreeBSD, OpenBSD, NetBSD és DragonFly BSD
rendszereket értik.

CC Common Criteria, informacidbiztonsagi tantsitasra hasznalhat6 elterjedt keretrendszer, ahol a rend-

//////

s

megval0sithatja, végiil egy fliggetlen mindsitd laboratérium ellendrizheti azokat.

CERT Computer Emergency Response Team. Specialistdk csoportjat jelenti, akik kiberbiztonsagi ese-
mények kezelésére szakosodtak.

CIS CSC Center for Internet Security Critical Security Controls (for Effective Cyber Defense). Kiberbiz-
tonsagi ajanlas gydjtemény, amelyet az amerikai SANS intézet fejlesztett ki.

CMM Capability Maturity Model, az amerikai védelmi minisztérium 4ltal finanszirozott 1986-o0s kuta-
tasbol szarmazo fejlesztési modell, amelynek célja a meglévé szoftverfejlesztési folyamatok javitdsa
formadlisan definidlt 1épések és mérdszamok segitségével.

COBIT Control Objectives for Information and Related Technology egy, az ISACA (Information Systems
Audit and Control Association) altal definialt I'T keretrendszer.

COTS Commercial Off-the-Shelf. Olyan IT termék, amelyet médositds, testreszabds nélkiil drusitanak és
hasznélnak fel. A COTS termékeket konnyen telepithetdre tervezik €s dltalaban egyszerten illeszt-
hetSk a mar meglévs termékekhez. (Az atlagos szamitogép felhaszndl6 4ltal haszndlt szinte vala-
mennyi program ebbe a kategéridba esik). A COTS szoftverek el6nye az tomegtermelésbdl ad6do

alacsony dr.
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CPAN The Comprehensive Perl Archive Network. A perl programozasi nyelvhez fejlesztett modulok on-
line tarhdza amely tobb mint negyedmillié szoftvermodult tartalmaz.

CPOL Code Project Open License. A “The Code Project” dltal kiadott nyilvdnos licenctipus.

CSIRT Computer Security Incident Response Team, azaz szamitogépes biztonsagi eseményekre reagald
csoport.

CVE Common Vulnerabilities and Exposures. Az ismert kiberbiztonsagi sériilékenységek azonositoval,
leirdssal és legaldbb egy ismert hivatkozdssal elldtott bejegyzéseinek listdja, amelyet az amerikai
National Cybersecurity FFRDC kutatékozpont tart fenn és a Mitre Corporation iizemeltet.

DCS Distributed Control Systems, azaz az ipari vezérlés teriiletén hasznalt elosztott folyamatiranyitasi
rendszerek. Az utobbi években sokat kozeledtek a PLC-SCADA rendszerekhez, de azoknal altalaban
nagyobb mértéki redundancidt biztositanak.

DDOS A Distributed Denial-of-Service avagy szolgéltatds megtagaddssal jaré tdmadds célja a kiszemelt
kiszolgald, halozat vagy szolgéltatds normdl adatforgalmanak ellehetetlenitése nagy mennyiségt
Internetes forgalom generaldsaval.

DRM Digital Right Management, azaz digitalis jogvédelem. Digitalis javak jogvédelmét ellatni hivatott
technoldgiai eljarasok gytjtdneve.

DVCS Distributed Version Control System, magyarul megosztott valtozdskezelS rendszer. A forraskéd
rendszerezett tdroldsara és a valtozdsok vezetésére szolgdld szoftver. Ilyen rendszer példdul az SVN,
Git, darcs vagy a mercurial.

ERP Enterprise Resource Planning, magyarul “Vallalati Er6forrds Tervezés” de hazankban a véllalatira-
nyitasi rendszer kifejezés az elterjedt.

EULA End User License Agreement, azaz végfelhaszndldi licencszerz8dés.

EUPL European Free/Open Source Software licenc, egy az Eurépai Uni6 altal kiadott nyilt forraskoda
licenctipus.

FBV Full Business Value. A befektetés teljes értéke, rendszerhatékonysag, iizleti hatékonysdg figyelem-
bevételével.

FLOSS Free Libre and Open Source Software, az FSF vagy OSI elveinek megfeleld nyilt forraskodd
szoftvertermékekre alkalmazott bet(iszo.

FLOSS Free Libre and Open Source Software, a Szabad Szoftver nemzetkozileg ismert betdiszava. A nyilt
fejlesztési modell terméke, amely meghatérozott feltételeket kielég.

FLOSS elem A bdgvitett FLOSS kategéridba tartozé barmilyen programkdd, abbol képzett bindris, kon-
figuracids elem vagy metainformadcio. Ide tartozik a szabad szoftver, és szervezet vagy beszallitéi
altal integralt nyilt forraskédu komponens is.

FSF Free Software Foundation, Richard Stallman ideoldgiai 6rokségét kovetd, nyilt forrdssal foglalkozd
szervezet.

GDPR General Data Protection Regulation, az Eurépai Parlament és Tandcs 4ltal kiadott Altaldnos Adat-
védelmi Rendelet angol betiszava.

GIMP Gnu Image Manipulation Program, népszer(, nyilt forrdst képszerkeszt§ szoftver.

GNU GNU’s Not Unix rekurziv rovidités, amely Richard Stallman dltal kezdeményezett operacids rend-
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szert és kiterjed szoftvergydjteményt jelol amely nagy része a GPL licenc al4 tartozik.

GPG GNU Privacy Guard, a PGP (Pretty Good Privacy) kriptografiai szoftvercsomag gyakran hasznalt
RFC 4880 kompatibilis FLOSS alternativija.

GPL GNU General Public License. Széles korben elterjedt kotott (restrictive) FLOSS licencforma, amely
a végfelhaszndlonak lehetGvé teszi a termék szabad futtatasat, tanulmanyozasat, megosztasat és mo-
dositdsat.

IBM International Business Machines, New Yorki székhelyd amerikai multinacionalis technoldgiai val-
lalat.

ICS Industrial Control Systems, mds néven ipari irdnyitasi rendszerek

IoT Internet of Things, a dolgok internete. Egymassal kommunikacids kapcsolatban all6 hardver és szoft-
ver elemek egyiittese, amelyeket hétkoznapi dolgok “intelligensé” tételére haszndlunk fel. Jellemzs
példai az “okos-eszkdzok”, viselhetd elektronika (wearware), intelligens orvosi szenzorok és segéd-
eszkozok, épiiletautomatizalds, megoszld kozlekedés irdnyitas.

ISO/IEC International Organization for Standardization/International Electrotechnical Commission,
nemzetkozi szabvanyligyi testiilet.

LGPL GNU Lesser General Public License nyilt forraskédi GPL tipusi licencfajta amely lehet6vé teszi
a komponens iizleti termékekbe épitését.

LIRE Létfontossagu Informaciés Rendszerelem €s l1étesitmény a tarsadalom olyan hél6zatszerd, fizikai
vagy virtudlis rendszerei, eszkozei és modszerei, amelyek az informdacié folyamatos biztositdsa és
az informatikai feltételek tizemfolytonossdganak sziikségességébdl adédéan onmagukban 1étfontos-
sagu rendszerelemek, vagy mas azonositott 1étfontossagi rendszerelemek miikodéséhez nélkiiloz-
hetetlenek.

LRE Létfontossagi Rendszerelemek, kordbbi neviikon Kritikus Infrastuktirak.

OKF' Orszagos Katasztrofavédelmi FSigazgatsag

OSI Open Source Initiative, nyilt forrasi licencek OSD (Open Source Definition) kompatibilitdsanak ta-
nusitast végzd szervezet.

OSSD Open Source Software Development, a nyilt fejlesztési modell egyedi jellemzdkkel rendelkezd
szoftveralkotdsi folyamata, melynek alapja a fejleszt6kozosség, terméke a Szabad Szoftver. Az érte-
kezésben egyedi fejlesztési mddszertan értelmben szerepel.

NIST National Institute of Standards and Technology, az Egyesiilt Allamok szabvanyokkal karbantart4-
saval és terjesztésével foglalkozé szervezete.

PLC Programmable Logic Controller, azaz programozhat6 logikai vezérls. Osszetett rendszerek, gydr-
tésorok, szerszamgépek vezérlésére kifejlesztett, gyakran 6ndll6 szabélyozdsra is képes rendszerek.
A korabbi mechanikus relé és logikai hélézat alapu rendszerekkel ellentétben programozhatdk és
szabvanyos ki-bemenetekkel rendelkeznek.

PKI Public Key Infrasturcture, azaz nyilt kulcs infrastruktdra, szabélyok, szerepek szoftverek és eljarasok
egyiittese, amelyek digitalis tanusitvdnyok tdroldsat hasznélatét €s elosztasat segitik els. Lényegé-
ben az asszimetrikus titkositdsban hasznalt nyilt kulcsok hitelességének ellendrzésére kifejlesztett

rendszer, amelyben a hitelesnek tekintett gyokértandsitvanyok tovabbi tanusitvdnyokat {rhatnak ala
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és a bizalom tranzitiv.

RDBMS Relational Database Management System, relidciés adatbazisok kezelésére tervezett adatbazis-
kezelG rendszer.

SCADA Supervisory Control and Data Acquisiton, az ipari irdnyitasi rendszerek monitorozasat és ira-
nyitasat biztosité megoldasok gytjténeve.

SCRM Supply Chain Risk Management, beszallit6i lanccal kapcsolatos kockédzatelemzési médszerek
gydjténeve.

SEQO Search Engine Optimalization, weboldalak és azok kapcsolatainak optimalizaldsa a keresGtaldlatban
elért helyezések optimalizaldsa céljabdl. Egyes véltozatai (Black SEO) a keresé gyartdja altal tiltott
vagy ellenjavalt modszereket is alkalmaznak.

SRGM Software Reliability Growth Model, szoftverek megbizhatdsaganak és fenntarthatésdganak vizs-
galatat célzé modellek.

SQL Structured Qurey Language, széles korben elterjedt, szabvanyos adatbdzis lekérdezési nyelv.

SSH Secure Shell, kriptografiai hdlézati protokoll és szoftver amely biztonsdgos tavoli miiveletvégzést
tesz lehetGvé.

TCO Total Cost of Ownership, az teljes bekeriilési érték. Pénziigyi becslés amely a termék vagy rendszer
kozvetlen €s kozvetett koltségeit is figyelembe veszi.

TCG Trusted Computing Group, az AMD, IBM, Hewlett-Packard, Intel és Microsoft dsszefogdsaval in-
dult csoport amelyek célja a személyi szamitégépeken alkalmazand¢ trusted computing elvek kuta-
tdsa €s definidlasa.

UML Unified Modeling Language, dltaldnos c€lq, elterjedt modellez§ nyelv a szoftverfejlesztés teriiletén.

USB Universal Serial Bus.

WoT Web of Trust. A PKI alapu hitelesség ellendrzés alternativ formdja, ahol szigoru hierarchia és aldiras
lancolat alkalmazdasa helyett grafszerd halézatot és tobbszoros aldirdst alkalmaznak. A megbizhat6-
sagot nem a gyokértanudsitoba vetett bizalom, hanem a megbizhaténak mindsitett alair6khoz vezetd
utak szdma biztositja.

XSS Cross-site scripting. Informatikai sériilékenységek egy fajtdja, amely dltaldban webalkalmazdsokban
taldlhaté meg. Az XSS tdmad4s lehet6vé teszi, hogy a tdmadé parancsfijlokat szidrjon be a felhasz-

ndlo éltal megtekintett oldalba.
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A. Fuggelék: Irodalomkutatas

Az irodalomkutatas soran a kovetkezs kérdésekre kerestem a valaszt:

a. A nyilt forrasa szoftverek biztonsaggal kapcsolatos egyedi sajatossagainak meghatarozasa.

b. A kutat6i kozossé€g milyen sullyal foglalkozik az egyes sajatossdgokkal?

o

. Milyen tipusu kutatdsokat végeztek a téméban?
. Milyen témadkkal foglalkoznak a kutaték?

o

(@)

. Ajelenlegi FLOSS biztonsaggal kapcsolatos eredmények milyen biztonsagi hatdsokat azonositanak?

A.1. Alkalmazott protokoll

A kereséseket a kovetkezd digitélis konyvtiarakban végeztem :

* [EEE Digital Library,

* ACM Digital Library,

¢ ScienceDirect,

* &s SpringerLink.
A kivdlasztott digitalis konyvtarak nagy mennyiségli mivet indexelnek és vélhetSen jol lefedik a teriileten
foly6 mértékad6 kutatdsokat. Az adatgy(jtésben valamennyi, tehdt nem csak a szabadon elérhet6 (Open
Access) publikiciok keriiltek bele, ami sajndlatos médon csokkenti a kutatds reprodukdlhatésagat, de tgy
véltem, a szabadon elérhetd mivek relativ alacsony szdma miatt a teriiletet csak a teljes anyagmennyiség-
gel lehet megfelel&en lefedni. A kiilonb6z8 konyvtarak azonos mivekre is hivatkozhatnak, ezért a keresés
utdn duplum-ellendrzésre volt sziikség. Az SMS vizsgalatot két részletben 2016 elején és 2020-ban végez-
tem azonos protokoll szerint, ennek megfelel6en az SMS eredményeiben a 2020 marciusa elStt megjelent

miivek szerepelnek.

A forrdsok meghatdrozasa utan a kovetkezd feladata a tanulmanyok kivalasztasi €s sziirési kritériumainak

definidlasa. A SMS kutatds a kovetkez$ kivélasztdsi feltételek szerint végeztem:

* digitdlis konyvtarakban kereshet6 dokumentumok, cikkek folydiratok és konferencia publikédciok
amelyek a nyilt forrds vagy annak fejlesztési modszertandnak valamilyen biztonsdgi vonatkozdsat

elemzik vagy Osszehasonlitjdk azt a zart forrasua fejlesztési modszertan eredményeivel.
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* 2005 utdn jelent meg. Ennél régebbi publikaciok esetén kicsi az esély, hogy olyan relevdns informa-

cio taldlhat6 a gyorsan fejlédét teriiletrdl, ami késébb nem jelenik meg sehol.

* A tanulmdny lehet kisérlet, esettanulmdny, 6sszehasonlité elemzés, vélemény, tapasztalati beszamo-

16.

* computer science, software engineering €s security profili foly6iratban jelent meg.

A kihagyasi kritériumok a kovetkezGek voltak:

1.

AN

~

Nem angol vagy magyar nyelven irddott.

Hél6zaton keresztiil nem elérhetS. Azaz a teljes anyag nem beszerezhetd digitélis konyvtarak vagy
nyilt oldalon keresztiil.

Invited papers, keynote speeches, szabvanyok, workshop reports, reviews.

Nem teljes értékid dokumentumok, vézlatok, prezentacié didk és abstractok. Korai elérés mtivek.
Maisodlagos és harmadlagos tanulményok és meta analizisek.

Nem szoftvertervezéssel foglalkozé computer science téméju cikkek (pl. database systems, human-
computer interaction, computer networks)

Nyilt forrasra csak tovabbi, tervezett feladatként hivatkozé munkak.

8. A publikélt eredmény nem kothet§ a nyilt forrashoz, pusztan a bemutatott vagy felhasznalt szoft-

10.

11.

12.

ver(ek) nyilt forrasi(ak).

. nyilt forrdsd programot elemez, de egyértelmiien biztonsdgi vonatkozasok nélkiil: teljesitmény elem-

z€s, funkcionalis értékelés.

Azért foglalkozik nyilt forrdssal mert konnyen elérhetd, de a vizsgalt kritériumnak nincs koze a
biztonsdghoz és nem vizsgélja a zart forrastdl valo eltérést. (Példul olyan egyébként nehezen elérhetd
adatokat vizsgal mint a commit size, loc, stb.)

Esettanulmanyok, ahol egy adott open source szoftver adott tulajdonsagat elemzik, amely nem &lta-
lanosithato. (pl. USB kezelés Linux alatt)

Egy szitikebb open source kategoria elemeit hasonlitja 6ssze. (pl. nyilt forrdsu jatékok, ERP, adatba-

zisok Osszehasonlito elemzése).

A informdciok kinyerését harom iterdcios 1épésben végeztem. A keresGszoveg alapjan beazonositott mi-

vek feltételeknek valo megfelelését a cim €s az absztrakt segitségével vizsgaltam. Amennyiben ez alapjan

a megfelelés nem volt egyértelmden eldonthetd, a szoveg atfutdsaval dontéttem. Masodik 1€pésként a be-

vezetés és a konklizidk alapjan besoroltam a megfelelS kategéridkba. A harmadik 1épés sordn a miivek

teljes atolvasdsdval beazonositottam a biztonsdgra vonatkozé javaslatokat és problémafelvetéseket.

z

Az adatgydjtés eredményét SQLite adatbazisban rogzitettem, a sziiréseket és vizualizaciot sajat fejlesztés

szoftverrel végeztem el.
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A.2. Keresési stratégia

A nyilt forrds szemantikai rendszere nem teljesen kiforrott, tobb rovidités és sz6 is jelolheti ugyanazt a
fogalmat, mig egyes szerz8k azonos kifejezés alatt mast érthetnek. A nyilt fejlesztési modellel kapcsolatos

publikdcidkat Klaas-Jan Stol szerint az aldbbi kifejezés segitségével lehet beazonositani [494]:

"open source software” OR ”libre software” OR

"free software” OR "OSS” OR "FOSS” OR "F/0OSS”

OR "F/OSSD” OR "FOSSD” OR "FLOSS” OR ”F/LOSS”
OR ”"OSSD”

Ebbdl a kifejezésbdl az “OSS” szoveget Klaas-Jan Stol eltdvolitotta, feltételezve, hogy ha ez a sz6 szerepel,
akkor az elsd keres§ kifejezés szintén szerepel. A keresSkifejezés célja a nyilt és zart modell eltéréseinek
felderitése illetve a biztonsaggal kapcsolatot jellemzSk meghatarozasa volt, ennek érdekében a felhasznalt
keresGszovegnek tartalmaznia vagy a zdrt forrdsra vonatkozé utaldst vagy a a sériilékenységre, biztonsag-
ra, problémdkra utal6 kifejezéseket kell tartalmaznia. A cél elérése érdekében az alabbi keresOkifejezést

allitottam Ossze:

( ”open source software” OR ”libre software” OR
"free software” OR "FOSS” OR "F/0OSS” OR "F/OSSD” OR
"FOSSD” OR "FLOSS” OR "F/LOSS” OR "OSSD”
) AND (
(
("closed source” OR traditional OR proprietary) AND
(comparison OR evaluation OR difference)
) OR vulnerability OR (security AND (implication® OR problem™ OR weakness® OR issue*))

)

Az IEEE Xplore digitalis konyvtar nem volt képes kezelni az 6sszetett keresSkifejezést, ezért a sztirést eb-
ben az esetben két részletben, logikai bontassal kellett megval6sitani. Ahol a digitalis konyvtar tartalmazott
téma szerinti sz(irési lehetGséget, a keresést kibdvitettem barmely Open Source kulcsszéra amennyiben az
SWE és Security témakorbe esett. Ezzel a mddszerrel vélhetSen sikeriilt lefedni a téméba vagé publikéaciok

dont§ részét.

A keresés, duplum eltdvolitas €s az elsG kivalasztasi forduld alapjan elfogadott miivek szdma a A.1. tabla-

zatban lathaté mdédon alakult.

A.1. tablazat: SMS kivalasztéasi és elutasitéasi kritériumok eredménye.

Digitalis konyvtar keresés  elsd sziirés

Springer Link CS/SWE 3948 285
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Digitalis konyvtar keresés  elsG sziirés

IEEE Xplore 256+158 74

Science Direct 2829 103
ACM 4613 144
Osszesen: 11804 606

A.3. Osztalyozasi séma

A publikdciok rendszerezése érdekében hat kvalitativ és egy kvantitativ (év) osztilyt vezettem be. Az osz-
tilyozds kategodridit részben kordbbi tapasztalatok, részben egy 50 elemd pilot halmaz segitségével hata-
roztam meg. A kategéridk az irodalomkutatds sordn ennek ellenére bdviiltek, ezért a bdvités elStti miiveket
Ujrakategorizdltam. Az osztdlyozas mellett szabad szoveges cimkézést is alkalmaztam a kereshetGség meg-
konnyitése végett. Az alkalmazott osztdlyokat és multiplicitdsukat a A.2. tdbla mutatja be. Az “S’’-el jelolt

osztalyok publikdcionként csak egy értéket vehetnek fel mig az “M’’-el jeloltek tobbértékiek.

A.2. tablazat: SMS osztalyok

kéd  Osztaly tipus

214 2 2

Year publikdlasi év (Year)

Type kutatés tipusa

OSP  el6z6 kutatdsban meghatarozott FLOSS jellemz8k
SEC  biztonsagi teriilet

CTR  a publikicié eredményének tipusa

MTH moddszertani kategéria

“» £ 2 £ g » @

TOP  a publikécié témaja

A kutatds tipusa szerinti besoroldst Petersen [21] dltal javasolt felosztds szerint végeztem, a A.3. tdbldzatban

bemutatott definiciok alapjan.

lv



A.3. tablazat: Tudomanyos miivek tipus szerinti felosztasa

Koéd  Tipus kategoria

Leiras

MOH Moddszerhitelesités

MOD Médszervizsgilat

PRB  Problémavizsgdlat

JAV  Javaslat

FIL  Filozéfiai md

VEL  Vélemény

TAP  Tapasztalat

ELM Elméleti munka

Uj médszereket vizsgél, amelyeket még nem iiltettek
at a gyakorlatba. A felhasznélt médszer lehet példaul
kisérlet.

A mddszert gyakorlatba is atiiltették és a értékelték.
Bemutatja hogyan mikodik a médszer a gyakorlatban,
€s mi az implementacié kovetkezményei (elGnyok és
hatranyok). Az iparban felmeriil§ problémak
azonositdsa is ide tartozik.

Ismert vagy djonnan felmeriilt probléma
koriilményeinek és jellemzdinek vizsgalata.

Egy problémara javasol megoldast, amely lehet Uj
vagy egy meglévs jelentSs bovitése. Az
alkalmazhatdsdg potencidlis hasznat rovid példaval

vagy jo érveléssel tdmasztja al4.

Ez a fajta munka 4j nézGpontbdl vizsgilja a méar 1étezd
dolgokat a témadt valamilyen taxonomia vagy
koncepciondlis keretrendszerbe rendszerezve.

Ezek a munkak valakinek a személyes véleményét
fejezik ki, miszerint egy adott mddszer j6 vagy rossz,
illetve mi a helyes eljards egy adott esetben. Nem
fliggenek mas munkdktol és kutatdsi modszertantol

Ismerteti, mit €s milyen modon hajtottak végre valamit
a gyakorlatban. A szerz6 személyes tapasztalatdnak
kell lennie.

Gyakorlati tapasztalatokat és mddszereket nem
hasznalo tisztan elméleti munka

A tovabbi osztalyok értékei a kdvetkezdk:

kéd  FLOSS kategoria
EGY Egyéb

FEJ  Fejlesztés

FEL  Felhasznélas
GAZ Gazdaséagi hatés
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kéd  FLOSS kategéria

KOZ Kozosség
MET Metaadatok
SZB  Szabilyozis
TER  Terjesztés
TRM Termék

TUD Tudati dimenzio

A biztonsagi teriiletek kategéridit az amerikai MITRE szervezet altal hasznalt felosztast kdvetd mdédon

hatdroztam meg.

kéd  Biztonsagi teriilet

SBT Szoftverbiztonsag

BEL Beszdllit6i lanc

BIS  Biztonsagi sériilékenységek
KOE Kockazatelemzés

KOK Konfiguriciokezelés

ELM Eletciklus menedzsment
TSZ  Teszt

UTD Utmutaté dokumentumok

kod

Tudomanyos eredmény kategéria

ESZ
FOY
MET
MDL
MSZ
RET

Eszkoz: a publikaci6 felhaszndlhat6 eszkozt ismertet.

Folyamat: a publikdci6 folyamatleirdst tartalmaz.

Metrikdk: a publikacié empirikus eredményeket kozol numerikus formaban.
Modell: 4j modellt hatdroz meg.

Maddszer: megolddsi mddszert javasol egy problémaéra.

Taxondémia: 4j osztdlyozast javasol vagy taxonomiat fogalmaz meg.
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kod Modszertani kategdria

ADE  Adatelemzés

EMU Elméleti munka

EST  Esettanulmény

FEL  Felmérés

GRT  Grounded theory

HET  Helyszini tanulmany
SMS  Irodalmi elemzés (SMS)
KSR  Kisérlet

MOA Modellanalizis

SZK  Szakirodalmi attekintés

kéd  Téma kategoria

BZT Biztonsdg

EGY Egyéb

EFG Elfogadottsidg

FFE  FLOSS felhasznalas
FKT FLOSS kutatés

FE]J  Fejlesztés

GAZ Gazdasigossag
KOZ Kozosség

MGF MegfelelGség

MIN MinGségbecslés
SZE  Szoftver életit, fejlédés
VAT  Viltds nyilt forrdsra

ALT  Altaldnos OSS tulajdonsigok
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A.4. Eredmények

A publikécidk osztdlyozédsat egy erre a célra fejlesztett web alapd Grlapon keresztiil végeztem, a nyers
eredményeket tovabbi feldolgozdsra SQLite adatbdzisban tdroltam. Az iterativ cimkézési eljards eredmé-
nyeképpen létrejovs adatbazisbol SQL lekérdezésekkel dllitottam eld a végsS eredményeket. Az numerikus
eredményeket az értekezésben halmozott oszlop és buborék diagramok segitségével prezentdltam. Az ere-
deti nyers adathalmaz valamint a kiértékeléshez és az abrak készitéséhez hasznalt szoftver forraskodja

kutatas szoftvertarhazan keresztiil szintén elérhetGek.

A publikéici6 tipusa szerinti évenkénti bontdst a A.la dbra mutatja be. Mint l14that6 a kutatdsok nagy része
modszervizsgalat, problémavizsgalat vagy javaslat. Ez a hdrom kategdria az utolsé években kiilonosen do-
mindns. 2008-t6] kezdve az uralkodé publikaci6 tipus a Mddszervizsgdlat (vagy a modszert érvényességét
ellen6rz8 modszerhitelesités). A tapasztalati eredmények kozlése folyamatos, kozel valtozatlan és publi-
kdciok mintegy 5%-at teszi ki. Mint arra szdmitani lehetett a tisztdn elméleti munkédk szdma elenyészé
és csak néhdny évben jelenik meg, a kutatéi kozosség a vizsgélt intervallumban elsGsorban a probléma
megértésére koncentral illetve konkrét megoldasi javaslatokat ad. A publikdciok évenkénti szama jelen-
tGs novekedést mutat, a 2014-es év Ota kozel megduplazddott. A 2015-6s évre es6 publikdciok alacsony

szaménak oka nem vildgos, de a nyilt forras irdnti érdekl6dés novekedése egyértelmden ldthato.

A publikdcidk téma alapu bontdsét tekintve — melyet a A.1b. dbra mutat be — lathatd, hogy 2008-t61 kezdve
az uralkod¢ kutatdsi teriilet a nyilt forrasu fejlesztés, amely az 6sszes publikdcié mintegy 40-50%-at adja.
A téma magas ardnya nem véletlen, hiszen a nyilt forrds legf6bb egyedi jellegzetessége minden valdszin-
ség szerint fejlesztési modszertanabol kovetkezik. Az alkalmazdssal és elfogadottsaggal kapcsolatos cikkek
szama 2010-es évek elején tetGzott, ezt kdvetSen ardnyaiban visszaesett, feltehetGen a nyilt forrds fogalma-
nak széles korben ismertté valdsa kovetkeztében. A mindségvizsgalattal kapcsolatos cikkek folyamatosan
szerepelnek a tudoményos palettdn, ami arra enged kovetkeztetni, hogy az ipar és a tudoményos kdzosség
érdeklddése élénk, ugyanakkor sok kérdés egyeldre nem tisztazott a teriileten. A kifejezetten biztonsagi f6-
kuszi publikidciok szdma erGsen ingadozé képet mutat, igaz, a téma szinte folyamatosan jelen van. Ez arra
enged kovetkeztetni, hogy a biztonsdg kérdése hattérbe szorul a nyilt forrds egyéb hatdsainak vizsgélata
mellett. Bar a gazdasagossag €s a nyilt forrasra valé attérés (vagy éppen visszatérés) kérdése igen gyak-
ran foglalkoztatja a hirportdlok cikkiréit, a tudomanyos kozosség ezekkel a témadkkal csak margindlisan

foglalkozik.

Az uralkod6 alkalmazott médszer az esettanulmany, az adatelemzés és a felmérés. Az esettanulmanyok
szama csOkkend tendencidt mutat, helyét lassan atveszi az adatelemzés. A felmérések tovabbra is jelentSs
szerepet toltenek be a kutatdsokban, ami kiemeli a nyilt forrds tudati dimenzidjanak jelentGségét. A kér-
déivek viszonylag magas szdma nem meglepd. Szamos jellegzetesség nehezen vagy egyaltaldn nem mér-
hetd, esetleg egyenesen szubjektiv, igy vizsgdlata inkabb tartozik a tarsadalom-tudomany mint a mérnoki
tudomdanyok hatékorébe. Tekintve azonban, hogy a biztonsdg definicié szerint hasonléképpen szubjektiv

jellegd,
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A.1. dbra: SMS osztélyok kategériai évenkénti bontasban (szerkesztette a szerzd).

Erdekes kérdés, hogy az egyes részteriileteken mely kutatdsi modszerek az irdnyadéak. A A.2a. 4bra bemu-
tatja, hogy mely FLOSS kategéridban hdny publikacié alkalmazott egy bizonyos kutatdsi mddszert. Mint
az korabban kideriilt, az uralkod6 kutatdsi médszerek az esettanulmdny a felmérés és az adatelemzés, de
az eloszldsuk nem teljesen azonos a FLOSS minden teriiletén. A tudati dimenzi6 és felhasznalasi kérdé-
seket elsGsorban kérdGives modszerrel igyekeznek meghatdrozni — mint az varhatd volt — ezen a teriileten
az esettanulmdnyok és adatelemzések szdma alacsonyabb, minden mds mddszer elenyész$. A metaadatok
teriiletén — tekintettel a nagy mennyiségt, konnyen feldolgozhaté adatra — az uralkodé mdédszer az adat-
elemzé&s, ugyanakkor némiképp megleps médon a kérdGives modszereket itt is elGszeretettel alkalmazzak.
Osszességében elmondhat6, hogy az elemzett publikdcidk jelentds része — kozel egynegyede — tartalmaz

valamilyen fejlesztéssel kapcsolatos adatelemzést.

A kutatds szempontjabdl legnagyobb fontossdaggal biré teriilet a biztonsdg, amelynek maédszereit kiilon
vizsgaltam (A.2b. dbra). Az alkalmazott médszerek eloszldsét tekintve itt sem tapasztalhatd jelentds elté-
rés, esettanulmanyok, adatelemzések és felmérések adjdk a publikdciok nagy részét. Erdekes megfigyelni,
hogy bizonyos mddszerek, példaul a modellanalizis szinte teljesen hidnyoznak ezen a teriileten. Kozvetlen
tapasztalatszerz€ésbdl, terepmunkdbdl szarmazé eredményeket csak a szoftverminGség-vizsgalat, beszalli-
téi ldnc elemzése €s a sériilékenység-elemzés teriiletén taldlunk, igaz ezeken a teriileteken a mintdk szdma
tdl alacsony ahhoz, hogy az eredményt reprezentativnak tekinthessiik. Osszességében elmondhaté, hogy a
FLOSS biztonsaggal kapcsolatos kutatdsok dontd része biztonsagi sériilékenységekkel és szoftverbizton-

sdggal kapcsolatos esettanulmdany és adatelemzés.

Fontos kérdés, hogy az egyes részteriileteken milyen tipusi eredményekkel taldlkozunk. A A.2c. dbra az
eredmények tipusait mutatja be FLOSS részteriiletek szerinti bontdsban. Mint lathaté a tanulményok ered-

ményeképpen elsd sorban metrikdkat, modelleket és médszereket kapunk, a folyamatleirdsok, taxonémidk
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és eszkozok ismertetésének szdma elenyészd. Numerikus adatokat dontd részben a kozosség, fejlesztés és
metaadatok kategéridban taldlhatunk, ami érthetd, hiszen a nyilt forras jellegzetességének szamito nyilt
fejlesztési modellnek héila ezek a numerikus adatok konnyen hozzaférhetSk. A javasolt mdédszerek szama
viszonylag egyenletes, szinte minden kategdridban hasonl6 a forrdsadatok elérhetGségéhez viszonyitva,
azaz a kutatok igyekeznek minden részteriileten modszereket javasolni. Mindez arra enged kovetkeztet-
ni, hogy a részteriiletek fontossagat a kutatdk ismerik, de megfelel§ mindségi hattéradatok hijan joval
kevesebb megalapozott tudomanyos eredményt lehet ezeken a teriileteken felmutatni. Osszességében el-
mondhaté, hogy az eredmények dontS része a fejlesztés, kozosség, modszertan és felhaszndlas teriileten

2 2

elgallitott metrika, modell €s modszertan.

Az A.2d. dbrén lathat6 milyen tipusu kutatdsok célozzédk az egyes biztonsagi teriileteket. Szembeo6tld, hogy
a biztonsag témdjat feldolgoz6 publikaciok jelentSs részét a szoftverminGség vizsgdlat teriiletén mar alkal-
mazott megolddsok értékelése adja. Viszonylag jelentSs az ugyanezen teriileten végzett probléma és vali-
déacios vizsgalatok, megoldasi javaslatok szdma, illetve a sériilékenységek teriiletén alkalmazott gyakorlati
modszerek vizsgdlata. Ugyanakkor feltiing, hogy sok a “fehér folt”, azaz bizonyos biztonsagi teriileteken
egyes modszerek teljesen hidnyoznak. Nagyon kevés publikacié foglalkozik a konfiguracié menedzsment
és a tesztelés teriiletével. A kockazatelemzés teriiletén, mas kategéridktol eltérSen, a problémadk vizsgélata

és a javasolt megolddsok az uralkod6k a médszervizsgdlat tdlstlya itt nem figyelhet§ meg.
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B. Fiiggelék: FLOSS sajatossag kategoriak

B.1. tablazat: FLOSS sajatossag kategoriak

kod leiras

FS-M  Fejlesztési metaadatok elérhetGsége
FS-F  Fejlesztési médszertan

FS-G  Gazdaségi és tarsadalmi hatés
FS-K  Koz6sség (szubkultira)

FS-SZ Szabdlyozds (compliance)

FS-T  Terjesztés

FS-J] Terméktulajdonsdgok

B.2. tablazat: FLOSS sajatossag alkategériak

kod leiras

FS-F-E Egyedi fejlesztdi eszkozok
FS-F-K Eltérd kovetelmények

FS-F-M  Mindségbiztositdsi mdédszertan
FS-F-P Programtervezési metodika
FS-F-T Tesztelés

FS-F-V Kivitelezés és végrehajtas
FS-G-G  Gazdaségi hatés

FS-G-T Térsadalmi hatés

FS-H-F Jellemzd§ felhasznél6i tdbor

FS-H-I Fejlesztés, integracid

Ixiii



kod leiras

FS-H-M  Migracié

FS-H-M  Vilaszték, egyedi mindsités
FS-H-P Jellemzd piaci szegmensek
FS-H-T Gydrtofiiggetlenség

FS-H-T Testreszabhat6sag

FS-J-A Atldthatésag, forrdskéd elérhetSsége
FS-J-D Hidnyos dokumenticio

FS-J-H Hasznélhat6sdg, hordozhatsag
FS-J-K Kompatibilitds, szabvanykovetés
FS-I-M Ko6dmindség, alacsony hibaszdm
FS-K-R  Résztvevdk a kozdsségben
FS-K-Sz  Szervezeti felépités

FS-M-A  Architektura és API dokumenticié
FS-M-F  Forras publikus elérhet&sége
FS-M-H  Hibajegyek elérhetdsége

FS-M-K  Fejleszt6i kommunikacié elérhetGsége
FS-SZ-B  Belsé szabdlyozas

FS-SZ-K  Korményzati szabdlyozds
FS-SZ-L.  Osszetett licencelés

FS-SZ-M  Jog a médositisra

FS-SZ-T  Tanusitvanyok hidnya

FS-T-E Elérhetdség

FS-T-K Kiaddsi gyakorisiag

FS-T-L Marketing és lobbierd hidnya
FS-T-M  Terjesztés mddja

FS-T-T Tamogatds, support

B.1. Sériilékenységek és javaslatok kodtablazatai

Ixiv



B.3. tablazat: Azonositott sériilékenységek

kéd  szint leirds

SFO1 Nincs formalis tesztelés, ami megneheziti a min§ség-ellendrzést.

SF02 Nem piac vezéreltek a kovetelmények, a biztonsag nem feltétlen szempont, amire nincs
rdhatdsunk.

SFO3 Nincs formdlis biztonsagi tervezés az informalis kovetelményeket nehéz mindsiteni.

SF04 A kédbazisba sériilékenységet vezetnek be, ami az upstream véltozaton keresztiil eléri a
szervezet kodbdzisat.

SFO05 Hagyomanyos minGségbiztositasi elveknek nem felel meg, emiatt nehéz
Osszehasonlitani, értékelni.

SF06 A beszillité vagy kozosség nem monitorozza sajat komponens projektjeit. Az azokban
bevezetett sériilékenység a terméken keresztiil a szervezethez is eljut.

SFO7 A szervezet forkolja az eredeti kodbazist, de nincs erGforrasa karbantartani azt.

SF10 A komponensek kozotti szoros fliggdségek miatt a komponens frissitése szamos
részkomponens frissitését vonja maga utdn, ami iitkozéshez és hibdkhoz vezethet.

SF11 A kompatibilitds érdekében helyileg médositott komponens sériilékenységet vezet be.

SF12 A fejlesztStabor kicsiny mérete lassitja vagy ellehetetleniti a hozzdjaruldsaink id6ben
torténd integraldsat.

SF13 A fejlesztGi vagy tesztelés alatti dllapot haszndlata noveli a sériilékenységek esélyét

SF14 A szervezet fejlesztGeszkozei nem kompatibilisek a projektben hasznaltakkal, ami
lassitja az egylittmikodést.

SGO1 Rejtett FLOSS haszndlat miatt rosszul mérik fel a kockdzatokat €s nem alkalmazzak a
sziikséges védelmi eljarasokat.

SHO1 A szervezet nem megfelel6 mindsitS rendszert alkalmaz a FLOSS termék mindsitésére.

SHO02 Megfelel§ valtozat kivalasztasa nehéz €s idGigényes. Emiatt elGfordulhat, hogy nem a
megfelel§ valtozat keriil alkalmazasra.

SHO3 A kontroll nélkiili (esetleg rejtett) integraci6 a hibas komponensek révén
sériilékenységek akaratlan beépitéséhez vezet.

SHO04 A FLOSS komponensek mindgsitésére nem alkalmas a COTS esetén megszokott
modszertan.

SHO5 Az integritor nem ismeri megfelel6 mélységben az integrdlandé komponenst igy
hibdkat vezet be az integracié soran.

SHO6 Az integrélt komponensen végzett modositdsok dsszelitkozésbe keriilnek az eredeti

kodbazissal, ami a frissitések sordn hibdkhoz vagy sériilékenységhez vezethet.
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szint leiras

SHO7

SHO8

SHO09

SH10

SH11

SJO1

SJO2

SJO3
SKO1
SKO02

SKO03

SK04

SKO05

SKO06
SMO1
SMO02
SMO03
SM04

SMO5

SMO06
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A sziikséges modositadsokat nem sikeriil visszavezetni, a koz0sség elutasitja igy a
kodbazis iitkozéseit folyamatosan figyelni kell, ami idGigényes és hibalehetGségekkel
terhelt.

Az integralt komponens Osszetett fliggdségein keresztiil hibas (és ellendrizetlen)
alkomponensek szivaroghatnak a fejlesztésbe.

A modositasok visszavezetése sordn érzékeny informdci6 szivéarog ki az upstream
projektbe.

Kompatibilitasi problémak miatt a szervezet altal alkalmazott feliigyeleti rendszer nem
tdmogatja a FLOSS viltozatot.

A sziikséges adatmigricidt kovetGen a kordbbi mentések helyreéllitisa nehézzé vagy
lehetetlenné valik, veszélyeztetve a rendelkezésre allast.

A dokumentécio és a tényleges képességek és sziikséges konfiguracié kozt jelentSs
eltérés lehet, ami biztonsdgi problémakhoz vezethet.

Megfelel§ alapértelmezett bedllitdsok hijan a felhaszndl6 (tiirelmetlenségbdl vagy
figyelmetlenségbdl) hibas bedllitasokat alkalmazhat.

A meglévd zért rendszerekkel valé inkompatibilités.
A fejlesztSk és a hibabejelentSk kozotti kommunikécié nem megfeleld.

Az alkotok nem mindig beazonosithatok. Nehéz megallapitani, hogy tobb részmunkat
ugyanaz a személy végezte-e el vagy sem.

Az erls cégirdnyitds miatt a fejlesztSk elhagyjdk a projektet, veszélyeztetve a
tdmogatast

Rossz vagy az elvardsoknak nem megfelelS kod kiildése a bizalom, ezdltal az OSSD
feletti iranyitas elvesztését okozza.

Az OSSD vezet§ szereplGje tavozik (cég akvizicidja, fejleszts kilépése), a timogatas
folytonossaga veszélybe kertil.

A delegilt fejlesztSk nyilt kommunikécidja érzékeny adatokat tesz publikussa.
A hibajegy valasz nélkiil maradhat.

A hiba javitdsanak ellenérzése késhet.

A hiba nem reprodukalhat6 ezért figyelmen kiviil hagyjak

A forrastarold, a publikus hibajegyek €s a hozza tartozo foltok folyamatos analizisével a
tdmado sériilékenységeket fedezhet fel és haszndlhat ki még azok javitdsa el6tt.

A hibajegy hibakeresési csatolmédnyaként érzékeny informdcio keriil a publikus
hibakeresé rendszerre.

A nyilvanos fejleszt6i dokumentécio tervezési hidnyossagokat tarhat fel.
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SMO7

SMO8
SMO09
SM10

SM11

SS01

SS02

SS03

SS04

SS05

STO1

STO2
STO3
STO4
STOS
STO6

STO7

STO8
ST09
ST10
ST11

1
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A fejleszt6i kommunikacio elemzésével a timad6 még javitds eldtt tudomast szerezhet
a sériilékenységrdl.

A tdmado6 automatikus vagy manudlis kddanalizise sériilékenységet fed fel.
A tdmadé fél a forraskddban rejtett sériilékenységet helyez el.

Nem vildgos hogyan keriil 6sszhangba a forrdskédban tirolt személyi adatok kérdése az
adatvédelmi szabdlyozdssal (pl. GDPR).

Az architektira dokumentécié sokszor hidnyos, igy a tervezési hibakbol ad6do
sériilékenységek nem nyilvanvaldak.

A megfelel§ belsé FLOSS szabdlyozds hidnya, atlathatatlan FLOSS felhasznél4dshoz
vezet, a problémdkat nem lehet megfelel&en kezelni.

FLOSS komponens-felhaszndlds esetén az Osszetett és rejtett licencelés a szervezet
tudta nélkiil kompromittalhatja a jogszabdlyi megfelelést, ami kikényszeritett hataridGs
moédositdsokhoz vezet, veszélyeztetve a rendszer rendelkezésre dllasat és integritdsat.

A termék Osszetett fiiggGségeiben ellentmonddésos licencek taldlhatok vagy a licencelés
megvaltozik ami ellentmonddshoz vezet.

FLOSS projektek ritkdn szereznek tanusitdst. Kovetkezésképpen nem alkalmazhaték
olyan teriileteken ahol a tandsitvany megléte elGkovetelmény.

GPL licenct alkalmazdsok nem integrdlhatjik a szabadalomhoz kotott biztonsagi
megoldasokat

s s

A gyors kiadési siiriség és munkaigényes frissités miatt a biztonsigi javitdsokat nem
vezetik at a downstream termékbe

Nincs szerz6désben biztositott idGkorlat a javitdsra, a javitds késhet.
Az udvariatlanul kért hibajavitist nem javitjdk megfelel§ sebességgel.
Kiadds csuszdsa miatt a fejlesztGi verziot kezdik el hasznélni.

A szervezet félkész terméket tolt le.

Nincs szakemberképzés, el6fordulhat, hogy a szervezet nem taldl megfeleld
szakembert, nincs tanusitas a szaktudasra.

Nincs szervezett képzés, az autodidakta tanulds mindsége nem garantdl, ami hibdkhoz
vezethet.

A letoltott bindris valtozat nem a kiadott forrasbol késziilt
A letoltott bindris ellen6rz80sszegét vagy aldirdsat a felhaszndlé nem ellendrzi.
A keresémotor nem a megfeleld verziot vagy disztributort hozza fel.

A felhasznalt csomagkezeld rendszer (CPAN, hackage, deb) tdimaddsaval a felhasznalt
komponens tdmadhato.
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kod

szint leiras

ST12 1  Fejlesztdi kapcsolati informaciok hidnyaban a felfedett sériilékenységek bejelentése

nehézségekbe litkozik, nincs biztonsagi kapcsolattarté személy vagy férum megjelolve.
B.4. tablazat: Azonositott javaslatok

kéd  szint leirds

JFO1 4 A szervezet részt vesz a projekt fejlesztésében, igy biztositva a szdmaéra kedvezd célok
elérését.

JFO2 4 A kéd-hozzdjiruldsokat a projektre vonatkoz6 formai és minGségi szabélyok
betartdsaval, lehetSleg egy ismert kozOsségi tag segitségével kell bevezetni.

JFO3 1  Kozvetleniil, kvantitativ médon ellendrizhets a mingség szintje.

JF04 3 Lehet6ség van sajdt alternativ (forkolt) véltozat 1étrehozéséra.

JFO5 2 Egy adott allapot rogzitésével (snapshot) elkeriilhet§ a folyamatos véltozas okozta
problémadk egy része.

JFO6 1 Az atlithatosag lehet&vé teszi az onbevallds alapi mindsitést a kddminGség €s legjobb
fejlesztési gyakorlat terén.

JGO1 1 A FLOSS allami vagy nemzetkozi szinten kell timogatni, mert fellendiilése a
munkaoptimalizacid révén noveli az informacidbiztonsagot.

JGO02 2 A nyilt modell kockdzatainak és lehetGségeinek oktatdsa szerepeljen a megfeleld
oktatdsi intézményekben.

JGO3 3 Orszdgos vagy eurdpai egységes forraskdd kezeld rendszer kialakitdsa sziikséges.

JHO1 1  Formadlis tantsitds hijan a felhasznalt komponensek kddjiat megbizhat6sdgi modellekkel
kell vizsgélni (pl. CodeTrust).

JHO2 3 A kdd szabad médosithatosdga miatt varakozas nélkiil javithatéak a sériilékenységek,
amennyiben a kéd médositdsdhoz sziikséges erdforrds €s szakismeret rendelkezésre all.

JHO4 2 A felhaszndland6é FLOSS komponenseket erre szakosodott szakértSk révén szerezziik
be.

JHOS 1 A FLOSS komponens kivdlasztdsanak folyamatat és koriilményeit dokumentalni kell.

JHO6 4 A kdd véltozésait lehet§ség szerint vissza kell vezetni az eredeti projektbe.

JHO7 3 A fejlesztést végzl részlegnek legyen megfeleld verzié-kovetési terve.

JHO8 3 A beszdllito vagy a fejlesztést végzs részleg alkalmazzon FLOSS komponens kezeld

keretrendszert.
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kod szint leiras

JH10 4
JH11 2
JJo1 1
102 1
103 1
JKO1 4
JKO2 2
JKO3 2
JKO4 2
JKOS 2
JKO6 2
JKO7 2
JKO8 4
JKO9 4
JIMO1 1
IMO2 2
JIMO3 2
IM04 2
JIMOS 1
IM0O6 3

A forraskédban minden nem publikus informacié vildgosan definiélt legyen. A
valtozasok visszavezetésekor automatizalt rendszerrel meg kell akadalyozni a

s

mingsitett informaci6 kiszivargasat.

Képzésekkel kell tudatositani a komponens integracidval jard veszélyeket €s a
biztonsdgos felhasznélashoz sziikséges eljarasokat

Ki kell haszndlni a nyilt forrds nyilvdnos adatait a termékmindsités kalibracidja és
validdldsa sordn.

A mindsités belsdleg is elvégezhetd, bar rendkiviil erGforrasigényes.

Sziikség esetén harmadik felet kell felkérni a biztonsagi hidnyossagok feltardsdra és a
komponens mindsitésére.

A kozosségbe fejlesztSket kell delegdlni akiknek lehet&ség szerint mentort kell keresni.

A belsé szerkezet elemezhetd, meghatarozhatok a kulcsszereplSk. Az adatok alapjin
kockédzatelemzés végezhetd.

A digitalis alairasokat hasznalo fejlesztSk nyilt kulcsait (rendszerint GPG) be kell
szerezni, biztonsagos adatbazisban kell tarolni, hozzaférhetGvé tenni €s sziiksé€g esetén
ellendrizni.

Folyamatosan monitorozni kell a k6zosséget.
Megfelel§ lobbierdt kell kiépiteni az érdekérvényesitd képesség érdekében.

2 2

Kapcsolatépitéssel és személyes taldlkozasokkal erdsithetd a kozosséggel vald
egyiittm(ikodés (pl.taldlkozok szervezése).

A vezetSkben tudatositani kell, hogy az OSSD fejlesztGit mas médon kell motivélni.

FelelSst kell kijelolni (Gatekeeper) aki a kozosséggel vald kapcsolattartdst és az oda
draml6 informéciét ellendrzi.

A kozosségbe delegilt fejlesztdk elkiilonitett kommunikacidja elénytelen, a kozosségi
csatorndn folyé kommunikacié informdcidtartalmara oda kell figyelni.

Automatizdlt modszerekkel elemezhetSek a hibajegyek adatai
Be kell azonositani azokat a fejlesztSket, akik hatékonyan javitjak a hibakat.

Be kell azonositani €s kovetni azokat a hibakeresGket, akik valoban értékes
hibajegyeket vesznek fel.

A hibakezelésben és fejlesztdi kommunikdciéban aktiv médon részt kell venni, az
informdciédramlds gyorsitdsa végett.

Koédmindség vizsgalati mdédszerekkel elemezni lehet az elérhetd forraskddot, ami
szolgéltatdsként is igénybe vehetd.

A kéd alapjan eldonthetd, hogy a hiba valéban az adott rendszerbdl szarmazik-e vagy
sem.
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A kéd alapjan bizonyithatd, hogy nem torténik illegalis adatgydjtés (TCG
kompatibilitas).

Résztvétel esetén megfeleld szintre kell hozni a dokumentaciot és tisztazni kell a
feladatkoroket.

Elemezni kell a metaadatokat, vagy ilyen elemzést lehetvé tevé minGsits
keretrendszert kell igénybe venni.

A magas biztonsigi kovetelményd feladatokra a szervezet csak formadlisan ellendrizhetd
nyilt forraskédot hasznal.

Forraskod és a hibajegyek elemzésével megitélhetd a projekt stabilitdsa és fejlddési
lehetGségei.

Forraskod atnézésével a kodmindség kozvetleniil becsiilhetd, az alacsony minGség nem
rejthetd el.

Py

A hibajegyeket mdr a kezdetektdl j6 minGségben, reprodukdldst lehetvé tevé médon
kell felvinni.

Dedikal FLOSS szabdlyzatot kell 1étrehozni vagy integrdlni kell az egyedi elveket a
sajét eljarasokba.

Azonositani és koveti kell a felhasznalt FLOSS elemeket, azok licenceit €s tisztazni a
vonatkoz¢ felel§sségeketet €s szerepeket.

A nyilt forrasu licencek jogi keretet biztositanak az azonnali helyi médositasokhoz, igy
azok sziikség esetén kiilon megegyezés nélkiil birmikor elvégezhetdk.

A fejlesztésben licenckezel§ célszoftvereket kell hasznalni.

A beszallitoktol meg kell kovetelni a licenc-tudatossagot, a szallitott szoftver esetén a
felhasznélt komponensek licenclistdjét.

Alternativ tanusitdsi megoldasok €s/vagy kozponti koltségvetésbdl finanszirozott
hagyomanyos tanusitasi eljarasok sziikségesek.

A FLOSS korményzati szint{ szabdlyozésa fontos lenne a FLOSS integrici6 jogi
kérdéseinek tisztdzdsa érdekében.

Nyomon kell kdvetni a frissitéseket.

Ellendrzni kell a forrdskdd archivumdanak ellendrzé 6sszegét, adott esetben a
forraskodot.

Meg kell hatarozni milyen forrasbdl €s milyen feltételek mellett engedélyezett a
kédfelhaszndlas.

Ellendrizni kell a DVCS viltozaskészletét tandsité digitdlis aldirdsokat.

A FLOSS projektet az eredeti forrasbol kell forditani, a bindris integritdsanak
biztositdsa végett.
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JTO6 2 Ossze kell gyditeni és lehet&ség szerint folyamatosan frissiteni a felhasznalt FLOSS
projekt sértetlenségének biztositasara hasznalt valamennyi kriptografiai nyilt kulcsot.

JTO7 3 Kritikus esetben a hibajavitdst 6ner&bdl kell és lehet megoldani.

JTO8 2 A komponenskezel§ rendszerek biztonsagi auditdlasi képességeit ki kell haszndlni.
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B.2. A Nyilt Forras sajatossagai
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C. Fiuggelék: Felhasznalt nyilt forrasu szoftverek

C.1. tdblazat: Ertekezés eléallitdsahoz felhasznalt nyilt forrast technolégidk

Szoftver

kutatdsi folyamat

Inkscape
Vue
Zotero
SQLite
PHP
Python
JavaScript
15312),¢
pandoc

Gentoo Linux

abrak, pdf manipulécio
gondolattérképek, folyamatabrak
publikicidkezelés

adatbazisok

publikacio kategorizdld keretrendszer
adatmigracio

vizualizacio

szedés és kiadvanyszerkesztés
markdown konverzi

opericios rendszer
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