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A TUDOMANYOS PROBLEMA MEGFOGALMAZASA

Az informacidtechnologia fejlodése a védelmi szféraban is kikényszerittette a gyors és hatékony
eszkozok és alkalmazasok hasznalatat, amelyek a napi munkavégzés részévé és létfontossagu
adathordozova valtak. A megjelent internetes szolgaltatasok hasonldéan a tarsadalomban
alkalmazott internetes szolgaltatasokhoz, beivodtak a szervezetek, szervek életébe, nélkiililk az
alaptevékenységek ellatasa is veszélybe keriilne, igy joggal nevezhetjiik azokat is 1étfontossag
szolgaltatasoknak. Problémaként jelentkezik ugyanakkor, hogy ezeknek a rendszereknek és

szolgaltatasoknak sem a feltérképezése, sem a védelme nem megoldott teljes kortien.

1. Jogszabalyi kotelezettségek

Az elektronikus informaciobiztonsagrol-, valamint az elektronikus {igyintézés és a bizalmi

szolgaltatasok altalanos szabalyairdl szo6l6 torvények eldirjak, a tarsadalom pedig elvarast tamaszt

a kozigazgatasi szervek, igy a védelmi szféra szamara is, hogy

e az elektronikus informacidbiztonsaggal kapcsolatos szabdlyok keriiljenek minden
koriilmény kozott betartasra;

e aziigyek lehetdleg papirmentesen, elektronikusan intéz6djenek;

e az informaciok legyenek naprakészek, felhasznalobarat formaban gyorsan-, konnyedén-, és

allanddan elérheték.

Ezeknek az elvarasoknak a teljesitése egészen mast jelent egy épiilet falai kozott, vagy a

kibertérben. Az utdbbi nyilvanvaloan masfajta kihivast és nyomast jelent az érintett szervezetekre

nézve, ugyanakkor egyben jelenthet késztetést is a kor vivmanyainak kihasznalasara vonatkozoan.

A megvalositas jar néhany tovabbi megoldandd problémaval is, hisz ugy kell szavatolni az

informacidbiztonsagot az interneten, hogy

e aszervezet informatikai rendszerében tarolt adatok hitelesen, csak és kizarolag a sziikséges
mértékben-, és allando rendelkezésre allas mellett legyenek elérhetdk;

e az allampolgaroktdl barmely idGpontban inditott iigyintézési folyamat a szervezet
informatikai rendszerében is tarolédjon és a befelé érkez6 informaciok elérjenek az

érintettekhez.

A kapott, vagy vallalt kotelezettségbdl eredd internetes szolgaltatasok f6 problémaja, hogy
azoknak lehetéleg minden koriilmény kozott, allandd rendelkezésre allassal, biztonsagosan

miukodniiik kell, amelyhez szamos ajanlast be kell tartani.



2. Az internetben rejlo lehetdségek kihasznalasa

Az internet hasznalatanak kellemesebb oldala, hisz sokkal konnyebb masok altal kifejlesztett
alkalmazasokat igénybe venni, mint sajatot késziteni. Ma mar szinte mindenki talal kedvére valo
— akar — ingyenes szolgaltatast az interneten, amibe 6romét, vagy kedvét leli, amely érdeklodési
korébe tartozik, vagy egyszeriien csak valamilyen okbol hasznos ra nézve, amely korbe
természetesen a védelmi szféra is beletartozik.

Az internetben rejlo lehetdségek kihasznalasanak egyik lehetséges problémaja az ellendrizetlen
szolgaltatas felhasznalds, amely kartékony programok rendszerbe jutasat, vagy jogosulatlan
rendszerbe 1épést vonhat magaval, masik lehetséges problémaja a talzott-, vagy megbizhatatlan
szolgaltatas igénybevétel, amely annyira erés kotddést eredményezhet, hogy kimaradas, leallas

esetén hatranyosan érinti az adott szervezetet.

Osszegezve a kovetkezé tudomanyos problémak azonosithatok:

e a létfontossagh internetes szolgaltatasok témakdre — fontossaga ellenére — eddig nem kertilt
tudomanyosan feldolgozasra, sem altalanossagban sem a védelmi szféraban;

e jelenleg nincs olyan irdnymutatas, vagy ajanlas, amely rogzitené, hogy mit kell tenni egyiitt
az internetes informatikai szolgaltatasok biztonsagaért és nagyfokt rendelkezésre allasaért;

o a védelmi szféra internetes szolgaltatisainak bevezetése elsGsorban a varhatd
eredményekre koncentral, ugyanakkor az esetleges leallas, vagy kimaradas esetére nem
késziil hatastanulmany, a megel6zés masodlagos szempont;

o azalkalmazott internetes szolgaltatasok egyenranguak, nincsenek koziiliik kiemelve azok
a kritikusnak tekinthetd szolgaltatasok, amelyek az atlagnal is nagyobb, folyamatos
figyelmet érdemelnek;

o a feltételezett Kritikus Internetes Szolgaltatasokra vonatkozo6 lizemeltetési hataskorok
nincsenek definialva, a szolgaltatasok stly-, és gocpontjai nem ismertek;

o a futod internetes szolgaltatasok miikodésképtelensége esetén az elharitas ontevékeny, ad-
hoc jellegii (mindenki a sajat hataskore szerint).

e azinternetes informatikai szolgaltatasok igénybevétele nem szabalyozott, nincsen ra altalanos

ajanlas, vagy iranymutatds annak ellenére, hogy folyamatos kockazatvallalast jelent.



KUTATASI CELOK

1. Ré&kivanok mutatni a kritikus internetes szolgaltatas jelenségre, 1étezésre.

2. Célom definialni a kritikus internetes szolgaltatas (a tovabbiakban: KRISZ) fogalmat,
bemutatni felépitését, tovabba megvizsgalni mitkodésének aspektusait, attekinteni az altalanos és
a hazai rendvédelmi alkalmazasat.

3. Bizonyitani kivanom, hogy az infrastruktirak, vagy az informacids infrastruktardk mellett
internetes szolgaltatasok is lehetnek kritikusak, hiszen egy infrastruktira miikddése 6nmagaban
még nem jelent garanciat a szolgaltatas miikodésére.

4. Szeretném megvizsgalni a kritikus infrastruktirakkal és a kritikus informacios
infrastruktirakkal kapcsolatos Osszefliggéseket, tovabba a kritikusnak vélt internetes
szolgaltatasok gyakorlati alkalmazasdhoz kivanom bemutatni azokat a modszereket ¢és
ajanlasokat, amelyek az informdacidbiztonsag betartdsa mellett hozzasegitenek a folyamatos
rendelkezésre allas megvalositasahoz.

5. Javaslatokat kivanok adni a kritikusnak vélt internetes szolgaltatasok biztonsagos

igénybevételéhez, mitkodtetéséhez.

A kutatasi célkitiizéseket az alabbi részcélokra bontott kutatbmunkaval kivanom elérni:

e A Kritikus Internetes Szolgaltatasok létezésének és érzékelhetd jelenlétének feltarasa,
valamint az informacios infrastruktarakkal kapcsolatos Osszefiiggések vizsgalata
o KRISZ definialasa;

o KRISZ feltarasa altalanossagban és a védelmi szféraban.

e Kiritikus Internetes Szolgéltatasok Osszetétele, elemeinek vizsgalata, a szolgaltatds-nyujtas
veszélyeinek-, és a helyes alkalmazasrendnek a bemutatasa
o KRISZ felépitése, alrendszerei,
o KRISZ leggyakoribb eléfordulasai, rendszerei, biztonsagos iizemeltetése;

o KRISZ védelmi ajanlasai.



KUTATASI MODSZEREK

Az értekezésem elkészitéséhez az alabbi kutatasi modszereket alkalmaztam:

e irodalomkutatas: a vonatkozé relevans nemzetkdzi és hazai szakirodalom, jogszabalyok és
egyéb dokumentumok kutatasa, tanulmanyozasa, feldolgozasa;

o kérd6ivbal kinyert adatok 6sszehasonlito elemzése;

e Altalanositas, mint vizsgalati médszer;

o logikai elemzés: a feltart adatok feldolgozasa, elemzése, értékelése, ebbdl a kovetkeztetések
levondsa utan, javaslatok megfogalmazasa;

o empirikus kutatasok: sajat megszerzett szakmai tapasztalatok felhasznalasa, leirasa;

e konferenciakon, konzultaciokon, rendezvényeken vald részvétel, javaslatok kidolgozasa;

e credmények publikalasa: kutatdsi eredmények feldolgozasa, cikkek, egyetemi jegyzet
fejezetek formajaban torténd publikalasa, valamint konferenciakon és oktatasban torténd

elGadasa.



AZ ELVEGZETT VIZSGALAT TOMOR LEIRASA FEJEZETENKENT

1. A Kritikus Internetes Szolgaltatasok, a kritikus informacids infrastruktirak egyik — egyre
boviild — szegmensén megjelend, 1étfontossagn kiszolgalasok kore. A kritikus infrastruktarak
(KI), az informacids infrastruktarak (II), €s a kritikus informacios infrastruktirak (KII)
definici6ibol vezethetd le a KRISZ tudomanyos megkdzelitésben, alatdmasztva, hogy egyes
internetes szolgaltatasok ledllasa esetén szinte ,megall az élet”. Az elvégzett felmérés
Osszességében igazolta azt a feltételezést, hogy a védelmi szféraban is 1éteznek és mitkddnek
Kritikus Internetes Szolgaltatasok, és levonhatd az a kovetkeztetés is, hogy egyetlen szervezet
sem tudnd maradéktalanul ellatni feladatait, vagy tudna megfelelni a rd vonatkozo
kotelezettségeknek a 1étfontossagu internetes szolgaltatasok rendelkezésre allasa nélkdil.

2. A KRISZ rendszerszintii vizsgalataval feltérképezésre keriiltek az alrendszerek ¢és
rendszerelemek, amelyek a szolgéltatasok tamogatasaban kodzvetleniil és kozvetetten egyforman
fontosak. Az adatbazis-kezel6 rendszerek nélkiilozhetetlen ,kellékei" korunk informacids
tarsadalmanak és vele egyiitt annak eredményeként, valamint kovetkezményeként, a Kritikus
Internetes Szolgaltatasoknak is. A KRISZ-en keresztiil, mind az operacios rendszerhez, a file-
rendszerhez, az adatbazis-kezelohoz és az adatbazishoz szerzett rosszindulati hozzaférés a
szolgaltatas leallasahoz vezethet.

3. Az elmult tobb mint két évtized dinamikus IT fejlédésének kdszonhetden, a Web — amely
egyben a leggyakrabban hasznalt KRISZ, — az internet meghatarozd informacids platformjava
valt. Az aldozatul esett, feltort, modositott weboldalak jol mutatjak, hogy mit jelent a hibak, vagy
figyelmetlenségek kihasznalasa. Az internetet hasznalok folyamatos 1étszamemelkedése
egyértelmiien kihatdssal van az elektronikus levelezést igénybe vevok szdmara is, amely el6térben
tartja az e-mail cimeket, mint lehetséges tamadasi célpontokat. A kiberb{in6z6k az elektronikus
levelezést, mint eszkozt, folyamatosan igénybe veszik, amely még mindig az elsé szamu,
mindamellett ,legalis” tdmadéasi eszk6z az interneten. A megkeriilhetetlen {izemeltetési
feladatokon keresztiil bemutatasra keriilt, hogy miként lehet a sziikséges biztonsagot fenntartani.
4. Az 0Osszekottetés védelmére, a szolgaltatds nyujtasra és a szolgaltatds igénybevételének
védelmére tett ajanlasok, valamint az éltalanos védelmi intézkedésekre vonatkozo javaslatok
komplexen, rendszerezve, és nem csak informatikus szemmel segitik a Kritikus Internetes

Szolgaltatasokat igénybe vevok, vagy nyujtok munkajat.



OSSZEGZETT KOVETKEZTETESEK

Dolgozatomban megfogalmaztam, hogy az internetes szolgaltatasok miikddése infrastruktira
specifikus, ezért a kritikussa mindsitett tipusok megkdozelitésére a KI-, az II-, és a KII tudomanyos
magyarazata a leghelyénvalobb. Egy internetes szolgaltatas 1étfontossagiva valasa mindenkire
feltételezve, a szolgaltatasi tevékenységet €s a szolgaltatas leallasanak kdvetkezményeit alapul

véve fogalmaztam meg.

Megallapitottam, hogy énmagéaban a KI, a KII és a KRISZ is 6nallo halmazt alkotnak, viszont
koz6s metszetiik esetén a KRISZ leallasa a tarsadalom jelentds hanyadara is kihatassal van, vagy
miatta a kormanyzat valamely szerepldje nem képes feladatait maradéktalanul ellatni. Az
infrastrukturalis hattéren til, dolgozatomban részleteztem azokat a tovabbi nélkiilozhetetlen
elemeket, amelyek egy internetes szolgaltatést ,,felépitenek”. Attekintettem, hogy miként alakul
ki kotodés internetes szolgaltatasokhoz, az milyen kovetkezményekkel jar, és miként valtoznak

kritikussé azok az igénybe vevok szamara.

Az elméleti megkozelitést alatamasztotta a védelmi szféra dolgozoi altal kit6ltott kérddiv, amely
az eloforduld internetes szolgaltatdsok igénybevételére és nyujtdsara egyarant kitért. A
felméréssel bizonyitottam, hogy egyes internetes szolgaltatasok rendelkezésre alldsa nélkiil, a
rendvédelmi szervek feladataikat nem képesek maradéktalanul ellatni. Bebizonyosodott, hogy az
internetes szolgaltatasok meghatdrozzak a mindennapokat, azok elérhetetlenné valasa a
mikodésre sulyos kihatdssal van, igy Kritikus Internetes Szolgéltatdsok a hipotézisnek
megfelelen igenis 1éteznek.

A nevesitett internetes szolgaltatdsok elemzésekor bizonyossagot nyert, hogy minden
rendvédelmi szerv

e  mikddtet informécios, tajékoztatd honlapot, hirfolyamot és elektronikus tigyintézést;

e  Dbiztosit e-mail, webmail hozzaférést a dolgozoinak;

e titkositott internetes csatornan keresztiil, rendelkezésre allit bizonyos felhasznal6i kdrnek

hozzaférést az informatikai rendszeréhez.

Az internetes szolgaltatdsok rendszerszintli vizsgalata soran megéllapitottam, hogy azok
alrendszerekre és rendszer-elemekre bonthatok, amelyek a rendszerben betoltott szerepiiknek

megfeleléen befolyasoljak az internetes szolgaltataisok mikodését. Megallapitottan, hogy az



internetes szolgaltatasoknak Iéteznek megkeriilhetetlen alrendszerei, amelyek koziil kiemelked6k
az adatbaziskezelok, amelyek korunk informécios tarsadalmanak és vele egyiitt az informatikai
szolgaltatasoknak is nélkiilozhetetlen elemei. Az elvégzett vizsgalataimbol azt a kovetkeztetést
vontam le, hogy az adatbazisokban tarolt adatok egyrészt befolyasoljadk az internetes
szolgaltatasok miikodoképességét, masrészt a rosszindulatil tevékenységet folytatok célpontja,
ezért az adatbaziskezelOk internetes szolgaltatdsok melletti mitkodése kiemelt fontossagu.
Megallapitottam, hogy az internetes szolgaltatas és az adatbazis kezeld folyamatos kapcsolata
miatt a tamadoknak allando feliilet all rendelkezésiikre az adatok megszerzéséhez, vagy
kompromittalashoz, és a védelmet legtobb esetben maganak az internetes szolgaltatas felhasznaloi

feltiletének kell biztositania.

Az internetes szolgaltatasokat ,,fogyasztd” tarsadalom szokasaival parhuzamosan, a Kritikus
Internetes Szolgaltatdsok megjelenési formai is hasonld képet mutatnak. A Web pillanatnyilag is
a legnépszeriibb internetes tajékoztatasi forma, minden rendvédelmi szerv tart fenn sajat honlapot,
azokon pedig kotelezd és valaszthatd tartalmakat egyarant megjelentet. Fejlédésének
koOszonhetéen szamtalan alrendszeri elemmel rendelkezhet, biztositott benne az interaktivitas
lehetdsége, szamtalan fejlesztési-, és keretrendszer all rendelkezésre, amelyek persze hibazasra is
adnak lehetéséget. Attekintettem, hogy milyen szempontokat kell figyelembe venni egy stabil,
hibatliré webszerver miikddtetéséhez, tovabba milyen biztonsagi intézkedéseket kell megtenni a
Web tamadasainak elharitasdhoz.

Az elektronikus levelezés népszeriisége vetekszik a Web népszertiségével, tovabba rendelkezésre
allasa is tobb évtizedre tekint vissza, ugyanakkor a Kritikus Internetes Szolgaltatdsok
szempontjabol teljesen eltérd funkcioval rendelkezik; kettds szerepet is betolt, hisz egyrészt lehet
tamadasi célpont, masrészt lehet tdmadasi eszkdz. Az elektronikus levelezés a teljes védelmi
szféraban rendelkezésre all, minden rendvédelmi szervnek van sajat interneten elérheté webmail
rendszere, és szinte minden dolgozonak lehet sajat munkahelyi e-mail cime. Dolgozatomban
ramutattam, hogy a vilagon minden internetet hasznald személynek atlagban ketté darab e-mail
cime van, tovabba az e-mail cimet a személy megtestesitésére, beazonositasara hasznaljak, illetve
a személyek beazonositasahoz az e-mail a legfébb hitelesitd eszkdz. Ramutattam arra a tényre is,
hogy az elektronikus levelezés az interneten még mindig a legfébb tamadasi eszkdz, illetve
bemutattam, hogy mit jelent a levelezorendszer felhasznalasa és kihasznalasa. Az elektronikus
levelezésben egyfajta szélmalomharc folyik a kartékony kodok és a kéretlen levelek tomege ellen,
amely kornyezetben a megfeleld védelmi intézkedések alkalmazasa nélkiil, ezen internetes

szolgaltatas masok szamara szolgal eszkozként kibertamadas végrehajtasahoz.



Egy internetes szolgaltatds ilizemeltetése soran visszatérden jelentkeznek olyan iizemeltetési
feladatok, amelyek megkeriilhetetlenek. Osszefoglaltam azokat a megoldasokat és betartand6
biztonsagi intézkedéseket, amelyek hosszu tavon segithetnek megérizni az internetes

szolgaltatasok rendelkezésre allasat.

Az altalam, a dolgozatban javasolt védelmi ajanlasok rendszerezve, a KRISZ felépitéséhez
igazodva tudnak segitséget adni azok felhasznaldinak, és iizemeltetdinek. Természetesen a
védelmi felfogasok és szemléletek is eltéréek, a mostani egy hosszii évek rendszergazdai
gyakorlataval rendelkezd-, ugyanakkor dontési helyzetben is résztvevo felhasznald szemszogébol

sziilettek.



UJ TUDOMANYOS EREDMENYEK

Az elvégzett vizsgalataimat, valamint a tudomanyos kutatdémunkamat a kovetkezé tudomanyos
eredményekben foglalom Gssze:

tartalmi elemeit.

Az internetes szolgaltatasok kritikussaga sokkal inkabb szubjektiv, mint a hatteret biztositd
eszk6zoké, szolgaltatasoké, ezért 1étezésiikhoz a fennallo fliggbségeket és az esetleges megsziinés
kovetkezményeit kellett vizsgalnom. Feltartam, hogy az internetes szolgaltatasok kritikussaga
fligg a szolgaltatasok mogott hizédd infrastruktiraktol, tovabba az adott internetes szolgaltatas
leallasanak, kimaradasanak hatasaitol, kovetkezményeitl. Figyelembe véve, hogy a
hattérszolgaltatasok leallasanak egyenes kovetkezménye az internetes szolgaltatasok megsziinése,
evidens, hogy a Kritikus Internetes Szolgaltatas levezetése a fiiggdségi viszonybdl eredéen onnét
szarmaztathato. A definicidhoz a kritikus infrastruktarak és a kritikus informécids infrastruktirak
megfogalmazasaibdl kellett kiindulnom, figyelembe véve, hogy a Kritikus Internetes Szolgaltatas

minden esetben részhalmaza a felette allo infrastrukturaknak.

2. Levezettem a Kritikus Internetes Szolgaltatasok lehetséges kialakulasat, kialakitasat.

Rémutattam, hogy egyes internetes szolgaltatasokhoz az igénybe vevok részérél fennalld
kotelezettség, vagy sajat elhatarozas miatt kotddés-, s6t néha fliggdség alakul ki, amely igy
kritikussa transzformalja az internetes szolgaltatasokat, igy azok a ,,fogyasztok” lételemévé
valnak. A kotédés kialakulasa szolgaltatoi érdek azzal a céllal, hogy a felhasznalok adott
internetes szolgaltatashoz forduljanak, és ahhoz rendszeresen vissza is térjenek. Ravilagitottam,
hogy a védelmi szféra hétkdznapi miikodésében megjelend, internetes szolgaltatasokra iranyuld
kotédés miként alakithatja azokat rovid idén beliil 1étfontossagiva, kritikussa, tovabba mit jelent

a kotédésbal atalakult fiiggdség €s annak milyen kdvetkezményei lehetnek.

3. Bizonyitottam, hogy Kritikus Internetes Szolgaltatasok mind a védelmi szféraban, mind a
hétkoznapokban 1éteznek.

Tényként kezelve, hogy a védelmi szféra az internet alkalmazasa szempontjabol egy szegmensét
képviseli a tarsadalomnak, megallapithatd, hogy amennyiben a védelmi szféraban léteznek
Kritikus Internetes Szolgaltatasok, ugy a tarsadalomban is, s6t ott sokkal nagyobb
nagysagrendben vannak jelen. Egy internetes szolgaltatds hidnyat mérhetové és tudomanyosan

beazonosithatova tenni az érintettek, azaz a felhasznalok objektiv megkérdezésével lehet



leginkabb. A védelmi szféraban késziilt felmérés kitért az internet ,,fogyasztoi”, és szolgaltatoi
oldalara egyarant, tovabba vizsgélta az esetleges megsziinés, vagy leallas kovetkezményeit is.

Az aktualis jogszabalyokban talalhatd, internetes megjelenéssel kapcsolatos kotelezettségek,
tovabba az (informacids) infrastruktirdk, mint hattérszolgaltatasok kritikussagara iranyuld
kutatasok, valamint a védelmi szféraban készitett felmérés egyiittesen bizonyitja, hogy internetes
szolgaltatasok is lehetnek kritikusak, ezaltal a Kritikus Internetes Szolgaltatasok léteznek. A
felmérésben szerepld, nevesitett internetes szolgaltatasok Gsszegzése és csoportositasa, valamint
a témaban folytatott eziranytl kutatomunkam feltart szamos, kritikusnak szamitd internetes

szolgaltatast mind altalanossagban, mind rendvédelmi alkalmazasban.

4. A Kiritikus Internetes Szolgaltatasok biztonsaganak vizsgalataval ramutattam azok lehetséges
tdmadasara, tovabba bizonyitottam a védekezés sziikségességét és a védelemben alkalmazhatod
legjobb gyakorlatokat.

A KRISZ alrendszereinek és rendszerelemeinek feltérképezése és vizsgalata bizonyitotta, hogy az
internetes szolgaltatas annyira ellenallo, mint az 6t alkotd egységek leggyengébb eleme, tovabba
egyértelmiivé valt, hogy az adatbaziskezeld mint alrendszeri elem, elengedhetetlen napjaink
Kritikus Internetes Szolgaltatasaiban. Az adatbaziskezeld, valamint az adatbazisok vizsgélataval
bemutattam, hogy onmagaban a tarolt adatok biztonsdganak hianya is elegendd a KRISZ
rendeltetésszerli. mikddésének meghiusuldsahoz. A leggyakrabban eldforduld internetes
szolgaltatasokon keresztiil, amelyek egyben a legtobbszor eléforduld Kritikus Internetes
Szolgaltatasok is, bemutattam a Kritikus Internetes Szolgaltatasi rendszereket, foglalkoztam azok
biztonsagos tiizemeltetésével, illetve biztonsagi kérdéseivel. Az elektronikus levelezés
miikodésének részletezésével ramutattam annak kettds szerepére, hisz egyrészt allandd tamadasi

célpontot jelent, masrészt tdmadasi eszkozként is funkcional.

5. Védelmi ajanlast fogalmaztam meg a Kritikus Internetes Szolgaltatdsok biztonsagos ¢€s
eredményes lizemeltetéséhez, fenntartasahoz.
Az ajanlas atfogo, gyakorlo informatikai és vezetdi eszkoz lehet a Kritikus Internetes

Szolgaltatasok fenntartasara, a hosszutavua igénybevétel biztositasara.



A KUTATASI EREDMENYEK GYAKORLATI FELHASZNALHATOSAGA

Az értekezés felépitése elméleti és gyakorlati témakorok szerint keriilt tagolasra, tovabba az egyik
kutatasi célkitlizés kimondottan a gyakorlati felhasznalhatosagra iranyult: ,,a kritikusnak vélt
internetes szolgaltatasok gyakorlati alkalmazasahoz kivanom bemutatni azokat a modszereket és
ajanlasokat, amelyek az informacidbiztonsdg betartasa mellett hozzasegitenek a folyamatos
rendelkezésre allas megvalodsitasahoz.” A harmadik fejezet gyakorlati megvalositasokat mutat be,
a negyedik fejezet pedig gyakorlati ajanlasokat is tartalmaz, igy a kutatasi eredmények

alkalmazasa egyben a gyakorlati felhasznalhatosagot is biztositja.

AJANLASOK

1. Felhasznalhaté a Nemzeti Kozszolgéalati Egyetem oktatasi tevékenysége soran, kiemelten a
Hadtudomanyi és Honvédtisztképzé Kar nemzetbiztonsagi alap és mesterképzésén, valamint a
Nemzetbiztonsagi Intézet altal oktatott targyak esetében, akar 6nalld oktatasi anyagrészenként,
akar forrasmunkaként, akar ajanlott irodalomként.

2. Az egyes fejezetek kovetkeztetései részben a leirtaknak megfeleléen, tovabbi tudomanyos
vizsgalatok, kutatasok alapjat képezheti, igy példaul a Kritikus Internetes Szolgaltatasok
szélesebb korli vizsgalata, felmérése is megvalosithato.

3. A dolgozatomban feltartakat ajanlom felhasznalasra a védelmi szféraban dolgozo6 vezet6knek
¢és informatikusoknak egyarant, az informatikai szabalyozasok megalkotasa-, az informatikai
targya beszallitokkal kotott szerzodések elkészitése-, valamint az internetes szolgaltatasok
iizemeltetése soran.

4. Az internetes szolgaltatasok biztonsagi kérdéseivel foglalkozo részeket mindenképpen ajanlom
az internetet kozvetleniil, vagy kozvetetten jovedelemszerzésre hasznalé vallalkozasok
tulajdonosainak, illetve azon maganszemélyeknek, akik barmilyen formaban tartdsan
miukddtetnek internet végpontot.

5. Az elektronikus levelezésrdl szolo fejezetet minden e-mail cimmel rendelkezd internet

hasznalonak ajanlom sajat-, €s masok internetes biztonsaganak fenntartasa érdekében.
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