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Bevezetés

nInformacids tarsadalomban éliink. A napi gazdasagi folyamatokhoz, életviteliinkhoz,
hétkdznapjainkhoz, munkénkhoz kapcsolédd — informdaciokat hordozo — adatok, gyakran
valahol a kibertérben, folyamatos elérhetdség biztositasa mellett szervereken tarolddnak. Az
informatikai halozatok eldnyeit kiaknazva, mind a koltségvetési, mind a piaci szegmensnek
érdeke az elektronikus adattarolas, tovabba a mar elektronikusan tarolt adatok centralizalasa. A
kialakult helyzet eredményeként tobbek kozott a ‘pénz/értékpapir forgalom’, ‘levelezés’,
‘repiiléjegy’, ‘ligyintézés’ szavak jelentése napjainkra atértékelddott és még hosszasan lehetne
sorolni azokat a fogalmakat melyek informatikai szolgaltatasként jelennek meg.” [1]

A napi hiraddsokba ma mar természetes, hogy bekeriil, ha valamelyik pénzintézet on-line banki
rendszere meghibasodik, vagy fennakadéasokkal iizemel, ha a legnagyobb kozdsségi oldalak
valamelyikében miikddési zavarok keletkeznek, ha a tézsde informatikai rendszerének hibaja
miatt a kereskedelmet — egyszertien — fel kell fiiggeszteni, vagy ha az orszagos jarvanyligyi
tajékoztatd portal terheléses tdmadas miatt elérhetetlenné valik. Az online, elektronikus
ligyintézési €s bevallasi rendszer leallasan bosszankodnak, ha az valamelyik hataridds jelentés
napjan mondja fel a szolgalatot, mert esetleg tulterhelddik; elszomoritd, ha nem miikodik a
koziizemi bejelentési rendszer, ahol az allampolgarok az energia felhaszndlasukat adhatjak
meg, hogy fogyasztasuknak megfelelé szamlat kapjanak; idegesitd, ha adott telepiilésre
vonatkozoan nem miikddik a hulladékkezeld informacios rendszere €és nem kdvethetd nyomon
az elszallitas rendje. A vasarlas, mint tevékenység teljesen atértékelddott. Otthon, informatikai
eszkozon allithatd Ossze a virtualis kosar tartalma, véglegesithetd a rendelés, kivitelezhetd a
fizetés és nyomon kdvethetd a vilag barmelyik részérdl érkezé csomag utvonala, amelyet a
vasarlo kedve szerint, akar lakdsanak ajtajdban rak le a csomagkiildé szolgalat. Komplex,
internetes  szolgaltatdsok egybefésiilt rendszere az elektronikus vasarlas, amelynek
eredményeként, az otthon iilve, kényelmesen is kivitelezhetévé valik.

A 2019. év végén Kinaban megjelend, majd az egész vildgon elterjedd COVID-19! jarvany is
megmutatta, hogy mekkora elényt jelent az internetes szolgaltatasok jelenléte ¢és
alkalmazhatdsaga, hogy mit jelent ugy karanténban lenni, hogy kdzben a kommunikacio, a
tajékozodas, az ligyintézés és a vasarlds szinte valtozatlanul — internetes informatikai
szolgaltatasoknak kdszonhetden — biztositott. Magyarorszagon egy egyszerii, megalapozott

dontéssel napok alatt bevezetésre keriilt a digitalis tanrend, amely keretében a didkok és a

'Virusos, léguti, illetve 1égzészervi megbetegedés, amelyet a SARS-CoV-2 nevii koronavirus okoz.



tanarok otthonaikbol valdsitottdk meg a képzést, oktatast, az egymastol elvalasztott csaladok
pedig leggyakrabban video-megosztd oldalakon tartottdk a kapcsolatot szeretteikkel. Az
egyetlen hivatalos, kdzponti tajékoztatd rendszer is az interneten kapott helyett, kiilon weblapot
hoztak létre erre a célra, ahol az olvasok folyamatosan naprakész informaciokat kaphattak.
Ugyan kevésbé oOrvendetes, ha valamilyen objektiv feleldsség ala tartozd, kozati
szabalytalansag elkdvetése miatt kap valaki renddrségi levelet, viszont annak tényszerliségét az
értesitd dokumentumban megtalalhato internetes hivatkozasra [2] belépve tekintheti meg az
illetd. A szabalytalansagot elkovetd allampolgaroknak joguk van megtudni, hogy mikor és mit
vétettek, amelyre utazgatas €s varakozas nélkiil, az internetet felhasznalva nyilik lehetdségiik.
,Mara gyakorlatilag elvarassa valt az allamigazgatas teriiletén az elektronikus iigyintézés
kiterjesztése, hogy a munkavégzéssel, a szolgalati tevékenységgel kapcsolatban szakszer,
hatékony ¢és sziikség esetén gyors segitséget kapjanak a munkavallalok az arra hivatott
szakteriiletektol.

Az tuigyfélszolgélati rendszer mara mar mindenhonnan elérhetd, hasznalatardl és mikddésérol
irasban tdjékoztattuk a személyi allomanyt.” [3] Az idézett szoveget Ballainé Krikker
Zsuzsanna ezredes, a HM Védelemgazdasagi Hivatal Kozponti Illetményszdmfejtd és
Rendszeriizemeltetd Igazgatosdganak akkori igazgatdja mondta 2017.03.27-¢én.

A fentiekben felsorolt példdk csak szemléltetd jellegiiek, hisz életiink minden teriiletérdl
hosszasan tudnank sorolni azokat az interneten elérhetd szolgaltatdsokat, amelyek egyszeriien
ma mar megkeriilhetetlenek. Természetes, hogy bizonyos internetes szolgaltatasok jelenléte,
vagy azok hidnya befolyasolja a mindennapokat, ugyanakkor a tarsadalom egytitt ¢l veliik, azok
alkalmazasa az élet részévé valt.

Talan elképzelni sem tudjuk, hogy mi torténne, ha ezek a létfontossagu valt internetes
szolgaltatasok hirtelen megallnanak, vagy eltinnének. A vélasz egyszeri, valosziniileg babeli

zlirzavar tdmadna, azonnal informaciohiany 1épne fel és egyszeriien felfordulna a vilag.

A tudomdanyos ¢letben és a hiradasokban a kritikus infrastruktura [4], vagy a kritikus
informacios infrastruktura [ 5] fogalmaval talalkozhattak az érdekl6dok, viszont mellettiik olyan
internetes szolgaltatasoktol is fliggnek mindennapjaink, amelyek elérhetetlenné véalasa
kovetkezménnyel jar, és igazan megmutatja, hogy valdjaban azok is kritikus szolgaltatasok.

»A vilaghdld hasznaldinak novekedésével, mindenkinek érdeke olyan, interneten elérhetd
szolgaltatasok mukodtetése, amelyek alkalmazédsaval az emberi energia és id0 raforditas

csokkenthetd, ugyanakkor a rendelkezésre allas novelhetd €s Gsszességében valamilyen profit



képezhetd.” [1] Ezen szolgéltatasok olyannyira jelen vannak, hogy az ¢élet minden teriiletén,
még a védelmi szférdban is felbukkantak, ugyanakkor hivatalosan eddig nem keriiltek
definidlasra, ezért jelen értekezésben — jelentdségiik miatt — tudoményosan is megkozelitésre
kertilnek.

Védelmi szféra alatt Magyarorszag Alaptorvénye 51. cikkének (3) bekezdésében szerepld — €s
az irdnyadé torvényekben? ° részletezett — Magyar Honvédség, valamint rendvédelmi szervek
fogalomkorébe tartozd szervezetek Osszességét-, tovabba a Nemzeti Ado- és Vamhivatalrol
sz016 torvényben* definidlt szervezet egyiittesét értem. A tovabbiakban feltiintetett rendvédelmi

kifejezést egyenértékiinek tekintem a védelmi szféra fogalmaval.

A tudomanyos probléma

Az informaciotechnologia fejlodése a védelmi szféra minden agéban kivétel nélkiil
kikényszerittette a gyors €és hatékony eszkozok ¢és alkalmazasok hasznalatat, amelyek a napi
munkavégzés részévé ¢és létfontossagh adathordozova valtak. A megjelent internetes
szolgaltatasok hasonloan a tarsadalomban alkalmazott internetes szolgaltatasokhoz, beivodtak
a szervezetek, szervek €letébe, nélkiiliik az alaptevékenységek ellatasa is veszélybe keriilne, igy
joggal nevezhetjilk azokat is létfontossagi szolgaltatasoknak®. Problémaként jelentkezik
ugyanakkor, hogy ezeknek a rendszereknek ¢€s szolgaltatdsoknak sem a feltérképezése, sem a

védelme nem megoldott teljes koriien.

1. Jogszabalyi kotelezettségek
Az éllami és onkormdanyzati szervek elektronikus informaciobiztonsagarol szol6 2013. évi L.
torvény, az elektronikus ligyintézés és a bizalmi szolgéltatasok altaldnos szabalyairdl szolo
2015. évi CCXXILI. torvény, valamint a torvények végrehajtasi rendeletei eldirjak, a tarsadalom
pedig elvarast tamaszt a kozigazgatasi szervek, igy a védelmi szféra szamara is:

e az elektronikus informaciobiztonsadggal kapcsolatos szabalyok keriiljenek minden

koriilmény kozott betartasra [6];

2 2015. évi XLII. térvény a rendvédelmi feladatokat ellatd szervek hivatdsos allomanyéanak szolgalati
jogviszonyarol

3 2011. évi CXIIIL. tdérvény a honvédelemrdl és a Magyar Honvédségrdl, valamint a kiilonleges jogrendben
bevezethet6 intézkedésekrol

42010. évi CXXIL. térvény a Nemzeti Ado- és Vamhivatalrol

5 Lasd: 1. fejezetben



e aziigyek lehetdleg papirmentesen, elektronikusan intézddjenek [7];

¢ azinformaciok legyenek naprakészek, felhasznaldbarat formaban gyorsan-, konnyedén-
, €s allandoan elérhetok.

Ezeknek az elvarasoknak a teljesitése egészen mast jelent egy éplilet falai kozott, vagy a
kibertérben. Az utobbi nyilvadnvaléan masfajta kihivast és nyomadst jelent az érintett
szervezetekre nézve, ugyanakkor egyben jelenthet késztetést is a kor vivmanyainak
kihasznaldsara vonatkozoan. A megvalositas jar néhany tovabbi megoldand6 problémaval is,
hisz ugy kell szavatolni az informécidbiztonsagot az interneten, hogy

e a szervezet informatikai rendszerében tarolt adatok hitelesen, csak és kizardlag a
sziikséges mértékben-, és allando rendelkezésre allas mellett legyenek elérhetdk;

e az allampolgaroktol barmely idOpontban inditott ligyintézési folyamat a szervezet
informatikai rendszerében is tarolddjon és a befelé érkezd informaciok elérjenek az
¢érintettekhez.

Tekintettel arra, hogy a rendvédelmi szervezetek, vagy azok szervei is eltéréen miikddnek,
nagyon nehéz altalanositani, ezért a legtobb esetben kiilon alkalmazas fejlesztésre van sziikség.
Azonnal adodik a kérdés, hogy az internetre késziild fejlesztést ki végezze? Egy szervezeten
kiviili, erre szakosodott vallalkozés j6 megoldas lehet, viszont a sok kotottségnek ara van, azt
ki kell fizetni, rdadésul az elinditott szolgaltatast fenn is kell tartani; a sziikséges, igény szerinti
modositasokat el kell végeztetni, aminek altaldban Gjra ara van. A szervezeten beliili fejlesztés
olcsobb lehet, viszont rendelkezésre kell allnia a megfeleld szakember gardanak, amely jelenti
a fejlesztoket, az iizemeltetoket és a tovabbi sziikséges személyzetet egyarant.

Az aktualis helyzet szerint, ezen jogszabalyi kotelezettségeknek valo megfelelés nehéz falat, a
fejlesztések csak komoly energiaraforditassal érheték el. Leginkabb a ,,jobb félni, mint
megijedni” elvet kdvetve, mindenki a legegyszeriibb mddon probal megfelelni az elvarasoknak.
Lehetdség szerint keresik a kész, mar kiprobalt és a biztonsag tekintetében is bizonyitott
termékeket, amelyekhez gyakran inkabb az életszeriit igazitjadk, mintsem az életszertiséghez
fejlesztést végezzenek. A szervezetek gyakorlata teljesen eltérd, amelyre a torvény altal eldirt
elektronikus {igyintézés is jO példa. Van olyan szervezet, amelyik tényleges iigyintézést
fejlesztett az internetre, és az allampolgar otthonabol, azonnali végeredménnyel, ténylegesen
képes megoldani a problémajat, de a legtobb esetben az elektronikus iigyintézés ,,csak” egy
hitelesitett elektronikus trlap szervezet részére torténd megkiildését jelenti, amelyet iktatast

kovetden a falakon beliil dolgoznak fel, majd a végeredményrdl masik, hivatalos csatornan



adnak visszajelzést a bekiildo részére. Bizonyos tekintetben mindkét esetben elektronikus
ligyintézésrdl van szo, valdjaban azonban 6ridsi kiilonbség van a két eljaras kozott.

A kapott, vagy vallalt kotelezettségbdl eredd internetes szolgaltatdsok f6 problémaja, hogy
azoknak lehetéleg minden koriilmény kozott, allando rendelkezésre allassal, biztonsagosan

mukodniiik kell, amelyhez szamos ajanlast be kell tartani.

2. Az internetben rejlé lehetdségek kihasznalasa

Az internet hasznalatdnak kellemesebb oldala, hisz sokkal konnyebb masok altal kifejlesztett
alkalmazasokat igénybe venni, mint sajatot késziteni. Van olyan szervezet, amelyik sajat
programot fejlesztve, sajat szerverén keresztiil, dinamikusan frissiilé tartalommal jeleniti meg
a kozvéleménynek szant informaciokat, viszont van olyan is, amelyik kozosségi oldalt
hasznalva dobja be a hirfolyamba az aktualis informacidkat és ad tajékoztatast. Mindkét
megoldas informacio-szolgaltatas, azonban itt is 6Oriasi a kiilonbség a két eljaras kozott. A
kozosségi média valojaban egy masik fél internetes szolgéltatdsanak az igénybevétele, amelyik
fél a hozza eljuttatott adatok tulajdonosava valik, és cserében — allitasa szerint — gondoskodik

az adatok megdrzésérol és a megfeleld informaciobiztonsag megteremtésérol.

Ma mar szinte mindenki talal kedvére vald — akar — ingyenes szolgaltatast az interneten, amibe
oromét, vagy kedvét leli, amely érdeklddési korébe tartozik, vagy egyszerlien csak valamilyen
okbol hasznos ra nézve, amely korbe természetesen a védelmi szféra is beletartozik.

Ezen internetes szolgaltatasok egyik része szabadon-, masik része feltételhez kototten
hasznalhato, tovabba eléfordulnak fizetds, vagy ingyenes forméban elérhetd szolgaltatasok
egyarant. A pénziigyi forrasok mindenhol fontosak, igy a tobbség inkabb a koltségtakarékos
megoldasokat keresi, megeldlegezve a bizalmat a szolgéltatasoknak. Az igénybe vevok kore is
Osszetett, hisz az lehet a védelmi szféra barmely személyi allomanya, de lehet egy rendvédelmi
szervezet is. Az igénybevétel torténhet sajat elhatarozas alapjan, vagy kotelezettségbdl, amely
szolgaltatas szarmazhat a védelmi szférabol, vagy azon kiviilrél. Adott szervezet, vagy szerv
hozhat létre onmaganak is szolgaltatasokat, amelyet azutan sajat allomanya részére biztosithat.
Tipikus példdja ennek a vallalati elektronikus levelezés vilaghalon elérhetd formaja, vagy a
virtualis maganhalozat kialakitasa, otthoni munkavégzés biztositasa céljabol. Erzékelhetd, hogy
az internetes szolgaltatasok igénybevételében viszonylag nagy a mozgastér, amely egyarant

jelenthet frappans problémamegoldast, de jelenthet kockazatot, veszélyt is.



Az internetben rejlo lehetdségek kihasznalasanak egyik lehetséges problémaéja az ellendrizetlen
szolgaltatas felhasznalds, amely kartékony programok rendszerbe jutasat, vagy jogosulatlan
rendszerbe 1épést vonhat magéval, masik lehetséges probléméja a tilzott-, vagy megbizhatatlan
szolgaltatas igénybevétel, amely annyira erds kotddést eredményezhet, hogy kimaradas, leallas

esetén hatranyosan érinti az adott szervezetet.

Osszegezve a kovetkezo tudomanyos problémak azonosithatok:

e a létfontossagu internetes szolgaltatdsok témakore — fontossaga ellenére — eddig nem
keriilt tudoméanyosan feldolgozasra, sem altalanossagban sem a védelmi szféraban;

e jelenleg nincs olyan irdnymutatés, vagy ajanlas, amely rogzitené, hogy mit kell tenni
egyiitt az internetes informatikai szolgaltatasok biztonsagaért ¢és nagyfoku
rendelkezésre allasaért;

o a védelmi szféra internetes szolgaltatdsainak bevezetése elsOsorban a vérhatd
eredményekre koncentral, ugyanakkor az esetleges leallas, vagy kimaradés esetére
nem késziil hatastanulmény, a megel6zés masodlagos szempont;

o az alkalmazott internetes szolgaltatasok egyenrangtak, nincsenek koziiliikk kiemelve
azok a kritikusnak tekinthetd szolgaltatisok, amelyek az atlagnal is nagyobb,
folyamatos figyelmet érdemelnek;

o a feltételezett Kritikus Internetes Szolgaltatasokra vonatkozd {izemeltetési
hataskorok nincsenek definidlva, a szolgaltatasok suly-, és gobcpontjai nem ismertek;

o a futd internetes szolgaltatdsok milkodésképtelensége esetén az elharitas
ontevékeny, ad-hoc jellegli (mindenki a sajat hataskore szerint).

e az internetes informatikai szolgaltatdsok igénybevétele nem szabalyozott, nincsen ra
altalanos  ajanlas, vagy iranymutatds annak ellenére, hogy folyamatos

kockézatvallalast jelent.

Kutatasi célkitiizések

1. R4 kivanok mutatni a kritikus internetes szolgaltatas jelenségre, 1étezésre.

2. Célom definialni a kritikus internetes szolgaltatas (a tovabbiakban: KRISZ) fogalmat,
bemutatni felépitését, tovabba megvizsgalni miikodésének aspektusait, attekinteni az altalanos

¢és a hazai rendvédelmi alkalmazasat.



3. Bizonyitani kivanom, hogy az infrastrukturak, vagy az informacios infrastruktirak mellett
internetes szolgaltatasok is lehetnek kritikusak, hiszen egy infrastruktira miikodése Gnmagéaban
még nem jelent garanciat a szolgéltatds mitkodésére.

4. Szeretném megvizsgalni a kritikus infrastruktardkkal ¢és a kritikus informacios
infrastruktirakkal kapcsolatos 0Osszefiiggéseket, tovabba a kritikusnak vélt internetes
szolgaltatasok gyakorlati alkalmazasahoz kivanom bemutatni azokat a modszereket ¢és
ajanlasokat, amelyek az informdcidbiztonsag betartasa mellett hozzasegitenek a folyamatos
rendelkezésre allas megvalositasdhoz.

5. Javaslatokat kivanok adni a kritikusnak vélt internetes szolgaltatasok biztonsagos

igénybevételéhez, mitkddtetéséhez.

A kutatasi célkitlizéseket az alabbi részcélokra bontott kutatdbmunkéval kivanom elérni:

e A Kiritikus Internetes Szolgéltatasok létezésének és érzékelhetd jelenlétének feltarésa,
valamint az informacids infrastruktarakkal kapcsolatos 0sszefiiggések vizsgalata
o KRISZ definialasa;

o KRISZ feltarasa altalanossagban és a védelmi szféraban.

o Kritikus Internetes Szolgaltatdsok Osszetétele, elemeinek vizsgalata, a szolgéltatas-nyujtas
veszélyeinek-, és a helyes alkalmazasrendnek a bemutatdsa
o KRISZ felépitése, alrendszerei;
o KRISZ leggyakoribb el6fordulasai, rendszerei, biztonsagos lizemeltetése;

o KRISZ védelmi ajanlasai.

Kutatasi hipotézisek megfogalmazasa
A tudomanyos probléma ¢és a kutatasi célkitizések megfogalmazasa utdn az aldbbi
hipotéziseket allitom fel:

e A kritikus infrastruktarak és a kritikus informacids infrastruktarak mellett hipotézisem
szerint Kritikus Internetes Szolgaltatasok is 1éteznek. Ezen feltételezésem tudomanyos
megalapozéasa a Kritikus Internetes Szolgaltatas elméleti megkozelitése, definialasa,
valamint a definicio mogotti tartalom koriil hatarolasa utan lehetséges;

o Feltételezésem szerint a Kritikus Internetes Szolgaltatasok kialakuldsdnak vizsgalata a
1étezés ténye mellett magyarazatat adja annak is, hogy az internetes szolgaltatasok

miként tudnak létfontossaguva, kritikusséa valni a tdrsadalom kiilonbdzd szerepldinek.
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A kialakulas lehetséges modjai feltarjak azokat a részleteket, amelyek tisztazzak a
KRISZ-hez kapcsolodo szerepeket, valamint azok jelentdségét;

Meglatasom szerint a KRISZ védelmi szféran beliili vizsgalatdhoz a tényfeltard
megallapitasok mellett az érintettek megkérdezése vezethet eredményre. Egy kelld
részletességgel megfogalmazott, majd precizen feldolgozott kérdéiv bizonyithatja a
KRISZ rendvédelmi létezését és eldforduldsait. Feltételezésem szerint az internetes
szolgéltatasok rendvédelmi igénybevétele oly mértékii, hogy azok kozil egyesek
kiesése a szervezetek alaprendeltetéséhez kotheté folyamatokat, a személyek
munkavégzését, vagy munkakorok ellatasat akadalyozna;

Véleményem szerint a KRISZ rendvédelmi mikddtetése kotelezettségbol, vagy
tarsadalmi elvarasbol adodoan megkeriilhetetlen feladat, amely a szervezetek
legkiilonb6zobb  szintjein  megjelenik. A folyamatos miikddést a  stabil
hattérszolgaltatasok esetén is befolyasolja egy kibertdmadas, amelynek lehetdségét a
biztonsag vizsgalataval lehetséges feltérképezni. Hipotézisem szerint, amennyiben
fellelhet6k tamadasi-, vagy gyenge pontok a KRISZ-ben, gy bizonyitott a védekezés
sziikségessége;

Megitélésem szerint hianyzik az az altalanos érvényli eljarasrend, amelynek betartasa
jelentds segitséget jelent az internetes szolgaltatasok nagy rendelkezésre allassal biro,
biztonsagos lizemeltetéséhez, illetve eldsegiti az igénybe veendd Ilétfontossagu

internetes szolgaltatasok rendelkezésre allasat;

Kutatasi modszerek

Az értekezésem elkészitéséhez az alabbi kutatasi modszereket alkalmaztam:

irodalomkutatas: a vonatkozd  relevans nemzetkozi  és hazai
szakirodalom, jogszabalyok ¢és egyéb dokumentumok kutatdsa, tanulmanyozasa,
feldolgozasa;

kérddivbal kinyert adatok dsszehasonlitod elemzése;

altalanositas, mint vizsgalati modszer;

logikai elemzés: a feltart adatok feldolgozasa, elemzése, értékelése, ebbdl a
kovetkeztetések levonasa utan, javaslatok megfogalmazasa;

empirikus kutatasok: sajat megszerzett szakmai tapasztalatok felhasznalasa, leirasa;
konferenciakon, konzultaciokon, rendezvényeken valo részvétel, javaslatok
kidolgozasa;
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e credmények publikalasa: kutatasi eredmények feldolgozasa, cikkek, egyetemi jegyzet
fejezetek formajaban torténd publikaldsa, valamint konferencidkon €s oktatasban

torténd eléadasa.

Az értekezés felépitése

A fenticknek megfeleléen az értekezésemet négy fejezetben, elméleti és gyakorlati
témakorok szerint épitem fel:

Az elsé fejezetben a KRISZ elméletével kivanok foglalkozni. Ertelmezni kivanom a Kritikus
Internetes Szolgaltatasokat, vizsgalni kivanom azok felépitését ¢és megvaldsulasanak
aspektusait, valamint az irdnyukba kialakul6 kotdédéseket kivanom attekinteni.

A védelmi szféraban végzett felmérés alapjan vizsgalni kivanom a személyi allomény, valamint
a szervezetek altal igénybe vett-, és a szervezetek altal nyujtott internetes szolgaltatasokat,
tovabba a szolgaltatasok leallasanak, kimaradasanak esetleges hatasait, kovetkezményeit.

A masodik fejezetben a KRISZ felépitésével, mitkodésének Osszetételével, alrendszeri
Osszefliggéseivel €s az adatbaziskezeldk, mint — altalaban — hattérszolgaltatok szerepével fogok
foglalkozni, tovabba 4t kivanom tekinteni az adatbaziskezelOk biztonsagi szerepét €s helyzetét.
Ré szeretnék mutatni arra, hogy mit jelent rendszerszintli megkdzelitésben, ha valamelyik
alrendszeri elem nem latja el funkcidjat, vagy tamadasi célpontta valik.

A harmadik fejezetben a KRISZ gyakorlati megvalositasaval, biztonsagi €és rendelkezésre allasi
kérdéseivel, a Web szerepével, az elektronikus levelezés KRISZ-t érint6 kérdéseivel, valamint
a KRISZ biztonsagos lizemeltetésével kivanok foglalkozni.

Az utolso, negyedik fejezetben gyakorlati ajanlast kivanok tenni a KRISZ biztonsagos

iizemeltetésére és igénybevételére.
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1. FEJEZET

Kritikus Internetes Szolgaltatasok

A Kiritikus Internetes Szolgaltatasok témakdrének célzott, nagyobb terjedelmii, tudomanyos
feldolgozasara a korabbiakban nem kertilt sor; ebben a fejezetben az elméleti megkdzelités és
a gyakorlati felmérés egyarant szerepet kap. Az elmélet alapja a korabbiakban definialt
infrastrukturalis megkozelités, amely alapvetd tamogatdi kornyezete az internetes
szolgaltatasoknak, a felmérés helye pedig a teljes rendvédelmi spektrum. Az elméleti
megkozelités és a gyakorlati tereprél szarmazo informéciok Osszevetése lehetdséget ad a

hipotézisek ¢és a feltételezések aldtamasztasara.

1.1 A Kritikus Internetes Szolgaltatasok elmélete

A Kiritikus Internetes Szolgaltatasok a kritikus infrastruktardkkal és a kritikus informacios
infrastruktirakkal szorosan 6sszefliggd, a vilaghalon megjelend szolgaltatasok rendszere. Jelen
fejezet célja definidlni a Kritikus Internetes Szolgaltatas fogalmat és bemutatni felépitését,
tovabba megvizsgalni miikodésének aspektusait, attekinteni az altalanos alkalmazasanak

lehetdségeit.

1.1.1 A Kritikus Internetes Szolgaltatds értelmezése

Figyelembe véve, hogy az internetes szolgéltatdsok létezése hattéreszkdzok rendelkezésre
allasa nélkiil lehetetlen, a KRISZ bemutatdsa ¢és definidlasa elott sziikséges értelmezni az
infrastruktarak kritikussagat.

A legkorabbi, 2008-as meghatdrozas alapjan kritikus infrastruktara (tovabbiakban: KI):
,»Kritikus infrastrukturanak mindsiilnek azon halézatok, eréforrasok, szolgaltatdsok, termékek,
fizikai vagy informécidtechnolégiai rendszerek, berendezések, eszkdzok és azok alkoto részei,
melyek meghibasodasa, Kkiesése vagy megsemmisitése, muikodésiik megzavarasa
kozvetleniil vagy kozvetetten, atmenetileg vagy hosszutavon stlyos hatast gyakorolhat az
allampolgarok gazdasagi, szocialis jolétére, a kozegészségre, a kozbiztonsdgra, a
nemzetbiztonsagra, a nemzetgazdasag és a kormanyzat miikddésére." [8] Ez a definicio
véleményem szerint ma is helytallo és finomitasa alkalmas a KI részeként miikodo egységek

meghatarozasara.
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»A XXI. szazad 0j tipust kihivéasainak rendszerében a 2001. szeptember 11-i tdmadasok
kovetkezményeképpen Europaban is erdteljesebben megjelent a kritikus infrastruktirak
védelmének kérdéskore.” [9] A Katasztréfavédelem honlapjan is megtaldlhatod
Kormanyrendelet hivatkozésa alapjan:

»25. Kritikus infrastruktura: Magyarorszagon talalhaté azon eszk6zok, rendszerek vagy ezek
részei, amelyek elengedhetetlenek a Ilétfontossagu tarsadalmi feladatok ellatdsdhoz, az
egészségiigyhdz, a biztonsaghoz, az emberek gazdasagi és szocidlis jolétéhez, valamint
amelyek megzavarasa vagy megsemmisitése, e feladatok folyamatos elldtdsanak hidnya miatt
jelentds kovetkezményekkel jarna.” [4] Egy jogszabalyban is megjelent, tomorebb formaju,

modernebb definicio, amely nagy atfedést mutat a 2008-ban megalkotott szoveggel.

Informacids rendeltetésii Infrastruktarak (tovabbiakban: I1):

,»Olyan allandohelyli vagy mobil 1étesitmények, eszk6zok, rendszerek, halozatok, illetve az
altaluk nyutjtott szolgaltatasok Osszessége, melyek az informacids tarsadalom miikddéséhez
sziikséges informaciok megszerzését, eléallitasat, tarolasat, elosztasat, szallitasat és
felhasznalasat teszik lehetdvé. Az informécids infrastruktura a fizikai épitményekbdl,
berendezésekbdl, illetve az azokat szakszerien mikodtetni tudd szakszemélyzetbdl all, mely
egy tudatosan tervezett, szervezett és megépitett mesterséges kornyezet az informaciok
feldolgozasara, tovabbitasara vagy felhasznalasara." [10] Véleményem szerint a technikai
fejlodéstdl fliggetlen, ma is aktualis meghatarozas, amely megfelelden koriil hatarolja az II

fogalmat.

Kritikus Informécios Infrastruktirak (tovabbiakban: KII):

,»A kritikus infrastrukturak védelmére vonatkozé eurdpai programrol szol6 zold konyv szerint:
kritikus informacids infrastruktarak koz¢ azokat kell sorolni, amelyek onmaguk is kritikus
infrastrukturaknak mindsiilnek, vagy az infrastrukturak miikodése szempontjabol fontosak (pl.:
tavkozlési haldzat, szamitdgép hardver/szoftver, internet, mitholdak stb.)." [10]

Az Europai Bizottsag 2005. novemberében kozreadott anyaga [11] és a Zrinyi Miklos
Nemzetvédelmi Egyetem Informacios Muveletek és Elektronikai Hadviselés Tanszék kutatoi
¢és szakemberei altal készitett tanulmany szerint:

»A kritikus informacids infrastruktura azokat az infokommunikéaciés rendszereket jelenti,
amelyek onmagukban is kritikus infrastruktira elemek, vagy lényegesek az infrastruktira

elemei mitkddésének szempontjabol (tavkozlés, szamitogépek és szoftver, internet, mitholdak
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stb.)” [12] Ebben az egyébként szintén helytallo megfogalmazasban érzékelhetd a KI és az 11

definici6ibol szarmazo levezetés, amely igy értelemszeriien egyiittesen értelmezendd.

»Az informacios rendeltetésti infrastrukturak a definiciojukban megfogalmazott funkcidikat
gyakran internethez kapcsolassal érik el, mely részben a végfelhasznalok-, részben pedig az

azokat miikddtetd apparatus jol felfogott gazdasagi vagy tarsadalmi érdeke.” [1]

A fentiek alapjan, a kovetkezd meghatarozast teszem:

Kritikus Internetes Szolgaltatas (KRISZ) minden olyan, a vilaghalon elérhetd informatikai
szolgaltatds, mely a fenntartd6 vagy az igénybe vevd miikddéséhez sziikséges informaciok
megszerzeését, eldallitasat, tarolasat, elosztasat, szallitdsat és felhasznalasat teszi lehetévé és
meghibasodasa, Kiesése vagy megsemmisitése, miikodése megzavarasa kozvetleniil vagy
kozvetetten, atmenetileg vagy hosszutavon stlyos hatast gyakorolhat a fenntarto, vagy az
igénybe vevd miikddésére, kihathat az allampolgarok gazdasdgi, szocidlis jolétére, a
kozegészségre, a kozbiztonsagra, a nemzetbiztonsagra, a nemzetgazdasag ¢és a kormdnyzat

mukodésére.

A KRISZ éallaspontom szerint akkor tartozik bele a KI, vagy KII korébe, ha a szolgaltatas
leallasa a tarsadalom jelentds hdnyadara kihatassal van, vagy ha miatta a kormanyzat valamely

szerepldje nem képes feladatait maradéktalanul ellétni.

»Az angol ,service” sz magyarra forditva egyarant jelent kiszolgalast és szolgaltatast.
Egymassal rokon értelmii szavak, van is kozottiik atfedés, azonban féleg az informatikaban
mégiscsak markdnsan eltér a jelentésiik. A kiszolgalas egy allandd, ingyenes rendelkezésre
allas, mig a szolgaltatas olyan rendelkezésre allas, melynek teljesitése — altalaban — valamilyen
feltétel fiiggvénye." [13]

»A halozati szolgaltatas olyan, az informatikai halozat valamely dedikalt pontjan miikodo
tevékenység, mely a halozat aktiv elemei kozott kozvetlentil vagy kozvetetten adatcserét tesz
lehetéveé.” [1]

Amennyiben egy interneten megjelend héaldzati szolgaltatas Kritikus Internetes Szolgaltatassa
valik, tigy a funkcidjdban megfogalmazott célt rendeltetésszertien, allanddan biztositja, tehat
kiszolgal. ,,A KRISZ tehat olyan szolgaltatds, amely az elvart allandé rendelkezésre allas

kovetkeztében egyben kiszolgalas is.” [1]

14



1.1.2 A KRISZ felépitése

Tekintettel arra, hogy interneten megjelend szolgéltatasokroél van sz6 — a definiciobol adodoan
— fontos lesz0gezni, hogy a szolgaltatads igénybevételekor kdzvetve, vagy kozvetleniil adat-,
informaciocsere torténik, melynek egyenes kovetkezménye, hogy felek kozotti kommunikacio

valésul meg.

ado / vevo ado / vevo

1. dbra
Kommunikacio; forras: szerzo
Az informatikara vonatkoztatva, a kommunikacioban kozremukodo felek koziil az adot a
szerver (kiszolgald), a vevot a kliens (ligyfél) valdsitja meg, a kommunikacios kozeget pedig
az informatikai hal6zat biztositja. Figyelembe véve, hogy interneten elérhetd szolgaltatasrol
van sz0, a kommunikacios kozeg valamely része biztosan érinti a vilaghalot. A kiszolgalot
akkor is internetrdl elérhetének tekintem, ha az DMZC%be rejtett, mert a hozzaférést a
szolgéltatonak ekkor is biztositania kell. A KRISZ igénybevétele szempontjabol, a felek és a
kommunikacios kozeg rendelkezésre allasa egyforman fontos és barmelyik hidnya gétolja a

szolgaltatast.

»A szdmitdgép-haldzatban csak a dedikalt aktiv eszk6zok képesek egymassal kommunikalni,
amely sikeres kapcsolatfelvétel utan valosul meg és a kapcsolat lezarasaval végzddik. Az
eszk6zok kozotti kommunikécio alapfeltételei:

e cgymas azonositasanak képessége (felismerés);

e kapcsolatteremtd képesség (kérés, valasz);

e kOz0s nyelv ismerete.

¢, DMZ - (DeMilitarized Zone - demilitarizalt 6vezet)” [14]
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Ahhoz, hogy a szolgéltatdst ny(jtd €s az azt igénybe vevd fél egységesen reagéljon a
kommunikacid soran, viselkedési kultirara, azaz protokollra van sziikség.

Az informatikdban a protokoll egy egyezmény, vagy szabvany, amely leirja, hogy a héalozat
résztvevoi miképp tudnak egyméssal kommunikalni. Ez tobbnyire a kapcsolat felvételét,
kommunikéciot, adat tovabbitast jelent.” [1]

,»A protokoll Iényegében olyan megallapodas, amely az egymassal kommunikal6 felek kozotti

parbeszéd szabalyait rogziti.” [14]

A ,hivatalos szabvéanyos internet protokollok™ listaja [15] megtalalhaté a vilaghalon, melyek
nagyrészt lefedik az 4&ltaldnos internetes kommunikacido protokolljait, ugyanakkor

természetesen lehetnek egyedileg kifejlesztett kapcsolatteremtési és viselkedési formak.

A halozati protokollokat ismer6 és megvalosito szoftverek a szerver-, és kliens programok. ,,A
szerverprogram haldzati portot nyit a kiszolgald — informatikai — eszk6zon, ezaltal biztositja a
halézati kapcsolodas lehetdségét, melyhez az iigyfél IT eszkdzére telepitett, a

szerverprogrammal kommunikalni képes kliens program kapcsolddhat.” [1]

Interneten megjelend szolgaltatashoz az alabbi 0sszetevok mitkddése sziikséges:
1. infrastruktira
e tamogato informacids infrastruktara;

e funkcionalis informéacios infrastruktura.

Téamogat6 informacios infrastruktirak:
,Létrehozzdk, és folyamatosan biztositjak a funkciondlis informacios infrastruktardk nagy
halmazainak zavartalan mikodéséhez és fejlodéséhez sziikséges anyagi €s szellemi alapokat

valamint timogatasi hattereket.” [16]

Funkcionalis informécids infrastruktarak:
,Fizikailag lehetové teszik a tarsadalom valamilyen informacios funkciojanak zavartalan

miikddését, vagyis infrastrukturalis alapon informacids alapszolgéltatasokat végeznek.” [10]

2. hardver

e szamitogép, IT eszkoz;
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e haldzati eszkozok.
3. szoftver

e operacios rendszer;

e szerverprogram;

e kliens program;

e hattér-programok.

A hardverre telepitett operacios rendszerek, hattér-programok, kliens programok ¢és
szerverprogramok — valtozo 0sszetételben — egyiittesen biztositjdk a szolgaltatas nyhjtasanak
¢s igénybevételének szoftveres Osszetevdit. Mind a szerver, mind a kliens programok altalaban
operacidos rendszeri kornyezetben miikodnek, azonban firmware-be integralva, annak
sajatossagaival el6fordulhatnak a nélkiil is. A szerver-, és a kliens programok gyakran csak az
¢rintkezési feliiletet nyujtjak, hisz ismerik az alkalmazott protokollt €s megvalositjak az adatok
aramlasat, ugyanakkor az informacio el6édllitdsdhoz, vagy feldolgozasahoz tovabbi hattér-
program(ok) miikodését veszi(k) igénybe. A hattér-programok onmaguk is lehetnek sajat
halozati kapcsolattal rendelkezd szerverprogramok, vagy tényleges halozati port-tal nem-, de
,» TCP-socket primitivvel” [45] bird kiegészitd programok, esetleg halozati kapcsolat nélkiili,
modulként csatolt, vagy szorosan egylittmiikodé komponens programok. A hattér-programok a
kliens alkalmazasok hasznélataban is szerepet kaphatnak, hisz gyakran az informaciok végso
feldolgozasahoz, vagy megjelenitéséhez is kiegészitdé modulok alkalmazasara van sziikség,
mely adott esetben a KRISZ igénybevételének elengedhetetlen kelléke.

A KRISZ korébe tartozé szolgaltatasok és azok kliens alkalmazésai teljesen valtozo formaban
jelennek meg, azonban elmondhatd, hogy inkdbb az alkalmazéi oldalon tdérekednek a
felhasznalo-barat kinézetre és kezelésre. Altalanossagban cél az egyszerii kezelhetSség
biztositasa, ugyanakkor a szamtalan szoftver gyartd miatt jellemz6 a sokszintiség, de az ebbdl

adodo versenyhelyzet biztositja a folyamatos fejlodést.

A megfeleld halozati 0Osszekottetés nélkiilozhetetlen feltétele a Kritikus Internetes
Szolgaltatasokban résztvevd szerver és kliens kozotti adatcserének, tehat a kommunikacios
kozeg is alap OsszetevOonek szamit. A szerver allandd rendelkezésre allasa mellett
elengedhetetlen az Osszekottetés folyamatos biztositasa is, hogy a klienseknek lehetdségiik
legyen kapcsolatot kezdeményezni. Figyelembe véve, hogy a KRISZ esetében az internet

mindenképpen része az Osszekottetésnek, a kapcsolat létrehozésaban és fenntartasaban
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el6fordulhat bizonytalansag. Amennyiben a KRISZ-ben résztvevo feleknek egyarant fontos az
Osszekottetés megbizhatosaga, vagy biztonsaga, gy az Osszekottetést meg kell szilarditani,
amely leginkabb a rendelkezésre allas fokozasaban és a sziikséges adatatviteli sebesség
biztositasdban meriil ki. El6fordul, hogy egy KRISZ-ben, az 6sszekottetés megszilarditasa egy
masik erre iranyuld szolgaltatas igénybevételével valdosul meg, amely igy szintén Kritikus
Internetes Szolgéltatassa valik. A szerver-kliens kozotti 6sszekdttetés csatorndn beliili virtudlis
csatorna létrehozasaval alkalmas a haldzat kiterjesztésére €és a kommunikécio tulajdonségainak
megvaltoztatasdra. A KRISZ virtudlis csatornaba kényszeritése novelheti a kommunikécio
biztonsagat, egyben a szolgaltatas igénybevételének feltételéiil is szolgalhat.

»A KRISZ miukodtetése és igénybevétele Osszetett, infrastruktardk, hardverek és szoftverek
néha bonyolult, 6sszehangolt miikodésének kdvetkezménye. Fontos kiemelni, hogy a KRISZ
mukodéséhez  sziikséges  OsszetevOk — barmelyikének — kiesése a  szolgaltatas

hasznalhatatlansagahoz vezet.

1.1.3 A KRISZ aspektusai

A KRISZ megvaldsulasa szubjektiv. A tarsadalom szerepldinek igényei, szokasai, érdekei,
vagy kotelezettségei egyénileg hatarozzak meg, hogy egy internetes szolgaltatas beletartozik-e
a KRISZ korébe, vagy sem. A miikddés 1étfontossaga a szolgaltatd, az igénybe vevo, vagy
esetenként mindkettd oldalan egyarant megjelenhet. A KRISZ szdmos cél érdekében miikodhet,

amelyben a végeredmény mindig ugyanaz: informaciocsere biztositasa.” [1]

KRISZ szolgéltatoja és felhasznéloja (szerepldje) egyarant lehet:
e 4llam, kormanyzat;
e jogi személy (vallalkozas);

e természetes személy.

KRISZ lehetséges funkcioi:
e a kommunikacidban résztvevo felek kozotti 6sszekottetés biztositasa;
o felek kozotti adatcsere biztositasa;

e szerver, vagy aktiv halozati eszkoz elérése, karbantartasa.

Funkciondlis rendszerezés szerint, — néhany példa feltiintetésével — KRISZ miikodhet:

a) kommunikacidban résztvevo felek kozotti 6sszekottetés biztositasara:
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e 1), vagy létez6 haldzati szegmens rendelkezésre allasanak novelésére, a megfeleld
adatatviteli sebesség garantalt elérésére;
e 1ij halozati szegmens kialakitisara (WLAN’, PPP?®);
e |étezO halozati szegmens titkositasara (VPN);
e I biztonsagos elérésére.
b) adatcsere biztositasa céljabol:
e clektronikus levelek kiildésére és fogadasara (SMTP);
e allomanyok tovabbitasara (FTP?);
e szovegek, képek, videok, multimédia objektumok megjelenitésére (W3'°/HTTP!'Y).
c) szerver, aktiv halozati eszkdz elérése-, karbantartasa céljabol:
e  WinRM'? alkalmazasara;
e SSH'3 hasznalatara;
e Apple Remote Desktop'* elérésére.
A KRISZ eléfordulasanak lehetséges esetei szereplok szerinti bontasban:
a) allam, kormanyzat
e szolgaltatoként:
o tarsadalom informacios t4jékoztatasa;
o kormanyzati kommunikacio biztositasa.
e felhasznaloként: elektronikus iligyintézés.
b) jogi személy
e szolgaltatoként: elektronikus kereskedelem;
o felhasznaloként: elektronikus bevallas.
c) természetes személy
e szolgaltatoként": tavfeliigyelet, virtualis maganhalozat VPN'>;

e felhasznaldként: elektronikus banki ligyintézés (e-bank).

7 Wireless LAN - vezeték nélkiili halozat

8 Point-To-Point Protocol - pont-pont kapcsolati protokoll

? File Transfer Protocol - 4llomanytovabbitd protokoll

10 Wolrd Wide Web

' HyperText Transfer Protocol

12 Windows Remote Managment - Windows tdvoli menedzsment
13 Secure Shell - biztonsagos parancsfuttatd kornyezet

14 Apple tavoli munkaasztal

15 Virtual Private Network - virtualis maganhalozat
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A KRISZ igénybevételének lehetséges modjai:
e felhasznaloi beavatkozashoz kototten, vagy programozottan;
e allanddan, vagy visszatérden;
e a felhasznalo tudtaval, vagy tudomasa nélkiil;
e igény szerint, vagy kotelezden;
e kozvetleniil, vagy kdzvetetten;

o cllenszolgaltatasért, vagy ingyenesen.

1.1.4 Kotodés az internetes szolgdltatasokhoz
Az interneten elérhetd, rendkiviil nagy rendelkezésre allassal miikodé szolgaltatdsokhoz
gyakran kotddés alakul ki az igénybe vevok részEérdl, amely értelemszeriien a KRISZ korébe

tartoz6 szolgaltatasokra is vonatkozhat.

A kotddés kialakuldsanak elsé 1€épése mindenképpen az internetes szolgéltatas megjelenése és
elérhetdsége, amely egyértelmiien a szolgaltatdo dontésének a kdvetkezménye. A dontés alapja
lehet sajat elhatarozas, tovabba valamilyen jogszabdlyi, normativ, vagy egyéb eldiras. A sajat

elhatarozast dontés gyakran piaci alapu, vagy tarsadalmi igény kdvetkezménye.
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Kotédések szolgaltatasokhoz; forras: szerzo
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Az internetes szolgaltatas megjelenését kovetden, a kotddés a szolgaltatast igénybe vevok
részérdl alakul ki, amely igy — a felhasznalok szempontjabol — 1étfontossagu, Kritikus Internetes
Szolgaltatdssa mindsiilhet. A rendelkezésre allo-, és mellette még hasznos szolgaltatdsok
igénybevételekor a felhasznalo figyelmen kiviil hagyja, hogy a szolgaltatds milyen ok miatt
érhetd el, egyszeriien természetessé ¢s megszokottd valik a visszatérd hasznalat lehetosége.

A kotédés tehat szabad valasztas-, vagy kotelezettség miatt alakulhat ki, amelynek mind a

felhasznalo, mind a szolgaltato lehet érdekeltje, vagy haszonélvezdje.

Kotelezettséegen alapu kotddes

Az allamigazgatasnak, korméanyzatnak jol felfogott gazdasagi érdeke, hogy az internetet, mint
kommunikacids eszkdzt felhasznalja a tarsadalommal torténd, lehetdleg két iranya
kapcsolattartasra, amelynek elengedhetetlen feltétele valamilyen internetes szolgaltatas
mukodtetése. A jelenlegi gyakorlatban az allamigazgatds sajat magat kotelezi bizonyos
internetes szolgaltatasok miikodtetésére, a tarsadalomnak pedig — id6-, és koltség megtakaritast
ajanlva — lehetOséget ad ezen szolgaltatasok igénybevételére, hasznalatira. A kormanyzat
természetesen az altala mikodtetett szolgaltatdsok hasznalatat, igénybevételét — a tarsadalom
szegmenseként, — sajat szervezeteinek eldirhatja, ezaltal mind a szolgaltatd, mind az {igyfél
oldalon is megjelenik kotelezettség, az érintett szolgaltatasok pedig Kritikus Internetes
Szolgaltatdsokkd mindsiilnek.

Meggy06z0, célzott és megfeleld kommunikacioval elérhetd, hogy az allamigazgatas mellett a
lakosséagnak is jol felfogott érdeke legyen a szolgaltatasok igénybevétele, amelyet tovabb erdsit,
ha azok a szolgaltatdsok stabilan elérhetok, hasznalhatok és tényleg az emberek kényelmét
szolgaljak. Szamos tényezd erdsiti a szolgaltatdsok igénybevételére iranyuld hajlanddsagot, igy
példaul a jogszabalyban rogzitett hataridok adott nap végéig torténd kitolasanak lehetdsége,
vagy a postai varakozas elkeriilése. Az internet egyetemleges tarsadalmi rendelkezésre allasa
esetén akar mindenkire nézve kotelezové lehetne tenni a kormanyzat altal biztositott internetes
szolgaltatasok hasznalatat, ennek bekovetkezéséig azonban marad az erdés kormanyzati ajanlas.
A kotelezettségen alapuld szolgaltatasok rendszeres, visszatérd hasznalata az iigyfél részérdl
mindenképpen kialakitja a kotddést, ragaszkodast az alkalmazas irant. A szolgaltato fenntartasi

kotelezettségébe természetesen az IT biztonsag megteremtése is beletartozik.
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Szabad valasztason alapu kotddés

A piaci alapon miikddtetett szolgéltatasoknak kifejezett célja a kotddés, vagy esetleg fiiggdség
kialakitasa a felhasznalokkal, hisz ezaltal biztositott a profitjuk, és ebbdl az 6nds érdekbdl
taplalodik a szolgaltatas infrastruktirajara €s az IT biztonsagra forditandoé forras. A szolgaltatok
az ligyfelek kegyeiért a szolgaltatas mindségével, szinvonalaval kiizdenek meg, a felhasznalok
részérdl pedig szabad valasztas eredménye az adott szolgaltatds igénybevétele. Napjainkban
igyfelek millioi, szazmillidi vesznek igénybe ingyenes internetes szolgaltatasokat, amelyek
¢szrevétleniil, meghatdrozzak szokasaikat, é¢letviteliiket és valhatnak szamukra Kritikus
Internetes Szolgaltatasokka. Ezen felhasznalok ugy hagyatkoznak ,,ismeretlen” szolgaltatok
internetes szolgaltatdsaira, hogy — figyelmen kiviil hagyva a szolgaltatas ledllasdnak esetleges
kovetkezményeit, — garancia nélkiil, minimalis jogérvényesitési lehetdség mellett is biznak
abban, hogy a korabban rendelkezésre allo szolgaltatasok a tovabbiakban is miikodni fognak.
A szolgaltatdsokba vetett ,,korlatlan bizalom” a kozigazgatas szerepldit is utolérte és egyre
nagyobb szdmban veszik igénybe Oket a szervezeti munka soran. Ezen hasznélatok oka
altalaban valamely igényhez tarsithatd, ,.éppen jokor” rendelkezésre allo szolgaltatas
elérhetdsége, vagy konkrét célzott szolgaltatas alkalmazasa, amelyek 0Osszességében
tamogatjak, segitik a munkavégzést. A szabadon vélaszthat6, ugyanakkor munkafolyamatokba
integralodo internetes szolgaltatadsokhoz a lakossadg és az allamigazgatds részérdl egyarant

kialakul a kotédés, amelyek igy észrevétleniil Kritikus Internetes Szolgaltatasokka valnak.

Sajat elhatarozason alapulo kotodeés

Az internetet hasznald tarsadalom tagjai kiillonb6zd célok miatt, sajat dontés alapjan, bels6
haszndlatra, gyakran onmaguknak inditanak internetes szolgaltatasokat. Ezen megoldést a
kormanyzat, a vallalkozasok és a hétkoznapi emberek éppugy alkalmazzék, els6sorban a
feladatok hatékonyabb végzése-, az informdcidodramlas megkonnyitése-, és a tavolsagok
athidalasa érdekében. A bevezetett szolgaltatasoknak akkor van értelme, ha azok a felhasznalés
igénye szerint, az elvart rendelkezésre allassal miikodnek, amelynek egyenes kdvetkezménye,
hogy a hasznalat folyamatosan visszatérd, tovabba, hogy kialakul a kotddés. A szolgaltatasok
felhasznal6i szamitanak azok allando rendelkezésre allasara, igy rajuk nézve azok Kritikus

Internetes Szolgaltatasokka valnak.
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Kotodes alapulo mitkodés

Az internetes szolgaltatdsokhoz kialakult kotédések sokszor annyira erdsek, hogy azokra
eszk6zok, programok, folyamatok, esetleg jabb szolgaltatasok is tdmaszkodnak. Fejlesztok,
programokba gyakran ugy integraljadk internetes szolgaltatasok elérését, mintha magatol
értetddod lenne, hogy azok allandoan, mindig fognak miikddni, sét eszkozoket is — a vasarlok
tajékoztatasanak mellézésével — adnak el igy. Standalone, vagy halozati szoftverekbe, esetleg
internetes honlapok forraskddjaiba, Ggy helyeznek el szovevényes kapcsolatokon alapuld kiilsé
hivatkozéasokat, hogy figyelmen kiviil hagyjak a hivatkozas megsziinésének kdvetkezményeit.
A hivatkozasok mogott talalhatok egyrészt harmadik fél altal fejlesztett — nyilt, vagy zart
kédolasu  — eljarasok, vagy fliggvények, tovabba ismeretlenek kezelésében levd
adatvagyonokban, kiilsd hivatkozéssal szarmaztathat6 adathalmazok.

Ezen szoftverek allando kotddés mellett mitkodnek és amennyiben allami-, vagy kozfeladatba,
esetleg a tarsadalom jelentés hanyadat érintéen keriilnek bevonasra, ugy a kotddéshez
kapcsolodd szolgaltatds biztosan Kritikus Internetes Szolgéltatdssa valik. A 3. abran a
forraskddokban megjelend kiemeléssel szemléletesen lathato, hogy kiilonbozd IT eszkzokon

futd alkalmazasokba miként integraldédnak hivatkozasok internetes szolgaltatdsokhoz.
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1. Felhasznalas tovabbi — akar kritikus internetes, — szolgaltatds nyujtasara

A fenntartd interneten nyujtott szolgéltatdsdhoz igénybe vett masik olyan internetes
szolgaltatas, amelynek elérhetdsége ¢és hasznalata nélkiilozhetetlen a fenntartd internetes
szolgaltatasanak zavartalan, teljes értékii miikodtetéséhez. Fontos kiemelni, hogy a tavoli
hivatkozés egyfajta eréforrasként jelenik meg, amely a szolgaltatas nyajtasdhoz valamilyen
formaban befektetésre, bevonasra és tovabbadasra kertil. Tipikus példa a weblapokba integralt
kiils6 programkod, vagy tartalmi elem hivatkozas, amely befolydsolja a fenntartét a

szolgaltatasa miikddtetésében.

A hivatkozas kiesése a fenntartd szolgaltatdsaban zavart kelthet, azt

e részben, vagy egészben meghiusithatja, hasznalhatatlanna teheti;

¢ informacidhidnyhoz juttathatja, vagy pontatlan adatkezelésre kényszeritheti.
Amennyiben a fenntartd internetes szolgaltatasa KRISZ, Ggy a hivatkozott szolgéltatas is

automatikusan Kritikus Internetes Szolgaltatassa valik.

2. Felhasznalas onallo feladatok végrehajtasara

Végfelhasznaldi programba, vagy eszkdzbe integralt olyan internetes szolgaltatas, amelynek
rendelkezésre allasa nélkiilozhetetlen a végfelhasznaldi program zavartalan, teljes értéki
mukodéséhez. Tipikus példa az interneten elérhetd térkép adatbazisokbol kinyert adatok

felhasznal6 programokban torténd megjelenitése.

1.2 Kritikus Internetes Szolgaltatasok a védelmi szféraban

A fentiekben leirt, dltalam elméletben megfogalmazottak bizonyitasara a védelmi szférdban egy
atfogd kérddives felmérést-, tovabba szakmai tapasztalatokra alapuld, internetes kozegben
végrehajtott halozati vizsgalatokat, elemzéseket végeztem. Mindezek eredményeit tartalmazzak

a kovetkezok.

1.2.1. Online kérdoives felmérés

A felmérés korvonalait 2019. marciusdban alakitottam ki, végleges valtozatat oktoberben
készitettem el, a kitoltésre december 31-ig volt lehetdség. A kérdések informatikai
végzettséggel nem rendelkezd rendvédelmi felhaszndlok bevonasaval keriiltek finomitasra,
amelynél cél volt, hogy

e amegfogalmazas laikusként is érthetd-, ugyanakkor pontos legyen;
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e a valaszokat lehetdleg kivalasztds modszerével lehessen megadni, amelyek viszont
kellden lefedik a lehetséges alternativéakat;

e a feldolgozassal egzakt, mérhetd eredmény sziilessen, amelybdl Osszetett
kovetkeztetések is levonhatok legyenek;

e valaszt adjon a hipotézisben megfogalmazott t¢émakdrokre.

A mellékletként csatolt, 18 pontbol all6 kérddives kutatas célja a védelmi szféraban alkalmazott
internetes szolgaltatasok — minél szélesebb korii, — hataselemzéssel bovitett felmérése

e szervezetenként;

e felhasznaloi csoportonként;

e igénybevétel modja szerint.

A kérddives felmérés anonim modon-, online kitdltéssel, az informacidk négyes csoportba
rendezésével késziilt. Cél volt a Kritikus Internetes Szolgéltatasok rendvédelemmel kapcsolatos
hipotéziseinek igazolasa

e ajelenségre (jelenlétre);

e aszervezetekre gyakorolt hatdsokra;

e avédekezés sziikségességére vonatkozoan.
Fontos kiemelni, hogy a valaszadok jellemzéen adminisztrativ munkakorben dolgozd, email
cimmel rendelkezd személyek voltak, 1étszamuk meghaladta a haromszazat, és tobbnyire
elektronikus tton keriiltek megkeresésre. A kérddivek feldolgozasa a beérkezett adatok
tisztdzasa, pontositisa és az ellentmondasok felold4sa utan, az IBM SPSS Statistics!'®
adatfeldolgozd programmal tortént. Az adatok rendszerezéséhez a valaszthatdé elemeket

koédoltam-, a szabadszoveggel kitolthetd mezdket pedig matrixba foglalva Gsszesitettem.

A kitoltore iranyuld informaciok

Az alabbi kérdések kertiltek ebbe a csoportban:

,,On melyik rendvédelmi szervezetnél dolgozik?”

,,On miként hasznalja rendvédelmi szerve informatikai rendszerét?”

,,Onnek van-e jogosultsaga tavolrol, interneten keresztiil belépni rendvédelmi szerve

informatikai rendszerébe?”

16 https://www.ibm.com/analytics/spss-statistics-software
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Ezen kérdések kitdltése kotelezd volt, a lehetséges valaszok pedig egy kivételével felajanlasra
kertiltek. A rendvédelmi szervezetre vonatkozé kérdés megteremtette a rendvédelmen beliili
rendszerezés, valamint az eredmények Osszehasonlitasanak és a kiilonbségek kimutatdsanak
lehetdségét. A rendvédelmi szervezetek koziil a Biintetés-végrehajtast, a Katasztrofavédelmet,
a Magyar Honvédséget, a Nemzeti Ado-, és Vamhivatalt, a Renddrséget és a Terrorelharitasi

Kozpontot-, tovabba az ,,Egyéb” mezdt lehetett kivalasztani.

Kitolto szervezetek megoszlasa

B Biintetés-végrehajtas
m Katasztrofavédelem
Magyar Honvédség
Nemzeti Ado-, és Vamhivatal
m Rendorség

H Terrorelharitasi Kozpont

m Egyéb

1. diagram

Résztvevo szervezetek szazalékos megoszlasa; forras: szerzo

A 1. diagramon lathat6, hogy a kérddivet legnagyobb aranyban a Renddrség és a Biintetés-
végrehajtas dolgozoi toltottek ki, a lehetdségként megjeldlt szervezetek mindegyike
képviseltette magat. Az ,,Egyéb” kategoriat a kitoltok 2,6%-a jeldlte be, amelyek jellemzden a
szervezeteket irdnyitdé minisztériumok voltak; habar a lehetdség felajanlasra keriilt €s biztositott
volt, titkosszolgalati szervezettdl nem érkezett kitoltott kérddiv.

A Kiritikus Internetes Szolgéltatasok megitélése szempontjabol 1ényegi kiillonbség, hogy a
feltett kérdésekre informatikai végzettséggel rendelkezd, vagy nem rendelkezd személy ad-e
valaszt, amelyet az informatikai rendszer hasznélatara vonatkozé kérdés volt hivatott eldonteni.
Az informatikai rendszerek felhasznaloi masik két fontos csoportra oszthatok, miszerint tobblet
jogosultsaggal rendelkezd — akar felsé — vezetdk, vagy kevesebb jogosultsaggal rendelkez6
normal felhasznaldk, amelyet az interneten keresztiili tavoli belépési jogosultsagra iranyuld
kérdés alapjan lehetett eldonteni. Ezt a kérdést az is indokolja, hogy a tavoli belépési
jogosultsag megteremtéséhez kiilon szolgaltatast kell fenntartani, amely — tekintettel arra, hogy
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utat nyit a rendvédelmi szerv-, vagy szervezet belsd informatikai rendszerébe — egyben
biztonsagi kockazatot is jelent.
A 2. és a 3. kérdés kombindacidja tovabbi rendezési elvre adott lehetdséget, beazonosithatova
tette a kitolto felhasznal¢ tipusat, amely az alabbi lehet:

e felhasznalo-vezeto;

e vezeto;

e informatikus-vezeto;

¢ informatikus.
Ez az informacios blokk a kit6lté beazonositasara és a feldolgozas soran — a tovabbi blokkokkal

Osszekapcsolva — az informacidk rendszerezésére, osztalyozasara szolgalt.

lgénybe vett szolgaltatasok felmeérése

Ez a felmérés a védelmi szféraban dolgoz6 felhasznalok-, és a rendvédelmi szervezetek igénybe
vett internetes szolgaltatdsaira tér ki. Feltarja azt a fontos kérdést, hogy az internetes
szolgaltatasok igénybevétele Osszességében mennyire meghatarozd a védelmi szféra

mukodéséhez, tovabba, hogy annak hidnya mennyire befolyasolja a szervezetek miikodését.

1. A felhasznalok altal hasznalt internetes szolgaltatasok
A feltételezés szerint, a felhaszndlok munkéjuk soran — kiilonbozé szolgaltatoktol — szamos,
meghataroz6 internetes szolgaltatast vesznek igénybe, amelyek kimaradasa, vagy kiesése

negativ hatdssal van a munkavégzésiikre.

A hipotézis igazolasahoz az alabbi kérdések kertiltek megfogalmazasra:

,Mennyi az On munkajahoz haszndlt, internetes informatikai szolgéltatisok (pld. e-mail)
szama?”

,, Az On munkajahoz hasznalt, internetes informatikai szolgéltatdsok koziil, mennyi az ingyenes
(pld. gmail) szolgaltatasok szama?”

,, Az On munkajahoz hasznalt, internetes informatikai szolgaltatasok kimaradasa, vagy leallasa,

milyen hatést vélt ki az On munkajara?”
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a) ,,Mennyi az On munkdjihoz hasznalt, internetes informatikai szolgdltatasok (pld. e-mail)
szama?”
Kotelezden kitdltendd mezdkeént keriilt definialasra, a négy lehetséges opcio koziil csak egyet

valaszthatott a kit6ltd, amely a 0 <1-3 <4—6 <7—o0 képlettel irhato le. Ezt a kérdést ugy kellett

megfogalmazni, hogy az adott valasszal egyértelmiien eldonthetd legyen, hogy a védelmi
szféraban dolgozdk a munkajukhoz hasznilnak-e internetes informatikai szolgaltatasokat,

tovabba ha igen, akkor azt mekkora nagysagrendben.

Igénybevett szolgaltatasok megoszlasa

u0
m]l-3
m4-6

>=7

2. diagram

Felhasznalok igénybe vett internetes szolgaltatdsainak megoszlasa

Az intervallumok alkalmazésa a teljesen egzakt értékek helyett ugyan csak nagysagrendeket
mutatnak, viszont alkalmasak az igénybe vett szolgaltatdsok koriilhatarolasara, egyben kezelik
a kitoltd esetleges pontatlansagat. A felmérés ugyan adott lehetdséget a kitoltoknek, hogy az
igénybe vett szolgaltatasok szamahoz nulla értéket rendeljenek, azonban ez egyetlen esetben

sem fordult eld. Az igénybe vett szolgaltatasok modusza, azaz a legtobbet bejeldlt érték a 4-6.
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Felhasznalok igénybevett internetes

szolgaltatasai
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3. diagram

AL E—

Geometriai at

a&,_

Harmonikus at

Osszesen

Felhasznalok altal igénybe vett internetes szolgaltatasok atlagai; forras: szerzo

A feldolgozas az intervallumban szerepld als6 ¢és fels¢ érték

ag_—

Geometriai at

P T B B BT B R R B B B

szétvalasztasaval,

szamszerisitésével, majd a kovetkeztetések levonasaval tortént. A 3. diagramon feltlintetett

szervezetenkénti atlagok szerinti kimutatason lathatd, hogy valtozé tendenciaval, de minden

teriileten igénybe veszik az internetes szolgaltatdsokat, €s a tendencidk alapjan a szervezetek

koziil a Katasztrofavédelem dolgozoi a legaktivabbak. Az 0sszesitett atlagok az 1. tablazatban

feltlintetett értékek jellemzik.

Minimum Maximum
Atlag 4,13 6,47
Median 4,00 6,00
Harmonikus atlag 2,26 5,14
Geometriai atlag 3,18 5,80
Szoras 2,438 2,863
1. tablazat

Felhasznalok igénybe vett internetes szolgaltatasainak Osszesitett atlagai és szorasa; forras:

szerzo

A felmérés adatai alapjan, a védelmi szféra — els0sorban adminisztrativ — dolgozoi atlagban

4,13 és 6,47 internetes szolgaltatast vesznek igénybe munkajuk soran.
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Minimum Maximum
Felhasznalo, vezeto 4,60 7,08
Felhasznalo 3,81 6,03
Informatikus, vezetd 4,00 6,43
Informatikus 4,00 6,00
2. tablazat

Szolgaltatasok Gsszesitett atlagai felhasznal6 tipusonként; forras: szerz6

A 2. tablazatban szerepld, felhasznalo-tipusonkénti rendszerezésben jol lathatod, hogy a vezetd
beosztast, nem informatikus dolgozok veszik igénybe a legtobb internetes szolgaltatast
munkdjuk soran, a legkevesebbet pedig a nem informatikus felhasznalok, akik fejenként igy is

a 3,81 - 6,03 kozotti tartomanyba esnek.

b) ,, Az On munkdjihoz haszndlt, internetes informatikai szolgdltatdsok koziil, mennyi az
ingyenes (pld. gmail) szolgaltatasok szama?”

Ez az informacié egyrészt ramutat arra a fontos kérdésre, hogy a munkavégzéshez mekkora
hanyadban vesznek igénybe dolgozok olyan internetes szolgaltatast, amely csupan bizalmi
elven mukodik, masrészt ketté osztja az igénybe vett internetes szolgaltatasok halmazat,

amelybdl tovabbi kovetkeztetés levondsara ad lehetdséget.

Ingyenes internetes szolgaltatasok
megoszlasa

0
-2
3-4

>=5

4. diagram

Ingyenes felhasznaldi internetes szolgaltatdsok megoszlasa; forras: szerzo
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A valaszadas nem volt kotelez6, ennek ellenére minden kit61td megadta a kérdésre a kovetkezd

képlet szerinti lehetséges informaciot: 0 < 1-2 < 3—4 < 5—w. Ebben az esetben az intervallumok

kisebb l1éptékkel keriiltek meghatarozasra, amelynek oka, hogy az ingyenes internetes

szolgaltatasok részhalmazat jelentik az internetes szolgaltatasoknak, igy pontosabban

meghatarozhatok.

Felhasznalok igénybevett ingyenes internetes

szolgaltatasai

8,00
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5,00
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Bv. Katvéd MH NAV Rendérség TEK Osszesen

B Minimum ™ Maximum

5. diagram

Felhasznalok altal igénybe vett ingyenes internetes szolgaltatasok; forras: szerzo

Az 5. diagramon lathato, hogy minden szervezetben alkalmaznak a felhasznalok ingyenes

internetes szolgaltatasokat, annak ellenére, hogy a vélaszadok 19%-a nem ¢l ezzel a

lehetdséggel.
Atlag Minimum Maximum
Internetes szolgaltatas 4,13 6,47
Ingyenes internetes szolgaltatas 1,85 2,79
Ingyenesség aranya 44,79 % 43,12 %

3. tablazat

Ingyenes internetes szolgéltatdsok aranya; forras: szerzd

A 3. tdblazatban feltiintetett 0sszehasonlitas alapjan, a felhasznalok altal igénybe vett ingyenes
internetes szolgaltatdsok ardnya az Osszes atlagosan igénybe vett internetes szolgaltatashoz

képest a minimum értékek vonatkozdsaban 44,79%, a maximum értékek vonatkozéasaban

43,12%.
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c) Az On munkdjdhoz haszndlt, internetes informatikai szolgdltatisok kimaraddsa, vagy
ledllasa, milyen hatast valt ki az On munkdjdra?

»nincs kihatassal 1 2 3 4 5 gatolja a munkavégzést”

Hatas megoszlasa

m Nincs

m Eszrevehetd

= Hianyzik
Nehezit

m Gatol

6. diagram
Igénybe vett felhasznalo internetes szolgaltatasok kimaradéasanak, lealldsanak hatasai; forras:

szerzo

A kérddiv ezen pontja a felhaszndlok 4altal igénybe vett internetes szolgaltatasok
kimaradasanak, vagy ledllasdnak hatasait méri, amelybdl tovabbi kovetkeztetések

eredményeként meghatdrozhat6 a szolgaltatasok kritikussagi faktora.

Hatas-atlagok szervezetenként

6,00

5,00

4,00

3,00

2,00

1,00

0,00 .

Katvéd NAV Rendérség TEK Osszesen
m Atlag 4,00 4,60 3,75 4,00 4,03 4,40 4,00
 Median 4,00 5,00 4,00 4,00 4,00 4,00 4,00
7. diagram

Felhasznaloi internetes szolgaltatasok kimaradéasanak, lealldsanak atlagos hatasa

szervezetenként; forras: szerzo
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A vélaszt az 1-5-ig terjedo skala valamely értékének kivalasztasaval lehetett megadni, amelybdl
csak az egyik volt kijelolhetd. Az értékek novelése a bekdvetkezd hatas novekedését jelentették.
A mez0 kitoltése nem volt kotelezo, ennek ellenére 98,6 %-ban érkeztek valaszok a kérdésre.

Az 6. diagramon lathato, hogy a felhasznaloknak minddsszesen 4%-a gondolja gy, hogy az
igénybe vett internetes szolgaltatasok kimaradasanak, lealldsanak nincs hatdsa, ugyanakkor a

valaszadok 43%-a ugy nyilatkozott, hogy gatolna a munkavégzést.

A 7. diagramon feltiintetett szervezetenkénti atlag mutatja, hogy a mindosszesen 4,00 atlagnal
csak a Magyar Honvédség valaszadoi adtak alacsonyabb, 3,75-os értékeket. A valaszadok
véleményének kozép-, azaz medidn értéke egyetlen esetben sem kevesebb 4,00-nal, igy
Osszességében megallapithatd, hogy az internetes szolgaltatdsok hianya atlagosan neheziti a
munkaveégzeést.

A felhasznal6i csoportokra vonatkoztatott 8. diagram szerinti atlagok azt mutatjak, hogy
leginkabb a vezetd beosztast, nem informatikus végzettségli dolgozok érzik tgy, hogy

munkajukat gatolnd az internetes szolgaltatasok kiesése.

Hatas, felhasznalo-tipusonként

FELHASZNALO, FELHASZNALO INFORMATIKUS, INFORMATIKUS
VEZETO VEZETO

Atlag = Median

8. diagram
Felhasznaloi internetes szolgaltatasok kimaradasanak, leallasanak atlagos hatasa felhasznélo

tipusonként; forrds: szerzd

Az internetes szolgaltatdsok kimaradasanak lehetséges hatdsaibol kovetkeztetni lehet azok
kritikusséagi faktorara, besorolasara, hisz a definicio szerint akkor kritikus egy szolgaltatas, ha
a meghibasodas, kiesés, vagy megsemmisités sulyos hatdst gyakorolhat a miikddésre. A
nyilatkozatot ad6 felhasznalok hatasra vonatkozo informécioi a kritikussag szempontjabol
akkor tekinthetok mérvadonak és objektivnek, ha azt a felmérés tobbi kérdése érdemben nem

befolyasolta.
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Szolgaltatasformak atlagai varhato kihatasonként
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9. diagram

Igénybe vett felhasznaloi internetes szolgaltatasok atlaga varhat6 hatasonként; forras: szerzo

Az objektivitas leellendrzése érdekében, a varhato hatasokhoz rendelve 6sszesitésre kertiltek az
igénybe vett szolgaltatdisok minimumokbodl ¢és maximumokbdl szadrmaztatott atlagai a 9.
diagramon feltiintetett eredmény szerint.

A lehetséges kihatdsok szdmszaki 1-5-ig terjedd jelolése szovegszeriien is definidlasra kertilt.
Megallapithato, hogy a lehetséges kihatasok minden tartoméanyaban 3,29 - 6,44 az igénybe vett
internetes szolgaltatasok atlaga, amely bizonyitja, hogy a felhaszndlok internetes szolgéltatés
igénybevétele és a kimaradas varhato hatdsa nincs egymassal kozvetlen 6sszefiiggésben.
Erdekesség, hogy két esetben a varhato hatas novekedésekor csokken az atlagos szolgaltatas-
hasznalat értéke, amely szintét bizonyitja, hogy a szolgaltatasszdm és a kiesés hatdsa nincs
kozvetlen 0sszefiiggésben.

Osszegezve a védelmi szféra felhasznaléinak igénybe vett internetes szolgaltatasait
megallapithato, hogy a felmérés szerint 32%-nak megneheziti, 43%-nak gatolja a
munkavégzését, ha azok nem allnak rendelkezésre, igy sszesen a dolgozok 75%-a Kritikus

Internetes Szolgaltatast hasznal.

2. A szervezetek altal hasznalt internetes szolgaltatasok
A feltételezés szerint, a szervezetek informatikai rendszerének hardver és szoftver elemei,
miikodésiik sordn igénybe vesznek olyan internetes szolgaltatasokat, amelyek nélkiil nem

lennének képesek teljes mértékben hiteles informaciokkal elldtni a dontéshozdkat és a
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felhasznalok munkajat csak csokkentett mértékben tamogatndk. Kiilon nem kertlt
meghatdrozasra magyarazatként, hogy mit jelent a szervezet altal hasznalt internetes
szolgaltatas, tovabba, hogy mi a kiilonbség a felhasznaldi és a szervezeti haszndlat kozott.
Felmertilhet a kérdés, hogy mi az, amit a normal felhaszndlé nem alkalmaz, de a szervezet igen?
Természetesen azok a szervezetek informatikai rendszereibe telepitett alkalmazasok, amelyek
az eseti, vagy folyamatos miikddésiik soran programozottan, kiilon felhasznéaloi beavatkozas
nélkil kapcsolodnak valamely internetes szolgéltatdshoz. Ebbdl a logikabdl szarmaztatodik
majd annak a vizsgalata, hogy a kapcsolatnak a meghitisulasa, vagy rendellenes miikodése
milyen hatdssal van a szervezet miikodésére?

Ezekre a kérdésekre tipikusan az informatikai végzettséggel, vagy hozzaértéssel rendelkezd
felhasznalok tudjak a pontosabb valaszt, sot egyes esetekben csak az informatikai rendszereket
mélyebben ismerdknek lehetnek pontos ismereteik. A kiértékelésnél ezt a tényt minden esetben

figyelembe kellett venni, ezért tipikusan az informatikusok valaszai szamitottak mérvadonak.

A témakor vizsgélatahoz az alabbi kérdések keriiltek megfogalmazasra:

,Mennyi a — rendvédelmi — szerve feladatainak elldtdsahoz és miikodéséhez hozzajarulo
internetes informatikai szolgaltatasok (pld. google térkép) szama?”

»A — rendvédelmi — szerve feladatainak ellatdsahoz és miikddéséhez hozzajaruld internetes
informatikai szolgaltatasok koziil, mennyi a folyamatosan igénybe vett szolgaltatasok szdma?”
»A — rendvédelmi — szerve feladatainak ellatdsahoz ¢s miikddéséhez hozzajaruld internetes
informatikai szolgaltatasok koziil, mennyi az ingyenes szolgaltatasok szama?”

,Megitélése szerint, a — rendvédelmi — szerve feladatainak ellatasdhoz és miikodéséhez
hozzajaruld internetes informatikai szolgaltatasok kimaradasa, vagy leallasa, milyen hatast valt

ki szerve mukodésére?”

a) ,,Mennyi a — rendvédelmi — szerve feladatainak ellatasahoz és miikédéséhez hozzdjarulo

internetes informatikai szolgaltatasok (pld. google térkép) szama?”
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Szervezeti szolgaltatasok igénybevétele

u0
m1-3
m4-6

>=7

10. diagram

Az informatikusok véleménye a szervezetek altal igénybe vett szolgaltatasok megoszlasarol;

forras: szerz6

Kotelezben kitdltendé mezoként keriilt definidlasra, a 0 < 1-3 <4-6 < 7—o képlettel leirhato

valasz, amelyben a megadott intervallumok szerint, négy lehetséges opcid koziil csak egyet
valaszthatott a kitolt6. A 10. diagramon lathat6 a témahoz hozzaértd informatikusok véleménye,
amely szerint a 0 érték csak az esetek 6 szdzalékaban fordult eld, a szervezetek altal igénybe

vett szolgaltatasok modusza, azaz a legtobbet kivalasztott érték pedig 1-3.

Atlag Minimum Maximum
Atlag 3,24 5,35
Median 4,00 6,00
4. tablazat

Szervezeti internetes szolgaltatasok igénybevételének atlagai az informatikusok véleménye

szerint; forras: szerzo
A 4. tdblazat adatai azt mutatjak, hogy a megkérdezett informatikusok véleménye szerint a

védelmi szféraban a szervezetek altal igénybe vett internetes szolgaltatasok minimum éatlaga

3,24, maximuma 5,35.
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b) ,,A — rendvédelmi — szerve feladatainak ellatasahoz és mitkédéséhez hozzdjarulo internetes
informatikai szolgaltatasok koéziil, mennyi a folyamatosan igénybe vett szolgaltatasok szama?”
Lényeges kérdés, mert a folyamatossag jelzéssel bir arra vonatkozdan, hogy a rendvédelmi
szervezet-, vagy szerv részérdl alakul-e ki kotddés valamely internetes szolgaltatds irant,

amelynek allando elérhetdsége, rendelkezésre allasa és igénybevétele meghatarozo.

Internetes szolgaltatasok folyamatos
igénybevétele

0
-2
m3-4

>=5

11. diagram
Az informatikusok véleménye alapjan, a szervezetek altal folyamatosan igénybe vett

internetes szolgaltatdsok megoszlasa; forras: szerz6

A 11. diagramon lathato, hogy a védelmi szféraban dolgoz6 informatikusok 47%-a szerint adott
rendvédelmi szerv 1-2 internetes szolgaltatast folyamatosan igénybe vesz, €s csak 6% mondja
azt, hogy egyet sem. A kérdésre — annak ellenére, hogy nem volt kotelezo a kitdltése, — minden
informatikus adott valaszt. Az 5. tablazat adatai mutatjak az informatikusok véleménye szerinti

atlag folyamatosan igénybe vett internetesen szolgaltatdsok minimum és maximum értékeit.

Atlag Minimum Maximum
Atlag 2,24 3,35
Median 1,00 2,00
5. tablazat

Szervezeti internetes szolgaltatasok folyamatos igénybevételének atlagai az informatikusok

véleménye szerint; forras: szerzd
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c) ,, A — rendvédelmi — szerve feladatainak ellatasahoz és miikodéséhez hozzdjarulo internetes
informatikai szolgaltatasok koziil, mennyi az ingyenes szolgaltatasok szama?”

Onkéntességen alapul6 kérdés volt, ennek ellenére szinte minden kitolt6tol érkezett valasz.

Igénybevett ingyenes szervezeti
internetes szolgaltatasok megoszlasa

)
"2
u3-4

>=5

12. diagram

A szervezetek altal igénybe vett ingyenes internetes szolgaltatdsok megoszlasa az

informatikusok véleménye alapjan; forras: szerzo

A 12. diagramon lathatd, hogy a megkérdezett informatikusoknak 12%-a tigy gondolja, hogy
rendvédelmi szerve nem hasznal-, ugyanakkor 70%-a azt vallja, hogy hasznal 1-2 ingyenes
internetes szolgaltatast. Ez az adat mindenképpen azt jelzi, hogy a védelmi szféra is komolyan
tamaszkodik az ingyenes internetes szolgaltatdsokra, st a valaszadok 6%-a szerint 6t, vagy

tobb az igénybevételek szama.

Atlag Minimum Maximum
Atlag 1,35 2,29
Median 1,00 2,00
6. tablazat

Ingyenes szervezeti internetes szolgaltatasok atlagai az informatikusok véleménye szerint;

forras: szerz6

A 6. tablazat adatai mutatjak a rendvédelmi szervek altal ingyenesen igénybe vett internetes

szolgéltatdsok minimum és maximum atlagait az informatikusok véleménye alapjan.
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d) ,,Megitélése szerint, a — rendvédelmi — szerve feladatainak ellatasdhoz és miikédéséhez
hozzajarulo internetes informatikai szolgaltatasok kimaradasa, vagy leallasa, milyen hatdst
valt ki szerve miikédésére?”

»hincs Kihatassal 1 2 3 4 5 gatolja a munkavégzést”

Szervezeti kihatasok eloszlasa

= Nincs

m Eszrevehetd

= Hianyzik
Nehezit

m Gatol

13. diagram

Igénybe vett szervezeti internetes szolgéltatdsok kimaradasanak, leallasanak hatésai; forras:

szerzo

A rendvédelmi szervek altal igénybe vett internetes szolgaltatasok kimaradasanak, vagy
leallasanak hatasait méri a kérdéiv ezen pontja, amelynek célja, hogy a szolgéltatdsok
kritikussaga vizsgalhatova valjon.

A valaszt itt is 1-5-ig terjed skala valamely értékének kivalasztasaval lehetett megadni,
amelybdl csak az egyik volt kijelolhetd. A szdmok emelkedése a bekovetkezd hatés
novekedését jelentették.

A 13. diagramon lathatd, hogy az informatikusoknak minddsszesen 6%-a gondolja ugy, hogy
az igénybe vett internetes szolgaltatasok kimaradéasanak, ledllasanak nincs hatdsa, ugyanakkor
18%-a nyilatkozott, hogy az gatolnd a munkavégzést. Az dsszegzett értekek alapjan a varhato
kihatas atlaga 3.25, medianja 3.00, tehat a vélemények alapjan az internetes szolgaltatasok

kimaradasa, ledllasa atlagosan a ,,Hianyzik - Neheziti a munkavégzést” kategoriakba sorolhato.
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Varhato kihatas

Szolgaltatasformak atlagai varhato kihatasonként

] ] 7,33
5-GATOL 74,33
12,33
A ] 6,00
4 - NEHEZIT [ 4,25
- y ] 3,50
3 - ERZEKELHETO
] 2,63
2 - ESZREVEHETO
1 - NINCS
0 1 2 3 4 5 6 7 8
Atlag

@ Szolgaltatdas MEFolyamatos HEIngyenes

14. diagram

Igénybe vett szervezeti internetes szolgaltatdsok atlagai varhato kihatasonként; forras: szerzo

A 14. diagramon a varhaté kihatadsokhoz hozzarendelve az igénybe vett internetes

szolgéltatasok-, a folyamatosan igénybe vett szolgéltatasok-, valamint az ingyenesen igénybe

vett szolgaltatasok atlagai keriiltek megjelenitésre. Megallapithatd, hogy az informatikusok

véleménye szerint

a szolgaltatasok szamanak emelkedésével egyiitt n6 a leallassal-, kieséssel egyiitt jaro
hatas is;

minden hatds-kategéridban van igénybe vett internetes szolgaltatds, amelynek
legalacsonyabb értéke is kettd;

az igénybe vett szolgaltatdsokhoz képest minden kategéridban kevesebb a
folyamatossag €s az ingyenesség;

az ingyenes szolgaltatasok datlaga egyetlen esetben haladja meg a folyamatos
szolgaltatasok atlagat;

kettd savban a ,,Folyamatos” és az ,Ingyenes” értékek Osszege meghaladja, harom
savban megkozeliti a ,,Szolgaltatas™ érté¢két, amelybdl kovetkeztethetd, hogy a védelmi

szféra a miikodéséhez folyamatosan haszndl ingyenes internetes szolgaltatasokat.
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Osszegezve a rendvédelmi szervek igénybe vett internetes szolgiltatasait — az
informatikusok véleménye alapjan — megallapithato, hogy
o 24%-ban megneheziti, 18%-ban gitolja a munkavégzését, ha azok nem allnak
rendelkezésre, igy azok Osszesen 42%-ban Kritikus Internetes Szolgaltatasnak
minosiilnek;
e a kritikusnak mindsiilé internetes szolgaltatisok 65%-at folyamatosan-, 32%-at

ingyen veszik igénybe.

A védelmi szféra altal nyvujtott internetes szolgdltatasok

A felmérés ezen része a védelmi szféra éaltal nyujtott szolgéltatasokat vizsgalja, kitérve azokra
a fontos részletekre, hogy azoknak kik az igénybe vevdi, a szolgaltatas feltételhez kotott-e, a
szolgaltatas nyujtas mennyire alapul kotelezettségen, valamint a szolgaltatas leallasanak milyen
kihatasa lehet. A vizsgalat feltételezte, hogy internetes szolgaltatast csak és kizarolag a
rendvédelmi szerv-, vagy szervezet nyujthat, figyelmen kiviil hagyva azt a rendellenes
jelenséget, hogy valamely felhasznalé az éltala hasznalt munkaallomasra olyan programot
telepit, amely adott esetben szolgaltatasként is képes miikodni. A témakdr hitelesebb
kiértékeléséhez az informatikus-, vagy vezetd beosztasi dolgozok valaszai keriiltek
feldolgozasra, figyelembe véve, hogy a normal felhasznaloknak ebben a témaban varhatdan

nincs kell6 ismeretik.

A témaban az alabbi kérdések keriiltek megfogalmazasra:

,Mennyi a rendvédelmi szerve altal nyujtott internetes informatikai szolgéltatasok (pld. honlap)
szama?”

,»A rendvédelmi szerve altal nytjtott internetes informatikai szolgaltatdsoknak kik az igénybe
vevoi1?”

,»A rendvédelmi szerve altal nyujtott internetes informatikai szolgéltatdsok koziil, mennyi a
feltételhez — példaul bejelentkezéshez — kotott szolgaltatasok szama?”

,»A rendvédelmi szerve altal nyuajtott internetes informatikai szolgaltatdsok koziil, mennyi a
jogszabalyi vagy egyéb kotelezettség miatt fenntartott szolgéltatasok szama?”

,Megitélése szerint, a rendvédelmi szerve altal nyljtott internetes informatikai szolgaltatdsok

kimaradasa, vagy leallasa milyen hatast valt ki?”
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a) ,,Mennyi a rendvédelmi szerve altal nyujtott internetes informatikai szolgaltatasok (pld.
honlap) szama?”
Kotelezoen kitoltendd mezoként keriilt definialasra, a korabban mar alkalmazott 0 < 1-3 < 4—

6 < 7— képlet szerinti egyik valaszadas lehetdségével.

Szolgaltatas-nyujtas megoszlasa

u0
m1-3
m4-6

==

15. diagram

Az informatikusok és a vezetOk véleménye a szervezetek altal nytjtott szolgaltatdsok

megoszlasarol; forras: szerzo

Atlag Minimum Maximum
Atlag 3,36 5,50
Median 4,00 6,00
7. tablazat

Szervezetek altal nyujtott internetes szolgaltatasok atlagai; forras: szerzo

A 15. diagramon lathatd, hogy az informatikusok és a vezetd beosztasuak véleménye, miszerint
nulla értéket senki sem jelolt be, a legtobben, azaz a valaszadok fele tigy gondolja, hogy
rendvédelmi szerve 4 — 6 internetes szolgaltatast nyujt. A 7. tablazat adatai alapjan, az
informatikusok €s a vezetok véleménye szerint a védelmi szférai szervezetek altal nyujtott

internetes szolgaltatdsok minimum atlaga 3,36, maximum atlaga 5,50.

b),, A rendvédelmi szerve altal nyujtott internetes informatikai szolgaltatasoknak kik az igénybe
vevoi?”
Onkéntes kitdltésen alapuld kérdésként keriilt definidldsra, a valaszadé a harom lehetséges —

,»larsadalom”, , Tarsszerv”, ,,Egyéb” — mez6 koziil tetszélegesen, akar tobbet is valaszthatott.
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A kérdés — amelyre minden relevans kitolté valaszt adott, — azt a célt szolgalta, hogy
megallapithaté legyen, hogy a védelmi szféra altal nyujtott internetes szolgaltatasoknak kik a
legfébb igénybe vevdi. A 16. diagramon lathat6, hogy a védelmi szféra elsdsorban a
tarsadalmat, majd a tarsszerveket, végiil az egy€b kategdriaba tartoz6 igénybe vevoket szolgalja

ki.

Igénybe-vevok megoszlasa

18,18%

® Tarsadalom

51,52 % m Tarsszerv
= Egyéb

16. diagram
A védelmi szféra altal nytjtott internetes szolgaltatasok igénybe-vevdinek megoszlasa; forras:
szerzo
A lehetséges valaszok azért ezen kategoridk szerint keriiltek meghatdrozasra, mert a KRISZ
definicidja szerint egy internetes szolgaltatds akkor szamit kritikusnak, ha annak kimaradasa,
vagy leallasa kihatassal van a tarsadalomra, vagy a kormanyzat miikodésére. E kérdésre adott
valaszok Osszesitése Oonmagaban csak az igénybe vevOk megoszldsdt mutatja, amelybdl
azonban mar az aladbbi kovetkeztetések levonhatok:

e amennyiben a tarsszervek részére nyujtott internetes szolgaltatdsok a tarsszervek
miikddését befolyasoljak, gy azok kritikusak;

e amennyiben a tarsadalom felé¢ nyujtott internetes szolgaltatdsok kelléen nagy kihatassal
vannak az allampolgarok gazdasagi, vagy szocialis jolétére, tigy azok kritikusak; e
pontban az latszik, hogy a védelmi szféra altal nyujtott internetes szolgaltatasok
legnagyobb felhasznaldja a tarsadalom;

e az egyéb kategoridba mindenki mas beletartozik, amely esetben kevésbé valdszinl a

kritikussag, ugyanakkor nem zarhat6 ki.
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¢) ,,A rendvédelmi szerve altal nyujtott internetes informatikai szolgaltatasok koziil, mennyi a
feltételhez — példaul bejelentkezéshez — kotott szolgaltatasok szama?”

Onkéntes kitdltésen alapuld, egy valasztasos kérdés volt, ennek ellenére minden relevans
valaszadotol érkezett értékelhetd valasz a kdvetkezd képlet alapjan: 0 < 1-2 <34 < 5. A
kérdés feldolgozasa arra a lényeges koriilményre adott valaszt, hogy a szolgaltatasnyujtas

mekkora részben terjed ki nyilvanos-, és mekkora részben zart adatokra.

Feltételhez kotott szolgaltatas-nyujtas

m0
ml-2
m3-4

>=5

17. diagram

A védelmi szféra altal nytjtott internetes szolgaltatasok feltételhez kotottségének megoszlasa;
forras: szerzd

Elkeriilhetetlen, hogy kormdényzati szinten egymasnak szolgaltassanak — akar érzékeny —
adatokat kiilonb6z6 szervezetek, amelynek egyik legkézenfekvobb modja az internet
biztositotta kapcsolat, ugyanakkor ezeket az informaciokat feltételhez kototten kell atadni.
Természetesen a tarsadalom szerepldinek is nyujthat a védelmi szféra feltételhez kototten
informaciokat, az érintettnek ebben az esetben is interneten keresztiil azonositania kell magat.
A feltételhez kotottség €s a szolgaltatas kritikussaga kozott sszefiiggés van, figyelembe véve,
hogy az igénybe vevonek az informéciora sziiksége van, amely miikodését, vagy élethelyzetét
befolyasolhatja. A 17. diagramon lathato a feltételhez kotottség eloszlasa, amelyen latszik, hogy
csak 17%-ban feltétel nélkiili a szolgaltatas-nyljtas.

Atlag Minimum Maximum
Atlag 2,21 3,26
Median 1,00 2,00
8. tablazat

Szervezetek altal nyujtott feltételhez kotott internetes szolgéltatdsok atlagai; forras: szerzd
A+



d) ,, A rendvédelmi szerve altal nyujtott internetes informatikai szolgaltatasok koziil, mennyi a
jogszabalyi vagy egyeb kitelezettség miatt fenntartott szolgaltatasok szama? ™

Ennek a kérdésnek a kitoltése is Onkéntességen alapult, egy lehetséges valasszal a korabbi 0 <
1-2 < 3-4 < 5o képlet alapjan, ennek ellenére néhany kivételtdl eltekintve a relevans

kitoltoktol érkezett értékelhetd valasz.

Kotezettségen alapulo szolgaltatasok
megoszlasa

0
-2
m3-4

>=5

18. diagram
A védelmi szféra altal nytjtott, kotelezettségen alapulo internetes szolgaltatdsok megoszlésa;

forras: szerzo

A kérdés valaszt ad arra a szintén 1ényeges koriilményre, hogy a szolgaltatasnyujtas mekkora
részben alapul kotelezettségen, amely nyilvanvaldan kihatassal van a szolgaltatast igénybe
vevokre is, akik egyébként szintén lehetnek kotelezettek a felhasznélasra, igy joggal
feltételezik, hogy az a bizonyos szolgéltatas biztosan rendelkezésre all. A felmérésbdl nem
deriil ki, hogy a kotelezettség honnét szarmazik, természetesen az a legmagasabb — torvényi —

szinttdl egészen az adott szerv hatarkoréig barhol keletkezhet.

Atlag Minimum Maximum
Atlag 2,20 3,29
Median 1,00 2,00
9. tablazat

Szervezetek altal nytjtott, kotelezettségen alapuld internetes szolgéltatasok atlagai; forras:

szerzo
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A 18. diagramon lathatd, hogy az internetes szolgaltatasok nyujtasa tobbnyire kitelezettségen

alapul, a valaszadok szerint csupan 7%-ban 6nkéntes azok lizemeltetése.

e) , Megitélése szerint, a rendvédelmi szerve altal nyujtott internetes informatikai
szolgaltatasok kimaradasa, vagy leallasa milyen hatast valt ki?

»hincs Kihatassal 1 2 3 4 5 sulyos kihatasa van”

Rendvédelem nyujtotta szolgaltatasok
kihatasai

m Nincs
® Eszrevehetd

Erzékelhetd

Komoly

m Sulyos

19. diagram
A védelmi szféra altal nytjtott internetes szolgaltatasok kimaradasanak, ledllasanak hatasai;

forras: szerzo

A védelmi szféra nyujtotta internetes szolgaltatdsok kimaraddsénak, leallasanak hatasait
vizsgalja a kérddéiv e pontja. A valaszt 1-5-ig terjedd skalan egyszeri kijel6léssel adhattak meg

a kitoltok, akik minden esetben ¢ltek is a felelet lehetdségével.

A 20. diagram adatai alapjan lathat6, hogy a megkérdezettek véleménye szerint
e a kimaradés, ledlldas varhat6 hatdsdnak novekedésével egylitt, parhuzamosan né a
nyUjtott internetes szolgaltatdsok szama, a feltételhez kotottség szama és a
kotelezettségbdl szarmazd szolgaltatas szam is;
e a varhatdo hatds also-, 1-3-ig terjedd tartomanyaiban, azaz a kevésbé kritikus
szolgaltatasok kozott, a kotelezettség szama megeldzi a feltételhez kotottség szamat;
e atlagosan legaldbb 2,00 a szolgaltatas atlag a véarhat6 hatds minden tartomanyaban,

tovabba az eloszlas exponencidlis, igy a kapott eredmény objektivnek tekintheto.
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Szolgaltatas-nyujtas atlagai varhato kihatasonként

, | 5,63
5-SULYOS 4,33
| 3,71
[ | 4,33
" 4 - KOMOLY T 3.01
e [ 2,81
=
E . . B | 4,06
‘e 3-ERZEKELHETO | 2,00 B Szolgéltatas
<
= | 2,67 D Feltételesség
g - « l j| 3.90 D Kotelezettsé
2 - ESZREVEHETO i 1,25 g
) 1,85
J 2,00
1 - NINCS
1,50
0 1 2 3 4 5 6
Atlag
20. diagram

Rendvédelmi internetes szolgaltatas-nyujtas atlagai varhato kihatasonként; forras: szerzo

Osszegezve a rendvédelmi szervek altal nyujtott internetes szolgaltatasokat — a vezetok és
az informatikusok véleménye alapjan — megallapithaté, hogy 29%-ban sulyos, 21%-ban
komoly kihatasa van, ha nem allnak rendelkezésre a nyujtott internetes szolgaltatasok, igy azok

Osszesen 50%-ban Kritikus Internetes Szolgaltatasnak mindsiilnek;

Alkalmazott internetes szolgdltatasok a védelmi szféraban

A felmérés 7., 12., és 18. pontjai szabad szdveggel kitolthetd mezdk voltak, amelyekben az
adott fejezet kérdéseivel 6sszhangban irhattak be a valaszaddk internetes szolgaltatdsokat. A
szabad mezOk feldolgozasa a beirt szovegek értelmezését €s esetleges hibajavitasat kovetden
tablazatos forméaban tortént, szolgaltatdscsoportok képzésével és a csoportokon beliili
szolgaltatas tipusok Osszegzésével, amely igy szamszakilag értelmezhetd formaba hozva,

lehetdséget adott az eredmények értékelésére.
1. Igénybe vett internetes szolgaltatasok szoveges értékelése

,7. Nevezzen meg néhanyat, az On munkéjéhoz hasznalt, internetes informatikai szolgaltatdsok

kozul.”
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»12. Nevezzen meg néhdnyat a — rendvédelmi — szerve feladatainak ellatasdhoz ¢és
mitkddéséhez hozzajaruld internetes informatikai szolgéltatasok kozil.”

Mind a felhasznal6i-, mind a szervezetek vonatkozasdban szévegesen is megkérdezésre
keriiltek az igénybe vett szolgaltatasok, ezért a két kérdés Osszesitve kertilt feldolgozasra. Nem
volt kotelezod kitdlteni ezt a pontot és a ,,néhany” fogalma sem keriilt el0zetesen definidlésra,
csupan sugallva volt a felsorolas lehetdsége.

A valaszok alapjan az igénybevételek két nagyobb teriiletre oszthatok, egyrészt a bongészo

alapt Web-programokra, masrészt az 6nalldan futtathatdé Net-programokra.

Web-programok Net-programok
Megoszlas 58% 42%

10. tablazat

A szolgaltatasokat igénybe vevd alkalmazasok megoszlésa; forras: szerzo

Az alkalmazas szerinti megoszlast mutatja a 10. tablazat, miszerint tobbségben valamelyik

internet bongészdovel, web-en veszik igénybe az internetes szolgaltatdsokat a felhasznalok.
Web-programok

TERKEP

KOZOSSEGI

|

E-UGYINTEZES

WEBMAIL

EGYEB

|
| | | |
0% 5% 10% 15% 20% 25% 30% 35% 40% 45%

21. diagram

Web-es szolgaltatasok megoszléasa; forras: szerzo

A 21. diagramon lathato, hogy a bongészdvel igénybe vett szolgaltatasok Térkép, Kozosségi
oldalak, E-ligyintézés és Webmail f6 kategoridkra oszthatok, és minden mas az Egyéb
kategoridba tartozik. Volt, aki — egyébként jogosan — kiilon megjeldlte igénybe vett
szolgaltatasként a kiilonbozo keresdket is, ugyanakkor figyelembe véve, hogy Web-es keresot

mindenki hasznal, az eredménybe nem kertilt beszamitasra.
48



Figyelemre mélto, hogy az Egyéb kategorian kiviil a Web alapu térkép a leginkébb igénybe vett
szolgéltatds, tovabba kevésbé varatlanul a Webmail, ami nyilvanval6an munkavégzéssel fligg
Ossze; a kozosségi oldalakat minddsszesen biztosan tobben veszik igénybe, igy a feltiintetett
érték valodsziniileg a munkaval 6sszefliggd kozosségi oldal hasznalatot mutatja, az E-ligyintézés
pedig az adminisztracios tevékenységet tiikrozi. Az Egyéb kategoriaba a teljesség igénye nélkiil
kiilonbozd felhd szolgaltatasok, hirportalok, jogszabaly nyilvantartasok, oktatast eldsegitd

portalok, vagy éppen aktualis repiilogép helyzetjelentd portal egyarant bekeriilt.

2. Internetes szolgaltatas-nyujtas szoveges értekelése
,»18. Nevezzen meg néhanyat a rendvédelmi szerve altal nyujtott internetes informatikai
szolgaltatasok koziil.”
Szintén nem volt kotelezOen kitoltendd mezo. A szervezetek, szervek eltéro szamabol adodoan
értelmetlen lenne 6sszehasonlitani, hogy ki, mennyi szolgaltatast tart fenn, ezért itt altalanos
kategoriak kertilnek felsorolésra:
e Web alapu szolgaltatasok
o Altalanos informaciés Weblap, tajékoztatok;
o Szervezet specifikus;
= hirfolyam, folyamatos tdjékoztatas
= elektronikus tigyintézés
o Webmail.
e Nem web alapt szolgaltatas
o VPN;
o Mail;
o Applikacio.
A kitoltések alapjan a szervezetek rendelkeznek
e sajat tajékoztatasi — statikus, vagy ritkan valtozé adatokat tartalmazd — honlappal,
amelyen kapcsolattartasi adatok, hasznos-, ¢és kotelezd informaciok keriilnek
megjelenitésre;
e szervezeti levelezéshez kapcsolodd webmail elérhetdséggel;
e virtualis maganhalozati kapcsolodasi ponttal, amely a sziikséges hozzaférések és
jogosultsagok rendelkezésre allasa esetén lehetséget ad tdvolrol, interneten keresztiil a
rendvédelmi szerv informatikai rendszerének hasznalatara.

A tobbi, kategorizalt szolgaltatas szervezetfliiggo.
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1.2.2. Nevesitett internetes oldalak a védelmi szféraban, a kérdoiv alapjan

Szervezetekre jellemzd internetes oldalak

1. Biintetés-végrehajtas

e Szervezeti weboldal'’;

o Kozdsségi oldalak!'® 1%

e Internetes feliileten keresztiil torténé csomagkiildés fogvatartottak részére?’.
2. Katasztrofavédelem

e Szervezeti weboldal?';

o Kozodsségi oldalak?? 2,
3. Magyar Honvédség

e Szervezeti weboldal®*;

o Kozodsségi oldalak?®® 26 27,
4. Nemzeti ado-, és vamhivatal

e Szervezeti weboldal?®;

o Kozdsségi oldal®.
5. Rendorség

e Szervezeti weboldal, Renddrségi tajékoztatd rendszer?;

17 https://bv.gov.hu/ [17]

18 https://www.youtube.com/channel/UCfF6gYhUC1JiP9AUSOINMRKA[19]
19 https://www.instagram.com/hungarianprison/ [ 18]

20 https://www.bvcsomag.hu/auth [20]

2! https://www.katasztrofavedelem.hu/ [21]

22 https://www.facebook.com/bmokf.hivatalos/ [22]

23 https://www.instagram.com/katasztrofavedelem_hivatalos/ [23]

24 https://honvedelem.hu/ [24]

25 https://www.facebook.com/honvedelem.hu [25]

26 https://www.instagram.com/magyarhonvedseg/?hl=hu [26]

27 https://www.youtube.com/channel/UCNVkvmkt D6 XfE2bQOEkpQ [27]
28 https://www.nav.gov.hu/ [28]

2 https://www.facebook.com/NAVprofil [29]

30 http://police.hu [30]



e RUTIN renddrségi tajékoztato applikacio?!;
e Elektronikus iigyintézés — inNOVA Portal*?;

o Kozdsségi oldalak3? 34 35,

6. Terrorelharitasi Kézpont

e Szervezeti weboldal®®;

Altaldnosan haszndlt internetes szoledltatdsok

1. Elektronikus iigyintézés
Az elektronikus {ligyintézés €s a bizalmi szolgéltatasok altaldnos szabalyair6l szold 2015. évi
CCXXII torvényben foglaltaknak megfeleléen. Az alabbi weboldalakon elektronikus JAVA
alapu trlapkitoltdkhdz érheték el, amelyeket a Kozponti Azonositasi Ugynok, mint azonositéasi
portal segitségével lehet eljuttatni az adott szervezethez.

e Biintetés-végrehajtas’’;

e Katasztrofavédelem?s;

e Magyar Honvédség>’;

e NAV?;

e TEK*.

2. Elektronikus levelezés

A centralizalt szervezeti levelezd szolgaltatds a védelmi szféra — akar teljes — személyi
allomanya részére internetes, azaz valds, egyénre szO0lo levelezd postafidkot biztosithat,
lehetdvé téve az arra jogosultak szamara, hogy — biztonsagi megoldasok hasznalata mellett — a

vilaghalon kiildjenek, vagy fogadjanak elektronikus leveleket, csatolmanyokat.” [1] Minden

31 http://www.police.hu/hu/hirek-es-informaciok/utinfo/rutin [31]

32 https://ugyintezes.police.hu [32]

33 https://www.facebook.com/legyelteisrendor/ [33]

34 https://www.youtube.com/user/PoliceHungary [34]

35 https://twitter.com/police HU [35]

36 http://tek.gov.hu/ [36]

37 https://bv.gov.hu/hu/elektronikus-ugyintezes [37]

38 https://www katasztrofavedelem.hu/148/elektronikus-ugyintezes [38]
3 https://www.ket.hm.gov.hu/SitePages/Kezdolap.aspx [39]

40 https://www.nav.gov.hu/nav/nav_online [40]

41 http:/tek.gov.hu/eugyintezes.html [41]
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szervezet rendelkezik olyan, Web-en elérhetd hozzaférési ponttal, amely lehetdséget ad
dolgozoinak, hogy tavolrol interneten keresztiil is elérhetévé valjanak az elektronikus

kiildemények.

3. Rendszer hozzaférés

Szinte megkertilhetetlen, hogy a szervezetek bizonyos felhaszndl6i kdrnek olyan biztonsagos
internetes csatlakozasi pontot nyljtsanak, amelyre belépbe és a kapcsolatot felépitve, a
felhasznal6 tavolrdl képes legyen a szervezete-, vagy szerve informatikai rendszerébe belépni.
A belépést kovetden az adott személy ugyan interneten keresztiil, mégis teljes értékiien képes a
szolgalati helye szerinti informatikai rendszerhez kapcsolddni, mintha iroddjaban, szamitogépe

elott tlne.

Adott szervezetekre jellemzo, de nem ismert internetes szolgaltatas igénybevételek

Léteznek olyan internetes szolgaltatas igénybevételek, amelyeket a kérddiv sem adott vissza,
ugyanakkor egy kis éleslatassal megfigyelhetdk, vagy kikovetkeztethetok. Egyetlen példaként
a Katasztrofavédelem weblapjan elérheté Eseménytérkép*? jol mutatja, hogy a bekovetkezett
esemény a Google internetes térképének a segitségével keriil megjelenitésre €s behatarolasra,
tehat adott rendvédelmi internetes szolgéltatds egy masik nyilvanos internetes szolgaltatés

igénybevételével torténik.

42 https://www.katasztrofavedelem.hu/modules/vesz/esemenyterkep [42]
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Osszegzés, kovetkeztetések

A Kritikus Internetes Szolgaltatasok, a kritikus informacios infrastrukturak egyik — egyre
boviilé — szegmensén megjelend, létfontossagi kiszolgalasok kore. Tanulmanyomban elsdk
kozott tettem kisérletet a kritikus infrastruktirakhoz, az informacids infrastrukturakhoz és a
kritikus informacios infrastruktarakhoz kapcsol6éddo KRISZ definidlasara. Bemutattam, hogy
milyen egymasra épiild, tovabbi szolgaltatdsoknak kell miikddnilik egy internetes kiszolgélas
megvalositasahoz és ravildgitottam, hogy milyen szubjektiv szempontok alapjan keriilhet egy
szolgaltatdas a KRISZ korébe. A halozati kommunikaciot alapjaiban meghatarozo
protokolloktdl kiindulva, attekintettem a jellemzd szolgéltatasok korét, valamint azok
hétkoznapi és rendvédelmi alkalmazédsat. Lathatova tettem, hogy a KI, az II és a KII
definicidibol miként vezethetd le a KRISZ tudomanyos megkozelitésben, alatamasztva azt
az ¢érzést, hogy egyes internetes szolgaltatdsok megallasa esetén szinte ,,megall az élet”.
Erzékelhetd, hogy internetes szolgaltatasok igenis meghatarozzak a mindennapokat és
Kritikus Internetes Szolgaltatasok a hipotézisnek megfeleléen igenis léteznek.

A felmérés soran beérkezett adathalmaz — koszonhetéen a koriiltekintd eldkészitésnek —
megfeleld alapot adott a kiértékeléshez. Az adatelokészités a kutataismddszertani ajanlasoknak
megfeleléen tortént, amellyel a nyers adatok felkészitésre keriiltek a szamitogépes
adatelemzésre. Ennek keretében sor keriilt a kérddivek egyenkénti atnézésére és ellendrzésére,
az adatok kodtablaszerli kodolasara, az adattisztitasra és az esetleges ellentmondasok
feloldasara. A koriiltekintd elokészitést azt is igazolta, hogy az adattisztitds minimalis
beavatkozast igényelt, jol feldolgozhato adathalmaz allt rendelkezésre. A kérdodiv stratégiai
felépitése jol miikodott, hisz a kitdltd személyére vonatkozo6 informacié amellett, hogy anonim
volt, lehetdséget adott a feldolgozds szempontjabol relevans beazonositasra és a tovabbi
rendszerezésre. A szolgéltatasok igénybevételét €s nyuajtasdt mutatdo informaciok kiilon
egységekbe keriiltek, amely lehetdséget adott az elhatarolt feldolgozasra. E két o teriilet
kiértékelésénél biztositott volt és meg is tortént a kitoltok szerinti mérés és rendszerezés, a
kitoltési hajlandosag mérése, a szdmszaki értékek statisztikai Osszehasonlitasa és a
hataselemzés. Az SPSS program alkalmas volt a statisztikdban rejlé Osszefliggések, valamint a
szervezetek kozotti kiilonbségek bemutatasara is. A programbdl kinyert statisztikai adatok
tovabbi formazasa és a diagramok készitése az Excel 2016* programmal tortént, amelyben

adatmodositasra mar nem keriilt sor. Altalanossagban megallapithato, hogy a kito1ték rendkiviil

4 Microsoft ® Excel ® 2016 (16.0.5005.1000)
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egylttmikodok voltak, a kitoltési hajlandosdg a valaszthaté kérdések esetében is a
maximalishoz kozelitett. Az eltérd véleményeket €s érzéseket a statisztikai adatok jol mutatjak,
ami alatamasztja a véleménykiilonbség lehetdségét és megjelenését, tovabba érzékelteti, hogy
a kitoltok allaspontjukat szabadon, kényszer nélkiil tehették meg.

A kitoltd személyek Osszetétele teljesen heterogén volt, normal felhasznalok, vezetdi
beosztasban dolgozok, tovabba informatikahoz érté szakemberek egyarant eléfordultak. A
védelmi szféra titkosszolgalati agan kiviil minden teriiletrdl sikertilt kitoltoket talalni, amely
reprezentativabba tette a felmérést, a legtobben a Renddérség allomanyabol valaszoltak a
kérdésekre. Az eredmények alapjan jol lathatd, hogy az internet hasznalata a rendvédelmi
munkahelyeken is annyira fontos, hogy hidanyat a dolgozok azonnal észreveszik, nélkiile ugy
érzik, hogy szinte megall az ¢élet. A valaszadé felhasznalok 32%-ban gy érzik, hogy
megneheziti-, 43%-ban pedig gatolja a munkavégzést, ha az internetes szolgaltatasok nem
allnak rendelkezésre. Erzékelhetd, hogy bizonyos internetes szolgaltatasok
nratelepszenek” a szolgalati feladatokra, hianyukat kritikusnak élik meg a felhasznalok.
Erdekes, hogy a szervek-, vagy szervezetek altali rejtett igénybevételek a vartnal kisebb
mértékben kertiltek felszinre, annak ellenére, hogy jelenlétiik informatikai kordkben
nyilvanvalo. Kijelenthetd, hogy egyes internetes szolgaltatdsok rendelkezésre allasa nélkiil, a
rendvédelmi szervek feladataikat nem képesek maradéktalanul ellatni; az informatikusok
szerint a szervek altal igénybe vett szolgaltatasok 42%-a kritikusnak tekintheto.

Lathato, hogy a szervezetek a szolgaltatas nyujtassal kapcsolatban a jogszabalyi feladataiknak
igyekeznek megfelelni, €s sziikség szerint sajat hataskorti vallalasokat is eszkozolnek. Latszik
ugyanakkor a hajlam a szolgéltatds nyljtasba integralt ,helyettesitdé szolgaltatas
igénybevételre”, vallalva a kovetkezményét az adatok, informaciok kiadasdnak ¢és a
szamonkérés, felelosségre vonas ellehetetleniilésének. Az internetes szolgaltatasnyujtas
elmaradésa jellemzden valamilyen jogszabalysértést-, vagy jelentds hatranyt okozna akér a
tarsadalomnak, a tars rendvédelmi szerveknek, vagy dnmaganak a szolgaltatast nydjtonak. A
kérdésekre valaszold vezetd beosztasu személyek és az informatikusok véleménye szerint
29%-ban sulyos-, 21%-ban komoly kihatiasa van annak, ha a nyujtandé internetes
szolgaltatisok nem allnak rendelkezésre. A felmérés Osszességében igazolta azt a
feltételezést, hogy a védelmi szféraban is léteznek ¢és miikddnek Kritikus Internetes
Szolgaltatasok, és levonhaté az a kovetkeztetés is, hogy egyetlen szervezet sem tudna
maradéktalanul ellatni feladatait, vagy tudna megfelelni a ra vonatkozé kotelezettségeknek

a létfontossagu internetes szolgaltatasok rendelkezésre allasa nélkiil.
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2. FEJEZET

A Kritikus Internetes Szolgaltatasok alrendszerei
A Kritikus Internetes Szolgaltatasok definidldsa mellett, az eldz6ekben meghatarozasra kertilt,
hogy milyen elengedhetetlen infrastrukturalis dsszetevok sziikségesek egy interneten miikodo
szolgaltatds lizemeltetéséhez, tovabba a hardveres és szoftveres 0Osszetevok is roviden
attekintésre keriiltek. ,, Tekintettel arra, hogy napjainkban a KRISZ mikodését befolyasolo
tényezOk leginkabb — a szdndékos, vagy véletlen — adat-, program-manipulacidkra vezethetok
vissza, célszerli a szolgaltatdsok szoftver oldali, rendszerszintli vizsgalata. Az alrendszerek
elemzésével célom az egymasra ¢épiild altalanos funkciok feltarasa, csoportositasa, a
leggyakrabban el6fordulo, ezaltal megkeriilhetetlen rendszerelemek taglalasa. A rendszer
egymasra utalt elemei miikodésének bemutatdsaval, a tovabbiakban a KRISZ biztonsagi

kérdéseit szandékozom boncolgatni.

2.1 A KRISZ funkcionalis o6sszefiiggései
A funkcionalis 0Osszefliggések vizsgalata a KRISZ mechanizmusainak ¢és miikodésének
feltérképezéséhez, ezaltal az érzékeny, mikodést befolyasold pontok megismeréséhez

sziikséges.

2.1.1 A KRISZ szoftveres kornyezete
Az el6z6knek megfelelden, az alabbi szoftveres 0sszetevok biztositjdk a KRISZ miikodését:
e kiszolgald operacios rendszere;
e szerverprogram;
o {igyfél operacios rendszere;
e {igyfél program;

o kiszolgalo/ligyfél hattér-programjai.

Erdemes feltenni a kérdést, hogy a felsoroltak koziil vajon melyik sszetevd sériilékenysége,
vagy modosulasa akadalyozza, akaddlyozhatja a KRISZ miikodését? A tapasztalatok azt
mutatjak, hogy sajnos barmelyik, ezért a szolgaltatdsok —, mint 6nmagukban is rendszerként
értelmezhetd egységek, — alrendszereinek és elemeinek részletes vizsgalata adhat érdemi
valaszt a kérdésre. Egy kritikussa mindsitett internetes szolgaltatas elinditasanal a sz€élsOségekre
is fel kell késziilni, hisz alapcél, hogy a szolgaltatds a legnagyobb igénybevétel, illetve egy
Osszehangolt timadas esetén egyarant miikddjon. A biztonsagos lizemeltetés csakis egy stabil,
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ellenallo, a szélsoségekre is felkészitett szoftveres kornyezet alkalmazasaval lehetséges.
Hierarchikus megkdozelitésben, mindkét oldal bazisat az operacids rendszerek adjak (4. abra),
tehat azok sériilékenysége alapjaiban akadalyozhatja meg a KRISZ miikodését, ugyanakkor a
stabil alapprogram, még nem jelenti feltétleniil a szolgaltatas zOkkendmentes miikddtetését és

igénybevételét.

OP. rendszer OP. rendszer

SZerver » kliens

4. abra

Kliens-szerver elhelyezkedése; forras: szerzd

A tovabbiakban feltételezem az operacids rendszerek kifogastalan, biztonsagos miikodését,
ugyanakkor le kivanom szdgezni, hogy az egymadsra utaltsag kdvetkeztében, a szolgaltatasok —
az alapprogramok adottsagainak és kornyezetének kihasznalasa mellett, — gyengeségeiken

keresztiil az operacids rendszerek tdmadasat is lehetvé teszik.

2.1.2 Rendszer-alrendszer viszonyok

A KRISZ sikeres igénybevétele minden esetben a kiszolgald és az ligyfél egylittes, 6sszehangolt
mitkddésének eredménye. A végcél elérésében a szolgdltatas rendeltetésétdl fliggden, ugyan
eltérd a kiszolgald és az tligyfél altal befektetendd energia és munka mennyisége, azonban
leszbgezhetd, hogy a szolgaltatas sikeres igénybevételéhez mindkét félnek részt kell vallalnia.

Ezen okbol kifolyélag, amennyiben barmely internetes szolgaltatist egységes rendszernek*

4 A rendszer definicidjara tobb valtozat is fellelhetd. Tobbek kozott BERTALANFFY, HALL - FAGEN,
SZADOVSZKIJ kiilonb6zdé megfogalmazasokat tett kozzé.

,,a rendszer feladatok 6sszességébol, a feladatok €s a rajuk jellemzo attributumok kapcsolati hdl6jabol épiil fel. Az
attributumok a feladatokat jellemzik és a kapcsolat az, ami egymdashoz kotozi és eggyé teszi azokat [43]

,,a rendszert alkotd halmaz elemei kozott meghatarozott viszonyok és Osszefiiggések jovoltabol az elemek
egylittese olyan Gsszefliggd egéssz¢ valik, amelyben minden egyes elem végsé soron valamennyi tobbi elemmel
Osszefiigg, és tulajdonsagai ennek az 6sszefliggésnek a figyelembe vétele nélkiil nem értheték meg. A rendszer
tulajdonsagai viszont nem egyszeriien az alkotéelemek tulajdonsagainak 6sszegeként allnak eld, hanem az elemek
kozotti 6sszefliggések és viszonyok jelenléte és specifikuma altal nyernek meghatarozast.” [44]
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tekintlink, akkor a szerverprogram és a kliens program a rendszer alrendszerei, melyek f6
funkcidja a szolgéltatas rendeltetésszerti mitkodésének megvaldsitasa.

A szolgéltatasok szerepldi viselkedési normdk, azaz protokollok alapjan alkotnak rendszert,
amely lehetové teszi, hogy a szerver és a kliens oldalon — akar — kiilonb6z6 architektarakon,
eltérd operaciods rendszereken, mas és mas fejlesztok szoftverei egyiitt tudjanak miikodni.

Az internet rohamos terjedése, a felhasznalok szamdnak drasztikus novekedése, a technikai
fejlédés (atvitel), valamint a felhasznaloi igények bdviilése, mindkét oldalon versenyhelyzetet
teremtett. Mara szamos, egymassal — a protokollok és szabvanyok altal — kompatibilis program
koziil lehet valasztani, melyek eltérd bonyolultsagt, népszeriiségii és kiilonbozé kiegészitokkel
rendelkezd szoftverek.

Visszatekintve az elmult évtizedekre, megallapithatd, hogy az IP* alapu, internetes
szolgaltatasok programjai is jelentds valtozdson mentek keresztiil, méretiikben néttek, tobb
végrehajthato (binaris) utasitast tartalmaznak, folyamatosan frissebb verzidokban jelennek meg.
A programsorok szdmanak novekedése a biztonsaggal 6sszefiiggd javitasok mellett, ijabb és
ujabb funkciok megjelenését eredményezte, amelynek katalizatora a versenyhelyzet, azaz az
alkalmazoknak torténd megfelelés volt. A szolgaltatasi rendszerben a protokollokhoz
kapcsolddo elvardsok teljesitése — mint minimum elvaras — hattérbe, mig az alkalmazdkat
megnyerni szandékozo extra funkciok eldtérbe keriiltek. A szoftverek modularis fejlesztésének
eredményeként, a programokon beliil egyes részfeladatok végrehajtasaért modulok lettek
felelosek, és — elsd sorban a nyilt forrasti alkalmazasoknal, — a kiilonb6zo fejlesztok altal
l1étrehozott célmodulok egyiittmiikodése is lehetséges.

A szolgéltatdsok alrendszereiben az 06nallo-, vagy célmodulok rendszerelemekké véltak,
melyek alkalmazasa szintén a {0 célt, azaz a szolgaltatasok sikeres igénybevételét biztositja. A
modulok alkalmazdsa mellett, egyes (rész)feladatok végrehajtasara, ondlldban miikkodo —
halozati port-tal, vagy socket-el rendelkezd — kiszolgald programok rendszeresitésére kertilt
sor, melyek rendszerelemként segitik el az internetes szolgaltatdsok mitkodését.

Napjainkban egyetlen KRISZ rendszer sem képzelhetd el az alrendszerekbe integralt modulok,
illetve az alrendszerekhez kapcsolodo kisegitd szolgaltatdsok alkalmazasa nélkiil, amelyek

azonban minden egyes esetben kiilon biztonsagi kockazatot jelentenek.

43 Internet Protocol - Internet Protokoll
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2.1.3 KRISZ alrendszerek alkalmazasa

KRISZ alrendszernek tekintek minden olyan kiszolgalo, vagy ligyfél programot, amelynek
funkcioja kozvetleniil vagy kozvetetten adott szolgaltatas miikodésének biztositdsa. Ebben a
megkozelitésben azokat a programokat is a KRISZ alrendszerei k6z¢ sorolom, amelyek szerver-
kliens modellben, a hattérbdl kdzvetetten biztositjak a zavartalan mikodést és leallasuk, vagy

meghibasodasuk kovetkezménye a KRISZ igénybevételének meghitsulasat jelentheti.

KRISZ mitkodését kozvetleniil tamogato alrendszerek csoportositasa

1. Informaciokezelés

e Informacio eldallitast timogato alrendszerek;
Az internet legnépszerlibb €s legnagyobb informécid-szolgaltatd rendszere a vilaghalo
»(amelyet WWW-ként vagy réviden Webként is ismernek)", amely ,,weboldalak, vagy
roviden csak oldalak (pages) hatalmas, vilagméretii gylijteményébdl all".
»A HTTP (HyperText Transfer Protocol - hipertext atviteli protokoll) a Vilaghalo
(Web) altalanos atviteli protokollja." [45] ,,A Web kiszolgaléi a web szerverek, tigyfél
programjai pedig az ugynevezett bongészok. A kezdeti idokben a Weben minden tartalom
statikus volt, az informaciok eldre rogzitésre keriiltek és valtozatlan tartalommal
tovabbitodtak a bongészok, majd a felhasznalok elé. A Web fejlédésével és az trlapok
megjelenésével, szinte egyszerre valt sziikségessé az adatbaziskezelOk €s a web szerverek
kozotti  adatkapcesolat  biztositasa, valamint a dinamikus weboldalak alkalmazasa.
Napjainkban az interaktivitast, vagy valtozo tartalmat megjelenitd weblapok dinamikus,
elofeldolgozd programok segitségével keriilnek eldallitdsra, tehat a webszerver mint
kiszolgalo oldali alrendszer mogott, egy program allitja el6 a bongészok altal értelmezhetd
—, adatbazisbol is szarmaztatott — adatokat. A webszerverben altalaban kiilon modul felelés
a weboldalak el6éallitasaért és kiilon modul felelés az adatbazis miiveletek végrehajtasaért.
Egy KRISZ-ként mikodé dinamikus weboldal hasznalatdban elengedhetetlen, ezaltal
tovabbi kritikus pont a tartalom eléallitasért felelés program-modul, az adatok kezeléséért
felelds adatbazis-ligyfél modul és maga az adatbazis kezeld rendszer.
A tartalom tigyfél oldali prezentalasat a bongészOk képességeik és beallitasaik szerint
végzik. A weboldal tartalmazhat bongészo altal

- megjelenitendd elemeket,
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- feldolgozando és futtatandd programkadot (Javascript*®),
- alapértelmezetten nem, ugyanakkor beépiild modulok (plugin) segitségével

értelmezhetd és végeredményben megjelenithetd kodot.

Ebben a megkozelitésben a programkdd végrehajtd €s a beépiild (plugin) modulok, a KRISZ
tigyfél oldali alrendszerének tovabbi kritikus elemei, melyek képessé teszik a szolgaltatas
igénybevételében résztvevd bongészot a kivant tartalom megjelenitésére. Az ajanlasok
ugyan a bongészd felhaszndlojara bizzak — ¢€s biztonsagi okok miatt gyakran nem is
javasoljak — a beépiild0 modulok, valamint az iigyfél oldali programok hasznalatat, amit

azonban a kivant tartalmak és informaciok elérése rendszerint feliilir.

e Informacid tovabbitast, célba juttatast kozvetleniil tdmogatd alrendszerek (spam, virus
ellendrzés);
Az informatikai halozatok egyik leggyakrabban kihasznalt adottsaga, hogy lehetdséget
biztosit — az informéciot hordoz6 — adatok tovabbitasara. Ezen adottsag megvalositasara
szamos protokoll és szolgaltatas all rendelkezésre, melyekben kozos, hogy az adatcsere a
halézat két dedikalt pontja kozott valosul meg, tovabba, hogy az ligyfél kezdeményezésére
a kiszolgald biztositja a tranzakcidok végrehajtasat. A KRISZ-ként miikddod, adatcserét
biztosité rendszerekben a kiszolgalonak allanddan rendelkezésre kell allnia, ugyanakkor az
adatok kezelésére kiilonb6zd szabalyok alkalmazasa sziikséges. Az elektronikus levelezés a
legnépszeriibb és legkézenfekvOobb adattovabbitd rendszer, melynek kulcs eleme az
{izenettovabbito iigyndk (Message Transfer Agent - MTA). Az SMTP*’ protokollon alapuld
szolgaltatas feladata az iizenetek ellendrzése €s tovabbitdsa az email postafiokokhoz. Az
adatcserét biztositod szolgaltatasok sarkalatos kérdése, hogy a tranzakciot csak a megfeleld
jogosultsaggal rendelkezd személy indithassa, illetve, hogy az informacié csak és kizarolag
az illetékeshez jusson el. A felhasznal6-azonositds szarmazhat a kiszolgdldo operacios
rendszerén rogzitett hozzaférésekbdl, vagy adatallomanyban, adatbazisban rogzitett
forrasbol. E16bbi egyrészt biztonsagi kockazattal jar, méasrészt nagyszamu felhasznald esetén
kezelhetetlenné valik, utobbi pedig az adattovabbité és adatbazis-kezeld rendszer
egylittmikodését feltételezi. Az internet — sajnos — teret adott a kéretlen adatok tovabbitasara

is, amely kivaltképp indokolta az adatcserét biztositd szolgaltatdsok kontrolalasat,

46 A legnépszertibb iigyféloldali szkriptnyelv, idedlis az interaktiv weboldalak 1étrehozasara.
47 Simple Mail Transfer Protocol
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ellendrzését. Az ismert kartékony programfajtak kiszlirésére virusirtdo, a kéretlen
adattartalom azonositasara spam sziir0 alkalmazhaté az adatcserét biztositd szolgaltatas
szerver ¢és kliens oldaldn egyardnt, mig a nagyszdmu felhaszndlé azonositdsiara a
kiszolgalohoz csatlakoztatott adatbazis-kezeldvel van lehetdség. Egy levelezd szolgaltatotol
napjainkban elvaras a kartékony és kéretlen adattartalmak elleni harc, ellenkezd esetben a
szolgaltatd ugynevezett ,,fekete" listara keriil és rendeltetését nem lathatja el. A sziirdk és az
adatbazis modul tehat kritikus alrendszeri elemként jelenik meg az adatcsere szolgaltatasban,

nélkiilozésiik pedig veszélyezteti ezen KRISZ miikodését.

2. Elhelyezkedeés

e KRISZ kozbensé alrendszerei;
A KRISZ rendeltetésszerti miikodését biztositd kiszolgalo és ligyfél kozeé egyes esetekben —
altalaban biztonsagi célbol, — kozbensd szolgaltatas keriil telepitésre, melynek hasznalata
kikényszeritett, megkeriilhetetlen. Alkalmazéasaval tobbek kozott biztonsagos haldzati
csatornan lehet védett adatokhoz hozzaférni, vagy a felhasznalok tevékenysége
szabalyozhato, korlatozhat6. A kdzbensd szolgaltatds — bevezetése esetén — a KRISZ

alrendszereinek kritikus elemévé valik, hisz nélkiile az alapszolgaltatas nem vehetd igénybe.

e KRISZ kiilso alrendszerei;
Az internetes szolgaltatasok alrendszereihez gyakran kiils6leg kapcsolodnak — kiszolgalonak
onalléban nem mindsitheté — programok, amelyek a szolgéltatds megvaldsulasdban
nélkiilozhetetlen szerepet jatszanak. Elsésorban a Web-en 1éteznek olyan, a KRISZ korébe
tartozo kiszolgalo alkalmazasok, amelyek kifejezetten — népszerti — futtatd programok (Java,
Flash) meghivasaval érik el a kivant informaciok eldallitasat, megjelenitését. Nagy elonyiik,
hogy mind a kiszolgéld, mind az tligyf¢él oldalon egyarant rendelkezésre allnak, a gyartok a
szamitogépektdl az okos telefonig — platformtdl fiiggetleniil — szinte minden eszkdzre
biztositanak fejlesztd és futtatd kornyezetet, ezért hasznalatuk igen széles korben elterjedst.
A KRISZ mogott elhelyezkedd kiilsé programok igénybevételével megvalositott
szolgaltatasoknal, a meghivasra keriild alkalmazasok az alrendszerek kritikus elemei,

nélkiiliik nem lehet sikeres a szolgaltatas igénybevétele.

3. Fiiggoség
e Kiszolgalo fiiggé KRISZ;
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Azok a kritikusnak mindsitett internetes szolgaltatasok sorolhatok ide, amelyek miikodése
tovabbi haldzati szolgaltatastol fiigg. Alapvetden az igénybe vevd felhasznalok szdma, az
informacio tartalma, illetve a szolgdltatds igénybevételéhez sziikséges haldzati csatorna
hatarozza meg, hogy adott KRISZ fliggdségben van-e tovabbi kiszolgalokkal, azonban
leszdgezhetd, hogy a fliggdség altalaban fennall.
e Fiiggetlen KRISZ;

Az esetek kis szdméaban — féleg az informacid széleskorl terjesztése érdekében —
eléfordulhat, hogy a KRISZ o6nmagaban, tovabbi szolgaltatdsok igénybevétele nélkiil
mikddik.

KRISZ mitkodeését kozvetetten tamogato alrendszerek

A szerver-kliens modell alapjan miikodd, KRISZ miikodését kozvetetten befolyasold

alkalmazésok sorolhatok ide. Az operacios rendszerek a KRISZ miikddését felsobb szinten

biztositjak, egymassal oda-vissza kolcsonhatasban vannak, ezért a kozvetetten tamogatd

alrendszerek altalaban operdcios rendszer szintli szolgaltatasok. Az operacids rendszerek

alapvetden a hattérben ,,észrevétleniil” teszik a dolgukat, ugyanakkor — féleg tavoli mitkkddtetés

esetén — megfeleld mederben kell dket tartani, id6kozonként korrigalni kell a miikddéstiket,

amelyek a KRISZ zokkendmentes igénybevételére kihatassal lehetnek.

e Adminisztracio;
Minden operacios rendszert karban kell tartani, frissiteni sziikséges, a folyamatokba
idonként be kell avatkozni, a rendelkezésre allo tarteriiletet feliil kell vizsgalni és még
hosszasan lehetne sorolni az elvégzendd feladatokat. Ezen adminisztraciok végrehajtasahoz
tavolrdl, halozaton keresztiil is elérhetd kiszolgald programot kell, vagy lehet alkalmazni,
amely operacios rendszer szintli beavatkozasra ad lehetdséget. Tekintettel arra, hogy a
KRISZ kornyezetét mindig operacios rendszer biztositja, az annak adminisztralasat lehetové
tevo programok hasznalataval, az internetes szolgaltatasok kozvetetten befolyasolhatok.

o Idozités;
A pontos 1d6 fontos lehet a hataridok betartdsdhoz, betartatasahoz, vagy tobbek kozott az
1d6hoz gazdasagilag kapcsolodo folyamatok kiszolgalasdban. Tobb KRISZ miitkodésében is
l1étfontossagu a pontos id6 hasznalata, amelyet a kiszolgdlo altalaban a szerver operacios
rendszerének idejébdl szarmaztat. Adott esetben sziikséges lehet tehat a KRISZ-t biztosito
szerver idejét pontosan tartani, ami a pontos idét megadni képes tovabbi szerver

lekérdezésével lehetséges. Ebben az esetben a KRISZ szervere egy iigyfél programmal kéri

61



le a pontos 1d6t, majd sziikség esetén korrigalja az operacios rendszer idejét, ezaltal biztositja

a rendeltetés szerinti szolgaltatds megfeleld miikddését.

2.1.4 Megkeriilhetetlen alrendszeri elemek
A KRISZ-t kozvetleniil tdmogatd alrendszer elemek koziil néhany minden kiszolgaloban

megtalalhato, alkalmazasuk 1étfontossagu, szinte megkeriilhetetlen.

e adatbaziskezelés;
Az informéciok dinamikus eldallitdsandl, vagy a nagyszamu felhasznalé — virtudlis —
kezelésénél, kivaldo megoldds a KRISZ kiszolgald oldaldhoz kapcsolt adatbazis-kezeld
hasznalata. Napjainkban a legmodernebb adatbazis kezeldé rendszerekhez is szallitanak
modulos kiegészitoket a fejlesztok, amelyek kdnnyen integralhatok a KRISZ kiszolgaldihoz,
de adott esetben a ,,standalone" lizemmodban miikodo adatbazis szerverek is hasznalhatok.

e authentikacio;
Az internetes kiszolgaléas sarkalatos pontja, hogy az adott szolgaltatast csak és kizardlag a
jogosultsaggal rendelkezd személy vegye igénybe, illetve az informacid csak és kizarolag az
illetékes személyhez jusson el. Szinte megkeriilhetetlen a felhasznald azonositasara vald
torekvés, amelyre tobb alternativa is szamitasba vehetd. Szinte mindegyik KRISZ kiszolgélo
rendelkezik sajat authentikacidos modullal, amely kisebb felhaszndlo szam esetén kielégitd
lehet, ugyanakkor nagyobb létszamhoz adatbéazis-kezeld, vagy kifejezetten a felhasznaloi
azonositasra készitett kiszolgalo program hasznalhato.

e gyorsito tar;
A cache egy olyan nagyon gyors miikodési tarold, amelyben a gyakran hasznalni kivant
adatok atmenetileg taroldsra keriilnek, igy azokhoz sokkal gyorsabban hozza lehet férni,
mintha mindig az eredeti, lassabb elérésii forrashoz kellene nyulni.
A nagy igénybevételnek kitett KRISZ esetében szinte elkeriilhetetlen a gyorsitd tar
alkalmazésa, amely szerver-kliens modellben mind operacios rendszer, mind szoftver
szinten elérhetd. Hasznalataval elkeriilhetd a kiszolgéldst biztositd szerver kapacitasainak
tulzott igénybevétele, talterhelése, ugyanakkor mellézése konnyen a KRISZ leallasahoz,

vagy rendeltetéstdl eltéré mikkodéséhez vezethet.” [46]
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2.2 Az adatbazis-kezel0k szerepe a Kritikus Internetes Szolgaltatasokban

Az adatbézis-kezel6k a Kritikus Internetes Szolgaltatasok nélkiilozhetetlen alrendszerei,
amelyek egyarant biztosithatjak az adatfeldolgozas targyat, vagy a szolgaltatasok miikodéséhez
sziikséges kulcs adatokat.

»,Mar a 60-as évek elején a szamitégépek alkalmazisanak nagyobbik részét az un.
adatfeldolgozas tette ki. Koran rajottek a szakemberek arra, hogy az 'egyszerii' adatfeldolgozas
is jobban 'gépesithetd', ha az adatok kozotti akar egyszerii kapcsolatokat struktaranak tekintjiik,
¢s adatmodellekben, adatsémakban gondolkodunk. Az olyan adathalmazokat, amelyeket
modellbe foglalva kezeltek, adatbankoknak, késébb pedig adatbazisoknak nevezték el." [47]
,»Az adatfeldolgozés napjainkban is az informatika kimagaslo jelentdségii szakaga, amelyben a
technikai fejlodés épp ugy fellelhetd, mint a tobbi teriileten. Az adatokat feldolgozni és
értelmezni  szandékozo embereknek és az adatbazis-kezeld rendszereknek egészen mas
kihivasokkal kell szembenézniiik, mint 1-2 évtizeddel ezelott. Az informacios tarsadalom, a
digitalizalas, s az internet elterjedése, szinte felfoghatatlan mennyiségli adat létrehozésat
eredményezi.” [48] Az ugynevezett ,,Big Data" jelenségre iranyuld kutatasok szerint, 2015-ben
kortilbeliil 2,2 milli6 terra byte adat keletkezett naponta, amely mennyiséget Eric Schmidt, a
Google volt elndke ugy jellemezte, hogy ,,ennyi adat keletkezett a civilizacié hajnala és 2003
kozott osszesen." [49] ,,Ezen adatmennyiség tarolasara és feldolgozéasara elsdsorban az 1j
generacios, ugynevezett befogado-, vagy host tipusl, — azaz masik programozasi nyelvvel
egyiitt hasznalhatd, — halozati interfésszel rendelkezé, SQL*® szintaktikat ismerd adatbézis-
kezeld rendszerek alkalmasak. A gyakran 6nallo programozasi nyelvvel is rendelkezd, de mara
elavult, elsésorban egy felhasznalds, limitalt rekordszamot kezeld, xBase* rendszerek egyre
kevésbé jatszanak szerepet napjaink adatbdzisainak kezelésében. A Kritikus Internetes
Szolgaltatasok mitkddtetésében — szinte — megkeriilhetetlen az adatkezelés problematikaja,
melynek egyenes kdvetkezménye a KRISZ-hez illesztett, halozati adatbazis kezelést biztositd
rendszerek ilizemeltetése, a bizalmassag, a sértetlenség, és az allandd rendelkezésre allas
teljesitésével. Kérdésként mertil fel, hogy az interneten megjelend adatok kezelése mennyiben
tér el a zart rendszerben taroltakétol, egyaltalan milyen specialitasok jellemzik a halozati
adatbazis kezelést, ¢s milyen jelentdséggel birnak az internetes szolgaltatdsok mogott rejld
adatok? Leszogezve azt a tényt, hogy az internetes szolgaltatast timogatd adatbazis-kezelonek

allando elérhetdséggel kell miikddnie, tovabbd hogy a KRISZ fel¢ biztositani kell az

* SQL - Structured Query Language (strukturalt lekérdezényelv)
4 Altalanos kifejezése a dBASE programnyelvbdl és adatbézis struktirabol szarmazo programozasi nyelveknek
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adatfeldolgozas alap funkcioit, latszik, hogy a szolgéltatast igénybe vevo (felhasznalo) és az
adatbazis-kezeld kozvetett kapcsolatban allnak egymassal. A KRISZ-nek tehat az ligyfél és az
adatbazis kozott egyarant kell transzparenciat biztositania az illetékes adatok, informaciok
kinyerésére, ugyanakkor gatat szabnia az adatok korlatlan, illetéktelen felhasznalasanak. A
szolgaltatok az — akar érzékeny — adatok jogosultsaghoz kotott rendelkezésre bocsatasaval,
allando veszélynek teszik ki magukat az illegdlis adatszerzést célként kitliz6 emberekkel
szemben, melyet versenyhelyzet, jogszabaly, vagy csak az internet adta lehetdségek egyarant
indukalhatnak.

Fontos leszogezni, hogy mindegyik adatbazis-kezeldnek kell rendelkeznie olyan interfésszel,
vagy programmal, amely a hozzaférések, a jogosultsagi szintek, s az adatbazisban tarolt adatok
modositasat lehetdve teszi. A gyakorlat azt mutatja, hogy elébb-utdbb, — az alkalmazoi program
megkertilésével, — szinte minden adatbazisban valamely adat manualis modositasa-,
korrigalasa-, tovabba az adatbazis-kezeld, mint barmely mas szerverprogram karbantartasa,
frissitése sziikséges. Ezeknek a funkcioknak a biztositdsdra hozzaférési feliiletet, vagy mas
értelmezésben lehetséges tdmadasi pontot kell allandéan, vagy ideiglenesen fenntartani, s

egyben a rendszer karbantarthatosagat biztositani.” [48]

2.2.1 Az adatbazis-kezelok helye a Kritikus Internetes Szolgdltatasokban
,»A Kritikus Internetes Szolgaltatasok egyik leggyakoribb hattérkiszolgaloja az adatbézis-
kezeld szerverprogram, amely az aldbbi ismertebb internetes szolgaltatasokban rendszerint

fellelheto:

e Web;
e E-mail;
e FTP.

Hasznalataval a tartalom eldallitas, vagy a szolgaltatasok authentikaciojat biztosito felhasznalo-
kezelés egyarant lehetséges, praktikus és legfoképpen sziikséges. Tekintettel arra, hogy a
KRISZ-nek és az adatbazis-kezeldnek allando on-line kapcsolatban kell allnia egymassal, a
biztonsagi szempontokat is figyelembe véve, eldontendd, hogy a KRISZ-hez képest milyen
elhelyezkedéssel miitkodjon az adatbazis-kezel6? Az elhelyezkedést befolyasolja az adatbazis-
kezeld jellege, a halozati interfész rendelkezésre allasa, az adatbazisok szama, illetve az

adatbazis kiszolgalast igénybe vevo — egyéb — alkalmazasok rendeltetése.

50 File Transfer Protocol - allomany atviteli protokoll
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A KRISZ ¢és az adatbazis-kezel6 egymashoz viszonyitott lehetséges elhelyezkedéseibol
meghatarozhatok a kapcsolodasi formak és a megvaldsitasi moédok. Az adatbdzis-kezeld
KRISZ-en beliili alrendszeri funkcidja, a két szerverprogram egymashoz viszonyitott
elhelyezkedése, kapcsolodasa, valamint a tarolt adatok érzékenységének egyiittese,

meghatarozza a rendszer kritikussagat.

Elhelyezkedés

Tekintettel arra, hogy a KRISZ mindenképpen egy interneten elérhetd szolgaltatas,
leszogezhetd, hogy a rendelkezésre allasnak internet-tartomanyba tartozé IP cimmel®!
rendelkezd szerveren, vagy szervereken kell megvaldsulnia. A KRISZ jellegébdl, illetve a
szarmaztatott adatok tovabbi felhasznalasabol adodoan, mérvado az adatbazis-kezeld KRISZ-

hez viszonyitott elhelyezkedése.

1. Operacios rendszer szerinti elhelyezkedés

a) Egyazon operdcios rendszeren

Napjaink — kiszolgalasra fejlesztett — operacios rendszerei a megfeleld hardver-, és erdforras
kapacitas rendelkezésre allasa esetén, konnyedén képesek tobb szolgaltatdé program egyiittes

futtatdsara és kezelésére.
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5! Internet protokoll cim, egyedi halozati azonositd
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Technikailag tehat viszonylag egyszeriien megvalosithato és nagy rendelkezésre allassal — is —
iizemeltethetd egyazon operacids rendszeren tobb szolgaltatds (5. dbra), azonban ha van
kozottik KRISZ és vele fliggdségi viszonyban allo adatbézis-kezeld is, akkor természetesen
mindkettd szerverprogram kiemelt figyelmet érdemel. Fontos, hogy egyik szolgéltatas sem
emésztheti fel Gigy a rendelkezésére allo erdforrasokat, hogy a masik miikodésképtelenné
véaljon, hisz az kozvetlenill, vagy kozvetetten a KRISZ iizemképtelenségéhez vezet.
Elengedhetetlen ezért a rendszerparaméterek folyamatos monitorozéasa, a finomhangolasok
elvégzése, és szlikség esetén tovabbi erdforrds kiméld szolgéltatasok lizembe helyezése. A
sikeres eréforras-gazdalkodds érdekében szinte elkeriilhetetlen cache® szerver operacids
rendszer és/vagy funkciondlis program szintli lizemeltetése. A cache hasznalata amellett, hogy
nagy leterhelés esetén is képes megfeleld szinten tartani az erdforrasokat, egyben tovabbi
kockazatot is jelent, hisz a KRISZ alrendszereként, lizemképtelensége egyes esetekben a
rendszer tulterheléséhez vezethet. Az egyazon operacios rendszeren mikodé KRISZ és
adatbazis-kezeld barmelyikének szolgaltatas/kapacitds bOvitését megfontoltan kell
végrehajtani, f0leg, ha a rendszer er6forrasainak felhasznalasa eldzetesen, atlagos terhelés
esetén is eléri a 25 %-os szintet. Miutan barmely szolgaltatas miikodtetése az operacios rendszer
tamadhatésaganak szempontjabol is egyfajta kockazatot jelent, a rendszer — barmely
szerverprogramon keresztiil torténd — sikeres birtokba vétele (Owned>*), megteremti az 6sszes
szolgéltatas, koztiikk a KRISZ leallitdsanak, haszndlhatatlanna tételének a lehetdségét is.

A KRISZ iizemeltetése — mindamellett, hogy kockazatosabb, — természetesen
koltséghatékonyabb az adatbazis-kezeldvel egyazon operacios rendszeren, hisz a fenntartasi
koltségek mind az energia felhasznélds, mind az internet elérés szempontjabol jelentsen

kisebbek.

b) Kiilonbozo operacios rendszeren

A KRISZ-t és az azt kiszolgdlo adatbazis-kezel6t — lehetdség szerint — boles dontés kiilon
operacids rendszerre telepiteni és ugy lizemeltetni. Fontos megjegyezni, hogy az operacios
rendszerek a virtualizacios™ technologidknak koszonhetéen, akar egyazon hardveren is

miukodhetnek, de az eréforras felhasznélas szempontjabol 6nallok maradnak.

52 gyorsito tar

33 A hackerek altal hasznalt, a rendszer birtokbavételére utal6 szleng

54 ... virtualization is a smorgasbord of technologies that offer organizations many advantages..." [50] - a
virtualizacio a technologiak svédasztala, amely szamos elényt nyujt a szevezetek szamara
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A KRISZ-t vagy az adatbazis-kezel6t célzd tdmadas az egyenkénti rendelkezésre allas
szempontjabol kozvetleniil nem hat ki a masikra, a KRISZ sikeres miikodése ugyanakkor

feltételezi az adatbazis-kezel6 megfeleld rendelkezésre allasat.
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Elhelyezkedés kiilonb6zd operacids rendszeren; forrés: szerzd

Biztonsagi szempontbdl tehat indokolt a KRISZ ¢s az adatbazis-kezeld kiilon operacios
rendszeren (6. abra) torténd lizemeltetése, azonban a konstrukcioban megoldando6 feladat, az
operacids rendszerek allando on-line kapcsolatban tartdsa és az atvitelre keriilé adatmennyiség
fiiggvényében, a sziikséges adatatviteli sebesség biztositdsa. A megfelelé kapcsolat és
savszélesség megteremtése esetén viszont, a két operacids rendszer- és vele egyiitt a
szolgaltatasok kozotti tavolsag, a minimalistol a végletekig novelhetd. Az Osszekottetési
kényszerbdl adodik, hogy a KRISZ-t és az adatbazis-kezeldt miikddtetd operacids rendszerek
IP cim-tartomanyat halézati konfigurdcidval Osszhangban ¢és szinkronban kell tartani.
Fiiggetleniil attol, hogy belsé-, vagy kiils0 (internetes) cimtartomanyban valosul meg az
egysegesites, leszogezhetd, hogy a KRISZ alap rendeltetésébdl addédoan, az adatbazis-kezeld
pedig a KRISZ kiszolgéaldsa miatt nyitott halozati porttal rendelkezik, tehat hal6zaton elérhetd,
tamadhat6, ezaltal védendd. A KRISZ és az adatbazis-kezeld operacids rendszer szintii
szétvalasztasa esetén lehetséges, hogy az adatbazis szerver masik funkcionélis informacids
rendszert is kiszolgaljon, st a gyakorlatban eléfordul, hogy a KRISZ egy mar mikodo IT
rendszerre kertil illesztésre €s kiterjesztésre.

Mivel tehat ebben a megkozelitésben tobb operacids rendszer lizemeltetése sziikséges, a vele

jar6 folyamatos — szolgaltatasra is kiterjed0 — karbantartdsi, frissitési €s adminisztracios
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teendoket egyszerre, az operacios rendszer szdmanak megfeleléen tobb helyen is el kell
végezni, valamit az Osszekottetést biztositd kapcsolat rendelkezésre allasat is gyakran

ellendrizni sziikséges.

2. Halozat szerinti elhelyezkedés

Napjaink professzionalis adatbdzis-kezel6i haldzati interfésszel rendelkezd szerverprogramok,
s a KRISZ tamogatasa — néhany kivételtdl eltekintve — szinte csak ezen adatbazis-kezeldkkel
valosul meg. A halozati adatbazis-kezeldk iizemeltethetOk internet tartomanyon beliili-, vagy

tu55

kiviili IP cimen, tovabba ,,localhost"~>-on, azaz a visszahurkol6 — hal6zati — interfészen, amely

tényleges, a miikddtetd szerveren kiviili hozzaférést nem tesz lehetové.

a) Internet tartomanyon beliili elhelyezkedés

Ebben az esetben, a KRISZ mellett az adatbazis-kezeld szolgaltatas is a vilaghalo tartomanyaba
tartozo IP cimen lizemel (7. dbra). Elsésorban akkor lehet sziikség erre a megvaldsitasra, ha az
adatbazis szerver az internet kiilonb6z6 pontjairol, akar nagy tavolsagokrol érkezd kéréseket is

ki kell, hogy szolgaljon.

LAN INTERNET

KRISZ

DB

7. dbra

Interneten mikodo KRISZ és adatbazis-kezel6; forras: szerzo

Az adatbdzisokban tarolt adatok érzékenysége alapvetden meghatarozza egy internetrdl

elérhetd adatbazis-kezeld mukodtetésének kockazatat, azonban érdemes leszogezni, hogy a

35 A szamitogép haldzatokban az egyes munkaallomasok sajat magukra mutatd neve.
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kozvetlen internetes elérhetdség, valamint a nyitott adatbazis-kezeld port, a tarolt adatoktol
fiiggetlentil csabitja a rossz szandéku kapcesolodni vagyodkat. Kiindulva abbdl, hogy a KRISZ
nyilt IP cimrdl keriil kiszolgéalasra — akar igen magas kapcsolodasi szammal is, — a biztonsag
fenntartasa érdekében szinte alapkdvetelmény a titkositas megvaldsitdsanak minden formaja
(kapcsolodas, adat-tovabbitas), tovabba fontos az adatbazis-kezel® authentikaciojanak és a
megfeleld jelszavak hasznalatanak a kikényszeritése.

Az adatbazis-kezeld kozvetlen internetes elérhetdsége komoly kockazattal jar, nyomds érvként
csupan a nagy tavolsagok athidaldsaval elérhetd koltségtakarékossag, valamint egyéb
feloldhatatlan kotottségek, tigymint a szerver hozzaférésbol adodo korlatozas hozhatok fel. A
gyakorlat sajnos azt mutatja, hogy rossz, vagy figyelmetlen konfiguracié eredményeként is
miikddnek nyitott port-tal adatbdzis-kezel6k az interneten, gyakran az iizemeltetd tudta nélkiil

1S.

b) Internet tartomanyon kiviili elhelyezkedés
Az internet mogdtti, ,.belsé" LAN>® halozatban miikodd szolgaltatasok alkalmazisdnak
1étjogosultsdga pontosan az, hogy a kiilvilag eldl rejtve miikodjenek, az internetrdl kozvetlen

halozati porton ne legyenek elérhetdk (8. abra).

LAN INTERNET
KRISZ ROUTER
DB
8. abra

LAN-ba rejtett szolgaltatasok; forras: szerzd

Ahhoz azonban, hogy egy internet tartomanyban {izemelé KRISZ kapcsolatba 1éphessen egy

belsé halozatba rejtett adatbazis-kezeldvel, a haldzati szinkronizaciot meg kell oldani, azaz a

56 Local Area Network - helyi halozat
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KRISZ-t miikddtetd operacios rendszernek olyan halézati interfésszel — is — kell rendelkeznie,
amely ralatassal bir az adatbazis-kezel6hoz rendelt halozati pontra.

A megoldasra tobb lehetdség is kindlkozik, hisz a KRISZ szerverét akar tobb haldzati
interfésszel is lehet konfiguralni, melyek koziil egyik az internet, a masik pedig a bels6 halozati
kapcsolatot biztosithatja (9. abra). Megoldast jelenthet a KRISZ ¢és az adatbazis-kezeld
egyiittes LAN-ba ,rejtése", amely biztonsdgosabb kornyezetben, egyszeriibb haldzati
szinkronizacioval megvaldsithatdo mikodést biztosit, ugyanakkor a KRISZ internetes

elérhetdsége miatt forgalomiranyitasi kényszert jelent.

LAN INTERNET

KRISZ

DB

9. dbra

LAN-ba rejtett adatbazis-kezeld; forras: szerzo

c) Halozati cim nélkiili mitkodtetés

Tekintettel arra, hogy a kizarélag ,Jlocalhost"-on figyeld ¢és a haldzati tamogatassal nem
rendelkezd adatbdzis-kezeldk elérhetdsége halozati pontrol egyarant kizart, 6ket a halozati
elhelyezkedés szempontjabdl egy kategoridba sorolom, ugyanakkor megjegyzem, hogy
mukodésiik és a KRISZ-hez torténd kapcsolodasuk teljesen eltérd. Amig el6zd esetben a
»localhost"-on halozati jellegli a kapcsolat, addig utdbbi esetben a kapcsolodas file-rendszer
szintll. Az IP cim nélkiili adatbazis-kezel6 és a KRISZ biztosan egy operacios rendszeren fut
¢s az adatbazis-kezeld haldzati kapcsolat hianyaban, kozvetleniil csak és kizarolag a lokalisan
futd programokat tudja kiszolgalni. Ebben a konstrukcidban, a fentiekben az ,,azonos operacios
rendszer" témakorben mar taglalt problémak szintén fennallnak, azzal a kitétellel, hogy az
adatbazis-kezeld szolgaltatas csak kozvetleniil — a KRISZ-en keresztiil — érhet6 el és esetleg
tamadhato.
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Kapcsolodas, megvalositas

Az adatbazis-kezeldnek ¢és a KRISZ-nek egyarant kapcsolodasi képességgel kell rendelkeznie
ahhoz, hogy egymads irdnyaba adatokat tudjanak kiildeni és fogadni, amely képesség

sziikségszerlien az egymashoz viszonyitott — fentiekben taglalt — elhelyezkedéstdl fiigg.

Adatbazis-kezeld ——> , KAPCSOLODASI KEPESSEG" <—— KRISZ

A , KAPCSOLODASI KEPESSEG" lehet mindkét oldal binarisan kodolt-, vagy modularis
fejlesztés eredményeként ki-be kapcsolhato funkcidja, amelynek aktivizalasaval a kapcsolat az

alabbiak szerint johet 1étre.

e Halozati porton keresztiil
Az adatbazis-kezeld haldzati port-on fogadja a kéréseket, amelyhez a KRISZ — a ralatasi
képesség fiiggvényében, — altaldban valamelyik moduljan keresztiil kapcsolodast
kezdeményez, majd a megfeleld jogosultsag esetén a halozati kapcsolat 1étrejohet. A
kiilonbozd adatbazis-kezel6khoz eltérd a kapcesolddas és a kommunikécid protokollja, ezért
a gyartok altalaban biztositjak a megvalositashoz sziikséges fejlesztoi kornyezetet, vagy az
elére megirt programokat, konyvtarakat, fiiggvényeket.

e Operacios rendszer kozds pontjan keresztiil (socket®’, memoria, file rendszer)
Az adatbazis-kezeldé az operacids rendszer valamely KRISZ altal is elérheté pontjan
keresztiil biztositja a kapcsolodas lehetdségét, amelyhez a KRISZ az adatbazis-kezeld
kozds pont lehet egyszertien file, vagy a rendelkezésre 4ll6 memoria egy bizonyos lefoglalt,

fenntartott terilete.

A feltételek rendelkezésre allasa esetén tehat, a megfeleld konfigurdcio alkalmazasaval, a
KRISZ ¢és az adatbazis-kezeld kapcsolata 1étrejohet. Ez a metodus altalaban még csak a
kapcsolddas lehetdségét biztositja, az adatbazis-kezeldben tarolt adatokhoz torténd tényleges
hozzaftérés rendszerint tovabbi eredményes authentikaciot kovetden valosulhat meg. A modern

adatbazis-kezel6k jogosultsagi szintje rétegesen szabalyozott

57 Egy gyakran alkalmazott szallitasi réteg interfész a Berkeley-csatlakozok (sockets) altal nytjtott interfész."
[45]
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e akapcsolat 1étrehozasara;

e az adatbazishoz tortén6 hozzaférésre;

e az adott adatbazis tablaihoz torténo hozzaférésre;

e az adatbazisban tarolt adatok kezelésére (Iekérdezés, mddositas, torlés, stb..);
e az adatbazis, a tablak és a mezok strukturdjanak, szerkezetének modositasara;

e arendelkezésre 4116 jogok tovabbadasara vonatkozoan.

A jogosultsagok beallitasara a fentiek rendelkezésre allasa esetén viszonylag nagy a mozgéstér,
amely feladat altalaban az adatbazis-kezel6t lizemeltetd rendszeradminisztratorra harul. Fontos
megjegyezni, hogy a gyakorlatban az adatbazis-kezeld rendszeradminisztratora — a fels6bb
szintli jogosultsagok beallitasaval — adott adatbazisra vonatkozoan rendszerint tovabb delegélja
a felhasznalok kezelését és egyuttal a feleldsséget is a KRISZ tlizemeltetdjének. Amennyiben
az adatbézisokra, tablékra, oszlopokra vonatkoz6an nem torténik tovabbi hozzaférés sziikités
vagy pontositas, azaz a KRISZ minden tranzakciot ugyanannak a tulzottan sok jogosultsaggal
rendelkezd felhasznalonak a nevében végez(tet), ugy a KRISZ — esetleges — gyenge pontjain

keresztiil az adatbazisokban tarolt adatok védtelenné valhatnak.

A sikeres kapcsolodast kovetden, a KRISZ — altalaban az adatbazis kezelést biztositd moduljan

keresztiil — a rendelkezésre allo jogosultsagoknak megfeleld tranzakcidkat képes végrehajtani.

Adatbazis-kezeld kritikussdaga

Az online magyar értelmezd szotar definicioja alapjan, a kritikussag egyik melléknévi
definicigja ,,Kétséges kimenetelli (helyzet, allapot, iddszak, idépont), amely egy fennallo
helyzetben, allapotban sorsdontd fordulatot hozhat, egy folyamat menetét, sorsat dontden
alakithatja, befolyasolhatja, megszabhatja; valsagos." [51]; mig a Révai Nagylexikon szerint

,,donto, valsagos, veszélyes" [52] a sz6 jelentése.

A, Kritikus Internetes Szolgaltatas" fogalom fentiek szerinti értelmezése egy olyan interneten
megjelend szolgaltatds, amelynek miikodése kétes kimenetelii is lehet, magéban hordozza a
veszélyt, megvan az esélye a kedvezdtlen allapotvaltozasnak, ami akar valsagos helyzet

kialakulasahoz is vezethet.
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Kérdésként meriil fel, hogy az adatbazis-kezeld és a KRISZ kozotti kapcsolat megszakadasa,
vagy az adatbazisban tarolt adatok kiszivargasa, esetleg az adatok kompromittalodasa,
mennyire idézi eld a kedvezdtlen — esetleg valsagos — allapotot?

Figyelemmel arra, hogy a KRISZ alrendszereként miikodd adatbazis-kezelében akar a
szolgaltatashoz sziikséges 0sszes informacio is eltarolhato fiiggetleniil annak végsé formajatol
(kép, hang, allomany stb..), megallapithatd, hogy az adatbazis-kezeld olyan mértékben kritikus
pontja a rendszernek, amennyire a benne tarolt adatok befolyasoljak a szolgaltatas

sikerességét.” [48]

2.2.2 A Kritikus Internetes Szolgaltatasok adatbazisainak biztonsdga

Az adatbazisok biztonsaga létfontossagu a bizalmassag, a sértetlenség €s a rendelkezésre allas
megvalosulasahoz. ,,A KRISZ ¢és az adatbazis-kezel6 egymashoz viszonyitott, operacios
rendszer és halozati kapcsolat szerinti elhelyezkedése onmagaban is komoly kihatassal van a
tarolt adatok biztonsagara, ugyanakkor jelen iras célja, hogy az elhelyezkedési adottsagokon ttl
is vizsgadlja a milkodés biztonsagi koriilményeit. Jelen esetben az adatbdzis-kezeld
rendelkezésre allasa helyett az adatok rendelkezésre allasa a vizsgalat targya.

Ki kell emelni, hogy a két szempont szorosan kapcsolodik egymashoz, hisz adatok nélkiil hiaba
van adatbazis-kezeld, vagy az adatbazis-kezeld nélkiil hidba vannak adatok, mindketté a KRISZ
miikodésképtelenségéhez vezet. Ezért az adatbazis-kezeldt és az altala kezelt adatok egylittesét
mindenképpen a KRISZ aspektusabol, tehat a tranzakciok KRISZ-re gyakorolt hatasanak
értékelésével kell vizsgalni. Azt tudjuk, hogy az adatbazis-kezeld, mint nélkiilézhetetlen
alrendszer hidnya mit jelent, de vajon az adatbdzisok és az azokon végrehajtott miiveletek
miként tudnak hatast gyakorolni a KRISZ-re? A vélaszt azzal a tovabbiakban fenntartott
feltételezéssel keresem, hogy az adatbazis-kezeld rendelkezésre 4&ll, a tranzakciok
végrehajtasara képes ¢és alkalmas, tovabba altala az adatbazisok elérhetok. A hatas
természetesen legfoképpen attol fligg, hogy a tarolt adatok mennyire képezik ,,lelkét" a KRISZ-
nek, tovabbd, hogy azok a miikddés szempontjabdl mennyire hitelesek. A bizalmassag, a
sértetlenség ¢és a rendelkezésre allas adatokra vonatkoztatott egyiittese garantdlja a KRISZ
rendeltetésszeri mitkodését, ezért a kompromittdlodas, mint a legfobb veszEély beallta
egyenesen a Kritikus Internetes Szolgaltatas meghitisulasdhoz vezethet.

Az adatbazis-kezelok leegyszerlisitve olvasasi és irasi miiveleteket hajtanak végre az
adatbazisokon, amelyek koziil az olvasas a tarolt adatok visszanyerésére, mig az irds az ijabb

adatok rogzitésére, vagy a mar eltarolt adatok modositasara, torlésére szolgal. A KRISZ
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aspektusabol nézve, az adatbazisokban eredendden a szolgéltatas altal nyujtandd —, altaldban
dinamikusan valtozo — informaciok tarolodnak, amelyeket eldszor fel kell tolteni, amelynek
feltétele az adatbazis-kezelohoz vezetd hozzaférési pont és a sziikséges jogosultsdgok
rendelkezésre allasa. A KRISZ, a mogotte allo adathalmazbodl legtobbszor informacidkat
szolgaltat, viszont szdmos esetben az adatkor bovitését, moddositasat, vagy torlését is
biztositania kell, tehat irdsi miiveletet kell végrehajtatnia az adatbazis-kezeldvel. A szerepkdrok
szétvalasztasdhoz a KRISZ-nek el kell tudnia donteni, hogy kik, milyen informacidéhalmazhoz
férhetnek hozza, vagy mely felhasznalok, milyen adatrogzitési engedélyekkel rendelkezzenek.
Ezen dontését a KRISZ — leggyakrabban, — szintén az adatbazisban tarolt, felhasznaloi
adathalmazbol nyeri ki, majd az ellendrzés pozitiv eredménye esetén, az adatok modosithatok.
A met6dusbdl jol lathatd, hogy — lehetdsége esetén — egy rossz szadndéka felhasznalo, az
adatbazis-kezelének kiadott olvasdsi muvelettel, akar hozzajuthat az adatok moddositasat
biztositd hitelesitési informaciokhoz. Lathat6é tehat, hogy két lIépésben akar az adatbazis
kompromittalasa is végrehajthat6, amennyiben a rossz szandéku felhasznélo képes hozzaférni
a KRISZ mogott miikodo adatbazis-kezel6hoz és tudja az informaciok kinyeréséhez vezetd
modszereket. Kovetkezésképpen a tényleges kockazatok feltarasahoz mar a rendeltetésszert,
,hormal” mikodést is célszerti feliilvizsgalni, hiszen egy kifogastalannak tiind rendszer is

tartalmazhat tAmadésra alkalmas pontokat és lehet artd szandéka a KRISZ-re nézve.

A KRISZ adatbazis-kezelése

Az adatbazis-kezelés sikeressége alapvetden az elérhetdség megteremtésén, az adatbazishoz
sziikséges elegendd hozzaférés rendelkezésre allasan és — sziikség szerint — az irasi miiveletek
abszolvalasan mulik, ezaltal harom fontos egységre tagolhatd. A KRISZ-t igénybe vevd
felhasznalok szandéka egyrészt iranyulhat a hétkoznapi, rendeltetésszerti hasznalatra, masrészt

pedig a kifejezetten rossz szandéku, az adatok kompromittalasara irdnyul6 beavatkozasra.

1. Az adatbazisok elérhetosége

Az adatbazis elérhetdsége a rendelkezésre allo interfészen keresztiili kapcsolddas képességét
jelenti, fliggetlentil az atviteli kozegtol.

A feltételezés szerint az adatbazis-kezeld a KRISZ-nek megkeriilhetetlen alrendszere, ezért az
adatok atjarhatosagat meg kell teremteni, a szolgaltatdsoknak egymadssal kapcsolatban kell
lenniiik, egyiitt kell miikddnitik. A KRISZ-nek tehat az egyiittmiikddés érdekében el kell tudnia

érni az adatbazis-kezel6t és rajta keresztiil a miikddéshez sziikséges adatokat, tovabba a

74



rendszergazdaknak, vagy adatgazdaknak is valamilyen kdzvetlen adatbazis-kezeldi kapcsolatra
adatbazis-kezeld folyamatosan rendelkezésre all, azon keresztiil pedig az adatbazisok, s igy az
adatok elérhetdsége is biztositott, tehat az adatbazis-kezel6 elérhetésége egyben az adatbazis
elérhetdségét is jelenti. Az adatok-, adatbazisok elérése kozvetetten, vagy kozvetlentil
valésulhat meg, amely az igénybe vevo helyzetétdl fiigg; kdzvetett elérésnek tekintem, amikor
az adatbazis-kezeldvel egy kozbensd, transzparens programon keresztiil, csak indirekt moédon
lehet kapcsolatot 1étesiteni.

Ha a KRISZ alrendszereként adatbazis-kezeld is mukodik, akkor a transzparencidt maga a
KRISZ biztositja, hisz 0sszekottetést jelent a felhasznalo és a kezelt adatok kozott azzal a
kiegészitéssel, hogy a KRISZ rendeltetésébdl adodoan, a kapcsolatnak allanddan fenn kell
allnia. Kovetkezésképpen minden, a KRISZ-t igénybe vevd felhaszndldo kozvetetten

kapcsolatba 1ép az adatbazis-kezeldvel, vagyis az adatbazisokat eléri.

2. Hozzaférés az adatbazishoz

Az adatbazishoz, illetve az adatbazis-kezelohoz hozzaférést szerezni nem jelent mast, mint a
rendelkezésre allo elérhetdségen kapcsolodni és az adatok jogosultsdg szerinti kezelésére
képesnek lenni.

A KRISZ ¢és az adatbazis-kezeld egytittmikodését fel kell konfiguralni, amelynek része a
kapcsolddas definidlasa és az adatbazis miiveleteket biztositd jogosultsag bedllitdsa is. A

KRISZ az adatbazis-kezeldhéz a gyakorlatban egy ,,adatbazis-account">®

-al kapcsolodik,
amelyhez minden, a KRISZ mukddésében igényként felmeriilé adatkezelési jogosultsagot
hozza kell rendelni, amelybe a KRISZ jellegétdl fliggden egyarant benne foglaltatnak az adatok
olvasasara ¢€s irasara vonatkozd miveletek. A KRISZ onmagara nézve elérhetdséggel és a
meghatarozas szerinti hozzaféréssel rendelkezik az adatbdzishoz, azonban az igénybe vevo
felhaszndlonak csak kozvetett, korlatozott jogosultsdgot tovabbit, aki a beavatkozasi

lehetdségeitol fiiggden, a programkdd szerint hajtatja végre az adatbazis miiveleteket. (10. dbra)

38 adatbazis hozzaférés
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KRISZ

Elérhetdség é1 Rogzités

Felhasznalo

10. abra

Az adatbazis differencialt kezelése a KRISZ-en keresztiil, a felhasznalo altal; forras: szerzo

A KRISZ programkodjaba szandékosan nyilvanvaléan nem keriil olyan rész, amely
indokolatlanul adna nagyobb mozgasteret az adatok kinyerésére, ugyanakkor a rossz-szandéku
felhasznal6é révidtavon az adatbazis védett informacioit szeretné megszerezni, hosszi tavon
pedig az adatokat modositani. Kihasznalva azt a lehetdséget, hogy az adatbazis-account a —
KRISZ miikodéséhez sziikséges — legszélesebb korii adatbazis miiveletekre [47] jogosultsagot
ad, a KRISZ-t ugy probaljak felhasznélni, hogy a hozzaférésiiket az adatbazis védett adataira is

kiterjesszek.

A hozzaférés kiterjesztéshez a KRISZ-t az alabbiak szerint lehet felhasznalni:

e a kiszolgalo helytelen bedllitasaibol, a hibaiizenetekbdl, a programhibakbol, az
alapértelmezésekbdl és az arulkodo jelekbdl szarmazo informaciok kigytijthetok, amelyek
tartalmazhatnak védettnek szant-, vagy a hozzaférés Kkiterjesztését lehetévé tevd
informaciokat;

e az ellendrizetlen, vagy kevésbé ellendrzott input interfészeken keresztiil, SQL>® utasitasok
injektalasaval [60], a lekérdezések — az eredeti programozoédi szandékhoz képest —
kiterjeszthetok és a KRISZ altal nyujtott hozzaférés korlatlan felhasznaldi hozzaféréssé
konvertalhato;

e a kiszolgadld programhibdjat kihasznalva, az operacids-rendszerre belépve, az adatbdzis

allomanyi szintli hozzaférése elérhetd.

Természetesen a KRISZ tipusatdl fiigg, hogy interaktiv beavatkozasra lehetdséget ad-e, viszont
amennyiben igen, gy figyelembe kell venni az SQL-ben rejlé, nyelvi sajatossagbol ¢ adédo

kihasznalhat6sagot. Amennyiben a KRISZ iizemeltetdje felhasznaldi tablat tart fenn azon

%9 SQL - Structured Query Language (strukturalt lekérdezényelv)
80 SELECT - UNION [47]
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igyfeleinek, akik — sikeres azonositdst kovetden, — az atlagostél tobb jogosultsaggal
hasznalhatjdk a szolgaltatast, akkor injektalt adatkinyeréssel — megszerezve a kiemelt

felhasznalok adatait, — szintén bovithetd a hozzaférési jogosultsag.

3. Irds-miiveletek az adatbdzisba

Ebbe a témakorbe azok az adatbazis-muveletek tartoznak, amelyek az adatbézis szerkezetében,
vagy az tarolt adatokban irasi jogosultsaghoz kotottek. A kompromittald tevékenység végsod
fazisa ¢és egyben legfobb célja az adatbazison végrehajtott torlés, modositas, vagy rogzités. A
KRISZ, tipusatol fiiggden, vagy csak olvassa az adatokat, vagy — ahogy az jellemzobb — ir is az
adatbazisba. Megjegyzendd, hogy az adatbazist kizarolag olvasasra hasznal6 KRISZ esetében
is egyszer fel kell tolteni az adatokat, amely az adott pillanatban biztosan irdsi miivelettel jar.
A KRISZ-nek rendelkeznie kell az adatbazis irasdhoz sziikséges jogosultsaggal, az igénybe
vevo felhasznalonak pedig csak feltételhez kototten, programban régzitett metddus szerint
szabad ezen adatrogzitési lehetdséget atadni. A rossz-szandékt felhaszndld célja az irasi
jogosultsag érvényesitése, amelyet elsdsorban az eldzéekben részletezett hozzaférés
kiterjesztésével szerezhet meg.

A KRISZ adminisztralasa szorosan 0Osszefligg (inkabb kapcsolodik) az adatbéazisok
biztonsagaval, hiszen a karbantarté személy azonositasa rendszerint felhaszndlo név és jelszo
parositassal torténik, amelyeket beviteli mezdkbe kell megadni. A rosszindulatd felhaszndl6 az
elézoekben targyalt injektalassal elsd 1€pésként megszerezheti a tarolt felhasznaloi neveket és
jelszavakat, majd a rendelkezésre allo informacidkkal visszaélve, akar mint adminisztrator
Iéphet be a KRISZ-be és végezhet adatrogzitési miiveletet.

A KRISZ védelmi rendszerének fliggvényében, a tdmadok haszndlhatjdk a probalgatasra
alapozott brute-force®! technikat, illetve az adatfolyam lehallgatisan alapulé adatlopast is. A
KRISZ-en keresztiil végrehajtott adatbazis kompromittalas befolydsa és hatasa nagyban fiigg a
programkod adta funkcioktdl, de leszogezendd, hogy mindenképpen lehetdséget ad a

szolgaltatas teljes, vagy részleges meghitsitasara.

61 nyers er”, mas néven a teljes kiprobalas modszere
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A KRISZ adatbazisanak karbantartdasa

1. Kozvetett eléréssel

A KRISZ szerverére a rendszergazdak, praktikussaga miatt telepitenek célzott, az adatbazisok
kezelését és karbantartasat biztosito, internetrdl elérhetd, kozbensd programot. Létjogosultsaga
azért van, mert az adatbazisok karbantartdsa elkeriilhetetlen, ugyanakkor a modszer
alkalmazaséaval az adatbazis-kezeld maradhat a hattérben, nincs kitéve direkt elérhetéségnek €s
tamadasnak, tovabba interneten keresztiil is biztositott az adatbazis adminisztracidja. E
kozbensd program hasznalatat altaldban a szerver kevésbé feltiind IP alapu szolgaltatasahoz
rendelik a rendszergazdak, amely a megfeleld rejtettség mellett kevés kockazattal jard
adminisztraciot biztosithat. Az igazan nagy veszélyt az ,,alapértelmezett", vagy kiszivargott
hozzaférések alkalmazasa jelenti, amelyet tovabb gyengit a titkositds nélkiili kapcsolat

hasznalata, timadasi célpontot adva a rosszindulata felhasznaloknak.

2. Kozvetlen eléréssel

Az adatbazis-kezeld kozvetlen elérésén értem, ha a felhasznalé egy kliens programmal,
kozvetleniil a rendszeresitett interfészen keresztiil hajtja végre a kapcsolddast, amely file-
rendszeren vagy hal6zaton egyarant megvalosulhat. K6zbenso program, igy a KRISZ sem vesz
részt az adatbazis-kezeld elérésében, igy — eldre felépitett kapcsolat hianydban — adatok
injektalassal nem nyerhetdk ki. A kdzvetlen eléréssel rendelkezd adatbazis-kezeldk kockazatot
jelentenek, hisz az atviteli kozeghez hozzaféré felhasznalok — az adatbézis-kezeld
authentikacios rendszerének fiiggvényében — lehetdséget kapnak a kapcsolodéasra. Az adatbazis
hozzaférés a kapcsolodo felhasznalo jogosultsagai szerint realizalodik, ezért a KRISZ adatbazis
accountjanak megszerzésével, a rossz-szandéku felhasznalé a KRISZ adatbazis-miiveleteit
képes végrehajtani.

Haélozati kapcsolattal rendelkezd, internetrdl nyitott adatbazis-kezeld esetén veszélyt jelent a
talterheléses tdmadas (DoS%2, DDoS%), amely annak idétartamatol fiiggéen a KRISZ
miikddését is befolyasolhatja.

File-rendszeren az adatbazisok az altalanos allomanyi miiveletek hozzaférési jogosultsdganak
fliggvényében védettek-, vagy védtelenek, szerkezetiik, illetve tartalmuk szerint az adatbazis-

kezeld valamely kliens programjaval olvashatok-, vagy modosithatok. A file-rendszer szinti

%2 Denial of Service - szolaltatismegtagadassal jaro tdmadas
%3 Distributed Denial of Service - elosztott szolaltatismegtagadéssal jard tamadas
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hozzaftérés olvasasi jogosultsag esetén az adatok kinyerésére, irasi jogosultsag esetén pedig

karokozasra is alkalmas.” [48]

Szerzo gyakorlati tapasztalata

A ,kalohirek.hu” regionalisan népszerti, nagy latogatottsaggal rendelkez6, allanddan frissiild,
a legaktualisabb hireket kozvetitd internetes on-line médiaportal 2018. novemberében ugy volt
a kisérlet alanya, hogy a kisérlet az eredeti rendszer teljes mésolataként rendelkezésre allo, sajat
tesztkdrnyezetben zajlott. A megjelend ,,khirek.hu” domain a valdésagban nem létezik, az a
proba idejére, a belsé kornyezetben definialt értékként (hosts) keriilt 1étrehozasra.

Elséként az interaktiv weboldalak altalanosan hasznalt adminisztraciés URL®-je, a /admin
hivatkozas keriilt teszt ald. Meglepetésre, a 11. dbran lathatd hibaiizenet volt lathat6, amelybdl
azonnal kiszlirhetd volt, hogy egyrészt a szerver nincs felkészitve hibas hivatkozas kezelésre,
masrészt kinyerhetd volt a weboldal iizemeltetésével kapcsolatos szdmos fontos informécio,
ugymint: operacios rendszer; web-szerver; programozasi nyelv; tartalmat eldallitdé motor. Az
oldal lizemeltetdje nagy hibat elkdvetve, debug, azaz beszédes modban hagyta a keretrendszer
hibaiizenet kezelését, amely — szorgalmasan végrehajtva a kapott utasitasokat, — sajat magarol
adott ki informacidkat. Atvizsgalva a kapott hibaiizenet forraskodjat, a web-portal sszes
beallitasa, koztliik az adatbazis hozzaférés felhasznaldi neve és jelszava is kinyerhetd volt.
Megszerzésre keriilt tehat a szolgaltatas altal hasznalt adatbazis account, s igy a kovetkezd
1épésként mar csak kdzvetlen kapcsolddast kellett talalni a keretprogram altal hasznalt MySql®

adatbazis-kezel6hoz.

84 Uniform Resource Locator - egységes eréforras-azonosito
%5 https://www.mysql.com
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lsfError404 Exeeption: Empty module and/or action after parsing the U... hittp:/khirek.hu/admin

404 | Not Found | sfError404Exception

Empty module and/or action after parsing the URL "/fadmin/" (/).

stack trace

1. at()
in SF_ROOT_DIR/lib/ vendor/symfony/controller/sfFrontWebController.class.php line 44 ...

41.

q2. if (empty (SmoduleMame empty [($actionName) j

43, [
d4. throw new sfErrord0dException (sprintf ('Empty module and/or action after parsing
45, I

A6,

2. at sfFrontWebController->dispatch()
in SF_ROQT_DIR/lib/vendar/symfony/util/sfContext.class.php line 170 ...

3. at sfContext->dispatch()
in 5F_ROOT_DIR/web/index.php line 9 .,
symfony settings ...
request ,,,
response ...
USEer ..

global vars ...

symfony v.1.3.2-DEV - php 5.3.10-1ubuntu3.13
for help resolving this issue, please visit http: /fwww. svmfony-project.org/.

171 2018.11.17.22:03

11. abra

Arulkodo hibaiizenet; forras: szerzé; letdltve: 2018.11.17

Kiprobalasra keriilt, hogy a szerver lizemeltetdi alkalmaznak-e direkt adatbazis adminisztraciot.
A legnépszeriibb adminisztraciés programbol kiindulva (phpMyAdmin®), amely Web-
szerveren, PHP® feldolgozéval hasznalhatd, annak az esetleges elérése volt a kovetkezd
célpont. Ismét alapértelmezett elérhetdséget keresve, a /phpmyadmin URL-en az adatbazis-

karbantartasara irdnyuld bejelentkezés volt elérhetd.

% http://www.phpmyadmin.net/home page/index.php
7 Hypertext Preprocessor — Hypertext eléfeldolgozd
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Egjl Sz Neézet  Elézme Kényvj Eszkéz8k Sigé =0 ==
i x \+

€ | @ nhopy/khirek/phpmyadmin/index php?db=lokalnet_huBetoken=7dfcf46415fd1 d265a7f12de35b50122PMAURL db=lokalnet_hufiserver=184 7 C || [~ Google Plerd &8 A /- # -

|8 Legtobbszar latagatott IT) Bevezetés [ Google

7 localhost @ lokalnet_hu

A Szerkezet | L] SQL | 4 Keresés i Lekérdezés [« Exportalas | =} Importalas = & Miveletek | =7 Jogok = ® Kovetés «F Tervezd =
S 83 00 @ |7 Tabla - Mivelet sorok  Tipus  lllesztés Méret  Feliliras
L
lokalnet_hu E[ ] advert [ Tartalom 4 Szerkezet & Keresés 3t Besziras [ Kiurités @ Eldobas §55 yISAM utfi_bin s
flter tables by name [] advert area |5 Tartalom 4 Szerkezet & Keresés 3¢ Besziras [ Kiirtés @ Eldobas 11 MyISAM utf_general ci E
~—_‘ a:verl [F] advert_banner | Tartalom 74 Szerkezet & Keresés ¥ Besziras [f Kiirités @ Eldobas &7 MylSAM utfa_general ci ;3
=] advert_area i
|| advert_banner [[] advert_campaign |=] Tartalom a4 Szerkezet % Keresés 3£ Beszirds [J Kitrités @ Eldobas €5 MylSAM utfg_general ci = 7-% X2 il
|7 advert_campaign [F] advert_campaign_zone [E] Tartalom B4 Szerkezet & Keresés 3¢ Beszirds [J Kiurités @ Eldobas 1230 MylSAM utfé_general_ci 3“_‘; BR1-BEE
| advert_campaign_zone oy = - .
vt eimprion: sl [C] advert_campaign_zone_has_advert_banner || Tartalom & Szerkezet #% Keresés 3¢ Beszirds [j Kiirités @ Eldobas 1 951 MyISAM utfd_general _ci 5‘2_1_; =e Lo
5] advert_category [[] advert_category (=] Tartalom 34 Szerkezet % Keresés ¢ Beszirds (3 Kiurités @ Eldobas 12 MyISAM utf8_bin Bt
advert_client = = = = = .
‘j advsrl_shder [[] advert_client [] Tartalom 4 Szerkezet % Keresés ¢ Besziras [ Kitrités @ Eldobas 25 MylSAM utfg_general ci  *-0 X2
:J S ] advert_slider [ Tartalom 4 Szerkezet & Keresés 3t Besziras [ Kiirités @ Eldobas 5 MyISAM ulf_hungarian ci ¥-0 KE
|| ad_advertisers ] advert zone [7] Tartalom M Szerkezet & Keresés 3¢ Besziras [j Kiurités @ Eldobas 77 MyISAM utfé_general_ci =
ad_adverts )
‘j ad_stats [ ad_advertisers [ Tartalom W Szerkezet & Keresés ¥¢ Besziras [{ Kiirités @ Eldobas 53 MyISAM utf8_bin S
e [] ad_adverts |] Tartalom 4 Szerkezet % Keresés 3 Besziras [ Kiurités @ Eldobas 225 MyISAM wtfg_bin = =
d‘ SR [ ad_stats = Tartalom 4 Szerkezet [ Keresés #¢ Besziras [iif Kiortés @ Eldobs O MylSAM Iatin1_swedish_ci 1-2 %2
= apro e g > €z
B Araltaemoy [[] ad_zones ] Tartalom 4 Szerkezet % Keresés ¢ Beszirds (3 Kiurités @ Eldobas 32 MyISAM utf8_bin s =
|=] apro_image + [[] ad_zone_adverts [E] Tartalom 34 Szerkezet & Keresés 3¢ Besziras (§ Kiurités @ Eldobas 211 MyISAM utf8_bin 24_{;
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12. dbra

Adatbazis megszerzése (2018.11.17); forras: szerzd

Az elézdekben megszerzett felhasznaloi név és jelszd a helyi tiikorszerveren is aktiv
hozzaférésként mikodott, segitségével csatlakozni lehetett az adatbazis-kezel6hoz és a 12.
abran lathato, hogy a végeredmény korlatlan adatbazis jogosultsag hozzaférés volt. A web-
portal tiikor-adatbazisdban minden tablahoz és minden adathoz szabadon hozz4 lehetett férni.
Az adatbazis-kezelon keresztil a médiaportal teljes adatvagyona-, valamint ezéltal a
médiaportal is ,,owned” statuszba keriilhetett volna.

Az lizemeltetd fatalis hibakat kovetett el, a figyelmetlenségekkel teljesen kitette magat a
tamadoknak, ugyanakkor a Web-portalt nem deface®®-elték, amely leginkabb annak
koszonhetd, hogy az oldal nem kertilt rosszindulata felhasznalok célkeresztjébe. A kisérlet
soran komolyabb beavatkozasra nem volt sziikség, csupan — az lizemeltetd altal nyitva hagyott

— alapértelmezett beallitasok kihasznalasa tortént.

2.2.3 Az adatbazis-kezelok eldfordulasa a védelmi szféra Kritikus Internetes
Szolgaltatasaiban
,Napjainkban a rendvédelmet iranyit6 kormanyzatban, annak hattérintézményeiben ¢&s

magaban a védelmi szféraban is egyre nagyobb hangsulyt kapnak azok az interneten elérhetd

% Honlapcsere (deface)
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szolgaltatasok, amelyek bevezetését kovetden a hasznalat kitelezd érvénylivé valhat a bevont
szervek, vagy akar a tarsadalom szélesebb korli szerepldi részére egyarant.

Az internetes megjelenés természetesen lehet védett, példaul virtudlis maganhalozatba, vagy
szolgaltatok altal — garantaltan — szegmentalt halozatba rejtett, vagy barki altal elérhetd, teljesen
nyilvanos. A Kritikus Internetes Szolgaltatdsok ismérveiben megfogalmazott feltételek
teljesiilése, azaz a szolgaltatas sziikségessé, kritikussa valasa esetén, egyrészt teljesiilnie kellene
az allando rendelkezésre allds kovetelményeinek, masrészt az adatbazis-kezel6 — mint
hattérszolgaltato alrendszer — jelenléte tovabbi védelmi intézkedések bevezetését koveteli meg.
A teljesség igénye nélkiil bemutatasra keriild aldbbi internetes szolgaltatdsok mindegyike a

védelmi szférdhoz tartozik, miikodésiik elvart, hisz tarsadalmi és/vagy korményzati célt szolgal.

Elektronikus levelezd rendszerek

A védelmi szféradban — és a kormanyzatban — hasznalt elektronikus levelezd rendszerek
tobbnyire a ,,gov.hu” domain tartomany részeként, a szervezetre vonatkoz6 sub-domain
alkalmazéséaval miikodnek, a kiosztott email cimek pedig tobb esetben a postafiokot hasznalod

személyek vezeték-, és keresztneveibol szarmaztatodnak.

A Microsoft platformon biztositott levelezés eredményeként, a végfelhasznalok az OWA®
webmail rendszeren keresztiil képesek leveleket kiildeni és fogadni, postafiokjaikat kezelni. A
rendszer elérhetdsége a szervezetek intranet halozatabol és a vilaghalorol egyarant lehetséges,
ami magaban foglalja az allandé rendelkezésre allas-, €s az internet irdnyabol bekdvetkezd
tamadasok elleni védekezés sziikségességét.

A levelezd felhasznalok accountjai Active Directory’® cimtar adatbazisban tarolodnak, ami
ugyan nem egy klasszikus adatbazis-kezel6 rendszer, de egy specidlis adatbazis, amit maga a
Microsoft is megerdsit: ,,Active Directory is a special-purpose database — it is not a registry
replacement." [53] Azzal, hogy az elektronikus levelezés interneten megjelend, hattér
adatbazissal rendelkezd webmail alapt rendszer, azt Kritikus Internetes Szolgéltatasnak
tekinthetjiik.

A webmail szolgaltatasokat kiilonb6z6 —, azonban hasonld IP tartomanyban {izemeld —

szerverek biztositjak, amelyet az URL"!-ek névfelolddsa bizonyit. A kereséssel megtalalhatd

% Outlook Web Access / Outlook Web App

" Active Directory - informécidkat tarol a halézaton levd objektumokrol, lehetdvé téve azok megtalaldsat, elérését
a felhasznalok és a rendszergazdak szamara. [86]

7! Uniform Resource Locator - egységes eréforras meghatarozo [45]
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szerverek halozati IP cimének scennelése azt mutatja, hogy a Web ¢s az Email szolgaltatdsok

mellett — nagy valoszinliséggel — egyéb halozati kiszolgalas nem ilizemel rajtuk, ami azt jelzi,

hogy a felhasznaloi adatbazis a nyilvanossag elol rejtett, tehat kdzvetleniil nem érhetd el.

Adatbazis alapu egyéb rendszerek

A rendvédelmi portalokon végzett rovid bongészés utan, az alabbi adatbazis alapt, kritikusnak

tekinthetd weboldalak voltak megtalalhatok 7%:

Jogszabaly alapjan, tajékoztatd az objektiv feleldsség hatalya ala tartozo szabalyszegések
elkovetése miatt folytatott kozigazgatasi eljaras adatairol [54];

Korozési al-portal [55];

Epitésiigyi hatosagi engedélyezési eljarasokat tamogatd elektronikus dokumentéacios
rendszer, az e-kdzigazgatas szolgaltatdsa [56];

Rendészeti Vezetoképzési, Tovabbképzési €s Vizsgaportal; Rendészeti feladatokat ellatok
képzése és vizsgaztatasa’® [57];

Palyéazatokkal kapcsolatos, kotelezo érvényli adatszolgaltatasi rendszer [58];

Honvédelmi Minisztérium - Parbeszéd Portal [59].

A weboldalak mindegyike valamilyen felhasznéld-, vagy jogosultsag-azonositdshoz kotott,

adatbazisbol dolgozik, ugyanakkor a fenti webmail rendszerekhez hasonldéan az adatbazis-

kezeld rejtett, tehat kdzvetleniil nem érhetd el.” [46]

22014.11.17-i allapot, amely kisebb domain név eltérésekkel 2020. marciusaban is aktualis
732014.01.30-4n 14.621, 2014.11.17-én 22.479 regisztralt felhasznaloval
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Osszegzés, kovetkeztetések

A Kritikus Internetes Szolgéltatasok rendszerszintli vizsgalataval feltérképezésre keriiltek az
alrendszerek ¢és rendszerelemek, valamint szolgaltatasokban betoltott szerepiik. Lathatova valt,
hogy a Kritikus Internetes Szolgaltatasok tamogatasa kozvetleniil és kozvetetten egyforméan
fontos és miként valosulhat meg. A kiszolgald és az ligyfél — mint alrendszerek — funkcidinak
taglaldsdval megvizsgaltam, hogy melyek azok a tdmogatdé modulok, programok, vagy
kiszolgalok, melyek a korszerii szolgaltatdsok meghatarozo, kritikus elemei.

Ebben a fejezetben bemutatisra keriilt, hogy az adatbazis-kezel6 rendszerek
nélkiilozhetetlen ,kellékei" korunk informacios tarsadalmanak és vele egyiitt annak
eredményeként, valamint kdvetkezményeként, a Kritikus Internetes Szolgaltatasoknak is.
Bemutattam, hogy milyen reldcidban alkalmazhatok az adatbazis-kezel6k a KRISZ mellett és
azoknak milyen elOnyei, vagy hatranyai vannak. A felkutatott URL-ek bizonyitjdk, hogy
szamos adatbazis alapti Kritikus Internetes Szolgaltatas miikodik a védelmi szféraban,
amelyek a tarsadalom és a kormanyzat szerepldinek egyarant rendelkezésre allnak. Latszik,
hogy az internet adta lehetdségeket a védelmi szféra is egyre inkabb kihasznalja, ugyanakkor
megallapithatd, hogy a rendelkezésre allo szolgaltatasok egymastol még mindig elszigeteltek,
azonban Osszefliggés kozottiik, hogy a szerverek hasonld IP tartomanyba tartoznak, amely
kozpontositott informacidbiztonsagi hattérre, azaz kormanyzati halozati feligyeletre utal.

A KRISZ mogott elhelyezkedd adatbazisok biztonsaga az elérhetség, a hozzaférés és az
adatrogzités fazisain keresztiil keriilt vizsgalat ala. Arra kerestem a valaszt, hogy a KRISZ
alaprendeltetését miként tudja befolydsolni az adatbazis kompromittalasa, illetve milyen
tevékenységek vezethetnek a szolgaltatds befolyasolasahoz. Megallapithatd, hogy az
alapfelvetés, miszerint a KRISZ egy allanddan, interneten elérhetd szolgaltatas, onmagaban is
teret ad a hattérben miikodo és allando oOsszekottetéssel rendelkezé adatbazis-kezelo
elérhetoségének és az adatbazis részleges hozzaférésnek. A KRISZ-ben rejlé hibdk,
figyelmetlenségek, vagy automatizmusok tovabbi lehetdséget adhatnak az adatbazis-
hozzaférés kiterjesztésére, majd végeredményként az adatbazis kompromittalasara. A KRISZ-
en Kkeresztiil, mind az operacios rendszerhez, a file-rendszerhez, az adatbazis-kezelohoz és
az adatbazishoz szerzett rosszindulati hozzaférés a szolgaltatas leallaisahoz vezethet. A
bemutatott személyes tapasztalat is azt tdmasztja ald, hogy a figyelmetleniil konfiguralt
internetes szolgaltatd rendszerek — a megfeleld adatbazis-biztonsdg nélkiil, — kdnnyedén

tamadasi célpontta valhatnak és keriilhetnek illetéktelenek fennhatdsaga ala.
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3. FEJEZET

Kritikus, internetes szolgaltatasi rendszerek
A Kritikus Internetes Szolgéltatidsok szamtalan forméban jelenhetnek meg, ugyanakkor
megjelenési formainak népszerlisége parhuzamba allithatd az internet éltalanos ,,fogyasztasi”
szokasaival. Teljesen természetes, hogy a legnépszeriibb szolgaltatasi formak valnak Kritikus
Internetes Szolgaltatassa, hisz az alkalmazok gyakorlati jartassaga elonyt jelent az igénybevétel
megval6dsulasakor. Jelen fejezetben a leggyakoribb igénybe vett-, vagy nyujtott — kritikussa
valé — szolgaltatasi formak, illetve azok Osszetevoi kerlilnek elemzésre, amelyek biztonsagos

iizemeltetése nélkiilozhetetlen a védelmi szféra rendeltetésszerti miikodése szempontjabol.

3.1 A World Wide Web’ szerepe a Kritikus Internetes Szolgaltatasokban

A Kiritikus Internetes Szolgaltatasok egyik leggyakoribb eléfordulési helye a World Wide Web
(a tovabbiakban: Web), amely adottsdgai miatt optimalis kornyezet az informacidk
megjelenitésére, gylijtésére, taroldsara és tovabbitasara. Az allandd rendelkezésre allas a
bizalmassag és a sértetlenség fenntartadsa mellett, a Weben is komoly kihivast jelent.

,» 1im Berners-Lee, brit tudoés 1989-ben, a CERN-ben megalkotta a World Wide Web-et. Az
elsé honlapot a CERN-ben — és egyben a vildgon is — Berners-Lee NeXT szamitogépe
szolgaltatta és magahoz a World Wide Web projekthez jegyezték. A honlap a Web alapvetd
jellemzdit irta le [61]; hogyan lehet hozzaférni mas emberek dokumentumaihoz és hogyan kell
beéllitani egy sajat szervert. A CERN a World Wide Web programjat 1994. aprilis 30-an
nyilvanosan elérhetové tette, majd a kovetkezd kiadast nyilt licensz-el tette elérhetdové,
biztositva a terjesztés maximalizalasat. A futtatdshoz sziikséges szabadon elérhetd
webszerverrel, valamint egy alap bongészdvel és egy (forras)kod konyvtarral, a Web viragzasa
biztositott volt." [62]

., Tim 1990 oktdberében harom alapvetd technologiat irt le”®, amelyek a mai Web alapjai is:
HTML’S, URL”’, HTTP"®.

A Web fejlédése az elsé honlap megjelenése Ota kétséget kizardan tdretlen, napjainkban a
legtobbet hasznalt kommunikdciés eszkdze az internetnek és a Kritikus Internetes

Szolgaltatasokhoz is szdmos ponton kapcsolodik. A kezdeti honlapok nyilvanvaloan

" World Wide Web — vilaghalo
'S http://webfoundation.org/about/vision/history-of-the-web/
76 HyperText Markup Language - hiperszdveges jelol6nyelv
77 Uniform Resource Locator - egységes eréforras-azonosito
8 HyperText Transfer Protocol
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Osszehasonlithatatlanok a mai modern, 6sszetett, bonyolult, programozott weblapokkal, ezért a
fejlddés menetében azokat a pontokat célszerti kiemelni, amelyek megalapoztdk a Web és a
KRISZ k6z6s jovojét.

informaciot nyajté szolgaltatdi-, €s az azt igénybe vevd felhasznaloi oldalt azzal a tényszerti
kiegészitéssel, hogy a két szegmens egymast a fejlédésben folyamatosan indukalta, erdsitette.
jobbara a kliens oldalon bekdvetkezett valtozasokat mutatjak, ugyanakkor a KRISZ jellegébdl
adddoan a szerveroldali fejlodést is fontos bemutatni. A ,,National Center for Supercomputing
Applications" (NCSA) ,,HTTP daemon" nevii programja volt a vezetd webszerver 1995.
februarjaban, azonban a fejlesztd csapatbol kilépett programozok 1995. december 1-én kiadtak
az ,,Apache" nevii webszerver hivatalos verzigjat [64], amely rovid idon beliil az els6dleges
webkiszolgalova valt. A Web szempontjabol mérfoldkének szadmito, els6 dinamikus
weboldalak kialakulasat nehéz meghatarozni’®, ugyanakkor az Apache 1.1 béta 3 verzidjanak

1%0-re vonatkozé

1996. jinius 14-én megjelent leirasaban [65] egyértelmiien fellelhetdk a CG
utalasok. A CGI mintegy csatlakozasi feliiletként miikodik a kiilsé programok és a webszerver
kozott a dinamikus tartalmak el6éllitasahoz; a leirasban utalast taldlhatunk®' a masik nagyon
fontos teriiletre, az adatbazis-kezelésre is. Az Apache, az 1.3al verziotol — azaz 1997. 8szétol
— kezdve, a Unix utan mar Windows NT-n is futtathato valt, lefedve az operacios-rendszer
platformok donté tobbségét. A 2000-es évektdl a webszerverekbe — nélkiilozve a CGI-t —
kozvetleniil integralhatokka valtak a dinamikus weboldalak eléallitasdhoz és az adatbéazisok
kezeléséhez sziikséges modulok, kiegésziilve szadmos biztonsagi, technologiai ¢s kényelmi
szolgaltatassal. Az oldalak eldallitasat biztositd programozasi nyelvek dinamikusan fejlédtek
¢s az egyéb szerveroldali szolgaltatasok Web-re torténd implementaldsa is folyamatos volt.
Napjainkban, koszonhetéen a kialakult versenyhelyzetnek, a kiszolgadloi oldalon szamos —
ingyenes — alternativa koziil valaszthatnak a webszervert iizemeltetok.

A felhasznalok kegyeiért folytatott bongészo-verseny azonnal elkezdddott, amint a fejlesztok
belattdk a Web toretlen népszertiségébdl huzhatd hasznot. A Kiilonbozd gyartd-, és
fantazianevek folyamatosan bukkantak fel, vagy tlintek el, a legfobb rendez6 elv pedig maga a

felhasznaloi tomeg volt, amely sajat igényeinek €s lehetéségeinek megfelelden valasztotta ki a

7 https://en.wikipedia.org/wiki/Dynamic_web_page#History
80 Common Gateway Interface
81 MSQL authentication module improvements,"
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bongészoket. A fejlesztések €és a felhasznaldi igények abba az iranyba vezettek, hogy
napjainkban szoftver oriasok szallitjak a legkorszerlibb bongészd programokat, amelyek

I3 feliilettel rendelkeznek;

o felhasznéldbarat, kényelmes GU
e torekednek a szabvanyokban rogzitett feltételek teljesitésére;

e tamogatjak a szkript-nyelvek és a beépiilé programok futtatasat;

e képesek az informacidé minden tipusi megjelenitésére (széveg, kép, hang, stb.);
e tobb platformon is elérhetdk (a szallito tizleti szempontjainak fiiggvényében);

e crds védelmi rendszerrel rendelkeznek, torekednek a biztonsagra;

e ingyenesek.

A Web fejlodésébe a kiszolgadlo és a felhasznaldi oldal mellett tovabbi, kiilsé tényezdk is
szerepet jatszottak, amelyek egyiittesen megteremtették a KRISZ, Web-es alkalmazasi
lehetdségét. Az infrastrukturdlis fejlodés novelte az internetelérés savszélességét, nott az
adattarolasi kapacitas-, és biztonsag, valamint meredeken emelkedett a mikroprocesszorok
szamitasi teljesitménye.

A kereskedelem gyorsan felmérte a Web-ben rejld lehetdségeket, hisz az elsé on-line vasarlas
a feljegyzés szerint®® — 1994-ben — mar biztonsagos SSL csatornan keresztiil zajlott, majd 1995-
ben megnyitottak a ma is legnagyobbnak szamité webaruhazak. A Web révid idon beliil a
pénziigyi tranzakcidknak is teret adott, valamint a kereskedelmet mozgatd reklamoknak is
feliiletet biztositott. Egyiranytian er6sodott €s erdsodik az a tendencia, hogy az emberek —
megtakaritva rengeteg idot és energiat, — ligyeiket kényelmesen az Interneten, azon beliil is
legfoképpen a Web-en intézzék.

A Web alapjai a fejlédés soran mindvégig megmaradtak, viszont 1étrejott egy komplex 1T
kornyezet, amely megfeleld képességgel rendelkezik az informécidk széles spektrumi, nagy

megbizhatosagl tovabbitasara, hordozasara.

3.1.1 Kritikus Internetes Szolgdltatasok a Web-en
A Web, adottsagaibol adédoan megfeleld kornyezet a KRISZ iizemeltetéséhez, ezért kedvelt
informacios platformja a szolgaltatoknak. Megvalositasa kétféle lehet; a KRISZ egyrészt

miikddhet kizarolagosan a Web-en, ekkor a webszerver az egyediili kiszolgdld, masrészt

82 grafikus felhasznaléi feliilet
8 https://www.nytimes.com/1994/08/12/business/attention-shoppers-internet-is-open.html; letdltve: 2020.03.16
84 Information Technology - informaciétechnologia
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iizemelhet kiegészitd alkalmazasként, mely esetben a webszerver egy masik kiszolgalohoz
kapcsolddva rész-, vagy tdmogato szolgaltatast nyujt. A Web-re készitett KRISZ igénybevétele
vagy valamilyen bongészdvel, vagy a HTTP(s) protokoll(oka)t ismerd egyéb programokkal
torténik. A bongészo, vagy az alkalmazas tipusa, tovabba alkalmazott operacids rendszere — a
bevezetdben felsorolt funkciok rendelkezése allasa esetén — nem relevans, tetszoleges.

Ahhoz, hogy a KRISZ Web-re keriiljon, teljesiilnie kell a definicibkban megfogalmazott
elvarasoknak: a szolgéltatast igénybe vevo felhasznalok szamatol fliggetleniil, — feltételezve a
megfeleld infrastrukturalis és hardveres hatteret, — az allando6 rendelkezésre allast a bizalmassag
¢s a sértetlenség megvalosulasaval kell biztositani. Ezen elvardsok abszolvalasa Osszetett,
szamos biztonsagi intézkedés foganatositasdval érhetd el, amelyeket operacids rendszer-,
webszerver-, valamint alkalmazoi program szintjén kell-, vagy lehet megvalositani.

Az alabb felsorolt ajanldsok, a KRISZ biztonsdgos iizemeltetésével kapcsolatban

megfogalmazott altalanos iranyelvek mellett érvényesek.

3.1.2 Stabilitas, hibatiird képesség

Ahhoz, hogy a Web-en megjelend KRISZ stabilitdsa megfeleld legyen, a kozremiikodo
egységeknek is az elvart hibatlir6 képességgel kell rendelkeznitik, hisz a KRISZ a leggyengébb
lancszem szerint lesz ellenalld. Az ismert hibak és tamadasi pontok kikiiszoboléséhez minden
szinten kotelezd a biztonsagi frissitések és a sziikséges karbantartasok elvégzése.

A webszerver, a Web-en alkalmazott KRISZ nélkiilozhetetlen komponense, az alkalmazas
kiszolgalo-, és végrehajtd motorja, ezért kijelolése felelosségteljes dontés.

Webszervernek egy megbizhatd, mar bizonyitott, hatékony eréforras-gazdalkodassal bird, kelld
tamogatdssal rendelkezd programot célszerli valasztani. Figyelembe kell venni, hogy a
tesztelés, vagy kiprobalas alatt all6 programok még szamos hibat tartalmazhatnak, ezért
kiszolgalonak stabil kategéridba sorolt verzidt ajanlott telepiteni. A HTTP(s), kérés-valasz
alapt felépitésére tekintettel, a stabilitast elsdsorban a kiszolgald kérésekre adott reakcidinak

szabalyozasaval lehet elérni, megdrizni.

A kérések feldolgozasaban Iényegi szerepet jatszik a webszerver ala rendelt tovabbi kiszolgalok
tipusa €s szama, ugyanis a — KRISZ-re jellemz6 — dinamikus weboldalak eld-feldolgozo
programmal késziilnek, tartalmuk pedig gyakran adatbazisbol szdrmazik. A webszerver
tliréshatarat — a rendelkezésre allo infrastruktira és hardver figyelembevétele mellett, — az

egységnyi 1d0 alatt kiszolgalando iigyfelek szamanak-, és a kiszolgalasra forditandé idonek a
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szabalyozasaval sziikséges korlatozni. Kiemelt figyelmet érdemel az alrendszeri kiszolgaldk
pontos és koriiltekintd, eréforras orientalt konfiguracioja, amellyel a talterhelés megel6zhetd és

az atharitott feladatvégzés normalizéalhato.

3.1.3 Kritikus Internetes Szolgaltatasként miitkodo Web biztonsaga

A webszerver moduljait a biztonsag ¢és a sziikségszeriiség figyelembevételével kell be-, vagy
kikapcsolni, amellyel elérhetd, hogy csak a nélkiilozhetetlen, vagy a biztonsagot tdmogato
programkodok kertilhessenek végrehajtasra, a feleslegesek, vagy kockazatosak pedig inaktivak

maradjanak.

crer

tigynevezett ,,DocumentRoot"3 konyvtarat, amely egyben az 6sszes URL hivatkozas kiinduld
pontja is. A konyvtarstrukturaban a KRISZ, mint alkalmazas is helyet kell, hogy kapjon, s
mellette szamos olyan allomény és adat is, amelynek illetéktelen kézbe keriilése veszélyt jelent.
A webszervert ugy kell konfiguralni, hogy a legkevésbé tdmogassa a felhasznalok altal kért

mappak, vagy alloméanyok tartalmanak megjelenitését, azokat tartsa rejtve.

Az sszekéttetés biztonsaganak megvalositasa céljabol, 1995-ben megalkottak az SSL3-, majd
annak tovéabbfejlesztéseként 1999-ben a TLS®’ nevii biztonsigi programcsomagot [45],
amellyel megbizhato HTTP, azaz a HTTPS protokoll alkalmazasara nyilt lehetdség.
Napjainkban minden komolyabb webszerver tamogatja a hasznalatat, a beallitas és konfiguralas
pedig a dokumentéciok [66] alapjan konnyen kivitelezhetd. A KRISZ jelenléte esetén, szinte

kotelezd a biztonsagos atvitel webszerver altali tamogatasanak beallitasa.

Az Interneten talalhato, tobb millionyi weboldalt prezentald szervergépek szdma toredéke a
fellelhetd oldalaknak, amelybdl kovetkezik, hogy egy-egy szamitégép — az ugynevezett
,, VirtualHost" technoldgianak kdszonhetden — tobb weboldal egyidejii kiszolgalasat biztositja.
Feltételezhetd, hogy a KRISZ mitkddéséért felelds webszerver adott esetben tovabbi Domain®®
nevekhez tartoz6 weboldalakat is kiszolgal, amely azonban eldvigyazatossagra ad okot. A

KRISZ-en kiviili, tetszOleges weboldalrél bekdvetkezd tamadas esetén, konnyen a KRISZ is

85 dokument-gyokér

8 Secure Sockets Layer

87 Transport Layer Security
88 tartomany
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aldozatta valhat. Amennyiben az illegalis behatoldo a webszerver adott konyvtardban irasi

jogosultsaghoz jut és oda sajat, szerver altal végrehajthat6é programkddot képes feltdlteni, ugy

— a webszerver felhasznaldjanak jogosultsagéval, — a birtokba vett konyvtarbol elérhetd

mappaszerkezetre ralatassal birhat és konnyen modositasokat is végezhet. Fontos kiemelni

tehat, hogy a KRISZ programkod;jat szeparaltan kell elhelyezni a fajlrendszeren, majd kapcsolni

a webszerverhez, hogy egyéb weboldalakrol érkezd tdmadas esetén is védett legyen.

A Web-en megjelend KRISZ esszenciajat az a forrasprogram adja, amelyet a webszerver képes

értelmezni, szilikség esetén feldolgozni és a kliens részére a szabvanyok szerinti formaban

tovabbitani. Ezen kddok a kezdetek 6ta nagy valtozason mentek keresztiil, hiszen amig a Web-
et eldszor statikus oldalak alkottdk, addig napjainkra bonyolult programrendszerek allitjak el

a vilaghalon megjelend gigantikus informéciohalmazt. Temérdek elére megirt forraskod és tobb

tucat ingyenes keretrendszer all rendelkezésére az érdeklédoknek, akik koltséghatékony

eszkozokkel is képesek —, akar Kritikus Internetes Szolgaltatds nyujtasara alkalmas, — sajat
weboldalt létrehozni. A KRISZ, Web-es rendszerbe allitasatdol kezdodden azonban,
elengedhetetlen néhany biztonsagi intézkedés foganatositasa.

e Torekedni kell az informacidszegény URL-ek alkalmazaséara és a kockazattal jard elérési
pontok elrejtésére. Biztonsdgosabb, ha a bongészés sordn a felhasznalok nem latjak, hogy a
hivatkozasokban milyen paraméterek, valtozok és értékek kerililnek atadasra, hisz azok
ismeretében szamos — adatbazisra ¢és miikddésre vonatkozd, — logikai kovetkeztetés
vezethet0 le;

e Az adminisztraci6 a dinamikus weboldalak egyik megkeriilhetetlen feladata. Fontos
megjegyezni, hogy az adminisztrator az adatokra és gyakran a programkodra vonatkozoan
is irasi jogosultsaggal bir, ezért e lehetdség illetéktelen kézbe keriilése végzetes lehet.
Elvaras tehat, hogy az adminisztraciora mutatd hivatkozas a normal felhasznalok szamara
ismeretlen, vagy elérhetetlen legyen. Tipikus hiba a ,/admin", mint alapértelmezett
adminisztracidos belépési pont nyitva hagyasa, amely talcan kindlja a belépés és a
tamadhatosag lehetdségét;

e A programozas iratlan szabalyi szerint, a kod mennyiségével egyenes aranyban az elkdvetett
hibak szama is novekszik. Egy KRISZ esetében, a feltart hibakat a lehetd legrovidebb idon
beliil javitani-, vagy kiadott biztonsagi csomag esetén a programot frissiteni sziikkséges. A
hibatizenet kezelést éles lizemben ki kell kapcsolni és lehetdség szerint keriilni kell a
bonyolult, atlathatatlan, erdforrasokat felemésztd adatbazis miiveleteket. A nagyobb

keretrendszerekre jellemzd, gyartd és verzidszdmra utald megjegyzéseket ki kell iktatni,
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elkeriilve, hogy a rosszindulata felhasznalok annak ismeretében inditsanak tdmadast, vagy
keressenek alapértelmezett, a programra jellemz6 beéllitasokat;

e A webszerver titkositott kapcsolat 1étesitésére vonatkozo alkalmassaga esetén, a bizalmas
informaciok tovéabbitasara kotelez6 a HTTPS protokoll kikényszeritése. Ezek kozé
soroland6 a weboldal adminisztraldsaval-, a pénziigyi tranzakciokkal-, a felhasznalok
kezelésével-, és a felhasznalok megszemélyesitésével kapcsolatos miiveleteket. Titkositas
hidnydban ezen kommunikaciok lehallgathatok és a megszerzett informaciok konnyedén
tamadasi eszkdzzé konvertalhatok;

e A nem vart események kezelése és a szolgaltatisban bekovetkezd kimaradasi 1d6
minimalizaldsanak érdekében, a webprogramrél és az adatvagyonrdl minél gyakoribb
rendszerességgel mentéseket kell végezni és azt a kiszolgalotol eltérd helyen érdemes
tarolni. A weboldalra érkezd kéréseket lehetdség szerint naplozni kell, amit rendellenesség

esetén ki lehet értékelni.

3.1.4 Tarsszolgaltatisok kezelése

Fiiggetleniil att6l, hogy a KRISZ mikodésében résztvevd webszerver fo-, vagy tdmogatod
kiszolgald, elengedhetetlen a funkciondld szerverprogramok kozotti megfelelé 6sszhang. A
levelez6-, adatbazis-kezeld-, és cache kiszolgalok a Web gyakori —, altalaban fliggdségi
viszonyban is all6 — egylittmiik6doi, amelybdl kdvetkezik a preciz konfiguracio sziikségessége.
A webszerverrel mellé-, vagy alarendeltségben allo szolgaltatasok egyiittesét ugy kell
iizemeltetni, hogy a KRISZ rendelkezésre alldsa ne forogjon kockén, az mindig biztositott

legyen.” [63]
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3.2 Az elektronikus levelezés szerepe a Kritikus Internetes Szolgaltatasokban

Egy kutatéds szerint az e-mail tovéabbra is az lizleti kommunikécio legelterjedtebb forméja, a
naponta elkiildott és fogadott iizleti és fogyasztdi e-mailek szama 2018-ban elérte a 280
milliardot és az eldrejelzések szerint 2022 végére 333 milliardra névekszik. Az e-mail tovabbra
is az els6 szamu tamadasi eszkoz.*

Az elektronikus levelezés kiemelkedd szerepet jatszik a Kritikus Internetes Szolgaltatasok
csaladjaban, hisz akar onmagaban, akar mas szolgéltatdshoz kapcsolodva, elvaras és alapvetés
az elektronikus levelezés folyamatos, nagy rendelkezésre allassal bird mitkodése. Napjainkban
egy természetesnek vehetd alapszolgaltatds, amelyet a felhasznalok kegyeiért szamtalan
esetben mar ingyenesen bocsatanak rendelkezésre. Az elektronikus levelezés ugyanakkor
melegagya az informatikai rendszerek ellen inditott sikeres timaddsoknak, amelynek szdmos
véve, a mindenkori f6 cél a szolgaltatd, azaz a levelezOrendszer folyamatos rendelkezésre
allasanak biztositasa, ugyanakkor a kiberbtindzdk egy olyan tovabbito eszkdzként is hasznaljak,

amellyel szdmtalan rosszindulatu tevékenységet lehet kezdeményezni.

3.2.1 Az elektronikus levelezés elmélete

Az e-levél rendszerek két alrendszerbdl allnak, a felhasznélo6i tigynokbdl (user agent), amely
lehetové teszi a felhasznaldk szamara az ilizenetek olvasasat és kiildését, valamint az
iizenettovabbito ligyndkbdl (message transfer agent), ami a leveleket eljuttatja a feladotol a
cimzettig.” [68] Az lizenettovabbitd {iigynokre a tovabbiakban ismertebb nevén,
levelezdszerverként is fogok hivatkozni.

A felhasznaloiligynok-program grafikus, ritkdbban szdveges és parancsalapti csatlakozo
feliiletet nyajt az e-levél rendszerrel valo érintkezésre. Ez magaban foglalja az iizenetek
irasdhoz, megvalaszolasahoz, a beérkezd iizenetek megjelenitéséhez valamint az iizenetek
iktatassal, kereséssel és torléssel vald rendszerezéséhez sziikséges eszkozoket.” [68] A

felhasznalo6iligynok-programot hétkdznapi szohasznalattal levelezd programnak is nevezik.

8 _Research by The Radicati Group shows that email remains the most ubiquitous form of business
communications, with the total number of business and consumer emails sent and received per day reaching 280
billion in 2018 and projected to grow to over 333 billion by the end of 2022. It should come as no surprise then

that email remains the number one vector used by threat actors to launch attacks.” [67]
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,»A felhasznaloi ligynokok €s az iizenettovabbito ligynokok osszekapcsoldsa adja a postalada és
a szabvanyos e-levél formatum koncepcidjat. A postaladdk (mailbox) taroljak a felhasznalok

altal kapott leveleket. Ezeket a levelezdszerverek kezelik.” [68]

3.2.2 Az elektronikus levélcimek szerepe

Az elektronikus levelezés a torténeti leirdsok szerint valamikor 1965-ben kezddédott, a @ - ,,at”
- jelet 1971-ben RayTomlinson programoz6 vezette be, aki ezt a karaktert hasznalta a
felhasznalonevek és a szervercimek szétvalasztasara. Maga az elektronikus levelezés a
kezdetektdl nagyon komoly valtozason, fejlddésen ment keresztiil, de az e-mail cim szerkezete
valtozatlan maradt.

A ,,www.thegardian.com” e-mail fejlédésérdl szolo 2016.03.07-1 cikke szerint, 2015-ben 4,4
Mrd e-mail cim volt hasznalatban és naponta 205 Mrd levelet kiildtek vilagszerte. A cikk
elorejelzése szerint 2019-re 246 Mrd levélkiildésre kertil sor naponta. [69]

A ,https://www.emailisnotdead.com” 2019. februari cikke szerint 2018-ban t6bb mint 6,69
Mrd e-mail postafiok volt a vildgon, amely szdm az eldrejelzések szerint 2022-re eléri a 7,91
Milliardot. Naponta 3,83 Mrd ember, 6sszesen 281 Mrd levelet kiildott, vagy fogadott. [70]
Az 13. abra az internet hasznalok foldrészek szerinti eloszlasat mutatja, €s az 6sszegzés alapjan
2020. marcius 03-4n 4,57 Mrd internet felhasznalo volt a vilagon. Lathato, hogy az internet
felhasznaloi-, és az e-mail cimek szamdban, valamint a levélforgalomban is folyamatos — az

elore jelzéseknél gyorsabb — novekedés tapasztalhato.

Internet hasznaldk eloszlasa
a vilagon - 2020 elsé negyedévében

B Asia 50.3%

_| Europe 15.9%

Ol Africa. 11.5%

B Lat Am / Carib. 10.1%

B Horth America 7.6%

B Middle East 3.9%

Bl Oceania / Australia 0.6%

Forrds: Internet World Stats - www.internetworldstats. com/stats.htm
Alap 4 574 150134 Internet users in March 3, 2020
Copyright @ 2020, Miniwatts Marketing Group

13. &bra; Internet hasznalok a vilagon 2020-ban

forréas: szerzd, https://internetworldstats.com/stats.htm; letoltve: 2020.07.08 [71]
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Tényként kijelenthetd, hogy az internetet hasznald embereknek majdnem 2 db e-mail cime van
fejenként, amelynek okai az erre irdnyuld igény és a konnyl hozzéjutas. Az e-mail cimeket és
postafidokokat jarulékos szolgaltatasként adjak az internet eléfizetésekhez, korlatozott tarhellyel
ingyen adjak az erre szakosodott véllalkozasok és az iroddkban dolgozok szamaéra legtébb

esetben a munkaltatok is biztositanak e-mail hozzaférést.

Az elektronikus levelek tartalmanak védelme és illetéktelenhez jutdsanak elkeriilése érdekében
hasznalt modszere a jelszo alkalmazasa. A postafiok tulajdonosa az e-mail cimmel €s a hozza
rendelt jelszo parosaval hitelesiti magat, ezéltal a leveleihez hozzaférést-, tovabba a kiildéshez
¢s fogadashoz jogosultsagot kap.

Az elektronikus levelezéshez rendelt — kotelezd — hitelesités az e-mail cimet a gyakorlatban —
mintegy lancfolyamatként — tovabbi hitelesitési eljarasokba vonta be. Kovetkezményként az
internetes, személyhez kothetd szolgaltatasok regisztracids folyamataban az e-mail cimet a
személyes jelenlét nélkiilozésére, potlasara hasznaljak fel. A regisztracidkor megadott e-mail
cimre olyan informdciot kiild a szolgaltatd, amelynek birtokdban a regisztracidos folyamat
véglegesithetd, ezaltal az e-mail hitelesitésére tdimaszkodva, a megkezdett regisztracid az ember

személyes jelenléte nélkiil, ugyanakkor jovahagyasaval véglegessé valik.

3 - amazon P PayPai
Regisztracio 4
< facebook e

Ingyenes, és az is marad. Create account Vasaroljon és kaldjon pénzt
o fénysebességgel vilagszerte
|
Email :\r;;;arorszég &
Password Csaladi név

Sziletésnap

i Passwords must be ot Least 6 characters.

1994 || fobr. | 16 [»| METES Uténév
szietes

Re-enter passward

ONa OFéri

Create your Amazon account E-mail-cim

By creating an account, you agree to Amazon's
" of Use and Privaty Notice. elszé létrehoza LY
Jelszd létrehozdsa Megjelenités

Regisztracio

tlons of Use  Brivacy Not Help English | Frangais | Espafiol | ##F43 | ==

facebook.com amazon.com paypal.com

14. abra; E-mail cimek a regisztracidkban

forrés: szerzd, a feltiintetett internetes oldalak alapjan [72]
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A 14. ébra képein lathato, hogy a legnagyobb kozosségi-, e-kereskedelmi-, és a legnépszeriibb
késdébb a bejelentkezéshez is sziikséges.

A regisztracids folyamatokbol levonhaté a kovetkeztetés, hogy az e-mail cimek mar nem
csupan levelezési postafiokot jelentenek, hanem a koréjik épitett egyéb személyes
informaciokkal 0Osszekapcsolva, adathalmazban az altaluk azonositott személyeket is
megtestesitik. A 1étez0 e-mail cimek birtokldsa egyrészt alkalmat ad kapcsolatteremtésre,
masrészt az ahhoz tarsitott személyes adatokkal egyiitt kivald lehetdséget biztosit célzott
marketingre, amely Oriasi profitszerzéssel kecsegtet. Biztonsagi okbodl eléfordul, hogy a
bejelentkezési eljarasban az e-mailcim helyett mas azonositot hasznalnak egyes szolgaltatok, a
regisztracioban azonban ekkor is rdgzitik az elektronikus levelezési cimet. Ez az eljaras rejtve
tartja a felhasznal6 e-mail cimét, azonban elfeledése bosszsagot is okozhat ritkdn hasznalt
azonosito esetén.

Figyelembe véve az e-mail cimekkel szembeni regisztracios eljarasokban fennalld tobbszoros
igényt, a felhasznaloknak dontést kell hozniuk. Alkalmaznak-e tobb e-mail cimet a kiilonb6z6
internetes szolgaltatasok hasznalata soran, vagy akar egy e-mail cimmel regisztralnak az sszes
szolgaltatashoz. Az eldbbinek eldonye, hogy az e-mail postafiok feltorése esetén kisebb kar
keletkezik, hatranya, hogy a sok e-mailcim miatt tobb jelszot kell megjegyezni. Az utobbinal
elény, hogy csak egy e-mail postafiok hozzaférését kell megjegyezni, hatrany viszont, hogy
minden informaci6é oda fut 0ssze, ezért az ott tarolt adatok felértékelddnek és a postafiok
esetleges feltorése jelentds kart okoz a tulajdonosanak.

A meghozott dontéstdl fliggetleniil mindkét esetben visszatérd problémat okoz az e-mail
cimhez és a szolgaltatashoz parositott jelszo kezelése. A BitDefender informatikai biztonsagi
cég 2010. augusztus 09-1 tanulmanya szerint 250,000 — interneten online szolgaltatasokbol
kinyert — e-mail cimet vizsgalt, amelynek 87%-a valds cim volt és a felhasznalok 75%-ban
ugyanazt a jelszot hasznaltdk a kozosségi oldalukhoz és az e-mail postafiokjukhoz. [73]
Konnyti belatni, hogy mekkora kockdzattal jar, ha a szolgéltatasi-, koztiik a kozosségi oldalakon
megadott jelszavak megegyeznek az e-mail postafiok hasznalatahoz alkalmazott jelszavakkal.
Az e-mailcim korunk elengedhetetlen eszk6zével, az okostelefonnal is szoros kapcsolatban van,
amely miukodtetése a legnagyobb informatikai szoftveroriasok operacios rendszere nélkiil
szinte lehetetlen. Ahhoz, hogy a kivalasztott operacios rendszer mobiltelefonra irt alkalmazasai
¢és csomagkezeldje rendelkezésre alljanak, a szoftverorids programjait, koztiik az eldre telepitett

e-mail alkalmazasat is hasznalni kell és postafiok hozzaférést sziikséges regisztralni. Ennek a
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kotottségnek koszonhetden, valamelyik cégorias levelezési postafiokjat is kénytelen lesz
hasznalni az okostelefon tulajdonosa. A https://emailmonks.com internetes oldal elektronikus
levelezés evoluciodjarol szo616 cikke szerint, az e-mailcim tulajdonosok leveleiket jelenleg 56%-
ban mobil eszk6zokrol, koztiik okostelefonrol nézik. [74]

A munkahelyen, igy a védelmi szféraban hasznalt e-mail cimeknek is komoly jelentdségiik van.
A vaéllalati levelezést azért biztositja a munkaltatd, mert elvarja, hogy a munkaval 0sszefiiggd
— internetes térre kiterjedd — elektronikus kapcsolattartashoz, levelezéshez azt hasznalja is a
dolgoz6. Ez magaval vonja annak sziikségességét, hogy a rendszerbe allitott levelezdszerver a
céges haldzat mellett internetkapcsolattal is rendelkezzen, tovabba amennyiben érdeke a
munkaltatonak, ugy tavoli e-mail hozzaférést is biztositson a dolgozonak, hogy adott esetben
otthonabol is tudja elektronikus leveleit kezelni. A rendvédelmi szervek internetkapcsolattal
rendelkezd szerverei, igy a levelezOszerverek is a szabalyoknak megfelelden kormanyzati
szintli informatikai biztonsagi védelem alatt allnak, azok elkiilonitett IP cimtartoméanyokban, a
,»gov.hu” fels6bb szintli domain alatt, aldomain-ba rendezve mitkddnek. A kiépitett biztonsagi
rendszerben is nehéz védekezni a felhasznaldi hanyagsagok ellen. Jellemzd probléma a
rendvédelmi e-mailcimek magancélu hasznalata, tovabba a fentebb emlitett jelszoéegyezdség.
Rendszerszintli gyenge pont tovabba, ha a rendvédelmi e-mailcimben a felhasznaldi rész
egyben bejelentkezési azonositd is a szervezet informatikai rendszeréhez, s ha még az
alkalmazott jelsz6 is megegyezik, akkor a levelezési postafiok feltorésével egyben az
informatikai rendszerhez is belépési jogosultsag szerezhetd. Tovabbi gyengitd tényezd, ha a
védelmi szféraban hasznalt szervezeti e-mail postafiok levelei — az informacié hatékonyabb
feldolgozasa érdekében, — automatikusan tovabbitasra kerililnek valamelyik okostelefon-
kompatibilis levelezd rendszerbe, hogy azt annak tulajdonosa a beérkezést kovetden azonnal

lathassa.

3.2.3 A levelezorendszer felépitése
Levelezorendszernek (EMAIL SYSTEM) a levelezdszerver, az tigyfélkiszolgalo, valamint a
veliik egylittmiikodd azon alkalmazasok tekinthetok, amelyek kiesése az elektronikus levelek

kiildését és kezelését részben, vagy egészében ellehetetlenitik.
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15. dbra

Levelezo rendszer felépitése; forras: szerzo

Kritikus Internetes Szolgéltatdsnak a levelezdrendszer elektronikus levelekkel kapcsolatos
kiildési és fogadasi szolgaltatasai mindsiilnek.

A levelezOprogram — mint kliensalkalmazas — nem része a levelezorendszernek, ugyanakkor
tény, hogy nélkiilozhetetlen dsszetevdje az elektronikus levelezésnek.

Levelezdszerver (MTA®)

Feladata az elektronikus levelek kiildése, fogadasa és tovabbitasa a levelezési postafiokokba.
Kiszolgald tipusu alkalmazas, tevékenységet csak levelezOprogrammal, vagy masik
levelezdszerverrel egylittmikddve képes végezni. A levelezérendszer kdzponti programja,
lelke, nélkiile nincs elektronikus levelezés. Uzemképtelenné valasa esetén az elektronikus

levélforgalom megsziinik.

9 Message / Mail Transfer Agent
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Uavfélkiszoledlé (MUA®! server)

A levelezdprogramok részére biztositja a levelezési postafiokokban — levelezdszerver altal —
elhelyezett elektronikus levelek kiolvasasat, karbantartasat. Altalaban POP®?, vagy IMAP?
protokollok szerint kommunikélnak a levelezd programokkal és a levelek olvasdsa mellett azok
rendszerezésére, karbantartasara is lehetdséget biztositanak. Altaldban a levelezészervertdl
fiiggetlentil, Onallban mikodd kiszolgald program, kiesésével a postafiokokban térolt

elektronikus levelek elérhetdsége hiusul meg.

Levélkézbesité (MDA®?)

Egy hattéralkalmazas, amelynek az elektronikus levelek lokalis kézbesitése, azaz postafiokba
helyezése a feladata. A fejlettebb levelezOszerverekbe altalaban beépitésre keriil, azonban

eléfordul, hogy kiilonallé alkalmazasként képezi a levelezOrendszer részét.

Web kiszoledlé (HTTP?? server)

A levelezérendszerben a webmail alkalmazés kiszolgalasat végzi, amely egyébként barmely
Web tipust szolgaltatas nyujtasara is alkalmas. A levelezdszerverhez és az iigyfélkiszolgalohoz
kliensként, a hozza illesztett Webprogramok végrehajtasara képes modullal (HTTP prg.)
kapcsoladik, igy a levelezérendszerben alrendszeri elemként funkciondl. Sikeres authentikéaciot
kovetéen, a Web kiszolgadlo részére a levelezdszervernek biztositania kell az elektronikus
levelek tovabbitasi lehetdségét.

Kiesésével onmagaban az elektronikus levelek Web alapu olvasasa és kezelése hiusul meg,

egyébként a levelezdrendszer tobbi része tole fliggetleniil miikodoképes.

Applikacio kiszolgalo (APP server)

A mobilapplikéciok térnyerésével valt igazan a levelezési rendszer részéve, az okos eszkdzokon
futd levelezd alkalmazasok kiszolgalasa a feladata. Ezen szolgaltatast altalaban az applikécio
gyartdja a levelezés biztositdsa érdekében iizemelteti, igy annak pontos miikodése a
nyilvanossag el6tt nem ismert. A halézat analizatorok eredménye alapjan az applikacio

kiszolgalo egy biztonsdgos kommunikécids csatornat biztosit az applikaciok részére, amelyen

91 Mail User Agent
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a sajat protokoll szerinti azonositast kovetden, allandd kapcsolat jon Iétre a kiszolgalo és a
levelezé alkalmazas kozott. Az applikacid kiszolgald kiesése esetén a levelezérendszer a

hagyomdanyos protokollokkal tovabbra is miikoddképes, egyébként ellehetetleniil.

3.2.4 Levelezoprogramok
Olyan programok, amelyek f6 funkcidi az elkiildendd elektromos levelek szerkesztése és
kozvetleniil, vagy kozvetetten

e jtadasa a levelezOszervernek tovabbitasra,

e a levelezOrendszer e-mail postafiokjdba érkezett levelek olvasdsa, rendszerezése,

karbantartésa.

A levelezd programok — a levelezdszerverekkel egyiitt — folyamatosan fejlédnek, az
alapfunkciok mellett egyre tobb kényelmi szolgaltatdst nyujtanak. Két f6 kategdridba
sorolhatok, egyrészt a felhasznalok IT?® eszkdzein futd 6nalld alkalmazasok, mdsrészt

bongészdvel megjelenitheté Webmail programok.

Klienseszkozon futo levelezoprogramok

Napjainkban az IT eszk6zok nagyon sokrétliek, szamos, kiilonbozd architektiran, kiilonféle
operacios rendszerrel miikodnek. A teljesség igénye nélkiil lehetnek személyi szamitogépek,
notebook-ok, notepad-ek, okos telefonok ¢és okos eszkozok, amelyek koziil a halozati
kapcsolattal rendelkez6 modellekre — szinte kivétel nélkiil — Iétezik levelezOprogram.

A levelezOprogramok piacan is verseny van a felhasznalokért, az operaciés rendszer gyartok
legtobbszor maguk biztositanak alkalmazast az elektronikus levelek kezelésére ¢és
természetesen 0nallo, akar ingyenes programok is rendelkezésre allnak a kindlatban. A
fejlesztok a jobb kinézettel, a kényelmesebb kezelhetdséggel, az extra szolgaltatdsokkal és a

magasabb biztonsagi szint elérésével igyekeznek megnyerni maguknak a felhasznalokat.

1. Hagyomanyos protokollokkal kommunikadlo levelezé programok

Az elektronikus levelezés hagyomdnyos protokolljai szerint kommunikalnak a
levelezészerverrel és az iigyfélkiszolgaloval; levélkiildéshez SMTP?, levélolvasashoz POP,
vagy IMAP biztositja az egyiittmiikodést. Grafikus és karakteres megjelenésii verzidk egyarant

léteznek, igazodva az operacios rendszerek specifikumahoz, adottsagaihoz. Alkalmazéasuk

% Information Technology — informacié technoldgia
°7 Simple Mail Transfer Protocol

99



soran a kiszolgalokkal csak a kiildési - fogadasi tranzakciok ideje alatt torténik kommunikacio.
A kiilonbozd valtozatok kozott lényegi kiilonbséget jelenthet a titkositott csatorndk
hasznalatanak a képessége, valamint az azonositasi metddushoz hasznalt felhasznalonevek és
jelszavak tarolasanak a moddja. E programokra jellemzd a kotetlenség, hisz a felhasznalok
szabadon donthetnek a levelezdszerver €s az tligyfélkiszolgéald-, valamint a hozzajuk torténd
kapcsolodas beallitasairdl. Népszeriiek és a nagy fejlesztdi timogatas miatt viszonylag egyszerti
hézilag is levelezd alkalmazast késziteni.

Jellemzdik:

e a fogadott levelek részben, vagy egészben letdltddnek az eszkoz hattértarolojara, ezért
a késobbiekben internet kapcsolat nélkiil — akar fajlkezeldvel — is megtekinthetdk;

e altaldban tobb postafiok parhuzamos, korlatlan kezelése is biztositott, amelyekhez kiilon
levelezdszerver és tigyfélkiszolgalo is beallithato;

e akiildendd levél szerkesztése és formdzasa a levelezOprogrammal torténik, amely csak
a kiildéskor hagyja el az eszkozt;

e kényelmi szolgaltatasként a postafiokhoz rendelt beallitasokat elég egyszer elvégezni,
mentés utan az azonositd adatokat megjegyzi a program, igy a kiildés — fogadas
automatikussa teheto;

e akliens eszkoz fert6zottsége esetén a program — és ezaltal a levelezdszerver is — kitetté

valik.

2. Sajat protokollal miikodo levelezoprogramok (M-APP)

Elsésorban az okos telefonokra és okos eszkozokre készitett levelezd applikacidk tartoznak
ebbe a korbe, amelyek internetes szerverhez titkositott csatornan kapcsolodnak és sajat — nem
nyilvanos — protokoll szerint kommunikalnak. Ezen programok hasznélata kotottségen alapul,
amelyet a felhasznalok az alkalmazas soran elfogadnak. Az okos telefon-, vagy eszkoz
operacios rendszerének teljes értékii hasznalatdhoz elengedhetetlen a szolgéltatdé weboldalan
regisztralni, amely adatokkal, az eszkdzre elOtelepitett levelezé-applikacid képes a
kiszolgalohoz kapcsolodni, valamint e-maileket kiildeni és fogadni. Az okos eszkdzok
személyhez kotottsége vitathatatlan, hisz kis helyen elférnek, hasznaloik altalaban maguknal
tartjak, ezért az elektronikus levelek kezeléséhez a legoptimalisabb kényelmi eszkdz. Felmérés
[75] alapjan napjainkban t6bb mint 3 Mrd okostelefon van hasznélatban, amely — a kotottségek
ellenére is — magyarazat a levelezd applikaciok hasznéalatdnak dinamikus novekedésére. A

felhasznalok leveleiket kozvetleniil, a zsebilikben, vagy taskajukban tarolt okos eszkdzeik
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segitségével képesek kezelni €s szinte idoveszteség nélkiil —, perceken beliil — lathatjak bejovo

uzeneteiket.

JellemzOk:

e csak az okos eszkoz internetes kacsolodasa esetén kiilldhetok-, és olvashatok
elektronikus levelek;

e csak a szolgaltatd szerveréhez lehet kapcsolodni az applikacidval, amelyen a
felhasznal6 nem tud modositani;

e a kapcsolodas modjat és a kommunikaciod titkositasat a fejlesztd egyedileg hatarozza
meg;

e az applikacio allando és folyamatos kapcsolatban van-, és kommunikal a kiszolgaloval,
ezért az érkezo levelek azonnal lathatok;

o az alkalmazas fejlesztdje és a kiszolgalo lizemeltetdje altaldban azonos;

e kiemelten nagy hangsulyt fektetnek a kommunikacio-, és a levelezés biztonsagara;

e altaldban képesek a hagyomanyos protokollok szerint is kommunikélni, amely esetben

a felhasznalonak kell a beallitasokat elvégezni.

Webmail

Mikodése rendhagyd, Onmagaban is kiilonalldo szolgaltatason alapul, hisz a webmail
alkalmazast a bongészés pillanatdban egy webszerverbe (HTTP server) integralt program
(HTTP prg.) dinamikusan allitja eld, amelyet a felhasznald6 bongészéje (BROWSER), a

felhasznalo IT eszkozén megjelenit.

A felhasznalo csak kozvetetten van kapcsolatban a levelezdszerverrel €s az tigyfélkiszolgaloval,
az Osszekottetést a webmail alkalmazés biztositja, amely ebben az Osszetételben egyben a
levelezérendszer kliens alkalmazasa és az ligyfelek webkiszolgaldja. Mitkodési elve alapjan a
felhaszndlo a bongészdje segitségével HTTP protokoll szerint kommunikal a webszerverrel és
ad az elektronikus levelek kezelésére utasitasokat, amelyeket a webmail alkalmazas a
levelezdszerver felé SMTP-, az tigyfélkiszolgalo felé IMAP ¢és POP protokollokkal teljesit. A
webszerver és a levelezérendszer lehet fizikailag kozds-, vagy kiilon hardveren, operacios

rendszeren, azonban az 0sszekottetést mindkét esetben biztositani kell.
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Jellemzok:

a webszerver kritikus alrendszere a levelezdrendszernek, nélkiile a webmail szolgaltatas
nem mikodne;

a bongészo és a levelezdrendszer kdzvetett kapcesolata miatt, levélkiildéshez és a levelek
kezeléséhez felhasznaloi interaktivitas sziikséges, ami noveli a biztonsagot;

a fogadott levelek automatikusan nem toltédnek le a felhaszndld IT eszkdzének
hattértarolojara, ezért azok megtekintéséhez internetes elérhetdségre és a webmail
alkalmazasra sziikség van;

a kliens eszkoz fert6zottségének a levelezérendszer kevésbé kitett;

a webmail alkalmazasnak az — elektronikus levelek védelméhez sziikséges — azonositasi
metddushoz igazodnia kell;

tobb postafiok egyideji kezelése kotottségekkel terhelt;

a webszerver levelezdszerverrel és iigyfélkiszolgaloval torténd Osszekapcsolasa és
hangolasa a szervereket lizemeltetd feladata, azon a webmailt hasznal6 iligyfél nem
képes modositani, ami azt is jelenti, hogy aki képes a webmailre belépni, levelet is tud

kiildeni.

Levelezoprogramok megoszldsa

A vilag legnépszerubb e-mail kliensei

Apple iPhone ‘ ' 28%
Gmail [M] 26%
Outlook u 9%
Apple iPad ‘ ' %
ppieira 2 Platform share of email opens
Apple Mail q 8% in Dec. 2018
Yahoo! Mail ﬁ 7% DeskEp
Outlook.com ﬂ 2% Y Mobile
Google Android 2% )
Webmail
Samsung Mail 2%
Thunderbird ’ 1%
* perce zes based on 834 million email opens worldwide
@@@ betwee| rch 1 and April 1, 2019 .
@statistaCharts Source: Litmus Email Analytics statlsta E

16. dbra

E-mail kliens megoszlasok [76]; letoltve: 2019.08.25
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Az 16. abran lathato 2019. marciusi —, internetes levelezésre vonatkozo — felmérés szerint, az
e-mail kezelés 43%-ban mobil eszk6zrol, 39%-ban Webmail alkalmazasrol és 18%-ban
munkaallomasrol torténik, kiilonb6zo e-mail alkalmazasok szerinti bontasban. Természetesen
a zart vallalati-, vagy magan levelezések elérései nem tartoznak a felmérésbe, ugyanakkor a
biztonsagra is nagy hangsulyt fektetd nyilt levelezorendszerek elérései irdnyt mutatnak és
kovetenddk. Osszességében 82%-ban a levelezérendszer alrendszereként miikodé web-, és
alkalmazasszerver szolgaltatasok biztositjak az elektronikus levelezést az ingyenesen elérhetd
térben. A levelez6 alkalmazasokban tapasztalhatéd tolodas is egyértelmii, az okos eszkozokon

futtathat6 applikaciok nagy elénnyel vezetnek ebben a versenyben.

3.2.5 Az elektronikus levelezés biztonsdga

A levelezOszervernek az internet valamely halézati pontjaként kell miikdodnie, egyébként
alkalmatlan lenne a vilaghalon elektronikus levelek fogadéasara, vagy kiildésére.

Az elektronikus levelezés biztonsagat meghatarozza a kdrnyezet szoftveres stabilitdsa, az
operacidés rendszer ¢és a levélkiszolgald program tamadhatosaga, tovabba a levelezési

szolgaltatas rosszindulatu felhasznalasanak és kihasznélasanak lehetdsége.

A levelezési kornyezet szoftveres stabilitdsa

Az elektronikus levelezd rendszer kornyezetének stabilitasa fiigg
- az alkalmazott operacios rendszer stabilitasatol,
- az alkalmazott levélkiszolgald program ¢és a vele funkciondlisan Osszekapcsolt
alrendszeri elemek robusztussagatol, stabilitdsatol,

- amegfeleld hangolastol.

A levelezorendszer tamadhato

- operacios rendszeren keresztiil;
- alevelezdérendszer alrendszereként miikddd szolgaltatdsokon, programokon keresztiil;

- az egyazon szerveren mikodo masik szolgéltatasokon keresztiil.

A levelezési szolgaltatas rosszindulatu felhasznalasa és kihasznalasa

A kibertérben végrehajtott rosszindulatu tevékenységnek kulcsszerepléi a ,hétkdznapi
felhasznalok™, akik célpontjai, vagy eszkozei lehetnek a blinozéknek. Egyrészt meg lehet dket

karositani, masrészt hasznos informaciokat lehet toliik kicsalni a tovabbi célpontok eléréséhez,
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harmadrészt pedig informacios eszkozeik erdforrasait fel lehet haszndlni Osszehangolt
kibertamadasok végrehajtasahoz.

Ezen miiveletekhez — elsé 1épésként — elengedhetetlen a kapcsolatteremtés az emberekkel,
amelynek legkézenfekvobb eszkoze az elektronikus levél, hisz lehetové teszi a kiildo részérdl
az anonimitast, tartalmaba barmi beagyazhat6, ami a megtévesztéshez, az informacio
kinyeréséhez, vagy az informatikai eszk6z hatalomba vételéhez sziikséges.

A levelezési szolgaltatas felhasznalasanak és kihasznalasanak mozgatdja tehat nem mas, mint
a célpontként kiszemelt, lehetd legnagyobb szamu aldozattal torténd kapcsolatteremtés. A
rosszindulatu tevékenységet folytatok mérhetetlen szamu elektronikus levelet igyekeznek
kikiildeni a cél elérése érdekében, gondolvan, hogy a nagy szdmok térvénye értelmében lesznek
olyan megtéveszthetd emberek, akik elhiszik a levél tartalmaban foglaltakat, vagy ovatlanul
egyes kéréseknek eleget tesznek, igy aldozatta valhatnak. Napjainkban a valds elektronikus
levelezési cimek adatbazisai értéket képviselnek, emberek akér fizetni is hajlandok érte, sot
megszerzeésik is kibertdmadas targyat képezi. Rosszindulatu felhasznéléds, vagy kihasznalés

sordn az egyik legnagyobb érték a minél nagyobb szdmu valos e-mail cim ismerete.

A levelezési rendszer rosszindulata felhasznaldsanak, vagy kihasznalasanak azt a
tevékenységet tekintem, amikor a levelezési szolgaltatds rendeltetésszerli hasznalataval, a
rendelkezésre allo, lizemszerli funkciok alkalmazasaval, rosszindulata tevékenységet folytat a

szolgaltatast igénybe vevo személy.

Az elektronikus levelezési szolgéltatassal szemben minimum elvaras:

- az allando rendelkezésre allas,

- alevelekhez torténd korlatlan hozzaférés,

- az érkezo levelek fogadasa,

- akiildésre szant levelek célba juttatésa.
Ezeknek a minimum elvarasoknak a teljesitése, megfeleld taptalajt ad a rosszindulata
felhasznalas, vagy kihaszndlads folytatdsdhoz, hisz a levelez0 rendszer, mint eszkoz

rendelkezésre all.

A levelezészerver miikodésében két fontos tertilet elkiiloniil. Az input, mint bemeneti egység,
amely az érkezd levelek fogadasat, az output, mint kimeneti egység pedig a kiildendd levelek

kibocsatasat végzi. A szerver inputjan keresztiil fogadja az érkezo elektronikus leveleket és az
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e-mail postafiok rendelkezésre allasa esetén elhelyezi azt a tarteriileten, egyébként outputjan

keresztiil tovabbitja a cimzett domain-ja szerinti levelez6 szervernek.

1. ,, Nyitott biztonsagi rés”

A levelezOszerver egyike azon kiszolgaldé programoknak, amelyek segitségével
rendeltetésszertien 4t lehet mozgatni adatokat egyik IT eszkozrél a masikra. A ,nyitott
biztonsagi rés” némileg rendhagyd allitast mar a definialt mikodés is részben alatamasztja:
,Feladatuk, hogy a rendszeren keresztiil automatikusan eljuttassak az e-leveleket a feladotol a
cimzettig az SMTP (Simple Mail Transfer Protocol — egyszerli levéltovabbitd protokoll)
segitségével. Ez az lizenettovabbitasi 1épés.” [68]

Az automatizmus azt jelenti, hogy a feladotdl a cimzettig feltétel nélkiil eljuthatnak az
elektronikus levelek. A kiszolgalds és szolgaltatas kozotti kiilonbség éppen a feltételhez
kotottségben mutatkozik meg, amelybdl latszik, hogy a levelezOszerver inkabb az elsé
kategoriaba tartozik.

Az elektronikus levelezési cimmel rendelkezé felhasznalok, azaz a postafiokok tulajdonosai
lehetdséget adnak levelek fogadéasara és elvarjak, hogy a résziikre kiildott e-mail-eket
megkapjak. Ezen — némileg — jogos elvaras teljesitése érdekében, a levelezOszervernek feltétel
nélkiili, levélfogadasra alkalmas kiszolgaloként kell miikddnie. Az {izenet kézbesitésekor a
cimzett a levelet postafiokjaba megkapja, azaz a levelezdszerver tarhelyére az adattartalom
fizikailag elhelyezésre keriil. Leegyszertisitve a levél kiilddje legalisan, egyszertien — az SMTP
protokolljaval — képes adatokat egy adott szerverre eljuttatni, mert a levelezdszerver
mikddtetése alapértelmezésben levelek fogadasanak feltétel nélkiili biztositasa.

Ezen mechanizmust a rosszindulatu tevékenységet folytatok képesek az eziranyl szandékuk
kivitelezésére felhasznalni, hisz az elektronikus levélcimek birtokédban oda kartékony kodokat,
vagy a sajat céljaik elérését segitdé megtévesztd leveleket tudnak rovid id6 alatt is, kis
befektetéssel eljuttatni. Az informatikai rendszerekkel szembeni rosszindulati tevékenységnek
egyik sarokpontja az adott célrendszer biztonsagi réseinek feltarasa, ezért az elektronikus
levelezOk ezen alapértelmezett ,biztonsagi rése” kézenfekvé megoldds a tamadéasok
elokészitésére.

Természetesen ezt a ,,biztonsagi rést” nem célszerii — teljesen — nyitva hagyni, kontrolljara
szamos lehetdség mutatkozik, amelyek alkalmazésa a levelezérendszert miikodtetd hatdskore.
Az e-mail cimmel rendelkezd felhasznalok masik jogos elvarasa, hogy képesek legyenek

elektronikus levelek kiildésére. Teljesen helyénval6 ez a folyamat mindaddig, amig a tovabbitas
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nem kéretlen, fert6zott levelek kiildésére szolgdl. Ezen rosszindulata tevékenységet folytatok
célpontjai lehetnek azon hétkdznapi felhasznalok, akiknek jogosultsagait felhasznélva, a
helyiikbe 1épve fert6zott levelek tucatjat kiildik ki, gyakran az érintett felhasznal6 tudta nélkiil.
Lathato, hogy egy levelez0 szerver célpontként és eszkdzként egyarant szolgalhat, amellyel
szemben védekezni sziikséges, ellenkezd esetben az elektronikus levelezési szolgaltatas rovid

1don beliil ellehetetleniil, elbukik.

2. Rosszindulatu felhaszndlas
Az elektronikus levelezés rosszindulatl felhasznalasa, amikor a levelezO szerver bemenetére

9 érkezik, amelynek célpontja valamely elektronikus postafiok.

malware®®, vagy spam
Onmagaban tehdt a rosszindulati tartalommal bird levél célba juttatdsat jelenti, amely
csatolmanyként programtipusu-, vagy megtéveszto, szoveg alapu malware-t tartalmazhat.
Figyelembe véve, hogy a postafiok tulajdonosok leveleiket kliens alkalmazéssal kezelik, a
malware-t kiildok célja lehet:
- a kliens gép — rosszindulati programkod futtatdsaval torténd — teljes, vagy részleges
hatalomba vétele;

- megtévesztéssel, vagy programkdddal informécid kinyerése.

A levelek szoveges részében megtévesztd tartalommal — dltaldban banki — adatok megadasara,
fert6zott webhely meglatogatasara, vagy egyéb cselekmény végrehajtasara probaljak rabirni a

levél fogadojat.

A teljesség igénye nélkiil e-mailben az alabbi malware-k kiildhet6k [77]:
- virusok;
- programférgek;
- ransomware-ek;
- trojai programok;
- backdoor programok;
- dropperek;
- spyware-ek;
- keylogger-ek;

%8 malicious software — rosszindulata szoftver
9 kéretlen levél
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- adware-ek;

- scareware-ek.

A rosszindulati felhasznalas elsddlegesen akkor eredményes, ha a levél belépve a
levelezdszerverre, eljut a cimzett postafiokjaba, masodlagosan pedig akkor, ha a postafiok
tulajdonosat sikeriil megtévesztenie, vagy a rosszindulata kod futtatdsara rabirnia. Ezen
tevékenység folytatdsdhoz barmilyen 1étezé és e-mail kiildésére alkalmas postafiok
hasznalhat6, a kijuttatds lehet manudlis, vagy programozott. Sok esetben dnmagéban a

rosszindulatu felhasznalas, tovabbi e-mail cimek megszerzésére iranyul.

3. Levelezési szolgaltatas kihasznaldsa

A levelezési szolgaltatas kihasznaldsanak tekintem, amikor adott levelezd szerver kimenetét —
leginkdbb rosszindulatu felhasznalds érdekében — veszi igénybe a tevékenységet folytatd. A
kiszemelt levelezdszerver eréforrasait a fertdzott levelek — elsésorban a vilaghald iranyaba
torténd — kikiildésével hasznalja ki, célja adott iddintervallum alatt minél nagyobb szamu levél
kijuttatasa. Altalaban valamely kiildésre jogosult kliens azonositdjanak és jelszavanak egyiittes
megszerzésével ¢és felhasznalasaval, az azonositd eredeti tulajdonosanak nevében eljarva
valésul meg.

,Miutan a kiildd levéltovabbitd ligyndk megkapta a levelet a felhasznaloi igynoktdl, kézbesiti
azt a fogadod levéltovabbito ligyndknek az SMTP segitségével.

A megfeleld levelezészerverrel valo kapcsolatfelvétel érdekében meg kell kérdezni a DNS!'%°-
t.

A valasz egy rendezett lista lesz, amely egy vagy tobb levelezészerver nevét és IP'%'-cimét
tartalmazza.

A kiildé levéltovabbitd ligyndk ezutan létrehoz egy TCP!??

-0sszekottetést a 25-0s porton 1€vo
levelezdszerver IP-cimére, hogy elérje a fogadd levéltovabbitd ligynokot, és az SMTP-t
hasznalva tovabbitja az iizenetet.” [ 78]

A levelezdszerver tehat a kiildendd leveleket az altala kezelt fiokok esetében sajat hataskoron
beliil kézbesiti, egyébként DNS alapjan megkeresi az érintett masik levelezdszervert €s az azzal

tortént kapcsolatfelvételt kovetden, SMTP protokoll segitségével, kézbesités céljabol tovabbitja

100 Domain Name Server - névszerver
101 Tnternet Protocol
102 Transmission Control Protocol
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azokat. A rosszindulatu kihasznalds ezt a tovabbitdo funkcidt célozza meg €s kellemetlen
kovetkezménye, hogy a kéretlen, vagy fertdzott levelek kiildéséért — a kiilldd személytdl
fiiggetlentil — a szerver felel0s.

A levelezOszerver SMTP alapi megszolitasa ¢€s levél kiildése egyarant Ilehetséges
programozottan automatikusan, vagy felhasznaloi beavatkozashoz kototten, ugyanakkor az
adott i1d6 alatt kikiildott levelek szamanak maximalizalasa és egyben a szerver kihasznalasara
az automatizalt levélkiildés az optimalis. A kiilddprogram késziilhet barmilyen program-, vagy
szkript nyelven amely ismeri az SMTP protokollt és egyarant lefuthat a levelezdszerveren, vagy
az ahhoz kapcsolodo kliens eszkézon. Magan a levelezdszerveren, annak tesztelése ¢&s
karbantartasa miatt alapbol rendelkezésre allnak azok a programok, amelyekkel levelet lehet —
akar programozottan is — kiildeni, ezért a levelezdszerver sikeres tamadasaval és operacios
rendszerének hatalomba-, vagy hasznalatba vételével a Ilevelezés kihasznéalasa is

megvalodsithato.

A kliens eszkozrodl érkezd levéltovabbitd kérések levelezdszerver altali végrehajtasat angolul
SMTP Relay-nek nevezik. A levelezdszerveren meg kell hatarozni, hogy a Relay funkcidt
milyen feltételek teljesiilése esetén hajtsa végre. Bedllithat6, hogy mely halézati cimekrol
érkezd kérések, milyen felhaszndloéi azonositds mellett keriiljenek tovabbitasra, amely
azonositasi metddust a levelezd programokban is le kell kdvetni. A kliensen meghatarozandé a
tovabbito SMTP szerver cime, és amennyiben van felhasznaldi azonositds, ugy azt — ami
jellemzden felhaszndldo név és jelsz6 — is be kell allitani. Webes levelezdkliens esetén a
levelezOdszerverhez illesztés a weboldal miikodtetdjének-, kliens eszk6zon futd levelezd

programban az alkalmazas felhasznaldjanak a feladata.

a) Open relay

A levelezdszerver azon bedllitasat és miikodését jelenti, amikor a vele SMTP kapcsolatba 1épd
kliens leveleit felhasznaldi azonositas nélkiil tovabbitja a levél cimzettjének. Ez a beéllitas
altalaban figyelmetlenség kovetkezménye, vagy ritkdn szandékos eziranyt konfiguralas.
Tekintettel arra, hogy az ,,open relay” szerverekkel korlatlan lehetdség van — akér fert6zott —
levelek anonim kiildésére, a rosszindulatu tevékenységet folytatok eldszeretettel keresik ezen

levélkildd eszkozoket az interneten.
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b) Auth relay

A levelezdszerver a vele kapcsolatba 1ép6 kliens leveleit feltételhez-, felhasznald név és jelszo
parosahoz kototten tovabbitja. A Relay-hez hasznalt azonositd és jelszo parosa beallitastol
fliggden barmi lehet, de kényelmi okbol leggyakrabban magét az e-mail cimet és a hozza
beallitott jelszot alkalmazzak az tizemeltetok.

A levelezdszerver Auth relay-en keresztiil torténd kihaszndldsa valamely, tovabbitashoz
alkalmazott azonositd és jelszo ismeretében lehetséges, amennyiben azt a rosszindulata
tevékenységet folytatdé megszerzi, majd az eredeti tulajdonosnak alcazva magat fertézott
leveleket kiild ki. Az Auth relay-re feljogositd azonositd — jelszd paros megszerezhetd a
levelezdszerverrdl, a levelezd programot futtatd kliensrdl, illetve az azonositasi folyamat
kozben a levelezOszerver-, és kliens kozott a haldzatrol. A levelezOszerverrol és a
levelezOprogramot futtatd eszkdzokrol azok tdimadhatdsaga esetén nyerhetdk ki az informaciok.
A kliens és a szerver kozotti azonositas folyamata az tigynevezett SMTP AUTH!'®, amely az
eredeti SMTP protokoll kiterjesztett — Extended SMTP — valtozataban keriilt jovahagyasra. A
szdmos azonositdsi mechanizmus koziil a legismertebbek a PLAIN, LOGIN és MDS5 tipusok,
de altalanossagban igaz, hogy a koztiik levo kiilonbséget csak a felhasznald azonosito és jelszo
kodolasa, valamint a kodokbdl Osszeallitott csomag elkiildése jelenti. Természetesen a
levelezdszerveren bedllitott azonositasi mechanizmust a kliens programnak is ismernie kell az

egylittmiikodéshez, egyébként az azonositads nem johet 1étre.

A tovabbitdo funkcioval, vagy a levelezdszerverrdl direktben egyarant megvaldsithatd a
kihasznélds. Amennyiben a levelezdszerver és a levelezdprogram kozotti kommunikacio
titkositatlan, igy az azonositasi mechanizmustol fliggetleniil az elkiildott adatok a halézaton
lehallgathatdk, tovabba a felhasznald név és jelszo parosa kikovetkeztethetd, amely birtokdban
a kihasznalas létrejohet. A kliens eszk6zon futtatott — akar kartékony — program segitségével, a
levelez6 alkalmazas felhasznaloi beavatkozas nélkiili, programozott e-mail kiildésére birhatd
ra.

A titkositatlan csatornan hasznalt webmail alkalmazast a haldézaton szintén le lehet hallgatni,
megszerezve a postafiokhoz hozzaférést jelentd felhasznald nevet és jelszot. Figyelembe véve,

hogy a webmail alkalmazas és a levelezOszerver kozotti auth relay elére konfiguraltan

103 SMTP kliens hitelesités [14]
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biztositott, a hozzaférést megszerzonek megnyilik a lehetdsége a levelezdszerver
kihasznélésara.

A levelezdszerver kihaszndlasa lehet kozvetlen kapcsolodassal megvaldsitott online
kihasznalas, vagy a kliens eszkoz megfert6zésével ¢és azon kartékony program futtatasaval

megvalodsitva offline kihasznalés.

3.2.6 A levelezd védelmi ajanlasai
A felhasznalok napjainkban a levelez6 rendszerrel szemben — tovabbi — igényként fogalmazzak
meg
- akéretlen (SPAM) és a fertdzott levelek jelzésének, kezelésének lehetdségét, tovabba,
- akliens-, és a Webmail alapt hozzaférés egyiittes megvalosulasat,

amelyek egyrészt védelmi-, masrészt kényelmi igények.

A védelmi igények az idok folyaman alakultak ki és tekinthetdk egyfajta onvédelmi reakcionak
a korabbi negativ felhasznaloi tapasztalatokra, ,,élményekre”. A védelmi igények kielégitésére
szolgald eszkozok egyarant foganatosithatok a levelezdszerveren, vagy a kliens eszkozon,
ugyanakkor a KRISZ definicioja, valamint a kliensek szabadsaga és nagy szdma miatt a
megfogalmazott védelmi ajanlasok a levelezdszerverre koncentralodnak. A levelezdszerver
mitkddésének fontossagara és betoltott szerepére tekintettel, a védekezést kozpontilag tigy kell
megvalodsitani, hogy a kliens eszkdzok dsszetételétdl €s fertdzottségétdl fiiggetleniil a levelezés
biztonsaga, mint kedvez6 allapot fennmaradjon. Fontos ugyanakkor megjegyezni, hogy a kliens
eszk0zok biztonsaganak megteremtése legalabb annyira kiemelt feladat, mint a levelezdszerver
biztonsaga, tovabba, hogy a fert6zott eszkdzokrdl kiildott, vagy azon fogadott levelek szamanak
novekedése egyenesen aranyosan noveli a levelezdszerver — biztonsag érdekében végzett —
védelmi munkdjanak mennyiségét €s eréforrasainak felhasznalésat.

A felhasznalok védelmi és kényelmi igényei egymasra ellentétes hatast kivalto folyamatok, hisz
visszas gy kényelmi szolgaltatdst nyujtani, hogy a védelem egyidejiileg ne szenvedjen
hatranyt. A telepitett és alkalmazott védelmi intézkedések egyben befolyasoljak a levelezési
szolgaltatassal szembeni minimum elvarasok teljestilését, hisz eléfordulhat, hogy bizonyos
levelek nem érkeznek meg, vagy nem kertilnek kikiildésre, érzékenyen érintve a felhasznalok
elvarasait, befolyasolva komfort zon4;jat.

Alapértelmezésben a levélkiszolgalo feladotol és tartalomtol fiiggetleniil minden érkezd levelet

fogad ¢s azokat megprobalja kézbesiteni, valamint a kiildendo leveleket kiild6tdl, gyakorisagtol
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¢s tartalomtol fliggetlentil megprobalja tovabbitani. Konnyen belathato, hogy az alapbeallitassal
a levelezdszerver feltétel nélkiili kiszolgaloként miikodik, a leveleket megprobalja az e-mail

postafiokba eljuttatni, akar kéretlen, vagy fert6zott levelek tovabbito eszkdze, spammer is lehet.

Az elektronikus levelezOrendszer biztonsagos miikodésének feltétele a megfeleld védelmi
intézkedések alkalmazésa, amely a fenti megfogalmazasnak megfelelden a
1. aszoftveres kornyezet stabilitdsanak fenntartasaval,
2. az operaciés rendszer ¢és a levélkiszolgadldé program tamadhatosaganak
megakadalyozasaval,
3. a levelezési szolgaltatds rosszindulata felhasznéaldsanak ¢és kihasznaldsdnak
megakadalyozasaval
¢rhetd el, feltételezve, hogy a szoftverek mikodtetéséhez sziikséges hardver elemek

hianytalanul, elegendd kapacitassal rendelkezésre allnak.

A levelezérendszer szoftveres stabilitasanak biztositasa

A stabilitast befolyasolja
- az alkalmazott operacios rendszer stabilitasa;
- az alkalmazott levélkiszolgdldo program ¢és a vele funkciondlisan Osszekapcsolt
alrendszeri elemek stabilitasa, egyiittmiikodése;

- alevelezdrendszer hangoldsa (CPU-hoz viszonyitott munkaigény).

1. Alkalmazott operdcios rendszer stabilitdsa

Tekintettel a levelezési szolgaltatds kliens - szerver alapti miikddésére, elengedhetetlen
valamely nagy rendelkezésre allassal bird, halozati operacids rendszer alkalmazasa, amelynek
a levelezési szolgaltatast igénybe vevo felhasznalok szamatol fiiggetleniil, biztositania kell a
szoftveres kornyezetet. A stabilitds alapja a megfeleld eréforras gazdalkodas és az operacios
rendszer folyamatos tllterhelésének megakadalyozasa.

A levelezérendszert, mint Kritikus Internetes Szolgaltatast kiemelt prioritassal kell az operacios
rendszernek kezelnie, az iizemeltetonek ajanlott az ezen szolgaltatds miikodtetéséhez nem
relevans, egyéb szolgaltatasokat kikapcsolnia.

Elengedhetetlen az elektronikus levelek taroldsdhoz sziikséges tarteriilet biztositasa, melyet
célszerli elkiilonitetten, csak erre a feladatra biztositani. Az operdcioés rendszer és az

elektronikus levelek tarolasara kijeldlt tarteriiletet mindenképpen hibatlird, nagyméretii
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allomanyok ¢és hosszu fajlnevek kezelésére is képes fajlrendszerre sziikséges formattalni. A
rendelkezésre allo tarteriiletet folyamatosan monitorozni sziikséges, helyhiany esetén novelni
kell annak méretét. A stabilitas fenntartdsa érdekében indokolt €s sziikséges az elektronikus
levelek elkiilonitésére kijelolt tartertiletrél masolatot fenntartani, tiikr6zni, amelyet a
hatékonyabb erdforrasgazdalkodas miatt célszeri hardveres tdmogatassal megvalositani,
ugyanakkor a szoftveres tiikrozés is képes az elvart eredmény biztositasara, viszont alkalmazasa

az operacios rendszer er6forrasait fogyasztja.

2. Levelezérendszer stabilitdsa
A levelezOrendszer stabilitdsat a feladatvégrehajtasban — tokéletesen — egyiittmiikodo,
alrendszeri elemek Osszhangja és egységessége biztositja. A rendszer magjat egy stabil,
kiprobalt, rugalmas, jol konfiguralhatdé —, esetleg programozhatd — levelezdszervernek kell
adnia, amely mellett, amelyhez illesztve, vagy amely részeként elengedhetetlen a

- levelezdkliensek kiszolgalasanak,

- felhasznalokezelésnek,

- fert6zott levelek kisziirésének, megtisztitdsanak,

- Kkéretlen levelek felismerésének, kezelésének rendelkezésre allasa.
Ezen részfeladatokat a direkt, kifejezetten e célra kifejlesztett programok — altaldban —
hatékonyabban, gyorsabban képesek ellatni, mint a levelezdszerverbe épitett, hasonlo feladatra
irt kédrészek, ezért is indokolt és gyakori a célprogramok alkalmazasa. Az alkalmazott
levélkiszolgald programnak és a vele funkciondlisan Osszekapcsolt alrendszeri elemeknek
egyarant robusztusnak, hibatiirének kell lenniiik.
A levelezérendszer magja egyértelmiien a levelezdszerver, ugyanakkor a levelezd klienseket
kiszolgaldo ¢és a levelekhez torténd hozzaférést biztositd alkalmazas nélkiil onmagaban
haszontalan. E két szerver alkalmazas altalaban egymadssal mellérendelt viszonyban van,
azonban csak egymadst kiegészitve jelentenek komplex levelezdrendszert, a hozzajuk tartozo
alrendszerekkel egyiitt. A levelezérendszer stabilitasahoz a levelezdszervert ¢és az
igyfélkiszolgalast ugy kell egyensulyban tartani, hogy egyidejiileg mindkettd megfelelden
mukodjon €s az er6forras felhasznalas ne menjen a masik rovasara.
A felhasznalok hozzaférési adatainak tarolasat célszerii adatbaziskezelore bizni, hisz az
azonositasi procedura az elektronikus levélkezelés minden mozzanataban visszatérd,
folyamatosan jelenlevd feladat. Nagyszamt felhaszndlo esetén elengedhetetlen a felhasznaloi

adatok rendezett tarolasa, amely ugyanakkor karbantartasi kotelezettséget is r6 a rendszert
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iizemeltetd szamara, kovetkezésképpen, a felhasznalok adatainak karbantartasat lehetoveé tevo
adminisztraciés alkalmazas is alrendszere a levelezOrendszernek.

A stabilitas érdekében a levelezdszerver, az ligyfélkiszolgald, valamint az alrendszerek kdzotti
egylittmikodéshez a megfelel6 kommunikacios atjarhatosagot is sziikséges biztositani, amelyre
a haldzati interfész a legkézenfekvobb megoldas. Alkalmazasaval a részfeladatok — terheléstol
fiiggben — akar kiilon hardver eszkozokre is csoportosithatok, egyszerre megvalositva az
egyiittmiikddést és a stabilitast. (Kézenfekvd megoldas e két kulcsprogramot kiilonalld
hardveren futtatni és ezzel tovabb novelni a stabilitast, a felhasznalok adatait ekkor is mindkét

kiszolgalonak egyszerre biztositani kell.)

3. Levelezorendszer hangoldsa
Ajanlott a rugalmas, jol konfiguralhat6 és paraméterezhetd levelezdszerver, klienskiszolgélo és
alrendszeri elemek hasznalata, ugyanakkor ezek hibas paraméterezése a stabilitas elvesztéséhez
vezethet. A beallitasoknal figyelembe kell venni

- a hardver Osszetételét,

- az egyszerre kiszolgaland¢ ligyfelek szamat,

a kezelendo levelek méretét, szamat,

az alrendszeri elemek — tervezett kiszolgalashoz igazitott — méretezését.

Az elektronikus levelek fogadasanak ¢és kiildésének menetét a rendszerbedllitas elétt minden
lehetdségre kiterjedden tesztelni kell és €les iizemmodba csak a sikeres probak utan helyezhetd.
Az esetleges kiilsé programok hivasanal, vagy futtatdsanal azok megfelelé6 mukodését is

ellendrizni sziikséges.

Az operdcios rendszer és a levelezorendszer tamadhatosaganak megakadalyozasa

A Kritikus Internetes Szolgaltatasok biztonsagos ilizemeltetése témakdrben meghatarozottak
alkalmazésa elengedhetetlen, emellett pedig a levelezérendszer minden elemének ismert
hibaktél mentesnek kell lennilik. A kiadott frissitéseket alkalmazni kell, az Exploitok
felhasznalasdnak megakadalyozasara. A levelezorendszer legérzékenyebb adatai maguk az
elektronikus levelek, valamint a legalis hozzaférést biztositdé felhaszndld nevek és jelszavak
parosa, ezért a védelem kialakitasakor ezekre kell a legkiemeltebben figyelmet forditani. Az
elektronikus levelek tényleges, fizikai hozzaférését a levelezOszerver tulajdonosara kell
korlatozni, amely tulajdonost célszerli az operacids rendszeren virtudlisan, nem létezd

személyként kezelni, més felhaszndloktol kiilonallé csoportban tartani. A levelezdszerver
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virtualis tulajdonosatdl az operacids rendszerszintli belépést célszerli megvonni, ezaltal elérve,
hogy a mindenhez hozzaférd rendszeradminisztratoron kiviil mas személy az elektronikus
leveleket ne legyen képes a fajlrendszeren elérni. A felhasznal6i adatok rendezett tarolaséara
kijelolt tarhelyet, vagy adatbazist az egyéb adatoktol, adatbazisoktol elkiilonitetten, csak a
levelezdrendszernek fenntartott hozzaféréssel szabad kialakitani. Adatbaziskezeld alkalmazasa
esetén elengedhetetlen a Kritikus Internetes Szolgaltatasok adatbazisainak biztonsaga
témakdorben leirtak betartdsa, jelen esetben a levelezOrendszerhez torténd hozzaférést biztosito
felhasznal6i adatok vonatkozasdban. A felhasznalok jelszavait — még az adatbéazisban is — csak
kodolt forméban szabad tarolni, a kozvetlen adatbaziskezelés lehetoségét pedig — a
rendszeradminisztratoron kiviil — senkinek sem szabad engedélyezni.

A levelezbérendszer tlizfalat célszerli dinamikusan, események bekovetkezéséhez, vagy
torténésekhez igazitottan szabalyozni, amellyel a tamadés eldkésziilete, vagy a tamadasi
probalkozas nagymértékben csokkenthetd, esetleg a tamadas teljesen megakadalyozhat6. Ilyen
torténés lehet az operacios rendszerre irdnyuld belépési, vagy az adatbaziskezeldre iranyuld
bejelentkezési probalkozas, amely bizonyos sikertelen esetszdm utdn tlizfalszabaly

aktivalasaval kizarhato.

A rosszindulatu felhasznalasanak és kihasznalasanak megakadalyozasa

A rosszindulatu felhasznalds ¢s kihasznalas egymassal lehetnek atfedésben, amelynek
leggyakoribb eléforduldsa, hogy mindkét miveletet egyszerre probalja végrehajtani a
tevékenységet folytatd. Markansan elkiiloniil azonban egymastol, hogy a felhasznalasnal a
KRISZ-ként miikodd levelezdszerver postafiokja-, a kihasznalasndl pedig masik

levelezdszerver felé torténd tovabbitas a o cél.

1. Rosszindulatu felhasznalas megakaddalyozasa

A rosszindulati felhasznalas elsé 1épéseként a fertézott, vagy kéretlen levél megjelenik a
levelezdszerver bemenetén és a kiildd reménye szerint a tovabbitd funkcidkon keresztiil halad
a cimzett postafiokja felé. A rosszindulata felhasznalést sziir6k kozbeiktatasaval lehetséges és

kell megakadalyozni, amelyekkel vizsgalhat6 az érkezd levél

kiilddjének egyedi halozati azonositdja;

szoveges tartalma;

csatolmanya, melléklete;

feladdja, cimzettje, targya, mérete.
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Ezen szlirdk hasznalata nélkiil az érkezd levelek kézbesitése automatikusan, feltétel és vizsgalat
nélkiil végrehajtasra keriilne, hasznélatukkal azonban csak a rostdn fennmarado levelek jutnak
el a cimzetthez. A szlirOk alkalmazéasakor eldontendd az is, hogy fennakadas esetén mi legyen
a beérkez0 levél tovabbi sorsa:

- eldobasra kertiljon;

- acimzett figyelmeztetésével egyidejiileg tovabbitasra keriiljon;

- atmeneti mappaba kertiljon.

a) Kiildo vizsgalata
Az internet halézati felépitésébdl addddan a kiild6 SMTP szerver is egyedi IP cimmel
rendelkezik. Ezen cim csupan a kiildd levelezdszerver internetes azonositdjat takarja, de nem
mutatja, hogy a levelet, szerver mogotti kliens kiildte-e. A kiildé IP cimének, e-mail cimének,
valamint a kettd egyezdségének vizsgalataval megallapithatd, tobbek kozott hogy

- akiildd e-mail cimében szereplé domain név megegyezik-e az IP cimbdl visszaforditott

domain névvel;
- akildo IP cime;
o valamely szolgaltato altal dinamikusan kiosztott cim-e;
o szerepel-e a kéretlen leveleket kiildé szerverek nyilvanos adatbazisdban.

Ezekbdl az informéciokbol nagy eséllyel mar a levelezdszerver bemenetén megjelend levélrol
kovetkeztethetd, hogy kéretlen, esetleg fert6zott lesz-e. Amennyiben a kiildé szerver IP cimébol
visszaforditott-, és az e-mail cimben szerepld domain név nem egyezik, ugy feltételezhetd, hogy
a kiildé megtévesztd szdndékkal al e-mail cimet hasznalt a levél feladasakor. Amennyiben a
kiildé IP cime valamely szolgaltato altal kiosztott dinamikus cim, akkor gyanus, hogy az
elektromos levél nem egy kifejezetten levélkiildésre rendszerbe allitott szamitogéprol
szarmazik. Feltételezhetd, hogy egy otthoni héaztartas fertézott eszkdzérdl, egy rosszindulat
program kiildi a levelet valosziniileg tovabb fertézési céllal, ugyanakkor az is eléfordulhat,
hogy valaki marketing célu levelek kiildésére — ad-hoc jelleggel — levélkiildésre alkalmas
programot telepit otthoni gépére €s arrol kiild leveleket. Ha a kiildd IP cime valamely nyilvanos,
naprakész, kéretlen leveleket kiildé adatbazisban szerepel, tigy feltételezhetd, hogy az érkezd
levél fert6zott, vagy kéretlen, ezért fogadasa nem ajanlott.
A levelezdszervert ugy kell beéllitani, hogy a kiildd, vilaghalo szerinti IP cime alapjan dontést

tudjon hozni az érkezd levél fogadéasardl, vagy elutasitasarol.
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A Nemzeti Kibervédelmi Intézet is annyira fontosnak tartja a kéretlen levelek elleni kiizdelmet,

hogy honlapjén tajékoztatot adott ki a DNS helyes beallitasaval kapcsolatban. [78]

b) Széveges tartalom vizsgalata
Az elektronikus levelek tartalmi vizsgalata lényegében azt donti el, hogy az érkezd levél
kéretlennek, azaz SPAM-nek tekinthet6-e. Konkrét definicidja nincs a SPAM levélnek, a
rovidités a Monty Python Repiild Cirkusza cimili tévésorozat egyik jelenetében feltlint
l6ncshiisra  utal, valdjaban a raerSltetést szimbolizalja. Altalanossagban a ,,nagy
példanyszamban elkiildott, azonos tartalm kéretlen elektronikus iizenet” [79] leirassal
hatéroljak koriil a fogalmat, azonban az egyes leveleket mar eltéréen soroljak kéretlennek, vagy
nem kéretlennek az elektronikus levelet vizsgald programok.
A kéretlen levelek elterjedésiik ota rengeteg forméaban jelentek meg. A Kaspersky — ismert —
kiberbiztonsagi vallalat enciklopédidja [80] szerint az 6sszes e-mail forgalom 70-80%-a SPAM,
amely elleni védelem nélkill az aktiv levelezés lehetetlen, tovabba tapasztalataik szerint a
kéretlen levelek 50%-ban az alébbi f6 kategoridkba sorolhato:

- feln6tt tartalom;

- egeszseg;

- informéciotechnologia (IT);

- személyes pénziigyek;

- tanulés és tréning.
A SPAM tartalmakban 11j iranyok is megjelennek, ugymint a politikai tipust, vagy a spam elleni
védelmet ajanlo levelek.
A HTML alapu megjelenést kihasznalva a megtévesztd szovegbe linket helyeznek el, amely
latszolag kapocs a tartalommal Osszefiiggd iigyintézéshez, de legtobb esetben kattintasra

aktivizalodo, valamilyen beavatkozast végrehajtd programkaod.

A SPAM-ek elleni védelemhez elkeriilhetetlen és kotelezden alkalmazand6 valamilyen
levelezdszerverhez illeszthetd, sztirésre alkalmas program. A kéretlen levelek sziirésének
Osszetettsége miatt, mindenképpen a levelezdszerverrel egylittmiikodo, erre specializalddott,
folyamatosan frissiilo kiils6 program haszndlata ajanlott, hisz a kéretlen levelek tartalma
dinamikusan valtozik, amihez igazodnia kell a szlirési feltételeknek is. Az egyik legnépszertibb,
nyilt forraskd6da SPAM szlird alkalmazas leirdsa alapjan [81] a program egy nagy

szabalyrendszert alkalmaz, amely optimalizalt keresést tesz lehetové, minimalizalva a tévesztés

116



lehetdségét. A programban szerepld szabalyok manudlisan is bovithetdk, amely lehetdvé teszi
a személyre szabott, specidlis beallitdsok alkalmazasat.
A SPAM szlird programok az elektronikus levél tartalma és az aktudlis szabalyrendszer alapjan
a levélhez egy pontértéket rendelnek, amelybdl kovetkeztetni lehet a kéretlen levél
valoszintliségére, majd a levelezdszerver dont a levél tovabbi sorsarol.
A SPAM-ek sziirésének legnagyobb problematikaja az emberi leleményesség és a gépiesitett,
algoritmusszerli vizsgalat kozotti ellentmondas. A kreativitas nyilvanvaldan azt a célt szolgalja,
hogy az elektronikus levél a sziir6kon atjusson, ugyanakkor a hatalmas mennyiségii levél
atnézésére emberi kapacitds nem all rendelkezésre, azt csak programok, algoritmusok képesek
vizsgalni. A jol és hatékonyan miikodé SPAM sziir6 a felhasznaloi igényeknek megfelelden a
kéretlen leveleket megfogja, a tobbit viszont hidnytalanul dtengedi, ami csak

- amegfeleld szlirdalkalmazas hasznalataval,

- alevelezdszerver és a szliréalkalmazas preciz finomhangolasaval,

- a SPAM-re adand6 megfeleld valaszreakcid beallitasaval
valdsithato meg.
Tekintettel arra, hogy a SPAM-ek elleni védelem erdsségi szintjét a levelezdszervert tizemeltetd
sajat belatasa szerin hatarozza meg, a megfeleld védelemre egzakt kiiszobérték, vagy szamszaki
meghatarozas nem adhato.
Eldontendé kérdés a SPAM kategoridba sorolt levelek tovabbi sorsa. Az iizemeltetok
hozzaallasa kiilonb6z0, hisz van, aki a felhasznalé mappajaban egy elkiilonitett almappaba
helyezi a kéretlennek mindsitett leveleket, de van, aki egyszertien eldobja a SPAM-eket ¢és
annak tényét nem is hozza a felhasznald tudomdéséara. Ajanlasom szerint a kéretlen levelek
kezelését nem szabad a felhasznalokra bizni és a levelezdszerver felhasznalasat a szerveren kell

megakadalyozni.

¢) Csatolmany, melléklet vizsgalata

Els6sorban az elektronikus levél mellékletébe rejtett rosszindulati kodok elleni védelmet
jelenti, amelyet leghatékonyabban kiilsd, erre a feladatra specializalddott, frissiilé adatbazissal
rendelkezd program képes ellatni. A megfeleléen rugalmas levelezdszerverekhez illeszthetdk a
rosszindulata programokat feltarni képes keresOprogramok. A gyakorlatban az elektronikus
levél —kézbesités eldtt — atadasra keriil a vizsgalo alkalmazasnak, amely a mellékletek atnézését
kovetden egy jelzéssel visszaadja azt a levelezdszervernek és a levelezdszerver dont a levél

tovabbi sorsarol. Erdsen ajanlott a malware-t tartalmaz6 -elektronikus leveleket a
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levelezdszerveren kézbesités eldtt megsemmisiteni és mellézni a postafiok tulajdonosokhoz
torténd eljuttatast.

A rosszindulata kod vizsgalata eltt szofisztikalt megoldast jelent még a csatolmany tipusanak,
kiterjesztésének beazonositasa és kezelése. A legnagyobb — ingyenes — levelezdszerverek is
hasznaljdk ezt a moddszert, amelynek lényege, hogy a végrehajthatdo kodot tartalmazo
elektronikus leveleket egyszertien blokkoljak, vagy csak csatolmany nélkiil tovabbitjak a
cimzettnek, amelyrdl altalaban értesitést is kiildenek.

A csatolmanyok természetesen lehetnek tomoritett allomanyok is, amely esetben a vizsgalatot
a kitomoritési eljarassal sziikséges kombinalni, ugyanakkor figyelembe kell venni, hogy a
csatolmanyokon végrehajtott miiveletek nagyon eréforrasigényesek.

A csatolmanyok vizsgéalata a levelezdszerver rosszindulati felhasznaldsanak elkeriilése
érdekében kotelezd, a vizsgalat mélységét pedig az erdforrasok rendelkezésre allasanak

fliggvényében célszerli beallitani.

d) Az elektronikus levél paramétereinek vizsgalata

Az elektronikus levél feladdjanak, cimzettjének, masolati-, vagy titkos masolati cimzettjének,
targyanak és méretének vizsgalataval is érdemes foglalkozni. Megitélésem szerint a mezdok
kitoltottsége esetén azok tartalmi vizsgdlata mindenképpen indokolt, egyes mezdk — példaul a
felado — ki nem t6ltottsége pedig egyenesen felveti a kéretlen levél gyantjat. A levél mérete is
beszédes, hisz egy minimalis méret alatt erésen ajanlott SPAM vizsgélat ala vetni, egy bizonyos

méret felett pedig az eréforrasok védelme érdekében célszerti korlatokat alkalmazni.

2. Rosszindulatu kihasznalas megakadalyozasa

Alapvetden a levelezOszerver altali tomeges levélkiildés megakadalyozasat jelenti, amely
magaban foglalja a levélkiildéshez sziikséges jogosultsagok illetéktelenhez jutasanak
megakadalyozasat is. A kihaszndlds leggyakrabban valamely rosszindulati programmal
fert6zott — levelezOszerverhez kapcsolddott — kliens eszkozrdl, SMTP protokollon keresztiil

kovetkezik be, amely ellen a levelezOrendszer alabbi teriiletein érdemes védelmet kiépiteni:

relay funkcio;

hozzaférések;

levélforgalom;

kimeno levelek tartalma.
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a) Relay funkcio védelme

A levelezdszerver Relay funkcidjanak miikodtetése ugyan elengedhetetlen a vilaghalo iranyaba
torténd levélkiildéshez, azonban lehetséges és mindenképpen ajanlott is meghatarozni, hogy azt
milyen halézati tartoméanybol, vagy IP cimekrdl érkezd kliens eszkozoknek biztositsa a
levelezdszerver. Ajanlott alkalmazni az alapértelmezésben ,senkinek, kivéve akinek”
tovabbitasi alapelvet, amellyel jelentésen sziikithetdé a levelezdszervert potencidlisan
kihasznalni képes eszk6zok szama. Ezzel a lehetdséggel biztosithato, hogy csak ,,megbizhato”
kliensek tudjanak leveleket kiildeni kifelé, egyébként a levelezdszerver csak a levelek fogadasat
biztositsa. A kiildési jogosultsaggal nem rendelkezd klienseknek pedig alternativat jelenthet a
Webmail alkalmazas telepitése, amely eltérd specifikumabol adédéan minimalisra csokkenti a
kihasznalas megvalositasat, ugyanakkor lehetdséget teremt a levelek vilaghalo iranyéba torténd
tovabbitasara. A legnagyobb interneten elérhetd ingyenes levelezérendszerek biztonsagi okbol
alapértelmezésben szintén Webmail hozzaférést biztositanak és keriilik a kliens eszk6zokrol,
hagyomdanyos levelezd programmal és protokollal folytatott levelezést.

Amennyiben nélkiilozhetetlen a Relay biztositdsa, igy azt mindenképpen authentikacidhoz,
kototten szabad csak biztositani. Erdemes megvizsgalni annak a lehetéségét, hogy a Relayhez
alkalmazni kivant authentikacidés adatok Ilehetnek-e kiilonbozok a levelezési postafiok
hozzaférési adataitdl, s amennyiben igen, ugy ezt a lehetdséget ajanlott alkalmazni. Szintén
elvart beallitas tovabba a Relayhez alkalmazott hal6zati csatorna biztonsagossa tétele, amely
kodoltta teszi a kommunikaciot és nagyban megneheziti a haldzaton lehallgatott authentikacios

adatok visszafejtését.

b) Hozzaférések védelme

Ha a levelezdszerveren tarolt felhasznaldi adatok a fentebb emlitetteknek megfeleléen védve
vannak, akkor is van lehetdség némelyik megszerzésére, amelyet erdsit az altalanos gyakorlat.
Amennyiben az ligyfélkiszolgalo szerveralkalmazas elérhetd a vilaghalon, ugy ahhoz barkinek
lehetdsége van csatlakozast kezdeményezni és a megfeleld felhasznaldo név — jelszé paros
ismeretében a postafiok leveleit kiolvasni. A levelezOprogramokban létezik olyan beallitasi
lehetdsége, hogy a levelek kiildéséhez ugyanaz az authentikacid tartozzon, mint a levelek
olvasasdhoz, amely gyakorlatilag sugallja a felhasznalok €s az tizemeltetok fel¢, hogy érdemes
ezzel a lehetdséggel €lni. A rossz beidegzddés miatt a levélkiildéshez €s a levelek olvasasahoz
gyakran ugyanaz az authentikacio tartozik, ezért aki probalozassal kitalalja, hogy adott e-mail

postafiok milyen jelszoval olvashat6, ugy annak nagy eséllyel arra is lesz lehetdsége, hogy
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leveleket kiildjon ki a levelezOszerverrel, majd azt véletleniil, vagy szandékosan kihasznalja.
Figyelembe véve, hogy a felhaszndloi azonositd — egyediségébdl adédoan — legtobbszor maga
az e-mailcim, a probalkozonak még arra sem kell nagy befektetést forditania, elég csak az
ismert e-mailcimekhez jelszavakat talalnia.

A probalkozasokkal szemben hatékony védelmi lehetéség a dinamikus tlizfal hasznalata, amely
anaplo allomanyok figyelésével, meghatarozott sikertelen belépési kisérletet kovetden, a kliens
eszkoz csatlakozésat —halozati azonositdja alapjan, — bizonyos idére megtagadja, ezéltal kizarja
a tovabbi probalkozasbol. Ez a beallitas egyarant alkalmazhat6 a levelezésben érintett SMTP,
POP3, IMAP protokollokat hasznalé programokhoz. A jol beallitott helytelen prébalkozasi
szam ¢és kitiltasi id0 garantédlja, hogy ne sikeriiljon kitalalni a postafiokhoz tartozo jelszot,
megakadalyozva a levelezOszerver kihasznalasat. Harom helytelen probalkozas utan, legalabb

Ot perces kitiltast ajanlott alkalmazni.

¢) Levélforgalom kontrollja

Figyelembe véve, hogy a levelezdszerver kihasznalasa a levelek tomeges kikiildésével valosul
meg, mindképpen ajanlott ennek a védelmét is megoldani. A jol kivalasztott levelezdszerver
rendelkezik azzal a beéllitassal, amelyben megadhato, hogy adott iddintervallum alatt, mekkora
szamu levelet, hany cimzettnek kiildhet csak ki. Ennek a paraméternek a helyes
megvalasztasaval garantalhato, hogy a felhasznalo a leveleit kényelmesen, még sietség esetén
is kikiildhesse, ugyanakkor a tomeges levélaradatot megakadalyozza. Megitélésem szerint, egy

perc alatt maximum 10 levelet, maximum 20 cimzettnek elégséges engedélyezni.

d) Kimeno levelek vizsgadlata

A levelezorendszer rosszindulati falhasznalasa témakdrben kifejtett tartalmi és melléklet
vizsgalat — kimend levelekre vonatkoztatott — végrehajtasaval tovabb ndvelhetd a
levelezOdszerver kihaszndldsanak megakadalyozasa, azonban figyelembe kell venni, hogy

alkalmazésa jelentdsen terheli a szerver eréforrasait.

3. Felhaszndlok védelme

A rosszindulata felhasznalds €s kihasznalas aldozatai a felhasznaldk, amelyhez egyfajta
,»segédeszkdz” a levelezOrendszer. Az iizemeltetdk a védelmet a levelezdrendszerre tudjak
felépiteni, ugyanakkor figyelembe véve, hogy mindig a felhasznal6 a leggyengébb lancszem,

tehetnek és ajanlott is tenni lépéseket a felhasznalok védelme érdekében. Erdemes a
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felhasznalokat, vagy ligyfeleket meggydzni a biztonsagrol, hogy 6k maguk is igényként
fogalmazzédk meg a lehetséges védelmi szolgéltatdsok miikodtetését. A rosszindulatu, vagy
kéretlen levelek felhasznaloi fiokba eljutdsa dnmagaban csak annyit jelent, hogy a levél a

levelezérendszer sziirdin atjutott €s a felhasznalon mulik annak tovabbi sorsa.

a) Felhasznalok oktatdsa

A felhasznalok rosszindulati programokkal és azok terjedésével kapcsolatos hétkdznapi,
érthetd forméban torténd t4jékoztatdsa nagyban eldsegiti a rosszindulati felhasznalés
megakadalyozasat. Amennyiben tisztaban vannak a gyanus jelekkel ¢és a felhasznaloi
interaktivitas lehetséges kovetkezményeivel, akkor kisebb eséllyel aktivaljak a rosszindulat
programkddokat, vagy tesznek eleget ismeretlenek kéréseinek. Amennyiben a levelezérendszer
postafiokjainak felhasznaloival az lizemeltetonek — példaul munkahely esetén — kozvetlen
kapcsolata van, ugy mindenképpen személyesen ajanlott visszatérdé rendszerességgel oktatast
tartani, eltérd esetben elektronikus tdjékoztato levelek, vagy kisfilmek is sokat segithetnek a
megel6z6 tevékenységben. Erdemes e-mail hasznalati protokollt késziteni, amely tobbek kozott
kitér a tobbes cimzés, a masolat és a titkos masolat kozotti kiilonbségre és azok biztonsagos
alkalmazasadt mutatja be, tovabba leirja, hogy miként lehet az e-mail-ek forrasédbol

meggy6zddni a levél eredetérdl.

b) Felhasznadlok munkakornyezetének alakitisa

A felhasznalok munkakornyezetét munkahely esetén a vezetd befolyasolhatja, egyébként pedig
ajanlas tehetd annak kialakitasara.

Napjainkban szémtalan — akar ingyenes — program all rendelkezésre, amely képes a
levelezOprogramba integraltan védelmet nyqjtani a kéretlen, vagy fert6zott levelekkel szemben,
megakadalyozva azok aktivizalodasat. Ezen programok telepitése erdsen ajanlott.

A levelezdprogram és a levelezdszerver kozotti kapesolat felépitésére legtobbszor olyan segitd
alkalmazas — ,,s01g6” — all rendelkezésre, amely laikusként is végig vezeti a felhasznalot az
elektronikus levelek sikeres kezeléséhez, azonban az alternativ beallitasok elvégzésében csak
ritkdn segit. Ha a felhasznal6 valaszthat a biztonsagos, vagy a nyilt halozati csatorna-, illetve a
kodolt vagy a kddolatlan kommunikécié kézott, akkor eléfordulhat, hogy a helytelen dontést
hozza meg, mit sem sejtve annak negativ kovetkezményeirdl. Ebben a témakorben is ajanlott

az iranymutatas, vagy a helyes beallitas kikényszeritése.
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4. Uzemeltetés

A levelezérendszer Osszetettségébdl adoddan elkeriilhetetlen lizemeltetd személy alkalmazasa,
mert az elektronikus levelezés biztonsaga dinamikusan valtozik, amely kihivasokra idében,
megfeleld valaszokat kell adni. A levelezOrendszer a biztonsagra tett erdfeszitések nélkiil is
képes atmenetileg ellatni feladatat, azonban a postafiokok felhasznaloi ez esetben kitetté
valnak, a levélkézbesités fazisai rendelkezésre allasként, automatikusan végrehajtodnak ¢€s a
rendszer valoban ,nyitott biztonsdgi résként” fog ilizemelni. A rendszer biztonsaganak
kialakitdsaban létezik radikalisabb, vagy huménusabb hozzaallas, a helyes utat azonban a
megfelelés figyelembe vételével. Fontos kiemelni, hogy a felhasznalok levelezd rendszerrel
szemben tamasztott igényei kozil, a — hagyomanyos protokollokkal miikodé —
levelezOprogramok hasznélata ndveli a levelezorendszer kihasznalasdnak lehetdségét, mig a
kéretlen és fert6zott levelek elleni védelem ndveli a biztonsagot, s vele egyiitt a szerver

leterheltségét is.

Uzemeltetd feladatai:

- afelhasznalok biztonsagkeriild hozzaallasa mellett is a rendelkezésre allas megteremtése;
- legalabb napi mentés, archivalas kialakitasa;

- atamadasok clharitasa;

- arendszerben taldlhato hianyossagok folyamatos feltarasa, kijavitasa;

- lgyfelek igényeinek lehetdség szerinti teljesitése.

3.2.7 Elektronikus levelezés a védelmi szféraban
Az elektronikus levelezés megteremtésével, a védelmi szféraban is bevezetésre keriilt ez a

szolgaltatas, és a benne rejld lehetdségek felismerésével terjedt egyre nagyobb kdrben.

Kezdetek

A megeldz6é iddszakot lekdvetve, eldszor a hagyomanyos papir alapu levélmozgas szerint
zajlott az elektronikus levelek kiildése és fogadasa, a szervezet kommunikacios csatornainak
rendelkezésre allasatol fiiggden, elsdsorban zart-, ritkdbban internetes haldzatban.

A biintetés-végrehajtas 1996-os elektronikus levelezési modelljét mutatja a 17. szdmu &bra,
amelyen lathatd, hogy szervezeti egységenként egy postafiokkal, zart haldzatban folyt az

elektronikus levelezés.

122



BVOP

17. dbra

A Bv. elektronikus levelezése 1996-ban [82]; forras: szerzo

Az akkori rendszer jellemzdi voltak: ,,

— a Bv. Orszagos Parancsnoksagat (tovabbiakban: BVOP) is beleértve minden intézet
részeérdl csak egyetlen privilegizalt felhasznald — a parancsnok nevében — kiildhetett €s

fogadhatott levelet (,,S”);

— a kiildemények minden esetben iktatasra keriiltek és a rendszer biztositotta az

automatikus — vélasz — nyugtalevél alkalmazasat;

— a Bv. egy —, az Internettdl fiiggetlen — zart haldzatot alkotott, egyéb szervezet nem

kapcsolddhatott be a levelezésbe;

— arendelkezésre allo egyszerli szovegszerkeszté semmilyen hitelesitést nem biztositott,

alairas helyett az ,,sk.”, mint sajat keziileg felirat alkalmazésa kertilt bevezetésre.” [82]

Az 1996-0s biintetés-végrehajtasi modell 2012-re a 18. szamu &bra szerint valtozott.
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18. abra

A Bv. elektronikus levelezése 2012-ben [82]; forras: szerzo

,»A centralizalt levelezd szolgaltatas a Bv. — akar teljes — személyi allomanya részére internetes,
azaz valos, egyénre szOlo levelezd postafiokot biztosit, lehetévé téve az arra jogosultak
szamara, hogy — biztonsadgi megoldasok hasznalata mellett — a vilaghalon kiildjenek, vagy
fogadjanak elektronikus leveleket, csatolmanyokat. Az Intézet kozponti és vezetdi e-mail
cimeire a kiils@ kapcsolatoktol rendszeresen érkeznek — a mar emlitett aldirdsi modokkal
hitelesitett, — feladat meghatarozasokat tartalmazo6 levelek, csatolmanyok. Az elektronikus
levelezés elsOsorban a vertikalis, azaz a kormanyzati strukturaban érvényesiil a levelezési cimek
tartomanyi kialakitdsa miatt (gipsz.jakab@bv.gov.hu). Az e-mail alkalmazaséval rendkiviil
dinamikussa valt az irdnyit6é rendszer, a feladatok, utasitdsok révid idén beliil a legmagasabb
szintekrdl is képesek eljutni a végrehajtokhoz. Az utasitdsok csatolmanyban elhelyezett
elektronikus dokumentumba, kézzel aldirt és tujradigitalizalt allomanyba, vagy az e-mail
tartalmi részébe keriilnek elhelyezésre.

A gyors és kényelmes e-mail hasznélata az alabbi valtozasokat hozta:
— ahataridds feladatok (adatszolgaltatdsok) szdma novekedett;
— a feladatok végrehajtasara rendelkezésre all6 id6 csokkent;
— az adatszolgaltatasokban a redundans adatok szama novekedett;
— a kommunikacios csatornak szama novekedett;

— aszakmai iranyitas nagyobb hangsulyt kapott.” [82]
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A valtozas a védelmi szféra teljes spektrumaban hasonldan tortént, amelyet egyértelmiien a
szervezeti egységek internetes végpontjai kozotti sdvszélesség bovitése, valamint az

informatikai eszkozpark fejlesztése tett lehetdve.

Napjaink rendvédelmi — elektronikus — levelezése

A 2012-es allapothoz képest hatvanyozodott az elektronikus levelezés irdnti igény és egyben
fejlodott a szolgaltatds mindsége. A belsd haldzatbol és az internet irdnyabol érkezd levelek
fogadasat a rendvédelmi szerv levelezOszervere biztositja és tovabbitja azokat a felhasznalok
postafiokjaba.
A vizsgalatok alapjan, a védelmi szféraban dolgozokra nézve altalanossagban igaz, hogy
e az informatikai rendszerhez hozzéaféréssel rendelkezé felhaszndloknak az internetre
kiterjesztett elektronikus levelezés is biztosithato;
e arendelkezésre 4ll6 postafiok mérete — altalaban — korlatozott;
e arendszerhez és az e-mail fiokhoz — a kozponti azonositasnak kdszonhetden — egyazon
bejelentkezés tartozik;
e afelhasznalok — szervezeti — e-mail cimei kereshetok;
e a belsd rendszerbdl levelezéprogrammal, tovabba az interneten keresztiil is — pld.
webmail alkalmazassal — biztositott a levelezés;

e alevelezdprogram integralt — naptar, feladatkezeld — alkalmazasokkal is rendelkezik.

1. Halozaton beliili levelezés

A rendvédelmi szerv informatikai rendszerébe belépve, az e-mail postafiokkal rendelkezd
felhasznalo az eldre telepitett levelezd alkalmazas hasznalataval képes az elektronikus levelek
kezelésére, valamint e-mailek — akar vilaghald irdnyaba torténd — kiildésére. A rendszerbe
torténd belépést kdvetden, a levelezd alkalmazas altaldban tovabbi azonositdst nem kovetel

meg.

2. Interneten keresztiil haszndlhato rendvédelmi levelezés
A felhasznalok meghatarozott — elsdsorban vezetdéi beosztasban dolgozd — részének
elengedhetetlen

e az e-mail fidkok allando elérése;

e az ¢rkezO levelek haladéktalan megtekintése.
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A szolgalati helytdl tavol, értelemszerlien az internet biztositja a rendvédelmi postafiok és a
felhaszndlo kozotti halozati kapcsolatot és teszi lehetdvé az e-mailek tavoli elérését. Az
altalanos trendnek megfelelden az elektronikus levelek allando figyelése legkézenfekvobben
okos eszkozzel, valamelyik levelez6 applikaci6 alkalmazaséaval valosithaté meg, amely képes

azonnal mutatni az érkez0 leveleket.

a) Levelezés applikacioval

Sajat applikacid-kiszolgalo alkalmazéasa

Amennyiben a rendvédelmi szerv levelezOrendszere tartalmaz sajat applikécio kiszolgalot, ugy
ahhoz kapcsolodva folyamatosan figyelemmel kisérhetd a hitelesités szerinti postafiok, az
érkezo levelek azonnal megjelennek és a kiildés is biztositott.

A szolgaltatas elonye, hogy a felhasznald az adott postafiokra nézve tetszéleges miiveleteket
hajthat végre, viszont hatranya, hogy a hasznalt okos eszkdz — az egyszeri hitelesitést kovetden
— a levelezOrendszer allando6 kapcsolddasi pontjava valik, igy az eszkoz idegen kézbe keriilése

esetén a postafiok kitetté valik.

Idegen applikacié-kiszolgalo alkalmazasa

A levelezdrendszerek tdmogatjak, igy a felhasznaloknak lehetdségiik van az érkezd levelek
automatikus tovabbitasara egy kiils6 levelezd szolgaltatohoz, amely rendelkezik applikacio
kiszolgaloval. Ebben az esetben az okos eszkdéz levelezé-applikacidja a védelmi szféra
levelezOrendszere helyett egy masik szolgaltatd levelezérendszeréhez kapcesolddik, amelybe a
rendvédelmi e-mailek a beallitott tovabbitasi feltételeknek megfeleléen megérkeznek. Ennek a
megoldasnak elénye, hogy a rendvédelmi postafiok érintetlensége végig megmarad,
ugyanakkor hatranya, hogy a levelekben tarolt informéciok kiilso levelezérendszerbe kertilnek,

tovabba, hogy vélaszlevelet csak az idegen levelezérendszerbe regisztralt postafiok nevében

lehet kiildeni.

b) Webmail
A rendvédelmi e-mail-ek kezelésére rendelkezésre all a webmail lehetdsége is, amellyel minden
esetben csak bejelentkezést kovetden tekinthetd meg a postafiok tartalma. Ehhez a rendvédelmi

szervnek interneten elérheté webszervert is kell tizemeltetnie.
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¢) Levelezés interneten keresztiil belso halozatbol

A védelmi szféraban is alkalmazott VPN'% szolgaltatas lehetéséget ad interneten keresztiil a
rendvédelmi hélozatba torténd biztonsagos belépésre. Hasznalataval egy biztonsagos halozati
csatorna jon létre a dolgozo IT eszkoze és a rendvédelmi informatikai rendszer kozott, igy a
felhasznal6 tavolrol is képessé valik a belsé rendszer informatikai szolgaltatdsaihoz, tobbek
kozott az elektronikus levelezéshez is hozzaférni. A megoldas elénye, hogy biztonsagos ¢€s
szlikségtelenné teszi a tobbi internetes — rendvédelmi — levelezd szolgaltatast, hatranya, hogy a
VPN jogosultsaggal rendelkezd dolgozok szama alacsony, tovabba a bels6 haldzatba 1épéshez

minden esetben kiilon kapcsolodni kell.

A biintetés-végrehajtas levelezése napjainkban

2019. szeptember végi adatok szerint a biintetés-végrehajtas kdzponti levelez6 rendszere
— 6262 db email postafidkot tartalmaz;
— 6168 db elektronikus levelet fogad és 4045 db-ot kiild ki naponta;
— 1405 db fertdzott, vagy kéretlen levelet sziir ki naponta, amely a beérkezd levelek
22.4%-a;
— a felhasznalo6i fidkok korlatozasa mellett, 1,35 TB méretben tartalmaz leveleket.
A levelezo rendszer sziik keresztmetszete az allanddan bovitésre szoruld hardver, tovabba

problémat okoznak a sziir6n atjuto kéretlen levelek.

A védelmi szféra levelezd rendszereinek biztonsaga

Természetes, hogy internetrdl elérhetd levelezérendszert informatikai biztosagi kockazat nélkiil
nem lehet mikodtetni, ugyanakkor — tekintettel arra, hogy a rendvédelmi szervek szamara
nélkiilozhetetlen a szolgaltatas fenntartasa — a kockazatvallalds szintjét minimalizalni
sziikséges. Amennyiben a levelezOrendszer Osszekottetésben van a belsé informatikai
rendszerrel, tigy el kell fogadni, hogy az kiskaput jelent a kibertdmadasok végrehajtasdhoz.

A rendvédelmi szervek'® mindegyike sajat — elsdsorban tajékoztatasi — honlapot tart fenn,
amelyeken kivétel nélkiil eldtalalhaté legalabb egy €16 szervezeti e-mail cim, amellyel

kapcsolatteremtési lehetdséget kindlnak a kiilvilagnak. Az elérhetdség arra is utal, hogy a

104 Virtual Private Network — virtualis maganhalozat

105 Vizsgalt szervek: Alkotmanyvédelmi Hivatal, Biintetés-végrehajtas, Katasztrofavédelem, Magyar Honvédség,
Nemzeti Ado és Vamhivatal, Nemzetbiztonsagi Szakszolgalat, Renddrség, Terrorelharitasi Kozpont,
Terrorelharitasi Informacios és Blniigyi Elemz6k Ko6zpont
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szervezetek rendelkeznek sajat, interneten elérhetd — folyamatos fenntartdsu — levelezd
rendszerrel.

A megadott e-mail cimekre irdnyuld, interneten is elérhetd lekérdezések és kutatdsok szadmtalan
informaciot adnak az érintett rendvédelmi szervek levelezOrendszereirdl. Megtudhatok a
levelezdszerverek domain nevei és IP cimei, s a lefolytatott internetes — kockazati szempont —
kapcsolatfelvétel az aldbbiak szerint 6sszegezhetd:

— Egyik sem nyitott tovabbitd szerver, azonositdsi feltétellel azonban egy szerver
engedélyezi a tovabbitast;

— Kettd kivételével a tobbi szerver kddolatlan, azaz lehallgathatdé SMTP csatorndn kiildi
a leveleket;

— Kett6 szerver a megszolitaskor elarulja magarol, hogy melyik gyartd, milyen programja
adja a levelezd szolgaltatast, amely informaci6 lehetdséget ad a timadoknak a gyenge
pontok feltérképezésére;

— Egy kivételével mindegyik levelezdszervernél kikdvetkeztethetd volt a webmail
URL!'%.je, amely kapcsolodasi pontot ad a levelezérendszerbe torténé belépéshez. Egy

esetben tovabbi feltételhez kotott volt a bejelentkezés.

A kodolatlan SMTP csatorna magéban hordozza az informacid illetéktelen altali kinyerésének
a kockazatat. A levelezdszerverek kozotti halozati kapcsolat lehallgatasaval az elektronikus
levélként tovabbitandd informacio kinyerhetd.

A webmail hozzaférések ismerete tobb kockazatot is hordoz magaban. A belépési oldalon
feltiintetett felhasznaldé név ¢és a jelszo egyiittes ismeretével a rendvédelmi szerv
levelezérendszere elérhetd, amelybdl az adott postafiokon keresztiil az 6sszes e-mail cim
kinyerhetd ¢és kereshetd. Figyelembe véve, hogy a felhasznalonév maga az e-mail cim,
jelszoprobalgatassal elérhetd valamelyik rendvédelmi postafiok. Az internetes keresdkkel is
szémtalan €16 szervezeti e-mail cim — azaz felhasznalonév — megtudhat6, amelyhez a megfeleld
jelszot kell megtalalni.

Nem hanyagolhat6 el azon kutatési tény sem, hogy a kozdsségi oldalakhoz hasznalt jelszavak
nagy aranyban megegyeznek az e-mail cimekhez hasznalt jelszavakkal. Tehdt amennyiben a
rendvédelmi e-mail cimek azonositoként szolgalnak valamely k6zdsségi oldal hozzaféréséhez,

ugy a kozosségi oldal adatbazisa nagy eséllyel rendvédelmi webmail hozzaférést is tartalmaz.

106 Uniform Resource Locator - webcim
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Az elmult idészakban is nagy hirértéke volt, hogy tobb millié k6zosségi hozzaférés szivargott
ki, amely kozott akar rendvédelmi e-mail hozzaférések is lehettek.

Tovabbi biztonsagi kockézat, hogy az e-mail postafiokhoz hasznalt hozzaférés legtobbszor
megegyezik a védelmi szféra informatikai rendszerébe hasznalt hozzaféréssel, igy aki a
webmail szolgaltatason keresztiil — akar illegdlisan — bejelentkezik egy postafiokba, annak
hozzaférése lesz az adott rendvédelmi informatikai rendszerhez is.

A rendvédelmi levelezOrendszerek biztonsdgosabba tételéhez a fent Osszegzett kockazati
tényezoket mindenképpen el kell haritani, tovabba a webmail szolgéltatashoz kétfaktoros
azonositast célszerli alkalmazni. A védelmi szféra e-mailcimek kozkincsé tételét célszerii
minimalizélni, a felhasznalok figyelmét pedig fel kell hivni azok maganjellegi hasznalatanak
tilalmara. A tajékoztaté weboldalakrol az e-mail elérhetdségeket célszerli levenni és helyettiik
kapcsolati tirlapot kialakitani, amelyben az oldal latogatojanak e-mail szolgaltatas nélkiil is van

lehetdsége kozleményének atadasara.

AMI'" alkalmazdsdnak lehetésége a védelmi szféra levelezd szoledltatdsdval Osszefiiggésben

Az elektronikus levelezésnek szamtalan olyan kapcsoldodasi pontja van, amelyre a
levelezérendszert lizemeltetének nincs-, vagy csak csekély rahatasa van. Kovethetetlen, hogy —
a tiltas ellenére — a rendvédelmi e-mailcimek hova keriilnek felhaszndldsra, megadasra, illetve
milyen mas, a felhasznald birtokdban levd cimlistdban szerepelnek, amelynek kiszivargasa,
vagy illetéktelenhez keriilése esetén a rendvédelmi postafiok tdmadasi célponttd valik. Nehéz
kovetni tovabba, hogy tavoli bejelentkezés esetén a postafiok milyen IT — védelemmel
rendelkezd — eszkozrdl keriil elérésre, az esetleges kéretlen, vagy fert6zott leveleknek mi a
tovabbi sorsa ¢és kovetkezménye. A  vizsgdlatokhoz rendelkezésre 4ll6 humén
er6forraskapacitds mindig sziik keresztmetszet, tovabba a valtozo kornyezethez igazodas

legkonnyebben ontanuld, mesterséges intelligenciaval érheto el.

1. Keretlen levelek tartalmanak értelmezése

A kéretlen levelek tartalmat, annak készitoi folyamatosan megujitjak, megpréobalva kikeriilni a
sziirokon torténd fennakadast. Az e-mail-ek mennyiségébdl adodoan a vizsgalatot végrehajtani
¢s elbiralni csak programok képesek, a folyamatos megujulast viszont leghatékonyabban MI

alkalmazésaval érhetd el. Segitségével a védelmi szférdba érkezd kéretlen levél éaradat

197 mesterséges intelligencia
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folyamatosan sziirhetd, ezaltal a levelezOrendszer felhasznéladsa és késObbi kihasznaldsa a

valtoz6 koriilményekhez dinamikusan igazodva akadéalyozhaté meg.

2. Rendvédelmi e-mailcimek hasznalatanak monitorozdsa

A rendvédelmi e-mailcimeket azok hasznaloi — sajnos — nem csak elektronikus levelek
fogadasara, hanem azonositoként is hasznaljdk az internet nyujtotta szolgéltatdsok
igénybevétele sordn, amely a szolgaltatasokbol kiildott visszaigazold levelek érkezésekor valik
nyilvanvalova. Ezen szolgaltatasok egy része Osszefliggésben lehet a rendvédelmi feladatok
ellatasaval Ggy, mint példaul munkaltatéi intézkedések, vagy beiskolazassal kapcsolatos
értesitések elektronikus atvétele, azonban szamtalan esetben magéncéli hasznalatrél van szo.
Az e-mailcimek a kibertérben értéket képviselnek, széleskorii megjelenésiik veszélyforrast
jelent, ezért felkutatasuk érdekében célszerii 1épéseket tenni. A MI-vel felruhazott alkalmazas
képes lehet az interneten terjedd rendvédelmi e-mailcimek feltérképezésére, figyelésére és a
hasznalat jogszerliségének eldontésére. A kozosségi szolgaltatdsokban hasznalt e-mailcimek

visszaszoritasaval csokkenthetd az informatikai rendszerek kitettsége és célponttd valasa.

3.3 A Kritikus Internetes Szolgaltatasok biztonsagos iizemeltetése

,»A Kritikus Internetes Szolgéltatasokkal szemben alapkdvetelmény az alland6 rendelkezésre
allas biztositasa, a bizalmassag ¢és a sértetlenség fenntartasa mellett. Jelen irds azt foglalja 6ssze,
hogy a napi lizemeltetési gyakorlatban milyen altaldnos és specialis védelmi intézkedéseket
kell, vagy lehet tenni, a Kritikus Internetes Szolgaltatasok biztonsagos lizemeltetéséhez.
egyenesen kovetkezik az a tény, hogy a szoban forgd interneten elérhetd kiszolgald
programoknak &lland6é rendelkezésre allassal, ugyanakkor az illetéktelen behatolas(ok)
megakadalyozasaval kell miikodniiik. Ezen feladatok egyiittes érvényre juttatasahoz
Osszehangolt, tervezett és szakszerli megoldasok foganatositasara van sziikség.

A KRISZ folyamatos rendelkezésre allasahoz nélkiilozhetetlen egy halozati interfésszel és
internetkapcsolattal rendelkez6 hardver, egy stabil, megfeleld eréforras gazdalkodasra képes
operacios rendszer, tovabba a szolgaltatdst végz0 szerverprogram az Osszes szikséges
alrendszerével egyiitt. A téma feldolgozasanal feltételezem, hogy a hardveres ¢€s az
infrastrukturalis adottsagok, valamint sziikségletek 100%-ban, azaz teljes mértékben biztositjak
a rendszer miikodését, megjegyezve, hogy ezen feltételezés megvaldsitasa természetesen csak

komoly raforditassal érhetd el és dnmagéban is kutatasra érdemes. A szoftveres elemekre
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sziikitve tehat a KRISZ mukodését, kiemelkedd fontossagl az operacios rendszer-, valamint az
altala vezérelt — halozatrol elérhetd, illetve zart — szolgaltatasok kiegyenstilyozott, 6sszehangolt

miukodése.

3.3.1 Operdcios rendszer iizemeltetése

Az operécios rendszer [84], mint a szamitogép hardverével kozvetlen kapcsolatban allo
alapprogram, teret biztosit a végrehajtando, vagy végrehajtas alatt all6 szolgaltatasok szamara.
Az 0sszes felhasznaloi program felett all, képes azok inditasara, megszakitasara, leéllitasara,
tehat egyszeriien képes a beavatkozasra. Napjaink szolgaltatds orientalt operaciods rendszerei
jogosultsagi szintekkel rendelkeznek, melyben a hierarchia cstcsan allo kiemelt felhasznald a
rendszer miikodésével kapcsolatos minden folyamatra rahatassal lehet.

A Kiritikus Internetes Szolgaltatas is, mint barmely mas folyamat teljesen aldrendelt és
kiszolgaltatott az operacids rendszernek, ezért ugy kell megszervezni az operacids rendszer

iizemeltetését, hogy az lehetdleg ne keriilhessen illetéktelen ,,kezébe".

Behatolas megeldzése

Tekintettel arra, hogy a KRISZ biztosan egy internetrdl elérhetd szolgaltatas, egyértelmii, hogy
annak operacids rendszere kdzvetett kapcsolatban all a vilaghaloval. Ahhoz, hogy az operacios
rendszer ne keriilhessen illetéktelen irdnyitasa ald, meg kell el6zni a behatoléast. Az internetrdl
az operacios rendszerhez a szolgaltatasok csatornain keresztiil vezet az ut, ezért a nyitva hagyott
halozati portok szamat a minimalisra kell cs6kkenteni. Egy frissen telepitett operacios rendszer
inditasakor alapértelmezésben is szdmos halézati szolgaltatas aktivizalodik, amelyek adott
esetben feleslegesen kindlnak halézati csatornakat a rossz szandéku felhasznaloknak. Mivel
minden halozati szolgaltatds iizemeltetése biztonsagi kockazat, a feleslegeseket ki kell

kapcsolni, ezéltal eréforras takarithatd meg és csokkenthetd a tamadasi feliilet.

A biztonsagos lizemeltetés, igy a héaldzati szolgaltatasok védelme érdekében erdsen ajanlott
tlizfal alkalmazéasa, amely tobbféle szempont szerint képes sziirni a haldzati adatforgalmat.
Alkalmazastol fliggben tobbféle lehetdség kindlkozik a védelem megteremtésére, mégis

célszerli reagald képesség szerint rendszerezni a tlizfalak viselkedését.
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1. Statikus tiizfal alkalmazasa

A tlizfalak mechanizmusa egyrészt a csomagsziirésen (packet filter), masrészt az alkalmazasi
atjaron (application gateway) alapszik. Mig az el6z6 az athaladé csomagokat a forras és a cél
IP cim, illetve haldézati port szerint vizsgalja és dont azok tovabbi sorsarol, addig az utdbbi a
csomagok Osszeallasat kovetden, az lizenet mérete vagy tartalma szerint engedélyezi, vagy tiltja
a halozati forgalmat. [14]

A tlizfal miikodését alapvetden az eldre rogzitett tlizfal-szabalyok befolyasoljak, amelyek a
tartalom ,,értelmezése" szempontjabol részben tekinthetok dinamikusnak is, azonban a
szabalyok bovitése, vagy valtoztatasa aspektusabol teljesen statikusak, varatlan eseményre nem

képesek reagalni.

2. Dinamikus tiizfal alkalmazasa

,»A tlizfal alapétlete az, hogy megakadalyozza a timadok be-, valamint a titkos adatok kijutésat.
Sajnos vannak azonban olyan emberek is, akiknek nincs jobb dolguk, mint hogy
megprobaljanak egyes helyeket térdre kényszeriteni. Ezt ugy érik el, hogy olyan nagy szamban
zuditjak az egyébként legalis csomagjaikat a céljukra, hogy az 6sszeomlik a terhelés alatt." [14]
Szadmos olyan szituacid létezik, amikor az elére megirt, egyébként a céljuknak teljesen
megfeleld tlizfal szabalyok nem képesek reagélni olyan eseményre, amely a KRISZ miikddését
— konnyen — negativan befolyasolhatja, vagy gatolhatja.

A probalgatas (brute force!%®) alapt, vagy a szolgaltatds megbénitasara iranyuld (DoS'%,
DDoS %) tdmadasokra megoldast jelenthet a napld dllomanyok elemzése alapjan, dinamikusan
moédosuld tlizfal szabéalyok alkalmazasa. A reagdld képesség lényege, hogy az operécios
rendszer alland6 hattérfolyamataként egy program [85] vizsgalja és analizéalja a megjel6lt napld
allomanyokat, majd annak tartalma szerint, elére rogzitett eseményekre (pld. meghatarozott
1d6n beliil tal gyakori kapcsolat 1étrehozas kérése) az el6z0 pont szerinti statikus tlizfal szabalyt

aktival, illetve a biztonsag helyreéllasa esetén in-aktival.

Rendszergazdai feladatok ellatasa

Az operacios rendszereket idonként karban kell tartani, felhasznaléi hozzaféréseket kell

kezelni, allomanymuveleteket kell végezni. A gyartok folyamatosan biztositjak a frissito-,

198 nyers erd
199 Denial of Service - szoldltatdsmegtagadassal jaro timadas
119 Distributed Denial of Service - elosztott szolaltatismegtagadassal jaré timadas
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karbantartd csomagokat, amelyek — altaldban — a felfedezett programhibak és biztonsagi rések
javitasat szolgaljak és telepitésiik erdsen ajanlott. Kérdés, hogy az operacids rendszert
tizemeltetd rendszergazda milyen eljarassal kivanja az adminisztracios feladatokat végezni?
Egyik lehet0ség, hogy a szerverrel megteremti a fizikai kontaktust, amely — tekintettel arra,
hogy az operaciés rendszer kapcsolatban all az internettel — valdszintileg tobb-kevesebb
utazassal jar, vagy kialakitja a tavoli adminisztracio lehetdségét. Az utobbi kézenfekvd
megoldés, viszont egy plusz szolgaltatas fenntartasaval €s egy jabb kockazat viselésével jar,

hisz behatolasra ad lehetdséget.

1. Tavoli shell alkalmazasa

Tavoli shell-ként a tovabbiakban azt a hal6zaton keresztiil elérhetd parancsértelmezdt értem,
amely az adott operacios rendszer tipusatol fiiggetleniil, lehetdséget ad az operacios rendszerbe
torténd belépésre, majd ott — jogosultsag és parancsértelmezd fliggvényében — utasitasok
végrehajttatasara.

A tavoli elérés biztositasdnak és a megfeleld védelem kiépitésének problematikdja sajnos
megkertilhetetlen, mert a szolgaltatds fenntartdsa és a biztonsagos ilizemeltetés egymassal

ellentmondasban vannak, hisz

e az operacios rendszer ¢s a telepitett programok normalis miikodése esetén a tavoli shell
egy ,,sziikségtelen alkalmazas", mert biztonsagi kockazatot jelent és fogyasztja az

eroforrasokat;

e barmilyen operacids rendszer-, vagy szoftver-szintli probléma esetén a tavoli shell az

elsddleges megoldés a beavatkozasra, hidnyaban utazni kell a szerverhez.

Alapvetden a tavoli shell kiszolgaloja egy biztonsagos, titkositott csatorndn ad lehetdséget a
hozzaférésre, ugyanakkor probalgatassal, akar brute-force modszerrel elobb-utébb — foleg
gyenge jelszavak esetén — mégiscsak be lehet jelentkezni az operacids rendszerre, tovabba a

probalgatasok kiszolgalasa eréforras vesztéssel és felesleges energia felhasznéléssal jar.

Az ellentmondas feloldasara megoldast jelenthet a tavoli shell — sziikség szerinti, — interneten
keresztiil torténd ki-be kapcsolasanak a lehetdsége. A KRISZ feltételezhetéen rendelkezésre
fog allni, hisz az erbfeszitések alapvetden annak miikodése érdekében torténnek, igy

lehetdséget adhat arra, hogy egy eldre programozott eljarassal és a sziikséges jogosultsagok
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érvényesitésével a tavoli shell ki-be kapcsoldsa megtorténhessen. Alkalmazasaval a

rendszeradminisztratori feladatok biztonsagosan végezhetdk.

2. Virtualis maganhalozat (VPN) hasznalata

»--. @ VPN-ek (Virtual Private Networks - virtualis maganhaldzatok) a nyilvanos héalézatok
tetejébe épiilnek, mégis rendelkeznek a maganhalozatok legtobb tulajdonsagaval." [14] A VPN
adta lehetdségeket kivaldan ki lehet hasznalni a KRISZ-el kapcsolatos tizemeltetési feladatok
biztonsadganak novelése érdekében. Az alap koncepcio szerint, a KRISZ szerverét el kell latni
plusz egy belsd, internet eldtt rejtett IP cimmel, tovabba egy biztonsagos VPN csatornat kell
kiépiteni az internethez kapcsolddo interfészen keresztiil. A virtualis maganhaldzat csatorndjan,
a belsd rejtett IP cimhez kapcsolodva el lehet végezni azokat az iizemeltetési feladatokat,

amelyek kozvetlen internetes feliileten keresztiil kiemelten nagy kockdazattal jarnanak (19.

abra).
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VPN mikodtetése interfészek szerint; forras: szerzo
A VPN-en keresztiil biztonsagosan elérhetd az el6z6 pontban ismertetett tavoli shell is, tovabba
a KRISZ alrendszereként miukod6 adatbazis-kezelohdz is e titkositott csatornan keresztiil

ajanlott a kozvetlen csatlakozas.

Helyreallitas biztositasa

A KRISZ miikodését biztositd operacios rendszeren elengedhetetlen iitemezetten mentéseket

végezni, melynek magéaban kell foglalnia az operacids rendszer, valamint a KRISZ teljes értékii
134



helyreéllitasahoz sziikséges adatokat. Nem vart esemény bekdvetkezése esetén, a mentésbol —
minimalis veszteséggel — visszadllithatok azok az adatok, amelyek a rendszer Ujrainditdsdhoz,
ismételt mikodéséhez sziikségesek. Az automatizalt, rotacidés rendszeri archivalasok a
legcélszeriibbek, amelyek lehetnek novekményes alapon-, vagy mindenre kiterjedden
szervezettek. Az archivumokat célszerli ugy tarolni, hogy azok barmikor rendelkezésre

alljanak, ugyanakkor védettek legyenek a kiilsé kornyezeti hatasoktol.

3.3.2 KRISZ iizemeltetése

A KRISZ, mint kiemelt szolgaltatds lizemeltetésénél, a hangstlyok részben eltérnek az
operacids rendszernél megfogalmazottaktdl, amelynek legfébb oka a kdzvetlen internetes
elérés. A biztonsagos iizemeltetéshez legféképpen az arulkodd informacidk elrejtésére és a

felesleges tamadasi pontok megsziintetésére van sziikség.

Erzékeny informaciok elrejtése

Fiiggetleniil attél, hogy a KRISZ Web!!'!, Mail''?, FTP!!3, vagy egyéb kiszolgalasra iranyul,
keriilni kell, hogy a szerverprogram Onmagardl, vagy alrendszereirdl felesleges —
kompromittal6 — informaciokat adjon ki. A fejlesztok gyakran alapértelmezésként ugy
konfiguraljak ezen programokat, hogy azok a kapcsolddasndl dnmagukrdl és néha még az
operacids rendszerrdl is minden, tipussal és verzidoszammal kapcsolatos informaciot kiadjanak.
Természetes, hogy a tdmadd a szolgaltatds ,,térdre" kényszeritéséhez elsdsorban pontosan
azokat az informacidkat szeretné beszerezni, amelyek a tamadas elokészitéséhez sziikségesek.
A programok hibdirdl, gyengeségeirdl, tdmadhatosagarol — az interneten is — fellelhetd
tudasbazisok rendezési elve, pontosan a programok tipuséra és verzidszamara iranyul, ezért a
,»talcan kinalt", — ismert — biztonsagi réssel miikkodo szolgaltatasok kitettséget jelentenek a rossz
szandéku internet hasznalok felé. Ezért azon — alapértelmezett — beéllitasokat ki kell iktatni,
amelyek a kiszolgdld programrol, vagy az operacids rendszerrdl arulkod6 informacidkat
kozolnek.

A Web alapu KRISZ gyakran olyan 0Osszetett szolgaltatds, amelybdl a felhasznalo felé
kozvetitett informacid, HTTP!'%(s) protokollra iiltetve, programozott mddon, adatbazisbol

szarmaztatva, interaktivan keriil eldallitasra. A Web népszeriiségébdl adddoan, az eldre

1 World Wide Web - vilaghalo

112 e-mail - elektronikus levelezés

113 File Transfer Protocol - 4llomany étviteli protokoll
114 HyperText Transfer Protocol
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elkészitett — tartalomkezelé — programok nagy szdmban jelentek meg, amelyek web-
kiszolgalora telepitett hasznélata kozkedvelt, olcsé és KRISZ-ként is hasznalhatd. Szamos
esetben ezek a Web-es rendszerek programozasi hibdkat, igy tdmadhatdo pontokat is
tartalmaznak, ezért kiemelt fontossagl, hogy ne adjanak 6nmagukrol a gyartora, a verzidra, a
mogottes adatbazis-kezeldre, vagy az operacids rendszerre vonatkozoan informacidkat. Az
arulkod6 informacidk elrejtése az ilizemeltetd feladata, amely a legtobb esetben kelld

programozasi gyakorlatot feltételez.

KRISZ karbantartasa

Mint barmely szolgaltatast, idokozonként a KRISZ-t is karban kell tartani, amelynek az
operacios rendszer-, a kiszolgald-, vagy a mogottes informacidhalmaz véltozasa egyarant oka
lehet, ezért meg kell teremteni a lehetd legegyszeriibb, ugyanakkor kellden biztonsagos
adminisztracios feltételeket. A KRISZ karbantartasara az adminisztracio jellegétol fiiggden,

altalaban harom ponton nyilik lehetdség.

1. Operacios rendszeren keresztiil

A lehetd legmagasabb jogosultsagi szintli beavatkozast biztositja, amely a KRISZ barmely
pontjanak megvaltoztatdsara alkalmas. Haszndlata altalaban a legmélyebb — akar operacios
rendszer kozeli — Osszetevok moddositdsa esetén (pld. programfrissités) ajanlott, amelyhez a
korabban részletezett hozzaférések biztositasa elengedhetetlen. Amellett, hogy ez a mddszer a
lehetd legnagyobb mozgasteret biztositja a szolgaltatas karbantartasara, fontos kiemelni, hogy
illetéktelen ,kézre keriilése" esetén a KRISZ-re korlatlan csapids mérhetd, tehat ezen

karbantartési feliilet fenntartasa veszélyes.

2. Adatbazis-kezelon keresztiil

Az adatbézis-kezeldk szerepe kiemelt fontossagi a KRISZ miikddésében, hisz az adatbazisban
tarolt adatok gyakran a szolgaltatas mitkodésének alapjat jelentik. Példaként emlitve a fajl-
cser¢ld, mint KRISZ azon esetét, amikor a felhasznalok, valamint a konfiguraci6 minden
paramétere adatbazisban keriil taroldsra, a szolgaltatds karbantartasa az adatbazis-kezeld
adminisztralasaval — is — megoldhatd. Ez esetben az internet adta lehetdséggel élve, az
adatbazis-kezel6hoz — a lehetd legkisebb biztonsagi kockéazattal — adminisztracios feliiletet
sziikséges biztositani. Kifejezetten veszélyes az adatbazis-szerver kozvetlen internetes

elérhetdségének biztositasa, inkabb javasolt valamely kozvetett — példaul Web-es, vagy VPN-
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es — hozzaférés megvalositasa. Illetéktelen hozzaférése esetén a KRISZ fajl-cseréld
alapfunkcidja kevésbé sériilhet, viszont — a felhasznaldi adatok kiszolgaltatottsaga miatt, — a
szolgaltatas alaprendeltetése meghiusulhat, ezért célszeri és indokolt az adminisztracios

feliilethez tartozo hozzaférési pontot rejtve tartasa.

3. KRISZ adminisztracios feliiletén

A KRISZ sajat kiszolgdlojan keresztiil gyakran adminisztralhatd is, amely meglehetésen
kényelmes ¢s kézenfekvd megoldds. Alapkovetelmény, hogy az adminisztracios feliilet
hasznalatdhoz csak valamilyen tovabbi jogosultsdg rendelkezésre allasa esetén legyen
lehetdség, illetve, hogy a sikeres bejelentkezéskor minden sziikséges karbantartdsi eszkoz
elérhetdvé valjon. A hozzaférési pont ismerete ¢és a bejelentkezés sikeressége egyben az
adminisztraci6 végrehajtasanak a kulcsa.

Web-es szolgéltatas esetén gyakori bedllitas, hogy az elérhetéség URL-jéhez egyszeriien
hozzaillesztésre kerlil az alapértelmezett ,,/admin" hivatkozas, amely ismeretében a felhasznald

belépési lehetdséget kap az adminisztracios feliiletre (pld. ,,http://www.kriszem.org/admin").

Nagy feleldtlenség és egyben komoly kockézatot hordoz magdban az adminisztracios
bejelentkezési feliilet nyilt felajanlasa, hisz a rossz szandéku felhasznald probalgatassal, vagy
SQL Injection'" tipust tdmadassal adminisztracios feliilethez-, és jogokhoz juthat, amellyel a
KRISZ miikdésében belathatatlan karokat okozhat.

Kiemelten fontos tehat, hogy az adminisztracios feliillet hozzaférése rejtett maradjon, ezért
olyan, lehetdleg egyedi elérhetdséget kell beallitani — a ,,/admin" URL helyett —, amelynek
kitalaldsa nagy energiat és sok idot kovetel meg a rossz szandéku felhasznalotol. Fontos
tovabba, hogy az adminisztracios feliilethez — akar kikényszeritetten — csak titkositott csatornan
keresztiil lehessen eljutni (pld. HTTPS protokoll), tovabba, hogy a bejelentkezési pont az

Injection tipusu tdmadasra ellenalljon.” [83]

115 k6d injektaléd technika
137



Osszegzés, kovetkeztetések

Osszefoglalasra keriilt, hogy a Kritikus Internetes Szolgéiltatisok Web-es megjelenésekor
milyen intézkedéseket kell, vagy lehet tenni a biztonsag fenntartasdhoz. Megallapithatd, hogy
az elmult tobb mint két évtized dinamikus IT fejlodésének koszonhetéen, a Web, az
Internet meghatirozo informacios platformjava valt. A virtudlis tér, mint lehetséges
megjelenési pont, napjainkban tarsadalmi normaként, elvarasként van jelen és kihasznaldsa
standarddd valt. A hatalmas népszerliség tomegeket vonz a Web-kompatibilis eszkozok
(szamitogeép, okostelefon, kiilonbozd IT eszkozok) elé és oltja az allanddan fellobban6d
informacios ¢éhséget. Az aldozatul esett, feltort, modositott weboldalak azonban jol
mutatjak, hogy egy hozzaértobb kort Kkifejezetten szorakoztat a hibak, vagy
figyelmetlenségek kihasznalasa és a karokat elszenveddok bosszantasa.

Az internetet-, ¢és az okos eszkozoket hasznalok folyamatos létszamemelkedése
egyértelmiien kihatassal van az elektronikus levelezést igénybe vevok szamara is, amely
egyenesen aranyosan el6étérben tartja az e-mail cimeket, mint lehetséges tamadasi
célpontokat. A nagyszdmok térvénye miatt a kiberbiin6z6k az elektronikus levelezést, mint
eszkozt, folyamatosan igénybe veszik, az elektronikus levelezOrendszereket tizemeltetoknek
pedig a biztonsagot fenn kell tartaniuk.

Az elektronikus levelezés iranti igény a védelmi szféraban — a bels6 kommunikécios
csatorndk rendelkezésre allasa ellenére — is folyamatosan né, ezért vele egyiitt a biztonsagra
forditand6 kapacitast is béviteni sziikséges. Figyelembe véve, hogy az elektronikus
levelezés még mindig az els6 szamu, mindamellett ,,legalis” tAmadasi eszkoz az interneten,
kiemelt figyelmet forditottam a biztonsagi kérdéseke. A levelezési rendszer rosszindulatu
felhasznalasanak és kihasznalasanak bemutatasaval tartam fel és alapoztam meg a ,,nyitott
biztonsagi rés”-re vonatkozé véleményemet. A kozponti biztonsdg azonban Onmagaban
kevés, ha a felhasznalok nincsenek megtanitva és felruhazva a sajat védelmiik érdekében
teenddkre. Az internetes hozzaféréssel rendelkezd felhasznalok a munkahelyiiktdl tavol a kor
vivmanyainak segitségével keresik a leggyorsabb ¢s legkényelmesebb levelezd alkalmazasokat,
gyakran figyelmen kiviil hagyva a biztonsagi szempontokat. A munkaltatoknak és az IT
vezetoknek szem el6tt kell tartaniuk a felhasznalok laikussagat és kitettségét, ezért a sziikséges
intézkedéseket meg kell hozniuk. Természetesen — a human eréforras véges rendelkezésre
allasa miatt — figyelembe kell venni a MI adta lehetdségeket is s lehetdség szerint haszndlatba

kell venni azokat.
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A Kiritikus Internetes Szolgaltatasokkal kapcsolatos elvarasokat figyelembe véve, személyes
tapasztalataimbol is meritve foglaltam 0&ssze a biztonsdggal kapcsolatos altalanos
intézkedéseket. A KRISZ biztonsagos lizemeltetése soran ezért a hétkdznapi gyakorlatbol
kiindulva vizsgaltam, hogy mi vezethet a KRISZ iizemképtelenségéhez. A megkeriilhetetlen
iizemeltetési feladatokon keresztiil bemutatasra Keriilt, hogy miként lehet a tavoli elérés
mellett a sziikséges biztonsagot fenntartani. Természetesen a leirtakon tul tovéabbi
megoldasok is segithetnek, ugyanakkor egy alap lefektetésre keriilt, amelyek betartdsaval a
kockazatokat elviselhetd szintre lehet csokkenteni. Le kell szogezni, hogy néha a
legtokéletesebb iizemeltetési praktikdk sem nyujtanak segitséget, mert nem védenek a
szerverhez fizikailag hozzdjutdé tdmadoval-, a szolgaltatds megbénitdsara iranyuld6 zombie
halézattal-, valamint a KRISZ-ben, vagy annak alrendszereiben rejld programhibéakkal, hatso

ajtokkal szemben.
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4. FEJEZET
A KRISZ védelmi ajanlasai

A korabbiakbol lathat6, hogy Kritikus Internetes Szolgaltatds megjelenhet egyrészt

szolgaltatdi-, masrészt igénybe vevoi oldalon, a veliik kapcsolatos védelmi intézkedések pedig

részben atfedésben vannak, ugyanakkor néha markansan eltérnek egymastol. Ebben a

fejezetben ajanlasszertien attekintésre és felsorolasra keriilnek azok az 4ltalanos-, vagy

specifikus védelmi lehetdségek, amelyek segitik a KRISZ allandoé rendelkezésre allasanak

biztositasat.

4.1 Osszekottetés védelme

Célja a KRISZ nyujtasdhoz és igénybevételéhez sziikséges kapcsolat és savszélesség

rendelkezésre allasanak megteremtése, valamint a halozati csatorna titkositott hasznélatanak

elérése, ezért javasolt

a sajat hataskorbe tartozd — szolgaltatod — szerver részére elegendd és nagy rendelkezésre
allassal bird savszélesség biztositasa. A szervert célszerli olyan, nagy savszélességi,
lehetdleg — internet — gerinchalozatba kapcsolni, amely garantdlja a szolgaltatast
igénybe vevok részére a zavartalan informacidaramlast.

az internetes szolgaltatdsokat igénybe vevd kliensek részre elegendd savszélesség
biztositdsa. Az igénybe vevOk szamat és lehetséges tartozkodasi helyét figyelembe
véve, elegendd és elérhetd internet sdvszélességet sziikséges biztositani.

az internet elérést lehetdség szerint szabalyozott formaban, kontrollaltan rendelkezésre
bocsatani. Erdemes élni weboldalak, vagy internet cimek elérésének tiltasaval, vagy
engedélyezésével a megfeleld sorrendiség kialakitasaval.

a titkositott csatornak alkalmazasa. Indokolt a sajat hatdskorbe tartozo szervereken a
kommunikécidt titkositott csatornaba terelni, amely hasznalatadval megakadalyozhato,
vagy megnehezithetd a lehallgatassal, szaglaszassal torténd informécioszerzés. Kivald
— akér ingyenes — titkositd eljarasok allnak rendelkezésre, amelyek alkalmazasa
nagyban noveli a biztonsagot.

a halézati eszkozok biztonsagban tartasa. A KRISZ igénybevételének — helyszintdl
fliggetleniil, — helyt ad6 rendszerben, a halozati elemek fizikai hozzaférésének

megakadalyozasaval, az illetéktelen személyek tavol tarthatok.
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informaciobiztonsagi eszkozok alkalmazasa ¢és azok informatikai biztonsagi
szabalyoknak megfeleld konfiguralasa, amely megakadalyozhatja az illetéktelen

behatolasokat és védhet a célzott tamadasoktol.

a halozati informaciok elrejtése. Minden haldzatban 1éteznek olyan — a miikddést
meghataroz6 — beallitasok, adatok, melyeket eltitkolni ugyan nem lehet, de keriilend6
veliik hivalkodni. Célszerti az IP cimeket névfeloldassal helyettesiteni, és feltlinés

nélkiil hasznélni a tlizfal-, atjaro-, proxy-, adatbazis-szerverek cimeit.

4.2 Szolgaltatasok védelme

A szolgaltatas védelmének egyrészt a sajat hatdskorli szolgaltatasok nyljtasara, masrészt az

igénybe vett, [étfontossagh szolgaltatasok megdrzésére kell kiterjednie.

4.2.1 Nyujtott szolgaltatasok védelme

A szolgaltatasnyujtds mindenképpen sajat hataskorti, fiiggetleniil attél, hogy ahhoz esetleg

kiils6 er6forras felhasznalésa is torténik; a sajat dsszetevoknek tokéletesen kell miikddniiik, a

kiils6 forrasoknak pedig maradéktalanul rendelkezésre kell allniuk. A folyamatos, megszakitas

nélkiili szolgaltatasnytjtashoz ajanlott

stabil, ellenallo, szélséségekre is felkészitett szoftveres kornyezetet alkalmazni.
Célszerli a mar masok altal is kiprobalt, tobbszor bizonyitott programokat telepiteni és
keriilni a kiilonb6z0 teszt verzidk ¢€les tizemii kiprobalasat.

megteremteni az adatbazis hozzaférések korlatozasat. Az adatbazis-kezel6t indokolt
biztonsdgosan, lehetdleg internetes tartomanyon kiviil elrejteni, ha viszont
megkertilhetetlen az internetes jelenlét, akkor erds azonositassal, titkositott csatornan
keresztiil kell az elérhetdséget biztositani.

a KRISZ és az adatbazis-kezeld kozotti kapcesolatteremtéshez a mindenkori minimalis
jogosultsagi szinteket alkalmazni és keriilni az elégségestdl tobb jogosultsag kiadasat.
az alkalmazott adatbézis-kezelési miiveleteket a lehetd legnagyobb precizitassal
megtervezni és az injektalas lehetdségét kizarni.

az adatbazis karbantartasdra célzott, egyedi megoldasokat alkalmazni, a standard
beallitasokat keriilni, tovabba az er6forrasokat felemésztd adatbazis miuveleteket

nélkulozni.

141



a webszerver tobbes kiszolgalasa esetén (VirtualHost), a weboldalakat hermetikusan
elkiiloniteni egymastol. A KRISZ mellett lehetéleg masik weboldal ne lizemeljen, ha
viszont az elkeriilhetetlen, akkor meg kell akadalyozni, hogy valamelyik oldal timadéasa
esetén az operacios rendszert, vagy a KRISZ-t is tdmadas érje.

informacioszegény hivatkozasokat (URL-t) alkalmazni, a forraskodok arulkodo jeleit
kiiktatni, megsziintetni.

a web-hez kapcsolddo 6sszes adminisztracios feliiletet és a nyilvanossagra nem tartozo
elérhetéségeket elrejteni, a web hibakeresd funkciojat éles tizemmoddban nélkiilozni,
kikapcsolni.

az elektronikus levelezési szolgaltatas rosszindulatu felhasznaldsat-, és kihasznalasat
megakadalyozni, a kéretlen leveleket, és a hozzajuk csatolt kartékony kodokat
hatékonyan kezelni, kiiktatni.

az operacios rendszer KRISZ-en keresztiili elérhetdségét megakadalyozni, a ,,hatso
ajtok’-at kiiktatni.

barmilyen KRISZ-t befolyéasolo karbantartds biztonsadgos végrehajtasanak a kialakitéasa.
szolgéltatasok koriiltekintd, biztonsagos beallitdsa. Némely szolgaltatas konfiguracios
lehetdségei annyira sokrétiick, hogy jelentds id6t és energiat jelent az aprolékos
hangolas. Vallalni kell az id6igényes, legaprobb részletekre is kiterjedd konfiguralast és
ezaltal is torekedni kell a biztonsagos lizemeltetésre.

a rendszerallomanyok jogosultsagait rendszeresen ellendrizni. A kielégitd allapot
ellendrzésére szkriptek, programok allnak rendelkezésre, melyek futtatasaval meg lehet
gy6z0dni az operacios rendszer sértetlenségérol.

a jelszavak biztonsagos tarolasa. Tobb lehetdség is rendelkezésre all, napjaink
szolgaltatasait gyakran virtualis felhasznalok veszik igénybe. A hozzaféréseket
mindenképpen kodoltan, megfeleléen védett allomanyokban, vagy adatbazisban
célszerli tarolni.

a thzfalak hasznalata. Alkalmazasa nélkill mind a haldézatok, mind a szerverek

veszélynek vannak kitéve, rdadasul — lelkes fejlesztoknek koszonhetéen — alacsony

koltségvetéssel i1s kivald tlzfalak épithetdk. Ajanlott a szolgaltatdsok tulterheléses

tamadasa (DOS, DDOS) elleni védelemhez, tovabba a KRISZ szempontjabdl nem relevans

igénybe vevok (példaul mas orszagok felhasznaldinak) kiiktatasahoz.
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e a mentések iitemezett, visszatérd végrehajtasa, amelyek segitségével a nem vart
események bekovetkezése esetén visszaallithatok az elveszett adatok. Az archivumokat
célszerl a fizikailag elkiilonitetten, megbizhatd, villdimvédelmi helyen tarolni.

e szolgaltatasok inditasa és ledllitasa feletti kozbenso feliigyelet megvalositasa. A szerver
tavoli adminisztracios feliiletét veszélyes fenntartani, ezért indokolt annak elérhetdségét
olyan szolgaltatason keresztiil (példdul KRISZ) egyedi megoldassal ki-, bekapcsolni,

amely folyamatosan elérhetd.
4.2.2 Igénybe vett szolgaltatasok védelme
Furcsa kijelentés az igénybe vett szolgaltatds védelme, hisz valdjdban a szolgaltatds

meghiusuldsanak a védelmét jelenti, mert jelen esetben ez jelenti a negativ hatést.

Idegen hataskorii szolgdltatasok felhasznaldsanak védelme

A nevében is benne van az idegen sz0, amely érzékelteti, hogy az internetes szolgéltatas az
igénybe vevo hataskorén kiviilrél érkezik, amely egyébként természetes, hisz talnyomo részt
ez a konstrukcio a jellemzd. Attol, hogy egy internetes szolgaltatas sajat hataskoron kiviilrél
érkezik, még lehet megbizhato, ugyanakkor érdemes fenntartassal kezelni és figyelni, hogy az

azt nyujtéd félnek van-e barmilyen elkotelezOdése a szolgaltatds fenntartasara.

1. Elkotelezodeés alapu idegen szolgaltatasok felhasznaldasa
Ebben az esetben a szolgéltatonak — valamilyen ok miatt — kotelezettsége van a szolgaltatas
fenntartasara, amely az igénybe vevOnek egyfajta biztositékot jelent. A kotelezettség lehet
kozvetlen, példaul szerzédéses jogviszony alapjan, vagy kozvetetten jogszabalyi kotelezettség
miatt, amely a felek érdekeit 6sszekapcsolja. Elkotelezddés esetén a szolgaltatas rendelkezésre
allasa elvileg biztositott, ugyanakkor ajanlott
e arendelkezésre allas tényszerliségét és koriilményeit — az esetleges valtozasok miatt —
rendszeresen ellendrizni és sziikség esetén a problémat a szolgaltato felé jelezni.
e a lejard szerzédések, vagy a jogszabalyi valtozasok esetén a folytatasrol idében és
megnyugtatdan rendelkezni.
e az igénybevételhez tartozd jogosultsdgokat nyilvantartani és személyre szoldan

kiosztani.
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2. Elkotelezodeés nélkiili idegen szolgaltatasok felhaszndlasa
Ezekre a szolgéltatdsokra ugy kell tekinteni, hogy semmilyen garancia nincs azok tovabbi
rendelkezésre allasara, tovabba jogkdvetkezménye sincs a megsziinésnek. Tehat amennyiben
egy szolgaltatds igénybevétele olyannyira fontossa valik, hogy az nélkiilozhetetlen masik
folyamatok biztositdsahoz, tigy potencialis veszélyként kell ra tekinteni. A szolgéltatast, amig
rendelkezésre all fel kell hasznélni, de Ggy, hogy megsziinése ne okozzon nagyobb kart. Cél a
kiegyensulyozott igénybevétel megteremtése, figyelembe véve, hogy a szolgaltatds csupan
bizalmi elven miikddik, ezért ajanlott
e az igénybevétellel jardo kockazatok minimalizaldsa. Erdemes kockazatértékelést
végezni, beleértve a kiesd szolgaltatds varhatd kovetkezményét és a lehetséges
reakciokat is; a tulzott kockazattal jar6 igénybevételek helyett ajanlott alternativ
megoldast keresni.
e nyilvantartast vezetni az elkdtelezddés nélkiil igénybe vett idegen szolgaltatasokrol és
azok céljarol, valamint azok hasznalatara helyi szabalyokat 1étrehozni.
e akiils6 informatikai beszallitokat nyilatkoztatni e témakdrben €s a valasz fiiggvényében
felvezetni az altaluk megadott szolgaltatast is a nyilvantartdsba, tovabba indokolt
esetben szerzddésben kikotni az elvardsokat.

o torekedni az elkotelez0dés alapu szolgaltatas megteremtésére.

Sajat hataskoru szolgaltatasok védelme

A szolgaltatok elleni internetes tdmaddsok gyakran az igénybe vevd kliens eszk6zokon
keresztiil torténnek, ezért leegyszerisitve: a sajat hataskorli szolgaltatast ugy kell igénybe
venni, hogy az igénybevétel ne valjon tdmadéas eszkozévé, a szolgaltatds pedig tamadas
célpontjava. Sajat hataskorli szolgéltatast védeni igénybe vevoként tehat ugy lehet, hogy a
kliens ne okozzon kart a szervernek. Ez egyrészt jelenti azt, hogy kertilni kell a kartékony kod
szerverre jutdsat, masrészt meg kell akadalyozni a szerver illetéktelen kézbe kertilését. A sajat
hataskorti szolgéltatasok védelme érdekében nélkiilozhetetlen a biztonsadgos igénybevétel
megteremtése, amelyhez ajanlott

e biztonsagos 0sszekottetés alkalmazasa.

e a kapcsolat soran cserélendé adatok érzékenységének megfeleld biztonsdgos —, akar

steril — kliens kornyezet kialakitasa.
e az alkalmazando jelszavak és biztonsagi kulcsok atmeneti, kliens oldali tarolasanak

kiiktatasa.
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e az clérhetd szolgaltatas érzékenységéhez igazitott biztonsagi szintii — lehetdleg két
1épcsOs — azonositas alkalmazasa.
e a szolgéltatds altal biztositott beavatkozads mértékéhez igazitott, személyre szabott

jogosultsagok kiosztésa.

Szolgadltatas igénybevétel dltalanos védelme

Mind az idegen-, mind a sajat hataskort szolgaltatasok igénybevételénél ajanlott

e a hasznalaton kiviili végpontok inaktivalasa. A tdmadok szeretnének csatlakozni a
halozatokhoz, ezért keresik az elhagyatott aktiv halozati végpontokat. A
nyilvantartasokat folyamatosan aktualizalni kell, s a magara hagyott végpontokat
célszer(i inaktivalni.

o a felhasznal6i fluktuacid lekovetése. A munkaltatoknal bekovetkezd fluktudciot
indokolt az informacidé-technolédgia szintjén is kovetni, mellyel szavatolhatd, hogy —
mindig — csak és kizarolag az aktiv dolgozoknak legyen hozzaférésiik a rendszerekhez.
A tavozott egykori munkatarsak aktivan hagyott belépési kodjai szandékos, vagy
véletlen kellemetlenséget okozhatnak.

e a felhasznalok visszatérd oktatdsa. A felmérések szerint 90 %-ban a felhasznalok
jelentik a biztonsagi kockazatot, ezért nélkiilozhetetlen Oket rendszeres oktatasban
részesiteni. Tudniuk kell, hogy a hozzaféréseket miért kell bizalmasan kezelni, mit
jelent a social engineering ¢és mit jelent a halozatok védelme.

e a tobbletfunkciok tiltdsa. A munkadllomasok tdmadéasa gyakran tobbletfunkciokat
biztositd beépiillé modulokkal valosul meg, melyek alkalmazdsa opcionalis. A
megfeleld ardnyu tiltdsok ¢s engedélyezések bedllitasaval, elviselhetd mértékiire
csOkkenthet6 a kockazat.

e a hatrahagyott munkadllomasok inaktivalasa. Tipikus felhaszndléi magatartds a
hasznalatban levé munkaallomas feliigyelet nélkiil hagyéasa, amely komoly kockéazatot
jelent. Indokolt bizonyos iiresjarati id6 eltelte utdin kezdeményezni a kapcsolat
megszakitasat, vagy jelszavas képernyd-védelem inditasat.

e munkaallomésokon a korlatozott jogok alkalmazasa. Egyrészt megakadalyozhato, hogy
a felhasznalo programokat telepitsen, toroljon, vagy modositson a munkaalloméson,
masrészt szavatolhatd, hogy az alkalmazott haldzati, biztonsagi és egyéb beallitasok ne

valtozzanak meg.
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4.2.3 Altaldnos védelmi intézkedések

Az Altalanossdgban alkalmazand6d védelmi intézkedések a KRISZ igénybevételének ¢&s

nyujtasanak teriiletére egyarant érvényesek, ezért 9sszesitve keriilnek feltlintetésre. Betartasuk

az alacsony befektetés ellenére is jelentdsen csokkenti a szolgéltatasok tamadasanak

kockazatat, ezért ajanlott

az operacios rendszerek, alkalmazasok folyamatos frissitése. A programok gyartoéinak
konkurencia harca gyakran hibds, vagy biztonsagi réseket tartalmazé kodok
fejlesztéséhez vezet. A nyilvanossdgra keriild hibak kihasznalhatok, gyenge
lancszemek, ezért a gyartok altal kiadott javitdsokat sziikségszerli alkalmazni. A
programok készit6i — altaldban — internetes frissitd oldalak tizemeltetésével biztositjak
a legfrissebb javitocsomagok letoltését.

kartékony programok elleni védelmi rendszer hasznélata és az adatbazisok folyamatos
frissitése. A rosszindulati kodokat tavoltartd alkalmazasok elengedhetetlenek, és azok
adatbazisait is naprakészen kell tartani, hogy felismerjék a legujabb kartékony
programokat.

mindenhol jogosultsdgok alkalmazasa €és a biztonsagos jelszavak kikényszeritése. A
megfeleld bonyolultsagl jelszavak kikényszeritése, illetve az alapértelmezett jelszavak
megvaltoztatasa nagyban megneheziti a timadasi lehetdségeket. A jogosultsagi szintek
bedllitdsaval meghatdrozhatdé a rendszerben tarolt allomanyok, adatbéazisok
illetékessége.

a hasznalaton kiviili szolgaltatasok kikapcsolasa. Egy operacios rendszer telepitése utan,
szerver és munkaallomas tekintetében egyarant rengeteg hasznalaton kiviili szolgaltatas
miikddhet. Minden halozati szolgaltatas lizemeltetése biztonsagi kockazat, ezért a
feleslegeseket ki kell kapcsolni, ezéltal eréforras takarithaté meg és csokkenthetd a

tamadasi felilet.
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Osszegzés, kovetkeztetések

Ahogy a létfontossdgu-, vagy Kritikus Internetes Szolgéltatdsok témakdrével sem, ugy
értelemszerlien azok védelmével sem foglalkozott bdvebben a tudomény eziddig. Internetes
szolgaltatasok védelmi ajanlasai természetesen régota léteznek, azonban az altalam készitett
ajanlas egyrészt a kritikus kategoriaba sorolt internetes szolgaltatasokkal foglalkozik, mésrészt,
egyarant koncentral annak szolgaltatoi és felhasznaléi oldaldra. Az ajanlassal igyekszem
rendszerezve, ¢s nem csak informatikus szemmel segiteni a Kritikus Internetes
Szolgaltatasokat igénybe vevok, vagy nydjtok munkajat.

Az oOsszekottetés védelmére tett javaslatok a kommunikacioban résztvevd felek kozotti
informacios csatorna allando6 rendelkezésre allasat, az adatmennyiséghez igazodd adatatviteli
kapacitast, valamint a kommunikaci6 biztonsagat hivatottak szavatolni.

A szolgaltatas nyujtasra vonatkozo ajanlasok a szolgaltatdé rendszer részeinek,
alrendszereinek ¢és elemeinek taglaldsaval, egységekre bontva ad kézzel foghatd6 megoldast
mind a biztonsag, mind a stabilitas t¢émakdrében. A spektrum a szoftveres alapkdrnyezettdl, a
karbantartési tevékenységen at az adatok védelméig lefedi a tevékenységet.

A szolgaltatas igénybevételének védelme egy absztrakt megkozelités, ugyanakkor szintén
l1étfontossagu, ezért is hianypotlo az ebben a témdban tett ajanlasok Osszegzése. Alapvetd
kiilonbség van a sajat-, ¢s az idegen hataskor( internetes szolgaltatasok igénybevételében, igy
két kiilonallo részben foglaltam Ossze az adott teriiletre alkalmazhatdé megoldasokat, tovabba
egyseégbe foglaltam az altalanosan alkalmazhato6 lehetdségeket.

Az altalanos védelmi intézkedések részben, a két nagy teriilet specialitdsain kiviil,

Osszevontan teszek ajanlast az alkalmazando, tdimadast megakadalyoz6 1épésekre.
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OSSZEGZETT KOVETKEZTETESEK

Dolgozatomban megfogalmaztam, hogy az internetes szolgaltatasok miikodése infrastruktara
specifikus, ezért a — rendelkezésre allas sziikségessége miatt — kritikussa mindsitett tipusok
megkozelitésére a kritikus infrastruktirdk-, az informdacios infrastruktirdk-, és a kritikus
informécios infrastruktirak tudomanyos magyarazata a leghelyénvalobb. Megallapitottam,
hogy onmagaban a KI, a KII és a KRISZ is onallé halmazt alkotnak, viszont kozos
metszetiik esetén a KRISZ leallasa a tarsadalom jelentés hianyadara is kihatassal van,
vagy miatta a kormanyzat valamely szerepléje nem képes feladatait maradéktalanul
ellatni. Az internetes szolgaltatasok fobb infrastrukturdlis sziikségletei az épitmény, az
aramellatas, a hiités, az internetes atviteli kozeg, valamint a szdmitastechnikai hardver elemek,
ugyanakkor ezek 0sszessége még mindig nem elegendd azok miikddtetéséhez. Egy internetes
szolgaltatas 1étfontossagiva valasa mindenkire nézve szubjektiv, ezért a KRISZ definicidjat
az infrastrukturalis kotottségek rendelkezésre allasat feltételezve, a szolgaltatasi
tevékenységet ¢és a szolgaltatas leallasanak kovetkezményeit alapul véve fogalmaztam
meg. Az infrastrukturalis hattéren tal, dolgozatomban részleteztem azokat a tovabbi
nélkiilozhetetlen elemeket, amelyek egy internetes szolgaltatast ,,felépitenek”. A szolgaltatasok
vizsgalata soran —, a kommunikacié mitkodését alapul véve — egyértelmiivé valt, hogy milyen
Osszetevok sziikségesek azok sikeres igénybevételéhez, tovabbad a KRISZ aspektusai is
szambavételre keriiltek. Attekintettem, hogy miként alakul ki kotédés internetes
szolgaltatasokhoz, az milyen kdvetkezményekkel jar, és miként valtoznak kritikussa azok az
igénybe vevok szamara.

Az internetes szolgaltatasok létfontossaga, kritikussaga leginkabb akkor valna egyértelmiivé,
ha azok elérhetdsége megsziinne, ezért ezt a feltételezést volt hivatott aldtdmasztani az a
védelmi szféra dolgozoi altal kitoltott kérdéiv, amely raciondlisan, mérhetdvé konvertalta a
felhasznalok véleményét, érzését. A gyakorlatban, kérddives felméréssel bizonyitottam,
hogy egyes internetes szolgaltatasok rendelkezésre allasa nélkiil, a rendvédelmi szervek
feladataikat nem képesek maradéktalanul ellatni. A kérd6iv tobb honapos eldkészité munka
utan, felhasznalok bevonésaval nyerte el végsd formajat, a kitdltésére pedig hdrom honap allt
rendelkezésre. A rendvédelmi szervek mindegyike — felsObb vezetokon, vagy ismeretség
alapjan, — e-mail formajaban megszdlitdsra keriilt, és kitoltésében a titkosszolgalatok
kivételével mindenki részt is vett. A kitoltési hajlandosag kimagaslo volt, a nem kotelezéen
kitoltendd6 mezdkre nagy tobbségben érkezett valasz, ¢és szandékos rontasra, vagy

ellentmondasos kitdltésre nem volt példa.
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Az elméleti megkozelitést alatdmasztotta a felmérés, amely a védelmi szféraban eléfordulo

internetes szolgaltatasok igénybevételére és nyljtasara egyarant kitért.

Bebizonyosodott, hogy az internetes szolgaltatdsok meghatarozzak a mindennapokat, azok
elérhetetlenné valasa a mitkodésre sulyos kihatdssal van, igy Kritikus Internetes Szolgaltatasok
a hipotézisnek megfelelden igenis 1éteznek. Az internetes szolgaltatdsok hidnya a védelmi
szféraban is azonnal észrevehetd, azok gyakorlatilag a munkavégzés szoros kellékévé valtak,
amit alatdmaszt azt a tény is, hogy a rendvédelmi szerveknek kotelezettségiik van internetes
szolgaltatasok miikodtetésére, kovetkezésképpen azok igénybevételére is. A nevesitett
internetes szolgaltatasok elemzésekor bizonyossagot nyert, hogy minden rendvédelmi szerv

e miikddtet informacios, tajékoztatd honlapot, hirfolyamot és elektronikus iligyintézést;

e biztosit e-mail, webmail hozzéaférést a dolgozoinak;

o titkositott internetes csatorndn keresztiil, rendelkezésre allit bizonyos felhasznaloi

kornek hozzaférést az informatikai rendszeréhez.

Az internetes szolgaltatasok rendszerszintli vizsgalata sordn megallapitottam, hogy azok
alrendszerekre és rendszer-elemekre bonthaték, amelyek a rendszerben betoltott
szerepiiknek megfeleléen befolyasoljak az internetes szolgaltatasok miikodését.
Megvizsgaltam a KRISZ miikodését kozvetleniil és kozvetetten tamogatd alrendszereket,
valamint azok funkcioit. Megallapitottan, hogy az internetes szolgaltatisoknak léteznek
megkeriilhetetlen alrendszerei, amelyek koziil kiemelkeddk az adatbaziskezelok, amelyek
korunk informacios tarsadalmanak és vele egyiitt az informatikai szolgaltatasoknak is
nélkiilozhetetlen elemei. Bemutattam, hogy az adatbazis kezeldk milyen formacidban és
kapcsolodasi pontokkal miikodhetnek az internetes szolgéltatdsok mellett, elényeikkel és
hatranyaikkal egyiitt. Az adatbazisokban tarolt adatok altalanossagban ,,aranyat érnek”, amely
allaspontom szerint érvényes az internetes szolgaltatdsok mogott meghuzodd adatokra is. Az
elvégzett vizsgalataimbdl azt a kovetkeztetést vontam le, hogy az adatbazisokban tarolt adatok
egyrészt befolyasoljak az internetes szolgaltatasok miikodoképességét, masrészt a rosszindulati
tevékenységet folytatok célpontja, ezért az adatbaziskezelok internetes szolgaltatasok
melletti miikodése kiemelt fontossagu. Megallapitottam, hogy az internetes szolgaltatas és az
adatbazis kezeld folyamatos kapcsolata miatt a timadoknak allando feliilet all rendelkezéstikre
az adatok megszerzéséhez, vagy kompromittalashoz, és a védelmet legtobb esetben maganak

az internetes szolgaltatas felhaszndloi feliiletének kell biztositania. Az adatbazisokban rejld
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adatok karbantartasa i1dOkozonként elkeriilhetetlen, amely feliilet internetes elérhetdsége
mindenképpen kockézattal jar. Ezt tdmasztjdk ald gyakorlati tudoményos kutatési
tapasztalataim, amelyek sordn megallapitottam, hogy egy internetes szolgaltatds mogott
megtalalhato, elérhetd ¢és manipuldlhatdo adatbdzis karos kovetkezményekkel jarhat az

internetes szolgaltatds miikodésére.

Az internetes szolgaltatasokat ,,fogyasztd” tarsadalom szokésaival parhuzamosan, a Kritikus
Internetes Szolgaltatdsok megjelenési formai is hasonlé képet mutatnak. Léteznek markans,
jellemz6, népszerti szolgaltatasi platformok, amelyeket, mint internetes szolgaltatasi
rendszereket mutattam be, leginkabb szem el6tt tartva az allandd rendelkezésre allas és a
biztonsagos lizemeltetés kovetelményét. A Web pillanatnyilag is a legnépszeriibb internetes
tajékoztatasi forma, minden rendvédelmi szerv tart fenn sajat honlapot, azokon pedig kotelezo
¢s valaszthato tartalmakat egyarant megjelentet. Fejlodésének koszOnhetéen szamtalan
alrendszeri elemmel rendelkezhet, biztositott benne az interaktivitas lehetdsége, szamtalan
fejlesztési-, és keretrendszer 4ll rendelkezésre, amelyek persze hibazasra is adnak lehetdséget.
Attekintettem, hogy milyen szempontokat kell figyelembe venni egy stabil, hibatiir6
webszerver mitkodtetéséhez, tovabba milyen biztonsagi intézkedéseket kell megtenni a Web
tamadésainak elharitasahoz.

Az elektronikus levelezés népszeriisége vetekszik a Web népszeriiségével, tovabba
rendelkezésre allasa is tobb évtizedre tekint vissza, ugyanakkor a Kritikus Internetes
Szolgaltatasok szempontjabol teljesen eltérd funkcioval rendelkezik. Megkeriilhetetlen
kommunikacios eszkdze az internetnek, amely egy internetes szolgéltatéas altal ember — ember,
felhaszndlo — felhasznald kozotti kapcsolattartast eredményez, amelyben minden informatikai
adat, fajl, szoveg tovabbithato. Az elektronikus levelezd rendszer kettds szerepet is betolt, hisz
egyrészt lehet tdmadasi célpont, masrészt lehet timadasi eszkoz. Az elektronikus levelezés a
teljes védelmi szférdban rendelkezésre all, minden rendvédelmi szervnek van sajat interneten
elérhetd webmail rendszere, és szinte minden dolgozonak lehet sajat munkahelyi e-mail cime.
Ez a tény azt is aldtdmasztja, hogy az elektronikus levelezés a védelmi szférdban még mindig a
legfébb kommunikécios eszkoz, igy a szolgaltatas lealldsa rovid idén beliil informacidhianyt
idézne elo. A hozzaférés a rendvédelemmel szemben is adott, minden kitudodott e-mail cim
lehet tdmadasi pont, azaz kartékony koédok elhelyezésére alkalmas célhely. Dolgozatomban
ramutattam, hogy a vilagon minden internetet hasznald személynek atlagban kettd darab e-mail

cime van, tovabba az e-mail cimet a személy megtestesitésére, beazonositasara hasznaljak,
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illetve a személyek beazonositdsdhoz az e-mail a legfobb hitelesit eszkdoz. Ramutattam arra
a tényre is, hogy az elektronikus levelezés az interneten még mindig a legfobb tamadasi
eszkoz, illetve bemutattam, hogy mit jelent a levelezérendszer felhasznalasa és
kihasznalasa. Az elektronikus levelezésben egyfajta szélmalomharc folyik a kartékony kodok
¢s a kéretlen levelek tomege ellen, amely kornyezetben a megfeleld védelmi intézkedések
alkalmazédsa nélkill, ezen internetes szolgaltatdis masok szdmara szolgal eszkozként
kibertamadas végrehajtasahoz.

Egy internetes szolgaltatas iizemeltetése soran visszatérden jelentkeznek olyan iizemeltetési
feladatok, amelyek megkeriilhetetlenek. Osszefoglaltam azokat a megoldasokat és betartandd
biztonsagi intézkedéseket, amelyek hosszi tavon segithetnek meg0rizni az internetes

szolgéltatasok rendelkezésre allasat.

Az altalam, a dolgozatban javasolt védelmi ajanlasok rendszerezve, a KRISZ
felépitéséhez igazodva tudnak segitséget adni azok felhasznaldinak, és iizemeltetoinek.
Lathato, hogy a védelem kialakitasaban mindenkinek része van, a felhasznaloktol a vezetdkig
széles spektrumban képzddnek feladatok. Természetesen a felsorolést lehet-, és sziikséges is
boviteni, amelyet majd a gyakorlat és a KRISZ tovéabbi terjedése alakit, azonban a mostani
leirds mindenképpen egy olyan manko, amely jo kiinduld pontot jelent a folytatashoz.
Természetesen a védelmi felfogasok és szemléletek is eltérdek, a mostani egy hosszi évek
rendszergazdai gyakorlatdval rendelkez6-, ugyanakkor dontési helyzetben is résztvevod

felhasznal6 szemszogébdl sziilettek.
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TUDOMANYOS EREDMENYEK

Az elvégzett vizsgalataimat, valamint a tudomanyos kutatomunkamat a kovetkezé tudomanyos
eredményekben foglalom 0ssze:

1. Megfogalmaztam a Kritikus Internetes Szolgaltatasok létezését, megalkottam
Az internetes szolgaltatasok kritikussaga sokkal inkabb szubjektiv, mint a hatteret biztositd
eszk6zoké, szolgaltatdsoké, ezért 1€tezésiikhdz a fennalld fliggdségeket és az esetleges
megsziinés kovetkezményeit kellett vizsgalnom. Feltartam, hogy az internetes szolgaltatasok
kritikussaga fligg a szolgaltatasok mogott huzddo infrastruktiaraktol, tovabba az adott internetes
szolgaltatas leallasanak, kimaradasanak hatasaitol, kdvetkezményeitdl. Figyelembe véve, hogy
a hattérszolgaltatasok ledllasanak egyenes kovetkezménye az internetes szolgaltatasok
megszlinése, evidens, hogy a Kritikus Internetes Szolgaltatas levezetése a fliggdségi viszonybodl
eredéen onnét szarmaztathatd. A definicibhoz a Kkritikus infrastruktirak és a kritikus
informéacios infrastruktirak megfogalmazasaibdl kellett kiindulnom, figyelembe véve,
hogy a Kritikus Internetes Szolgaltatas minden esetben részhalmaza a felette allo

infrastruktiraknak.

2. Levezettem a Kritikus Internetes Szolgaltatasok lehetséges kialakulasat, kialakitasat.

Ramutattam, hogy egyes internetes szolgaltatasokhoz az igénybe vevok részérdl fennalld
kotelezettség, vagy sajat elhatdrozas miatt kotodés-, s6t néha fiiggdség alakul ki, amely igy
kritikussa transzformdlja az internetes szolgaltatasokat, igy azok a ,,fogyasztok™ lételemévé
valnak. A kotddés kialakuldsa szolgaltatdi érdek azzal a céllal, hogy a felhasznalok adott
internetes szolgaltatashoz forduljanak, €¢s ahhoz rendszeresen vissza is térjenek. Ravilagitottam,
hogy a védelmi szféra hétkoznapi miikodésében megjelend, internetes szolgaltatasokra irdnyulo
kotédés miként alakithatja azokat rovid idon beliil 1étfontossagiva, kritikussa, tovabba mit

jelent a kotédésbdl atalakult fliggdség és annak milyen kovetkezményei lehetnek.

3. Bizonyitottam, hogy Kritikus Internetes Szolgaltatasok mind a védelmi szféraban, mind
a hétkoznapokban léteznek.

Tényként kezelve, hogy a védelmi szféra az internet alkalmazédsa szempontjabol egy
szegmensét képviseli a tarsadalomnak, megallapithat6, hogy amennyiben a védelmi szféraban
léteznek Kritikus Internetes Szolgaltatasok, ugy a tadrsadalomban is, st ott sokkal nagyobb

nagysagrendben vannak jelen. Egy internetes szolgaltatas hidnyat mérhetévé és tudomanyosan
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beazonosithatéva tenni az érintettek, azaz a felhasznalok objektiv megkérdezésével lehet
leginkabb. A védelmi szféraban késziilt felmérés kitért az internet ,,fogyasztoi”, és szolgaltatoi
oldalara egyarant, tovabba vizsgalta az esetleges megszlinés, vagy ledllas kovetkezményeit is.
Az aktualis jogszabalyokban talalhato, internetes megjelenéssel kapcsolatos kotelezettségek,
tovabba az (informacids) infrastruktirak, mint hattérszolgaltatasok kritikussagara iranyulé
kutatasok, valamint a védelmi szféraban készitett felmérés egyiittesen bizonyitja, hogy
internetes szolgaltatasok is lehetnek kritikusak, ezaltal a Kritikus Internetes Szolgaltatiasok
léteznek. A felmérésben szerepld, nevesitett internetes szolgaltatasok Osszegzése ¢&s
csoportositasa, valamint a témdaban folytatott eziranytl kutatomunkam feltart szamos,
kritikusnak szamito internetes szolgaltatiast mind altalanossagban, mind rendvédelmi

alkalmazasban.

4. A Kritikus Internetes Szolgaltatasok biztonsaganak vizsgalataval ramutattam azok
lehetséges tamadasara, tovabba bizonyitottam a védekezés sziikségességét és a
védelemben alkalmazhato legjobb gyakorlatokat.

A KRISZ alrendszereinek és rendszerelemeinek feltérképezése €s vizsgalata bizonyitotta,
hogy az internetes szolgaltatds annyira ellenallo, mint az 6t alkot6 egységek leggyengébb
eleme, tovabba egyértelmlivé valt, hogy az adatbaziskezelé mint alrendszeri elem,
elengedhetetlen napjaink Kritikus Internetes Szolgaltatisaiban. Az adatbaziskezeld,
valamint az adatbazisok vizsgalatival bemutattam, hogy dnmagaban a tarolt adatok
biztonsaganak hianya is elegendé6 a KRISZ rendeltetésszerii miikodésének
meghiusulisahoz. A leggyakrabban el6fordul6 internetes szolgéltatadsokon keresztiil, amelyek
egyben a legtobbszor eléfordulo Kritikus Internetes Szolgaltatasok is, bemutattam a Kritikus
Internetes Szolgaltatasi rendszereket, foglalkoztam azok biztonsagos iizemeltetésével,
illetve biztonsagi kérdéseivel. Az elektronikus levelezés miikddésének részletezésével
ramutattam annak kettds szerepére, hisz egyrészt alland6 tdmadasi célpontot jelent, masrészt

tamadasi eszkozként is funkcional.

5. Védelmi ajanlast fogalmaztam meg a Kritikus Internetes Szolgaltatasok biztonsagos és
eredményes iizemeltetéséhez, fenntartasahoz.
Az ajanlas atfogd, gyakorld informatikai és vezetdi eszkoz lehet a Kritikus Internetes

Szolgaltatasok fenntartasara, a hosszatavu igénybevétel biztositasara.
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Ajanlasok

Az értekezésben megfogalmazottak tovabbi hasznosithatdsagat az aldbbiakban latom:

1. Felhasznalhato a Nemzeti Kozszolgalati Egyetem oktatasi tevékenysége soran, kiemelten a
Hadtudomanyi és Honvédtisztképz6 Kar nemzetbiztonsagi alap €s mesterképzésén, valamint a
Nemzetbiztonsagi Intézet altal oktatott targyak esetében, akar 6nalld oktatasi anyagrészenként,

akar forrasmunkaként, akar ajanlott irodalomként.

2. Az egyes fejezetek kovetkeztetései részben a leirtaknak megfelelden, tovabbi tudomanyos
vizsgalatok, kutatdsok alapjat képezheti, igy példaul a Kritikus Internetes Szolgaltatasok

sz¢lesebb korl vizsgalata, felmérése is megvalosithato.

3. A dolgozatomban feltartakat ajanlom felhasznalasra a védelmi szféraban dolgozé vezetoknek
¢s informatikusoknak egyarant, az informatikai szabalyozasok megalkotasa-, az informatikai
targyu beszallitokkal kotott szerzodések eldkészitése-, valamint az internetes szolgaltatasok

uzemeltetése soran.

4. Az internetes szolgaltatdsok biztonsagi kérdéseivel foglalkozd részeket mindenképpen
ajanlom az internetet kozvetleniil-, vagy kozvetetten jOvedelemszerzésre hasznald
véllalkozasok tulajdonosainak, illetve azon maganszemélyeknek, akik barmilyen formaban

tartosan miikodtetnek internet végpontot.

5. Az elektronikus levelezésrdl szolo fejezetet minden e-mail cimmel rendelkezd internet

hasznalonak ajanlom sajat-, és masok internetes biztonsdganak fenntartasa érdekében
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Fogalomtar-, és roviditések jegyzéke

Bv. biintetés-végrehajtas
BVOP Biintetés-végrehajtas Orszagos
Parancsnoksaga
CGI Common Gateway Interface ko6z0os atjard interfész
CPU Central Processing Unit kdzponti vezérld egység,
mikroprocesszor
DB database adatbazis
DDoS Distributed Denial of Service elosztott szolaltatdsmegtagadas
DNS Domain Name Server névszerver
DoS Denial of Service szolaltatdsmegtagadas
FTP File Transfer Protocol allomény atviteli protokoll
GUI graphical user interface grafikus felhasznaloi feliilet
HDD hard disk drive merevlemez
HTML HyperText Markup Language hiperszoveges jeldlonyelv
HTTP HyperText Transfer Protocol hipertext atviteli protokoll
HTTP webszerver
daemon
HTTPS HyperText Transfer Protocol biztonsagos hipertext atviteli protokoll
Secure
II informécios rendeltetésii infrastruktara
IMAP Internet Message Access Protocol | Internetes lizenet-hozzaférési protokoll
IP internet protocol internet protokoll
IT Information Technology informacio technologia
KI kritikus infrastruktara
KII kritikus informécios infrastruktira
KRISZ Kritikus Internetes Szolgéltatas
LAN Local Area Network helyi halozat
MDA Mail Delivery Agent levél kézbesito ligynok
MEMORY memoria
MTA Message Transfer Agent levéltovabbito tigynok
MUA Mail User Agent tigyfélkiszolgalo
NAV Nemzeti Ado- és Vamhivatal
NCSA National Center for
Supercomputing Applications
OWA Outlook Web Access
PHP Hypertext Preprocessor Hypertext eléfeldolgozé
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POP Post Office Protocol posta protokoll
PPP Point to Point Protocol pont-pont protokoll
PRG program
SMTP Simple Mail Transfer Protocol egyszerii levéltovabbito protokoll
SMTP SMTP Authentication SMTP azonositas
AUTH
SQL Structured Query Language strukturalt lekérdezényelv
SSH Secure Shell biztonsagos parancsfuttaté kdrnyezet
SSL Secure Sockets Layer biztonsagos tartd réteg
TCP Transmission Control Protocol atvitelvezérld protokoll
TEK Terrorelharitasi Kozpont
TLS Transport Layer Security biztonsagos atviteli réteg
URL Uniform Resource Locator egységes eréforras-azonositd
VPN Virtual Private Network virtualis maganhalozat
W3 lasd:-WWW
Web World Wide Web vilaghalo
WinRM Windows Remote Management Windows tavoli menedzselése
WLAN Wireless LAN vezeték nélkiili halozat
WWW World Wide Web vilaghalo
account felhasznalo6i hozzaférés
adware reklamprogram
APP server applikacio kiszolgalo
application gateway alkalmazasi atjaro
Auth relay jogosultsaghoz kotott levéltovabbitd
backdoor hatsoajto
Browser bongészo
brute force nyers erd, probalgatasi modszer
brute-force nyers erd
cache gyorsitotar
debug nyomkdvetés, hibakovetés
deface honlapcsere
domain tartomany
dropper rosszindulati kodot eléallito trdjai
program
EMAIL SYSTEM levelezérendszer
Exploit kihasznalas
HTTP prg. webprogram
keylogger billentytinapl6z6 program
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LOGIN

LOGIN SMTP azonositas

malware , malicious software

rosszindulata szoftver

M-APP

Sajat protokollal miik6do
levelez6programok

MD5 MD35 SMTP azonosités

MI mesterséges intelligencia

Open relay nyilt levéltovabbito

owned megszerzett, tulajdonlott

packet filter csomagszirés

PLAIN PLAIN SMTP azonositas

plugin program komponens, beépiild modul
proxy kozvetitd

ransomware zsarolovirus

Relay tovabbito

scareware megtévesztd program

shell héj

social engineering pszichologiai manipulacio

socket csatlakozo

spam kéretlen levél

spyware kémprogram

SQL Injection kod injektalas

standalone egyediilallo

VirtualHost tobb domain-t kezeld webszerver
xBase dBase kompatibilis adatbaziskezeld
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1. szama melléklet - kérdoiv

Tisztelt Olvasd!

Jéri Tamas bv. alezredes vagyok, a Nemzeti Kozszolgalati Egyetem doktorandusza,
értekezésemet a kritikus internetes szolgaltatasok rendvédelmi alkalmazasanak témakorébol
irom. Tisztelettel megkdsz6ndm, ha szan néhany percet az altalam készitett felmérés kitoltésére

¢s hozzéjarul kutatasom eredményeihez!

Jéri Tamas bv. alez. sk.

Jelmagyarazat:

* kotelezden kitoltendd

O egy valaszthaté mezd

O tobb valaszthato mezo
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1. On melyik rendvédelmi szervezetnél dolgozik? *
O Biintetés-végrehajtas

Katasztrofavédelem

Magyar Honvédség

Nemzeti Ado és Vamhivatal

Renddrség

© O © © O

Terrorelharitasi Kozpont
O Egyéb: ..o
2. On miként hasznalja rendvédelmi szerve informatikai rendszerét? *
[ felhasznaldja
[l mikodtetésében, vagy fejlesztésében vesz részt
3. Onnek van-e jogosultsiga tavolrdl, interneten keresztiil belépni rendvédelmi szerve
informatikai rendszerébe?
O van
O nincs
4. Mennyi az On munkajahoz hasznalt, internetes informatikai szolgaltatisok (pld. e-mail)
szama? "
O o0
O 1-3
O 4-6
O 7, vagy tobb
5. Az On munkéjdhoz hasznalt, internetes informatikai szolgéltatasok koziil, mennyi az

ingyenes (pld. gmail) szolgaltatasok szama?

O 0
O 1-2
O 3-4

O 5, vagy tobb
6. Az On munkéjihoz hasznalt, internetes informatikai szolgaltatisok kimaradasa, vagy
le4llasa, milyen hatast valt ki az On munkajara?
nincs kihatassal 1 2 3 4 5 gatolja a munkavégzést
7. Nevezzen meg néhdnyat, az On munkajihoz hasznélt, internetes informatikai szolgaltatdsok

kozul.



8. Mennyi a - rendvédelmi - szerve feladatainak ellatasahoz ¢és mukodéséhez hozzéjarulod

internetes informatikai szolgaltatdsok (pld. google térkép) szama? *

O 0
O 1-3
O 4-6

O 7, vagy tobb
9. A - rendvédelmi - szerve feladatainak ellatdsdhoz és miikodéséhez hozzajaruld internetes
informatikai szolgaltatasok koziil, mennyi a folyamatosan igénybe vett szolgaltatasok szama?

00

O 1-2

O 3-4

O 5, vagy tobb
10. A - rendvédelmi - szerve feladatainak ellatdsadhoz és miikddéséhez hozzajaruld internetes
informatikai szolgéltatasok koziil, mennyi az ingyenes szolgaltatdsok szama?

00

O 1-2

O 3-4

O 5, vagy tobb
11. Megitélése szerint, a - rendvédelmi - szerve feladatainak ellatdsdhoz és milkodéséhez
hozzajarulo internetes informatikai szolgaltatdsok kimaradasa, vagy ledllasa, milyen hatést valt
ki szerve miikodésére?
nincs kihatassal 1 2 3 4 5 gatolja a munkavégzést
12. Nevezzen meg néhédnyat a - rendvédelmi - szerve feladatainak ellatasahoz és miitkodéséhez
hozzajarul6 internetes informatikai szolgéltatasok koziil.
13. Mennyi a rendvédelmi szerve altal nyujtott internetes informatikai szolgaltatasok (pld.

honlap) szdma?

O 0
O 1-3
O 4-6

O 7, vagy tobb
14. A rendvédelmi szerve ltal nyujtott internetes informatikai szolgéltatasoknak kik az igénybe

vevoi?
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] tarsadalom
(1 valamelyik tarsszerv
[l egyéb
15. A rendvédelmi szerve altal nyujtott internetes informatikai szolgaltatasok koziil, mennyi a

feltételhez — példaul bejelentkezéshez — kotott szolgaltatdsok szdma?

O 0
O 1-2
O 3-4

O 5, vagy tobb
16. A rendvédelmi szerve altal nyujtott internetes informatikai szolgaltatasok koziil, mennyi a
jogszabalyi vagy egyéb kotelezettség miatt fenntartott szolgaltatdsok szama?

00

O 1-2

O 3-4

O 5, vagy tobb
17. Megitélése szerint, a rendvédelmi szerve altal nyujtott internetes informatikai szolgaltatasok
kimaradasa, vagy leallasa milyen hatast valt ki?
nincs kihatasa 1 2 3 4 5 sulyos kihatdsa van
18. Nevezzen meg néhanyat a rendvédelmi szerve altal nyujtott internetes informatikai

szolgaltatasok koziil.
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