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Bevezetés

Az elmult évtizedekben az infokommunikacios rendszerek rohamosan fej-
16dtek, és tigy tiinik, ennek lendiiletét még a gazdasagi valsagok sem képesek
megtorni. A mobilkommunikacids rendszerek és az internet vilagméretii
elterjedése, a rendelkezésiinkre allo adatatviteli savszélesség folyamatos
novekedése, valamint a felhasznalasi lehetéségek gyarapodasa azt eredmé-
nyezte, hogy mara a gyors, tovabba nagy tomegii adatcsere életiink szer-
ves részevé valt. Az elterjedt technologiak alkalmazasaval olcson, gyorsan
¢és hatékonyan vagyunk képesek ellatni munkahelyi feladatainkat, illetve
megoldani hétk6znapi problémainkat egyarant. A fejlédés azonban lathatoan
nem all meg. Ha csak olyan tényekre gondolunk, mint az LTE!-technologia
2012. év eleji bevezetése és az [oT-t2 el6térbe helyez6, az LTE-halozatoknal
kisebb késleltetéssel, gyorsabban tobb eszkozt kiszolgalni képes 5G halozat?
fejlesztése, a rézkabelek folyamatos kivaltasa livegszalakra* az egyéni fel-
hasznaldknal, vagy a(z [P*-alapu, sokszor ingyenes) kommunikaciot lehet6vé
tévo alkalmazasok gyors terjedése (példaul Facebook, Skype, Viber stb.),
akkor egyértelmiien kijelenthetd, hogy az emlitett tendencia a kovetkezd
években, évtizedekben is folytatodni fog.

Long Term Evolution — tiikorforditasban: hosszu tavu fejlodés, amely egy negyedik

generacios mobil adatatviteli szabvany.

2 Internet of Things, azaz a dolgok internete, amely olyan halozatba kotétt intelligens
eszkozoket takar, amelyek képesek felismerni bizonyos lényegi informaciokat és azokat
internetalapu halozaton masik eszk6zok felé kommunikalni.

3 5G — 5. generacios mobil tavkozlési halozat.

Aziivegszal elényei a rézkabelekkel szemben a magasabb atviteli sebesség (livegszal:

akar 100 Gb/s, rézkabel: CAT7 10Gb/s), a kisebb csillapitas, ennek megfeleléen a keve-

sebb sziikséges ismétld elem (livegszal: kb. 30km-enként, rézkabel: kb. 5 km-enként),
nem érzékeny az aramimpulzusokra, az elektromagneses zavarokra és az elektromos
halozati kimaradasokra, vékonyabb €s sokkal konyebb. (TANENBAUM—WETHERALL,

2016)

Internet Protocol — internetprotokoll: csomagkapcsolt atvitelt megvalosité halozatiré-

teg-protokoll.
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Kiilonosen igaz ez a felhdalapu rendszerekre, amelyekre ma ugy
tekinthetiink, mint az infokommunikacios rendszerek fejlodésének egyik
meghatarozé mozgatorugojara. Ezek elényei ugyanis minden szerepld sza-
mara kézzelfoghatok, hogy csak az egyik legfontosabbat emlitsiik, a fel-
hasznaloknal koltségmegtakaritast, a szolgaltatoknal és a gyartoknal pedig
a hagyomanyos technologiaval operald versenytarsakkal szemben piaci
térnyerést, igy bevételnévekedést eredményez. A kettd egymast erdsitve
boéviilo felhasznalast indukal, igy egyre jelentésebb fejlesztésre sarkallja
a gyartokat, szolgaltatokat.

Napjaink két, az infokommunikaciot jelentdsen meghatarozé trendje
a felhGalapu rendszerek eldretorése, valamint a mobil eszkdzok és az azokon
futd alkalmazasok piaci részesedésének novekedése. Ez a kettd egymasra
épiilve folyamatosan ndvekvo szerepet tolt be mindennapjainkban, hiszen
az egyre gyorsabb, egyre nagyobb szamitasi teljesitményii mobil eszko-
zokkel és az azokra irt egyre fejlettebb alkalmazasokkal mind gyakrabban
éppen felhdalapt rendszereket vesziink igénybe akar munkankhoz, akar
maganéletiink elintézendd dolgaihoz.

A felhéalapu rendszerek robbanasszerii novekedését mar az évtized ele-
jén eldrevetitették az iparag kilatasairol kozzétett prognozisok. A Visiongain
2011-ben elvégzett kutatasa a felhdalapu rendszerek évi 77 milliard amerikai
dollaros (USD) piacanak 2016-ra 240 milliard USD-re torténd novekedését
josolta (visiongain.com, 2016), a Gartner ugyanebben az esztenddben adott
elorejelzése szerint pedig 2016 év végére a vilag 1000 legjelentdsebb vallala-
tanak tobb mint fele fogja érzékeny tigyféladatait is nyilvanos felhdben tarolni
(GARTNER, 2011). El6rejelzéseik helyességét mara olyan adatok tamasztjak
ala, mint példaul a Microsoft negyedéves jelentései, amelyekben rendre felhds
szolgaltatasaik ugrasszerli novekedését mutattak be. 2014-re ugyanis mar
sorozatban a masodik évben sikeriilt megduplazniuk kereskedelmi felh6bol
szarmazo6 bevételeiket, igy ez év végére 4,4 milliard dollarnal alltak ebben
az lizletagban (blogs.microsoft.com, 2014), 2015-ben mar 8,2 milliard dollar
évesitett bevételrdl szamoltak be (CLARKE, 2015), 2016-ban és 2017-ben,
anegyedéves eredménybeszamolokban rendre a felhdszolgaltatast emelték
ki mint meghatarozé huzoagazatot (CLARKE, 2016; 2017). Hasonlo néve-
kedésrdl szamolt be az SAP is, ahol 2015. juliusi adatok szerint 20%-o0s
bevételnovekedésiik jelentds részét éppen a felhdalapu szolgaltatasoknak
koszonhetik. Ez utdbbi ugyanis az ¢l6z6 év azonos idészakahoz képest
129%-0s novekedést produkalva 555 millidé eurd bevételt hozott a német
cégnek (CIB, 2015). 2017-ben is hasonld eredményekrdl szamoltak be,
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ahol az SAP béviilésének hajtomotorjaként a felhdszolgaltatasok 49%-o0s
novekedését jelolték meg, amely éves alapon az innen szarmazo bevételek
34%-o0s novekedését eredményezte (bitport.hu, 2017). Napjaink elorejelzései
szerint a novekedés a kozeljovében sem all meg. A CISCO szerint 2018-ra
az adatkozpontok forgalma kozel megharomszorozodik (2013-hoz képest),
a vilag lakossaganak fele rendelkezni fog otthoni interneteléréssel, amelybdl
53%-uk, kozel 2 milliard ember felhdalapu tarolohelyet (is) igénybe fog
venni (Cisco, 2014). Egy 2016-0s Gartner-¢lOrejelzés szerint pedig a 2017-re
josolt 89,78 milliard dollaros piacméret 2020-ra 162,08 milliard dollarosra
novekszik (COLES, s.d.).

A mobil eszk6zok és a rajuk irt alkalmazasok elterjedése kapcsan
hasonl6 novekedést tapasztalhatunk és varhatunk. Az Emarketer 2014-es
kutatasa szerint 2016-ra a vilagon tobb mint 2 milliard okostelefon lesz
a felhasznalok birtokaban. A legjelentdsebb felhasznald ebbdl Kina, az azsiai
orszagban mar 2014-ben is kozel 520 millié darab okostelefont hasznaltak,
am a kutatok 2018-ra csak ebben az orszagban mar tobb mint 704 millié
eladott késziiléket prognosztizalnak (GHOsH, 2014). A 2016 év végi adatok
igazoltak a korabbi prognozist, hiszen e szerint az okostelefon-hasznalok
szama 2,1 milliard koriil alakult, ugyanakkor a 2017-ben elkészitett elore-
jelzés szerint ez a szam 2020-ra 2,87 milliardra n6 majd (Statista, 2017a).

A tablagépek eladasa 2014-ig szintén novekedett, majd lassti csokkenés
utan stagnalasba fordult. Vilagviszonylatban 2010-ben 19 milliét, 2012-ben
145 milliét, majd 2014-ben mar 230,1 millidt adtak el beléle, mig 2016-ban
mar csak 174,9 milliét. 2019-re, valamint 2020-ra mintegy 180 milli6 eszkoz
eladasaval szamolnak a szakemberek (Statista, 2017b). A 2016—2026 kozotti
idészakra pedig a globalis tablagéppiacon 9,1%-o0s atlagos éves novekedést
prognosztizalnak a mennyiség tekintetében (PRNewswire, 2017).

Am nemcsak a hordozhato eszkozok, hanem a rajuk irt alkalmazasok
esetében is jelentés a névekedés. Egy atlagos amerikai felhasznalo 2015-
ben 8,8 alkalmazast toltott le havonta, a mobilalkalmazasokat aruld boltok
bevétele pedig a 2011-es 8,32 milliard amerikai dollarrél 2017-re varhatéan
76,52 milliardra emelkedik (COHEN, 2015). A globalis piacon a mobilalkal-
mazasokbdl szarmazo bevételek 2016-ban elérték a 88,3 milliard dollaros
szintet, és a varakozasok szerint ez az érték 2020-ra 188,9 milliard dollarra
no (Statista, 2017c).

Ebben a szegmensben a magyarorszagi felmérések is hasonld tendenci-
akat mutatnak. Az eNet felmérései szerint a 18 éven feliili lakossagnak mar
2013-ban 2,4 millié okostelefonja volt (eNet, 2013), 2017-re pedig ez a szam
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elérte 4,5 milliot (HABOK, 2017). 2014 januarjaban az internetezék 21%-a
tablagépet is hasznalt, 26%-uk tervezte annak megvételét (eNet, 2014),
¢s 2015 januarjara az okostelefon-hasznalok 62%-a rendelkezett mar interne-
teléréssel is a késziilékén (eNet, 2015a). 2017-re pedig mar 79%-uk (HABOK,
2017). Raadasul ezek 6 felhasznaloi a fiatalabb korosztaly tagjai, akiknél
az internethasznalat kapcsan jellemz6, hogy a kozosségi oldalak alkalmazasa
abszolut dominans, de az online tartalomfogyasztas is mar messze megeldzi
a hagyomanyos (tév¢, radid, 0jsag) médiumokon keresztiilit (eNet, 2015b).

A felvazolt trendek a nemzetbiztonsagi és a rendvédelmi szerveket kettds
kihivas elé allitjak. Egyrészrdl az 0 technologiak egy részét felhasznalo-
ként igénybe fogjak venni (akarcsak az altaluk védett allami, kormanyzati
szervek és azok vezetdi), hiszen igy vagy mar meglévo feladataikat tudjak
hatékonyabban (olcsobban, gyorsabban, kiterjesztett képességekkel) ellatni,
vagy adott esetben ujakat képesek megoldani. Masrészrél e szerveknek
az 0 technologiak esetében is meg kell oldaniuk a hataskoriikbe tartozo
torvényes ellendrzést.

A kett6s kihivas kett6s problémat is jelent. Az els6: felhasznaloként
a megfeleld biztonsag garantaldsa. Szervezeti felhasznaloként a nemzet-
biztonsagi és a rendvédelmi szerveknek meg kell gydzddniiik arrol,
hogy az adott rendszer kielégiti az altaluk meghatarozott — sokszor igen
magas — biztonsagi kdvetelményeket, ugyanakkor tisztaban kell lenniiik
azok minden fennmarado biztonsagi kockazataval is. Marpedig napjainkban
a feszes, sokszor elére meghirdetett titem fejlesztési ciklusok, az egyre-masra
megjelend 1) technoldgiak kiforratlansaga mind magaban hordozza azokat
a hibakat, hibalehetdségeket, amelyek kihasznalasaval sériilhet az adatok
bizalmassaga, sértetlensége, rendelkezésre allasa. Am nemcsak a véletlen
hibakkal, hanem példaul a szandékosan beépitett hatsd kapukkal vagy ellen-
érdekelt felek, de akar a szolgaltatd altali informaciogytijtésre, adatszerzésre
iranyul6 torekvésekkel is szamolni kell.

A masodik, hogy biztositani kell a térvényes ellenérzést. Az 0j techno-
16giak megjelenése magaval hozza a régick, példaul a hagyomanyos telefonia
leértékel6dését, az ujak felértékelddését a célszemélyek, ezaltal a térvényes
ellendrzést végzo szolgalatok szemében. Ugyanakkor, amig a hagyomanyos
rendszerek ellenérzése mind technikai, mind jogi szempontbol kiforrott,
addig ezen U technoldgiakrol ugyanez nem mondhaté el. Az tjfajta rend-
szerek ellenérzése ujfajta gondolkodasmodot és Gjfajta megoldasokat igényel
technikai, jogi, valamint adminisztrativ oldalrdl a jogalkotoktol, az érintett
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nemzetbiztonsagi, tovabba rendvédelmi szervektdl, illetve a szolgaltatoktol
egyarant.

A fentiek alapjan a monografia célja is kettds. Egyfeldl felhasznaloi,
masfeldl torvényes ellendrzési szempontbol megvizsgalni a korszert info-
kommunikacios rendszerek koziil az internettechnologiara épiilé szolgal-
tatasokat, azon beliil pedig kiemelten a felh6alapt rendszereket.

A fentieknek megfelelden jelen kotet az alabbi harom fejezetben vizs-
galja a kérdéskort:

a) az elsd fejezet a felhdalapu rendszerek értelmezésével foglalko-
zik, szolgaltatasi és telepitési modellek szerint csoportositva megvizsgalja
tulajdonsagaikat, elényeiket, hatranyaikat. Elemzi, mi a kiilonbség a fel-
héalapu rendszerek és a virtualizacid, a kiszervezés, valamint az internet-
technoldgiara épiil6 szolgaltatasok kozott. Megvizsgalja, értelmezhet6-¢ ma
a kormanyzati és a rendvédelmi felhé fogalma, valamint bemutatja, hogy
a nemzetbiztonsagi szolgalatoknak és a rendvédelmi szerveknek érdemes
és kell is foglalkozniuk a felhdalapu rendszerekkel;

b) a masodik fejezet a nemzetbiztonsagi szolgalatok és a rendvédelmi
szervek szempontjabol elemzi és értékeli a felhdalapt rendszerekkel foglal-
kozd nemzeti és nemzetk6zi szervezetek altal megalkotott, nyiltan elérhetd,
a téma szempontjabdl relevans biztonsagi ajanlasokat, kiemelve az emlitett
szervezetek szamara a felhdalapt rendszerek biztonsagi értékelésekor fel-
hasznalhatd, felhasznalandé elemeket;

¢) a harmadik fejezet az internettechnologiara épiilé szolgaltatasok
torvényes ellendérzési lehetdségeit veszi goresé ala. Nyiltan elérhet6 forra-
sokbol szarmazo6 nemzetkozi példakon keresztiil mutatja be, milyen lehe-
tdségek allnak rendelkezésre a torvényes ellendrzésre, milyen technikai
és jogi problémak meriilnek fel alkalmazasuk kapcsan. Ezeket felhasznalva
felallit egy, a torvényes ellendrz6 modszerek vizsgalatahoz altalanosan hasz-
nalhaté szempontrendszert, amellyel az erre feljogositott szervek képesek
akar a meglévd, akar a jovoben megjelend ) modszerek adott célra valod
megfeleldségét is megvizsgalni. Mindemellett bemutatja a mara mar elavult
hirk6zlési modellt potencialisan felvaltani képes ij modellt.



Vakat oldal



1. fejezet
Felh6alapu rendszerek értelmezése

A 90-es évek kozepétdl a szamitastechnika és a kommunikacié egyre job-
ban 6sszefonodott, integralodott, 1étrejottek az infokommunikacios (ICT)®
halozatok (HAIG et al., 2013). Az infokommunikacié fogalmat — bar pontos,
mindenki altal elfogadott meghatarozasa nincs, ¢s jelentésérdél a mai napig is
sok vita folyik (MUNK, 2009) — az informaciotechnologia (IT)’ kiterjesztett
szinonimajaként is hasznaljak, beleértve olyan hardver- és szoftvereleme-
ket, tarolokat, middleware-t, audiovizualis rendszereket stb. is, amelyek
az informaciok eldallitasahoz, tarolasdhoz, hasznalatahoz, megosztasahoz,
archivalasahoz és torléséhez sziikségesek (SarLrar, 2012). Elfogadva ezt
a megkdzelitést, az infokommunikacio fogalma alatt a tovabbiakban is
ez a definicio értendd, olyan helyeken is ezt alkalmazva, ahol a kiilonb6z6
dokumentumok készit6i IT-rendszereket irtak (példaul a felhdalapti rend-
szerekkel foglalkozd szervezetek anyagai). Ennek oka pedig az, hogy az IT
az ICT részhalmazat képezi, annak kiterjesztett szinonimajaként hasznal-
hat6, ugyanakkor ma nagyon nehéz, sokszor képtelenség meghatarozni,
mikor van sz6 ,,csupan” IT-rendszerrél, igy az ICT fogalma pontosabban,
teljeskortibben lefedi ezeket a rendszereket.

Az infokommunikacio egyre felkapottabb, ma mar talan legdivatosabb
fogalma a felhd. Felh6alapi megoldasokrol, felhében tarolt adatokrol hal-
lunk, de olvashatunk felhdalapt operacios rendszerrdl is. Sorra jelennek
meg az igy mikodd szolgaltatasok, a nagy gyartok ezeket taimogato hard-
veres ¢és szoftveres megoldasai. Neves cégek konferenciakat, eléadasokat
tartanak rola, ismertetve elképzeléseiket, otleteiket, 0j, folyamatban 1évo
vagy éppen tervezett fejlesztéseiket, felvazolva, hogyan képzelik a — nem
is oly tavoli — jovét. Mindekozben folyamatosan sulykoljak a felhétech-
noldgia olyan eldnyeit, mint a gyors, igény szerinti eréforras-kiszolgalas,
a mindig naprakész technologiai kornyezet, a koncentralt er6forrasokbol

Information and Communications Technology (informacio- és kommunikaciétechno-
logia vagy infokommunikacios technologia).
Infomation technology (informaciodtechnologia vagy informatika).
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adodo elonyok, beleértve az ICT-szakemberekét is, és nem utolsdsorban
a mar rovid tavon is jelentkezd, de hosszu tavon joval olcsobb koltségek.
Marpedig ezek olyan hivoszavak, amelyek cégek és maganemberek tomegei
mellett az allami szféra, ezen beliil pedig a nemzetbiztonsagi, rendvédelmi
agazat szakembereire és dontéshozoira is hatnak.

Eppen ezért érdemes elemezni, majd megvélaszolni — vagy legalabbis
megprobalni megvalaszolni — néhany, az allami szervezetek — beleértve
arendvédelmi, nemzetbiztonsagi szerveket is — szempontjabdl 1ényegesnek
tling kérdést. Mit is jelent pontosan a felhéalapti informatika? Milyen elényei,
hatranyai vannak? Kell-e, lehet-e¢ hasznalni a rendvédelmi szféraban ezt
a technologiat? Vagy inkabb ugy kell feltenniink ezt a kérdést, hogy meg
lehet-e keriilni hasznalatukat a jovoben? Amennyiben egy rendvédelmi szerv
felhdalapa rendszert kivan hasznalni, van-e lehetdsége a sokkal szigorubb
biztonsagi kovetelmények elfogadtatasara, az ezeknek megfelel6 rendszer
megteremtésére? Meg lehet-e teremteni a nemzetbiztonsagi szolgalatok
torvényben foglalt kotelezettségét és alapfeladatat jelentd torvényes elle-
nérzést a felhdalaph rendszereknél?

Az elso fejezet értékeli a felhdalapt rendszerek sajatossagait, az egyes
tipusok elényeit, hatranyait, meghatarozza, mi tekinthetd felh6alapt rend-
szernek, és mi nem, lehet-e ezek kozott éles hatart hiizni, valamint hogy
az iparagi tendenciak alapjan kell-e a nemzetbiztonsagi szolgalatoknak
és a rendvédelmi szerveknek komolyan foglalkozniuk a felhdvel.

Példak felhéalapu rendszerekre

A felhéalapu infokommunikacios rendszerek 1ényege, hogy olyan adatok-
kal, szoftverekkel dolgozunk, amelyek egy része vagy akar teljes egésze
nem sajat infokommunikacios eszk6ziinkon, haldézatunkon talalhato, hanem
valahol az interneten (intermatrix.hu, 2011).

Ebben a mondatban a ,,valahol” a kulcsszd, hiszen nevét is innen kapta
ez a technologia. Az e rendszerek miikoddését bemutatd abrakon ugyanis
az a hely és az az infrastruktura, ahol adatainkat, hasznalt alkalmazasainkat
stb. taroljak, elérhetdvé teszik, szamunkra ismeretlen, ezért felhével szoktak
abrazolni (helyettesiteni), mint ahogy azt az 1. abra is mutatja.
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Forras: a szerzg szerkesztése a tutorialspoint.com, s.d. alapjan

Mar régota hasznalunk webes elektronikus levelezési szolgaltatasokat, ame-
lyek ugyanezen az elven miikddnek, ez nem szokatlan szamunkra. Az utobbi
idoben megjelentek a webes tarhelyet kinald szolgaltatasok, szolgaltatok,
lehet6vé téve, hogy képeinket, dokumentumainkat, zenéinket is az interneten
taroljuk, ezaltal csokkenthetjiik sajat eszkozeinken a hattértarak méretét,
¢és barhonnan (ahol az internetelérés biztositott), barmilyen arra megfe-
leld eszkozzel (tehat nem kizardlag a sajat szamitogépiinkkel), barmikor
hozzaférhetiink adatainkhoz. Ez a 2010-es évek elejére mar annyira elter-
jedt, hogy példaul a Linux-alapti Ubuntu operacios rendszerben a 11.04-¢s,
fejleszt6i kodnevén a Natty Narwhal valtozattol mar beagyazottan elér-
het6 volt az Ubuntu One, amely az eldzéekhez hasonld szolgaltatasokat
kinal. A barhonnan, barmilyen eszkozzel elérhetdség kritériumat pedig
az Ubuntu One szolgaltatdja iPhone-, Android-, valamint Windows-kliens
kiadasaval tervezte lefedni, s6t a még rugalmasabb hasznalat érdekében
lehetdvé tették a névjegyek importalasat olyan népszerii alkalmazasokbdl,
mint a Facebook ¢s a Gmail (ubuntu.hu, 2011). De hasonld szolgaltataso-
kat kinalt mar a Windows 7 és a Windows Live kombinaci6 is (windows.
microsoft.com, s.d.).

Nemcsak adatokat érhetiink igy el, hanem komplett alkalmazasokat is.
Ilyen példaul a Microsoft Office csomagjanak online verzidja, az igynevezett
Office 365, amely a felhasznaloknak a megszokott egytittmiikodési és irodai
eszkozoket kinalja felhdalapt szolgaltatasok formajaban (Microsoft, s.d.a).



16 AZINFOKOMMUNIKACIOS RENDSZEREK NEMZETBIZTONSAGI KIHIVASAI

A kinalat nem allt meg itt. Mar olyan alkalmazasokat is ,,felhdsitettek”,
mint a viruskeresok, példaul a Panda Cloud Antivirus, amely felhéalapu
szolgaltatasanak koszonhetden kis méretével és eréforrasigényével kivan
nagy népszerlségre szert tenni (HARANGI, 2011). Talalkozhattunk felhdalapa
(hoszting) szolgaltatassal a NEXON-t6l, amelyben a cég online elérést kinalt
HR-szoftvereihez (nexon.hu, 2011), illetve mobil és felhdalapt nyomtatasi
szolgaltatasokkal az Epsontol is (hirek.prim.hu, 2011).

Az operacios rendszerek fejleszt6i is elindultak a felhdalapt, online
szolgaltatasként nyujtott forma iranyaba. Gondoljunk itt a Google régota
dédelgetett tervére, a Google Chrome OS-re (googleblog.blogspot.hu, 2009),
amely végiil 2011 nyarara késziilt el, és az els6 kifejezetten erre fejlesz-
tett notebookokkal egyiitt keriilt forgalomba (BODNAR, 2010; google.com/
chromebook, s.d.), vagy az Ubuntu 11.04-es verzidjanak telepités nélkiil,
online, bongész6bol kiprobalhato verzidjara (ubuntu.hu, 2011).

A felhdalapi rendszerek tulajdonsagai, csoportositasai,
elényei, hatranyai

Hosszasan lehetne sorolni a példakat, kiegészitve a listat, bovitve azon szolgal-
tatasok korét, amelyeket felhdalapu szolgaltatas keretében vehetiink igénybe,
mégis lehetne még Gjabbakat talalni, és masnapra szinte biztosan megjelenik
egy olyan, amelyre még csak nem is gondoltunk. Ugyanakkor ezeket a szol-
galtatasokat rendszerezni is lehet, mint ahogyan azt a National Institute of
Standards and Technology (NIST) Informacidtechnologiai Laboratdriuma
(Information Technology Laboratory) is megtette (NIST, s.d.a). Az alabbi-
akban az altaluk kozzétett rendszerezést kovetve csoportositjuk a felhdalapt
megoldasokat, hiszen szinte minden felhdalapu informacidtechnologiaval
foglalkozo szakmai anyag, publikacio e szerint a logika szerint teszi meg
ugyanezt. Mindamellett, hogy korlatai az Gjonnan megjelend szolgaltatasok
¢és a technologiak konvergencidja okan mar érezhetok, ma is ez adja a legat-
fogobb, legelfogadottabb csoportositasi rendszert. Hozza kell azonban tenni
azt, hogy a NIST munkatarsai szerint is a felhdalapti rendszerek esetében
egy jelentésen fejlodo technoldgiardl van szo, ahol a definicidk is idovel
fejlédni, valtozni, finomodni fognak (MELL—GRANCE, 2009).

El6szor tekintsiik at, mely tulajdonsagok megléte esetén mondhatjuk,
hogy felhdalapu szolgaltatassal van dolgunk:
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o [gény szerinti onkiszolgaldas (On-demand Self Service)
A felhasznalok sziikségleteik szerint, a szolgaltatonal torténd
emberi beavatkozas nélkiil képesek valtoztatni az igényelt szami-
tasi kapacitasokat, mint példaul szerverid6, halozati tarolok stb.

o Jo halozati hozzdférés (Broad Network Access)
Halozaton, szabvanyos mechanizmusokon keresztiil, heterogén
eszkozokkel (legyen akar vékony vagy vastag kliens, példaul
mobiltelefonok, laptopok, PDA-k stb.) érhetdk el a szolgaltatasok.

» Erdforraskészletek (Resource Pool)
A szolgaltatd készletezett er6forrasokat ajanl fel a fogyasztok sza-
mara a tobb-bérlés modell szerint, a fogyasztoi kereslet szerint
dinamikusan kiosztva és Gjraosztva a fizikai ¢és virtualis eréfor-
rasokat. A felhasznalo altalaban nem ismeri vagy nem tudja kont-
rollalni a biztositott er6forrasok pontos helyét, csak valamilyen
magasabb szinten (példaul orszag, allam/megye, adatkdzpont).

o Teljes rugalmassag (Rapid Elasticity)
A fogyasztonak felkinalt kapacitasok gyorsan és rugalmasan val-
toztathatok, fel- és leskalazhatok az aktualis igények szerint, a fel-
hasznald szamara ugy tiinik, mintha korlatlan mennyiségben allna
rendelkezésre.

o Meért szolgdltatasok (Measured Service)
A felhéalapt rendszerek automatikusan, a kivant szolgaltatasok
tipusanak megfelelden képesek vezérelni és optimalizalni a ren-
delkezésre allo eréforrasokat (példaul tarolas, feldolgozas, savszé-
lesség, aktiv felhasznaloi fiokok). Az eréforrasok megfigyelhetdk,
ellendrizhetdk, hasznalatuk pontosan mérhet6, igy biztositva mind
a hasznalt szolgaltatas fogyasztoja, mind iizemeltetéje szamara
az atlathatosagot (pontos, mindkét fél szamara elfogadott szamla-
zasi lehetdséget) (LEPENYE, 2011a).

A NIST szakemberei szerint ezek azok a tulajdonsagok, amelyek az adott
rendszerhez felhasznalt — kés6bb még ismertetendd — szolgaltatasi és tele-
pitési modelltdl fiiggetleniil jellemzik a felhdalapu rendszereket.
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A Bundesamtes fiir Sicherheit in der Informationstechnik (BSI)® is
teljes mértékben elfogadja ¢és atveszi a NIST meghatarozasat, azonban a fel-
héalapu rendszerekre, szolgaltatasokra sajat definiciét is alkot. E szerint:

., A szamitasi felhé megnevezés igényalapui és halozaton keresztiil elér-
hetd, dinamikus, ellatott, felhasznalt és szamldazott IT-szolgaltatasokat
takar. Ezek a szolgaltatasok csak meghatdrozott technikai interfészeken
és protokollokon keresztiil érheték el. A szamitasi felhéként nyujtott
szolgaltatdsok kore lefedi a teljes informatikai spektrumot, és maga-
ban foglalja az infrastrukturdkat (példaul feldolgozasi teljesitmény,
tarolok), platformokat és szoftvereket” (Federal Office for Information
Security, 2011: 13).

Ez azonban lényegében nem tér el a NIST definiciojatol, de annak egysze-
riibben, rovidebben megfogalmazott valtozata, amely roviden tartalmazza
a kovetkezokben ismertetett szolgaltatasi modelleket, ugyanakkor nem
foglalkozik a telepitési modellekkel.

Tobb cikkben, internetes publikacioban talalkozhatunk olyan meg-
jelolt tulajdonsagokkal, amelyekkel a felhdalapti rendszereket probaljak
jellemezni. Ilyenek példaul a rendelkezésre allas, a kiszolgalas gyorsasaga,
a megbizhatdsag, a skalazhatdsag, a teljesitmény, a biztonsag, a karbantar-
tas, a koltség stb. Egy adott felhdalapt rendszer pontos leirasanal rendkiviil
fontos a figyelembe veend6 tényezok, valamint a meghatarozod jellemzok
pontos kivalasztasa, igy azokat a (leend6) felhasznalonak mindig az adott
esethez, sajat igényeihez, elvarasaihoz célszerii 6sszevalogatnia és melléjiik
fontossagi sorrendet felallitania. Akar ugy, hogy az egyes tényezék mellé
elére megadja, hany szazalékban kivanja a végso értékelésnél figyelembe
venni az adott tulajdonsagot.

Ahhoz azonban, hogy a felhéalapt rendszereket csoportosithassuk, egy
ilyen elven miikddo6 rendszert pontosan besorolhassunk, sziikség van a mar
emlitett két modellcsoport — a szolgaltatasi és a telepitési — kategoriainak
ismeretére is, elényeikkel, hatranyaikkal egyiitt.

Német Szovetségi Informaciobiztonsagi Hivatal (angolul: Federal Office for Information
Security).
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Szolgaltatasi modellek (Service Models)

o Szoftver mint szolgaltatas (Cloud Software as a Service — SaasS)
A felhasznalo szamara nyujtott képességeket a felh6-infrastrukti-
raban futd szolgaltatoi alkalmazasok biztositjak. Az alkalmazasok
kiilonboz6 eszk6zokon, vékony kliensfeliileten, példaul webbon-
gész6n elérhetdk (ilyen példaul a webmailszolgaltatas). A felhasz-
nalé néhany felhasznalospecifikus alkalmazas korlatozott konfi-
guracios beallitasi lehetdségétdl eltekintve semmilyen rahatassal
sincs a mogottes infrastruktarara, haldzatra, szerverekre, opera-
ciés rendszerekre, a tarolas modjara vagy akar az egyedi alkalma-
zasok képességére.

Elonyei: gyorsan bevezethetd, azonnal hasznalhato, a felhaszna-
16i oldalrol hasznalhatd eszk6zok rendkiviil széles koriiek, nem
igényel nagy beruhdzast, a legnagyobb koltséget kitevd ICT-
tizemeltetési koltség jelentdsen csokkenthetd, a hasznalt szoftverek
mindig naprakészek, az alapvetd, altalanos biztonsagi funkciokat
a szolgaltatd biztositja (példaul virusvédelem), alkalmazasvaltasa
alacsony koltséggel, gyorsan végrehajthato.

Hatranyai: nincs testre szabas vagy egyediigény-kiszolgalas,
minimalis konfiguralasi lehetéség all rendelkezésre, az alkalma-
zasok képességei adottak, 1j funkcio fejlesztése, beillesztése teljes
mértékben a szolgaltatotol fiigg, bevezetéséhez sok betanitasra
lehet sziikség.

* Platform mint szolgaltatas (Cloud Platform as a Service — PaasS)
Ebben az esetben a szolgaltato altal tamogatott programnyelveken
¢és eszkozokkel a fogyaszto altal készitett vagy megszerzett alkal-
mazasokat a szolgaltatd telepiti egy felhd-infrastruktirara. A fel-
hasznal¢ itt sem képes menedzselni vagy ellenérizni a mogottes
felh6-infrastrukturat, beleértve a haldzatot, a szervereket, az ope-
racids rendszereket vagy a tarolokat, de kontrollalja a telepitett
szolgaltatasokat és a fogadasukra szolgald kornyezet konfigura-
cidjat.

Elényei: egyedi, akar sajat készitési szoftverek hasznalhatok,
ezért bevezetése gyors ¢és egyszeril, a heterogén szoftverkornye-
zet bizonyos mértékben homogenizalodik, az ICT-beruhazasokra
forditott kiadasok jelentés mértékben csokkennek, hiszen nem
kell r6vid idejii csticsterhelésre méretezett rendszereket vasarolni,
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karbantartani, a felhasznaloi oldalon eddig hasznalt eszk6zok
nagy része tovabbra is hasznalhato.
Hatranyai: felhasznald altal telepitett alkalmazasok naprakészen
tartasa tovabbra is a felhasznalo feladata, a telepithetd alkalma-
zasokat a szolgaltato altal biztositott hardver- és szoftverkompo-
nensek (operacios rendszer) korlatoljak, ezért gondos valasztas
esetén is kompromisszumos megoldas sziilethet, a szolgaltatonal
torténod valtozasok (hardver, szoftver egyarant) nem tervezett fej-
lesztéseket indukalhatnak, a felhasznaloi oldalon magasabb foku
ICT-hattértamogatast igényel a felhasznald részérdl, ezért az ICT-
karbantartasra forditott koltségek (beleértve a béreket is) kevésbé
csokkentheték, mint a SaaS-megoldas esetében, a felhasznalo
altal biztositott alkalmazasokat — mar amennyiben egyaltalan
lehet vagy gazdasagos — at kell irni ahhoz, hogy a PaaS-megoldas
elonyeit valoban kiaknazhassuk.

o Infrastruktura mint szolgaltatas (Cloud Infrastructure as a Service
— laaS)
A felhasznald szamara ebben az esetben olyan szamitasi, taro-
lasi, halozati és egyéb alapvetd informatikai eréforrasokat biz-
tosit a szolgaltatd, amelyekre és amelyeken tetszbleges szoftve-
reket telepithet és futtathat, beleértve az operacids rendszereket
¢és az alkalmazasokat. A felhasznalo nem képes menedzselni vagy
ellendrizni a mogottes felhd-infrastruktarat, de kontrollalni tudja
az operacios rendszereket, tarhelyeket, telepitett alkalmazasokat,
és esetleg korlatozott rahatasa lehet a halozati elemek (példaul tiiz-
falak) kivalasztasara.
Elonyei: a teljes, megszokott, mar testre szabott szoftverkdrnyezet
atliltethetd, igy betanitas nélkiil, a régi eszkozokkel hasznalhato,
konnyen bevezethetd, az 6sszes szoftver teljes kontrollja biztosit-
hato (kivéve a virtualizaciot biztositot, de ez talan a legkevésbé
kritikus), 0j szoftverkomponens, funkcio bevezetése kizardlag
a felhasznalotol fligg.
Hatranyai: a teljes szoftverkornyezet kialakitasa, karban- és napra
készen tartdsa a felhasznalot terheli, felhasznaldi oldalon szinte
ugyanazt az informatikai szervezetet fenn kell tartani, mint korab-
ban, konzervalodhat a régi, elavult, heterogén szoftverkérnyezet,
a harom modell koziil ezzel csokkenthetok legkevésbé a korabbi
ICT-koltségek (LEPENYE, 2011b).
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Az egyes modelleknél a felhasznalo €s a szolgaltato feleldsségi korébe tar-
tozd feladatokat jol szemlélteti a 2. abra. Az interneten ezzel a kérdéskorrel
foglalkozo szakmai anyagok, publikaciok vagy ugyanezt a felosztast, vagy
ehhez nagyon hasonlot hasznalnak, de 1ényeges eltérés nem talalhat6 kozottiik.
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Forras: a szerzo szerkesztése a blogs.cisco.com, s.d. alapjan

A szolgaltatasi modelleket mar tobben, tobbféleképpen megprobaltak kiegé-
sziteni (ahogy azt mar emlitettiik, a NIST szakemberei is hasonl6 fejlodési
folyamatot varnak). Megjelentek az olyan fogalmak, mint a Desktop as
a service (DaaS) — ez vékony kliensek kiszolgalasara hasznalt desktop-
rendszerek virtualizaciojat jelenti (DEPAOLIS, 2009), a Process as a service
(PRaaS) — ¢ szerint a teljes folyamat egy komplett, felhében futé megoldas
ugy, hogy a felhasznalonak nincs sziiksége ICT-szakember beavatkozasara
(NAUGEsS, 2009) vagy a Database as a Service (DBaaS) — amely hardverek
és szoftverek telepitése és konfiguralasa nélkiil kinalja az adatbazishoz valo
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hozzaférés valamilyen formajat (techopedia.com, s.d.a). Amig azonban a fent
kifejtett harom modellelemet teljes mértékben mindenki, beleértve az ipari
szerepldket is, elfogadja, és — ha ugy tetszik — kvazi szabalyként haszndlja,
addig az utobb emlitett, tovabba az itt fel nem sorolt ujabb, kiegészitésnek
szant meghatarozasok vagy nem ismertek kelléen, vagy nem elfogadottak,
raadasul megkérdgjelezik azok létjogosultsagat (KUusNETZKY, 2009).

A 3. abran lathatjuk, kik értékelik, latjak igazan az adott szolgaltatasi
modellek elonyeit.

végfelhasznalok

alkalmazasfejlesztok

3

-
ua halozatépitok

3. abra
A szolgaltatasi modellek elonyeinek értékeldi

Forras: a szerzo szerkesztése a saasblogs.com, 2009 alapjan

Telepitési modellek (Deployment Models)

* Magan szamitasi felhé (Private Cloud)

A magan szamitési felhd esetében a felhé-infrastruktira kizaro-
lag egy szervezet szamara mitkodik, amelyet akar a felhasznalo
szervezet, de akar egy masik fél is menedzselhet, fizikailag pedig
akar a felhasznalo telephelyén, akar azon kiviil is elhelyezkedhet.
Elonyei: a teljes rendszer kézben tartott, a biztonsag itt garantal-
hat6 a legjobban, a meglévo rendszerek, rendszerelemek felhasz-
nalhatok.
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Hatranyai: korlatozott er6forrasok, csucsterhelésre kell tervezni,
kevésbé skalazhato, a korabbi ICT-re forditott kdltségek csokken-
tése itt érheto el legkevésbé.

Kézosségi szamitasi felhé (Community Cloud)

Ebben az esetben a felhé-infrastrukturat tobb szervezet megosz-
tottan hasznalja gy, hogy az az adott kozosség kozos érdekeit
tamogassa (példaul kozos kiildetés, biztonsagi kovetelmények,
eléirasok, megfeleléségi szempontok). Ezt menedzselheti akar
a felhasznalo szervezet, akar egy masik fél is, fizikailag lehet akar
a felhasznal6 telephelyén, akar azon kiviil.

Elonyei: a k6z06s érdekek okan az adott feladatokra jol skalazhato,
jelentds koltség takarithatdo meg, hiszen az erre forditando ICT-
koltségek megoszlanak, a biztonsag megfeleléen garantalhato,
a kozos érdekek szerinti kritériumoknak tokéletesen megfeleltet-
hetd.

Hatranyai: kozos érdekek mellett is lehetnek egyedi igények, ezek
bizonyos esetekben csak kompromisszumokkal vagy egyaltalan
nem teljesiilnek, limitalt skalazhatosag (k6zos érdekeknél azonos
idében jelentkezhetnek csucsterhelések, ami kritikus Iehet, vagy
éppen a koltségesokkenési elonyt veszithetjiik el), adott esetben
az addig hasznalt szoftverek, alkalmazasok cseréje szilikséges.
Nyilvanos szamitdasi felhé (Public Cloud)

A felhé-infrastruktira ebben a modellben barki (a nagyk6zonség
vagy egy nagy [ipari] csoport) szamara elérhetd, de a felhdszolgal-
tatast nyujto szervezet tulajdonaban van. A példakrdl szolo feje-
zetben szinte csak ilyenekrdl esett szo, ez tekintheté ma a legis-
mertebb telepitési modellnek.

Elonyei: biztositott a teljes felhasznaloi mobilitas, jol skalazhato,
a legtobb koltség itt takarithatd meg, csak annyit kell fizetni,
amennyit fogyasztunk, a felhasznalo szamara szinte karbantartas-
mentes, itt szlikséges a legkisebb 1étszamu ICT-csapat a felhasz-
nalonal.

Hatranyai: problémak lehetnek az elérhetdséggel, az adat-vissza-
allitassal, a kiszolgalassal, nem ismert az infrastruktara fizikai
elhelyezkedése, a biztonsag itt garantalhato a legkevésbé.

Hibrid szamitasi felhé (Hybrid Cloud)

A felh6é-infrastruktara ekkor tobb, az eléz6 modellek szerint
felépiild rendszer (magan, kozosségi, nyilvanos) keveréke, ahol
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a felh6k megtartjak egyedi jellegzetességeiket, azokat szabvanyo-
sitott vagy szabadalmazott technologiak kotik 6ssze, lehetdvé téve
az adatok és alkalmazasok hordozhatosagat (példaul cloudbur-
sting technologia a felh6k kozotti terheléskiegyenlitésre, amikor
a maganfelhdben rendelkezésre allo eréforrasok elfogynak, ame-
lyeket mas, tipikusan nyilvanos felhdben meglévokkel potolnak
[Chandrasekhar, 2011]).

Elonyei: alapvetéen kézben tartott rendszer, amely egyedi igények
szerint épil fel, az atlagterhelés feletti sziikséges pluszkapacita-
sokat igény szerinti mértékben €s idétartamban kell csak megva-
sarolni, a nem csucsra méretezett ICT-rendszerek okan koltségek
takarithatok meg.

Hatranyai: Osszekapcsolaskor nem biztositott homogén modon
a rendelkezésre allas, az adat-visszaallitas és a biztonsag, nem
vagy csak korlatozottan rendelkeziink ismeretekkel a sajat rend-
szeren kiviili tobbi eréforras fizikai helyét, dsszetételét, biztonsa-
gat stb. illetéen (LEPENYE, 2011c).

A szolgaltatasi és a telepitési modellekbdl egyfajta matrix képezhetd. Ebben
amatrixban kell megtalalnia a felhasznalonak, hova helyezi sajat (meglévo
vagy tervezett) halozatat, és az ennek a mezdibe pozicionalt termékek koziil
tudja kivalasztani a szamara megfelelket. Egy ilyen termékpozicionalast
mutat a 4. abra, itt most a Microsoft termékeire.

Magén szamitasi felhd Hibrid szémitasi felhd || Nyilvanos szamitasi felhé

4. dbra

Termékpozicionalas a szolgaltatasi-telepitési modell matrixaban
Forras: a szerz szerkesztése LEPENYE, 2011d alapjan
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A kormanyzati felho fogalma

Az altalanos meghatarozasok utan érdemes elemezni, mit is takar a kormany-
zati felh6 fogalma. Mar csak azért is, mert ennek meghatarozasa, valamint
ez alapjan a felhéalapu rendszerek bizonyos tulajdonsagainak megfelelte-
tése foleg a biztonsaggal dsszefiiggd szigorubb kormanyzati feltételekkel
jelentésen eldreviheti a rendvédelmi szféra tagjainak is a megfeleld felho-
kovetelmények kialakitasat.

A European Network and Information Security Agency (ENISA)’ Good
Practice Guide for Securely Deploying Governmental Clouds (ENISA, 2013)
cimi dokumentumaban kiilon probalja meghatarozni a kormanyzati felhd
(gov-Cloud)" fogalmat. A készit6 szakemberek ehhez alapnak elfogadjak
amagant és a kozosségit emelik ki mint lehetséges kormanyzatifelhé-meg-
oldast, mig a szolgaltatasi modellek tekintetében mindharmat alkalmasnak
tekintik ilyen célu felhasznalasra.

Az ENISA szakemberei szerint a kormanyzati felhdre jelenleg nincs
elfogadott pontos meghatarozas, csupan elfogadott megkdzelitések vannak
ra. Ezek viszont tobb nézépontbol irjak le a fogalmat, az alabbiak szerint:

,,A gov-Cloud egy olyan kérnyezet, ahol a futo szolgaltatdsok megfe-
lelnek a kormanyzati és EU-szabdlyozdasoknak az informaciobiztonsag
és az ellendllo képesség terén (ez a mi? kérdésre ad valaszt).

A gov-Cloud a kozintézmények, kormanyzatok dltal miitkodtetett szolgal-
tatasok futtatasanak (magan vagy nyilvanos felhében) egy biztonsdagos
és megbizhato modja (ez a hogyan? kérdésre ad valaszt).

A gov-Cloud egy telepitési modell, amelyet arra épitettek, hogy szol-
galtatasokat nyvjtsanak allami szervek (belsé szolgaltatasok nyujtasa),
polgarok és vallalkozasok (kiilsé szolgaltatasok nyujtasa a tarsadalom
szamdra (ez a kinek? kérdésre ad valaszt)” (ENISA, 2013: 5).

A kormanyzati felh6 nem tekinthetd csupan egy olyan centralizalt, virtuali-
zalt ICT-kornyezetnek, amelyen e-kormanyzati alkalmazasok futnak. Annal
jelentésen tobb, hiszen itt kozos alapok, példaul egységesitett szolgaltatasok

Eredeti nevén: European Network and Information Security Agency (Europai Halozat-
és Informaciobiztonsagi Ugynokség).

10 gov-Cloud: governmental Cloud computing (kormanyzati felho).
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és szolgaltatasi szintek mellett Iehet olyan alapvetd szolgaltatasokat nyjt-
hatni a kormanyzati szerveknek, minisztériumoknak, amelyek segitik belsé
mitkodésiiket, lehetové teszi szamukra e-kormanyzati szolgaltatasok nyujtasat
az allampolgarok, vallalatok részére. Ilyenek lehetnek példaul a hitelesitési
szolgaltatasok, adatok tarolasa, dokumentumkezelés. Raadasul mindezeket
ugy lehet biztositani, hogy megmaradjon a felhd legnagyobb elényének
mondott koltséghatékonysag, és kozosen, akar kormanyzati szinten lehet
kezelni a felh6technoldgiabol adddoé 1) kockazatokat is.

Az ENISA az attekintést kovetden végiil a kovetkez6 meghatarozast
adja a kormanyzati felh6 fogalmara:

., A kormanyzati felhd olyan felhéalapii rendszer (infrastruktira, plat-
form és alapvetd szolgaltatasok csoportja), amely daltalaban megfelel
a kévetkezoknek:

* olyan magan (egyedi bérlo), kozosség (megegyezés alapjan bérlok
csoportja) vagy nyilvanos (t6bb bérlé) felhémodellben nyujtott fel-
hészolgaltatas, amely alkalmas folyamatok futtatdsara és/vagy adatok
tarolasara, e-kormanyzati szolgaltatasok futtatasara, és az dallami
szervezet ezt helyi vagy kozpontositott médon ellendrizheti/feltigyel-
heti;

e egy sor olyan tébbszor hasznalhato szolgaltatdsi elemet biztosit,
amelyek segitségével létrehozhatok e-kormanyzati szolgaltatdasok
a kozigazgatas, a polgarok és a maganvallalatok szamara;

* lehet kézponti kormanyzati, de lehet kiilsé szolgaltato vagy szerv
tulajdonaban és irdanyitasa alatt, de a végfeleldsség a felhaszna-
l6é, azaz a kozponti kormanyzaté vagy a helyi szervezeteké (féleg
a magan- és a kozosségi felhd esetében);

* egy olyan iizleti modell, amely lehetdvé teszi az infrastrukturat, a plat-

form és a szolgaltatasok miikédtetését olyan modon, hogy garantadlja

a hatékonysagot és a méretgazdasdagossagot,

az infrastruktira, a platform és a szolgaltatasok megfelelnek az orsza-

gok kormany- és az EU-jogszabadlyoknak az informdciobiztonsag

és az ellendllo képesség terén (fiiggetleniil a kormanyzati felhd tény-

leges fizikai elhelyezkedésétol)” (ENISA, 2013: 6).

Az idézett szoveg nem tekinthetd definicionak, sokkal inkabb korbeirasa
annak, mikor beszélhetiink — az ENISA szerint — kormanyzati felh6rél.
A hatékonysag és a méretgazdasagossag megjelenitése sem megfeleld, ezek
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velejardi lehetnek vagy kellene hogy legyenek a felh$ hasznalatanak, nem
pedig definicidba il16 tényez6i. Nem ez alapjan dél el, hogy az-e vagy sem,
hanem ez egy olyan tényez0, amely miatt érdemes felhdstrukturara valtani.
Ugyanigy nem érthetd a kormanyzati és az EU-szabalyozasnak vald meg-
felelés kiemelése, mert ezek alapkovetelmények, raadasul nemcsak a kor-
manyzati, hanem minden, az EU-ban szolgaltatast nyujtd felhérendszer
esetében is. (Ezek betartasa a valosagban azonban mar mas kérdés.)

Joggal mertl fel a kérdés, érdemes-e egyaltalan meghatarozni a kor-
manyzati felh6 fogalmat. A valasz erre: igen. Mar csak azért is, mert a kor-
manyzati felhasznalast felhérendszerre mindenképpen magasabb biztonsagi
kovetelményeket kell meghatarozni, mint az egyéb rendszerekre. Egyrészt
azért, mert ebben sok olyan érzékeny, személyes adatot kezelnek, amelyek
kiemelt védelmet kell, hogy élvezzenek, masrészt egy ilyen rendszer, szol-
galtatas mindig kiemelt célpontja akar a bin6z6knek, akar ellenérdekelt
orszagok titkosszolgalatainak, akar hacktivistaknak is. Ugyanakkor ebbdl
a meghatarozasbol kiindulva még szigorubb biztonsagi ¢s ellenallo-képes-
ségi szabalyokat alkalmazva juthatunk el a rendvédelmi szervek altal is
hasznalhato felhdalapti rendszerhez.

A kormanyzati felhdre kevés meghatarozast lehet talalni. Azokban
a dokumentumokban, amelyek adott orszagok kormanyzati felhdjének kiala-
kitasaval foglalkoznak, inkabb leirasokat, kovetelményeket talalhatunk,
felh6definicioként pedig elfogadjak és atveszik a NIST meghatarozasat.
Ilyen példaul az Egyesiilt Kiralysag G-Cloud programja (Gov.uk, 2013), de
emlithetjiik a Fiilop-szigetek Intergrated Government Phillippines (iGov-
Phil); (iGov, 2014) projektjét is.

Az ENISA-n kiviili kevés meghatarozasok egyikét a technopedia.com
adja. E szerint a,, GovCloud kifejezés vonatkoztathato az osszes olyan szamitdsi
felhdre [sic!], valamint virtualizacios termékekre és megoldasra, amelyet kife-
Jezetten a kormanyzati szervezetek és intézmények fejlesztettek”. De ugyanitt
rogton egy masik meghatarozast is megadnak, amely szerint a ,, GovCloud
egy globdlis kezdeményezés, hogy vilagszerte az IT-sziikségleteknek és a kor-
manyok stratégiai, pénziigyi és operativ célkitiizéseinek megfeleld felhészol-
galtatasokat tervezzenek” (techopedia.com, s.d.b).

Az Amazon sajat GovCloud megoldésat, az Amazon Web Services
(AWS)" GovCloudot uigy hatarozza meg, mint egy kifejezetten az Egyesiilt
Allamok kormanyzati szervei és azok szerz6d6 partnerei, tigyfelei szaméara

1 Amazon webszolgaltatasok.
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tervezett rendszert, amelybe bevihetik érzékeny folyamataikat, tarolhatjak,
feldolgozhatjak ilyen jellegli, az akar erds szabalyozas ala es6 vagy az akar
védelmi vonatkozast adataikat is. Ezt a szolgaltatast fizikailag és logikailag
is kizarolag az Egyesiilt Allamok &llampolgarai és jogi személyei érhetik
el (aws, s.d.).

A fentieket figyelembe véve a kormanyzati felh6 fogalmara az alabbi
meghatarozas adhato:

A kormanyzati felhé a kifejezetten kormanyzati szervek szamdra
ajanlott, fejlesztett vagy akar épitett felhG-infrastruktira és/vagy
-szolgaltatas, amely garanciakkal biztositia szamukra az érzékeny,
védendo alkalmazasok, adatok teljes korii, az iizleti rendszereknél
elvarthoz képest magasabb szintii biztonsagat és azok biztonsagos
menedzselését a szerzddés teljes idotartama alatt, annak osszes fazi-
saban, valamint szerz6dd partnereik és igyfeleik részére a szamukra
sziikséges adatok és folyamatok biztonsdagos elérését. A kormanyzati
felhé fogalma szempontjabol nem relevins az adott felhé telepitési
és szolgaltatasi modellje, valamint annak tényleges tulajdonosa sem,
ugyanakkor az adatok tekintetében a végfelelésség mindig megmarad
az azt kezeld, felhasznalo kormanyzati szervnél.

A rendvédelmi szervek altal hasznalhat6 felhére vagy, ha Ggy tetszik, a rend-
védelmi felhére hasonld meghatarozas adhato, amelyben még hangsulyosabba
kell tenni a biztonsag kérdését:

A rendvédelmi felhd a kifejezetten rendvédelmi szervek szamara ajanlott,
fejlesztett vagy akar épitett felhd-infrastruktira és/vagy -szolgaltatas,
amely garancidkkal biztositia szamukra az érzékeny, védendo alkal-
mazasok, adatok még kormanyzati rendszereknél elvarthoz képest is
magasabb szintii, teljes kérii biztonsdagat és azok biztonsdagos mene-
dzselését a szerzddés teljes iddtartama alatt, annak dsszes fazisaban,
valamint szerzodad partnereik és tigyfeleik részére a szamukra sziikséges
adatok és folyamatok biztonsdagos elérését. A rendvédelmi felhé fogalma
szempontjabol nem relevans az adott felhd telepitési és szolgaltatasi
modellje, valamint annak tényleges tulajdonosa sem, ugyanakkor
az adatok tekintetében a végfeleldsség mindig megmarad az azt kezeld,
felhasznalo rendvédelmi szervnél. A rendvédelmi felhdben taldalhato
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adatokhoz, szolgaltatasokhoz szigori hozzdférés és jogosultsagkezelés
alapjan fizikailag és logikailag is kizdarolag az adott orszag allampolgarai
és jogi személyei, kizarolag a szamukra sziikséges és meghatarozott
meértékben férhetnek hozza, azokhoz hozzaférést kiilfoldi allampolgar
vagy jogi személy részére kizarolag egyedi engedély alapjan lehet adni.

Az igy megalkotott fogalmakat felhasznalva a szolgaltatok — egyfajta cim-
keként — megjelolhetik a magasabb biztonsagi kdvetelményeket kielégitd
rendszereiket. Amennyiben ez kell6 mértékben elterjed, akkor oly moédon
képes segiteni a kormanyzati és rendvédelmi szervek munkdjat, hogy
a szamukra megfeleld felhdalapt rendszer kivalasztasa soran elég lehet
csak azokat a rendszereket megvizsgalniuk, amelyek rendelkeznek a fenti
megjeloléssel. Ez pedig jelent6sen leszlikitheti, igy nagyban egyszerisitheti
a kivalasztasi folyamatot.

Felhd- és nem felhéalapu rendszerek megkiilonboztetése

Az el6z0 alfejezetek bemutattak, mit takar a felhéalapii rendszer kifejezés,
milyen kategdriakba oszthatjuk ezeket, és milyen tulajdonsagokkal jelle-
mezhetdk. Felmeriilhet azonban a kérdés, mi a kiilonbség a felhé- és a nem
felhdalapa rendszerek kozott, hogyan lehet egyértelmiien megkiilonboz-
tetni Oket egymastol, vagy egyaltalan meg lehet-¢ ezt tenni. Ahhoz, hogy
a felh6alapt rendszereket pontosan meg lehessen hatarozni, €s el lehessen
6ket helyezni az ICT-vilagtérképen, mindenképpen célszerli megprobalni
megtenni ezt az elhatarolast.

A monografiaban targyalt témak szempontjabol azt a harom dolgot
érdemes tisztazni, hogy mi a kiilonbség egyrészt a felhdalapu rendszerek
¢és a hagyomanyos ICT-rendszerek virtualizacidja, masrészt a felhdalapu
rendszerek, illetve a kiszervezett ICT-rendszerek, valamint szolgaltatasok,
harmadrészt pedig a felhGalapu rendszerek, tovabba az internettechnologiara
épiild szolgaltatasok kozott. Az elsd kettd a nemzetbiztonsagi szolgala-
tok és a rendvédelmi szervek szamara a felh6alapu rendszerek (esetleges)
hasznalata, a harmadik pedig elsdsorban a térvényes ellendrzés kialakitasa
miatt lehet érdekes.
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Virtualizacio vs. felh6

A virtualizacié és a felhdalapu rendszerek kozott 1ényeges kiilonbségek
vannak. Az ezek hasznalata soran jelentkezd elonyokrol, hatranyokrol kiilon
tanulmanyok késziiltek, kiemelve, mikor melyik megoldast érdemes hasznalni
(rackspace.com, 2012). A téma szempontjabol azonban csupan az az érdekes,
hogy mi a kiilonbség a felhd és a ma szintén oly divatos virtualizacioé kozott.

Osszefoglaldan azt mondhatjuk, hogy virtualizaciorél akkor beszélhe-
tiink, ha egy olyan infrastrukturat hozunk 1étre, ahol az er6forrasok elosztasat
rugalmasan, a sziikségleteknek megfeleléen végezhetjiik el oly modon, hogy
az adott informatikai er6forrast a tobbi er6forrastdl elkiilonitetten vagy
levalasztottan kezeljiik (Microsoft, s.d.b; VAsVARI, 2008).

Miért eréforrasokat emlitiink? A mai — elterjedt — technologiakat tekintve
¢és rendkiviil leegyszerisitve a dolgot azt mondhatnank, hogy virtualiza-
ci6 az, amikor egy adott hardveren tobb virtualis rendszert miikodtetiink
(Kvint-R, s.d.). Ennél azért joval tobbrdl van szo, hiszen a virtualizaciot
az adatk6zponttdl a munkaallomasig az informatika minden rétegére lehet
alkalmazni (Microsoft, s.d.b). Az 5. abra jol szemlélteti a teljesen ,,hagyoma-
nyos” informatika €s a teljesen virtualizalt k6zotti technikai kiilonbségeket,
minden rétegre vonatkozoan.

Virtualizacié nélkiil Virtualizaciéval

hh

A kezeléfeliilet ugya a géphez kotott,
amelyen az operacids rendszer és az

alkalmazasok futnak

Az alkalmazasok meghatarozott hardverre és
operacios rendszerre telepitettek

Az operacios rendszer meghatarozott
hardverhez rendelt

A tarolok meghatarozott hardverhez
rendeltek

A halézat meghatarozott hardverhez rendelt

5. abra
A, hagyomanyos” és a virtualizalt informatika kozétti kiilonbségek

Forras: a szerzd szerkesztése a Microsoft, s.d.b alapjan
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A felh6alapt rendszerekhez hasonloan a virtualizalt kdrnyezetben sem tudja
megmondani a felhasznald, hogy az altala futtatott alkalmazasok milyen
fizikai hardveren futnak, vagy éppen az adatai hol tarolodnak. Akkor mi
a kiilonbség a felho és a virtualizacié kozott? Ha most is egyszeriien akar-
juk megfogalmazni, akkor a felhasznal6 oldalardl megkdzelitve a kérdést,
talan két markans tényez6 emelhetd ki. Az egyik a hardverelemek fizikai
elhelyezkedése és tulajdonjoga. A hagyomanyos ICT-infrastruktira virtua-
lizalasakor a hardverelemeket ugyantgy a felhasznald telephelyén helyezik
el, ugyantgy a felhasznalo lizemelteti azokat, és valdsziniileg ezek az esz-
kozok ugyantgy a felhasznalo tulajdonaban is vannak, mint a hagyomanyos
megoldasok esetében. A felhdalapu rendszerek esetében mindig virtualizalt
kornyezetrdl beszélhetiink, ha ugy tetszik, akkor a felhéalapt rendszerek
bizonyos szempontbol részhalmazat képezik a virtualizalt halézatoknak. Am
a felh6alapu rendszerek esetében az eszk6zok nem a felhasznalo telephelyén
vannak, nem a felhasznald tizemelteti azokat, és nem is az 6 tulajdonat
képezik az eszk6zok. A masik markans kiillonbség az emberi beavatkozas
sziikségessége. Egy virtualizalt rendszer beallitasahoz, feliigyeletéhez, elle-
nérzéséhez, karbantartasahoz a felhasznaldnal nagyobb informatikai hattér
sziikséges, mint felhdalapa rendszer hasznalata esetén, ahol ezt a problémat
a felh6alapu rendszer szolgaltatoja atveszi a felhasznalotol.

A virtualizacio is — a felh6alapti rendszerekhez hasonldan — lehetéveé
teszi az eréforrasok ,,hagyomanyos” informatikai megoldasokhoz képesti
jobb kihasznalasat, am amig a virtualizacid esetében azok elosztasahoz,
ujraosztasahoz mindig a felhasznalé ICT-szakembereinek beavatkozasa
sziikséges, addig a felhdalapti rendszerek esetében ez automatikusan, akar
emberi beavatkozas nélkiil képes megtorténni (MAKK, 2009). A virtualizalt
kornyezet kezdeti beallitasanal bizonyos mennyiségii eréforrast rendeliink
adott alkalmazasokhoz, majd, ha valamelyik er6forrasigénye egy kritikus
szintet elér, akkor ismételt emberi beavatkozassal rendelhetiink hozza Gjabb
eréforrasokat. Ez nemcsak az emberi beavatkozas sziikségességét vetiti
elénk, hanem azt is, hogy a felhdalapt rendszerekben az eréforrasok fel-
hasznalasa hatékonyabb, Gjraosztasa gyorsabb, a kritikus leallasok — példaul
er6forrashiany miatt — szama kevesebb lehet.

A virtualizacidra tehat Ggy tekinthetiink, hogy ha mar hasznaljuk ezt
a technologiat, akkor az els6 1épést megtettiik a felhdalapu rendszerek alkal-
mazasa felé, am ez utobbiak Gsszes elényét még nem élvezhetjiik.
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Kiszervezeés vs. felho

Az ICT-rendszerek, -szolgaltatasok kiszervezése mar joval régebben elkezd6-
dott, mint ahogy a felhdalapt rendszerek €s szolgaltatasok megjelentek. Egy
felh6alapt rendszer hasznalata azonban tobbet jelenthet, mint a kiszervezés,
hiszen nemcsak a meglévo folyamatok kihelyezését, hanem bizonyos ahhoz
kapcsolodod folyamatok automatizalasat is lefedheti. Egy masik kiilonbség,
hogy a hagyomanyos kiszervezés esetében mindig a felhasznalora szabott
ICT-rendszerrdl beszéliink, mig felh6alapti rendszer esetében a legtobbszor
tobbfelhasznalds kornyezetre tervezett ICT-rendszerrdl van sz6. Ugyanakkor
ebben a logikaban a magéan szamitasi felh6t még mindig nehezen lehet
megkiilonboztetni a kiszervezéstol.

A fellelhet6 szakirodalmat segitségiil hivva tobb tovabbi kisebb-na-
gyobb kiilonbség és hasonlosag is felfedezhetd a kiszervezés €s a felhdalapa
rendszerek hasznalata kozott.

Barker szerint a kiszervezés és a felhé ugyanannak a kérdésnek a mas
arnyalatu valasza: erdforrasokat és felelosséget kihelyezni masnak, aki
hatékonyabban tudja elérni a Iehet6 legjobb eredményt. (BARKER, 2013)
Yigitbasioglu, Mackenzie és Low (2013) megkozelitésében a felhd egy
olyan ICT-kiszervezés, ahol az olyan er6forrasokat, mint hardver, szoftver,
platform, az interneten keresztiil lehet elérni, és a legtobb esetben haszna-
latalapu fizetés ellenében. Katzan és Dowling (2010) megfogalmazasaban
a kiszervezés a meglévo funkciok kihelyezését jelenti, mig a felhd eseté-
ben a felhdben 1évo alkalmazas motivalja az adott funkcié kihelyezését.
Marston és munkatarsai tovabbi kiilonbséget tesznek a kiszervezés és a felhd
kozott a szerz6dés idotartama alapjan. Véleményiik szerint ez a hagyoma-
nyos kiszervezés esetén altalaban hosszabb, hiszen a felhdszolgaltatoval
akar néhany 6ra idétartamu szerz6dést is lehet kétni. fgy a felhé nagyobb
rugalmassagot és kevesebb elkotelezettséget jelent az tigyfélnek. A felho-
ben az eréforrasok fel- és leskalazasa, valamint 01 szolgaltatasi kérések
az ugyfél részérdl szinte azonnal megtehetdk az erre alkalmas szoftveren
keresztiil (MARSTON et al., 2010). A GetCloudServices szerint a fentieken
kiviil figyelembe lehet venni az ellendrzés mértékét is. Egy hagyomanyos
kiszervezés esetén a felhasznalonak nagyobb kontrollja marad(hat) adatai
felett, mintha felh6t hasznalna (GetCloudServices, 2013).

Nagyobb szervezetek is foglalkoztak a kérdéssel. Az ENISA azt tekinti

crer

anem felhalapu rendszerek esetében két alcsoportot kiilonboztet meg: a teljesen
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sajat tulajdonban I1év6 és igy menedzselt, valamint a kiszervezett rendszereket.
A sajat tulajdont rendszerek esetében olyan infrastrukturan és platformon
keresztiil biztositjak a szervezet szamara sziikséges ICT-szolgaltatasokat, amely
tulajdonosa, tizemeltetdje és felhasznaloja ugyanaz az entitas. Kiszervezés
esetén az ICT-szolgaltatasok felhasznaldja és annak biztositdja, az ehhez
sziikséges infrastruktura és platform tizemeltetdje — sok esetben tulajdo-
nosa — szétvalik, a szervezet szamara sziikséges ICT-szolgaltatasokat a fel-
hasznalo szamara annak szolgaltatdja szerz6dés alapjan biztositja (CATTEDDU,
2011). A kiszervezés és a felhdalapt rendszerek kiilonbsége az itt talalhato
leirasbol nem egyértelmil. Ezt a szerzok is érezhették, mert azt javasoljak,
hogy a tipikus nem felhd ICT-szolgaltatasok, architektiirak mélyebb leirasanak
az érdekl6dd nézzen utdna mas szakirodalomban, példaul az Information
Technology Infrastructure Library-ban (ITIL)"?.

A BSl szerint a klasszikus kiszervezés és a felhGalapu rendszerek igény-
bevétele kozott azonban vannak bizonyos kiilonbségek, amelyeket a valasztas
soran figyelembe kell venni. A felhére ugyanis sokkal inkabb jellemzo
a gazdasagi okokbdl megosztott infrastruktura hasznalata, a gyorsabb fel-
és leskalazas lehetésége, a felhasznalok sajat maguk altali er6forras-mene-
dzselhetOsége, a foldrajzilag jobban elosztott haldzat, valamint a személyre
szabottabb szolgaltatasok (Federal Office for Information Security, 2011).

A fentiekbdl latszik, hogy a kiszervezés és a felhd megkiilonbozte-
tése nem teljesen egyértelmd, az elhatarolas bizonyos esetekben (példaul
maganfelhd) pedig szinte lehetetlen. Az egyes megkozelitések nagyban
fuggnek attol, milyen telepitési és szolgaltatasi modellt vizsgal a szerzo.
Osszegzésként azt mondhatjuk, hogy a felhére gy lehet tekinteni, mint
akiszervezés egy formajara, azaz a felh6alapu rendszerek hasznalata az ICT-
kiszervezések részhalmazat képezik.

Internettechnologidra épiilo szolgaltatasok vs. felho

Katzan és Dowling cikkében gy tekint a szamitasi felh6re, mint egy inter-
netalapu eszkozre, interneten keresztiili hozzaférhetéséggel (Karzan—
DoOWLING, 2010). Ebbdl a megfogalmazasbol is latszik, hogy az internet-
technologiara épiil6, valamint a felhéalapt szolgaltatasok elhatarolasa még

12

Informatikai rendszerek lizemeltetésére és fejlesztésére szolgalé modszertan-, illetve
ajanlasgytjtemény.
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nehezebb, mint a kiszervezés és a felhd kozottié. Bar a fellelt és a monografia
elkészités¢hez elemzett szakirodalmak ezzel az elhatarolassal egyaltalan
nem foglalkoznak, ennek elvégzése a targyalt témak szempontjabdl azért
fontos, mert elGsegiti az infokommunikacios rendszerek torvényes ellenérzési
lehetdségeinek, eldirasainak megértését és megoldasat.

Ahhoz, hogy az emlitett témakor kapesan valdban segitséget nyujt-
son az internettechnologiara épiild, valamint a felhdalapt szolgaltatasok
elhatarolasa, a felhéalapti rendszerek esetén tovabb lehet és célszeri szii-
kiteni a vizsgalando kort. Az atlagfelhasznalok ugyanis elsésorban a nyil-
vanos szamitasi felh6 (Public Cloud — PC) ¢és a szoftver mint szolgaltatas
(Cloud Software as a Service — SaaS) tipusu rendszereket (tovabbiakban:
PC/SaaS felhdalapu rendszerek) hasznaljak leggyakrabban. Egyszeriibben
fogalmazva ezek azok a mindenki szamara — a meglév6 személyi hasz-
nalati infokommunikacios eszkdzok (példaul notebook, okostelefon stb.)
felhasznalasaval, akar csekély szamitastechnikai tudassal is hasznalhato,
olcson, sokszor ingyenesen — igénybe vehetd rendszerek, szolgaltatasok
(mint példaul Facebook, Gmail, Dropbox, Twitter, Skype stb.), amelyek ma
mar szerves részét képezik mindennapi életiinknek, kommunikacionknak.
Ez pedig azért érdekli a nemzetbiztonsagi szolgalatokat és a rendvédelmi
szerveket, mert célszemélyi koriik egyre nagyobb része is ezeket a rend-
szereket, szolgaltatasokat hasznalja.

A PC/SaaS-rendszerek mindenképpen az internettechnologiara épiilé
szolgaltatasok részhalmazanak tekintheték, am a hatarvonalat, hogy mi tekint-
het6 PC/SaaS-rendszernek is, nagyon nehéz egyértelmiien meghuzni. A PC/
SaaS-rendszerek meghatarozasahoz most is a NIST Informaciotechnologiai
Laboratdériuma altal felallitott, és mara mar kvazi szabvanyként elfogadott
definiciot és besorolast hivhatjuk segitségiil (MELL—GRANCE, 2009). Két
dolgot azonban ki kell emelni, amely megneheziti ezt. Az elsd, hogy a NIST
definicioja a lehet6 legaltalanosabban kivanja megfogalmazni a felhéalapt
rendszerek alapvet6 tulajdonsagait (igény szerinti dnkiszolgalas, j6 halozati
hozzaférés, eréforraskészletek, teljes rugalmassag, mért szolgaltatasok), igy
mar a NIST-dokumentumon beliil is eléfordul, hogy az ezek koziil egy adott
szolgaltatasi vagy telepitési modellre rendkiviili mddon jellemz6 tulajdon-
sag nem vagy csak korlatozottan igaz a tobbire. Példaként emlithetd, hogy
az er6forraskészleteknél leirt tobb-bérlds modell, illetve a felhasznald altal
nem ismert vagy nem kontrollalt eréforrasok helye egyaltalan nem vagy
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csak részben igaz egy maganfelhd esetében. A masodik nehezité tényezo
ken beliil leirt tulajdonsagok is a lehetd legszélesebb értelemben probaljak
jellemezni a felhdalapt rendszerek egyes tipusait, am éppen ezért teljes
kori megfeleltetésiik a valos rendszerekkel mar sokszor problémat okoz.
Ugyanis minden rendszer mas és mas, igy egy adott rendszerre lehet, hogy
bizonyos, a NIST altal leirt jellemzdk teljes mértékben igazak, mas tulaj-
donsagok viszont nem vagy csupan kismértékben. Olyan pedig, amelyre
minden leirt tulajdonsag tokéletesen illene, talan nincs is. Az egy adott
alkalmazas hasznalataval elérhetd egyre tobbféle funkcid és szolgaltatas
pedig tovabb arnyalja a képet, és még jobban megneheziti a besorolast.
Gondoljunk példaul a Google szolgaltatasaira (példaul Gmail, YouTube,
Maps [térkép], naptar, forditd, dokumentumok stb.); (Google, s.d.d.), ahol
ezek egy része a NIST-definiciok alapjan tisztan értelmezhetd felhéalapt
szolgaltatasként, masik része kis joindulattal, harmadik része pedig szinte
nalni, hiszen mindenki ezt fogadja el, igy nekiink is ezt célszer(i tenniink.
(Ugyanakkor ismét ki kell emelni, hogy a NIST munkatarsai szerint is egy
jelentésen fejlodo technologiardl van szo, ahol a definiciok is idével fejlédni,
valtozni, finomodni fognak.)

A fentick okan sokszor nagyon nehéz megmondani, hogy internet-
technoldgiara épiil6 szolgaltatassal vagy az annak részhalmazat képezo
PC/SaaS-rendszerrel van-e éppen dolgunk. A hatarvonal itt a legelmoso-
dottabb, az elhatarolas itt a legnehezebb, és az 1] szolgaltatasok megjele-
nésének iitemét, az altaluk kinalt, a korabbiaktol sokszor merében eltérd
uj funkciodikat, lehetdségeket figyelembe véve még jo ideig ezt nem is lehet
egyértelmilen megtenni.

E kotetben is ki kell tekinteni a sziiken vett felhdalapti rendszerekbdl,
hiszen az infokommunikacids rendszerek torvényes ellendrzési lehetdsé-
gel, elbirasai témakor nem targyalhatd érdemben gy, hogy a vizsgalatot
csupan ezekre lesziikitve végezziik el. Itt ugyanis figyelembe kell venni
az olyan internettechnolbgiara épiild szolgaltatasokat is, amelyek — jelenleg
legalabbis — nem értheték bele a PC/SaaS-rendszerek fogalmaba. Eppen
ezért, amikor sziikséges, a kiterjeszt6bb értelmi internettechnoldgiara épiilé
szolgaltatasok megfogalmazasa keriilt a szovegbe, de egyértelmiien beleértve
és kiemelten kezelve a PC/SaaS-rendszereket.
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Nemzetbiztonsagi szolgalatok, rendvédelmi szervek
és a felho

A felhdalapu rendszerek ismertetését kovetéen érdemes megnézni, sziiksé-
ges-¢ foglalkozniuk a nemzetbiztonsagi szolgalatoknak és a rendvédelmi
szerveknek ezekkel a rendszerekkel. Tekintsiik ezt akar a felhasznalas, akar
a torvényes ellendrzés végrehajtasa szempontjabol. Ehhez nemcesak a jelen,
hanem a varhato fejlédési iranyokat, trendeket is figyelembe kell venni.

Nehéz megjosolni a jovot, de az ICT-ipar tendenciaibol, az erre szako-
sodott cégek eldrejelzésébdl viszonylag jo kovetkeztetéseket lehet levonni.
A bevezetében bemutatott, tobbek kozott a Microsofttol (CLARKE, 2016;
2017), a Gartnert6l (Gartner, 2011; CoLEs, s.d.) vagy a CISCO-t6l (Cisco,
2014) szarmazo elemzések ¢s elorejelzések jol mutattak a felhdalapt rend-
szerek rohamos elterjedését, tovabba azok kozeljovoben varhatd téretlen
novekedését.

Tovabb lehetne sorolni a példakat, kiegészitve mas elemzésekkel,
ujabb piaci szereplokrol szo616 adatokkal, de mar ez is plasztikusan mutatja,
hogy a 2010-es évek az ICT vilagaban a felh6rdl szolnak és fognak szolni.
A Gartner szerint 2020-ig az informatikai kiadasok terén 1 trillio dollart
kozvetleniil vagy kozvetve érinteni fog a felhdre valod atallas (STAMFORD,
2016), a Forbes szerint pedig a teljes felhépiac 2020-ra elérheti a 411 milli-
ard dollart (CoLumBus, 2017). Nem mehetnek el e mellett az allami intéz-
mények, igy a rendvédelmi szervek sem. A felhdalapu rendszerek eldnyei
(koltségmegtakaritas, skalazhatosag, konnyebb tizemeltetés stb.), valamint
az esctleges gazdasagi valsag allamra gyakorolt hatasa (példaul az allam
fenntartasara fordithato kiadasok csokkenése) olyan hivoszavak, amelyek
tovabb erdsitik az iparagi tendenciakat, €s e hatékonyabb technologia fel-
hasznalasa iranyaba hatnak.

A hazai, az allami és az 6nkormanyzati szféra ICT-tendenciai azt is
alatamasztjak, hogy a felhdalapti rendszerek hasznalataval minden allami
szereplonek szamolnia kell. Hazankban 2014-ben elindult a Kormanyzati
Felh6 (KOF), amelynek f6 célja a magas szinvonalu, biztonsagos és haté-
kony miikodtetést biztosito infrastruktura-szolgaltatas nytjtasa a kdzszféra
intézményei szamara (Egov Hirlevél, 2014; kof.hu, s.d.). 2015-ben atadtak
(Beliigyminisztérium, 2015), majd 2017-ben kibévitették az onkormanyzati
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»Application Service Provider” (ASP-)"® rendszert, amely az 6nkormanyzatok
szamara egységes feliileten, felh6alapu szolgaltatasként nyujtja a feladataik
ellatasahoz és tigyfeleik kiszolgalasahoz sziikséges alkalmazasokat (Egov
Hirlevél, 2017a). A KOF tapasztalataira alapozva, amelyek bizonyitottak
a felhGalapt rendszer hasznalatanak elényeit a kormanyzatban és a koz-
igazgatasban, 2017-ben megkezdddott a Kormanyzati Adatkozpont (KAK)
Iétrehozasa is. Ez pedig amellett, hogy megteremti az egységes, hatékonyan
tizemeltethetd allami informatikai rendszerekhez sziikséges alapinfrastruk-
tarat, ¢és kapacitasbdvitést biztosit, tovabbi szolgaltatasok bevezetését is
lehet6vé teszi (Egov Hirlevél, 2017b).

A fentiek alapjan kijelenthetd, a rendvédelmi szektor kapcsan sem
az a kérdés, hogy az idetartozd szervezetek igénybe fognak-e venni fel-
héalapu rendszereket, szolgaltatasokat, s6t még csak nem is az, hogy ezt
minden szervezet megteszi-¢. Latva az iparagi tendenciakat, ezekre a valasz
mar megsziiletett, raadasul e szervezetek egy része mar ma is hasznal ilyen
rendszereket (KovAcs, 2013a, 2013b, 2014). A kérdés sokkal inkabb az,
hogy mikortol, milyen formaban, milyen modellek és feltételek mellett
lehet ezt ugy megtenni, hogy azokat biztonsagosan lehessen hasznalni.
Ez azért fontos, mert egyrészt a rendvédelmi szervek altali felhasznalas
esetén a biztonsag sokkal kritikusabb tényez6, mint a magan vagy mas
allami, 6nkormanyzati felhasznalds esetén, masrészt a biztonsag kérdése
ma a felhdalapa rendszerek egyik legfobb problémaja. A felhdalapu rend-
szerek biztonsagos hasznalata az EU-ban allami szinten is megoldando
probléma, olyannyira, hogy az ENISA szakemberei a Security Framework
for Governmental Clouds cim dokumentumukban (ENISA, 2014) megal-
lapitottak, 2014 szeptemberében is csupan alig néhany EU-tagallamnak volt
erre olyan kidolgozott felhdmegkdzelitése, amely jol definialt biztonsagi
stratégian alapult. Marpedig ez egyértelmiien kihat a rendvédelmi szervek
ilyen iranyu lehetOségeire, torekvéseire is.

A biztonsagi kérdések megfogalmazasa persze rendkiviil nagyvonala
egyszersités a felhdalapu rendszerek kapcsan. Itt olyan kérdéseket kell
megvizsgalni a hagyomanyos ICT-biztonsagi kérdéseken beliil, mint példaul

13 ASP — Application Service Provider (alkalmazasszolgaltato), ebben az esetben ASP-

rendszer, amely az 6nkormanyzatok miikodés¢hez sziikséges szoftverek elérését biz-
tositja felhdalapon.



38 AZINFOKOMMUNIKACIOS RENDSZEREK NEMZETBIZTONSAGI KIHIVASAI

az lizemeltetés, a sériilékenységmenedzsment, a személyazonossag-kezelés,
valamint olyanokat, mint az adatvédelem, a megfelel6ség, a jogi és szerzodési
kérdések (WANG, 2009). Meg kell hatarozni, hogy ezek koziil melyek azok,
amelyeket egy felhGalapt rendszer felhasznalasaval kapcsolatban vizsgalni
sziikséges; pontosan definialni kell éket, at kell tekinteni, koziilik melyek
és milyen mértékben relevansak a rendvédelmi szervezetek szamara.

A fent citalt elemzések, elorejelzések kifejezetten a vallalati jellegii
felhasznalas kapcsan mutattak be trendeket, tendenciakat. A felhdalapu
rendszerek lehetséges felhasznalasa mellett a nemzetbiztonsagi szolgalatok-
nak és a rendvédelmi szerveknek azt is el kell donteniiik, hogy a térvényes
ellendrzés biztositasa érdekében kell-e ezekkel a rendszerekkel foglalkozniuk.
Ennek kapcsan elmondhatd, hogy a ndvekedés az internettechnoldgiara épiilé
szolgaltatasok, azon beliil is a PC/SaaS-rendszerek esetében is markansan
kimutathatd. A Facebook-felhasznalok szama a 2008 I11. negyedévében mért
100 milliérol 2014 I11. negyedévében 1350 milliora, 2017 I1. negyedévében
pedig 2006 millidra ugrott (Statista, 2015). A Dropbox szolgaltatasait 2014. év
kozepére 300 millidan vették igénybe (ESSERS, 2014), 2017. julius végére pedig
mar 500 millié felhasznaldval biiszkélkedhettek (SMiTH, 2017a). A Skype
napi aktiv felhasznaldinak szama a 2013. év eleji 2,7 milliorol (HEGMAN,
2014) 2017-re 300 millidra névekedett (Statista, 2017d). 2017 augusztusaban
a WhatsAppnak 1200, a Facebook Messsengernek szintén 1200, a WeChat-
nek pedig 938 millid aktiv felhasznaldja volt (Statista, 2017d).

Az ilyen tipust rendszerek hasznalatat jol jellemzi, hogy egy szintén
2013-ban késziilt felmérés szerint mar ekkor 41 ezer poszt jelent meg masod-
percenként a Facebookon, a Twitteren 278 ezer lizenet kiildtek percenként,
az Instagramra 3600 fotot toltottek fel, az interneten pedig 204 milli6 levelet
kiildtek el ugyanennyi id6 alatt (WooLLASTON, 2013). Egy 2017-¢s, hasonlo
felmérés azt mutatta, hogy ebben az évben egy perc alatt atlagosan 900 ezren
jelentkeznek be a Facebookra, a Twitterre 452 ezer, az Instagramra pedig
46 200 tizenetet kiildenek szintén ugyanennyi id6 alatt, és ugyancsak 60
masodpercenként atlagosan 342 ezer alkalmazast toltenek le a két legna-
gyobb alkalmazas-aruhazbol. Meg kell emliteni, hogy a kiildott e-mailek
szama viszont visszaesett: 2017-ben mar ,,csak” 156 millid volt percenként
(DESIJARDINS, 2017). Ezekbdl a felmérésekbdl két fontos kdvetkeztetést kell
még levonni. Az elsd, hogy a 2017-es felmérésben mar megjelentek Gjabb,
a 2013-asban még nem szerepld alkalmazasok (példaul Tinder, Netflix),
és eltlintek korabban egy ilyen felmérésbol kihagyhatatlannak tiindk (példaul
Tumblr, Pinterest, de még a Skype is). A masik kévetkeztetés pedig az, hogy
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ezek a felmérések jol mutatjak a kommunikacids szokasok valtozasat is.
Erre éppen az 11j alkalmazasok megjelenése s er6sdodése mellett a kiildott
e-mailek szamanak jelentds visszaesése a jellemz6 példa, ami plasztikusan
igazolja a hagyomanyos kommunikacios formak jelentdségének csokkenését.

Hosszan lehetne még sorolni a felhdalapu rendszerek, az internet-
technoldgiara épiilé szolgaltatasok, azon beliil is a PC/SaaS-rendszerek
novekedésérdl szolo példakat, de mar a fentiek is plasztikusan bizonyit-
jak, hogy a nemzetbiztonsagi szolgalatoknak és a rendvédelmi szerveknek
a felh6alapu rendszerekkel a lehetséges felhasznalas mellett a torvényes
ellendrzés biztositasa okan is foglalkozniuk kell.



Vakat oldal



2. fejezet
Biztonsagi ajanlasok a felhoalapu rendszerekhez

A felh6alapt rendszerek terjedése uj kihivasokkal allitja szembe a rendvé-
delmi szerveket, amelyekbdl az egyik a hasznalathoz kapcsolodo biztonsag
kérdése. Ez azért Iényeges szamukra, mert —ahogy azt az els6 fejezet bemu-
tatta —a felhdalapu rendszerek hasznalata ebben a szektorban is elkeriilhe-
tetlennek tinik. A hatékonysag és az alacsonyabb koltségek miatt elébb vagy
utdbb ezek a szervezetek is hasznalni fognak ilyen rendszereket (KovAcs,
2011), fenntartva kiemelt igényiiket a magas szintii biztonsag irant.

Azonban a felhGalapti szamitastechnika mint nemrég megjelent és folya-
matosan, gyors iitemben fejlodod, valtozo technoldgia jelenlegi legnagyobb
kihivasa éppen a teljes korli biztonsag megteremtése. A hagyomanyos
ICT-biztonsagi modszertanok (MUHA, 2008) nem fedik le teljes mértékben
az Gjonnan jelentkezd problémakat, az ott alkalmazott megoldasok pedig
nem vagy nem teljes mértékben hasznalhatok a felhdalapt rendszerek ese-
tében. Raadasul olyan uj biztonsagi kockazatok jelentek meg, amelyeket
ujszeri modon kell megoldani. Ezt tetézi, hogy a felhasznald €s a szol-
galtatd érdekei — a biztonsag megteremtése kapcsan felmeriilé koltségek,
a felel6sségi korok megosztasa stb. okan — akar egymassal ellentétesek is
lehetnek. Eppen ezért a rendvédelmi szerveknek mint (leendd) felhaszna-
l6knak pontosan tisztaban kell lenniiik a felhGalapt rendszerek biztonsagi
kockazataival, kihivasaival, és képesnek kell lenniiik felmérni és eldontent,
hogy az ajanlott vagy kivalasztott rendszer megfelel-e az altaluk tamasztott
biztonsagi kovetelményeknek.

A felmérést célszerli egy olyan elsédleges biztonsagi vizsgalattal kez-
deni, amely egységes elvek mentén, egy atfogd kérdéssor segitségével képes
tisztazni, az adott rendszer megfelel-e¢ a minimalisan elvart, de a civil vagy
akar a kormanyzati szféraénal mar magasabb szintii biztonsagi kovetel-
ményeknek. Ezt kovetheti majd a szervezetspecifikus, részletes felmérés,
amely mar azt hivatott megmondani, hol vannak azok az erésebb szintii
kovetelmények, amelyeket az adott rendszer még nem teljesit. Varhatoan
ugyanis a kovetelmények magasabb szintiiek lesznek, mint a szolgaltatd
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altal nyujtott képességek. De ezt mar majd egyénileg, technikai és jogi
eszkozokkel kell lekezelniiik a feleknek.

Az chhez a tobbszintii vizsgalathoz sziikséges kovetelményrendszer fel-
allitasahoz nytjthatnak segitséget a fejlett orszagok felhdalapt rendszerekkel
foglalkozo nemzeti és a nemzetkozi szervezetei altal megalkotott, nyiltan
elérhetd, relevans biztonsagi ajanlasai. Jelen fejezet ezeket veszi szamba.

Biztonsagi kérdések — alapok

A felhdalapt rendszerek biztonsagi kérdéseivel tobb nagy szervezet is fog-
lalkozik. Ezek idonként kozzétesznek olyan dokumentumokat, amelyek
segitik a leendd — de akar a meglévo — felhasznalokat, hogy sajat igényeik
felmérése utan azonosithassak kritikus adataikat, folyamataikat, megismer-
hessék a felhdalapt rendszerek hasznalatabol adodo kockazatokat, majd ezek
mentén valaszthassak ki a szamukra legmegfelelobb szolgaltatasi ¢s telepitési
modellt, valamint tisztazhassak a szolgaltatoval a technikai és szerz6déses
feltételeket. Eppen ezért célszerti a rendvédelmi szervek szigorii biztonsagi
kovetelménye szempontjabol elemezni és értékelni ezeket a dokumentumo-
kat, hiszen ezek tovabbgondolasaval megalkothatd egy olyan, a rendvédelmi
szervek szamara is megfelelé biztonsagikovetelmény-rendszer, amellyel
a felhéalapu rendszerek vizsgalata elvégezhetd, hasznalatuk, alkalmazasuk
kockazatai felmérhetok.

A felh6alapt rendszerek biztonsagi kérdéseivel foglalkozo szervezetek
nem egységesen és foleg nem a rendvédelmi szervek szempontjabol koze-
litik meg a kérdést. Jelentds kiilonbségeket okoz, hogy a szolgaltatd vagy
a felhasznalo oldalardl vizsgaljak-e az adott kérdést, hogy a megcélzott fel-
hasznalo civil vagy kormanyzati szervezet, esetleg maganember-e, de az is,
hogy az ajanlast készitd szervezet az Egyesiilt Allamok vagy az Eurdpai
Unio jelenlegi technikai és jogi kornyezetébdl indul-e ki. Ugyanakkor ezek
mégis hasznosak akar egy, a hazank rendvédelmi szerveinek szo6l6 biztonsagi
kovetelményrendszer elkészitéséhez is, hiszen az ott megfogalmazottak
megfeleld Gjragondolassal és atalakitassal felhasznalhatok hozza.
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A tovabbiakban a biztonsagi kockazatok feltarasat, azonositasat a kdzép-
pontban tartva a felh6technologiaban vezetd szerepet jatszo nagy nemzetkozi
szervezetek relevans ajanlasait mutatom be, kiindulva az Egyesiilt Allamok
adottsagait figyelembe vevd, civil felhasznalokra koncentrald ajanlasoktol
egészen az Eurdpai Unié kormanyzati szerveinek szolokig.

A Cloud Security Alliance fontosabb ajanlasai

A Cloud Security Alliance (CSA) az iparagi szakemberek, vallalatok és mas
érintettek széles koalicidja altal vezetett nonprofit szervezet. Kiildetése egy-
részt, hogy tamogassa a felhdalapu rendszerek biztonsagat szavatolo legjobb
gyakorlatok terjesztését és felhasznalasat, masrészt, hogy a felh6 felhaszna-
lasaval kapcsolatos képzéseket biztositson, ezzel is elésegitve az infokom-
munikacié minden mas formajanak biztonsagat. A CSA koncepcidjanak
gondolata 2008 novemberében meriilt fel, és még azon év decemberében
hivatalosan is megalakult. Els6 fehér konyviiket 2009-ben tették k6zzé
(CSA, s.d.).

Az interneten a témaban fellelhetd tanulmanyok, publikaciok sokféle
megkozelitésben, hol a teljességre torekedve, hol egy-egy témakort kiragadva
keresnek valaszokat, vagy probalnak definiciokat, tanacsokat adni a felhGalapu
rendszerek biztonsagaval kapcsolatban. Ahogyan a felhdalapt rendszerek
meghatarozasanal ¢s kategorizalasanal a NIST Informaciotechnoldgiai
Laboratériuma a The NIST Definition of Cloud Computing cimen kiadott
tanulmanya (MELL—GRANCE, 2009) altalanosan elfogadottnak és kvazi szab-
vanynak tekinthetd, ugy a biztonsag kapcsan a CSA Security Guidance
for Critical Areas of Focus in Cloud Computing cimii kiadvanyarol (CSA,
2011a) mondhato el ugyanez.

A dokumentumban a felhdalapu rendszerekkel kapcsolatos biztonsagi
kérdéseket alapvetden 14 teriiletre osztjak, amelyeket 2 f6 részbe csopor-
tositanak: iranyitasiba és tizemeltetésibe. Az iranyitasi részben az altaluk
stratégiainak, mig az lizemeltetési részben az operativnak tartott biztonsagi
kérdésekre koncentralnak. A CSA altal definialt teriileteket és azok rovid
leirasat az alabbi, 1. és 2. tdblazat tartalmazza.
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1. tablazat
A CSA altal definialt iranyitasi teriiletek

Teriiletek

Leiras

Iranyitas és valla-
latikockazat-ke-
zelés

A szervezet azon képességérol szol, amely segiti, hogy ira-
nyitsa és mérje azokat a vallalati kockazatokat, amelyeket
a felhdalapti rendszer bevezetése jelent. Olyan elemeket tar-
talmaz, mint a szerz6dés megszegésének esete, a felhasz-
nald szervezet azon képessége, hogy megfeleléen értékelni
tudja a felhdszolgaltato kockazatait, az érzékeny adatok
védelmének feleldssége, amikor a felhasznalo és a szolgal-
taté is hibas lehet, valamint azt, hogy a nemzetkozi hatarok
hogyan hatnak ezekre a kérdésekre.

Jogi kérdések:
szerzOdések
és elektronikus

Lehetséges jogi kérdésekrdl szol a felhdalapu rendsze-

rek hasznalatakor. E rész kérdései érintik az informacio

¢és a szamitogépes rendszerek védelmének kovetelményeit,
biztonsagi események kdzzétételének jogszabalyi eldirasait,

felderités egy¢eb szabalyozasi kovetelményeket, adatvédelmi kovetel-
ményeket, nemzetkdzi normakat stb.
A megfelelség fenntartasarol és novelésérdl szol a fel-
héalapt rendszerek hasznalatakor. A kérdéskor annak
Megfeleloség- értekelésével foglalkozik, hogy a szamitasi felh6 hogyan
és audit- hat a szervezet belsé biztonsagi el6irasoknak valé megfele-
menedzsment Iésére, a kiilonb6zo6 szabalyozasi, jogi €s egyéb megfelelési
kovetelményekre. A teriilet az audit kapcsan a megfelelség
emelésére is iranymutatasokat tartalmaz.
Azon adatok menedzselésérdl szol, amelyeket a felhdben
., helyeztiink el. A kérdéskor a felhében 1évo adatok azono-
Informacioira- P . o . o
nyités sitasat és kontrolljat, a fizikai kontroll elvesztése miatti

kompenzacios kontroll lehetéségeket targyalja. Emlit olyan
egy¢eb tényezoket is, mint az, hogy ki a felelds az adatok

bizalmassagaért, sértetlenségéért és rendelkezésre allasaért.

Forras: a szerzo szerkesztése a CSA4, 2011a: 24 alapjan
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2. tablazat

A CSA altal definialt iizemeltetési teriiletek

Teriiletek

Leiras

Hagyomanyos biztonsag,
iizletmenet-folytonossag,
katasztrofa utani vissza-

allitas

Arrdl szol, hogyan hat a szamitasi felhé azokra

a miikodési folyamatokra és eljarasokra, amelyeket
jelenleg hasznal a szervezet a biztonsag, az iizletme-
net-folytonossag és a katasztrofa utani visszaallitas
megvalositasahoz. Ez a rész segit azonositani, hogy
a felhéalapt rendszerek hol segithetnek csdkkenteni
az aktualis kockazatokat, és mely teriileteken nove-
lik azokat.

Menedzsmentterv és
iizletmenet-folytonossag

A hasznalt menedzsmenttervek és adminisztrativ
interfészek biztositasa a felh6 elérése soran, beleért-
ve a webkonzolokat és az API-kat. Az lizletmenet
folytonossaganak biztositasa felhd telepitéseknél.

Infrastruktura-biztonsag

A mag-felhdinfrastruktura biztonsaga, beleértve

a halozatépitést, a terhelésbiztonsagot és a hibridfel-
hé-szempontokat. Ez a tartomany magaban foglalja
a maganfelhok biztonsagi alapjait is.

Virtualizacio és konténe-
rizaciod

Hiperfeliigyel6k (hypervisor), konténerek €s szoft-
veresen meghatarozott halézatok biztonsagat irja le.

Incidenskezelés, riaszta-
sok, karelharitas

Megfelel6 incidensérzékelésrol, reagalasrol, érte-
sitésrol és karenyhitésrol szol. Tartalmazza azokat
az elemeket, amelyeket mind a szolgaltato, mind

a felhasznalo oldalan célszerii alkalmazni a meg-
felel6 incidenskezeléshez, bizonyitékgyijtéshez,

a rendkiviili események feltarasahoz.

Alkalmazasbiztonsag

A felh6ében futd vagy oda tervezett és fejlesztés alatt
allo alkalmazasok biztonsagossaganak megterem-
tésérol szol. Olyan kérdésekre valaszol, hogy vajon
egy alkalmazas megfelelo-e a felhébe migralasra,
vagy hogy oda egyaltalan tervezhet6-e ilyen alkal-
mazas, és ha igen, akkor arra melyik szolgaltatasi
modell a legmegfeleldbb (SaaS, PaaS vagy laaS).

Adatbiztonsag és titko-
sitas

A megfelel6 adatbiztonsag és titkositas hasznalatrol,
valamint a megfeleld, skalazhaté kulcsmenedzsment
azonositasarol szol.
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Teriiletek Leiras

Azonositok ¢s a hitelesitéshes sziikséges szolgal-
tatasok menedzselése a hozzaférés-szabalyozas
Hitelesités, engedélye- biztositasa érdekében. A teriilet olyan kérdésekre
z¢s, hozzaférés-kezelés | fokuszal, amelyek segitségével megallapithatd

a szervezet felkésziiltsége a felhdalapu azonositas,
jogosultsag és hozzaférés-kezelés menedzselésére.
A felhasznalonak egy kiils6 fél nyujtotta, bizton-
sagot szavatolo, incidenskezelési, megfeleldségiga-

. , . , zolasi, valamint azonositas- és hozzaférés-szaba-
Biztonsag mint szolgal- L. . s 1 . ,
, . lyozasi funkcidk szolgaltatasarol szol. A biztonsag
tatas (Security as a Ser-

ice) mint szolgaltatas az észlelésnek, a karenyhitésnek
v

¢s a biztonsagi infrastruktara iranyitasanak atruha-
zasa egy megfelel6 eszkozokkel és szakértelemmel
rendelkez6, megbizhaté harmadik félre.

Mar Iétez6 és kialakuloban 1évo technologiak, ame-
lyek szoros kapcsolatban allnak a felhdalapu rend-
szerekkel, beleértve a Big Datat, a targyak interne-

Kapcsolodo technologiak

tét (IoT) és a mobil szamitastechnikat.

Forras: a szerzo szerkesztése a CSA, 2011a: 25 alapjan

A CSA 2009 aprilisaban adta ki el6szor fent emlitett dolgozatat, amelynek
V4.0 valtozatat 2017-ben tette kozzé. A V3.0 valtozatban Gjdonsagként mar
megjelent a biztonsag mint szolgaltatas, azaz Security as a Service (SecaaS)
fogalma is (2. tabldzat utolso eldtti teriilete). Ennek bevezetésére a szerzok
szerint azért van sziikkség, mert mig a felhdalapti rendszerek biztonsagarol
sz016 fejtegetések tilnyomoan arra fokuszalnak, hogyan migraljunk felhdbe,
hogyan biztositsuk a bizalmassagot, a sértetlenséget és a rendelkezésre allast,
¢és hogyan védjiik az adatok tarolasat, feldolgozasat biztositd helyszineket,
addig a SecaaS egy teljesen yj teriiletet jelent, hiszen a vallalati biztonsagot
kozeliti meg a felhébdl nézve.

Szintén 2011-ben jelentette meg a Cloud Security AllianceS™ Security
as a Service Working Groupja a Defined Categories of Service 2011 cimii
tanulmanyt (CSA, 2011b), amely az alapdokumentum eldbb emlitett téma-
korét dolgozza fel részletesebben. E szerint a Security as a Service fogalom
a biztonsagi alkalmazasok és szolgaltatasok nytjtasat jelenti felhdszolgal-
tatason keresztiili, felhészolgaltatasra vonatkozo vagy felhdszolgaltatasbol
a felhasznalo telephelyén 1évo rendszerekre.
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Az alapdokumentumban leirtaknak megfelelen itt is 10 kategériat
kiilonboztet meg a biztonsag mint szolgaltatas (Security as a Service) terii-
leten beliil a 3. tablazat szerint:

3. tablazat

A CSA altal definialt SecaaS-kategoriak

Kategoriak

Leiras

1. Hitelesités, engedélyezés,
hozzaférés-kezelés

Az hitelesités, engedélyezés, hozzaférés-kezelés
biztositania kell a kontrollt az azonositok
és a hozzaférés-menedzsment felett.

2. Adatszivargas-megel6zés

Az adatszivargas-megel6zés az adatok bizton-
saganak monitorozasa, védelme ¢és ellenérzése
azok tarolasa, utazasa, mozgasa ¢s hasznalata
kozben a felhoben és a telephelyen egyarant.

3. Webbiztonsag

A webbiztonsag a felhasznalo telephelyén telepi-
tett és futtatott szoftver, alkalmazas segitségével
vagy a teljes webforgalom felhdszolgaltatohoz
torténd atiranyitasaval és ott torténd ellendrzésé-
vel valosit meg valds idejli védelmet.

4. E-mail-biztonsag

Az e-mail-biztonsag kontrollt biztosit a bejovo
¢és kimenod elektronikus levelek felett, igy védve
a szervezetet az adathalaszat, a rosszindulatu
csatolmanyok ellen, erésitve és betartatva

az olyan szervezeti eldirasokat, mint a kéretlen
levelek kezelése vagy az iizletmenet-folytonossa-
got biztosito lehetdségek kihasznalasa.

5. Biztonsagértékelés

A biztonsagértékelés a felhdszolgaltatasok
harmadik fél altali auditja, vagy a felhasznalo
telephelyén 1év6 rendszerek értékelése iparagi
szabvanyokon alapulé felhészolgaltatdo megolda-
sokon keresztiil.

6. Behatolaskezelés

A behatolaskezelés egy mintdzat felismerésen
alapul6 folyamat, amely segit a statisztikailag
szokatlan események érzékelésében és lereagala-
saban. Ez magéban foglalja a rendszerkomponen-
sek valos idejl Gjrakonfiguraldsat is egy behato-
las megallitasa, megakaddlyozasa érdekében.
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Kategoriak Leiras

Biztonsagi informacios és eseménykezeld
rendszerek (push vagy pull mechanizmus segit-
ségével) fogadjak a naploadatokat és eseményin-
formaciokat. Ezeket az informaciokat korrelal-
tatjak és elemzik, majd ezek alapjan valds ideji
7. Biztonsagi informacids | jelentéseket és riasztasokat allitanak elé azokrol
¢és eseménykezel6 rendszer' | az incidensekrdl és eseményekrél, amelyek be-
avatkozast igényelhetnek. A napldéallomanyokat
oly médon kell megdrizni, hogy kdzben meg-
akadalyozzak manipulalasukat, és igy azok fel-
hasznalhatok legyenek bizonyitékként a kés6bbi
nyomozas soran.

A titkositas egy kriptografiai algoritmust felhasz-
8. Titkositas nalo adatkodolasi folyamat, amelynek eredmé-
nyeképpen titkositott adatok jonnek létre.

Az iizletmenet-folytonossag és katasztrofaelhari-

tas olyan intézkedéseket takar, amelyek tervezé-
sével és végrehajtasaval biztosithaté a miikodés

rugalmassaga barmilyen szolgaltatas megszaka-
dasa, szlinetelése esetén.

9. Uzletmenet-folytonossag
¢és katasztrofaelharitas

A halozatbiztonsag olyan biztonsagi szolgal-
tatasokbol all, mint a hozzaférések kiosztasa,
ellendrzése és a szolgaltatas-eréforrasok védel-
me. Architekturalisan a halézatbiztonsag olyan
szolgaltatasokat nyujt, amelyek a halozatok
biztonsagi kontrolljaval foglalkoznak az egyedi
halézatok mogottes eréforrasainak egyedi vagy

10. Halozatbiztonsag

Osszevontan torténd figyelembevételével.

Forras: a szerz0 szerkesztése a CSA, 2011b alapjan

A CSA mar 2014-ben megkezdte egy Defined Categories of Service v2.0
cimi dokumentum kidolgozasat is, amelyben a fentick mellett varhatdan
két 0j kategoéria is meg fog jelenni: a folyamatos feliigyelet és a sériilékeny-
ségvizsgalat. A folyamatos feliigyeletrél mar 2016-ban meg is jelentették

14 Security Information and Event Management — SIEM.
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a még nem végleges, elézetes dokumentumukat, amelyben a kategoriak
leirasa résznél a két (j témakor definialasa kapcsan az alabbiakat talaljuk.

4. tablazat
A CSA altal definialandé vj kategoriak
Kategoriak Leiras
A sériilékenységvizsgalat a célinfrastruktura vagy
Sériilékenységvizsgalat | célrendszer biztonsagi réseit keresi nyilvanos haldza-
ton keresztiil.

A folyamatos feliigyelet a folyamatos kockazatkeze-
Folyamatos feliigyelet | 1és funkciot takarja, amely megmutatja a szervezet

Forras: a szerzo szerkesztése a CSA, 2016a alapjan

A fent emlitett két, mar hivatalosan kiadott dokumentumban, azaz a Security
Guidance for Critical Areas of Focus in Cloud Computing V4.0 és a Defined
Categories of Service 2011 cimiickben is jol megfigyelhetd, hogy atfedé-
sek vannak az alapdokumentumban megadott teriiletek és a Security as
a Service teriiletnél leirt kategoriak kozott (példaul azonositas és hozzafé-
rés-menedzsment, titkositas stb.). Ezek az atfedések tobb dolgot is jeleznek.
Egyrészt, hogy a hagyomanyos ICT-biztonsagi elemek egy része a felhdalapa
rendszerek esetében is hasznalhat6, masrészt, hogy a felhdalapti rendszerek
biztonsagi problémai még mindig mennyire Gjszeriiek, €s még mindig nin-
csenek teljesen egzakt elhatarolasok, definiciok, standardok. Ez utdbbiak
kimunkalasan dolgoznak az iparag szerepldi, beleértve olyan szervezeteket
is, mint a CSA, az Eur6pai Tavkozlési Szabvany Intézet' vagy a Nemzetkozi
Tavkozlési Egyestilet'.

Mivel a SecaaS akar egy, a felhasznalo altal igénybe vett felhdalapt
rendszer biztonsagi kontrolljat is jelentheti felh6bdl nyqjtott ilyen irdnyu
szolgaltatassal, ezért az itt leirt kategdriak Gjabb fontos tampontot adnak arra
vonatkozoan, hogy a CSA szakemberei mit tekintenek fontosnak az emli-
tett rendszerek biztonsaga kapcsan. Ugyanakkor meg is erdsitik a CSA
altal kiadott mas dokumentumokban, igy példaul a Security Guidance for
Critical Areas of Focus in Cloud Computing ciml itmutatdban leirtakat.

15 European Telecommunications Standards Institute — ETSI.

International Telecommunication Union — ITU.
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A két dokumentum kapcsan az is megallapithato, hogy a CSA ezekben
a gazdasagi tarsasagokra koncentralva, iparagi megkozelitéssel, a szolgaltato
szempontjabol dolgozza fel a felhdalapu rendszerek biztonsagi kérdéseit. igy
ezek ugyan sok hasznos informaciot tartalmaznak a rendvédelmi szervek
szempontjabol 6sszeallitando kovetelményrendszer kialakitasahoz, de nyil-
vanvaloan e szervezetek minden, akar példaul egy allami vagy dnkormanyzati
szervezettdl is szigorubb feltételeit nem veszik, nem vehetik figyelembe.

A CSA anyagai az Egyesiilt Allamok jogi, technikai kornyezetén,
adottsagain, lehetdségein alapulnak, amelyek jelent6sen eltérnek az Europai
Uni6étol, ezaltal Magyarorszagétdl is. Ezeket a kiilonbségeket is minden-
képpen figyelembe kell venni e dokumentumok felhasznaldsa soran.

Az el6z6 dokumentumok hasznos kiegészitdjeként szolgal a CSA Top
Threats Working Groupja altal 6sszeallitott The Treacherous 12 Cloud
Computing Top Threats in 2016 cimi felmérés (CSA, 2016b), amelyben
azokat a legveszélyesebb felhdbiztonsagi fenyegetéseket rangsoroljak, ame-
lyek a felhérendszerek megosztott igény szerinti kiszolgalasa természetébdl
adodnak. Ezekhez rovid leirast, értékelést és olyan egyéb hasznos infor-
maciokat is adnak, mint példaul, hogy melyik szolgaltatasi modell érintett,
az adott veszéllyel hol foglalkoztak a korabban emlitett két dokumentum-
ban, de megadjak példaul — a késébbiekben ismertetett — Cloud Controls
Matrixban érintett biztonsagikontroll-pontokat is. Az altaluk azonositott
legveszélyesebb fenyegetések sorrendben a kovetkezok:

1. adatszivargas,
gyenge azonositas, jogosultsag és hozzaférés-kezelés,
nem biztonsagos application programming interface-ek (API)",
rendszerek és alkalmazasok sériilékenységei,
azonositok megszerzése,
rosszindulata belsé munkatars,
folyamatosan fennallo fejlett fenyegetések,'
adatvesztés,
nem megfeleld atvilagitas, gondossag felhdszolgaltatas valasztasakor,
0. a felhdszolgaltatassal torténd visszaélés és annak rosszindulata

felhasznalasa (példaul illegalis jelszotorésre),

=0 XA WL

Alkalmazasprogramozasi feliilet, amely segitségével lehetséges egy programrendszer
szolgaltatasait anélkiil hasznalni, hogy annak belsé miikodését ismerni kellene.
18 Advanced Persistent Threat — APT.



BIZTONSAGI AJANLASOK A FELHOALAPU RENDSZEREKHEZ 51

11. Denial of Service (DoS)"”, Distributed Denial of Service (DDoS)?,
12. megosztott technologiabol adddo sériilékenységek.

A dokumentumban leirt veszélyeket, valamint azok javasolt kezelési modjait
célszerl figyelembe venni a felh6alapu rendszerek rendvédelmi szervek
altal torténd felhasznalasa kapcsan felmeriild biztonsagi elemzéskor is.

A felhdkockaztok felmérésében, értékelésében iparagi alapdokumentum-
nak tekintheté CSA Cloud Controls Matrix tablazata (CSA, 2014a) a hozza
tartozo informacids lappal egyiitt (CSA, 2014b). Ez alapvetden a szolgaltatok
szamara készitett utmutato, ha Ggy tetszik, egy biztonsagi ellen6rz6 lista
amegvalositand6 biztonsagikontroll-funkciokrol, de a felhasznalok szamara
is értékes informaciokkal szolgal. Egyrészt ennek alapjan 6k is atemelhetnek
tételeket a sajat kovetelményrendszeriikbe, masrészt ennek felhasznalasa
elésegitheti a felhasznalo sajat oldali felkésziilését, a mar meglévo bizton-
sagi szint ellendrzését, megfeleltetését a felhdalaph rendszer hasznalatahoz,
harmadrészt pedig segitséget nytjt a felhdalapti rendszerek, valamint ezek
szolgaltatoinal felmeriilé kockazatok értékelésében. A Cloud Controls Matrix
tovabbi kiemelend6 tulajdonsagai, hogy egyrészt az ebben leirt bizton-
sagi elemek, kockazatok megfeleltetését is megadja szinte minden, széles
korben hasznalt szervezet, szabvany altal azonositott biztonsagi elemhez,
kockazathoz (példaul BSI, COBIT, FedRAMP, ISO/IEC 27001-2013 stb.),
ez pedig nagyban segitheti a felhasznalot, ha valamelyiket mar alkalmazza
sajat rendszerei biztonsagaval kapcsolatban, masrészt pedig megadja, hogy
az egyes biztonsagi kontrollok koziil melyik elem kinek (a szolgaltatonak
vagy a felhasznalonak) a felelsségi korébe tartozik. Eppen ezért a Cloud
Controls Matrixot, természetesen a megfeleld, a felhasznald oldalara torténd
atalakitassal, megfeleltetéssel, de mindenképpen célszerii felhasznalniuk
arendvédelmi szerveknek is a felhGalapt rendszerek kockazatelemzéséhez.

A NIST fontosabb ajanlasai

A NIST az Egyesiilt Allamok legrégibb fizikai kutatolaboratériuma, amely
ma a Kereskedelmi Minisztérium alatt szovetségi tigynokségként dolgozik.

19 Szolgaltatasmegtagadassal jaré tamadas vagy mas néven tulterheléses tamadas.
20 Elosztott szolgaltatasmegtagadassal jar6 tamadas, vagy mas néven elosztott tulterheléses
tamadas.
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A honlapjukon is kozzétett kiildetésiik az, hogy tamogassak az Egyesiilt
Allamok beruhazésait és ipari versenyképességét olyan tudomanyok, szab-
vanyok ¢s technologiak fejlesztésével, amelyek segitségével javul az orszag
gazdasagbiztonsaga és az ott é16 emberek életmindsége. Elért eredményei-
ket szamos teriileten kamatoztatjak, igy az egészségiigyi nyilvantartasok-
tol kezdve az atomoérakon ¢és nanoanyagokon at a szamitogépes csipekig
szamtalan termék és szolgaltatas hasznalja a NIST altal kidolgozott tech-
nolégiakat, szabvanyokat. A szervezet meghatarozé szerepet jatszik a fel-
héalapt rendszerekkel kapcsolatos szabvanyok €s ajanlasok kidolgozasaban
is (NIST, s.d.b). Ez utobbi kapcsan a NIST szamos dokumentumot készitett,
amelyek nemcsak a felhdalapt rendszerek definialasakor, hanem a kritikus
biztonsagi elemek azonositasaban is segitenek. A felhéalapu rendszerekkel
kapcsolatban megjelentetett dokumentumait a szervezet alapvetéen négy
kategoriaba sorolja:

* NIST Special Publication 500 Series, amelyben a kiilonb6z6 szab-
vanyokhoz ¢s referenciaarchitektirakhoz kapcsolédd anyagokat
teszik kozzé,

* NIST Special Publication 800 Series, amelyben a biztonsagi kérdé-
sekkel foglalkozé iranymutatasok, ajanlasok és referenciaanyagok
talalhatok,

* NIST Special Publication 1800 Series, amelyben a kiberbiztonsagi
kérdésekkel foglalkozo gyakorlatias, felhasznalobarat itmutatok,
anyagok talalhatok:ezt 2015-ben inditottak a 800-as sorozat kiegé-
szitéseként, jelenleg még kidolgozas alatt 1év6 (Draft) dokumentu-
mokat tartalmaz csupan,

* NIST Cloud Computing Research Papers, amelyben kutatasi anya-
gaikat publikaljak (NIST, s.d.c).

Ezek koziil a téma szempontjabdl a legfontosabb a NIST 800—144 Guidelines
on Security and Privacy in Public Cloud Computing cim{i (JANSEN—GRANCE,
2011), amely az egyik legtobbet idézett dokumentum a felhébiztonsagi
szakirodalomban. Ebben a készitok a biztonsagi kérdéseket a nyilvanos-
felh6-telepitési modell szerint felépiil6 rendszerek esetében vizsgaljak, ahol
az infrastruktura és a szamitasi eréforrasok lizemeltetése ¢s tulajdonjoga
egy kiilsé fél kezében van, a szallitott szolgaltatasok pedig nyilvanosak
és tobbfelhasznalos kornyezetben futnak. Kiilon érdeme az anyagnak, hogy
a vizsgalatot a kormanyzati szervezetek mint felhasznalok szemsz6gébol
is végzik, ami azért érdekes, mert ezek szamara a tobbi modellhez képest
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mindenképpen a nyilvanos felh6 hordozza a legnagyobb biztonsagi kocka-
zatot. A dokumentum egyfajta itmutatoként is szolgal az emlitett felhGalapu
rendszer bevezetéséhez, hiszen bemutatja azokat a fontosabb Iépéscket,
amelyeket ennek kapcsan meg kell tenni, egyben felhivja a figyelmet azokra
a biztonsagi kockazatokra és tényezokre is, amelyeket az egyes 1épések
soran mindenképpen elemezni és értékelni kell (JANSEN—GRANCE, 2011).

A NIST 800—144 szamu dokumentuma 6sszefoglalja a nyilvanos felhd
veszélyeit, technologiai kockazatait, azok kezelését. Az itt megfogalmazottak
szerint egy felhGalapu rendszer hasznalatanak megkezdése el6tt a felhasz-
nald részérdl gondos biztonsagi és adatvédelmi tervezés sziikséges, hiszen
a bevezetésre tervezett rendszernek meg kell felelnie az Gsszes relevans
szervezeti elbirasnak és szabalyozonak, amelyek mentén olyan biztonsagossa
kell tenni, amennyire csak lehet (JANSEN—GRANCE, 2011).

A biztonsagi lehetségek értékeléséhez kockazatalapi megkozelités
sziikséges, amelyhez pontosan meg kell érteni a felajanlott felhékornyezetet,
azaz a szolgaltato altal kinalt technikai kontrollokat, eljarasokat és el6-
irasokat, valamint a rendszer architekturajat. Ha sziikséges, az ajanlott
architekturarol, szolgaltatasokrdl, szolgaltatasi szintekrdl stb. targyalni
kell a szolgaltatoval, hogy azok valoban kielégitsék a szervezet biztonsagi
¢és adatvédelmi kovetelményeit. A megallapodas eredményét a szerz6désben
rogziteni kell, ahogy olyan tényezdket is, mint az adatok, naploallomanyok
tulajdonjoga, a szerz6désbdl valo kilépés lehetdségei, a titkositas, a torvé-
nyeknek megfelelés stb.

Természetesen a felhasznalonak mas teenddi is vannak, hiszen meg kell
gy6z6dnie arrol is, hogy a felhdalapu rendszer felhasznaldoldali kdrnyezete
is megfelel a szervezet biztonsagi elbirasainak. Itt olyanokat is vizsgalni
kell, mint az eléréshez hasznalt bongész6 sériilékenységei, a beagyazott
mobilalkalmazasok biztonsaga stb.

A teljes — a felhdalapu ¢s a hozza kapesolddo felhasznaldi — rendszer
tekintetében biztositani kell a biztonsaggal és az adatvédelemmel kapcsolatos
elszamoltathatosagot a felhdbe vitt alkalmazasok és adatok tekintetében.
Az ehhez sziikséges folyamatos informaciobiztonsagi ellenérzések kapcsan
meg kell gy6zddni a meglévd biztonsaggal és adatvédelemmel kapcsolatos
biztonsagtudatossagi felkésziiltségrol, a sériilékenységek, illetve veszélyek
kezelésérol, a kockazatértékelés, tovabba -kezelés menetérdl, az ott hasznalt
kvalitativ és kvantitativ faktorokrol, valamint arrdl, hogy a teljes rendszer
képes biztositani az adatok bizalmassagat.
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A felhGalapt rendszer bevezetését és felhasznalasat alapjaiban meghata-
rozza, hogy milyen — és kiemelten milyen biztonsagi — elénydkkel és hatra-
nyokkal, kockazatokkal rendelkezik, az elonyoket hogyan tudja a felhasznalo
kiaknazni, a kockazatokat pedig elfogadhatd mértékiire csokkenteni.

A biztonsag és adatvédelem szempontjabdl a nyilvanos felh6 hatarozott
elonyokkel jellemezhetd, akar a hagyomanyos ICT-rendszerekkel szemben
is. Ilyenek az erre specializalodott szakembergarda megléte a szolgaltatonal,
az erds, egységes, a specialis eléirasokat is sok esetben kielégit6 hardver,
amely jol skalazhato és magas rendelkezésre allast biztositd rendszert ad,
amagas szinti biztonsagi mentési és adat-visszaallitasi lehetdségek, az akar
a tarolt adatok hozzaférésének korlatozasat is lehet6évé tévé mobil végpon-
tok alkalmazhatosaga, illetve a karbantartast és feldolgozast is jelentésen
megkonnyitd adatkoncentracio.

Ugyanebbdl a szempontbol nézve azonban szamos hatrannyal is rendel-
kezik a nyilvanos felhé. Ilyenek példaul a tamadhato, csak logikai elvalasztast
biztositd, megosztott, tobbfelhasznalds kornyezet, a szintén kdnnyen tamad-
hat¢ interneten keresztiili szolgaltataselérés, valamint akar a rendszer, akar
az adatok feletti fizikai és/vagy logikai iranyitas elvesztésének kockazata.
Erre a modellre az egyik legjellemzébbek a rendszer komplexitasabol adodo
veszélyek, hiszen a biztonsag nemcsak a sokféle elem tamadhatdsagatol,
hanem azok egymas kozotti interakeioitol is fligg.

A NIST altal azonositott, a nyilvanos felh6 alkalmazasakor kulcsfon-
tossagunak tekintett biztonsagi és adatvédelmi kérdéseket az 5. tablazat
tartalmazza.

S. tablazat
A NIST altal meghatarozott biztonsagi és adatvédelmi kulcskérdések

Teriiletek Leiras

Kontroll és feliigyelet az ICT-szolgaltatasokhoz és alkal-
mazasfejlesztésekhez hasznalt szervezeti eldirasok, eljara-
Iranyitas sok, valamint a telepitett és alkalmazott szolgaltatasokhoz
alkalmazott tervezés, megvalositas, tesztelés, hasznalat

és ellendrzés felett.
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Teriiletek

Leiras

Megfelel6ség

A vonatkozo biztonsagi és adatvédelmi torvényeknek, sza-
balyzoknak, szabvanyoknak és specifikacionak megfelelés
a szerzOdés, a rendszer és a miikodés tekintetében, ezen
beliil vizsgaland6 és rogzitendd kérdések:

* avonatkozo torvények és szabalyozok pontos jegyzéke,

 az adatok (tarolasi, feldolgozasi) helye,

« clektronikai felderités (az elektronikusan tarolt informa-
ciok?' azonositasa, gytjtése, eldallitasa és feldolgozasa
egy peres eljaras kezdeti szakaszaban, vagy mas szaba-
lyozdkhoz, audithoz vagy akar az informéacios 6nrendel-
kezés megfeleléségéhez).

Bizalom, megbiz-
hatosag

A kozvetlen iranyitasrol és kontrollrél valo lemondas
miatt meg kell hogy legyen a bizalom a szolgaltato felé,
ugyanakkor a felhasznaldszervezet feleldssége marad,
hogy az adatok jogosulatlan hozzaférése, felhasznalasa,
kozzététele, modositasa, illetve megsemmisitése kockaza-
tanak és a kar nagysaganak aranyaban megfelel$ védelmet
alakittasson ki, amelyhez vizsgalni kell:

 abelsdsok adathozzaférési lehetdségeit,

* az adatok tulajdonjogat,

 az Osszetett, harmadik félen alapul6 szolgaltatasokat
(példaul SaaS-szolgaltatas nyujtasa mas szolgaltatd
laaS- vagy PaaS-rendszerére alapozva), alvallalkozoi
kérdéseket,

* az atlathatosaghoz és a folyamatos ellenérzéshez biztosi-
tott eszkozoket, modszereket,

* akiegészit6 adatok védelmét (példaul felhasznaloi tevé-
kenység adataiét vagy, mondjuk, a bejelentkezési adatok
lopas, phising elleni védelmét),

» kockazatkezelést.

21

Electronically Stored Information — ESI.
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Teriiletek

Leiras

Architektiara

Az alabbi vizsgalando kérdéseknél tekintettel kell lenni

a szoftver- és hardverkornyezetre, valamint a szolgaltatasi

modellre is:

« avirtualizalt kdrnyezetbdl ad6do 1) tamadasi feliiletek
(példaul 4j API-k, 01j csatornak, 0j adatfajtak),

 avirtualis halézatok védelme (példaul virtualis gépek
egymas kozotti kommunikaciojanak védelme, biztonsa-
gi beallitdsok és adminisztratori jogosultsagok szétva-
lasztasa),

 avirtualis gépek rendszermasolatai (image) (példaul
ezek napra készen tartasa, sériilékenységek és 0j szoft-
ververziok miatt),

 akliensoldal védelme (példaul kliensoldali fizikai és lo-
gikai védelem, hasznalt webbongészo plug-inek, kdzos-
ségi oldalak hasznalatanak engedélyezése).

Hitelesités, enge-
délyezés, hozza-
férés-kezelés

Itt els6sorban a meglévé hagyomanyos rendszer és a fel-
héalapt rendszernél alkalmazott eljarasok azonossa tételé-
nek vagy egyformara alakitasanak elonyeit, hatranyait kell
szamba venni az alabbiak tekintetében:

* hitelesités (példaul hasznalt protokollok, mint Security
Assertion Markup Language [SAMLY], az ezeket kihasz-
nald tamadasi lehet6ségek, mint az Extensible Markup
Language [ XML] wrapping attack, azonositasi szol-
galtato hasznalata, azonositoadatok cseréje felhdalapt
rendszer és a meglévé hagyomanyos halozat kozott),

* hozzaférés-szabalyozas (példaul SAML mellett hasznalt
hozzaférés-szabalyozo protokollok, mint az Extensible
Access Control Markup Language [XACML], az ezeket
kihasznalo tamadasi lehet6ségek, mint az ismétléses
vagy visszajatszasos tamadas).
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Teriiletek

Leiras

Szoftverelvalasz-
tas

A tobbfelhasznalds kornyezet megkoveteli a felhasznalok

szétvalasztasat, amelyeket az alabbiak mentén célszerti

vizsgalni:

* hypervisor komplexitasa (példaul futo folyamatokat
feliigyeld szoftverek tulajdonsagai),

* lehetséges tamadasi vektorok (példaul hypervisor fertd-
zése virtualis gépbdl, kdzbeékelddéses tamadas (Man in
the Middle — MitM), memoriatartalom modositasa).

Adatvédelem

A tobbfelhasznalds kornyezetbe vitt (érzékeny) adatok
tobbi felhasznaloval szembeni védelmét az alabbiak szerint
érdemes vizsgalni:

« az értékkoncentraciobol adodo direkt és indirekt tama-
dasi lehetéségek (példaul ex-ploitok, rendszergazdak
altal hasznalt k6z6sségi oldalak tamadasa és indirekt
modon hozzaférésijogosultsag-szerzés, DoS-tamadas,
fizikai tamadas),

« adatizolacid (szamtalan kérdéskort kell megvizsgalni
ennek kapcsan, példaul hozzaférés-szabalyozas, adatba-
zisok elszeparaltsaga, interoperabilitas, adatok biztonsa-
ga hasznalat, utazas és tarolas alatt, titkositas, kulcsme-
nedzsment, ez utobbi akar a kormanyzati felhasznalasra
ajanlott NIST Cryptographic Key Management Project
[NIST, s.d.d] alapjan),

» adatmegsemmisités (példaul feliiliras, hardvermegsem-
misités lehet6ségei, szerzodéses feltételek).

Rendelkezésre
allas

A hagyomanyos ICT-rendszerekhez hasonldan az alabbia-

kat célszerl vizsgalni:

o atmeneti leallasok (példaul szerzédésben rogzitett ren-
delkezésre allasbol adodo kiesd ido, tervezett karban-
tartasok ideje, biztonsagi mentések, katasztrofa utani
visszaallitas, esetleg masik felhdszolgaltatora atallas),

* hosszan tart6 és folyamatos leallas (példaul szolgaltato
leallasa, csédje, 1étesitmény elvesztése, katasztrofaterv),

e DoS-tamadas (példaul kiilsé tamadas esélye, belsd
tamadas lehetésége mind szandékos, mind véletlen

tamadas esetén).
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Teriiletek

Leiras

Incidensreagaléas

Az incidens azonositasa, a tamadas elemzése, az adatok,

bizonyitékok gytjtése, tdrolasa, a probléma kodzvetitése

¢és a szolgaltatas visszaallitdsa kapcsan az alabbiakat cél-

szerli attekinteni:

 adatok rendelkezésre allasanak problémai (példaul nem
megfelelé hozzaférés az eréforrasokhoz, sériilékenysé-
gek, nem megfeleld csatolofeliiletek az adatok eléréséhez
¢és feldolgozasahoz, detektalasi pontok elhelyezésének
nehézségei, harmadik fél altal jelentett visszaélések
tudomasra hozasi problémai),

« incidenselemzés és értékelés (példaul nyomozati masolat
készitése incidens utan, tamadasi vektor azonositasa, a tor-
téntek rekonstrualasa, gyors helyreallitas, incidenskezelési
felel6sségek, bizonyitékgyjtési lehetdségek és hianyossa-
gok, jelentési kotelezettségek a Computer Emergency

» Readiness Team [CERT]* felé, azok tartalma).

Forras: a szerz6 szerkesztése a JANSEN—GRANCE, 2011 alapjan

A felhéalapt rendszer bevezetése kapcsan a szerzok tovabbi szamos — a rend-
védelmi szervek szamara a biztonsagi elemzéshez is hasznos — biztonsagi
kockazatra és tényez6re hivjak fel a figyelmet. {gy a fenti, a felhGalapu rend-
szerekhez kapcsolodo, kulcsfontossagunak itélt biztonsagi és adatvédelmi
kérdések mellett a NIST szakemberei tovabbi olyan elemeket is megneveznek,
amelyek tapasztalataik alapjan egy hagyomanyos informatikai kiszervezés
kapcsan altalanos problémaként jonnek eld, de fontosak a felhdszolgaltato
vagy -szolgaltatas kivalasztasahoz felallitand6 kovetelményrendszer elké-
szitéséhez is. Ezek a kovetkezok:

o, személyi feltételek, beleértve az engedélyeket, feladatokat és a fele-

l6sségeket,

e szabalyozasi eléirasok,

* a szolgaltatasok rendelkezésre allasa,

o problémdk, incidensek jelentése, feliilvizsgalata és értékelése,

* informaciokezelési és nyilvanossagra hozatali megdllapodasok
és eljarasok,

22

Szamitastechnikai katasztrofaelharité csoport.
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e fizikai és logikai hozzaférés-szabalyozas,

* halozati hozzadférés-szabalyozds, kapcsolat és sziirés,

* adatvédelem,

* rendszerkonfiguracio és a javitocsomagok kezelése,

e biztonsagi mentés és visszaallitds,

* adatmegorzés és megsemmisités,

e biztonsagi és sériilékenységi vizsgadlat,

* kockazatkezelés,

 incidensek jelentése, kezelése és lereagalasa,

* tizletmenet-folytonossag,

* erdforrdas-menedzsment,

e tanusitvanyok és akkreditaciok,

e biztositasi szintek,

o szolgaltatasok fiiggetlen auditdlasa” (JANSEN—GRANCE 2011, 43.
alapjan a szerzg forditasa).

A biztonsag lehet6 legteljesebb kori megteremtéséhez a szolgaltatoval tisz-
tazni kell a feleldsségi korok megosztasat, amely nagyban fligg a szolgaltatasi
modelltél. Meg kell téle kovetelni és ellendrizni kell a katasztrofaelharitasi,
tovabba tizletmenet-folytonossagi terveket, valamint ki kell dolgozni a szol-
galtato rossz teljesitésére vagy akar csddjére is vonatkozo kilépési stratégiat.
Egyértelmiien rogziteni kell az elvart szolgaltatasi szinteket, a kapcsolodo
szankciokat, a valtozasok folyamatat, valamint a megfeleléségi kovetel-
ményeket. Ez utdbbi esetében vannak orszagok, ahol egyértelmi eldirasok
vannak; ahol pedig ilyen nincs, ott pontosan meg kell adni az iranyado
jogszabalyokat, kiilonds tekintettel a biztonsagi és adatvédelmi kérdésekre.
A felhasznalonak ezek tisztazasa utan kell elvégeznie a biztonsagi és adat-
védelmi szempontl kockazatértékelést, amelynek az alapja a szolgaltatasi
modell, a szolgaltatas célja, hatalya, a hozzaférés tipusa, szintje, a szolgaltato,
illetve a felhasznald szamitasi kornyezete kozotti kiilonbségek, a szolgaltatas
idGtartama, a kialakulé fiiggdségek, a felajanlott biztonsag erdssége, a szol-
galtatd telephelyeinek helyszinei, valamint a kezelt védend6 vagy érzékeny
adatok tipusa. Kiemelést érdemel, hogy ez utobbiak esetében a dokumentum
kiilon kategoriaban megemliti a rendvédelmi szervek adatait is, bar az anyag
tobbi részében ilyen jellegli kiemelés nincs, azoknal csupan altalanossagban
foglalkozik a kormanyzati szervekkel. Amennyiben az értékelést kovetden
eléallo kockazati szint til magas, a kontroll novelésével kell elfogadhato
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mértékire csokkenteni. Amennyiben ez nem lehetséges, vagy mar nem éri
meg, akkor el kell tekinteni a felhé hasznalatatol.

Meg kell vizsgalni a felhészolgaltato feladatra valo alkalmassagat
is, azaz képes-e, elkotelezett-e megvalositani a biztonsagi és adatvédelmi
kovetelményeket. Ennek soran a korabbiak mellett értékelni kell:

e ,,aszemélyzet technikai szakértelmét és tapasztalatait,

* aszemélyzet atvilagitasi folyamatat,

e aszemélyzetnek eldirt biztonsdgi és adatvédelmi tudatosito képzések
mindséget és gyakorisdagat,

* a hozzdférés-szabalyozasi gyakorlatot és az elszamoltathatésagot,

* a biztositott biztonsagi szolgdltatasok és mogottes mechanizmusainak
jellegét és hatékonysagat,

* azuj technologiak adaptalasanak titemét,

* avaltozasmenedzsmenti eljardsokat és folyamatokat,

e afelhdszolgaltato multjat,

o afelhdszolgaltato megfelelését a szervezet biztonsdagi és adatvédelmi
politikdjanak, valamint a jogszabalyi eldirasoknak” (JANSEN—GRANCE
2011, 48. alapjan forditotta a szerzo).

A dokumentum készit6i kiemelik, hogy a felhérendszereknél a magas
biztonsagi szint elérésé¢hez sziikséges eszkozok és modszerek egy része
még kidolgozas alatt all. Arra is felhivjak a figyelmet, hogy a biztonsaggal
¢és adatvédelemmel kapcsolatos felelésségek a nyilvanos felhé esetében
nem delegalhatok a szolgaltatonak, azokért minden esetben a felhasznalo
felel. Eppen ezért ebbél a szempontbél a felhasznalonak folyamatosan ellen-
Oriznie kell a szolgaltatd rendszerét, ¢s meg kell gy6z6dnie arrdl, hogy
a biztonsagi, valamint az adatvédelmi kontroll korrektiil, az elvarasinak
megfeleléen miikodik. Ugyanakkor tigyelni kell arra, hogy — a kockazatalapa
megkozelitésnek megfeleléen — a biztonsagi és adatvédelmi megoldasok,
tovabba a hasznalhatdosag kozott megmaradjon az egyenstly, a felhd elényei
ne vesszenek el, az hatékonyan hasznalhaté maradjon. Ha ez mar nem biz-
tosithato, akkor nem szabad felhdalapt rendszert hasznalni.

A NIST e dokumentumanak (JANSEN—GRANCE, 2011) tobb érdeme is
kiemelhetd. Egyrészt a biztonsagi és adatvédelmi problémak a nyilvanos
felh6ben jelentkeznek a leger6sebben. Ennek megfeleléen az itt végiggon-
dolt elemek jol hasznalhatok az allami szervek altal inkabb preferalt
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magan- vagy kozosségi felhdk biztonsagi kovetelményeinek megfogalma-
zasakor. Masrészt a dokumentum sok kormanyzati szerveknek szo6l6 ajanlast
és hivatkozott, a NIST altal készitett szakirodalmat tartalmaz, amely jol
hasznalhato akar a rendvédelmi szervek szamara is. Ugyanakkor a leirtak
felhasznalasakor két dolgot mindenképpen figyelembe kell venni. Az egyik
kifejezetten a rendvédelmi szervekre vonatkozo megfontolas, miszerint 6k
az allami szervekhez képest nagyobb mennyiségii magasabb szintii bizton-
sagot igényld, jobban védendd adatot kezelnek. A mdsik, mar altalanosabb
jellegii, az Egyesiilt Allamok és az Eurdpai Unid orszagai kozotti jogi,
technikai lehetéségek kiilonbozésége. Mig az Egyesiilt Allamokban kony-
nyen talalhatunk a teljes infrastrukturajat is ott tizemeltetd szolgaltatot,
addig ez ma az Eurdpai Unié még nagyobb tagorszagaira sem jellemzé. gy
az ebbdl adodo problémakat mindenképpen kiemelten kell kezelni. Ennek
megfelelden ezt a dokumentumot —a CSA ajanlasai kapcsan mar megfogal-
mazott megfeleld atalakitasok mellett — a rendvédelmi szerveknek is érdemes
figyelembe venniiik a felhdalapt rendszerek kockazatainak elemzés¢hez.

A FedRAMP (a cloud.cio.gov weboldal) fontosabb
ajanlasai

A NIST dokumentumaiban sok helyen foglalkoznak a kormanyszervek
informaciobiztonsagi kérdéseivel, hol kifejezetten az 6 igényeiket szem el6tt
tartva, hol pedig a gazdasagi tarsasagok mellett kiilon megemlitve a rajuk
vonatkoz6 szigorubb eldirasokat és informaciobiztonsagi kovetelményeket.
A cloud.cio.gov (cloud.cio.gov, s.d.a), majd az ezt felvalltod fedramp.gov
(FedRAMP, s.d.) weboldalt az Egyesiilt Allamok kormanya hozta létre
Federal Risk and Authorization Management Program (FedRAMP)*
(cloud.cio.gov, s.d.b) nevii program keretében. Ez egy kormanyzati szint{i
program, amely a felhészolgaltatasok biztonsagi értékeléséhez és ellendr-
zéséhez kinal szabvanyositott megkozelitést. Mindezt a ,,csinald egyszer,
hasznald sokszor” megkozelités jegyében, azaz a kormanyhivataloknak
nem kell kiilon-kiilon 6sszeszedniiik a felh6alapu rendszerek biztonsagos
hasznalatahoz sziikséges kritériumokat, kovetelményeket, ezeket elkészitik
és elérhetévé teszik szamukra a program keretében.

z Szovetségi Kockazat- és Jogosultsagkezelési Program.
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Ennek kapcsan meg kell jegyezni, hogy a FedRAMP szorosan egyiitt-
miikdik példaul az Egyesiilt Allamok Belbiztonsagi Minisztériumaban,
Nemzetvédelmi Minisztériumaban, de akar magancégeknél dolgozo kiber-
biztonsagi és felhdszakértokkel is, igy nagyban tamaszkodik — tobbek
kozott — a program egyik kulcsszervezeteként megjelolt NIST szakembe-
reire és dokumentumaira is. Ugyanakkor bar maga a FedRAMP, valamint
a fedramp.gov oldal és az itt talalhatd Osszes dokumentum kifejezetten
kormanyzati szerveknek szdl, a hivatkozott NIST-dokumentumok egy része
nem kizardlag vagy nem kifejezetten az emlitett szerveknek késziilt.

A program fébb céljai:

o ,azértékelések és engedélyek ujrafelhasznaldsan keresztiil gyorsitsa
egy biztonsagos felhéalapi rendszer bevezetését,

* novelje a felhdalapui rendszerek biztonsdagdaba vetett bizalmat,

 elfogadott szabvanyokon alapulé alapkévetelmények kévetkezetes
betartasaval biztositsa a felhtermékek biztonsagi engedélyezését
a FedRAMP-on beliil és azon kiviil is,

* biztositsa a meglévo biztonsagi gyakorlatok kovetkezetes alkalmazasat,

* novelje a biztonsagi értékelésbe vetett bizalmat,

* novelje az automatizalast és a kézel valos idejii adatokat a folya-
matos feliigyelethez” (A FedRAMP, s.d. alapjan forditotta szerzg).

A program eldnyei:

o, noveli a meglévd biztonsagi értékelések ujboli felhasznalasdt az iigy-
nokségek kozott,

o jelentds kaoltséget, idét és erdforrast takarit meg — »csindld egyszer,
hasznald sokszor«,

e javitja a valos idejii biztonsagi atlathatosdagot,

* a kockdazatalapu menedzsmenthez egységes megkézelitést biztosit,

* noveli az atlathatosdagot a kormanyzat és a felhészolgaltatok kézatt,

e javitja a szévetségi biztonsagi engedélyezési eljarasok megbizhato-
sagat, kovetkezetességét és mindségeét” (A FedRAMP, s.d. alapjan
forditotta szerzo).
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A FedRAMP a célok eléréséhez ¢és az elonydk biztositasahoz az alabbi,
haromlépéses folyamatban engedélyezi a felhéalapu rendszereket:

., Biztonsagi értékelés: a biztonsagi engedélyek kiadasahoz hasznalt
biztonsagi értékelési folyamat olyan szabvanyositott kévetelménycso-
magokat alkalmaz, amelyek 6sszhangban vannak a NIST 80053 alap-
kovetelményeire épiilé Federal Information Security Modernization
Act (FISMA-)* elnevezésii torvényben megfogalmazottakkal.
Felhaszndalas és engedélyezés: a szovetségi tigynokségek hozzdaférnek
a FedRAMP gyiijteményében talalhato biztonsagi engedélyezési cso-
magokhoz, és felhasznalhatjak azokat sajat biztonsdagi engedélyeik
kiadadsdhoz.

Folyamatos értékelés és engedélyezés: az engedély megaddasat kévetéen
a biztonsagi engedély fenntartdsahoz folyamatos értékelési és engedé-
lyezési tevékenységeket kell végrehajtani” (A FedRAMP, s.d. alapjan
forditotta szerzd).

A FedRAMP korabbi ¢és jelenlegi oldalan is tobb, a rendvédelmi szervek
részére a felhdalapu rendszerek biztonsagi értékeléséhez felhasznalhato
informaciot, szempontot, kockazatot ismerhetiink meg.

A felhdalapt rendszerek kormanyzati szervezetek altali hasznalatanak
bevezetésekor a legnagyobb kihivast éppen az altaluk megkovetelt biz-
tonsagi szabvanyok és protokollok eldirasaiban foglaltak elérése, valamint
betartasa jelenti. Eppen ezért ebben az esetben kiemelt szerepe van a koc-
kazatelemzésnek, am figyelni kell arra, hogy az elemzés eredményeként
eléallo szintnek megfeleld biztonsag megteremtését kell kitlizni célként,
a tulzottan magas biztonsagi szint ugyanis a koltségeket is jelentésen emeli,
ez pedig éppen a felhd egyik legvonzobb tulajdonsagat, a jobb koltségha-
tékonysagot negligalhatja.

A felhdtechnologia okan megjelend 0j kockazatok miatt folyamatos
ellendrzésre is sziikség van. Ugyanakkor azt is vizsgalni kell, hogy a meg-
kivant és alkalmazott biztonsagi eszk6zok és modszerek elég hatékonyak-e,
azaz egyfajta periodikus kockazatelemzéssel kell segiteni azt a dontést, hogy
megfelel6-e a jelenlegi biztonsagi rendszer, vagy valtoztatasok sziikségesek-e.

2 Szovetségi Informaciobiztonsagi Korszeriisitési Torvény.
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Az amerikai kormanyzati program kapcsan kozzétett anyagokbol tovabbi
egy, a felhdalapu rendszer bevezetését megelézéen akar a rendvédelmi
szervek szamara is hasznosithato, biztonsaggal kapcsolatos megfontolast
lehet megismerni. Ilyen példaul, hogy az adatok kihelyezése el6tt mindig
figyelembe kell venni azok tipusat (példaul személyes adat, érzékeny adat
stb.), valamint azon orszag adatvédelmi és egyéb vonatkozd jogszabalyait,
amelyben a felhészolgaltato szerverei talalhatok. Mindemellett a szerzédés-
ben erds szabalyokat sziikséges megfogalmazni az adatvédelemre, felallitva
aminimum biztonsagi szinteket, hiszen adott esetben akar harmadik félnek
(példaul a szolgaltato alvallalkozdja) is teljes hozzaférése lehet az ide kivitt
adatokhoz. Ugyancsak a szerzédésben célszeri tisztazni, mi a teend? inci-
dens vagy kiilfoldi hatosag adatszolgaltatasi megkeresése esetén, illetve itt
kell rogziteni az ezekhez kapcsolodo reagalasi és értesitési idoket is.

Biztonsagi incidensek kezelése kapcesan eldre és pontosan meg kell
hatarozni az alkalmazott biztonsagi kontrollokat, valamint, hogy a kiilonb6z6
események egyediili vagy megosztott felelosséget indukalnak-e. Megosztott
felel6sség esetén tigyelni kell arra, hogy mindkét fél eldirasai, eljarasai,
illetve szabalyai egyformak legyenek a teljes helyszini és felh6-infrastruktira
tekintetében egyarant. Ehhez meg kell allapitani, hogy a szervezeteknek
¢és a szolgaltatonak milyen szabalyokat, tovabba torvényeket kell alkalmaz-
nia, valamint azt, milyen gyorsan kell reagalnia, detektalnia, csdkkentenie
a kart, visszaallitania az eredeti allapotot, és jelentenic az eseményt.

A FedRAMP szakemberei hangsulyozzak, hogy bar bizonyos felelds-
ségek atruhazhatok vagy megoszthatok, azonban az adatok bizalmassaga-
nak, sértetlenségének és rendelkezésre allasanak teljes felelosségét mindig
a kormanyzati szerv viseli.

A weboldal nagyon sok hasznos informacioval szolgal olyan, kifeje-
zetten kormanyzati szerveknek, amelyek felhGalapt szolgaltatast kivan-
nak igénybe venni. Ezekhez a korabban engedélyezett vagy engedélyezés
alatt 1év6 termékek listaja mellett olyan kulcsfontossagu dokumentumokat
¢és sablonokat is biztosit, mint az alkalmazand6 szabalyozokat ¢és szabva-
nyokat is tartalmazo Security Assessment Framework (cloud.cio.gov, s.d.c),
a folyamatos ellendrzést részletesen leird Continuous Monitoring Strategy &
Guide cimli dokumentumok (FedRAMP, 2012a) vagy a rendszer biztonsagi
tervezését segitd System Security Plan (SSP-) sablonok (FedRAMP, 2012b).
Rendkiviil fontos az a gondolat, hogy minden kormanyzati szerv egységes
megkdzelités alapjan tudja értékelni a felhdalapt rendszereket, biztonsagi
kockazataikat. Ez azért is Iényeges, mert igy nem adodhat az a hiba, hogy
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valamit éppen kifelejt a kockazatelemzéssel foglalkozé szakember. A masik,
itt is visszatérd és nagyon fontos elem maga a kockazatértékelés. A bizton-
sag ugyanis pénzbe keriil, és az adatokat, rendszereket mindig kockazati
alapon kell védeni, legyen sz6 akar felhd-, akar fizikailag a felhasznalonal
1év6 rendszerekrél, adatokrol.

Ugyanakkor a weboldalon leirtak kapcsan figyelembe kell venni, hogy
azok az Egyesiilt Allamokban 1év6 kormanyzati szerveknek szolnak, ahol
mas szabalyozasok, eléirasok érvényesek, raadasul az esetek tobbségében
az orszag terililetén miikodo, ott alapitott és ott székeld felhdszolgaltatd
valaszthatd a szervezet altal kitlizott célok eléréséhez. Ez ma nemhogy
Magyarorszagon, de még Eurdpaban sincs igy, rdadasul a szabalyozasi kor-
nyezet is joval hianyosabb és orszagonként is eltérd. Ezeket pedig mind
figyelembe kell venniiik egy felhdalapti rendszer esetleges hasznalatanak
tervezésekor, kiilondsen a sok személyes €s érzékeny, sokszor akar mindsitett
adatot is kezeld rendvédelmi szerveknek.

A Német Szovetségi Informaciébiztonsagi Hivatal (BSI)*
fontosabb ajanlasai

A Német Szovetségi Informaciobiztonsagi Hivatal egy olyan allami szervezet,
amelynek f6 célja, hogy emelje az ICT-biztonsagot és -biztonsagtudatossagot
Németorszagban. A gyakorlatban a BSI amellett, hogy ellatja a kormanyzat
kozponti ICT-biztonsagi szolgaltatdja szerepét, egyéni és lizleti, valamint
ICT-cégeknek is nyujt szolgaltatasokat. Az altaluk megfogalmazottak szerint
egyrészt azért, hogy az azonos gondolkodasmad és felhasznalt szabvanyok
kialakitasaval el0segitse az egytittmiikodést az emlitettek kozott; masrészt,
mert az ICT-biztonsag csak ugy teremtheté meg, ha az érintettek egyiitt-
miikddnek, és ahhoz mindenki hozzateszi a maga részét. A BSI éppen
ezért ICT-felhasznalassal kapcsolatos biztonsagi kockazatok kutatasaval,
értékelésével, a megeldzéshez sziikséges eszkozok kidolgozasaval, valamint
ICT-rendszerek biztonsagi tesztelésével és értékelésével foglalkozik (Federal
Office for Information Security, s.d.).

A felhGalapt rendszerek biztonsagaval kapcsolatban, a 2011-ben koz-
readott, Security Recommendations for Cloud Computing Providers cimii
fehér konyviik (Federal Office for Information Security, 2011) tekinthetd

= Bundesamtes fiir Sicherheit in der Informationstechnik.
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iranyadonak. A dokumentum kézvetlen célja az, hogy az e rendszerek haszna-
latahoz k6t6d6 biztonsag kapcsan megteremtse az egységes alapot a szolgal-
tato és a felhasznald parbeszédéhez, tavolabbi célja pedig az, hogy eldsegitse
olyan specifikus kovetelmények kidolgozasat, amelyek mentén a magan-
személyek és a magancégek is biztonsagosan hasznalhatjak a felhdalapu
rendszereket, szolgaltatasokat. A dokumentum azonban mégis alapvetéen
a szolgaltatoknak késziilt, célkozonségének a szolgaltatd (és a felhasznald)
ICT-szakemberei tekintheték, a megfogalmazott ajanlasok pedig elsésor-
ban a vallalatokat és a kozintézményeket, és nem a magéanfelhasznalokat
kiszolgald felhészolgaltatoknak szolnak (Federal Office for Information
Security, 2011). Ahogy azt a NIST is megjegyezte sajat dokumentumaival
kapcsolatban, tigy a BSI is alahtzza, hogy egy konkrét rendszer vizsgalata
kapcsan, a gyors fejlddés okan mindig sziikség van az ebben az anyagban
leirtak Gjragondolasara, az aktualis allapotoknak megfeleld kiegészitésére,
feliilvizsgalatara.

A német szakemberek altal javasolt metodoldgia szerint a szolgalta-
toknak az olyan normak szerint kell kiépiteniiik a biztonsagi rendszereket
a szamitasi felh6ben, mint az ISO 270017 vagy a BSI 1002 IT-Grundschutz
Methodology*'. Ehhez a szolgaltatoknak el kell késziteniiik a kockazate-
lemzést, amely keretében azonositjak az altaluk nytjtott szolgaltatasokkal
kapcsolatos aktualis ¢s relevans veszélyeket, és ehhez mérten kell dontenitik
azok kezelésének modjardl, eszkozeirél. Mindemellett a felhasznalonak is
értékelnie kell a kockazatokat, és dontenie az altala elfogadhat6 biztonsagi
szintrél. Akarcsak a FedR AMP szakemberei, a BSI munkatarsai is kiemelik,
hogy az elfogadhato biztonsagi szint elérése a kivanatos, hiszen a biztonsag
novelésével a koltségek is jelentdsen emelkednek.

A dokumentum a felhdalapt rendszereken tarolt, feldolgozott normaltol
amagas védelmi szintet igényld informaciok kapcsan felmeriil biztonsagi
kérdésekre fokuszal, de nem vizsgalja kifejezetten a nemzeti mindsitett
adatok védelmét. A vizsgalatok kapcsan a bizalmassagot és a rendelkezésre
allast kezelték kiemelten, a sértetlenség kérdése ebben az anyagban nem
kapott kiemelt kiilon figyelmet. Ennek megfelelden az ajanlasokat is harom
csoportba soroltak:

ISO 27001 — az informaciobiztonsagi irdnyitasi rendszerek kovetelményszabvanya.
2 BSI 100-2 IT-Grundschutz Methodology, vagyis IT alapvet6 védelmi modszertan a BSI
altal az informaciobiztonsag hatékony menedzselése érdekében kifejlesztett modszertan,
amely konnyen hozzaigazithato az egyes szervezetek specialis helyzetéhez.
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* Category B (alapkovetelmények): ebben a kategoriaban a minden
szolgaltatd szamara érvényes alapkovetelmények talalhatok,

* Category C+ (magas bizalmassag): ebben a kategériaban az alap-
kovetelményekhez képest mar tovabbi jarulékos kovetelmények is
megjelennek a magas bizalmassagi szintli adatok miatt,

* Category A+ (magas rendelkezésre allas): ebben a kategdriaban
az alapkovetelményekhez képest mar tovabbi jarulékos kovetelmények
is megjelennek a magas rendelkezésre allast szolgaltatasok miatt.

A BSI altal azonositott, kiilonb6z6 kulcsfontossagt biztonsagi teriiletek-
hez — a nyilvanos €s a magéan szamitasi felhdre vonatkoztatva — tablazatos
formaban adjak meg a legfontosabb informaciokat. Ilyenek példaul, hogy
az egyes teriileteket melyik fenti kategoriaba (B, C+, A+) esé adat vagy
szolgaltatas esetén kell megvizsgalni, hogy a két telepitési modellnél az adott
teriilet veszélyszintje atlagos vagy magas-¢, hogy melyek az adott teriilet
kapcsan a konkrétan vizsgalandd kérdések, tovabba, hogy az adott teriilet
melyik szolgaltatasi modellre értelmezhetd vagy nem értelmezhetd.

A biztonsagi kérdések vizsgalatahoz, a szolgaltatoval szemben tamasz-
tott, chhez kapcsolodo kovetelmények kidolgozasahoz az alabbi 1épéseket
javasoljak elvégezni:

* az Osszes interfész elhatarolasa és azonositasa érdekében az ICT-

rendszerek és -alkalmazasok strukturajanak elemzése,

» az ICT-rendszerek, -alkalmazasok és -adatok védelmi kovetelmé-

nyének meghatarozasa,

 adatok, alkalmazasok, rendszerek és felhdszolgaltatasok védelmi

kovetelmények szerinti kategorizalasa,

» ameghatarozo miikodési és jogi keretek tisztazasa,

+ aszolgaltatoval szemben tamasztott konkrét biztonsagi kovetelmé-

nyek meghatarozasa.

A BSI a kovetkez0 biztonsagi f6- és részteriileteket azonositotta s vizsgalta:
1. aszolgaltato altal biztositott biztonsagi menedzsment,
2. biztonsagi architektira, ezen belil:
2.1. adatkdzpont-biztonsag,
2.2. szerverbiztonsag,
2.3. halozatbiztonsag,
2.4. alkalmazas- és platformbiztonsag,
2.5. adatbiztonsag,
2.6. titkositas és kulcskezelés,
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azonositas ¢s jogosultsagkezelés;
felhasznaldikontroll-lehetdségek,

monitoring ¢s biztonsagi események kezelése,
iizletmenet-folytonossag menedzsmentje,
hordozhatosag ¢s interoperabilitas,

biztonsagi tesztelés és audit,

személyi kovetelmények,

0. megallapodas kidolgozasa, ezen beliil:

10.1. atlathatosag,

10.2. szolgaltatasiszint-megallapodas,?
11. adatvédelem ¢és megfeleldség, ezen beliil:
11.1. adatvédelem,

11.2. megfeleléség.

O IR IRV

A BSI dokumentuma a korabban elemzettekhez képest egy 0j csoporto-
sitasban kozeliti meg a felhdalapt rendszerek biztonsagi kérdéseit. Az itt
leirtak ugyanakkor — értheté modon — sok atfedést mutatnak a korabban
ismertetett anyagokkal, mégis tobb helyen kiegésziti azokat, vagy akar 4j
adalékokkal is tud szolgalni.

A dokumentum bar alapvetéen a szolgaltatoknak késziilt, kiemelten
hasznos az allami felhasznalok részére is. Ugyan nem teljes mértékben
fedi le a rendvédelmi szervek igényeit, mégis szamukra is felhasznalhato
mddon azonositja az egyes kritikus biztonsagi teriileteket, az ezeknél meg-
jelolt vizsgalando kérdések pedig nekik is jo utmutatoként szolgalhatnak.
Az anyag tovabbi kiilonodsen jelentds elonye az, hogy egy — minden téren
vezetének szamitd — eurdpai orszag kormanyzati informaciobiztonsagért
felelés szervezete készitette, amely hasonld jogi, szabalyozasi és techni-
kai, szolgaltatdi kornyezetben; raadasul a kormanyzati szervek igényeit
a fokuszban tartva fogalmazta meg az ebben leirt kovetelményrendszert.
Emiatt pedig konnyebben adaptalhat6 a hazai viszonyokra, mint az Egyesiilt
Allamok szervezeteinek hasonld témaban készitett anyagai.

Tovabbi hasznos informaciot nyjt a BSI altal 2013-ban kozzétett Cross
Reference Table threats and safeguards for module cloud management tab-
lazat (Federal Office for Information Security, 2013). Ez megmutatja, milyen
védelmi megoldasra milyen veszEly esetén van sziikség a felhdalapt rend-
szerek esetében, ¢s hozzajuk rendeli, hogy az életciklus melyik szakaszaban

= Service Level Agreements — SLA.
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kell értelmezni (példaul tervezés, miikodés stb.) azokat. Megadja a hozzajuk
tartozd besorolasi szintet (példaul belépd, azaz kotelezo, tantsitashoz sziik-
séges, jarulékos stb.) is. Ezt a tablazatot kiegészitoként is lehet hasznalni
a felh6kockazatok felméréséhez alapdokumentumnak tekintheté CSA Cloud
Controls Matrix (CSA, 2014a) tablazathoz mindamellett, hogy a kett6 célja
és részletezettsége sem azonos.

Az Eurépai Halézat- és Informaciobiztonsagi Ugynokség
fontosabb ajanlasai

Az Eurdpai Halozat- és Informéciobiztonsagi Ugyndkség?, azaz a tagal-
lamok és intézmények érdekében tevékenykedd, azokkal egyiittmiikodo
szakértdi kozpont meghatarozo szerepet tolt be az eurdpai informaciobiz-
tonsag teriiletén. Egyik legfontosabb feladata ezen a teriileten az ismeretek,
a legjobb gyakorlatok terjesztése, valamint az informaciocsere biztositasa.
Az ENISA mint az EU 4ltal felallitott, Eurépai Ugynokségként dolgozo
szakértoi testiilet specifikus technikai és tudomanyos feladatokat is ellat,
valamint segiti az Eurdpai Bizottsag halozat- és informaciobiztonsaghoz
kapcsolodod jogszabaly-elokészitd és -fejleszté munkajat (ENISA, s.d.a).

Az emlitett feladatok ellatasa kapcsan természetesen a felhdalapa
rendszerekkel és kifejezetten azok biztonsagaval kapcsolatban is tet-
tek k6zz¢é anyagokat. Ezek koziil két dokumentumot érdemes kiemelni.
Els6ként — az idérendben kordbban elkészitett, a masodik dokumentumban
is kiindulasi alapnak tekintett és sokszor hivatkozott — Cloud Computing:
Benefits, risks and recommendations for information security cimii anyagot
(Cloud Computing, 2009) érdemes attekinteni.

A dokumentum készit6i — a korabban bemutatott szervezetek szakem-
bereihez hasonldéan — utalnak arra, hogy a felhdalapt rendszerek biztonsagi
szempontbdl kettés arcot mutatnak. Egyrészrol, elsésorban az adatok kon-
centraltsaga okan, vonzé célpontjai a tdimadasoknak, masrészrél viszont
altalaban sokkal robusztusabb védelemmel rendelkeznek, mint a hagyoma-
nyos ICT-rendszerek. E kettdsséget figyelembe véve a dokumentum egyfitt
értékeli a felho eldnyeit és biztonsagi kockazatait, mindemellett biztonsagi
utmutatot ad a felhasznaloknak. Mindezt ugy, hogy a halézat- és infor-
maciodbiztonsag, az adatvédelem szempontjabol megkozelitve technikai,

» European Union Agency for Network and Information Security — ENISA.
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eljarasmodbeli, valamint jogi kovetkeztetéseket von le, majd konkrét ajan-
lasokat tesz a kockazatok csokkentésére és az elonyok maximalizalasara
(Cloud Computing, 2009). A felhébiztonsag értékelését harom forgatokonyvon
keresztiil mutatja be:

1. kis- és kozépvallalati migracio felhébe,

2. a szamitasi felh6 hatasa a szolgaltatas rugalmassagara, ellenalld

képességére,
3. felhd az e-kormanyzatban (példaul e-egészségiigy).

Ebbdl tisztan latszik, hogy a NIST-hez hasonléan nem kizardlag a kor-
manyzati szervek szemszogébdl kozelitik meg a kérdést, de veliik is, vagy
legalabbis egy bizonyos résziikkel, érdemben foglalkoznak az anyagban.
Ugyanakkor az Eurdpai Bizottsag és a fejlesztok szamara is megfogalmaznak
ajanlasokat, amelyek jol mutatjak, hogy kontinensiinkdn milyen genera-
lis problémak nehezitik a felhdalapu rendszerek hasznalatat. Az Eurodpai
Bizottsagot az adatvédelemmel, felhdszolgaltatok kotelezettségeivel —kiilo-
nosen a felhasznalok adataihoz fiiz6d6 biztonsagi események és az elekt-
ronikus kereskedelemmel Gsszefiiggd kozvetitokre vonatkozo felelésség
aloli felmentés kapcsan —, valamint a tagallamokban az egységes minimum
adatvédelmi standardok kialakitasaval, tamogatasaval kapcsolatos kérdések
tanulmanyozasara és tisztazasara hivjak fel. A fejlesztok szamara pedig
a felhdrendszerek biztonsaganak noveléséhez az alabbi kiemelt teriileteket
javasoljak kutatni, fejleszteni:
* bizalom kiépitése a felhdben:
— Dbiztonsagi események bejelentése kiilonb6z6 formainak hatasa,
— végpont-végpont kozotti titkositas a felhdben és azon tul,
— magasabb biztonsagu felhok, virtualis privat felhok stb.,
* nagyméretil, szervezeteken atnyulo rendszerek adatvédelme:
— nyomozati és bizonyitékgytijtési mechanizmusok,
— incidenskezelés — monitoring és visszakovethetdség,
— avonatkozd nemzetkdzi eldirasok kiilonbségei, beleértve az adat-
védelmet,
* nagy méretli szamitogépes rendszerek tervezése:
— erdforras-izolacios mechanizmusok (példaul adatok, feldolgozas,
memoria, naplok),
— felhdszolgaltatok kozotti interoperabilitas,
— felhészolgaltatasok rugalmassaganak, ellenalld képességének
novelése.
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Ez a javaslat ravilagit a felh6alapu rendszerek legjelentésebb biztonsagi
kockazataira, amelyek sarkalatosak a rendvédelmi szervek szamara is, ezért
ezeket a biztonsagi elemzés soran mindenképpen célszerii figyelembe venni.

A kormanyzati szerveknek szo6lo elemzésekben az ENISA szakembe-
rei egyértelmiien megallapitjak, hogy a koltségesokkentés és a képességek
novelése okan a kormanyzatok, allami intézmények érdekeltek a felhdalapu
rendszerek hasznalataban, azonban t6bb aktualis problémaval is szembe-
siilnek. Jelenleg sok jogi ¢és szabalyozasi eldiras, igy példaul a személyes
adatok kezelésének el6irasai is akadalyozzak az e-kormanyzati feladatok
felh6be koltoztetését, ugyanakkor a belsd szabalyzoktol, eldirasoktol flig-
getleniil vagy éppen azok ellenére is sok alkalmazott hasznal felhdalapa
szolgaltatasokat. A kiilonboz6 szolgaltatasi modellek (IaaS, PaaS, SaaS)
esetében az elényok és a kockazatok is jelentdsen eltér(het)nek egymastol,
igy a szolgaltatas tipusat mint az egyik legfontosabb tényezot az elemzés-
nél, az értékelésnél és a szerzodéskotésnél is mindig figyelembe kell venni.
A felhdszolgaltatas bevezetését megel6z6 tervezéskor az alabbi, ellendrzési
lista formajaban felépitett dokumentumok megfeleld kiinduld eszkozként
szolgalhatnak a felhasznaldk szamara:

1. felhészolgaltatas alkalmazasanak kockazatértékelése,

2. kiilonbozé felhdszolgaltatok ajanlatainak dsszehasonlitasa,

3. a kivalasztott szolgaltatoknal elérhetd biztonsagot garantald biz-

tositékok,
4. felhészolgaltatok biztonsagi terhének csokkentési lehetdségei.

A biztonsagi ellendrzo listaknak a biztonsagi kovetelmények teljes palettajat
le kell fednie, beleértve a fizikai biztonsagot, a szabalyozasi és technikai
kérdéseket is.

A dokumentum jogi ajanlasai alapvetden a szerzédéskotéshez, azon
beliil is féleg a hagyomanyos ICT-rendszereknél megszokottak mellett éppen
a felh6technologia miatt megjelend 0j elemek, kockazatok kezeléséhez
nyujtanak segitséget. A megfogalmazottak szerint a biztonsagi feladatok
egyértelmii delegalasa mellett kiemelt figyelmet kell forditani a felek jogaira
és kotelezettségeire, kiilonos tekintettel a biztonsagi szabalyok megsértésére,
az adatok atvitelére, a szarmazékos miivek alkotasara, a kontroll valtozasara,
valamint a rendvédelmi szervek részére az adathozzaférés biztositasara.

A felhdalapu rendszerek biztonsagi kockazatainak értékelését az ENISA
szakért6i az ISO 27005:2008 eldirasain alapuld, nyolcfokozatu skala segit-
ségével végezték el, amely szerint:
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« alacsony kockazat: 02,
» kozepes kockazat: 3-5,
* magas kockazat: 6-8.

A kockazati szinteket azok tizleti hatasa ¢és a bekovetkezés valdszinlisége
alapjan a 6. tablazat szerint abrazoltak.

6. tablazat
Felhéalapu rendszerek kockazatértékelési tablazata az ISO 27005:2008 alapjan
Nagyon Nagyon
valoszintitlen Valésziniitlen Lehetséges Valészini valoszinii
(nagyon (alacsony) (kozepes) (magas) (nagyon
alacsony) magas)

Incidens
valé-
sziniisége

N
aeyon 0 1 2
alacsony
Uzleti Alacsony 1 2
haté Kozepes 2 3
atas Magas 3
N
agyon 4 5
magas

Forras: a szerzg szerkesztése a Cloud Computing, 2009: 22 alapjan

Az ENISA altal azonositott kockazathoz tartoz6 valdszintiségeket egy
szakért6i csapat allitotta 6ssze, de volt olyan tényezd, amelyhez nem adtak
meg értéket. Az értékelés kapcesan a dokumentum készitéi tobb dolgot is
leszogeznek. Elészor is, hogy a felhdalapt rendszerek kockazatait min-
dig a hagyomanyos ICT-megoldasok kockazataval kell 6sszehasonlitani.
Masodszor, hogy a kockazatok szintje felhétipusonként valtozik, a doku-
mentum pedig altalanossagban vizsgalodik, ezért mindig a konkrét esetre
kell adaptalni a leirtakat. Harmadszor, hogy a kockazatok cs6kkentésének,
elharitasanak feleldssége némely esetben ugyan atruhazhatd a szolgalta-
tora, am nem mindegyikben. S6t, a legfontosabbak mindig a felhasznalonal,
azaz az adatok tulajdonosanal maradnak. Végiil pedig, hogy a kockazatok
értekelését a dokumentumban a felhaszndld és nem a szolgaltatd szem-
sz0gébdl vizsgaltak. A kockazatokhoz rovid ismertet6t csatoltak, sét tobb
esetben szolgaltatasi modellenként elemezték az egyes modellekre vonatkozo
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eltéréseket is. Minden kockazati elemet egységes, az Osszehasonlitast jol
szolgalo tablazatban is bemutatnak, amely tartalmazza:

» a bekovetkezés valdszinliségének és a kockazat hatasanak szintjét
(ahol értelmezhetd, ott megadva, hogy ezek magasabbak, egyenlék
vagy alacsonyabbak-e, mint a hagyomanyos ICT-rendszereknél),

» akapcsolodo, hivatkozott sériilékenységeket,

* akapcsolodo, hivatkozott érintett vagyonelemeket,

» akockazat 6. tablazatban bemutatottak szerinti szintjét.

Az alabbi, 7. tablazat szemléteti az ENISA altal azonositott kockazatokat,
azok altaluk tortént csoportositasat, valamint az egyes elemek értékelését.

7. tablazat
Az ENISA dltal azonositott kockazatok felhéalapu rendszerek vizsgalatihoz
Kockazatok
Szint
. , Teljes
Megnevezés \'/a!ro-' Hatas | kockazati
sziniiség .
szint
Szabalyozasi és szervezeti kockazatok
R Adatok, szolgaltatasok hordozhatésaganak macas Kézepes | magas
| nehézségei (lock-in) & P &
R.2 | Iranyitas elvesztése nagyon | nhagyon magas
magas magas
R.3 | Megfelel6ségi kihivasok nagyon magas magas
magas
Uzleti reputiciévesztés tarsfelhasznalok .
R4 , X . alacsony |magas kozepes
tevékenysége miatt
R.5 | Felhoszolgaltatas megsziinése vagy hibaja |[n. a. nagyon kozepes
magas
R.6 | Felhdszolgaltato felvasarlasa n. a. kozepes | kozepes
R.7 | Ellatasi lanc hibaja alacsony |kozepes |kozepes
Technikai kockazatok
Eréforrasok kime- R.8a) p!uszk’apamta- kozepes alnacsony/
riilése (alultervezés sok tekintetében kozepes
R.8 R R.8b) szerzédésben kozepes
vagy tuligénylés .,
. foglalt kapacitasok |[alacsony |magas
miatt) . A
tekintetében
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Kockazatok
Szint
. . Teljes
M -
egnevezes Ya{o , Hatas | kockazati
sziniiség .
szint
R.9a) maganfelhd
esetén alacsony nagyon
R.9 |Izolacios hiba — i magas
R.9b) nyilvanos KBzepes magas
felho esetén P
R.I0 Fell,loszolgz.iltator rf)sszmdulfitu belsormun- Kozepes nagyon magas
katarsa — visszaélés magas jogosultsaggal magas
R.11 | Kezeldfeliilet kompromittalodasa kozepes ?:ag;()sn kozepes

Tovabbitott adatok lehallgatasa (aktiv

R.12 médszerekkel) kozepes | magas kozepes
Adatszivargas fel- és letoltéskor (passziv

R.13 | lehallgatas a felhasznalo és a szolgaltato kozepes |magas kozepes
kozotti uton)

R.14 1§da'tok nem teljes vagy nem biztonsagos Kozepes nagyon Kozepes
torlése magas

Elosztott szolgaltatasmegtagadasos
tamadasok™
Gazdasagi szolgaltatasmegtagadéasos

R.15 kozepes |magas kozepes

R16 tamadas vagy er6forras-felhasznalas alacsony | magas kbzepes
R.17 | Titkosito kulcs elvesztése alacsony |magas kozepes
R.18 | Rosszindulati halozatfeltérképezések kozepes |kozepes |kozepes

Szolgéltatasmotor szoftverének kompromit- nagyon
11 alacsony

talodasa magas

Konfliktus a felhasznalo biztonsagot szol-

R.20 | galo megerdsito tesztelési eljarasai és a fel- |alacsony | kozepes |kozepes

hokornyezet kozott

R.19 kozepes

Jogi kockazatok
R.21 | Elektronikus felderités és bizonyitékgytijtés | magas kozepes | magas

Illetékes igazsagszolgaltatas valtozasabol nagyon

R22 adodé kockazat magas magas magas
R.23 | Adatvédelmi kockazatok magas magas magas
R.24 | Licencelési kockazatok kozepes |kozepes |kozepes

30 Az ENISA-dokumentumban taldlhat6 értékek koziil a felhasznald szemszogébdl adott
értéket vettem figyelembe.
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Kockazatok
Szint
. . Teljes
M -
egnevezes Ya{o , Hatas | kockazati
sziniiség .
szint
Nem felhéspecifikus kockazatok
R.25 | Halozatleallas alacsony nagyon kozepes
magas
Halozatkezelési problémak (példaul torlo- naevon
R.26 | das, nem optimalis hasznaélat, hibas kap- kozepes EY magas
1z magas
csolodas)
R.27 | Halozati forgalom modositasa alacsony | magas kozepes
R.28 | Tul magas jogosultsagok alacsony | magas kozepes
R.29 | Social engineering®' tipusu timadasok kozepes |magas kozepes
R.30 Uzemeltetési na.lplro;%ll(?many elvesztése alacsony | kozepes | kozepes
vagy kompromittalodasa
R31 Blztonsagl n,a;')lorallomany elvesztése vagy alacsony |kozepes | kozepes
kompromittalédasa
R.32 | Biztonsagi mentés elvesztése, ellopasa alacsony | magas kozepes
R.33 | Illetéktelen hozzaférés telephelyekhez nagyon magas kozepes
alacsony
R.34 | Eszk6zok ellopasa nagyon magas kozepes
alacsony
R.35 | Természeti katasztrofak nagyor magas kozepes
alacsony

Forras: a szerzg szerkesztése a Cloud Computing, 2009 alapjan

A social engineering, mas néven pszichologiai manipulacié lényege, hogy egy info-
kommunikacios rendszerhez nem technikai Gton, hanem pszichologiai modszerekkel
szerzi meg a tamado a jogosulatlan hozzaférést egy vagy tobb, ahhoz jogosultsaggal
rendelkez6 személyt6l. A jogosulatlan hozzaféréshez sziikséges adatokhoz az arra
jogosultaktol, azok emberi tulajdonsagait, féként az emberek segitOkészségét, hiszé-
kenységet, befolyasolhatosagot és konfliktuskeriilé hajlamat kihasznalva jut a tamado,
altalaban sok apro 1épéssel. A késdbbiekben pedig az igy megszerzett adatok €s jogo-
sultsag felhasznalasaval hajtja végre a tamadasat a kiszemelt rendszer ellen. A social
engineering soran hasznalt legjellemz6bb modszerek a segitség kérése, a ,,valamit adok
valamiért” elv alkalmazasa, a fonok megszemélyesitése, nem létezd felhatalmazasra
hivatkozas, ,,forditott szuras” (reverse social engineering) és az adathalaszat kiilonb6z6
modszerei (Oroszi, 2008).
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A hatasok és a bekovetkezési valosziniiségek szintjét az esetek egy részében
tobb értékkel vagy n. a., azaz nincs adat jelzéssel adtak meg a szakértok.
Ekkor olyan tényezoktdl fiigg a tényleges érték, mint a felhd tipusa, a fel-
hasznald sajat halozata stb. Ez is alatamasztja a korabban mar rogzitett
megallapitast, hogy a dokumentum altalanos jelleggel késziilt, annak tény-
leges felhasznalasakor mindig az adott eszkdzoket, haldzatot és a tényleges
felhasznaldi igényeket, kovetelményeket kell figyelembe venni.

Az azonositott kockazatok lehetséges bekovetkezését és hatasat figye-
lembe véve elhelyezhetjitk azokat a korabban emlitett kockazatértékelési
tablazatban (8. tablazat).

8. tablazat
A felhéalapu rendszerek ENISA dltal azonositott kockazatainak eloszlasa

Incidens
valészinii-

sége

Nagyon

valésziniitlen

(nagyon
alacsony)

Valésziniitlen

(alacsony)

Lehetséges

(kozepes)

Nagyon
valoszini
(nagyon

(magas) S

Nagyon
alacsony
Alacsony |1 2 3 4
2 3 4 5
Kozepes R.7; R.20; R.6; R.8a;
R.30; R.31; R.18; R.24;
Uzleti 3 4 5
hatés R.33; R.34; R.4; R.8b; R.12; R.13;
Magas R.35; R.16; R.17; R.15; R.29;
R.27; R.28;
R.32;
4 5
Nagyon R.9a; R.19;
magas R.25;

Forras: a szerzg szerkesztése a Cloud Computing, 2009: 24 alapjan

Az ENISA szakemberei az altaluk azonositott kockazatok koziil a legko-
molyabb kihivasoknak az alabbiakat tekintik:
* R.2 —iranyitas elvesztése,
* R.1—adatok, szolgaltatasok hordozhatdsaganak nehézségei (lock-in),
¢ R.9 —izol4cids hiba,
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* R.3 — megfeleloségi kihivasok,

e R.11 — kezel6feliilet kompromittalodasa,

e R.23 — adatvédelmi kockazatok,

* R.14 — adatok nem teljes vagy nem biztonsagos torlése,

* R.10-a felhdszolgaltatd rosszindulatl belsé munkatarsa — visszaélés
magas jogosultsaggal.

A fent kiemelt kockazatok ¢s a korabban szintén az ENISA szakemberei
altal magas besorolasi szintet kap6 kockazatok nem teljesen fedik egymast,
amire a dokumentumban nem talalhaté magyarazat.

Ugyancsak eltérések tapasztalhatok az ENISA altal megadott egyes koc-
kazathoz tartozo értékek és az ezek alapjan készitett, a Cloud Computing:
Benefits, risks and recommendations for information security cimi doku-
mentumban (Cloud Computing, 2009) eredetileg kozzétett kockazateloszlasi
tablazat adatai kozott is. Ez utobbi azonban egyértelmiien szerkesztési hiba, igy
az itt kozolt 8. tablazatot az eredeti dokumentumban az egyes kockazatoknal
megadott értékeknek megfeleléen szerkesztették at. igy az R.1, az R9a és az
R.21 jelii kockazatok esetén a kockazatok értéke magasrol kozepesre, az R.5,
az R.11 és az R.14 jelzésliek esetében kdzepesrdl magasra valtozott. Az eredeti
tablazatban azokat a kockazati valoszintiségeket, amelyeket a szakértok n. a.
jelzéssel adtak meg, a tablazat szerkeszt6je nagyon alacsony besorolasunak
mindsitette. Miutan az elmult években tobb példat Iehetett latni akar egy szol-
galtato felvasarlasara (Microsoft, 2011; Romanski, 2014), akar a szolgaltatas
megsziinésére (Ulysses, 2014), alapvetd megvaltozasara (cdn.wuala.com, s.d.),
ezért ezeket kdzepes kockazatuként tartalmazza a tablazat.

A kockazatelemzésnél a kiilonb6z6 kapcsolodo hivatkozott sériilé-
kenységeket és vagyonelemeket is 6sszefoglalja a dokumentum. A sériilé-
kenységek besorolasanal kiemelik, hogy a lista nem teljes kort, ugyanakkor
az elemzéshez elegenddnek tartjak.

A Cloud Computing: Benefits, risks and recommendations for
information security cimii dokumentum (Cloud Computing, 2009) fdleg
a kis- ¢és kozépvallalatokra koncentral, de a kormanyzatoknak és a nagy-
vallalatoknak is fogalmaz meg ajanlasokat. Ezek, valamint a kockazatok,
sériilékenységek és a védendd vagyon listaja —a megfelelok kivalasztasaval,
illetve kiegészitésével — egyértelmiien felhasznalhato a rendvédelmi szervek
szamara kialakitandd biztonsagi elemzéshez is.

A felhéalapu rendszerek esetében a rendvédelmi szervek részére a helyi
jogszabalyok altal lehetévé tett torvényes ellendrzés keretében biztositott
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adathozzaféréssel kapcsolatban a korabban elemzett anyagok eddig kétféle
megkozelitést alkalmaztak; vagy egyaltalan nem emlitették, vagy pedig ugy,
mint a FedR AMP esetében, ahol egy esetleges kiilfoldi adatkozpont esetén,
a kiilfoldi kormanyzati és hatosagi eljarasoknak kitettsége okan, kezelend6
kockazatként tekintettek ra. Az ENISA dokumentumaban ez egy joval komo-
lyabban kezelend6 kockazatként jelenik meg, érezhetéen mas, az Europaban
jellemz6, az Egyesiilt Allamokétdl eltérd, raadasul a tagorszagokat tekintve
is rendkiviil heterogén technikai és szabalyozasi kdrnyezet szemsz6gébol
torténd megkozelitéssel. Az eurdpai felhasznalok esetében ugyanis sokkal
jellemzdbb, hogy vagy az adatkézpont, vagy annak redundanciaja, esetleg
mindkett6 kiilfoldon talalhato, igy naluk magasabb szintli kockazatként
kell kezelni adataik esetleges kiilfoldi hatosagi eljarasnak vald kitettségét.

A felhéalapu rendszerek torvényes ellenérzésének problémajat a késobbi-
ekben részletesen bemutatjuk, jelen fejezet ezt a nemzetbiztonsagi szolgalatok
¢és a rendvédelmi szervek oldalarodl kizarolag a felhasznalas szemszogébol
kozeliti meg. Mindamellett még felhasznaloi oldalrol nézve is, az emlitett
szerveknek figyelembe kell venniiik, hogy adott esetben biztositaniuk, biz-
tosittatniuk kell sajat orszaguk bizonyos szervei részére a torvényes elle-
ndrzés, tovabba az adathozzaférés lehetdségét. Hazankban tipikusan ilyen
szerv lehet példaul a Nemzeti Védelmi Szolgalat (NVSZ).

Az ENISA masodik kiemelést érdemlé dokumentuma a Security
& Resilience in Governmental Clouds — Making an informed decision
(CaTTEDDU, 2011). EZ deklaraltan az el6z6ekben attekintett anyagra épit,
sOt szerzOi ajanlasa szerint azzal egyditt kell hasznalni.

A felhbalapt rendszerek bevezetésének kulcskérdése a kockazatok
felmérése, megértése és kezelése, valamint a dontési folyamatok tjragon-
dolasa. Ennek elésegitésére allitottak 6ssze az ENISA szakemberei egy olyan
modellt, amely segit a miikodési, jogi és informaciobiztonsagi kovetelmé-
nyek Osszeallitasaban, valamint a szervezet szamara legjobban illeszkedd
felhdarchitektura kivalasztasaban.

A dokumentum {6 célja bemutatni a magan-, a kozosségi és a nyilva-
nos felhd informaciobiztonsagi ¢s ellenallo-képességi elényeit, hatranyait,
valamint segiteni a kozintézményeket az ezekkel kapcsolatos kdvetelmények
meghatarozasaban. Ugyanakkor az anyag, szintén e tekintetben, indirekt
modon segiti a tagallamokat nemzeti felhdstratégiajuk kialakitasaban.

Akarcsak az el6zOekben ismertetett ENISA-dokumentumnal, ebben
az esetben is az elvégzett elemzés harom lehetséges felhdhasznalati forga-
tokonyvon alapul:
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1. azegészségiigyin,
2. ahelyi kozigazgatasin,
3. aziizleti inkubatorként szolgal6 allami tulajdont felhén.

Ebbdl latszik, hogy bar a megcélzott felhasznalok itt sem kdzvetleniil a rend-
védelmi szervek, ennek ellenére az el6z6 anyagokhoz hasonldan, ez is hasz-
nos informaciokat hordoz szamukra a felh6alapu rendszerek bevezetésének
elOkészitéséhez, kockdzatainak azonositasahoz.

Az ENISA szakért6i megallapitjak, hogy végeredményben a felhéalapt
rendszerek ki tudjak elégiteni a kozigazgatas legtobb informacidbiztonsagi
és ellenallo-képességi kovetelményét, ennek eléréséhez a bevezetés eldtt
azonban mindenképpen alapos kockazatelemzeés és -értékelés sziikséges.
Réerdsitenek arra — a korabban elemzett dokumentumban mar megfogal-
mazott megallitasukra —, hogy a hagyomanyos ICT-rendszereknél alkal-
mazott kockazatelemzés itt nem elég, hiszen a felhd () kockazatokat is
hoz. Ugyanakkor figyelni kell a jogszabalyi eléirasokra is, hiszen tobb
EU-tagallam nemzeti szabalyozasa tiltja bizonyos adatok kiilfoldre, féleg
az EU-n kiviilre vitelét. Mindemellett a dokumentum siirgeti a tagallami
¢és az EU ez irany jogszabalyi kereteinek feliilvizsgalatat annak érdekében,
hogy az adatok kiilf6ldre vitelét megengedébb modon kezeljék, ezaltal a felhd
hasznalatabol szarmazo eldnyoket kihasznalhassak az allami szervezetek
anélkiil, hogy ezzel veszélyeztetnék az allampolgarok személyes adatai-
nak biztonsagat, vagy sértené¢k akar a nemzetbiztonsagi, akar a gazdasagi
érdekeket. A rendvédelmi szervek kapcsan kijelenthetd, hogy adataik nagy
része fokozottabban védendd, mint mas allami szervé, ezért egy, az ENISA
altal siirgetett adatkezelési liberalizacio valosziniileg csak kismértékben
érintené Oket.

Az eurdpai szervezet szakértdi azt is megallapitjak, hogy éppen az érzé-
keny alkalmazasoknak és adatoknak kdszonhetden a magan- és a kdzossé-
gifelh6-modellek felelnek meg legjobban az allami feladatoknak még akkor
is, ha a méretbeli elényok java része ebben az esetben eltiinhet. Ez utdbbi
viszont szintén fontos szempont, hiszen a biztonsagi €s ellenalld képességi
elényok egy része nem realizalhatd, amig a felhé mérete nem éri el a , kri-
tikus tomeget”. A nyilvanos felh6 az el6z6ekhez képest jobb rendelkezésre
allast és nagyobb koltséghatékonysagot biztosit, mindezt kielégité adat-
biztonsaggal, am ezek hasznalatat az érzékeny adatok vagy a mar emlitett
jogszabalyok korlatozhatjak, kizarhatjak. Mindenesetre az esetleges beve-
zetésre, alkalmazasra jol atgondolt stratégiat és kovetelményrendszert kell
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megfogalmazni, amely részletesen taglalja a szerz6dés megsziintetése, tehat
a felh6bol valod kilépés feltételeit is.

Az anyagban a felhdalapu rendszerek kockazatainak azonositasahoz
kozvetleniil nem tartozo, mégis a nemzetbiztonsagi szolgalatok és a rend-
védelmi szervek szamara fontos, egyéb gondolatokat is felvetnek a készitok.
Igy példaul az ENISA szakemberei a kormanyoknak szol6 javaslatokban
megfogalmazzak, hogy a felhdalapti rendszerek alkalmazasat 1épcsdzetesen
érdemes bevezetni, amelybe elére be kell tervezni az adott 1épcs6rél torténd
visszalépés lehet6ségét is. A bevezetés tervezésekor az 0j veszélyek miatt
uj kockazatértékelést kell késziteni és alkalmazni, amelyben a kdlcsonos
fuggdségeket, a dinamikusan valtozo technikai koérnyezetet, az ebbdl adodo
lehetséges tamadasokkal és sériilékenységekkel kapcsolatos hianyos isme-
reteket is figyelembe kell venni. Minden tagallam részére legalabb 10 évre
sz010 felhdstratégia kidolgozasat javasoljak, amelyben hangstlyosan figye-
lembe kell venni a nemzetbiztonsagi és a nemzeti gazdasagi érdekeket is.
Ehhez vizsgalni kellene azt is, hogy a felhdalapt rendszerek milyen szerepet
jatszhatnak a létfontossagu infrastruktarak védelme kapcsan, kiilondsen
az interdependencia nemzeti és nemzetkdzi hatasait kell elemezni a teljes
ellatasi lancban. Emellett célszerii lenne egységes EU-megkdozelitést alkal-
mazni az interoperabilitas megteremtéséhez, valamint a biztonsag egységes
megkozelitéséhez, és EU-szinten kellene vizsgalni a kormanyzati felho
koncepcidjat, amelyet harmonizalt jogszabalyokkal kellene tamogatni.

A felhdalapu rendszerek bevezetésének eldsegitésére az allami szer-
veknek célszerii elkésziteniiik:

* egy pontos, egyértelmii kockazatértékelés- és kovetelmény-meghata-

rozast, beleértve az emberi tényezok, illetve jogi keretek vizsgalatat,
 ajelenlegi biztonsagi rendszer atiiltetésének, tamogatasi lehetdsé-
gének vizsgalatat,

+ azadatbiztonsag €s a szolgaltatas ellenallo képességének minimum
elfogadhato szintjét is részletes leirassal tartalmazo, lehetdség szerint
mérhet6 értékekkel operald egyértelmii szolgaltatasi szint megha-
tarozasat,

* egy¢b, harmadik felet érint6 kérdések alapos vizsgalatat (mint pél-
daul az tizletmenet-folytonossagi tervek ellendrzése a teljes ellatasi
lancban, egy esetleges leallast kovetd szolgaltatas-ujrainditasnal
a prioritasi sorrend megtargyalasa a szolgaltatoval, vagy a sziikséges
tavkozlési infrastruktira megléte stb.).
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Az ENISA szakemberei a 6. abran lathato folyamatabranak megfelel6 1épések
szerint ismertetik azokat a dontési folyamathoz kapcsolodo legfontosabb
gondolatokat, kovetelményeket, kockazatokat €s lehetéségeket, amelyek
segitik a dontéshozokat a megfeleld felhdalapu rendszer kivalasztasaban.
Ugyanakkor az egyes lépések elemzése kapcsan azonositjak is azokat a biz-
tonsagi kockazatokat, amelyek a felhdalapu rendszerek bevezetése vagy
hasznalata soran felmeriilhetnek.

1. 1épés 2. 1épés 3. 1épés
Miikodési, jogi, Biztonsagi és IT-szolgaltatasok,
szabalyozasi ellenallo-képességi architerktiraopciok,
valtozok paraméterek szallitasi modellek
4. 1épés

Osszehasonlité kockazatértékelés (SWOT -
vagy kockazatelemzés és -értékelés)

-architer
kivalasztasa

6. 1épés
Ajanlatkérés elkészitése

Zzolgéltato—

kivalasztasa

6. abra
Az ENISA dontési modellje felhdalapii rendszer kivalasztasahoz

Forras: a szerz szerkesztése a CATTEDDU, 2011: 27 alapjan
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A miikddeési, jogi, szabalyozasi valtozok (1. lépés) kapcesan az alabbiakat
célszerli megvizsgalni — mikodési tényezok tekintetében:

adattipusok (személyes adatok, érzékeny adatok, mindsitett infor-
maciok, sszesitett adatok),

felhasznaloi profilok (felhasznaloi kozosségek, felhasznalok foldrajzi
closzlasa, ICT-miveltség és -biztonsagtudatossag),

skalazhatosag és kapacitasmenedzsment (kapacitasfluktuacio, hosszi
tava ,,fel és le” skalazhatdsag),

interfészek interoperabilitasa (interfészek interoperabilitasa és komp-
lexitasa, adatformatumok cseréjének képessége, tovabbito/kicseréld
eszkozok, azonositasi rendszerek, szabalyozok interoperabilitasa),
rendszerek, szolgaltatasok, platformok egyiittmiikodése (az entitasok
foldrajzi szorodasa, mas szolgaltatasi kovetelmények, az érintett
ICT-rendszerek heterogenitasa),

koltségek (miikodési koltségek, beruhazasok, migracio koltsége),
tulajdonjogok (allami tulajdonu és altala nyujtott, allami tulajdona
¢és harmadik fél altal nyujtott, allamilag szponzoralt, harmadik fél
altal nyqjtott és allamilag hivatkozott, partnerségi, megfeleloségi
nyilatkozattal rendelkezd).

Jogi, szabalyozasi tényezok tekintetében:

altalanos jogi tényezok,

kormanyzati szuverenitas és adatok/informaciok feletti kontroll
(rendvédelmi szervek hozzaférése, bizalmassag, szellemi tulajdon
védelme),

kormanyzati beszerzések,

adatvédelem, adatbiztonsag,

interoperabilitassal, adatok visszaszolgaltatasaval, valamint az ada-
tok, szolgaltatasok hordozhatosaganak nehézségeivel (lock-in) kap-
csolatos rendelkezések,

szolgaltatd szakmai gondatlansaga,

felhdszolgaltatd alvallalkozoi, valamint az iranyitasaban torténd
valtozasok.

A biztonsagi és ellendllo-képességi paraméterek (2. lépés) kapcsan az alab-
biakat célszerii megvizsgalni (az ENISA szakemberei itt definialjak, hogy
pontosan mit is értenek biztonsag ¢s ellenalld képesség alatt):
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., Az ellenallo képesség a rendszer (halozat, szolgdltatas, infrastruktiura
sth.) azon képessége, hogy elfogadhato szintii szolgaltatdst nyujtson
és tartson fenn a kiilonbézé hibdk és normal miitkodési kihivasok elle-
nére” (CATTEDDU, 2011: 29 alapjan forditotta szerzo).

., A biztonsag az informdciok és az informdcios rendszerek jogosulatlan
hozzaféréstdl, hasznalattol, kozzétételétdl, mitkddésének zavarasatol,
modositasatol, megsemmisitésétol valo megvédésének, valamint hiba
vagy rendkiviili esemény esetén a reagalds és a visszaallitas képessége”
(CATTEDDU, 2011: 29 alapjan forditotta szerzo).

Ezek a meghatarozasok jol lefedik a fogalmakat, de természetesen figye-
lembe kell venni, hogy a dokumentumban ezek mentén vizsgaltak meg
az alabbi paramétereket:
*  Végpont-végpont kdzotti biztonsagi és ellenallo-képességi szolgaltatas
a szolgaltatasoknak az ellatasi lanc teljes hosszaban, azaz a fel-
hasznaloktol, tigyfelektdl kezdve a halozaton, adatkdzpontokon at
a nyilvanos szolgaltatasokig, a rendszermenedzsment- és bizton-
sagi szolgaltatasokig biztositaniuk kell, hogy az adatok bizalmas-
sagi, sértetlenségi, rendelkezésre allasi szintje és a szolgaltatasok
rendelkezésre allasi és megbizhatdsagi szintje megfeleljen a kdve-
telményeknek, valamint a szolgaltatasok megfeleljenek a vonat-
koz6 jogszabalyoknak.
* Biztonsagi és ellenallo-képességi kivalasztasi paraméterek:
az ENISA Metrics for resilience nevi keretrendszere (ENISA,
s.d.b) ¢és az ennck kapcsan publikalt dokumentumok alapjan
tekinti at, hogy mit kell a kormanyszerveknek figyelembe venni
a felhdszolgaltatas kovetelményeinek meghatarozasahoz. Ezeket
a kvantitativ és kvalitativ paramétereket négy csoportba soroltak
be, az alabbiak szerint:
— Felkésziiltség
Ez a csoport az adatok bizalmassaganak és sértetlenségének
hatékony védelméhez sziikséges szervezeti felkésziilési szint-
hez tartoz6 paramétereket és kritériumokat tartalmazza:
o Al kockazatelemzés és -értékelés (ennek gyakorisaga, sérii-
I¢kenységértékelés kiterjedése és gyakorisaga, biztonsagi
tesztelések gyakorisaga),
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o A2 megelézés és detektalas (naplozott eseményekbdl és biz-
tonsagi riasztasokbol készitett jelentések gyakorisaga, eréfor-
ras-korlatozé mechanizmusok mitkodésének megfelelsége),

° A3 javitocsomag-menedzsment (foltozasok gyakorisaga, atlagos
ideje, javitbcsomag-menedzsment kiterjedése),

° A4 hozzaférés-ellendérzés és feleldsségrevonhatosag (naplo-
adatok rendelkezésre allasanak szintje, nyilvanossaga),

o AS ellatasi lanc (végrehajtott audit tipusa, agymint belso,
harmadik fél altali fiiggetlen, esctleg sajat értékelés, annak
hatokore, metodikaja).

— Szolgaltatasnyujtas

Ez a csoport a fellépd hibak, varatlan események, rendszert

éré tamadasok ellenére is az SLA-nak megfeleld, elfogadhato

szolgaltatasi szint biztositasat garantald képességek mérésére
szolgalo kritériumokat tartalmazza:

o Bl rendelkezésre allas, megbizhatdsag (meghibasodasok atlagos
ideje, két meghibasodas kozotti atlagos 1do, teljes havi vagy
napi rendelkezésre allas, incidensek aranya, rosszindulata
tamadassal szembeni tliréképesség, redundancia, masola-
tok, automatikus antivirus-frissitések és -futtatasok aranya,
jelszdszabalyok ellendrzésének aranya, titkositd kulcs hossza,
sértetlenséget és letagadhatatlansagot ellen6rz6 algoritmusok,
mint hasitokodok, ujjlenyomatok, ellendrzo dsszegek, savszé-
lesség, késleltetés, csomagvesztés, jitter)®2.

o B2 skalazhatdsag és rugalmassag (kapacitasfluktuacio, hossza
tavu le- és felskalazhatosag, a maximalis és a normal terhelés
aranya, azaz a terheléstlirés, kiszamithatatlan terhelések tiirése,
mint DoS/DDoS-tamadasok, cstucs- és atlagterhelés kiilonb-
sége, 1j hardverkomponensek beszerzési ideje, szolgaltatas
teljesitésének idétartama).

— Reagdlas és helyredllitas

Ez a csoport a hibak és incidensek reagalasahoz sziikséges rend-

szerképességek mérésére szolgalo kritériumokat tartalmazza:

32

A jitter itt ccomagkésleltetési eltéréseket, ingadozasokat takar.
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o C1%® visszaallitasi id6tartam (recovery time objective — RTO)
és visszaallitasi id6pont (recovery point objective — RPO) meg-
hatarozasa.

o (2% reagalasi és hatékonysagi stratégia mérése (incidens
bekovetkezte és felfedezése kozott eltelt id6, az Gjrainditas
sziikségességének felismeréséhez sziikséges atlagos idétar-
tam, javitashoz sziikséges atlagos id6tartam, incidens utani
helyreallitashoz sziikséges atlagos id6tartam).

— Jogi és szabdlyozadsi megfeleldség

Ez a csoport a jogi megfeleloség értékelésére szolgalo kritériu-

mokat tartalmazza:

> DI nyomozati eszk6z06k (szolgaltatonal talalhato bizonyitékok
gyijtéséhez kapcsolodo kovetelmények, mint elektronikus fel-
derités, adatmegdrzés),

o D2 adatmegdrzés ¢s visszakovetés (adatmegdrzés minimum
és maximum periodusa, napléallomanyok megdrzésének mini-
mum ¢és maximum periddusa, adattarolas modja, napldallo-
manyok tarolasanak médja, visszaszolgaltatas idétartama),

o D3 bizalmassag (nemzeti el6irasok a kiilonb6z6 kezelt adatok
tipusanak megfelelden, titkositas sziikségessége, minimalis
el6irt kulcshossz).

Az ICT-szolgaltatdasok, architekturaopciok, szallitasi modellek (3. lépés)
esetén vizsgalando kritériumokkal kapcsolatban csupan azt elemzik a doku-
mentumban, hogy mikor tekinthet6 felhdszolgaltatasnak valami, és mikor
nem, ehhez kapcsolodo kockazatokat itt nem azonositanak a készitok.

Az dsszehasonlito kockdzatértékelés (4. lépés) kapcsan az ENISA
szakért6i SWOT-elemzést készitettek a nyilvanos, a magan- és a kdzosségi
felhore. Ezeket a 9., 10. és 11. tablazat mutatja.

Az eredeti dokumentumban ez a jel6lés nem szerepel, azt csupan én alkalmazom a jobb
érthet6ség miatt.

Az eredeti dokumentumban ez a jel6lés nem szerepel, csupan a jobb érthetéség miatt
alkalmazzuk.
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9. tblazat
Az ENISA nyilvanos felhdre vonatkozo SWOT-elemzése
NYILVANOS FELHO
EROSSEGEK GYENGESEGEK

» rendelkezésre allas és megbizhat6-
sag

o tlréképesség és rugalmassag

* javitocsomag-menedzsment

 reagalasi ido

¢ lizletmenet-folytonossag

* fizikai biztonsag

* behatolds megel6zése és detektalasa

* mas orszagok rendvédelmi szer-
veinek elektronikus felderitd és
bizonyitékgylijto tevékenységének
késleltetése

* ellatasi lanc feletti kontroll hianya

* napldzasi képességek

* nyomozashoz sziikséges (forensic)
adatok hozzaférésének nehézsége

» asziikséges alkupozicio hianya
egyes allami szervezeteknél

* jogi és szabalyozasi kovetelmények
miatt az adatokat az orszag teriiletén
beliil kell tartani, ami csokkenti az
iizletmenet-folytonossag szintjét

* rossz mindségi dsszekottetés miatt
csokkend teljesitmény

» az adatkdzpontok elhelyezésére
szolgal¢ teriilet korlatozott az Eur6-
pai Unidban

 adatvisszavétel nehézségei

LEHETOSEGEK

* kockézatelemzés és -értékelés

* biztonsagi tesztelés

 valos idejii biztonsagi ellenérzés

* nyomozati tevékenység (forensics)

FENYEGETESEK

* egy nagy, nyilvanos felhé vonzo
tamadasi célpont

* egy belsds tamadas veszélye megle-
hetésen nagy

* izol4cios hiba

» akovetelmények és a vagyonoszta-
lyozas gyenge meghatarozasa

* tobbszOrds joghatosag

* aszolgaltato iranyitasaban bekovet-
kezg valtozas

* az alkalmazott adatformatum elle-
hetetlenitheti a szolgaltatovaltast

Forras: a szerzd szerkesztése a CATTEDDU, 2011 alapjan
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10. tablazat
Az ENISA maganfelhére vonatkozo SWOT-elemzése

MAGANFELHO

EROSSEGEK

 kockazatértékelési gyakorlat

* javitocsomagok telepitése

* hozzaférés-szabalyozas

* naplozas

* auditalas

 kontroll a rendelkezésre allas,
a megbizhatosag, a skalazhatosag
¢és a rugalmassag felett

a kezelofeliilet rendelkezésre allasa

tizletmenet-folytonossagi terv
jogi megfeleléség

GYENGESEGEK

» a maganfelhd méretgazdasagossaga

+ amegfelelé méret hianya kevesebb
vagy gyengébb beépitett biztonsagi
mechanizmust vonhat maga utan

« rosszindulatt tdmadasokkal szem-
beni gyengébb tiiréképesség

* avaratlan csucsigényekkel szembeni
kisebb rugalmassag

« alacsonyabb szintii redundancia-
eldirasok

* a georedundancia hianyossagai
miatt a hiba utani visszaallitas hosz-
szabb lehet

* areputacio érzékenysége

LEHETOSEGEK

* monitoring

* tovabbi hozzaférés-szabalyozasi
lehetéségek

FENYEGETESEK

* politikailag motivalt timadasok

» ,,Nagy testvér’-effektus

* az er6forras-kihasznalas valtozé-
konysaga és a nem vart csucsterhe-
lések kikényszerithetik nyilvanos
felh6 hasznalatat is (hibrid felhd)

» gyenge tervezés

+ anem megfeleld részletességii szer-
z0dés az abban foglaltak teljesitésé-
nek ellendrizhet6ségét csokkentheti

Forras: a szerzg szerkesztése a CATTEDDU, 2011 alapjan
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11. tablazat
Az ENISA kézosségi felhd SWOT-elemzése

KOZOSSEGI FELHO

EROSSEGEK

kozos kovetelmények, kikotések

és kockazati profilok

a kozos kovetelmények és kocka-
zati profilok egyszerusitik a kiilsé
¢s bels6 tamadasok ellen védé me-
chanizmusok ¢és eszk6zok beallitasat
a felhasznaloknak jobb az alkupo-
zicidja

a belépési kritériumok felallitasanak
lehetdsége

nagyobb méretek, jobb valaszok

a csucsigényekre (a maganfelh6hoz
képest)

GYENGESEGEK

* a kozos célok miatt a partnerek ko-
z0tti versengés az eréforrasokért

» a maganfelh6hoz képest még von-
z6bb célpontja a tamadasoknak

» a maganfelh6hoz képest gyengébb
hozzaférés-szabalyozas és jogosult-
sagkezelés

* arossz Osszekdttetés miatti gyen-
gébb teljesitmény csokkentheti
a szolgaltatas szintjét

LEHETOSEGEK

ndvelt biztonsagi eldirasok, alapko-
vetelmények és standardok, k6zos
kockazatelemzési és -értékelési
gyakorlat, naplozas és monitoring
kozos, megosztott incidenskezelési
rendszer

informaciok megosztasa a k6zosség
tagjai kozott (legjobb gyakorlatok,
multbeli incidensek tapasztalatai
stb.)

szigorubb biztonsagot eredmé-
nyezhet, hogy a felhdt csak a tagok
hasznaljak

FENYEGETESEK

* megallapodas hianya a biztonsagi
alapkovetelmények és biztonsagi
mechanizmusok tekintetében

» akozosség tul gyorsan vagy tul
lassan novekszik

* az erOforras-hasznalatot nehezebb
megjosolni

* izolacids mechanizmus hibaja

* ajogosult személyeket nehéz azo-
nositani

Forras: a szerz0 szerkesztése a CATTEDDU, 2011 alapjan

A SWOT-analizissel kapcsolatban két dolog mindenképpen kiemelést érde-
mel. Az egyik, hogy a szolgaltatasi modelltdl fiiggetleniil késziilt, igy egy
konkrét vizsgalatnal az aktualis szolgaltatasi modell (IaaS, PaaS, SaaS)
figyelembevételével modosulhat. Masrészt a felhasznald ebben a Iépésben
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mas moddszert, példaul kockazatelemzést és -értékelést is alkalmazhat
a SWOT-elemzés helyett.

A készitok kozzétesznek egy minta paraméterlistat, amely azonban jol
tiikrozi, hogy melyek azok a legfontosabb szempontok, amelyeket a kinalt
rendszerek, szolgaltatasok kapcsan értékelni kell. A paraméterek mellett
feltiintetik az altaluk kitalalt harom forgatokonyvre vonatkoztatva, milyen
lehetséges értékeket tartanak hozzajuk elképzelhetének. Ezt mutatja be
Osszefoglald jelleggel a 12. tablazat.

12. tablazat
ENISA-szolgaltatasok értékelésének szempontjai

Paraméterek
Megnevezés | Lehetséges értékek
Adatok érzékenysége
* adatok tipusa » személyes adat, érzékeny adat,

tizleti adat,
 informaciobiztonsagi és ellenallo- |+ magas sértetlenség

képességi kovetelmények » magas bizalmassag
» magas rendelkezésre allas
Skalazhatésag — igények kezelése

* igények tartossdga « alacsony, kdzepes, magas
* Uj szolgaltatasok sziikségessége * igen, nem
 varhat6 tarolasi igények a kovetkez6 |« megjosolhatd
0t évben
 egyideji felhasznalok csicsa « alacsony, kdzepes, magas
 adatok aranya az aktiv felhaszna- « alacsony, kozepes, magas
16knal

sziikséges adminisztrativ hozzafé- |e alacsony, kdzepes, magas
rés szintje (privilegizalt felhaszna-
16 — ICT-szervezet)

Szolgaltatasok megbizhatosaga, rendelkezésre allasa és teljesitési szintje

» rendelkezésre allas * xx,x% (alacsony, kozepes, magas)
* nem tervezett leallas * nem tobb mint x ora
 valos idejii reagalas « alacsony, kdzepes, magas

Egyiittmiikodés és interoperabilitas

» mas hatosagnak és/vagy kozigazga- |igen, nem
tasi szervnek el kell-e érnie a szol-
galtatast
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Paraméterek

Megnevezés

| Lehetséges értékek

Hitelesités, engedélyezés, hozzaférés-kezelés (AAA)>

azonositaskezelés

* belsd (sajat), kiilsé (szolgaltato),
mindkettd

felhasznalok ellatasa engedélyekkel

* belsd (sajat), kiils6 (szolgaltato),
mindkettd

szabalyalapt hozzaférés-kezelés
(RBAC)**

* igen, nem

hitelesités eréssége

* erds, kozepes, 2 faktoros, jogikove-
telmény-jelszavas, opcionalis

allamilag megkovetelt

* igen, nem

Titkositas

titkositas

« igen Gtkdzben, opcionalis, javasolt
utkézben

hozzaférés a kulcsokhoz

adminisztratori hozzaférés engedé-
lyezése

* aszolgaltato biztositja a bejelentke-
zési ¢€s hitelesitési adatokat az ad-
minisztratori hozzaféréshez

Jogi és megfelel6ségi paraméterek

adatvédelem

¢ alkalmazhato

adatok helye és joghatdsag

» mindkettét meg kell adni (néhany
orszagban a térvény eldirja, hogy
az adatok orszagon beliil kell, hogy
maradjanak)

hozzaférés-szabalyozas

* akotelezd hozzaférés-védelem
(MAC)¥, a szabalyalapt hozza-
férés-kezelés (RBAC) vagy ezek
kombinacioja

felel6sségre vonhatosag (a naplo-
adatokat a birdsag elfogadhatja)

* igen, nem

hozzaférés digitalis személyazono-
sito kartya hasznalataval

* igen, nem

digitalis alairas

 igen, nem, lehet, kell

AAA — Authentication, Authorization and Accounting (hitelesités, engedélyezés és hoz-

zaférés-kezelés).

RBAC — Role-Based Access Control (szabalyalapu hozzaférés-kezelés).
MAC — Mandatory Access Control (kotelezé hozzaférés-védelem).
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Paraméterek
Megnevezés Lehetséges értékek
» egyszeres bejelentkezés (SSO)*®  opcionalis
* letagadhatatlansag * igen, nem
* elektronikus id6bélyeg  igen, nem, néhany dokumentumhoz
kell
o cgyediilallé jelszavak vagy egyedi |* igen, nem

felhasznalonevek

* a,need to know” elv kikényszerité- |+ igen, nem
se (alkalmazassal)

« ellatasi lanc atlathatosaga » harmadik fél szolgaltatok elkerii-
Iése érdekében teljes atlathatosag
sziikséges

« ellatasi lanc atvilagitasa * igen, nem

Forras: a szerzo szerkesztése a CATTEDDU, 2011: 62—67. alapjan

Az ENISA szakemberei végezetiil a 6. 1épés, azaz az ajanlatkérés elké-
szitéséhez is adnak segitséget, ahol is azokat a kérdéseket foglaltak Gssze
felkésziiltség, szolgaltatasnytjtas, reagalas és helyreallitas, valamint jogi
¢és szabalyozasi megfelel6ség kérdéskorében, amelyek itmutatoként szolgal-
hatnak az ajanlattételi felhivas soran. Ugyanakkor azt javasoljak az érintett
szervezeteknek, hogy akar az ajanlattételi felhivashoz, akar a kockazat-
csokkentési terv elkészitéséhez olyan mas, ebben a témaban késziilt keret-
rendszereket is hasznaljanak fel, mint az ENISA Information Assurance
Framework (ENISA, 2009) vagy a CSA Cloud Controls Matrix (CSA, 2014a).

A dokumentum, akarcsak a korabban elemzett masik ENISA-anyag,
véleményem szerint kiemelkedden hasznos a rendvédelmi szervek felhdalapa
rendszerek hasznalataval kapcsolatban megfogalmazando kovetelménylista
elkészitéséhez. A dontési modell segithet a megfeleld felhdalapt rendszer
kivalasztasaban, a javasolt biztonsagi és ellenallo-képességi paraméterek,
azok értékelésének szempontjai, valamint a kiilonb6z6 telepitési modellii
felh6rendszerek SWOT-elemzésénél leirtak pedig — a megfeleld kiegé-
szitésekkel — jol hasznalhatok a rendvédelmi szervek szigort biztonsagi
kovetelményrendszerének kialakitasahoz. Mindemellett a dokumentum
egyediilalld modon hivja fel az allami szervek figyelmét a nemzetbiztonsagi

38 SSO — Single Sign-On (egyszeres bejelentkezés, amely utan a rendszer minden erd-

forrasahoz €s szolgaltatasahoz tovabbi autentikacio nélkiil hozza lehet férni).
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érdekek figyelembevételére a felhd alkalmazasakor. Ez pedig a rendvédelmi
alkalmazas soran — tekintettel az érzékeny adatokra — kiemelt jelentGségii.

A dokumentum fontos tizenete, hogy bar az elején még csak feltételes
modban beszél arrol, hogy a sok érzékeny adatot hasznald szervezet sza-
mara a nyilvanos felhd, bizonyos biztonsagi elényei ellenére sem megfe-
lel6 alternativa, addig a dokumentum végére ezt mar-mar tényként kezeli.
Optimalis megoldasként a k6zosségi felhd hasznalatat javasoljak szamukra.
Ez, a harom kiemelt telepitési modell kapcsan elvégzett SWOT-elemzés
eredménye, valamint a tobbi szervezet dsszes telepitési modell elényeire,
hatranyaira vonatkozo kovetkeztetések megismerése egyértelmiivé teszi,
hogy a rendvédelmi szervek szamara is valoban a kozosségi felhd jelentheti
az optimalis megoldast.

Ugyancsak kiemelendo az az 6tlet, miszerint vizsgalni kellene, hogy
a felhGalapt rendszerek milyen szerepet jatszhatnak a Iétfontossagu infra-
struktarak védelmével osszefiiggésben. Ezzel a gondolattal mas szervezet
anyagaiban nem talalkozni, ugyanakkor ezt itt sem részletezziik, csupan
a gondolatfelvetés szintjén marad meg.

A témaban a fenti két kiemelt dokumentumon kiviil tovabbi hasznos
informaciokat ad az ENISA felh6alapu rendszerekkel, azok biztonsagaval fog-
lalkozd weboldala (ENISA, s.d.c), valamint az itt talalhato — altalam korabban
mar emlitett — Good Practice Guide for Securely Deploying Governmental
Clouds (ENISA, 2013) és a Security Framework for Governmental Clouds
(ENISA, 2014) cim{ anyag is.

A biztonsagi kovetelmények elemzéséhez felhasznalhatdo az ENISA
Technical Guidelines for the implementation of minimum security measu-
res for Digital Service Providers (ENISA, 2016) cimli dokumentuma is.
Ez a halozati és informacios rendszerek biztonsaganak az egész unioban
egységesen magas szintjét biztosito intézkedésekrdl szo6l6 Europai Parlament
¢és Tanacs (EU) 2016/1148 iranyelvének 2016/1148 iranyelv, 2016. julius 6.)
gyakorlati atiiltetését hivatott eldsegiteni, tobbek kozott a felhdszolgalta-
tok szamara, am segitséget nytjthat a felhasznalok szamara is, elvarasaik
megfogalmazasahoz.

Biztonsagi kérdések — a rendvédelmi szervek szempontjabol

A felhbalapu rendszerek terén vezetd szerepet jatszo nemzeti és a nemzet-
kozi szervezetek el6z6 részben bemutatott ajanlasai sokféle megkozelitésbol
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foglalkoztak az emlitett rendszerek biztonsagi kérdéseivel és kockazata-
ival. Volt, amelyik a gazdasagi tarsasagokra, volt, amelyik kifejezetten
a kormanyzati szervekre koncentralva, és volt, amelyik vegyes megkdze-
litést alkalmazva dolgozta fel a kérdést. A megkozelitések masik tengelyét
az adta, hogy a kockazatok azonositasat és csoportositasat a szolgaltatd
vagy a felhasznalo szemszogébol végezték-e el az adott szervezetek. Ezek
ugyan kivalo alapot biztositanak a rendvédelmi szervek szamara a felhGalapa
rendszerek kockazatainak azonositasahoz — és igy a biztonsagi elemzés
kidolgozasahoz is —, azonban nekik — specialis helyzetiikkb6l adéddan —
az emlitett dokumentumokat felhasznalva, azoktdl azonban eltéré mdodon
csoportositva, helyenként kiegészitve, modositva érdemes ugyanezt a kérés-
kort megvizsgalniuk.

A felhéalapu rendszerek komplex biztonsagi vizsgalatanak
szempontjai

A nemzetbiztonsagi szolgalatoknak és a rendvédelmi szerveknek a felhdalapa
rendszerek komplex biztonsagi vizsgalatat az alabbi négy dimenzio (és a ben-
niik 1év6 teriiletek) mentén célszerti lefolytatniuk:
1. A rendvédelmi szerv szerepe:
 felhasznald,
+ torvényes ellenérzést végzo.
2. Telepitési modellek:
* magan szamitasi felhé (Private cloud),
* kozosségi szamitasi felhé (Community cloud),
* nyilvanos szamitasi felh6 (Public cloud),
* hibrid szamitasi felh6 (Hybrid cloud).
3. Szolgaltatasi modellek:
* szoftver mint szolgaltatas (Cloud Software as a Service — SaaS),
* platform mint szolgaltatas (Cloud Platform as a Service — PaaS),
+ infrastruktira mint szolgaltatas (Cloud Infrastructure as a Service
— laaS).
4. Vizsgalando biztonsagi kérdéscsoportok:
* lizembiztonsag,
 adatbiztonsag,
* egy¢éb (jogi, fizikai stb.) biztonsag,
+ torvényes ellendrzés.
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A fenti négy dimenzidé mentén az emlitett szervezetek a felh6alapt rend-
szerek biztonsagi problémai kapcsan valoban komplex, minden relevans
targykorre valaszt add vizsgalatot tudnak lefolytatni. Ugyanakkor egy adott
kérdés megvalaszolasahoz, a biztonsagi elemzés kidolgozasat szem el6tt
tartva — a lentickre figyelemmel — lehet és célszeri is sziikiteni az elem-
zend6 kérdéseket.

A rendvédelmi szervek szerepkorei

A rendvédelmi szervek szerepe kettds lehet, egyrészt felhasznaldként sajat
igényeiket elégithetik ki az altaluk meghatarozott — sokszor igen magas — biz-
tonsagi kovetelményeiknek megfeleléen, masrészt végre kell hajtaniuk
a jogszabalyokban megfogalmazott torvényes ellendrzést. A kétféle szerep
miatt a biztonsagi kérdéseket is kettds szemszogbdl kell vizsgalni. Példaul
arendelkezésre allas vagy éppen az interoperabilitas kérdése felhasznaloként
nagyon fontos, mig ellenérzést végzoként kevésbé relevans. Ugyanakkor
adott esetben a felhasznaloi aktivitasi adatok megérzése ellendrzést végzo
szervként fontosabb is lehet, mint felhasznaloként.

A vizsgalatkor arra is figyelemmel kell lenni, hogy bizonyos esetekben
a torvényes ellendrzés kovetelményének érvényesitése ellentétes lehet mind
a szolgaltatd, mind a felhasznalo érdekeivel (a szolgaltatonak pénzbe keriil
annak kiépitése, fenntartasa, mig a felhasznald adott esetben pont azért
valaszt felhdalapu megoldast, hogy a térvényes ellendrzést elkeriilhesse).

Ebben a fejezetben kizardlag a felhasznalodi szerepkorbdl kiindulva
vizsgalom meg a kérdést.

Telepitési modellek

(Service Models) cimi rész tartalmazza, igy ezek vizsgalataval itt nem
foglalkozunk. A korabbi megallapitasoknak megfelelden élhetiink azzal
a feltételezéssel, hogy a rendvédelmi szervek felhasznaloként kozosségi
szamitasi felh6t vesznek igénybe, mig a térvényes ellenérzés kapesan elso-
sorban a nyilvanos szamitasi felhSkre koncentralnak. igy a felhasznaloként
elvégzendd biztonsagi vizsgalathoz sziikséges kdvetelményrendszer felal-
litasa Iényegesen egyszeriibbé valik.
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Szolgaltatasi modellek

(Deployment Models) cimli rész a tartalmazza, igy ezzel itt szintén nem
foglalkozunk. Az egyszer{isités ebben az esetben kicsit nehezebb, inkabb
csak a torvényes ellenérzés kapcsan tehetiink ilyet. Ott feltételezhetjiik,
hogy a rendvédelmi szervek a szoftver mint szolgaltatas modellje szerint
miik6d6 szamitasi felhOkre koncentralnak, am felhasznaloként mindharom
modell alkalmazasa egyarant realis lehet.

Meg kell jegyezni, hogy amennyiben az elsé harom dimenziora vonat-
kozo feltevések egy adott esetre nem igazak, akkor természetesen az adott
szerepkor, telepitési és szolgaltatasi modell sajatossagait figyelembe véve
kell vizsgalni a biztonsagi kérdéseket.

Vizsgalando biztonsagi kérdések

A korabban mar ismertetett nagy szervezetek ajanlasai mellett, az interneten
a témaban fellelhet6 tanulmanyok, publikaciok is sokféle megkozelitésben
foglalkoznak a témaval. Hol a teljességre torekedve, hol egy-egy témakort
kiragadva keresnek valaszokat, vagy probalnak definiciokat, tanacsokat adni
a felhbalapu rendszerek biztonsagaval kapcsolatos témakban, vagy éppen
felhivni egy addig kevéssé ismert problémara a figyelmet.>* A nagyobb
piaci szereplok is kiillonb6z6 tanulmanyokat adnak ki bizonyos biztonsagi
kérdéseket reflektorfénybe helyezve, persze nem titkoltan azzal a szandékkal,
hogy sajat termékeikkel egyfajta megoldast kinaljanak ezekre.*

A vizsgaland6 biztonsagi kérdéseket az el6z6 részben ismertetett doku-
mentumokra alapozva, az imént emlitett internetes anyagokat is felhasznalva,
azoktol mégis eltéré modon az alabbi négy 6 csoportba célszerii sorolni:

* lizembiztonsag,

» adatbiztonsag,

* egy¢b (jogi, fizikai stb.) biztonsag,

e torvényes ellendrzés.

¥ Lasd bévebben SILVERSTON (2009); Cox (s.d.); BRODOKIN (2008); Cox (s.d.b); GILBERT
(s.d.); FORAN (s.d); RISTENPART et al. (2009); CHOW et al. (2009); CHEN et al. (2010);
JamiL—Zak1 (2011); WANG (2009); PREIMESBERGER (2011); JAEGER et al. (2008).

40 Lasd bévebben TrendMicro (s.d.); GFS (s.d.); Intel (2015); TrendMicro (2011); BUECKER
et al. (2009).
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Ez a csoportositas dnkényes, hiszen nem a mindenki altal elfogadott bizal-
massag—sértetlenség—rendelkezésre allas szerinti felosztas koveti, hanem egy,
az allami, kormanyzati szervezeteknél, kiilondsen a rendvédelmi szerveknél
a gyakorlatban megvaldosuld szervezeti felallast. Ott ugyanis kiilonboz6
emberek, jobb esetben csoportok vagy szervezeti egységek foglalkoznak
a fent leirt kérdéskorokkel. Ugyanakkor a szakirodalomban talalkozha-
tunk az itt felallitotthoz hasonldo megkozelitéssekkel, igy példaul ehhez
a felosztashoz kozel azonos jellegiit lehet talalni a BSI (Federal Office for
Information Security, 2011: 17) és szinte teljesen megegyezot az ENISA
korabban elemzett anyagaban (CATTEDDU, 2011: 6).

Az itt valasztott csoportok elnevezései az azokat ellatdé személyekre
vagy szervezetekre utalnak. Miutan a felhéalapu rendszerek biztonsaga
kapcsan a technikai jellegii kérdések a dominansak, ezért azok kettébontva,
kiilon cimkével ellatva szerepelnek, mig a tobbi kérdéskor ellatoi — bar azok
jol elkiiloniilnek minden szervezetnél — egy kategoriaban, az egyéb bizton-
sagiban talalhatok. Ez utobbi alabontasat az elsddleges biztonsagi vizsgalat
soran meg lehet tenni, igy egyértelmiien delegalhatok a megvalaszolando
kérdések, feladatok.

Uzembiztonsdag

Az ilizembiztonsag kérdése a felhdalapt rendszerek esetében is nagyon
hasonld, mint a hagyomanyos infokommunikacios rendszereknél, azokat
ajellemzoket foglalja 6ssze, amelyek a rendszerek megbizhato, tizemszerii
miikodésével fiiggnek ssze. Ilyenek lehetnek példaul, hogy a szerz6désben
meghatarozott eszkdzokkel (példaul androidos tablagépek) meghatarozott
helyekrdl (példaul barhonnan, ahol internetkapcsolat van) meghatarozott
rendelkezésre allassal (példaul 95%, de a szolgaltataskiesés nem hosszabb
mint 30 perc) érjiik el a szolgaltatast, de idetartozik adataink biztonsagi
mentése, a redundans tarolas, a katasztrofa utani adat-visszaallitas stb. is.

Az iizembiztonsagi kérdések gyakorlatilag tisztan technikai titon kezel-
hetdk, ahol a felhasznalo és a szolgaltatd érdekei nagyjabdl egybeesnek,
hiszen a szolgaltatd megbizhatd szolgaltatast kivan nyjtani, a felhasznalo
pedig kapni. A biztonsagos szolgaltatas mértéke ,,csupan” pénz és megal-
lapodas kérdése.
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Uzembiztonsagnal a felelésségi kérdések egyértelmiinek tiinnek, alap-
veten a szolgaltatoc az Gsszes feleldsség az altala tizemeltetett rendszerele-
mek tekintetében, fliggetleniil a szolgaltatasi modelltdl (SaaS, PaaS, IaaS).

A hagyomanyos ICT-megoldasok esetében is mar alkalmazott és elfo-
gadott standardok tokéletesen jo kiindulasi alapot biztositanak a felh6alapu
rendszerek lizembiztonsagi kérdéseinek vizsgalatahoz.

Adatbiztonsag

Adatbiztonsagi kérdésnek tekinthetiink minden olyan tényezot, amelyek
a felhasznalok adataihoz valo biztonsagos hozzaférés (kezelés, hasznalat
stb.), valamint az illetéktelen hozzaférések megakadalyozasa kapcsan fel-
meriilnek. Ilyenek példaul az azonosito eljarasok, a titkositasok hasznalata
vagy akar az adathalaszat elleni védekezés. Ezek egy része a hagyomanyos
ICT-rendszerek kapcsan mar rendelkezésre all, vagy konnyen atiiltethet6
felhdalapa rendszerekre (példaul virusvédelem), egy résziik pedig teljesen
uj megoldasokat kivan (példaul adatszegregacio, felhdalapt rendszerekben
hasznalt virtualizaciot kihasznalo tamadasok elleni védekezés) (RISTENPART
et al., 2009). Az adatbiztonsagi kérdések koziil vannak (technikailag) egy-
szerien megoldhatok (példaul a felesleges, ezaltal a sériilékenységek miatt
biztonsagi kockazatot jelent6 alkalmazasok kikapcsolasa) és bonyolult tech-
nikai, s6t akar jogi megoldasokat igénylok (példaul a szolgaltatd — beleértve
annak rendszergazdait is — ne férhessen hozza az adatainkhoz) (FORAN,
s.d.; JAEGER et al., 2008).

Az adatbiztonsag kérdéskore technikai, jogi és adminisztrativ Gton
oldhat6 meg, vannak olyan elemei, amelyek kizarolag technikai titon nem
vagy csak irrealisan nagy raforditas mellett lennének megvalosithatok.
Ilyen példaul a szolgaltatd szandékos adatszerzése kivédésének (CHOWw et
al., 2009) vagy az adatok teljes torlésének (JAMIL—ZAKT1, 2011) kérdéskore.

A biztonsagi kérdések kapcsan a felhasznald és a szolgaltatd érdekei
eltérok (lehetnek). A szolgaltatd alapvetd érdeke az tizembiztos szolgaltatas,
¢és csak masodsorban a felhasznald adatainak védelme, amely plusz-, tovabba
az allando fejlesztési kényszer miatt folyamatosan jelentkez6, meglehetésen
nagy mértéki, raadasul a felhasznalora teljes mértékben nehezen atharit-
hato kiadéasokat jelent szamara. A felhasznaloknak ugyanakkor kifejezetten
érdekiik, hogy adataik biztonsagban legyenek.
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A felelosségi korok itt megoszlanak a felhasznalod és a szolgaltato
kozott, a megosztas mértéke pedig nagyban fligg a szolgaltatasi modelltdl.
A SaaS-modellnél a felhasznalonak kismértékii, mig az laaS-modellnél
jelentés mértéki a feleldssége.

Az adatbiztonsag kéréskorét az adatok életciklusan keresztiil érdemes
megvizsgalni, amelyet a 7. abra szemléltet.

0 Eléallita
& Eloa itas

-
*# Tarolas

— Archivalas .ﬂﬁasznélat

Megosztas

7. abra
Az adatok életciklusa

Forras: a szerzd szerkesztése a Securosis, 2011 alapjan

Az adatok életciklusanak hat allomasat biztonsagi szempontbol két 6 cso-
portra bonthatjuk, az adatmozgassal jaré és az adatmozgassal nem jard
miiveletekre. Az adatmozgassal jaré miiveletekbe beletartozik az eldallitas,
a hasznalat, a megosztas, a torlés, mig az adatmozgassal nem jar6 miiveletek
a tarolas és az archivalas.

Ezt a bontast azért célszerli megtenni, mert a felhdalapu rendszerek
esetében, ha a felhasznalo barmilyen aktiv miiveletet végez, akkor az az
adatok mozgasaval, utazasaval fog jarni. Marpedig ekkor olyan kockazatokat
is kezelni kell, mint a felhasznalo és a szolgaltatd kozotti adatforgalom
passziv lehallgatasa, kozbeékelddéses tamadasok, visszajatszasos tdma-
dasok stb. Raadasul igy a felhasznald és a szolgaltatd felelosségi korét
jobban szét lehet valasztani, hiszen az adatmozgassal jaré miveleteknél
a felhasznalonak nagyobb a felelésségi kore, mint az adatmozgassal nem
jaré miveleteknél.
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Egyeb (jogi, fizikai stb.) biztonsag

Ebbe a kategoriaba tartozik minden olyan biztonsagi kérdéskor, amelye-
ket nem technikai aton kezeliink, és akar egy harmadik fél is bevonhato
(példaul audit). Idesoroljuk azokat az elsdsorban szerzédésbe foglalt vagy
torvényileg szabalyozott jogi garancidkat is, amelyek adott kérdéskoroket
egyértelmiien rendeznek, beleértve az lizembiztonsagi és adatbiztonsagi
kérdéseknél felmeriilt, ilyen mdédon megoldando feladatokat, de ugyanebbe
a csoportba tartoznak az adatkdzpontok fizikai védelmét, a szolgaltato sze-
mélyi, gazdasagi vagy a dokumentum biztonsagat szavatolo tényezok is.

Az ebbe a kategoriaba tartozo kérdésekre kizardlag jogi eszkdzokon
keresztiil lehet rahatasa a felhasznalonak. Ez a jogi kérdések esetében egyér-
telmii, de ugyanez igaz a tobbi, példaul fizikai biztonsagra vagy a harmadik
fél bevonasat igényl6 auditra is. Ez azért is Iényeges, mert ennél a kategorianal
a szolgaltato és a felhasznalo érdeke szinte minden esetben eltér egymas-
tol. Raadasul a felhasznald rahatasa az ebbe a csoportba esé kérdésekre
sz¢élsOségek kozott valtozhat. Igaz ez példaul akar a szerz6dés tartalmara
is, hiszen amig egy nyilvanos SaaS-megoldasnal ez leredukalodhat a szol-
galtatd altal kialakitott feltételek és az altala megirt szerz6dés elfogadasara
vagy elvetésére, addig egy magan laaS-megoldasnal a szerz6dés tartalmat,
valamint az egyéb feltételeket a felhasznalo a szolgaltatoval folytatott koz-
vetlen targyalason befolyasolhatja, hatarozhatja meg.

A feleldsségi korok talan itt a legegyértelmiibbek, a felhasznalo felelds-
sége arra terjed ki, hogy a szerz0désben minden szamara relevans kérdést
tisztazzon, beleértve a leirt kovetelmények ellendrzését is. A szerzédésben
foglaltak fizikai, technikai stb. megvaldsitasa pedig a szolgaltatd feleldsségi
korébe tartozik.

Torvenyes ellenorzés

Ebbe a kategodriaba tartoznak a torvényes lehallgatassal, az adatmeg6rzéssel
¢és a nyomozati (forensics) eszk6zok hasznalataval kapcsolatos kérdések.
A torvényes ellendrzés kérdéskorét késobb részletesen kifejtjiik, azonban
roviden itt is célszerl foglalkozni vele. Egyrészt azért, mert ez is eleme
a felhdalapt rendszerek felhasznaloi szempontl, komplex biztonsagi vizs-
galatanak, masrészt pedig azért, mert az el6z6 kérdéskorokhoz hasonldan
ebben az esetben is célszerl tisztazni a szolgaltato ¢s a felhasznalo kozotti
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érdek- ¢és felel6sségmegoszlasokat. Ez utobbi okan, az egységesség érde-
kében ezt itt érdemes megtenni.

Amig a korabban vizsgalt biztonsagi kérdések alapvetden felhasznaloi,
¢és csak kis mértékben torvényes ellendrzést végzoi szerepkorben érdeke-
sek a rendvédelmi szervek szamara, addig ennél a kérdéskornél ez pont
forditva van.

Ebbe a csoportba tartoznak azok az ellendrzési formak, amelyek a klasz-
szikus hirk6zlési halézatoknal mar kialakultak és elfogadottak (példaul
torvényes lehallgatas), és azok is, amelyek kifejezetten szamitastechnikai
rendszereknél alakultak ki (példaul szamitogépes nyomozas vagy angol
nevén computer forensics).

A torvényes ellendrzés kategoriajaba tartozo kérdések technikai és jogi
uton rendezhetdk, am ezek pillanatnyilag a legproblémasabb kérdések.
Egyrészt a jogi kapcsolat ebben az esetben, altalaban torvényi kotelezett-
ség alapjan, a szolgaltato és a torvényes ellendrzést végzo kozott all fenn,
nem pedig a szolgaltatd, illetve a felhasznald kozott, mint a tobbi biztonsagi
kérdésnél. Am amig a hirkzlési halozatoknal egy kialakult, minden szereplé
altal elfogadott, a demokratikus allamokban hasonl6 jellegii torvényekre
alapozott térvényes ellenérzésrdl beszélhetiink, addig a felhdalapu rend-
szerek esetében ez nem mondhato el. A jelenleg meglévé jogi szabalyozas
hianya a torvényes ellenérzés kapcsan problémakat okoz vagy akar meg
is akadalyozhatja azt. Masrészt a felhGalapt technologia meglehetdsen j
és rendkiviil dinamikusan fejlédik. Ennek okan nem beszélhetiink még
olyan kiforrott ellen6rz6 rendszerekrél, mint amelyek példaul a telefonia
esetében mar rendelkezésre allnak.

Ennél a kategorianal a szolgaltato és a felhasznalo érdeke szinte azonos,
am ellentétes a torvényes ellenérzést végzo rendvédelmi szervével, mint
ahogy errdl mar esett sz6 a rendvédelmi szerv szerepe kapcsan. Ez alol csak
ritkan vannak kivételek: példaul olyan esz6zok alkalmazasa, amelyekkel
bizonyithato vagy kizarhato, hogy a felhében tarolt adatokat biztosan a fel-
hasznal¢ allitotta-e¢ el6, vagy valaki manipulalhatta-e¢ azokat.

A felel6sségi korok itt vagy egyértelmiick, amennyiben van térvényi
eléiras, vagy egyértelmiivé tehetok, ha annak hidnyaban a rendvédelmi
szerv és a szolgaltatd szerzédést kot.

Ahogyan a CSA fent emlitett dokumentumaiban megjelent a Security
as a Service fogalma, Ggy a torvényes ellendrzés kapcsan is megjelenhet
példaul a Lawful Monitoring as a Service (LMaaS) fogalma. Amennyiben
ezt — a tobbi kérdéshez hasonldan — sikeriil szabvanyositani, akkor ennek
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keretében a szolgaltato egyfajta szolgaltatasként, standardizaltan biztosithatja
a torvényes ellenOrzést végzo szervek szamara a sziikséges informaciokat,
fluiggetleniil a szereplok nemzeti hovatartozasatol, az adatkozpontok és egyéb
technikai eszk6zok fizikai elhelyezkedésétdl, valamint azoktol a kérdésektol,
hogy mikor melyik orszag jogrendszere szerint kell eljarni.

Elsodleges biztonsagi elemzés a felhéalapu rendszerek
értékeléséhez

A korabban elemzett ajanlasok ismeretében és a fentiek figyelembevételével
a rendvédelmi szervek mar képesek kidolgozni a felhdalapt rendszerek
biztonsagi értékelésére hasznalhatd szempontrendszert.

Ez torténhet akar egy biztonsagi elemzdsablon-készlet elkészitésével
is ugy, hogy az egyes sablonok altal lefedett teriiletek és az adott teriileten
a vizsgalatok mélysége eltérjen egymastol. Tovabba a FedRAMP ,,csinald
egyszer, hasznald sokszor” megkozelitését alkalmazva adott esetben az igy
kidolgozott sablonkészletet tobb szervezet is felhasznalhatja.

Kiindulasként egy olyan sablonnal érdemes kezdeni a vizsgalatokat,
amely mintegy nulladik 1épésként azt segit tisztazni, hogy a kinalt vagy
kinézett felhdalapu rendszer megfelel-e azoknak a minimalis biztonsagi
kovetelményeknek, amelyek teljesitése nélkiil a rendszert nem szabad
hasznalni. Ehhez egy olyan sablont célszerii felhasznalni, amely az alap
biztonsagi kérdéseket teljeskoriien feldleli, de egyszerl elvart valaszok
(igen/nem) megadasat varja a felhasznalotol. Ennek kitoltése utan eldont-
hetd, hogy az adott felhdalapt rendszer biztonsagi szempontbol alkalmas-e
a tovabbi, részletes vizsgalatra, vagy annak hasznalatatol mindenképpen
el kell tekinteni. Ugyanakkor egy ilyen sablonra kapott pozitiv valasz nem
jelenti automatikusan azt, hogy a felhdalapt rendszer megfelel a felhasznalo
biztonsagi kdvetelményeinek, csupan azt, hogy nincs kizard tényezo, azaz
érdemes tovabbi vizsgalatokat elvégezni. Ezutan folytathatjak a felhasznalo
kijelolt szakemberei mar a konkrét felhGalapt rendszer adottsagainak (példaul
szolgaltatasi, telepitési modell stb.), a szervezet meghatarozott feladatainak,
céljainak, az altala kezelt adatok érzékenységének, valamint az ott mar
bevezetett biztonsagi standardoknak megfeleléen a tovabbi vizsgalatokat.

Egy ilyen, nulladik Iépésként felhasznalhato sablon megtalalhat Kovacs
Zoltan Az infokommunikacios rendszerek nemzetbiztonsagi kihivasai cimii
PhD-értekezésének (KovAcs, 2015) mellékletében. Erre tigy lehet tekinteni,
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mint egy alapra, amelyre ra lehet épiteni a tobbi, a felhdalapt rendszerek
biztonsagi kérdéseinek egy-egy teriiletére koncentrald, mélységi elemzést
lehetdvé tevo sablont. Ugyanakkor kiemelendd, hogy ezt a sablont sem lehet
véglegesnek tekinteni. Egyrészt kiegészitéseket generalhat hozza egy adott
szervezet specialis igénye, de akar egy olyan, altalanos érvényii szempont is,
amely az adott szervezet szamara fontos, &m az nem szerepel a sablonban.
Masrészt a felhdalapu rendszerek fejlodése kapesan megjelend 4j techno-
logiak, szolgaltatasok, a szintén egyre fejlodd, finomodd technikai és jogi
szabalyozasok, szabvanyositasok kapcsan is varhato a sablon valtozasa.
Minderre azonban ugy tekintiink, mint természetes evolucios folyamatra,
hiszen ugyanez tortént, torténik a nagy szervezetek hasonlé jellegii kiadva-
nyaival. Gondoljunk itt példaul a CSA Cloud Controls Matrix tablazatara
(CSA, 2014), amely 2015. év elején éppen a 3.0.1 verzidnal jar, vagy akar
a FedRAMP System Security Plan sablonjara (FedR AMP, 2012b), amelynek
2014. janius 6-an adtak ki a 2.0-s valtozatat.



3. fejezet
Az internettechnologiara épiilé szolgaltatasok
torvényes ellenérzési lehetoségei

A kommunikacio6 formai, lehetdségei az internet és az azt kihasznalo alkal-
mazasok fejlédésével ugrasszeriien valtoznak, béviilnek. Ebben nagy sze-
repiik van az internettechnoldgiara épiild szolgaltatasoknak, ezeken beliil
pedig a PC/SaaS-tipust felhdalapt rendszereknek. Ezek azok a mindenki
szamara elérhetd, meglévd eszkozokkel (példaul notebook, okostelefon
stb.), akar csekély szamitastechnikai tudéssal is hasznalhato, olcson, sok-
szor ingyenesen igénybe vehetd rendszerek, szolgaltatasok (mint példaul
Facebook, Gmail, Dropbox, Twitter, Skype stb.), amelyek ma mar szerves
részét képezik mindennapi életiinknek, kommunikacionknak.

Tovabba az internettechnologiara épiild szolgaltatasok nem csak kom-
munikacids szokasainkra hatnak, az élet minden mas teriiletén is — példaul
vasarlas, pénziigyi szolgaltatasok stb. — 0j lehetéségeket biztositanak. Ezek
pedig szintén jelentés mértékben befolyasoljak, alakitjak mindennapi tevé-
kenységeinket.

Az emlitett rendszerek azonban nem csak a felhasznaldi szokasokat
valtoztattak, valtoztatjak meg alapjaiban, a hirkozlés strukturajat is telje-
sen atformaljak. Ennek talan a leglényegesebb eleme az, hogy a tényleges
kommunikacios szolgaltatast, valamint az ahhoz sziikséges infrastrukta-
rat— ellentétben példaul a hagyomanyos telefoniaval —nem egyazon szervezet
biztositja a felhasznald szamara. S6t, ezek a szolgaltatok a legtobb esetben
nem is tudnak egymasrol, nincsenek semmilyen kapcsolatban egymassal.
Eppen ezért célszer(i megvizsgalni a hirkozlés és a kommunikécio viszonyat,
majd elemezni a jelenleg is zajlo strukturalis valtozasokat, valamint az ezek
kapcsan a torvényes ellenérzés végrehajtasaban jelentkez6 problémakat.
Az internettechnoldgiara épiild szolgaltatasok, azokon beliil is a felhdalapa
rendszerek torvényes ellenérzésének igénye ugyanis a felhasznalas titemével
aranyosan nd, ugyanakkor a térvényes ellendrzést végzo szervek tobb — jogi
¢és technikai — problémaval is szembesiilnek.
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Annak érdekében, hogy ezeket a problémakat feltarjuk, és megoldasokat
is talaljunk rajuk, el6szor publikus forrasokbol elérhetd informaciokra ala-
pozva célszer(i elemezni a kiilfoldi nemzetbiztonsagi szolgalatok, valamint
rendvédelmi szervek altal az internettechnologiara épiilé szolgaltatasok
torvényes ellenérzésére hasznalt modszereket, tovabba azok technikai és jogi
megfeleloségét, elfogadottsagat; majd ezt kdvetden megvizsgalni a hazankban
kialakult jogszabalyi kdrnyezetet, illetve annak hatéasait. Ezekkel a kérdé-
sekkel foglalkozik ez a fejezet oly modon, hogy figyelembe veszi, a nemzet-
biztonsagi szolgalatok és rendvédelmi szervek szerepkore ebben az esetben
eltér az el6z6 fejezetben vizsgaltaktol. Mig a masodik fejezetben kozvetlen
felhasznaloként, addig itt torvényes ellendrzést végzoként kell ellatniuk
feladataikat. Ez pedig azt jelenti, hogy a szolgaltatoval vald viszonyuk,
a felel6sségi és érdekkorok megoszlasa is — ahogy az A4 felhdalapu rend-
szerek komplex biztonsagi vizsgdlatanak szempontjai cimi alfejezetben
megtalalhato — jelentdsen eltér a korabban vizsgaltakétol.

Azt is figyelembe kell venni, hogy az érdemi, valoban jol hasznal-
hat6 eredmények elérése érdekében nem érdemes leszilikiteni a vizsgala-
tot a felhdalapu rendszerekre. Amint azt az Internettechnologiara épiilé
szolgaltatdsok vs. felhd cimii alfejezet is bemutatta, a PC/SaaS-rendszerek
mindenképpen az internettechnoldgiara épiild szolgaltatasok részhalma-
zanak tekinthet6k, am a hatarvonalat, hogy mi tekintheté egyértelmiien
PC/SaaS-rendszernek, nagyon nehéz meghuzni. Eppen ezért ez a fejezet
a kiterjesztobb értelmi internettechnologiara épiilo szolgaltatasok megfo-
galmazast hasznalja, de egyértelmiien, sét kiemelten bele kell ezekbe érteni
a PC/SaaS-rendszereket is.

A kommunikacio valtozasa

A kommunikacio formai, lehetdségei az internet, az internettechnologi-
ara épiilo szolgaltatasok, azokon beliil is kiemelten a felhdalapa PC/SaaS-
rendszerek, valamint az ezek elérését biztosito eszkdzok fejlédésével ugras-
szerlien valtoznak, boviilnek. Az is megallapithato, hogy a technoldgiak
fejlodése és a felhasznalasi szokasok nem valaszthatok szét egymastol.
Egyfajta 6sszefonddo spiralt képezve hoztak létre a mai népszerdi kom-
munikacids formakat, adattaroldsi, -tovabbitasi lehetdségeket és egyéb
internettechnoldgian alapuld szolgaltatasokat. A szélessavi- és mobilin-
ternet-elérések elterjedése, a hordozhatd eszkdzok (példaul ultrabookok,
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tabletek, okostelefonok stb.) hihetetlen mérték fejlédése, a kozosségi oldalak
népszeriliségének ugrasszerli novekedése, a kiilonbozé kommunikacios lehe-
toségeket biztositd internettechnologian alapulo szolgaltatasok, felhéalapu
rendszerek (mint példaul Facebook, Gmail, Dropbox, Twitter, Skype stb.),
valamint az ezek hasznalatat biztositoé alkalmazasok megjelenése minden
nagyobb platformra (Windows, iOS, Android) mind-mind novelték a fel-
hasznalas mértékét, egyre tobb emberben erdsitették az igényt a csatlako-
zasra, a hasznalatra (KovAcs, 2013c). Ezek pedig egymast is erdsitve, egyre
nagyobb mértékii felhasznalast gerjesztve novelik tovabb a valtozasok iitemét.
Mindemellett markansan megjelenik a technologiak konvergenciaja, 6sszeol-
vadasa, amit az eszk6zoknél és az azokkal igénybe vett szolgaltatasoknal
egyarant megfigyelhetiink (SALLAI-ABOS, 2007; HAIG, 2015). Az eszk6zok
esetében lathatjuk, hogy ma mar egy kisméretii eszkdz biztositja a hang-
és adatkommunikacidt, valamint szinte az 6sszes, korabban dedikalt szami-
togéppel ellatott funkciot. A szolgaltatasok tekintetében pedig elmondhato,
hogy sokszor egy szolgaltatotol igénybe vehetiink példaul kommunikacios,
tarhely- és csoportmunkaval kapcsolatos szolgaltatasokat egyarant.

Az internettechnologiara épiil6 szolgaltatasok torvényes ellendrzésének
igénye a felhasznalas titemével aranyosan nd. Természetesen ezek kozil is
a PC/SaaS-rendszerek emelhetdk ki a torvényes ellendrzést végzok szem-
pontjabdl, hiszen a potencialis célszemélyi kor is ezeket hasznalja leginkabb.
Ugyanakkor a fent emlitett technoldgiai konvergencia erre a tevékenységre
is alapvet6 hatassal van. A torvényes ellendrzés feladatrendszerébe — a mai
megkdzelités szerint — ugyanis alapvetden az alabbi harom tevékenységet
értjiik:

 adatszolgaltatas,

e kommunikacid-ellenérzés,

* szamitogépes nyomozati (forensic) tevékenység.

Ez azonban a korabbi ellendrzo tevékenységekhez képest egy eltérd, valtozo
képet mutat. Mig az adatszolgaltatasrol és a kommunikacio-ellendrzésrol
els6sorban a klasszikus hirkoz1ési halozatoknal beszéltiink, addig a szami-
togépes nyomozati tevékenység eddig kifejezetten csak a szamitastechnikai
rendszerek vizsgalatara volt jellemz6. Ma mar a fejlett infokommunikacios
rendszerek jellege, valamint az azokbodl kinyerhetd, a nemzetbiztonsagi,
illetve a bliniild6z¢ési feladatokat segit6 informaciok kore miatt mindharomra
egyarant, és legtobbszor ma mar egymas mellett, egyszerre van sziikség.
Ebbdl levonhatd tehat az a kdvetkeztetés, hogy nemcsak a technologiak
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konvergenciaja figyelhet6 meg napjainkban, hanem ennek kapcsan a tor-
vényes ellendrzési metddusok konvergenciaja is.

A technikai fejlédés, a kommunikacios szokasok valtozasa, az infor-
matikai és hirkozl6 rendszerek dsszeolvadasa és az ezekbdl kovetkez tor-
vényes ellenérzési metddusok konvergenciaja komplex problémakat vet fel
a torvényes ellendrzésre feljogositott szervezetek szamara (KovAcs, 2011).
A torvényes ellendrzésre feljogositott szervek szamara ugyanis a tevékenysé-
glik ellatasahoz jelenleg rendelkezésre allo, korabban jol miikkddo technikai
¢és jogi eszk6zok ma mar sok esetben nem teszik lehetévé a teljes kort,
hatékony feladatvégrehajtast.

Elektronikus uton folytatott kommunikdcio vs. hirkozlés

Az elektronikus tton folytatott kommunikacié megnevezés teljesen tudatos
szobhasznalat. Napjainkban ugyanis az emlitett fogalom alatt nemcsak a hir-
ko716 rendszereken folytatott kommunikaciot értjiikk, hanem minden olyan
(kommunikacios) lehetdséget, format, amely lehetévé teszi két — vagy adott
esetben tobb — fél kozott informaciok, adatok aramlasat, cseréjét. Ez pedig
messze talmutat nemcsak a hirkozlés, de a kifejezetten kommunikacio cél-
jabdl kifejlesztett, internetalapt rendszereken is.

Husz évvel ezel6tt a hirkozlés teljes egészében lefedte az elektronikus
uton folytatott kommunikéciot, ez utdbbi a hirk6zlés mintegy részhalmazat
képezte. Mara ez a kép jelentdsen megvaltozott. Ha abrazolnank, akkor
talan a 8. abra megfeleléen szemléltetné a kettd kapcsolatat. A teriiletek
nagysaga az egymashoz képesti jelentdséget is szemlélteti.

-
Elektronikus titon folytatott
kommunikacio

pl. online
tarhelyszolgaltatok,
multiplayer online

jatékok

pl. mobiltelefonia

8. abra

Az elektronikus uton folytatott kommunikdcio és a hirkézlés viszonya
Forras: a szerz szerkesztése
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Ma az elektronikus tton folytatott kommunikacio lehetdségei messze meg-
haladjak a hagyomanyos hirk6zIését. A végeredmény szempontjabol ugyanis
nincs kiilonbség a kozott, hogy megirunk és elkiildiink egy elektronikus
levelet, vagy megiras utan a piszkozatok kozé tessziik, de a masik félnek
megadjuk a postafiok eléréséhez sziikséges felhasznalonevet és jelszot. Hiszen
ez utobbi esetben is hozzafér, olvashatja ugyanazt az tizenetet. De itt még
legalabb a ,levélszeriiség” megvan, fellelhet6 a ,,hagyomanyos” hirkoz-
1¢ési forma. Ha a tovabbitani szant informaciokat azonban egy felhéalapt
tarhelyszolgaltatonal kialakitott fiokba helyezziik el fajlként, majd ennek
adjuk meg a belépéshez sziikséges adatait a masik félnek, akkor a végered-
mény ugyanaz: 4 felhasznalotol B felhasznalohoz eljutott az informacio.
Ez a forma azonban mar ,,nyomokban sem tartalmaz” hagyomanyos hir-
kozlést. Ugyanilyen jellegii példa a multiplayer online jatékok esete. Ezeket
nem azért fejlesztették ki, hogy a felhasznalok kommunikalni tudjanak
egymassal, az csak egy kiegészitdje, hozadéka a jatékoknak. Ugyanakkor
tényszeriien vizsgalva, a végeredményt tekintve itt sincs kiilonbség a jaték
soran folytatott beszélgetések, chatelések és egy kifejezetten erre szakoso-
dott hirkozl6 rendszeren folytatott beszélgetés vagy tizenetkiildés kozott.

A torvényes ellendrzést végzo szervezeteknek alapvetéen az a felada-
tuk, céljuk, hogy célszemélyeik kommunikaciojat lehetdség szerint teljes
mértékben ellendrizzék fiiggetleniil annak formajatol, a felhasznalt tech-
nologiatol. Az egyik legnagyobb feladat tehat, hogy az adott szervezetek
pontosan meghatarozzak azt, mit kell ehhez ellendrizniiik, majd ehhez ki
kell alakitaniuk a megfelel6 technikai és jogszabalyi kornyezetet.

Az elektronikus uton folytatott kommunikacio valtozasa

A fejezetnek nem célja, hogy az elektronikus tton folytatott kommuni-
kacios technologiak valtozasanak okait, tendenciait teljes vertikumukban
bemutassa, csupan érzékeltetni kivanja, miért kell foglalkozni vele, miért
¢és milyen hatasa van a torvényes ellenérzésre.

A technoldgia fejlodésének, a kommunikacios formak és lehetdségek
rohamos boviilésének kdszonhetden a felhasznaloi szokasok nagymérték-
ben megvaltoztak az elmult években. Az igynevezett Y (1980—-1994 kozott
sziilettek) és Z (1995-2009 kozott sziilettek) generacid (mccrindle.com.
au, 2012) tagjai abszolit meghatarozo szerepet jatszanak ebben. Ok azok,
akik vagy mar gyermekkorban talalkoztak az internettel (Y generacio),
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vagy mar belesziilettek az internet uralta vilagba (Z generacio), igy élen
jarnak az j kommunikacios lehetdségek hasznalataban (intergeneracio.hu
2011). A korabbi generaciok hagyomanyos elektronikus kapcsolatterem-
tési formai (példaul telefonia, SMS) helyett szamukra sokkal fontosabbak
az internetalapii kommunikacios lehetéségek, hasznalatukat jatszi kony-
nyedséggel sajatitjak el, a kibévitett funkciokat természetesen és teljesko-
riien hasznaljak. Okostelefonjaikkal vagy mas mobil eszkdzeikkel évrol
évre novekvo mennyiségl adatforgalmat generalva barhonnan, barmikor
— az internetet hasznalataval — kommunikalnak masokkal, kapcsolédnak
a kozosségi oldalakhoz, osztjak meg életiik pillanatait, toltik fel magukrol
a fényképeket, videokat. Emiatt a hagyomanyos kommunikacios lehetéségek
talsagosan dragak és/vagy nem képesek biztositani ugyanazokat a szol-
galtatasokat szamukra, igy azokra egyre inkabb csak kisegitd, tartalék
rendszerként tekintenek. Jellemzd, hogy a McCrindle Research kutatasa
szerint a Z generacio szamara a MacBook, az iPad, a Google, a Facebook,
a Twitter, a Wii, a PS3 ¢és az Android jelenti az ikonikus technologiakat,
szemben példaul az X (1965-1979 kozott sziilettek) generacio tagjaival,
akiknek ugyanezt a kazettas videomagno, a walkman és az IBM PC teste-
sitette meg (mccrindle.com.au, 2012).

Azj technoldgiak megjelenése 6nmagaban is arra készteti a kommu-
nikacio térvényes ellendrzésével foglalkozo szervezeteket, hogy figyeljék
atrendeket, kovessék a sokak altal hasznalt technologiak fejlodését, és bizto-
sitsak azok torvényes ellendrzését. Legalabb ugyanilyen mértéki kényszeritd
erét jelent, hogy a fenti bekezdésekben vazolt felhasznaldi valtozasok okan
a hagyomanyosnak mondhat6 kommunikacios formak és rendszerek (példaul
telefonia) jelentdsége a felhasznalok — ezaltal a potencialis célszemélyi kor,
igy a torvényes ellenérzést végzé szolgalatok — szamara csokken.

A hirkozleés valtozasa

A megfizethetd havi dija, korlatlan adatforgalmat biztosito széles savil inter-
net elterjedése, a sokszor ingyenesen elérhetd ¢s hasznalhato, elektronikus
kommunikaciot lehetévé tevéd alkalmazasok, valamint a mobil eszk6zok
fejlodése alapjaiban valtoztatja meg a hirkozIési piacot. Egy jol megfigyelhetd
folyamat zajlik le, amikor is a korabbi, klasszikus hirkozlési szolgaltatok
helyét specializalt szolgaltatok veszik at.
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Klasszikus hirkozlési szolgaltatonak tekinthetdk azok a szolgaltatok,
amelyek elektronikus hirk6zl6 haldzatot tizemeltetnek, amelyen hirk6z16
szolgaltatast nyujtanak. A hangsuly a klasszikus szolgaltatok esetében az ésen
van, azaz a két szolgaltatasi tevékenységet egyiitt végzik. Ilyenek példaul
a hagyomanyos (vezetékes és mobil) telefonszolgaltatast biztosito cégek.

Az elektronikus hirkézlésrol szolo 2003. évi C. térvény (Eht.) (2003. évi
C. tv.), igy annak toérvényes ellenérzéshez kapcsolddo részei is elsdsorban
a klasszikus hirkozlési szolgaltatasokon és szolgaltatokon alapulnak. A tor-
vény a 188. § (értelmezd rendelkezések) alatt definialja az elektronikus
hirkozlési szolgaltatd és az elektronikus hirk6zlési szolgaltatas fogalmat.
Ezek a kovetkezok:

,,13. Elektronikus hirkozlési szolgaltatds: olyan, mas részére altalaban
ellenszolgaltatasért végzett szolgaltatds, amely teljesen vagy nagyrészt
Jeleknek elektronikus hirkozI6 halozatokon torténd dtvitelébol és — ahol
ez értelmezhetd — iranyitasabaol dll, de nem foglalja magaban az elekt-
ronikus hirkozlo halozatok és elektronikus hirkozlési szolgaltatasok
felhasznalasaval tovabbitott tartalmat szolgaltato vagy ilyen tartalom
felett szerkesztdi ellendrzést gyakorlo szolgaltatasokat, valamint nem
foglalja magdban az informdcios tarsadalommal dsszefiiggd, mds jog-
szabdalyokban meghatarozott szolgaltatasokat, amelyek nem elsésorban
az elektronikus hirkozIld halozatokon torténd jeltovabbitasbol dallnak.”
,,14. Elektronikus hirkézlési szolgaltato: elektronikus hirkézI6é halozat
tizemeltetdje, valamint elektronikus hirkozlési szolgaltatast nyujto ter-
mészetes, illetoleg jogi személy vagy jogi személyiséggel nem rendelkezd
gazdasagi tarsasag” [(2003. évi C. tv. 188. § (13), (14)].

A torvény 2003-as megalkotasakor szamos, napjainkban mar széleskortien
hasznalt technoldgia még nem Iétezett. A probléma érzékeltetésére lassunk
két példat. A rendkiviil népszerli Skype els6é béta verzidja 2003 augusz-
tusaban jelent meg (tehat a torvény megalkotasakor még nem is volt elér-
hetd!), mig 2011-re atlagban 20 millio felhasznalé hasznalta egyidejlileg ezt
a szolgaltatast (MOLNAR—ZALATNAY, s.d.). Masik példa a Facebook, amely
2004. februar 4-én debiitalt, tehat a torvény hatalyba Iépésekor (2004. januar
1-én) (2003. évi C. tv.)) még el sem indult! 2012. oktober 4-én az alapito sajat
Facebook-oldalan tette kozz¢, hogy havi szinten tobb mint 1 milliard ember
hasznalta aktivan a kdzosségi oldal nyujtotta szolgaltatasokat (Facebook,
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s.d.; ZUCKERBERG, 2012), 2017 novemberére pedig mar tobb mint 2 milliard
(Noygs, 2017).

A Skype mellett szamtalan jelenleg kisebb vagy nagyobb jelentdséggel
birod, internetalapi kommunikacios alternativa létezik, amelyek megfelel-
hasonloan lizemeltetdjiik — vagy Magyarorszagon, vagy egyaltalan — nem
rendelkezik sajat elektronikus hirkozlési halozattal.

A klasszikus hirkozlési szolgaltatdi modellt egyre inkabb felvaltja egy
specializalt infrastruktira-, alkalmazas- €s tartalomszolgaltatéi modell;
ez a tendencia a jovoben varhatdan tovabb erdsodik. Az uj modell legjelen-
tosebb hatasa a hirkozlésre, hogy az infrastrukttra-szolgaltato a hirkoz1ési
haldzatot — vagy célszeriibb megfogalmazassal internetelérést — biztositja,
mig az alkalmazasszolgaltatd gondoskodik a tényleges kommunikacios
szolgaltatasrol.

Az infrastruktira-, alkalmazas- és tartalomszolgaltatoi modell pontos
leirasa a fejezet utolso részében olvashato, itt csak oly mértékben emlitjiik,
amennyire a torvényes ellendrzés problémainak felvetéséhez €s lehetdsé-
geinek vizsgalatahoz sziikséges. Igy példaul a tartalomszolgaltatokkal itt
egyaltalan nem, csupan a fejezet végén foglalkozunk.

Az alkalmazasszolgaltato elnevezést nemcsak azért célszer(i hasznalni
a hirkozlési szolgaltatd helyett, hogy megkiilonboztessiik a korabban egyiitt
nyujtott két funkcio (infrastruktara- és kommunikacios [hirkozlési] szolgal-
tatas) szétvalasztasat, hanem azért is, mert az alkalmazasszolgaltaté kife-
jezés egy bdvebb, tagabb értelmezésii fogalom, és nem csak a hirkozlési
szolgaltatast nyujto alkalmazasokat érjiik, érthetjiik alatta. Erre lehet példat
talalni a Felhé alapi vuj pénziigyi tranzakcios lehetéségek és azok veszélyei
cimii cikkben is (GazpaG—KovAcs, 2014).

A hirkozlési szolgaltatok specializalt szolgaltatokra torténd szétvalasa
nem csak a torvényes ellendrzés tekintetében jelent problémat. A széles
sava, mobilan barhonnan elérhetd internet arra 6sztonzi a felhasznaldkat,
hogy az erre alapulo, a korabbiaknal olcsobb, tobb szolgaltatast biztositd
kommunikacios formakat valasszak. Az internet — és ez ma mar a mobil-
internetrdl is elmondhatd — megfizethetd, nem tilsagosan magas fix havi
dijért, korlatlan vagy az atlag felhasznal6i szokasok okan annak tekint-
heté adatforgalommal nagyon sok ember szamara elérhetd. Amennyiben
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kifejezetten a mobilkommunikaciot nézziik, minden koltséget 6sszeadva
olcsobban lehet féleg kiilfoldi viszonylatban kommunikalni a Skype vagy
a Viber segitségével, mint hagyomanyos telefonszolgaltatassal. Ugyanakkor
az emlitett vagy a hasonld jellegii, internetalapu kommunikacios szolgalta-
tasoknak csupan egy része ingyenes, mas résziik igénybevételéért (példaul
vezetékes vagy mobiltelefon hivasa esetén) viszont fizethetniink kell. De
még az ingyenes szolgaltatasok esetében is jelentds reklambevételek kelet-
keznek. Ez természetes, ugyanis ezekbdl a bevételekbdl fedezi az alkalma-
zasszolgaltato a koltségeit, és a megmarado profit az, amiért érdemes ezt
a tevékenységet folytatnia. Azonban a profit csak nala, és nem az internet-
szolgaltatonal —, aki ez esetben a korabbi hirkozlési szolgaltatobol immar
infrastruktura-szolgaltatova avanzsalt — képzodik. Ugyanez elmondhato
nemcsak kommunikacios, hanem mas alkalmazasok esetén is.

Az internetszolgaltatdk az éles piaci verseny, a savszélesség és a szol-
galtatasok mindségének névelése okan oriasi sszegeket kdltenek technolo-
giai fejlesztésekre, mikozben id6rdl idore csdkkentik a havi dijak 6sszegét.
Ez a mobilinternetet ny(jto, infrastruktarat is iizemeltetd valodi, nem virtu-
alis szolgaltatokra fokozottan igaz. Természetesen ez is termel profitot, de
az igazan nagy nyereség nem naluk keletkezik, hanem az altaluk tizemel-
tetett infrastruktiran elérhetd, internetet felhasznalo alkalmazasok szol-
galtatoinal. Raadasul ez utobbiak sokkal kisebb kockazattal jutnak sokkal
magasabb profithoz. Ezt pedig a joval kisebb mértéki és értékii beruhazasi
igényeknek, az alacsonyabb miikddési koltségeknek, valamint a felhaszna-
16ktol, tovabba — nem utolsdsorban — a hirdetéktél befolyd joval magasabb
Osszegeknek koszonhetik.

Ezt a jelenséget az egyre inkabb infrastruktura-szolgaltatova valo
hirkozlési cégek is kezdik felismerni, és probalnak valamit tenni a helyzet
megvaltoztatasa érdekében. Erre az egyik legjobb példa az Orange cég
esete, amelynek sikertilt elérnie, hogy nagy koltséggel jaro infrastrukturalis
fejlesztéseihez a halozatat — természetesen a felhasznaloi szokasok okéan — leg-
inkabb hasznalé Google pénziigyileg hozzajaruljon (DAJKO, 2013a; GALLFY,
2013). Erre korabban is voltak mar — sikertelen — kezdeményezések (Ko,
2010), a francia szolgaltato sikeres akcidja azonban precedenst teremtett.
Lépésével varhatdéan egy folyamat indul el, atalakul az internet korabbi,
sérthetetlennek tiing tizleti modellje (DAIJKO, 2013a).
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Az internettechnologiara épiil6 szolgaltatdasok torvényes
ellenorzésének problémai

A torvényes ellenérzést végzo szervezetek technikai €s jogi eszkozokkel
rendelkeznek tevékenységiik ellatasahoz. A napjainkban rendelkezésre allo
eszkozok alkalmazasa, alkalmazhatosaga és azok hatékonysaga azonban
tobb problémat is felvet.

Az internettechnologiara épiilo szolgaltatasok ellendrzése esetén a jogi
kapcsolat a szolgaltatd és a torvényes ellendrzést végzo kozott all fenn —idealis
esetben — torvényi kotelezettség alapjan. Problémaként jelentkezik azon-
ban, hogy amig a hirkozIési halozatoknal egy kialakult, minden szerepld
altal elfogadott és a demokratikus allamokban hasonld jellegii torvényekre
alapozott torvényes ellendrzésrdl beszélhetiink, addig ebben az esetben
nem mondhat6 el ugyanez. A fent vazolt modell szerint itt ugyanis sokkal
inkabb kiilonalld infrastruktura-, alkalmazas- (és tartalom-) szolgaltatokkal
talalkozunk; nagyon ritka az az eset, amikor a felhasznalt infrastruktarat
¢és alkalmazast egyazon szolgaltatd biztositja. Marpedig a 2016 el6tti hata-
lyos magyar jogszabalyok alapjan csak ez utobbi esetében volt vitan feliil
alloan hirkozlési szolgaltatonak tekinthetd, és igy a torvényes ellenérzés
kapcsan egyiittmiikodésre kotelezheté barmely szolgaltato. Ugyanakkor
a2016-ig hatalyban 1év6 jogszabalyainkban az infrastrukttra-, alkalmazas-
és tartalomszolgaltatok nem vagy nem megfelelé médon voltak definialva,
atorvényes ellendrzés kapcsan felmeriild kotelezettségeik pedig szintén nem
vagy jo esetben is csak részlegesen voltak kiolvashatok ezekbdl.

Ez a probléma a mai napig fennall a legtobb orszagban, igy a Magyar-
orszag szamara jogrendszerében meghatarozonak mondhaté orszagokban
is (elsésorban az EU nagyobb allamai, az Egyesiilt Allamok), ahol még
mindig az ttkeresés zajlik az ellenérzés szabalyozasa tekintetében. Errol
¢és a 2016-ban hatalyba Iépett magyar szabalyozasrol, valamint annak hata-
sairol a fejezet végén még lesz szo.

Az ellendrzéshez hasznalt technikai eszkozok kapcsan ugyancsak
problémakkal szembesiilnek a felhatalmazott szolgalatok. Egyrészt az 1j
technologia uj ellendérzé eszkdzoket kivan(hat) amelyek raadasul akar szol-
galtatonként eltéré megoldasuak lehetnek. Ezek pedig meglehetésen kolt-
séges beruhazasokat indukalhatnak. Masrészt a hirkozlés-szolgaltatokkal
ellentétben, amelyek — a torvényi kotelezettségek okan — egytittmitkddnek
a nemzetbiztonsagi és biiniildozo szervekkel, az internetalapi kommuni-
kaciot biztositd alkalmazasszolgaltatok nem vagy nem teljes mértékben
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teszik ugyanezt. A hirkozlési szolgaltatok szamara tobbek kozott kotelezo
a szolgaltatast bejelenteni és

,,biztositani az elektronikus hirkozIlo halozatban tovabbitott kiildeme-
nyek, kozlések, tovabba a szolgaltaté altal kezelt adatok titkos infor-
maciogytujtéssel, illetve titkos adatszerzéssel torténd megismeréséhez
sziikséges eszkozok és modszerek alkalmazasi feltételeit” (2003. évi
C.tv).

Ilyenfajta kotelezettsége azonban 2016 el6tt nem volt az alkalmazasszolgalta-
toknak Magyarorszagon, de ennek eléirasa az Eurdpai Unid mas orszagainak,
sOt a vilag tobbi allamanak ma is komoly problémakat okoz.

Jelenleg ugyanis nincs olyan szabalyozas, amely europai szinten irdny-
ado lenne a kérdésben, és amely rovid idén beliil — nagyobb szolgaltatoi
ellenallas nélkiil — atemelhetd lenne az eurdpai orszagok torvényeibe, vagy
amelyhez — ha arra sziikség lenne — igazitani lehetne a hatalyos magyar
jogszabalyokat. Ez pedig két gondot general. Az els6, hogy az alkalmazasszol-
galtatok hajlanddsagan mulik, hogy engedik-e ellen6rzo eszkoz telepitését,
esetleg sajat eszkozeikkel egyfajta torvényes ellenérzést mint szolgaltatast
(LMaaS)* (KovAcs, 2012) nyujtanak a szolgalatok szamara, vagy teljesen
clutasitja az egyiittmtikodést. Ez utobbira — sajnos negativ — példa a Google
esete, amely nem hogy nem miikodik egyiitt, de atlathatosagi jelentéseiben
még k6zz¢é is teszi, melyik orszagbol hany adatszolgaltatasi kérést kapott,
¢és abbol mennyit, milyen mindségben teljesitett. A cég Magyarorszagnak
annak ellenére sem szolgaltatott informaciokat, hogy az azokra vonatkozo
kérések teljes mértékben kielégitették a hazankban hatalyos torvényi felté-
teleket (DAJKO, 2013b). A 2016-ban hazankban elfogadott ij jogszabalyok
erre hazai viszonylatban mar megoldast nyujtanak, am az egytittmikodés
kikényszerithetésége mar mas kérdés. Errdl is lesz még sz6 a fejezet végén.
A masik gond, hogy mig a hagyomanyos hirkozlés ellenérzésénél a jol
ismert torvényi ¢és technikai hattér okan teljes értéki technikai megolda-
sokat kinalnak az erre szakosodott gyartok, addig az internettechnologiara
¢épiil6 szolgaltatasok ellenérzésére elsésorban egyedi problémakat megoldo
eszkozoket tudnak csak szallitani. Ez pedig dragava, bonyolultta és esetivé
teszi az ellenérzéseket.

4 Lawful Monitoring as a Service (t6rvényes ellenérzés mint szolgéltatas).
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A megoldas els6 [épését az egységes torvényi hattér kialakitasa jelent-
heti. Ebben az egyik legfontosabb feladat, hogy pontosan definialjuk az inf-
rastruktira-, alkalmazas- és tartalomszolgaltatok fogalmat; meghataroz-
zuk, mit kell ellendrizni, és annak megfelelden kell kialakitani a megfeleld
jogszabalyi kornyezetet. Amint az el6z6 alfejezet végén az Orange cég
példaja mutatta, elindulhat egy folyamat, amely soran atalakul az internet
korabbi, sérthetetlennek ting iizleti modellje. Varhatéan hasonlo valtozasok
kovetkeznek be a torvényes ellendérzés teriiletén is. Ahhoz ugyanis, hogy
anemzetbiztonsagi és blinlildézési munkat hatékonyan tamogaté ellenérzést
lehessen kialakitani, olyan, jelenleg szintén sérthetetlennek t{iné dolgokhoz
kell hozzanyulni, szabalyozni és adott esetben szankcionalni (!), mint az adott
orszagban infrastruktiraval nem rendelkez6, internetes alkalmazast ny;jto
cégek mitkodési jogai, kotelezettségei. Az erre precedenst teremtd hazai
szabalyozas részleteirdl, tartalmarol és hatasair6l a fejezet végén lesz szo.

A hirkozlési szolgaltatok kontra alkalmazasszolgaltatok kapcsan
korabban emlitett kettds helyzet rendezése a nemzetbiztonsagi, bliniild6z6
szerveken kiviil a klasszikus hirkozlési szolgaltatoknak is érdeke. Ugyanis
amig az infrastrukturaval is rendelkezd, azokat tizemeltetd hirkozlési cégek
kotelezettségeit (bejelentés, egytittmiikodés a torvényes ellenérzés kapesan,
adofizetés, frekvenciadij stb.) a hatalyos jogszabalyok pontosan el6irjak,
az erre feljogositott hatdsag pedig szankcionalhatja, addig az infrastruktu-
raval nem rendelkez6 alkalmazasszolgaltatok esetében ez ma nemzetkozi
szinten altalanossagban nem mondhato el. A 2016-ban hatalyba Iépett hazai
szabalyozé is csupan a torvényes ellendrzés kérdését rendezi. Hazankban
korabban a problémat az jelentette, és a torvényes ellenérzésen kiviil még ma
is azjelenti, hogy az infrastrukturaval nem rendelkez0 alkalmazasszolgaltatok
egy része csak bizonyos jogértelmezéssel lenne az Eht. hatalya ala tartozonak
tekinthetd, mas résziik pedig még ugy sem. A Nemzeti Média- ¢s Hirkozlési
Hat6sag (NMHH) altal kozzétett Elektronikus hirkozlési szolgaltatisok
hatosagi osztalyozasa alatt megtalalhato Szolgaltatastipusok (NMHH, 2008)
és Szolgaltatds leirasa (SWISHER, 2011) dokumentum sem segit a probléma
feloldasaban, ugyanis azok is kifejezetten a klasszikus hirkozlési szolgalta-
tasokra koncentralnak. Ezt bizonyitja az is, hogy az Egyéb eldfizetdi adat-
atviteli szolgadltatds cimke alatti leirasnal — amelybe talan beleérthet6k
lennének az alkalmazasszolgaltatok — a kovetkezé példa szerepel: ,, Ide
tartozik példaul az 6nallo elektronikus hirkozlési szolgaltatdasként nyujtott
MMS-szolgaltatas” (NMHH, 2012, 2.). Az viszont egységesen elmondhato,
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hogy az alkalmazasszolgaltatok szankcionalasara egyrészt eddig nem volt
példa, masrészt az egyébként is rendkiviil nehezen kivitelezhetd.

Igy fordulhatott el6, hogy a korabban mar emlitett eset szerint a Google
bar Magyarorszagon szolgaltatott, ki tudott bajni a hatalyos jogszabalyok
alol, és az érvényes torvényeknek megfelel6 adatszolgaltatasi kérést vissza
tudta utasitani. Ez a hagyomanyos postai és klasszikus elektronikus hirk6z-
1¢ési szolgaltatok esetében elképzelhetetlen lenne. Raadasul a Google-nak
¢és a tobbi hasonld alkalmazasszolgaltatonak még azokat a térvényes ellenor-
zéshez kapcsolodo koltségeket sem kell(ett) viselnie, amelyeket a hirkozlési
szolgaltatok magyarorszagi piacra Iépésiikkel vallalnak. A 2016-ban hatalyba
lépett hazai szabalyozas torvényes ellenérzésének lehetdségeire gyakorolt
hatasait, korlatait a fejezet végén még kifejtjik.

A felhbalapt — igy a PC/SaaS- — rendszerek torvényes ellenérzésének
szabvanyositasan tobbek kozott az ITU és az ETSI is dolgozik. Azonban
amig ezek elkésziilnek, és megjelennek — az akar ezekbdl levezetett — eurdpai
szint{i jogszabalyok, addig még varhatéan hosszu évek telnek el. Tovabbi
id6t vesz igénybe az eurdpai szabalyzo atiiltetése a hazai jogi kornyezetbe,
majd annak elfogadtatasa ¢s hatalyba Iéptetése is. Ezt viszont nem célszerii
megvarni. A megoldast egy 0j — de az egységesen elfogadott europai szaba-
lyozas megjelenéséig akar atmenetinek is tekinthet — hazai jogi szabalyozas
kialakitasa jelentette 2016-ban, amelyrdl a fejezet végén részletesen lesz szo.

Az internettechnologiara épiil6 szolgaltatdasok torvényes
ellenorzési modszereinek vizsgalata

Az ¢el6z6 alfejezetben emlitett (1 jogszabalyi —legyen az atmeneti vagy hosszu
tav — kornyezet megalkotasanak alapja, hogy pontosan meg kell hatarozni
a szerepldket. Erre megfelel az infrastruktura-, alkalmazas- és tartalom-
szolgaltatéi modell. Ugyanakkor azt is meg kell vizsgalni, hogy ez sziiksé-
ges €s elégséges-e a torvényes ellendrzés megfeleld jogszabalyi alapjainak
megteremtéséhez a mai viszonyok kozott. A kérdés eldontéséhez célszerii
megvizsgalni és 6sszehasonlitani a torvényes ellenérzésre jelenleg rendelke-
zésre 4116 technikai eszkozoket és modszereket elonyeikkel, hatranyaikkal
egyitt. Ez egyrészt lehet6séget ad majd a szolgalatoknak arra, hogy kiva-
laszthassak egy adott feladathoz leginkabb megfelelének ¢és hatékonynak
tartott, térvényesen felhasznalhato ellendrzési modszert, masrészt segit
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ravilagitani, hol vannak olyan térvényi hianyossagok, amelyeket a jogsza-
balyi kdrnyezetben mindenképp le kell fedni. Ezek alapjan lehet pontosan
definialni az infrastruktira-, alkalmazas- és tartalomszolgaltatok fogalmat.

Ennek érdekében viszont elészor elemezni kell az internettechnologiara
¢épiild szolgaltatasok torvényes ellenérzésének kihivasait, valamint — mar
amennyire ezek elérhetdk — publikus forrasokbol megszerezhetd informa-
cidkra alapozva a kiilfoldi nemzetbiztonsagi szolgalatok és rendvédelmi
szervek altal hasznalt modszereket. Ehhez a példak ismertetésénél itt foként
a Skype lesz a minta. Egyrészt azért, mert e rendszer lehallgatasa minden
orszagban megoldando, de problémas feladatként jelentkezett az elmult
idében, masrészt pedig azért, mert jol példazza, hogy egy uj infokom-
munikacids rendszer torvényes ellenérzése kapcsan a kiilonb6z6 orszagok
képesek gydkeresen eltérd iranyokba elindulni.

Az internettechnolégiara épiil6 szolgaltatasok torvényes
ellendrzési kihivasai

Az internettechnologiara épiild szolgaltatasok, ezen beliil is kiemelten a fel-
hoéalapu rendszerek torvényes ellenérzése minden orszag nemzetbiztonsagi
¢és rendvédelmi szervét kihivasok elé allitja. Amint azt A kommunikacio
valtozasa cimil alfejezetben is lathattuk, az elektronikus tton folytatott
kommunikacio ma mar joval tagabb értelemben értelmezheté fogalom,
mint a hagyomanyos hirkozlés, hiszen lehetségei, a kommunikacios for-
mak szama messze meghaladja ez utdbbiét. Rengeteg olyan 1j rendszer,
technoldgia jelent, jelenik meg, amelyek torvényes ellendrzését az arra
feljogositott szolgalatoknak meg kell vagy legalabbis meg kellene oldania,
tdség szerint teljes mértékben ellendrizzék, fliggetlenill annak formajatol,
az altaluk felhasznalt technologiatél, eszkozoktodl, alkalmazasoktol. Eppen
ezért a kommunikacio torvényes ellendrzésével foglalkozo szervezeteknek
figyelniiik kell a technoldgiai trendeket, mert uj kommunikacios formak
megjelenésével és elterjedésével célszemélyeik, igy az 6 szamukra is a hagyo-
manyos, korabban ellendrzott kommunikacios formak és rendszerek (példaul
telefonia) jelent6sége csokken, mig az tjonnan megjelendké — relevanciajuk
mértékben — no.

Az emlitett szervezetek szamara az egyik legnagyobb kihivas tehat éppen
az, hogy pontosan meghatarozzak, mely rendszereket, szolgaltatasokat kell,
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célszert ellendrizni. Ez 6nmagaban sem egyszer(; tovabba a kivalasztott
rendszerek ellenérzésének technikai megoldasa még nehezebb feladat. Ha
pedig a jogszabalyi hattér adott technikai megoldasokat nem is tamogat
vagy kifejezetten tilt, akkor akar teljesen el is lehetetleniilhet az ellendrzés.

Az elektronikus tton folytatott kommunikacio valtozasaban nagy sze-
repiik van az internettechnoldgiara épiilé szolgaltatasoknak, azon beliil
pedig a PC/SaaS felhdalapt rendszereknek, ahol is alkalmazasszolgaltatok
biztositjak azokat a szolgaltatasokat, amelyeken keresztiil — a lehetd leg-
kiilonfélébb modon — elektronikus kommunikaciot lehet folytatni. E rend-
szerek torvényes ellendrzésének megteremtése tehat kiemelt feladat az arra
feljogositott szervek szamara, ugyanakkor a feladat ellatasat tobb probléma
is neheziti.

Az egyik gond a jogi szabalyozas hianyossagaiban keresendd. A roha-
mosan fejlédoé technologiaval, az ezen beliil gyokeresen atalakulé kommu-
nikacios moédokkal, valamint az internet szabadsagaval egyel6re nehezen
birkézik meg a jogi vilag. A hatalyos jogszabalyok egyaltalan nem, nem
teljes mértékben vagy csak erés beleértéssel teszik lehetévé az internet-
technoldgiara épiilé szolgaltatasok ellenérzését.

A masik problémat a technikai megoldasok hianya jelenti. Az 4j tech-
noldgia 4j ellen6rz6 eszkdzoket kivan(hat), ez pedig jelentds beruhazasokat
igényel. Raadasul az eltéréen felépitett szolgaltatoi infrastrukturak miatt
ez akar szolgaltatonként eltéré megoldasokat igényelhet, ami igen koltséges.
Sokszor azonban még nagyobb gondot jelent az, hogy még csak nem is allnak
rendelkezésre azok a technikai eszk6zok, amelyekkel az 0j technologiak
torvényes ellenérzését egyaltalan végre lehet hajtani.

A harmadik nagy problémat az okozza, hogy a hirkozlés-ellendrzésnél
régota kialakult és elfogadott rend, miszerint az infrastrukttraval, valamint
szolgaltatassal az adott orszagban egyarant jelen 1évo szolgaltato egyiitt-
mitkddik a nemzetbiztonsagi és biiniildoz6 szervekkel, ebben az esetben
nem vagy nem teljes mértékben miikodik.

Az arra feljogositott szerveknek azonban addig is, amig kialakul a min-
denki altal elfogadott, letisztult jogi kdrnyezet és az dsszes igényt kielégitd
technikai hattér, a térvényes ellenérzést — valamilyen forméaban — biztosita-
niuk kell. Ehhez a mar rendelkezésre allo technikai kelléktarat és a hatalyos
jogszabalyokat alapul véve probalnak a szolgalatok mas €s mas megoldasokat
alkalmazni. Még a fejlett demokraciaval és ipari hattérrel rendelkezd orsza-
gok esetében is sokszor gyokeresen eltéré megoldasokat talalhatunk, nem
beszélve a demokraciat még éppen csak épitd vagy nem is demokratikusnak
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tekintett orszagokrol. Annak érdekében, hogy a rendelkezésre allo ellendrzési
metodusokat elemezhessiik és 6sszehasonlithassuk, eldszor érdemes —a nyil-
tan elérhetd anyagok alapjan — megvizsgalni, egyaltalan milyen médszerek
allnak a titkos informaciogy{ijtést végzo szervezetek rendelkezésére, és azok
alkalmazasa soran milyen buktatokba titkoztek.

Nemzetkozi példak I. — a Skype mint ,,dllatorvosi [0”

A korabban leirtaknak megfeleléen a Skype esetét célszerii kiilonalldan
vizsgalni, mert ebbdl sok altalanos kovetkeztetést le lehet vonni.

A rendkiviil népszerti Skype els6 béta verzidja 2003 augusztusaban
jelent meg (WOOLLASTON, 2013), am 2017 oktoberében mar 300 millio aktiv
felhasznaldja volt, akik naponta atlagban 3 milliard percnyi 6sszekottetést
1étesitettek vele (SMITH, 2017b). Ez kivaloan szemlélteti a felhasznaldi szo-
kasok valtozasat, hiszen jol mutatja, hogy mig a hagyomanyosnak mondhato
kommunikacios formak és rendszerek (példaul telefonia) jelentésége a fel-
hasznalok — ezaltal a potencialis célszemélyi kor, igy a torvényes ellenérzést
végzd szolgalatok — szamara csokken, addig az 0j rendszereké sokszor
robbanasszertien né (KovAcs, 2013c). A Skype pedig szinte minden nem-
zetbiztonsagi és bliniild6z6 szerv prioritasi listajanak ¢lén all(t).

Roviden érdemes attekinteni, mi is okozza a problémat ¢ rendszer
ellendrzése kapcsan. Az egyik maga a rendszer felépitése. Ennek sematikus

elrendezése a 9. abran 1athato.
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9. abra
A Skype topolégidja
Forras: a szerzd szerkesztése a Stanford University, s.d. alapjan
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A miikodés leegyszerisitve tigy torténik, hogy a korabban mar regisztralt
felhasznalo (a regisztracidhoz csupan egy érvényes e-mail-cimre van sziik-
ség!) bejelentkezik felhasznaloi nevével a Skype kdzponti szerverére, ahol
ajelszava alapjan megtorténik a hitelesitése. A hitelesitett felhasznald lekér-
dezheti kontaktlistajat, felhasznaloi adatait, mas felhasznalokat kereshet stb.
A tényleges kommunikacio kozvetleniil — a kommunikalo felek (Node-ok)
kozvetlen Osszekottetésben allnak egymassal — vagy kdzvetetten — a kom-
munikaléd felek Supernode-okon keresztiil allnak Osszekottetésben egy-
massal — zajlik, de nem folyik at egy kozponton (MOLNAR—PERENYI, 2010;
BASET-SCHULZRINNE, 2006). Eppen ezért mar az egy felhasznalohoz tartozé
kommunikacio elfogasa is — figyelembe véve, hogy a felhasznalok mobil
eszkozokkel barhonnan hasznalhatjak a szolgaltatast — rendkiviil nehéz.

A masik problémat a felhasznalt magas szinti titkositas (RSA
és AES-256) okozza (Microsoft, s.d.c). Azaz, ha sikeriil is ,,atkdzben”
elfogni a teljes kommunikaciot, annak tényleges tartalmahoz csak a hasz-
nalt titkositas visszafejtése utan lehetséges hozzaférni. Az ehhez sziikséges
szamitasi kapacitas és iddigény meglehetdsen nagy, a tomeges méretii elle-
nérzést ez meglehetésen megneheziti vagy inkabb teljes mértékben kizarja.

Tovabbi gondot okoz a korabban mar emlitett regisztracio, amelyhez
csupan egy érvényes e-mail-cimre van sziikség. Emiatt a térvényes elle-
noérzés feladatrendszerébe beleértett — és hagyomanyos hirkozlési szolgal-
tatok esetében hatékonyan alkalmazhatd — felhasznaloi/eléfizet6i adatok
szolgaltatasa (KovAcs, 2013c) ebben az esetben nehézkesen, illetve fleg
hianyosan valdosul meg.

A fentick okan — természetesen a publikusan elérheté informaciok
korlatozott volta miatt — a teljesség igénye nélkiil célszeri megvizsgalni,
melyik orszag hogyan ellendrzi (vagy hogyan probalja ellendrizni) a Skype-
rendszert. Bar a példak els6sorban azt szolgaljak, hogy az ellendrzésre valo
elveket, technologiakat, valamint a hasznalatuk kapcsan felmeriilt jogi,
technikai problémakat attekinthessiik, emellett arra is jok, hogy analo-
giaként felhasznalhatok legyenek majd mas internettechnologiara €piild
szolgaltatasok ellenérzési kérdéseinek vizsgalatakor.

Az USA és a Skype

A nyiltan elérhet6 forrasok alapjan arra lehet kdvetkeztetni, hogy az USA
a Skype-probléma megoldasara a szolgaltatoval vald egytittmikodést
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valasztotta. 2011 majusaban mar tényként konyvelték el, hogy a Microsoft
8,5 Mrd USD-ért felvasarolta a Skype-ot (SWISHER, 2011). Az {igyletet
az Eurdpai Unio versenyjogi végrehajtd szerve, az Eurdpai Bizottsag még
az év oktoberében jovahagyta, igy elharult minden akadaly a fuzi6 eldl.
A felvasarlas mar csak azért is ,,érdekes” volt, mert a Skype tizleti szempontbol
nem volt éppen sikertdrténet. 2010-ben 7 millid dollaros nettd veszteséget
konyvelhettek el amellett, hogy ugyanebben az évben, december 31-én
atarsasag hosszu tava addssagallomanya 686 millio dollar volt (Origo, 2011).

A szaksajtoban mar a felvasarlas bejelentésekor elindultak a talalgata-
sok, hogy miért is kell(het) a Skype a nagy hirii redmondi cégnek (BODNAR,
2011; Insider, 2011). Az ott felvetetteken kiviil nem kell tul nagy fantazia
ahhoz, hogy az addig a titkositas és a peer-to-peer*? (P2P) struktura miatt
nagy nehézségekbe litkdz6 torvényes ellendrzést is felirjuk a listara, ott is
alighanem az els helyre. Ennek megvaldsitasa az USA nemzetbiztonsagi
¢és bliniild6z6 szervei szamara ugyanis sokkal egyszeriibben kivitelezhetd,
ha egy olyan cég a tulajdonos, amely székhelye az Egyesiilt Allamokban
talalhato, ¢és egytttmikodik az emlitett hatésagokkal, szervezetekkel. Ezt
a feltételezést erdsitik azok az informaciok is, hogy a felvasarlast kovetden
a Microsoft megkezdte a Skype infrastruktardjanak atalakitasat, és egy
kozpontositottabb haldzatot kezdett kiépiteni. A valtozas az addig rotaci-
oban a felhasznalok kozott kiosztott ugynevezett Supernode-oknal indult
el. Egyrészt szamukat jelentdsen csokkentették (tobb mint 48 ezerrdl kb.
10 ezerre), masrészt az j Supernode-ok mar nem lehetnek felhasznalok
gépel, hanem csak ¢s kizardlag a Microsoft/Skype kdzpontjaba telepitett
eszkozok (Expert: Miami, 2012). Mara mar az is bizonyitott, hogy a Microsoft
minden irott lizenethez hozzafér, a tovabbitott izenetekben pedig sziirést
is végez. Ez a képesség pedig lehetdséget teremt arra is, hogy az lizenetek
tartalmat hozzaférhetévé tegye a titkos informaciogytjtésre feljogositott
szervek szamara (The H Security, 2013; ScHMIDT, 2013; SoLoviovs, 2013).

Ezt a tedriat erdsitették a Prism programrol nyilvanossagra keriilt
adatok is. Az ott leirtak szerint a Skype és a tobbi nyolc vezetd internetes
alkalmazasszolgaltatd (Microsoft, Yahoo, Google, Facebook, PalTalk, AOL,
YouTube, Apple) rendszerein tarolt és azokon atfolyd adatokhoz (példaul
beszélgetések, videdcsetek, fényképek stb., 10. abra) — szolgaltatonként val-
tozo6 forméaban és mélységben — fér hozza a Nemzetbiztonsagi Ugynokség

“ A peer-to-peer kapcsolat Iényege, hogy az informatikai halozat végpontjai kitiintetett

kozponti csomépont nélkiil, kozvetleniil egymassal kommunikalnak.
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(National Security Agency — NSA), a Szovetségi Nyomozo Iroda (Federal
Bureau of Investigation — FBI) és az NSA-n keresztiil az angol Kormanyzati
Kommunikaciés Kézpont (UK Government Communications Headquarters
—GCHQ); (PorTrAS—GELLMAN, 2013). A Skype-ot a kiszivargott informaciok
szerint 2011. februar 6-an kapcsoltak be a programba. (11. abra.)

TOP SECRET/SI/ORCON \‘m RN X Hotmail Got ‘3|C ooy vltalk Wi
Gl YaHoO! & A0LLmail &
-

asisinn  PRISM adatgydijtés részletei

Melyek a megszerezheté adatok
(megfigyelési és tarolt kommunikacio)?

Jelenlegi szolgaltatok: Ez szolgaltatofiiggd. Altalaban

* e-mailek

* Microsoft (Hotmail stb ) i cseveges — video, hang
e

* Yahoo! « tarolt adatok

* Facebook « \oIP

« PalTalk « fajlatvitel

« videokonferencia

* YouTube 5 2 g i
. Sk * célszemély aktivitdsanak jelzései
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* Apple * kilonleges igenyek

Teljes lista és részletek a PRISM weboldalan:
PRISMFAA TOP SECRET/S1/ORCON/NOFORN
10. abra

A Prism programban szereplé szolgaltatok és az altaluk — kiilonbozé mérték-
ben — biztositott adatok

Forras: a szerz szerkesztése a The Washington Post, 2013 alapjan
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A Prism programban részt vevé szolgaltatok és csatlakozasuk idépontja
Forras: a szerzd szerkesztése a The Washington Post, 2013 alapjan
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Oroszorszag és a Skype

Oroszorszag is a szolgaltatokkal tortén6 egytittmiikodést valasztotta, csak
annak egy masik valtozatat. Az Orosz Szovetségi Biztonsagi Szolgalat
(PenepanpHas ciyx0a 0e3onacHocTu Poccuiickoit @enepannu — FSZB;
angolul: Federal Security Service of the Russian Federation) 2011-ben
vetette fel, hogy be kellene tiltani a Skype, a Gmail és a Hotmail miko-
dését Oroszorszagban, mert azok ismeretlen algoritmusokat hasznalnak
atitkositasra, igy tartalmuk ellendrizhetetlen. Ez pedig biztonsagi kockazatot
jelent (Sg.hu, 2011). A Microsoft a Skype felvasarlasat koveten bejelentette,
hogy — a korabban mas szoftvereinél alkalmazott gyakorlatanak megfele-
16en — kész atadni annak forraskodjat és titkositasi algoritmusat az orosz
szolgalatnak, ezaltal elkeriilheti annak betiltasat (FEDORINOVA, 2011; BERTA,
2011). A lehallgatas, s6t a felhasznalok pontos tartdzkodasi helyének meg-
hatarozasi képességét orosz lapértesiilésre hivatkozva a szaksajto ma mar
tényként kezeli (BERTA, 2013a).

Kina és a Skype

A szolgaltatok Kinaban is egyiittmiikodnek a térvényes ellenérzést végzo
hatosagokkal. Az azsiai orszagban a Skype egy specialis valtozatat hasznaljak,
amelyet a — tobbségi tulajdonos — TOM Online (egy kinai internetszolgal-
tatd cég) és a Microsoft altal alapitott vegyes vallalat adott ki TOM—Skype
néven. A szoftver feltérése utan bizonyitotta valt, hogy a kinai hatésagok
ezen keresztiil ellen6rzik a kommunikacidt, az azonnali lizenetkiildések
esetében tobb ezer szavas szotaralap kulcsszavas keresést hasznalnak,
¢s talalat esetén rogzitik a teljes csetelést, vagy adott esetben blokkoljak
a forgalmat (SILVER, 2013).

Franciaorszag és a Skype

Franciaorszag torvényi alapon kivan egyiittmikodést elérni a torvényes
ellendrzés tekintetében a Skype szolgaltatdjaval, mégpedig tigy, hogy hagyo-
manyos hirkozlési szolgaltatonak kivanja mindsiteni azt. Ennek megalla-
pitasa érdekében a Francia Elektronikus Hirkozlési és Postai Szabalyozo
Hatosag (Autorité de régulation des communications électroniques et des
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postes — ARCEP; angolul: French Electronic Communications and Postal
Regulatory Authority) beadvannyal fordult az tigyészséghez. Amennyiben
ez sikeriil, akkor ugyanazok a kételezettségek vonatkoznak a Skype szolgal-
tatdjara is, mint a hagyomanyos hirk6zlési szolgaltatokra, azaz lehetéséget
kell teremtenie a haldzatan keresztiil a segélyhivd rendszerek elérésére,
adot kell fizetnie a francia allamnak, és — nem utolsésorban — az arra feljo-
gositott szervek szamara biztositania kell a torvényes ellendrzést is (Kor,
2013; ARCEP, 2013).

Nemzetkozi példak II. — egyéb orszagok

Természetesen nem csak a Skype az, amelyet a hatésagok ellendrizni kivan-
nak, illetve a fent emlitett modszerekkel nemcsak a Skype, hanem mas
alkalmazasszolgaltatok rendszerein kiildott és tarolt informaciok is elle-
noérizhetdk. A kovetkezd példakban is tobbnyire fellelheto a Skype ellendr-
zése, de ¢ mellett a mas rendszerekbdl szarmazo informaciok megszerzése
a korabbiaknal sokkal hangsulyosabban jelenik meg, igy ezeket célszer(i
kiilon csoportban vizsgalni. Mar csak azért is, mert a kdvetkez6 példak
jol mutatjak, hogy egyrészt a szolgaltatoval vald egyiittmitkdésen vagy
egyuttmuiikodésre torténd kényszeritésen tul is vannak lehetdségek a titkos
informaciogytijtésre feljogositott szervezetek kezében, masrészt egy orszag
tobb ellenérzé modszert is hasznal(hat).

Németorszag és az online hazkutatas

Németorszagbol szivargott ki a legtobb informacio a térvényes ellenérzések
soran hasznalt — és sok mas névvel is illetett, példaul kémprogramok, trojai
programok — online hazkutatasrol. A modszer torvénybe iktatasa, ezaltal
a hasznalat kereteinek kialakitasa mar régota szerepelt a német parlament
napirendjén (BERTA, 2008). Tobbszori elutasitast (DAIKO, 2007; DAIKO,
2008) kovetden a szovetségi alkotmanybirosag végiil ugy foglalt allast,
hogy a modszer hasznalhato, de szigoru keretek kozott, kizardlag kom-
munikacié ellenérzésére, azaz gyakorlatilag az internetes telefon (példaul
Skype) lehallgatasara. Egy német hackercsoport, a Chaos Computer Club
(CCC) azonban analizalta a német hatosagok altal hasznalt, a szintén német
DigiTask altal gyartott malware-t, és megallapitotta, hogy annak képességei
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messze tulmutatnak a fent emlitett, szovetségi birdsag altal megszabott
kereteken (DAJKO, 2011; CCC, 2011).

Ezt kovetden a német hatdsagok egy sajat eszkoz kifejlesztése mellet
dontottek, amelyet a Szovetségi Bliniigyi Hivatal (Bundeskriminalamt —
BKA) berkein beliil felallitando, tgynevezett Informaciotechnikai Ellendrzési
Kompetenciakézpontban (Kompetenzzentrum fiir Informationstechnische
Uberwachung— CC ITU) kivantak legkésSbb 2014-ig étrehozni. Mindekdzben
azonban annak elkésziiltéig a korabban mar emlitett és kompromittalodott
DigiTask szoftvere helyett egy kereskedelmi forgalomban kaphat6 eszkozt,
az — egyébként szintén német — Eleman/Gamma Group termékét, az igyne-
vezett FinFisher/FinSpy IT intrusion software kit-et hasznaljak (MEISTER,
2013; Bundesministerium des Finanzen, 2012).

A kémprogramok hasznalata nemcsak Németorszagra jellemzd,
hanem — mint bizonyos koriilmények k6z6tt rendkiviil hatékony vagy sokszor
egyetlen alkalmazhatd eszk6zt — mas orszagok titkos informaciogyujtésre
feljogositott szervei is hasznaljak vagy legalabbis hasznalni tervezik. Ilyen
témaju hirek érkeztek Svaje (The H Security, 2006), Franciaorszag (Le
Monde, 2008), Ausztria (Sg.hu, 2007), Hollandia (BERTA, 2013b), termé-
szetesen az USA (McCULLAGH, 2007; politechbot.com, s.d.) és az Egyesiilt
Kiralysag (GARDHAM, 2009) vonatkozasaban is.

Az online hazkutatasra alkalmas eszkozok, azaz kémprogramok
természetesen joval tobb informaciot tudnak biztositani a célszemélyek
szamitogépérol (példaul tarolt fajlok), a szamitogép technikai eszkdzein
keresztiil a célszemély tevékenységérdl (példaul webkameraképek), mint
amennyit pusztan az elektronikus uton folytatott kommunikaciot biztosito
alkalmazasszolgaltatd — a torvényi feltételek megléte és maximalis segito-
kész hozzaallas mellett — képes. Az ilyen jellegli kémprogramokat azonban
id6rol idore felderitik és alaposan analizaljak az erre szakosodott biztonsagi
szakemberek vagy hackerek, majd — a torvényes ellenérzést végzo szerve-
zeteknek nem kis anyagi és erkdlesi veszteséget okozva — eredményeiket
sokszor publikaljak is az interneten. Erre a sorsra jutott az olasz Hacking
Team nevii cég szintén kifejezetten rendvédelmi szerveknek arusitott esz-
koze (GoLovaNov, 2013) és a fent emlitett német Eleman/Gamma Group
terméke is (MARQUIS-BOIRE et al., 2013).

Erdekes, hogy mig a korabban leirtak szerint a torvényhozok is azon
gondolkodnak, vitatkoznak, hogy hasznalhatjak-e az arra feljogositott szer-
vek egyaltalan ez a technoldgiat torvényes ellenérzésre, €s ha igen, milyen
keretek kozott, addig egészen meglepd elképzelések is napvilagot latnak.
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Ilyen az is, hogy az Egyesiilt Allamokban miikodé Commission on the
Theft of American Intellectual Property nevii szorakoztatdipari szerve-
zet is hasonld programokat telepitene a zenei albumok, a filmek és a PC-s
jatékok adathordozdira, hogy az elkdvetett jogsértéseket felderitse (The IP
Commission, 2013).

Az Egyesiilt Kiralysag (UK) és a mély csomagelemzés

Egy masik modszer a térvényes ellendrzést végzok kezében az tgyneve-
zett mély csomagelemzés® modszere. Ennek 1ényege, hogy adott helyen
atfoly6 adatforgalom minden csomagjanak tartalmat vizsgalat ala veszik.
Ezt a technologiat hasznaljak fel példaul a behatolasérzékeld és védelmi
rendszerek* (DUBRAWSKY, 2010; WawRro, 2012a), de internetszolgaltatok
is elészeretettel alkalmazzak bizonyos — altaluk karosnak vélt vagy tar-
tott — tartalmak, forgalmak (példaul VoIP* peer-to-peer) blokkolasara
(BEREC, 2012). Ugyanakkor ez a technoldgia a torvényes ellendrzést végzo
szolgalatok szamara is lehet6séget teremt, hogy informaciohoz jussanak
(WawRro, 2012a; MESSMER, 2013). Ez a hozzaférés azonban meglehetdsen
korlatozott, hiszen bar a nyiltan kiildétt adatok kénnyen ellenérizhetdk,
feldolgozhatok, a titkositott forgalmak esetében a titkositast fel kell torni,
ami idében hosszadalmas, nagy szamitastechnikai eszkézparkot igénybe
vevo folyamat. Raadasul a felhasznald még a szolgaltato altal nem titkositott
forgalmaknal is képes jelentésen megneheziteni az ellendrzést egy megfe-
lelé — és sokszor ingyenesen rendelkezésre alld — titkositd szoftvereszkoz
hasznalataval (példaul HTTPS Everywhere) (WawRro, 2012a).

E korlat ellenére az angol GCHQ ezt a mddszert hasznalja Tempora
nevi, a Prismhez hasonloan nagyszabast, am technikailag mas alapokon
nyugvo ellendérzd programjahoz. Itt— a kiszivargott adatok szerint— 200 darab,
egyenként 10 Gb/s adatatviteli sebességili optikai kabelen (ezek koziil egy
id6ben legalabb 46-on) atfolyd 6sszes informaciot kicsatoljak és feldolgozzak
a 2007 elején elinditott Mastering the Internet projekt keretében. A program-
ban 6t orszag (USA, UK, Kanada, Uj-Zéland és Ausztralia) titkosszolgalati
szervei dolgoznak egyiitt, és osztjak meg egymas kozott az informaciokat,

“ DPI — Deep Packet Inspection.
# IDS/IPS — Intrusion Detection System/Intrusion Prevention Systems.

s VoIP — Voice over IP — internetprotokoll-alapt hangatvitel.
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a kinyert tartalmat, valamint a kisér0, Ggynevezett metaadatokat egyarant
(MACASKILL et al., 2013a; MACASKILL et al., 2013b). Az NSA hasonld,
Upstream fedénevi tevékenységét a 12. abra szemlélteti, amelybdl jol latszik,
hogy a Prism csak egy része az USA lehallgatorendszerének.

TOP SECRET//SIORCON /NOFORN “* Hotmail Go 81\» talk® il
o, M Yarioo! g VBT o mail &
5. / \
assn FAAT02 Mlveletek :
Az adatgylijtés két tipusa &

Upstream

A kommunikacié adatfolyamként torténd elfogasa
optikai kabelen és infrastrukturan.

FAIRVIEW, STORMBREW, BLARNEY, OAKSTAR|

PRISM

Adatgyiijtes kozvetlenil az alabbi egyestilt allamokbeli
szolgaltatok szervereibdl: Microsoft, Yahoo, Google,
Facebook, PalTalk, AOL,Skype, YouTube, Apple

Mindkett6t
célszerl
hasznalni

TOP SECRET /SI/ORCON/NOFORN

12. abra
Az Upstream és a Prism program viszonya, felhasznalhatésdaga

Forras: a szerzo szerkesztése a The Washington Post, 2013 alapjan

Németorszag és a felhdalapui rendszerek titkositasainak
torése

Németorszagban az online hazkutatas (vagy inkabb a kémprogramok) hasz-
nalata mellett felmeriilt a felh6alapti rendszerek masfajta ellenérzésének
kialakitasa is. Erre azért van szilikség, mert az emlitett modszernek — mint
minden masiknak — megvannak a korlatai. Azokhoz az informéaciokhoz,
amelyekhez nem lehet a kémprogramok segitségével hozzaférni, egy masik
moddszer alkalmazasaval lehet megszerezni. Ennek érdekében a BKA
¢és az Alkotmanyvédelmi Hivatal (Bundesamt fiir Verfassungsschutz — Bf V)
altal mikodtetett Tavkozlési Stratégiai és Kutatokdzpont (Strategie- und
Forschungszentrum Telekommunikation —SFZ TK) nevii intézet azt a feladatot
kapta az illetékes szervektdl, hogy vizsgalja meg a felhdalapti rendszereknél
hasznalt titkositasokat, valamint azt, hogy megfejtésiikon keresztiil hogyan
lehet hozzaférni a felhasznaloi adatokhoz, fajlokhoz (BERTA, 2013c¢).
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Az USA és a kozbeékelodéses ellenorzés (MitM)46

Erdekes, hogy amig a tobbi médszer torvényes ellendrzésre torténd felhasz-
nalasarol sok konkrét informacio szivargott ki, addig a MitM-r6l ez nem
mondhato el. Ugyanakkor a Snowden altal kiszivarogtatott anyagokban
talalhaté informacio arra utal, hogy az Egyesiilt Allamok szolgalatai hasz-
naltak ezt a technoldgiat is (BIDDLE, 2016). A kozbeékelddéses ellendrzéskor
az ellendrzést végzo a célszemély infokommunikacios eszkoze és az altala
elért internetszolgaltato kozotti kommunikacios csatornaba all be, megsza-
kitva és a sajat ellendrz6 eszkdzén atfolyatva a célszemély késziilékének
teljes forgalmat, igy biztositva annak lehallgatasat. Altalaban erre az atviteli
csatorna radios részét hasznaljak. Erre mutat példata 13. abra. Az NSA-nal
BADDECISION névre keresztelt program keretében hasznalt kozbeékelddé-
ses ellendrzéskor a kommunikacio lehallgatasa mellett azt is megoldottak,
hogy a legalis forgalomba illesztve kémprogramot juttassanak a célszemély
infokommunikacids eszkdzére (BIDDLE, 2016).
TOP SECRET//COMINT//NOFORN
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Forras: BIDDLE, 2016

6 Angolul: Man in the Middle — MitM.
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Torvényi szabalyozasok

Mint ahogy a Skype példajan keresztiil is latszik, az ellendrzés egyik legha-
tékonyabb formaja a szolgaltatoval valo egytittmiikddés, amelyet torvényi
eldirasokkal garantalni lehet. Ilyen térvények kialakitasanak iranyba tobb
orszag is tett 1épéseket. Németorszagban a térvényes ellenérzés megvalo-
sithatosaga és hatékony alkalmazhatosaga érdekében a telekommunikacio
fogalmat kivanjak kiszélesiteni minden online adatcserére, beleértve az ezek-
hez tartozo felhasznaldi adatokat is, és ezekre a hagyomanyos hirkozléssel
analog rendelkezéseket alkotni az errdl sz6l6 jogszabalyban (BERTA, 2013d).
Hasonlo jogszabalyvaltozasokat akar az USA is bevezetni, amelyekkel kote-
lezheti az olyan szolgaltatokat, mint a Google vagy a Facebook, hogy tegyék
lehet6veé a rajtuk keresztiil folytatott online kommunikacio torvényes ellenor-
z¢€sét (NAKASHIMA, 2013), raadasul a torvényi szabalyozas azt is garantalna,
hogy minden szolgaltato bekényszerithetd legyen a rendszerbe. Ugyanakkor
az USA-ban a mar létez jogszabalyok® is kotelezettségeket ronak a magan-
cégekre a torvényes ellendrzés tekintetében (POITRAS—GELLMAN, 2013).

A torvényes ellenorzés technikai lehetoségei

A fenti nemzetkozi példak bar széles, de nem teljes kort attekintést adtak.
Ennek egyrészt az az oka, hogy csak publikus informaciokra lehet timasz-
kodni, azok pedig — a problémakér jellegére tekintettel — meglehetésen
korlatozottak, raadasul szinte sohasem igazoltak, igy nem lehetnek teljes
kortiek, masrészt pedig az, hogy a torvényes ellenérzésre felhatalmazott
szervek részére rendelkezésre allo modszerek ismertetéséhez, elemzéséhez
egyébként sincs sziikség teljes kori attekintésre.

A nemzetkdzi tapasztalatok vizsgalata elsdsorban a technikai lehet6sé-
gek attekintésére és bizonyos problémak felvetésére, valamint arra szolgalt,
hogy megteremtse az alapot az ellendrzéshez felhasznalhatd6 modszerek
rendszerezésére, elemzésére. E tapasztalatok megismerését kovetden lehet
ugyanis az internettechnoldgiara épiilé szolgaltatasok hatékony ellendr-
zésének kialakitasa felé tett kovetkezd 1épésként elvégezni a térvényes
ellendrzésre jelenleg rendelkezésre allo technikai eszkdzok és modszerek

Protect America Act (2007), Foreign Intelligence Surveillance Act—FISA, Amendments
Act (2008).
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leirasat, 6sszehasonlitasat elényeinek, hatranyainak meghatarozasaval egyiitt.
E vizsgalatok elvégzése ugyanis sziikséges ¢és elengedhetetlen feltétele annak,
hogy az arra felhatalmazott szolgalatok megtehessék a sziikséges 1épése-
ket az internettechnoldgiara épiilé szolgaltatasok ellendrzésének hatékony
kialakitasa érdekében.

A vizsgalat elvégzéséhez eldszor is érdemes szamba venni a torvényes
ellendrzéshez rendelkezésre alld technikai lehetéségeket, majd felallitani
az elemzésilikhoz sziikséges szempontrendszert. Az igy kialakitott szempont-
rendszer alapjan lehet elvégezni a felsorolt technikai megoldasok elemzését,
csoportositva azok eldnyeit, hatranyait. A kapott eredmények mar alkal-
masak lehetnek arra, hogy ujabb, immar joval teljesebb kovetkeztetéseket
vonjunk le. gy amellett, hogy egyfajta utmutatoként szolgalhat ahhoz, hogy
egy adott szervezet kivalassza, melyik modszert és mikor érdemes alkal-
maznia, meghatarozhatok belble a tovabbi, az internettechnologiara épiilé
szolgaltatasok torvényes ellendrzésének hatékony kialakitasa érdekében
végrehajtando feladatok is.

Mint ahogy a fejezet el6z6 része ramutatott, az arra felhatalmazott
nemzetbiztonsagi és rendvédelmi szerveknek jelenleg tobb technikai
megoldas is a rendelkezésiikre all ahhoz, hogy az internettechnoldgiara
épiild szolgaltatasokat torvényes ellendrzés ala vonjak. Az dsszehasonlito
elemzés elvégzése el6tt azonban érdemes Osszefoglaldoan csoportositani
ezeket a rendelkezésre allo modszereket, megoldasokat, és Osszefoglalni
fébb jellemzoiket, tulajdonsagaikat.

A fejezetnek nem célja, hogy az egyes modszereket minden részletet
feloleléen ismertesse, azokat csupan altalanositva, csak az 6sszehasonli-
tasi szempontrendszer felallitasahoz és a végkovetkeztetések levonasahoz
sziikkséges mértékben targyalja.

Az internettechnologiara épiilo szolgaltatasok torvényes ellendrzésére
alapvetden az alabbi négy modszert hasznalhatjak az arra felhatalmazott
szolgalatok:

a) aktiv ellen6rz6 eszkoz,

b) kozbeckelddéses ellendrzés (MitM),

¢) mély csomagvizsgalat (DPI),

d) egylttmikodés a szolgaltatoval.

A modszerek elnevezései onkényesek. Valodi, mindenki altal elfogadott
magyar megfeleldik vagy nem alakultak ki, vagy az ezekr6l sz616 szakiro-
dalom is tobbféle megnevezéssel hasznalja ket (BERTA, 2006; DAIKO, 2011).
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A fenti moédszerekre rendkiviil jellemz6 az alkalmazasukkor hasznalt
adatszerz0, elfogd eszkdzok — ebbe bele kell érteni a hardver- és szoftvere-
lemeket egyarant — tavolsaga a célszemélytdl. Ezt jol szemlélteti a 14. abra.

Ellenérzést végzo szolgalat

Alkalmazasszolgaltato

Kémprogram
vagy online (3>
hazkutatas

) Kﬁzbz':c'kcli'idéscs
tdmadas

Internet- (infrastruktira-)
szolgaltato

14. dbra
Az adatszerzd, ellendrzd eszkiozok tavolsaga a célszemélytdl

Célszemély
infokommunikacios eszkozei

Forras: a szerz6 szerkesztése

Aktiv ellen6rzo eszkoz

Az aktiv ellendrzé eszkozok — vagy kozismertebb, a fejezet elsé részében
emlitett neviikon kémprogramok, illetve online hazkutatasi eszkdzok — ese-
tében a célszemély infokommunikaciods eszkozére, eszkozeire (példaul sza-
mitogép, telefon, tablagép stb.) egy specialis, kdartékony szoftvert telepit
az ellendrzést végzo szolgalat. Ez sok hasonlosagot mutat a valodi kartékony
szoftverekkel, de ebben az esetben ez térvényes célokat szolgal. Talan azt
az analdgiat lehetne erre alkalmazni, mint amikor egy 16fegyverrdl beszé-
liink, amely mas értelmet nyer egy biindz6 és mast egy rendér kezében.
Az aktiv ellenérzo eszk6z bejuttatasa a célszemély eszkozére tobbféle
modszerrel is lehetséges, hasonldan a kiberblindzdék altal hasznalt modo-
zatokhoz (példaul elektronikus levél csatolmanyaként, fertézott weboldal
segitségével, 0. napi sebezhetdség kihasznalasaval stb.). A miikddés soran



AZ INTERNETTECHNOLOGIARA EPULO SZOLGALTATASOK... 131

ezek képesek az online kommunikacié elfogasara, de billentytizetleiitések
rogzitésére, a hattértarban talalhaté adatok megszerzésére vagy akar — ha
van —a webkameraval képek készitésére is. Az informaciokat azutan 6ssze-
gyijtve kiildik el az aktiv ellen6rz6 eszkoz tulajdonosanak.*®

Kozbeékelodéses ellendrzés (MitM)

Leegyszerusitve a dolgot, a kozbeékelddéses ellendrzés esetében az ellendr-
zést végzo szolgalat ugy hallgatja le a két fél kozott zajlo kommunikaciot,
hogy a kommunikacids csatornat megszakitja, legyen az vezetékes vagy
vezeték nélkiili, majd abba, a két kommunikal6 fél kozé ,,beallva” mind-
kett6jiik szamara a masik félnek adja ki magat. A kapcsolat ezaltal mindkét
fél szamara zavartalannak tiinik, valojaban azonban a teljes forgalom ,,atfo-
lyik” az ellendrzést végzd eszkdzén, amellyel az itt zajlo kommunikaciot
lehallgathatja, ahhoz teljes mértékben hozzafér. Ezt szemlélteti a 15. dbra.
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Megfigyelt
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15. abra
Kozbeékelddéses ellendrzés

Forras: a szerzg szerkesztése az OWASP, 2015 alapjan

48 Lasd bévebben CCC (2011); GoLovaNov (2013); MARQUIS-BOIRE et al. (2013); ROUSE
(2006); SpywareGuide (2003).
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A sikeres kozbeékelodéses ellenérzéshez tobb feltételnek is teljesiilnie kell.
Az ellendrzést végzonek hozza kell férnie a kommunikacios csatornahoz,
képesnek kell lennie annak megszakitasara (legyen az vezetékes vagy vezeték
nélkiili kapcsolat) oly modon, hogy megakadalyozza az iizenetek eljutasat
a valodi cimzetthez, majd le kell tudnia hallgatni a rajta kiildott tizenete-
ket. Ez titkositas nélkiili kommunikacid esetében viszonylag egyszeri, de
bizonyos esetekben, kis szerencsével és a valodi kommunikalo fél (felek)
figyelmetlenségével akar titkositott kommunikacio esetén is megvaldsithato.
Ezt szemlélteti a 16. dbra.
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16. abra
Példa HTTPS-kommunikdcio ellenérzésére

Forras: a szerzd szerkesztése a SANDERS, Chris (2010d) alapjan

Sikeres kozbeékelddéses ellendrzés akkor hajthatd végre viszonylag egyszerii
eszkozokkel és nagy valoszinliséggel, ha a célszemélyhez (azaz az egyik kom-
munikald félhez) az ellendrzést végzo a lehetd legkozelebb helyezkedik el.*

Mély csomagvizsgalat (DPI)

A mély csomagvizsgalat azt jelenti, hogy az adatcsomagoknak nemcsak
a fejlécét, hanem azok adattartalmat is vizsgalat ala vetik, majd az adat-
tartalom alapjan kiszlrik az ,,érdekes” adatcsomagokat. A szlrés jellege
amély csomagvizsgalat felhasznalasanak céljatol fligg, a csomagvizsgalati
moddszerek azonban technikailag fiiggetlenek téle (WawRro, 2012b).

A mély csomagvizsgalatot leggyakrabban harom esetben szoktak alkal-
mazni. Az elsé eset a behatolast észleld és behatolasvédelmi rendszerekben
(IDS/IPS) torténd felhasznalas. Ezek a rendszerek a csomagok elemzésekor
specialis bitmintakat (ismert tamadokodokat) keresnek erre dedikalt eszkozok

e Lasd bovebben SANDERS (2010a; 2010b; 2010c; 2010d); F1sHER (2013); DUPAUL (s.d.).
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segitségével, majd a felismert, rosszindulat kddot tartalmazd csomagokat
kiszlirik (DUBRAWSKY, 2010). A masodik a hirkozlési, internetszolgaltatok
rendszereiben torténd alkalmazas. Itt az internetprotokoll-alapt hangatviteli
szolgaltatasok (VoIP) és a peer-to-peer kapcsolaton alapulo fajlcsere forgal-
manak blokkolasara hasznaljak a technologiat (BEREC, 2012). A harmadik
a torvényes ellendrzés, ahol a csomagok vizsgalata alapjan donthet6 el, hogy
az az ellendrzést végz6 szamara érdekes-¢ (példaul adott célszemélyhez
tartozik-e az e-mail), vagy sem. Itt a szlirés azonban nem a kivalasztott
csomagok blokkolasat szolgalja, hanem azoknak az ellenérzést végz6 szol-
galathoz (is) torténd eljuttatasat.>

Titkositas nélkiili kommunikacié esetén a lehallgatas viszonylag egy-
szerlien, s6t ebben az esetben, ellentétben a kdozbeékelddéses ellenbrzés-
sel, tomegesen is megvalosithato. Ugyanakkor titkositott kommunikacio
esetén a tartalomhoz vald hozzaféréshez feltétleniil sziikséges a titkositas
feltorése, ez pedig hosszadalmas, nagy szamitastechnikai eszkézparkot
igénybe vevo folyamat. Raadasul a kommunikalo felek akar a nyilt forgal-
maknal is egyszerii — €s sokszor ingyenesen rendelkezésre allo — titkosito
szoftvereszk6zok hasznalataval (példaul HTTPS Everywhere) jelentsen
megnehezithetik vagy akar el is lehetetlenitik az ellendrzést (Electronic
Frontier Foundation, s.d.).

Egyiittmiikodés a szolgaltatoval

A szolgaltatoval valo egyiittmiikodés a hagyomanyos hirkozIési szolgaltatok-
nal mar egy jol ismert és bevalt modell szerint mitkodik. Ekkor az ellendrzést
végz0 szerv eljuttatja a célszemélyhez kapcsolodo relevans adatokat (példaul
felhasznalonév) a szolgaltato rendszerébe, majd a szolgaltato automatikusan
(emberi beavatkozas nélkiil) vagy egyedi kiszolgalassal (emberi beavat-
kozassal) biztositja a — rendszerében rendelkezésre allo — kért adatokat,
informaciokat vagy akar a rajta atfolyd kommunikacio tartalmat is (The
Washington Post, 2013).

0 Lasd bdvebben Wawro (2012a); MEssMER (2013); The Washington Post (2013);
MaAcASKILL et al. (2013).
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A torvényes ellendrzési modszerek vizsgalati, 6sszehasonlitdsi
szempontjai

Az eddigiekbdl tehat 1athato, hogy az internettechnologiara €piild szolgal-
tatasok torvényes ellenérzésére tobb lehetdség, modszer is a felhatalmazott
szolgalatok rendelkezésére all. Ezek a modszerek azonban jelentdsen — mond-
hatni, minden paraméteriikben — eltérnek egymastol, akar technikai meg-
valositasukat, akar hatékonysagukat, akar jogi szabalyozottsagukat vessziik
figyelembe. Annak érdekében, hogy az egyes modszereket dssze tudjuk
hasonlitani, eldszor fel kell allitani egy, a vizsgalatukra megfeleld szem-
pontrendszert. Ennek tartalmaznia kell minden olyan lényeges kritériu-
mot, amely alapjan a titkos informaciogy{ijtésre és a titkos adatszerzésre
felhatalmazott szerv donteni tud arrol, melyike(ke)t kivanja megvaldsitani
¢és munkajaban felhasznalni.

A modszer kivalasztasakor a kdvetkez6 szempontokat célszer(i a tor-
vényes ellenérzésre felhatalmazott szervezeteknek megvizsgalnia, igy
a felallitand6 vizsgalati szempontrendszernek tartalmaznia:

e Az egy idbben ellendrizhets célszemélyek szama

Ebben a kérdéskorben nem elsésorban a tényleges szamadatot kell
megadni, hanem azt, hogy egyedi vagy tomeges ellenérzést tesz-e
lehetévé a modszer.

e Az ellendrzd eszkoz miikédeési modja

Fontos kérdés, hogy az eszkoz aktiv vagy passziv médon miiko-
dik-e. Ennek ugyanis meghatarozo jelentdésége van egyrészt
az ellenérzés célszemély altali felfedezhetdségében (dekonspi-
racio), masrészt a modszer alkalmazasara, alkalmazhatdsagara
vonatkoz6 jogi hattér vizsgalatakor (meglévé torvényi szabalyozas
keretei).

o A mddszer jogi hatterének rendezettsége

Ennek keretében kell megvizsgalni, hogy az adott modszer egy-
altalan alkalmazhat6-e az adott orszag jogrendszere szerint, és ha
igen, milyen keretek kozott. Az is elképzelhetd, hogy bizonyos
ellendrzési metodusokra — Ujszerliségiik miatt — sem kizard, sem
engedélyez6 szabalyozd nincs.

o Az ellenorzo eszkoz célszemélyhez valo kozelsége

A dekonspiracioé veszélyének felméréséhez meg kell vizsgalni,
hogy telepitéskor, miikodés kozben, leallitaskor és eltavolitas-
kor (torvényes ellenérzés megsziintetésekor) milyen tavolsagban
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(jobban érzékeltetné a problémat a tavolsag helyett a kozelség
megfogalmazas) kell lenni a célszemélytdl, hogy a modszert alkal-
mazni lehessen.

A modszer alkalmazasanak technikai problémai

Itt a telepitéskor, mikddés kozben, leallitaskor és eltavolitaskor
(torvényes ellendrzés megsziintetésekor) felmeriilé technikai
problémakat kell szamba venni.

A hozzaférheté adatok kore

A dontés szempontjabol 1ényeges elem, hogy az adott modszerrel
milyen informéacidkhoz (csak az online atfolyd vagy a tarolt adatok
is) jut hozza a torvényes ellenérzést végzo szervezet.

Online kommunikdaciohoz valo hozzdférés teljeskoriisége

Fontos tényez6, hogy a célszemély online forgalmat teljes egészé-
ben vagy csak részlegesen biztositja az adott modszer. E kérdés
vizsgalatakor nem vessziik figyelembe, hogy a kommunikacid tit-
kositott-¢ vagy sem, csak azt, hogy a célszemély minden kommu-
nikacidja 0sszes bitjének elfogasat biztositja-e az adott mddszer.
A modszer alkalmazasanak problémadi titkositott adatkommunikdacio
esetén

Az ellen6rzési modszer hatékonysagat nagymértékben befolya-
solja, hogy képes-e, ¢és ha igen, milyen esetekben és mértékben
a titkositott kommunikaciobol az eredeti tartalmat (példaul iizene-
teket, képeket, beszédet stb.) biztositani a titkos informaciogyj-
tést végzo szerv szamara.

Beruhdazasi igény

Az sem elhanyagolhaté szempont, hogy az adott modszer alkal-
mazasahoz sziikséges eszkdzrendszer mennyibe keriil.

Egyéb koltsegek

Olyan egyéb jarulékos koltségek is fellép(het)nek, amelyekkel
komolyan szamolni kell az alkalmazast megel6zéen. Ilyenek
lehetnek példaul az egytittmiikodoknek fizetendé dijak, a betani-
tas vagy éppen specialis ismeretekkel rendelkez6 (példaul hacker)
szakemberek (tovabb)képzési vagy megvasarlasi koltségei.
Célszemélyek adataihoz harmadik fél hozzaférése

Lényeges kérdés az is, hogy a célszemély adataihoz a torvé-
nyes ellenérzést végzo szolgalat munkatarsain kiviil ki fér(het)
még hozza. Ez ugyanis nagymértékben ndvelheti a dekonspira-
cid veszélyét. (Itt nem vizsgaljuk az eszkoz alkalmazasa soran,
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a miikddés miatt fellépd dekonspiraciot, azaz azt, amikor a célsze-
mély vagy annak kozvetlen kdrnyezete szerez tudomast az alkal-
mazasrol. Ebben az esetben kizarolag harmadik fél hozzaférését
[példaul szolgaltato szakemberei] vizsgaljuk.)

A fenti szempontok szerint megvizsgalva az egyes, korabban emlitett tor-
vényes ellendrzési modszereket, a titkos informaciogyijtésre felhatalmazott
szerv mar nemesak az adott modszer bevezetésérol, rendszeresitésérdl képes
donteni, hanem arrdl is, hogy majd adott iigyben a koriilményeknek meg-
felelden melyik ellenérzé metddus hasznalata a legcélravezetdbb.

A torvényes ellenorzés modszereinek vizsgalata

Vizsgaljuk meg tehat a korabban leirt négy modszert a fenti kritérium-
rendszer alapjan.
a) Aktiv ellenérzd eszkoz

Az egy iddben ellendrizhetS célszemélyek szama: egyedi ellendrzést
tesz lehetové.

Az ellenérzd eszkoz miikédési modja: aktiv modszer, a dekonspiracié
veszélye magas.

A modszer jogi hdtterének rendezettsége: a modszerre nincsenek
mindenki altal elfogadott jogszabalyok, tobb orszag most probalja
a felhasznalas, alkalmazas pontos jogi kereteit kialakitani.

Az ellendrzd eszkoz célszemélyhez valo kozelsége: a vizsgalt mod-
szerek koziil a legkozelebb miikodik a célszemélyhez.

A modszer alkalmazdsanak technikai problémdi: a kozelség okan
a telepités, jratelepités nehézkes lehet, az online kapcsolat meg-
szakadasakor az eszkoz ,.eltiinik” az ellendrzést végzo szervek eldl,
kikeriil a feligyeletiik aldl.

A hozzaférhetd adatok kére: nemcesak az online forgalomhoz, hanem
az adott eszk6zon tarolt minden fajlhoz elérést biztosit, s6t tovabbi
ellendrzési lehetségeket (példaul webkameraval képkészités) is kinal.
Online kommunikaciohoz valo hozzaférés teljeskoriisége: nem ad
teljes korl hozzaférést, hiszen csak az azon az eszkdzon bonyolitott
kommunikaciot képes elfogni, amelyikre feltelepitették.

A modszer alkalmazasanak problémadi titkositott adatkommunikdacio
esetén: akommunikaciot a titkositast megel6zden képes elfogni, igy
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a felhasznalt titkositastol fiiggetleniil ellendérizhetévé teszi a kom-
munikaciot.

Beruhazasi igény: kdzepes, az alkalmazott eszk6z0k, a bejuttatashoz
esetleg hasznalt, igynevezett 0. napi sebezhetdségek koltségesek.
Egyéb koltségek: magas, a moddszer alkalmazasahoz specialis
(hacker-) tudassal rendelkez6 szakemberek sziikségesek.
Célszemélyek adataihoz harmadik fél hozzdférése: ennek lehetosége
minimalis.

b) Kozbeékelddéses ellenérzés (MitM)

Az egy iddben ellendrizhetd célszemélyek szama: egyedi ellendrzést
tesz lehetové.

Az ellenérzd eszkéz mitkédési modja: aktiv modszer, a dekonspiracio
veszélye magas.

A modszer jogi hdtterének rendezettsége: a modszerre nincsenek
mindenki altal elfogadott jogszabalyok.

Az ellendrzd eszkoz célszemélyhez valo kizelsége: amodszer kizardlag
a célszemély (infokommunikacios eszkdzének) kozvetlen kozelében
mitkodik.

A médszer alkalmazasanak technikai problémdi: az alkalmazas teljes
id6tartamaban kotelezden a célszemély (infokommunikacios eszko-
zének) kozelében kell tartézkodni. Ez pedig az egész alkalmazast
nehézkessé, esetlegessé teszi, teheti.

A hozzaférheté adatok kore: csak az online forgalomhoz biztosit
elérést.

Online kommunikaciohoz valo hozzaférés teljeskoriisége: nem ad
teljes korl hozzaférést, hiszen csak az azon az eszkdzon bonyolitott
kommunikaciot képes elfogni, amelyik forgalma ,,atfolyik” az elle-
n6rz6 (lasd a 16. abran: ellenérzést végzo) eszkdzon.

A modszer alkalmazasanak problémadi titkositott adatkommunikdacio
esetén: kis szerencsével és a célszemély figyelmetlenségével parosulva
bizonyos titkositott forgalmaknal is lehet6vé teszi a kozlemények
megismerését.

Beruhazasi igény: alacsony, az ellendrzés gyakorlatilag kommersz
eszkozokkel megvalosithato.

Egyéb koltségek: magas, a moddszer alkalmazasahoz specialis
(hacker-) tudassal rendelkez6 szakemberek sziikségesek.
Célszemélyek adataihoz harmadik fél hozzdférése: ennek lehetsége
minimalis.
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¢) Mély csomagvizsgalat (DPI)

Az egy id6ben ellendrizhetd célszemélyek szama: tomeges ellenor-
z¢st tesz lehetéveé.

Az ellendrzd eszkoz mitkédési modja: passziv modszer, a dekons-
piracid veszélye alacsony.

A modszer jogi hdtterének rendezettsége: a hagyomanyos hirkozlési
szolgaltatokra vonatkozo jogszabalyok szerint lehet eljarni.

Az ellendrzd eszkoz célszemélyhez valo kozelsége: a célszemélytol
(infokommunikacios eszkozeitdl) tavol mitkodik.

A modszer alkalmazasanak technikai problémdi: az driasi ,,atfolyd”
adatmennyiség szlrése, feldolgozasa nagy szamitastechnikai hatteret
¢és sok embert igényel, igy gondot okozhat.

A hozzaférhetd adatok kore: csak az online forgalomhoz biztosit
elérést.

Online kommunikdaciohoz valo hozzaférés teljeskoriisége: kozel teljes
korti hozzaférést adhat, hiszen az ellendrzé eszkoz(6k) elhelyezésétol
fliggben a célszemély akar tobb eszkozén, akar tobb szolgaltatd
A modszer alkalmazasanak problémadi titkositott adatkommunika-
cio esetén: az elfogott titkositott forgalmak tartalmahoz kizarolag
a titkositas feltorését kovetden lehet hozzaférni.

Beruhazasi igény: rendkiviil magas, az Osszes vizsgalt modszer
esetében messze a legmagasabb.

Egyéb koltségek: kozepes, a modszer alkalmazasahoz nem kellenek
kiilon specialis tudassal rendelkez6 szakemberek, de kiils6 koz-
remiikodoket, azok koltségeit (példaul infrastruktura-szolgaltato
beruhazasai) a helyi jogszabalyoknak megfelelden esetleg fizetni kell.
Célszemélyek adataihoz harmadik fél hozzdférése: ennek lehetsége
minimalis.

d) Egyiittmiikodés a szolgaltatdval

Az egy id6ben ellendrizhetd célszemélyek szama: tomeges ellenor-
z¢st tesz lehetévé.

Az ellendrzd eszkoz mitkédési modja: passziv modszer, a dekons-
piracid veszélye alacsony.
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* A mddszer jogi hatterének rendezettsége: a modszerre nincsenek
mindenki altal elfogadott jogszabalyok, az alkalmazasszolgaltatok
altalaban nem hajlandok egytittmikodni.

o Az ellendrzd eszkoz célszemélyhez valo kézelsége: a célszemélytdl
(infokommunikacios eszkozeitdl) tavol mitkodik.

* A modszer alkalmazasanak technikai problémai: az alkalmazasszol-
galtatd tényleges egylittmikddése esetén problémamentes.

* A hozzdférhetd adatok kére: csak az online forgalomhoz és a szol-
galtatonal tarolt adatokhoz, informaciokhoz biztosit elérést.

*  Online kommunikaciohoz valo hozzaférés teljeskoriisége: az alkal-
mazasszolgaltaton keresztiil lebonyolitott kommunikacidhoz teljes
kort hozzaférést ad.

o A mddszer alkalmazasanak problémdi titkositott adatkommunikdacio
esetén: a szolgaltato altal hasznalt titkositas ekkor nem jelent prob-
1émat, gondot kizarolag a felhasznald altal esetleg hasznalt egyedi
titkositas okozhat.

* Beruhazasi igény: alacsony, az 9sszes tobbi modszernél is jelentkezd
feldolgozo terminalok kivételével alig igényel pluszeszkozt.

o Egyéb koltségek: kdzepes, a mddszer alkalmazasahoz nem kellenek
kiilon specialis tudassal rendelkezé szakemberek, de az alkalma-
zasszolgaltato beruhazasait vagy adott esetben az adatszolgaltatasat
a helyi jogszabalyoknak megfelelen esetleg fizetni kell.

o Célszemélyek adataihoz harmadik fél hozzdférése: magas, ma még
sokszor emberi beavatkozassal miikodik az adatszolgaltatas és a kom-
munikacié ellendrizhetévé tétele is, raadasul a kérésekben foglalt
érzékeny vagy akar mindsitett adatokhoz (példaul célszemély ada-
tai) —altalaban — kiilfoldi szolgaltatd hazai biztonsagi ellenérzésen
at nem esett emberei férhetnek hozza a kérdszerv szemszogébol
kontrollalatlanul.

Annak érdekében, hogy az arra felhatalmazott szervek szamara az inter-
nettechnolodgiara épiil6 szolgaltatasok torvényes ellendrzésére jelenleg ren-
delkezésre allo modszereket dssze tudjuk hasonlitani, célszert elényeiket,
hatranyaikat is dsszefoglalni. Ezt tartalmazza a kdvetkez6 tablazat.
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13. tablazat
Az internettechnoldgiara épiilé szolgaltatasok torvényes ellendrzésére jelenleg

rendelkezésre allo modszerek elonyei, hatranyai

Moédszer

elonyok

hatranyok

Aktiv ellenbrz6

nemcsak az éppen
foly6 forgalmat,
hanem a gépen tarolt
minden adatot el
lehet érni

« titkositas el6tti

egyedi ellenérzés (egy trojai, egy
eszkoz)

a telepités problémakba iitk6zhet

a célszemély minden eszkozére kell
telepiteni a teljes korti ellenérzéshez
aktiv, ezért miikodése adott esetben
felfedezhetd

mikddése, mitkodo képessége nagy-
mértékben fiigg a céleszkoz beallita-

eszko
zeoz elfogéas — azaz a fel- saitol, telepitett szoftvereitdl (példaul
hasznalt titkositastol virusirto, ttizfal)
fiiggetleniil elle- » miikddése azonnali utasitassal nem
nérizhetd a forgalom | megszakithato
« alapos el6késziiletek ellenére a képes-
séget egy egyszerl (példaul: virusel-
lendrzo) frissités ellehetetlenitheti
* jogszabalyi hattere nem egyértelmi
» egyedi ellendérzés (egy internetforga-
lomra)
» mas titkositott forgalmak problémat
okozhatnak
* viszonylag kozel kell menni
bizonyos titkositott Vl zoty g i “ L ! i i
. * tobb eszkoz és netelérés esetén problé-
P forgalmaknal is i o i i .
Kozbeékelodé- o o mas (példaul vezetékes és mobil net)
o lehet6vé teszi a koz- X i
ses ellenérzés ) . « adott esetben a tevékenység felfedez-
. lemények megisme- .
(MitM) het6

rését (altalaban SSL,
https esetén)

csak az éppen folyo forgalmat lehet
vele megismerni

titkositott forgalom esetében az alkal-
mazonak sziikséges hiteles tanusit-
vannyal rendelkeznie

jogszabalyi hattere nem egyértelmii
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a szolgaltatoval

Médszer elényok hatranyok
nagy beruhazasi igény
* tomeges — egyszerre az egyre novekvo savszélesség miatt
tobb célszemély egyre gyorsabb, nagyobb savszéles-
forgalma is elle- ségli elfogokat kell hasznalni
, nérizhetd a titkositas problémakat okozhat
Mely csomag- . . T ,
izsgalat (DPI) * teljesen passziv az adott ,,csatornan” atfolyo forgalmat
vizsgala
€ « tartalomalapu szii- elemzi, ha nem ott megy a célszemély
rést tesz lehetéve forgalma, nem fogja el — nem teljes
* jogszabalyi hattere kort
egyértelmi csak az éppen folyo forgalmat lehet
vele megismerni
e tOmeges — egyszerre
tobb célszemély is
ellendrizhetd ) ) Lo
L o a szolgaltatok nem mindig partnerek,
« ateljes informacio- . . 1
L . csak jogszabalyi alapon miikodik
kor elérhet6 a hasz- i
At eszkdzokis] (hatékonyan)
nalt eszkdzoktol, sl 1 S
. o kiilfoldi szolgaltatok felhasznaldinak
interneteléréstol L o .
. . ellen6rzése esetén raadasul nemzetko-
Lo, | fliggetlendl . ) .
Egyitittmikodés zi jogszabalyok sziikségesek

* nemcsak az éppen

foly6 forgalmat, ha-
nem a szolgaltatonal
tarolt minden adatot
(példaul piszkoza-
tok) el lehet érni

a szolgaltato altal
alkalmazott titkosi-
tas nem probléma

a célszemély adatait a szolgaltato is
megismeri — titoktartasi, konspiracios
gondot okozhat

tobb szolgaltatot hasznald célsze-
mélyeknél mindegyikkel egyiitt kell
mitkodni

Forras: a szerzo szerkesztése

Az internettechnoldgiara épiilé szolgaltatasok, kiemelten a PC/SaaS fel-
héalapt rendszerek torvényes ellendrzésére technikailag jelenleg is tobbféle
modszer all az érintett szolgalatok rendelkezésre. Amennyiben tisztan tech-
nikai oldalrodl kozelitjiikk meg az ellendrzés lehetdségeit és hatékonysagat,
akkor egyértelmiien kijelenthetd, hogy bar a fent leirt médszerek egyike sem
nyujt teljes kort megoldast, az alkalmazasszolgaltatoval vald egyiittmiikodés
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kikeriilhetetlen. Ez biztositja ugyanis, hogy egyszerre tobb célszemély is
ellendrizhetd ugy, hogy az adott szolgaltatashoz kapcsolddo teljes informa-
ciokor elérhetd az adott szolgalat szamara, fiiggetleniil a célszemély(ek) altal
hasznalt eszk6z6ktdl és interneteléréstdl. Ez pedig az egyik leghatékonyabb
és legkoltségtakarékosabb ellenérzési formava teszi.

Ugyanakkor éppen e modszer jogi szabalyozottsagaban lelhetd fel
a legtobb hidny, igy ma gyakorlatilag a legtobb orszag esetében is kizarolag
az alkalmazasszolgaltato joindulatan mulik, egyiittmiikddik-e az ellendrzést
végz6 szervekkel, illetve teljesiti-e az egyébként teljesen legalis, hatalyos
és példaul a hirkozlési szolgaltatok szamara (is) kotelezé érvényti biroi
végzésben foglaltakat.

A torvényes ellendrzés hatékonysaganak novelése érdekében, példaul
az 0j Eurdpai Unios iranyelvek vagy jogi szabalyozas kialakitasadhoz min-
denképpen definialni kell az alkalmazasszolgaltato fogalmat. Ezt, a korabban
mar felvazolt infrastruktara-, alkalmazas- és tartalomszolgaltatéi modell
szerint érdemes megtenni, a masik két szolgaltatdo meghatarozasaval egye-
temben. Ez ugyanis egyrészt lehetéséget biztosit a tobbi elemzett vagy
barmilyen mas, akar teljesen 0 ellenérzési modszer torvényi szabalyo-
zasanak kialakitasaban, masrészt teljeskoriien lefedi az Gsszes jelenlegi
szerepl6t, harmadrészt pedig nemcsak a kommunikaciot biztosito, hanem
barmely, a nemzetbiztonsagi szolgalatok és a rendvédelmi szervek szamara
érdemi informaciot nyujto szolgaltatas ellendrzését lehetdvé teszi. Ez utdb-
biak lehetnek példaul a pénziigyi szolgaltatasok (GazpaG—KovAcs, 2014),
utvonaltervek stb.

Infrastruktura-, alkalmazas- és tartalomszolgaltatok fogalmi
meghatadrozasa a torvényes ellenorzés szemszogébol

A fejezet el6z0 részei bemutattak az internet és az azt felhasznalo alkalma-
zasok fejlodésével ugrasszertien valtozo, béviilé kommunikacios formak,
lehetéségek hatasait, elemezték az elektronikus uton folytatott kommunikacio
¢és a hirkozlés viszonyat, e kettd valtozasait, valamint az internettechnoldgiara
¢éplild szolgaltatasok, azok koziil is a PC/SaaS felhdalapu rendszerek torvényes
ellendrzése kapcsan felmeriilt problémakat. Megallapithato, hogy a klasszikus
hirk6zlési szolgaltatdi modell egyre inkabb eltiinik, helyét (1) szolgaltatoi
struktara veszi at, és ez a tendencia a jovében varhatéan tovabb erdso-
dik. Az ) modell legjelentdsebb hatasa a hirkdzlésre az, hogy a hirk6zlési
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halozatot — vagy célszer(ibb megfogalmazassal internetelérést — és a tényleges
kommunikaciot mas szolgaltatd biztositja. Ennek kapcsan felallithatd egy
uj, specializalt infrastruktura-, alkalmazas- és tartalomszolgaltatoi modell,
amely teljeskoriien leirja a jelenlegi strukturat és az érintett szereploket.

Az internettechnologiara épiil6 szolgaltatasok, azok koziil is a PC/SaaS
felhdalapt rendszerek természetesen nemcsak kommunikaciot, hanem sok
egyéb online szolgaltatast is biztositanak a felhasznalok szamara. Igénybe
vehetiink banki szolgaltatasokat (OTP, s.d.), fizethetiink webboltokban
(PayPal, s.d.), jatszhatunk (Blizzard, s.d.), szerkeszthetjiik dokumentuma-
inkat (Microsoft (s.d.d), képeinket (Adobe, s.d.), tarolhatjuk, megoszthatjuk
adatainkat (Dropbox, s.d.), készithetiink Gtvonaltervet (Google, s.d.) — és még
nagyon hosszan lehetne folytatni a felsorolast. Ugyanakkor a korabban emli-
tett harmas tagozodasba (infrastruktira-, alkalmazas- és tartalomszolgalta-
tok) nemcsak az elektronikus uton folytatott kommunikaciot lehetdvé tevo
rendszerek, hanem az itt emlitettek is beleérthetdk, beleértenddk. Akarcsak
a tobbi internettechnologiara épiild szolgaltatas.

Fel kell azonban tenni a kérdést, hogy mit is takarnak az infrastruk-
tura-, alkalmazas- és tartalomszolgaltato fogalmak. Ezekre ugyanis szamos
megfogalmazas létezik, amelyek hol szélesebben értelmezve, hol sziiken,
egy adott feladatra, problémara koncentralva irjak le, mit is értenek a fent
emlitett fogalmak alatt. Térvényes ellenérzés szempontjabol azonban két
problémaba is litkoziink. Az egyik az, hogy ezek a definiciok nem fedik le
teljes mértékben a fenti rendszereket, szolgaltatasokat, a masik pedig az, hogy
a hatalyos nemzetkozi jogszabalyokban az emlitett szolgaltatokra nincsenek
megfeleld definiciok, a magyar szabalyozokban is csupan az alkalmazas-
szolgaltatora talalunk ebbdl a szempontbdl megfeleldt. Ez pedig megneheziti
a hatékony torvényes ellenérzés végrehajtasat.

Az elektronikus hirkozlésrol szolo torvény modositasanak
sziikségessége

Az infrastruktura-, alkalmazas- és tartalomszolgaltatok definicidinak kiala-
kitasa el6tt célszeri értékelni, hogy a 2016-ban hatalyos jogszabalyok megfe-
lel6 keretet biztositottak-e az emlitett szolgaltatok, szolgaltatasok térvényes
ellendrzéséhez. A 2016-ban elfogadott, az alkalmazasszolgaltatot definiald
¢és azok torvényes ellenérzését meghatarozo jogszabalyrdl, valamint annak
hatasairol a fejezet végén lesz szo.
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A hirkozlés torvényes ellenérzését az akkor hatalyos torvényeink két, par-
huzamosan alkalmazott szabalyrendszer szerint tették lehet6vé’'. Ezek koziil
az egyik a titkos informaciogyjtést és titkos adatszerzést szabalyozo agazati
normak, mint példaul a nemzetbiztonsagi szolgdlatokrol szolo 1995. évi
CXXV. (Nbtv.), a biintetéeljarasrol szolo 1998. évi XIX. (Be.), a Rendérségrol
52616 1994. évi XXXIV. (Rtv.), az iigyészségrél szolé 2011. évi CLXIII (Utv)),
valamint a Nemzeti Ado- és Vamhivatalrol szolo 2010. évi CXXIIL (NAVty.)
torvény. A masik az elektronikus hirkozlésrdl szolo 2003. évi C. torvény
[138], valamint az elektronikus hirkozlési feladatokat ellato szervezetek
és a titkos informaciogyiijtésre, illetve titkos adatszerzésre felhatalmazott
szervezetek egyiittmiikédésének rendjérdl szolo 180/2004. (V. 26.) Korm.
rendelet.

Azonban nemcsak a szabalyozast, hanem az Eht.-t is kettdségek jel-
lemzik. Egyfeldl a torvényt 2003-ban fogadtak el, az akkori technikai,
technoldgiai viszonyoknak megfelelen, igy kizarolag az infrastruktaraval
rendelkez6 és az ehhez kapcesoldodo, erre raépiilé szolgaltatast egyszerre
nyujto hirkozIési- €s internetszolgaltatokrol szol. Ez utobbiak akkor még
jelentés mértékben nyujtottak olyan szolgaltatasokat, amelyeket mara szinte
teljesen atvettek a toliik fiiggetleniil mikodo alkalmazasszolgaltatok. Ilyen
példaul az elektronikus levelezés. Raadasul — mint ahogy a fejezet elsé része
¢és a FelhG alapu rendszerek torvényes ellenérzési problémai cimi cikk
(KovAcs, 2013c) is taglalja — az elektronikus uton folytatott kommunikacid
is gyokeresen megvaltozott. A torvény 2003-as megalkotasakor szamos,
napjainkban mar széleskorlien hasznalt technologia még nem létezett. Erre
két jellemz6 példa a korabban mar hivatkozott, az IP-alapti kommunikacioban
ma meghataroz6 Skype és Facebook. A rendkiviil népszeri Skype els6 béta
verzidja 2003 augusztusaban jelent meg, a Facebook pedig 2004. februar
4-¢én debiitalt, igy ezek a torvény megalkotasakor még nem voltak elérhetok.
Az pedig kijelenthetd, hogy a kommunikacios technoldgiak ilyen valtozasat
az Eht. nem kovette.

Masfeldl a torvény felépitését is kettdsség jellemzi. Az Eht. megalko-
tasakor teljesen logikus 1épés volt az érintettek hirkdzlési szolgaltatashoz

3t Ezek a szabalyozok jelenleg is hatalyban vannak. A parlament 2017-ben elfogadta
A titkos informaciogyiijtés szabalyainak az uj biintetdeljarasi torvénnyel dsszefiiggo,
tovabba a birdsagi végrehajtas soran a sértettnek megitélt polgari jogi kévetelések
kielégitési sorrendjére vonatkozo rendelkezések modositasardl szolo 2017. évi XCIII.,
és a biintetdeljarasrol szolo 2017. évi XC. térvényt, ezek azonban a téma szempontjabol
lényeges elemeket nem modositottak.
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kapcsolodo feladatai és kotelezettségei mellett a torvényes ellendrzéshez
kapcsolodo kotelezettségek megjelenitése is. Mara ez azonban mar minden
szerepl6 szamara akadalyozo tényez6vé valt. A torvényes ellendrzési kitéte-
lek miatt a torvény vonatkozo része kétharmados, igy az egyébként logikus
és sziikséges, nem a torvényes ellenérzéshez kapcsolodo valtoztatasokat is
sokkal nehezebben lehet elfogadtatni.

Eppen ezért célszerii lenne az Eht.-t kettébontani. Az egyik, tovabbra
is kétharmados torvény szabalyozna a torvényes ellenérzéshez kapcsolodo
kotelezettségeket, de mar az 1j, fent emlitett infrastruktara-, alkalmazas-
és tartalomszolgaltatd struktiranak megfeleléen. Ez jol kiegészithetné
a korabban emlitett agazati térvényeket. A masik, immar normal feles tor-
vény pedig, szintén az Uj strukturanak megfelelden, az érintett szereplok
minden mas feladatat, kotelezettségét irna eld.

A valtoztatasnak tobb elénye is lenne. Egyrészt a jelenlegi viszonyok-
hoz és a kozeljovohoz alkalmazkodd torvényi szabalyozast Iehetne 1étre-
hozni, masrészt az egyes torvények kapcsan megjelend kevesebb szerepld
miatt konnyebb az esetleges késobbi valtoztatasokat atvezetni, harmadrészt
azokat a szolgaltatokat is be lehetne vonni minden tekintetben a torvényi
szabalyozas hatalya ala, akik eddig kiviil estek azon. Erre mas teriileten
mar torténnek kisérletek, példaul az ad6zas kapcsan elkésziilt egy hasonlo
megfontolasokon alapul6 torvény (2014. évi XXXIIL. tv.).

A javasolt két 0 torvénnyel kapcsolatban viszont kiemelendd, hogy
célszeri mindkettében ugyanazokat a meghatarozasokat hasznalni, valamint
ameglévo, bizonyos teriileteket most is lefedd hirkozlési szolgaltatd mellett
megjeleniteni — illetve amelyik még nincs, bevezetni — az infrastruktara-,
alkalmazas- és tartalomszolgaltatok fogalmat is.

Tartalomszolgaltatok fogalmi meghatarozasa

A torvényes ellendrzés szempontjabol is teljes kort definiciok kialakitasat
érdemes a tartalomszolgaltatokkal kezdeni. Els6sorban azért, mert talan erre
vannak a legatfogobb, a térvényes ellenérzés szempontjabol is elfogadhato
meghatarozasok. Masodsorban azért, mert a hagyomanyos tartalomszol-
galtatok (példaul Gjsag, tv stb.) kapcsan a torvényes ellendrzés metddusai
kialakultak, és a demokratikus orszagokban hasonl6 elvek alapjan elfogadotta
valtak. Harmadsorban pedig azért, mert a torvényes ellendrzés kapcsan
ez kapja a legkisebb figyelmet.
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Magyar meghatarozasok

A tartalomszolgaltatd meghatarozasara a Magyarorszagi Tartalomszolgaltatok
Egyesiiletének (MTE) a tartalomszolgaltatasra vonatkoz6 miikddési, etikai
¢s eljarasi szabalyzatanak 3. pontjaban az alabbiakat talaljuk:

., Internetes tartalomszolgaltatonak tekintiink minden olyan jogi vagy
természetes személyt, illetve ezek barmilyen csoportjat, amely/aki
az internetfelhasznalok sszessége, vagy egy csoportja dltal elérhetd
maodon, barmilyen (textudlis, numerikus, képi, hangos, multimedialis)
informdciot tesz kézzé iddében korlatozott vagy korldatlan modon gy,
hogy a tartalomhoz hozzaférdk altal e jogi vagy természetes személy
egyertelmiien, a tartalomhoz valo hozzdférés sordan azonosithato.
Az internetes tartalomszolgaltatads fogalmaba beleértjiik a kiilonbézé
halozatokon elérheté WWW, mobil, széles savii e-mailes informaciokat,
mely technologiak ugyanakkor nem kizarolagosan alkotjak a fogalom
tartalmat. Nem tekintjiik Tartalomszolgaltatonak azt a szolgaltatot, aki
pusztdan technologiai lehetdséget biztosit egy vagy tobb, egyszeriien
azonosithato jogi vagy természetes személynek, informdciok kézzété-
telére” (MTE, 2009).

Ez a meghatarozas a torvényes ellenérzés szempontjabol is iranymutatéan
foglalja Gssze az internetes tartalomszolgaltatd fogalmat, ugyanakkor érde-
mes megvizsgalni, hogy az altalanos — tehat nem csupan internetes — médi-
aszolgaltatasok ¢s sajtotermékek fogalmi meghatarozasai alapjan a fenti
fogalomkort célszerii-e kiterjeszteni. A Nemzeti Média- és Hirkozlési
Hatosag altal kiadott A médiaszolgaltatds és a sajtotermék fogalma az vj
magyar médiaszabadlyozasban cimii dokumentum (KoLTAY et al., s.d.), a saj-
toszabadsagrol és a médiatartalmak alapvetd szabalyairdl szolo 2010. évi
CIV. térveny (Smtv.), valamint a médiaszolgaltatdsokrol és a tomegkommu-
nikaciordl szolo 2010. évi CLXXXV. torvény (Mttv.) alapjan foglalja dssze
az emlitett fogalomrendszert.

A dokumentum az Smtv. és az Mttv. szerint megkiilonbozteti a médi-
aszolgaltatast ¢és a sajtoterméket. E kettot a jogszabalyok osszefoglaloan
médiatartalom-szolgaltatasnak nevezik, a két torvény hatalya pedig
a Magyarorszagon letelepedett médiatartalom-szolgaltatokra terjed ki.
A médiaszolgaltatasnak és a sajtotermékek kiadasanak vannak k6zos jellem-
z6ik. Mindkét esetben a szolgaltatok tajékoztatas, oktatas vagy szorakoztatas
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céljabol hoznak nyilvanossagra tartalmakat, amelyekért szerkesztoi felelés-
séget viselnek, és ezeket elektronikus hirk6zl6 halozaton keresztiil tovab-
bitjak. (A sajtotermék esetében a torvény e mellett a nyomtatott formara is
kiterjed, de ez a téma szempontjabdl érdektelen.)

A dokumentum 2.1.3. részében pontositja a fent emlitett tajékoztatas,
oktatas és szorakoztatas fogalom tartalmat, amelyben kiemeli, hogy nem
tekinthetOk tartalomszolgaltatasnak a k6zosségi vagy fajlmegosztd olda-
lakon kozzétett anyagok, mint ahogy a magancéla vagy a sziik, hatarozott
korben elérhetd tartalmak sem.

Az emlitett dokumentumokban megjelend definiciok a késziték sajat
feladatrendszerének megfelelden, ahhoz teljes mértékben illeszkedve fedik
le a tartalomszolgaltatas fogalmat. A torvényes ellendrzés szempontjabol
a fenti meghatarozasok ugyan szintén jo kiindulasi alapot adnak, azonban
még mindig nem teljes koriiek. Van ugyanis néhany olyan sarkalatos pont,
amelyet a pontos meghatarozas érdekében még sziikkséges leszogezni.

Az els6, hogy a harmas tagolas (infrastruktura-, alkalmazas- és tar-
talomszolgaltatd) tagjainak egyértelmii megkiilonboztetése miatt fontos
jellegzetesség, hogy a tartalomszolgaltatdo csak és kizardlag egyiranyu
kommunikaciot tesz lehetové. Az altala elkészitett, szerkesztett tartalmat
kozlik, annak tartalmat a fogyasztdé nem tudja befolyasolni.

A masodik, hogy tartalomszolgaltatonak kell tekinteni minden olyan
szolgaltatdt, amely szolgaltatasa Magyarorszagon elérhetd, igénybe vehetd,
és nem csak azokat, amelyek — a fenti térvények megfogalmazasa sze-
rint — hazankban letelepedtek.

A harmadik, hogy — az internet jelenlegi lehetdségeit figyelembe
véve — nem mindig lehet egyértelmiien azonositani a tartalomszolgaltatot
mint jogi vagy természetes személyt, ettdl azonban még tartalomszolgalta-
tasnak mindsiilhet a tevékenysége. Gondoljunk csak egy olyan blogra vagy
internetes Ujsagra, amely szoveges, képi ¢és videoiizeneteket is tartalmaz,
kiilfoldi szerveren érhet6 el, a készitd(k) csupan alnevet hasznal(nak), de
a kozzétett tartalom barki szamara hozzaférheto.

Kiilfoldi meghatarozasok

A magyar meghatarozasok utan célszerti megvizsgalni néhany kiilfoldi defi-
nicidt is annak reményében, hogy tovabbi hatékony segitséget nyujthatnak
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a torvényes ellendrzés ellatasahoz sziikkséges, torvénybe is illesztheté meg-
hatarozas kialakitasaban.

A Collins English Dictionary szerint a tartalomszolgaltato ,,egy személy
vagy cég, amely tartalmat szolgaltat egy honlap szamdra”, és példaként
az (az6ta mar megsziint) MSN-t és a Freeserve-et nevezi meg (Collins, s.d.).

Hasonloan rovid meghatarozast kozol az Oxford Dictionaries is, amely-
nek US English verzidja szerint a tartalomszolgaltato ,,az a személy vagy
szervezet, aki honlapokon torténd felhasznalashoz informaciokat szolgaltat”
(Oxford Dictionaries, s.d.a). A British & World English verzidoban ugyanezt
ameghatarozast kozlik, de mar lesziikitve szervezetre, a személy megjelolése
nélkiil (Oxford Dictionaries, s.d.b).

Az el6z6eknél bovebben leirt, ezaltal szlikebben, pontosabban értel-
mezhetd definiciokat is kozreadtak. A Gartner meghatarozasa szerint a tar-
talomszolgaltato ,,egy vdllalkozds informacioalapu (értsd: tartalomalapii)
termékekkel, amely tartalmazza az informdcioelérési és -kezelési szolgal-
tatasokat is” (Gartner, s.d.a).

Hasonld meghatarozast ad kozre a Dictionary.com is azzal a kiilonbség-
gel, hogy abban személy vagy csoport, valamint honlapok vagy elektronikus
média szerepel (Dictionary.com, s.d.a).

A BussinessDictionary.com mar bonyolultabb megfogalmazast hasznal.
Definiciojukban cégekrol beszélnek, amelyek kiadvanyukat vagy honlapjukat
teszik vonzobba vagy hasznosabba olvasoik, latogatoik szamara szovegek,
grafikak, interjuk, 0j fejlesztések, 01 torténetek — és a sort egy stb.-vel nyitva
hagyjak! — kozlésével (BusinessDictionary, s.d.a).

A The Free Dictionary by Farlex megfogalmazasaban mar a magyar
meghatarozasokhoz kézel allé definiciot talalunk: ,, egy szervezet vagy egyén,
amely informdcios, oktatasi vagy szorakoztato tartalmakat hoz létre az inter-
net, CD-ROM-ok vagy szoftveralapii termékek szamdara”. Megjegyzendo,
hogy a tartalom eléréséhez sziikséges szoftver biztositasat a tartalomszol-
galtatd szamara lehetdségként, de nem sziikségszeriiségként emlitik meg
(TheFreeDictionary, s.d.a).

A fenti meghatarozasokat a torvényes ellendrzés szempontjabol érté-
kelve elmondhatd, hogy azok bar szélesitik a korabban vizsgalt magyar
definiciokat, mar a tlzott altalanossag szintjén mozognak. Igy segithetnek
ugyan egy megfeleld definicio kialakitasaban, de 6nmagaban egyik sem
alkalmas arra, hogy beilleszthetd legyen egy torvénybe mint meghatarozas.
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Egy lehetséges meghatarozas (szerzéi javaslat)

A magyar és a kiilfoldi definiciokat attekintve, valamint figyelembe véve
a technoldgiai fejlodés iranyait, a tartalomszolgaltato torvényesellenor-
zés-szempontl meghatarozasahoz allaspontom szerint az alabbiakat kell
figyelembe venni:

barmilyen informaciot (textualis, numerikus, képi, hangos, mul-
timedialis) kozzétehet,

tajékoztatas, oktatas vagy szérakoztatas céljabol,

idében korlatozott vagy korlatlan modon,

fizet6s vagy ingyenes formaban,

amelyért szerkesztoi felelgsséggel tartozik,

nem tekinthetdk tartalomszolgaltatasnak a magancélu vagy szik,
meghatarozott korben elérhet6 tartalmak,

kizarolag egyiranyu kommunikaciot szolgal, a felhasznald passziv
fogyaszto,

a szolgaltatas Magyarorszagon elérhet6 és igénybe vehetd fiiggetle-
niil attol, hogy a szolgaltato hazankban letelepedett vagy egyaltalan
barmilyen formaban engedélyezett-e,

a szolgaltatd lehet barmilyen természetes vagy jogi személy (cég,
személy vagy azok egy csoportja),

amely a hozzaférés soran nem kell, hogy egyértelmiien azonosithato
legyen,

a tartalmakat online, elektronikus tton, elsésorban az interneten
teszi hozzaférhetévé.

(Az offline elérheté tartalmak — legyenek akar nyomtatottak [példaul
ujsag, konyv stb.], akar elektronikusak [példaul CD, DVD, Blue-ray Disc
stb.] — a téma szempontjabol nem relevansak.)

A fentiek alapjan az alabbi definiciot célszer(i a térvényes ellendrzéssel
foglalkozo torvényben felhasznalni:

Tartalomszolgaltato: online tartalomszolgaltato minden olyan jogi vagy
természetes személy vagy jogi személyiséggel nem rendelkezd gazdasagi
tarsasag, illetve ezek barmilyen csoportja, amely/aki infokommunikdcios
rendszeren — féként interneten — keresztiil, elsésorban tajékoztatas,
oktatas vagy szorakoztatas céljabol, a felhasznadlok osszessége vagy
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egy csoportja dltal elérhetd modon barmilyen (textualis, numerikus,
képi, hangos, multimedidlis) informaciot tesz kézzé idében korldto-
zott vagy korlatlan médon, ingyenesen vagy ellenszolgaltatas fejében.
Online tartalomszolgaltatonak kell tekinteni minden ilyen szolgaltatot,
amennyiben szolgaltatasa Magyarorszagon elérhetd fiiggetleniil attol,
hogy a szolgaltato hazankban letelepedett vagy egyaltalan barmilyen
formdban engedélyezett-e, valamint attol, hogy a tartalom hozzdfé-
rése sordan egyértelmiien azonosithato-e. Tartalomszolgaltato esetén
a kozlések kizardlag egyiranyuak, azok tartalmara a fogyasztonak
semmilyen befolyasa nincs, a szolgaltaté a tartalomért szerkesztoi
felelbsseggel tartozik.

Alkalmazasszolgaltatok fogalmi meghatarozasa

Az alkalmazasszolgaltatokra mar joval kevesebb és joval heterogénebb
meghatarozasokat lehet talalni. Ennek tobb oka is van. A tartalomszolgal-
tatok jelentés része mar régota 1étezik, mas médiumokon — mint példaul
anyomtatott sajtd, az analog vagy digitalis televizids miisorszoras stb. —tobb
évtizede végeznek ilyen tevékenységet, igy a tevékenységi koriiket leird
meghatarozasok kialakultak, tehat az IP-alapt szolgaltatasokkal torténd
megfeleltetésiik is viszonylag egyszeriien elvégezhet6 volt. Ugyanez nem
mondhato el az alkalmazas- és az infrastruktura-szolgaltatokrol, amelyek
joszerével csak az elmult években jottek létre, alakultak ki. Ugyanakkor mar
mindkettére lehet talalni bizonyos definiciokat, am ezek nem a térvényes
ellenérzés szempontjabdl késziiltek, igy jelen formajukban nem alkalmasak
arra, hogy az ezt szabalyozé térvényben megjelenjenck. Ebben az alfeje-
zetben az alkalmazasszolgaltato fogalmat jarjuk korbe.

Az alkalmazasszolgaltato elnevezést nemcsak azért célszer(i hasznalni
a hirkozlési szolgaltato helyett, hogy megtehessiik a korabban egyiitt nyuj-
tott két funkcio (infrastruktira- és alkalmazasszolgaltatas) szétvalaszta-
sat, hanem azért is, mert az alkalmazasszolgaltato kifejezés egy bévebb,
tagabb értelmezésti fogalom, és nem csak a hirkozlési szolgaltatast nyjto
alkalmazasokat érjiik, érthetjiik alatta. Gondoljunk csak egy banki hattér-
rel nem rendelkezd pénziigyi tranzakciokat biztositd szolgaltatora vagy,
mondjuk, egy utvonaltervezd szolgaltatasra, amelyek — ahogy azt a Felhd
alapu uj pénziigyi tranzakcios lehetdségek és azok veszélyei cimi kozle-
mény (GAzDAG—KOVAcs, 2014) is bemutatta — szintén érdekesek lehetnek
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a torvényes ellendrzést végzo szolgalatok szamara. Eppen ezért ez a tor-
vényes ellendrzés jogi eszkdzeinek kialakitasa soran is nagy jelentdségii.

Magyar meghatarozasok

Az E-onkormanyzati stratégiakészitési ajanlas kistérségek és onkormdanyzatok
szamdra cimli dokumentum v1.1 valtozataban a kovetkezoként definialjak
az alkalmazasszolgaltatokat:

, Alkalmazasszolgaltato, ASP?: Az ASP modell lényege, hogy az alkal-
mazdasszolgaltato iizemelteti a szoftvereket egy szerverhotelben vagy
a sajat telephelyén, a felhasznalonak nyujtva az dsszes kézos eszkozt
és kapcsolodo szolgaltatast (hardver, operdcios rendszer, alkalmazasi
szoftverek, karbantartas, tigyfélszolgalat, biztonsagi szolgaltatdasok stb.).
A szolgaltatasokat igénybe vevé felhasznadlo az interneten keresztiil
kapcsolodik a tavoli szerverekre, és hasznalja az azokon futé alkal-
mazasokat” (Kozigazgatasi Informatikai Bizottsag, 2009).

A PC Férum.hu oldal szotaraban a kovetkezé meghatarozast talaljuk:

,Alkalmazasszolgaltato: Egy kozponti adatbazison vagy gépparkon
alapulo halozati szolgaltatasokat nyujto cég. Az alkalmazas-szolgalta-
tok lehetové teszik a cégek és maganemberek szamdra, hogy az ahhoz
sziikséges eszkozok megvasarlasa nélkiil, bérleti vagy eseti dij ellenében
vegyenek igénybe informdcios és feldolgozdasi szolgaltatasokat. A leg-
ismertebb ASP-megoldasok: bérelt web-boltok, webhosting, tomeges
SMS-kiildés” (PC-forum, s.d.).

A Humansoft oldalan talalhaté leiras az el6z6knél is sziikebb értelmezést
tesz lehet6vé, hiszen az alkalmazasszolgaltatokat a ,,szoftver mint szolgal-
tatas” szolgaltatasi modell szerint miikddo felhdalapu szolgaltatokkal teszi
egyenl6vé. Az altaluk hasznalt megfogalmazas szerint ,, az tigyfél a szolgal-
tato szerverein futo programokat egy kommunikdacios csatorndn keresztiil
bérleti dij fejében hasznalja” (HumanSoft, s.d.).

52

ASP — Application Service Provider.
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A fentiek mellett mindenképpen figyelembe kell venni az elektronikus
kereskedelmi szolgaltatasok, valamint az informdcios tarsadalommal 6ssze-
fiiggd szolgaltatasok egyes kérdéseirdl szolo 2001. évi CVIIL térvény (Ekertv.)
(2001. évi CVIIL. tv.) meghatarozasait.” Ez a torvény hasonlo problémakat
vet fel, mint amelyeket az Eht. kapcsan mar megfogalmaztunk, definicioival
azonban nagyban segitheti a meghatarozas kialakitasat. A torvény tobbek
kozott azt is kimondja, hogy eldirasait a Magyarorszag teriiletére irdnyuld
informacios tarsadalommal Osszefiiggd szolgaltatasok esetében szintén
alkalmazni kell. Az informacids tarsadalommal 6sszefliggd szolgaltatast
a kovetkezoként hatarozza meg: , elektronikus uton, tavollevik részére,
rendszerint ellenszolgaltatas fejében nyujtott szolgaltatds, amelyhez a szol-
galtatas igénybe vevdje egyedileg fér hozza” [2001. évi CVIIL tv. 2. § f].
Ez a megfogalmazas az alkalmazasszolgaltatokra, de akar a tartalomszolgal-
tatokra is értelmezhetd, akarcsak maga a szolgaltatdo meghatarozasa, amelyet
igy fogalmaz meg a torvény: ,,az informdcios tarsadalommal osszefiiggd
szolgaltatdst nyujto természetes, illetve jogi személy vagy jogi személyiség
nélkiili szervezet” [2001. évi CVIIL. tv. 2. § k)]. Ezek — megfeleld kiegészi-
tésekkel — felhasznalhatok az alkalmazas- és tartalomszolgaltatok defini-
cidjanak kialakitasahoz is. A Magyarorszagra iranyuld szolgaltatas alatt
a torvény értelmezo rendelkezései kozott a kovetkezoket talaljuk: ,, minden
olyan szolgaltatdas, amelyrdl a hasznalt nyelv, a pénznem és egyéb koriilmé-
nyek alapjan valosziniisitheto, hogy magyarorszagi igénybe vevik szamara
kivanjak elérhetévé tenni” [2001. évi CVIIL tv. 2. § g]. Ez a megfogalmazas
mindenképpen atalakitasra szorul. Ma mar rengeteg szolgaltatas Iétezik,
amelyeket Magyarorszagrol tigy lehet igénybe venni, hogy semmilyen el6-
feltétel nem utal arra, hogy kifejezett cél lett volna a magyar piac. Azonban
egyrészt ilyen szolgaltatasokat hasznalnak Magyarorszagrol is, masrészt
a globalis piac, a szabad valutahasznalat, az angol nyelv hasznalatanak
terjedése stb. okan nem is sziikkséges eléfeltételezésekkel élni.

A fenti definiciok ugyan nagyban segitik egy megfelelé meghatarozas
kialakitasat, de nem adnak teljesen elfogadhatd meghatarozast. Egyrészt
adott esetben nem teljes mértékben fedik le a torvényes ellenérzésbe bevonni
célszerl szolgaltatasokat, szolgaltatokat, masrészt bizonyos, a torvényes

2016-ban éppen ez a térvény valtozott a téma szempontjabol leginkabb. Itt vezették be
ugyanis az alkalmazasszolgaltato fogalmat, €s ebben irtak eld a torvényes ellenérzésre
vonatkozo kotelezettségeiket. Errél részletesen a fejezet végén lesz sz, itt a modositas
elotti allapotrol van szo.
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ellenérzés szempontjabol fontos kritériumokrol, mint példaul hazai lete-
lepedés, nem szdlnak.

Kiilfoldi meghatarozasok

Annak érdekében, hogy egy, a torvényes ellendrzést jobban szolgalo, szé-
lesebben értelmezhetd meghatarozast lehessen kialakitani, célszerii néhany
kilfoldi meghatarozast is attekinteni.

A Gartner szerint az alkalmazasszolgaltatd ,,alkalmazdsfunkciokat
és hozzd kapcsolt szolgaltatasokat biztosit t6bb felhasznalo részére, meg-
rendelés- vagy felhasznaldasalapu fizetési modell szerint” (Gartner, s.d.b).
Meghatarozasuk szerint az ASP-piac olyan szolgaltatok keverékébdl all,
mint a halozat- és telekommunikacios szolgaltatok, fliggetlen szoftver-
forgalmazok vagy olyan egyéb szolgaltatok, amelyek ICT-kiszervezéssel
vagy webiizemeltetéssel foglalkoznak. Erdekes, hogy a Gartner Tartalom
és alkalmazasszolgaltato cimszdval is ad egy meghatarozast, amely szerint
ezen szolgaltatok ,,elsddlegesen az informdcio- és médiaszolgaltatasokra,
tartalom-, szorakozas- és alkalmazdsszolgaltatdasokra fokuszalnak” (Gartner,
s.d.c). Példanak pedig a Google-t és a Yahoo-t emlitik (Gartner, s.d.c).

A Techterms.com-on talalhatd meghatarozas szerint az alkalmazasszol-
galtatd ,,egy olyan szervezet vagy vallalat, amely szoftveres alkalmazasokat
biztosit a felhasznaloknak az interneten” (TechTerms, s.d.). A definici6 tovabbi
részében az alkalmazasszolgaltatokat itt is egyenlévé teszik a ,,szoftver mint
szolgaltatas” szolgaltatasi modell szerint miikodé felhGalapt szolgaltatokkal
(TechTerms, s.d.).

A Bussinessdictionary.com leirdsa alapjan az alkalmazasszolgaltatd
,,egy cég, amely interneten keresztiili elérésii szamitogépes szoftverekhez
arul hozzaférést” (BusinessDictionary, s.d.b). Tovabbi kritériumként hata-
rozzak meg, hogy a cég garantalja az alkalmazasok folyamatos, probléma-
mentes elérését, ehhez rendelkezik a sziikséges hardver-, szoftver- és human
eréforrasokkal. Ezért az el6fizetd havi- vagy hasznalatalapu dijat fizet
(BusinessDictionary, s.d.b).

Az el6z6hoz hasonloan definidlja a Dictionary.com is az alkalmazas-
szolgaltatot, szerintiik az,,egy cég, amely egyéni vagy iizleti felhasznaloknak
nyujt specializalt szoftverekhez és mas szamitastechnikahoz kapcsolodo
szolgaltatashoz elérhetdséget az interneten keresztiil” (Dictionary.com, s.d.b).
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A TheFreeDictionary.com-on szinte ugyanezt a meghatarozast talal-
hatjuk meg azzal az apré kiilonbséggel, hogy az elérést valamilyen halozati
protokollon, tipikusan HTTP-n keresztiilinek definialja. Példaként fizetésre
vagy rendelésre hasznalt weboldalakat emlit (TheFreeDictionary, s.d.b).

A torvényes ellenérzés szempontjabol a kiilfoldi meghatarozasok sem
adnak teljeskoriien elfogadhato definiciokat, amelynek okai megegyeznek
a magyar meghatarozasok kapcsan leirtakkal. Ugyanakkor célszerti még
megvizsgalni az igynevezett ,,Over-the-Top” (OTT-)* szolgaltatokra, -szol-
galtatasokra adott megfogalmazasokat is.

»Over-the-Top”-szolgaltatoi meghatarozasok

A torvényes ellendrzés szempontjainak megfeleld, altalanos és a szolgalta-
tast nyujtokat pontosan leiré meghatarozasok kialakitasakor azért célszerii
az ugynevezett Over-the-Top-szolgaltatasokat, valamint az azokat biztosito
szolgaltatokra adott definiciokat is figyelembe venni, mert ezek mar annak
megfelelden irjak le ezeket a szolgaltatasokat, szolgaltatokat, hogy tekintettel
vannak az internetet mint alap- és masok altal biztositott infrastrukturat
csupan felhasznalo és azokon alkalmazasokat szolgaltatdo modellre.

A Techopedia.com meghatarozasa szerint az OTT-alkalmazas ,,egy
olyan alkalmazas vagy szolgaltatas, amely lehetové teszi egy termék eléré-
sét az interneten keresztiil, kikeriilve a hagyomdnyos terjesztést” (tech-
nopedia, s.d.). Példanak a médiat és a kommunikaciot hozza, legnagyobb
elényének pedig a hagyomanyoshoz képest alacsonyabb koltségeket emliti.
Ugyanakkor a magyarazo részben megjegyzi, hogy ez bizony konfliktusokat
okoz a hagyomanyos szolgaltatok és az OTT-szolgaltatok kozott, hiszen
az OTT-szolgaltatok a hagyomanyos szolgaltatok piacabdl hasitanak ki
részeket (technopedia, s.d.).

A Pace.com sziikebb értelemben emliti az OTT-szolgaltatasokat, hiszen
¢ fogalom alatt a dedikalt és menedzselt sajat Internet Protocol Television
(IPTV-)* halozat helyett az internetet mint atviteli kozeget hasznal6 tévé-,
video- és — talan egy kicsit kiterjesztd kitétellel — egyéb szolgaltatasokrol

Az interneten mint masok altal biztositott kozegen nyujtott szolgaltatasok, tartalmak,
amelyekre az internetszolgaltatonak nincs befolyasa.

Az internetprotokoll segitségével altalaban széles savu interneten keresztiil nyujtott,
digitalis televizios miisorszolgaltatas.
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beszél. Ugyanakkor 1ényeges elemként emliti, hogy az OTT a fogyaszto
internethozzaférés-szolgaltatojatol fliggetleniil, infrastruktira-beruhazasok
nélkiil biztositja szolgaltatasait (Arris, s.d.).

Az Imediaconnection.com szerint az OTT egy, a tavkozlési vagy tobb
rendszert lizemeltetd (példaul kabeltéve, mitholdas tévé), szolgaltatd nélkiil
biztositott hang-, vided- és adatszolgaltatas. Példanak tobbek k6zott az okos-
tévék altal kozvetleniil elért YouTube-ot emliti (SMITH, 2007).

Juan Jos¢é Ganuza és Maria Fernanda Viecens Over-the-top (OTT) app-
lications, services and content: implications for broadband infrastructure
cimil tanulmanyukban tobbek kozott tisztazzak azt is, hogy mit is értenek
OTT alatt. Ezt nem definicidészeriien teszik, hanem 3 f6 OTT-szolgaltatast
kiilonitenek el: a kommunikacios szolgaltatasokat, mint példaul: Skype,
Gmail; az alkalmazasszolgaltatasokat, mint példaul: Facebook, LinkedIn,
Twitter; valamint a tartalomszolgaltatasokat, mint példaul: Netflix, YouTube.
Megallapitjak, hogy az OTT-szolgaltatok raépiilnek a fizikai infrastrukta-
rat izemeltetd internetszolgaltatokra, s6t paradox modon még veszteséget
is okoznak nekik. Anélkiil ugyanis, hogy azok részesednének a profitbol,
egyrészt részeket hasitanak ki az iizletiikbdl, példaul a kommunikacios
szolgaltatasok terén, masrészt a generalt nagyobb adatforgalom okan még
infrastruktura-fejlesztési beruhazasokra is kényszeritik ket (GANUZA—
VIECENS, 2013).

Egy lehetséges meghatarozas (szerzéi valtozat)

A fenti definicidkat attekintve, valamint figyelembe véve az technoldgiai
fejlodés iranyait, az alkalmazasszolgaltatd torvényes ellenérzés szemponti
meghatarozasahoz az alabbiakat kell figyelembe venni:
 valamilyen szoftverhez és/vagy hardverhez vald hozzaférést, szoft-
veres alkalmazast, valamint kapcsol6dd szolgaltatasokat biztosit
a felhasznalok szamara,
» kiemelten, de nem kizarolagosan ideértve a kozosségi oldalakat,
a kommunikacios, pénziigyi, geoinformacios, szérakozasi, valamint
tarhelyet biztositd szolgaltatasokat,
» az clérést specifikus szoftveren vagy webes feliileten keresztiil
biztositja,
* akinalt szolgaltatas(ok) online, elektronikus tton, els6sorban az inter-
neten keresztiil hozzaférhetd(k),
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* a szolgaltatd altal tizemeltetett eszk6zokon futnak a kinalt alkal-
mazasok,

o a szolgaltatas(ok) raépiil(nek) a fizikai infrastrukturat iizemel-
tetd — elsésorban internet-hozzaférést biztositd — szolgaltatok
halozatara,amelyek tobb felhasznald szamara biztositottak,

o idében korlatozott vagy korlatlan modon,

o havi vagy hasznalat alapu fizetds vagy ingyenes formaban,

 akinalt szolgaltatas(ok) barki szamara elérhetd(k), legyen(ek) az ter-
mészetes vagy jogi személy, magan vagy vallalati felhasznalo,

+ ahasznalat soran a felhasznal6 sosem ,,passziv”’ fogyaszto, hanem
aktiv, tevékeny résztvevo,aki a hozzaférés soran nem kell, hogy
egyértelmiien azonosithatd legyen,

 aszolgaltatas Magyarorszagon elérhet6 és igénybe vehet6 fiiggetleniil
attol, hogy a szolgaltat hazankban letelepedett-e, vagy egyaltalan
barmilyen formaban engedélyezett-e,

* aszolgaltato lehet barmilyen természetes vagy jogi személy (cég,
személy vagy ezek egy csoportja), amely a hozzaférés soran nem
kell hogy egyértelmiien azonosithaté legyen.

A fentiek alapjan az alabbi definiciot célszerli a torvényes ellendrzéssel
foglalkozo torvényben felhasznalni:

Alkalmazasszolgaltato: online alkalmazasszolgaltato minden olyan jogi
vagy természetes személy, illetve ezek bdarmilyen csoportja, amely/
aki valamilyen infokommunikdcios rendszerre — elsdsorban inter-
netre — raépiild, azon keresztiil valamilyen szoftverhez és/vagy hard-
verhez valo hozzdférést, szoftveres alkalmazast, valamint kapcsolodo
szolgaltatdsokat biztosit specifikus szoftveren vagy webes feliileten,
tobb felhasznald szamdra, idében korldtozott vagy korlatlan médon,
havi- vagy hasznalat alapu ellenszolgaltatas fejéeben vagy ingyenes
formdban. Online alkalmazdsszolgaltatonak kell tekinteni minden
ilyen szolgaltatot, amennyiben szolgaltatiasa Magyarorszdagon elér-
hetd fiiggetleniil attol, hogy a szolgaltato hazankban letelepedett, vagy
egyaltalan barmilyen formaban engedélyezett-e, valamint attol, hogy
a hozzaférése soran akar a szolgaltato, akdr a felhasznalo egyértelmiien
azonosithato-e. Online alkalmazasszolgaltatok kézé értjiik kiemelten, de
nem kizarolagosan ide értve a kozosségi oldalakat, a kommunikacios,
pénziigyi, geoinformdcios, szorakozasi, valamint tarhelyet biztosito
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szolgaltatasokat. Alkalmazasszolgaltatds esetében az informacioaramlas
tobbiranyu, a felhaszndlo aktiv, tevékeny résztvevd, az informdciok
adattartalmara befolydssal rendelkezik.

Infrastruktura-szolgaltatok fogalmi meghatarozasa

Az infrastruktura-szolgaltato meghatarozasara jelenleg nem igazan talalni
a torvényes ellenérzés szempontjabol is megfeleld definiciokat. Ennek az az
oka, hogy az infrastruktura-szolgaltato alatt ma els6sorban a felhdalapu
rendszerek osztalyozasanal a szolgaltatasi modellek szerinti csoportositasban
szerepld infrastruktira mint szolgaltatast (IaaS) biztositd szolgaltatokat
irjak le. Ebbe a modellbe pedig azok a szolgaltatok tartoznak, amelyek
a felhasznal6 szamara olyan szamitasi, tarolasi, haldzati és egy¢b alapveto
informatikai er6forrasokat biztositanak, amelyekre és amelyeken a felhasz-
nald tetszo6leges szoftvereket telepithet és futtathat, beleértve az operacios
rendszereket és alkalmazasokat. Ugyanakkor ebben az esetben a felhasznalo
nem képes menedzselni vagy ellenérizni a mogottes felh6-infrastrukturat,
de kontrollalni tudja az operacios rendszereket, tarhelyeket, telepitett alkal-
mazasokat, és esetleg korlatozott rahatasa lehet a halozati elemek (példaul
tizfalak) kivalasztasara. Marpedig ez joval kevesebb tartalommal jelle-
mezhetd, mint a fejezet elején bemutatott harmas tagozddasban szerepld
infrastruktura-szolgaltato.

Ezeknél jobb megkozelitést adnak az internetszolgaltatokra megtalal-
hat6 definiciok. Ezek jelentds része a Pcmag.com-on megtalalhatoé enciklo-
pédiaban fellelheté meghatarozas magjahoz hasonléan irja le az internet-
szolgaltatot, amely szerint ez ,,egy vdllalat, amely internetelérést biztosit”
(Encyclopedia, s.d.). A definiciok egy része megmarad ezen a szinten,
az ennél bévebb meghatarozasok pedig ezt az alapot terjesztik ki kiilon-
féle modokon. A Dictionary.com-on az e-mailezési lehetség biztositasaval
egészitették ki a megfogalmazast, valamint azzal, hogy a szolgaltatasok
havi dij ellenében veheték igénybe (Dictionary.com, s.d.c). A havi vagy
hasznalataranyos fizetési mod a mar idézett Pcmag.com-meghatarozasban is
fellelhetd. Tobb definicidban kitérnek az internetelérés lehetséges modjaira
is, mint példaul ISDN, kabel(tévé), DSL, optikai. Ilyenek példaul a Pcmag.
com, az Investopedia.com (Investopedia, s.d.) vagy az About.com (lifewire,
s.d.) meghatarozasai. A Dictionary.com-on emlitett e-mailezési lehet6ség
mellett az egyéb kapcsolodo szolgaltatasokra utalast is tartalmaznak egyes
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meghatarozasok, igy példaul a Searchwindevelopment.techtarget.com olda-
lan fellelheto leiras is, amely weboldalak készitését és izemeltetését emliti
példaként (TechTarget, s.d.).

A fenti meghatarozasok sem felelnek meg teljesen a fejezet elején
bemutatott harmas tagozddasban szerepld infrastruktura-szolgaltatd értelme-
zésének, és egyike sem ad a torvényes ellendrzés kapcsan is felhasznalhato
pontos definiciot. Egyrészt azért, mert tobb helyen olyan szolgaltatasok
biztositasa is megjelenik, amelyek a fejezet el6z6 részeiben emlitett szerinti
értelmezésben mar az alkalmazasszolgaltatok feladatrendszerébe tartozik,
masrészt a torvényes ellendrzésnek tokéletesen megfelelé meghatarozashoz
képest olyan irrelevans és egyaltalan nem id6tallo elemeket is tartalmaznak,
mint az internetelérés modja.

A fentiek okan célszer(i a jelenlegi hirkozIési szolgaltato, emellett a hir-
,, 14. Elektronikus hirkozlési szolgaltato: elektronikus hirkozIé halozat lize-
meltetdje, valamint elektronikus hirkozlési szolgaltatast nyujto természetes,
illetdleg jogi személy” (2003. évi C. tv.).

Elektronikus hirk6zl6 haldzat alatt az Eht. pedig a kovetkezoket érti:

., 19. Elektronikus hirkozIlo halozat: atviteli rendszerek és — ahol ez értel-
mezheté — a hadlozatban jelek iranyitisdara szolgdlo berendezések,
tovabba mas erdforrasok — beleértve a nem aktiv halozati elemeket
is —, amelyek jelek tovabbitasat teszik lehetévé meghatarozott végpontok
kozott vezetéken, radios, optikai vagy egyéb elektromagneses uton,
beleértve a miiholdas halozatokat, a helyhez kétott és a mobil foldfel-
szini halozatokat, az energiaellato kabelrendszereket olyan mértékben,
amennyiben azt a jelek tovabbitasara haszndljak, a miisorszorasra
hasznalt halozatokat és a kabeltelevizios hdlozatokat, tekintet nélkiil
a tovabbitott informdcio fajtdajara” (2003. évi C. tv.).

Szintén érdemes figyelembe venni az elektronikus kereskedelmi szolgalta-
tasok, valamint az informdcios tarsadalommal Gsszefiiggd szolgaltatasok
egyes kérdéseirdl szolo torvény kozvetitdszolgaltatd-meghatarozasat, amely
a kovetkezoket mondja:

1) Kozvetitd szolgaltato: az informacios tarsadalommal dsszefiiggd
szolgaltatast nyujto szolgaltato, amely
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la) az igénybe vevd altal biztositott informdciot tavkézIlé halozaton
tovabbitja, vagy a tavkozIlé halozathoz hozzdférést biztosit (egyszerii
adatatvitel és hozzdférés-biztositas);

Ib) az igénybe vevd altal biztositott informdciot tavkézIé halozaton
tovabbitja, és az alapvetéen a mas igénybe vevik kezdeményezésére
torténd informdciotovabbitas hatékonyabba tételét szolgalja (gyorsi-
totarolas);

lc) az igénybe vevd dltal biztositott informdciot tarolja (tarhelyszol-
galtatas);

Id) informaciok megtalalasdt eldsegité segédeszkizdket biztosit
az igénybe vevd szamara (keresészolgaltatas)” (2001. évi CVIIL tv.

2.8 D]

Ez a meghatarozas szintén segiti a cél elérését, am az Ic) és az 1d) pontok

crr

pont esetében pedig tekintetbe kell venni a térvény megirasa ota eltelt tobb
mint 10 év technikai fejlodését.

Egy lehetséges meghatarozas (szerzéi valtozat)

A fenti definicidkat attekintve, valamint figyelembe véve az technoldgiai
fejlodés iranyait, az infrastruktira-szolgaltatd torvényes ellendrzés szem-
pont meghatarozashoz az alabbiakat kell figyelembe venni:

 elektronikus hirkozlési, infokommunikacios halozatot izemeltet
és/vagy internetelérést biztosit,

* tdbb felhasznald szamara,

 idében korlatozott vagy korlatlan modon,

* havi vagy hasznalatalapt fizet6s vagy ingyenes formaban,

 aszolgaltatas Magyarorszagon elérhetd és igénybe vehet6 fiiggetleniil
attol, hogy a szolgaltatd hazankban letelepedett-e vagy egyaltalan
barmilyen formaban engedélyezett-e,*

* aszolgaltato lehet barmilyen természetes vagy jogi személy (cég,
személy vagy ezek egy csoportja),

Példaul egy mesterséges holdon keresztiil nytjtott internetelérés lehet olyan, amelynél
a szolgaltato nincs Magyarorszagon letelepedve, sot bejelentve sem.
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» amely a hozzaférés soran nem kell hogy egyértelmiien azonosithato
legyen.”’

A fentiek alapjan az alabbi definiciot célszerli a torvényes ellendrzéssel
foglalkozo torvényben felhasznalni:

Infrastruktura-szolgaltato: online infrastruktira-szolgaltato minden
olyan jogivagy természetes személy, illetve ezek barmilyen csoportja,
amely/aki valamilyen infokommunikdcios rendszert tizemeltet, és azon
keresztiil internetelérést biztosit tobb felhasznalo szamara, idében korla-
tozott vagy korlatlan modon, havivagy haszndlatalapu ellenszolgaltatas
fejében vagy ingyenes formaban. Online infrastruktiira-szolgaltato-
nak kell tekinteni minden ilyen szolgaltatot, amennyiben szolgalta-
tasa Magyarorszagon elérhetd fiiggetleniil attol, hogy a szolgaltato
hazankban letelepedett vagy egydltalan barmilyen formdban engedé-
lyezett-e, valamint attol, hogy a hozzaférése soran akar a szolgaltato,
akar a felhasznadlo egyértelmiien azonosithato-e. Online infrastruk-
tura-szolgaltatok kozé értjiik azokat a szolgaltatokat is, amelyek mas
szolgaltatotol vasarolt interneteléréshez biztositanak harmadik félnek
(feleknek) hozzaférést.

Vegyes szolgaltatasok értelmezése

Természetesen el6fordulhat, hogy valamely cég vegyes szolgaltatast nyTjt.
Ma példaul egy internetszolgaltatd internetelérést €s e-mailezési lehetoséget
is biztosithat, vagy egy online tartalomszolgaltatassal foglalkozé cégnél,
példaul egy internetes ujsagnal pedig lehetéséget adhatnak kommentek ira-
sara, ezen keresztiil pedig kommunikacié megvaldsitasara is. Ezek az esetek
is kezelhet6k a fejezet elején bemutatott harmas tagozddasban szerepld
tartalom-, alkalmazas- és infrastrukttra-szolgaltatd6 modellel.

A torvényes ellenérzés kapcsan a harom szolgaltatonak eltérd kotele-
zettségei szarmaznak. Mig a tartalomszolgaltatonak alig, az infrastrukta-
ra-szolgaltatonak korlatozott (clsésorban el6fizet6i adatszolgaltatasi), addig
az alkalmazasszolgaltatonak — a hagyomanyos hirkozlési szolgaltatohoz

37 Példaul egy nyilt WiFi-szolgaltatas esetén nem mindig azonosithato a szolgaltato

egyértelmiien.
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hasonloan — szinte teljes kort (példaul az Gsszes felhasznaldi adat, igy
bejelentkezési IP-cimek, felhasznaldnevek, valamint az altala nytjtott szol-
galtatas kapcsan keletkez6 tartalmak, igy e-mailek, hangkommunikacio,
cset, utvonaltervezési adatok stb.) informacio- és adatelérést kell biztositania
az arra felhatalmazott szervezetek szamara.

Amennyiben egy cég vegyes szolgaltatast nyujt, a szolgaltatasfajtaknak
megfelelden kell a torvényes ellendrzést lehetdvé tennie. Maradva a fent
emlitett példaknal, ha egy mai értelemben vett internetszolgaltatd e-mail-le-
hetdséget is biztosit, akkor erre az alkalmazasszolgaltatoknal kialakitando
kotelezettségeket kell figyelembe vennie. Ugyanez igaz az online 0jsag
esetében is, ahol a forumok, kommentek esetén mar az alkalmazasszolgal-
tatokra kir6tt kotelezettségeket kell teljesiteniiik.

Erdemes megvizsgalni a mai hirkozlési szolgaltatok helyzetét is.
Esetiikben a problémakdr két részre bonthatd. Amennyiben internetszol-
galtatast is végeznek, akkor a fent leirtak alapjan lehet eljarni. Amennyiben
a hagyomanyos — példaul vezetékestelefon- — szolgaltatasokat nézziik, ezeknél
is megjelenik az infrastruktira- és alkalmazasszolgaltatas, csak kizarola-
gosan egy, azonos ¢s elvalaszthatatlan infrastruktaraval és szolgaltatdval.
Ebben az esetben is ugyanugy kezelhetd a probléma, mint a fent mar leirt
egy¢b vegyes szolgaltatasok esetében.

Ezek alapjan megallapithato, hogy a tartalom-, alkalmazas- és infrastruk-
tara-szolgaltatd modellbe minden szolgaltatd egyértelmiien besorolhato, igy
torvényes kotelezettségeik is egyértelmiien meghatarozhatova valnak. Igaz
ez amai jogszabalyokban leirt hirk6zlési és internetszolgaltatok esetében is.

Mindezek mellett a hirkdzlési szolgaltatd és szolgaltatas fogalmat a tovab-
biakban is célszer(i fenntartani, egyrészt azért, mert igy példaul a hagyo-
manyos telefonszolgaltatasok a jelenlegi szabalyoknak megfelelden a tovab-
biakban is egyszeriien, mindenki szamara vita nélkiil elfogadott modon
kezelhetdk; masrészt pedig azért, mert a nemzetkozi jogi szabalyozasban
ezek torvényes ellendrzése egy mindenki altal elfogadott meghatarozas,
illetve normarendszer szerint torténik.

Ez utébbi azonban példaul az alkalmazasszolgaltatokrol nem mond-
hato el, mint ahogy a fejezet elso része, valamint a Felhdalapu rendszerek
torvényes ellenérzési problémai, valamint a Felhéalapu rendszerek torve-
nyes ellendrzési modszereinek vizsgalata I-11. cimii cikk (KovAcs, 2013c¢;
KovAcs, 2013d; KovAcs, 2013e) bemutattak, ezért a tartalom-, alkalmazas-
és infrastruktira-szolgaltaté modell mieldbbi bevezetése rendkiviil fontos.
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A torvényes ellenorzés kialakitasat elosegito lehetoségek

Fontos megjegyezni, hogy az infrastruktira-szolgaltatot kivéve a masik
két szolgaltatd tud tigy — teljes korii! — szolgaltatast nytjtani, hogy az adott
orszagban fizikailag nem jelenik meg, ott nincs bejelentve vagy az Smtv.
és az Mttv. megfogalmazasa szerint letelepedve. Eppen ezért a torvényes
ellendrzéssel kapcsolatos torvény hatalyat ugy kell megfogalmazni, hogy
minden Magyarorszagon elérhetd, oda is iranyuld vagy onnan igénybe vehet6
szolgaltatasra kiterjedjen. Ez azonban nem egyszeri feladat.

Ugyanakkor mas aspektusbol, példaul az ad6zas oldalarol is érdemes
a kérdéskort megvizsgalni. Az ehhez kapcsolodo torvényeink a fentieknek
megfelel6 atalakitasaval ugyanis plusz adobevételt is lehet teremteni. Erre
mar van is kezdeményezés, hiszen a 2014. jinius 12-én érkeztetett 7/264
szamu, az egyes pénziigyi targyu torvéenyek modositasarol szolo javaslat
(2014. évi T/264. tv. jav.), amelyet a 2014. évi XXXIII. torvény az egyes
pénziigyi targyu torvények modositasarol cimmel (2014. évi XXXIII. tv.)
az Orszaggyilés azota mar jovahagyott és hatalyba is 1éptetett, tobbek kozott
kitér a korabban mar emlitett szolgaltatasok adoztatasara is.

Ebben a téma szempontjabol legfontosabb kitételek a kovetkezok:

,45/4. § (1) A kévetkezd, nem adoalany részére nyujtott szolgaltata-
sok esetében a teljesités helye az a hely, ahol ezzel dsszefiiggésben
a szolgaltatast igénybe vevo nem adoalany letelepedett, letelepedés
hianyaban pedig, ahol lakohelye vagy szokdsos tartozkodasi helye van:
a) telekommunikdacios szolgaltatdasok;

b) radios és audiovizualis médiaszolgaltatasok;

¢) elektronikus uton nyujtott szolgaltatdsok.

(2) E § alkalmazasaban elektronikus uton nyujtott szolgaltatds kiilo-
nosen:

a) elektronikus tarhely rendelkezésre bocsatasa, honlap taroldsa
és lizemeltetése, valamint szamitastechnikai eszkoz és program tav-
karbantartasa,

b) szoftver rendelkezésre bocsdtasa és frissitése,

¢) kép, szoveg és egyéb informacio rendelkezésre bocsdtasa, valamint
adatbazis elérhetové tétele,

d) zene, film és jaték — ideértve a szerencsejdatékot is — rendelkezésre
bocsatasa, valamint politikai, kulturalis, miivészeti, tudomanyos, sport
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és szorakoztatasi célu médiaszolgaltatas, illetéleg ilyen célu események
kozvetitése, sugarzasa,

e) tavoktatas, feltéve, hogy a szolgadltatas nyujtasa és igénybevétele
globalis informdcios halozaton keresztiil torténik. A szolgaltatds nyujtoja
és igénybevevdje kozotti, ilyen halozaton keresztiili kapcsolat felvétele
és tartasa — ideértve az ajanlat tételét és elfogaddsdt is — azonban
onmagaban még nem elektronikus uton nyujtott szolgaltatas”.

,,3.1. teljesitési hely szerinti tagallam: az a tagallam, amelyet az altalanos
forgalmi adordl szolo torvény szerint nem adoalany részére nyujtott
tavolrol is nyujthato szolgaltatas teljesitési helyének kell tekinteni”.
4. Az Eurdpai Kézosség teriiletén nem letelepedett adozokra vonat-
kozo kiilonos szabalyok:

4.1. Bejelentkezésre, bejelentésre, valtozasbejelentésre, nyilvantartdasba
vételre vonatkozo szabalyok;

4.1.1. Az adozo az azonositoszam megdallapitasa céljabol a tavolrol is
nyujthato szolgaltatdsi tevékenységének az Europai Kozosség barmely
tagallamaban torténd megkezdését megelozéen az allami adohatosaghoz
elektronikus uton bejelenti:

4.1.1.1. a vallalkozads nevét, cégneve(i)t amennyiben eltér(nek) a val-
lalkozds nevétdl,

4.1.1.2. a teljes postai cimét, e-mait cimét, a cég elektronikus elérhe-
toséget (honlapjat)

4.1.1.3. a székhelye szerinti adoazonosito szamat, amennyiben ilyennel
rendelkezik,

4.1.1.4. az adozo székhelye szerinti orszag megnevezését,

4.1.1.5. az IBAN vagy OBAN bankszamlaszamot,

4.1.1.6. a BIC kddot,

4.1.1.7. az adohatosdaggal torténd kapcsolattartdsra feljogositott személy
(un. kapcsolattarto) nevét, telefonszamadit,

4.1.1.8. nyilatkozatot arrol, hogy az Eurdpai Kozosség mas tagalla-
madnak HEA-nyilvdntartdsaban nem szerepel,

4.1.1.9. a kiilonos szabalyozas hatalya ala eso tevékenység megkezdé-
sének idopontjat” [2014. évi (T/264) tv. jav.].

A torvényben megfogalmazottaknak harom hatasa van a fejezetben koriiljart
témara nézve:

* Az elsé és talan legfontosabb, hogy mar EU-s ajanlas szintjén is

megfogalmazottak alapjan bekényszeriti a magyar jogrend kereteibe
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a Magyarorszagon nem, sot sokszor az EU-ban sem letelepedett,
az interneten, elektronikus tGton szolgaltatast nyjto cégeket. Ehhez
bejelentési kotelezettségeket is kapesol.

* A masodik, hogy az addztatast a teljesités helyéhez koti, és nem
a szolgaltato székhelyéhez.

* A harmadik, hogy — ha mas csoportositas szerint is, de — az ott
alkalmazott felsorolasokba beleérthetdk az alkalmazas- és tarta-
lomszolgaltatok egyarant.

A torvényben megfogalmazottak alapot és precedenst teremtettek az internet-
technologiara ¢piil6 szolgaltatasok, azon beliil pedig a PC/SaaS-rendszerek
,bekényszeritésére” a magyar jogrendbe. Az adoztatas volt tehat az elsé
lépés, de ezt kihasznalva tovabb lehetett, s6t kellett vinni a szabalyozasi
folyamatot a térvényes ellendrzésre is. Ott is ki kell(ett) kényszeriteni a beje-
lentési és az egyiittmiikodési kotelezettséget, akarcsak az adoztatas esetén,
raadasul olyan formaban, ahogyan a torvényes ellendrzés oldalarol nézve
a hagyomanyos hirkozlési szolgaltatok esetében mar korabban is létezett
és jelenleg fennall.

Tobbek kozott ezekre alapozva sziiletett meg hazankban 2016-ban
az a jogszabalyi hattér, amely az alkalmazasszolgaltatok szamara mara mar
kotelezévé teszi az egylittmiikodést a torvényes ellendrzés végrehajtasa
kapcsan az arra feljogositott nemzetbiztonsagi szolgalatokkal és rendvédelmi
szervekkel. Azonban ebben az esetben is, ugyaniigy, mint ahogy az adoz-
tatas szempontjabdl is, érdekes — és a késébbiekben megoldando — feladat-
ként jelentkezik a szankcionalas kérdése. Nagy kérdés ugyanis, milyen
eszkozokkel lehet kikényszeriteni az egyiittmiikodést, vagy hogyan lehet
biintetni az alola kibujokat. Erre lehet példa az interneten nyujtott sportfo-
gadasok, szerencsejatékok esete. Itt a Nemzeti Ado- €s Vamhivatal (NAV)
mar blokkoltatja azokat az online fogadasi szolgaltatast nyujt6 oldalakat,
amelyek nem tesznek eleget a magyar jogszabalyokban megfogalmazottak-
nak (napi.hu, s.d.). Ugyanakkor meg kell jegyezni, hogy a szankcionalas
¢és a kikényszerithet6ség kérdése még az addzas esetében sem kristalyosodott
ki teljesen, a torvényes ellendrzés kapesan pedig ugyanolyan problémakkal
kell szembesiilniiik az érintett szerveknek.

Mindemellett célszer(i megvizsgalni azt is, hogy a hazankban bevezetett
szabalyozasnak milyen keretei és hatasai vannak, kikre vonatkozik, kikre
nem, rontja-e a kommunikacio biztonsagat, valamint azt is, hogy milyen jogi
garanciakat biztosit az alkalmazasszolgaltatok szamara. Ugyanakkor ki kell
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emelni, hogy ez a szabalyozas csupan az alkalmazasszolgaltatokra vonat-
kozik, a tartalom- és az infrastruktara-szolgaltatokra nem. Amig azonban
az infrastruktura-szolgaltatok, amelyek a modell szerint az internetelérést
biztositjak, a hatalyos Eht. alapjan egyiittmiikodésre kotelezettek, addig
a tartalomszolgaltatokra ilyen eldirasok jelenleg nem vonatkoznak, igy az 6
esetiikben a jogszabalyalkotasi folyamatot célszer(i tovabbvinni.

A 2016-ban hatalyba lépett magyarorszagi torvényi
szabalyozas és annak hatasai

A fentickre alapozva bemutathatok a hazankban 2016-ban elfogadott 1j
szabalyozas keretei €s hatasai, megvizsgalhatd, hogy az 0j jogszabaly milyen
kotelezettségeket 16 a felhasznaldkra, a gyartokra/fejlesztokre, tovabba
az alkalmazasszolgaltatokra, elemezhetdk az altala biztositott jogi garan-
ciak, valamint a betarthatosaggal kapcsolatos kérdések is.

Az internetalapt szolgaltatasok — ezek koziil is kiemelten a kommuni-
kaciot lehetévé tevok — torvényes ellendrzésében mérfoldkének tekinthetd
a hazankban 2016-ban hatalyba 1épett szabalyozas. 4 terrorizmus elleni fellé-
peéssel dsszefiiggd egyes torvények modositdsarol szolo 2016. évi LXIX. tor-
vény (2016. évi LXIX. tv.) ugyanis tobbek kozott modositotta az Ekertv.-t
(2001. évi CVIIL. tv.). Ennek keretében bevezette az alkalmazasszolgaltatd
fogalmat®®, definidlta a Magyarorszag teriiletére iranyuld szolgaltatasokat,
valamint elirta a titkositott kommunikaciot biztosito alkalmazasszolgalta-
toknak, hogy megkeresés esetén tegyék lehetdvé az erre feljogositott szerve-
zetek szamara a kommunikacio tartalmahoz és az annak kapcsan keletkezo
vagy kezelt metaadatokhoz valo hozzaférést. Kotelezévé tette szamukra
tovabba a tovabbitott kiildeményekkel, kozlésekkel kapcsolatosan keletkezo
vagy kezelt metaadatok, azok keletkezésétdl szamitott egy éven at torténd
megorzését is. Az ehhez szorosan kapcsolddo, a titkositott kommunikdciot
biztosito alkalmazasszolgaltatok és a titkos informdciogyiijtésre feljogositott

38 , Alkalmazadsszolgaltato: az a természetes, illetve jogi személy vagy jogi személyi-

séggel nem rendelkezé mas szervezet, aki vagy amely elektronikus hirkézIo halozat
felhasznalasaval valamilyen szoftverhez vagy hardverhez valé hozzaférést, szoftveres
alkalmazast, valamint kapcsolodo szolgaltatasokat biztosit specifikus szoftveren vagy
webes feliileten tobb felhaszndlé szamara, idében korlatozott vagy korlatlan médon,
havi vagy hasznadlatalapu ellenszolgaltatas fejében vagy ingyenes formaban” [2001.
évi CVIIL tv. 2. § m)].
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szervezetek egyiittmiikddésének rendjérdl szolo 185/2016. (VII. 13.) Korm.
rendelet pedig rogziti a szolgaltatok és a torvényes ellendrzést végzok kozotti
egyuttmiikodés részletszabalyait.

A szabalyozas keretei és hatdsai

A sajtoban a jogszabalyok kihirdetése el6tt szamos talalgatas latott napvilagot,
majd a kihirdetés utan is lehetett olvasni kissé félreértelmezett interpretala-
sokat a szolgaltatok, de akar a felhasznalok szerepérdl, kotelezettségeirdl,
sOt az ellendrzés kialakitasa okan a kommunikacio6 biztonsaganak csokke-
nésérdl is. Eppen ezért érdemes attekinteni, mire ad pontosan lehetdséget
ez a szabalyozas, mit tesz lehet6vé, és mit nem, valamint, hogy miben jelent
elorelépést a korabbiakhoz képest.

El6észor is az emlitett szabalyozas nem vonatkozik a titkositott kom-
munikaci6 felhasznaldira, azaz iranyukba semmilyen kotelezettséget vagy
biintetést nem eszk6z6l. Masodszor pedig a titkositott kommunikacio kap-
csan is csupan a szolgaltatokkal — és nem a gyartokkal, fejlesztokkel vagy
eladokkal (!) — foglalkozik, azaz azokra érvényes, akik a kommunikacio
felépitése és/vagy végrehajtasa soran érdemi tevékenységet latnak el. igy nem
vonatkozik olyan gyarto és/vagy fejleszto- és/vagy értékesitdcégekre sem,
akik csupan végpont—végpont-titkositast nyujtd szoftver- és/vagy hardver-
termékeket biztositanak a felhasznalok részére. Ez utobbi esetben ugyanis
mindkét kommunikalo félnek ugyanazt a titkosito eszkozt kell alkalmaznia,
¢és ugyanazt — vagy legalabbis kompatibilis — harmadik fél altal nyujtott
kommunikacios csatornat kell igénybe vennie, a tikositott kommunikacio
kapcsan pedig nincs kdzponti azonositas, azaz igy a kommunikacio kiza-
rolag gy tud megvaldsulni, hogy a felek azt elére egymassal egyeztették.

Ugyanakkor ez a szabalyozas vonatkozik minden olyan kommunika-
cids szolgaltatora, amely kdzpontilag biztositja a titkositott kommunikacio
lehetéségét minden oda beregisztralt felhasznald szamara, a felhasznalashoz
pedig megfeleld azonositas sziikséges.

A kotelezettség ilyetén torténd meghatarozasanak logikaja megegyezik
ajelenlegi hirkozlési szolgaltatoknal alkalmazottal, amely el6irja egyrészt
a torvényes ellendrzés biztositasanak kotelezettségét, masrészt tiltja olyan
Uj szolgaltatas bevezetését vagy a meglévok olyan atalakitasat, amely azt
ellehetetleniti, ugyanakkor engedi az egyedi, a felhasznald altal alkalmazott
végpont-végpont titkositas hasznalatat.



AZ INTERNETTECHNOLOGIARA EPULO SZOLGALTATASOK... 167

Ez az eldiras viszont azt is jelenti, hogy azok a szolgaltatok, amelyek
ma Ugy nyujtanak titkositott kommunikacids szolgaltatast, hogy jelenleg
nem biztositjak a kommunikacio tartalmahoz val6 hozzaférést, vagy at kell
alakitaniuk mikodési struktarajukat, vagy hazankban nem nyjthatjak szol-
galtatasukat. Ez pedig amellett, hogy a hazankban infrastrukturaval is jelen
1év6 hirkozlési szolgaltatokkal e tekintetben versenyegyenléséget teremt,
lehetdvé teszi a torvényes ellendrzést az arra feljogositott szervek szamara.

Erdemes ugyanakkor azt is megvizsgalni, hogy okozhatja-e ez a fajta
Uj jogi szabalyozas a kommunikacid biztonsaganak romlasat a felhasznalo
szemsz0gébol. Ehhez el6szor is elemezni kell az emlitett jogszabalyok
hatasait a kommunikacié biztonsagara, majd ezeket dssze kell vetni azon
egy¢b technikai lehetségek hatasaival, amelyek adott esetben a torvényes
ellendrzést végzok rendelkezésére all(hat)nak.

A szabalyozas hatasa a kommunikdacio biztonsagara

Nézziink egy példat a klasszikus hirkdzlés vilagabol. A radidtelefonok hazai
elterjedésekor az elsé telepitett rendszer az NMT 450 volt. Ez a hangatvi-
telre titkositas nélkiili FM-modulalt jelet hasznalt (KETTERLING, 2004),
amely egy megfeleld vevo segitségével barki altal lehallgathato volt. Ilyen
vevvel barmelyik radidamatdr rendelkezhetett, de néhany tizezer forintnak
megfeleld 6sszegért barki engedély nélkiil megvasarolhatta ezeket, akar
hazankban is. Ehhez képest a mai GSM-halozatok mar erés (jobbara AS.1
vagy AS5.3) titkositast alkalmaznak a levegdinterfész lehallgatas elleni védel-
mére (GSM 2000 Joint GSMA TSG SA WG3 Working party, s.d.). Ezeket
ma sokkal biztonsagosabbnak tekintjiik, mint a régi NMT-rendszert, pedig
azzal is tisztaban vagyunk, hogy a GSM-rendszerek esetében is biztositott
a torvényes ellendrzés lehetdsége. Ez azt mutatja, hogy ugy lehetett ndvelni
a kommunikacio biztonsagat a felhasznald szempontjabol, hogy ugyanakkor
nem csorbult a torvényes ellenérzéshez fliz6do érdek sem.

Természetesen felmeriilhet a kérdés, hogy a hazankban bevezetett jogi
szabalyozasnak vannak-e negativ hatasai, azaz a felhasznalo szemsz6gébol
a kommunikacio tovabbra is elég biztonsagosnak tekinthetd-e.

A felhbalapt rendszerek, igy a kommunikaciot (is) biztositok ese-
tében az egyik kiemelten kezelt probléma a szolgaltatdo kémkedése, vala-
mint harmadik felek (példaul szolgaltato beszallitoi, partnerei) hozzaférése
a felhasznalo adataihoz, informacioihoz (CHow et al., 2009). Sét, e kérdés
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vizsgalata kapcsan arra is kiilon érdemes kitérni, hogy — az altalaban kiil-
foldi — felhdszolgaltatd hogyan és melyik orszag szervei szamara biztositja
még az ellenérzés lehetdségét. Nézziik meg példaul a Gmail esetét. A Gmailt
biztonsagosnak tekintjiik, hiszen mar bejelentkezéstdl erds SSL-titkositast
hasznal, és tobb eszkdzt is biztosit (példaul ki, mikor, milyen IP-cimr6l,
eszkozrél stb. fért hozza utoljara a fibkunkhoz, figyelmeztetd e-mailt kiild,
ha szokatlan bejelentkezést észlel példaul Gj mobil eszkozrél stb.), amellyel
tamogatja kommunikacionk biztonsagat (Google, s.d.b). Ugyanakkor mar
a Google-lal kotott szerzédésben is szerepel, hogy hozzafér leveleinkhez,
azokat — persze csupan a szolgaltatas fejlesztése érdekében — elemzi és fel-
hasznalja (Google, s.d.c). Raadasul a Snowden altal kozzétett anyagok-
bol azt is tudjuk, hogy 2009-ben a Google is csatlakozott az ugynevezett
Prism programhoz, amelynek keretében — tobb mas szolgaltatoval (példaul
Microsoft, Facebook, Apple stb.) egyiitt biztositottak az Egyesiilt Allamok
szolgalatai részére a hozzaférést a rendszereiken tarolt és azokon atfolyd
adatokhoz (példaul beszélgetések, videdcsetek, fényképek stb.); (POITRAS—
GELLMAN, 2013; The Washington Post, 2013). Joggal meriilhet fel akkor
a kérdés: a felhasznalo szemszogébdl nézve ez igy mennyire biztonsagos
szolgaltatas? De tigy is feltehetjiik a kérdést: ront-e barmit is a biztonsagon
az, ha az arra illetékes hazai szolgalat egyértelmi és szigortian betartott,
tovabba betartatott torvényi eldirasoknak megfeleléen fér hozza az altala
jogosan igényelt informaciokhoz?

Ehhez érdemes tovabbvizsgalni a szolgaltatoi egyiittmiikodés adta
kereteket. Az egyik ilyen kitétel, hogy a hazai jogszabalyok altal eldirtak
mellett nincs sziikség az atviteli ut titkositasanak kikényszeritett gyen-
gitésére. Ez azt jelenti, hogy nem kell olyan hatso kaput, mesterkulcsot
vagy gyengitett titkositast alkalmazni, amelyik lehetévé teheti a szolgalatok
szamara az informaciokhoz vald hozzaférést a szolgaltatok bevonasa nél-
kil is. Ez a megoldas ugyanis valoban adna egyfajta technikai megoldast
az ellenbrzésre,” de ez azzal a veszéllyel is jarna, hogy mas, illetéktelen
titkosszolgalatok, blin6z6k, konkurens cégek stb. is konnyebben hozzafér-
hetnének a felhasznald adataihoz, informacidihoz, ami valdban jelentésen
gyengithetné a biztonsagot.

A masik ilyen kitétel, hogy igy nincs szilikség a felhasznalo altal hasz-
nalt hardvereszkozok (példaul okostelefon, notebook stb.) kikényszeritett
gyengitésére, hats6 kapu beépitésére. Ez szintén adhatna egyfajta technikai

59

Lasd példaul mély csomagvizsgalat (DPI), kozbeékelddéses ellenérzés (MitM).
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megoldast® a torvényes ellendrzésre feljogositott szolgalatok részére, sét
nemcsak a kommunikacié tartalmahoz, hanem akar az eszk6z6n tarolt egyéb
adatokhoz is hozzaférést biztositana, ugyanakkor ugyantgy rendelkezne
azokkal a hatranyokkal, mint a fenti megoldas. Azaz az eszkoz elvesztése,
ellopasa, de akar tavoli hozzaférése esetén masok is konnyen hozzajuthat-
nanak ezekhez az informaciokhoz, vagy telepithetnének ra kémprogramokat
(YADRON, 2016).

A szolgaltato egyiittmtikodése igy talan a legkisebb veszélyforrasnak
tekintheté mindazok ellenére, hogy ily modon fennall a veszélye a szolgaltatd
kémkedésének vagy egy partnere illetéktelen hozzaférésének. Ez ugyanis
jogi és adminisztrativ uton kezelhetd, azaz eldirhatok a szolgaltato szamara
olyan rendelkezések, amelyek ennek kizarasat szolgaljak. Raadasul ezek
betartasa, valamint a betartas bizonyitasa a szolgaltatok érdeke is. Azok
a szolgaltatok ugyanis, amelyek elvégeztetnek egy erre vonatkozo auditot,
tanusitassal rendelkeznek arrdl, hogy naluk szabalyozott, valamint ellenérzott
modon zartak ki a fent emlitett problémat, és annak eredményeit k6zz¢ is
teszik, versenyeldnyt szereznek azokkal szemben, akik nem tudnak hasonlot
felmutatni. Ez a metddus a felhdalapu rendszerek esetében mar elfogadott-
nak tekinthetd, erre bevalt formak és eljarasok vannak, az auditorok pedig
rendelkeznek a kell6 tudassal egy ilyen tipusu atfogd vizsgalat elvégzéséhez.
Ezért a szolgaltatok —a biztonsag szem elé keriilésével — érdekeltek lesznek
abban, hogy igy jarjanak el.

Arra, hogy a felhasznalok szamara valoban a szolgaltatok és a torvényes
ellenérzést végzd szervezetek kozotti egytittmiikddés biztositja a legkisebb
kockazatot, tovabbi érvek is felsorakoztathatok.

Az elsd, hogy a felhasznald szamara igy ismert és tudott az egyiitt-
mitkodés ténye, amely rdadasul a hirkozlési szolgaltatok viszonylataban
mar elfogadott gyakorlat is. Korabban éppen a Snowden-botrany kapcsan
deriilt fény arra, hogy példaul a legjelentésebb alkalmazasszolgaltatok

60 Lasd példaul aktiv ellenérzd eszkozok (kémprogramok), valamint példaul FBI-Apple-
vita. Ez utobbi esetében két, az Iszlam Allammal szimpatizal6 terrorista 14 embert
olt meg egy egészségklinikan az egyesiilt 4llamokbeli San Bernandindban. A rendér-
ség altal begytijtott bizonyitékok kozott volt az egyik tamado jelkddos zarral védett
iPhone 5C tipusu mobiltelefonja, amelynek feltorését kérte az FBI az Apple-tol. A cég
ezt megtagadta, majd egy, az igyon tuln6vo vita alakult ki az adatvédelemrdl. Bar
birdsagi végzés is sziiletett arrdl, hogy az Apple-nek segitenie kell, végiil egy — vél-
hetdleg — izraeli cég torte fel a telefont, és tette a rajta 1évo adatokat elérhetévé az FBI
szamara (NAKASHIMA, 2016).
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tagadtak vagy keriilték a valaszadast az egyesiilt allamokbeli nemzetbiz-
tonsagi szolgalatokkal és rendvédelmi szervekkel vald egyiittmiikodésre,
mégis lehetdséget biztositottak szamukra a felhasznalok adataihoz vald
hozzaférésre (GYURKITY, 2013).

A masodik, hogy azok a szolgaltatok, amelyek a korabban mar jelzett
auditot végrehajtjak, és annak eredményeit kozzéteszik, azt is bizonyitjak
a felhasznaloknak, hogy csak azokkal az ellendrzést végzd szolgalatokkal
allnak kapcsolatban, amelyekrdl a felhasznalo is tud. A felhéalapu szolgal-
tatasok esetében ugyanis mindig is kiemelten kezelend6 kockazat volt, hogy
a szolgaltatd kivel osztja, oszthatja meg a felhasznald adatait, igy példaul
a szolgaltatd honos orszagaban vagy akar adatkézpontjainak orszagaban
is. Amennyiben ez nem tisztazott a felhasznald szamara, ez is csokkentheti
kommunikacioja biztonsagat.

A harmadik, hogy arra egyébirant sincs garancia, hogy egy szolgal-
tatd vagy gyartd nem épit-e be tudatosan valamilyen hatso kaput, amellyel
akar sajat maga, akar egy harmadik fél szamara biztosithatja a hozzaférést
a felhasznal6 adataihoz. Erre tobb alkalommal is felmeriilt a gyan( olyan
neves gyartok esetében, amelyek biztonsagosnak hirdették termékeiket
(SuLLIvAN, 2014; ZETTER, 2012; AFONIN, 2016).

Kikényszerithetoség

A hazai szabalyozas kapcsan felmeriilt mar a kérdés, hogy ki lehet-¢ egy-
altalan kényszeriteni az alkalmazasszolgaltatok egyiittmiikodését. Erre
talan az addzassal és a szerencsejatékok szabalyozasaval kapcsolatos
példakat érdemes megemliteni. Az alkalmazasszolgaltatok adoztatasara
mar 2014-ben, T/264 szamon javaslat érkezett (2014. évi T/264. tv. jav.),
amelyet az Orszaggyiilés még abban az évben el is fogadott (2014. évi
XXXIIL tv.). Az igy hatalyositott torvényben megfogalmazottak alapot
¢és precedenst teremtettek az internettechnoldgiara épiilé szolgaltatasok,
igy az alkalmazasszolgaltatok ,bekényszeritésére” a magyar jogrendbe.
Ugyanakkor az addztatas szempontjabol is érdekes — és a késdbbiekben
megoldandd — feladatként jelentkezik a szankcionalas kérdése. Nagy kér-
dés ugyanis, hogy milyen eszkozokkel lehet kikényszeriteni az egytittmii-
kodést, vagy hogyan lehet biintetni az aldla kibujokat. Erre lehet példa
az interneten nyujtott sportfogadasok, szerencsejatékok esete. Itt a NAV
mar blokkoltatja azokat az online fogadasi szolgaltatast nyujt6 oldalakat,
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amelyek nem tesznek eleget a magyar jogszabalyokban megfogalmazottak-
nak (napi.hu, s.d.). Megjegyzendd azonban, hogy az itt egyébként miikodo
szankcionalasi rendszert is meg kivantak erdsiteni az illetékesek, amelynek
érdekében torvényjavaslatot terjesztettek be (T/12250. tv. jav.), amelyet azota
az Orszaggylés el is fogadott, rendelkezései pedig mar hatalyba is 1éptek.
Ennek fobb elemei, hogy a kiszabhato pénzbirsagot a tizszeresére emelték,
valamint bevezették a pénziigyi blokkolast is. Ez utobbi azt akadalyozza
meg, hogy az illegalisszerencsejaték-szervez6 bankszamlajara megérkezzen
a jatékos altal atutalt 6sszeg, az atutalast ebben az esetben ugyanis a pénz-
forgalmi szolgaltatd nem teljesitheti.

A szankcionalasra a térvényes ellenérzés kapcsan jelenleg az Ekertv. —
ismételhetd modon — pénzbirsag kiszabasat biztositja. Ennek gyakorlati
betarthatdsaga, esetlegesen mas elemekkel — példaul a szerencsejatékok-
hoz hasonlé médon blokkolassal — torténd kiegészitése még a jovo zenéje.
Ugyanakkor meg kell jegyezni, hogy a szankcionalas kérdése az adozas
esetében sem kristalyosodott még ki teljesen, és ez ugyantigy kérdéseket vet
fel a torvényes ellenérzés kapcesan is. Mindazok mellett, hogy az interneten
nyujtott sportfogadasok, szerencsejatékok esetében Magyarorszagon mar
kialakult egyfajta miitkodé megoldas, célszerli egyrészt megvizsgalni a kiil-
foldi ilyen céli megoldasokat, masrészt egyeztetéseket folytatni arrdl, hogy
magasabb, példaul EU-szinten hogyan lehet a kérdésben egységesen fellépni.

Jogi garancidk

Tovabbi kérdésként meriilhet fel, hogyan lehet, vagy lehet-e barmilyen
garanciat adni arra, hogy a torvényes ellenérzést végzo szolgalatok csak
ahhoz az informacidhoz férnek hozza, amelyekre engedélyt kaptak. Erre
jogi garanciat nyujt a nagyon szigor hazai szabalyozas. Ez mar a hirkoz-
1¢ési szolgaltatok esetében is kizardlag ugynevezett kiilsd, azaz birdi vagy
igazsagiigy-miniszteri engedély megléte esetén tette lehetdvé a kommuni-
kacio tartalmahoz vald hozzaférést, valamint kizarta a szir6-kutato jellegii
ellendrzés lehetdségét. A jelenlegi szabalyozas ezt konzekvensen fenntartja.
Raadasul a 185/2016. (VII. 13.) Korm. rendelet lehetdséget biztosit a szol-
galtatd szamara, hogy jogi képviseldjével megvizsgaltassa az adatigénylés
jogszabalyok szerinti megfeleldségét. Ezek pedig megfelelé garancialis
elemek mind a felhasznald, mind a szolgaltatd szamara.
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Osszességében megallapithatd, hogy a Magyarorszagon 2016-ban életbe
lépett jogi szabalyozas mindenképpen eldremutatd, mondhatni példaérték,
hiszen masok csak most keresik a problémara a megfelelé megoldast. Jol
mutatja ezt a német és a francia beliigyminiszter altal kiadott k6zos kozle-
mény is, amelyben deklaraljak, hogy a terrorizmus elleni kiizdelem okan
olyan megoldast kell talalni a titkositott kommunikacio lehallgatasara, amely
biztositja az adatokhoz vald hozzaférést a felhasznalok maganszférajanak
védelme mellett. Mindezt Ggy, hogy a szabalyozas minden szolgaltatora
egyforma kotelezettségekkel és feltételekkel terjedjen ki, fiiggetleniil azok
sz€khelyétdl (Bundesministerium des Innern, fiir Bau und Heimat, s.d.).
Azaz egyfajta, a magyar szabalyozasnak megfelel6 megoldast javasolnak,
am ennek tényleges megvalositasatol még messze vannak.

Megallapithato az is, hogy az 01j hazai szabalyozas teremtette lehet6ség
mindamellett, hogy a felhasznald szempontjabdl nézve a kommunikacio
biztonsagara a legkisebb veszélyforrasnak tekinthetd, koltséghatékonyan
képes biztositani a torvényes ellendrzést. Raadasul oly modon, hogy ahhoz
megfeleld jogi garanciakat is csatol.

Ugyanakkor megallapithato az is, hogy a kikényszerithetdség tovabbi
megoldandd kérdéseket vet fel, amelyek hatékony megoldasahoz célszerii
megvizsgalni egyrészt a hazai és a kiilfoldi mar kialakult és miikodoé meg-
oldasokat, masrészt egy magasabb, példaul EU-szintli egységes fellépés
lehetdségét.



Felhasznalt irodalom

Konyvek, forrasgytijtemények, tudomanyos-szakmai
kozlemények

Adobe (s.d.): Adobe Photoshop. www.adobe.com/hu/products/photoshop.html
(A letoltés ideje: 2013. 10. 27.)

AFONIN, Oleg (2016): iOS 10: Security Weakness Discovered, Backup Passwor-
ds Much Easier to Break. http://blog.elcomsoft.com/2016/09/i0s-10-secu-
rity-weakness-discovered-backup-passwords-much-easier-to-break/ (A le-
toltés ideje: 2016. 09. 27.)

ARCEP (2013): Skype Refuses to Register as an Operator. http://arcep.fr/index.
php?id=8571&tx_gsactualite pil%5Buid%S5D=1593&tx gsactualite pil%-
SBannee%5D=&tx_gsactualite pil%5Btheme%5D=&tx gsactualite pil%5
Bmotscle%5D=&tx_gsactualite pil%SBbackID%5D=26&cHash=baebcd8ef-
257d3194065360ecec41a90&L=1 (A letoltés ideje: 2013. 06. 20.)

Arris (s.d.): Over-the-Top Services (OTT). www.pace.com/global/our-thinking/
over-the-top-services-ott/ (A letoltés ideje: 2014. 06. 09.)

AWS (s.d.): AWS GovCloud (US) Region FAQs. http://aws.amazon.com/govc-
loud-us/fags/ (A let6ltés ideje: 2015. 01. 31.)

BARKER, Colin (2013): Cloud computing and outsourcing: Where does one end and
the other begin? www.zdnet.com/article/cloud-computing-and-outsourcing-
where-does-one-end-and-the-other-begin/ (A letdltés ideje: 2015. 01. 10.)

BASET, Salman A. — SCHULZRINNE, Henning (2006): An Analysis of the Skype Pe-
er-to-Peer Internet Telephony Protocol. wwwl.cs.columbia.edu/~salman/
publications/skypel 4.pdf (A letdltés ideje: 2013. 06. 18.)

Beliigyminisztérium (2015): Megkezdédott az ASP-rendszer dtaddsa. Www.
kormany.hu/hu/belugyminiszterium/hirek/megkezdodott-az-asp-rend-
szer-atadasa (A letdltés ideje: 2017. 09. 02.)

BEREC (2012): BEREC preliminary findings on traffic management practices in
Europe show that blocking of VoIP and P2P traffic is common, other prac-
tices vary widely. http://berec.europa.eu/doc/2012/TMI _press_release.pdf
(A letoltés ideje: 2013. 06. 28.)


http://www.adobe.com/hu/products/photoshop.html
http://blog.elcomsoft.com/2016/09/ios-10-security-weakness-discovered-backup-passwords-much-easier-to-break/
http://blog.elcomsoft.com/2016/09/ios-10-security-weakness-discovered-backup-passwords-much-easier-to-break/
http://arcep.fr/index.php?id=8571&tx_gsactualite_pi1%5Buid%5D=1593&tx_gsactualite_pi1%5Bannee%5D=&tx_gsactualite_pi1%5Btheme%5D=&tx_gsactualite_pi1%5Bmotscle%5D=&tx_gsactualite_pi1%5BbackID%5D=26&cHash=baebcd8ef257d3194065360ecec41a90&L=1
http://arcep.fr/index.php?id=8571&tx_gsactualite_pi1%5Buid%5D=1593&tx_gsactualite_pi1%5Bannee%5D=&tx_gsactualite_pi1%5Btheme%5D=&tx_gsactualite_pi1%5Bmotscle%5D=&tx_gsactualite_pi1%5BbackID%5D=26&cHash=baebcd8ef257d3194065360ecec41a90&L=1
http://arcep.fr/index.php?id=8571&tx_gsactualite_pi1%5Buid%5D=1593&tx_gsactualite_pi1%5Bannee%5D=&tx_gsactualite_pi1%5Btheme%5D=&tx_gsactualite_pi1%5Bmotscle%5D=&tx_gsactualite_pi1%5BbackID%5D=26&cHash=baebcd8ef257d3194065360ecec41a90&L=1
http://arcep.fr/index.php?id=8571&tx_gsactualite_pi1%5Buid%5D=1593&tx_gsactualite_pi1%5Bannee%5D=&tx_gsactualite_pi1%5Btheme%5D=&tx_gsactualite_pi1%5Bmotscle%5D=&tx_gsactualite_pi1%5BbackID%5D=26&cHash=baebcd8ef257d3194065360ecec41a90&L=1
http://arcep.fr/index.php?id=8571&tx_gsactualite_pi1%5Buid%5D=1593&tx_gsactualite_pi1%5Bannee%5D=&tx_gsactualite_pi1%5Btheme%5D=&tx_gsactualite_pi1%5Bmotscle%5D=&tx_gsactualite_pi1%5BbackID%5D=26&cHash=baebcd8ef257d3194065360ecec41a90&L=1
http://www.pace.com/global/our-thinking/over-the-top-services-ott/
http://www.pace.com/global/our-thinking/over-the-top-services-ott/
http://aws.amazon.com/govcloud-us/faqs/
http://aws.amazon.com/govcloud-us/faqs/
http://www.zdnet.com/article/cloud-computing-and-outsourcing-where-does-one-end-and-the-other-begin/
http://www.zdnet.com/article/cloud-computing-and-outsourcing-where-does-one-end-and-the-other-begin/
http://www1.cs.columbia.edu/~salman/publications/skype1_4.pdf
http://www1.cs.columbia.edu/~salman/publications/skype1_4.pdf
http://www.kormany.hu/hu/belugyminiszterium/hirek/megkezdodott-az-asp-rendszer-atadasa
http://www.kormany.hu/hu/belugyminiszterium/hirek/megkezdodott-az-asp-rendszer-atadasa
http://www.kormany.hu/hu/belugyminiszterium/hirek/megkezdodott-az-asp-rendszer-atadasa
http://berec.europa.eu/doc/2012/TMI_press_release.pdf

174 AZ INFOKOMMUNIKACIOS RENDSZEREK NEMZETBIZTONSAGI KIHIVASAI

BERTA Sandor (2006): Online hazkutatasokat inditananak Németorszagban. http://
sg.hu/cikkek/49079/online hazkutatasokat inditananak nemetorszagban
(A letoltés ideje: 2013. 06. 24.)

BErTA Sandor (2008): Mindenki lehallgathato lenne Németorszdagban. http://sg.
hu/cikkek/57484/mindenki_lehallgathato lenne nemetorszagban (A letdl-
tés ideje: 2013. 06. 24.)

BERrTA Sandor (2011): Lehallgathatjik az oroszok a Skype-ot. http://sg.hu/cikkek/825
79/lehallgathatjak az oroszok a skype ot (A letoltés ideje: 2013. 06. 18.)

BErTA Sandor (2013a): Evek dta lehallgathaté Oroszorszagban a Skype. http://sg.
hu/cikkek/96074/evek ota lehallgathato oroszorszagban a skype (A le-
toltés ideje: 2013. 06. 18.)

BERTA Sandor (2013b): Kiilfoldi szervereket is megtamadhat a holland rendérség.
http://sg.hu/cikkek/97134/kulfoldi_szervereket is megtamadhat a holland
_rendorseg (A letdltés ideje: 2013. 06. 28.)

BERTA Sandor (2013c): Németorszag a felhéadatokat is ellendrizné. http://sg.hu/
cikkek/96458/nemetorszag a felhoadatokat is_ellenorizne (A letdltés ide-
je: 2013. 06. 28.)

BERTA Sandor (2013d): Szigoritandk a német tavkéziési térvényt. http://sg.hu/
cikkek/96798/szigoritanak a nemet tavkozlesi torvenyt (A letdltés ideje:
2013. 06. 28.)

BIDDLE, Sam (2016): The NSA Leak is Real, Snowden Documents Confirm. htt-
ps://theintercept.com/2016/08/19/the-nsa-was-hacked-snowden-documents-
confirm/ (A letoltés ideje: 2016. 09. 19.)

bitport.hu (2017): 4 felhd tolta meg az SAP negyedévét. 2017. 04. 25. http://bitport.
hu/a-felho-tolta-meg-az-sap-negyedevet (A letoltés ideje: 2017. 08. 17.)

Blizzard (s.d.): World of Warcraft. http://eu.battle.net/wow/en (A letdltés ideje:
2013. 10. 27.)

blogs.cisco.com (s.d.): Seperation of Responsibility in Cloud. http://blogs.cisco.
com/wp-content/uploads/Seperation-of-Responsibility-in-Cloud.png (A le-
toltés ideje: 2011. 10. 29.

blogs.microsoft.com (2014): Microsoft sees huge gains in commercial cloud re-
venue. https://blogs.microsoft.com/firehose/2014/07/22/microsoft-sees-hu-
ge-gains-in-commercial-cloud-revenue/ (A letdltés ideje: 2015. 08. 01.)

BoDNAR Adam (2010): 2011 kézepén jon a Google Chrome OS. www.hwsw.hu/
hirek/45786/google-chrome-os-web-store-bongeszo-operacios-rendszer-no-
tebook-netbook.html (A let6ltés ideje: 2011. 10. 21.)


http://sg.hu/cikkek/49079/online_hazkutatasokat_inditananak_nemetorszagban
http://sg.hu/cikkek/49079/online_hazkutatasokat_inditananak_nemetorszagban
http://sg.hu/cikkek/57484/mindenki_lehallgathato_lenne_nemetorszagban
http://sg.hu/cikkek/57484/mindenki_lehallgathato_lenne_nemetorszagban
http://sg.hu/cikkek/82579/lehallgathatjak_az_oroszok_a_skype_ot
http://sg.hu/cikkek/82579/lehallgathatjak_az_oroszok_a_skype_ot
http://sg.hu/cikkek/96074/evek_ota_lehallgathato_oroszorszagban_a_skype
http://sg.hu/cikkek/96074/evek_ota_lehallgathato_oroszorszagban_a_skype
http://sg.hu/cikkek/97134/kulfoldi_szervereket_is_megtamadhat_a_holland_rendorseg
http://sg.hu/cikkek/97134/kulfoldi_szervereket_is_megtamadhat_a_holland_rendorseg
http://sg.hu/cikkek/96458/nemetorszag_a_felhoadatokat_is_ellenorizne
http://sg.hu/cikkek/96458/nemetorszag_a_felhoadatokat_is_ellenorizne
http://sg.hu/cikkek/96798/szigoritanak_a_nemet_tavkozlesi_torvenyt
http://sg.hu/cikkek/96798/szigoritanak_a_nemet_tavkozlesi_torvenyt
https://theintercept.com/2016/08/19/the-nsa-was-hacked-snowden-documents-confirm/
https://theintercept.com/2016/08/19/the-nsa-was-hacked-snowden-documents-confirm/
https://theintercept.com/2016/08/19/the-nsa-was-hacked-snowden-documents-confirm/
http://bitport.hu/a-felho-tolta-meg-az-sap-negyedevet
http://bitport.hu/a-felho-tolta-meg-az-sap-negyedevet
http://eu.battle.net/wow/en
http://blogs.cisco.com/wp-content/uploads/Seperation-of-Responsibility-in-Cloud.png
http://blogs.cisco.com/wp-content/uploads/Seperation-of-Responsibility-in-Cloud.png
https://blogs.microsoft.com/firehose/2014/07/22/microsoft-sees-huge-gains-in-commercial-cloud-revenue/
https://blogs.microsoft.com/firehose/2014/07/22/microsoft-sees-huge-gains-in-commercial-cloud-revenue/
http://www.hwsw.hu/hirek/45786/google-chrome-os-web-store-bongeszo-operacios-rendszer-notebook-netbook.html
http://www.hwsw.hu/hirek/45786/google-chrome-os-web-store-bongeszo-operacios-rendszer-notebook-netbook.html
http://www.hwsw.hu/hirek/45786/google-chrome-os-web-store-bongeszo-operacios-rendszer-notebook-netbook.html

FELHASZNALT IRODALOM 175

BoDNAR Adam (2011): A Microsoft megvette a Skype-ot. www.hwsw.hu/hi-
rek/46667/microsoft-skype-voip-telefon-felvasarlas.html (A letdltés ideje:
2013. 06. 17.)

BrODKIN, Jon (2008): Gartner: Seven cloud-computing security risks. Www.
infoworld.com/d/security-central/gartner-seven-cloud-computing-secu-
rity-risks-853?page=0,0 (A letoltés ideje: 2012. 01. 02.)

BUECKER, Axel — LODEWIIKX, Koos — Moss, Harold — SKAPINETZ, Kevin — WaA-
IDNER, Michael: Cloud Security Guidance (IBM Recommendations for the
Implementation of Cloud Security) Redpaper. www.redbooks.ibm.com/
redpieces/abstracts/redp4614.htm1?Open&pdfbookmar (A letdltés ideje:
2012. 01. 02.)

Business Dictionary (s.d.a): content provider. www.businessdictionary.com/defi-
nition/content-provider.html (A letdltés ideje: 2013. 08. 16.)

Business Dictionary (s.d.b): Application Service Provider (ASP). www.business-
dictionary.com/definition/application-service-provider-ASP.html (A letoltés
ideje: 2013. 08. 24.)

CATTEDDU, Daniele (2011) (ed.): Security & Resilience in Governmental Clouds.
WWwWw.enisa.europa.eu/activities/risk-management/emerging-and-future-risk /
deliverables/security-and-resilience-in-governmental-clouds (A let6ltés ideje:
2014. 11. 18)

CCC (2011): Chaos Computer Club analyzes government malware. http://ccc.de/
en/updates/2011/staatstrojaner (A letdltés ideje: 2013. 06. 24.)

cdn.wuala.com (s.d.): Termination of Free Storage. https://cdn.wuala.com/files/
termination_free storage.pdf (A letdltés ideje: 2015. 01. 26.)

CHANDRASEKHAR, Bharath (2011): What is Cloudbursting? http://cloudsecurity.
trendmicro.com/what-is-cloudbursting/ (A letoltés ideje: 2011. 10. 22.)

CHEN, Yanpei — PAxsoN, Vern — Katz, Randy H. (2010): What'’s New About Cloud
Computing Security? Technical Reports. Electrical Engineering and Com-
puter Sciences University of California at Berkeley. www.eecs.berkeley.edu/
Pubs/TechRpts/2010/EECS-2010-5.pdf (A letoltés ideje: 2011. 11. 05.)

CHow, Richard — GoLLE, Philippe — JakoBssoN, Markus — SHi1, Elaine — STAD-
DON, Jessica — Masuoka, Ryusuke — MoLINA, Jesus (2009): Controlling
Data in the Cloud: Outsourcing Computation without Outsourcing Cont-
rol. In CCS 09 Proceedings of the 16" ACM conference on Computer and
communications security. New York: ACM, 85-90. www.parc.com/publica-
tion/2335/controlling-data-in-the-cloud.html (A letdltés ideje: 2011. 11. 05.)


http://www.hwsw.hu/hirek/46667/microsoft-skype-voip-telefon-felvasarlas.html
http://www.hwsw.hu/hirek/46667/microsoft-skype-voip-telefon-felvasarlas.html
http://www.infoworld.com/d/security-central/gartner-seven-cloud-computing-security-risks-853?page=0,0
http://www.infoworld.com/d/security-central/gartner-seven-cloud-computing-security-risks-853?page=0,0
http://www.infoworld.com/d/security-central/gartner-seven-cloud-computing-security-risks-853?page=0,0
http://www.redbooks.ibm.com/redpieces/abstracts/redp4614.html?Open&pdfbookmar
http://www.redbooks.ibm.com/redpieces/abstracts/redp4614.html?Open&pdfbookmar
http://www.businessdictionary.com/definition/content-provider.html
http://www.businessdictionary.com/definition/content-provider.html
http://www.businessdictionary.com/definition/application-service-provider-ASP.html
http://www.businessdictionary.com/definition/application-service-provider-ASP.html
http://www.enisa.europa.eu/activities/risk-management/emerging-and-future-risk/deliverables/security-and-resilience-in-governmental-clouds
http://www.enisa.europa.eu/activities/risk-management/emerging-and-future-risk/deliverables/security-and-resilience-in-governmental-clouds
http://ccc.de/en/updates/2011/staatstrojaner
http://ccc.de/en/updates/2011/staatstrojaner
https://cdn.wuala.com/files/termination_free_storage.pdf
https://cdn.wuala.com/files/termination_free_storage.pdf
http://cloudsecurity.trendmicro.com/what-is-cloudbursting/
http://cloudsecurity.trendmicro.com/what-is-cloudbursting/
http://www.eecs.berkeley.edu/Pubs/TechRpts/2010/EECS-2010-5.pdf
http://www.eecs.berkeley.edu/Pubs/TechRpts/2010/EECS-2010-5.pdf
http://www.parc.com/publication/2335/controlling-data-in-the-cloud.html
http://www.parc.com/publication/2335/controlling-data-in-the-cloud.html

176 AZ INFOKOMMUNIKACIOS RENDSZEREK NEMZETBIZTONSAGI KIHIVASAI

CIB (2015): CIB Bank — eBroker — Vallalatok. cib.hu 2015. 07. 21. www.cib.hu/eb-
roker/hirportal/tozsde vallalatok/index?id=P217204 (A letoltés ideje: 2015..
08.01.)

Cisco (2014): Cisco Global Cloud Index: Forecast and Methodology, 2013-2018. —
Whitepaper. www.cisco.com/c/en/us/solutions/collateral/service-provider/
global-cloud-index-gci/Cloud Index White Paper.pdf (A letdltés ideje:
2015. 08. 01.)

CLARKE, Steve (2015): Commercial cloud annualized revenue run rate exceeds
88.2 billion as strong execution drives Microsoft first quarter results. https:/
blogs.microsoft.com/firehose/2015/10/22/commercial-cloud-annualized-re-
venue-run-rate-exceeds-8-2-billion-as-strong-execution-drives-microsoft-
first-quarter-results/ (A letoltés ideje: 2017. 08. 17.)

CLARKE, Steve (2016): Fourth quarter results highlight Microsoft Cloud strength.
https://blogs.microsoft.com/firehose/2016/07/19/fourth-quarter-results-
highlight-microsoft-cloud-strength/ (A letoltés ideje: 2017. 08. 17.

CLARKE, Steve (2017): Fourth quarter results highlight Microsoft cloud strength.
https://blogs.microsoft.com/firehose/2017/07/20/fourth-quarter-results-high
light-microsoft-cloud-strength-2/ (A letdltés ideje: 2017. 08. 17.)

Cloud Computing (2009): Benefits, risks and recommendations for information
Security. Www.enisa.europa.eu/activities/risk-management/files/deliverables/
cloud-computing-risk-assessment (A letoltés ideje: 2014. 11. 12.)

cloud.cio.gov (s.d.a): One Stop Source for Federal Cloud Computing Information.
http://cloud.cio.gov/ (A letdltés ideje: 2014. 10. 25.)

cloud.cio.gov (s.d.b): FedRAMP. Home. http://cloud.cio.gov/fedramp (A letdltés
ideje: 2014. 10. 25.)

cloud.cio.gov (s.d.c): FedRAMP. Security Assessment Framework. cloud.cio.
gov/sites/default/files/documents/files/FedR AMP%20Security%20Assess-
ment%?20Fra (A letoltés ideje: 2015. 01. 17.)

CoHEN, Heidi (2015): 15 Mobile Facts That Should Change Your 2015 Marke-
ting. http://heidicohen.com/mobile-app-trends-2015/ (A letdltés ideje:
2015. 08. 01.)

CoLEs, Cameron (s.d.): Overview of Cloud Market in 2017 and Beyond. www.sky-
highnetworks.com/cloud-security-blog/microsoft-azure-closes-iaas-adop-
tion-gap-with-amazon-aws/ (A let6ltés ideje: 2017. 08. 17.)

Collins (s.d.): content provider. www.collinsdictionary.com/dictionary/english/
content-provider (A letoltés ideje: 2013. 08. 16.)


http://www.cib.hu/ebroker/hirportal/tozsde_vallalatok/index?id=P217204
http://www.cib.hu/ebroker/hirportal/tozsde_vallalatok/index?id=P217204
http://www.cisco.com/c/en/us/solutions/collateral/service-provider/global-cloud-index-gci/Cloud_Index_White_Paper.pdf
http://www.cisco.com/c/en/us/solutions/collateral/service-provider/global-cloud-index-gci/Cloud_Index_White_Paper.pdf
https://blogs.microsoft.com/firehose/2015/10/22/commercial-cloud-annualized-revenue-run-rate-exceeds-8-2-billion-as-strong-execution-drives-microsoft-first-quarter-results/
https://blogs.microsoft.com/firehose/2015/10/22/commercial-cloud-annualized-revenue-run-rate-exceeds-8-2-billion-as-strong-execution-drives-microsoft-first-quarter-results/
https://blogs.microsoft.com/firehose/2015/10/22/commercial-cloud-annualized-revenue-run-rate-exceeds-8-2-billion-as-strong-execution-drives-microsoft-first-quarter-results/
https://blogs.microsoft.com/firehose/2015/10/22/commercial-cloud-annualized-revenue-run-rate-exceeds-8-2-billion-as-strong-execution-drives-microsoft-first-quarter-results/
https://blogs.microsoft.com/firehose/2016/07/19/fourth-quarter-results-highlight-microsoft-cloud-strength/
https://blogs.microsoft.com/firehose/2016/07/19/fourth-quarter-results-highlight-microsoft-cloud-strength/
https://blogs.microsoft.com/firehose/2017/07/20/fourth-quarter-results-highlight-microsoft-cloud-strength-2/
https://blogs.microsoft.com/firehose/2017/07/20/fourth-quarter-results-highlight-microsoft-cloud-strength-2/
http://www.enisa.europa.eu/activities/risk-management/files/deliverables/cloud-computing-risk-assessment
http://www.enisa.europa.eu/activities/risk-management/files/deliverables/cloud-computing-risk-assessment
http://cloud.cio.gov/
http://cloud.cio.gov/fedramp
http://loud.cio.gov/sites/default/files/documents/files/FedRAMP%20Security%20Assessment%20Fra
http://loud.cio.gov/sites/default/files/documents/files/FedRAMP%20Security%20Assessment%20Fra
http://loud.cio.gov/sites/default/files/documents/files/FedRAMP%20Security%20Assessment%20Fra
http://heidicohen.com/mobile-app-trends-2015/
http://www.skyhighnetworks.com/cloud-security-blog/microsoft-azure-closes-iaas-adoption-gap-with-amazon-aws/
http://www.skyhighnetworks.com/cloud-security-blog/microsoft-azure-closes-iaas-adoption-gap-with-amazon-aws/
http://www.skyhighnetworks.com/cloud-security-blog/microsoft-azure-closes-iaas-adoption-gap-with-amazon-aws/
http://www.collinsdictionary.com/dictionary/english/content-provider
http://www.collinsdictionary.com/dictionary/english/content-provider

FELHASZNALT IRODALOM 177

CoruMBus, Louis (2017): Cloud Computing Market Projected To Reach $411B by
2020.  www.forbes.com/sites/louiscolumbus/2017/10/18/cloud-computing-
market-projected-to-reach-411b-by-2020/#41cfc26178f2 (A letoltés ideje:
2017.12. 02))

Cox, Phil (s.d.a): Intrusion detection in a cloud computing environment. http://sear-
chcloudcomputing.techtarget.com/tip/Intrusion-detection-in-a-cloud-com-
puting-environment (A let6ltés ideje: 2012. 01. 02.)

Cox, Phil (s.d.b): Securing data in the cloud. http://searchcloudcomputing.techtar-
get.com/tip/Securing-data-in-the-cloud (A letoltés ideje: 2012. 01. 02.)

CSA (2011a): Security Guidance for Critical Areas of Focus in Cloud Computing
V3.0. https://cloudsecurityalliance.org/guidance/csaguide.v3.0.pdf (A letdl-
tés ideje: 2012. 01. 05.)

CSA (2011b): Defined Categories of Service 2011. https://cloudsecurityallian-
ce.org/wp-content/uploads/2011/09/SecaaS V1 0.pdf (A letdltés ideje:
2012. 01. 05.)

CSA (2014a): Cloud Controls Matrix v3.0.1. https://cloudsecurityalliance.org/re-
search/ccm/# downloads (A letdltés ideje: 2014. 09. 17.)

CSA (2014b): Cloud Controls Matrix v3.0.1 Info Sheet. https://cloudsecurityallian-
ce.org/download/cloud-controls-matrix-v3-0-1-info-sheet/ (A letdltés ideje:
2014. 09. 17.)

CSA (2016a): Defined Categories of Security as a Service (Preview) — Continuous
Monitoring as a Service. https://downloads.cloudsecurityalliance.org/assets/
research/security-as-a-service/csa-categories-securities-prep.pdf (A letdltés
ideje: 2017. 08. 01.)

CSA (2016b): The Treacherous 12 Cloud Computing Top Threats in 2016. https://
downloads.cloudsecurityalliance.org/assets/research/top-threats/Treacher-
ous-12_Cloud-Computing_Top-Threats.pdf (A letoltés ideje: 2017. 08. 01.)

CSA (s.d.): Cloud Security Alliance: about. https://cloudsecurityalliance.org/
about/ (A letdltés ideje: 2015. 02. 21.)

DAJKO Pal (2007): A német rendéroknek egyeldre tilos a hackelés. http://itcafe.hu/
hir/a_nemet rendoroknek egyelore tilos a hackeles.html (A let6ltés ideje:
2013. 06. 24.)

DaIKO Pal (2008): Uj alkotmdnyos jog sziiletett: az IT-jog. http://itcafe.hu/hir/bun-
destrojaner_alkotmany itjog.html (A letdltés ideje: 2013. 06. 24.)

DaJkO Pal (2011): Lebukott az dllami kémprogram. http://itcafe.hu/hir/cha-
os_computer _club_nemetorszag bundestrojaner.html (A letdltés ideje:
2013. 06. 24.)


http://www.forbes.com/sites/louiscolumbus/2017/10/18/cloud-computing-market-projected-to-reach-411b-by-2020/#41cfc26178f2
http://www.forbes.com/sites/louiscolumbus/2017/10/18/cloud-computing-market-projected-to-reach-411b-by-2020/#41cfc26178f2
http://searchcloudcomputing.techtarget.com/tip/Intrusion-detection-in-a-cloud-computing-environment
http://searchcloudcomputing.techtarget.com/tip/Intrusion-detection-in-a-cloud-computing-environment
http://searchcloudcomputing.techtarget.com/tip/Intrusion-detection-in-a-cloud-computing-environment
http://searchcloudcomputing.techtarget.com/tip/Securing-data-in-the-cloud
http://searchcloudcomputing.techtarget.com/tip/Securing-data-in-the-cloud
https://cloudsecurityalliance.org/guidance/csaguide.v3.0.pdf
https://cloudsecurityalliance.org/wp-content/uploads/2011/09/SecaaS_V1_0.pdf
https://cloudsecurityalliance.org/wp-content/uploads/2011/09/SecaaS_V1_0.pdf
https://cloudsecurityalliance.org/research/ccm/#_downloads
https://cloudsecurityalliance.org/research/ccm/#_downloads
https://cloudsecurityalliance.org/download/cloud-controls-matrix-v3-0-1-info-sheet/
https://cloudsecurityalliance.org/download/cloud-controls-matrix-v3-0-1-info-sheet/
https://downloads.cloudsecurityalliance.org/assets/research/security-as-a-service/csa-categories-securities-prep.pdf
https://downloads.cloudsecurityalliance.org/assets/research/security-as-a-service/csa-categories-securities-prep.pdf
https://downloads.cloudsecurityalliance.org/assets/research/top-threats/Treacherous-12_Cloud-Computing_Top-Threats.pdf
https://downloads.cloudsecurityalliance.org/assets/research/top-threats/Treacherous-12_Cloud-Computing_Top-Threats.pdf
https://downloads.cloudsecurityalliance.org/assets/research/top-threats/Treacherous-12_Cloud-Computing_Top-Threats.pdf
https://cloudsecurityalliance.org/about/
https://cloudsecurityalliance.org/about/
http://itcafe.hu/hir/a_nemet_rendoroknek_egyelore_tilos_a_hackeles.html
http://itcafe.hu/hir/a_nemet_rendoroknek_egyelore_tilos_a_hackeles.html
http://itcafe.hu/hir/bundestrojaner_alkotmany_itjog.html
http://itcafe.hu/hir/bundestrojaner_alkotmany_itjog.html
http://itcafe.hu/hir/chaos_computer_club_nemetorszag_bundestrojaner.html
http://itcafe.hu/hir/chaos_computer_club_nemetorszag_bundestrojaner.html

178 AZ INFOKOMMUNIKACIOS RENDSZEREK NEMZETBIZTONSAGI KIHIVASAI

DaAJKO Pal (2013a): 4 Google fizet Franciaorszdgban: megtort a netsemlegesség?
http://itcafe.hu/hir/google orange netsemlegesseg.html (A letoltés ideje:
2013. 02. 09.)

DAJKO Pal (2013b): A Google tovdabbra sem ad ki adatokat a magyar kormdnynak.
http://itcafe.hu/hir/google atlathatosag_transparency.html (A letltés ideje:
2013. 02. 09.)

DEPaoLis, Enrico (2009): Types of Cloud Computing. http://cloudcomputing.sys-
con.com/node/1048046 (A letoltés ideje: 2011. 10. 09.)

DESIARDINS, Jeff (2017): What Happens in an Internet Minute in 20177 www.visu-
alcapitalist.com/happens-internet-minute-2017/ (A letoltés ideje: 2015. 08. 18.)

Dictionary.com (s.d.a): content provider. http://dictionary.reference.com/browse/
content+provider?s=t (A letoltés ideje: 2013. 08. 16.)

Dictionary.com (s.d.b): asp. http://dictionary.reference.com/browse/application%20
service%20provider?&o0=100074&s=t (A letoltés ideje: 2013. 08. 24.)

Dictionary.com (s.d.c): ISP. http://dictionary.reference.com/browse/isp (A letdltés
ideje: 2014. 07. 24.)

Dropbox (s.d.): Homepage. www.dropbox.com/ (A let6ltés ideje: 2013. 10. 27.)

DuBRAWSKY, Ido (2010): Firewall Evolution — Deep Packet Inspection. Www.
symantec.com/connect/articles/firewall-evolution-deep-packet-inspection
(A letoltés ideje: 2013. 06. 28.)

DuPAuUL, Neil (s.d.): Man-in-the-Middle Tutorial: Learn About Man-in-the-Midd-
le Attacks, Vulnerabilities and How to Prevent MITM Attacks. www.veraco-
de.com/security/man-middle-attack (A letdltés ideje: 2013. 07. 16.)

Egov Hirlevél (2014): Felhdszolgaltatas indul kézigazgatasi intézmények szama-
ra. http://hirlevel.egov.hu/2014/02/21/felhoszolgaltatas-indul-kozigazgatasi-
intezmenyek-szamara/ (A letdltés ideje: 2017. 09. 02.)

Egov Hirlevél (2017a): Orszdgossa valik az énkormanyzati ASP-rendszer. http://
hirlevel.egov.hu/2017/06/24/orszagossa-valik-az-onkormanyzati-asp-rend-
szer/ (A letdltés ideje: 2017. 09. 02.)

Egov Hirlevél (2017b): Uj kormdnyzati adatkézpont épiil. http://hirlevel.egov
.hu/2017/04/30/uj-kormanyzati-adatko%CC%88zpont-epul/ (A letdltés ide-
je: 2017.09. 02.)

Bundesministerium des Innern, fiir Bau und Heimat (s.d.): Ein Beitrag zur Er-
héhung der inneren Sicherheit in Europa. www.bmi.bund.de/Shared-
Docs/Downloads/DE/Nachrichten/Kurzmeldungen/eckpunkte-der-euro-
paeischen-zusammenarbeit-innere-sicherheit.pdf? _blob=publicationFile
(A letoltés ideje: 2016. 08. 25.)


http://itcafe.hu/hir/google_orange_netsemlegesseg.html
http://itcafe.hu/hir/google_atlathatosag_transparency.html
http://cloudcomputing.sys-con.com/node/1048046
http://cloudcomputing.sys-con.com/node/1048046
http://www.visualcapitalist.com/happens-internet-minute-2017/
http://www.visualcapitalist.com/happens-internet-minute-2017/
http://dictionary.reference.com/browse/content+provider?s=t
http://dictionary.reference.com/browse/content+provider?s=t
http://dictionary.reference.com/browse/application service provider?&o=100074&s=t
http://dictionary.reference.com/browse/application service provider?&o=100074&s=t
http://dictionary.reference.com/browse/isp
http://www.dropbox.com/
http://www.symantec.com/connect/articles/firewall-evolution-deep-packet-inspection
http://www.symantec.com/connect/articles/firewall-evolution-deep-packet-inspection
http://www.veracode.com/security/man-middle-attack
http://www.veracode.com/security/man-middle-attack
http://hirlevel.egov.hu/2014/02/21/felhoszolgaltatas-indul-kozigazgatasi-intezmenyek-szamara/
http://hirlevel.egov.hu/2014/02/21/felhoszolgaltatas-indul-kozigazgatasi-intezmenyek-szamara/
http://hirlevel.egov.hu/2017/06/24/orszagossa-valik-az-onkormanyzati-asp-rendszer/
http://hirlevel.egov.hu/2017/06/24/orszagossa-valik-az-onkormanyzati-asp-rendszer/
http://hirlevel.egov.hu/2017/06/24/orszagossa-valik-az-onkormanyzati-asp-rendszer/
http://hirlevel.egov.hu/2017/04/30/uj-kormanyzati-adatko%CC%88zpont-epul/
http://hirlevel.egov.hu/2017/04/30/uj-kormanyzati-adatko%CC%88zpont-epul/
http://www.bmi.bund.de/SharedDocs/Downloads/DE/Nachrichten/Kurzmeldungen/eckpunkte-der-europaeischen-zusammenarbeit-innere-sicherheit.pdf?__blob=publicationFile
http://www.bmi.bund.de/SharedDocs/Downloads/DE/Nachrichten/Kurzmeldungen/eckpunkte-der-europaeischen-zusammenarbeit-innere-sicherheit.pdf?__blob=publicationFile
http://www.bmi.bund.de/SharedDocs/Downloads/DE/Nachrichten/Kurzmeldungen/eckpunkte-der-europaeischen-zusammenarbeit-innere-sicherheit.pdf?__blob=publicationFile

FELHASZNALT IRODALOM 179

Electronic Frontier Foundation (s.d.): HTTPS Everywhere. www.eff.org/am/htt-
ps-everywhere (A letoltés ideje: 2013. 06. 28.)

Encyclopedia (s.d.): ZSP. www.pcmag.com/encyclopedia/term/45481/isp (A letol-
tés ideje: 2014. 07. 24.)

eNet (2013): Mar okostelefon-felhasznalé a magyar lakossag tobb mint Yi-e.
www.enet.hu/hirek/mar-okostelefon-felhasznalo-a-magyar-lakossag-tobb
-mint-%C2%BC-e/?lang=hu (A letoltés ideje: 2015. 08. 02.)

eNet (2014): Minden 6todik internetezé kezében ott a tablet. www.enet.hu/hirek/
minden-otodik-internetezo-kezeben-ott-a-tablet/?lang=hu (A letdltés ideje:
2015. 08. 02.)

eNet (2015a): Attorés a mobilnet haszndlatban: a magyar internetezék fele zse-
bében tartjia a vilaghalot. www.enet.hu/hirek/attores-a-mobilnet-haszna-
latban-a-magyar-internetezok-fele-zsebeben-tartja-a-vilaghalot/?lang=hu
(A letoltés ideje: 2015. 08. 02.)

eNet (2015b): Médiatartalmat inkabb online! — kérik a fiatalok. www.enet.hu/hi-
rek/mediatartalmat-inkabb-online-kerik-a-fiatalok/?lang=hu (A letdltés ide-
je: 2015. 08. 02.)

ENISA (2009): Cloud Computing — Information Assurance Framework. Www.
enisa.europa.eu/activities/risk-management/files/deliverables/cloud-compu-
ting-information-assurance-framework?searchterm=Information+Assuran-
ce+t (A letoltés ideje: 2014. 11. 12.)

ENISA (2013): Good Practice Guide for Securely Deploying Governmental
Clouds. www.enisa.europa.eu/activities/Resilience-and-CIIP/cloud-com-
puting/good-practice-guide-for-securely-deploying-governmental-clouds
(A letoltés ideje: 2014. 11. 15.)

ENISA (2014): Security Framework for Governmental Clouds. www.enisa.
europa.eu/activities/Resilience-and-CIIP/cloud-computing/govenmen-
tal-cloud-security/security-framework-for-govenmental-clouds (A letdltés
ideje: 2015. 01. 23.)

ENISA (2016): Technical Guidelines for the implementation of minimum security
measures for Digital Service Providers. www.enisa.europa.eu/publications/
minimum-security-measures-for-digital-service-providers (A letoltés ideje:
2017. 09. 02.)

ENISA (s.d.a): ENISA homepage. www.enisa.europa.eu/ (A letdltés ideje: 2014. 11. 12.

ENISA (s.d.b): Resilience Metrics. www.enisa.europa.eu/activities/Resilience-and
-CIIP/Incidents-reporting/metrics/metrics (A letoltés ideje: 2014. 11. 18.)


http://www.eff.org/am/https-everywhere
http://www.eff.org/am/https-everywhere
http://www.pcmag.com/encyclopedia/term/45481/isp
http://www.enet.hu/hirek/mar-okostelefon-felhasznalo-a-magyar-lakossag-tobb-mint-%C2%BC-e/?lang=hu
http://www.enet.hu/hirek/mar-okostelefon-felhasznalo-a-magyar-lakossag-tobb-mint-%C2%BC-e/?lang=hu
http://www.enet.hu/hirek/minden-otodik-internetezo-kezeben-ott-a-tablet/?lang=hu
http://www.enet.hu/hirek/minden-otodik-internetezo-kezeben-ott-a-tablet/?lang=hu
http://www.enet.hu/hirek/attores-a-mobilnet-hasznalatban-a-magyar-internetezok-fele-zsebeben-tartja-a-vilaghalot/?lang=hu
http://www.enet.hu/hirek/attores-a-mobilnet-hasznalatban-a-magyar-internetezok-fele-zsebeben-tartja-a-vilaghalot/?lang=hu
http://www.enet.hu/hirek/mediatartalmat-inkabb-online-kerik-a-fiatalok/?lang=hu
http://www.enet.hu/hirek/mediatartalmat-inkabb-online-kerik-a-fiatalok/?lang=hu
http://www.enisa.europa.eu/activities/risk-management/files/deliverables/cloud-computing-information-assurance-framework?searchterm=Information+Assurance
http://www.enisa.europa.eu/activities/risk-management/files/deliverables/cloud-computing-information-assurance-framework?searchterm=Information+Assurance
http://www.enisa.europa.eu/activities/risk-management/files/deliverables/cloud-computing-information-assurance-framework?searchterm=Information+Assurance
http://www.enisa.europa.eu/activities/risk-management/files/deliverables/cloud-computing-information-assurance-framework?searchterm=Information+Assurance
http://www.enisa.europa.eu/activities/Resilience-and-CIIP/cloud-computing/good-practice-guide-for-securely-deploying-governmental-clouds
http://www.enisa.europa.eu/activities/Resilience-and-CIIP/cloud-computing/good-practice-guide-for-securely-deploying-governmental-clouds
http://www.enisa.europa.eu/activities/Resilience-and-CIIP/cloud-computing/govenmental-cloud-security/security-framework-for-govenmental-clouds
http://www.enisa.europa.eu/activities/Resilience-and-CIIP/cloud-computing/govenmental-cloud-security/security-framework-for-govenmental-clouds
http://www.enisa.europa.eu/activities/Resilience-and-CIIP/cloud-computing/govenmental-cloud-security/security-framework-for-govenmental-clouds
http://www.enisa.europa.eu/publications/minimum-security-measures-for-digital-service-providers
http://www.enisa.europa.eu/publications/minimum-security-measures-for-digital-service-providers
http://www.enisa.europa.eu/
http://www.enisa.europa.eu/activities/Resilience-and-CIIP/Incidents-reporting/metrics/metrics
http://www.enisa.europa.eu/activities/Resilience-and-CIIP/Incidents-reporting/metrics/metrics

180 AZ INFOKOMMUNIKACIOS RENDSZEREK NEMZETBIZTONSAGI KIHIVASAI

ENISA (s.d.c): Cloud Computing. www.enisa.europa.eu/activities/Resilien-
ce-and-CIIP/cloud-computing/introduction-to-cloud-computing (A letoltés
ideje: 2014. 11. 12.)

Essers, Loek (2014): Dropbox learns Dutch, Swedish, Danish and Thai in in-
ternational expansion. www.pcworld.com/article/2364400/dropbox-lear-
ns-dutch-swedish-danish-and-thai-in-international-expansion.html (A letl-
tés ideje: 2015. 01. 11.)

Expert: Miami (2012): Skype does away with random supernodes. http://expert-
miami.blogspot.hu/2012/05/skype-does-away-with-random-supernodes.
html (A letdltés ideje: 2013. 06. 18.)

Facebook (s.d.): Newsroom. http://newsroom.fb.com/Timeline (A letdltés ideje:
2013. 02. 15))

FEDORINOVA, Yuliya (2011): Microsoft May Olffer Skype Codes to Russia’s FSB,
Vedomosti Says. www.bloomberg.com/news/articles/2011-06-09/microsoft-
may-offer-skype-codes-to-russia-s-fsb-vedomosti-says?cmpid=yhoo (A le-
toltés ideje: 2013. 06. 18.)

FedRAMP (2012a): FedRAMP. Continuous Monitoring Strategy & Guide. http://
cloud.cio.gov/document/continuous-monitoring-strategy-guide (A letoltés
ideje: 2014. 10. 25.)

FedRAMP (2012b): FedRAMP. System Security Plan (Template). www.slidesha-
re.net/kvjacksn/fedramp-system-security-plan-template-12840974 (A letol-
tés ideje: 2015. 01. 17.)

FedRAMP (s.d.): Home. www.fedramp.gov/ (A letdltés ideje: 2017. 08. 06.)

FISHER, Dennis (2013): What is a Man-in-the-Middle Attack? http://blog.kaspers-
ky.com/man-in-the-middle-attack/ (A letdltés ideje: 2013. 07. 16.)

ForAN, Joseph (s.d.): Ten questions to ask when storing data in the cloud. http://
searchcloudcomputing.techtarget.com/tip/Ten-questions-to-ask-when-stor-
ing-data-in-the-cloud (A letdltés ideje: 2012. 01. 02.)

GALFFY Csaba (2013): A Google mar fizet a francia internetszolgdltaténak.
www.hwsw.hu/hirek/49670/google-france-telecom-orange-afrika-okostele-
fon-youtube-android.html (A let6ltés ideje: 2013. 02. 09.)

GANUZA, Juan José — VIECENS, Maria Fernanda (2013): Over-the-top (OTT) app-
lications, services and content: implications for broadband infrastructure.
Buenos Aires: Universidad de San Andrés, Centro de Technologia y Soci-
edad. www.udesa.edu.ar/WP/GetFile.aspx?fid=654282 (A letoltés ideje:
2014. 06. 09.)


http://www.enisa.europa.eu/activities/Resilience-and-CIIP/cloud-computing/introduction-to-cloud-computing
http://www.enisa.europa.eu/activities/Resilience-and-CIIP/cloud-computing/introduction-to-cloud-computing
http://www.pcworld.com/article/2364400/dropbox-learns-dutch-swedish-danish-and-thai-in-international-expansion.html
http://www.pcworld.com/article/2364400/dropbox-learns-dutch-swedish-danish-and-thai-in-international-expansion.html
http://expertmiami.blogspot.hu/2012/05/skype-does-away-with-random-supernodes.html
http://expertmiami.blogspot.hu/2012/05/skype-does-away-with-random-supernodes.html
http://expertmiami.blogspot.hu/2012/05/skype-does-away-with-random-supernodes.html
http://newsroom.fb.com/Timeline
http://www.bloomberg.com/news/articles/2011-06-09/microsoft-may-offer-skype-codes-to-russia-s-fsb-vedomosti-says?cmpid=yhoo
http://www.bloomberg.com/news/articles/2011-06-09/microsoft-may-offer-skype-codes-to-russia-s-fsb-vedomosti-says?cmpid=yhoo
http://cloud.cio.gov/document/continuous-monitoring-strategy-guide
http://cloud.cio.gov/document/continuous-monitoring-strategy-guide
http://www.slideshare.net/kvjacksn/fedramp-system-security-plan-template-12840974
http://www.slideshare.net/kvjacksn/fedramp-system-security-plan-template-12840974
http://www.fedramp.gov/
http://blog.kaspersky.com/man-in-the-middle-attack/
http://blog.kaspersky.com/man-in-the-middle-attack/
http://searchcloudcomputing.techtarget.com/tip/Ten-questions-to-ask-when-storing-data-in-the-cloud
http://searchcloudcomputing.techtarget.com/tip/Ten-questions-to-ask-when-storing-data-in-the-cloud
http://searchcloudcomputing.techtarget.com/tip/Ten-questions-to-ask-when-storing-data-in-the-cloud
http://www.hwsw.hu/hirek/49670/google-france-telecom-orange-afrika-okostelefon-youtube-android.html
http://www.hwsw.hu/hirek/49670/google-france-telecom-orange-afrika-okostelefon-youtube-android.html
http://www.udesa.edu.ar/WP/GetFile.aspx?fid=654282

FELHASZNALT IRODALOM 181

GARDHAM, Duncan (2009): Government plans to extend powers to spy on perso-
nal computers. www.telegraph.co.uk/news/uknews/law-and-order/4109031/
Government-plans-to-extend-powers-to-spy-on-personal-computers.html
(A letoltés ideje: 2013. 06. 28.)

Gartner (2011): Gartner Reveals Top Predictions for IT Organizations and Users
for 2012 and Beyond. www.gartner.com/newsroom/id/1862714 (A letoltés
ideje: 2015. 08. 01.)

Gartner (s.d.a): Content Provider. www.gartner.com/it-glossary/content-provider/
(A letoltés ideje: 2013. 08. 16.)

Gartner (s.d.b): Application Service Provider (ASP). www.gartner.com/it-glossa-
ry/asp-application-service-provider/ (A letdltés ideje: 2014. 08. 24.)

Gartner (s.d.c): Content and Applications Service Provider. www.gartner.com/
it-glossary/casp-content-and-applications-service-provider/ (A letdltés ide-
je: 2013. 08. 24.)

GAzDAG Tibor — KovAcs Zoltan (2014): Felhd alapt 0j pénziigyi tranzakcids le-
hetdségek és azok veszélyei. Nemzetbiztonsagi Szemle, 11. évf. 2. sz., 36-57.

GetCloudServices (2013): Cloud Computing vs. QOutsourcing. Www.getc-
loudservices.com/blog/cloud-computing-vs-outsourcing (A letdltés ideje:
2015. 01. 10.)

GEFS (s.d.): Securing Microsoft’s Cloud Infrastructure. www.globalfoundationser-
vices.com/security/ (A letdltés ideje: 2011. 11. 05.)

GHOSH, Mohul (2014): 204M Smartphone Users In India By 2016. Will Surpass US:
EMarketer. http://trak.in/tags/business/2014/12/23/smartphone-users-india-
global-growth-chart/ (A let6ltés ideje: 2015. 08. 01.)

GILBERT, Francoise (s.d.): Ten key provisions in cloud computing contracts. http://
searchcloudsecurity.techtarget.com/tip/Ten-key-provisions-in-cloud-com-
puting-contracts (A let6ltés ideje: 2012. 01. 02.)

GorovaNov, Sergey (2013): Spyware. HackingTeam. http://securelist.com/analy-
sis/publications/37064/spyware-hackingteam/ (A letdltés ideje: 2013. 06. 28.)

Google (s.d.a): Google Maps. https:/maps.google.hu/maps?hl=hu&tab=wl (A le-
toltés ideje: 2013. 10. 27.)

Google (s.d.b): Biztonsagi tippek a Gmail haszndlataval kapcsolatban. https://
support.google.com/mail/answer/7036019?co=GENIE.Platform%3DDesk-
top&hl=hu (A letdltés ideje: 2016. 09. 25.)

Google (s.d.c): Google Altalinos Szerzédési Feltételek (Utolsé modositas:
2014. aprilis 14.) www.google.com/intl/hu/policies/terms/ (A letdltés ideje:
2016. 09. 25.)


http://www.telegraph.co.uk/news/uknews/law-and-order/4109031/Government-plans-to-extend-powers-to-spy-on-personal-computers.html
http://www.telegraph.co.uk/news/uknews/law-and-order/4109031/Government-plans-to-extend-powers-to-spy-on-personal-computers.html
http://www.gartner.com/newsroom/id/1862714
http://www.gartner.com/it-glossary/content-provider/
http://www.gartner.com/it-glossary/asp-application-service-provider/
http://www.gartner.com/it-glossary/asp-application-service-provider/
http://www.gartner.com/it-glossary/casp-content-and-applications-service-provider/
http://www.gartner.com/it-glossary/casp-content-and-applications-service-provider/
http://www.getcloudservices.com/blog/cloud-computing-vs-outsourcing
http://www.getcloudservices.com/blog/cloud-computing-vs-outsourcing
http://www.globalfoundationservices.com/security/
http://www.globalfoundationservices.com/security/
http://trak.in/tags/business/2014/12/23/smartphone-users-india-global-growth-chart/
http://trak.in/tags/business/2014/12/23/smartphone-users-india-global-growth-chart/
http://searchcloudsecurity.techtarget.com/tip/Ten-key-provisions-in-cloud-computing-contracts
http://searchcloudsecurity.techtarget.com/tip/Ten-key-provisions-in-cloud-computing-contracts
http://searchcloudsecurity.techtarget.com/tip/Ten-key-provisions-in-cloud-computing-contracts
http://securelist.com/analysis/publications/37064/spyware-hackingteam/
http://securelist.com/analysis/publications/37064/spyware-hackingteam/
https://maps.google.hu/maps?hl=hu&tab=wl
https://support.google.com/mail/answer/7036019?co=GENIE.Platform%3DDesktop&hl=hu
https://support.google.com/mail/answer/7036019?co=GENIE.Platform%3DDesktop&hl=hu
https://support.google.com/mail/answer/7036019?co=GENIE.Platform%3DDesktop&hl=hu
https://www.google.com/intl/hu/policies/terms/

182 AZ INFOKOMMUNIKACIOS RENDSZEREK NEMZETBIZTONSAGI KIHIVASAI

google.com/chromebook (s.d.): The new Chromebooks are here. www.google.
com/chromebook/ (A letdltés ideje: 2011. 10. 21.)

Google (s.d.d): Kezddlap. google.hu (A letoltés ideje: 2014. 02. 22.)

googleblog.blogspot.hu (2009): Releasing the Chromium OS open source project.
http://googleblog.blogspot.hu/2009/11/releasing-chromium-os-open-source.
html (A letoltés ideje: 2011. 10. 21.)

GSM 2000 Joint GSMA TSG SA WG3 Working party (s.d.): GSM Association
Specification for A5/3. www.3gpp.org/ftp/tsg_sa/wg3 security/tsgs3 13
yokohama/docs/pdf/s3-000362.pdf (A letoltés ideje: 2016. 09. 25.)

GYURKITY Péter (2013): Mindenki a megfigyelt felhébe igyekszik. https://sg.hu/
cikkek/97838/mindenki-a-megfigyelt-felhobe-igyekszik (A letdltés ideje:
2016. 09. 25.)

HABOK Lilla (2017): Négy és fél milliéan haszndlnak okostelefont. www.hwsw.hu/
hirek/56731/enet-kutatas-felmeres-okostelefon-mobil-hasznalat-olvasas-ze-
ne-video.html (A letoltés ideje: 2017. 08. 17.)

HAIG Zsolt — KovAcs Laszlo — MuNk Sandor — VANYA Laszl6 (2013): Az info-
kommunikacios technolégia hatdasa a hadtudomdanyokra. Budapest: Nemze-
ti Kozszolgalati Egyetem, 2013.

HAIG Zsolt (2015): Informacio — Tarsadalom — Biztonsag. Budapest: NKE Szol-
galtato Kft.

HARANGI Laszlo (2011): Hogyan szerezziink felhé-alapu virusirtot, tizfallal?
http://pcworld.hu/hogyan-szerezzunk-felho-alapu-virusirtot-tuzfallal-2011
0916.html (A letdltés ideje: 2011. 10. 04.)

HEGMAN, Sonja (2014): DataPoint: Microsoft’'s Skype DAU has grown 82 per-
cent in a year. www.insidefacebook.com/2014/02/03/datapoint-microsofts-
skype-dau-gains-82-from-a-year-ago-mau-gains-just-1-25/ (A letdltés ideje:
2015. 01. 11.)

hirek.prim.hu (2011): Tovabbfejlesztett mobil és felhé alapi nyomtatasi szolgal-
tatasok az Epsontol. http://hirek.prim.hu/cikk/2011/09/14/tovabbfejlesztett
mobil es felho alapu nyomtatasi szolgaltatasok az epsontol (A letdltés
ideje: 2011. 10. 07.)

HumanSoft (s.d.): Alkalmazas szolgaltatds. www.humansoft.hu/Alkalmazas
szolgaltatas.html (A letoltés ideje: 2013. 08. 24.)

1Gov (2014): GovCloud. http://i.gov.ph/govcloud/wp-content/uploads/2014/03/Go-
vCloud-Year-Ender December-12-2013.pdf (A letdltés ideje: 2015. 01. 31.)

Insider (2011): Miért jo a Skype a Microsoftnak? http://insiderblog.hu/kul-
fold/2011/05/12/skype/ (A letoltés ideje: 2013. 06. 17.)


http://www.google.com/chromebook/
http://www.google.com/chromebook/
http://googleblog.blogspot.hu/2009/11/releasing-chromium-os-open-source.html
http://googleblog.blogspot.hu/2009/11/releasing-chromium-os-open-source.html
http://www.3gpp.org/ftp/tsg_sa/wg3_security/tsgs3_13_yokohama/docs/pdf/s3-000362.pdf
http://www.3gpp.org/ftp/tsg_sa/wg3_security/tsgs3_13_yokohama/docs/pdf/s3-000362.pdf
https://sg.hu/cikkek/97838/mindenki-a-megfigyelt-felhobe-igyekszik
https://sg.hu/cikkek/97838/mindenki-a-megfigyelt-felhobe-igyekszik
http://www.hwsw.hu/hirek/56731/enet-kutatas-felmeres-okostelefon-mobil-hasznalat-olvasas-zene-video.html
http://www.hwsw.hu/hirek/56731/enet-kutatas-felmeres-okostelefon-mobil-hasznalat-olvasas-zene-video.html
http://www.hwsw.hu/hirek/56731/enet-kutatas-felmeres-okostelefon-mobil-hasznalat-olvasas-zene-video.html
http://pcworld.hu/hogyan-szerezzunk-felho-alapu-virusirtot-tuzfallal-20110916.html
http://pcworld.hu/hogyan-szerezzunk-felho-alapu-virusirtot-tuzfallal-20110916.html
http://www.insidefacebook.com/2014/02/03/datapoint-microsofts-skype-dau-gains-82-from-a-year-ago-mau-gains-just-1-25/
http://www.insidefacebook.com/2014/02/03/datapoint-microsofts-skype-dau-gains-82-from-a-year-ago-mau-gains-just-1-25/
http://hirek.prim.hu/cikk/2011/09/14/tovabbfejlesztett_mobil_es_felho_alapu_nyomtatasi_szolgaltatasok_az_epsontol
http://hirek.prim.hu/cikk/2011/09/14/tovabbfejlesztett_mobil_es_felho_alapu_nyomtatasi_szolgaltatasok_az_epsontol
http://www.humansoft.hu/Alkalmazas_szolgaltatas.html
http://www.humansoft.hu/Alkalmazas_szolgaltatas.html
http://i.gov.ph/govcloud/wp-content/uploads/2014/03/GovCloud-Year-Ender_December-12-2013.pdf
http://i.gov.ph/govcloud/wp-content/uploads/2014/03/GovCloud-Year-Ender_December-12-2013.pdf
http://insiderblog.hu/kulfold/2011/05/12/skype/
http://insiderblog.hu/kulfold/2011/05/12/skype/

FELHASZNALT IRODALOM 183

Intel (2015): Intel’s Vision of the Ongoing Shift to Cloud Computing. www.intel.
com/content/dam/www/public/us/en/documents/white-papers/cloud-com-
puting-intel-cloud-2015-vision.pdf (A letoltés ideje: 2011. 12. 03.)

intergeneracio.hu (2011): X, Y, Z: Generdciok a vilaghalo vonzasaban. www.inter-
generacio.hu/2011/12/18/x-y-z-generaciok-a-vilaghalo-vonzasaban/ (A letdl-
tés ideje: 2013. 02. 07.)

intermatrix.hu (2011): Cloud — szamitasi felhé, az internet jévdje? http://intermat-
rix.hu/clouds (A letoltés ideje: 2011. 10. 04.)

Investopedia (s.d.): ISP (Internet Service Provider). www.investopedia.com/term-
s/i/isp.asp (A letdltés ideje: 2014. 07. 24.)

JAEGER, Paul T. — LN, Jimmy — GRIMES, Justin M. (2008): Cloud Computing and
Information Policy: Computing in a Policy Cloud? Journal of Information
Technology & Politics, Vol. 5, No. 3., 269-283.

JamiL, Danish — Zaki, Hassan (2011): Cloud Computing Security. Interna-
tional Journal of Engineering Science and Technology, Vol. 3, No. 4.,
3478-3483. www.ijest.info/docs/IJEST11-03-04-129.pdf (A letdltés ideje:
2011. 11. 05.)

JANSEN, Wayne — GRANCE, Timothy (2011): Guidelines on Security and Privacy in
Public Cloud Computing. http://csrc.nist.gov/publications/nistpubs/800-144/
SP800-144.pdf (A letdltés ideje: 2014. 09. 21.)

KATzAN, Harry — DowLING, William A. (2010): Software-As-A-Service Econo-
mics. First Quarter, Review of Business Information Systems, Vol. 14, No. 1,
27-38.  www.cluteinstitute.com/ojs/index.php/RBIS/article/view/500/487
(A letoltés ideje: 2015. 03. 02.)

KETTERLING, Hans-Peter A. (2004): Introduction to Digital Professional Mobile
Radio. Norwood: Artech House, 2004. https:/books.google.hu/books?id=n-
Z51STkagOQC&pg=PA85&dq=nmt+450+modulation&hl=hu&sa=X&-
ved=0ahUKEwjPktaQuazPAhVIOxoKHY84APEQ6AEIVjAG#v=onepa-
ge&q=nmt%20450%20modulation&f=false (A letdltés ideje: 2016. 09. 25.)

kofhu (s.d.): Kormdnyzati Felhd. http:/kof.hu/informaciok (A letdltés ideje:
2017.09. 02.)

Kor Tamas (2010): Skype: az internet nem a mobilszolgaltatoké! www.hwsw.hu/
hirek/44435/voip-skype-mobil-internet-halozat-mobiltelefon.html (A letdl-
tés ideje: 2013. 02. 09.)

Kor Tamas(2013): Egyre nagyobb a nyomas Eurépaban a Skype-on. www.hwsw.
hu/hirek/49958/skype-microsoft-franciaorszag-arcep-voip.html (A letdltés
ideje: 2013. 06. 20.)


http://www.intel.com/content/dam/www/public/us/en/documents/white-papers/cloud-computing-intel-cloud-2015-vision.pdf
http://www.intel.com/content/dam/www/public/us/en/documents/white-papers/cloud-computing-intel-cloud-2015-vision.pdf
http://www.intel.com/content/dam/www/public/us/en/documents/white-papers/cloud-computing-intel-cloud-2015-vision.pdf
http://www.intergeneracio.hu/2011/12/18/x-y-z-generaciok-a-vilaghalo-vonzasaban/
http://www.intergeneracio.hu/2011/12/18/x-y-z-generaciok-a-vilaghalo-vonzasaban/
http://intermatrix.hu/clouds
http://intermatrix.hu/clouds
http://www.investopedia.com/terms/i/isp.asp
http://www.investopedia.com/terms/i/isp.asp
http://www.ijest.info/docs/IJEST11-03-04-129.pdf
http://csrc.nist.gov/publications/nistpubs/800-144/SP800-144.pdf
http://csrc.nist.gov/publications/nistpubs/800-144/SP800-144.pdf
http://www.cluteinstitute.com/ojs/index.php/RBIS/article/view/500/487
https://books.google.hu/books?id=nZ5ISTkagOQC&pg=PA85&dq=nmt+450+modulation&hl=hu&sa=X&ved=0ahUKEwjPktaQuazPAhVI0xoKHY84APEQ6AEIVjAG#v=onepage&q=nmt 450 modulation&f=false
https://books.google.hu/books?id=nZ5ISTkagOQC&pg=PA85&dq=nmt+450+modulation&hl=hu&sa=X&ved=0ahUKEwjPktaQuazPAhVI0xoKHY84APEQ6AEIVjAG#v=onepage&q=nmt 450 modulation&f=false
https://books.google.hu/books?id=nZ5ISTkagOQC&pg=PA85&dq=nmt+450+modulation&hl=hu&sa=X&ved=0ahUKEwjPktaQuazPAhVI0xoKHY84APEQ6AEIVjAG#v=onepage&q=nmt 450 modulation&f=false
https://books.google.hu/books?id=nZ5ISTkagOQC&pg=PA85&dq=nmt+450+modulation&hl=hu&sa=X&ved=0ahUKEwjPktaQuazPAhVI0xoKHY84APEQ6AEIVjAG#v=onepage&q=nmt 450 modulation&f=false
http://kof.hu/informaciok
http://www.hwsw.hu/hirek/44435/voip-skype-mobil-internet-halozat-mobiltelefon.html
http://www.hwsw.hu/hirek/44435/voip-skype-mobil-internet-halozat-mobiltelefon.html
http://www.hwsw.hu/hirek/49958/skype-microsoft-franciaorszag-arcep-voip.html
http://www.hwsw.hu/hirek/49958/skype-microsoft-franciaorszag-arcep-voip.html

184 AZ INFOKOMMUNIKACIOS RENDSZEREK NEMZETBIZTONSAGI KIHIVASAI

KoLTAY Andrds — MAYER Annamaria — NYAKAS Levente — POGACSAS Anett (s.d.):
A médiaszolgaltatas és a sajtotermék fogalma az vj magyar médiaszaba-
lyozasban. Budapest: Nemzeti Média- és Hirkozlési Hatosag http:/media-
tanacs.hu/dokumentum/1786/1321010932mediaszolgaltatas.pdf (A letoltés
ideje: 2013. 10. 27.)

Kovacs Laszlo (2011): Kiberhabor? Internetes tdmadasok a Wikileaks ellen
és mellett. Nemzet és Biztonsag, 1. sz., 3-8.

KovAcs Zoltan (2011): Felhd alapt informatikai rendszerek potencialis alkalmaz-
hatosaga a rendvédelmi szerveknél. Hadmérndk, V1. évf. 4. sz., 176—188.

Kovacs Zoltan (2012): Cloud Security in Terms of the Law Enforcement Agenci-
es. Hadmérndk, VIL. évf. 1. sz., 144-156.

Kovacs Zoltan (2013a): ,,Electronic Written Tasking Order System” Accomplis-
hed Within the Project ,,Secure Electronic Communication” I. Hadmérndk,
VIIL évf. 3. sz., 171-183.

Kovacs Zoltan (2013b): ,,Electronic Written Tasking Order System” Accomplish-
ed Within the Project ,,Secure Electronic Communication” I1. Hadmérndok,
VIIL. évf. 4. sz., 201-209.

Kovacs Zoltan (2013c): Felhd alapt rendszerek torvényes ellendrzési problémai.
Hadmérnok, VIII. évf. 1. sz., 233-241.

Kovacs Zoltan (2013d): Felhd alapu rendszerek torvényes ellenérzési modszerei
vizsgalata I. Hadmérnok, VIIL. évf. 3. sz., 184-197.

Kovacs Zoltan (2013e): Felh6 alapt rendszerek torvényes ellenérzési modszerei
vizsgalata I1. Hadmérndk, VIII. évf. 3. sz., 198-210.

Kovacs Zoltan (2014): ,,Electronic Written Tasking Order System” Accomplish-
ed Within the Project ,,Secure Electronic Communication” III. Hadmérndk,
[X. évf. 1. sz., 199-208.

Kovacs Zoltan (2015): Az infokommunikdcids rendszerek nemzetbiztonsdgi kihi-
vasai. Budapest, Nemzeti Kozszolgalati Egyetem Katonai Miiszaki Doktori
Iskola. (PhD-értekezés)

KuUsNETZKY, Dan (2009): Fourth type of cloud computing. www.zdnet.com/
blog/virtualization/fourth-type-of-cloud-computing/1346 (A letoltés ideje:
2011. 10. 09.)

Kvint-R (s.d.): Virtualizacio: VMWARE. www.kvint-r.hu/termekek szolgaltata-
sok/57/virtualizacio vmware (A letdltés ideje: 2011. 10. 28.)

Le Monde (2008): Cyberperquisitions. www.lemonde.fr/idees/article/2008/02/28/
cyberperquisitions 1016773 3232 html (A letoltés ideje: 2013. 06. 28.)
LEPENYE Tamas (2011a): Szdmitasi felhé — egyszeriien. http://lepenyet.wordpress.

com/2011/06/15/szmtsi-felho-egyszeruen/ (A letdltés ideje: 2011. 10. 21.)


http://mediatanacs.hu/dokumentum/1786/1321010932mediaszolgaltatas.pdf
http://mediatanacs.hu/dokumentum/1786/1321010932mediaszolgaltatas.pdf
http://www.zdnet.com/blog/virtualization/fourth-type-of-cloud-computing/1346
http://www.zdnet.com/blog/virtualization/fourth-type-of-cloud-computing/1346
http://www.kvint-r.hu/termekek_szolgaltatasok/57/virtualizacio_vmware
http://www.kvint-r.hu/termekek_szolgaltatasok/57/virtualizacio_vmware
http://www.lemonde.fr/idees/article/2008/02/28/cyberperquisitions_1016773_3232.html
http://www.lemonde.fr/idees/article/2008/02/28/cyberperquisitions_1016773_3232.html
http://lepenyet.wordpress.com/2011/06/15/szmtsi-felho-egyszeruen/
http://lepenyet.wordpress.com/2011/06/15/szmtsi-felho-egyszeruen/

FELHASZNALT IRODALOM 185

LEPENYE Tamas (2011b): Szdmitdsi felhé — egyszeriien (2. rész). http://lepenyet.
wordpress.com/2011/06/16/szmtsi-felho-egyszeruen-2-rsz/ (A letdltés ideje:
2011. 10. 21.)

LEPENYE Tamas (2011c): Szdmitdsi felhé — egyszeriien (3. rész). http://lepenyet.
wordpress.com/2011/06/17/szmtsi-felho-egyszeruen-3-rsz/ (A letdltés ideje:
2011. 10. 22.)

LEPENYE Tamas (2011d): 4 szamitasi felhék hatasa az IT versenyhelyzetekre.
http://lepenyet.wordpress.com/2011/06/29/a-szmtsi-felhok-hatsa-az-it-ver-
senyhelyzetekre/ (A letoltés ideje: 2011. 10. 23.)

lifewire (s.d.): Internet Service Provider (ISP). What exactly does an internet ser-
vice provider do? http://compnetworking.about.com/od/internetaccessbes-
tuses/g/bldef isp.htm (A letdltés ideje: 2014. 07. 24.)

MaAcASKILL, Ewen — BORGER, Julian — HopPkiNs, Nick — DAvVIES, Nick — BALL,
James (2013a): GCHQ taps fibre-optic cables for secret access to world’s
communications. www.theguardian.com/uk/2013/jun/21/gchq-cables-sec-
ret-world-communications-nsa (A let6ltés ideje: 2013. 07. 05.)

MAcCASKILL, Ewen — BORGER, Julian — HoPKINS, Nick — DAVIES, Nick — BALL, Ja-
mes (2013b): Mastering the internet: how GCHQ set out to spy on the world
wide web. www.theguardian.com/uk/2013/jun/21/gchq-mastering-the-inter-
net (A letoltés ideje: 2013. 07. 05.)

MAKK Attila (2009): VMware a felhékben. http://computerworld.hu/vmware-a-fel-
hokben.html (A letdltés ideje: 2011. 10. 28.)

MARQUIS-BOIRE, Morgan — MaRCZAK, Bill — GUARNIERI, Claudio — SCOTT-RAIL-
TON, John (2013): For their eyes only. https://citizenlab.org/storage/finfisher/
final/fortheireyesonly.pdf (A letoltés ideje: 2013. 06. 28.)

MARSTON, Sean R. — Li, Zhi — BANDYOPADHYAY, Subhajyoti — GHALsASI, Anand —
ZHANG, Juheng (2010): Cloud Computing: The Business Perspective. Deci-
sion Support Systems, Vol. 51, No. 1., 176—189.

mccrindle.com.au (2012): Generations Defined. McCrindle Research 2012. http://
mccrindle.com.au/resources/Generations-Defined-Sociologically.pdf (A le-
toltés ideje: 2013. 02. 09.)

McCuLLAGH, Declan (2007): FBI remotely installs spyware to trace bomb th-
reat. http://news.cnet.com/8301-10784 3-9746451-7.html (A letoltés ideje:
2013. 06. 28.)

MEISTER, Andre (2013): Secret Government Document Reveals: German Fe-
deral Police Plans To Use Gamma FinFisher Spyware. https:/netzpoli-
tik.org/2013/secret-government-document-reveals-german-federal-poli-
ce-plans-to-use-gamma-finfisher-spyware/ (A letdltés ideje: 2013. 06. 28.)


http://lepenyet.wordpress.com/2011/06/16/szmtsi-felho-egyszeruen-2-rsz/
http://lepenyet.wordpress.com/2011/06/16/szmtsi-felho-egyszeruen-2-rsz/
http://lepenyet.wordpress.com/2011/06/17/szmtsi-felho-egyszeruen-3-rsz/
http://lepenyet.wordpress.com/2011/06/17/szmtsi-felho-egyszeruen-3-rsz/
http://lepenyet.wordpress.com/2011/06/29/a-szmtsi-felhok-hatsa-az-it-versenyhelyzetekre/
http://lepenyet.wordpress.com/2011/06/29/a-szmtsi-felhok-hatsa-az-it-versenyhelyzetekre/
http://compnetworking.about.com/od/internetaccessbestuses/g/bldef_isp.htm
http://compnetworking.about.com/od/internetaccessbestuses/g/bldef_isp.htm
http://www.theguardian.com/uk/2013/jun/21/gchq-cables-secret-world-communications-nsa
http://www.theguardian.com/uk/2013/jun/21/gchq-cables-secret-world-communications-nsa
http://www.theguardian.com/uk/2013/jun/21/gchq-mastering-the-internet
http://www.theguardian.com/uk/2013/jun/21/gchq-mastering-the-internet
http://computerworld.hu/vmware-a-felhokben.html
http://computerworld.hu/vmware-a-felhokben.html
https://citizenlab.org/storage/finfisher/final/fortheireyesonly.pdf
https://citizenlab.org/storage/finfisher/final/fortheireyesonly.pdf
http://mccrindle.com.au/resources/Generations-Defined-Sociologically.pdf
http://mccrindle.com.au/resources/Generations-Defined-Sociologically.pdf
http://news.cnet.com/8301-10784_3-9746451-7.html
https://netzpolitik.org/2013/secret-government-document-reveals-german-federal-police-plans-to-use-gamma-finfisher-spyware/
https://netzpolitik.org/2013/secret-government-document-reveals-german-federal-police-plans-to-use-gamma-finfisher-spyware/
https://netzpolitik.org/2013/secret-government-document-reveals-german-federal-police-plans-to-use-gamma-finfisher-spyware/

186 AZ INFOKOMMUNIKACIOS RENDSZEREK NEMZETBIZTONSAGI KIHIVASAI

MELL, Peter — GRANCE, Timothy (2009): The NIST Definition of Cloud Compu-
ting Version 15. www.nist.gov/itl/cloud/upload/cloud-def-v15.pdf (A letoltés
ideje: 2011. 10. 21.)

MESSMER, Ellen (2013): US government’s use of deep packet inspection raises
serious privacy questions. http:/news.techworld.com/security/3444019/
dhs-use-of-deep-packet-inspection-technology-in-new-net-security-sys-
tem-raises-serious-privacy-questions/ (A letoltés ideje: 2013. 06. 28.)

Microsoft (2011): Microsoft Officially Welcomes Skype. http:/news.microsoft.com/20
11/10/13/microsoft-officially-welcomes-skype/ (A letoltés ideje: 2013. 06. 13.)

Microsoft (s.d.a): www.microsoft.com/hu-hu/office365/how-office365-works.aspx
(A letoltés ideje: 2011. 10. 21.

Microsoft (s.d.b): www.microsoft.com/hun/virtualization/promise.mspx (A letdl-
tés ideje: 2011. 10. 28.)

Microsoft (s.d.c): Does Skype use encryption? https:/support.skype.com/en/faq/
FA31/does-skype-use-encryption (A letdltés ideje: 2013. 07. 11.)

Microsoft (s.d.d): http://office.microsoft.com/hu-hu/business/ (A letdltés ideje:
2013. 10. 27.)

MOLNAR Gabor — ZALATNAY Zsolt (s.d.): Szolgdltatasok és architektiirdk. Sky-
pe-eléadas. www.tmit.bme.hu/d1239 (A letoltés ideje: 2013. 02. 13.)

MOLNAR Sandor — PERENYI Marcell (2010): On the identification and analysis
of Skype traffic. International Journal of Communication Systems in Wi-
ley Online Library, No. 24., 94—117. http://hsnlab.tmit.bme.hu/~molnar/files/
1jcs2010.pdf (A letoltés ideje: 2013. 06. 18.)

MuHA Lajos (2008): Az informatikai biztonsag egy lehetséges rendszertana.
2008. Bolyai Szemle, XVII. évf. 4. sz., 137-156.

Munk Sandor (2009): A kommunikacié fogalomrendszerének keretei az integra-
16d6 informacios technologiak koraban. In Kommunikacio 2009. Budapest:
ZMNE, 51-64.

NAkASHIMA, Ellen (2013): Panel seeks to fine tech companies for noncompliance
with wiretap orders. www.washingtonpost.com/world/national-security/prop
osal-seeks-to-fine-tech-companies-for-noncompliance-with-wiretap-orders/2
013/04/28/29¢7d9d8-a83c-11e2-b029-8fb7e977ef71 story.html (A letdltés ide-
je: 2013. 06. 28.)

NakasHIMA, Ellen (2016): FBI paid professional hackers one-time fee to crack
San Bernardino iPhone. www.washingtonpost.com/world/national-secu-
rity/fbi-paid-professional-hackers-one-time-fee-to-crack-san-bernardino-
iphone/2016/04/12/5397814a-00de-11e6-9d36-33d198ea26¢5_story.html
(A letoltés ideje: 2016. 09. 25.)


http://www.nist.gov/itl/cloud/upload/cloud-def-v15.pdf
http://news.techworld.com/security/3444019/dhs-use-of-deep-packet-inspection-technology-in-new-net-security-system-raises-serious-privacy-questions/
http://news.techworld.com/security/3444019/dhs-use-of-deep-packet-inspection-technology-in-new-net-security-system-raises-serious-privacy-questions/
http://news.techworld.com/security/3444019/dhs-use-of-deep-packet-inspection-technology-in-new-net-security-system-raises-serious-privacy-questions/
http://news.microsoft.com/2011/10/13/microsoft-officially-welcomes-skype/
http://news.microsoft.com/2011/10/13/microsoft-officially-welcomes-skype/
http://www.microsoft.com/hu-hu/office365/how-office365-works.aspx
http://www.microsoft.com/hun/virtualization/promise.mspx
https://support.skype.com/en/faq/FA31/does-skype-use-encryption
https://support.skype.com/en/faq/FA31/does-skype-use-encryption
http://office.microsoft.com/hu-hu/business/
http://www.tmit.bme.hu/dl239
http://hsnlab.tmit.bme.hu/~molnar/files/ijcs2010.pdf
http://hsnlab.tmit.bme.hu/~molnar/files/ijcs2010.pdf
http://www.washingtonpost.com/world/national-security/proposal-seeks-to-fine-tech-companies-for-noncompliance-with-wiretap-orders/2013/04/28/29e7d9d8-a83c-11e2-b029-8fb7e977ef71_story.html
http://www.washingtonpost.com/world/national-security/proposal-seeks-to-fine-tech-companies-for-noncompliance-with-wiretap-orders/2013/04/28/29e7d9d8-a83c-11e2-b029-8fb7e977ef71_story.html
http://www.washingtonpost.com/world/national-security/proposal-seeks-to-fine-tech-companies-for-noncompliance-with-wiretap-orders/2013/04/28/29e7d9d8-a83c-11e2-b029-8fb7e977ef71_story.html
http://www.washingtonpost.com/world/national-security/fbi-paid-professional-hackers-one-time-fee-to-crack-san-bernardino-iphone/2016/04/12/5397814a-00de-11e6-9d36-33d198ea26c5_story.html
http://www.washingtonpost.com/world/national-security/fbi-paid-professional-hackers-one-time-fee-to-crack-san-bernardino-iphone/2016/04/12/5397814a-00de-11e6-9d36-33d198ea26c5_story.html
http://www.washingtonpost.com/world/national-security/fbi-paid-professional-hackers-one-time-fee-to-crack-san-bernardino-iphone/2016/04/12/5397814a-00de-11e6-9d36-33d198ea26c5_story.html

FELHASZNALT IRODALOM 187

napi.hu (s.d.): Ezeket a szerencsejaték-oldalakat kapcsolta le a NAV. www.napi.
hu/ado/ezeket a szerencsejatek-oldalakat kapcsolta le a nav.583212.
html (A letdltés ideje: 2014. 07. 01.)

NAuGES, Louis (2009): PRaasS, Process as a Service. http://nauges.typepad.com/
my_weblog/2009/08/praas-process-as-a-service.html (A letdltés ideje:
2011. 10. 22.)

nexon.hu (2011): Felhé alapu hoszting szolgaltatdas. www.nexon.hu/felho-ala-
pu-hoszting-szolgaltatas (A letoltés ideje: 2011. 10. 07.)

NIST (s.d.a): NIST Cloud Computing Program. www.nist.gov/itl/cloud/index.cfm
(A letoltés ideje: 2011. 10. 21.)

NIST (s.d.b): National Institute of Standards and Technology. www.nist.gov/
(A letoltés ideje: 2014. 09. 21.)

NIST (s.d.c): NIST Cloud Computing Related Publications. www.nist.gov/itl/
cloud/publications.cfm (A letdltés ideje: 2014. 09. 21.)

NIST (s.d.d): Cryptographic Key Management Projekt. http://csrc.nist.gov/groups/
ST/key_mgmt/ (A letdltés ideje: 2015. 10. 15.)

NMHH (2008): Elektronikus hirkézlési szolgaltatasok uj hatosagi osztalyoza-
sa — lista. Budapest: Nemzeti Média- és Hirkozlési Hatosag, Nyilvantar-
tasi és Tajékoztatasi Foosztaly, Szolgaltatasbejelentési Osztaly, 2012. http:/
nmhh.hu/dokumentum/448/szolgaltatas hierarchia 20081009.pdf (A letdl-
tés ideje: 2013. 02. 19.)

NMHH (2012): Szolgaltatasok osztalyozasa — fogalmak. Budapest: Nemzeti Mé-
dia- és Hirkozlési Hatosag, Nyilvantartasi és Tajékoztatasi Féosztaly, Szol-
galtatasbejelentési Osztaly http:/nmhh.hu/dokumentum/447/szolgaltatas
leirasa.pdf (A letoltés ideje: 2013. 02. 19.)

NovEs, Dan (2017): The Top 20 Valuable Facebook Statistics — Updated Novem-
ber 2017. https://zephoria.com/top-15-valuable-facebook-statistics/ (A letol-
tés ideje: 2017. 12. 02.)

Origo (2011): Az EU jovahagyta a Microsoft Skype-felvasarlasat. www.origo.hu/
techbazis/20111007-az-europai-bizottsag-jovahagyta-a-microsoft-skypefel-
vasarlasat.html (A letdltés ideje: 2013. 06. 17.)

Oroszi1 Eszter Diana (2008): Social Engineering: Az emberi erdforrds, mint az in-
formaciobiztonsag kritikus tényezdje. Budapest: Budapesti Corvinus Egye-
tem Gazdalkodastudomanyi Kar Szamitastudomanyi Tanszék, 2008. Dip-
lomamunka. http:/krasznay.hu/presentation/diploma_oroszi.pdf (A letoltés
ideje: 2015. 07. 19.)

OTP (s.d.): otpdirekt. www.otpbank.hu/portal/hu/OTPdirekt/Home (A let6ltés
ideje: 2013. 10. 27.)


http://www.napi.hu/ado/ezeket_a_szerencsejatek-oldalakat_kapcsolta_le_a_nav.583212.html
http://www.napi.hu/ado/ezeket_a_szerencsejatek-oldalakat_kapcsolta_le_a_nav.583212.html
http://www.napi.hu/ado/ezeket_a_szerencsejatek-oldalakat_kapcsolta_le_a_nav.583212.html
http://nauges.typepad.com/my_weblog/2009/08/praas-process-as-a-service.html
http://nauges.typepad.com/my_weblog/2009/08/praas-process-as-a-service.html
http://www.nexon.hu/felho-alapu-hoszting-szolgaltatas
http://www.nexon.hu/felho-alapu-hoszting-szolgaltatas
http://www.nist.gov/itl/cloud/index.cfm
http://www.nist.gov/
http://www.nist.gov/itl/cloud/publications.cfm
http://www.nist.gov/itl/cloud/publications.cfm
http://csrc.nist.gov/groups/ST/key_mgmt/
http://csrc.nist.gov/groups/ST/key_mgmt/
http://nmhh.hu/dokumentum/448/szolgaltatas_hierarchia_20081009.pdf
http://nmhh.hu/dokumentum/448/szolgaltatas_hierarchia_20081009.pdf
http://nmhh.hu/dokumentum/447/szolgaltatas_leirasa.pdf
http://nmhh.hu/dokumentum/447/szolgaltatas_leirasa.pdf
https://zephoria.com/top-15-valuable-facebook-statistics/
http://www.origo.hu/techbazis/20111007-az-europai-bizottsag-jovahagyta-a-microsoft-skypefelvasarlasat.html
http://www.origo.hu/techbazis/20111007-az-europai-bizottsag-jovahagyta-a-microsoft-skypefelvasarlasat.html
http://www.origo.hu/techbazis/20111007-az-europai-bizottsag-jovahagyta-a-microsoft-skypefelvasarlasat.html
http://krasznay.hu/presentation/diploma_oroszi.pdf
http://www.otpbank.hu/portal/hu/OTPdirekt/Home

188 AZ INFOKOMMUNIKACIOS RENDSZEREK NEMZETBIZTONSAGI KIHIVASAI

OWASP (2015): Man-in-the-middle attack. www.owasp.org/index.php/Man-in-
the-middle attack (A letoltés ideje: 2013. 07. 16.)

Oxford Dictionaries (s.d.a): content provider. www.oxforddictionaries.com/defi-
nition/american_english/content-provider (A letdltés ideje: 2013. 08. 16.
Oxford Dictionaries (s.d.b): content provider. www.oxforddictionaries.com/defi-

nition/english/content-provider (A let6ltés ideje: 2013. 08. 16.)

PayPal (s.d.): PayPal is for everyone who pays or gets paid. www.paypal.com/hu/
webapps/mpp/home (A let6ltés ideje: 2013. 10. 27.)

PC-forum (s.d.): Szotar. http://pcforum.hu/szotar/?term=Alkalmaz%Els-szolg%E1lt
at%F3 (A letoltés ideje: 2013. 08. 24.)

PoiTraAs, Laura — GELLMAN, Barton (2013): U.S., British intelligence mining data
from nine U.S. Internet companies in broad secret program. www.washing-
tonpost.com/investigations/us-intelligence-mining-data-from-nine-us-in-
ternet-companies-in-broad-secret-program/2013/06/06/3a0cOda8-cebf-11e2
-8845-d970ccb04497 story.html (A letoltés ideje: 2013. 06. 28.)

politechbot.com (s.d.) www.politechbot.com/docs/fbi.cipav.sanders.affidavit.071
607.pdf (A letoltés ideje: 2013. 06. 28.)

PREIMESBERGER, Chris (2011): Cloud Computing: Cloud Computing Security: 10
Ways to Enforce It. www.eweek.com/c/a/Cloud-Computing/Cloud-Compu-
ting-Security-10-Ways-to-Enforce-1t-292589/ (A let6ltés ideje: 2011. 11. 05.)

PRNewswire (2017): Global Tablet Market expected to reach US$ 596.61 Billion by
2026. www.prnewswire.com/news-releases/global-tablet-market-expected-to-
reach-us-59661-billion-by-2026-300462147.html (A letltés ideje: 2017. 08. 17.)

rackspace.com (2012): Virtualization is Not the Cloud. www.rackspace.com/
knowledge center/whitepaper/virtualization-is-not-the-cloud (A letdltés
ideje: 2015. 01. 10.)

RISTENPART, Thomas — TROMER, Eran — SHACHAM, Hovav — SAVAGE, Stefan
(2009): Hey, You, Get Off of My Cloud: Exploring Information Leakage
in Third-Party Compute Clouds. In CCS 09 Proceedings of the 16th ACM
conference on Computer and communications security. New York: ACM,
2009. 199-212. http://cseweb.ucsd.edu/~hovav/dist/cloudsec.pdf (A letdltés
ideje: 2011. 11. 05.)

Romanskl, Hilton (2014): Cisco Announces Intent to Acquire Metacloud. http://
blogs.cisco.com/news/cisco-announces-intent-to-acquire-metacloud (A le-
toltés ideje: 2015. 01. 26.)

Rouse, Margaret (2006): Spyware. http://searchsecurity.techtarget.com/defini-
tion/spyware (A letoltés ideje: 2013. 07. 16.)


http://www.owasp.org/index.php/Man-in-the-middle_attack
http://www.owasp.org/index.php/Man-in-the-middle_attack
http://www.oxforddictionaries.com/definition/american_english/content-provider
http://www.oxforddictionaries.com/definition/american_english/content-provider
http://www.oxforddictionaries.com/definition/english/content-provider
http://www.oxforddictionaries.com/definition/english/content-provider
http://www.paypal.com/hu/webapps/mpp/home
http://www.paypal.com/hu/webapps/mpp/home
http://pcforum.hu/szotar/?term=Alkalmaz%E1s-szolg%E1ltat%F3
http://pcforum.hu/szotar/?term=Alkalmaz%E1s-szolg%E1ltat%F3
http://www.washingtonpost.com/investigations/us-intelligence-mining-data-from-nine-us-internet-companies-in-broad-secret-program/2013/06/06/3a0c0da8-cebf-11e2-8845-d970ccb04497_story.html
http://www.washingtonpost.com/investigations/us-intelligence-mining-data-from-nine-us-internet-companies-in-broad-secret-program/2013/06/06/3a0c0da8-cebf-11e2-8845-d970ccb04497_story.html
http://www.washingtonpost.com/investigations/us-intelligence-mining-data-from-nine-us-internet-companies-in-broad-secret-program/2013/06/06/3a0c0da8-cebf-11e2-8845-d970ccb04497_story.html
http://www.washingtonpost.com/investigations/us-intelligence-mining-data-from-nine-us-internet-companies-in-broad-secret-program/2013/06/06/3a0c0da8-cebf-11e2-8845-d970ccb04497_story.html
http://www.politechbot.com/docs/fbi.cipav.sanders.affidavit.071607.pdf
http://www.politechbot.com/docs/fbi.cipav.sanders.affidavit.071607.pdf
http://www.eweek.com/c/a/Cloud-Computing/Cloud-Computing-Security-10-Ways-to-Enforce-It-292589/
http://www.eweek.com/c/a/Cloud-Computing/Cloud-Computing-Security-10-Ways-to-Enforce-It-292589/
http://www.prnewswire.com/news-releases/global-tablet-market-expected-to-reach-us-59661-billion-by-2026-300462147.html
http://www.prnewswire.com/news-releases/global-tablet-market-expected-to-reach-us-59661-billion-by-2026-300462147.html
http://www.rackspace.com/knowledge_center/whitepaper/virtualization-is-not-the-cloud
http://www.rackspace.com/knowledge_center/whitepaper/virtualization-is-not-the-cloud
http://cseweb.ucsd.edu/~hovav/dist/cloudsec.pdf
http://blogs.cisco.com/news/cisco-announces-intent-to-acquire-metacloud
http://blogs.cisco.com/news/cisco-announces-intent-to-acquire-metacloud
http://searchsecurity.techtarget.com/definition/spyware
http://searchsecurity.techtarget.com/definition/spyware

FELHASZNALT IRODALOM 189

saasblogs.com (2009): Demystifying the cloud where do SaaS paas and other ac-
ronyms fit in. www.saasblogs.com/saas/demystifying-the-cloud-where-do-
saas-paas-and-other-acronyms-fit-in/ (A letdltés ideje: 2011. 10. 29.)

SaLLAI Gyula — ABos Imre (2007): A tavkozlés, informacio- és médiatechnologia
konvergenciaja. Magyar Tudomany, 168. évf. 1. sz., 844-851.

SaLLar Gyula (2012): Defining Infocommunications and Related. Acta Polytech-
nica Hungarica, Vol. 9, No. 6., (2012), 5-15.

SANDERS, Chris (2010a): Understanding Man-in-the-Middle Attacks — ARP Ca-
che Poisoning (Part 1). www.windowsecurity.com/articles-tutorials/authen-
tication_and_encryption/Understanding-Man-in-the-Middle-Attacks-ARP-
Partl.html (A let6ltés ideje: 2013. 07. 16.)

SANDERS, Chris (2010b): Understanding Man-In-The-Middle Attacks — Part2:
DNS Spoofing. www.windowsecurity.com/articles-tutorials/authentication
and_encryption/Understanding-Man-in-the-Middle-Attacks-ARP-Part2.
html (A letoltés ideje: 2013. 07. 16).

SANDERS, Chris (2010c): Understanding Man-In-The-Middle Attacks — Part 3:
Session Hijacking. www.windowsecurity.com/articles-tutorials/authenti-
cation_and_encryption/Understanding-Man-in-the-Middle-Attacks-ARP-
Part3.html (A letoltés ideje: 2013. 07. 16.)

SANDERS, Chris (2010d): Understanding Man-In-The-Middle Attacks — Part 4:
SSL Hijacking. www.windowsecurity.com/articles-tutorials/authentication
and_encryption/Understanding-Man-in-the-Middle-Attacks-ARP-Part4.
html (A letdltés ideje: 2013. 07. 16.)

ScuMIDT, Jirgen (2013): Skype’s ominous link checking: Facts and speculation.
www.h-online.com/security/features/Skype-s-ominous-link-checking-Fa-
cts-and-speculation-1865629.html (A letdltés ideje: 2013. 06. 18.)

Securosis (2011): Data Security Lifecycle 2.0. https://securosis.com/blog/data-se-
curity-lifecycle-2.0 (A let6ltés ideje: 2012. 01. 05.)

Sg.hu (2007): Ausztriaban térvényes lesz az online hazkutatas. http:/sg.hu/cik-
kek/55658/ausztriaban_torvenyes lesz_az online hazkutatas (A letdltés
ideje: 2013. 06. 28.)

Sg.hu (2011): Betilthatjak Oroszorszagban a Skype-ot, a Gmailt és a Hotmailt.
http://sg.hu/cikkek/81250/betilthatjak oroszorszagban a skype ot a
gmailt es a hotmailt (A letoltés ideje: 2013.. 06. 18.)

SILVER, Vernon (2013): Cracking China’s Skype Surveillance Software. Wwww.
bloomberg.com/bw/articles/2013-03-08/skypes-been-hijacked-in-china-
and-microsoft-is-o-dot-k-dot-with-it (A letdltés ideje: 2013. 06. 20).


http://www.saasblogs.com/saas/demystifying-the-cloud-where-do-saas-paas-and-other-acronyms-fit-in/
http://www.saasblogs.com/saas/demystifying-the-cloud-where-do-saas-paas-and-other-acronyms-fit-in/
http://www.windowsecurity.com/articles-tutorials/authentication_and_encryption/Understanding-Man-in-the-Middle-Attacks-ARP-Part1.html
http://www.windowsecurity.com/articles-tutorials/authentication_and_encryption/Understanding-Man-in-the-Middle-Attacks-ARP-Part1.html
http://www.windowsecurity.com/articles-tutorials/authentication_and_encryption/Understanding-Man-in-the-Middle-Attacks-ARP-Part1.html
http://www.windowsecurity.com/articles-tutorials/authentication_and_encryption/Understanding-Man-in-the-Middle-Attacks-ARP-Part2.html
http://www.windowsecurity.com/articles-tutorials/authentication_and_encryption/Understanding-Man-in-the-Middle-Attacks-ARP-Part2.html
http://www.windowsecurity.com/articles-tutorials/authentication_and_encryption/Understanding-Man-in-the-Middle-Attacks-ARP-Part2.html
http://www.windowsecurity.com/articles-tutorials/authentication_and_encryption/Understanding-Man-in-the-Middle-Attacks-ARP-Part3.html
http://www.windowsecurity.com/articles-tutorials/authentication_and_encryption/Understanding-Man-in-the-Middle-Attacks-ARP-Part3.html
http://www.windowsecurity.com/articles-tutorials/authentication_and_encryption/Understanding-Man-in-the-Middle-Attacks-ARP-Part3.html
http://www.windowsecurity.com/articles-tutorials/authentication_and_encryption/Understanding-Man-in-the-Middle-Attacks-ARP-Part4.html
http://www.windowsecurity.com/articles-tutorials/authentication_and_encryption/Understanding-Man-in-the-Middle-Attacks-ARP-Part4.html
http://www.windowsecurity.com/articles-tutorials/authentication_and_encryption/Understanding-Man-in-the-Middle-Attacks-ARP-Part4.html
http://www.h-online.com/security/features/Skype-s-ominous-link-checking-Facts-and-speculation-1865629.html
http://www.h-online.com/security/features/Skype-s-ominous-link-checking-Facts-and-speculation-1865629.html
https://securosis.com/blog/data-security-lifecycle-2.0
https://securosis.com/blog/data-security-lifecycle-2.0
http://sg.hu/cikkek/55658/ausztriaban_torvenyes_lesz_az_online_hazkutatas
http://sg.hu/cikkek/55658/ausztriaban_torvenyes_lesz_az_online_hazkutatas
http://sg.hu/cikkek/81250/betilthatjak_oroszorszagban_a_skype_ot_a_gmailt_es_a_hotmailt
http://sg.hu/cikkek/81250/betilthatjak_oroszorszagban_a_skype_ot_a_gmailt_es_a_hotmailt
http://www.bloomberg.com/bw/articles/2013-03-08/skypes-been-hijacked-in-china-and-microsoft-is-o-dot-k-dot-with-it
http://www.bloomberg.com/bw/articles/2013-03-08/skypes-been-hijacked-in-china-and-microsoft-is-o-dot-k-dot-with-it
http://www.bloomberg.com/bw/articles/2013-03-08/skypes-been-hijacked-in-china-and-microsoft-is-o-dot-k-dot-with-it

190 AZ INFOKOMMUNIKACIOS RENDSZEREK NEMZETBIZTONSAGI KIHIVASAI

SILVERSTONE, Ariel (2009): Clear Metrics for Cloud Security? Yes, Seriously.
www.csoonline.com/article/507823/clear-metrics-for-cloud-security-yes-se-
riously?page=1 (A letoltés ideje: 2012. 01. 02.)

SmiTH, Craig (2017a): By the Numbers: 22 Staggering Dropbox Statistics (July
2017). https://expandedramblings.com/index.php/dropbox-statistics/ (A le-
toltés ideje: 2017. 09. 02.)

SMITH, Craig (2017b): 26 Amazing Skype Statistics and Facts (November 2017).
https://expandedramblings.com/index.php/skype-statistics/ (A letoltés ideje:
2017.12. 02))

SmiTH, David L. (2007): How OTT Will Change Everything. www.imediaconnec-
tion.com/content/15893.asp#multiview (A letdltés ideje: 2014. 06. 09.)
Sovroviovs, Kirils (2013): On Skype URL eavesdropping. http://seclists.org/full-

disclosure/2013/May/78 (A letoltés ideje: 2013. 06. 18.)

SpywareGuide (2003): Spyware. www.spywareguide.com/term_show.php?id=12
(A letoltés ideje: 2013. 07. 16.)

StaMFORD, Conn (2016): Gartner Says by 2020 “Cloud Shift” Will Affect More
Than $1 Trillion in IT Spending. www.gartner.com/newsroom/id/3384720
(A letoltés ideje: 2017. 12. 02.)

Stanford University (s.d.): CS294S Research Project in Computer Security: Skype
Proxy (IP over Skype). Stanford: Stanford University, Applied Cryptography
Group http://crypto.stanford.edu/cs294s/projects/skype.html (A letoltés ide-
je: 2013. 03. 26.)

Statista (2015): Number of monthly active Facebook users worldwide from 3%
quarter 2008 to 3" quarter 2014 (in millions). www.statista.com/statistics/
264810/number-of-monthly-active-facebook-users-worldwide/ (A letoltés
ideje: 2015. 01. 11.)

Statista (2017a): Number of smartphone users worldwide from 2014 to 2020 (in
billions). www.statista.com/statistics/330695/number-of-smartphone-users
-worldwide/ (A letoltés ideje: 2017. 08. 17.)

Statista (2017b): Shipment forecast of laptops, desktop PCs and tablets worldwi-
de from 2010 to 2021 (in million units). www.statista.com/statistics/272595/
global-shipments-forecast-for-tablets-laptops-and-desktop-pcs/ (A letdltés
ideje: 2017. 12. 02.)

Statista (2017¢): Worldwide mobile app revenues in 2015, 2016 and 2020 (in billion
U.S. dollars). www.statista.com/statistics/269025/worldwide-mobile-app-
revenue-forecast/ (A letoltés ideje: 2017. 08. 17.)


http://www.csoonline.com/article/507823/clear-metrics-for-cloud-security-yes-seriously?page=1
http://www.csoonline.com/article/507823/clear-metrics-for-cloud-security-yes-seriously?page=1
https://expandedramblings.com/index.php/dropbox-statistics/
https://expandedramblings.com/index.php/skype-statistics/
http://www.imediaconnection.com/content/15893.asp#multiview
http://www.imediaconnection.com/content/15893.asp#multiview
http://seclists.org/fulldisclosure/2013/May/78
http://seclists.org/fulldisclosure/2013/May/78
http://www.spywareguide.com/term_show.php?id=12
http://www.gartner.com/newsroom/id/3384720
http://crypto.stanford.edu/cs294s/projects/skype.html
http://www.statista.com/statistics/264810/number-of-monthly-active-facebook-users-worldwide/
http://www.statista.com/statistics/264810/number-of-monthly-active-facebook-users-worldwide/
http://www.statista.com/statistics/330695/number-of-smartphone-users-worldwide/
http://www.statista.com/statistics/330695/number-of-smartphone-users-worldwide/
http://www.statista.com/statistics/272595/global-shipments-forecast-for-tablets-laptops-and-desktop-pcs/
http://www.statista.com/statistics/272595/global-shipments-forecast-for-tablets-laptops-and-desktop-pcs/
http://www.statista.com/statistics/269025/worldwide-mobile-app-revenue-forecast/
http://www.statista.com/statistics/269025/worldwide-mobile-app-revenue-forecast/

FELHASZNALT IRODALOM 191

Statista (2017d): Most famous social network sites worldwide as of August 2017,
ranked by number of active users (in millions). www.statista.com/statis-
tics/272014/global-social-networks-ranked-by-number-of-users/ (A letdltés
ideje: 2017. 09. 02.)

SuLLIvaN, Nick (2014): How the NSA (may have) put a backdoor in RSA’s cryp-
tography: A technical primer. http://arstechnica.com/security/2014/01/how-
the-nsa-may-have-put-a-backdoor-in-rsas-cryptography-a-technical-pri-
mer/ (A letdltés ideje: 2016. 09. 27.)

SWISHER, Kara (2011): Done Deal: Microsoft to Buy Skype for $8.5 Billion in Cash.
http://allthingsd.com/20110510/done-deal-microsoft-to-buy-skype-for-8-5
-billion-in-cash/ (A let6ltés ideje: 2013. 06. 17.)

TANENBAUM, Andrew S. — WETHERALL, David J. (2016): Szdmitogép-halozatok —
Vezetékes atviteli kézegek. Digitalis Tankonyvtar. www.tankonyvtar.hu/hu/
tartalom/tamop412A/2011-0103_panem_szamhal/ch02s02.html (A letdltés
ideje: 2017. 12 02.)

technopedia.com (s.d.): Over-the-Top Application (OTT). www.techopedia.com/
definition/29145/over-the-top-application-ott (A letdltés ideje: 2014. 06. 09.)

techopedia.com (s.d.a): Database as a Service (DBaaS). www.techopedia.com/
definition/29431/database-as-a-service-dbaas (A letdltés ideje: 2017. 08. 17.)

techopedia.com (s.d.b): GovCloud. www.techopedia.com/definition/28218/govc-
loud (A letoltés ideje: 2015. 01. 31.)

TechTarget (s.d.): ISP (Internet service provider). http://searchwindevelopment.
techtarget.com/definition/ISP (A letdltés ideje: 2014. 07. 24.)

TechTerms (s.d.): ASP. www.techterms.com/definition/asp (A letoltés ideje:
2013. 08. 24.)

The H Security (2006): Superintendent Trojan. www.h-online.com/security/news/
item/Superintendent-Trojan-731613.html (A letdltés ideje: 2013. 06. 28.)

The H Security (2013): Skype with care — Microsoft is reading everything you write.
www.h-online.com/security/news/item/Skype-with-care-Microsoft-is -read-
ing-everything-you-write-1862870.html (A letoltés ideje: 2013. 06. 18.)

The Washington Post (2013): NS4 slides explain the PRISM data-collection prog-
ram. www.washingtonpost.com/wp-srv/special/politics/prism-collection-do-
cu ments/ (A letoltés ideje: 2013. 06 28.)

TheFreeDictionary (s.d.a): content provider. http://encyclopedia2.thefreedictio-
nary.com/content+provider (A letoltés ideje: 2013. 08. 16.)

TheFreeDictionary (s.d.b): Application Service Provider. http://encyclopedia2.
thefreedictionary.com/applicationtservice+provider (A letdltés ideje:
2013. 08. 24.)


http://www.statista.com/statistics/272014/global-social-networks-ranked-by-number-of-users/
http://www.statista.com/statistics/272014/global-social-networks-ranked-by-number-of-users/
http://arstechnica.com/security/2014/01/how-the-nsa-may-have-put-a-backdoor-in-rsas-cryptography-a-technical-primer/
http://arstechnica.com/security/2014/01/how-the-nsa-may-have-put-a-backdoor-in-rsas-cryptography-a-technical-primer/
http://arstechnica.com/security/2014/01/how-the-nsa-may-have-put-a-backdoor-in-rsas-cryptography-a-technical-primer/
http://allthingsd.com/20110510/done-deal-microsoft-to-buy-skype-for-8-5-billion-in-cash/
http://allthingsd.com/20110510/done-deal-microsoft-to-buy-skype-for-8-5-billion-in-cash/
http://www.tankonyvtar.hu/hu/tartalom/tamop412A/2011-0103_panem_szamhal/ch02s02.html
http://www.tankonyvtar.hu/hu/tartalom/tamop412A/2011-0103_panem_szamhal/ch02s02.html
http://www.techopedia.com/definition/29145/over-the-top-application-ott
http://www.techopedia.com/definition/29145/over-the-top-application-ott
http://www.techopedia.com/definition/29431/database-as-a-service-dbaas
http://www.techopedia.com/definition/29431/database-as-a-service-dbaas
http://www.techopedia.com/definition/28218/govcloud
http://www.techopedia.com/definition/28218/govcloud
http://searchwindevelopment.techtarget.com/definition/ISP
http://searchwindevelopment.techtarget.com/definition/ISP
http://www.techterms.com/definition/asp
http://www.h-online.com/security/news/item/Superintendent-Trojan-731613.html
http://www.h-online.com/security/news/item/Superintendent-Trojan-731613.html
http://www.h-online.com/security/news/item/Skype-with-care-Microsoft-is-reading-everything-you-write-1862870.html
http://www.h-online.com/security/news/item/Skype-with-care-Microsoft-is-reading-everything-you-write-1862870.html
http://www.washingtonpost.com/wp-srv/special/politics/prism-collection-documents/
http://www.washingtonpost.com/wp-srv/special/politics/prism-collection-documents/
http://encyclopedia2.thefreedictionary.com/content+provider
http://encyclopedia2.thefreedictionary.com/content+provider
http://encyclopedia2.thefreedictionary.com/application+service+provider
http://encyclopedia2.thefreedictionary.com/application+service+provider

192 AZ INFOKOMMUNIKACIOS RENDSZEREK NEMZETBIZTONSAGI KIHIVASAI

TrendMicro (2011): Virtualization and Cloud Computing: Security Best Practice.
www.cio.in/whitepaper/virtualization-and-cloud-computing-security-best
-practice (A letoltés ideje: 2011. 11. 05.)

TrendMicro (s.d.): Virtualization and Cloud Computing: Security Threats To
Evolving Data Centers. http://us.trendmicro.com/imperia/md/content/us/
trendwatch/researchandanalysis/final _cloud virt report.pdf (A letoltés ide-
je: 2011. 11. 05.)

tutorialspoint.com (s.d.): Cloud Computing From the Home. www.tutorialspoint.
com/shorttutorials/cloud-computing-from-the-home (A letdltés ideje:
2015. 04. 05.)

ubuntu.hu (2011): 4z Ubuntu megvaltoztatja a szamitogeép altal nyujtott élményt.
http://ubuntu.hu/ubuntul104/press (A letoltés ideje: 2011. 10. 22.)

Ulysses (2014): Megsziinik az Ubuntu One szolgaltatas. http://ubuntu.hu/
node/37398 (A letoltés ideje: 2015. 01. 26.)

VASVARI Gyorgy (2008): Az IT virtualizdcié. (Ajanlds 4.0) infota.org/wp-cont-
ent/uploads/2016/11/A_VIRTUALIZACIO Ajanlas 4.doc (A letdltés ideje:
2011. 10. 28.)

visiongain.com (2016): The Mobile Cloud Computing Market Will Generate 45
Billion Dollars in Revenues by 2016. Says the Latest Visiongain Report.
www.visiongain.com/Press_Release/130/The-mobile-cloud-computing-
market-will-generate-45-billion-dollars-in-revenues-by-2016-says-the-la-
test-visiongain-report (A letoltés ideje: 2015. 08. 01.)

WANG, Chenxi (2009): Cloud Security Front And Center. http://blogs.forrester.
com/security _and_risk/2009/11/cloud-security-front-and-center.html (A le-
toltés ideje: 2011. 10. 23.)

WawRro, Alex (2012a): A simple guide to Deep Packet Inspection. http:/features.
techworld.com/security/3334780/a-simple-guide-to-deep-packet-inspecti-
on/ (A letdltés ideje: 2013. 06. 28.)

Wawro, Alex (2012b): What Is Deep Packet Inspection? www.pcworld.com/
article/249137/what_is_deep packet inspection .html (A letdltés ideje:
2013.07. 19.)

windows.microsoft.com (s.d.): Mentheti fajljait és fényképeit a OneDrive-ra,
és barmilyen eszkézrdl, barhonnan hozzajuk férhet. http://windows.micro-
soft.com/hu-HU/windows/cloud (A letdltés ideje: 2011. 10. 22.)


http://www.cio.in/whitepaper/virtualization-and-cloud-computing-security-best-practice
http://www.cio.in/whitepaper/virtualization-and-cloud-computing-security-best-practice
http://us.trendmicro.com/imperia/md/content/us/trendwatch/researchandanalysis/final_cloud_virt_report.pdf
http://us.trendmicro.com/imperia/md/content/us/trendwatch/researchandanalysis/final_cloud_virt_report.pdf
http://www.tutorialspoint.com/shorttutorials/cloud-computing-from-the-home
http://www.tutorialspoint.com/shorttutorials/cloud-computing-from-the-home
http://ubuntu.hu/ubuntu1104/press
http://ubuntu.hu/node/37398
http://ubuntu.hu/node/37398
http://infota.org/wp-content/uploads/2016/11/A_VIRTUALIZACIO_Ajanlas_4.doc
http://infota.org/wp-content/uploads/2016/11/A_VIRTUALIZACIO_Ajanlas_4.doc
http://www.visiongain.com/Press_Release/130/The-mobile-cloud-computing-market-will-generate-45-billion-dollars-in-revenues-by-2016-says-the-latest-visiongain-report
http://www.visiongain.com/Press_Release/130/The-mobile-cloud-computing-market-will-generate-45-billion-dollars-in-revenues-by-2016-says-the-latest-visiongain-report
http://www.visiongain.com/Press_Release/130/The-mobile-cloud-computing-market-will-generate-45-billion-dollars-in-revenues-by-2016-says-the-latest-visiongain-report
http://blogs.forrester.com/security_and_risk/2009/11/cloud-security-front-and-center.html
http://blogs.forrester.com/security_and_risk/2009/11/cloud-security-front-and-center.html
http://features.techworld.com/security/3334780/a-simple-guide-to-deep-packet-inspection/
http://features.techworld.com/security/3334780/a-simple-guide-to-deep-packet-inspection/
http://features.techworld.com/security/3334780/a-simple-guide-to-deep-packet-inspection/
http://www.pcworld.com/article/249137/what_is_deep_packet_inspection_.html
http://www.pcworld.com/article/249137/what_is_deep_packet_inspection_.html
http://windows.microsoft.com/hu-HU/windows/cloud
http://windows.microsoft.com/hu-HU/windows/cloud

FELHASZNALT IRODALOM 193

WOOLLASTON, Victoria (2013): Revealed, what happens in just ONE minute on the
internet: 216,000 photos posted, 278,000 Tweets and 1.8 m Facebook likes.
www.dailymail.co.uk/sciencetech/article-2381188/Revealed-happens-just-
ONE-minute-internet-216-000-photos-posted-278-000-Tweets-1-8m-Face-
book-likes.html (A letoltés ideje: 2015. 03. 09.)

YADRON, Danny (2016): Government keeping its method to crack San Bernar-
dino iPhone ‘classified’. www.theguardian.com/technology/2016/mar/22/
apple-fbi-san-bernardino-iphone-method-for-cracking (A letoltés ideje:
2016. 09. 25.)

Y1GITBASIOGLU, Ogan M. — MACKENZIE, Kim — Low, Rouhshi (2013): Cloud Com-
puting: How does it differ from IT outsourcing and what are the implications
for practice and research? The International Journal of Digital Accounting Re-
search, Vol. 13 (2013), 99-121. www.uhu.es/ijdar/10.4192/1577-8517-v13_4.
pdf (A letoltés ideje: 2015. 03. 02.)

ZETTER, Kim (2012): Secret Code Found in Juniper’s Firewalls Shows Risk of
Government Backdoors. www.wired.com/2015/12/juniper-networks-hid-
den-backdoors-show-the-risk-of-government-backdoors/ (A letdltés ideje:
2016. 09. 27.)

ZUCKERBERG, Mark (2012): Zuckerberg’s post. www.facebook.com/zuck/posts/101
00518568346671 (A letoltés ideje: 2013. 02. 15.)

Jogszabdlyok és hivatalos dokumentumok

180/2004. (V. 26.) Korm. rendelet az elektronikus hirkézlési feladatokat ellato
szervezetek és a titkos informaciogyiijtésre, illetve titkos adatszerzésre fel-
hatalmazott szervezetek egyiittmiikodésének rendjérdl.

185/2016. (VII. 13.) Korm. rendelet a titkositott kommunikdciot biztosito alkal-
mazasszolgaltatok és a titkos informaciogytijtésre feljogositott szervezetek
egyiittmiikédésének rendjérdl.

1994. évi XXXIV. térvény a Renddrségrol.

1995. évi CXXV. térvény a nemzetbiztonsagi szolgalatokrol.

1998. évi XIX. torvény a biintetéeljarasrol.

2001. évi CVIIL térvény az elektronikus kereskedelmi szolgaltatasok, valamint
az informacios tarsadalommal dsszefiiggd szolgaltatasok egyes kérdéseirdl.

2003. évi C. torvény az elektronikus hirkozlésrol.

2010. évi CIV. térvény a sajtoszabadsagrol és a médiatartalmak alapvetd szaba-
lyairol.


http://www.dailymail.co.uk/sciencetech/article-2381188/Revealed-happens-just-ONE-minute-internet-216-000-photos-posted-278-000-Tweets-1-8m-Facebook-likes.html
http://www.dailymail.co.uk/sciencetech/article-2381188/Revealed-happens-just-ONE-minute-internet-216-000-photos-posted-278-000-Tweets-1-8m-Facebook-likes.html
http://www.dailymail.co.uk/sciencetech/article-2381188/Revealed-happens-just-ONE-minute-internet-216-000-photos-posted-278-000-Tweets-1-8m-Facebook-likes.html
http://www.theguardian.com/technology/2016/mar/22/apple-fbi-san-bernardino-iphone-method-for-cracking
http://www.theguardian.com/technology/2016/mar/22/apple-fbi-san-bernardino-iphone-method-for-cracking
http://www.uhu.es/ijdar/10.4192/1577-8517-v13_4.pdf
http://www.uhu.es/ijdar/10.4192/1577-8517-v13_4.pdf
http://www.wired.com/2015/12/juniper-networks-hidden-backdoors-show-the-risk-of-government-backdoors/
http://www.wired.com/2015/12/juniper-networks-hidden-backdoors-show-the-risk-of-government-backdoors/
http://www.facebook.com/zuck/posts/10100518568346671
http://www.facebook.com/zuck/posts/10100518568346671

194 AZ INFOKOMMUNIKACIOS RENDSZEREK NEMZETBIZTONSAGI KIHIVASAI

2010. évi CLXXXV. torvény a médiaszolgaltatasokrol és a témegkommunikaci-
orol.

2010. évi CXXII. térvény a Nemzeti Ado- és Vamhivatalrol. http://net.jogtar.hu/jr/
gen/hjegy doc.cgi?docid=A1000122.TV (A letdltés ideje: 2013. 07. 01.)

2011. évi CLXIII. torvény az tigyészségrol.

2014. évi (T/264) torvény az egyes pénziigyi targyu torvények modositasarol. (ja-
vaslat)

2014. évi XXXIII. térvény az egyes pénziigyi targyu torvények modositasarol.

2016. évi LXIX. torvény a terrorizmus elleni fellépéssel dsszefiiggd egyes torve-
nyek modositasarol.

Az Eurépai Parlament és a Tandcs (EU) 2016/1148 iranyelve (2016. julius 6.) a hd-
l6zati és informadcios rendszerek biztonsaganak az egész Unioban egysége-
sen magas szintjét biztosito intézkedésekrol.

BUNDESMINISTERIUM DES FINANZEN (2012): Bericht zur Nr. 10 des Beschlus-
ses des Haushaltsausschusses des Deutschen Bundestages zu TOP 20 der
74. Sitzung am 10. November 2011.

FEDERAL OFFICE FOR INFORMATION SECURITY (2011): White Paper. Security Re-
commendations for Cloud Computing Providers. (Minimum information se-
curity requirements). Bonn: FOIS.

FEDERAL OFFICE FOR INFORMATION SECURITY (2013): Cross Reference Table th-
reats and safeguards for module cloud management. Bonn: FOIS.

FEDERAL OFFICE FOR INFORMATION SECURITY (s.d.): Taking advantage of oppor-
tunities — avoiding risks. Bonn: FOIS.

GOV.UK (2013): Guidance — G-Cloud service definitions. www.gov.uk/govern-
ment/publications/g-cloud-service-definitions (A letdltés ideje: 2015. 01. 31.)

KOZIGAZGATAS INFORMATIKAI BIZOTTSAG (2009): E-onkormdnyzati stratégiaké-
szitési ajanlas kistérségek és onkormanyzatok szamara. valtozat: vi.1. htt-
ps://lugyintezes.magyarorszag.hu/srv/letolt?id=47416978&lang=hu (A letdl-
tés ideje: 2013. 08. 24.)

MTE (2009): Magyarorszagi Tartalomszolgaltatok Egyesiiletének a tartalomszol-
galtatasra vonatkozo miikodési, etikai és eljardsi szabadlyzata. http://mte.hu/
etikai-kodex/ (A letdltés ideje: 2013. 08. 16.)

T/12250. szamu térvényjavaslat egyes térvényeknek a tiltott szerencseja-
ték megakadalyozasaval osszefiiggé modositasarol. www.parlament.hu/
irom40/12250/12250.pdf (A let6ltés ideje: 2016. 09. 27.)

T/264. szamu térvényjavaslat egyes pénziigyi targyu térvények modositasarol.
www.parlament.hu/irom40/00264/00264.pdf (A letdltés ideje: 2014. 07. 01.)


http://net.jogtar.hu/jr/gen/hjegy_doc.cgi?docid=A1000122.TV
http://net.jogtar.hu/jr/gen/hjegy_doc.cgi?docid=A1000122.TV
http://www.gov.uk/government/publications/g-cloud-service-definitions
http://www.gov.uk/government/publications/g-cloud-service-definitions
https://ugyintezes.magyarorszag.hu/srv/letolt?id=47416978&lang=hu
https://ugyintezes.magyarorszag.hu/srv/letolt?id=47416978&lang=hu
http://mte.hu/etikai-kodex/
http://mte.hu/etikai-kodex/
http://www.parlament.hu/irom40/12250/12250.pdf
http://www.parlament.hu/irom40/12250/12250.pdf
http://www.parlament.hu/irom40/00264/00264.pdf

FELHASZNALT IRODALOM 195

THE IP CommissiON (2013): The IP commission report. www.ipcommission.org/
report/ip_commission_report 052213.pdf (A letoltés ideje: 2013. 06. 28.)

Abriak jegyzéke

. dbra. A felhéalapii rendszer abrazoldsa.
. dbra. Felel6sségi kirok megoszlasa a szolgaltatasi modellekben.
. dbra. A szolgadltatdsi modellek elényeinek értékeldi.

N oL N~

. dbra. Termékpozicionalds a szolgaltatasi-telepitési modell matrixaban.

5. dbra. A ,,hagyomadnyos” és a virtualizalt informatika kozétti kiilonbségek.

6. dbra. Az ENISA dontési modellje felhdalapi rendszer kivalasztasahoz.

7. abra. Az adatok életciklusa.

8. abra. Az elektronikus uton folytatott kommunikacio és a hirkézlés viszonya.

9. abra. A Skype topologidja.

10. abra. A Prism programban szereplé szolgaltatok és az altaluk — kiilonbézé
mértékben — biztositott adatok.

11. dbra. A Prism programban részt veva szolgaltatok és csatlakozasuk idépontja.

12. abra. Az Upstream és a Prism program viszonya, felhasznalhatosaga.

13. abra. Az NSA BADDECISION programja a kozbeékelddéses ellendrzésre épiil

14. dbra. Az adatszerzo, ellendrzd eszkozok tavolsaga a célszemélytol.

15. abra. Kozbeékelddéses ellendrzés.

16. abra. Példa HTTPS-kommunikdcio ellendrzésére.

Tablazatok jegyzéke

1. tablazat. A CSA adltal definialt iranyitasi teriiletek.

2. tablazat. A CSA dltal definialt iizemeltetési teriiletek.

3. tablazat. A CSA altal definialt SecaaS-kategoriak.

4. tablazat. A CSA altal definialando vj kategoriak

5. tablazat. A NIST altal meghatarozott biztonsagi és adatvédelmi kulcskérdések.

6. tablazat. Felhdalapu rendszerek kockazatértékelési tabldzata az ISO
27005:2008 alapjan.

7. tablazat. Az ENISA altal azonositott kockdzatok felhéalapii rendszerek vizsga-
latdhoz.

8. tablazat. A felhéalapu rendszerek ENISA dltal azonositott kockdzatainak el-
oszlasa.


http://www.ipcommission.org/report/ip_commission_report_052213.pdf
http://www.ipcommission.org/report/ip_commission_report_052213.pdf

196 AZ INFOKOMMUNIKACIOS RENDSZEREK NEMZETBIZTONSAGI KIHIVASAI

9. tablazat. Az ENISA nyilvanos felhére vonatkozo SWOT-elemzése.

10. tablazat. Az ENISA maganfelhére vonatkozo SWOT-elemzése.

11. tablazat. Az ENISA kézosségi felhére vonatkozo SWOT-elemzése.

12. tablazat. Az ENISA-szolgaltatasok értékelésének szempontjai.

13.tablazat. Az internettechnologidara épiild szolgaltatasok torvényes ellendrzésére
Jelenleg rendelkezésre allo modszerek elényei, hatranyai.



5G

AAA

API

ARCEP

AWS

BSI

BT

BYOD

Fogalomtar és roviditések jegyzéke

Sth generation mobile
networks or 5" genera-
tion wireless systems
authentication, authoriza-
tion, and accounting
application programming
interface

Autorité de régulation
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regulatory authority)
Amazon Web Services
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Bundesamtes fiir Sicher-
heit in der Informations-
technik (angolul Federal
Office for Information
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Bring Your Own Device
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hitelesités, engedélyezés, hozzafe-
rés-kezelés

alkalmazasprogramozasi feliilet.
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programrendszer szolgaltatasait hasz-
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kodését ismerni kellene.
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Amazon webszolgaltatasok

halozati be- és kimend forgalom eldo-
basa anélkiil, hogy a forras értesiilne
arrdl, hogy az adatok nem érték el

a cimzettet

Német Szdvetségi Informaciobizton-
sagi Hivatal

rovid hatotavolsagl vezeték nélkiili
adatcser¢hez hasznalt szabvany
,,Hozd a sajat eszk6z6d”



198 AZ INFOKOMMUNIKACIOS RENDSZEREK NEMZETBIZTONSAGI KIHIVASAI

CERT

CSA

DoS

DDoS

DPI
ENISA

ESI

ETSI

FedRAMP

FSZB

gov-
Cloud

Computer Emergency
Readiness Team
Cloud Security Alliance

Denial of Service

Distributed Denial of
Service

Deep Packet Inspection
European Union Agency
for Network and Infor-
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European Telecommu-
nications Standards
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horization Management
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Poccuiickoit @enepannu
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Federation)
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computing

szamitastechnikai katasztrofaelharito
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talterheléses tdmadas

mély csomagelemzés

Europai Halozat- és Informacidbizton-
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elektronikusan tarolt informaciok

Eurdpai Tavkozlési Szabvany Intézet

Szovetségi Kockazat- és Jogosult-
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felhdbiztonsagi program

Orosz Szdvetségi Biztonsagi Szolgalat

kormanyzati felho
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a Service
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tem/Intrusion Prevention
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Internet Protocol

Internet Protocol Tele-
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International Telecom-
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a Service
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protokoll elosztott informacios rend-
szerekhez
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azonositas és hozzaférés-kezelés

informacio- és kommunikaciotech-
noldgia vagy infokommunikacios
technologia

behatolasérzékeld és -védelmi rend-
szerek
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16zatba kotott intelligens eszkdzoket
takar, amelyek képesek felismerni bi-
zonyos 1ényegi informaciokat és azo-
kat internetalapt halézaton masik
eszkozok felé kommunikalni
internetprotokoll: csomagkapcsolt
atvitelt megvaldsito halozatiréteg-pro-
tokoll

Az internetprotokoll segitségével alta-
laban széles sav interneten keresztiil
nyujtott digitalis televizids miisorszol-
galtatas

informacidtechnologia vagy informa-
tika

informatikai rendszerek tizemeltetésé-
re ¢és fejlesztésére szolgaldo modszer-
tan, illetve ajanlasgytijtemény
Nemzetkozi Tavkozlési Egyesiilet

Kormanyzati Adatkézpont
Kormanyzati Felhd
torvényes ellenérzés mint szolgaltatas
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NSA
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PaaS

PIN

RBAC
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PC/SaaS
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RTO

SAML

SaaS
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SLM
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Mandatory Access Cont-
rol
Man in the Middle

National Institute of
Standards and Techno-
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National Security
Agency

Open Source Intelligence
Over-the-Top

Cloud Platform as a Ser-
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Personal Identification
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Role-based access control
Public cloud

Public cloud/Software as
a Service
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Security Assertion Mar-
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Cloud Software as a Ser-
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Security information and
event management
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service level management
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Nemzeti Ado- és Vamhivatal
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kutatolaboratoriuma

Nemzetbiztonsagi Ugynokség (Egye-
siilt Allamok)

Nemzeti Védelmi Szolgalat

nyilt forrast informaciogyjtés
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sitott kdzegen nyujtott szolgaltatasok,
tartalmak, amelyekre az internetszol-
galtatonak nincs befolyasa

platform mint szolgaltatas

magyarul személyi azonositoszam,
egy szamjegyekbdl allo kod, amellyel
altalaban kiilonféle személyes jellegi
adatokat, szolgaltatasokat védenek
szabalyalapu hozzaférés-kezelés
nyilvanos szamitasi felh6

nyilvanos szamitasi felhd/szoftver
mint szolgaltatas

visszaallitasi idopont

visszaallitasi id6tartam

XML-alapt, nyilt szabvanyu adatfor-
matum hitelesitési és jogosultsagkeze-
1ési eljarasokhoz

szoftver mint szolgaltatas

Biztonsagi informacios és eseményke-
zel6 (szoftver) rendszer

szolgaltatasi megallapodas
szolgaltatasszint-menedzsment
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service level requirement
single sign-on

Transport Layer Security

Technical Surveillance
Countermeasures
Voice over IP

wireless local area net-
work

eXtensible Access Cont-
rol Markup Language
eXtensible Markup Lan-

guage

szolgaltatasmindségi kovetelmény
egyszeres bejelentkezés, amely utan
a rendszer minden eréforrasahoz

¢s szolgaltatasahoz tovabbi hitelesités
nélkiil hozza lehet férni
kliens-/szerveralapu alkalmazasok
szamara készitett, biztonsagos kom-
munikaciot biztositd protokoll
technikai elharitas

internetprotokoll-alapt hangatvitel
vezeték nélkiili helyi halozat (WLAN)
kialakitasara szolgald, széles korben
elterjedt szabvany (IEEE 802.11

vezeték nélkiili helyi halozat

hozzaférés-szabalyozashoz hasznalt
nyelv

altalanos célu leird nyelv elektronikus
dokumentumok strukturalasahoz
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Az elmult évtizedekben az infokommunikaciés rend-
szerek rohamosan fejlédtek, és gy tiinik, ennek lendii-
letét még a gazdasagi valsagok sem képesek megtorni.
Kiilonosen igaz ez a felhéalapt rendszerekre, amelyek-
re ma ugy tekinthetiink, mint az infokommunika-
ciés rendszerek fejlédésének egyik mozgatérugojara.
Mindez a nemzetbiztonsagi és a rendvédelmi szerveket
kettds kihivas elé allitja. Egyrészrél az 6j technologiak
egy részét igénybe fogjak venni, igy felhasznaloként ga-
rantalni kell a megfelel6 biztonsagot. Mdsrészrél az uj-
fajta rendszerek ellendrzése ujfajta gondolkodasmodot
és tjfajta megoldasokat igényel technikai, jogi, valamint
adminisztrativ oldalrél a jogalkotdktdl, az érintett nem-
zetbiztonsagi, tovabba rendvédelmi szervektdl, illetve
a szolgaltatoktol egyardnt.

A fentiek alapjan a monografia célja is kettds. Egy-
feldl felhaszndldi, mésfel6l torvényes ellenérzési szem-
pontbdl megvizsgalni a korszer(i infokommunikacios
rendszerek kozil az internettechnoldgidra éptlé szol-
galtatasokat, azon beliil pedig kiemelten a felh6alapu
rendszereket.

A kiadvany a KOFOP-2.1.2-VEKOP-15-2016-00001
»A jo kormanyzast megalapozo6 kozszolgalat-fejlesztés”
cimd projekt keretében jelent meg.
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