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1. BEVEZETES

1.1. Bevezetés a szenzorok vilagaba

Erzékeléket mindannyian igénybe vesziink a kdrnyezetiink kiilénb6z6 fizikai paramé-
tereinek monitorozasara; a leggyakrabban érzékelt fizikai mennyiségek jellemzéen a
hémérseklet, a legnyomas vagy a mozgashoz kapcsolodé mennyiségek, mint példaul a
sebesség, a megtett ut, a gyorsulas, az emelkedés, a pozicio a térképen, az épuletben
vagy éppen az utcan a varosban.

Az 1.1 abran egy mai atlagos okostelefonban lev6 érzékeldk tipusait gyUjtottik dssze,
kiegészitve gyartdi informaciokkal. Ezek valamennyien a majd kés6bb részletesen
targyalt MEMS-tipusok (Micro-Electro-Mechanical System, mikro-elektro-mechanikus
rendszer) k6zé tartoznak.

BMI 160, Bosch gyorsuldsmérd és giroszkép

(Forras: A gyartéi adatlaprol)

AKO09915 Magnetométer
(Forras: A gyartoi adatlaprol)

APDS-9940 kdérnyezet és megvilagitas detektor,
fényméré

(Forras: A gyartoi adatlaprol)

Mobiltelefon érzékel6i
(Forras: A szerz6 fényképe)

HSPPA nyomasméré

(Forras: Gyartéi adatlaprol.)

1.1. abra:Mobiltelefonban talalhato jellemzd érzékeldk fajtai



SZENZOROK ES KOMMUNIKACIOS TECHNOLOGIAIK

Egyéb érzékelbfajtak lehetnek: aramlasmeérdk, gazérzékelbk (Iégszennyezésmérok)
vagy paratartalom, talajnedvesség, megvilagitas, zaj és pulzus meghatarozasara alkal-
mas eszkozok.

Egy masik okosvaros példat hozva, az 1.2. és 1.3. abran a T-Systems CityBoard
rendszerének kijelzéjét lathatjuk, ami a varosi szinten (Zagrab, Barcelona, Bonn) gyjtott
adatokat valos idében mutatja be.

1.2. abra: T-Systems CityBoard rendszere valos idében, folyamatosan frissulé adatokkal.
Grafikonok Z&grab, Barcelona és Bonn elektromos auto toltéallomasairdl, Iégszennyezésérdl,
parkoldhelyeirdl, hulladéktaroléirdl, baleseti és egyéb informacidkrol
(Forras: A szerz6 felvétele)

1.3. abra: Bonn levegémin&ségének adatai: hémérséklet, nyomas, paratartalom, szénmonoxid,
kéndioxid és nitrogéndioxid értékek a CityBoard rendszerbdl
(Forras: A szerz6 felvétele)
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Az érzékelbk mikddési elvei nagyon kulonbozéek lehetnek. Kbzods azonban valamennyi-
ben, hogy érzékeldinket nem egyszerlen tajékozddasra, példaul annak megallapitasara
szeretnénk hasznalni, hogy hany fok van a szobaban. Ez jellemz6en a szobah6mérd
esete, mely valamilyen hémérsékletvaltozas hatasara térfogatat, méretét valtoztato folya-
dékot tartalmaz egy vékony, atlatszé Uvegcsében elhelyezve. A folyadékoszlop hossza
mellé egyszeri skalat illesztve és az eszkozt megfeleléen kalibralva a szobahémérséklet
leolvashatd. Mi azonban az érzékelbket nemcsak mérésre, de az adatok rogzitésére,
tovabbitasara és feldolgozasara is hasznalni szeretnénk. Az el6z6 példaval élve, hagyo-
manyos, analég modon értelmezve a feladatot, a szemrevételezéssel leolvasott adatot
papiron rogzitjuk, felirjuk, a meérést valamilyen idékdzonként megismételjik, az idé figg-
vényében rogzitett adatokat feldolgozzuk, diagrammon abrazoljuk, az eredményekbdl
pedig kovetkeztetéseket vonunk le. Példaul azt, hogy leghidegebb a szobaban hajnali
5 orakor van, legkésébb erre az id6szakra kell tehat id6ziteni a flités bekapcsolasat.
Természetesen be is avatkozhatunk, felkelhetlink koran bekapcsolni a flitést vagy harom
oraval korabban befliteni a kalyhat. Vagy kuldhetunk postan levelet a tavh&szolgaltato-
nak, hogy a kora reggeli id6tartomanyban emelje meg a fltési melegviz hdmérsékletét.
Teljesen vilagos azonban, hogy az itt leirt médszer tobb szaz éve ismert és alkalma-
zott, de emberi beavatkozas nélkul, automatikusan nem képzelhet6 el. A jelenlegi korsze-
ri technikak és technoldgiak ugyanezeken a lépéseken keresztul, de emberi beavatkozas
nélkll, automatikusan, az adatok rogzitésének, feldolgozasanak, tovabbitasanak modjat
akar konfiguralhatéan, vagyis megvaltoztathatéan tudjak a folyamatot biztositani. Ezért
olyan érzékel6kre van szukségunk, amelyek valamilyen mérendd fizikai mennyiséget
konnyen digitalizalhato, szamsorokka alakithatd mdédon mérnek, kis méretben, kis ener-
giafogyasztas mellett, megbizhatéan, mas rendszerekkel 6sszeépithetd, integralhato
modon. llyenek jellemzéen a MEMS-érzékel6k, amelyek legnagyobb mennyiségben
példaul mobiltelefonokban talalhatdk. A késébbiekben ezért részletesen ki fogunk térni
a MEMS-eszkdzOk felépitésére, félvezetd technologiajara, mikodésuk alapjaira.
Okosvaros-alkalmazasokhoz nem feltétlenul a mobiltelefonok miniatdr, extra kis
méretl érzékelbire van sziukségunk. Itt is kovetelmény a digitalis adatformatum és a
kommunikacios képesség, de emellett a massziv felépités, a széles hdmérséklettarto-
manyban valé mikddés, a kdrnyezetalldsag, az alacsony energiafogyasztas és a nagy
megbizhatdsag is szukséges. Erre példakat az 1.4. és 1.5. abran lathatunk.

1.4. dbra: Ultrahangos aramlas- és vizmennyiségmeérdk okosvaros-rendszerekhez
(Forras: A szerz6 felvétele)
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1.5. bra: A T-Systems kdzdsségi hulladéktarolok monitoringjanak elemei
a CityBoard rendszerhez, vezeték nélkuli érzékelSkkel

(Forras: A szerz6 felvétele)

A bevezetés végén még egy érdekes alkalmazast emlitsink meg. Az 1.6. abra utcai
parkol6helyfigyel6 rendszere az uttestbe épitett magnetométer érzékel6ket hasznal,
amelyek szintén vezeték nélkil kommunikalnak a mobiltelefonon vagy tableten is hasz-
nalhato alkalmazassal.

1.6. abra, Utcai parkoléhely figyel6 rendszer, mely az Uttestbe épitett magnetométerek segitségével
érzékeli, hogy a parkoléhely szabad-e és errdl vezeték nélkili kommunikacioval informaciét kiild a
felhasznaldnak; szintén T-Systems-fejlesztés

(Forras: A szerz6 felvétele)
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1. BEVEZETES

1.2. A tanulmany felépitése

A Szenzorok és kommunikacios technoldgiaik kismonografia része egy tobb elembdl
allo monografiasorozatnak, mely a szenzorok és szenzorhal6zatok felépitésérdl, miiko-
déserdl és alkalmazasi lehet6ségeirdl szol. Ennek a sorozatnak elsé elemekeént jelen
kismonografia el6szdr attekinti magukat az érzékelhetd fizikai mennyiségeket, bemutatja
az ezekhez kapcsolodo szenzorokat, majd érinti a digitalizald, feldolgozé mikrokontroller
egyseégeket, azok tapellatasat, vegul pedig az adatok tovabbitasara, az érzékelokkel
szukseges kommunikaciéo megvalositasara hasznalt médszereket és eszkdzoket foglalja
Ossze.

A sorozat masodik eleme egy olyan kismonografia lesz, ahol az egyéni szenzorok
helyett a vezeték nélkuli szenzorhalézatokat helyezzuk kézéppontba. Bemutatjuk a
szenzorhalozatok kialakitasanak szempontjait, ismertetjuk a kilonb6z6 szenzorhalozati
topologiak elonyeit és hatranyait, bemutatunk szamos specialis alvasvezérlési, illetve
utvonalvalasztasi protokollt, melyek a szenzorhal6zat energiahatékony mikodését hi-
vatottak tamogatni.

Ezek utan a harmadik kismonografia a szenzorhal6zatok biztonsagi kihivasaira fo-
kuszal az okos varosokban. Itt sz6 lesz ugy a személyes adatok védelmérél (privacy),
mint a szenzorok korlatozott eréforrasaihoz szabott specialis hitelesitési és titkositasi
megoldasokroél. Végul, de nem utolsé sorban, a negyedik kismonografia a szenzorha-
I6zatokra épithetd klldnbdzd kdzszolgaltatasok bemutatasat célozza meg, valds eset-
tanulmanyokon keresztul.

Ezen kismonografiak célkozonsége az okos varos és az e-kozigazgatas fejlesztése-
nek témakadrében érintett vagy a témakaor irant érdekl6dé dnkormanyzati vezeték, képvi-
sel6k és szakemberek, az allami tisztvisel6krél sz6lé 2016. évi LIl térvény 1. § szerinti
allami tisztvisel6k, egyetemi hallgatok, tovabba képzésukben, illetve tovabbképzésukben
részt vevd oktatok, a digitalis technologia adta lehetéségek irant érdekl6dé kutatdk és
fejleszték. Célunk a targykorok tematikus, jol kdvetheté mddon valdé bemutatasa e cél-
k6zOnség szamara.

A Szerzbk!

' Prof. Dr. Jakab Laszl6, a BME Villamosmeérndki és Informatikai Karanak egyetemi tanara, dékanja (2016-2019),
az Okos varos - okos kdzigazgatas kutatomilhely szakmai vezetdje. Villamosmérnok diplomajat a BME-n sze-
rezte meg 1981-ben. A miiszaki tudomany kandidatusa 1992-ben, habilitalt doktor 2013-ban, az MTA doktora
cimet pedig 2014-ben szerezte meg. Jelenleg az Elektronikai Technoldgia tanszék munkatarsa.

Dr. Fehér Gabor, a BME Villamosmérnoki és Informatikai Kara Tavkozlési és Médiainformatikai Tanszékének
egyetemi docense, tanszékvezetbhelyettes. PhD fokozatat a BME-n 2004-ben szerezte. Kutatasi terillete a
Targyak Internete, szenzorhal6zatok kommunikacioés technolégiai, illetve a halézat- és informaciobiztonsag.

Dr. Vida Rolland, a BME Villamosmérnoki és Informatikai Kara Tavkozlési és Médiainformatikai Tanszékének
egyetemi docense, a Nagysebességl Halozatok (HSN) Laboratérium vezetéje. PhD fokozatat a parizsi Uni-
versité Pierre et Marie Curie egyetemen szerezte 2003-ban. Kutatasi terliletei kozé tartoznak a szenzorhaléza-
tok, a jarmiihalézatok, a Targyak Internete és ezek alkalmazasai az okosvaros rendszerekben. Az BME-n futd
Okos varos villamosmérnoki mellékspecializacié felelése. Tagja az IEEE Smart Cities Steering Committee-nek,
az |IEEE Sensors Council Administrative Committee-nek, az IEEE Sensors 2019 és IEEE Sensors 2020 nem-
zetkozi konferenciak tudomanyos programbizottsaganak elndke, az IEEE International Smart Cities Conferen-
ce 2020 elndke, és az IEEE Sensors Letters tudomanyos folydirat szerkesztéje.
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2. FIZIKAI MENNYISEGEK ES AZOK
MEGHATAROZASA

Ebben a fejezetben bemutatunk néhany fontosabb fizikai mennyiséget (pl. hémérséklet,
nyomas, paratartalom, légszennyezettség, gyorsulas), melyek mérése sok alkalmazas
esetében fontos, kiemelve azt is, hogy ezeket a mennyiségeket milyen kulonb6z6 meg-
oldasokkal lehetséges mérni és a kulonb6zd mérési megoldasoknak milyen elényei,
hatranyai vannak. Kulon figyelmet szenteliink a MEMS- (mikro-elektromechanikai) ér-
zékel6k felépitésének és mikodésenek.

2.1. Homérséklet

A targyak vagy a kornyezetiink hémérsékletével kapcsolatban nagyon konkrét elképze-
Iésunk van. Mindenki pontosan tudja, érzekeli, hogy mit tekint melegnek vagy hidegnek.
Ho&meérdbket elterjedten hasznalunk a kornyezetlinkben szinte mindenhol (lasd 2.1. abra).

2.1. abra: Konyhai hémérék. A bal oldalon egy analég, mutatés, sitéd hémérd 50—-100 °C kozotti mérési
tartomannyal. Mellette egy ugyancsak mutatéval ellatott h(itbhémérs, ami -30 °C és +30 °C kozotti
tartomanyban mér. Kézottik eldl egy digitalis kijelzésti héméré, ami széles tartomanyban, akar
+150 °C hémérsékletig is hasznalhatd, példaul forré sutéolaj ellenbrzésére.

(Forras: A szerz6 felvétele)

A 2.1. abran figyeljuk meg, hogy az analog mérdk esetén a h6mérséklet mennyiségét a
mutatdé mozgasava kell alakitanunk, mig a digitalis esetben olyan elektromos jelre van
szukségunk, ami digitalizacié és megfelel6 adatfeldolgozas utan a mérdéeszkoz folya-
dékkristalyos kijelzdjén megjelenik.
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A hémérséklet meghatarozasa, illetve barmikor megismételhet6 fizikai méréssel tor-
ténd jellemzése torténetileg messzire vezethet6 vissza, és lehetséges volt a mogottes,
mélyebb fizikai jelenségek megértése nélkul is. Gondoljunk csak a mai napig is elterjed-
ten hasznalt, és mar korabban is emlitett, folyadékos (régebben higanyos) hémérékre,
amelyek a hétagulas elven mikodnek. Mi most nem a torténelmi utat jarjuk be, hanem
kezdjuk a fizikai alapoktdl.

A hémérséklet a testek belsé energigjanak mértéke. Mit is értsiink ezen? Az ener-
gia a fizikaban egyenl6 a munkavégzdé képességgel. 1 Joule energia nagyjabdl annyi
energianak felel meg, ami egy 10 dkg-os targy 1 m magasra emeléséhez szikséges.
Ennyi lesz a targy munkavégzdé képessége is, amit vizerémuivekben (vagy régebben
vizimalmokban) ki is tudunk hasznalni. A belsé energia, ahogy a neve is utal ra, nem
cserélhetd vagy valthatd at minden esetben és teljes mértékben kdzvetlen mechanikai
munkara, bar a héerégépekben, korabban a gézgépekben, manapsag pedig a belsé
egésl motorokban is ez torténik. Az viszont mar elég régoéta ismert, hogy mechanikai
munkaval a testek hdmeérseéklete ndvelhetd. Gondoljunk csak a surlédas elvén mikodé
tlzgyujtasra még az emberiség dstorténetébdl, de a kezlnket is szivesen dorzsodlget-
juk a hidegben, keszty( hianyaban. Persze, ennek pontos mértéke nem volt kdnnyen
meghatarozhato. Ma viszont mar tudjuk, hogy 1 kaldria 4,2 Joule energianak felel meg,
ezt a h6 mechanikai egyenértékének nevezzuk, és éppen James Prescott Joule angol
fizikus hatarozta meg.

Most, persze, egy uj fogalommal is talalkoztunk, a kaloriaval. A kal6ria is az energia
mértékegysége, ételek esetén a fogyokurazok tudjak ezt a legjobban. Az ételekkel a
szervezetbe bevitt energia korlatozasaval, vagyis hétkdznapi szoval élve: éhezéssel,
lehet a legjobb eredményt elérni. A kal6ria azonban éppen a hémérsékleti, hétani vizs-
galatok utjan kerul definialasra: 1 kaloria az az energiamennyiség, ami 1 gramm viz
hémérsékletét 1 fokkal (Celsius-fokkal) emeli. Nem akarunk fogalmi és mértékegység-
rendszer 0sszefuggésekbe bonyolddni, de egyelbre jegyezzik meg, hogy a ,Celsius-fok”
kérdésre még majd vissza kell térnlunk.

Csak az érdekesség kedvéért emlitjik meg, hogy egy pihené ember napi energi-
aigénye korulbelul 2000 kcal (kilokaléria)/nap. Ez az energia mennyiség 100 liter viz
hémérsékletét emelné meg 20 Celsius-fokkal.

Ahhoz, hogy valamilyen szemléletes képet tudjunk kialakitani a bels6 energia fogal-
marol egy nagyon egyszer( modellhez kell fordulnunk, ez pedig a kinetikus gazelmélet
ugynevezett ideélis gaz modellje. Ehhez legjobban a nemesgazok (neon, argon) kdzelite-
nek, folyadékok és szilard testek esetén a leiras Iényegesen komplexebb, bonyolultabb.
Az idealis gaz alkotoelemei egyszerl golyok, amelyeknek tomeguk van és egymassal,
illetve a gaz térfogatat hatarolé6 kamra falaval rugalmasan, energiaveszteség nélkdl ut-
kdznek. Sebességuk, illetve sebességuk eloszlasa egy adott allapotban a hémérsékletre
jellemzd. Az egyes gazatomok energidja, idealizalt esetben, gravitaciotdél mentes térben,
azok mozgasi energiajaval egyezik meg. A gaz teljes belsé energiaja pedig egyszeriien
az azt alkot6é atomok energiajanak az 0sszege.

Meg kell jegyeznunk, hogy a véletlenszerl és nagyszamu utk0zések miatt a gaza-
tomok sebessége kulonbozd, a sebességek eloszlasa egy ugynevezett Maxwell-Boltz-
mann eloszlasfiggvénnyel irhaté le. Lesznek atomok melyek alacsony, masok pedig
nagy sebességgel mozognak, atlagsebességuk azonban jellemz6 a hdmérsékletre,
atlagos mozgasi energidjuk pedig linearis figgvénye a hémérsékletnek. A mozgasi
energiat abrazolva a hémérséklet figgvényében azt fogjuk tapasztalni, hogy az egyenes
minusz 273 foknal metszi a tengelyt, vagyis az idealis gaz bels6 energigja az abszolut
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nulla fok kérnyékén a nullahoz tart. A gazok hiitése tehat lényegében nem mas, mint a
gazt alkoto elemek sebességének a csokkentése.

Ahogy emlitettik korabban, még beszélnunk kell a hémeérséklet meértékegysegérél,
az eddig mar sokat emlegetett Celsius-fokrol. A h6mérséklet-mértékegységek korabban
tapasztalati uton kerultek bevezetésre, valamilyen fizikai jelenséghez rendelve fix pon-
tokat a skalan. A Celsius-skala a svéd csillagasz-matematikus Anders Celsius nevéhez
kotédik, aki a viz fagyas-, illetve forraspontjat jeldlte meg referenciapontként, hiszen ezek
tengerszinten magassagon j6 kozelitéssel mindenutt azonosak. A fagyasponthoz a 0,
a forrasponthoz pedig a 100 fokot rendelve, a két hémérseklet kdzotti tartomanyt pedig
ennek megfeleléen egyenletesen szaz részre osztva kapjuk meg a ,méreési utasitast”.
H&mérbinket igy tudjuk kalibralni (beallitani), de ellendrizni is. Konyhai digitalis hémé-
rénket jeges vagy forrasban lévé vizbe martva a mutatott hémérséklet értéke konnyen
ellenérizhetd. Id6ével kiderllt, hogy a viz halmazallapot-valtozasanak hémérséklete a
kills6 nyomastol is fiigg, ezért szerepel az el6z6 meghatarozasban a tengerszint. igy
a kulsé légnyomas fuggvényeben a tizedfok pontos konyhai digitalis hdmérénk olvado
vagy forrasban |1évé vizben az elvarttdl kismértékben eltéré értéket is mutathat. Erde-
kesség kulonben, hogy Anders Celsius eredetileg a viz fagyaspontjat jelolte 100 fokkal,
a forraspontot pedig nullaval, és ezt a javaslatot igy is fogadta el a Svéd Tudomanyos
Akadémia 1742-ben. A skalat aztan par évvel késébb, Celsius halala utan forditottak
meg, Carl Linné botanikus javaslatara.

Az Egyesiilt Allamokban a mai napig legelterjedtebben a Fahrenheit-skalat hasz-
naljak. Daniel Gabriel Fahrenheit egy német fizikus volt, aki azt szerette volna, hogy
a hémeérsékleti skalan ne legyenek negativ értékek. Ezért a nullanak a szulévarosa-
ban, Gdanskban 1708-ban mért legalacsonyabb hémérsekletet valasztotta (az akkori
feliegyzések alapjan ez volt az addigi leghidegebb tél a varosban, a legalacsonyabb
hémeérséklet pedig -17,8 Celsius-foknak felelt meg), a 100-as értéknek pedig a sajat
testhdmérsékletét. igy a viz fagyaspontja, azaz a 0 Celsius-fok 32 Fahrenheitnek, a viz
forraspontja pedig 212 Fahrenheitnek felel meg. A 100 fokos Celsius-skala a 180 fokos
Fahrenheit-skalanak felel meg, az atvaltas fejben szinte lehetetlen.

A fizikai leirasokban a Kelvin-skalat hasznaljuk, Lord Kelvin brit fizikus utan. Leegy-
szer(sitve, ez csak a Celsius-skala nulldjanak a -273 fokhoz val6 rogzitését jelenti, a
beosztas nem valtozik. A viz fagyaspontja tehat 273, forraspontja 373, a kellemes szo-
bahémeérseklet pedig 300 Kelvinnek felel meg.

A hémérsékleti, hétani vilag mennyiségei, mint a Celsius-fok (°C), illetve a kaloria és
a mechanikai vildag mennyiségei, mint a Newton (mint er6) vagy a Joule (mint energia)
egységei kozott egy fizikai allando, a Boltzmann-allandé teremt kapcsolatot, de ennek
részleteitdél most eltekinthetink.

Meég at kell tekintenunk, hogy a hé, mint energia, hogyan terjed, egyik test hogyan
tudja atvenni a masik hémérsékletét, illetve a szobaban a hémérsékletkllonbségek
hogyan sziinnek meg. Erre a kérdésre szintén a mar emlitett idealis gazmodell ad a leg-
egyszeribben valaszt. Az atomok, a molekulak belsé energigja valamilyen mozgasban
testesul meg, a mozgasi energia pedig Utk6zéssel egyik testrél a masikra atadhato. Ez
torténik hévezetés esetén, amikor szilard testekben vagy folyadékokban a ,meleg”, vagyis
a héenergia a térben szétterjed. Ertelemszer{ien ez az energia egyenletes szétteriilé-
séhez vezet, a hdmérseékletek pedig kiegyenlitédnek. Az anyagok hbévezet6 képessége
nagyon kulonb6z6, az elektromos szigetelbanyagok, példaul az tvegek vagy a keramiak,
a rossz, mig a fémek és még a félvezetdk is a j6 hdvezetdk kdzé tartoznak.

A héenergia terjedésének egy masik modja a hészallitas, amikor az energia
szallitasara valamilyen kozeget hasznalunk. A szamitégép hitéventillatora példaul a
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levegb segitségével noveli a rendszer hitési (azaz héelszallitasi) képességét, de a
folyadékh(tés is, jellemz6en gépjarmivekben, hasonlo elvet kdvet.

Harmadikként meg kell emlitenlink a hésugarzast. Azt feltétlenul tudnunk kell,
hogy a hésugarzas elektromagneses sugarzas, vagyis lényegében megegyezik a
szabadtéri radidzasban, a televizibzasban hasznalt sugarzassal, vagy akar a latha-
to fénnyel. Lényeges azonban, hogy, bar minden test bocsat ki hGsugarzast, ennek
hullamhossza a test hémérsékletének fuggvénye. A hémérséklet ndvekedésével a
hullamhossz gyorsan csokken. A radidhullamok a néhany méteres hullamhosszaktol a
muholdas TV-kozvetitések néhany cm-es hullamhosszaig terjed6 tartomanyt fedik le. A
szobahémérsékleten tapasztalhatd hésugarzas érzékelésére alkalmas h6kamerak a 10
mikrométer, vagyis a milliméter szazadrésze tartomanyban érzékelnek, mérnek. Ahogy a
hémérséklet emelkedik, a vasrud el6szor vorosen izzani kezd, majd a fénye fokozatosan
fehéredik ki. A lathatd fény hulldamhossztartomanya a 400—700 nm (nanométer) savban a
napfelszin 5000 Kelvin hémérsékletének megfeleld. Nem véletlen, hogy latasunk ahhoz
az elektromagneses hémérseékleti sugarzastartomanyhoz igazodott, ahol a sugarzas
a legnagyobb intenzitasu. Ha a napunk vords torpe lenne, révidebb hullamhosszon
sugarozna €s latasunk is ehhez igazodna.

A héterjedés harom modozata — a hévezetés, a hdszallitas és a hésugarzas — a
valosagban altalaban egyszerre van jelen. Az ilyen rendszerek pontos leirasa ezért
bonyolult modelleket, a gyakorlatban végeselem-mddszereket igényel.

Most, hogy ilyen részletesen attekintettuk a hémeérseéklettel kapcsolatos alapokat,
térjink at a mérési elvekre. A legegyszer(ibb és a hétkdznapokban a legaltalanosabban
hasznalt elv a h6tagulas. A hétagulas a testek méret-, illetve térfogatvaltozasa, ami alta-
laban a szikséges mérési tartomanyban linearis fuggvénye a hdmérsékletnek. Itt meg
kell jegyeznunk, hogy a hétagulas mértéke lehet iranytdl figgé is, az iranyfuggeést ani-
zotrépianak hivjuk. Folyadékokban természetesen nem az, és a folyadékos hémérdékben
a térfogatvaltozast egy egyszer( vékony cs6 segitségével hossz- vagy folyadékoszlop-
valtozassa alakitjuk. A hémeérd kalibralasa egyszer(: a folyadék hosszat megjeldljik egy
skalat készitve, a hémérét olvado, illetve forrasban Iévé vizbe meritve, a két jel kdzotti
tartomanyt pedig 100 részre osztjuk. A probléma az, hogy nem kapunk olyan fizikai
jelet, mennyiséget, amit digitalizalni tudunk, vagyis az automatizalhaté mérési eljarasok
iranyaban ez a megoldas nem, vagy csak nehezen, jarhato.

Szintén széles korben és elterjedten hasznalunk ugynevezett bimetal érzékelbket.
Ezek, ahogy az elnevezésukbdl is kdvetkezik, két kalonb6zd hdtagulasi egyutthatédju
fémbdl kerlinek kialakitasra. Két ilyen fémcsikot 6sszeragasztva vagy 6sszehegesztve, a
hémérseéklet valtozasanak deformacio lesz az eredménye. A hdmérséklet novekedésével
a lemezpar a kisebb hétagulasu lemez felé gorbil, a hémérséklet csdkkenésével pedig
ellentétes hatast tapasztalunk. Ez, persze, ujra csak mechanikai mozgas, méretvaltozas,
de a folyadékos hémérdkkel szemben ezen az elven példaul mar kapcsolok, elektromos
kapcsolok vagy csapok, szelepek is készithetdk. igy miikddnek a radiatorokra szerelt,
a hémérséklet szabalyozasara alkalmas termosztatok. A hémérséklet fliggvényében
a termosztat a radiatorba araml6é meleg viz mennyiségét valtoztatni tudja, igy a szoba
hédmérséklete beallithatd és a kilsé hémérséklettdl fuggetlendl allanddan tarthato. A
hémérsékletadat digitalizalasa, rogzitése és feldolgozasa tovabbra persze is problémas.
A mi szempontunkbdl fontos okos és intelligens radiatorok iranyaban még tovabbi uj
megoldasokra van szukség.

Hosszu tavu, j6 megoldast csak a hémérsékletértékek valamilyen elektromos jellé
alakitasa jelenthet. Ehhez az els6 lépés volt az ugynevezett termoelem parok kifej-
lesztése. A termoelemek két kuldnb6z6, de megfeleléen kivalasztott anyagu fémszal
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O0sszehegesztésével keletkeznek. A hegesztési pontot melegpontnak nevezzik, ezt
hasznaljuk a hdmeérséklet mérésére. A szalvégek pedig a hidegpontok, ide csatlakoztat-
hatunk feszultségmérét vagy valamilyen lezaré ellenallason akar aramot is mérhetunk.
A mikodés elve az, hogy a két, egyébként j6l vezetd fém elektromos tulajdonsagai,
peéldaul az elektronok, mint toltéshordozok slriseége, illetve atlagos energiaja kulon-
boznek, ami elektronaramlashoz vezet a hatarfeluleten. Ez megbontja mindkét fémben
a toltések egyensulyat, elektromos feszlltséget, potencialkilonbséget eredményezve.
A feszlltség, amit ebben az esetben termofesziiltségnek nevezink, a hémérsékletnek
széles tartomanyban linearis fiiggvénye. Ertéke az anyagoktdl fiiggéen 10-50 uV/K; az
ilyen eszk6zok széles, -200 és +1700 fok kozotti tartomanyban alkalmasak hémérséklet
meéreésére. A kapott elektromos jel konnyen digitalizalhato, digitalizalas utan tarolhato,
tovabbithat6. Termoelemek kulonbozé kivitelben kaphatoak.

A fémek és félvezetok vezetbképessege, illetve ellenallasa figg a hdmérséklettdl. A
fémek ellenadllasa a hémérséklet ndvekedésével altalaban né, aminek az az oka, hogy
a magasabb hémérséklethez magasabb energiaju belsé mozgasi, haladd, forgo, rezgb
allapotok tartoznak, melyek az elektronok aramat akadalyozzak. Félvezetok esetében
a szabad toltéshordozo koncentracid a hdmérséklettel nd, ezért e félvezetd hémeérok,
amiket termisztoroknak nevezunk, ellenallasa csOkken, vezetoképessege javul.

Mind a termoelemek, mind az ellenallas, illetve a félvezeté hémérék széles kdrben
alkalmazhatoéak intelligens rendszerelemként. A termoelemek kiilsé fesziltséget, tapel-
latast nem igényelnek, ezért elénydsek lehetnek tavoli, kis fogyasztasu rendszerekben.
Az ellenallas-hémérék is, de a termisztorok kildondsen jél integralhatéak komplexebb
félvezetd strukturakba, akar integralt aramkorokbe.

2.2. Nyomas

A nyomas esetében a fizikai meghatarozassal sokkal konnyebb helyzetben vagyunk,
mint a hémeérséklettel voltunk. A nyomas egyszeriien egy adott fellletre haté eré, osztva
a felllet méretével. Ennek megfeleléen mértékegysége Newton/négyzetméter. Persze,
a fizika torténete, illetve a nyomas mérésére hasznalt kezdeti médszerek, kulondsen a
mértékegységek terlletén, igen valtozatos képet eredményeznek.

A nyomas, mint fizikai mennyiség mérésére, illetve magyarazatara, az igény el6szor
folyadékokban (gondoljunk csak Arkhimédész torvényére), illetve gazokban merdalt fel. A
hidrosztatikai nyomas példaul a folyadékoszlop magassaganak fuggvénye, gyakorlatilag
linearisan. Gazokban a légkoéri nyomas a leveg6 sirliségének valtozasa miatt a
magassag fuggveényében bonyolult 6sszefluggéshez vezet. Mindenesetre az idealis
gazmodell segitségével egyszerii és szemléletes képet kapunk a jelenség mikrovilagbeli
megertéséhez és magyarazatahoz. Az idealis gazt alkoté atomok rugalmasan utkoznek
a kamra falaval, arrol visszapattannak, sebességuk és ezaltal impulzusuk (ez a tomeguk
és sebességuk szorzata) megvaltozik, ami er6hatast jelent a kamra falara. Ez az er6
ebbdl az egyszeri mechanikai képbél is meghatarozhato, az eredmény a térfogat, nyo-
mas és hémeérséklet 6sszefuggéseét egyszerien leird altalanos gaztérvény lesz. Nekunk
most elegendé azt tudnunk, hogy a nyomas mértékegysegét el6szor a normal 1égkari
nyomashoz igazitott atmoszféra, roviditve atm, elnevezéssel vezették be, de mérésére
a folyadékoszlop magassagan alapul6 ugynevezett Torricelli-csévet hasznaltak.

Folyadéknak vizet hasznalva a normal Iégkori nyomas korulbeltl 10 m magas vizosz-
lopnak felelne meg, ezért célszerl volt egy nagyobb slirliségli, nehezebb folyadékot va-
lasztani, ami a higany lett. A nyomas mértékegysége pedig a higanyoszlop milliméterben
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mért magassaga, amit higanymilliméternek (Hgmm) nevezink. A normal |égkdri nyomas
igy 760 Hgmm-nek felel meg. A dolog nehézsége, a nem éppen egyszeri atvalthato-
sagon felul az, hogy ezek a mértékegysegek egyaltalan nem illeszkedtek a nemzetkozi
sztenderd Sl-rendszerbe, ahol a Newton/négyzetméter egység a Pascal nevet kapta,
ami viszont korulbelul 6t nagysagrenddel kisebb, mint a Iégkori nyomas. Kozbensd
megoldasként szuletett mennyiség az 1 bar, ami 100 000 Pascalnak, vagyis 1000 hPa-
nak (hektopascal) felel meg, és nem kulonbozik jelentésen a Iégkori nyomastél. Ezért
az auto- és kerékpargumikat 2-6 bar nyomasra, a légkori nyomas 2-6-szorosara fujjuk
fel, mig az id6jaras jelentésben a Iégnyomast 1000 mbar (millibar) vagy1000 hPa korali
adatokkal szoktuk jellemezni.

Nyomasmeérésre a normal Iégkori nyomastol nem tul tavoli értékek esetén egyszeri
membranokat hasznalunk elterjedten. A két oldal kdzo6tti nyomaskulonbség a membran
gorbuletét valtoztatja meg. Ezt azutdan mechanikai elemekkel kombinalva lehet példaul a
nyomasmerd mutatdjanak a mozgasava alakitani, de elektromos elemekkel kombinalva
kapacitas vagy ellenallas valtozasként elektromos jellé is konvertalhaté. Erdekesség,
hogy a membranos valtozatok félvezet6 technoldgiai modszerekkel igen kis méretben és
nagy pontossaggal készithetbek, de ez mar a MEMS-technoldgia iranyaba fog mutatni,
amire kés6bb részletesen kitérunk. Az okosoérak példaul a megtett, megmaszott emele-
tek szamat éppen a Iégkori nyomas valtozasa alapjan becslulik, de létezik szamos olyan
okostelefon-alkalmazas is, ami kiirja az okostelefonban talalhaté nyomasérzékelék altal
mért értékeket. A kijelzés altalaban 0,1 mbar pontossagu. Erdekességként emlitenénk
meg, hogy a repulégépek utasterében a 10 000 m-es repullési magassagon a normal
1000 mbar nyomasnal mintegy 30%-kal kevesebb, 700 mbar értékre csokken a nyomas,
ezt felszallasnal és leszallasnal is a fulunk elég jol megeérzi.

Jelentésen kisebb nyomasok meghatarozasara a membranos technolégiak mar
nem alkalmasak. Elsésorban technoldgiai okai lehetnek annak, hogy a gazteret a szo-
kasosnal akar 5-10 nagysagrenddel is jobban megritkitjuk. Ez a vakuumtechnologiak
terulete, napelemek, szemuvegek antireflexios bevonatanak készitése tartozik ide, jelen
kismonografia szempontjabdl ez azonban nem annyira relevans, ezért nem térink ki ra.

2.3. A mozgashoz kapcsolédoé mennyiségek érzékelése

A mozgasok jellemzésére alapvetéen a newtoni mechanika, dinamika leirasanak ossze-
fuggéseit hasznaljuk fel. Az els6 fontos tudnival6 az, hogy az a test, amelyre semmilyen
erd nem hat, egyenes vonalu és egyenletes mozgast vegez. Ez kulonb6zé vonatkoztatasi
rendszerekhez képest lehet mas és mas, de a sebesség mechanikai, példaul eréme-
résekb6l nem meghatarozhatd. Ez az alaptorvény latszolag teljesen ellentmond a napi
tapasztalatnak, hiszen a hétkoznapi életben minden magara hagyott test elveszti sebes-
séget. Ez sok nehézséget okozott a fizikusoknak, de a mozgas alaposszefuggéseinek
tisztazasahoz végul a szabadesés vizsgalatan keresztul vezetett az ut.

Ma mar tudjuk, hogy a feladat megoldasa a surldédas és a kdzegellenallas hatasanak
a kiiktatasaval lehetséges. Galilei hires pisai kisérleteivel tisztazta, hogy a szabadon esé
testek sebessége, illetve a foldet éréshez szukséges idejuk nem fugg sem a tdmeguktdl,
sem az anyaguktol. A testek gyorsulasa koérulbelll 10 méter/masodperc sebességno-
vekedés masodpercenként, ami 36 km/éra sebessegvaltozas egy masodperc alatt. A
szabadon es6 test ezért 72 km/6ra sebességre tesz szert minddssze két masodperc
alatt. Ezt gravitacios gyorsulasnak nevezzuk és, ahogy emlitettuk, tomegtél és anyag-
min&ségtdl fuggetlen.

17



SZENZOROK ES KOMMUNIKACIOS TECHNOLOGIAIK

Nem igaz tehat, hogy a nehezebb testek gyorsabban esnek le, mint ahogy azt annak
idején Arisztotelész gondolta. Ha a kozegellenallast megszuntetjuk, pl. egy vakuumkam-
raval, a tollpihe és a vasgoly6 azonos id6 alatt ér foldet. A kisérleti tapasztalatok vezet-
tek végul ahhoz az 6sszefliggéshez, miszerint a mozgasallapot megvaltoztatasahoz,
vagyis a sebesség vagy az irany valtozasahoz erére van szikség. A sebesség- vagy
iranyvaltozas gyorsulast jelent, vagyis a kapcsolat a gyorsulas és az er6 kozoétt van,
nem pedig a napi tapasztalatnak jobban megfeleld sebesség és erd kdzott. Itt még egy
nagyon fontos dologra fel kell hivnunk a figyelmet. Az iranyvaltozas is gyorsulas, akkor
is, ha nem jar abszolut értelemben sebességnovekedéssel vagy -csokkenéssel. Ennek
megértéséhez be kell vezetnink a vektormennyiség fogalmat.

Azokat a fizikai mennyiségeket nevezzik vektormennyiségeknek, ahol a folyamatok-
ban a mennyiség iranya is meghatarozo. A vektormennyiségekkel is lehet miveleteket
végezni, de példaul 6sszeadasi szabalyuk mas, mint az iranyfuggetlen skalarmennyi-
ségeké. Nagyon leegyszerisitve az allitast, vektorok esetén a 2 + 2 nem feltétlentil 4.
Vegyuk példaul az elmozdulas fogalmat. A négyzet alaku szobaban az egyik sarokbal
indulva eljuthatunk a szemkdzti sarokba két oldal mentén haladva vagy atlésan. A 2.2.
abra alapjan az A pontbdl a B pontba tehat eljuthatunk az atlé mentén kozvetlenul vagy
a C ponton keresztul.

2.2. &bra: A vektormennyiség fogalmanak bevezetéséhez
(Forras: A szerz§ abraja)

Az elmozdulasvektor (AB-vektor), ami a kiindulasi és a megérkezési pontot koti 6ssze
és az érkezeési pontba mutat, a két esetben azonos. Viszont a két oldal menti elmozdu-
las vektor az AC és a CB iranyitott szakaszok dsszege, eredménye az atlé lesz, bar a
megtett ut az oldalak mentén, illetve atlosan kulonboz6. A vektorok 6sszegének abszolut
értéke tehat nem a vektorok abszolut értékének az 6sszege.

A sebességvektor hossza a sebesség mértékegységében mérve méter/masodperc.
Ha az irany valtozik, akkor a sebességvektor is mas lesz, a hossza nem né, de a meg-
valtozott iranyhoz szintén rendelhetiink vektort. A kezdeti és a végallapot vektoranak
kezdbpontjat egybetolva a két végpontot 0sszekotd vektor a sebesseg valtozasat jellemzi,
hossza szintén méter/masodpercben lemérhetd.

Ennél jobban ebbe most nem bonyolédnank bele. Amit meg kell jegyeznunk, hogy
a test korpalyan tartasahoz is erére van szukség, akkor is, ha annak sebessége abszo-
lut értékben nem valtozik. Ezt az erbt centripetalis er6nek hivjuk; a testre hat, és nem
tévesztendb Ossze a centrifugalis erével, ami egy forgd rendszerben fellépd, radidlisan
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kifelé iranyulo tehetetlenségi erd. A kanyarodd buszon nem azért esuink el, mert a centri-
fugalis er6 feltaszit, hanem mert nincs meg a szikséges centripetalis erd, ami a busszal
azonos mertékben minket a bekanyarodasra birna.

Ezekre az alapvet6 fogalmakra a MEMS mozgas-, gyorsulas-, irany-, délésszdg- stb.
erzékel6k megértéséhez szukségunk lesz.

2.4. A MEMS-érzékeldk technolégiaja

A MEMS [Liu 2011], vagyis a mikro-elektro-mechanikai érzékel6k szinte kizardlagosan
sziliciumbal készulnek. A technoldgia alapja a szilicium ugynevezett anizotrop marasa,
ami kildénb6zd, az érzékel6 szempontjabdl fontos geometriai, haromdimenzids formak
kialakitasat teszi lehetbve. Ez azeért is figyelemremélto, mert az félvezetd alaptechnolo-
gia, ugynevezett planar-, vagyis sikbeli technoldgia. A hordozén kialakitott szerkezetek
mérete a hordozéra merdleges iranyban kicsi, alapvetéen a félvezetd technoldgiaban a
felUleten alakitunk ki mintazatot. MEMS-eszk6z6k esetében azonban latni fogjuk, hogy
szukségunk van a harmadik dimenziora, iranyra is.

Masfel6l a mérettartomanyrdl érdemes tudnunk, hogy a teljes érzékel6k mérete a
maximum 1 — 2 mm-es tartomanyba, a finom részletek pedig az 1 — 10 mikron méretek
kdzé eshetnek. Az eszkdzok minden esetben még a védelmet is jelentd tokba kerulnek;
ezzel, illetve valamennyi mas alkatrésszel egydutt kell elférjenek egy meglehetdésen lapos
mobiltelefon vagy kisméretl okosora hazaban.

A szilicium egy félvezet6 anyag. Természetes formaban nagy mennyiségben az
oxidja fordul el6 a Foldon; a szilicium-dioxid alapvetéen homok, legtisztabb formajaban
Ausztralia partjainal banyasszak. Ebbél kerul kémiai redukciéval el6allitasra a szilicium
mint félvezetd ipari alapanyag. Nagyon lényeges, hogy a félvezet6 technoldgiaban a kis
méretek €s a nagy megbizhatdsag, illetve a reprodukalhatésag érdekében az alapanyag-
ra vonatkoz6 szennyezettseégi el6irasok igen szigoruak. Megforditva ez azt jelenti, hogy
az alapanyagnak rendkivul tisztanak kell lennie, milliardod vagy szazmilliardod részben
sem tartalmazhat szennyez&ket. llyen tiszta alapanyagot csak tobb |épésben, kémiai
reakciokon és desztillaciokon keresztul lehet kinyerni a tengerparti homokbal.

Ezutan egy nagyon kulonleges lépés kdvetkezik, ugyanis a technoldgiahoz egykris-
talyos szilard alapanyagra van szuksegunk. Az egykristalyos szerkezet a természetben
nagyobb méretben csak nagyon ritkan fordul eld. llyen lehet példaul a kvarc hegyikris-
taly, ami egyébként szintén szilicium-dioxid. Ez az anyagszerkezet azt jelenti, hogy a
sziliciumon beldl létezik egy olyan geometriai egység, egy kis térfogat, amit elemi cel-
lanak hivunk, és amelynek a geometriai eltolasaval, vagyis harom dimenzioban torténd
ismétlésével az egész tombi anyag eléallithaté. Ez az elemi cella jellemzéen 0,5 nm x
0,5 nm térfogatu, ez alapjan pedig talan mindenki el tudja képzelni, hogy egy 40 cm at-
mér6jld és 1,5 m hosszu szilicium rad mennyi elemi cellat tartalmaz egymashoz képest
kotott geometriai elrendezésben. Az ilyen méretli egykristaly rud eléallitasa olvadékbdl
torténik, specialis nagyberendezésben.

Az egykristalyos szerkezetre azeért van szukség, mert a technolégiaban az egyes
tulajdonsagok iranyfuggését ki kell hasznalnunk. Erre az iranyfuggésre, mint anizotré-
piara, mar korabban utaltunk. Az anyag az elemi cella kituntetett iranyainak, példaul
oldalainak megfelel6en mas-mas tulajdonsagokat mutat. Ez rendezetlen, amorf anya-
gok esetén nincs igy, ezért az amorf szilicium MEMS-technoldgiara jellemzéen nem
alkalmas. Napelemek gyartasara viszont hasznalhato, bar az ilyen alkalmazasban az
olcsébb alapanyag gyengébb hatasfokot is jelent.
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Az egykristaly rud elballitdsahoz szikséges nagy tisztasagu sziliciumot a meg-
felel6 mennyiségben egy nagy keramia tégelybe helyezik és 1414 fokra felmelegitve
megolvasztjak. Ennek az olvadéknak a feluletéhez érintenek egy kisméretl, megfelel6
orientacioju ugynevezett egykristaly magot. Ennek a fellletén indul meg az olvadék
fazisbdél a magon az egykristaly ndvekedés. Lassan, rendezetten szilardul meg a szi-
licium, mikdzben ezt a magot emelik ki az olvadékbal, ugy, hogy mindig csak a mar
megszilardult felllete érintkezzen azzal. A magot forgatjak, az egész elrendezésben a
hémérseéklet-eloszlast pontosan tartjak, a huzasi sebességet ellenérzik.

Az elkészult egykristaly ezutan lassan kihll és megkezd6dik a megmunkalasa. Sze-
letek fognak készuini beldle a rud tengelyére meréleges vagasokkal. A szilicium nagyon
kemény, ezért gyémantporral erdsitett vékony vagotarcsakat hasznalnak a hulladék
minimalizalasa érdekében. A szeletek éleit lecsiszoljak, egyik oldalat kipolirozzak. Az
egész technoldgia egy erés kémiai és fizikai tisztitassal ér véget. A szeletek orientacioja
ismert, a szelethez képest az egyes kristalytani iranyok rogzitettek, ezt a technologiahoz,
az anizotrop tulajdonsagok felhasznalashoz el6zetesen feltétlenul tudnunk kell.

Az izotrép és anizotrop marast a technoldgiaban lényegében a mardszer kulonbozteti
meg. Szilicium maratoszerei izotrop maratashoz 3 ml HF (fluorsav) + 5 ml HNO, (sa-
létromsav) + 3 ml CH,COOH (ecetsav) vizes oldata, anizotrép maratashoz pedig KOH
(kalium-hidroxid) vizes oldata szukséges. A kuldnbség fizikai okainak megértéséhez
kvantummechanikai fogalmakat kellene bevezetnunk, és ezek alapjan megfontolasokat
tennlnk, ezért most ettdl eltekintunk. Miel6tt azonban a maras folyamatat targyaljuk,
foglalkoznunk kell a feluleti strukturak kialakitasahoz szukséges mintazatkészités, masz-
kolas technikajaval.

A fellleten, illetve annak mélységében szerkezeteket akarunk kialakitani. Nyilvanvalo,
hogy egy vékony csatorna marasahoz meg kell oldanunk a nem marandé feluletek védel-
meét a maratoszertdl. llyen védoéreéteg lehet példaul a szilicium-dioxid, amit mar korabban
mas 0sszefuggesben emlegettiunk. Az egész félvezetd sziliciumtechnoldgia sikere mult
azon, és az elmult évtizedek hihetetlen fejlédése kdszonhetd annak, hogy a sziliciumnak
létezik egy olyan oxidja, ami a szeletek fellletén kdnnyen eléallithatd, mechanikailag
stabil, tomor, hdmérséklet-valtozasoknak és a maratdszerek tobbségének jol ellenall.

Az abrakészités folyamatanak elsé Iépése tehat, hogy a szilicium felliletét teljes egé-
szében oxidaljuk. Ez kalyhaban, magas hémérsékleten, oxigén és az esetek tobbsége-
ben viz (para) jelenlétében torténik. A vizpara katalizalja a folyamatot, nagyon megnoveli
az oxidacio sebességét. Ebben a maszkrétegnek készult szilicium-dioxid rétegben kell
egy ,ablakot” nyitnunk, amelyen keresztil majd a csatornat kimarjuk?.

A feluletre torténé abrakészités eljarasat litografianak nevezzik, mely elnevezés
egy régi nyomtatasi médszerre utal. Az elektronikai technolégiaban sokféle litografia
létezik: elektronsugaras, ionsugaras, illetve rontgenlitografia. Mi most a legaltalano-
sabban hasznalt fotolitografiat mutatjuk be. Ez 1ényegében egy fényképészeti eljaras,
amelyhez el6szor a sziliciumszeletet valamilyen fényérzékeny anyaggal vonjuk be, me-
lyet rezisztnek hivunk. Megvilagitas hatasara ennek megvaltozik egy adott olddszerrel
szembeni oldhatésaga, azaz vagy oldhatova, vagy oldhatatlanna valik. A megkivant
abrat rajz formajaban elkészitjuk és egy specialis levilagitd berendezésben a szeletre, a
rezisztre fényképezzuik. Nagyon hasonlé az egész folyamat a papirképek készitésének
modszeréhez, csak az abra esetunkben nem a fotopapiron, hanem a rezisztrétegben
keletkezik. Ezutan a nem szikséges rezisztrészeket leoldjuk, és rendelkezésunkre all
egy ablak, amelyen keresztul a sziliciumréteget a fellletrdl lemarhatjuk.

2 ASIO, oxidmardja 28 ml HF (fluorsav) + 113 g NH4F (ammoénium-fluorid) + 170 ml viz (+ esetleg HNO3, azaz
salétromsav) keveréke.
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A szilicium-dioxid réteg megvedi az izotrop vagy anizotrop maras soran a marni nem
kivant feluletet. A maras soran a nem maszkolt részeken a szilicium kémiai reakciok
segitségével eltavolitasra kerul, de a marasi sebesség fuggvényében kulonb6z6 alaku
valyuk keletkeznek. Ha a marasi sebesség iranyfuggetlen, vagyis izotrép, akkor egy
hosszu csik alaku ablakon keresztil egy félhenger formaju, keresztmetszetii csatorna
keletkezik, mivel a maras a feluletrdl kiindulva id6egység alatt azonos mennyiségu
anyagot tavolit el.

Ha a marasi sebesség erésen iranyfuggé, példaul a szeletre merélegesen szazszor
nagyobb, mint azzal parhuzamosan, akkor konnyd belatni, hogy négyzet vagy téglalap
alaku, keresztmetszeti csatornat kapunk. Ily médon tudunk, megfelel6 maszkmintazat-
tal, akar manhattani formaju ,felhékarcold” rengeteget is mintazni a szilicium fellletébe,
természetes kis méretben, akar 10 (szélesség) x 10 (hosszusag) x 100 (magassag) mik-
rométeres oszlopokkal. Egyéb, de természetesen jol meghatarozott iranyokban kdzbensé
allapotként példaul ,V” alaku, sikfalu vajatok is készithetbek.

Csatornank mar van, a mozgas érzékelésére mozgo, leng6 vagy rezgdé mechanikai
tomegre van szikségunk, a kérdés tehat az, hogyan készitsik el? A kovetkezd |épés
lehet a hid vagy félhid, mas néven konzol készitése. Ehhez azonban egy uj technoldgi-
ara is szukségunk van, mivel épitkeznunk kell, kis méretekben, de nagyon hasonléan a
hagyomanyos épitészeti eljarasokhoz. EI8szor allvanyozunk, és egy ugynevezett aldozati
réteget készitlink, azaz feltdltjlik a csatornat olyan anyaggal, amit majd a végén sze-
lektiven el tudunk tavolitani. Erre a rétegre visszik fel a hid vagy félhid szerepét betolté
szilicium réteget. Rétegfelvitelre altalaban ritkitott, esetleg kémiai szempontbdl reaktiv
gaztérben vakuumporlasztasos, vakuumparologtatasos vagy kémiai gézfazisu rétegleva-
lasztasos (CVD) modszereket hasznalunk. A felépitett, pontosabban az aldozati rétegre
raépitett hid vagy félhid aldl kimarjuk az aldozati réteget, a keletkezé szerkezet pedig a
raépitett réteg vastagsaga, pontosabban vékonysaga, valamint a tdmege figgvényében
mar mechanikai mozgasra képes.

A mozgas atalakitasa elektromos jellé ellenallas-halézatok vagy piezoelektromos
rendszerek segitsegeével torténik. A mikroelektronikai technolégiai modszerekkel elkészi-
tett membran vagy konzol (félhid) mozgasa az adott elem mechanikai méretvaltozasaval,
deformaciojaval jar, ami ellenallas-, kapacitas- vagy akar induktivitasvaltozast okoz. Ez a
meéretvaltozas a mozgo elemen kialakitott elektromos haldzattal, amely természetesen
tapfesziltséget igényel, s amelyen keresztul aram folyik, meghatarozott pontok kozotti
feszlltség mérésével jellemezhetd. Ellenallasokbdl olyan specidlis elrendezés is ké-
szithet6 (példaul Wheatston-hid), amellyel az ellenallas, a kapacitas és az induktivitas
ertéke is nagy pontossaggal meghatarozhat6. Egy specialis eset lehet az ugynevezett
piezoelektromos jelenség felhasznalasa; ebben az esetben a mozgd elemre olyan
anyagot viszlnk fel, amely a mechanikai deformacio, vagyis méretvaltozas hatasara
kozvetlenul feszultséget allit el6. Errél a 2.7. alfejezetben még bévebben fogunk szolni.

2.5. MEMS-eszk6zok: nyomasmérok, gyorsulasmérék, magnetométerek

A 2.3. dbran egy nyomasméré membran rontgenmikroszképos felvételét lathatjuk. A
membran atmérdje 2 mm; a membran deformaciojat érzékeld ugynevezett interdigitalis
elektrodarendszereket négy oldalon alakitottak ki. Ezeken a fést formaju strukturakon
keletkez6 fesziltség lesz a membran deformaciéra és igy a levegdé nyomasara jellemzé
meért mennyiség. Jol latszik a képen a sziliciumalapu technoldgia nagy elénye, miszerint
magara a hordozora az elektromos méréshez és feldolgozashoz szikséges elemek
monolit médon raintegralhatoak.
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2.3. dbra: Nyomasmérdé membran réontgenmikroszkopos képe
(Forras: Az EFI-Labs engedélyével)

Ehhez nagyon hasonlé a mobiltelefonokban hasznalt mikrofonok felépitése. A hang a
levegbben terjed6 nyomashullam. Ennek érzékelésére viszont, a magasabb hangfrek-
venciak miatt, amelyek akar 15-17 kHz-ig (17 ezer rezgés masodpercenkeént) is terjed-
hetnek, vékonyabb membran szikséges. A 2.4. abra érzékeléjében egymas felett harom
membranréteg is talalhato, ezek viszont lyukacsosak, kicsit a mélysejtre emlékeztet6
modon, hogy a leveg6 az alsé rétegeket is meg tudja mozgatni.

2.4. abra: Mobiltelefon mikrofon érzékeljének rontgenmikroszkopos képe
(Forras: Az EFI-Labs engedélyével)

A mechanikai mozgas érzékeléséhez, akar halado-, akar forgdmozgasrol beszélink,

tehetetlen, lengd, mozgd tomegekre van szikségunk. llyen, egyetlen iranyban halado
gyorsulas érzékeléseére alkalmas rendszer részletét lathatjuk a 2.5. abran.
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2.5. dbra: Egytengelyl gyorsulas érzékeld felépitése
(Forras: Az EFI-Labs engedélyével)

Az elektromos jel, amit mérni szeretnénk, ahogy azt korabban mar emlitettuk, a mozgo
elemek kdzotti kapacitas. A kapacitas elektromos elektrédakbdl allé kondenzatorok tol-
téstarolo képessége (lasd 2.6. abra), ami aranyos az elektrodak fellletével és forditottan
aranyos az elektrédak tavolsagaval. Egy ilyen kondenzatorelrendezést kell megvalosita-
nunk egy feluleten, ahol a felulet mérete néhanyszor néhany milliméter, a rendelkezésre
allé geometriai mélységhez képest, ami 1-10 mikrométer lehet legfeljebb, nagyon kulén-
boz6. Elterjedten a gyartok az alabbi, 2.7. abra szerinti strukturat alkalmazzak.

2.6. abra: Elektromos kondenzator felépitése és jellemz6 geometriai méretei
(Forras: A szerz6 abraja)
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2.7. abra: Egytengelyes gyorsulasérzékeld felépitése
(Forras: A szerz6 abraja)

A rugdkra felfuggesztett bels6 elektrodarendszer az abra szerint vizszintes iranyban tud
elmozdulni, az elektrédak kozotti tavolsag valtozik, igy valtozik a kapacitas is. Elektromos
halozatba helyezve a strukturat ez feszultségvaltozassa alakithatd. Ezt a szerkezetet
lathatjuk a 2.4. abra rontgenmikroszképos felvételén is, csak 90 fokkal elforgatva.

Mivel a belsé elektrodarendszer rugods felfliggesztésl, ezért gravitacios gyorsulas
meéréseére is alkalmas. Olyan, mint egy rugés meérleg: az elektrodarendszernek a to-
megébdl kdvetkezd gravitacio irdanyu logasabdl, mint specialis pozicidhoz tartozé kapa-
citasértekbdl a gravitacios gyorsulas is meghatarozhato.

Amennyiben tobbiranyu gyorsulast akarunk mérni, elhelyezhetink ugyanazon a
szeleten egymasra meréleges iranyokban kialakitott €s merdleges iranyu elmozdulasra
képes szenzorelemeket.

A giroszkdpokat elfordulas detektalasara hasznaljuk. Hagyomanyosan a giroszkdpok
egy specialisan felfliggesztett tengely mentén forgd tomeget hasznalnak, amely a tehe-
tetlenségi nyomatékanak megmaradasa miatt, a forgastengelyének iranyat akkor is meg-
tartja, ha a kornyezete elfordul. Kis méreteknél, f6leg a mikromechanikai lehet6ségeink
miatt, ez nem johet szdba, itt mas megoldast kell talalnunk. Vegylk azonban észre, hogy
két egymassal parhuzamosan kialakitott, de egymastol fliggetlen gyorsulasmérével az
elfordulast mar felismerhetjik és mérhetjuk. A Iényeg az, hogy meg tudjuk kulonboztetni
a haladé iranyu gyorsulastél. Az alap MEMS-giroszkép felépitése a 2.8. abran lathato.

2.8. abra: Elfordulasérzékelés két egymassal parhuzamosan elhelyezett
linearis gyorsulasmérével (Forras: A szerz6 abraja)
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Elfordulas esetén a két gyorsulasérzékelé6 mozgo, tehetetlen elektrédarendszere éppen
ellenkezd iranyba mozdul el, haladé iranyu gyorsulasnal pedig azonos iranyban. igy az
elfordulas megkulonbdztethetd a haladd gyorsulastol. Természetesen a gyakorlatban
a két mozgas egyidejlileg van jelen. Egyetlen ilyen rendszerrel a mozgas teljeskoriien
nem jellemezhetd, ezért az érzékelbkben egymastdl fliggetlendl alakitjak ki a linearis
és a szogelfordulast érzékel6 szerkezeteket. Az egymastol fuggetlenul mért adatokbdl
a mozgas viszont akar mindharom dimenzidban is leirhato. llyen rendszer a bevezetd
fejezetben mar emlitett mobiltelefonba épithetd gyorsulasmérd is. A 2.9. abran egy
hattengelyes, vagyis teljes, haromdimenzios, halado és forgdo mozgas jellemzésére
egyidejlleg alkalmas MEMS-érzékeld belsé felépitésének egy részletét mutatjuk meg.

A képen jol felismerhetéek a szélekkel parhuzamosan, de egymasra merélegesen
elhelyezett MEMS-egységek, atlosan pedig a kép sikjara mer6leges mozgast detektalo
fésUs elektrodastrukturak.

A magnetométereket elterjedten hasznaljuk magneses tér, illetve a magneses tér
valtozasainak az érzékelésére. A Fold magneses tere elég erds, gondoljunk csak a
hagyomanyos iranytl hasznalatara, igy ennek mar kis valtozasa is érzékelhet6. Fémek
vagy mas, nagy tomegd, jol vezetd elemek megvaltoztatjak maguk korul a magneses
teret, de hagyomanyos induktiv detektorokkal is sok alkalmazasban talalkozhatunk. Az
induktiv érzékel6kben a magneses teret magunk allitjuk eld, és ennek valtozasait figyel-
juk, monitorozzuk. El6szor tisztazzunk néhany alapfogalmat.

2.9. abra: Gyorsulasméré és giroszkdp egyben, a belsé felépités
egy részlete réntgenmikroszképos felvételen
(Forras: Az EFI-Labs engedélyével)

Az arammal atjart vezet6 magneses teret hoz létre maga korul. Lényeges az aram jelen-
léte, a magneses tér forrasa” a toltések mozgasa. A magneses tér aranyos az arammal
és sok fugg a vezeté geometrigjatdl. Kozel homogén, vagyis allandé erdsségu és iranyu
magneses tér specialis formaju tekercsekkel, elektromagnesekkel hozhato létre. Fontos,
hogy a magneses tér is vektormennyiség. A magneses tér mértéke a mozgo toltésekre
haté erd, ami meréleges a magneses tér irdnyara és a mozgas iranyara is. A magneses
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tér valtozasa a vezetékben aramot hoz létre, mas szoéval indukal. Az indukalt aram is
aranyos a magneses térrel, ezt hasznaljuk altalaban a magneses tér detektalasra, érze-
kelésére. Bizonyos anyagoknak allandé magneses tere van, ahogy a Foldnek is, ezeket
allandé magneseknek hivjuk. Vannak olyan anyagok, amelyeknek magneses tere, mag-
nesezettsége megvaltoztathatd, az anyag magneses terének az iranya megfordithaté.
Ezeket hasznaljuk még a mai napig is magneses adattarolasra; a szamitégépek ,hard
disc’-je, vagyis mereviemeze is igy mikodik.

A magneses tér megvaltozasanak érzékelésére a legegyszeribb, bar nem tul érzé-
keny modszer a tekercs. A magneses tér valtozasa aramot indukal, ezért ezen az elven
példaul automata garazsajtonyité is készitheté. A tekercset, nagy atmérével és sok-sok
menettel a padidba integraljuk. Aram is folyhat rajta, akkor a nagy tdmegi auté megje-
lenésekor az aramvaltozasokat érzékeljuk, vagy hasznalhatjuk a fold magneses terét,
és ilyenkor csak a tér megvaltozasa altal indukalt aramot mérjuk.

Erzékenyebb modszer lehet a Hall-jelenségen alapuld, félvezets elemeket hasznalé
eljaras. A Hall-effektus [Hall 1879] azt jelenti, hogy egy arammal atjart félvezetd eszkozt
magneses térbe helyezve, annak oldalan a magneses térrel aranyos feszlltség mérheté.
A jelenség geometriai elrendezése a 2.10. abra szerinti.

2.10. abra: A magneses tér érzékelésére alkalmas Hall-jelenség szemléltetése
(Forras: A szerz6 abraja)

A Hall-effektus a Lorentz-er6 hatasara jon létre; a magneses térben mozgo toltésekre,
igy a félvezet6ben az elektromos aramot jelenté szabad toltéshordozdkra, a magneses
tér iranyara és a toltéshordozé mozgasanak iranyara is merélegesen egy erd hat. Ez az
er6 a pozitiv és negativ toltéseket ellentétes iranyban tériti el, ezért a félvezetd két olda-
la kdzott a pozitiv és a negativ toltések szétvalasztasaval egy elektromos tér jon létre,
amit a két oldal kozotti feszultségkulonbséggel jellemezhetiink. Ezen az elven miikédik
a bevezet6 fejezetben megemilitett mobiltelefonba épitheté magnetométer.

Itt kell azonban megjegyeznunk, hogy a Hall-jelenségen alapulé mérésnek hatranya,
hogy az érzékel6ben aramnak kell folynia, vagyis az eszk6z a méréshez energiat hasz-
nal fel, energiat fogyaszt. Ez f6leg olyan alkalmazasokban lehet nagy hatrany, ahol az
eszkdz energiaellatdsa nem, vagy csak nagyon koltségesen, oldhaté meg. llyen lehet
az 1.6. abra parkolasfigyeld rendszere, ahol a detektorok energiaellatasa akkumulatorrol
vagy elemrél oldhaté meg, és az elemcsere periodusa 2-3 év kellene, hogy legyen, a
gazdasagossag figyelembevételével. Ebben a helyzetben jobb a passziv, aramot alape-
setben nem fogyaszt6 tekercs alkalmazasa. A jelfelismeréshez és a kommunikaciohoz
azonban mindenképpen szukségunk van energiara.
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2.6. GPS — Global Positioning System

Bar a GPS nem egy egyszer( érzékel6kon alapuld rendszer, viszont szinte valamennyi
szenzoralkalmazashoz kapcsolt adat a szenzor helyzete, vagy a szenzor helyzetének a
valtozasa, ezeért roviden ki kell térnlnk a globalis helymeghatarozo rendszerekre. llyen
rendszerbdl ma mar tobb is van, illetve tobbnek is folyik a kiépitése. Ezek minden eset-
ben miholdas rendszerek, és kulltéri helymeghatarozasra alkalmasak, ahol a miiholdak
lathatosagat is biztositani kell. Egyidejdleg minimum harom, de elényosebben négy
mihold adataira van szikség egyszerre a helykoordinatak meghatarozasahoz.

A GPS az amerikai rendszer elnevezése, az orosz—indiai a GLONASSZ, az eurdpai
a Galileo, mig a kinai a Beidou-2 [Xu 2016].

A muiholdak keringési ideje a Foldt6l mért tavolsaguk fuggvenye. A miholdas televi-
zidzasra hasznalt ugynevezett geostacionarius miholdak keringési ideje pontosan egy
nap, és ezért mindig a Fold egy meghatarozott egyenlitéi pontja felett allnak, koralbeldl
35,7 kilométer magasan. Radiohullamokkal l1étrehozott kapcsolat esetén azonban az ado
(esetiinkben a mdhold) kisugarzott teljesitménye és a vevé (példaul a mobiltelefonunk)
érzékenysége a tavolsag négyzetes fliggvénye. Feleakkora tavolsag negyedakkora
adoteljesitményt kivan meg. Vegyuk azt is figyelembe, hogy a miiholdak energiaellatasa
napelemekkel oldhatd csak meg, akkor, ha nem a Fdld arnyékos oldalan talalhatéak.
Ezért a GPS-miiholdak csak hozzavetdlegesen 20 km magasan keringenek, keringési
idejuk fél nap, vagyis naponta kétszer kerulik meg a Foldet. A teljes FOld teruletének
lefedettségéhez 24 miholdra van szukség; sik tereprél az égbolton egyszerre 8-12
mahold lathatd, ezek kdzul pedig négy kell a pontos helymeghatarozashoz és egy o6todik
akkor, ha a magassag értékekre is szukségunk van. A rendszer nincs tulbiztositva, mert
hegyes terepen, vagy varosi kdrnyezetben az épuletek kdzott, igy is nehézségekbe
Utkdézhet a szukséges szamu mihold megtalalasa. Aki hasznalt mar GPS-navigatort,
az ismeri ezt a helyzetet.

A helymeghatarozas alapja a haromszdgelés. A térben egy pont helyzete pontosan
leirhato, ha ismerjuk harom masik, ismert helyzetl ponttdl a tavolsagat. Egy térbeli pont
jellemzésére harom szamra, ugynevezett koordinatara van sziukségunk, ez a Descar-
tes-féle egymasra meréleges tengelyekbdl allé koordinatarendszer alapja is. A miholdak
minden idépillanatban pontosan tudjak, hogy hol vannak, és azt is, hogy mikor, mivel
minden mudholdon talalhatd egy atoméra, amelyek egymashoz szinkronizalva meérik
nagy pontossaggal az id6t. A miholdak masodpercenként tobbszor is egy rovid jelet
sugaroznak, amely tartalmazza az id6- és helyadataikat. A vevéegység viszont kulonbo-
z6 tavolsagokra van az egyes muholdaktol, ezért az elektromagneses hullamok véges
terjedési sebessége kovetkeztében az azonos id6pillanatban kisugarzott helyadatokat
kulonbozé idében kapja meg. Ebbdl a késleltetésbdl a vevéegység a miholdakhoz
képesti helyét 1-2 m pontossaggal meg tudja hatarozni.

2.7. Ultrahangos gazérzékelok

Az ultrahangos érzékelOket paratartalom- és Iégszennyezésmérésre, illetve gazér-
zékelésre hasznaljuk. Jellemzéen ezek ugynevezett feliileti hullamu eszk6z6k, mivel
az ultrahanghullamnak egy olyan specialis fajtajat hasznaljak, ami a vizhullamokhoz
hasonldan a szilard test, esetikben a piezoelektromos hordozé szelet fellletén terjed.
Altalaban megkiildnbdztetiink longitudinalis és transzverzalis akusztikus hullamokat,
ahol a hullamban terjed6 fizikai méretvaltozas, deformacio a hullam terjedési iranyaval
parhuzamos vagy arra meréleges. llyen hullam terjedhet egy rudban, ha a rud végét a
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tengelyével parhuzamosan vagy arra merélegesen utjuk meg. A feluleti hullam a két eset
kombinacidjanak tekinthetd, tartalmaz longitudinalis és transzverzalis komponenseket is,
de keltése kulonosen piezoelektromos kdzegben nagyon egyszerd, ugynevezett interdigi-
talis elektrodaelrende-zéssel, amelynek a meréleges metszetét a 2.11. abran is lathatjuk.

A keltett akusztikus hullam az anyagjellemzék alapjan meghatarozott sebességgel
terjed a fellleten; ez a vevboldalon egy a gerjesztésre hasznalt geometriaval azonos
elrendezésben érzékelhetd, igy pedig a késleltetési id6 is meghatarozhatd. Amennyiben
az eszkozt olyan anyaggal vonjuk be, amely a detektaland6 gazra vagy vizparara érze-
keny, akkor abbol nagyobb mennyiséget meg tud kotni, a fellletre felvitt réteg tomege
pedig megvaltozik. Ez pedig valtoztatni fogja az akusztikus hullam terjedési sebességét,
igy az eszkoz késleltetéseét is.

2.11. abra: Akusztikus fellleti hullamu érzékel6 felépitése
(Forras: A szerz6 abraja)

A g6z (vizpara) és a gaz (szén-monoxid, szén-dioxid, nitrogén-dioxid, kén-dioxid) érzé-
keléséhez kuldnbozb aktiv bevonatokra van szukség, ezért ezek egyenkeénti érzékelése
csak egyedi szenzorokkal lehetséges. A tobb gaz esetén is hasznalhatoé spektroszkopiai
vagy mikrospektroszkopiai modszerekre most nem térink ki.

A gazérzékeldk adott gazra vett nagy érzékenységét, vagyis szelektivitasat, sok
esetben kémiai reakciok biztositjak. Oxigénkoncentracido mérésére gyakoriak az olyan
elektrokémiai cellak, amelyekben egy kémiai redukcion keresztul az oxigénbél keletkez6
hidroxilionok valnak egy specialis membranon keresztul haladd szabad toltéshordozova.
A szenzor altal leadott aram az oxigén koncentraciojaval lesz aranyos. Az eljaras egy
olyan elemhez vagy akkumulatorhoz hasonlithatd, ahol az egyik elektréda a levegével
nagy fellleten érintkezik és a leadott aram a levegd oxigénkoncentracidjaval aranyos.

Az elektrokémiai szenzorok érzékenysége, amit a membran gazszelektivitasa és az
elektroda anyagatol fUggd kémiai reakcio biztosit, a kilonb6z6 gazokra valtozé. A legér-
zékenyebb strukturak a levegbre vonatkoztatva a mar emlitett oxigénre készithetéek, mig
szén-monoxidra, nitrogén-monoxidra, nitrogén-dioxidra, kén-dioxidra az érzékenyseg ket
nagysagrenddel rosszabb, de ez még mindig béven 0,1 térfogatszazalék alatt marad.
Csak érdekességképpen: Budapesten 2017. december 26-an a kora reggeli 6rakban a
mért érték 18,3 pg/m?volt a nitrogén-dioxidra és 24 ug/m3 az egyéb nitrogén-oxidokra,
mindkett6 béven az egészségugyi hatarérték alatt. Sajnos, a rendeletek az egészségugyi
hatarértékeket gazszennyez6 tomeg/levegbtérfogat, mig az érzékelégyartok térfogat/
levegétérfogat aranyban adjak meg. Csak megemlitjuk, hogy az atszamitas anyagfuggé,
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és molekulasuly alapjan lehetséges. Az elektrokémiai érzékelbk élettartama, akarcsak
az akkumulatorok és elemek élettartama, véges. A hasznalati feltételektél is fligg, de a
legkorszeribb kivitelll szenzoroké a 3-6 évet is elérheti. Kipufogbgazok detektalasara
varosi kdrnyezetben igy is kivaléan alkalmasak.

2.8. Optikai gazérzékelok

A gazérzékelbk egy masik nagy csoportjat képezik az infravorés szenzorok. Ezek optikai
elven mikodnek, egy adott hullamhosszon a gaz fényelnyelését mérik.

Az optikai érzékel6k gyakorlatilag fénymérék. Fény detektalasara is alapvetéen
félvezetbket, sziliciumérzékelbket hasznalunk. A félvezeték olyan anyagok, amelyek
vezetbképessege a jol vezetd fémek és a jol szigeteld dielektrikumok, példaul az tvegek
vagy keramiak kozé esik. Az elektromos aram a toltések vandorlasa, vagyis az anyagok
vezetbképessége erésen flgg az anyagban talalhaté szabad toltéshordozok mennyi-
ségetdl, koncentracidjatol. Fémekben a helyhez kotott atomok, példaul a rézatomok
mellett jelentés mennyiségben talalhatéak szabad elektronok, amiket a rézatomok a
kllsé elektronpalyajukrél adnak a ,k6zosbe”. Ezek az elektronok a réz hordozdban sza-
badon kozlekedhetnek és elektromos térerésség, illetve fesziltség hatasara vandorolni
kezdenek, elektromos aramot hoznak Iétre. A szigetel6kben, példaul az Gvegben, szinte
egyaltalan nincsenek szabad toltéshordozok, igy rajtuk keresztil semmiféle aram nem
fog folyni. Félvezetdk esetén a szabad toltéshordozo-koncentracio alacsony, de létezik,
és a toltéshordozo-koncentracié megvaltoztatasaval, amit aram formajaban kdzvetlendl
tudunk érzékelni, akar adalékolassal, akar kllsé fénnyel, szamos alkalmazasra nyilik
lehet6ségunk.

A fény klasszikus fizikai megkozelitésben elektromagneses hullam, frekvencidja
nagy, a zold fényé példaul 600 000 GHz? . Csak 6sszehasonlitasképpen a miiholdas
televiziok a 10 GHz, a mobiltelefonok 2 GHz, a szabadtéri sugarzasu radidk 100 MHz*,
a fullink altal érzékelt hanghullamok pedig a 10 kHz® tartomanyba esnek. A hal6zati 230
V feszliltség 50 Hz, vagyis 50 rezgés per masodperc frekvenciaval valtozik peridédikusan.
Es ezzel a felsorolassal at is ,szankaztunk” egy mintegy 15 nagysagrendnyi tartomanyt.

A fényérzékeléshez aramkeltésre van sziukségunk, ez a valésagban meg is torténik,
de a klasszikus fizikai modellel, a fény elektromagneses természetével a jelenség nem
magyaréazhatd. Es most j6jjon egy nagyon egyszer(, de alapvetéen kvantummechanikai
megkozelités.

A fény fotonokbdl all. A fotonok kicsi energiacsomagok, egy ilyen csomag nem
oszthato kisebb részekre és az energiacsomag mérete a fény frekvenciajanak fugg-
vénye, azzal linearisan né. Nagyobb fényfrekvencidkhoz nagyobb fotonenergiak tar-
toznak. Jegyezzik meg, hogy a fény terjedési sebessége allandé egy adott kbzegben,
levegbben példaul 300 000 km/masodperc, szilard, de atlatszé anyagokban altalaban
200 000 km/masodperc, félvezetékben pedig nagysagrendileg a 100 000 km/masodperc
tartomanyba esik. A fény hulldmhossza forditottan aranyos a frekvenciajaval, nagyobb
frekvenciakhoz kisebb, rovidebb hullamhosszak tartoznak. A lathaté fény a 400-700
nm tartomanyba esik; a hosszabb, kisebb fotonenergiaju hullamhosszakat infravords, a
rovidebb, nagyobb fotonenergiaju tartomanyt pedig az ultraibolya savnak nevezzik. Az
anyagok a fényt oly modon nyelik el, mas néven abszorbealjak, hogy a foton eltlinik és

3 GHz, gigahertz — egymilliard rezgés masodpercenként
4 MHz, megahertz — egymillié rezgés masodpercenként
5 kHz, kilohertz — ezer rezgés masodpercenként
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energiajat az anyagot alkoto részek, példaul az elektronok atveszik. Fémek esetében
az elektronok széles energiatartomanyban létezhetnek, ezért a fémek a fényt elnyelik,
példaul a lathaté tartomanyban atlatszatlanok. A dielektrikumok, tvegek, szabad tol-
téshordozé hijan a fényt nem nyelik el, atlatszéak. Félvezetok esetében a fényelnyelés
szabad toltéshordozokat hoz létre, a fotonok elektronokat szakitanak le az atomok kiilsé
elektronhéjardl, feltéve, hogy a fotonenergiak erre kell6képpen magasak. Ez szilicium
esetében 1100 nm és annal révidebb hullamhosszakra teljesul, ezért a szilicium kivaldan
alkalmas fényérzékelésre, a keletkezd tobblet tdltéshordozé aram formajaban detektal-
haté. Erdekességképpen a maximalis generalt fotoaram sziliciumra 0,6 A/W, azaz egy
Watt megvilagitasi teljesitmény mellett 0,6 Amper fotoaramot mérhetink!

A gazok fényelnyelése a molekula- és elektronszerkezetlk fuggvénye. Nem meglepd
az eddigiek alapjan, hogy bonyolult molekulak és a hozzajuk tartoz6 elektronelrendez6-
dések jellemezhetbek fényelnyelési spektrumukkal, hullamhosszfiuggé abszorbcidjukkal.
Ennek mérése bonyolult és draga méréberendezéseket igényel, de lehetdségunk van
a spektrumbdl egy vagy keét hullamhosszat kivalasztva olyan érzékel6t késziteni, ami
csak az adott gazra detektal koncentraciot. Ezek az infravords gazérzékelbk, mivel az
anyagjellemzd hullamhosszak altalaban a kdzeli infravords (1000-2000 nm) hulldamhosz-
sztartomanyba esnek.

Itt kell megemlitentnk, hogy az érzékel6 oldalon az esetek tdbbségében szikség
van a megfelel6 hullamhosszak szlirésére, példaul a mérés szempontjabdl zajként je-
lentkezd kornyezeti fény learnyékolasara. Ehhez specialis optikai dielektrikum sziroket
alkalmazunk.

A fényelnyelést hasznaljuk ki az okosorakba épitett pulzusmérék esetében is. Itt a
fényforrasok zold szinl LED-ek, fénykibocsatd diddak, és a csuklordl visszavert fényt
mérjuk az id6 fuggvényében. A fényelnyelés az érben aramlé vér mennyiségével ara-
nyos, a visszavert fény intenzitasanak valtozasat az id6 fuggvényében felvéve, annak
periodusa meghatarozhaté.

2.9. Aramlasméroék

Lathattuk eddig, hogy az érzékel6k, mikddési elvikben, felépitésukben és technoldgia-
jukban rendkivul valtozatosak. Jelen fejezetben még a bevezetében is emlitett alkalma-
zasok kozul az 1.4. abra aramlasmerdire kell kitérnink. Ezek indukcios vagy ultrahangos
elven mikodhetnek.

Az indukcios aramlasmérdk olyan aramlé kozegek esetén hasznalhatéak, amelyek
vezetéképessége nem nulla. Allandé magneses térbe helyezve az aramlé folyadékot,
az abban indukalt aram a folyadék sebességével aranyos lesz; ennek mérésével a fo-
lyadék sebessége meghatarozhatd. Ha ismerjik az aramlasi térfogatot, akkor megfelelé
adatfeldolgozas utan a felhasznalt mennyiség térfogata is nagy pontossaggal rogzitheto.

Ultrahangos rendszerekben nincs szikség aramvezetésre, egy ultrahangforrast (20-
30 kHz frekvenciaju hanghullam) helyezink el az aramlé folyadék egy rogzitett pontjan.
A hang detektalasara mikrofonokat hasznalunk, egyet az aramlé folyadékban a forras
elétt, egyet pedig mogotte. Az aramlassal szemben haladé hullam detektorhoz viszo-
nyitott sebessége kisebb, mint az aramlas iranyaba haladd hullam sebessége, ezért az
kés6bb éri el a detektort. A két detektor érzékelésének id6kulonbségébdl az aramlas
sebessége nagy pontossaggal meghatarozhato.
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3. MIKROKONTROLLEREK

A szenzor, mint érzékeld eszkdz, altalaban képtelen magaban teljesiteni az elvart felada-
tokat, a megfigyeléseket ugyanis nem elegend6 csak mérni €s észlelni, hanem a mérési
adatokat el is kell juttatni a megfeleld feldolgozasra, hogy az adatbdl értékes informacid
és akar késdbb tudas lehessen. Eppen ezért a szenzorok mellett sziikség van egy kom-
munikacios eszkozre is. S6t, a mérések és a kommunikacio 6sszehangolasahoz szikseég
van egy kdzponti egyseégre is, amely a vezérl6é szerepét latja el. A mai szenzorokban
ezt a vezeérld szerepet egy mikrokontroller latja el. A mikrokontroller tulajdonképpen a
nevében is tukrozi, hogy olyan kontroller, amely méretében kicsi. Ugyanakkor funkciojat
tekintve teljes értékl kontroller, azaz képes egymaga, tovabbi funkcionalis elemek nélkul,
a folyamatok vezérlésére.

3.1. A mikrokontrollerek felépitése

A mikrokontrollerek nem azonosak a mikroprocesszorokkal, hiszen utdébbiakban kiza-
rolag a miveletek végrehajtasara szolgalé egységet talaljuk, mig a mikrokontrollerek
magukba foglaljak a programkdd tarolasahoz és kulon a futtatasahoz sziikséges me-
moriateruleteket, valamint az alapvet6 perifériameghajtokat is [BAI 2015]. A mikrokont-
roller igy egy adag tarolomemoriabdl, egy adag kodfuttatashoz szikséges memoériabdl,
regiszterekbdl, mlvelet-végrehajté egységbél, érajel-generatorokbdl és a perifériakhoz
vezet6 kommunikaciés meghajtokbal all ossze.

3.1. abra: Mikrokontrollerek altalanos felépitése
(Forras: A szerzd abraja)

Bar mindegyik mikrokontroller tartalmazza az 0sszes felsorolt architekturalis elemet,
méretuk és teljesitményuk nagyon sokféle lehet. Azt, hogy pontosan milyen paramé-
terekkel kell rendelkezzen egy mikrokontroller, azt az alkalmazas hatarozza meg. Sok
alkalmazas esetén lényeges lehet a jelent6s szamitasi kapacitas, mig masoknal jelentds
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tarhelyet kell biztositani, vagy éppen nem igényel sem nagyobb szamitasi kapacitast,
sem memoriat, igy a gazdasagossag és méret lesz a legfontosabb paraméter.

Az els6 mikrokontroller 1971-ben kerult piacra a Texas Instruments altal. Akkor még
az volt a cél, hogy egy szamoloégép dsszes funkcionalitasat egyetlen lapra tegyék fel.
Az elsb mikrokontrollerek orajele 200 kHz koruli érték volt, és az utasitasokat egyetlen
orajel alatt futtatta, igy 200 000 utasitast hajtottak végre masodpercenként. A programok
elhelyezésére 1 kB memoria allt rendelkezésre és a futas kdzben 64 x 4 bit informaciot
tudtak tarolni.

Ahogy a szamitastechnika tobbi tertletén, a mikrokontroller eszkdzok is sokat fejl6d-
tek az utdbbi években. A mai modern mikrokontrollerek mar altalaban 10-100 MHz kordli
sebességgel szamolnak, a leggyorsabbak 400 MHz koruli sebességgel. A végrehajtast
pedig specialis utasitaskészletek segithetik. A taroldkapacitas teruletén a 32-64 kB a
legelterjedtebb méret, de talalhatunk 64 MB-os mikrokontrollert is. A futas kdzbeni me-
moriaméretnél gyakori a 16 kB koruli megoldas, de extrém esetben 4 MB memdriaval
is talalunk mikrokontrollert.

Gondolhatnank, hogy minél gyorsabb egy mikrokontroller és minél tébb memériaval
rendelkezik, annal jobb, azonban nem feltétlenll van ez igy. Egyrészt az extrém értékeket
felvonultato darabok Iényegesen dragabbak, mint az atlagos tarsaik, ahol raadasul tobb
gyarté is verseng. Masrészt ugyanakkor a nagyobb érajel és aktiv memaria sokszor
nagyobb aramfogyasztast is general.

A szenzorok alkalmazasanak egy jelentés része olyan kornyezetben torténik, ahol
nagy darabszamu szenzort kell kihelyezni olyan kornyezetbe, ahol a tapellatas legin-
kabb elemrdl biztositott. Ebben a kornyezetben olcsé és energiatakarékos szenzorokra
és mikrokontrollerekre van szukség. A magas orajel tobbet fogyaszt, mint az alacsony,
ezeért a mostani magasabb orajeleket is sokszor lefokozzak a fogyasztas érdekében.
Raadasul ezek a mikrokontrollerek nem is allandéan futnak, idejuk egy jelentds részét
alvo allapotban toltik és csak a szenzoros mérésekhez ébrednek fel. Jellemzéen alvo, de
ébredésre id6zitett allapotban fogyasztasuk pW kordli érték. Azok a mikrokontrollerek,
amelyeket kimondottan alacsony fogyasztasra terveztek, futaskor sem fogyasztanak par
szaz YW értéknél tobbet MHz-enként.

A mikrokontrollerek és ugy altalaban a processzorok sebességének méréseére egy
elterjedt mdédszer a Dhrystone-teszt. A teszt egész szamokkal végez mulveleteket és
ennek sebességét teszi 6sszehasonlithatéva kulonb6zé architekturakon. A teszt vég-
eredménye egy szam, amely a miveletvégzési sebességre utal, viszonyitva azt egy
bizonyos 1978-as szamitégép teljesitményéhez. A DMIPS® ugyanakkor nem hozhato
egy az egyben 6sszeflggésbe az elvegzett miveletek szamaval, bar természetesen van
kapcsolat kdztiik. Egy mai atlagos mikrokontroller sebessége 10-100 DMIPS. Ossze-
hasonlitasképpen egy felsé kategdrias mobiltelefon processzora 10 000 DMIPS koruli
erték, mig egy alacsony fogyasztasu laptopokba szerelt felsGkategorias processzor
teljesitménye ennek még haromszorosa.

3.2. Mikrokontroller perifériak

A sebességen és a vele dsszefliggésbe hozhatd fogyasztason, valamint a kddméreten
kival nem elhanyagolhaté szempont a mikrokontroller csatlakoztatasi lehet6ésége a ku-
Ionféle perifériakhoz. Az egyik jelentds periféria éppen maga a szenzor. A masik jelentés
periféria pedig a kommunikaciéos modul lesz, amely napjainkban még nincs integralva a
mikrokontrollerrel. Természetesen talalunk ellenpéldakat is, ahol vagy a szenzor, vagy a

6 Dhrystone MIPS — Millions of Instructions Per Second
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kommunikaciés modul a mikrokontrollerrel egy tokban helyezkedik el, azonban egyelére
nem ez szamit tipikusnak.

A szenzorok illesztése esetében felmerul a lehetéség, hogy a szenzor analog forma-
ban szolgaltatja a mért jelenségrél az adatokat. A mai mikrokontrollerek rendelkeznek
analég—digitalis atalakitéval, igy kézvetlenll is be tudjak fogadni ezeket az értékeket.
Az atalakitas tulajdonképpen feszultségmeérést jelent, amelyet akar masodpercenként
millioszor mintavételezve, legtdbbszor 10 biten kvantalva hataroznak meg. Azoknal a
szenzoroknal tehat, amelyek analdg értéket szolgaltatnak, de nem feszlltség formaja-
ban, ott a beolvasashoz a mennyiséget at kell alakitani feszultséggé aktiv elemekkel.
Példa erre a fotorezisztor, amely az ellendllasat valtoztatja meg fény hatasara. Ennél az
elemnél a valtozo ellenallast egyszerlen a feszlltségosztas mintajara feszultséggé kell
alakitani. Analég szenzorok esetében még gyakori megoldas az is, hogy a szenzor a
mért mennyiségnek megfelel6 idéallandoju jelet kuld. Ebben az esetben a mikrokontrol-
lernek az id6t kell mérnie, amelyre a legtobb mikrokontroller képes, hiszen rendelkezik
nagy felbontasu belsé orajellel is.

A digitalis szenzorok esetében altalaban a szenzor egy szabvanyos interfésszel ren-
delkezik [EADY 2004]. A leggyakoribb mikrokontroller interfészek az univerzalis szinkron
és aszinkron interfész (Universal Synchronous and Asynchronous Receiver-Transmitter
— USART), a soros perifériainterfész (Serial Peripheral Interface — SPI) és az integralt
eszk6zok kozotti (Inter-Integrated Circuit — 12C) interfész. Fontos, hogy a mikrokont-
rollerek ezeket a vezérl6ket magukba integraljak, de azok onalléan, a mikrokontroller
szamitasi egységétsl elkiilonilve mikddnek. igy, amikor a mikrokontroller éppen mas
feladatot lat el, akkor is miikddhetnek bizonyos kommunikacidk mas perifériakkal. Sét,
legtobbszor a kozvetlen memoriahozzaférés is biztositott, azaz az adatok a feldolgozo
egység megkerllésével kdzvetlentl a memoriaba kerulnek.

Az USART interfész egy meglehetésen sokoldalu interfész, amely segitségével
tobb kllonb6z6 adatatviteli protokoll is megvaldsithato [Axelson 2007]. Mégis, az egyik
leggyakoribb alkalmazasa az aszinkron atviteli méd, amelyet egyszeriien legtdbbszor
csak soros atvitelnek hivunk (Universal Asynchronous Receiver/Transmitter — UART). Az
aszinkron jelz6 arra utal, hogy nem talalunk olyan mechanizmust, amely a kommunikald
feleket szinkronban tartana, helyette azt mindkét félnek maganak kell biztositania. A
kommunikacié két fél kdzott zajlik és mindkét fél rendelkezik egy ado-, illetve egy vevo-
porttal. A jelszintek meghatarozasahoz meég a kozos foldelésre van szukség, de ezen-
kival nem szukséges tovabbi dsszekottetés. A feleknek a kommunikaciot megel6zben,
meég az atviteli protokollon kivul, meg kell allapodniuk az adatkuldés sebességeérdl, az
atvitt bitek szamarol és egyéb jelz6bitek hasznalatardl. A kommunikacié beindulasaval
mindkét fél ezekre az értékekre fog tamaszkodni.

Ezt a fajta soros kommunikaciot egyszeriisége miatt kedvelik. A kommunikacio
sebesseége fugg a felek képességeitdl és az 6sszekottetés tavolsagatol, de rovid szaka-
szokon akar az 1 Mbps sebességhez kozeli érték is elképzelhetd. Nagyobb tavolsagnal
és zajos kornyezetben a sebesség 9600 Baudra csdkkenhet’. Jellemz&en olyan szen-
zoregyseégek vannak UART kapcsolattal csatlakoztatva, ahol a szenzorban szintén van
nagyobb mennyiségl adatfeldolgozas és rendelkezik USART modullal. llyen példaul
egy GPS modul. Az USART ennél Iényegesen tobbet nyujt a szinkron atvitel lehetésé-
gével. A szinkronizalas megteremti annak a lehet6ségét, hogy a kommunikalo felek ne
egyeztessenek atvitel el6tt vagy akar az atvitel sebessége dinamikusan valtozhasson.

7 A Baud a jelarany mértéke; megmutatja, hogy egy adott atvitel soran hany modulalt jelet tovabbitottak egy
masodperc alatt. Abbdl, hogy az adott modulaciét hasznalva egy jel hany bit informaciét hordoz, kiszamithato,
hogy adott Baud-érték hany bit atvitelét jelenti masodpercenként.
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A kapcsolathoz igy még plusz 0sszekottetésekre van szukség az UART megoldashoz
képest. Az USART modul jelentésége mégis inkabb az, hogy segitségével mar bonyo-
lultabb atviteli protokollok is megvalosithatoak.

Nagy sebességl adatatvitel megvaldsitasahoz mikrokontrollerek esetében gyakori
az SPI-busz (Serial Peripheral Interface) hasznalata. Ebben az esetben a kommunikacié
egy vezeérl6 (master) és egy vezérelt (slave) kozott zajlik. A kétiranyu adatvezeték mellett
itt a vezérl6 egyben orajelet is biztosit, amely szinkronizalja az atvitelt. A kommunikacio
adatkuldés és adatlekeérés jellegl, mindkét esetben a vezérlé kezdeményez és 6 adja
az orajelet is hozza. Az SPI kommunikacio sebessége igen nagy is lehet. Tipikusan
1-8 MHz, de akar ennél nagyobb értékek is eléfordulhatnak. Az adatokat ugyanakkor
nem lehet messzire szallitani, az 0sszekottetés tipikusan a mikrokontroller kozelében
fekvl perifériaig tart. Nagy hatranya még az SPI kapcsolatnak, hogy amennyiben tobb
periféria talalhatd, akkor is csak egyetlen vezérl6 és vezérelt kommunikacié l1étezhet egy
idében. Ezt az SPI ugy oldja meg, hogy minden egyes perifériahoz egy kulon engedélye-
z6 csatlakozas van, és amennyiben az adott periféria nincs engedélyezve, ugy az levalik
a vezérl6 adat- és drajel-csatlakozasairol. Sok periféria esetén a vezérlén sok portot kell
elkuloniteni erre a célra. SPI kommunikaciot elsésorban azok a szenzorok alkalmaznak,
ahol nagy mennyiségl adatatvitelére van szikseég, legtdobbszor azért, mert a szenzor
nagyon sir(in k6zdl adatot. llyen szenzor lehet egy giroszkop, amely akar masodpercen-
ként tObb ezerszer is pillanatnyi adatot szolgaltat. Hasonléan, a kommunikaciés modul,
amely tobb Mbps forgalmat is lebonyolithat, szintén igényelheti az SPI csatlakozast.
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3.2. abra: Az SPI-kommunikacié
(Forras: A szerz6 abraja)

Az 12C (Inter-Integrated Circuit) interfész esetén szintén szinkronatvitelrél van szo6, a
mikrokontroller és a perifériak kozotti kapcsolatnal egy adatvezeték és egy orajelvezeték
talalhatd. Az elrendezés szintén master-slave rendszerben torténik, az orajelet a vezérlé
szabalyozza. Az adatot ugyanakkor mar kozosen hasznaljak, egyetlen vezetéket mind-
kétiranyu forgalomhoz, egymast szukség szerint valtva. S6t, azért a vezérelt eszkoz
beleszdlhat az 6rajelbe is, amennyiben az érkez6 tempot tulsagosan gyorsnak talalja,
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lehetésége van megnyujtani az orajeleket ugy, hogy egy rovid idére magahoz ragadja az
Orajelvezeték vezérlését. Kulonbség az SPI kapcsolathoz képest, hogy a kommunikacié
mar az adatvezeték segitségével szdlitia meg az egyes perifériakat.

A kommunikacié soran tdbb periféria is csatlakozhat a mikrokontrollerhez és mind-
egyikik figyel6 allapotban van. Az 12C kommunikacié soran a vezérlé el6szor annak az
eszkodznek a cimét kozli az adatvezetéken, akit meg szeretne szdlitani. Ezt minden egyes
csatlakozott periféria értelmezi, de természetesen csak az fog valaszolni az Gzenetre,
akit megszolitottak. Ezaltal feleslegesek az engedélyezé vezetékek.

A kommunikacié sebessége itt is fligg a vezérl6 és vezérelt tavolsagatol. Osszesen
harom sebességet definialtak, bar ettél nem szabvanyos médon el lehet térni. A legki-
sebb sebesség a 100 kHz-es 6rajel, amit normal (normal) sebességnek nevezink. A
leggyakrabban hasznalt sebesség a 400 kHz-es orajel, ami a szabvanyban a gyors (fast)
sebesség. Még ezzel a sebességgel is lehetséges, hogy a periféria a mikrokontroller-
t6l nagyobb, akar 10-20 centiméteres tavolsagban van. Végul létezik a nagy sebesség
(high speed), amely esetben az 6rajel 3,4 MHz. Ez utdbbi megoldast viszonylag ritkan
alkalmazzuk, mert egyelére az eszkdzdk nagy része nem képes ra.

Az 12C megoldast elsésorban akkor hasznaljuk, ha a mikrokontroller portjainak sza-
ma korlatosan all rendelkezésre vagy a mikrokontrollertél tavolabb szeretnénk a szenzort,
illetve a szenzorokat elhelyezni. A megoldas elénye, miszerint a perifériak egyedileg
megcimezhetbek, egyben hatrany is akkor, ha tobb eszkdznek is ugyanaz a cime az
adott alkalmazasnal, hiszen igy a kommunikacio lehetetlenné valik. Amikor példaul egy
mikrokontrollerbe tobb azonos tipusu 12C pozicioérzékeld csatlakozik, a szenzoroknak
ugyanaz a gyarilag beallitott I2C cime lesz, igy a mikrokontroller lekérdezésére mindegyik
egyszerre valaszolna. Megoldast jelent az eszkdzok cimeinek atkonfiguralasa, ameny-
nyiben ez lehetséges, illetve ha nem, akkor olyan 12C multiplexer alkalmazasa, amely
fizikailag elkuloniti az egyes eszk6zokhdz vezetd vezetékeket.

[2C wezérld  SDA J |2C vezerelL#1 504 j 12C verdrelt #2 SDA J
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3.3. abra: Az 12C kommunikacio
(Forras: A szerz6 abraja)

A mikrokontroller perifériakezelése esetén még léteznek egyéb, specialis megoldasok is.
Az egyik, amelyet érdemes megemliteni, az a CAN (Controller Area Network) interfész.
Ezt els6sorban gépjarmivekben hasznaljak a bels6 kommunikacio megteremtésére.
A mikrokontroller nem a CAN haldzat jeleit allitja el kdzvetlenll, hanem egy perifériat
vezérel, amely a CAN haldzatra van koétve. A 4.1.1. szakaszban még irunk errél a tech-
nologiardl. Jelenleg nem tul gyakori, hogy egy mikrokontroller tamogassa a CAN atvitelt.
A masik specialis megoldas az USB csatlakozas. Ugyan a szamitastechnikdban ma az
egyik talan legnépszeriibb csatlakozas az USB csatlakoz6 valamely formaja, ugyanak-
kor a szenzorok vilagaban egyel6re ez egyaltalan nincs elterjedve. A mikrokontrolleren
talalhaté USB csatlakozasi lehet6ség inkabb egy szamitogeppel torténé kommunikacios
lehet6séget kinal, mintsem egy szenzorcsatlakozast.
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3.3. Mikrokontrollerek programozasa, operaciés rendszerek

A mikrokontrollerek programozasa kezdetben nem igazan volt egyszeriinek mondhato
folyamat, sét, az els6, mar mikrokontrollernek tartott tipus esetében konkrétan nem is
lehetett a mikrokontrollert a felhasznalénak programoznia, a kddot a gyartas soran rog-
zitették. Hamar eljutottunk viszont az EPROM-ok (Erasable Programmable Read-Only
Memory) vilagaba, ahol a kddot egy csak olvashaté memdéridban rogzitették ugy, hogy
kés6bb ez a terllet tordlhetd és Ujrairhatd volt. Kezdetben a toérléshez UV-fényt hasznal-
tak, ma mar a memoriaterulet elektronikusan torolhetd, ez lett az EEPROM (Electrically
Erasable Programmable Read-Only Memory).

Ma a mikrokontrollerekben tobbnyire Flash-memdariat talalunk, amely ugyanugy
EEPROM, de a torlés nagyobb blokkokban torténik és altalaban joval lassabb mivelet,
mint az egyes bajtok irasa és olvasasa. A programkod tehat a Flash-memoriaba ke-
ral. Tobb mikrokontroller a Flash-memoria mellett rendelkezik még hagyomanyosnak
mondhaté EEPROM-memoariaval is, a mai modern EEPROM teruletek ugyanis akar mar
bajtonként ujrairhatéak, azaz a torlés nem érinti a teljes terlletet.

A legels6é programozhaté mikrokontrollerek még nagyon kevés memariaval ren-
delkeztek a programkaod tarolasara. Bar mar léteztek magas szintl programnyelvek, a
programkoédot a hely sziike miatt még gépkdzeli assembly nyelven irtak. A programkod
szamara rendelkezésre allo terulet novekedésével aztan megjelentek a magasabb szinti
nyelvek is, elsésorban a C nyelv.

Ma a legelterjedtebb programnyelv a programozashoz a C, de a memoriaterulet
bdsége miatt talalunk egyebet is. Egyrészt megjelent a C++ objektumorientalt nyelv is a
mikrokontrollerek kapcsan, bar ritka, amikor valoban sziikség lenne az objektumorientalt
programozasra ezen a terlleten. Masrészt megjelentek scriptnyelvek is, amelyek érde-
kessége, hogy gépi kodra torténd forditasuk futasi idében térténik, azaz a mikrokontroller
egy parancsfeldolgozét futtat. A scriptnyelvek kozul a micropython, LUA és BASIC a
népszer(, illetve vannak gyartospecifikus scriptnyelvek is. A scriptnyelvek jelentésége,
hogy a mikrokontroller programozasa egyszeriveé €s maga a program hordozhatova
valik. A szenzorok illesztése igy egyszerlisodik, feltételezve, hogy a szenzor vezérlé-
séhez vald kddot mar valaki mas megirta az adott kérnyezetben. A kédban mar csak a
folyamat vezérlését kell megirni és kész is a miikodd szenzor.

A szenzorokhoz altalaban a gyart6 példakodot is szokott biztositani, amely legtobb-
szor C nyelven a meghajto forraskodjat is tartalmazza. Emellett sokszor tapasztalhato,
hogy egy adott tipusu mikrokontroller koré csoportosult kozosség szintén elkésziti a
népszerl szenzorok meghajtokddjait és azokat kozkinccsé teszi. Egyik ilyen nagy ko-
z0sség az Arduino koré épult kozosseg.

Az Arduino 2003-ban jelent meg és egy olcsé belépét kinalt a mikrokontrollerek akkor
meég draga és nehezen kezelhet6 vilagaba. Olcso mikrokontrollert kinalt egy egyszer(
fejlesztéeszkdzzel [MARGOLIS 2011]. A kezdeményezés olyan jol bevalt, hogy mara tébb
neves gyarto is Arduino-kompatibilis termékekkel jelent meg, illetve 2017 oktoberétdl
az ARM gyartdval is partnerséget kotott. Az Arduino magaban foglalja a programkod
fejlesztési kornyezetet, amely mara mar tobb, nem is feltétlendl Arduino eszkdzzel kom-
patibilis. A legtobb, nem tul specialis szenzor esetében szamithatunk ra, hogy az Arduino
kozOsseg mar elkészitette a megfelel6 meghajtot.

Egy masik nagy k6zdsség az Mbed platform koré csoportosult. Az Mbed nagyon sok
ARMmikrokontrollert tamogat, sok neves gyartd6 megtalalhato itt, a nagyokat emlitve:
STMicroelectronics, NXP Semiconductors. Szintén jellemzd, hogy a kulonféle szenzo-
rokhoz a k6zosseg elkésziti a megfeleld meghajtokat és az tébbnyire az Mbed platform

36



3. MIKROKONTROLLEREK

0sszes tamogatott mikrokontrollerén felhasznalhato. Az Arduino és az Mbed egyutt, mint
keretrendszerek, szinte az 6sszes mikrokontrollert lefedik.

Lényeges kulonbség is van azonban az Arduino és az Mbed megkdzelitése kozott.
Az Arduino esetében a megkdzelités tovabbra is a nyers vas (bare metal) szemléletd,
azaz a fordité gépi kddot fordit, majd az kdzvetlenul az adott mikrokontrolleren fut. Az
Mbed ezzel szemben mar operacids rendszernek tartja magat, amely, mint egy koz-
tes elem beépll a mikrokontroller kdzvetlen kezel6 regiszterei és a programkod kozé.
Ez szlkséges is, hiszen joval tobbféle mikrokontrollert tamogat és igy, illetve hardver
absztrakcios rétegeken keresztul oldhatdé meg leginkabb a kompatibilitas a kalonb6zé
tipusok kozott. Az MbedOS esetében ugyanakkor még nem talalkozunk olyan operacios
rendszer funkcidokkal, amelyet megszoktunk a szamitdgépes kornyezetben.

Vannak azonban a valédihoz nagyon hasonl6 operacids rendszerek mikrokontrol-
lerekre is. Az egyik leglényegesebb funkcid, amit kinalnak a tdbbszalas programkdd-
futtatas, illetve ezen keresztlil az adatok feldolgozasa akar valés idében. Az RTOS
(Real-Time Operating System) felkinalja a lehet6séget, hogy a feladatok elvégzéséhez
hataridéket allitsunk be. Az operaciods rendszer ezutan prioritasok alapjan vagy folya-
matok megszakitasaval eléri, hogy a mikrokontroller a kit(izétt feladatokat hataridére
elvégezze. Eppen ezért az RTOS rendszer legfontosabb eleme az iitemezd, amely a
feladatokat Utemezi.

A szenzorok esetében ritka az, amikor valoban valds ideji operacids rendszerre
lenne szukségunk, bar sok szenzorhoz kell nagyon pontos idézités. A kommunikacio
azonban gyakran igényli parhuzamosan futd folyamatok kezelését és vezérlését, igy
ezeknek az operaciods rendszereknek a specialis, valoban idokritikus szenzorok kezelése
mellett inkabb a kommunikacio terlletén van jelentdseguk.
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Mint ahogy azt irtuk, a szenzorok alkalmazasanal a mérési eredményeket legtobbszor
nem helyben hasznaljak fel, hanem eljuttatjak azokat egy masik, gyakran tavoli pontra,
ahol mas szenzorok adataival egyutt feldolgozzak azokat és igy a mért adatokbal in-
formacio és tudas épul. A mért adatokat igy a szenzor egy kommunikacios csatornan
juttatja tavolra. A kommunikaciot a mikrokontroller vezérli és a kommunikaciés modul
hajtja végre [HERSENT 2012].

Mint ahogyan a szamitogépes kommunikacio esetében, itt a szenzorok esetében is
nagyon sokféle kommunikaciés megoldas lehetséges. Sok esetben léteznek kényszerek,
amelyeket az adott alkalmazas, illetve kornyezete diktal. Egy autd fékberendezésénél
peldaul a kommunikacionak gyorsnak és megbizhaténak kell lennie, mig egy mezdre
telepitett hémérsékletméré szenzortdl nem kdvetelink nagy megbizhatésagot és gyor-
sasagot, viszont varhatéan kis fogyasztasunak és nagy hatotavolsagunak kell lennie. Az
alabbiakban bemutatjuk a legjellemz8bb kommunikacidés megoldasokat tulajdonsagaik
szerint csoportositva.

4.1. Vezetékes kommunikacio

Akarcsak a szamitdogépes halézatok esetében, a vezetékes kommunikacio ma még
megbizhatdbb, mint a vezeték nélkuli tarsa. A vezetékben ugyanis nem kell szamitani
szamottevl interferenciara, illetve az atviteli kozeghez is csak az fér hozza, akit vezeték-
kel bekotottek. Természetesen a vezetékes kommunikacionak is van hatranya, az egyik
legnagyobb talan a mobilitas korlatozottsaga. Sét, mint latni fogjuk, szenzorok esetében
a nagyobb tavolsagok athidalasa sem gazdasagos a vezetékes megoldasokkal. Vezeté-
kes megoldast tehat olyan szenzorok esetében érdemes valasztani, ahol fontos a meg-
bizhato, s6t, akar idokorlatos adatkommunikacio. Elsésorban ezek az ipari rendszerek,
ahol robotok iranyitasa, kritikus folyamatok monitorozasa a feladat [ANDERSON 2014].
Azt azonban meg kell jegyeznunk, hogy ahogyan a vezeték nélkuli atviteli technologiak
fejlédnek, ugy ezekrdl a teruletekrdl is elkezdett kiszorulni a vezetékes kommunikacio,
mert sokszor a mobilitas egyre er6sebb kovetelmény ebben a kdrnyezetben is.

4.1.1. Controller Area Network — CAN

A CAN technoldgiardl mar volt sz6 a mikrokontrollerek kapcsan, hiszen ezt a technol6-
giat tobb mikrokontroller is alapbdl tamogatja. Fontos azonban, hogy a CAN esetében
a mikrokontroller csak magat a protokollt tamogatja, és annak Uzeneteit szolgaltatja,
a tényleges kommunikacidhoz szikséges jelszinteket nem a mikrokontroller allitja el
[NATALE 2012], [Voss 2005].

A CAN technolégia ma leginkabb mint az autokban hasznalt halézat ismert. Az els6
CAN-busszal szerelt auté egy 8-as sorozatu BMW volt, amelyet 1988-ban gyartottak.
Majd ezt kovetben egyre tobb ilyen autd készult. Ma talan nem is gyartanak mar olyan
autét, amelyben ne lenne CAN kommunikacios rendszer. Raadasul a CAN technologia
nemcsak a gépkocsikban terjedt el, hanem kedvezé tulajdonsagai miatt az iparban is. A
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CAN technoldgia ugyanis megfeleléen magas atviteli sebességet igér nagy tavolsagra
is, s6t, Uzenetprioritasokat is kezel.

A CAN halézatokban a jeleket a CAN-buszon tovabbitjak, amely egy érparbadl all,
mindkét végén egy meghatarozott értéki ellenallassal lezarva. Az érpar a CAN-ma-
gas (CAN high) és CAN-alacsony (CAN low) nevet kapta. A nagy tavolsag elérésének
érdekében kulcsfontossagu szerepet jatszik, hogy a CAN-buszon a jeleket feszultség-
szint-kulonbséggel viszik at. Ez azt jelenti, hogy amennyiben a két ér kozott a feszult-
ségkulonbség nagyobb, mint egy kiszobérték, akkor a bitszint dominans és logikai
0-nak vesszuk, mig, ha egy adott kiiszobértéknél kisebb, akkor recessziv bitszintrél
beszéllink, melynek logikai értéke 1. Ezeket a jelszinteket allitja el6 a logikai jelekbdl a
CAN transceiver, pontosabban a recessziv bitszintnél csak hagyja, hogy a buszt lezaré
ellenallasok kiegyenlitsék a feszlltség szinteket.

4.1. abra: A CAN-kommunikacié
(Forras: A szerz6 abraja)

Mivel a lehetséges interferencia mindkét érparra ugyanugy hat, ezért nagyobb interfe-
rencia esetén is megmaradnak a feszultségkulonbségek, az atvitel hibatlan marad. A
még problémamentesebb atvitel érdekében altalaban sodort érpart hasznalnak, illetve
gyakori az is, hogy az érpart még foldelik is. Mas fizikai korlatok miatt is azonban a busz
maximalis hossza fugg az elérni kivant sebességtél. Ez a technologia képes 1 Mbps
sebesség nyujtasara maximum 40 méteres halézat esetében. 100 méteres tavolsag
esetében az elérhetd sebesség 500 kbps-re csokken, majd 5 kilométeres tavolsagban
a sebesség mar csak 10 kbps.

A CAN halézatban minden eszkdz lehet akar kuldé is és cimzett is. A kuld6 lesz az,
aki vezérli a buszt, a cimzett pedig, aki az elkuldoétt informaciét fogadja. Az Gzenetklldés
a CAN technologia esetében kisméretl keretekben torténik, ahol az atvitt adat hossza
maximum 8 bajt (Data frame). Az Uzeneteknek azonositéjuk van, amely egyben prioritast
is jelol. Ez egy 11 bites érték, azonban szikség esetén tovabbi 18 bittel kiegészithetd.
Az elklldott Gzenet 15 bites CRC8 védbkoddal van kiegészitve, amely 5 hibas bitet is
képes azonositani.

Fontos még, hogy az Uzenetkuldés nyugtazasi lehetéséggel is rendelkezik. Ha
valamelyik kommunikalé modul veszi és feldolgozza az Uzenetet, az egy erre szolgald
bittel jelezheti ezt a kildének. Fontos, hogy az Gzenet azonositdja nem a kuldét vagy a
cimzettet azonositja, hanem az lUzenetnek, informaciénak ad tulajdonképpen egy azo-
nositét. Ezt az Uzenetet barki adhatja és barki fogadhatja.

8  Cyclic Redundancy Check — ciklikus redundanciaellendrzés
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A kommunikalé modulok mindig figyelnek a sajat kommunikaciojukra is. Amennyiben
azt tapasztaljak, hogy az adasukat valaki megvaltoztatja, azaz egy recessziv tulajdonsa-
gu bitszintnél dominans bitszintet észlelnek, akkor abbahagyjak a kommunikaciot, mert
ez egy masik, nagyobb prioritasu Uzenetet jelez. Ez a fajta prioritaskezelés kizarolag az
Uzenetazonositdkra érvényes, mas esetekben az eszkdzok érzékelik az adatforgalom
tényét és megvarjak annak befejezését. A CAN-busz esetén tehat a dominans tulajdon-
sag elnyomja a recessziv tulajdonsagot. A legnagyobb prioritasu Uzenet a 0 azonositoju
uzenet, amely csupa dominans bitszintet tartalmaz.

Az Uzenetkuldés mellett lehet6ség van arra is, hogy az egyik eszkdz informaciot
kérjen egy masik eszkoztél. Erre a kérés tipusu Uzenet szolgal (Remote frame), amely
csak lényegében egyetlen jelz6bitben és az Ures adatmezbben tér el az adatkuldé uze-
nettél. A kérésben az adott Uzenet azonositdja szerepel, amely informaciot az eszkoz
meg szeretné kapni. Amelyik eszkdznek birtokaban van ez az informacio, az valaszolni
fog erre az Uzenetkérésre.

Teljesen azonos logikai mikodéssel, de mas fizikai jelszintekkel és picit mas tech-
nikai megoldasokkal létezik a hibatlré CAN halézat is, az FT (Fault Tolerant) CAN. Itt a
jelszinteket ugy alakitottak ki, hogy amennyiben az egyik vezeték megsérulne, a kom-
munikacio tovabbra is folytatddhasson. A kommunikacio sebessége ugyanakkor ebben
az esetben alacsonyabb, mint a nem hibatir6 CAN-busz esetében.

4.1.2. Fieldbus — Terepbuszrendszer

Az ipari alkalmazasoknal az analdg adattovabbitast a terepbusz (Fieldbus) kommuni-
kacios rendszerek forradalmasitottak az 1980-as években [SEN 2014]. Ebben az id6-
szakban szamos terepbusz megoldas jelent meg nagy gyartoktél, azonban a terepbusz
név megjeldlésen tul ezek a megoldasok nagyon kulonb6zbek voltak mikodésukben és
képességeikben. Tulajdonképpen a korabban ismertetett CAN-busz is a terepbuszrend-
szerek kozé tartozik, csupan az alacsony koltségei miatt ez a megoldas adaptalhato lett
a gépkocsigyartasban is.

A terepbuszrendszerek kialakulasakor az akkori szamitogépes haldzati technologi-
ak nem voltak képesek kielégiteni az ipari igényeket, amelyek kdzll a legjelentésebb a
valos idejiiség. Eppen ezért alakulhattak ki a szamitogép-halézatoktdl teliesen eltérd
halozati technoldgiak. Itt egy érdekes kivétel az ARCNET protokoll, amelyet kezdetben
éppen szamitdogép-halézatokba szantak és onnan (izte az ipari alkalmazasokhoz az
Ethernet protokoll.

A legjelent6sebb piaci részesedéssel bird terepbusz kommunikacios protokoll a
PROFIBUS protokoll. Ez 2017-ben az iparban alkalmazott halézatok teljes piacanak a
14%-at teszi ki. Megjegyzésként a tobbi mas, jelentds piaci részesedéssel bird protokoll,
kdztuk a CAN-buszra épulé rendszerek is, nagyjabdl 5% részesedéssel birnak.

A PROFIBUS (Process Field Bus) protokoll esetében vezérlék (master) és vezérelt
(slave) eszkdzok vannak 6sszekapcsolva. A vezérelt eszk6zok kozott talaljuk a szen-
zorokat, amelyek csak kérésre valaszolhatnak, azaz csak akkor kuldhetnek adatot, ha
egy kérés érkezik hozzajuk. A vezérldk kozott a PROFIBUS FMS (Fieldbus Message
Specification) protokoll zajlik, amely nem determinisztikus kommunikaciét valésit meg.
A vezérlbk egymas kozott kiosztjak, hogy melyiknek van pillanatnyilag joga a kommuni-
kacios vonal hasznalatahoz és igy elkerulve az Utkdzéseket, adott idében kizardlag 6k
foglaljak a vezetéket. Ezt az eljarast vezérjelek (token) egymas kozotti kildozgetésével
vegzik.
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A vezérld és vezérelt eszk6zok esetében mar determinisztikus a kommunikacio, itt
a PROFIBUS DP (Decentralised Peripherials) protokoll mikddik. A két protokoll egyéb-
ként egyutt is hasznalhaté ugyanazon a kommunikacios csatornan, igy nem szikséges
kuldon halézatot épiteni mindkét funkcié szamara. A kommunikaciot az RS-485 atviteli
technoldgia vagy optikai szalas megoldas biztositja. Létezik még egy harmadik protokoll
is, a PROFIBUS PA (Process Automation), amelyet direkt ugy fejlesztettek, hogy ipari-
lag veszélyes helyekre is eljuthasson a halozat. Ez a fajta kommunikacio nem okozhat
thzesetet vagy robbanast. A kommunikacios vezetékeken egyben a szenzorok vagy be-
avatkozok taplalasa is megoldott, a Manchester Bus Powered (MBP) technoldgia réven.
A kommunikacioban az Uzenetek azonban megegyeznek a PROFIBUS DP protokoll
Uzeneteivel, igy atjatszok segitségével az Uzenetek tovabbitasa egyszeriien megoldhato.

Az RS-485 kommunikacié a CAN-buszhoz hasonl6éan szintén differencialis jelszinte-
ket hasznal. A legnagyobb elérhet sebesség a 12 Mbps, amely maximum 100 méteres
hossz esetén hasznalhato, mig a legnagyobb lefedheté tavolsag 1200 méter, amely
esetén azonban a bitsebesség 9,6 kbps-re esik vissza. Optikai atvitel esetén a tavolsag
megndvelhetd akar 15 km-re is. Rendelkezésre allnak olyan eszk6zok, amelyek az RS-
485 jelzéseket leforditja szaloptikai kimenetre és bemenetre, igy ezeket hasznalva a két
kommunikacios megoldas egyszerien 6sszekapcsolhatd. Optikai szalat akkor érdemes
valasztani, ha nagy tavolsag athidalasa a cél, vagy a halézat helyszinén olyan erés az
elektromos interferencia, hogy az mar az amugy arnyékolt, csavart érparokon folyé
kommunikaciodt is zavarja. A robbanasveszélyes kornyezetben hasznalhaté MBP-kom-
munikacio esetében a bitsebesség 31,25 kbps, a lefedhet6 tavolsag pedig 1900 méter.
Ebben az esetben a bitsebesség nem allithatd, mindig pontosan ugyanennyi.

4.1.3. Ipari Ethernet rendszerek

Ahogy az 1980-as években az ipari hal6zatokban a terepbusz-rendszerek levaltottak
az analog rendszereket, ugy torténik most ez az ipari Ethernet rendszerekkel, amelyek
fokozatosan levaltjak a terepbusz-rendszereket. Ahogy azt irtuk, a terepbuszrendszerek
megjelenésének idején tulajdonképpen mar léteztek szamitogépes halézatok és akkor
alakult ki az Ethernet protokoll is, azonban akkoriban ezek a megoldasok nem feleltek
meg az ipari halézatok szamara, igy nem tudtak az ipari szegmensben elterjedni. Mara
azonban sokat fejl6dott az Ethernethez kapcsolodo technoldgia, igy elharultak a tech-
nikai akadalyok és elkezd6dott a terepbuszrendszerek kiszoritasa az ipari halézatok
teruleterdl.

Az Ethernet protokollt széles korben hasznaljak és mara annyira elterjedt a szami-
toégépes haldzatok tertletén, hogy a nagy versenynek és a sok fejlesztésnek kdszdnhe-
téen olcso, gyors és gazdasagos megoldast tud kinalni szinte minden alkalmazasban.
Ezek a tulajdonsagok képessé teszik, hogy viszonylag gyorsan meghoditsa az ipari
halozatok terlletét is. A HMS Networks fuggetlen ipari kommunikaciés megoldasokat
szolgaltatd cég felmérése szerint, mig 2017 elején az ipari Ethernet-megoldasok 46%-
os részesedéssel birtak, szemben a terepbuszok 48%-0s részesedésével, 2019-re
mar az Ethernet megoldasok részesedése 59% volt, szemben a terepbuszok 35%-0s
részesedeseével. Feltehetben azonban az ipari Ethernet rendszerek sem lehetnek majd
mindorokkeé piacvezetdk. Jelenleg 6%-0s piaci részesedéssel vannak jelen a vezetéknél-
kali technolégiak, ugyanakkor éppen ez a szegmens produkalja a legnagyobb fejlédési
Utemet, amely jelenleg évi 30%.

Az ipari Ethernet megoldasok kozul két versengé protokoll bir kiemelkedd piaci
részesedéssel, ezek az EtherNet/IP és a PROFINET protokollok. Mindkét megoldasra
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természetesen jellemzd, hogy Ethernet halézatot hasznalnak és lehetéség van valos
idejd adatatvitelre is.

Az EtherNet/IP-protokoll (EtherNet Industrial Protocol) nem tesz semmilyen mo-
dositast sem a mar létezd Ethernet és Internet Protokoll (IP) szabvanyokban, maga a
protokoll a TCP/IP feletti rétegekben van. Ez hatalmas elény minden mas protokollal
szemben, hiszen az Ethernet interfészek és a halozat felépitéséhez szikséges eszko-
z6k ma olcsonak szamitanak, nagy sebességet érnek el és biztositva van fejlesztésik
is, hogy a jovében még gazdasagosabb és meég gyorsabb eszkdzoket gyartsanak. A
modositas hianya ugyanakkor hatranyt is jelenthet, hiszen, mint irtuk, az ipari halézatok
és az irodai halézatok jelentésen eltérnek egymastol. A legszembetiinébb igény a valos
idejUség; az ipari alkalmazasoknal elvarjuk, hogy a halézatban 6sszekapcsolt szenzorok
és mas eszkozok rovid idén belul, nagyjabdl azonnal valaszoljanak.

Az Ethernet-nek és az IP-nek nincs olyan mechanizmusa, amely ezt garantalni tud-
na. Az EtherNet/IP azonban kicsit mashogy értelmezi a valés idejliséget, a funkcionali-
tasbol indulnak ki. Allitasuk szerint nem a protokollnak kell valés idejinek lennie, hanem
az egész rendszernek. Eppen ezért a valds idejliségre utalé6 mechanizmusokat nem a
kommunikacids protokollban fogjuk megtalalni, hanem az eszkézokben, amelyek orajat
képes olyan pontossaggal szinkronizalni, hogy azok egy megfelel6en gyors hal6zatban
mar nagyon gyors, tulajdonképpen valés idejlinek megfelel6 valasziddket produkaljanak.
Példaként emlitve, konkrét szamokkal, egy 100 tengelyt vezérl6 alkalmazas egy gigabi-
tes halozaton elérheti, hogy az egyes tengelyeket 1 ms alatti idével lehessen frissiteni.
Bar az Ethernet halézatban a kommunikacié nem determinisztikus, mégis az igen gyors
sebesség miatt az 1 ms koruli valaszidé tulajdonképpen teljesithetd.

Az EtherNet/IP protokoll a TCP/IP halozat folé épul és ott, az alkalmazasi rétegben,
a TCP és UDP protokollokat hasznalva valdsitia meg a Common Industrial Protocol-t
(CIP). A CIP egy objektumorientalt protokoll. Minden CIP objektum rendelkezik attribu-
tumokkal, amelyek az adatot irjak le, szolgaltatasokkal, amelyekkel parancsokat lehet
adni, kapcsolatokkal és viselkedésekkel, amelyek az attributumok és a szolgaltatasok
kozotti kapcsolatot adjak meg. A megalkotott objektumcsoportokat ezutan ugyanugy
implementaljak a hal6zat 6sszes eszkozén, ezaltal az eszk6zOk egyutt tudnak makodni.

Azért, hogy tobb gyarto eszkdze is egyutt tudjon mikodni a halézatban, szabvanyos
készulékprofilokat definialnak, amelyek adott objektumok csoportjai. Ezeket az objektu-
mokat minden gyarté pontosan ugyanugy implementalja. Az eszk6zok a kommunikacio
soran mar nem a vezeérlé—vezérelt mintat kdvetik, hanem léteznek adatkibocsatok (pro-
ducer) és adatfogyasztok (consumer). A fogyasztok megkapjak a kibocsatok adatait, ami
egy pont—tdbbpont 6sszekottetésnek felel meg. Ez sok esetben, amikor tobb fogyasztd
is van, hatékonyabb, mint a vezérl6—vezérelt mddszer altal megvaldsitott pont—pont
0sszekottetés tobbszorozese.

Megemlitjuk, hogy a CIP nem csak EtherNet és TCP/IP halézaton lett megval6sitva,
hanem van olyan implementacidja is, amely a CAN halozatokra épul. Ez a DeviceNet
protokoll. Sét, tovabbi két mas, itt most nem ismertetett kommunikacioés protokolira is
felépithetd.
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4.2. abra: EtherNet/IP-protokollrétegek
(Forras: A szerz§ abraja)

A PROFINET protokoll is az Ethernet protokollra épul, azonban itt, ellentétben az Ether-
Net/IP protokollal, cél volt, hogy jobban kozelitsék a determinisztikus mikodést. Harom
protokollszintet definialnak. Az els6 szint a nem iddkritikus adat szallitasa, ahol a reak-
cioid6é a 100 ms nagysagrend. Ebben az esetben a TCP/IP protokollt hasznaljak. Abban
az esetben, ha a valos idejliség is kovetelmény és a valaszidé 10 ms nagysagrendd,
akkor a valds ideji (Real-Time — RT) protokoll hasznalhatd, mig az ennél is szorosabb,
1 ms nagysagrendi idékdvetelmények esetén az izokron valds idejii (Isochronous Real-
Time — IRT) protokoll hasznalhato.

A halézatban részt vevé eszkdziuk a PROFINET IO rendszert hasznaljak, mely
szintén az adatkibocsato és -fogyasztdé modellre épit. A rendszer elemei a kontroller (10
Controller), amely az iranyitast végzi, az eszk6z (10 Device), amely az iranyitott eszkoz
esetleg tovabbi almodulokkal és végul a feliigyelé (IO Supervisor), amely legtdbbszor
egy PC és az eszkdzOk paraméterezését és diagnosztizalasat végzi.

A PROFINET 10 eszkdzok mind IP kommunikaciot hasznalnak, ezért rendelkeznek
IP-cimekkel is. Az IP-cimek altalaban dinamikusan kerulnek kiosztasra, ezért az egyes
eszkozoknek van beallitott, statikus eszkoznevuk is. A valds idejd kommunikacio igénye
esetén a PROFINET megkulonbozteti az Ethernet kereteket. A megkulonboztetett RT
Ethernet keretek magasabb prioritast kapnak, mint a tdbbi keret. Ennél magasabb foku
determinisztikussagot, prioritast nyujt az izokron valds ideji atvitel (IRT). Itt is a pontos
kommunikacio alapja a pontos éraszinkronizalas. Ezen tulmenden a rendszer savszéles-
séget tartalékol a kommunikacié szamara. Csak amennyiben az dsszes IRT keret mar
elkuldésre kerult, akkor johetnek az RT és egyéb kommunikacios keretek. Raadasul a
halozat topologiaja is ismert, igy aztan a keretek Utemezésénél ezt is figyelembe veszik.
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4.3. abra: PROFINET-protokollrétegek
(Forras: A szerz6 abraja)

A PROFINET-et és a korabban ismertetett PROFIBUS protokollokat k6z0s cég tartja
kézben. A két protokoll kdz6tt még atjaras is létezik, |O-Proxy-k segitségével a PROFI-
BUS halézat felcsatlakozhat a PROFINET haldzatra.

Osszességében elmondhatd, hogy a szenzorok kommunikaciéjahoz ipari
kdrnyezetben egyelére még tulnyomo tobbségben vezetékes halézatokat hasznal-
nak. Az analog bekotések mara eltlintek, helyuket a digitalis adattovabbitas vette at.
Az alapvet6 technoldgiakon tul, mint amilyen az RS-232 vagy RS-485, megjelentek
bonyolultabb kommunikacidk is, mint a CAN és az Ethernet. Az ipari hal6zatokban
azonban az adatkapcsolat szint(i dsszekéttetésen tul magasabb szinten is definialnak
protokollokat. Ezek a protokollok egészen mostanaig tulnyomo részben a determinisz-
tikus dsszekottetést is megvaldsitdé adatkommunikacidkra épultek, azonban a jovében
mar ennek a helyét az Ethernet veszi at. Az Ethernet esetén cél, hogy azokat az esz-
kdzoket hasznaljak, amelyeket az irodai eszk6zok is hasznalnak, igy nincs lehetéség a
determinisztikus atvitelre. Azonban a jelenlegi valos idejlségi kdvetelmények, amelyek
1 ms koruli reakcididével szamolnak, az Ethernet gyors adatatvitele segitségével nem
determinisztikusan is teljesithetoek.

4.2. Vezeték nélkuli kommunikacio, kis tavolsagokra

A szenzoros alkalmazasok igen nagy részében fontos kdvetelmény a szenzor mobilitasa,
mozgathatésaga. Ez nem feltétlendl jelenti azt, hogy az eszkdéznek valdoban mozognia
kell, jelentheti azt is, hogy a szenzor telepités ad hoc jelleggel torténik és a telepitésnél
jatszik fontos szerepet a mobilitas. Mindenesetre mobilitas esetén szoba se johetnek a
vezetékes kommunikacios protokollok, helyettik vezeték nélkuli kommunikaciot kell va-
lasztani. Emellett szintén nagy szamban talalunk olyan szenzoros alkalmazast is, ahol a
szenzorhal6zat nagy teruletet fed le, illetve sokszor ez a nagy tertlet emberek altal nem
lakott és nincsen kiépitve meég elektromos haldzat sem. llyen esetben is a szenzorhaldzat
vezeték nélkuli kommunikaciot fog alkalmazni. Végul pedig, ahogy azt korabban irtuk, az
ipari kdrnyezetben, ahol gyakorlatilag ugyan van lehetéség a vezetékes kommunikacio
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hasznalatara, a nagyobb foku szabadsag, kdnnyebb atkonfiguralhatésag miatt szintén
terjed6ben vannak a vezeték nélkuli kommunikacio fajtai.

A vezeték nélkuli kommunikacié ma praktikusan a radidhullamok segitségével véghez
vitt adatatvitelt jelenti. Egyelére csak ujdonsagként, mint egy jovébe mutaté technolégia,
megjelent a fénnyel térténd kommunikacié is, de elterjedtnek egyaltalan nem mondhato.
Vezeték nelkuli kornyezetben, a kbzelmultban a szabadtéri pont—pont 6sszekottetéseknél
hasznaltak fényatvitelt, azonban a radids atvitellel szemben csekély elényt és jokora
hatranyt tudott ez a kommunikacioé felmutatni, igy aztan mindmaig ezek a megoldasok
még fejlesztésre szorulnak. Beltéri kornyezetben, a kisebb tavolsagok és a kedvez kor-
nyezeti adottsagok miatt ma mar igéretesebb a fényre épulé technolégia alkalmazasa.
Mindazonaltal szenzorok esetében egyelére nehéz az elényuket hasznositani és korul-
ményes a kovetelményeknek megfelelni, igy aztan ma szinte kizardlag radidhullamokra
épuld vezeték nélkuli kommunikaciéval talalkozunk ezen a terlleten.

Amennyiben radidhullamok segitségével viszunk at digitalis jeleket az egyik pontrdl
a masikra, modulaciot alkalmazunk, melynek segitségével az ad6 ugy formalja a jeleket
€s egy antenna segitségével kisugarozza, hogy azokat a vevéoldalon a demodulacioé
vissza tudja alakitani digitalis jelsorozatta. Szamos modulacios eljarast ismertnk, azon-
ban nehéz egyetlen megoldasra is azt mondani, hogy a legjobb lenne. Manapsag a QAM
modulaciot (Quadrature Amplitude Modulation) hasznaljak a legtdbb olyan helyen, ahol
a teljesitmény fontos, mint a legmodernebb WiFi hal6zatok, azonban a vezeték nélkuli
szenzorhaldzatok esetében mas tényezbket is szamitasba kell venni, olyanokat, mint
az energiafelhasznalas, az egyszerliség vagy az ar. E specifikus tényezdk azt eredmé-
nyezik, hogy a klasszikus vezeték nélkuli szamitégép-haldzatoktol eltéré modulacios
technologiakkal fogunk talalkozni ezen a teruleten.

A kovetkezdkben azokat a modulacids eljarasokat és a ra épulé kommunikacios
megoldasokat mutatjuk be, amelyek jellemzbek a mai szenzorok esetében.

4.2.1. GFSK modulacio

A modulacio ebben az esetben a Gauss-féle frekvenciavalté kodsorozat (Gaussian
Frequency Shift Keying — GFSK) alapjan torténik. A modulacié soran 0 és 1 biteket ko-
dolnak fizikai jellé. Nagyon hasonléan a frekvenciamodulaciohoz (Frequency Modulation
— FM), itt is a frekvencia valtozik, a O bit atvitelénél csokken a vivéfrekvencia, mig az 1
bit atvitelénél pedig né. A GFSK esetében azonban ahelyett, hogy egy 0—1 atmenetes
négyszog jelet adnank a bemenetre, a jelet elébb egy Gauss-szlir6 segitségével simitjuk.
A szlr6 hatasara csokken a keletkezd fizikai jel spektrumszélessége, amely az atvitel
soran elényos.

Az atvitel soran a modulaciéval készitett fizikai jelet még altalaban mddositjak az
elkuldés el6tt. Jellemzd, hogy a GFSK modulacio nem azon a frekvencian torténik,
amelyen az atvitel is végbemegy, hanem annal egy sokkal kisebb frekvencian. Az
atvitelhez azonban ezt a modulaciét egy nagyobb frekvenciaju vivéjelre Ultetik. A szen-
zorhalozatok esetében jellemzd, hogy olyan vivéjelet valasztanak, amely nem igényel
frekvenciahasznalati engedélyt, ezaltal is egyszerUsitve a szenzorhal6zatok mikodését.
Az ilyen frekvenciatartomanyokat ISM-savnak (Industrial, Scientific and Medical — ISM
radio bands) hivjuk. Jellemz6en hasznalt ISM-savok a 2,4 és a 5,8 GHz-es savok, illetve
régiotédl fuggden a 433, a 868 és a 915 MHz-es savok. Az persze nem igaz, hogy az
ISM-savokat korlatok nélkll hasznalhatnank, itt is érvényesek szabalyok, amelyek kor-
latozzak tobbek kozott az addteljesitményt, adatsebességet vagy akar a sav szazalékos
kihasznalhatésagat.
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A kisugarzott jel kialakitasaban még szerepet jatszhat az is, hogy bizonyos tech-
nolégiak esetében a vivéfrekvencia nem allandd, hanem az atvitel soran folyamatosan
ugrik egyik frekvenciardl a masikra. Az ugrasok természetesen mindkét kommunikalé fél
szamara ismertek, igy ez az atvitelt nem zavarja, azonban sokat segithet olyan szituaciok
leklizdésében, ahol két egy idében zajlé adas elnyomna egymast azonos frekvencian. A
frekvenciaugrasos megoldas az FHSS (Frequency-Hopping Spread Spectrum — FHSS).

A GFSK kodolas ma mar egyszerien implementalhato, igy szamos kommunikaciés
megoldas modulaciés megoldasa. Az igy felépitett radiok altalaban 1-2 Mbps sebesség-
re képesek és nagyjabdl a WiFi-vel egyezé teruletet fednek le. Népszerliséguket nagy
részben kedvez6 aruknak is kdszodnhetik.

4.2.2. Bluetooth atvitel

A Bluetooth kommunikacids protokollt még 1993-ban kezdték fejleszteni az Ericssonon
belll, mint révid tavolsagu kommunikacios protokollt mobiltelefonok szamara. Az elsé
specifikacio mar 1998-ban szuletett, amikor a fejlesztésre és a szabvanyositasra az
Ericsson egy kulon szervezetet (Bluetooth Special Interest Group, SIG) alapitott mas
nagyvallalatokkal k6zosen.

A Bluetooth szabvany azéta sok verziét megélt, jelenleg az 5. féverzional jarunk.
Szenzorhaldzatok szamara ugyanakkor inkabb csak a Bluetooth 4.0 szabvanytdl
valt érdekessé, egészen addig inkabb a mobiltelefonok és kiegészitéik szamara volt
meghatarozé kommunikacios megoldas. A Bluetooth 4.0 ugyanakkor szamos ujitast
hozott, tdbbek kozoétt a Bluetooth LE (Low Energy) protokollt. A protokoll egy teljesen
ujragondolt megoldas kifejezetten kis energiafelhasznalasu eszkdzok, nem is kifejezetten
okostelefonok, hanem mar inkdbb szenzorok szamara [TOWNSEND 2014]. NEM IS KIFE-
JEZETTEN A BLUETOOTH PROTOKOLLHOZ KESZULT, HANEM KORABBAN WIBREE néven a
Nokia fejlesztése volt. 2010-ben azonban a Bluetooth szabvany adaptalta. A Bluetooth
ezen specifikacidja, a Bluetooth LE (BLE) igy nem is kompatibilis a korabbi Bluetooth
protokollokkal. A 2016-ban bejelentett és a 2017-es eszk6zokben mar megtalalhaté
Bluetooth 5.0 protokoll az alacsony energiafogyasztasu protokollt is tovabbfejlesztette,
mas tulajdonsagok rovasara valaszthaté nagyobb sebesség vagy nagyobb lefedettség
vagy nagyobb szallitasi kapacitas. A Bluetooth 5.0 ujdonsagai esetében mar kifejezetten
a targyak internete (Internet of Things — IoT) all a kdzéppontban.

A Bluetooth atvitel alapjaiban a mar ismertetett GFSK modulaciot hasznalja, vala-
mint a kimeneti jel eléallitasanal frekvenciaugrast (FHSS) alkalmaznak egy szélesebb
spektrumban. A frekvenciaugras ugyanakkor mar adaptiv lett (Adaptive Frequency
Hopping — AFH). Az adaptivitas azt jelenti, hogy az eszk6zok képesek felmérni azokat
a vivéfrekvenciakat, amelyeken az adas valamilyen nehézségekbe Utkozik, legyen az
természetes akadaly vagy valamilyen konkurens adatatvitel, majd ezeket a frekvencia-
tartomanyokat a kommunikacio soran kizarjak a lehetséges valasztasokbadl. Alapesetben
a teljes 2,4 GHz-es ISM-savot a Bluetooth 79 db 1 MHz széles alcsatornara osztja, és
ezek kozott torténik meg az ugras. A Bluetooth LE protokoll esetében valtoztattak az
alcsatornakon és itt mar 40 db 2 MHz széles csatornat talalunk. A BLE esetében az
adas elméletileg 1 Mbps atvitelt tud elérni, a legujabb protokoll esetén ez mar duplaz-
haté az elérhetd hatotav hatranyara. A gyakorlatban azonban ennél kisebb értékeket
fogunk kapni.

A Bluetooth LE eszk6zok esetében viszonylag egyszer( a halézat szervezése. Az
eszkozOk kétféle szerepkorben tlinhetnek fel, mint kdzponti egységek (central device)
és periférias egységek (peripheral device). A kdzponti egységek az eréforrasban eré-
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sebb csomopontok, tipikusan okostelefonok vagy PC-k, mig a periférias egységek a
szenzorok.

Az eszkozok kétféleképpen tudnak adatot kuldeni. Az egyik az ugynevezett Ad-
vertising Packet (magyar jelentése: hirdetésadat), mig masik a Scan Response Data
(magyar jelentése: letapogatasi valaszadat). Az Advertising Packet segitségével tudatja
az eszkoz a kornyezetével, hogy létezik és elérhetd, de egyben adatatvitelre is szolgal.
A Scan Response Data mar akkor hasznalhatd, ha egy eszkdz kapcsolatban van és
egy adott kérésre valaszol. Az el6bbi kommunikacios tipus igy egy broadcast Uzenet,
azaz az eszkoz adasat mindenki veszi, aki a kdzelében van és fizikailag elér hozza a
kommunikacid. Az eszkdzoket, akik veszik az adast, megfigyel6knek (OBSERVER) hivja
a protokoll. Az utdbbi tipus, mint irtuk, mar egy kapcsolatot feltételez. Ebben az esetben
az uzenetek két eszkoz kozott haladnak.

A két tipus tulajdonképpen egyetlen dialdégusban egyesul. A kommunikacio elején
a periférias egység folyamatosan kuildi az Advertising Packet Gzeneteket, jelezve, hogy
kész a kapcsolddasra. Az uzenetek kikuldéséhez a 40 lehetséges alcsatorna kozul
csak az utols6 37-39. szamu csatornakat hasznalja, amelyek raadasul nem is a sav
végen talalhatdéak, hanem ugy helyezték el 6ket, hogy elkeruljek a népszeribb WiFi
csatornakat. A kdzponti egyseg pedig folyamatosan valtogatja ezeket az alcsatornakat,
keresve a periféria Uzeneteit. Amennyiben a kdézponti vezérlé meghallja a periférias
egység Advertising Packet Gzenetét, ugy kapcsolddasi kérelmet intéz felé. Amennyiben
a kapcsolodas megtorténik, a tovabbi Uzenetek Utemezését atveszi a kozponti egyseg,
a periférias egység az ennek megfelelé Utemben valaszol. Az Uzenetek a frekvencia-
ugrasoknak megfeleléen a szamozas szerinti elsé 37 csatornaban zajlanak. Egy ilyen,
mar kapcsolddott allapotban 1év6 Uzenetvaltast kapcsolateseménynek (connection event)
nevezunk.

A Kkis energiafogyasztas egyik kulcsa a kapcsolatesemény, hiszen ebben az esetben
a periférias egység pontosan tudhatja, hogy mikor fog hozza kéréssel fordulni a kdzponti
egység, s az addig hatralévd id6t a periférias egység egyszerlien ataludhatja. Két kap-
csolatesemény kozott minimum 7,5 ms, maximum 4 masodperc id6 lehet, ezt a kozponti
egyseg hatarozza meg. Egy kapcsolateseményben elvileg tetszéleges szamu adatkozlés
lehetséges, azonban ezt altalaban a modul implementacidja korlatozza. Tipikusan ez az
ertéek 6 db adatkuldés egyetlen kapcsolati esemeény alatt, bar bizonyos esetekben ennél
kevesebb is el6fordul. Egyetlen adatkuldéssel pedig maximum 20 bajtot lehet atvinni.
Ebbdl lathatd az is, hogy bar az adatkapcsolat sebessége 1 Mbps, vagy akar 2 Mbps,
meég a legslribb kapcsolati eseményeket feltételezve is, dsszesen 133 esemény van
egyetlen masodpercben és ott 120 bajtot tudunk atvinni, igy a maximalis atviteli sebesség
eszkdzonként csupan 15960 bajt/masodperc, azaz kb. 125 kbps.

A Bluetooth LE kapcsolat tipikusan rovid hatétavolsagu. Amennyiben a két kom-
munikalé eszkdznek nincs ralatasa egymasra, ugy tipikusan 2-5 méter tavolsagot tud
athidalni. Ezt az eszkdz energiafogyasztasanak rovasara javitani lehet a kimeneti jel
erdsitésével, azonban a legtdbb felhasznalas esetén elegendd ez a rovid tavolsag is.
Amennyiben nagyobb halézatot szeretnének kialakitani Bluetooth LE egységekbdl, ugy
az egységek ugynevezett scatternetbe szervezhetbek. Ebben a szervezédésben a ve-
zérléegységek egy masik halézat periférias egységei lehetnek, igy tovabbitva a jelet az
egyik halézatbdl a masikba, egészen a végpontig. S6t, a kdzponti egységeknél a jelet
akar a klasszikus Bluetooth technoldgiaval is tovabbithatjak, amelyek szintén hasonlo
scatternet-szervez6désbe helyezhet6ek.

Felhasznalasukat tekintve a Bluetooth LE egységek nagyon sok helyen fellelhet6ek
kdrnyezetiinkben. A Bluetooth 4.0 szabvany megjelentését kdvetden tervezett telefonok
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mar tdmogatjak ezt az atvitelt és képesek eljatszani a vezérlé egység szerepét. A peri-
férias egységek egy része csak adatot kdzl6 szenzorként miikddik és éppen ezért csak
az Advertising Packet Uzeneteket hasznalja. llyen egység példaul egy idéjarasallomas,
de amivel tdbbet talalkozunk, azok az ugynevezett jelado (beacon) termékek, amelyek
folyamatosan jelzik kozelségliket mas egységek szamara. A jelzés segitségével meg-
hatarozhat6 targyak kisebb pontossagu pozicioja, illetve akar veszeélyre is fegyelmez-
tethetnek. A periférias egységek masik csoportja vezérelhet6 is, mert a kommunikacié
soran az adatkapcsolatuk kétiranyu a vezeérlével. A hétkdznapi ember legtobbet az
otthonautomatizalas soran, illetve fitheszeszkdzoknél talalkozik ezekkel az egységek-
kel. Tobbek kdzott ismerlnk Bluetooth-on keresztul vezérelheté lampat vagy Bluetooth
protokollos pulzusmérét.

4.2.3. ZigBee atvitel

A Bluetooth protokoll mellett napjainkban ugyancsak népszerl szenzorhaldzati protokoll
a ZigBee. Felhasznalasi teruletét tekintve a Bluetooth LE protokollal versenyez, hiszen itt
is egy alacsony energiafogyasztasu, kis hatotavolsagu, mérsékelt sebességli protokoll
kifejlesztése volt a cél. Ugyan a ZigBee els6 szabvanyositott valtozata (2005) késébbi,
mint a Bluetooth protokoll, azonban megel6zte a kimondottan szenzorokhoz illeszkedd
Bluetooth LE protokollt. Hasonléan a Bluetooth protokollhoz, itt sem egyetlen cég all a
fejlesztések mogott, hanem egy szovetség, a ZigBee Alliance, amelynek szamos tagja
van. A protokoll megalkotasakor a legnagyobb, szamunkra is ismert cégek a Mitsubishi,
a Philips, vagy a Samsung.

A radiokommunikacio teruletén a ZigBee protokoll 6sszesen 27 csatornat definial,
azonban ezek 3 kulonb6z6 ISM-savban vannak elosztva. Az egyik sav a nemzetkozi-
leg is licensz nélkll hasznalhaté 2,4 GHz-es sav. Ebben a savban helyezkedik el 16
csatorna. A masik két sav kozul csak egy-egy hasznalhat6 az adott tertleten. Az egyik
kdzuluk a 915 MHz-es ISM-sav, amely Eurépaban nem hasznalhato erre a célra. It 10
csatornat alakitottak ki. A masik pedig a 868 MHz-es sav, amely Eurépaban hasznalatos,
itt egyetlen csatorna van kialakitva.

A kllénb6zb savokban kulonb6zé modulaciokat alkalmaztak és igy az atvitel pa-
raméterei is eltéréek. Az alacsonyabb frekvenciakon a ZigBee a Binary Phase Shift
Keying (BPSK) modulaciét hasznalja. Ez az egyik legegyszertbb modulacié, az adatjel
0 vagy 180 fokos faziseltolast kap az atvitt adatnak megfeleléen. Gyakorlatban, ha az
atvitt informacié a 0 bit, akkor nincs valtozas a jelalakban, mig 1 bit esetén a jel 180
fokos fazist valt. A BPSK kddolas segitségével ugyanakkor a ZigBee nem ér el nagy
sebességet, a 868 MHz-es csatornan 20 kbps, mig a 915 MHz-es csatornan 40 kbps
az elméleti maximalis sebesség.

A 2,4 GHz-es tartomanyban a ZigBee Offset Quadrature Phase Shift Keying
(OQPSK) modulaciot hasznal. Ez a modulacio szintén a kimeneti jel fazisat valtoztatja
meg az atvivendd bitek szerint, azonban itt mar 4 kilénb6z6 fazisértéket talalunk. A 4
kulonbozd erték két bit informaciot hordoz, igy egyetlen szimbdlummal két bitnyi infor-
macioét vihetink at. Ezzel tulajdonképpen ugyanazon a savszélességen megduplazhato
az adatatvitel sebessége ugy, hogy kdzben az atvitel mas paraméterei sem valtoznak.
A sebességnovelésnek a komplexitasnovekedés az ara.

Az OQPSK esetében specialitas, hogy szemben az eltolas (Offset) nélkuli QPSK
modulacioval, ahol a fazis akar 180 fokot is valtozik periddusonként, itt a fazismaximum
csak 90 fokot valtozik félperiddikusonként. Ezt ugy érik el, hogy a két bitnyi informacio
egymashoz félperidédussal eltolva van kddolva, és ott a valtozas a két allapot kozott ma-

48



4. SZENZORKOMMUNIKACIO

ximum 90 fok. A 2,4 GHz-es tartomanyban a ZigBee az OQPSK modulaciét alkalmazva
250 kbps elméleti atviteli sebesseéget ér el.

Halozat szervezésben a ZigBee protokoll az IEEE 802.15.4 szabvanyra épit. Ez a
szabvany a vezeték nélklili személyi halozatokrol (Wireless Personal Area Network) szol,
ahol kis fogyasztasu, csdokkentett hatésugaru, alacsony energiaju halézatok vannak. A
ZigBee protokollban az IEEE 802.15.4 szabvany szerint alkotnak kereteket, amelyeket
két pont kdzotti adatkuldésre hasznalnak. A keretek sikeres atvitelét a fogado fél speci-
alis Uzenetben nyugtazza. Minden egységnek egyedi 64 bites cime van. Az egységek
igyekeznek elkerulni az egyidejl adatkuldéseket, azaz utkozéseket. Legalabbis mielbtt
adatot kildenének, belehallgatnak a csatornaba és csak akkor kezdik el az adast, ha a
csatorna ures. Az Utkozéseket lehetetlen teljesen elkerulni ezzel a mdodszerrel, raadasul,
amennyiben valoban torténik Utkozés, ugy azt a ZigBee nem veszi észre, erre a tényre
csak az elmaradé nyugtazasbodl lehet kdvetkeztetni. Szintén az IEEE 802.15.4 szabvany-
bol atvett funkcio az egységek halézatba léptetése és onnan kizarasa.

Topoldgiajat tekintve a ZigBee halézat sokféle lehet: mind a csillag- (star), mind a
hélo- (mesh), mind a fa- (cluster tree) topoldgia egy jellemzé kialakitas ZigBee alkalma-
zasok esetén. A kdzos bennuk az, hogy minden ZigBee halézatban egyetlen koordinator
(ZigBee Coordinator) van, ez menedzseli a teljes halézatot. A tobbi csomopont vagy
forgalomiranyito (ZigBee Router), vagy egyszerl eszkbz (ZigBee Device). A forgalomi-
ranyitok tovabbitjak a hozzajuk kapcsolédoé csomopontok kdzott az adatokat a célnak
megfelelen.

A héaloézatban kuldott Gzenetek négyféle tipus kozul kertlhetnek ki: jelzé (beacon)
uzenetek, amelyeket a koordinator bocsat ki ismétlédben és tobbek kozott a szinkroni-
zaciot biztositjak a halézatban; adat (data) Uzenetek, amelyek az adatokat hordozzak a
csomopontok kozott; nyugtazoé (acknowledgment) Gzenetek, amelyek a sikeres kuldés
és fogadas tényét kozlik; és végul parancs (command) Uzenetek, melyek segitségével
a halozat vezérelhet6. Egységek kozott a forgalmi prioritas kezelése a jelzé Uzenetek
segitségével lehetséges. Maximum 7 egység lehet kitlintetett allapotban, ezek az egysé-
gek dedikalt idoszeletet kapnak adatkommunikaciora. Az id6szeletek méretét és idejét a
koordinator kozli a jelz6 Uzenetekben. Ugyancsak a jelz6 Uzenetekben jelzi a koordinator,
ha egy adott egység szamara Uzenete van. Az egység ebben az esetben kapcsolatba
léphet és igy megkapja a neki kuldott adatot. Az adatklildés az egységek felé 15 ms és
252 masodperc kozotti idSintervallumokban torténik. Az egységek a jelz6 uzenetekbdl
pontos képet kaphatnak arrél, hogy mikor szamithatnak kommunikaciora, igy azt az idét,
amig nem kommunikalnak, alvassal tolthetik. A ZigBee koordinator ugyanakkor donthet
ugy is, hogy nem idéziti a kommunikaciot. Ez egyrészt akkor lehet hasznos, amikor
minden egyseég megfelel6 tapellatassal bir, igy nincs szukség az alvasutemezésre.
Masfel6l akkor is hasznos lehet, ha az eszk6zok sokat alszanak és csak rovid adatkul-
désre szeretnének feléledni. Ebben az esetben nincsenek jelz6 Uzenetek, az Utkozések
elkerllése az Utkdzeés elkerll eljaras feladata.

A ZigBee protokoll tipikus alkalmazasai az otthonvezérlés és egészségugyi adatok
gyljtése, de talalkozhatunk a protokollal ipari kdrnyezetben is vagy épuletautomatiza-
lasnal.

4.2.4. Tovabbi révid hatotavolsagu protokollok

A rovid hatétavolsagu, alacsony fogyasztasu, szenzorkommunikacios protokollok kozul
manapsag a mar ismertetett két protokoll, a Bluetooth LE és a ZigBee van legnagyobb
piaci részesedéssel és varhatdan ez a kdzeljovében is tartdsan megmarad, illetve tartva
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a tendenciat a Bluetooth LE protokoll még inkdbb dominans szerepbe keril. Ettél flg-
getlenll érdemes megjegyezni, hogy a két protokoll mellett ezen a teruleten is van még
par megoldas, amely akar mar ma is és a kozeljovében is nagyobb szerephez juthat.
Roviden ezeket a kommunikaciés megoldasokat is ismertetjuk.

A) WiFi-ah

A WiFi-ah protokoll az IEEE 802.11.ah szabvanyos protokollja. Maga a WiFi, azaz az
alap IEEE 802.11 protokoll nem felel meg a szenzorhalézatok kovetelményeinek, ugyanis
nagyon sok eréforrast igényel a mikodése. Azonban a szabvanyban |étrehoztak egy
kimondottan targyak internete- (IoT-) centrikus mikddési médot is, ezt tartalmazza az
IEEE 802.11.ah szabvany. Eltér6en a mostani WiFi rendszerekt6l, a kommunikacio itt
a 868 MHz, illetve 915 MHz-es ISM-savokban torténik. Ennek segitségével ugyanis
nagyobb lefedettség érhet6 el. Az energiafelhasznalas minimalizalasara itt is id6zitett
uzenetekkel fogunk talalkozni. Ami megkulonbdzteti a protokollt a korabbi protokolloktal,
az a hatétavolsag nagysaga, illetve a sebesség. Itt mar egész hazakat lefed6 halézatot
kialakitd hozzaférési pontokrdl beszélhetlink, ahol az adatsebesség, koszonhetéen az
alap WiFi-ben is hasznalt modulacioknak, jéval tobbszorose a Bluetooth vagy ZigBee
altal elérhet6 sebességnek.
Bar a szabvany mar létezik, az els6 eszkdzokre meég varni kell.

B) ZWave

A ZWave protokoll szintén az IEEE 802.15.4 szabvanyra épul, akarcsak a ZigBee proto-
koll. A fizikai rétegben azonban a ZWave mas modulaciot hasznadl, itt ismét talalkozhatunk
a GFSK modulacioval, melynek segitségével a 868 MHz és 915 MHz ISM-savokban
100 kbps elméleti adatsebességet tud elérni. A ZWave a GFSK mellett a még egysze-
ribb FSK (Frequency Shift Keying) modulaciét is tamogatja, ennek segitségével 9,6
Kbps, illetve 40 kbps adatsebesség érhet6 el. A ZigBee protokolltdl megkulonbozteti,
hogy jobb hatotavolsaggal rendelkezik, bar az elméletileg elérhetd adatsebesség kisebb.

A ZWave protokoll mogott szintén egy szovetseég all, olyan cégekkel, akik elsésorban
az otthonautomatizalasban érdekeltek. Magyarorszagon is ismert nagy cégek kozul a
Bosch, a Honeywell, és a Black & Decker a jelentésebbek. A ZWave termékek is els6-
sorban az otthonautomatizalas teruletére fokuszalnak.

C) Thread

A Thread protokoll szintén az IEEE 802.15.4 szabvanyra épul. Kulonlegessége, hogy
az IPv6 protokoll segitségével a halozat elemei megcimezhetéek a szenzorhal6zaton
Kivllrél is. A kialakitott halézatban fontos szerepet kapnak a halézat szélén elhelyezke-
dé forgalomiranyité csomépontok. Bar az IPv6 bevezetésével a ZigBee is probalkozik,
egyeldre ezen a teruleten nem ért el akkora sikereket, mint a Thread protokoll.

A Thread protokoll jovébeli sikerét az is sejteti, hogy olyan nagy nevek vannak mo-
go6tte, mint a Google, a Samsung, az ARM vagy az NXP.
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D) ANT és ANT+

Az ANT és tovabbfejlesztett valtozata az ANT+ protokollok elsésorban fitneszeszkozok
kapcsan kerllnek el6, jellemz&en a Bluetooth LE protokoll alternativajaként. Fizikai fel-
epitésukben annyira hasonlitanak a Bluetooth LE eszk6z6khoz, hogy a legtobb Bluetooth
LE eszkoz egyszeri szoftveres modositassal képes az ANT és ANT+ kommunikaciora.
A halézat szervezése ugyanakkor mar eltéré. A megoldas kildnlegessége az adaptiv
izokron atviteli modszer (adaptive isochronous network technology), melynek segitsé-
geével az egységek interferencia nélkul kommunikalhatnak egymassal parhuzamosan is.
A radidadasok nagyon rovidek és amennyiben mégis interferencia lépne fel, az ttk6z6
egyseégek modositjak az atviteli idézitést. Az adaptiv izokron atviteli médszer nem ige-
nyel kdzpontilag egyeztetett 6rat, ami hozzajarul a protokoll egyszeriiségéhez és noveli
a rendelkezésre all6 savszélesség hasznos kihasznaltsagat.

A protokollt tovabbra is inkabb sportszerekben, fitheszeszk6zdkben fogjuk latni,
egyezve a protokoll mogott allé cégek profiljaval.

4.3. Vezeték nélkili kommunikacié tavolra, LP-WAN protokollok

Az eddig targyalt vezeték nélkuli szenzorkommunikacios technologiak altalaban azt
feltételezték, hogy az energiahatékonysag szem el6tt tartasa okan a szenzorok csak
kis tavolsagra, egy kozeli atjatszé allomasnak kuldik el az adataikat. Ez az atjatszo al-
lomas viszont feltételezhetben jéval tobb eréforrassal rendelkezik minden tekintetben
(CPU, memédria, energia, radids interfészek), de sok esetben az is elképzelhetd, hogy
az atjatszo allomasok kozvetlendl ra vannak csatlakoztatva az elektromos hal6zatra, igy
az energiatakarékos mikodés biztositasa ezeknél az eszkdzoknél mar nem feltétlendl
szukseéges.

Ha egy konkrét, okos varosokra jellemzé példat szeretnénk emliteni, akkor te-
kinthetjuk a kultéri parkolas kérdését. A kultéri parkoldhelyek foglaltsagat az aszfalt
burkolatba agyazott szenzorok mérik, akar ultrahangos tavolsagméréssel, akar optikai
vagy magnetomeéteres érzekeléssel, majd a mérés kimenetének szamitd informaciot,
miszerint foglalt vagy szabad egy adott parkolohely, elklldik egy révid hatésugaru radiés
interfészen (pl. Zigbee vagy Bluetooth Smart) a néhany tiz méterre talalhatd atjatszo
allomashoz (gateway-hez). Ez a gateway pedig tovabbkuldi az egész utcabdl, az 6sszes
kdzelben levé parkoldészenzortdl begyjtott adatokat egy kdzponti adatbazis felé, altala-
ban valamilyen cellas mobilhal6zati interfészen keresztil (3G, 4G). Ennek a megoldasnak
viszont kétségkivil megvan az a hatranya, hogy bar a szenzorok energiatartalékaival
kiméletes, rendkivul koltséges lehet, hiszen egy atjatszd allomas telepitése minden
egyes szenzor kozvetlen kozelébe, néhany tizméteres tavolsagra azoktol, egy nagyon
koltséges infrastrukturalist beruhazast feltételez, mely egy nagyobb méretl okos varos
esetében komoly fejtdrést okozhat.

Evekkel ezel6tt felmeriilt tehat az a gondolat is, hogy a szenzorok energiahatékonysagat
ne feltétlentl a kommunikacios tavolsagok csokkentésével biztositsuk, hanem az atvitt
adatmennyiség minimalizalasaval. Sok okosvaros-alkalmazas esetében a szenzoroknak
nem feltétlendl kell folyamatosan, és valds idében, nagy adatmennyiségeket forgalmazniuk.
Egy parkolészenzor esetében példaul az atvinni kivant informacioé csak egy binaris
adat, az adott parkoléhely vagy szabad, vagy foglalt. Rdadasul ezt az informaciot nem
kell folyamatosan elkildeni, csak akkor, ha valtozas allt be a foglaltsagi allapotban.
Mivel pedig az autok jellemzéen hosszabb ideig parkolnak egy adott helyen, bizonyos
napszakokban és bizonyos kulvarosi utcakban pedig akar érakon at is Uresen maradhat
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egy parkoldhely, ezért a foglaltsagi allapot is csak ritkan, atlagosan éranként egy-két
alkalommal valtozik majd. Ennek megfeleléen pedig a szenzorok altal atvinni kivant
adatmennyiség nagyon korlatozott. Elképzelhetd tehat, hogy ezt a kevés adatot, egy
hatékony radiés kommunikaciés technoldgiaval, akar nagyobb tavolsagokra is, tdbb
tiz kilométerre is elklldhetjik, egy tavoli nyeléallomas/adatgylijté kézpont felé. Ha ez
megvalodsithato, akkor joval kevesebb atjatszéallomas telepitésére van szukség az okos
varosokban, és emiatt az infrastrukturalis beruhazas koltségei drasztikusan csdkkennek
majd.

De ez a technoldgia lehet6séget nyujt olyan precizios mez6gazdasagi alkalma-
zasok szamara is, ahol a ndvénytermesztés vagy az allattenyésztés hatékonysagat a
kulonboz6 szenzoroktdl begyjtott adatok segitsegeével lehet jelentésen novelni. Fontos
példaul érzékelni azt, hogy egy adott foldtertletnek milyen a nedvességtartalma, illetve
az asvanyi anyag 0sszetétele, hogy ennek fuggvényében indithassuk be sziikség ese-
tén az ontdzéberendezést vagy megfelel6 mdédon adagolhassuk a mitragyat. A mért
parameéterek viszont nem valtoznak nagyon gyorsan, a méréseket nincs értelme masod-
percenként megismételni, és nem is kell azokat valds id6ben tovabbitani. Elegendé egy
atlagos meérési adatot kuldeni, akar csak oranként egyszer vagy meég ennél is ritkabban,
az alkalmazas igényeinek ez is megfelel. Masfeldl a preciziés mezdgazdasagi alkalma-
zasoknal nem is igazan képzelhetd el, hogy a szenzorokhoz kbzel, néhany tiz méteres
tavolsagban, a terméféldeken vagy a legel6kdn atjatszo allomasokat helyezzink el,
hiszen értelmetlen és gyakorlatilag lehetetlen egy olyan jellegl infrastrukturat kiépiteni,
mint amilyen egy varosi kornyezetben adott esetben rendelkezésre allhat.

Szamos olyan eset és szolgaltatas Iétezik tehat, ugy az okos varosokban, mint mas
felhasznalasi teruleteken, ahol a szenzorok csak nagyon kis mennyiségi adatot szeret-
nének kuldeni, viszonylag ritkdn, am nagy tavolsagokra, energiahatékonyan. Ezekre az
esetekre dolgoztak ki az ugynevezett LP-WAN (Low Power Wide Area Network) [McC-
LELLAND 2017] radiés kommunikaciés megoldasokat, melyek jelentésebb képviseldit a
kdvetkez6kben részletesebben bemutatjuk.

Az LP-WAN radiés megoldasokat ket kulonbozé kategoriaba szoktak osztani attol
fuggben, hogy a hasznalt frekvenciatartomanyokra vonatkozéan milyen szabalyozas
van érvényben. Ennek megfeleléen léteznek ugynevezett cellas loT (Internet of Things)
technologiak, melyek licenszkoteles frekvenciakon miikodnek, és a 3GPP (3rd Genera-
tion Partnership Project) szabvanyositasa ala tartoznak, és olyan megoldasok is, melyek
szabadon felhasznalhato frekvenciatartomanyokban operalnak.

4.3.1. Cellas LP-WAN megoldasok

Ebben az alfejezetben két cellas LP-WAN megoldast ismertetlink, az LTE-vel kompatibilis
LTE-M megoldast és a keskenysavu loT (NB-loT) megoldast.

A) Az LTE-M

v

LTE CatM1) technoldgiat, mely a hagyomanyos negyedik generaciés mobiltechnolégia,
az LTE (Long Term Evolution) egy egyszerUsitett valtozata, a korlatozott eréforrasokkal
rendelkezd szenzorok szamara. Az egyszerUsités oka az volt, hogy a hagyomanyos
LTE-t tellesen mas célokra tervezték, ott az elvaras a minél nagyobb atviteli sebesség
és a kis keésleltetés volt viszonylag jelentdés mobilitas mellett. Enhez képest a vezeték
nélkuli szenzorok esetében joval kevesebb az adatforgalom, sok esetben nincsenek
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nagyon szoros késleltetési korlatok, és a szenzorok mozgasa is altalaban korlatozott,
kivéve, ha egy szenzor valamilyen mozgoé jarmdre vagy személyre van erdsitve és azzal
egyutt mozog. Ennek megfeleléen tehat a mobiltechnoldgiak nagy atviteli sebességeket
tamogatd megoldasai helyett inkabb a minél jelentésebb energiahatékonysag felé tolodik
a hangsuly.

Az LTE-M a nagy atviteli sebességet tamogato, de ennek megfelel6en rendkivul
komplex tdbbantennas (MIMO, Multiple Input Multiple Output) kommunikacio helyett
csak egyetlen antennat, valamint Half-Duplex® FDD'-t hasznal, nem kell tehat egyszerre
hallgatnia és kildenie is egy adott eszkdznek kulonb6z6 frekvenciakon. Ez jelentsen
csokkenti a memoria- és CPU-igényt, illetve egyuttal az arat is.

Jelent6s valtozas a hagyomanyos LTE-hez képest az energiahatékonysagot segit6
PSM (Power Saving Mode) és eDRX (extended Discontinuous Reception) mikodési
modok tamogatasa.

A PSM Uzemmadot kifejezetten olyan eszkdzokre talaltak ki, melyek ritka adatkdz-
Iésekkel operalnak és elfogadhaté szamukra az ebbdl a mikodési modbol addédd meg-
novekedett késleltetés. Ebben az tzemmaodban a felhasznaldi eszk6z maga donti el,
hogy milyen sir( id6kdzonkeént és milyen hosszu idétartamig szeretne aktiv lenni, azaz
mennyi ideig akar képes lenni csomagokat kuldeni, illetve fogadni. A PSM Gzemmaddban
az eszkdz gyakorlatilag ugy viselkedik, mintha ki lenne kapcsolva, mindekézben azon-
ban folyamatosan regisztralva marad a halézaton. Ennek megfeleléen, ha az eszkéz
felébred és ismét aktiv lesz, nem szukséges uUjra csatlakoznia a hal6zathoz. A PSM
uzemmod alatt az eszkdz nem valaszol a halozat paging hivasaira. Mindazonaltal az
aktiv periddusa utan egy rovid ideig elérheté marad, azaz hallgatja a paging csatornat.
Ennek az id6szaknak a hosszat az eszk6z maga hatarozhatja meg, a halézatot errél
egy jelzéslzenetbe elhelyezett id6zit6 érték segitségével értesiti.

Az eDRX egy masik olyan mechanizmus, mely az eszkdz energiafogyasztasat csok-
kenti az alvo periodusok kiterjesztésével. A hagyomanyos LTE-ben 1,28 mp a hossza
egy paging ciklusnak, amely alatt az eszkdzt értesiteni tudja a haldzat arrdl, hogy van-e
szamara bejové forgalom. Egy alapszintli energiamegtakaritast jelenté mechanizmusként
az LTE-hez késébb definialtak a DRX (Discontinuous Reception) megoldast, melynek
segitségével az eszkdz 10,24 mp-ig aludhat két egymast kdvetd paging ciklus kdzott.
Ezzel az optimalizalassal jelentésen csOkkenthet6 egy hagyomanyos LTE eszkoz ener-
giafogyasztasa, mindez azonban messze nem elegendd egy szenzor tobb évig tartd
Uzemben tartasahoz. Az eDRX kiterjesztett Gzemmodd ezzel szemben azt teszi lehetévé,
hogy az eszk6z meghatarozza, hany 10,24 masodperces Hyper Frame (HF) erejéig
szeretne alvd uzemmaoddban maradni, mielétt Ujra elérhetéve valik. A HF-ek maximalis
szamat meghatarozhatja a szolgaltatd, de ennek legalabb egy 40 perces iddintervallum-
nak kell megfelelnie, azaz ha egy LTE-M eszkdz 40 percig szeretne alvd tzemmaodban
lenni ket aktiv periodus kozott, akkor a halozatnak tamogatnia kell azt.

LTE-M esetében tovabba kisebb a maximalis blokkméret is a hagyomanyos LTE-hez
képest (TBS, Transport Block Size), ami egyszerlibb feldolgozast, kddolast és puffere-
lést tesz lehetbvé. Keskenyebbek az atviteli csatornak (10 vagy 20 MHz helyett csak
1,4 MHz), illetve jelentésen egyszerlsitett a radios csatorna minéségének a mérése is.
Ezaltal nem biztositott az, hogy minden esetben a legjobb minéségl csatornan torténjen

% Az eszkdz mindkét iranyban képes kommunikalni, de nem egy idében. Egy adott pillanatban vagy ad, vagy
vesz.

© Frequency Division Duplexing, frekvenciaosztasos duplexelés, azaz az upstream és downstream iranyu forga-
lom kiilénb6zé frekvenciakon torténd kildése
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minden bitnek az elklldése, de jelentds jelzésforgalmat és szamitasi kapacitast takari-
tunk meg ezekkel az egyszerUsitésekkel.

B) NarrowBand loT (NB-1oT)

A NarrowBand loT technoldgia szintén egy, a 3GPP altal kidolgozott szabvany a szen-
zorok és mas korlatozott er6forrasokkal rendelkez6 eszk6zok energiahatékony kommu-
nikaciojara, am az LTE-M megoldassal ellentétben nem teljesen kompatibilis a meglévé
LTE halézatokkal. Az LTE-M 1 Mbps-os maximalis atviteli sebességéhez képest az
NB-loT esetében csak 250 kbps-es maximalis sebességgel szamolhatunk, a csatorna
szélessége 1,08 MHz helyett csak 180 KHz, a késleltetés pedig az LTE-M-nél garantalt
10-15 ms-hoz képest akar ennek az ezerszerese, azaz 10 masodperc is lehet. Ez a
viszonylag alacsony atviteli sebesség és viszonylag magas késleltetés viszont szamos
alkalmazas esetében teljesen elfogadhatd, mint ahogy azt mar kifejtettik.

A 2016-ban véglegesitett 3GPP Release 13 szabvany 14 kilonboz6 frekvenciasa-
vot hataroz meg az NB-loT szamara a 700, 800, 850, 900, 1700, 1800, 1900 és 2100
MHz-es frekvenciatartomanyokban. Ezek mellé a 2017-ben kiadott Release 14 szab-
vany tovabbi 4 NB-loT frekvenciasavot nevez meg, 450, 1500, 1700 és 1900 MHz-en. A
Release 14 tovabbi elényei a helymeghatarozas tamogatasa (UTDOA" vagy OTDOA™"
megoldassal), a multicast kommunikacié tamogatasa firmware- és szoftverfrissitésekhez,
a mobilitas hatékonyabb kezelése és alacsonyabb kuldési teljesitmény alkalmazasa az
energiahatékonysag novelésére (a hatétavolsag rovasara).

Mivel a frekvencia sz(ikos eréforras, az NB-loT-t ugy tervezték, hogy a GSM, a WCD-
MA vagy az LTE halézatok szamara fenntartott kilonb6z6 frekvenciakon is hasznalhaté
legyen (4.4. abra). Az egyik lehet6ség tehat az, hogy az LTE savoktdl fuggetlendl, egy
korabban a GSM kommunikaciora hasznalt 200 kHz széles tartomanyban implementaljak
az NB-loT szolgaltatast. Egy masik megoldas az, hogy az LTE savon bellul egy adott 200
kHz széles tartomanyt adaptiv médon hasznalunk vagy hagyomanyos LTE vagy NB-loT
kommunikacidra. A bazisallomas Utemezb6je multiplexalja az LTE és az NB-loT forgal-
mat ugyanarra a spektrumszeletre, ezzel jelentésen csokkentve az NB-loT szolgaltatas
telepitési koltségeit. Az atviteli kapacitast illetéen ez nem lehet gond, hiszen az atlagos
forgalmat figyelembe véve akar 200 000 NB-loT eszkdz is kezelhetd marad egy adott
cellan belul. Végul pedig a harmadik lehet6ség az, ha az NB-loT szolgaltatast a WCDMA
vagy az LTE spektrumszeletek elvalasztasat szolgald védésavok egyikeben mikddtetjik

" Uplink Time Difference of Arrival, egy olyan vezeték nélkili lokalizaciés megoldas, mely a mobiltornyokban
elhelyezett érzékeny vevok segitségére épit a felhasznaloi eszkdzok helyzetének meghatarozasahoz.

2. Downlink Observed Time Difference of Arrival, egy olyan megoldas, melyben a helymeghatarozast a felhaszna-
16i eszkdz sajat maga végzi, a sajat, illetve a szomszédos cellak bazisallomasaitél érkezé jelek feldolgozasaval
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4.4. abra: NB-loT spektrumhasznalati lehetéségek
(Forras: A szerz6 abraja)

Ugy az LTE-M, mint az NB-IoT jelenleg még gyerekcipdben jar, de egyre tdbb orszag-
ban jelennek meg az orszagos vagy regionalis lefedettségli halézatok. 2017 végén
orszagos szint(i LTE-M haldzat volt elérhet6 az Egyesiilt Allamokban és Ausztraliaban,
orszagos NB-loT haldzat pedig Kinaban, Dél-Koreaban, Malajziaban, Eurépan beldl
pedig irorszagban, Hollandidban, Olaszorszagban, Ausztridban és Csehorszagban is
rendelkezésre allt. Torokorszagban és az Egyesult Arab Emiratusokban ugy LTE-M, mint
NB-loT orszagos halézat is elérhet6 volt.

4.3.2. Szabad frekvencias LP-WAN megoldasok

Az LPWAN megoldasok masik kategoriaja olyan technoldgiakat tartalmaz, melyek sza-
bad felhasznalasu frekvenciakon dzemelnek, és altalaban gyartdspecifikus (proprietary)
szabvanyok. Ide tartozik a napjainkban egyre nagyobb népszeriiségnek drvendd Sigfox
és LoRa.

A) Sigfox

A Sigfox technoldgia egy francia startup cég nevéhez kotddik, és 2009-ben jelent meg.
A megoldas célja nagyon nagy tavolsagok athidalasa volt, nagyon alacsony adatkuldési
sebességek mellett, energiahatékonyan. Ennek megfeleléen a Sigfox szamos korlato-
zast alkalmaz az adatatvitelt illetéen: a maximalis csomagméret példaul csak 12 byte,
maximum 140 uplink csomag (az eléfizet6tél a szolgaltatd felé) és maximum 4 downlink
csomag (a szolgaltatétol az eldfizetd felé) kildése lehetséges naponta, és oranként
maximum 30 masodpercet tolthet kommunikaciéval naponta egy Sigfox eszkoz. Bar a
12 byte-os csomagméret elsére kevésnek tlinhet, szamos alkalmazas szamara béven
elegendd lehet. Egy GPS-koordinata kildése elfér példaul 6 byte-on, de egy hémér-
sekletadat kuldésére elegend6 lehet 2 byte is. A downlink csomagok mérete fix, 8 byte,
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de ez elegendd lehet egy lekérdezés kezdeményezésére a bazisallomas altal, a tavoli
eszkdz menedzselésére, vagy bizonyos alkalmazas paraméterek tavoli beallitasara.

Eurdpaban egy 192 kHz szélességl frekvenciatartomanyban mikodik, 868,034 és
868,226 MHz kozott, ami egyike a szabad felhasznalasu ISM-savoknak. A vilag tobbi
részén a 902 és a 928 MHz kdzotti frekvenciatartomany kilonbdzé részein miikodik, a
helyi szabalyozasokat figyelembe véve. A csomagokat nagyon sziik, 100 Hz-es ugyneve-
zett Ultra-Narrowband (UNB) csatornakon, BPSK (Binary Phase Shift Keying) modulaciot
hasznalva lehet elkuldeni, az atviteli sebesség pedig 100 és 600 bit masodpercenként,
ami a hagyomanyos mobilhalézati sebességekhez képest rendkivul alacsony, de bizo-
nyos szenzorhaldzati alkalmazasoknak igy is elegendd. Egy 12 byte hosszu adatcsomag
kildése, 100 bps atviteli sebesség mellett 2,08 masodpercig" tart.

Mivel a downlink Uzenetek szama erésen korlatozott, ezért kildés utan nem var
megerdsitd (ACK) Uzenetre a downlink csatornan, hanem ugynevezett Fire and Forget
(kuldd és felejtsd el) tzemmaoddban, ugyanazt a csomagot haromszor kildi el, harom
ktldonb6zd uplink csatornan. A Sigfox bazisallomas mindekdzben folyamatosan moni-
torozza a teljes 192 kHz-es frekvenciatartomanyt, keresve olyan UNB jeleket, melyeket
demodulalnia kellene.

A hagyomanyos mobilcellas halézatokkal ellentétben egy adott Sigfox eszkoz nincs
egyetlen specifikus bazisallomashoz se csatlakoztatva. Az eszkdz altal kildott Gzene-
teket az 6sszes olyan bazisallomas megkapja, mely a radios hatétavolsagan belll van.
Ezt a folyamatot hivjuk térbeli diverzitasnak. A Sigfox halézatok telepitését ugy szoktak
végezni, hogy atlagosan legalabb 3 bazisallomas is meghallhassa egy adott eszkoz
uzeneteit.

A térbeli diverzitas, kiegészitve a kilonbozé frekvenciak hasznalatabol adodo frek-
venciadiverzitassal, illetve a csomagok tobbszori elkildésével, egyuttesen biztositani
tudjak a szolgaltatasminéséget a Sigfox halézatokban.

A downlink Uzenetek kuldését a Sigfox eszkoz kezdeményezi. A bazisallomas kul-
dési ablaka az elsé uplink Uzenet utan 20 masodperccel nyilik meg, és maximum 25
masodpercet tart. A frekvencia, melyen az lizenet érkezni fog az elsé uplink Uzenet
frekvencigjabol szamithato ki, ahhoz hozzaadva egy ismert delta értéket.

A Sigfox halézatok elénye, hogy kifejezetten energiahatékonyan mikodnek. A
chipgyartotdl fuggben a radios kommunikacio alatt egy Sigfox eszkdz fogyasztasa 10 mA
és 50 mA kozott mozoghat, varakozo (idle) uzemmodban viszont a fogyasztas nagyon
alacsony, altalaban csak néhany nanoamper, azaz gyakorlatilag elhanyagolhaté. Szintén
nagyon elényds, hogy a Sigfox eszkdzok és a bazisallomas kdzott nincs szlksége pa-
rositasra, nem szukséges szinkronizacios Uzeneteket valtani az adatcsomagok kuldése
elétt, ami egy nagy elény a tobbi technoldgiaval szemben.

Szintén komoly elénye a Sigfox technoldgianak a nagy hatésugar, aminek kdszénhe-
téen viszonylag kevés bazisallomassal, és ezaltal nagyon olcson kiépithetd egy orszagos
lefedettségli haldzat. Egy adott adételjesitmény mellett, a radids hatotavolsagot a kildési
sebesség hatarozza meg. Alacsony atviteli sebességek mellett jelentésen megnovel-
het6 a radios hatotavolsag, vidéki kornyezetben ez elérheti akar a 30-50 kilométert. Ez,
persze. nagymeértékben flgg a terepviszonyoktdl is, varosi kdrnyezetben ezért nyilvanva-
I6an lecsokkennek az adott adoteljesitmény mellett athidalhato tavolsagok, de még igy
is biztosithatd a 3-10 kilométeres hatosugar. Ugyanakkor a Sigfox el6nye, hogy a GHz
alatti frekvenciatartomany hasznalata miatt épuleteken beldl, beltéri kdrnyezetben is jé
lehet a kommunikacié minésége. Minden Sigfox bazisallomas akar 1 millié csatlakoztatott

8 A 12 byte hasznos adat (payload) mellett a Sigfox Uzenetnek van egy 14 byte hosszu fejléce is, igy a teljes
Uzenet 26 byte, azaz 208 bit
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eszkozt is képes kezelni, de a halézat skalazhaté ennél tobb eszkdz tamogatasara is,
ha egyszerlGen megnoveljuk a bazisallomasok elhelyezésének siriisegét.

2016-0s adatok alapjan a Franciaorszagban telepitett SigFox hal6zatok a lakossag
92%at, Spanyolorszagban pedig 94%-at fedik le, de jelen vannak a vilag tébb mint 20
masik orszagaban, tobb mint 7 millié csatlakoztatott eszkozzel.

B) LoRa

A szintén szabad felhasznalasu frekvenciakon Uzemeld LoRa (Low Power Radio) tech-
noldgiat eredetileg ugyancsak egy francia cég, a Semtech dolgozta ki, de nagyon hamar
tdbb partner is érdeklédétt a megoldas irant. igy alakult meg 2014-ben a LoRa Alliance,
mely ma mar tobb mint 500 tagot szamlal. Az ismertebb tagok kozul megemlithetiink
olyan gyartokat, mint a Cisco, az IBM, a ZTE, a Honeywell, a Bosch vagy a Fujitsu és
olyan szolgaltatdkat, mint a Bouygues Telecom vagy az Orange. Erdemes megemliteni,
hogy a magyar kot6édési Flashnet nevi cég a LoRa Alliance alapito tagjai kozott volt.

A LoRa-nal a kommunikacios korlatozasok a SigFox-hoz képest enyhébbek, itt az
Uzenetek maximalis mérete 242 byte lehet, az adatatvitel pedig egy 125 kHz széles
csatornan torténik, a 868 MHz-es ISM-savban Eurdpaban, illetve a 910 MHz-es savban
az Egyesiilt Allamokban. A napi iizenetek maximalis szama explicit médon nincs meg-
hatarozva, viszont egy adott LoRa eszkdz csak az id6 1%-ban hasznalhatja a radios
csatornat, ez pedig implicit médon mégis korlatozza az elkuldhet GUzenetek szamat.

A LoRa egy szort spektrumu radios technolégia, mely egy szabadalmaztatott CSS
(Chirp Spread Spectrum) modulaciot hasznal. Ezt a megoldast eddig leginkabb radarok-
ban, katonai és Urkutatasi projektekben hasznaltak, a LoRa az els6 kereskedelmi célu
felhasznalasa. Sok hagyomanyos vezeték nélkuli rendszer FSK (Frequency Shift Keying)
modulaciot hasznal a fizikai rétegben, mert ennek nagyon alacsony az energiafogyasz-
tasa. A LoRa altal alkalmazott CSS modulacié megtartja az FSK energiahatékonysagat,
de jelentésen megndveli a kommunikaciés hatétavolsagot. Egy LoRa bazisallomas akar
tobb szaz négyzetkilométeres teriletet is képes lefedni, a tereptargyak és a kornyezeti
viszonyok azonban jelent6sen korlatozhatjak ezt a hatotavolsagot.

Ha egy kicsivel részletesebben megnézzik a kommunikacios csatornakat, azt lathat-
juk, hogy Eurépaban 10 csatornat hasznalnak, ebbdl 8 csatornan lehetéség van valtozé
atviteli sebességek biztositasara 250 bps és 5,5 kbps kozott, egy kovetkez6 csatornan
,nagysebességl” 11 kbps-os atvitel biztosithaté a LoRa-modulaciot hasznalva, az utolso
csatornan pedig FSK modulaciéos megoldassal 50 kbps érhet6 el. A 8 alapcsatornabdl
3 olyan van, melyeket minden bazisallomasnak folyamatosan hallgatnia, monitoroznia
kell. Ezek a 868,10 MHz-es, a 868,30 MHz-es és a 868,50 MHz-es frekvenciakon ta-
lalhatéak. A végfelhasznal6 eszkdzoknek ugyanakkor képeseknek kell lennitk legalabb
16 csatorna hasznalatara.

Eszak-Amerikaban a 902,3 és a 914,9 MHz kdzotti ISM-savban 64 uplink csatornat
definialtak, ezek mindegyike 125 kHz széles és egymastol 200 kHz tavolsagra helyez-
kednek el. Emellett van 8 db 500 kHz szélességl uplink csatorna is, 903 és 914,9 MHz
kozott, melyek egymastdl 1,6 MHz tavolsagra helyezkednek el, illetve szintén 8 darab,
hasonléan 500 kHz szélesseégl downlink csatorna is, 923,3 és 927,5 MHz kozott.
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4.5. abra: Feltdltési és letdltési LoRa-csatornak az Egyesiilt Allamokban
(Forras: A szerz6 rajza)

A kommunikacié szimmetrikus uplink és downlink iranyban, hiszen sok esetben a down-
link irany is fontos lehet, az atjatsz6 csomoéponttdl a szenzorok iranyaba. Az uplink és
downlink Uzenetek Utemezését tekintve harom kulonbdzd eszkoz tipust hataroztak meg.

A Class-A LoRa eszkdzok esetében 1 uplink idészeletet 2 downlink id&szelet kdvet.
Az uplink iranyu kuldés véletlenszeril, mint az Aloha protokollban, viszont csak egy up-
link Uzenet utan lehet downlink irdnyba kildeni. Hidba van tehat elkildésre varo adat az
atjatszonal, meg kell varni a legkozelebbi uplink kuldést a szenzortdl, hogy el lehessen
neki kuldeni utana a varakoztatott downlink Uzeneteket. Ezt a megoldas nyilvanvaléan
az energiafogyasztas csokkentése miatt valasztottak, hiszen igy a szenzornak nem kell
folyamatosan hallgatnia a radiés csatornat. Elég, ha csak a sajat véletlenszer( uplink
kildése utan marad ébren néhany idészelet erejéig, hogy meghallhassa a szamara
downlink iranyban kuldoétt Gzeneteket. A kommunikacié csak unicast, azaz pont—pont
jellegli. Ez a mikodési méd nagyon hasonlé ahhoz, ahogy a Sigfox eszkdzok is visel-
kednek. Masfel6l az uplink Uzenet alapjan az atjatszo6 tudni fogja, hogy hol talalhaté
egy adott szenzor, milyen iranyba kell neki kildeni a downlink Gzenetet. Ha pedig toébb
atjatszo is van a szenzor hatésugaraban, ezek mind meghalljak a szenzor altal kuldott
uplink Uzenetet, és kozpontositott modon eldontik, hogy melyikuk valaszol majd a down-
link Gzenettel. Meg kell azonban jegyezni, hogy a LoRa nem igazan alkalmazhat6 pontos
lokalizacidra, a bazisallomas csak viszonylag nagy, par szaz méteres kozelitéssel tudja
megallapitani a vele kommunikal6 eszkdzok pozicidjat [RAY 2016].

A Class-B LoRa eszkdzok esetében a véletlenszerl uplink kiuldéseket kovetd
downlink id6szeletek mellett tovabbi iddzitett downlink id6szeleteket is hasznalnak;
surg6s Uzenet esetén nem kell tehat megvarni a kovetkez6 uplink Uzenetet, ami kisza-
mithatatlan, mikor érkezik majd, hanem lehet kézvetlendl kildeni az id6zitett id6szeletek
alatt. Ehhez, persze, szinkronizacio szukséges az atjatszo és a szenzorok kozott, enhez
az atjatszo beacon uzeneteket kuld. A kommunikacid itt lehet unicast (pont—pont), illetve
multicast (pont-tdbbpont) jellega.
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Végul a Class-C eszkdzOk esetében folyamatosan nyitott a downlink ablak, egy ilyen
eszkoz tehat folyamatosan hallgatja a radios csatornat downlink Gzenetekre varva, kivéve
egy uplink idészelet erejéig, ha éppen adni szeretne. Ez a megoldas nyilvanvalban joval
tobb energiat hasznal, viszont nagyon kicsi a késleltetés downlink iranyban, olyan alkal-
mazasok szamara, melyek ezt igénylik. A kommunikacio itt is lehet unicast (pont—pont),
illetve multicast (pont-tdbbpont) jellegl is.

Fontos kilonbséget tenni a LoRa és a LoRaWAN kifejezések kozott, hisz ez sokszor
félreértések targyat képezi. A LoRa magat a specialis modulacios eljarast jelenti, tehat a
radios atvitelt a fizikai rétegben. Ezzel szemben a LoRaWAN egy protokoll, mely a LoRa
radiét hasznalo eszk6zok alkotta nagy kiterjedésl halézat (WAN, Wide Area Network)
mikodését irja le. Felépitését illetben egy LoORaWAN halozat a kovetkezd elemekbél all:

* LoRa radios kommunikaciot hasznald végberendezések. Ezek altaldban olyan
szenzorok, mely kis adatmennyiségeket kildenek egy kdzponti feldolgozé egység
felé, viszonylag ritkan.

* LoRa bazisallomasok, melyek tdbb szazezer végberendezéssel képesek kom-
munikalni, viszonylag nagy teruleteket lefedve. Egy adott végberendezés altal
kuldott adatot tobb LoRa bazisallomas is érzékelheti parhuzamosan.

* LoRaWAN halozati szerver, mely egyfel6l a bazisallomasok, masfelél pedig az
alkalmazasszerverek kozott teremti meg az 0sszekottetést. Ha ugyanaz az adat,
melyet egy adott végberendezés kuldott, tobb bazisallomashoz is megérkezett,
ezek mindegyike tovabbkuildi azt a LoRaWAN halozati szerver felé, a haldzati
szerver viszont érzékeli ezt a duplikatumot, és csak egy példanyban kuldi tovabb
az adatot a megfelel6 alkalmazasszerver felé. A LoRaWAN halozati szerver
és a LoRa bazisallomasok, illetve az alkalmazasszerverek kézotti kapcsolat
megvaldsithatd kulonboz6 vezetékes, illetve vezeték nélkuli kommunikacios
technoldgiaval.

* Alkalmazéasszerverek, melyek egy bizonyos alkalmazas specifikus igényeinek
megfeleléen tartjak a kapcsolatot a kiilonb6zd végberendezésekkel, tavolrdl
szabalyozzak azok mikodését, meghatarozzak az adatbegyijtés folyamatat,
a beérkezd nyers adatokat feldolgozzak, az ezekbdl kinyert emelt értéki infor-
maciot pedig szukség esetén megjelenitik a felhasznalok szamara, kilénb6zé
grafikus interfészek segitségével.

A LoRa technoldgia az utdébbi néhany évben rendkivili népszerliségnek orvendett és a
vilag szamos orszagaban rohamos iramban kezdett el terjedni. 2017 végén 62 halozati
szolgaltato jelentette be a sajat LORaWAN halézatanak a kiépitését és rendelkezésre
allasat a vilag tébb mint 40 orszagaban, folyamatban levé telepitésrdl és tesztizemekrdl
pedig a vilag tobb mint 350 varosaban szamoltak be.
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C) Weightless

A Weightless szintén egy LP-WAN halozatok épitését tamogatd szabvanycsalad, melybe
jelenleg harom ismert szabvanyvaltozat tartozik:

»  Weightless-N: egy, csak a feltdltést (uplink iranyu kommunikaciot) tamogaté ultra
narrowband technoldgia, mely a szabadon felhasznalhatd, 1 GHz alatti ISM-frek-
venciatartomanyokban (Eurépaban 868 MHz, az Egyesiilt Allamokban 915 MHz)
mikodik. A DBPSK (Differential Binary Phase Shit Keying) digitalis modulaciés
megoldasra épul és frekvenciaugratast alkalmaz. Ez egyfel6l csokkenti az inter-
ferenciak lehet6ségét, hiszen a zajos csatornakrol az eszkdz hamar ki fog ugrani.
Masfel6l a frekvenciaugratas noveli (valamilyen szinten) a kommunikacié bizton-
sagat is, hiszen egy sikeres lehallgatashoz ismerni kell nem csak az alkalmazott
ugrassorozatot, de a tartdézkodasi id6ket is a kulonb6z6 frekvenciakon.

»  Weightless-W: egy olyan LP-WAN technoldgia, mely a white space frekvenciakat,
azaz az analodg televiziozas megsziinésével felszabadult frekvenciatartomanyo-
kat hasznalja ki, hasonléan az IEEE 802.11af Wi-Fi szabvanyhoz vagy az IEEE
802.22 kognitiv radié szabvanyhoz. Szintén frekvenciaugratast hasznal és TDD
(Time Division Duplex) duplexalast, azaz a felfele és lefele iranyul6 kommu-
nikacioét idéosztassal valasztja el egymastdl (bizonyos periddusokban a teljes
frekvenciatartomanyban csak downstream iranyban, mas intervallumokban pedig
csak upstream iranyban torténik a kommunikacio).

*  Weightless-P: a 2012 végén megalakult Weightless SIG (Special Interest Group)
altal fokuszba helyezett, teljes mértékben kétiranyu kommunikaciot biztosito
keskenysavu technoldgia, mely mikodéképes lesz ugy a licenszkoteles, mint a
szabadon hasznalhato frekvenciatartomanyokban.

A Weightless tamogatja, hogy kulonb6z6 modulacios és koédolasi megoldasokkal a
bazisallomasok a kiulonbdzé tavolsagokra levé végfelhasznalé eszkdzokkel mas-
mas atviteli sebességek mellett kommunikaljanak. Az atviteli sebesség tehat fugg a
tavolsagtdl és a tapasztalhato radids interferenciaktol, de tipikusan 0,1 Mbps és 16 Mbps
kdzott mozoghat.

4.3.3. Az LP-WAN halbzatok biztonsagi kihivasai

Az LP-WAN halbzatok biztonsagos kommunikacidjanak biztositasa tobb szempontbal is
kihivast jelent. Egyfeldl a szenzorok korlatozott eréforrasai (CPU, memoria, energia) nem
igazan teszik lehetévé a hagyomanyos, komplex hitelesitési és kriptografia mechaniz-
musok adaptacio nélkili alkalmazasat. Masfel6l a nagy kommunikaciés tavolsagok miatt
ezek a technoldgiak fokozottan ki vannak téve az atvitel hatékonysaganak csokkentését
célz6 tamadasoknak.

A szenzorok és szenzorhaldzatok biztonsagi kérdéseinek, mint ahogy azt a beve-
zetbben is emlitettuk, egy kulon kismonografiat szentelink. Ennek fényében itt most
nem ceélunk ezt a terlletet részletesen targyalni, ezért csak roviden érintjuk egy adott
technoldgia, a LoRaWAN biztonsagi mechanizmusait.

A biztonsagos kommunikaciot illetéen a LoRaWAN protokoll az IEEE 802.15.4
szabvany biztonsagi mechanizmusait alkalmazza és az AES-128 (Advanced Encryption
Standard) titkositd algoritmust hasznalja, kiegészitve egy Network Session Key és egy
Application Session Key hasznalataval. Miel6tt egy végberendezés kommunikalni kez-
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dene a LoRaWAN hal6zatban, el6szor aktivalni kell azt. Ehhez sziksége van egy egyedi
eszkbzazonositora, illetve az el6bb emlitett halozati és alkalmazasi kapcsolatkulcsokra.

Az eszkdz egyéni azonositoja (DevAddr) egy 32 bites azonositd, mely egyedi a teljes
LoRaWAN halézatban, és minden, az eszkoz altal kildott adatkeretben megtalalhato.
Ezt az azonositét ismeri a végfelhasznalé eszkéz, a LoRaWAN haldzati szerver, illetve
az alkalmazasszerverek is. Ennek segitségével tudjuk megkulonboztetni a kilonbozé
végberendezéseket a teljes halézatban, ez biztositja a halézatnak az adott eszkozre
szabott megfelel§ titkositasi kulcs hasznalatat, illetve az adott eszk6ztél szarmazé
informacidk pontos értelmezését.

A Network Session Key egy 128 bites AES titkositd kulcs, mely egyedi az adott
eszkozre, a kulcs értékét csak az eszkoz, illetve a haldzati szerver ismeri. Ez a kulcs
biztositja a csomagok integritasat a LoRa radids atvitel soran, illetve a végberendezések
és a halozati szerver kozotti kommunikacio biztonsagat is. Végul pedig az Application
Session Key egy szintén 128 bites AES titkosito kulcs, melyet csak a végberendezés és
az alkalmazasszerver ismer. Ennek segitségével lehet tikositani végponttol végpontig
az alkalmazasszinti csomagokat a LoRaWAN halézaton keresztul torténd atvitel soran.

A biztonsagos kommunikaciohoz szikséges, hogy ezeket az azonositokat €s kulcso-
kat az 6sszes érdekelt fél megismerhesse. Erre két kulonb6z6 aktivacios mechanizmust
hasznal a LoRa. Az egyik ezek kdzul az OTAA (Over-the-Air Activation), mely globalisan
egyedi azonositokkal, és a radids interfész felett biztositott kézfogasos Uizenetvaltassal
(handshaking) torténik. A kapcsolat kezdeményezésekor a végberendezés kuld egy
csatlakozasi kérelmet (Join Request) az alkalmazasszerver felé, ebben pedig elkuldi
a sajat, globalisan egyedi azonositdjat (DevEUI), egy alkalmazasazonositot (AppEUI),
illetve egy hitelesitési kulcsot az adatott alkalmazashoz (AppKey). Az alkalmazasszerver
erre egy Join Accept Uzenettel valaszol. A végberendezés hitelesiti ezt a Join Accept
Uzenetet, majd feloldja a titkositast, az Uzenetbdl kiveszi, és tarolja az alkalmazasszer-
vertél kapott, az adott LoRaWAN halézatban egyedi eszkdzazonositét (DevAddr), majd
kiszamolja a Network Session Key és az Application Session Key kapcsolatkulcsokat.

A masik aktivaciés mechanizmus az ABP (Activation by Personalization), amely a
LoRa eszkoz gyartasakor konfiguralt eszkdz azonositét (DevAddr), haldzati (Network
Session Key) és alkalmazaskapcsolat-kulcsokat (Application Session Key) érinti. Ebben
az esetben nincs kézfogas a radids interfészen keresztil, a végberendezés rogton kész
a hasznalatra, barmilyen egyéb aktivalasi folyamat nélkul.

4.3.4. Az LP-WAN halbzatok helyzete és kilatasai

Az IHS Markit piackutaté cég tanulmanya szerint a kilonb6zé LP-WAN technoldgiak
éves ndvekedési rataja tobb mint 200%-o0s lesz a kdvetkez6 4-5 évben, de a szektoron
belul azt tapasztaltak, hogy 2017 soran a LoRaWAN technolégia jelentés eldnyre tett
szert a rivalis Sigfox technoldgiaval szemben. Az IHS Markit elérejelzése alapjan, pub-
likus LoRaWAN szolgaltatashoz 2021-ben tébb mint 300 millié eszk6z fog csatlakozni.
A cellas loT technologiak (LTE-M és leginkabb az NB-loT) viszont varhatéan nagyon
gyors tempdban fogjak behozni a lemaradasukat és 2021-re mar varhatéan atveszik a
vezetd szerepet az LP-WAN haldzati technoldgiak teruletén.
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Mint azt mar tdbbszor emlitettilk, a szenzoroknak altalaban korlatozottak az er6forrasaik,
és ezen belul az energiatartalékaik, ezért kifejezetten fontos az energiahatékonysagra
minél nagyobb figyelmet forditani a mikddés minden szintjén. A szenzorok energiat
hasznalnak magukra a mérésekre, a mért adatok tarolasara, esetleges feldolgozasara,
illetve a radios kommunikaciora is. A szenzorok energiaszukségleteit jellemzben nik-
kel-kadmium (NiCd), nikkel-cink (NiZn) vagy litium-ion akkumulatorok biztositjak. Bar a
kulonb6z6 megoldasok kozott kisebb-nagyobb eltérések tapasztalhatéak, ime néhany
altalanos fogyasztasi adat, melyet a szenzor akkumulatorok tervezéseénél biztositani kell.

A szenzorok aramfelvétele aktiv Gzemmaddban 10 és 50 mA kdzott mozog. Itt fontos
megjegyezni azt, hogy a radios interfész esetében nemcsak az adassal eltoltott ido
szamit aktiv periddusnak, hiszen a radids csatorna figyelése esetén is, vevé tzemmaod-
ban, szinte ugyanakkora energiafogyasztas tapasztalhat6. Masfel6l bizonyos szenzorok
esetén maga az aktiv mérés is jelentds, akar tdbb tiz milliamperes fogyasztassal jarhat.

Alvé Uzemmodban, amikor a radiés interfész kikapcsolt allapotban van, és nem
végzunk aktiv mérést sem, a szenzorok tipikus aramfelvétele 100 nA és 10 pA kozott
mozog altalaban. A tipikus feszlltség szintek 1,8 V, 3,3 V és 5V lehetnek, a felvett telje-
sitmény pedig ennek megfelelben tipikusan 20 mW és 250 mW kdzott mozog. Egy 2000
mAh-s akkumulator-élettartammal szamolva, ha a szenzor folyamatosan aktiv allapotban
lenne, akkor kb. 40 és 200 6ra kozotti, azaz néhany napos Uzemidével tudnank csak
szamolni, ami a beagyazott szenzorok esetében messze nem elfogadhat6. Ha viszont
ugy szamolunk, hogy a szenzorok az tizemidejuk 99%-ban alvé Gzemmaddban vannak,
és csak az id6 1%-ban aktivak, akkor akar egy-két éves akkumulator-élettartammal is
szamolhatunk. Ez bizonyos esetekben elegend6 lehet, de vannak olyan alkalmazasok,
olyan kornyezetek, ahol inkabb 5-10 éves élettartam az elvart. Figyelembe véve azt is,
hogy ilyen tobb éves id6tartam soran az akkumulatorok onkisulésével is szamolni kell,
mint élettartam-csokkent6 korulmeénnyel, fokozott figyelmet kell szentelni a kilonb6zo
alternativ, hagyomanyostdl eltéré energiaforrasok felhasznalasara is. Ezekrdl az 5.2.
alfejezetben beszéllink majd részletesebben.

5.1. Energiamegtakarit6 mechanizmusok

A szenzorok esetén két energiamegtakaritd mechanizmus is széleskoriien elterjedt. A
DPM (Dynamic Power Management) [DARGIE 2012] [ényege, hogy ugy takarit meg ener-
giat, hogy ledllitjia a szenzor azon elemeit, melyek aktualisan nincsenek hasznalatban.
A szenzor pazarl6 energiafelhasznalasat sok esetben a nem megfelel6 szoftver- vagy
hardver-konfiguracié okozza, ezekre fokozott figyelmet kell tehat forditani. Egy mikro-
kontroller esetén példaul tobb kilonbozd alvé uzemmaod kozul valaszthatunk, ezeknek
az energiafogyasztasa pedig jelentésen kulonbozhet. Az ATmega128L mikrokontroller
esetén példaul hat kulonb6z6 konfiguracié létezik. Idle Gzemmddban a CPU leall, de
az SRAM, az id6zitbk és szamlaldk, az SPI-port és a megszakitasi (interrupt) rendszer
tovabb mikodik. Az ADC Noise Reduction uizemmodban a CPU és az 6sszes 1/0 modul
leall, kivéve az aszinkron id6zit6 és az analég—digitalis atalakitd. Power save Gzemmadd-
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ban csak az aszinkron id6zit6 fut, az 6sszes tdbbi komponens alvé Gzemmddban van.
De ezeken kivll valaszthatunk még a Power down, a Standby és az Extended Standby
uzemmaodok kozul is.

Szintén a DPM kérdéskoréhez tartozik a kommunikacios interfész megfelel6 konfi-
guralasa. A két legfontosabb jelenség, ami felesleges energiahasznalathoz vezet egy
szenzor kommunikacios interfészének hasznalata esetén az ugynevezett hallgatézas
(idle listening), illetve az athallas (overhearing). Hallgatézas esetén a szenzor nem tudja
pontosan, hogy mikor fognak neki szant csomagok érkezni a radiés csatornan, ezért
hosszabb ideig kénytelen hallgatni az (ires csatornat. Athallas esetén a szenzor olyan
csomagokat hall meg és dolgoz fel, melyeket alapvetéen nem neki szantak, a csomagok
feldolgozasa tehat felesleges lesz, hiszen a felsébb rétegben ugyis eldobjak majd ezeket
az adatokat. Egy megfelel6 alvasvezérlé algoritmus hasznalataval ezek a problémak
elkertlhet6ek lehetnek. Ennek megfeleléen a kommunikacids alrendszer is kilonbdzé
szintl alvé Uzemmaodokba allithato.

Masfel6l a DVS (Dynamic Voltage Scaling) mechanizmus dinamikusan valtoztatja a
feszultséget, a DFS (Dynamic Frequency Scaling) mechanizmus pedig dinamikusan val-
toztatja az drajel frekvenciajat annak fliggvényében, hogy milyen a terheltsége az egyes
szenzoroknak, jelentds mennyiségl energiat megtakaritva ezzel. Legtobb esetben az
operacios rendszer altal beitemezett feladatok nem kdvetelik meg a processzortdl, hogy
az teljes kapacitason Uzemeljen. Az aktualis és a vart feladatok tikrében tehat érdemes
bizonyos alrendszerek miikodését ,lassitani” és ezaltal energiahatékonyabba tenni. Mig
az orajel frekvencigjanak csdkkentése linearis energia megtakaritashoz vezet, addig a
feszlltség dinamikus csokkentése kvadratikus megtakaritast jelenthet. Mindemellett
ugy a fesziltség, mint az érajel frekvencigjanak csokkentése, bizonyos keretek kozott
engedélyezhetd ugy, hogy az ne veszélyeztesse a rendszer megbizhatdé mikodéseét.

A szenzorok mindazonaltal sok esetben nem onalléan, hanem egy halézatba szer-
vez6dve mikodnek, ez pedig sok szempontbdl vjabb lehetéségeket nyit meg az energia-
hatékony mikodés terén. Mivel a szenzorokat sok esetben redundans modon helyezik
le a megfigyelni kivant terlleten, ezért az egymashoz kdzel esé szenzorok mérései sok
esetben nagyon er6s térbeli és id6beli korrelaciot mutatnak. llyen helyzetben pedig nem
célszerl az 6sszes szenzornak folyamatosan ébren lenni és monitorozni a kdrnyeze-
tet, a szenzorok egy részét érdemes alvoé Uzemmaoddba helyezni. Masfelél egy telepitett
szenzorhaldzat esetén a szenzorok nem feltétlenul kaldik el kdzvetlenul a mérési ered-
ményeiket a kdzponti nyel6allomas felé, hiszen egy tavoli szenzor esetén ez jelentbs
energiafelhasznalassal jarna. Helyette inkabb egy tdbbugrasos utvalasztd algoritmust
hasznalnak, az utvonalak felépitésenél pedig fokozottan figyelembe lehet venni az egyes
szenzorok aktualis energiaszintjét, illetve a csomagok tobbugrasos kuldésebdl keletkezé
energiaigény egyenletes elosztasat. A szenzorhaldzatok energiahatékony mikodéseével
egy késdobbi tanulmanyban foglalkozunk részletesen. Jelen tanulmanyban csak az egyedi
szenzorok mikodésének bemutatasat céloztuk meg.

5.2. Alternativ energiaforrasok

A szenzorok energiaforrasai altalaban szikosek, mégis elvaras az, hogy a kihelyezett
szenzorjaink felugyelet nélkil mikodhessenek akar éveken keresztul is. Egy lehetséges
megoldas erre a problémara az, hogy a szenzorjainkat felszereljuk alternativ energia-
forrasokkal, melyek folyamatosan biztositani tudjak a szenzorok zavartalan miikodését.
Ezeket a technologiakat az angol nyelvi szakirodalom az energy harvesting kifejezéssel
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irja le, melynek a magyar szaknyelvben nincs igazan jo megfeleléje, ezért tdbbnyire a
magyar nyelvi szakmai anyagokban is az angol kifejezést hasznaljak.

A teljesség igénye nélkil a kovetkez6kben bemutatunk néhany ilyen alternativ ener-
giaforrast.

5.2.1. Fotoelektromos atalakitok

A fotoelektromos atalakitok a félvezeté anyagokban jelentkez6 fotoelektromos hatas
segitségével alakitjak at a fényenergiat elektromos energiava [OROsz 2013]. Ezeknél
az atalakitoknal szamit természetesen a napelem fellletének mérete és az eszkdzok
elhelyezése is. EI6bbi a szenzorok kis mérete miatt er6sen korlatozott, de azért a mai
technoldgiai megoldasok mar néhany cm?-es fellilet esetén is képesek biztositani egy
egyszerlbb szenzor aramellatasat. Abbdl kiindulva, hogy a Foldre érkezé napsugarzas
energiaja kb. 100 mW/cm2, kiszamolhato az, hogy egy 10 cm2 fellletli napelem esetén,
mely a mai szenzorok tobbsége esetén még egy elfogadhato, aranyos méretet jelent, a
kinyerhet6 nyers teljesitmény 1000 mW, ami egy 3,3 V-os tapfesziltség esetében 300
mA-es aramot jelent. Ez pedig nagymértékben fedezi egy szenzor teljesitményigényét.

A fotoelektromos atalakitok hatékonysaga nagymertékben fugg a kils6 kornyezeti
viszonyoktdl. A Fold felszinére érkezd napsugarzas nem minden esetben hasznalhato ki
azonban, hiszen felhés idében, arnyékos helyen vagy beltéri kornyezetben a fényenergia
jelentésen korlatozott. Bizonyos esetekben azonban a mesterséges fényforrasokbal, illet-
ve a szort fénybdél szarmazod energia is elegendd lehet. Kiterjedt mérési eredményekbdl
[Silva 2012] az latszik példaul, hogy alacsony hémérséklet (0 °C alatt) esetén jelentésen
csOkken az atalakitas hatékonysaga, még nagy mennyiségi rendelkezésre alloé fénye-
nergia esetén is. A hé és a jég pedig tovabb csdkkenthetik a napelemek hatékonysagat.

5.2.2. Piezoelektromos atalakitok

A piezoelektromos atalakitok Iényege az, hogy az anyag mechanikai deformacidja esetén
a feluletukon toltés halmozodik fel, melynek elvezetésével villamos energiat allitanak el6.
igy biztosithaté példaul energia kinyerése a kdrnyezeti mozgasokbdl.

A piezoelektromos atalakitok, anyaguk alapjan, két nagy csoportba sorolhatoak.
Egyfeldl a kristalyokbol, keramiabdl keészult atalakitok esetén az anyag rideg, nehezen
deformalhato, az atalakitas vesztesége viszont nagyon alacsony, az anyag lassabban
oregszik és a hének nagyon jo ellenall. Masfeldl, kiuldonbdzé polimerek hasznalata ese-
tén, viszont elasztikus, kdnnyen deformalhatd anyagokrél van szo, melyeknél magas a
generalt feszultség, viszont nagy a veszteség is.

A piezoelektromos atalakitok esetén két kilonb6zé Uzemmaodrdl beszélhetink. Nem
rezonans uzemmaoddal akkor talalkozunk, amikor ritkan ismétl6d6, egyszeri deformaciok
jelentkeznek, példaul egy sportpalya alatt vagy egy sportcipében elhelyezett generator
esetén. A felllet deformacidja itt id6ben nem egyenletesen ismétlédik, ezért impulzusz-
szer( er6hatasként kell kezelni. Ezzel szemben rezonans Gzemmaodrél akkor beszélunk,
amikor a piezogeneratort periodikusan ismétlédé eréhatas éri, példaul egy munkagép
forgo alkatrészének rezgése esetén. llyen esetben célszerl a piezogenerator rezonan-
ciafrekvencigjat a rezgés forrasanak frekvenciajahoz illeszteni, mert akkor a mechanikai
rezgés nagyobb kitéréseket és ezaltal nagyobb feszlltségeket okoz. A generator rezo-
nanciafrekvenciajat viszonylag kénnyen lehet kalibralni a generator anyagat és tomegét
figyelembe véve.
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5.2.3. Termikus energiaatalakitok

A termikus energiaatalakitok azt hasznaljak ki, hogy kulonb6z6 tipusu fémek vagy fél-
vezetOk 0sszeérintésénél feszultség keletkezik, ha a hémérsékletuk eltérd. Ezt hivjak
Seebeck-effektusnak. A kialakul6 feszlltség az érintkezési pontok kozoétti kilonbség-
gel aranyos. A nagyobb feszultségek eléréséhez, az igy kialakitott termoelektromos
generatorok altalaban réteges szerkezetliek, mert igy tobb hatarrétegen is keletkezik
feszlltség, ezek pedig dsszeadddnak. Egy kiemelendd alkalmazasi terllete ezeknek
az atalakitéknak a testen viselhet6 szenzorok, melyek az emberi test hGmérsékletét
hasznaljak energiaforrasként.
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