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1. BEVEZETES

A targyak vagy dolgok internete (Internet of Things, 1oT) egy rohamosan fejl6dé terllet,
melynek célja, hogy egyesitse a fizikai kornyezetbdl szarmazo6 adatokat a kibervilagban
elérhet6 modszerekkel és informaciokkal. A ,fogyasztotol Uzletig” jellegl (Consumer to
Business, C2B) alkalmazasok teszik ki az loT-piac egy jelentds részét, ahol a fogyasztdk
allitanak el6 értéket az Uzletek szamara, ellentétben a hagyomanyos Uzleti modellekkel.
Az ilyen jellegl alkalmazasok a fogyasztdk széles kdrében végezhetnek adatgydjtést.

Az adatok felhasznalasanak egyik iranya az egyénenkénti feldolgozas, annak
érdekében, hogy a hagyomanyos uzleti folyamatok automatizalhatéak legyenek.
Példaul az egyes fogyasztok havi energiafelhasznalasanak automatikus leolvasasa
egy okosmeérdora segitségével egy teljesen automatizalt szamlazasi folyamat alapveté
el6feltételét képezi. Az ilyen jellegl Uzleti automatizacidk a gyakorlatban jelentésen
csOkkenthetik az adminisztrativ koltségeket, amelyek adott esetben a mérdorak
személyes leolvasasaval jarnak. Az adatok felhasznalasanak masik iranya az aggregalt
feldolgozas, amely lehet6vé teheti az energiafogyasztasi trendek révid és hosszu
tavu megfigyelését, megalapozva ezzel példaul a regionalis eréforras-kihasznaltsag
becslését.

Azonban a nagyszamu adatforras kezeléséhez, az adatok megszerzéséhez és
feldolgozasahoz folyamatosan és megbizhaté mdédon rendelkezésre allé adatok és
azok feldolgozasara képes megfelel6 szamitasi kapacitas szikséges (Byun — Park,
2011, Balakrishna, 2012). Emiatt az loT-rendszerek megfelelé6 méretezése egy fontos
tényez6 a megfeleld szolgaltatasminéség nyujtasaban.

Az loT-rendszerek kritikus természete szikségessé teszi robusztus és altalanos
megoldasok (Romanovsky — Ishikawa, 2016) alkalmazasat a tervezési, telepitési és
karbantartasi fazisokban. Kiemelkedéen fontos egy olyan architektura dsszeallitasa,
amely teljesiti az loT-rendszerek komplex kovetelményeit, mint skalazhatdsag,
robusztussag, biztonsagossag és titkossagi kényszerek.

Az informaciotechnolégia (IT) teriletén kilonb6zé moddszerek léteznek arra, hogy
altalanos célu komponenseket a kivant cél érdekében egy komplex rendszerré
komponaljunk. Az egyik leginkabb alkalmazott megkodzelités a benchmarkolas,
amelynek célja a kulonb6zé megoldasverzidk objektiv 6sszehasonlitasa teljesitmény
és ar/teljesitmény szempontok alapjan. A publikusan elérhet6 benchmarkeredmények
rendkivil hasznosak egy bizonyos integralandod részkomponens kivalasztasakor.
Egyrészt 6sszevetve a benchmarkeredményeket a tervezés alatt allé rendszer elvart
jellemzdivel, a tervezési tér jelentésen szikithetd realisztikus komponensjeldltekre.
Masrészt a benchmarkeredmények gazdasagi szempontbdl is 6sszehasonlitasi
alapként szolgalnak a kulonb6z6 megoldas verziokhoz.

A hosszu hagyomanyokkal és kifinomult modszerekkel rendelkezé benchmarkolas
méréstudomanyi oldalrél nézve megfelelé mérési folyamatok segitségével garantalja
a mérések reprodukalhatosagat, megismételhetéségét. Habar ez egy alapvetd
eléfeltétele az eredmények altalanos célu felhasznalasanak, a tényleges hasznossagot
avizsgalt probléma valésaghlisége hatarozza meg, valamint az, hogy egy adott kisérleti
alkalmazas soran szerzett eredmények mennyire altalanosithatok szélesebb korben.

A kovetkezd fejezetek egy komplex loT-rendszer tervezésének és megfeleld
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teljesitményre vald méretezésének alapvetdi kihivasait mutatjak be, amelyek a
kovetkezdbk:
. Milyen kévetelmények alapjan kell megtervezni egy féldrajzilag nagy kiterjedési
kritikus rendszert?
. Akovetelmények alapjan hogyan tervezzik meg a rendszer architekturajat?
« Az architektura konkrét hardver- és szoftverelemeit hogyan valasszuk meg?
. Miként tudjuk biztositani egy megépitett rendszer megfeleld teljesitményét?

A 2. fejezet bemutatja a nagy kiterjedési, elosztott infrastrukturak kiépitésé soran
felmertl6 kihivasokat. Egységes kovetelményrendszer és architektura ajanlasok
alapjan egy szisztematikus modszert adunk okosvaros-szolgaltatasok kritikus
infrastrukturainak megtervezéséhez.
A 3. fejezet a bemutatott tervezési folyamat alapjan eléallt infrastrukturaterv
teljesitményaspektusaival foglalkozik. Megmutatjuk, hogy a teljesitmény elemzéshez
leggyakrabban hasznalt benchmarkolas folyamata alapos megfontolast igényel,
illetve hivatalos benchmarkokat mutatunk be a megtervezett architektura kulonb6zé
komponenseinek teljesitményelemzéséhez.
A 4. fejezet bemutatja a kovetelményeknek valé megfelel6ség kihivasait, kalonos
tekintettel az extrafunkcionalis kovetelményekre, mint példaul a teljesitmény. A fejezet
soran bemutatunk egy médszertant, amellyel szisztematikus, kdnnyen kovetheté moédon
tudjuk felmérni egy komplex rendszer teljesitményét. A mddszer soran, szarmaztatott
eredmények alapjan, a teljesitmény szempontjabdl kritikus rendszerkomponensek
teljesitményhangolasara is kitérunk.
Az 5. fejezet Osszefoglalja a monografidban bemutatott témakat, melyeknek mélyebb
elsajatitasahoz egy részletes irodalomjegyzeék is rendelkezésre all.

A szerzd'

' Kilenik Attila okl. mérnodkinformatikus, a Budapesti Mliszaki Egyetem Villamosmérnoki és Informatikai Kara Mé-
réstechnikai és Informacios Rendszerek Tanszékének doktorandusz hallgatéja. F& kutatasi terlilete az elosztott
informatikai infrastruktirak megfeleld teljesitményre tervezése, illetve meglévé infrastruktdrak teljesitményé-
nek elemzése.
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2. OKOSSZOLGALTATASOK
INFRASTRUKTURAJA

Egy okosvaros (Zygiaris, 2013, Albino — Berardi — Dangelico, 2015) alapjat adé infra-
struktura eleget tesz a kritikus rendszer definicidjanak (Knight, 2002). Szolgaltatasok
meghibasodasa, illetve kiesése sulyos kovetkezményekkel jarhat, kezdve a jelent6s
anyagi karoktél egészen az emberélet veszélyeztetéséig. A varos-, vagy akar orszag-
méretl kiterjedéssel rendelkez6 rendszerek megfelelé szolgaltatasmindéségre terve-
zése — tehat mind a funkcionalis, mind az extrafunkcionalis kovetelményeknek valo
megfelelése — kihivasokkal teli feladat. Egy ilyen tervezési folyamat teljes spektrumanak
lefedése — amely akar a kilonb6z6 iranyité rendszerekbe épitett vezérl6k id6zitéseinek
matematikai vizsgalataig is terjedhet (Ostroff, 1992) — tulmutat a mi keretein. Jelen mi
kritikus rendszerek és szolgaltatasok architekturalis aspektusat taglalja, kilonos figyel-
met forditva azok teljesitményére.

2.1. Egységes kovetelményrendszer

loT-rendszerekkel a mindennapok soran is gyakran talalkozunk, még ha nem is latjuk a
rendszert tdmogatdé mogottes komplex infrastrukturat. Az uthalézatok mentén elhelye-
zett sebességfigyeld kamerarendszer tipikus példaja egy hétk6znapi loT-rendszernek,
hiszen kulonboz6 érzékel6k segitségével vizualis és sebességinformaciokat szolgaltat
a sebesseégkorlatot esetlegesen tullépd gépjarmivekrdl. Ezeket az informacidkat a mo-
go6ttes infrastruktura feldolgozza, és képfeldolgozas (rendszamfelismerés) segitségével
automatikusan hozzarendeli a jarmitulajdonos adatait. Ez a folyamat manualis méd-
szerekkel nagysagrendekkel tdbb idét venne igénybe.

Az loT-rendszerek nagy kiterjedés( halozatai és szolgaltatasai képezik az okosvaros
piac (Allmendinger — Lombreglia, 2005) alapépit6ékoveit. Jelenleg a megfelel6 mindsegl
okosvaros-megoldasok legnagyobb korlatjai a felhasznalt inkompatibilis, egyedi tervezé-
sl rendszerkomponensek, valamint az architektura tervezésére vonatkozé szabvanyok
hianya, amely a kulonb6z6 befektet6k kozotti egyuttmikodest korlatozza.

Ezenkivul nem elhanyagolhaté az az évek, évtizedek soran felhalmozott tudas,
amelynek felhasznalasa (jobban mondva uUjrahasznalasa) kritikus lehet egy minéségi
szolgaltatas elkészitésében. Gondoljunk példaul bele, hogy mennyi historikus késési/
forgalmi informacié all rendelkezéslinkre egy tomegkozlekedési szolgaltatas esetén a
jarmivezetdk altal vezetett naplok alapjan. Ezek egy része lehet, hogy nem is kerult
digitalizalasra (csak egy 0sszesit6 az adott jaratokrdl vagy napokrol).

Szintén példaként emlithetjik a budapesti tdmegkdzlekedés uj fejlesztését, a BKK Futar
(BKK s.a.) alkalmazast és a mogottes infrastrukturat. Kombinalva a jarmiveken elhelye-
zett szenzorokat (példaul GPS) és a korabbi évek tapasztalatai (és kulonb6z6 utemezési
kényszerek (Argilan et al., 2014)) alapjan megtervezett menetrendet, a rendszer valés
idejd adatokat szolgaltat a jarmUvek helyzetérdl és a varhatdé megallokba vald érkezé-
si id6krél. Ugyanakkor ezek az informaciok részben felhasznalhatéak lennének egy
okos-kdzlekedésilampakat iranyité rendszer esetén is (a videdalapu forgalom elemzés
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mellett (Kanungo — Sharma — Singla, 2014) felhasznalva a szamtalan tomegkozlekedési
jarma valos idejl helyzetét).

Régi és uj, egymastdl nem teljesen fuggetlenul mikodd rendszerek integralasahoz el-
engedhetetlen a szabvanyokra épul6 tervezési folyamat. Az interakciohoz szukséges
tovabba a felhalmozott tudas megfeleld jellegi tarolasa és cseréje (Sowa 2000, Compton
et al., 2012), azonban ezzel a tovabbiakban nem foglalkozunk.

A National Institute of Standards and Technology (NIST s.a.) — tdbb partner egyuttmi-
kddésével — elinditott egy munkacsoportot, amelynek célja egy referencia-keretrendszer
elkészitése loT-képes okosvarosok szamara (NIST-IESCF 2018). loT-képes okosvaros
alatt értjuk egyrészt a varosban elhelyezett fizikaiszenzor-infrastrukturat, masrészt a
szenzorok altal szolgaltatott adatok feldolgozasara képes mogottes kiberinfrastrukturat.
Az NIST szamtalan terlleten kozremikodik annak érdekében, hogy a nagy jelentéségu
fejlédési teruleteket (mint példaul az 5G kommunikacio, épulet automatizalas) minél
hamarabb szabvany szintre emeljék (NIST Impacts s.a., NIST Industry Impacts s.a.). A
munkacsoport szerint a keretrendszer célja a kovetkezd:

»A varosi befektetbkkel konzultalva a munkacsoport dsszehasonlitja és egy-
ségesiti a jelenlegi architekturalis torekvéseket; azonositani fogja a sarkalatos
egylittmikddési pontokat a nagyszamu, mar telepitett architekturak koézott, majd
elkészit egy konszenzus keretrendszer dokumentumot a kdozos architekturalis
vonasokrol. Ez a dokumentum tampontként fog szolgalni a varosoknak, hogy
egylttmiikbdésre képes, skalazhaté okosvaros-megoldasokat telepitsenek,
amelyek megfelelnek a k6zsség igényeinek.”

A munkacsoport kulonb6zé kategdériakat (példaul energia szektor) és alkategoriakat
(energia kereslet, kinalat) allitott 6ssze a leggyakoribb okosvaros-alkalmazasok hasz-
nalati eseteibdl. Ezutan azonositottak kulonb6z6 kontextusokat a kategériakhoz, pél-
daul foldrajzi tartomanyokat (lakas, kerulet, varos, orszag stb.), valamint informacios és
kommunikacids technoldgiai (ICT) megvaldsitasi célokat (szenzorok, adat, alkalmazas,
adat prezentalasa).

A munkacsoport kdvetelményeket fogalmazott meg a killdnb6zé kategéridkhoz és kont-
extusokhoz, figyelembe véve a kozottlk 1évé kapcsolatokat. A munkajuk egyik kdzvetlen
eredménye egy alkalmazasi keretrendszeranalizis-eszkoz (NIST-SCA s.a.), amely auto-
matikusan képes absztrakt és specifikus kdvetelmények szarmaztatasara a kivalasztott
kategoriak és kontextusaiknak kilonb6zé aspektusaihoz (példaul biztonsag, titkossag,
skalazhat6sag) — a legjobb mérnoki gyakorlatokat figyelembe véve és alkalmazva. A
hivatkozott (NIST-SCA s.a.) oldalon az egyes kovetelmények értelmezése is elérhetd, igy
azokat részleteiben nem targyaljuk, csak az eszkoz alkalmazhatdésagat demonstraljuk.
Az eszkOz egy Microsoft Excel-munkaflzet formajaban készllt el, amely leirasokat és
példakat is szolgaltat a kildonb6zé szakterlletekhez. Az Excel-munkafizet felépitését az
1. dbra szemlélteti. A kivant felhasznalasi terilet megadasa utan a munkaflizet aspek-
tusonként és felel6sségi korok mentén felbontva megadja a tervezéshez szukséges
absztrakt (magas szinti) és implementacidspecifikus (alacsony szintl) kdvetelményeket.
Az energiaszolgaltatas-terulet altal megkivant magas szintl kdvetelményeket (aspektu-
sokra és felel6sségi korokre bontva) az 1. tablazat foglalja 6ssze.
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1. abra: loT-képes okosvaros kbvetelményfelmérése.
Forras: a szerz6 sajat szerkesztése

Aspektus

Felel6sségi kor

Magas szintii kovetelmény

Funkcionalis

Beavatkozas

Adatcsere az energiahalozattal

Energiahal6zattol kapott adatok
feldolgozasa, és dontéshozas

Kommunikacio

Rendszeren bellli és rendszerek kozotti
informaciocsere

Szabvanyos szenzorhal6zat
kommunikaciés protokollok

Iranyithatosag

A rendszer tavoli elérhetésége és
vezérelhetb6seége

Erzékelés

Perzisztens kommunikacio

Energiahaldzattdl kapott adatok
feldolgozasa és dontéshozas

Medfigyelhetbség

Azonositasi (autentikacios)
mechanizmus

Megfigyel6 felulet (dashboard)

Uzleti

Min6ség

Informacié szolgaltatasa az idében
torténd beavatkozashoz

Hasznossag

Informacid szolgaltatasa a hatékony
terhelés menedzsmenthez

Emberi

Hasznalhatosag

Olvashato, egyértelmil és aggregalt
adatok szolgaltatasa az emberek
szamara
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. Allandé megfigyelés

Biztonsag . et -
(Safety) « Informacio szolgaltatasa az id6ben
torténd beavatkozashoz
. Adatokhoz val6 hozzaférés és
kozzététel korlatozasanak megbrzése
Megbizhatdsag . Arendszer modositasanak vagy
Biztonsag megsemmisitésének megakadalyozasa
(Security) . Az adatok megmasithatatlansaganak és
eredetiségeének biztositasa
. Digitélis alairasok
« Kriptografia
Logikai idé . Az esemenygk sorrendjének
figyelembevétele
ldézités . Adatok tovabbitasa kozos/azonos
Szinkronizacio idéskalan

« Szenzor szinkronizacios algoritmusok
. Szabvanyos adatmodellek

Adatszemantika . Az adatok jelentésének helyes

értelmezése

. Kilonb6z6 forrasu adatok
harmonizalasa

Adat

Adatmiveletek . Szabvanyos elektronikus adat
formatumok

« Publikus feluletek (interfészek)

1. tablazat: Az energiaszolgaltatas-kategoria magas szintl kbvetelményei

Habar a tablazatban feltiintetett magas szintl kdvetelmények tdbbnyire funkcionalitast ir-
nak el6 (példaul az adatokhoz valé hozzaférés és kdzzététel korlatozasanak megérzése),
mégis befolyasoljak a rendszer teljesitményaspektusait (egy védelmi szint fenntartasa
tobblet id6vel jar a végrehajtasi id6 szempontjabdl). Tovabba a kdvetkez alfejezetben
azt is latni fogjuk, hogy az egyes funkcionalis kovetelményeknek architekturalis tervezési
kdvetkezményei vannak, amik tovabb nehezitik az elbirt teljesitményre tervezést.

2.2. Referenciaarchitektura loT-rendszerekhez

Az loT-rendszereket leginkabb ugy szoktak jellemezni, mint dedikalt eszkdzok (,dol-
gok”) globalisan 0sszekapcsolt haldzata, amelyek képesek megfigyelni a kdrnyezetu-
ket é€s beavatkozni abba, lehetdleg automatikus médon. Ugyanakkor egy masik k6zos
tulajdonsaga ezeknek az eszkdzoknek a limitalt tarolasi és szamitasi kapacitasuk.
Ezen limitaciok miatt aggodalmak merulhetnek fel az eszkozok skalazhatdésagaval és
megfelel6 reakcioidejével kapcsolatban. Példaul idében képesek-e reagalni/beavatkozni
egy kritikus kérnyezeti valtozasra?

A felh6szolgaltatok megoldast adnak ezekre a problémakra (Liu et al. 2016), hiszen
praktikusan ,végtelen” tarolasi és szamitasi kapacitast kinalnak robusztus és kénnyen
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skalazhaté formaban (Lorido-Botran — Miguel-Alonso — Lozano 2014). Nyilvanvalé
volt, hogy el6bb-utobb megjelennek majd megoldasok, amelyek kombinaljak az
loT- és felhGalapu szamitas vilagat (Botta et al., 2016). Ugyanakkor ez a |épés a két
vildag komplexitasait is kombinalta (Kocsis et al., 2013), ezaltal novelve az igényt egy
egységes architekturara felhéalapu loT-megoldasokhoz.

2. abra: Felh6alapu loT-referenciaarchitektura. Forras: CSCC 2016

Az igény kielégitésére a Cloud Standards Customer Council (CSCC s.a.) létrehozott egy
referenciaarchitekturat (2. abra) nagy kiterjedési loT-rendszerekhez, amelyek kulonb6z6
feln6szolgaltatasokra épulnek. Az architekturanak a ,Cloud Customer Architecture for
loT” (CCAloT, CSCC 2016) nevet adtak. A kezdeményezés egy teljeskorl loT-rendszer
felépitését lefedi, kezdve az loT-eszkdzok felhasznaloitdl egészen az eszkozoket kezeld
vallalatokig. Az architektura alapveté komponensei a kdvetkezdk (egyszerisitve a 3.

abran):

12

Felhasznaldi réteg, amely magaban foglalja az loT-eszk6zok hasznalatat
lehetévé tev6é alkalmazasokat, valamint az alkalmazas felhasznaloit. A
felhasznaléi alkalmazasok futtatasahoz jellemzéen sziukség lehet példaul
okostelefonokra, tabletekre, személyi szamitdégépekre vagy példaul specializalt
iranyitopanelekre.

Kihelyezett halozat, melynek eleme minden olyan entitas, amellyel a rendszer
kapcsolatba kerll megfigyelésen vagy beavatkozason keresztul (példaul
termékek egy gyartésoron), valamint az eszkdzok, amelyek az loT-rendszerhez
kotik ezen entitasokat. Az eszk6zok lehetnek szenzorok vagy beavatkozok,
valamint specialis loT-atjarék (gateway), amelyek a rendszer tobbi részéhez
csatoljak az eszkodzoket.



2. OKOSSZOLGALTATASOK INFRASTRUKTUJAJA

. Publikus halézat, amely kapcsolatot biztosit a kilonbozd kihelyezett hal6zatok
(és eszkozeik) kozott, jellemzben egy nagy kiterjedési halozat (példaul az
internet) segitségével. Szintén idetartoznak a kilonb6zé halézatszéli (edge)
szolgaltatasok, mint példaul a tartomany név feloldas, terheléselosztas, stb.

. Felhdszolgaltatoi reteg, amely alapvet6 alkalmazasoknak és szolgaltatasoknak
ad helyet, mint példaul adattranszformacio, adattarolas, vizualizacio, loT-
eszkoznyilvantartd-szolgaltatasok stb.

. Vadllalati halézat, ahol azok az alkalmazasok helyezkednek el, amelyek
Uzletspecifikus tudast allitanak el az loT-rendszerben végzett megfigyelések
alapjan, mint példaul energiafelhasznalas-trendek hosszabb tavu becslése.

Felhasznaloi réteg | Kihelyezett halézat; Publikus halézat; Felhd szolgaltaté ;| Vallalati halozat
IoT felhasznalok Fizikai entitasok Adatfeldolgozas Véllalati adatok
IoT alkalmazasok 10T eszk6z6k Vizualizécio Felhasznaloi adatok
ToT é&tjaro Halozat-sz¢li IoT eszk6z6k Uzleti alkalmazasok
szolgaltatasok nyilvantartasa

3. abra: Felh6alapu loT-referenciaarchitektura, kivonat. Forras: a szerzé sajat szerk-
esztése

A referenciaarchitektura kelléen altalanos és rugalmas ahhoz, hogy megfeleld kiindulasi
alapként szolgaljon loT-rendszerek széles skalajahoz. Ugyanakkor szakterulet-specifi-
kus problémak esetén szukseég lehet az architektura adaptalasara, azaz a ténylegesen
szukséges komponensek azonositasara, kivalasztasara és megfelel6 beallitasara. Az
architektura tervezése soran kiemelt hangsulyt kap az loT-rendszer kdvetelményeinek
szisztematikus kiértékelése, ezzel segitve a szukséges referenciaarchitektura-elemek
azonositasat. Ennek azonban alapja egy részletes, szakterulet-specifikus kdvetelmény-
rendszer, amely megvalésitastol figgetlenll 6sszegydjti az egyes alkalmazasi teruletek
altal tamasztott igényeket.

Az 2. tablazat bemutatja az NIST eszkdze altal javasolt kdvetelmények egy részét az
energiaszektor tertletén, valamint egy példa leképezést, amely azonositja a felh6alapu
loT-referenciaarchitektura szikséges elemeit a megvaldsitashoz. A példa soran
minden ICT-szint és foldrajzi tartomany kivalasztasra kerul. A javasolt kovetelmények
szisztematikus feldolgozasaval eléallithaté a megvaldsitandd loT-rendszer egy kezdeti
architekturaterve, amely figyelembe veszi a szakterulet legkritikusabb kdvetelményeit.
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Okosvaros-kovetelmény

Felhdéarchitektira-komponens

Rendszeren bellli és rendszerek kozotti
informacio cserére vald képesség

loT-atjaro; felhdszolgaltato-halozat;
halézatszéli szolgaltatasok

Szabvanyalapu szenzorhalozat,
kommunikaciés protokollok

loT-atjaro; loT -transzformacids és
-0sszekapcsolhatésagi szolgaltatasok;
eszkdzmenedzsment

A rendszer tavoli elérése és iranyitasa

loT atjaro; haldzat-széli szolgaltatasok;
programozoifeltlet-menedzsment (API)

Képesség az energiahaldzatbdl érkezé
adatok feldolgozasara, elemzésére
és dontések meghozasara

Elemzési szolgaltatasok; vizualizacio;
vallalati alkalmazasok

Kilonb6z6 forrasbol érkez6 adatok
egyesitése

loT-atjaro; loT-transzformacios és
-0sszekapcsolhatosagi-szolgaltatasok;
halézatszéli szolgaltatasok

Id6ben torténd adatszolgaltatas a
beavatkozashoz

loT-atjaro; haldzatszéli szolgaltatasok;
elemzési szolgaltatasok

2. tablazat: Kévetelmények leképezése architekturakomponensekre
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3. SZOLGALTATASOK TELJESITMENY-
BENCHMARKOLASA

A benchmarkolas bevett gyakorlat, rendszerek vagy rendszerkomponensek teljesit-
ményének szamszer(sitésére és objektiv dsszehasonlitasara, elére definialt metrikak
alapjan. A szabvanyos benchmarkokon alapuld, validalt és publikusan elérhetévé tett
eredmények jelents segitséget nyujtanak egy architektura hardver- és szoftverkompo-
nenseinek kivalasztasahoz anélkul, hogy sajat koltségen kiprébalnank a lehetbsegeket.

3.1. A benchmarkok tulajdonsagai

Egy j6 benchmark (Huppler, 2009) a kdvetkez6 tulajdonsagokkal rendelkezik:

. Gyartofluggetlen, lehetévé téve kulonb6zd gyartoktdl szarmazd termékek
0sszehasonlitasat.

« Jol meghatarozott célja van, azaz valés hasznalati eseteket fed le.

. Megismételhetd, ezaltal a tesztelés alatt all6 rendszer teljesitménye
determinisztikus modon felmérheté.

. Egyszerd, altalanos metrikakat definial. Ez teszi lehetévé kulonb6z6 mddon
megvalositott rendszerek dsszehasonlitasat, egészen addig, amig ugyanazt a
hasznalati esetet fedik le.

. Adaptiv, nemcsak egyetlen esetre hasznalhaté, hanem Ujrahasznéalhat6
kilénb6z6 kornyezetekben.

« Nyilt szabvanyokon alapszik, amely azt jelenti, hogy a benchmark publikusan
elérhet6, specifikacioja és implementacioja lektoralt, szakmailag elbiralt,
valamint az ipar altal dsszehasonlitasi alapként elfogadott.

. Aktivan karbantartott, koveti az Uj technoldgiai trendeket; szikség esetén
frissitett, alkalmazkodva ezaltal a tipikus hasznalati esetek fejlédéséhez.

llyen tulajdonsagokkal biré benchmark specifikalasa és implementalasa idéigényes, féleg
egy olyan rohamosan fej6dé teruleten, mint az loT-rendszerek. Annak ellenére, hogy
az loT koncepcidja mar évek ota létezik, és a legtobb szervezet Iétrehozta a sajat loT-
megoldasat. Az els6 szabvanyos loT-specifikus benchmark csak mostanaban — néhany
hénappal korabban a jelen mU irdsahoz képest — kerilt publikalasra.

A Transaction Processing Performance Council (TPC) 2017 juliusaban jelentette meg
az elsé loT-rendszerekhez kothetd benchmarkjat, a TPCx-loT-benchmarkot (TPC
2018a), amely a referenciaarchitektura loT-atjaro-komponensének teljesitményét
hivatott felmérni.
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Egy loT-atjarénak tobb célja is van:

. Osszekéti az eszkdzoket azaltal, hogy a kilonbdzé kommunikacios protokollok
kozotti kuldnbségeket athidalja.

. Adatokat tarol, ellendriz, szir és 0sszesit, ezaltal csokkenti a limitalt kapacitasu
eszkdzokre es6 terhet.

. Adatokat szolgaltat a rendszer tobbi részének, példaul a vallalati analizis és
dontéshozé komponenseknek.

« A modernebb atjarok mar teljes értékli szamitasi platformként is funkcionalnak,
sajat operacios rendszerrel. Ez lehetévé teszi, hogy bizonyos iranyitasi
funkciokat az eszkd6zokhoz ,kozel” valdsitsunk meg, ndvelve igy a rendszer
valaszidejét, ami kuldondsen fontos kritikus események esetén.

A fenti tulajdonsagoknak kdszonhetéen az loT-atjarok fontos szerepet toltenek be az
architekturaban. Ez a szerep inditotta el olyan szabvanyos benchmarkok létrehozasanak
folyamatat, amelyek az loT-atjarok teljesitményeét hivatottak felmérni. A TPCx-loT az ipar
elsé szabvanyos benchmarkja, amely dedikaltan egy loT-rendszer komponensét célozza
meg, jelezve ezzel a terulet ronamos fejlédését és fontossagat.

Koltséghatékonysagi okokbdl az ujonnan telepitett loT-rendszereknek alkalmazkodniuk
kell a mar meglévd alapinfrastrukturakhoz. Példaul az aktualis, valdés idejl
energiafelhasznalast monitorozé és iranyitd intelligens szolgaltatasoknak integralniuk
kell az el6z6 évtized alatt telepitett (okos) fogyasztasmérdket.

Az els6generacidos merdk még csak azt a célt szolgaltak, hogy egyszeribbé tegyék a
havi leolvasasokat és a szamlazasi folyamatokat. A mérék kdvetkez6 generacioja mar
részben lehetbvé tette a szolgaltatoknak az energiaeloszto-halozat iranyitasat. Néhany
fogyasztoi terhelés, példaul fité eszk6zok hasznalata, toleralja az idébeli eltolast a
hasznalatuk soran (a felfités az energiaigényes rész, utana csak adott hémérsékleten
kell tartani a kérnyezetet). Ebbdl kifolydlag a hasonlé tulajdonsagu terheléseket az
olcsobb éjszakai arammal elégitették ki, ezaltal kisimitva az energiafelhasznalast a
terheltebb id6szakokban.

Ugyanakkor az loT-rendszerekhez kapcsolt eszkdzok szamanak robbanasszeri
novekedése ravilagitott néhany problémara. Az eszkozok heterogén természete
miatt szamtalan kommunikacids protokoll van jelen a rendszerben egyszerre. Ezt a
problémat tovabbmélyiti a szenzorok és beavatkozok limitalt tarolasi és szamitasi
kapacitasa, valamint a korlatozott energiafelhasznalas-profiljuk. Mindez szukségessé
tette egy Ujabb komponens, az loT-atjaré6 bevonasat a kihelyezett halézatba. Ezaltal
a kihelyezett halozat jelent6sebb szerepet kapott az architekturaban, félig szakitva
az eddig elképzelt, tisztan felh6alapu okosszolgaltatasok vilagaval. llyen koztes
megoldasokra is léteznek referenciaarchitekturak, példaul ,fog” és ,edge” (4. abra,
(SearchDataCenter s.a)) szamitashoz az OpenFog-referenciaarchitektura (OpenFog
Consortium 2017). Az el6bbi megkozelités alapgondolata, hogy a rendszer egyes
funkcioit kulénbdzé ,tavolsagokra” valdsitiak meg a felhészolgaltatotol, biztositva
ezzel példaul az adatfeldolgozas megfeleld sebességét. ,Edge” szamitas esetén a
feldolgozas nagyon kdzel torténik a szenzorokhoz, mig ,fog” szamitas esetén példaul
a szenzorhaldzat és a felhészolgaltatd halézata ,kozott” elhelyezett rendszer biztositja
az adatfeldolgozast.
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4. abra: Edge computing. Forras: SearchDataCenter s.a.

Egy adott kdrnyezet szabalyozasan tul az loT-rendszerek egyik f6 célja, hogy értékes
Uzleti tudast szarmaztasson adott kornyezeten végzett megfigyelések alapjan. Annak
ellenére, hogy az loT-atjarok fontos szerepet toltenek be az adatkezelés terén, Uzleti
szint( analizis ritkan térténik ebben a rétegben. Az Gzleti tudas elballitasa a felhészol-
galtato- és vallalati rétegekben torténik. A jelenleg létez6 egyetlen loT-atjaro-benchmark
ezeket a rétegeket egyaltalan nem fedi le méréseivel. Tovabba jelenleg nincs olyan
loT-specifikus benchmark, amely a felh&szolgaltato- és vallalati rétegek szolgaltatasait
célozna meg méreéseivel.

Ezt a hianyt kikliszdbdlhetjik, ha nem a konkrét felhasznalasi teruletre (loT)
0sszpontositunk, hanem annak megoldandé problémaira. Az loT-atjaréhoz hasonléan
a vallalati réteg feladata, hogy az 6sszegyljtott adatokon komplex elemzési |épések
segitségeével betekintést nyerjen a rendszer mikodésébe. Az loT-rendszerek vallalati
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szintl adattarolasi és adatelemzési Iépései olyan karakterisztikakat mutatnak, amelyek
alapjan a ,Big Data”-problémak kategoriaba sorolhaték (Cuzzocrea — Song — Davis,
2011). A ,Big Data”-megoldasok szamtalan variaciéja fellelheté mind akadémiai, mind
ipari tertleteken, bizonyitva a terulet érettségét (Leskovec — Rajaraman — Ullman,
2014). Ennek megfeleléen léteznek szabvanyos benchmarkok, amelyek a ,Big Data”-
megoldasok objektiv 6sszehasonlitasat teszik lehetové.

A kovetkez6 alfejezetek az loT-atjar6 és az adatelemzésért felelés komponensek
teljesitménymérésére hasznalhaté szabvanyos benchmarkokat mutatjak be roviden.

3.2. A TPCx-loT-benchmark

A TPCx-loT-benchmark az atjar6é adatbefogadasi és adatlekérdezési képességeit méri
fel. A teljesitménymérést egy realisztikus, elektromos erdmivek szenzoraitol szarmazo
adathalmazzal végzi el, biztositva ezaltal az eredmény relevancigjat. A tesztelendé
rendszernek egy adatkezeld platformnak kell lennie, amely perzisztens mddon tarolja
az adatokat, biztositva tovabba azok replikaciojat elérhetéseégi okokbdl. A 4. abra 6sz-
szehasonlitja a benchmark soran vizsgalt eszkoz felépitését a felhéalapu- referenciaar-
chitektura loT-atjar6-komponensének felépitésével.

Benchmark felépités Referencia architektura

I~ T T T T

| Skalazhato Ir ------ Alkalmazas logika

| adat méret | — —

————————————— Analizis funkcidok
Adatkezel6 réteg |- ; Agensek
Adattarold réteg : Adattarold réteg

5. abra: A benchmark és referencia architekturak 6sszehasonlitasa.
Forras: a szerz6 sajat szerkesztése

Abenchmark altal definialt mérések a referenciaarchitekturanak kizarélag az adattarolo
képesseégeit fedik le. A tovabbi szolgaltatasok mérésére nem biztosit lehet6séget,
annak ellenére, hogy ezek jelentésen befolyasolhatjak az adattarold réteghez érkezd
tényleges terhelést. Ugyanakkor a kimaradt szolgaltatdsok hatasat szimulalhatjuk
azzal, hogy modositjuk a benchmark altal hasznalt adatkészlet méretét. Példaul
az adatkészlet méretének csokkentésével azt a hatast érhetjuk el, mintha az atjaré
alkalmazas logikaja szlirné, illetve aggregalna az adatokat, csokkentve ezaltal az
adattarol6 rétegre jutd terhelést.

A benchmark altalanos teljesitmény- és ar-teljesitmény-metrikakat hataroz meg.
A teljesitménymetrika az eszkdz tényleges ateresztbképességének felel meg, és
a masodpercenkeént elvégzett adatmiveletek (iras vagy olvasas) szamaként van
definialva. Az ar-teljesitmény-metrika az egy miveletre es6 atlagos koltséget adja
meg, lehetbve téve a koltség szerinti optimalizalast is az eszkdzok kivalasztasakor.

3.3. ATPCx-BB-benchmark

A szabvanyos TPCx-BB-benchmark (TPC 2016) [melynek alapjaul (Ghazal et al.,
2013) szolgalt] egy alkalmazasszintl benchmark, amely egy fizikai és egy online bolttal
rendelkez6 kereskedé mikodését modellezi. Az angolul megfogalmazott 30 komplex
lekérdezés olyan hasznalati eseteket fed le, mint példaul raktarkészlet- menedzsment,
jelentéskészités, arazasoptimalizalas. A lekérdezések strukturalt, félig strukturalt és
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strukturalatlan adatokon is dolgoznak, tehat altalanosabb az adatkészlet, mint ami
loT-rendszerek esetén fellelhetd.

A benchmark tobb mérési fazist is tartalmaz, amely soran a megadott méreti
adathalmazt elhelyezi a mért platformon, lefuttatja egymas utan az 6sszes lekérdezést,
majd parhuzamosan intéz lekérdezéseket a rendszer felé. A TPCx-loT-benchmarkhoz
hasonld teljesitmény- és ar-teljesitmény-metrikakat hataroz meg az alapjan, hogy
mennyi kérést (peldaul adatlekérdezést) képes a rendszer percenként kiszolgalni, és
ez mekkora (példaul Gzemeltetési) koltséget jelent.

3.4. A TPCx-HS-benchmark

A TPCx-HS-benchmark (TPC 2018b) célja olyan rendszerek teljesitményének felmére-
se, amelyek masszivan elosztott adattarolast és adatelérést tesznek lehetévé. llyenek
példaul az Apache Hadoop fajlrendszeralapu rendszerek (Apache s.a.). A benchmark
telérhet6ség minéségére nyujtott garanciait. Tovabba az adatmanipulacios teljesitményt
is felméri egy sorrendezési algoritmus futtatasaval (és az eredmény ellen6rzésével). Az
el6z6 benchmarkokhoz hasonléan a TPCx-HS is teljesitmeény- és ar-teljesitmény-met-
rikakat definial.

Annak ellenére, hogy a bemutatott ,Big Data’-benchmarkok szabvanyosak, az loT-
rendszerekben betoltdtt szerepik és alkalmazhatésaguk tovabbi megfontolasokat
igényel. Mindkét ,Big Data’-benchmark tartalmazza a vallalati rétegben 1év6
rendszerkomponensek adatgyljtési és adattarolasi felmérését. Ugyanakkor
ezen feladatok leginkabb az loT-atjarok hataskorébe tartoznak. Tovabba a ,Big
Data”-benchmarkok az loT-rendszerekhez képest sokkal altalanosabb felépitési
adatokon dolgoznak. Tehat hiaba szolgaltatnak objektiv dontési szempontokat a
rendszerkomponensek kivalasztadsahoz, a kapott eredményeket semmiképp sem
szabad teljesitményre adott garanciaként kezelni! A rendszer megfeleld teljesitményre
méretezéséhez dedikalt teljesitményhangolasra van szikség, ami alatt a kritikus
komponensek felderitését és teljesitménylk javitasat értjuk.
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4. KOMPLEX RENDSZEREK
TELJESITMENYELEMZESE

A 2. fejezetben bemutatott ajanlasok, tervezési modszerek és referenciaarchitekturak
egy egyseéges kiindulépontként szolgalnak az okosszolgaltatasok infrastrukturalis hatterét
biztosito, komplex IT-rendszerek megtervezésehez és kiépitéséhez.

A szolgaltatasokkal szemben tamasztott funkciondlis kdvetelmények mentén
kivalaszthatok a mikodéshez sziukséges architekturakomponensek, megtervezhet6k
a kozottuk felépitendé (kommunikacidés) kapcsolatok, illetve telepitheték a
végfelhasznalok (legyen sz6 akar alakosokrol, az Uzleti dontéshozokrdl vagy a rendszer
karbantartdirdl) szamara elkészitett alkalmazasok. Ezzel szemben az extrafunkcionalis
kovetelményeknek (példaul a teljesitménykritériumoknak) valé megfelelés biztositasa
jellemzéen komplexebb probléma, nagyobb odafigyelést igényel.

Mielbtt részletesen bemutatnank a teljesitményre tervezés és teljesitményelemzeés
modszereit, el6szor, a kdvetkezb alfejezetben attekintjlk a funkcionalis kdvetelmények
ellenérzésének alapgondolatait, hogy a késdbbiekben érzékeltetni tudjuk a két feladat,
a tervezés és az ellenérzés kdzotti alapvetd kuldonbséget.

4.1. A megfeleléség ellen6rzése

A pontos, helyes és ellentmondasmentes kdvetelmények minden rendszer megkerulhe-
tetlen alapjat képezik. Egy rendszer fejlesztésére szamtalan modszertan létezik, azonban
minden esetben a fejlesztés Iépéseit és fazisainak hatarait a megvaldsitando kdvetelmé-
nyek vezérlik. A kovetkez6 alfejezetek a kovetelmények két jellegzetes tipusat mutatjak
be: funkcionalis és extrafunkcionalis (vagy mas néven nemfunkcionalis) kdvetelmények.

4.1.1. Funkcionalis kbvetelmények ellenérzése

A funkcionalis kovetelményeknek valé megfeleléség a rendszer fejlesztésének kildnb6zé
életciklusaiban (mint példaul a tervezési, implementacios és telepités fazisokban)
folyamatosan validalhaté és verifikalhato. Validalas soran az elkészilt rendszer
minden részének/komponensének (egy adatbazissématol egészen egy kodrészletig
az implementacios fazisban) visszakovethetdnek kell lennie egy adott funkcionalis
kdvetelményhez és forditva (Post et al., 2009). Ez a kdvethet6ség (traceability) az alapja
annak, hogy eldéntheté legyen, a rendszer valéban a kivant funkcidkat (és csak azokat)
valésitja-e meg.

A validalt rendszer ellenérzésének kovetkezd Iépése a verifikacio, amely soran a
funkciok helyes megvaldsitasanak a bizonyitasa a cél. A bizonyitas ,alapossaga”
a rendszer felhasznalasi terlletétdl fligg, és altalaban szoros kapcsolatban all
a rendszer kritikussagaval. Mig egy kozosségi oldal esetén a hibak legfeljebb a
felhasznaldi elégedettségre vannak hatassal, addig egy energiaszolgaltatot mikodtetd
infrastrukturaban bekovetkezé hibanak sulyos kovetkezményei lehetnek, mint példaul
emberélet veszélyeztetése. Erthetd, hogy egy rendszer helyes miikddését a két
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felhasznalasi terlleten élesen kllonb6z6 alapossaggal szikséges verifikalni, amelynek
mobdszereire — kritikus rendszerek esetén — szigoru el6irasok vannak.
Egykomplexrendszerfejlesztése soranjellemzéen marlétezé, kereskedelmileg kaphato
(ugynevezett commercial off-the-shelf, COTS) komponensekbdl/szolgaltatasokbdl
épitkezunk, amennyiben ez lehetséges. Ez aldl kivétel lehet, ha a rendszerben specialis
célhardvert, vagy sajat, innovativ modszereket alkalmazunk.

A fejlesztési koltség esetleges csokkentésén kivul egy masik fontos célja is van a
mar létez6§ komponensek Ujrafelhasznalasanak. Ezt legjobban a kriptografiaban
hasznalatos algoritmusokatmegvaldsitd szoftvermodulok ujrafelhasznalasa szemlélteti.
Kimondottan ellenjavalt egy ilyen modul sajat kezl implementacioja ahelyett, hogy
egy széles korben elterjedt és nyilt, mar elkészitett implementaciét hasznalnank. Egy
kriptografiai algoritmus formalisan bizonyitott eiméleti helyessége mellett kritikus annak
helyes, verifikaltimplementacioja. Azonban a szoftverek formalis helyességbizonyitasa
matematikailag nehéz, er6forrasigényes; a gyakorlatban legtdbbszor nem kivitelezhetd
folyamat. Ugyanakkor teszteléssel 6nmagaban nem garantalhaté az implementacié
hibamentessége. A probléma akkor a legsulyosabb, ha egy implementaciés hibat
nem a fejleszté csapat, hanem egy rosszindulatu tamadoé talal meg, akinek nem all
érdekében felfedni a hibat. Ennek az el6fordulasi valdszinliségét csokkenthetjuk,
ha széles korben hasznalatos, lehetbleg nyilt forrasu implementaciékat hasznalunk
fel ujra. llyenkor ugyanis egy kiterjedt fejleszt6i kozosségnek a feladata — és, ami a
legfontosabb, érdeke — az implementacio helyességének garantalasa, és az esetleges
megtalalt hibak azonnali jelzése.

Megjegyzend6, hogy ez a megkdzelités sem biztosit 100%-os védelmet a hibak
ellen. Erre j6 példa a biztonsagos internetes kommunikaciot lehetéveé tévé SSL/TLS-
protokoll egyik nyilt implementacidja, az OpenSSL-szoftverkdnyvtar, amelybe 2012-
ben bekerult egy implementaciés hiba, amelynek segitségével ki lehetett nyerni
a kliens/szerver memodriatartalmanak egy korlatozott részét (ami adott esetben
erzékeny informaciokat is tartalmazhat). A hibara (publikusan) csak 2014-ben deralt
fény. Mivel egy nyilt és széles korben hasznalatos szoftverkdnyvtarrdl van szo, a
feltart hibat szamtalan forum publikalta, biztositva ezaltal, hogy a felhasznal6i bazis
lehetd legnagyobb része értesuljon az implementacid sérulékenysegerdl, és minél
hamarabb megtehesse a szikséges 6vintézkedéseket. A hibat még aznap kijavitottak
az OpenSSL-szoftverkonyvtarban.

Az OpenSSL remek példa arra, hogy milyen el6nyokkel jar egy széles korben haszna-
latos komponens ujrafelhasznalasa:

. A komponens mar rendelkezésre all, igy a fejlesztése nem, csak az integralasa
igényel a fejleszték részérdl idéraforditast.

« A komponens jol definialt funkcionalis kdvetelményeket teljesit (példaul adat
titkositasa valamilyen algoritmus segitségével), amelyek kozvetlenll vagy
kozvetve, de felhasznalhatdk a rendszer sajat funkcionalis kdvetelményeinek
(részleges) kielégitésére.

. A komponens széles korl felhasznalasa jellemzéen egydtt jar az alaposan
tesztelt helyes miikodéssel, amely nem elhanyagolhato koltséget jelentene egy
sajat fejlesztésii komponens esetén.

« Szintén a széles kori felhasznalasnak kdszonhetd, hogy az esetleges hibak
nagyobb valdszinliséggel és gyorsabban kerilnek felderitésre, gyorsitva ezaltal
egy komponens ,stabilitdsanak” ndvekedését.
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Az ,0szd meg és uralkodj’-elvet alkalmazva a COTS-komponensek felhasznalasaval
jelentésen hatékonyabba tehet6 egy olyan komplex IT-rendszer elkészitése, amely
megfelel adott funkcionalis kovetelményeknek.

4.1.2. Extrafunkcionalis kbvetelmények ellenérzése

Manapsag azonban a funkcionalis kévetelmények mellett ugyanolyan fontos megfelelni
bizonyos extrafunkcionalis kdvetelményeknek is. Visszatérve a kdzosségi oldalak
példajara — ami szigoru értelemben véve nem tartozik a kritikus infrastrukturak k6zé —
igenis fontos szempont a felhasznaldknal, hogy egy ilyen szolgaltatas az id6 legnagyobb
részében elérhetd legyen, valamint gyorsan kiszolgalja a felhasznaldi igényeket. A
felhasznalbi elégedetlenség a szolgaltatastdl vald elpartolast eredményezheti, ami az
online rekldmok koraban jelentés bevételkiesést okozhat a szolgaltatonak [2017-ben a
Facebook dsszbevételének 98%-at, kdzel 40 milliard dollart, a hirdetések adtak (The
Statistics Portal, 2017)].

A funkcionalis és extrafunkcionalis (vagy nemfunkcionalis) kdvetelmények kozotti
kilonbség szemléltetésére a leggyakrabban hasznalt analégia az, hogy mig el6bbi arra
a kérdésre ad valaszt, hogy mit kell megvaldsitania a rendszernek, addig utébbi azt
irja le, hogy ezt hogyan valésitsa meg a rendszer. Tipikus példai ennek a gépjarmuvel
szemben tamasztott kdvetelmények: funkcionalis koévetelmény, hogy a vezetd
képes legyen (két pont kozott) a helyzetét valtoztatni a jarmivel; extrafunkcionalis
kovetelmény példaul, hogy a vezet6 biztonsagos modon tudja megtenni ezt az utat, a
tavolsag fuggvényében megadott idén belll.

A valésag ennél azonban arnyaltabb, az extrafunkcionalis kdvetelmények igen sokrétiek
lehetnek (Chung — do Prado Leite, 2009). Ebbe a kategériaba tartoznak példaul (a tel-
jesség igénye nélkul) az alabbi szoftverekhez kapcsolddé altalanos kdvetelménytipusok:

« hasznélhatésag (usability);

« modosithatésag (modifiability);

« megbizhatdésag (reliability);

. skalazhatésag (scalability);

« konfiguralhatésag (configurability);

« robusztussag (robustness);

. teljesitmény (performance);

. stb.

A teljes kdvetelményspektrum targyalasa tulmutat a kismonografia keretein.

A fejezet hatralévd részében egy iterativ és rekurziv teljesitményfelmérési és
teljesitményhangolasi modszertant mutatunk be, amely szisztematikus modon tarja fel
és haritja el a rendszer teljesitményproblémait, valamint a szarmaztatott eredmeények
alapjan prediktiv modelleket allit fel a rendszer teljesitményének joslasahoz.

4.2. Szisztematikus teljesitményelemzés

Az 4.1 alfejezetben bemutatott ,0szd meg és uralkodj’-elv alkalmazasa az extrafunkci-
onalis kdvetelmények kielégitésére nem annyira magatol értet6dd, mint a funkcionalis
kovetelmények esetén. Vegyunk példaként egy okosmérdorakat hasznald energiaszol-
galtato infrastrukturajat. Funkcionalis kovetelmény lehet a rendszerrel szemben, hogy
az idénként mintavételezett 6radllasokat a rendszer egy megadott strukturalt formaban
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eltarolja egy adatbazisban, amelybél azok késébb visszaolvashatok/lekérdezheték.
Szamtalan adatbaziskezeld rendszer all rendelkezésre, amely eleget tud tenni ennek a
kovetelménynek.

Tegyuk fel, hogy tovabbi kdvetelmény a rendszerrel szemben, hogy a fogyasztok, az
energiahalozat karbantartoi, és a stratégiai dontéseket hozo6 tuzletemberek/befektetdk
is nyomon tudjak kdvetni az energiafelhasznalas alakulasat a halézatban az éket érintd
szinten. Tehat tudni kell adatokat szolgaltatni egy adott haztartashoz kapcsolodoan,
az energiahaldézat egy adott régidjara vonatkozéan, valamint altalanossagban az
energiafelhasznalasi trendekrél. Erezhetd, hogy habar a komponens funkcionalisan
képes ezen kérdések megvalaszolasara (hiszen a valaszhoz szikséges adatok
rendelkezésre allnak), mégis figyelembe kell vennunk, hogy a kulonb6z6 kérdések
megvalaszolasa kiulonbdz6 mértékl (akar egyidejl) terhelést jelenthet ugyanazon
komponensre.

Tovabb bonyoldédik a helyzet, ha bizonyos kérdéseket korlatozott idén belll kell
megvalaszolni. Példaul az Uzemelteték folyamatosan, kozel valdés id6ében (akar
masodperces pontossaggal) szeretnének friss képet kapni az energiahalézat
kihasznaltsagarol, hogy gyorsan tudjanak reagalni az energiafelhasznalasi igények
megvaltozasara, példaul uj generatorok halézatba kapcsolasaval (National Grid
UK s. a.). llyen esetekben a funkcionalis és teljesitménykdvetelmények egyuttes
figyelembevétele szikséges annak érdekében, hogy a rendszer megfeleléen
uzemeljen.

Lathatd, hogy egy komplex rendszer adott teljesitményre méretezését szamtalan
tényez6 neheziti, tobbek kozott a megvalositott funkciok komplex egymasra hatasa,
valamint az idénként megvaltozd kornyezet (példaul Uj régié hozzacsatolasa az
energia halézathoz), amely a rendszer terhelését befolyasolja. Emiatt nélkulozhetetlen
a rendszer teljesitményének alapos, szisztematikus felmérése kulonb6zd terhelések
(kornyezeti behatasok) mellett (Banga — Druschel, 1999).

A mai, nagy kiterjedésl elosztott rendszerek komplexitasa ellehetetleniti a kdzvetlen,
analitikus teljesitménymodellek felallitasat. Tehat példaul nem tudjuk egyszeriien
egy zart képlet segitségével elére megadni a rendszer valaszidejét a parhuzamosan
beérkez6 kérések fuggvenyében. Kompromisszumot kell kotni a teljesitménymodellek
pontossaga (komplexitasa) és felhasznalhatésaga kozott.

Az 5. abran szemléltetett folyamat célja, hogy szisztematikus modon feltarja a
teljesitmény szempontjabdl kritikus komponenseket, és ez alapjan segitsen azok
megfelel6 konfiguralasaban, valamint a késdbbi viselkedés elbrejelzésében.
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6. abra: Szisztematikus teljesitményfelmérés folyamat.
Forras: a szerz6 sajat szerkesztése

Fontos megjegyezni, hogy a folyamat iterativ, €s minden iteracioban egy részrendszer
megfigyelheté komponenseinek a teljesitményét térképezi fel és azonositja a sziik ke-
resztmetszetet. Az elsé iteracio soran ez a részrendszer maga a teljes rendszer és az
azt alkot6 magas szintl komponensek; a masodik iteracio soran a részrendszer az elsé
iteracidban szlik keresztmetszetként azonositott komponens és annak alkomponensei;
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és igy tovabb. Ez a felllrél lefelé iranyu (fop-down) finomitas adja a folyamat rekurziv
jellegét, és fokuszalja az elemzést a kritikus komponensekre.
A tovabbi szakaszokban a folyamat egyes Iépesei kerllnek részletes bemutatasra.

4.2.1. Mikédési tartomany régzitése

A metodoldgia célja komplex rendszerek teljesitményfelmérésének minél egyszeriibbé
tétele. Ennek egyik alappillére a rendszer kiilonbdzé miikddési tartomanyainak (operating
envelope) rogzitése a rendszeranalizis megkezdése elbtt.

Egy kritikus rendszerrel szemben tdmaszthatok olyan extrafunkcionalis kdvetelmények,
amelyek valamilyen moédon kapcsolodnak, vagy kihatnak a rendszer teljesitményére.
TekintsUk példaul azt a kdvetelményt, miszerint a rendszernek bizonyos eréforrashibak
esetén, ugynevezett degradalt allapotban is nyujtania kell egy bizonyos minéségi
alapszolgaltatast (Strategy&, 2017). Fontos példak erre a telekommunikaciés halézatok,
amelyeknek komolyabb vészhelyzetek (példaul természeti katasztrofak) esetén is
biztositaniuk kell egy alapszintli szolgaltatast, vagy akar egy dedikalt halézatot a
katasztrofaelharitasi egységek szamara a hatékonyabb koordinacié érdekében.

De elég egy egyszeriwebaruhazat mikddtetd infrastrukturara gondolni, aminek hirtelen
terhelésnovekedéssel kell megbirkdznia, példaul learazasok vagy unnepek alkalmaval.
Jelentés bevételkiesést jelentene az Uzemeltetének, ha a hirtelen tdbbletterhelés miatt
0sszeomlana a rendszer, és ezaltal mar a megszokott felhasznaloi forgalmat sem
tudna kiszolgaini.

Ha az 6sszes ilyen teljesitményhez kapcsolodo kovetelménynek valdé megfelelést egy-
szerre szeretnénk vizsgalni, az jelentésen elbonyolitana, atlathatatlanna tenné a rendszer
teljesitményelemzését. Ebbél kifolydlag az ilyen esetekben mutatott rendszerviselkedé-
seket, mikodési tartomanyokra bontva, kulon elemezzuk. A mikodési tartomany tehat
nem mas, mint a rendszer kdrnyezetének olyan nem korlatozasa, amely a rendszert
egy kivant allapotban tartja a teljesitményelemzés alatt. Ezek alapjan rendszerunkh6z
példaul a kdvetkez6 mikodeési tartomanyokat definialhatjuk:

« hibamentes, hosszu tavu, normal terhelés alatti mikodés;

. hibamentes, tartésan magas terhelés alatti mikodés (de nincs tulterhelés);

+ tulterhelés alatti mikodés;

« korlatozott szamu eréforrasokkal torténé mikodés;

« hibas/degradalédott komponenssel torténé mikodés;

. stb...

A miikodési tartomany mellett az elemzés soran hasznalt rendszerfunkciok is rogzitésre
kertlnek mint hasznalati esetek. Ezek jeldlik ki a kovetkez6 |épésben hasznalt (ezaltal
figyelembe veendd) komponenseket, amik a tovabbi iteraciok alapjat képezik. Emellett
az elemzés fokuszalasaban is segitenek, hiszen a miikddés soran nem érintett kompo-
nensekkel nem kell foglalkoznunk.

Példaul, ha egy okos-energiahalézatot mikddtetd rendszer azon képességét
vizsgaljuk, hogy milyen sebességgel képes aggregalt, historikus adatok el6allitasara
(példaul adott varosok energiahalézatanak kihasznaltsaga az el6zd o6raban adott
tartomanyokra 0sszesitve), akkor ez a funkcié nem fogja érinteni a végfelhasznalékhoz
kozel elhelyezett loT-atjarékat, hiszen azokat leginkabb a valds ideji események
feldolgozasara hasznaljuk, mintsem historikus adatok el6allitasara.
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4.2.2. Funkcionalis architektura

Miutan behataroltunk egy miikodési tartomanyt és a kapcsolodo hasznalati eseteket,
a kovetkezd lépésben el kell készitenlnk a rendszer funkcionalis architekturajanak egy
kozelité modelljét. Ez a modell a hasznalati esetek altal érintett komponenseket és a
kozottuk levo kapcsolatokat fogja tartalmazni. Ezek a komponensek képezik a kovetkez6
elsé iteraciéjaban ez az architektiuramodell a rendszer f6bb, magas szintli komponenseit
és azok kapcsolatait fogja tartalmazni.

Egy online bolt esetén példaul a 6. abra szemléltet egy lehetséges modellezési
felbontast. A terhelést képezs felhasznaldi kérések (amelyek pontos tipusa a definialt
hasznalati esetektdl fligg) a feldolgozasuk soran a rendszer harom f6 komponensén
haladnak keresztul: a webkiszolgalon (amely példaul a beérkez6 http-kéréseket kezeli);
az Uzleti logika rétegen (ahol példaul eléallitjuk a vevének ajanlott termékek listajat);
valamint az adatbazis rétegen (ahol az Uzleti logika futtatasahoz sziukséges adatokat
taroljuk).

Uzleti logika Adatbazis
Webkiszolgalasi id6 kiszolgalasi id6 kiszolgalasi id6
B E—— B e E— <>
_
Terhelés . L . . . i .
— »  Webkiszolgalo Uzleti logika réteg Adatbazis

7. abra: Online bolt magas szint(i funkcionalis architekturaja.
Forras: a szerz6 sajat szerkesztése

Fontos megjegyezni, hogy kovethetdbbé tehetjuk a folyamatot, ha példaul valamilyen
(fél)formalis modellezési nyelvet alkalmazunk a funkcionalis architektura leirasara, mint
példaul az UML-t (Unified Modelling Language, amely a rendszer kiilénb6z6 nézetinek
magas szintl leirasat teszi lehetévé valtozatos diagramok formajaban). Ebben az
esetben lehetéségunk nyilik a kilénbdz6 iteracidk soran elkészitett modellek kdzotti
konzisztencia ellenérzésére is, igy megbizonyosodhatunk arrél, hogy a felmérés rekurziv,
finomitasi Iépése soran (lasd az 4.2.7 szakaszt) nem kovettunk-e el valamilyen hibat.

4.2.3. Instrumentacié és megfigyelési pontok

zasaként azonositanunk kell a rendszer azon aspektusait, amelyet a kés6bbiekben meg
szeretnénk figyelni. A kulonb6zd teljesitménymetrikak (példaul atbocsatas, maximalis
atbocsatas, végrehaijtasi idék, kiszolgalasi id6) szarmaztatasanak alapja a rendszerben
zajl6 folyamatok (példaul egy kérés végrehajtasanak) megfigyelése. Ez alatt jellemzéen
azt értjuk, hogy a veégrehaijtas kituntetett pontjaiban feljegyezzik, hogy mennyi id6 telt
el a folyamat kezdete 6ta.

Az online bolt példa esetén ez azt jelenti, hogy rogzitjuk a kérés beérkezésének az
idejét, majd az infrastruktura egyes rétegeinek a hataranal (tehat példaul amikor a kérés
tovabbitasra kerll a webkiszolgalo rétegbdl az Gzleti logika réteg felé) ismét rogzitjik
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az aktualis id6t, amibdl késdbb kiszamolhato tobbek kozott a kérés altal az egyes
rétegekben eltoltott id6, de akar a rétegek ,kozott toltott” id6 is, ami a kommunikacios
késleltetésnek felel meg. A felhdszolgaltatasok esetén (amikor az egyes rétegek mar
nem egy lokalis halézaton helyezkednek el) a kommunikacids késleltetés sokszor
O0sszemérhet6 az ,értelmes” munkaval, a kiszolgalassal toltott idével, tehat egyaltalan
nem elhanyagolhato.

A példa jol szemlélteti, hogy egy kelléen jél strukturalt funkcionalis architekturamodell
esetén az érdekes/kritikus megfigyelési pontok tobbnyire a komponensek hataraira
fognak esni. Azonban ez 6Gnmagaban még nem biztositja a pontos megfigyelhetéséget.
Manapsag a hasznalatra kész szolgaltatasokat megvalositd, harmadik féltél szarmazo
(ugynevezett third-party) komponensek a legtobb esetben képesek sajat mikodésuk
részletes naplozasara. Ebben az esetben egy minimalis naplozasi konfiguracioval
rendelkezéslinkre fognak allni futas kézben az egyes kérések fazisaihoz tartozo
idébélyegek.

Ugyanakkor a naplézasi funkcidk hasznalata korlltekintést igényel. Egy maximalis
atbocsatasra optimalizalt komponens esetén az érdekes események napléfajlba
irasanak ideje a lassabb elérési merevlemez miatt 6sszemeérhet6 lehet az elvégzett
,hasznos” munkaéval. Ennek a teljesitményhatasnak a minimalizalasa nem trivialis
feladat (Chen 2009, Fang et al., 2011; Ghosh — Bhatt — Vaitheeswaran, 2004 ). Ezenkivul
a komponensek ritkan biztositanak konfiguracios lehetéséget arra, hogy csak bizonyos
részfeladatuk (példaul kérés fogadas/kuldés) eseményeit naplozzak. A legtdbb
naplézasi mechanizmus csak sulyossagi szint szerint szr, tehat megszabhatjuk, hogy
példaul csak a figyelmeztetés és/vagy a sulyosabb jellegli eseményeket naplozza.
Azonban ez az egész komponensre globalisan vonatkozik.

A komponensek naplézasi mechanizmusanak alternativaja lehet, ha a komponenseket
0sszekoté kommunikacids csatornakat és a rajtuk keresztul haladd kéréseket figyeljuk
meg (Dabir — Matrawy, 2007). A harmadik felek altal készitett, kozfelhasznalasra szant
szolgaltatasok szinte kivétel nélkul kommunikaciéra valamilyen szabvanyos protokollt
hasznalnak, ami lehetévé teszi, hogy a kommunikacié erre felkészitett altalanos célu
eszkozokkel megfigyelhetd legyen.

Egy harmadik alternativa a kérések feldolgozasi idejének rogzitésére a
kodinstrumentacio (Geimer et al., 2009). Ez alatt azt értjuk, hogy a komponens kodjaba
sajat utasitasokat helyezunk el, jellemzden naplozasi céllal — de kddinstrumentacio
szamos mas célra is hasznalhatd, lasd az aspektus orientalt programozas céljait
(Kiczales et al., 1997). Az el6zb két mddszerrel szemben ez egy intruziv megoldas,
hiszen modositjuk a komponens programkddjat. Ez a tulajdonsaga adja a megoldas
legnagyobb hatranyat, hiszen ez a modositas sok esetben nem teheté meg, példaul
kommercialis, zart forraskodu komponensek esetén. Még ha a komponens nyilt
forraskddu is, az instrumentaciohoz szikséges a forraskdd megfelelé6 mélységi
ismerete, ami miatt komplex komponensek instrumentacioja iddigényes folyamat
lehet. Ugyanakkor, ha mégis lehetséges, akkor egy erds eszkoz all rendelkezésunkre
ahhoz, hogy a komponens teljesitményét a lehetd legkevésbé befolyasolva (példaul a
mereviemeznél sokkal gyorsabb elérésii memadriaba naplézva) informaciét gyjtsiink
a kérések kiszolgalasi idejérél.

Az utolsé atgondolando Iépés ebben a fazisban, hogy a mérés soran dsszegyjtott
adatokat miként fogjuk begydjteni a kiulonb6z6 komponensek telepitési helyérdl,
amelyek akar kulonb6zé felhbszolgaltaték altal biztositott virtualis gépekben
helyezkedhetnek el. Szerencsére az adatok (akar automatikus) begyljtése a
funkcidgazdag menedzsmentfellleteknek kdszonhetéen ritkdn okoz problémat, igy
ezzel a tovabbiakban nem foglalkozunk.

27



OKOS SZOLGALTATASOK TELJESITMENYBENCHMARKOLASA ES ERTEKELESE

4.2.4. Mérési kisérletek

Az el6zb lépések soran elvégzett el6készuletek utan mar elvégezheték a mérési ki-
sérletek. A tobbes szam (kisérletek) hasznalatat az indokolja, hogy nem csak egyetlen
»helyzetben” mérjik meg a rendszer/komponens teljesitményét, hiszen a végsé célunk,
hogy a rendszer teljesitménykarakterisztikajat hatarozzuk meg, és esetleg elére jelez-
zuk, hogyan fog reagalni a valtozé kornyezeti terhelésre vagy mikodési korilményekre.
Ennek megfeleléen a rendszert tobb konfiguraciéban és tébb terhelési profil hatasa
alatt figyeljuk meg. A mérések soran a kodvetkez6, kdzel fuggetlen aspektusokat kell
figyelembe venni a rendszerrel kapcsolatban:

. Aterhelés intenzitasa, figyelembe véve az els6 Iépés meghatarozott mikodési
tartomanyt. Azaz ne terheljuk tul a rendszert, ha a mikddési tartomanykeént
normal allapotban valé mikoddést definialtunk. Ugyanakkor a megengedett
terhelési tartomanyon belll tdbb intenzitas értékre (100 kérés/mp, 1000 kérés/
mp, ...) is figyeljuk meg a rendszer teljesitményét.

« Arendelkezésre all6 eréforrasok. A legtébb mai online szolgaltatassal szemben
elvaras annak valamilyen mértékl skalazhatésaga. Ez alatt azt értjuk, hogy
a rendszer teljesitménye novelhetd legyen azaltal, hogy tobb vagy erésebb
szamitasi eréforrast bocsatunk a rendszer rendelkezésére. El6bbi esetben
horizontalis, utdobbi esetben vertikalis skalazasrol beszélink.

A horizontalis skalazhatésag mint tulajdonsag elénye, hogy sokkal kénnyebb
eréforrasokat tobbszoérdzni (példaul CPU-darabszam ndvelése), mint egy
eréforras szamitasi kapacitasat névelni (példaul CPU-magok szamanak, vagy
a magok sebességének novelésével). Az utdbbi, vertikalis esetben el6bb-
utdbb fizikai korlatokba Utk6zunk. Azonban sokkal kdnnyebb ugy helyesen
implementalni egy szolgaltatast, hogy csak egyetlen CPU-n fut. Ezzel szemben
a horizontalis skalazhatésag megkoveteli a szolgaltatas jo/ parhuzamositott
implementacidjat, ami szamtalan kihivast rejthet magaban.

« A rendszer/komponens konfiguraciéja. A legtdobb, harmadik fél altal
implementalt szolgaltatas mogotti motivacié az, hogy azt minél tobben
felhasznalhassak. Emiatt az implementacio legtobbszor kelléen altalanos,
azaz felhasznalas soran kell6 rugalmassaggal testreszabhaté. Komplex
szolgaltatasok esetén a konfiguraciés pontok szama a szazas nagysagrendet
is megkozelitheti. A komponens behatdé ismerete nélkul megtalalni az adott
terhelést leghatékonyabban kiszolgalé konfiguraciot altalaban reménytelen.
Az Oracle példaul az adatbazis rendszereinek arusitasa mellett kalon
szolgaltatasként kezeli azok megfelel6 konfiguralasat és karbantartasat (Oracle
végigprobaljuk a lehetséges konfiguraciokat az egyes terhelés profilokhoz, és
kivalasszuk a legmegfelelébbet.

Az egyes aspektusok értékkészletei onmagukban is széles skalan mozoghatnak.
Az aspektusok egyuttes, teljes kombinatorikus kiértékelése koltséges és idbigenyes
folyamat, még akkor is, ha a kilonb6zd kiértékelések trividlisan parhuzamosithatok.
Azonban korabbi tapasztalatokra és ajanlasokra alapozva a felmérendd kombinaciok
szama kezelhet6 méretekben tarthat6. Hiszen példaul egy intenziv terhelés esetén
nem érdemes kiprobalni az eréforrasszegény kornyezeti konfiguraciét (hacsak nem ezt
irja el6 a mikddeési tartomany). Léteznek tovabba paraméteroptimalizaciés modszerek
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(Michalewicz — Schoenauer, 1996, Akay — Kraboga, 2012), amelyek a kombinatorikus
(grid) keresésnél intelligensebb maédon prébaljak megkeresni az optimalis konfiguraciot.

4.2.5. Vizualizacio és felderité adatelemzés

Ennél a pontnal mar rengeteg informacio all rendelkezésunkre a rendszer teljesitménye-
rél, kilénbdzé konfiguracidk és terhelések esetén. A metodoldgianak talan a legfonto-
sabb alappillére a felderit6 vizualis adatelemzés (Exploratory Data Analysis, EDA). Az
EDA szamos modszert és eszkoztarat (Morgenthaler, 2009) biztosit arra, hogy kony-
nyebben és jobban megérthessunk, illetve atlathassunk nagyobb adathalmazokat, jelen
esetben a rendszer teljesitményjellemzéit valtozo feltételek mellett.

Az EDA létjogosultsagat legkdnnyebben Anscombe ,négyesével” szemléltethetjuk. A
négyes négy olyan adathalmazt foglal magaban, amelyek egyszer( statisztikai leirdi
(atlag, szoras, korrelacio, linearis regresszios egyenes stb.) megegyeznek, azonban
a 8. abrara nézve azonnal latjuk, hogy kozel sem hasonlé adathalmazokrél van sz6.
Az emberi agy leny(igdoz precizitassal képes kulonféle mintak teljes spektrumanak
felismerésére. Az EDA pont ezt a képességlinket szeretné kamatoztatni.
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8. abra: Anscombe ,négyese”. Forras: Ravi, 2014

A vizualis adatelemzés egy erételjesen intuitiv folyamat, amely kilonésen hasznos tisz-
tan megfigyelésalapu rendszeridentifikacié (Ljung, 1998) esetén, amikor is nem ismerjuk
a rendszert, vagy csak keveés el6zetes ismerettel rendelkezunk a rendszer mikodéseérél.
Az EDA-t jellemzben az adott felhnasznalasi terlletek szakeért6i vegzik, akik korabbi ta-
pasztalataikat és a megfigyeléseket kombinalva hoznak létre a megfigyelésekkel kon-
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zisztens modelleket, amelyek leirjak a rendszer mikodését. Az EDA altal nyujtott intuitiv
vizualizacios eszkoztar lehetdve teszi olyan szakeértdk bevonasat a rendszer elemzésébe,
akik nem feltétlenul rendelkeznek mély matematikai (f6leg statisztikai) ismeretekkel.
Fontos megjegyezni, hogy az EDA célja nem az, hogy azonnal szarmaztatni lehessen
kilonboz6 rendszermodelleket, hanem az, hogy erre vonatkozo hipotéziseket allitsunk
fel. Az EDA-val felvaltva, iterativan szoktak alkalmazni a megerésité adatelemzést
(Confirmatory DataAnalysis, CDA), amely soran afelallitotthipotéziseket, azadathalmaz
alapjan, statisztikai médszerekkel (példaul kilénbdzé probakkal) ellenérzik. Tehat a két
modszer szorosan kapcsolodik egymashoz, 6Gnmagukban nem hasznalatosak (Tukey,
1980).

Az EDA masik célja a metodologiaban a mikodési tartomanyok validacioja és
felderitése. Ha a teljesitményelemzés elején definialtuk, hogy a rendszer hibamentes
mikodéseét elemezzuk normal terhelés alatt, akkor a megfigyelt viselkedésnek is ezt
illik tikrdznie. Ha nem igy van, akkor a mérési kisérletek soran valdszinlleg rosszul
valasztottuk meg a terhelési rata fels6 hatarat, vagy alulméreteztik a rendelkezésre
all6 eréforrasok szamat.

Ez esetben a tulterhelést mutaté konfiguraciokhoz tartozé eredményeket elhagyjuk
az adott mikodési tartomany elemzésébdl, és atsoroljuk 6ket egy masik mikodési
tartomanyba. Ezaltal egyrészt egy tisztabb képet kapunk az aktualisan vizsgalt
mikodési tartomanyrél (nincsenek zavardan kilogd értékek, ugynevezett outlierek),
masreszt elképzelhet6, hogy fényt deritettink egy uj mikodési tartomanyra (ha esetleg
még nem definidltuk volna az elsé 1épésben).

4.2.6. Kbzelité empirikus modell

Az EDA soran szarmaztatott eredményeket kombinalva a definialt hasznalati esetekkel
és a funkcionalis architekturaval, ujabb elemzéseket végezhetink a rendszeren. Tobbek
kdzott végezhetlnk szlkkeresztmetszet-analizist (Inakoshi, 2010, Roser — Nakano — Ta-
naka, 2003), és meghatarozhatjuk a rendszer viselkedésének kvalitativ karakterisztikait
(Oriol — Marco — Franch, 2014).

A szlikkeresztmetszet-analizis soran a rendszernek azon komponensét keressuk,
amelynek, ha noveljuk a teljesitményét, akkor a teljes rendszer teljesitménye is nd.
Azaz a rendszer globalis teljesitményének nodvelését ennek a komponensnek a
teljesitmeénye gatolja. A legtobb esetben az EDA soran egybdl nyilvanvalova valik, hogy
melyik komponens a szlik keresztmetszet. Ha mégsem igy lenne, akkor szamtalan
(akar automatikus) modszer létezik a szUk keresztmetszet felderitésére.

A 6. abran az empirikus modellalkotas utan egy dontési pont lathaté. El6fordulhat
ugyanis, hogy a szik keresztmetszetként azonositott komponens még tul magas
szintl ahhoz, hogy tovabbi vizsgalatok nélkdl javitani tudjunk a teljesitményén. A
7. abran lathato komponensek mindegyike ilyen. Hiaba azonositjuk az Uzleti logika
réteget szlik keresztmetszetként, ennyib8l még nem fog kiderllni, hogy pontosan
melyik alszolgaltatassal van a probléma. Ebben az esetben a metodologia ismételt,
rekurziv végrehajtasara kerll sor az 4.2.2 szakasztdl kezdve. Ezuttal azonban
a teljesitményfelmérés alanya mar csak a szik keresztmetszetként azonositott
komponens lesz. A kdvetkez6 szakasz ennek a finomitasi Iépésnek a kihivasait, és a
javasolt megoldasokat targyalja.
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4.2.7. Komponensmodell finomitasa

A szlk keresztmetszetként azonositott komponens finomitasa utan ujra meg kell ismé-
telni a mérési kisérleteket, hiszen ezuttal részletesebb informacidk birtokaba juthatunk
a komponenssel kapcsolatban.

eredményei mar tartalmazni fogjak a finomitott komponens részletesebb viselkedési
jellemzdbit. A teljes rendszeren végzett kisérletek adott esetben idéigényesek és
koltségesek lehetnek. Minden mért konfiguracié esetén a rendszert telepiteni kell a
megfeleld kornyezetbe, majd a definialt terhelésprofilokat a teljes rendszeren le kell
futtatni.

Erre a problémara megoldasként szolgal, ha a komponenst izolalni tudjuk a rendszer
tobbi részétél, és dnmagaban tudjuk elemzés ala vetni. Ez a megoldas mas IT-
tertleteken mar makodoképesnek bizonyult, mint példaul az egységtesztelés (unit
testing) soran hasznalt csonkok (mock) esetén (Coelho et al., 2006), vagy a beagyazott
rendszerek tesztelésekor gyakran alkalmazott hardware-in-the-loop esetén (Lu et al.,
2007).

A finomitott komponens izolaciojara adott megoldasunk is ezeken a moddszereken
alapszik. Amodszer(ek) alapja, hogy a tesztelés (vagy jelen esetben felmérés) alatt allé
komponenst nem a valddi, komplex kornyezetébe helyezik, hanem egy mesterséges,
szimulalt kdrnyezetbe, amely ugyanazokat a gerjesztéseket produkalja a komponens
felé, mint eredeti kdrnyezete. Ennek koszonhetéen egy komplex rendszer helyett elég
egy kevésbé komplex ,alrendszer” telepitése és miikddtetése.

Felmerul azonban egy jelentés probléma a modszer alkalmazasa soran. Mig az
eredeti rendszerlink esetén értelmezett terhelés és kérések definicidja intuitiv médon
adodott (példaul 100 kdnyv adatainak lekérdezése masodpercenként), addig a belsé
komponenseken megfigyelhetd terhelés és kérések tipusa ettél merében eltérd lehet.
A kdnyvadatok lekérdezésének példajanal maradva, ugyanez a terhelés az adatbazis
szerveren mar egy adatlekérdezd nyelven — példaul SQL (Chamberlin — Boyce, 1974)
— megfogalmazott, kulonb6zd bonyolultsagu lekérdezések (query) formajaban jelenik
meg.

Lathatd, hogy a teljes rendszer hataran észlelt gerjesztések akar erds torzitason is
keresztluleshetnek, mire az elemzés alatt all6 komponenst elérik. Eléfordulhat, hogy
ezen torzitasok mikéntje pontosan ismert, ezaltal a rendszergerjesztések manualisan
transzformalhatdék a komponens bemenetén megkdvetelt formara. Ez az eset azonban
nem jellemz6. A koztes szolgaltatasok komplexitasa altaldban nem teszi lehetévé,
hogy pontosan felmérjik a végbement torzitasokat.

A mi javaslatunk a probléma megoldasara egy felvétel/visszajatszas (record/replay)
funkcio integralasa az elemzés alatt all6 komponens hatarara. A funkcio feladata, hogy
pontosan rogzitse a komponenshez érkezé kéréseket és az azokra adott valaszokat.
Ehhez természetesen el kell végezni egy, de csak egy meérési kisérletet a teljes
rendszeren, amelynek soran rogzitésre kerulnek a kérések-valaszok. Innentél kezdve
hasznalhaté a mesterséges/szimulalt kdrnyezet, amely ezeket a kéréseket jatssza
vissza a megadott sorrendben, de tetszdleges idozitéssel.

A modszer hatranya, hogy nem minden eseten elég a kérések visszajatszasa. Ha
a komponens inicializalasahoz szukséges egyéb rendszerfunkcié is, akkor nem
tudjuk tokéletesen izolalni a komponenst. Viszont abban az esetben, ha ez mégis
megtehetd, akkor vegyuk észre, hogy visszavezettik az eredeti elméleti problémat,
a gerjesztések transzformaciojat, egy technikai problémara, a felvétel/visszajatszas
funkcio implementalasara.
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4.2.8. Célzott érzékenységvizsgalat

Ha eljutottunk eddig a Iépésig, az azt jelenti, hogy kell6 mélységben azonositottunk
egy komponenst mint sziik keresztmetszetet. Kereskedelemben rendelkezésre allo,
COTS-komponensek esetén a szlik keresztmetszet elharitasa csak a megfeleld konfigu-
racio megtalalasaval torténhet, hiszen nem tudunk direkt valtoztatni a komponensen mint
szoftveren. Végsé esetben akar szikség lehet egy alternativ, de hasonl6 szolgaltatast
nyujté komponens integralasara a szlk keresztmetszetet jelenté komponens helyett.
Mivel a komponens szlik keresztmetszet volt, ezért jelentésen befolyasolhatja a
rendszer teljesitményét. Emiatt jellemz6en ezek a komponensek vannak a tovabbi
érzékenységvizsgalatok [példaul miként valtozik a komponens teljesitménye
adott paraméterek megvaltozasanak hatasara (Gokhale — Trivedi, 2002)], illetve a
komponensalapu modellezés fékuszaban. Ha a legfontosabb sz(ik keresztmetszeteket
azonositottuk, akkor a teljes rendszer viselkedését teljesitményszempontbdl, a
felépitett komponensmodellek kompoziciojabal allithatjuk eld.

4.2.9. Komponensalapu teljesitménymodellezés

A komponensalapu szoftverfejlesztés az évek soran mar bizonyitotta hatékonysagat.
Kész rendszerkomponensek Ujrahasznalasaval ndvelhetd a szoftver minésége, karban-
tarthatosaga és jelentésen csokkenthet6 a fejlesztési id6. A felhasznalt komponensek
kdzos jellemzdje, hogy egy jol dokumentalt és stabil programozasi fellletet biztositnak,
mikdzben maguk is tovabbi komponensekre tamaszkodnak. Tehat minden komponens
esetén felsorolhato, hogy a komponens milyen szolgaltatasokat biztosit, illetve milyen
egyeb szolgaltatasok meglétét varja el ahhoz, hogy mikodni tudjon. Ez a szemléletmod
biztositja azt, hogy komponenseket — szolgaltatasaik és fliggdéségeik mentén — egy teljes
rendszerré illesszunk 6ssze.

Ateljesitménymodellezés terlletén is felismerték a komponensalapu megkdzelitésben
rejlé6 lehet6ségeket (Koziolek, 2010; Grassi — Mirandola, 2004). A biztositott
szolgaltatasok és elvart fuggéségek nézet kellben kifejezd és egyszerli ahhoz, hogy
megfelel6 legyen elemzés szempontjabdl kezelhetd, ugyanakkor matematikailag preciz
modellek megalkotasahoz. A megkodzelités elénye, hogy a teljesitménymodellezést
nem az alapoktdl kell kezdeni, hanem mar rendelkezésre alinak a komponensek mint
épitékdvek modelljei.

A komponensmodellek elkészitése, majd azokbdl rendszermodell készitése,
nagysagrendekkel kezelhetébb folyamat, mint egybdl a teljes rendszermodell
el6allitasa. Egy komponens modellezéséhez jellemzéen nem szikséges a teljes
rendszer ismerete, ugyanis izolalt médon azonosithaté (eléallithatd) és hangolhato.
Szerencseés esetben a kritikus komponensek (mint példaul halézati eszk6zok, protokoll
implementaciok) modelljeit mar annak fejlesztdi elkészitették egy adott formalizmus
szerint, igy azok ujrahasznalhatéak, jelent6s id6t megtakaritva ezzel a modellezeési
folyamat soran.

A rendelkezésre allé6 komponensmodellek végul integralasra kerulnek, jellemzéen a
nyujtott és elvart szolgaltatasokat hasznalva, a részek kozotti kapcsolodasi fellletként.
Emellett szamtalan kiegészité adattal annotalhato az elkészult modell, amely példaul
olyan informacidkat integral, mint a kimért haldzati késleltetés, valaszidok és jellemzé
felhasznaldi viselkedések. A kész rendszermodell elemzésére széles korl statisztikai
és linearis algebrai apparatus all rendelkezésre (Hoffman — Trivedi — Malek. 2007),
azonban ezek attekintése tulmutat a monografia keretein.
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5. OSSZEFOGLALAS, AZ IOT-RENDSZEREK
TERVEZESENEK LEPESEI

Az okosszolgaltatasok és infrastrukturak alapjat képezé loT-rendszerek tervezése kri-
tikussaguk miatt kelld korultekintést igényel. Bemutattunk kulonb6z6 modszereket és
szabvanyokat, amelyek mentén szisztematikus modon felépithetd egy ilyen loT-archi-
tektura, amelynek |épései az alabbiak:

e A tervezend6 architekturaval szemben tamasztott kovetelmények
meghatarozasa, amelyekhez tampontot az NIST A&ltal készitett loT-alapu
okosvaros referenciamodell szolgaltat.

e Az azonositott kdvetelmények alapjan szisztematikus mddon kivalaszthatéak az
infrastruktura azon elemei, amelyek segitségével egy robusztus és skalazhato
rendszert kapunk. Ebben a Cloud Customer Council altal kidolgozott felhéalapu
referenciaarchitektura nyujt tampontokat.

e Az architektura elemeinek azonositasa utan az egyes épit6 komponensek
kivalasztasara bemutattunk tébb szabvanyos benchmarkot (lasd 3. fejezet),
amelyek lehetbvé teszik a komponensalternativak objektiv és koltséghatékony
0sszehasonlitasat.

o Véqul a kivalasztott komponensekbdl felépitett rendszer
teljesitménykovetelményeknek valé megfeleléségét vizsgaljuk, amelyre egy
szisztematikus teljesitményfelmérési folyamatot mutattunk be, mely iterativ
modon feltarja a rendszer teljesitményproblémait, és igyekszik elharitani azokat
kildnb6z6 mddszerek segitségével.

Az okosalkalmazasok (Anttiroiko — Valkama — Bailey, 2014) rohamos fejlédése és terje-
dése természetes velejardja az informatikai infrastrukturak és szolgaltatasok kézmuszeri
elérhet6ségének.

Gazdasagi és tarsadalmi hatasuk egyarant rendkivil nagy. Akar koltségmegtakaritas,
akar a felhasznal6 szamara nyujtott komfort (példaul Ugyintézési sebesség és
egyszerliség), akar pedig a kdérnyezetvédelem szempontjabdl az intelligencia
integralasa minésegi elérelépést iger.

Ennek gazdasagi vetllete a minden korabbinal jobb megtérilési rata. Meglehetésen
nagy keresleti piac alakult ki az ilyen alkalmazasok létrehozasa és Uzemeltetése
tertletén.

Az okosalkalmazasok azonban a klasszikus informatikai alkalmazasokhoz képest
szamos olyan specidlis vonassal rendelkeznek, amelyek a tervezési és Uzemeltetési
folyamat f6 hangsulyat nem az implementaciéra, hanem a kovetelmények és az
architektura tervezésének fazisara teszik, mitdbb, szakértéi tevékenységet igényelnek.
Fontos vonasa ezeknek az Uj alkalmazasoknak, hogy gyakran meglevé szervezeti és
targyi infrastrukturara épulve névelik azok hatékonysagat, anélkil, hogy az alapokhoz
az adaptacion tul érdemben hozza kellene nyulniuk.

Ez — els6sorban a fizikai vilaghoz kapcsol6do eszkdzok esetén — azt jelenti, hogy
kozel azonos szolgaltatasi szinvonalat lehet elérni viszonylag korlatozott jarulékos
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beruhazassal, mint amilyen egy ujonnan kidolgozott és telepitett rendszer képessége.
Ennek megfeleléen a tervezési-fejlesztési metodikanak alkalmasnak kell lennie arra,
hogy a meglévé szolgaltatasokat eszkozkent integralja.

Masik sajatos jellemzéje ennek az alkalmazasi kornek, hogy varhato élettartama
jelentésen meghaladja a szokasos informatikai alkalmazasokat, hiszen példaul egy
kozlekedési beruhazas vagy egy energetikai iranyitd rendszer élettartama varhat6an
evtizedekben mérhet6.

A komplex feladatok megoldasa rendszerintegracios alapu, azaz egy-egy ma Uzembe
helyezett rendszer az életciklusa soran varhatéan nemcsak szigetszerlien az eredeti
feladatat fogja ellatni, hanem a késdbbiekben egy atfogobb rendszer részéve fog vaini.
Az ugynevezett “rendszerek rendszere” szemléletben majdan raépuld integracios réteg
példaul egy komplexebb feladatot oldhat meg sokaspektusu vezérlést és esetenként
optimalizalast megvaldsitva. Ennek megfeleléen kildnleges kihivas az, hogy a majdani
integracio érdekében a ma tervezett és létrehozott rendszerekbe az egyuttmikodést
mar eleve be kell tervezni, dacara annak, hogy a késébbi integracio ma meég csak
korvonalaiban, vagy abban sem ismert.

A fenti kdvetelmények jol mutatjak azt, hogy az okosalkalmazasok széles spektrumat
egyseges szemléletben, architekturalisan, az interoperabilitast biztosité maodon
kell tervezni. A megindult szabvanyositasi folyamat egyfel6l a tervezési metodika,
masfel6l pedig ugynevezett referenciaarchitekturak formajaban a varhatéan tartés
rendszereépitési elveket alkotja meg.

Az okosalkalmazasok széles spektruma szamara kiemelt jelentéségli az
extrafunkcionalis tulajdonsagok biztositasa, amelyek koézil a jelen kismonografia
elsédlegesen a teljesitmény és a teljesitbképesség aspektusaival foglalkozott.

Ennek kiemelt jelentéségét az adja, hogy a jovébeni integraciés folyamatnal
a funkcionalitds viszonylag keveset fog valtozni, de egy-egy alkalmazasnak
természetszerlleg n6 a terhelése, ha egyre tobb raépuld szolgaltatas hasznalja.
Ennek megfeleléen a rovid tavu tervezésnek biztositania kell azt a tobbletkapacitast,
amellyel a szolgaltatas hasznalatanak elterjedésével belathatd idén belll fellépé
igények kielégithetéek. Olyan megoldasokat kell alkalmazni, amelyek a varhatoéan
nagy élettartamu alkalmazasok teljesitményét, bdvithetéségeét hosszabb tavon is
garantaljak.

Természetesen a kell6 elbrelatas a tervezésben nem abszolut névum, elég, ha arra
gondolunk, hogy az Andrassy ut vagy a Nagykorut tervezésekor mekkora volt az utak
forgalmi terhelése...
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