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1. Bevezeto

Az okos varosok (smart cities) magukban hordozzak annak lehetéségét, hogy az infor-
macio- és kommunikaciotechnologia eszkozeinek segitségével mindseégi javulast érjunk
el a varosi élet szinte minden teruletén.

Az eszkbzOkbe és targyakba beépitett intelligenciaval és tavol, szamitasi felhékben
igénybe vett informatikai szolgaltatasokkal ,okossa” tett kornyezet (utak, kozmdivek,
autoném jarmivek, modern telekommunikacios halézatok stb.) kbzvetlenul fogjak befo-
lyasolni mindennapjainkat mar a kozeljovében is.

Szinte torvényszer(, hogy az okosvaros-képességek elterjedésével azok egy részé-
re mint kritikus képességre kell majd tekintenunk; pontosan ugy, ahogy a kritikus fizikai
infrastrukturak mellett ma mar beszéllnk kritikus informatikai infrastrukturakrél is. Ezek
tagan értelmezett védelme — tehat zavartalan mikodésuk biztositadsa — nemzeti és 6sz-
szeurdpai érdek (lasd pl. [BANYASZ et al. 2013)).

A kritikus szolgaltatasok a kovetelményeknek megfelel Uzemeltetése tdbb aspektu-
su feladat. Egyik kulcseleme a megfelel§ teljesitmény biztositasa — kilondsen kiberfizikai
rendszerek esetén, ahol a fizikai vilag valtozasait szinte minden rendszernek valamilyen
értelemben ,idészerlen” kell kezelnie.

Jelen kismonogréfia ,A j6 kormanyzast megalapozé kdzszolgalat-fejlesztés” projekt
,Okos varos-okos kozigazgatas” miihelyében jott I1étre; f6 célja, hogy egy attekintd képet
adjon az okos varosok szamitastechnikai teljesitménymenedzsmentjének kihivasairol és
lehet6ségeirdl. A kismonografia szerkezete a kdvetkez6:

+ A 2. fejezet roviden bevezeti az okos varosok fogalmat és tervezésuk-tzemel-
tetéslk egyik mdédszertanat. Késébb ez szolgal a teljesitménytervezés és me-
nedzsment mint tevékenységek keretédl.

+ A 3. fejezet attekinti az okosvaros-megoldasokat lehetévé tevé fébb IKT-rend-
szer-kategoriakat. Célja kett6s: részben szemlélteti a rendszereket, amelyek
feldolgozasi/atviteli/tarolasi stb. kapacitasainak menedzselésérdl késébb altalano-
sabb értelemben értekezink, részben pedig bemutatja a felh6-szamitastechnikat,
melynek elasztikus skalazddasi képessége az okos varosokban is a hatékony
teliesitménymenedzsment egyik alapvetd eszkdze.

* A 4. fejezet bemutatja, hogy az okos varosban egy (rész)rendszer teljesitmény-
hibai milyen tovaterjed6 hatasokkal rendelkezhetnek, megteremtve a teljesit-
ménymenedzsment motivaciojat. A fejezet tovabba az adatfolyam feldolgozas,
mint IKT-megoldas példajan szemlélteti, hogy az informatikai rendszerekben a
teljesitmény megfelel6ségét alapvetéen a rendszer terhelésének és feldolgozasi
kapacitasainak viszonya hatarozza meg.

+ Az 5. fejezet bemutatja a teljesitménymenedzsment klasszikus folyamatait, és
javaslatokat tesz azok az okosvaros-kontextusra adaptalasara.

+ AG. fejezet bemutatja az autondm szamitastechnikat és ezen belll az autonom
teljesitménymenedzsmentet. F6 Uzenete, hogy a nagyvallalati informatika mo-
dern, nagyban automatizalt felugyeleti megkozelitései két szinten alkalmazhatok
okosvaros-kontextusban; mind a varosi szolgaltatashaldén, mind pedig az egyes
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okosvaros-megoldasokban. Kiemelt elemként jelenik meg az ellenallésag fogal-
ma; egy okos varosban a szolgaltatasok teljesitményének tervezett médon kell
tudnia degradalédni kapacitaskimerulés és hibak esetén.

+ A7 fejezet attekinti azokat a miszaki automatizmuskategoriakat, amelyek se-
gitségével informatikai rendszereket a kapacitaskimeriléssel szemben védulnk.

Kismonografiank fejezeteinek célk6zonsége nem egységes. Szandékunk szerint az
elsé 6t fejezetet haszonnal forgathatja a széles érdekl6dé publikum, kilénds tekintettel
azokra a dontéshozokra és kdzszolgalatot vegz6 szakértbkre, akik okosvaros-stratégia
kialakitdsaban vesznek részt, vagy okosvaros-projektek létrehozasanal, megvaldsitasa-
nal és utokovetésénél segédkeznek. Ezen fejezetek megértése miiszaki el6képzettséget
nem igényel.

Az elsé ot fejezetre épitve a 6. fejezet azon miszaki informatikai hatter(i kdzszol-
gaknak nyujthat a legtobbet, akik az okosvaros-kezdeményezések érettségi szint eme-
lésének keérdéskoreét vizsgaljak. A fejezet altal bemutatott autondm szamitastechnikai
megkozelitések az okos varosok teruletére atultetése meég jorészt nyitott kérdéskor;
mindemellett néhany ajanlast itt is megfogalmazunk.

A 7. fejezet a teljesitménybiztositas miiszaki eszkdzeit targyalja. igy szandékunk
szerint f6 célkdzonségét a rendszermérnokok és muiszaki informatikusok jelentik — ugy
a kozszolgalatban, mint az okosvaros-megoldasokat megvalosito piaci szerepl6knél.

A szerzbk’

L Dr. Kocsis Imre, okl. mérndkinformatikus, a Budapesti Miiszaki Egyetem Villamosmérnoki és Informatikai
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2. Okos varosok

Az informacid- és kommunikaciotechnolégia (IKT, Information and Communications
Technology) fejl6édése évtizedunkre jutott el arra a pontra, hogy a varosok mikodését
és a varosok lakéinak életét alapvetéen képes legyen atalakitani. A varosi élet szinte
minden terlletén folyamatosan jelennek meg olyan megoldasok, amelyek IKT-eszk6zok
Ujszerq, intelligens alkalmazasaval teszik konnyebbé, hatékonyabba, biztonsagosabba
vagy éppen igazsagosabba a polgarok, a gazdasagi szerepl6k és a kormanyzat tevé-
kenységeit €s mindennapjait.

2.1. Az okos varos fogalma

A varos mikodésének kihivasaira igy valaszol6 varosokat hivjuk altalanossagban ,,okos
varosnak” (,smart city”). A fenti gondolat altalanossaga miatt az okos varos fogalmara
szamos definiciot ismerink (lasd pl. [ALBINO-BERARDI-DANGELICO 2015]) — nem
utolsésorban azért is, mert a vilag kulonb6zd részeinek kulonb6zé méretll, gazdasagu
és kulturaju varosai radikalisan kalonb6zé problémakkal kiizdenek.

Ha leiré mdédon kozelitjuk meg az okos varos fogalmat, akkor egy varos ,okossaga”
megragadhatd azon keresztil, hogy mennyire hatékonyan és el6remutaté moédon képes
kezelni hat varosi alrendszer meghatarozé tényezdit [GIFFINGER-PICHLER-MILANO-
VIC 2007] (hazankban e kategorizalas egy valtozatat alkalmazza a Lechner Tudaskoz-
pont is [Lechner s. a.]):
» Okos kormanyzas (smart governance): részvétel a dontéshozatalban, kdzszol-
galtatasok és szocialis szolgaltatasok, a kormanyzas atlathatésaga.
» Okos mobilitas (smart mobility): fenntarthatd, innovativ és biztonsagos kozleke-
dési rendszerek és elérhetéséglk, IKT-infrastruktura.
* Okos kornyezet (smart environment): természeti kornyezet vonzdsaga, kornye-
zetszennyezés és -védelem, fenntarthato eréforrasgazdalkodas.
» Okos gazdasag (smart economy): innovacio, vallalkozokedv, termelékenység,
munkapiac rugalmassaga, nemzetkozi beagyazottsag.
* Okos életkoérulmények (smart living): kultura, egészség, személyi biztonsag, ok-
tatasi rendszer, turisztikai vonzoéerd, tarsadalmi 6sszetartas (kohézio).
+ Okos emberek (smart people): képzettseg, élethosszan tartd tanulas készsége,
flexibilitas, kreativitas, részveétel a kdzigyekben.

Ezen tényez6khoz mutatok is rendelhetdk, amelyek segitségével varosok 6sszehason-
lithatéva valnak, illetve az ,,okos varosfejlesztések” hatasa mérhetévé is valik (bévebben
lasd [GIFFINGER-PICHLER-MILANOVIC 2007]). A fenti, dekompozicién alapt meg-
hatarozas egyuttal ramutat az okos varosok fogalmanak egyik alapveté tulajdonsagara
is: egy varos ,okossagat” nem az IKT-megoldasok hatarozzak meg énmagukban.
Helyesebb ugy fogalmaznunk, hogy a megfeleléen tervezett és bevezetett IKT-megol-
dasok, amelyeket a varos mikodésének résztvevdi akarnak és tudnak hasznalni, akar
radikalisan is képesek az egyes tényezék tekintetében vett ,okossagot” névelni.
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Ebben az értelemben az okos(abb) varos felé valé elmozdulast segit(het)ik el6 példaul
a kovetkezd fejlesztések ((COPENHAGEN s.a.] alapjan).

» Varosi wifi (municipal WiFi, Muni-Fi): az okosvaros-megoldasok kozo6s infra-
strukturajat adhatja, de pusztan az akar korlatozott, de mindenhol elérhetd in-
ternet-hozzaférés nyujtasaval is okosabba teheti a varost.

» Okos parkolas: a parkolohelyekbe épitett szenzorokkal és megfelel6 mobilal-
kalmazas-tamogatassal megvaldsithatoé tobbek kézott a szabad parkoldhelyek
gyors megtalalasa, elére foglalasa vagy akar a dinamikus parkolohely-arazas.

+ Forgalomoptimalizalas: a kozuti forgalom folyamatos, valos ideji megfigyelése
lehet6séget teremt az intelligens, a trendeket és az aktudlis helyzetet is figyelem-
be vevé forgalomiranyitasra (pl. forgalmi lampak valtasi idejének fellilvezérlése).

* Okos hulladék: a megfelelé szenzorokkal (és alacsony savszélességi kommu-
nikacios képességgel) felszerelt hulladékgylijté edények lehetévé teszik példaul
az elszallitas optimalizalasat és a hasznalatalapu arazast.

Hasonlo jol meghatarozott, 6nalloé célként szamtalan okosvaros-megoldast ismerink ma
mar; ezek a kozvetlen megvaldsithatdsag és a létezd kérdésekre valaszadas szempont-
jabol igen széles skalan mozognak, az inkrementalis innovaciétol a ma meg radikalis-
nak tlnd viziokig. Eurdpai példak széles skalajat talalhatjuk meg példaul Amszterdam
varosanak interaktiv okosvaros-térképén [AMSTERDAM s. a.], Berlin okosvaros-stra-
tégiajanak referenciaprojekt-mellékletében [BERLIN 2015], Stockholm hosszu tavu
okosvaros viziojaban [STOCKHOLM s. a.], vagy Budapest viszonylataban a Lechner
Tudaskdzpont online példataraban (LECHNER s. a.) (lasd még Budapest okos varos
jovéképét is [BUDAPEST 2017]).

2.2. Okosvaros-megoldasok és okosvaros-stratégia

Kulonallé okosvaros-megoldasokat dnmagukban is be lehet vezetni, inkrementalis ja-
vulast elérve ezzel a varosi élet valamely tertletéen. A nemzetkozi példak azonban arra
engednek kovetkeztetni, hogy helyes varosi szintl stratégiai célokat megfogalmazni,
és az okosvaros-prioritasokat és -funkciokat ezek fényében meghatarozni. Ennek egyik
alapvet6 oka, hogy az okosvaros-megoldasok képesek egymas hatasanak felerdsitésére,
egyfajta ,okosvaros-képesség” haldzatba szervezédve.

Ez jol szemléltethetd alabbi, viszonylag egyszeri példaink segitségével is.
* Anyilt és mindendtt jelen |évé kommunikacios haldzati elérés lehetbveé teszi vagy
el6segiti a tobbi megoldast.
» Az okos parkolas eszkdzoket adhat a forgalomoptimalizalashoz; pl. dugdcsillapi-
tas a vezet6knek P+R lehet6ségek adhoc felvetésével mobiltelefonon keresztul.
* A hulladékbegyiijtés Utemezésének optimalizalasaban pedig segithet a robosztus
forgalom-el6rejelzés és -figyelés.

Ezeket az erds szinergikus hatasokat szemlélteti az 1. abra. Figyeljuk meg, hogy egyes
megoldasok tobb terlleten is kifejthetnek hatast. Példaul a parkolas igazsagossaga és
transzparenciaja a magas népsulriségi nagyvarosokban kozugy, barmely megoldas,
amely a szlkds és korlatozott eréforras hozzaférésének kezelését az optimalizalas mel-
lett ,tarsadalmiasitja” is (Iasd lentebb), legalabb masodlagosan okoskormanyzas-meg-
oldaskeént is értelmezhetd.
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2. OKOS VAROSOK

I v v
- ., Forgalom- Okos
- —> —»
Muni-Fi (CLEAREILEED optimalizalas hulladékszallitas
Okos kormanyzas Okos mobilitas Okos kérnyezet

Jelmagyarazat:

—_—P  -ceeeeeeeeeee- L 4
Megoldésok lehetséges Lehetséges
egymdsra épllése vérosi hatasok

1. abra. Okos varos megoldasok szinergiajanak illusztracidja
Forras: a szerz6k szerkesztése

Azt is megfigyelhetjik, hogy a megoldasok sikeressége tobb szerepl6tdl is fligg; alta-
lanossagban mind a varosvezetés és -lUzemeltetés, mind a gazdasag szerepldi, mind
pedig a polgarok tamogatasa és cselekvd kozremikodése szikséges. Ez természetesen
nem kell, hogy minden egyes okosvaros-megoldasra teljesiljon, de az okos varos mint
Osszetett rendszer szintjén mindenképp igaz.

Példaul az okos parkolas egy modellje lehet, hogy a varosvezetés stratégiai, szaba-
lyozasi és kommunikacios tamogatasa mellett a rendszer kiépitését és Uzemeltetéseét
piaci szerepl6k végzik; emellett azonban szikséges az is, hogy a polgarok a rendszert
elfogadjak és tevékenyen hasznaljak.

A varos mint a parkolasi eréforrasok jo részének szabalyozodja és tulajdonosa donthet
alapvet6en mas innovaciés modell mellett is. A mobileszkdzok és a blokklanc (Blockcha-
in) technoldgiak elterjedésével ma mar miiszakilag megoldhato a ,k6zo6sségi parkolas”
tobb modellje is, ahol a parkoléhelyek (el6re) foglalasat, a fizetést és akar a buntetések
kiszabasat nem egy piaci szerepld végzi, hanem a varos polgarainak k6zéssége egyut-
tesen, egy blokklanchalézat felett. Mint emlitettik, ez a modell raadasul a polgarok felé
valo atlathatosag miatt komoly hosszabb tavu tarsadalmi elényokkel is jarhat a transz-
parencia és a kolcsonods bizalom kulturajanak terjesztésével. (A blokklanc-technolégia
robbanasszerl elterjedésével ilyen rendszerek mar ma is léteznek korai szakaszban,
piaci kiforratlansaguk miatt tényleges példakat azonban nem kozlink.)

Erdemes azt is megemliteniink, hogy a megfelel& technoldgiai platform egyben lehetévé
teheti azt is, hogy a kulénb6z6 szereplék véges eréforrasai — pl. utcai parkoléhelyek, piaci
alapon mikodé parkoldhazak és akar a polgarok magantulajdonaban allé parkolohelyek —
kdzositve alljanak egy okosparkolas-megoldasban rendelkezésre. Egy ilyen megoldas felett
szamtalan olyan Uzleti modell Iétezik, amelyben minden szerepld ,nyer”; mar Gnmagaban a
kilonbozb arazasu parkolohelyek kozos kereshetbsége és foglalhatdsaga is hatékonyabba
tudja tenni a teljes piacot az informaciohiany radikalis csokkentésével.

2.3. Okos varos és integralt teleplilésfejlesztési stratégia

Mar egyszer( példaink is érzékeltetik, hogy a sikeres stratégiaba rendezett okosvaros-meg-
oldasok atalakito ereje hatalmas lehet. Egyben igaz azonban az is, hogy a megfelel6 — az
adott varos kihivasaira valaszolo és jovéképét tdmogatd — stratégiat megtervezni és meg-
valdsitani 6sszetett feladat; hazankban ehhez az 56/2017. (lll. 20.) kormanyrendelet altal
el6irtan alkalmazand6é médszertani utmutato ad segitséget [LECHNER 2017].
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IT-RENDSZEREK ES KRITIKUS SZOLGALTATASOK TELJESITMENYE

A magyar kormanyrendeleti szabalyozas és a modszertani utmutaté az ,,okos varos”
tulajdonsagot az integralt telepulésfejlesztési stratégia okosvaros-modszertan megfele-
I6ségeéhez koti. A telepulésfejlesztésnek igy a varos ,természeti és épitett kbrnyezetét,
digitalis infrastrukturajat, valamint a telepiilési szolgaltatasok min6ségét és gazdasagi
hatékonysagat korszerti és innovativ informaciotechnolégiak alkalmazasaval, fenntartha-
t6 modon, a lakossag fokozott bevonasaval’ kell fejlesztenie ((LECHNER 2017] nyoman).

A nemzetkozi szabvanyokat és jo példakat is figyelembe vevé mddszertant teljessé-
geben itt nem all médunkban bemutatni és jellemezni, néhany alapvetd megallapitasa
azonban jelen munka témajat kozvetlenal érinti.

Kiemelkedd jelent6ségi, hogy ,okos varossa valni” a telepulésfejlesztés- és rendezés
rendszerébe agyazott, 6sszehangolt folyamat kell hogy legyen. A telepulésnek
» létre kell hoznia a megvaldsitas keretrendszerét (szervezeti keretek, Uzleti modell),
* helyzetelemzéssel meghatarozni a fejlesztési lehetéségeket,
» okos varos stratégiat kell létrehoznia,
» cselekvési tervet kell készitenie
» és a megvaldsult fejlesztéseket monitoring folyamatokkal kévetnie, ellendriznie.

Egyben kimondasra kerll az is, hogy ,0kos varosnak lenni egy folyamat, a folyamatos fej-
lesztés utja”. A modszertan meghatarozza az ,,okos varos folyamat” alapveté szerepkoreit is:
+ Lakossag, helyi cégek, intézmények: az okos varos ,végfelhasznaloi” és haszo-
nélvezdi, de megfelel6en ,tarsadalmiasitott” megoldasokkal cselekvé kdzremi-
kddésukdn keresztul annak eréforrasaiva is valhatnak.

«  Onkormanyzatok, 6nkormanyzati vezetés: az a szerepl®, akinek az okos varossa
valas folyamatanak elinditasa, koordinacioja és iranyitasa lehetéségében all. Az
altalanosabb, a nemzetinél megengeddbb definicidkat figyelembe véve egy varos
valhat részlegesen okossa a tobbi szerepld ,0kos” onszervez6déseén keresztul,
onkormanyzati szerepvallalas nélkull, egyfajta ,emergens” tulajdonsagként is. Az
okos varos teljes potencialjanak megvaldsitasahoz azonban az onkormanyzat
a kritikus szerepl®6.

» Piaci vallalkozasok: részben haszonélvezéi, részben pedig — megoldasszallito-
ként és fejlesztéként — tevékeny alakitoi az okos varosnak.

+ KoOzponti allamigazgatas: a megfelel6 nemzeti szintl szabalyozéi, finanszirozasi,
szabvanyositasi é€s intézményi keretek megalkotasaval tamogatja a helyi szinti
okos telepulésfejlesztést. Emellett olyan szolgaltatasokat biztosit, amelyek helyi
megvaldsitasa kevésbé lenne gazdasagos.

A médszertan kulcseleme, hogy a teljes folyamat soran — felméréstél a stratégiai terve-
zésen keresztul az uzemeltetésig és utdkoveteésig — elbirja a meglévo és elképzelt varosi
szolgaltatasok, 6sszefliggéseik és atfedéseik azonositasat és kovetését (ennek elényeit
szemléltette az el6z6 alfejezet).

A szolgaltatasokbdl és az azokat Uzemeltetd szerepl6kbél egy szolgaltatasi matrix is
szervezendd, amely atfogo képet ad a ,parhuzamos” képességekrél. Ezek megléte nem
feltétlendl hatrany. Mint késébb latni fogjuk, a szolgaltatasok mennyiségi €s mindségi
redundanciaja az okosvaros-megoldasok teljesitmény- és ellenalléképesség-menedzs-
mentjének egyik pillére is lehet — mind az IKT-eréforrasok, mind a szolgaltatasok szintjén.
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3. Az okos varost lehetoveé tevo IKT-képességek

Az informacio- és kommunikaciotechnoldgia néhany jol koralirhatd, az utdbbi évtized-
ben megjelent, illetve jelentds fejlédésen atesett terllete kulcselemét képezi az okos-
varos-megoldasoknak. Réviden felsoroljuk és jellemezzik az altalunk legfontosabbnak
tekintett teriileteket. Erdemes megjegyezniink, hogy annak ellenére, hogy fejlédésiik
mind a mai napig folyamatos, az informatikanak ezek a kulonallé tudomanyagai mar elég
érettek ahhoz, hogy a kozvetlen, alkalmazasi célu innovacio részét képezzék.

3.1. Mindenhol elérhet6 kommunikacio

Varosi kérnyezetben ma mar elfogadhato feltételezés, hogy szinte mindenhol Iétesitheté
vezetek nélkuli kapcsolat, amelyen keresztul elérhetd az internet. Ma ez még jellemz6en
3G/4G szolgaltatasokat jelent, illetve joval kevésbé elterjedten Muni-Fit (jo kozelitéssel:
varosi tulajdonu, széles lefedettségli wifiszolgaltatast).

A terepi eszk6zOk és szenzorok sokszor az internettél elhatarolandé kommunikaciojat
ezek a megoldasok jellemzéen viszonylag rosszul — kdltségesen, magas késleltetéssel
€s energiaigényesen — tamogatjak; ezeket az akadalyokat azonban a néhany éven belul
kiépulni kezdd 5G haldzatok szinte teljes mértékben meg fogjak oldani. Emellett a szen-
zorok terepi kommunikaciojara és a kommunikacié 6sszegydjtés utan atjarén keresztul
vezetékes/normal mobil halézatra atiranyitasara mar ma is Iéteznek kiforrott megoldasok.

Az 6todik generacios haldzatok jellemzden varosi kornyezetben fognak megjelenni,
és varhatd, hogy els6dlegesen a varosok jellemzéje lesz a mindenhol elérhetd széles-
savu mobilkommunikacio is (lasd példaul [ERICSSON 2017]).

3.2. ,,A dolgok internete” — Internet of Things (loT)

A mindenhol elérhet6 kommunikacio, valamint az elektronika és szoftvertechnologia
fejl6édése lehetbvé tette, hogy a fizikai vilag szinte minden targyat az internetre legyunk
képesek csatlakoztatni, egyre koltséghatékonyabban. Ezaltal nemcsak a ,dolgokra”
szerelt szenzorok altal szolgaltatott adatokhoz jutunk, de képessé valhatunk beavatko-
zasokra is.

Nem feltétlenul egyértelmi, hogy a korabban is létez6, biztonsagkritikus varosi
infrastrukturak (pl. kozlekedési lampak) szélesebb korl, de még mindig nem nyilt hoz-
zaférésl halozatba kotése tekinthet6-e loT-megoldasnak; a szerzék véleménye szerint
nem. Az okos épitett kdrnyezet — szenzorokkal felszerelt és részlegesen ,tavvezérelhets”
épuletek, kozmivek, kozteruleti butorok, kozteruleti vilagitas, uttest, hirdetéoszlopok
stb. — viszont mindenképp az loT példai is.

A terepi és mobil eszk6zdk azonban az loT-nek csak az egyik kulcsfontossagu
elemét adjak. A rengeteg loT-eszkoz altal folyamatosan létrehozott, oriasi mennyiségu
megfigyelés kezelését és gyors — id6szerl beavatkozasokat lehetévé tevo — elemzését
a felhd-szamitastechnika és a Big Data adatelemzés teszik lehetévé (a felmeruld kihi-
vasokkal kapcsolatban bovebben lasd pl. [LEE et al. 2014]).



IT-RENDSZEREK ES KRITIKUS SZOLGALTATASOK TELJESITMENYE

Az loT-nek mint jelenségnek van egy talan ritkabban kiemelt hajtoereje is: a szen-
zoripar fejlédése. A ,dolgok” internetre kbtéséhez nem csak apro, olcso, ,elég erés” és
alacsony fogyasztasu ,szamitogépekre” (mikroprocesszorokra és mikrokontrollerekre)
van szukségunk, hanem koltséghatékony és ,elég j0” szenzorokra is. Ezek nemcsak
hogy rendelkezésuinkre alinak ma mar, de j6 néhany, korabban legfeljebb katonai alkal-
mazasokban felbukkanoé szenzortipus is megjelent a tomegpiacon, egy-két évtizeddel
korabbi aranal sz6 szerint nagysagrendekkel olcsébban (mint példaul a nagyfelbontasu
hékamerak és a lézeralapu tavérzékelés — LIDAR).

3.3. Mobil szamitastechnika

A mobil szamitastechnika — legféképp az okostelefonok — rohamosan novekvd penetra-
cioja ma mar kdzhely; 2016-ban példaul csak Magyarorszagon mar 3,3 milliéan hasz-
naltak okostelefont [BBJ 2016]. A mobil szamitastechnika jelentésége az okos varosban
alapvet6. Ez teszi lehetéve, hogy a polgarok mobilalkalmazasokkal vagy weboldalakon
keresztul akarmikor kolcsdnhatasba tudjanak 1épni egy okosvaros-megoldassal, még ak-
kor is, ha annak fizikai kezel6felllet nem része, vagy a varos adott pontjan nem elérheté.
Mobil szamitastechnikara épulé okosvaros-megoldasként ertelmezhetdk olyan, ma mar
sokszor magatol értetédének vett rendszerek, mint példaul a valds idejl tajékoztatas a
tdmegkdzlekedési eszkdzokrél (lasd Budapesten a BKK FUTAR alkalmazast [BKK s. aJ).

A mobil szamitastechnika kulcseleme az ,0sztozason alapulé gazdasagnak” (sharing
economy) is; veéges erdforrasok és javak kdzvetlen (,peer to peer”) bérlésének, cseré-
jének, ajandékozasanak és adasvételének (lasd pl. [HAMARI-SJOKLINT-UKKONEN
2016]). A sharing economy modellben nem egy harmadik félen keresztul torténnek az
ugyletek, bar az tgyletek lebonyolitasat lehetévé tevé informatikai platformot — pl. web-
oldalt — adhatja egy harmadik fél. A véges varosi eréforrasok — példaul kilénb6zé kdz-
lekedési eszkozok vagy a parkolohelyek — kulonb6z6 ,megosztott” hasznalati modelljei
egyeértelmien okosvaros-megoldasok.

A mobil szamitastechnikaban azonban b&ven rejlenek még tovabbi, eddig jorészt
kihasznalatlan lehetéségek is, pl. a ,community sensing™-en keresztul — a mobileszk6zok
szenzoraival (ide tartozik a kamera és a mikrofon is!) a polgarok csoportjai akarhol és
akarmikor tudnak megfigyeléseket eszkdzolni (lasd példaul [LANE et al. 2010]). Ez lehe-
tové teszi, hogy a varos életének aktiv kozremikodadive valjanak, akar a hétkoznapokban
(pl. varosi kdrnyezet megovasa és karbantartasa), akar balesetek és katasztrofak esetén.

3.4. ,Nagy adat” adatelemzés

Az informatikai ipar egyes szerepl6i a 90-es évek végétél kezdve kezdtek ugynevezett
,Big Data” kihivasokkal szembesulni: olyan nagy mennyiségi adat tarolasat és elemzé-
sét igényelték, ami a klasszikus adatbazis-kezel6kkel nem volt hatékonyan (és észszer(
koltségekkel) megoldhaté.

Eredetileg ezek az adatkészletek jellemz6en informatikai forrasokbdl szarmaztak:
jellegzetes példak az internet teljes szdveges tartalma (keresémotorok esetén), nagy
forgalmu weboldalak felhasznaldi ,kattintasainak” a kdvetése, vagy éppen a kdzosségi
oldalak kapcsolati haldinak alakulasa. Kihasznalva, hogy ezek ,nyugalomban lév6”
(,at rest”), azaz a tovabbiakban mddositast mar nem igénylé adatok, kialakultak azok
a modszerek, amelyekkel az adattarolas és -elemzés olcs6 szamitdégépek farmjain is
megvaldsithatd.
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Ma mar kiforrott nyilt forraskdédu Big Data eszk6zOk széles palettaja all rendelkezé-
slinkre, és ezeket akar felh6ben is futtathatjuk — fizikai gépek helyett olcsd, atmenetileg
bérelt virtualis gépeken. A Big Data adatfeldolgozasnak létrejott egy masik aga is: a
folyamfeldolgozas (stream processing), amikor a nagy mennyiségl adatot folyamatosan,
beérkezésével egy tUtemben kell feldolgoznunk.

Az loT-forradalom egyik hajtoereje, hogy az loT-eszkdzok altal 1étrehozott medfi-
gyelések kezelése alapvetéen Big Data probléma: vagy tarolni akarjuk 6ket a késébbi
modositasok igénye nélkul, és idérél idére teljességlkben elemezni, vagy folyamatosan,
minél kisebb késleltetéssel feldolgozni.

A Big Data szerepe az okos varos IKT-tamogatasaban is egyértelmd, még loT-ér-
telmezés nélkil is: korabbi példainkban akkor tudjuk a megoldasokat igazan ,okossa”
tenni, ha a relevans megfigyeléseket (parkolasok, jarmivek mozgasa, hulladékgyijt6
edények telitettsége stb.) hosszabb id6tavon, nagy felbontassal taroljuk, majd a megol-
dasok mikodését a tarolt adatok elemzése alapjan optimalizaljuk. A kritikus, azonnali
beavatkozast igényl6 helyzetek felismerésére pedig szintén a Big Data adatfeldolgozas
adhat valaszt.

3.5. Felho-szamitastechnika

Szakmai kérokben kdzismert bonmot, hogy a felhd-szamitastechnika nem mas, mint
,valaki mas szamitbgépének hasznalata”. Az okos varosokban — valamint az loT- és
kiberfizikai rendszerekben (lasd késébb) — betdltott alapvetd szerepe miatt a felh6-sza-
mitastechnikat a valéban okos varost lehetévé tevé tobbi informatikai tudomanyagnal
részletesebben ismertetjuk.

3.5.1. Szolgaltatasmodellek

Definici6 szerint a felh6-szamitastechnika (cloud computing) ,egy [szolgaltatasi] modell,
amely lehetévé teszi a halézaton keresztiil vald, kényelmes és széles kérii hozzaférést
konfiguralhato szamitasi eréforrasok egy megosztott halmazahoz” (az NIST 800-145
szabvany [PETER—-GRANCE 2011] definicijanak értelmezd forditasa).

A pontos, szakmai kdzmegegyezésen alapuld, de nem épp szemléletes kanonikus
meghatarozas kozerthetdve valik, ha a felh6-szamitastechnika legfébb tipusait (a szab-
vanyos szohasznalatban ,szolgaltatasi modelljeit”) kilon-kulon tekintjuk.

3.5.2. Infrastruktura mint szolgaltatas (laaS)

Az Infrastructure as a Service, az laaS alapgondolata, hogy ahelyett, hogy sajat kiszol-
galdkat (szervereket) szereznénk be és sajat adatkozpontban helyeznénk el 6ket, egy
szolgaltatd szerverfarmjaban bérlink szerver-,szeleteket”, amelyek szamitastechnikai
szempontbol majdnem pontosan ugy viselkednek, mintha a sajat szamitdégépeink len-
nének. A gépekhez az interneten keresztul férink hozza, és csakugy, mint egy sajat
adatkdzpontban, telepithetiink rajuk a felhasznaldk altal az internen keresztul elért kiszol-
galéprogramokat és alkalmazasokat is. Emellett természetesen kialakithatunk korlatozott,
nem nyilvanos hozzaférésl rendszereket is — példaul adattarolasra és -elemzésre.

A szolgaltato szervereinek ,szeletelése” az ugynevezett virtualizaciés technoldgiak
segitségével torténik; ezek lehetdve teszik, hogy egy szamitogep egyszerre tobb, egy-
mastol fuggetlen (és egymast befolyasolni nem képes) ,virtualis” szamitogépet (virtual
machine, VM) futtasson.
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A virtualizacionak kdszdnhetben a fizikai eréforrasokat jellegzetesen a tobbi ,bérlével”
(tenant) megosztva hasznaljuk. PI. két kilonb6zé bérld egy-egy VM-e ugyanazon a ki-
szolgaldn osztozik a processzoridén; azonos eréforras-kiosztasnal mindkét VM elég jo
kdzelitéssel azt érzékeli, mintha egy fele olyan gyors processzoron futna, mint a valédi
fizikai gépbe épitett processzor.

Az laaS-szolgaltatasok magjat a virtualis gépek adjak, de a teljes szolgaltatasi 6ko-
szisztéma tartalmazza — jellemzden virtualizalva — mindazon egyéb elemeket, amelyek
egy sajat adatkdzpontban is szlikségesek (virtualis halézat, halézatra csatolt tarolok,
terheléskiegyenlitok, bérelhetd nyilvanos haldzati cimek stb.)

3.5.3. Platform mint szolgaltatas (PaaS)

A Platform as a Service, PaaS-modellben nem teljes virtualis gépeket bérllink, amelye-
ken aztan mi alakitjuk ki az alkalmazasaink futtatasanak képességét, hanem kész alkal-
mazasfuttato kornyezeteket; bérl6ként mi ,csak” magat az alkalmazasi logikat biztositjuk.
Az alkalmazasunk mogé rendelt eréforrasokat (virtualis gépek, halozati kapacitasok
stb.) a szolgaltaté kezeli, legtébbszdr dinamikusan, az alkalmazasunk terhelése alapjan.

3.5.4. Szoftver mint szolgaltatas (SaaS)

Kész, esetlegesen konfiguralhatd szoftverszolgaltatasokhoz igény szerinti hozzaférés,
ahol az igénybe vehetd kapacitas skalazhato. A Software as a Service, a SaaS klasszi-
kusan webalkalmazasokat — bongész6bél, weboldalként hasznalhat6 szolgaltatasokat —
jelentett. Erre példa a SaaS-ként igénybe vett levelezés és egyeb irodai jellegi funkciok
(kollaborativ szdvegszerkesztés, telekonferencia stb.); a kapacitasskalazas itt azt jelenti,
hogy szervezetinkdn bellli felhasznaldkat kdonnyen tudunk felvenni és eltavolitani, fel-
hasznaldészam és hasznalati intenzitas alapjan fizetve a szolgaltatasért.

Emellett azonban az SaaS-kategéria ala sorolhatd j6 néhany olyan szolgaltatastipus
is, amelyek az okosvaros-megoldasok szempontjabadl joval nagyobb horderével birnak.
Egy SaaS-szolgaltatas jelenthet olyan 0sszetett szoftverrendszereket, amelyeket elmé-
letileg magunk is Iétrehozhatnank (akar sajat, akar az laaS-modellben bérelt eréforra-
sokon), de szervezetiink erre szakértelem hianyaban nem képes, vagy nem kivanjuk
véges emberi eréforrasainkat ezen rendszerek létrehozasara és Uzemeltetésére forditani.

Jellemzd példajat adjak ennek a Big Data és az loT-t tamogaté megoldasok: ezeket
a bonyolult szoftverrendszereket hasznalatra készen kinaljak a meghatarozé felhészol-
galtatok. Ezen elemeket egy 0sszetett megoldasban legtobbszor nem is sajat (minimalis)
felnasznaldi fellletikon keresztll hasznaljuk, hanem egy elosztott rendszerbe beagyaz-
va, ugynevezett alkalmazasprogramozasi csatoléfellleten (application programming
interface, API) keresztil elérve. Jellegzetes példa, hogy egy SaaS-ként ,bérelt” Big Data
megoldast mobil eszk6zokon futd alkalmazasok latnak el adatokkal, az elemzéseket a
felhasznal6 pedig egy erésen vizualis, Uzleti analitikai szemléletl webfellletrdl inditja
(amelynek kiszolgaldmegvaldsitasa is futhat persze ,a felh6ben”).

Masrészrdl egyre inkabb a SaaS-modellben érhetbek el olyan szolgaltatasok, ame-
lyek er6sen specializalt, kulonosen mély hozzaadott értéket keépviselnek. Ennek egy
példaja az automatizalt adatelemzés, amelynek soran egy intelligens szolgaltatas on-
mikodoéen deriti fel egy adatkészlet statisztikai jellemzdit és az adatkészletben megbuvo
lehetséges Osszefliggéseket (lasd példaul [HOYT et al. 2016]).
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3.5.5. A felh6-szamitastechnika néhany alapveté jellemzéje

A felh6szolgaltatasoknak van néhany jellemzéje, amelyekben alapvetéen kulonboznek
a sajat er6forrasokkal megvaldsitd rendszerektél, s amelyek kihatassal vannak az okos
varos kontextusban alkalmazasukra is. Ezek kozul roviden attekintjuk a jelen tanulmany
témajat érintdket. A felhd-szamitastechnika teljes kord alkalmazhatésagi és 6sszehason-
litd elemzésére azonban itt nem vallalkozunk, e célbdl az érdekl6dé olvaso figyelmébe
ajanljuk Joe Weinman kozismert — és kozértheté — munkajat [WEINMAN 2012].

Elasztikus skalazas. A bérelt szolgaltatast — legyen az virtualis szamitdgépek furtje, vagy
egy Big Data platform — ,elasztikusan” tudjuk skalazni: kdnnyen és viszonylag gyorsan
igényelhetlink tovabbi er6forrasokat és szabadithatjuk fel a feleslegessé valtakat. Mig
a kezdetekben az elasztikus skalazas alkalmazasanak elsédleges célja a koltségha-
tékonysag-optimalizalas volt, mint a késébbiekben azt megmutatjuk, ez a képesség
kiemelked6en alkalmas a szolgaltatasok ellenalloképességének javitasara is.
 Hasznalatalapu szamlazas: a felhdszolgaltatasok igénybevétele alapvetéen
hasznalat alapjan torténik; annyi gépidéért, tarhelyért, elemzési idéért stb. fi-
zetlnk a szolgaltatonak, amennyit az adott id6szakban ,hasznaltunk” (bar nem
feltétlendl kihasznaltunk).

* Erdéforrasok megosztasa: a szolgaltaté a sajat eréforrasait a bérlék dinamikusan
valtozo igényei kozott szintén dinamikusan, mint egy kvazi egységes ,eréforras-
park” (resource pool) osztja meg; ez jelentheti azt, hogy bérl6k — a tudtukon kivul
— szamitogépeken és mas fizikai eréforrasokon egyidejlileg osztoznak. Ennek
elénye, hogy a szolgaltatdo igen magas er6forras-kihasznaltsagot tud megva-
I6sitani, am hatranya, hogy az egyidejl hasznalat teljesitmény- és biztonsagi
problémakhoz vezethet.

» Széles korii halézati hozzaférés: a felhdszolgaltatasok jellemzéen az internet-
rél érheték el, a szolgaltatdé sajat adatkdzpontjaiban Uzemeld kiszolgaldkon. A
nagy felh§-szolgaltatok globalisan jellemzéen tdbb, akar tucatnyi adatkdzpontot
uzemeltetnek. Ennek kozvetlen folyomanya, hogy egy informatikai megoldasba
integraciojuk halozati szinten ténylegesen pusztan az egyszer( internetelérés
kdvetelményének teljesulésétdl fligg. Az interneten keresztl valé elérés arnyol-
dalai — kommunikacios hibak, kiszamithatatlan késleltetés, biztonsagi kérdések
— természetesen jelentkeznek, de a legtdbb esetben ezek miszakilag kezelheté
kihivasok.

3.5.6. Telepitési modellek

Bar a felh6szolgaltatasok targyalasat azzal kezdtuk, hogy a felhd ,valaki mas szami-
toégépe”, e kijelentésunkon érdemes finomitanunk. A szolgaltatasi modellek mellett a
felhdszolgaltatasoknak megkllonboztetjlik ugynevezett telepitési (deployment) modell-
jeit is. Itt a harom f6 kategoria a nyilvanos (public), a magan (private) és a k6z0sségi
(community) felhék.

Az eddigi targyalas implicit feltételezte a nyilvanosfelh-modellt. A nyilvanos esetben
a felndszolgaltatast egy profitorientalt felnGszolgaltatd végzi ugy, hogy valodi hasznalaton
alapuld pénzigyi elszamolas torténik. Ma mar rengeteg szolgaltatoé nyujt igy felhészol-
galtatasokat; ezek kozul a két legnagyobb és leginkabb reprezentativ példa az Amazon
AWS (Amazon Web Services) és a Microsoft Azure platformja.
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Felhszolgaltatast azonban egy szervezet 6nmaganak is Iétrehozhat, kizarélag a
sajat, bels6 felhasznaldi szamara; ezeket hivjuk privat felhéknek. Egy ilyen rendszer
kialakitasanak f6 célja altalaban az, hogy novelje a szamitasi er6forrasokhoz valé hoz-
zaférés hatékonysagat és az er6forrasok kihasznaltsagat.

A szamitasi felh6k kialakitasa megfeleldé szoftvereszkdzoket igényel. A fizikai plat-
formok és eréforrasok megoszthatd hozzaférésének biztositasara kulonbozé virtuali-
zaciés megoldasokat alkalmazunk. Ezekre épllnek a felh6-szoftverkeretrendszerek,
mint példaul az OpenStack, amely jelenleg a legelterjedtebben hasznalt nyilt forraskédu
laaS-keretrendszer.

A kozosségi felhdk bizonyos értelemben a nyilvanos és privat felh6k mint két véglet
kdzott helyezkednek el. Mint nevik is mutatja, ezek szervezetek egy (zart) kozosségét
szolgaljak ki, adott esetben a szervezetek szamitasi er6forrasait 0sszevonva egy felhébe.

3.5.7. Felhészolgaltatasok és okosvaros-megoldasok

Az egyes megoldasok szemsz6gebdl vizsgalva nyilvanvaléan az adott okosvaros-meg-
oldas tulajdonsagaitdl figg, hogy a felhészolgaltatasok alkalmazasa indokolt vagy
szukséges-e. Korabbi példainkra mind igaz, hogy az adatbiztonsagi megfontolasoktdl
eltekintve rendszertervez6i szemszdgbél nehezen indokolhatd a felhéplatformot és
-szolgaltatasokat hasznal6 kulcselemek kizarasa.

Valdjaban a f6 kérdés nem is az, hogy az okosvaros-megoldasok eréforras-igényes,
kdzpontositott hattérszolgaltatasait felnéplatformra helyezzik-e, hanem hogy milyen
telepitési modell mellett dontstink. Megfeleld torvényi hattér és ,lgyfélméret” esetén a
piaci felhdszolgaltatok képesek és hajlandok olyan, szamitastechnikailag levalasztott és
a megfelel6 folyamatok segitségével lizemeltetett belsd rendszereket kialakitani, amelyek
kiemelten szigoru torveényi és miszaki adatbiztonsagi kdvetelményeket is kielégitenek.
Ennek kdzismert példaja, hogy az Amazon nyuijt felhdszolgaltatast az Egyesiilt Allamok
kormanyzati szervei részére is.

Az okosvaros-stratégianak lehet kulcseleme egy, azt dedikaltan tamogaté privat felhd
kialakitasa is. Mint azt szemléltettuk, az okos varos egymast tamogatd okosvaros-meg-
oldasok halézataként is felfoghatd; amennyiben ezek iranyelvként a kozds, varosi (vagy
allami) szint( privat felh6t hasznaljak, a felhé szolgaltatdi gazdasagossagahoz sziksé-
ges méret elérése szinte trivialis (a feln6-méretgazdasagossag befolyasolo tényezdivel
kapcsolatban bévebben lasd [WEINMAN 2012)).

Ebbdl adédban — hasonldéan a mindenhol elérheté kommunikacidhoz — 6nmagaban
a felhd kialakitasa is egy okosvaros-megoldas. Ennek kozvetlen, mikodo el6képei ha-
zankban is vannak; ,okoskormanyzat’-megoldasként a Kormanyzati Felh6 [KOF s. a.],
,0kos emberek” kontextusban pedig a felséoktatas — akar Uj oktatasi modellek mentén
— felhé modszerekkel tamogatasa [KOCSIS et al. 2014].

3.6. A miiszaki innovacio kovetkezo6 hullama

A jelen fejezetben eddig bemutatott IKT-képességek kdzdos jellemzbje, hogy okosva-
ros-megoldasokban alkalmazasuk mar ma is bevett gyakorlatnak tekinthetd. Az okos
varos miszaki innovacio kovetkezé hullamaban varhatéan a kdvetkezd IK-képességek
lesznek meghatarozok.

A blockchain-technolégiak uj, decentralizalt kooperaciés platformot hoznak létre,
amely a széles korl tarsadalmi dnszervezddés lehetbségét is magaban hordozza [Bis-
was—MUTHUKKUMARASAMY 2016, SUN et al. 2016].
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A felh6-szamitastechnika kiterjesztéseként a rovid idén belll a megvalosulo alkalma-
zasokban is meg fog jelenni a ,kdd”’-szamitastechnika (fog computing); ennek Iényege,
hogy a terepi eszkdzoket, atjarokat és a ,klasszikus” felh6funkciokat képes egyseges
felhd szemléletben kezelni [BONOMI et al. 2012].

A neuralis halok modern alkalmazasan alapulé deep learning nem csak az ,adat-
kdzponti” mesterséges intelligenciaban jelent komoly el6relépést (az arcfelismeréstdl a
parkolok hasznalati mintazatainak elérejelzéséig). Azt is lehetévé teszi, hogy mester-
séges intelligenciat terepi eszkdzokon — példaul okoskamerakon — kdzvetlenul, helyben
alkalmazzunk [AMATO et al. 2017].
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4. Teljesitménytervezés és -menedzsment:
motivacio

Az informatika mérnoki gyakorlataban a szamitégépes rendszerekkel megvalositott
szolgaltatasok tulajdonsagait altalaban kettébontjuk funkcionalis és extra-funkcionalis
jellemzékre.

Rendszereink ugyanis megcélzott funkcionalitdsuk megvaldsitasa mellett egyéb
jellemzékkel is rendelkeznek, amelyek szamszerisithetéen és mérhetéen rendszer-,
illetve szolgaltatas-,josagot”, -,minéséget” fejeznek ki — de legalabbis lehetbvé teszik
a funkcionalitason tulmutatdé ésszehasonlithatésagot. Klasszikusan [AVIZIENIS et al.
2004] az alapvet6 rendszerjellemzék kézé soroljuk a funkcionalitason tul a teljesitményt
(performance), szolgaltatasbiztonsagot (dependability), adatbiztonsagot (security) és a
kdltséget (cost). Ezen jellemzék gyUjtéfogalmak; definiciojuk és értelmezésik részattri-
butumaik meghatarozasaval térténik, figyelembe véve a miszaki és Uzleti kontextust.

A koltség, a szolgaltatasbiztonsag és az adatbiztonsag alapvet6 jelent6sége az
okosvaros-megoldasokban talan minden olvasénk szamara egyértelm(; itt most arra
kisérlunk meg ramutatni, hogy az IKT-elemek teljesitményének szerepe mindségileg
mas lehet az okosvaros-rendszerekben, mint a ,szokasos” informatikai megoldasoknal.

4.1. Teljesitményhibak okosvaros-megoldasokban
Tekintslk a korabban az okosvaros-szolgaltatasok egymasra épulésének szemlélteté-

sére hozott példankat, és tételezziik fel, hogy az okosvaros-megoldasok kdzds, vezeték
nélkuli kommunikacios rétege radikalisan ,lelassul”!

Dugodk kialakulasa <\\< Csak korlatozott problémak

Forgalom- | Okos
optimalizalas | hulladékszallitas
A

Okos parkolds |[¢&———

Akadozo mobilalkalmaza’s<%\§

Muni-Fi Lelassult hélézat<&\§

2. dbra. Teljesitményhibak hatasanak terjedése egy okosvaros-megoldashaléban
Forras: a szerz6k szerkesztése
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A halozati kommunikacié lelassulasa a ,klasszikus” informatikai szolgaltatdsoknal — az
egyszerl weboldalaktol a kozosségi médian keresztul a vallalati rendszerekig — is prob-
léma; kozel sem véletlen, hogy a teljesitmény menedzselésének gyakorlata és irodalma
tobb évtizedet dlel fel. A fenti esetekben azonban a teljesitmény romlasa legfeljebb a
felhasznaloi elégedettséget csdkkenti, annak minden ,lzleti” hatasaval. Mas a helyzet
az okos varosban.
* A haldzat lelassulasa mint hiba tovabbterjed az okos parkolasra; az akadozé mo-
bilalkalmazas miatt a felhasznaldk nem tudnak parkoléhelyet keresni és foglalni.
* A halézat lassulasa kovetkeztében a valds ideji forgalomoptimalizalas nem ren-
delkezik a szlkséges attekintd képpel a varos forgalmi helyzetérdl; legrosszabb
esetben ez oda vezethet, hogy olyan kozlekedési torlédasok alakulnak ki, ame-
lyeket a meglévé rendszerek el tudnanak kerulni. Az okos parkolas akadozasa
kdzvetve is hozzajarulhat a probléma kialakulasahoz, bar jéval kisebb mértékben.
» Az okos hulladékszallitas mindekozben valdszinUsithetéen csak korlatozott prob-
lémakkal szembesul. Ezen a teruleten a fizikai folyamatok — magyarul: a szemét-
gyUjté edények ,telitbdése” — elég lassuak ahhoz, hogy az okosvaros-megoldasra
csak hosszan fennalld halézati problémak legyenek komoly hatassal.

A példa f6 Uzenete: egy okosvaros-megoldas egy elemének informatikai teljesitmény-
problémai a fizikai vilagban okozhatnak kritikus helyzeteket; minéségileg mas kockaza-
tokat gerjesztve, mint akar a korabbi korszakok ,uzletmenet-kritikus” informatikai meg-
oldasai. Mindez pedig abbdl adddik, hogy az okosvaros-megoldasok IKT-rendszerei a
fizikai vilag megfigyelése alapjan miikodnek, kdzvetlen hatassal lehetnek a fizikai vilagra,
és egy rendszerekbdl allé rendszerbe allnak ossze.

Ebben az értelemben az okos varos egy nagyobb, modern informatikai rendszerka-
tegoria egyik kiemelt fontossagu alesete: az ugynevezett kiberfizikai rendszereké (Cy-
ber-Physical Systems, CPS). A kiberfizikai rendszerek ,0lyan okos rendszerek, melyek
fizikai és szamitasi elemek kdlcsdnhatasban allé halozatait tartalmazzak” [Cyber Physi-
cal Systems PWG 2015]. A ,szabalyozasi kor’-jelleg mellett kulcsfontossagu jellemzdjik,
hogy id6érzékenyek, és nagyobb ,rendszerek rendszerébe” (System of Systems, SoS)
is rendez6dhetnek (lasd 3. abra). A CPS mint rendszerkateg6ria ma kiemelt figyelmet
élvez a kutatasban, a kutatasfejlesztésben és a szabvanyositasban; gyakran, de nem
kizarolag okos varos hangsullyal. (CPS-nek tekinthetéek még tobbek kozott a modern
gyarak, az autondm repulé eszkdzok rajai stb.)

Példank egy masodlagos Uzenettel is rendelkezik. Okosvaros-megoldasok egy
halozataban lehetséges logikai kovetkeztetéssel elemezni, hogy egy megoldas teljesit-
ményproblémai milyen hibakat okoznak a téle kozvetlenll és kdzvetve fliggé megoldasok
mikodéseében.

A flggbségi halozatba szervez6d6 okosvaros-megoldasokat felfoghatjuk klasszikus
szemléletben: szolgaltatasok fliggéseégi haldzataként is. A szolgaltatasbiztos szamitas-
technika (dependable computing) a hibak terjedésének szolgaltatashalézatokban, illet-
ve komponensekbdl Iétrehozott rendszerekben kiértékelésére évtizedek 6ta alkalmaz
ugynevezett hibaterjedés-analizis (Error Propagation Analysis, EPA) mddszereket. Egy
modern megkdzelitést ad példaul [PATARICZA 2007]. Ezek okosvaros-kérnyezetben
alkalmazasat egy kés6bbi kismonografiaban tervezzuk targyalni.
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3. abra. Kiberfizikai rendszerek: kompozicids és kblcsénhatasi hierarchia
Forras: [Cyber Physical Systems PWG 2015], 4. oldal

Példank alapjan elmondhatd, hogy egy okosvaros-megoldasnak akar a varosi élet
szerepldi, akar mas okosvaros-megoldasok a felhasznaldi, a megoldas nem megfelel
teljesitménye komoly kockazatot jelenthet.

Az informatikaban az ilyen jellegl kockazatok kezelésének szamos megkozelitése
ismert. Ezekben koz0s, hogy a nyujtott (és igénybe vett) szolgaltatasok teljesitményét
egyeértelmdisitik, és a vallalt/igényelt kdvetelményeket szamszerisitik.

Mielbtt ezek targyalasara ratérnénk, egy példa segitségével megmutatjuk, hogy egy
okosvaros-megoldasba integralt IKT-szolgaltatas tipikusan milyen teljesitményjellemzbk-
kel rendelkezik, és hogyan fuggnek a kdvetelmények az alkalmazastdl. Szemléltetjuk azt
is, hogy a teljesitményhibak f6 oka jellemzéen a kapacitastullépés.

4.2. Teljesitménykovetelmények és IKT-kapacitasok

Szemléltetd példank az adatfolyam-feldolgozas, amelynek jelentéségét okos varosban
az loT és Big Data IKT-képességeknél korabban réviden ismertettik.

Az adatfolyam-feldolgozas szokasos modelljében (lasd pl. [LESKOVEC-RAJA-
RAMAN-ULLMAN 2014]) a feldolgozast ugynevezett feldolgoz6 elemek (processing
elements) végzik, amelyek az adatfolyamot elemrél elemre feldolgozzak; ha ugy tetszik,
ezek az adatfeldolgozas logikai lépései. A feldolgozas logikajat sokszor ugy kell meg-
valositani, hogy egy ,legrosszabb végrehajtasi id6” (worst case execution time, WCET)
megadhatd legyen. A feldolgozasi modellt a 4. abra szemlélteti.

Athaladé adatfolyam

...,elems, elem,, elem; —» Feldolgozé6 —» ....elem’s, -, elem’;

X
v v

Korlatos Archiv tar
memodria (pl. diszk)

4. abra. Adatfolyam-feldolgozéelem egyszerUsitett modellje
Forras: [LESKOVEC-RAJARAMAN-ULLMAN 2014], 132. oldal alapjan a szerz6k szerkesztése
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Az elemi feldolgozé elemekbdél komponalt feldolgozasi logikat szokasosan topologia-
nak hivjuk. A topolégia elemi (logikai) feldolgozasi Iépéseinek tdbbségét altalaban nem
szukseéges a fejlesztés soran megvaldsitanunk; a szamitasi modellt tamogaté keretrend-
szerek (vagy felhészolgaltatasok) részét szokta képezni a tipikus feladatokat elvégezni
képes, konfiguralhato feldolgozé elemek egy kdnyvtara. Néhanyat bemutatunk ezek
kozul [BALLARD et al. 2010] alapjan, egy ,okos parkolohely” példaval megvilagitva, ahol
feltételezzlk, hogy egy kozponti folyamfeldolgozé szolgaltatas gyljti az érzékelbkkel
felszerelt parkoldhelyek Uzeneteit, és végzi ez alapjan a szamlazast.

+ Folyamszireés (filtering): a feldolgozni nem kivant elemek eldobasa. llyen, leg-
alabbis a szamlazas szempontjabdl eldobandd elemek lehetnek az Ures parko-
I6helyek periodikus ,szabad” jelzései.

+ Kies6 elemek (outlierek) szabalyrendszer-alapu kivalogatasa: a tul hosszu par-
kolasi id6 — pl. tdbb mint egy hét — mas jellegl kezelést kivan (adott esetben a
gépjarmu elszallittatasat), mint a normal Gzem.

+ Adatfolyamok dusitasa tarolt referencia, illetve kiegészité adatokkal (supplemen-
tal data): a parkolohelynél elhelyezett kamera altal felismert rendszam alapjan a
megfigyelésnek a gépjarmi tulajdonosanak adataival vald kiegészitése.

« Statisztikai modellek alkalmazasa a folyamon: a tulajdonos, a gépjarmi és az
id6szak alapjan a varhaté fennmarado parkolasi id6 el6rejelzése annak megha-
tarozasara, hogy mennyi parkolokapacitast tegyen a rendszer elérefoglalasra
elérhetdve.

Az ily modon dsszeallitott logikai topoldgiat rendeljik a — fizikai vagy virtualizalt —
szamitasi er6forrasokhoz egy ,telepitési”, vagy ,teritési’ (deployment) jellegi leképe-
zéssel. A leképezés soran sok esetben lehetéséglnk van logikai feldolgozasi Iépéseket
tobbszordzotten, tobb eréforrasra is leképezni, ezzel ndvelve az adott logikai 1épés
kapacitasat. Ezt szemlélteti az 5. abra.

P,
—> P Ps | Topoldgia
Ps "‘\—V Ps —»
Teritési
leképezés
Y v v v Y
kiszolgalé kiszolgalé kiszolgalé J Eréforrasok

5. dbra. Adatfolyam-feldolgozas: topoldgiakompozicio és eréforrasokra terités
Forras: a szerz6k szerkesztése

A teritési leképezeés kulcsfontossagu fogalom az informatikaban; ez teremti meg a kap-
csolatot a funkcionalitas és a végrehajtas soran rendelkezésre allé kapacitas kozott. A
korabban felsorolt IKT-képességeket végsd soron minden esetben fizikai szamitdogépek,
vezetékes vagy radios haldézati kapcsolatok, adattarolo elemek valositjak meg.
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Ezek az elemek azonban véges kapacitassal rendelkeznek; igy korlatja van, hogy
mekkora terhelést képesek kiszolgalni ugy, hogy a szolgaltatas minésége ne romoljon
erdemben. A folyamfeldolgozas példajan ez kulonosen szemléletesen latszik: ha a
beérkez6 adatelemek hosszu tavu érkezési rataja meghaladja egy feldolgozasi 1épés
kiszolgaldinak feldolgozasi ratajat, akkor vagy elkezdlink elemeket elveszteni, vagy azok
elkezdenek a feldolgozasra varva ,feltorlodni” (még rosszabb eset, amikor a tulterhelés
hatdsara a rendszer 6sszeomlik).

Az adatfolyam-feldolgozas j6 lehetéséget teremt arra is, hogy demonstraljuk a
szolgaltatasmin6ség szempontjabdl meghatarozo teljesitmeényjellemz6k alkalmazas-,
de legalabbis alkalmazasiosztaly-fuggdségét. Az 1. tablazat [BALLARD et al. 2010]
nyoman bemutatja az adatfolyam-feldolgozas néhany jellemzé hasznalati esetét. Ezeket
mi kiegészitjuk okos varos peldakkal is.

. . Feldolgozas eredményének Meghatarozé teljesitmény-
Alkalmazasosztaly . o p L
jellemz6 értelmezése attributum
JAteresztéképesség” L \ L
(throughput) Elemzési eredmények folyama Feldolgozasi rata
.Késleltetés” (latency) Felderitett Gzleti lehetéségek folyama Késleltetés
El6rejelzés (Prediction) Figyelmeztetések Pontossag
Vezeérlés (Control) Vezérlgjel, javasolt beavatkozasok I.(e,,SIelteEes, es .Stab.' litasa,
id6szerlség (timeliness)

1. tablazat. Néhany jellemzé adatfolyam-feldolgozasi alkalmazasosztaly
és meghatarozo teljesitményattributumaik

Forras: [BALLARD et al. 2010], 80. oldala alapjan a szerzdk szerkesztése

Az ateresztbképesség-fokuszu alkalmazasok esetén nagyon nagy mennyiségl adatelem
feldolgozasa szukséges ugy, hogy a tarolas és a tarolt adatok feldolgozasa valamely
okbdl nem praktikus megoldas; példaul mert a folyamfeldolgozas szerepe a teljes alkal-
mazasban az, hogy az ,érdekes”, de nem azonnali beavatkozast igénylé megfigyelések
levalogatasaval csokkentse a kezelend6 adatmennyiséget. llyen esetekben az els6d-
legesen menedzselend§ teljesitmény-attributum a feldolgozasi rata (vagy a maximalis
feldolgozasi kapacitas); a késleltetésre, ha vonatkoznak is kdvetelmények, azok lazak.
Ebbe a kategoriaba sorolhatok sokszor pl. a weboldalak latogatasait (a ,kattintasok”
sorozatat) reprezentald adatfolyamok. Okosvaros-kornyezetben kilondsen a tér- és
forgalomfigyel® kamerakat alkalmazé megoldasokban lehet szerepe.

Ezzel szemben a késleltetésfokuszu alkalmazasoknal az els6dlegesen menedzse-
lendé paraméter az egyes elemek feldolgozasanak topoldgiaszintl 6sszkésleltetése.
F6 altalanos példai egyes pénzugyi alkalmazasok és a riasztasokat generalé6 SCADA
(Supervisory Control and Data Acquisition, fellgyeleti vezérlés és adatgydjtés) jellegl
rendszerek; a tul lassu szamitas ezen esetekben a kereskedési, illetve beavatkozasi
lehet6ségek ,elszalasztasat” okozhatja. Az atmend teljesitmény és a feldolgozasi ka-
pacitas masodlagosan vezérlendd paraméterek abban az értelemben, hogy kapacitas-
tulterhelés hatasara a tervezett, illetve garantalt késleltetés be nem tarthatova valhat.
Okosvaros-kornyezetben példaja lehet a kritikus forgalmi helyzetek, balesetek, terrorta-
madasok felismerése a polgarok mobileszkozei altal szallitott geolokacios adatok alapjan.

Az elbrejelzési célu alkalmazaskategoriaban a jelenleg és a multban végzett meg-
figyelések alapjan prébalunk egy (legtdbbszor statisztikai) modell segitségével a jové
eseményeire elérejelzésekkel éIni (kereskedési arak, veszélyhelyzetek stb.). Erdemes
medgfigyelni, hogy az ilyen alkalmazasok esetén a szolgaltatasminfség elsédleges
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attributuma nem miszaki, illetve platform jellegi, hanem az elérejelzés pontossaga: ha
ugy tetszik, egy alkalmazasi szint( jellemzd. Példaja lehet a korabban vazolt parkolasi-
id6tartam-eldrejelzés.

Ez nem jelenti azt, hogy a miiszaki jellemz&knek (feldolgozasi kapacitas, valaszid)
ne lennének adott esetben meghatarozott minimumkovetelményei; azt viszont igen,
hogy a min6ségmenedzsment céljait nem kozvetlenul ezek kontextusaban fogjuk meg-
fogalmazni. Ett6l fuggetlenul a szolgaltatasminéség-menedzsment indirekt jelentheti
ezek befolyasolasat. Példaul kiléndsen az optimalizacios eljarasok teriletén ma mar
rendelkezunk olyan eljarasokkal, amelyek az id6 el6rehaladtaval az optimum egyre jobb
kozelitését adjak, és ha a rendelkezésre all6 szamitasi eréforrasok mennyiségét noveljuk,
akkor egyszerlien ,gyorsabban” tartanak az optimumhoz.

A vezérlési célu alkalmazasok esetén a folyamfeldolgozas eredményét kozvet-
lenul alkalmazzuk egy szamitégépes vagy fizikai rendszeren végzett beavatkozasok
meghatarozasara. A szabalyozastechnikabodl ismert, hogy a késo, illetve valtozékony
késleltetésl (,jitter-es”) szabalyozodjelek komoly problémakat okozhatnak a rendszer
Jelrevezérlésével”. A kiberfizikai rendszerek terminologigjaban ennek megfeleléen —
tobbek kozott a beagyazott rendszerek diszciplinaja nyoman, amely az egyik kdzvetlen
el6képnek tekinthetd — a rendszer id6szerl viselkedésének (timeliness) kovetelményé-
rél beszélink. Ezekben az esetekben a szamitasok id6kdvetelményeknek megfeleld
végrehajtasa mar nem is tisztan teljesitményattributum, hanem legalabb részlegesen a
funkcionalis megfelel6ség része.
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5. A teljesitménymenedzsment és tervezése

Az elbz6, motivacids fejezetlink érzékeltette, hogy az okosvaros-megoldasok teljesit-
ménymegfelelésége kulcskdvetelmény. igy mind a teljesitmény, mind pedig a kiilénbz6
terheléseket elfogadhaté teljesitménnyel kiszolgalé kapacitasok tervezése és Uzemel-
tetési ideji menedzselése cél kell hogy legyenek. Jelen fejezetben el6szdr bemutatjuk
ennek egy klasszikus megkozelitését, majd annak okosvaros-adaptacios lehetbségeit
vizsgaljuk meg.

5.1. Az IT Infrastructure Library

A teljesitmény a szolgaltatasmegfeleléség egyik alapvet6 tulajdonsaga; mint ilyen, me-
nedzselésének szikségességeét a ma mar klasszikusnak tekinthet6 informatikai rend-
szertipusok — mint a vallalati és dontéstamogatoé rendszerek vagy a telekommunikacios
szolgaltatasok — kontextusaban is felismerték mar.

A vonatkozo iparagakban az évtizedek soran 0sszegyllt rendszerizemeltetési és
tagabb értelemben szolgaltatasmenedzsment ,j6 gyakorlatok” (best practices) 6ssze-
foglalasaként rendelkezéslinkre all tdbb rendszerezett, minta- és ajanlasgydjteményként
kdzvetlenul felhasznalhato keretrendszer. Ezek kozul a legismertebbek és legszélesebb
kdrben alkalmazottak az Information Technology Infrastructure Library (ITIL; a teljes
anyag tobb kotetre tagozdédik, ,magja”’ az Office of Government Commerce 2007a, mely
az ISO/IEC 20000 [ISO-IEC 2011] szabvany alapjat is adja és a COBIT [ISACA s. a],
eredetileg a ,Control Objectives for Information and Related Technologies” roviditése-
ként).

Az ITIL f6 célja olyan kdzvetlenll testre szabhat6 folyamatmintak és gyakorlatok
megadasa, amelyek tapasztalati uton bizonyitott mdédon segitenek az IT-szolgaltatasok
és az Uzleti igények szinkronban tartasaban — ugy funkcionalis, mint extrafunkcionalis
szempontbdl. Ezzel szemben a COBIT felfoghaté egy még altalanosabb, ,vezérlési cél’
szemléletl keretrendszerként, amely képes célvezérelten, absztrakt médon harmonizaini
a kulénboz6 terileteket célzé ajanlasgyljteményeket (pl. folyamat szempontbdl: ITIL; a
képességek javitasanak szemszogebdl: CMMI [CMMI 2010], alkalmazott architekturak
tekintetében: TOGAF [HAREN 2011], projektmenedzsment oldalrél: PMBOK [PMI s. a.]).

5.2. Teljesitménytervezés- és menedzsment az ITIL-ben

A teljesitménymenedzsmentet mint tevékenységet és folyamatot ezek kdzil az ITIL
taglalja a talan a legteljesebb modon. Ebbdl kifolyolag itt alapvetéen az ITIL v3-ra ta-
maszkodva mutatjuk meg, hogy a teljesitménymenedzsment egy dsszetett rendszerben
nem egyszerlien egy megoldanddé muiszaki probléma, de még csak nem is egyetlen
(mdszaki) folyamat, hanem egy tobb absztrakcids szinten, aspektusbdl és id6felbon-
tassal végzett folytonos tevékenység, amelynek alapjat idealis esetben a rendszer, a
rendszermenedzsment és az altala megvaldsitott szolgaltatasok holisztikus nézete adja.

Bar az ITIL mint keretrendszer alapjat az autondm szamitastechnika, valamint a ki-
berfizikai és felh6rendszerek megjelenése elétti évtizedek tudasa és tapasztalata adja,
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meglatasai és ajanlasai idétallok és adaptalhatdk a modern rendszerkategoriakra is.
Megjegyzend6, hogy az ITIL teljesitménymenedzsment-ajanlasait csak erésen kivona-
tolva all médunkban ko6zolni, egyben interpretalva és kommentalva ezeket.

Folyamatos szolgaltatas-tovabbfejlesztés

Szolgaltatas-
tervezés

Szolgaltatas-stratégia

; Szolgaltatas- Szolgaltatas- Y
‘-

y
. 7 ~~—~————— 7
uzemeltetés bevezetés ;

6. abra. Az ITIL szolgaltatdsmenedzsment megkdzelitése
Forras: a szerz6k szerkesztése

Az ITIL az informatikai szolgaltatasok teljes életciklusara megfogalmaz ajanlasokat, az
életciklust a tervezés-bevezetés-uzemeltetés f6 allomasokba rendezett folyamatokkal
modellezve. Az ITIL altal ajanlasokkal lefedett terlletek 6sszességében a kdvetkezék.
(A teruletek kapcsolatait a 6. abra szemlélteti.)

Szolgaltatasstratégia (Service strategy): a szolgaltatasstratégia vezérli a folyama-
tokat; kiemelten fontos részei a szolgaltataskatalogus, a belsé és kulsé ,piacok”
fejlesztése és a stratégiai kockazatok azonositasa.

Szolgaltatastervezés (Service design): szolgaltatasok és szolgaltatasmenedzs-
ment-folyamatok tervezése és fejlesztése.

Szolgaltatasbevezetés (Service transition): Uj és modositott szolgaltatasok be-
vezetésének képessége.

Szolgaltatasuzemeltetés (Service operation): azon folyamatok és képességek,
amelyek a megvalodsitott szolgaltatasok hatékony és a kovetelményeknek meg-
feleld nyujtasat teszik lehetévé.

Folyamatos szolgaltatas-tovabbfejlesztés (Continual service improvement): azon
gyakorlatok, amelyek lehetéveé teszik a szolgaltatasok minéségének valtozo koral-
meények kdzott is fenntartasat és a szolgaltatasokkal I1étrehozott érték folyamatos
novelését.

A szolgaltatasteljesitmény biztositasanak két tevékenység adja az alapjat ebben a mo-
dellben. Egyrészrél a szikséges kapacitasokat tervezési idében (szolgaltatastervezés)

27



IT-RENDSZEREK ES KRITIKUS SZOLGALTATASOK TELJESITMENYE

azonositani kell, a rovid, kdzép- és hosszu tavu felhasznaldi igényeknek megfeleléen.
Erdemes hangsulyoznunk, hogy a szolgaltatas alapjat add IKT-megoldasokat és azok
alkalmazasba integraciojanak logikajat ez a tevékenység mar adottnak veszi; a tervezési
tevékenység teljesitmény szempontbdl itt az adott megoldas eréforrasokkal (,kapacita-
sokkal”) ellatasara vonatkozik.

Masrészrdl a szolgaltatasteljesitményt tevékenyen szikséges menedzselniis. Az ITIL
definicioja szerint a teljesitménymenedzsment a folyamatos szolgaltatas-tovabbfejlesz-
tés (Continual Service Improvement, CSl) része; ezen belll az a szolgaltatdsmenedzs-
ment-folyamat, mely a ,napi szintl” kapacitasmenedzsment-tevékenysegekeért felelds.
Részét képezi a monitorozas, hatarértékatlépés-detektalas, teljesitményelemzés- és
hangolas, valamint a teljesitménnyel és kapacitassal kapcsolatos modositasok megva-
I6sitasa ([Office of Government Commerce 2007b], 204. oldal alapjan).

A kovetkezdkben bemutatunk néhany alapfogalmat, majd ismertetjik a teljesit-
ménymenedzsment fébb folyamatait is. A tervezési idejl tevékenységeket az altala-
nos esetben kulon nem targyaljuk; jelen anyag céljaira az egyszerUsithet6 ugy, mint a
kdvetkez6kben bemutatott igényvezérelt szolgaltatdésmenedzsment-megkdzelités altal
megfogalmazott igények IKT-kapacitasokkal kielégitése.

5.3. Szolgaltatasi szintek: kapacitas és teljesitmény

Egy menedzselt, IT-rendszerek segitségével megvalositott szolgaltatassal szemben
végfelhasznaloi igényekkel élnek; egy jol menedzselt rendszerben ezeket ugynevezett
szolgaltatasi szint kdvetelmények (Service Level Requirement, SLR) irjak le, melyek
alapjan a szolgaltatast nyujto fél vallalasokat is tehet szolgaltatasiszint-szerz6dések
(Service Level Agreement, SLA) formajaban.

A kovetelmeények strukturaltak; a funkcionalis igényeken tul jellemz6en meghatarozzak a
rendelkezésre allasi és teljesitménykdvetelményeket, ahol a teljesitményre vonatkozéan
jellemzéen megegyezeés torténik
1. a szolgaltato oldalardl a (szolgaltatasi) kapacitasrol,
2. a felhasznalo6 oldalarél a megengedett/feltételezett munkaterhelésrél és hasz-
nalati mintakrol,
3. egyéb teljesitményjellemzbkrdl — kiemelten a valaszidérél, amennyiben az ér-
telmezhetd, és
4. a teljesitményt érint6 incidensek esetleges elharitasanak modijardl és mindsegi
jellemzairdl.

Ezeket az aspektusokat és jellemzd szerepeltetésik okait érdemes kozelebbrdl is meg-
vizsgalnunk.

A kapacitas kulcsfogalom barmely rendszerben, amely véges eréforrasok segitségével
nyujt hasznalataban skalazhat6 szolgaltatast egy szolgaltatast nyujté fél—szolgaltatast
hasznalo fél/felek viszonylatban. A szolgaltatdshasznalat mértékének ndvekedésével a
rendelkezésre allo eréforrasok kihasznaltsaga is né, mely folyamat a ,végtelenségig” ér-
telemszeriien nem skalazédhat. Igaz ez gyakorlatilag minden szolgaltatasi kontextusban;
» alacsony szintl informatikai er6forrasokra: processzor, memoria, halézati sav-
szélesség stb.,
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 logikai er6forrasokra: komponensek meghatarozott végrehajtoelem-halmazokkal,
szolgaltatas részekeént igénybe vett tovabbi szolgaltatasok stb.,
* és az emberi er6forrasok tekintetében is.

A szolgaltatast nyu;jto fél elsédlegesen a megegyezett kapacitasra tervezi a szolgaltatast
nyujté rendszereket és folyamatokat.

A kulcsfontossagu Uzenet itt az, hogy a megegyezett kapacitas alatti hasznalat
esetén mutatott és a kapacitas szempontjabol nézve tulterhelés esetén jelentkezd
szolgaltatasjellemzék a szolgaltatasnak két élesen elkuldonuld aspektusat adjak. Ezek
kulon specifikalandok és kezelendbdk; 6sszhangjuk megteremtése egy magasabb szin-
ten, a szolgaltatasi igények és szolgaltatasnyujtasi képességek osszehangolasa soran
torténik meg. A vallalt kapacitas meghatarozasa mellett, szinte azonos megfontolasok
mentén a ,vallalt” kapacitaskihasznalas mintazatait, azaz a munkaterhelés jellemzéit is
helyes szabalyozni elére. Egy példa annak egyértelmi lefektetése, hogy egy atmeneti,
Juskeszer(” (burst) terhelést a szolgaltatasnak ,birnia kell-e” a szolgaltatasmin&ségi
jellemzék megtartasa mellett (és ha igen, mik jellemzik a ,még vallalt” tiskéket).

Okosvaros-kornyezetben példaul a varos donthet ugy, hogy az innovaciot el6segitend6
a varosi kdzlekedési vallalatot arra 6sztonzi, hogy a tomegkozlekedési eszkdzdok moz-
gasanak valods idejl adatait szolgaltatasként ,nyissa ki” mas okosvaros-megoldasok
szamara (példaul automegosztassal 6sszekotott multimodalis k6zosseégi utazastervezd).
Ezt a kozlekedési vallalat megteheti mindenféle garancia nélkul is, bar ez a korabban
targyalt kockazatokat rejti magaban. Ezzel szemben az ITIL j6 gyakorlatat képezi le a
kovetkez6 egyszer( stratégia.

a. A vallalat dijazasért, vagy pusztan allampolgari/cégazonositashoz kotve SLA-
ban vallalja, hogy az Ugyfél 5 percenként egyszer kevesebb mint 5 masodperc
késleltetéssel lekérdezheti legfeljebb 20 jarmi helyzetét egy API-n keresztul. A
tul gyakori lekérdezések az Ugyfél kizarasat vonjak maguk utan.

b. A magukat nem azonosité tgyfelek kiszolgalasat a vallalat explicit kizarja.

c. A vallalat ugyfeleit prioritasi kategdriakba rendezi és ezt minden féllel tudatja.
Tulterhelés — tul sok aktiv Ugyfél, kibertamadas vagy infrastruktura-hibak — ese-
tén a magas prioritasu Ugyfelek (renddrség, tlizoltdsag, mentdk) kiszolgalasa
els6bbséget élvez.

Az utolsé pont esetén nyilvanvald, hogy szamos egyéb stratégia is elképzelhetd, mint
ahogy az els6 pont esetében is végezhetjuk mashogy a ,kapacitasvédelmet”. A 6. és 7.
fejezet célja, hogy az ellenalléképesség stratégiai tervezését és a szokasosan hasznalt
védelmi mechanizmusokat bemutassa.

5.4. Skalazhaté kapacitas

A felh6- és felhd jellegi szolgaltatasok és platformok megjelenésével azt gondolhatnank,
hogy a kapacitdsmegallapodasok — legalabbis a felhbalapu rendszerek kontextusaban
— meghaladotta valnak, hiszen a felhében — definicioé szerint — elasztikusan skalazhato
modon all rendelkezésiinkre a kapacitas. igy fix kapacitasok helyett alapvetéen arazasi
és elszamolasi kérdésekben szikséges megallapodni.

Az eréforrasok és szolgaltatasok elasztikussaga azonban énmagaban nem elég —
alkalmazasi- és folyamatszintl skalazhatdsag is szikséges kihasznalasukhoz; a kifeje-
zetten felh$ kdrnyezetre tervezett alkalmazasok kivételével pedig a létez6 alkalmazasok
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Jfelhésitése” (cloudification) jellemz&en komoly miszaki kihivas. Emellett az uj kapaci-
tasok beallitasa jellemz&en nem elhanyagolhato késleltetéssel rendelkezik.

Mindezeknek megfelel6en helyesebb ugy fogalmaznunk, hogy skalazhato kapacitasu
szolgaltatasnal az SLR-alapu megallapodasok sémaja ugyan modositasra szorulhat,
de minimalisan is az javasolhatd, hogy a kapacitasskalazas jellemzéi képezzék az SLR
részeét. llyen karakterisztikak példaul a skalazasi kvantumok, a skalazas ,sebességi”
jellemzdi, vagy az alkalmazandd skalazasi logika egyéb, példaul terhelésmetrikak
fluggvényében. (A korabban is targyaltakon tul ezeknek egy bévebb attekintését adja pl.
[KOCSIS—-SALANKI-PATARICZA 2016])

El6z6 példankkal élve: a szolgaltatasnak képezheti részét az, hogy az tgyfél a meg-
engedett lekérdezési gyakorisagot és/vagy a késleltetést skalazza, a gyakrabban vég-
zett, illetve kisebb késleltetési lekérdezéseért tobbet fizetve. Ekkor a kozlekedési vallalat
valojaban mar egy SaaS-szolgaltatast nyujt. A felskalazott hasznalat kiszolgalasahoz
azonban neki is tobbleteréforrasra van szliksége. Ezt vagy sajat rendszere kapacitastar-
talékaibdl fedezi, vagy, ha 6 maga is felh6t hasznal, tobbleteréforrasokat igényel. Ennek
viszont késleltetése van, igy a szolgaltataskiterjesztésre mint miveletre indokolt lehet
egy maximalis késleltetésvallalas szerepeltetése az SLA-ban.

5.5. QoS-metrikak meghatarozasa

Tekintsuk most csak azt az esetet, amikor a felhasznal6 a kapacitaskorlaton belll hasznal
egy szolgaltatast. Mint korabban mar szemléltetettik, ekkor a szolgaltatas felhasznalasa
szempontjabdl is fontos teljesitményjellemzék és ezek megengedett hatarértékei erésen
szolgaltatas- és esetfuggdk. Mint arra példat is mutattunk, altalanos ajanlasok teheték,
mindemellett a meghatarozé Quality of Service (QoS) metrikak és hatarértékek meghata-
rozasa részben szakterulet-specifikus tudason, részben pedig szolgaltatasdekompozicio
mentén végzett elemzésen kell hogy alapuljon. Utobbi egy praktikus, félformalis megko-
zelitése pl. a Goal-Question-Metric (GQM) médszer [BASILI-CALDIERA-ROMBACH
1994]. Kovetkezéskeépp egy altalanos célu gyakorlatgyljtemény, mint az ITIL, a metrikak
szintjén konkrét javaslatokat nem tud megfogalmazni. Egy tovabbi oka is van annak, hogy
a korabban 6sszegylijtott IKT-terlletek jellemzd QoS-metrikait nem tekintjuk at: ezek
szisztematikus targyalasahoz sziikséges lenne informatikai el6képzettség feltételeznink.
(Az érdekl6d6 olvasd [ORIOL-MARCO-FRANCH 2014]-ben talal egy jo attekintést a
webszolgaltatdsokra; a felhészolgaltatasok teljesitménymetrikaival kapcsolatban java-
soljuk [KOCSIS et al. 2016]-ot.)

Az ITIL javasolja egy sor olyan tamogato folyamat megvalositasat a szolgaltatasuze-
meltetés részeként, amelyek altalaban biztositani képesek az elvarasoknak megfeleld
mikodést. Ezekre a folyamatokra nemcsak hogy mintakat javasol az ITIL, de jellem-
z6en a folyamat minGségének leirasara alkalmas metrikak gydjteményei is elérhetdk
[BROOKS 2006]. llyen folyamat példaul a szolgaltataszavarok, ITIL-terminolégiaban:
incidensek kezelésének folyamata (Incident Management). A teljesitményincidensek
elharitasaval kapcsolatos mindségi jellemzbk (pl. szolgaltatas helyreallitasa ,lelassulas”
észlelése és bejelentése) esetén javasolhatd, hogy az SLR részét képezzék. Hasonldan
a szolgaltatasmin6ségi metrikakhoz, a szolgaltatason értelmezett teljesitményincidens
fogalmanak meghatarozasat az ITIL nem tekinti a hatokorébe esé feladatnak.

30



5. A TELJESITMENYMENEDZSMENT ES TERVEZESE

5.6. Kapacitas-, terhelés- és igénymenedzsment

Ezen megfontolasok alapjan érthet6, hogy miért tekint az ITIL a teljesitménymenedzs-
mentre ugy, mint a folyamatos szolgaltatasjavitas kapacitasmenedzsment jelleg kom-
ponensére. A teljesitménymegfeleléség biztositasnak a javasolt médja az, hogy
legyen meghatarozva a rendelkezésre bocsatando szolgaltatasi kapacitas, szuk-
ség esetén a ,tulhasznalat” esetén mutatott viselkedést is szabalyozva,

* legyenek mechanizmusok az incidensek kezelésére és
a folyamatos felllvizsgalat és az altalanos értelemben javitas részét képezze a

megvaldsitasi kapacitasok folytonos felllvizsgalata.

Ez utdbbi alapvet6 célja a teljesitményhibak proaktiv megel6zése. A felllvizsgalat op-
timalis esetben a megoldasszintii kapacitas — részszolgaltatas-kapacitasok — kom-
ponens-kapacitasok dekompoziciés hierarchia mentén, felllrdl lefelé haladva torténik.
(Figyeljuk meg, hogy okos varos esetében még egy legfelsé hierarchiaszintre is szukseég

lehet az egymasra épulé okosvaros megoldasok miatt.)
Elhanyagolasokkal élve, de az ITIL filozéfigjahoz hiinek maradva mondhatjuk azt,

hogy szolgaltatasok céljai és az azokkal kapcsolatos stratégiak segitenek el6re jelezni
a szlkséges szolgaltataskapacitasokat; a szolgaltataskapacitas-igények ndvekedési
modelljei alapjan pedig joval nagyobb biztonsaggal értékelhetbk ki a komponenskapa-
citasok tartalékai és tervezhet6k szikséges bévitései, mint pusztan a miszaki kihasz-
naltsagjellemzdk és miszaki szolgaltatasminéségi metrikak alapjan. A hierarchiat a 7.

abra szemlélteti, egy (részleges) okosvaros-példaval.
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Ez a holisztikus nézet teremti meg a munkaterhelés-menendzsment (Workload Mana-
gement) és az igénymenedzsment (Demand Management) tervezhet6ségét is. Erésen
valtozd mértékben, de altaldban mind egy rendszer dsszterhelésének utemezése, mind
pedig a rendszer egyes klienseinek a viselkedése (terhelés- és eréforrasigény generalasa)
alakithatok.

A terhelési tuskék mérete sok esetben radikalisan csokkenthetd ,tobb tuskére bontas-
sal’; pl. egy fels6oktatasi, laborgyakorlatokat kiszolgal6 felhé maximalis terhelése konnyen
minimalizalhaté a kalonboz6 targyak beadasi hatariddinek és a bemutatasi id6pontjainak
optimalizalt, egymashoz képest vett eltolasaval [SALANKI et al. s. a]. A felhasznaléi igé-
nyek befolyasolasat altalaban dvatosan kell kezelni, mivel kdltsége az elégedettségromlas-
ban kénnyen tul magas lehet; a fels6oktatasi felhé esetén lehet példa erre, hogy a magas
terhelésl id6szakokban el6re kommunikalt médon csak korlatozott er6forrasokkal felszerelt
virtualis gépet kapnak azok, akiknek a feladatleadasa az adott héten még nem aktualis,
ezzel sarkallva a hallgatokat arra, hogy a feladat komoly szamitasi igény( aspektusat (pl.
teljes adatkészleten modelltanitas) a kivant id6szakban vegezzék.

A CSI részeként végzett folyamatos kapacitas-felllvizsgalat mint iterativ kapacitas-
menedzsment tevékenyseégre megkozelitéseket javasolt az ITIL. Ily médon a j6 gyakorla-
tok részét képezi a trendelemzés és a modellezés; utdbbi esetén az ITIL kimondja, hogy
— az empirikus, ,black box” modszereken tul — mind az analitikus, mind a szimulacios
modellezés jelenthetnek opciét. Mindemellett azonban specifikus modellezési megko-
zelitéseket az ITIL nem javasol. A modellezés stilusat, matematikai és miszaki érte-
lemben vett kifinomultsagat szamos esetfuggd faktor is széles skalan befolyasolja, igy
egy ,menedzsment j6 gyakorlat” gyldjteménynek nem is lehet célja ezek dsszegyiijtése.

5.7. ITIL szemléletii okos varos teljesitménymenedzsment

Mint azt [LECHNER 2017] is megjegyzi, az okos varosok szolgaltataséletciklus-modelljei
meég csak részlegesen alakultak ki; irodalomkutatasunk arra enged kovetkeztetni, hogy
jelenleg még nem léteznek a teljesitménymenedzsment okosvaros-szolgaltatasmenedzs-
mentbe integralt megkozelitései.

Allitasunk, hogy az ITIL altal megalapozott j6 gyakorlatok alkalmazhaték okos varos kont-
extusban is; kilondsen a hazankban alkalmazando (a Brit Szabvanyugyi Hivatal keretrend-
szerét adaptald) okos varosfejlesztési-mddszertan kdvetése esetén. A korabban bemutatott
modszertan és az ITIL k6zott a kdvetkezé természetes kompatibilitasok figyelheték meg.

* Szolgaltatasorientaltsag: az életciklus kulonb6z6 fazisaiban végzett tevékeny-
ségek targya mindkét esetben a szolgaltatas, attél flUggetlenul, hogy az ITIL jel-
lemz&en klasszikus IKT-mddszerekkel, az okos varos pedig CPS szemléletben
megvaldsitott szolgaltatasokat céloz meg.

* Szolgaltataskatalogus és szolgaltatasfiuggoségek: mindkét keretrendszer
felismeri, hogy a szolgaltatasok 6sszessége egy szolgaltataskataldogusba ren-
dezendd, és a szolgaltatasok minden életciklusiépésénél figyelembe kell venni
a szolgaltatasok kdzotti fuggdségeket is.

* Szerepkorok szétvalasztasa: mindkét keretrendszer egyértelmiien azonosit
szerepkoroket.

Ezen tulajdonsagoknak koszonhetéen az okosvaros-szolgaltatasok teljesitményterve-
zése és teljesitménymenedzsmentje megvalosithatdo SLA/SLR szemléletben, ITIL-alapu
folyamatokkal.
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5. A TELJESITMENYMENEDZSMENT ES TERVEZESE

Az ITIL és az okosvaros-modszertan azonban egy Iényeges ponton kildénbozik is.
Az ITIL szervezetfokuszu; alapvetéen egy adott szervezet altal belsé és kulsé Ugyfelek
szamara nyujtott szolgaltatdasok menedzsmentjéhez ad ajanlasokat. Ezzel szemben az
okos varosban tobb, szervezetileg és szerepkorben is kulonb6z6 szereplé nyujtjia az
egymast is tamogato szolgaltatasokat (Iasd az okos varos szolgaltatasi matrix fogalmat).

Az okos varos tobb szinten is hierarchikus és fugg6seégi grafba szervez6dé szol-
galtatashaldja varhatéan komplexebb és CPS-jellege miatt ,sérulékenyebb” is, mint a
vallalati rendszerek esetében. Az egyes okosvaros-megoldasok kulonbozé IKT-megol-
dasok integracidjara épulnek (lasd ezek rovid ismertetését korabban); egy absztrakcios
szinttel magasabban az okosvaros-megoldasok pedig mas megoldasokat hasznalhatnak
szolgaltatasként. Mindekozben az okosvaros-megoldasok altal hasznalt IKT-kapacitasok
kozott atfedés is lehet; pl. kozos kommunikacios infrastruktura, kdzositve hasznalt (akar
varosi) felhdszolgaltatasok stb.

Hogyan kerulhetjuk el mégis, hogy helyi teljesitményproblémak rendszerszintl hatas-
sal legyenek? Kutatasaink jelen pontjan a kovetkezé ajanlasokkal tudunk élni az ITIL
adaptalasara (ezek azonban az ITIL-lel szemben még nem bizonyitott ,jé gyakorlatok”).
1. Az dnkormanyzat koordinacios szerepének a tobbi szereplbt 0sszefogd mdédon
ki kell terjednie a teljesitményre is; egyfajta ,ITIL-metaszervezetként” koordinalva

a szerepl6k kozott a kritikus teljesitmeény- és kapacitasmegallapodasokat.

a. A stratégiai tervezés reszekeént létrejovo szolgaltatashal6zatban kockazat-
és hibaterjedés-elemzéssel azonositania kell azokat a kritikus szolgalta-
taskapcsolatokat, ahol a szolgaltatast nyujtd fél szamara formalis SLR-ek
irandok eld. (Lasd korabban az okos varos szerepkoreit.)

b. A stratégiai tervezés részévé kell tennie az SLR-ek megfogalmazasat,
majd a megvalositas soran a rendelkezésére alloé eszkozokkel hozza kell
jarulnia ahhoz, hogy ezeket teljesité okosvaros-szolgaltatasok jojjenek
létre.

c. A stratégiai tervezés részeveé kell tennie az el6zetes rendszerszint( ka-
pacitastervezést — ha ugy tetszik, az okos varos IKT-kapacitasmenedzs-
ment-stratégiajanak kialakitasat. A késdébbiekben bemutatunk egy sor
automatikus kapacitasmenedzsment-megoldast; ezek azonban csak akkor
alkalmazhatdk okos varosban valéban hatékonyan, ha a varos mint sza-
balyozé és koordinalo szerepld lehetévé teszi és koordinalja a kildonbdzo
szerepl6k kapacitasai kozotti atjarast.

d. Az Uzemeltetés soran kovetnie kell, hogy az okos varos mikodése szem-
pontjabdl kritikus teljesitményfuggéségekhez kapcsolddd megallapodaso-
kat a felek betartjak-e. A megallapodasok megsértése esetén lehetésége
van az SLA-ban lefektetett buntetések érvényesitésében segedkezni.

2. A rendszerszint(i kapacitastervezési stratégiahoz kapcsolédéan az énkormany-
zatnak:

a. lehet6sége van javasolni vagy el6irni, hogy az egyes okosvaros-megol-
dasok milyen teljesitménymenedzsment-stratégiat kdvessenek, amikor
belsé vagy kulsé hibakbdl (ideértve az elére nem latott tulterhelést is) nem
képesek vallalt SLA-ikat teljesiteni;

b. lehetésége van olyan, varosi szintl teljesitmény- és kapacitasmenedzs-
ment-stratégiak megfogalmazasara, amelyek kihasznaljak az okos varos
szolgaltatasi katalogus diverzitasat és a teljes tamogato infrastruktura
méretét.
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6. Autonom teljesitménymenedzsment

A 2000-es évekre a nagyvallalati szamitastechnika egyfajta Uzemeltetési valsagba kertilt;
a komplex szamitdgépfurtoket igényld, dsszetett rendszerekkel megvaldsitott szolgalta-
tasok a kulonbozé extra-funkcionalis kdvetelményeknek megfeleld Gzemeltetése egyre
komolyabb emberieréforras-raforditast igényelt. A jelenségre reakcioként az IBM 2001-
ben elinditotta az ,autondm szamitastechnika” (autonomic computing) kezdemeényezését.
Ezt tdbb mas oriascég is kdvette a sajat programjaval; ma mar kijelenthetjuk, hogy az
informatika fejlédése szempontjabdl torténelmi jelentésége az IBM altal definialt autoném
szamitastechnikanak volt, amely onallé tudomanyteruletté fejl6dott.

6.1. Autonom szamitastechnika

Informalisan az autondm szamitastechnika olyan szamitastechnikai rendszereket jeldl,
amelyek nagymértékben képesek magas szinten megfogalmazott eljarasrendek alapjan
Lonmagukat menedzselni” — éles ellentétben az ezredforduldra jellemzé folyamatos és
szoros szakeértdi felugyelettel és ,allitgatassal”. Az autonom szamitastechnika ponto-
sabb definicidi leiréak és tulajdonsagdekompozicion alapulnak. A négy f6 ,,0n-*" (self-*)
tulajdonsag, amelyek egyutt az autondm viselkedés meghatarozoi, az onkonfiguracio
(self-configuration), az 6noptimalizacio (self-optimization), az dngyodgyitas (self-healing)
és az onvédelem (self-protection) (lasd a 2. tablazatot).

Fogalom Autonom szamitastechnika el6tt Autoném szamitastechnika

A komplex, t8bb beszallitotél szarmaze | A KOmPonens- és rendszerszintd konfigura-

e s ) cio automatikus és magas szint( eljaras-

- ) . szoftverek szakértéi telepitése, konfigu- . .. "

Onkonfiguracio S R . .| rendeket (policy) kdvet. A rendszerszinti

rélasa és integralasa idéigényes; gyakori . . .

hibak kontextus automatikusan adaptalja magat

a valtozashoz.
Arendszerkomponensek tébb szdz nem- | A komponensek és a rendszerek folyama-
Onoptimalizacio linearis hangolasi paraméterét szakérték | tosan sajat teljesitményik és hatékonysa-
kezelik guk javitasara torekednek.
S S Arendszer a lokalizalt szoftver- és hardver-
" e A hibadiagnosztika és —javitas sokszor o . i
Ongydgyitas L hibakat automatikusan detektalja, diag-
heteket vesz igénybe o
nosztizélja és javitja.

A rendszer automatikusan védekezik a

Mind a tamadasok, mind a hibaterjedési | rosszindulati tamadasokkal szemben és

— lancok felismerése és a védekezés/hely- | hatékonyan korlatozza a belsé hibaterje-
Onvédelem s . . . o . o
reallitdas nagyban manualis, helyi megol- | dést. A rendszerszint( hatasokat elérejelzé
dasokat alkalmaz és erésen esetleges | detektalasi mechanizmusokra tamaszkod-

va, proaktiv modon elkerdli.

2. tablazat. Az autondm szamitastechnikai rendszerek négy f6 6nmenedzselési képessége Forras:
[KEPHART-CHESS 2003], 3. oldal alapjan a szerz8k szerkesztése



6. AUTONOM TELJESITMENYMENEDZSMENT

Ezen tulajdonsagok értelmezhetdk egyfajta kdvetelményrendszerként. Az autondm sza-
mitastechnika fogalmahoz hozzatartoznak azok az alapvetd architekturalis és viselkedési
mintak is, amelyekkel a kovetelmények megvaldsitasa ,jo gyakorlatként” javasolt (lasd
pl. [MURCH 2004]); ezek kozlil a legfontosabb és leginkabb idétallo az ,autondm elem”
(autonomic element) fogalma.

Autonom elem

Autondm menedzser

| i
| | Y |
| Elemzés Tervezés |
| r (Analyze) (Plan) _l |
I ] i ] |
| Megfigyelés Tudas Végrehajtas | |
: (Monitoring) (Knowledge) (Execute) |
— I

Feliigyelt elem

8. abra. Az autondm menedzser és a MAPE-K szabalyozasi kor
Forras: a szerz6k szerkesztése

Az architekturalis minta alapgondolata, hogy konzisztens moédon eljuthatunk rendszer-
szinten autondm viselkedésig, ha a rendszer nem autondm elemeit dedikalt ,,autoném
menedzser” elemek fellgyelete ala helyezzik és a rendszert ezen autondm elemek
— akar dinamikus — halozataként szervezzik. Az autonom menedzser folyamatos teve-
kenysége tudas altal vezérelt megfigyelés, (helyzet)elemzés, tervezés és végrehajtas
fazisokra bonthato; a fazisok kanonikus angol nevei alapjan MAPE-K szabalyozasi
korkent (MAPE-K control loop) is hivatkozunk az autondm menedzserre (8. abra). Mint
késdbb azt részletezzuk, a szabalyozastechnika terminoldgigjanak kdlcsonvétele kozel
sem véletlen.

6.2. Eljarasrend-alapu felligyeleti logika és futasideji tervezés

Az autondm szamitastechnika jelentés eredményei kdzé tartozik az eljarasrend-alapu
(policy-based, illetve policy-driven) rendszerfeligyelet kodifikalasa és szisztematikus
tervezési modszereinek megalapozasa is. A magas szint(l célok alapjan az automatikus
felugyeleti beavatkozastervezés mint igény kielégitése természetesen azt hozza maga-
val, hogy a felugyeleti logika a korabbinal joval mélyebb és tudasintenzivebb modszereket
kell hogy hasznaljon.
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Ezek esetlegesen elfedheték a rendszerintegrator és a rendszerfelugyelet elél,
amennyiben a szoftver- vagy rendszergyarté a feligyelt elemet az autondm menedzser-
rel egyutt, ,fekete dobozkeént” tudja szallitani — ilyenek példaul az autonom jellemzdket
felmutatod levelezérendszerek [PAREKH et al. 2001] és adatbazisok [LIGHTSTONE-
LOHMAN-ZILIO 2002], amelyek eljarasrend-alapu beléptetésmenedzsmentet valosi-
tanak meg, a lekérdezések futasidejét adaptivan kezelik, vagy koztestarakat hangolnak
automatikusan.

Azon esetekben azonban, amikor ez nem teljesul, az intelligens mddszerek alkalma-
zasanak szukségessége jellemz6en kemény korlatokat allit az autonom funkcionalitas
megvaldsitasa elé. A testre szabott autondm funkciokat megvalésité logika kifejlesztése
ugyanis csak nagymeretl rendszerekre, elégségesen homogen rendszeraspektusokra
lesz gazdasagos. Ennek kiemelt jelent6ségi példaja a QoS- és hibatlrés-vezérelt er6-
forras-skalazas felhd (jellemzéen laaS) alkalmazasokban [LORIDO-BOTRAN-MIGU-
EL-ALONSO-LOZANO 2014].

Az autondm rendszerekbe beépitésre keruld intelligencia harom meghatarozo kategorigja
a szabalyozastechnikai értelemben vett szabalyozasi korok; a mesterséges intelligencia
és az operacidkutatas eszkozeit alkalmazo, futasidében is megvaldsithatoé konfiguracio-
és trajektoria-tervezési modszerek; és az automatikus statisztikai modellépités. Minél
magasabb szintl eljarasrendek tamogatasat tizzuk ki célul — azaz a rendszermenedzs-
mentnek ,minél kevesebb dologgal kell foglalkoznia” —, annal komolyabb apparatust
igényel az eljarasrendben megfogalmazott célok infrastruktura- és szoftverkomponens
szint(i fellgyeleti és vezérlési akciokra leképezése. Az eljarasrendeket szokasosan a
kovetkez6 modon kategorizaljuk ([KEPHART-WALSH 2004] alapjan):

» Beavatkozas-eljarasrendek (action policies): az autondm elem a monitorozasi
képessége segitségével egy allapotképet (state) tart karban a rendszer allapo-
tardl. A beavatkozas-eljarasrendek ezen allapotkép felett megfogalmazott HA(p-
redikatum az allapot felett) — AKKOR(beavatkozas) szerkezetli szabalyokbdl
komponalt szabalyrendszerek. Azt, hogy a feltétel teljesilése esetén a beavat-
kozas-végrehajtasra a rendszer a kivant allapotba keruljon, a szabalyrendszert
megfogalmazd szakértének kell biztositania.

» Célallapot-eljarasrendek (goal policies): az eljarasrend pusztan azt adja meg,
hogy mi a rendszertdl aktualisan megkivant allapot (vagy mik az elfogadhat6
allapotok jellemzéi); az eljarasrendet értelmezé autondm elem feladata, hogy
a jelenlegi allapotbdl a trajektoriatervezést (allapotsorozat az aktualis allapot
és a megkivant kozott, valamint az allapotatmeneteket biztosito felugyeleti/
vezeérlési akcidk sorozata) megvaldsitsa. Mind a klasszikus szabalyozasok,
mind pedig a rendszerszintl tulajdonsagok alapjan végzett, kombinatorikus
keresést és folytonos optimalizalast alkalmazo strukturalis atkonfiguralasok ebbe
a kategoriaba esnek (kritikus alkalmazasokat futtaté clou-kérnyezetekre lasd
példaként [KOCSIS-MANN-ZILAHI s. a.]).

« Hasznossagifuggvény-alapu eljarasrendek (utility function policies): az uzemel-
tetés feladata egy hasznossagi flggvény megadasa a rendszerallapotok felett;
ez elméletben lehetdvé teszi, hogy a megfeleld intelligenciaval ellatott autoném
menedzser az aktualisan elérhetd allapotok terébél tetszbleges pillanatban kiva-
lassza a ,legjobbat”, €s amennyiben a rendszer ebben az értelemben szubopti-
malis allapotban van, azt adaptalja.
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A harom absztrakciés szint k6zott nemcsak logikai hierarchia all fent, de megvalésita-
suk is torténhet rétegzett modon. A célallapot-eljarasrendek tervezeési aspektusanak
kimenete értelmezhet6 egy ,tervezett” beavatkozas-eljarasrendként; a hasznossagi-
fuggvény-alapu eljarasrendek pedig generalhatnak célallapot-eljarasrendeket. Ennek
megfeleléen a tervezés sokszor torténhet legalabb részlegesen offine modon is. Az
eljarasrendtipusok hierarchigjat a 9. abra szemlélteti.
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Trajektoriatervezés

vezérlése
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9. dbra. Az autondm szamitastechnika eljarasrendjeinek
absztrakcios hierarchiaja és egymasra épllése
Forras: a szerz8k szerkesztése

6.3. Autoném teljesitménymenedzsment

Az autondm mikodés altalanos célrendszere és mikodeési sémaja nagyban hasonlit az
ITIL-hez és mas ,jo gyakorlat” gyUjteményekhez abbdl a szempontbdl, hogy egy me-
nedzsment — miszaki szemszogbél: vezérlési — sémat ad meg, de a vezérelt rendszer-
jellemzét, rendszerjellemzéket nem, vagy csak nagyon lazan kéti meg. igy az autoném
mikodés célja tobb kulonb6zd rendszerjellemzé hatékony, erésen onallo szabalyozasa
is lehet; ezek kozott kiemelt fontossagu a teljesitmény.

A korabbi fejezetek bemutattak a teljesitménymenedzsment klasszikus — és klasz-
szikusan jorészt emberi eréforrasokkal megvaldsitott — folyamataspektusait; és ennek
rovid idéhorizontu komplementerét, a teljesitmény menedzselésére a tulterheléshibak
kontextusaban klasszikusan javasolt, jellemz&en beépitett automatizmusként megvalé-
sitott futasideji mintakat. A két ,jo gyakorlat” gyljtemény alapvet6 kozos pontjai, hogy
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mindkét esetben egy eszkdzkészlet kerll meghatarozasra, amelyekb6l monitorozas
alapu menedzsment, illetve visszacsatolt vezérlés alakithato ki.

Az autondm teljesitménymenedzsmentre tekinthetlink ugy, mint ezen tevékenységek
és tervezeési aspektusaik egy részének futasidejl, eljarasrend-vezérelt megvaldsitasara.
Kozel sem véletlen, hogy az autondm szamitastechnika és a mesterséges intelligencia
kdzotti kapcsolatot tudomanyos igénnyel el6szor megalapozo, kiemelt jelentéségu cik-
kikben Kephart és Walsh [KEPHART-WALSH 2004] az autondm eljarasrendek szintjeit
és azok kapcsolatat egy teljesitménymenedzsment példaval szemléltetik.

Erdemes latnunk, hogy az autoném teljesitésmenedzsment valddi komplexitasat nem
kizarélag az intelligens modszerek (kiemelt jelentéséggel: futasidejl trajektoriatervezés
és parametrikus szabalyzojel-szamitas) bevezetése adjak. Hanmer [HANMER 2013] tébb
helyen kiemeli, hogy az el6re figyelembe nem vett hibak miatt a védelmek hatékonysaga
sokszor esetleges, igy egy komplex rendszer hibatlirése nemcsak hogy architekturalis
ertelemben rétegzett kell hogy legyen, de jellemzben eszkalaciés mechanizmusokat is
kell hogy tartalmazzon.

Ha egy hibas allapotot egy lokalis védelem nem tud korlatozni abban, hogy a rend-
szer nagyobb részére (legrosszabb esetben a szolgaltatasra) hatassal legyen, akkor
eszkalaciora van szukség: a hibas allapotot egy invazivabb megkozelitéssel prébaljuk
kezelni tovabbra is lokalisan, vagy egy kovetkezd rendszerfelbontasi szintre engedjuk
tovabb a kezelését. Emellett bizonyos megoldasok idéhorizontjukban egymast kiegészi-
tok; a gyors, de képességeikben gyorsan ,kimerul4” reakciok elég id6t biztosithatnak a
hosszabb végrehajtasi ideji valtozasok végrehajtasahoz. Ily médon egy autondm meg-
oldas esetén nemcsak az a feladat példaul, hogy a foglalt felhéeréforrasok skalazasi
logikajat (adott esetben klasszikus értelemben vett szabalyozasi korét) megtervezzuk,
de az is, hogy a beléptetés jellegl védelmeket — amik 6nmagukban hordozhatnak esz-
kalaciot — létrehozzuk és parametrizaljuk, terhelés- és igénymenedzsmentet vezessunk
be, vagy a hosszabb tavu pénzugyi hatékonysagot biztositsuk a védelmek fenntartasa
mellett (lasd pl. [KOCSIS-MANN-ZILAHI s. a]).

Bar ezek a mechanizmusok egy-egy adott ,hibamod” kezelését vagy elkerilését
célozzak meg, egymasra is hatassal vannak, igy a teljes autondm viselkedés megfelel6-
ségvizsgalata soran sokszor igen dsszetett kdlcsdnhatasaikat is vizsgalnunk szikséges.
igy igaz az, hogy az autoném teljesitménymenedzsment tervezése valds feladatok ese-
tén nem pusztan kualonall6 mechanizmusok alkalmazasanak tervezését jelenti, hanem
hatarozott stratégiai tervezési aspektussal is rendelkezik. Ezt demonstralja a 10. abra a
teliesitmény- és igénymenedzsment, a védelmek és kapacitaskiterjesztések a terhelésre,
az elveszett feladatokra (lost load) és a kapacitastartalékokra gyakorolt kozvetlen és koz-
vetett hatasainak megvilagitasan keresztul. Az abra fogalmai és Uzenetei szandékoltan
onmagukban is értheték; megjegyezzik azonban, hogy a kdvetkezd fejezet részletesen
is targyalja a szokasosan alkalmazott védelmi és kapacitaskiterjesztési modszereket.
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Teljesitmény- és szolgaltatasbiztonsag futasidejl metrikai
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Futasidejii teljesitményvezérlés eszkozei

10. abra. A teljesitménymenedzsment-mechanizmusok interakcioja a terhelés, az elveszett feladatok
és a kapacitastartalékok kdzds befolyasolasan keresztil

Forras: a szerz6k szerkesztése

Itt mélyebben nem targyaljuk, de a stratégiai tervezést alapvetéen befolyasolja a telje-
sitményhibakat elégségesen elbrejelz6 futasideji metrikak kivalasztasa és megfigyel-
hetésége. Ezt a problémat neheziti, hogy ezen jellemzék mikodési moédonként (pl. a
tulterhelési allapot fliggvényében) valtoznak is [PALJAK et al. 2009; 2010].

Altalanosabb értelemben is igaz az, hogy dsszetett, tdbb rendszer- és minéségi
aspektust is kezeld, rétegzett stratégiakra van szukség ahhoz, hogy egy informatikai
rendszer a valtozo terheléshez, hibaterheléshez és kornyezethez alkalmazkodni tudjon
szolgaltatasnyujtasanak legfeljebb korlatozott minéségromlasaval. Ezt a tulajdonsagot
hivjuk ellenallé képességnek (resilience; lasd példaul [LAPRIE 2008]).

igy modern megkozelitésben a teljesitménymenedzsment stratégiai tervezése
tulmutat az SLR-ek/SLA-k betartasanak kovetésén és a megfelel6ség lehetbleg proaktiv
kikényszeritésén. El kell fogadnunk, hogy egy szolgaltatast érhetnek olyan valtozasok
és behatasok, amelyek kezelésére — vagy hatasuk teljes elfedésére — az optimalis
szolgaltatasmindség fenntartasa mellett a szolgaltatas nincs felkészitve, vagy amelyek
kezelése érzékelhetd szolgaltatasromlas nélkll elméletileg is lehetetlen a szolgaltatas
szamara rendelkezésre allé eréforrasokkal.

A névleges mukodeési tartomanytol eltérd szolgaltatasminbségi metrikaértekek nyil-
vanvaléan nem azonos meértékben problematikusak. Hétkdznapi példaval megvilagit-
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va: egy, a felhasznalé szamara a szokasosnal lassabban betdltédd weboldal megnébtt
valaszideje jelenthet SLA-sértést, de kdzel sem jelent akkora problémat, mint a 10-20
masodperces, vagy meg enneél is magasabb kiszolgalasi idok. Kulondsen igaz ez, ha a
probléma akar a hibaok megsziinése, akar a gyors feligyeleti beavatkozas miatt atmeneti
(tranziens). igy a nemmegfeleléség sok esetben alkalmasan kategériakba sorolhaté —
optimalis esetben a hibajelenség sulyossaga szerint. A rendszer mikodési, hibatlrési
és tartalékkapacitas-viszonyai is levetithet6k egy allapotkészletre.

A nem tOkéletesen, de legalabb részlegesen ellenallé rendszer mikodeése, vagy a
muikodésével kapcsolatos elvarasaink e két allapotvaltozé-kategoria mentén reprezen-
talhaték automata-szemléletben, az ugynevezett ellenallésagi allapottérben (resilience
state space) leirt trajektoriakkal. Ezt szemlélteti a 11. abra két, tulterhelés esetén kilon-
b6z6képpen viselked6 rendszer példajan.

Az 1. szolgaltatas a rosszul védett szolgaltatas példaja: tulterhelés esetén 6sszeomlik
és a rendszerfelugyeleti mechanizmusoknak (pl. autondm agens) kell Ujrainditania. Az
Ujrainditas utan a névleges szolgaltatasminéség és belsd eréforrashasznalat ismételt
eléréséhez a rendszernek tul kell még esnie a bekapcsolasi tranziensen és a ,beme-
legedésen” is (utébbi jellemzéen a kilonbozé belsé kdztestarak feltdltddését jelenti).
Mig ez megtorténik, a rendszer leromlott minéséggel (pl. az elvartnal joval magasabb
valaszid6) nyujt csak szolgaltatast.

A 2. szolgaltatas esetén figyeljik meg, hogy a rendszer nem hagyja el az elfogadhato
szolgaltatasmindseég kategoriajat, hanem bels6 allapota degradalodik csupan. (Tovabbi
tulterhelés persze okozhatna az elfogadhatd kategériabdl kilépést — a bemutatott mo-
dell nem teljes, csupan szemléltetd példa.) Ezt ugy éri el, hogy a tartalék eréforrasok
kimerulése utan elkezdi varakoztatni a kéréseket és egyben el is kezdi az alkalmazas
eréforrasainak kiskalazasat.

Mint korabban emlitettiik, ez mind nyilvanos vagy privat felhd, mind pedig klasszikus
adatkozponti kornyezetben lehetséges altalaban. A kiskalazas befejez6désével a bels6
allapot kritikussaga megszlnik, a varakoztatasi eljarasrend feloldhatd; amennyiben a
varakoztatas nem vezet SLA-sértéshez az uj er6forrasok beallitasa el6tt, ugy a varatlan
terhelésnovekmeényt a felhasznaldk altal érzékelt negativ hatas nélkil kezeltuk.
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11. abra. Ellenallésagi allapottér és két, tulterhelés esetén
kllonbozéképpen viselkedd rendszer reprezentacioja.
Forras: a szerz6k szerkesztése

Figyeljuk meg, hogy egy ellenallésagi stratégia megfogalmazasara alkalmas eszkozt
adnak az autondm szamitastechnika kulénbo6z6 eljarasrendjei.

» A beavatkozasi szabalyok alkalmasak a kilénb6z8, a stratégiaba foglalt megol-
dasok el6feltétel-vezérelt érvénybe léptetésére vagy semlegesitésére.

* A célallapot-eljarasrendek alkalmazhatésaga egyértelmd, kildnésen akkor, ha
az ellenallésagi allapottér és atmenetei a gyakorlatban is kezelheté6 médon meg-
ragadhatok.

* A hasznossagi figgvényre jorészt ugyanazok a megfontolasok igazak, mint
amiket korabban ismertettink. Az ellenallosagi stratégia tervezésének jellemzé-
je azonban, hogy a hasznossagi fuggvény felallitasa joval egyszeribb feladat,
mint az egyes ellenallésagi allapotok ,részét képezé” teljesitményszabalyozasi
mechanizmusok esetén, kulondsen, ha az ellenallésagi allapottér mar eléallt.

Vegyuk észre, hogy a 11. abran szinezéssel jelolt demonstrativ ,izokritikussagi” régiok a
mellékatldval azonos iranyu vonalak mentén dnmagukban egy kvalitativ inverz hasznos-
sagi fuggvényt — azaz koltség-, vagy buntet6fuggvényt (cost function, penalty function)
— adnak. Ennek folytonos finomitasai lehetségesek, de nem feltétlenul szikségesek.
Az Uzleti igényeknek megfeleléen egyéb (adott esetben részleges) sorrendezések is
elképzelhetdk.
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Altalanosan problémat a kiildnbdz6 aspektusok kdzétti — példaul szolgaltatasmindségi
allapot és mikodeési allapot —, az Uzleti igényeket hlien tukrozd sorrendezés jelenthet,
kUldnosen, ha a modellezés a példankban hasznalt két dimenziénal finomabb. Az ehhez
hasonl6 problémakra azonban az operacidkutatas tobbkritériumos dontéselemzés
(multiple-criteria decision analysis, MCDA; lasd pl. [GUITOUNI-MARTEL 1998]) aga
szamos eljarassal rendelkezik.

6.4. A szabalyozastechnika eszkozeit alkalmaz6é megoldasok

Az IT-rendszerekkel megvaldsitott szolgaltatasok a szabalyozastechnika eszkozeivel
tervezett vezérlése mint paradigma jorészt a 90-es években és a 2000-es évek elsd
felében alakult ki, bar tavolrol sem el6zmények nélkul. Az id6szak kiemelt jelentéségu,
szintetizal6 munkajanak minésul [HELLERSTEIN et al. 2004].

A szakterulet alapétlete — visszatekintve — szinte kézenfekvé: a fizikai, elektromos
és elektronikus rendszerek vezérlésének sémai és ezek tervezési modszerei elméletben
alkalmazhatdk szamitogépes rendszerekre is, ha a megfeleld futasideji beavatkozokat
azonositani és hasznalni tudjuk, valamint a rendszer viselkedésére megfeleld, akar ko-
zelité modelltipust tudunk talalni, €s annak paramétereit alkalmas megfigyelések alapjan
identifikalni.

A 12. abra a visszacsatolt szabalyozas (feedback control) egy lehetséges blokkmodelljét
abrazolja. A modellben néhany elemhez érdemes révid magyarazatot fliznunk:

» A referenciabemenet az az érték, amit a mért kimenet szandékunk szerint fel
kell hogy vegyen.

* A vezérl6 definicio szerint az az elem, ami a vezérlési hiba — a referenciabeme-
net és az atalakitott kimenet kulonbsége — jelenlegi és multbeli értékei alapjan
meghatarozza a vezérlési bemenetet.

» Zavarasnak (disturbance) minésul minden olyan valtozas, ami befolyasolja a
vezérlési bemenet és a mért kimenet kozotti kapcsolatot.

* A zaj avisszacsatolt szabalyozas ezen interpretaciojaban elsédlegesen a méreési
hibara és a ,szenzorzajra” vonatkozik.

» Az atalakito (transducer) szerepe, hogy a mért kimenetet a referencia bemenettel
kozvetlenul 6sszevethetd formara alakitsa.

A blokkmodell (illetve az elérecsatolt szabalyozas blokkmodellje, amelyet itt nem targya-
lunk) alkalmazasaval szamos autonom vezeérlési probléma megoldasa kerult publikalasra.
Ezekrél 2004-ig [HELLERSTEIN et al. 2004] tudomanyos igényességu, a szabalyozas-
tervezési modszerek alkalmazasat is targyald attekintést ad. A séma alkalmazasanak
egy klasszikus és kozeérthet6 példajat adja [PAREKH et al. 2001], amelyet [HELLERS-
TEIN et al. 2004] kivonatol és didaktikus magyarazatokkal lat el.
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12. abra. A visszacsatolt szabalyozas egy lehetséges blokkdiagramja.
Forras: [HELLERSTEIN et al. 2004], 5. oldal alapjan a szerz6k szerkesztése

A Lotus Notes levelezés- és csoportmunka-kiszolgalé aktualis eréforrasigényét a ki-
szolgalo kliensalkalmazasai altal inditott és parhuzamosan feldolgozott tavoli eljaras-
hivasok (remote procedure call, RPC) szama hatarozza meg alapvetéen. A kiszolgalo
eréforras-kapacitasok kimerulése kerlilendd, mivel az lassulasokhoz és egyéb hibakhoz
vezet. A kliensek és az RPC-feladathalmaz azonban nem reprezentalhatok egy-egyeér-
telmi leképezéssel; egyrészt egy kliens miikddésében meghatarozé a ,gondolkodasi
id6”, masrészt id6érél idére adminisztrativ tevékenységek futtatasa szikséges, amelyek
RPC-terhelést generalnak, de klienshez nem kothet6k. Az RPC-k szamat igy leginkabb
a rendszerbe ,beengedett” kliensek szamaval alkalmas szabalyozni. Ezt demonstralja a
visszacsatolt szabalyozasi séman a 13. abra. [PAREKH et al. 2001] a rendszer mikode-
sét ezek utan egy autoregressziv mozgdatlagos (autoregressive moving average, ARMA)
modellel kdzeliti, definial egy integralo (1) szabalyozot, vizsgalja a szabalyozas minéségi
paramétereit, kulonos tekintettel a stabilitasra, és kisérleti uton validalja a megkozelitést.

A 13. abran bemutatott blokkséma egyben azt is demonstralja, hogy a kulénb6z6
teljesitménymenedzsment-technikakhoz kialakithatd lenne egy szabalyozasi minta és
modellezési-paraméteridentifikacids jo gyakorlat gyUjtemény, nagyban hasonléan [HAN-
MER 2013]-hoz. Ez a szerz6k tudomasa szerint még nem tortént meg.

A [HELLERSTEIN et al. 2004] kiadasa 6ta eltelt masfél évtized f6 eredményeirdl pl.
[FILIERI et al. 2017] és [SHEVTSOV et al. 2017] ad attekintést. Ezek alapjan elmond-
hatd, hogy a szabalyozastechnika autondm szamitastechnikai alkalmazasa tovabbra
is aktiv kutatasok targyat képezi, de messze nem valt a hétkdznapi mérndki vagy akar
kutatasfejlesztési gyakorlat részéveé.
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13. abra. Visszacsatolt szabalyozasi séma alkalmazasa Lotus Notes kiszolgéalo folyamatban lévs
konkurrens tavoli eljarashivasainak referenciaértékre szabalyozasara

Forras: [HELLERSTEIN et al. 2004], 14. oldal alapjan a szerz6k szerkesztése

6.5. Autondm okos varos?

Az el6z6 fejezet f6 Uzenete az volt, hogy egy okos varos szolgaltatasi haléjaban a tel-
jesitmény tervezése és menedzsmentje megvaldsithatd klasszikus megoldasok adap-
talasaval is. Jelen fejezet azt mutatta be, hogy a féleg emberi folyamatokat alkalmazé
rendszermenedzsment-megkozelités intelligens automatizalasara, illetve eljarasrendek-
kel vezérlésére milyen megkozelitéseket dolgozott ki az informatika.

Egyszerid lenne azt mondanunk, hogy az okos varos szolgaltatasait leképezve
autonom elemekre egy 0sszességében nemcsak okos, de egyben ,autoném varost”
is kapunk. Ez azonban nem realisztikus; az okosvaros-szolgaltatast nyujté szereplGitdl
nem varhato el altalanossagban, hogy megoldasaikat autonom mikodésre készitsék fel.

Az itt bemutatott megoldasok lehetséges szerepe az okos varosokban meglatasunk
szerint a kdvetkez6 lehet.

1. Az okos varos stratégiai tervezése soran az donkormanyzatnak a kritikusnak itélt
szolgaltatasokra érdemes egy ellenallosagi allapotteret €s azon belul a szolgalta-
tasok igényelt viselkedését meghataroznia. Ez a stratégia részeként egyértelmi-
siti, hogy az egyes szolgaltatasok esetén minésegileg milyen viselkedést var el
a varos a szolgaltatoktol annak érdekében, hogy a szolgaltataszavarok a lehet6
legkisebb hatassal legyenek dsszességében a varos életére.

2. A szolgaltatast nyujtd szerepl6kkel kozosen az onkormanyzat kialakitja a konkrét
eljarasrendeket, amelyek az ellenallésagi allapottérben az atmeneteket vezérlik.
Ehhez minimalisan modellezési szinten segitséget nyujtanak az autonom sza-
mitastechnika ismert megkozelitései.

3. A szolgaltatast nyujto fél a vallalt SLA-knak és a vallalt ellenallésagi eljarasrend-
nek megfelel6en kialakitja belsé teljesitménymenedzsment-mechanizmusait,
melynek soran alkalmazhat autondm szamitastechnikai moédszereket is.

Fontos azonban kiemelnink, hogy mig véleménylnk szerint a klasszikus teljesitmeény-
menedzsment elemeinek beépitése az okos varos életciklusaba elkerulhetetlen lesz az
okosvaros-megoldasok széles korl elterjedésével, addig az autondm mikodeés jellem-
z8en az .érett” okos varosok sajatja lesz.
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7. A tulterheléskezelés automatizmusai

A szolgaltatasbiztos szamitastechnika (dependable computing) régi felismerése, hogy a
szolgaltatasteljesitményt és a szolgaltatasbiztonsag klasszikus attribdtumait [AVIZIENIS
et al. 2004] — f6ként a megbizhatésagot, rendelkezésre allast és konzisztenciat — befolya-
sol6 tényezbk a legtdbb rendszerben komoly atfedésben vannak. A ,kemény” hibak, mint
példaul fizikai szamitasi elemek kiesése vagy a kulonbozd szoftverhibak, hajlamosak
csokkenteni a teljesitményt; és forditva, a tulterhelés nemcsak a teljesitményt degradalja,
de sokszor a sziken vett szolgaltatasbiztonsag értelmében is hibahatasokhoz vezet.

A szolgaltatasbiztonsag elemzése soran azt vizsgaljuk, hogy a hibaokok (faults)
milyen hibas allapotokhoz (errors) vezethetnek, amik aztan szolgaltatas szintjén milyen
hibahatasban (failure) manifesztalodnak; ebben a fogalmi rendszerben az elérheté ka-
pacitasokat meghalado terhelés egyfajta — jellemzéen tranziens, atmeneti — hibaokként
foghato fel, amely tulterhelt allapothoz vezet.

A szolgaltatasbiztos szamitastechnika mint diszciplina céljai kozé tartozik, hogy a
kalonboz4 jellegl hibak elfedésére, de legalabbis az altaluk okozott hibas allapotbdl visz-
szaallasra megoldasokat adjon. Ez alol nem képeznek kivételt a tulterhelés jellegi hibak
sem. Hasonldéan a szoftvertervezéshez, az altalanositott problémakra adott, ,jo gyakorlat”
jelleg valaszokat itt is mintanyelvként (pattern language) rendszerezi és alkalmazza a
szakma, szolgaltatasbiztonsagi és hibatlrési mintaként hivatkozva ezekre (dependability
and fault tolerance patterns). A klasszikus, Ujrakonfiguralhaté (felhd) szamitastechnikat
nem alkalmazdé és nem kiberfizikai jellegl szolgaltatasokra pl. [HANMER 2013] ad egy jo
attekintést a hibat(ir6 szamitastechnika alapveté mintairdl. Jelen fejezet [HANMER 2013]
a ,hibas allapot athidalasa” (error mitigation) mintanyelv részeként definialt, a tulterhelé-
sek tlréseét célz6 modszereit mutatja be. A mintakat itt csupan kivonatoljuk, részletesebb
targyalasukat lasd [HANMER 2013]-ban és az ott hivatkozott tovabbi forrasmunkakban.

Megjegyzendd, hogy a mintak alkalmazasa feltételezi, hogy a hibatlré mikodés ré-
szeként a tulterhelés detektalasa el6zetesen megtorténik, és az alapvetden viselkedési
— tehat ,elinditandd”, nem strukturalis — modszerek alkalmazasat megel6zi a megfeleld
diagnozis.

7.1. Elnapolhaté munka

A tipikus informatikai rendszerek f6 tevékenységuk mellett id6szakos jelleggel, Utemezett
maodon karbantartasi jellegl tevékenységeket is végeznek. Ez a rendszer jellegétdl fug-
gben tobbek kozott az archivalastdl a konzisztenciaellendrzésen keresztul a kilonb6zo
kotegelt, nem id6kritikus informaciocserekig terjedhet. Az elnapolhaté munka (defer-
rable work) minta alapgondolata, hogy amennyiben a rendszer a ,hasznos”, idékorlaton
belll kiszolgalando terhelés tekintetében még nem meritette ki kapacitasait, ugy ezen
tevékenységek elnapolasaval felszabadithaté annyi kapacitas, ami a tulterhelt allapotot
normalizalja, és id6t biztosit a tovabbi mechanizmusok aktivalasara.
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7.2. Megfelel6 eréforras-megosztas

A ,megfelel6 eréforras-megosztas” (equitable resource allocation) egy alapvetdé minta
az informatikai infrastruktura-menedzsmentben. Meghatarozé szerepl példaul a halé-
zati szolgaltatdasminéség-menedzsmentben [EVANS—-FILSFILS 2007] és a virtualizalt
rendszerek eréforras-allokacioja soran (pl. masodpercenkénti CPU ciklusok aranyos
megosztasa virtualis gépek kozott; Iasd pl. [CHERKASOVA-GUPTA-VAHDAT 2007]). A
minta altal megfogalmazott j6 gyakorlat Iényege, hogy érdemes az informatikai rendszer
altal ,elvégzendd feladatokat” kategdriakba (pools) rendezni és a véges eréforrasokat
ezen kategériak kdzott osztani meg, sokszor dinamikusan (példaul a kategériakhoz
rendelt szolgaltatasi szintek fontossaga alapjan).

A mintat alkalmazasi, illetve szolgaltatas szinten is alkalmazzuk; jellemz&en akkor,
amikor meg kivanjuk el6zni, hogy nagyszamu, nem kritikus feladat megakadalyozza
a kritikus feladatok idészer( végrehajtasat. Megjegyzendd, hogy a megfeleld eréfor-
ras-megosztas tervezése esetén kulon figyelmet kell forditani a prioritasinverzié [TAN-
ENBAUM-BOS 2014] elkertlésére.

A megfelel6 eréforras-megosztas minta alkalmazasa tipikusan az ,eréforras va-
rakozasi sorok” (queue for resources) mintaval egyutt torténik; amennyiben az eréfor-
raskorlatok miatt az 6sszes beérkezé feladat végrehajtasat nem tudjuk a beérkezéssel
egyidejlleg megkezdeni, ugy a kéréseket sorban (queue) varakoztatjuk. Megjegyzendé,
hogy a varakozasi sorok emellett egy alapvet6 hibatlirés-tamogato rendszerintegracios
minta is; a kuldd és a fogadd szerepld hibainak hatasa Uzenetsorok alkalmazasaval
sokkal korlatozottabb, mint a szinkron kommunikacio esetén.

7.3. Automatikus védelmek

A komplex rendszerek viselkedése tulterhelés — azaz a véges feldolgozasi kapacitast
meghaladé terhelés — esetén sokféle lehet. A megvaldsitas belsé logikajatédl fuggben a
tulterhelés 0sszeomlashoz vezethet; ez okozhat akar adatvesztést vagy a tarolt adatok
konzisztenciajanak sérulését is. Tulterhelés miatti 6sszeomlasnal a rendszer ujraindi-
tasa sem jelent Gnmagaban kielégité megoldast, ha a tulterhelés nem pillanatnyi tlske,
hanem trendszer(; a helyreallas utan — mikozben az 6sszeomlas és a helyreallas kozott
a rendszer nem volt elérhet6, igy rovid és kozéptavu rendelkezésre allasa (availability)
jelentésen csokkenhetett — a tovabbra is fennalld tulterhelés miatt ismét dsszeomlas
varhato.

Mas rendszerek az atmeneti tulterheléseket beépitett varakozasi sorokkal és intelli-
gens eréforras-atutemezéssel képesek lehetnek ugyan 6sszeomlas nélkil athidalni, am
a szolgaltatas dsszteljesitménye (pl. az atlagos késleltetés) ezekben az esetekben is
sériilhet, akar a szolgaltatasiszint-szerz6dések megsértéséhez vezetve. Altalanossagban
igaz az (bar nem kivételek nélkil), hogy minél kdzelebb kerul egy erdforras a telitett-
séghez, annal nagyobb az eréforras-menedzsment dsszkoltsége a hasznos terhelés
kiszolgalasan felll. Rendszerfelugyeleti szempontbdl pedig nem hagyhatjuk figyelmen
kival a tényt, hogy a legtdbb szoftverrendszert ,normal” terhelésre tervezik — a rendszer
muikodése tulterhelés esetén sokszor kiszamithatatlan, nem dokumentalt és a gyart6
altal nem feltétlenul tesztelt.

Megjegyzendd, hogy ez aldl kivételt jelentenek a klasszikus értelemben kritikus, pél-
daul telekommunikacids rendszerek és a haldzati alapszolgaltatasok; az utdébbiak ipari
min&ségl megvaldsitasai pontosan az alapszolgaltatas tulajdonsag miatt jellemzden
legalabb kvalitative ismert viselkedéssel rendelkeznek tulterhelés esetén is. Mindemellett
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ezen rendszerek sem terhelhetdk ,a végtelenségig”; egy digitalis telefonkézpont specifi-
kacioja jellemzéen a vallalt kapacitas (telekommunikacids terminolégiaban: engineered
capacity, [BAUER-ADAMS 2013]) parszorosaig irja eld (illetve garantalja) a viselkedést
szolgaltatasbiztonsag és teljesitmény szempontjabal.

Mindezekbdl levonhatd a kovetkeztetés, hogy a komplex rendszereket érdemes a
végrehajtott feladatok, kérések mennyiségi korlatozasa képességeével felruhazni. Ez
az ,automatikus védelmek” (protective automatic controls) minta alapelve: abban az
esetben, amikor a rendszerben valamely véges eréforras szaturaciokozeli allapotba
kerul vagy mar kimerult, a korlatozasok életbe Iéptetésével a rendszert teljesitmeény (és
eréforrashasznalat) szempontjabdl az ismert és a mindségi kdvetelményeket kielégit
tartomanyban lehet tartani.

7.3.1. Munkamegosztas

Az automatikus védelmek tervezésének és megvalositasanak szamos mintaja ismert. A
»,munkamegosztas” (share the load) minta a rendszer mas részeiben még esetlegesen
megtalalhato, eredetileg egyéb feladatokhoz rendelt, szabad kapacitasok bevonasat java-
solja. Alkalmazhatdsagat korlatozza, hogy jellemzéen csak alacsony foku szinkronizaciét
alkalmaz¢ feladatok esetén hatékony. Napjaink szoftverdefinialt infrastrukturainak képes-
ségeit figyelembe véve (felhdk, konténerkornyezetek [MERKEL 2014], szoftverdefinialt
halozatok [NUNES et al. 2014]) pedig sokszor egyértelmien kifizet6débb egy rendszert
eleve kozositett szabad kapacitasok kihasznalasara képessé tenni (lasd az automatikus
kapacitaskiterjesztést a kdvetkezd pontban), mint a munkamegosztas tamogatasara.

7.3.2. Terheléseldobas

A munkamegosztast kiegészit6, napjainkra joval nagyobb szerepl megoldas a ,terhe-
Iéseldobas” (shed the load). Alapdtlete, hogy az el nem végzett munkanak nincs er6-
forrasigénye; igy feladatok eldobasaval is normal terheléstartomanyban tarthaté egy
rendszer. Altalaban j6 gyakorlat a terhelést a rendszer perifériajan eldobni (shed work at
periphery); igy nemcsak hogy minimalizaljuk a feleslegesen elvégzett munkat, de aktiv
visszautasitas esetén a feladat végrehajtasat igényl6 kliensek is a lehet6 leggyorsab-
ban értesiilnek a tulterhelésrél. igy nemcsak az ,Ujraprébalkozasokbol” adddé tovabbi
terhelésndvekményt tudjuk csokkenteni, de alkalmazasi szinten hasznalva a mintat a
felhasznaloi elégedettség romlasa (Quality of Experience, QoE csdkkenése) is jelen-
tGsen kisebb lehet — egy e-kereskedelmi szolgaltatas felhasznalojat egy 6sszevalogatott
termékkosar elvesztése érzékenyebben fogja érinteni, mintha a vasarlasi folyamatot
csak az oldalhoz késb6bb visszatérve tudja megkezdeni. A rendszer periférigjan végzett
munkaterhelés-menedzsmentre szokas ,beléptetésmenedzsment”-ként (admission
control) is hivatkozni.

Ha a beléptetésmenedzsmentet egyszerlii munkamennyiség-korlatokkal (thres-
holding) vezéreljik, akkor konnyl belatni, hogy trendszer( tulterhelésnél a kéréseket
sokszor ,l0ketekben” engedjuk be a rendszerbe. Ennél alacsonyabb felhasznaloi elé-
gedettségromlassal jard stratégia lehet Iépcsbzetesen egyre komolyabb beléptetési
korlatozasokat bevezetni, egyre jobban ,lassitva” a tulterhelt allapot felé elmozdulast
(@ minta neve Slow it down, amit magyarul talan a ,terhelésnévekmény-lassitas” ad
leginkabb vissza).

Web-alkalmazasok (pl. hiroldalak) esetén ennek a stratégianak egy manifesztacio-
ja, ha az oldal komoly tulterhelés esetén el6szor csak a képekre vonatkozd kéréseket
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tagadja meg (esetleges tovabbi priorizalassal a képek kdzott és/vagy elészor azoknak
csak a kis felbontasu valtozatat kiszolgalva), majd tovabb névekvé terhelés esetén elkezd
valamilyen prioritasi logika alapjan szelektalni a weboldalszovegekre vonatkozo kére-
sek kozott is. A terhelés csdkkenése esetén a korlatozasok visszavonasat j6 gyakorlat
bevezetésikhoz képest egy hiszterézis-gorbe mentén végezni.

A terheléseldobas minta tovabbi kiegészitése, hogy a belép6 kérések visszautasi-
tasa mellett jellemz&en érdemes a mar végrehajtas alatt allo feladatok befejezésére is
kifejezetten torekedni (Finish work in progress).

7.3.3. Alkalmazasi kérdések

Az automatikus védelmek nagy elénye, hogy vezérlési késleltetésuk jellemzben alacsony.
Trivialis hatranyuk emellett, hogy a terhelés ndvelésével a véges eréforrasok ,védel-
me” miatt a ki nem szolgalt kérések mennyisége monoton ndvekszik, ami dnmagaban
SLA-sértést okozhat. Ennek megfelel6en alkalmazasuk napjainkban leginkabb a kapaci-
taskiterjesztéssel parositva torténik, kllondsen olyan szoftverdefinialt infrastrukturakban,
ahol tartalékkapacitasok hozzaférhetéek, de a tartalékkapacitasok beallitasa viszonylag
id6igényes mavelet.

Ennek egy példajat adjak az Infrastructure-as-a-Service (laaS) felhék, ahol egy Uj
virtualis gép elinditasa és a mar mikodod virtualis gépekkel kozos klaszterbe allitasa
percekig is tarthat. Az automatikus védelmek gyors bekapcsolassal és nagyon magas
megbizhatosaggal képesek az ismert és megfelel6 viselkedési tartomanyban tartani a
rendszert, amig a kapacitaskiterjesztés megtorténik.

Lényeges tulajdonsaga az automatikus védelmeknek, hogy hétkoznapian fogalmaz-
va ,hincsenek ingyen”. Tekintsuk példaként a 14. abran szerepl6, klasszikus kisérletet,
ahol egy tipikus webkiszolgalo feldolgozasi rataja lathatd a kérések beérkezési rataja-
nak fuggvényében [BANGA-DRUSCHEL 1999]. A terhelés és az atereszt6képesseg a
szaturacidig megegyezik; ezutan a kiszolgald tovabb Gzemel, de (CPU) eréforrasainak
egyre nagyobb részét emészti fel a ki nem szolgalt kérések eldobasanak kezelése,
ami 0sszessegeben azt eredményezi, hogy még a kapacitasnak megfelel6 maximalis
ateresztbképességet sem tudja tartani a tulterhelés névekedésével. Ennek megfelel6en
az automatikus védelmek tervezése soran figyelmet kell forditani arra, hogy a védelem
szamara megfelel6 dedikalt kapacitasok alljanak rendelkezésre.

HTTP Server Throughput (connections/sec)
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14. abra. Tipikus webkiszolgal6 ateresztbképessége a kérések beérkezési ratajanak fliggvényében
Forras: [BANGA-DRUSCHEL 1999], 10. oldal
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7.4. Automatikus kapacitaskiterjesztés

Az automatikus kapacitaskiterjesztés (expansive automatic controls) alapgondolataban
az automatikus védelmek ellentéte: a véges erdforrasok védelme helyett a munkaba
allitott eréforrasok kiterjesztését javasolja a tervezett kapacitast meghaladé terhelés
kiszolgalasara. Ez torténhet dedikalt tartalék eréforrasokkal vagy a terhelés kiszolga-
lasara alkalmas alternativ (egyben potencidlisan szuboptimalis) megoldasok atmeneti
engedélyezésével.

Az els6 lehet6ség beépitett, vagy viszonylag gyorsan ,beszerezhet§”, a tervezett
terheléshez viszonyitva redundans tartalék eréforrasokat feltételez. A felhé és felhé jel-
legl (konténer-,rajok”, edge és fog szamitastechnika) kdrnyezetekben az uj eréforrasok
igény szerinti ,beszerzése” alapfunkcionalitas — a magan- és nyilvanos felh6k kozott
ebbdl a szempontbdl legfeljebb annyi a kilonbség, hogy maganfelhében nem feltétlendl
.praktikusan végtelen” a lefoglalhaté uj eréforrasok mennyisége.

Fontos ramutatnunk, hogy nem felh6alkalmazasoknal sem azonos a kapacitaski-
terjesztés a specifikusan a maximalis tulterhelésre tervezéssel;, az automatikus kapa-
citaskiterjesztésre allokalt rendundanciak hasznalata akkor a leghatékonyabb, ha tobb
szolgaltatas szamara egy koz0s tartalék kontingens all rendelkezésre.

Amennyiben a tulterhelési jelenségek valdszinlségi értelemben elégségesen fug-
getlenek, ugy a statisztikai multiplexalas szokasos logikaja alapjan a kozositett tartalék
koltséghatékony és megbizhatd védelmet tud nyujtani. Az érdekl6dd olvaso figyelmébe
ajanljuk [WEINMAN 2012] 15. fejezetét, ahol a parhuzamos igények statisztikai multip-
lexalasanak hatasat az dsszes eréforrasigény variaciés koefficiensére — a széras osztva
a varhato értékkel — a centralis hatareloszlas tétel alkalmazasa nélkul, elemi eszkdzokkel
mutatjak meg. Historikus érdekesség, hogy a kdzdsitett kapacitaskiterjesztési tartalékot
mint megoldast mar a felhéplatformok alkalmazasanak elterjedése elbtt széles korben
alkalmaztak; mar 2005-ben léteztek kiforrott rendszerek adatkdzponti kapacitasok ily
maodon kezelésére (lasd példaul a [KEPHART-DAS 2007]-ben eszkézként alkalmazott
nagyvallalati adatkézpont-automatizacids és iranyitasi technologiakat).

Az alternativ kiszolgalasi modszerek mint elv alkalmazhatdésaga sokkal esetlege-
sebb, mint a tartalékbekapcsolasé és nagyban alkalmazasfluiggé. Ide sorolhatd példaul
kildnb6z6 halézatokban (telefonia, IP, de példaul terepi szovedékhalézatok — mesh
networks — is) az optimalis, de telitddd utvonal mellett tovabbi, hosszabb/lassabb/stb.
utvonalak engedélyezése.

7.5. ,Kemény” hibak teljesitményhibaként kezelése

Uzemeltetési szempontbol mind a nyujtott, mind az igénybe vett szolgaltatasok
teljesitményének megfelel6ségét két f6 tenyezd veszélyezteti: a (pillanatnyi) kapacitast
meghalado igények és azok a hibaokok (faults) és hibaallapotok (errors), amelyek ki-
hatassal vannak a teljesitményre. Utdbbira kozismert alacsony szint( példa a ,memo-
riaszivargas” (memory leak), amely ugyan egy id6 utan altalaban 6sszeomlas jellegl
hibakhoz vezet, de ennek bekdvetkeztéig is radikalisan tudja csdkkenteni egy rendszer
egészének teljesitmeényét.

A teljesitményhatassal jar6 ,kemény” — logikai, fizikai és konfiguracios — hibak (hard
faults) kezelésére és azok elkerulésére (pl. a ,software rejuvenation” technika segitsé-
gével [HANMER 2010]) altalanos jellegi utmutatast az Gzemeltetési stratégia szintjén
nehézkes lenne megfogalmazni. Ezeket a hibakat a szolgaltatast megvaldsito rendszer-
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nek képesnek kell lennie tlrni, vagy ezekbdél képesnek kell lennlnk azt helyreallitani — pl.
egy ITIL-alapu folyamattal.

Modern, megfelel6en tervezett rendszerekben a detektalas-diagnosztika-terve-
zés-helyredllitas folyamatat a rendszer 6nalléan is képes lehet végezni; errél a lehe-
t6segrol az autondm szamitastechnikat taglalé részben ejtettink bévebben szot. Itt a
kovetkez6ket emeljuk Ki.

A kapacitastullépési hibak hatasa futasideji automatizmusok segitségével részlege-
sen tdrhetd, de legalabbis csdkkenthetd. Mind a teljesitményhiba-tlirésre, mind pedig a
teljesitmény hibahatas-csokkentésre kodifikalt tervezési mintak allnak rendelkezésunkre.

A teljesitményhatassal rendelkezd kemény hibak aktivalodasa sok esetben jol inter-
pretalhatd klasszikus tulterhelésként is — a kulonbség pusztan annyi, hogy a kapacitas
csokkent, és nem a terhelés nétt meg. igy mindazon megoldasok, amelyek alkalmasak
a terhelésnovekménybdl adodo kapacitastullépés automatikus kezelésére, jelenthetnek
atmeneti megoldast a kemény hibak esetén is. Abban az értelemben persze dvatosnak
kell lenntink, hogy a klasszikus tulterhelést jellemz6en vagy atmeneti hibaokként értel-
mezzuk és kezeljuk, vagy pedig olyan mechanizmust alkalmazunk a kezelésére, amely
kapacitasatrendezés és -novelés segitségével egyben meg is szlunteti a hibaokot. Ezzel
szemben a kemény hibak esetén ezek a mechanizmusok a hibaok eltavolitasara nem
képesek, sokszor még a hibas allapot megszlntetésére sem.
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8. Osszefoglalas

Munkank attekintette az okosvaros-szolgaltatasok IT-teljesitménymenedzsmentjének
fobb kérdéseit és alkalmazhaté megoldasait. Igyekeztlink attekinté képet adni, amely az
okosvaros-modszertantdl a varosi szintli tervezésen és iranyitason keresztll az egyes
okosvaros-megoldasokban alkalmazhaté mechanizmusokig terjed.

Kismonografiank szamos relevans teruletet még csak nem is érint. Az alacsony
szintl mUszaki kérdések (pl. felImiiszerezés és monitorozas) esetén ez kifejezetten
szandeékunk is volt; széles célkozonség szamara ezeket a kérdéseket nehézkes és
koncepcionalis szempontbol nem is lényeges bemutatni.

Mas terlletek targyalasardl — ilyenek a kockazatvezérelt tervezés, a teljesitményme-
nedzsment Big Data adatelemzéssel tamogatasa és a terhelés-tulterhelések elérejelzése
és kezelése (lasd pl. [BOZOKI-KORONKA—-PATARICZA 2015]) — terjedelmi okokbdl
kellett lemondanunk.

Kismonografiankat nem csak az Uzemeltetéssel és fejlesztéssel foglalkozé informa-
tikai szakembereknek szantuk. Reményeink szerint haszonnal forgathatja mindenki, aki
okos varos informatikai megoldasok életre hivasan dolgozik, akar a kdzszolgalatban,
akar az iparban.
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