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1.BEVEZETO

Az okos varosokban fellelhetd szenzorhaldzatok a biztonsdg szemszdgébdl sok hasonlésagot mutat mds, nem
specialis szamitdégép haldzatok biztonsagdval. Ugyanakkor vannak jellegzetes eltérések is, amelyek leginkdbb két
tényezbre vezethetdek vissza. Egyrészt a szenzorhalozatot alkotd szenzorok korlatozottak eréforrasokban. Ez kor-
latozott feldolgozo teljesitményt, kddméretet és tapellatast jelent leginkdbb. A masik problémat az alkalmazasok
jellegébdl adédo kitettség jelenti. A szenzorok ugyanis sokszor olyan helyeken vannak elhelyezve, amelyeket nem
6riznek és nincs is elzarva biztonsdgosan a kilvilagtdl, igy aki gonosz szandékkal manipulalni szeretné azokat,
sokszor kdnnyen hozzaférést nyer az eszkézhoz. Ebbél adddodan tehat a szenzorokat ebben a kdrnyezetben kell
megvédeniink, ahol sok veszélyre és korlatozott védelemre szamithatunk.

A szamitdgépes biztonsag teriletén a tokéletes védelem szinte nem is létezik. Ezt persze ugy kell értentink,
hogy bar az 6sszes biztonsagi problémara Iétezhet védelmi megoldds, mégis ezek alkalmazasa annyira koltséges
és akar mas tekintetben is unpraktikus lehet, hogy nem célravezeté az alkalmazasuk. A védelem szempontjabdl
ezért nagyon fontos meghatarozni, hogy mennyit ér a biztonsag, mennyit kockaztatunk a tamadhatésaggal. Enhez
érdemes megismerni a tdmadoé motivaciot is, aki valoszinlileg ugyanezeket a szdmitasokat végzi el, kiszamitja,
hogy mennyi befektetéssel és mekkora kockazattal mekkora nyereséghez juthat. Amennyiben a befektetés és koc-
kazat olyan magas, hogy nem éri el azt a szintet, amennyi bevételt remél a tamadoé a tdmadas hatasara, ugy valo-
szin(sithetd, hogy nem fogja a tdmadast végrehajtani.

Egy példat tekintve, egy okos otthonban lévé vezeték nélkili villanykapcsolét nem célszerli magas koltségu
védelmi rendszerrel ellatni, hiszen valdszinttlen, hogy a tdmadé a tdmaddas magas koltségei ellenére azzal sze-
retné bosszantani a lakét, hogy helyette kapcsolja a [dmpdékat. A szamitdgépes biztonsagban a mai tdmadok és
tdmadasok jelentds része gazdasagi alapon mikaodik, igy a megfelelé védelem nem feltétlenil jelenti a tokéle-
tes védelmet, csupdn egy olyan védelmet, amely gazdasagilag megalapozatlanna teszi a tdmadast. Ugyanakkor
tudnunk kell, hogy létezik egy masik, egyre jelentésebbé valé tdmadoé csoport, ahol mar nem gazdasadgi meg-
fontolasok dominalnak, hanem hatalmi, vallasi érdekek. Ebben a kornyezetben sokszor a pénz nem szamit, igy
az el8bbi gondolatmenet sem teljesil, a tdmadas akkor is megvaldsul, ha annak a kéltsége jelentésen nagyobb a
tdmadasbdl remélt haszonnal. A kordbbi példahoz visszatérve, amennyiben a szomszédunk utal minket és szamara
mindent pénzt megér, ha a villanykapcsolé vezérlésével bosszanthat minket, akkor bizony fel kell késziilniink a
tamadasokra. Megemlitenénk még egy specidlisabb esetet, amikor a tdmadds hatasara emberélet van veszélyben.
Bar van olyan szamitds, ahol megjelenik az emberi élet értéke pénzben is kifejezve, mégis sokszor leginkdbb egy
felbecsiilhetetlen magas szamnak tartjuk. igy, ha a timadas emberi életet veszélyeztet, ott bizony muszaj mindent
megtenni a védelem érdekében.

A kismonografia masodik fejezetében felsoroljuk a tipikus okosvaros alkalmazasokat, ahol szenzorhalézatot
hasznalnak az alkalmazas mlkodéséhez. A felsorolasnal elemezziik, hogy melyik alkalmazas tipusndl milyen tama-
ddkra és milyen tdmadasokra szamithatunk, illetve megnézzik azt is, hogy pontosabban milyen szenzorhalézati

technoldgia all az adott alkalmazasok hatterében.
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A harmadik fejezetben a kriptografidval foglalkozunk. Megmutatjuk azt, hogy milyen olyan algoritmusok
vannak, amelyeket a szenzorhdlézatokban feltételezett gyenge eréforrasokkal rendelkezé mikrokontrollerek is
képesek jo teljesitménnyel futtatni. A gyenge eréforrdsok miatt ugyanis arra kell szamitanunk, hogy a jol ismert
és a gyakorlatban elterjedt kriptografia algoritmusok egy része sajnos ebben a kdrnyezetben nem alkalmazhaté.
Megmutatjuk, hogy milyen alternativak allnak rendelkezésre és milyen kompromisszumot kell hoznunk ezek
alkalmazasaval.

A negyedik fejezet a szenzorhalézati kommunikacié tdmadasardl szol. Sorra vessziik a haldzati rétegeket és
megvizsgaljuk a szenzorhdlézatokat érinté lehetséges tdmaddasokat. A tdmadasok mellett azt is megmutatjuk,
milyen technoldgidk allnak rendelkezésre a védekezéshez. Az 6todik fejezet aztan mar teljes egészében elemzi
azoknak a szenzorhalézati technolégidknak a védelmét, amelyeket a gyakorlatban is alkalmazunk. Megmutatjuk,
hogyan van implementalva a védelem a kiilonféle szenzorhalozat tipusokban. A hatodik fejezet végul 6sszegzi a
leirtakat.

A szerz6'

' Dr. Fehér Gdbor, a BME Villamosmérnoki és Informatikai Kara Tavkozlési és Médiainformatikai Tanszékének egyetemi docense, tanszék-
vezet6-helyettes. PhD-fokozatat a BME-n 2004-ben szerezte. Kutatasi teriilete a targyak internete, szenzorhalézatok kommunikacios

technoldgidi, illetve a hdlozat- és informaciobiztonsag.



2. OKOSVAROS SZENZORHALOZAT
TAMADOK ES TAMADASOK

Az aldbbiakban felmérjiik, hogy milyen tdmaddkra és tdmadasokra szamithatunk az okos varosok teriletén 1évé
szenzorhal6zatok esetén. Maga az okos varos helyszin meghatarozza azt, hogy milyen alkalmazasokrél beszélhe-
tank, illetve a szenzorhaldzat technolégia hasznalata tovabb sz(ikiti ezt a témakart. Felsorolunk tipikus okos véros
szenzorhaldzat felhasznalasi teriileteket és megmutatjuk, hogy ott milyen tdmadasok és tamadasi motivaciok
lehetségesek. Ebbdl fel lehet mérni a tdmadds veszélyeit, az okozott kdrokat, igy végll majd kdvetkeztetni lehet
a védelem nagysagara.

A vizsgalatok bemutatdsat megeléz6en csoportositjuk a tdmadasokat is. A tamadas célpontja lehet az adat
vagy informacié, amelyet a szenzor gy(jt. Ebben az esetben tdmadas lehet az adat megmasitasa, illetve akar az
adat eltlintetése vagy hamis adat gyartasa is. A tdmadas torténhet a szenzor helyszinén, akér az érzékeldk fizikai
befolyasolasaval, torténhet az adatatvitel soran, amig az adat eljut a szenzortdl a gyijt6ig, illetve torténhet a fel-
dolgozas helyén is. Lehet célpont maga az eszkoz is. Egyrészt pusztan az értéke miatt, masrészt pedig lehetséges,
hogy mas tdmaddasokhoz kapcsoléddodan sziikséges az adott eszkdz megtamadasa. Jellemz6 az is, hogy a tdmadas
célja pusztan a rombolas. Leggyakoribb a szolgadlat megtagadas tdmadas (DoS - Denial of Service) illetve ennek
elosztott valtozata (DDoS - Distributed Denial of Service). A tamadas soran az eszkdozt mikodésképtelen allapotba
viszik. Itt is jellemz6, hogy nem pont maga az eszk6z a célpont, hanem csak eszkéz egy mésik tdmadasban. DoS és

DDoS esetében példaul ezek az eszkdzok allithatéak at egy masik célpont tdmaddasara.

2.1 KORNYEZET MEGFIGYELESE

Jellemzé okosvaros szenzorhdlézat felhasznélasi terilet, hogy megfigyeljik a varos teriiletén mérheté kdrnyezeti
paramétereket, amelyek egyrészt az id6jarast jellemzik: hdmérséklet, napsiités, paratartalom, csapadék, légnyo-
mas, szélsebesség, szélirdny, napfény, UV sugarzas; masodrészt pedig a levegd minéségére adnak meghatarozast:
oxigéntartalom, 6zonmérés, kdros gazok mennyisége, por mennyisége és részecskenagysaga; végil pedig tovabbi
fizikai hatasokat vizsgalhatnak: vibracio, zaj. A mért értékeket felhasznalva id6jaras elérejelzéseket lehet késziteni,
amely segitségével megjosolhatdak a kozeljovd veszélyes id6jarasi jelenségei (viharok, jégesdk), masrészt segitik
a varosi polgarok életvitelét is. Az adatok ugyancsak alkalmasak arra, hogy megmutassak, mennyire egészséges
az adott idében a vérosi kdrnyezet és felhivjak a figyelmet, ha valamilyen okbdl kifolydlag (UV sugarzas vagy 1ég-
szennyezettség nagysaga) a varosi levegd és igy a varosban kint tartézkodas egészségtelen, sét akar az allergiasok
életét is megkonnyithetik.

A kornyezetmedfigyel6 szenzorokat tipikusan vezeték nélkili szenzorhalézatban kotik 6ssze és igy juttatjak
el az adatokat a feldolgozd helyekre. A kihelyezett méré allomasok szdma kdzepesen nagy, egy nagyvéarosban

parszaz ilyen eszkozt helyeznek ki. Jellemzden egy ilyen méréallomas tobb szenzorral is rendelkezik a kiilonb6z6
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mérésekhez. Az alkalmazast tekintve a sok szenzor adatdt dsszevetve, multbéli megfigyelésekre és modellekre
épitve hatarozzak meg az egész varost lefedd iddjarasi és egészségiigyi informacidkat. A vezeték nélkiili technol6-
giat tekintve egyrészt a hagyomanyos mobil internetes kommunikécié hasznalhaté a 2G technoldgiédtol kezdve
a ma elérhet6 4G technolodgidig, masrészt a kozelmultban megjelent nagy kiterjedésd, alacsony energiafogyasz-
tasu radidkat (LPWAN - Low Power Wide Area Network) lehet hasznalni, mint példaul a SigFox [ZUNIGA 2016] és
a LoRaWAN [Lora 2015]. K6zos jellemzdje a technoldgiaknak, hogy a méréegységek egyenként vannak a mérési
adatokat fogadé szolgaltatashoz kotve, igy egymastol teljesen fliggetlenll mikddnek. Az 2.1 dbra egy ilyen esz-

kozt mutat, amely egy ldmpaoszlopra van szerelve.

P

2.1. abra. A Libelium cég kdrnyezet megfigyel6 szenzora lampaoszlopra szerelve

Forrds: a kép a Libelium cég oldalarél publikusan elérheté

Tamadasokat és motivaciokat tekintve meg kell vizsgélnunk, mennyire értékesek az eszkozok, illetve az ada-
tok, végsé soron maga a szolgaltatas. Az kdrnyezeti informacid, amelyet az eszkdz mér és tovabbit nagyon értékes
a szolgaltatas szempontjabol, azonban ma még ezekre az adatokra éplil6 szolgaltatasok nincsenek gy elterjedve,
hogy kiesésuk lekiizdhetetlen problémat okozna az Uizleti- vagy maganéletben. A tdmaddsokat tekintve igy az
értékik nem tul nagy. Megfigyelhet6 az is, hogy az okos varosokban taldlhato szenzorok mellett ugyanennek
az informacidnak vannak alternativ forrasai is, amelyek talan dragabbak vagy kevésbé pontosak, de az alapveté
funkciokat el tudjak latni. Eppen ezért az is megéllapithaté, hogy noha a szolgéltatas figyelmeztet kritikus id6jarasi
helyzetekre és egészségre artalmas allapotokra, az alternativ adatforrasok miatt emberélet még sincs veszélyben.
A szenzor specialis felépitése és a kommunikacié jellege miatt az eszk6z nem alkalmas mas eszkdzok elleni tdma-
das kivitelezésére. Osszességében tehat elmondhaté, hogy a tdmaddnak kevés haszna van az egység megtama-
désaval vagy megbénitasaval, emberi életek nem keriilnek veszélybe. A szolgaltatott adatok kdnnyen ellenériz-
het6ek, igy a tamadas ténye gyorsan felderithet6. A tamadé oldalt tekintve ugyanakkor az is elmondhato, hogy
az eszkdzok altaldban szabadon hozzaférhetéek és kis kockazattal médosithatok vagy tonkretehetdk. A tdmadas

célpontja lehet maga az eszkoz is, mert jelenleg ezek az eszk6zok értékes alkatrészeket tartalmaznak.

10
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2.2 KOZMUVEK MERESE

Az okos varosok szenzorhdaldzatainak egy tipikus alkalmazasa a kozmU fogyasztasok mérése (2.2. dbra). A viz, gaz,
elektromosaram-fogyasztas leolvasasat igy nem a leolvasok vagy a fogyasztok végzik, hanem azok akar a hagyo-
manyos leolvasési periddusndl gyakrabban, automatikusan leolvasédnak és az adatok megjelennek a szolgalta-
tonal. Az eszkdzok tipikusan a mérésre alkalmas szenzorbdl allnak, illetve egy radiés kommunikacios eszkézbdl,
amely a mért adatokat a szolgaltaté felé tovabbitja. Egyelére az implementaciok zomében az eszk6zok kozvetlendl
kommunikalnak az adatgyjté szolgaltatassal, de vannak olyan termékek is, ahol a mérék 6nmagukban is egy sz6-
vevényes vezeték nélkiili szenzorhdldzatot alkotnak, és egymast segitve tovabbitjak az adatokat. Kihivast jelent,
hogy a vizmérék esetében leggyakrabban lebetonozott és mély vizaknakbdl kell a mért adatot elkiildeni, amely
problémat okoz a radios kapcsolatok esetében. A tobbi mérd esetében is el6fordulhat, hogy a lakasok belsejében
mar nem kedvezéek a radids viszonyok, illetve lakotelepeken gondot jelenthet a felhasznalok nagy szama és kozel-
sége. A mérd berendezések a felhasznalok, illetve a szolgaltatok maganteriletén helyezkednek el. Ahhoz, hogy egy
tamadd hozzé tudjon férni az eszk6zokhoz, be kell hatolnia az adott terliletre, amely jelentésen emeli a tamadas
felderitésének kockazatat.

2.2. dbra. Okos gazméré a FOGAZ okosméré projektjébol

Forrds: a kép a FOGAZ oldalarél publikusan elérhetd

Kozvetlen szenzor és gy(ijté kapcsolatok esetében a mar emlitett mobil internet, illetve LPWAN technoldgidk
jelentik a kapcsolatot, amelyen az adatokat tovabbitjak. Azokban az esetekben, amikor szvevényes szenzorha-
[6zat biztositja az adattovabbitast, ott tipikusan valamilyen alacsony fogyasztasu, rovid hatétavolsagu radids mo-
dult hasznélnak. Tipikus a ZigBee [ZIGBEE 2009] technoldgia hasznélata. Gyakran 6tvozédik a két technolodgia és a
hazon/lakason belili fogyasztasméréket révid hatétavolsagu radidkkal kapcsoljak 6ssze, mig az egyik ilyen méré
kitlintetett szerepet kap, és atjaréként 6 tovabbitja a tarsaitdl kapott adatokat a szolgaltatdk felé valamelyik nagy

hatétavolsagu radié segitségével.
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Tamadasok esetén kézenfekvd annak a lehetésége, hogy a fogyaszté maga szeretné meghamisitani az adato-
kat azért, hogy a mérédra kevesebbet mérjen, és igy ne fizessen az igénybe vett szolgaltatasért. Ezeknek a tama-
dasoknak egy része a méré szenzorra iranyul. Klasszikus megfeleléje volt a mérédérak megakasztasa. A tamadas
masik része a kommunikacidra irdnyul, amely meghamisitasaval elérheté lenne, hogy a szolgaltaté felé hamis
fogyasztasi adatok menjenek. A szolgaltatd altaldban mas eszkozokkel is figyeli a felhasznaldk fogyasztasat, igy
ezeknél a tAmadasoknal a tamadas felismerésének nagy a kockazata. Mivel az elkdvet6 az érdekek miatt maga a
fogyaszto, igy a lebukds veszélyének még magasabb a kockazata. Ettdl figgetlenil érdemes mégis megfeleléen
védeni a mérémuiszereket és a kommunikaciét. A szolgaltatds ideiglenes megbénitdsanak nem sok értelme van a
tdmado részérdl, ezek a mérék amugy is csak ritkdn mérnek.

Mas a helyzet azonban azokkal a mérésekkel, ahol a mérések célja nem csak az idészakos leolvasas kivaltasa,
hanem a strl mérések segitségével fogyasztas eldrejelzés és az elosztas segitése. A villamos aram fogyasztasa-
nal a szolgaltatonak nagyon hasznos lehet az az informacid, hogy hogyan alakul a fogyasztas a kozeljovében az
elektromos halézaton. Ennek segitségével a szabdlyozas egyszerlibbé, hatékonyabba és olcsdbba valik. Ebben
az esetben, amikor a szabdlyozas részévé valik a fogyasztas mérése, a szolgaltatonak nagyon értékessé valnak az
adatok. A téves adatok alkalmasak arra, hogy komoly veszteségeket okozzanak a szolgaltaténak, illetve a szolgal-
tatds megtagadds tdamadas is mér nagy csapds. A tamadé motivacidja ebben az esetben egyértelmiien a rombo-

I&s, hiszen szdmara anyagi elény nem igazén szarmazik a szolgéltaté veszteségeinek keletkezésével.

2.3 EGESZSEGUGYI ALKALMAZASOK

Az okos varoson ugyan tulmutatnak, de mindenképpen az okos varos alkalmazasok részei azok a megoldasok, ahol
a varosi polgérok életvitelét figyeljiik meg szenzorokkal és segitjiik ket abban, hogy fittek tudjanak maradni. Mara
Magyarorszagon is elterjedt a fitnesz karkoték hasznalata, amelyek az emberek aktivitasat, mozgdasat vagy éppen
annak hianyat mérik, ezen kivil pedig figyelik az alvasat és ezeket kiértékelve prébélnak segiteni, hogy visel6ik
fittek lehessenek. Bizonyos modelleknél mar megjelenik a pulzusmérés funkcio, sét véroxigén szintre is probalnak
kovetkeztetni. Az eszk6zok gyakran csak a megfeleld szenzort és egy kommunikaciés modult tartalmazzak, a kiér-
tékelés és visszajelzés mar nem az eszk6zon torténik, hanem valahol egy olyan szolgéltatonal, aki fogadja és feldol-
gozza ezeket az adatokat. A szolgaltaté nem feltétlenil eszkdz specifikus, a Google példaul nem gyart ilyen eszko-

zoket, mégis foglalkozik adatfeldolgozassal és gyart is alkalmazasokat, amelyek megjelenitik ezeket az adatokat.

2.3. abra. Fitneszkarperec és pedométer

Forrds: a kép a szerzé sajat felvétele
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A fitneszeszk6zok méretiikbdl adéddan is nagyon kevés tapellatassal rendelkeznek, ugyanakkor a viselések-
nél elvart, hogy hosszu tdvon mikddéképesek maradjanak (2.3 dbra). Mivel sok esetben a kozel valds idejd adat-
feldolgozas is elvart, igy mindenképpen strlin kommunikalnak egy feldolgozé felé, amit a kényelmes viselet miatt
vezeték nélkiil tesznek meg. Eppen ezért kis fogyasztasu, kis hatotavolsagu radidkat talalunk ezeken az eszk&zo-
kon. Leggyakoribb megoldas a Bluetooth LE [SANDHYA 2012] protokoll alkalmazasa, de komolyabb sporteszkoz
esetén szoba jon az ANT+ [SMITH 2011] protokoll is. A révid tavu kapcsolat a felhasznalé okostelefonjaig tart, majd
onnan mar mobil internet vagy WiFi kapcsolaton és utdna vezetékes 0sszekotésen keresztill jut el egy feldolgozé-
hoz. A feldolgozott adatok is az okostelefon képernydjén keresztil jelennek meg.

A tdmado szandékokat vizsgalva az adatok ugyan mas szamara értéktelennek tlinnek, ugyanakkor mégis sok
ember nagyobb jelentéséget tulajdonit annak, hogy a maganszféra védelmének részeként ne lehessen ezeket
masok altal megismerni. Az adatok tehat azért értékesek, mert a maganszférahoz tartoznak és a védelmet is ennek
medfeleléen kell feldllitani, még Ugy is, hogy a tdmadd motivacidja nem igazolt. Az eszkdzok kapcséan azonban
felmeril egy masfajta dimenzidja is a tdmadasoknak, mégpedig az, hogy a kommunikacios és prezentaciés elem-
nek megjelenik az okostelefon is. Mint latni fogjuk az okostelefon része lesz mas okosvaros alkalmazasoknak is, sét
sok esetben még inkabb érintett lesz, mégis mar itt, ennél a pontal érdemes foglalkozni vele. Az okostelefon még
nagyobb mértékben érintett a maganszféra tdmadasokban, mint azok az adatok, amik a fitnesz eszk6zok és az
okostelefon kdzott mennek. A tamado célja lehet tehat iranyitast szerezni az okostelefon vezérlése felett és onnan,
a telefonbdl szerezni meg informdcidkat. Itt mar anyagi érdekeltség is van.

A telefon tarolhat titkokat, amelyek pénziligyi tranzakcidk inditdsat eredményezhetik, illetve tarolhat egyéb
olyan informacidkat, amelyek nem keriilhetnek mashoz. Ez utdbbi esetben vagy maga az informacié értékes és
akar eladhato, vagy a felhasznalhaté megzsarolhaté az informacio, dltaldban privat fotdk, rogzitett hanganyagok,
videdk nyilvdnossdgra hozasaval. A tdmadas érkezhet a fitnesz eszkdzhoz ajanlott app képében, ahol vagy egy
olyan alkalmazasrol van sz6, amely atveri a felhasznaldt, vagy maga az eszkdzgyartd és szolgaltatd él vissza a hely-
zetével. Ezekben az esetekben tehat kilonos figyelmet kell forditani az okostelefonok védelmére féleg abban a
tekintetben, hogy az ott futd alkalmazasok mihez férhetnek hozza. A 2.4. dbra egy népszer( Kinai fitnesz alkalma-
zast, a Mi Fit app hozzaférési kérelmeit mutatja. Lathato, hogy az app futtatasaval a felhasznalé megengedi azt is,
hogy az alkalmazas hozzaférjen a telefonon tarolt kapcsolatokhoz, telefonhivasokat és SMS lizeneteket is kezelhet,

illetve a kamera segitségével képet, hangot és videot rogzithet.
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additional capabilities within each group. Learn more

2.4, abra. A Mi Fit fitneszalkalmazas altal igényelt hozzaférés-engedélyek

Forrds: a kép a szerzd sajat felvétele

2017 novemberében a Strava cég buiszkélkedett el vele [Hsu 2018], hogy alkalmazasa, amelyet tobbszazezren
hasznélnak, milyen sok helyre eljutott mar és egy nyilvanosan elérhetd térképre tette fel az adatgyUjtések helyét.
A probléma az lett, hogy a térképre felkeriltek titkosnak hitt katonai bazisok is idegen orszdgokban, pusztan azért,
mert az ottani katonak egy része is hasznalta az alkalmazast. Ebben a konkrét esetben igy mar tilmutat a ma-
génszféra védelmén az alkalmazas adatainak biztonsaga.

Mas, egészségiigy témakdrben emlitheté okosvaros alkalmazasok beteg emberek életmdédjat javitjak, segi-
tenek sériilt vagy tartés betegséggel él6 embereket. Bar az 6regség nem betegség, de ide sorolhatéak azok a
szenzorhaldzati alkalmazasok is, amelyek id6s embereknek nyujtanak segitséget azaltal, hogy medgfigyelik élet-
vitelUket. Az alkalmazasok egy része tajékoztato jellegl, de sajnos sok olyan felhasznald is van, aki rakényszerl
ezeknek az eszk6zoknek a hasznélatdra egészségligyi allapota miatt. llyenek a vakok, gyengén laték, siketek. Ide
sorolhatéak azok a cukorbetegek is, akik az inzulint automatikusan mérik és adagoljak mUszerek segitségével,
valamint minden egyéb olyan eset, ahol a gydgyszer adagolasaban és akar bevitelében egy alkalmazés segit az
embernek. Bar a legtobb ilyen eszk6z 6nmagaban mikodbképes, tobb olyan is van, amely pont azért, mert meg-
figyeléseket végez vagy azért, hogy naprakész informacidkkal rendelkezzen, halézatba van kotve. Itt a legkilon-
félébb technologiakkal taldlkozhatunk az 6sszekottetés terlletén a direkt kapcsolatoktdl kezdve az okostelefonon
keresztll atjatszott adatokig.

A tdmaddsokat tekintve itt egyértelmuen van életveszély, hiszen a beteg vagy sériilt emberek megbiznak ezek-
ben az eszkdzokben, amely bizalom bizony életveszélybe is sodorhatja 6ket. A feltételezett tdmado ugyanakkor
anyagilag nem motivalt ilyen tdamadasok kivitelezésében. Kimondottan emberélet ellen iranyulé tdmadasok sem
jellemzéen ilyen célpontot vélasztanak. Eppen ezért megfigyelhetd, hogy ezeknek az eszkdzdknek a védelme nin-
csen az emberélet feltételezett drdhoz igazitva. Ezt az értékelést az is nehezitené, hogy a felhasznaldknak vagy a
réluk gondoskodo tarsadalomnak jellemzéen nincsen pénze koltséges védelmi megoldasok megvételére, igy a

valéban megfelel6 védelemmel ellatott eszkdzok nem lizletképesek.
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2.4 OKOSOTTHON VEZERLES

Az okosotthon vezérlés esetében mar Magyarorszagon is észlelhetd az elérelépés, egyre tobb otthon egyre tébb
eszkoze valik vezérelhet6vé, illetve szolgaltat adatokat. Az eszk6zok ma mar a haz épitése soran is beépitésre
kerlilnek, ebben az esetben leginkdbb a vezetékes technoldgiat alkalmazzék, mig az utélagos beépitésnél a ve-
zeték nélkiili telepitések vannak tobbségben. Az alkalmazéasok szenzorokat és beavatkozokat fednek le, amelyek
folyamatosan figyelik a haz, kert és lakok allapotat, illetve sziikség esetén vagy kérésre beavatkoznak. Tipikus
szenzorok a lakotéren belll a hémérdk, paratartalom mérdk, fénymérdk, kapcsoldk, szénmonoxid és flist mérok,
illetve a vagyonbiztonsaggal kapcsolatos szenzorok, mint nyitas érzékel6k, mozgas érzékelbk, rezgés érzékelSk.
A beavatkozok teriiletén sok és kiilonféle vilagité berendezéssel talalkozunk, hémérséklet szabalyozokkal, tala-
lunk ablak és ajtd nyitdt, redénymozgatot, sét ma mar tobb héztartési kis és nagyberendezés is része lehet a
szenzorhal6zatnak, ugymint hiitégépek, mosdégépek, mosogatdgépek, siitdk stb.

A vezeték nélkili kommunikacids esetekben altaldban valamelyik révid hatotavolsagu alacsony fogyasztasu
radios technoldgidt vélasztjak, mint Bluetooth LE vagy ZigBee, de az sem ritka, hogy éppen azért vélasztanak ala-
csony fogyasztasu, nagy hatotavolsagu radié modult, mint példaul a LoRa, hogy a radios tamadasokat kivédve is
kommunikacioképes maradjon az eszkdz. A révid hatdtavolsagu radidk esetében az otthon teriiletén van egy atja-
ro (gateway) is, amely vagy lokalisan vezérli az eszk6zoket, vagy létezik kapcsolat egy szolgaltatd felé.

A tdmadd szempontjabdl itt elsésorban az otthonokban taldlhatd vagyon a célpont. Az tdmadd egyrészt infor-
maciot szerezhet arrél, hogy a lakd otthon tartézkodik-e vagy esetleg elutazott hosszabb idére. Megjegyzésként,
pont ilyen céllal vannak olyan okosotthon eszkdzdk, amelyek hosszabb tévollét alatt pont az szimuléljak, mintha a
felhasznald otthon lenne példaul a fények kapcsolgatasaval. Elutazasra utald jel lehet a termosztat beallitasa vagy
a lakas hémérséklete vagy akér a mozgasszenzorok jelzései. A tdmadonak hozza kell férnie a szenzorhalézathoz,
amely vezeték nélkdli kivitelezés esetében akar behatolds nélkul is megtehetd. A betorés esetén tovabbi célpontok
lehetnek a vagyonbiztonsagi érzékel8k, amelyeket a betord 6sszezavarhat vagy megbénithat. A tdmadd az eszko-
z6k hibait kihasznélva akdr magat a betorést is egyszertibben kivitelezheti. Az okos zérak esetében nagyon fontos
ezért a megfelelé védelem. Egy 2016-os konferencidn az amerikai Merculite Security munkatarsai 16 okos zarbdl
12-nél talaltak biztonsagi problémat [Rose 2016], tobbek kézott példaul nyiltan atvitt jelszavakat.

A vagyonvédelem mellett a tdmadd megbénithat olyan szenzorokat is, amelyek emberéletek mentésére lettek
telepitve, ugymint fust és szénmonoxid szenzorok. Az ilyen esetek szerencsére d6nmagukban ritkak, a tdmadonak
nem érdeke ez a tdmadas, igy inkdbb, mint egy masik tAmadashoz kapcsoléddan bekovetkezett esemény jelenhet
meg. Az otthonok beavatkozo6i m(ikédésiik sordn nem alkalmasak emberélt kioltdsara, igy a tdmadasoknak ez szin-
tén nem lehet célja.

Hasonldan a korabbi okosvaros alkalmazasokhoz, itt is felmerdl, hogy a tdmadd célja magénszféraba tartozd
informaciok lopdsa, egyrészt az informacidk értéke miatt, masrészt akdr zsarolasokhoz. Az érzékeny informaciét
az okosotthonok kamerai és mikrofonjai szolgaltathatjak, amelyek rogzitik a lakdsban torténé eseményeket akar a

nap 24 orajaban.
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2.5 OKOSVAROS KOZLEKEDESI ALKALMAZASOK

Sajnos a nagyvarosi élet ma mar sokszor egyiitt jar a dugokkal és parkolasi problémakkal, amelyeken okosvarosok
szenzorhaldzatara épiil6 alkalmazasok prébélnak enyhiteni. A dugdk esetében felhasznalhatoak uttestbe épitett
szenzorok vagy lampakhoz esetleg kiilon poznakra kihelyezett kamerak képei. Minden esetben a forgalmat figye-
lik és az adatokbdl nyert informaciét juttatjak el a feldolgozdig. Az eszkdzokbél nyert adatok mobil interneten
vagy sajat, tobbnyire vezetékes halézaton keresztil jutnak el az eszkozoket lizemelteté6hoz, aki utdna mar a fel-
dolgozott informacidt értékesiti. Masik megoldas ugyanebben a problémakorben, hogy a jarmdvekre, tipikusan
taxikra, tomegkozlekedési eszkdzokre szerelnek fel szenzorokat és igy figyelik azok mozgasat, majd abbol kovet-
keztetnek a forgalmi helyzetekre. Itt mindenképpen mobil kapcsolat, leginkdbb mobil internetes 6sszekottetés
van, az adatok az eszkozoket lizemeltetd szolgaltatbhoz mennek. Van azonban egy harmadik megolddas is, amely
mszakilag az el6z6 megoldashoz hasonlit, azonban nagy kilonbség, hogy a felhasznaldk a sajat eszkozeiket
hasznaljak és az adat feldolgozasa mar nem az Gizemelteténél torténik. Ezek az Ugynevezett kzosségi alkalma-
zasok, ahol a felhasznalé csatlakozik a kozosséghez és egyuttal & maga is adatot szolgaltat a szolgéltatashoz.
A legnépszerlbb ilyen alkalmazas az itthon is jol ismert Waze, amely éppen azt a célt tizi ki, hogy a kozlekedés-
ben segitsen gyorsabban és problémamentesebben eljutni A-bdl B-be. A szenzorok itt a felhasznaldk GPS vevével
ellatott okostelefonjai és a kapcsolat mobil internetes.

A tdmado anyagi hasznait kutatva nehezen taldlhaté olyan szituacid, amely anyagi el6nyhoz juttatna a tamadot
a varosi dugd megeldzést és elkeriilést szolgalo alkalmazasok kozott. A dugé szituacié nem fordithaté kozvetlendl
anyagi haszonra. Elképzelhetd viszont, hogy a tdmaddnak itt nem anyagi céljai vannak, hanem a sajat kozlekedését
szeretné elGsegiteni azaltal, hogy a szenzorhaldzaton keresztiil a szolgaltatasba beavatkozva eltereli a forgalmat
azokrdl a pontokrol, ahol 6 maga szeretne gyorsabban atjutni. Szintén valds lehet a rombolasi szandék, a szenzor-
halozat adatainak megzavarasaval ugyanis a tdmado kdnnyen visszajara fordithatja az alkalmazas erejét és idézhet
el6 forgalmi dugokat. Jelen implementdaciok esetében emberi élet nem kerill még veszélybe, mert a jelzé6lampéak
vezérlése nem kozvetlenil az alkalmazasbdl torténik, de a jovében nem elképzelhetetlen, hogy az egyre nagyobb
integracié miatt akdr ez is megtorténhet. Természetesen az integracié varhatéan nem a kézosségi szolgéltatasok-
ra fog épilni. A tdmado igy potencidlisan gyilkolhat is, amely a kdzlekedéssel kapcsolatos terrorizmus egy Ujabb
formdja lehet. Ezeknél a rendszereknél igy kiemelten fontos a megfelel védelem az adatok és eszk6zok szamara.
A lampakra, péznakra kozteriileteken kihelyezett eszk6zok esetében a tdmadé el is tulajdonithatja az eszkdzoket,
hogy abbol értékes informaciokat nyerjen vagy értékesitse darabjait.

A masik jellemzd szenzorhalézatra épiilé okosvaros alkalmazds az utcai parkolds problémajat segité alkal-
mazasok. Itt egy alkalmas, jellemz&en a parkoldhely helyén telepitett szenzor figyeli a parkoldsokat és a be- és
kiparkolasi eseményeket jelenti egy szolgaltatds felé. A szenzorok vagy az uUttest burkolatdban helyezkednek el,
vagy ralatassal rendelkeznek a parkol6helyre. EI6bbi esetben magneses, ultrahangos vagy optikai érzékel6kkel
érzékelik a parkolast. Az aszfaltba épitett valtozat esetén vezeték nélkili kommunikaciot hasznalnak a szenzortdl
a szolgaltatas gyujtéjéig. Beépités esetén cél, hogy a burkolatot ne kelljen s(irin megbontani az elemek cseréje
miatt, igy mindenképpen alacsony fogyasztasu komponenseket hasznalnak. A megoldasok kozott talalunk olyat,
ahol egy alacsony fogyasztasu és rovid hatotavolsagu radiot hasznal, majd egy kozeli atjatszd, ami tipikusan még
az utcaban taldlhato egy villanyoszlopon kihelyezve, tovabbitja az adast mobil internet vagy nagy hatétavolsagu

radio segitségével a szolgéltatdhoz. Olyan megoldas is ismert, ahol a nagy hatétavolsagu, de alacsony fogyasztasu
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radio rogton a szenzorhoz keril. A burkolatba helyezett szenzor esetén, amely felett j6 eséllyel még egy autd is

parkol, még a nagy hatétavolsdgu radio esetén is kellhet a kozeli 4tjatszo6 allomas (2.5. dbra).
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2.5. dbra. Burkolatba helyezhet6 parkolasszenzorok a Libeliumtol

Forrds: a képek a gyartd honlapjan publikusan elérheték

A videds medfigyelés esetén altalaban vezetékes kapcsolat van, amely a szolgaltatohoz viszi a vide6 adatokat
elemzésre.

A tdmado szemszogébdl van anyagi haszon, amennyiben nem kell fizetnie a parkoldsért, azonban ez csak
abban az esetben éri meg a tamaddnak, ha kevés befektetésbe keriil szamara az alkalmazott védelem kijatszasa.
Mivel a parkolasi dijak, bar sokszor magasnak tlinnek, mégis olyan értéket képviselnek, amely nehezen 6sszemér-
het6 az alapvetd védelem kijatszasanak koltségével, igy a szolgaltaténak nem kell nagyon magas szinti biztonsagi
megoldéasokat alkalmaznia. Annal nehezebb ugyanakkor védekeznie a rombolasos és szolgéltatds megbénitasos
tamadasok ellen. Az eszkdzok kozterlleteken vannak, rdadasul a burkolatba épitett valtozatok parkolas esetén
takarva is vannak. Fennall a veszélye, hogy az eszkodzt szoftveresen feltorik, mikodésre alkalmatlannd teszik vagy
eltulajdonitjak. Gondatlan implementacié esetén egyetlen eszkdz megtdmadasa esetén akar a teljes halézathoz
hozzaférést szerezhetnek. A rongalas esetén igy nem csak az adott eszkdzt, hanem a szolgéltaté nagyobb, akar
teljes halézatat megbénithatjak, jelentés gazdasagi veszteséget okozva ezzel szdmara. Szintén rongalds és szol-
galtatds megtagadas veszélye all fenn a kozterileten kihelyezett gydijté és tovabbitd pontok esetén. Ennek meg-
rongélasaval egy korzet tehet6 elérhetetlenné, de itt is fennall a veszélye az imént emlitett szoftveres torésnek is,
amelynek vége egy nagyobb tertiletet érinté szolgaltatas kiesés lehet.

A kameras megoldasok esetében is hasonld a helyzet, a korabban emlitett gondok itt is fennallnak. Itt azon-
ban szintén, mint minden kameras megoldas esetében elékeriil a maganszféra védelmének problémaja. A kamera
Shatatlanul régzit olyan eseményeket is, amelyek alkalmasak lehetnek arra, hogy informdciét szerezziink meg
maganszemélyekrol, akik errél nem is tudnak. A képen lathatoak és felismerhetéek lehetnek emberek, rend-
szdmok, igy mozgdasukat nyomon lehet kdvetni. Fél6 lehet az is, hogy a tdmadasok direkt ezen informaciok meg-
szerzésére irdnyulnak és nincs is kozlk a parkolasi alkalmazashoz.

A kozlekedés témakorben végil érdemes még megvizsgalni az dnvezetd autdkat, bar jelenleg még nincsenek
elterjedve nalunk fejlettebb orszagokban sem. Az dnvezetd autok is szenzorhdlézatot alkotnak, mert a kozlekedé-
stik soran keletkez6 informacidkat, tobbek kozott vided anyagokat, kozvetitik a gyartdk felé, hogy azokat felhasz-
nalva 6k tokéletesiteni tudjk a vezetést. Feltehetéen a jovében az autdkat majd lokalis dontések alapjan vezeti a
gép, de nem zarhato ki olyan eset sem, amikor majd az autokat tavolrol vezérlik, ilyen megoldasok ugyanis mar

ma is léteznek. A lokalis esetben is valdszin(sithetd, hogy az auténak lesz kapcsolata a kiilvilaggal igy ezekben az
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esetekben sem zarhato ki a tavvezérlés, akér ugy, hogy az autét kiviilrél atprogramozzak. Az autdk a mobilitadsuk
miatt mindenképpen vezeték nélkiili technolégiaval kapcsolédnak majd a halézathoz, varhatéan a 4G-n tuli tech-
nolégidval, amely mar valoban képes lesz kiszolgalni a valds ideji kovetelményeket is.

Az 6nvezetd autd rendkivil nagy tdmadasi felliletet ad. Egyrészt maga az autd nagy értéket képvisel, ezért
eltulajdonitasa sok tdmadét vonzhat. Ebben az esetben egyébként nem is kell, hogy valéban 6nvezetd autérdl
beszéljiink, ma egyelére szélesebb korben terjedt el az tgynevezett,connected car” (halézatba kotott autd), amely
halézati 6sszekottetést biztosit az autdval, és ezen az 0sszekottetésen keresztil is torhet fel autét vagy okozhat
problémat a tdmadd. Mivel az autd nagy érték, ezért a tamadd nyeresége is nagyobb, igy nagyobb befektetéseket
vagy magasabb kockazatot is vallal. A masik, rettegett tdmadasi felllet a rombolas, illetve itt mar bizony elékerdl
az emberélet kioltasa is. Egyrészt az dnvezetd autd keriilhet olyan szituacidba, ahol veszélyezteti utasait, masrészt
viszont az auto tavolrdl vezérelve més autdkat és utasokat, gyalogosokat és akar egész éplileteket veszélyeztethet.
Bar ilyen incidenst még nem ismeriink, de kutatéok mar mutattak rd példat, hogy atvettek hatalmat egy arra alkal-
mas auto felett vezetés kdzben, amelynek aztan konnydszerrel baleset lehetett volna a vége [MILLER 2015]. Sajnos
a terrorizmus vildagaban pedig van ra példa, hogy kocsival emberek k6zé hajtanak, igy jogos a félelem, hogy ugyan-
ezt onvezet6 autdkkal még konnyebben megtehetik. Az autok esetében lathatd, hogy muszdj fejlett védelmet
alkalmazni, amelynek magasabb is a koltsége. Az autdk esetében azonban nagyobb értékrél beszéliink, igy a dra-
gabb védelmi megoldasok nem okoznak olyan problémat, hogy akadalyoznak a védelem kialakitasat és fenntart-

hatdsagat.

2.6 ONKORMANYZATI ALKALMAZASOK

A szenzorhalézatok az okosvarosokban sokszor Gnkormanyzati feladatokkal és alkalmazasokkal is kapcsolatban
vannak. Egyik jellemzd ilyen feladat a kdzvilagitas, amelyet ma egyre tébb helyen prébalnak okos megoldasokkal
lzemeltetni. Az okos kozvilagitas esetén a ldmpak csak ott vilagitanak, ahol aktualisan valéban hasznos a fényiik,
egyéb helyeken és idében energidt megtakaritva a lampdk lekapcsolnak. A ldmpakat azért kapcsoljak szenzor-
halézatra, mert igy egyetlen, a lampaval érzékelt esemény tobb mas [dmpa fényére is hatassal lehet. A kommu-
nikdcidhoz hasznalhatnak olyan megoldéasokat, amelyek az elektromos haldzaton viszik a jeleket. Ahol ez nem
valésithatdé meg, ott altaldban radios atvitelt hasznalnak méghozza vagy mobil internetet vagy nagy tavolsagu,
alacsony fogyasztasu radidkat.

A tdmadasok szempontjabol nem igazan vonzoé a kdzvilagitds, hiszen a tdmaddnak nincsen kdzvetlen gazda-
sagi nyeresége a tamadas éaltal. Rombolds, szolgaltatds megtagadas elképzelhetd, illetve az is lehet, hogy a tdmadd
szandékosan sotétit el egy adott helyet, amelyen aztdan mas tdmadast hajt végre.

Szintén az 6nkormdnyzati csoportba tartoznak azok a mobil alkalmazasok, amelyek segitségével a varoslako
polgarok bejelenthetik azokat az eseményeket, amelyekkel taldlkoznak napi tevékenységiik soran. Bejelenthetnek
példaul egy katyut, amelyet az Uton latnak vagy egy kidélt fat, amely a jardara borult. A felhasznaldk a sajat okos-
telefonjaikat hasznaljak, és ezzel készitenek és osztanak meg eseményekrél készitett felvételeket, megjegyzéseket.

Kommunikacidra is az okostelefon szolgal, vagy otthoni WiFi-kapcsolattal vagy mobilinternet segitségével.
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A tdmadasok szempontjabdl az okostelefon jelentheti a célpontot. Itt ugyanazok a veszélyek vannak, amelye-
ket a fitnesz alkalmazasok kapcsan emlitettiink. A tdmadasok a maganszférat érik azaltal, hogy visszaélnek azokkal
a jogosultsagokkal, amelyeket a felhasznald jovahagy a telepités soran. Annyival azonban taladn szerencsésebb a
helyzet, hogy az appok forrasa a lokalitds miatt kevésbé idegen, igy a tdmadd szamara ez magasabb kockazatot

jelent.

2.7 TAMADASOK SZENZORHALOZATOS OKOSVAROS-ALKALMAZASOK ELLEN

A fenti alkalmazascsoportok és tdmaddsaik ismertetése utdn egy tablazatban roviden 6sszefoglaljuk az egyes

eseteket.

2.1. tablazat. Alkalmazasok, technolégiak, tamadasok és védekezések

Alkalmazasi Szenzorhalozati Tamadasok Védekezések
teriilet technolégia
Kornyezet « Mobil internet « Nincs kézvetlen anyagi « Lopds elleni védelem
medfigyelés « LPWAN haszon
- Koztertileten elhelyezett
eszkdzok
Okos kézmiivek « Mobil internet « Szolgdlatmegtagadds « Adatok védelme,
- Villamosaram « LR-WPAN + Nagy kdrok hitelessége
elosztas « LPWAN
Egészségiigy + Mobil internet « Emberi élet veszélyben, de « Alacsony szint(i és
- betegellatas, « LR-WPAN nem célpont koltségl védelem
sériltek,  WiFi « Nincs kézvetlen anyagi
oregedés haszon
« Magdnszféra elleni
tdmaddsok

Okosotthon - « Mobil internet - Jelentés anyagi haszon « Hozzdférés védelem
biztonsag « LPWAN « Magdnszféra elleni « Magdnszféra védelme
- WiFi tdmaddsok - Atjdré védelme
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Alkalmazasi Szenzorhalozati Tamadasok Védekezések
teriilet technoldgia

Okos kozlekedés « Vezetékes « Kis mértéki anyagi haszon « Hozzdférés védelem
- Parkolas kamerdk « Rombolds + Adatok védelme,
« LR-WPAN « Szolgdlatmegtagadds hitelessége
« LPWAN « Magdnszféra elleni « Magdnszféra védelme
tdmaddsok + Lopds elleni védelem
« Koztertileten elhelyezett
eszkdzok

Onkormanyzati « Vezetékes « Nincs kbzvetlen anyagi « Vezérlés védelme
alkalmazasok - megolddsok haszon
kozvilagitas « LPWAN . Szolgdlatmegtagadds

« Kapcsolt tamaddsok

A tablazatbol az is lathato, hogy az okosvaros alkalmazasok rendkiviil sokfélék, mind az alkalmazott szenzor-

halézati technoldgiat, mind a tdmadasokat és ezzel kapcsolatos védekezéseket tekintve. Altalanos védelem sza-
mukra nem létezik. Létezik azonban egy alap szintl védelem, leggyakrabban a szenzorhalézati technolégidhoz
kapcsoltan. Ezzel a védelemmel a tdmaddasok egy jokora részét meg lehet akadalyozni, de természetesen a specialis
igényeket nem feltétlenil elégiti ki. A biztonsadgot azonban nem csak a szenzorhalézati részben kell elhelyezni,
vannak olyan védelmi elemek, amelyek mas rétegekben sokkal hatékonyabbak tudnak lenni. Leginkdbb a ma-
ganszféra védelme ilyen. Ebben a kismonogréfidban csak azokat a megoldasokat mutatjuk be, amelyek a szenzor-
halézatokhoz kapcsolédnak.

Tobb okosvaros alkalmazas mellett is szerepel a mobil internet technoldgia, hiszen ezt a technoldgiat valéban
alkalmazzak az adott megoldasnal. A mobil internet a 2G rendszerekben megjelent GPRS (General Packet Radio
Service) technolégiaval kezd6dik és ma az LTE (Long Term Evolution) megoldasoknal jar. A kozelmultban megje-
lentek olyan elemek is a szabvanyokban, amelyek kimondottan szenzorhalézatos mikddést, illetve gépek kozotti
kommunikaciot céloznak meg, mint példaul az NB-loT (Narrowband IoT) és LTE-CatM1. Mindazonaltal a 2G-3G-4G
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mobil technoldgia nem tartozik a klasszikus szenzorhaldzati technolégidk kdze, a biztonsagi kihivasokat igy csak az
utdbb emlitett NB-loT és LTE-CatM1 korben fogjuk vizsgalni.

A tablazatbdl és a részletesebb kifejtésébdl is lathato, hogy az 6nvezet6 autdk kimondottan magas kockazatot
jelentenek, a tdmadasok iranyulhatnak vagyonra és emberéletre is és a tdmadok magasabb kockazatot is vallal-
nak. Az ott felhasznalt kommunikacios technolégia még kidolgozas alatt van igy err6l a témakorrdl nem szdl ez
a kismonogréfia. A mostani dokumentumban szerepld technolégiak azonban megmutatjak azt, hogy mit lehet
Osszerakni a biztonsdg teriiletén egy korszer( protokoll esetében. Varhatéan az 5G megoldasok nem hoznak majd
merdben Uj biztonsagi megkozelitéseket, hanem a jelenleg elérheté legjobb technoldgiakat valasztjak vagy fej-
lesztik tovabb.
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3. SZENZORHALOZATOKHOZ IGAZITOTT
KRIPTOGRAFIA

A szenzorhaldzatok esetében a haldzatban résztvevd elemek, féként a szenzorok szamitasi és kommunikacios
kapacitasa erésen korlatozott. Ennek legfébb okai, hogy a szenzor mobilis, amely kizérja a vezetékes 6sszekot-
tetést és igy a tartos tapellatast, illetve sokszor a méret is lényeges, igy hatalmas akkumuldtorok sem johetnek
szbba. Hozzajon még az is, hogy az alkalmazashoz altaldban sok szenzor sziikséges, amely viszont csak akkor
eladhato, ha ezek a szenzorok gazdasagosan allithatdak elg, illetve Gzemeltethetéek és ez azt is jelenti, hogy a
teljesitményben is korlatozottak lesznek. A méret és teljesitmény korldtozas miatt, a ma ismert legtobb klasszikus
kriptografiai algoritmus nem alkalmazhato, hiszen ezek szamitasi igénye és futas kdzbeni tarigénye sok esetben
jelentds. Problémat jelent az érzékeny adatok, mint példaul jelszavak és kulcsok titkos tarolasa is, ugyanis a hagyo-
manyos mikrokontrollerek esetében nincs olyan tarhely, ahol ezeket valéban biztonsdgosan tarolni lehetne. Sok
mikrokontroller ugyan rendelkezik kiviilrél nem olvashaté memoriaterilettel, de fizikai hozzaférés esetében ez
nem mindig mkodik tokéletesen. A szenzorok védelme pedig sok esetben szintén nehezen megoldhaté. Tovabbi
problémat jelent, hogy amennyiben a tdmadé hozzdjut egy szenzorhoz, igy nem csak az ott tarolt szenzitiv ada-
tokat, kulcsokat, programkddokat, protokollokat képes kiolvasni bel6le, hanem a szenzort felhasznalva, de mar
hamis adatokkal vezérelve akar aktivan is be tud avatkozni a hal6zat forgalméba, ezzel pedig potencidlisan képes
tobb mas szenzor adatait is megszerezni.

A szenzorokhoz igazitott kriptografia nem egy teljesen Uj aga a kriptografianak, hanem azokat a klasszikus
megoldasokat valasztjuk ki, amelyek alkalmazhatéak szenzorhalézati korilmények kozott is. Az algoritmusoknak
leginkabb teljesitményben, valamint statikus és dinamikus tarhelyben illeszkednie kell a szenzorok tulajdonsa-
gaihoz. Erdemes azért attekinteni, hogy mi az, amit elvarhatunk ma egy szenzor, pontosabban a hozza illeszked6
mikrokontroller teljesitményétdl. Az okosvaros alkalmazasok esetén, mint ahogy sokféle alkalmazassal, ugy sokféle
szenzorral is taldlkozhatunk. Az egyszerlbb érzékel6k esetén, mint amilyen a hémérséklet, paratartalom adatok
begy(jtése, egyszerli mikrokontrollereket taldlunk. A gazdasagossag miatt pont akkora teljesitményiik és memori-
ajuk van, ami a feladat elvégzéséhez szlikséges. Teljesitmény teriiletén jellemzé a 10-100 MHz érajel, érajelenkénti
miveletvégzés, csak egész szamok kezelése, specidlis, akar kriptogréfiai utasitaskészlet hianya.

Tarhely kapcsan a programok elhelyezésére altalaban 8-64 KB memoria all rendelkezésre, futas kozben pedig
a programok 2-16 KB méret( terlletet foglalhatnak dinamikusan. Azok az alkalmazasok, amelyek bonyolultabb
miveleteket végeznek, esetleg mar videot is kezelnek, komolyabb mikrokontrollerrel, sét sok esetben mar mini
PC-vel rendelkeznek. Ezek teljesitménye jocskan felilmdulja az elébb emlitett példanyokat, azonban még igy is
elmaradnak egy normal felhasznalasi PC mogott. Leginkabb egy belépé szintl okostelefonra hasonlitanak mind
teljesitményben, mind tarhelyben. A mikrokontrollerek vagy processzorok sebessége eléri a GHz nagysagrendet,
tobb magjuk segitségével tobb szalat képesek egyszerre futtatni, rendelkezhetnek specialis utasitaskészlettel krip-
tografia vagy jelfeldolgozas terilletén. Tarhelyben gyakran bévithet6ek is igy a tényleges méreteket az alkalma-

zasokhoz lehet igazitani, de alap esetben is jellemzé a MB kordili statikus és dinamikus memaria méret. Az utébbi
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csoporthoz tartozd szenzorok esetében a legtobb kriptografiai mivelet nem jelent kihivast teljesitmény és tarhely
szempontbdl, itt azok a miveletek érdekesek, amelyek még egy normal PC jellegli gépet is alapos munkavégzésre
birnak. A szenzorokhoz igazitott kriptografiat igy inkabb az el6bb ismertetett csoporthoz valasztjuk, ahol valéban
léteznek korlatok.

A kriptografia algoritmusok lefutasan tul azonban van még egy tényezd, amely jelentds hatédssal bir a rendszer
osszteljesitményére, ez pedig a kommunikacios protokoll. Szenzorhalézatok esetében ugyanis maga a halézat is
lehet korlatozé tényez6, amikor a radiés modulok alacsony fogyasztasra vannak kotelezve. Ezekben az esetekben
ugyanis az alacsony fogyasztas egyben azt is jelenti, hogy a kommunikacios egységek mérete kisebb és lassabb
a megszokottnal. Nem ritka a 32-64 byte k6zotti csomagmeéret és LPWAN esetében a bit per masodpercben (bps)
mérhetd sebesség. A kis méretbdl adéddan a kriptogréfidanal hasznalt paramétereknek is alkalmazkodniuk kell, kii-
[6nben tulsdgosan aranytalan lesz a biztonsag miatt novekmény és ez a rendes forgalom rovasara megy. Példaként
egy mindossze 32 bajtos keretben aranytalan egy 8 bajt hosszu kriptografiai védékdd hasznalata. A lassu sebesség
pedig korlatozast jelenthet az lizenetek szdmaban, igy a protokoll nem lehet tetszélegesen bonyolult. Ezek a meg-

szoritasok szintén okosvaros alkalmazas specifikusak és nem minden esetben allnak fenn.

3.1 ALAPVETO KRIPTOGRAFIAI MUVELETEK SZENZORHALOZATOKBAN

A szamitégépes informacidbiztonsagban az alapveté megkozelitést a CIA (Confidentiality — Integrity — Availa-
bility) modell [CHERDANTSEVA 2013] mutatja (3.1. abra). Ez a harom alapkovetelmény, amelyet a legtobb rendszer-
nek teljesitenie kell. A Confidentiality sz6 bizalmassagot jelent, azt, hogy az adatokat csak azok a felek érhetik el,
akik jogosultak az elérésre. A bizalmassag a kriptografidban titkositas segitségével érhet6 el. A titkositast kulcsok
segitségével végezziik és a kulcsokat csak azoknak juttatjuk el, akiknek hozzaférést biztositunk a titkositott adat-
hoz. Az Integrity az integritas védelmet, sértetlenséget jelent. Valéjdban nem tudjuk garantdlni, hogy az adatok
ne sériiljenek meg szandékos vagy természetes eredet(i rongaldéddas hatdsara, azonban a kriptogréfia segitségé-
vel ellenérizni tudjuk az adat integritasat és jelezni tudjuk, ha sérilés tortént. A kriptografiaban védé kodokat
hasznélunk a sértetlenség ellendrzésére, amelyeket leggyakrabban kulcsok segitségével iranyitunk. A kédot csak
az tudja elhelyezni, illetve az tudja ellendrizni, aki rendelkezik hozza a sziikséges kulccsal. Amig a titkositds nem
feltétlenul valtoztatja meg a védett adat méretét, addig az integritas védelem szlikségszerlien megndveli a véde-
lemmel ellatott adat méretét. A ndvekedés mértéke ardnyban van a biztonsaggal. A harmadik sz6, az Availability
rendelkezésre allast jelent. Ez a terilet tulmutat a kriptografian, hiszen a kriptografiai algoritmusok sok esetben

segithetnek ugyan, de 6nmagukban nem tudjak a rendelkezésre allast garantalni.
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Informaciod
biztonsag

Rendelkezésre allas

3.1. abra. CIA-haromszog az informacié biztonsagban

Forrds: a szerz6 sajat szerkesztése

3.2 SZENZORHALOZATOKHOZ IGAZITOTT BIZALMASSAG
3.2.1 Az AES algoritmus

Ma, tobb szempontot is figyelembe véve legjobb titkositonak az AES (Advanced Encryption Standard) titkositot
tartjak [DAEMEN 2013]. A szempontok kozott szerepel a teljesitmény is, igy szerencsére ez az algoritmus alkalmas
arra, hogy szenzorhalézatok esetében is alkalmazzak. Az algoritmus nevében is utal ra, hogy egy szabvanyrol van
szb és ez tovabbi elényt jelent, hiszen igy egy olyan titkosito eljarassal van dolgunk, amely széles kdrben elterjedt
és szamithatunk tobb termékben is az el6fordulasara.

Az AES algoritmust tébb versenyzé algoritmus kozil vélasztottak ki 2000-ben. A cél az volt, hogy egy olyan
algoritmust taldljanak, amely megfeleléen biztonsagos és megfelel teljesitményt nyujt hasznalata soran, gaz-
dasagos a mérete, egyszerlien megvalosithaté és licensz-mentes. A 15 jelentkezé koziil végul a Vincent Rijmen,
Joan Daemen alkotasat a Rijndael algoritmust valasztottak gyéztesnek. Sokak kritizéltdk ugyan a dontést, miszerint
ebben a versenyben nem a legbiztonsagosabb algoritmus gy6z6t, hiszen mas elvarasoknak is meg kellett felelni,
de ugyanakkor tény, hogy komoly biztonsagi problémat az AES mikddésével szemben a mai napig nem talaltak
és nem is valészin(, hogy valaha is fognak. A |étez6 problémak ismertek és a jelenlegi szamitasi kapacitasok mel-
lett elhanyagolhaté kockazatuk.

Az AES titkosito egy blokktitkositd algoritmus, amely azt jeleni, hogy a titkositandd informaciot fix méret(
blokkokban varja és a kimeneten is egy teljes blokk jelenik meg. A blokkok fix, 128 bit mérettiek fliggetleniil egyéb
paraméterektdl. Tovabbi jellemz6 az AES titkositéra, hogy szimmetrikus kulcsu titkosito. Az informacio titkosita-
sahoz és a titkositas feloldasdhoz pontosan ugyanarra a kulcsra van szlikség. Ez azt is jelenti egyben, hogy ameny-
nyiben az informacié megosztasardl van sz9, ugy a titkositonak ezt a kulcsot is meg kell osztania az 6sszes olyan
féllel, aki hozzaférést kap a titkositott adatokhoz. Ez nem feltétlenil sziikséges, ismeriink ugyanis és ismertetni is
fogunk aszimmetrikus kulcsu titkositokat, amelyek esetén a kulcsok megosztasa nem szlikséges. A kulcsméretet
tekintve az AES algoritmus haromféle lehetdséget kindl: 128, 192 és 256 bites kulcsok. Az algoritmus m(ikodé-

se is minimalisan eltér a harom kiilonb6z6é méretd kulcs esetében, amely segitségével igy a normalis méretlinél
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erésebb biztonsagot is el lehet érni. Az AES titkosité felépitése alapjan egy helyettesit6-permutalé halézat, azaz
elemi mUveletei helyettesitésekre és permutaciokra bonthatoak. Ez a felépités lehetévé teszi, hogy hardveresen és
szoftveresen is egyszerU legyen az implementacid, ugyanakkor képes arra is, hogy a megfelel biztonsagot nyujt-
sa. Val6jaban egyszeri épitéelemekbdl épil fel egy bonyolultabb folyamat. A miveleteket az AES titkosito egy 4
x 4 bajt méretli tdmbon végzi el, amelyet allapotként térol az egyes lépések kozott. A titkositast ugyanis az AES
titkosito [épésenként végzi el, a 1épések kordket alkotnak és a korok tobbszor ismétlédnek, mielbtt kialakulna a
végeredmény. A korok szama a legkisebb, de a gyakorlatban a legtobbet alkalmazott, 128 bites kulcsméret eseté-
ben 10, a 192 bites kulcsméret esetén 12, mig a legbiztonsagosabb 256 bites kulcs esetén 14. A titkositas feloldasa
soran a titkositashoz hasznalt kulcsot, de forditott koroket alkalmaznak, igy nyerik vissza az eredeti informaciot.

A titkosité a mikddése soran legel6szor a kulcsot alakitja at gy, hogy minden egyes kérhoz kiilonbozé 128
bites kulcs tartozzon, illetve kulon kulcs all el6 a legelsd |épés szamara is, amely még a korok megkezdése el6tt
megtorténik. Ez a folyamat a KeyExpansion. Ezt kdvetéen torténik meg az elsé 1épés a titkositassal. A titkositd
bemenetére érkezé informaciot a titkosito allapotdba helyezik, majd végrehajtanak egy AddRoundKey muiveletet.
Az AddRoundKey mivelet a titkosité pillanatnyi allapotat matematikai XOR (eXclusive OR - kizar6 vagy logikai
mUvelet) kapcsolattal médositja a korhoz tartozéd kulcs paraméterrel, hatdsara megvaltozik a titkosité allapota.
A legelsé l1épés kulon kort alkot, kiilon kulccsal és a kordk szamoldsdban ez nem szamit. Hidnyaban azonban a tit-
kosité kevésbé lenne biztonsagos. A legelsé |épést kdvetden indulnak el a titkositd korok, ahol az utolsé kort kivé-
ve minden egyes kdrben pontosan ugyanaz a négy lépés ismétlddik. A kor elsé |épése a SubBytes miivelet, amely
egy helyettesité mivelet, az dllapotban tarolt bajt értékeket helyettesiti egy masik értékre egy megadott tablazat
alapjan. A helyettesit6 tablazat specialisan van megalkotva, ligyelve arra, hogy az ismert tdamadasokat kivédje. Ez
a lépés fliggetlen a kulcs értékétdl. A kor masodik 1épése a ShiftRows muvelet. A muivelet sordn a 4 x 4-es tomb-
nek kezelt titkosit6 allapot sorait tolja el a pozicidjuk alapjan. Az els6é sor nem kerdiil eltoldsra, a masodik sor egyel
tolédik, a harmadik kettével, végul a negyedik hdrommal. A mivelet szintén nem igényli kulcs jelenlétét, ahogy
majd a kovetkezd muvelet sem. A harmadik |épés a koron belul a MixColumns mivelet. Ennél a [épésnél a témb
oszlopain végziink miveletet, val6jdban egy modulo matrix szorzés torténik egy meghatarozott értékkel. Végiil
a kort a mar ismertetett AddroundKey mivelet zarja le, amely felhasznalja a kdrhoz tartozo kulcsot is. Minden kor
hasonldéan ismétli az ismertetett Iépéseket, kivéve azonban az utolsoé kort, ahol a MixColumns mUvelet elmarad.
A titkositd kimenete az utolsé [épés utan a titkositéd allapotaban maradt érték.

A fent ismertetett |épések nem bonyolultak ahhoz, hogy egy szerényebb képességli mikrokontroller meg-
valdsitsa azokat elfogadhato teljesitménnyel. Mégis, ahol a megfelel6 tarteriilet rendelkezésre all, ott ezeket a
mdveleteket is lehet gyorsitani. 32 bites mikrokontroller architekturak esetén a kor elsé harom mdveletét ugyan-
is lehet helyettesiteni 16 helyettesités muvelettel és 12 XOR muvelettel, ahol a helyettesitések négy darab 256
elem( tdblazatot haszndlnak. A négy tablazat 256 eleme egyenként 4 bajtot foglal el, igy csak az AES titkosi-
tas elvégzéséhez 4 KB memdridra lesz sziikség, de segitségével valdban gyorsul a kordk végrehajtasi sebessége.
Ez természetesen nem csak a mikrokontrollerek esetében igaz, bar komolyabb architekturak esetén akar beépi-
tett utasitaskészletet is talalhatunk az AES titkositashoz. Ugyanezt a feladatot meg lehet oldani egyetlen tablazat
és eltolasok segitségével, igy a futds ugyan lassabb, de elegendd csupan 1 KB memoéria.

Mint lathatoé az AES titkositd kedvezé tulajdonsagokkal rendelkezik és tarhely igénye is olyan, hogy akar egy
egyszer(ibb mikrokontroller is alkalmazhatja. Eppen ezért valdban alkalmazzék szenzorhalézatokban. Sét, sok
esetben a radids modul is tartalmazza ezt a titkositét, igy a szenzor mikrokontrollerének akar nem is kell imple-

mentélnia. Mindezek ellenére az AES mégsem jelenti mindig a tokéletes valasztast a szenzor adatok és egyéni
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informaciok titkositasi feladatainak ellatasara. El6fordul, hogy még az AES-nél is kisebb tarhely igényU vagy éppen
gyorsabb, esetleg koltséghatékonyabb vagy energiatakarékosabb implementacié sziikséges. Minthogy az AES egy
adott elvaras mentén tortént optimalizalds eredménye, igy sejthetd, hogy jobb titkositot csak valamilyen tulajdon-
sag feladasaval tudunk majd talalni. Ez akar lehet a bizalmassdg is. A kdvetkezékben bemutatunk olyan titkositokat

is, amelyek bizonyos helyzetekben alternativéi lehetnek a tokéletes AES titkositénak.

3.2.2 Twofish titkosito

A Twofish [SCHNEIER 1998] nevi titkositd Bruce Schneier kriptoldgus algoritmusa, amelyet 1998-ban készitett. Az
algoritmus versengett az AES cimért, az 5 algoritmusos donté korig jutott, de ott alulmaradt a Rijndael algorit-
mussal szemben. A Twofish algoritmus a Blowfish algoritmus tovabbfejlesztése. A Twofish algoritmus kiemelkedé
tulajdonsaga, hogy a megfelel6 biztonsagi szint megtartasa mellett lehetséges a futasi sebességet a kédméret
rovasara novelni, illetve forditva a kddméretet csokkenteni a sebesség rovasara. Ha tehat egy igen gyors titkositd
eljarasra van sziikség, feltételezve egy lassu, de sok tarhellyel rendelkezé mikrokontrollert, igy a Twofish algorit-
mus implementécidja gyorsabb lehet az AES implementéacional.

A Twofish szintén szimmetrikus blokktitkosito, akarcsak az AES. A blokk mérete itt is 128 bit, de a kulcsméret
tekintetében kevésbé valogatds, ugyanis minden méretet elfogad 128 bit és 256 bit kozott. A szimmetrikus kul-
csok miatt itt is pontosan ugyanarra a kulcsra van sziikség a titkositdshoz, mint annak felolddsahoz. A titkosit6 a
Feistel felépitést koveti [FeISTEL 1973], amely egy kordbban gyakran alkalmazott megoldas. A Feistel titkositd is
tobb megismételt titkositd [épésbdl all. Az architektura elénye azonban, hogy a Rijndael felépitésével ellentétben
nem kell minden egyes mvelethez inverz miveletet biztositani a titkositas felolddsdhoz, hanem a Feistel felépi-
tésbél adodoan elegendd a korokben hasznalt részkulcsokat forditott sorrendben hasznalni és maris a kivant md-
velethez jutunk. A titkositas itt is egyszer(ibb muveletekbdl all 6ssze. A szerzd szerint csak a sziikséges Iépéseket
hagytdk benn, minden, aminek a jelenléte nem volt matematikailag igazolhatd, azt elhagytdk. Szintén fontosnak
tartja a szerzd, hogy az algoritmust Ugy alkotta meg, hogy az akkor ismert titkositas algoritmus-t6ré analitikdknak
(differencidlis kriptoanalizis és lineéris kriptoanalizis) ellendlljon, és egyben a még ismeretlen analitikdk ellen is
hatédsos legyen.

A titkositas itt is koronként torténik. Minden korben a 128 bites blokknak csak a felével térténik mdvelet. A 64
bites félblokkot tovabb bontjak két részre, majd a keletkezd 4-4 darab 8 bites blokkot helyettesitik egy tablazat
segitségével. A tablazat nem a véletlen mive, Ugy van el&dllitva, hogy a legjobb titkosito teljesitményt nyujtsa
és ezt tesztekkel igazoltak. A helyettesitd tablazat raadasul kulcsfiiggé. A helyettesités utan egy matrix muveletet
végeznek az kapott eredményekkel, amely esetben szintén nem véletlen érték a mlvelet masik paramétere, ha-
nem gondosan megvdlasztottdk és tesztelték azt. Az adott kdrben végzett miveleteket egy 6sszeadds és egy XOR
mdvelet zarja, ahol az utébbi paramétere a korhoz kiszamitott kulcsérték. Azért, hogy a kriptoanalizist még jobban
megzavarjak, a kor el6tt és annak végén még egy 1 bites eltolast is alkalmaznak. A titkosité 6sszesen 16 kort tesz
meg. A korok elvégzése el6tt és az Gsszes kor elvégzése utdn egy egyszer( helyettesités taldlhato, amely a bizton-
sag tovabbi fokozasa miatt van ott.

Ahogy irtuk, a Twofish algoritmus azért kiemelked6, mert sokféleképpen kombinalhato a futési teljesitmény
és a tarterllet igény. Egyrészt kombinalhato, hogy a koronkénti kulcsok és helyettesité tablazatok milyen gyor-

san dlljanak elé a korokben végzett miiveletek rovasara. Amennyiben nagymennyiségi adatot kell titkositani, ugy
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jobban jarunk, ha a kulcsok el6készitése lassu, de azutan, azokat megtartva a kdronkénti titkositasok gyorsabbak.
Gyorsan valtozé kulcsok és rovid adatok esetén viszont érdemes a kulcsok és tablazatok el6készitését gyorsabban
elvégezni még akkor is, ha a titkositas igy egy kicsit lassabb lesz az el6z6h6z képest. Tobb koztes fokozat is lehet-
séges, de példaként a leggyorsabb kulcsel6készités esetén egy adott CPU architekturan a kulcs el6készitése 1250
ciklus, mig a titkositas 850 ciklus. Ugyanakkor, a leggyorsabb titkositas esetén, a kulcs el6készitése 12700 ciklus és
a titkositas 285 ciklus. Ugyanazt a kulcsot hasznalva, 21 blokk utdn mar megéri az utébbiimplementacié valasztasa.
Nem csak futasi idével lehet operdlni, hanem az elfoglalt memadria méretével is. Egy egyszer(ibb 8 bites mikro-
processzoron (mint példaul a tébb mint 40 éves MOS 6502) is elegendd 1760 bajt memdria a titkosité kodjanak
a taroldsara. Amennyiben a kulcs is tarolhaté a mikrokontroller statikus meméridjaban, ugy a futdshoz mindossze
36 bajt memoria sziikséges. A statikus memaria mérete tovabb is csokkenthetd, a szerzé szerint tovabbi 350 bajt
spoérolds érhetd el, azonban ekkor mar a titkositasi sebesség a tizedére esik vissza.

ATwofish algoritmus végul alulmaradt a Rijndael algoritmussal szemben. A kutatok azonban kiszamolték azt is,
hogy hany kort kellene megtennie az egyes titkositoknak ahhoz, hogy az ismert médon feltérhetetlenek legyenek.
A Twofish esetében azt taldltak, hogy a 16 kor helyett csupéan 7 kor is elegendé lenne. A Rijndael algoritmus eseté-
ben is van csokkenés ebben a szamban, azonban korant sem ekkora, ott 8 kor esetén ismert tdmadas. A minimalisra
beallitott kdrszamok esetén a Twofish gyorsabb a Rijndael algoritmusnal hasonlé biztonsagi szint mellett. A szen-

zorhaldzati alkalmazéasnal opcid lehet a korok szamanak csokkentése is a gyorsasag érdekében.

3.2.3 XTEA és XXTEA algoritmusok

Az XTEA és XXTEA algoritmusok mind a TEA (Tiny Encryption Algorithm) titkosité leszarmazottai. Az X betd elvileg
bdvitést jelent, azonban az alap algoritmust nem volt elegendé csak bdviteni, hanem javitani is kellett. A nevét
viszont onnan kapta az algoritmus, hogy a titkositd nagyon kicsi kdédmérettel rendelkezik. Az XTEA algoritmus
1997-ben sziiletett meg [WHEELER 1997]. A titkositd Feistel architekturdju blokk titkositdé szimmetrikus kulccsal.
A Blokk mérete 64 bit, a kulcs fixen 128 bit méretu és a titkositd 64 kort teszt meg minden egyes blokk titkosita-
sanal. A korok egyszerd miveletekbdl: 6sszeadasbdl, XOR bitenkénti logikai muveletbdl és bitenkénti eltolas mu-
veletekbdl allnak. A koronkénti kulcsok el@allitasa is egyszerd, egy bitenkénti shift mivelet segitségével valaszt
a 128 bites kulcsbdl egy 32 bites részt. A szerzék altal kiadott minta forraskddban a titkositas, illetve titkositas
feloldds mdvelete csupdn 10-10 sor. A 64 kords ismétlés ellenére a titkositok nem nevezhetdek lassunak sem.
A titkosito egy korének miikodését a 3.2 dbra mutatja be. Amint lathato, egyetlen kérben 2 Feistel miveleti blok-
kot is végrehajt, amelyek koz6tt minimdlis a valtozas. A ndvekmény minden egyes Iépésnél meghatarozott érték-

kel novekedik. A kulcskivalasztas egy 32 bites értéket valaszt ki a kor sorszama és a novekmény értéke alapjan.
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3.2. dbra. Az XTEA titkosito egy korének miiveleti Iépései

Forrds: a szerzd sajat szerkesztése

Az XTEA titkositd megjelenésével egyltt megjelent egy Block TEA nevi algoritmus is, amely megkapta az
XTEA korének miveleteit, de kiterjesztette a titkositét ugy, hogy a blokkméret tetszéleges lehetett. Praktikusan
a blokkméret a teljes adatot lefedte, azaz egyetlen nagy blokkot alkotott. A titkositoban késébb hibat talaltak,
igy javitani kellett. 1998-ban igy sziiletett meg a Corrected Block TEA titkositd [YARRkOV 2010], amely az XXTEA
roviditést kapta. Az XXTEA titkosito esetében szintén szabadon valaszthaté a blokkméret, gy, hogy az a 32 tobb-
szOrOse és legalabb 64 bit. Ebben az esetben is van tehat lehetdség arra, hogy egy blokk a teljes titkositando
adatot lefedje. A korok szama valtozo és a blokkmérettdl fiigg, de biztosan nagyobb, mint 6. A szabadon elérhet6
implementéaciéban a 6 + 52 / n értéket adtdk meg, ahol n a blokkméret 32 bites egységekben. A korékben vég-
zett muveleteket lecserélték, azonban azok tovébbra is viszonylag egyszeri miveletek maradtak. Mint késébb
kiderult, az XXTEA algoritmus sem hibamentes, ugyanakkor a térés hasznalatdhoz nagyon sok titkositott adatot

kellene megdfigyelni, igy a gyakorlati életben egyelére hasznalhatdé maradt.
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3.2.4 Skipjack titkosito

A Skipjack titkositét [Kim 2009] az NSA (US National Security Agency) alkotta meg és a kezdetekben a kriptografia-
val foglalkozé kutatok éppen ezért negativan fogadték, hiszen az NSA inkabb titkositok feltorésével valt hirhedté,
nem pedig titkositok megalkotasaval. A kutato tarsadalom félt, hogy az NSA eleve olyan titkositét gyart, amelyet
sajat maga mar fel tud torni. A kételyeket fokozta, hogy a megjelenésével egyidében nem volt szabadon hozza-
férhet6 a titkositd kodja, a titkositot, mint egy feltdrés biztos hardver elem bocsatottak ki. Végil 1998-ban nyilva-
nossagra hoztdk a titkosité mikodését. A Skipjack algoritmust ugy alkottdk meg, hogy a lehetd legegyszeriibb
mdveletei legyenek, igy nagy sebességet tudjon elérni. A titkositdé a mar korabban is tdbbszor széba kerdlt Feistel
architekturara épil. Blokktitkosité 64 bites blokkokkal, azonban érdekessége, hogy a kulcsok minddssze 80 bit
nagysaguak. A titkositas és titkositas eltavolitdsa alatt a korok 32 ismétlést tesznek.

A Skipjack algoritmust publikaldsa utdan mar tobben megvizsgaltak és sok publikacié sziiletett arrél, hogy
mennyire nem biztonsdgos a haszndlata. Bar itt is igaz, hogy a publikalt torések csak kdzelebb visznek az ada-
tok feltoréséhez és csak elméletben muikoddnek, a valésagban ezek nem mukodéképesek. Sokkal nagyobb gon-
dot jelent azonban a kulcs mérete. Egy madig érvényes 6kolszabdly szerint minden titkosito feltérhetének szamit,
amelynek a kulcsmérete nem éri el a 100 bitet. Mivel a Skipjack titkositd csupan 80 bites kulcsot tartalmaz, ezért
nem éri el a biztonsagos szintet. Az USA sokaig kitartott mellette, hogy ennek ellenére a Skipjack biztonsagos és
hasznalhato, végiil 2016-ban visszavonta a titkositd kordbbi felhatalmazasat, igy mar nem hasznalhaté a kormény
altal is hasznalt alkalmazasokban. Mindezek ellenére éppen gyorsasaga és rovid kulcsmérete miatt alkalmas lehet
szenzorhaldzatokban torténé felhasznalasra. Mint latni fogjuk, éppen emiatt a tulajdonsaga miatt tébb szenzor-

halézati kommunikacios protokoll is hasznalni fogja.

3.2.5 HIGHT titkosit6

Végll pedig bemutatjuk a HIGHT algoritmust [HonG 2006], amelyet kimondottan ugy fejlesztettek ki, hogy a hard-
veres implementacio egyszer( legyen. A hardver esetében a mérészam a kapuk szama, amelyeket a gyartas soran
a lapra kell integralni. A HIGHT algoritmus szinte ugyanannyi kapu segitségével valésitjak meg, mint az AES hard-
veres implementdciojat, mégis kdzel haromszor gyorsabban titkosit. A titkositds soran itt is Feistel architekturat
talalunk, 64 bites blokkokkal, 128 bites kulccsal és 32 korrel. A koronkénti miveletek nagyon egyszerlek: 8 bites
Osszeadds, kivonds, XOR és eltolds mUveletek. Nem szerepel a [épések kdzott helyettesités, igy a memdridval is
takarékos tud lenni.

A HIGHT kimondottan hardverre optimalizalt titkositas, szoftveresen megvalodsitva mar nem annyira elényos a

hasznalata.

3.3 BLOKKOK OSSZEFUZESE

A most bemutatott, szenzorhal6zatokba szant titkositok mindegyike blokktitkositd, azaz az adatokat blokkokban
tagolva varjak. Kivételt egyedil az XXTEA titkosité képvisel, amely ugyan szintén blokktitkositd, de itt a blokk-

mérete kozel tetszéleges, igy akar a teljes adatot is jelentheti. Minden mas esetben, amikor a titkositandé adat a
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blokkméret tobbszorose, szilkség lesz két miveletre. Az egyik muvelet a titkositandd adatot darabolja blokkokra,
a masik muvelet pedig az esetlegesen részben megtoltott utolsé blokkot egésziti ki teljes blokka. Példaul egy 99
bajt méretl informacié esetén, 64 bites blokkmérettel a darabolé 13 blokkot fog alkotni, és az utolsé blokkban
majd csak 3 bajtnyi hasznos informacié lesz. A mlveletet lehet egyszerten is végezni és a blokkok kiegészitési m-
velete (padding) valéban egyszerd is. Itt tulajdonképpen tetszéleges kitoltést lehetne alkalmazni, csupdn arra kell
tgyelni, hogy az, aki a titkositas feloldasat végzi, tudja majd, hogy melyik bitek tartoznak a kitéltéshez és melyikek
nem. Erre a muveletre t0bb egyszer( szabvanyos megoldas is |étezik, altaldban a kitoltést bajtokban mérik, és a
blokkban megjelolik a kitoltés hosszat.

Az Uizenet blokkokra daraboldsa azonban nem ennyire egyszer(i feladat. Pontosabban a darabolas egyszer(,
hiszen elegendd a hosszu lizenetet blokk méretli darabokra vagni, azonban, ha a titkositasra igy kiildenénk el
az egyes blokkokat, akkor az biztonsagi problémahoz vezetne. A blokkokat ugyanis egy feltételezett tdmado fel
tudna cserélni és igy mas, de akar tovabbra is értelmes lizenethez jutnank a titkositas eltavolitasa utdn. Ahhoz,
hogy ez ne torténhessen meg, a blokkokat egymashoz kell fizni, hogy csak a helyes sorrendben lehessen megfe-
lel6en értelmezni azokat. A klasszikus informaciobiztonsag esetében a CBC (Cipher Block Chaining) [BELLARE 1994]
és a CTR/ICM (Counter mode vagy Integer Counter mode) [LiPMAA 2000] a leggyakrabban hasznalt eljarasok blokk-
Osszeflizésre. Minden esetben a titkosité véaltozatlan marad, tehat tetszéleges blokktitkositoval miikodik az eljaras.
A blokkok 6sszeflizése a titkositd blokk mikodése elétt, illetve utan torténik. A CBC blokkdsszef(izés esetében az
informaciot nyiltan tartalmazo aktualis bemeneti blokk titkositasa utdn a keletkezé titkos blokkot az XOR muvelet
segitségével a kdvetkezd bemeneti blokkhoz fiizziik. [gy tehat a bemeneti blokkok fiiggenek attél, hogy elétte
milyen mas blokkokat titkositottunk mar az informaciobdl. A titkositas feloldasa hasonloan torténik, igy, ha a sor-
rendet a tdmadd 6sszekeverné, az 6sszekeverés pillanatatdl mar nem kapnank helyesen értelmezhetd informaciot
a kimeneten. A CBC mivelet problémaja viszont, hogy az titkositas feloldasanal a blokkok csak pontosan egymas
utan érhetéek el. Ha valaki a sokadik blokk értékére kivancsi csak, ugy eldtte az 6sszes korabbi blokkot fel kell
oldania. Sok alkalmazas esetében, mint ahogy tipikusan a szenzorhalézati alkalmazasok esetében sem jelent ez
problémat, mert az adatok vagy eleve kisméretliek, vagy amugy sem tudunk alkalmazni parhuzamositott feldol-
gozast. Azonban akar ezeken a terileteken is érdemesebb a CTR blokkdsszeflizé algoritmust hasznalni elényos
tulajdonsagai miatt. A CTR mod esetén egy szamlalot hasznalunk, amely szamolja, hogy sorrendben melyik blokk-
rél van szé, es a szamlalod értékét XOR mivelet segitségével dsszeflizziik az aktudlis, titkositasra szant informaci-
6s blokk adataival, majd igy végezzik el a titkositast. A szdmlald értéke minden blokkra egyedi, igy amennyiben
egy tamadas hatdsara rossz sorrendben prébalkozndnk, igy nem kapnank értelmezheté kimenetet a titkositas
feloldasa utan. A CTR megoldas elénye, hogy a blokkok titkositasat és a titkositds eltavolitasat tetszéleges sorrend-
ben végezhetjiik, s6t akdr egymassal parhuzamosan is torténhet tobb blokkon az aktualis kriptografiai mdvelet.

Mindkét megoldas elterjedt a klasszikus informacid- és halézatbiztonsagi alkalmazasokban.

3.4 FOLYAM TITKOSITOK SZENZORHALOZATOKHOZ

A korabban emlitett titkositok mind kivétel nélkil blokktitkositok voltak, amelyek az informaciét blokkonként
titkositottak. Léteznek azonban olyan titkositok is, amelyek nem blokkokra épiilnek, hanem a legkisebb egysé-
genként, bitenként végzik a titkositast. Ezek az ugynevezett folyam titkositok. A folyam titkositok esetében nincs

szikség blokkokra és igy a vellk jaro blokkosszeflizésekre és kitoltésekre sem. A folyam titkositok is lehetnek
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rendkiviil gyorsak, sét sok esetben gyorsabbak is, mint a blokktitkositok. Eppen ezért szenzorhalozatokban idealis
vélasztas lehet. Altalanossagban elmondhaté, hogy a gyakorlatban alkalmazott folyam titkositék mind ugyanarra
a mikodési mechanizmusra épilnek. A titkositd informacidval egyenlé bithosszisagu alvéletlen sorozatot allita-
nak el6, majd ezt a sorozatot az XOR m{velet segitségével hozzakeverik a titkositandé informacidhoz és mar kész
is a titkositott informacio. A titkositas feloldasa ugyancsak egyszer( feladat, ugyanezt az alvéletlen sorozatot kell
a titkositott informacidhoz keverni az XOR mUvelettel és mdris visszadll a titkositatlan informacio. S6t, az is megal-
lapithato, hogy amennyiben valéban véletlen bitsorozatot haszndlnank a titkositasnal, akkor a tokéletes titkositas
allna el6, amely feltorhetetlen. A probléma viszont ott van, hogy a véletlen bitsorozat elééllitdisa nem egyszer(
muvelet, és ha el6 is all, akkor is kommunikécié esetén egy az egyben a masik félhez kellene szallitani, ami se nem
hatékony, se nem egyszer(. Eppen ezért a folyam titkositok a véletlen bitsorozatok helyett igynevezett alvéletlen
bitsorozatot hasznélnak, amely ugyan véletlen bitsorozatnak tlnik, de az egyes bitek nem a véletlen, hanem va-
lamilyen matematikai mdvelet eredményei. A folyam titkositok ezen a ponton térnek el egymastdl, azaz hogyan
allitjdk el6 az alvéletlen bitsorozatot egy kezelhetéen rovid kulcs segitségével.

A folyam titkositok kevésbé elterjedtek, mint a blokktitkositdk, ennek kdszonhetéen sajnos a kriptoanalitiku-
sok is kevesebbet foglalkoznak veliik. Ez egyben azt is jelenti, hogy a folyam titkositok hatterében huzédé ma-
tematika kevésbé kidolgozott, mint ugyanez a blokk titkositok esetében. A most megalkotott titkositdk igy félig
meddig ismeretlen terepen késziilnek és ez sok kutaté szemében jelent biztonsagi kockazatot. Hasonléan az AES
felhivashoz, Eurépaban az eSTREAM projekt probalkozott meg azzal, hogy kinevezze a legjobb folyam titkositot
egy verseny alapjan. A felhivas sordn benevezett titkositokat 2008-ig értékelték, majd 2012-ben egy masodik
koros értékelés is tortént. A benevezett titkositok nagy figyelmet kaptak a kutatok részérdl és az ott kialakult
eredmények alapjan a gyéztes titkositdkat ma mar nagy biztonsaggal hasznalhatjuk.

A folyam titkositok hibajaként szoktak felrdni, hogy hasznalatuk tébb koriltekintést igényel, mint a blokk tit-
kositok hasznélata. Mi tagadas, valdban sziilettek olyan protokollok is, amelyeket megalkotasuknal tokéletesnek
hittek, aztan késébb kiderilt, hogy a folyam titkositd helytelen alkalmazasa miatt a protokoll feltorheté. Ilyen
protokoll a kezdeti WiFi titkositasért felel6s WEP (Wired Equivalent Privacy) protokoll. A folyam titkositok esetén

példaul egy nagyon fontos szabaly, hogy kétszer ugyanazt az alvéletlen bitsorozatot tilos felhasznaini.

3.4.1 Az RCA4 titkosito

Az 1987-ben megalkotott RC4 folyam titkosito [RiVEST 1996] egy olyan kivételes titkositd, amely mar a blokk tit-
kositok koraban is hasznlt volt és sok helyen a mai napokig is hasznalatban van. Teljesitményét tekintve nagyon
jo paramétereket tudott felmutatni, igy nem véletlen, hogy 2000-ben a WiFi protokoll titkositasahoz is kivalasz-
tottak. Ebben a kdrnyezetben akkor még olyan eszk6zokrél volt sz6, amelyek kis szamitasi teljesitménnyel és kis
memoriaterilettel rendelkeztek. Az RC4 protokoll tokéletesen illeszkedett ehhez a feladathoz. Végil azonban
a mai WiFi protokollt mar nem az RC4, hanem a mar ismertetett AES protokoll védi. Ez koszonhet6 annak, hogy
egyrészt a WiFi-t védé WEP protokollban sulyos hibakat taldltak, masrészt a WiFi eszk6zok alkalmasak lettek ko-
molyabb eréforrasokat igénylé algoritmusok befogadasara is. A tervezék igy inkabb a biztos utat valasztottak itt
is. Az RC4 algoritmus azonban tulélte a WEP kudarcét és hasznalatban maradt, de az alkalmazasanal mar jobban
odafigyeltek a potencidlis problémakra. 2015-ben aztan végil megpecsétel6dott az algoritmus hivatalos felhasz-

nalasanak sorsa, ugyanis az Internet biztonsagaval is foglakozd mérndkok a potencialis veszélyek miatt kitiltottak
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az algoritmust a titkositott kommunikéciora hasznalhaté algoritmusok sorabol. A kitiltas azért érdekes, mert igy
ezzel egyetlen folyam titkositd sem maradt a hasznalhato algoritmusok kozott, holott volt mar olyan idészak is,
amikor az 6sszes blokk titkositét érintett biztonsagi probléma és egyedil az RC4 nem volt érintve. Az ismert ta-
madasok hatdsara mara szinten teljesen eltlint az RC4 a titkositott kapcsolatokbdl.

Az RC4 titkositas, mint minden folyam titkositd, alvéletlen bitsorozatot allit elé egy kisebb, fix méretd kulcs
segitségével. Az RC4 esetében a kulcs hossza minimum 40, maximum 2048 bit. A kulcsokat a biztonsag tekinte-
tében ekvivalensnek tekintjik a blokk titkositok kulcshosszaval, igy itt is érvényes, hogy a 100 bit feletti kulcsokat
tekinthetjlk biztonsagosnak. Az RC4 algoritmus két mikodési fazisbol all. Az elsé fazis a kulcstér kialakitasa (KSA -
Key-scheduling algorithm). Itt a bemeneti kulcsot keveri az algoritmus egy kezdeti titkositd allapotra. A belsé
allapot mérete 256 bdjt, ezt a terliletet a processzornak a dinamikus meméridban kell tartania. Az RC4 legnagyobb
hibaja, hogy ez a fazis nem tokéletes. Tobb kutaté is kimutatta, hogy a nem tokéletes allapot eléallitdsa miatt a
titkosito alvéletlen kimenetének elsé bitjei nem hasznalhatdak teljes biztonsaggal. Egyszerd, de nem tul hatékony
megoldas az elsé bitek (akdr az els6é 256 bit vagy még tobb) eldobasa. Léteznek azonban RC4 varidnsok is, ame-
lyek ezt a [épést mashogy oldjak meg, igy biztonsdgosak. Az RC4 esetében az inicializalas 256 iteraciobdl all. Az
iteraciok soran bajtonként permutéldédik a belsé allapot a kulcs altal meghatarozott pozicidkban. Az RC4 masodik
mdvelete egy alvéletlenszam generdl6 algoritmus (PRGA — Pseudo-random generation algorithm), amely a mar
[étrehozott belsé allapot segitségével Ujabb és Ujabb alvéletlen biteket gyart. A mikddés soran a belsé éllapot
mindig fellilirédik egy Ujabb allapottal. Az algoritmus mikoddése soran minden egyes alvéletlen bajt elééllitasa
soran egy Ujabb permutacié keletkezik a belsé allapotban.

Az RC4 algoritmus implementacié minddssze par sor kdd. Mivel a kulcs inicializaldsa hosszabb id6t vesz igény-
be, igy inkabb akkor miikodik jo teljesitménnyel, amikor nagyobb mennyiségu informacié titkositasarél van szé.
Ebben az esetben az sem gond, ha az elsé biteket el kell hagyni az alvéletlen sorozat el8allitasa soran. Az RC4
algoritmust egyébként nemcsak mint titkosité algoritmust, hanem mint alvéletlenszam generétort is alkalmaz-
zak. Bar ebben az esetben kevésbé merilnek fel biztonsagi problémdk, egyre tébb helyen ebben a pozicidban is

lecserélésre keriil az algoritmus masik folyam titkosito vagy az AES blokk titkosito javara.

3.4.2 Salsa20/12 és ChaCha20 titkositok

A Salsa20 titkositd egyike annak a 4 folyam titkositonak, amelyet az eSTREAM projekt valasztott ki, mint bizton-
sagos és hatékony folyam titkositd. A projekt lezardsa utdan 2008-ban jelent meg a titkosité tovabbfejlesztése a
ChaCha varians. Az Uj titkosité még jobb biztonsagot és még hatékonyabb mikddést igér. Az algoritmus elényeit
a Google is felismerte, és a mar emlitett RC4 problémak miatt az RC4 algoritmust lecserélte a ChaCha algorit-
musra. Chrome és Android béngészék mar bizonyos oldalakat ezzel a titkositéval latogatnak meg. S6t, a ChaCha
algoritmus elindult a szabvanyositas utjan, hogy ismét lehessen folyam titkosité az ajanlott internetes kapcsolat
titkositok listajan.

A titkositas soran az algoritmus a titkos kulcsot, egy tetszéleges publikus 64 bites értéket, egy sorszamot és
4 darab 32 bites meghatdarozott értéket egy 512 bites belsé allapotta allit 6ssze. A belsd allapotot aztan tobb, a
titkosité neve utan talalhaté szamu muveleti iteracio utan egy 512 bites kimeneti értékké alakitja. Az eljaras na-

gyon emlékeztet egy blokktitkosité miikodésére, amely a CTR blokkdsszeflizést haszndlja. A kiilénbség viszont
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az, hogy a Salsa20 algoritmus nagyon egyszer(i muveletekkel dolgozik: 32 bites 6sszeadas, bitenkénti eltolas és
XOR mdveletek. Ennek kdszonhetéen a titkositd lényegesen gyorsabb, mint a blokk titkositok. Az iterdcié szam
allitasaval a titkosito teljesitménye és biztonsaga is skalazhato. A szerzé 20 iterdciot javasol a tipikus kriptogréfiai
alkalmazasok esetén, mig a limitalt kornyezetekben a tokéletes biztonsag feladasaval elegendé lehet akar 8 ite-
racio is. Az eSTREAM projektben a 12-es iterdcié szam versenyzett, amely egy kdzéputat jelent a biztonsag és tel-
jesitmény kozott, azonban mint lathatd, ez az iterdcidé szam is biztonsagosnak taldltatott. Ma mar ismert elméleti
torés a 8 iteracio esetére, igy az alkalmazasa esetén érdemes ennél nagyobb értéket valasztani.

A ChaCha20 titkositd olyan processzorokon, amelyek nem tamogatjdk az AES utasitaskészletét, nagyjabdl
hdromszor gyorsabban fut, mint a vele ekvivalens erésségui AES blokk titkosité és modern GCM (Galois Counter

Mode) blokkdsszeftizés.

3.5 INTEGRITASVEDELEM SZENZORHALOZATOKHOZ

Az adatok sértetlenségét az integritasvédé algoritmusokkal lehet ellendrizni. Kilonos szerepet akkor kap az in-
tegritdsvédelem, amikor a titkositott informacié elhagyja a titkositas helyét és kommunikacié révén egy masik
félhez érkezik. A masik félénél ugyanis ellendrizni kell, hogy a megérkezett adatok vajon megegyeznek-e azokkal
az adatokkal, amit a kiild6 fél szdndékozott elkildeni. Amennyiben ugyanis eltérés lenne, ugy feltételezhetjik,
hogy a kommunikacié tdmadas aldozata lett és a tdmadd megmasitotta az lizenetet. Természetesen el6fordulhat
az is, hogy a kommunikacio soran az lizenet nem tamadd, hanem valamilyen természetben el6fordulé hiba mi-
att valtozott meg, mint példaul egy radiés adas esetében az athallas altal okozott hibdk. Ezeket a szitudcidkat is
felismeri az integritasvédelem, bar meg kell, hogy jegyezziik, hogy ilyen feladatra hatékonyabb algoritmusok is
[éteznek. A tdmaddt nehezebb felismerni.

Az integritdsvédelem megvaldsitasdhoz kriptogrdfiai kivonatképzé algoritmusokat hasznélunk a klasszikus ha-
|6zatbiztonsag tertletén. A kivonatképz6 algoritmusok tetszéleges méretl informaciot stritenek egy fix hosszusa-
gu kivonatba, amely aztan az adatokkal egyiitt, de mindenképpen biztonsdgosan utazik a masik félhez. A masik fél
szintén elvégzi a kivonatképzést és 6sszehasonlitja a kapott értéket a kiildott értékkel. Amennyiben nincs eltérés,
ugy az Uzenet integritasa rendben van. A jél mkddé kivonatképzé algoritmus akar gigabajt méret adatokbol
képes 16 bajtos kivonatokat képezni Ugy, hogy a gyakorlatban nem fogunk (itk6zést talalni a kivont értékében,
azaz mas tetszélegesen nagy méretl adatnak sem lesz ugyanez a kivonata. A kriptografiai kivonatképzé algorit-
musok pedig ezt a tevékenységet olyan jél csindljak, hogy egy tdmadd szandékosan sem tud olyan adathalmazt
késziteni, ami egy masik adattal egyezd kivonatot mutat. A kivonatképzéshez nem feltétlenil van sziikség titkos
kulcsra, azonban, ha a kivonatot nyilvanos csatornan szeretnénk atkuldeni, akkor vagy szlikséges annak titkositas
vagy érdemes a kivonatkészités soran kulcsot is hasznélni. Ebben az esetben ugyanis a tdmadd képtelen lesz a
megvaltoztatott lizenethez igazitani az integritasvédé kédot.

A kriptografiai kivonatképz6 algoritmusok elény0s tulajdonsaga, hogy teljesitményiik nagyon jo, bar mako-
déslikhoz egy nagyobb memodriateriiletre van szlikségik, de akar atalakitas nélkil is hasznalhatdak szenzorhalo-
zatokban. A halézatbiztonsag teriiletén ma még mindig népszer( az SHA-1 (Secure Hash Standard 1) algoritmus,
holott ennek az algoritmusnak a biztonsagat ma mar tébben megkérdéjelezik. Az algoritmus szabvany, ami miatt
széleskorlen hasznaljak. Miikodését tekintve iterativ hash, amely egy egyszer( |épésekbdl allé mivelettel vonul

végig a bemeneti informacion, mikézben az Uj adatok a belsé allapotot véltoztatjak meg.
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Az SHA-1 algoritmus korabbi elméleti tamadasaibdl mara mar gyakorlatban is alkalmazhaté tdmadasok szi-
lettek. 2017-ben az amszterdami Centrum Wiskunde & Informatica és a Google mutatott be k6zosen két olyan pdf
dokumentumot, amelynek ugyanaz az SHA-1 lenyomata. Bar a dokumentum létrehozasanal 6500 évnyi CPU id&t
hasznaltak fel, mégis a tdmaddast mar kivitelezhetének kell tekinteni. A korabbi elméletekre alapozva a bongészék
ma mar nem fogadjak el az SHA-1 algoritmust a biztonsagi protokollok miikédése soran. Az SHA-1 algoritmusnak
[étezett tovabbfejlesztése is, az SHA-2 algoritmus. Mivel ez ugyanazt a belsé muikoédési elvet hasznalja, mint az
SHA-1, ma mar ennek az algoritmusnak a hasznalata sem javasolt. Mar 2006-ban az NIST (USA National Institute
of Standards and Technology) felhivast irt ki, hogy hasonldan az AES titkosito palyazatahoz, a kriptografiai kivo-
natképzéket is megversenyeztesse. Mar akkor elvaras volt, hogy az Uj algoritmusnak merében eltéré alapokra
kell épiilnie, mint az SHA-1 vagy SHA-2 algoritmusok. A verseny gy6ztesét 2015-ben jelentették be, ez a Keccak
algoritmus lett. Erdekesség, hogy a szerzék kézétt megtalaljuk az AES szerzéparos egyik tagjat is.

Az SHA-3 algoritmus jelenleg kielégit minden biztonsagi kivansagot, amit egy kriptografiai kivonatképz6
algoritmustdl elvérhatunk. Problémajanak azt réjak fel, hogy bar a hardveres implementacié gyorsabb, mint el6-
dei, addig a szoftveres implementacié fele olyan sebességl csak, mint az SHA-2 és harmad olyan sebesség(, mint
az SHA-1. Osszehasonlitasképpen egy modern, 2.7 GHz érajel(i Intel i5 processzoron az SHA-1 540 MB/s sebes-
séggel, az SHA-2, 512 bites kimenettel 377 MB/s sebességgel, mig az SHA-3 szintén 512 bites kimenettel csupan
141 MB/s sebességgel fut.

Az emlitett algoritmusoknal tehat nincsenek sebesség problémak, altaldban gyors és egyszer felépités(i algo-
ritmusokrél van sz6, amelyek rdadasul a memoéridban is elférnek. A belsé allapotuk nagy ugyan, de nem hasznalnak
helyettesit6 tablakat. A szenzorhalézatos alkalmazasuk sordn a problémat inkdbb az jelenti, hogy az el64ll6 kivonat
tulsdgosan nagy méreti a szenzorhalézatokra jellemz6 méretekhez képest. Az SHA-1 algoritmus 20 bajt hosszusa-
gu kivonatot gyartott. Eza méret tulsdgosan nagy egy olyan hél6zatban, ahol van, hogy a maximalis csomagméret
minddssze 32 bajt. Rdadasul az SHA-1 ma mar a multat képviseli és helyette az SHA-2 és SHA-3 algoritmusokat kell
hasznalni, ahol a kivonat mérete legalabb 28 bijt. Ebben az esetben egy elébb emlitett rddiés modul hasznalata
esetén nem is marad hely hasznos adat étvitelére. Szerencsére azonban a legtobb kivonatképzé algoritmus ese-
tében az el6all6 kédot tetszélegesen lehet csonkolni a biztonsag rovasara. igy alacsonyabb biztonsagi szinten, de
elérhetd, hogy az alkalmazott szenzorhaldzati protokollhoz illeszkeden, rovidebb integritasvédd kodot alkalmaz-

zunk. A csokkent biztonséagi szintet majd mashol kell kompenzalni, ha sziikséges.

3.6 INTEGRALT INTEGRITASVEDELEM ES TITKOSITAS

A titkositds és az integritasvédelem két kiilon funkcid és az el6bbiekben bemutatott eljarasok merében masok is
voltak a feladatok megvalésitdsdhoz. Azonban éppen a korldtozott eréforrasokkal bird szenzorhél6zatok esetében
érdemes arrél beszélni, hogyan lehetne a két feladatot 6sszevonni ahhoz, hogy id6t, energiat vagy meméoriahelyet
sporoljunk. Az alapvetd és a klasszikus halézatbiztonsagban alkalmazott megkdzelités ugyanis az, hogy a titkositd
egyszer végighalad az 6sszes adaton és titkositja azt, majd az integritasvédelem végighalad a mar titkositott adato-
kon és kiszamolja az integritasvédé kodot. Az informacion tehat kétszer haladunk &t, ez a két eljaras egyesitésével

egyetlen feldolgozasra csdkkenne.
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A megoldast a blokkdsszeflizés megvaltoztatasa jelenti. Az OCB (Offset Codebook Mode) [Rogaway 2003]
blokkdsszeflizést éppen az ilyen helyzetekhez talaltak ki. Raadasul még tovabbi kedvezd tulajdonsaga is van a
szenzorhaldzatos alkalmazas elésegitésére. A titkositas kozben ugyanis kijel6lhetiink olyan adatrészeket is, ame-
lyeket nem szeretnénk titkositani, csupan integritdsvédelmet akarunk biztositani. A hal6zati kommunikacio ese-
tén ugyanis gyakran tartalmaznak az egyes adatcsomagok olyan részt is, amely nem a hasznos teherhez tartozik,
hanem azért sziikséges, hogy a megfelel6 célponthoz jusson el az adatcsomag. A legegyszer(ibb ilyen példa a
célpont haldzati cime, de 1éteznek mas, az irdnyitast segitd informacidk is. Ezeket az informacidkat nem lehet
titkositani, vagy legalabbis csoport szinten kell azt megtenni, kiilénben a tovébbitasban résztvevé csomdpontok
nem tudjak, mit kezdjenek az adott adatcsomaggal. Az OCB tovabbi elénye, hogy az utolsé blokkot is meg lehet
hagyni a maga hosszaban, nincs sziikség a kitéltésre sem. igy az atvitt bajtok szaman is lehet spérolni.

Az OCB mikodéséhez természetesen egy blokk titkositéra van szlikség, hiszen a blokkok Osszeflizése csak
ezeknél a titkositoknal meriil fel. Az OCB jelenleg hasznalt verziojat 2011-ben alkottdk meg, ez lett az algoritmus
harmadik véaltozata, egyben a legtobb funkcidval és a legjobb teljesitménnyel. A megoldas sikerét az is mutatja,
hogy ezt a blokkosszeflizési médot a WiFi szabvany is megjeldlte, mint alternativa a jelenleg alkalmazott méodsze-
rek mellé, bar onnan végil kikerult, mert az OCB csak bizonyos esetekben mentes a licenszeléstdl.

Teljesitményben az OCB sebessége a CBC blokkdsszeflizési technoldgiaval egy szinten van. Ez azért nagyon
jo eredmény, mert mig a CBC méd csak titkositast végez, addig az OCB esetében mar megtorténik az integritas-
védelem is. Megfelel6 paraméterek haszndlata esetén az OCB titkosito 1.6 szazalékkal tobb titkositasi miveletet
haszndl, mint amennyit az titkositandé informacié hossza indokolna, fliggetleniil a tényleges hossztol. A blokk
titkositasan tul blokkonként még 3 darab XOR mUvelet, amit a mddszer pluszban végez. Nem csak a teljesitmény
terliletén, hanem a memdriahaszniélat esetében is remekel ez a blokkosszeflizési méd. Az implementacidban a
legtobb memdriaigénnyel az alkalmazott blokk titkositot jelentkezik és az OCB paraméterei és kddja csak minima-
lis tarhelyet igényelnek.

Az OCB természetesen nem az egyetlen olyan megoldés, amely egyetlen miveletben 6tvozi a hitelesitést és a
titkositast. Hasonldan a kordbban bemutatott AES, SAH-3 és Salsa20 kriptografiai algoritmusokhoz, ezen a teriile-
ten is kiirtak 2014-ben egy pélyazatot, amelyben keresik a legjobb integrélt integritasvédé titkositot (AE - Authenti-
cated Encryption). A CAESAR palyazatra nagyon sok kutaté jelentkezett titkosité algoritmusaval. A kiértékelés 2017
végén zarult le, jelenleg 7 algoritmus szerepel a dontésok kdzott, koztiik az OCB algoritmus is.

Létezikintegralt titkositd és integritasvédé megoldas folyam titkositas eseténis. Egy ilyen a ChaCha20-Poly 1305
[PrOCTER 2014] megoldas, amely a ChaCha20 folyam titkositot ruhdzza fel integritasvésé képességekkel. Azonban
itt nem egészen arrdl van sz6, mint az OCB esetében. A mlvelet ugyan egyetlen kulcsot hasznal és van valameny-
nyi kdze a két algoritmusnak egymashoz, de valéjaban itt azért két kulon algoritmusrél van szé, jelen esetben a

ChaCha20 titkositorél és a Poly1305 integritasvédé algoritmusrél.

3.7 ASZIMMETRIKUS KULCSOK HASZNALATA

Az eddig ismertetett algoritmusok mind szimmetrikus kulcsu algoritmusok voltak, ami azt jelenti, hogy ameny-
nyiben egy algoritmus titkos kulcsot hasznal egy adott mivelethez, akkor a muvelet inverzéhez pont ugyanazt a
kulcsot kell hasznalnia. Ez gondot csak akkor jelent, amikor nem ugyanaz a személy és eszkdz végzi el a mivelet

inverzét, ugyanis ebben az esetben a masik fél szamara is biztositani kell a kulcsot. A kulcs megosztasa alapvetéen
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két problémat vet fel. Az egyik a jogosultsagi probléma, azaz megoszthaté-e a kulcs a masik féllel, hiszen példaul
egy integritasvédo kulcs megosztasa utan mar a masik fél is tud majd integritasvédo kddokat gyartani, akar hamis
Gzenetekhez is. A masik technikai probléma az, hogy hogyan juttathato el a kulcs biztonsagosan a masik félhez.
Itt azért nem annyira egyszerl a megoldas, hogy titkositsuk a kulcsot, hiszen ahhoz a titkositashoz is egy uUjabb
megosztandé kulcs kellene.

A hélézatbiztonsag témakdrben nagyon sok kulcsegyeztetd protokollt talalunk, amelyek a legkilonfélébb
helyzetekben nyujtanak megoldast, hogy a k6zos kulcsot biztonsagosan eljuttassuk a masik fél szamara. Lénye-
gesen egyszerlibb mddszer lenne azonban, ha a kulcsot nem kellene megosztani a masik féllel, hanem minden-
ki a sajat kulcsadval tudna dolgozni. Bar dolgoznak rajta, de ezt még egyelére nem lehet elérni, az azonban mar
mikodéképes, hogy a felhasznaloknak két kulcsuk van, az egyik a sajat haszndlatra szant privat kulcs, a masik
pedig egy szabadon és nyilvdnosan megoszthaté publikus kulcs. Ez a kulcspar az aszimmetrikus kulcs és vannak
jol mikodd algoritmusok, amelyek biztositjak a titkositast a kulcsok hasznalataval. A kommunikacié sordn tehat az
egyik fél a kulcs egyik felét hasznalja a titkositashoz, mig a masik fél mar a masik kulcsot fogja hasznalni a titkositas
feloldasahoz. Mivel a publikus kulcs mindenki szamara ismert, ezért ebben a helyzetben az Gizenetkildd a masik
fél jol ismert publikus kulcsaval titkositja az Gizenetet, amit a cimzett majd a sajat privat kulcsaval tud feloldani. Az
algoritmus biztositja, hogy senki mas, aki nem ismeri a privét kulcsot, ne tudjon hozzaférni az lizenet tartalméhoz.
A j6 aszimmetrikus kulcsu titkosito esetében a publikus-privat kulcsok ugyan parban vannak, de a publikus kulcs
ismeretében még nem lehet a privat kulcsot kitalalni.

A legelterjedtebb aszimmetrikus kulcsu titkositd algoritmus az 1977-ben megalkotott RSA algoritmus [RivEsT
1983], amely a feltalaloirdl (Ron Rivest, Adi Shamir és Leonard Adleman) kapta a nevét. Az algoritmus mukodése
viszonylag egyszerd, a titkositast tulajdonképpen egy modulo hatvanyozas muvelet jelenti. A hatvanyozas alap-
ja az Uizenet maga, mig a publikus és privat kulcs a kitevd. A kulcsok specidlisan szerkesztettek és egy alapvetd
matematikai problémara, a primtényezds felbontas algoritmusanak nem létezésének feltételezésére éplilnek. Két
hatalmas primszambal gyurnak 6ssze egy olyan szamot, amelybdl szarmaztatni lehet a publikus és privat kulcsot,
ugy, hogy ezek a kulcsok teljesitik azt a kovetelményt, miszerint egy tetsz6leges szamot az egyik majd masik
kulcsra, mint hatvanyra emelve ugyanazt a szamot kapjuk vissza a nagy primszam modulo mellett. Az RSA elja-
ras igy mar régota alapjat képezi az internetes kommunikacionak. Aki ma titkositott adatkapcsolatot hasznal, jé
eséllyel belefut valahol az RSA hasznélataba is. Nem csak a titkositds tertiletén, hanem a hitelesség ellen6rzésére is
hasznalhatjuk. A privat kulcs hasznalata ugyanis bebizonyithatja, hogy az azt hasznalé fél valéban ismeri a kulcsot
és ezt csak a tulajdonosardl feltételezziik. Az ismeret tényét a publikus kulcs segitségével lehet egyszer(en ellen-
6rizni. Ez esetben a hitelesitend6 fél a privat kulcsaval titkosit egy a masik fél szdmara is ismert szoveget, majd a
hitelesit6 fél a hitelesitendé fél publikus kulcsaval ellenérzi a titkositas helyességét.

Az RSA algoritmus szenzorhal6zatokban torténd alkalmazéasa sajnos nem egyértelmui. Mint irtuk oridsi sza-
mokkal operalunk és a mUvelet ugyan egyszer(, de annak elvégzése rendkiviil idéigényes. Az RSA m(ikodésé-
hez nagy primszamok kellenek, itt tipikusan 1024 — 2048 — 4096 bitr6l beszéliink. Lathato, hogy a kulcs mére-
tek jelentdsen eltérnek a szimmetrikus kulcsok méretétdl. Az 1024 bites aszimmetrikus RSA kulcs egy 80 bites
szimmetrikus kulcsnak felel meg, igy ma mar ezt nem tekintjik biztonsdgosnak. A 2048 bites RSA kulcs a 112
bites kulcs megfelel6je, mig a szimmetrikus kulcsu titkositoknal alkalmazott 128 bites kulcshossz 3072 bitnek felel
meg az RSA vilagaban. A probléma raadasul az is, hogy ahogy n6 a szamitogépek feldolgozasi teljesitménye, Ugy

folyamatosan emelni is kell ezeket a kulcsméreteket, tartva a kulcsfeltdrésektél, a novekedés pedig exponencilis.
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A jovében tehat fel kell késziilnlink a tobb tizezer bites RSA kulcsok kezelésére is. A tarolas az egyik probléma,
hiszen a privat kulcsot csak és kizarélag az adott eszkdz ismerheti, igy olyan tarolast kell biztositani, amelybdl a
privat kulcs értékét nem lehet kiolvasni.

A masik probléma a nagy szdammal az, hogy ez fog szerepelni titkositas és a titkositas eltavolitdsa soran a
hatvanykitevében. Egy amugy is nagy szamot ennyiszer kell majd 6dnmagdaval megszorozni és ennyi modulo
mdveletet kell majd végezni. Ennek a problémanak a feloldasat némiképpen segiti, hogy a kulcspar gyartasa
soran az egyik kulcsot szabadon meg lehet valasztani. A publikus kulcsot igy a viszonylag nem tul nagy 65537
értékre szoktak beallitani, igy elkeriilve azt, hogy tul sok hatvanyozast kelljen végezni az egyik mdvelet soran.
Egy mikrokontroller szamara azonban a 2048 bit feletti hozzaférés védett tarhely, illetve a nagy szamok hatvanyo-
zasa igy is rendkiviil nehéz, sét teljesithetetlen feladat. Egy miniPC jellegi szenzor természetesen, még ha lassan
is, de el tud boldogulni a feladattal, de egy ma, szenzorokban alkalmazott atlagos mikrokontroller nem boldogul
onmagaban ekkora feladattal. A megoldas az, hogy a feladatot egy dedikaltan kriptografidval foglalkozé kiilsé
egységre kell bizni.

ATPM (Trusted Platfrom Module) modulok olyan kiegészitést jelentenek a mikrokontrollerek szamara, amely-
ben megtaldlhaté mind a privat kulcsok tarolasara szolgald biztonsagos tarhely, mind a sziikséges teljesitmény
ahhoz, hogy az aszimmetrikus kulcsu kriptogréfiai miveleteket elvégezze a kiilén egység (3.3 abra). Altaldban nem
csak az RSA algoritmust implementaljak, hanem mads szimmetrikus kulcsu titkositok, integritasvédé algoritmusok,
mint példaul az AES titkositd és az SHA-1 is helyet kap a modulban. A TPM modul kiilénb6z6 védelmi mechaniz-
musokkal is rendelkezhet, igy nem csak a kommunikaciét, hanem az inditési folyamatot és a szoftverfrissitést is

biztonsagossa teheti.

e .
.

3.3. abra. Az Infineon TPM-modulja

Forrds: a kép a gyarto oldalan publikusan elérhetd

Az RSA mellett Iéteznek ma mar alternativak is. Széles korben elterjedt algoritmus az elliptikus gorbékre éptilé
kriptografia (Elliptic Curve Crytography, ECC) [HANKERSON 2006], amely szintén képes aszimmetrikus kulcsu tit-
kositast biztositani. A megoldas elénye, hogy a kulcsméret és sebesség joval kedvezébb az RSA megoldasahoz
képest. Az ECC esetében jelenleg a 160 bites kulcsok is biztonsagos megoldast nyujtanak, illetve a jévében sem
kell 512 bitnél nagyobb kulcsokra szdmitani. Bizonyos elliptikus gorbére éplilé algoritmusok igy mar kis teljesit-
ményl mikrokontrollereken is implementalhatéak. Az ECC algoritmus mar bekeriilt a legujabb 2.0 verziészamu
TPM specifikdcidba is.

Szintén megoldas lehet, ha a szenzorhdlézatokban kikerilik az aszimmetrikus kulcsu titkositast és helyette

biztonsagos kulcsmegoszté protokollokat hasznélnak. Ezek a kulcsmegosztd protokollok gyakran szintén meg-
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lehetésen szamitasigényesek, azonban legalabb a titkos kulcs kezelésével kevesebb a probléma. Ennek mar csak
azértis jelentésége van, mert a kvantumszamitogépek feltételezett terjedésével sok aszimmetrikus kulcsu algorit-
mus, tobbek kdzott az RSA és az ECC s feltorhetdvé valik a tavolabbi jovében. A szimmetrikus kulcsu algoritmusok
nem érintettek ennyire sulyosan, ott varhatéan a kulcs méretének megndvelése egyszer(ien megoldja a problé-

mat, igy az arra épulé megoldasok egyben jovébiztosak is.

3.8 SZENZORHALOZATOKBAN HASZNALHATO KRIPTOGRAFIAI ALGORITMUSOK
OSSZEFOGLALASA

A fent bemutatott algoritmusok az RSA algoritmus kivételével mind hasznalhatéak szenzorhalézatokban is, sét
végll az RSA haszndlata is megoldhato egy erre a feladatra dedikélt kiegészité modullal. ElImondhaté azonban,
hogy a szenzorhdl6zatok szenzorainak kis teljesitményéhez és korlatos tarhelyéhez alkalmazkodva érdemes a
modernebb eljardsokat valasztani.

A titkositasi feladatokhoz akkor érdemes az AES algoritmust valasztani, ha az elkészitett rendszernek kompa-
tibilisnek kell lennie valamilyen mas eszkdzon futé szabvényos megoldasokat hasznalé szoftverrel. Bar szenzor-
halozatokban nem gyakori, de szintén elényds ennek a titkositonak a valasztasa, ha a felhasznalt mikrokontroller
rendelkezik az AES muveletek elvégzéséhez specidlisan kialakitott utasitaskészlettel vagy rendelkezik olyan mo-
dullal, amely képes ezt a feladatot ellatni. Ez utébbi modul vagy egy TPM modul, amely kételezéen tartalmazza az
AES algoritmus implementacidjat vagy lehet akar a rddiés modul is. Amennyiben az AES implementaldsa a szenzor
mikrokontrollerén torténik, érdemes olyan implementaciét valasztani, amely jol illik a feladathoz. Vannak imple-
mentéciok, amelyek lassabbak, de kevesebb memariat foglalnak, és vannak implementdaciok, amelyek gyorsabbak,
de tobb helyen férnek csak el.

Amikor nem cél az AES kompatibilitas, akkor tervezéi dontés lehet egy az AES-nél gyorsabb és kisebb memaria
méret(, de kevésbé biztonsdgosabb megoldas is. lyen megoldasok az ismertetett Twofish, XTEA, XXTEA, Skipjack
és HIGHT algoritmusok. A blokk titkositok esetében, kivétel az XXTEA titkositd, az informacio blokkokba szervezé-
sével is foglalkozni kell. Erre a feladatra ismét tobb megoldas lehetséges. Amennyiben szintén cél, hogy egy mas
szabvanyos rendszerrel kompatibilis legyen a rendszeriink, feltételezve, hogy a masik rendszer nem implemen-
talja az Ujdonsagokat, gy a CBC vagy CTR blokkosszeflizési mddokat kell valasztani az AES titkositd mellé, illetve
ha egyben integritdsvédelmet is szeretnénk, akkor pedig a GCM blokkdsszef(izési médot. Amennyiben a tervezé
eltérhet a szabvanyos és széles korben elterjedt megoldéasoktdl, gy érdemes az OCB blokkdsszeflizési mddot
valasztani, amely jobb teljesitménnyel nyujtja az integralt hitelesitést, mint a kordbban felsorolt megoldasok. Az
OCB mellé természetesen nem feltétlenil kell az AES algoritmust valasztani. Alternativaként felmeriilhet, hogy
nem blokktitkositét hasznalunk. Itt az RC4 titkositdé ma mar nem igazan jé dontés, varhatdan a kozeljovében el
fog tlnni minden alkalmazasa. Helyette a ChaCha folyam titkosito tlnik jé valasztasnak és ugy tlnik a kozeljové-
ben egyre tobb helyen implementéljdk majd. A ChaCha szenzorhalézati csomdpontokon is jol implementalhatd,
tarigénye viszonylag kicsi, sebessége gyors és nem is igényli a blokkok kezelését. Itt azonban sziikség lesz egy
integritasvédd kodra is, amelyet ugyan ma még az SHA-1 algoritmus biztosit, de célszerl ezt mar elkerilni és
helyette az SHA-3 algoritmust valasztani. Mindkét emlitett algoritmus jol alkalmazhaté mikrokontrollerek eseté-
ben is. A ChaCha esetében jobb valasztas a Poly1305 algoritmus.
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A kovetkezd tablazat megmutatja, hogy bizonyos ¢sszetett megoldasok esetén milyen sebességre szamitha-
tunk egy atlagos mikrokontrollertdl. Jelen esetben egy hobbi célra szant 16 MHz 6rajel Arduino UNO egységet
vélasztottunk, amelynek 32 KB programtaroldja és 2KB dinamikus memdridja van. Mellette megtalalhaté egy masik
teszt, amelyben pedig egy ennél komolyabb, Cortex-M1 architekturdju 84 MHz 6rajell Arduino Due mikrokontrol-
lert mértiink. A tesztekben kiilonb6z6 izenet hosszok mellett lathatd a titkositasra és titkositas feloldasara fordi-

tott id6é. Ugyancsak megjelenitettiik a muvelet kozben felhasznalt dinamikus memoriateriilet nagysagat is.

3.1. tablazat. Titkositok és integritasvédok teljesitménye Arduino UNO esetén

Tesztelt 32 bajtos lizenet 200 bajtos lizenet Memodria-
eljaras titkositas/feloldas titkositas/feloldas foglalas
AES 128 1.22 ms 2.18 ms 6.81 ms 12.79 ms 181 bdjt
csak
titkositas

GCM-AES128 4.78 ms 4.76 ms 23.21ms 23.21ms 285 bdijt

3.2. tablazat - Titkositok és integritasvédok teljesitménye Arduino Due esetén

Tesztelt 32 bajtos lizenet 200 bajtos lizenet Memodria-
eljaras titkositas/feloldas titkositas/feloldas foglalas
AES 128 0.25ms 0.4 ms 1.35 ms 2.32ms 188 bdjt
csak
titkositas

GCM-AES128 0.6 ms 0.6 ms 2.43 ms 2.43 ms 312 bdjt

Természetesen a tesztelt mikrokontrollerek nem tamogatjak az AES algoritmust segité utasitadsokat, mint

ahogyan a tobbi algoritmust sem. A tesztek is azt igazoljak, hogy érdemes elmozdulni az Uj titkositok irdnyaba a
szenzorhalo6zati elemek esetében, hiszen szignifikans a teljesitmény névekedés, amely ugyanannal a feladatnal

kevesebb energiat is jelent, illetve a memariafoglalas is kisebb.
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4, SZENZORHALOZATI KOMMUNIKACIO
TAMADASA

Az okosvaros alkalmazasok tdmadasaink felsorolasanal a tdmadasok jokora része irdnyult a szenzorhalézatokban
atvitt adatok ellen. Amennyiben a tdmadé meghamisithatja az atvitt adatokat, ugy tobb alkalmazas esetében is
akar kozvetlen anyagi haszonra tehet szert, éppen ezért az adathamisitas valos fenyegetés. A szenzorhél6zatnak
védenie kell az atvitt adatokat.

Bizonyos szenzorhdlézatok esetében azonban kilén nehézséget jelent, hogy a radiés kommunikacié ener-
giaigényének leszoritadsa miatt rovid hatétavolsagu radidkat alkalmaznak, és a tavolabbi pontok elérése végett a
radios csomépontok tovabbitjdk egymas adatait. A szenzorhél6zat esetében ez a tébbugrasos adatétvitel. Ebben
a helyzetben a globalis szinten elért energiafelhasznalas csokken ahhoz képest, mintha minden egyes adé sajat
maga érné el a nyel6t. Sok esetben egyébként nem csak gazdasagi indokok vannak a tébbugrasos adatatvitel
mellett, hanem a radids viszonyok olyanok, hogy lehetetlen a kozvetlen kapcsolat. A tébbugrasos kommunika-
ci6 ugyanakkor hatékonysaga mellett sajnos lehet&séget teremt arra is, hogy a tdmado, amennyiben atveszi egy
adott csomoépont felett az irdnyitast, az azon dthalad6 adatforgalmat befolyasolja. S6t, mint azt majd latni fogjuk,
ebben a kornyezetben a tdmadd akar [ényegesen tobbet is elérhet, befolyasolva olyan csomdpontok miikodését
is, amelyeknek forgalma eredetileg nem volt érintett a tdmado altal.

A kriptoanalizis médszertandban a tdmadasok és fenyegetések kiértékelésénél ugy kell tekintenlink, mintha a
tdmaddnak minden eszkdz rendelkezésére dllna, amit a mai technoldgia elérhetévé tesz. Tulajdonképpen a tdma-
do egy feltételezett gonosz szupererd, aki feltételezésiink szerint a kovetkezé szuper képességekkel rendelkezik:

e Képes egyszerre jelen lenni a halézat tobb pontjan is, ott hallgatézni és akar bele is avatkozni a csomé-

pontok forgalmaba;

e Képes a sajat, tdmadasokhoz kapcsolhato6 forgalmat a szenzorhélozatnal gyorsabban tovabbitani, akar a

szenzorhaldzaton kivil is;

o Képesatamadas sordn el6allitott vagy tarolt adatok elkiildésére tetszéleges pontra, valamint a halézatban

atvitt adatok nyomtalan eltlintetésére is;

e Képes a szenzorhdlézat csomépontjainak feltorésére és az ott taldlhatd informaciok megszerzésére,

amennyiben azok nem megfelel6en védettek;

o  Képes azitt felsorolt miveleteket lathatatlanul, 5nmagat elrejtve megtenni.

Tulajdonképpen ezek a feltételezések nem szakadnak el a valdsagtél, amennyiben feltessziik, hogy a tdmado-
nak jelentés anyagi forrdsa van a tdmadas kivitelezésére. A fent felsorolt muveletek ugyanis valéban megvalosit-
hatdk, csupdn egyel6re annyira koltségesek, hogy azt nem mindenki tudja megengedni maganak. Fontos, hogy
semmi olyan képességgel nem ruhazzuk fel a tdmaddt, amely a tudomany mai allasa szerint lehetetlen lenne.
S6t egyel6re a teriilet szakirodalma sem foglalkozik olyan, jelenleg tavolinak gondolt tdmadasi képességekkel,
mint példaul a kvantumszamitégépek majdani megjelenésével véghez vihet6 kriptografiai algoritmusokat érinté

tamadasok [GisIN 2002]. Minden szamba vett tamadas tehat valdban valds fenyegetés egyben.
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A szenzorhalézati kommunikacié védelmének a mar felsorolt tdmadasokra kell valaszt adnia a most ismer-
tetett tdmadodval szemben. Miel6tt azonban parositandnk a tdmadasokat és a védekezéseket, bemutatjuk azt,
hogy a mai szenzorhdl6zatokban mit érdemes és egyaltalan mit tudunk védeni. Bar a szenzorhdl6zatok az
alkalmazasoktdl fliggden sokfélék és igy sokféle dolgot értlink a biztonsag kifejezés alatt is — gondolva itt példaul
egy adatgy(ijté okosmérd és egy emberek egészséguigyi allapotanak megfigyelésére telepitett szenzorhalozat

kaldonbségére — mindazonaltal mégis vannak k6zos jellemzok.

4.1.1 Kommunikacié bizalmassag (confidentiality) a szenzorhdal6zatokban

A bizalmas kommunikacié kifejezésen azt értjik, hogy a kommunikacié soran atvitt lizenetek nem kerilhetnek
illetéktelen kezekbe. A tobbugrasos vezeték nélkili szenzorhalézatok esetében azonban ez egy kimondottan
nehéz feladat, hiszen ebben az esetben az lizenetek Utja nem kodzvetleniil a szenzor és a gyUjté kozott van, hanem
mas csomopontok is besegitenek. Nem mikodhetnek tehat az olyan megoldasok, amelyek csak az adott pont-
pont fizikai kapcsolat védelmére alapoznak, hiszen nem feltétlendl Iétezik a végpontok kozott a kdzvetlen fizikai
kapcsolat.

Az Uzenetek bizalmassaganak megdrzése nem korlatozodhat kizarélag a szenzor altal mért informaciokat
tartalmazo Uzenetekre. A halézatban a kommunikacié megfelel6 kialakitasahoz is sziikség van adatcserére, leg-
tobbszor vezérld adatok és lizenetek formajaban. A vezérlé adatok védelme kiemelten fontos a kommunikacios
képesség megbrzése érdekében.

A kommunikacios lizenetek bizalmassaganak megérzésére a szenzorhaldzatok esetében is kriptografiai titko-
sité algoritmusokat haszndlunk. Mint azt a kriptografiai részek ismertetésénél elmondtuk, a szenzorhalézatokban
nagyon nehéz publikus és privat kulcsokon alapuld kriptografiat alkalmazni, igy a titkositason tul sziikségiink
lesz olyan protokollokra is, amelyek megteremtik azt az allapotot, hogy a kommunikacidban résztvevé dsszes fél

ismeri a megfeleld titkosito kulcsot.

4.1.2 Kommunikacié integritasvédelme (integrity) a szenzorhalézatokban

A kommunikaciés lzenetek titkositdsa révén nyujtott bizalmassag biztosithatja, hogy az lizenetek tartalma ne
legyen elérhet6 nem kivant felek szamara. Onmagéban azonban egyetlen titkosité algoritmus sem véd meg attol,
hogy a tdmadd maodositsa a mar titkositott lizeneteket. A titkositads hatasara, amennyiben a titkositas valéban jol
mukodik, a tdamado igy természetesen tovébbra sem fér az ott kdzolt adatokhoz, de a titkositott Gizenet tartalma
a modositas hatasara kiszamithatatlanul megvaltozhat. Az lizenetek integritasanak védelme pont azt a célt szol-
galja, hogy az lizenetekben szallitott informacié modositasat a vevo fél észlelhesse, még mieldtt az informaciot
felhasznalna. Magat a megvaltoztatast egyetlen algoritmus sem tudja megakadalyozni, hiszen az a kommunikalé
csomopontok hataskorén kivil torténik, az azonban elkerilhetd, hogy meghamisitott adat kertiljon feldolgozasra.
Amennyiben az izenet Utja tébb csomoéponton keresztil vezet, Ugy a kdztes csomopont felismerve a hamisitott
Uzenetet, akdr mar a széllitas kozben jelezheti a hamisitas tényét a kiildé csomoépont szamara.

Az lizenetek integritdsanak védelmére is kriptografiai algoritmusokat hasznalunk, akarcsak a klasszikus infor-

maciobiztonsag esetében. A megoldas a mar ott ismertetett mddon zajlik, azaz a kildé fél az Gizenet mellé egy
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olyan kédot is el6allit, amely segitségével ellendrizhet6é annak épsége. A kod eldallitdsahoz egy kulcs sziikséges
és feltételezzlk, hogy ez a kulcs csak a kildénél és a fogaddnal van jelen. Az lizenet cimzettje, amikor megkap-
ja az lUzenetet, 6 maga is eldédllitja az Uzenetet védd kddot ugyanazzal a modszerrel és kulccsal, amivel a kildé
tette. Amennyiben a szamitds eredményeként kapott kéd és az lizenettel egyutt érkezett kod megegyezik, ugy
az Uzenetet valédinak lehet elfogadni. Amennyiben eltérés mutatkozna, Ugy az Uzenet tartalmat vagy a tama-
dé vagy valami természeti jelenség megvaltoztatta. Az integritasvédé algoritmusok targyaldasanal mar irtuk, hogy
sokszor taldlkozunk titkositdval egybeintegrdlt integritasvédé algoritmussal. Ezek mikddése az egyes csomdpon-
tokban ugyan eltér a kiilon titkositastdl és integritdsvédelemtdl, azonban az lGzenet szintjén ez mar nem latszik.
Minden esetben a titkositott lizenetet és az integritasvédé kédot latjuk. Ahogy azt szintén irtuk mar a védelem
esetében a kihivast nem is igazén az algoritmus eréforras igénye jelenti, hanem az, hogy az integritasvédé kod
altaldban tulsagosan nagy az lizenet méretéhez képest. Ezt csonkoldssal lehet kezelni, igy azonban sériil a bizton-
sag is. Gyakran alkalmaznak ilyen esetekben proaktiv védelmet. llyen a WiFi TKIP (Temporal Key Integrity Protocol)
esetében alkalmazott megoldas is. A részletesebb ismertetés nélkil a megoldas ugy mikddik, hogy amennyiben
a kommunikacids felek ugy érzik, hogy az lizenetek atvitelében keletkezé hibakat nem természetes jelenségek,
hanem egy tdmadé okozza, Ugy azonnal megvaltoztatjdk a védekezésre hasznalt kulcsokat és igy a tdmadé pro-
balkozasa hidbavald lesz. A természetes hibak kisz(irésére felesleges kriptografia integritasvédoé kodokat hasznalni,
ugyanis itt nem feltételeziink intelligenciat a valtozasok mogott. A véletlenszer( valtozasok kisztrésére CRC (Cyclic
Redundancy Code) [KoopmaN 2004] kddokat hasznalhatunk. A legtébb radios kommunikaciés protokoll alapbdl
tdmogatja ezeknek a kddoknak a hasznalatét, sét terjedelmiik dltaldban nem megy a felhasznélhaté Gizenethossz

méretének rovasara.

4.1.3 Kommunikacio hitelesités (authentication) a szenzorhal6zatokban

Hidba biztositott az Uizenetekben kildott adatok bizalmassaga és hidba tudhatjuk azt is, hogy a gy(jtéhoz beér-
kezé Gizenetek valdban egy az egyben azok, amiket a kildé elkuldott, még mindig nem lehetiink biztosak abban,
hogy a kuldé fél valdban az, akit6l az Gizenetekben szereplé adatnak szarmaznia kell. A titkositas és integritasvé-
delem tokéletes miikodése ellenére lehetséges, hogy a kiild6t megszemélyesitik és igy a védelem j6, csak éppen a
védett adatok hamisak. A vezeték nélkiili szenzorhalézatban résztvevé csomdpontokat igy hitelesiteni is kell, hogy
tudjuk, valdban az az adatforras, amit az adott informacio feltlintet. Fontos, hogy nem kimondottan az adatok hite-
lesitésérdl beszéliink, hanem most a csomoépontokat hitelesitjik. Lesz majd olyan alkalmazasunk is, amikor viszont
pont az adatokat kell hitelesiteni.

Természetesen itt is kriptogréfiai algoritmusokat fogunk haszndlni, hiszen a szenzorhalézat fizikai kiterjedése
és a szenzorok sokasaga nem igazan tesz lehetévé mas megoldast. A klasszikus informdcidbiztonsdgban erre a
célra az aszimmetrikus titkositok illetve digitalis aldirék altal nyujtott hitelesitések adjak a legjobb megoldast. Azt
azonban a kriptografiai részben mar kitargyaltuk, hogy az aszimmetrikus kriptografia csak korlatozottan terjedt
el a szenzorhdlézatokban, ugyanis ezek az algoritmusok nem implementalhatéak egyszerl mikrokontrollereken.
A megoldashoz vagy egy dedikalt kriptografiai modult kell alkalmazni, vagy erésebb mikrokontrollert, procesz-
szort. Mindkét megoldas plusz koltségeket vet fel, amelyeket, ha lehetséges, akkor érdemes elkerilni. Megoldast
egyrészt olyan kulcscsere protokollok jelentenek, amelyek mikoddnek a raddids kornyezetben is, illetve ismertetni

fogunk killon szenzorhalézatokhoz készitett protokollokat, amelyek hitelesitik a résztvevé csomdpontokat.
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4.1.4 Kommunikacio elérhetésége (availability) a szenzorhal6zatokban

A szenzorhaldzati alkalmazasok egy csoportjdnak a mikodési alapja, hogy a szenzor altal mért adatokat bizton-
sdgosan eljuttatja a gyUjté szdmara. Mint a fentiekben lattuk, képesek vagyunk az lizeneteket bizalmasan tovab-
bitani, észrevesszik, ha a tdmadd moddositana azt menet kozben, valamint az adatok forrasat is hitelesitjlk.
Tovabbra sem ér azonban az eljarasunk semmit, ha nem tudjuk biztositani, hogy az lizenetek valéban megérkez-
zenek a szenzorokbdl a gyUjtéhoz. Biztositani kell tehat, hogy a szenzorhalézat csomépontjai mikodéképesek
maradjanak és ellathassak kommunikacids funkcidikat. Tobbugrasos szenzorhalézatokban ez még nehezebb fel-
adat, hiszen itt nem csak a végpontokat kell védeni, hanem a kdztes pontokat is, valamint a tdamaddasok is bonyo-
lultabbak lehetnek.

Az allandé elérhetéség biztositasa nagyon nagy kihivas és a tamadordl alkotott feltételezéseink szerint lehe-
tetlen is, hiszen feltételeztiik, hogy a tdmadd minden &tvitt adatot minden egyes csomépontban nyomtalanul
eltintethet. A gyakorlat szerencsére ennél jobb képet mutat, ezt az elméleti lehetéséget olyannyira koltséges len-
ne a tamadonak megteremtenie és hosszu tavon fenntartania, hogy az mar valéban lehetetlen. Mindazonaltal
szlikséges, hogy a szenzorhalozatot felkészitslik az ilyen jellegi tdmadasokra, hiszen a csomépontok egy részénél
ideiglenesen vagy akdr tartds ideig is szdmitani lehet az elérhetéséget érinté tdmadasokra. Amennyiben nincs
medfelelé védelem, gy a tobbugrasos adattovabbitds esetén a tdmadd mar kevés szamd, de lgyesen kivalasz-
tott és sikeresen megtamadott csomdpont segitségével ledllithatja a teljes adatforgalmat az egész haldzatban.
Okosvaros alkalmazasoknal viszonylag ritka, hogy a szenzorok gy legyenek elhelyezve, hogy az ilyen tdmadasok
esetén lehetetlen legyen a javitasuk, azonban mégis érdemes legaldabb az atmeneti idére ugy felkésziilni, hogy a
szenzorhdlézat 6nszervezd maédon javitja magat és a tdmado altal elérhetetlenné tett csomdpontok nélkil is biz-
tositja a haldzat tobbi elemének helyes m(ikodését. A konkrét megoldasokrol késébb esik majd sz6.

A fenti harom tulajdonsaggal valéjaban a mar ismertetett CIA hdromszoget jartuk korbe. Azt irtuk, hogy ez a
harom tulajdonsag jelenti a biztonsag alapjat. Ugyanakkor, ha a védelemrél gondoskodunk, az még nem jelenti
feltétlenil azt, hogy minden tdmadas ellen védve vagyunk. Erdemes tehat a CIA haromszdgén tul is vizsgalodni és

tovabbi tdmadasi fellileteket és védekezéseket keresni.

4.1.5 Uzenetek frissessége (freshness) a szenzorhal6zatokban

Azokban a szenzorhélézatokban, ahol adatokat gy(jtiink, és azokat tovabbitjuk feldolgozasra, nagy sziikséglink
van az adatok frissességének biztositasara. A szenzorok mérnek és a mért értéket tovabbitjak, de a tamadd akar
eltlintethet egy adott lizenetet és lecserélheti azt egy masik, mas id6ben mért adatot tartalmazé lzenettel.
Példaul a tdmado egy id6jaras szenzor reggeli és esti lizeneteit felcserélheti, ezzel okozva zlirzavart a feldolgo-
zasban a raépuld szolgaltatasnal. Mind a reggeli és esti adatok titkositottak, nem modositottak, az adatok forrasa
pedig hitelesitett, mégsem muikodik jol a szolgaltatas. A szenzorhélézatnak vagy a szenzorokon futé alkalmazas-
nak tehat a titkositason, integritadsvédelmen, hitelesitésen tul biztositani kell azt is, hogy a szallitott informacidk
mindig frissek legyenek, ne lehessen azokat késébb visszajatszani.

Az altaldnos megoldasok itt kétféle eljarast kovetnek. Amennyiben a szenzorhalézat csomodpontjai képesek az
idé megfelelé pontossagu mérésére, Ugy, hogy a tdmadd azt képtelen legyen Osszezavarni, Ugy a kiildott lizene-

teken belll elhelyezhetnek az aktualis dradllasrol is informacidt, ugynevezett idébélyeget, amelyet aztan a gy(jté
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oldalon megitélhetnek frissesség szempontjabodl. Sok okosvéros alkalmazasnal hasznalnak GPS informacidkat is,
ott az idébélyeg kdnnyebben megoldhaté. Gondot okozhat, hogy vajon tényleg befolyasolhatatlan-e azidémérés,
illetve szinkronizalhaté-e megfelel6 pontossaggal a szenzorhalézatot alkotd csomoépontok éraja. Amennyiben a
tdmado befolyasolhatja a mért id6t és ez igaz lehet akar a GPS esetében is, ott sajnos ez a megoldas nem hasznal-
haté. Szintén nem tudjuk hasznalni a megoldast, ha a szenzorok érait csak egy kezdeti pontban szinkronizaljak, itt
ugyanis akar az id6éjaras tényez6k miatt is 6sszejohet akkora csuszas, hogy a csomoépontok nem fogadjdk el egy-
mas, egyébként az id6pont mérésétdl eltekintve teljesen helyes lizeneteit.

A masik megoldas szerint a kiild6 fél egy frissen eldallitott kriptografiailag véletlen azonositdt (nonce) helyez
a kuldott Gzenetekbe. Minden egyes kiildésnél mas és mas azonositd kerll az lizenetbe, az adatokat gyjté fél
pedig jegyzi, hogy milyen azonositékat latott mar, elutasitva azismétlédéseket. Az eljaras nehézsége, hogy a gyj-
tének fel kell jegyeznie az 6sszes olyan kddot, amelyen mar adat érkezett és ez nagyobb tarigényt és akar sok
keresést jelent. Mivel feltételezhetjiik, hogy a gyujténél az eréforrasok bévebben allnak rendelkezésre, mint mas
csomopontok esetén, igy ez tulajdonképpen nem jelent feltétlendl kihivast. A kodokat rdadasul nem kell a vég-
telenségig 6rizni, idénként a teljes rendszert, vele egyutt a kulcsokat is Ujra lehet inicializalni. Ismeriink rdadasul
olyan algoritmusokat, amelyeket pont ilyen feladathoz talaltak ki, ezek a Bloom filterek [BLoom 1970]. Kénnyebb-
séget jelent viszont az azonositas és a tarolds esetében is, ha nem tetszéleges kddot, hanem egy szamlalét alkal-
maz a csomépont az egyediség jelzésére. Ennél a megolddsnal azonban szamolni kell azzal is, hogy a természetes
modon vagy tamadasra visszavezethetd okok miatt elveszett lizenetek hatasara a szamlalé bizonyos értékei kies-
hetnek. A kiesé szamlald értékek ellenére is a rendszernek mikdodnie kell. A szamlalé alapu megoldésndl, illetve
az egyedi azonositd alkalmazésa esetén a valddi frissességet nem teljesen tudjuk garantélni, csupan azt, hogy
az aktualisan atvitt adat valdban késdbb keletkezett, mint egy mar kordbban megérkezett és elfogadott adat. Az
egyedi azonosité alkalmazasa esetén rdadasul a sorrend is meghamisithaté. Az idébélyeg és a sorszam megolda-

sok akar kombinalhatoak is.

4.1.6 Tovabbi biztonsagi kovetelmények

A fenti tdmadésokon és védekezéseken tulmenéen még szamos mas haldzatbiztonsagot érintd tamadas ismert.
Ide tartozik a letagadhatatlansdg (Non repudiation) témakore, a visszavonhatésdg és az anonimitds is. Ezek a
tulajdonsagok azonban a szenzorhalézatok kapcsan nem hangsulyosak, igy ebben a kismonografiaban nem tar-
gyaljuk azokat.

Tudnunk kell azonban azt is, hogy léteznek olyan tdmadasok is, amelyek hasonlé hatasokat érnek el, mint a
fent emlitett modszerek, de nem a szenzorokat 6sszekot6é halozatokon keresztiil mikodnek. Legegyszertbb pél-
da taldn egy olyan adathamisitds, amikor nem a szenzorhalézatot befolydsolja a tdmado, hogy az atvitt tartalmat
megvaltoztathassa, hanem magat a szenzort kdzvetleniil befolyasolja és igy a megfigyelt eseményt véltoztatja
meg. Konkrétan, ha egy utcéra kihelyezett fénymérét egy takaré elemmel beboritunk, az allandé sotétséget fog
jelezni. A szenzor és a szenzorhdldzat is ebben az esetben helyesen mUkddik, az eredmény azonban a szolgal-
tatas szempontjabol mégis rossz. Hasonld tdmadas lehet a szenzor dthelyezése, fizikai tonkretétele, miikodési
koriilményeinek befolyasoldsa, mint példaul érajelének felgyorsitasa vagy lelassitasa. Jelen kismonografia ezekre
az esetekre sem terjed ki. A gyakorlatban a kommunikacié elérhetéség védelméhez hasonléan az igy megtama-

dott csomépontokat azonositani kell, és vagy javitani kell azokat, vagy a szenzorhalézatot nélkulik kell ujjaépiteni.
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4.2 TAMADASOK A SZENZORHALOZATOK KULONBOZO RETEGEIBEN

A kordbban ismertetett szenzorhal6zati kommunikaciot érinté tdmadasok ugy is mikoddképesek, ha csak egyet-
len egy ponton tdmadjak a szenzorhalézatot. Léteznek azonban ennél kifinomultabb tdmadasok, amelyek eseté-
ben tobb tamadas egydtt fejti ki hatasat. A szenzorhdldzatos okosvaros alkalmazasokra amugy is jellemzé, hogy
nagy kiterjedés(, egész varosokat lefedd halézatokban muikodnek, igy a tdmaddasokhoz ltalaban szlikséges is,
hogy egyszerre tobb csomdpontban fejtsék ki hatasukat. Az egyszer(ibb tdmadasok altal elért hatas is megsokszo-
rozhatd, ha a tdmado a haldézat tobb pontjan is jelen van. Ezeket a tAmadasokat elosztott timadasoknak nevezziik.

A tamado kapcsan feltételeztiik azt a képességet, hogy a haldzat tébb pontjan is jelen tud lenni egy idében.
Az elosztott tdmadasokndl pontosan ez torténik. Az elosztott tdmaddas nem csak elméletileg létezik azonban.
A szenzorhaldzatok sok esetben valdban tetszéleges ponton hozzaférhetéek és ismerlink olyan technoldgiakat
is, amellyel a tdmadasok gyorsabban szinkronizalhatéak a halézaton kivil, mint ahogy az lizenetek a szenzor-
halézatban terjednek.

A kovetkezékben megvizsgdljuk a szenzorhdaldzatot a halézati protokollok rétegz6dése mentén. A klasszikus
modell alapjan a kommunikaciét hét rétegre osztjuk fel. A legalso rétegben taldlhaté a fizikai réteg, ahol az eszkoz
altal kibocsatott fizikai jelek vannak. Alulrél a masodik réteg az adatkapcsolati réteg, ahol pont-pont kapcsolatok
vannak, a szomszédok kommunikalnak. A kdvetkezd réteg mar a haldzati réteg, ahol az lizenetek eljutnak a halézat
tetszéleges pontjara. A szenzorhal6zatok esetében a tobbi réteget mar nem érdemes kiilon vizsgélni, innen mar

tulajdonképpen az Internet Protokoll érvényesiil és a kommunikacidonak kevésbé van szenzorhalézati specialitasa.

4.2.1 Vezeték nélkiili kapcsolatok megbénitasa (radio jamming)

A vezeték nélkuli szenzorhalézatok radiés kommunikaciot hasznalnak, hogy elérjék az adatgy(ijté pontot, sét, mint
irtuk, a tobbugrasos héalozatok esetében ezt ugy teszik meg, hogy a killdott Gizeneteket tobb koztes dllomas Ujra-
kuldi a gy(jtd irdnyaba. A gyakorlatban a legtébb szenzor alkalmazés esetében ma mar éppen a radids kapcsolat
jelenti a legnagyobb energia hasznalatot a csomépont tobbi egységének fogyasztasahoz képest. Az adatok be-
gyUjtése és az lizenetek 0sszedllitdsa kisebb eréforrds-igényd, mint a radidzas sok esetben, még alacsony fogyasz-
tasu radiok esetén is. Rdadasul a radiés modul akkor is fogyasztja egy csomdpont eréforrasat, ha csupan hallgaté
allapotban van, nem feltétleniil kell adatot kildeni.

Kihasznalva a radidhullamok terjedésének nehézségeit, gyakori tdmadas a radids kapcsolat megbénitasa,
amely soran egy zavaro jel interferenciat okoz az elkiildott radidhullamokkal, igy a radios adas sikertelen lesz. Az
interferenciat a tdmadd Ugy okozhatja, hogy a szenzor altal hasznalt radios frekvencia tartomanyban zajt sugaroz
a kiildé szenzor vagy a gytijté csomoépont kdzelében. A radids kapcsolat zavarasa esetén a csomdpont nem feltét-
lenul veszi észre az adés sikertelenségét. Amennyiben azonban észleli azt, ugy megprébiélhatja ismételten elkdl-
deni az Uizenetet, természetes hibat sejtve és reménykedve egy szerencsésebb kommunikacidban. Amennyiben a
tdmado nem hagyja abba a zavarast, a szenzor prébélkozésai sorra kudarccal fognak végzddni. A tdmado ismételt
Uzenetkildésekre vehetird a csomépontot és igy elérheti azt is, hogy a csomoépont tapelldtasa teljesen kimertljon,
véglegesen megallitva igy a szenzort miikodésében. A radids zavaras lehet kimondottan csak az adas id6tartama
alatt aktiv, illetve lehetséges az is, hogy a zavaras allando. EI6bbi eset kdltségesebb ugyan, hiszen a kommunikéciot

valés idében kell észlelni és értelmezni, ugyanakkor a leleplezédés kockazata kisebb.
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A radiés kapcsolat zavarasanak kivédésére a szenzoroknal olyan radié modult kell alkalmazni, amely a zavar6
korilmények ellenére is képes sikeresen kommunikélni. A mobil internetet, NB loT és LTE-CatM1 megoldésokat
kivéve a szenzorhalézatoknal alkalmazott radidk valamelyik licencmentes csatornat hasznaljak, amelyek az ISM
(Industrial, Scientific and Medical radio bands) csatornak koézil keriilnek ki. Tipikusan a 433 MHz, 868 MHz, 915
MHz, illetve a 2.4 GHz sdvok a népszer( valasztasok, régiénként eltéréen. A radidaddsok zavardsa igy altaldban
ezekre a savokra koncentralodik, illetve mobil operator altal Gzemeltetett halézatok esetében az adott celldban
mUkodé frekvencidra. A tdmadé viszonylag egyszerien elkészitheti az dltalanos radidjel zavardt, amely az ezeken
a frekvencidkon zajt bocsat ki nagy teljesitménnyel. Ezek az eszk6zok nem szamitanak draganak, kdnnyen besze-
rezhet6ek webes druhdzakbal is. Hasznalatuk legtobbszor illegélis, azonban akadnak kivételek, Franciaorszagban
példaul hasznalhatjak mozik és koncertek.

A zavaras ellen az egyik gyakori védekezés a frekvenciaugrasos szort spektrumu technoldgia (Frequency
Hopping Spread Spectrum - FHSS) [EPHREMIDES 19871 hasznalata. Ez egy olyan szért spektrumu adas, amely eseté-
ben a vivé frekvenciat egy, csak az add és vevé felek szamara ismert szekvencia szerint, gyors Gtemben valtogatjak.
Feltételezziik, hogy ezt a szekvenciat valéban nem ismeri a tdmadé, illetve azt is, hogy a radidadas elég széles
spektrumot hasznal. llyen esetben az atvitel sikeres lehet, azaz a zavards sikertelen még abban az esetben is, ha
az lUzenet kiildéséhez hasznlt jel eréssége alatta marad a zaj jeler6sségének. A médszert nem a zavardsok ellen
talaltak ki, igy tovabbi elényei is vannak az adatétvitel tekintetében. Eréssége a tobbutas terjedésbdl szarmazé
hibak kizarasa, illetve az is, hogy tobb adas is folyhat parhuzamosan ugyanabban a frekvenciatartomanyban egy-
mas tényleges zavarasa nélkil. Hatranya ugyanakkor, hogy az adatok kiildése jelentésen nagyobb frekvenciatarto-
manyt igényel, mintha csak egyetlen vivofrekvenciat hasznalnank.

Masik sikeres védekezési megoldas lehet a kdzvetlen sorozatu frekvenciaszoras (Direct Sequence Spread
Spectrum - DSSS) hasznalata [SIMON 1985]. Az eljaras soran az adatot vivé radidjelet egy, szintén csak az add
és vevé altal ismert alvéletlen sorozattal moduldljak, amelynek a frekvencidja nagyobb az eredeti radidjelnél.
A moduldcio soran egy nagyon széles frekvencidju, zajhoz hasonlé jel all el6. Mig a radidadas zajnak tinik, addig
ezt a zajt a vevé, az adasndl alkalmazott alvéletlen sorozat ismeretében sz(rni tudja és igy visszadllithatja az ere-
deti radidjelet. A megoldés a kordbban ismertetett FHSS megoldas elényeit is hordozza. Tovabbi elény, hogy a
modulacié segitségével tulajdonképpen az adas egyben titkositva is van, hiszen a modulacié soran a megfelel
alvéletlen sorozat megvdélasztasaval gyakorlatilag egy titkositast valositunk meg. Szintén elényds tulajdonsaga
a megoldasnak, hogy a tdmadd csak nehezen mérheti be a radids adas forrasat, hiszen az nem emelkedik ki a
zajbdl. Meg kell azonban jegyezziik, hogy a gyakorlatban alkalmazott DSSS rendszerek esetében - mint példaul,
amit az IEEE 802.15.4 szabvany is el6ir — az el6irt alapértelmezett paraméterek nem garantaljak még, hogy az adas
zavarhatatlan legyen.

Az FHSS és DSSS modszer kombinalasaval mar egy erésebb zavarast is tulélé megoldas alakithato ki, 6tvozve
a megoldasok elényo6s tulajdonsagait is, igaz igy a radidonak mar igen széles frekvenciatartomany kell atfognia.

Léteznek més megoldasok is, amelyek nem elrejteni akarjak a radidjeleket, hanem éppen olyan eréssé tenni,
hogy ne lehessen azokat zavarni. Szintén hatasos megoldas lehet az ultraszéles savu (Ultra-Wide Band, UWB) jelek
hasznalata [FowLER 1990]. Ebben az esetben az adas egy szélesebb frekvenciatartomanyban, tobb révid impul-
zus egyideju atvitelével torténik. A megoldas megneheziti a tamadd szamara a jelek felismerését és zavarasat is.
A kommunikacié biztonsagon kivil a szenzorhaldzat alkalmazasok mas teriiletén is hasznos lehet ez a technol6-

gia, mivel egyrészt csokkenti a radiozas eréforras haszndlatat, masrészt akar pontos lokalizacié is megvaldsithato
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segitségével GPS nélkil is. A megoldas jelenlegi hatranya, hogy ugyan az IEEE 802.15.3a szabvanya szabvannya
emelte volna ezt az eljarast, azonban ez a pont meghiusult, ugyanis két versengé véltozat kozul képtelen volt
valasztani a bizottsag.

Végul pedig van olyan védekezési javaslat is, ami egyel6re inkabb csak elméletileg létezik. Az antennak meg-
felel6 iranyitasaval ugyanis jelentésen csokkenthetd a zavaras hatasa és megnovelheté a kommunikécié soran a
radids adas és vétel jeleréssége. Egyel6re azonban ez a megoldas inkdbb csak elméleti marad, hiszen a legtobb eset-
ben a szenzorhalézatok telepitése soran nincsen moéd az antennadk egyenkénti beallitasara, illetve azok utdlagos
allithatdsaga irredlis kovetelményeket és koltségeket vetne fel. A kdzeljové megoldésa lehet az egytittmiikodéses
antenna karakterisztika formalds (collaborative beamforming). Ebben az esetben ugyanis a szenzor csomépon-
toknak csak egyszer( antennajuk van, de az egymashoz kozel fekvé csomdpontok 6sszejatszanak a kiildé oldalon
és igy egyuttesen kuldik az adatokat az antenna karakterisztika formalasara is képes gy(jtépont felé. A megol-
das segitségével a gyljtépontnal vett adas tulélheti a kiildé csomdpontoknal torténd zavarast is. A megoldast és
annak hatékonysagat egyelére még kutatok vizsgaljak, de igéretesnek tlinik. A megoldas nem csak a zavarasok

ellen lenne j6, hanem képes lenne meghosszabbitani a két csomoépont kozott athidalhato tavolsagot is.

4.2.2 Kommunikacié elnyomasa (collision, exhaustion, unfairness)

Az el6z6 pontban azt targyaltuk, hogy a radids kapcsolat zavarhato, bar szerencsére van hatdsos védekezés ellene,
illetve a zavaras ténye viszonylag egyszer(ien bemérheté. A kdvetkezékben mar azt a szituaciot feltételezziik, hogy
atdmado hozzéférést szerzett az eszk6zh6z és képes irdnyitani a benne 1évé rddiomodult. Az is lehetséges, hogy az
alkalmazott kommunikaciés megoldas nem tartalmaz védelmet, igy a radiés csatorndban az adatkommunikacio
szabadon hozzaférhetd. A klasszikus haldzati rétegzédésben ezek a tdmadasok az adatkapcsolati réteg (data link
layer) tamadasai, mig az el6z6 tdmadasok a fizikai réteg tdmaddasainak mindsiilnek

Az adatkapcsolati rétegben az eszk6zok egy vellik kozvetleniil szomszédos eszkdzzel kommunikélnak. Nem
mindegyik, de sok protokoll esetében taldlunk arra megoldést, hogy mi torténik akkor, amikor két eszkdz egy-
szerre szeretné a hozzéférési kozeget hasznalni. Vannak kommunikacids protokollok, amelyek inkdbb megelézni
szeretnék ezt a szituacidt, vannak, akik ezt felismerik és intézkednek, mig olyanok is akadnak, ahol nem létezik ez a
szituacio, valamelyik eszk6znek mindig elsébbsége van és ezt érvényesiteni is tudja. Amikor a két eszkdz egyszerre
probal meg kommunikalni, azt Gtkozésnek (collision) hivjuk. Az Gitkozések, minél nagyobb a forgalom a hal6zat-
ban, annal gyakoribbak, de mindenképpen Iétrejonnek természetes uton is.

A vezeték nélkili szenzorhélézatos kdrnyezetben egy tamadasi forma az Gtkdzések generaldsa. A tamado
ebben az esetben addig varakozik, mig az dldozatként kiszemelt szenzor csomdépont meg nem kezdi a kommu-
nikaciot. Ebben a pillanatban a tdmado is ugyanazon a kommunikacids csatorndn addast kezdeményez, ezzel
Utkozést general. A kommunikacios protokolltdl fliggéen az dldozat nem feltétlenil veszi észre rogton az Utko-
zést. S6t olyan is lehetséges, hogy az (itk6zés az aldozattdl olyan téavol torténik, hogy az mar nem tudja azt észlelni.
Amennyiben a kommunikécios protokoll igy van felépitve, hogy a kiildé értesiljon az titkdzésrdl, akar kdzvetle-
ndl a kommunikacié visszahallgatasaval, akar a vevé fél nyugtazasanak hidnyaval, igy megprébalhatja ismételten
elkiildeni az Gzenetet egy kés6bbi idépontban. Ez a szituacio az el6z6 fejezetben ismertetett kimeriléshez vezet-

het, amely a kommunikéacié megbénitasan tul szintén célja lehet a tdmaddnak.
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Az (tkozéses tamadasok elleni védelem hibajavité kodok alkalmazasaval torténhet [MAcwiLLIAMS 1977]. A hiba-
javitd kodok redundénsan abrazoljak az elkiildend6 adatokat és igy az Gizenet bizonyos foku sériilése mellett még
mindig helyreallithaté marad az atkiildott informacio. A védékdd alkalmazéasa ugyanakkor megnoveli az atvitt lize-
netek hosszat, és rontja a szenzor csomdpontjanak teljesitményét, vele egytt élettartamat is, hiszen a védékod
kiszamitasaval is foglalkoznia kell. Eppen ezért érdemes a hibajavité kodokat adaptivan alkalmazni. Amikor a kom-
munikacidés kapcsolat problémamentes, akkor nincs sziikség az alkalmazasukra, vagy csak minimalis mértékben
kell alkalmazni. Amikor viszont a szenzor csomopont tul sok (itkdzést tapasztal, ami esetleg tdmadasra is utalhat,
megprébalkozhat egyre erésebb és erésebb hibajavité kdd alkalmazasaval. A hibajavité kod mindenféle itkozéses
szituacidban segithet, nem csak a tamaddasok miatt érdemes alkalmazni.

Ismert a szenzorhaldzatok keretén beliil is olyan vezeték nélkili kommunikacids protokoll is, ahol vezérjelet
(token) alkalmaznak az eszk6zok kommunikaciéjanak vezérlésére. Tobbek kdzott a WiFi is képes ilyen mikddésre,
de a Bluetooth LE is ilyen protokoll. A tokenes vezérlés esetén az id6t révidebb szeletekre osztjak fel és a haldzati
vezérlé hatdrozza meg a token kiklldésével, hogy melyik csomoépont kommunikalhat egy adott idészeletben.
A vezérld akar elsébbséget is adhat bizonyos csomépontoknak a kommunikacié sordn és szamukra gyakrabban
oszthat vezérldjelet. A szenzorhélézatoknal [étezik olyan protokoll is, amelyben els6bbséget élveznek azok a szen-
zor csomoépontok, amelyek mar gyengébb eréforrasokkal rendelkeznek éppen azért, hogy azoknak mar keveseb-
bet kelljen varakozniuk, igy csokkentve energia-fogyasztasukat. Az ilyen protokollok esetén a tdmado a valosnal
nagyobb prioritast és kommunikaciés igényt jelezve a vezérl6 felé elérheti, hogy a tobbi szenzor csomoépont ne
jusson megfelel6 kommunikacids csatornahoz és igy egy igazsagtalan (unfair) helyzetet teremtve megbénitsa
vagy jelentdsen hatraltassa a kommunikaciot.

A fent emlitett tdamaddasokat a szenzorhalézatot alkoté csomdpontok nehezen vagy egyaltaldn nem tudjak
érzékelni. Az egész szenzorhaldzat miikodését azonban magasabb szinten megfigyelve lathatéva valnak a csala-
sok és beazonosithaté akar a tdamadd csomdpont is. A tdmadd csomdpont kizarhatoé a halézatbol, ezzel megallitva
a tdmadast és megakadalyozva annak folytatasat. A csomoépontok azonositasa hitelesitéssel megvalésithato, a

konkrét megoldasokrol a késébbiekben lesz szé.

4.2.3 Aziizenettovabbito protokoll tamadasa

Az Uzenettovabbitd protokollok biztositjak, hogy a halézat tetszéleges csomodpontjanak lizenete elérhessen egy
masik szenzor csomdpont a haldzatban, illetve adott esetben a hélézaton kivilre is kommunikalni tudjanak a
csomoépontok. Az lizenettovabbitas nagyon sokféleképpen valosul meg a szenzorhaldzatok esetén. Egyszer(ibb
esetben a szenzorok kozvetlendl egy atjaroval kommunikalnak és a forgalom tovabbi kezelését mar az atjaro
intézi. Mobil internet, NB-loT, LTE-CatM1, LPWAN protokollok mind ilyenek. Szamos esetben ugyan IP kommu-
nikacié van az atjarén tul, a szenzorhalézaton belll mégsem IP alapjan kozlekednek a csomagok. Az LR-WPAN
megoldasok esetében azonban gyakran taldlkozunk tébbugrasos megoldasokkal, ahol szlikség van arra, hogy a
szenzor csomopontok egymds kozott irdnyitsak az Gizeneteket. Ebben a kdrnyezetben léteznek Utvonalvélasztod
protokollok [Akkava 2005], amelyek kijelolik az Gzenetek utjat és megmondjak a csomoépontok szamara, hogy
mit kell tennitk egy adott csomag érkezésekor. A tovabbiakban az Utvonalvalaszto protokollok legjellemzébb

tdmadasait mutatjuk be: szelektiv tovabbitas (selective forwarding), nyel6 tdmadas (sinkhole attack), fekete lyuk
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tdmadas (black hole attack), tobbszorozott jelenlét (sybil attack), féregjarat tdmadas (wormholes attack) és végil
HELLO eldrasztasos tamadas (HELLO flood attack).

A vezeték nélkili szenzorhalézatokban nagyon sokféle lizenettovabbité protokoll ismert. Az optimalis proto-
koll kivalasztasa leginkdbb a szenzorhalézat egyéb tulajdonsagaitdl fligg. A most ismertetett tdmaddasok esetén
feltételezziik a tamadordl, hogy ismeri ezt a protokollt és be tud éplilni a szenzorhaldzatba a csomépontok kézé.
Ebben a szituacidban a tamadd maga is részt vesz az lizenettovabbitd protokoll mikédésében, igy végsd soron a
halézati Gizenettovabbitas kialakitasaban. A tdmado igy tobbféle tdmadast is indithat kilonféle célokkal. A klasz-

szikus halozati rétegmodellben ezek a tdmadasok a hélézati rétegben (network layer) torténnek.

4.2.3.1 Szelektiv tovdbbitdsos tdmadds

A tdmado, beépllve a szenzor csomoépontok kézé, donthet Ugy, hogy bizonyos lizenetek tovabbitasat nem végzi
el, hanem eldobja azokat, ezzel megakadalyozva az dldozatként kiszemelt csomépontok Gizeneteinek célba érke-
zését. Ezt a tdmadast szelektiv tovabbitasos tamadasnak (selective forwarding) nevezziik. Az Gizenetek eldobasa
helyett a tamadd szandékosan rossz irdnyba is kildheti azokat, igy megzavarva az lizenettovabbitasi protokollt
vagy akar jelentds eréforras pazarlast okozva.

A szelektiv tovabbitdsos tdmadas elleni egyszerd, bar kétségteleniil kdltséges védekezés, hogy a szenzor cso-
mopontok lzeneteiket tobb, egymastdl fliggetlen uton kildik el a fogadd csomopont szamara. Koltséges, mert
ilyenkor biztosan lesz olyan utvonal is, amely nem optimalis az Gizenettovabbitds szempontjabdl. Amennyiben
azonban létezik olyan utvonal, amely nem érintett a tdmadd vagy tdmadak altal, gy az Uizenet sikeresen célba fog
érkezni. A megoldas hatranya, hogy sajnos nem biztos, hogy egyaltalan létezik olyan Gtvonal, amely nem érintett a
tdmado altal, igy a megoldas nem minden esetben miikddéképes. Tobb utvonal esetén rdadésul az itvonalak altal
érintett csomoépontok plusz munkat végeznek, akar jelentésen is csékkentve a kommunikaciora szant eréforrasai-
kat, igy végsé soron rovidebb m(ikodési idétartamot eredményezve.

Az el6bbi megoldasnal hatdsosabb védekezés lehet, ha beazonosithaté a tdmadoé csomdpont és igy az kizar-
hat6 a szenzorhal6zat forgalmabdl. A tamado csomdpont azonositasahoz szlikség van az 6sszes szenzor csomo-
pontok egyedi azonositasara. A tdamadas megallitasahoz tovabba fel kell ismerni a tamadé csomoépont normalistol
eltéré viselkedését. Ezt az eltérést a tdmadd csomopont kdzelében |évé, az adott csomodpont forgalmat kozvetlendl

is észlel6 csomopontok képesek felfedezni.

4.2.3.2 Nyel6 tdmadds

A szelektiv tovabbitasos tamaddas azonban az ismertetettnél is még hatékonyabba fejlesztheté a tdamadé altal,
amennyiben képes elérni, hogy a kdrnyezetében |évé 6sszes csomodpont a tdmadé felé irdnyitsa a forgalmat. Ezt a
tdmadast nyelé tdmadas (sinkhole attack) néven ismerik [NGAI 2006]. Bizonyos szenzorhalézatban miikodé utva-
lasztasi protokollok esetén a tdmadd hamisan tlintetheti fel magat, mint igen kedvez6 tovabbitasi pont. Jelenthet
magarol kedvezd, adatgydjtéhoz rendkivil kozeli pozicidt, jo eréforras kondicidt, jo radios kapcsolati lehetdséget.
A protokoll igy a tamadét fogja kijeldini sok kapcsolat tovabbitasara. A tdmadas kdvetkeztében aztan az lizenet-
tovabbitds, hasonldan a kordbban ismertetett szelektiv tovabbitdsos tdmadashoz, vagy meg sem torténik, vagy

megtorténik ugyan, de nagyon eréforras pazarl6. Mivel a tdmado feltételezhetéen sok Utvonalban érintett, igy a
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tdmadas az egész szenzorhalézat szdmara jelentésebb veszteségeket okoz, sulyosabbat, mint az egyszer(bb sze-
lektiv tovabbitasos tamadas. A védekezés torténhet hasonléd moédon, mint a kordbban ismertetett szelektiv tovab-

bitadsos tdmadas ellen.

4.2.3.3 Fekete lyuk tdmadds

A nyelé tdmadas esetében a tdmadé célja lehet az adatforgalom megakadalyozdsa a szenzorhalézat minél na-
gyobb részében. A tamadast ekkor fekete lyuk tdmadasnak (black hole attack) nevezziik [AL-SHURMAN 2004], mert
a tdmadd szinte minden forgalmat elnyel.

Ugyanakkor lehet a tdmadas célja a lehallgatés is. A tdamadé ilyenkor ugyanigy magdahoz vonzza a szenzor-
hélozat forgalmanak nagy részét, de az eldobas helyett most tovabbitja, csak éppen le is hallgatja az atmend lize-

neteket. A csomdpontok lizeneteinek lehallgatasa ellen a kriptografia segitségével, titkositassal lehet védekezni.

4.2.3.4 Tobbszorozott jelenlét tamadds

Az Uzenettovabbitast a tdmado sikeresebben befolyasolhatja, ha dnmagat tobbszorozotten tinteti fel a szen-
zorhaldzatban. Ez a tObbszorozott jelenlét tamadas (sybil attack) [NEwsome 2004]. A tamadas esetén a tamadodt
korulvevd szenzor csomopontok ugy érzékelik, hogy tdbb csomdpont is taldlhaté a tdmadé csomdpont helyén
(4.1. 4bra). A tobbszorozott jelenlét segitségével a tdmadd nagyobb befolyast szerezhet az lizenetirdnyitasban, igy
nagyobb eséllyel irdnyitja sajat kedve szerint a tobbi csomdpont forgalmat. Szintén eredményes lehet e tdmadasi
mod az olyan szelektiv tovabbitasos tdmadas védekezési mddszer esetén, ahol a kiildé csomdpont tobb fliggetlen
utat szeretne vélasztani a tovabbitashoz. A kildé csomoépont ugyanis igy azt fogja feltételezni, hogy sikeriilt tobb
fuggetlen utat vélasztania, de valdjaban az altala kildott Gzenetek ugyanazon a tdmadd csomdponton fognak
keresztiil menni.

A t6bbszorozott jelenlét tdmadast a csomopontok pontos hitelesitésével meg tudjuk akadalyozni. Amennyi-
ben egy adott csomdpont csak egyetlen eszkdz, sajat maga azonositasara képes, Ugy nem lesz lehetséges meg-
személyesitenie tobb mas csomodpontot. Egy masfajta védekezés, amikor azt hasznaljak ki, hogy a szenzorhalézat
csomopontjainak éltaldban csupan egyetlen radidjuk van és az képtelen egyszerre adni és venni is. A tobbszoro-
z6tt csomopontok igy felderithet6ek. Felderitésekor a szomszédos csomdpontok megszdlitjak egymast, valaszt
varva. Amennyiben adott csomdpontoktol tobbszor nem érkezik valasz, fennallhat a gyanu, hogy azért nem tud
vélaszolni, mivel egy tobbszordzott csomodpont és éppen a sok kozill csak egyetlen személyisége van aktivan a
radiora hangolva. A tdmadas felderitésének ezen modszere nem tul pontos és raadasul felettébb eréforras igé-

nyes, igy, ha lehet6ség van ra, akkor inkdbb a kriptografiai algoritmusokon alapulé hitelesitést kell alkalmazni.
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4.1. abra. Tobbszorozott jelenlét tamadas esetén a csomopontok azt hiszik, hogy M; M, M”, M"”
mind létezik, de valéjaban csak egyetlen M csomépont van

Forrds: a szerzd sajat szerkesztése

4.2.3.5 Féregjdrat tdmadds

Osszejatszé csomoépontok tdmadasa lehetséges a féregjarat tamadas (wormhole attack) [Win 2008] formajaban.
Ebben az esetben a szenzorhalézat két tavoli pontjan 1évé, a tdmado irdnyitasa alatt 1évé csomdpont Gsszejatszik
és egymas kozotti, valdtlanul rovid téavolsag adatokat kozdl az szenzorhdlézat Utvalasztasi protokollja szamara.
A tdmadas segitségével igy a tdmado egy révidebb és gazdasadgosabb uUtvonalat hirdet a két 0sszejatszé pont
kézott, mint amit a tébbi lehetséges Utvonal lehetévé tesz. Igy a tamadd elérheti, hogy a héalézat két tavoli részébél
a forgalom mindig csomoépontjain keresztll haladjon. Az lizeneteket ezutdn a tdmadé vagy lehallgatja és akar
madositja vagy szelektiven tovabbitja a korabban emlitett karokat okozva. A féregjaratok esetében megvalosit-
hatd, de koltséges lehet a két pont kozott egy a szenzorhdlozatnal gyorsabb Utvonalat felépiteni. Amennyiben
az utvonalvalaszto protokoll nem tartalmaz a féregjarattal szembeni védelmet, Ugy egyszerlbb, ha a tdmadé az

utvalasztasi lUzenetek meghamisitasaval csak hazudja a j6 0sszekottetésl szomszédsagi kapcsolatot (4.2. dbra).
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4.2. abra. A féregjarat miatt A és B uigy gondolja, hogy csak egyetlen csomépont van koztiik

Forrds: a szerz6 sajat szerkesztése

A féregjaratok felismerése nem kénny( feladat, a detektaldsukra iranyul6 eljardsok megprobaljak feltérképez-
ni az egymassal kommunikalé szomszédos csomoépontok helyzetét vagy megprobaljak megmérni a szomszédos
csomopontok kdzotti kommunikacio tényleges idétartamat. Sajnos azonban ezek barmelyike sem minden szen-
zorhalozat esetében teheté meg. Elébbihez sziikséges, hogy a csomdépontok fel tudjak térképezni kornyezetiiket
akar a radiés modul segitségével. Amennyiben a feltérképezés sikeres, ugy kelléen nagy valészinliséggel meg
lehetne allapitani, hogy két szomszédosnak gondolt csomépont tdvolsdaga nagyobb, mint amit a radidjuk para-
métere megenged, igy a féregjarat felismerhetd. Utébbi megoldashoz pedig tokéletes éraszinkronizaciéra van
szlikség. Ebben az esetben ugyanis felismerhet6, hogy az izenetek tobb idé6t toltenek el a két pont kdzott, mint
amennyit az Utvonalvalaszté protokoll igér. Léteznek olyan Utvonalvélasztd protokollok is, ahol eleve nem alakul-
hat ki féregjarat, ugyanis az Utvonalvélasztas a leggyorsabb utvonal mentén halad és nem a csomépontok éltal
kozolt informacidk alapjan van kijeldlve.

4.2.3.6 HELLO eldrasztdsos tdmadds

Végll az utolso itt emlitett tdamadas a HELLO eladrasztasos tdmadas (HELLO flood attack) nevet kapta [SINGH 2010].
A név onnan ered, hogy tobb szenzorhalézatos Utvonalvalasztasi protokoll esetében is |étezik egy specialis Gizenet,
amellyel két szomszédos csomdpont jelzi egymiésnak, hogy 6k szomszédok. Ez a HELLO Uizenet. Amikor egy szen-
zor csomopont HELLO lizenetet kap és az erre kiildott valaszra is nyugta érkezik, akkor a két csomépont szomszé-
dosnak tekintheté. Mindkét csomdpont felveszi a masikat a szomszédsagi listara. A tdmadd azonban ezt a proto-
koll Gizenetet ki tudja hasznalni, hogy val6tlan szomszédossagi viszonyokat hozzon létre. A tdmadé egy erds radid
segitségével tobb csomdpontot is elérhet, valamint azzal szomszédsdgot alakithat ki. A megvalésitott tdmadas
alkalmas lehet arra, hogy a tdmado nyel6 tamadast hajtson végre és forgalmat vonzzon el a halézat megtamadott
részérél. Az lizenetek tovabba felhaszndlhatéak egy olyan kimeritéses tdmadas megvalésitasara is, ahol a tdmadé
nem nyugtazza a HELLO (izenetére érkezett valaszokat, de azokat folyamatosan kuldi. A megtamadott csomépon-

tok igy aztan er6forrasokat pazarolnak egy valéjadban nem is 1étez6 szomszéd felderitésére.
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A HELLO eldrasztasos tamadas ellen védelmet nyujthat a csomoépontok megfeleléen erés kriptografiai hitele-
sitése és a mar korabban ismertetett védelmek is. Amennyiben a tdmadé nem nyel tdmadast hajt végre, hanem
a csomopontokat akarja kimeriteni, Ugy az egyszer atvert dldozat csomdpont megjegyezheti, hogy ki volt a nem
[étez6 szomszéd, igy a kdvetkezékben mar nem szlikséges eréforrasait pazarolni a HELLO lzenetekre kildott

valaszokkal.

4.2.4 Szolgaltatasok tamadasa

A héloézati protokollok felett a szenzorhalézatok esetében mar az alkalmazas helyezkedik el. Innen nézve a halé-
zati rétegek mar transzparensek, azaz a szolgéltatds szempontjabol mindegy, hogy milyen halézati technolégia
szallitja azt a szenzorok ko6zott, az alkalmazasi rétegnek erre mar nincsen befolyasa. Itt tehat mar nem a szenzor-
halézat elleni tdmadasokat vizsgéljuk, hanem konkrétan a szenzorok, illetve az altaluk nyujtott szolgaltatasok
elleni tAmadasokat.

A szenzorok mukodésiiket tekintve csoportosithatéak aszerint is, hogy az altaluk gyUjtott adatokat maguk-
tol kozlik idénként, események hatdsara kozolnek adatvéltozast vagy igényvezérelt médon miikddnek, és amikor
masnak sziiksége van az altaluk szolgaltatott adatra, akkor kérdezik csak le 6ket. Az utébbi két esetben a tdmadé
kimeritéses tamaddast tud végrehajtani a szenzor csomdpont ellen abban az esetben, ha sokkal tobb munkara kész-
teti, mint amennyire a szenzor élettartamat tervezték. Az eseményvezérelt szenzorok esetében a tdmaddnak kozel
kell kerlilnie a megtamadott szenzorhoz, hiszen ekkor tud csak eseményeket generalni szdmara. Ez a tdmadas a
gyakorlatban nem tul valészind, hiszen amennyiben a tdmadé célja a szenzor blokkoldsa, ugy akar tonkre is teheti
azt. Az igényvezérelt m(ikodés esetében azonban a tdmadod akar tavolrdl is kimeritheti a megtamadott szenzor
eréforrasait. A tamadas soran a tamado lekérdezésekkel arasztja el az aldozat szenzort és a szenzor, minden lekér-
dezésre valaszolva, el6bb vagy utdbb kimeriti a miikodésre szant eréforrasait.

Ez a tdmadas a klasszikus halozatbiztonsagban is el6fordul és az ott alkalmazott védekezés akar itt is sikeresen
alkalmazhato lehet. A védekezés sordn, amennyiben az dldozathoz rendellenesen sok lekérdezés érkezik egy adott
id6 alatt, és ez felveti annak gyanujat, hogy tamadas aldozata lett, Ugy a szolgéltatas teljesitését egy feladvany
(client puzzle) teljesitéséhez kotheti [JuLes 1999]. Ezek a feladvanyok Ggy vannak megalkotva, hogy a megfejté-
siik nehéz, de az ellenérzésiik nagyon egyszer(. A gyakorlatban a feladvany legtobbszor egy kriptografiai kivona-
tot készit6 algoritmus kimenete. A kriptografiai kivonatképzé algoritmusokat egyiranyu fiiggvényeknek is neve-
zik, mert teljesil rdjuk nézve az, hogy a kimenetbdl csak kimerité taldlgatassal lehet a bemenetet meghatéarozni.
A szenzor igy az egyiranyu figgvény altal gyartott kimenethez kér majd bemenetet. A feladvany eréssége allithato
olyan modon, hogy rovidebb kimenethez kevesebb taldlgatas sziikséges, mig hosszabbhoz tébb. Itt a névekedés
exponencialis. A lekérdez6tdl érkezé vélasz ellendrzése egyszer( feladat a kivonatképz6 algoritmus gyorsan lefut-
tathatd. Amennyiben az id6 paraméter is szerepel a feladvanyban, gy a szenzornak még a kiadott feladatokat sem
szukséges, hogy tarolja, igy a védelem mukodése tarhelyben sem korlatos. A védekezést aktivalva sajnos azok a
csomopontok is munkdra kényszerililnek, amelyek nem tdmado céllal végzik a lekérdezést, éppen ezért a védelmet

csak akkor szabad alkalmazni, ha a szenzor tdmadast gyanit.
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5. OKOSVAROS SZENZORHALOZAT TIPUSOK
VEDELME

A masodik fejezetben mar megallapitottuk, hogy a szenzorhaldzatos okosvaros alkalmazasok atviteli technikdja a
gyakorlatban a kovetkezé megoldasokra korlatozédik:

e LR-WPAN (Low Rate Wireless Personal Area Network) megoldasok, mint ZigBee, Bluetooth LE és tarsaik

e LPWAN (Low Power Wide Area Network) megoldasok, mint LoRaWAN és SigFox

e Mobil Internet megoldasok, valamit NB-loT és LTE-CatM1 megoldasok

Az aldbbiakban attekintjik ezen halozatok szenzorspecifikus részét és megmutatjuk, hogy a feltart tdmada-

sok esetén az ismertetett algoritmusok segitségével konkrétan milyen védekezéseket alkalmaznak.

5.1 LR-WPAN HALOZATOK VEDELME

Az LR-WPAN megoldasok majdnem minden okosvaros alkalmazasnal, konkrétan az itt bemutatott alkalmazas
csoportok kozul az okos kozmiivek, egészségligyi alkalmazasok, okosotthon vezérlés, okos kozlekedés esetében
fordul elé. A szenzorhdldzat révid hatotévolsagu radidkra éplil, amelyek akdr egymassal egyittmikodve alkotnak
nagyobb szenzorhalézatot. Tobb alkalmazas esetében is, mint példaul az okos kézmuivek, okosotthon vezérlés,
okos kozlekedés jellemzé a tobbugrasos adattovabbitds is, azaz a szenzorhalézatban szereplé csomoépontok itt
egymas forgalmat is tovabbitjak.

A szenzorhdlézatokat a kutatok évtizedek ota kutatjak, és kezdetben az elképzelésiik az volt, hogy egy tobb-
ugrasos szenzorhaldzat akar annyira heterogén lehet, hogy tébb felhasznalé csomopontja is kooperal az lizenetek
tovabbjuttatasdnak hatékonysdga miatt. A mai gyakorlat ennél konzervativabb, egy szenzorhdlézatban csak az
adott szolgdltatas szenzorait képzeljik el és még akkor sincsen kdozremUikddés, ha két szenzorhalézat mUiikodési
teriilete atfedésben van. Bar igy is fel kell késziilni a kiilonb6zé tdmadasokra, de a szenzorhaloézat igy jobban véd-
het6, egyszerlibb példaul a hitelesités és a tdamaddasok megallitasdban egylittmikddés is varhato.

Tamadasokat tekintve az elemzésiink alapjan fel kell készilni adatlopasra, adathamisitasra, vezérlé lGzenetek
megvaltoztatasara, illetve hamisan eldallitott vezérlélizenetekre. Veszélyben lehet az az atjaré is, amely biztositja
az adatok tovabbitasat mas halozatok felé, sét itt felmeriil a maganszféra védelme is. Az adatot érinté tdmadasokra
kriptografiai titkositast tudunk majd alkalmazni, a hamisitasok ellen integritasvédelmet és hitelesitést.

Az atjaro védelme tulmutat a szenzorhaldzatok védelmén, hiszen itt elsésorban a masik halézatbal, tipikusan
azinternet feldl érkezik a tdamadas. Ugyanez igaz a magénszféra védelmére is, itt arrdl volt sz6, hogy vannak ese-
tek, amikor a felhasznalé okostelefonja az atjard és a szolgaltatas igénybevétele miatt kénytelen olyan alkalmazast
telepiteni, amely visszaélhet a szamara biztositott jogosultsagokkal. Lathatd, hogy ebben az esetben nem a szen-

zorhalozat a tdmadas célpontja és a tdmadds azon kivil torténik. Sajnos a ma haszndlt hivatalos okostelefonos
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Okoszisztémak mellett nincs is remény arra, hogy ezeket az alkalmazasokat megallitsak. A felhasznal6 természe-
tesen valaszthat, hogy telepiti-e a szolgaltatast vagy sem, de ennél tobb dontést ritkdn végezhet. A védekezés igy
tulajdonképpen ugy térténik, hogy a felhasznalé nem veszi meg az érintett terméket és igy elkerili a magénszfé-
rajat érinté tamadasokat. Nagy valoszin(iséggel talal a piacon olyan alkalmazast, amellyel eléri a kivant funkciona-
litdst, maganszférajanak veszélyeztetése nélkiil is. Bar feltételezve, hogy a gy(jtheté adatok valdban értékesek, a
tiszta alkalmazas varhatéan dragabb lesz.

A szenzorhdlézat csomopontjait megvizsgalva az LR-WPAN halozatok legtobb esetében azt taldljuk, hogy
nagyon sok szenzor alkotja a halézatot, igy rendkiviili médon térekednek a csomépontok gazdasagos el8allitasa-
ra. A szenzorok mikrokontrollere éppen a sziikséges teljesitményt tartalmazza, éppen a sziikséges tapellatassal.
Lehetdleg kis méretliek és jellemzé a tervezésben, hogy évekig kivanjuk elemrél mikddtetni azokat. A tervezési
dontések igy egyben azt is behatdroljdk, hogy milyen védelmet tudunk alkalmazni. Tipikusan ez a terilet lesz az,
ahol alkut kell kotni a biztonsag rovasara és csak azokat a tertileteket lehet majd jol védeni, ahol valéban nagy a

tdmadasok fenyegetése.

5.1.1 Komplett biztonsagi protokollok

A kovetkezékben olyan vezeték nélkili szenzorhal6zatokban gyakran alkalmazott, komplett biztonsagi protokol-
lokat ismertetiink, amelyek azzal a céllal késziiltek, hogy atfogd védelmet nyujtsanak tébb tdmadas ellen is. Nem
egy konkrét tdmadas védelmére, hanem az egész haldzat minél teljesebb védelmére késziiltek. Amint latni fogjuk,
teljesitik azt a kovetelményt is, hogy minél kevesebb eréforrassal, és igy szerényebb képességl szenzorok eseté-
ben is, megfeleld szintl biztonsagot nyujtsanak. Ezek a biztonsagi komponensek kiegészithetik a szenzorokban
mUkodd operacids rendszereket és igy biztonsadgossa teszik a teljes szenzorhaldzati infrastrukturat. A bemutatott
protokollok egyszerre védik az adatok biztonsagat, a vezérld izenetek biztonsagat, nyujtanak integritas védelmet

és biztositanak hitelesitést a szenzorhdlézatban.
5.1.1.1 SPINS - Security Protocols for Sensor Networks

A SPINS rendszert [PerrIG 2001] a Berkeley egyetemen dolgoztak ki és publikaltdk még 2001-ben. A rendszernek
két alapvetd épit6 eleme van, az egyik a SNEP (Secure Network Encryption Protocol) a masik pedig a uTESLA (micro
version of Timed, Efficient, Streaming, Loss-tolerant Authentication) eljaras. A SNEP a két csomdépont kdzott atvitt
adatok és lizenetek biztonsagaért felelés, mig a uTESLA a broadcast lizenetek hitelesitését tamogatja. A broadcast
Uzeneteket a csomépontok ugy kuldik el, hogy nincsen megjeldlve cimzett, azt a szenzorhaldzat 6sszes szenzora
észlelheti. Erre a két épitéelemre alapozva a vezeték nélkili szenzorhélézat legtobb tdmadasa kivédhetd, illetve
segitséglikkel akar uj protokollok is épithetéek. Egy ilyen protokoll a biztonsagos utvonal valasztd protokoll, amely,
mint lattuk, kritikus eleme a vezeték nélkili szenzorhal6zatoknak.

A SNEP épitéelem felel6és a védelem legtobb pontjdért: kezeli az adatok és Gizenetek titkositasat, ellatja integ-
ritasvédo koddal a védend6 kommunikaciot, hitelesitést biztosit a csomopontok szamara, sét még az adat frisses-
sége is ellendrizhetd. A SNEP protokollt kimondottan vezeték nélkili szenzorhalézatokhoz alkottak, igy tgyeltek

arra, hogy a megfeleld biztonsagi szint nyGjtasa mellett kevés plusz eréforrast igényeljenek. Ugyeltek r4, hogy a
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biztonsag ne novelje meg jelentésen a mikrokontroller szamitési terhelését és a felhasznalt memdriateriletet mind
a programtarold, mind a dinamikus, futas kdzbeni memdriateriilet esetén, illetve arra is Gigyeltek, hogy a két cso-
mopont kozott atvitt adatmennyiség ne ndvekedjen tulsagosan a biztonsag hatasara. Mivel a protokollt 2002-ben
készitették, ezért nem fogunk taldlkozni olyan megoldasokkal, mint példaul az OCB blokkdsszeflizési méd vagy a
modern folyam titkositok, amelyeket csak késébb alkottak meg.

A SNEP a bizalmassagot a titkositas segitségével éri el, mint minden mas biztonsagi protokoll. A protokoll meg-
alkotdi tigyeltek arra, hogy amennyiben kétszer ugyanaz az adat keriilne dtvitelre, mert példaul a szenzor altal mért
adat megegyezik mindkét esetben, az adatot tartalmazé titkositott Gzenet akkor is kiilénb6zé legyen. A tdmadok
igy az Gzenetek lehallgatasaval még osszefliggéseket sem tudnak felfedezni a kozolt adatokban. Ezt a kriptografi-
dban szemantikus biztonsdgnak nevezik. Mas mukodési kornyezetben a szemantikus biztonsédgot véletlen bitek
beszurasaval lehet egyszerlien elérni, a szenzorhaldzatok esetében azonban ez tulzott eréforras pazarlas lenne.
Eppen ezért, e helyett a két kommunikalé fél inkabb monotonon névekvé szamlalokat hasznal az tizenetekben
erre a célra, igy biztositva minden egyes lizenet egyedi tartalmat és igy egyben egyedi titkositott tartalmat is.

Az alkalmazott szamlald olyan nagy, hogy jogosan feltételezhetd, hogy a szenzorhal6zat miikodése soran egy-
szer sem fog tulcsordulni, igy az ismétlédés ki van zarva. Egy ilyen nagyméret(i szamlalo lizenetek mellé csatolasa
azonban méretbeli gondot jelentene. Ebben az esetben viszont a szamlal6 értéke nem utazik a halézaton, azt a
kommunikalé felek a sajat memoridjukban taroljak csak. A szamlalot felhasznaljak a titkositas kozben és ez bizto-
sitja a nem ismétl6dd titkositott lizenetet még ismétl6d6 adat esetén is. A szamlalé egyben az adat frissességét
is hivatott garantélni, legalabbis az lizenetek igy mar nem felcserélhetéek a tdmado éltal. Az integritdsvédelem és
hitelesités feladatat egy kulcsos kriptografiai kivonatképz6 algoritmussal gyartott Gzenet hitelesité kéd latja el.
A szenzor hitelességét az hivatott igazolni, hogy ismeri a titkos kulcsot, amely a titkositashoz és a kivonatképzéshez
szlikséges. A titkositds maga ugyan nem ndveli meg az atvitt izenet méretét, hiszen nem csatolunk hozza semmi-
lyen plusz informaciot, viszont a hitelesité kéd megnoéveli azt. Amennyiben a protokoll 64 bites blokkméret(i blokk
titkositét haszndl, ugy ez esetben 64 bittel né minden egyes atvitt izenet mérete, ennyi ugyanis az integritasvédé
kod hossza.

Fontos azonban megjegyezni, hogy mint arra mar kitértiink, a fenti eljarassal csak egy gyengébb biztonsagu
frissességet lehet biztositani. Az Gizenetet vevé csomopont a szamlalo alldsa miatt abban biztos lehet, hogy az
lizenetet nem jatszotta Ujra egy esetleges tdmado, de azt nem tudhatja, hogy valéban akkor keletkezett, amikor
az lizenet megérkezett. Ennél nagyobb biztonsagot nyujté adat frissesség is elérheté, ekkor azonban a kommuni-
kaciot egy Ujabb tzenettel kell kiegésziteni. Amennyiben az alkalmazas mikddése igényvezérelt, ugy a lekérdezé
fél kezdeményezi a kapcsolatot és abban az lizenetben kozolhet egy frissen elédllitott véletlen kddot a frisses-
ség ellendrzése véget. A lekérdezett csomodponttdl érkezé valaszban a szenzornak pontosan ugyanezt a kédot
kell visszakildenie, ugy, hogy azt a tdamadd ne legyen képes megvaltoztatni. A lekérdezé a valasz megérkezése-
kor ellendrzi ezt a kédot és csak abban az esetben fogadja el a kozolt értéket, ha egyezést talal ezen a ponton.
A tdmado igy képtelen bejatszani egy kordbban rogzitett lizenetet, mert elvarhato, hogy a lekérdezé éltal kildott
érték mindig mas és mas. A lekérdezd altal kiildott véletlen kdd akar utazhat nyiltan is a szenzorhalézatban, hiszen
csak azonositasként fog szerepelni a lekérdezénél. A tdmadd nem éri el céljat, ha ezt a kddot a lekérdezés kozben
megvaltoztatja. Ugyanakkor az sem kizart, hogy mar a lekérdezés is titkositott, igy a SNEP segitségével a lekérdezé
védi ezt a paramétert is az lizenetben. A plusz kéd azt garantélja tehat, hogy a valasz pontosan arra a lekérdezésre
készilt, amelyben ez a kod szerepelt. Ahhoz, hogy a frissesség id6ben is korlatozva legyen, a lekérdezének mérnie

kell a kérés és a valasz kozott eltelt id6t.
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A SNEP mkodésének lényeges pontja a titkositashoz és integritdsvédelemhez hasznalt kulcsok kiosztasa.
Itt a protokoll megalkotéi minden egyes szenzor csomépont és adatgyujté parkapcsolatra egy statikusan tele-
pitett mester kulcsot helyeztek el az eszk6zokben. A mester kulcs nem keril kozvetlendil felhasznaldsra, hanem
a titkositashoz és hitelesitéshez hasznalt kulcsokat a szenzor és az adatgyUjté ebbdl szarmaztatja. Az aktudlisan
hasznalt kulcsok meghatarozasahoz az eszk6zok a hitelesitésnél is hasznalt kriptografiai kivonatképzé algorit-
must haszndljak fel. A kommunikacié kozben, amennyiben felmeril a gyanu, hogy az éppen hasznalt kulcsok
kompromittalédtak, ugy a felek Uj kulcsot készitenek a mesterkulcs segitségével. A megoldas azt igényli, hogy
az eszkozokben a mesterkulcsok elére legyenek telepitve. Ez kiilondsen akkor lehet probléma, amikor egy nagy
szamossagu szenzorhaldzat esetén a csomodpontoknak tulsagosan sok kulcsot és szamlalét kell nyilvantartaniuk.
A kulcsoknak nem csak a konzisztens konfiguraldsa nehéz ugyanis, hanem a szenzornak elegendé és biztonsagos
tarhelyet kell biztositani a mesterkulcsok és a kapcsolatokhoz tartozé szamlalok szamara. A helyzet megoldésa az
lehet, hogy ebben az estben korlatozzuk a kommunikaciot. A szenzor csomoépontok amugy is csak ritkan szok-
tak egymassal érdemben is kommunikalni, sét sok alkalmazas ezt nem is igényli, a cél, hogy az adatok a gyujtét
elérjék. Ebben az esetben viszont elegendd, ha a mesterkulcs és szamlalé csak az adott szenzor és a gy(ijtd viszo-
nyaban létezik. Amennyiben az feltétlenil sziikséges, még igy is tud két csomdpont egymassal kommunikalni,
amennyiben az adatgyjt6 az Gizeneteket atjatssza a szenzorok kozott.

A UTESLA protokoll broadcast lizenetek hitelesitésére lett kitaldlva. A broadcast lizenetek a teljes szenzor-
halozatban szétterjednek, ezt a megoldast ezért elsésorban a nyeld hasznélhatja olyan lzenetek szétosztasara,
amelyek minden csomépontot érintenek. A megoldasban a mar l1étezé TESLA protokollt [Perrig 2000] alakitottak
ugy, hogy az a szenzorhalézatokban is jol tudjon mkddni. ATESLA protokoll megalkotoi kozott taldljuk a SPINS és
SNEP protokollok szerzdit is. ATESLA protokollt még ad-hoc halézatokhoz fejlesztettek ki, ahol a haldzat felépitése
ad-hoc médon torténik és szamitottak idegen szenzorokra is. Ez a kdrnyezet nem pontosan fedi a szenzorhalé-
zatokat ezért a SPINS megalkotdi ezeket az itteni kdrnyezetben kedvezétlen tulajdonsdgokat valtoztattdk meg
ugy, hogy a protokoll [épéseit az er6forrasokban gyengélkedd szenzorok is végre tudjak mar hajtani. Az eredeti
protokoll ugyanis tartalmazott digitélis alairast is, amely az aszimmetrikus kulcsu titkositdshoz hasonléan rendki-
vil er6forrasigényes és ezért, ahogy azt kordbban megallapitottuk, nem is kivitelezheté egy gyengébb szenzo-
rokbdl all6 szenzorhaldzatban. A digitélis alairast szimmetrikus kulcsu titkositas valtotta ki. Az izenetek méretét is
csokkenteni kellett, ez azzal a hatrannyal jart, hogy igy az eredeti protokollhoz képest lassabb litemben mukodik
csak a hamarosan ismertetett kulcsfelfedés muvelete. Csokkent az Uzenetek szama is. Végil pedig sz(ikitették
azon csomoépontok szamat, akik jogosultak broadcast lizenetek kildésére és ezaltal csokkent a kulcsok és egyéb
allapotok tarolasdhoz sziikséges memoriateriletet csomépontonként.

A UTESLA protokoll mikodése megkivanja, hogy a csomoépontok érdja lazan szinkronizélva legyen egymashoz.
A laza szinkronizacié azt jelenti, hogy nem koveteljik meg a mikroszekundumra pontos egytittjarast, de tul nagy
eltérést nem is mutathatnak egymdéshoz Iépest. A protokoll miikddéséhez id6szeleteket definidlunk, és ezeknek az
idészeleteknek kell atfedésben lennie az egyiittm(ikod6 csomdpontokban. Az 6rak pontossaganak tehat az id6-
szeletekhez mérten kell jonak lennie. Az id8szelet nagysdgat minden egyes csomopont ismeri, ez egy halézatra
jellemzd paraméter. A uTESLA mikddésének alapja, hogy a kildé csomépont egy olyan titkos kulcsot hasznal az
elkiildott broadcast Gizenet hitelesitéséhez, amelyet csak 6 ismer, soha el6tte nem hasznalt és nem is fedett fel,
ezért mindenki mas szamdra biztosan titkos. Amikor a vevék megkapjék az lizenetet, ellenérzik, hogy a kulcs még

valéban ismeretlen. A titkos kulcs csak a megadott id6szeletben lesz haszndlhatd és azutdn mar nem is lesz titkos.
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Eppen ehhez a ponthoz sziikséges a laza idészinkronizacio, a kulcs érvényességének elddntéséhez az idészele-
teknek szinkronban kell lennitik. A vevék az lizenet megérkezésének a pillanatdban még nem tudjak ellenérizni
annak hitelességét, hiszen még nem ismerik azt a kulcsot, amivel hitelesitésiik tortént. A szenzor cscomoépont ezért
eltarolja az Uizenetet egy késébbi alkalomig. A kdvetkezé id6szeletben ugyanis a kildé csomoépont felfedi az el6z6
id&szeletben hasznalt kulcsot, igy a vevék mar képesek lesznek a korabbi Gizenet hitelességének ellenérzésére.
Fontos, hogy a vevék arrél is meg tudjanak hitelesen gy6z6édni, hogy az éppen felfedett kulcs valdban a kiildé altal
haszndlt kulcs. Ellenkez6 esetben barki kiildhetne ilyen jelleg(i lizeneteket. Ezt ugy oldottdk meg, hogy a kildénél
az egymast koveté idOszeletekben hasznalt hitelesité kulcsok generalasa egy egyiranyu fliggvény ismételt segit-
ségével torténik. Az egyiranyu fliggvény biztositja, hogy az aktualis idészeletben felfedett kulcsboél kiindulva csak
taldlgatassal lehessen kitalalni az aktudlis id6szelet titkos kulcsat. A kulcs pedig természetesen olyan méret(, hogy
ezt a taldlgatést az idészelet idejében lehetetlen legyen eredményesen végrehajtani. Az Gizenetet vevé csomoépon-
tok viszont nagyon egyszertien ellenérizhetik az éppen felfedett kulcs hitelességét, hiszen az egyirdnyu fliggvény
segitségével pont a korabbi idészeletben felfedett kulcsot kell megkapniuk. Az egyirdnyd fliggvény ebben az eset-
ben is egy kriptografiai kivonatképzé algoritmus lesz. Az id6szeletek kulcsai azonban pont ellenkezé sorrendben
hasznalhatdak, mint ahogy az egyiranyu fliggvény gyartja azokat, igy a kildé félnek el6szor le kell gyartania egy
hosszabb lancot a kulcsokbdl, majd azokat forditott sorrendben kell hasznalnia.

A UTESLA protokoll esetében minden egyes csomépontnak szdmon kell tartania, hogy melyik kildé milyen
kulcsot fedett fel a legutobbi idészeletben. Ez sajnos azt is jelenti, hogy annyi tarhellyel kell rendelkeznie, hogy
tarolni tudja az 6sszes ilyen kiildé kulcsat. Bar a uTESLA protokoll tetszéleges szamu kiildé csomépontra mikddne,
a tarhely korlatossaga miatt segitségével leginkdbb csak az adatgydjt6k tudnak hitelesitett informaciét kozolni a
csomoépontokkal. Ebben az esetben ugyanis a csomépontoknak csak egyetlen, illetve tobb adatgytijtd esetén is
csak korlatozott szamu kulcsot kell tarolniuk.

Amennyiben elegendd térhely all rendelkezésre, vagy a halézatban csak kevés utvélaszté csomoépont van, ugy
az eljaras az utvalasztd protokoll biztositasara is hasznalhato. A szomszédos csomépontok itt az allapotarol szolo
informaciokat hitelesitik és terjesztik.

A UTESLA protokoll tovabbi elénye, hogy nem csak az Uzenet titkositasat és egyben az eszkoz hitelességét
biztositja, hanem egyben az informacio frissességét is garantalja, hiszen az biztosan a konkrét idészeletben lett
titkositva.

Bar a protokollt még 2001-ben alkottdk, mai szemmel nézve a SPINS protokoll elemei még mindig megalljak
a helytket. Abban az évben mar ugyan létezett a ma is ismert AES titkositd, azonban a szerz6k még helyette
egy kordbbrol ismert és kompaktabb kodot biztosité blokk titkositot az RC5 titkositot hasznaltak [Rivest 1994].
A protokoll elemeit megtartva ez lecserélheté egy tetszéleges masik blokk titkositora, illetve akar a SNEP proto-
koll elem is helyettesithetd az OCB blokkosszeflizési modszerrel, amely szintén biztositja az adatok hitelesitését.
A SNEP esetében a hitelesit6 kéd eléallitdsdhoz a CBC blokk dsszeflizési médot hasznaltdk ugy, hogy nem titkosi-
tottak vele, csupan a lanc utolsé elemét tartottdk meg ellendrzé kédnak. Mivel az RC5 titkosité 64 bites blokkok-

kal dolgozott, igy lett a hitelesitd kdd is 64 bites.

5.1.1.2 AzIEEE 802.14.5 biztonsdgi megolddsai

Az IEEE 802.14.5 szabvany az LR-WPAN halézatok mikddését irja le. A szabvany 2003-ban sziiletett meg és tartal-

maz a kommunikacié biztonsagéra vonatkozd pontokat is [SASTRY 2004]. A szenzorhél6zat miikodtetése kdzben
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Control List — ACL) hasznalata, illetve biztonsagos méd. Mint lathaté majd, a szabvéany igyekszik a legmodernebb
biztonsagi megkdzelitést alkalmazni és segitségével megoldhaté a bizalmassag, integritds védelem, Gizenet hitele-

sités, és gyenge frissesség biztonsag problémédja.

ban, Ugy a vevo az lizenetet egyszerlien eldobja. Ez a biztonsagi Gzemmdd csak a vevd hozzaférését korlatozza, a
tovabbitott és vevOhoz beérkezett lizenetek bizalmassaga még nincsen védve. Ahhoz, hogy a kommunikacio tize-
netei is valoban védettek legyenek, a kdvetkez6 bekezdésben ismertetett biztonsagos izemmaodot kell hasznalni.

Az |IEEE 802.15.4 biztonsagos lizemmaddja esetén a kommunikacio titkositasra kerdl és kriptografiai kivonat-
képz6 algoritmus altal el6allitott integritasvédé kod védi azt a modositasatdl, illetve szamlalokkal kiegészitve
azt, az Ujrakildésétdl is. A kriptografiai kivonat készitéséhez hasznalt kulcson keresztil a hitelesités is megoldott.
koll kiilonb6z6 tipusu lizenetei azonban nincsenek egyforman kezelve. Négyféle (izenettipust kilonboztetnek
meg: atjatszd, nyugtazo, adat és vezérld lizenet. A nyugta Gzenetek esetében nincsen semmilyen alkalmazott
biztonsagi megoldas, azok védelem nélkil kbzlekednek. A tobbi Gizenet esetében nyolcféle titkositas és hitelesi-
tés kombinacid kozil lehet vélasztani, hogy a rendszer melyiket alkalmazza. A nyolcféle kombinacidban négyféle
hitelesité kod méretet valaszthatunk: 0, 32, 64 és 128 bit, illetve valaszthatjuk, hogy tarsul-e mellé titkositas: igen
vagy nem. Ez a négy és két kombinacié 6sszesen kiadja a nyolc lehet&séget. A 0 bites hitelesitd kod tulajdonkép-
pen azt jelenti, hogy nincs hitelesités, igy a nyolc kombinacio6 egyike az, hogy sem titkositas, sem hitelesités nincs.
Minden esetben a titkositashoz az AES blokk titkositdé CTR blokkdsszeflizé Gizemmaodjat hasznaljak. A hitelesi-
téshez pedig minden esetben az AES titkosité CBC-MAC [Bellare 1994] algoritmusat. Ezekkel az algoritmusokkal
nem csak szenzorhalézatokban, hanem a modern kommunikaciés protokollokban is taldlkozunk, akar hasonlé
paraméterekkel. Példaul a mai WiFi halézatokat is pont ezek az algoritmusok védik 128 bites kulccsal és 64 bites
integritasvédé koddal. Ez azt is jelenti, hogy amennyiben a szenzor azt eréforrasokban megengedheti, akar a
klasszikus hal6zatokkal egyenértéki biztonsagot tudhat magaénak. Mivel sokszor maga a rddié modul imple-
mentdlja a biztonsagi algoritmusokat, mint példdul a ZigBee esetén, igy a szenzor még a kis teljesitménye ellenére
is hasznalhatja azokat.

A jo algoritmus még nem jelenti a megfelelé biztonsagot, ugyanis a védelemhez hasznalt kulcsokat is helyesen
kell kezelni. Az IEEE 802.15.4 esetében alapértelmezésben haromféle kulcskezelés tdmogatott. Az elsé megoldas
a minden halézatot alkot6 eszkozzel kdzdsen megosztott, Ugynevezett haldzati kulcs. Ez gyakorlatban hasonlé
az otthoni WiFi halézatokban hasznalt k6zos kulcshoz. Nyilvanvalé biztonsagi probléma, hogy amennyiben a ta-
madok hozzaférnek egy adott csomoéponthoz fizikailag és sikeril beldle a kulcsot kinyerni, Ugy ezzel egyszerre
az egész halézat kompromittalédik. A masik lehetéség, hogy a kommunikald eszkdzok paronként egyedi kulcs-
csal rendelkeznek. Itt akdrcsak azt mar kitargyaltuk a SNEP esetében, a problémat a potencidlisan magas szamu
kommunikacids par jelenti. Itt is a megoldast a gyakorlatban az jelenti, hogy a szenzorhél6zat csomdépontjai csak
a gy(jté ponttal vagy azon keresztiil kommunikalnak. A harmadik lehetéség csoport kulcsok kialakitésa, ez 6tvozi
a korabbi két kulcskezelési modszert. A csoportoknak lesz kozos kulcsa, de tobb csoport lesz a teljes halézatban.
Léteznek olyan alkalmazésok is, amelyek kombinalva hasznéljak a megadott médszereket, azaz példaul paronként

egyéni kulccsal kommunikdlnak a gy(jté ponttal, mig a tobbi csomdéponttal a halézati kulcs segitségével teszik azt.
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Az IEEE 802.15.4 biztonsagi megoldasai alapvetéen ott jok, ahol azok implementacidja hardveres tdmogatast
kap, hiszen ott tetsz6leges mikrokontroller esetén is hasznalhaté. Lathatéan nem torekedtek arra, hogy egyéb
esetben szerényebb képességu szenzorok is a halézat részét képezhessék. Az integritasvédd kéd hosszanak meg-
vélasztasanal pedig figyelembe kell venni a rddids kommunikaciés protokoll Gizeneteinek lehetséges hosszat is.

Tobb, kriptografidval foglalkozé szakember problémanak tartja, hogy a nyugtazé lizeneteket nem védi a rend-

szer, és ezzel lehetdvé teszi a nyugtak meghamisitasat.

5.1.1.4 TinySEC - Link Layer Security Architecture for WSNs

A TinySEC protokoll [KARLOF 2004] az adatkapcsolat szintl biztonsdag megvalésitasaért felelés. Akarcsak a SPINS
protokollt, ezt is a Berkeley egyetemen fejlesztették ki és publikaltdk 2004-ben. A fejlesztésekor mar felhasznaltak
a SPINS protokoll SNEP épitéelemével kapcsolatos szerzett tapasztalatokat.

A TinySEC protokoll kimondottan csak az adatkapcsolati szintet célozza meg, azaz hogyan lehetséges két
szomszédos csomopont kdzott lizenetet valtani. Tobbugrasos adattovabbitds soran a kdztes szenzor csomépon-
tok a tovabbitas el6tt még ellenérzik a tovabbitandd lizenet biztonsagat is. Tamadas esetén igy annak ténye mar
két szenzor csomépont kdzotti adatkapcsolatban kideriilhet, és ezzel megakadalyozhaté, hogy az eréforras pazar-
[6an elterjedjen a tobbi csomoépontnal is.

Akarcsak a SNEP esetében a TinySEC protokoll tervezése kdzben is cél volt a szenzor eréforrdsok kimélése
mellett a bizalmassag, lizenet integritds védelem és az eszkdz hitelességének ellendrizhetésége. Emellett en-
nél a protokollnal is megtaldljuk a frissesség védelmet, igaz itt is csak egy gyengébb védelemrdl beszélhetiink.
A hitelesités megvaldsitdsahoz a kutatok a Skipjack titkositot vélasztottak és az CBC blokkosszeftizési techno-
l6giat. A Skipjack szintén rovid kédot tartalmaz és rendkivil gyors titkosito, igaz biztonsagat korlatozza, hogy
mind0dssze 80 bites kulcsot haszndl. A TinySEC, ahogy neve is mutatja, rendkivili mértékben kivanja leszoritani
a biztonsaghoz sziikséges kédméretet, igy a blokkosszeflizés kivalasztasanal cél volt egy olyan algoritmus kiva-
lasztasa, amely egyben integritasvédelemre is hasznélhaté. A CBC Gizemméd igy egyben a blokkokat f(izi 6ssze,
masrészt a SNEP-hez hasonléan az integritas védelmet és hitelesitést is szolgalja. Az Gizenetméret csdkkentése
végett azonban az integritasvédé kodhoz nem haszndljak fel mind a 64 bit kimenetet, hanem abbdl levagnak 32
bitet. Ennél a protokollndl tehat a hitelesité kéd mérete csupan 4 bajt.

A TinySEC protokoll kétféle lizenet primitivet kilonboztet meg. Az egyik, a titkositast és hitelesitést is nyuj-
t6 TinySEC-AE Uizenet tipus, mig a masik tipus a TinySEC-Auth, ahol csak hitelesités van, titkositas nincs. Mindkét
lizenet tipus esetében a protokoll a hitelesité kddot a teljes lizenetre szamitja, az elsé bittdl az utolsoig. Mivel a
TinySEC-et alkalmazo TinyOS operacios rendszer mar eleve tartalmazott olyan mezéket, ahol hibavédé kédot szal-
litottak, ezért a hitelesité Gizenet csupdn egyetlen bajtos ndvekedést fog okozni. A titkositott izenet azonban mar
5 béjtos novekedést okoz, ugyanis a titkositashoz sziikség van egy szamlalora, illetve az Gizenetben jeldlni kell az
kuldo fél azonositojat is. Ez utébbi paraméterek segitségével a gyenge frissesség ellendrzése is megoldhatd, mint
ahogy azt a SNEP esetén irtuk. A frissesség tehat alapesetben csak az Gizenetcserék ellehetetlenitésére vonatkozik.

A TinySEC protokoll 80 bites titkosité kulcsa és 32 bites integritdsvédé kédja mutatja, hogy itt egyértelmden
a biztonsag szintjének rovasara megy az eréforrasok faragasa. Erdekes kérdés, hogy vajon a TinySEC altal nyujtott
biztonsag elegendé-e az alkalmazasok szamara. Ez természetesen fligg a tamado modelljétél és az pedig a konkrét
szenzorhdlézat alkalmazastol, de biztosan vannak olyan teriletek is, ahol ez a biztonsdag még sokaig megfelel6 lesz.

A korabban ismertetett proaktiv védelmi megoldasokkal pedig ez a moédszer is erésebbé tehetd.
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5.1.1.5 MiniSec protokoll

A MiniSec protokollt [Luk 2007] 2007-ben publikaltak. Alkotéi gy gondoltak, hogy a létezé szenzorhal6zatok biz-
tonsagaval foglalkozé protokollok nem tokéletesek és lehet még mit javitani rajtuk. A SPINS esetén teljesitmény
gondokat taldltak, az IEEE 802.15.4 szerintlk tulsagosan eréforras pazarlé volt, mig a TinySEC nem volt elég biz-
tonsagos. Ezért hat alkottak egy Ujabb protokollt, amely a mar meglévé alapokon, de a hibakat kijavitva makodik.
A protokollba ujdonsagként bekeriilt, hogy az lizenetekhez rendelt védelmet a szerint valasztottak ketté, hogy
broadcast vagy csak egyetlen csomépontnak sz616 unicast tizenetrél van sz6. Uj elem, hogy a broadcast lizenetek
szamara is biztositottak gyenge frissesség védelmet.

A protokoll implementécidja tovabbra sem szakitott a blokk titkositdkkal, azonban a kordbbi CBC és CTR
blokkdsszeflizési mddszerek helyett a mar modernebb és eréforras takarékosabb OCB protokollt haszndlja fel.
Az OCB esetén ugyanis a titkositas és a hitelesité kéd eldallitdsa egyetlen Iépésben torténik, igy, mint azt mi is
bemutattuk, a teljesitménye lényegesen jobb mas megoldasoknal. Ujdonsag a szamlalé kezelése, amely nélkii-
[6zhetetlen eleme a protokollnak az lizenetek visszajatszasanak megakadalyozasara és igy végsé soron a frisses-
ség biztositasa miatt is. A szamlalot a SNEP protokoll egyaltalan nem vitte at az Gizenetekben, ezzel a forgalom
méretével takarékoskodva. A TinySEC és az IEEE 802.15.4 szabvany egy az egyben atvitte a szamlalét az lizenet-
ben. A TinySEC esetében ugyanis ez nem sok ndvekedést okozott, hiszen volt mar egy ilyen mezé az lizenetben,
amelyet csak bdviteni kellett. Az IEEE 802.15.4 protokollt pedig nem érdekli az tGizenetek novekedése. A SNEP
esetén a megdfigyelt teljesitmény gondok pontosan abbol adédnak, hogy amennyiben sok az elveszett lizenet, a
szamlaldkat folyamatosan Ujra kell szinkronizalni.

A MiniSec egy koztes megoldast alkalmaz, izenetei nem viszik at a teljes szamlalo tartalmat, hanem annak csak
egy kis részét. [gy az 4tvitt lizenetek hosszaval is takarékoskodik, illetve ellenéllé lesz az lizenetvesztések okozta
problémakkal szemben is. A MiniSec emiatt viszonylag nagy, 32 bites szamlalékat tud alkalmazni, amelyekbdl tize-
netenként csak az utolsé 3 bitet viszi at szinkronizalas céljabdl. Rdadasul ezt a 3 bitet az lizenet fejlécében az lizenet
hossz 8 bites mezéjébe szurtdk be, ahol a korlatozott lizenet méret miatt ezeket a biteket amuigy sem hasznaltak.
Itt is, ahogyan a tobbi protokoll esetében is, kérdéses volt még a hitelesité kéd hossza is. Ez a hossz végul itt is
32 bit lett, amely egy megfelel6 kdzéputat jeldl a biztonsag és az eréforrasokkal valo spérolas kozott. A protokoll
megalkotasakor a Skipjack titkositot hasznaltdk 80 bites kulcsokkal, de jelezték, hogy amennyiben sziikséges és
megtehetd, a biztonsdag megndvelése miatt at lehet allni az AES titkositora.

A MiniSec az lizenet tipusa szerint a MiniSec-U unicast és MiniSec-B broadcast protokollokra bonthaté. Az tize-
netkezelési eljaras a biztonsagot illetéen alapjaban véve mindkét tipus esetén ugyanaz, ugyanakkor a MiniSec-B
esetén nem annyira trivialis a frissesség biztositasa. Itt ugyanis tobb forras is lehetséges, mindegyik egyedi szamla-
[6val és a korrekt védelemhez minden egyes forrds szamlaléjat kiilon tarolni lenne sziikséges. A szamlalok mérete
tovabbra is 32 bit, azonban broadcast esetben mar 8 bitet hasznalnak az atvitel soran, 3 bitet tovabbra is az Gizenet
hosszba, mig 5 bitet a kiildé cim mezéjében helyeznek el. Ezaltal ugyan csékken a broadcast cimek szdma a hélo-
zatban, de még igy is 2048 ilyen cim lehet a teljes szenzorhdlézatban. A helyett azonban, hogy valéban minden
egyes broadcast cimre kiilon eltaroljdk a szamlald értékét, kétfajta megoldast ajanlanak. Az egyik egy id6bélyeg
alapu megoldés, amely akkor mikddéképes, ha a szenzorhalézat csomoépontjainak 6rdja legaldbb lazan szinkro-
nizalt. A szamlaldk ilyenkor itt feleslegesek is, a frissesség az id6bélyeg alapjan van megallapitva. Amennyiben
biztonsagos az éraszinkronizacio, ugy rdadasul egybdl erés frissesség védelem valdsul meg. A masik megoldas a

szamlalokon alapul, de itt sem taroljuk el a kiilonb6zé forrasok szamlalojat kulon-kilon. Korabban mar irtuk, hogy
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hasznélhaté a Bloom filter. A megfelelé paraméter(i Bloom filter hasznélata esetén meg tudjuk mondani, hogy az
adott lizenetet megkaptuk-e mar vagy sem. A Bloom filter tulajdonsaga, hogy tévedhet is, ha egy konkrét értéket
keresiink, viszont amennyiben a keresett értéket mar egyszer hozzdadtuk a filterhez, Ugy ennek tényét tévedhe-
tetlendl, egyértelm(en jelzi. Egy kifejezetten a forrdsokra és sorszamokra épitett Bloom filter eréforras takarékos
megoldast jelent az 6sszes broadcast szamlalo eltéroldsa helyett. Itt azonban csak azt ellendrizziik, hogy az Gizenet
visszajatszott-e vagy sem, a sorszambdl szarmazo informaciot nem tudjuk hasznalni.

A kulcsok kiosztasarol a MiniSec protokoll nem rendelkezik, azt mas protokollokra bizza.

5.1.1.6 LR-WPAN biztonsdgi protokollok ésszehasonlitdsa

Osszességében lathatd, hogy a kiildnb6zé protokollok alapjéban véve hasonlé megkézelitéssel dolgoztak, bar
mindenhol taldlunk egyedi megolddasokat is. Az adatkapcsolati lizenetkiildés esetében mindenhol egy blokk tit-
kositoval, egy integritasvédé és hitelesité kdddal, valamint egy szamlaloé segitségével megvalésitott, frissességet
biztositd, visszajatszas elleni védelemmel taldlkozunk. A protokollok kilénbéznek abban, hogy milyen konkrét
kriptografiai algoritmusokat alkalmaznak, mekkora a kulcsok és mez6ék mérete, valamint az algoritmusok muiko-
déséhez sziikséges szamlalét, hitelesité kddot és egyéb paramétereket hogyan helyezik el az Gizenetekben. Ez
utébbi egyben meghatérozza az lizenet hosszadnak novekedését is, amely a szenzorhalézatokban igen kritikus
lehet. Sok alkalmazas esetében mar 1-2 bajt eltérésnek is jelentésége lehet. Az alabbi tablazat foglalja 6ssze az

ismertetett protokollok fé6bb paramétereit.

5.1. tablazat. LR-WPAN biztonsagi protokollok jellemzéi

Protokoll Blokk Blokk- Hitelesito Hitelesito Uzenet hossz
titkosito Osszefiizés algoritmus kéd hossza novekmény
(bitben) (bajtban)
SPINS/SNEP RC5 CTR CBC-MAC 64 8
TinySEC Skipjack/RC5 CBC CBC-MAC 32 1/5
IEEE802.15.4 AES CTR CBC-MAC 0/32/64/128 9-21
MiniSec Skipjack/AES OCB OCB 32 3

A pont-pont kapcsolatok biztonsagan kiviil a protokollok érintik a broadcast lizeneteket is. A SPINS esetében
egyedi megoldasként mikodik a pTesla protokoll. A MiniSec esetén pedig a broadcast lizenetek frissességét id6-
bélyeg vagy a Bloom filteres megoldas biztositja. Az IEEE 802.15.4 esetében kiemelendd, hogy tobb kiilonbozé
biztonsagi szint kdzll valaszthatunk, igy a védelem jobban illeszthetd az alkalmazashoz, bar mint latjuk a megol-
désok még igy is pazarlébbak a tobbi protokollhoz képest.

A bemutatott megoldasok biztonsaganak mindegyike blokk titkositon alapul, holott a kriptografiai fejezet-
ben tisztaztuk, hogy a folyam titkositas lényegesebben jobb teljesitményt nyujt, mint a blokk titkositas. A meg-

oldasok a MiniSEC kivételével mind azelétt szilettek, hogy a folyam titkositékat komolyabban elismerték volna.
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Tulajdonképpen ez valéjaban inkdbb napjaink folyamata, igy egyaltaldn nem kiilénos, hogy egyik protokoll sem
veszi ezt szamitasba. Bar ma mar ismerlnk biztonsagosnak vélt folyam titkositdkat, mint példaul a ChaCha folyam
titkositd algoritmus, tovabbra is igaz, hogy a folyam titkositok esetében nagyobb koriltekintést igényel azok
alkalmazasa, mint ugyanaz blokk titkosité segitségével. Varhatéan azonban, a halézatbiztonsag teriletén tortént
mostani hoditasokkal egylitt a kozeljovében, a szenzorhaldzatokban is megjelennek majd a folyam titkositasra
és vele integralt integritasvédelemre éplil6é protokollok és azok teljesitménye feliilmulja majd a jelenlegi meg-

oldasok teljesitményét.

5.2 LPWAN SZENZORHALOZATOK VEDELME

Az LPWAN (Low Power Wide Area Network) halozatok jellemzéje, hogy a kapcsolatok nagyobb tavolsagot fed-
nek le, mint ahogy az a névbél is kovetkezik. Tipikusan a szenzor egyetlen radié kapcsolaton keresztiil éri el a
szolgaltaté haldzatat, ahonnan az lizeneteit mar vezetékes rendszerben tovabbitjak. Nincs tehat tébbugrasos
adattovabbitds, egészen pontosan, ha lenne is, akkor ebben az adott LPWAN eszk6z mar az atjatszé szerepét tolti
be és nem a szenzorét. Kutatds részeként ismeriink tobbugrasos LPWAN halozatokat, ahol a szenzorok és atjardk
egyforman LPWAN eszkdzok, azonban ezeket a gyakorlatban még nem alkalmazzak.

Az LPWAN technoldgidk viszonylag ujdonsagnak szamitanak a kommunikacio vildagaban, nem volt olyan rég,
hogy valéban alacsony fogyasztasu eszkdzoket tudnak gyartani, amelyek nagy tavolsagok athidalasara képesek.
Jelen projekt keretén beliil korabbi kismonografidkban mar bemutattunk ilyen LPWAN technoldgidkat részleteseb-
ben is. Hazdnkban és altalaban szerte a vildgban egyel6re a nem tul sok megoldas koziil kettével érdemes jobban
foglalkozni. Az egyik a LoRaWAN a masik a Sigfox.

A megvizsgalt okosvaros alkalmazasok kozott a kdrnyezet-megdfigyelés, okos kozmuvek, okosotthon és okos
kozlekedés alkalmazasoknal taldljuk meg ezt a technolégiat. A tAmadasok az adatok és vezérl6 Gizenetek megha-

misitasara torekednek és azt is megallapitottuk, hogy a tdmaddnak valés motivacidja van, igy muszaj a védekezés.

5.2.1 A LoRaWAN halézatok védelme

A LoRaWAN halézati technoldgiardl egy korabbi kismonografidban mar részletesen irtunk [FEHER 2018], igy ebben
a muben csak kiemelnénk a Iényeget a biztonsdggal kapcsolatban.

A LoRa radiok CSS (Chirp Spread Spectrum) moduléciét haszndlnak, amely rendkivil ellendlléva teszi a kom-
munikaciét a radids zavarasokkal szemben. A radiés modulok rendkivil érzékenyek, igy még akkor is képesek az
adast fogadni, ha a zaj er6ssége magasabb, mint a jel. A radios atvitelnél tobbféle spreading faktort (SF) képesek
alkalmazni és a hibajavito kdd is tobbféleképpen paraméterezhetd. Minden ugyan a sebesség és igy végsé soron
az energiafogyasztds rovasdra megy, de hozzasegiti az eszkdzt ahhoz, hogy nem csak tévoli kapcsolatokndl, de a
tdmado altal generadlt radids zavardsok esetén is miikoddképes maradjon a kapcsolat. A LoRaWAN protokoll fel
van készitve arra, hogy a kapcsolat paramétereit adaptivan igazitsa ugy, hogy azok a lehetd legjobb teljesitményt
nyujtsak, mikozben leklzdik a radidjel terjedését gatold hatasokat.

A LoRaWAN estében minden egyes elkiildott Gizenet titkositva és hitelesitve is van. A hitelesitéshez szamla-

[6kat is hasznal, amelyek szamoljak a legutolsé kulcscsere 6ta eltelt lizenetek szamat, igy a tamadé altal elfogott
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lzeneteket nem lehet késébb visszajatszani. Amikor a LoRaWAN eszkdz a haldzatra csatlakozik, megtorténik a
kulcscsere, az eszkdzben és a LoRaWAN szerveren tarolt mesterkulcsokbdl egy adott viszonyra érvényes kulcsokat
generalnak. Két kulcs sziiletik, az egyik az integritasvédelmet a masik az adatok titkositasat vezérli. EI6bbi a haloza-
ti kulcs, utdbbi az alkalmazés kulcs. A kulcscserével egyitt az eszkdz egyedi hélozati azonositot kap, igy nem lehet
az eszkdzt megszemélyesiteni sem. Az automatikus kulcscsere mellett 1étezik az az izemmad is, amikor az eszkdz
az emlitett kulcsokat és azonositét manudlisan allitja be. Ezt az izemmaddot csak tesztelésre érdemes hasznalni.
A jelenleg széleskdrben implementalt LoRaWAN 1.03 szabvanyban mind a halézati kulcsot, mind pedig az alkal-
mazas kulcsot tulajdonképpen a LoRaWAN szerver &llitja eld. A két kulcs eléallitdsa a LoRaWAN 1.1 szabvanyban
mar markansabban elkilonil, és a felhasznaldhoz helyezi az alkalmazas kulcs eléallitasanak szerepét. Ez azért
elényds, mert igy a szervernek nem lesz tudomasa a titkositott adatokrdl, nem lehetséges az adatszivargas.

A radiés LoRaWAN Uzeneteket a kihelyezett atjarok fogadjak. Egy adott eszkodz lizenetét minden LoRaWAN
atjaro fogadja, amelyhez az adas fizikailag még elérkezik, igy akdr mas szolgaltatbhoz tartozo atjarok is. A radios
lzenetben jeldlve van, hogy az eszkéz melyik szolgaltatohoz tartozik, igy az idegen szolgaltaté valaszt, hogy vagy
eldobja az Uizenetet, vagy atadja a masik szolgaltaté részére. Fontos, hogy az lizenet titkositva van, igy a masik szol-
galtaté nem ismerheti meg annak tartalmat. Az atjarok tovabbitjak az Gizenetet a LoraWAN szerver felé. A szerver
ismeri a haldzati kulcsot és azzal ellendrizheti a kapott lizenet integritasat. Amennyiben az azt mutatja, hogy az
Uzenet sérilésmentes, vagyis nem érte tdmadas, Ugy az lizenetet tovabbitja az alkalmazas szdmara. Az alkalmazas
az alkalmazas kulcs segitségével fér az lizenethez. Amennyiben a szenzor fogad (izenetet, a leirtaknak megfeleléen
torténik a titkositas. Itt is ugyanazt a két kulcsot hasznéljuk. Az alkalmazas csak a sajat kulcsaval titkosit, majd az
integritdsvédelmet mar a LoRaWAN szerver helyezi el. A szerver csak egyetlen atjaréhoz kildi el az Gizenetet, majd
az tovabbitja a szenzor felé azt.

A titkosito algoritmusokat tekintve a LoRaWAN az AES titkositot hasznalja 128 bites kulcsokkal és CTR blokk-
Osszeflizési moddal. Az integritast védo kdd 32 bites, és el6allitasahoz az AES titkositot és a CBC blokkosszeflizést
hasznaljak pont Ugy, ahogy azt az IEEE 802.15.4 esetében irtuk. Az Gizenetszamlalok 16 bitesek.

Osszességében tehat a LoRaWAN jol védett halézatnak tekinthetd. Az eddig ismert problémak a LoRaWAN
szerver szerepére iranyulnak, amely még mindig nincs megfeleléen levélasztva az alkalmazas szerverrél a bizton-
sagot tekintve. A felhasznaldk természetesen megtehetik, hogy egy Ujabb rétegben sajat titkositast és integritas-

védelmet hasznalnak, amely teljesen fliggetlen a LoRaWAN mikodésétol.

5.2.3 Sigfox halézatok védelme

A Sigfox radiomodulok az UNB (Ultra Narrow Band) moduldcios technolégiat hasznaljak a radids tizenetek célba
juttatasahoz. Itt egy-egy lzenet egy 100Hz szélességu csatornan kerdl atvitelre. Ez a csatorna egy 192KHz tarto-
many része, azon belul véletlenszerlen helyezkedik el, s6t a pontos helyet még a vevé sem ismeri. Minden lGzenet
0sszesen haromszor ker(l atvitelre gyors egymas utan. A vevé figyeli a teljes savot és azonositja az egyes lze-
neteket. Az atvitt teljesitmény rendkivil kis sdvra koncentralddik, igy amennyiben zavards lenne, akkor is képes
tulélni azt. A Sigfox radiok esetén amennyiben az atvitel még 8 dB értékkel a zaj felett tud maradni, az adas vehetd.
Hasonléan a LoRa radidkhoz a Sigfox radiok is rendkiviil érzékenyek. A tdmadd nehezen tudja az adast zavarni.
Ehhez az is hozzdjarul, hogy akarcsak a LoRaWAN esetén, a radidjeleknek itt sem egyetlen dllomasra kell befut-

niuk, hanem azokat tobb atjatszé veszi, és ezek mindegyike tovabbitja az (izenetet a szerver felé.

64



SZENZORHALOZATOK BIZTONSAGI KIHIVASAI AZ OKOS VAROSOKBAN

A Sigfox esetében az lizenetek alapértelmezésben nincsenek titkositva, azonban opciondlisan ez megtehetd.
Az adatokat integritasvédelemmel latjak el és sorszamok segitik a visszajatszasok elkertilését. Mivel minden adat-
kiildés esetén harom Uzenet kerdl kijatszasra, igy a sorszamokat nem szigoruan ellenérzik, hanem azoknak egy
adott tartomanyban kell lennitik. A tartomdny alsé értéke mindig az aktuadlisan utolsé elfogadott Gizenet sorsza-
manal eggyel nagyobb, mig a felsé érték ahhoz van igazitva, hogy hany lizenetet killdhet az eszkdz naponta. Az
integritasvédo kodot, akarcsak a LoRaWAN esetében, itt is a szerver ellendrzi, ezt a feladatot az atjatszok nem tud-
jak elvégezni a megfelel6 kulcs hidnydban. Az integritdsvédo kdd hossza 16 bit. Ahogy irtuk, alapértelmezésben a
Sigfox nem hasznal titkositast az Gizenetekhez. Ez a felhasznalo feladata. A felhasznalénak érdemes olyan titkositot
valasztania, amely illeszkedik a Sigfox lizenetekhez, azok ugyanis pontosan 96 bit hossztak, ami masfélszerese a
legtobb blokk titkositd blokkméretének. A felhasznald megbizhat a Sigfox szolgéltatéban is, ekkor az fogja titkosi-
tani az Uzenetet.

A Sigfox protokoll az lizenetek integritdsvédelméhez egy 128 bites halézati kulcsot (NAT — Network Access Key)
és az eszkdz sorszamat haszndlja (device ID). A Sigfox Ugy gyartatja az eszkdzdket, hogy még maga a Sigfox radio
gyartoja sem ismerheti meg az eszk6zokhoz rendelt egyedi kulcsokat. A felhasznald, amikor megvasarolja a SigFox
radiés modult, kap vele egyutt egy hozzaférési kddot is (PAC - Porting Authortization Code). A hozzéaférési koddal
és az eszkdz azonositdjaval tudja az eszkdzt regisztralni a Sigfox halézatban, és innentél kezdve hasznalhatja azt.
A PAC-t a regisztracio soran megvaltoztatjak, nehogy ugyanazt az eszk6z azonositét kétszer is fel lehessen hasz-
nalni. igy minden eszkéznek egyedi azonositoja és egyedi kulcsa van. Bar kicsit bonyolultnak tinik az eljaras, azon-
ban igy az eszkoz kulcsa, illetve a kapcsolathoz haszndlt hitelesité kulcs sohasem utazik a halézaton, amely eleve
kivéd kulcs elleni tamadasokat. A kulcsot csak a Sigfox ismeri. Az integritasvédd kulcs mellett egy szintén 128 bit
hosszu titkositd kulcsot (Encryption key - Ke) is tarolnak. Erre is vonatkozik, hogy csak a Sigfox ismeri azt. Ameny-
nyiben a felhasznalé kéri a titkositast, ezt a kulcsot fogja hasznalni.

A Sigfox tehat szintén jol védett haldzatnak tekintheté. Ellentétben a LoRaWAN-nal, itt nincsen gond a Sigfox
szerver és az alkalmazés szerver szerepének szétvdlasztasaval, hiszen a Sigfox eleve a felhasznaléra bizza a titko-
sitast. Amikor a titkositast mégis a Sigfox végzi a felhasznélé tudataban van, hogy a Sigfox megismerheti az ott
atvitt adatokat.

5.3 MOBIL INTERNET, NB-IOT, LTE-CATM1 VEDELEM

A szenzorhalézatok esetében itt egy kilon fejezetben targyaljuk a mobil internet, NB-lot és LTE-CatM1 techno-
I6gidkat, holott az NB-loT és LTE-CatM1 megoldasokat az LPWAN megoldasok kézé soroljak. Ebben a kismonogra-
fidban azért tortént meg a kilon fejezetre bontas, mert egyrészt ezen harom technoldgia kozos jellemzdje, hogy
a halézatot a szolgaltaté egy kimondottan szamara dedikalt frekvenciatartomanyban, cellds rendszerben nyuijtja,
masrészt mindharom technolégia biztonsagi megoldasai megegyeznek.

A mobil internet tekintetében, mint ahogy azt emlitetttik akkor is, amikor az okosvaros alkalmazasokrél irtunk,
LTE (Long Term Evolution) hél6zatot feltételeziink. Az ide sorolhaté okosvéros alkalmazasok: kornyezet megfigye-
Iés, okos kdzmUvek, egészségligy, okosotthon, okos kozlekedés, dnkormanyzati alkalmazasok. Nem meglepetés
a sok atfedés a korabban emlitett Sigfox és LoRaWAN haldzati technoldgiakkal, hiszen itt egymassal versengé

halézati technoldgidkrdl van sz, illetve tulajdonképpen az NB-loT és az LTE-CatM1 is LPWAN technolégia. Ami
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itt megjelenik ujdonsagként, az az egészségligyi és dnkormanyzati alkalmazasok. Mindkét esetben arrél van szo,
hogy a felhasznaldk a sajat okostelefonjaikat hasznaljak és igy érik el az alkalmazasokat. Itt valéjaban a mobil
internet szerepel kizardélag, eddig még nem gyartottak NB-loT vagy LTE-CatM1 képes okostelefont és ennek nem
is lenne sok értelme. Akércsak a kordbban emlitett okosotthon biztonsag esetén, itt sem fogunk kitérni részlete-
sebben a maganszférat érinté tdmadasokra, ugyanis itt nem kdzvetlenill a szenzorhaldzatok okozzék a probléma-
kat és a védelem is kimutat a szenzorhal6zatok korébdl. Tamadasokat tekintve itt is megallapithato, hogy elsésor-
ban az adatok és vezérl6 jelek meghamisitasa all a tdmadok célkeresztjében, ez ellen kell védekeznie a haldzatnak.
A tdmadonak itt is megdllapithatd a motivacidja, igy ezen a terlileten is kdtelez6 a védekezés.

A védelem leirdsanal az emlitett technoldgidkat egyetlen ismertetésbe lehet 6sszevonni, ugyanis mindharom
technoldgia az LTE technoldgia védelmével van ellatva. Ez még akkor is igy van, ha mikddésében az NB-loT és az
LTE-CatM1 funkcionalisan kevesebb, mint a klasszikus LTE, illetve az NB-loT nem is igazan LTE technoldgia, hiszen

mas modulaciot és mas savokat hasznal.

5.3.1 AzLTE halézatok védelme

Az LTE haldzatok cellas felépitéstiek, azaz a haldzat cellakra van felosztva. A cellakban az eszkozok a bazis-
allomasokhoz csatlakoznak, amelyek aztdn a maghaldzatra. Végiil a maghalézat pedig az internetre csatlakozik.
Az eszkozok ugyanis az interneten keresztlil kommunikalnak, ez a mar ismertetett LPWAN protokolloktdl eltér.
Bar itt is nagyon érzékeny radidmodulokrdl van szé, az alkalmazott radids technoldgia érzékeny a radidfrekvenci-
as zavarasokra. A technolégia nem alkalmaz killén védelmet, taldn éppen azért, mert a frekvenciasav elméletileg
dedikélva van a szolgaltatd szamara igy elvben nincs zavards. A gyakorlatban sajnos ez nem igy van, sét mint ahogy
azt irtuk is, bizonyos esetekben legdlis is a mobiltelefonos halézatok zavarasa. Erre a tdmadasra ez a technolégia
nincs felkészilve.

A felhasznaldk egy SIM (Subscriber Identity Module) azonosité modullal rendelkeznek mindharom targyalt
véltozat esetén. Az azonosité modul tarolja a felhasznalé nemzetkozileg is egyedi azonositojat az IMSI-t (Inter-
national Mobile Subscriber Identitity). Ezen kivil az eszkdznek is van azonositdja, az IMEI (International Mobil
Equipment Identity). Az IMSI 15 szamjegybdl all, ebbdl 3-3 a szolgaltatdra vonatkozik és 9 egyedi. Ez a 9 szamjegy
nem a felhasznalé telefonszama. A SIM kartya nem csak az azonosité tarolasaval foglalkozik, hanem a kriptogréfia
mUveleteket is ez az eszkdz végzi. A haldzatra vald csatlakozaskor ez az eszkdz elészor egy kulcscserét végez a
maghaldzattal, amibdl aztdn az adott kapcsolathoz sziikséges kulcsok alakulnak ki mindkét félnél. Ez a protokoll az
AKA (Authentication and Key Agreement) protokoll [GHosH 2010]. A kulcscsere végeredményeként a titkositashoz
256 bit hosszusagu kulcsok allnak eld, az integritasvédelemhez pedig 128 bit hosszd kulcsok. Az adat és az LTE
vezérl6 tizenetek kiilon kulcsot kapnak. Az adatok titkositasa a szolgaltaté bedllitadsa. Hirom kilonb6z6 algoritmus
kozil valaszthat: SNOW 3G [EkpAHL 2002], AES és ZUC [Xiu-Tao 2011]. Az elsé és az utolsd egy svéd, illetve egy
kinai folyamtitkositd. Mindharom titkosité algoritmus képes egyben az integritasvédd kodot is eldallitani.

Az LTE biztonsagat 0sszességében jobbnak mondjak, mint az azt megel6z6 mobil generaciok védelmét, azon-
ban még mindig maradtak olyan pontok, ahol a rendszer tdmadhaté. A leggyakoribb tdmadasok éppen ezért el-
hitetik a felhasznald eszkozével, hogy azok egy korabbi halézatban futnak és igy azok feltorhet6 biztonsagi algo-
ritmusokat fognak haszndlni. A tdmadasok részben érintik az adatbiztonsagot is, és akar sikeresek is lehetnek.

A probléma nem az LTE &ltal definialt kriptografiai algoritmusokkal van.
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6. OSSZEGZES

Ebben a kismonogréfidban a szenzorhaldzatokon futé okosvaros alkalmazasok biztonsagi kihivasait és a tdmada-
sokat megallité védekezési modszereket tekintettiik at. Osszességében elmondhato, hogy még a szenzorhaléza-
tokban is van a tdmadodknak motivacidja, hogy az ott atvitt adatokat és vezérl§ Gizeneteket megvaltoztassak, vagy
valotlan eszkozok altal valotlan forgalmat generéljanak. Emiatt az alkalmazasokat védeni kell a tdmaddasoktol, még
akkor is, ha sajnos erre sok szenzorhalozati elem, a korlatozott er6forrasok miatt kevésbé képes.

Megvizsgaltunk tobb szenzorhaldzat tipust is, hogy milyen tdmadasok lehetségesek és a ma elérhet6 védeke-
zési mechanizmusok hogyan teljesitenek ezen tdmadasok ellen. Az LR-WPAN halézatokban a tébbugrasos lizenet-
tovabbitds tobb tdmadast is lehetbvé tesz, amely mas hélézat tipusokra nem jellemzé. Rdadasul itt szamithatunk
leginkdbb arra, hogy a szenzorok kevésbé lesznek képesek védekezni a sz(ikos eréforrasok miatt. Mégis azt talal-
tuk, hogy léteznek megoldasok, amelyek biztonsagossa teszik az LR-WPAN szenzorhalézatok hasznalatat, akar
ugy, hogy nem tamasztanak tulsdgosan nagy kovetelményeket a szenzorok és a kommunikacié felé. Rdadasul a
ma gyakorlatban is hasznalt megoldasok még olyan kriptografiai algoritmusokat hasznalnak, amelyek ugyan nem
szamitanak elavultnak, de [éteznek mar jobb megoldasok, akér ugy is, hogy nem kell kompromisszumot kotni a
biztonsagban. Varhatoan az Uj kriptografiai algoritmusok a kozeljovében beépiilnek ezekbe a protokollokba is.

Az LPWAN szenzorhaldzatoknal el6szor a LoRaWAN és Sigfox protokollokat vizsgaltuk. A jelenlegi megolda-
sok megfelel6en biztonsadgosnak tlinnek, azonban mindkét esetben gondot jelent, hogy az lizenetek titkositasa
nagymértékben fligg a szolgaltatotol. A megfelelé bizalom hianydban éppen ezért ajanlott, hogy mindkét eset-
ben az alkalmazas maga is titkositsa az atvitt adatokat a szenzorhalézattol fliggetlendil. Az LTE halézatokra épulé
technolégidknal ugyan a biztonsag sokat javult a kordbbi generacids megoldasokhoz képest, de a halézat még
mindig nem megfelel6en védett. A mobil operatorok altal mikodtetett haldzatok nincsenek felkészilve a radios
zavarasos tamadasokra, hiszen ez eddig a dedikalt frekvenciasavok miatt nem jelentett az atvitelben problémat.
Problémat jelent az is, hogy a tdmadod képes az eszkdzoknek azt hazudni, hogy a 4G technolégia helyett csak
egy korabbi generdcioé érhet6 el. Amennyiben az eszkdz atvalt a kordbbi technolégia hasznélatara, tgy léteznek
tdmaddsok, ahol a tdamado atveheti az irdnyitdst a kommunikacio felett. Azok a protokollok, amelyek nem tudnak
ilyen médon degradéalddni, nem érintettek a tdmaddasban. A problémakat az LTE altal alkalmazott protokollokban

kell orvosolni.
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