


OKOSVAROS-TECHNOLOGIAK
A technoldgia fejlodésének iranyai és hatasa
XXI. kotet

Sorozatszerkeszto:
Sallai Gyula



Gonczy Laszlo — Jakab Laszlo —
Klenik Attila — Kocsis Imre

MERESALAPU TELJESITMENY-
MENEDZSMENT
AZ OKOS SZOLGALTATASOKBAN

Nemzeti Kbzszolgalati Egyetem
Koézigazgatasi Tovabbképzési Intézet
Budapest, 2020



A kétet a Nemzeti Kbzszolgalati Egyetem KOFOP-2.1.2-VEKOP-15-2016-00001
»A j6 kormanyzast megalapozé kdzszolgalat-fejlesztés” projektje keretében,
a Budapesti Miszaki és Gazdasagtudomanyi Egyetem
Villamosmérndki és Informatikai Karan létesiilt ,Okos varos — okos kézigazgatas”
kutatomihelyben (2017/162/BME-VIK) készllt.

Szakmai lektor:
Pataricza Andras egyetemi tanar, BME-VIK

Szerkesztette:
Gonczy Laszld egyetemi adjunktus, BME-VIK

A kézirat lezarasanak datuma:
2018. junius 30.

© Nemzeti Kozszolgalati Egyetem
Kozigazgatasi Tovabbképzési Intézet, 2020
© Gobnczy Laszlé
© Jakab Laszl6, 2020
© Klenik Attila, 2020
© Kocsis Imre, 2020

A mU szerz6i jogilag védett. Minden jog, igy kiuléndsen a sokszorositas, terjesztés
és forditas joga fenntartva. A mi a kiado irasbeli hozzajarulasa nélkiil részeiben
sem reprodukalhatd, elektronikus rendszerek felhasznalasaval nem dolgozhato fel,
azokban nem tarolhatd, azokkal nem sokszorosithat6 és nem terjeszthet6.



TARTALOMJEGYZEK

1. BeVEZELO.. ..o 7
2. Szolgaltatasminéség kovetelményei okos varos folyamataiban...................... 9
2.1. A kOvetelményrendSzer terVeZESE ...........uuuuiiiiiiiiiiiiiiiiie e 9
2.2. Tervezeés €s Uzemeletls. ... 10
2.3. AMEIEKEK SZEIEPE.....coeiiii ettt e e e e e e e e aane 1"
2.4. Az ISO/IEC 25000 szabvanycsalad ..........ccccoeieeiiiiiiiiiiieieeeeee e 13
2.5. A metrikarendszer kialakitasanak folyamata .............ccccccooiiiiiiiiiiiiiiiiii 19
3. Terhelésmodellezés és teljesitményelemzés............coooeiiiiiiiiiinneeennnnnnn e, 20
3.1. Terhelések karakterizalasa............coooeiiiiiiiiiiii e 21
3.1.1. Szakter(ilet-SPecCifiKus tErNEIESEK..............uuuueuuueeeeeeeeeieeaereiiaeeiieeeeeeeeeeeeeeseeeeeneenn, 21
3.1.2. Statikus és dinamikus terREIESEK .............ocoeeeeeeeeeeeeee e 22
3.7.3. BENCAMAIKOK ..ottt a s e e e 22
3.2. Munkaterhelések modellezZESe.............ooveieeeiiiiiiiieieeee e 23
3.2.1. A terhelésmodellezés MOASZEITaNa .................uuuuuuuuuuuueeueniieniiniisneissasssassssssnnnnnnns 23
3.2.2. Terhelésmodellezés teljesitmeény Kiertékeléshez ................cceeeeeeeeeeeeeeeeeeeeeaenne. 24
3.2.3. A terhelésmodellezés egyéb felhasznalasi teriiletei.............ccccueevvevvevevevevennnnnn.. 27
3.2.4. A terhelesmodelleK tiDUSAI ............uuuueeeeeeeieeeeeee ettt ssa e e e aaanaens 30
3.3. Terhelésadatok gylijtése és Kezelése.........oouummiiiiiiiieiiiiiieeeeeeee 31
3.3.1. Létezb adatok felhaSZNAlasa...................uuuuuueeuuueiiaeeseinseissaessasssasnsnnnnnes 31
3.3.2. Adatgy/ijtés iNStrumentacCiOVal....................uuueuueeueiesaaaasnessnnnsnnes 32
3.3.3. Az adatgyilijtés és adattarolas kihivasai és bevett gyakorlatai............................ 33
3.3.4. Gyljtott adatok reprezentatiVitasa...................uuuuueeuuuuuuuuiussiesasssssssssssssssssssssssssnnns 35
3.3.5. Adatszlirés €8 adattiSZIAS ...........c.cccuuuueuueuessasssssassssssssssssssssnnes 36
3.3.6. MegalapOzZOtt DECSIES ...........ooouae i 37
4. EsettanulImany ... 39
5. Teljesitményhiba-érzékenység vizsgalata modern hibaterjedés-elemzési
MOASZErEKKEL.........e e s 41
5.1. Hibaterjedés munkafolyamat-végrehajtas soran..............cccccoovvvirivniiiiniceennn. 42
5.1.1. Taszk komponens és hibamod-modell...................ooeveeeveeviiiiiiiiiiiiiiiiiiiiiiiiiiiii 42
5.1.2. Munkafolyamat vezérlési elemek és hibaterjedés..............cccccomviooeeeneieiinnscnne. 46
5.1.3. A hiba terjedésének folyamata .................oococummeiiiiiiiiiiiiee e 46
5.2. Egy hibaterjedési példa.........ccooooiiiiiiiiii 47
5.2.1. Megoldastér-leiras déntési diagramokKkal ..................ccoeeeeervuvieeeeeiiiieiiiiiiiaeaaan, 49
5.2.2. A valtozok sorrendezesének hatasa ............oooooeeevveevviiiiiiiiiiiiiiiiiiiiiii 52
5.2.3. A déntési diagramok konstruktiv alkalmazasa .................eeeeeeeeeevveeevvevveveveenannnnnn. 53

5.3. Teljesitmény-érzékenységvizsgalat hibaterjedéssel.............ccooviiiiiicceennn. 55



MERESALAPU TELJESITMENYMENEDZSMENT AZ OKOS SZOLGALTATASOKBAN

6. A folyamatjavitds MOASZErei .........ccoovvrriiiieeeeeeeccccr e 57
6.1. Lépések tipusanak finomitasa, tulajdonsagok definialasa............................. 58
6.2. Folyamatlépések tipusai és lehetséges hibaik..............ccooovviiiiiiiiii 58

6.2.1. Uzleti szabalyok végrehajtasa folyamatokban ..................cccceeveeeereceeeereeeennae, 59

6.3. Események feldolgozasa ..o 60
6.4. FUNKCIONAIIS JaVItASOK .........oiiiiiiiiie e 61
6.4. 7. KIVELEIKEZEIES ...ttt 61
6.4.2. N-VEIZIOS PrOGIramMOZES ......cccceeiiiiieeeeeee ettt e e e a e e e e e ananns 61
6.4.3. RECOVEIY BIOCK ...ttt 63

6.5. Adatfeldolgozasi Iépések és részfolyamatok hibai...............cccooiiiiiiiiiiinnne. 64
6.6. Folyamatok teljesitményének javitasa ............cccceeeiiiiiiiiiiiic i, 65
6.6.1. Adatlekérdezési lepések gyorsitotarbol torténd kiszolgalasa...........ccccccuuunnn..... 66
6.6.2. Logikailag fiiggetlen lépések parhuzamositasa ................eeeeeeeeeveeeeeeeeeevevvvnennnnnn. 67
6.6.3. Megosztott er6forraSok hasznalata..............cceeeeeeiiiiiiiiieiiieeeeeeeee e 68
6.6.4. Kritikus lépések erbforras szintli levalasztasa .............cccccouveeeeeeeeeeeiiiiiieaaaan.n 68

O T =] (oo | £ - TR 70
(oY 0 F= 10T 0] =T e )V 77J= GO 7



1. BEVEZETO

Jelen tanulmany az okos szolgaltatasok folyamattervezésének tamogatasat mutatja be
a folyamatok mérhet6 mindségi kritériumainak definiciojara, kiértékelésére és javitasara
koncentralva. A minéség ebben az esetben elsédlegesen a felhasznald szamara érzé-
kelhetd, teljesitményben és a folyamat szolgaltatasbiztonsagaban megjelend szempon-
tokat, illetve a folyamat esetlegesen megfigyelhetd hibait jelenti. Feltételezzik, hogy egy
elosztott kdrnyezetben mikodo, heterogeén infrastrukturan alapuld, kilsé adatforrasokkal,
felhasznaldi inputtal és adott esetben emberi dontésekkel mikodé kérnyezetben is cél
a felhasznal6 szamara a legmagasabb mindségi normaknak megfeleld szolgaltatast
nyujtani, legyen szo6 akar egy kdzigazgatasi jellegl folyamatrol, akar adatkiértékeléssel,
felhasznalok adatvezérelt megszolitasaval foglalkozd okos varosi folyamatrol.

A tanulmany attekinti a vonatkozd, szoftverminéséggel foglalkozé szabvanyokat és
ertelmezi azokat, els6dlegesen okosvarosi kornyezetben. Ennek eredményeként
megfogalmazhatok a rendszerrel szemben tamasztott kovetelmények, és mérések
segitségeével késbbb kiérteékelésuk is lehetséges, ezaltal a rendszerrdl alkotott kép
objektivebb lehet.

Ezek utan attekintjuk a rendszer teljesitményének mérészamait, meéresi és kiertékelési
modszereit. Manapsag a legtobb informatikai rendszerben szamtalan napl6 (log)
keletkezik, igy akar kiegészité mérési pontok definialasa (un. felmliszerezés) nélkll is
lehetséges a rendszer teljesitményét adatvezérelt mddon kiértékelni. A gyakorlatban
ennek sokszor az az akadalya, hogy nem allnak rendelkezése a megfelel6en
megtervezett mérések, illetve az azokbdl szarmaztatott adatok. Amérések tervezésével
szintén foglalkozik a tanulmany.

Ezek utan attekintjuk azt, hogy ha (akar tulterheltség, akar funkcionalis hibak, akar
idészakos hibak vagy tamadasok miatt) a folyamat egyes elemei nem megfeleléen
mikodnek, példaul egy kérésre nem érkezik valasz, vagy rossz valasz érkezik, akkor
ennek mi lehet a hatasa, illetve hogyan lehet a hibaterjedést médszeresen modellezni
és kiértékelni annak érdekében, hogy a folyamatot mar a tervezés soran felkészithessuk
az esetleges hibakra.

Végul attekintjuk azt is, hogyan lehet a hibatlré rendszerekben mar régota hasznalt
eszkoztarat atlltetni Uzleti folyamatokba, és hogyan lehet ezaltal a folyamatok
hibatlrését javitani, milyen, a felhasznalé szamara is érzékelhet6 valtozast jelent, ha
egyes, el6zetes elemzéssel azonositott kritikus Iépéseket lecseréliunk un. hibatlrd
tervezési mintak alkalmazasaval olyan részfolyamatokra, amelyek a kulonb6zé
hibak ellen legalabb részleges védelmet biztositanak, illetve a hibak terjedését
megakadalyozhatjak, valamint segithetnek az un. karbehatarolasi régié (damage
confinement region) csokkentésében.
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2. SZOLGALTATASMINOSEG
KOVETELMENYEI AZ OKOS VAROS
FOLYAMATAIBAN

Mind az okos varos, mind pedig az okos kormanyzati alkalmazasok célkitizése olyan
komplex szolgaltatasok tervezése és karbantartasa, amelyeknek a felhasznalé szamara
nyujtott szolgaltatasanak minésége garantalt.

2.1. A kovetelményrendszer tervezése

Mint minden komplex rendszertervezési feladat, ez is gyakran 0sszetett — részben akar
egymasnak is ellentmondd és kézottik kompromisszumot igénylé kdvetelmények egyi-
dejlileg teljeslilését garantalo — rendszertervezési folyamatot igényel.

A kovetelménytervezési folyamat elsé 1épése a tervezend6 rendszer altal megval6sitando
logikai-funkcionalis kdvetelmények listajanak meghatarozasa.

2. A kovetkezb 1épés a kapcsolddd extrafunkcionalis kovetelmények (példaul
tervezett felhasznaldszam melletti teljesitmény) meghatarozasa.

3. A kovetkezb |épés a listdban szerepld kovetelmények szamszerlsitése. A
tervezés soran ugyanis a minésegi kivanalmak teljesithetésége dnmagaban
igénylimennyiségi jellemz6ik meghatarozasatis. (Egy nagy kapacitasu rendszer
esetében ugyanis nyilvanvaléan mas technikai megoldasokat kell valasztani,
mint egy csak esetenként és egyedi kérésekre hasznalatos esetén).

4. A specifikaciés folyamatnak természetesen lényeges eleme a tervezési
teret behatarolé olyan megszoritasok integralasa, mint a rendszer tervezett
koltsége, hiszen a kényszerek és a korlatozo feltételek egyuttesen szabjak meg
a lehetséges megoldasok tervezési terét.

5. A mennyiségi jellemzbkkel gazdagitott kovetelménylista alapjan mar az okos
szolgaltatasokra is alkalmazhat6 id6-, koltség- és minéségbecsld eljarasok
allnak rendelkezésre (szamos zart modell mellett példaul a részleteiben is
publikalt COCOMO/COSYSMO/COQUALMO csalad), amelyek képesek a
tervezett megvaldsitandd projekt bekertlési koltségének becslésére. (Ezek
teliesen hasonldak a mas miszaki szakmaknal szokasos Okdlszabalyokhoz.
Példaul egy gyakorlott utépit6 beruhazé az Ut hossza, sziikséges forgalmi
kapacitasa, teherbirasa, a terep nehézsége stb. alapjan j6 biztonsaggal ad
néhany 10 %-os eltérési becslést a varhaté beruhazasi koltségre).

A fenti folyamatot gyakran tobb alternativara, akar tobb iteracidban is végre kell hajtani,
példaul az igények és koltséghatarok ésszehangolasahoz.

A fenti tervezési ciklus végeredménye egy olyan, a megvaldsitani kivant rendszerrel
szembeni elvarasokkal 6sszhangban levé kdvetelményrendszer, amely a tervezési és
megvalositasi, valamint az Gzemeltetési folyamat szamara alapdokumentum.
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Ajelen kismonografia olyan szisztematikus eljarasokat foglal 6ssze, amelyek a rendszer
épitkezése soran a kovetelmények meghatarozasat és szamszerisitését tamogatjak.
A fenti folyamat er6sen a fokuszba helyezi a kdvetelmények szamszer(sitését.
Ez kulonosen fontos az okos * alkalmazasok zoménél, hiszen a nyilvanos okos
alkalmazasoknak gyakori jellemzéje, hogy nagyszamu Ugyfelet szolgalnak ki. Ennek
megfeleléen — mint minden tdmegkiszolgalé alkalmazast — azok teljesitményét
méretezni kell. A szolgaltatas specifikalasa igy az atbocsatoképesség (az idéegység
alatt elintézend6 Ugyek szama), az egyes ugyletek maximalis feldolgozasi ideje stb.
értékek definialasat is igényli.

Hasonléan, a korabbi kismonografidkban részletezetteknek megfeleléen, minden
fontos szolgaltatasbiztonsagi kritérium (példaul a rendelkezésre allas, megbizhatésag)
is szamszerUsithet és szamszerisitend6.

A szolgaltatas koncepcionalis tervezése soran tehat meg kell hatarozni a mennyiségi
kovetelményeket, majd a részletes tervezés és méretezés soran mind a funkcionalis,
mind pedig a szamszerl kovetelményeket teljesité rendszert kell Iétrehozni.
Klalénosen a kritikus alkalmazasok (példaul segélykérd hivasok kezelése és a
szlkséges bevetések iranyitasa) teljesitményének méretezésénél annak alapja a
feltételezhet6 maximalis terhelés. A rendszerbe annyi eréforrast kell épiteni, hogy
a realisan elképzelheté maximalis terhelés esetén is garantalt legyen zavartalan
mikodése. llyen alkalmazasoknal ugyanis a teljesitménykorlatokbol fakadé hibas
mikodés (példaul a szolgaltatas elérhetetlensége) altali kockazat elfogadhatatlan, és
mindennemi gazdasagi szempontot felllir.

A szokasos alkalmazasok esetében azonban a gazdasagi hatékonysag és a szolgalta-
tasmindség, valamint -biztonsag kozott kompromisszumot szokas kotni.

o Ha nagy terhelés felléptekor a felhasznaldi igény atmeneti visszautasitasa és
késbbbi megismételt benyujtasa elfogadhatd, a méretezés célja a mennyiségi
kovetelmények még éppen megfeleld szintl kielégitéséhez szikséges
minimalis eréforrasigény biztositasa.

e Abban az esetben, ha a terheléscsucsok elére jelezheték (mint példaul
hataridés allamigazgatasi feladatok a hagyomanyos addbevallasnal), ezeket
az er6forrasokat a varhaté csucsnak megfeleléen megerdésitik.

2.2. Tervezés és lizemeltetés

A szolgaltatas el6irt minéségének fenntartasara vonatkozé kévetelmény annak teljes
életciklusara érvenyes. Az Uzemeltetés soran a valtozasok két nem teljesen fuggetlen
osztalyba oszthatd okbdl jOhetnek létre:

¢ A hosszabb tavon érvényeslilé valtozasok f6 forrasa a felhasznal6i szokasok
modosulasa. Példaul egy Uj szolgaltatas bevezetésekor annak elterjedése
fokozatosan noévekvd terhelést general mindaddig, amig annyira kozkeletlivé
nem valik, hogy elér egy tobbé-kevésbé telitési jellegi munkapontot.

e Ez azt jelenti, hogy a hosszabb tavi mikodési tapasztalatok (ez a trendszerd
valtozasok esetében tipikusan a hosszabb id6tartamra vett atlagok, illetve
esetlegesen a csucsok) alapjan a rendszer tervezése soran tett feltételezéseket
idészakosan felllvizsgalva a szolgaltatast megalapoz6 kapacitast szukség
esetén hozzaigazitjak az aktualisan varhato igényekhez.

e A rovid ideju valtozasok elsddleges forrasa a felhasznaldi igények (példaul
a terhelés) |6késszerl valtozasa vagy valamely eréforras meghibasodasbdl
fakado kiesése miatti kapacitascsokkenés.
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o Ezekre egy jol tervezett, modern okos alkalmazas — a késdbbiekben taglaltak
szerint — ma mar tud reagalni. A fejlett megkozelitések a puszta megfigyelésen
tullépve szabalyozé beavatkozassal automatikusan kompenzaljak a
nemkivanatos eltéréseket. A rovid idejl valtozasokra valo megfelelé reagalas
biztositasahoz pedig a rendszert mikodési idében folyamatosan monitorozni
kell, ellenérizve a mennyiségi kdvetelmények teljesulését.

Az ilyen megkozelitéseket az IBM altal a kétezres évek elején kidolgozott autondm sza-
mitastechnika koncepcié alapozta meg (IBM 2006).
Ennek alapgondolata a szolgaltatasnak, illetve az azt megalapoz6 infrastrukturanak
az ipari iranyitastechnika eszkdztaraban szokasos felligyel6 szabalyozassa alakitasa.
1. Ez azt jelenti, hogy mind a felhasznaldnak nyujtott szolgaltatas, mind pedig az
alkalmazas miikodését lehetdvé tevd infrastrukturalis elemek és szolgaltatasok
jellemzé metrikait mérészondakkal begydijtik.
2. Arendszer kdzpontjaba helyezett szabalyozo logika eltérés esetén beavatkozik,
kompenzalva az eltérések negativ hatasat.

Ez a megoldas mindmaig koncepcionalisan meghatarozo a felhd szamitastechnikai
szolgaltatasokat nyujto infrastrukturak felugyel6 jellegl iranyitasaban.

Az autondm szamitastechnika annyiban is tullép a klasszikus megkdzelitésen,
hogy nemcsak defenziv modon reagal az esetleges negativ hatasokra (példaul
egy tulterhelést megel6zendd tdbbleteréforrast biztosit az alkalmazas szamara);
hanem a terheletlen id6szakban képes az aktualisan felesleges er6forrasokat mas
feladatokra atcsoportositani. Az analizis, illetve analizis + optimalizalas nyujtotta
intelligencia dinamikusan képes a szolgaltatas minGségére és biztonsagara vonatkozo
kovetelmények teljesitését, illetve a mikodés gazdasagossagat biztositani.
Osszefoglalva: a szolgaltatasmindség megfeleléségének elddntéséhez szilkséges az,
hogy a miikddés soran a rendszer mérje a mennyiségi kdvetelményekhez kapcsolddo
mértékeket, s6t ennek a mérésnek meg kell alapoznia a kovetelményeknek
megfeleléséget eldontd vizsgalatokon tul az esetlegesen szikséges beavatkozas
modjanak és mértékének meghatarozasat is. Ezek a mérések kozul a felhasznalé altal
érzékelt metrikak a szolgaltatasi szint megallapodas (SLA = Service Level Agreement)
alapjai.

2.3. A mértékek szerepe

Az okos alkalmazasok létrehozasa és mikodtetése kooperativ folyamat. Ennek megfe-
lel6en a folyamat résztvevéi kdzott szabatos és szamonkérhetd kovetelményrendszer
alapjan kell folytatni a kommunikaciot, az egyes lépésekben kiadott feladatok specifi-
kalasat, ellenbrzését és elfogadasat. Megjegyzendd, hogy az ismertetett szempontok
nagy része alapvetéen nem szoftverspecifikus, és mas folyamatokra is alkalmazhaté.
A professzionalis rendszer- és szoftvertechnika egyik alapelve, hogy a mennyiségi
jellemzbkkel rogzitett kovetelmények egyértelmiek; feltéve, hogy a mérendd
mennyiség definicidja is szabatos.

A kovetkezOkben az okos alkalmazasok hatterében rejlé és annak intelligenciajat bizto-
sitd szoftverek minésége mérésének modszertanara vonatkozo IEEE 1061-1998 - IEEE
Standard for a Software Quality Metrics Methodology szabvany (IEEE Computer Society
SETC 1993) alapjan bemutatjuk azt, hogy mi a mennyiségi jellemzdk jelentésége az
egyes szereplék szamara. Torténelmileg ez a szabvany volt az els6, amelyet az infor-

11



MERESALAPU TELJESITMENYMENEDZSMENT AZ OKOS SZOLGALTATASOKBAN

matikai ipar elterjedten elfogadott és hasznalt. Ma mar ezt a szabvanyt Iényegesen kifi-
nomultabb, a kdzben eltelt két évtized tapasztalatait és technolégiai fejlédés trendjeit is
0tvOz0 tovabbiak valtottak fel, de alapgondolatai mindmaig tikroz6dnek a szoftveralapu
rendszerek minéseégbiztositasi folyamataiban.

A fenti szabvany célkitizése egy, a teljes fejlesztési és Uzemeltetési életciklus Osszes
érintett szerepl6je szamara szo6lé kdzds és koherens metodika. Ennek megfeleléen
egységes keretrendszerbe foglalva veszi szamba:

« a szoftver beszerzésekor (megrendelésekor),

. specifikalasakor (kdvetelményeinek meghatarozasakor),

. fejlesztésekor,

« hasznalatakor,

« a szolgaltatas- és terméktamogataskor,

. karbantartasakor és

. auditalasakor
végzendd tevékenységeket.

A szabvany ugyanakkor keretjellegl, igy nem ad kotelez6en alkalmazando folyamatmo-
dellt, bar figgelékében ajanl ilyet. A késébbi fejezetekben egy ilyen elterjedt mdédszerre
adunk példat.

A szabvany f6 hasznalati esetei az alabbiak, szereplék szerinti bontasban:

A megrendel6 szamara tamogatast nyujt a kialakitando rendszer szolgaltatasmindségi,
illetve -biztonsagi kovetelményeinek azonositasaban, szabatos definialasaban, mérete-
zésében és a kdvetelmények fontossagi sorrendjének megallapitasaban.

o Ez a fazis példaul kozbeszerzés esetén azt jelenti, hogy szisztematikus
modon  dsszegyljtotték az Osszes, a kdzbeszerzési felhivasban foglalt
kovetelményrendszert megalapoz6 szempontot.

o Apriorizalas jelentésége az, hogy miszaki vagy gazdasagi okok miatt egyszerre
teljesithetetlen kdvetelmények esetén vezeti az ellentmondas feloldasat.
(Hogyan lehet a kbvetelményeket a realizalhatdsag szintjére csokkenteni, illetve
mely szolgaltatasoknal visszalépni, vagy implementalasukat elhalasztani).

A rendszerfejleszté szamara az egyértelmisitett kdvetelményrendszer alapul szolgal
az alkalmazando fejlesztési és minéségbiztositasi mdédszertan kivalasztasara, az al-
kalmazott technikak, bevont komponensek és szolgaltatasok lehetséges korének azo-
nositasara és az el6zetes miiszaki-gazdasagi projektterv elékészitésére, illetve ennek
alapjan a kivitelezési ajanlat kidolgozasara.

o Kiemelend6, hogy a projektmenedzsment nemzetkodzi tapasztalatai alapjan a
projektek munkaraforditasa, idéigénye és elvarhaté minésége szemszdgébdl
egyarant a kdvetelményrendszer teljessége, szabatossaga és érthetésége a
kritikus faktor.

o A tapasztalatok alapjan levont és a szoftveriparban széles korben alkalmazott
Okolszabaly szerint: ha egy hibat csak a megvaldésitasi folyamat eggyel késébbi
fazisaban vesznek észre az els6 lehetséges felfedezéshez képest, akkor a
javitas koltség-vonzata akar egy nagysagrenddel is nGhet.

e Ennek megfeleléen a szabatos kovetelményspecifikacio jelentés
koltségmegtakaritast jelent, s6t miutan az utdlagos belenyulas mindig
minéségrontd, az elvarhaté szolgaltatasmindség j6 megalapozasat is szolgalja.

12
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A mindségellendrzést, illetve -szabalyozast végz6, valamint az auditalé szervezetek
szamara a mennyiségi jellemzdkkel ellatott kovetelményrendszer objektiv alapot szol-
galtat az annak valé megfelel6ség eldontésére.

A rendszerkarbantarté szamara fokuszalja a figyelmet és raforditasokat a kritikus
jellemzdkre (példaul mely jellemzbk vannak az elfogadhatésag hatara kdzelében), és
tamogatja a médositasok elvégzését a szolgaltatas fejlédési életciklusa soran.
Objektiv alapot teremt a felhasznaléi elégedetiség, illetve a tobbletkivanalmak
felméréséhez.

Afenti szabvany a min6ség attributumainak fogalmat hozzakoti a mérhetéséghez. Célul
thzi ki, hogy a szoftver egészének elfogadasa (elfogadhatd, marginalis/javithato, illetve
elfogadhatatlan kategoriaba sorolasa) az egyes (rész)metrikak értékének ismeretében
objektiv alapon térténhessék.

Az objektiv értékelés alapja az egyes metrikak elfogadasi tartomanyanak egyértelmi
definialasa. Természetesen a szabvany megengedi a kdzvetlen (mért) metrikak mellett
a szarmaztatott metrikak hasznalatat is. A szabvany a metrikak egyértelmisége
érdekében magukat a mérési eljarasukat is szabatosan definialja.

2.4. Az ISO/IEC 25000 szabvanycsalad

A szoftvertermékek és a szoftveralapu szolgaltatasok el6allitasanak iparszerszer(ivé
valasaval mindinkabb szukségesseé valt az ennek a teruletnek a specifikumait figyelembe
vevd szabvanyok kialakitasa.

Ma a szoftver és raépulé szolgaltatasok minéségbiztositasaban a legkiforrottabb
alapot az ISO/IEC 25000 szabvanycsalad adja, amely SQuaRE (System and Software
Quality Requirements and Evaluation) cimen egységes keretbe foglalja a szoftver-
és a szoftveralapu szolgaltatdsok minéségének metrolégiajat. Ennek fébb elemeit az
1. abra mutatja (ISO/IEC 25012:2008 2008; ISO-IEC 25010:2011 2011; ISO-IEC TS
25011:2017 2017).

A szabvanycsalad f6 elemei egységes megkozelitésben (ISO/IEC 2500x SQuaRE) a
minéség modellezésével (ISO/IEC 2501x), mérésével (ISO/IEC 2502x), a minéségre
vonatkozo kdvetelmények megfogalmazasaval (ISO/IEC 2503x) és kiértékelésével
(ISO/IEC 2504x) kapcsolatos alapokat foglalja egységes keretbe), ezen Kkivdl
léteznek kisebb jelentéségl specialis kiegészité szabvanyok is a csaladban ISO/IEC
2505x-2509x).

Aszabvany négy f6 blokkja (ISO/IEC 2501x-2504x), megalapozza a minéségre tervezés
tipikus folyamatmodelljét, a min6ségi kdvetelmények definidlasat és megfogalmazasat,
a tervezési-fejlesztési idejli alkalmazasat, illetve kiértékelését (1. abra).
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1. abra. Az ISO/IEC 25000 szabvanycsalad.
Forras: a szerzbk sajat szerkesztése
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A szabvany megkulonbdzteti a felhasznalo altal érzékelt un. hasznalati tulajdonsagokat
€s mértékeket, illetve a termék vagy szolgaltatas technikai minéségjellemzaéit (2. abra).

2. abra. Minéségi mértékek csoportjai.
Forras: a szerzOk sajat szerkesztése

A miszaki specifikacio tervezési folyamata igy akar interpretalhaté agy is, mint a fel-
hasznaldnak nyujtando szolgaltatasmindség fokozatos leképezése az okos szolgaltatast
megvaldsitd termékek és szolgaltatasok termékmindségi tulajdonsagaira és metrikaira.
Komplex kovetelményrendszerek esetében — mint minden komplex rendszernél —
alapvet6 annak teljessége és ellentmondasmentessége. A komplexitas kezelésének
szokasos modja a dekompozicid, a probléma kisebb részekre bontasa.

Maga a szabvany is mind a felhasznal6 altal érzékelt hasznalati tulajdonsagokat és
meértékeket, mind a termék vagy szolgaltatas technikai minéseégjellemzaéit kilonbozé
aspektusokra, az azokhoz rendelt tulajdonsagokra és mértékekre bontja.

A hasznalati tulajdonsagok atfogjak a tipikus szolgaltatasok f& extrafunkcionalis
tulajdonsagait. Hozzateendd, hogy szamos részterlleten ezek a tulajdonsagok
mintegy ,behivatkoznak” alkalmazasiterilet-specifikus szabvanyokat is (példaul az
élet- és vagyonvédelem aspektusanal az estleges katasztrofak elkerulését garantalo
biztonsagossag esetében egész szabvany csalad létezik).

Jol lathaté ugyanakkor, hogy a szabvany célul tizi ki az objektiven mérhetd, illetve
becsulhetd gazdasagi-technikai jellegi mértékek mellett a human felhasznaldk
igényeinek szambavételét is.
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3. abra. Felhasznalo altal észlelt szolgaltatasminéség.
Forras: a szerzbk sajat szerkesztése
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Az ilyen szolgaltatasi jellemz6k meghatarozasa a fejlesztés soran problematikus lehet,
hiszen a tényleges és méréssel igazolt értékek csak a hasznalatbavétel utan dertlnek
ki (még akkor is, ha a szolgaltatast probalzem keretében megvizsgaljak). llyen esetben
a leképezés elsésorban a ,jo ipari gyakorlat” benchmarkszerien ujraalkalmazott mér-
tékeinek atvételén alapul.

A szolgaltatasokra és szoftvertermékekre vonatkozd szempontrendszer ugyanakkor
alkalmas a rendszerintegracioval |étrejovd szolgaltatasok kezelésére is. Az okos
alkalmazasok ugyanis nemcsak foldrajzilag fognak at egy nagyobb régiot, hanem
jellegzetesen szervezetileg is bonyolultak. Az okos alkalmazasok gyakran tobb
résztvev$ altal nyujtott szolgaltatasok integracidjaval, illetve kulonbozé forrasbdl
szarmazo6 termékek és adatok fuzidjaval jonnek létre. Ennek megfeleléen az okos
szolgaltatasok specifikalasa, implementalasa, felugyelete és karbantartasa a szereplék
kozotti kapcsolodasi fellleten szamon kérhet6, preciz specifikaciot igényel. A rendszer
kiadodd mértékei a részmetrikakbol gyakran csak egy igényes, matematikailag is
megalapozott modellezési és kiértékelési eljarassal szarmaztathatok, amint erre a
tovabbi fejezetek példat adnak.

Ezért a kdvetelményrendszer tervezése soran a felhasznalék szamara kinalt okos
szolgaltatas funkcionalitdsat, szolgaltatasmindségi, valamint -biztonsagi mértékének
definidlasa utan, azokat fokozatosan finomitva és hierarchikusan felbontva lehet az
egyes (rész-) szolgaltatasoktol elvart minéséget meghatarozni.

A szoftverfejlesztésben szokasos egymast kiegészit és tamogatdé mdédon a folyamat-
és termékmetrikak hasznalata (4. abra). Kialakult gyakorlata van az els6dleges mért
termékmetrikak alapjan (példaul a szoftverben adottidé alatt felfedett hibaszam) végzett
statisztikai szolgaltatasminfség-becslésnek is. Ezeket a specialis megfontolasokat a
meértékrendszer csak eredmeényukben tukrozi.

Az okos rendszerek esetében gyakran kivanalom a szolgaltatasok minéségének
és biztonsaganak folyamatos ellenérzése és garantalasa, azaz a metrikarendszer
nemcsak a fejlesztési, hanem az Uzemeltetési fazisra nézve is kovetelményeket szab.
Az okos rendszerek mindinkabb beépitett szolgaltataskéent tamogatjak a metrikak
monitorozasat, értékelését és naplozasat, s6t az elfogadhatatlan eltéréseknél a
beavatkozast.
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4. abra. A szoftver termékminéségének szempontrendszere.
Forras: a szerzbk sajat szerkesztése
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2.5. A metrikarendszer kialakitasanak folyamata

A korabbiak szerint a jo kdvetelmény- és metrikarendszer kritikus az okos szolgaltatasok
kialakitasanak és mikodtetésének folyamataban.

A tovabbiakban egy olyan, a kovetelményrendszerek tervezésében klasszikusnak
szamitd megkdzelitést mutatunk be, amely egyszerlisége, szervezettsége és
kozérthetésége miatt mindmaig az egyik legelterjedtebben alkalmazott metodika.

A Cél-Kérdés-Mérték (GQM = Goal-Question-Metric) paradigmat Basili és Rombach
eredetilega NASAegyik projektjének értékelésére dolgoztak ki a nyolcvanas évek végén
(BAsILI-RoMBACH 1988), de azéta alkalmazasa altalanossaga és kozeérthet6sége
miatt messze a szoftveriparon tulnyuléan is széleskoérlien elterjedt.

A GQM-médszer alapgondolata az, hogy a megvaldsitand6 szolgaltatas céljabél
kiindulva az egyes aspektusokat tikr6zé és mennyiségileg jellemezhetd kérdések
halmazan keresztll valdsitia meg a kdvetelményrendszer szamszeri mértékekkel
torténd kiegészitéseét.
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3. TERHELESMODELLEZES ES
TELJESITMENYELEMZES

A teljesitményelemzés tobb szempontbdl is kritikus részét képezi egy rendszer fejlesz-
tésének. Az altalanos rendszerfunkcioktol eltéréen az elbirt teljesitménykényszereknek
valo megfelelést mar a tervezés legelsé fazisaiban is figyelembe kell venni, ugyanis
utélagos garantalasuk jellemzéen jelentds id6- és koltségbefektetéssel jar. A teljesitmeé-
nyelemzésnek azonban tobb célja is lehet (FEITELSON 2015).

Egyrészt, a tervezés soran el6fordulhat, hogy tobb, funkcionalisan azonos rendszerterv
kozul kell kivalasztani a ténylegesen megvaldsitandot, amelyek azonban jelentésen
eltérhetnekazextrafunkcionaliskovetelményeknek(mintpéldaulteljesitményelbirasnak)
valé megfelelésik tekintetében. llyenkor az egyes rendszerterv-alternativakat ki
kell értékelni, példaul a (varhatéan) nyujtott teljesitménylk szempontjabdl, még a
koltséges implementacios fazis el6tt, és a legjobban teljesitét (figyelembe véve az id6-
és koltségkényszereket) kivalasztani.

Masrészt, egy mar elkészitett rendszer esetén is végezhetunk teljesitményelemzést,
amely soran meghatarozhatjuk a rendszernek (vagy egy harmadik fél altal
szolgaltatott alrendszernek/komponensnek) azt a konfiguraciéjat (azaz a beallithatd
paramétereinek értékeit), amellyel a legjobb teljesitményt nyujtja. Ez a legtdbb esetben
nem teljesen automatikus folyamat, ugyanis a paraméterek és felvehetd értékeiknek
nagy szama miatt az 6sszes paraméterérték-kombinacio elemzése nem lehetséges.
llyenkor szakterulet-specifikus szakemberek bevonasaval és multbeli tapasztalatok
segitségével szikiteni kell a paraméterérték-kombinacidk szamat.

Harmadrészt, egy rendszer éles hasznalatba helyezése el6tt lehetéségunk van
teljesitményelemzés segitségeével felmérni, hogy a (megfeleld architekturaterv alapjan
épitett és helyesen konfiguralt) rendszernek mekkora eréforras-kapacitas szikséges
ahhoz, hogy megfeleljen a vele szemben tamasztott kovetelményeknek. Ezt a l1épést
tekinthetjik specialis eseteként a megfeleld konfiguracié megkeresésének, csak most
a konfiguracio alatt a szukséges hardvereszk6zok mennyiségének és mindségének
meghatarozasat értjuk.

Jellemzéen harom f6 tényezét kell figyelembe venntink, amikor egy szamitégépes rend-
szer teljesitményérdl beszéllnk:
. arendszer felépitését, amely architekturalis szinten befolyasolja a teljesitményt,
. a rendszer implementaciéjat, ahol a tényleges (programozas szint()
megvalositas részletei hatnak ki a teljesitményre,
- valamint a terhelést, amelynek kitesszuk a rendszert mikodés kdzben.
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Az elsé tényez6 esetén szamtalan, széles kdrben ismert rendszer- és szoftvertervezési
minta all rendelkezésre (GAMMA 1995), amelyek alaposan megtervezett és bevalt meg-
oldasokat szolgaltatnak gyakran el6fordul6 tervezési problémakra. A masodik pont soran
felmerUl6 kérdésekre és problémakra az algoritmuselmélet tertlete (SEDGEWICK—\WAYNE
2011) szolgaltat olyan adatstrukturakat és algoritmusokat, amelyek hatékonysaga és
helyessége bizonyitott, mind elméleti, mind alkalmazasi szemszogbdl.

Jelen fejezet a ritkdn hangsulyozott, de ugyanannyira fontos harmadik tényezével,
a rendszer terhelésével és annak modellezésével, elemzésével foglalkozik. Egy
elkészitett rendszer a kdrnyezetével egyutt alkot teljes egészet, igy ha a fejlesztés soran
ezt a kornyezetet nem megfeleléen (vagy kimondottan rosszul) becsuljuk meg, akkor
a teljesitményelemzés soran levont kdvetkeztetéseink hasznalhatatlanok lesznek.
Tovabba elképzelhetd, hogy az elkészitett rendszer jol teljesit egy adott terhelés soran,
viszont rosszul egy masik terhelési minta hatasara. Tehat batran allithatjuk, hogy a
megfeleld terhelésmodellezés elengedhetetlen része egy jol funkcionald, robusztus és
alkalmazkoddképes rendszer megépitéséhez. Robusztussag alatt azt értjik, hogy a
rendszer a varttol eltéré kornyezeti tulajdonsagok vagy bemenetek esetén is helyes, a
specifikacidbnak megfelel6 viselkedést tanusit.

3.1. Terhelések karakterizalasa

Amikor egy rendszer munkaterhelésérél beszélink, akkor nem egy egyértelmiien be-
hatarolt fogalomrél van szé. A terhelés tulajdonsagai és céljai alapjan tobb aspektust
is érdemes a modellezés és elemzés soran szem el6tt tartani. A kdvetkezd alfejezetek
néhany jellemz6 tipusat mutatjak be a munkaterheléseknek.

3.1.1. Szaktertilet-specifikus terhelések

Attol fuggben, hogy mi a célunk az elemzés és kiértékelés soran, mas és mas részle-
tességi szinten kell modellezni a rendszer terhelését. Ha példaul egy operacios rend-
szer Utemezési stratégiait szeretnénk magas szinten kiértékelni, akkor a terhelést tobb,
bizonyos ideig futo folyamatok egyutteseként modellezzuk. A ,munkaelemeknek” tehat
csak azt a tulajdonsagat vesszik figyelembe, hogy mennyi ideig tartanak.

Ha azonban a terhelésnek a processzorra gyakorolt hatasat szeretnénk vizsgailni,
akkor sokkal részletesebben kell modellezni az egyes folyamatokat. Ennek oka,
hogy processzor szinten mar olyan tényezdk és fogalmak is megjelennek, mint
példaul memoria-hozzaférési mintazatok és CPU-utasitasok, amelyek példaul hatast
gyakorolnak a gyorsitotarak eredményes kihasznalasara, vagy a dontési elagazasok
prediktalasanak (YEH-PATT 1991) a hatékonysagara, jelentésen befolyasolva a
végrehajtas teljesitmeényét. Befolyasold tényez6k hasonldan széles tarhaza jellemz6 a
hattértarak teljesitményelemzésére is.

Ezek alapjan mar a teljesitményelemzés elején el kell donteni az elemzés céljat,
hiszen a munkaterhelés-modell részletességének szikséges szintje befolyasolja a
teljes elemzés folyamatat, kezdve az adatgydjtés részletessegétél egészen a konkrét
modellek absztrakcios szintjének meghatarozasaig.
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3.1.2. Statikus és dinamikus terhelések

A teljesitményelemzés soran fontos tényez6 a munkaterhelést alkoto elemek/feladatok
beérkezésének a gyakorisaga, azaz rataja. A terhelés ,végessége” alapjan kétféle ti-
pusrol beszélhetunk: statikus és dinamikus terhelésrdl.

A statikus terhelések soran egy elbére rogzitett munkamennyiséget dolgoz fel a
rendszer, és ha ezzel végzett, akkor befejez6dott a kiértékelés. Ha viszont a terhelés
folyamatosan (,végtelenitve”) érkezik, tehat soha nem fejezédik be, akkor dinamikus
terhelésrdl beszélunk. A dinamikus terhelések részletesebb rendszerelemzést tesznek
lehetéve, ugyanakkor hasznalatuk jellemz&en bonyolultabb a kdvetkez6k miatt:

. Egy dinamikus terhelés definialasahoz az 6sszes lehetséges munkaelem-tipus
azonositasan kivul szikség van azok gyakorisaganak eloszlasara, ami nem
feltétlendl all rendelkezésunkre.

. Statikus terhelés esetén egy ,frissen inditott” rendszer teljesitményét nézzuk,
ami altalaban nem tukrdzi a rendszer hosszu tavu (stacionarius) teljesitményét.
Dinamikus terheléssel lehetdség nyilik olyan anomaliak tanulmanyozasara is,
amelyek példaul csak a rendszer eléregedése soran mutatkoznak (SMITH—
SELTZER 1997; TRIVEDI-VAIDYANATHAN 2002; DENNING 2006).

3.1.3. Benchmarkok

Az informatikai rendszerek fejlesztése soran egyre jellemzébb az altalanos célu kom-
mercialis (,off-the-shelf”) komponensek felhasznalasa ahelyett, hogy a fejleszték sajat
maguk valositanak meg Ujra a mar létezd funkcidkat. Egyazon funkciora azonban tobb
alternativ implementacié is létezik. Szlkség van egy modszertanra, amely objektiv mé-
don dsszehasonlitja az egyes megoldasokat, segitve ezaltal a valasztast.

Egy ilyen Osszehasonlitas helyességének nélkulozhetetlen alapja, hogy az egyes
megoldasokat egyforma korilmények kozott értékeljék ki, beleértve ebbe az azonos
munkaterhelést is. Egy benchmark nem mas, mint egy szabvanyos munkaterhelés,
amely objektiv 6sszehasonlitasi alapot biztosit kulonb6zé komponensmegvaldsitasok
kiértékelése soran. A benchmarkok jellemzéen statikus munkaterhelések, amelyek jél
definialt munkaelemek ,visszajatszasabdl” allnak.

Egy j6 benchmark (HuPPLER 2009) a kdvetkez6 tulajdonsagokkal rendelkezik:

. Gyartofluggetlen, lehetévé téve kulonbozé gyartoktdl szarmazd termékek
O0sszehasonlitasat.

. Jol meghatarozott célja van, azaz valés hasznalati eseteket fed le.

« Megismételhetb, ezaltal a tesztelés alatt allé rendszer teljesitménye
determinisztikus modon felmérheté.

« Aktivan karbantartott, kdveti az 0j technoldgiai trendeket, és szikség esetén
frissitett, alkalmazkodva ezaltal a tipikus hasznalati esetek fejlédéséhez.

« Nyilt szabvanyokon alapszik, ami azt jelenti, hogy a benchmark publikusan
elérhetd, specifikacidja és implementaciéja lektoralt, szakmailag elbiralt,
valamint az ipar altal 6sszehasonlitasi alapként elfogadott.

. Egyszer(, altalanos metrikakat definial. Ez teszi lehetévé kilénb6z6 mdodon
megvalositott rendszerek 6sszehasonlitasat, egészen addig, amig ugyanazt a
hasznalati esetet fedik le.

. Adaptiv, tehat nemcsak egyetlen esetre hasznalhat, hanem ujrahasznalhato
kllonb6z6 kornyezetekben.
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A fenti pontoknak eleget tevé benchmarkok definialasa kihivassal teli folyamat (WEic-
KER 1991), igy erre a feladatra tobb fliggetlen szervezet is létrejott. A két legismertebb
a Systems Performance Evaluation Consortium (SPEC") és a Transaction Processing
Performance Council (TPC?).

A SPEC szamitogéprendszerek kiértékelésére alkalmas benchmarkcsomagokat
definial, amelyek kozul talan a legismertebb a processzorarchitekturakat célz6 SPEC
CPU-csomag. A TPC benchmarkjai leginkabb adatbazisrendszerek ésszehasonlitasat
teszik lehetévé. A TPC-C benchmark példaul online tranzakcidkat definial eladdk és
raktarak kézott, amihez szolgaltat egy platformfliggetlen adatbazissémat is, amely
megvalosithatd kulonb6z6 adatbazis-kezeld rendszerekben.

3.2. Munkaterhelések modellezése

A benchmarkok pontos munkaterhelést definialnak, amelyek aztan kulénb6z6 platformo-
kon val6sulnak meg, ezaltal kozos alapot szolgaltatva az objektiv 6sszehasonlitasukra.
Azonban ha nincs sziikség ennyire részletekbe mené munkaterhelés-meghatarozasra,
akkor lehet6ségunk nyilik bizonyos altalanositasokat tenni. A modellezés altalanos
ertelemben véve egy dolog egyszerisitett, a felesleges részleteket nélkulozd leirasa.
Ennek megfelelden a munkaterhelés-modellezés soran a célunk egy egyszerd,
altalanos modell megalkotasa, amely alapjan aztan mesterséges terheléseket
tudunk generalni. A generalt terhelés esetén tovabbra is fontos, hogy megfelel
modon reprezentalja a valds rendszereknél el6fordulo terheléseket, hiszen tovabbra
is teljesitményfelméréseket szeretnénk végezni, csak ezuttal egy egyszerUsitett
terhelésmodell alapjan.

3.2.1. A terhelésmodellezés modszertana

Nem ujkeleti felismerés, hogy a terhelésmodellezés alapjaul a tényleges terhelés soran
mért adatok kell hogy szolgaljanak (AGRAWALA—-MOHR—BRYANT 1976; FERRARI 1972;
SREENIVASAN—KLEINMAN 1974). A mért adatok alatt jellemz&en az el6forduld eseme-
nyek bizonyos tulajdonsagainak naplozasat értjuk, mint példaul a beérkezési idejuk és
eréforrasigénylk. A mérésalapu megkozelités fontossaga abban rejlik, hogy a valos
terhelések altalaban kulonbdznek a feltételezett, tisztan matematika modellektél, és ez
a kulénbség nem elhanyagolhaté.

Ha rendelkezésre all az id6beélyegekkel ellatott eseménynapl6 a medfigyelt terhelésrél,
akkor jellemzdéen két alternativ megkozelités alkalmazhaté a tovabbi teljesitményelem-
zéshez (CHENG 1969; FERRARI 1972; SHERMAN—BASKETT-BROWNE 1972):
. Az eseménynaplot egy az egyben felhasznaljuk egy szimulaciohoz, amely
soran ,visszajatsszuk” a rogzitett eseményeket.
. Bizonyos altalanositasokkal és egyszerUsitésekkel élve elkészitunk egy
terhelésmodellt, amely mind matematikai analizis, mind szimulacios célokra is
hasznalhaté.

Eseménynaplo-visszajatszast leginkabb akkor alkalmazunk, ha a terhelés tul bonyolult
ahhoz, hogy egy egyszerUsitett modell keretében meg tudjuk &rizni a reprezentativitasat.
Tipikusan ez az eset all fent, ha gyorsitétarak terveit szeretnénk elemezni, amikor is

' https://www.spec.org/
2 http://www.tpc.org/default.asp
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az alkalmazas memoria-hozzaférési mintaja meglehetésen bonyolult (KESSLER—HILL—
WooD 1994; KOLDINGER—EGGERS—LEVY 1991; SMITH 1982; UHLIG-MUDGE 1997).

A terhelésmodellezésnek az a célja, hogy az eredeti alkalmazas vagy alkalmazasi kor
jellemzdinek megfeleld, Uj és reprezentativ terhelésmintat lehessen Iétrehozni. Eltekintve
attol a (nem feltétlendl elhanyagolhato) ténytél, hogy a részletes adatgydjtés koltséges
vagy nem is mindig megoldhatd, a modellezés tobb szempontbdl is elénydsebb:

. Ha adott egy szamitdégépes haldézat, amely 100 gépbdl all, akkor az errdl a

rendszerrdl gyljtott eseménynaplé nem alkalmazhaté egy olyan halézatra,
amely példaul 50, vagy 200 gépbdl all.
A modellezés soran azonban lehetéség nyilhat altalanositasra (absztrakciora),
és példaul a halozatban fellelheté szamitogépek szamat a modell egyik
paraméterévé tehetjik. Ezutdan a modellt tetszéleges méretl haldzatok
elemzésére is hasznalhatjuk (természetesen csak kell6 koriltekintéssel, hiszen
a modell érvényességeének egyéb feltételei is lehetnek).

. Egy népszerli szolgaltatas napi forgalmanak naploja akar tébb millié bejegyzést
is tartalmazhat. Nyilvanvald, hogy ebben az esetben nem az egyes bejegyzések
pontos tulajdonsagainak az ismerete lényeges, hanem a forgalom mogott
fellelhet6 globalis mintazat (példaul napi csucsidészakok vagy szezonalis
viselkedések a felhasznalok részérél).

Ezeket a mintazatokat szeretnénk statisztikai moédszerekkel ugy kdzeliteni, hogy lehetd-
leg minél kevesebb paraméter hasznalataval egy reprezentativ, de az esemeénynaplonal
jelentésen egyszeribb modellt kapjunk.

3.2.2. Terhelésmodellezes teljesitmény kiertekeléshez

A terhelésmodellezésnek az a célja, hogy az eredeti alkalmazas vagy alkalmazasi kor
jellemzdinek megfelel Uj és reprezentativ terhelésmintat lehessen létrehozni. A rogzitett
eseménynaplot vagy az abbol szarmaztatott statisztikai modellt hasznaljuk fel arra, hogy
a vizsgalanddé rendszer kornyezetét ,szimulaljuk”, hiszen a teljesitménykényszereknek
vald megfelelésrdl kizardlag akkor beszélhetlink, ha elére rogzitjlik a rendszerre jellemzé
klldnb6z6 terhelési (felhasznaldk altal tanusitott viselkedés) profilokat.

Nem elhanyagolhaté a kérdés, hogy mikor érdemes a rogzitett eseménynaplot
hasznalni a teljesitmény kiértékelése soran, illetve mikor elbnyosebb az esemeénynaplo
alapjan felallitott statisztikai modelleket alkalmazni.

A legjelentésebb elénye a visszajatszas-alapu teljesitményelemzésnek, hogy hien
tUkrozi a rendszer valds terhelését. Ez elsé olvasatra egyértelmilnek tlinhet, viszont ne
feledkezzunk el arrol, hogy arogzitett események olyan rejtett mintazatokat is magukban
foglalnak, amelyekre a rendszer fejlesztdi és a kiértékelést végz6 szakemberek eleinte
(vagy egyaltalan) nem is gondolnanak.

Ha modellek alapjan végeznénk a teljesitményelemzést, akkor ezek a kimaradt
(példaul felhasznaldi viselkedés) mintazatok torzithatjak, vagy akar félrevezetévée
tehetik a kiértékelés utan levont kdvetkeztetéseket, amelyekre jelentds Uzleti dontések
épulhetnek. A visszajatszas soran erre nem kell figyelni, az eseménynaplé tartalmaz
minden részletet, akar tisztadban vagyunk vellk, akar nem.
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Ennek ellenére a hosszu tavon bevalt gyakorlat mégis az, hogy az eseménynaplo alap-
jan a terhelést statisztikailag jol reprezentalé modelleket készitink, ugyanis szamos
elényuk van a visszajatszott napléhoz képest (DOWNEY—FEITELSON 1999; FEITELSON
2002; SINGH—SEGALL 1982):

. rugalmassaguk,

« Célzott és behatarolt modosithatosaguk,

. alkalmasabbak érzékenységvizsgalat végzéseéhez,

. méréstechnikai szempontbdl konnyebben kiértékelhetdk,

. altalanosabbak és/vagy altalanosithatok

« éstomorebbek.

A statisztikai modellek rugalmasabbak, mint az esemeénynapldk. Az allitas igazolasahoz
elég azt végiggondolni, hogy pontosan mit is jelent az, hogy rogzitett eseményekkel
dolgozunk. Ahhoz, hogy eléallitsunk egy teljesitményelemzéshez hasznalhatd ese-
ménynapldt, megfigyelink egy rendszert mikodés kozben, és feljegyezzik a rendszer
hatarahoz érkezd kéréseket.

Ebbél az kovetkezik, hogy a rogzitett terhelés egyetlen adott, konkrét rendszerre
specifikus. Ez a rendszer lehet egy korabbi, hasonlé rendszer, amelynek éppen egy
Uj verzidja van fejlesztés alatt, vagy az aktualis rendszer egy konfiguracioja. Vegyuk
példanak azt az esetet, amikor az uj, online Ugyintézést biztositd rendszerinket
ki szeretnénk értékelni a korabbi rendszer egy olyan konfiguraciéjaban rogzitett
eseménynaplo alapjan, amely soran a kiszolgaléhalézatunk 40 szamitogépbdl allt.
szeretnénk felhasznalni, amely tébb (vagy kevesebb, de teljesitményben ,erésebb”)
szamitdgépet tartalmaz, akkor az eredmény nem biztos, hogy érvényes/hasznalhato
lesz az ujrendszerre.

Ellenben ha statisztikai modelleket alkalmazunk a kiértékelés soran, akkor egy helyesen
felépitett modellnek akar paramétere is lehet a kiértékelend6 rendszer mérete (tehat
példaul a kiszolgalohaldzatot alkoté szamitégépek szama). Ha rendelkezésre all egy
ilyen modell, akkor tetszéleges méretli rendszer kiértékeléséhez tudunk megfeleld
terhelést generalni.

Kovetkez6 elbnye a statisztikai modelleknek, hogy a terhelést kdnnyen célzott és
behatarolt modositasoknak vethetjuk ala. Egy eseménynapld esetén nem ftrivialis,
hogy milyen valtoztatdsokat kell eszkdzolni, hogy egy Uj, de valamilyen szempontbdl
mégis eltérd terhelésprofilt kapjunk.

Kézenfekvének tlnhet példaul a terhelést ugy ndvelni, hogy a rogzitett események
kdzott eltelt id6t csdkkentjuk, tehat az események/kérések eléfordulasi ratajat néveljik.
Azonban ez magaban rejti azt a veszélyt, hogy az eredeti idétartamra jellemzé
viselkedési mintakat is modositjuk.

Példaul ha egy eseménynapléban megfigyelheté az a jellegzetes minta, miszerint
a nappali terhelés jelentésen nagyobb, mint az éjszakai terhelés, akkor a kérések
beérkezési ratajanak novelésével (tehat az eseménysor ,0sszenyomasaval’) a
nappali/éjszakai terhelésmintat is torzitjuk. Egy statisztikai modell segitségével
lehetéségunk nyilik ugy ndvelni a rendszer terhelését, hogy emellett a viselkedési
mintak ,aranyossagat” (mind idében, mind pedig intenzitasban) is megtartjuk.

A modellek modosithatosaganak (vagy konfiguralhatésaganak) egyik legjelentésebb
felhasznalasi modja az ugynevezett érzékenységvizsgalat. llyenkor szisztematikusan
valtoztatjuk a modell egy vagy tobb paraméterét, és megfigyeljik a valtozasok valamely
rendszer szintl jellemzére (példaul teljesitményre) gyakorolt hatasat.
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Az érzékenysegvizsgalatnak tobb célja is lehet. Ha azt tapasztaljuk, hogy egy
modellparaméter valtoztatasaval a megfigyelt rendszerjellemzé egyaltalan nem, vagy
csak nagyon kis mértékben valtozik, akkor ez a paraméter lehet, hogy elhagyhato
a modellbdl, ezaltal egyszerUsitve azt. Ha viszont az derul ki, hogy egy paraméter
ertékének valtozasara jelentésen valtozik példaul a rendszer teljesitmeénye is, talaltunk
egy olyan paramétert, amelyre ,érzékeny” a rendszer.

Az érzékeny paraméterek tobb szempontbdl is kiemelt szerephez jutnak. Egyrészt az
ilyen paraméterek (tehat az altaluk reprezentalt kdrnyezeti viselkedés) megvaltozasat
az éles rendszerben folyamatosan figyelni és jelezni kell, hiszen mar egy kis valtozas
is nagy hatassal lehet a rendszerre. Masrészt az érzékeny paramétereknek mar a
rendszertervezés soran is nagy a jelentésége.

Modellezéskor nem biztos, hogy minden paraméter értékét ismerjuk, vagy pontosan
meg tudjuk becsulni. Ha az érzékenységvizsgalat eredménye az, hogy a rendszer
jelentésen érzékeny egy olyan paraméterre, amelyet csak megbecsulni tudtunk, akkor
plusz koltséget és id6t kell aldozni arra, hogy ezt a paramétert mar tervezéskor sokkal
jobban meg tudjuk becsulni. Felhasznaldi viselkedések becslése esetén ennek egyik
modszere lehet példaul egy részletes kdzvéleménykutatas a nyujtott szolgaltatassal
kapcsolatban.

A terhelésmodellek meréstechnikai szempontbdl is elbnyt élveznek a rogzitett
eseménynaplokkal szemben. A rendszer teljesitményének kiértékelését tobbszor is
el kell végezni ahhoz, hogy statisztikailag megalapozott kdvetkeztetéseket tudjunk
levonni. Ha csak egy eseménylog all rendelkezésinkre, akkor kizardlag ugyanazon
terhelés mellett tudjuk ujra kiértékelni a rendszert.

Azonban ha rendelkezink egy modellel a terhelésrél, akkor lehet6éségunk nyilik a
kiértékelést tobbszor is megismételni mintazatilag azonos, de statisztikai szempontbal
meégis kuldnbdzdének titulalhato terhelésekkel, ami mar megfelel6 alapként szolgal az
eredmények konfidencia-intervallumainak meghatarozasara.

A modellek kovetkez6 elbnye az altalanossagukban (vagy jobban mondva az
altalanosithatéosagukban) rejlik. Ha egy eseménynaplét hasznalunk a terhelés alapjaul,
akkor fennall a veszélye annak, hogy a rendszert csak erre a konkrét viselkedésmintara
értékeljuk ki.

TekintsUk példanak azt az esetet, amikor egy rendszer éjszakai és nappali terhelése
jelentésen eltér, mint példaul egy telefonkézpont vagy egy orszag elektromos haldzata
esetén. Az éjszakai és nappali idészak kozotti valtas tobbféleképpen lejatszodhat.
Munkanapokon a reggeli 6rakban az elektromos haldzat terhelése hirtelen megugrik
a kozel egy idében felkapcsolt lampak és egyéb haztartasi gépek bekapcsolasa miatt.
Munkaszlineti napokon ez a terhelésvaltozas sokkal egyenletesebb, nem figyelhetd
meg ennyire hirtelen ugras. Egy terhelésmodellel lehetdségunk van tobb valtozasmintat
is kiértékelni, elkerlilve ezaltal annak a veszélyét, hogy tul specifikus viselkedéshez
igazitjuk a rendszert.

A specifikus viselkedés egyik specialis esete a megfigyelt eseményekben fellelhetd zaj,
ami a méréstechnika tudomanyaban gyakran el6éfordul, €s nem szabad elhanyagolni.
Zajként tekinthetjuk példaul azt a jelenséget, amikor egy ugyintéz6 el6szor rosszul tolt
ki valamilyen drlapot, emiatt Gjra ki kell téltenie. Altalanossagban véve ez az elészor
sikertelen, majd Ujra végrehajtott kérések kategoriaja. Alkalmazastol fliggben ez a
kérés lehet zaj a rogzitett eseménysorban, vagy lehet egy gyakran el6fordul6 eset,
amikoris az ismételt végrehajtas hatasa nem elhanyagolhaté. Mig az eseménynaplo
ezt az informaciot nem tartalmazza, addig egy terhelésmodellbe beépithetd az ismételt
végrehajtas mint viselkedési minta.

A terhelésmodellek nem elhanyagolhaté elénye az eseménynaplokkal szemben a
tébmdbrséglk. Mig egy terhelésmodell altalaban néhany paraméter segitségével leirhato,
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addig egy rogzitett esemeénynaplo tobb millid kérést is tartalmazhat. A mintavételezett
rendszer méretétél fuggben mar az eseménysor eltarolasa sem konnyd feladat,
a visszajatszasrol nem is beszélve. Tovabba a terhelésmodellek letisztultsaga és
szabalyossaga réven eléfordulhat, hogy sokkal rovidebb szimulaciok segitségével is
értékelhet6 eredményeket kapunk (EECKHOUT-De BOossCHERE 2001; EECKHOUT-DE
BosscHERE—-NEEFs 2000).

A terhelésmodellek ujabb eldnyét jelentik a modosithatésaguk, akar a kiértékelés
kozben is. Terhelésmodell hasznalata esetén lehet6ségunk nyilik visszacsatolast
épiteni a szimulacidba, amely soran a tovabbi terheléskor figyelembe vesszik az
eddigi kérések allapotat (SHMUELI-FEITELSON 2006).

Ennek tipikus példaja, amikor az egyes kérések nem teljesen flggetlenek egymastdl,
hanem példaul az egyik kérés végrehajtasi mddja (vagy az, hogy egyaltalan
végrehaijtjuk-e) figg egy el6z6 kérés eredményétél (példaul egy felhasznald hianytalanul
toltotte ki az Grlapot). Az ilyen jellegii visszacsatolasok esetén ugynevezett ,zart hurkd”
(closed loop) kiértékelésrdl beszéllnk.

Eseménynapl6-alapu visszajatszas esetén ilyen fuggbségeket nem tartalmaz a log,
csak események/kérések sorozatat, amiket egymastdl fliggetlenil (a sorrendiséget
leszamitva) hajtunk végre a rendszerrel. llyenkor ,nyilt hurkd” (open loop) mérésrél
beszélunk.

3.2.3. A terhelésmodellezés egyéb felhasznalasi teriiletei

Habar a terhelésmodellezést leggyakrabban egy rendszer teljesitményfelmérésekor
alkalmazzak, szamos mas felhasznalasi esete is létezik. Ezek egy része tovabbra is a
teljesitményhez kotddik valamilyen formaban, de ettdl fuggetlen rendszeraspektusok
elemzésére és megfigyelésére is hasznalhatunk terhelésmodelleket. Az alabbi felhasz-
nalasi tertletek a legmeghatarozébbak a teljesitményfelmérésen kivdl:

. arendszer megfelel6 kapacitasra tervezése,

. jovdbeli teljesitmény prediktalasa,

. automatikus, futasidejl ujrakonfiguracio

« €s anomalia detektalasa.

A teljesitményelemzés egyfajta kiforditott verzidjaként foghaté fel egy rendszer kapa-
citasra tervezése. Amig a hagyomanyos teljesitmeény-értékelés esetén azt vizsgaljuk,
teljesitménykarakterisztikakat mutat, addig kapacitastervezéskor a probléma forditott.
Szeretnénk egy olyan rendszerkonfiguraciot talalni, amellyel ,megfelel&” teljesitménnyel
vagy minéségben ki tudjuk szolgalni a rendszert éré terhelést (MENASCE et al. 2004). A
megfelel6ség fogalmat a rendszer specifikalasakor pontosan definialjak, tébbnyire elvart
szolgaltatasi szint (service-level agreement, SLA) vagy szolgaltatasi minéségi (quality
of service, QoS) kényszerek formajaban.

Akapacitastervezés kilondsen fontos szerepet jatszik a rendelkezésre allé eréforrasok
megfeleld felhasznalasaban/kiosztasaban. Egyrészt Ggyelni kell arra, hogy a rendszer
megfeleléen ki tudja szolgalni az ,atlag” terhelést, amihez kell6 mennyiségl eréforrast
kell biztositani. Masrészt viszont tul sok eréforras allokalasa azt eredményezheti, hogy
nagy részik kihasznalatlanul Gzemel, tehat felesleges kiadasnak szamit. A megfeleld
mennyiségl eréforras kiosztasa kulondsen fontos alappillére a felhéalapu szamitasi
infrastrukturaknak (GANAPATHI et al. 2010).

Egyrendszerszukséges kapacitdsanak méretét jelentdsen befolyasoljak a terhelésének
bizonyos karakterisztikai, mint példaul a terhelés intenzitas. A kapacitastervezés soran
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felmertlé egyik kihivas, hogy a terhelés intenzitasa és az adott terhelés kiszolgalasahoz
szukséges kapacitas kozott altalaban bonyolult (nem egyszerien linearis) kapcsolat
all fenn.

Tovabb neheziti a dolgot, hogy a terhelés intenzitasa id6rél idére jelentésen ingadozhat
(CAsaALE et al. 2012; CASALE—MI-SMIRNI 2010). A terhelés ,bOrsztdsségének”
(burstiness) eredménye, hogy a valdés medgfigyelt terhelés altalaban el fog térni az
adott idére szamolt atlagos terheléstél. Ennek megfeleléen, ha csak az atlagterhelésre
meéretezzuk a rendszer kapacitasat, akkor a nagy intenzitasu terhelések idészakaban
a rendszer nem fog elég eréforrassal rendelkezni ahhoz, hogy megfeleld minéségl
szolgaltatast nyujtson.

A terhelésmodellezést szintén gyakran alkalmazzak éles rendszerek jovdbeli
teljesitményének prediktalasahoz. Ha meg tudjuk jésolni egy rendszer teljesitményét
a kozeli jovében, akkor lehetéséglink nyilik az eréforrasok hatékony kiosztasara,
illetve az aktualis kiosztdas modositasara annak érdekében, hogy fenntartsuk a
megfelel6 szolgaltatasmindséget. Ezt a megkdzelitést futasideji szabalyozasnak vagy
ujrakonfiguralasnak is hivjak.

A legegyszerlibb esetben csak megfigyeljik a rendszer aktualis terhelését (példaul
a kérések érkezési ratajat, vagy a keéréstipusok eloszlasat), és ennek megfeleléen
bizonyos modositasokat végzunk a rendszeren, hogy az uj terhelésmintazatot is
(ha esetleg valtozas allt be az eddigiekhez képest) megfeleléen ki tudja szolgalni.
A modositasok tobb mindent is jelenthetnek, kezdve példaul a rendszer bizonyos
parameétereinek hangolasatdl (FEITELSON—NAAMAN 1999; ZHANG et al. 2005) egészen
akar a rendszer fontos részét alkotd algoritmusok kozotti valtasig (TALBY—FEITELSON
2005).

Ennek a szabalyozasi folyamatnak a kifinomult verzidja az automatikus futasidejii
ujrakonfiguracio. Ha egy rendszer terhelése hirtelen megndvekszik, akkor nem
minden esetben engedheté meg, hogy megvarjuk az emberi beavatkozason alapul6
szabalyozast. Természetesen az is el6fordulhat, hogy egyszerien nem szeretnénk
emberekre biznieztafeladatot, mertegyrésztamaodositasok kdnnyen automatizalhatok,
masrészt nem igényelnek emberi jovahagyast (példaul a kiosztott eréforras-kapacitast
csak 5%-kal kell megndvelni, ami még egy el6re rogzitett kritikus hataron belll van).
Az automatikus ujrakonfiguraciohoz mar nem elég csak az aktualis terhelés
megfigyelése. Mig manualis esetben a beavatkoz6é rendszermérndk tisztaban van
az eszkozolt valtozasok hatasaival, addig az automatikus esetben erre az emberi
tudasra/tapasztalatra nem szamithatunk. Eppen ezért az automatizalt beavatkozd
mechanizmusnak valahonnan tudnia kell, hogy kulénb6z6 valtozasok milyen hatassal
lesznek az ujrakonfiguralt rendszer teljesitményére, figyelembe véve az aktualis
terhelést.

Ez a plusztudas a rendszer teljesitménymodelljének formajaban kertl integralasra a
szabalyozd mechanizmusba. Ezaltal a terhelés megvaltozasakor lehetéség nyilik egy
automatikus analizisre, amely soran az aktualis terhelés karakterisztikait kombinaljuk
a rendszer teljesitménymodelljével. Az analizis soran lehet6ség van kiértékelni, hogy
a teljesitménymodell bizonyos paramétereinek megvaltoztatasa (amelyek jellemzéen
megfelelnek a valos rendszer egy-egy paraméterének) milyen hatast fog gyakorolni a
teljesitményre (ZHANG et al. 2003).

Fontos figyelembe venni, hogy egy optimalis megoldast talald, kimerit6 analizis
idéigényes folyamat lehet (feltéve, hogy egyaltalan lehetséges), igy altalaban
kozelitd, szuboptimalis megoldasokkal is megelégszunk. A teljesitményelemzés soran
azonositott érzékeny valtozok j6 heurisztikat adnak arra, hogy mely paramétereket
érdemes egyaltalan valtoztatni ahhoz, hogy jobb teljesitményt nyujtson a rendszer.
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A terhelésmodellezésnek talan egy kevésbé nyilvanvalo felhasznalasi médjanak tekint-
hetjUk az anomaliadetektalast. Ebben az esetben a terhelésmodell célja, hogy leirja a
rendszer normal mikodési tartomanyaban jellemz6 terhelést. Ha ez az informacié/modell
rendelkezésunkre all, akkor az Gzembe helyezett rendszer megfigyelésével lehetéségunk
adodik jelezni, ha az aktualisan észlelt terhelés eltér a referenciaterheléstél. Ez az eltérés
jellemzden két féle hibara engedhet kovetkeztetni:

« A rendszert tulterheléses tamadas érte (BURGESS et al. 2002; CHANDOLA—
BANERJEE-KUMAR 2009; SToLFO et al. 2006; VIEIRA et al. 2010), ami
veszélyezteti a megfelel6 minéségl szolgaltatas nyujtasat a ,hagyomanyos”
felnasznaldk felé. Az elosztott szolgaltatasmegtagadassal jaré tamadasok
(distributed denial-of-service, DDoS) soran példaul a rendszert tdbb (akar
tobb szaz vagy ezer) forrasbol intenziv terhelés éri, amiket (megfelel6
védelem hianyaban) megprobal kiszolgalni, felhasznalva ekézben az 6sszes
rendelkezésre allo erbforrast. Ennek tipikus kovetkezménye, hogy a nem
rosszindulatu forrasbdl érkezé kérések kiszolgalasat mar nem tudja elvégezni
a rendszer, de akar teljesen 0ssze is omolhat (ami példaul egy segélykerd
szolgaltatasnal katasztrofalis kovetkezményekkel is jarhat).

. A rendszert, vagy annak egy komponensét egy ujabb verzidra frissitjuk, ami
azonban hibat/hibakat tartalmaz. A hiba hatasara a rendszer abnormalis
viselkedést produkalhat (valtozatlan terhelés mellett), ami eltér az eddig
megfigyelt és a modellezés soran referenciaként rogzitett viselkedéstol
(BARFORD et al. 2006; CHERKASOVA et al. 2008). Hasonlo effektus figyelhetd
meg rosszul (Ujra)konfiguralt rendszerek esetén.

A tisztan terhelésmodell-alapu anomalia detektalas alkalmazasanal korultekintéen kell
eljarnunk. Egy megndvekedett intenzitasu terhelés nem feltétlendl jelenti azt, hogy a
rendszert tamadas érte. Ha egy olyan online Ugyintéz6 szolgaltatast tekintunk, amely
egy egész orszag szamara kdzos hatarid6t szabott egy feladat elvégzésére (példaul
adobevallas), akkor az emberek nagy valészinliséggel a hataridd el6tti rovid idSinter-
vallumban (napok, vagy akar 6rak) fogjak kozel egyszerre végrehajtani ezt a feladatot.
De hasonlo jelenség figyelheté meg webboltok esetén a karacsonyi idészakban, amikor
hirtelen megné az online vasarlasok (tehat kérések) szama a szolgaltatassal szemben.
llyen esetekben nem elég csupan a terhelés intenzitasanak a valtozasat detektalni,
hanem a rendszer viselkedésének tobb aspektusat is szorosan figyelni kell. Ha tébb
ilyen megfigyel6 mechanizmus ,riaszt be” egyszerre (STOLFO et al. 2006), akkor viszont
mar nagy eséllyel tényleges tamadas érte a rendszert, €s nem csak egy szezonalis
viselkedésvaltozasrol van szo.

Azelmultévekbenegyreinkabb elterjedtamesterségesintelligenciaanomaliadetektalasi
célokra torténd felhasznalasa. A megkozelités alapgondolata, hogy a rendszer normal
viselkedéstartomanyat ,megtanittatjuk” a megfigyel6 komponenssel, ami azonnal
jelez, ha olyan viselkedést észlel, ami a megtanult referenciaviselkedéstdl eltér.

A moddszer egyik kiemelkedd elbénye, hogy olyan tamadasi esetek észlelése is
lehetséges, amelyekkel ezel6tt még nem talalkoztunk. Ez azért lehetséges, mert a
hagyomanyos védelmi mechanizmusokkal ellentétben itt nem a tamadasi mdédszereket
kell felismerni (amelyek tobbnyire el6bb jelennek meg, mint az ellenik kidolgozott
védelmek), hanem a normal mikdodést, amit behatéan ismertnk.
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3.2.4. A terhelésmodellek tipusai

Az el6z6 fejezetekben bemutattuk a terhelések és terhelésmodellek alkalmazasanak
elényeit és f6bb felhasznalasi terlleteit. Ravilagitottunk, hogy a modellezés alapjanak
szerves része a megfigyelt rendszerrél gyljtétt adatok elemzése. Az adatelemzés
végterméke egy tipikusan statisztikai jellegl modell (LAW—KELTON 1991), ugyanakkor
ez nem azt jelenti, hogy a modellezés folyamata kizarélag a megfigyelések statisztikai
kiértékelésébdl alina.

Habar a statisztika kiterjedt eszkdztara lehetbéve teszi kulonb6zé adathalmazokban
rejlé mélyebb 6sszefliggések elemzését és feltarasat, azonban altalaban lehetetlen
pusztan statisztikai médszerekkel minden, a terhelésmodell pontos karakterizalasahoz
szlUkséges informaciot feltarni.

A kllonboz6 statisztikai szoftverek hasznalata bevett modja annak, hogy akar nagyobb
adathalmazokrél is gyorsan attekintést kapjon az adatelemzé (értheték ez alatt példaul
egy medfigyelt valtozé nevezetes értékei, mint az atlag vagy median). Az adatelemzés
ezen aspektusaban a szamitégépek minden kétséget kizaréan jobban teljesitenek,
mint az emberek, akiknek példaul egy tobb szazezer megfigyelésbél allé adatsor
atlaganak kiszamolasa jelentés id6be telne.

Az emberi agy azonban egy teruleten még mindig felllmulja a legjobb szoftvereket
is, és ez a terllet nem mas, mint a vizualis mintak felismerése (pattern recognition).
Az adat ,mintdzatanak” fontossagat legjobban az Anscombe négyesének nevezett
adatsorok szemléltetik. Az adatsorok jellegzetessége, hogy az alap leird statisztikai
jellemzdik (mint példaul az atlag és a szoras), de még a linearis regresszids egyeneseik
is megegyeznek.

Azonban ha koordinata-rendszerben (egész pontosan pontfelhédiagramon) abrazoljuk
az adatokat, akkor azonnal latszik mar ranézésre is, hogy fundamentalisan kiilénb6z6
adatsorokrdl beszélunk, dacara annak, hogy a leird statisztikaik megegyeznek. Ez
szolgal alapjaul annak, hogy az adatelemzés folyamataba bevonjuk a vizualis elemzési
modszerek hasznalatat is (jellemzéen kiulonb6z6 diagramok formajaban). Ennek
megfeleléen az adatelemzés ezen lépését vizualis felderité adatanalizisnek is szoktak
hivni (ANscoMBE 1973; TUFTE 2001; TUFTE-GOELER-BENSON 1990; TUFTE et al.
1998; TUKEY 1977; BORGELT-HOPPNER—KLAWONN 2010), amely er6sen tamaszkodik
az elemzd szakember tudasara és tapasztalatara (CHATFIELD 2002).

Az alkalmazott statisztikai és vizualis mddszerek végtermeéke egy terhelésmodell
lesz. Azonban attol fuggben, hogy a rendszer terhelését add kornyezet mely részét
ragadjuk meg a modellben, kétféle terhelésmodellezés-megkozelitésrél beszélhetink:
leiré vagy generativ modellekrél.

A leiré modellek esetében a megfigyelt terhelést modellezzlik, jellemzéen ugy, hogy a
terhelés statisztikai tulajdonsagait és a kérések attributumait ragadjuk meg a modellel.
llyen attributumok lehetnek példaul: a kérés altal igényelt szamitasi kapacitas (révid
vagy hosszu ideig futo feladat); a kérés hattértar-elérési mintaja (inkabb CPU-igényes,
vagy gyakran fordul példaul a merevilemezhez szikséges adatért); illetve a kérés
halézati kommunikacids jellegzetességei (KoTsis 1997; SREENIVASAN—KLEINMAN
1974).

A szarmaztatott statisztikai jellemzbk alapjan végul valdsziniiségi eloszlassal kdzelitjuk
a terhelés jellemzdit, amely alapjan késébb mesterséges/szintetikus terhelést tudunk
generalni. A valoszinliségi modell tovabba lehetéve teszi, hogy a rendszert (a
terhelésével egyutt) kildnb6z6 matematikai elemzéseknek vessik ala.

A generativ terhelésmodellezés soran a terhelést ugymond kozvetett mddon
modellezUk. Nem magukrél a kérésekrdl készitunk statisztikai modellt, hanem arrdl a
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folyamatrol, amelynek eredménye a terhelés. Tekintsiink egy webboltot példaként. A
rendszerbe érkezd kérések tobbnyire keresésjellegl miveleteket foglainak magukba.
A felhasznaldk egy ideig keresik a megfeleld arucikket, majd végul fizetnek. A fizetési
funkcié hasznalata tehat ritkabban fordul elé, mint példaul egy adott kategoriaba
tartozé arucikket ar szerint novekvé sorrendben torténd listazasa. A leir6 modellek
esetén nem biztos, hogy helyesen sikertl modelleznink ezt a mintazatot.

Ehelyett nem magat a rendszerbe érkez6 terhelést modellezzik, hanem a felhasznaldk
viselkedését. Egy ilyen modellbe kdnnyen be tudunk illeszteni olyan tudast, ami azt
irja le, hogy egy felhasznal6 egy arucikk keresése utan 90% valészinlséggel tovabbi
arucikkeket fog keresni, 5% valdszinliséggel megszakitja a vasarlast (mert meggondolta
magat), és csak 5% valdszinlséggel fogja igénybe venni a fizetés funkciét. Ha helyesen
készitunk el egy ilyen viselkedésmodellt, akkor annak ,lejatszasaval’ automatikusan
olyan szintetikus terhelés generalodik, amely jol kozeliti a megfigyelt, eredeti terhelést
(innen ered a modszer generativ elnevezése).

A generativ terhelésmodellezés egyik eldnye, hogy viszonylag egyszerlien képesek
vagyunk modositani, tehat Iényegében konfiguralhaté tenni a rendszerbe érkezé
terhelést. Megtehetjik példaul, hogy a fenti példaban emlitett aranyokat ugy
maodositjuk, hogy a tovabbi keresés valdszinliségét 50%-ra csokkentjuk, mig a vasarlas
valoszinlségét 45%-ra ndveljuk. Ezzel szimulalhatjuk példaul azt, ha egy népszeri
termék éppen akcios, és a vasarlok a nézel6dés helyett kimondottan a learazott termék
megvasarlasa céljabol hasznaljak az oldalt (abban az esetben példaul, ha nincs idé
egyéb termékeket nézni, mert a learazott arucikk csak korlatozott szamban érheté el).

3.3. Terhelésadatok gyiijtése és kezelése

A reprezentativ terhelésmodellek készitésének elengedhetetlen elbfeltétele, hogy va-
I6s, vagy nagyon pontosan megbecsiilt és felmért terhelések megfigyelése alapjan
készuljenek. A modellezéshez szukséges terhelésadatok tobbféle modon allhatnak a
rendelkezésunkre.

Egyrészt nem Kkizart, hogy a terhelésadatok mar léteznek, mert mar egy létez6
rendszerhez szeretnénk terhelésmodellt késziteni, és a rendszer részletesen naplézta
az altala kiszolgalt kérések megfeleld tulajdonsagait. Ha nem ez a helyzet, akkor nem
kerulhet6 el az adatgyjtés végzése.

Erre leginkabb passziv vagy aktiv instrumentacios (felmiszerezési) modszereket
hasznalnak. Barmilyen forrasbol is alljon rendelkezésre az adat, mindenképpen
fontos |épése a modellezés elbkészitésének, hogy megtisztitsuk az adatot a zavaro,
nem reprezentativ megfigyelésektdl, amelyek adott esetben jelentésen torzithatjak a
modellt.

A kovetkezd alfejezetek az adatgyljtés és adatfeldolgozas mddszereit tekintik at
ismerteté jelleggel.

3.3.1. Létez6 adatok felhasznalasa

A konyvelési és tevékenység naplok a legjellemzébb példai annak, hogy a terhelésrol
mar rendelkezéslinkre allnak adatok (SREENIVASAN—KLEINMAN 1974). A rendszerek
tobbsége nyilvan tart egy naplét/logot az elvégzett feladatok listajardl és azok bizonyos
tulajdonsagairdl, ha masért nem, akkor hibaelharitasi célokra (vagy a kotelezéen elbirt
auditok miatt).

Az adatok megléte 6nmagaban még nem garantalja azok felhasznalhatésagat. Attol
fuggben, hogy mi a terhelésmodellezés célja, mas és mas aspektusait kell megfigyelni
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a terhelésnek. Ha ezekhez az aspektusokhoz nem all rendelkezésre kelléen részletes
tevékenységnapld, akkor nincs mas valasztas, mint kilonb6z6 instrumentacios
modszerek segitségevel elvégezni a szukséges részletességl adatgyjtést.

A webes kiszolgalok remek példai az olyan rendszereknek, amelyek mar Gzembe
helyezésik o6ta nagy valoszinlséggel naplézzak a feldolgozott kéréseket. Ezt jol
példazza az is, hogy a hagyomanyos HTTP internetes forgalmak naplozasara egy
k6zos logformatum alakult ki, amely emberek altal is olvashatd modon a kérések
bizonyos tulajdonsagait egy szoveges fajl kulon soraiba menti.

A napldzott tulajdonsagok kozott van jellemzéen a kérés kuldéjének IP-cime, amely
azonositja a klienst és kozelitbleges tartozkodasi helyét, persze nem minden esetben
(MAIER—SCHNEIDER—FELDMANN 2011; ROSENSTEIN 2000). A kérések napldézasanak
idépontja (idébélyege) is olyan informacio, amit szinte kivétel nélkul minden rendszer
feljegyez (és szervesrésze szinte minden logformatumnak). Ha arendszer altal hasznalt
webkiszolgalo keretrendszerek beépitett naplézasi mechanizmusa nem szolgal elég
részletes informacioval, akkor errdl a rendszer fejlesztdinek kell gondoskodni.

3.3.2. Adatgydijtés instrumentacioval

Ha nem allnak rendelkezésre el6zetesen naplozott adatok a terhelésmodellezéshez,
akkor el kell kezdeni az adatgy(jtést az éles rendszer megfigyelésével. Ennek mddja
jellemzéen az instrumentacié (felmlszerezés), amely soran a rendszert olyan képessé-
gekkel vértezzik fel, hogy képes legyen a tevékenységeinek rogzitésére. Az instrumen-
tacios két lehetséges megkodzelitési modja a passziv és aktiv instrumentacio. A valasztott
modszertél figgetlenll Iényeges figyelmet kell forditanunk arra, hogy se a rendszer
logikai viselkedését ne befolyasolja a megfigyelés ténye, se a teljesitményét ne rontsa,
hiszen utdbbi esetben a mért adatok nem lesznek reprezentativak.

Passziv felmiiszerezésrél akkor beszélliink, amikor magat a rendszert nem maédositjuk,
hanem kulsé komponensek segitségével/csatolasaval figyeljlk meg a rendszerben
zajlo tevékenysegeket azok megzavarasa nélkul. Ennek jellegzetes példaja a halozati
kommunikacié megfigyelése, amikor is a kommunikacios csatorna ,lehallgatasaval”
szerzlnk tudomast a rendszer altal elvégzett tevékenységekrél (LELAND et al. 1995;
TsSAI-FANG—CHEN 1990; GRIBBLE—BREWER 1997; FINAMORE et al. 2011; GARCIA-
DORADO et al. 2012). Természetesen a kommunikacié megfigyelésének megvannak
a korlatjai.

Egyrészt az alkalmazott kommunikaciés protokolloktdl fliggéen nem biztos, hogy
megfelel6 mértékben meg tudjuk kuldnbdztetni az egyes tevékenységtipusokat. Ha
a kapcsolat megfeleléen titkositott a felhasznald és a rendszer k6zott, akkor az olyan
alkalmazasszintl informaciok, mint példaul az igénybe vett szolgaltatas tipusa, rejtve
maradnak a kommunikaciot monitorozoé kilsé komponens elél (amely csak annyit lat,
hogy a rendszerunk halozati cimére érkezett egy kérés).

Masrészt a halézati csatorna megfigyelése azt jelenti, hogy kizarélag a rendszeriink
(vagy komponenseinek) hataran zajl6 kommunikaciot latjuk. Ez kdzel sem ad elég
informaciot arrél, hogy a rendszerinkon belll mi térténik, ami fliggvénye lehet példaul a
kérés tipusanak, illetve paramétereinek (az els6é 10 vagy esetleg 100 talalatot szeretné
lekérni a felhasznald).

Ha a passziv instrumentacio segitségével nem tudunk elég részletes adatokat gydjteni
a terhelésmodellezéshez, akkor a rendszerunket kell modositani ugy, hogy sajat
tevékenységeit a megfelel6 részletességgel rogziteni tudja. Ebben az esetben mar
aktiv instrumentaciordl beszélunk, ami a passzivhoz képest egy intruziv modszer,
hiszen a rendszer modositasaval jar.
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Egy rendszer aktiv felmiiszerezése életciklusanak tobb fazisaban is megtérténhet.
A nyilvanvaléan teljesitménykritikus rendszerek esetén (mint példaul &ltalanos
adatbazismenedzsment rendszerek) mar a tervezési fazis soran integralhatok a
részletes naplézasi mechanizmusok.

Ha a terhelésmodellezésre (és ezaltal az adatgylijtésre) akkor van szikség,
amikor mar uzembe helyezték a rendszert, akkor altalaban a rendszer Ujrainditasa
és az instrumentalt verziéra frissitése szikséges (NIEUWEJAAR et al. 1996). Ha
a rendszer bizonyos komponensei tobb példanyban is Uzemelnek (mert példaul
10 darab webkiszolgald szerverrel tudunk csak megfeleld minéségl szolgaltatast
nyujtani), akkor a frissités megoldhaté komponenspéldanyonként. Ez lehetbvé teszi
a teljes rendszerleallas elkerulését, sét, megfelel§ tartalékkapacitassal rendelkezé
rendszerek esetén a szolgaltatasminéség romlasa is elkerulhetd. Bizonyos esetekben
az instrumentacido az Uzemel6rendszeren dinamikusan is elvégezhet (Buck -
HOLLINGSWORTH 2000; HOLLINGSWORTH — MILLER — CARGILLE 1994) anélkul, hogy
barmelyik komponens frissitésére vagy ujrainditasara lenne szikség.

Sajat fejlesztésii és felhasznalasu komponenseknél/rendszereknél konnyen
megoldhatd a rendszer utélagos felmiiszerezése. A helyzet azonban bonyolultabb az
olyan altalanos célu komponenseknél, amelyeket masok altal fejlesztett rendszerek
hasznalnak fel almodulként. Ebben az esetben az utélagos instrumentacié utan fel
kell hivni a modult hasznaldk figyelmét, hogy frissitsék a komponenst (feltéve, ha
szUkséguk van adatgydjtésre).

A kiterjedt méretl halézatok elterjedésével (példaul kozosseégi oldalak) egyre inkabb
jellemzd az altalanos célu komponensek/keretrendszerek fejlesztése kdzben azok
teljesitményének tudatos figyelembevétele. Ennek megfeleléen a legtdobb komponens
beépitett mechanizmusokat tartalmaz a teljesitményének részletes megfigyelésére és
naplozasara. Ezt az iranyt remekul szemlélteti, hogy olyan bonyolult ,komponensek”
is elérhetévé tesznek ilyen mechanizmusokat, mint példaul processzorok (CHEN
et al. 1996; SPRUNT 2002a, 2002b) és operacios rendszerek, amelyek esetén a
megfigyelhetéséget ugynevezett teljesitményszamlaldok (performance counters)
biztositjak. A teljesitményszamlalok lehetévé teszik, hogy tetszdleges monitorozé
alkalmazas (igény esetén, ,feliratkozas” utan) értesuljon a komponens fontos belsé
eseményeirél (mint példaul egy kérés kiszolgalasanak a végérdl, vagy a percenkeént
kiszolgalt kérések atlagos szamaral).

3.3.3. Az adatgyilijtés és adattarolas kihivasai és bevett gyakorlatai

Adatgydjtés soran a rendszer egy esemény hatasara feljegyzi annak megtorténtét és
kivant attributumait. Ez a feljegyzés elsé Iépésként egy memariabeli miveletet jelent,
amely rovid idére lefoglalja a rendszer eréforrasait (egész pontosan a processzort). Ma-
sodik Iépésként ezeket a felijegyzéseket ki kell irni egy stabil tarra, hogy a késdbbiekben
feldolgozzuk ket terhelés- vagy teljesitménymodellezés céljabdl. Ez a lépés legalabb
egy nagysagrenddel tobb ideig tart, mint a memdriaba torténd iras.

A helyzet javithatd, ha napl6zashoz (a manapsag egyre inkabb elterjedt) SSD-ket
(solid state drive) hasznalunk, amelyek irasi sebessége nagyobb, mint a hagyomanyos
merevlemezek esetében. Azonban az SSD-k teljesitménye még igy is elmarad a
memoriaba irasétol, nem beszélve azokrol az esetekrdl, amikor a feljegyzéseket egy
(akar halézaton keresztul elért) adatbazisba irjuk a késdbbi feldolgozas megkonnyitése
érdekében, tovabb ndévelve a naplozas eréforras- és idéigényét.

Hosszabb futasideji tevékenységek naplozasa soran ez a plusz eréforras- és
id6éraforditas nem torzitia sem a rendszer viselkedését, sem a gy(jtott adatok
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reprezentativitasat. Ha azonban nagy bekovetkezési rataju eseményeket szeretnénk
naplézni, akkor az adatgyljtés ideje 6sszemérhetd lehet a ténylegesen elvégzett
munkaéval.

Ez nyilvanvaléan nemkivanatos jelenség, hiszen ilyenkor a rendszer viselkedése
(példaul végrehaijtasi iddk terén) nem egyezik meg azzal az esettel, amikor mar nem
végzunk adatgyujtést. Tehat tekinthetjuk ugy, mintha egy ,A” rendszer terhelésmodellje
alapjan szeretnénk kiértékelni egy ,B” rendszert, ami téves kovetkeztetésekhez fog
vezetni.

Az adatgy(ljtés soran potencialisan okozott intruzivitds minimalizalasara tdbbféle
modszer létezik (teljesen megszuntetni nyilvanvaléan nem lehet).

Az els6 lehet6ség adatpufferek hasznalata. A megkdzelités lényege, hogy nem
minden esemeény rogzitésekor torténik meg a hattértarra valo kiiras. Az eseményeket
el6fordulasukkor csak a gyors miveletvégzést biztositd memodriaba mentjik, majd
bizonyos mennyiségi 0sszegyilt esemény utan egyszerre irjuk 6ket a hattértarra,
ugyanis nagyobb adatmennyiség egy menetben torténd kiirasa hatékonyabb, mint
sokszor kisebb mennyiségl adatot menteni.

Ha a puffernek szant memoariatertlet megtelik, akkor a puffer tartalma kiirasra kertil
a hattértarra, és a terulet felszabadul ujabb események rogzitése céljabdl. Azonban
ugyelni kell arra, hogy a puffer Uritése kdzben (ami valamennyi idét igénybe vesz)
keletkezd6 eseményeket is rogziteni tudjuk.

Erre megoldas a duplapufferelés, amikor két puffert hasznalunk. Az adatgyjtés elején
az egyik puffert kezdjuk el hasznalni, egészen addig, amig az megtelik. Ekkor a masik
puffert kezdjuk el hasznalni. Még miel6tt a masodik puffer megtelne, az elsé puffer
tartalmat kiirjuk a hattértarra, ezzel kiuritve azt. Tehat a pufferirités ideje alatt mindig
rendelkezésre fog allni egy tartalék puffer, igy megszakitas nélkil tudjuk tovabb rogziteni
az uj esemeényeket. Az események gyakorisagatol, a pufferek méretétél és a hattértarra
iras sebességétdl fuggden a cserepufferek szamat tetszélegesen ndvelhetjlik annak
érdekében, hogy mindig rendelkezésre alljon egy még be nem telt puffer.

Az intruzivitas problémajara szintén megoldas lehet, ha nem(csak) minimalizaljuk,
hanem kompenzaljuk az adatgyUjtés rendszerre gyakorolt hatasat. Ha modellezni tudjuk
az instrumentacio hatasat, akkor lehetéségunk nyilik, hogy a mérési eredményekbdl
ezt ,levonjuk” (MALONY-REED-WIJSHOFF 1992).

Az adatgyljtés rendszerre gyakorolt zavard hatasan kivil egy masik felmerilé
probléma a gydjtott adat mennyisége. Az eddigi megkozelitések azt feltételezték,
hogy egy esemeény bekovetkeztekor rogzitjuk annak megtorténtét és szukséges
tulajdonsagait. Azonban ha a rendszerben tobb komponens tobb eseményét figyeljuk
meg, akkor a rendszer terhelésétdl figgéen hamar azt vesszik észre, hogy nagyon
rovid id6 alatt oriasi (tobb GB vagy akar TB) méretli eseménynaplot generalunk. A
tarolasi probléman kiviul a napld feldolgozasa is kihivast jelent, illetve az események
intenzitasanak ndvekedésével az intruzivitas is jelentds lesz.

Agyakoriesemények miattinagy adatmennyiség problémajanak megoldasara egy olyan
adatgyUjtési modszert szoktak alkalmazni, amely ugymond fuggetlen az események
gyakorisagatol. Ez az adatgydijtési (illetve medfigyelési) modszer a mintavételezés
(sampling).

Az eseményalapu adatgyujtéstdl eltér6en a mintavételezés soran a megfigyelhetd
adatokat csak bizonyos id6kdzonként (és helyen) mintavételezzik. Példaul ha egy
rendszer terhelését szeretnénk megfigyelni, akkor az eseményalapu megkozelités
soran minden kérés idejét és szukséges tulajdonsagat rogzitjuk. Internetes
gerinchalézatok esetén (példaul amik kontinenseket/orszagokat kotnek dssze) ez
oriasi adatmennyiséget generalna, amelyek feleslegesen részletesek. Ehelyett
alkalmazhatunk mintavételezést, amely soran példaul naponta tobb alkalommal
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15 percre megfigyeljuk a forgalmat, és a teljes nap forgalma helyett ezekbdl a
szegmensekbdl prébalunk modellt épiteni a napi terhelésre.

A megkozelités hatranya, hogy nincs bevalt modszer arra, hogy mikor is érdemes
mintavételezni. Ha nincs el6zetes ismeretink a megdfigyelendé rendszerrdl, akkor
a véletlenszerli mintavételezéssel érdemes kezdeni, és ellenérizni, hogy mennyire
reprezentativ a véletlenszerlien gyUjtott adat. Ha azonban tudjuk, hogy a terhelés
valamilyen (példaul ismétléd6) mintazatot tartalmaz, akkor ezt figyelembe kell venni a
,veéletlen” mintavételezés soran, hogy ne torzitsuk el ezt a szabalyossagat a terhelésnek
modellezés kozben.

3.3.4. Gyadijtétt adatok reprezentativitasa

A terhelésmodellezés alapfeltevése, hogy az adat, ami alapjan elkészitjuk a modellt, joI
reprezentalja a rendszer terhelését. Ha ez nem igy van, akkor a modell alapjan félre-
vezetd vagy egyenesen rossz kovetkeztetéseket fogunk levonni a tovabbi elemzések
soran. A gyUjtott adatok reprezentativitasa tobb okbdl is sérulhet. A fejezet ezeket az
eseteket gydjti dssze és elemzi.

Gyakori probléma, hogy a gyUjtétt adatok hianyosak. Egyszer(ibb esetben ez kbnnyen
észrevehet6, példaul amikor egy feladat naplézasanal a végrehajtasi id6 nincs kitoltve.
Ennek tobb oka is lehet, példaul az, hogy a feladatot nem sikerlt elvégezni, ezért a
végrehajtasi id6 mezdje nem lett kitdltve. Ugyanakkor az is el6fordulhat, hogy az érték
mentése kdzben tortént hiba, és a feladat tulajdonsagai csak részlegesen keriltek
mentésre.

Vannak azonban esetek, amikor a gy(ijtott adatok alapjan azt gondolnank (ranézésre),
hogy az adathalmaz teljes. Habar a megfigyelt eseményeket valéban megfeleléen
rogzitettik, a hianyos adatok masik esete az, hogy bizonyos eseményeket eleve nem
figyeltink meg. Ez el6fordulhat példaul akkor, ha a felhasznal6 és a rendszer kozott
talalhaté egyéb mechanizmus is kozbe ékelve, példaul egy gyorsitotar (ROSENSTEIN
2000; FONSECA et al. 2002; FONSECA—ALMEIDA—CROVELLA 2005). Ebben az esetben
bizonyos kérések mar a rendszer hataran kivll kiszolgalasra kerulnek, emiatt az
alkalmazott adatgyUjtési mddszer egyszeriien nincs is tisztaban a megtorténtikkel.

A fenti egyszer(i példa remekdl illusztralja, hogy egy rendszer megfigyelése annak
alapos ismeretét igényli, legalabb architekturalis szinten. A gyorsitotar hatasanak
figyelembevételéhez sziikséglnk van kliensoldali, de legalabb klienskozeli adatokra
is, amikkel kompenzalni tudjuk a rendszerbe érkez6 csokkentett kérésszamot.

Az adatok teljessége esetén sem garantalhaté azok hasznalhatésaga, mert el6fordulhat,
hogy a rogzitett adat egyszerlien rossz. Ennek egyik tipikus oka az adatrogzités
mechanizmusaba bekerilt fejlesztéi hiba. Ha példaul egy (el6jeles) negativ szamot
el6jel nélkdli tipusként tarolunk el, akkor a szamitdgép szamabrazolasa miatt
értelmezhetetlen eredményt kaphatunk (ARLITT-JIN 2000).

Azonban nem minden eset ennyire nyilvanvalo. Egy felmérés (SCHNEIDER et al. 2012)
soran HTTP-kéréseket és -valaszokat figyeltek meg. Akérések afejléclikben tartalmazzak
a kuldott adat méretét és tipusat is. A felmérés arra vilagitott ra, hogy a fejlécben
szerepl6 adatméret atlagosan 3,2-szerese volt a tényleges adatméretnek. Ezen kivdl
35%-uk nem olyan adattipust tartalmazott, mint amit a fejlécben megjeldltek. Az ilyen
hibak detektalasahoz rendelkezni kell a kérés fejlécének alapadatain kivil a teljes kérés
tartalmaval, ami nem minden esetben kivitelezhetd, illetve utélag nem megszerezhetd.
Manapsag az adatok ilyen jellegi helyességellen6rzéséhez felhasznalhatdk
szabvanyos adatgyljté komponensek, amelyeknek megadhatok egyedi validacios
szabalyok. llyen megoldasok hasznalata csokkenti a fejlesztési koltséget, hiszen nem
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szlkséges egy ,egyedi” megoldas készitése, elegendd egy létezd, bevalt és alaposan
tesztelt megoldas kiegészitése.

Furcsa kombinacioja az adatok reprezentativitasi és helyességi problémajanak az
az eset, amikor az adat valamilyen formaban médositasra kerllt az esemény/feladat
eredeti allapotahoz képest. Ezek a mddositasok bizonyos esetekben elére tudhatok.
Példaul ha egy szolgaltatas igénybevétele soran egy nagyobb fajlt szeretnénk a
haldzaton atkuldeni, akkor a haldzat szallitasi rétege ezt tobb kisebb szeletre vagja, és
tobb csomagban kuldi at (amelyek a fogado oldalon az alkalmazas szamara atlatszé
modon Osszeallitasra kertilnek). Ebben az esetben egy felszines halézati szintl
elemzés azt a kovetkeztetést engedi levonni, hogy tobb kisebb fajl kerul kuldésre.
A helyes kovetkeztetéshez a teljes képet kell latnunk, tehat fel kell térképezni az
esetleges 0sszefliggéseket az egyes csomagok kozaott.

Nem ennyire nyilvanvalé azonban az a gyakori, a médszer soran elkovetett hiba, amikor
az adatokat (példaul mas meértékegysegre) konvertalas utan rogzitjuk. Tipikus esete
ennek a végrehaijtasi idék rogzitése. Ha a rendszerben nagyon gyors lefutasu feladatok
is el6fordulnak, de a végs6 adatokat példaul csak milliszekundum pontossaggal, egész
szamként mentjuk, akkor el6fordulhat, hogy a konvertalas soran a mikroszekundum
nagysagrendbe esé feladatok végrehaijtasi idejét nullaként mentjuk el.

A reprezentativitas problémajanak kulonleges eseten az adatok aktualitasanak kérdése.
El6fordulhat, hogy az adatgydjtés pillanataban szinte tokéletesen sikerult reprezentalnunk
a terhelést (és ez alapjan egy hasznalhaté modellt készitettiink), viszont a terhelési
minta rovid idén belll (hetek, honapok) megvaltozik. Ez leggyakrabban Uj rendszereknél
észlelhetd, amikor is egyre tobb felhasznald kezdi el hasznalni a szolgaltatast (HoTovy
1996). Masik példa egy uj funkcido hozzaadasa a rendszerhez, amely az eddigiekhez
képest (jelentésen) mar karakterisztikaju terhelést von maga utan.
Nagykiterjedési(példaulazinternethezkothetd)terhelésimintak eseténis megfigyelhetd
az ilyen valtozasok hatasa, példaul amikor az email- és FTP-alapu fajlkildés mellett
megjelentek a kdzvetlen webletoltések és a szamitdgépek kozotti kdzvetlen (peer-to-
peer) fajlcserélés alkalmazasok (FELDMANN et al. 1998; HENDERSON—KOTz—-ABYZOV
2008). De a weboldalak felépitési modszereiben torténd valtozasok (példaul reklamok
beagyazasa, dinamikus tartalmak egyenkénti betoltése) is hatassal volt a rendszerek
terhelésmintazatara (HERNANDEZ-CAMPOS—JEFFAY-—SMITH 2003).

Az alfejezetben bemutatott problémak jol szemléltetik, hogy egy reprezentativ
terhelés, adat vagy modell eléallitdsa nem trivialis feladat. A reprezentativitas egzakt
kiértékelése tulmutat a monografia keretein, de iranyelvként hasznalhatjuk a kovetkezé
megkozelitést: egy reprezentativ terhelésnek/adatnak/modellnek ugyanarra az
eredményre kell vezetnie, mint annak a forrasnak, amit reprezentalni/helyettesiteni
prébal (FERRARI 1984; UHLIG-MUDGE 1997; EECKHOUT—VANDIERENDONCK-DE
BosscHERE 2003; KURMAS—KEETON—MACKENZIE 2003).

3.3.5. Adatsziirés és adattisztitas

Az adatgydjtés végeztével ritkan kapunk olyan adathalmazt, amely kézvetlenil felhasz-
nalhato példaul terhelésmodellezéshez (de ez altalanossagban is igaz a legtobb adate-
lemzési feladatra). Négy fébb oka lehet annak, hogy valamilyen szempontbol modositani
kell a gyUjtott adatokat (FEITELSON—TSAFRIR 2006).

Hibas vagy hasznalhatatlan adatok. llyen adatnak mindsul példaul, ha egy esemény
attributumait csak részlegesen sikerilt rogziteni valamilyen okbdl. Ha egy feladat
végrehajtasanak csak a kezdési idejét rogzitettik, de a befejezési idejét nem, akkor
ez az adat a végrehajtasi id6k alakulasanak modellezésére hasznalhatatlan lesz, igy
el kell tavolitani.
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Haszontalan adatok. Ide tartoznak példaul olyan feladatok régzitett adatai, amelyek
végrehajtasa sikertelen volt, vagy félbeszakadt (CIRNE-BERMAN 2001; WEINREICH—
OBENDORF—HERDER 2006). Az ilyen adatok eltavolitasanak legfébb oka az szokott
lenni, hogy csak a ,jol” elvégzett feladatokat szeretnénk figyelembe venni. Azonban
meg kell jegyeznlink, hogy a rendszerekben eléfordulnak ,rossz” feladatok is, igy ezek
hatasat mérlegelni kell, miel6tt eltavolitanank ket az adathalmazbdl.

Az elemzéshez sziikségtelen adatok. El6fordulhat, hogy az elemzés és modellezés
soran nincs szukségunk minden adatra, amelyet gydjtottunk. Tipikus példaja ennek,
amikor egy specifikus feladattipus érkezéseit és végrehaijtasi idejét szeretnénk elemezni
(BARFORD et al. 2006; FEITELSON-TSAFRIR 2006; WALTER—WALLACE 1967; ZILBER—
AMIT-TALBY 2005). llyenkor a tobbi feladattipusra vonatkoz6 adatsorokat elhagyhatjuk,
de ettél fuUggetlenll észben tartva azt, hogy az ugyanazon a rendszeren futé feladatok
egymasra hatassal lehetnek példaul a kdzds eréforrasért vald versengés miatt.

Az el6z6 két ponthoz hozza kell tennink azonban, hogy manapsag sokkal fontosabb
az adatok megléte, mint a hozzajuk kotédé tarolasi koltségek. Tipikus példaja ennek
a hibadiagnosztika, amihez szikség lehet olyan adatokra, amelyek eredetileg nem
voltak célpontjai az adatgydjtésnek, ugyanakkor utdlag szikség lehet rajuk.

Ritka, Gzemtartomanyon Kkiviili (,outlier’) adatok elhagyasa. Az adatgydjtés soran
eléfordulhatnak olyan események, amelyeket a vart terheléshez/viselkedéshez
képest ,abnormalisnak” itélink meg. Ezek elhagyasaval a modellezés soran csak a
,hormalis” mikddési médot elemezzik (CHERKASOVA et al. 2008; CHIANG—VERNON
2001; FEITELSON-TSAFRIR 2006; NURMI-BREVIK—WoLSKI 2007).

Az ilyen eseményeknek tobb oka is lehet, példaul eréforrashibak miatt megnétt a
rendszer valaszideje, vagy a rendszer tamadas alatt volt, ami miatt megnétt az eldobott
kérések szama (és az er6forrasok kihasznaltsaga). Az ilyen esetekben medgfigyelt
adatok elhagyasat az indokolja, hogy a ritka és tranziens események figyelembevétele
olyan eredményekhez vezethet az elemzés soran, amelyek nem a normal mikodeési
allapotra készitik fel a rendszert.

Tovabba, ha példaul egy tulterheléses tamadast tekintink, akkor a modell alapjan
tobblet-er6forrassal tudnank kompenzalni a hatasat, ami koltséges. Ehelyett érdemes
kilon felkészllni az ilyen eshet8ségekre ismert tamadasdetektaldé modszereket
hasznalva az eréforrastobblet helyett (ugyanis egy kiterjedt forrasbdl érkezé tamadas
potencialisan barmekkora eréforras-kapacitast ki tud meriteni).

3.3.6. Megalapozoftt becslés

Az eddigiek soran végig azt feltételeztik, hogy a modellezéshez rendelkezésre all egy
adathalmaz a rendszer viselkedésérél (amit példaul a rendszer mikoédése soran gydj-
tottlink). Azonban nem ez a helyzet olyan rendszerek esetén, amelyek még fejlesztés
alatt allnak.

A teljesitményelemzéshez kot6dd és szikséges feladatokat, mint példaul a
terhelésmodellezés és rendszerteljesitmény-modellezés, mar a fejlesztés korai
lépéseiben el kell kezdeni. Ha egy elkészitett rendszerrél utdélag derul ki, hogy nem
képes teljesiteni a megszabott teljesitménykényszereket, akkor ennek orvoslasa
jelentds ujratervezéssel és fejlesztési munkaval jarhat, ami koltséges.
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Fejlesztés alatt allé vagy teljesen Uj rendszerek esetén (DIXON—SHERwWOOD 2008)
ebbdl kifolydlag nincs mas valasztasunk, mint megbecsulni példaul a terhelést, amit
a rendszernek a késb6bbiekben ki kell majd szolgalnia. A becslésnek jellegzetesen ket
megkozelitése van.

. Ha nem egy uj technoldgiai ujitasrol van sz6, hanem csak egyszeriien egy

ujonnan fejlesztett rendszerrél beszéllink, akkor nagy valoszinlséggel
felhasznalhatjuk a mar létez6, miikddésében és funkcionalitasaban hasonlé
rendszerekrél szerzett tapasztalatainkat. Fontos azonban mérlegelni, hogy
milyen jellegl informaciok hordozhatok a két rendszer kozott.
Egy uj telefonszolgaltatd esetén példaul élhetink azzal a feltételezéssel, hogy
a felhasznaldk hivasi szokasa, miszerint nappal tobbet telefonalnak, nem fog
valtozni. Ellenben nehéz megbecsuini, hogy az uUj szolgaltatét eleinte vagy
hosszabb tavon mennyien fogjak hasznalni, tehat a terhelés intenzitasarol
nincs elézetes informacionk.

. Ha egy jellegében Uj rendszert fejlesztlink, akkor nem tamaszkodhatunk mas
rendszereknél szerzett el6zetes tapasztalatokra (BARBER 2004). llyen esetben
leggyakrabban olyan becslésekkel élink, amelyek a matematikai elemzések
soran kényelmesen kezelhetdk (és ezaltal valdszinlleg egyszeriibbé is teszik
a szamitasokat). Az ilyen becslések veszélye, hogy nagy eséllyel nem tikrozik
a ténylegesen varhato értékeket.

A korabbi tapasztalatokon alapulé miiszaki becslések esetén mindenképpen sziksé-
ges érzekenységvizsgalatot végeznunk. Ha azt az eredményt kapjuk, hogy egy becsult
paraméter értékének megvaltozasa jelentésen befolyasolja a rendszer valamely fontos
tulajdonsagat (tehat érzékeny a paraméter értékére), akkor meg kell prébalni névelni a
becslésbe fektetett bizalmunkat (példaul kilénb6z6 felmérések készitésével a potencialis
felnasznaloi bazis korében). A becslés pontositasaval jard tobbletkoltség meg mindig
kevesebb lesz valdsziniileg, mint egy rossz becslés alapjan fejlesztett rendszer utélagos
javitasa.
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4. ESETTANULMANY

Az alabbiakban bemutatunk egy olyan reprezentativ esettanulmanyt, amelyen mind a
hibaterjedési elemzéseket, mind a kulonb6z6 (szolgaltatasbiztonsagi és teljesitmeény-
szempontbdl elemzett) hidnyossagokat orvoslé folyamatjavitasi médszereket ismertetjik.
Az esettanulmany reprezentativ abbol a szempontbdl, hogy bemutatja egy okos szol-
galtatas tipikus tervezési feladatait, ugyanakkor céljat tekintve is relevans, illeszkedik a
korszerl okos szolgaltatasok feladataihoz
Azesettanulmanybanbemutatjukegyelektronikuskérvényfeldolgozasanakafolyamatat,
amely mind ember altal végrehajtandé Iépéseket (a BPMN terminoldgia szerint: Human
Task), mind automatizalt Iépéseket tartalmaz. Utébbiak igénybe vesznek mind lokalis
(azaz a szolgaltatast nyujté szervezet informatikai infrastrukturajan és szervezetén
bellil mikodé), mind tavoli eréforrasokat. Utébbiak tipikusan webszolgaltatas (XML
Web service) formajaban érhetdk el.

A példaban okos varosi szolgaltatasok, illetve alkalmazasok engedélyezéseét tamogatd
folyamatot modellezink. A vildag szamos varosaban (példaul London vagy New York)
bevett folyamata van annak, hogy lehet a varos altal biztositott adatforrasokra épulé
alkalmazast késziteni, illetve engedélyeztetni. Az engedélyezés szerepe alapvetéen
az, hogy igazolja, hogy az alkalmazas jogszerlen hasznalja az egyébként tipikusan
ingyenesen elérhetd adatokat, megfelel a varos altal tamasztott felhasznalasi
szabalyoknak, ideértve az erkdlcsi/etikai, valamint az adatvédelmi kdvetelményeket,
és megfeleléen utal az adatok forrasara, szukség szerint hivatkozva azokat. Bizonyos
esetekben (példaulalondonitdmegkdzlekedésiinformaciokatfelhasznal6 alkalmazasok
esetében) az adatforrasra vald hivatkozas, adott esetben a logd megjelenitése vagy
akar az alkalmazas publikalasa szintén ahhoz a feltételhez kotott, hogy az adott
alkalmazas megfeleljen a felhasznalasi elveknek.

Az igy regisztralt applikaciok az élet szamos teruletén segitséget nyujthatnak, a
kozlekedés és a programok tervezésén tul akar a nagyvarosi élet dnszervez6dé
kozbsségeinek tamogatasaval (példaul piactér, k6z6sségi megvaldsitasu projektek
stb.).

Az engedélyeztetési folyamat az alabbi Iépésekbdl all:

. Bejelentés fogadasa (Receive request).

. Bejelentés ellenérzése (Validate request).

. Ezek utan dontés kovetkezik, amelynek alapja a bejelentés tartalma.
Amennyiben az alkalmazas altal felhasznalni kivant adatok kére, mennyisége
és célja ezt indokolja, akkor a bejelentés tovabbi vizsgalata szukséges.

. Amennyiben a dontés eredményeképpen az alkalmazas egyszerisitett
ellenbrzése is elegendd, kézi, egyszerUsitett vizsgalat eredményekent all el
a dontés.

. Amennyiben az alkalmazas részletesebb vizsgalata szukséges az engedély
megadasahoz, két parhuzamos Iépés kerll végrehajtasra:
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. Feltételezzlik, hogy kiemelt informacidokat csak olyan alkalmazas kezelhet,
amely koztartozasmentes, igy ennek webszolgaltatason keresztul torténd
ellenérzése szukseges.

. Egyben ellenérizzik, hogy a lokalis nyilvantartas szerint az alkalmazas
készit6je (maganszemély vagy cég) szerepel-e azon cégek/maganszemélyek
nyilvantartasaban, akik ki vannak zarva az informacio felhasznaldi korébdl
(példaul korabbi visszaélés vagy tisztazatlan tulajdonosi szerkezet miatt). Ez
lokalis (az adott szervezet informatikai infrastrukturajan belul gondozott) adatok
alapjan ellen6rizhetd.

Végul barmilyen médon tortént a dontés, az engedélyezésrél/elutasitasrol a kérvényezét
ertesiteni kell. Ennek modellezése torténhetne egyetlen Iépésben is, azonban az érte-
sitésnek lehetnek olyan vonzatai (példaul az engedélyezett alkalmazasokrol masolatot
kap egy koézponti szerv), amelyek indokoljak a szemantikailag kilonb6z6 dontések k-
10nboz6 1épéskeént tortend modellezését. Itt kiemelendd, hogy — tekintve, hogy a BPMN
tamogatja a hierarchikus modellezést — ezek a |épések a modellezés finomitasa esetén
akar alfolyamatként kibonthatok, amelynek felépitése értelemszeriien kilonbdzhet az
eltérd dontések esetén.

5. abra. Esettanulmany: kérvény elbiralasi folyamata.
Forras: a szerzOk sajat szerkesztése
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5. TELJESITMENYHIBA-ERZEKENYSEG
VIZSGALATA MODERN HIBATERJEDES-
ELEMZESI MODSZEREKKEL

Napjaink IKT-rendszereinek jellemzéje, hogy nagymértékben elosztottak — a szolgalta-
tasok megvaldsitasaban nagyszamu fizikai és logikai komponens vesz részt — és kom-
ponaltak: szolgaltatasokat mas szolgaltatasok intelligens bevonasaval, azok mikodésére
hagyatkozva valdsitanak meg. A kompozicié tipikusan magaval vonja azt is, hogy az
egyes szolgaltatasokon az 6ket igényl6 tovabbi szolgaltatasok ,,0sztoznak”, azt megosztott
szolgaltatasként, illetve eréforrasként (shared service, vagy shared resource) hasznaljak.
Klalénodsen igaznak tekinthetbéek ezen jellemzék az ,okos varos” (GIL-GARCIA—
PARDO-NAM 2015), és azon bellil, illetve ahhoz kapcsoléddan az okos kdzigazgatas
kontextusaban; valamint tagabb értelemben a kiberfizikai rendszerek (Cyber-Physical
Systems, CPS [RAJKUMAR et al. 2010]) és a ,dolgok internete” (Internet of Things, 10T)
terlletein.

Mint azt JAKAB—KoCSIS—-GONczy 2018a és JAKAB—KocsIs—GONczy 2018b részletesen
bemutatja, a komplex informatikai fuggdségi rendszerekre tamaszkodo, am egyben
szolgaltatasbiztonsagi és teljesitménymegfeleléségi elvarasoknak is alavetett
rendszerek tervezésében és Uzemeltetésében alapvet6 fontossaguak a szolgaltatasra
vallalt szolgaltatasiszint-szerz6dések (Service Level Agreement, SLA). A tervezés és
uzemeltetés soran els6rendl cél kell hogy legyen az SLA-k megsértésével fenyegetd
kockazatok (risks)tudatoskezelése.Ennekszokasosanelemétképezia)alehetségesnek
tekintett ok-okozati hatasmechanizmus-lancok strukturalt felmérésre; b) a vonatkozo
eseményvaldszinliségek becslése; c) a hatasmértékek becslése és d) amennyiben
szukséges, a kockazatkezelési mechanizmusok azonositasa és bevezetése. JAKAB—
Kocsis—GONczy 2018a attekinti az informatikai teljesitményelégtelenség kezelésének
szokasos mechanizmustipusait (hangsulyosan kapacitdsmenedzsment fokusszal),
JAkAB—KocCsIs—-GONczy 2018b attekinti a rendszerszintl hatasmechanizmus-elemzés
legfontosabb megkozelitéseit, kitérve az informatikai rendszerek teljesitményhibainak
terjedésére is.

A korabbi munkak azonban jorészt érintetlentl hagytak az érzékenységvizsgalat
(sensitivity analysis) és az elemzéssel integralt mechanizmustervezés, illetve
mechanizmuskivalasztas kérdéskorét. Jelen fejezetben f6 célunk annak bemutatasa,
hogy ezen feladatok a JAKAB—KoOCsSIS-GONczy 2018b tanulmanyban bemutatott,
modern hibaterjedés-elemzési megkozelitéssel integralt moédon jol tamogathatok.
Mint eddig is, targyalasunk er6ésen demonstracios jellegli. és nem feltételez elméleti
el6képzettséget; a kapcsolédd matematikai é€s fogalmi keretrendszert rendre PATARICZA
2008a eés PATARICZA 2008b targyaljak, néhany kiterjesztéseét pedig Kocsis 2018.
Egyszerl demonstracios példaként a mar korabban bevezetett munkafolyamat szolgal.
A hibaterjedés-elemzés itt alkalmazott altalanos elveit adatfolyam-haldkkal PATARICZA
2008a részletesen targyalja és formalizalja. URBANICS et al. 2014) adaptalta az elvet
kifejezetten Gzleti munkafolyamatokra.
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5.1. Hibaterjedés munkafolyamat-végrehajtas soran

Mint azt JAKAB—KocCsSIS—GONczy 2018b-ben részleteztik, a komponalt rendszerek
hibaterjedésének az alkotéelemekre vonatkoz6 — hibaterjedési szabalyrendszerek
komponalasan alapul6 — vizsgalatahoz alapvetéen a kdvetkez6k hatarozandok meg a
modellezés soran.
1. Az egyes komponensek bemeneti hibakat és belsé hibamddot potencialis
kimeneti hibakra transzformal6 hibaterjesztési szabalyai.
2. Az dsszekapcsolt komponensek kozotti ,hibaatadast” leird szabalyok (bévebben
lasd példaul [BONFIGLIO et al. 2017]).

Részletesebben az 1. pontot targyaljuk; a 2. aspektus a példa bemutatasa soran magatal
ertet6édden fog adddni (specifikusan: a ,hibaterjedés dinamikaja” munkafolyamat-végre-
hajtas soran jorészt kdveti a munkafolyamat-végrehaijtas taszkok kézotti aktivacioatadas
logikajat, azzal a kiegészitéssel, hogy az inaktivitast és felesleges aktivitast is szukséges
explicitté tennunk az elemzés soran).

A munkafolyamatok esetén érdemes megkullénbdztetniink a folyamat ,érdemi” Iépéseit
ado taszkokat és a folyamat-végrehajtast vezérlé egyéb elemeket, mint a feltételes
elagazasok és a parhuzamos végrehajtasu agak. E két kategoria kozott hibaterjedés-
elemzés szempontjabdl két fontos kulonbség is adodik. Egyrészrél a taszkok jellemzden
rendelkezhetnek belsé hibaokokkal, mint példaul hibas szoftver vagy rosszul betanitott
vagy csak egyszerlien hibat vétd, a taszkot végrehajtd operator. A logikai elemek
esetén, melyek végrehajtasat egy dedikalt munkafolyamat-végrehajté motor végzi,
jellemzéen nem feltételezink belsé hibaokot (azaz a munkafolyamat-motor hibajat).
Masrészrél bar a taszkokra adhatunk egy ,altalanos”, alapértelmezett hibaterjedési
szabalyrendszert, de a rajuk vonatkozé szabalyok optimalis esetben a taszk
mikodésének ismeretébdl, a hasznalt eréforrasok tulajdonsagaibdl és az alkamazott
hibatlrési megoldasokbol adédnak (ideértve a teljesitményvédelmi mechanizmusokat
is). Erre a példa-munkafolyamat ,kézi ellen6rzés” taszkja ad példat, de mint latni fogjuk,
a tobbi taszk ,alapértelmezett’ hibaterjedési szabalyrendszere is tovabb szikithet6
lenne, ezzel lehetségesen kisebb és ,pontosabb” megoldas-hipotézishalmazhoz
vezetve.

5.1.1. Taszkkomponens és hibamodmodell

A taszkok hibaterjedésének leirasahoz alkalmas a 6. abran bemutatott egyszert kom-
ponensmodell.

Az abra azt szemlélteti, hogy a hibaterjedés szempontjabdl alapvetéen négy faktor
befolyasolja egy taszk viselkedését: a vezérlési be- és kimenetek, a hasznalt
eréforras(ok) hibaallapota, a hasznalt adatobjektum(ok) hibaallapota és sajat belsé
hibainak (amennyiben ezek jelenléte feltételezhetd) aktivacios allapota.
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Be-ki vezérlési hibamédok (1-1)
Jelenlét:
OK/INAKTIV/KIHAGY/FELESLEGES
Idézités:

OK/KORAI/KESO/NA

Be-ki adatobjektum hibamdédok (*-*)
OK/DURVA/FINOM

o
Taszk I

| |
Belsé hibaokok (1) Eréforras hibamodok (1)
OK/HIBAS OK/OSSZEOMLOTT/TULTERHELT

6. abra. Taszk-komponensmodell munkafolyamatok hibaterjedés-elemzéséhez.
Forras: a szerz6k sajat szerkesztése

Hibaterjedés szempontjabol a vezérlési ki- és bemeneteken alkalmazhato hibaallapotok-
sz6tarat. Erdemes szem elétt tartanunk, hogy egy taszk akkor keriil aktivalasra (végre-
hajtasra), amikor a munkafolyamat-szintl vezeérlési logika ezt szukségessé teszi (,rafut”).
Hasonlé médon, amikor egy taszk végrehajtasa befejez6dik, a munkafolyamat-szintd
végrehaijtas a kimend (vezérlési) élén halad tovabb.

A munkafolyamat-taszkok kozotti vezérlésatadas (és adott esetben adatatadas)
hasonlatos ahhoz, mint ahogy az operacids rendszerekben ,csévezetékekkel” (pipe)
a folyamatok (processzek) kimenetét atiranyithatjuk mas folyamatok bemenetére,
ezzel 6sszeflizve azokat egy halézatta. Lényeges kulonbség azonban, hogy mig az
igy 0sszekapcsolt folyamatok parhuzamosan futnak, mintha folyamatosan ,folynanak”
az adatok a halézatban. Ezzel szemben a munkafolyamat-modellek taszkjai
onmagukban ,lefutnak”®, és csak ezutan lép tovabb a halozat, a végrehajtast mint
~okent” tovabbléptetve.

Mivel a komponensenkénti hibaterjedés-leiras alapgondolata a specifikacié szerinti
és a valodi viselkedés kozotti eltérések szigoru kategorizalasa, a hibaallapot-szotar
elemeit a vezérlés ,beérkezésének” és ,tovabbitasanak” helyes és helytelen kategoriai
adjak. igy a helyes aktivacidbeérkezésen és -tovabbadason tul (az abran ,0K?)
megkulonboztetink a kovetkezd eseteket.

Kihagyas (omission): amikor jellemz&en egy, a taszkot a topolégiaban megel6z6
er6forras vagy a taszk hibaja miatt a vizsgalt taszkig nem jut el a vezérlés (mig a
»helyes” viselkedés soran ennek meg kellene térténnie); vagy amikor sajat vagy futtatéd
er6forrasanak belsé hibaja miatt nem adja tovabb a vezérlést.

Felesleges aktivacié (commission): a munkafolyamatok egyik alapelemét adjak
az adatérték-vezérelt elagazasok. igy ha egy kiilsé vagy belsé hibaokbdl adéddan a
munkafolyamat-végrehaijtas ,rossz agon indul el”’, akkor ezen aktivaciok abban térnek
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el a specifikacio szerinti viselkedéstdl, hogy az érintett taszkok futtatasanak a ,helyes”
viselkedés soran nem szabadott volna megtorténnie.

Inaktiv: az ,OK” hibamdddal egyitt a legmagasabb szint( ,nincs vezérlésatadasi hiba”
fogalmat fedi, és azt fejezi ki, hogy egy adott taszk bemenetére végrehajtasi vezérlés
helyesen nem érkezik, vagy pedig, hogy egy taszk helyesen nem adja tovabb a
végrehajtasi vezeérlést. Informalisan: helyes, hogy egy bemeneten vagy kimeneten nincs
tevékenység, mert a hibamentes referenciaban sincs. Munkafolyamatok hibaterjedés-
modellezésénél ezen eset alkalmazasa jellemzben szukséges; hiszen mig példaul
egy kiesett, taszkvégrehajtast tamogaté szamitdgép hatasa egy aktivalandd taszk
vezeérlési kimenetére jellemzéen ,kihagyas”, addig egy inaktiv taszkra nincs hatassal.
(Es ekképpen a munkafolyamat szintjén értelmezve legalabbis az adott folyamat-
végrehajtasi példany kontextusaban egy lappango hiba.)

A helyes aktivaciok esetén — de csak azok esetén — ezen tul szokasosan
megkulonboztetjlk azon eseteket is, amikor az aktivacié a specifikacidé szerinti
muikodéshez képest megkésve, vagy ellenkezdleq: tul koran torténik.

Ez utébbi, bar kontraintuitivnak tlnhet, bizonyos esetekben valéban okozhat, illetve
jelezhet egyértelmien negativ szolgaltatasi szintl hibahatast. Egyrészt a hibas
tartalmu, illetve eredményl végrehajtas sokszor joval gyorsabb lefutasu, mint a
specifikacié szerinti; masrészt kulonésen vezérlési jellegl feladatoknal a ,tal koran”
kiadott parancsok komoly vezérlési jellegl hibakhoz vezethetnek.

Ezen vezérlési hibamodokat egy minden egyéb szempontbdl hibamentes — lasd a
kovetkez6 bekezdést — taszk jellegzetesen egyszerlien ,tovabbitja” a vezérlés-
kimenetére. Ez azonban nem minden esetben van igy; példaul egy kihagyast egy
,watchdog” képességekkel rendelkezd, akar onmagat, akar a korabbi taszkok
mikodését ellen6rz6 taszk transzformalhat OK tovabbadott vezérléssé (bar a
tovabbadott adatok viszonylataban a hibat nem feltétlenul képes elfedni). Az egyszeri
tovabbadas azonban egy jo alapértelmezett szabaly.

Egy taszk vezérlés-hibaterjesztési tulajdonsagait — a hibaterjedés szamitasahoz
alkalmazandd szabalyokat — a bejovd vezérlési hibakategoriakon tul alapvetéen
befolyasoljak azonban még tovabbi tényez6k is. Ha a taszkot futtatd eréforras
kiesett, akkor az a helyes vezérlésbemenetet kihagyassa alakitja at; az inaktivat
helyben hagyja; a feleslegeset viszont (helyesen) inaktivra médositja. Ekdzben egy
tulterhelt eréforras jellemzéen csak a helyes bemeneti aktivacio-hibamodok idézitési
tulajdonsagait modositja; egy mar eleve késé bemenetet nem maodosit, de a helyes
vagy korai aktivacioknal kikényszeriti vagy nemdeterminisztikusan megengedetté
teszi a rendre ,lassabb” kimeneti hibaallapot-kategdriakat.

A taszk bels6é hibaok-aktivacioi tovabbi modulacidkat tesznek szukségessé. Ezek
forrasaigen sokféle lehet; példaul kézivégrehajtasu taszkoknal adminisztratori/operatori
tévedés, kulonbozé programhibak, konfiguracios hibak és igy tovabb. Jellemzden ezek
hatasa vagy a kimeneti adatokban — amelyeket munkafolyamatok esetén jellemzéen
explicit adatobjektumokkal modelleziink — vagy a vezérlésatadas ,megakasztasaban”
jelentkezik (példaul OK — kihagyas, felesleges — inaktiv), és kihatassal lehet a
helyes végrehajtasok idozitési tulajdonsagaira is. Modern, kompozicios szemléleti
hibaterjedés-elemzés soran, hacsak nem rendelkezunk tovabbi ismeretekkel a hiba
hatasairdl, mindezen hibamodokat mind lehetségesként értelmezzik. Amennyiben
hatasuk a kovetelményekbdl adédoéan nem toleralhato, ugy vagy olyan védelmek
beépitésére van sziukség, amelyek minden, lehetségesnek feltételezett hibamoddot
megfelel6en kezelnek, illetve elfednek, vagy megvizsgalandd, hogy mely hibahatasok
zarhatok ki megnyugtatoan.

Végul befolyasolja a vezérlési hibaterjedést — és maga is a teljes hibaterjedési lanc
egy komponensét alkotja — a taszkok altal olvasott és irt adatobjektumok helyessége,
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illetve hibas volta is. Az adatobjektumok alkalmazasa nem kotelez6 a példank
keretét ad6 BPMN munkafolyamat-leiré nyelvben, egy sor hibatipus analitikus
.kovethetéségéhez” azonban fontos jelenlétik felvétele, amennyiben a taszkok kdzott
vezeérlési fuggbsegen tul valdoban fennall adatfuggdség is (azaz szikséges lehet
az adatfolyamok explicitté, a modell altal is hordozotta tétele). Az adathibamddok
tekintetében szokasosan megkulonboztetjuk legalabb az un. ,durva” (coarse) és
»finom” (subtle) hibakat (BONDAVALLI-SIMONCINI 1990). A kategorizalas alapgondolata,
hogy az adathibak egy részét a rendszer elemei képesek adatellenérzéssel detektalni
— ezek tartoznak a durva kategériaba. (Erdemes megjegyezniink, hogy az adatok
folyamatos, vagy legalabbis rendszeres futasideji ,auditja” egy alapveté hibatlrési
minta az informatikaban; lasd példaul HANMER 2013). Definicid szerint detektalhato
hibak példaul az explicit hibajelzések, de tipikusan detektalhaték a rosszul formalt,
illetve az alkalmazasi terllet kényszereinek nem megfelelé adatok is. Klasszikus és
egyszer( példaja az utdbbinak a kul- és beltéri h6mérsékletmérés: bar reprezentacios
szinten mind a -500, mind a +500 Celsius-fok leirhaté megfigyelés, az elébbi fizikailag
lehetetlen, mig az utobbi gyakorlatilag elképzelhetetlen az alkalmazasi teruleten.
Ezzel szemben a finom adathibak azok, amelyeknek detektalasara a rendszer adott
pontjan nincs algoritmikusan alkalmazhaté megoldas — vagy amelyek detektalasara a
rendszer nincs miszakilag felkészitve.

A bejovd és kimend adathibamodok, valamint vezérlési hibamddok egymasra hatasa
potencialisan ismét csak sokféle lehet. Egy bejové adathibakra — példaul nem megfeleld
formatumu adat — nem megfelel6 modon felkészitett taszkmegvaldsitas vezethet
kihagyasi hibakhoz (példaul szoftverdsszeomlason keresztil) a helyes aktivacio soran;
masrészrél egy megfeleld védelmekkel felszerelt, elégségesen ellenallo (resilient)
komponens nemhogy nem omlik dssze nem megfelel6 bemenetre, de még az adathiba
elfedésére (maszkolasara) vagy korlatozott javitasara is képes lehet.

A fent korvonalazott logikat kovetve felallithatdé egy olyan, formalizalt logikai
szabalyrendszer, amely meghatarozza a lehetségesnek tekintett bemeneti, belsd
és kimeneti hibamdd-kombinacidkat. Ezt ebben a munkaban — jellegébdl adéddan
— nem kozoljuk. Kiemelenddé azonban, hogy bar a befolyasold tényez6k kozotti
.keresztkapcsolatok” 6sszetettnek tlinhetnek, azok tdbbszintl, ,ha... akkor” stilusu
szabalyokkal strukturaltan bevezethetdk. Igaz az is, hogy az alapvet6 szabalyrendszer
Ujrahasznosithaté minden egyes modellezett taszkra; azt taszkonként jellemzéen

a) hierarchikusan finomitjuk — vagy kategoriakészletben, vagy a taszkot magat
strukturalisan tovabb finomitva (lasd PATARICzA 2008a);

b) szlkitjuk, hipotetikusnak felismert kombinaciokat kizarva;

c) néhany esetben pedig egyes dontési agait kovethet6 modon ,lecseréljuk”.

Megjegyzend6é még, hogy Osszetettebb feladatokra nem elkerilhetd a fent targyalt
hibamddokbdl hibamod-futaskategoriak, un. szindromak képzése (mint azt a JAKAB—
Kocsis—GONczy 2018a miben ismertettlk). Erre jellemzéen visszacsatolasokat is
tartalmazo munkafolyamat-modellek esetén, illetve abban az esetben lehet szlikség, ha
munkafolyamat-példanyok futtatasanak egymasra hatasat (példaul a hasznalt eréforra-
sokon, vagy megosztott adaton keresztul) kivanjuk vizsgalni. A targyalas egyszerUsitése
erdekében azonban e néz6pontokat is elhanyagoljuk.
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5.1.2. Munkafolyamat-vezérlési elemek és hibaterjedées

A munkafolyamat vezérlési elemei hibaterjedés szempontjabdl felfoghatok kulonleges
komponensekként; azokat a dedikalt munkafolyamat-végrehajté megoldas hajtja végre,
igy belsé hibamaodjaik ezen megoldas kuldnbozé hibaihoz kotheték. Mivel egy munka-
folyamat-végrehajto keretrendszer szoftverminésége és megbizhatdésaga konnyen lehet
sokkal magasabb, mint az altala 6sszehangolt taszkoké, egyszerisitett elemzés soran
ezen elemeket tekinthetjik belsé hiba és eréforrashiba-mentesnek.

A két, a gyakorlat szempontjabdl talan legfontosabb csoméponttipus, a feltételes
elagazas és a parhuzamos végrehajtas hibaterjedési logikajanak alapelveit érdemes
koncepcionalis szinten targyalnunk.

A feltételes elagazas esetén a végrehajtas valamely feltétel ellenérzése alapjan
véalaszt az adott munkafolyamat-példanyban alkalmazandé végrehaijtasi agrol. igy egy
ilyen csomopont esetén mind a kihagyas, mind a felesleges aktivacié pontosan egy
agra terjed tovabb (a tobbi marad inaktiv); helyes végrehajtas egy agra tovabbadasa
soran pedig meg6rzi az id6zitési hibatulajdonsagokat (a tobbi ag pedig ismét csak
marad inaktiv). A valasztas alapjat ado feltételvizsgalat azonban vezethet helytelen
eredményre, amennyiben a feltételvizsgalat soran olvasott adat hibas. Ebben az
esetben a specifikacio szerint ,helyes” agon kihagyas tipusu hiba terjed tovabb, mig a
specifikacié szerint szandékoltan inaktiv agon felesleges végrehajtas. Ezt a feltételes
valasztast 6sszefliz6 csomdpont megszunteti — de a helytelen végrehajtas hatasa ettdl
még terjedhet tovabb a rendszerben az adatobjektum-figgéségeken keresztuil.

A parhuzamos végrehajtas hibaterjesztési logikaja természetesen mas; itt a
parhuzamositd csomédpont bemeneti vezérlési hibait ,atmasolja” kimenetire, mig az
Osszeflizés soran csak akkor megy tovabb — helyesen vagy feleslegesen — a vezérlés,
ha a parhuzamos agak végrehajtasa soran nem jelentkezik kihagyas tipusu hiba.

5.1.3. A hiba terjedésének folyamata
A hibaterjedés dinamikus jelenség; a bemutatott elveket igy érdemes idédiagrammal is

megvilagitanunk, még ha a szamitégépes elemzés maga nem is feltétlenul kdveti ezt a
sorrendiséget a lehetséges hibaterjedések elballitasa soran.

INAKTIV Kéztart. INAKTIV
ellendrzése
oK
—»@ l

T1 T2 T3 Logikai id6

7. abra. Hibaterjedés idédiagramon.
Forras: a szerzOk sajat szerkesztése
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A 7. abra olyan esetet mutat be, ahol a ,Nyilvantartas ellen6rzését” megvaldésité fizikai
eréforras (szamitogép) elromlott, de a ,Kézi ellen6rzés” ezt képes lesz felismerni és
helyettesiteni. Az egyes logikai id6pillanatokban a kovetkez6k torténnek:

e T1: (helyesen) beérkezik a végrehajtas az elagazashoz. Az elagazasi logika
alapjan a végrehajtast az alsé agnak adjuk tovabb, a fels6 végrehajtatlanul
marad.

e T2: az als6 agon helyesen beérkez6 végrehajtast a taszk ,megfogja”; igy rajta
a kihagyas hiba terjed tovabb. A felsé agon tovabb terjed az inaktivitas.

e T3: a kihagyast a kézi ellen6rzés felismeri, és a tevékenység helyes
végrehajtasaval helyes tovabbterjed6 végrehajtassa alakitja.

Amint az latszik is, ebben a példaban alapvetden logikai id6t alkalmaztunk; a modellezett
hibakhoz és a munkafolyamat-végrehaijtas logikajahoz ez illeszkedik legalkalmasabban.

5.2. Egy hibaterjedési példa

A hibaterjedés-elemzést a mar korabban ismertetett munkafolyamat-példan szemiéltet-
juk, élve azzal az egyszerisitéssel, hogy adatfugg6ségek jelenlétét nem feltételezzik.
Torekedtlnk arra, hogy a korabban korvonalazott logikai kovetkeztetési elvek segitsé-
geével az elemzés manualisan is kovethet6 legyen. Az elemzési mdodszer algoritmikus
vetlleteit JAKAB—Kocsis—GONczy 2018b szemléltette, PATARICZA 2008a és PATARICZA
2008b pedig matematikai precizitassal targyalja.

A 8. abra bemutatja a hibaterjedési elemzés altal lehetségesnek vett hibaterjedési
kombinacidkat a hibamentes esetben. Erdemes megfigyelniink, hogy az elagazasoknak
koszonhetben a hibak jelen nem léte ellenére is tobb megoldas adodik — mindemellett
a rendszerszintl hibahatasmaod (failure mode) szintjén a megoldasok egyenértékinek,
azonosan jonak tekinthetdk. A tobbszordos megoldas az alkalmazott hibaterjedés-
elemzési megkozelités egyik alaptulajdonsaganak tekintheté nemdeterminisztikus
modellezésbdl adodik; a feltételes valasztas jellegli csomoépontok esetén ,szamba
vesszUk” a vezérlés (helyes) atadasat mindkét agra.
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8. abra. A munkafolyamat hibaterjedési megoldasai hibamentes esetben.
Forras: a szerz6k sajat szerkesztése
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5.2.1. Megoldastér-leiras déntesi diagramokkal

Mig ez a megkozelités kétségkivul szabatos és pontos, el6revetiti azt is, hogy a lehetsé-
ges megoldasok szama a hibaaktivacios mintak bevezetésével még tovabb tobbszoro-
z8dik. (Ez egyben egy egyszeri, de remélhetéleg meggy6z8 szemlélteté példa is arra,
hogy a gyakorlatban szoftverrendszerek esetén miért reménytelen sokszor példaul az
FMEA- és FTA-jellegi elemzések kézi végrehajtasa.)

Ennek szemléltetésére tegylk fel, hogy — a kézi ellenbérzésen kivil — minden taszk
végrehajtasahoz dedikalt eréforrast rendelink, valamint hogy feltételezzik, hogy a
koztartozas-mentesség ellenérzéséhez rendelt eréforras elromolhat. Pusztan ezzel a
feltételezéssel élve 16 megoldas adodik. Ennek munkafolyamat-abrara annotalasa mar
nehézkesen kdvethetd; ehelyetta belsé hibaok valtozékat (ideértve mind az eréforrasok,
mind a taszkmegvalodsitasok belsd hibait) és a kimeneti hatasokat foglaljuk 6ssze egy
ugynevezett tobbértékl dontési diagramon (multiple decision diagram, MDD; lasd 11.
abra). A dontési diagramok az informatika egyik alapvet6 relaciéreprezentaciés és
kezelési megkozelitése. Koncepcionalisan legegyszerlbb valtozatuk, a binaris dontési
diagramok (binary decision diagram, BDD [AKERS 1978]) kompakt modon képesek
egy kétértéki (0/1, igaz/hamis) valtozokészlet felett megengedett valtozéérték-
kombinacidkat reprezentalni oly médon, hogy egy rétegzett grafban (a rétegeket a
valtozoknak megfeleltetve) az éleket kdvetve minden megengedett kombinaciéd
leolvashatd. Ennek tobbértéki kiterjesztését adjak az MDD-k.

A dontési diagramok teruletére kimeritd, matematikailag preciz bevezetést ad
PAaTARICZA 2006. Itt a dontési diagramokat egy egyszerl példaval vezetjik be. A 9.
abra azt a logikai fliggvényt irja le BDD-ként, mely ,Hamis”, ha nem azunk meg, és
,1gaz”, ha megazunk. Megazas egy esetben torténhet: ha nincs nalunk esernyd, és
esik is az esd. A10. abra a leolvasas, illetve kiértékelés folyamatat adja meg a BDD-re.

Igen Nem
(1) \ (0
4

Hamis (0) Igaz (1)

Megazom?

9. abra. A ,megazas” logikai fliggvénye BDD-ként.
Forras: a szerz6k sajat szerkesztése
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=

Van nalam eserny6?

IGEN

[Nemézom megji [ Megazom ]

10. abra. A BDD kiértékelésének folyamatabraja.
Forras: a szerzOk sajat szerkesztése

A 10. abran bemutatott dontési diagramrol — a jelen esetben szandékoltan ,szerencsés”
valtozo-sorrendezésnek kdszonhetéen — mind a megengedett hibaokok lehetséges
szolgaltatasi szintl hatasai, mind pedig az egyes hibahatasokhoz potencialisan vezetd
hibaok-aktivaciok leolvashatok. A teljes, az ok és végs6 okozati jelenségekre nem szlrt
dontési diagram esetén a teljes lehetséges hibaterjedési utakra is igaz lenne ez; a teljes
graf azonban még a legegyszer(ibb reprezentacio esetén is tobb tucatnyi szintet alkal-
maz, igy itt nem lenne hatékonyan bemutathato.
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JELFOG_HIBA_0

NINCS_HIBA

——————————————————————————————

EROF_JELELL_HIBA_18

JELELL_HIBA 2

ININCS_HIBA ININCS_HIBA

Y
EGYSZELL HIBA 4 EROF_EGYSZELL_HIBA 20
ININCS_HIBA

EROF_KOZT_HIBA_22

EROF_NYILV_HIBA_24

EROF_NYILV_HIBA_38

ININC'S_HIBA NINCS_HIBA
y '
EROF_ENG_HIBA_26 EROF_ENG_HIBA_40
ININC'S_HIBA NINCS_HIBA
'
EROF_ELUT HIBA 28 EROF_ELUT HIBA 42
ININC'S_HIBA NINC'S_HIBA
'

STOP_BE_30 STOP_BE_44

IDOZITES_KESO /IDOZITES_NA

[DOZITES_OK

11. &bra. Hibaterjedési megoldashalmaz tébbérteki déntési diagramként reprezentalva.
(A csomaopont-feliratokban a szamok numerikus csomopont-azonositok,
az abra leolvasasa soran elhanyagolhatok.)
Forras: a szerzbk sajat szerkesztése

Az dbra magas szintl interpretacidja az, hogy a ,Koztartozas-mentesség ellenérzése”
taszkot végrehajté eréforras hibai:

a) vezethetnek a munkafolyamat megakadasahoz;

b) vezethetnek a végrehajtas késéséhez;

c) de lehetségesek olyan lefutasok, ahol nincs hatasuk.

Megforditva vizsgalatunkat a kdvetkezdket jelenthetjik ki.

a) Helyeslefutaslehetséges mind hibas, mind hibamentes esetben. (Ahibaterjedési
utak vizsgalata kimutatna, hogy a hibas esetben vagy az er&forrashiba
lappangasa miatt, vagy azért, mert a végrehajtas elkerlli a hibas eréforras
feletti munkavégzést.)

b) Késést csak a fent nevezett eréforras hibaja okozhat.

c) Elakadast csak a fent nevezett er6forras hibaja okozhat.

Egyszer( példankon — ahol raadasul elemzési példankban ismerjuk a megengedett
hibaaktivaciokat is — e kijelentések a kdvetkezé§ mdédon olvashatdak le a diagramrol.

A ,helyes lefutas” munkafolyamat esetén nyilvanvaldéan azt jelenti, hogy a folyamatot
,zard”, utolsé csomoéponthoz eljutd vezérlésihiba-kategoriak rendre ,AKTIVACIO OK”
és ,IDOZITES OK”. Mivel a kimenethez rendelt valtozokat — okkal — az utolsé szintekhez
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rendeltuk, a dontési diagram altal megengedett lekotések az utolsd két valtozdszinten
azt mutatjak, hogy mind a helyes lefutasok, mind pedig a kihagyasok és a késések
lehetségesek. Kovetve a diagram szintjeit ,felfelé” egyenes utakat jarunk be — mivel
egy erbforras hibait engedtuk csak meg, a tdbbi nyilvanvaléan nem rendelkezhet
Lhibasnak” lekotéssel egy helyes megoldasban.

A visszafele kdvetés soran eljutunk a ,Koztartozas-mentesseg ellenérzése” taszkhoz
rendelt végrehajté eréforras hibajat (vagy hibamentes allapotat) leiréd valtozészintig.
Itt lathatd, hogy a kiszamitott megoldastér figyelembe veszi mind a hibas, mind
pedig a hibamentes esetet. A jobb oldali ag (hibamentes eset) megnyugtaté modon
a munkafolyamat-példany hibatlan befejezésébe vezet. A baloldali, hibas eset
.Kivalasztasa” azonban a diagram aljan a fent emlitett hibas hibahatasmddokat
és egyben a hibamentes lefutast is ,engedélyezi”, illetve lehetségesnek jeldli. A
.Koztartozas-mentesség ellen6rzése” taszkhoz rendelt eréforras hibaja ,feletti”
hibamodok szintén egyetlen lekotéssel rendelkeznek.

5.2.2. A valtozok sorrendezésének hatasa

Megjegyzés: ez a pont mélyebb elméleti és megvalodsitasi aspektusokat taglal; feldolgo-
zasa opcionalis, a kbvetkezb részek megeértésehez nem sziikséges.

Erdemes megfigyelni, hogybara, koztes”, ataszkaktivaciékon éstaszk-nemaktivacidkon
keresztll torténd hibaterjedésilancokat megragado valtozokat ,lehagytuk” a diagramral,
még igy is nagyban segiti a ,leolvashatésagot” az, hogy a valtozé-sorrendezést a
probléma — esetunkben: a munkafolyamat — szerkezetébdl vezettuk le.

Kbézismert tény, hogy a dontési diagramok méretét — azaz szélességét — alapvetden
meghatarozza a valtozok sorrendje. Egy szerencsétlenll megvalasztott valtozo-
sorrendezéshez tartoz6 diagramszélesség és az optimum kdz6tt radikalis kildonbségek
lehetnek. Ez azokban az esetekben, amikor a dontési diagram kulondsen komplex,
igen nagy valtozészamu relacidkat kell hogy leirjon — példaul a hardver-, illetve
szoftververifikacio és -validacié soran — természetesen elsdleges fontossaguva teszi
a diagramszélességi értelemben minél jobb valtozd-sorrendezések alkalmazasat. (Az
optimalis valtozo-sorrend elballitasa szamitaselméleti értelemben nehéz probléma,
igy elterjedt a heurisztikak alkalmazasa.)

Bar nem feltétlenul ad szigoruan vett matematikai értelemben optimalis szélességet,
az itt targyalt hasznalati esetekben tobb szempontbdl is indokolt a valtozo-sorrendezés
problémastruktura — még pontosabban: komponenstopoldgia — alapjan valo kialakitasa.
Definicié szerint a hibaterjedésnek iranya van; a hibaforrasoktél mint grafelméleti
értelemben vett forrasoktol a rendszer valamilyen értelemben vett kimenete, amely felett
arendszerszint(i hibahatast értelmezzik (grafelméleti terminoldgiaban: nyeld), ,iranyaba”
terjednek a hibak. lgaz ez még akkor is, ha a komponensek iranyitott 6sszekottetései
nem kérmentes grafot (directed acyclic graph, DAG) feszitenek fel. (Megjegyzendd, hogy
az itt alkalmazott hibaterjedés-elemzési megkdzelités egyik nagy elénye, hogy mint azt a
hivatkozott korabbi munkainkban részleteztuk, idébeli absztrakciét alkalmazé szindromak
segitségével az iranyitott koroket tartalmazo haldzatok is matematikailag pontosabban
kezelhetbék, mint mas hibaterjedés-elemzési megkozelitések alkalmazasaval — az
alacsony szamitasi igényt megtartva.) A hibaterjedés iranyitottsaganak koszonhetben
a mérnoki interpretaciot, ami elsédleges szempont, leginkabb a terjedési utak ,|épéseit”
kovet6 strukturaju dontési diagramok segitik.

Az algoritmikai részletek elhanyagolasaval egyfajta strukturakdveté valtozo-
sorrendezést nyerhetunk, példaul a kovetkezd durva algoritmusséma alkalmazasaval.
El6szor kialakitjuk a komponenstopoldgia egy olyan iranyitott feszitéfajat, amelyben
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minden csomopontbdl vezet iranyitott ut a rendszer ,nyeléjébe” (vagy ,nyeldibe”),
ahol a hibahatast értelmezzuk. Ezutan sorrendezzik a csomoépontokat a nyel6(k)tél
vett (inverz iranyitott ut) tavolsag alapjan; a legnagyobb tavolsagu csomoépont(ok)bdl
alakitjuk ki a dontési diagram els6 szintjeit. Ezek feldolgozasa utan a kovetkez6, az
el6zénél kisebb tavolsagu csomopontok kerulnek sorra, és igy tovabb, amig elérink
a nyel6hoz. (Még konnyebben ,leolvashatd” strukturakhoz jutunk, ha a ,mélységi”
tulajdonsagokon tul figyelembe vesszik és egy valtozéblokkban vagy helyettesit6
valtozoval reprezentaljuk az elagazas nélkul ,sorba kapcsolt” komponenseket, de
ennek targyalasa jelen munka keretein tulmutatna.)

A matematikai optimalitas helyett a mérnoki interpretalhatdésag elétérbe helyezését —
amelyek esetlegesen persze egybe is eshetnek — az teszilehetévé, hogy a hibaterjedési
hipotézishalmaz jellemz&en nem ,tul nagy” — legalabbis a (binaris) dontési diagramokkal
jellemzéen tamogatott verifikacios és validaciés feladatokhoz képest. Amennyiben
pedig mégis szukségessé valik szélességoptimalizacié alkalmazasa, ugy tovabbra is
lehetéséglink van az optimalizalt tarolas mellett kifejezetten az eredményinterpretaciora
szlrt és atrendezett diagramok alkalmazasara — fenti MDD-nk erre is egy egyszer(
példa (bar jelen esetben interaktiv szamitégépes megjelenitéssel még a teljes diagram
is befogadhatdan ,bejarhatd”).

5.2.3. A déntési diagramok konstruktiv alkalmazéasa

Erdemes ramutatnunk arra, hogy a hibaterjedési hipotézishalmazokat reprezentalé
MDD-k jellegukbél adédoan kdzvetlenul alkalmasak mind diagnosztikai és futasidejd mo-
nitorozasi szabalyrendszerek kialakitasara, mind pedig létez6 diagnosztikai és riasztasi
szabalyrendszerek esetfedési és helyességi ellendrzésére. Feltételezve, hogy minden
taszk mas fizikai er6forrason fut, az dsszes egyszeres fizikai hibahoz tartozé dontési
diagram leirja az 0sszes lehetségesnek vélt hibaok-hibahatas lancot. Ezen relacioban a
diagnosztikaelmélet ismert algoritmusait segitségul hivva megkereshetjuk azt a minima-
lis valtozohalmazt, amelyek megfigyelésével egyértelmlen kilénbséget tudunk tenni a
lehetséges hibaokok kozott. Létezd diagnosztikai és riasztasi szabalyrendszerek esetén
pedig azt kell megvizsgalnunk, hogy helyes diagnosztikai/riasztasi eredmeényt adnak-e
a szabalyok a hipotézishalmaz-MDD minden relacidelemére.

Kisméretl példankon talan nem tlnik indokolthak sem az MDD-alapu hibaterjedés-
reprezentacid, sem pedig az automatizalt EPA alkalmazasa. Nagyméretli, komplex
rendszerekben azonban, ahol a taszkok és munkafolyamat-példanyok osztoznak
az er6forrasokon — és megforditva: ahol tdbbek kdzott erdforras-tobbszorozéssel
védekezunk a hibak hatasanak terjedésével szemben — az automatizalt hibaterjedés-
elemzés elengedhetetlen a logikailag lehetséges hibaterjedés-hipotézisek strukturalt
és kimerit6 elballitasahoz.

Jelen példank el6allitAsa soran az MDD-ket csak mint reprezentaciés eszkozt
hivtuk segitségul, az egyes megoldasok létrehozasa soran az un. korlatkielégités-
programozast (Constraint Satisfaction Programming, CSP — lasd példaul SzerReDI-
BENKkS 2002) alkalmazva; aktivan folynak azonban kutatasok, amelyek a modern,
kozvetlen MDD-alapu megoldashalmaz-szamité megkdzelitések a hibaterjedési
problémara alkalmazasat célozzak (lasd példaul MOLNAR — MAJzIK 2017).
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12. abra A ,nyilvantartas ellenérzése” taszk tetszéleges
eréforrashibainak kvalitativ hibabehatarolasi tartomanyai
a kézi ellenbrzés watchdogszerii miikbédése esetén minden lefutasi utra.
Forras: a szerzOk sajat szerkesztése
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5.3. Teljesitményérzékenység-vizsgalat hibaterjedéssel

Példank demonstralta, hogy a kulénbozd hibaokok altal potencialisan kivaltott hibahata-
sok halmazanak el6allitdsara a modern rendszerszintl hibaterjedés-vizsgalat képes au-
tomatizalt megoldast adni; mig a dontési diagramokkal valo strukturalt reprezentacio segit
a megoldastér mechanizmusainak és nemdeterminizmusainak intuitiv ,megértésében”.
Kocsis 2018 ezt a megfigyelést oly modon viszi tovabb, hogy a teljes megoldashipoté-
zis-halmazok felett vezeti be és formalizalja a kvalitativ hibabehatarolasi tartomanyok
fogalmat. A kvalitativ hibabehatarolasi tartomanyok azt adjak meg, hogy egy hibaakti-
vaciés minta — a legegyszeriibb esetben: egy komponens valamely hibaokmaddija vagy
hibaokmadijai, de jellemzden egy alrendszer ,egyszeres aktiv hibaok” mintai (single fault
assumption) — esetén a kivaltott legsulyosabb hibak terjedésének hol vannak a hatarai
a rendszerben. (A formalizmus ismertetését mell6zzik, azt Kocsis 2018 targyalja.)
Esetlinkben hibabehatarolasi tartomanyok szempontjabdl érdemes a ,Nyilvantartas
ellen6rzése” agat vizsgalnunk. Mint azt a példa ismertetése soran lefektettik, a ,kézi
ellenérzés” a ,nyilvantartas ellenérzése” taszk viszonylataban egyszerre valosit
meg egyfajta watchdog és végrehajtas-ismétlé funkcionalitast. Ha ugyanis észleljuk,
hogy a végrehajtas megakadt a nyilvantartas ellen6rzése agon, a teljes ellenérzést
manualisan végezzuk el, amelynek ugyan a futasideje mindenképp jéval lassabb, mint
az automatizalt ellenbérzésé, am masrészrol a kihagyas vezérlési hibamodot késéssé
alakitja at. Az igy addédod, csokkend sulyossagu hibabehatarolasi tartomanyokat
az 12. abra szemlélteti. Figyeljluk meg, hogy bar ismét lehetségesek hibamentes
vezeérlési utak, a hibabehatarolasi tartomany kifejezetten a lehet6 legsulyosabb esetek
felmérése; igy a kevésbé kritikus hibabehatarolasi tartomany a folyamat végéig terjed.
(Megjegyezzuk, hogy a hibabehatarolasi tartomanyok szamitasanak kézenfekvd utja
a dontési diagramok feldolgozasa; az egyes lehetéségeket felsorol6 megoldasok,
mint példaul a kdzvetlen korlatkielégités-programozas, ebbdl a szempontbdl tulzottan
korlatozott erejliek.)

A példa valdjaban nem teljesen triviadlis. A hibat ,elkertld” végrehajtasi utak mellett
ugyanis szamba veszi a tulterhelt eréforrast is; ennek hatasa azonban a kézi ellenérzés
utan ekvivalens az 6sszeomld eréforraséval, mig elbtte a sulyosabbnak tekintheto
kihagyas azt a hibaterjedési fedésvizsgalatban majoralja.
Korabbimunkainkbandemonstraltuk,hogymindaszolgaltatasteljesitményspecifikaciotol
eltérése, mind ennek okai leirhatok és kezelheték a hibatliré szamitastechnika hibaok-
hibas allapot-hibahatas alapu hibaterjedési keretrendszerében. Ez sokszor nemcsak
lehet6ség, de egyben szukséges is: tobb példat is hoztunk arra, hogy a ,.kemény” hibak
befolyasolhatjak a teljesitményt — és forditva: a teljesitményelégtelenség is vezethet
kozvetve ,kemeény” hibakhoz a rendszerszintl hibaterjedés soran. El6bbire példank is
kdzvetlendl ravilagit.

A teljesitményfokuszu hibaérzékenység-vizsgalat egy lehetséges megkdzelitése igy a
teljes hibaterjedési hipotéziskészlet szamitasa, majd a szlrt és megfeleléen rendezett,
dontésigraf-alapu reprezentacio célvezérelt értelmezése, illetve a hibabehatarolasi
tartomanyok eldallitasa.

Mig az el6bbi kozvetlenul lehetbévé teszi a védelmek szakértbi tervezeését, addig az
utobbi megteremti a rendszeren beluli tobblépcsds kockazatmenedzsment lehetségét.
A Kkockazatkezeléshez természetesen sziikséges ismerni mind a (szolgaltatasi
szintl) eseményhatas-sulyossagokat, mind pedig az esemény-valoszinliségeket.
El6bbi egy strukturalt teljesitménymenedzsment-tervezési folyamatnak definicio
szerint részét kell hogy képezze; az egyes hibaterjedési megoldashalmazokhoz
rendelheté valdszinlségek becslése az elemi hibaesemények valdszinlsegeibdl
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pedig bevezethetd a fenti hibaterjedés-elemzési megkozelitésben (ennek ismertetése
azonban tulmutat jelen mi keretein).

A hibaterjedéselemzés-alapu teljesitmeény-érzékenységvizsgalat még egy lehetéségét
szikséges kiemelnunk. A megkozelités lehetbévé teszi, hogy mind az egyes
komponensek kiulénb6z6 védelmekkel ellatasat — ennek példaja a fail-silent mikodés:
barmely hiba esetén szigoruan ,kihagyas” (omission) jellegi viselkedés, de a watchdog
és hibajavitd mikdodések is —, mind pedig a tevékenységek eréforrasokra allokalasat
mint ,szabad valtozét” a probléma-reprezentacidba integraljuk. igy a teljes — MDD-vel
reprezentalt — megoldastér magaban hordozza azt az informaciot, hogy a kulénb6z6
védelmek alkalmazasa és nem alkalmazasa, illetve a kilonb6zé taszkparticionalasok és
redundanciasémak kulon-kulon milyen hibaterjedési megoldastereket eredmeényeznek.
Kovetkezésképp nemcsak hogy 6sszehasonlithatova valnak az egyes lehetéségek, de
az MDD-n megfogalmazott kényszerek és kdvetelmények segitségével automatikusan
kivalaszthatéva valnak a kozvetlen hibaterjedési és kozvetett, hibabehatarolasi
tartomanyokra vonatkozo igények is.

A bemutatott modszer talan legnagyobb jelentésége az ,okos” alkalmazasok
kontextusaban pontosan ez. Mivel az okos alkalmazasok szolgaltatasokat integralnak
.rendszerek rendszere” (System of Systems, SoS) jelleggel, szikséges, hogy
hatékonyan tudjunk mindségi (kvalitativ) értelemben a felhasznalt szolgaltatasok
lehetséges hibai és az altalunk Iétrehozott szolgaltatas altal vallalt viselkedés kozott
kapcsolatot teremteni. Ez a szamszerd, kvantitativ elemzést természetesen nem teszi
okafogyotta az altalanos esetben; hanem a ,tervezési tér bejarasaval” megel6zi azt.
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A folyamat javitasanak tobb alapveté modszere van, tekintsik at ezeket a logikai javitastol
a mennyiségi parameéterek javitasat célz6 modszerekig.

Folyamatok logikai helyessége alatt a folyamatnak azt a tulajdonsagat értjuk, hogy a
specifikacidnak megfeleléen mikodik, €s mentes a funkcionalis hibaktdl. Utdbbi hibak
fuggetlenek a folyamat szakértéi specifikacidjatol, inkabb a folyamat ,épitéelemeinek”
rossz hasznalatabdl erednek. Fontos kiemelni, hogy a mar ismertetett kvalitativ
modszerek hasznalata jelentésen egyszersit a logikai helyesség vizsgalatan, mert az
egyes onallo adatértékek helyett ugynevezett ekvivalencia particiokra bontva példaul
a bemeneti valtozok értékét, a vizsgalandoé esetek szama jelentésen csdkkenthetd.
Ekvivalenciaparticio alatt értjuk azon elemek halmazat, amelyek egy adott tulajdonsag
szerint ekvivalenciarelaciéban vannak, leegyszerisitve: egy adott tulajdonsag vagy
feltétel vizsgalata a halmazban Iév6 6sszes elemre ugyanolyan eredményre vezet.
Példaul ha egy kérvény elfogadasakor az ,ingyenes”, ,kis értékl” és ,nagy értéki”
lehet egy adott tulajdonsag, akkor a 0-nal nagyobb, de a ,kis érték” fels6 hataranal nem
nagyobb értékek ezen feltétel kiértékelése szempontjabdl egy ekvivalenciaosztalyba
(particioba) esnek. Ezt a fogalmat a teszteléselméletben is hasznaljak, a kvalitativ
modellek szarmaztatasakor pedig értelemszeriien az lehet a szerepe, hogy a konkrét
ertékektdl elvonatkoztatva megadja a lényeges értéktartomanyokat, illetve ha egy
folyamat lehetséges végrehajtasait ténylegesen kiprobalni/tesztelni szeretnénk, akkor
az ekvivalenciaparticiokbol tudunk reprezentativ bemeneti értékeket (tesztadatokat)
el6allitani.

A folyamatot teljesen specifikaltnak nevezzik, ha minden pillanatban van értelmezett
viselkedés az egyes valtozok lehetséges értékeire. Ha feltételezzlk, hogy egy kérvény
,1ipus” jellemzdje lehet ,Egyszerl”, ,Kiemelt” és ,Hibas”, akkor a fenti folyamat nem
tekinthet6 teljesen specifikaltnak, hiszen a kérvény elbiralasanal a ,Hibas” kérvény
kiértékelése nincsen lekezelve. A teljesen specifikaltsag tehat megfelel annak, hogy
minden pillanatban legyen ,legalabb 1” érvényes dontés.

A teljesen specifikalt tulajdonsag szisztematikusan ellenérizhetd, ha minden dontési
agnal vagy lehetséges bekdvetkez6 eseménynél megvizsgaljuk, hogy az Osszes
lehetséges kvalitativ tartomanyt lekezeltik-e (azaz az adott dontés szempontjabdl,
egy valtozo teljes értékkészlete feloszthaté a dontés szamara értelmezett ekvivalencia
particiokra). Itt kiemelendd, hogy a kvalitativ tartomanyok képzése adott esetben
feladatfiiggé is lehet, vagyis fugghet attdl, hogy egy adott folyamat milyen dontési
feltételeket tamaszt egy-egy valtozo értékével kapcsolatban. Ha példaul a kérvény
kiértékelésénél szempont az, hogy milyen mennyiségli adatot érint, akkor a ,kevés
adat’-,nagy adat” particionalas célszer(, azonban ez valtozhat, ha a késdbbiekben egy
masik lIépésnél a ,sok adat”’ esetében példaul kotegelt lekérdezést biztositunk adott
adatmennyiség felett (példaul évenként), és a ,kis adat’,nagy adat’-,tobb részben
kezelend6 adatmennyiség” fogalmat emeljik be. Ebben az esetben vizsgalandé, hogy
azok a dontési feltételek, melyek a ,nagy adat” tartomanyra voltak értelmezve, minden
esetben érvényesek lesznek-e a ,tobb részben kezelendd adatmennyiség”-re.

Ha a modellfinomitas szokasos elvét kovetjuk, és az egyes tulajdonsagokat kulon-kulon
finomitjuk, akkor a tulajdonsagok értékeinek rendezettsége segit abban, hogy ezeket
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a kérdéseket megvalaszoljuk. Az elébbi példanal maradva, mivel az adatmennyiség
tipikusan szammal irhato le, amelyre érvényesek az alapvetd aritmetikai miveletek
(6sszeadas, kivonas) és relaciok (kisebb, nagyobb stb.), az el6bbi felbontas nem fogja
azokat a dontési feltételeket érinteni, melyek a ,kis adat™-,nagy adat” hatarat értékelik ki.
A szakirodalomban predikatumabsztrakcionak nevezik azt a lépést, amelynek
soran egy-egy logikai IGAZ-HAMIS eredménnyel kiértékelhet6 kifejezés (,X > 507)
igazsagtartalma mentén informaciét hanyagolunk el annak érdekében, hogy a modell
mérete, illetve a vizsgalando esetek szama kezelhet6 méretl maradjon.

A folyamat logikai helyességének tovabbi feltétele a determinisztikus viselkedés, ami
megfelel annak a kdvetelménynek, hogy minden egyes pillanatban pontosan legyen
eldénthetd, hogy a folyamat egy adott input vagy esemény hatasara milyen iranyba
Iépjen tovabb. Ez megfelel a ,Legfeljebb 1 dontés lehetséges” feltételnek.

Ateljesen specifikalt ES determinisztikus folyamatok azok, amelyek logikai helyessége
altalanossagban igaz, de ebbdl nem kovetkezik az, hogy az adott folyamat valoban
megfelel a szakterlleti kdvetelményeknek.

6.1. Lépések tipusanak finomitasa, tulajdonsagok definialasa

Annak érdekében, hogy a folyamat Iépéseinek vizsgalatat tamogassuk,  r részben
automatizaljuk, szikséges lehet az egyes lépések tulajdonsagainak me  asa. Egy-
felél a 1épések tipuskészletét definialja maga a BPMN-szabvanyt, masrészt a Iépések
tipusara definialhato sajat tulajdonsagleird nyelv is, amelyet technikailag is lehetsé-
ges az egyes folyamatelemekhez csatolni, azok ,Property” (tulajdonsag) készletét
felhasznalva. Ez nemcsak az elemzést tamogathatja, de akar a folyamat megvalési-
tasaban is segithet, mert kulonb6z6 tipusu/tulajdonsagu elemekhez kulonbozé szoft-
veres miveletek rendelheték (a BPMN kiterjesztési lehet6ségeinek hasznalataval).
igy példaul egy felhasznaléi adatot olvasé Iépésnél kdtelezéen elbirhatd a validalast
elvégzd programrészlet lefuttatasa, vagy elemzési szempontbdl a folyamat funkcionalis
modelljéhez hozzarendelhet6 a hibamodell egy részlete is.

A programozasi nyelvekhez hasonléan a folyamatmodellezésben is ismert a
kivételkezelés fogalma, amely voltaképp az elagazasok egy specialis esete, amelyet
el6re definialt események aktivalhatnak (lasd alabb). Akivételek ugyanakkor fligghetnek
attol, milyen lépés milyen tipusu hibajara probalunk reagalni, a bovitheté modell leirasi
mod ezt is tamogathatja.

Az Uzletifolyamat-modellezd eszkdzok altalaban tamogatjak az egyes lépések
tipusanak finomitasat, illetve tulajdonsagaik megadasat. A tipus itt lényegében
megfelel az elemi folyamatlépés mint modellezési elem finomitasanak aszerint, milyen
tevékenységet modellezink az adott [epésben. A BPMN tamogatja tobbek kozt a tipus
fogalmanak egyedi kiterjesztését, a modellez6eszkdzok alapbdl megkuldonboztetik az
ember altal végrehajtott 1épéseket (Human task), a helyben automatizalt |épéseket
(Script task) és a tavoli szolgaltatas meghivasat modellezé Iépéseket (Service task).
Mivel az egyes |épések jellege nagyban befolyasolja a |épések végrehajtasa soran
bekovetkez6 hibakat (és emiatt egyben tdmpontot is ad a hibat(rési tulajdonsagok és
mechanizmmusok modellezéséhez), az alabbiakban attekintjik a BPMN lehetséges
lépéstipusait é€s az azok végrehajtasa soran bekdvetkezé hibakat.

6.2. Folyamatlépések tipusai és lehetséges hibaik

Az alabbiakban bemutatjuk a folyamatokban felhasznalhato lépéstipusokat és az azok
tervezése és végrehajtasa soran lehetséges tipikus hibakat.
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6.2.1. Uzleti szabalyok végrehajtasa folyamatokban

Az Uzleti szabalyok altalanossagban olyan HA-AKKOR allitasokat fogalmaznak meg,
amelyek a folyamat altal feldolgozott tokenek/adatok egyes tulajdonsagain értelme-
zettek, és teljesulésuk esetén vagy az adatok egyes tulajdonsagait modositjak, akar
Uj adatobjektumokat hoznak |étre, akar mas, az adatok korébdl kilép6 akciot hajtanak
végre (GONczy 2018).

Ezeknek a szabalyoknak a leirasara szolgal a Decision Modelling Notation (DMN) szab-
vany altal definialt leironyelv, amely Uzleti szabalyok csoportjainak leirasat és folyamatba
agyazasat tamogatja. Uzleti szabalyokkal tipikusan olyan déntéseket érdemes leirni,
amelyekre az alabbi feltételek teljesiinek:

A dontések adatvezéreltek, ismételheték, a dontési logika sok esetben csak a
paraméterekben tér el.

A dontéseket az adott pillanatban rendelkezésre allé informaciok alapjan
meg lehet hozni (nincs szukség tovabbi felhasznaldi informacidra vagy tavoli
szolgaltatasok igénybevételére).

A dontéseket tobb helyen is felhasznaljuk, azaz nem feltétlenil kothet6
egyetlen alkalmazashoz, hanem isméteheté mddon elérhetévé akarjuk tenni.
Ennek tipikus példaja lehet egy kedvezményszamitas, jogosultsagkiértékelés,
engedély formai ellendérzése stb.

Azt a fajta modellezési megkozelitést, amikor egy szakterllet dontési mechanizmusait
a modell szintjét megjelenitjuk, externalizacionak nevezzik.
Maga a DMN-szabvany tdbb felhasznalasi esetet definial:

Emberi (manualis) dontéshozatal tamogatasa. Ebben az esetben a szabalyok és
az egész modell dokumentacios célt szolgal, nem hajthat6 végre automatikusan,
igy bar a tervezést és a tervezdi dontések meghozatalat és kommunikaciojat
segiti, nemgarantalhatd, hogy az elkésziltrendszera szabalyoknak megfeleléen
mikaodik. A szabalyok ugyanakkor ebben az esetben is felhasznalhatok a logikai
hibak kivédésére, amennyiben példaul ellenérzd lista (checklist) készithet6,
amely a manualis dontést segiti. Ezt a fajta ellen6rzé listat a gyakorlatban is
sok helyen alkalmazzak Ugyfélkezelési folyamatokban. Ez nemcsak az adott
dontéshozatalt segiti, hanem barmilyen utélagos panaszkezelés, ellenérzés
vagy teljesitményértékelés alapjat képezheti.

Lehet cél az automatizalt dontéshozatal teljes specifikacioja, tovabbra is
azt feltételezve, hogy rendszer maga nem szabalyalapon mikodik, hanem
tetsz6leges programozasi nyelven. A szabalyok ebben az esetben mar
megfeleltetheték kell hogy legyenek az automatizalt dontéshozatal egyes
elemeinek vagy elemcsoportjainak (példaul egy programnyelven megirt ciklus
egy feltétele vagy egy elagazast kiértékel6 kod egy részlete), igy az alabbiakban
targyalt hibamodok végiggondolasat és szisztematikus megelbzését a
szabalyalapu gondolkodas segitheti.

Végulateljesenautomatizalt, szoftverfejleszt6imunkatnemigényld, afolyamatba
agyazhatdé szabalyok, illetve szabalyrendszerek is megfogalmazhatdk a nyelven.
Ebben az esetben a szabalyok ellen6rzése — a végrehajtd kdrnyezet helyes
mikodését feltételezve — egyben az alkalmazas, illetve az adott folyamatlépés
ellen6rzését is jelenti.
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Uzletiszabaly-alapu déntéseknél az alabbi hibatipusokra érdemes felkésziilni:
Vezérlési hiba jelentkezhet akkor, ha a szabalyrendszer logikailag helytelen dontést
hoz. Ennél a hibatipusnal a szabalyrendszer el6zetes ellenérzésének teljessége
donté lehet, hiszen egy bonyolult feltételrendszernél el6fordulhat, hogy a feltételek
bizonyos kombinacioinal |ép fel egy olyan téves ddntés, amely adott esetben nem a
szabalyrendszer szintjén, hanem a késoébbi folyamatlépéseknél okoz hibat. Vezérlési
hiba akkor jelentkezik, ha olyan értéket adunk meg a szabalyok kiértékelésének
hatasara, amely egy vezérlési csomopont dontési feltételében is szerepel, és a dontés
szempontjabdl 1ényeges eltérés jelentkezik. Itt visszautalva az ekvivalenciaparticio
fogalmara, vezérlési hiba léphet fel akkor, ha nem azonos ekvivalencia osztalyba
tartozik a jo és a hibas érték. Ennek el6zetes ellenérzését a szabalydefinicié szintjén
nehezitheti, ha egy adott szabalycsoportot tébb célra is felhasznalunk, és a szabalyok
tervezésekor és fejlesztésekor az ekvivalenciaparticiok nem ismertek egyértelmien,
igy ellenérizni sem lehet ezeket. Példa lehet erre, hogy ha egy kérvény kiértékelése
soran nem csak az elbiralasi szempontokat értékeljuk ki, hanem példaul a kérvényez6
valamilyen adata alapjan a kérvényt kilénb6z6 folyamatokhoz iranyitjuk. Ebben az
esetben a kérvényezdnél nemcsak az ,engedélyezheté/tiltott” dontéshez hasznalunk
fel adatot, hanem a konkrét Gigykezel6t is ez alapjan jeldljuk ki. Annak érdekében, hogy
a hiba lehet6ségét minimalizaljuk, javasolt a szabalyrendszer fokozatos kiegészitése,
a fenti esetben példaul azzal, hogy minden olyan informaciét, mely ujabb dontések
alapjat képezi (akar a szabalyrendszeren belll, akar késébbi dontéseknél), kildonb6zé
valtozokra képezink le, igy a hiba behatarolasa egyértelmiibb, ami mind a futasi ideji
ellen6rzést, mind a tervezési/fejlesztési idejl tesztelést segitheti.

Végtelen ciklus: széls6séges esetben akar az is el6fordulhatna, hogy a szabalyok
kiértékelése végtelen ciklusba kerul (példaul egy adott feltétel hatasara egy érték
megvaltozik, ami Ujra aktival egy szabalyt, példaul a ,jovahagyott” érték torlédik). A
DMN-nyelv, bar elvben nem zarja ki ennek el6fordulasat, csokkentheti a végtelen ciklus
bekovetkezésének valoszinlségét azaltal, hogy a szabalycsoportok hierarchiaba
foglalasaval ravezeti a tervez6ét a strukturalt gondolkodasra.

Teljesség: a szabalyrendszer esetében is fontos a teljesség (teljesen specifikalt
tulajdonsag), vagyis hogy a szabalyok fel legyenek készitve az Osszes lehetséges
bemeneti kombinacié kezelésére. Automatizalt végrehajtas esetén ennek egy
lehetséges mddja a kotelezé ,default” eredmény megadasa, amely akkor Iép érvénybe,
ha semmilyen mas kiértékelés nem vezetett eredményre.

6.3. Események feldolgozasa

Mivel elosztott rendszerek esetén alapveté mikodési moéd az aszinkron kommunikacio,
amikor egy komponens (jelen esetben az Uzleti folyamatot megvalosito elemek egyike)
Uzenetet kuld egy masiknak, a BPMN tdmogatja ezt és az események definialasat is.
Ez megfelel annak a miikdédési mddnak, amikor két folyamat (példaul egy engedélyez-
tetés két, egymastol fuggetlen részlépése) egymastol az adatokon keresztul fugg, de
egyébként a két folyamat vezérlése fuggetlen.

BPMN esetén az alapvet6 Iépéstipusok kdzt megtalaljuk az lzenetkildés (Send) és
fogadas (Receive) lépéseket. Ezeknél a hibamodok kozt megkulonbdztethetjuk a
Iépés rossz definicidjabol adodo tervezési hibakat és a futasidejld Uzenetklldés hibait.
Tervezési hiba lehet, ha nem készultlnk fel a teljes eseménytér kezelésére kiuldd vagy
fogadd oldalon, azaz olyan lUzenetet kuld egy részfolyamat egy masiknak, amelyre
az nincs felkészitve. Futasideji hibak esetén megjelenik a mar targyalt omission,
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azaz elnyelés mint hibamdéd, amikor az GUzenet nem érkezik meg, igy a fogadd oldali
folyamat nem tud tovabblépni.

Uzenetkiildés esetén megjelenhet a helytelen szamu lzenettovabbitas problémaja,
azaz példaul egy ciklusban elkuldott Gzenetek esetén commission jellegl hiba léphet
fel, ha a fogado oldal nincs a megfeleld szamu Uzenet fogadasara felkészitve, példaul
mar az elsé fogadott Uzenet utan tovabblép a vezérlés.

A folyamatok kozti aszinkronkommunikacié tovabbi problémakat okozhat akkor, ha
a folyamatok id6zitési problémak miatt nem adnak megfelel6 valaszt. Ez esetben
a kommunikacié aszinkron jellege miatt az is el6fordulhat, hogy az egyik folyamat
hibaja a masik folyamatnal késleltetésként jelenik meg. A mar ismertetett hibaterjedési
modszereket célszer( kiterjeszteni annak érdekében, hogy tobb, egymassal
kommunikalhaté folyamat hibaja is kezelhetd legyen (GONCzY-HEGEDUS—VARRO
2011).

6.4. Funkcionalis javitasok

Az alabbiakban attekintjuk a klasszikus hibattiré mintak egy kivalasztott részhalmazanak
alkalmazasat folyamatmodellekkel leirt rendszerekben.

6.4.1. Kivételkezelés

A folyamatmodellezési nyelvek tamogatjak a kivételek definiciojat, hasonléan a progra-
mozasi nyelvekhez. A kivétel (Exception) megfelel egy specialis esemeénynek, amely azt
jelzi, hogy az adott |épés végrehajtasa soran valamilyen varatlan esemény kovetkezett
be. Hasonléan a programozasi nyelvekhez, folyamatok esetén is lehetséges az adott
kivételekhez kivételkezelési mlveleteket definialni. Modellezési szempontbdl ezek a
BPMN esetében hasonlok ahhoz, mint amikor egy tetszéleges, aszinkron vagy idézitett
(azaz egy adott lépés logikai mikodésebdl nem kovetkezd) esemeényre reagal a rendszer
azaltal, hogy az adott esemény utan egy vezérlési agat definial, amely egy kivételkezel
Iépést tartalmaz. Fontos kiemelni, hogy a modellezési megkozelités 6nmagaban nem
garantalja még azt sem, hogy az adott kivételkezel6 esemény megfeleléen mikodik,
igy természetesen, hasonldan a rendszer normalis mikddéséhez, a kivételkezelés mint
mikdodési ag ellenbrzése (akar teszteléssel, akar formalis megkozelitéssel) szikséges.

6.4.2. N-verziés programozas

Misszidkritikus rendszerekben (példaul repuld vezérlése esetén) régota alkalmazott
alapelv az N-verzios programozas, amikor egy elemi szolgaltatas vagy funkcio igény-
bevétele helyett tdbb, egymastdl fuggetlenll implementalt, ugyanazt a funkcionalitast
fizikailag és logikailag is elkulonitett helyen megvaldsito un. varianst vagy verziot hivunk
meg (CHEN—AVIZIENIS 1995). Folyamatmodellezés szempontjabdl ez megfelel annak,
hogy egy elemi |épést kiegészitiink az alabbi sémat kovetd alfolyamattal:
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13. abra. N-verziés programozas megvaldsitasa folyamatmodellben.
Forras: a szerzOk sajat szerkesztése

Hatasa a folyamat megfigyelhetd metrikaiban a kdvetkezé:

Afolyamatgarantalt,illetve elvarhaté/tervezhetb valaszideje megnd, hiszenaleglassabb
komponens/megvaldsitas valaszat mindig ki kell varni. Emellett ugyanakkor javul a
folyamatrendelkezésre allasa, hiszen ez a minta képes kivédeni mind a tervezeési hibak
egy részét, mind a tranziens futasi ideji hibak hatasat. igy 6sszességében a folyamat
teljesitbképessége (az angol performability szakszobdl) jobb lesz. Természetesen a
minta alkalmazasa nem minden esetben indokolt: példankban a kérvényeket tipikusan
nem érdemes minden esetben kézzel és automatikusan is ellenérizni. Ugyanakkor
példaul egy adatfeldolgozasi folyamat esetén érdemes lehet egyes ellendrzési
lépéseket tobbféleképpen elvégezni (példaul kalonb6zd algoritmusokkal vizsgalni egy
okosvarosi kdrnyezetben rogzitett mérési adat hitelességét és hihetéségét).

Fontos kiemelni, hogy a modszer egyfelél feltételezi, hogy létezik egy olyan
kliszobérték, amely alatt az eltérés elfogadhatd, illetve a szavazas minden esetben
egyértelmlen eldonthetd (természetesen a modell kiegészithetd az id6tullépést mint
hibakezelési médszert leird aggal). Emellett, ha k6z6s mddusu hiba jelentkezik, vagyis
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tobb komponenst is érint a hiba, vagy maga a specifikacio hianyos, akkor el6fordulhat,
hogy a modszer rossz valaszt ad.

Ezzel egyutt elbnye, hogy a dontés tipikusan gyors, és nincs szukség kulsé
informacioforrasra (természetesen a szavazas eredménye képezheti Ujabb
hihetéségvizsgalat targyat).

6.4.3. Recovery Block

A recovery block minta olyan, énallé funkcionalitast ellaté komponensre utal, amely a
funkciot ellatd normal komponens elérése mellett rendelkezik egy tartalékmegoldassal is,
amely sok esetben lassabb, de robosztus eredményt ad (RANDELL—XU 1995). A kérések
kiszolgalasa soran a vezérl6 el6szor a ,normal” komponensnek adja at a kérést, majd
ennek eredmeényét ellenérzi. Ez az ellenérzés lehet egy tartomanyok hatarat figyelembe
vevd hihetéségvizsgalat, de a vezérl6 komponens maga nem feltétlenul képes vegre-
hajtani ugyanazt a szamitast, mint az igénybe vett szolgaltatas. Ez megfelelhet példaul
egy adatszolgaltatas ellenérzésének: attdl, mert egy azonositét nem ismerunk, lehet-
nek olyan tulajdonsagai (példaul a személyi szam esetén), amelyek legalabb részleges
ellendrzést tesznek lehetdve.

14. abra. Recovery block minta megvalésitasa folyamatmodellben.
Forras: a szerzOk sajat szerkesztése
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A fenti abra tetszéleges szamu elérheté megvaldsitasra kiterjeszthetd, a legtdbb tipikus
esetben 2 vagy 3 az elérhetd szolgaltatasok szama.

Mitmondhatunk ezek alapjana GQM-maodszerrel meghatarozott metrikak teljesuléséré|?
Afolyamat valaszideje varhatéan megnd, azonban a hibamentes esetekre a valaszid6
tovabbra is az elsének valasztott (tipikusan gyors) komponens valaszidejével
lesz egyenl6. Ugyanakkor. ha egynél tobb varians hibazik, akkor a valaszid6 az
Ujraprobalkozasok miatt megnéhet, széls6séges esetben nagyobb, mint az egyes
szolgaltatasok altal nyujtott valaszidok osszege.

A folyamat altal adott eredmény megbizhatdsaga (hihetésége) annyiban jobb, hogy ha
adott egy elére definialt ellenbrzésilehetdség, akkor fliggetlenlil az egyes szolgaltatasok
hibaitol, akar rosszindulatu bemenetre is helyes valaszt (jelen esetben hibajelzést) ad
a rendszer, hiszen az ellen6rzés a megvaldsitd szolgaltatastél figgetlen lehet.
Mindezek fényében ezt a megoldast akkor érdemes alkalmazni, hogyha a) arra
szamitunk, hogy a rendszer viszonylag ritkan fog hibazni, b) az eredmény kilsé
ellenbrzése lehetséges, c) a megoldasok kozt teljesitmeény/ar/... kuldonbség van, igy
nem akarjuk mindig az 0sszes szolgaltatast igénybe venni.

A recovery block minta jol illeszkedik a tipikus folyamattervezdi dontésekhez (melyik
szolgaltatas a preferalt?), illetve amennyiben tranziens vagy kommunikacios hibak
kivédésére szeretnénk hasznalni, jol hasznalhato arra is, hogy a tavoli, aktualis allapotot
tukroz6 adatforras és egy ,elmaradt” allapotu, hianyos, de az esetek tdbbségét lefedd
lokalis replika mint ,backup” kozti lekérdezéseket vezérelje.

A mddszer hasznalatanak teljesitmény szempontjabdl torténd optimalizalast vizsgalta
BERMAN—KUMAR 1999.

6.5. Adatfeldolgozasi Iépések és részfolyamatok hibai

Bar a BPMN nem foglalkozik kiemelten az adatfeldolgozassal mint folyamatlépéssel,
szamos munkafolyamat célja els6dlegesen adatokon végzett feldolgozasi és kiértékelési
lépések elvégzése.

llyen lépések lehetnek az alabbiak:

Adatok standardizalasa (k6zds mérési skalara hozasa), normalizalasa, hianyzé
ertékek kiegészitése vagy torlése. A hianyzo értékekkel kiemelten fontos foglalkozni,
mert szamos algoritmus torz vagy nem megfelelé eredményt ad akar kis mennyiségl
adathiba esetén, ugyanakkor ez a fajta ,elnyelés” jellegl hiba kifejezetten gyakori
olyan folyamatoknal, amelyek valés kornyezetben végzett adatgylijtésbél nyerik
bemenetiket. Ha a folyamatot kiegészitjuk a megfelel6 Iépésekkel, ennek a hibanak a
terjedését (a hiba aktivalasat) kizarhatjuk, amennyiben az adatvesztés, illetve a hiany
ertéke az elfogadhaté meérték alatt marad.

Adatok sziirése, aggregalasa, szarmaztatott adatok eléallitasa. A nyers kiegészitett
adatokbol szukséges lehet mind az adatmennyiség csokkentése, mind a tobb
bemeneti adatbdl vagy egy adat id6beli valtozasabdl képzett szarmaztatott adatok
eléallitasa. El6bbi mlvelet tdmogatasa lehet a szilrés (angolul filtering), amely soran
bizonyos értéktartomanyba tartozé adatokat megtartunk, a tobbi elhagyjuk. A szlirés
érzékeny lehet nemcsak a bemeneti adatok hibajara, hanem arra is, hogy ha a szirési
feltételt nem megfeleléen hataroztuk meg. Kuldéndésen fontos lehet ennek vizsgalata
akkor, ha nem szakért6i vagy kulsé kovetelménybdl szarmazo feltétellel dolgozunk
(példaul azokat az adatokat vizsgaljuk, ahol egy érték magasabb, mint X), hanem
olyan feltételrendszerrel dolgozunk, amelyet valamely el6zetes elemzés vagy szoftver
altal adott javaslat eredményeként kaptunk. A manapsag terjeddében lévé automatikus
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analiziseszk6zok alkalmazasa ugyanis amellett, hogy erés eszkoztarat ad a felhasznalé
kezébe, azzal a potencialis veszéllyel jar, hogy egy kis mintan elvégzett kdvetkeztetés
alapjan a teljes rendszerre nézve rossz feltételeket tamasztanak, illetve a mért adatok
jellegétél fuggbéen az adott szakterlletre nézve téves kovetkeztetést vonnak le.
Utébbira példa lehet, ha olyan beépitett szlirést hasznalunk, amely az adatok ,also” és
Jfelsd” X szazalékat sziri ki. Amennyiben egy adott mintamérésben nincsenek olyan
adatok, amelyek példaul felhasznaléi kérések tartalmat helyesen reprezentalnak,
akkor a késObb ez alapjan elvégzett szirés példaul kizarhat olyan elemeket, amelyek
el6fordulasa a teljes populacioban akar jelentés mértéki is lehet.

Szarmaztatott adatok képzésére példa lehet egy valtozé esetén a derivalt hasznalata,
amely megfelel az adott metrika id6egység alatti (adott esetben a legutolsé
rendelkezésre allé értéktdl szamitott) valtozasanak. A kvalitativ modellezéssel
foglalkozé tanulmanyokban mar leirtuk, hogy szamtalan fizikai, gazdasagi vagy akar
humanfolyamat esetén az un. kvalitativ modellezés j6 kozelitést ad a problémak
leirasara. Ennek egyik eszkdze a valtozasok vizsgalata, amelyet a tipikus adatfeldolgozo
eszkozok beépitetten tamogatnak.

6.6. Folyamatok teljesitményének javitasa

Az alabbiakban attekintink néhany modszert, amelyek, szemben az eddig bemutatott
mintakkal, elsédlegesen a folyamat hibatlirésén prébaltak javitani, arra koncentralnak,
hogyan lehet a folyamat mikodését a felhasznalé szamara lathaté modon javitani a
teljesitmény szempontjabadl, akar a folyamat valaszidejét, akar ateresztéképességét
figyelembe véve.
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6.6.1. Adatlekérdezési lepések gyorsitotarbol térténd kiszolgalasa

15. abra. Folyamatlépés gyorsitotarbdl térténd kiszolgalasa.
Forras: a szerz6k sajat szerkesztése

Itt fontos kiemelni, hogy a gyositétar az informatikaban szamos fogalmat jelenthet, itt
mi altalanossagban azt feltételezzik, hogy folyamatok megvaldsitasa esetén tipikusan
rendelkezése all egy olyan adattarolasi forma, amely korlatozott méretli, ugyanakkor
akar nagysagrendekkel gyorsabb elérést tesz lehetbvé.

A gyorsitotar méretezését illetbéen érdemes felidézni Zipf toérvényét, amely kimondja,
hogy egy adott adathalmaz elemeinek elérési gyakorisaga forditott aranyban all az
elemek népszerlségi rangsorban elfoglalt helyével. Példaként: a 2. legnépszeriibb
elemet feleannyian kérdezik le, mint a legnépszeribbet, stb.

Bar Zipf térvénye inkdbb tapasztalati okdlszabalynak foghat6 fel, és a 19. szazad
folyaman angol természetes nyelvii szOvegek elemzésekor szlletett, a webes
rendszerek dokumentumainak elérésére is sok esetben igaznak bizonyult.
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6.6.2. Logikailag fiiggetlen lepések parhuzamositasa

Folyamattervezeés egyik alapkérdése az elemi lépések és sorrendi fuggéségek azonosi-
tasa utan a Iépések flggetlenségének azonositasa (példaul a kdztartozas-mentesség és
a megfeleld eléélet parhuzamos vizsgalata). Altalaban elmondhatd, hogy minden esetben
érdemes azokat a lépéseket parhuzamos elagazasokba szervezni (Parallel Gateway
vezérlb6elem hasznalataval), melyek kézt sem direkt adatfigg6ség nincsen (azaz egyik
sem olvas olyan adatot, amelyet a masik modosit), sem vezérlésbeli kotottség nem all
fenn (azaz a két feladat egymastol fuggetlendul is értelmezhetd, tetszbleges sorrendben
végrehajthato).

Az alabbi abrakon példat mutatunk olyan folyamatrészletre, amely ugyanazokat
a tevékenységeket el6szor sorba szervezi, masodszor pedig parhuzamositja.
Megjegyzendd, hogy természetesen a parhuzamositas haszna akkor jelentkezik, ha
az egyes feladatok nem ugyanazon az eréforraspéldanyon kerilnek elvégzésre (lasd
kovetkezd mintak).

Ervényesség Osszeghatar

ellendrzése ellendrzése

16. abra. Soros végrehatjasba szervezett lépések.
Forras: a szerzOk sajat szerkesztése

A parhuzamos végrehajtas (amelynek programkdd esetében kiterjedt szakirodalma
van), természetesen igényelhet logikai tervezési megfontolasokat is, példaul az alabbi
esetben gondoskodni kell arrol, hogy az érvényesség és az 0sszeghatar megallapitasa
egymastol fuggetlenul rogzithet6 legyen. Ez technikailag megtehet tobbféleképpen is,
vagy a folyamat altal hasznalt adatszerkezet és mentési technika modositasaval, vagy
akar a folyamatban értelmezett un. lokalis valtozok hasznalataval, amelyek értékét csak
az 0sszes lépés lefutasa utan rogzitjuk tartésan. Szintén fontos kiemelni, hogy a parhu-
zamositassal adott esetben veszthetlnk is, példaul ha sok kérvényt adnak be érvény-
telendl, akkor az alabbi vezérlési szerkezet eredményezheti azt is, hogy sok kérvény
O0sszeghatarnak valé megfelelését feleslegesen fogjuk vizsgalni.

Ervényesség
ellendérzése

Osszeghatar
ellendérzése

17. abra. Parhuzamos végrehajtasba szervezett folyamatlépések.
Forras: a szerz6k sajat szerkesztése
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A parhuzamositas ezek utan azzal az elénnyel jarhat, hogy csokken a felhasznalo altal
erzekelt varhat6 valaszidé.

6.6.3. Megosztott eréforrasok hasznalata

Az er6forrasok tervezése soran bevett egyik alapelv az altalanositott eré6forrasok meg-
osztott hasznalata, amely voltaképp rokon az informatikaban a felhéalapu szamitasi
modellek eleterjedésével jelentkez6 megkozelitéssel. Lényege, hogy specializalt eré-
forrasok helyett altalanos céluakat hasznalunk, példaul a fenti példanal maradva, ha
human eréforrasok végzik az egyes feladatokat, akkor mindenkit felkészitink mind az
érvényesség, mind az dsszeghatar kezelésére, feltételezve, hogy a mikodést mindenki
az Osszes lépés tekintetében ki tudja szolgalni. (Mivel a BPMN-diagramokon az eréfor-
rasok alapvetéen nem latszanak, azért ez magan a folyamatmodellen nem okoz lathato
valtozast). Fontos megjegyezni, hogy ilyenkor is érvényesithetd az un. négy szem elve,
amikor egy adott példany esetében a két Iépeést két kulon felhasznalonak kell elvégeznie,
igy kerulhetdk el a visszaélésbdl vagy tévedésbdl szarmazoé hibak.

Kapacitastervezés szempontjabdl ugyanakkor az altalanos eréforrasok hasznalata
elényds lehet, hiszen az egyes er6forrasok kihasznaltsaga csokkenhet, a rendszer
atbocsatoképessége megnd, illetve az egyes felhasznaldk varakozasiideje csdkkenhet.
Természetesen, mint minden tervezdi dontésnél, itt sem csak pozitivumokkal jar a
valtozas: a dedikalt er6forrasok adott esetben gyorsabban képesek elvégezni ugyanazt
a feladatot, illetve igy egy eréforraspéldany hibgja akar tobb feladat elvégzése soran
vezethet hibas eredményhez.

6.6.4. Kritikus lépések eréforras szintli levalasztasa

A megosztott er6forrasok hasznalatahoz képest épp ellenkezd eset, ha egy kritikus
Iépés végrehajtasat eréforras szinten is elvalasztjuk a tobbitdl. llyen lehet automatiku-
san végrehajtott lépések esetén példaul a riasztasgeneralas és az alacsony prioritasu
naplozasi lépések kulon eréforrason torténd elvégzése akar annak az aran is, hogy ez
a folyamat mikodése soran lassulast okoz.

Ha azonban figyelembe vesszik a folyamat teljesitéképességét (performability) is,
akkor a kritikus esetek szamatél fliggben az igy tapasztalat kisebb hibaarany, kevesebb
hibakezelési és ismétlési Iépés miatt a varhatd végrehajtas (a folyamat valaszideje)
akar rovidebb is lehet, mint ha nem kulonitjuk el ezeket a feladatokat, tehat nemcsak a
szoglaltatasbiztonsag, hanem a teljesitmény mérheté metrikai is javulnak. A feladatok
elkUlonitése torténhet a mar végrehajtott folyamatpéldanyok adatainak elemzése
alapjan is, ez esetben azonosithatok olyan lépések vagy Iépésbemenet-parositasok,
amelyek esetében érdemes a szétvalasztast alkalmazni.

Az alabbi abran olyan kiegészitést mutatunk, amikor a parhuzamos végrehajtas
bevezetése mellett a kiemelt feladatokat kulon eréforrason kezeljuk. Megjegyzés:
léteznek olyan eszk6zOk is, amelyeknél ez megtehetdé az adott lépéshez rendelt
eréforras hozzarendelési hazirend (policy) definialasaval is, azonban szerencsésebb
és karbantharthatobb ezt mar a modell szintjén jelezni, hiszen igy mind a teljesitmény,
mind a hibaterjedés szempontjbadl végzett vizsgalatok soran explicit elktlonitheté az
adott Iépés.
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)

Ervényesség
ellenérzése

g

—

)
Osszeghatar
ellenérzése
egyszeri
beszerzésnél
~——

Osszeghatar

ellen6rzése
ismétl6do
beszerzésnél

18. abra. Folyamatmodell-minta tipus szerint kilénb6z6 modon veégrehajtott Iépésekre.
Forras: a szerz6k sajat szerkesztése
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7. OSSZEFOGLALAS

Jelen tanulmany egy okos varosi engedélyezeési esettanulmany példajan keresztul
bemutatta és attekintette az alkalmazasok mindségi kovetelIményeinek kezelését azok
definialasan és mérhetéve tételén keresztll. Bemutattuk a teljesitmény és a hibat(irés
mereési és kiértékelési szempontjait, valamint példat adtunk arra, hogy lehet mar modell
szintjén felkésziteni egy rendszert az ezeknek a szempontoknak tortén6é megfelelésre.
Annak érdekében, hogy a rendszer teljesitménye becsulhetdvé valjon, elengedhetetlen
a rendszer terhelésmodelljének felallitasa. Példat adtunk arra, hogyan tehet6 ez meg
mérési adatok alapjan, illetve milyen fébb terhelésmodellek Iéteznek.

A rendszer szolgaltatasbiztonsagi kiértékelésének egyik fontos eszkoze a
rendszerben fellépd esetleges hibak terjedésének elemzése, illetve annak vizsgalata,
hogy milyen hibaokok vezethetnek rendszerszintl, a felhasznal6 altal is észlelhet6
meghibasodashoz. Fontos tovabba annak vizsgalata, mely komponens(ek) bévitendék
ki a hibatlr6 szamitastechnikaban ismert modszerek szerint annak érdekében, hogy a
rendszer ellenalldbb legyen a hibakkal szemben (jelentse ez akar a hibak felismerését
és jelzését, akar javitasat).

Végul, amennyiben az elemzések azonositottak a javitandd pontokat a rendszer
mikodéseét leird folyamatokban, akkor modellszinten is médosithatdé a rendszerterv
a felhasznal6i kovetelményeknek térténd jobb megfelelés érdekében, amit szintén
példakkal illusztraltunk.
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