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BEVEZETES

Jelen monografia célja a kvalitativ modellezési és elemzési moddszerek attekintése,
els6sorban az okos varost tamogato kritikus infrastrukturak és a raépulé alkalmazasok
szempontjabdl. A monografia attekinti a hibaterjedési elemzés modszereit és jelentésé-
get, emellett bemutatja a hibaterjedés-elemzésnek azt a modszerét, amellyel hatékonyan
lehet heterogén, egymassal 6sszekotott infrastrukturalis elemekre épulé okosvaros-szol-
galtatasokat vizsgalni (Error Propagation Analysis, EPA).

A tanulmany példat mutat arra is, hogyan lehet a hibaterjedéshez sziikséges infor-
maciot mérnodki modellek segitségével leirni, igy segitve a hibaterjedési vizsgalatok és
a tényleges rendszer modelljének minél szorosabb kapcsolatat.

Emellett egy kivalasztott okos varosi szolgaltatas, az intelligens keresztez6désekre
épitd, vezetési segitséget (driving assist) nyujtd szolgaltatasok nemzetkozi ajanlasain
keresztul tekintjuk at, hogyan hasznalhatok a hibaterjedés-elemzési médszerek annak
erdekében, hogy akar egy adott alkalmazas, akar egy rendszer kiértékelhet6 legyen,
illetve mi ezen kiértékelés kapcsolata a rendszerrel szemben tamasztott fejlesztési,
ellen6rzési és Uzemeltetési kovetelményekkel.

A Szerzok:

Prof. Dr. Jakab Léaszl6, a BME Villamosmérndki és Informatikai Karanak egyetemi tanara,
dékanja (2016—-2019), az Okos varos — okos kdzigazgatas kutatdmiihely szakmai vezetgje.
Villamosmeérndk diplomajat a BME-n szerezte meg 1981-ben. A miszaki tudomany kandidatusa
1992-ben, habilitalt doktor 2013-ban, az MTA doktora cimet pedig 2014-ben szerezte meg.
Jelenleg az Elektronikai Technolégia tanszék munkatarsa.

Dr. Kocsis Imre, okl. mérndkinformatikus, a Budapesti MUszaki Egyetem Villamosmérndki és
Informatikai Kara Méréstechnikai és Informacidés Rendszerek Tanszékének adjunktusa. PhD-
fokozatat a BME-en 2019-ben szerezte. F6 kutatasi teriilete az elosztott megvalésitasu infor-
matikai szolgaltatasok ellenalloképességre tervezése. Kutatasainak f6 alkalmazasi terlletei az
.edge felhd” elemeket alkalmazo kiberfizikai rendszerek, illetve az elosztott f6kdnyvi rendszerek
(Distributed Ledger Technology, DLT).

Dr. Génczy Laszlo, okl. mérndkinformatikus és mérndk-kézgazdasz, a Budapesti M{iszaki
Egyetem Villamosmérnoki és Informatikai Kara Méréstechnikai és Informacios Rendszerek
Tanszékének adjunktusa. PhD-fokozatat a BME-en 2019-ben szerezte. F6 kutatasi terllete Gzleti
és kritikus IT-rendszerek tervezése és elemzése, kiilénds tekintettel adatvezérelt médszerek
alkalmazasara teljesitmény és teljesitbképesség meghatarozasaban.



1. AHIBATERJEDESI ELEMZES
JELENTOSEGE, SZABVANYOS FOLYAMATAI

A Kvalitativ modszerek és elemzési megkézelitések felhasznalasa a kritikus infrastruktu-
rak védelmében és teljesitménymenedzsmentjében Il. rész kismonografia célk6zonsége
az okos varos és az e-kdzigazgatas fejlesztés témakorében érintett vagy a témakor irant
erdekl6dd onkormanyzati vezeték, képvisel6k és szakemberek, az allami tisztvisel6krél
sz0l6 2016. évi LII. torvény 1. § szerinti allami tisztvisel6k. Ezen fellil anyagunk hasznos
az egyetemi hallgatok, tovabba képzésukben, illetve tovabbképzésikben részt vevd ok-
tatok és a digitalis technoldgia adta lehetéségek irant nyitd kutatok-fejlesztok szamara
is. Célunk a targykorok tematikus, jol kdvetheté mdédon valé bemutatasa.

»~omart” alkalmazasok esetén, ideértve barmilyen olyan rendszert vagy rendszerele-
met, amelyet ,okos” melléknévvel latnak el a fejlesztdk, illetve a szolgaltatok, kildndsen
fontos a szolgaltatasbiztonsag.

A rendszer Kis hibait ugyanis uzleti és fizikai szempontbdl nagyon felerésitheti az
alkalmazasi kornyezet. A ,Smart” elem ezekben a rendszerekben alapvetéen szoftve-
ralapu. Az alarendelt érzékeld, végrehajté elemekre és alrendszerekre azonban a ,buta”
alkalmazasok évtizedes gyakorlatabol van tapasztalat és metodika, illetve ezekre a
szoftverekre vannak folyamatszabvanyok is.

A tovabbiakban attekintjik az ezzel kapcsolatos alapfogalmakat a szakirodalom
alapjan (RELIABILITY—AVAILABILITY—MAINTAINABILITY). EI6sz0r harom olyan rendszer-
tulajdonsagot hatarozunk meg, amelyek a fejlesztdk, Uzemelteték és nem utolsésorban
a felhasznaldk szamara is elsédleges fontossaguak.

Ezek a megbizhatésag, a rendelkezésre allas és a karbantarthatosag (a Reli-
ability-Availability-Maintainability angol szakterminolégia kezddbetiibdl mozaikszoként
RAM). Osszességében ezek a rendszer altal nyuijtott szolgaltatasok mindségét és ezen
keresztul az életcikluskoltségeit és alkalmazhatosagat befolyasoljak.

Egyuttesen hatassal vannak mind a termék, mind a rendszer életciklusara és haszna-
latara. A mai megbizhatdsagi tervezés eredete a masodik vilaghaboruig kovethet6 vissza.

A gyartasi min6séggel kapcsolatos kérdések el6szor az elektronikus és mechanikai al-
katrészek teruletén keletkeztek. A mai tendenciak azonban az ipari és a fogyasztoi termékek
szamanak dramai emelkedésével és az ezekbe beépllt integralt szamitastechnikai funkciok
kovetkeztében mas teruleteket is érintenek. A fogyasztok, az ipari termel6k és a szolgalta-
tok altal egyarant hasznalt szamitdégépes rendszerek gyorsan ndvekvd integracidja miatt a
szolgaltatasbiztonsagot mind a hardver, mind a szoftver oldalan kiemelten kell kezelntink.

A harom fogalom kapcsolata erés. A meghibasodas fogalma a rendszer elsé ren-
dellenes mikodésének idépontjat, mig a karbantarthatdsag a szolgaltatas helyreallasat
eredményezd javitasi folyamatot jellemzi.

A karbantarthatosagi modellek érdekes kihivasokat is jelentenek. A javitas ideje a szer-
vizbe széllitashoz, a hiba megallapitasahoz, a rendszer javitdsahoz és dsszeszereléséhez
szlikséges id6 Osszege, vagyis a javitasra, az ellenérzésre és visszakulldésre forditott teljes
id6. Az adminisztrativ késedelem (példaul innepek) szintén befolyasolhatja a javitasi idoket.
Ezeknek az alfolyamatoknak gyakran van egy minimalis technoldgia végrehajtasi idétartamuk.
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Ezaltal a meghibasodasi kuszobérték-paraméterrel rendelkez6 karbantarthatosagi
modellezés meghatarozott eloszlast eredményez. A kiszobérték-paraméter a javitas
minimalis legvaloszinlbb ideje. A karbantarthatosag becslését tovabb bonyolithatja az
egyes tényleges muveleteket megel6z6 varakozasi sorban allas hatasa. Ez a fuggdség
gyakran kizarja az analitikus megoldast, és csak a szimulacié hasznalata ad lehetbséget
a karbantarthatosag jellemzésére.

A tovabbiakban az alapvet6 meghatarozasokat targyaljuk, réviden ismertetve a va-
|6szinliségi eloszlasukat, majd a RAM-tervezés (megbizhatdsag, rendelkezésre allas és
karbantarthatdésag) szerepét a rendszerfejlesztés és -miikdodés soran.

Az ipari tomegtermékek esetében a megbizhatdsag becslésének alapja a széban for-
go termék vagy hasonlé technolégiaval el6allitott termékek meghibasodasi statisztikaja.

Az informatikai okos alkalmazasok esetében kulonos kihivast jelent egyediséguk,
hiszen keverednek a tdmegesen felhasznalt termék jellegl elemek, példaul a futtatd
platformok, illetve az adott feladatra kidolgozott célmegoldasok.

Ennek megfelel6en, kulondsen abban az esetben, ha az alkalmazas kritikus, nem-
csak egyszerl becslést szokas végezni, hanem kllon vizsgalat targyava teszik a becslési
bizonytalansag hatasat.

Az els6 alapfogalom a megbizhatésag. Ez annak a valdszinlisége, hogy egy rend-
szer vagy rendszerelem az adott id6tartam alatt meghatarozott feltételek mellett meg-
hibasodas nélkll teljesit. A pontos definicionak természetes tartalmaznia kell a funkcid,
a kornyezet, az id6skalak részletes leirasat és a hibat is. Mindegyik elemet nehéz meg-
hatarozni, és annyit kell bel6luk figyelembe venni, amennyit a valésaghiség megkivan.

A karbantarthatésag vagy fenntarthatdésag azt jelenti, hogy a rendszer vagy a
rendszerelem meghatarozott id6n belul megjavithaté egy meghatarozott kornyezetben.
A jobb karbantarthatdsag rovidebb javitasi idéket jelent.

A rendelkezésre allas annak valészinlisége, hogy egy javithatd rendszer vagy
rendszerelem adott id6pontban mikodéképes az adott kornyezeti feltételek mellett. Az
elérhet6ség a korabbiak szerint figg a megbizhatdésagtdl és a karbantarthatosagtol,
mindezt részletesen targyaljuk késébb.

A meghibasodas az az esemény, amelyben egy rendszer barmely elemrésze nem,
vagy nem megfeleléen mikdodik. A meghibasodasi mechanizmus az a fizikai, kémiai,
elektromos, termikus vagy egyéb folyamat, amely a hibat eredményezi. Szamitdgépes
rendszerben a szoftver hibdja is okozhat hibat, és a hibat megel6zhette egy hiba, amely
egy elemen belll volt. A meghibasodasi moéd a mechanizmus utja vagy kdvetkezménye,
amelyen keresztll egy funkcié vagy folyamat meghiusul.

A megbizhatosagi analizisben hasznalt valoészinlségi eloszlasok kozul a tulélési ido
a komponens legalabb t id6pontig valdé hibamentes mikddését jellemzi. Ennek kiegészi-
t6je a t id6pont el6tti hiba valészinlisége. Ha egy T véletlen valtozét definialunk, akkor
a meghibasodas idejére

R()=R(T>t)=1-F @)

ahol R (t) a megbizhatésag és F (t) a meghibasodasi valésziniség. A meghibasodas
valoszinlisége a matematikai valoszinliségeloszlas kumulativ eloszlasfiggvénye (CDF,
cumulative distribution function). Az erre a célra hasznalt folytonos eloszlasok kozé
tartoznak az exponencialis, a Weibull, a log-normal és altalanos Gamma-eloszlasok. A
diszkrét eloszlasokat, mint példaul a Bernoulli, a binomialis és a Poisson, a hibak var-
haté szamanak vagy a sikeres mikodés egyszeri valdszinliségének a kiszamitasara
hasznaljak.
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Ugyanazok a folyamatos matematikai megbizhatosagi eloszlasok is hasznalhatdk
a karbantarthatdsag és a rendelkezésre allasra modellezésére is, bar az értelmezésuk
mas (példaul annak valdszinlisége, hogy a hibas komponens a t id6 alatt cserére vagy
javitasra kerul).

A rendelkezésre allasra vonatkozé becsléseknek azonban figyelembe kell vennilk
olyan folyamatokat is, mint példaul az adminisztrativ késés, a szallitasi id6, az alkatrész
€s a személyzet rendelkezésre allasa.

A megbizhatdsagi és karbantarthatdésagi becslésben hasznalt valészinliseégi eloszla-
sokat modelleknek nevezzuk, mivel csak becsléseket nyujtanak az értékelendd elemek
valédi meghibasodasara és javitasara.

Idealis esetben az ilyen modellekben alkalmazott paraméterek értékeit az életciklus
vagy a mukodeési tapasztalat alapjan becsulhetjuk meg. Mindazonaltal koltséges az
ilyen kdzvetlen tesztek elbzetes elvégzése vagy a rendszerek izembe helyezése utani
hiteles mikodési adatok gyUjtése. Ezért gyakori a hasonld rendszerek, illetve a mérnoki
legjobb gyakorlat adatainak felhasznalasa, de néha mas mddszereket is hasznalnak.
Ennek eredményeként a korlatozott adatokon alapulé becslések nagyon pontatlanok
lehetnek. Az ilyen adatok Osszegydjtésére szolgalo vizsgalati modszereket az alabbi-
akban targyaljuk.

A RAM (megbizhatdsag, rendelkezésre allas és karbantarthatosag) tervezés soran
a rendszer 0sszes, a fejlesztési életciklus soran a szolgaltatasbiztonsagot potencialisan
befolyasolo tulajdonsagot figyelembe kell vennunk.

A megbizhatésagi szabvanyok, a tankdnyvek tobb fejlesztési folyamatmodellt is java-
solnak. Az itt leirtak az Electronic Industry Association (EAI) és az USA kormanyzata
altal kozosen kifejlesztett és az USA Védelmi Minisztérium altal elfogadott szabvanyra
tamaszkodnak, amely 4 alapvetd folyamatot hataroz meg:

1. a felhasznalok igényeinek és az ebbdl szarmazo kényszerek megértése,

2. a szolgaltatasbiztonsagra tervezés,

3. a megbizhatdsagra gyartas, valamint

4. a mikodés és a hasznalat soran torténé felugyelet.

A felhasznal6i kdvetelmények és az ebbdl szarmazo kényszerek, korlatok megértésének
folyamata magaban foglalja a funkcionalis kovetelményekre, a korlatozasokra (példaul
tomegre, energiafogyasztasra, térbeli/hasznalatbél eredé ,footprint”-re, ldbnyomra,
az életciklus koltségére) vonatkozé informaciokat, valamint a RAM kdvetelményeinek
megfeleld igényeket.

Az ezekbdl kialakulé rendszerkdvetelmények magukban foglaljak a megbizhatésag-
ra, a rendelkezésre allasra és a karbantarthatésagra vonatkozo elvarasokat a tervezett
mikodési kornyezetben értelmezve. A RAM-kovetelmények meghatarozasa ugyan nagy
kihivast jelent, de elengedhetetlen a fejlesztés sikeréhez, ugyanugy, mint az altalanos
funkcionalis kdvetelmények meghatarozasa.

A szolgaltatasbiztonsagra tervezés soran a felhasznaloi igényeknek megfeleld
rendszertervezési alternativakat kell, illetve lehet megfogalmazni, és miszaki-gazda-
sagi szempontbdl kiértékelni. Ebben a fazisban a szolgaltatasbiztonsagra tervezés
célja a rendszer szolgaltatasbiztonsaganak a novelése olyan intézkedésekkel, mint a
redundancia, a sokféle parhuzamos megoldasra torekvés, a beépitett tesztlehetéségek,
a fejlett (és igy gyors) diagnosztikamddszerek és a modularitas, az alkatrész-, illetve
részegyseégcsere lehetdsége.
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Ezen kivll a meghibasodasok mértékének csokkentése olyan intézkedésekkel is
lehetséges, mint példaul a nagyobb szilardsagu anyagok hasznalata, a minéségi 0sz-
szetevbk szamanak a novelése, a szélsGséges kornyezeti feltételek mérséklése vagy a
karbantartasi, ellen6rzési intervallumok lerdviditése.

A tervezési elemzések tartalmazhatnak mechanikai feszultség, korrézio- és sugar-
zaselemzéseket a mechanikai alkatrészekhez, mechanikai és elektromos alkatrészek
héelemzését, valamint elektromagneses interferencia (EMC) elemzéseket vagy mére-
seket az elektromos alkatrészek és alrendszerek szamara.

A legtobb szamitégépes rendszerben a hardver elemek atlagos idétartama a meg-
hibasodasok kozott tobb szazezer 6ra, igy a legtdbb rendszer-tervezési intézkedés, a
rendszer megbizhatésaganak névelése a szoftverekre koncentralédik.

A szoftverbiztonsag novelésének legnyilvanvalobb médja a minéség fokozasa a
gondos fejlesztési és tesztelési tevékenység révén. Ennek madjai a szoftverfejlesztés
kdrébe tartoznak. Azonban a szoftver megbizhatésag és a rendelkezésre allas is nével-
het6 az architektura, vagyis a rendszer felépités redundanciaja, egymastol fuggetlen és a
sokféle rendszer elem réven. Ezt a redundanciat ki lehet egésziteni az adatkonzisztencia
biztositasaval, valamint a hibak felderitésével és a hibas részek kiiktatasaval. A szoftver
architekturan belul az olyan intézkedések, mint a ,watchdog” id6zit6k, amelyek a meg-
hibasodasok alatti idét mérik, vagy a folyamat kontroll, illetve az adatok integritdsanak
ellendrzése (példaul ciklikus redundancia ellenérzések) ndvelhetik a megbizhatésagot.

Természetesen a dedikalt szoftver mellett szolgaltatasokbdl épitkez6 okos alkal-
mazasok esetében is megvannak a rendszertechnikai megoldasok pontos megfelel6i.
Példaul a kommunikacio esetében a parhuzamosan vagy kuldon-kulon csatornakon ke-
resztul mikodtetett adatatvitel alkalmas a teljes kommunikacids infrastruktura kiesésének
kompenzalasara, legalabbis a kritikus funkcidk esetében.

A rendszer RAM-jellemzdit a tervezés elérehaladtaval folyamatosan értékelni kell.
Ha a meghibasodasi ratak ismeretlenek (mint az gyakori egyedi vagy egyedi fejlesztési
alkatrészek, szerelvények vagy szoftverek esetében), fejlesztési tesztelést végezhetnek
az egyedi fejlesztési alkatrészek megbizhatésaganak értékelésére. A kvantitativ elem-
zéseken alapulo értékelések a rendszer kvantitativ megbizhatésagat és rendelkezésre
allasat értékelik. A formalis analizis rendszerint a megbizhatésagi blokkdiagramokon,
un. Markov-modelleken és Petri-halokon alapulnak. A Markov-modellek és a Petri-halok
kuldondsen hasznosak a redundanciat hasznald szamitogépes rendszerek szamara.

A minéségi elemzéseken alapuld értékelések az egypontos hibahelyekre (olyan
egyszeres hibak, amelyek 6nmagukban képesek a szolgaltatas meghiusitasara), a hi-
bak elszigetelésére, a helyreallitasi metodikat és a karbantarthatésagot vizsgaljak. Az
elsédleges mindsegi modszer a meghibasodasi mod, hatas és kritikai elemzés (FMECA,
lasd késébb).

A fejlesztési program soran a diszkrepanciajelentést (DR) vagy a hibajelentést és a
javitd intézkedési rendszert (FRACAS) szintén fel kell hasznalni azon hibamoédok azono-
sitasara, amelyeket az FMECA nem kezel. Azonositani kell azokat a kozds problémakat,
amelyek javithatok egy jobb tervezési vagy fejlesztési folyamaton keresztul.

A tervezési id6 alatt keletkez6 egyéb elemzések szintén befolyasoljak a RAM-ot.
Az emberi tényezOk elemzése szukséges annak biztositasahoz, hogy a kezeldk és a
karbantartok a rendszerrel olyan médon |épjenek kapcsolatba, amely minimalizalja a
hibakat és a helyreallitasi id6ket, amikor azok bekovetkeznek.

A RAM és a kiberbiztonsagi rendszerek kdzotti is szoros kapcsolat all fenn. Egyrészt
a védelmi intézkedések csokkentik a rosszindulatu események miatti hibak gyakorisa-
gat. Masrészt olyan eszkdzok, mint a tlzfalak, a hazirend-végrehajtdo eszk6zok és a
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hozzaférés/hitelesités (mas néven ,cimtarkiszolgalok™) szintén valhatnak a rendszer
megbizhatdésagat és rendelkezésre allasat csokkentd egyszeres hibapontta vagy telje-
sitmeénybeli szik keresztmetszetekké.

A megbizhatésagra a gyartas soran a RAM-hoz kapcsolédéan szamos gyartasi prob-
Iéma befolyasolja a mindseéget.

+ Ezek kozul a legfontosabbak a gyartasi folyamatok megismételhetéségének és
egységességenek biztositasa, valamint az ellatasi lanc tételeinek egyértelmi
meghatarozasa.

+ Mas problémak a gyartasi, tarolasi és szallitasi tervekkel kapcsolatosak.

* A nagy, szoftverintenziv rendszereket érintik a konfiguraciokezeléssel, az in-
tegracios teszteléssel és a telepitéssel kapcsolatos problémak. Ide tartoznak
a hibajelentd és korrekcids intézkedési rendszerek (PRACAS) vagy a FRACAS
hibainak vizsgalata és rogzitése a hibak kijavitasaval és a kijavitassal kapcsolatos
javitasokkal kapcsolatban.

* Lényeges tovabba az ellatasi lanc tételeinek egyértelmi meghatarozasa. A
szervezeti szempontoktdl fliggben ez lehet ugyanaz, amelyet a tervezés soran
hasznaltak, vagy egy kulonallé rendszer.

A ,,hibaméd, hatas és kritikussag elemzés” (FAILURE MODE, EFFECTS AND
CRITICALITY ANALYSIS) egy, a meghibasodasi mod és a hataselemzés (FMEA) kiter-
jesztésén alapulé mddszertan.

Az FMEA alulrdl felfelé iranyuld, induktiv, akar funkcionalis, akar fizikai komponens
szinten végrehajthatd analitikai modszer. Az FMECA az FMEA-t kritikussagi elemzéssel
terjeszti ki, amely az egyes hibamodok eléfordulasi valdszinliségéhez hozzaveszi a ko-
vetkezményuk sulyossagat is, igy a kockazatelemzés egyszer( formaja. Az eredmény
kiemeli a viszonylag nagy kockazatu (példaul a gyakori vagy a sulyos kovetkezményekkel
jaré hibamaodokat), €s a korrekcios intézkedéseket a legkockazatosabbakra 6sszpontositja.

Az FMECA alapvetd az olyan misszidkritikus alkalmazasokban, mint az (rrkutatas
és a katonai alkalmazasok, mig az FMEA kulonb6z6 formai tulsulyban vannak az olyan
iparagakban, amelyekben a hibak potencialis hatasa kevésbé kritikus.

Az FMECA-t eredetileg az 1940-es években dolgozta ki az amerikai hadsereg,
amely 1949-ben kiadta a MIL-P-1629-et. Az 1960-as évek elején az Egyesiilt Allamok
Nemzeti Repliléstechnikai és Urigazgatasi Hivatala (NASA) kiilénbdzé nevek alatt hasz-
nalja. 1966-ban a NASA kiadta az FMECA-eljaras leirasat az Apollo programban valo
hasznalatra. Ezt kdvetéen FMECA-t mas NASA-programokban is hasznaltak (tobbek
kdzott a Vikingben, a Voyagerben, a Magellanban és a Galileéban).

A MIL-P-1629-et 1974-ben MIL-STD-1629 (SHIPS) valtotta fel, az FMECA fejlesztését
néha helytelenidl a NASA maganak tulajdonitja. Az Grprogram fejlesztéseivel parhuzamo-
san az FMEA és az FMECA hasznalata mar elterjedt a polgari Iégiiparban is. 1967-ben a
Society for Automotive Engineers (SAE) kiadta az elsé civil kiadvanyat az FMECA-nak.
A polgari légikozlekedési agazat jelenleg FMEA és a ,Fault Tree Analysis” (Pilot 2002)
kombinaciojat hasznalja (a SAE ARP4761 utmutaté szerint) az FMECA helyett, bar né-
hany helikoptergyarté tovabbra is hasznalja a FMECA-t a polgari célu jarmiivek szamara.

A Ford Motor Company az 1970-es években kezdte el hasznalni az FMEA-t, a Pinto
modelljével tapasztalt problémak hatasara. Az FMEA az 1980-as évek soran széles
korben elterjedt az autdiparban. Europaban a Nemzetkozi Elektrotechnikai Bizottsag
1985-ben tette kozzé az |IEC 812 (jelenleg IEC 60812) szabvanyt, amely mind az FMEA,
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mind az FMECA éltalanos célu felhasznalasaval foglalkozik. A British Standards Institute
1991-ben kodzzétette ugyanezen célbdl a BS 5760-5 szabvanyt.
1980-ban a MIL-STD-1629A valtotta fel mind a MIL-STD-1629, mind az 1977-es repu-
léstechnikai FMECA szabvanyt MIL-STD-2070. A MIL-STD-1629A-t 1998-ban utdd nélkul
torolték, de még ma is széles korben hasznaljak katonai és Urkutatasi alkalmazasokhoz.
A modszertanban a kulonb6z6 FMECA-szabvanyok kozott apro eltérések talalhatok.
A RAC CRTA (Reliability Analysis Center Critical Review and Technology Assessment)
FMECA esetében az FMECA-analiziseljaras jellemz&en a kovetkez6 logikai Iépésekbdl all:
1 A rendszer meghatarozasa
2 A tervezést oriental6 alapvet6 szabalyok és feltételek definidlasa
3 A rendszer blokkdiagramjainak dsszeallitasa
4. A meghibasodasi moédok (komponens vagy funkcionalis felbontasu) azonositasa
5. Hibahatasok/okok elemzése
6 Az eredmények visszacsatolasa a tervezési folyamatba
7 A meghibasodasok sulyossag szerinti osztalyozasa
8 A kritikussagra vonatkoz6 szamitasok
9. A kritikushiba-modok rangsorolasa
10. A kritikus elemek meghatarozasa
11. Az eredmények visszacsatolasa a tervezési folyamatba
12. A hibadetektalas, elszigetelés és javitas eszkozeinek kivalasztasa
13. Végezze el a karbantarthatosagi elemzést
14. Az elemzés dokumentalasa,
a nem javithat6 tervezési terliletek (szolgaltatasbiztonsagot sért6 esetek),
a kockazatcsokkentéshez szikséges kulonleges ellenérzések
c. opcionalis javitasi javaslatok
15. A korrekcios intézkedések végrehajtasanak kovetése

co

Az FMECA egyarant elvégezhet6 a funkcionadlis vagy fizikai részegység szintjén.
* A funkcionalis FMECA a m(kddési blokk szintjén a meghibasodasok hatasat
veszi figyelembe, példaul egy tapegyseég vagy egy erdsitd esetén.
+ Az FMECA részegységek, az egyes komponensmeghibasodasok, példaul ellen-
allasok, tranzisztorok, mikroaramkorok vagy szelepek hatasait vizsgalja.

Az FMECA részegységekre, alkatrészekre vonatkozo része sokkal nagyobb eréfeszitést
igényel, de elényds a hiba-eléfordulas valdszinliségének jobb becslésére. Azonban a
funkcionalis FMEA sokkal korabban elvégezhetd, segit a teljes kockazatértékelés jobb
strukturajanak kialakitasaban, és masfajta betekintést nyujt a hiba kdvetkezményeit re-
dukal¢ alternativak kidolgozasahoz. Az elemzések kiegészitik egymast.

A kritikussagi elemzés mennyiségi vagy min6ségi lehet, attol fuggéen, hogy rendel-
kezésre allnak-e a tamogato részhiba-statisztikak.

A rendszerleiras soran az elemzendd legfontosabb rendszert definialjuk és beilleszt-
juk egy beillesztett hierarchiaba, mint példaul rendszerek, alrendszerek vagy berende-
zések, egysegek vagy részegységek es darabrészek.
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Funkcionalis leirasok jonnek létre a rendszerek szamara, és alrendszerekhez kerllnek
hozzarendelésre, amelyek lefedhetik az 6sszes miikddési modot és a felhasznaléi fazist.
* Miel6tt részletes elemzést folytatnank, altalaban meghatarozzuk és elfogadjuk
az alapszabalyokat és feltételeket. Ez magaban foglalhatja példaul:
« Szabvanyositott felhasznalasi profilt meghatarozott, rogzitett idétartamu
szakaszokkal
* A hibaarany és a meghibasodasi méd adatainak forrasat
* Arendszer beépitett tesztje altal észlelt hibaérzékelési lefedettséget
+ Az elemzés funkcionalis vagy részegységszinti lesz
» Figyelembe veendd kritériumok (felhasznalhatésag, biztonsag, karbantartas stb.)
* Rendszerleiras az alkatrészek vagy funkciok egyedi azonositasahoz
+ Hibasulyossagi kategoériak meghatarozasa

Ezutan a rendszerek és alrendszerek funkcionalis blokkdiagramokban kerllnek abrazo-
lasra. A megbizhatdsagi blokkdiagramokat vagy hibafakat (Pilot 2002) altalaban ugyanab-
ban az id6ben allitjak 6ssze. Ezeket az abrakat a rendszerhierarchia kilonb6z6 szintjein
Iévé informacidéaramlas nyomon kovetésére, a kritikus utak és interfészek azonositasara
és az alacsonyabb szint(i hibak magasabb szint(i hatasainak azonositasara hasznaljak.

Az egyes elemrészek vagy az elemzés altal lefedett minden egyes funkcié esetében
ki kell dolgozni a hibamodok teljes listajat. A funkcionalis FMECA esetében a tipikus
hibamodok a kdvetkezOk:

* Nem Utemezett mikodés

* Nem miikodik, ha szikséges

* A kimeneti adatok elvesztése

+ |d6szakos kimenetek

* Hibas kimeneti adatok (az aktualis allapot miatt)

« Ervénytelen kimeneti adatok (barmilyen feltétel esetén)

Az FMECA-darabrész esetében hibaallapot-adatok szarmazhatnak olyan adatbazisok-
bél, minta RAC FMD-91 vagy a RAC FMD-97 ajanlasok. Ezek az adatbazisok nemcsak
a meghibasodasi médokat, hanem a meghibasodasi moédaranyokat is tartalmazzak.

Minden egyes funkciot vagy darabot matrix formaban sorolunk fel, sorrendben egy-
egy sorral. Mivel az FMECA rendszerint igen nagy adatkészleteket tartalmaz, minden
tételhez (funkcidhoz vagy darabrészhez) és minden tétel minden meghibasodasi mod-
jahoz egyedi azonositot kell rendelni.

A hibahatasokat az FMECA-matrix minden egyes soraban meg kell hatarozni és be kell
irni, figyelembe véve az alapszabalyokban meghatarozott kritériumokat. A hatasokat
kulon leirjuk a helyi, a kdvetkez6 magasabb és a vég (rendszer) szinten. A rendszerszinti
hatasok a kovetkez6k lehetnek:

* Rendszerhiba

*  Megsemmisitett mikodeés

* Rendszerallapot-hiba

* Nincs kozvetlen hatas

A kuldnboz6 hierarchikus szinteken hasznalt hibahatasi kategériakat az elemz6 mérno-
kok itélik meg.
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A sulyossagi besorolast az egyes egyedi elemek minden meghibasodasi modjahoz
hozzarendelik, és az FMECA-matrixra kerulnek, rendszerszint(i kdvetkezmények alapjan.
A besorolasok egy kis csoportjat hasznaljak, altalaban 3-10 sulyossagi szinttel.

Sulyossagi kategériak (MIL-STD-882) lehetnek a ,Végzetes”, ugymint a halal, végle-
ges teljes fogyatékossag, a veszteség meghaladhatja az 1 millié $-t, vagy visszaforditha-
tatlan sulyos kornyezeti karokat okozhat, vagy amely sérti a torvényt vagy a szabalyozast.

,Kritikus”, ami végleges részleges fogyatékossagot, sérlléseket vagy foglalkozasi
megbetegedést eredmeényezhet, amely legalabb harom személy kérhazi ellatasat ered-
ményezheti, a veszteség meghaladhatja a 200 000 dollart, de kevesebb, mint 1 milli6
dollar, vagy visszafordithatatlan kornyezeti karokat okozhat a jog vagy szabalyozas
megseértése miatt.

Lehet ,Marginalis”, ami sérulést vagy foglalkozasi megbetegedést eredményezhet,
amely egy vagy tobb elveszett munkanapot jelent, a veszteség meghaladja a 10 000
dollart, de kevesebb, mint 200 000 dollar, vagy mérsékelt kornyezeti karokat eredme-
nyez anélkul, hogy megsértené a jogszabalyokat vagy a szabalyozast, amennyiben a
helyreallitasi tevékenységek megvaldsithatok.

,Elhanyagolhatd” sulyossag, ami sérllést vagy betegséget okozhat, ami nem ered-
ményez elveszett munkanapot, a veszteség meghaladja a 2 ezer $-t, de kevesebb,
mint 10 ezer $, vagy minimalis kdrnyezeti karokat, amelyek nem sérti a torvényt vagy a
szabalyozast.

Hibafelderitési moédszerek alkalmazasaval minden egyes elem és meghibasodasi mod
esetében a rendszer képes észlelni és jelenteni a széban forgd hibat. Az FMECA-matrix
minden soraban az alabbiak valamelyike szerepel:
* Normal: a rendszer helyesen jelzi a személyzet biztonsagos allapotat.
* Rendellenes: a rendszer helyesen jelzi a személyzet kozbeavatkozasat igenyl6
hibat.
» Helytelen: a rendszer hibasan jelzi a biztonsagos allapotot hiba esetén, vagy
figyelmezteti a személyzetet, hogy nem létezik hiba (hamis riasztas).

A hibamaod kritikussaganak értékelése mindségi vagy mennyiségi lehet. A minéségi ér-
tékeléshez egy valdszinlsegi kddot vagy szamot kell hozzarendelni és beirni a matrixba.
Példaul a MIL-STD-882 6t valoszinliségi szintet hasznal:
,Gyakori”, valészinileg gyakran fordul el6 az elem élettartama soran,
vagy folyamatosan tapasztailt.
+ ,Val6szin{”, tobbszor vagy gyakran fordul elé.
« ,Alkalmi”, valoszinileg bizonyos elemek életében el6fordulhat, vagy tobbszor
fordul eld.
+ ,Tavoli”, nem val6szind, de el6fordulhat egy elem életében, nem valoszing,
de észszerien varhato, hogy eléfordul.
» ,Valésziniltlen”, valészin(tlen, feltételezhetd, hogy el6fordulhat, valészind,
hogy nem tapasztalhat6, nem valdszind, hogy el6fordul, de lehetséges.

A meghibasodasi médot ezutan egy kritikus matrixon lehet abrazolni: sulyossagi kodkent,
mint az egyik tengely, és valoszinlségi szint kodként, mint a masik. A kritikus értékek
kiszamitasa a kovetkez6 értékekkel torténik: alaphibaarany, hibamodarany, valészind-
ségq, illetve felhasznalasi fazis id6tartama. A kritikus érték egy-egy hibara ezeknek az
ertekeknek a szorzata. A teljes rendszer jellemzéséhez a kritikus értékeket 6sszeadjuk.
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Az alaphibaaranyt altalaban a MIL-HDBK-217, a PRISM, a RIAC 217Plus vagy egy
hasonlé modellen alapulé hibaarany-elérejelzés alapjan taplaljak az FMECA-ba. A
meghibasodasi mod aranya egy adatbazisforrasbol, példaul RAC FMD-97-bél szarmaz-
hat. FMECA funkcionalis szinthez miszaki mérésekre lehet szikség a hibamddarany
meghatarozasahoz. A feltételes valdszinliségi szam azt a feltételes valdszinliséget
jelenti, hogy a hibahatas az azonositott sulyossagi osztalyozast eredményezi, mivel a
meghibasodasi mdéd bekdvetkezik. Ez azt jelenti, hogy az elemzd megitélése szerint a
veszteség valdszinlsithetd. A grafikus analizishez a kritikus matrixot lehet abrazolni (a
kritikus értéket egy tengelyen, és a sulyossagi kddot a masikon alkalmazva).

Miutan az egyes elemek egyes meghibasodasi modjaira vonatkozdan elvégezték a
kritikai értékelést, az FMECA-matrix a sulyossag, a minéségi valészinliségi szint vagy a
mennyiségi kritikussag sorrendje szerint valogathato. Ez lehet6vé teszi, hogy az elemzés
azonositsa a kritikus elemeket és a kritikus hibamodokat, amelyekre a tervezési soran
ki kell térni.

Az FMECA elvégzése utan javaslatokat tesznek a kritikus hibak kovetkezményeinek
csOkkentésére. Ez magaban foglalhatja a nagyobb megbizhatésagu komponensek kiva-
lasztasat, csOkkentve a kritikus elemek stresszszintjét, vagy redundanciat, vagy tovabbi
hibaérzékelési lehet6ségeket adhatunk a rendszerhez.

Az FMECA altalaban a karbantarthatosagi elemzéshez, a karbantartas-elemzéshez
és a logisztikai tamogatas elemzéséhez is csatlakozik, amelyek mindegyike az FMECA
adatait hasznalhatja.

Az FMECA-jelentés a rendszer leirasat, alapszabalyait és feltételezéseit, kdvet-
keztetéseit és ajanlasait, a nyomon kovethet6 korrekcios intézkedéseket és a mellékelt
FMECA-matrixot tartalmazza, amely lehet tablazatkezel6, munkalap vagy adatbazis
formaban.

Kockazatprioritasi szamitas soran a RAC CRTA-FMECA és a MIL-HDBK-338
egyarant a kritikus elemzés alternativ mdédszere szerint azonositja a kockazati priori-
tasi szamot (RPN). Az RPN a detektalhatésag (D) x sulyossaga (S) x el6fordulasanak
(O) szorzatanak eredménye. Minden egyes skalan 1-t61 10-ig, a legmagasabb RPN
10x10x10 = 1000. Ez azt jelenti, hogy ez a hiba nem mutathato ki ellendrzéssel, hatasa
nagyon sulyos és az el6fordulas szinte biztos. Ha az esemény nagyon ritka, akkor ez
lenne 1, és az RPN értéke 100-ra csokken. Tehat a kritikus elemzés lehetbvé teszi a
legnagyobb kockazatokra valé dsszpontositast.

Az FMECA er6sségei magukban foglaljak annak atfogo jellegét, a meghibasodas
okai és hatasai 6sszefliggéseinek rendszeres kialakitasat, valamint annak a képességét,
hogy a tervezeési korrekcios intézkedések egyedi hibamaodjait mutassak be. A gyengeseé-
gek kdzé tartozik a kiterjedt munkaigény, a szamottevé trivialis esetek szama, valamint
a tdbbszoros meghibasodasi forgatokdnyvek vagy a nem tervezett keresztrendszer-ha-
tasok, példaul a beagyazott aramkorok kezelésére vald képtelenség.

Egy FAA (Federal Aviation Administration) kutatasi jelentés szerint a kereskedelmi
Urszallitas esetében a hibamodok, hatasok és a kritikus elemzés kivalo veszélyelemzeés
és kockazatértékeld eszkoz, de mas korlatokkal szamolnunk kell. Ez az alternativa nem
veszi figyelembe a kombinalt meghibasodasokat, vagy jellemzéen a szoftver és az em-
beri interakcié szempontjait. Altalaban optimista becslést ad a megbizhatésagrél. Ezért
a FMECA-t mas analitikai eszkdzokkel egyutt kell hasznalni a megbizhatdsagi becslések
meghatarozasa soran.
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Az IEEE 1044 (IEee 1044-2009) a szoftverhibak sulyossag szerinti besorolasat adja,
megjegyezve, hogy sok mas teruleten, példaul nuklearis technika, vannak hasonléak
(példaul International Nuclear Event Scale). Kiemelend, hogy miutan nincs hibamentes
szoftver, és a hatasok erdsitése miatt a kis szoftverhiba is okozhat nagy rendszerhibat,
a vezeérl§ szoftver hibaskalajan egy kis hiba is okozhat alkalmazas szintjén sulyosat, és
a hibaterjedési analizis célja éppen ennek az erésitésnek blokkolasa.

Ez a szabvany 6sszefoglalja a hibak és a hibak osztalyozasahoz szikséges tulaj-
donsagok alapvet6 készletét. Felismerték, hogy vannak olyan hibak vagy hibak egyéb
tulajdonsagai, amelyek egyedi értéket képviselnek bizonyos alkalmazasokban vagy Uzleti
kdvetelményekben. Ez a szabvany minden szoftverre (beleértve az operacids rendszere-
ket, az adatbaziskezeld rendszereket, az alkalmazasokat, a tesztrendszert, a firmware-t
és a beagyazott szoftvert) és a projekt, termék vagy rendszer életciklusanak barmely
szakaszara vonatkozik, amelyekkel a szoftver kifejlesztése, mikddtetése és fenntartasa
soran talalkozhatunk. A besorolasi szempontokat nem befolyasolja az életciklusmodell
kivalasztasa, és ez a valasztas kivul esik e standard hatalya aldl. A kivalasztott életcik-
luson alapul6 besorolasi értékek egyéni igazitasa varhato, és 6sszhangban van a jelen
standard szandékaval.

Ennek a szabvanynak a célja olyan k6zos szokincs definialasa, amellyel a kilonb6z6
emberek és szervezetek hatékonyan tudnak kommunikalni a szoftveres anomaliakkal
kapcsolatban, és olyan kozos tulajdonsagkészletet hoznak létre, amely tamogatja az
ipari technikakat a szoftverhibak és hibaadatok elemzéséhez.

A szervezet az osztalyozas folyamatat az alabbiak szerint hatarozza meg:

a) A hibak és meghibasodasok osztalyozasaval elérni kivant cél (ok).

b) A felhasznalt referenciaszabvany (példaul a specifikacidban, szerz6désben
vagy tervben leirtak szerint), amely segitségével meghatarozzuk, hogy
melyik rendszer/szoftver viselkedése hibas.

c) Hogyan oldjuk meg az osztalyozasi dontésekkel kapcsolatos
véleménykulonbségeket vagy konfliktusokat.

d) Mikor kezdédik, illetve fejezGdik be az osztalyozas a projekt vagy a termék
életciklusan belul.

e) A projekt-, termék- vagy szervezetspecifikus értékek, amelyek alkalmasak
a besorolasi értékek hozzarendelésére.

f)  Kiafelel6s a besorolasi értékek meghatarozasaért, minden hiba és
meghatarozas tekintetében.

g) Hol és hogyan kell fenntartani, tarolni, 6rizni és karbantartani a besorolasi adatokat.

A szervezetnek a hibakategoriakra vonatkozé értékeket kell rogzitenie. A szabvanyban
Osszefoglalt a tulajdonsagkészlet természetesen nem teljes. A kivalasztott attributumok
mintaértékére javaslatot tesz, de ezek az értékek csak tajékoztato jelleglek. Az attri-
butumok értékei valdszinlileg folyamatosan kerlinek rogzitésre, amikor a szervezet a
hibat orvosolja. A hibaallapot statusza lehet berogzitett, észlelt vagy eltavolitott, azonban
a hibaallapot helyett gyakori a kapcsoldédd hibajelentés allapotanak nyomon kovetése,
ezért az allapothoz rendelt érték jellemzéen a szervezet hibakezelési folyamatahoz
kapcsolédd munkafolyamat allapotara utalhat. Nincsenek kotelezd statisztikai értékek,
mivel szamos szervezetspecifikus hibakezelési folyamat Iétezik. A hibakezelés folyamata
soran hasznalhat6 jellemzdket az alabbi tablazat mutatja be:
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Jellemz6 Definicio
Defect ID A hiba egyedi azonositdja.
Leiras A hianyz6, a rossz vagy a felesleges leirasa.
Allapot Aktualis allapot a hibajelentés életciklusan belul.
A hibat tartalmazo szoftvereszkoz (termék, 0sszetevé,
Eszkoz modul stb.).
Artifact A hibat tartalmazo6 specialis szoftvermunkaeszkoz.

Eszlelt verzid

A szoftververzié azonositasa, amelyben a hibat észlelték.

Korrigalt verzio

Azon szoftververzidé azonositasa, amelyben a hibat
korrigaltak.

A feldolgozas rangsorolasa, amelyet a hibaértékelésert
€s megszuntetéséért felelés szervezet végez az egyéb

Els6bbségi bejelentett hibakhoz kapcsolodoan.
A legmagasabb hibahatas, amelyet a hiba okozhatott
(vagy nem), ahogy azt a szoftverfejlesztésért felel6s
Sulyossag szervezet meghatarozza.

Valoszinliség

A hiba ismétlédésének valoszinlsége.

A kovetelménykategoria, amelyet egy hiba okozta

Hatas meghibasodas okoz.
A besorolas a kod azon osztalyan alapul, amelyen belll a
Tipus hiba megtalalhaté.
A kategorizalas attél figgéen, hogy a hiba a helytelen
végrehajtasnak vagy reprezentacionak, valami
nem szukséges hozzaadasnak vagy mulasztasnak
Maod tulajdonithaté-e.

Hibageneralasi

Az a tevékenység, amely soran a hibat Iétrehoztak/
beillesztették (azaz, amibdl a hibat tartalmazoé rész

azonositdja

aktivitas szarmazik).

Erzékelési Az a tevékenység, amely soran a hibat észlelték (példaul
tevékenység ellen6rzés vagy vizsgalat).

Meghibasodas

A hiba altal okozott meghibasodas azonositdja.

Valtozashivatkozas

Azonositdé a kezdeményezett korrekcios valtoztatasi
kérelemhez, a hiba javitasa érdekében.

Diszpozicio

A hibajelentés végleges elhelyezése a lezaras utan.

1. tablazat. Hibakezelés folyamatanak jellemzéi

Forras: a szerz6k sajat szerkesztése az IEEE 1044 alapjan

A hiba osztalyozasa soran a szervezetnek az dsszes hibatulajdonsag-értéket rogzitenie
kell. Az alabbi tablazatban felsorolt jellemz8k csak tajékoztato jellegliek.
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Jellemz6

Definicio

Hibaazonositd

A hiba egyedi azonositoja.

Allapot Aktualis allapot a hibajelentés életciklusan beldl.
A meghibasodas révid leirasa az dsszefoglald
Cim jelentéskészités segitéséhez.
Az anomaliaviselkedés és a feltételek teljes korl leirasa,
beleértve a hibat megel6z6 események és/vagy felhasznaloi
Leiras miveletek sorrendjét.
A mikddési kérnyezet azonositasa, amelyben a
Kornyezet meghibasodast megfigyelték.

Konfiguracio

A konfiguracios helyzet részletei, beleértve az érintett
termék- és verzidazonositot.

A szoftverfejlesztéseért felelés szervezet perspektivajabdl

Sulyossag meghatarozva.
Az ok-okozati elemzés végs6 eredményei a
Elemzés meghibasodasvizsgalat befejezésekor.
Diszpozicid A hibajelentés veégleges elrendezése.
A medfigyeld Az észlel6 személy, aki figyelte a hibajelenséget (és akitdl
személye tovabbi részletek nyerheték).

Hibajelentést
megnyitotta

A személy, aki megnyitotta (benyujtotta) a hibajelentést.

Hozzarendelt

A személy, akit a szervezet rendelt, hogy vizsgalja meg a
hiba okat.

Lezard

A személy, aki lezarta a hibajelentést.

Megfigyelés datuma

A hibajelenség idépontja/ideje.

Megnyitas datuma

A hibajelentés megnyitasa (benyujtva).

Datum lezarva

A hibajelentés lezarasanak datuma és idépontja, a végleges
rendezést rendelik hozza.

Tesztreferencia

A hiba bekovetkezésekor elvégzett specifikus vizsgalat
azonositasa (ha van ilyen).

Esemeényreferencia

A kapcsolodd esemény azonositasa, ha a hibajelentést a
szerviz vagy a help desk hivasa/kapcsolata generalta.

Hibakeresés

A hiba azonositasa, hogy mi a hiba oka.

Hibajelentés

Kapcsolddd hibajelentés azonositasa.

2. tablazat. A hibak osztalyozasa

Forras: a szerzOk sajat szerkesztése az IEEE 1044 alapjan
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Az IEEE 1633 (IEEE 1633-2016) , A szoftver megbizhatésag ajanlott gyakorlati méd-
szerei” szabvany szerint a szoftver alapvetéen rugalmas és kdnnyen kezelhet6. Ez
azt is jelenti, hogy tobbféleképpen lehet el6idézni a hibajelenségeket, szandékosan és
szandékolatlanul. A szoftverhiba megjelenése potencialis hibat okozhat. Sok esetben
a szoftverhibakbodl eredd hibak kiszamithatdk és elkertlhetdk, de a hibak a kovetkezdk
miatt is el6fordulhatnak:
1. Arendelkezésre allo idé/er6forrasok hianya ahhoz, hogy megtalaljuk az
0sszes olyan szoftverhibat, amely hibahatast okozhat.
2. Rendkivul 6sszetett eseményvezérelt rendszerek készulhetnek, amelyeket
nehéz megtervezni, és ezért megvaldsitani és tesztelni.
3. Olyan a szervezeti kultura, ahol nincs meg az elégséges szigorusag, €s
nincsenek készségek vagy modszerek a hibak megallapitasahoz.
4. Olyan technikai dontések szilletnek, amelyek helytelen architekturat vagy
tervezeési dontést eredményeznek, és nem tamogatjak az érdekelt
felek specifikacioit.
5. Nem megfelel6 projekt vagy kockazatkezelés, amely késleltetéshez vezet,
ami kevesebb megbizhatdsagi tesztet eredményez.
6. MUkodési szerzbdéses kérdések, a rossz elbirasok és az érdekelt felek kozotti
kommunikacié miatt kialakulé hianyos interoperabilitas.

Még néhany kisebb szoftverhiba is vezethet monetaris katasztréfakhoz, példaul egy torolt
projekthez. A hardveres (HW) hibak véletlenszerlek lehetnek, az elhasznalédasnak vagy
a szisztematikus tervezeési hibanak koszonhetéen. A megbizhatdésag karbantarthatdsa-
gat (RMA) a hardverhibak megel6zésére és kezelésére hasznaljak. A szoftverhibak a
kdvetelmények, tervek, kddok vagy interfészek rendszeres hibaibol adodhatnak. Ezért a
szoftveres meghibasodas nem igényel RMA-t, hanem helyreallitasi Iépést egy meglévd
telepitéshez. A szoftverhibak gyakori hibak lehetnek, mivel ugyanaz a meghibasodasi
maod tébb hibat okozhat a szoftver egynél tébb részében.

Az IEEE 1633 szabvanyban és ennek utddaiban ajanlott gyakorlatnak az a célja,
hogy a szervezet foglalkozzon a szoftver megbizhatosagaval (SR). Nem foglalkozik
kifejezetten a rendszerek megbizhatésagaval, szoftverbiztonsagaval vagy kiberbiztonsa-
gaval. Ugyanakkor hangsulyozza, hogy a biztonsagi és kiberbiztonsagi kovetelmények a
kezdeti kockazatéertékelés részét képezik. Az ajanlott gyakorlat csak roviden foglalkozik
a szoftverek minéségével. Ez az ajanlott gyakorlat k6zds kiinduldpontot biztosithat a vi-
tahoz, és elbirja a szoftver megbizhatésaganak értékelésére és elbrejelzésére szolgald
modszereket. Az ajanlott gyakorlat célja a szoftverek tervezéseének, fejlesztésének és
tesztelésének tdmogatasa, valamint olyan megalapozas létrehozasa, amelyen a szak-
emberek egységes modszereket dolgozhatnak ki a szoftver megbizhatésaganak érté-
kelésére. Célja, hogy megfeleljen a szoftverszakemberek és a felhasznalok igényeinek,
akik szembesulnek a kuldnb6zé terminoldgiaval a megbizhatésag mérése és a multimo-
dellezés és adatgyUjtési mddszerek teruletén. Ez az ajanlott gyakorlat tartalmazza az
SR-mérés alkalmazasahoz szikséges informaciokat egy-egy projekthez. Ez magaban
foglalja a szoftveréletciklus (SLC) SR-tevékenységét a kdvetelmények generalasabal
kiindulva az alkalmazas azonositasaval, a kovetelmények meghatarozasaval és elem-
zésével, valamint a megvalositas folytatasaval.
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Ez a szabvany a kdvetkez6ket tartalmazza:

* Kobz0s terminologia.

» A szoftvert vagy a projektet érinté szoftverbiztonsagi kockazatok értékelése.

» Szoftverhiba modu elemzések, amelyek segithetnek azon hibak tipusanak azono-
sitasaban és csoOkkentésében, amelyek leginkabb a rendszer meghibasodasahoz
vezetnek.

* Modellek a szoftverfejlesztés korai fejlédésének elbrejelzésére.

* Modellek a szoftver megbizhatésaganak tesztelésére és miikddésére.

+ A teszt lefedettsége és a teszt kivalasztasa.

« Adatgyiijtési eljarasok az SR becslés és elbrejelzés tamogatasara

» A szoftver kiadasahoz vagy korrekcidjahoz sziukséges feltételek meghatarozasa.

* Azon elemek azonositasa a szoftverrendszerben, amelyek vezet6 szerepet tol-
tenek be az ujratervezésben a megbizhatdsag javitasa érdekében.

A szoftvermegbizhatdsagra tervezés (SRE, Software Reliability Engineering) megalapozott
tudomanyterilet, amely segitheti a szervezeteket termékeik és folyamataik megbizhaté-
saganak javitasaban. Fontos, hogy egy szervezetnél folyamatfegyelem legyen, ha nagy
megbizhatdsagu szoftvert allit el6. A szabvanyban konkrét gyakorlatok és ajanlasok talalha-
tok, amelyek mindegyike 6sszefliggésben van a szoftverfejlesztési életciklussal. Egy adott
gyakorlat megvalésithatd vagy alkalmazhaté az életciklus egy adott szakaszaban, vagy
tobb szakaszban is alkalmazhatd. A projekt kezdetétdl a végeéig valtoznak a szikséges
SRE-folyamatok. Az egyes SRE-gyakorlatok kulonb6z6 mértékben kertinek végrehaijtasra a
fejlesztés vagy a miivelet minden egyes fazisaban. Példaul szoftverfejlesztési projektekben a
hibamddok és hataselemzések (FMEA) tipikusan az életciklus elején kertilnek végrehaijtasra.

Az SRE lehetéveé teszi a fejlesztéknek, hogy bizzanak abban, hogy egy szoftverrendszer
megfelel a mennyiségi és minéségi megbizhatdsagi kdvetelményeknek, vagy meghaladja
azokat. Az SRE egy adatkdzpontu stratégiat alkalmaz ennek elérése érdekében, amely
magaban foglalja a kdvetkezdé miiveleti terlleteket, elemzéseket és mutatokat (de nem
korlatozodik azokra):

+ Tervezés: Meghatarozza a szoftvermegbizhatésag (SR) program hatokorét a
rendelkezésre allas alapjan az eréforrasok és a projekt igényeinek megfeleléen.
Meghatarozza a szoftvercserére cserélhet6 egységeket (LRU), amelyek beke-
rulnek az SRE-be.

» A szoftverrel kapcsolatos kockazatok elemzése és felmérése és a hibatizenetek
korai felmérése, olyan kovetelmények és tervek kidolgozasa, amelyek megbiz-
hatébb szoftvereket tamogatnak.

» Predikcio — Becslések elvégzése a rendszer miikddési profiljanak (OP) megfelel6-
en, az érzékenysegi elemzés elején végrehajtva. A megfelel6 célok azonositasa
és a szoftver megbizhatdsagat befolyasolo tervezett fejlesztési tevékenységek
gyengeségeinek azonositasa. A kdvetelmények meghatarozasa az elfogadhato
meghibasodasi rata, a maradék hibak, a hibak elmaradasa, a rendelkezésre allas
vagy mas mennyiségi szempontok alapjan, figyelembe véve a kritikussagot és a
fellletet, valamint az architektura-fliggéségeket.

» aterepifelnasznalas szempontjabdl reprezentativ tesztelés-magatartas tesztelés,
a kdédot a szoftvert OP-jének megfelel6en teszteljuk. Fejleszteni kell a kisérleti
részegysegeket, amelyek elérik reprezentativ mintavételt a maveletekrdl, mo-
dokrol és esetleges program Utkozésekrdl. A hibak szamanak meghatarozasa
(minden egyes esemeény hiba), és korrigalva, és figyelemmel kisérve azon a
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felfedezési aranyat. Szikség szerint felll kell vizsgalni a becsléseket. A rendszer
mikodési megbizhatésaganak becslése a megfigyelt meghibasodasok és egy
megbizhatdsagi ndvekedési modell vagy hibaintenzitasi grafikon alkalmazasaval.
Meghatarozasa az elfogadhaté maradék hibak becsult szamanak.

» Kibocsatas - az SRE-t hasznaljuk a kibocsatasi dontés tamogatasara. Elemezzik
a hibak és a tamogatasi hibak alakulasat, ez atmenet a szoftver mérfoldkdvekbdl.
Dokumentaljuk a szoftver kibocsatasi készenlétét, a becsult mikodési megbiz-
hatosaggal és a maradék hibak becsult szamaval.

+ Mukddeés - figyelemmel kisérése és a szoftver hibak szamanak és utemének
modellezése a javitas érdekében, jovébeli SR elemzések.

Az (IEee 1633-2016) irodalom a szoftver megbizhatdsagi tervezés hasznos 6sszefog-
lalasat adja. Megbizhatosagi tervezés mar tobb mint 50 éve létezik. Alapvetd elbfeltétel
szinte minden modern rendszer szamara. Az elmult évtizedek soran sok elmélet szu-
letett, de az ilyen modellek alkalmazasanak gyakorlati utmutatasai er6sen hianyoznak.
Az érdekelt felek sokfélesége pragmatikus utmutatast és eszkdzoket igényelhetnek a
szoftvermegbizhatésagi modellek alkalmazasahoz, a valodi szoftverek vagy firmware
projektek értékeléséhez a szoftverfejlesztési életciklus minden szakaszaban. A megbiz-
hatosagi mérnokoknek hianyozhatnak a szoftverfejlesztési tapasztalatok és eléfordul-
hat, hogy a szoftvermérndk nem ismeri a szoftver megbizhatésaganak el6rejelzésére
szolgalé modszereket. Mindkett6 szamara lehetnek kihivasok az adatok elemzéséhez
szukséges adatok megszerzéséhez. A mai modern rendszerek ritkdn csak egyetlen
szoftverkomponenst tartalmaznak. Ezeknek gyakran tébb tucatja van: tgyfélszoftver
alkalmazasok, COTS (kereskedelmi off-the-shelf szoftver), FOSS (szabad és nyilt forrasu
szoftver), Firmware, Middleware, Glueware, Operaciés rendszer

A szoftver hibak és a kritikussaguk mértékének meghatarozasahoz, a szoftver hi-
bainak pontos mérése érdekében ezeket projekt-specifikus alapon kell meghatarozni.
A hiba meghatarozasat és a pontozasi kritériumokat el6 kell késziteni barmely specifi-
kacio kidolgozasa el6tt. A szoftverhibakat az alrendszer vagy a rendszer szintjén kell
meghatarozni. Egy hibat, vagy eseményt a szoftver vagy a hardver is okozhatja, és az
esemeény leirdsa nem lehet szubjektiv.

Ertékelniink kell az adatgydijtési rendszert, mert a szoftver megbizhatésagi modell-
jének hasznalata el6tt tudnunk kell, hogy milyen adatok allnak rendelkezésre. Nincs
feltétlentl minden felhasznalonak kozvetlen hozzaférése a tesztelés soran keletkez6
hibaadatokhoz, mig a fejlesztésben részt vevé személyek nem mindig férhetnek hozza
a terepi hibaadatokhoz. A régebbi SRE utmutatok azt feltételezték, hogy a felhasznalo
tokéletes adatokat kap, példaul a szoftverhibak k6zotti masodpercek szamat, de feltéte-
leznunk kell, hogy az adatok tokéletlenek, a hibak kozotti pontos idétartam gyakran nem
ismert, és bar az adatok bizonyos esetekben hasonlitanak, valdsziniileg nem illeszked-
nek tokéletesen az aktualis projekthez.

Az SRE-hez szikséges eszkdzOk vonatkozasaban tudomasul kell vennink, hogy nincs
egyetlen eszkdz, amely lefedi az 6sszes SRE-feladatot, vagyis tobb eszkdzre lehet
szukségunk. llyenek lehetnek:

+ Gydjtés, szlres, hibaadatok szervezése

* A szoftver méretének elbrejelzése és mérése

» Hibak és hibak elbrejelzése

* Az SWR ndvekedéseének elbrejelzése a vizsgalat és a mikodeés soran

* Hibamddok elemzése
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Fejlesztenlnk kell folyamatosan az SR (Software Reliability)-tervet. Az SR-terv biztosit-
ja, hogy az SRE-feladatokat a projekt kezdetén hatarozzak meg és nyomon kdvessék
a projekt soran. A terv allhat onalléan, vagy képezheti akar a megbizhatdsagi, akar
a szoftverfejlesztési terv részét. A szoftverhiba gydkérokozati elemzés (RCA, Root
Cause Analysis) biztositja, hogy az SRE fejlesztési eréfeszitései a hibak megfelelé
tipusaira vonatkozzanak. Ha a hibak tobbségét azonositjuk a tervezési fazisban, akkor
nem szukseéges az 6sszes SRE-er6feszitést a kodolasi gyakorlatok javitasara forditani.
A szoftver megbizhatésaganak felmérése bizonyos hianyossagokat és erésségeket
allapithat meg, amelyek bizonyos hibak ,kiterjedéséhez” vezethetnek. A gyokérokozati
elemzés megallapithatja a hibak ,tipusat”, példaul: hibas kdvetelmények, hibas kivitel,
hibas végrehajtas, hibas interfészek, hibas valtozasok vagy javito intézkedések, hibas
forras és verziovezérlés, hibas telepitési csomag, hibas hasznalhatosag.

Ezek minden konfiguracios tétel esetében egyediek lehetnek, és azok akkor is, ha
azonos fejlesztési folyamatokkal rendelkeznek. A hibak a rossz koévetelményekbdl, a
rossz tervezésbdl, a rossz kddolasi gyakorlatokbdl vagy a rossz valtozasszabalyozasbdl
is eredhetnek.

A szoftver-FMEA a hardver-FMEA-hoz hasonl6éan zajlik. A szoftver és hardver FMEA
kozotti kuldnbség, hogy nyolc szoftveres terulet van, beleértve a

+ kovetelmények meghatarozasat,

* atervezést,

« az interfész kialakitasat,

* ajavitd intézkedéseket/valtoztatasokat,

* hasznalhatésagot,

+ szervizelhet6séget.

* asebezhetbséget

* és a szoftver el6allitasat.

Tobb mint 400 meghibasodasi maéd/kivaltd ok van, amelyek legalabbis relevansak az

0sszes szoftverrendszer szempontjabol.
2.
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2. AHIBATERJEDES-ELEMZES
ALAPFOGALMAI

A szamitastechnikai eszkdzdkkel megvaldsitott rendszerek szolgaltatasbiztonsagi (de-
pendability) jellemzéi a rendszer specifikacidjanak részét — a funkcionalis megfelels-
ségen tulmutato, azaz nem ,funkcionalis” vagy ,extra-funkcionalis” részét — képezik. A
szolgaltatasbiztos szamitastechnika szakmai konszenzusa (Avizienis et al. 2004) ezen
jellemzék kdzé érti a rendelkezésre allast (availability), a megbizhatésagot (reliability),
a biztonsagossagot (safety), az integritast (integrity) és a karbantarthatosagot (mainta-
inability).

Ezen attributumok megkovetelt és mikodés kdzben elvart szamszer jellemzdinek
(metrikainak) teljesulését egy valamilyen szempontbdl kritikus alkalmazas — vagy infor-
malisan, de talan talaléan fogalmazva: ,elég fontos” alkalmazas — esetén a megfeleld
tervezés, a rendszerbe beépitett mechanizmusok és az Uzemeltetés eljarasrendjei
egyuttesen biztositjak. Kilonosen fontos kategoriat alkotnak a biztonsagkritikus (safety
critical) alkalmazasok, mint példaul a vasuti rendszerek; ezeknél elsédleges szempont
az emberéletet kovetel$ balesetek valdszinliségének bizonyitottan elégségesen alacsony
volta. Mas rendszereknél a szolgéltatasbiztonsagra tervezés (design for dependability)
célja alapvetden Uzleti; egy Uzletmenet-kritikus (business critical) alkalmazas esetén a
szervezeti kockazatok kezelése szempontjabdl kiemelt faktor, hogy mik a szolgaltatas
rendelkezésre allasanak, megbizhatdésaganak és integritasanak szamszeri jellemzai.

2.1. Hibaok, hibas allapot, hibahatas

A szolgaltatasbiztonsag elemzésében és tervezésében a (funkcionalis) specifikaciétol
valo eltérés jellemzését harom alapfogalom segiti: a hibaok (fault), a hibas allapot (er-
ror) és a hibahatas (failure). A hibahatas maga az elvart miikodéstdl valo eltérés ténye,
illetve eseménye; a hibas allapot olyan (belsd) allapota a rendszernek, mely hibahatas-
hoz vezethet; a hibaok pedig olyan esemény, amely a hibas allapotot kivalthatja. Ezen
hibaokok a rendszer hatarai szempontjabdl lehetnek kilsé hibaokok (external faults), de
belsé hibaokok (internal faults) is.

A szolgaltatasbiztos mikddést igen sokféle hibaok veszélyezteti. Néhany fontos di-
menzidjuk: bekovetkezhetnek mar a tervezés, vagy csak a mikodeés kdzben; érinthetik a
szoftvert, a hardvert vagy a rendszerkonfiguraciét; lehetnek szandékosak vagy szandé-
kolatlanok, jéindulatiuak vagy rosszindulatuak; és lehetnek allanddsult hibak (permanent
faults) vagy atmeneti hibak (transient faults).

A hibahatasokat minéségi jellemzdik alapjan szokas hibamdd-kategériakba (failure
modes) szervezni. Egy altalanos, kanonikus megkozelités a hibahatasok jellemzésére
azok érték- és idédimenzio szerinti, a detektalhatésagot figyelembe vevd osztalyozasa
(Bondavalli—Simoncini, 1990).

Eszerint egy hibahatas az értéktartomanyban lehet helyes (correctly-valued), ki-
hagyas (omission), durva hibaérték (coarse incorrect value) vagy nem durva hibaérték
(subtle incorrect value). A kihagyas esetén a rendszer nem ad szolgaltatast (és ez a
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tény 6nmagaban detektalhatd); a durva hibaérték esetén tartalmaban hibas szolgaltatast
nyuijt, de ez a specifikacio ismeretében kdnnyen detektalhatd; mig a nem durva hibaérték
kategoriara ez utobbi nem teljesil. Egy hétkoznapi példat, az id6jaras-jelentést segitsé-
gul hivva: a kihagyas esetén a szolgaltatas egyaltalan nem kézol hémérseékletértéket, a
durva hibaérték esetén a Foldon vagy az adott terlleten fizikailag gyakorlatilag lehetetlen
értéket kozol, mig nem durva hiba esetén elméletileg lehetséges, de helytelen — példaul
a valosagtol 20 Celsius-fokkal eltéré — értéket.

Az id6tartomanyban — némi egyszerUsitéssel — megkulonboztetunk helyes id6zitést
(correctly timed), korai id6zitést (early) és késést (late). Bar elfogadhatatlanul lassu in-
formatikai szolgaltatdssal mar minden bizonnyal talalkozott minden olvasonk, az nem
feltétlendl egyértelm(, hogy miért lehet probléma, ha egy informatikai szolgaltatas tul
koran végzi a feladatat (a specifikacioban foglalt elvart mikodéshez viszonyitva). A fizi-
kai vezérlési feladatok e kategdrianak mindenképp fontos példajat adjak; egy tul koran
fékezésbe kezd6 jarmi nem a szandékolt helyen fog megallni, mig egy tul koran indulé
metroszerelvény akar emberéletet is veszélyeztethet. Klasszikus IKT-szolgaltatasoknal
pedig példa adatkdzlés esetén a legkorabbi nyilvanossa tétel idépontjanak megsértése
(lasd példaul szavazasi eredmények, felvételi ponthatarok stb.).

Ezt az egyszerd, altalanos és detektalasorientalt hibahatas-modellt a gyakorlatban
jellemzéen tovabb finomitjuk (példaul az adathibak tovabbi, a szakterllet altal megkove-
telt taxonomizalasaval). Emellett ismert néhany altalanos érvény bdvitése (lasd példaul
(Gallini-Punnekkat 2011)). Bemutatasanak f6 szerepe itt annak érzékeltetése, hogy bar
egy rendszer rengetegféle modon el tud térni a specifikacié szerinti mikodéstél, mégis
a hibahatasok egy alkalmasan valasztott absztrakcids szinten kifejez6en, hatékonyan
és minden lehetdséget lefedve osztalyozhatok mindségi értelemben.

2.2. Rendszerszintii hibaterjedés

Komplex rendszerekben emellett szamolnunk kell azzal, hogy a rendszer valamely
részében fellépé hibaokbdl kialakuld hibas allapot nemcsak hogy ,domindszeriien” to-
vabb terjed a rendszerben, a rendszer altal nyujtott szolgaltatasban valamely hibahatast
okozva; de egyben terjedés kdzben atalakul, transzformalédik is, mind jellegében, mind
pedig sulyossagaban. Tovabbra is id6jarasi — bar szandeékoltan hipotetikus — példanal
maradva: a kritikus téli id6szakokban akar néhany fok eltérés is okozhatja egy nem
eléggé robosztus intelligens varostuzemeltetési rendszerben a sikossagmentesitési
és megel6z6 munkalatok helytelen Utemezését, ezzel akar emberi életre is veszélyes
helyzeteket el6idézve.

A megoldasok rendszerszintli modellezése soran az informatika gyakran alkalmaz kom-
ponensalapu megkozelitést: egy rendszert komponensek halézataként fogva fel, ahol
az egyes komponensek szolgaltatasait, mint ,kimeneteket” (output) mas komponensek
.bemenetként” (input) alkalmaznak. Komponensalapu szemléletben a hibaterjedés (error
propagation) a kovetkez6 folyamatot jelenti.

1. Arendszer egy komponensének belsé vagy kilsé hibaoka abban hibas allapotot
indukal, mely a komponens kimenetén mint hibahatas jelentkezik.

2. A komponens kimenetétél — akar vezérlésatadasi, akar adatszolgaltatasi — érte-
lemben kozvetlenul figgd tovabbi komponensek viszonylataban ezek a hibaha-
tasok mint kulsé hibaokok manifesztalédnak.

3. A kuls6 hibaok ezen komponensekben ismét hibas allapotot indukalhat, poten-
cialisan hibahatasokhoz vezetve.
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4. A hibaterjedési lanc (error propagation chain), ha elér a komponalt rendszer ha-
taraig, rendszerszintl hibahatast eredményez.

Fontos kiemelnlnk, hogy egy adott rendszerben egy adott hibaokhoz, illetve hibaok-ka-
tegoriahoz nem feltétlenul egy hibaterjedési lanc tartozik. A komponensekbdl 6sszealld
halézatokban jellemzéen kulonféle elagazasok és visszacsatolasok vannak jelen, aminek
kdszonhetben a hiba tobb uton is terjedhet térben és idében: ,elagazik” (parhuzamosan
vagy egy agat valasztva) és ,visszacsatolasra kerul”, valtozatos id6zési viszonyok mellett.

Kimenet- Bemenet-

Bemenet-
A komponens hibasllapot hibaallapot

hibaallapot

Kills6 hibaok -----p(E)}—f---- @ G G O — > e

A: Hibahatas
B: Kiilsé hibaok

B komponens

Aktival6dé belsé hibaok

1. abra. Hibaterjedési lanc; a hibaterjedés folyamata
Forras: a szerzOk sajat szerkesztése

2.3. Rendszerszintii hibaterjedés korlatozasa

Nyilvanvalo, hogy egy komponalt rendszer méretének és komplexitasanak noveke-
désével altalanossagban annak az esélye is nd, hogy abban hibak legyenek (példaul
rosszul implementalt szoftver), vagy hibak keletkezzenek (példaul hardverelemek spon-
tan elromlasa). A rendszer-kompozicié azonban nemcsak veszélyt rejt magaban, de
lehetéséget is hordoz a szolgaltatasbiztonsagi megfeleléség biztositasa szempontjabdl;
megfeleld tervezéssel és célzott védelmeket megvaldsité komponensek beépitésével
rendszerszinten biztosithato a hibatlré mikodés (fault tolerant operation, fault tolerance),
a hibaterjedést tervezett hibabehatarolasi tartomanyokra (fault containment region) korla-
tozva. A teljesség érdekeében itt megjegyzendd, hogy a szolgaltatasbiztonsag-biztositas
tevékenységei kozul csak az egyik a hibatliré mikodés kialakitasa; ide tartozik még a
hibaokok megel6zése (fault prevention), eltavolitasa (fault removal) és el6rejelzése (fault
forecasting) is, mely fogalmak részben tervezési idejii tevékenységeket fednek.

A hibatr6 szamitastechnika, mint 6nallé diszciplina tobb évtizede a futasidében al-
kalmazhaté mechanizmusok széles palettajat hozta létre. Ezeknek egy minta-szemléletd,
rendszerezett attekintését adja meg példaul Hanmer 2013. Altalanossagban elmondhato,
hogy a hibatliré mikodés vagy detektalja a hibas allapotokat, és helyreallitast végez
(detection and recovery), vagy elfedi hatasukat, és helyreallitast végez (masking and
recovery). Megvalositasahoz mindig valamilyen értelemben vett redundancia beveze-
tésére van szikség.

Adatredundancia alatt értjuk példaul a kulénb6zé hibatlrd kédolasokat és adatau-
dit-technikakat. Idébeli redundanciat hasznal ki példaul a szoftvermedfiatalitas (software
rejuvenation) (Hanmer, 2010), amely soran egyes szoftverkomponenseket id6k6zon-
ként ujrainditunk, elkertlendé a belsd, illetve tarolt hibak felgyulemlését. Eréforrasbeli
redundanciat hasznalnak ki a kulonb6z6 dedikalt ellendrz6- és szavazokomponensek,
mint példaul a haromszoros modularis redundancia (triple modular redundancy, TMR)
(Lyons—Vanderkulk 1962), amelyet a hibatlrési mechanizmusok kiragadott példaval
erzekeltetésére be is mutatunk.

A TMR-sémaban ugyanazt a feladatot harom végrehajté egyseg végzi, eredmeényeik
egyezdsegeét pedig egy dedikalt szavazoblokk ellenérzi. Ez a blokk akkor adja tovabb
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az eredmeényt, ha legalabb két bemenete egyezik, ellenkezd esetben hibat jelez. Lat-
hatd, hogy ez a séma a végrehajté egységek ,minden” hibajat tlri, ha feltételezhetjuk,
hogy a rendszer teljes mikodési ideje alatt eléggé valdszinitlen, hogy legalabb két
egység egyszerre legyen hibas. (Bar a hardver tekintetében sokszor realisztikus, ez a
feltételezés azonban kizarja a szoftver hibas voltanak lehetéségét is, ha mind a harom
végrehajtdé egység ugyanazt a szoftvermegvalositast futtatja.) Maga a szavazoegység
a legegyszerlbb esetben természetesen egyszeres hibapont (single point of failure), de
egyszerlisége és kiemelt fontossaga miatt meghibasodasi valészinlisége jellemzéen
nagysagrendekkel kisebb, mint a szavaztatott egységeké (emellett extrém kildetésk-
ritikus alkalmazasokban, mint példaul az (rszondak, alkalmaznak TMR-szavazdkat
TMR-sémaban elrendezé megoldasokat).

—»{ 1. végrehajto —

Bemenet —1—»| 2. végrehajto » Tobbségi szavazé —» Kimenet

—» 3. végrehajto —

2. abra. A TMR-séma
Forras: a szerzOk sajat szerkesztése

A hibatlré szamitastechnika eszkozkészletét az altalanos célu szamitastechnika a re-
dundanciak ,ara” miatt sokaig csak korlatozottan hasznalta; a TMR példaul kifejezetten
az ,ultrakritikus” alkalmazasokra volt jellemz8. Az okos varos és okos alkalmazasok
szempontjabdl viszont kifejezetten relevans, hogy felhdplatformokon a TMR és hasonlo
sémak alkalmazasa ma mar kommerszebb feladatokra is realis lehet6ség; egyrészt a
megvaltozott kockazati és koltségprofilok, masrészt a gyors és kdnny ujrakonfiguracios
lehet6ségek miatt (b6vebben lasd Bozoki—Koronka—Pataricza 2015).
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3. MODERN HIBATERJEDES-ELEMZES

A hibaterjedés-elemzés (valtozdan error propagation analysis, illetve failure propagation
analysis, a tovabbiakban EPA) a lehetséges hibaterjedések rendszerszintl elemzése és
a ,hiba nem terjedések”, azaz a hibabehatarolasi tartomanyok legtébbszor pesszimista
becslése kvalitativ (azaz nem valdszinliségi numerikus) hangsullyal.

Klasszikusan ezt a tevékenységet a rendszertervezeés, majd verifikacio és validacio
(V&V) soran manuadlisan végezték; valéjaban az olyan szabvanyos technikak, mint az
FTA vagy az FMEA is egyfajta EPA-t valésitanak meg. Ezen mddszerek egy attekintését
adja az elso fejezet.

A kritikus alkalmazasok modellvezérelt fejlesztésének (Model Driven Engineering)
elterjedésével (Whittle et al. 2014) azonban megnyilt a lehetéség azon erésen automa-
tizalt modszerek iranyaba, amelyek a fejlesztés soran létrejové kovetelmény-, tervezési
€s megvaldsitasi modelleken hajtjak végre az elemzést. A formalisan megkdvetelt, adott
esetben ellenér, illetve felligyeleti szerv altal is ellenérzott FTA/FMEA/FMECA/CCA
(Pietrantuono—Russo 2013) modellek ma mar ezen modszerek automatikusan generalt
termékei (modern fejlesztési kornyezetet és metodologiat feltételezve).

Ezt a mintat valdsitjak meg tébbek kdzott az xSAP (Bittner et al. 2016), Compass
Toolset (Bozzano et al. 2011) és HiP-HOPS (Wolforth et al. 2010) eszkozok. Kihivast
jelent ma még a rendszer-szoftverkomponensek hibaterjedési tulajdonsagainak megha-
tarozasa, klldénosen a tervezés korai fazisaiban; a kdzvetlenll végrehajthaté specifika-
ciok megjelenésével azonban e teruleten is jelent6s elérelépések tapasztalhatok, lasd
példaul Bonfiglio et al. 2015.

Altalanositva, de mondhatjuk azt, hogy az FTA és FMEA jellegli médszerek (illetve
elemzési termékek) létrehozasanak 6 célja a fejlesztési folyamatban elhelyezve azokat
egyrészrél az, hogy a hazardhoz vezeté§ komponens-hibahatasokat azonositsak. Mas-
részrél a kdvetelmények szempontjabdl elfogadhatatlanul magas kockazatu hazardok
— példaul futasideji vagy strukturalis megoldasok segitségével — elégseges kezelésének
tényét demonstraljak.

Ezen modszerek okkal adjak évtizedek ota a szolgaltatasbiztonsagra tervezés
elemzési eszkozkészletének egyik alapjat. Hasznalatuk jellemzbje azonban, hogy a
tervezés egyes fazisaiban tipikusan dontésreaktivak; a mar kialakitott és védelmekkel
ellatott funkcionalis architekturan, rendszerarchitektura-terven stb. kerlil meghatarozasuk
elvégzésre. Mig ez a megkozelités egy sor rendszertipus esetén alkalmas valasztas —
a gyartasi folyamatoktol az Grrakétak tervezéseéig —, a tapasztalat és a jelenleg is futd
kutatasok azt tamasztjak ala, hogy a kifejezetten szoftverfékuszu, illetve dinamikus
szolgaltatasintegraciot megvalosito rendszerekre nem az. (A targyszerliség érdekében
kijelentéslnket annyival szikséges ellenpontoznunk, hogy kifejezetten durva felbontasu
redundancia esetén az FMEA alkalmas a mitigaciés mechanizmusok kivalasztasara is.)

Ezekben a rendszerekben — ismét csak er6sen egyszerisitve — tipikusan nem az a
f6 kérdés, hogy ,milyen tipusu és megbizhatdésagu tranzisztor legyen beépitve”, hanem
hogy az alkalmazhaté nagyszamu hibat(irési minta kozil mi az a készlet, amely a felme-
ruld sokféle igényt — Uzleti igényektdl a biztonsagossagi kritériumokig — mind kielégiti.
Ehhez a tervezési modellek kialakitasanak integrans részévé érdemes tenni az EPA
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tevékenységeket, lehet6ség szerint intelligens algoritmusokkal tamogatva a hibatirés
mechanizmusainak kivalasztasat. Masrészrél pedig kezelendd az a tény, hogy a szoft-
verrendszerek (figyelembe veendd) hibaokai, hibas allapotai €s hibahatasai kilonésen
sokfélék lehetnek; kivaltképp a tervezés korai fazisaban, amikor is a funkcionalis visel-
kedés még legalabb részben csak részlegesen specifikalt.

igy a modern, modellalapu fejlesztési folyamatokba integralédé EPA modellezési
és kovetkeztetési logikaja is mas, mint az eredetileg manualisan végrehaijtott induktiv/
deduktiv kovetkeztetési megkozelitések esetén.

3.1. Kvalitativ hibaautomatak

A modern, altalanositott EPA egy, a matematikai absztrakciéelmélet szempontjabol forma-
lisan is megalapozott megkdzelitését adja meg Pataricza 2008a; rdviditett attekintést ad
Pataricza, 2008b. A metodoldgia egyik alapeleme, hogy a rendszerkomponensek (hiba-
mentes és hibas esetekben is megadott) funkcionalis specifikaciojabdl és a komponensek
specifikaciotol vald eltéréseinek kategorizalasabdl (amelynek egy példaja a fent hivatkozott,
Bondavalli—-Simoncini-féle taxonémia, s amely valdjaban egy, az eltérések feletti kvalitativ
absztrakciét fogalmaz meg) algoritmikusan komponens-hibaautomatakat képez. Ezek
koncepcionalisan nagyban hasonlitanak a ma mar példaul az AADL altal deskriptiv szinten
tamogatott hibaautomatakhoz, mint az késébb a 4.4.2 pontban bemutatasra is kertil. (Az
algoritmika jellegzetességeinek és alapotleteinek bemutatasara itt nem vallalkozunk, mivel
az kifejezetten szamitastudomanyi alapismeretek feltételezését igényelné.)

Ezek a hibaautomatak és a hibaautomatakbdl képzett automatahalézatok az informa-
tika formalis modszereinek segitségével mar vizsgalhatok (illetve vizsgalatukbdl és szi-
mulaciojukbdl FMEA, FTA stb. kimenet készithet6). Megjegyzendd, hogy mig Pataricza
2008a altalanos értelemben lefekteti a hibaautomatak (végrehajthatd) specifikaciobol
el6allitasanak keretrendszerét, a hibaautomatak létrehozasanak nem ez az egyeduli
modja; azokat felallithatjuk szakért6i tudas segitségével, de kikdvetkeztethetjik rendszer-
megfigyelésekbdl is. Az utébbit lehetévé tevd ,log mining” algoritmikaja és gyakorlata
jelent6s; egy kiragadott, szemléltetd peldaként referaljuk Jiang és szerzé6tarsai 2007-es
munkajat (Jiang et al. 2007), mely a ,helyes” és ,helytelen” automataviselkedések minta-
alapu, altalanositoé tanulasara ad megkozelitést. Specifikusan a kvalitativ hibaautomatak
tanulasanak kontextusaban meg kell emlitenunk, hogy a komponens-hibaérzékenységi
és -hibaterjedési modellek kisérletekbdl adatbanyaszati eszk6zokkel kinyerésére is is-
mertek kidolgozott megkdzelitések (lasd példaul Pintér et al. 2008 és Pintér et al. 2005).
A szakértdi tudas alapjan modellezés alapvetd elemeit bemutatja példaul Ge-Paige—
McDermid 2009 és Csertan—Pataricza et al. 2002.

3.2. Statikusszindroma-alapu hibaterjesztés

A hibaterjedési hal6zatok dinamikus viselkedésvizsgalata helyett azonban Iehet6sé-
gunkben all ,konnyd fajsulyu” formalis médszerek alkalmazasara is (,lightweight formal
methods”), méghozza egy ugynevezett idébeli absztrakcid elvégzésével.

Példaként tekintsuk egy kérés-valasz jellegl szolgaltatas — ilyenek példaul a web-
kiszolgalok — kvalitativ hibaautomatajat. Megjegyezzik, hogy a grafikus reprezentacio
alapvet6en szemléltet célu; formalisan (illetve szamitdégépes feldolgozasra alkalmas
formaban) az automatat allapotvektorokkal és az allapot-vektorok felett értelmezett un.
allapot-atmeneti relaciéval adnank meg.
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A modellezett rendszerkomponensnek harom f6 hibaallapota van: helyes miikodés;
tarolt adathiba; és 6sszeomlott allapot. A tarolt adathiba kiléndsen fontos — és sokszor
nehezen kezelhet6 — az informatikaban, mivel a hibaok jelentkezése utan még sokaig
tud lappangani (az adathozzaférés mintazataitél figgben), csak joval késébb okozva
igen komoly hibahatasokat. Leghétkdznapibb példaja, amikor egy tigykezelési folyamat
kezdetén az Ugyfél valamely adata — példaul életkor — rosszul kerul egy adatbazisban
rogzitésre, €s a munkafolyamat tovabbi Iépései ezt a helytelen adatot hasznaljak a to-
vabbiakban bemenetként.

KERES -> VALASZ (adat,idézités)

OK;OK -> OK;O0K KERES -> VALASZ (adat,idézités)
OK;KESES -> OK;KESES OK;x -> OK;x
DURVA;OK -> KIHAGYAS;0K OK;x -> DURVA;x
NEM_DURVA;OK  -> NEM_DURVA;OK OK;x -> NEM_DURVA;x
DURVA;KESES -> KIHAGYAS;KESES DURVA;x -> KIHAGYAS;x
NEM_DURVA;KESES -> NEM_DURVA;KESES ——~~—~—~—~—— ! NEM_DURVA;x -> NEM_DURVA;x
KIHAGYAS;OK -> KIHAGYAS;0K

|
|
KIHAGYAS;KESES -> KIHAGYAS;KESES :
|
|

o D>—— E=TAROLT_ADAT

A

ujra-inicializalas » L
) <erdforras-hibaok>

——<(jrainditas E=65$ZEOM LOTT
<erdforras-hibaok

KERES -> VALASZ (adat,id6zités)
*1x -> KIHAGYAS;x

3. abra. Egyszerii kvalitativ hibaautomata
Forras: a szerzOk sajat szerkesztése

Az egyes f6allapotokhoz rendelt tablazatok azt adjak meg, hogy a kvalitativ hibamdédokkal
jellemzett kérésekre milyen kvalitativ hibamddokkal jellemezhetd valaszokat adhat a kiszol-
galo. A feltételes mod fontos; mig a hibamentes allapotban determinisztikusak a kérésekre
adott valaszok hibamdd-leképezései, illetve transzformacioi, addig a tarolt hiba esetén
nem determinisztikus eseteket is megengedunk; azt fejezve ki, hogy tarolt hiba esetén
helyes adattartalmu kérésre is adhat potencidlisan helytelen valaszt a kiszolgal6. Mig a
hibamentes allapothoz rendelt tablazat — didaktikai céllal — minden kombinaciot kiir, addig
a masik kettd €l egyszerl mintakkal; a tarolt hiba esetén a bemenet ,id6zitési” kategoriajat
»=atmasolva” a kimenetbe, az 6sszeomlott esetben pedig a bemenet adathelyességét ,ér-
dektelenként” (csillag karakter) jeldlve. Enhhez hasonld, egyszeri hibatranszformacié-leird
nyelvek ismertek; két meghataroz6 példa a Generalized Failure Logic (GFL) (Wolforth et
al. 2010) és a Fault Propagation and Transformation Calculus (FPTC) (Wallace 2005).

Ezen automata felett — kiildondsen, ha a féallapot-atmenetek, illetve a nem deter-
minisztikus valasz-valasztasok valoszinlségi jellemzéit is megadjuk — mar végezhetd
nemcsak klasszikus induktiv és deduktiv EPA, de stochasztikus moédszerekkel a meg-
bizhatésag és a rendelkezésre allas szamszer( vizsgalata is. A hibaautomatak termé-
szetesen rendszerré komponalhatok, a rendszertopoldgia altal meghatarozott modon
bemeneteket kimeneteknek feleltetve meg.
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Példaautomatanknak azonban van egy joval egyszeriibb nézete is. Nemcsak az
egyes bemeneti és kimeneti hibakat, hanem egy rendszerfutas (egy idéintervallumon
folyamatos mikaodtetés) soran fellépd bemeneti és kimeneti hibasorozatokat is osztalyoz-
hatjuk, az alapjan példaul, hogy mi az altaluk tartalmazott ,legsulyosabb” hiba. (Kifeje-
zetten az elméleti érdeklédési olvasoknak megjegyezzuk, hogy ennek egy lehetséges,
matematikailag preciz modja a potencialisan végtelen futasok végtelen halmazanak
temporalis logikai formulakkal particionalasa.) A hibak sulyossagi besorolasat sokszor
szakterUleti szabvanyok segitik; szoftverrendszerekre ilyen példaul az IEEE 1044-2009
— Standard Classification for Software Anomalies.

igy az dsszetartozé bemenet-kimenet sorozatok helyett egy bemenetsorozat-hi-
baosztaly — kimenetsorozat-hibaosztaly paros fog leirni egy-egy automatafutast (egy
bemenetet és egy kimenetet feltételezve). Ezek a megfelelések mar egyszeri tablazatos
formaban — matematikailag un. relacioként — is felirhatok. A relaciésorok elemeit szoka-
sosan szindromaknak nevezzik (Pataricza 2008).

Erre mutat példat az alabbi tablazat. Lathatd, hogy az aluldeterminaltsagot az ,id6beli
absztrakcid” csak ndveli; ez bizonyos értelemben elkerllhetetlen ara a kompaktalasnak.
Kissé furcsan hathat az S5, ,minden egyéb” szerepi szindréma is. Ennek alkalmazasat
a példa szandékolt egyszeriisége is indokolja, de az is, hogy a hibaterjedés-vizsgalatban
legtobbszdr megkdtjlik a vizsgalt rendszer hibaaktivaciéit, példaul legfeljebb egyetlen
aktiv belsd hibaokot feltételezve (single fault assumption). Ennek hatasara egy olyan
rendszer elemzése soran, ahol mar korlatozzak védelmi mechanizmusok a hibaterjedést,
a kevert hibamodok megjelenése atipikus.

Az ilyen, un. statikus szindromarelaciok kvalitativ hibaautomatakbol meghataroza-
sanak preciz algoritmikajat megadja Pataricza 2008; de itt is adott a lehet6ség, hogy a
relaciot mérnoki tudas alapjan hatarozzuk meg.

Belsé e . ‘x Kimeneti futas

hibaok Bemeneti futas (adatdimenzio) (adatdimenzi)

Nincs csak OK (S81) csak OK (S1)

Nincs van KIHAGYAS, de egyébként van KIHAGYAS, de egyébként
legfeljebb OK (S2) legfeljebb OK (S2)

Nincs van DURVA, de egyébként van KIHAGYAS, de egyébként
legfeljebb OK (S3) legfeljebb OK (S2)

: van NEM_DURVA, de egyébkeént

Nincs legfeliebb OK (S4) csak OK (S1)

Nincs van NEM_DURVA, de egyébként | van DURVA, de egyébként
legfeljebb OK (S4) legfeljebb OK (S3)

Nincs van NEM_DURVA, de egyébként | van NEM_DURVA, de
legfeljebb OK (S4) egyébként legfeljebb OK (S4)

Nincs S1, S2, S3 és S4 altal nem fedett | S1 VAGY S2 VAGY S3 VAGY
esetek (kevert hibamdd) (S5) S4 VAGY S5

Osszeomlas S1 VAGY S2 VAGY S3 VAGY S4 | van KIHAGYAS, de egyébként
VAGY S5 legfeljebb OK (S2)

3. tablazat. Egyszerti kvalitativ automatabdl képzett statikus hibaterjedési relacio
Forras: a szerzOk sajat szerkesztése
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A statikus szindroma relacié alapu hibaterjedés-modellezés egyértelmi elényét a ko-
vetkez6k adjak.

1. Arendszer-kompoziciot bemeneti és kimeneti szindrémaazonossaggal modellezve
az elemzési feladatok a tablazatokon végigvezetett, azok altal k6z6sen megenge-
dett, komponensenkénti bemenet-kimenet-belsd hibaok kombinaciok keresésévé
egyszerisodnek.

2. Az ilyen jellegl keresések célszoftverekkel jol tamogatottak (példaul az un.
korlatkielégités-programozas, Constraint Satisfaction Programming — CSP —
tertletén: Szeredi—Benkd, 2002), de a legegyszeriibb esetekben manualisan is
végigkovethet6k. A matematikai keresési feladatra leképezés ismertetésétdl itt
— jelen munka jellegébdl adéddan — eltekintunk.

3. Az alkalmazott (vagy nem alkalmazott) védelmek is modellezhet6k ebben a
szemléletben, gyakorlatilag azt adva meg, hogy alkalmazasuk mely terjedési
kombinaciokat nem engedi meg. A fenti kiszolgaldnal példaul egy kimeneti hi-
het6ségvizsgalatot végzd megoldas a NINCS:S4->S3 kombinaciét kdnnyedén
eliminalni tudna. A matematikai kombinacidkeresés részévé lehet tenni azt is,
hogy mely védelmek ,bekapcsolasa” sziikséges a kivant hibabehatarolasi tulaj-
donsagokhoz.

4. A modellezési és elemzési modszer kiemelkedd elénye, hogy a ,keresés iranyat”
— azaz hogy induktiv vagy deduktiv EPA-t végzunk — egyaltalan nem hatarozza
meg el6re. Adott kimenetekhez kereshetink lehetséges bels6 hibaokokat és
bemeneteket (root cause analysis); adott bemenetekhez és belsé hibaokokhoz
kereshetlink lehetséges kimeneteket (hatasvizsgalat); adott bemenetekhez és
belsé hibaokokhoz kereshetjuk a védelmeket, amelyek adott kimeneteket elimi-
nalnak (mechanizmustervezés); és ezen tevékenységeket végezhetjik kevert
maodon is.

5. Bar a modellezés stilusabdl adéddan egy-egy elemzési feladat esetén tobb,
alternativ hibaterjedésilanc-hipotézis is addédhat megoldasként (ez elemi, kom-
ponensszinten mar a példarelacidban is lathatd), a hipotézishalmazok minéségi
jellemzése is lehetséges, ahogy azt példaul Kocsis 2018 bemutatja. igy az elem-
zések megfogalmazhatdk ugy, hogy példaul ,meddig terjednek a rendszerben az
S4 és S5 hibahatasok, ha egyszeres belsé hibaokot és S1-S2-S3 bemeneteket
feltételezink”.

3.3. EPA az okosvaros-modszertanokban

A (statikus szindréma relaci6 alapu) EPA alkalmazhat6 klasszikus fejlesztési folyamatok-
ba integralva, a hazard- és kockazatkezelés részeként. Emellett azonban az EPA meg-
teremti annak lehet6ségét is, hogy gyorsan és hatékonyan — bar az absztrakciobdl és a
tudashianybol adodoan pesszimistan — tudjunk érvelni hibabehatarolasi tartomanyokrol
magas szintd, a hibaterjedést felderit6 és a védelmi stratégiakkal gondolatkisérleteket
végz0d vizsgalatok soran. Ez a képesség varhatéan a kiberfizikai rendszerek, a kiberfi-
zikai rendszer jellegl okosvaros-szolgaltatas-szdvetek és a természeti katasztréfaknak,
fizikai tAmadasoknak ellenallé varosok (resilient cities) (Godschalk 2003) teruletein fog
a jovében jelentéséget nyerni.

Az informatika egyik napjainkban is zajl6 forradalma a ,System of Systems” (,rend-
szerek rendszere”, SoS) jellegl kiberfizikai rendszerek (Rajkumar et al. 2010) térnyerése.
Kiberfizikai rendszer (Cyber-Physical System, CPS) alatt értjuk azokat a szamitégépes
rendszereket, amelyek a fizikai vilagot megfigyel6 és abba intelligens médon beavatkozo,
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halozatba kotott, kooperalo terepi” elemekkel rendelkeznek. A CPS intelligencigjanak
fontos eleme, hogy a komoly kapacitasokat igényl6 adattarolasi és -feldolgozasi felada-
tokra tavoli, illetve a ,a terep és az internet hataran” elhelyezett (edge) felh6szolgalta-
tasokat hasznalnak.

Az okos varosok legtdobb definicioja és értelmezése a holisztikusan és sokszor
dinamikusan — integralt IKT-megoldasokat az ,okosabba tétel” (,smartness”) kulcsele-
meként értelmezi (lasd példaul Garcia et al. 2015, mind az olyan — Neirotti et al. 2014
terminoldgiajaval élve — ,kemény” teruleteken, mint az energiahalézatok, kézbiztonsag,
kdzlekedés, szallitmanyozas és egészségugy, mind pedig az olyan ,puha” teruleteken,
mint az oktatas, kultura és kdzigazgatas. Ezen megoldasok nagy része azonban egy-
ben kiberfizikai rendszer is, és kompoziciojuk, az okos varos is az. (Valéjaban az egyes
okosvaros-alrendszerek hierarchikusan, CPS-ek SoS-eiként értelmezhetbek, de ezen
aspektus részletes targyalasatdl itt eltekintink.)

Mint korabban mar ramutattunk, altalanossagban az IKT-megoldasok — és specifiku-
san a CPS-ek — a varosi élet szovetébe beépulése komoly kockazatokat is rejt magaban
a merében Ujszerl lehetéségek mellett.

A varosi rendszerekben ugyanugy szukséges vagy szukséges lenne a kockazatok
azonositasa, kiértékelése, elemzése, kezelése és monitorozasa, mint barmely ,elég-
ségesen fontos” Gzleti/ipari folyamatban. Ennek metodoldgiai tdmogatasa legalabb a
kritikus miiszaki alrendszerek és a természeti és egyéb katasztréfak esetén kialakult
és alkalmazott.

Az okos varosok azonban az okosvaros-funkcidk és informatikai rendszerek integ-
ralasaval Uj aspektusként szukseégszerive teszik az alrendszerek kozotti hibaterjedésre
vonatkoz6 tulajdonsagok tervezését és kezelését. Ehhez az EPA megfelel6 eszkozkész-
letet nyujt, de 6Gnmagaban csak egy hatékony elemzési eszkdz — holisztikus, kifejezet-
ten okos varos kockazatkezelési metodoldgiat a szerz6k nem ismernek. Kozérthetéen
fogalmazva: az okos varosok alaptulajdonsaganak tekinthet6 rendszer- és infrastruktu-
ra-kombinacio, 6sszekotés és integralas egyben a szeparaltsag nyujtotta védelmet is
megszlnteti; igy a varos mint rendszer szintjén el kell kezdentink foglalkozni a rendszerek
kozotti hibaterjedés kockazatvezérelt kontrollalasaval.
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ALKALMAZASA OKOSVAROS-
KORNYEZETBEN

A hibaterjedés elemzésének kulonb6z6 mddszerei okosvaros-kornyezetben kilondsen
indokoltak, elsésorban a széttagolt, egymassal kapcsolatban all6 infrastrukturaelemek,
ezek funkcionalitasa és az ezekre épll6 szolgaltatasok miatt. A hibaterjedési médszerek
alkalmazasanak el6feltétele az okos varosi kornyezet és szolgaltatasmodell rendelke-
zésre allasa. A modell definialasa torténhet strukturalt széveg/tablazat formajaban, de
ennél hatékonyabb, egyértelmlbb és karbantarthatobb, ha a modell definialasa egy
erre kifejlesztett modellezési nyelven torténik. Ennek bévebb leirasat lasd a Kritikus
infrastrukturak és szolgaltatasok modellezése kismonografiaban (Gonczy 2018).

A hibaterjedés-elemzés célja okos varosi kornyezetben tobbes lehet:

+ Egy adott komponens vagy szolgaltatas megfelel6ségének vizsgalata (a rend-
szerbe helyezve gyengiti-e a rendszer megbizhatésagi tulajdonsagait, megfelel-e
az elvarasoknak). Erre példa lehet annak vizsgalata, hogy egy kuls6 szolgaltato
altal zemeltetett szolgaltatas okozhat-e olyan hibat, amely a teljes rendszer téves
mukodésehez vezethet. Példa: a BKK interaktiv térképe hasznalja a Waze rend-
szerb6l szarmazo informaciokat, amelyek azonban a felhasznal6i bejelentéseken
alapulnak. Kérdés, a Waze adatainak hibaja befolyasolhat-e olyan informaciot,
amely a program felhasznaldi korén kivil jelentés tdomegeket érinthet, igy lehet-
seéges-e kisszamu, ,rosszindulatu” téves bejelentéssel zavart okozni.

+ Egy adott feladat vagy komponens esetében mik az elvart/lehetséges/megenge-
dett hibamodok. Példaul egy adott tavolsagméré szenzor hibgja lehet elhanya-
golhato, ha a szenzor forgalmi statisztikak gyUjtéséhez szolgaltat adatot, és lehet
sulyos, ha a kés6bb bemutatasra keruld intelligens keresztez6dés esetében a
szenzor a jarmivek keresztez6déstdl vald tavolsagat meéri. Hasonloképpen, ha
egy adott terulet foglaltsagat mérd alkalmazas egy intelligens parkolohazban fut,
akkor kisebb jelentéségl a hibdja, mintha példaul egy vészkijarat foglaltsagardl
kellene riasztast generalni a jelzése alapjan. Szintén eltérhet, hogy egy adott
alkalmazas szempontjabol az elnyelés (omission) vagy a téves adattovabbitas
szamit-e sulyosabb hibanak, illetve melyiknek mi a hatasa az alkalmazas muiko-
dése szempontjabal.

4.1. Kaszkad hibahatasok

Kritikus infrastrukturak esetében kiemelt fontossagu azon szcenariok vizsgalata, melyek
kaszkad hibahatasok eredményeként alakulhatnak ki. Példaul egy természeti kataszt-
rofa esetében az Uthaldzat, az elektromos halézat és a telekommunikaciés rendszerek
meghibasodasanak hatasai ,0sszeadddhatnak” ezek egyuttes jelentkezése esetén. Ezt
nevezi a kdznyelv ,dominéhatasnak”, de a szakirodalom is foglalkozik ennek elemzésé-
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vel. Egyes szakteruleteken belll, példaul elektromos atviteli rendszerekben ennek 6nallé
szakirodalma és gyakorlata van (példaul Wang, Dobson, Tan), amelyek az elektromos
halozatban és a termelésben bekovetkezd zavarok lehetséges terjedését vizsgaljak, a
kar behatarolasaval, illetve a karbehatarolasi régié (Damage Confimenement Region)
lehetséges leszlikitésével foglalkoznak. Jelen tanulmanyban olyan példakra koncent-
ralunk, amelyek a tobb, 0sszekapcsolt infrastruktura mikodésének hatasait vizsgaljak.

Ennek vizsgalatara tobb mddszert létezik, tobbek kozt a ,kaszkad hibak elemzése”
(Cascade Effect Analysis), mely metodikajat tekintve tekinthetd az EPA-fejezetben bemu-
tatott médszer egy lehetséges alkalmazasanak. Hasonldan fontos a korrelalt hibak ha-
tasanak vizsgalata, amely a szisztematikus hibaterjedési modellekkel szintén lefedhetd.

4.2. Kritikus infrastrukturak folyamatainak ellenérzése szimulacioval

A 3. fejezet bemutatta, hogyan lehet formalis modellek hasznalataval hibaterjedés elem-
zési vizsgalatokat végrehajtani. Ennek egyik alternativaja lehet a szimulacios vizsgalat.

Dinamikus modellek ellenérzésének egyik lehetésége a diszkrét szimulaciés mod-
szerek hasznalata. Diszkrét szimulacié esetén a rendszer viselkedését ugy kozelitjuk,
hogy elkészitjuk a rendszer szimulacios modelljét. Ez a modell a rendszer konkrét visel-
kedését valamilyen értelemben kozeliti, a viselkedési logika f6bb elemeit kdveti, am nem
igényli a rendszer konkrét megvalositasat. A szimulacios modell sok esetben a rendszer
tervezésekor elkészulé6 mérnoki modell valamilyen kiegészitése.

A szimulacié mikodéséhez meg kell hatarozni a rendszer bemeneteit, ami Uzleti
folyamat modellel leirt rendszerek esetében (ahogyan azt a Génczy 2018 monografia
is bemutatta).

Kdvetve a kvalitativ absztrakcié elvét, a rendszer bizonyos paramétereit megkdtve a
rendszer bemenetére eseményeket, Un. szinezett tokeneket adunk (normal tartomany —
gyanus érték — hibas érték, ennek finomitasa lehet a hibatipusok megkulonboztetése).
Erre tobb elérhet6 Uzleti folyamat modellezé eszkéz ad tamogatast.

A szimulacio ezek utan kétféle mdédon veheti figyelembe a hibaterjedés és -kezelés
mechanizmusait:

* Amennyiben az adott eszkoz erre alkalmas, a szimulacié nemcsak a véletlen
sorsolas alapjan valaszt az utak kozul, hanem érték szerint. Tehat a kiértékelés
soran a folyamatmodellbe be kell épiteni a hibas terjedést és viselkedést jelzd
lépéseket, amelyeket az eszkoz kivalaszt, ebben az esetben mar a bemeneten
jelezni kell, mely munkadarabok (pontosabban az adott munkadarabokat feldol-
gozé folyamatok) lesznek a kés6bbiekben hibasak.

» Ennél fejlettebb eszkdzok képesek a ,tokenek” valtozasait is lekdvetni a szi-
mulacidban, megadhatd egy bemenet-kimenet leképezés (,a hibas trlap hibas
kérvényt eredményez”, ,a tul kicsi érték helyett a megengedett minimum értéket
tovabbitjuk”).

Lehet6ség van arra is, hogy (voltaképpen a folyamat végrehajtasat leegyszerisitve) a
folyamat szimulaciojat teljes egészében un. Uzleti szabaly végrehajté rendszerekben
(Business Rule Management System) végezzuk el. Ezek a szabalyok ,HA-AKKOR”
strukturat kdvetve irjak le a rendszer egyes részelemeinek viselkedését adott szituaci-
okban.
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A folyamat alapu szimulacio értelemszeriien csak ,forward propagation” (tovater-
jedés) kérdéseket tud megvalaszolni, vagyis azt tudja vizsgalni, hogy egy rendszer/
komponens bemenetére csatolt valtozonak mi lehet a hatasa.

Ha a hibaszimulaciot és hibaterjedési analizist 6sszehasonlitasat nézzik elmondha-
t6, hogy a folyamatszimulaciora épulé vizsgalat voltaképp egy egyszerisitett EPA azzal
a kiegészitéssel, hogy alacsonyabb absztrakcios szinten ir le olyan fogalmakat (példaul
hibaallapot), melyek az EPA matematikai formalizmusanak részei.

A szimulacio emellett nem tekinthetd kimerit6 vizsgalatnak, igy nincs arra garancia,
hogy megtalalja az 6sszes lehetséges lefutast, azaz az 0sszes lehetséges kimenetet
egy adott folyamat mellett. EI6nye ugyanakkor, hogy nem igényel matematikai apparatust
és a legtobb Uzleti folyamat modellezé kérnyezetben beépitett tamogatas van a végre-
hajtasahoz. El6bnye még, hogy kimenete kdzvetlen az adott folyamaton értelmezheté. A
folyamatszimulacié adott esetben felfoghatd ugy is, mint a formalis elemzési moédszerek
egyfajta szakértéi validalasa.

4.3. Kvalitativ hibaterjedési vizsgalatok tamogatasa mérnoki modellekkel

Az FMEA, EPA vagy ahhoz hasonl6 megkozelitésre épuld hibaterjedés elemzési mod-
szerek kdzos jellemzdje, hogy elvégzésikhdz a rendszer szamos aspektusat ismerni kell.
+ Kovetelmények: A hibaterjedés alapelve, hogy legalabb kvalitativ szinten meg
kell tudni kulonboztetni a jo, elfogadhaté vagy mar hibas elemeket, legyen sz6
akar adatrdl, akar egy szolgaltatds mikodésérél, akar egy eréforras allapotardl.

* Funkcionalitas: A modellnek le kell tudnia irnia a rendszerelemek alapveté funk-
cionalitasat.

» Topoldgia: Mivel a legtdbb hiba terjedéséhez direkt vagy implicit logikai kapcsolat
szukséges, a modellnek tartalmaznia kell a modellelemek kozti kapcsolatokat is,
azok tipusaval egyuitt.

« Adataramlas: Szoftveres hibaterjedési vizsgalatok alapvet6 elemek az adat és az
adataramlas definialasa. Ehhez a legtébb mddszer esetén valamilyen topoldgiai
kapcsolatnak (vagy kapcsolat lancnak) is fenn kell allnia.

» Eré6forras-hozzarendelés: Okos varosi folyamatokban kildndsen igaz, hogy a
szoftvert a kiszolgalo infrastrukturaval érdemes vizsgalni, ideértve akar a ,szer-
ver” jellegl szamitogépeket, akar a beagyazott eszkdzoket, szenzorokat, akar a
mobil/okos eszkdzoket. Ezek hibamodellje a szoftverben okozhat olyan varatlan
viselkedést (példaul id6zitési, adattovabbitasi hibak), amelyre a szoftvert nem
feltétlenul készitették fel. Emellett az egyes funkcionalitdsok végrehajtasanak
koralményei is erdsen fuggenek a végrehajtd egység képessegeitél. Mivel ma-
napsag mar a végrehaijtas egyik tipikus eszkdze felhd (ideértve akar egy varosi
infrastruktura keretein belll Gzemeltetett privat felh6t), igy ennek a sajatossagai
is befolyasoljak a rendszer mikodését, peldaul adott esetben az egy fizikai er6-
forrason futd szolgaltatasok hatassal lehetnek egymasra.

+ Fizikai vilag jellemzéi: Az okos varosi szolgaltatasok, ahogyan az a kutatomuhely
tobb témateruletében is megvizsgalasra kerult, erésen fuggenek a fizikai vilagbol
nyert adatoktdl. Ezen adatok megbizhatésaga, kilsé tényez6ktél (hémérséklet,
paratartalom, hattérzaj, fényviszonyok stb.) valo fuggése és a fizikai paraméterek
informatikai reprezentacidja (mely egyben felfoghaté akar egy kezdeti kvalitativ
modellre torténd leképezésnek) dnmagaban is vizsgalando terilet. Feltehetd
példaul a kérdés, hogy adott fizikai korulmények és berendezések/szenzorok
mellett eléfordulhat-e, hogy egy adott utszakaszt Uresnek érzékellunk, holott fog-
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lalt, vagy egy jarmil sebességét a fényviszonyok miatt alabecsuljik egy optikai
meérdeszkozzel, stb. Ehhez hasznos, ha mar a mérnoki modellben meg tudjuk
jeleniteni a fizikai vilag paramétereit.

» Hibak hatasat csokkentd, illetve elharitd folyamatok és tényezdk: A hibaelharitas
folyamatai tipikusan leirhatok a normal mikddéssel megegyezdé maédon (példa-
ul folyamatmodellel, vagy allapotgéppel), vannak azonban olyan modellezési
megkozelitések (példaul AADL), ahol ezek kituntetett formaban leirhatok, és
hozzakapcsolhatok az adott hiba megjelenési pontjahoz.

A mérndki modellek és a hibamodellezés 6sszekapcsolasanak elényei:
» Az egyes problémak mar a rendszertervezés korai szakaszaiban azonosithatok
(példaul egyszeres hibapontok, k6zos mddusu hibak, hianyzé hibakezelés stb.).
* A KuUl6nb6z6é architekturalis mintak a tervezés korai szakaszaban
0sszehasonlithatok és kiertekelhet6k.
* Arendszermodell fejlédésével a vizsgalatok ismételten végrehajthatok,
az eredmeények dsszehasonlithatok.

Mérnoki modellek megbizhatdsagi tulajdonsagokkal torténd kiegészitésére és ezaltal
azokbol automatizaltan szarmaztatott megbizhatdsagi modellekre ad példat a Majzik—
Pataricza—Bondavalli A. 2003 cikk.

4.4. Modellezési nyelvek

Kiegészitve a Gonczy 2018 tanulmanyban leirtakat, attekintjuk a legismertebb mo-
dellezési nyelvek tdmogatasat a hibaterjedési vizsgalathoz szikséges modellelemek
reprezentaciojanak lehetésége szempontjabal.

4.4.1. Systems Modelling Language (SYSML)

A Systems Modelling Language (SysML) a szoftverrendszerek altalanos célu modelle-
zésére megalkotott UML (Unified Modelling Language) egy kiterjesztésének tekinthetd,
amely tdmogatja egy teljes endszer tervezési folyamtanak minden lépését, ideértve a
kovetelmények modellezését és a fizikai vilag paramétereinek, id6zitési tulajdonsagainak
megadasat.

A SysML nyelv tobb diagramja is fontos szerepet jatszik a hibaterjedési vizsgalatok
tipikus elvégzésében (példaul David—Idasiak—Kartz 2010; MHeni 2013):

» Kovetelmény diagram (Requirements): A SysML lehetéséget ad arra, hogy a
rendszer funkcionalitasaval szemben tamasztott kovetelményeket strukturalt
formaban adjuk meg, oly médon, hogy késébb azok modell elemekhez legyenek
rendelhet6k.

+ Blokk definiciés diagram (Block Definition Diagram): a blokk definicids diagram
adja meg a rendszer alapvetd felépitését, és az egyes elemek kdzti kapcsolddasi
pontokat, igy a hibaterjedési mddszerek alapveté bemenetéul szolgal.

» Aktivitas diagram (Activity Diagram). A rendszer dinamikus mikodeését irja le,
hivatkozva az egyes |lépéseket megvalositd elemekre, illetve metddusokra. A
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rendszer topologikus felépitését leird blokk diagrammal kombinalva, valamint
felhasznalva a SysML altal nyujtott, idézitési és egyéb paramétereket leird nyelvi
elemek lehetbségeit, az aktivitas diagramok megadjak az egyes hibak logikai
terjedési utjait, az elemek kozti adat- és vezérlési fUggbségeken keresztul.

4.4.2. Architecture Analysis & Design Language (AADL)

Az AADL nyelvet eredetileg repulék tervezésére alkottak meg (eredeti neve Avionics
Architecture Description Language). A nyelv elemeirdl és hasznalatardl j6 attekintést
ad (Feiler—Glutch 2012). Az AADL felépitésébdl és alapelveibdl adéddan alkalmas a
hibaterjedés hatasainak vizsgalatara.

Az AADL alapvetden a fizikai vilaggal kapcsolatban lévd, valds ideji mikodeésu, erés
biztonsagi kdvetelményeknek megfelel rendszerek leirasara alkalmas. A tervezési folya-
matnak szerves része a modellek ellenérzése (mind funkcionalis, mind példaul idézitési
szempontbdl, utdbbi kiemelten fontos a komponensen kommunikacidjanak tervezésekor).
Az aldbbiakban a hibamodellezés helyét és szerepét mutatjuk be (Delange—Feiler 2014)
alapjan, kifejezetten a nyelv hibamodellje (Error Model Annex, EMV2) fogalmait kdvetve.

Bar a teljes modellezési folyamat bemutatasa tulmutat a tanulmany keretein, min-
denképp érdemes kiemelni, hogy az EMV2 altal definialt modellelemek tébb, egymasra
épulé fazisban kertlnek meghatarozasra, igy maga a hibamodellezés is egy iterativ fo-
lyamat, amely vegyesen hasznal kvalitativ és kvantitativ modszereket. Az EMV2 az alap
tervezdéi nyelvet kiegésziti egy, a biztonsagi kdvetelményeket és szempontokat, valamint
a hibaterjedést leiré ontolégiaval (fogalomrendszerrel). Ez a kiegészités |ényegében azt
tamogatja, hogy a felhasznal6 az elkészitett modellt ,megjeldlje” (szakszoval: annotalja)
a hibamodellezés fogalmaival.

A tdbbfazisu hibamodellezés illeszkedik egyébként ezeknek a rendszereknek a ta-
nusitasi folyamataiba is, amelyek elvarnak egy el6zetes rendszerelemzést, és egy, az
elkészult rendszeren értelmezett, részletesebb elemzést is. Egy altalanos okos varosi
szolgaltatasnal természetesen joval enyhébbek lehetnek a kovetelmények, mint egy
repulésben hasznalt rendszernél, de épp az elvek altalanosithatésaga miatt ismertetjuk
az AADL-megkozelitését. Fontos kiemelni, hogy az AADL altal leirt modellezési kiege-
szitések, illetve vizsgalatok fliggetlenek a repulés fogalmaitdl, és a legtdbb elem elérheté
ingyenes, esetenként nyilt forraskddu eszkozokben is. Példaként modellezésre alkal-
mas az OSATE (Carnegie Mellon 2006), hibafavizsgalatra a széles kdrben alkalmazott
OpenFTA (OpenFTA), formalis vizsgalatokra pedig a PRISM (Kwiatkowska—Norman—
Parker 2011), a megkozelités hasznalata igy nem irrealis egy kritikus okos varosi példa
esetén sem (lasd példaul a késdbb bevezetendé intelligens keresztez6dés példajat).
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EMV2-modellelem

Dokumentum Fazis (artifact)
Funkcionali slvek El6zetes rendszerszint
felfrr:]é?g:: IS veszelye biztonsagossagi vizsgalat

(Preliminary System
(Functional Hazard Safety Assessment, Hibaforrasok,
Assessment, FHA) PSSA) hibaesemények

PSSA + Rendszerszinti

biztonsagossagi Osszetett hibak
Hibafaelemzés (Fault Tree | vizsgalat (System Safety | definialasa,
Analysis, FTA) Assessment, SSA) hibaesemények

Hibaforrasok,

Markovi analizis (MA), a Rendszerszinti komponensszint(
rendszerben bekovetkezd | biztonsagossagi hibamaodok,
id6beli események vizsgalat (System Safety [ hibavaloszinlségek,
vizsgalata Assessment, SSA) hibaesemények

Rendszerszinti

biztonsagossagi Hibaforrasok, hibautak,
Hibamaod és vizsgalat (System Safety [ hibakat elnyel6 elemek
-hatasvizsgalat (FMEA) Assessment, SSA) (error sink)

4. tablazat. Rendszer ellendrzesi lépések és dokumentumok
Forras: a szerzbk sajat szerkesztése

4.4.3. Uzleti folyamatok webszolgaltatas alapon: BPEL

A BPEL (Business Process Execution Language) a kifejezetten végrehajthatd, XML-web-
szolgaltatas alapon mikddo folyamatok modellezését célozza meg.

A webszolgaltatasok jellemzdje, hogy elosztott, heterogén rendszerek funkciona-
litasa 0sszekapcsolasat tamogatjak. Nagyvallalati rendszerek dsszekapcsolasaban
az XML-webszolgaltatasokat hasznaljak arra, hogy a rendszerek kozti kommunikaciot
megvaldsitsak (példaul allami infrastruktura szolgaltatasai, biztositdk/bankok szolgalta-
tasai, energiakereskedelem stb.). Mivel komplex uUzleti folyamatokat tipikusan nem egy
kérdés-valasz par segitségével valdsitanak meg, hanem valamilyen el6irt kommunikaciés
minta mentén, szikséges ezen kommunikaciés minta (feltételek kiértékelése mentén
végrehajtott kérdés/valasz sorozatok) leirasa. Ennek egyik eszkdoze a BPEL modelle-
zési nyelv, amely egyben kodzvetlenll végrehajthato folyamatokat eredményez, ahol a
folyamatvégrehajtas a kilénb6zd szerepldk altal kiajanlott (és igy tipikusan kuldnb6zé
infrastrukturakban mikodo6) szolgaltatasok meghivasat jelenti.

A BPEL-nyelv elemkészlete miatt elsédlegesen fekete doboz jelleggel tud az egyes
részlépések hibaira tekinteni, azonban a nyelv rendelkezik egyfel6l hibakezelési, mas-
részt ,kompenzacioés” mechanizmusokkal, amelyek szisztematikus hasznalataval az
egyes hibak hatasa csokkenthetd, illetve a szokasos hibatliré mintak alkalmazhatdk
(Kovacs—Gonczy 2008).
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4.4.4. BPMN

Az Gzleti folyamatot leird nyelvek kozll a leggyakrabban hasznalt a Business Process
Modelling Notation (BPMN). A BPMN rendelkezik a szokasosnak mondhaté esemény-
és hibakezelési metddusokkal, ismeri a kivételkezelés fogalmat. A BPMN-nyelven leirt
folyamatok, kiegészitve az egyes lépések megvalositasara utald elemekkel (amelyet a
szabvany tdmogat) szintén szolgalhatnak a hibaterjedési vizsgalatok bemenetéll (Cser-
tan et al. 2002; Urbanics et al. 2014).

Erdemes kiemelni, hogy barmely modellezési nyelv, illetve modszertan esetén
tipikusan a hibaterjedés és a hibafa jellegli elemzések kiegészitik egymast, iterativan
kombinalhatdk, egyrészt kovetve a rendszer modellezése soran a rendszer hierarchi-
kus felépitését, masfel6l a két médszer egymast kiegészitve bemenetként szolgalhat a
kdvetkez6 elemzési fazisnak (lasd példaul Peeters—Basten—Tinga 2018).
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Az okos varosi szolgaltatasok egyik legfontosabb, rohnamosan névekvd terllete az okos
kdzlekedés, illetve a kdzlekedésben részt vevd ,okos jarmivek” tdmogatasa. Ezen a
terlleten kihivast jelent egyfelél a jarmUvek intelligenciajanak megvalésitasa (,6nvezeté
jarmavek”), ami kivul esik jelen tanulmany témakorén. Kihivas ugyanakkor a kozlekedés
résztvevdinek kommunikacioja is, valamint a kdzlekedés résztevéinek és az okos varos
infrastrukturalis elemeinek kdlcsdnhatésa.

Az alabbiakban a US Department of Transportation ajanlasa (Arinc 2012) alapjan
példat mutatunk arra, milyen magas szinti kdvetelmények alapjan lehet egy megbiz-
hatosagi elemzést elvégezni a kdzlekedéssel kapcsolatos biztonsagkritikus alkalma-
zasok tervezésekor. Az Onvezet6 gépjarmiivek elterjedésével és az ezek altal okozott
balesetek/incidensek elemzésekor kiemelt figyelmet kap a jarmivek megbizhatésaga,
amely azonban szinte sosem csak az adott jarmiben futd szoftver, illetve az azt kiszol-
galo hardver tulajdonsagaibol kovetkezik, hanem egyben jelentésen fugg a kornyezeti
tényezbktdl, illetve a human faktortdl. I1tt most az alkalmazassal szemben tamasztott
kdvetelményekkel foglalkozunk elsédlegesen.

A tipikus alkalmazas fébb komponensei:

» Fedélzeti szamitégép (On Board Unit, On Board Equipment): a jarmiben talal-
hatd, korlatozott adatfeldolgozé és szamitasi képességekkel rendelkez6 szami-
togeép. Feltételezzik, hogy a szamitégépen futdé programok és azok beallitasai
frissithetok, de ehhez adott esetben szakértdi beavatkozas kell.

« Jarmlvek érzékelbi/szenzorai: példaul RADAR/LIDAR/Ultrahangos szenzorok,
kamerak, melyek a jarmi tavolsagmérését seqitik. Bar nem szoktak kiemelni
kilon (hiszen egyébként is részét képezi a jarmiinek), de ide érthet a sebesség,
hémérséklet, es6 szenzor is. A most elérhetd specifikaciok ezzel tipikusan nem
foglalkoznak, de adott esetben példaul a modosult fékut vagy kanyarodasi képes-
ség miatt a jarmu lokalis jelzéseit is érdemes lehet beépiteni az alkalmazasokba
akar oly médon is, hogy (megfelel6 validalas mellett) egy adott jarma észlelése
mas jarmlveknek adott jelzésnél is felhasznalhato legyen. Ez természetesen a ke-
resztez6dés vezerlését vegz6 komponensre nézve ellendrzeési és kommunikacios
pluszfeladatokat jelent, illetve természetesen Ujabb hibamddokat hozhat be.

» Jarmlvek kommunikaciés egységei: a jarmivekbe épitett, elsédlegesen radids,
mobilhaldzati, illetve WiFi-kommunikaciot tamogatd egysegek.

+ Kozlekedési lampa (Traffic Light): Az intelligens kozlekedési lampa ebben az
esetben a keresztez6dés ,vezérlését” is végzi, amennyiben nemcsak a forgalmi
jelzéseket vezérli, hanem adott kommunikacids protokollok mellett mind a koz-
ponti informatikai rendszerrel, mind a jarmtvekkel informaciot cserél.



5. HIBATERJEDESI VIZSGALAT ,INTELLIGENS KERESZTEZODES” SZOLGALTATASAIBAN (ESETTANULMANY)

» Kozponti informatikai rendszer: Kiberfizikai rendszerekben szokasos modon a
kdzponti intelligencia (amely lehet akar felhdalapu alkalmazasok 6sszessége)
gondoskodik a lokalisan rendelkezésre nem allo informaciok frissitésérol. llyen
lehet példaul a térképpel kapcsolatos informacio, jarmivek besorolasa, veszély-
helyzetek, preferenciak stb.

+ Tovabbi érzékel6k: Az infrastrukturahoz kapcsolodoé tovabbi, athaladast, tavol-
sagot stb. méré érzékel6k, kamerak.

Az ajanlas altal targyalt alkalmazasok alapvet6 funkcionalitasa a kdvetkezd:

Tilos jelzésen athaladas megel6zése (Red Light Running, RLR). A tilos jelzésbe
érkezést megel6z6 alkalmazas célja a vezetd figyelmeztetése, hogy adott kdrtilmények
mellett (adott tavolsagban, adott sebességnél, ismerve a kozlekedési jelzések uteme-
zését) a gépjarml nagy eséllyel ,piros” jelzésben fog egy adott keresztez6déshez érni.
Az alkalmazasok tipikusan mind a fix, mind a valtoz¢ iranyitasi Gtemezésl lampak
kezelésére (példaul gyalogos vagy ritkan kozleked6 jarmi altal kezdeményezett valtas)
fel vannak készitve. Az alkalmazasnak tehat az a f6 kritériuma, hogy legkésébb adott
tavolsagnal kell6éen biztos dontést tudjon hozni arrdl, hogy veszélyhelyzetet okoz-e, ha
a sof0r fenntartja a sebességet.

Balra kanyarodas tamogatasa (Left Turn Assist, LTA). Célja a balra kanyarodas
tamogatasa (feltételezve a hagyomanyos ,kontinentalis” balkormanyos, jobb oldali
kdzlekedési rendet) oly médon, hogy figyelmeztetést ad a sofér szamara, ha (becsult
tovabbi sebesség mellett) balra akar kanyarodni adott keresztez6désben. Az alkalmazas
megvaldsithaté mind a kézlekedési infrastrukturat hasznald, mind csak a jarmivek kozti
(Vehicle2Vehicle) kommunikaciora épité modon, elébbi kdzvetlenul épit az ,,okos varos”
szolgaltatasaira.

Az alkalmazas altal adott kimenet felismeri, ha a) a jarm{ biztonsagosan be tud
kanyarodni, mert a szembejovo jarmU(vek) a keresztezédés el6tt lesznek a kanyarodas
pillanataban, b)a jarmi biztonsagosan be tud kanyarodni, mert a szembejové forgalom
athalad a keresztez8désen a kanyarodas pillanataig, c)a kanyarodas nem biztonsagos,
mert a keresztez6désben varhatdan jarmi halad at a kanyarodas pillanataban. El6bbi két
eset ugyanahhoz a kvalitativ kimeneti osztalyhoz (,Nincs veszély”) tartozik, mig utobbi
a ,Veszély/Ne kanyarodj!” kimenetnek felel meg.

Jobbra kanyarodas tamogatasa (Right Turn Assist, RTA): Nagyban megfelel a
balra kanyarodas tamogatasanak, de nem a keresztez6désben szembejovd, hanem a
balrdl érkez6 jarmiveket figyeli (megjegyzés: ezzel feltételezve a szembejévd szabalyos
kozlekedéseét, ami rogton felveti a hibamodell teljességének kérdését). A kimenetei is
hasonlok, viszont annyiban kritikusabb lehet a hibamodell, hogy a balrdl érkez6 jarmivek
a vezetd szamara adott esetben nem lathatdk, igy az alkalmazas téves ,Nincs veszély”
jelzése még inkabb kritikus, ezt érdemes a hibaelemzésnél figyelembe venni.

Mindkét kanyarodast tamogato alkalmazas képes lehet arra is (amennyiben az okos
varosi infrastruktura ezt tamogatja), hogy a kanyarodas soran érintett gyalogosatkel6k
forgalmat is figyelembe vegye.

Vasuti atjaré tilos jelzésére figyelmeztet6 alkalmazas (Rail Crossing Red Light
Violation, RCRLV): Hasonl6 a tilos jelzésen val6 athaladasra figyelmeztet6 alkalmazas-
hoz, ez esetben értelemszeriien lampaval jelzett vasuti atkel6re értelmezve.

Megkilonboztetd jelzést hasznalé jarmi megel6z6 beavatkozasa (Emergency
Vehicle Preemption, PREEMPT). A megkulénboztetd jarmiivek keresztezédésen torténé
athaladasa rendszeresen okoz baleseteket, illetve veszélyhelyzeteket, amelyek elkertlésé-
nek egyik lehetséges mddja, ha a jarmi el6zetesen értesiti az intelligens keresztez6dést,
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hogy at fog haladni, igy az vagy egy zdld jelzés idétartamat néveli meg (ha a jarmi zold
helyett mar szamara piros jelzésben érne a keresztez6désbe), vagy egy piros jelzés id6-
tartamat csokkenti (és egyben a keresztbe halado forgalom szamara lerdviditi a zoldet).

Ennek az alkalmazasnak a hibamodelljében kiemelt szerepet kap az idézités, ugyanis
a lampa normal rendjébe tortén6 beavatkozas miatt hatasa implicit médon megjelenik mas
alkalmazasokban, igy adott esetben kaszkadhibahoz vezethet. Ha példaul az alkalmazas
rosszul becsuli meg, hogy a megklldonboztetd jelzést hasznald jarmi a keresztezbdeé-
sen biztonsagosan at tud haladni, akkor az egyben a keresztiranyu forgalom intelligens
jarmiveiben futd, a keresztez6désen val6 athaladas biztonsagossagat jelzd alkalmazas
,Biztonsagos” jelzése ebben az esetben ,hamis negativ” lesz, ami fokozza a baleset be-
kovetkezésének eseélyét.

Tomegkozlekedési jarmiivek prioritasat tamogaté alkalmazas (Transit Signal
Priority, TSP): Az alkalmazas célja némileg hasonlo, mint a megkuldnboztetd jelzést
hasznald jarmiiveket tdmogato alkalmazas esetében: a kdzlekedés egy szereplbjét (jelen
esetben az utasszallitast végz6 buszokat, kisbuszokat) a globalisan kedvezébb/hatéko-
nyabb kdzlekedési szolgalatas érdekében indokolt esetben elényhdz juttatni azaltal, hogy
adott forgalmi szituaciéban a zdld jelzést meghosszabbitja a keresztezédés vezérldje.

Az alkalmazas érdekessége, hogy elvarhat6 a busz altal adott prioritaskéré Uze-
netben a prioritas kérésének indoklasa (példaul 5 percnél nagyobb késés a tervezett
Utemezéshez képest). Noha nem feltétlenll része az alapalkalmazasnak, egy integralt
okos varosi kornyezetben akar lekérdezheté mindehhez a menetrendi adat, vagy elle-
ndrizhet6 a kérés a kdzlekedési szolgaltatd rendszerébe kildott Uzenettel. Ekkor azonban
a hibaterjedési vizsgalat fontos kérdése lehet, hogy az adott esetben nem kritikus, valos
idejl hasznalatra felkészitett kozlekedési/forgalmi lekérdezést tamogato alkalmazasok
nem jelentenek-e egy Uj, potencialis, kulsé hibaok-forrast.

Tehergépjarmiivek prioritasat tamogaté alkalmazas (Freigth Signal Priority,
FSP): Hasonlban a tomegkdzlekedési jarmivek alkalmazasaihoz, ennek is az a célja,
hogy egy arra a rendszer altal jogosultnak talalt jarmi athaladasa érdekében a szabad
jelzés idétartamat modositsa. Igy biztonsagosabb és takarékosabb forgalmi helyzetek
allhatnak el6, hiszen kevesebbet kényszerulnek fékezésre a nagy tomegi jarmivek.

Ezen alkalmazasok kézdsen az un. SPAT (Signal Phase and Timing) szabvanyt
hasznaljak. Ehhez a szabvanyhoz tartozik egy olyan tablazat, amely egyben a fenti
alkalmazasok kommunikacios hibamodelljéhez is bemenet lehet.

A tablazat a keresztez6désekben tamogaté biztonsagkritikus alkalmazasokra adja
meg a keresztez6déstdl mért minimumtavolsagot, amiben az alkalmazasnak megfele-
I6en kell mikddnie. Mindez értelemszerien fugg a gépjarmi sebességétél, hiszen a
vezetd reakcioideje, illetve maganak az alkalmazasnak a valaszideje mint dsszesitett
id6 alatt a gépjarm( jelentésen kozeledhet a keresztezé6déshez. Vegylk figyelembe,
hogy a sebességek a tipikus amerikai sebességhatarokhoz vannak igazitva (30 mph kb.
48 km/h). Itt kalon kiemelendd, hogy adott esetben nem minden alkalmazas mikddik
minden sebességtartomanyban, tehat egy tervezési idében eldontendd kérdés, hogy
egy alkalmazast milyen tartomanyra kell felkésziteni (és adott esetben tanusitani). A
tartomanyok hatarai értelemszeriien 6sszefligghetnek az adott orszag/régié sebesség-
korlatozasaival, tehat itt is érdemes lehet a Jakab—Kocsis—Gdnczy 2018 monografiaban
bemutatott kvalitativ absztrakciés modszer alkalmazasa.

Ez a fajta modellezés egyben alkalmas arra is, hogy egy adott komponens (példaul
jelado) teljesitményét kiértékeljik, ha a komponenst hasznald jarmivet vagy rogzitett
infrastrukturaelemet a késdbbiekben ujabb alkalmazasok tamogatasara szeretnénk
felkésziteni.
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Alkalmazas\elvart kommunikaciés tavolsag Sebességtartomany, mérfold/éra (km/h)
30(48) 45(72) 60 (96) 75 (120)
Tilos jelzésen torténd dthaladds megelGzése
11z : geloz 36 (méter) 72 118 176

(Red Light Running, RLR)
Balra k das ta ta

alra anyaro. as tdmogatdsa 36 7 118 176
(Left Turn Assist, LTA)
Jobbra kanyarodds tamogatasa

) yaro & 36 72 118 176
(Right Turn Assist, RTA)
Vasuti atjard tilos jelzésére figyel tetd alkal 3

as.u ia Ja.ro i OSJe. zese!’e |gye meztetd alkalmazas 36 7 118 176
(Rail Crossing Red Light Violation, RCRLV)
Megkilonboztets jelzést hasznalé jarml megel6z6 beavatkozasa 197 331
(Emergency Vehicle Preemption, PREEMPT)
Tomegkozlekedési jarmUvek prioritdsat tdmogatd alkalmazas 60 122
(Transit Signal Priority, TSP)
Tehergépjlirmivek prioritasat tamogato alkalmazas 60 122
(Freigth Signal Priority, FSP):

5. tablazat. Kommunikacios kévetelmények Smart City alkalmazasokhoz
Forras: a szerz8k sajat szerkesztése ARINC 2012 alapjan

A fenti tablazat egyben mutatja azt is, hogy ha egységes kvalitativ modellt készitink a
tavolsag tartomanyokrol, akkor a késébbiekben egy hibamodellezés soran jelentésen
egyszerlisddhet (példaul ha egyszer belattuk, hogy a lampa kommunikaciés egységének
hibaja elhanyagolhat6 a ,kis” tavolsagokra, ahol minden 120 méternél kisebb tavolsag
kicsi, akkor ezzel szamos alkalmazas esetében megfelelhetiink a kdvetelményeknek).

5.1. A tilos jelzésen athaladas (Red Light Running) alkalmazas
hibamodellje és elemzése

Az alkalmazas alapvetéen négy kimenetet adhat (feltételezve a megszokott piros-sar-
ga-zold kozlekedési lampat, azzal a kikotéssel, hogy a leginkabb elterjedt zold-sarga-pi-
ros sorrendben valt a lampa a ,szabad athaladas” fel6l az ,athaladni tilos” iranyba):
* Nincs figyelmeztetésre sziukség (No Warning): A lampa z0ld jelzést ad, és a sarga
jelzés bekovetkezése a keresztez6désen tortend athaladas utanra varhato.
+ Figyelmeztetés (Caution): A lampa z0ld jelzést ad, de varhatéan sargara valt,
mikdzben a jarmi athalad a keresztez6désen.
+ Kiemelt figyelmeztetés (Extreme Caution): A lampa sarga jelzést ad, és varhatéan
pirosra valt, mikozben a jarmui athalad a keresztez6désen.
« Stop!: A lampa sarga jelzést ad, és varhatoéan pirosba valt, mielétt a jarm( atha-
ladna a keresztez6désen.

Megjegyzés: az alkalmazas a nevébdl is addddan és a biztonsagi kovetelményekbdl
értelemszerien kdvetkez6 médon nem foglalkozik azzal, hogy a kdzlekedést azaltal
optimalizalja, hogy a lampa piros-zOld atmenetét prébalja becsulni, és az esetleges
felesleges fékezéseket/lassitasokat elkerulni azzal, hogy a keresztez6dés szabadda
valasat becsli meg.
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Amennyiben a fenti alkalmazashoz FMEA-elemzést szeretnénk elvégezni, rogton
megallapithatd, hogy az egyes hibak kritikussaga eltéré lesz attol figgden, milyen irany-
ba téved az alkalmazas.

Kiegészitve az ajanlast, megalkottuk az alkalmazas hibamodelljét és ebbdl addéddan
az egyes algoritmikustévedések egyik lehetséges besorolasat:

Nincs figyelmeztetés | Figyelmeztetés | Kiemelt figyelmeztetés
(No Warning) (Caution) (Extreme Caution)

Valés \ Becsiilt

Nincs figyelmeztetés
(No Warning)

Figyelmeztetés
(Caution)

Kiemelt figyelmeztetés
(Extreme Caution)

Stop!

6. tablazat. Besorolas téevedéseinek sulyossaga
Forras: a szerzOk sajat szerkesztése

A fenti matrix megfelel egyben annak a formanak, amellyel egy-egy adott komponens-
ben futé dontési algoritmusokat értékelni szoktak. Az un. konfuziés matrix Iényege, hogy
egy adott, osztalyokba sorolast végzé kiértékelés eredményénél a valos és a becsult
értékek eltérését mutatja meg (példaul hany olyan ,Not Warning” szituacio volt, amelyet
a szoftver helytelenudl ,Stop!” szituacionak sorolt be, vagyis veszélytelen helyzetben
vészfékezeésre késztette volna a sofért).

A fenti tablazat az ajanlas alapjan egy lehetséges sulyozasa az egyes hibajelensé-
geknek, vagyis a hibas kategorizalasnak, egy feltételezett 0—3 skalan, ahol a 3 a ka-
tasztrofalis, 2 a veszélyes, 1 az enyhe hiba. A sulyozas maga természetesen valtozhat,
viszont adott sulyozas egyben tampontot is szolgaltat a hibaterjedés egyes kimeneteinek
ertékeléséhez.

A tablazat kitoltésekor azt az alapelvet vehetjuk figyelembe, hogy a kritikus szituacio
fel nem ismerése mindenképp kerllendé, tehat a lehetd legsulyosabb tévedésnek te-
kintjuk minden esetben, mig azokban az esetekben, ahol a rendszer felesleges leallast
jelez, jelentésnek tekintjuk a hibat, mivel felesleges zavart és veszélyhelyzetet okozhat.

Utobbi feltételezés annak felel meg, hogy a tobbi kdzleked6 helyesen ismeri fel a
szituaciot, tehat nincs ,k6z6s mddusu hiba”. Mivel a rendszer (megvalositastol fliggéen)
adott esetben magaval a kozlekedési lampaval kommunikal, ez nem feltétlenul igaz,
azonban az analizis szempontjabdl egy jo felsd (pesszimista) kdzelités.

Amennyiben a hibaterjedést az FMECA (Failure Mode, Effect and Criticality Analysis)
elvei szerint végezzuik el, ez az értékelés egyben a kulonb6zé kimenetek sulyossagat
is megadja. Megforditva, amennyiben azt keressuk, hogy milyen bemenetek, illetve
rendszerallapotok kombinacidja vezethet el ahhoz, hogy a rendszer sulyos hibat vétsen,
szintén felhasznalhatdk azok a kimenetek, melyek a ,Stop!” allapotot detektaljak rosszul.

A fenti gondolatmenet egyben arra is utal, hogy a terjedében 1évé mesterséges intel-
ligencia alapu modszerek kimenetének értékelésekor és megbizhatésagi elemzésekor
a szakertdi sulyozas elengedhetetlen, mivel az egyes tévedések sulya nem azonos.
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Mennyiben segiti egy ehhez hasonld, magas szintl kdvetelményeket tartalmazo
tablazat a szolgalatas/rendszer megfelel6ségének vizsgalatat?

A vizsgalat soran a sebesség és a hiba sulyossaga mellett egyéb kvalitativ valtozok
is értelmezhetdk, példaul a tavolsag. Ahogyan bevezettlk, az ajanlast megkulonbozteti
a névleges (176 méteren beldli) és a tavoli (331 méteren bellli) Gzenetfogadast mint
miveletet az Uzenetvesztés valdszinlisége szempontjabdl.

A fenti modszer gyakorlati alkalmazasara ad példat Nagel 2015. A munkaban elké-
szllt egy fedélzeti driving assist szolgaltatast nyujté rendszer, amely a fentiek kozil a
tilos jelzésen tortén6 athaladasra figyelmeztet. A mi példaja alapjan, annak modelljét
kiegészitve, bemutatjuk a RLR-alkalmazas egy lehetséges hibataxonémigjat.

Kozlekedési lampa hibaja

Haldzati hiba
Haldzati eszkdz hibaja

Mérdeszkdz (Road Side Unit) hibaja

Fedélzeti szamitdgép rossz sebességet szamol

Hibajelenségek -
————— | Fedélzeti szamitdgép nem tud sebességet szamolni

Alkalmazas logikai hibaja

Adatmédositasihiba -/ Humdn hiba
Haldzati hiba
Rendsz.erszintﬁ | 4[ Kozponti rendszer hibaja ] Rossz adat (pl. térkep)
hiba | Afelhasznalé szamara észlelhetéen rossz jelzést

Hibajelenségek | ad az alkalmazas (pl. [Ampat rossz helyen jelzi)

Uzemmod valtés szilkségessége
nem jut el az alkalmazashoz

Haldzati eszkdz hibaja

Alkalmazasi hiba

Kijelzd hibaja
F d ,l tl 3 rt - - [—
<‘ edélzeti szamitogép GPS vevs hibdja

(On Board Unit) hibaja

Nem jelenik meg javasolt sebesség a képernydén

Hibajelenségek -/ Rosszsebesség jelenik meg a kijelzén

Hibajelzést lat a felhasznald

4. abra. Egy intelligens keresztezédésre éplilé alkalmazas lehetséges hibamodellje
Forras: a szerz6k sajat szerkesztése

A hibamodell tovabb finomithatd, elsésorban az algoritmikaval/szoftveres vezérléssel
O0sszefuggd hibaknal. Példaul a mar emlitett konfuzids matrix segitségével kiértékel-
hetjuk, hogy milyen kommunikacios/mérési problémak lesznek kritikusak, illetve pl. egy
radios protokoll adott hibamddjai k6zll melyik vezethet el az alkalmazas kritikus hibajaig.

A fenti hibamaodok is bemutatjak, hogy az okos varosi alkalmazasfejlesztés soran az
egymassal egyuttmikodd elemek miatt a megbizhatosagi elemzés tulmutat az egyes
szakteruleteken (példaul az autdipari alkalmazasok fejlesztésén) belll elvégezhetd
vizsgalatok hatékorén. Hozzatehetjuk azt is, hogy jelen esetben csak egy-egy alkalma-
zas hibajarol beszéltunk, de felmerul a kérdés, hogy az egyes alkalmazasokat k6z6sen
kezel6 elemeknél logikai milyen egymasra hatasa lehet az alkalmazasoknak. Ez alatt
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nem csak a k6z6s modusu hibakat kell érteni (példaul tegyuk fel, egy rosszul megirt al-
kalmazas miatt elfogy a keresztez6dés vezérl6 egységének memorigja), hanem példaul
a prioritasok kezelését is: mi torténik, ha egyszerre kérne athaladast egy merdleges
Utkeresztez6désbe érkezd mentd rohamkocsi és egy tehergépjarmi? Mi torténik két
megkuldonbdztetd jelzést hasznald jarmi esetében? Mi torténik, ha egy jarminek visz-
szaigazolta a rendszer a lehetséges athaladast, de kozben nagyobb prioritasu jarmi
erkezik, stb.?

5.2. A kritikus besorolas hatasa a rendszer fejlesztésére

Itt érdemes utalni az autdiparban elterjedt, ASIL biztonsag integritasi szintekre, melyek
egyben megszabjak egy adott alkalmazas kritikussagat. Ezen biztonsagintegritas-szintek
megszabjak egy alkalmazas fejlesztésével, ellenérzésével (ideértve mind a kimeritd,
formalis modszerekkel torténd ellendrzést, mind a szakértéi vizsgalatokat, mind a tesz-
telést) kapcsolatos folyamatokat. A hibamodellezésnél mind az egyes komponensek
hibamddjainal, hibatlrési tulajdonsagainal, mind az elemzés kiértékelésénél érdemes
figyelembe venni ezt a fajta besorolast, mert mind az alkalmazassal/komponenssel
szemben tamasztott fejlesztési, ellenbrzési és Uzemeltetési elvarasok, mind a teljes
rendszerrel szemben tamasztott kdvetelmények erésen fliggenek a besorolastol.

Ezért az ASIL-besorolas egyben jo példaja a kvalitativ kdvetelmények kiértékelé-
sének, ahogyan azt az AUTOSAR szabvany és Soden 2011, valamint Gulland 2004
alapjan az alabbi tablazat is mutatja. A QM (Quality Managed) alkalmazasok esetében
joval enyhébbek a kdvetelmények, és tanusitas sem szukséges.

1. Kontrollalhatdsag 2. Kontrollalhatdsag 3. Kontrollalhatdsag
MindGségbiztositott MinGségbiztositott Mindségbiztositott
1. Kitettség (Quality managed, QM) (Quality managed, QM) (Quality managed, QM)
1.Sulyosség 2. Kitettség am am am
3. Kitettség aMm am
4. Kitettség M ASILB
1. Kitettség am am am
2. Sdlyossag 2. Kitettség am
3. Kitettség aM
4. Kitettség
1. Kitettség
3. Stlyossdg 2. Kitettség
3. Kitettség ASILB ASILC

7. tablazat. ASIL-kockazati szintek

Forras: a szerz6k sajat szerkesztése az AUTOSAR szabvany, SODEN 2011 és GUL-
LAND 2004 alapjan
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A fenti szempontok az alabbiak:

Severity/Sulyossag: az adott funkcio hibaja milyen sulyossagu hibat okoz (ARINC 2012

kiterjesztésével).

Sulyossag/
Severity
Példaul alacsony
S0 Nem varhato Nem varhato alatti sebességgel
sérulés sérulés nekitolat a jarma
egy akadalynak
>10% .
e Kozepes
valoszinlsége o
sebessegl
3 ‘s az 1-6 AIS .
S1 Konnyeb sérulések | . .. . tolatasnal
séruléseknek )
) bekovetkezett
(feltéve, hogy S2 baleset
és S3 nem all fenn) '
Sulyos es >10% Példaul vérosi
életveszélyes o ) .
it valosziniséggel kozlekedésben
S2 sérulések B
. 3-6 AIS hatas (de | gyalogos/
(lehetséges a Lo x Y
R nem S3) kerékparos gazolas
tulélés)
Halalos és >10% . i
. . e Példaul orszaguti
s3 életveszélyes valésziniséggel gyalogos/
sérllések (a tulélés | AlS 5-6 szinti ey 1
) . kerékparos gazolas
bizonytalan) hatas

8. tablazat. Sulyossag és kbvetkezmények

Forrés: a szerz6k sajat szerkesztése az AUTOSAR szabvany, SODEN 2011 és GUL-
LAND 2004 alapjan

(Megj.: Az AlS-skala, az Abbreviated Injury Scale a becsult személyi séruléseket probalja
meg — bar félrevezeté mdédon szamokkal kédolva, de — kvalitativ modon kozeliteni, 1-6
kozt. A nominalis skalaval torténd kozelités ugyan nyilvanvaldan elvi hibas, hiszen nem
értelmezhetdk az aritmetikai miveletek, ugyanakkor jol kifejezi a kvalitativ megkozelités
és az intuitiv szakért6i gondolkodas hasonldsagat.)
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Exposure/Kitettség: az adott hibaoknak milyen gyakran van kitéve a rendszer, lasd az

alabbi tartomanyokat:

valoszinliség

el6 (minden tipikus
vezetésnél).

Exposure/
Kitettség
A mikodési id6 . . .
. . Példaul Természeti
EO Elhanyagolhaté kevesebb, mint y
o katasztrofak.
0.01%-a.
A mikddési id6
kevesebb, mint
0.1%-a. (Olyan
helyzetek, melyek |Példaul leall
Nagyon alacsony .
E1 S < egy atlagos a motor egy
valoszinlségu h 1
soférnél évente keresztez6désben.
max. egyszer
fordulnak elé.)
A mikodési
id6 kevesebb,
mint 1%-aban Példaul korlat
Alacsony el6fordulo nélkdli hegyi uton
E2 e .
valészinlség helyzetek (a vezetés, ismeretlen
legtobb sof6érnél utvonalon.
évente legfeljebb
néhany alkalom).
A mikodési id6é
kevesebb, mint
<10%-aban Nedves uton
E3 Kozepes fordulnak elé. vezetes, elzes,
valoszinliség Egy tipikus sofér | tankolas stb.
havonta néhany
alkalommal kerul
ilyen helyzetbe.
10%-nal
E4 Magas gyakrabban fordul | Fékezés, parkolas,

iranyvaltas stb.

9. tablazat A kitettség osztalyozasa és kbvetkezményei
Forras: a szerzbk sajat szerkesztéese az AUTOSAR szabvany,
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Vezérelhet6ség/Controllability: az adott eseményt kivaltéd veszélyhelyzetet milyen esély-
lyel tudja elkerulni a jarma vezetdje, mennyire tudja az adott helyzetet kezelni. Tehat ez
a tulajdonsag alapvet6en arra vonatkozik, hogy a rendszeren kivulrél, a felhasznalotol
erkez6 input mekkora eséllyel segithet a veszélyhelyzet (hazard) eredményeként beko-

vetkezd esemény (event) elkerllésében.

Vezérelhet6ség/
Controllability

Ty Altalaban Példaul a radio
Co C;tr?tlfor;g’r?gté kézbentarthato hangereje hirtelen
esemeény megvaltozik
A kozlekedésben | Példaul a
C1 Egyszerlen résztvevok 99% | jarm( rogzitett
kontrollalhaté el tudja kertilni a | kormannyal
helyzetet indulna el.
Példaul
A vezetbk vagy |vészfekezésnél
Normalis esetben résztvevok az ABS hibgja
C2 . f 90%-a kézben esetén a sofért
kontrollalhatd . . .y
tudja tartan a el tudja kertlni
helyzetet. a sav hirtelen
elhagyasat.
A kozlekedésben . .
. < Ha a féknyomas
résztvevok elmegy”, a
Bonyolult vagy kevesebb, mint T ex ’ .
c3 kézbentarthatatlan 90%-a tudja sofor, nem t udja
- megallitani a
elkerulni a armiivet
helyzetet J '

10. tablazat. A vezérelhetéség osztalyozasa és kbvetkezményei
Forras: a szerz6k sajat szerkesztése az AUTOSAR szabvany, SODEN 2011
€és GULLAND 2004 alapjan

A kdvetkezményekre az alabbi kvalitativ tartomanyok definialhatok:

* A: kisebb sértlést okozhat.
* B: A halalos aldozatok varhaté szama 0,01-0,1 kozti.
* C: A haladlos aldozatok varhaté szama 0.1 és 1 kozt van.

 D: Tobb mint 1 halalos aldozat varhato.
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5.3. Az alkalmazas/szolgaltatas és az infrastruktura kritikussaganak
egymasra hatasa

A fentiekben példat mutattunk arra, hogy egy 6sszetett okos varosi alkalmazas védelme
— értve ez alatt akar csak a nem szandékos hibak elleni védelmet, a biztonsagi (secu-
rity) aspektusok nélkll — a zart rendszereken tulmutaté elemzést igényel. Mindezeken
tul, mivel a szerepl6k kézti kommunikacié és informaciocsere mértéke és jelentésége
rohamosan bovul (példaként az intelligens, a kdrnyezettel, az infrastrukturaval és adott
esetben a tobbi jarmivel kommunikald jarmiveket tekintve), a rendszerek kdzti egymasra
utaltsag modellezése és a komponensek kozti dinamikus hibaterjedés vizsgalata egyre
nagyobb jelentéséget kap. Abban az esetben példaul, ha a kulonb6z6 ,driving assist”
szolgalatasok egyre ndvekvé mértékben befolyasoljak a soférok dontéseit, egy esetleges
varatlan helyzet vagy téves mikodeés egyre nagyobb hibat tud okozni.

Ez megfelel annak, hogy a fenti besorolasban varhatéan most CO, C1 (kontrollalhato)
helyzetek akar felsébb kategoriakba is kerulhetnek, ha a soférok a szolgaltatasok helyes
muikodéséhez hozzaszokva azok lehetséges meghibasodasaira rosszabbul reagalnak,
mint ezen alkalmazasok hasznalata nélkul. Példa lehet erre akar a keresztez6désen
torténé athaladas, akar a savtartast, akar a parkolast segit6 rendszerek hibaja, Ezek az
alkalmazasok ugyanakkor nemcsak az adott jarmd mint rendszer tervezdje altal kézben
tarthatd szempontoktdl, hanem az intelligens, adatot szolgaltaté infrastruktura tervezdje
és Uzemeltet6je altal befolyasolhato tényezdktél fiiggenek (példaul a ldampa altal szol-
galtatott adat pontossaga és kiszamithatésaga).
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