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BEVEZETES

Jelen kismonografia bemutatja a kvalitativ modellezési és elemzési megkozelitések
alapgondolatat és ezek alkalmazhatéosagat az okos varos szolgaltatasainak
tervezésében és kiertékelésében.

A kvalitativ modellezés mint maoddszertan j6l illik a dontéshozéi/szabalyozoi
gondolkodasmoddhoz, ugyanakkor Osszekapcsolva a szolgaltatasok igénybevételi
adataival, j6 alapot szolgaltathat a teljesitmény, teljesit6képesség és
szolgaltatasbiztonsag jov6beni elvart értékeinek tervezéséhez.

A szerzok:

Prof. Dr. Jakab Laszl6, a BME Villamosmérnoki és Informatikai Karanak egyetemi tanara,
dékanja (2016-2019), az Okos varos — okos kdzigazgatas kutatomiihely szakmai vezetéje.
Villamosmeérndok diplomajat a BME-n szerezte meg 1981-ben. A miszakitudomany kandidatusa
1992-ben, habilitalt doktor 2013-ban, az MTA doktora cimet pedig 2014-ben szerezte meg.
Jelenleg az Elektronikai Technoldgia tanszék munkatarsa.

Dr. Kocsis Imre, okl. mérndkinformatikus, a Budapesti Miszaki Egyetem Villamosmérnoki
és Informatikai Kara Méréstechnikai és Informaciés Rendszerek Tanszékének adjunktusa.
PhD fokozatat a BME-en 2019-ben szerezte. F6 kutatasi terlilete az elosztott megvaldsitasu
informatikai szolgaltatasok ellenalloképességre tervezése. Kutatasainak f6 alkalmazasi
terlletei az ,edge felh6” elemeket alkalmazé kiberfizikai rendszerek, illetve az elosztott fékonyvi
rendszerek (Distributed Ledger Technology, DLT).

Dr. Génczy Laszlo, okl. mérnokinformatikus és mérnok-kdzgazdasz, a Budapesti Miiszaki
Egyetem Villamosmérnoki és Informatikai Kara Méréstechnikai és Informacidos Rendszerek
Tanszékének adjunktusa. PhD fokozatat a BME-en 2019-ben szerezte. F6 kutatasi terilete
uzleti és kritikus IT-rendszerek tervezése és elemzése, kulonos tekintettel adatvezérelt
modszerek alkalmazasara a teljesitmény és teljesitoképesség meghatarozasaban.



1. KVALITATIV MODELLEZES CELJA ES
METODIKAI MEGKOZELITESE

Az okos * alkalmazasoknak (mint amilyen az okos varos és az okos kormanyzat) k6z6s
jellemzéjik, hogy mindegyikik kritikus tomegkiszolgalé alkalmazas, amelyek jelleg-
zetesen létez6 Onalld rendszerek integraciojaval jonnek létre, rendszerek rendszerét
(systems-of-systems) alkotva.

A jelen fejezetben vizsgalt rendszerek tipikus felépitését az alabbi abra mutatja.

1. abra. Rendszerek felépitése.
Forras: a szerz6k sajat szerkesztése



KVALITATIV MODSZEREK KRITIKUS INFRASTRUKTURAK VEDELMEBEN

Ebben példaban a kialakitando célrendszer (okosvaros-feligyelet) harom egymassal is
kdlcsdnhatasban 1évé 6nallo rendszerhez kapcsolodik (kbzlekedésiranyitas, jarmdira-
nyitas és kornyezetmegfigyelés).

A célrendszer igényelhet alkalmazas tamogaté erdforrasokat, illetve szolgaltatasokat
is (példaul tovabbi szenzorok, kilsé vagy dedikalt kommunikacios rendszer, felhdbeli
szamitastechnikai eréforrasok, illetve adatforrasként a meteorologiai elérejelzés).

Az ilyen rendszereknek a hozzajuk csatlakoz6 tovabbi rendszerekhez valo csatlakozasi
felUleteit, szolgaltatasait és egyuttmikodéseét jOl specifikaljak, sét gyakran jogi érvényi
megallapodasba is foglaljak.

A célrendszer kialakitasakor tovabbi nehézséget jelent az, hogy az egyes
részrendszerek birtokosai és Uzemeltet6i eltéerdk lehetnek; azaz nem lehet egységes
kdzponti iranyitast megvaldsitani.

1.1. Rendszertulajdonsagok jellemzése

Egy kritikus funkciodt ellatd e-rendszer tervezésekor a teljes életciklus 0sszes Iépcso-
jének alapvetben végiggondoltnak, sét ellenérzéttnek kell lennie. Ezek a f6 1épcsék: a
koncepcidalkotas (specifikacid), fejlesztés, megvaldsitas, hasznalat, tdamogatas, illetve
elavulas utan megszuntetés (vagy Uj rendszerre torténd atallas).
Ennekmegfeleléentervezésikkorgarantalnikellamegfelelé szolgaltatasmindségiiket
és — biztonsagukat, hiszen funkcionalisan hibas mikodésuk vagy elérhetetlenséguk,
de akar lassusaguk vagy meghibasodasuk is mind tarsadalmi-jogi, mind pedig miszaki-
gazdasagi szempontbdl jelentds kart okozhat.

egylittese, amelyek a felhasznal6 részére nydujtott szolgaltatas elérhetéségét és helyes
miikbdeéseét igazolt médon garantaljak’(Avizienis—Lapire—Randell-Landwehr 2004, 13.).
A fenti definicioban kiemelt szerepet jatszik a ,, felhasznalo részére nydjtott szolgaltatas*
kifejezés. Ez az 6sszes kovetelményt arra vonatkoztatja, amit a rendszer mikodésebdél
a felhasznalo érzeékel.

A heterogén rendszerintegracioval létrejové alkalmazasoknal azt is jelenti, hogy a
célrendszer altal nyujtott szolgaltatas minésége és biztonsaga egyarant fligg az 6sszes
integralt vagy tamogatasra felhasznalt szolgaltatastol is.

Ez a fuggés annak Osszes kdvetkezményével egyutt fuggetlen attdl, hogy az egyes
részrendszerek kinek a felugyelete alatt mikodnek (Hasonldéan a févallalkozo—
alvallalkozé relaciohoz vagy a kozvetitett szolgaltatasokhoz).

Ennek megfeleléen a célrendszer létrehozasa soran az altala igénybe vett
szolgaltatasokat nyujto részrendszereket alapvetéen egységes modon kell figyelembe
venni a szolgaltatasmindseégi és -biztonsagi aspektusokbdl.

Kiemelendd ugyanakkor, hogy a kozhasznu szolgaltatasok digitalizaciojanak elterjedé-
sével mind a szolgaltatdsmindségi, mind pedig a -biztonsagi elvarasok ugrasszeriien
megndének a hagyomanyos rendszerekhez képest.

e Egy hagyomanyos (példaul okmanyirodai) tgyintézés esetén ugyanis az 5-10
perces Ugyintézési idé kiemelten rovidnek szamit (és ekkor az okmanyirodahoz
valo kdzlekedés id6igényét még figyelembe sem vettik).

e Ezzel szemben az elektronikus Ggyintézés esetében a felhasznalok szamara
referenciaként a nagy kereskedelmi e-szolgaltatasok néhany masodperces
reakcidideje a mértékado.

Ezt az e-Ugyintézeési id6t akkor is elvarja a felhasznalo, ha a rendszerben éppen terhelési
csucs alakul ki, példaul egy hataridés Ugyintézési feladat tdmeges egyideji végrehajtasa miatt.
Hasonléképpen a szolgaltatasbiztonsagi elvarasok esetében is az interneten szokasos
j6 kereskedelmi gyakorlat a mértékadd. Ugyanakkor az elektronikus kormanyzati
feladatok jelentds részénél az adatbiztonsagi elvarasok a legmagasabb kategériaba
esnek.
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1. KVALITATIV MODELLEZES CELJA ES METODIKAI MEGKOZELITESE

Tovabbi kozds jellemzdjik, hogy erésen valtozé koérnyezetben kell megfelelnitk az
ugyancsak valtozo igényeknek.

A kbzhasznu alkalmazasok terhelése mind rovid, mind pedig hosszu tavon erésen
valtozik.
e ROvid tavon a terhelés valtozasaban erés szezonalitas érzékelhet6.
Példaul hataridds feladatoknal a hataridét kdozvetlenul megel6z6 néhany napban
a rendszerek terhelése sokszorosa lehet az ilyen iddintervallumokon kivulinél.
e Hosszu tavon egy rendszer bevezetése és elterjedése hasonlé médon erételjes
felfutassal jar még akkor is, ha nem irja el6 torvényi kotelezettség annak
kotelez6 hasznalatat.
Példaul az elektronikus szamlazas esetében a fokozatos bevezetés mellett
is varhaté a hataridé kornyékén a rendszert érd I6késszer( terhelés, és a
késébbiekben ez a fajta terhelés fokozatosan fog névekedni az e-szamlazas
egyeduralkodéva valasa soran.

Az elégtelen szolgaltatasbiztonsag (az ilyen rendszerek hibas mikoédése) egyik ol-
dalon politikai karokat okoz; ugyanakkor eredményezhet a sz6 klasszikus értelmében
is kritikus szituaciokat.

e Példaul az e-recept haszndlatanak elterjedése rendkivil jelentés
koltségmegtakaritast eredményez mindamellett, hogy a felhasznalok szamara
a hagyomanyos vénykezelésnél Iényegesen kedvez6bb opcidt jelent. Azonban
ha egy ilyen szolgaltatas kiesik és elérhetetlenné valik, beteg emberek ellatasa
forog kockan.

e Hasonléan az okosvaros-alkalmazasok esetében egy-egy informatikai hiba
vagy Uzemkimaradas hatasa sokszorosara erdsodik az altaluk vezérelt fizikai
rendszerekre gyakorolt hatasuk altal.

Példaul egy kozlekedésiranyitd vagy energetikai szabalyozé rendszer kiesése
jol érzékelhetéen nagy meértékl gazdasagi karokat tud okozni.

A fent vazolt kockazatok miatt az okos rendszereknek specifikalasuk, megvaldsitasuk és

uzemeltetésuk soran két nagy csoportba sorolhato kovetelményeknek kell megfelelnitk:
A funkcionalis kovetelmények fogalmazzak meg a rendszer logikai mikodésével
szembeni elvarasokat: Mit kell a rendszernek elvégeznie? Ezek egyuttes teljesitése
jelenti a megvaldsitott funkcionalitas logikai helyességeét.

Az ugynevezett nem funkcionalis vagy szerencsésebben extrafunkcionalisnak
nevezett kovetelménycsoport szabja meg azokat a jarulékos kivanalmakat, amelyek
egyuttes teljesulése a logikai mikodés helyességén tulmenden a szolgaltatas
elfogadhatosagat jelenti.

Ebbe a kategdriaba sorolédnak az idébeli viselkedést el6ird olyan tulajdonsagok, mint az
atbocsatoképesség (az idéegyseg alatt elvégzett feladatok szama), a feladat-végrehajtasi
id6 (a feladat beérkezésétdl annak teljesitéséig sziikséges idétartam hossza).

A szolgaltatasbiztonsag primer jellemz6i a megbizhatésag (amelyet az elsé
meghibasodasig eltelt id6 jellemez), illetve a rendelkezésre allas (amely a hibatlan
mukodés Osszid6tartamanak aranyat jellemzi az 6sszes mikodeési id6hoz viszonyitva).
Az adatbiztonsag minden okos rendszer esetében kiemelt extra funkcionalis
aspektus, amely olyan alapveté kivanalmakat fed le, mint az adatvédelem (azaz
illetéktelen személy ne férhessen bizalmasnak minésiilé6 adatokhoz, illetve
ne manipulalhassa azokat, vagy azokon keresztiil a rendszer miikodését), ne
hiasithassa meg a rendszer szolgaltatasainak rendelkezésre allasat stb.)

Az okos alkalmazasok kozoOs jellemzbje egy fizikai-miszaki és/vagy adminisztrativ-
gazdasagi infrastruktura csatlakozasa az informatikai megoldashoz. Az informatikai
rendszer esetleges hibai kozvetlenll hatnak a felligyelt, illetve vezérelt kornyezetre,
s6t a hibak hatasat azok sokszorosukra ergsitik.

Ennek megfelel6en a hibak hatasanak felmérésére kockazatanalizist elvégzése szokasos,
illetve kritikus esetekben kotelez6. Ez a kockazatanalizis az egyes potencialis hibak
el6fordulasi gyakorisaganak és karos kovetkezményeinek egylttes elemzésén alapul.
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Okosvaros-alkalmazasokban egy informatikai hiba vagy szolgaltataskimaradas
kozvetett vagy kozvetlen mddon akar emberi életet veszélyezteté vagy jelentds
gazdasagi kart okozo katasztrofalis kovetkezményekkel is jarhat.

A biztonsagkritikus rendszerek alapvetd szabvanya, az ISO/IEC 61508 az ilyen hibak
bekovetkezési valoszinliségét extrém kis értékre (10-9 - 10-8) korlatozza, megfelelé
védelmi konstrukciok alkalmazasat el6irva. A rendszerben potencialisan eredd
veszélyek elharitasat a biztonsagossag fogalmaval szokas jellemezni.
Természetesen az okos rendszerek tobbféle feladatot latnak el. A tervezési
gyakorlatban ennek megfeleléen az egyes szolgaltatasokat vagy szolgaltatastipusokat
onalléan jellemzik, és ezekre fogalmazzak meg egy egyuttes kovetelményrendszerben
a funkcionalis és extrafunkcionalis kbvetelményeket.

Kiemelendd, hogy az extrafunkcionalis kdvetelményeknek valé megfelelés minden
esetben tobbleteréforras-igénnyel jar, mi tdébb, az informatikai infrastruktura
teljesitményviszonyai az egyéb extrafunkcionalis kdvetelményeknek valé megfelelést
is kdzvetlenul vagy kdzvetetten befolyasoljak.

A garantalt idébeli tulajdonsagok maximalis terhelés mellett is teljesulése nyilvanvalo
modon kell§ szamitastechnikai kapacitast feltételez a hattérben.

Az id6beli kovetelményeknek valé megfelelés kulondsen kritikus abban az esetben, ha
azinformatikai alkalmazas valds ideji médon avatkozik be a kornyezetébe. Példaul egy
okosvaros-alkalmazas esetében, ha az informatikai infrastruktura alulméretezettsége
kOvetkeztében a rendszer valamely veszélyes szituacidoban nem tudja teljesiteni az
elvart reakcioidét, sérul a biztonsagossag, hiszen a veszélyhelyzet elharitasa nem
torténik meg kelld idében, ami potencialisan katasztrofalis kdvetkezményekkel jarhat.
A kozvetett hatasok az extrafunkcionalis aspektusok mindegyikét érinthetik.

Az adatvédelem példaul tdbbletkapacitast igényel, a hozzaférések ellenérzésén,
a gyakran alkalmazott titkositason tulmenden példaul egy tulterheléses tamadas
elharitasa soran. Ekkor nyilvanvaléan atmenetileg a szokasos mikodéshez
szlkségesen tulmend eréforrasigény is fellép. Abban az esetben, ha a rendszerben
nincs kelld teljesitménytartalék, a tulterheléses tamadas sikeres lehet, akar az egész
informatikai rendszer 6sszeomlasat eredményezve. Valds ideji alkalmazasok esetén
ez — a korabbi példaban emlitettek szerint — kozvetlenul veszélyezteti a rendszer
biztonsagossagat.
Ennekmegfeleléenazilyenrendszereketmindterhelés, mind pedigszolgaltatasbiztonsag
szempontjabol méretezni kell.

Amint a fentinéhany példa is illusztralja, az extrafunkcionalis aspektusok teljesilésének
garantalasa megfelel6 szamitastechnikai teljesitményt is igényel.

A jelen kismonografia ezért egy olyan modellezési és elemzési metodika bemutatasat
thzi célul, amely a teljesitményelemzés aspektusabdl vizsgalja az okos rendszerek
szolgaltatasminéségének és -biztonsaganak garantalt megalapozasat. Kulon
fejezet ismerteti ezen elvek és moddszerek alkalmazasat a szolgaltatasbiztonsagi
vizsgalatoknal.

A komplex rendszerek vizsgalata miszaki szempontbdl is erételjes kihivas, még akkor
is, ha azokat ismert tulajdonsagu komponensekbdl épitik. Az ismertetett mdodszer
az okos alkalmazasok kialakitasanak teljes életciklusat tamogatja. Szisztematikus
modszert ad — a terhelési és teljesitményviszonyok kvalitativ jellemzését hasznalva —
az extrafunkcionalis aspektusok vizsgalatara bonyolult rendszerek esetében is.

1.2. A kvalitativ modellezés alapgondolatanak informalis bemutatasa

A problémamegoldd és -kezeldé emberi gondolkodas két alapvetd eszkdze az abszt-
rakcio (azaz egy adott kérdés megértése és megvalaszolasa érdekében az annak
szempontjabdl lényeges elemekrdl az irrelevans részletek levalasztasa), illetve az
altalanositas, azaz a hasonlé jelenségek egy gyljt6fogalom ala tagozasa és egységes
kezelése).
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1. KVALITATIV MODELLEZES CELJA ES METODIKAI MEGKOZELITESE

A hétkoznapi életben is szamos olyan jelenséggel, szolgaltatassal talalkozik a
felhasznald, amelyek valamilyen mennyiségi valtozétél vagy valtozoktél figgenek, de
a valtozok ertéke nem ismert pontosan, sét csak durvan becsulheték.

A természetes gondolkodas megkozelitése ilyenkor az, hogy a hasonlé jellemzdkkel bird
példanyokat egy-egy k6zds csoportba foglaljak, és azokhoz egy kézos gyljtéfogalom
mellett valamilyen mindségi értéket rendelnek.
e A kereskedelmi gyakorlatban erre példa a szallodak szolgaltatasi szinvonalat
jellemzd csillag besorolas, vagy
e a jog esetében a szabalysértésr6l a blncselekményig terjed6 sulyossagi
kategoriak.

Ezek valamely nehezen becsilhet érték helyett egy, a hasonlo jelenségeket 6sszefog-
lalé gyUjtéfogalmakhoz rendelnek egy minéségi érteket. A kulonbozd gyljtéfogalmakhoz
rendelt minéségi értékek éppugy rendezettek maradnak, mint az eredeti mennyiségi
jellemzék.

A mindségi értekek tehat 6sszehasonlithatok, azaz ugynevezett ordinalis tipusu
valtozok.

A fenti két példaban
e egy négycsillagos szalloda elvart szolgaltatasi szinvonala jobb, mint egy
kétcsillagoseé, illetve
e a blncselekmény sulyosabb kategoria, mint a szabalysértés.

E két egyszer( példa is jol mutatja, hogy az egyes csoportok kialakitasa, a kd6zds vo-
nasaikat kiemel6 gy(ijt6fogalom hozzarendelése, illetve a rendezési relacié definialasa

az adott problématol fugg.

A rendezés matematikai értelemben hasonlé 6sszehasonlitast enged meg, mint
az egész szamok fOlott, de ez az absztrakt modellezés nem Orzi meg az Osszes
matematikai tulajdonsagat (hiszen értelmetlen példaul két szalloda csillagjainak
0sszegerél beszeélni).

Természetesen az egyes értékekhez rendelt szamok nem feltétlenul jelentenek
sorrendezést.

A KSH népszamlalasi adataibdl képzett kisminta-adatbazisban példaul a korcsoport
kategorizalasa (év pontossagufelbontasban, tizéves Iépésekben egy rendezett ordinalis
valtozo (példaul a 3 minéseégi értékl csoport egyedei id6sebbek a 2 jelzetlieknél).

A csaladi allapot (n6tlen, hajadon, hazas, 6zvegy, elvalt) viszont nem ordinalis valtozo,
hanem felsorolas tipusu, hiszen ezek nem 6sszehasonlithatok.

Természetesen az nem kizart, hogy ezek kozott valamiféle megkotések alljanak
fent. Példaul az el6idejliség relacio alapjan ahhoz, hogy valaki 6zvegy legyen, elétte
hazasnak kellett lennie. Az ilyen strukturakat részben rendezettnek hivjuk, és egy jo
modellezési nyelvnek természetesen ezeket a megszoritd peremfeltételeket tukroznie
kell.
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KVALITATIV MODSZEREK KRITIKUS INFRASTRUKTURAK VEDELMEBEN

Alapvaltozé és

kategorizalasa Kvalitativ értékkészlet

Kvalitativ valtozé

Rendezett kvalitativ
értékkészlet

0-9 1
10-19
20—29
KORCSOP 30-39
40-49
50-59
60—69
70-79
80—

Korcsoport

OO |IN|O|OA|BR]|WIN

Csaladi allapot Nem rendezett kval.

értékkészlet
Nétlen, hajadon 1
CSPOT Hazas 2
Ozvegy 3
Elvalt 4

1. tablazat. Példa valtozo absztrakciora.
Forras: a szerzOk sajat szerkesztése

Az egyes kategoriak elvalasztasara a tartomanyhatar fogalma szolgal.

A teljes modellezési modszertan alkalmazasat egy jogi ihletésl példa mutatja be,
amelyet a kozlekedési szabalysértések birsagolasarol szolé kormanyrendelet inspiralt.

A jogszabaly szerint a napi 9 6ras maximalis vezetési id6 tullépését szankcionalni kell
(ha az id6hatar ndvelését kulon szabaly nem engedi meg).

o A szabalysértés besorolasa annak sulyossagat kifejezd kategoriakba torténik
(RSJ = rendkiviil sulyos jogsértés, NSJ = nagyon sulyos jogsértés, SJ = sulyos
jogsértés, EJ = enyhébb jogsértés).

o Az egyes kategoriakhoz a jogszabaly megszabja a jarm(vezet6 altal fizetendd
birsag 0sszegét is forintban (10 ezer Ft, 60 ezer Ft, 150 ezer Ft, 300 ezer Ft).

Jol lathaté mdédon maga a jogszabaly is kvalitativ absztrakcioban gondolkozik, hiszen
az egyes sulyossagi kategoriak egy-egy idéintervallumot képeznek le egy-egy kvalitativ
kategédridban. A sulyossag fokat példaul egy ordinalis valtozo irja le (EJ < SJ < NSJ <
RSJ).
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1. KVALITATIV MODELLEZES CELJA ES METODIKAI MEGKOZELITESE

A sulyossag foka (RSJ =
rendkivul sulyos jogsértés, o
SR - _ . A birsag
. Birsagolassal érintett NSJ = nagyon sulyos ;
Sorszam . . . - . Osszege
cselekmények, mulasztasok jogsértés, SJ = sulyos fori
; - _ . orintban
jogsertés, EJ = enyhébb
jogsertés)
B Vezetési id6szakok
A 9 6ras napi vezetési idd tullépése, ha a 10 6rara torténd meghosszabbitas nem
megengedett
A 9 éras napi
vezetési id6
50%-0s vagy
nagyobb
aranyu 13h 30
B4 tullépése szlnet/pihené | RSJ 300 000
legalabb 4,5 nélkul
oras szunet
vagy pihend
beiktatasa
nélkul
B3 11 h...<13h 30 NSJ 150 000
B2 10h .<11nh SJ 60 000
B1 9h<.<10h EJ 10 000

2. tablazat. Példa kvalitativ tartomanyokra. Forras: a szerzOk sajat szerkesztése

A kvalitativ absztrakcio és az absztrakt modellek konkretizalasanak kolcsonhatasat a

fenti jogszabaly kialakitasanak egyszerlsitett menete illusztralja.

A jogszabalyalkoto eziranyu szandékanak Iétrejottét az el6zetes tapasztalatok, baleseti
statisztikak, nemzetkdzi tapasztalatok és szokasok egyarant indokolhatjak.

A folyamat elsé Iépéseként tehat megsziletik az a szandék, hogy a vezetésre
megengedett id6 tullépését szabalysértésként szankcionalja (a hivatkozott jogszabaly
ennél lényegesen részletesebb konstrukcidkat tartalmaz, amelyekbe a leiras az
érthetéség kedvéért nem megy bele).

Bar ez a lépés trividlisnak tlnik, ez mar magaban hordoz tobb dontést is:

e EIldonti, hogy a rendelkezésre allo jogi eszkoztarbdl a részletszabaly fokusza
csak a szabalysertés.

e Tovabbi dontés, hogy a szabalykOvetés és -sértés elvalasztasa egyetlen
kritérium (a vezetéssel toltott id6) alapjan torténik. Igy ez az elhatarolas
fuggetlen a vezet6i terhelést befolyasol6 olyan tovabbi faktoroktdl, mint a
napszak, utviszonyok stb.

Ettél a ponttdl kezdve a kialakitasi folyamat az dbran lathatd modellsorozattal jellemez-
hetd.
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KVALITATIV MODSZEREK KRITIKUS INFRASTRUKTURAK VEDELMEBEN

Az alapvet6 dontést a jogszabalyalkoté elvi dontését kifejez6 ,,1. Durva kvalitativ
modell” foglalja dssze.
o Ennekhatterében az az elhatarozas rejlik, hogy a tul hosszu vezetésiidétartamot
annak veszelyessége miatt jogi eszkozokkel tiltani szukseéges.
e Ennek egyetlen kvalitativ valtozojanak értéke azt mutatja, hogy
a jarmG vezet6je tevékenysége llegalis (B) vagy jogszeri (Z2).
Az egyes kategoéridakba torténd besorolas kritériuma a vezetésre forditott
id6tartam hossza: ,tul hosszd’, illetve ,megengedett’ (ahol a ,vezetésre forditott
id6tartam” szamitasi moédijat a jogszabaly kilon részletezi).

A folyamat kdvetkezd lépése ezt a kvalitativ modellt konkretizalja a ,2. Durva kvan-
titativ modell’-é a megengedett vezetési idétartam felsé értékének tartomanyhatar
parameéterkeénti felvételével (ebben a részesetben ez az érték 9 h).

Ez a Iépés szamos kulsé szakmai informacio figyelembevételét jelenti a baleseti sta-
tisztikak elemzésétdl az ergonomiai vizsgalatok eredmeényéig.

e A kvantitativ modell alapjan a jogkovet6 és -sért6 magatartas pontosan
szétvalaszthato.

e A kvalitativ modell minden olyan orszagban érvényes, ahol korlatozott a
vezetési id6tartam, ilyen értelemben a kulonféle, hasonlé jogi szabalyozast
alkalmazo orszagok elGirasainak a konkrét megengedett id6tartamtol fuggetlen
altalanositasa. (Ez akkor is Igaz, ha egyes jogszabalyok ennél komplexebb
feltételrendszertdl teszik fuggove a limit konkrét értéket).

e A jarmivezet0 szamara a jogtudatossag a kvalitativ modellnél kezd6dik, mert
ennek alapjan tudomasa van a megengedett vezetési id6 fels6 limitjenek
létezésérol

e Ez a limit az EU szabalyozasa alapjan az europai kontinensen egyseéges, de
példaul mas az USA-ban. Igy a hasonlo, de mas megengedett fels6 hatart
alkalmazo szabalyt alkalmazo kulfoldi orszagban a konkrét modellben rogzitett
tartomanyhatart kell betartania.

A kovetkezb lépés a megengedett vezetési idd felsd limitjének tullépését sorolja be. Ez a
~Torvénysértés fogalmi modell” alapjan a jogszabalysérté magatartas szankciona-
lasanak alapjat képez6 ,,Szabalysértés” kategoriaba esik, majd ezt hozzarendelve
a kvalitativ modellhez létrehozza a ,,Besorolt kvalitativ modell”-t.

A ,Torvénysértés fogalmi modell” a szabalysértés sulyossaganak figyelembevételével
torténd finomitasa (alkategoriakra bontas) és annak a kvalitativ modellekhez valé
hozzarendelése létrehozza a ,Finomitott kvalitativ modell’-t.

Ezt kovetéen a ,Finomitott kvalitativ modell’ konkretizalasaval |étrejonnek a
tartomanyhatarok konkrét értékei a ,Finomitott kvantitativ modell’-ben.

A folyamatot az abran az attekinthet6ség kedvéért nem részletezett, de az el6z6
Iépések logikajanak pontosan megfelel6 mdédon a buntetés hozzarendelése zarja.
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1. KVALITATIV MODELLEZES CELJA ES METODIKAI MEGKOZELITESE

2. abra. Kvalitativ modellezés folyamata.
Forras: a szerz6k sajat szerkesztése

A kialakulé harom kvalitativ modell (a jogsértés mértéke, szabalysértési besorolasa és
a blntetése) a 3. tablazatban lathatéan egységes logikat kdvet.

Mindharom modell egyetlen, a sulyossag fokat kifejezé és annak mértéke szerint
rendezett, Sulyossag = {RS = rendkiviil sulyos, NS = nagyon sulyos, S = sulyos, E
=enyhébb, Z = nincs} ordinalis kvalitativ valtozéval abrazolhato.

Onmagaban ez a tény igazolja a jogszabaly megfelelését a sulyosabb jogsértésért
sulyosabb buntetést elrendeld alapelvnek. Ez a kritérium ebben az egyszer példaban
nyilvanvaldan teljesll, azonban a komplex modellek formalisan is validalhaték, azaz
az elvart kulsé kovetelImények teljesitése matematikailag is igazolhato.
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Sulyossag Tullépés Jogsértés Blintetés
RS = rendkiviil | RST = rendkivil RSJ = rendkivil RSB = rendkivil
sulyos sulyos tullépés sulyos jogsertés sulyos buntetés
300 000 Ft
> 4h 30
NS = nagyon [ NST = nagyon NSJ = nagyon NSB = nagyon
sulyos sulyos tullépés sulyos jogsertés sulyos buntetés
150 000 Ft
2h...<4h30
S = sulyos ST = sulyos SJ = sulyos SB = sulyos
tullépés jogseértés blntetés
1Th..<2h 60 000 Ft
E = enyhébb | ET =enyhébb EJ = enyhébb EB = enyhébb
tullépés jogseértés blntetés
Oh<.<1h 10 000 Ft
Z = nincs ET = nincs tullépés | EJ = nincs jogsértés | EB = nincs buntetés
Oh 0 Ft

3. tablazat. Példa kvalitativ modellre. Forras: a szezbk sajat szerkesztése

Megjegyezzuk, hogy a példabeli konkrét modell abban az értelemben nem reprezen-
tativ, hogy a jogszabaly tovabbi mérlegelés lehetésége nélkul az egyes kategoriakhoz
fix birsagot ir el6 a Buintetés modellben (ez matematikai értelemben egy nulla hosz-

szusagu, azaz egyetlen pontbdl allo intervallumnak felel meg).

Altalanos esetben, amikor a jogszabaly a blntetés alsé és felsé hatarat megszabva
mérlegelési lehetbséget ad), ez a kvalitativ modellt nem valtoztatja meg.

Kiemelendd, hogy egy komplex rendszer modelljének felépitése akar tobb szakterulet
tudasat is integralhatja, s6t az egyes részmodellek (példaul a jogszabalysértés
hierarchikus modellje) ujrahasznalhatok.

A fenti példat kiegészitve a blntetéselrettentés hatasmechanizmusanak modelljével
vizsgalhatdva valik az esetleges jogszabaly-mddositas tervezett hatasa.

1.3. Bevezetés a kvalitativ kovetkeztetés modszertanaba

A kvalitativ kdvetkeztetés (Qualitative Reasoning) modszerei a mesterséges intelligen-
cia kutatasok egyik teruletéhez tartoznak. A fentiek szerint a kvalitativ modellezés a
jelenségek, illetve olyan, a valésagban folytonos mennyiségek, mint példaul a tér, az
id6, a hémérséklet leirasara azok pontos matematikai és fizikai modellje helyett min6-
ségi jellemzbket hasznal az eredmények helyes becslése, kdvetkeztetése érdekében.

1.3.1. Ok—hatéas-kévetkeztetés
A kiindulépont az emberi gondolkodas, amely a korulmények kvalitativ ismeretében

képes megjosolni a kdvetkezményeket, de visszafelé, a kdvetkezményekbdl is jol meg
tudja becsulni az okokat.
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Jellemzb példa a tlizhelyen felejtett vizzel teli teaskanna esete. A pontos mennyiségi
jellemzék ismerete, ugymint a viz mennyisége, hdmeérséklete és a tlizhely teljesitménye
nélkul is meg tudja jésolni, hogy el6szor a viz felforr, ha tovabb a tlizhelyen hagyjuk,
elparolog, a teaskanna felforrésodik, hosszabb id6 utan a tulmelegedés miatt
deformalddik.

Megforditva az idében, ha latunk egy deformalddott teaskannat a tlizhelyen, nem
tévedlnk sokat, amikor el6zményként az el6bb felsorolt eseményeket feltételezzlk.
Valaki a tlizhelyen felejtette a teaskannat.

1.3.2. A kvalitativ reprezentacio elvei

A korabbiakban ismertetett modellezésben csak a vizsgalt rendszer statikus allapota

jelent meg.

A rendszerek érdemi vizsgalatahoz azonban szukség van a valtozasok dinamikajanak
vizsgalatara is, hiszen a rendszerek és kornyezetik a korabbiakban leirtak szerint
folyamatosan valtoznak, ezért a hatasanalizis célja mindig kiterjed a valtozasok
trendjének meghatarozasara és helyességének ellenérzésére is.

A valés fizikai mennyiségek, példaul a folyd vizszintje mellett annak valtozasat is
elemezziik, példaul ha esik az esd, a vizszint emelkedni fog.

A kvalitativ modellben a centiméterben mért vizmagassag helyett elegendd a magas,
kOzepes, alacsony vagy zeéro vizallas megkulonboztetése.

A ,sok” es6 magas vizallashoz, masodik Iépésben aradashoz vezet. Minden ilyen
esethez esettanulmanyok vagy egyszeriibb esetben szcenariok készillhetnek,
tapasztalatokbdl kiindulva, de Iényegében szamitdgépes szimulacio felhasznalasaval.
Erre a célra szamitdégépes programok, alkalmazasok is hozzaférheték a mesterséges
intelligencia, kvalitativ kovetkeztetés vagy ok—hatas-kovetkeztetés modszertanaban
nem szakért6 felhasznaldk szamara is (példaul Garp3).

Lényeges, hogy a modellben olyan mindségi jellemzéket hasznaljuk fel, amelyek a
jelenség és a kovetkeztetés szempontjabdl relevansak. Ha a viz hBmeérséklete nem tul
magas, a forraspont vagy példaul a forraspont légnyomastdl figgése nem relevans,
érdektelen, mint példaul egy folyd esetén. A teaskanna példaban, féleg magashegyi
kornyezetben azonban ettél mar nem tekinthetlnk el.

Fontos megemlitenunk, hogy az egyszerisitéseink sokszor az egyértelmi
kOvetkeztetések elvesztéséhez vezetnek. llyen esetekben be kell érnunk azzal, hogy
a valaszok egy tartomanyat kapjuk eredmeényként.

Ez azt jelenti a gyakorlatban, hogy a szimulacié (a modell megfelelé felépitése)
esetén feltarhatja a potencialisan nemkivanatos hatasokat, jelenségeket, példaul a
kockazatanalizis soran.

A modellbeli egyszerisitések miatt a szimulacio altal szolgaltatott megoldasok kozott
lehetnek hamisak (amelyek a valds életben a részletes vizsgalatok szerint nem
fordulhatnak eld), de az eredmények halmaza biztosan lefedi az dsszes, egyaltalan
el6fordulhato esetet, nemkivanatos szituacio — legalabbis a modell érvényességi kbrén
belil — nem marad Ki.

A korabbiakban emlitett vizszint példat egy arvizvédelmi vizsgalatra alkalmazva:

e alapesetben a szimulacié végeredménye az, hogy a novekvd vizszint az
{alacsony, kdzepes, magas} szint barmelyikébdl inditva egy vagy tébb Iépésben
meghaladhatja a hasonld skalan modellezett gat szintjét és felméri annak a
rendszer tovabbi elemeire (példaul okos varos részmodell) gyakorolt hatasat.

e Abban az esetben viszont, ha — egy kulon részletes vizsgalat, vagy a priori
tudas alapjan — a gat biztos, hogy ellenall az arviznek, ez hamis megoldas.

Ekkor a finomitott modellbe bevezetve a (gat_szintje > vizszint) megkotést, ez a hamis
megoldas, az egész arviz hatasat leiré eredmény az Ujraszimulalt modellbél eltlinik.
A fenti példa is jol mutatja, hogy a kvalitativ kdvetkeztetés mddszerének egyik kiemelt
elénye, hogy képes részleges informaciok alapjan, a modellt iterativ mddon finomitva
minden lépésben hasznos eredményeket szolgaltatni.
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A korai, durva modellek alapjan végzett vizsgalat felhivja a figyelmet a részletesen
megvizsgalandd esetekre. llyeneknél a modell finomitasa utan kapott eredmények
valésaghisége javul, és a hamis megoldasok halmaza szikul.

1.4. A kvalitativ kovetkeztetés folyamata

A kvalitativ kovetkeztetés mddszereivel folyamatokat vizsgalunk, a folyamatok eredmeé-
nyére akarunk kovetkeztetni. A modellt a kdvetkezé 1épésekben épithetjik fel.
1. El6sz6r meghatarozzuk a folyamat strukturajat, a folyamatban résztvevd
elemek kapcsolatat.
2. Ezekhez a kapcsolatokhoz valamilyen viselkedést rendellink, majd
3. a viselkedések Osszesitése utan most mar szimulaciés modszerekkel
kovetkeztetésekhez jutunk.

A folyamatelemeket entitasoknak nevezzik, ezek lehetnek fizikai objektumok, vagy
valamilyen absztrakt elemek, ezek alkotjak a rendszert. A tulajdonsagaik mennyisegileg
is leirhatok, a folyamatok soran a rendszer elemeinek kolcsonhatasa kovetkeztében
valtozhatnak. A mennyiségi leirasuk helyett azonban csak mindségi jellemzdbikkel sza-

molunk, (alacsony, kbzepes, magas) és (csbkkend, névekvs) értékekkel.

Az agensek a modellezett rendszeren kivuli entitasok, hatassal vannak a rendszerre,
annak mikodését és igy a folyamatok eredményét is befolyasoljak.

A rendszer részei a feltételezések, amelyekrél azt gondoljuk, hogy igazak. Ezek
lehetnek nagyon egyszerliek vagy magatél értetéddk is, példaul a folyamatosan
melegitett viz fel fog forrni.

Végul a modellhez tartozik maga a konfiguracio, amely lényegében az entitasok és
az agensek kozotti viszonyokat, kapcsolatokat rogziti.

1.5. A kvalitativ kovetkeztetés matematikai alapjai

A kvalitativ aritmetikaban, vagyis szamtanban szamok helyett el6jelekkel, vagy altala-
nosabb esetben intervallumokkal foglalkozunk (Van Harmelen—Lifschitz —Porter 2008).

Az egyszerliség kedveéert most csak az eldjelek kozotti egyszerlibb 6sszefliggéseket
mutatjuk be, barki kdnnyen altalanosithatja a kdvetkezé muveleteket, a pozitiv, nulla,
illetve negativ kifejezések helyett intervallumokat, tartomanyokat hasznalva.
¢ Ha nem tudjuk példaul pontosan a hémérsékletet, de ismerjuk, hogy nulla fok
felett van, akkor a értéke .
e Ebben az esetben a értekek a kvalitativ jellemzbk, amelyeken miveletek
végezhet6k, ugymint az 0sszeadas, kivonas, szorzas és osztas.

A 4. tablazat példa az 6sszeadasra.

o|+|o]|

<
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4. tablazat. Miiveleti tabla az mennyiség kvalitativ aritmetikai meghatarozasara.
Forras: a szerzbk sajat szerkesztése
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Lathatjuk, hogy a szokasos matematikai szabalyok jellemz&en jOl leirjak a helyzetet.
e Hamind X, mind Y pozitiv, akkor az 6sszeguk is az lesz.
e (0 hozzaadasa egyik értéket sem valtoztatja meg,
e mig mindkét jellemzé negativ értéke esetén az 6sszeguk is minusz lesz.
e Ujdonsag viszont a ? elem, ami a meghatarozatlan el6jel, vagy a kétértelmiiség
jele. A + és — pontos értékének ismerete nélkul nem tudjuk megmondani,
O0sszeguk mi lesz.

Hasonlé moédon készithetunk szorzotablazatot is:

X
+ 0 -
+ + 0 -
Y 0 0 0 0
- - 0 +

5. tablazat. Miveleti tabla az mennyiség kvalitativ aritmetikai meghatarozasara.
Forras: a szerz6k sajat szerkesztése

Ebben az esetben mar nincsen bizonytalan eredményunk, a nullaval szorzas eredmé-
nye minden esetben nulla, a kulonboz6 eldjelek negativ, az azonosak pedig mindig
pozitiv eredményt adnak.

Az eddigiek alapjan egyszeribb folyamatok szimulacidjat is el tudjuk végezni. A példa
legyen egy tdmeg-rugd rendszer a kdvetkezd abra szerinti elrendezésben.

A

—T
0 X

v

3. abra. Példa: rugé mint kvalitativen modellezett rendszer.
Forras: a szerz6k sajat szerkesztése

A surlddasi er6tél és a rugoveszteségektdl az egyszerlség kedvéert tekintsunk el. x a
tomeg pozicioja, értéke lehet pozitiv, ha jobbra van a 0-val jelolt egyensulyi helyzettdl,
és negativ, ha balra. v legyen a tdmeg sebessége, a a gyorsulasa, F a rugé ereje, m a
test tomege, k pedig a rugo allandodja.

A jelenséget pontosan leiré Newton Il. torvénye és a rugderét megado Hooke-torvény

nélkul, tapasztalati uton is tudunk Osszefiiggéseket talalni az egyes mennyiségek
kozott. Kovetkeztetéseinket az alabbi tablazatban foglaltuk 6ssze:
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S, S, S, S, S, S, S, S, S,
X + + + 0 0 0 - - -
\% 0 - + 0 - + 0 -
a - - - 0 0 0 + +
F - - - 0 0 0 + +

6. tablazat. Miiveleti tabla a rugo kvalitativ modelljerdl.
Forras: a szerzé altal készitett tablazat

S, — S, jelolésekkel kilonboztettik meg a rendszer allapotait.
Az allapot az egyensulyi helyzet, ebbdl az allapotbdl a rendszert csak valamilyen kulsé
hatassal tudjuk kibillenteni.

Abrazolhatjuk az allapotokat egy x-v koordinata-rendszerben is, az alabbi abrat kapva:

A
Vv

S

Sz 4 S1
N
Sg Ss 52
X

Sq S3

Se

4. abra. Rendszer kvalitativ allapotai.
Forras: a szerzé altal készitett abra

Az abra az egyes allapotok kozotti atmeneteket mutatja, jol lathatd, hogy a rendszer
periodikus, oszcillalo viselkedést mutat, ha nem az allapotbdl indul.

Az és szélsd kitérési helyzetben a tdmeg sebessége nulla, mig az és egyensulyi
helyzeten athaladaskor pedig pozitiv, illetve negativ.

Lathattuk, hogy egyszeri modellek segitségével, a jelenségek mogotti kvantitativ
fizikai modell nélkul is tudunk egy-egy rendszer viselkedésére kodvetkeztetni.
Bonyolultabb rendszerek és folyamatok leirdsahoz azonban olyan formalizmusra van
szukségunk, amely egyrészt kell6képpen altalanos.
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Altalanos a sz6 olyan értelmében, hogy alkalmas legyen igen kiildnb&zé fizikai jelen-

ségek reprezentaciojara a legkulonb6zébb teruleteken.

e Az altalanossag érdekében a kvalitativ modellezési nyelvek meg tudnak
Orizni néhany olyan alapvetd matematikai konstrukciét (természetesen a
miveletekhez hasonldéan kvalitativ formaban), mint az elsé (mérték valtozasi
iranya) és masodik derivalt (a valtozas valtozasanak iranya).

e Példaul az alabbi allitas kozvetlenul atirhaté kvalitativ. modellé: LAz
eladésodottsag (kvalitativ mérték) csdokkenésének (elsé derivalt) lUteme
er6sodik (masodik derivalt).”

e Hasonl6 moddon kifejezheté kilonb6zd mennyiségek kapcsolata: ,Az
eladdsodottsag csbkkenése csOkkenti a kamatterhet.”

e Ugyanakkor modularisnak is lennie kell, amelyben minden modul elég kicsi és
fluggetlen ahhoz, hogy sokcéluan felhasznalhaté legyen kilonb6zé nagyobb
rendszerekben, kulonbdz6 szituaciodkban.

Az eredmény lehet az ugynevezett kompoziciés modellezés, amelyben modellfragmen-

tek, modulok konyvtarbdl férhetbk hozza, amelyek az alabbi részekbdl allnak:
e résztvevOk — az objektumok tipusai, amelyek a folyamatban részt vesznek,
e mennyiségek — a jelenség leirasahoz,
o feltételek — amelyeknek a résztvevOknek meg kell felelni, hogy a folyamat
végbemenijen,
o kovetkezmények — kvalitativ funkcionalis 6sszefuggések és kovetkeztetések.

A kompozicios modellezés sikerének feltétele természetesen a fragmentek megfeleld
kivalasztasa.

1.6. A kvalitativ modellezés szerepe az életciklusmodellekben

Az okos rendszerek, ezen belll az azokat tamogaté szoftvertermékek életciklusa
definialja a specifikalasuk, Iétrehozasuk, mikodtetésuk és karbantartasuk kulonbozé
fazisaiban végzendo jellegzetes tevékenységeket. A kvalitativ modellezés (lehetséges)
szerepét két okbdl érdemes az életciklus-fazisok kontextusaban vizsgalnunk. Egyrészt
a modellek alkalmazasi modjai az életciklus-fazisok kozott jelentbs eltéréseket mutat-
nak; masrészt viszont — kulondsen a ,digitalis iker” (digital twin) paradigma terjedésével
— egyre inkabb igaz az, hogy az életciklus korai fazisai soran létrejové modelleket a
megvalositott rendszerhez kapcsolva tovabb finomitjuk és karban tartjuk — azok bizo-
nyos értelemben ,egyiitt éinek” a rendszerrel. igy nem csak azt érdemes vizsgalni, hogy
a kvalitativ modellek az egyes életciklus-fazisokban milyen alkalmazast nyerhetnek,
amennyiben rendelkezésre allnak, de azt is, hogy az egyes életciklus-fazisokban |ét-

rehozott modellek miképp tamogathatjak késébbi fazisok modell alapu tevékenységeit.
Az efféle elemzéseket természetesen nagyban megneheziti, hogy az informatikai
rendszerek életciklusat tobb kulonb6zé ismert modell koré is épithetjuk. Szerencsére
azonban léteznek altalanositott, szabvanyos életciklusmodellek is. Ezek a fejlesztési,
karbantartasi és muikodtetési folyamatokat egységesen szemlélve részfolyamat-
csoportokra bontjak ugy, hogy a csoportositas alkalmas a legfontosabb tevékenységek
egyseges szemléletli besorolasara céljuk és metodikajuk alapjan. Emellett ez a tagolas
lehetbvé teszi a részfolyamatok kapcsolatainak szabatos megfogalmazasat is.

Az 5. abra egy altalanos rendszer- és szoftveréletciklus modellt szemléltet, melyben
a négy nagy csoport az egyeztetés, a szervezeti projekt tamogatas, a miiszaki
menedzsment és a kifejezetten miiszaki tevékenységek.
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1.6.1. Egyeztetési folyamatok

Az egyeztetési folyamatok a kuls6 és bels6 szervezeti egységek kozotti megallapoda-
sok létrehozasanak folyamatat irjak le.
o A beszerzési folyamatok célja az egyes szervezeti egységek szamara
a kovetelményeknek valé megfelelést garantald modon a termékek és
szolgaltatasok bevonasa.
A folyamat célja (i) a beszerzési igény specifikalasa (példaul kdzbeszerzési
eljaras tartalmi el6készitése), (ii) egy vagy tobb szolgaltatd kivalasztasa; (iii)
a felek kozotti megallapodas létrehozasa; (iv) a termék, illetve szolgaltatas
pontos kivalasztasa; illetve (v) a megrendelének az egyuttmikodésbdl fakado
kotelezettségének teljesitése.
o A szolgaltatéi folyamatok irjdk le a megrendel6i kdvetelmények kielégitését
garantald termékek, illetve szolgaltatasok nyujtasanak folyamatat.

A folyamat végeredménye (i) a megrendeléi igény azonositasa; (ii) a beérkezett igény-
re (példaul kdzbeszerzési felhivasra) adott valasz kidolgozasa; (iii) a megrendel6 és
szolgaltato kozotti megallapodas Iétrehozasa; (iv) a termék, illetve szolgaltatas megal-
lapodas szerinti nyujtasa; (v) a szallitéi kotelezettségek kielégitése, illetve (vi) a termék
vagy szolgaltatas szerz6dés szerinti atadasa.

A kvalitativ. modellezés szerepe a beszerzési folyamatokban leginkabb
kbvetelményspecifikacios kontextusban merul fel (lasd 6. abra), igy veluk kapcsolatban
a késbbbiekben a fejlesztési kontextusban ismertetett meglatasok a mérvadoak.
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5. abra. Rendszer- és szoftveréletciklus.
Forras: a szerz6k szerkesztése
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1.6.2. Szervezeti projekt tamogato6 folyamatok

A szervezeti projekt tamogaté folyamatok tamogatd rendszereket (példaul eréforrast
és infrastrukturat) nyujtanak a projektek kialakitasahoz, végrehajtasukhoz és felligye-
letlikhéz. Céljuk annak biztositasa, hogy a szervezet képes legyen termékek és szol-
galtatasok bevonasara, illetve nyujtasara, a megfelel6 min6ségi kovetelmények mellett.
Kiemelendd, hogy ezen folyamatok jellemz&en nem kifejezetten egy-egy projekthez,
hanem magahoz a szervezethez kothetdk; a projektek szempontjabdl létfontossagu
szervezeti hattérszolgaltatasokat nyujtanak. Kilon is hangsulyozando részét képezik

a kovetkezok.

e Eletciklusmodell-menedzsment folyamat: a szervezet A&ltal hasznalt
életciklusmodellek, eljarasrendek és -folyamatok Iétrehozasa és karbantartasa.

e Minéségmenedzsment folyamat: a szervezet min6ségmenedzsment
folyamatainak és eljarasrendjeinek Iétrehozasa, monitorizasa és folyamatos
javitasa.

¢ Tudasmenedzsment folyamat: a szervezeti tudaselemek tudatos és folyamatos
leltarozasa, kovetése, szervezeten beluli megosztasa, projektekben
Ujrahasznositasa és fejlesztése.

A kvalitativ modellek lehetséges kdzvetlen szerepe ezekben a folyamatokban tudas-
menedzsment kontextusban jelentds; tanulmanyunk keretein azonban sajnos tulmutat
mind a ,kvalitativ tudas menedzsmentjének”, mind a tudasmenedzsment kvalitativ
technikakkal tamogatasanak diszkutalasa.

6. abra. Az életciklus-egyeztetés fazisanak f6 részei.
Forras: a szerz6k sajat szerkesztése

1.6.3. Miiszaki menedzsment és miiszaki folyamatok

A kovetkezd két fejezet — ,kvalitativ kdvetkeztetés a fejlesztési folyamatban” és ,kvali-
tativ kdvetkeztetés a mikodtetési és karbantartasi folyamatokban” cimmel — targyalja a
kvalitativ modellek f6bb alkalmazasi lehet6ségeit a miszaki menedzsment és miszaki
folyamatokban.
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2. KVALITATIV KOVETKEZTETES A
FEJLESZTESI FOLYAMATBAN

Az el6zb fejezet bemutatta a kvalitativ kovetkeztetés mint eszkdéz alkalmazasanak
alapgondolatat az okos rendszerek életciklusaban. Jelen fejezet réviden megvizsgalja
a kvalitativ kovetkeztetés a rendszerfejlesztés soran valo alkalmazhatdésaganak lehe-
téségeit; a kdvetkezd pedig a rendszermikodtetés és -karbantartas viszonylataban
teszi ugyanezt.

Mint azt az el6z6 fejezetben bemutattuk, a kvalitativ modellek alkalmazhatésagat a

fejlesztés soran a kdvetkez6 tulajdonsagaik teszik indokoltta:
Kénnyen érthetéség és szemléletesség (absztrakcio)
Szakterileti fogalomrendszerek integralhatésaga
Hierarchikus modellfinomitas tdmogatasa
Ujrahasznosithatosag

Kvalitativ kovetkeztetéssel elemezhetbség

Korabbi — jogi — példank érzékletesen szemléltette, hogy kvalitativ modellekkel kualon-
b6z problémaaspektusok magas szintl fogalmi modelljei kdnnyen harmonizalhatok,
illetve kapcsolatba hozhatok egymassal. E példa a kdzérthetéség érdekében nem
mdszaki volt; valdéjaban azonban kdnnyedén interpretalhaté altalanossagban miszaki,
és specifikusan okosvaros-kontextusban is.

Tekintsunk egy okos, varosi szinten integralt forgalomiranyitasi rendszert, amely
egy kuls6 szolgaltatotol fogadja kozlekedési eszkdzok (példaul tavolsagi buszok)
koordinatait! Ha a buszok késései, elakadasai alapjan a forgalomiranyitas intelligens
szabalyozasi beavatkozasokat is tehet (intelligens uthalézat savjainak dinamikus
buszsavva atminfsitése, mas szolgaltatotol vészkapacitas aktivalasa, lampahalézat
atkonfiguralasa, utazok értesitése stb.), akkor sajat kockazatait kezelend6 fel fog
merulni azon igénye, hogy a kozlekedési eszkozok elhelyezkedésérdl a szolgaltatd
periodikusan, id6korlaton bellul adjon értesitést. Ezen elképzelt forgatokonyv esetén a
jogi példa fogalmait a kdvetkez6képp ultethetjik at:

A korabbi jogi példa fogalmainak miszaki példara atultetése

Jogi példa fogalma Miszaki példa fogalma

Kbdzositett (tobb szempont Szolgaltatasiszint-szerzédés (Service

alapjan kategorizalo) Level Agreement, SLA), kategorikus

sulyossag-fogalom .Kotelezettségszegés-sulyossag” fogalma

Tullépés Szolgaltatas valaszidé-tullépés mértéke

Jogseértés A forgalomiranyito rendszer helyes mikodésében
okozott probléma sulyossaga

Buntetés SLA-szerz6dés blntetési kategoria

7. tablazat. A korabbi jogi példa és a miiszaki példa
egymasnak megfeleltethetd fogalmai.
Forras: a szerzOk sajat szerkesztése
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2.1. A jellemzden a fejlesztéshez kapcsol6dé folyamatok

A fejlesztési folyamatok igen sokfélék; az el6z6 szekcidban bemutatott ISO/IEC/IEEE
12207-2017 szabvany valdjaban életciklus-épitékoveket, nem pedig specifikus élet-
ciklusmodellt ad meg. Visszautalva az el6z6 szekcid hierarchikus modelljére, szem-
léltetés ceéljabal roviden jellemezzik a ,fejlesztés” szempontjabdl talan legfontosabb
tevékenységeket.

1. A miiszaki menedzsment folyamatok célja informalisan az, hogy a miszaki
tevékenységeket iranyitsak; tobbek kozott: tervezéssel (koltség, hataridék,
eredmények), teljesulési és mindségi ellenérzéssel, kockazatelemzéssel és
-kovetéssel, valamint dontéstamogatassal. Kiemelten:

a. Projekttervezési folyamat. a projektfolyamat tervezése, kdvetése és
szukség esetén Ujratervezése annak bemeneteivel, kimeneteivel és
utemezésével és eredményeivel.

b. Kockazatmenedzsment folyamat. folyamatos tevékenység, amely egy
rendszertermék vagy szolgaltatasteljes életciklusa soran elemzi, priorizalja,
kezeli és koveti a kockazatokat; kapcsolddjanak azok akar rendszerek
és szolgaltatasok beszerzéséhez, fejlesztéséhez, karbantartasahoz vagy
mikodtetésehez.

c. Mérési folyamat. célja a hatékony menedzsmentet lehetbvé tevd és a
termékek, szolgaltatasok és folyamatok min6éségét bizonyitd, objektiv
adatok szolgaltatasa.

d. Minéségbiztositasi folyamat: célja annak biztositasa, hogy a letrehozott
termék teljesitse a sziukséges mindsegi kovetelmenyeket Jellemzéen
elfogadott, projektés szervezetiszintlieljarasrendekre ésfolyamatokraépit,
mint példaul a valtozasi igények nyugtazasa, felhasznalok altal bejelentett
problémak elemzése és kezelése, illetve a kdvetelménymegfelel6séget
ellen6rzé miszaki tevékenységek megfeleléségének ellenérzése.

2. A miszaki folyamatok azok a tevékenységek, amelyek segitségével az
igények alapjan a szervezet terméket vagy szolgaltatast hoz létre, illetve
uzemeltet. E tevékenységekre kulondsen érdemes ,épitdkovekként”
tekintenunk; a szokasosan szakaszokra bontott életciklus soran az alkalmazott
fejlesztési/Uzemeltetési folyamatmodelltdl fligg, hogy az egyes szakaszokban
alkalmazzuk-e 6ket, és ha igen, miként. A gyakorlatban kilénb6z6 alkalmazasi
terlleteken és kilonbdz6 jellegl rendszerek esetén mas és mas életciklus-,
illetve fejlesztési folyamatmodellt alkalmazunk, ami gyakran — kulondsen
biztonsagkritikus rendszerek esetén —szabvanyos és el6irt médon hasznalando.

a. Uzleti/misszio elemzés: célja a megoldand6 probléma vagy felmerilé
lehetéség definidlasa és a lehetséges megoldasok halmazanak,
osztalyainak definialasa.

b. A déntéshozoi célkitiizés és kovetelménydefiniciéo célja, hogy
egyertelmlen azonositsa és ellenérizhetévé tegye a rendszerrel, illetve
szolgaltatassal szembeni kovetelményeket az életciklus kuldnb6zé
fazisaiban.Részétképezik funkcionalis és extrafunkcionalis kdvetelmények
is.

c. Rendszer/szoftverkbvetelmény-definicié: az elvart képességek
felhasznaléi szemléletl definiciojanak miszaki kovetelményekre
leforditasa.

d. Architektaradefinicié: (magas szintli) megoldasarchitektura tervezése a
kovetelmények alapjan.

e. Tervezés: a rendszer elemeinek tervezése; eredményeképp minden
olyan tervezési informacio létrejon, amely a megvaldsitashoz szikséges
(példaul a kdvetelmények rendszerelemekhez kotottek, a csatolofeluletek
definialtak stb.).

f. Rendszerelemzés: mint a szabvanyban nevesitett tevékenység minden
olyan folyamatot fed, amely bizalmunkat a kdvetelmények, az architektura
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és a tervek hasznossagaban és integritasaban noveli. Az életciklusban
alkalmazasanak helyétél és az elemzés ,szigorusagatol” figgden
bonyolultsaga, formalizaltsaga és eszkbdzigénye igen tag skalan mozog.

g- Implementacio: rendszerelemek megvaldsitasa. Bar az informatikanak és
a rendszertervezésnek ez a laikusok iranyaba legexponaltabb aspektusa
(informalisan: a ,programozas”), jelen kismonografia szempontjabdl
kozvetlen jelent6sége csekély.

h. Integracio: a rendszerelemek a kdvetelményeket és a terveket kielégit6,
megvalodsitott rendszerré komponalasa.

i. Verifikacié: annak objektiv eszk6zdkkel bizonyitasa, hogy egy rendszer
vagy rendszerelem teljesiti a vele szemben felallitott kdvetelményeket.
Szokasos széhasznalatban: annak bizonyitasa, hogy ,a terméket helyesen
hoztuk létre”.

J- Validacié: annak objektiv eszkdzokkel bizonyitasa, hogy a rendszer a
szandékolt funkcionalitast nyujtja az elképzelt mikddési kornyezetében.
Szokasos szohasznalatban: annak bizonyitasa, hogy ,a helyes terméket
hoztuk létre”.

2.2. Kvalitativ médszerek a fejlesztéshez kapcsol6dé folyamatokban

A kvalitativ modellek a fejlesztési folyamatokban alkalmazasanak targyalasaval kap-

csolatban mindenképp érdemes észrevennunk, hogy
1. a kvalitativ modellezés mint a fejlesztés soran modelltermékeket Iétrehozd
tevékenység és
2. a kvalitativ kovetkeztetéssel végzett modellelemzés

alkalmazasa egymashoz nem kotott. Ma mar egyre jellemzébb, hogy az uzletmenet-
vagy ugyvitelkritikus alkalmazasokat modellvezérelt modon fejlesztik (Model Driven
Software Engineering); a fejlesztési folyamat soran a rendszernek elészor a kdvetelmé-
nyekre reflektald modelljei késziinek el, majd ezek tdbbszintl finomitasa és ellenérzése
utan hozzak létre a rendszerelemeket, és torténik meg ezek tesztelése és integracioja.
(A modelleket ma mar egyre inkabb hasznaljuk részlegesen vagy teljesen automati-
kus forraskéd-generalasra is.) A dontéshozoéi célkitlizés és kovetelménydefinicio,
a rendszer/szoftverkovetelmény-definicio, az architekturadefinicié és a tervezés
soran a kdvetelmények a korabbi jogi példaban megmutatott médon hierarchikus fino-
mitasa és fokozatos szamszer( értékekhez kdtése dnmagaban is egy olyan eszkoz,
amely jelentésen képes lehet novelni a folyamat és az eredménytermékek minésegét
— még kvalitativ kovetkeztetés nélkul is. llyen esetekben a kvalitativ modellek sorozata
egy visszakovethet6 argumentacids lancot ad, masrészt az ellendrzési tevékenysegek

(fékent az extrafunkcionalis kdvetelmények tesztelése esetében) alapjat adhatja.
Emellett a kvalitativ modellek és modellfragmensek természetes targyat képezhetik a
tudasmenedzsment folyamatnak, hiszen definicié szerint ,a Iényeget” megragado,
az alkalmazasi esethez és kornyezethez kotott parameéterértékektdl fuggetlenitett
leirasokat képeznek. Igy konyvtarszerlien kialakithatok példaul a

1. ,szokasosan alkalmazott” kovetelmények,

2. architekturalis elemek viselkedési modelljei (mikodési modok, hibaterjesztési

tulajdonsagok, ellenall6képesseég stb.),

3. tipikus rendszerkornyezeti modellek,

4. funkcionalis és extrafunkcionalis tesztforgatokonyvek vagy

5. muikodtetési stratégiak

egy ,paraméterezhetd” tudasbazisa; nagyon hasonléan ahhoz, ahogy a rendszer- és
szoftvertervezés soran ma mar nagyban hagyatkozunk ismert tervezési mintakra (de-
sign patterns).
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A kvalitativ modellek kdvetkeztetés stilusu elemzése a rendszerelemzés tevékenység-
be sorolhatd, amely 6nmagaban is egy tobb folyamatban segédkezé elem lehet. Ha-
sonl6an a rendszerelemzéshez altalaban, a kvalitativ kovetkeztetés alkalmazasa lehet
tokéletesen indokolt, de indokoltsaga a projekttervezés soran vizsgalandd — hiszen
minden modellezési és modellelemzési tevékenység koltségekkel jar (bar a kvalitativ

modszerekkel ebbdl a szempontbdl viszonylag konnyl sulyunak tekinthetdk).

Kritikus infrastrukturak védelmének tamogatasat elemzi a jelen kismonografia utolsé
el6tti fejezete, az utolsé fejezet pedig esettanulmanyokon keresztul tekinti at a kvalitativ
elemzés szokasos modszereit és alkalmazasait.
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3. KVALITATIV KOVETKEZTETES A
MUKODTETESI ES KARBANTARTASI
FOLYAMATOKBAN

A jelen kismonografiaban alkalmazott, ISO/IEC/IEEE 12207-2017 szabvany a mikodtetést
és a karbantartast miszaki folyamatként hatarozza meg, amelyeket ugyanugy tamogatnak
a miszaki menedzsment, szervezeti projekttamogato és egyeztetési folyamatok, mint a
jellemzben az életciklus fejlesztési fazisai soran alkalmazott technikai folyamatokat.
1. Miikoédtetési folyamat. a mikddtetés soran a megfelel6 személyzet és
milszaki er6forrasok segitségével egy mikodtetési stratégia valosul meg.
A stratégianak részét képezik a megallapodott extrafunkcionalis jellemzok;
kapacitasok, rendelkezésre allas, valaszid6, adatbiztonsag stb. €s a ,normalis”
mikodeéstol eltéré helyzetek (er6forrashibaktdl a rosszindulatu behatolasig)
esetén kovetend6 uzemeltetésiforgatokonyvek is. A stratégia megvalositasanak
jellemzben kulcseleme a rendszer folyamatos és mélyrehatdé (nem csak a
rendszerszolgaltatasokat figyel6) monitorozasa.
2. Karbantartasi folyamat. a rendszer szolgéltatasnyujté képességének
monitorozasa, incidensek rogzitése elemzésre, javito, adaptiv, tokéletesitd és
megel6z6 tevékenységek végrehajtasa.

A jelen kismonografiat is jegyz6 kutatomihely résztvevéi a kritikus infrastrukturak és az
okos varosok teljesitménymenedzsmentjének f6 kihivasait és modszereit az IT rend-
szerek teljesitménymenedzsmentjének céljai, stratégiai és megkozelitési modszerei, a
kritikus szolgaltatasok teljesitményének tervezése cimi kismonografiaban tekintették
at. Igy a rendszertuzemeltetetést mint 6nall6 diszciplinat itt nem mutatjuk be; a kvalitativ
modszerek Uzemeltetési idejl alkalmazasa irant érdekl6d6 olvasonak javasoljuk a fenti
kismonografia attekintését is.

A kvalitativ modellek szerepe a rendszerluzemeltetésben kiemelt jelentéségi. Mint azt
a lenti abra szemlélteti, a rendszerizemeltetés soran a rendszerrel szemben tamasztott
extrafunkcionalis kovetelmények — igy példaul a teljesitmény, megbizhatdsag,
rendelkezésre allas, ellenalléképesség — teljesulését jellemzben monitorozzuk, és a
problémak észlelése esetén elemzés és beavatkozastervezés utan proaktivan vagy
reaktivan beavatkozasokat végzink az SLA-sértések elkerilése érdekében (lasd a
fentebb emlitett kismonografiat).

A rendszerkomponensek, sOt sokszor teljes integralt rendszerek széles
paramétertartomanyban hasonléan mikodnek — példaul igaz az, hogy egy alkalmazas
o0sszeomlik, ha elfogy a rendelkezésére allé szabad memodria, attdl fuggetlenul, hogy
eredetileg mekkora eréforraskiosztassal inditottuk. Tehat idealis esetben a rendszer
viselkedését leird, a fejlesztés soran kovetelményspecifikaciora, tervezésre és
validaciora-verifikaciéra hasznalt modellek egyszerli paraméterezésével juthatunk a
felugyeleti logika Iétrehozasara alkalmas modellekhez. A gyakorlatban ezen modellek
sokszor nem léteznek; a felligyeletet tervez6 rendszermérndknek kell 8ket Iétrehoznia,
vagy felligyeleti eszk6zokbe épitve, fragmensként elérheték (példaul amikor egy
monitorozérendszer kész szabalyokat hordoz egyes rendszerelemekhez, amelyeket
azonban riasztasi hatarértékekkel paraméterezni kell).
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Ir Rendszeruzemeltetés :
| [ v |
| Elemzés Tervezés |
| r (Analyze) | (Plan) j |
| | | |
| Megfigyelés Tudas Végrehajtas |
|| (Monitoring) (Knowledge) (Execute) |
., P ———————————————— T R

Felugyeleti

Uzemeltetett rendszer N
beavatkozasok

SLA metrikak
és belsé KPI-k

7. abra. Rendszertiizemeltetés mint szabalyozasi kor.
Forras: a szerzOk sajat szerkesztése

A kvalitativ modellek feligyeleti alkalmazasara a kovetkez6kben egy példat
dolgozunk ki, amely egy egyszerl webkiszolgald teljesitményét modellezi a terhelés
fuggvényében. A kiszolgald uzemszerl mikodés esetén a processzor kihasznaltsaga
aranyosan novekszik a terheléssel (példaul masodpercenkénti oldallekérések szama).
Amikor a terhelés elér egy adott telitési — szaturaciés — pontot, a kiszolgalé elkezdi
az oldallekéréseket visszautasitani, az eddig a pontig nulla kiszolgalasi hibarata
novekedését okozva. Mindekbdzben a hasznos ateresztéképesség (goodput) is elkezd
csOkkenni, hiszen a kapacitasfelettikérések visszautasitasais processzor-eréforrasokat
igényel (bar [ényegesen kevesebbet, mint az oldalkiszolgalas). Masrészrol példaul az
is ,ismert”, hogy a memodriahasznalat az adott kiszolgaldbmegoldasnal a terheléstél
csak csekély mértékben flgg, allandonak vehetd.

Bar ez a mai ipari gyakorlatban egyelére nem jellemz6, a példank altal alkalmazott
formalizmus és eszkdzkészlet szandékoltan olyan, hogy a modellezés mellett
tamogatja a kvalitativ kovetkeztetést is. A példa bemutatédsa utan réviden attekintjuk
a kvalitativ modell és az a feletti kdvetkeztetések alkalmazasanak lehetfségeit a
rendszeruzemeltetés kontextusaban.

3.1. Kvalitativ teljesitménymodell példa modern eszk6ztamogatassal

Példamodelliinket a Garp3 alkalmazasban allitjuk 6ssze. A Garp3 egy modern grafi-
kus eszkoz, mely lehetdséget biztosit kvalitativ modellek épitésére, szimulaciojara és
vizsgalatara (Bredeweg et al. 2007).

Az eszk6z modellezési és elemzési paradigmaja a kdvetkez6 harom f6 funkcidcsoportra
oszthato:
o Alapvetd modellelemek (viselkedési €s szerkezeti) modellezése
o Az alapvet6 elemekbdl komponalt aggregatumok: forgatokdnyvek és
részmodellek
¢ Modellszimulacié
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Az alapvet6 modellelemek irjak azt le, hogy
e milyen (fizika vagy logikai) entitas-tipusok és
e ezek kdzotti kapcsolatok (konfiguraciok) Iéteznek a modellezett tertleten,
e az entitdsokon milyen kvalitativ mennyiségeket (quantity) értelmezink,
e és a kvalitativ mennyiségeknek mi a kvalitativ értékkészlete (quantity space).

Ezeket latjuk példaul a kovetkez6 két abran, ami azt mutatja, hogy webkiszolgaldkat
és azokat latogatd felhasznaléhalmazokat modellezink, a kvalitativ allapot fogalmat
pedig egyrészt a webkiszolgalo jellemzbire (processzorkihasznaltsag, munkaterhelés,
ateresztbképesség és hibarata), masrészt a weboldal népszeriiségének valtozasara
mint kvalitativ valtozéra épitjuk. (Néhany bonyolultabb modellelem-kategoriat, mint pél-
daul az agenseket és az eléfeltételezéseket példankban tudatosan nem hasznalunk.)
Elsb Iépésben a modellezést végzd szakertd azonositja a webkiszolgaldt mint kvalitativ
jellemzdékkel — és ezen keresztul kvalitativ allapottal — rendelkez6 objektumot. Statikus —
tehatrendszerszerkezetet, és nem folyamatot—leiré részmodell jellemzi ezt. A részmodell
nemcsak azt adja meg, hogy a kiszolgalot az eréforras-kihasznaltsaga, terhelési allapota
és hibaratdja jellemzi kvalitativan, de azt is, hogy a terhelés névekedésével a CPU-
kihasznaltsag is ndvekszik, és hogy a terheletlen esethez nulla eréforras-hasznalat, mig
a tervezett kapacitason bellli, nominalis terheléshez ,nem maximalis eréforrashasznalat”
kapcsolddik. Ezt szemlélteti az 8. abra, a kvalitativ aranyossagot P+-szal, a kvalitativ
értékmegfelel6séget pedig V-vel jeldlve. (Figyeljlk meg, hogy a kvalitativ modellezés
kordbban bevezetett alapelveinek megfeleléen a landmarkok és az azok kozotti
intervallumok kulon-kulon részallapot-értékként jelennek meg.)

8. abra. Alapveté modellelemek szerkesztése a Garp3-ban.
Forras: a szerzOk sajat szerkesztése

A két f6 aggregatumkategéria a részmodellek és a forgatékdnyvek. (A részmodellek
angol terminolégiaban model fragments; a tovabbiakban ennek megfeleléen frag-
mensekként is hivatkozunk rajuk.) A részmodellek segitségével kbnyvtarszerden,
modularisan és hierarchikusan finomitva ragadhatjuk meg a szakértéi tudas egy-egy
kulcsfontossagu aspektusat.
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Klilbnésen fontos észrevenniink, hogy ez a részmodell altalanos érvényli abban az
értelemben, hogy altalanos értelemben véve irja le a webkiszolgalok miikbdésének
egy aspektusat; igy ha egy forgatokényvben tébb, egymasra hatassal lévé
webkiszolgalé mikédeseét szeretnénk vizsgalni, ugy a modell egyszertien ,beemelve”
tetszbleges szamu példanyban alkalmazhaté lesz. Azt is érdemes kiemelniink, hogy
ha az entitasmodellezésnél a webkiszolgalo-tipust tovabb bontjuk — példaul gyarto
szerint —, az altalanos fogalmon értelmezett viselkedési specifikacio a k6z6s bstipus
miatt ezekre is alkalmazhaté marad. Ez a tipushierarchiakat és az aspektusok
kdlénallo, ,fragmensenként” modellezését tamogaté megkézelités az informatika
objektumorientalt alkalmazasfejlesztési modszereit idézi, az djrahasznosithatésag
€s a modellezési feladatok dekomponalasa szempontjabdl nézve nagyon hasonlo
elénybkkel.

9. abra. Kvalitativ részmodellek szerkesztése (fent) és szimulacidja (lent) a
Garp3-eszkdzben.
Forras: a szerzOk sajat szerkesztése
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10. abra. Webkiszolgalo elsé szinti, réeszleges modellje.
Forras: a szerzbk sajat szerkesztése

Maguk a fragmensek is hierarchiaba szervezhetdk; egy fragmens ,gyermeke” (speci-
alizacioja) tovabbi kvalitativ korlatokkal, szabalyokkal egészit ki egy fragmenst. Pél-
dankban a kdvetkez6 lépés igy egy esetszétvalasztas. A fenti részmodellt két tovabbi
részmodellbe specializaljuk; az elsé a tulterhelt (szaturalt) esetre fogalmaz meg sza-

balyokat, a masodik pedig a nem tulterheltre.

A tulterhelt esetet mutatja a kdvetkez6 abra. Piros szin reprezentalja a fragmens
hasznalatanak ugynevezett el6feltételét; itt nyilvanvaléan azt a megkotést, hogy a
kiszolgalo terhelése legalabb a tervezett kapacitas legyen. A kovetkezményként
alkalmazand¢ szabalyok (kék szin) pedig rendre a kovetkez6krdl rendelkeznek:

1.
2.

3.
4. A terhelés novekedése — példaul kilépése a ,pontszerd”, landmark ,tervezett

A CPU-kihasznaltsag egyenld a landmarkként definialt ,maximum” értékkel.
Az éppen a tervezett kapacitasnak megfelel6 terhelés esetén a kiszolgald hiba-
rataja még nulla.

Magasabb terhelésekhez azonban nem nulla hibarata tartozik.

kapacitas” értékb6l — a hibarata novekedését vonja magaval.
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11. abra. Webkiszolgalo viselkedés tulterhelt esetben.
Forras: a szerzOk sajat szerkesztése

A masik, nem szaturalt eset ennél valamivel egyszeriibb: ,el6feltétele” egyértelmd, a
fennallasa esetén alkalmazandd kvalitativ szabalyok pedig megadjak, hogy a CPU ki-
hasznaltsaga mindenképp kisebb, mint a maximalis, a hibarata pedig mindenképp nulla.

12. abra. Webkiszolgalo mikbédése nem tulterhelt esetben.
Forras: a szerz6k sajat szerkesztése
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Ezzel azonban még csak a kiszolgalod passziv reakcidit modelleztuk a valtozé terhelésre;
a valtozasokat okozo folyamatot és a hatasmechanizmusokat még nem vezettik be. A
Garp3-ban ennek modellezésére szolgalnak a ,folyamat” altipusu részmodellek. Jelen
példankban a folyamat a weboldal népszeriiségének ingadozasa lesz. A mar jellemzett
webkiszolgalét konyvtari elemkeént” beemelve példaul a kdvetkez6 folyamat-részmodellt
hozhatjuk létre (lasd az abran).

13. abra. Weboldal-latogatasi népszeriiség névekedésének
kvalitativ hatasat leir6 folyamat-részmodell.
Forras: a szerz6k sajat szerkesztése

A folyamatmodell azt irja le, hogy mi torténik, ha az oldal népszerisége n6 (ezt egy
Lpozitiv/nulla/negativ”’ értékkészletl kvalitativ valtozéval modellezvén — a piros nyil
jelenti az abran az el6feltételként értelmezendd értékmegkotést). Az ,I+” kapcsolat a
népszerlség és a terhelés kdzott egyértelml: ndvekvd népszerliség — a kvalitativ val-
tozo pozitiv értéke — a terhelés ndvekedését fogja okozni. A népszerliség valtozasat

leiré tobbi eset hasonl6 szellemben modellezhetd — ezek bemutatasatol eltekintink.
Osszességében a lenti abran lathatdo modellfragmens-konyvtarat hozzuk létre.

[ 1

[}
'“9 "'9 Saturated
-
Static  Loaded web server ‘3!'_?
Unsaturated

A

-
Constant popularity
AR AR

W W
Process® Decreasing popularnfy

A

-

Increasing popularity

14. abra A webkiszolgalo-példaban létrehozott részmodellek.
Forras: a szerz6k sajat szerkesztése
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3.2. Kvalitativ szimulacio

A modellezés soran tobb, kildnbdz6 tipusu kvalitativ megkotést — szabalyt — is alkal-
maztunk, oly modon, hogy ezek vagy eléfeltételt jelentenek (ha a népszerliség-valto-
zas pozitiv...), vagy az elbfeltételek teljesulése esetén igaznak tekintendd kvalitativ
megkotéseket (...akkor a kiszolgalo terhelése nd) irnak eld. A figyelmes olvasé mind a
modellezés stilusabdl, mind pedig szohasznalatunkbdl észreveheti, hogy a modellezési
paradigma nagyon kozel all az operaciokutatasban és a rendszeroptimalizalasban is
széles korben alkalmazott, strukturalt korlatkielégitési modellezéshez és elemzéshez
(constraint satisfaction programming, CSP). Ez kdzel sem véletlen; valdjaban a leg-
tobb kvalitativ elemzési paradigma reprezentalhaté CSP-ként. A kvalitativ szimulacié
alapgondolata is ,korlatkielégités-stilusu”: egy adott kvalitativ allapotban megvizsgaljuk,
hogy az allapot részét képez6 valtozas-iranyokkal ndvelve/csdkkentve a kvalitativ valto-
zOkat (példaul ,most éppen né a munkaterhelés”) mik lehetnek a ,kdvetkezd” kvalitativ
allapotok. A fent is hasznalt kapcsolatokkal megfogalmazott korlatok ezt a ,lehetséges

kovetkezé allapot” halmazt szdkitik kilénb6zé mddokon.

Kiemelt szerepUk miatt a kvalitativ mennyiségek, nagysagok és valtozas-iranyok
(derivaltak) kozott értelmezett legfontosabb kapcsolatokat érdemes egységes
szerkezetben is attekintenunk. Ebben segit a kovetkezd tablazat.

Elofeltétel/hatas

e Jeldlés Ertelmezés
kategéria
Popu.'arr’fy change
Kvalitativ mennyiség vagy
Ertékmegkétés (value) e, O valtozasirany egy adott értékre
Wezeo WA megkotése.
BMin a

v

Q1 és Q2 mennyiség kozott | +
(Q2 ,Q1) esetén Q2 novekedni
n‘;}f change fog, ha Q1 pozitiv, csokkenni, ha

Kdzvetlen hatas (direct ® negativ, €s nem valtozik, ha nulla.

influence) Izp 5= Alkalmazasanak el&feltétele, hogy

Flus WS work! | Q1 értékkészlete a beépitett ,plus-
zero-minus” legyen. Az |-hatas

ennek pontosan az ellentettje.
Bizonyos értelemben a kdzvetlen

hatasokat ,tovabb terjesztd”
irdnyitott relacio; ha Q1 és Q2

Aranyossa i kézétt P + (Q2, Q1) fennall, akkor
(pro x:)rtionglit ) Q1 névekedése esetén Q2 is
Pro Y Ws epu util @D n6, csokkenése esetén csokken,

allandosaga esetén pedig nem
valtozik. Lehet kétiranyu és negativ
(P-) is.
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Ertékmegfeleléség
(Correspondence)

Oecnz Zp
| D-;erl:uad’®h\“'~| Plus

Egyiranyu vagy iranyitatlan médon
megadja két mennyiség kvalitativ
nagysagrend-azonossagat mint
korlatot. Azaz példaul hataskeént azt

8 Capacity B7ern
§lomnal ‘\@j, a korlatot, hogy ha a webkiszolgald
terhelése nulla, akkor CPU-
kihasznaltsaga is.
A szokasos relaciok (<, <, =
,2, >) kvalitativ megfelelbi.
Tobbféleképpen is
alkalmazhatd, példaul egy
. e adott mennyiség megengedett

l(rléeg]?/:illlzlenség) ©-_J.1 o nagysagrendértékeinek

Bsome korlatozasara, de
®Zero (6sszehasonlithato
nagysagrendérték-készleti)
mennyiségek kozotti
kapcsolatképzésre is.

@Wsc

8. tablazat. A kvalitativ mennyiségeken és valtozasaikon
értelmezett legfontosabb relaciok.
Forras: a szerz6k sajat szerkesztése

Ahhoz, hogy kvalitativ szimulaciokat tudjunk futtatni, szukségunk van még egy alkotoe-
lemre: a forgatokdnyvekre. A forgatokdnyvek megadjak a részmodellekbél és alapvetd

modellelemekbdl felépllé, vizsgalando strukturat és a ,szimulacidés paramétereket” is.
Egy igen egyszer( forgatékdnyvet mutat be a kdvetkezd abra.

Visitor se Visiting
itor set
Web server
Web server

W's workload

F‘opufarr'f}f change

Mzp & Ocnz
BPus B Cverlpad
b R b ®Capacity K
BMin & Btominal -
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15. abra. Egy egyszerii kvalitativ szimulaciés forgatokényv.
Forras: a szerzOk sajat szerkesztése

A forgatokonyv altal feltett kérdés: hogyan fog viselkedni a rendszer, ha
a) kezdetben a weboldal terhelése nulla,
b) kezdetben a weboldal népszeriisége konstans,
c) de a weboldal népszeriisége monoton elkezd néni.
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Ez a forgatokdnyv igencsak részleges — feltehetnénk a kérdést, hogy hol vannak a to-
vabbi, modellezni szandékozott mennyiségek? Ha visszalapozunk a webkiszolgald ko-
z0s, absztrakt modelljéhez, ott a tovabbi modellelemek kék szinnel, kovetkezményként
szerepeltek — informalisan, a forgatékdnyvben szereplé webkiszolgalo jelenléte okozza
a tovabbi mennyiségek ,megjelenését’, az el6feltételekre (legyen egy webkiszolgalo
entitas) illeszkedéssel. Hasonl6 modon a ,visiting” kapcsolattal 6sszekotott két enti-
tasra ,illesztéssel” fogja a megoldé-alrendszer a korabban megfogalmazott kozvetlen
hatasokat életbe Iéptetni, figyelembe venni. igy a konfiguraciéban elég ténylegesen
csak a forgatokonyv ,magjat” megadnunk. Egy megjegyzés erejéig ismét a mélyebb
informatikai ismeretekkel rendelkez6 olvasdkhoz szélva: a Garp3 a kvalitativ kovet-
keztetés mellett korlatozott, de valodi grafmintaillesztést és allapotonkénti mintaalapu
modellexpanziét is megvalodsit. Ez az eszkdz modellezberejét kildnlegesen eréssé te-
szi — ennek hatranya azonban, hogy e képességek alkalmazasa esetén a modellhibak

azonositasa is joval nehézkesebb.

Az ezen inditéfeltételek alkalmazasaval adodo kvalitativ allapotfejlédést mutatja be a
kovetkez6 abra. Az eszkoz az adott inditofeltételek mentén elérhetd Osszes kvalitativ
allapot megkeresésére is képes; esetunkben ez az allapottér — szandékoltan — igen
egyszerd.

Visitor set: Popularity change
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16. abra. Kvalitativ allapotfejlédés és allapottér
egy egyszertii ,nbvekvo terhelés” forgatokbnyv esetén.
Forras: a szerz6k sajat szerkesztése
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Lehet6ségunk van az allapottér egyes allapotaiban az érvényesnek vett részmodellek
illesztésébdl kialakulod strukturat, allapotot és relacidkat egyuttesen is vizsgalni; ezt mu-
tatja a kOvetkez6 abra. Jol latszik, hogy miért ez az allapotsorozat utolsé eleme: bar az
allapotban a webkiszolgalé mindharom jellemzéje ,ndvekszik” derivalt allapotban van,
egyik sem tud mar magasabb nagysagrendi értéket felvenni. Lehetéségunk lenne olyan
forgatokonyveket is definialni, amelyekben a népszeriiségvaltozast egy kulsé (exogén),
tetszblegesen valtozd mennyiségként értelmezve a rendszer Osszes lehetséges alla-
potatmenetét vizsgalhatnank, igy azt is, mikor egy tulterhelt webkiszolgalo terhelése
elkezd csokkenni. Ennek ismertetése azonban jelen kereteinken tulmutat.
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17. abra. Kvalitativ részallapotok és a részmodell-illesztésekbdl
kiadodo kvalitativ relaciok az 5. allapotban.
A kvalitativ valtozok az allapotban aktualis értékei piros kiemelésliek.
Forras: a szerz6k szerkesztése

Osszességében lathatd, hogy a lejatszédo allapotvaltozasok megfelelnek az elézetes
elképzeléseinknek és elvarasainknak. Példank szandékoltan egyszerd, igy orvendetes,

hogy azt a viselkedést kapjuk, amit vartunk, ,visszaellendrizheté” modon.

Komplex rendszerekben azonban, ahol szamos elem bonyolult egymasra hatasait
vizsgaljuk, jellemzben kozel sem lathatdo elére, hogy rendszerszinten a kulonb6zd
tulterhelési forgatokonyvek milyen hatasmechnizmusokat és hibaterjedési lancokat
aktivalnak. A modern eszkdzokkel végzett kvalitativ modellezés ereje pontosan ez: képes
olyan forgatokonyveket az 6nmagukban részleges tudasfragmensek komponalasaval
kikOvetkeztetni, amelyek el6re nem feltétlenul lathatok. Masodlagos, am fontos alkalmazasa
meg a kvalitativ kOvetkeztetésnek, hogy lehetbve teszi a szakért6i ,megérzés” alapjan
feltételezett viselkedések, ha nem is bizonyitasat, de formalis indoklasat is.
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" sy

is — a ,kvalitativ fizika” kidolgozasa soran — alapelemét képezte az a feltételezés, hogy
a modellépités és -elemzés hianyos tudas alapjan torténik, illetve torténhet. A kvalitativ
modellek alkalmazasanak klasszikus formaja a (kvalitativ) szimulacid; ennek kontextu-
saban a megkozelités erejét az adja, hogy egy rendszer viselkedésével kapcsolatban
akkor is tudunk (kvalitativ) el6rejelzéseket adni, ha a rendszer mikodését leiré modell
szabdlyai, vagy a kvalitativ szabalyokat a val6saggal 6sszekotd paraméterek csak

részlegesen ismertek.

Mindemellett azonban igaz az is, hogy minél teljesebb és pontosabb kvalitativ modell
all rendelkezésunkre, annal pontosabb — illetve annal kevésbé bizonytalan, nem
determinisztikus — viselkedési el6rejelzésekkel tud egy kvalitativ modell szolgalni. Igy
elsédleges fontossagu, hogy a modellezett rendszer vagy jelenség viselkedésérdl
rendelkezésunkre all6 minden informaciot beépitsiink a modellbe.
Informalisanamodellezésszempontjabolkétfé adatforras-kategériarahagyatkozhatunk:
tudasra és megfigyelésekre. A felhasznalt tudas — a tudasmenedzsment terminolégiajat
alkalmazva — lehet tacit és explicit tudas is.

Visszautalva az el6z6 fejezet webkiszolgald példajara: tegylik fel, hogy a
kiszolgaldmodellt a rendszerfelligyeletet tervezé szakérté mérndk tudasa alapjan
allitottuk fel. Az ilyen tudas nem csak ,tacit” — nem kimondott és dokumentalt —, de
egyben részleges is. Részleges abban az értelemben, hogy 6nmagaban nem adja
meg, hogy egy adott rendszerben pontosan mekkora processzorkihasznaltsagnal
torténik meg a telitédés; és részleges oly mdodon is, hogy a tovabbi eréforrasok
tekintetében vett viselkedéssel kapcsolatban — példaul a halézati savszélesség vagy
a hattértar-hozzaférés savszélessége — nem hordoz tudast. Ennek ellenére az e
szakért6i tudas segitségével felallitott modellek mar 6nmagukban is komoly értéket
hordoznak. Egy Osszetett rendszerben vizsgalhatova teszik példaul azt, hogy mi
torténik (vagy torténhet), ha a szervezet alkalmazasait futtatd adatkézpont egyes
gépein a processzor-eréforrasokon osztozé alkalmazasok egymas processzoridejét
elkezdik ,elvenni” (adott esetben sajat tulterheléstikbdl kifolydlag).

Mint azt korabban részleteztiik, a modellezéshez felhasznalt tudas lehet explicit
is. A (klasszikus mérndki, nem kvalitativ) kovetelmény-, tervezési és ellendrzési
modellek definicié szerint helyesek, bar — kiléndsen az életciklus korai fazisaiban
— absztraktsaguk miatt részlegesek. Mivel explicit tudast hordoznak a rendszer
szerkezetével és viselkedésével kapcsolatban, alkalmasak lehetnek kvalitativ
viselkedési modellek részleges kinyerésére is.

A tacit és explicit tudas kvalitativ modellre ,leforditasa” azonban a legtdbbszor
nem elégséges. Egyrészrél a rendelkezésunkre allo tudas lehet hianyos; igaz ez
példaul olyan zart, ,fekete doboz” rendszerek esetén, melyekkel kapcsolatban sem
a megfelel6 modellek, sem pedig elégségesen mély alkalmazasi gyakorlat nem all
rendelkezésunkre. Emellett ha e tudas rendelkezésre is all, kérdések merulhetnek
fel ismereteink és modelleink esetfedésének elégségességével és hihetéségével
kapcsolatban is.

A kvalitativ modellezést igy szukséges lehet medfigyelések alapjan végeznink,
vagy létez6 kvalitativ modelleket megfigyelésekbdl adodo kvalitativ részmodellekkel,
telles modellekkel Osszevetnink. A rendszerlzemeltetés, és azon belul a



4. KVALITATIV MODELLEK SZARMAZTATASA MEGFIGYELESEKBOL

teljesitménymenedzsment példajaval megvilagitva: ha nem tudjuk, hogy egy
rendszer absztrakt allapotai tekintetében hogyan reagal a kapacitaskimerulést
okoz6 tulterhelésekre, akkor ezt a tudast megprobalhatjuk kinyerni vagy a rendszer
Uzemeltetése soran regisztralt fellgyeleti naplékbdl, vagy célzott, benchmark
jellegl terhelési-tulterhelési kisérletek regisztratumaibodl. A kvalitativ modellezés
informacioforrasait szemlélteti 6sszefoglalé mdédon a kévetkezb abra.

Jelen tanulmanyban nem all médunkban sem az explicit/tacit tudas kvalitativ viselkedési
modellként formalizalasat, sem pedig az adatelemzés-alapu kvalitativ modellfelderitést
és -tanulast részletesen bemutatni; ezek szakmailag kielégité targyalasahoz tag
matematikai apparatus ismeretét kellene feltételezniink. Ezen kérdések tekintetében
f6 célunk teljesitéséhez, a modellezési lehetéségek szemléltetéséhez azonban nincs
szlkség formalis keretrendszerekre. Igy az olvasé szamara példakkal, intuitiv médon
vilagitijuk meg a kvalitativ viselkedési modellek épitésének két f6 vonulatat; jelen
fejezetben a megfigyelések alapjan kvalitativ modellezésre fokuszalva.

v

Tacit, szakértdi tudas
Kvalitativ

viselkedési modellek
* Adatelemzés

- . . Célzott és tervezett
Historikus megfigyelések

18. abra. Kvalitativ viselkedési modellek: tudas és megfigyelések integracioja.
Forras:a szerz6k szerkesztése

Explicit tudas
(modellek, tudasbazisok,
szabvanyok, ...)

Tuddasmenedzsment

A kvalitativ modellek és részmodellek megfigyelések alapjan eléallitasa mint tagan
értelmezett feladat kdnnyen parhuzamba allithaté az altalanos célu adatelemzéssel,

illetve értelmezhetd az adatelemzés egy specializalt részteruleteként.

Az altalanos ceélu adatelemzésben szokasosan megkulonboztetlink adatbanyaszati
és gépi tanulasi jellegl tevékenységeket. Nagyon altalanosan fogalmazva: mig
.<adatbanyaszat” esetén a rendelkezésre all6 adatok megértése, a tudas kinyerése,
majd alkalmazasa a végceél, addig a gépi tanulasi moédszerek a nagy mennyiségi
adaton veégzett, minél automatizaltabb modellépitést célozzak; a modellek indoklasa
és szakert6i értelmezhet6sége masodlagos szempont. Mindkét terulet alapjat a
klasszikus €s modern statisztika modszerei adjak. Onmagaban a modern statisztika
mint diszciplina is rendelkezik azonban egy kett6ésséggel.

Informalisan fogalmazva, klasszikusan a statisztika fokuszaban az eloszlasokra és
modellmegfelel6ségekre vonatkozo hipotézisek igazolasa vagy visszautasitasa,
illetve a modellparaméterek illesztése allt. A huszadik szazad masodik felében
azonban, igen nagyrészt John W. Tukey matematikus munkassagahoz kothetéen
létrejott a statisztikanak egy Uj ,tradicioja™ a felderité adatelemzés (exploratory
data analysis, EDA). Ennek lényege, hogy mielbtt a ma ,megerdsité” (confirmatory)
jelzbvel illetett statisztika modszereit elkezdenénk alkalmazni, j0 gyakorlat egyfajta
detektivmunkaként vizualisan, abrak segitségével ,bejarni” a rendelkezésunkre allé
adatokat és hipotéziseinket ez alapjan megfogalmazni.

J6 motivaciot ad erre ,Anscombe négyese” (Anscombe’s quartet): négy olyan
megfigyeléskészlet, amelyek annak ellenére kulonboznek radikalisan, hogy alapvet6
statisztikai jellemz6ik nagyon hasonlitanak, és a rajuk illesztheté egyenes (linearis
regresszios modell) azonos. A négy adatkészlet szérasdiagramon abrazolasaval
azonban a min&seégi kulonbségek rogton egyértelmive valnak (lasd az abran).
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19. abra. Anscombe négyese.
Forras: a szerz6k sajat szerkesztése

Az EDA targyalasa soran jellemzben arra szoktunk ramutatni, hogy ezen esetekben
mas és mas tipusu folyamatok ,lenyomatat” latjuk megfigyelésekkeént, igy statisztikai
modellezésuket is kulonb6z6 modokon érdemes végezni. Motivacioként itt azonban a
négy adatkészlet kulonboz6 kvalitativ interpretacidjat adjuk meg.

1. Az elsb esetben a két valtozo kdzott kvalitativ aranyossag (P+) all fenn, de
szukséges lehet a véletlenszeri hiba y-ra hatasanak kvalitativ modellezése is.
Emellett tobbletiformaciora van szukségunk azzal kapcsolatban, hogy a vizsgalt
tartomanyokon a két valtozénak vannak-e landmark értékei.

2. A masodik esetben y-nak mindenképp van egy landmark értéke — a gorbe
maximumpontja. Az ez ala es6 értékek adhatnak egy kvalitativ nagységrendet,
amelyet alulrdl egy, a 0-hoz rendelt landmarkkal le is zarhatunk. A maximum-
ponthoz tartozé x-et szintén landmarkként megjeldlve egy igen tiszta kvalitativ
modell adodik ki: a két landmark kozott értékmegfelel6séget feltételezhetunk,
ez alatt P+ kapcsolatot, felette pedig P- kapcsolatot (lasd korabban).

3. A harmadik esetben egyszeri statisztikai modellezésnél a kies6 (outlier) értéket
egyszerlen eldobnank. Kvalitativ modellezés esetén megvizsgalandod, hogy mi
okozhatja a kies6 értéket, és ha a remélhetéleg felismert folyamat fontos a mo-
dellezett terulet szempontjabdl, ugy hatasat y-ra érdemes modellezni. Ez egyben
valoszinlleg indukalja azt is, hogy a kiess érték kulon kvalitativ értéktartomanyt
kapjon. Mindezektdl eltekintve itt is felfedezhetd a P+ kapcsolat. (Jelen munka
szempontjabol technikai részlet, de matematikailag valéjaban még y folytonos-
sagat is vizsgalnunk lehet szukséges.)

4. A negyedik esetben a kies6 értékre hasonlé megfontolasok igazak, mint a
harmadik esetben; Iényegesebb azonban, hogy ettdl eltekintve a két valtozé
kozott nincs kapcsolat, igy rajuk kvalitativ korlatot vagy relaciét nem szikséges
felallitanunk.

Egyszer( példank demonstralja, hogy az EDA soran szokasosan alkalmazott vizualis

analizis alkalmas és hatékony eszkoze lehet egy adatkészlet kvalitativ jellemzdinek
felderitésére.
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Az alabbiakban példat adunk arra, hogy lehet a rendszerelemzési folyamatokat (System
Analysis Process) kvalitativ modszerekkel tdmogatni a kritikus infrastrukturak védelmében.
Ellenalléképesség (resilience) alatt egy rendszernek azt a tulajdonsagat értjik,
hogy zavar6 esemeények bekovetkezése esetén ezek hatasat mind idében, mind
sulyossagban a lehet6 legjobban mérsékelje.

Az ellenall6képesség elemzése soran dolgozhatunk kvalitativ vagy kvantitativ
modellekkel. Utébbi esetben a rendszerrdl olyan modellt alkotunk, amely az események
bekovetkezését, hatasukat, és az elharitas idejét egyarant ugynevezett sztochasztikus
modellkéntirjale. Egy egyszerlibb, de kiszamithatobb megkdzelités a felsé hatarértékek
alkalmazasaval determinisztikus modellel leirni a rendszer viselkedését.

A sztochasztikus modellalkotassal pontosabb képet kaphatunk a rendszerrdl,
ugyanakkor szamos feltételezéssel kell élnlink a modell megalkotasa soran (példaul
az esemeények bekovetkezésének valoszinlsége egy adott idészakban el6re
kiszamithato), emellett alkalmazasuk matematikai jellegli modellezési és értelmezési
tudast igényel. Az igy megalkotott modellek alkalmasak arra, hogy szamszerUsitett
értékeket adjanak meg a rendszer egyes jellemzéire (példaul varhatéan mennyi ideig
lesz elérhetetlen egy adott szolgaltatas egy adott periédusban), sét, ezen becslések
pontossagara vonatkozoéan is szolgalnak informacioval, tehat a tapasztalt elemzé
megitélheti, mennyire bizhat az adott sztochasztikus modell alkalmazhatésagaban.

A kvalitativ modszerek ezzel szemben azt feltételezik, hogy a rendszerben fellépd
valtozasok és hatasaik nem szamszerlen, hanem jelleguket tekintve meértek, igy
ertékelésuk soran elsédlegesen a rendszer allapotanak jellegét akarjuk becsuini.

Ez a megkodzelités megfelel a bevezetdben is emlitett absztrakcionak: példaul egy
épuletben aramsziunet esetén a helyreallitas soran nem kezeljuk kulon az egyes
hémérsékleti értékeket, hanem a ,biztonsagos” tartomanyba szeretnénk juttatni a
rendszert.

Ha a rendszerinkh6z modellt épitunk, mely modell a rendszer viselkedését allapot
alapon irja le, akkor még szembetlndbb a kvalitativ moédszerek hasznalatanak elénye.
Egy ,okos épulet” jellegi alkalmazas esetén, ha a szabalyozas figyelembe veszi
egy adott épuletrész hémérsekletét, akkor a szabalyozéban tipikusan nem egyedi
ertékekhez, hanem értéktartomanyokhoz rendelink beavatkozasi el6irasokat. Ez
ebben az esetben egy egyértelm( leképezést jelent, hiszen a hémérséklet mint skala
folytonos, igy ha a ,kvalitativ’ szempontbdl egyként kezelt tartomanyok (példaul
alacsony-megfelel6-magas-veszélyes hémérséklet) nem lapolédnak at, minden mért
erték egyeértelmien leképezhetd egy tartomanyra. Ha az értékek nem numerikusak,
de rendezettek (lasd példaul a szalloda csillagai vagy egy riasztas kiildonb6z6 szintjei),
akkor ez a leképezés szintén egyértelmd.

Ha a rendszerallapotok modelljét is vizsgaljuk, akkor példaul az okos épulet
esetében, ha egy teremben harom ponton helyezink ki hémérét, amelyek 40 fokos
tartomanyban mérnek, akkor potencialisan 403 (64 000) allapota lehet a teremnek.
Ezen lehetséges allapotok j6 része soha nem fog bekdvetkezni. Ha ezt leképezzik 3
kvalitativ tartomanyra, akkor ezen allapotok szama 33 (9). Amennyiben példaul egy
szabalyozas helyességét szeretnénk vizsgalni, akkor alapvetéen a harom merési
pontban meért tartomanyra és annak valtozasara lehet szUkségunk, ami egyben jol
illeszkedik a kvalitativ modellezési és kdvetkeztetési (qualitative reasoning) modszerek
eszkoztarahoz.
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Ezt a fajta absztrakciés Iépést meg kell tennink akkor is, ha a rendszer
ellenalloképességét akarjuk becsulni. Ebben az esetben a rendszer bizonyos mert
ertékeibdl képzunk a rendszer mikodési képessegét jellemzé tartomanyokat.

Amikor a rendszer ellenalloképességét noveljuk, akkor egyrészt a hibak rendszerre
gyakorolt hatasat (angol terminolégiaban: system impact), masrészt a helyreallitas
koltségét (total recovery effort) probaljuk csdkkenteni, igy a kilonb6zé mddszereket,
illetve megvaldsitasi alternativakat aszerint értékeljuk ki, hogy ezen jellemz&kon milyen
mértékben tudnak valtoztatni. Az alabbiakban a (Vugrin et al. 2010) gondolatmenetét
kovetve bemutatjuk, hogyan alkalmazhatdk kvalitativ modellek ezen tulajdonsagok
felmérésére és a lehetséges javitasi stratégiak kiértékelésére.

20. abra. Az ellenalloképesseg aspektusai.
Forras: a szerzOk sajat szerkesztése

A rendszerre gyakorolt hatast a rendszer adaptivitasi és elnyelési (angolul absorbtive)
kapacitasa, vagyis azon képessége hatarozza meg, hogy mennyire tud a kornyezeti
hatasoknak vagy azok elnyelésével/kivédésevel, vagy adaptiv viselkedéssel ellenallni.
Az adaptivitasi kapacitas alatt annak mértékét értjuk, hogy a rendszer mennyire és
milyen idétavon tud egy kulsé zavard eseményre reagalni. Ez egyben leirja a rendszer
belsé valtozasait is egy krizisre adott valasz esetén. Kvalitativ modellek esetében,
utalva a Garp3 elemkészletére, ez megfelelhet annak, hogy egy adott valtozo (példaul
egy hémérsékleti érték, egy erbforras telitettsége, egy megndvekedett varakozasi sor
hossza vagy egy szolgaltatas valaszideje) adott belsé valtozasok (példaul eréforrasok
atkonfiguralasa, hibakezelési folyamatok beinditasa, tarak kiuritése/helyreallitasa,
kérések megvaltozott médu kiszolgalasa) mellett hogyan és milyen mértékbe valtoztatja
ertékét.

Az elnyelési képesség megfelel annak, ahogy a rendszer képes a futasidejd hibakat
kompenzalni, illetve azok hatasat semlegesiteni, példaul a bemeneti validacio vagy a
tobbszoros futtatas tervezési mintait alkalmazva.
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Belst erdforrasokat igényel

[ Adaptivitasi képeség ] A hiba/zavard esemény bekovetkezte

Rendszerre gyakorolt hatas

Automatizalt vagy kis beavatkozast
igénylé modszerek

T ~[ Elnyelési képesség ]

A hiba/zavaro esemény megtorténte
utan azonnali, automatikus beavatkozas

-[ A rendszeren beliil mért (internal) értékek ]

21. abra. A rendszerre gyakorolt lehetséges hatasok.

Forras: a szerzOk sajat szerkesztése

A helyreallitas koltsége alatt alapvetéen a rendszer helyreallasi képessegebdl adddo
faktorokat értjuk. Ha egy rendszernek példaul kilsé tartalékokat kell igénybe vennie
ahhoz, hogy megfelel6 médon helyreallitsa az elvart szolgaltatasi szintet, az a modell-
ben egy rendszeren kivuli tényezéként (,tartalék eréforrast bekapcsoltuk”) jelenik meg.

Gyakran igényel kiilsé eréforrasokat

[ Helyreallas képessége

) " Abelsd allapot megvaltoztatasanak/
|\ helyreallitasanak képességét irja le

Helyreallitas koltsége

Valészinliség

Majdnem biztos

Valdszinii
Meérsékelt
Valdsziniitlen
Lehetetlen

T [ A rendszeren kiviil mért (exogenous) értékek

22. abra. A helyreallitas koltsegének faktorai.
Forras: a szerzOk sajat szerkesztése

5.1. Kockazati matrix

A bevezetbben is emlitett kockazatanalizis egyik eszkdze a kockazati matrix hasznalata.

A kockazati matrix egy esemény rendszerre gyakorolt hatasat (impact) és bekovetkezési
valoszinliségét (probability) abrazolja kvalitativ médon.

Kockazatelemzési matrix

Hatas
Jelentéktelen Kicsi Meérsékelt  Kiemelked6 Katasztrofdlis
Magas Magas Kiemelkedd | Kiemelked6 | Kiemelkedd
Mérsékelt Magas Magas Kiemelkedd | Kiemelked6
Alacsony Mérsékelt Magas Kiemelkedé | Kiemelked6
Alacsony Alacsony Mérsékelt Magas Kiemelked6
Alacsony Alacsony Mérsékelt Magas Magas

23. abra. Kockazatelemzési matrix minta.
Forras: a szerzOk sajat szerkesztése
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A kockazatelemzési matrix sorai a bekovetkez6 események valoszinliségeének felelnek
meg, a cellak a kvalitativ kockazat értékeit tartalmazzak. Nincsen egyetlen, altalanosan
bevett skala, de elmondhatod, hogy a legtobb esetben a ,majdnem biztos” események
azok, amelyek bekovetkezesi valoszinlisége 90%, a ,valoszinl” esemeények azok, melyek
legalabb 50% eséllyel kdvetkeznek be, a mérsékelt valdszinliségi esetek 10%, mig a
valoszinitlen esetek 3% eséllyel kdvetkeznek be. Itt fontos kiemelni, hogy a kockaza-
telemzés része egyben a rendszer elvart Uzemelési periodusanak meghatarozasa is.
Ez azokban az esetekben lehet érdekes, amikor valamilyen idéfiggvénnyel irjuk le a
rendszer egy-egy jellemzéjét, amelyek igy idében monoton ndvekvd értékeket vesznek
fel. Egy elektronikus alkatrész esetén példaul a kezdeti ,beégetési” hibak feltarasa utan,
de még az eléregedés kezdete el6tt a hibarata (amely arra utal, hogy egy idéegység
alatt mekkora valdszinliséggel hibasodik meg az alkatrész) tipikusan fuggetlen az id6tdl,
ugyanakkor annak az esélye, hogy egy adott idészak alatt 6sszességében bekdvetkezik
a hiba, az idészakkal aranyosan né. Biztonsagkritikus rendszerekben a vizsgalt idészak
lehet akar 30 év is. Misszidkritikus rendszerekben (példaul robotrepul6) a ,misszid”
meghiusulasanak esélyeit vizsgaljak.

A kockazati matrix oszlopai ugyanakkor a hibak bekdvetkezésének hatasat irjak
le. SzakterUlettdél és a vizsgalt rendszertdl is flgg egy-egy esemény besorolasa.
Egy tipikusnak mondhaté besorolas szerint jelentéktelen az a hiba, amelyet a
normal mikodést tamogatd folyamatok el tudnak haritani, kicsi a hiba, ha az csak
kevéssé zavarja meg a rendszer mikodését, mérsékelt, ha jelentés idé/eréforrasok
szlkségesek a helyreallitdshoz, sulyos/kiemelkedd, ha sulyosan séril a rendszernek
az a képessége, hogy az elvart szolgaltatast nyujtsa, mig katasztrofalis, ha az adott
szolgaltatas/rendszer fennmaradasa kerul veszélybe. Biztonsagkritikus rendszerek
esetén a hatas érinthet kozvetlenll emberéleteket is (példaul jarmivek vagy erémiivek
vezeérlése).

A kockazati matrix egyik kiegészitése a Risk Priority Numbers (RPN) méddszer, mely
a hatasok mértéke és a bekovetkezés valoszinlisége mellett azt is figyelembe veszi,
milyen eséllyel érhet el az adott hiba egy ugyfélig.

5.2. Hibamod és -hatas analizise

A hibamdéd és -hatas elemzése (Failure Mode and Effect Analysis, FMEA) a kvalitativ
modellek alkalmazasanak széles korben ismert és elterjedt példaja. Az FMEA-elemzé-
sek esetében egy rendszer komponenseit kezdjuk el vizsgalni, amelyek egymassal el6re
definialt kapcsolatok mentén kommunikalnak, igy egymastdél fliggenek. Ez a fuggdség
egyben megadja a komponensekben (vagy azok bemenetén) keletkezd hibak lehetséges
tovabbterjedési utjait. Ezen utak mentén a kvalitativ értékek terjedése vizsgalhato. Az

FMEA esetében egyes komponensekhez rendelhetlink hibamodokra torténd reakciokat.
Az FMECA (hibaméd, -hatas és -kritikussag vizsgalata) soran nemcsak az egyes hibak
bekdvetkezését, hanem hatasuk sulyossagat is vizsgaljuk.

5.3. Hibafaelemzés

A hibafaelemzés soran a rendszerszint( hibajelenség bekdvetkeztét akarjuk visszave-
zetni elemi események egyuttes bekdvetkezésére. A hibafa (hasonléan az FMEA-md&d-
szerhez) kombinatorikus médszer abban az értelemben, hogy egymastdl fuggetlendl
bekdvetkezd hibak hatasat vizsgalja egyuttesen. A hibafa (Fault Tree, FT) az egyik
leggyakrabban alkalmazott médszer, amely kvalitativ jellemz6kbél is tud épitkezni, de
adott esetben szamszerUsitett értékekkel is ellathato.
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A hibafa épitése soran az egyes elemek kombinalasanal az elemi (vagy tovabb nem
bontott kiils§) események hatasat a logikai hal6zatokbol ismert AND és OR kapukkal
végezzikel. AzAND (ES) eseténabementek mindegyikének bekdvetkezése sziikséges
ahhoz, hogy a kimenethez rendelt veszélyes rendszerallapot bekOvetkezzen; az AND
(VAGY) kapunal ehhez elég, ha csak legalabb egy bemenet igaz. A logikai kapukbdl
komponalt fa végsé kimenetéhez (,csucsa”) a rendszerszinten veszélyes helyzetet
kotjuk.

A hibafa hatékony felirasa visszavezethetd a logikai kifejezések digitalis rendszerekben
megszokott atirasi formaira, amikor is a cél az, hogy egymassal ES kapcsolatban
allo elemek VAGY komblnaC|OJakent irjuk le az osszeflggéseket, igy megtalalva
azokat az elemeket, amelyek 6nmagukban rendszerszintl hibat okozhatnak, azaz
mas eseményekkel torténd ES kapcsolat nélkul allnak az egyszerUsitett (redukalt)
hibafaban.

A hibafaelemzés soran bevezethetlink valoszinliségi értékeket is az egyes elemi
eseményekhez. A megfeleléen redukalt hibafaban ezen értékek szorzataként (ES
kapcsolat esetén) vagy osszegeként (VAGY kapcsolat esetén) kaphatjuk meg a
rendszerszintl hiba bekovetkezésének esélyét.

Ez a mddszer azonban alapvetéen feltételezi, hogy az egyes elemi eseményekhez
explicit valoszinlségi érték rendelhetd. Az események flggetlenségét feltételezve
az Osszeg képzésekor felllbecslli a varhatd veszélyt, mig az egyes események
fennallasanak idejét figyelmen kivil hagyva nehezen szamszer(sithet6 értéket ad.
Ez a becslés segithetd azzal, ha a rendszer elemi allapotvaltozoi kdzt megalkotjuk az
elemikvalitativ 6sszefliggéseket. Példaul ha egy okos epuletkozpontiintelligenciaja altal
nyujtott szolgaltatas igenybevétele MAGAS és NOVEKSZIK, valamint a szolgaltatas
fizikai helyén a_ hémérséklet MAGAS, akkor a klszolgaloegyseg hémérséklete
GYORSULVA NOVEKSZIK, és igy VESZELYES allapotba kertl, ha a tartalék klima
nem miakodik. Ugyanakkor a tartalék klima mikodése esetén a kiszolgaloegység
hémérséklete NEM VALTOZIK, igy a rendszer nem kerul VESZELYES allapotba.
Erdemes kiemelni, hogy a mérfoldkdvek (landmarkok) konkrét értéke a modell
megfogalmazasanak szempontjabdl [ényegtelen.

5.4. Kvalitativ hibaelemzési modszerek értékelése

A kvalitativ kockazatelemzési médszerek kimenete altalanossagban az alabbiak kozul
kerul ki:

Hibalista

Hibak sulyossaganak becslése

Domindhatas(ok) felmérése a rendszerben

Ok/hatas lista incidensekre és eseményekre

Kritikus beallitasok listaja

Hibamaodok felsorolasa

Lehetséges veszélyes események listaja

Lehetséges veszélyeztetett rendszerelemek/particiok listaja
FObb veszélyhelyzeti szcenariok listaja

Mint lathatd, ezen elemek tobbsége természeténél fogva kvalitativ jellegl, ezért jol ta-
mogathatd a rendszermodellezés és a kvalitativ modellezés 6sszekapcsolasaval.
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A hibafa-, FMEA-, ill. kockazatelemzéseket sok terileten alkalmazzak, biztonsagkritikus
rendszerek tervezéséneél sok esetben kotelez6 vagy nehezen elhagyhato tervezési/
ellen6rzési 1épés. FMEA-elemzéseket végeznek ugyanakkor a szervezeti mikodés hi-
anyossagainak feltarasara is, gyakran alkalmazott médszer példaul az egészségligyben
(lasd Chen et al. 2012).

Kritikus szolgaltatasok kockazatelemzése sok esetben igényli a human faktorok
figyelembevételét, hasonloan példaul a szoftverfejlesztési folyamatokhoz. Ezen
faktorok nemcsak az egyes résztvevok (tobbnyire statikus vagy lassan valtozo)
képességeit veszik figyelembe, hanem az egyes helyzetekben megfigyelhet,
a szolgaltatas minésegeét er6sen befolyasold, ugyanakkor nehezen vagy alig
kvantifikalhatd (szamszerUsithet6) tényezdket is. A fent hivatkozott cikkben példaul
matétek sikerességét, hatékonysagat és koltségtényezéit vizsgalva a mitében dolgozo
csapat 0sszeszokottsagat emelték ki mint befolyasol6 faktort.

A tovabbiakban attekintink néhany reprezentativ esettanulmanyt az elektronikus
kormanyzati szolgaltatas, kozlekedés, okos parkolas, repterek, energetikai
vezérld haldzatok teruletérél, ahol kvalitativ vagy vegyes (szamszer( és kvalitativ
megkozelitéssel egyszerre dolgozd) mdédszerekkel elemezték ki rendszerek gyenge
pontjait, illetve mutattak ra tovabbfejlesztési lehetéségekre vagy téves feltételezésekre.
Az esettanulmanyok mellett megemlitjuk azt is, hogy az adott tertleten milyen tovabbi
elénye lehetne a dinamikus, kovetkeztetéseket is hasznaloé kvalitativ modellek
hasznalatanak.

6.1. Elektronikus kormanyzati/kozosségi szolgaltatasok

Elektronikus kormanyzati (e-kormanyzati, e-government) szolgaltatasok szisztematikus
kockazatelemzésére mutatunk példat (Kefalinos—Lambrou—Sykas 2009) alapjan. Elekt-
ronikus kormanyzati szolgaltatdsokban a megszokott informatikai kockazatok mellett
szamos olyan tényezd is fellép, amelyek a szolgaltatasok jellegébdl és a felhasznaloi
korbél adodnak. Ezeket a tényezbket foglalja 6ssze az alabbi abra.

A szerz6k javasoltak egy olyan keretrendszert, amely az aldbbi szempontok
figyelembevételével irja le, illetve. osztadlyozza az egyes kockazati szempontokat.
A keretrendszer neve RIPC4 (Risk, Impact, Probability, Critical Sucess Factor,
Countermeasure, Cost, Coverage, magyarul kockazat, hatas, valészinliség, kritikus
sikertényez6, védelmi intézkedés, koltség, fedés). A mddszer a kvalitativ modellezés
szempontjabol annyiban érdekes a megszokott kockazatelemzési mddszerekhez
képest (ahol a koltség, hatas, valoszinliség fogalmak mindenitt el6jonnek), hogy
az ellenlépések koltsége mellett azok kivitelezéseérdl is ad informaciot, egyben a
kockazatkezelés soran visszacsatolasra is lehet6séget ad. A fedés (coverage) alatt
azt a szintet értik, amelyet egy ellenlépés el tud haritani. Ha tehat egy kockazat hatasa
kritikus, akkor azt az adott kockazatra valo, ,kritikus” szintet semlegesitd Iépéssel
tudjuk megfeleléen elharitani/kezelni. Erre egyfeldl elvart kiszobértéket ad az adott
kockazati tényezd, masfeldl egy (legalabb ekkora) becsult értéket adhat egy konkrét
intézkedés.
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24. abra. Elektronikus kormanyzati szoglaltatasok kockazatelemzésének szempontjai.
Forras: a szerzOk sajat szerkesztése Kefalinos—Lambrou—Sykas 2009 alapjan

Hogyan segitheti ezt a fajta kockazatelemzést a monografidban bemutatott kvalitativ
kdvetkeztetési modszer? A valaszt voltaképpen megadja a szerzék altal bemutatott
példa, ahol egy Uj elektronikus kormanyzati szolgaltatas bevezetésénél javasolt minta
(template) kitdltésével adjak meg a kockazatokat és a szlikséges veédelmi intézkedéseket.
Ami a modszerbdl alapvetéen hianyzik, az a valtozasok és egymasrahatasok
kezelése. A sablon példaul megadja egyfel6l a felhasznal6i bizalom kezelését,
masrészt a felhasznaldi felllet kezelhetéségére vonatkozé kockazatokat, harmadrészt
az adatvédelmi elGirasok kezelésére vonatkozd kockazatokat és intézkedéseket. A
leirasok azonban magas szintlek, és nem alkalmasak arra, hogy példaul az alabbi
szcenario hatasait megvizsgaljak:

Képzeljuk el, hogy egy vallalat Uj szolgaltatast vezet be, amely kezeli a felhasznaldk
személyes adatainak egy részét, és egyben webes fellleten elérhet6. Ha ez a
szolgaltatas feltorhet, akkor ez nem csupan biztonsagi kockazat, hanem egyben
fenyegetést jelent a felhasznaldi bizalomra is. Ezen szempontok korrelaciojat, illetve
egyuttmozgasat legaldbb a kdvetelmények statikus dsszerendelésével (azaz annak
kifejezésével, hogy két szempont kapcsolatban allhat egymassal).

Hasonléképpen, ha a szolgaltatas igénybevétele néni kezd, akkor ez egyfelél
jelentheti a rendszer teljesitményének a valtozasat, illetve igényelhet ehhez
kapcsolddd kapacitastervezési technikakat (lasd az el6z6 fejezetet, illetve Kocsis
2018 kismonografiat), masfelél jelentheti azt is, hogy az oldal Uzemeltetésének Gzleti
kockazatamegné. Ezeketaszempontokataz 0sszekapcsolédd modellelemek széveges
specifikaciéjan tul legaldabb egy magas szint koncepcionadlis modellen érdemes
abrazolni annak érdekében, hogy a kockazatelemzés szisztematikus lehessen.
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6.2. Elosztott (elektromos) vezérl6hal6zat kockazatelemzése

Az alabbiakban az elektromos osztott intelligenciaju kontrollrendszerek (Distributed
Control Systems) és az adatgydjtést és kommunikaciét kézpontilag vezérl6 SCADA
(Supervisory Control and Data Acquisition) elosztéhalézatok kvalitativ modellezésére
adunk példat. A (Cherdantsevaa et al. 2016; Ralston—Graham—Hieb 2007) cikkek az
NIST és az amerikai Department of Homeland Security (védelmi minisztérium) ajanlasait

kovetve tekintik at a kockazatkezelési modszerek alkalmazasat.

A modellezés soran a hibafék specialis alfajanak tekintheté sebezhetbségi fakat
(vulnerability tree) konstrualnak, amelyekhez valdszinlségeket rendelve a hibafak
leirasanal ismertetett médon vonnak le rendszerszintl kovetkeztetéseket.

A bemutatott mddszerek kiegészithetbk lennének a kvalitativ szimulacioval, azonban
ehhez szikséges lenne a valoszinlségi skala (0-100) leképezésre kvalitativ
tartomanyokra, amely vélhetéen nem lenne azonos az 0sszes elemtipusnal. Ezzel
ugyanakkor a mddszer robusztussaga novelhetd lenne a kvalitativ szorzas mint
mavelet szisztematikus alkalmazasaval.

6.3. Veszélyes anyagok szallitasanak kvalitativ kockazatelemzése

A (Palazzi et al. 2002) cikk Olaszorszag északnyugati régidjanak (Genova —>
Franciaorszag) kézuti kockazatelemzését végzi el kvalitativ megkozelitéssel, a veszélyes
anyagok szallitasara vonatkozéan. Tobb mint 70 évnyi baleseti statisztika alapjan
(amelyet Eurdpa egyik legforgalmasabb és egyben technikailag nehéz utvonalarol
gy(jtottek), az utvonal egyes szakaszainak biztonsagi szempontbdl térténé besorolasa,
illetve alternativ utvonalak javaslata volt a szerzék célja. A konkrét foldrajzi elemzést az
erdekl6dd olvaso a cikkben talalja, itt a szerzok altal alkotott modell ismertetésére, illetve
az azzal kapcsolatos tovabbi javaslatokkal foglalkozunk elsésorban.

A szerz6k attekintve az adott utvonal statisztikait, egy nagysagrenddel nagyobb
baleseti aranyt talaltak, mint a hasonlé utvonalakon, szakasztél fuggéen (4-13)*10-
7 baleset/”jarmikilométer”, az adott utszakasz hosszara és az athaladd jarmlvek
darabszamara vetitve. Emellett az adott utszakaszon megfigyelhetd, hogy a jarmiivek
sebessége alacsony (~ 80 km/éra). A cikk célja annak vizsgalata volt, hogy létezik-e
ok-okozati 0sszefliggés az adott utszakaszon veszélyes rakomanyt szallitd jarmivek
szama és a baleseti statisztikak kozt.

A kozuti szallitas esetén kockazati tényez6t jelenthetnek az alabbiak:

e A kozut topologiaja:
egyenes ut, kis kanyar (> 200m kanyarodasi sugarral), nagy kanyar (< 200m
kanyarodasi sugarral).

e A kozut meredeksége: vizszintes ut, emelked6 (< 5%), er6s emelkedd (>
5%), lejtdé (< 5%), erds lejté (> 5%).Vegyuk észre, hogy itt tulajdonképpen két
dimenzié/kvalitativ szempont van egyuttesen kezelve (a lejté esetében erésebb
a hatasa a lejtés %-anak a baleseti esélyekre).

o Az ut szélessége: két sav iranyonként, két sav és leallésav iranyonként, harom
sav iranyokent.

o Az utjellege: alagut, normal kdzut, hid (itt érdemes kiemelni, hogy a statisztikak
alapjan az alagut kevésbé balesetveszélyes, mint a normal kozut, ami
ellentmond az intuitiv elvarasoknak).

Az Ut (statikus, allando) jellemz6i mellett az id6jarasi korilmények valtozé hatasat is figye-

lembe kell venni. E tekintetben az alabbi kvalitativ tartomanyokat azonositotta a tanulmany:
e Normal id6jaras, Es6/Kod Ho/Jég.
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A kozlekedési karakterisztikaknak megfeleléen tovabbi szempontok vehetdk figyelembe,

amelyek egy kvalitativ valtozo értékkészletét adjak meg:
e Alacsony forgalom (< 800 jarmi/éra), kozepes forgalom (800-1250 jarmi{/nap
—> < 125 kamion/nap), nagy forgalom (> 1250 jarm(/éra), nagy forgalom erés
teherforgalommal (> 1250 jarm{/6ra, > 250 kamion/nap).
A fenti szempont is egyértelm( példaja annak, hogy a kvalitativ modellezés
soran egymastol flggetlen szempontok keveredhetnek, amelyek szisztematikus
szétvalasztasa (példaul a fenti példaban a forgalom intenzitdsa és a teherforgalom
aranya mint kulon aspektusok megjelenitése) pontosabb modellek megalkotasat
eredményezheti.

A kozuti kozlekedés biztonsagat vizsgalo elemzés eredmeénye az alabbi skalan mozog:

e Elfogadhaté kockazat (< 10-5/halalesetek szama2/év): a kockazat elfogadhato,
tovabbi intézkedést nem igényel.

e Toleralhatd kockazat (,A tipus”): (< 10-4/halalesetekszama2/év) ha kockazat
csokkentésének koltsége meghaladja a kockazat koltségét (eltekintve a moralis
szempontoktol).

e Toleralhatd kockazat (,B tipus”): (< 10-3/halalesetekszama2/év) ha a kockazat
nem, vagy csak aranytalanul nagy koltségek aran csokkenthet6.

e Toleralhatatlan kockazat: (>10-3/halalesetekszama2/év), semmiképp nem
elfogadhato kockazat, még kuldnleges kortlmények/koltségtényezdk fennallasa
mellett sem.

A kutatok a kvalitativ feltételezéseket ebben az esetben statisztikai vizsgalatokkal
is alatamasztottak, figyelembe véve a balesetek és a teherforgalom idébeli eloszlasat,
illetve a statisztikaban leirt balesetekben érintett jarmivek tipusat, valamint a fenti kva-
litativ szempontokat mint faktorvaltozokat. A faktorvaltozok ebben az esetben segitenek
a korrelacioszamitasban, ugyanakkor elrejtik a lényegtelen részleteket (példaul egészen
pontosan mekkora egy adott kanyar sugara), igy egyrészt elkerilhetd, hogy az elemzés
,megtanuljon” olyan részleteket, amelyek nem altalanosithatok (példaul ,a 192 méter
sugaru kanyar altalanossagban kevésbé veszélyes, mint a 180 méter sugaru”), egyben

pontosabb eredményre juthatunk.

Eredményll azt kaptak, hogy szignifikans a kapcsolat. A tanulmany kiemeli, hogy
nem a szamszer({, hanem a kvalitativ kovetkeztetéseket érdemes vizsgalni, mert azok
jelentenek dontéshozo6 tamogatast, ezzel egyutt szamszerUsitettek értékeket az adott
kvalitativ tartomanyok hatasanak leirasara. Nem utolsésorban a mért adatok igen
nagy idétavot dlelnek fel, tehat a pontosabb szamszer( kovetkeztetésekhez tovabbi
faktorok vizsgalata lenne szikséges (példaul forgalmi mintak idébeli valtozasa az évek
alatt stb.).

A tanulmany érdekessége, hogy eredményei alapjan a Genova—Nizza utvonalon
tobb olyan szakasz is talalhatd, amelyek kozlekedési kockazata elfogadhatatlan, de a
koltségkorlatokat is figyelembe véve nem javithaté a jelen forgalom mellett. Erdekes
megfigyelés volt tovabba, hogy a vizsgalt adatkészletben a hidakhoz/alagutakhoz
kevesebb incidenst regisztraltak, igy a vizsgalat nem igazolta a kvalitativ modell ezen
iranyu feltételezéseit.

A kutatok a modell vizsgalataval arra a kovetkeztetésre jutottak, hogy a rendszer
jelenlegi kvalitativ modelljében (amennyiben az érvényesnek tekinthetd) a
feladat (vagyis elfogadhatd koltségek mellett csOkkenteni a baleseti statisztikakat)
nem megoldhaté. Ismerve az adott Utszakasz fizikai kiépitését, ezt a kdvetkeztetést
validnak kell elfogadnunk. A szakértdi tudas felhasznalasa itt az alternativ utvonalak
felmérését jelentette, ezekkel kibdvitve a modellt a szakérték konkrét javaslatokat
tettek elkertlé utvonalakra, amelyekkel a teherforgalom (és igy a veszélyes anyagot
szallitd tehergépjarmlivek szama) csokkenthetd a vizsgalt szakaszon. Ez megfelel a
kvalitativ modell bévitésének és a rendszertulajdonsagok ujbdli vizsgalatanak, ahol
a vizsgalat modszertana a két esetben ugyanaz.
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Hogyan lehetne a jelen kismonografiaban bemutatott kvalitativn modellezési
megkozelitést hasonlé tanulmanyokban felhasznalni?

A szerz6k maguk is leirjak, hogy egy egyszerUsitett statisztikai modellel dolgoznak a
hattérben. Az altaluk alkalmazott egyszerisitett modell nem tartalmazza a valtozasok
hatasainak leirasat, csak statikus allapotokat reprezental. Igy ezen a modellen
peéldaul nem vizsgalhatd tobb szempont egyuttes valtozasanak hatasa, vagy az a
hatasmechanizmus, amely példaul egy kozut atépitésekor jelentkezik (példaul egy
frissen felujitott, jobb uton nagyobb lehet a gyorshajtasi arany, mint egy eleve sima
uton, igy a felujitas adott esetben ronthatja is a baleseti statisztikakat). Nem veszi a
jelenlegi modell figyelembe a megvaltozott forgalmi modell miatti hatdsokat sem.

Igy elmondhatd, hogy az altaluk alkalmazott modell hianyos abbdl a szempontbdl, hogy
nem jelenik meg benne a dinamikus viselkedés hatasa, valamint a beavatkozasok
hatasanak vizsgalata.

Termeészetesen a modellezési és elemzési modszer ennél tobbre képes, de a modellek
teljességének, illetve valosaghiiségének biztositasa azon kivil esd, szakértéi feladat.

6.4. Repuldterek érzékenysége a globalis felmelegedésre

Aubin Lopez (Lopez 2016) bemutat egy modszert arra, hogyan lehet a klimavaltozas
repuléterek sérulékenységére vonatkozé hatasat felmérni. A cikk alapvetéen kvalitativ
modellt hasznal mind az események, mind a hatasok leirasara. A hatasok leirasa jelen
esetben egy négyelem kvalitativ skalan mozog (trivialis, alacsony, komoly, katasztrofa-
lis), a valészinliség harom értéket vehet fel (alacsony, kbzepes, magas), mig a kockazat
a ket érték kvalitativ szorzataként értelmezhetb. A vizsgalt rendszert komponensekre
bontottak, egy legikikété jelen esetben all az alapvetd infrastrukturabol (leszallo- és
taxipalya a gépeknek, parkolo stb.), magukbol a kiszolgal6épliletekbdl és a miikodést
tamogato eszk6zOkbol (példaul tartalykocsi). Az események alapvetéen a szél (iranyanak
megvaltozasa), a biodiverzitas, illetve a lokalis élévilag megvéltozasa (madarfajok val-
tozasa), a tengerszint valtozasa, a h6mérsékelt valtozasa, valamint az extrém idéjarasi
esemeények (hovihar, hurrikan, arviz, székdéar, erés szél) kbrbdl kertilnek kKi.

Két nagy francia repul6tér felmérése alapjan minta kockazati matrixot alkottak. A matrix
ebben az esetben a tenger kiaradasanak kifutopalyakra gyakorolt hatasat, illetve
altalaban a tengerszint valtozasanak hatasat azonositotta mint az adott légikikotokre
leginkabb veszélyes id6jarasvaltozast.

Hogyan segithet egy ilyen elemzés soran a kvalitativ modellezés?

Jelen esetben a felmérést tovabb lehetne bdviteni annak vizsgalataval, hogy az egyes
esemeények a fizikai hatas mellett milyen hatassal vannak a repul6tér biztonsagara,
valamint a ndvekvé légiforgalom mellett milyen trendek lehetne leginkabb veszélyesek,
példaul az utas- és csomagkezelésre milyen hatassal van a torolt jaratok novekvo
szama. A bemutatott mintatablazat példaul nem szamol azzal, hogy mas légiforgalmi
terlleteken a szélirany kismértékl valtozasa nem jelent problémat, de az allanddsult,
nagy mértékl valtozas példaul fizikai korlatok vagy a lakott terllet kozelsége miatt
jelentésen csOkkentheti az engedélyezheté fel- és leszallasok szamat csucsidészakban,
ami nemcsak az adott 1égikikot6 kapacitasara, hanem a légikdzlekedés biztonsagara
is hatassal lehet.

6.5. Petrolkémiai ellatasi lanc sérulékenységének kiértékelése

Az amerikai SANDIA labor (amely tobbek kdzt ,Fast response”, azaz krizishelyzetekben
felmeruld igényekre adott gyorsjelentés jellegli tanulmanyokban végez elemzéseket) a
hurrikanok petrolkémiai ellatasi lancra gyakorolt (elsédlegesen az Gzemanyagellatasra)
vonatkozo hatasat elemezte ki, a Katrina és a Sandy hurrikanok példajan keresztil
(Vugrin et al. 2011).
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6. ESETTANULMANYOK

A tanulmany az 5. fejezetben ismertetett szempontok szerint el6szér kvalitativ
modellt épitett a rendszerekre, majd felmérte és szimulacié segitségével kiértékelte
a hurrikanok koltségét (ideértve a kiesés és a helyreallitas koltségeit is). A tanulmany
megallapitasa, hogy a két hurrikan altal potencialisan érintett ,piaci hatas” hasonlo,
de Iényeges kulonbségek voltak a tényleges rendszerszinti két értékben, a piaci
helyreallas koltsége és a kozlekedeés helyreallitasanak koltsége tekintetében is.

A Katrina hurrikan 0,03, miga Sandy 0.19 aranyban ,érte el” alehetséges piaci kart, azaz
a potencialisan érintett piachoz képest valdjaban ekkora volt a (szimulaciéval becslilt)
karéerték. A szimulacié konkrét eredményeit megvizsgalva érdemes lenne olyan modellt
alkotni, amely a jellemzéket értéktartomanyokba sorolva veszélyeztetettségi teruleteket
és veszeélyes szcenariokat allapit meg. Az ismertetett modszer adaptalhaté a magyar
viszonyokra is (szélvihar, hovihar, jégesd). Fontos kiemelni, hogy itt kifejezetten az
(Uzemanyag) ellatasi lanc szempontjabdl vizsgaltak a hatast, tehat példaul az ,,el nem
adott Gzemanyag” fogalma mellett nem keril el az Gzemanyaghiany miatt ki nem
szallitott gyogyszerek tarsadalmi koltsége. Minél atfogobb képet szeretnénk alkotni
egy-egy esemény hatasarol, annal inkabb a kvalitativ modellek adhatnak valaszt a
kérdésekre.

6.6. Okos parkolas szolgaltatas kvalitativ kockazatelemzése

Az alabbiakban bemutatjuk az IT rendszerek teljesitménymenedzsmentjének céljai, stra-
tégiai és megkdzelitési moédszerei, a kritikus szolgaltatasok teljesitményének tervezése
cimi tanulmanyban mintaként leirt okos parkolasi szolgaltatas egyik (magas szintd,
részleges) kockazatelemzését, és példakat adunk arra, hogyan segithet6 ez az el6z6
fejezetben bemutatott, adatalapu kvalitativ modell épitési mdédszerekkel.

6.6.1. Az okos parkolas technologiai kockazatainak bemutatasa

Az okos parkolas megvalésitasa soran felmeruld technoldgiai kockazatok szemléltetésé-
re készitettink egy magas szintl funkcionalis architekturaabrat, amely 6sszefoglalja az
elképzelt rendszer f6bb funkcioit és fluggbségeit. Egy részletesebb, technoldgiakdzelibb
modell készithetd példaul az Archimate nyelvben.

A technologiai kockazatokra példa lehet a kapcsolt rendszerek teljesitményének
gyengeseége. Ha az el6z6ekben bemutatott webszolgaltatas példat tovabbgondoljuk
komponens szintre, akkor példaul egy autentikacios szolgaltatas esetén megadhato,
milyen moédon fog a szolgaltatas a ndvekvd terhelésre reagalni. Természetesen a
konkrét terhelési szamok/klszobértékek meghatarozasara szikség van a rendszer
teljesitménytesztjére vagy benchmarkok futtatasara, itt azonban, kovetve a kvalitativ
modellezés alapgondolatat, els6sorban a viselkedés jellege lesz érdekes a tervezés
szempontjabal.

Az autentikacios szolgaltatas konnyen valhat szik keresztmetszetté, példaul néhany
éve az egyik legnagyobb mobilszolgaltaté azeért valt elérhetetlenné az Egyesult
Kiralysagban, mert az el6fizetéi informaciokat kezel hattéradatbazis nem viselte el a
megndvekedett terhelést (Ilasd Halliday 2012).

Utobbi esetben a mobilszolgaltatd hibaja egyben a varosi kerékparkodlcsonzé
rendszert is sulyosan érintette, mert a rendszer az adott mobilszolgaltaté-halézaton
keresztul bonyolitotta (volna) a fizetési tranzakciokat. Ebben az esetben tehat az
adott mobilhal6zat operatora nem felelt meg az informatikaban ,graceful degradation”
néven ismert kovetelménynek, vagyis megnovekedett terhelés esetén nem nyujtott
csOkkentett szolgaltatast, hanem oOsszeomlott, igy tobb mint 100 allomasrdl nem
lehetett kerékpart kdlcsonozni.

Tervezési szempontbdl mindez azt jelenti, hogy definialhatok azok a karakterisztikus
jellemzék, amelyek egy szolgaltatastodl elvartak. Ezen jellemzdk kvalitativ szempontbdl
megfelelnek a szolgaltatas lehetséges allapotainak és az ezek kozott értelmezett
allapotatmeneteknek.
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6.6.2. Az okos parkolas tarsadalmi kockazatainak elemzése

Az okos parkolas mint szolgaltatas esetében az egyik nyilvanvalo kockazat a rosszin-
dulatu felhasznalasi mintak elterjedése, amely végsé6 esetben ahhoz vezethet, hogy az
,0kos” parkolasi rendszerben a ,hagyomanyos” parkolasi mintakat kovet6 felhasznalok
indokolatlan hatranyt szenvednek. Ez 0sszefligg egyben a szolgaltatas eljarasrendi
kockazataival is. Amennyiben az okos parkolasban torténd részveételt példaul specialis
engedélyhez akarjuk kotni, akkor kérdéses, hogy ennek milegyen a viszonya az egyeb-

ként a lakosok szamara igényelhet6 helyi ingyenes parkolasi engedélyekkel.
Tarsadalmi/kdrnyezeti kockazat lehet az is, ha az okos parkolasi szolgaltatas
megjelenésével olyan kdrnyéken, ahol az atmend forgalom (t6bbek kdzt a korlatozottan
elérhet6 parkoldhelyek miatt) alacsony volt, az okos parkolas és a parkolasi helyek jobb
kihasznaltsaga miatt megnd. Ekkor a parkolas mint varosi szolgaltatas atbocsatasa
és kihasznaltsaga megnd, ugyanakkor mas szempontbdl karos hatasa lehet az Uj
szolgaltatasnak.

6.6.3. Az okos parkolas gazdasagi kockazatainak elemzése

Az okos parkolas esetében gazdasagi kockazat lehet egyfel6l a tomegkozlekedés
hasznalati mintainak valtozasa (példaul a tdomegkdzlekedés hasznalatanak névekedése
egyes teruleteken lelassul), masfelél a parkolasi bevételek elére nem tervezett médon
torténd varhaté megndvekedése. Ez egyértelmilen arra utal, hogy az okos parkolasnak
van gazdasagi kockazata a varostizemelteté szempontjabdl, ugyanakkor (figgéen mas,
példaul tarsadalmi kockazatoktdl) a varhatd haszon 6sszege pozitiv lesz.

A parkolas gazdasagi hatasainak vizsgalatahoz szamos tényezét figyelembe kell venni,
maganak a parkolasi szolgaltatasnak a kialakitasan tul a ,hagyomanyos” rendszerrel
torténd egyutt Uzemeltetés koltségét. Kérdés, egy adott hely lehet-e parkolhato igény
szerint, vagy csak az okos varosi szolgaltatason keresztul, ha igen, akkor van-e
penzbeli elébnye valamelyik moédszer hasznalatanak. Utdbbi esetben a gazdasagi és a
tarsadalmi kockazatok egyuttesen vizsgalandok.

6.6.4. Kvantitativ és kvalitativ modszerek 6sszehasonlitasa

Az alabbiakban bemutatjuk a kvantitativ és kvalitativ modszerek egyuttes hasznalatanak
példajat az okos parkolas szolgaltatasra adaptalva (Lwin—Murayama—Mizutani 2012)
megkozelitését kdvetve.

Tételezzuk fel, hogy az okos parkolas szolgaltatas tervezésénél el6zetes felmérést
végzunk, peéldaul kameraképek, forgalomszamlalas, GPS adatok vagy a népszeri
kozosségi navigacios szoftverek és a tomegkdzlekedési szolgaltaté adatai
alapjan. Ebben az esetben kaphatunk egyfel6l egy részletes, szamszerl adatokkal
alatamasztott modellt, illetve vizualizaciot arrdl, hogy mik a kdzlekedés szempontjabdl
legfrekventaltabb teruletek, illetve mik a leggyakrabban elért Gti célok az adott
id6szakokban.

Valojdban azonban nem a konkrét helyszinhez kotott adatok lesznek a
parkolastervezéskor fontosak, hanem a teruletek fébb sajatossagait tukroz6 adatok.
(Gondoljunk arra, hogy a parkolas esetében nem egy adott utcasarkon akarunk
parkolni, hanem egy adott kdrnyéken). Raadasul egyéb terlleti/forgalomszervezési
sajatossagok miatt a tul részletes modell akar megtéveszt6 is lehet (példaul egyiranyu
utcak eltéré forgalma miatt).
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7. OSSZEFOGLALAS

A kvalitativ modellezés alapgondolata és modellezési megkozelitése alapvetben a rend-
szerrQl alkotott tudas strukturalt, valtozokon és azok valtozasanak iranyan/sebességén
keresztul torténd leirasan alapul. A kvalitativ modellezés a rendszerben megtalalhato
hatasmechanizmusok leirasaval bdviti a rendszerrdl alkotott képet. A kvalitativ modellek
a leiro jelleg mellett kovetkeztetésre is alkalmasak, amikor a kvalitativ allapottér lehet-
séges atmeneteit allitjuk el6, azaz megadjuk, milyen iranyu valtozas milyen allapotba
juttathatja a rendszert. A kvalitativ kdvetkeztetés felhasznalhaté arra, hogy a rendszer
altal ténylegesen bejart allapotteret a segitségével ellenérizzik (igaz-e, hogy a rendszer
azokat az életutakat koveti, amelyek a kvalitativ modell és annak valtozasi szabalyai
szerint megengedettek), illetve olyan kérdéseket megfogalmazzunk, amelyek a kvalitativ

modell tudasanak érvényességét ellendrzik.

A kvalitativ modell alkalmas arra, hogy a rendszerben bekoOvetkez6 valtozasok és
egymasra hatasok leirasaval feltételezéseket irjon le rendszerunk f6bb folyamatairdl és
azok egyuttes mikodéserdl. A kvalitativmodellezés jellegénél fogva alkalmas lehet tobb
rendszer egyuttes leirasara, amelyek jellegukben hasonléak, de konkrét paramétereik
tekintetében kulonbozék. A kismonografia bemutatta, hogyan alkalmazhatok a kvalitativ
modellek részleges tudas megjelenitésére, és peéldat adtunk arra, hogyan lehet ezeket
szabalyozéi kornyezetben alkalmazni.

A kvalitativ modellezés alkalmazasara szamos szoftvereszkoz létezik, ezek kozul a
Garp3 nevd, leirasra és kovetkeztetése egyarant alkalmas tervezd- és elemzdeszkozt
mutattuk be (Bredeweg et al. 2007). A Garp3 bemutatasan keresztul példakat adtunk
arra, hogy lehet a felhasznaldi elvarasokat és a rendszer megvaldsitasi alternativait
egységesen leirni, és ezeket egyuttesen vizsgalni.

A kvalitativ modellek épitésének folyamataban értelemszeriien fontos szerepet
kapnak a rendszerrél alkotott megfigyelések és egy, mar létez6 rendszer méréseinek
értelmezése. A mérésekb6l modszeresen lehet kvalitativ modellrészleteket alkotni,
amelyek egyben alkalmasak arra, hogy egy Osszetett ok-hatas lanc egyes elemeit
leirjak. Ezen elemek els6sorban azt fejezik ki, hogy a rendszer egy jol koérulhatarolhato
részében milyen jellegl valtozasokat figyeltink meg. Az ,ok-hatas” jelleg, vagyis a
rendszer valtozéinak egymasrahatasa ezen modellrészletek ismeretében vizsgalhato.
A kvalitativ modellek eltekintenek a konkrét fizikai id6 reprezentalasatél, és nem
foglalkoznak a konkrét értéktartomanyok vizsgalataval sem (tehat megadjak, hogy
ha egy rendszer terhelése gyorsulé Utemben nd, akkor a rendszer eréforrasai
gyorsulé utemben fogynak el, de nem adjak meg, hogy ez pontosan mikor és hany
felhasznald esetében kovetkezik be). Igy a kvalitativ modellek alkalmazasa soran azok
feltételezéseit az adatokon ellendrizni kell, ezzel arra is alkalmasak, hogy ellenérzési
szabalyok megfogalmazasan keresztul a rendszer nem megengedett/nemkivant
valtozasait megfogalmazzak és felderitésuket tamogassak.

A teljesitménybeli valtozasok mellett a rendszer mikodoképességét
(szolgaltatasbiztonsagat) is hatékonyan lehet kvalitativ modellekkel és azokon
végzett kOvetkeztetésekkel vizsgalni. Ebben az esetben az absztrakcioé (a konkrét
értékek fel6l éertéktartomanyok felé torténd atlépés) vezérl6 elve a rendszer mikodesi
tartomanyainak megfogalmazasa, alapvetbéen a felhasznaldi elvarasok és a belsé
muikodés kettéségeének figyelembevételével. Kvalitativ modellek alkalmazasanak egy
gyakori tertlete a kockazat- és hibaelemzés, ahol a modellek absztrakt jellege miatt
.worst case”, azaz legrosszabb eseteket is kaphatunk, amelyek a valésagban nem
kovetkezhetnek be.
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A kvalitativ megkdzelités jo6 ugyanakkor egyfeldl arra, hogy megadja a rendszerben
bekovetkezb lehetséges szcenaridkat, mind a hibak bekdvetkezésének leirasara, mind
hatasuk terjedésére, ideértve az elharitas lehetbségeit és azok hatasmechanizmusat
is. Ezen szcenariok bekovetkezésének lehetdségét a valos rendszerben ellenérizni
kell, ugyanakkor a modellezési megkozelités garantalja azt, hogy minden lehetséges
helyzetet figyelembe vettlink.

Masfeldl a kvalitativ megkozelités alkalmas arra is, hogy rendszerekkel kapcsolatos
elvarasokat megfogalmazzunk, illetve létez6 rendszereket kiértékeljink. Utdbbi
esetben kiléndsen fontos az, hogy ne csak a rendszer konkrétan kimért viselkedését,
hanem annak lehetséges variacidit is le tudjuk modellezni, illetve meg tudjuk hatarozni,
melyek azok az esetek, amelyek tovabbi vizsgalatot igényelnek annak érdekében,
hogy a rendszer megfeleléségét elddonthessuk.

Végul a kvalitativ modellek kifejezik azokat a kdvetelményeket, amelyeket egy
szabvany vagy szakteruleti el6iras, esetleg jogi rendelkezés megkovetel. Igy a rendszer
viselkedését a kvalitativ leirasra visszavetitve ellendrizheté annak megfelelésége.
Az itt bemutatottnal meélyebb matematikai eszkoztarral hasonld elvet kovet a
biztonsagkritikus rendszerek tervezeése is, ahol a rendszer mikodését matematikailag
preciz, kiértékelhet6 logikai allitasok formajara hozva annak megfelel6sége (szintén
az emlitett ,worst case” elvet kdvetve) egyértelmiien elddnthetd.

A kvalitativ modellek ezt a fajta gondolkodast vezetik be, akar elektronikus
szolgaltatasok tervezésében is, melynek segitségével az okos varos szolgaltatasainak
nemcsak mernoki jellegli, hanem szabalyozdi tervezése és ellen6rzése is lehetévé
valik, ideértve akar a magas szint(i megfelel6ségi (compliance) tesztek tervezését is.
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