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1. AZ INFORMACIOS
TARSADALMAT ERO KIHIVASOK
ES FENYEGETESEK

A cégek és a kozfeladatot ellaté szervek — informatikai biztonsag szempontjabdl szinte
mindegy, hogy allami, énkormanyzati vagy egyéb fontos kdzfeladatot ellatd szervrél van-e
sz6 — hatalmas és egyre nagyobb mennyiségl adatot kezelnek. Ezek az adatok lehetnek
személyes adatok, uzleti titkok, szabadalmak, egyéb védett ismeretek vagy kdzbiztonsagi,
blnildézési, blinmegelbzési szempontbdl kritikus adatok.

A szervezetek biztonsagos mikddése, mint lattuk, egyre nagyobb mértékben ki van
téve — ki van szolgaltatva — az altaluk kezelt adatvagyonnak. Szamos teriileten a szervezet
mikodése Iényegében ellehetetlenil, ha az adatallomanyaihoz nem fér hozza. Ennek a
szervezet szlikebb értelemben vett hatarain messze tulterjed6 kdvetkezményei lehetnek. A
2018. aprilis 8-an tartott orszaggydilési valasztasokat a politikai eseményeken és a valasztas
eredményén kivil az is emlékezetessé tette, hogy a Nemzeti Valasztasi Iroda informatikai
rendszere a valasztas délel6ttjeén dsszeomlott, és a szolgaltatas teljeskorl helyreallitasara
Iényegében egy teljes hetet kellett varnia a valasztéi kdzvéleménynek, az orszag politizald
kdzonségének'. Egy informatikai rendszer szolgaltatasi képessége, rendelkezésre allasa
tehat a korilmények szerencsétlen egyiittallasa esetén egy egész orszag kdzvéleményét,
politikai helyzetét, akar stabilitasat is kdzvetlenil befolyasolod tényezévé néheti ki magat.

1.1 Adatszivargas lehetésége

Adatszivargasrol beszélink, ha tetszéleges kommunikacios csatornan keresztil Uzleti értéket
képviseld vagy magantermészetli adat jogosulatlanul hagyja el a vallalatot. A bizalmas infor-
maciok védelméhez egyre kevéshé elégséges a klasszikus, fajlrendszerbeli jogosultsagokon
alapuldé hozzaférés-ellendrzés. A biztonsagi kihivasokra valaszolva Uj szemléletmoddal, a
hagyomanyos modszereknél sokkal tagabban értelmezve kell az adatok lehetséges szivar-
gasi utvonalait felderiteni és az ellenintézkedéseket megtenni.

e A cég valamely adatkezelést végz6 munkatarsa véletlenil rossz ablakba illeszti be

a vagolapra masolt bizalmas céges adatot, és visszavonhatatlanul elkiildi egy online
férumba, blogba vagy egy nem megfelel6 e-mail cimre.

1 Heti Vildaggazdasag (2018).
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e Hasonl6 helyzetet eredményezhet, ha az adatfeldolgozé munkatarsa otthonrdl is
folytatni szeretné a munkat, ezért egy félkész ajanlatot kiilsé levelez&szerverre kiild,
amelyet barhonnan kényelmesen elér.

e Egy elbocsatott dolgozo tavozasa elétt kinyomtatja a cég teljes tgyféllistajat vagy mas
érzékeny adatallomanyat, majd azzal egyltt tavozik.

e Egy rosszindulatu alkalmazott a titkos tzleti adatokat USB-kulcsra, CD/DVD-re lement-
ve elviszi, és atadja a konkurencianak.

¢ A munkavallal6 elvesziti valamely olyan okos eszkdzét (telefonjat, tabletjét, laptopjat),
amelyen bizalmas e-maileket, dokumentumokat tarolt.

1.2 Informatikai blinozés

Néhany évtizeddel ezel6tt az informacios rendszerekkel vald visszaélés, a kommunikacios
halézatok megbénitasa, adatok illegalis megszerzése vagy megvaltoztatasa még sokkal
inkabb szamitott a tudomanyos-fantasztikus irodalom egyik népszerl témajanak, mint va-
|6sagos tarsadalmi problémakra iranyulo biztonsagpolitikai, kriminoldgiai, kriminalisztikai és
biintet6jogi vizsgalatok targyanak. A helyzet viszonylag révid idé alatt valtozott meg; rank
kdszontott az informacids forradalom korszaka, és a fejlett vilagnak szembe kellett néznie
azzal a cseppet sem kellemes ténnyel, hogy a tarsadalom nemcsak haszonélvezéje a mo-
dern informacids technika ,aldasainak”, hanem kiszolgaltatott is a mindennapokat egyre
jobban atszové adatfeldolgozo és adattovabbité rendszereknek.

Naponta tapasztalhatjuk, hogy ma mar integralt adatfeldolgozé rendszerek mikédnek
a pénzlgyi és bankvilagban, a kdzigazgatasban, az egészségulgyi intézményekben, az
energiaszolgaltaté agazatokban és a kozlekedésben is — a replilésiranyitastol a hajéforgalom
navigacios rendszerein keresztul a vasuti szallitasig. Az iparban a szamitogépes tervezés és
termelésiranyitas éppugy a mindennapi munka része lett, mint ahogy természetes, magatol
értet6dd ténynek tekintjik a hadaszati fegyverrendszerek szamitdégépes vezérlését vagy a
miholdon keresztul torténé televizios miisorszoérast. Ezek a rendszerek, noha altalaban
megbizhatéan mikodnek, mégis jol tudjuk — vagy személyes tapasztalatbdl, vagy legalabb
a sajtébdl szarmazo értesiilések alapjan —, hogy esetleges lizemzavaraik milyen sulyos,
néha végzetes, nem ritkan sok embert érint6 kdvetkezményekkel jarhatnak.

Mindennapjaink biztonsaga és nyugalma egyre nagyobb mértékben fligg a kommuni-
kacios és szamitastechnikai infrastruktira mikodésének zavartalansagatol. Ezért elétérbe
kerilt az informaciobiztonsag, mely nemcsak azonositja a szervezetek adatfeldolgozasi
folyamatainak gyenge pontjait, az ezeket fenyeget6 veszélyeket, hanem olyan védelmi
intézkedéseket is kialakit, amelyek a fellépd kockazatok kezelése altal az adatfeldolgozas
folyamatossagat biztositjak 6sszhangban a szervezet altalanos biztonsagi és miikddési
céljaival. A megfeleld és hatékony informacidbiztonsagi megoldasok kialakitasa alapvetéen
fontos az adatfeldolgozo szervezet, és altalaban az egész IKT-agazat, iranti tarsadalmi
bizalom megteremtése szempontjabol.

Bonyolult rendszerek biztonsagos miikddését fenyegethetik természeti katasztréfak,
miszaki lzemzavarok és akar tarsadalmi valsagok is. Ez tobbé-kevésbé minden ember altal
létrehozott nagy bonyolultsagu strukturara igaz. Azt azonban nem kell és nem is szabad a
tarsadalomnak eltlirnie, hogy az informacios infrastrukturat — rajta keresztul pedig szamos
fontos érdeket és értéket — vétkes emberi magatartas veszélyeztessen.
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1.2.1 Az informatikai blinézés alapvetd jellemzsi

Az informatikai blindzéssel foglalkozé minden monografia és tanulmany szinte kotelezé mo-
don tartalmaz egy hosszabb-révidebb statisztikai adatsort vagy legalabb becslést az ilyen
deliktumok altal 6ssztarsadalmi szinten okozott — illetve a jelent6s mértéki latencia miatt
inkabb csak okozni vélt — karok nagysagarol. Az informacids piac gyors bévilése s ezzel
egyltt a szamitdgépes blincselekmények szamanak és kartételének emelkedése miatt ezek
az adatok, illetve becslések — ha esetleg megbizhatonak fogadjuk is el 8ket — igen révid id6
alatt meghaladotta valnak.

Azt azonban nagy biztonsaggal megallapitjuk, hogy az informatikai blin6zés altal
okozott karok volumene — minden olyan orszagban, ahol ennek regisztralasaval egyaltalan
foglalkoznak — évrél évre ndvekedést mutat. A becslések alapjan jellemzének tartjak, hogy
mig az 6sszblindzésen belll a szamitdgépes bilincselekmények aranya viszonylag alacsony,
az altaluk okozott karok nagysaga lényegesen meghaladja az egy-egy bilincselekményre
es6 karok atlagos volumenét.

Fel kell tehat Iépni mind a technikai, mind a jogi — kdztiik a blntetdjogi — védelem esz-
kozeivel is az informacios korszak sajatos blindzési jelensége és Uj tipusu alvilaga ellen.
Néhany év alatt szinte a semmib&l teremt6détt meg az informacios tarsadalomnak az a szub-
kultaraja, amely illegalis tevékenysége — esetleg sajatos ,6nmegvaldsitasa” — kdzegének te-
kinti a tarsadalomnak a szamitastechnikaval kapcsolatba keril§ szinte minden alrendszerét.

A szamitogéppel kapcsolatos devians magatartasoknak viszonylag révid id6 alatt sza-
mos formaja alakult ki, melyek kelléen alapos tanulmanyozasaval, leirasaval, osztalyozasaval
mindeddig adésak maradtak a blnigyi tudomanyok. Nem kis részben az elméleti munka
hianyossagainak kdszdnhetd, hogy a szamitastechnikusok ,boszorkanyos praktikait” legfel-
jebb szent borzadallyal figyel6 kézvéleménnyel egyutt a blniild6zésben szakmailag érintett
jogaszok tilnyoma része is kénytelen a napi sajté szenzaciés hiradasaibdl tajékozodni. igy
gyakran 6k sem képesek feldolgozni az j, hol utépisztikusan, hol groteszkiil hangzo fogal-
makat, s aligha tudjak helyre tenni azokat a minduntalan felroppené fantasztikus torténeteket,
melyek a NASA, az Egyesiilt Allamok Védelmi Minisztériuma vagy a NATO szamitégépeit
feltdr6 lgyes kamaszokrdél vagy zsenialis kisdiakokrdél szolnak.

Az informatikai b(in6zés eleinte méltatlanul elhanyagolt teriiletnek szamitott a biniil-
dézésben. Erdekes tény, hogy a Scotland Yard kételékén beliil mar 1971-ben felallitottak
a Computer Crime Unit-ot (CCU), ez az ,egység” azonban 1985-ig minddssze egyetlen (!)
tisztbdl allt?. Az informatikai blin6zés fokozodo fenyegetését és az informaciés rendszerek
sebezhetdségét észlelve ekkor négy fére ndvelték az allomany Iétszamat, amely azonban —
tekintve, hogy a Scotland Yard egész Nagy-Britannia teriiletén mozgésithaté — még mindig
nem képezett jelent8s erét.

Az informatikai blindzéssel az 1950-es évek vége, az 1960-as évek eleje 6ta foglalkozik
érdemben a biintetéjog-tudomany. Abban mar a kezdetektdl fogva gyakorlatilag egységes
volt a jogaszok véleménye, hogy a szamitdgép ellen vagy a szamitdgép segitségével mas
értékek ellen elkdvetett tamadasokra a biintetéjognak valaszolnia kell. A szakmai kdzvé-

2 Wasik, M. (1991), 46.
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leményt inkabb az osztotta meg, hogy milyen médon reagaljon a jog ezekre az ujonnan
jelentkezé devians magatartasokra.

Az informatikai b(in6zés mint kriminoldgiai jelenség legfontosabb jellegzetességei a
gyorsasag, a magas latencia, a nemzetkoziség és az intellektualis jelleg®.

1.3 Az informatikai blincselekmények osztalyozasa

Az informatikai blin6zés gy(jt6fogalom, amelybe sokféle cselekménytipus tartozik. Ezek
megismeréséhez és megértéséhez elengedhetetien az egyes magatartasok alapos tartalmi
feltarasa és kozos ismérvek alapjan csoportokba valé besorolasa. Ez elemi el6feltétele az
egyes tarsadalomra veszélyes magatartasok biintet6jogi kriminalizalasanak is.

A szamitégépes bilncselekmények osztalyozasara tett egyes korai kisérletek sza-
mitastechnikai fogalmakon vagy az adatfeldolgozasi folyamat egyes szakaszainak jelleg-
zetességein alapultak. Tobbek k6z6tt megkiilénbodztettek hardver, illetve szoftver elleni
blincselekményeket, valamint az input vagy az output adatok illegalis megvaltoztatasaval,
meghamisitasaval jaré visszaéléseket. H. Cornwall osztalyozasa példaul nem az informa-
tikai biin6zés egészét, csak annak egy részterlletét, az adatblincselekményeket, vagyis
az adatokkal kapcsolatos torvénysérté manipulacidkat és az adatok illegalis megszerzését
érinti. Ezeket harom csoportba sorolja; ugymint adatcsalas (data fraud), adatkikémlelés (data
spying) és adatlopas (data theft).

Ugyancsak gyakran hivatkoznak a szakirodalomban két igen altalanos kategoriara:
1. szamitdégép mint célpont ellen elkdvetett blincselekményekre (computer-as-target-
crimes) és
2. a szamitdégép mint eszkdz segitségével elkdvetett blincselekményekre (computer-as-
tool-crimes).

Az Ujabb osztalyozasok a visszaélések altal veszélyeztetett értékek és érdekek alapjan
allapitjak meg a szamitdégépes biincselekmények csoportjait, ami altal tdbbet arulnak el a
cselekmények tarsadalmi veszélyességérol.

1.4 Jellemzo elkovetési modok

A szamitdgépes blincselekmények elkdvetési madjai, technikai mind a jogi, mind az informa-
tikai irodalomban sajatos elnevezésekkel szerepelnek. Ezek a fogalmak a szamitastechnikai
szaknyelvbdl, gyakran pedig ennek atszirt valtozatabdl, egy kilonleges szubkulturat hordozo
szlengbdl szarmaznak. A humoros, s6t nem ritkan groteszk, hangzasu kifejezések valodi
jelentése altalaban magyarazatra szorul. A kdvetkez6kben néhany jellegzetes elkdvetési
technikat ismertetiink.

3 Balogh Zsolt Gyoérgy (1998), 261.
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1.4.1 Hacking
1.4.1.1 A hacking jelentésvaltozasai

Els6 felbukkanasa ota a ,hacking” kifejezés lényeges jelentésmodosulason ment at. Az
1960-as években a hacking a szamitastechnika iranti elkdtelezettséget jelentette és olyan ki-
emelked® programozoi jartassagot, ami a leggyorsabb, legjobb, legkifinomultabb programok
irasat tette lehetévé. A korai hackerek a szamitastechnika megszallott mivel6i, tehetséges,
kreativ, jol képzett programozok voltak, akik altalaban egyetemeken és kutatdintézetekben,
példaul az MIT (Massachusetts Institute of Technology) laboratériumaiban kisérleteztek az
akkoriban a legmagasabb technikai szinvonalat képvisel6 szamitogépekkel. Kis 1étszamu
szakmai k6z6sséguket mar-mar legendas szakmai tudas, a beavatottak Osszetartasa és
elzark6zasa, egy sajatos, romantikus életforma jellemezte*.

Ezzel szemben a hacking ma azt jelenti, hogy valamely illetéktelen személy a tulajdo-
nos, illetve a rendszergazda kifejezett vagy hallgatélagos engedélye és tudomasa nélkdl fér
hozza egy szamitdgéphez vagy szamitégéprendszerhez és ezaltal a rajta tarolt adatokhoz,
programokhoz. Ez altalaban a rendszer biztonsagi rendszabalyainak kijatszasaval vagy
a technikai védelem ,feltérésével” torténik. Az ilyen tevékenységet folytatd személyeket
nevezziik ma hackereknek.

A hajdani hacker-romantika nem mult el nyomtalanul; visszfénye ma is él. Valdszin(-
leg ennek tulajdonithato, hogy egyes szerz6k élesen megkulonbdztetik a jo szandékunak
tartott, az adatokat csak a kihivas, a szellemi csemege kedvéért kifiirkészé hackereket és
a szamitdégépes rendszerekhez jogosulatlanul hozzaférni térekvé, valéban arté szandéku
crackereket. A Halozati értelmezé szétar c. kiadvany példaul igy fogalmaz:

,Hacker: olyan technofil ember, aki a szoftverek és a hardvereszk6z6k miikédésének
minél alaposabb megismerését, teljesitménylik maximalis kihasznalasat, a szamitégépes
és telekommunikacios rendszerek gyenge pontjainak felderitését, és nehéz programozasi
feladatok megoldasat élvezi; tevékenysége célja nem a (szandékos) karokozas, szemben
a crackerrel.”™

1.4.1.2 A hacking jogi értelmezése

A jog azonban — legalabbis ma — nem ismeri el ezt a kiildnbségtételt. Azokban az orsza-
gokban, ahol biintetik a rendszerek jogosulatlan felhasznalasat, az adatokhoz valo illegalis
hozzaférést, ezt a magatartast hackingnek nevezik. A betyarromantikara kevésbé fogékony
szerz8k ra is mutatnak, hogy a fent emlitett ,artatlan” hackerek is okozhatnak — talan valéban
nem szandékosan — sulyos karokat a szamitdgépes adatfeldolgozasban.

A rendszerhez val6 hozzaférés, a jogosulatlan belépés altalaban tavolrdl, a hacker sajat
vagy hivatali, munkahelyi szamitogépérél térténik kommunikacios haldézatokon keresztl.
A hacker tevékenysége altalaban olyan kéd megszerzésére, illetve visszafejtésére iranyul,
amely a legalis belépést és a rendszer szolgaltatasainak hasznalatat biztositja.

4 Clough, B.—Mungo, P. (1992), 34.
5 Drotos LaszI6 (1999), 37.
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Mint szamitogépes visszaélés, a hacking egyike a legjellegzetesebb és legelterjedtebb
elkdvetési technikaknak. Valojaban tipikus eszk6zcselekmény, mely sok esetben csak a
megfeleld feltételeket biztositja mas blincselekményekhez, példaul gépid6- és szolgalta-
taslopashoz, szamitégépes szabotazshoz, szerz6i vagy személyiségi jogokat sérté deliktu-
mokhoz. A hacking nem ritkan zsarolassal kapcsolédik 6ssze. Ez térténik akkor, ha a hacker
szabotazs — pl. virus bejuttatasa, adatok torlése — vagy egyéb szamitogép segitségével
elkdvethetd deliktum kilatasba helyezésével anyagi ,ellenszolgaltatast” probal kizsarolni a
rendszer Uzemeltet&jéetol.

A nemzetkdzi gyakorlatot tekintve talalkozhatunk ma mar olyan torvényekkel is, melyek
— miként az angol Computer Misuse Act — a hackinget 6nallé biincselekményként szankci-
onaljak. Eszerint a hacking alapvet6 tényallasi elemei az alabbiak:

— az elkovetd szandékosan arra hasznal egy szamitdégépet, hogy hozzaférést biztosit-
son maganak olyan adatokhoz vagy programokhoz, melyeket ugyanazon vagy masik
szamitégépen tarolnak;

— az elkdvet6 részérdl a hozzaférés jogosulatlan;

— atettes az elkdvetés idépontjaban mindezekkel tisztaban van.

A hacker cselekménye tehat a gépen tarolt adatokra, illetve programokra, ezek meg-
ismerésére, megszerzésére vagy felhasznalasara iranyul. A hacking mint bincselekmény
kulcsmozzanata a hozzaférés jogosultsaga, illetve jogosulatlansaga. Jogosult személy az,
akit a hozzaférés ellenérzésére kineveztek (rendszergazda) vagy akinek ilyen személytél
szarmazo6 engedélye van. A szamitdégéphez, illetve az adatokhoz, programokhoz val6 hoz-
zaférés akkor tekintendd jogosulatlannak, ha az illeté személy az elébbi feltételeknek nem
felel meg. Munkahelyi, hivatali kdrilmények kézott az alkalmazottak, felhasznaldk szamara
egészen vilagossa kell tenni, hogy mely programok és adatok azok, amelyekre hozzaférési
joguk kiterjed.

1.4.1.3 A hacker legjobb baratja: konnyen kihasznalhaté biztonsagi
rések az elterjedt rendszerekben

A mai hackerek legtdbbje nem tartozik az informacios és kommunikacios rendszerek miko-
désének részleteit aprélékosan ismerd, nagyon magas szintli szakértelemmel rendelkez6 és
kreativan gondolkodé technikai zseni sz(ik csoportjaba. A legtdbben a szoftverekben lap-
pango, masok altal feltart, az internetes forumokon nyilvanossagra hozott biztonsagi réseket
hasznaljak ki, és Iényegében szabvanyosra csiszolt behatolasi megoldasokat alkalmaznak.

A szabvanyos megoldasokkal operalo hackereknek kezére jatszik a nagy rendszerek
tehetetlensége, a tdmeges elterjedésbdl fakado lassu reakcidideje. Hiaba ismert ugyanis
egy biztonsagi kockazat valamely operacids rendszerben vagy hardverkomponensben, ha
felhasznaldk millidinak kezében van a sériilékenységet hordozé eszkdz, és hiaba a hamar
elkészil6 és hozzaférhetévé vald hibajavité kod, ha a felhasznalok nem frissitik a rendsze-
reiket. A felhasznaldknak sz6lé minden figyelemfelhivas, propaganda ellenére a hackerek,
illetve az altaluk elszabaditott kartékony programok jo eséllyel indulnak, ha megfertézhetd,
védtelen rendszert vagy felhasznalot keresnek. A digitalis jarvanyokat okozé kartékony kddok
és karokoz6 magatartasok éppen ugy tudnak elterjedni, mint egy valamely betegség ellen
nem immunizalt populaciéban a kérokozd mikroorganizmusok.
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1.4.2 Virusok

A computervirus fogalma néhany év alatt az informacios rendszerek f6l6tt allanddan fenye-
getden lebegd ,sorscsapas” szinonimajava valt. Az elnevezés egyike a szamitastechnika
legszemléletesebb, legszellemesebb kifejezéseinek. A szamitdgépvirus ugyanis nem mas,
mint egy olyan program, amelynek legfébb funkcidja, hogy megfelel6 célpontokat kivalaszt-
va és hozzajuk kapcsolddva 6nndn kodjat, Iényegében sajat magat terjessze. Viselkedése
valoban emlékeztet az élélényeket megtamadd, az é16 sejtekben szaporodé virusokéra.

A virus metaforaja — szemléletességével egyitt — kissé talan megtévesztd is. Bar a
bioldgiai virusokhoz hasonléan a szamitégépvirusok is lappangva terjednek s ,szaporodas”
kdzben akar ,mutacidkon” mehetnek at, keletkezésiik modja egészen kiilonb6zé. A bioldgiai
virusok az evolucié soran fejlédtek ki, s tovabbi alakulasukat, terjedésiiket az ember csak
kdzvetett modon, korlatozottan képes ellenérzése ala vonni. A szamitégépvirusok ezzel
szemben egyszerlen csak programok, s igy emberi alkotasok. Keletkezésiik és terjedésik
egyarant elképzelhetetlen aktiv emberi cselekvés nélkiil. Szamitogéprél szamitégépre vald
athurcolasuk, vagyis a ,fert6zés” valamilyen fizikai adathordozo6 — példaul floppy lemez, vagy
a szamitogép-halozatokat 6sszekdté kabelrendszer — segitségével torténik.

A szamitdégépvirus célpontjai elsésorban a futtathaté programok binaris kadjait tartal-
mazé fajlok. Minden megfert6z6tt fajl virusként viselkedik a tovabbiakban, igy a fert6zés
tovabb terjed. Egyes virusfajtak — ezeket boot virusoknak nevezziikk — a magneslemezek
szintén binaris kddot tartalmazo un. ,boot szektoraba” hatolnak be, s innen kiindulva fert6zik
tovabb a lemezen lévd fajlokat. Ezek a virusok azért kiildndsen veszélyesek, mert amikor
a szamitogép dolgozni kezd egy lemezzel, akkor el6sz6r mindig a boot szektor tartalmat
olvassa ki. Ha ezen a helyen virus van, akkor minden lemezkezeléssel jaro tovabbi mivelet
egyuttal a virust is szaporitja.

A virusok ,felfedezése” az dnreprodukald és -javitdé programok (self-replicating
programs) fejlesztésére iranyuld kutatasokban gyodkerezik. A kivaldo magyar matematikus,
a szamitastechnika egyik uttéréjeként tisztelt Neumann Janos mar 1948-ban el6re jelezte
olyan programok irdsanak lehetéségét, amelyek képesek Gnmaguk reprodukalasara®. Neu-
mann ezeket az elektronikus kdrnyezetben létrejott mesterséges ,él6lényeket” automataknak
nevezte. Ramutatott arra is, hogy az ,automatak” reprodukcidja igen gyors és egyszer( lehet.

Sok évvel — a szamitastechnika torténetét tekintve korszakokkal — Neumann munkas-
saga utan Fred Cohen, a University of South California végzds hallgatéja, ugyancsak foglal-
kozott ezzel a témaval’. 1985-ben fejezte be az dnreprodukald programokrél sz6l6 disszer-
Cohen egyuttal azt is jelezte, hogy a virusok adatok mddositasara és megsemmisitésére is
alkalmasak lehetnek, igy komolyan fenyegetik a szamitastechnikai rendszerek biztonsagat.

Ez a joslat azok kozé tartozik, amely valdban maradéktalanul teljesil is. A virusok
létezésére, létrehozatalukra és az elleniik vald kizdelemre sajatos szubkultura épiilt ra.
Virusfejlesztdk és antivirusprogramok készitdi vivjak csendes és vértelen haborujukat sza-
mitogépeken és a vilagot atszovd halézatokon. A virusok ,aldozatai” tébbnyire tajékozatlan,

6 Clough, B.—Mungo P. (1992), 75.
7 Clough, B.-Mungo P. (1992), 78.
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ovatlan vagy egyszeriien csak balszerencsés felhasznaldk, akik nem tudnak eleget a virusok
veszélyeir6l és az ellenlk valo védekezés lehetdségeirdl, vagy kdnnyelmien biznak abban,
hogy 6ket majd elkerili ez a kellemetlenség.

A virusok részei altalaban a mag, az aktivator és az 6rokit6. Az Orokitd biztositja a
viruskéd onreprodukalasat, azaz a masolat hozzafliz6dését a megfertézhet6 fajlhoz.

Az aktivator valamely logikai feltétel vizsgalatat végz6 programrész. A feltétel teljestilése
valtja ki a magban rogzitett utasitas-sorozat végrehajtasat. A feltétel igen valtozatos lehet;
valamely id6pont, naptari nap elérkezte; az adott gépen az elsé fajl fert6zédésétdl” szamitott
megadott id6tartam letelte; a gépen 1év6 Osszes fajlok valamely hanyadanak ,fert6zédése”
stb. A feltételek olyanok, hogy teljestilésiik, vagyis a virus aktivva valasa véletlenszer(en,
felkésziletlenul érje a felhasznalot.

A mag a virus ,cselekvd” része. Ez ugyancsak igen valtozatosan mikodhet. Az teszi
olyan sokoldalliiva a virusokat, hogy a magot alkotdé program Iényegében barmilyen utasi-
tasokat tartalmazhat. A virusiré szandéka szerint egy virus lehet artalmatlian vagy rombolé
hatasu.

Az artalmatlan virusok magja vagy Ures — az ilyen virus csak szaporodik —, vagy csak
olyan utasitasokat tartalmaz, melyek nem okoznak jelent6sebb karokat a szamitégépen
tarolt adatokban, programokban. Egy ilyen virus legfeljebb megvaltoztatja a gép kimeneti
vagy bemeneti periféridginak mikodését, ezzel zavarva a felhasznald munkajat. Tipikus
Lunet” a képernyén megjelend tréfas, obszcén, esetleg tragar lizenet, abra, a karakterek
Osszekeveredése, a gép hangszorojabdl szél6 dallam, a billentylizet leblokkolasa. Sok
fajlt megfertézve, vagyis a hattértarakon elszaporodva az artalmatlan virusok is jelentés
mértékben csokkenthetik a felhasznalhato tarteriilet nagysagat, komolyabb adatvesztést
azonban nem okoznak. A megfeleld virusirtd és -immunizalé program Iényegében kockazat
és veszteség nélkil megszabaditja a gépet és a felhasznalot ezektél a kellemetlenked8kiél.

Egészen mas a helyzet a rombolé virusokkal. Ezeknek a magja olyan utasitasokat
tartalmaz, amelyek érzékeny veszteséget, esetenként akar jelentés kart is okozhatnak a
felhasznaldnak. Ezek a karok és veszteségek altalaban adatok, illetve programok, tehat a
szoftver megsemmisiilésében, nem pedig a hardver megrongalédasaban allnak. A rombold
virusok tipikus hatasai az alabbiak:

e valamely kdnyvtar vagy akar az egész merevlemez tartalmanak torlése,

e a merevlemez formazasa,

e alemez un. particios tablajanak torlése, ami utan maganak a felhasznalénak kell majd
formaznia a lemezt és az egész rendszert Ujratelepiteni,

e adatok — jellemz6en e-mail-cimek, bizalmas rendszerekhez hozzaférést biztosito fel-
hasznaldi nevek és jelszavak — megszerzése.

Ezek a miiveletek igen durva beavatkozast jelentenek, mely utan a rendszer eredeti allapo-
tanak helyreallitasa hosszu id6t vehet igénybe. Nem ritka az sem, hogy a virus tamadasa
folytan olyan adatok semmisiilnek meg, melyek nem pétolhaték. A rombolé virusokkal
szabotazs jellegl biincselekmények is megvaldsithatok.
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1.4.3 DoS és DDoS tamadas

A szolgaltatdsmegtagadassal jaré halozati szolgaltatas kiesések Iényege, hogy egy vagy
tobb tamado a kliensek szamara elérhetetlenné tesz olyan szolgaltatasokat, amelyeket a
felhasznaldk el szeretnének érni. Ezeket nevezziik Denial of Service [DoS] tdmadasoknak.
Amennyiben tébb tamado vesz részt a tamadasban, azt jellemz&en a tamadé eszkéz- —
specialisan erre a célra létrehozott szoftver- — egytuttes, koordinalt futtatasaval hajtjak végre.
Ez a Distributed Denial of Service [DDoS] tamadas lényege.

A halézati szolgaltatasok azért valhatnak elérhetetlenné, mert a halézaton keresztil
kiildott kérések nem jutnak el a szerverig vagy a szerver nem tudja azokat feldolgozni. Az
okok kozott szerepelhet az elégtelen savszélesség, egy kdztes haldzati eszkdz vagy a szer-
ver idészakos tulterhelése, illetve a szerveren futé valamely szoftver — webkiszolgald, adat-
bazis-kezeld, webes alkalmazas — 6sszeomlasa és ledllasa. A haldzati szinten végrehajtott
tamadast az teszi lehetévé, hogy az internet alapvetd protokollcsaladjanak, a TCP/IP-nek az
alapja a szerver és a kliens kdzotti kommunikacios csatorna (TCP socket) felépitése. Ennek
soran az un. TCP haromutas kézfogas (three-way handshake) jatszédik le. De mi torténik,
ha a kliens sohasem kiildi el a harmadik Iépést jelenté6 TCP-csomagot? A létrej6tt sockethez
mind a szerver, mind a kdztes haldzati eszk6z0k egy része eréforrasokat kot le, elsésorban
memoriateruletet és processzorid6t. Ezek csak akkor szabadulnak fel, ha lejar a beallitott
varakozasi id6 (time out), és a szerver felszabaditja az er6forrasokat.

A kliensek — akar a tamadok — és a szerver kozo6tt helyezkedik el az internet infra-
struktaraja, tovabba a szerver IP-cimét biztosito internetszolgaltatd routere(i), a szervert
Uzemeltetd cég vagy szervezet ezenfelill j6 esetben tlizfalat is izemeltet. Ezek barmelyikét
érintheti a szolgaltatasmegtagadasi tamadas és sziik keresztmetszetté valhatnak. A tamadé
azt az elvet alkalmazza, hogy az alap- vagy az alkalmazas-rétegbeli valamelyik protokoll
elarasztja a szerverek tulterhelését okozoé kérésekkel.

Elméletileg is tokéletes védelem jelenleg nem all rendelkezésre, mivel a gyakorlatban
csak a sikeres tamadashoz a tamadd szamara szikséges eréforrasigényt névelhetjik. Né-
hany lehet6ség azonban mégis van. A védekezés kézenfekvé modja a rendelkezésre allo
eréforrasok novelése vagy a félig nyitott TCP/IP-kapcsolatok esetén érvényes varakozasi
id6 csokkentése lehet. A kérések forrascimének blokkolasa is egy beszamithaté lehetség.
A szerverrél a gyanusnak itélt IP-cimek egy rovid idére kitilthatok. Problémak a gyanus
tevékenység definialasaval és a kitiltas idejével lehetnek. A gyakorlatban ilyenkor normalis
tevékenységet folytatd IP-ciml eszkdzok is kitiltddhatnak, ha ,tul sokszor” probalnak a szer-
verhez csatlakozni egy adott idGintervallumban. Emiatt szokott a tiltas révid ideig élni. Kell6en
felkészilt, intelligens tamadé ellen azonban ez a gyakorlatban nem megfelel6 megoldas,
mivel az IP-csomagokban talalhato forras IP-cim hamisithato.

Elosztott védekezés is kialakithaté kelléen nagy rendelkezésre allé eréforrasok felhasz-
nalasaval. Ha a kiszolgal6 a kliensek fel6l érkez6 forgalmat egy nagyszamu specialis halo-
zati eszkozbdl allo felhdn” iranyitja keresztil, tovabba a felhd elemei egyenként képesek a
tamadasok észlelésére és a védekezésre, a tamado dolga nagysagrendileg nehezithets. igy
ugyanis a tamadonak mar az egész felhét kell kiiktatni a kis szamu router, tlizfal és szerver
helyett, hogy a tamadas sikeres legyen. llyen védelmi infrastrukturat nyilvan nem gazdasagos
mindenhol Uzemeltetni, Iéteznek azonban olyan szolgaltatok (Verizon Terremark, Verisign,
CloudFlare, Incapsula), ahol ilyen biztonsagos kornyezetet tudnak nyujtani.
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1.4.4 Zombi szamitégép, zombi hélozat; BotNet

A zombi szamitdgép olyan szamitdgép, amelyet kilénbdz6é virusokkal és trojai szoftverekkel
iranyitasa ala vesz egy hacker. A szamitogép eréforrasait ezutan a sajat céljara, sokszor
DDoS tamadasok megszervezésére, kivitelezésére hasznalja. Az ilyen tavolrdl, titokban ira-
nyitott gépeket hasznaljak kéretlen reklamuizenetek — un. spamek — tdomeges kikuldésére is.

A megfert6zott és kiildnb6z6 programokkal eltéritett, a sajat befolyasuk ala helyezett
szamitogépeket a hackerek ugynevezett botnetekbe rendezik. A név a spam-robot kifejezés
rovidulésekeént sziiletett meg. Egy-egy botnet tébb szaz, sét tébb ezer szamitdgépet tomorit
eggye, egy 6sszehangolt tamadasban pedig elérhetetlenné tehetik az internetes szervereket,
illetve akar illegalis tartalom is elhelyezhetd rajtuk.

A szamitdgépes botneteket altalaban spamterjesztésre vagy tulterheléses tamadasok
kivitelezésére adjak bérbe a gazdaik, a mobilos zombi halézatok azonban ennél nagyobb
veszélyeket is rejthetnek. Egyrészt a mobileszkdzdkodn a felhasznalok sokszor tdbb és
érzékenyebb személyes informaciot tarolnak, mint az asztali szamitdgépuikodn, masrészt
a telefonszamla megterhelésével kdzvetlenil a felhasznaldé pénzéhez férhetnek hozza a
virusok iréi. Raadasul a mobilvirusok elleni védekezés még egyaltalan nem kiforrott techno-
I6gia. A gondos felhasznalo jol teszi, ha nem tolt le a mobiltelefonjara gyanus, ellendrizetlen
forrasbol szarmazo alkalmazasokat.

1.5 Sértettek

A tapasztalatok alapjan ugy tlnik, hogy a tarsadalom egyetlen szektora, csoportja, alrend-
szere sem érezheti magat védettnek attol a fenyegetéstdl, amit a szamitégépes biincse-
lekmények jelentenek. Tipikusan cégek, gazdalkodo — gyakran pénzigyi — szervezetek és
hatésagok, hivatalok a visszaélések sértettjei.

Kutatasok alapjan a kriminoldégia mar hosszu ideje bizonyitottnak tekinti, hogy az aldo-
zatta valasban a sértettnek is viszonylag nagy a szerepe. Nincs ez masként a fehérgalléros
blin6zés esetében sem, és okkal tételezhetjik fel, hogy a szamitégépes biin6zés sem kivétel
a szabaly aldl. A viktimolégia (aldozattan) azonban eddig jobbara az egyének, természetes
személyek sérelmére elkdvetett blincselekményekre — illetve ezek aldozataira — koncentralta
a figyelmét, ezért még viszonylag keveset tudunk a szervezetek blincselekmény sértettjévé
valasanak kortlményeirdl, jellemzairél.

A blnugyi statisztika szerint a gazdalkodo szervezetek és hivatalok sérelmére elkvetett
szamitogépes visszaéléseknek az okozott kar nagysaga alapjan legsulyosabb csoportjait a
vagyon elleni biincselekmények, az adatok megszerzésére iranyul6 deliktumok és a szol-
galtataslopasok alkotjak.

A vagyon elleni szamitogépes blincselekmények kdzott két 6 tipust kiildnboztethetlink
meg. Egyes cselekmények soran az elkdveté adatok vagy programok manipulalasaval
vagyoni elény megszerzésére, illetve a sértettnek vagyoni hatrany okozasara térekszik. A
masodik tipus jellegzetes magatartasai bizonyos zsarolasszer( cselekmények. Ekkor a sér-
tett altalaban arrdl szol6 értesitést kap, hogy szamitégépes informacios rendszerébe ,valaki”
rombold hatasu programot — virust, logikai vagy id6zitett bombat — juttatott, s a tettes csak
meghatarozott 6sszegli anyagi ellenszolgaltatas fejében hajlandé ennek hatastalanitasara.
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Az adatok megszerzésére iranyul6 cselekmények, vagyis az illegalis adatlecsapolasok
a kdzvetlen vagy koévetett vagyoni karokozason kivil még egy figyelemre mélid sajatos-
saggal rendelkeznek. Ha ugyanis a cselekmény az adatkezel6nél tarolt személyes adatok
megszerzésével valdsul meg, az nemcsak az adatkezeld érdekeit sérti, hanem valamennyi
érintettét is, akinek személyes adatai a térvényes céltdl eltéréen keriilhetnek felhasznalasra.

Az adatfeldolgozo rendszerek relativ védtelensége is szerepet jatszik e blincselekmé-
nyek elkovethetéségében. Ezeket ugyanis eredetileg nem visszaélések kizarasara, hanem
kdnnyl kezelhet6ségre és szabad hozzaférhet6ségre tervezték. Nemcsak ez a technikai
sajatossag jatszik azonban a szamitdégépes blincselekmények elkdvetdinek kezére.

A tettesek dolgat gyakran megkonnyiti a sértettek gondatlansaga, illetve nem kell§ tajé-
kozottsaga is. Ma az a tipikusnak mondhaté helyzet — és nemcsak Magyarorszagon van igy
—, hogy hivatalokban, hatésagoknal egyszer(i IBM PC-ken a Microsoft Windows valamelyik
verzidjanak felugyelete alatt — vagyis atlagos technikai védelmi szint mellett, egyszeriien
hozzaférheté mdédon — tarolnak és kezelnek személyes és a hivatali mikoédéshez kapcso-
I16d6 egyéb adatokat. Ezen adatok nem kis része kiilénleges személyes adat — példaul az
egészségligyi intézmények esetében a betegekkel kapcsolatos adatok —, amelyek kezelését
fokozott gondossaggal kellene végezni. Tajékozatlan johiszemiségikben a felhasznaldk
gyakran nem is gondolnak arra, hogy az adatokat és magat a feldolgozé rendszert megfeleld
biztonsagi rendszabalyok és megoldasok alkalmazasaval védjék az illegalis hozzaférés és
a visszaélések ellen.

1.6 Vallalati rendszerek biztonsaga

A cégvilag naponta szembesiil az informatikai blin6zés jelenségével, kdvetkezményeivel. A
bankok, egyéb pénziigyi szolgaltaté intézmények és az informatikai vallalkozasok kiléndsen
ki vannak téve a szamitdgépes és halozati tamadasoknak. A vallalatok szamos médon véde-
keznek, s val6jaban azoknak a biztonsagi protokolloknak a nagy része, melyeket ma a kdz-
szféra informatikai biztonsaganak szavatolasara alkalmaznak, a vallalati kulturaban sziletett
meg és valt el8szor iparagi gyakorlatta, majd ténylegesen is elirt, kovetendd szabvannya.

Van arra is példa, hogy egy nagyvallalat komolyan felveszi a harcot az informatikai
tamadasok ellen, és Iényegében sajat ellenerét fejleszt ki. Erre természetesen csak a leg-
nagyobb gazdasagi erejli szerepl6k képesek.

1.6.1 Microsoft Cybercrime Center

Példaul 2013 6szén Redmondban, a Microsoft féhadiszallasan felavattak a cég Cybercrime
Center névre hallgaté Uj kdzpontjaté, ahol az online alvilaggal prébaljak felvenni a harcot. A
kdézpontban szazan fognak dolgozni, a nagyon magasan képzett programozoék és halézati
specialistak mellett erés jogi csapat is hadba szall majd, akiknek az lesz a feladatuk, hogy
a hackereket, online kémeket, a virusok iroit, botnetek épitéit, illetve azok megbizoéit meg
tudjak szorongatni mas orszagok hatdésagaival egyuttmikodve.

8 Index (2013).
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A kdzpontban kiilén egység foglalkozik majd a szerzbi jogsértésekkel (magyarul az ille-
galis letoltdkdzpontokkal), illetve a gyerekpornografia terjesztbivel. Utobbiakat a PhotoDNA
nevl képelemzd technoldgia fogja segiteni. Egy masik fontos irany, amiben uttér6 szeretne
lenni a Microsoft specialistainak csapata, a SitePrint kezdeményezés, aminek célja az
internetes szervezett blindzés feltérképezése, az egyes internetes maffiacsoportok kozotti
kapcsolatrendszerek felderitése.

1.6.2 Biztonsagi rés az ATM-ek operacios rendszerében

A Las Vegas-i Black Hat hackerkonferencian Barnaby Jack, a seattle-i IOActive bizton-
sagtechnikai cég specialistaja bemutatta azokat a médszereket, amikkel bankjegykiadd
automatakat lehet kifosztani. A hacker évekig dolgozott az ATM-ek szoftveres és hardveres
sebezhetdségeinek megtalalasan, és csak akkor mutatta be ezeket a nagykdzonségnek,
amikor a figyelmeztetése nyoman és az utmutatasa alapjan az automatak gyartéi mar be-
foltoztak ezeket a biztonsagi réseket®.

Barnaby a kutatast ugy végezte, hogy vasarolt két ATM-et a neten a legnagyobb gyar-
toktol, a Tritontdl és a Tranaxtol, majd olyan sériilékenységeket keresett a szoftveriikben,
amin at hozzaférhet a fajlrendszeriikh6z. A Tranaxnal ezt sikerilt a gép menujén keresztul
megoldania, majd az ATM rendszerén futd Windows CE-bdl kinyerni a pénzkiadast felu-
gyeld szoftvert. A Tritonnal hardveres megoldashoz kellett folyamodni: kiderlt, hogy bar a
gép erésen pancélozott, az alaplap, amin az egészet iranyité miniszamitégép van, egy, az
internetrdl tiz dollarért beszerezhetd kulccsal nyithato ajtd mogott van.

A hacker ezutan irt két olyan virust, amik betelepllnek az ATM-ek rendszerébe, és a
megfelel6en preparalt kartyat vagy billentylkombinaciot érzékelve atadja a vezérlést a hac-
kernek. A Tritonra a konferencian tavolrél egy modem segitségével jelentkezett be Barnaby,
és egy gombnyomasra az automataban levd 6sszes pénzt kiszérta a podiumra.

Az ATM-eket eddig a kifinomult hackermddszerek helyett mas trilkkdkkel fosztogattak
a bindzdk: ilyen volt példaul az, amikor az automatara raszereltek egy plusz kamerat, ami
rogzitette a PIN-kodok lenyomasat, a gépet pedig ugy preparaltak, hogy az lenyelje a kartyat
és a csalok altal felszerelt rekeszbe dobja, ne az automata gyomraba.

1.6.3 A Unix, Linux, Mac OS X rendszerek egyik kritikus
sebezhetdsége
2014 szeptemberében sokkolta az internetet az azéta Shellshock Bash-bug'® néven

emlegetett kritikus sebezhetdség. Ebben az esetben nem tipikus bugrol, szoftverhibardl van
sz0, hanem csak egy nem dokumentalt, elfelejtett funkciorol.

9 Index (2010).
10Laza Balint (2014).
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Egy biztonsagtechnikai szempontbdl at nem gondolt fejlesztés miatt a rosszindulatu
tamadok tavolrdl belenyulhatnak gépekbe, a webszerverektdl a routereken at a gépekhez
csatlakozé programok mind kihasznalhatd feliiletet kinalnak a hibanak, amivel a tamadé
mindenféle azonositas, kulcs, jelszo, felhasznalonév nélkil futtathat karos kddokat.

A Bash egy ugynevezett shell, egy parancsértelmezd, amivel szOveges parancsokat
lehet kiadni Unix(-alapu) és Linux rendszereken, tipikusan akar tavolrdl is. Azonban ennél is
tobbet tud: feldolgozoként is miikddhet webszerverek scriptjeihez. A Bash a nyolcvanas évek
ota létezik és rendkivil népszerl. Vannak mas alternativak is, viszont a Bash alapértelme-
zett a legtdbb Linux és Mac OS X operacids rendszeren. A szervereken, kilonb6zé halozati
kiszolgalo eszkdz6kdn valdjaban a Unix és a Linux valamelyik valtozata a legnépszeriibb
operacios rendszer.

Egészen a 4.3-as — a hiba felfedezése el6tti — verzidig minden korabbi Bash érintett,
ami azt jelenti, hogy az elmult nagyjabdl 25 év dsszes kiadasa. A Bash-bug igazabol nem
is hiba. Egyszerlen arrél van szd, hogy a modult 25 évvel ezelbtt tervezték. Akkor még alig
internetezett valaki, a biztonsaggal nem igazan foglalkoztak. A most kihasznalhat6 hiba
pedig valdjaban tervezett, egyszeriien nem dokumentaltak rendesen, igy mindenki elfelej-
tette. Akkoriban nem szamitott, a mostani kérnyezetben viszont mar kénnyen kihasznalhato.
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2 AZ EUROPAI UNIO INFORMATIKAI
BIZTONSAGI POLITIKAJA ES
KERETRENDSZERE

Mikozben a tarsadalmunk egyre elképzelhetetlenebb internet vagy mobileszkézok nélkil, és
a gazdasag is egyre nagyobb részben tamaszkodik digitalis infrastrukturakra, ez a rengeteg
pozitivummal jaro atalakulas egyben a biztonsagi kockazatok megnévekedését is magaval
hozta. A sajtdé naponta ad hirt tomeges adatszivargasrol, halézati szolgaltatasok blokkolasa-
rél, hekkelésrél, adatlopasokdl, azt pedig akar barki személyesen megtapasztalhatja, hogy
a privat wifi halézatok sincsenek biztonsagban.

Az egy-egy céget érd, vagy a felhasznalok adatait fenyegetd, veszélyek mellett sza-
porodnak a kritikus infrastruktura ellen hadmiveletként végrehajtott tamadasok is, melyek
akar egész orszagok nagy rendszereinek mikddéképességét ashatjak ala. A nagy publi-
citast kapott elsé ilyen akcidk kdzott volt a botnettel végrehaijtott Esztorszag elleni atfogo
kibertamadas' 2007-ben. Tobbek kozott izemzavart jelentettek a hirkozlési szolgaltatok, és
elérhetetlenné valtak az elektronikus banki szolgaltatasok, megbénultak a készpénzkiadd
automatak, s mindez egy olyan informatikatol erésen fligg6 orszagban, amely a pénzigyi
tranzakciok 90%-at mar akkor is interneten hajtotta végre. Ezzel a szabotazsmivelettel
kapcsolatban komolyan széba keriilt a nemzetkdzi agresszid, illetve agresszor fogalmanak
alkalmazasa és a NATO szerzédés 5. cikkelyének alkalmazasa.

Hasonl6an brutalis kibertamadas érte Ukrajnat 2015 végén, aminek a kdvetkezménye
az orszag energiaellatasaban bekovetkez6 széleskor( és tovaterjedd zavar lett'?. Az elemzék
mindkét incidens mogott orosz hackerek tevékenységét, sét, tulajdonképpen Oroszorszag
szervezett kiberhadviselési miveleteit |atjak.

Természetesen még rengeteg tovabbi példat fel lehetne sorolni, a kdvetkeztetés azon-
ban igy is érthetd. A vildggazdasag, a kdzigazgatas, a politikai és tarsadalmi intézmények
egyre nagyobb mértékben ra vannak szorulva az informatikai infrastruktura eszkozeire és
szolgaltatasaira, s emiatt nyilvanvaléan kiszolgaltatottjaiva is valtak e szolgaltatasok és
rendszerek megbizhaté mikddésének. A sebezhetéség, a fenyegetettség is vildgossa valt
mara, és errél az er6s6d6 hangulatrél is szamos forrasbol meggy6z&dhetiink.

Nemzetkozi szervezetek nyugtalanitdé hangulatu jelentései emelik ki, hogy milyen vara-
kozasok lengik be az informacios tarsadalmakat és gazdasagokat. A World Economic Forum
2018. januari jelentése példaul a kibertamadas és az adathamisitas, adatlopas bekdvetkezési

11 Joshua Davis (2017).
12Kim Zetter (2016).
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kockazatat a vilagot fenyegetd veszélyek kozott a harmadik és a negyedik helyre® teszi,
olyan egyéb veszélyforrasok kozott, mint a szélsGséges id6jarasi események, természeti
katasztréfak, az éghajlatvaltozas és a menekdltvalsag.

A veszélyekkel egyutt fokozddik a tudatossag is. Errél tanuskodik a PwC egyik idei
jelentése™ is, mely felmérésekkel igazolja, hogy a cégvezettk kozott jelentés mértékben
névekedett az adatbiztonsag, adatvédelem iranti felel6sségérzet és cselekvési készség. A
jelentés fébb megallapitasait az alabbiak szerint foglalhatjuk 6ssze:

e Avallaltvezet6k szamara ma mar elengedhetetlen a felkésziilt és tudatos cselekvés az
informatikai biztonsag és az adatvédelem teriletén is.

o A digitalis atallassal jaré kockazatok kezelése létfontossagu kérdéssé valt a vallalatok
szamara.

e Az adatvédelmi szabalyok a személyes adatok kezelésének bizalmassagan kivil az
adatok felhasznalasanak mikéntjére helyezik a hangsulyt.

o A fejlett hitelesitési technoldgia bizalomépité jelentéseégd.

o Még az ipari titdnoknak is meg kell erésitenitk a vezetdi szintli szerepvallalast.

e Az EU-n kiviili vallalatnak is fontoléra kell vennilk vezet6 adatvédelmi tisztviseld felvé-
telét.

o Akérdést eddig hanyagul kezel vallalkozasoknak most majd tébb munkat kell fektetniltik
az informatikai rendszerekkel kapcsolatos kockazatok kezelésébe.

e A fogyasztok a felelsségteljes innovaciora és az adatok tisztességes, atlathaté és
felel6sségteljes felhasznalasara fognak szavazni a pénztarcajukkal.

Kétség nem férhet hozza, hogy az informatikai biztonsag terén egyre nagyobb szikségunk
van 6sszehangolt stratégiara és a gyakorlatban is hasznos szabalyozasra. Ezt a felisme-
rést az EU dontéshozatali mechanizmusa is magaéva tette, s ennek megfelel6 cselekvési
programokat dolgozott ki, melyek mara tényleges, szamonkérhetd, kikényszerithetd jogi
szabalyozassa valt.

Az 6sszehangolt, k6z0s EU-s fellépés azért is indokolt, mert nemcsak a szolgaltatasok
nyulnak at ma mar az orszaghatarokon, de egy-egy halézat- vagy informaciobiztonsagi
incidens is kihathat az egész Unidra.

13 World Economic Forum (2018), Figures I, IV. pp. 3., 6.
14 PricewaterhouseCoopers (2018).
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2.1 Az EU informacids tarsadalom politikaja

Az EU informacids tarsadalommal kapcsolatos politikajanak kezdé |épéseit, az ezekhez
vezet6 dontési folyamat elsé megnyilatkozasait nem célunk teljes részletességében feltarni
és bemutatni. Csupan a témank szempontjabdl legfontosabb elemeire fogunk réviden utalni.

2.1.1 Az informatikai biztonsag iranti igény a Bangemann-
Jelentésben

A hires Bangemann-jelentés, amelyet az Eurdpa Tanacs 1994. évi korfui tanacskozasan
fogadott el, az eurdpai informacios tarsadalom kialakitasanak elsé jelent8s stratégiai do-
kumentuma. Piacbarat intézkedések elfogadasaval latja elérhetének a célt, hogy az EU
az informacios technoldgiak jogi, gazdasagi és tarsadalmi kihasznalasaval megerésitse
helyzetét a vilagpiac vezetd gazdasagi térségei kdzott. Ebbél a nézdpontbdl iranyozza el6
az Eurdpai Unio tagorszagainak fejlesztési és egyuttmikodési teenddit az informacids
tarsadalom kialakitasa érdekében.

Figyelemre méltd, hogy a szerkeszt6k mar ekkor, az els6 lépések megtételekor is gon-
dolnak a sziikséges kiberbiztonsagi stratégia kialakitasara, ugyanis az irat az informatikai
biztonsag megteremtése, a tranzakciok biztonsagos és hiteles lebonyolitasa érdekében
sziikséges |épéseket is felvazolja.

Az Elektronikus védelem (encryption), jogvédelem és biztonsag cim( fejezet szerint ,az
elektronikus védelem kiiléndsen fontos a tavkereskedelemben, amely abszolut garanciakat
igényel olyan teruleteken, mint az alairasok és a szoveg integritasa, visszavonhatatlan id6-
pont és datum pecsételés és nemzetkozi jogi elismerés”.

A nemzetkézi 0sszefogas mellézhetetlenségére is ramutatnak: ,a rendszer megolda-
sara nemzeti szinten adott valasz egészen biztosan nem lesz kielégit6, mivel a hirkozlés
tulnyulik a nemzeti hatarokon és a belsé piac alapelvei tiltjak az olyan intézkedéseket, mint
a dekoder berendezések importjanak tilalma”.

A sziikséges fejlesztések és a szabalyozasi kdrnyezet kialakitasat nagyon siirgés
feladatnak tekintik, s a jelentést szévegezd bizottsag ,javasolja az elektronikus és jogi vé-
delem, tovabba a biztonsag kérdésével 6sszefiiggé munkak felgyorsitasat eurdpai szinten”.

A mabdl visszatekintve sajatosnak tekintheté szempontot is felvet a Jelentés, mikor a
biztonsagi intézkedések és rendszabalyok miatti kényelmetlenségtél tartva arra figyelmeztet,
hogy ,az elektronikus védelem megndvekedett alkalmazasa és az egyedi elektronikus rend-
szerek kifejlesztése noveli azok szamat, akik elfordulnak a rendszerbe val6 becsatlakozastol
a fizetés vagy a titoktartasi kotelezettségek elkertilésére”.

A tények és fejlemények ismeretében ma mar elég nagy biztonsaggal kijelenthetjuk,
hogy ezek az aggodalmak megalapozatlannak bizonyultak. Az informatikai biztonsag iranti
igény érzékelhetéen ndvekszik, és ma sokkal inkabb bizalomer&sitd, mint elrettent6 hatasat
latjuk. Ettél az apré melléfogastdl eltekintve a jelentés ma is érvényes Gizeneteket és célokat
fogalmaz meg az eurdpai informacios tarsadalom fejlesztése irant elkotelezett érdekeltek
szamara.

Bangemann-jelentés 1994-es elfogadasat kdvetd évtizedek eurdpai kdzdsségi do-
kumentumai jelentds részben Ujra és Ujra — természetesen nagyobb részletességgel és
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kidolgozottabb tartalommal — megismételték az eredeti célkitlizéseket. igy egyebek mellett
az informatikai biztonsag szabalyozasa, az ezzel kapcsolatos szolgaltatasi, ellenbrzési és
szabvanyositasi témak is tobbszor elékeriltek. Ennek kdvetkeztében a témara vonatkozé
szabalyozasi anyag egyre érettebbé, az intézményrendszer pedig differencialtabba valik.

2.1.2 Az Europai Digitélis Menetrend

A jelenleg iranyado eurdpai unios stratégiai dokumentumban, az Eurdpai Digitalis Menet-
rendben is kitlintetett figyelem iranyult a kibernetikai biztonsag kérdésére. A fogyasztobarat
egységes digitalis piac megteremtésének céljahoz jdl illeszkedik a biztonsagos digitalis
kornyezet garantalasa. A szamitégépes biin6zés terjedése miatt emberekben erds
bizalmatlansag él a halézatokkal kapcsolatban. Az eurdpai polgarok nem szivesen hasz-
naljak az online alkalmazasokat, mert nem érzik ugy, hogy teljes mértékben megbizhatnanak
az internetben. Ezért tovabba ndvelni kell a digitalis szolgaltatasokba vetett bizalmat' és
tamogatni kell a tavkozlési szolgaltatasok egységes piacanak megerésodését.
A tisztességes, nyilt és biztonsagos digitalis kdrnyezet biztositasa érdekében az Eurdpai
Uni6 az alabbi elvekre épitette a digitalis egységes piaci stratégiat:
e afogyasztok és vallalatok kdnnyebb hozzaférése a digitalis termékekhez és szolgalta-
tasokhoz Eurépa-szerte;
¢ megfeleld kérilmények teremtése a digitalis haldzatok és szolgaltatasok szamara, hogy
felvirdagozzanak, és maximalizaljak a digitalis gazdasag névekedési potencialjat.

Ennek gyakorlatba Ultetése soran megtértént az Uj adatvédelmi szabalyozasi keretek
kidolgozasa, a kiberbiztonsagi szabalyok reformjat célz6 jogalkotasi munka, beleértve a
biztonsagi tanusitast is.

A Digitalis Menetrend céljai kdzé tartozik a digitalis gazdasag névekedési potencialjanak
maximalizalasa, a digitalis készségek és a magas teljesitményl szamitastechnika elémoz-
ditasa, az ipar és a szolgaltatasok digitalizalasa, a mesterséges intelligencia fejlesztése,
valamint a kdzszolgaltatasok korszerisitése révén.

A kezdeményezés kiterjed a szamitdégépes tamadasok elleni gyorsreagalasu eurdpai
rendszer létrehozasara, ennek részeként a kiberbiztonsagi vészhelyzeteket kezeld csoportok
haldzatanak kialakitasara, az Eurdpai Halozat- és Informaciobiztonsagi Ugyndkség (ENISA)
szerepének megerdsitésére.

2.2 Nyilt, megbizhaté és biztonsagos kibertér. Az EU
kiberbiztonsagi stratégiaja
A Digitalis Menetrend keretében készilt el az Eurépai Unié kiberbiztonsagi stratégiaja

2013-ban. A legfontosabb célkitlizést mar a dokumentum alcime is vilagosan kifejezi: Nyilt,
megbizhaté és biztonsagos kibertér.

1 Toth Andras (2017), 17.
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A dokumentum a kiberbiztonsaggal kapcsolatban meghatarozza a koz6sség szamara
iranymutatasként szolgalé alapelveket és ezekhez stratégiai prioritasokat rendel. Ezek
egyuttesen jeldlik ki az Eurdpai Unié szamra a kiberbiztonsag terén kévetendd cselekvés
stratégiai kereteit.

Az alapelvek? a kdvetkez6kben foglaljak 0ssze azt a kbzos jovéképet, amit az informa-
cios tarsadalom kialakitasa és fejlesztése terén az Unio6 kdvetni kivan:

e Az Eurdpai Uni6 alapértékei ugyanolyan mértékben vonatkoznak a digitalis vilagra,
mint a fizikai vilagra.

e Ugyanazok a torvények és normak vonatkoznak a kibertérre, mint amelyek minden-
napjaink mas tertletein is érvényesek.

e Az alapvetd jogok, a szolasszabadsag, a személyes adatok és a maganélet védelme.

e Mindenki szamara biztositott hozzaférés.

e Demokratikus és hatékony, szamos érdekelt fél bevonasaval torténd iranyitas.

e A biztonsag kodzos felel6sség.

A fenti elvekhez pedig 6t stratégiai prioritas kapcsolodik, amelyek a hosszu tavu célok ér-
dekében a fenntarthat6 és biztonsagos digitalis kdrnyezetet megteremtik:
¢ A kibertamadasokkal szembeni ellenallé képesség elérése.
o A szamitastechnikai blin6zés drasztikus csokkentése.
¢ Kibervédelmi politika és képességek kifejlesztése a kdzods biztonsag- és védelempolitika
(kbvp) tekintetében.
¢ Kiberbiztonsagi ipari és technoldgiai eréforrasok kifejlesztése.
o Osszefiiggd nemzetkozi szakpolitika létrehozasa a kibertér vonatkozasaban az Eurdpai
Uni6 szamara, és az Unio alapértékeinek tamogatasa.

2.3 A szabalyozasi keretek és az intézményrendszer

fobb elemei

Jelenleg az Unié informatikai biztonsagi szabalyozasi keretrendszerét az alabbi f6 elemek
alkotjak:

e A 2008/114/EK iranyelv az eurdpai kritikus infrastrukturak azonositasarol és kijelolé-
sérdl, valamint védelmik javitasa sziikségességének értékelésérdl.

e Az 526/2013/EU rendelet az eurdpai uniés Haldzat- és Informaciobiztonsagi Ugynok-
ségrél (ENISA) és a 460/2004/EK rendelet hatalyon kivil helyezésérdl.

e A GDPR, azaz a 2016/679 rendelet a természetes személyeknek a személyes adatok
kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad aramlasarol, va-
lamint a 95/46/EK iranyelvhatalyon kivil helyezésérdl.

e A 2016/1148 iranyelv a halozati és informacios rendszerek biztonsaganak az egész
Unidban egységesen magas szintjét biztosito intézkedésekrol.

2 EU kiberbiztonsagi stratégia.
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A szabalyozasi csomag elemein kivil a kiberbiztonsagi infrastruktira Iényeges elemei a
megfelel6 reagalasra képes alabbi operativ szervezetek. Az infrastruktura kétszint(i hierarchi-
aba szervezve — unids és tagallami szinten — latja el az informatikai biztonsag fenntartasahoz
sziikséges és ehhez kapcsoloddan a k6z0sségi koordinacio feladatait.

Az Unié szintjén a kévetkez6 szervezetek a legfontosabbak:
2.3.1 ENISA

Az ENISA (European Union Agency for Network and Information Security), azaz az Eurépai
Halozat- és Informéaciobiztonsagi Ugyndkség a kézosség informatikai biztonsagi miivele-
teit és fejlesztési politikajat koordinald kdzponti operativ szerv. Az Ugynékség székhelye
Heraklion, Kréta szigetén, Goérégorszagban. Emellett Athénban is fenntart egy operativ
irodat.

Az Ggynokséget eredetileg a 460/2004/EK rendelettel alapitottak meg. Ez a jogszabaly
mara hatalyat vesztette; helyét az eurdpai uniés Halozat- és Informacidbiztonsagi Ugynék-
ségrél (ENISA) szo6l6 526/2013/EU rendelet vette at.

Az ENISA aktivan hozzajarul az Unidban a magas szintli halézati és informacidbizton-
sagi (NIS) infrastruktira és szolgaltatasok kiépitéséhez. Az Ugyndkség szorosan egyiitt-
mikodik a tagallamokkal és a maganszektorral, szamukra tanacsokat és megoldasokat
dolgoz ki. Ez magaban foglalja a paneurdpai kiberbiztonsagi gyakorlatokat, a nemzeti Cyber
Security stratégiak fejlesztését, a CSIRT-k egylttmikddését és kapacitasépitését, valamint
tanulmanyokat a felh&alapu szolgaltatasok biztonsagos alkalmazasarol. Foglalkozik tovabba
az adatvédelem kérdéseivel, a maganélet védelmét erdsitd technoldgiakkal és a magan-
élet védelmével a feltdrekvd technoldgiak, az elektronikus személyazonositasi rendszerek
hasznalata és fejlesztése terén. A digitalis alairas és az egyéb bizalmi szolgaltatasok sé-
rilékenységeinek vizsgalatan tul tovabba fontos szerepet t0lt be a kibertérben érzékelhetd
fenyegetések és sériilékenységek azonositasa, feltérképezése és az elleniik vald védekezés
modjanak kidolgozasa terén.

Az ENISA tovabba hozzajarul az EU halézati és informacidbiztonsaggal kapcsolatos
politikajanak megvaldsulasat, a vonatkozo jogszabalyok érvényre juttatasat és a szabalyo-
zasi keretrendszer tovabbfejlesztését szolgal6 tevékenységekhez.

2.3.2 CERT-EU (Computer Emergency Response Team)

A CERT-EU-t egy évnyi — sikeresnek itélt — kisérleti el6készité id6szak utan hoztak létre
az EU intézményei mint a k6z0sség allandd szamitdgépes vészhelyzeti reagald csoportjat.
Tevékenységét az EU intézményeire, ligyndkségeire és testlileteire vonatkozdan fejti ki, de
ezenfelll részt vallal a tagallamokkal folytatott informatikai biztonsagi egyuttmikddésben is.
A csapat az EU legfontosabb intézményei (az Eurdpai Bizottsag, a Tanacs Fétitkarsaga, az
Eurépai Parlament, a Régiok Bizottsaga, a Gazdasagi és Szocialis Bizottsag) IT-biztonsagi
szakembereibdl all. Szorosan egyittmkodik a tagallamokban és azokon kivil mas CERT-
ekkel, valamint a szakosodott informatikai biztonsagi vallalatokkal. A CERT-EU fokozatosan
béviti szolgaltatasait az alapitdk igényei szerint és a szakterilet kdvetelményei alapjan,
figyelembe véve a rendelkezésre allé kompetenciakat, forrasokat és a jelentkez6 kihivasokat.
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2.3.3 Tagéllami szervek

A tagallami CERT vagy CSIRT a tagallami szinten jelentkezé informaciobiztonsagi feladatok
ellatasanak kdzponti szerve. Ennek révén kapcsolodik a tagallam a kdzdsségi egyuttm-
kddési rendszerbe és vesz részt a kdzdsseégi feladatok ellatasaban. Magyarorszagon ezt
a szerepet a Nemzetbiztonsagi Szakszolgalat részeként miikédé Nemzeti Kibervédelmi
Intézet latja el.

A Nemzeti Kibervédelmi Intézet (NKI) alarendeltségében mikédé Kormanyzati
Eseménykezel6 Kbzpont latja el az operativ kiberbiztonsagi tevékenységet. Feladata a
kibertérbdl érkez6é tamadasokkal és fenyegetettségekkel szembeni fellépés, a kozvetlen
incidenskezelés. Az NKI e szerven keresztill tart fenn kapcsolatot a szakterileti és vallalati
informaciobiztonsagi incidenskezel§ kdzpontokkal.

Szintén az NKI szervezeti rendszerében mikddik a Nemzeti Elektronikus Informacio-
biztonsagi Hatdésag, mely az informacidbiztonsagrol szol6 2013. évi L. térvénnyel és végre-
hajtasi rendeletével 6sszhangban a kapcsolddoé hatdsagi feladatokat latja el. Tevékenységi
korébe tartozik az tigyfelek regisztracidja, az Ibtv. szerinti informatikai biztonsagi osztalyokba
torténd besorolasok hatdsagi ellenérzése, a magyar interneten észlelt biztonsagi inciden-
sekrél sz6lo bejelentések fogadasa és kezelése, magyar joghatdésag alatt allo szervezet
kilféldon végeztett adatkezelésének engedélyezése.

2.4 A kritikus infrastruktura védelme

Az ugynevezett ECl iranyelv, azaz az eurdpai kritikus infrastrukturak azonositasarol és kije-
I6lésérdl, valamint védelmiik javitasa szikségességének értékelésérdl szold 2008/114/EK
iranyelv az elsé volt az eurdpai infrastrukturak sérilékenységeinek azonositasara és ezek
kivédésére iranyuld szabalyozas kdrében. Az iranyelv elsésorban az energetikai rendsze-
rekre és a kozlekedési halozatokra koncentral.

Az energetikai szektorban a kritikus infrastruktura elemei lehetnek az alabbiak:

¢ Villamosenergia-ipar

o Villamosenergia-termelésre és -tovabbitasra szolgalo infrastrukturak és létesit-
mények a villamosenergia-ellatas tekintetében.

e Olajipar
o Olaj termelése, finomitasa, feldolgozasa, tarolasa és vezetékes szallitasa.

o Gaz
o Gaztermelése, finomitasa, feldolgozasa, tarolasa és vezetékes szallitasa.
o LNG-terminalok.

A kbzlekedési agazatban a kdvetkezd rendszerelemek mindsilhetnek kritikus infrastrukta-
ranak:

o kozuti kdzlekedés,

e vasuti kdzlekedés,

o |égi kdzlekedés,

e belféldi vizi kozlekedés,

e Oceani és rovid tavu tengeri hajozas és kikotdk.
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Alapelvként azt rogziti, hogy ezek védelme elsGsorban a tagallamok és a tulajdonosok?®
felel6ssége és feladata. A szabalyozas alapegysége is a tagallami kritikus infrastruktura,
vagyis a tagallamokban talalhatd azon eszkdzok, rendszerek vagy ezek részei, amelyek
elengedhetetlenek a Iétfontossagu tarsadalmi feladatok ellatasahoz, az egészségigyhdz, a
biztonsaghoz, az emberek gazdasagi és szocidlis jolétéhez, valamint amelyek megzavarasa
vagy megsemmisitése e feladatok folyamatos ellatasanak hianya miatt jelentés kdvetkezmé-
nyekkel jarna valamely tagallamban. Az iranyelv azonban nem elsGsorban ezekre, hanem
az eurdpai kritikus infrastruktura elemeire koncentral.

Ezek azok az egyes tagallamokban talalhaté olyan kritikus infrastrukturak vagy elemei,
amelyek megzavarasa vagy megsemmisitése jelent6s hatassal lenne legalabb két tagal-
lamra. A hatas jelent6ségét horizontalis kritériumok alapjan kell értékelni. Ide tartoznak
azok a hatasok is, amelyek az egyéb tipusu infrastrukturakkal fennalld, agazatokon atnyuld
kolcsonds fliggéségbdl erednek.

A Kbdzosségben szamos olyan kritikus infrastruktdra van, amelyek mikoddési zavara
vagy megsemmisitése tobb tagallamban is komoly kdvetkezményekkel jarna. llyen kévet-
kezmények lehetnek az 6sszekapcsolt infrastrukturak kézotti interdependenciabdl fakado, a
hatarokon atnyulo, tdbb agazatot érinté hatasok. Az ilyen kritikus infrastruktura-elemeket a
tagallamok kdzos eljarassal azonositjak és jeldlik ki, és a rajuk vonatkozo biztonsagi kbve-
telményeket is k6zd6s minimumszabalyok alapjan hatarozzak meg. A kritikus infrastrukturak
védelme terlletén a tagallamok kdzotti kétoldalu egyuttmikddési rendszerek jol megalapo-
zott és hatékony eszkdzt jelentenek a hatarokon atnyulé kritikus infrastrukturak kezelésében.
Az EPCIP-nek ilyen egyuttmikdodésre kell éplilnie.

2.5 A halézati és informacios rendszerek biztonsaga

A halézati és informacios rendszerek biztonsaganak az egész Unidban egységesen magas
szintjét biztosito intézkedésekrdl sz6l6 2016/1148 iranyelv az EIC iranyelv hatalyan kivil esé,
gyakorlatilag azonban egyre magasabb értéket képviseld és fokozddod kockazatoknak kitett
halézati és kommunikacids infrastruktara védelme érdekében alakit ki egységes eurdpai
szabalyozasi kereteket. A szabalyozas részben atfedi az EIC iranyelv hatdkorét, amennyi-
ben az energetika és a kdzlekedés nagy alrendszerei mindkét iranyelv védelme alatt allnak.

A szabalyozas alapvetéen kllonbséget tesz az alapvetd szolgaltatasokat nydjtd sze-
repl6k és a digitalis szolgaltatok kozott.

2.5.1 Alapveté szolgaltatasok

Az alapvetd szolgaltatasokat nyujtd szerepl6ket hét agazatba és ezek néhany alagazataba
sorolja a szabalyozas.
e Energia
o Villamosenergia-ipar
o Olajipar

3 Téth Andras (2017), 21.
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o Gaz
o Kozlekedés
o Légi kdzlekedés
o Vasuti kdzlekedés
o Vizi kézlekedés
o Kozuti kdzlekedés
¢ Banki szolgaltatasok
e Pénziigyi piaci infrastrukturak
o Egészségigy
e |vovizellatas és -elosztas
¢ Digitalis infrastruktura

2.5.2 Digitélis szolgéltatasok

A hatalya ala tartozé digitalis szolgaltatasok korét harom pontban hatarozza meg az iranyelv:
e Online piactér
e Online kereséprogram
¢ Felhélapu szamitastechnikai szolgaltatas

Ez utébbiak kérében szokas szerint megkilonbdztethetjik az infrastruktura-, a platform- és
a szoftver-szolgaltatasokat az alabbiak szerint:

o Infrastructure as a Service (laaS)

o Platform as a Service (PaaS)

o Software as a Service (SaaS)

2.5.3 Az elvart védelmi intézkedések

A szabalyozas leglényegesebb kdvetelménye a megfelelé nemzeti stratégia kidolgozasa a
védett rendszerek biztonsagos lizemeltetése érdekében, tovabba az egylttm(ikodés. Ez a
kotelezettség fennall az adott rendszerelemek miikddtetdi és a nemzeti biztonsagi hatésagok
kozott, valamint a jelent6sebb, tobb orszagot érintd biztonsagi események tekintetében a
tagallamok kézott is.

Az alapveté szolgaltatasokat nyujté szereplék megfelel6 és aranyos miszaki és szer-
vezeési intézkedéseket tesznek a miikddésiik soran altaluk hasznalt halézati és informacids
rendszerek biztonsagat fenyeget6 kockazatok kezelése érdekében. Az intézkedések kidol-
gozasa soran tekintettel kell lenni a tudomany és a technika allasara és a felmerulé kocka-
zatok nagysagara. ElsGsorban a biztonsagi események megelézésére és azok hatasainak
csOkkentésére kell térekedni, hogy csokkenthetd legyen a szolgaltatasok kiesésébdl eredd
tovagy(riiz6 kar.
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3 A MAGYAR KIBERTER VEDETT
ELEMEI

A hazai informatikai biztonsagi rendszer alapvetd célja az, hogy megteremtse és hosszu
tavon garantalja Magyarorszag nemzetbiztonsagi érdekeinek, Iétfontossagu rendszereinek
sértetlenségét, biztonsagat, rendelkezésre allasat az informacios tarsadalom viszonyai
kozott és a globalis, valamint hazai kibertérben felmerlé sokféle fenyegetéssel és kocka-
zattal szemben.

A globalis kibertér fogalma alatt értjiik a globalisan 6sszekapcsolt, decentralizalt, egyre
névekvé elektronikus informacios rendszerek, valamint ezen rendszereken keresztiil adatok
és informaciok formajaban megjelend tarsadalmi és gazdasagi folyamatok egyuttesét.

Ett6l megkildnboztetjik — mint a globalis rendszer alrendszerét — a magyar kiberteret,
mely a globalis kibertér elektronikus informacids rendszereinek azon része, amelyek Ma-
gyarorszagon talalhatéak, valamint a globalis kibertér elektronikus rendszerein keresztil
adatok és informaciok formajaban megjelend tarsadalmi és gazdasagi folyamatok koziil azok,
amelyek Magyarorszagon térténnek vagy Magyarorszagra iranyulnak, illetve Magyarorszag
érintett benne.
tett, illetve modosult az elmult években, melyek az informacios rendszerek biztonsagat és a
benniik tarolt, feldolgozott adatok védelmét szolgaljak. Ebben a fejezetben ennek a szaba-
lyozasi anyagnak azokat a legfontosabb darabjait tekintjik at, amelyek a védett informacios
rendszerek szektoralis elemeire vonatkoznak, majd a kdvetkezd fejezetekben kifejezetten
az elektronikus informacios rendszerek biztonsagara vonatkozo szabalyozas legfontosabb
pillérjét képezd informatikai biztonsagi torvényt és végrehajtasi rendeletét ismertetjuk.

3.1 Magyarorszag kiberbiztonsagi stratégiaja

Magyarorszag nemzeti kiberbiztonsagi stratégiajat az 1139/2013. (Ill. 21.) Korm. hatarozattal
fogadta el a Kormany.

3.1.1 A stratégia céljai

A stratégia célja, hogy a kibertér biztonsagi kérnyezetének elemzése alapjan meghatarozza
azon nemzeti célokat, stratégiai iranyokat, feladatokat és atfogd kormanyzati eszkézoket,
amelyek alapjan Magyarorszag érvényesiteni tudja nemzeti érdekeit a globalis kibertér részét
képezd magyar kibertérben is.
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3.1.1.1 Szabad és biztonsagos kibertér

A stratégia célja a szabad és biztonsagos kibertér kialakitasa és a nemzeti szuverenitas
védelme a XXI. szazad meghatarozova valt Uj kdzege, a kibertér létrejottének kdvetkeztében
megvaltozott nemzeti és nemzetkdzi kdrnyezetben.

3.1.1.2 A gazdasag és tarsadalom szabad tevékenységének védelme

Célja tovabba a nemzetgazdasag és a tarsadalom szabad tevékenységének védelme és biz-
tonsaganak garantalasa, az Uj technoldgiai innovaciok biztonsagos adaptalasa a gazdasag
novekedésének biztositasa érdekében, valamint nemzetkozi egyuttmikddések kialakitasa
ezen a téren a magyar nemzeti érdekek szerint.

3.1.1.3 Fenyegetések megel6zése, kivédése, kezelése

A megelbzésre éplild hatékony védelmi intézkedések utjan elsddleges cél a kibertérben
jelentkezd és a kibertérbdl érkezd fenyegetések és az ezzel jard kockazatok kezelése, az
ehhez sziikséges kormanyzati koordinacié és eszkoztar erdsitése.

A stratégia tamaszkodik az Eurépa Tanacs 2001-ben Budapesten elfogadott szamitégé-
pes bindzés elleni egyezményének elveire (,Convention on Cybercrime”), mely nemzetkozi
egyezmeényt referenciaként hivatkozzak és nemzetkozileg elfogadott alapelveket fogalmaz
meg.

A stratégia egyben igazodik az Eurdpai Parlament altal 2012. november 22-én elfo-
gadott, ,A kiberbiztonsagrol és védelemrél sz616”, 2012/2096(INI) szamu hatarozataban a
tagallamok felé megfogalmazott ajanlasokhoz.

3.1.2 Magyarorszag kiberbiztonsagi kérnyezete

A stratégia megallapitja, hogy a kibertér globalisan 6sszekapcsolt, decentralizalt, egyre
névekvé elektronikus informacios rendszerek, valamint ezen rendszereken keresztil ada-
tok és informaciok formajaban megjelend tarsadalmi és gazdasagi folyamatok egyuttesét
jelenti. Magyarorszag kibertere a globalis kibertér elektronikus informacios rendszereinek
azon része, amelyek Magyarorszagon talalhatéak, valamint a globalis kibertér elektronikus
rendszerein keresztlil adatok és informaciok formajaban megjelend tarsadalmi és gazdasagi
folyamatok kdzul azok, amelyek Magyarorszagon térténnek vagy Magyarorszagra iranyulnak,
illetve amelyekben Magyarorszag érintett.

A kibertérben megjelend, kilonbdzé forrasbdl szarmazé fenyegetések megndveke-
dett szama és ezek nagysagrendekkel megnovekedett kévetkezményei jelzik, hogy az
elmult évtizedben nagy gyorsasaggal nétt azon allami és nem allami felhasznaldék szama
és hatékonysaga, akik a kiberteret kritikus adatok, informaciok illegalis megszerzésére,
valamint a kommunikacios és informatikai rendszerekben torténd karokozasra hasznaljak.
Elektronikus informacios rendszereinkre, illetve azokon keresztil Iétfontossagu rendszereink
és létesitményeink miikddésére jelent fenyegetést a hadviselés Uj formaja, az informacios
hadviselés, ami altal a modern hadviselés egyik legfontosabb szintere a kibertér lett. A kiilsé
karokozasok mellett tovabbi kockazatot jelent, hogy a kibertér alkotéelemeiként szolgald
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informatikai és hirkdzlési rendszerek Uizembiztonsagi szabalyozasa sem kelléen rendezett. A
dinamikusan megjelend Uj technoldgiak, mint példaul az informatikai felh6 vagy a mobilinter-
net, Ujabb biztonsagi kockazatok folyamatos kialakulasahoz vezetnek. Jelen stratégia egyik
f6 célja annak a dontéshozo politikai és szakmai figyelemnek és képességnek a kiépitése,
mely rugalmasan reagalva lehetdvé teszi a belathaté jov6ben a technoldgiai fejlédésbdl
fakado Uj kiberbiztonsagi problémak kezelését.

A kiberbiztonsag a kibertérben létez6 kockazatok kezelésére alkalmazhaté politikai,
jogi, gazdasagi, oktatasi és tudatossagnoveld, valamint technikai eszk6zdk folyamatos és
tervszeri alkalmazasa, amelyek a kibertérben létez6 kockazatok elfogadhatd szintjét biz-
tositva a kiberteret megbizhato kdrnyezetté alakitjak a tarsadalmi és gazdasagi folyamatok
zavartalan mikodéséhez és mikodtetéséhez.

Ezek a gondolatok mar jol érzékelhetden vetitik elére a stratégiaalkotast kdvetd évek
Uj jogszabalyait, melyek az elektronikus kereskedelmi és elektronikus kézigazgatasi szol-
galtatasokat fejlesztve az informatikai biztonsagot is erésiteni kivanjak.

3.1.3 Magyarorszag kiberbiztonsagi értékrendje, j6viképe, céljai
3.1.3.1 Nemzeti szuverenitas védelme a kibertérben

Magyarorszag szuverenitasanak védelme a magyar kibertérben is nemzeti érdek; a magyar
kibertér szabad, demokratikus jogallami és biztonsagos miikddését alapvet6 értéknek és
érdeknek tekinti. Magyarorszagon a kibertér szabadsaganak és biztonsaganak szavatolasa a
kormanyzat, a tudomanyos, a gazdasagi és a civil szféra kdzos felel6sségvallalason alapulo,
szoros egyuttmiikdodésével, 6sszehangolt tevékenységével valosul meg.

3.1.3.2 Egyiittmiikodés a hasonlé kiberbiztonsagi célokat vallé
orszagokkal és egyéb szereplékkel

Magyarorszag a globalis kibertér minden Magyarorszaggal hasonl6 értékrendet vall6 allami
és nem allami szerepl&jével kdlcs6nds bizalmon alapuld egylttmikddés kialakitasat és fenn-
tartasat célozza meg, tovabba szdvetségi és nemzetkdzi kapcsolati rendszerén, kiilénésen
az EU és a NATO, tovabba az Eurdpai Biztonsagi és Egylttmikédési Szervezet (EBESZ),
az ENSZ, az Eurdpa Tanacs és mas nemzetkdzi szervezeti tagsagan keresztul térekszik
a globalis kibertér szabad és biztonsagos hasznalatanak szavatolasara. Magyarorszag tu-
databan van annak, hogy a kibertérben megjelend fenyegetések és tamadasok elérhetnek
egy olyan szintet, ami szOvetségesi egyuttmiikodést tehet sziikségessé, ezért kiemelten
fontosnak tartja, hogy a kiberbiztonsag kérdése bekeriilt a NATO Alapité Okmanyanak 5.
cikkelye ala tartozo kollektiv védelem korébe. E szdvetségesi nemzetkdzi egyittmiikodésben
Magyarorszag sajat biztonsaga miatt is érdekelt. Magyarorszag kiilénos figyelemmel tekint
a kdzép- és kelet-eurdpai régiora, melynek kiberbiztonsagat regionalis egyittmikddések
keretében tovabb erdsithetének latja.
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3.1.3.3 Innovacié és biztonsag a jovo érdekében

A stratégia szerint Magyarorszagnak a jelen és a jov6 kihivasaihoz igazodva arra kell tére-
kednie, hogy a magyar kibertér nyujtson biztonsagos és megbizhaté kérnyezetet:
e az egyének és kdzdsségek szamara a szabad, félelemmentes, a személyes adatok
védelmét garantald kommunikacion keresztil a tarsadalmi fejl6déshez és integracidhoz,
e agazdasagi szerepl6k szamara a hatékony, innovativ tizleti megoldasok kialakitasahoz,
e a jOvo generacidi szamara az értékelven alapul6 tanulashoz és az egészséges lelki
fejlédést eredményezd, sérilésmentes tapasztalatszerzéshez,
e az elektronikus kdzigazgatas szamara, hozzajarulva az allami szolgaltatasok innovativ
és eléremutato fejlesztéséhez.

3.2 A nemzeti adatvagyon
3.2.1 A nemzeti adatvagyon fokozott védelmeérél szolo térvéeny
Jelent6sége

A nemzeti adatvagyon a 2010. évi CLVII. térvény értelmezd rendelkezései szerint a kéz-
feladatot ellaté szervek altal kezelt kozérdekl adatok, személyes adatok és kézérdekbdl
nyilvanos adatok 0sszessége.

A nemzeti adatvagyon fogalmi kére azon adatfajtakra terjed ki, amelyek integritdsanak
és hozzaférhet6ségének védelméhez kiemelt kézérdek flizédik, vagy azt az adatalanyok
alapjogainak védelme indokolja.

A nemzeti adatvagyon-térvény legfontosabb rendeltetése az volt, hogy szamos adat-
kezeléssel kapcsolatos jogszabalyt médositott, kiegészitett. Rendelkezései beépliltek az

o elektronikus hirkdzlési térvénybe (2003. évi C. torvény),

e az azOta mar hatalyat vesztett Art.-be, és az elektronikus kdzszolgaltatasokrol szolo
térvénybe (2009. évi LX. tv.),

e arégi Btk.-ba.

A sok hatalyon kiviil helyezés lattan joggal tehetjik fel a kérdést, hogy van-e egyaltalan
jelentésége ennek a térvénynek. Nos, kimondhatjuk, hogy van, mert a rendelkezések sorra-
rendre atkerultek a régiek helyébe 1épé Uj jogszabalyokba.

Példaul a kicsit cifra nevl ,a nemzeti adatvagyon kérébe tartozé allami nyilvantartas
elleni biincselekmény” tényallasa még a régi Btk.-ban jelent meg a nemzeti adatvagyon-
toérvény nyoman, de Iényegében azonos tartalommal megtaldljuk az Uj Btk.-ban is.

3.2.2 A térvény célja

A torvény célja, hogy a kezelt adatok jellegére és a nyilvantartasok alapjan végzett allami
feladatok fontossagara tekintettel kiemelt jelent6ségli allami nyilvantartasok védelmét biz-
tositsa egyfel6l annak el6irasaval, hogy a jévében e nyilvantartasokkal kapcsolatban adat-
feldolgozoi tevékenységet is csak az allami szféraba tartozo, ily médon az adatkezel6 altal
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kdzvetlenil ellendrizhetd szervezet lathasson el, masfel6l az ilyen nyilvantartasok jogszeri
felhasznalasat akadalyozé cselekmények bintetdjogi szankcionalasaval.

A nemzeti adatvagyon korébe tartozé adatallomanyok tekintetében a térvény az
adatkezeléssel megbizhaté jogalanyok korét sziikitheti, vagy az adatfeldolgozassal vald
megbizas lehetéségét az adott adatkezeld meghatarozott adatallomanya részérdél teljesen
kizarhatja. A torvény elGirja tovabba, hogy abban az esetben, ha az agazati térvény az
adatfeldolgozok lehetséges korét szikiti, az adatkezeld csak a kormanyrendeletben az
altala kezelt nyilvantartas vonatkozasaban megjelélt jogalannyal vagy jogalanyokkal kéthet
adatfeldolgozasi szerzédést.

A toérvény annak érdekében, hogy a nemzeti adatvagyon korébe tartozé nyilvantartasok
adatallomanyanak kell6 védelme biztositott legyen, el6irja, hogy ezekkel kapcsolatban az
adatfeldolgozassal megbizott szerv vagy szervezet adatfeldolgozasi miveletet — igy kil6-
nésen az adatok tarolasat — csak Magyarorszag teriletén végezhet.

3.2.3 Az elektronikus kormanyzati szolgaltatasokat tamogato
nyilvantartasok

A modern elektronikus kormanyzati és kdzszolgaltatasi szolgaltatasok — és altalaban az
allamszervezet — mikodésében az elektronikus nyilvantartasok mellézhetetleniil fontos
szerepet toltenek be. A szabalyozas altal érintett nyilvantartasok informatikai rendszerekben
létez6 adatbazisok, virtualis térben vezetett nyilvantartasok, ezért e nyilvantartasok esetében
sajatos szabalyok alkalmazasa sziikséges. Ezeket tartalmazza az altalanos megfogalmazas
szintjén a térvény. A tdrvény rogziti tovabba, hogy ha adatfeldolgozo igénybevétele kbtelezd,
akkor az elektronikus adatfeldolgozas ellenértékének biztositasara az elektronikus kormany-
zati szolgaltatasok infrastrukturalis megvalosithatésaganak és lizemeltetésének biztosita-
saért felels miniszter k6zszolgaltatasi szerz6dést k6t az adatfeldolgozoval. Az adatkezeld
és az adatfeldolgozo jogai, kdtelességei és felel6sségi viszonyai ebben az esetben is az
altalanos térvényi eldirasok — tehat az Infotv. szabalyai — szerint alakulnak.

3.2.4 Biintetdjogi védelem a kiemelten fontos nyilvantartasoknak

A térvény egyes, az allam miikddésének szempontjabdl kiemelkedben fontos nyilvantarta-
sokban kezelt adatok feldolgozasat csak allami szerv vagy kizarolagos allami tulajdonban
lévd gazdalkodo szervezet szamara teszi lehetévé. Az ebbe a korbe tartozoé nyilvantarta-
sokban kezelt adatokhoz valé folyamatos hozzaférés biztositasa az adatkezel szamara
a kozigazgatas folyamatos és zavartalan mikodésének biztositasa szempontjabdl olyan
kdzérdek, amelynek megsértése indokoltta teszi a biintetdjogi szankcionalast. Erre tekintettel
a toérvény a Blintetd Térvénykonyvet Uj tényallassal egészitette ki.

A nemzeti adatvagyon korébe tartozo allami nyilvantartas elleni blincselekmény
tényallasa alapjan harom évig terjed6 szabadsagvesztéssel biintetendd, aki a nemzeti
adatvagyon korébe tartozo allami nyilvantartasban kezelt adatnak az adatkezel6 részére
tortén6 hozzaférését vagy az adatkezelés korébe tartozd miivelet elvégzését akadalyozza
vagy lehetetlenné teszi. A tényallas mindsitett esetként azonositja a jelentés érdeksérelem
okozasat. Ebben az esetben a cselekmény 6t évig terjedd szabadsagvesztéssel biintetendé.
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A régi Btk.-ban még megvolt, az ujbdl hianyzik az az értelmez6 rendelkezés, amely a
nemzeti adatvagyon kdrébe tartozé allami nyilvantartast definialna. Ez esetleg a jelenlegi
torvény Btk. alkalmazasa soran értelmezési bizonytalansagra vezethet. Eredetileg azt a
nyilvantartast kellett ez alatt érteni, amelyben adat feldolgozasat torvény alapjan kizardlag
allami szerv vagy kizardlagos allami tulajdonban lévé gazdalkodo szervezet végezheti, flg-
getlenil attdl, hogy az adatfeldolgozast ténylegesen ilyen szerv latja-e el.

3.3 Bizalmi szolgaltatasok
3.3.1 A jelenlegi szabalyozasi keretek kialakulasa

Az elektronikus ugyintézés és a bizalmi szolgaltatasok altalanos szabalyairdl sz6l6 2015.
évi CCXXII. térvény lényegében az elDAS-rendelet alapjan szuletett, és az EU kdz0sségi
szabalyozasat jelentds részben megismételve rendelkezik a bizalmi szolgaltatasokrél. Az
Europai Unidban az elektronikus alairasokrol korabban az 1999/93/EK iranyelv rendelke-
zett. A legtdbb tagallamban ez alapjan sziiletett meg a sajat nemzeti térvényi szabalyozas
az e-alairasokra. Magyarorszagon ez volt az elektronikus alairasrél szolé 2001. évi XXXV.
torvény (a tovabbiakban: Eatv.).

Az iranyelvet 2014-ben valtotta fel az eIDAS-rendelet, azaz a belsé piacon torténé elekt-
ronikus tranzakciokhoz kapcsolddo elektronikus azonositasrol és bizalmi szolgaltatasokrol
sz06l6 910/2014/EU rendelet. Ennek nyoman, az elDAS-rendelet jobb alkalmazhatésaga, a
magyar jogrendszerbe vald kdnnyebb illeszkedése érdekében alkotta meg az Orszaggylilés
az elektronikus Ugyintézés és a bizalmi szolgaltatasok altalanos szabalyairél sz6l6 2015. évi
CCXXIL. térvényt (E-Ugyintézési torvény).

Ezek a rendelkezések Iéptek a magyar jogrendszerben az Eatv. helyébe.

A bizalmi szolgaltatasok kulcsfontossagu szerepet téltenek be az informacios tarsa-
dalom adatfeldolgozé rendszereinek és kildnb6zé online szolgaltatasainak biztonsagos
Uzemeltetésében. Ezek a bizalmi szolgaltatasok az elIDAS-rendelet 3. cikk 16. pontja sze-
rint olyan rendszerint ellenszolgaltatas ellenében nyujtott, az alabbiakbdl allé elektronikus
szolgaltatasok:

a) elektronikus alairasok, elektronikus bélyegz6k vagy elektronikus idébélyegzék, ajanlott
elektronikus kézbesitési szolgaltatasok, valamint az ilyen szolgaltatasokhoz kapcsolddo
tanusitvanyok létrehozasa, ellenérzése és érvényesitése; vagy

b) weboldal-hitelesité tanusitvanyok Iétrehozasa, ellendrzése és érvényesitése; vagy

c) elektronikus alairasok, bélyegz&k vagy az ilyen szolgaltatasokhoz kapcsol6do tanusit-
vanyok megoérzése.

Ennek fokozatos hatalybalépése altal folyamatosan tértént meg a rendeleti szint( részlet-
szabalyok elfogadasa és a jogharmonizacio. A tagallamoknak hatalyon kiviil kell helyeznitk
e-alairas szabalyozasuk nagy részét, mivel a rendelet szbvege és a végrehajtasi szabalyok
kdzvetlen belsd jogi hatallyal birnak és kotelez6en alkalmazandok.

Az eIDAS-rendelet f6bb ujdonsagai:
o Afellgyeleti szervek nagyobb mértékben vannak egyittmikodésre kodtelezve egymas-
sal és az Eurdpai Bizottsaggal.
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e Az e-azonositasi rendszerek terén egyuttmuikddési kotelezettség jelenik meg: ez tar-
talmilag a tobbi tagallam e-azonositasi megoldasainak kotelezé vizsgalata, és sikeres
vizsgalat utan kényszer( elfogadasa. Ezaltal a valamely tagallam bejelentett, megfelel
(alacsony, jelentés vagy magas) biztonsagi szintli e-azonositasi megoldasat hasznald
természetes vagy nem természetes személy képes lesz masik tagallam elektronikus
szolgaltatasaihoz hozzaférni, hatarokon ativel6 médon.

3.3.2 Az implementacidval kapcsolatos megfontolasok

A rendeleti formabdl és a kiterjedt hatalyos magyar elektronikus alairasi szabalyozasbdl
kovetkez6en az atiltetést meghatarozo feladat a deregulacios kotelezettség, masrészrél
azonban be kell azonositani azokat a rendelkezéseket is, amelyekre az e|DAS-rendelet
végrehajtasa miatt van sziikség. Az eIDAS-rendeletben kifejezetten eléirt, a tagallamra
ruhazott kotelez6é végrehajtasi jogalkotas terjedelme igen sziik, ugyanakkor jelentés az
olyan szabalyok kore, amelyre azért van sziikség, hogy a kételezéen alkalmazandé unids
szabalyok hatékonyan alkalmazhatéak legyenek.

A fentiekre tekintettel a bizalmi szolgaltatasokrol szo6l6 torvény a korabbi elektronikus
alairasrol szo6lo6 térvény rendelkezései és a kialakult hatésagi gyakorlat megérzésére to-
rekszik ugy, hogy egyuttal e rendszert hozzaillessze az elDAS-rendelet szerkezetéhez és
fogalmaihoz.

A szakirodalom mar kritikaval illette a torvénynek azt a sajatos fogyatékossagat, hogy
nem vette at a korabbi Eat. 4 § (1) bekezdésének ,hidszabalyat”, amely szerint a fokozott
biztonsagu elektronikus alairasok kielégitik az irasba foglaltsag térvényi kbvetelményeit.
,Ebbél fakaddan most el6fordulhat, hogy egyazon elektronikus dokumentum jogi minésitése
eltér attol fliggben, hogy kodzigazgatasi hatdsagi eljaras, polgari per, avagy munkajogi vita
rendezése soran hasznaljak fel azt.”

A torvény szerkezetét illetéen el6szor a valamennyi bizalmi szolgaltatasra vonatkozé
altalanos feltételeket rogziti (beleértve a tanusitvanyt kibocsatd bizalmi szolgaltatasokra
vonatkozo olyan kézos szabalyokat is, amelyek nem kifejezetten az alairas vagy bélyegzd
létrehozassal kapcsolatosak, hasonldan az elDAS-rendelet 24. cikkéhez). Ezen fejezetben
talalhatdéak a szolgaltatas nyujtasanak megkezdésével, a szolgaltatasi szerz6déssel és a
tanusitvanyokkal 0sszefiiggé ellen6rzéssel kapcsolatos kotelezettségek, valamint a bizalmi
szolgaltatas keretében kibocsatott tanusitvanyok ideiglenes felfliggesztésével és visszavo-
nasaval kapcsolatos szabalyok.

Ezt kovetben egy kuldn fejezetben olvashatéak a bizalmi szolgaltatas nyujtasanak
befejezésével kapcsolatos szabalyok, amelyeket a bizalmi szolgaltatokat terhelé adatszol-
galtatasi kotelezettségek és a fellgyeleti szabalyok fejezete kdvet. Ez utdbbi fejezet jeldli
ki az eljar6 hatédsagot (a Nemzeti Média- és Hirkdzlési Hatosagot), amelynek eljarasara az
altalanos koézigazgatasi rendtartas iranyadé. Ez a fejezet tartalmazza a nem megfelelés
esetén alkalmazhato jogkdvetkezményeket és az alkalmazhato birsagok mértékét is.

1 Szadeczky—Sz6ke-Zambo (2017), 4.
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3.3.3 Altalanos héttérszabalyok az elektronikusan hiteles iratok
atalakitasara

A torvény pétolta azt a hianyossagot, hogy korabban nem volt altalanos hattérszabaly az
elektronikus Uton hitelesitett iratok hiteles papiralapu kiadmannya torténd atalakithatésa-
garol.

Ennek orvoslasa céljabdl — abban az esetben, ha jogszabaly bizonyos kérben nem ren-
delkezik masképp — az egyéb megoldasoktol (kdzpontilag kijeldlt hitelesitd, iratérvényességi
nyilvantartas) fuggetlenitve a térvény kimondja, hogy a kdzfeladatot ellaté szerv altal kiallitott
hiteles elektronikus iratrél a kiallitd szerv vagy jogutddja — tehat csak sajat maga — hiteles
papiralapu masolatot allithat ki, megfelel§ zaradék felvezetésével.

A torvény hattérszabalyt ad arra az esetre is, hogy ha az akarategység szempontjabdl
Iényeges egy okirat tobb fél altali hiteles alairasa, melyik kiadmany minésiil hitelesnek, ha
az egyik fél elektronikus alairast kivan hasznalni, a masik fél pedig hagyomanyosan ir ala (a
torvény értelmében az elektronikusan kiadmanyozott iratrol késziilt, zaradékkal hitelesitett
papiralapu masolaton a masik fél alairasaval hitelesitett irat).

3.3.4 A bizalmi szolgaltatasok unios rendszere

Az online szolgaltatasoknal hasznalt elektronikus azonositas kérében az elDAS-rendelet a
tagallami 6nkéntesség és a kdlcsonods elismerés elvére épiti a szabalyozast. Azaz egy tag-
allam szabadon elddntheti, hogy a tagallamban hasznalt valamely elektronikus azonositasi
rendszerét bejelenti-e a Bizottsagnak, de ha bejelenti, akkor ezt a rendszerét (adott bizton-
sagi szinten bellil) minden mas tagallam is koteles elismerni, aki mar tett ilyen bejelentést.
Pontosabban ez az elismerés csak azon kézigazgatasi szervek altal nyujtott szolgaltatasok
online elérésére terjed ki, amelyek a tagallamon belll a bejelentett rendszert hasznaljak. E
kérben tehat a tagallami szabalyozasi szabadsag a rendeleti szabalyozasi szint ellenére is
alapvetden érintetlen marad.

Az elDAS-rendelet masik eszkdze a bizalmi szolgaltatasok unios kerete. Itt az elektro-
nikus alairasok kapcsan mar kialakult egyes szolgaltatastipusok alapjan hatarozzak meg az
altalanosabb ,bizalmi szolgaltatas” fogalomkdorét, és az ilyen szolgaltatasok felligyeletének
unios rendjét, beleértve a mindsitett €s nem mindsitett szolgaltatasok kozotti kiildnbségtételt
is. Az eIDAS-rendelet tételesen nevesit néhany bizalmi szolgaltatast is, és egyes bizalmi
szolgaltatasokhoz unids szinten joghatasokat is rendel (pl. a mindsitett elektronikus alairas
a sajat kezl alairassal azonos joghatasu, mindsitett idébélyegzd esetében vélelmezni kell
a feltiintetett datum és idépont pontossagat és a hozza kapcsolt adatok sértetlenségét
stb.). Az azonositastdl eltéréen azonban a bizalmi szolgaltatasok unios kerete jelentésen
meghatarozza a hazai szabalyozasi mozgasteret is.
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3.4 Az elektronikus alairas szabalyozasa és jogi
alkalmazasa

Az elektronikus alairas szabalyozasi kereteit nemzetkozi és hazai jogszabalyok egyiittesen
alkotjak. Az Eurdpai Unié 1999. december 13-an bocsatotta ki az elektronikus alairasra
vonatkozo k6zOsségi keretfeltételekrdl szold 1999/93/EK iranyelvet. A tagallamok ennek
alapjan dolgoztak ki sajat bels6 nemzeti szabalyozasukat.

Az iranyelv allast foglal néhany lényeges kérdésben. igy biztositja, hogy a kulcsfontos-
sagu hitelesités-szolgaltatast nyujthatja allami szerv, illetve természetes vagy jogi személy,
amennyiben ez utdbbit a nemzeti jognak megfeleléen hoztak létre. Elvarja ugyanakkor, hogy
a tagallamok gondoskodjanak olyan akkreditacios rendszer kialakitasardl, amely a szolgal-
tatok minéségi és torvényességi kritériumoknak valé megfelelését feltgyeli.

Az iranyelv hozzajarul az elektronikus alairasok k6zésségen beliili alkalmazasa-
hoz és jogi elismeréséhez. Az elektronikus hitelesitési médszerek altalanos elfogadasanak
tamogatasa érdekében biztositani kell, hogy az elektronikus alairasokat minden tagallam-
ban bizonyitékként lehessen felhasznalni a birésagi eljarasokban, ugyanakkor az iranyelv
nem sérti a bizonyitékok szabad bir6i mérlegelésére vonatkoz6é nemzeti szabalyokat. Ezen
tulmenéen a nemzeti jog hatarozza meg, hogy a jog mely teriiletein lehet elektronikus do-
kumentumokat és elektronikus alairast alkalmazni. A hitelesités-szolgaltatokra vonatkozé
felel6sségi szabalyokat ugyancsak a nemzeti jog allapitja meg.

A hazai szabalyozas gerincét a bizalmi szolgaltatasokrdél szél6 térvény, a polgari per-
rendtartasrol szolo térvény (Pp.) vonatkozd szakaszai, valamint a Polgari torvénykdnyvnek
(Ptk.) a jognyilatkozatokrdl — kilondsen az irasbeli alakhoz kététt nyilatkozatok érvényes-
ségérdl — szol6 rendelkezései alkotjak. A polgari jogot érintd lezajlott jelentds jogalkotasi
munkalatokra is tekintettel kell lenni, igy ahol szikséges, figyelembe vessziik a régi Ptk.
[1959. évi IV. torvény] és az Uj Ptk. [2013. évi V. torvény] felfogasa kozotti kilonbségeket is.

3.4.1 Alapfogalmak

A toérvény értelmében elektronikus dokumentum az elektronikus eszkdz utjan értelmezhet6
adategylttes, azaz nemcsak irott dokumentum, hanem allékép, mozgokép, hangfelvétel
stb. is lehet elektronikus dokumentum (természetesen digitalis formatum esetén), vagy akar
szoftver is, és igy ezek elektronikus alairasa is elképzelhetd.

Az elektronikus alairas a torvény szerint (az elektronikusan alairt) elektronikus do-
kumentumhoz azonositas céljabdl logikailag hozzarendelt vagy azzal elvalaszthatatlanul
Osszekapcsolt elektronikus adat.

Az aldiras-létrehoz6 adat olyan egyedi adat (jellemzéen kriptografiai magankulcs),
melyet az alaird az elektronikus alairas létrehozasahoz hasznal.

Alairas-ellenérzé adat olyan egyedi adat (jellemz&en kriptografiai nyilvanos kulcs), me-
lyet az elektronikusan alairt elektronikus dokumentumot megismerd személy az elektronikus
alairas ellenérzésére hasznal.

Alairas-létrehozé eszkdz olyan hardver-, illetve szoftver-eszkdz, melynek segitségével
az alaird az alairas-létrehoz6 adatok felhasznalasaval az elektronikus alairast lIétrehozza.
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Alairé az a természetes személy, aki az alairas-létrehozo eszkozt birtokolja és a sajat
vagy mas személy nevében alairasra jogosult.

A torvény harom kilénb6z6 biztonsagi szintli elektronikus alairast kiilénboztet meg:
(1) az egyszeri elektronikus alairast, (2) a fokozott biztonsagu elektronikus alairast és (3) a
mindsitett elektronikus alairast.

3.4.2 Egyszert elektronikus alairas

Egyszertii elektronikus alairas, amelyhez kiiléndsebb joghatasok nem kapcsoldédnak. llyen
pl. az e-mail vagy a dokumentum végére begépelt név.

Ez nem alkalmas arra, hogy a dokumentum szerz6jének személyérél vagy a dokumen-
tum tartalmarol hiteles informaciot szolgaltasson.

3.4.3 Fokozott biztonsagu elektronikus alairas

Fokozott biztonsagu elektronikus alairas: olyan elektronikus alairas, amely
a) alkalmas az alairé azonositasara,
b) egyedulalléan az alairdhoz kéthetd,
c) olyan eszkdzOkkel hoztak Iétre, amelyek kizarélag az alairé befolyasa alatt allnak, és
d) a dokumentum tartalmahoz olyan médon kapcsolédik, hogy minden — az alairas elhe-
lyezését kdvetéen a dokumentumon tett — moédositas érzékelhetd.

A torvény tehat funkcionalis kdvetelményeket tamaszt az alairassal szemben, és nem szdl
e koévetelmények technikai, eljarasi és szervezeti megvaldsitasarol. Mindazok a technikai,
eljarasi és szervezeti megoldasok felhasznalhatdk, amelyek kielégitik a fokozott biztonsagu
elektronikus alairassal szembeni kdvetelményeket.

Lényegében az els6 részben vazolt technikai folyamatok eredményeként |étrejévd
elektronikus alairas ezeket a kévetelményeket teljesiti.

s

3.4.4 Mindsitett elektronikus alairas

Mindsitett elektronikus alairas: olyan — fokozott biztonsagu — elektronikus alairas, amelyet
az alaird biztonsagos alairas-létrehozé eszkdzzel hozott létre, és amelynek hitelesitése
céljabol mingsitett tanusitvanyt bocsatottak ki.

A mingsitett elektronikus alairas esetében tehat nem az alairas funkcidi, hanem annak
biztonsagi feltételei valtoznak. A funkcidk azonosak, hiszen ez a fokozott biztonsagu elekt-
ronikus alairas egyik fajtaja.

Mindsitett elektronikus alairas elhelyezéséhez sziikséges eszkdzdket csak a Nemzeti
Média- és Hirkozlési Hatosag altal mindsitett hitelesités-szolgaltatoként nyilvantartasba vett
szervezet bocsathat ki, s csak ilyen szolgaltaté hasznalhatja tevékenységével kapcsolatban
a ,mindsitett” jelz6t.
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3.4.4.1 MinGsitett elektronikus alairast létrehozé eszko6zok

Az elDAS-rendelet Il. szamu melléklete a mindsitett elektronikus alairast létrehoz6 eszké-
zbkkel szemben szigoru kdvetelményeket tamaszt. Eszerint az eszkdz megfelel6 technikai
és eljarasi megoldasokkal biztositja, hogy

a) az elektronikus alairas létrehozasahoz hasznalt adat bizalmassaga ésszer(i mértékben
biztositva legyen;

b) az elektronikus alairas létrehozasahoz hasznalt adat gyakorlatilag csak egyszer johes-
sen létre;

c) az elektronikus alairas létrehozasahoz hasznalt adatok kikovetkeztethetésége ésszeri
mértékig kizarhatd legyen, az elektronikus alairas pedig megbizhatéan védve legyen a
jelenleg rendelkezésre allé technoldgiakkal elkdvetett hamisitas ellen;

d) az elektronikus alairas létrehozasahoz hasznalt adatot a jogszerlien alairé személy
megbizhaté védelemmel tudja ellatni a masok altali felhasznalas ellen.

A masodik kdvetelmény teljesitése altalaban az eszkdz j6 minéségl véletlenszam-gene-
ratoran mulik, amely az egyedi magankulcsot generalja, és magat a kulcsot nem lehet
kinyerni az eszkdz belsejébdl. Ez megfelel annak az alapvet6 elgondolasnak, hogy ez egy
személyre szabott eszkdz, amelyet az alaird sajat maga kontrollal. A harmadik kévetelmény
ugy teljesil, ha az eszkdz csak megfeleld kriptografiai algoritmusokkal hajland6 hasznalni
a magankulcsot.

Az eszkbéznek nem szabad az alairandé elektronikus dokumentumot az alairas elhe-
lyezéséhez szilkséges mértéken felll mddositania, illetéleg nem akadalyozhatja meg azt,
hogy az alairé a dokumentumot az alairasi elhelyezése el6tt megjelenitse. Az eszkdz tehat
példaul a szilkséges mértékben kiegészitheti a dokumentumot, de nem cserélheti le egy
masik dokumentum lenyomatara.

llyennek kizardlag az az alaireszkoz és egyéb elektronikus alairasi termék tekinthetd,
amely rendelkezik az NMHH altal vagy az Eurépai Uni6 valamely tagallamaban nyilvantar-
tasba vett, tanusitasra jogosult szervezetek altal erre a célra kiadott igazolassal. E feltétel
meglétét az NMHH az alairéeszkdz, illetve a szolgaltatd nyilvantartasba vételével egyideji-
leg, illetve azt kdvetden is ellendrzi.

Az EU-ban nyilvantartasba vett tanusité szervezetek altalaban csak akkor allitanak ki
ilyen igazolast, ha az adott eszkdz rendelkezik valamely mértékadd nemzetkézi tanusitassal.
A mindsitett elektronikus alairast Iétrehozo eszkozok altalaban intelligens kartyak, de ez nem
kotelez6 feltétel; USB-stick is betdlthet ilyen szerepet.

” s

3.4.4.2 A minésitett tanusitvany

A mindsitett tanusitvany igazolja, hogy a magankulcshoz tartozé nyilvanos kulcs kinek a
birtokaban van. llyen tanusitvanyt a hitelesités-szolgaltato kizardlag személyes regisztracio
alapjan bocsat ki, és ha a magankulcs illetéktelen személy befolyasa ala kerilt, haladék-
talanul visszavonja. A mindsitett hitelesités-szolgaltaté anyagi felel6sséget vallal a tanusit-
vannyal okozott karokért, és felel6sségbiztositassal is rendelkezik.
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A mindsitett tanusitvanyok a kdvetkezd elemeket tartalmazzak:

a) annak megjeldlését, hogy a tanusitvany mindsitett tanusitvany,

b) a hitelesités-szolgaltatoé és székhelyének (orszag-) azonositdjat,

c) az alair6 nevét vagy egy alnevet, ennek jelzésével,

d) az alairénak kilén jogszabalyban, illetve a szolgaltatasi szabalyzatban, illetéleg az
altalanos szerz6dési feltételekben meghatarozott specialis jellemzdit, a tanusitvany
szandékolt felhasznalasatdl fiiggéen,

e) azt az alairas-ellen6rzé adatot, amely az alairé altal birtokolt alairast készité adatnak
felel meg,

f) a tanusitvany érvényességi idejének kezdetét és végét, valamint azt az idétartamot,
ameddig a hitelesités-szolgaltato a feladatot a tanusitvany vonatkozasaban ellatja,

g) a tanusitvany azonosité kédjat,

h) az adott tanusitvanyt kibocsato hitelesités-szolgaltatd fokozott biztonsagu elektronikus
alairasat,

i) a tanusitvany hasznalhatosagi korére vonatkozo esetleges korlatozasokat,

j) atanusitvany felhasznalasanak korlatait,

k) mas személy (szervezet) képviseletére jogositd elektronikus alairas tanusitvanya esetén
a tanusitvany ezen mindségét és a képviselt személy (szervezet) adatait.

3.5 A hitelesités-szolgaltaté szerepe és jogallasa
3.5.1 Hitelesités

A hitelesités az az eljaras, amelynek soran a hitelesit6 a kriptografiai kulcspart — vagy egyéb
alairas-létrehozo és -ellen6rz6 eszkdzt — biztonsagosan hozzarendeli egy meghatarozott és
azonositott személyhez. A hozzarendelésrdl kiallitott igazolas a tanusitvany. Elektronikus
alairas esetén a hitelesitést az un. hitelesités-szolgaltato végzi.

Hitelesitésre a sajat kez( alairas vonatkozasaban is sziikség van: Iéteznie kell egy olyan
dokumentumnak, amely a sajat kez( alairast kils6 fél altal hitelesitetten az alairéhoz, annak
arcképéhez rendeli. A személyi okmany egyrészt az arckép feltiintetésével azonositja az
okmany tulajdonosat, masrészt az okmanyon szerepl6 alairast is hozzarendeli az okmany
tulajdonosahoz. Az azonositas és a hozzarendelés hitelességét, harmadik személy altali
kétségbevonhatatlansagat az okmany (igazolvany) kiallitéjanak egyértelmi megbizhatésaga
adja. (Mas esetben pl. az alairasnak tanuk, kézjegyz6 vagy ligyvéd altali hitelesitése soran
a tanuk, a kozjegyz6 vagy az ugyvéd alairasa bizonyitja azt, hogy az alairas valéban az
alairotol szarmazik.)

Az elektronikus alairas hitelesitésével kapcsolatban egységesen az a szabalyozasi
megoldas alakult ki, hogy a hitelesités nem (allami) hatésagi feladat, hanem piaci szolgalta-
tas, a hitelesiték nem kdzigazgatasi szervek, hanem vallalkozasok. A hitelesités-szolgaltatd
»,megbizhaté harmadik félként” bekapcsolodik a felek kdzoétti jogviszonyba: az alairé altal
fizetett dij ellenében tanusitja az alairé személyazonossagat, és ezért felelésséggel tartozik.

A hitelesités soran a hitelesités-szolgaltaté azonositja az igényl6 személyét (gyakor-
latilag személyes megjelenés utjan, személyazonosit6 igazolvannyal azonositja) és ez
alapjan tanusitvanyt bocsat ki. A hitelesités-szolgaltato felel6s azért, hogy a tanusitvany a
valosagnak megfelel6 adatokat tartalmazzon.
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3.5.2 A hitelesités-szolgaltato jogallasa
3.5.2.1 Szolgaltatasi jogosultsag

Mivel a hitelesitésszolgaltatast végzé vallalkozasokra a jogalkotd igen komoly bizalmi fel-
adatot ruhaz, ezért velilk szemben egyuttal atfogd, a szolgaltatas biztonsagi szintje szerint
differencialt szervezeti és mikddési szabalyokat allapit meg.

Fokozott biztonsagu elektronikus alairassal kapcsolatos szolgaltatasokat a meghata-
rozott pénzigyi kdvetelmények teljesitése esetén barmely belféldi lakéhelyl vagy belfoldon
tartozkodasi hellyel rendelkezé természetes személy, illetve belféldi székhelyl (telephelyi)
jogi személy vagy jogi személyiség nélkili szervezet nyujthat. A szolgaltatasnyujtas beje-
lentési kotelezettséghez kotott, amit a szolgaltatd legkésdbb a szolgaltatas elinditasa el6tt
30 nappal a Nemzeti Média- és Hirkdzlési Hatosag felé koteles teljesiteni.

A mingsitett szolgaltatasok nyujtasa a nagy foku személyi, szakmai, miiszaki és pénz-
Ugyi megbizhatésagnak az NMHH altal lefolytatott min&sitési eljaras soran torténd igazola-
sahoz kotott. Mindsitett szolgaltatast az a szolgaltato végezhet, amelyik

a) igazolja, hogy a természetes személy, illetéleg a jogi személy vagy jogi személyiséggel
nem rendelkezd szervezet vezetd tisztségviselbje, illetéleg vezetbje és alkalmazottai
bintetlen elééletiek,

b) igazolja, hogy a természetes személy, a jogi személy vagy jogi személyiséggel nem
rendelkezd szervezet vezetd tisztségviselbje, illetéleg vezetbje vagy alkalmazottja a
jogszabalyban meghatarozott szakképesitéssel rendelkezik,

c) rendelkezik a tevékenység biztonsagos folytatasahoz sziikséges pénziigyi hattérrel és
felel6sségbiztositassal,

d) biztositja a tevékenység végzéséhez sziikséges, jogszabalyokban meghatarozott
szervezeti, biztonsagi, eljarasi, tajékoztatasi kovetelményeket.

Amennyiben a mingsités soran bebizonyosodik, hogy a szolgaltaté megfelel a jogsza-
balyokban foglalt kévetelményeknek, az NMHH a hitelesités-szolgaltatét, mint mindsitett
tanusitvany kibocsatasara jogosult hitelesités-szolgaltatét, nyilvantartasba veszi. A szol-
galtaté koteles a mikddésében bekdvetkezd valtozast bejelenteni, és a valtozassal érintett
kérilményekre vonatkozéan a mindgsitést ujra el kell végezni.

3.6 A tanusitvany
3.6.1 A tanusitvany fogalma

A tanusitvany a hitelesités-szolgaltato altal kibocsatott igazolas, amely az alairas-ellenérzd
adatot (nyilvanos kulcsot) egy meghatarozott személyhez kapcsolja, és igazolja e kapcsolat
fennallast, az alairé személy személyazonossagat vagy valamely mas tény fennallasat,
ideértve a hatosagi, hivatali jelleget is.

A tanusitvany gyakorlatilag a hitelesitésszolgaltaté elektronikus alairasaval ellatott
elektronikus dokumentum, amely tartalmazza az alair6 alairasellen6rz¢ adatat — tehat a
nyilvanos kulcsat — és egyéb, az alairdra, a hitelesitésszolgaltatora és a felhasznalas feltét-
eleire vonatkozo informaciokat.
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A tanusitvany kiallithaté az alair6 altal meghatarozott alnévre is. Ebben az esetben
a tanusitvany azt igazolja, hogy az alairas az alnév tulajdonosatol szarmazik. Tényleges
személyazonossagot ez esetben nem igazol. A tanusitvany kiallithaté tovabba olyan céllal is,
hogy az az alairét mas személy vagy szervezet képviseletében torténd alairasra jogositsa fel.

3.6.2 Az attributum-tanusitvany

Mivel a gyakorlatban nemcsak az alairé személyazonossaganak, hanem egyéb alanyi miné-
ségének is jelentdsége van, esetenként az elektronikus alairasnak ezeket a tulajdonsagokat
is meg kell jelenitenie. Az alaird ilyen megkuldnbdztets ismérve lehet az, hogy természetes
személyként vagy valamely jogi személy képviseletében jar el és hasznalja fel, bocsatja ki az
alairasaval ellatott dokumentumot. Ekként lehet tehat valamely szervezet tagja, munkatarsa,
gazdalkodé szervezet képvisel6je, valamely aru vagy szolgaltatas vasarloja, eléfizetdje,
illetve valamely hivatasrend keretében eljaré személy — kiilondsen tgyveéd vagy kdzjegyz6.

Természetes és egyszerl megoldasként kinalkozik, hogy az alair6 specialis szerepeivel
Osszeflggd tulajdonsagokat — attributumokat — az alaird tanusitvanyt kibocsaté hitelesités-
szolgaltato tiintesse fel a tanusitvanyban. Ez az opci6é azonban bizonyos hatranyokkal is
egyutt jar. Azzal példaul, hogy ettél fogva mindenki, aki az alair6 tanusitvanyt kezeli, egyuttal
minden olyan személyes adatrol is tudomast szerezhet, amely nem tartozik az érdekkdrébe.
Tovabbi jelentés gyakorlati hatrany, hogy ezt kévetéen minden olyan adatnak a megvalto-
zasa, amely a tanusitvanyban szerepel, egyuttal a tanusitvany visszavonasaval és Uj tanu-
sitvany létrehozasanak, kibocsatasanak a sziikségességével jar egyltt, ami természetesen
jelentésen megndveli az elektronikus igyintézéssel kapcsolatos tranzakcios koltségeket.

A fenti gyakorlati nehézségek kikiliszobolésére szolgald technoldgiai fejlesztés az
attributum-tanusitvany. Ennek felhasznalasa soran az alairé egyes specialis ligykoreihez
kapcsolodé tulajdonsagokat a hitelesités-szolgaltatéd helyett a megfelel attributumot kezeld
partner igazolja. Ezek az adatok pedig a tanusitvanyban nem kertlnek feltiintetésre, hanem
csupan az attributummal kapcsolatos igazolasokat kell a tanusitvanyhoz csatolni. A tanusit-
vannyal kdnnyen 0sszekapcsolhatd, szabvanyos formatumu, szamitégéppel feldolgozhatd
dokumentumként Iétrehozott igazolast attributum-tanusitvanynak nevezzuk.

Attél figgben, hogy egy hitelesités-szolgaltaté milyen informaciokat, valamint hol és
hogyan tlntet fel valakinek a tanusitvanyaban, az illet§ jogosultsagai mas és mas maédon
allapithatdak meg a tanusitvany alapjan. A szabvanyositasnak kilondsen nagy jelentésége
van, ugyanis egyuttmikoddési, kompatibilitasi problémakhoz vezet az, ha a hitelesités-szol-
galtato az egyes informaciokat a szabvanytdl eltéréen tinteti fel az tgyfél szamara kiadott
tanusitvanyban. llyenkor el6fordulhat, hogy egy személyazonositasi rendszer nem ismeri
fel és nem engedi be az egyébként megfelel6 jogosultsaggal rendelkezé felhasznalot, vagy
nem az 6t megilleté jogosultsagokat engedélyezi szamara, illetve ennek az ellenkezgje is
megtorténhet, hogy ugyanis jogosulatlan felhasznalét enged be.

3.6.3 Ervényességi id6
Biztonsagi okokbdl a tanusitvany érvényességi ideje nem korlatlan. A jogalkotd altalanos

korlatozast a mindsitett tanusitvanyokkal kapcsolatban allapit meg, amelyek érvényességi
ideje nem haladhatja meg az alairas-ellenérzé adathoz kapcsolhaté alairas-létrehozé
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eszkdzzel Osszefliggésben meghatarozott érvényességi idét, de legfeljebb a kibocsatastol
szamitott két évet.

3.7 Id6bélyegzés

Egyes esetekben nem csak a dokumentum valtozatlansaga, a kildé fél azonositott sze-
mélye, hanem a dokumentum keletkezésének vagy mdédosulasanak idépontja is fontos
lehet. Ennek megallapitasara alkalmas az id6bélyegz6-szolgaltatas. Az idébélyegzd nem
tartalmaz informaciot az alairé személyére vonatkozédan, hanem az adott dokumentum adott
idépontbeli tartalmat igazolja.

A tOorvény szerint az id6bélyegzd elektronikusan alairt elektronikus dokumentumhoz
végérvényesen hozzarendelt vagy azzal logikailag 6sszekapcsolt olyan adat, amely igazol-
ja, hogy az elektronikusan alairt elektronikus dokumentum az id6bélyegzé elhelyezésének
idépontjaban valtozatlan formaban létezett.

El6fordul a gyakorlatban az is, hogy elektronikus alairassal nem rendelkezd, miiszaki
biztonsagi jelentéségl elektronikus dokumentumokra kérnek idébélyeget a felhasznaldk
annak késébbi bizonyitasa érdekében, hogy a bélyegzés idépontjaban a dokumentum
mar létezett. llyen dokumentumok lehetnek jellemz&en a halézati kiszolgalé szamitogépek
napléallomanyai (log-file).

3.8 Személyes adatok védelme

Az informatikai biztonsag kornyezetérdl és jogi szabalyozasardl aligha beszélhetiink a
személyes adat fogalmanak és szerepének targyalasa nélkil. lllusztracioként emlithetjik,
hogy az Ibtv. és végrehajtasi rendelete 6tfokozatu skalan sorolja be biztonsagi osztalyokba
az elektronikus informacids rendszereket, s ennek a nédmenklatdranak is az egyik kulcskri-
tériuma az a kérilmény, hogy a vizsgalt rendszerben személyes adatokat — illetve azokat
is — dolgoznak-e fel.

Tekintslk at tehat a személyes adatok védelmének alapvetd intézményeit.
3.8.1 Az informéacids énrendelkezési jog

Az adatvédelem fogalma a személyes adatok védelméhez vald jogra vonatkozik — bar f6-
ként az amerikai szakirodalomban elfogadott és széles kérben hasznalatos a tradicionalis
maganszféra-védelem (privacy protection), vagy még pontosabban az informacids privacy
vagy személyes privacy kifejezés is. Ennek informacios oldala az egyénre vonatkozé infor-
maciok feletti ellenérzés joganak garantalasa, az adatvédelem nyelvére leforditva ez nem
mas, mint az informacios dnrendelkezési jog. A maganszféra védelmével valé dsszefliggést
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tobb nemzetkozi jogi dokumentum is deklaralja, igy a 95/46/EK? és a 2002/58/EK iranyelv?
1. cikke egyértelmiien meghatarozza az adatvédelmi iranyelvekbe foglalt szabalyok végsé
céljat: védeni a természetes személyek alapvetd jogait és szabadsagait, kiiléndsen a ma-
ganélet tiszteletben tartasahoz valoé jogukat a személyes adatok feldolgozasa tekintetében.
A szoros kapcsolodas mellett azonban fontos megjegyezni, hogy a maganszféra védelmével
nem teljesen azonos az adatvédelem, elég, ha csak arra gondolunk, hogy szamos szemé-
lyes adat nem tartozik a szorosan vett maganélethez. Erre tekintettel alapos megfontolasok
sz6lnak az adatvédelem jogi 6nallésaganak megjelenitése mellett.

Az adatvédelem ,olyan jogi védelem, amely az egyének maganszférajanak védelmét
célozza az egyénnel kapcsolatba hozhaté adatok (személyes adatok) kezelésére vonatkozé
szabalyok elGirasaval”.

A fogalmi alapvetés koérében ki kell térni az adatvédelem — adatbiztonsag — informatikai
biztonsag kifejezésekre is. Az adatvédelem nem az adat, hanem a mégétte allo adatalany
védelmét hivatott jogi eszk6zokkel biztositani. A személyes adatok tényleges védelmére,
adminisztrativ, fizikai és logikai biztonsaganak megteremtésére az adatvédelmi szaba-
lyozasban az adatbiztonsag kifejezés hasznalatos, amelynek célja a személyes adatok
védelme a véletlen vagy jogellenes megsemmisiilés, véletlen elvesztése, megvaltoztatasa,
jogosulatlan nyilvanossagra hozatala vagy hozzaférése ellen.* Az adatbiztonsagi szabalyok
altal garantalt védelem eszerint mind az informatikai eszk6zdkkel végzett, mind a manualis
adatkezelésekre kiterjed.

3.8.2 Adatvédelem és informaciobiztonsag

Ezzel szemben az informatikai biztonsag ,az informatikai rendszer olyan — az érintett sza-
mara kielégité mértéki — allapota, amelyben annak védelme az informatikai rendszerben
kezelt adatok bizalmassaga, sértetlensége és rendelkezésre allasa, valamint a rendszer
elemeinek sértetlensége és rendelkezésre allasa szempontjabol zart, teljes kord, folytonos
és a kockazatokkal aranyos”. Az informatikai biztonsag tehat nem csak a személyes adatok,
hanem az informacids rendszerben tarolt barmely adat technikai védelmét magaban foglalja,
ugyanakkor ez nem korlatozédhat kizardlag az informatikai eszkdzokre (kriptografiai meg-
oldasok, tiizfal stb.), hanem kiterjed az informatikai infrastruktura fizikai védelmére is. Az
informatikai biztonsagi kdvetelményeknek valé megfelelés igy az ezen eszkdzokkel kezelt
személyes adatok biztonsagat is szolgaljak. Az informatikai biztonsag targya azonban min-
den esetben az informatikai rendszer védelme, igy a manualisan kezelt adatok adatbiztonsagi
kérdései kivil esnek a hatokorén.

2011. julius 11-én az Orszaggyllés elfogadta az informacios 6nrendelkezési jogrol
és az informacioszabadsagrol szol6 2011. évi CXII. térvényt, azaz kdzismert nevén az
Infotv.-t. A jogszabaly 2012. januar 1-én lépett hatalyba, és igy felvaltotta az adatvédelem
és informaciészabadsag 1992 6ta hatalyban volt szabalyozasat: a személyes adatok vé-

2 Az Eurdpai Parlament és Tanacs 1995. oktéber 24-i 95/46/EK iranyelve a személyes adatok feldolgozasa vonat-
kozasaban az egyének védelmérdl és az ilyen adatok szabad aramlasarél.

3 Az Eurdpai Parlament és a Tanacs 2002. julius 12-i 2002/58/EK iranyelve az elektronikus hirkdzlési agazatban a
személyes adatok kezelésérdl, feldolgozasardl és a maganélet védelmérél.

4 95/46/EK iranyelv 17. cikk (1) bekezdés.



3 A MAGYAR KIBERTER VEDETT ELEMEI 47

delmérdl és a kdzérdek(i adatok nyilvanossagarol szolo 1992. évi LXIII. térvényt. Az Infotv.
egyike azoknak a sarkalatos térvényeknek, amelyek az uj Alaptérvény elfogadasa kapcsan
készultek 2011 folyaman.

3.8.3 A személyes adat fogalma

Az Infotv. kiilén hatarozza meg az érintett fogalmat, amely a 3. § 1. pontja szerint barmely
meghatarozott, személyes adat alapjan azonositott vagy — kézvetlenul vagy kézvetve — azo-
nosithaté természetes személy. A személyes adat pedig az érintettel kapcsolatba hozhato
adat — kildndsen az érintett neve, azonosito jele, valamint egy vagy tobb fizikai, fiziologiai,
mentalis, gazdasagi, kulturalis vagy szocialis azonossagara jellemz8 ismeret —, valamint
az adatbol levonhatd, az érintettre vonatkozé kdvetkeztetés. Az érintettel akkor helyreallit-
hat6 a kapcsolat, ha az adatkezel6 rendelkezik azokkal a technikai feltételekkel, amelyek
a helyreallitashoz sziikségesek.” Ez egyértelm(i elmozdulas a személyes adatok abszolut
értelmezésétdl a relativ értelmezés felé.

3.8.3.1 Anonim adatok

Kulén megfontolasra érdemes az anonimizalas problémaja, vagyis az a mulvelet, melynek
soran az adatkezel§ eltavolitja az adatbazisbol azokat az azonosité adatokat, amelyek —
legalabbis elsé kozelités szerint — a leiré adatok megszemélyesitéséhez, egy konkrét sze-
mélyhez rendeléséhez sziikségesek. Egyes esetekben, példaul statisztikai célu adatkezelés
soran az adatkezel§ ezen a modon tesz eleget személyiségvédelmi kotelezettségének. Ha
azonban egy adatbazisbdl eltavolitjuk az alanyok nevét és — ha van ilyen — azonosité szamat,
az még nem jelenti azt, hogy valéban megnyugtaté médon elvégeztiilk az anonimizalast.
Ha ugyanis kell6en sok tovabbi adattal rendelkezik az adatkezeld, akkor ezek megfeleld
csoportositasaval, kdvetkeztetések levonasaval szamtalan alternativ médot talalhat az
érintettek azonositasara.

Az anonimizalas elvégzése kell felkésziltséget, szakmai jartassagot, atgondoltsagot
és privacy-tudatos hozzaallast kivan ugyanis az adatkezel6tdl. Ezek nélkil illuzérikussa
valhat az anonimizalason alapulé adatvédelem. Meggy6z&en bizonyitja ezt a tételt az
egészségulgyi és tarsadalombiztositasi adatok kezelése kérében Alexin Zoltan 2014-ben
megjelent tanulmanya.b

3.8.3.2 A személyes adat abszolut és relativ értelmezése

A személyes adat abszolut és relativ értelmezésének kdzéppontjaban az adat és az érintett
kézotti kapcsolat helyreallithatdsaganak, azaz az érintett kdzvetett azonosithatosaganak
kérdése all. A (szélséségesen) abszolut értelmezés szerint személyes adatnak mindsul egy
adat, ha az adat és a személy kdzotti kapcsolat elvileg megteremtheté. Amennyiben tehat
az érintett akar tobb kilonb6z6 adatkezelénél 1évd adatok segitségével, tobb Iépésben, kii-

5 Infotv. 4. § (3).
6 Alexin (2014), 40-41.
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I6nb6z6 technikai eljarasokkal, de végll is azonosithato, akkor — fiiggetlentl attol, hogy az
adott adatkezel6nek van-e tényleges vagy jogszeri lehetésége erre — az adatot személyes
adatnak kell tekinteni. Ez az értelmezés a személyes adat fogalmat igen tagra szabja.

A relativ értelmezés szerint egy adat személyes adat jellegét az adatkezelé szempont-
jabal kell vizsgalni: amennyiben az adatkezel6 ténylegesen nem képes az altala kezelt ada-
tokat az érintetthez koétni, ugy az adat e vonatkozasban (ezen adatkezelénél) nem mindsdl
személyes adatnak.

A hazai adatvédelmi biztosi gyakorlat — kisebb kilengésekkel — az abszolut értelmezés
mellett foglalt allast: ,minden olyan adat személyes adat, amely természetes személlyel
kapcsolatba hozhato [...] tekintet nélkiil arra, hogy a kapcsolat csak t6bb Iépésben épithetd
fel, illetve arra, hogy a kapcsolat megteremtésére valamely adatkezelé 6nmagaban nem ké-
pes”.” A kodolt ,adatok annal az adatkezel6nél is személyes adatnak minésiinek, amelynek
informatikai rendszere nem alkalmas azok értelmezésére”.2 Az uralkodé abszollt értelmezést
azonban — néhol ellentmondast is tartalmazo allasfoglalasokkal — a rendszamok személyes
adat jellegének elemzése kapcsan az adatvédelmi biztos tébbszor is megtori.

A személyes adat relativ értelmezése felé torténé elmozdulas, és az uj, érdekmérlege-
Iésen alapuld jogalap egyiittesen — bar sok esetben életszeriibb és kdbnnyebben betarthatd
szabalyozast eredményez — egyértelmlien az adatvédelmi szabalyozas ,lazitasat”, illetve
hatalyanak jelentés szlkitését eredményezi. Utébbi kapcsan kiemelendd, hogy példaul egy
vagyonvédelmi vagy kozterlleti kamerarendszert mikddteté adatkezel6 vagy egy elektroni-
kus kereskedelmi szolgaltatast kinalo tartalomszolgaltaté gyakran nem rendelkezik azokkal
a technikai feltételekkel, amelyek segitségével az altala kezelt adatokat: képfelvételeket,
IP-cimeket és hozza tartoz6é bongészési szokasokat — amelyek a hatalyos szabalyozas
alapjan személyes adatnak mindstulnek — képes lenne konkrét személyhez kapcsolni. Ugyan
mindkét teriileten alkalmazandok agazati szabalyok is, de igen furcsa helyzet allhat el6, ha
az adatvédelmi térvény rendelkezéseit nem, de az agazati térvények adatvédelmi szaba-
lyait alkalmazni kell példaul ezen adatkezelésekre, kiilonos tekintettel arra, hogy az agazati
torvények is ,személyes adatok” kezelésérdél szélnak, a személyes adat fogalmat viszont az
(Uj) Avtv. a korabbiakhoz képest szlikebben hatarozza meg.

3.8.4 Az adatkezelés jogalapja

Az Infotv. talan legjelentésebb Ujdonsaga az adatkezelési jogalapok bdvitése. A korabbi
adatvédelmi toérvény kizarolag két esetben tette lehetévé a személyes adatok kezelését: ha
ehhez az érintett hozzajarult vagy ha ezt torvény, illetve térvény felhatalmazasa alapjan, az
abban meghatarozott kdrben helyi 6nkormanyzat rendelete elrendelte.

7 Jéri (2005), 163.
8 Jori (2005), 111,
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3.8.4.1 Az érdekmérlegelésen alapulé adatkezelés

A GDPR 6. cikkének f) pontja szerint személyes adatok kezelhet6k tébbek kdzétt abban az
esetben, ha az adatkezelés az adatkezel6 vagy az adatokat megkapé harmadik fél vagy
felek jogszerl érdekének érvényesitéséhez sziikséges, kivéve, ha ezeknél az érdekeknél
magasabb rend( az érintettnek a maganélet tiszteletben tartasahoz valé joga. Az érdek-
mérlegelés jelentésen kitagitja a jogszerl adatkezelések korét, és egyuttal sziikségszeriien
bizonytalanabba is teszi azok hatarait. A hozzajarulas és a toérvényi felhatalmazas az érintett
szamara elvileg minden esetben elézetesen ellendrizhetévé és atlathatova teszi az adat-
kezelés feltételeit. Enhez képest az érdekmérlegelés akar az érintett tudta nélkdl is alapot
adhat a személyes adatok kezeléséhez, és minden esetben csak utélag, alapvetéen szub-
jektiv szempontok alapjan donthet6 el, hogy az adatkezel6 valoban helyesen mérlegelte-e
a szemben allé érdekeket, azaz jogszeri volt-e az adatkezelés. A felmeril§ vitak eldontése
a jogalkalmazoéra is nagyobb felel8sséget ro.

Mindezzel egyltt az érdekmérlegelés, mint adatkezelési jogalap, megjelenése rugal-
massagot hoz a szabalyozasba, és vilagos helyzetet teremt szamos, korabban jogsértd,
de jogkovetkezmény nélkil maradod adatkezelés szamara. llyen jogsértések allhattak eld
tobbek kozott a munkaltaté adatkezelési gyakorlataban, amikor pontosan meghatarozott
jogalap nélkil ellendrizte a munkavallalok tevékenységét, a munkaltatok, oktatasi intézme-
nyek altal az intézményben dolgozok, tanuldk részére nyujtott tavkdzlési szolgaltatasokhoz
kapcsolodo adatkezeléseknél, az oknyomozo ujsagird tevékenységében, amikor valamely
ugy felderitése kifejezetten az érintett akarata ellenére térténik, vagy éppen a szerzédés
megszilinését kdvetben az elévilési iddn belil a szerz6désbdl eredd karok érvényesitéséhez
kapcsoléddan. S6t szamos, formalisan jogsértd adatkezelés jogi helyzetét tisztazhatja a
rendelkezés olyan kételez6 adatkezelések esetében, amelyek torvényi feltételeit — a korab-
bi és az Uj szabalyozas egyarant szigoru és részletes eldirasa ellenére — a jogalkoté nem
hatarozta meg kell6 pontossaggal.

A torvényi feltétel megfogalmazasa soran a jogalkoté feltehetéen hangsulyozni akarta
a hozzajarulason alapulé adatkezelés els6bbségét, amit azonban éppen a masik érdek-
mérlegelési jogalap von kétségbe. Az eredetitdl eltérd célbdl térténd adatkezelés, bar az
iranyelvi rendelkezés kétségteleniil magaban foglalja e lehetéséget — s6t akar a hozzaja-
rulas beszerzésének lehetetlensége is értelmezhetd ugy, hogy az magaban foglalja ezt az
esetet is —, mégis jelentds kockazat az informacios dnrendelkezési jog szempontjabol. Az
érintett ebben az esetben ugyanis éppen arra szamithat, hogy az adatkezel6 a birtokaban
Iévé adatok kezelését nem folytatja. A célhoz kotdttséget, mint az Alkotmanybirdsag altal
az informacios 6nrendelkezési jog legfontosabb garanciajaként meghatarozott adatkezelési
korlatot, e rendelkezés kilresiti, a célhoz kotottség megsértésének bizonyitasa legalabbis
szinte lehetetlenné valik. Masrészrdl viszont a jogalkalmazéi gyakorlat olyan értelmezést is
kialakithat, amely szerint az érdekmérlegelés egyik legfontosabb szempontja az adatkezelés
célja, igy akar gyakorlati szempontbdl fel is értékel6dhet a célhoz kotdttség elve.
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3.8.4.2 Az érintett tiltakozasi joga

Uj tartalmat nyer viszont az érintett tiltakozasi joga, ami ilyen adatkezelések esetén is
lehet6séget biztosit a kifogasolt adatkezelés megsziintetésének kezdeményezésére.
Korabban ez a jogintézmény az érintett adattoriési joga mellett 6nallé jelentéséggel nem
rendelkezett, most azonban olyan esetekben is lehetévé teszi az adatkezelés megsziinte-
tését, amikor az érintett a torlési jogaval nem élhet. Ugyanakkor nem egyértelmi az érintett
tajékoztatasanak szabalyozasa. Az adatkezel6t terheld proaktiv tajékoztatasi kotelezettség
nélkul az érintett tudomast sem szerez az adatkezelés tényérél. A térvény szerint az érin-
tettel az adatkezelés megkezdése el6tt kdzoini kell, hogy az adatkezelés hozzajarulason
alapul vagy kotelez6.° Az érdekmérlegelésen alapul6 adatkezelés szigortan értelmezve
egyik esetnek sem felel meg, ebbdl kdvetkezéen a tajékoztatasi kdtelezettség sem terjed ki
ra. Mivel azonban formalisan természetesen maga a térvény teszi lehetévé az adatkezeld
szamara, hogy a megfeleld feltételek teljesllése esetén kezelje a személyes adatokat, ezért
a fenti rendelkezés értelmezhet6 Ugy is, hogy az adatkezel az érdekmérlegelésen alapuld
adatkezelés megkezdése el6tt is koteles tajékoztatni az érintettet. Az informacids dnrendel-
kezési jog érvényesiilését kizardlag az utdbbi értelmezés garantalja.

Az adatkezelések szamos teriiletén felmeriild nehézségeket orvosol az érdekmérle-
gelés, mint adatkezelési jogalap, megjelenése a hazai szabalyozasban. Ez azonban olyan
mély beavatkozas az informaciés dnrendelkezései jog korabban kialakult értelmezésébe,
amely megkoveteli a jogalkototdl, hogy az érintetteket véd6 tobbletgaranciakkal korlatozza az
adatkezel6k mozgasterét. A szabalyozassal kapcsolatos egyik kifogasunk, hogy az tovabbra
sem koveti teljes egészében a kdzosségi jogi rendelkezéseket — amelyek szamonkérésére
iranyuld eljaras azonban az Eurdpai Unio szervei részérél korabban sem indult —, masrészt
az érintetteket védoé garanciak nem kell6en atgondoltak. A kapcsolddo jogalkalmazoi gya-
korlattol fliggéen igy elképzelhetd, hogy a jelenlegi adatvédelmi koncepcié az Uj szabalyo-
zasi kornyezetben nagyrészt valtozatlan marad, de ugyanigy az is, hogy az adatkezel6k a
korabbiakhoz képest Iényegesen nagyobb mozgastérhez, az érintettek pedig Iényegesen
kisebb védelemhez jutnak.

3.8.5 Az adatvédelmi hatosag

Az Infotv. atalakitotta az adatvédelem — és mellette az informaciészabadsag — torvényes-
ségi feliigyeleti rendszerét. Ennek lényege, hogy — megtartva tébb adatvédelmi biztosi
jogositvanyt — Uj hatdsagi jogkdrokkel és birsagolasi joggal kiegészilve felligyeleti hatésag
jon létre, amelynek elndkét a miniszterelndk javaslatara a kdztarsasagi elndk nevezi ki. Az
Uj hatésag 2012. januar 1-i felallitasa miatt az adatvédelmi biztos intézménye az utolséként
hivatalban volt adatvédelmi biztos mandatumanak félidejénél megsziint.

9 Infotv. 20. § (1).



3 A MAGYAR KIBERTER VEDETT ELEMEI 51

3.8.5.1 A hatésag jogallasa

A Nemzeti Adatvédelmi és Informaciészabadsag Hatosag (NAIH) autondm allamigazga-
tasi szerv, amelynek elndkét a miniszterelndk javaslatara a kdztarsasagi elndk nevezi. A
kinevezés modja a korabbi modellhez képest egyértelm( visszalépés: az Orszaggyllés
kétharmadanak szavazataval megvalasztott adatvédelmi biztoshoz képest a hatdsag elno-
ke kevésbé lehet fliggetlen tisztség. A hatésagnak raadasul jelentds részben azt a hatalmi
agat kell ellenériznie, amelynek vezetdjétdl a kinevezése ered: a kdzérdekl adatok nyilva-
nossaga és a titokfelligyelet kapcsan szinte kizarolag, de a személyes adatok kezelésével
kapcsolatban is gyakorta kell a hatésagnak az allami szervekkel (azon beliil is a végrehajtd
apparatussal) szemben — akar hatarozattal — fellépnie. E fellépéshez nagyobb legitimaciot
és ,batorsagot” biztositana az Orszaggyilés mindsitett tdbbsége altali megvalasztas. A
hatésag tényleges sulyat nagymértékben meghatarozza majd a hatésag vezetdjének sze-
mélye és szerepfelfogasa.

A szervezetrendszerrel kapcsolatban tobb rendelkezés is biztositja a formalis fligget-
lenséget. Az elndk megbizasa meglehetésen hosszu idére, kilenc évre szdl, és a visszahi-
vas feltételei korlatozottak és pontosan korilhataroltak. Az Ujravalaszthatésag lehetésége
ugyanakkor nagymértékben rontja a hosszu kinevezési id6 fliiggetlenséget erdsité hatasat.
A torvény az elndkjeldlttel szemben részletes 6sszeférhetetlenségi szabalyokat és szakmai
kévetelIményeket hataroz meg, melyek nem kiilonbdznek Iényegesen a hatalyos, adatvédelmi
biztosra vonatkoz6 szabalyoktdl.!

A hatésag fliggetlenségével kapcsolatban a magyar szabalyozas mellett relevans ren-
delkezéseket tartalmaz a GDPR is, amelynek 51. cikk (1) bekezdése elbirja, hogy minden
tagallamnak rendelkeznie kell arrdl, hogy a rendelet alkalmazasanak ellenérzésére egy
vagy tébb fliggetlen nemzeti felligyeleti hatdsagot kell Iétrehozni. Ezek a hatésagok a rajuk
ruhazott feladatok gyakorlasa soran teljes fliggetlenségben jarnak el. Valéjaban a GDPR
el6tt mar az EU adatvédelmi iranyelve is tartalmazott hasonl6 el8irast.

1 Infotv. 40. § (1)—(2). Az Uj szabalyozas 10 év helyett 5 év szakmai tapasztalattal is megelégszik.
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Mint a bevezet6ben mar megallapitottuk, a modern tarsadalom, és annak minden alrend-
szere, szervezete és polgara, kiszolgaltatotta valt a szamitégépekbdl, kommunikacios
eszkdzokbdl és automata rendszerekbdl allé bonyolult, tdbbszdrésen dsszetett informacios
infrastrukturanak. Az elektronikus informaciods rendszerek nélkiilézhetetlenné valtak a tarsa-
dalom egésze szamara, mert az allam miikodése, a kilonb6z6 szolgaltatasok megvaldsitasa
és igénybevétele mar nehezen volna fenntarthatd e rendszerek nélkil. Mar 6nmagukban
ezeknek az informaciods rendszereknek a kiesése is katasztréfahelyzetet idézhet el6. Infor-
maciods rendszereink és halézataink — azok kozil is elsésorban azok, amelyek mikddése
elengedhetetlen a tarsadalom és a gazdasag zavartalan miikédéséhez — egyre gyakrabban
szembesililnek az igen sokféle forrasbdl szarmazé biztonsagi fenyegetéssel. A szandékos
karokozasok olyan formai, mint a kiilénb6z6 hackercsoportok szamitégépvirusokkal térténd
vagy az informacids rendszer leallasara vezetd un. szolgaltatasmegtagadast eredményezé
tamadasai egyre gyakoribba, altalanosabba valnak, ugyanakkor ezek egyre vakmerébbek és
egyre bonyolultabbak is. Folyamatosan névekvé fenyegetést jelent sériilékeny informacids
rendszereinkre a hadviselés egy uj formaja, amelyet kibermiiveleteknek (angolul: cyber
operations) neveznek, de még inkabb a békeidékben is allandéan fenyegetd terrorizmus
szamitogépes valtozata, a kiberterrorizmus. A kildnb6z6 informacios infrastrukturak, eszko-
z6k és szolgaltatasok barmelyikének megsemmisllése vagy sériilése a tarsadalom széles
rétegeit érintheti. A modern gazdasagi berendezkedés mellett a tarsadalom nincs felkészul-
ve arra, hogy a kiesett infrastruktirak, eszk6zok vagy szolgaltatasok nélkil mikédjon, igy
ezeket — egyértelmiien — védeni kell.

A magyar kibertér védelmének, sértetlenségének keretrendszerét az allami és dnkor-
manyzati szervek elektronikus informacidbiztonsagardl szolé 2013. évi L. térvény teremti
meg. A tovabbiakban ennek a kerettérvénynek a rendszerét és legfontosabb rendelkezéseit
tekintjik at.

Bizonyos kdzigazgatasi informatikai rendszerek biztonsagat korabban az elektronikus
kdzszolgaltatas biztonsagardl sz6lo 223/2009. (X. 14.) Korm. rendelet szabalyozta, amely
2012 aprilisaban hatalyon kivil helyezésre keriilt, igy jelenleg nincsen olyan jogszabaly,
amely egységes biztonsagi kdvetelményeket szabna az elektronikus informaciok védelmével
kapcsolatban.

A minésitett adatok és az ezeket kezel6 elektronikus informacids rendszerek védelme
a mindsitett adatok védelmérdl szélo 2009. évi CLV. térvényben és a végrehajtasara kiadott
rendeletekben szabalyozasra kerdilt.
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A nemzet szempontjabdl fontos, a mindsitett adatok kdrébe nem tartozo, de a kezelt
adatok jellegére és a nyilvantartasok alapjan végzett allami feladatok fontossagara tekintettel
kiemelt jelentdségi allami nyilvantartasok védelmének biztositasat a nemzeti adatvagyon
kérébe tartozo allami nyilvantartasok fokozottabb védelmérdl sz6l6 2010. évi CLVII. térvény
szolgalja.

A térvény hatalya kiterjed a létfontossagu infrastruktarakra is, melynek alapvetd ren-
delkezéseit a létfontossagu rendszerek és létesitmények azonositasarol, kijeldlésérdl és
védelmérdl szol6 2012. évi CLXVI. térvény tartalmazza.

A térvény tudatosan hasznalja az informacidbiztonsag, informacids rendszer kifejezések
el6tt az ,elektronikus” jelz6t. Az informacidbiztonsag ugyanis a széban, rajzban, irasban,
a kommunikacids, informatikai és mas elektronikus rendszerekben vagy barmilyen mas
maodon kezelt adatok védelmére vonatkozik. Ezzel szemben az elektronikus informacids
rendszerek biztonsaga csak az elektronikus informacios rendszerekben szereplé adatok
és az azokat kezel® rendszer védelmét jelenti. A térvény pedig az elektronikus informacios
rendszerekben tarolt, kezelt informaciok védelmét célozza az azokat kezel6 szervezetek
tudatos biztonsaganak ndvelésén keresztiil.

Az elektronikus informacids rendszerek védelme egy igen széles kor(i informaciove-
delem része, amely 6nalléan is mikodtethetd. A NATO Security within the North Atlantic
Treaty Organisation direktivaja szerinti elektronikus informaciévédelmen (INFOSEC) kiviil az
informaciovédelem tobbi részét (személyi védelem, dokumentumvédelem, fizikai védelem,
elharitas/hirszerzés) is magaban foglalja, de csak az elektronikus informacios rendszer
vonatkozasaban.

Az elektronikus informacios rendszerek értelmezése az informatikai, a kommunika-
cids és az egyéb elektronikus rendszerek konvergenciajara épil. Az informacios tarsa-
eurdpai informaciés tarsadalom a névekedésért és a foglalkoztatasért cim(i [COM(2003)
784.] kbzleménye az eurdpai audiovizualis politika szabalyozasanak jovéjére vonatkozéan
megallapitja: ,Az informacids tarsadalom és a média terlletén miik6d6 szolgaltatasok,
halozatok és eszkdzok digitalis konvergenciaja végre mindennapjaink valosagava valik”.

A térvény egy preventiv szabalyozasi kdrnyezetnek az alapjait kivanja megteremteni,
amely ténylegesen a megel6zést helyezi el6térbe és ezen keresztiil a biztonsagi problémak
kialakulasanak mérséklését és az el6forduld biztonsagi események szamanak csokkentését,
illetve tudatos kezelését célozza.

4.1 Egyes alapfogalmak

A torvény altal alkalmazott alapfogalmakat a 2. § értelmez6 rendelkezései definialjak. Ezek
kozil a teljesség igénye nélkil a legfontosabbakat emeljik csak ki.

4.1.1 Az elektronikus informéacios rendszer és annak biztonsaga

A torvény targyi hatalyat meghatarozé legalapvetébb fogalom az elektronikus informaciés
rendszer, amely
e az adatok, informaciok kezelésére hasznalt eszk6zok, eljarasok, valamint az ezeket
kezeld személyek egylttese, ezen belll
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a szamitastechnikai rendszerek és halézatok;

a helyhez koétott, mobil és egyéb radidfrekvencias,

miholdas elektronikus hirkdzlési halézatok, szolgaltatasok;

radiés vagy miholdas navigacio;

az automatizalasi, vezérlési és ellendrzési rendszerek (vezérlé és adatgy(ijto,
tavmeéro, tavérzékeld és telemetriai rendszerek);

o fentiek felderitéséhez, lehallgatasahoz vagy zavarasahoz hasznalhat6 rendszerek.

O O O O O

Eszkdzok alatt a kdrnyezeti infrastrukturat, a hardvert, a halézatot, és az adathordozokat,
eljarasok alatt a szabalyozast, a szoftvert és a kapcsolodo folyamatokat is érteni kell.

Az elektronikus informaciés rendszer biztonsaga pedig természetesen a térvény
legalapvetdbb céljat hatarozza meg ugy, mint az elektronikus informacios rendszer olyan
allapota, amelyben annak védelme az elektronikus informacids rendszerben

¢ kezelt adatok
o bizalmassaga,
o sértetlensége és
o rendelkezésre allasa,
e valamint az elektronikus informacids rendszer elemeinek
o sértetlensége és
o rendelkezésre allasa szempontjabol zart, teljes kor, folytonos és a kockazatokkal
aranyos.

E definicio teljes mélységében vald értelmezéséhez ide kell idézniink a bizalmassag, a
sértetlenség és a rendelkezésre allas fogalmait is. A jogalkoté mindezeket szintén az elekt-
ronikus informacids rendszer fogalmahoz kéti. Eszerint tehat:

4.1.2 A bizalmassag

A bizalmassag az elektronikus informacids rendszer azon tulajdonsaga, hogy a benne tarolt
adatot, informacioét
e csak az arra jogosultak és
e csak a jogosultsaguk szintje szerint
o ismerhetik meg,
o hasznalhatjak fel, illetve
o rendelkezhetnek a felhasznalasardl.

4.1.3 A sértetlenség

A sértetlenség ezzel szemben kettds természeta.
Egyfeldl ugyanis az adat tulajdonsaga, amely szerint
e az adat tartalma és tulajdonsagai az elvarttal megegyeznek,
¢ ideértve a bizonyossagot abban, hogy az
o az elvart forrasbdl szarmazik (hitelesség) és
o a szarmazas ellendrizhetéségét, bizonyossagat (letagadhatatlansagat).
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A sértetlenség eleme tovabba az elektronikus informaciés rendszer elemeinek azon
tulajdonsaga, amely arra vonatkozik, hogy az elektronikus informacids rendszer eleme
rendeltetésének megfeleléen hasznalhato.

4.1.4 A rendelkezésre allas

A rendelkezésre allas annak biztositasa, hogy az elektronikus informacios rendszerek az arra
jogosult személy szamara elérhetéek és az abban kezelt adatok felhasznalhatdak legyenek.

4.1.5 A fenyegetés

A fenyegetés olyan lehetséges mivelet vagy esemény, amely sértheti az elektronikus infor-
macids rendszer vagy az elektronikus informacios rendszer elemei védettségét, biztonsagat,
tovabba olyan mulasztasos cselekmény, amely sértheti az elektronikus informacids rendszer
védettségét, biztonsagat.

4.1.6 Védelmi intézkedések csoportjai

A toérvény a védelmi intézkedéseknek harom f6 csoportjat jeldli ki. Ezek az adminisztrativ, a
fizikai és a logikai védelmet jelentik.

Az adminisztrativ védelmi intézkedések keretében az adatkezeld a védelem érdekében
szervezési, szabalyozasi, ellenbrzési intézkedéseket hoz, tovabba a védelemre vonatkozé
oktatast folytat.

A fizikai védelem a fizikai térben megvalosul6 fenyegetések elleni védelmet jelenti,
amelynek fontosabb részei

e természeti csapas elleni védelem,

¢ mechanikai védelem,

¢ elektronikai jelz6rendszer,

o ¢l6erds védelem,

e beléptetd rendszer,

o megfigyel6 rendszer,

e taparamellatas,

e sugarzott és vezetett zavarvédelem,
e klimatizalas,

o tlizvédelem.

Végul tekintsuk a logikai védelem korét, mely az elektronikus informacios rendszerben
informacidtechnoldgiai eszkdzokkel és eljarasokkal (programokkal, protokollokkal) kialakitott
védelmet jelenti. Ez a definicio meglehet&sen rovid dsszefoglalasat adja annak a rendkivul
Osszetett, sok tényez6bdl feléplld, igen magas szakmai jartassagot kivané rezsimnek,
amely az informacios tarsadalom szolgaltatasait és infrastrukturajat a kibertérben fenyegeté
informatikai tamadasok és egyéb szoftverekkel megvaldsitott visszaélések, illetve a
mindezen rendszerekben lappang6 technoldgiai kockazatok ellen biztositja.
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4.1.7 A biztonsagi esemény

Ha az elektronikus informacids rendszer biztonsaga séril, azt a helyzetet biztonsagi ese-
ménynek nevezzik. A biztonsagi esemény valdjaban olyan
e nem kivant vagy nem vart
e egyedi esemény vagy eseménysorozat, amely
¢ az elektronikus informacids rendszerben kedvezétlen valtozast vagy egy
o elbzbleg ismeretlen helyzetet idéz eld, és amelynek
e hatasara az elektronikus informacids rendszer altal hordozott informacié
o bizalmassaga,
sértetlensége,
hitelessége,
funkcionalitasa vagy
rendelkezésre allasa elvész, illetve megseérul.

O O O O

4.1.8 A biztonsagi osztaly és a besorolas

A biztonsagi események kikiszobdlése, illetve eléallasuk soran a rendszer megfeleld rea-
galasa azon alapul, hogy az adott elektronikus informacios rendszer milyen biztonsagi osz-
talyba tartozik. A térvény hatalya ala tartozé valamennyi elektronikus informacios rendszerre
nézve a rendszer lzemeltet6je meg kell, hogy hatarozza a rendszer biztonsagi osztalyat,
azaz a rendszer védelmének elvart er6sségét.

A besorolasi fokozatok és a hozzajuk rendelt értékelési szempontok, valamint elvart
intézkedések a feladatok szamonkérhetéségét, a rendszer transzparenciajat szolgaljak. A
biztonsagi osztalyba térténé besorolas az elektronikus informacios rendszer védelme elvart
er6sségének meghatarozasa, mely a felmerild kockazatok alapjan torténik.

4.1.9 A biztonsagi szint és a besorolas

Mig a biztonsagi osztaly normativ kategodria és szervek, adatkezel6k csoportjaira vonatko-
zban allapit meg elvarasokat, a biztonsagi szint konkrét informacios rendszerre és annak
Uuzemeltet6jére vonatkozik.

A biztonsagi szint megmutatja a szervezet felkésziiliségét a térvényben és a végrehaj-
tasara kiadott jogszabalyokban meghatarozott biztonsagi feladatok ellatasara.

Ezzel 6sszhangban térténik meg a biztonsagi szintbe valé besorolas, melynek soran
meghatarozasra kerll a szervezet felkésziltsége a térvényben és a végrehajtasara kiadott
jogszabalyokban meghatarozott biztonsagi feladatok kezelésére.

A gyakorlatban el6fordulhat, gyakran el§ is fordul, hogy a szervezet, illetve az adat-
kezel6 rendszer felkésziltsége — biztonsagi szintje — elmarad a kockazatokkal aranyosan
megallapitott biztonsagi fokozat altal tdmasztott elvarasoktol. Az elvarasoknak megfelel
felkésziiltségi szint megkodzelitésére, elérésére a torvény és a végrehajtasi rendelete atlathatd
és szamonkérhetd fejlesztési iranyokat jeldl ki.
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4.2 A torvény hatalya

Minden jogszabaly egyik legkritikusabb része a hataly kijel6lésére vonatkozé rendelkezés.
Ugyanis ez jeldli ki a tovabbi szabalyok alkalmazasi kereteit, meghatarozva azon szemé-
lyeknek, szervezeteknek — jogalanyoknak — a korét, és azoknak a magatartasoknak, jogvi-
szonyoknak a halmazat, amelyek vonatkozasaban a jogszabaly jogokat és kotelezettségeket
fog megallapitani.

Az informatikai biztonsagi torvény személyi hatalya igen tag, és lényegében még tul is
terjed a toérvény cimében megjelolt ,allami és 6nkormanyzati” szervek sziiken értelmezett
kérén, ugyanis egyéb kozfeladatot ellatd szerveket is a személyi hatalya ala von, tekintet
nélkul arra, hogy milyen jogi jelleggel rendelkeznek, tehat kdzhatalmat gyakorl6 allami és/
vagy onkormanyzati szervekrdl van-e szo, vagy a tevékenység jellege folytan — bar nem
allami — de kritikus infrastrukturaba tartozé vagy létfontossagu feladatot végzé szervrél.
Ez utobbi olyan jogalany is lehet, amely a sz6 sziikebb értelmében maganjogi jogalany, és
gazdasagi tarsasag formajaban mikédik.

llyen jogalany lehet egy bank, kézm(iszolgaltatd vallalat, jelentésebb élelmiszeripari
vallalat, hirkozlési szolgaltaté cég és még szamos polgari jogi vallalkozas, amely jelent6-
ségénél fogva a létfontossagu rendszerelemek azonositasardl, kijeldlésérél és védelmérél
sz0616 torvény alapjan mint eurdpai vagy nemzeti létfontossagu rendszerelemet kijeloltek.

4.2.1 A hatélyra vonatkoz6 altalanos rendelkezések

Eszerint a személyi hataly az alkotmanyos rend fenntartasa szempontjabdl kiemelt fontos-
sagu kozszolgalati szervek adatait kezel6 szervezetek és a nemzeti adatvagyont kezeld
szervezetek mellett az eurdpai és nemzeti létfontossagu informacids rendszerek, rendszer-
elemek kozé tartozo szervezetekre is kiterjed.

Az érintett szervek felsorolasanak alapjat a kézponti allamigazgatasi szervekrél, valamint
a Kormany tagjai és az allamtitkarok jogallasarol szolé 2010. évi XLIII. tdérvény, a birdsagok
szervezetérdl és igazgatasardl szold 2011. évi CLXI. térvény, az ligyészségrél sz616 2011. évi
CLXIII. térvény és a févarosi és megyei kormanyhivatalokrdl, valamint a févarosi és megyei
kormanyhivatalok kialakitasaval és a tertleti integracioval 6sszefligg6 térvénymaodositasokrol
sz016 2010. évi CXXVI. torvény képezi. A Kormany és a kormanybizottsagok nem keriiinek a
torvény személyi hatalya ala, mivel 6nallé szervezetrendszerrel nem rendelkezé testiletként
gyakoroljak feladataikat és 6nallé elektronikus informacios rendszerekkel nem rendelkeznek.

A targyi hataly a kiemelt fontossagu kdzszolgalati szervek adatait és a nemzeti adat-
vagyont kezel6 szervezetek, valamint az eurdpai és nemzeti Iétfontossagu informacios
infrastrukturak elektronikus informacids rendszereinek védelmére vonatkozik.

Ez a személyi és targyi hataly kell6éen széles korl ahhoz, hogy Magyarorszag
kibervédelme szempontjabol minden, az allam mikédése szempontjabol Iényeges elektro-
nikus informacios rendszer védelmére kitérjen.

A térvény az egységes szabalyozasi kdrnyezet kialakitasa érdekében rendelkezik a mas
torvényekkel valé 6sszhangrol. Ennek értelmében a mindsitett adatok vonatkozasaban e
torvény rendelkezéseit a mindsitett adat védelmérdl szol6 2009. évi CLV. térvényben foglalt
eltérésekkel kell alkalmazni.
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A torvény kifejezetten elklloniti a rendvédelmi szervek és a rendvédelmi szervet ira-
nyité miniszter altal iranyitott szervek, a Katonai Nemzetbiztonsagi Szolgalat és a Magyar
Honvédség zart célu elektronikus informacios rendszereit, a kulpolitikaért felelés miniszter
diplomaciai informacios célokra hasznalt zart célu elektronikus informacios rendszereit,
a Miniszterelndk iranyitasa ala tartozé Informaciés Hivatal, valamint a Nemzeti Ado- és
Vamhivatal allami koltségvetési bevételek biztositasat tamogatd elektronikus informacios
rendszereit. Ezeknek az esetében is kdtelez6é a megfelel6 biztonsag kialakitasa és fenntar-
tasa, de a rendszerek fokozott védelme érdekében a hatdsagi és eseménykezelési feladatok
az iranyitast ellatd miniszter felel6sségi korén belll maradnak, igy nem né azok kore, akik
ezen érzékeny rendszereket, azok védelmi megoldasait megismerhetik, vagy akar annak
védelmét felllbiralhatnak.

4.2.2 A személyi (szervi) hataly kiilbnés rendelkezései

A térvény hatalya tehat kiterjed az alabbi kritériumoknak megfelel szervezetekre:

o Kiemelt jelentdséggel rendelkez6 és a nemzeti adatvagyon kezelését ellato szervezetek.

¢ A nemzeti adatvagyon korébe tartozo allami nyilvantartasok adatfeldolgozéi elektronikus
informacids rendszerei.

e Eurdpai létfontossagu rendszerelemmé és a nemzeti létfontossagu rendszerelemmeé
torvény alapjan kijeldlt rendszerelemek.

e A személyi hataly ala tartoz6 szervek és a szamukra adatkezelést végz6 szervek
elektronikus informacios rendszereinek védelme.

Atorvény 2. § (1) bekezdése nevesitve is felsorolja a legfontosabb olyan szerveket, melyekre
a rendelkezéseket alkalmazni kell. Ezek tehat sorrendben:

e a kozponti kdzigazgatasi szervek,

e a Koztarsasagi EInoki Hivatal,

e az Orszaggyllés Hivatala,

e az Alkotmanybirésag Hivatala,

e az Orszagos Birdsagi Hivatal és a birdésagok,

e az ligyészségek,

e az Alapvet6 Jogok Biztosanak Hivatala,

e az Allami Szamvevdszék,

e a Magyar Nemzeti Bank,

e a févarosi és megyei kormanyhivatalok,

¢ a helyi és a nemzetiségi 6nkormanyzatok képvisel6-testiiletének hivatalai, a hatésagi

igazgatasi tarsulasok,
e a Magyar Honvédség.

Nem lehet nem észrevenni, hogy a személyi hataly nem terjed ki (!) a Kormanyra és a kor-
manybizottsagokra, tovabba az 6nkormanyzatok képvisel§-testiileteire, annak bizottsagaira
és a kozgydlésre. Arra nézve sajnos nem tartalmaz semmiféle utalast a torvény, hogy miért
és milyen jogpolitikai célok, érdekek miatt alakult ugy, hogy éppen ezek a szervek nem
esnek a térvény hatalya ala.



60 AZ INFORMATIKAI BIZTONSAG SZABALYOZASA

A személyi hataly tovabbi specialis rendelkezéseiként, illetve kdvetkezményeként a
torvényt alkalmazni kell az alabbi szervek, szervezetek elektronikus informaciés rendsze-
reinek vonatkozasaban:

e a Foldmérési és Tavérzékelési Intézetre és a foldhivatalokra mint az ingatlan-nyilvan-
tartas, a foldhasznalati nyilvantartas és egyéb foldmérési és térképészeti nyilvantartas
adatfeldolgozoira;

e az Orszagos Nyugdijbiztositasi Féigazgatésag (ONYF) mint a nyugdijbiztositasi nyil-
vantartas adatkezel6jére;

¢ a Nemzeti Egészségbiztositasi Alapkezel6 (NEAK; korabban OEP) mint az egészség-
biztositasi nyilvantartas adatkezel&jére;

e az MH Geoinformacios Szolgalat és a HM Térképészeti Kézhasznu Nonprofit Kft.-re, a
kozepes és kisméretaranyu allami topografiai térképek adatfeldolgozasa tekintetében;

e a Pillér Pénzigyi és Szamitastechnikai Kft-re, a Nemzeti Ado- és Vamhivatal altal kezelt
ado- és vamhatdsagi adatok nyilvantartasanak adatfeldolgozasa tekintetében;

¢ a Nemzeti Infokommunikacids Szolgaltaté Zrt.-re, a Foglalkoztatasi és Szocialis Adat-
bazis, a kulturalis 6rokségvédelmi nyilvantartas elektronikus adatfeldolgozasa tekinte-
tében.

4.2.3 A targyi hataly kilénés rendelkezései

Ugyancsak a hatalyra vonatkozé kiilénds szabalyok kézott emlithetjik, hogy a torvényt
alkalmazni kell a valamikor KEK KH (Kdzigazgatasi és Elektronikus Kézszolgaltatasok
Kézponti Hivatala), jelenleg a Beligyminisztérium illetékes allamtikarsaga altal kezelt alabbi
nyilvantartasok elektronikus informacios rendszereire:

e a polgarok személyi adatainak és lakcimének nyilvantartasara;

¢ a kozponti idegenrendészeti nyilvantartasra;

e az egyeni vallalkozok nyilvantartasara;

e a kdzponti utiokmany-nyilvantartasra;

e a kozuti kozlekedési nyilvantartasra;

e a Magyar igazolvany és a Magyar hozzatartozoi igazolvany

¢ tulajdonosainak nyilvantartasara;

e a szabalysértési nyilvantartasi rendszerre;

e a blnugyi nyilvantartasi rendszerre;

¢ a Nemzeti Rehabilitacids és Szocialis Hivatalnak az egységes

e szocialis nyilvantartasara és az egységes orokbefogadasi nyilvantartasra.

Mint létfontossagu rendszerekre és létesitményekre, az ezek azonositasardl, kijeldlésérél
és vedelmeérdl szolo 2012. évi CLXVI. térvény alapjan az

¢ energetikai,

o kozlekedési,

e agrargazdasagi,

e egészseéglgyi,

e pénzigyi,

e ipari,

¢ infokommunikacios,
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e vizlgyi,
e kormanyzati,
o kozbiztonsagi

agazatok valamelyikébe tartoz6 eszkoz, létesitmény vagy rendszer olyan rendszereleme,
amely elengedhetetlen a létfontossagu tarsadalmi feladatok ellatasahoz, és amelynek ki-
esése e feladatok folyamatos ellatasanak hianya miatt jelents kdvetkezményekkel jarna.

Ez utébbi kor tényleges szerepléinek megallapitasa bizonyos tag diszkrecionalis ha-
taskort rendel a besorolasban illetékes hatésagokhoz.

4.2.4 Adatkezelés Magyarorszag tertiletén,
illetve mas EU-tagallam tertiiletén

A torvény arra valo tekintettel, hogy napjainkban fontos kérdés az adatok kiilsé szolgalta-
tonal torténd tarolasa, illetve az elektronikus informacios rendszerek kiszervezése altala-
nosan elfogadott gyakorlatta valt — s ezzel a kérdéssel mar a nemzeti adatvagyon térvény
is foglalkozik —, korlatozza az adatvagyon Magyarorszag teriletén kivili kezelését. Ez a
tilalom nem terjedhet ki azonban a Magyar Honvédségre és a kiilképviseletekre, mert ezek
szamara sziikséges lehet, hogy kiilféldon elérhessék adataikat, elektronikus informacios
rendszereiket.

A létfontossagu informacios infrastrukturakhoz olyan intézmények tartozhatnak, a mar
emlitett pénzintézeteken, hirkzlési szolgaltatokon kivil, amelyek esetében a csak Magyar-
orszag teriletén belll engedélyezett adatkezelés sulyos koltségkihatasokkal jarhat. Itt az
adatok Eurdpai Union beliili kezelésének kényszere elégséges korlatozas, mert az unids és
az unios orszagok nemzeti szabalyozasa megfelel§ védelmet és ellenérizhetéséget biztosit.

Mivel a nemzeti adatvagyon eleme része lehet a létfontossagu informacios infrastruk-
taraknak, de kotelez6en nem az, ezért a térvény szerinti szigoritd kivétel a csak hazai
kezelésre vonatkozik.

Az adatok kiilsé szolgaltatonal torténd tarolasa, illetve az elektronikus informacios
rendszerek kiszervezése miatt kerult a térvénybe az a kényszer, hogy amennyiben nem
Magyarorszagon bejegyzett cég végzi az adatok kezelését, akkor legyen elérhetd kapcso-
lattartd személy, illetve ez a személy folyamatosan (24/7) legyen felkérhetd, utasithaté a
torvény végrehajtasaval kapcsolatban, és akar a felelésségre vonasra is sor kerilhessen.

4.2.5 Auditalas, mindségi tanusitvanyok figyelembevétele

A nemzeti adatvagyont kezel6 szervezetek, illetve a létfontossagu rendszerelemként szami-
tasba vehetd szervezetek egy része komoly munkaval és jelentds koltségekkel auditaltatta
szervezetét az informatikai biztonsagiranyitasi rendszerrél sz6l6 nemzetkdzi ISO/IEC 27001
szabvany szerint, illetve a nemzetkozi egyezménnyel elfogadott Common Criteria vagy a
Magyar Informatikai Biztonsagi Ertékelési és Tanusitasi Séma szerint minésitett informati-
kai eszk6zoket, vagy mas szabvanyok vagy ajanlasok alapjan tanusitott rendszerelemeket
hasznal. Ezek a mindsitések garanciat szolgaltatnak a tudatos eljarasokra, igy — és a jog-
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biztonsag meg6rzését is szem elétt tartva — ezen tanusitvanyokat a hatésag az eljarasa
soran figyelembe veszi.

4.3 Az elektronikus informacidbiztonsagi
kovetelmények

4.3.1 Az elektronikus informécios rendszerek biztonsagi osztalyokba
sorolasa

A védelemnek kéltséghatékonynak kell lennie, azaz csak a lehetséges veszteségek és karok
nagysagrendjével aranyosan indokolt a védelemre kolteni. Ennek érdekében meg kell alla-
pitani, hogy az adott elektronikus informacids rendszer, illetve az abban kezelt adatok a bi-
zalmassaganak, a sértetlenségének vagy a rendelkezésre allasanak elvesztése kildon-kilén
milyen nagysagrendi karokat okoz. A nagysagrend megallapitasa elégséges, mert egyrészt
a pontos értéket nehéz, hosszadalmas és koéltséges meghatarozni, masrészt a nagysagrend
ismerete mar elég ahhoz, hogy a védelemre térténd raforditasok értéke meghatarozhato
legyen. Mivel az osztalyba sorolast kulon el kell végezni a bizalmassagi, sértetlenségi és
rendelkezésre allasi szempontok szerint is, igy minden egyes elektronikus informacios
rendszerre szamos kombinaciéban allithatok be a mlszaki védelmi intézkedések. Ez biz-
tositja a kockazataranyos és koltséghatékony miiszaki védelmet. A biztonsagi osztalyozas
részletszabalyainak meghatarozasara a térvény végrehaijtasi rendeletében keril sor.

llyen biztonsagi osztalyozas és a hozzatartozé kévetelmények részletes szabalyait
a torvény végrehajtasi rendelete, ,az allami és dnkormanyzati szervek elektronikus infor-
maciobiztonsagardl szél6 2013. évi L. térvényben meghatarozott technoldgiai biztonsagi,
valamint a biztonsagos informacids eszkdzokre, termékekre, tovabba a biztonsagi osztalyba
és biztonsagi szintbe sorolasra vonatkoz6 kdvetelményekrdl” szolo 41/2015. (VII. 15.) BM
rendelet tartalmazza. A rendeletben alkalmazott besorolasi kritériumokkal az alabbiakban
részletesen is foglalkozunk.

A szervezet vezet6jének a felel6ssége, hogy az elektronikus informacids rendszerek
osztalyba sorolasat elvégezzék. Mivel a kockazatok folyamatosan valtoznak, ezért az osz-
talyba sorolast rendszeresen frissiteni kell. Ez az elvaras biztositja azt, hogy a biztonsag
ne egy statikus, egyszer kialakitott allapot legyen, hanem a szervezetnek folyamatosan
figyelemmel kelljen kisérnie a ra vonatkozé kockazatokat, azaz legyen egy kockazatkezelési
folyamata. A mérvadé informaciobiztonsagi szabvanyok és ajanlasok kivétel nélkil ezt a
Iépést tekintik a legalapvet6bb elvarasnak a biztonsag megteremtéséhez.

Az elektronikus informacios rendszerek biztonsagi osztalyanak és a szervezetek biz-
tonsagi szintjének elérési kovetelményei a fokozatossag elvére épiilnek. Az adott osztaly
és szint elérése a szervezet feladat- és hataskorének fuiggvénye, amelyek biztositjak, hogy
a szervezet a feladatellatasaval, a kdzigazgatasi szervezetrendszerben elfoglalt helyével,
piaci szerepével, valamint elektronikus informacios rendszereinek jelentéségével, allapotaval
aranyosan keruljon kialakitasra.
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4.3.2 A biztonsagi osztalyok

Tekintslik most sorjaban az egyes biztonsagi osztalyokba val6 besorolasra vonatkozé
kritériumok rendszerét. A besorolas alapjat a bekdvetkez6 kar mértéke alapjan hatarozzuk
meg, melyet a rendelet a

¢ jelentéktelen,

e csekély,

e koOzepes,

e nagy,

e kiemelked6en nagy

fogalmaival ad meg, és az alabbiak szerint rendszerezi azokat.
4.3.2.1 Az 1. biztonsagi osztaly

Az 1. biztonsagi osztaly esetében csak jelentéktelen karesemény kdvetkezhet be, mivel
e az elektronikus informacios rendszer nem kezel jogszabalyok altal védett (pl. szemé-
lyes) adatot;
¢ nincs bizalomvesztés, a probléma az érintett szervezeten belul marad, és azon belul
meg is oldhato;
e a kozvetlen és kdzvetett anyagi kar az érintett szervezet koltségvetéséhez képest
jelentéktelen.

4.3.2.2 A 2. biztonsagi osztaly

A 2. biztonsagi osztaly esetében csekély karesemény kdvetkezhet be, mivel

e személyes adat sérilhet;

e az érintett szervezet Uzlet- vagy igymenete szempontjabdl csekély értéki és/vagy csak
bels6 (intézményi) szabalyzoval védett adat vagy elektronikus informacios rendszer
sérulhet;

¢ alehetséges tarsadalmi-politikai hatas az érintett szervezeten belll kezelhetd;

e akozvetlen és kozvetett anyagi kar eléri az érintett szervezet kdltségvetésének 1%-at.

4.3.2.3 A 3. biztonsagi osztaly

A 3. biztonsagi osztaly esetében kézepes karesemény kdvetkezhet be, mivel

e kulénleges személyes adat sérilhet, személyes adatok nagy mennyiségben sérilhet-
nek;

e az érintett szervezet Uizlet- vagy igymenete szempontjabdl érzékeny folyamatokat keze-
16 elektronikus informacios rendszer, informaciot képezd adat vagy egyéb, jogszaballyal
(orvosi, tgyvédi, biztositasi, banktitok stb.) védett adat sérilhet;

¢ alehetséges tarsadalmi-politikai hatas: bizalomvesztés allhat el6 az érintett szervezeten
bellil vagy szervezeti szabalyokban foglalt kotelezettségek sériilhetnek;

o akozvetlen és kozvetett anyagi kar eléri az érintett szervezet kdltségvetésének 5%-at.
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4.3.2.4 A 4. biztonsagi osztaly

. biztonsagi osztaly esetében nagy karesemény kdvetkezhet be, mivel

kilénleges személyes adat nagy mennyiségben sérilhet;

személyi sérilések esélye megnéhet (ideértve példaul a karesemény miatti ellatas
elmaradasat, a rendszer iranyitatlansaga miatti veszélyeket);

az érintett szervezet Gzlet- vagy ligymenete szempontjabol nagy értékd, tzleti titkot
vagy kuléndsen érzékeny folyamatokat kezel§ elektronikus informacios rendszer vagy
informacioét képez6 adat tomegesen vagy jelentésen sériilhet;

a karesemény lehetséges tarsadalmi-politikai hatasaként a jogszabalyok betartasa
vagy végrehajtasa elmaradhat, bekdvetkezhet a bizalomvesztés a szervezeten beliil,
az érintett szervezet fels® vezetésében vagy vezetésében személyi felelésségre vonast
kell alkalmazni;

a kozvetlen és kdzvetett anyagi kar eléri az érintett szervezet koltségvetésének 10%-at.

4.3.2.5 Az 5. biztonsagi osztaly

Az 5. biztonsagi osztaly esetében kiemelked6en nagy karesemény kdvetkezhet be, mivel

kildnleges személyes adat kiemelten nagy mennyiségben sériilhet;

emberi életek keriilnek kbzvetlen veszélybe, személyi sérilések nagy szamban kovet-
kezhetnek be;

a nemzeti adatvagyon helyreallithatatlanul megsérilhet;

az orszag, a tarsadalom mikddéképességének fenntartasat biztositd l1étfontossagu
informacids rendszer rendelkezésre allasa nem biztositott;

a lehetséges tarsadalmi-politikai hatas: sulyos bizalomvesztés az érintett szervezettel
szemben, alapveté emberi, vagy a tarsadalom miikddése szempontjabdl kiemelt, jogok
sérilhetnek;

az érintett szervezet lzlet- vagy Gigymenete szempontjabol nagy értéki lzleti titkot
vagy kiemelten érzékeny folyamatokat kezel6 elektronikus informaciés rendszer vagy
informacioét képez6 adat tomegesen vagy jelentésen sériilhet;

a kozvetlen és kdzvetett anyagi kar eléri az érintett szervezet koltségvetésének 15%-at.

4.4 Informaciobiztonsagi iranyitasi rendszer

kialakitasa

A megel6ézés alapjat képez6, kockazatokkal aranyos, koltséghatékony védelem kialakita-
sanak egyik nemzetkdzileg elfogadott eszkdze az informacidbiztonsagi iranyitasi rendszer
kialakitasa a szervezetnél. Ez biztositja, hogy az alapvet6 biztonsagi kdvetelmények
meghatarozasa egy magas absztrakcids szinten is megtorténjen. A szervezeti biztonsag
megteremtése azért is fontos, mert bevezetésének koltsége elenyész6 (elsésorban szaba-
lyozasi feladatokat hataroz meg), mégis jelentésen ndveli az informacidbiztonsag szintjét.
Eszerint minden érintett szervezetnek kotelessége rendszerszinten kezelnie az informacio-
biztonsagot.
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4.4.1 Biztonsagi szintekbe térténd besorolas. A legmagasabb elvart
biztonsag kévetelménye

A torvény egyik fontos kévetelménye az, hogy a szervezetnek azt a biztonsagi szintet kell
elérnie az informaciobiztonsagi iranyitasi rendszerében, amely megegyezik az altala kezelt
elektronikus informacios rendszerek kozil a legmagasabb biztonsagi osztallyal.

Azaz, ha pl. nemzeti adatvagyon elemet kezel6 rendszere van a szervezetnek, a
legmagasabb érettségi szintet kell elérnie, vagy ha pl. egy kézponti allamigazgatasi szerv
olyan elektronikus informaciés rendszert kezel, melyben az informacidk bizalmassagi be-
sorolasa 2., sértetlenségi besorolasa 3., rendelkezésre allasi besorolasa pedig 1., akkor a
szervezeti biztonsagi szintjét 3. szintre kell hoznia. Ha ennél a szervezetnél minden érték
2., a szervezeti biztonsagi szintje akkor is 3., hiszen a toérvény 9. § (2) bekezdés b) pontja
eszerint rendelkezik.

A 7-9. és a 10-11. §-ok egyuttes alkalmazasa koltséghatékony megoldas, mert nem a
szervezet egészénél egységesen, azonos biztonsagi osztalyba sorolva kell az elektronikus
informacids rendszerek védelmét megvaldsitani, hanem ez rendszerenként eltérd lehet. A
szervezet biztonsagi szintjének elérése viszont garantalja, hogy az informacidbiztonsagi
iranyitasi rendszer a legmagasabb kockazatok altal elvart legyen.

A szervezeti biztonsagi szintet ugyan az altala kezelt elektronikus informacioés rend-
szer besorolasa hatarozza meg, de ennek a biztonsagi szintnek az elérése jol tervezhetd
modon, kell§ idéraforditassal valositandd meg. A szervezet vezetSje kezdetben besorolja a
szervezetet az aktualis érettségi szintre, majd kétévente koteles egy szintet Iépni a skalan
mindaddig, amig eléri az elvart szintet. Pl. egy olyan kdzponti allamigazgatasi szervnél,
ahol nincsen jelen az informaciobiztonsagi szabalyozas, akar 4 év is rendelkezésre all a
kévetelmények teljesitéséhez.

4.4.2 Besorolastdl fliiggetlen vezetdi feladatok

A térvény a 11-12. §-okban az érintett szervezetek vezetdinek legfontosabb, a szervezet
besorolasi szintjétdl és az elektronikus informaciods rendszer besorolasi osztalyatol fliggetlen
feladatait és felel6sségeit hatarozzak meg. Ezek a feladatok elsésorban adminisztrativ fel-
adatok, amelyek arra vonatkoznak, hogy a sziikséges szinten és a sziikséges mélységben
legyen szabalyozva az elektronikus informacids rendszerek biztonsaga, és annak nevesitett
felel6se legyen a szervezetnél. A szervezet kételes biztonsagi stratégiat és informatikai
biztonsagi szabalyzatot késziteni, utdbbiak része lehet a biztonsagpolitika is. A szakmai
iranyitast ellaté miniszter altal meghatarozott agazati informatikai biztonsagpolitika és agazati
informatikai biztonsagi stratégia keretében szabalyzat-mintak és iranymutatasok kiadasara
is sor kertlhet.

A szervezet vezetdjének felelésségét nem csdkkenti, ha az elektronikus informacids
rendszer kiszervezésre kertil, fliggetlenil attdl, hogy a kdzremiikdddkkel kétott szerz6désben
koteles a torvényi rendelkezések kotelez6 alkalmazasat eldirni.

Az elbirasok kozott a folyamatos oktatas, képzés kotelezettségének rogzitése egy, a
technikai fejl6dés kdvetkeztében gyorsan valtozo teriiletnek valé megfelelés miatt sziikséges.
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A szervezet vezetbje koteles egylttmiikddni a hatdsaggal, igy lehetéség nyilik arra,
hogy a védelmi tevékenységben sziikséges kapcsolattartas és informaciécsere megvalo-
sulhasson. Ezen informaciocsere egyik legfontosabb esete a térvényben kiilén nevesitésre
kerilt: a szervezet vezetbje koteles a bekdvetkezett biztonsagi eseményeket a hatdésag, a
Nemzeti Biztonsagi Felligyelet és a biztonsagi események kezelésére vonatkozé feladatokat
ellato kormanyzati eseménykezel6 kdzpont tudomasara hozni. Ez is hozzajarul az orszagos
szintl kibervédelmi rendszer kialakitasahoz, mely 6sszhangban van az Eurépai Unié terve-
zett kibervédelmi intézkedéseivel.

4.4.3 Informéacibbiztonsagi felelés

Az elektronikus informacios rendszert hasznalo, izemeltetd szerv vezetéje gondoskodni
tartozik a biztonsagi feladatok ellatasaért kell szakértelemmel rendelkezé, felelésséggel
tartozd személy kivalasztasarodl, megbizasarol. A toérvény ugyanis elbirja, hogy a szerveze-
teknek legyen olyan munkatarsa az elektronikus informacios rendszer biztonsagaért felelés
személyében, aki képes az elektronikus informacids rendszerek védelmének feladatait 6sz-
szefogni, koordinalni. Hataskére mindenre ki kell, hogy terjedjen az elektronikus informacios
rendszerek védelme kapcsan, ugyanakkor felel6ssége oszthatatlan. Az informacios rendszer
biztonsagaért felel6s személy alapfeladatainak meghatarozasara a szervezet besorolasi
szintjétdl és az elektronikus informacios rendszer besorolasi osztalyatol fliggetlendil, alta-
lanossagban kertilt sor.

A torvény nagy hangsulyt helyez a felhasznal6i tudatossag névelésére, melynek révén
elérhetd, hogy maguk az érintettek is korultekintéen védjék adataik biztonsagat, megértve a
kérdés jelentéségét. Ennek érdekében a térvény hatalya ala tartoz6 szervezetek munkatar-
sainak, kiemelten az elektronikus informacids rendszer biztonsagaért felelés személyeknek
a torvény kotelezd képzésen valo részvételt ir el6.

A nemzetbiztonsagi szolgalatokrol sz6lé 1995. évi CXXV. térvény 77. § (1) bekezdés a)
pontjaban foglaltakra figyelemmel a Kormany rendeletben allapitja meg azokat a munkako-
roket, amelyek — a 2. szamu melléklet 18. pontja alapjan — fontos és bizalmas munkakdrnek
mindsilnek, illetve e munkakérok tekintetében meghatarozza a biztonsagi ellenérzések
szintjét. Azon kormanyzati szandékhoz igazodva, amely szerint a jév6ben kiemelt figyel-
met kell forditani arra, hogy az allami szerepl6k szamara informatikai szolgaltatast nyujto
személyek vagy szervezetek esetén az informatikai felel6sdk nemzetbiztonsagi ellen6rzése
megtorténjen, a jovében az elektronikus informacids rendszer biztonsagaért felelés személy
esetében is felmerdilhet ilyen iranyu igény.

4.4.4 A megelbzéstdl az eseménykezelésig

A torvény egyik legfontosabb eleme az alapvetd elektronikus informaciobiztonsagi kovetel-
mények meghatarozasa. Az ebben a kérben hasznalt fogalmakat az informatikai szakma
mar régota hasznalja ugyan, de azok térvényi szinten, altalanos kévetelményként térténé
megfogalmazasa olyan el6relépést jelent az elektronikus informacios rendszerek biztonsaga
teruletén, ami 6nmagaban mérfoldkéve lehetne az elmult idészak ez iranyu szabalyozasi
torekvéseinek.



4 AZ INFORMATIKAI BIZTONSAG KERETSZABALYOZASA MAGYARORSZAGON 67

A torvény az elektronikus informacios rendszerek biztonsaganak altalanos kovetelme-
nyeit, az elektronikus informaciés rendszerek biztonsaganak definicidjabdl levezetve, ugy
hatarozza meg, hogy a védelem minden lehetséges madja (logikai, fizikai €s adminisztrativ
védelem) a tervezéstdl a megvaldsitasig felhasznalasra keriljon. A védelem olyan legyen,
hogy lehetbleg kertlje el a fenyegetések bekodvetkezését, de ha ez nem lehetséges, akkor
err6l annak bekdvetkezése elétt az érintettek szerezzenek tudomast. Az elektronikus infor-
macios rendszerek esetében kiildnésen fontos a biztonsagi események bekdvetkeztének
azonnali észlelése, hogy arra miel6bb reagalhasson a szervezet vezetése. A biztonsagi
esemény bekdvetkezése utan kiemelt szerepet kap a gyakran incidenskezelésnek is neve-
zett biztonsagi események kezelése. Ennek soran a bekdvetkezett biztonsagi események
hiteles dokumentalasa, a bekdvetkezett karok kbvetkezményeinek a kezelése, a biztonsagi
esemeényeket kivaltd okok kivizsgalasa és a felel6sségek megallapitasa, a szikséges
felel6sségre vonas utan a szabalyozas javitasaval, a védelmi intézkedések kiegészitésével
vagy megerdsitésével és az érintettek oktatasaval, a tudatossag képzésével gondoskodni
kell arrél, hogy az adott biztonsagi események bekdvetkezésének esélye kisebb legyen és
az ezaltal okozott kar is csdkkenjen.

Az informacio biztonsaganak érdekében a

e megel6zés,

o korai figyelmeztetés,

o észlelés,

e reagalas,

e eseménykezelés

lancolat kbvetésével a torvény elbirja a lehetséges biztonsagi események megel6zését,

a bekdvetkezett biztonsagi események kezelését.

Eszerint a(z)
e megel6zés nem mas, mint a fenyegetés hatasanak elkertlése (Ibtv. 1. § 36. pont),
e korai figyelmeztetés a varhaté fenyegetésrél szol6 idében kiadott jelzés, ami lehetévé
teszi a hatékony védelmi intézkedések megtételét (Ibtv. 1. § 32. pont),
e észlelés a biztonsagi esemény bekdvetkezésének felismerése (Ibtv. 1. § 17. pont),
e reagalas pedig az esemény kdvetkezményeinek megakadalyozasa, késleltetése, vala-
mint a karok mérséklése (Ibtv. 1. § 37. pont).

A lancolat kiemelt mozzanata a biztonsagi esemény kezelése, amely magaban foglalja az
elektronikus informacios rendszerben bekdvetkezett biztonsagi esemény
e dokumentalasat,
o kovetkezményeinek felszamolasat,
e a biztonsagi esemény bekdvetkezése okainak és feleléseinek megallapitasat, tovabba
¢ a hasonlo biztonsagi események jovébeni eléfordulasanak megakadalyozasa érdekeé-
ben végzett tervszeri tevékenységet.

A térvény elfogadja azt a nézetet, hogy a védelem tevékenység, illetve tevékenységek so-
rozata, amely arra iranyul, hogy megteremtse, fejlessze vagy szinten tartsa azt az allapotot,
amit biztonsagnak neveziink. A biztonsag a védett rendszer olyan allapota, amelyben annak
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védelme az 6sszes szamitasba vehet6 fenyegetést figyelembe veszi, a rendszer valameny-
nyi elemére kiterjed, az idében valtozé korilmények és viszonyok ellenére is megszakitas
nélkil megvaldsul és annak kéltségei hosszutavon aranyosak a fenyegetések altal okozhatd
karokkal.

A biztonsag nagyon sok részletet jelent, ugyanakkor egy és oszthatatlan. Ezt az egy
és oszthatatlan biztonsagot a védelmi tevékenységek (folyamatok) részteruletein keresztul
lehet megvaldsitani. Az informaciobiztonsag alapvet6 feladatai a megel6zés és a korai
figyelmeztetés, az észlelés, a reagalas és a biztonsagi események kezelése. A korai figyel-
meztetés elbirasként torténd meghatarozasa nem figyelmeztetd rendszer kiépitésére, hanem
a szervezet aktiv cselekvési képességére vonatkozik, az észlelés folyamatanak azon része,
amely mas szervezettdl érkezd figyelmeztetések azonositasara és feldolgozasara utal. A
biztonsag tervezése, kialakitasa soran e feladatok mindegyikére kell6 hangsulyt kell fektetni
ahhoz, hogy a védelem elérje céljat.

4.5 Az elektronikus informacios rendszerek
biztonsaganak felugyelete

A jogalkoto gondoskodik az elektronikus informacids rendszerek biztonsagi feluigyeletének
orszagos szervezeti infrastrukturajarol is. A torvény szerint Iétrejon ugyanis az informatikaért
felel6s miniszter iranyitasa alatt, a minisztérium szervezeti keretében 6nall6 feladattal és
hatésagi jogkdrrel rendelkezé szervezeti egyseég (a tovabbiakban: hatésag), amely az infor-
macidbiztonsaggal kapcsolatos nyilvantartasokat vezeti, illetve ellenérzi a torvény betartasat.

Létrehozasanak indoka, hogy sziikség van egy olyan hatésagra, amely képes ellen-
6rizni a térvényben foglaltakat és az azokhoz kapcsolddoé kdvetelmények megvaldsulasat.
Ennek keretében a hatosag jogosult szankciot alkalmazni azokban az esetekben, amikor a
szervezetnél az elektronikus informacios rendszert veszélyeztet6 informatikai allapot alakul
ki. Nem kbzigazgatasi szervek esetében birsagolasi joga van.

A hatosag kozigazgatasi szervek esetében informacidbiztonsagi feliigyelét nevezhet ki.
Az informaciobiztonsagi felligyel6 jogosult a szervezet altal meghozott védelmi intézkedése-
ket véleményezni, adott esetben az intézkedéssel szemben kifogassal élhet. A fenyegetés
elharitasa érdekében intézkedéseket, eljarasokat javasolhat. Ezzel a jogkdrrel a térvényben
foglaltak megvaldsitasa jelentésen hatékonyabban térténhet meg.

A nemzetbiztonsagi szolgalatokrol sz6lé 1995. évi CXXV. térvény 77. § (1) bekezdés a)
pontjaban foglaltakra figyelemmel a Kormany rendeletben allapitja meg azokat a munkako-
roket, amelyek — a 2. szamu melléklet 18. pontja alapjan — fontos és bizalmas munkakdrnek
mindsilnek, illetve e munkakorok tekintetében meghatarozza a biztonsagi ellenérzések
szintjét. Az informaciobiztonsagi feligyel6 esetében ezért indokolt a munkakdrnek az e
felhatalmazas szerinti kormanyrendeletben térténé megjelenitése.

4.5.1 A Nemzeti Biztonsagi Felligyelet
A Nemzeti Biztonsagi Felligyelet (a tovabbiakban: NBF) feladatainak rendszere:

o Az altalanos kézigazgatasi rendtartasrol szolo 2016. évi CL. térvény szabalyai szerinti
szakhatosagként kdzremikodik az osztalyba sorolas és a biztonsagi szint megha-
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tarozasara, a hatésaghoz érkez6 bejelentések kivizsgalasara vonatkozo, a hatésag

altal lefolytatott eljarasban, valamint a hatésag éves ellenérzési terv alapjan végzett

ellen6rzb tevékenységében.

» Aszervezetfelkérésére az ellendrzési tervtdl fliggetlendl is végezhet sériilékenységvizsgalatot,
feltarva ez altal a biztonsagi esemény bekdvetkezését megel6z6en az esetleges sérlilékeny-
ségeket, hianyossagokat, koltséghatékonnya téve ez altal a megelézést.

e Sajat hataskdrben hazai informacidbiztonsagi, létfontossagu informacios infrastruktiura
védelmi, kibervédelmi gyakorlatokat szervezhet, valamint a nemzetkézi informacidbiz-
tonsagi, létfontossagu informacios infrastruktura védelmi, kibervédelmi gyakorlatokon
felkérésre képviseli Magyarorszagot.

A hatosag és az NBF kozotti feladatmegosztas leképezi a kormanyzaton belili
feladatmeghatarozast, melynek értelmében az informatikai teriilet ellenérzése az informati-
kaeért felelés miniszter feladat- és hataskérébe, mig a szélesebb értelemben vett informacio-
biztonsag az e-kbzigazgatasért és a mindsitett adatok védelmének szakmai felligyeletéért
felel6s miniszter feladatkoérébe tartozik.

4.5.2 Nemzeti Kibervédelmi Intézet

A térvény 2015-ben hatalyba Iépett médositasa eredményeként 2015. oktober 1-jétél a
Nemzetbiztonsagi Szakszolgalat iranyitasa alatt tébb Uj szervezet alakult. Ekkor jétt 1étre a
Nemzeti Kibervédelmi Intézet, amely szakfeladatok ellatasara magaban foglalja a kbvetkez6
szervezeteket:

e Kormanyzati Eseménykezel§ Kézpontot (GovCERT-Hungary),

¢ Nemzeti Elektronikus Informacidbiztonsagi Hatésag,

e E-biztonsagi Intelligencia Kézpont (NBF-CDMA).

A Nemzeti Kibervédelmi Intézet az elektronikus informacios rendszerek teljes informaciobiz-
tonsagi életciklusara vonatkozodan feladatkorrel rendelkezik: nyomon tudja kdvetni és segiteni
tudja annak alakulasat, tervezési szakaszait, a szabalyozast, az ellenérzést, valamint az
incidenskezelést egyarant.

A Nemzeti Kibervédelmi Intézet (tovabbiakban: NKI) szervezetén belll harom szakmai terulet
kerult kialakitasra:
o akibertérbdl érkez6 tamadasokkal és fenyegetettségekkel kdzvetlenil foglalkozé inci-
denskezelési szakterulet (GovCERT = Kormanyzati Eseménykezeld Kdzpont);
e a jogszabalyi el6irasok ellenbérzésével és érvényesitésével foglalkozé hatdsagi szak-
terulet, a Nemzeti Elektronikus Informacidbiztonsagi Hatosag (NEIH);
e a védelmi képességek fejlesztését és lizemeltetését tamogatd biztonsagiranyitasi és
sériilékenység-vizsgalati szakterllet.

4.5.2.1 A Kormanyzati Eseménykezelé Kézpont (GovCERT-Hungary)

A térvény létrehozta Kormanyzati Eseménykezel6 Kézpontot (GovCERT-Hungary), mint a
magyar kormanyzat informaciémegoszto és incidenskezel6 szervezetét.
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A Kormanyzati Eseménykezel6 Kézpont a magyar és a nemzetkdzi halézatbiztonsagi
és kritikus informacids infrastruktura-védelmi szervezetek felé mint az orszagon beluli
koordinacids szervezet végzi az internetet tAmadasi csatornaként felhasznalé incidensek
kezelését és elharitasanak koordinalasat, tovabba kdzzéteszi a felismert és publikalt szoft-
ver-sérulékenységeket.

A Kdzpont a szolgaltatasait (preventiv informaciomegosztas és operativ incidenskeze-
Iés) a kormanyzati szervezetek és dnkormanyzatok részére nyujtja. A Kézpontnak kiemelt
szerepe van a nemzetgazdasag és az allami mikodéképesség szempontjabdl kritikus
fontossagu informatikai rendszerek védelmében, ezzel 6sszefiiggésben a nemzetkozi szer-
vezeteknél Magyarorszag képviseletében és a halézatbiztonsag tudatositasaban egyarant.

A Kormanyzati Eseménykezel6 Kdzpont specidlis feladata az allami és 6nkormanyzati
szervek munkatarsainak felkészitése az internet minél tudatosabb és biztonsagosabb hasz-
nalatara, szemléletformald kampanyok, tudatosité eléadasok formajaban.

4.5.2.2 Nemzeti Elektronikus Informacidébiztonsagi Hatésag (NEIH)

A NEIH az elektronikus informacidbiztonsagi jogszabalyokban el&irt kdvetelményeknek vald
megfelel6ség ellendrzésének letéteményese. Amennyiben a szervezet a hatésaggal nem
mikddik egyutt, ugy — koltségvetési szerv esetében — a hatésagnak joga van kirendelni un.
informaciobiztonsagi felugyel6t, mig nem koltségvetési szerv esetén birsag kiszabasara is
lehetésége van.

A hatdésag ellenérzé funkcidja erételjes tamogatd funkcidval is bir, ugyanis jogosult a
kdzponti és az eurdpai unios forrasbol megvaldsulo fejlesztési projekiek tervezési szaka-
szaban véleményezni és ellendrizni az informaciobiztonsagi kdvetelmények megtartasat. Az
informaciotechnoldgiai fejlesztések elektronikus informacidbiztonsaga szempontjabdl kiemelt
fontossagu, hogy a vonatkozé elSirasok a rendszerek teljes életciklusa alatt kbvetkezetesen
és maradéktalanul megvalositasra kertljenek és a fejlesztések eredményeként Gnmagukban
is teljes, tovabba a meglévé rendszerekhez funkcionalisan és biztonsagi aspektusbdl is
harmonikusan és koltséghatékonyan illeszkedd rendszerelemek, rendszerek épiiljenek ki.

4.5.2.3 Biztonsagiranyitas és sériilékenység-vizsgalat

Mig az NKI egyes szakteruletei kivilrél tamogatjak az allami és dnkormanyzati szerveket
abban, hogy sajat rendszereik védelmét ellassak, és ennek keretében kialakitsak sajat un.
informaciobiztonsagi iranyitasi rendszeriket (réviden: biztonsagiranyitasi rendszer), addig a
biztonsagiranyitasi szakterilet ezt a feladatot tevélegesen is végzi — részint az NKI bizton-
sagi fellgyeletére bizott, kiemelt kormanyzati rendszerek esetében, részint pedig szakmai
tamogatast nyujtva a hatésagi szaktertlet részére.

A sérulékenység-vizsgalat célja az esetleges biztonsagi események bekdvetkeztét
megel6zbéen az elektronikus informacids rendszer gyenge pontjainak feltarasa, valamint
a feltart hibak elharitasara vonatkozo részletes megoldasi javaslatok kidolgozasa. A sé-
rilékenység-vizsgalat végrehajtasa soran a vizsgalat ala vont elektronikus informacids
rendszerben a GovCERT felkutatja tobbek kdzott a potencialis szoftverhibakat, gyenge
jelszavakat, hibas beallitasokat, amelyeket egy tamado képes lenne kihasznalni és ezeken
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keresztll kart okozni a rendszerben. Ez a tevékenység egyltt jar azzal, hogy a vizsgalatot
végzbk pontos, mélyrehato ismeretekkel rendelkeznek az adott elektronikus rendszerrél.

A torvény szerint a zart célu elektronikus informacios rendszerek, az allami és 6nkor-
manyzati szervek létfontossagu rendszerelemeinek elektronikus informacios rendszerei,
valamint a nemzetbiztonsagi védelem ala esé allami és énkormanyzati szervek vonatkoza-
saban kizarélag a GovCERT végezhet sérilékenység-vizsgalatot. A fenti kérbe nem tartozé
allami rendszerek esetében pedig a toérvény (Ibtv.) lehetévé teszi magas szintl(i szakmai és
biztonsagi elvarasoknak megfelelé gazdalkodd szervek szamara is a sérulékenység-vizs-
galat lefolytatasat.

A sérulékenység-vizsgalat eredményeként elkészitésre kerild vizsgalati jelentésben a
GovCERT minden esetben javaslatot tesz az azonositott sériilékenységek kijavitasara is.

4.6 Oktatas, képzés és a kapcsolodo kutatas-
fejlesztési tevékenység

A torvény 23. §-a tulajdonképpen a Nemzeti Kdzszolgalati Egyetem kizardlagos kompe-
tenciajaba utalja azon szakamberek kiképzésének feladatat és felelésségét, akik a térvény
hatalya ala rendelt szervezeteknél az elektronikus informaciods rendszerek vonatkozasaban
az informatikai biztonsagi vezetéi feladatokat megfelel§ szakképesités birtokaban ellathatjak.

Ez kétségtelenill hatalmas feladat az NKE szamara, hiszen az érintett szervezetek
szamat, méretét és feladatkorét figyelembe véve tObb ezer — dvatos becslés szerint is 8000-
10 000 — kozétti szamban kell megfelel6 szakembereket viszonylag révid id6, mindéssze
néhany év alatt felkésziteni igényes és nagy szakértelmet kivané feladatok ellatasara, s a
természetes fluktuacioé ellensulyozasara folyamatosan képezni az emlitett szakemberek U
és Uj generacioit.

A torvény alapvet6 célja az elektronikus informacios rendszer biztonsagaért felel6s
szemeély kotelez6 informaciobiztonsagi képzésének elbirasa. A hazai fels6oktatasi kornye-
zetben az informacidbiztonsag teriletén jelenleg ilyen kotelezd jellegl, intézményesitett
vezet6képzés nincs. A mérndk, a programozé és a gazdasagi informatikus alap- és mes-
terszakokon kilénb6z6 miszaki jellegli oktatasok vannak, amelyek k6zott a Budapesti
Miszaki Egyetemen és az Obudai Egyetemen informatikai biztonsagi szakiranyu képzést
is tartanak. A Nemzeti Kézszolgalati Egyetemen a nemzetbiztonsagi képzés keretén belll
oktatnak informatikai védelmet. Akkreditalt feIn6ttképzés e téren a Nemzetkdzi Technologiai
Kbzhasznu Kft. (Puskas Alapitvany) informatikai biztonsagi felelés képzése, amely alapve-
téen az id6kdzben hatalyon kiviil helyezett, az elektronikus kézszolgaltatas biztonsagarol
sz0l6 223/2009. (X. 14.) Korm. rendelet kovetelményeihez igazodik. A térvényben elbirt
kévetelményeknek megfelel képzés és a vezetbképzés erdsitése érdekében mindezekre
figyelemmel sziikséges egy Uj atfogo képzési struktura kialakitasa.

Az informacidbiztonsagi tudatossag novelése érdekében a Nemzeti Kézszolgalati
Egyetem Kdzigazgatas-tudomanyi Kara javaslatot tesz a képzési kovetelményekre, és részt
vesz a torvény hatalya ala tartoz6 személyek kotelezd oktatasaban. Ez biztositja, hogy az
érintettek magas szinvonalu képzésben részesiiljenek.

A Nemzeti Kbzszolgalati Egyetem Kdzigazgatas-tudomanyi Kara az elektronikus
informacids rendszerek biztonsaga, a létfontossagu informacios infrastrukturak védelme,
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a kibervédelem tekintetében a jov8ben nemzeti és esetleges nemzetkozi kutatdhelyként

is részt vehet a szakterllet kutatasaban, fejlesztésében. E feladatokban valé részvétellel

az egyetemi oktatok-kutatok folyamatos gyakorlati ismereteket szereznek, illetve azokat

karbantartjak. Az oktatdi-kutatodi kapacitast a szikséges szakmai kidolgozé munkaban

kéltséghatékonyabban lehet felhasznalni, mint kiils6 cégeket igénybe venni erre a feladatra.
A térvény az oktatas, a fejlesztés és a gyakorlat kombinaciojaval egy magas szinti

oktatasi, kutatas-fejlesztési centrumot hoz létre az elektronikus informacios rendszerek

biztonsaganak teriletén.
A nemzetkozi oktatasi kbrnyezetben mar szamos akkreditalt képzés elfogadott. Ezek

kozil a legelismertebbek kézé tartozik:

¢ Az Information Systems Audit and Control Association (ISACA) nemzetkozi szervezet
Certified Information Security Manager (CISM) képzése, amelyet az USA Védelmi
Minisztériuma is szakiranyu képzésként ismer el és vezetdi szintl ismereteket nyujt.
A képzést Magyarorszagon felséfoku oktatasi intézményekben — kulén megallapodas
alapjan —, az ISACA magyarorszagi szervezetének felligyeletével, hazai informatikai
szakemberek kiilféldi tananyag és kovetelmények alapjan tartjak. A képzés eredményes
elvégzéseét ANSI-ISO szabvany szerint akkreditalt oklevél igazolja.
¢ Az International Information Systems Security Certification Consortium, Inc. Certified

Information Systems Security Professional (CISSP) képzése az informatikai rendszerek
technikai kérdéseinek biztonsagi vonatkozasairol szél. A képzést Magyarorszagon a
Budapesti Miiszaki Egyetemen hazai informatikai szakemberek kulféldi tananyag és
kdvetelmények alapjan tartjak. A képzés eredményes elvégzését ANSI-ISO szabvany
szerint akkreditalt oklevél igazolja.

Mindkét (CISM, CISSP) végzettség megszerzéséhez gyakorlati tapasztalatokat is igazolni
kell, a képzések id6tartama eltérd, a mindsitések megtartasahoz éves szinten meghatarozott
kreditpontot kell elérni.

Nemzetkdzileg ismert és elfogadott még az EC-Council Certified Ethical Hacker és
Certified Penetration Tester képzés, amely Magyarorszagon a NetAcademia Oktatékoz-
pontnal végezhetd el.

A képzések Uizleti alapon, a hazai viszonylatokhoz képest nagyon dragan mikddnek,
ezért célszerl a koltséghatékonyabb és a nemzetkdzi oktatasi kdrnyezettel 6sszhangban
allé — adott esetben a késébbiekben mesterképzés utjan elismertetheté — hazai képzést
elényben részesiteni, ami egyuttal a kutatasi kapacitas fejlesztését is lehetévé teszi.
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A védelmi intézkedések technikai részleteit, a biztonsagi osztalyokba, illetve a biztonsagi
szintekbe t6rténd besorolashoz sziikséges utmutatasokat az Ibtv. végrehajtasi rendelete
tartalmazza igen részletesen.

Az allami és 6nkormanyzati szervek elektronikus informaciobiztonsagardl sz6l6 2013.
évi L. térvényben meghatarozott technoldgiai biztonsagi, valamint a biztonsagos informacios
eszkdzokre, termékekre, valamint a biztonsagi osztalyba és a biztonsagi szintbe sorolasi
kévetelményekrdl szold 41/2015. (VII. 15.) BM rendelet legfontosabb elemeit a négy melléklet
tartalmazza.

Az 1. melléklet a biztonsagi osztalyba sorolas szempontjait adja meg. (Lasd: jelen
fejezet 4.2 alpontja)

5.1 Biztonsagi szintek megallapitasa

A 2. mellékletben a szervezeti biztonsagi szintek megallapitasahoz talalunk kritériumokat.
Az 1. szint attribGtumait 6nalléan hatarozza meg a rendelet, majd a fels6bb szinteken rendre
az alabbi szinthez képest tamaszt Iépésrdl Iépésre egyre magasabb elvarasokat.
Tekintsiik most at ezt a rendszert:

5.1.1 Az 1. biztonsagi szervezeti szint kbvetelmeényei

Az ezen a szinten |év§ szervezet személyes adatot nem kezel.

1. Az érintett szervezet az érintett személyi kor részére biztositja a szervezeti vagy feladat-
hoz rendelt miikddési terilet hatalyos informacidbiztonsagot érinté munkautasitasat,
belsé rendelkezését, szabalyozasat vagy mas, erre célra szolgalé dokumentumot (a
tovabbiakban egyltt: szabalyzat).

2. Az informatikai biztonsagi szabalyzat része a folyamatos kockazatelemzési eljaras,
amely tartalmazza a beépitett ellen6rzési pontokat.

3. Az informatikai biztonsagi szabalyzat vonatkozhat egész szervezetre és mikddési
terlletére, vagy meghatarozott vagyonelemre, vagy szervezeti egységre.

4. Az informatikai biztonsagi szabalyzatot a szervezetre érvényes rendelkezések szerint
az erre jogosult vezetének kell jovahagynia.

5. Az informatikai biztonsagi szabalyzat tartalmazza az informaciobiztonsag fellgyeleti
rendszerét, az informaciobiztonsaggal kapcsolatos kotelezettségeket és felelésségeket.

6. Az informatikai biztonsagi szabalyzat be nem tartasa jogkdvetkezményt von maga utan.
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5.1.2 A 2. biztonsagi szervezeti szint kbvetelményei

Az érintett szervezet biztonsagi szintje 2., ha a szervezet vagy szervezeti egység az 1.

szinthez rendelt jellemz8kdn tul olyan elektronikus informacios rendszert hasznal, amely sze-
mélyes adatokat kezel, és a szervezet jogszabaly alapjan kijel6lt szolgaltatét vesz igénybe.

A2
1.
2.

biztonsagi szervezeti szint kdvetelményei az 1. szinthez rendelt kdvetelményeken tul:
Az érintett szervezet biztonsagi kontrollfolyamatai eljarasrendben szabalyozottak.

Az eljarasrend tartalmazza a kontrollfolyamatok végrehajtasanak menetét, modjat,
id6pontjat, végrehaijtdjat, targyat, eszkozét.

. Az egyes folyamatok egyértelmien meghatarozzak az informacidbiztonsagi felelds-

ségeket és a biztonsagtudatos viselkedést az elektronikus informacios rendszerrel
kapcsolatba kerulé személyek, valamint az informaciobiztonsagért felelés személyek
és szervezeti egységek tekintetében.

. Az egyes folyamatokat szervezeti egységek vagy személyek felligyelete ala kell ren-

delni, akik az adott folyamat végrehajtasa érdekében kdzvetlen kapcsolatban allnak a
folyamatban érintett mas személyekkel vagy szervezeti egységekkel.

. A folyamatokat és végrehajtasukat ugy kell dokumentalni, hogy abbdl az elvégzett kont-

rolltevékenység — ideértve annak egyes jellemzéit, igy kildndsen mélységét, érintett
személyi és targyi korét — megallapithato legyen.

5.1.3 A 3. biztonsagi szervezeti szint kbvetelményei

Az érintett szervezet biztonsagi szintje 3., ha a szervezet vagy szervezeti egység a 2.
szinthez rendelt jellemz&kon tul szakfeladatait tamogato elektronikus informacios rendszert
hasznal, de nem Gizemelteti azt. A szervezet kritikus adatot, nem mindsitett, de nem kdzér-
deki, vagy kdzérdekbdl nyilvanos adatot kezel, k6zponti tizemeltetés(, és toébb szervezetre
érvényes biztonsagi megoldasokkal védett elektronikus informacios rendszerek vagy zart
célu elektronikus informacids rendszer felhasznaldja, illetve feladatai tamogatasara mas
kiils6 szolgaltatét vesz igénybe.

A3.
1.

w

biztonsagi szervezeti szint kdvetelményei a 2. szinthez rendelt kdvetelményeken tul:
Az érintett szervezet a biztonsagi kontroll folyamataiba bevonja, és feladataikrol, a veliik
szemben tamasztott elvarasokrol tajékoztatja a folyamatokban résztvevé személyeket.

. A folyamatokat az érintett szervezet vagy szervezeti egység tekintetében szabalyo-

zottan és ellendrizhetd modon kell bevezetni, az érintett személyek szamara oktatas
targyava tenni.

. A folyamatok nem alkalmazandok egyéni vagy eseti eljarasokra.
. A folyamatokat a szervezetre érvényes rendelkezések szerint erre jogosult vezetének

kell jovahagynia.

. A folyamatok el6zetes tesztelésével biztositani kell a folyamatok elére meghatarozott

kdvetelmények szerinti miikodését.

. A szervezetnek rendelkeznie kell informacidbiztonsagi kdltség- és haszonelemzési

modszertannal.
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5.1.4 A 4. biztonsagi szervezeti szint kbvetelményei

Az érintett szervezet biztonsagi szintje 4., ha a szervezet vagy szervezeti egység a 3. szint-
hez rendelt jellemzdkon tul elektronikus informacios rendszert vagy zart célu elektronikus
informacios rendszert Uizemeltet vagy fejleszt.

A4
1.

[,

biztonsagi szervezeti szint kovetelményei a 3. szinthez rendelt kdvetelményeken tul:
Az Uzemeltetési vagy fejlesztési tevékenységbe épitett rendszeres, elére meghatarozott
tesztekkel biztositani kell az izemeltetés vagy fejlesztés informaciobiztonsagi intézke-
déseinek hatékonysagat és megfelel6ségét.

. Tesztelési eljarasban régzitetten biztositani kell minden szabalyozasi folyamat és kont-

roll mikodését az elvart és el6re meghatarozott informaciobiztonsagi kdvetelmények
szerint.

. Azonnali és eredményes, elére meghatarozott biztonsagi intézkedéseket kell bevezetni

a feltart vagy bekdvetkezett biztonsagi események kezelésére, beleértve az esemény-
kezel6 kdzpontok, a beszallitok vagy egyéb megbizhaté forras jelzése alapjan lehetsé-
ges vagy bekovetkezett biztonsagi esemény kezelését is.

. Folyamatba épitett rendszeres belsd értékelés ala kell vonni az egyes informacio,

rendszer vagy alkalmazas biztonsaga érdekében bevezetett intézkedések megfelels-
ségét és hatékonysagat, mely belsd értékelések részben vagy egészben térténhetnek
alvallalkozok vagy mas, erre feljogositott vagy a szerv felett felligyelet gyakorld szerv
bevonasaval.

. A szervezet folyamatba épitett bels6 értékelései nem helyettesithetdek.
. A 3. pont szerinti forrasbol szarmazd, potencialis vagy a valddi biztonsagi eseményekkel

és biztonsaggal kapcsolatos informaciok vagy riasztasok alapjan tesztelési eljarast vagy
biztonsagi ellenérzést kell végezni.

. A tesztelés értékelése alapjan megallapitott kdvetelményeket — beleértve a tesztelés

tipusaval és gyakorisagaval kapcsolatos kdvetelményeket is — dokumentalni kell, az
arra jogosulttal jova kell hagyatni és be kell vezetni.

. Az egyedi kontrolleljarasok tesztelésének gyakorisagat és mélységét ahhoz kell igazi-

tani, hogy milyen biztonsagi kockazattal jar a kontrollok nem megfelelé mikodése.

5.1.5 Az 5. biztonsagi szervezeti szint kbvetelmeényei

Az érintett szervezet biztonsagi szintje 5., ha a szervezet vagy szervezeti egység a 4.
szinthez rendelt jellemz&kon tul eurdpai létfontossagu rendszerelemmé és a nemzeti létfon-
tossagu rendszerelemmeé torvény alapjan kijelolt rendszerelemek elektronikus informacios
rendszereinek lUzemeltetdje, fejlesztbje, illetve az informacidbiztonsagi ellenérzések, tesz-
telések végrehajtasara jogosult szervezet vagy szervezeti egység.

A5,

biztonsagi szervezeti szint kdvetelményei a 4. szinthez rendelt kdvetelményeken tul:
Biztositani kell az informacidbiztonsagi kontrollfolyamatoknak a szervezet alapfelada-
taiba torténd beépitését.

Biztositani kell a szabalyzatok, tesztelési eljarasok, biztonsagi folyamatok folyamatos
felulvizsgalatat és tovabbfejlesztését.
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A szervezetnek rendelkeznie kell atfogd informaciobiztonsagi programmal, amely
szerves része a szervezet feladatellatasnak és biztositja a személyi allomany bizton-
sagtudatossaganak novelését.

A szervezet személyi allomanyanak rendelkeznie kell informaciobiztonsagi operativ
képességgel és a feladat elvégzéséhez sziikséges szaktudassal.

A biztonsagi sérilékenységek felismerésének és kezelésének képességét a szervezet
egésze tekintetében meg kell valdsitani.

A fenyegetettségek folyamatos Ujraértékelésével, a kontrollfolyamatok fellilvizsgalataval
nyomon kell kévetni informaciobiztonsagi kdrnyezet valtozasat.

Az informaciodbiztonsagot érintd kilsé vagy bels6 kornyezeti valtozasokra figyelemmel
tovabbi informacidbiztonsagi alternativakat kell meghatarozni.

A szervezetnek ki kell alakitania az informacidbiztonsagi képesség- és allapotmérési
és értékelési mdodszertanat, meg kell hatarozni annak mutatoit és 5.1.7. pont szerinti
esetben aktualizalnia kell azt.

5.2 Besorolasi utmutato

A Vhr. 3. melléklete tablazatos formaban igen részletesen attekinti és rendszerezi azokat
az intézkedéstipusokat, amelyeket az egyes szinteken a megfeleld biztonsagi besorolas
teljesitése érdekében végre kell hatjani.

Az Ibtv. és a Vhr. logikajat kdvetve az adminisztrativ, a fizikai, majd a logikai védelmi

intézkedésekre kerll sor. Kétségtelenil ez a Vhr. legfontosabb része. A tablazat természe-
tesen igen tdmor, és itt nincs mdéd az egyes intézkedések részleteiben torténd kifejtésére.
Az innen hianyz6 magyarazatokat végul a Vhr. 4. mellékletében talaljuk.
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Adminisztrativ védelmi intézkedések
Az adminisztrativ védelmi intézkedések kdrében az alabbiak szerint 7 fécsoportot, majd
azokon belil tovabbi intézkedéscsoportokat talalunk. A fécsoportok tehat a kovetkezék:

. Tervezés

NO PR WN =

. Szervezeti szintl alapfeladatok
. Kockazatelemzés

. Rendszer és szolgaltatas beszerzése

. Biztonsagi elemzés

. Emberi tényezbket figyelembe vevé biztonsag
. Tudatossag novelése és képzés

A f8csoportokon belll pedig részletes uUtmutatds szolgal a tovabbi intézkedések
megtervezésére és dokumentalasara.

1. Szervezeti szintii
alapfeladatok

1. Informatikai biztonsagpolitika

2. Informatikai biztonsagi stratégia

3. Informatikai biztonsagi szabalyzat

4. Az elektronikus informaciés rendszerek biztonsagaért
felel6s személy

5. Pénziigyi eréforrasok biztositasa

6. Az intézkedési terv és mérfoldkovei

7. Az elektronikus informacids rendszerek nyilvantartasa
8. A biztonsagi teljesitmény mérése

9. Szervezeti szintl architektura

10. Kockazatkezelési stratégia

11. Az elektronikus informaciobiztonsaggal kapcsolatos
engedélyezési eljaras

12. Tesztelés, képzés és felugyelet

13. Kapcsolattartds az elektronikus informaciobiztonsag
jogszabalyban meghatérozott szervezetrendszerével és az
e célt szolgald agazati szervezetekkel

2. Kockazatelemzés

. Kockazatelemzési eljarasrend
. Biztonsagi osztalyba sorolas

. Kockazatelemzés

. Sériilékenyseég teszt

. Felfedhetd informaciok

3. Tervezés

. Biztonsagtervezési eljarasrend

. Rendszerbiztonsagi terv

. Személyi biztonsag

. Informacidbiztonsagi architektura leirasa

PON_2|ORRON-
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4. Rendszer és szolgaltatas
beszerzése

1. Beszerzési eljarasrend

2. Er6forrasigény felmérése

3. Arendszer fejlesztési életciklusa

4. Beszerzések

5. Az elektronikus informacids rendszerre vonatkozo
dokumentacio

6. Biztonsagtervezési elvek

7. Kulsé elektronikus informaciés rendszerek szolgaltatasai
8. Fejlesztdi valtozaskdvetés

9. Fejlesztbi biztonsagi tesztelés

10. A védelem szempontjainak érvényesitése a beszerzés
soran

11. Fejlesztési folyamat, szabvanyok és eszkdzok

12. Fejleszt6i oktatas

13. Fejlesztdi biztonsagi architektura és tervezés

5. Biztonsagi elemzés

1. Biztonsagelemzési eljarasrend

2. Biztonsagi értékelések

3. Az elektronikus informacidés rendszer kapcsolédasai
4. Cselekvési terv

5. Folyamatos ellendrzés

6. Bels6 rendszerkapcsolatok

6. Emberi tényezdket
figyelembe vevé — személy
— biztonséag

1. Személybiztonsagi eljarasrend

2. Munkakérok, feladatok biztonsagi szempontu besorolasa
3. A személyek ellenbrzése

4. Eljaras a jogviszony megsziinésekor

5. Az athelyezések, atiranyitasok és kirendelések kezelése
6. Az érintett szervezettel szerz8déses jogviszonyban allé
(kuls6) szervezetre vonatkozo6 kdvetelmények

7. Fegyelmi intézkedések

7. Tudatossag novelése és
képzés

1. Képzési eljarasrend

2. Biztonsagtudatossag képzés

3. Szerepkdr vagy feladat alapu biztonsagi képzés
4. A biztonsagi képzésre vonatkozd dokumentaciok

rendszer Uzemeltetdjére:

Fizikai és kornyezeti védelmi intézkedések

A fizikai védelem koére, bar ez is rendkivil szerteagazd, szinte szerénynek hat az
adminisztrativ, illetve, mint latni fogjuk, a logikai védelem differencialt eszkdzrendszere
mellett. A fizikai védelem koérében az alabbi feladatok biztositasa, illetve megoldasa var a
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Fizikai és kornyezeti
védelem egyes elemei

1. Fizikai belépési engedélyek

2. Afizikai belépés ellenbrzése

3. Hozzaférés az adatatviteli eszkdzokhoz és csatornakhoz
4. A kimeneti eszk6z6k hozzaférésének ellenbrzése

5. Afizikai hozzaférések fellgyelete

6. A latogatok ellenérzése

7. Aramellato berendezések és kabelezés

8. Vészkikapcsolas

9. Tartalék aramellatas

10. Vészvilagitas

11. Tlzvédelem

12. H6mérséklet és paratartalom ellenérzés

13. Viz-, és mas, cs6vezetéken szallitott anyag okozta kar
elleni védelem

14. Be- és kiszallitas

15. Tartalék munkahelyszinek

Logikai védelmi intézkedések

Alogikai védelmiintézkedések rendkivil kifinomultak és differencialtak. Ezzel mintegy aztis
kifejezik, milyen szertedgazo és sokféle kockazatokkal kell szembenézni egy elektronikus
informacids rendszer lzemeltetése soran. A logikai védelmi intézkedések kérében 10
fécsoportot, majd azokon belil tovabbi intézkedéscsoportokat kiildnbdztethetiink meg. A

fécsoportok a kdvetkezdk:
. konfiguraciokezelés,

. karbantartas,

. adathordozoék védelme,

. azonositas és hitelesités,
. hozzaférés ellenbrzése,

OCOoONOUTAWN=-

. Uzletmenet-, igymenet-folytonossag tervezése,

. rendszer- és informacidsértetlenség,

. hapldézas és az elszamoltathatésag,

. rendszer- és kommunikaciovédelem,

10. a biztonsagi eseményekre t6rténd reagalas.

A fécsoportokon bellll pedig részletes uUtmutatas szolgal a tovabbi intézkedések
megtervezésére és dokumentalasara. Ezeket tekintjuk at az aldbbiakban.

Konfiguraciokezelés

* Konfiguraciokezelési eljarasrend

* Alapkonfiguracio

* A konfiguraciovaltozasok felligyelete (valtozaskezelés)
* Biztonsagi hatdsvizsgalat

* A valtoztatasokra vonatkozé hozzaférés korlatozasok
* Konfiguracios beallitasok

* Legszilkebb funkcionalitas

* Elektronikus informacios rendszerelem leltar

» Konfiguraciokezelési terv

* A szoftverhasznalat korlatozasai

« A felhasznal6 altal telepitett szoftverek
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Uzletmenet-, tigymenet-
folytonossag tervezése

« Uzletmenet-folytonossagra vonatkozé eljarasrend

+ Uzletmenet-folytonossagi terv informatikai eréforras
kiesésekre

* A folyamatos mikddésre felkészité kepzés

» Az Uzletmenet-folytonossagi terv tesztelése

* Biztonsagi tarolasi helyszin

* Tartalék feldolgozasi helyszin

« Infokommunikaciés szolgaltatasok

* Az elektronikus informacids rendszer mentései

* Az elektronikus informacids rendszer helyreallitasa és
Ujrainditasa

Karbantartas

* Rendszer karbantartasi eljarasrend
* Rendszeres karbantartas

« Karbantartasi eszk6zok

» Tavoli karbantartas

» Karbantartok

« Idében torténé javitas

Adathordozok védelme

» Adathordozdk védelmére vonatkozé eljarasrend
» Hozzaférés az adathordozékhoz

« Adathordozék cimkézése

* Adathordozok tarolasa

» Adathordozok szallitasa

« Adathordozok torlése

* Adathordozok hasznalata

Azonositas és hitelesités

» Azonositasi és hitelesitési eljarasrend

» Azonositas és hitelesités

» Eszk6zok azonositasa és hitelesitése

* Azonosito kezelés

* A hitelesitésre szolgal6 eszk6zok kezelése

* A hitelesitésre szolgald eszkdz visszacsatolasa

* Azonositas és hitelesités (szervezeten kiviili felhasznalok)

Hozzaférés ellenbrzése

* Hozzé&férés ellendrzési eljarasrend

* Felhasznaloi fiokok kezelése

* Hozzaférés ellendrzés érvényesitése

« Informacidaramlas ellendrzés érvényesitése

* Afelel6sségek szétvalasztasa

* Legkisebb jogosultsag elve

« Sikertelen bejelentkezési kisérletek

» Arendszerhasznalat jelzése

 Egyidejli munkaszakasz kezelés

* A munkaszakasz zarolasa

* A munkaszakasz lezarasa

» Azonositas vagy hitelesités nélkul engedélyezett
tevékenységek

* Tavoli hozzaférés

* Vezeték nélkili hozzaférés

* Mobileszk6z6k hozzaférés ellenérzése

* Kiils6 elektronikus informacios rendszerek hasznalata
* Informaciomegosztas

* Nyilvanosan elérhetd tartalom
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Rendszer-
informaciésértetlenség

és

» Rendszer- és informacidsértetlenségre vonatkozé
eljarasrend

* Hibajavitas

« Kartékony kodok elleni védelem

« Az elektronikus informaciés rendszer felligyelete
* Biztonsagi riasztasok és tajékoztatasok

* A biztonsagi funkcionalitas ellenérzése

» Szoftver- és informaciosértetlenség

» Kéretlen lUzenetek elleni védelem

» Bemeneti informacio ellenérzés

* Hibakezelés

* A kimeneti informacié kezelése és megdrzése

* Memdriavédelem

Naplozas és
elszamoltathatésag

az

» Naplézasi eljarasrend

* Naplézhat6 események

» Naplébejegyzések tartalma

* Naplé tarkapacitas

* Naplozasi hiba kezelése

» Naplovizsgalat és jelentéskészités
* Naplécsokkentés és jelentéskészités
« Id6bélyegek

* A napléinformaciok védelme

« Letagadhatatlansag

* A napldbejegyzések megbrzése

» Naplégeneralas

Rendszer-
kommunikaciévédelem

és

* Rendszer- és kommunikaciévédelmi eljarasrend

* Alkalmazas szétvalasztas

* Biztonsagi funkciok elkllonitése

* Informaciomaradvanyok

* Tulterhelés — szolgaltatdasmegtagadas alapu tamadas —
eleni védelem

* A hatarok védelme

» Az adatétvitel bizalmassaga

» Az adatatvitel sértetlensége

» A halézati kapcsolat megszakitasa

* Kriptografiai kulcs elballitasa és kezelése

* Kriptografiai védelem

» Egyuttmikédésen alapulé szamitastechnikai eszkdzdk

* Nyilvanos kulcsu infrastruktura tanusitvanyok

* Mobilkdd korlatozasa

« Elektronikus informacids rendszeren keresztuli hangatvitel
(ugynevezett VoIP)

* Biztonsagos név/cim feloldé szolgaltatasok (ugynevezett
hiteles forras)

* Biztonsagos név/cim feloldd szolgaltatas

* Architektura és tartalékok név/cim feloldasi szolgaltatas
esetén

* Munkaszakasz hitelessége

« Hibat kovet6 ismert allapot

* A maradvany informacié védelme

* A folyamatok elkulonitése




82 AZ INFORMATIKAI BIZTONSAG SZABALYOZASA

A biztonsagi eseményekre | * Biztonsagi eseménykezelési eljarasrend

torténd reagalas » Képzés a biztonsagi események kezelésére

* A biztonsagi események kezelésének tesztelése

* A biztonsagi események kezelése

» A biztonsagi események figyelése

* A biztonsagi események jelentése

» Segitségnyujtas a biztonsagi események kezeléséhez
« Biztonsagi eseménykezelési terv

5.3 Zaré megjegyzések

Az elektronikus informacios rendszerek esetében ezek az absztrakt intézkedések és sza-
balyok egyedi eltérésekkel alkalmazhatdk. Ezeket az egyedi védelmi intézkedéseket a helyi
viszonyok, értékek, a kezelt adatok kore és értéke alapjan, az aranyossag kovetelményét
és elveit szem el6tt tartva kell megkonstruaini.

Esetenként akar helyettesitdé biztonsagi intézkedéseknek minésulé eljarasok és fel-
tételek rogzitése is szikségessé valhat annak érdekében, hogy az Ibtv.-ben kialakitott
biztonsagi rezsimet alkalmazni lehessen. Ezek a helyben, a fennallé viszonyokhoz igazitott
rendszabalyok érinthetik:

e a mikddtetést, a kornyezetet,

¢ a fizikai infrastrukturat,

¢ anyilvanos hozzaférest,

e atechnoldgiat,

¢ a biztonsagi politikat és a szabalyozast,

¢ a biztonsagi intézkedések fokozatossagat,
¢ a biztonsagi célokat.

Az elektronikus informacids rendszerek biztonsaganak, a tartés, folyamatos integritas
meg0lrzésének és a reagaloképesség fejlesztésének legfontosabb kulcstényezéje a tapasz-
talatok hasznositasa, a rendszer folyamatos fejlesztése, naprakészen tartasa, a tanulsagok
levonasa, a tapasztalatok kiértékelése. Ennek mell6zhetetlen el6feltétele a rendszeresség, a
fegyelem, a hozzaértés és a pontos, naprakész, a valdsagot helyesen tiikr6zé dokumentacio.
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