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BEVEZETES

,.Minden diverzi6 olyan vidékre viszi a habort,
ahova az nem jutott volna el nélkile;”?

Carl von Clausewitz

A terrorizmus célja a félelem- és panikkeltés, a demokratikus tarsadalmi és politikai
intézményrendszerekbe vetett hit €s bizalom gyengitése, megkérddjelezése. A terrorista
mozgalmak nem fogadjdk el a demokratikus értékrendet, illetve destabilizald hatéast
gyakorolnak a torténelmileg kialakult nemzetkzi rendszerre és viszonyokra.?

Atémavélasztasom idészertiségét a megvaltozott vilagpolitikai és eurdpai biztonségi helyzet
indokolja. Az iszlam?® nevében fellépé fundamentalista* és militans csoportok veszélyforrast és
biztonsagi kockazatot jelentenek a demokratikus allamok értékkozosségére. Az eurdpai
allamok fenyegetettsége folyamatosan valtozik. A terrorfenyegetettség kapcsan egy orszaggal
kapcsolatban csak trendeket vazolhatunk fel. Természetesen a fenyegetettség mértéke
orszagonként valtozik. ° Az iszlam nem fenyegeti a nyugati civilizacio 1étét, de a XXI. szazad
elején minden allamban, amely jelentds iszldm kisebbséggel rendelkezik Eurdpaban,
érezhetden megnovekedett az iszlam lakossag korében a fundamentalista szellemi, kulturalis és

tarsadalmi mozgalmak befolyasa.® A terrorszervezetek fokozottan veszélyeztetik az allamok és

! Carl von CLAUSEWITZ: A habor(rdl, Zrinyi Kiado, Budapest, 2013, p. 622

2 Samuel P. HUNTINGTON: A civilizacidk 6sszecsapasa és a vilagrend atalakulasa, Eurdpa Kiado, 2006, pp. 58
- 61, [...] ,» A nyugati civiliz&cié kialakuldsanak idejét rendszerint i.sz. 700-ra vagy 800-ra teszik. A tuddsok
altalaban harom f6 alkotorészét kiilonboztetik meg, az eurdpait, az észak-amerikait és latin-amerikait. [...] Latin-
Amerikéanak kiilén identitasa van, mely megkilonbdzteti a Nyugattél. Bar az eurdpai civilizacio leszarmazottja,
Latin-Amerika Eur6patol és Eszak-Amerikatol igen eltérd uton fejlédstt tovabb. [...] Latin-Amerikat tekinthetjik
a nyugatihoz tartoz6 egyik alcivilizacionak, ugyanakkor olyan kiilén civilizacidként is szamolhatunk vele, amely
szorosan kotédik a Nyugathoz tartozik-e vagy sem. [...] A Nyugat magaba foglalja tehat Europat, Eszak-Amerikat,
tovabba mas eurdpai telepesek éltal létrehozott orszagokat, igy Ausztraliat és Uj-Zélandot. [...] Amikor aztan az
Egyesiilt Allamok kilépett a vilagpolitika porondjara, kialakult egy tagabb azonosulas EurGpéaval. Mig a 19.
szazadi Amerika Eurépatdl kiillonbozoként és vele szembenalloként definialta 6onmagat, addig a 20. szazadi
Amerika egy tagabb identitas, az Eurdpét is magéaba foglalo Nyugat részeként, s6t annak vezetdjeként szerepel.”
3 Ziauddin SARDAR — Zafar Abbas MALIK: Introducing Islam, Icon Books UK - Totem Books USA, ©
SZAKACS Gergely — Hungarian translation, Edge 2000 Kiado, p. 4, ISBN 963 86450 7 5,

4 Karen AMSTRONG: Az iszlam, A Weidenfeld & Nicolson book, Hungarian translation © Péri Benedek,
Eurdpa Kiado, Budapest, 2005, pp. 259 - 274

S TALAS Péter: 4 nemzetkozi terrorizmus és a szervezett biinozés hatisa a nemzetkozi biztonsagra és
Magyarorszag biztonsadgara, MTA Téarsadalomtudomanyi Kutatokdzpont Kisebbségkutatd Intézet, 2007. janudr.
pp.11-16

® NATIONAL INTELLIGENCE COUNCIL ,,Mapping the Global Future - Projekt 2020, Pittsburgh, 2004, pp.
83 - 92, ISBN 0-16-073-218-2, Az ,,Uj Kalifatus” fejezet bemutatja, miként értéktelenednek el a nyugati értékek,



a nemzetkozi intézmények miikodését. Ez Gijabb és mélyebb politikai, gazdasagi, kereskedelmi,
migracids és egészséglgyi valsagok kialakulasdhoz vezethet. A terrorizmus és a szervezett
biindzés kdzott az egyiittmilkodés egyre szorosabb.’ A terrorszervezetek a pénziigyi forrasaik
besziikiilése miatt jol miikodé kapcsolatrendszert épitettek ki a kiilonbozd kabitdszerrel,
fegyverkereskedelemmel, gépjarmii- és embercsempészettel foglalkozo biinszervezetekkel, de

a terrorizmus és a szervezett biindzés céljai jelentésen eltérnek egymastol. &

Témavalasztasom masik aspektusa, hogy ma Magyarorszagon nincs olyan korszerii
szakirodalom, amely Osszefoglalna egy nagyvallalat biztonsdgdt befolydasolo tényezdket, €S
irAnymutatast adna védelmi rendszerének kiépitéséhez, miikodtetéséhez. 1gy értekezésem egy
nagy hianyossagot kivan ezen a kutatési teriileten péotolni.® Ez visszavezetheté a civil biztonsagi

teriiletet érintd felsdfoku képzés hianyossagaira is.

Ma Magyarorszagon jelenleg nincs olyan szakiranyl képzeés illetve tananyag, ami egy
nagyvallalat integralt valsagkezelésére részletes iranymutatast tudna adni, vagy bemutatna egy
multinacionalis vallalat kifejezetten a terrorizmusra fokuszalo biztonsagi és védelmi rendszerét.
Egy nagyvéllalat szakirdny( végzettséggel rendelkezd, biztonsagi feladatok ellatasaval
megbizott vezetdje sem tudja teljeskortien ellatni feladatat, mert a jelenlegi képzési rendszerben
csak az adott szakra jellemz0 targyakat oktatnak. A XXI. szdzadban egy biztonsagi vezetének
mar nem elég vagyonvédelmi (rendvédelmi) végzettséggel rendelkeznie. Szlikséges, hogy mas
biztonsagi teriiletek (biztonsdg- és védelempolitika, tlizvédelem, munkavédelem,
kdrnyezetvédelem, egészségvédelem, informatikai biztonsag, stb.) alapfeladatair6l is megfeleld
ismeretek birtokaban legyen. Ezen tények motivaltak arra, hogy megirjam értekezésemet ebben

a témakorben.

amennyiben megerdsddnek egyes radikalis, fundamentalista vallasi csoportok. A kultirak kozotti ideologiai vitak
feler6sddnek, a nyugati vilag informécios tarsadalma és a muzulman vilag kozotti ellentétek elmélylilnek.

7 EUROPAI BIZOTTSAG: Eurdpai biztonsagi stratégia: Biztonsagos Eurdpa egy jobb vilagban, Eurépai Uni6
Kiaddhivatala, Luxemburg, 2009, p. 12, ISBN 978-92-824-2427-8

8 Prof. Dr. PADANY! J6zsef: Az aszimmetrikus hadviselés soran alkalmazando eljarasok, eszkdzok és
modszerek, HADTUDOMANY: A MAGYAR HADTUDOMANY| TARSASAG FOLYOIRATA 25:
(1-2) p. 82

® Egy 1996-ban és egy 2000-ben megjelent kézikonyvet talaltam, amelyek megitélésem szerint mar elavultak
tekinthetdek jogilag és technikailag, valamint az alkalmazott modszerekre tekintettel. Ezért érezhetd értekezésem
bizonyos részein, hogy ,,leir6 jellegi”, de e leirasok sajat tapasztalataim alapjan késziiltek.

VAGYONVEDELMI NAGYKONYYV, CEDIT Informaciétechnikai Kft., Budapest, 1996
BIZTONSAGVEDELMI KEZIKONYV, KIK-KERSZOV Jogi és Uzleti Kiadd Kft., Budapest, 2000, ISBN
963-224-553 9



A relevans szakirodalom attekintése

Tanulményoztam a nemzetkdzi és nemzeti terrorizmus elleni védelem civil biztonsagi
szervezetek biztositasi feladatokkal kapcsolatos hazai és nemzetkdzi szakirodalmét, és

megismertem a napjainkban ismert kutatasi eredményeket.

A biztonsagi kihivasok témakor kidolgozésa soran vizsgéltam a Nemzeti Kdzszolgalati
Egyetem, a Nemzetbiztonsagi Intézet és a Katonai Nemzetbiztonsagi Szolgélat szakértdinek

publikacidit, illetve a nemzetkozi szervezetek (EU?, NATO) stratégiai dokumentumait.

Elemeztem és tanulményoztam a kritikus infrastruktdra védelmi szabalyainal a NATO és az
EU irdnyelveit, illetve a magyar jogszabalyokat, valamint a Nemzetkozi intézetek!? és
egyetemek'? biztonsagtechnikai rendszerekkel foglalkozé tanulmanyait.

A Dbiztonsagi és védelmi feladatok Aattekintésében elsédlegesen a német biztonsagi
szakirodalomra alapoztam, és az elismert kutatasi eredményekre és megkdzelitésekre épitettem.
A terrorrobbantasok és terrortamadasok elleni védekezések kutatasanal az Egyesiilt Allamok

Vedelmi Minisztériuma és a NATO idevonatkoz6 minimum el6irasai szolgaltak alapul.

Attekintettem a fellelhetd PhD értekezéseket, amelyek a témahoz kozvetleniil vagy kozvetve

kapcsolddnak.
A témahoz kdzvetleniil kapcsolodd korabbi értekezések:

e Béres Janos mk. ezredes: Napjaink muszlim terrorizmuséanak gyokerei és

visszaszoritasanak lehetéségei — doktori (PhD) értekezés —

e Dr. univ. Kérolyi Laszlé ny. tli. ezredes: A kritikus infrastruktiurak védelme ¢és az
operativ er6k tevékenységiranyitasa a honi katasztrofavédelemben, kiilénos tekintettel

az EU konformitasra — doktori (PhD) értekezés —

10 EU - Eurdpai Unié

1 NATO (angolul North Atlantic Treaty Organisation, francidul Organisation du Traité de I’ Atlantique Nord,
OTA), Eszak-atlanti Szerzédés Szervezete

12 Das Institut fir Sicherheitstechnik / Schiffssicherheit e.V. (ISV),
https://www.schiffssicherheit.de/ueber/institut , (Let6ltve: 2016.12.01.)

13 Institut filr Sicherheitstechnik, Bergische Universitit Wuppertal,

http://www.ist-site.uni-wuppertal.de /, (Let6ltve: 2016.12.07.)



https://www.schiffssicherheit.de/ueber/institut
http://www.ist-site.uni-wuppertal.de/

e Somkuti Balint: A negyedik generacios hadviselés — az érdekérvényesités uj lehetségei
— doktori (PhD) értekezés —

o Kiss Almos Péter: A negyedik generacios konfliktusok jellemzdi és tapasztalatai —
doktori (PhD) értekezés —

e Balogh Zsuzsanna: Objektumok robbantasos cselekmények elleni védelmének
lehetéségei — doktori (PhD) értekezés —

A tudomanyos probléma megfogalmazésa

Liddell Hart (2002) szerint ,, A gerillahaborat kevesen vivjék, de sokak tamogatésatol fiigg.
Bar 6nmagaban ez a legindividualisabb tevékenységfajta, csak akkor hatékony, és csak akkor
éri el céljat, ha a tomegek tamogatasa all mogotte.”** Liddell Hart e gondolatait erdsiti meg
Hans-Georg MaalRen a Német Alkotmanyvédelmi Hivatal elnokének kijelentése, mely szerint
2014-ben kb. 550 aktivista harcol az Iszlam Allam oldalan Kozel- Kelten (1A).%
Németorszagban 6000 aktiv szalafistardl és 40.000 aktiv tdmogatdrdl tudott a szolgalat,
valamint a németorszagi iszlam kozosség kozel 10%-a egyetért a szalafistak iranyvonalaval.®
A terrorizmus elleni felderité munkat nagyon megneheziti, hogy a szervezetek zartak és laza
halbézatot alkotnak. A szervezetek altal létrehozott sejtek vagy csoportok sok esetben csak egy
meghatérozott feladatra jonnek Iétre.

A terrorszervezetek finanszirozasa — legtobbszor — fed6 intézményeken keresztiil valosul meg,

miikddésiik alkalmazkodik az adott térség biztonsagi kdrnyezetéhez. !’

14 B.H. Liddel HART: Stratégia, Eurépa Kényvkiado, Budapest, 2002, p. 559

15 2004-ben Irakban alakitotta meg Abu Muszaaab al-Zarkavi, Iraki al-Kaida néven (Al-Qaeda in Irag, ,,AQI”).
2006-t6l vezetését Abu Bakra |-Bagddadi vette &t, de mar Gj névvel Iraki Iszlam Allam (Islamic State of Iraq
»1SI”). 2013-14 kozott a nevét a megszerzett befolyasi dvezetek és az elfoglalt teriiletek miatt, Iraki és Levantei
Iszlam Allamra (Islamic State of Iraq and the Levant, ,,ISIL”. Nevét megvaltoztattak Iraki és Sziriai Iszlam
Allamra, (Islamic State Iraq and Syria, ,,ISIS”). 2014 nyaréan bejelentették az Iszlam Allam/Kalifatus (Islamic
State, ,,IS”) megalakitasat.

16 Verfassungsschutzbericht 2013, pp. 191 - 205, www.verfassungsschutz.de/download/vsbericht-2013.pdf
(Letdltve: 2014.08.25.)

17 Dr. RESPERGER Istvan: Az iszlam vilag és hatasa a biztonsagra, Zrinyi Miklés Nemzetvédelmi Egyetem,
Budapest, 2003., pp. 54 - 55



http://www.verfassungsschutz.de/download/vsbericht-2013.pdf

A gazdasagi globalizdcio az egyik legjelentésebb nemzetkozi irdnyvonal. A vildggazdasag
2050-re 300%-kal lesz magasabb, mint 2005-ben volt, az egy fére jutd atlagos jovedelem pedig
240%-kal emelkedik.’® Ezekbdl az adatokbol arra lehet kdvetkeztetni, hogy a gazdasig
biztonsagos mitkddése nagyban befolyasolja az emberiség jolétét az egész vilagon, ezért fontos
most és a jovOben a vilaggazdasag biztonsaga. Gazdasagbiztonsagi szempontbol a kritikus
infrastrukturak védelmének megvalésitdsaban az allam partneri egyiittmiikodést torekszik
kialakitani az infrastruktUra-miikodteté tulajdonosokkal. Egy megfelelé kockazatelemzés
alapjan kell a tulajdonosok védelmi raforditasainak és felel6sségvallalasanak mértékét

meghatarozni.

A magyarorszagi allapotokra jellemz6, hogy az igazgatasi, jogszabaly — elokészitési- €s
végrehajtasi szinten, valamint a vdllalatok alkalmazoi szintjén eltéré a szakmai felfogas, és
nincs teljes korii egyetértés.'® Ez értelemszertien adodik abbol, hogy minden résztvevd a sajat
szempontjai szerint kivanja optimalizélni a végrehajtas folyamatat. Erre a legszemléletesebb
példa, hogy Magyarorszagon jelenleg nem fogalmaznak meg altalanos eldirasokat arra, hogy
hogyan lehet/kell kialakitani a kiilonbozé objektumok és épiiletek védelmét, valamint a
kiilonbozé biztonsaggal foglalkozd szaktertletek feladatait. A terrorrobbantéasok, valamint a

terrortamadasok elleni védelem az integralt védelmi rendszer? szerves részét képezi.

Megfelel6 valségkezelés hianyaban a fundamentalista vallasi irdnyzatok terrortdmadasai

teszik leginkabb sebezhetévé politikai és gazdasagi szempontbol a fejlett infrastruktaraval

rendelkez6 nemzetallamokat.?!

'8 David GREGOSZ: Wirtschaftspolitische Megatrends bis 2020, Konrad-Adenauer-Stiftung, Bellin, 2012, ISBN
978-3-944015-02-6, p. 7

19 A vallalatok sajat munkavallaléi, akik a biztonsagi és védelmi feladatokat szervezik és iranyitjak, optimalis
esetben kiilon szervezeti egységként a fels6-vezetésnek van kozvetleniil alarendelve, valamint a kiilonbdzd
magan biztonsagi vallalkozasok, amelyeknek féprofilja a kiilonb6z6 biztonsagi tevékenységek.

20 |asd: V. és VI. fejezet

21 Dr. RESPERGER Istvan mk. ezredes: Biztonsagi Kihivasok, kockazatok, fenyegetések és ezek hatasa
Magyarorszagra 2030-ig, KNBSZ, Felderit6 Szemle, 2013/3, p. 34

10



Hipotézisek

1)

2)

3)

4)

5)

A XXI. szazad biztonsagi kihivasainak — kilonos tekintettel a megujult terrorizmusra —
jelent6s hatdsa van a vilag gazdasagara és miikodésére. A terrorizmus meghatarozd

hatést gyakorolhat a gazdasag kiilonbdz adgazataira, szerepldire.

A magyar gazdasdg szerkezete teljesen atalakult, amely kdszonheté a nemzetkozi
nagyvallalatok befektetéseinek. Az igy kialakult befektetési centrumok védelmét a
jelenlegi nemzeti szabalyok nem tartalmazzdk. A gyakorlatban ez azt jelenti, hogy
magyarorszagi kritikus infrastruktirak védelmének jelenlegi helyzetére jellemzd, hogy
a jogszabalyok elOkészitési, igazgatasi es végrehajtdsi szintjén, valamint a
,»felhasznaloi” (vallalati) szinten eltérd a szakmai felfogas, és nem teljes korli az

egyetértés.

A biztonsagi trendek hatékony alkalmazasaval a nagyvallalatok védelmi képességeinek
kialakitdasa soran olyan integralt szervezeti, épitészeti, biztonsagtechnikai, taktikai
megoldasokat és menedzsment folyamatokat kell létrehozni, amelyek csdkkentik a

veszélyeztetettséget.

A terrorrobbantasok és terrortamadasok elleni védekezés ,katonai” eljarasrendjei
beilleszthetéek egy nagyvallalat védelmi rendszerébe, amelyekkel jelentésen

csokkenthet6 lenne az objektumok terrorfenyegetettségi szintje.
A fenti négy pont igazolasaval létrehozhatd egy, a hadtudomany alapjaira épiilé

valsagkezelési eljarasrend egy nagyvallalat szintjén, mely az 0j kétszintli valsdgkezelést

koveteli meg.
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Kutatasi célok

A kutatdsom els6dleges célja, hogy az Uj biztonséagi trendek szerinti szervezeti, épitészeti,
biztonsagtechnikai, taktikai megolddsok és menedzsment folyamatok alkalmazéséaval
kialakitsam egy nagyvéllalat integralt és kétszinti valsdgkezelést biztositd biztonsagi és
védelmi rendszerét. Masodlagos célom, hogy a fenti rendszer mintaként szolgalhasson hasonlé

vallalatok sajat rendszereinek kialakitasahoz.

Kutatasi résztertletek:

e Feldolgoztam, elemeztem és értékeltem a biztonsagi kihivasokat, a terrorizmus
természetet, illetve a biztonsagi szervezetek és az orszagos hataskorii hatosagok
terrorizmus elleni harc (védelem) feladatait, valamint a terrorizmus hatésat a vilag- és

nemzetgazdasag miikodésére.

e Bemutattam és dsszefoglaltam azokat az altalanos elveket, melyek f&bb ismérvei egy

terrorszervezetnek.

e Kozgazdasagi tanulmanyok és hatasvizsgalatok alapjan azonositottam azokat az
elemeket és eseményeket, melyek mentén vizsgalhatjuk a terrortamadasok hatasat a

gazdasagra, valamint a kritikus infrastruktdrakra.??

e Meghatdroztam azoknak a kormanyzati, rendvédelmi és més civil biztonsagi
tarsasagoknak a feladatait, amelyek a kritikus infrastrukturakkal kapcsolatos védelmi
feladatok maradéktalan végrehajtasahoz sziikségesek, valamint a hazai kritikus

infrastruktira ,civil” védelmének aspektusait is.?®

e Elbsegiteni, hogy a kiilonboz6 biztonsagi szervezetek és hatésdgok egyforman
értelmezzék a részikre meghatarozott biztositasi és védelmi feladatokat, azok
kapcsolddasi pontjait és a kritikus infrastruktira védelemének biztositasahoz

szlikséges Uj technikak, taktikai elemek alkalmazéasat.

e Feltartam a nemzetkdzi jogszabalyokban lefektetett elvek és szabalyok minden
elemének beemelését és 6sszehangolédsat a nemzeti jogrendszerrel.

22 A szolgaltatéi szektor része, azonban direkt modon nem vesznek részt a termelésben, viszont indirekt médon
befolyasoljak a termelés biztonsagat.
23 Vallalkozas keretében biztonsagi/védelmi szolgaltatést végzd cégek.
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® A megszerzett tapasztalatokra és torvényszeriiségekre alapozva olyan megoldasi
lehetdségeket vizsgaltam, amelyek integralt?* modon alkalmazott elemei révén

hatékonyan végrehajthaté a nagyvallalatok biztositésa és vedelme.

e Kidolgoztam a biztonsagi rendszerek Osszes elemének teljes korli alkalmazasat, mely
az Uj biztonsagi trendeknek megfelelden biztositja a folyamatos és biztonsagos

Uzemmenetet.

Ertekezésemnek a téma Gsszetettsége és terjedelmi okok miatt nem volt célja:

e Az aszimmetrikus kihivasok fajtainak részletes elemzése, bemutatasa,?

A terrorizmus részletes elemzése, valamint a terrorszervezetek és radikalis

csoportok bemutatéasa és tevékenységének vizsgalata,

e A terrorizmus hatasanak vizsgalata a gazdasagot jellemzo Osszetett folyamatok

Osszességeére,
e A kritikus infrastruktirak minden biztositasi és védelmi elemének ismertetése,

e A valsagkezelési feladatok teljes elemzése, atfogd, részletes vizsgélata és az e

témaban szuletett tudomanyos ismeretanyag elemzése, illetve bemutatasa,

e Az Eurdpat sujtdé migrécios valsag és az ehhez kapcsoldédd biztonsagi kihivasok és
veszélyek elemzése.

24 Iranyitasi rendszer, egymassal kapcsolatban vagy kélcsonhatashan allo részegységek Gsszekapcsolasa a kivant
cél elérése érdekében.

%5 FORGACS Balézs - KALO Jozsef - NEMETH Jozsef Lajos: Aszimmetrikus kihivasok a haderé, az allam,
valamint a tarsadalom viszonyaban, Magyar Hadtudomanyi Tarsasag Konferencidja — Aszimmetrikus
hadviselés, 2015/1-2, pp. 106 - 110
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Kutatasi munkamédszerek

Ertekezésem hianyp6tld jellege miatt fejezetenként egy-egy részt alapkutatasként
hataroztam meg. Az alapkutatéas jelleg abbdl adddik, hogy Magyarorszagon elészor késziilt
értekezés egy nagyvallalat biztonsagi és védelmi rendszerének integralt és teljes korii
tervezésérol, kiépitésérdl, mikodtetésérdl, valamint a nemzetgazdasagban elfoglalt helyérdl. A
hadtudoméany elméletei, modszerei és mas katonai eldirdsok, irdnyelvek eldszor keriilnek
alkalmazasra a gazdasagi szektorban. Az értekezésem tovabbi részében a mar kodzzétett
tudoményos eredményekre hivatkozva (alkalmazott kutatds) dolgoztam ki azokat az
irdnyelveket és mddszereket, amelyek a gyakorlatban megvaldsithatok.2°

A kitlizott célokat a kovetkezd konkrét modszerek alkalmazasaval kivdntam elérni:

A biztonsagi kihivasoknal az NIC?" és a Felderitd Szemlék tanulmanyait, valamint a
Bundesakademie fir Sicherheitspolitik?® tankonyveit forrasmiivekként azonositottam be, €s

szakmai tapasztalataim alapjan értékeltem az elemzés és szintézis modszerével.
A magyar gazdasag szerkezetét a Pareto-elmélet alapjan vizsgaltam.

A kiilonbdz6 biztonsagi iranyzatokat, modszereket és eldirasokat interji?® és a kvantitativ
statisztikai maddszerek szabalyai®® alapjan vizsgaltam. Ezt a matematikai mddszert
kiegészitettem az eddig megszerzett tapasztalataim elemzésével. Ezen modszerek
alkalmazéasaval fogalmaztam meg hipotéziseimet, és ezeket Kkulonbozé Osszefliggésekben

elemeztem és hasonlitottam 0ssze mas magyarorszagi nagyvallalatok biztonsagi rendszereivel.

Szakmai konzultaciot folytattam a Nemzeti Kozszolgalati Egyetem Nemzetbiztonsagi
Intézet, a Katonai Nemzetbiztonsagi Szolgalat, a Terrorelharitasi Kézpont, az Orszaggytilési
Orség, a Készenléti Renddrség, a Magyar Honvédség és a Katasztrofavédelem biztositasi
miveletekkel foglalkozd munkatarsaival, valamint a fenti intézetek ¢és szervezetek

tovabbképzésein vettem részt.

% GOCZE Istvan: A tudoméanyelmélet és kutatasmédszertan alapjai, Budapest, ZMNE, Katonai Stratégiai
Tanszék,2010, pp. 34 - 35

27 National Intelligence Council

28 Bundesakademie fiir Sicherheitspolitik (BAKS), https://www.baks.bund.de/

29 A kiilonbozé nagyvallalatok biztonsagi vezeti csak ugy vallaltak az interjukat, ha anonim modon
nyilatkozhatnak

30 http://www.tankonyvtar.hu/hu/tartalom/tkt/marketingkutatas/ch03.html (Letdltve: 2016.11.14.)

14


https://www.baks.bund.de/
http://www.tankonyvtar.hu/hu/tartalom/tkt/marketingkutatas/ch03.html

A biztonsagi és védelmi feladatok attekintésében elsddlegesen a német biztonségi
szakirodalomra, az elismert kutatdsi eredményekre és megkdzelitésekre épitettem, és az
elméleti alapok vizsgalatanal kritikai modszert alkalmaztam. A terrorrobbantdsok és
terrortimadasok elleni védekezések kutatasanal az Egyesiilt Allamok Védelmi Minisztériuma

¢s a NATO idevonatkozé minimum eldirasai szolgaltak alapul.

A szakért6i interjukat folytattam le az AUDI HUNGARIA Zrt. szakmenedzsmentjének
tagjaival.

A tanulmény alapjaul szolgal6 ismeretanyag gytijtését 2019. februar 28-an zartam le.
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. ATERROZMUS, MINT GLOBALIS BIZTONSAGI
PROBLEMA ES A FENYEGETESEK EGYIK LEGFOBB
ELEME

1.1. Globalis biztonsagi fenyegetések

A globélis gazdasag kordban a nemzetallamok és nemzetbiztonsdg kérdéseit politikali,
katonali, gazdasagi, kérnyezeti, human és jogi szempontok alapjan kell elemezni és kiértékelni.
Prioritdsokat meghatarozhatunk, de a vilag valtozasait, a bekovetkez6 eseményeket, a globalis
kihivasokat és a regiondlis veszélyeket csak komplexen lehet értelmezni.

A nemzetéllamok és a nemzetbiztonsag kérdését az adott &llam hatalmi statusza hatarozza
meg, Ugymint politikai és tarsadalmi berendezkedése, geopolitikai és geostratégiai helyzete.

A hideghaborut kovetden a hatarok mindinkabb megnyiltak, igy a biztonsag belsd és kiilsd
vonatkozasai szétvalaszthatatlanul 6sszefonddnak. A kereskedelem és a beruhazasok aramlasa,
a technologiai fejlodés, a demokracia terjedése sok embernek hozta el a szabadséagot, valamint
a fellendiilést. Masok szemsz6gébdl a globalizacio a frusztracio és az igazsagtalansag forrésa.
Ezek az események is novelték a nem 4&llami szereplokbdl all6 csoportok mozgasterét a
nemzetkdzi tgyekben, igy Eurdpa fliggésége is nagyobb lett. Ezzel sebezhetdsége is fokozodott
a szallitdas, az energia, az informaci0 és mas teriletek kolcsonkapcsolatban &llo
infrastruktarajaban.

A NATO (j stratégiai elgondolasanak 3! kidolgozoi hasonld kovetkeztetésre jutottak, mint az
felvazoltak a lehetséges globalis kihivasokat és regionalis veszélyeket.®
A vilagban és az eurdpai kontinensen bekdvetkezett geopolitikai és geostratégiai valtozasokat
figyelembe vették a koncepcid kidolgozadsanal, amelyek hatdssal vannak és lehetnek a NATO

jovojére. A jovoben a hagyomanyos fenyegetéseket nem lehet figyelmen kiviil hagyni, mert a

31 NATO 2020: Assured security; dynamic engagement: [...] ,,A Lisszabonban rendezett 24. NATO-
csucstalalkozo egyik 16 célkitlizése az volt, hogy elfogadja a szervezet 1j stratégiai koncepcidjat. [...] Az 1999-
ben elfogadott mésodik ,,0j stratégiai koncepci¢” alapjan a NATO célja ,,a szabadsagnak és a biztonsagnak a —
politikai és katonai értelemben vett —biztositasa lett Eurdpaban és Eszak-Amerikaban, més széval a nyugati
érdekek és a piacgazdasag fegyveres szarnyava valtozott. [...]A szakért6i csoport megalkotta a NATO 2020:
Megerositett biztonsag, dinamikus beavatkozas névre keresztelt jelentést, amely a szervezet stratégiai
iranyultsagat hatarozza meg a kévetkez6 tiz évre.”, http://www.nato.int/strategic-concept/expertsreport.pdf,
(Letdltve: 2010.07.01)

32 DEAK Janos: Oroszorszag katonai stratégidja a masodik vilaghdborii befejezésétdl napjainkig, Egyetemi
jegyzet, Budapest, 2010, pp. 204 - 231

33 Report on the NATO’s, New Strategic Concept Workshop, Centre for Defence and Security Studies,
University of Manitoba, 2010, ISSN 1922-7027
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vilag szamos térsége és allama halmoz fel olyan jelent6s modern katonai képességeket, amelyek
hatassal lehetnek a nemzetkozi stabilitasra és az euro-atlanti térség biztonsagara.®* Ezeket a
hatasokat nehéz kiszamitani. Ehhez szorosan kapcsolodik a ballisztikus rakétak ellendrizetlen

elterjedése.

Elméleti alapok®®

A nem kormanyzati szervezeteknél, kiléndsen a multinacionalis vallalatok biztonsagi
helyzetének elemzése soran — gyakorlati tapasztalatok alapjan — a kormanyzati besorolas
eltérs.3 Egy nagyvallalat esetén (1. szdm( &bra), amelynek tobb kontinensen tobb

leAnyvallalata és telephelye van, mas-mas biztonsagi problémak vannak jelen.*’

A kihivasok: olyan altalanos, globalis®® biztonsagi kérdések, amelyek bekdvetkezése esetén

hatranyosan befolyéasoljak a nagyvallalat miikodését, és hatasaival hosszu tavon kell szamolni.
39

A fenyegetések: olyan altalanos, regionalis®® biztonsagi kérdések, amelyek bekovetkezése
kdzvetett hatast gyakorol a nagyvallalat miikodésére, de csak kozép- és/vagy rovidtavon

befolyasolja a mitkodést. 4

A kockazatok: olyan &ltalanos, helyi biztonsagi kérdések, amelyek kdzvetlentl és azonnal
jelentkeznek, tovabba azonnali biztonsagi intézkedések alkalmazasat kovetelik meg.*? Ebben

az esetben a vallalat miikodési feltételei nem biztosithatok, és veszteségek keletkeznek.

Ezekb61 a meghatarozasokbol eredéen a globalis kihivasok, a regionélis fenyegetések és a
lokalis kockazatok/rizikok kiilonbozé mértékben befolyasoljdk egy nagyvallalat miikodését,
amely a kormaényzati véalsdgkezeléstél eltér6 modszercket kovetel meg. A vallalati
valsagkezelés egymasra épiil6 feladatok osszessége, amelyek alkalmazasa soran a vallalat tizleti

folyamatai a biztonsagi helyzet fuggvényeben dinamikusan valtozhatnak.

3 Prof. Dr. SZTERNAK Gyorgy ny. ezredes: A fegyveres erd feladatai valamint fejlesztése kozotti kapesolat,
Ludovika Digitéalis Tudastar és Archivum, Hadtudomany, 2011, pp. 3 - 4

3 Civil szemmel és a szerzd megjegyzéseivel

% Feladatkorombél adodoan 2003-t6l készitek elemzéseket, tanulmanyokat a vallalat fels6-vezetése részére a
biztonsagot érintd kérdésekrol.

37 Hans FRANK: Sicherheitspolitik in neuen Dimension, Bundesakademie fiir Sicherheitspolitik, 2001, ISBN 3-
8132-0776-5, pp. 15 - 28

38 Teljes, az egész vilagra vonatkozo.

39 A lehetséges veszélyek szintje ebben az esetben a legalacsonyabb.

40 Egy adott térségre, kontinensre, tobb orszagra vagy egy adott orszagra érvényes.

1 A lehetséges veszélyforrasok magasabb szinten fejtenek ki hatast a szervezet miikodésére.

42 Helyi, csak egy telephelyet érint.
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1. szamu abra: Kihivasok, fenyegetések és kockazatok*?

(szerzd 4ltal, a kutatasi eredmények alapjan modositva)**

A XXI. szazad biztonsagot befolyasol6 kihivésai

A multinacionalis vallalatokat a konfliktusok és valsagok csak indirekt modon érintik. Ezen
biztonsagi veszélyforrdsok felismerése, kezelése és megoldasa alapvetéen a nemzetkozi

szervezetek és a nemzetallamok hataskdrébe tartozik.

43 Dr. RESPERGER Istvan mk. ezredes: Biztonsagi Kihivasok, kockazatok, fenyegetések és ezek hatasa
Magyarorszagra 2030-ig, KNBSZ, Felderitd szemle, 2013/3, p. 6
4 A hadtudomanyi szempontok alapjan készUlt abrat polgari viszonyokra (ltettem at.
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Globalizéacio

A globalizaci6 kifejezés* kevesebb, mint 30 éves maltra tekint vissza. Azok a folyamatok,
amelyeket globalizacionak neveziink, nem a XX. szdzadban alakultak ki. Mar az 6korban
megjelend elsé birodalmak is arra torekedtek, hogy a meghdditott teriileteken megszilarditsak
gazdasagi es kulturalis befolyasukat, és ezzel is probaljak a leigazott nemzeteket integralni. Ez
a torekvés hol tobb, hol kevesebb sikerrel jart.*® Az I. vilaghabor( befejeztével a gyarmattartd
birodalmak lasst, majd a II. vildghdbori utani ,,gyors” szétesése volt jellemzd. A kordbbi
gyarmatok fuggetlenségik kivivasa utan a volt gyarmattartok hatalomgyakorlasi médszereiben
egyre inkabb hattérbe szorult a politikai és a katonai nyomasgyakorlas eszkdze. Gazdasagi és
technikai eszkozok alkalmazasaval helyettesitették a korabbi mddszereket.*’

Gazdasagi (k6zgazdasagi) kihivasok

A felgyorsult vilaggazdasagi folyamatok megkdvetelték, hogy globalis szinten szabdlyozzak
a legfontosabb elveket, amelyek segitségével megel6zhetéek €s elkeriilhetéek a kereskedelmi
(gazdasagi) haboruk.

Genfben 1995-ben az Altalanos Kereskedelmi és Vamtarifa Egyezmény*® tagallamai
(GATT) megalakitottak a Kereskedelmi Vilagszervezetet*® (WTO). A szervezetet megalapito
153 orszag célja az volt, hogy az emberiség életszinvonalat noveljék vilagszerte. igy a teljes
foglalkoztatottsag megvalositasaval né a fizet6képes kereslet, ami hatassal lesz a termelés és a
kereskedelem béviilésére. Az eréforrasok optimélis felhasznélasaval biztosithato a kérnyezet

védelme, 6sszehangolva a fenntarthato fejlédéssel. >

4 "Globalizacid", a XXI. szazadban mar egyre inkabb egy haldzatba kapcsolt vilagot jelent, amely megvaldsul
az egyén (privat), szakmai, katonai, gazdasagi és politikai szinteken.

46 Gorog varosallamok, a Rémai Birodalom, Tatarjaras, Hanza-véaros sok, Oszman Birodalom, Spanyol és portugal
hoditasok, Orosz Birodalom térhoditasa, Brit vilagbirodalom kiépitése, Amerikai Egyesilt Allamok
megerdsodése.

" ARTNER Annaméria: Globalizaci6 alulnézetben, Elnyomott csoportok — 14zadé mozgalmak, Napvilag Kiado,
@ Artner Annamaria, 2006, p.27, HU, ISSN 1587-6128

48 A Marrakesh-i Egyezményben egy kereskedelmi vilagszervezete, Altalanos Vam- és Kereskedelmi Egyezmény
(GATT: General Agreement on Tariff and Trade), amely 1995. januar 1-jén lépett hatalyba

49 WTO: World Trade Organization, Kereskedelmi Vilagszervezet, multinacionalis vallalatok és a
transznaciondlis vallalatok térnyerése

SOUNESCO Magyar Nemzeti Bizottsag: A fenntarthatd fejlédés fogalma, célkitiizése
http://www.unesco.hu/termeszettudomany/fenntarthato-fejlodesre/fenntarthato-fejlodes-091214 (Letoltve:
2014.11.10.)
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A vilaggazdasagi folyamatok megvéltozasa kiélezte az allamok kdzotti ellentéteket, amelyek
mogott elsésorban a gazdasagi érdekek érvényesitésének lehetdségei huzodtak meg. A vilag
kiilonboz6 térségeiben eltérd fejlodési modellek talalhatoak, amelyek szinte azonos
lehetoségeket kinalnak az allamok szaméra az energetikai- ¢és a gazdasagi eréforrasok
tikrében. 5t

A kommuniké&cids és a kozlekedési technologiak gyors fejlédése tette lehetévé az emberek

mobilitasat és az aruk forgalméanak globalis ndvekedését. A jelenlegi helyzetet a nemzetkozi
pénziigyi piacokon torténd soha nem latott mobilitas jellemezi.
A globalizacio jelentés hatassal van a kozponti®? és a marginalis® régiok eltérd novekedési
utemére. JOI példazza ezt a migrécios tendenciak megvaltozasa és felgyorsulasa a marginalis
régiokbol a kozponti régiok irdnyaba. Ezaltal nagymertékben megvaltozott a kdzponti régiok
orszagainak biztonsaga, mert a nehezen vagy ellenérizhetetlen hattérrel rendelkez6 bearamlo
tomegek kockazatot és fenyegetést jelentenek egy orszag/régié tarsadalmi és gazdasagi
biztonsagara. A kulénbozo régidkban jelentkez6 veszelyek jelentés hatassal vannak az ott é16
emberek biztonsagérzetére, és olyan folyamatokat indithatnak el, amelyek hatasai kdzvetlen
és/vagy kozvetett modon jelentkezhetnek vilagszerte. >

Pénzugyi biztonsag

2008-ban a vilag pénziigyi rendszere instabilla valt, tobb orszag kerilt fizetoképessége
hataréra. Az adossagvalsdg a nyugati vilagban, mint pénzlgyi probléma jelentkezett, és az
Amerikai Egyesiilt Allamok egyes bankjaibol indult ki, majd atterjedt Eurépara és a vilag mas
térségeire is.® Maga a valsag torténelmi megrazkddtatasokat okozott a vilagpolitikaban, amely
Uj biztonsagpolitikai kérdéseket vetett fel: milyen kockazatokat jelenthet a pénzlgyi
bizonytalansag a vilag egyes régidiban és orszagaiban, illetve milyen konfliktusok
keletkezhetnek regionalisan.
Erre legjobb példa az Egyesiilt Allamok &llamad6ssag ndvekedése, ami mar nemzetbiztonsagi
kockazatot jelent a maga ugrasszeriemelkedésével. Az allamaddssdg nagysaga 2013-ban elérte

51 Prof. Dr. Anja-Désirée SENZ — Th. HEBERER: Deutschland und China, Zusammenarbeit und Wettbewerb, in:
Bundesakademie fir Sicherheitspolitik: Sicherheitspolitik in neuen Dimensionen, Ergadnzungsband I1, VVerlag E.S.
Mittler & Sohn GmbH, Hamburg, 2004, pp.183 - 202, ISBN 3-8132-0823-0

52 Nyugati civilizacio régioi (Eurdpa, Eszak-Amerika)

53 Harmadik vilag orszagai (Latin-Amerika, Szub-szaharai térség, Kozel-Kelet...)

* Az erészakos konfliktusok, polgarhabor(k, terrorszervezetek térhdditasa, a pénziigyi valsagok (a fizetés-
képtelen allamok), munkanélkiiliség hatalmas novekedése, kdrnyezeti karok (esGerd6k kiirtasa).

55 SZEPESI Gyorgy: A pénziigyi vilagvalsag néhany eddigi tanulsaga Il. Kéz-gazdasag, 4 (3), 2009, pp. 73 - 75,
ISSN 1788-0696
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17,2 billié dollart.® Csak 2008-ban 637 milliard dollarral novekedett az Egyesiilt Allamok
kiils§ allamadossaga.®” Mindez azzal fenyeget, hogy megbontija a vilaggazdasagi egyensulyt,
amely az Amerikai Egyesiilt Allamok (tovabbiakban USA)%® meggyengiiléséhez vezethet, és
ezéltal a kialakult vildgrendet is megvéaltoztathatja. Csak a nagyon optimistak gondoljak azt,
hogy ez a folyamat korldtlan ideig fenntarthatd. Az elmdlt néhany évben tobb orszag

stlyosabban elad6sodott, mint barmikor az emberiség torténelme soran.>

A legnagyobb kozvetlen veszélyt a lejard tartozasok feltorlédasa jelenti. Ez a kockazat
jelenleg meredeken emelkedik, ez egybeesik a nyugati kdzponti bankok kontrolldlatlan
pénzkibocsatasaval. A pénziigyi rendszer mitkodése egyre jobban eltér a korabban megszokott
mértékt6l. Ez nagyon kockézatos magatartas, mert a jelenleg névekvé ,,pénznyomtatas” a
nyugati tarsadalmaknak rendszerszinti problémakat okozhat. Ennek ellenére a nemzetkozi
pénzugyi intézmények és intézetek tovabbra is biznak a pénzkibocsatas gazdasagélénkit
hatasaban.®® Nem szabad figyelmen Kiviil hagyni kozvetlen és kozvetett veszélyeket sem,
amelyek évrol évre novekvo kockazatot jelentenek az allamadossagok kezelésére. A hatalmasra
nétt allamadossagok hatdsara az érintett allamok sorra jelenthetnek allamcsédoket, és ez
elindithat egy ,,domindhatéast”, amely csak noveli az érintett térségek instabilitasat. A Lehman
adossagvalsag figyelmeztetés volt az eurozonat érinté veszélyre, ami foként a nyugati
civilizacio gazdasagi stabilitasat fenyegeti. ®* Az esetleges panikszertien 6sszeomld pénziigyi
rendszer tovabbi biztonsagpolitikai veszélyek sorozatdt indithatja el. Az &llamok
adossagvalsaga a XXI. szazadban aggasztdé mértékben ndvekedésnek indult, és jelenleg nincs
megoldasi javaslat vagy stratégia a lathataron.

% HEGEDUS Zsuzsanna: Az Amerikai Egyesiilt Allamok adéssagvalsaga as okai, MTA Kézgazdasag- és
Regiondlis Tudomanyi Kutatokdzpont Vilaggazdasagi Intézet, 206. sz., 2013. December, p. 2

5" TrendsDerZukunft.de, Heidorn GmbH: Staatsverschuldung der USA — Wer sind die Glaubiger?
http://www.trendsderzukunft.de/staatsverschuldung-der-usa-wer-sind-die-glaeubiger/2009/03/30/, (Letoltve:
2014.12.02.)

5 United States of America (USA)

%9 Gordgorszag addssagvalsaga

%0 kiszamol6.hu: Hiperinflacio a kiiszébén?, http://kiszamolo.hu/hiperinflacio-a-kuszobon/

(Letdltve: 2013.11.18.)

61 A Lehman Brothers volt a viligvezetd brokercége és a negyedik legnagyobb amerikai befektetési bank. 1858-
t6l New York-i cég kordbban mar szdmos krizist, példaul az 1800-as évek vasiti csédjeit, majd az 1929-33-as
nagy gazdasagi vilagvalsagot is atvészelte. 2008-ban azonban a nem fizeté adosok és hiteleikkel fedezett
értékpapirok arfolyamanak 6sszeomlasa végiil bedéntotte.
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Nyersanyagok

A feldolgozatlan (kitermelt) nyersanyagokhoz val6 hozzaférés (tulajdonlas) és azok
vilagpiaci ara befolyasolja az orszagok geopolitikai és geostratégiai helyzetét.®? A vilagméretii
trendekben egyre inkébb teret nyernek azon szempontok is, amelyek szerint a kornyezet hatasai
jelent6sen befolydsoljak a banyészati tevékenységet es a nyersanyag- felhasznalést, valamint
ezeknek a folyamatoknak tarsadalmi-gazdaségi hatasat. Atrendek hatdssal vannak a befolyassal
biré dvezetek megvaltozasara, amely magéban hordozza a politikai és gazdaségi viszonyok
Ujragondolasat, tovabba a biztonsagi szervezetek és intézmények feladatrendszerének

Ujragondolasat.

A nyersanyagokért folyo hatalmi harcok — foként a vizért (BLUE GOLD®3) —, amelyet a
kovetkezd  évtizedekben bekdvetkezd klimavaltozasok tovabb  fokoznak®, (jabb
konfliktusokhoz és migracios hullamhoz vezethetnek a vizhianyos régidkban.

Szamos szakértd szerint az egyik legnagyobb globalis kihivas lesz az elegendd tiszta és

megfizethet6 ivoviz biztositasa.
Energiabiztonsag

A megfeleld mennyiségben rendelkezésre &ll6 energia dont6 fontossagu létiink és az
emberiség jov6je szempontjabol.
Mindennapi életlinket meghatarozzak és jelent6sen befolyasoljak azon alapszolgéltatasok, mint
a termelés, a mobilitas, az informéacio és a kommunikécids szolgaltatasok. Az energiahoz valo
hozzaférés jelent6s mértékben hozzajarul a biztonsagérzetiinkhdz, kozérzetiinkhoz,
meghatarozza az ipari és a tudasalapu tarsadalmak gazdaségi jolét. Az energia technoldgia
fejlesztésének elsddleges feladata, hogy novelje a gazdasag rentabilis miikodtetését, biztositsa
az emberek jolétét Ugy, hogy a kornyezeti kockéazatokat pedig csokkenti.®® Ha ezek az
elképzelések nem valdsulnak meg, akkor a klimavaltozas negativ hatésai a jové nemzedékét
fogjak terhelni.
Tehat a felelds energiapolitikdnak kell meghatarozni a hosszu tavi megbizhatd kereteket, annak

62 prof. Dr. SZTERNAK Gyorgy: A geopolitikai, geostratégiai elemzés kovetkeztetései, pp. 3 - 4.
http://www.kodolanyi.hu/oroszcivilizacio/doc/hasznos/szternak geopolitikai.pdf (Letdltve: 2014.09.15.)

8 Gordon G. CHANG: Blue Gold: The Coming Water Wars, World Affairs Journal, Washington, © 2013 World
Affairs Institute

64 Példaul a globalis felmelegedés miatti elsivatagosodas.

% Prof. Dr. Raimund BLEISCHWITZ: Internationale Rohstoffmarkte: steigende Preise und wachsendes
Konfliktpotenzial, Global Trends 2007, ©Stiftung Entwicklung und Frieden, Bonn,2006, pp. 318 - 320, ISBN 3-
89-331-739-2
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érdekében, hogy megvaldsuljon a biztonsagos, gazdasagos és kornyezetbarat energiaellatas az
emberiség és a gazdasag szamara.

A rendelkezésere allo exportalhatd energiaforrdsok hatdssal vannak a jelenlegi hatalmi
viszonyokra, és tovabbra is meghatarozzak az uj vilagpolitikai és vilaggazdasagi trendeket.
Eurdpa és kiilondsen Magyarorszag az energiafiiggdség miatt kiilonleges helyzetben van. 2030-
ra Eurdpa energiaimport boviilése elérheti az 50%-ot. A legnagyobb energiaimport a Perzsa-

6bo1bs1, Oroszorszagbol és Eszak-Afrikabol szarmazik. &7

Klimavaltozas — kornyezettechnoldgia

Mind 6kologiai, mind gazdaséagi szempontbdl a vildg éghajlatvaltozasa a XXI. szazad egyik
legnagyobb kihivasa. Az ENSZ® 1972-ben rendezett konferenciajan kezdték el vizsgalni az
liveghazhatasi gazok hatasat az éghajlatra. Az IPCC®® 1990-ben adta ki elsd prognozisat a
globalis éghajlati rendszer &llapotarol, miikodésér6l és a varhaté hatdsokrol. 2007 elején
korrigdltdk a korabbi elorejelzéseket a globalis felmelegedés mértékérdl. Tendenciat
fogalmaztak meg a kornyezeti valtozasok alakul&sardl neves tudosok széleskorti bevonasaval.
Az (j hosszU tavl éghajlatvaltozasokat kutaté tanulmanyok szerint a klimavaltozas komoly
kdvetkezmenyei szinten tarthatok, ha a globalis és nemzetk6zi kozosségek hajlanddak azonnali
pozitiv politikai jelzéseket adni, dramai intézkedéseket bevezetni és azokat betartatni. Ezért
fontos lenne, hogy a politika nemzetkdzi szinten kotelezé célokat tiizzon ki. Az Eurdpéban
alkalmazott kornyezetbarat termékek és szolgaltatasok jelentdsen még nem befolyasoljak az
éghajlati valtozasokat, azonban mindenképpen példamutat6 és kévetendo trendet jelentenek a
vilag tdbbi régidja szamara.

Kozzétételét kdvetden az Un. Stern-jelentés’™® és egyéb mas vizsgalatok is nagy jelentéséggel
rendelkeztek, mert felhivtdk a kozvelemény figyelmét arra, hogy a klimavaltozas tobb
problémat generalhat az élet mas teriletein is.

Igy keriilt az éghajlatvaltozas kérdése a figyelem kozéppontjaba a WEF™ 2007. évi davosi

tanacskozasan.

8 EUROPAI BIZOTTSAG: Energiapolitika, Az EurGpai Uni¢ Kiadohivatala, Luxembourg, 2013, p. 4,

ISBN 978-92-79-34123-9

57 Biztonsagpolitikai Szemle, Corvinak — Energiabiztonség 2.
http://biztpol.corvinusembassy.com/?module=corvinak&module_id=4&cid=27 (Letdltve: 2014.10.21.)

8 ENSZ: Egyesiilt Nemzetek Szervezete, (angolul: United Nations, réviditése: UN)

89 |PCC - Intergovernmental Panel on Climate Change — Eghajlat-valtozasi Kormanykozi Testiilet

70 Sir Nicolas STERN: az alacsony liveghazhatasu gézok kibocsatésa milyen hatéassal lesz a gazdasag
mikodésére, valamint a gazdasagi feladatok, modszerek, idobeni hatasanak vizsgalata és 0sszegzése, a varhato
klimavaltozas hatasaihoz vald alkalmazkodas potencialis lehet6ségeinek vizsgalata.

"L WEF - World Economic Forum - Vildggazdasagi Férum
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Az elm0lt évek katasztrofai ravilagitottak arra, hogy a természeti okokra visszavezethet6 (a
hoségriasztasok szamanak novekedése, a vulkéankitorések direkt és indirektet hatasai,
foldrengések pusztitdsa) vagy az emberi tevékenység hatdsdra bekovetkezd események
(kulonosen az tiveghazhatasa gazok egyre novekvo kibocsatasa miatt bekovetkez6hémérséklet-
ingadozas, a tengerszint emelkedése, a hotakaro jelentds csokkenése) vezettek a vildgszerte

jelentkezd extrém iddjaras kialakulasahoz."?
Demogréfia

Eurdpa lakossaga csokken. Az ,,0slakossag” korében a legkisebb a vilagon a szlletési rata.
Eurdpa marginalizalta magat.”® Mig 1900-ban minden harmadik allampolgar eurépai volt, ma
mar csupan ennek nyolcada. 2050-ben mar csak minden tizennegyedik ember lesz eurdpai.”
Az eurdpai orszdgok a XXI. szdzad kdzepére erds hatrdnyba kerllnek, és a politikai egyensuly
a vilagban jelentdsen megvaltozik. Eurdpa elvesziti a mai sulyat a vilagpolitikdban. Ezek a
komor demogréfiai szamok nem a bioldgiai 6nfeldldozést jelentik, hanem felttiné szimbdluma
a civilizacids visszaesésnek Eurdpaban. Ha a gyermekvallalas elvesztette értelmét, a civilizacio
léte is elveszitheti értelmét.

A demografiai adatok javulasat a jobb élelmiszer- és egészségugyi ellatas eredményezte,
drasztikusan csokkent a haldlozasi rata a XX. szézadban. Ennek kdvetkezménye a
"népességrobbanas”. Ez a demografiai tendencia varhatéan tovabb folytatodik a XXI.
szazadban is. A vildg népessége tobb, mint 7 milliard ember, ami varhatéan 2050-ben
meghaladja a 9,3 milliardot.” Ugyanakkor vérhatd, hogy a tarsadalom jelenlegi szerkezete
megvaltozik. A fejlédé orszagokban a sziiletések szama dinamikusan nd. Az iparilag fejlett
orszagokban az alacsony sziletésszdm és a varhatd magas élettartam a tarsadalmak

eloregedéséhez vezetnek.

2 Orszagos Meteorologiai Szolgalat (OMSZ): Meteoroldgiai vilag és kontinens rekordok,
http://owww.met.hu/omsz.php?almenu_id=misc&pid=met_rekordok&pri=1&mpx=3&stt=vilagrekordok
(Letdltve: 2016.11.20.)

73 Dr. Helge SCHRODER: Wie viele werden wir werden? Demographische Entwicklungen, Globale
Herausforderungen, ©Bundeszentrale flr politische Bildung, pp. 13 - 30, ISBN 978-3-8389-7056-1

™ Reiner KLINGHOLZ: Demographische Entwicklung, Die Zeit, Zeitverlag Gerd Bucerius GmbH & Co. KG,
Hamburg, 2014/7.

75 http://www.ksh.hu/szamlap/eletunk _nep.html (Letoltve: 2014.12.01.)
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Az eldrejelzések szerint a vildg népességének alakuldsdban nagyaranyt regiondlis
kilonbségek lesznek. A népesség novekedesevel szinte kizardlag a fejlédé orszagokban
szamolnak, a fejlett orszdgokban a lakossag szama stagnalni fog. A fejlédé orszagokban a
lakossdg lelekszdma meghéromszorozddik (0,8-1,7 millidrd ember), amely tébb, mint
kétszeresére a jelenlegi lélekszamnak. A lakossag ndvekedésének oka példaul - Afganisztanban,
Ugandaban, Nigerben, Kongdban — a nagyon magas termékenységi rata, amely mellett
jelentdsen visszaesett a gyermekhalanddsag, valamint javult az orvosi ellatds. Azt mar
feltételezik, hogy az atlagos sziletési rata (ma 2,05-2,75) a fejl6dé orszagokban 2050-ben
csokkenni fog, egy nére egy gyermek fog jutni. ’®
Kuléndsen dramai valtozast prognosztizalnak a 60-as korosztalynal vildgszerte. A jelenlegi 60-
as korosztaly létszama 673.000.000 6. 2050-ig szamuk megh&romszorozodik, igy kétmilliard
embert fog jelenteni.”” 1950 és 2000 kozott a fejlett ipari orszagok és a fejlddd orszagok
népességeloszlasa kdzott bizonyos mértékig parhuzam volt a 60-as korosztalynal. 2020-ra a
fejlett orszagokban ezen emberek szama 750 milliora emelkedik. A fejlodé orszagokban ez a
szam mintegy 400 milli6 volt 2000-ben, és 2020-ra eléri az 1 milliardot.

Egészségugy

»A fejlodd vilag nagy részén a szegénység €s a betegség hallatlan szenvedést okoz és a
biztonsaggal kapcsolatos egyre siirgetobb aggodalmakra ad okot. A Fold népességének fele,
csaknem 3 milliard ember ¢l napi 2 eurdnal kevesebbdl. Minden évben 45 millidan halnak meg
éhezés vagy alultaplaltsag kovetkeztében.”’® A pusztitd jarvanyok kozvetlen modon
befolyasoljak az érintett régiok allamainak miikodoképességét, és a nem miikodd allamok miatt
egyre nagyobb mértéket 6lt a vildg fejlett orszdgaira nehezedé migraciés nyomas.”® Az (j
betegségek gyorsan terjedhetnek a vilagban a megndvekedett mobilitas miatt, igy mar globalis

fenyegetéssé valtak.

76 http://www.nyf.hu/others/html/kornyezettud/global/002.htm (Letdltve: 2014.12.01.)

7 http://www.uni-miskolc.hu/~ecomojud/4neptermnepmozg.pdf (Letdltve: 2014.12.01.)

8 EUROPAI BIZOTTSAG: Eurdpai Biztonsagi Stratégia: Biztonsagos Eurdpa egy jobb vilagban, Eurépai
Uni6 Kiaddhivatala, Luxemburg, 2009, p. 2, ISBN 978-92-824-2427-8

9 AIDS (Acquired Immune Deficiency Syndrome - szerzett immunhianyos tiinetegytittes), EBOLA — vérzéses
laz
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Szegénység a vilagon

A globalis tarsadalmat az egyre novekvd egyenldtlenség jellemzi, amely a
jovedelemeloszladshan mutatkozik. Ez a nemzetkdzi rendszer politikai ellenstlyozés nélkil
tarsadalmi robbanédshoz vezethet. A globalizacio és a szegényseg kapcsolatardl szold vitékat
harom érv hatarozza meg, amely jelentésen befolyasolja a globalizacié megitélését vilagszerte.
El6szor is a multinacionalis vallalatok telephelyvalasztasanal fontos szerepet jatszanak az
alacsony bérek, amelyek
jelent6sen befolyasoljak a dontéseket, €s mozgatorugot jelentenek a globalis kereskedelemnek.

Masodszor pedig fontos a téma szempontjabdl, hogy a multinacionalis vallalatok harmadik
vilagba telepitett gyaraiban rosszak a munkakdértlmények. Kirivo esetekben a gyermekmunka
alkalmazasatol sem riadnak vissza.®® A Nemzetkzi Munkalgyi Szervezet®! legijabb
vizsgalatai alapjan egyre inkabb az a tendencia mutatkozik, hogy a fejlédé orszagokban a
munkafeltételek és bérek a kilféldi tulajdond cégeknél altalaban jobbak, mint az adott orszag
»hazai tulajdonu” vallalkozéasainal.

Harmadszor, problémat jelent az exportorientalt iparositas, vagyis a nemzeti gazdasagok
integrécidja a vilaggazdasagba, amely az adott orszag lakossdganak rovésara torténik, és a
tarsadalomban torzuldsokat okoz. Megfigyelhetd azonban, hogy 1960 6ta az oktatasi és az
egészségugyi rendszer, valamint a szocialis mutatok (példaul a gyermekhalanddsag, a
taplalkozés és a vérhatd élettartam) kilénésen azokban az orszagokban javultak, akik aktiv

részesei a vilagpiacnak.®2

A globalis gazdasagba torténd integracio alapfeltétele a globalis folyamatokban valo
részvétel, amely nem valosul meg eredmeényesen a harmadik vildg orszagaiban. Ez feltételezi a
stabil politikai intézményrendszert, a mindenki szamara elérhet6 alapfoku oktatast, valamint a

szocidlis biztonsagi rendszer fokozatos kiépitését és fejlesztéset.

Nagy kihivas a szegény nemzetek szdméra, hogy nemzeti strukturadk hidnyaban a globalis
gazdasag rendszeréhez kapcsolodjanak. Ugyanakkor a globalis keretek kdzott ki kell terjeszteni
a fejlédé orszagok mozgasterét, hogy minél elobb részesei lehessenek vildggazdasagi
folyamatoknak. A cél az, hogy a WTO, az IMF és a Vilagbank altal inditott projektek

segitségével, valamint a nyitott piacok megvaldsitaséval, a fejlett orszagokba iranyulo

80 https://btk.ppke.hu/uploads/articles/6414/file/reinischreka.pdf (Letdltve: 2014.12.02.)
81 |LO - International Labour Organization - Nemzetkdzi Munkaligyi Szervezet

8 Erre legjobb példa a dél-koreai, amely a legszegényebb volt a vilagon az 1950-es években.
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exporttamogatasokkal (kiilonos tekintettel a mezdgazdasagi termékekre vonatkozolag),
hozzanak létre egy stabil nemzetkdzi gazdasagi keretfeltételt, és jelentésen noveljék a

beruhazéasokat a fejlodd orszagokban.
Migracio®®

A nyilvanos vitak hatasara félelmek fogalmazddtak meg a tObbségi tarsadalomban a
migracioban érintett orszagokban, a terroristafenyegetések és a kulturalis kiillonbségek miatt. A
migransok szama 2013-ban meghaladta az 50 millié embert, majdnem egy szazaléka a vilag
népességének az ENSZ Menekiiltiigyi Fébizottsaga®* adatai szerint.®®

A statisztika pontatlansagat befolyasolhatja az illegalis migracio.®® A nemzetkozi
médiumokban a migracié - a hozza kapcsolhatd biztonsagi kérdések miatt - a figyelem
kdzéppontjaba kerult, hiszen a nemzetk6zi migracié és a nemzetkdzi terrorizmus gyakran
Osszekapcsoladik. A félelem a terroristafenyegetésektdl, illetve a migransok altal elkdvetett
biincselekményektdl,8” valamint a parhuzamosan létrejové tarsadalmak radikalizalhatjak a

tobbségi tarsadalmat. &
Regiondlis konfliktusok

A hideghédbora utani kozép-kelet-eurdpai és a kozel-keleti térsegekben kialakult helyzet
kdzvetlen vagy kdzvetett mddon hatassal van Eurdpa biztonsagara. A regionalis biztonsagot
fenyegetik az erdszakos vagy lappangd konfliktusok, amelyek kdzvetlen kornyezetiinkben az
egykori Jugoszlav habor( befejeztével is fennmaradtak.®® Emberi életeket veszélyeztetnek,
romboljak a szocialis és anyagi infrastruktdrakat. Fenyegetést jelentenek a kisebbségeknek, az
alapvetd szabadsagjogok és az emberi jogok szamara. Ezek a konfliktusok szélséségekhez,
terrorizmushoz és az allam miikddésképtelenségéhez vezethetnek, ezéltal nagyobb mozgasteret

biztositva a szervezett biin6zés szamara. A regionalis bizonytalansag okozza a megndvekedett

8 Lakhelyvaltoztatas, koltozés, vandorlas.

8 UNHCR - United Nations High Commissioner for Refugees, Egyesiilt Nemzetek Menekiiltiigyi Fobiztosa

8 The UN Refugee Agency: Global Trend 2013, http://www.unhcr.org/5399a14f9.html (Letdltve: 2015.01.12.)
8 Az illegalis migrans az, aki illegalisan beutaznak/belépnek egy idegen orszagha, vagy illegalisan ott
tartézkodnak.

8 RESPERGER Istvan — KISS Almos Péter — SOMKUTI Blint: Gerillaharc a betondzsungelban,
Hadtudomany, Magyar Hadtudomanyi Tarsasag folydirata, 2013

8 KISS Almos Péter: Generaciok a hadviselésben — A negyedik generacio, Hadtudomanyi Szemle, 2009/2.

8 BUNDESAKADEMIE FUR SICHERHEITSPOLITIK: Sicherheitspolitik in neuen Dimensionen,
Ergénzungsband 2, Verlag E.S. Mittler & Sohn GmbH, Hamburg, 2004, pp. 137 - 159, ISBN 3-8132-0823-0
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igényt a tomegpusztitd fegyverek irant.® A gyakran nehezen megfoghatd (j fenyegetések
kezelésének legpraktikusabb maodja a regionalis konfliktusokbdl fakadd régi, torténelmi
problémak helybeni kezelése. %

Az allam miikédésképtelensége

A nemzetkdzi rendszerben az allamok jatsszak tovabbra is a meghatarozd szerepet, de az
instabil vagy miikodésképtelen allamok szama egyre ndvekedett a Maghreb térségben, a szub-
szaharai allamokban és a kozel-keleti régidban, és jelentdsen nétt a tobbi foldrészen is.
Ugyanakkor a hatarokon atnyuld konfliktusok miatt jelentdsen megndvekedett a nemzetkozi
szervezetek és intézmények szerepe, valamint a nem allami szereplék nagyobb szerepvallalasa.
A vesztegetés, a hatalommal val6 visszaélés, a rossz korméanyzas, a gyenge intézményi hattér
és az elszamoltathatésag hianya, valamint a konfliktusok beliilr61 erodaljak az allamot.
Bizonyos esetekben ez az allami intézmények 6sszeomlasdhoz vezetett, mint Szomalidban,
Libéridban, Libiaban, Afganisztanban, majd Sziridban és Irakban. Az 1S% megjelenése,
térnyerése és megerdsodése a kozelmult legismertebb példaja. Az allam dsszeomlésa nagyban
hozzajarul példaul a szervezett biindzés vagy a terrorizmus megerésodéséhez. Az &llam
milkddésképtelensége riasztd jelenség az adott régioban, amely ellehetetleniti a globalis
kormanyzast, fokozza a regionalis bizonytalansagot, és bizonyos esetekben ,,domin6hatast” is
elindithat.

Szervezett biinozés

A szervezett blindzést tobb olyan egymassal szoros kapcsolatot fenntartd blindzoéi korok,
csoportok hajtjak végre, amelyek térvénytelen modszereiket lehetbleg torvényesnek tiintetik
fel. Ezek a biinz6i kordk is profitorientaltak.

Szervezeti felépitésiiknél elOszeretettel alkalmazzak a ,hdldzatos” kapcsolattartast. Ez
biztositja a ,,fliggetlen” iranyitast, de bizonyos esetekben a kdzponti (direkt) iranyitasi rendszert

is alkalmazhatjak. A csoportokon belul nagyon fontos a ,hierarchikus” szervezet kialakitasa,

% BUNDESAKADEMIE FUR SICHEHEITSPOLITIK: Sicherheitspolitik in neuen Dimensionen,
Ergénzungsband 2, Verlag E.S. Mittler & Sohn GmbH, Hamburg, 2004, pp. 175 - 242, ISBN 3-8132-0823-0
° Eurépa legnagyobb kihivasa az orosz-ukran konfliktus esetleges eszkalacidja.

92 BUNDESAKADEMIE FUR SICHEHEITSPOLITIK: Sicherheitspolitik in neuen Dimensionen,
Ergénzungsband 2, Verlag E.S. Mittler & Sohn GmbH, Hamburg, 2009, pp. 363 - 402, ISBN 3-8132-0823-0
% 1S - Islamic State — Iszlam Allam
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fenntartasa és milkddtetése. %

A szervezett biinozéssel a XXI. szazadban mar globalis szerepléként kell szamolni azokban
az orszagokban, amelyek stabilitasa megkérddjelezhetd. Beépilnek a politikai partokba, az
allamigazgatasba és a gazdasagi élet kiilonb6z6 szektoraiba. A szervezett biindzés kiemelt
milkodési  teriiletei: kabitdszer-kereskedelem, emberkereskedelem, Pénzmosas,
fegyverkereskedelem.® A terrorizmussal valo egyiittmiikddésiik addig lehetséges, amig a
celjaik megegyeznek vagy egy kilon feladat végrehajtasara kdtnek megallapodast.

Terrorizmus

Az elmult évtizedekben a terrorizmus jelentésen megvaltozott és nemzetkozive valt. Ez
egyrészt koszonhet6 annak, hogy az emberek mobilitdsa nagymertékben ndvekedett, masrészt
a civilizacios ellentétek er6sodésének, amelyet a kulturalis és vallasi killonbségek feler6sodése
okoz. Mig az 1970-es években az ideoldgia volt a dominans, mara ez mar hattérbe szorult. Az
filozofia valt. A terrorizmus egyre inkdbb egy kommunikacios stratégia, amely a médian
keresztiil fenyegeti és kiilonb6z6 tettekkel sokkolja a kozvéleményt. A terroristdk kihasznaljak
a nemzetkozi média altal biztositott egyre ndvekvo érdeklodést, hiszen a terrorcselekményekrol
sz616 hiradasok mindig a cimlapokon szerepelnek. A tamadasok tobbségét a 70-es és 80-as
években hagyomanyos eszkdzokkel (bombak és tiizfegyverek) hajtottak végre. A 90-es évek
kdzepétdl azonban mar megjelennek a témegpusztitd fegyverek is, igy a vegyi®®, bioldgiai®’
fegyverek bevetése, valamint folytattak kisérleteket radioldgiai anyagokkal is, de az, hogy
nukleéris fegyvereket hasznaljanak, valoszintitlen a belathato jovében.

A terroristak fenyegetéssel mar nem egyes személyekre vagy kisebb csoportokra akarnak
nyomast gyakorolni, hanem a kbzvéleményre. A célpontok kivalasztasanal inkabb szimbolikus
helyeket, éplleteket és az altaluk képviselt értékeket részesitik elényben, mert ezzel érhet6ek

el a terrorizmus alapvetd célkitiizései.

Célpontok kivalasztasanak szempontjai:

% KENEDLI Tamas r.6magy: Ellenzéskizpontii informdcidfeldolgozis a szervezett biinézés és a terrorizmus
elleni harcban, Doktori (PhD) értekezés, pp. 51 - 56

9 WESSEL, Jan: Organisierte Kriminalitat und soziale Kontrolle, Springer Fachmedien Wiesbaden GmbH,
2001, ISBN 978-3-8244-441-0, pp. 54 - 55, 96

% 1995-ben a Tokidi metréban az Aum Sinrikjo (Legfébb Igazsag) nevii szekta kovetett el ideg-gaztamadast
szaringézzal, 16 halott és toébb mint 6000 sériilt.

%7 2001-ben Floridaban tortént az elsé Antrax (Iépfene) fertézés, majd a szentus egy tagja kapott Iépfene-
baktériumot tartalmazo boritékot és tovabbi fertézések soran dten veszitették életiiket és 17-en betegedtek meg.
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e A tdmadasoktol valo félelem,
e Az események nagy média visszhangja,
e Azon helyek, ahol tébb ember tartézkodik egyszerre.

Ezen elvek alapjan kivalasztott ,puha” célpontokat vesznek célba, akik/amelyek kevésbé
védettek, mint egy politikai, mas allamigazgatasi vagy fontosabb gazdasagi szerepld, akik
folyamatos védelemmel rendelkeznek.

Szemben a hagyomanyos terrorista csoportokkal a mai terrorista csoportok ,,franchise**® vagy
outsourcing*“% rendszerben dolgoznak és haldzat alapt kapcsolatot tartanak. Torvénytelen és
illegélis gazdasagi tevékenységet folytatnak, és kapcsolatot tartanak szervezett biindzoi
korokkel, hogy kihasznaljak egyrészt a finanszirozasi lehetdségeket, masrészt a mar miikodo
logisztikai lancot.

A XXI. szdzadban megjelent egy 0j elkdvetési modszer, az Ongyilkos merénylok altal
elkdvetett tAmadasok. Az ongyilkos merényleteket altaldban a vallési-kulturdlis alapokon
mitkodd terrorszervezetek alkalmazzak kiilonbozd csoportok vagy az adott régid tobbségi
tarsadalmai ellen. Ezt a terrorszervezetek azon megszallott tagjai kovetik el, akik
fundamentalista nézeteket kbvetnek. Ez a modszer a tobbségi tarsadalom megfélemlitésenek
,legeredményesebb* formdja. A ,klasszikus* terrortdmadasoktol abban tér el jelentdsen, hogy
menekulési tervet, Utvonalat nem terveznek. Viszont az esemény dokumentalasat pontosan
megtervezik, és roviddel a tamadas utan mar megjelentetik a médiaban. A merényleteket
hagyomanyos modszerekkel,1® ritkdbban tomegpusztitd  fegyverekkel,'°*  valamint
repiilégépekkell?? és kiilonbdzd , sziikség* eszkozokkel'®® hajtjak végre. 104
A fejlodésnek eléfeltétele a biztonsag. A konfliktusok a kritikus infrastrukturakat romboljak

- beleértve a tarsadalmi infrastruktirat is —, amely 0sztonzést adhat a szervezett biindzésnek, €s

% A kiilonbozé csoportok kozotti szoros kapcesolat, amely megallapodas szerint az egyik fél - a rendszergazda —
eszkozoket, modszereket, kiképzést biztosit a masik félnek, igy az atvevo a rendszernek megfelelden miikodteti
terrorszervezetét.

% Outsourcing tevékenységen azt a killonleges folyamatot értjik, amelyben egy terrorista szervezet sajat
er6forrasaival, modszereivel, tevékenységeit és ,szolgéltatasait” ,térités ellenében” a megbizast add
rendelkezésére bocséjtja. Ezt a tevékenységet a terrorszervezet sajat maga is el tudna végezni, de egyéb mas
megfontolasok miatt a tdimadas végrehajtasaval a masik szervezetet bizza meg.

100 [_sfegyverek, robbandanyagok, kések. ..

101 Biolégia (Antrax), Vegyi (szarin) harcanyagok

102 2001. szeptember 11-i terrortamadasok az USA-ban, (9/11)

103 Gépjarmiivekkel hajtanak be nagyobb témegekbe, késelések. ..

104 TOMOLYA Janos — Prof. Dr. PADANY! J6zsef: A terrorizmus és a gerilla-hadviselés azonossagai és
kiilénbségei, HADTUDOMANY: A MAGYAR HADTUDOMANYI TARSASAG FOLYOIRATA 24: (1), p.
127
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tavol tarthatja a befektetoket, igy akadalyozhatja a gazdasdg normalis miikodését. A
terrorfenyegetések és tamadasok miatt tobb orszag és régidé kerult a konfliktusok,
bizonytalansag és szegénység csapdajaba.

A cyber!%-terrorizmus egy Uj és mas formaban jelentkezd terrorizmus. Az 1T% szektorban
tortént “robbanasszeri” fejlodés, a mindennapi életiinkben is jelentds valtozasokat okozott.
Egyre jobban filiggenek tarsadalmaink az infokommunikacios halozatok meglététdl és
milkodoképességétol. Ezt a kiilonbozo terrorszervezetek felismerték, és ezt sajat céljaik elérése

érdekében lehetdségeik szerint ki is hasznéljak.

A terroristdk az internetet haszndljak, mint miiveleti teriiletet, legyen sz6 akar a klasszikus
felhasznalasrél, mint példaul a kapcsolattartds e-mailen keresztiil vagy a propagandavideok
terjesztése. Az internet alkalmas az informatikai rendszerek elleni tamadasok végrehajtasara és
a hagyomanyos terrortdamaddsok hiradé tédmogatasara. Az IT rendszerek biztonsaga
szempontjabol szikséges, hogy a titkosszolgélatok folyamatosan figyelemmel Kisérjék és
elemezzék a terroristdk kommunikaciojat, a szamitdstechnikai ismereteiknek fejlédését és
mddszereit. A terrorista csoportok egyre magasabb szakértelemmel rendelkeznek, és valoszinii,
hogy felveszik a kapcsolatot egyéb mas radikalis hacker®” csoportokkal. Az
egylttmikodésiiknek két célja van: a potencidlis cyber-tdmadésok elvégzéséhez szikséges
technikai és szervezési intézkedések biztositasa, valamint a sajat informatikai eszkdzeik és

rendszereik védelme a titkosszolgélatok felderitése ellen.

A jogéllamisag fenntartdsanak egyik alapjat képezi a cybertérben miikodd terrorista
csoportok ellendrzése és tevékenységik folyamatos figyelése. Ez azt feltételezi, hogy a
terroristak  szakért6i-biin6z6i  csoportokat alkalmaznak egy adott terrortdmadas
megszervezéséhez és Kivitelezéséhez, valamint sajat tagjait latjak el ma mar olcsén és
egyszertien beszerezhetd eszkozokkel. Ezek segitségével olcsd, gyors és figyelemfelkeltd

tdmadasokat tudnak végrehajtani a cybertérben.

105 A cyber (virtualis) téren alapvetden az internetet (vilaghélé), halozatokat és azokban miikodtetett hardverek-
et és software-et értjiik.

196 1T Information technology, informacids technoldgia

107 Szamitastechnikai szakember, akik halozatokat épitenek fel és miikddtetik, azonban e személyek képesek a
rendszerekbe ,,behatolni”, adatokat megvaltoztatni vagy eltulajdonitani, stb.
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1.2.  Terrorizmus bemutatdsa a megfogalmazott probléma tikrében

A terrorizmust, mint jelenséget mar toébb tudomanyag feldolgozta, és tobb tudomanyos
értekezésben elemezték. En a terrorizmusrdl egy éltalanos képet szeretnék adni és nem csak
hadtudomanyi problémaként ismertetni, vizsgalni.

Napjaink egyik fontos kihivasa Eurdpanak — igy Magyarorszdgnak is — a muszlim
terrorizmus, viszont a kritikus infrastruktdrak védelménél nem csak a muszlim terrorizmussal
kell szamolni, hanem altalanos értelemben vett terrortdmadasokkal, amely fliggetlen az

elkovetdk vallasatol és szarmazasatol. 1%
A terrorizmus meghatdrozasanak nehéezségei

A terrorizmus olyan gyjt6fogalom, amely nem ismer nemzeti hatérokat, és meélyen
gyokerezik az emberiség torténetében. 1%
A terrorizmus olyan politikai vagy nem politikai motivaltsagu erdszak, amely nem allami
szereplok szisztematikusan és tervezett formaban, a lakossag es az adott kdzdsség, egy/tébb
személy pszichikai befolyasolasa céljabdl hajtanak végre. A fennallé rend/személy elleni
miiveleteket/tdamadasokat gy tervezik, hogy a lehetséges erdszakmentes opciokat elutasitjak
az aranyossaggal egyetemben, tovabba figyelmen kiviil hagyjak az alkalmazott eszkzoket és
annak varhatd kévetkezményeit. Ez utdbbi megfogalmazasnak igazabol akkor van szerepe,
amikor az a kérdés merul fel, hogy valaki maganyos elkovet6, szabadsagharcos vagy terrorista.
Ezzel kapcsolatban meg kell kiilonboztetni a nem politikai célzatl tamadasokat'!?, amelyek

személyes célok!! elérése érdekében torténnek és nem egy diktatorikus rezsim vagy

108 pr. SZTERNAK Gyorgy: A terrorizmus, mint hadtudomanyi probléma 1. rész, NEMZETVEDELMI
EGYETEMI KOZLEMENYEK, 2005/1

109 szikariusok (a lat. sica, 'kis tér' szobol: 'térvisel6k'): fanatikus zsidé szekta, melynek tagjai ruhajuk alatt kis
t6rt hordtak magukkal. Miutan a romaiak kiirtottak a zelOtékat, a szikariusok folytattak az ellenallast. Attdl sem
riadtak vissza, hogy személyes zsidd ellenségeiket orgyilkossag elkovetésével eltegyék lab aldl,,
http://lexikon.katolikus.hu/S/szik%C3%Alriusok.html (Let6ltve: 2014.10.11.)

110 Csaladon beliili erészak, munkahelyi zaklatés, szerelemféltés miatti tamadasok és tuszejtések, szabotazs.

1t Egy 23 éves férfi (Németorszag, Ingolstadt) volt baratnjét folyamatosan, zaklatta és naponta tébb, mint 100
SMS-t kuldétt. A férfi 2013. augusztus 19-én a reggeli 6rakban az ingolstadt-i varoshazan harom taszt ejtett, a volt
baratn6jét, az alpolgarmestert és még egy kzalkalmazottat. A rend6rség azt feltételezte, hogy a tlszejtd fegyverrel
rendelkezik. Az alpolgérmester elengedése utan a masik két tuszt még a kés6 délutani rendéri beavatkozésig fogva
tartotta. Rendorség kiilonleges erdinek beavatkozasaval véget ért kés6 délutan a tiszejtés, a két tisz sértetleniil
kiszabadult, a tiszejt6 férfi viszont megsebesiilt, és korhazba szallitottak Az egyik tiisz a volt baratndje volt, aki
az ingolstadt-i varoshazan dolgozott. A taszejté férfi korabban pszichiétriai kezelés alatt allt, és botranyos
viselkedése miatt a polgarmesteri hivatalbél mar 2012-ben kitiltottak.
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demokratikus allam ellen. Ismeriink politikai alapfelfogasra vagy egyéni indittatds hatasara

elkovetett timadasokat, de az elkdvetdk esetenként nem fogalmaznak meg politikai célokat.!2

A nem allami szereplok megfogalmazés annyiban kulénbozik a nem allami csoportoktol,
hogy feléleli a maganyos elkovetét is, akinek nincsen kotddése politikai torekvésekhez. Ez az
a ,maganyos harcos”, aki az interneten szerzett ismeretei révén 6nmagat radikalizalja.!*®* Az
ilyen elkovet6k cselekményei azonban ugyanlgy terrorisztikus jellegiick lehetnek, mint a
tarsadalom mas részei ellen irdnyuld tdmadasok. A szélsGjobboldali terroristak altalaban
Kisebbségekhez tartozd személyek ellen kovetnek el merényleteket, és nem alkalmaznak
erOszakot az allam képviseldivel vagy intézményeivel szemben. Az ilyenfajta erészakos
cselekmények ennek ellenére az allam megtamadasat jelenti, hiszen az allam az a szerepld, aki

még azon személyek esetében is biztositani koteles a testi épséget, akik nem sajat polgérai.

A terrorizmus fogalma kapcsan felmeriild masik kérdés, hogy az erészakra kész csoportok
milyen mértékben szamitanak egy nagyobb mozgalom, szervezet vagy part részének. Eléfordul
példaul, hogy a politikai szereplok rendelkeznek fegyveres szérnnyal, az 6 esetiikben a
terrorcsoportra vonatkoz6 fenti jellemzOk nagyon is alkalmazhatéak. Nem volna azonban
tartalmilag helyes, ha a gyiijtdszervezeteiket kizardlag a terrorista dimenzidra redukélnank. Sok
esetben ezek mellett ugyanis part vagy tarsadalompolitikai szarny is létezik, amely a tarsadalmi

fellépés szempontjabol sokkal erételjesebb jelentdséggel bir.114

A terrorizmus szakirodalméabdl hamar kitlinik, hogy milyen Gsszetett jelenségrdl van szo.
Hiszen a fogalmat egészen eltérd iranyultsagu, kiterjedésti, valamint erészakos politikai
torekvesekre is hasznaljak. lde szamitjak a politikai szervezetekhez kulondsebben nem
kapcsolodo maganyos tetteseket, a sejt-jellegli harom-6tfos csoportokat, a kb. 20 aktivistabol
allo és informalis hierarchiaval rendelkez6 csoportosulasokat, a tobb mint 200 f6b61 alld

katonai jellegii strukttiraval rendelkez6 csoportosulasokat, amelyek erdszakos elemekkel birnak

112 GROSS, Emanuel: The struggle of democracy against terrorism, lessons from the United States the United
Kingdom, and Israel, 2006 by the Rector and Visitors of University of Virginia, p.11, ISBN: 0-8139-2531-2

3 POLITIETS EFERRETNINGSTJENESTE, DANISH SECURITY AND INTELLIGENCE SERVICE,
Center for Terror Analysis (CTA) The role of the Internet in relation to radicalization and terrorism, 15.
September 2008, p. 4. (Letoltve: 2014.10.10.)

1 Anders Breivik 77 embert 6t meg egy kettds terrortdmadas soran Norvégiaban, 2011 juliusaban. Breivik Oslo
belvarosaban a kormany negyedében egy autoba rejtett 950 kg robbandanyaggal kovetett el merényletet, majd az
egyik norvég szigeten, Utoya-n a szocialdemokrata ifjiisagi szervezet egy ifjusagi taboraban 16tt le 69 résztvevét.
Breivik magat az interneten széls6jobboldali férumokon az eurdpai multikulturalizmus és az iszlam elleni
haborut kirobbanto ,,keresztes lovagnak” nevezte. Anders Breivik nem egy neonaci, hanem egy anti-muszlim
mozgalom tagja volt tiz éven keresztil. Breivik elmondasa szerint az embereknek fel kellene ismerniiik, hogy a
multikulturalizmus elleni harc mennyire fontos, és azért tdmadta meg a fiatal szocidldemokratakat, mert szerinte
0Ok jelképezték a multikulturalizmust.
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és nagyobb politikai mozgalmak vagy partok részei. Eltéré dimenziok figyelhet6k meg az

erdszak alkalmazasanak konstitudlo ismérve alapjan is.'t®

A kiilonbozé 1étesitmények ¢és
éplletek ellen elkdvetett tdmadasoktdl, a nem tervezett személyi sériléssel és halalesettel jaro
tdmadasokon &t, az egészen konkrét, egyes személyek vagy véletlenil kivalasztott aldozatok

ellen elkovetett gyilkossagokig terjed a skéla.

Ujra és Gjra felmeriil tehat a kérdés, hogy a terrorizmus mennyire megfeleld megnevezés
ezeknek a torekvéseknek a jellemzésére. Az er6szak intenzitdsanak és a szervezetek méreteinek
eltérései vilagossa teszik, hogy a tipologizalas értelmében erételjesebb differencialas
szlikséges, hiszen az egyes csoportok kiilonb6z6é ismérvei elmosodnak. Ezért fontos a
terrorisztikus torekvések felismerése, besorolasa és az elemzéshez sziikséges séma kidolgozasa.
Tartalmilag altalanos szempontokrél van sz6, amelyek kiloénds szempontok alapjan alpontokba
sorolhatok. Miel6tt ismertetem az alpontokat, ismételten felhivom a figyelmet a terrorizmus
fogalméanak meghatarozasi nehézségeire.!'” A nyolc ismérvet kilon-kilon tekintettem at,

amely sordn megmutatkozott, hogy ezek dsszefiiggenek egymassal.
A terroristatorekvések

A tényleges terroristatorekvések esetében nem szabad megéallni az &ltalanos szempontok
elemzésénél, hanem mindig vizsgalni kell a kdrnyezeti 6sszefliggéseket:

a szereplok és az erdszak erdsségét,

az ideoldgiat és a kommunikéaciét,

a stratégiat és a szervezetet,

a tarsadalmi viszonyokat és az esetleges tdmadasok hatasainak 0sszefliggéseit.

Eléfordulhatnak olyan fejlemények is, amelyek mas tényezOoktdl fiiggetleniil alakulnak ki,
ilyenek példaul a sejtstruktura felé fordulas a kiilonb6z6 ideologiaju terrorizmus esetében. Ezek
a szervezeti atalakulasok - a tapasztalatok szerint - a biiniild6z6 szervek elharitd

tevékenységének fokozott intenzitdsa miatt valtozik.

115 Megallapito, el6allito (latin)

116 PHILPOTT, Don: Terrorism and Weapons of Mass Destruction: ,,The Future of Terrorism Task Force”,
Homeland Defense Journal, 04/2007, pp. 16 - 20, ... [...] ,, Mi [ellenségiink] proaktivak, innovativak, jo halézati
kapcsolatokkal rendelkeznek, rugalmasak, tiirelmesek, fiatalok, technoldgiai hozzéaértése és alkalmazkodo
képessége folyamatos, az egész vilagon ez adja az alapjét a sikeres és a sikertelen miiveleteiknek ...[...]...”

117 Csupan egy munka definiciot kivanok kidolgozni értekezésem szamara.
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Az alabbiakban felsorolt tényezOk segitségével lehet az adott terrorcsoport torekvéseit
meghatérozni. A kelléen gondosan lebontott részszempontok megallapitaséval pedig pontos
profilt lehet alkotni a vizsgalt csoportrél, annak ideoldgiai, szervezeti és stratégiai sajatossagai
tekintetében. Kovetkezé lépés az adott szempontok kontextusanak és 6sszefliggéseinek
vizsgalata. Ezek utan van lehetéség elemezni, hogy milyen potencialis veszélyforrast jelent egy
terrorcsoport egy konkrét erdszakos cselekmény vonatkozdsaban és annak milyen tarsadalmi
hatasai vannak.. Lehetové valik tovabba olyan cselekmények tettesekhez vald hipotetikus
hozzarendelése, amelyekért nem vallaltak felelésséget.!!® Ez egyben a modszer hatarait is
jelenti. Hiszen ez altal nem elemezhet6 a terrortevékenység kialakulasanak magyarézata, és

nem valaszthato ki az antiterror stratégia sem.*°
Ideoldgial?

Ezen ismérv szempontjabdl a terrorcselekmények tartalmanak célkitizését és politikai okat

lehet hozzarendelni az elkovet6khoz. 2!

A) Dzsihadista terrorizmus: fundamentalista, illetve vallasi alapu terrorizmus, amely
szamara elitélendd a szekularizalt'??> tarsadalmi rend, amelyet teokratikus!?

allamberendezkedéssel kivan felvaltani.

B) A jobboldali szélséségesség: nacionalista vagy szélsdjobb csoportok, melyek gyakran
etnikai Kisebbségek tagjai ellen fordulnak, és etnikailag homogén tarsadalmon alapuld,
diktatorikus rendszer felépitésére torekszenek.

C) A szélsobaloldali terrorizmus és az anarchizmus: szélsobal, illetve tarsadalmi
forradalomra térekvé terrorizmus, melynek esetében egy elnyomdnak szamito reakcios

allamrend ¢és igazsagtalannak tartott t0kés gazdasagi rend elleni kiizdelemrdl van szo.

118 RESPERGER Istvan ezredes — KISS Almos Péter —- SOMKUTI Balint: Negyedik generacios hadviselés:
Néhany alapfogalom, Zrinyi Kiado, p. 8-9, ISBN 9789633275924

118 FUCSKU Sandor: A valsagkezeld miiveletekben résztvevé magyar kontingensek terrorfenyegetettsége, a
felderito csapatok kiilonleges felderito kepességei, Felderité Szemle, 2006, januar, V. évfolyam, pp. 54 — 55.
120 (TE-SAT) European Union Terrorism Situation and Trend Report 2016,
https://www.europol.europa.eu/activities-services/main-reports/european-union-terrorism-situation-and-trend-
report-te-sat-2016 (Letdltve: 2016.11.22.)

121 Dr, HANKISS Agnes eléadasa: Kihivasok és ellentmondasok a terrorizmus elleni harcban, ,,A terrorizmus
Rubik-kockaja™ avagy a fenyegetések komplex megkozelitése” Nemzetkdzi tudomanyos-szakmai konferencia,
Budapest, 2013. szeptember 30. — oktdber 1., pp. 3 - 4.

122 Az egyhaz befolyasanak visszaszoritasara torekvo allami tevékenység, vilagiva tétel (latin)

123 eIméleti (gorag)
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D) Az etno-nacionalista terrorizmus és a szeparatista terrorizmus: autonomiara
torekvo, illetve szeparatista csoportok, akik egy nemzetallamon beluli etnikai vagy
vallasi kisebbségként lépnek fel, és a csoport nevében egy adott tertiletnek a fennall6

allamrol torténd levalasat vagy 6nallé allam alapitasat szorgalmazzak.

Az ideoldgia tartalmi jelentdsége mellett nagy figyelmet érdemel a politikai irdnyultsaggal
Osszefliggésben a célpontok és az aldozatok csoportjainak elemzése. Példaul a szélsdbal
csoportok altalaban a politikai és gazdasagi elit képvisel6it, a sz€lsdjobb elkdvetdk pedig az
etnikai és vallasi kisebbségek tagjait tdmadjak. Eléfordulhat azonban, hogy az iszlam
sz€lsOjobb ¢és szélsObal csoportok amerikai €s izraeli létesitményeket tamadnak, mivel

kiilonb6z6 motivacio alapjan azonos ellenségképeket kdvetnek.
Stratégia

A terroristak szadmara a klasszikus terrorcselekmények a gydzelemhez vezetd kozvetett utat
jelentik. Szamukra az erdszak a terrorcsoport céljai érdekében kivaltott reakciok miatt fontos.
Maga a terrorszervezet politikailag altalaban nem erés. Ez az oka annak, amiért erészakhoz
folyamodnak, hiszen maskilonben rendelkezésiikre allnanak nagyobb tadmogatottsagu
lehetdségek is, mint példaul polgarhdboru, allamcsiny, vagy akar jeloltek allitasa valasztasok

alkalmaval.
A stratégia meghatarozasa szempontjabol a terrorszervezetnek at kell tekintenie:

. azegyes elkdvetdket,
. magat a csoportot és annak kozvetlen kdrnyezetét,
. atodbbségi tarsadalmat és az allamot,

« avaldszinl dldozatok csoportjat és mas szimpatizans célcsoportokat.

Ez utobbi a tarsadalomnak azon része, melyet az er6szakos cselekménnyel mozgodsitani és
megszOlitani kivannak. Amennyiben sikertelen a terrorcselekmény vagy az allam reakcioja
miatt mozgosithatok a szimpatizansok, hiszen a hatésdgok az elnyomés fokozésa révén
kivaltjak a felhaborodast a terrorcsoporttal rokonszenvezd emberekben.2*Mi a mondanivaléja

ennek a mondatnak?

124 David FROMKIN: The Strategy of Terrorism, Foreign Affairs, Tampa, 1975, ISSN 0362-4331
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Szervezet

A szervezet elemzése szempontjabol a terrorista torekvések esetében kilondsen érdekes a
nagysagrend és a struktdra hierarchizaltsiganak mértéke. Amennyiben a maganyos elkdvetot a
terroristakhoz soroljuk, ugy 6 jelenti a legkisebb szervezeti format. Ok éltalaban a médian
keresztiil, de nem személyes kapcsolatok révén kotddnek kiilonbozo terrorcsoportokhoz.

A kovetkez6 szervezeti forma a 3 — 7 személyes kis sejt, amely kiilsé utmutatas nélkiil, 6nalloan
cselekszik. Egy ilyen csoport létezhet 6nmagéban, de lehet egy tobb sejtbdl allo konglomeratum

tagja is.1?

A terrorszervezetek harmadik csoportja az informalis, kb. 20 fs — egy vezet6 réteggel irnyitott
— vagy ennél nagyobb szamu csoportbol allé szervezet, amelyet aktivistadk és tamogatdk
egészitenek ki. Szeptember 11-t31 az Al-Kaida is sejtekbdl 4116 struktarara véltott.12

A negyedik csoport egy magasabb szervezettségii €s hierarchizaltsagu szervezet, akik egyfajta
ellenhadseregnek tekintik magukat, amelyet formalis rendfokozatok és egyértelmii
illetékességek meghatarozasaval hangsulyoznak. Erre jo példa az ir Koztarsasagi Hadsereg,

ami mar nevében is hordozza a szervezet jellegét.

A szervezetek 6todik és legmagasabb szintje pedig az a terrorcsoport, ami egy nagyobb
mozgalom, csoport vagy part részeként tevékenykedik. Ezek kiilonleges formajaként emlithetd
az allami terrorizmus, amikor valamely allam korméanyanak tamogatasdval végzik

tevékenységiiket. . Ezek mar-mar allami vagy legalabbis regiondlis szintet 61t6 csoportok.*?’

Vezetok, tagok és aktivistak

Ebben az esetben konkrét egyénekrél van szo a terroristaszervezet tagjaiként. Elsddleges
fontossdgu a szocialis dsszetétel, hogy meg lehet-¢ figyelni feltiind k6zos vonasokat olyan
szempontok esetében, mint életkor, szakmai tevékenység, képzettség, nem, szarmazas vagy
kiilonbozd szervezetekben valo tagsag.'?8
A szervezetekhez valo tartozads sok mindent elmond arr6l, hogy milyen politikai, tarsadalmi

vagy vallasi dsszefiuiggéseket kell kiindulési alapként tekinteni. A szakmai tevékenységre és a

125 K {il6nboz6 anyagokbol (esetleg személyekbdl) 4116 halmaz.

126 GAL Istvan LaszI6: Uj biztonsagpolitikai kihivas a XXI. szdzadban: A terrorizmus finanszirozasa, KNBSZ
Szakmai Szemle, 2012/1. pp. 5- 7

2T AKATOS Zsolt: A terrorista szervezetek felépitése és csoportositasa, Felderité Szemle (KFH), 2007/1. p.
88.

128 prof. Dr. HARDI Istvan: A terrorizmusrél, Magyar Tudoményos Akadémia folydirata. Alapitas éve: 1840,
170. évfolyam — 2009/8. szdm, pp. 934 - 935
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képzettségre vonatkozd adatok lehetdvé teszik azt, hogy megbecsiiljik az intellektualis
potencialt, ami nagyon fontos kiilonb6z6 cselekmények ideologiai, kommunikécios és
gyakorlati/technikai dimenzidjanak esetében. Az clsddleges kérdeés tehat az, hogy milyen
tarsadalmi profil alkothatd az adott terrorcsoport tagjairol, ha megfelelé6 adatokkal
rendelkeziink a csoport aktivistainak szamardl, képzettségérdl, életrajzarol. Ezek Altal
kdnnyebben elemezhet6 az dsszetételiik, valamint jobban rekonstrualhatd az egyének fejlodése
és az a kérdés is, hogy hogyan kezdtek kotddni a terrorcsoporthoz. Igy kiértékelhetdek kozos
és eltéré vonasaik. Ebbél meghatarozhato, milyen mértékben készek a politikaval szembeni
erOszakra. El kell azonban kertlni a téves kdvetkeztetéseket, példaul kozds vonasok esetében
nem feltétleniil sziikségszerti, hogy egyetlen ok miatt minden érintett a ,,terrorkarrier” irdnyaba
terel6dik, lasd problémas csaladi viszonyok. Fennall tovabba a pszichologizalas veszélye, ami
az Ossztarsadalmi keretfeltételeket hagyja figyelmen kiviil. Az egyéni fejlodési utak elemzése
soran fontos a tarsadalmi normak és biintetdjogi elvek elfogadasanak mértéke. Az erdszak
alkalmazasa egyfelol az allam er6szak monopodliumanak elutasitasat, masfeldl politikai
radikalizaciot jelent, az egyén er6szakos magatartasa egy terrorcsoport ideologidja mellett.
Differenciélt elemzéshez mindkét szempontot kilon-kulén, majd kdlcsénhatdsukat is kell
elemezni. Ennek soran fokozott figyelmet érdemel, hogy mi volt elébb az eltér6 magatartas
esetén, az er6szakra valo hajlanddsdg vagy az ideoldgiai megszallottsdg. Ha a személy mér a

kezdetektdl fogva hajlamos volt az erészakra, akkor az 6 estében ez a fontosabb tényezd.
Az erészak intenzitasa

A szereplok felismerése és hozzarendelése szempontjabol éppen az erdszak intenzitdsa az
egyik legfontosabb aspektus. A terrorizmus szempontjabdl az erdszak ugyan konstitutivi?®
jegy, azonban mértéke eltérd. A XX. szazadban elkovetett terrorcselekményekre még jellemz6
volt az, hogy a tamadéasok célja elsddlegesen egyes személyek tervezett és célzott
meggyilkolasa. Az ilyen iranyu akcidk a XIX. szazadi ,,modern” terrorizmus korai idészakaban

ugyan még meghatarozdak voltak, késébb azonban az erdszak intenzitasa megndvekedett.**°

1293 Iényeget meghatarozo (latin)

130\/ARGHA Ferenc: A terror pszicholégiaja, Magyar Jogi Szemle Konyvtéara, Pallasz Részvénytarsasag
Nyomdaja, 1921, p. 5, ...] ,,a terror pszichikai elemei kozt nagy szelepet visz a rémiilet. Ha azonban az egész
osszetett lelki komplexumot elemezziik, a keletkezési és fejlodési sorrendet szem el6tt tartva, a terror
szintézisében kovetkez6 elemeket talaljuk: a) a terroristdak célkitiizését; b) az érintést; ¢) a félelmet minden
fokozatban; d) engedelmeskedést és behodoldst a megrémiiltek részérdl.” [ ...]
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A besorolas az erkdlcsi és biintet6jogi stily szempontjabol is torténhet, ami a fentiek értelmében
pontos mércének szamit. Masképp kell megitélni egy létesitmény ellen elkdvetett olyan
tamadast, amely csak csekély anyagi karral jar és megint masként egy sok haldlos aldozatot
koveteld merényletet. A terrorcselekmények szempontjabol alapvetden meg kell kiilonbdztetni
a szemelyek és a targyak (objektumok) elleni er6szakot. Az utdbbinal az els6 és legalacsonyabb
intenzitasu erdszak a jarmiivek vagy épiiletek ellen elkovetett tamadas. Léteznek olyan konkrét
helykivéalasztasok vagy idépont meghatdrozasok, amelyek arrél tantiskodhatnak, hogy a
tettesek tudatosan megprobaljak Kizarni azt, hogy emberek sérliljenek vagy haljanak meg.
Amennyiben viszont sebesliltekre vagy halalos aldozatokra térekszenek, Ugy az elkdvetd
tavolsaga is névekszik az elkdvetés helyszinétol.

A hidegvériiség mértékének szempontjabdl az els6 fokozat, amikor a tdmado ,,tavolsaga” a
mérvadd egy adott akcid megitélésében, mert ha sajat életét kockaztatja, akkor az elkovetd
elszant. Tamadasaval ,,csak” karokat akar okozni, NEM személyi sértilést. Utdbbi esetben a
besorolas lényeges szempont, mert szdndékéban az is befolyasolja, hogyan fogja megitélni a
kdzvélemény a tdmadd cselekedetét.

Az erbszak intenzitasanak kovetkez6 — masodik — fokozata egy ritkan felmeriil6 eset, amikor a
tdmado csak kisebb mértéki testi sértésre torekszik, de ennél gyakoribb a nem halélt okozé
stlyosabb testi sértés szandéka.

Az erdszak intenzitdsanak harmadik fokozata a politikai vagy a gazdasagi élet kiilonbozo
személyiségei ellen végrehajtott életellenes tamadas.

Az erbszak intenzitasanak negyedik fokozata az, amikor az elkovetdk tudatosan elfogadjak
kivulallé személyek halalat is. Tovabbi megkilonbdztetési, illetve besorolasi jegy lehet az is,
milyen mértékben tervezik, illetve tolerdljak a tAmadok kivilallo személyek megsebesitését
vagy meggyilkolasét.

Az er0szak intenzitasanak oOtddik és egyben legmagasabb fokozata a toémeges halalos
aldozatokkal jaré merénylet. 3

Kommunikéacié13?

A terrorista torekvések elemzésekor fontos a kommunikacid6 mddja, vagyis az a szandék,
hogy hatést gyakoroljanak a tarsadalom egészére vagy egy adott csoportra. Az idevonatkoz6

erdszakos cselekedetek stratégiai célkitlizése, mint a politikai lizenetek terjesztése, az erdszak

131 K AISER Ferenc — TALAS Péter: Politikai erdszakformdk, Nemzet és Biztonsag 2012/5-6. szém, p. 139
132 Wttp://www.spiegel.de/kultur/gesellschaft/medien-und-terrorismus-tausendundein-missverstaendnis-a-
472517.html (Letdltve: 2014.10.11.)
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elkdvetdi szamara kimagaslo fontossaggal birnak. A terrorizmusnak tovabbra is az erészak az
egyik legfontosabb eleme és nem a kommunikacié. A média, mint eszkz a stratégia fontos
eleme, hiszen a tdmadasok és a merényletek kiilondsen kiemelt célja, hogy minél szélesebb
kdrben ismertté tegyék az adott csoport politikai felfogasat, és ebben a média jelent6ségteljes
szerepet kap.

Ennek sordn meg kell kiilonboztetni a kozvetlen és a kozvetett feleldsségvallalast:

e Akodzvetlen feleldsségvallalas esetében a tettesek tdmadasaik és merényleteik utan a
médiaban vagy a tetthelyen helyeznek el felelésségvallald nyilatkozatokat.!32

e A kozvetett felelosségvallalas esetén magédnak a célnak, a helyszinnek vagy a
celszemélyeknek a kivalasztasa hordozza az Ulzenetet. Ilyenek voltak példaul az

anarchistak tamadasai koronas 6k ellen a XIX. szazad masodik felében.

A kommunikacio esetében fontos tényezd még az is, hogy a tarsadalmat az erdszakos
cselekmények révén mozgositani vagy megfélemliteni kivanjak, az &llambol pedig azonnali
reakcidt akarnak kiprovokalni. Ugyanilyen lényeges az aldozatok csoportja is, hiszen az
ideologiai iranyultsagnak megfeleléen masképp gondolkodokat, mas hitet kovetdket,
katonékat, politikusokat, vallalkozokat vagy bevandorldkat kivannak nyoméas ala helyezni.
Fontos célcsoport a kdrnyezethez tartozo személyek kore is, hiszen az er6szakos cselekménnyel
a szimpatizansok és tamogatok szamara sikerélményt akarnak kdzvetiteni. Nem utolso

szempont a nemzetkozi figyelem felkeltése.
Tarsadalmi hattér!

A térsadalmi hattér szerepe azért kiemelked6en fontos a terrorcsoportok szempontjabol,
mivel azok 4ltalaban elszigetelten tevékenykednek, és a tarsadalmon beliil éppen kérnyezetiik
hatarozza meg a tarsadalomban elfoglalt helyiket.

A tarsadalmi hattéren a kiilonb6z6 tamogatasokat és azok megjelenési formait értjuk. A
legels6 szint az adott terrorcsoport torvénysérté és kozvetlen tamogatasa. Ez jelentheti tobbek
kozott a cselekményeik elkdvetéséhez sziikséges torvénytelen beszerzések Kivitelezését vagy

legalabbis tdAmogatasat, ami tulajdonképpen egyfajta logisztikai tAmogatas.

133 Tlyen volt példaul az RAF vagy a késébbi Al-Kaida.
134 BOLGAR Judit - SZTERNAK Gyorgy: A terrorizmus tarsadalmi és személyiség-lélektani hattere, ZMNE
Hadtudomanyi Doktori Iskola, Publikécidk, 2005, pp. 56 - 57,
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A masodik szint{i tamogatas a kOzvetett és torvenyes segitséget jelenti. Ide sorolhaté az adott
csoport céljai melletti politikai agitacio, amely kiterjedhet azok teljes cselekedeteire és részeire:
e azideologia elfogadésara és propaganda révén torténd politikai tamogatasara,

e sok esetben ezek kiilonbdzo arnyaltsagh €s bonyolultsagi kombinacidjara.

A kdrnyezet harmadik szintje a politikai mozgalmak potencialisan azonos beallitottsaga, kozos
ellenségkép az adott terrorcsoporttal. Végiil pedig elképzelhet6 a lakossag tamogatasa, amely a
terroristak tevékenységét tarsadalmilag és erkolcsileg elfogadhatja sajat politikai aktivitasa
nélkil. Minél magasabb a tettesek Vvélt vagy valos elfogadottsaga, annal inkabb Ugy érzik, hogy
tarsadalmi tamogatdcsoportjuk nevében cselekszenek.

Hatas

A terror meghatarozasaban nem véletlenil szerepel a rémiilet/panik okozasanak/keltésének
a hangsulyozasa. Ezaltal éppen az erészakos cselekmény 1élektani dimenzidjara torténik utalas.
Altalaban a brutalitas mértéke vagy a célpontok kivalasztasa hatarozza meg azt, hogy milyen
mértékben kivanjak a terroristak politikai (zeneteiket ilyen mddon a nyilvanossag felé
kommunikalni. A terroristak ennek megfeleléen elemzik cselekményeik hatasat abbol a
szempontbol, hogy az elkdvetett timadas vagy merénylet milyen mértéki figyelmet kaphat a

lakossag, a média, a politikusok és az allam részérol. 13°

Az erdszakos cselekményekre valod
reakcio a tarsadalomban kelthet lelkesedést vagy felhaborodast, aminek mértéke altalaban a
kivilallo aldozatok szamaval fligg 6ssze. Az &llami reakcid szempontjabol dont6, hogy
belesétal-e az adott kormanyzati politika a terroristak szamitasaban rejlo stratégiai csapdaba. A
rossz reakcio egy adott célcsoport vonatkozasaban akér még egyfajta utdlagos térvényesitéshez
is juttathatja az erészakos cselekményt. Ez akar azt is eredményezheti, hogy megnd a tett iranti
tarsadalmi tdmogatas vagy a cselekmény félelmetes mivoltanak kommunikaciéja révén a

lakossag egy része akar félelembdl is a terroristak tAmogatojava vélhat.

A kiilonb6z6 erdszakos cselekmények hatasa szempontjabol célszerit még differencialni a
cselekmények helyét és hatasat a kornyezetre. Ebb6l a szempontb6l harom tipust
kilonboztetink meg:

e A helyi, azaz nemzeti terrorizmust, ahol az aldozatok és az elkéveték ugyanahhoz a

nemzetallamhoz tartoznak, és az er6szak nem terjed tul annak hatarain.

135 BOLZ, Frank Jr. - DUDONIS, Kenneth J. — Schulz, David P.: The Counter-Terrorism Handbook. Tactics,
Procedures, and Techniques, New York, Elsevier, 1990, p. 4
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e A regionalis, illetve nemzetkdzi terrorizmus, amelynek kilénlegessége abban rejlik,
hogy Kkilféldon is végrehajtanak célzott tamadasokat, helyi csoportokkal
egylittmiikodve.

e A globalis terrorizmus, amely noha hasonlit az el6bbi tipusra, de komoly
kilonbsegek is fennallnak, hiszen nem csupéan regionalis, hanem vilagpolitikai
dimenzioju valtozésra torekszik, és nemcsak kiilonboz6 orszagokban tevékenykedik,
hanem — hatdsugarat megndvelve — mas nemzetiségii elkovet6kbol allé csoportokban

is.

1.3. Részkovetkeztetések

A haladé globalizacié hatasai nem csak vilagszerte jelentenek biztonsagi problémakat,
hanem direkt vagy indirekt modon regionalis vagy helyi szinten is megjelennek. A szegényseg,
polgarhaboruk és egyéb konfliktusok, katasztrofak menekilthullamot eredményezhetnek a
szomszédos orszagokba és régidkba. Ezeken a teriileteken biztonsagpolitikai veszélyhelyzetek
alakulhatnak ki, amelyet ha az érintett orszagok, régiok nem megfeleléen kezelnek, akkor ez
eszkalalodhat a kozeli régiokba is. Ezért sziikséges a vilag valsagrégidiban a nemzetkozi
szervezetek es intézmények szoros egyuttmiikodése. Ez azt jelenti, hogy akér egy helyi
konfliktus is hatassal lehet a kozeli és/vagy tavoli régidkra vagy akar az egész vilégra.

Eurdpa foldrajzilag nem egy sziget. Gazdasagilag és politikailag sem tudja magat a vilag
eseményeit6l fliggetleniteni. Ez azt jelenti, hogy az orszagokban és a kontinensen bekovetkez6
események kozvetve vagy kdzvetlenil, de mindenképpen érintik Eurdpa biztonsagat vagy a
lakossdg jolétét. Ezen tények tekintetében fontos, hogy Europa ezekre a kihivasokra és
fenyegetésekre megfelelé valaszokat tudjon adni.

Az éghajlatvaltozas, konfliktusok, gazdasagi valsagok és allamcs6dok mas orszagokban is
jelent6s hatast gyakorolhatnak az emberek migracios viselkedésére, kiemelten ott, ahol a

biztonsagos élethez valé jogot az allam vagy nemzetkozi szervezetek nem tudjék garantalni.

A vilagpolitikdban a nagyhatalmak csak akkor tudnak egyiittmiikodni, ha minden egyes
hatalomban megvan a szandék a megegyezésre és a szoros egyiittmitkodésre. Ezért fontos, hogy

az egyes régiok — igy az Eurdpai Unid tagallamai is — erdsitsék a kozds megjelenést és fellépést.
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Ennek elengedhetetlen eléfeltétele az unios polgarok egyértelmi tobbségének tamogatasa.

Osszességében az Eurdpai Unié gyéztese a globalizacionak, de ez nem maradhat mindig igy.
Ezért fontos a vilagban végbemend valtozdsok folyamatos kovetése, és a kiilonbozo
kihivasoknak megfelel6 kész valaszok el6készitése.

Az energia és a nyersanyagok biztositasaban harmadik orszagbeli beszallitokra vagyunk utalva.
Ez a kitettség nagyban befolyésolja a mar megszokott életmddunkat és jolétiinket. Minél tébb
biztos és demokratikus nemzetéllam létezik a vilagon, annél nagyobb lesz a bizalom a vilagban.
Az Europai Unio ezért szorgalmazza a harmadik vildg orszagainak felzarkdztatasat, gazdasagi
fejlesztését és a demokratizalodasi folyamatok beinditasat és kiteljesedését.

alkalmazott modszerekben. A terrorizmus globalissa valt, kihasznalja a globalizacié adta
technikai vivmanyokat, és vissza is él ezekkel.™*® A civilizacids ellentétek csak tovabb
novekedtek, amit a kulturalis és vallasi kiilonbségek feler6sodése okozott. A XX. szazad vegére
az ideoldgiai kiilonbségeken volt a hangsuly, de ez a XXI. szazadban mar teljesen megvaltozott.
Az iszlam terrorizmus alapjat a vallasi és a kulturdlis killonbségeken alapulo filozofia valtotta
fel. A terrorizmus egyre tudatosabban hasznalja ki a média adta lehetdségeket, amely
segitségével fenyegeti és terrortamadasaival sokkolja a vilag k6zvéleményét.

A jov6 biztonsagpolitikaja tobb dimenziobol épul fel: diploméaciai (politikai), gazdasagi,
katonai, tarsadalmi és Okoldgiai tertilet. A nemzetallamok meghatarozzak sajat érdekeiket,
amelyek alapjat képezik a nemzeti biztonsagi stratégidnak. Ezt meghatarozza az allam
befolyasoljak a nemzetkdzi szervezetekben valo tagsaguk és egyéb mas kotelezettségek.

Ez utobbi felsorolas alapjan kell a biztonsagi eréfeszitéseket €s Uj szabalyzdkat kialakitani,
amelyek multilaterdlis rendszerben valosulhatnak meg, és figyelembe veszik az intern-

regionalis (eurdpai) elvarasokat.

A nemzeti biztonsagi stratégianak tartalmaznia kell:
. biztonsagpolitikai kdrnyezetet,
. az orszag helyét és biztonsagpolitikai érdekeit a vilagban,
. az orszagot érinté biztonsagi fenyegetéseket, kihivasokat és azok kezelését,

. a Nemzeti Biztonsagi Stratégia végrehajtasanak eszkdzrendszerét.

136 Telekommunikacios eszkozok elterjedése, az emberek és druk mobilitdsanak ugrasszerli novekedése, stb.
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Eurdpa, igy Magyarorszag biztonsagi helyzetének nagymérték(i valtozasanak vagyunk
szemtanui. A valsagovezetek megkozelitették az Eurdpai Unio kiilsé hatarait, mint példaul az
Eszak-Afrikaban, Ukrajnaban és a Kozel-Keleten keletkezett valsagovezetek. igy megvaltozott
a biztonsagi helyzet Eurdpédban, és az elkovetkez6 id6kben nem varhaté mérsékl6dés.
Szikségesnek latom az Eurdpai Unié és a NATO biztonsag- és védelempolitika elveinek
felulvizsgalatat, 0j stratégiai elgondolasok kidolgozasat és ezek megjelenését az operativ
feladatok végrehajtasa soran. A jelenlegi konfliktusok mar nem megoldhatok az egyes allamok

szintjén, ezért sziikséges a nemzetkozi egyiittmikodés.
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Il. A TERRORIZMUS GAZDASAGI HATASAI

I1.1. Terrorizmus hatésa a vilag gazdasagara

A 2001. szeptember 11-i terrortdamadasok utan tudatosodott a nyugati civilizaciokban, hogy
egy Uj korszak kezd6dott a globalizalt vilagban, amelynek hatasa csak torténelmi dimenzidoban
lesz érzékelhetd és értékelhets.r®” A terrortamadasokrdl vilagszerte megjelent képeknek ugyan
nagy hatasa volt, de atébb évvel kés6bbi terrorellenes miiveletek elsé tapasztalatainak elemzése
soran bebizonyosodott, hogy az afganisztani és az iraki missziok ,.,eredményei” a nemzetkozi

szerepldk nem minden tagjit gy6zték meg. 38

A terrorizmus vildggazdasagra gyakorolt hatdsat a 2001-es terrortamadasok vizsgalatan
keresztiil kivinom bemutatni, mert ezen események elemzésérdl all rendelkezésre megfeleld
mennyiségii szakirodalom. A globaliz&cidé kdvetkezményeképpen megvalosult ériasi gazdasagi
jolét nem csak elonyoket jelent, hanem magédban foglal kockazatokat is. A 2001-es
terrortamadasok el6tt mar jelentGsek voltak a széls6ségesek és a globalizacio kritikusainak
tdmadasai annak nyerteseivel szemben. Ez felveti azokat a kérdéseket, hogy milyen jellemz6i
vannak (lesznek) az (j globalis terrorizmusnak, és milyen gazdasagi hatasai van a terror elleni

harcnak és a terrortdamadasoknak.3°

A 2001-es tamadasok utan kezdték a szakért6 k vizsgdlni az események hatasat a
vilaggazdasagra és kiillonb6z6 agazataira. Egyértelmiien megallapithato, hogy a tdmadasok
soran keletkezett kozvetett karok nagyobbak, mint a kdzvetlen veszteségek mértéke. Ezek
hatasai jelentkeztek a vildg tobb régidjaban, valamint hosszi tavon befolyasolta a globalis
gazdasagot. Amerikdban és Eurdpaban a tamadasok tovabb gyengitették a mar torékeny

fogyasztoi bizalmat, ami fokozodott a madridi és londoni tAmadésok utan. A bizalomvesztés és

137 GAZDAG Ferenc: Biztonsagpolitika, Zrinyi Miklds Nemzetvédelmi Egyetem, Budapest, 2011, p. 177, ISBN
978-615-5057-23-6, /...] ,, A nemzetkizi terrorizmus megitélésében az alapvetd fordulatot az Egyesilt Allamok
ellen 2001. Szeptember 11-én elkovetett dngyilkos merényletek hozték. [...] ...EI6bb a New York-i World Trade
Center két ikertornyat érte csapéas, aminek kovetkeztében néhany éran belil mindkét éplilet 6sszeomlott, majd a
Pentagonra zuhant egy eltéritett gép, mig a negyedik gép — a feltevések szerint az utasok ellenallasa miatt-nem
érte el Washingtont, hanem attdl mintegy negyedoranyi tavolsagra lezuhant. ...[...] a nemzetkdzi életben
egyediili szuperhatalomként maradt Egyesiilt Allamokat meglepetésszeriien érte a sajat teriiletén ellene intézett
tamadas. Hatasara Bush elndk meghirdette a terrorizmus elleni habortt, ... [...] ENSZ-felhatalmazésbirtokaban
az USA nemzetkozi koalici6t szervezett (Operation Endurung Freedom) az Afganisztanban végrehajtott
miivelethez.”

138 Dr, RESPERGER Istvan: Az iszIam vilag és hatasa a biztonsagra, Zrinyi Miklds Nemzetvédelmi Egyetem,
Budapest, 2003, pp. 50 - 53

139 STIFTUNG ENTWICKLUNG UND FRIEDEN: Globale Trends 2007, Bonn 2006, pp. 107 - 108, ISBN 3-
89331-739-2
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a kereslet esése, valamint a megnovekedett tranzakcios koltségek vilagszerte tovabb emelték a

gazdasagi veszteségeket, igy ez mar biztonsagpolitikai kockézatot is jelentett.4°

Az USA-nak és az EU-nak kozvetett karokat is okozott a terrorizmus és az ellene valo
kiizdelem. A vilaggazdasag gyengilésének oka a fogyasztéi bizalom csdkkenése, amely
Kihatott az energiahordozdk aranak csdkkenésre (csak az iraki haboru idején volt ndvekedés
tapasztalhatd). Ezért a nyugat érdeke lett, hogy pozitiv kompenzacids intézkedéesekkel
ndvekedési palyara allitsa a vilaggazdasagot. Ennek egyik eleme a fejlodé orszagokkal
folytatott kereskedelem fellenditése volt, amelynek fontos része a kereskedelmi akadalyok
csokkentése, amelyet a WTO-targyalasok eredményeztek. 14! Ezeken talmenden a terrorizmus
elleni harc a valsagok katonai eszkalaci6jahoz vezetett, ami negativan hatott a vart elény6khoz
képest. A madridi merényletekkel*? Gsszehasonlitva lathatd, hogy a szeptember 11-i
tamadasok hatdsara a pénziigyi piacok jelentdsen kisebb mértékii gyengiilést mutattak, melynek

oka a kormanyzatok és hatdsagok hatéasos és gyors beavatkozasa.*®
Az (j globalis terrortdmadasok gazdasagi kdvetkezményei

A nemzetko6zi szakérték szerint tobb évvel a tamadasok utan a probléma 6sszetettebb volt,
mint eredetileg gondoltak. Pozitiv hatas volt a tamadasok utani id6szakban, hogy a dollar nem
veszitette el stabil arfolyamat.144

A folyamatos nemzetkozi tokearamlas és az olajar (2. szdmu abra) ,,stagnalasa”, majd 4
dollaros csokkenése ellensulyozni tudta a befektetéket ért sokkot, valamint a FED és a
nyugati allamok programjai segitsegevel a legi széllitasi &gazatban minimalizélni tudték a

keletkezett karokat, igy biztositottak a cégek tovabbi miikodését.

140 STIFTUNG ENTWICKLUNG UND FRIEDEN: Globale Trends 2007, Bonn 2006, ISBN: 3-89331-739-2,
pp. 114 - 115

141 Kereskedelemi Vilagszervezet: World Trade Organization, multilateralis kereskedelmi szervezet és a
nemzetkodzi kereskedelem liberalizacidjat tiizte ki célul.

142 2004. marcius 11-én végrehajtott terrortamadasokban 191 ember halt meg és 1800 sériiltek meg, 10 robbanas
tortént négy vonaton.

143 R, Barry JOHNSTON and Oana M. NEDELESCU: The Impact of Terrorism on Financial Markets, ©
International Monetary Fund, 2005

144 Tilman BRUCK: The Economic Analysis of Terrorism, Routledge, New York, 2007, ISBN1134216475, pp. 83
- 107

145 Federal Reserve System: Szovetségi Tartalék Rendszer. Az USA kozponti banki rendszere, a Federal Reserve
vegyes allami-privat rendszerben miikodik, Szerz6 megjegyzése
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Olajar valtozasa 1970-t6l
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Forrés: Bundeszentrale fiir politische Bildung, http://www.bpb.de/politik/hintergrund-
aktuell/172918/autofreier-sonntag-1973 (Letoltve: 2014.12.29.)
A szerz0 sajat szerkesztése

Osszességében a devizadrfolyamokat nem érintette a tamadasok hatasa. A globalis
tranzakcios koltségek novekedése megallithatatlannak tiint, amit a kiilonbozé piacok és
kormanyok a fiskalis terhek ndvelésével és a gazdasagi kockéazatok csokkentésével prébaltak
enyhiteni.

A repiildgépekkel végrehajtott terrortamadasok hatasat fokoztak a valds és vélt Antrax4®

fenyegetések, amelyek tovabb novelték az amdgy is nagy bizonytalansagot. A

146 Mas néven lépfene, egy baktérium altal okozott fertézé betegség, amely minden melegvérii allatot veszélyeztet
természetes koriilmények kozott, de az emberre is atterjedhet, beteg allatokkal vagy fertézott allati termékekkel
valo kozvetlen érintkezés révén.
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vildggazdasagban még mindig érzékelhetok a szeptember 11-i események kozvetett negativ

hatésai.
A globalis pénziigyi piacok stabilizalasa

A politikai megrazkodtatés a vilag pénzpiacait a szeptember 11-i tAmadasok utéan tartdsan
befolyasolta. A korabbi politikai valsdgok, mint a kubai rakétavalsag vagy a kuvaiti haboru
,,csak” bizonytalansagot okoztak a vilag t6zsdéin, de komolyabb sokk nem érte a vildggazdaség

miikodését.

A XXI. szdzadban a kormanyok, a nemzeti bankok és a piacok szakértéi nem késziiltek fel
megfeleléen egy azonnal bekovetkezd, a vilaggazdasag egészére kihato, eldre nem lathatod
vélsdg Kkezelésére. A pénzpiacokra jellemzé a mély integracid, a megnOvekedett
informéacioforgalom, a kozvetlen fuggdség a pénziigyi szektoron beliil, valamint kdzvetett
fiiggdség egyéb mas dgazatoktol. A terrortamadasok bebizonyitottak, hogy a politikai valsagok
egyre nagyobb hatést gyakorolnak a pénziigyi szektorra és annak miikodésére. A befektetoknek
Uj kockazati strukturékat kellett kialakitaniuk. Bebizonyosodott, hogy a korabbi valsdgok nem
befolyasoltak nagymértékben a pénzpiacok mitkddését, de a XXI. szdzad informaciéforradalma
jelentds hatassal bir a vildggazdasag miikodésére. A terrortamadésok jelentds hatassal vannak
a pénzpiacok mikodésére és igy a nemzetallamok miikddésére, valamint adott esetben a
valsdgok tovabbgytriizhetnek mas orszagokba is. A kiilonboz6 orszagokban mas és maés
kihivasokat jelenthetnek.4’

A kormanyzatok és nemzeti bankok feleléssége a valsagok rugalmas kezelése, amelyben a
megfelelé monetaris és fiskalis politika, valamint a tdzsdék szabalyozéasa biztosithat nagyobb
mozgéasteret a kormanyzatnak. Egy adott valsagot megfelel6en és idében kezelé kormanyzat

biztositja a sziikséges likviditast és piaci stabilitast, amellyel megeldzhetd az esteleges panik. 148
A tranzakcios koltségekre gyakorolt hatas

A kormanyok, a vallalatok és az emberek mindennapi életének szintjén vilagszerte
megerdsitették a biztonsagi rendszabalyokat, €s Ujabb intézkedéseket vezettek be. Ezek az
intézkedések Uj jogi kornyezet kialakitasat kovetelték meg, amelyek elsésorban a Iégi

147 Roger M. KUBARYCH: “Aftermath of the Terrorist Attack: Economic, Financial and Policy
Consequences.” Council on Foreign Relations. council on foreign relations, 2011, ISSN: 0015-7120

148 R. Barry JOHNSTON and Oana M. NEDELESCU: The Impact of Terrorism on Financial Markets, © 2005,
International Monetary Fund, pp. 8 - 9.

48



kozlekedést erintették. A vallalatok és az emberek mindennapi életét mindez megnehezitette.
Tovabbi biztonséagi intézkedéseket vezettek be az informéacidévédelem teriiletén, ami az info-
kommunikacioés csatornak ellenérzését (lehallgatasat) ¢és biztonsagat jelentette. Ezen
intézkedések csokkentették az érintett cégek nyeresegét, mert a kialakult biztonsagi helyzet
miatt a védelemre forditott koltségek jelentdsen megndvekedtek.'*® Természetesen ezen plusz
koltségek megjelentek a termékekben és szolgaltatasokban, ami a vésarloerd és a kereslet
csokkenését vonta maga utan. Ezeket a biztonsagi kdltségeket nem tekinthetjiik adoemelésnek,
de hatésukat tekintve hasonléak voltak. Ezeket a negativ hatasokat tovabbi kormanyzati
kiadasokkal lehetett finanszirozni. A nyugati kormanyzatok fontos célnak tartottdk a mar
kialakitott tarsadalmi jolét fenntartasat és a vallalatok mitkodoképességének biztositasat. Az
igy kialakitott feltételek hatdsara a nyugati tarsadalmakban hossz( tavl pozitiv visszajelzést
diagnosztizaltak, mert az emberekben tudatosult, hogy a termékek és szolgaltatasok biztonsaga
egyarant fontos érdeke a kdzdsségnek és az egyénnek.

Szakértok szerint az USA katonai koltségvetése stagnélt, viszont a korményzat biztonségi
kiadasai a tovabbi védelmi intézkedések miatt jelentdsen megnovekedtek.
Az USA belbiztonsagi kiadasai 2001 elott 0,1 %-at tették ki a bruttdé hazai terméknek, 2001
szeptembere utan ez 0,35 %-ra emelkedett, ami tébb mint haromszoros névekedést jelentett.t*
A tranzakcios koltsegek a nemzetkdzi kereskedelem és a turizmus terlletén - példaul a
kodzlekedésben - a tdmadasok utan kozvetleniil jelentésen néttek. Becslések szerint a termékek
és szolgaltatasok tranzakcids koltségei az OECD orszédgokban 3 sz&zalékponttal novekedtek.
Az Egyesilt Allamokban a megnovekedett biztonsagi kiadasok miatt a munkaerd
termelékenysége 1,12 %-Kkal, a teljes gazdasag termelékenysége 0,63 %-kal csokkent. 1!

Terrortdmadasok miatti keresletcsokkenés

A szeptember 11-i tamadas utani kereslet csokkenés nem csak az Egyesiilt Allamokban volt
jelent6s, hanem Németorszagban is érezhet6 volt. Ennek kovetkeztében a német kormany az
allami kiadasokban 0j prioritasokat allitott fel, ami a napi életre nem gyakorolt jelentés hatast.

A koltségvetés korrekciojaval a kormény révid tadvon tud beavatkozni a gazdasag miikodésébe,

149Jim SAXTON: Chairman Joint Economic Committee United States Congress: The Economic Cost of
Terrorism, p. 11. http://www.jec.senate.gov/public/ cache/files/79137416-2853-440b-9bbe-ele75d40a79d/the-
economic-costs-of-terrorism---may-2002.pdf (Let6ltve:2015.01.05.)

150 Bart HOBIJN: What Will Homeland Security Cost?, FRBNY Economic Policy Review, November 2002, p.
22

151 Bart HOBIJN: What Will Homeland Security Cost?, Federal Reserve Bank of New York, May 2002, p. 3
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de ez is csak korlatozott mértékben valosult meg. Kézép- és hossz( tavon a kormanyok a
gazdasag szerepldit kiilonbozo intézkedésekkel tudjak tdmogatni.
A keresletcsokkenés alapvetden csak bizonyos régidkban ¢és agazatokban jelentkezik kdzvetlen
modon. A kodzvetlen hatas elsddlegesen a 1égitarsasdgoknal jart azonnali keresletcsokkenéssel,
ami érintette az 0sszes tarsasdgot vilagszerte. Ezek arcsokkentéssel probaltdk a kérokat
minimalizalni, valamint a t6zsdén csokkentették teljes portfolidjuk kockéazatat. Szeptember 11
el6tt is pénzigyi gondjai voltak a legtobb légitarsasagnak, ezért a részvények kockazati felarat
a pénzpiac megduplazta. A csokkené tendencia utan a szektort ismét novekedés jellemezte, de
a nagyobb kockazatnak megfeleléen magasabb hozamokat generalt, hogy a tovabbi
kockazatokat tudjak kompenzalni. A gazdasdg torténelmében példa nélkili volt ez a
nagymértékii keresletcsokkenés, amely kdzvetleniil csak egy dgazatot érintett.
A Kereslet csokkenése a turizmusra és a hozza kapcsolddd agazatokra (szallas, kdzlekedés,
vendéglatas) is jelent6s hatassal volt. Az Amerikai Egyesiilt Allamokban a beutazasok miatt a
turizmus bevétele 2000-hez képest tobb mint 22%-kal csékkent 2003-ban, majd csak 2005-ben
kozelitette meg az ot évvel az elétti szintet. 1>

A terrortdmadasoknak a biztonsagi szektor lett a gydztese, mert a kiilonbozé nemzetkdzi
szervezetek és nemzetéllamok biztonséagi intézkedeseinek hataséra Uj technikai eszkdzoket

szereztek be, illetve az alkalmazott személyi allomany létszamat is megnovelték.
Megnovekedett kockazati felar és a biztositési feltételek atalakulasa

A biztositési agazat nem volt felkésziilve a szeptember 11-i eseményekre, mert nem
szamitottak arra, hogy tobb terrortamadast hajtanak végre egy idében, orszagban tébb objektum
ellen, valamint a lehetséges karokat alulbecsilték. Amennyiben a hasonld méretii
terrortamadasok folytatodtak volna, akkor sziikségessé valt volna a kormanyzati szerepvallalas
a biztositasi agazatban is.*

2001-t61 ujragondoltak a biztositasi szerzédéseket, és a maximalis lehetséges karokkal
szamoltak. Vannak példaul olyan szerzddések, amelyekben a terroristatamadasok altal okozott
kar nagysagat maximalizaltdk vagy teljesen kizartdk. A jelenleg érvényben 1évé szerz6déseket

felllvizsgaltak, és a biztositési dijakat a kocké&zatokhoz igazitottdk. A biztositotarsasagoknak

152 VARGA Henriett - BAGDI Rébert: A terrorizmus hatasa a nemzetkozi idegenforgalomra, Kéroly Rébert
Foéiskola Tudomanyos Tanacsa, Acta Carolus Robertus, 2011/2, pp. 175 - 186

153 Jeffrey E. THOMAS: Do the Costs Justify the Benefits? Symposium: The Law and Economics of Providing
Compensation for Harm Caused by Terrorism, Indiana University—Purdue University Indianapolis, 2003/2, p.
402
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gondot okozott, hogy az 6 részvényeik is a pénzpiacon voltak, €s a mar jelenlévo bizonytalansag

kihatott az 6 értékpapirjaikra is.*>*
Terrortamadasok hatasa a nemzetkozi kereskedelemre

A terrortdmadasok nemzetkdzi trendekre gyakorolt hatasa attdl fog fliggeni, hogy a tdmadas
hol és mikor kovetkezik be. A hatdsa leginkdbb a  kilkereskedelemre
lesz a legnagyobb, mert tovabbi tranzakcids kdltségeket okoznak.

Véarhat6 hatédsok:

e Bizonytalansag a pénzpiacon és a befektetok korében,

o Akadalyozhatjak a kiilkereskedelmet,

e Novelik a koltségeket az tizleti életben,

e Befektetdi hajlam csokkenése,

e Fogyasztoi bizalom, vasarlasi hajlandosag csokkenése,

o Kiilkereskedelmi szerz6dések magasabb kockazati szinten valdésulnak meg,
e A biztositas koltségeinek névekedése,

e Biztonsagi intézkedések lassithatjak a kiillkereskedelmi folyamatokat,

e A biztonsagi koltségek az 4llami és nem allami szerepléknél novekednek,

o Szallitasi Gitvonalak megvaltozasa, szallitasi hataridok és koltségek ndvekedese.

Kritikus infrastruktirak tamadasa esetén az allam és a gazdasag (termelés, szolgaltatasok)

milkddésében ¢€s a lakossag ellatdsaban zavarok keletkezhetnek.

Fontos feladat a lehetséges terrortdmadésok elérejelzése, amely megkdveteli a XXI. szédzad
technikajan alapuldé nemzetbiztonsagi modszerek, egyiittmiikodések kialakitasat és eszk6zok
alkalmazasat. Mindezek a nemzetallamok feladatai. A gazdasag és a pénzpiacok szerepldinek
fel kell készulniuk az esetleges tamadasok kovetkezményeinek karenyhitésére. Ezért fontos
feladat a fenyegetések idébeni megelozése intézkedésekkel és forgatokdnyvek kidolgozasaval,

valamint ezek alkalmazasaval. ®®

154 Jeffrey E. THOMAS: Do the Costs Justify the Benefits? Symposium: The Law and Economics of Providing
Compensation for Harm Caused by Terrorism, Indiana University — Purdue University Indianapolis, 2003/2, p.
408

155 STAATSSEKRETARIAT FUR WIRTSCHAFT SECO: Auswirkungen der Terroranschlage auf die
Weltwirtschaft, http://www.seco.admin.ch/themen/00374/00375/00381/05253/index.html (Letdltve:2015.01.05.)
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11.1.2. Terrorizmus hatasa a kritikus infrastruktarak miikodésére

Egy multinacionélis nagyvallalatnal, amelynek exportvezérelt termelése az orszag GDP°°-
jének is meghatarozd eleme, kulénésen fontos a termelési folyamatok biztonsdga. Egy Uj
termeldegység inditasa sordn mar a tervezés elsd fazisatol kezdve fontos szempont a biztonsagi
feltételrendszer kidolgozasa. Ennek soran Osszhangba kell hozni a kiilsd szabalyozokban
altalanosan megfogalmazott biztonsagi kovetelményeket az adott beruhdzas koltségkeretein
beliil megvaldsithato ,,sziikséges” biztonsaggal. Ez egy optimumkeresé folyamat, ahol a

biztonsag olyan kozds érték, ami a kiils6 és belsd partnerek szamara egyarant fontos.

A nagyvallalatok kiemelt hangsulyt fektetnek a biztonsagon feliil a termelési folyamatok
folytonossagara is. Ezt az értekezésemben targyalandé szamos alrendszer szolgalja ki, amelyek
a kiils6 és bels6 szabdlyozas szempontjabol kilon-kilon kritikus infrastruktarat kepeznek. Egy
uj termeldegység inditdsa soran mar a tervezés elsd fazisatol kezdve fontos szempont a
biztonsagi koncepci6 megfogalmazdsa. Ennek soran Osszhangba kell hozni a kiilsé
szabalyozokban altalanosan és elvontan megfogalmazott, ezaltal a maximumra térekvé
biztonsagi kdvetelményeket az adott beruhdzads koltsegkeretein belil megvaldsithato
,szlikséges” biztonsaggal.*®’

11.2. Terrorizmus elleni kiizdelem résztvevoi

11.2.1. Kormanyzati (nemzetbiztonsagi és rendvédelmi) feladatok

A 2004-es madridi terrortdmadasok utan az allam- és kormanyfok Eurdpai Tanacsanak

marcius 25-26-i tlésén elfogadtak a terrorizmus elleni Nyilatkozatot.

Magyarorszagon a belligyminisztert egy tarcakozi bizottsag felallitdsdval biztdk meg a
Nyilatkozatban foglalt feladatok teljesitésére. Feladata volt egy akcioterv kidolgozasa a
terrorizmus elleni harc nemzeti feladatairdl, a felel6seikrél és a hataridokrél. A terv
korményhatarozatban jelent meg.

Az akcioterv tobb rovid-, kdzép- és hosszu tava feladatot hatarozott meg, amelyek
végrehajtasahoz a Kormany kdzel 2 milliard forintot biztositott.

156 GDP - Gross Domestic Product (angol), mérészam: egy adott id6 alatti gazdasagi termelés
157 A biztonsagi beruhazas koltségeinek meg kell tériilni a piac altal elismert termékarban.
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A rendvédelmi szolgélatok képességeinek attekintése és atalakitasa

A korményhatéarozatban foglaltak szerint - a beligyminiszter vezetésével - megalakult a
Terrorizmus Elleni Tarcakdzi Munkacsoport. A munkacsoportot gy alakitottak ki, hogy a
vezetés és iranyitas harom szinten valésuljon meg. A politika szintjén, a Kormanykabinetben®®

hozzak a stratégiai dontéseket.

A kozépszintli feladatok végrehajtdsa a Terrorizmus Elleni Tarcakézi Munkacsoport
feladata. Ez a munkacsoport a NATO-val, EU-val és mas nemzetkdzi szervezetekkel szoros
egylittmiikodésben folyamatosan figyelemmel Kkiséri a terrorizmus ellen végrehajtott
tevékenységet , valamint trendeket dolgoz ki a kormanyzati szervek reszére. Ez el6feltétele
annak, hogy a jogalkotasi es szervezeti fejlesztési feladatokat, kiértékeléseket és valtoztatasokat
id6ben hatarozzak meg az érintett kormanyzati szervek részére, hogy legaldbb félévente vagy
a kialakult helyzet miatt azonnal tudjanak reagalni az Uj veszélyforrasokra.

A harmadik az operativ'®® szint, a Terrorellenes Koordinacids Bizottsag naponta hangolja
Ossze a rendvédelmi szervezetek €s a kiilonbozo katonai és polgari titkosszolgalatok miikodését

és feladatait.

Magyarorszag folyamatosan alkalmazkodik a valtoz6 globalis kihivasokhoz és regionalis
fenyegetésekhez. A kulfoldon elkovetett terrortamadasok miatt sajat biztonséagi és védelmi
rendszerét is fellllvizsgélta, valamint nemzeti szinten olyan terrorizmus elleni politika kerlt
kidolgozésara, amely az ENSZ, NATO, EU és més egyéb nemzetkozi politikara épit, és

azokhoz igazodik.
2001-6ta a Magyarorszag a kovetkezo feladatokat hajtotta végre:

e 2001: Renddrség terrorfelderitéssel és -elharitdssal megbizott alegységének
megalakitéasa,

e 2003: Terrorellenes Koordinacios Bizottsag felallitasa,

158 1. a) A Kormany a korménypolitika elvi jelentéségii kérdéseinek megvitatasara, ezek kezelésével és
kidolgozasaval kapcsolatos javaslatok meghatarozasara, valamint a halaszthatatlan kormanyzati dontést igényld
eseményekkel 0sszefliggésben sziikséges siirgds intézkedések elokészitésére és koordinalasara Kormanykabinetet
[étesit. A Kormanykabinet feladatkdre més - dontés-el6készit6 vagy dontéshozo - szerv feladat- és hataskorét nem
érinti.”

159 Napi, végrehajtdi szint
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e 2004: Terrorizmus Elleni Tarcak6zi Munkacsoport felallitasa és a Nemzeti Akcidterv
kidolgozasa.

e Az ORFK® atszervezésének részeként, 2004. julius 1-én megalakitottak a Nemzeti
Nyomozo Irodati®t. Az NNI keretein beliil 1étrehoztak a terrorizmushoz kapcsolodo
biiniigyi felderitd és elharito tevékenységet folytatd renddri szervezetet, a
Terrorizmus és Extrémizmus Elleni Osztaly-t.*%? Az osztaly orszagos hataskorrel és
teljes nyomozati jogkorrel, valamint kozvetlen nemzetk6zi kapcsolattartasi
lehetdséggel rendelkezett. Kizarolagos hataskorébe tartozott a Magyar Koztarsasag

teruletén elkdvetett terrorcselekmények nyomozati munkaja.

A blniigyi felderités csupan egyik eleme a megel6zés a terrorizmus elleni kiizdelemben.
Sziikséges a megfeleld erd készenlétben tartdsa a terrorcselekményeket elkovetd személyek
elfogasara, valamint a cselekmények felszamolasara.'®® A feladatok végrehajtasa érdekében
sziikséges a Terrorelharitd Szolgalat'®* alkalmazhatdsagi képességének folyamatos magas
szinten tartdsa. Kiemelt figyelmet kell forditani a XXI. szédzad kihivdsainak megfeleld
kiképzésre és technikai eszkozokkel valo ellatottsagra.

A Renddrség €s a Hatarorség integracidja utan tovabbra is fontos a tobbi biztonsagi szervezettel
egyeztetett, a terrorizmus elleni harc korébe tartozd feladatok végrehajtasa. A mindennapi
hatarrendvédelmi, idegen rendvédelmi (schengeni hatarok kivételével)1%® tevékenységek soran
a rendorség kijelolt személyi allomanya végrehajtja azokat a fokozott ellendrzéseket, illetve

masodlagos intézkedéseket, amelyeket a vonatkozo6 jogszabalyok résziikre eldirnak.
A rendvédelmi szolgalatok atalakitasa és Uj képességek kialakitasa

Terrorelharitasi Kdézpont megalakitisa

»1. 8 (1) A Terrorelhéritasi Kdzpont (a tovabbiakban: Kbézpont) az orszag egész teriletére
kiterjedd illetékességgel rendelkezé, a rendészetért felelés miniszter (a tovabbiakban:

miniszter) iranyitasa alatt miikodo koltségvetési szerv.

180 Orszagos Rendér-fokapitanysag, a tovabbiakban ORFK

161 Tovéabbiakban: NNI

162 Tovabbiakban: TEEO

163 Beavatkozo (felszamolo) erd

164 Tovabbiakban: TESZ

185 A Schengeni egyezmény az Eurépai Uni6 (EU) elsé és harmadik pillérének része, amely elsésorban a belsd
hatardrizet megsziintetését és a kiilso hatarok kozos ellendrzését jelenti.

54



(2) A Kozpont tevekenységének jellege alapjan koézhatalmi, a feladatellatashoz gyakorolt
funkcioi szerint 6nalléan mitkods és gazdalkodd koltségvetési szerv.” 16

A Terrorelharitasi Kozpont®®” feladatai kozé tartozik Magyarorszag terrorfenyegetettségének
elemzése-értékelése, terrorcselekmények, emberrablasok felderitése és felszamolasa, a
koztarsasagi elndk, miniszterelnok és az Orszggyiilés elndkének®® személyvédelmi

feladatainak végrehajtasa, amelyet korabban az ORFK Koztarsasagi Orezrede latott el.

A TEK f8igazgat6 feladata a Terrorellenes Koordinacids Bizottsag vezetése és iranyitasal®®.
Tevekenységét a Nemzetbiztonsagi Kabinet ala rendelve hajtja végre.

A TEK a kovetkez6 szervezetek atcsoportositott személyi allomanyabol allitottak fel:

e Alkotmanyvédelmi Hivatal'™

e Terrorizmus és Extrémizmus Elleni Osztaly (NNI)
o Koztarsasagi Orezred

e Terrorelharité Szolgélat (TESZ)

e megyei bevetési alosztalyok.

Terrorelharitasi Informdacios és Blniigyi Elemzd Ko6zpont

A Kozpont megalakitdsanak célja az volt, hogy a kozbiztonsagi €s nemzetbiztonsagi
kockazatokat jelent6 cselekményekkel szemben fellép6 rendészeti szervek és nemzetbiztonsagi
szolgalatok, tovabba kozigazgatasi szervek részére informacioés kozpontként mitkédjon, a
dontéshozatali mechanizmusokat segitse tanacsadassal és szakmai koordinaciéval.

,»A Terrorelharitasi Informacios és Buniigyi Elemzé Kozpont — a terrorizmus elleni
fellépéssel Osszefliggd egyes torvények modositasarol szolo 2016. évi LXIX. torvénnyel
mddositott — a nemzetbiztonségi szolgélatokrol sz6lé 1995. évi CXXV. torvény (Nbtv.) alapjan
Uj nemzetbiztonsagi szolgélatként, 2016. julius 17-én kezdte meg miikodését. A TIBEK

rendeltetése a nemzetbiztonsagot, bliniildozést, kdzbiztonsagot vagy mas alapvetd biztonsagi

166 232/2010. (VII1. 19.) Korm. rendelete, a Terrorelharitasi Kézpontrol

167 Tovabbiakban: TEK

168 Az Orszaggytilésrdl szol6 2012. évi XXXVI. térvény szerint, 2013. januar 01-én megalakul az Orszaggytilési
Orség, amely 6 feladata a hazelnok személyvédelme, az Orszaghaz, az Orszaggyiilés Irodahdza, illetve az
Orszaggyulés Hivatala épiileteinek védelme.

19 A Kormény 1176/2010. (VIII. 19.) Korm. hatérozata a kozbiztonsag megerésitésével kapcsolatos egyes
koltségekkel Osszefiiggésben a 2010. Evi kozponti koltségvetés altalanos tartalékanak elSiranyzatabol torténd
felhasznalasrol, valamint a terrorfelderités miiveleti koordinacidjarél ¢és a Terrorellenes Koordinacios
Bizottsaglétrehozasardl szol6 2239/2005. (X. 28.) Korm. hatarozat mddositasardl

170 AH - Alkotmanyvédelmi Hivatal

55



érdeket sérté adatok feldolgozasanak, elemzésének eredményeként a lehetd legatfogobb kép
Osszeallitdsa az orszag terror, illetve esetleges mas fenyegetettségérdl, a belsé biztonsagi
helyzetrdl, a kdzbiztonsdg allapotarol. Minderrdl tajékoztatdé rendszert miikodtet, értékeld
jelentéseket készit és azokat a miniszter Gtjan eljuttatja a Kormanynak, tovabba az informéciok

elemzésével tAmogatja az egyiittmiikodd szervek tevékenységét.”1’

Kildnleges jogrend fennallasa esetén

Az Alaptorvény!’? — KULONLEGES JOGREND 52. cikkében — ,a kiilénleges jogrend
fennallasa esetén, a rendkivili allapot kihirdetésére vonatkoz6 dontésig a tamadassal aranyos

és arra felkészitett er6kkel azonnal intézkedni koteles.”

»Biztonsagpolitikai elemzdk véleménye szerint a kor 0j kihivésainak figyelembevételével a
fegyveres erének mar nem kizardlag az orszag védelmére kell felkésziilnie, hanem minél
aktivabb részvételre a valsagreagaldo miiveletekben, [...] a jové Magyar Honvédsége a nemzeti
és nemzetkozi (szdvetségi) kovetelményeknek és az informacios tarsadalom kihivasainak
egyarant megfeleld, meghatarozott elvek, eljarasok és doktrindk alapjan felépiild, képesség
alapu haderd, amelynek feladatrendszere, szervezeti felépitése, felszerelése és fegyverzete,
valamint személyi allomanya és annak kiképzettsége egységes egészet képez, [...]. A fegyveres
erd képes lesz a valsagreagaldé miiveletek feladatainak teljesitésére, mas tagallamok fegyveres

erdivel egyiittmiikddve.”"

Ha Magyarorszag tertletén terrorcselekmény, fegyveres csoportok betdrése tortént, vagy ha
olyan informacidkat kap a titkosszolgalat, hogy:egy vagy tobb meghatarozott helyen, személy
elleni terrorcselekmény, fegyveres tamadasok bekovetkezése nagyon valoszini,

Akkor ez azt jelenti, hogy a kovetkez6 24 6raban valdszinti egy tamadas vagy mar megtortent

a cselekmény.

Kiilonleges jogrend fennédllasa esetén a Renddrség egyediill nem tudja végrehajtani
biztositasi és vedelmi feladatait. Sziilkséges a fegyveres er6 alkalmazasa, a Magyar Honvédség

bevonasa.'™* A Magyar Honvédség rendelkezik olyan specialis szakképzettségii katonakkal és

171 http://tibek.gov.hu/bemutatkozasho , (Letdltve:2016.12.10.)

172 Magyarorszag Alaptorvénye, 2011. aprilis 25.

173 BENCE Balazs — Dr. DEAK Janos — Dr. SZTERNAK Gybrgy: Gondolatok a vilsigreagaldé miiveletekrdl I,
RESZ, A fegyveres erd helye, feladatai a valsagreagaloé miiveletekben, Nemzetvédelmi egyetemi kozlemények,
2005, 9. évf. 2. szam

174 Tovabbiakban: MH

56


http://tibek.gov.hu/bemutatkozasbo

képességekkel, akik a terrorcselekmény/fegyveres tdmadasok bekdvetkezéese esetén megfeleld
tamogatast tudnak adni a rendvédelmi szervek részére.1”> A MH valsagkezeld tevékenységének
tobb formaja lehet, amelyek példaul katonai, gazdasagi, politikai, emberi jogi, kornyezeti
jellegtiek.®
A globalis biztonsag katonai jellegli vetiiletei koziil a legfontosabb feladat az orszag

szuverenitasanak meg6rzése, egylttmikodés a nemzetkdzi szervezetekkel és a nem
kormanyzati szervezetekkel.
Regionalis biztonsagi kérdés Kelet-Kdzép-Eurdpaban a délszlav valsag ujboli elmélyiilése, a
nem katonai jellegii feladatok, ugy, mint:

e terrorizmus,

e  migracio,

e proliferacio,

e szervezett blinozés elleni harc,

e iszlam fundamentalizmus,

e nuklearis balesetek,

e természeti katasztréfak.

Az irdnyultsdg szerint lehetnek: orszagon beliili, befelé iranyulo, tébb iranyban hato, kifelé
hatdo és egyszerre jelentkezd. Ezen helyzetekben a fegyveres erdk feladata a felderités
intenzitasanak fokozasa, az operativ vezetés biztositasa, a készenléti er6k rendelkezésre
allaséanak fokozasa, részleges vagy teljes mozgodsitasa, valamint a valsagkezelésre kijelolt er6k

alkalmazésa.

Véleményem szerint nagyon fontos, hogy a kiilonb6zé biztonsagi szervezetek és a civil
biztonsagi szféra ismerje az MH rendeltetését, feladatrendszerét és képességeit, mert ezen

informéaciok jelentésen befolyasoljak az egyiittmiikodés hatékonysagat.

175 egyiittm{ik6dé erd

176 PATAKI Janos: Biztositasi feladatok Magyarorszag az Eurépai Unio soros elnoksége idején 2011-ben,
tanulmany, Zrinyi Miklds Nemzetvédelmi Egyetem, Magasabb Tanfolyami Parancsnoksag, Budapest, 2009, (A
szerz0 birtokaban)
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Magyar Honvédség

Az MH készenléti és késziiltségi szolgélatainak rendeltetése az erdk és eszkdzok
készenlétének biztositasa, valamint a biztositasi és védelmi feladatok megkezdése a megadott
normaiddn beliil, elére nem lathaté tamadas elharitasa esetén. Feladata, hogy felszdmolja az
orszag teriletére behatold/itt tartozkodo fegyveres csoportokat/terrorszervezeteket, illetve a
fokozott védelmet igényld létesitmények, objektumok Orzés-védelem funkcidjat betdltse.

Mindezeken kiviil katasztrofavédelmi és mas kilonleges feladatok végrehajtasat is ellatja. 17’

Szaraz{oldi csapatok alkalmazasi lehetOségei:

. Kiilonleges miiveletek végrehajtasa,

. Felderités (minden neme),

« Terlletzéaras,

. EAP feladatok,

. Mobilkérhaz telepitése,

- ABV'" mobil labor telepitése, ABV felderités (HIMU vagy helikopter),
. Viztisztitas,

. EMU8! katasztrofa felszamolasaban,

. SzAllitasi, raktarozasi feladatok,

o Tilzszerész feladatok,

. Laktanyak rendelkezésre bocsajtasa (szallas, étkezés, raktarozas, technikai

kiszolgalas, stb.).

Légier6 alkalmazasi lehetOségei:

. alégtérellendrzes,

o (Iégi) terroristak elleni harc (RENEGADE),#2

177 Dunéan levonul6 arhullam 2010-ben; Voros-iszap katasztrofa, Ajka térsége 2010-ben; 2013. marciusi
rendkiviili id6jaras, extrém téli iddjarasi viszonyok

178 Ellen6rzé Atereszté Pont

179 Atom- bioldgiai-vegyi

180 harcjarmi

181 egyiittmiikodés

182 2011. évi CXIII. Torvény, a honvédelemrdl és a Magyar Honvédségrél, valamint a kiilsnleges jogrendben
bevezethetd intézkedésekrol, 40. A légierére vonatkozo kiilonds fegyverhasznalati szabalyok, 40. A légierdre
vonatkozd kilonos fegyverhasznélati szabalyok 62. §. ,, (6) A nemzeti alarendeltségli 1égvédelmi készenléti
szolgalatot ellatd erdk figyelmeztetd vagy megsemmisitd tlize kivaltasara vonatkozo parancsot a Honvédség
légierd ligyeletes parancsnoka adhat.” ("repiilé eszkoz fegyverként hasznalata")
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o légi felderités,

o megakadalyozza a kiilonb6z6 objektumokra a levegébdl mérendd csapasokat,
o tamogatja a sajat csapatok tevékenységét,

o légi szallitési feladatok,

o részt vesz katasztrofa- és polgari védelmi feladatok tdmogatasaban.

A tamogato és biztosito feladatok koziil a kiilonleges miiveleteket szeretném kiemelni, mert ma
Magyarorszagon a fogalom pontos jelentéstartalma nem ismert, ezért szeretném az MH ezen

képességét hangsulyozni, és a kiilonleges miiveleti feladatokat roviden ismertetni.

Kiilonleges miiveleti feladatok

A XXI. szazad elejétdl egyre tobb allam hadserege tart késziiltségben kiilonleges miiveleti
erOket. Ezekre az er6kre azért van sziikség, mert alkalmazasi mdodszereik, illetve képességeik
lehet6vé teszik a (had) miveleti szinten vald bevetésiiket. A kiilonleges miiveleti erdk kis
létszamU alegységek, amelyek képesek a szembenalld fél erdinek, eszkozeinek tobbszorosét

lekotni, illetve megsemmisiteni. 183

Az aszimmetrikus hadviseléssel szemben 6k képesek a leghatékonyabban fellépni. A
kiilonleges erék miiveletei és azok részletei nem nyilvanosak. 84
A terrorizmus elleni globélis méretii kiizdelem miatt sziikséges a kiilonleges miiveleti katonadk
egyre fokozottabb szerepvallaldsa. A terrorizmus elleni harcban a katonai feladatokat a
hagyomanyos kotelékek nem vagy csak korlatozott mértékben képesek teljesiteni. A
nemzetkdzi kdrnyezet folyamatos valtozasa miatt a biztonsag fogalmat Gjra kell értelmezni az

aszimmetrikus fenyegetettség egyre nagyobb térnyerése miatt.
A kiilonleges miiveleti erk harom 6 feladata:

e akobzvetlen akciok végrehajtésa,
e akilonleges felderitési feladatok végrehajtasa,

e akatonai segitségnyuijtas.

183 A kiilonleges miiveleti erdk (Special Operations Forces = SOF) nem alkalmazhatdk a hagyomanyos katonai
er6k helyett. Leghatékonyabb a béke idészakaban torténd bevetése, a békemiiveletek feladatainak, valamint
terrorelhéritasi feladatok végrehajtasara. A killonleges miiveleti erék katonait tervszeriien és alaposan felkészitik
a meghatéarozott foldrajzi térség éghajlati, domborzati és id6jarasi viszonyaira, a lakossag kulturdlis, vallasi és
ideoldgiai sajatossagaira, kiilonos tekintettel a térség lakossaganak nyelvi megosztottsagara.

184 4G —negyedik generacids hadviselés
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A kozvetlen akciok feladatainak végrehajtasa sorén a katonék kisebb csoportokban keriilnek
alkalmazasra. Oket szamos, specialisan atalakitott repiildeszkoz is tamogat. A kommunikéci6
fejlédése napjainkra lehetdvé tette, hogy a miveleti parancsnokok folyamatosan nyomon
kovethetik a kiilonleges miiveleti katondk helyzetét a feleldosségi korzetekben, valamint valos
ideji kommunikaciot is tudnak folytatni vellik. Az altaluk alkalmazott nyomkdvetd
rendszereknek koszonhetéen a miiveleti parancsnok tisztdban van az altaluk végrehajtott
mandverekkel, és igy képes a tobbi rendvédelmi eré mozgasat veliik 6sszhangban koordinalni,
mikdzben a kildnleges miiveleti katonak stratégiailag fontos létesitményeket, objektumokat

foglalhatnak el és biztosithatnak a rendvédelmi er6k megérkezéséig. Ezen feladatok lehetnek:

e Az orszag fegyveres védelmeben vald részvétel soran kiilonleges miiveleti feladatok,
ezeket végrehajthatjak onalldan, vagy egyiittmiikodve mas katonai szervezetekkel,
rendvédelmi  szervekkel, nemzeti, illetve  nemzetk6zi  parancsnoksag
alarendeltségében,

e Katonai er6 alkalmazasat igényld, varatlan (specialis) események megoldasa,

e Alegységeivel a NATO doktrinakban meghatarozott kiilonleges miiveleti feladatok és
az ezekhez kapcsolodod tevékenységek végrehajtasa nemzeti alarendeltségben, illetve
kiilonleges miiveletekben vald részvétel a szovetségben vallalt kotelezettségekbol
eredo feladatok teljesitése soran,

e A terrorizmus elleni harc katonai feladatainak végrehajtasa,

e A békemiiveletekben vallalt feladatok teljesitésében val6 részvétel,

e Béke és haborus kutaté-ment6 feladatokban vald részvétel,

e Kilon tervekben meghatarozottak szerinti valsdgkezelésben vald részvétel.

A terrorizmus elleni harc magyar szerepléi felkésziiltek egy esetleges
terrortdmadasra/fegyveres csoportok felderitésére és felszamolasara. A kiilonb6z6é biztonsagi
szervezetek és intézmények, a terrorelharitds kiillonbozd aspektusaival foglalkozé szereplok
kdzotti koordinacio napi, kdzigazgatési és politikai szinten megfelel a térvényi elvardsoknak.
Kuldnleges jogrend fennéllasa esetére tervezett biztositdsi és vedelmi feladataokat a
rendvédelmi szervek és a Magyar Honvédség specidlis alakulatai, valamint szakemberei tudjak

eredményesen végrehajtani.
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11.2.2. Civil biztonsagi és més véllalatok lehetséges feladatai

A kritikus infrastruktardk biztositdsdban ndvekvd szerep harul a civil biztonsagi
vallalkozasokra. A kritikus infrastrukturak biztositasaba be kell vonni azon vagyonvédelmi és
biztonsagtechnikai cégeket, amelyek rendelkeznek ,NATO beszallit6”, illetve ,,Mindsitett
NATO beszallito” certifikacioval.®  Alkalmazasuknal figyelembe kell venni a hazai és

nemzetkozi jogi eldirasokat és belsd utasitasokat.

Természetesen a korabban kialakult rendszer szerint kell megszervezni a kiilonb6z6 kritikus
infrastrukturdk védelmét. Ez azt jelenti, hogy a teljes kor(i biztonsagi szolgaltatas rendelését

palyaztatas atjan kell kivalasztani.

Igy kialakult egy integralt feladatrendszer, ami azonban nem jelentheti azt, hogy
torvényekben rogzitett &llami feladatokat vesznek at civil biztonsdgi cégek. Ennek soran a
rendOrségi  hataskorokon  kiviil  es¢  feladatokat, mint példaul vagyonvédelmi,
biztonsagtechnikai, tiizvédelmi, katasztrofavédelmi és iparbiztonsagi teenddket hajtanak végre,

a hat6sagok megfeleld ellendrzése mellett.
11.2.3. VVédelmi képességfejlesztés és beruhazas koltségeinek viszonya véllalati szinten

Az objektumokat/kritikus infrastrukturékat tizemeltet6 nem allami szerepléknél egységesen
kell alkalmazni a biztonsagi és védelmi intézkedéseket, amelyek alapjan az adott szereplok egy
egységes biztonsagi politikat valdsitanak meg, ehhez standardizalt biztonsagi szervezeteket

épitenek Ki.

Ez azért kulénésen fontos, mert itt mar nem hierarchikus, hanem vertikalis kapcsolatok
vannak a stratégiai és operativ (napi) szintek kozott. Az operativ szintli biztonsagi szervezetek

kozott horizontélis kapcsolatok a jellemzdek.

185 www. nbf.hu , Nemzeti Biztonsagi Feltigyelet (NBF)
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Nagyon fontos a megfelel6 informacios- és riasztasi rendszer kialakitasa, amely eldsegiti a
megfeleld védekezési intézkedések alkalmazasat és nemzetkdzi/nemzeti tapasztalatok és
mddszerek biztonsdgos megosztasat, valamint tovabbitja a kozvetlen veszélyekre vonatkozo
informaciokat. A rendszernek biztositania kell, hogy az érintett személyek/szervezetek idoben

megkapjak a sziikséges informaciokat a dontés-elokészitéshez.

Véllalati biztonsag fogalma és altalanos elvei

A véllalat biztonsagat meghatarozza, hogy milyen minimalis veszélyeztetés mellett
garantalhato a vallalat {lizleti/termeld tevékenysége. A minimélisan bevezetendd biztonsagi
intézkedések soran figyelembe kell venni azokat a veszélyforrasokat!®® amelyek szintje
elérheti az atlagos vagy magasabb veszélyeztetettségi szintet. Ezen Kijelentések vonatkoznak

mind az aktiv veszélyekre (security®®”), mind a passziv veszélyekre (safety!8®).

A véllalat biztonsdgi politikja hatdrozza meg a kozéptava védelmi célokat,
iranymutatasokat és elvarasokat. A biztonsagi politikdnak dsszhangban kell lennie a tarsasag

--------

ajanlasokkal.

A lehetséges veszélyforrasok folyamatos elemzésének és a bekdvetkezett karesemények
kdvetkezmenyeinek vizsgalati eredménye egylttesen hatarozzak meg, hogy sziikséges-e a
miitk6dd biztonsagi rendszer megvaltoztatasa és/vagy kiegészitése, illetve 0 biztonsagtechnikai
elemek alkalmazasa. A karesemény lehetséges vagy val6sagos eszkalacidja egy bizonyos szint
meghaladdsakor megkoveteli kiils6 erék bevonasat a karelharitasba és felszamolasaba.

A Dbiztonsdgi politikdban foglaltak megvaldsuldsa nagyban figg a menedzsment és a
munkatarsak elkotelezettségétél. A biztonsagi politikdhoz szervesen kapcsolodnak a vallalat
szakteriiletei®®® altal kidolgozott szakpolitikak, melyek egy adott agazat kozéptavi terveit

fogalmazzak meg, és ezek a szabalyozasok is érvényesek minden munkatarsra.

186 szabotazs, emberi mulasztasok, technikai meghibasodasok, vis major...

187 terrortamadas, vagyon elleni biincselekmények, tiizesetek, balesetek ...

188 f5ldrengés, extrém id6jaras, ..

189 Katasztrofa-, tiiz-, munka-, kornyezetvédelem, egészségmenedzsment, IT-biztonsag
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Biztonsagi rendszerek tervezése

A biztonségi rendszereket és intézkedéseket mindig az aktudlis védelmi célok alapjan kell
kialakitani. A megfogalmazott célok megvaldsitdsdhoz szilkséges egy integrélt biztonségi
koncepcid kidolgozasa és az ehhez tartoz6 egyedi intézkedések bevezetése.

A biztonségi es védelmi feladatok legfontosabb szakteriletei sajat szervezeti egységein belul
definidljak, az Uzleti egységeket pedig tanacsadassal tdmogatjadk a veszélyforrasok
azonositasaban és folyamatos kdvetésében, az informacidévedelem, objektumvédelem, izemi
katasztrofa-, tiiz- és polgari védelem, iparbiztonsag, munkavédelem és munkabiztonsag, IT-
biztonsdg, egészségvédelem, kornyezetvédelem, termékszavatossag, folyamatbiztonsag,
rendezvénybiztositas, személyvédelem, titoktartds, prototipusvédelem és egyéb védelmi

feladatok teriletein.

Védelmi rendszer kiépitesének alapjai

Tdbb magyarorszagi nagyvallalatnal tettem latogatast, és interjukat készitettem a biztonsagi
feladatokkal megbizott vezetdkkel.

A jelenlegi magyarorszagi civil biztonsagi szakma megosztott, nincs egységes értelmezés a
veszélyforrasok egyértelmii azonositdsaban, az ezekre adott valaszok &ltaldban a biztonsagi
modell egy adott eleme ala rendelik a tobbi feladatott.1%° Ezért kijelenhetjiik, hogy a kiilonbozd
irdnyzatok nem vagy csak csekély mértékben alkalmazzak a biztonsdg Osszes elemét. A
»biztonsagi piramis” megmutatja a biztonsagi rendszer felépitésnek sorrendjét. Minden elem

egymasra epul, és kiegészitik egymast.

Az éléerdre alapozott védelemre jellemz6, hogy a ,,monitoring” elem teljes egészében
hianyzik, a tobbi viszont az éléerdvel végrehajtott védelmi elemnek van teljesen alarendelve —
ha alkalmazzdk -, és a kiilonboz6 technikai rendszerek ko6zott nincs kapcsolat. Ma
Magyarorszagon ezen iranyzat a jellemz6, mert 2013-ban kb. 97.000 vagyonvédelmemmel
foglalkozé személy volt kotelezett kiilonbozé szintii vizsgara, kb. 10 millio fés népesseg
mellett.1% Németorszagban® ez a szam kb. 185.000 3t jelentett 2013-ban, mig a lakossag
Iélekszdma 80 millié volt. Lathatjuk a hatalmas ardnytalansagot, mely szerint 6tszor annyian
foglalkoznak biztonsagi feladatokkal hazankban — Magyarorszagon a lakossag 1 %-a,

190 Biztonsagi piramis”

191 http://biztonsagpiac.hu/minteqy-szazezren-vegzik-el-iden-a-kotelezo-tovabbkepzest (Letdltve: 2014.09.21.)
192 http://de.statista.com/statistik/daten/studie/258775/umfrage/beschaeftigten-bei-privaten-wach-und-
sicherheitsdiensten-nach-bundeslaendern/ (Let6ltve: 2014.09.21.)
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Németorszagban 0,2 %-a —, mint Németorszagban. Ez az driasi killonbség az eltér6 biztonsagi

filoz6fiabol ered.1*?

2017-es adatok alapjan is 6sszevetettem a magyarorszagi és németorszagi mindezt, de nem
lehetséges az 6sszehasonlitas, mert 2013-t6l a Németorszagban a biztonsagi terlleten dolgozdk

1194 nétt. Hivatalos forrasok ezt a szambeli novekedést nem

szdma harom év alatt 80.000 fove
indokoltak, illetve Magyarorszagon megsziint a kotelezd kamarai tagsag igy nem allnak
rendelkezésre pontos adatok!®®. Ezen tények ismeretében a 2013-as adatokat tekintem relevans

adatoknak az értekezésem szempontjabol.

A technikara alapozott biztonsagra jellemz6, hogy a technikai elemek a dominansak. A
kvantitativ-statisztikai maddszerek alkalmazasaval elért eredmények bizonyitjak, hogy
Németorszagban a technikara alapozott védelmi modellt alkalmazzak. Kapcsolat a technikai
rendszerek k6zott nem valdésul meg. A ,,Monitoring” és ,,Valsagkezelés” szegmensek ebbdl az
irdnyzatbol is hidnyoznak. A mechanikai védelem alkalmazasa nem teljes korti, az él6er6vel

végrehajtott védelem szegmens csak Ugy jelenik meg, mint beavatkozé er6.

A komplex biztonsagi rendszer tartalmazza a legtobb elemet, de a ,,Monitoring rendszer” és
»Valsagkezelés” szegmensek ugyancsak hidnyoznak, vagy csak részlegesen alkalmazzak. Ez
azt bizonyitja, hogy a hadtudoményon alapul6 valsagkezelés mddszereit és elveit nem

alkalmazzak.

Az integralt biztonsagi koncepci6l® tartalmazza az Gsszes elemet. Ebben hatarozzak meg a
kiilonb6z6 szakterllletek és Uzleti egységek feladatat és kotelezettségeit, valamint az

alkalmazott biztonsagi rendszerek teljes korii integraciojat®’.

193 STOBER Rolf — OLSCHOK Harald — GUNDEL Stephan — BUHL Manfred: Managementhandbuch,
Sicherheitswirtschaft und Unternehmenssicherheit, © 2012 Richard Boorberg Verlag, ISBN 976-3-415-04776-1,
pp. 349 - 350

194 http://de.statista.com/statistik/daten/studie/258775/umfrage/beschaeftigten-bei-privaten-wach-und-
sicherheitsdiensten-nach-bundeslaendern/ (Let6ltve: 2014.09.21.)

195 ORFK, IARFO (2018.12.31.) a szerzd birtokaban

196 A tapasztalatok szerint, az integralt biztonsagi koncepcio egy elsd sszefoglalésa a biztonsagi intézkedéseknek
és terveknek, amelyek mindenre biztonsagi tertletre kiterjednek. Ennek megfeleléen egy ismétl6dé folyamatrol
beszéliink, amely bazisét adja a tervezési folyamatoknak. A koncepciéban meg kell hatarozni a védelmi célokat
és a prioritasosokat. A tovabbi fejlesztéseknél, atépitéseknél és atszervezéseknél is folyamatosan kell alkalmazni,
és igy biztosithato a vallalat elvart biztonsagi szintje.

17 pPATAKI Janos — SULANY! Péter: Lage- und Analysezentrum bei einem internationalen Unternehmen, A
ZMNE BOLYAI JANOS HADMERNOKI KAR ES A HADMERNOKI DOKTORI ISKOLA, ONLINE
TUDOMANYOS KIADVANYA, VI. Evfolyam 3. szam 2011. szeptember
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iziko Kockazat

Vilsagkezelés SitCen, Valsagkezelo Kozpont, egyéb iigyeleti
szolgalatok
BiZtoflelgi \ Létesitményi tiizoltok, vagyonorsk, mentéorvosok,
személyzet \ mentéapolok
Integralt elektronikus Tiizjelzék, betirésjelzé, beléptetd, videomegfigyelé
biztonsagi rendszerek rendszerek
Mechanikai védelem 'I'.l'izgsitl’() e.mys.lgok, kapuk, ajtok, keritések, racsok,
biztonsagi foliak

SitCen: térinformatikai rendszerek alkalmazasa,
szakertok, tligyeleti rendszer

Monitoring rendszer

3. szamu abra: Biztonsagi modell (a szerz6 sajat szerkesztése)

Biztonsagi szervezetek

A biztonsagi szervezetek felel6ssége és kotelezettségei szétvaltak, és ez a vallalaton belil
vertikélis és horizontalis kapcsolatokban és tobb szinten valosul meg. A biztonsagi szervezetek
iranyitasa és ellenérzése egy célorientélt és integralt rendszer tervezését és kialakitasat jelenti,
amely a ,,hatalommegosztas” elvén miikddik. 1% Ez azt jelenti, hogy az Igazgatétanacs minden
tagjahoz ala van rendelve egy-egy biztonsagi teriilet, amely lehet stratégiai vagy operativ szintii
biztonsagi szervezet (4. szamu &bra). Az lgazgatotanacs elndkéhez csak a Biztonsag- és
védelempolitika terilete tartozik.

fgy elkeriilhetd a kiilonboz$ biztonsagi teriiletek ,tulterjeszkedése”, mert a kolcsonds
fliggdség és ellendrzés ellensulyként és fékként is mikodik. A gyakorlatban ez azt jelenti, hogy
a szakteriiletek sajat alapfeladatabol adodo ellendrzési kotelmei miatt vizsgalhat mas
szakterlleteket, illetve a nagyvallalat egészére vonatkozo szabalyzatokat és eldirasokat egyiitt
dolgozzdk ki. Fontosnak tartom megjegyezni, hogy az integréalt biztonsagi koncepcio
kidolgozésa is erdsiti a hatalommegosztas elvét, mert a koncepcio elkészités¢hez sziikséges a

szakteriiletek egylittmiikddése.

198 A kiilonbozé testiiletek egymast is ellendrzik a menedzsment folyamatok alapjan, amelyek szerves részét
képezik egy vallalat mindségiranyitasi rendszerének.
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Biztonsag- és
védelempolitika

Vezérigazgato Vezérigazgato Vezérigazgato
helyettes helyettes helyettes
(termelés) (pénzigy) (szemelyugy)

Létesitményi
tlizoltosag és Munkavédelem Kornyezetvédelem IT-biztonsag
vagyonvedelem

Egészségme-
nedzsment

4. szamu abra: Biztonsagi szervezetek (A szerz6 szerkesztése)

A vertikalis kapcsolatok a Stratégia biztonsagi vezet6hoz tartoznak (az allami/igazgatasi
szint). A horizontalis kapcsolatok szintjén - jellemzéen a helyi biztonsagi hatosagokkal,
szervezetekkel, az energia ellatast végzé vallalatokkal - az operativ (napi) biztonséagi
feladatokat végrehajto szervezetek mitkodnek egyiitt. Minden fels6 vezet6hoz rendelhetiink egy
vagy tobb biztonsagi terliletet (szervezetet), igy nem egy vezetd kezében van a vallalat
biztonsagi szervezeteinek iranyitasa és beszamoltatasa. Természetesen ez nem befolyasolja az

egyszemélyi felelsség megvalosulasat.

11.3. Részkovetkeztetések

Ertekezésem masodik fejezetének elsé részében bemutattam, hogy a biztonsagpolitika
kiilonbozo tényezdi kapcsolatban allnak egymassal és kihatnak egymasra. Jelenleg a gazdasagi

dimenzi6 a legmeghatéarozéhbb.

A 2001-es terrortamadasok utin kezdték a szakértok vizsgalni az esemeények hatasat a
vilaggazdasagra és kiilonbozo dgazataira. Egyértelmiilen megallapithato, hogy a tdmadasok
kozvetett karai nagyobbak, mint a kdzvetlen kdrok mértéke. Ezek hatéasai jelentkeztek a vilag
tobb régidjaban, valamint hosszl tavon befolyasolta a globalis gazdasagot. Amerikaban és

66



Eur6paban a tamadasok tovabb gyengitették a mar torékeny fogyasztoi bizalmat, ami
fokozddott a madridi és londoni tAmadasok utan. A bizalomvesztés és a kereslet esése, valamint
a megnovekedett tranzakcios és egyéb koltségek vilagszerte tovabb emelték a gazdasag
veszteségeit, igy ez mar biztonsagpolitikai kockézatot is jelentett.

A biztonsagpolitikai irdnyelvek kialakitdsa a kormény politikajanak fontos részét jelenti,
amelyet a Nemzeti Biztonsagi Stratégiaban deklaralnak. Ez a dokumentum iranymutatast ad a
létfontossagunak itélt nemzeti értékek és érdekek védelméhez, valamint a potencidlis és/vagy
valdsagos tdmadassal/ellenféllel szemben.

A kritikus infrastruktdrak védelmének tervezési fazisdban figyelembe kell venni a
,dominOhatast”, amely kovetkeztében a karok megtobbszorozédhetnek, és a bekdvetkezett

események hatasara masodlagos, harmadlagos karok is keletkezhetnek. %

Véleményem szerint, a hazai terrorizmus elleni harc biztonsagi szervezetei megfeleléen
mitkodnek. A kiilonbozd biztonsagi intézmények és szervezetek, a terrorelharitas kiilonbozo
aspektusaival foglalkozé szereplok kozotti koordinacid napi, kozigazgatasi €s politikai szinten
megfeleld. Szeretnék ravildgitani arra, hogy a jovébeni nemzeti biztositasi miiveletekben (pl.:
mindsitett idoészakban a kritikus ¢és létfontossagu infrastrukturdk védelme) torténd
szerepvallalas elérte a magyar rendvédelmi szervek lehetdségének hatarat. Az erd és eszkoz,
illetve képességek hidnya miatt javaslom a Magyar Honvédség bevonasat a kritikus és
Iétfontossagu infrastrukturdk védelmének biztositdsaba. A Magyar Honvédseg allomanyaban
olyan specidlis szakképzettséggel rendelkezd katonak szolgalnak, akik hasonld feladatokat
hajtanak végre kiilonb6zé missziokban, igy alkalmasak arra, hogy megfeleld tdmogatast

nyujtsanak a rendvédelmi szervek részére.

A védelmi feladatok végrehajtasaba be kell vonni azokat a biztonsagi profillal rendelkezd

véllalatokat, amelyeknek megvan a nemzeti hatésagok altal kiadott biztonsagi mindsitésik.

A civil biztonsagi szakma megosztott. Tobb biztonsadgi modellt alkalmaznak a kiilonbdzo
vallalkozasok. A nagyvallalatok biztonsagi vezet6i mas-mas modell szerint épitették fel sajat
biztonsagi rendszeriket. Kutatdsom eredményei alapjan az integralt biztonsagi koncepcio
garantalja egy nagyvallalat biztonsagat, mert ez a modell alkalmazza a biztonsagi rendszer

minden elemét.

19 JVEGES LaszI6: A Magyar Koztarsasag katasztrofa-veszélyeztetettsége és az arra adandd valaszok, ZMNE,
— PhD értekezés —, Budapest, 2002, p. 130
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11l. NEMZETKOZI VALLALATOK VEDELMI RENDSZERE

Egy létesitményen/vallalaton beliill a legfontosabb feladat a miikodés és a termelési
folyamatok biztonsagénak garantalisa. Ebben a fejezetben bemutatom azokat a kiils6?% és
bels6?%! szabalyozasokat, szervezeti- és létesitési feladatokat, valamint a minimalisan
alkalmazandd biztonsagtechnikai rendszereket, amellyel megvaldsithatdé a zavartalan
Uzemmenet. Ezt azért tartom fontosnak, mert ma Magyarorszagon nem mindig érik el azt a célt
a biztonsag szerepldi, hogy egyforman értelmezzék a résziikre eldirt biztonsagi és védelmi
eldirasokat és azok kapcsolodasi pontjait. 202

A XXI. szdzad globalis biztonsagi kihivasait csak az Uj biztonsagtechnikai rendszerek és az

Uj taktikai elemek alkalmazasaval kezelhetjuk, hogy elérjik az elvart biztonsagi szintet.

I11.1. A kritikus infrastruktura altalanos védelmi szabalyai

111.1.1. Kritikus infrastruktirak védelmének nemzetkdzi és nemzeti szabalyozasa

Minden kornak megvolt a maga kritikus infrastruktiraja®®®, amelyek megléte és
miikddoképessége jelentdsen befolyasolta egy civilizacio fejlodését és fennmaradasat.
A XXI. szazadi tarsadalmak miikddése halozatalapt rendszerekre épiil, amelyekre jellemzd,
hogy komplex rendszereik egymastol is nagymértékben fliggenek. A kritikus infrastruktdrak
zavarai ¢és részeinek kiesése vagy megsemmisiilése mitkodési zavarokat idézhet eld a lakossag

ellatasaban, a gazdasag és az allam elvart miikodésében.

Nemzetkdzi és nemzeti szinten ezért fontos feladat a rendszerek sériilékenységének kutatasa
és a kutatadsi eredményeken alapuld fejlesztési iranyok meghatarozasa. A kiilonb6zo
nemzetkdzi szervezetek alapfeladataik alapjan mas-mas szemszogbdl vizsgaljak a rendszerek
fogalmat és a megvaldsitandd célokat. Ma még nem jelenthetjik ki, hogy rendelkeziink a
LKritikus infrastruktra”?%* és a , Kritikus infrastruktdra védelme”?% nemzetkozileg elfogadott
definicidjaval. A nemzetkdzi szervezetek kozoOtt egyetértés tapasztalhatdé az energia, a

200 Jogszabalyok, igazgatasi elirasok, hatosagi eljarasok, szabvanyok.

201 A konkrét Iétesitményre/vallalatra vonatkozo el8irasok.

202 Hatdsagok és a civil biztonsagi szervetek/tarsasagok.

203 A Rémai birodalom vizvezetékrendszere és Uthaldzata; a kézépkori Magyarorszag decentralizalt ,,viziigyi
igazgatasa”; az ipari forradalom alatti kiépitett vasuthal6zat, majd vezetékes telefonhaldzat elterjedése a XIX.
szdzad végén; Y2K (Millennium bug) szervezetek megalakitasa, a 2000-ik évi datumvaltdas (nemzetkozi
szervezetek, nemzetallamok és nagyvallalatok szintjén).

204 tovabbiakban KI

205 tovabbiakban KIV
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logisztika, az IT és a pénzugyi szektorokban, amelyek globalis rendszert alkotnak, és haldzati

alapon miikddnek. 2%

Kritikus infrastruktara- védelem: ,,a kritikus infrastruktdra elem funkcidjanak, folyamatos
miikodésének ¢és sértetlenségének biztositasat célzd, a fenyegetettség, a kockazat, a

sebezhetéség enyhitésére vagy semlegesitésére iranyulé valamennyi tevékenység”.2%’

LA létfontossagll infrastruktiréakat kar érheti, miitkodésiikben zavar keletkezhet vagy azok
meg is semmisiilhetnek terrorcselekmény, természeti katasztrofa, hanyagsag, baleset,
hackertevékenység, biincselekmény vagy rosszhiszemii magatartas kovetkeztében.”?% Az
infrastruktirdk biztonsdganak novelése ezért elsérendti kérdéssé valt a fejlett orszagok

biztonsagpolitikajaban.

,,Gazdasagbiztonsagi szempontbol kritikus infrastruktdra elem: a gazdasag folyamatos
mitkodéséhez elengedhetetlen agazatok (energetika, kozlekedés, informatika, pénziigy),
valamelyikébe tartozd eszkoz, létesitmény, rendszer vagy ezek része, amely elengedhetetlen a
létfontossagu tarsadalmi feladatok ellatasdhoz, az egészségiigyhdz, a biztonsaghoz, a gazdasagi
és szocialis joléthez, valamint amelynek megzavarasa vagy megsemmisitése e feladatok
folyamatos  ellatdsanak hidnya miatt jelentds kovetkezményekkel —jarna.”?% A
valsaghelyzetekkel kapcsolatos speciélis védelmi intézkedések kidolgozasa a kuldnleges
jogrend rendkivili intézkedéseinek tervezése keretében torténik.

A gazdasagi és szocialis jolét szempontjabd12L® kiemelten fontos, hogy a nemzeti 6ssztermék
meghataroz6 hanyadat eléallitd gazdasagi tarsasdgok mitkddésének belsd biztonsagi szabalyait

kilon agazati térvények nem hatarozzak meg.

206 KIRALY Laszlo — MEDVECZKY Mihaly: Védelemgazdasagi ismeretek énkormanyzati (védelmi igazgatasi)
valsag menedzsereknek, Budapest, 2009. ZMNE. ISBN 978-963-7060-75-5

27 KIRALY Laészl6 — PATAKI Janos: Egy multinacionalis nagyvallalat kritikus infrastruktdrajanak illeszkedése
a hazai (vertikalis és horizontalis) kritikus infrastruktardkhoz, p. 175

208 Kiraly LaszI6 — Pataki Janos: Egy multinacionalis nagyvallalat kritikus infrastruktirajanak illeszkedése a hazai
(vertikalis és horizontalis) kritikus infrastruktirakhoz, p. 175

209 Kiraly LaszI6 — Pataki Janos: Egy multinacionalis nagyvallalat kritikus infrastruktirajanak illeszkedése a hazai
(vertikalis és horizontalis) kritikus infrastruktirakhoz, p. 176

210 Olyan gazdasagi tarsasagok, amelyek arbevételik nagysaga miatt jelentdsen befolyasoljak az adott orszag
nemzeti jovedelmét.
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A védelmi célok iranyitasi modelljei:

e ClIP?! modell: a kritikus informacios infrastruktirak védelmének megszervezésével
foglalkozik, amely egy kdzpontilag koordinalt iranyitas mellett a kormanyzati (GO)?2
és nem kormanyzati (nGO)?® szervezetekre is kiterjed. (USA, UK, Németorszag,
Hollandia, Kanada,).

e Az ,All Hazards”?*modellben miniszteri szinten hatarozzak meg az elsddleges
feladatokat az infrastruktirdk miitkodtetéséhez. Alapvetden kormanyzati tevékenység,
amelyben nincs lehetdség a magéanszféra teljes bevondsdra, bar az infrastrukturdk

jelentds része magankézben van.

Az eurdpai létfontossagu infrastruktdrak komplexek, tobb ponton kapcsolédnak és fliggenek
egymastol.

A vallalategyesitések és 0j telephelyek kozép-kelet-eurdpai létesitése része az ipari
racionalizacionak, a globalis Uzleti folyamatoknak — példaul ,,az éppen idében torténd
gyartas”?t® — valamint a népesség varosi és az Uj telephelyek térségeibe torténd tomeges
letelepedése mind hozzajarultak ennek a helyzetnek a kialakuldsdhoz. Eurdpa létfontossagu
infrastruktrai esetében egyre nagyobb szilkség van a redundans?'®, kozos informacios
technoldgiak?'’ alkalmazasara.

A problémak domindelvszertien végigvonulhatnak az egymassal Osszefliggd

infrastrukturékon, amelyek az alapvet6 szolgaltatasok varatlan és egyre komolyabb zavarat

211 Critical Information Infrasructure Protection (CIIP), kritikus informacids infrastruktirak védelme.

212 Government Organisation — GO — (angol)

213 non-Governmental Organizations — nGO — (angol)

214 gsszes veszély

215 JIT, Just-In-Time, vezetéselmélet, »eppen idoben”: a raktarkészlet és raktarteriilete csokkentése miatt, a
beszallitotol az alkatrész régton a gyartasaba keril, kozvetleniil a felhasznaléhoz.

218 parhuzamos, egymast helyettesitd

217 Internet, miiholdas telefonok, GPS-navigacios rendszerek.
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vagy meghibasodasat okozhatjak. 218 Az dsszekapcsolodas és az interdependencia?'® miatt ezek

az infrastruktirék sebezhetébbek a zavar6 tényezok vagy megsemmisités szempontjabol.

Egy adott infrastrukturat vagy annak egy bizonyos elemét tanulmanyozni kell ahhoz, hogy el
lehessen donteni, létfontossagunak mindsitheté-e. A létfontossagl infrastruktirék

definialasahoz a kdvetkez6 hdrom tényezét kell figyelembe venni:

Hatokor — a létfontossagu infrastruktira egyik elemének zavara vagy Kiesése a teriilet nagysaga
alapjan hatdrozhato meg, amelyet a veszteség vagy a szolgéltatds megsziinése érinthet globalis,

regionalis, nemzeti vagy helyi szinten.

Nagysagrend — ennek a tényezOnek a besorolasa a kovetkezé kategoriakba lehetséges: nincs
hatas, minimalis, mérsékelt vagy jelentés a hatas. Tobbek kozott a kovetkezd szempontok

alkalmazhatdok a nagysagrend megallapitasahoz:

e A lakossagra gyakorolt hatas (lélekszam, aldozatok, jarvanyok, betegségek, komoly

sériilés, kimenekités),

e Gazdasagi (nemzetgazdasagi hatds, a gazdasagi veszteség jelentdsége, a termékek

vagy szolgéltatasok szinvonaldnak fokozatos romlasa),
e Kornyezetvédelmi (a lakossagra és a kérnyezetre gyakorolt hatas),

e Interdependencia (a létfontossagu infrastruktirék egyéb elemei kozott),

Politikai/tarsadalmi szempontok.

ldobeli hatas — meghatarozasaval elére jelezhetd/tervezhetd, hogy egy adott infrastrukturalis

elemmel kapcsolatos veszteség mennyi id6 elteltével fejti ki hatasat.
Jogszabalyi hattér

Nemzetgazdasagi szempontbdl a kritikus infrastruktrdk védelmének megvaldsitasaban

szukséges az allam egyiittmitkodése az infrastruktirak tulajdonosaival, valamint arra is sziikség

218 Duncan MCFARLAND, Paul KREHBIEL, Harry TARG: Vietnam, From National Liberration to 21 st Centry
Socialism, Committees of Correspondence Education Fund, Inc, New York, ISBN: 978-1-304-20457-8
,.EISENHOWER, 1953: Tegyik fel, hogy elveszitjiik Indokinat. Ha Indokinai elvész, azonnal tébb dolog is torténik.
[...] Egész India korbe lesz véve (kommunista allamokkal). Burma is egészen biztosan, a mostani meggyengdilt
allapotaban, védtelen lenne. Szdval latjak, valahol ennek gatat kell szabni. [...] Ez az, amit most a francidk
csinalnak. Most, amikor az Egyesiilt Allamok 400 milli6 dollart tamogatast szavaz meg, az nem ablakon kidobott
pénz. Ezzel a lehetd legolesobb megolddsra szavazunk, amellyel biztosithatjiuk az Egyesiilt Allamok legfontosabb
érdekét. A biztonsagunkat!™

219 k5lesonds fliggdség
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van, hogy a védelmi feladatokbol adodo felelésséget és kockéazatot ardnyosan megosszak
egymas kozott . A kormanyzati és a maganszféra partneri egylittmiikodésén alapuld hazai
program 6nkdltség alapu vallalati finanszirozast jelent, ami kiegészil a feladatok és a felelosség

megosztasaval.

A magyarorszagi kritikus infrastruktirdk védelmének jelenlegi helyzetére jellemz6, hogy a
jogszabalyok el6készités, igazgatas és vegrehajtas szintjén, valamint az alkalmazdi (vallalati)
szinten eltéré a szakmai felfogas, és nincs teljes korli egyetértés. Ez abbol adodik, hogy a
résztvevok a sajat szempontjaik szerint kivanjak optimalizalni a végrehajtés folyamatat. Tagabb
értelemben az igazgatasi szint??° a lakossag biztonsagos ellatasanak szempontjait érvényesiti,
mig a véllalati végrehajtasi szint egy sziikebb értelemben vett szempontrendszerrefigyel: a
termelés biztonsagara, az lizletmenet folytonossdgara és a gazdasdgos miikodésre. Ezek
tobbnyire hatassal vannak a kritikus infrastruktdrak aktuélis védelmi szintjére, és bizonyos

esetekben azok hidnyosségaira is.

Magyarorszagon a Beligyminisztérium Orszagos Katasztrofavédelmi Foigazgatosag
(tovabbiakban OKF) biztositja nemzetkozi szabalyozasok beemelését a nemzeti jogalkotasi
gyakorlatba, valamint hozzajarul a védelmi feladatok egységes értelmezéséhez &llami és nem

allami szinten.

Az ENSZ, EGB??! Ipari Balesetek Orszaghataron TUli Hatéasair6l szol6 Egyezményt, 1992.
marcius 17-én, Helsinkiben fogadtak el, amely alapjan a tagallamoknak is ezzel ¢sszhangban
16v8 jogszabalyt kellett kidolgozni és életbe léptetni.??? Az egyezmény szerint kulonos
fontossaggal bir a lakossdg és a kornyezet védelme az ipari balesetek hatésaitol.
Kinyilvanitottdk azt is, hogy az ipari balesetek megeldézése kiemelkedden fontos. A
kornyezetbiztonsag és a fenntarthatd fejlédés biztositasahoz sziikségesek az ésszerli és
gazdasagilag fenntarthatd koltségek figyelembevételével bevezetett intézkedések, amelyekkel

megelézhetek és elharithatok a kdresemények.

220 Jaras, megye, régio, orszagos

221 Eurépai Gazdasag Bizottsag

222 A 128/2001. (VI11.13.) Kormanyrendelet, az Egyesiilt Nemzetek Szervezetének Eurdpai Gazdasagi Bizottsag
keretében létrejott, az ipari balesetek orszaghataron tuli hatasairdl szélé Helsinkiben, 1992. méarcius 17-én kelt
Egyezmény kihirdetésérol.
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A globalizalt vilagban fontos biztonségi kihivasként jelentkezik az is, hogy az ipari balesetek
— az esetek tobbségében — karos hatassal vannak az orszaghatarokon tal is. Ezért sziikséges a
nemzetallamok bi??%- és multilateralis?* egyiittmiikodése.

A NATO Polgari Veszélyhelyzeti Tervezésének (CEP)?% feladata, hogy segitse a
tagallamok tervezési és felkésziilési alapfeladatait, el@segitse a hatékony nemzetkozi
egyiittmitkddést, ha az érintett tagallam nem képes felszamolni a természeti vagy mesterséges
katasztrofak okozta karokat, illetve nem tudja az eredeti helyzetet visszaallitani.

2002 novemberében a NATO Fels6szintli Polgari Veszélyhelyzeti Tervezési Bizottsaga
meghatarozta a Szovetség szempontjabdl fontos aspektusokat és ezek alapjan a kritikus
infrastruktira definicidjat. A SCEPC?% keretében nyolc tervezd munkacsoport és bizottsag
milkodik, amelyek feladata a tagallamok kritikus infrastruktira-védelemére iranyuld

intézkedéseinek elemzése és értelmezése.

2005-ben a NATO t6bb tanacsa vizsgalta a kritikus infrastruktdrak szektorait és alszektorait.
A vizsgalat elsé 1épése az volt, hogy 0sszegylijtotték a sziikséges informaciokat a tagallamok
helyzetének elemzéséhez és megitéléséhez. Az év 6szén elfogadtak a NATO Valsagreagalasi
Rendszer??’ alapjan a Nemzeti Intézkedési Rendszert (tovabbiakban NIR)??¢ amely a
»218/2011. (X11.20.) korményrendelet, a NATO Valsdgreagald Rendszerével 6sszhangban allo
Nemzeti Intézkedési Rendszer rendeltetésérdl, feladatairol, eljarasi rendjérél, a kdzremitkodok
kotelezettségeirdl” elnevezéssel lépett érvénybe.??® A rendelet alapjat képezi - a ,,Kormany a
honvédelemrdl és a Magyar Honvédségrdl, valamint a kiilonleges jogrendben bevezethetd
intézkedésekrdl szold 2011. évi CXIII. torvény 81. § (1) bekezdés b) pontjaban kapott
felhatalmazas alapjan, az Alaptorvény 15. cikk (3) bekezdésében meghatérozott
feladatkorében” elrendelt feladatai alapjan - a NIR alkalmazasa. A NIR legfontosabb

célkitizései kozott kell megemliteni:

o arendeltetés céljat,
e abevezethetd intézkedéseket, ezek koordinacidjat,
e az dgazati valsagreagalas intézkedéseit,

o az egyiittmiikodd szervezeteket,

223 kétoldall

224 tgbboldalu

225 Civil Emergency Planning, Polgari VVédelmi Tervezés

226 Senior Civil Emergency Planning Committee, Polgari Védelmi Tervez6 Fébizottsag
227 Crisis Response System — NCRS

228 Nemzeti Intézkedési Rendszer, NATO Valsagreagald rendszer

229 http://net.jogtar.hu/jr/gen/getdoc.cgi?docid=a1100278.kor (Letdltve: 2014.09.12.)
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o az Osszekottetés és riasztas rendszerét.
Az EU 2008/114/EK tandcsi iranyelv az europai kritikus infrastruktirdk azonositasardl és
kijelolésérol sz6lo intézkedésében hatdrozza meg az egységes iranyelveket a tagallamok

részére.

A Kormanyzati Koordinacids Bizottsag szerveinél és a minisztériumoknal a KIVZ0-vel
kapcsolatos kormanyzati felmér6 és elemz6 tevékenység 2003-ban kezd6dott meg
Magyarorszagon. Ennek eredményeképpen 2007-ben elfogadtak a ,,Z6ld koényv a kritikus

infrastruktirak védelmére vonatkozé nemzeti programrol” cimii dokumentumot.?3

A biztonsaghoz kapcsolddo irdnyitési feladatok kapcsolatosak a tagallamok létfontossagu
infrastruktirainak elemeivel, valamint azok egymastol valo fiiggéségével. A veszélyekre, elbre
nem lathaté eseményekre és a sebezhetOségre vonatkozd elemzések elvégzéséhez tobb
forrdshol sz&rmazo6 informacidra van szikség. Minden szektornak és tagéllamnak az EU-val
harmonizalt szabdlyai szerint sajat hataskorén beliil és a biztonsagért felelds szervezetek

segitségével kell meghatarozni a létfontossagu infrastrukturakat.

Magyarorszagi intézkedések:

e Eurdpai Unio iranyelvei alapjan a Kkritikus infrastruktirdk azonositésa,
architektarak felllvizsgalatanak évenkénti végrehajtasa és dokumentalasa, illetve
elmélyitése a gyakorlatban,

e 2011. évi CXXVIIL. torvény, a katasztrofavédelemrdl €s a hozzakapcsolddo egyes
torvények modositasardl, >

e 234/2011. (XI.10.) korményrendelet, a katasztrofavédelemrél és a hozza
kapcsolédd egyes torvények modositasardl szolé 2011. évi CXXVIII. tdrvény
végrehajtasarol,

e 2012. évi CLXVI. torvény, a létfontossagu rendszerek és létesitmények
azonositasarol, kijelolésérdl és védelmérol,

e 65/2013. (lll. 8.) kormanyrendelet a létfontossagl rendszerek és létesitmények
azonositasarol, kijelolésérél ¢és védelmérdl szolo 2012. évi CLXVI. torvény

végrehajtasarol,

230 KIV - Kritikus Infrastruktra Védelmi Konzultaciés Férum

31 A Kormany a KKB javaslatara a Kritikus Infrastruktira Védelem Nemzeti Programjardl sz6lé 2012. évi
CLXVI. torvény fogadta el a Zéld Kényvet.

232 http://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=A1100128.TV#Ibjlparam (Letdltve:2014.10.10.)
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e 1249/2010. (X1.19.) kormanyhatarozat, az eurdpai kritikus infrastruktarékrdl és
kijelolésérol, valamint védelmiik javitasa sziikségességének értékelésérdl szolo, 2008.
december 8-i 2008/114/EK tanacsi iranyelvnek valo megfelelés érdekében végrehajtandd
kormanyzati feladatokrol,

o Agazati intézkedések,

e Projektek, egylittmiikodési- és stratégiai megallapodasok.

A definicidk és agazati kritériumok alapijan kritikusnak minésiilé infrastruktardk:

Az NKIVZ3 szektorok?4:

e Energia,

e Infokommunikécio,

o Kozlekedés,

o Viz,

o Elelmiszer,

e Egészséglgy,

e Pénzigy,

e |par,

e Jogrend — Kormanyzat,

e Kozbiztonsag — Védelem.
A KIV érdekében az allami/igazgatasi szféraban kifejtendd f6 funkciokat az alabbi dbra foglalja

0ssze:

233 NKIV — Nemzeti kritikus infrastruktdra védelem
234 2012. évi CLXVI. torvény a létfontossagu rendszerek és létesitmények azonositasarol, kijeldlésérdl és
védelmérdl, 2. szama melléklete
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g _ koordinacio igazgatas
Engedélyezés Konzultacios Konzultaciok — :
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Monitoring veédelmi intézkede-
rendszer kiépitése sek tervezése
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5. szamu abra: KIV {6 funkcioi, Forras: Dr. Kiraly — MedveczKky: Védelemgazdasagi
ismeretek dnkorméanyzati (védelemi igazgatési) valsag menedzsereknek, Budapest, 2009,
ZMNE, ISBN 978-963-7060-75-5, p. 76 (a szerzo szerkesztésében)

Kritikus infrastruktirak

Kritikus infrastrukturanak nevezzilk az orszag - lakossag ellatasa, gazdasag és az allam
miikodése - szempontjabol 1étfontossagu elemek, objektumok, létesitmények, szolgaltatasok,
rendszerek és folyamatok haldzatat, amelyek integralodtak, és egymastdl kdlcsonds fliggésben
vannak. Fontos szerepllk van a téarsadalom altal elvart minimalis szintii jogbiztonsag,
kozbiztonsadg, nemzetbiztonsag, gazdasagi mikddoképesség, kozegészségiigyl és kornyezeti
allapot kialakitasdban és mitkodtetésében. Kockazatelemzés?® alapjan definialjak, hogy mely
szektorok és alszektorok mindsiilhetnek kritikusnak. Leegyszertsitve: a  kritikus
infrastruktarak kozé tartoznak azok a rendszerek, berendezések és eszkdzok, melyek
meghibasodasa, megzavarasa, kiesése, megsemmisulése kozvetlenil vagy kdzvetetten,
atmenetileg vagy hossz( tavon sulyos hatast gyakorolhat a lakossag ellatasara, a gazdasag és

az allam mitkodéképességére.

235 A lehetséges kockazatok beazonositasa, csoportositasa, értékelése/elemzése és kovetése.
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A létfontossagli rendszerek és létesitmények azonositasarol, kijelolésérdl és védelmérol
sz616 torvény?3®: valamint a végrehajtasrol sz6l6 kormanyrendelet nem hatarozza meg az
Uzembentartd részére, hogy milyen biztonsagi rendszabalyokat kell bevezetni, milyen
biztonsagi szervezeteket kell megalakitani és milyen rendszereket kell telepiteni.

A felsorolt szektorok és alszektorok listaja a kritikus szolgaltatisok és termékek értékelésére

iranyuld elemzések sordn moédosulhat.

El6zetes elemzések alapjan jogszabalyok hatarozzak meg, hogy mely szektorok eés
alrendszereik mindsiilhetnek kritikusnak az allampolgarok gazdasagi és szocialis joléte, a
kdzegészség, a kdzbiztonsag, a nemzetbiztonsag, a nemzetgazdasag és a kormanyzat miikodése

szempontjabol.

A magyar gazdasag szerkezetét a Vilfredo Pareto®’ olasz kozgazdasz altal kidolgozott
elmélet szerint vizsgaltam. A Pareto-elméletet?®® 80/20-as szabalynak is nevezik. Az elmélet
szerint a tételek viszonylag kis hanyada- 20 %-a - meghatarozo jelent6ségii az Gsszességében
tulsulyban levé - és akér 80 %-ot is kitevo - sok Kis tétellel szemben. Az elv alkalmazéasaval a

jelentés kevesl - a szignifikans?® tényez6 - jol elkiilonithetd a jelentéktelen soktol.

A Pareto-hatékonysagi tényezot széles korben alkalmazzak:

e A tarsadalom felépitése, interakciok, egyenlétlenség vizsgalatanal, 24

e Vallalati gazdalkodés (termékértékesités, készletek, vevok, szallitok Osszetétele)
vizsgalatahoz,

e Min6ségi probléméak elemzéséhez (beszallitoi hibak, hibas termékek arénya,)

e Termeléskiesés elemzéséhez (gépkarbantartas, gyartésorok elavultsdga miatt
bekovetkezo kiesés),

o Logisztikai stratégidk és modszerek?*! (raktarozasi problémak, disztriblcios?*?

elemzések, készletgazdalkodas) kidolgozasahoz,

2% 2012. évi CLXVI. torvény a létfontossagu rendszerek és létesitmények azonositasarol, kijeldlésérél és
védelmérol

237 Az elvet tobb kézgazdasz is vizsgalta az 1950-es években, és bebizonyitottak, hogy a Pareto-hatékonysagi
tényez0 csak bizonyos feltételek mellett teljesiil a piacgazdasagban.

238 http://www.absolventa.de/karriereguide/zeitmanagement/pareto-prinzip (Let6ltve:2014.10.10.)

239 Jelentds, meghatarozo

240 Tom BOTTORE: Elites and Society, Routledge N.Y., 1993, ISBN-13: 978-0415082716, pp. 1 - 7

241 KOTHAY Jéanos: Altalanos logisztikai modszerek, Katonai Logisztika, MH ATFCSF, 2. Evfolyam, 1994/1,
pp. 2 -16

242 Felosztas, megoszlas
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Magyarorszag GDP eloszlasa 2015 (mrd. HUF)
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6. szamu abra: A magyar GDP eloszldsa, 2015, GDP 2015 eloszlasa a szerz6 sajat szamitasa

szerint®*

A szektorok felulvizsgalatdhoz a 2015-0s magyar GDP szerkezetének elemzése sziikséges,
eszerint a megtermelt javak aranya alapjan lehetséges a véllalatok besoroldsa. Ez azt jelenti,
hogy a jelenleg érvényben 1évé torvény 2. szdml melléklete szerint szerepl6é szektorok
kidolgozésa soran nem vették figyelembe ,,az allampolgarok gazdasagi és szocialis jolétét*
biztosité vallalatok {izleti eredményeit, amelyek jelentds hatassal birnak a nemzetgazdasag

miikodésére.>**

Magyarorszag GDP-je 34.378 milliard forint volt 2015-ben. Ennek 76,1 %-at — 26.163 milliard
forint - a TOP 50 magyar vallalat allitotta eld. A TOP 50 vallalatbol 10 vallalat a szolgaltatasban

és 40 pedig a termelési szféraban mikodik.

243 http://statinfo.ksh.hu/Statinfo/haViewer.jsp?wcf9e2b1fa=x (Letdltve:2018.10.10.)

244 2012. évi CLXVI. torvény a létfontossagu rendszerek és létesitmények azonositasarol, kijelolésérdl és
védelmérol
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TOP 50 vallalat tevékenység szerinti megoszlasa
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7. szamu abra: TOP 50 magyar vallalat tevékenység szerinti megoszlasa, a szerz6 sajat

szamitésa szerint

A jelenlegi szabalyozasok szerint a TOP 50 vallalatbdl csak 4 tartozik a kritikus
infrastruktirak soraba a 2012. évi CLXVI. torvény a létfontossagu rendszerek és létesitmenyek

azonositasarol, kijelolésérol és védelmérol, 2. szamua melléklete szerint.

Ezen adatokbdl megéallapithatd, hogy a magyar gazdasdg szerkezete aranytalan, a primer
szektor?®® aranya elenyészd a szekunder szektor?*, illetve a tercier szektorhoz?*’ képest. Az
ipar szerkezete jelentdsen megvaltozott a rendszervaltds ota. A meghatdrozd szerepet a
jarmiiipar és a hozzékapcsolodd beszallitoi halozatok toltik be, amelyet a vegyipar és az
elektronikai ipar kovet. Ezen termel6 vallalatok alapvetéen vidéki nagyvarosokba és azok
kornyékére koncentralodnak. Igy alakultak ki a fontosabb ipari centrumok (Gyér, Kecskemét,

Esztergom, Székesfehérvar...).

245 Mez8gazdasag: ndvénytermesztés, allattenyésztés, erdégazdalkodas
246 Tpar: jarmiiipar, vegyipar, elektronika
247 Szolgaltatasok, infrastruktira, idegenforgalom

79



A termeld vallalatok értékelése telephelyek szama szerint
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8. szamu abra: A termel6 vallalatok értékelése telephelyek szama szerint, a szerzo sajat

szamitésa alapjan

Az ipari centrumok Kkialakulasanal biztonsagi szempontbdl nagy hatranyt jelent a
koncentracié. A termel6 vallalatok telephelyeinek szerkezetét vizsgalva kockazatot jelent, hogy
a termelést 40 vallalatbol 19 egy telephelyen val6sitja meg, és ez a GDP 26,1 %-at jelenti
(8.948 milliard forint).2*8

248 2013-ban a termelé véllalatok telephelyeinek eloszlasa kisebb kockazatot jelentet, mert a 24 véllalathdl a
termelését 8 vallalat egy telephelyen valdsitotta meg, amely a GDP 14,2 %-4t adta (4 158 milliard forint).

80



Németorszag GDP eloszlasa 2015 (mrd. Euro)
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9. szamU abra: Németorszag GDP eloszlasa a szerzd sajat szamitasa alapjan®*®

Ezt Osszehasonlitva Eurdpa legnagyobb gazdasagi szerepl6jének szerkezetével,
Németorszagban a GDP 79,3%-at a TOP 200 német vallalat allitja el6. A TOP 200 német

nagyvallalatot vizsgalva megéllapithatjuk:

e Strukturat tekintve: konszernek, tébb leanyvéllalattal,

e FOldrajzi koncentraltsag szerint: tobb tartomanyban, tobb telephellyel rendelkeznek,

o Szerkezetét tekintve: elsédleges a szekunder szektor, amelyben ,,minden iparag* jelen
van, masodlagos a szolgaltatd szektor, és harmadlagos a primer szektor.

A két orsz&g gazdasdgi szerkezetét, strukturdjat és foldrajzi koncentrdcidjat vizsgalva
kijelenthetjuk, hogy a magyar gazdasdg szekunder szektordt harom ipardg hatarozza meg. Az
ezekhez az iparagakhoz sorolhaté vallalatok kalfoldi tulajdond leanyvéllalatok, illetve a
foldrajzi koncentraltsaguk nagyon magas a német példahoz képest.

Véleményem szerint a magyar gazdasag Kitettsege aranytalanul magas, amely magas

kockazatot jelent gazdasagi és biztonsagi szemponth6l.2® A koncentralt szerkezet kialakulasa

249 http://www.cio.de/top500 (Let6ltve: 2018.10.12.)
250 A gazdasagi szerkezetet nem volt célom teljes mélységében vizsgalni.
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miatt jelentds biztonsagi kockazatot jelent egy nagyvallalat miikodésképtelensége a magyar

gazdasagra, illetve az allampolgarok gazdasagi és szocialis jolétére.

Ezen tényezok figyelembevételével javaslom a 2012. évi CLXVI. toérvény, 2. szamd
mellékletének modositasat, amely a NKIV szektorokat sorolja fel Ezt a felsorolast ki kell
boviteni azokkal a vallalatokkal, amelyek az utolsé 6t év adatai alapjan legalabb a GDP 2%-at
megtermelték. Természetesen e nagyvéllalatok listajat évente sziikséges lenne feliilvizsgalni,
és az aktudlis adatok alapjan moédositani.

I11.2. Biztonsagi helyzet és nemzeti biztonsagi stratégia egymasra hatasa

111.2.1. Véllalat biztonsagi stratégiaja

Az Altalanos stratégidban” rogzitik a nagyvallalatok hossza tava célkitiizéseit,
meghatarozzak a célok megvaldsulasahoz sziikséges eréforrasokat és a lényegesebb fejlesztési

irdnyelveket. 2%

A stratégia kialakitasa és alkalmazasa elengedhetetlen feltétele egy nagyvallalat sikeres
miikddtetésének. 252 A stratégia iranyt mutat a nagyvallalat menedzsmentje?®® szamara, és ezzel
meghatarozza a tevékenységek hatérait, biztositja egy folyamatosan valtozé kdrnyezetben azt,
hogy hogyan alkalmazkodjon a vallalat az aktualis kortilményekhez. Ezzel megvalésithat6 az
iizleti kockéazatok csokkentése, a veszélyek idObeni felismerése €s elharitdsa, a mikddés
helyreallitasa. A stratégia segiti a kiilsé és bels6 kornyezet elemzését, bemutatja a nagyvallalat
meglévd adottsagait, az eréforrasok elosztasat, a fejlesztési lehetdségeket, valamint ezekkel
Osszehangolja a kornyezeti lehetéségeket is. A stratégia fontos szerepet tolt be a folyamatos

versenyelény elérésében és megtartsaban.

=7z

V4

21 A vallalati stratégidk hierarchiajaban a legfelsd szintli iranyelv, amely alapjan dolgozzak ki a kozponti
szervezeti egysegek a sajat stratégidsaikat (példaul: Biztonsagi stratégia, Minbségbiztositasi stratégia), illetve az
iizleti egységek ezekbdl szarmaztatjak a sajat iizleti stratégiajukat

252 Seat at the Execoutive”, http://humanresources.about.com/strategichr/a/exec_success.htm (28.august 2011),
(Letoltve: 2014.07.11)

253 menedzsment ( management): az angol nyelv tagabb értelmezése szerint igazgatast jelent
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irdnyelveket és elvarasokat, amellyel szavatolhatd a vallalattal kapcsolatba ker(il6 emberek
biztonsaga ¢és a vallalat miikodoképessége. A Biztonsagi stratégia — az id6horizont szerint —

hosszl tavu koncepcio.

Kidolgozasa soran két fontos szempontot kell figyelembe venni. A legfontosabb az adott
orszag — ahol a lednyvallalat miikodik - nemzeti biztonsagi stratégiaja®* , méasodsorban az

~anyavallalat” worldwide”?% érvényes biztonsagi intézkedései.

Kutatasom soran készilt interjuk alapjan kijelenthetem, hogy a magyar biztonsagi vezeték nagy
része nem ismeri a magyar Nemzeti Biztonsagi Stratégiat, igy az nem is jelenik meg a
nagyvallalatok biztonsagpolitikajaban. Viszont a nagyvallalatok / tarsasagok rendelkeznek
biztonsagi iranyelvekkel, amelyekben meghatarozzak az éltalanos biztonsagi eldirasokat és a

minimalisan teljesitendd szabalyokat.?*

==z

filozofiat, valamint a vallalati biztonsagkultura alapjat és a felelosségi koroket. Definidlni kell
a varhato kiilsé és belsé fenyegetéseket, veszélyeket és a potencidlis rizikoforrdsokat. A
kihivasok azonositasdnak segitségevel el kell késziteni a vallalatnal alkalmazott biztonsagi
modellt, amely alapjan meghatarozhat6 a megalakitandd biztonsagi szervezetek és eldirdsok

rendszere.

V4

szakteriiletek®® szoros egyiittmiikddése sziikséges. Ezzel Osszhangban erdsiteni kell az
informaciovédelmi, >  tiizvédelmi, vagyonvédelmi, katasztrofavédelmi és  polgéri
valsagkezelési szervezetek szoros és hatékony kooperacidjat, koordinaciojat, illetve ezek
atfogo, a biztonsagi kornyezethez alkalmazkodni képes kereteit. Minden biztonsagi szervezet
feladata, hogy sajat szakteriletén folyamatosan értékelje a nemzeti és nemzetkozi biztonsagi
helyzetet és a fenyegetettség mértékét, majd megtegyék a sziikséges lépéseket azok kezelésére
¢és elharitasara. Ez csak akkor lehet sikeres, ha a szervezeti erdforrasok koordinaltan és

koncentraltan keriilnek alkalmazasra. 1. szamu melléklet

2% A Kormany 1035/2012. (11. 21.) Korm. hatérozata: Magyarorszag Nemzeti Biztonsagi Stratégiajarél MAGY AR
KOZLONY 2012. évi 19. szam

255 viilagszerte

256 OTTEN, Wolfgang: Eigensicherung, ISBN-10: 3-452-26276-6, Kdln, 2006, pp. 333 - 335

257 GUNDEL, STEPHAN, MULLI, LARS: Unternehmenssicherheit, Miinchen: Oldenbourg, 2009, ISBN 978-3-
486-58712-8, pp. 4

258 QOlyan személyek és/vagy szervezeti egységek, amelyek egy adott biztonsagi teriilet ért feleldsek.

29 Informacidbiztonsag, tizleti hirszerzés/elharitas, adatvédelem, adathiztonsag, know-how védelem, titoktartas,
prototipusvédelem.
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111.2.2. Vallalat biztonsagpolitikaja

A biztonsagpolitika csak egy adott orszagban miik6dé vallalatra érvényes, és az adott vallat
felsé vezetése kozéptavra hatarozza meg. Evente egyszer vagy egy nagyobb jelentéségii

esemény kapcsan szlikséges felllvizsgalni.

A biztonsagpolitika célja, hogy az értékek és érdekek szambavétele, valamint a biztonségi
kdrnyezet elemzése alapjan meghatarozza azokat a vallalati célokat, feladatokat és eszkzoket,
amelyekkel a véllalat a globalizalt vilagban szavatolja az emberek életét és egeszségét, illetve

a vallalat biztonsdgos miikodését.
Vallalat biztonsagi kérnyezete?°

A Dbiztonsag fogalmat széleskdrlien kell értelmezni, mert a biztonsagi kornyezet
folyamatosan valtozik. A globalis fenyegetések, regionalis veszélyek és a lokalis rizikok ma
tobb szinten — az egyének, kdzdsségek, allamok és régiok szintjén, valamint globalis szinten —

jelentkeznek, amelyek érintik a nem kormanyzati és transznacionalis szervezeteket.

Ezért fontos a kihivasok biztonsagpolitikai, gazdasagi és pénziigyi, tarsadalmi (human) 25! és
kdrnyezeti dimenzidjanak integrélt kezelése.

Vaéllalat biztonsagi érdekeke

A legfontosabb érték az emberi élet és egészség vedelme. Ezt koveti a véllalat
miikodoképességének biztositdsa, teriiletének, berendezéseinek és vagyontdrgyainak Orzés-

védelme, belsd rendjének és gazdasagi stabilitdsdnak megdrzése.

A vallalat vezetése elvarja, hogy a biztonsagi szervezetek minél jobban alkalmazkodjanak az
Uj tipust veszélyekhez, és a lehet6ségekhez mérten megfelelé valaszokat adjanak a megjelend

veszélyforrasokra.

260 Dr, SIMICSKO Istvan: eléadasa ,, A magyar védelempolitika aktudlis kérdései és jovébeni tervei” cimmel
2015. november 13-an a Nemzeti Kozszolgélati Egyetem Hadtudomanyi és Honvédtisztképzé Kar Felséfoki
Vezetdképzd Tanfolyam hallgatoinak. http://www.defence.hu/cikk/54098 , (Letdltve:2016.01.21.)

261 Emberi, emberhez tartozo.

84


http://www.defence.hu/cikk/54098

Biztonsag alapjai a vallalatnél

A biztonsagi rendszabalyok betartdsa minden személyre Kiterjed, akik a vallalat illetékességi
tertiletén tartozkodnak.
biztonsagtudattal rendelkezé munkatdrs, aki a biztonséagi intézkedéseket elfogadja, végrehajtja
és alkalmazza.
A biztonsagpolitika alapvetd keretét a munkatarsak, a vezetdk, a beavatkoz6 erdk, a
szakteriiletek ¢és a vallalatvezetés egyiittmiikodése adja. Ez az egyiittmiikddés olyan
értékkozosseget képez, amely szavatolja a vallalat miikodoképességét és a vele kapcsolatba

keriil6 emberek biztonsagat.

A megbizott szakterlletek kidolgozzék a sajt agazati politikajukat a vallalat biztonségi
stratégiaja és biztonsagi politikaja alapjan. A vezet6ket tanacsadassal timogatjak a biztonsagi
szabalyok megvalésitasdban, valamint a vallalaton bellli  biztonsagi  kérdések

megVvélaszolasaban.

Fenyegetések kezelése véllalati szinten

A biztonsagi intézkedéseket tudomanyos alapokon, az aktudlis védelmi céloknak

megfelelden kell kidolgozni.

A veszélyhelyzetekre val6 felkésziilés magaba foglalja az érintett szervezetek felkészitését és
egyittmitkodésének osszehangoldsat, a munkatarsak felkészitését és tajékoztatasat, valamint a

kiilonboz6 védelmi képességek kialakitasat.

A penzugyi stabilitds kérdése a vilaggazdasagi valsag hatasara jelentsen felértékelodott. A
vallalat gazdasagi és penzugyi rendszerének stabilitasa es ellenallo képessége fontos érdek és
biztonsagpolitikai szempont. A Biztonsag- és védelempolitika szervezeti egység folyamatosan
kiértékeli a kialakult helyzetet, tajékoztatja a vallalatvezetést, és javaslatot tesz a

valsagkezelésére.26?

262 Dr, Helge SCHRODER: Wie funktionieren Finanzmarkte? — Chancen und Gefahren globalisierter Geldstrome,
Globale Herausforderungen, © Bundeszentrale fiir politische Bildung, Bonn, 2011, pp. 195 — 199, ISBN 978-3-
8389-7042-4
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Az energiabiztonsag kulcsfontossagu kérdés a vallalat szamara. Ezért szilkséges az
energiahordozok forras- és Utvonal-diverzifikaltsaga.?®® Ennek hianya szamos kockazatot
jelent. A vallalat mikodoképességének fenntartasa miatt stratégiai jelentéségli a stabil,

versenyképes aron hozzaférhetd és tervezhetd energiaellatas.?®*

A globélis éghajlat- és kdrnyezetvaltozas, az egyre szélséségesebbé valo id6jaras hatasai, a
nyersanyag- és természeti eréforrasok kimeriilése komoly biztonsagi kockazatot hordoznak
magukban, konfliktusok forrdsaiva valhatnak. A térség foldrajzi adottsdgai miatt fokozottan
hatnak a Karpat-medence szomszédos orszagaiban keletkezé kornyezeti és civilizacios
artalmak, az arvizek, a viz- és levegGszennyezés. A kornyezeti veszélyforrasok kozvetve
hatéssal vannak a munkatarsak egészségi allapotara és a vallalat miikodoképességére is. Ezért
fontos a veszélyforrasok id6ben torténd beazonositasa és a vallalat biztonsagi szervezeteinek

és az allam érintett hatosagainak szoros egyiittmiikodése.%®

A természeti és ipari katasztréfak, az egyes ipari, bioldgiai, vegyi és kiillonosen nuklearis
létesitményekben zajlé folyamatok ellenérizhetetlenné valasa tomeges méretekben
veszélyeztetheti vagy kéarosithatja az emberi egészséget, a kornyezetet, az élet- és
vagyonbiztonsagot. Tovabbi kock&zatot jelent a veszélyes aruk kozuti, vasuti, vizi, légi és

csOvezetékes szallitasa.

A vallalat kiemelten kezeli a vallalat folyamatos miikodoképességének fenntartasat, a gazdasag

¢s az ehhez sziikséges kritikus infrastruktrak hatékony 6rzés-védelmét.

Az élet- és vagyonvédelem érdekében kiulonos figyelmet kell forditani az ebben érintett
biztonsadgi szervezetek megfeleld felkésziilésére, a munkatarsak katasztrofavédelmi

felkészitésére.

Kiberbiztonsagi®®® szempontbdl egyre bonyolultabb kihivasokkal kell szamolnunk az
informatikai- és telekommunikéciés hal6zatokban, valamint a fizikai és virtualis térben, ahol a

kapcsolodo kritikus infrastrukturakat miikodtetik. Fokozott veszElyt jelent, hogy a tudomanyos

263 kockazat csokkentésére iranyulé magatartéas, amely a forrasok és utvonalak bovitését jelenti

%4 Dietmar DIRMOSER: Energiesicherheit, © Friedrich-Ebert-Stiftung, Bonn/Berlin 2007, pp. 2 -5, ISBN: 978-
3-89892-727-7

265 Hans-Joachim SCHNELLNHUBER - Meinhard SCHLUZ-BALDES - Benno PILADEAUX:
Umweltveréanderungen und ihre Folgen, Sicherheitspolitik in neuen Dimensionen, Bundesakademie fir
Sicheheitspolitik, 2001, pp. 567 - 584, ISBN 3-8132-0776-5

266 Cyber-biztonsag vizsgalata: sériilékenység vizsgalata; az ethical hacking lényege a biztonsagi kontrollok
kijatszasa, behatolas.
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¢s technologiai fejlddés szinte mindenki szdmara elérhetdvé valt, eredményeit egyes allamok,
vagy nem allami — akar terrorista — csoportok arra hasznalhatjak, hogy megzavarjak az
informacios ¢és kommunikacios rendszereket, illetve azok rendeltetésszeri mikodését

akadalyozzak. 2%

Elsodleges feladat a kibertérben ténylegesen jelentkezd vagy potencialis fenyegetések és
kockazatok rendszeres felmérése, priorizilasa, a konszern®® koordinacio erdsitése, a

munkatarsak biztonsagtudatossaganak fokozésa és az egyiittmiikodés javitasa.

Az illegalis migracio Magyarorszagot jelenleg elsésorban tranzitorszagként érinti. A vallalat
szallitasi Utvonalainak komplexitasabol adddé feladatok és a kiilsé hatarok fokozott
védelmének eredményes megvaldsitasa a magyar rendvédelmi és migracios, valamint a
migracioval kapcsolatos feladatok végrehajtasaban kozremiikodd szervek hatékonyabb
egylittmiikodését kovetelik meg. A konszern szintli tamogatés biztositasa nélkiil nem varhato,
hogy az érintett szervezetek hatékonyan Iépjenek fel az illegalis migracié megjelenési formai

ellen. 269

A terrorizmus elleni védekezés fontos teruilet. A terroristdk potencialis célpontjainak
védelmét, biztonsaguk er6sitését jelenti, kiilonos tekintettel a munkatarsak biztonsagara, illetve
a vallalat kritikus infrastruktirdjara. A terrortamadasok idébeni eldrejelzése, megakadalyozéasa

és felszamolasa az allam biztonsagi szervezeteinek feladata.2”
A biztonsagpolitika végrehajtasanak eszkdzrendszere

A vallalat biztonsaganak szilard gazdaséagi alapokon kell nyugodnia, mely biztositja a
hatékony biztonsagpolitika eréforrasait. A vallalat ezért mindenkori feladatanak ¢és
kotelességének tekinti, hogy a gazdasdgi helyzettel Gsszhangban megfelel6 forrasokat
biztositson a véllalat és munkatarsai védelmére. Alapvetd biztonsagpolitikai cél a gazdasagi és

pénziigyi stabilitds folyamatos erdsitése és feliigyelete, a kiilsé kockazati kitettség idobeni

267 Klaus-Rainer MULLER: IT-Sicherheit mit System, © Springer Fachmedien Wiesbaden, 2014, p. 73, ISBN
978-3-658-04333-9

268 \/allalatok, vallalkozasok csoportosulésa, egyestilése meghatarozott célok eléréséhez.

9 Dr. VIDA Csaba alezredes: A jelenkori népvéandorlas hatasai, KNBSZ Felderité Szemle,

XIV. évfolyam 3. Szam, 2015, pp. 7 - 14, ISSN 1588-242-X

270 Stefan PROCHOW: Terrorism, Globale Herausforderungen, © Bundeszentrale fiir politische Bildung, Bonn,
2013, pp. 81 - 99, ISBN 978-3-8389-7086-8
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felderitése, a vallalat miilkodoképességének megalapozésa, és a biztonsagos és hosszu tavu

milkodés erdsitése.

Fontosnak tartom, hogy a stabilitds és biztonsag fenntartdsdban meghatarozé konszern
biztonsagi szervezetei kozott intenzivebbé valjon az egyiittmiikodés, és ezek a szervezetek

egymast erdsitd és kiegészitd szerepet jatsszanak.

111.3.2. Vallalatbiztonsagi szervezetek szakpolitikai

A kiilonbozd szakteriileteknek a vallalat biztonsdgpolitikaja és a hatalyos magyar
jogszabalyok alapjan kell elkészitenitik sajat szakpolitikajukat.
A vallalati szinten 6sszehangolt biztonsagpolitika eldsegiti, hogy szinergia?’! és koherencia?’
jojjon Iétre a vallalat tobbféle szakpolitikaja kdzott.
Az egyes szakteriiletek biztonsaggal Osszefliggd tevékenységének Osszhangban kell allnia a
vallalat Biztonsagi politikajaval. A szakpolitikak és el6irasok idészakos feliilvizsgalata soran

figyelembe kell venni a Biztonsagpolitika ide vonatkozo rendelkezéseit.
Egyiittmiikodés a szakteriiletek kozott

A védelmi intézkedéseket egy integralt biztonsdgi koncepcidban kell meghatarozni. Ennek
kidolgozasaért és tartalmaért a Biztonsagi osztaly biztonsagi tervezd csoportja a felelds. Ezeket
az intézkedéseket a felelds tizleti egység vezetdje koteles bevezetni és alkalmazni.

Az adott Uzleti egységre vonatkozé biztonsagi intézkedések Kkidolgozasat egy
kockéazatértékelésnek kell megeléznie, és ez alapjan kell a megfeleld biztonsagi intézkedéseket
kidolgozni és alkalmazni. A biztonsagi tervezd csoportot ¢és a szakteriileteket - az ide vonatkozd
tervek alapjan - idében kell informalni és bevonni a biztonsagi tervezés tamogatasaba.

A szakteriletek (Egészségmenedzsment, Kornyezetvédelem, IT-biztonsag, Biztonsagi tervezd
csoport, Tiizvédelem, Katasztrofavédelem, Iparbiztonsag, Fluid?”® menedzsment stb.) szoros
egylttmiikodésben, kozosen dolgozzdk ki a biztonsagi intézkedéseket €s koncepcidkat.
Bizonyos elemeinek egyeztetése lehetséges a Személyiiggyel, az Uzemi Tanaccsal®™ és a

munkavédelmi képviselokkel.

21 egyiittmiikdés

212 gsszetartozas

213 Folyadék, cseppfolyds: gyartasban altalaban hiitd és surlodéscsokkentd kozeget jelent.

274 2012, évi 1. toérvény, XX. fejezet, Az Uzemi Tanécs, 104. Altalanos szabalyok, 235. § (1) A munkaltatd és a
munkavallalok egyiittmikodésére, a munkaltatd dontéseiben vald részvételre e fejezet rendelkezéseit kell
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Egészségpolitika?™

A vallalat egészségpolitikdjanak célja, hogy biztositsa az egészséget nem veszélyeztetd
biztonsagos munkavégzést és a vallalat biztonsagos miikodését.?’® Folyamatosan figyelemmel
koveti az egyre novekvo, munkatarsak (polgarok) egészségét érinté kihivasokat, a hatarokon
atnyuld egészségugyi veszélyeket, valamint az egészségtelen életmddhoz és a munkavégzéshez
kapcsolodo un. foglalkozasi megbetegedéseket.

A szakpolitika célja tovabba erdsiteni az egyiittmiikodést azon szervezeti €s iizleti egységek
kozott, amelyek érintettek és felelések a véllalat egészségiigyi biztonsagaban?’’,

A viallalat egészségpolitikajat a hatalyos magyarorszagi jogszabalyok?’®, a vallalat
biztonsagpolitikaja és a konszern (anyavallalat) idevonatkozo irdnyelvei alapjan kell kidolgozni
¢s a vallalat fels6 vezetésével elfogadtatni.

A betegjogokat, mint példaul a dontéshozatalban?’® vald részvétel és az egészségigyi
tajékozottsag jogat?®® szintén figyelembe kell venni a vaéllalat egészségpolitikajanak
kidolgozasa soran.

Az egészségpolitika négy alapfeladatot fogalmaz meg kozép- és hosszu tavra:

Foglalkozas-egészséqgiqy

Egy Véllalat biztonsagos milkodésének és prosperitasanak kulcsa az egészséges
munkavallalo. A munkaegészségligyi problémak kezeléséhez kapcsolodd kiadadsok komoly
pénziigyi megterhelést jelentenek a vallalatok szdmara. A jogszabalyokban eldirt kotelezd

orvosi vizsgalatokat minden munkatérsnal el kell végezni.

alkalmazni. (2) A munkavallalokat az e fejezetben foglalt munkavallaléi jogok tekintetében az tizemi megbizott,
az lizemi tandcs, a kdzponti tizemi tanacs, valamint a vallalatcsoport szintii iizemi tanacs képviseli.

215 EUROPAI BIZOTTSAG: Egészségpolitika, minden unids polgar egészségének javitasaért, Luxembourg,
Eurdpai Unio Kiadohivatala, 2014, ISBN 978-92-79-42343-7

276 A vallalat biztonsagi politikaja

277 Munkavédelem, kornyezetvédelem, iparbiztonsag, katasztrofavédelem, polgari védelem

218 A Munkavédelemrdl sz0l6 1993. évi XCIII. Torvény hatdrozza meg, hogy a munkaltatok foglalkozas-
egészségligyi szolgaltatast kotelesek biztositani valamennyi munkavallalojuk részére.

A 89/1995 (VII. 14) sz. korményrendelet intézkedik a foglalkozés-egészségiigyi szolgéltatas szervezésérdl és
mikodésérol, az alkalmazottak kategoriak szerinti besorolasarol.

279 Uzemi Tan4cs bevonasa a munkatarsakat érinté dontésékbe

280 2011. évi CXII. Torvény, az informacios énrendelkezési jogrol és az informacidszabadsagrol,(Kihirdetve:
2011.VII.26.)
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A foglalkozas-egészségiigy korébe tartozé feladatok és felelosségek: 28t

e A foglalkozéas-egészségligyi vizsgalatok rendjének meghatarozdsa a hatalyos
jogszabalyok és helyi igények alapjan,

e A Kkilon jogszabalyban meghatdrozott munkakori alkalmassagi vizsgalatok
végrehajtasa és az ehhez sziikséges szakorvosi vizsgalatok kezdeményezése és
elvégzése,

e A foglalkozasi megbetegedések, fokozott expozicids esetek kivizsgalasa, jelentése,??
e A munkavégzés egészségkarositd hatdsainak vizsgalata, az tizemi balesetek helyszini
kivizsgaldsa a munkabiztonsagi szakfeladatot ellaté szakterilettel egyiittmiikodve,

e Az egyéni véddeszkozokkel kapcsolatos munkaltatdi kotelezettségek teljesitése,
valamint tanacsadas az Uzleti egységek részére,

e Felvildgositas a munkavallalok munkakdrilményeivel kapcsolatban.

Altalanos és szakorvosi ellatas

Egy vallalat egészségiigyi ellatorendszerének keretében nyujtott szolgaltatdsok alapvetd
célja, hogy hozzajaruljon a munkavallalok egészségi allapotanak folyamatos felméréséhez és
javitasahoz, valamint az erre forditott forrasok hatékony felhasznaldséhoz, ellenérzéséhez. Ez
mar a prevencio elsd eleme, mivel a kiilonbozd sziirések alkalmazéasaval lehet a kiilonbozd
betegségeket megeldzni, tovabba biztositani a kotelezd orvosi vizsgalatok szakorvosi hatterét,

hogy probléma esetén megfelelé szaksegitséget kapjon a munkatars.

Javasolt elemek a f6 foglalkozas-egészsegugyi problémék kezelésének végrehajtdsahoz:
e A szakorvosi ellatas igénybevételének szabalyozasa (bérgyogyaszat, belgydgyaszat,
szemészet, ortopedia, fll-orr gégészet, fizikoterapia stb.),
e Vallalati Check-up rendszer,?3
e Egészségligyi sziirések vezetdknek,
e Munkahelyi stressz megel6z6 programok,
e Munkahelyi mozgasszervi prevencios program,
¢ A helyi mentdszolgalat megalakitasa, munkafolyamatainak szabalyozésa,

e A munkatarsak egészségligyi adatainak feldolgozasa.

281 27/1995. (VI1.25) NM rendelet, a foglalkozas-egészséglgyi szolgaltatasrol
282 27/1996. (VI1II. 28.) NM rendelet, a foglalkozasi betegségek és fokozott expozicids esetek bejelentésérdl és

kivizsgalasarol
283 Fllendrzés, iddszakos orvosi feliilvizsgalatok rendszere
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Eqészséqgligyi promdcio

Az egészségigyi promdcid egy olyan programrendszer, amely a hatékony kommunikacio
segitségével érdekeltté teszi a munkavallalokat, hogy tobbet torédjenek egészségiikkel, és
vegyenek részt a promocios programokban. Ez jelenti a klasszikus értelemben vett prevenciot,
amikor még nem betegségrdl beszéliink, hanem arrél, hogyan védje-6rizze meg az egészségét
a munkatars. Az egészségiigyi kockazatok mindsitésének rendszere (Health Risk Assessment -
HRA) 28 alapjan kell a kockazatokat elemezni, és a betegség kialakulasa elétt fel kell hivni a
figyelmet arra, hogy tenni is kell azért, hogy az egészseg megmaradjon. Ez megvaldsithatd
felvilagosito-tajékoztatd dokumentumok kiadasaval és terjesztésével, valamint el6adasok
szervezésével és megvaldsitasaval az aktiv életmdd, az egészséges taplalkozas, alvas és

pihenés, dohanyzas, alkohol- és drogprevencid, munkahelyi stressz kezelése témakdrokben. 28

Az eqgészséqugy szakpolitikai integracidja

Az egészséglgyi szakpolitikdhoz szervesen kapcsolddnak munkavédelemi szabalyozasok,
kornyezetvédelmi és iparbiztonsagi eldirasok. Ezért fontos a szakpolitikak és eldirasok kozotti
Osszhang megteremtése. A kooperdci6 adja meg a keretét a szakteruletek kozotti
kapcsolatoknak, ahol az egészség meglrzése €s a megeldzés jegyében egyiittmiikodnek a
szakterlletek és az érintett Uzleti egységek. Mindenki a maga szaktudasaval biztositja, hogy a
kornyezeti feltételek is megfeleloek legyenek, ezzel jO alapot teremtve a prevencios
tevékenységnek.

e A termelési teriilet tamogatasa:
0  projektek szakmai tdmogatésa,
0  kockéazatértékeles,
0 a munkavédelemi megbizottak szakmai tamogatéasa,
0  a munkavédelemi képviselok szakmai tdmogatésa.
e Specialis témak:
0  veszélyes anyagok hasznélatanak engedélyeztetése, alkalmazésa, foglalkozés-
egészségugyi kritériumok meghatarozasa,
0  aveszélyeztetettek besorolasanak koncepcidja,

0  az egyéni véddfelszerelésekkel kapcsolatos tanacsadas.

284 Egészséguigyi kockazatok }
285 Dr, TURI Viktdria: Az intrapszichés megkuizdés tipusai, Gazdasagi élet és tarsadalom, Wekerle Sandor Uzleti
Féiskola Tudomanyos Folyoirata, 2013. I-11. szam, pp. 102 - 105, ISSN: 2060-7466
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e Munkahigiénia:28®

O  zaj- €s rezgésmerés,

0  amegyvilagitottsag ellendrzése,
O  sugarzasvédelem,
o]

képernyd eldtt torténd munkavégzés.

Az egeszségpolitikanak megbizhaté tudomanyos alapokon kell nyugodnia. Ezért az
Egészségmenedzsmentnek dsszehasonlithatd adatokat kell gylijtenie a népegészségi nyilvanos
adatokbol, helyi egészségiigyi mérészamokbdl, a konszern mas orszagokban mikodo
telephelyeirdl. Ezért sziikséges egy egységes egészségiigyi indikatorrendszer, amely lehetové

teszi a minden szinten begytijtott adatok dsszehasonlitd elemzését.

Fel kell készilni az 0j veszélyek kozegészsegre gyakorolt hatasaira, kulondsen az
éghajlatvaltozashoz kapcsolddo vilagjarvanyokra, bioldgiai veszélyekre és bioterrorizmusra.
Ezért nagyon fontos az egészségligyi veszélyek folyamatos megfigyelése, valamint az azokra
adott valaszreakciok mechanizmusainak és folyamatainak kidolgozasa, betartdsanak

ellenérzése.?®’
Kdrnyezetvédelmi politika

Az EU kornyezetvédelmi politikdjanak alapvetdé célja, hogy megérizze természeti
értékeinket, tdmogassa és erdsitse az erbforras-hatékony gazdasag kialakuldsat, valamint
oltalmazza az emberek egészségét és a kornyezetet. 28
Unids (nemzetkdzi) szinten kell 6sszehangolni a kornyezetvédelmi politikat, amely eldsegiti a
szinergia és koherencia létrejottét a kiilonbdzd uniods szakpolitikak kozott. A kornyezetvédelmi
jogszabalyoknak nagy jelentéséggel kell birniuk a gazdasagi szektorban. gy biztosithatdak az

egyenld versenyfeltételek a vallalkozasok szdmara.

288 A munkahigiénia feladata a munkahelyi egészségkarositd veszélyek elézetes kockézatelemzése, értékelése, és
megfeleld ellenintézkedések bevezetése.

287 pr, KUTI Rajmund — GROSZ Zoltan: Bioldgiai eredetii vészhelyzetek kezelése, eldtérben a mentesitési
feladatok, Hadtudomany, XI. Evfolyam 1. szam, 2016, pp. 127 - 131, ISSN 1788-1919

288 Eyrdpai Unid kornyezetvédelmi politikaja, http://europa.eu/pol/pdf/flipbook/hu/environment_hu.pdf
(Letoltve: 2014.11.04.)
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A vallalat biztonsagi politikdjaban a fenyegetések kozott szikseges definidlni a globélis
éghajlat- és kornyezetvaltozas okozta kornyezeti veszélyforrasok idébeni felismerését és azok

kezelését, 289

A kornyezetvédelmi politika célja

A szakpolitika legfontosabb célja a gazdasagi folyamatok kdrnyezetvédelmi szempontok
alapjan fenntarthatd menedzselése, a véllalat kornyezetvédelmi feladatainak teljesitése és az
energiahatékonysag javitasa. Ezek a célok egy integraltan miikodé kornyezetmenedzsment —

energiamenedzsment rendszerének kereteben valosithatoak meg.

A kornyezetvédelem irdnyelvei:

e akdrnyezetet legkevésbé terheld termékek gyartasa és szolgaltatasok nyujtasa,

a kornyezetvedelmi politikdnak megfeleld kutatasi és fejlesztési folyamatok
alkalmazésa, amelyek 6kologiailag hatékony eljardsokat alakit ki, igy megtarthat6 a

nemzetkozi versenyképesség,

e a vallalat terliletén a kornyezetre gyakorolt hatdsok folyamatos megfigyelése, az

esetleges karos hatasok felmérése és megel6zése,

o cgylittmiikodés az alvallalkozokkal a vallalat kdrnyezetbarat jellegének folyamatos
javitasaban,

o a vallalat fels6 vezetésének felelossége a kornyezetvédelmi szakpolitika alapelveinek

betartdsa és  betartatdsa terlletén, valamint a  kdrnyezetmenedzsment

mitkodoképességének garantalasa,

¢ avallalatnak szoros egylittmiikddést kell kiépiteni a hatosagokkal, ez magaban foglalja

a vészhelyzetek megel6zését ¢és elharitasat,

289 REPORT OF THE UNITED NATIONS CONFERENCE ON THE HUMAN ENVIRONMENT, Stockholm
1972:,, A kornyezeti valtozasok folyamatos megfigyelése és kiértékelése eredményeként megallapithato a globalis
éghajlati rendszer allapotanak jelentds megvaltozasa. A kivalté okok kozott meg kell emliteni a természeti,
tarsadalmi és gazdasagi okokat, amelyek hatésait az 1970-es évektdl emelték a nemzetkdzi politika napirendjére.
A elbszor az ENSZ-konferencidgjan (UNCHE) 1972-ben vitattdk meg a kornyezetvédelmi problémékat, ez
kovetéen Eghajlati Vilagkonferenciat tartottak 1979-ben, ahol megéllapodtak arrdl, hogy tamogatni kell a
kornyezeti rendszer folyamatainak folyamatos megfigyelését és elemzését, amelyet tudoméanyos alapokon kell
definialni a kiilonb6z6 mozgatderdket, ok-okozati dsszefiiggéseket, valamint a varhatd veszélyes forrasokat.”
http://www.unep.org/Documents. Multilingual/Default.asp?DocumentID=97 (Lettltve: 2014.11.05.)
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e fontos a munkatarsak — beosztasuknak megfelel6 - kérnyezetvédelmi tajékoztatésa,
képzése és motivalasa, eldsegitve ezzel a kornyezettel szembeni feleldsségtudatuk (a

biztonsagtudat) kialakulasat,

e a kornyezetvédelmi politika kotelezd érvényli a vallalat szamara, konkretizdlva a

telephelyre jellemz6 f6 iranyvonalak megfogalmazasaval.

A kornyezetvédelmi politika megvaldsitasanak eszkdzrendszere

A nagyvallalatok kdérnyezetmenedzsment- rendszert miikodtetnek a nemzetkozi és nemzeti

hataskorben meghozott jogszabalyoknak megfeleléen. Ehhez megfeleld alapot biztositanak a
nemzetkdzi mindsitési rendszerek (ISO 140012%°, EMAS?!, EN 1600122, ISO 500012%). A
kdrnyezetmenedzsment- rendszer képezi a vallalat kdrnyezetvédelmi intézkedéseinek alapjét.
Legfobb célkitiizés a rendszer keretein beliil a kdrnyezeti teljesitmény folyamatos javitasa,
mind a fizikai mennyiségek, mind a folyamatok hatékonysaga szempontjabol.
A kornyezetvédelmi és az energiahatékonysagi célok megvaldsitdsdhoz sziikséges egy integralt
kdrnyezetvédelmi és energiapolitika alkalmazasa. A célok kialakitdsa soran figyelembe kell
venni a vallalat kdrnyezeti- és energiatényez6it és ezek hatdsainak elemzését. Részletes
meghatéarozasukhoz szilkséges egy Atfogd Koérnyezetvédelmi Program?®* és az egyes izleti
egységekre vonatkozo Terliletspecifikus Kornyezetvédelmi Program?® integralt rendszerének
kidolgozasa.

290 Environmental management, kornyezeti menedzsment, http://www.iso.org/iso/home/standards/management-
standards/iso14000.htm (Let6ltve: 2014.11.05.)

291 Eco-management and Audit Scheme, Oko-menedzsment és audit rendszer, http://www.emas.de/home/
(Letdltve:2014.11.05)

292 Energiemanagementsystem, energia menedzsment rendszer,

http://www.dnv.de/Binaries/Whitepaper Energie final tcm70-447552.pdf (Letdltve: 2014.11.05.)

293 Globale Standard zum Energiemanagement, nemzetkdzi szabvany az energia menedzsment mindsitéséhez

294 A Program a stratégiai iranyitasrél sz616 38/2012. (111. 12.) Korm. rendelet

25 A véllalati és az Uzleti egységek célok megvaldsitasat biztosito feleldsségeket, a célok megvalositasanak
hatéridejét és a sziikséges eszkdzoket hatarozza meg.
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Munkavédelmi politika?%

A vallalat biztonsagi politikdja a legfontosabbnak az emberi élet védelmét és a munkatarsak
egészségét tekinti, amely magaba foglalja az egészséges és ergonémiai®’ szempontok alapjan
kialakitott munkakdrnyezetet. A munkavédelemi szakpolitika szerves részét képezi a véllalat
biztonsagi kultdrajanak, melyet a vallalat biztonsagi politikajabol kell szarmaztatni. A
munkavédelmi szakpolitika a véllalat kozeptavu Osszehangolt feladatrendszere, amelynek
fontos eleme az egyiittmiikodés a szervezeti és az iizleti egységekkel, a munkavédelmi célok

elérése érdekében.

A munkavédelmi szakpolitika alapjai

A munkavédelmi célok teljesitéséhez elengedhetetlen az atlathatd és gyakorlatias szabalyok
¢s eldirasok kidolgozasa, valamint a tandcsadd és ellendrzd kiilsé szervezetek bevonasa, az
0sztonz6 koncepcidk kidolgozasa az iizleti egységek szamara. Biztositani kell minden szinten
a munkahelyi egeszseg és biztonsag fenntarthatosaganak személyligyi és pénzigyi feltételeit.
A versenyszféraban miikodé vallatok szamara fontos, hogy a munkavédelem ne gatolja, hanem

tamogassa az innovaciot.

A munkavédelmi szakpolitikaban meghatarozottak végrehajtasaért felelések a munkatarsak
és a teriiletileg illetékes vezetok. A megvalositas soran sziikséges a vallalat menedzsmentjének

teljes tamogatésa.

A véllalat munkavédelmi szakpolitikajat a hatalyos nemzetkézi ajanlasok,?%® magyarorszagi
jogszabalyok?® és a konszern (anyavallalat) ide vonatkozé iranyelvei alapjan kell kidolgozni,és

a vallalat felsé vezetésével el kell fogadtatni.

2% A szakpolitika alapjat a munkahelyi egészségvédelem és biztonsagi irdnyitasi rendszerének (MEBIR)
kialakitasa és tanUsitdsa az MSZ 28001:2008 (BS OHSAS 18001:2007) szerint.

297 A munkafolyamatokkal, valamint a munkatdrsak szdméra pénziigyileg megtériild és a lehetd legkisebb
erdkifejtést igényld kidolgozasaval foglalkozo tudomany.

2% Nemzetkozi Munkaiigyi Szervezet (ILO), (http://www.ilo.org/global/about-the-ilo/lang--en/index.htm) A
TANACS IRANYELVE (1989. jinius 12.) a munkavallalok munkahelyi biztonsaganak és egészségvédelmének
javitasat 0sztonz6 intézkedések bevezetésérdl (89/391/EGK)
(http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CONSLEG:19891.0391:20081211:HU:PDF)

299 A Munkavédelemrdl szol6 1993. évi XCIII. Térvény
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A munkavédelmi szakpolitika megvaldsulasa®®

Az elsd lépés a munkavédelmi rendszer szerepldinek és a szerepldk feleldsségének, jogainak
és feladatainak meghatarozasa. A megvaldsitas alapelveit a vallalat fels6é vezetése hatarozza
meg kdzéptavra, amelyet felll kell vizsgélni évente vagy egy nagyobb jelentségli esemény
bekdvetkezese eseten.

A masodik lépés a vallalat f6 tevékenységének ¢és az lizleti egységek feladatainak
figyelembevételével a munkavédelem f6 feladatainak definidlasa, a kockazatértékelések
alapjan a megel6z6 intézkedések meghatarozasa.

A munkavédelem egy folyamatorientalt rendszer, amely szervesen kapcsolddik a vallalat
mindségbiztositasi rendszeréhez. *

Munkavédelem mintfolyamatorientélt tevékenység
Munkavédelem elhelyezkedése a vallalati folyamatokban

MEGELOZO FOLYAMAT MUNKAVEDELEM KOVETO FOLYAMAT

Termelés

Termelés

Gyartervezés Gyartervezés

Munkavédelmi

tevékenyseégek

Gyartastervezés Gyartastervezés

Logisztikai tervezés Logisztikai tervezés

. Vevéi elvarasok
» Szakmai kompetencia
» Nem szakmai kompetencia (dontésképesség, targyalastechnika, prezentacio, stb.)
» Rugalmassag, kooperacid
» Rovid reakcid ido, hataridok betartasa

» Prémium mindség

10. szamu abra: Munkavédelem, mint folyamatorientalt tevékenység
(Forras: Rozman Tamas, Budapesti Miiszaki és Gazdasagtudoméanyi Egyetem, Tananyag, Il. rész,
p. 48)

A munkavédelmi szakpolitika végrehajtdsanak eszkdzrendszere

A foglalkozasi kockazatok meghatarozasa ¢és az ebbdl szdrmaztatott megel6zési
intézkedések keépezik az alapjat a bevezetett munkavédelmi irdnyelveknek, szabalyzatoknak és
munkautasitasoknak. Ezek garantaljdk a munkatarsak biztonsagat és egészségvédelmét, a

kockazati és baleseti tényezok kikiiszobolését, valamint a munkavallalok és munkavédelmi

30 ROZMAN Tamas: Tananyag a TAMOP-2.4.8-12/1-2012-0001, ,, A munkahelyi egészség és biztonsag
fejlesztése, a munkatigyi ellendrzés fejlesztése cimii projekt keretében a Nemzeti Munkaiigyi Hivatal
meghbizasabdl kertilt kidolgozasra, BMGE, Budapest,2014, ISBN 978-963-313-122-0, 1l. rész, p. 47

301 MSZ EN 1SO 9000-es sorozatok
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megbizottak®? nemzeti jogszabalyoknak és ezek gyakorlatanak megfeleld tajékoztatasat. A
vellik folytatott folyamatos konzultécidk, permanens részvételik és oktatdsuk az egyik
legfontosabb pillér a munkatarsak biztonsagtudatanak kialakulasaban.

Munkabiztonsag®®

A munkavedelem teruletén kifejtett tevékenysége sordn a munkabiztonsagi szakterilet

tamogatassal és tanacsadassal segiti az izleti egységek munkajat. Ezen feladatok ellatasahoz a
munkabiztonsdgot idében informalni kell a munkakdrnyezet, munkahelyek, munkafolyamatok
esetleges megvaltoztatasardl a tervezés, Kivitelezés és felujitas (épitészeti) fazisokban.
A munkabiztonsag feladata, hogy tdmogassa a véllalat vezetését a munkavédelemben és a
baleset-megel6zésben, valamint az emberhez mélté munkavégzés kialakitasat érinté minden
munkavédelmi kérdésben. A biztonsagtechnikai (safety)** szakismereteik alkalmazasa soran a
munkabiztonsagi szakemberek utasitasi jogkorrel rendelkeznek.

Vezetb6i felelsség

,»A biztonsagi feleldsség része a vezetdi feleldsségnek, mely szerint a vezetd feladata a

biztonsagi intézkedések érvényre juttatasa a sajat teriiletén.”3®

A vezetd feladata

Asa, a személyl &s targyi fetételek biztositdsa a munkatarsak
egészségének és biztonsaganak megdrzésére

moralis Jjogi
kotelezettség kotelezettseg
., .o ©
Miért?
Szervezési Személyi
—T e

11. szdmu abra: A vezet6 feladata
(Forras: Rozman Tamas, Budapesti Miiszaki és Gazdasagtudoméanyi Egyetem, Tananyag, Il. rész,
p. 50)

302 A munkavédelmi megbizottak feladatai: a biztonsagi tudat elémozditasa az iizletei egységeknél és a kisebb
szervezeti egységeknél, valamint tAmogatni a vezetSket a munkahely stabil egészségségligyi és munkabiztonsagi
helyzetének kialakitasban. Fontos szereplik van az eldirt biztonsagi berendezések megfelelé hasznalataban,
valamint abban, hogy meggy6zz¢&k a munkatérsakat a folyamatos hasznélatrol, amelyet &llandd jelenlétiikkel érnek
el.

3031993, évi XCIII. térvény a Munkavédelmérél

304 Biztonsag

305 2, szamu melléklet: Vallalat Biztonsagi stratégidja, p. 8.
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A munkavédelmi érdekképviselet®

A munkatarsak jogosultak maguk koziil képviselket valasztani annak érdekében, hogy az
egészséges €s biztonsdgos munkavégzéssel Osszefliggd jogaikat és érdekeiket érvényesiteni
tudjak. A munkavédelmi képviselok megvalasztasanak, megbizatasuk megsziinésének, illetve
visszahivasanak rendjére, miikddési teriiletére az Uzemi Tanacs®™ tagjaira, az (zemi
megbizottra vonatkoz6 rendelkezéseket kell megfeleléen alkalmazni, ideértve a kdzponti

munkavédelmi bizottsag megalakitdsanak lehetdségét is.

Munkavédelmi megbizottak

A munkavédelmi megbizott a sajat lzleti- és szervezeti egységénél az illetékes vezetoket a
munkavédelmi témakban tdmogatja, valamint folyamatosan meggydzddhet az eldirt biztonsagi
berendezések ¢és egyéni véddeszkozok meglétérdl és rendeltetésszerli hasznélatarol. Ezt a

folyamatos személyes jelenléte garantalja.
IT-biztonsagpolitika3®

Az IT-biztonsagpolitika a vallalat biztonsagi politikdjanak szarmaztatott eleme. Ez a véllalat
menedzsmentrendszerének szerves része, amely szikséges a vallalat Gzleti folyamatainak
megvalositasa és folyamatos fejlesztése érdekében.

Az IT-biztonsagpolitika definidlja az alapvetd célokat, stratégiakat és felelosségeket, amelyek
szlikségesek a vallalat 1T-biztonsdganak garantalasahoz. Az IT-biztonsagpolitika a nemzetkdzi
szabalyozasok és szabvanyok végrehajtasan alapul. 3%°

Az (izleti folyamatok egyre novekvo mértékben fiiggnek az informacioktol és az informacios
rendszerek biztonsagos miikdodésétdl és rendelkezésre allasatol. Az informacidk és az
informéciés rendszerek biztonsdga tobbet jelent, mint a miiszaki infrastruktira biztositasa
(fizikai biztonsag) 3°, mert ez szavatolja az informaciddram ellendrzését, vezérlését és
irdnyitdsdt. Ehhez elengedhetetlen a biztonsagtudat kialakitdsa a felhasznaloknal,

adminisztratorokndl és a rendszergazdaknal egyarant, ugyanakkor ez vonatkozik minden mas

308 A Munka Térvénykonyvérdl szol6 2012. évi 1. torvénynek (Mt.)

%7 Munka Térvénykonyvérdl szolo 2012. évi L. torvénynek (Mt.) XX. Fejezet, 235 -269. §

308 2001-t81 2010-ig felelds voltam az IT-biztonsagért, részt vettem a szabalyok kidolgozasaban egy projekt
keretében egy multinacionalis vallalatnal.

309 1SO 27001:2013, 1SO 9000:2000

310 [opés, rongdlds, tiiz, viz, por, rezgések, rengések, elektromos kisiilések, elektromos haldzat zavarai, ragcsalok.
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munkatarsra®tis. A vallalat 1T-biztonsagpolitikajanak alapjat képezik az I1T-biztonsagi
eléirasok, melyek feladatai:

e garantaljak a vallalat informacidinak biztonsagos kezelését,

e segitséget nyujtanak az IT-biztonsagon belill a felelésségek egyértelmil és vilagos

meghatarozasahoz.

Az IT-biztonsagi architektura szerves része az I T-infrastruktura felépitésének és az informéacios
rendszerek fejlesztésének, implementalasanak.3!2

A vallalat fels6 vezetése hagyja jova az IT-biztonsagpolitikat, amely alapjan az 1T-biztonsagi
szakteriilet és az 1T-biztonsagi team3®® elkésziti a sziikséges szabalyozasokat és folyamatokat,
amelyek minden iizleti egységre, munkatarsra és a menedzsment tagjaira nézve kotelezd
érvénytiek.

Az IT-biztonsagpolitika betartasaval és betartatasaval valosithatd meg a piaci pozicid
megtartasa, amely biztos alapot jelent a tovabbi fejlesztések megvaldsitasaban, valamint a
munkahelyek megtartdsaban.

IT-biztonsagpolitika célja

A 16 cél a vallalat informacids értékeibe vetett bizalom megteremtése és megtartasa,
amelyeknek eldfeltétele az informaciovédelmi szabalyok elkészitése és megvalositasa, amely
soran figyelembe kell venni a vallalat ,biztonsagi kultarajat3 .

Ehhez olyan intézkedések szlikségesek, melyek:
e novelik az informacios technoldgia (j kockazatainak3!® tudatositasat,
e tamogatjak az informacios értékek védelmének megértéseét,

e beépitik az Uzleti folyamatokba az IT biztonsagi alapelveket.

Alapkovetelmények

A modern informéci6s technoldgia potencidljanak hasznositasa fontos feladat a véllalat
versenyképességének és az elért biztonsagi szintjének megtartdsaban. Ebbdl adodik az a

sziikségszertiség, hogy az IT-infrastruktura és IT-rendszerek tervezésénel, fejlesztésenél és

311 Kiils6 cégek dolgozoi, karbantartok.
312 Gyakorlatba tiltet, megvaldsit

313 Részleg, csapat

314 Vallalat biztonsagi stratégiaja, p.3.
315 Cyber-habor0, hackertamadas.
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beszerzesenél biztositani kell az informéaciok bizalmassaganak, integritasnak és rendelkezésre
allasanak védelmét. Ezen fellll biztositjak az IT-n beliili feladatok, mitkodés és folyamatok
visszakovethetdségét.
A kovetkezd iranyelvek szerint kell eljarni:

e Bizalmassag,3!

e Integritas,3’

e Rendelkezésre allas, 38

e Kovethetdség / igazolhatdsag.3®

Véllalati érdekek

A vallalat sikeres miikodoképességét ¢és biztonsagat tartdésan veszélyeztetheti az
informaciok, adatok és ismeretek ellendrzés nélkiili aramlasa és manipulacioja. A vallalat
tulajdonat képezik az informéciok és adatok, valamint az informéacié feldolgozésédhoz és
kommunikaciohoz atadott eszkdzok és berendezések. Ezért minden munkatars személyesen
koteles az informaciokat és a rendelkezésre bocsatott kommunikacios eszkdzoket elvesztés,
meghamisitas, illetve barmilyen jellegli sériilés és visszaélés ellen védeni, a felhasznalt

munkaeszk6zoket gondossaggal kezelni.

Feleldsségek

Az IT-biztonsdgot meghatarozza a menedzsment tagjainak, vezetéknek, munkatarsaknak,
valamint az informatikai rendszerek iizemeltetéinek és fejlesztdinek biztonsag- és
felelosségtudatos magatartésa.

A menedzsment tagjai és a vezetOk a sajat illetékességi teriiletiikon felelosek azért, hogy az
informaciok és informéacids rendszerek kezelése soran mindig biztositva legyen a megkovetelt

IT-biztonsagi szint.

318 Olyan informaciokat, melyek nem a nyilvanossagnak szélnak, csak az arra jogosultak szdméra szabad
elérhetévé tenni.

317 Biztositani kell az informacidk hibatlan feldolgozasét, valamint azok védelmét jogosulatlan

madositasokkal szemben.

%18 Az informéaciokat egy megallapodas szerinti idotartamon beliil rendelkezésre kell bocsatani.

319 A védelemre érdemes informacidkhoz valé hozzaférés és a tranzakciok végrehajtasa egyértelmii legyen.
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Mindenki - aki informéaciot kezel - koteles az informéacidval és informacios rendszerekkel
gondosan banni, valamint azokat kizarélag a munkakori leirasok és az azokban meghatarozott

feladatok értelmében és az eérvényes szabalyozéasok betartasaval hasznalni.

IT-biztonsag végrehajtasi rendszere

Az IT-biztonsag szakterlilet feladata az IT-biztonsagpolitika megvaldsitasa, valamint az
ezzel Osszefliggd IT-biztonsagi szabvanyok, miszaki- €s eljarasi utasitdsok fejlesztese,

folyamatok kidolgozésa és azok terjesztése.

Integralt 1T-biztonsagi team

A szervezet egy matrix-szervezet®?, amely felelds a biztonsagi programok bevezetéséért az
Uzleti egységek igényeinek megfeleléen, valamint a globalis 1T-biztonsdgi szolgaltatasok
biztositasaért a vallalat védelme érdekeben.

Meghatarozza a megfeleld intézkedéseket és az IT biztonsagi szabalyokat az IT-biztonsagra

vonatkozdan, ezeket folyamatosan illeszti az (j kovetelményekhez, és ellenérzi betartasukat.

Feladatai:
e Az IT-biztonség céljainak definiélasa,
e Az IT-biztonsagi szabalyok kidolgozasa és folyamatos felllvizsgalata,
e Folyamatok kidolgozasa, melyek folyamatosan gondoskodnak az IT-biztonsagi
szabalyok naprakészen tartasarol,
e Az IT-biztonsaghoz kapcsolédd projektek kezdeményezése és a vegrehajtds
ellendérzése.

Az IT biztonsagi team Gsszetételét®?! és jelentési Gtjat kiilon tgyrendben kell szabalyozni.

esetben altalaban projektalapq, illetve ) kihivasok megjelenése esetén valaszokat ad a probléma felszamolaséara.
321 Biztonsag- és védelempolitika, IT-biztonsagi szervezet, Jogi osztaly, Revizid ...
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111.3. Védelmi képessegfejlesztés és beruhazas koltségeinek viszonya3??

A vallalatok fejlesztésénél mar a tervezés iddszakaban figyelembe kell venni a varhatd
biztonsagi koltségeket. A biztonsdggal kapcsolatos iranyitas tudatos folyamat. Magéban
foglalja a kockazatok megallapitasat, valamint azokat az intézkedéseket, amelyekkel a felismert
kockéazatokat a legalacsonyabb szintre lehet csokkenteni meghatéarozott, elfogadhat6 kdltségek
mellett, és kiterjed az intézkedések végrehajtasara is. Ennek a modszernek az a jellemzéje, hogy

a kockazatokat egy meghatarozott szint alapjan allapitja meg, méri és ellenérzi.

A beruhazés tervezett 6sszértékeének 1/20-a a biztonsagi/védelmi rendszerek telepitésének
koltsége, a biztonsagi/védelmi rendszerek éves miikodtetési koltsége pedig 1/10-e a
biztonsagi/védelmi beruhdzasok értékének.

K — a beruhézas dsszkoltsége:

B — a védelmi célu beruhdzasokra eldiranyzott fejlesztési forras,

V — a miikodtetés sordn keletkezd védekezési (megeldzési) kiadasok.

K:B:V =100:5:05

Biztonsagi koltségek eloszlasa (Mrd. HUF)

1200

1000
1000

800

M Beruhézas §sszértéke
600

i Biztonsagi beruhazasok

400 M Eves miikddtetési koltség

200

50

12. szamu abra: Biztonsagi kdltségek megoszlasa (a szerzo sajat szerkesztése)

322 KIRALY Laszl6 — PATAKI Janos: Egy multinacionalis nagyvallalat kritikus infrastruktirajanak illeszkedése
a hazai (vertikalis és horizontalis) kritikus infrastruktirakhoz, A MAGYAR HADTUDOMANYI| TARSASAG
ES A MAGYAR TUDOMANYOS AKADEMIA HADTUDOMANY| BIZOTTSAGA FOLYOIRATA, XXIII.
Evfolyam, 2013/1. elektronikus lapszam
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Egy beruhazasnal a potencidlis kdr az idéegység alatti termeléskiesés/elmaradt haszon
lehetne, de a sok valtozé miatt a nagyszamu tapasztalati adatot megkdveteld modellszamitas
csak korlatozottan alkalmazhato. Ezért a beruhazok/tervezék a ,.kényelmesebb utat”, az an.

»aranyszabalyok” alkalmazasat valasztjak.

A beruhazasok tervezésénél vannak ,,aranyszamok™*#, amelyeket a tervezés soran figyelembe
kell venni. A kovetkez6 értékekkel szokas szamolni egy altalanos projektnél (nem nukleéris): a
beruhazés 6sszkoltségének 5% a biztonsdgi rendszerek koltsége, illetve a biztonsagi rendszerek
mikodtetési koltsége 0,5%. A biztonsagi koltségek tartalmazzak a rendszerek tervezését,
leszallitasat, illetve beépitését/telepitéset (installalasat).

A  mikodési koltségek mar nem a projekt koltségvetését terhelik, hanem az
objektum/intézmény/vallalat (budget-jét32*) folyo koltségvetését. A ,budget” szamitasanal a

,,gordiild tervezést”3? ajanlott alkalmazni.

Egy gyakorlati példan keresztil mutatom be egy beruhdzas biztonsagi koéltségeinek
felosztasat. Ha egy beruhazas dsszértéke 1000 Mrd. HUF3%8, akkor a fent emlitett ,,aranyszam”
alapjan a biztonsagi rendszer kdltsége 50 Mrd. HUF. Természetesen ebben az ¢sszegben benne
vannak az épités soran felmeriil6 6rzés, tiizvédelmi és egyéb mas (munka-, kdrnyezetvédelmi)

koltségek is.

323 aranyszamoknak” nevezziik azokat az aranyszamokat, amelyek tapasztalati értékeken alapulnak

324 koltségvetés

325 Kpzéptavu tervezés — a vallalati stratégiai céljaira épit, figyelembe veszi a véllalati kultdrat a déntések és a
felelGsségek szintjén (ligyvezetés). Egy adott tervciklusban tervezésnél - tervezési horizont - a véllalat egy évet
Ujonnan von be a kdzéptavu tervezés folyamataba az elmdalt tervciklusokat figyelembe véve.

326 Magyar forint
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Tervezés és megvalésités fazisaban

egyeb egészségugyi szolgaltatasok

Biztonsagi .
tonsag Tételek Mrd. HUF
feladatok
Periféria védelem K_erlt,es, porta, beilepteto rendszer, 8
vided-megfigyeld rendszer
£ , Betoresjelzo-, beléptetd-,
EpllsiEh vl videomegfigyeld rendszerek .
£ . , Katasztrofa-, tizvédelem,
Eplletek védelme iparbiztonsag 15
o TUO%. GIMU-vek, kiilonbz6
Létesitmeényi i rs A .
v s eszkozok, szemelyi allomany 2
Thzoltosag .
felszerelése
Valsagkezeld GIS32°, Biztonsagtechnikai 4
Ko6zpont328 rendszerek kozpontjai
S0 ol BT Vészvilagitas, vészaramellatas 4
rendszerek
Munkavédelem Beren’de_zes’eli, feIquzsgaIatok, 5
személyi védofelszerelések
" ; Specialis GIMU-vek,
e EHEsE e berendezesek, felllvizsgalatok $
o Mentdszolgalat, lizemorvosi €s
Egészségmenedzsment 3

13. szamu tablazat: Biztonsagi teriletek kdltségeinek megoszlasa

(a szerzd sajat szerkesztése)

Természetesen ezen Osszegek csak tajékoztatd jelleglieck. A konkrét esetekben eldforduld

Kisebb-nagyobb kiilonbségeket tobb tényezé hatarozza meg, példaul az alkalmazott

technoldgiak, anyagok, tevékenység jellege stb.

A beruhazas mikodtetésénél szamolni kell a biztonsagi személyzet bér és egyéb mas

koltségeivel, a karbantartasi koltségekkel, illetve a bevont kiilsé szolgaltatok szerzédésben

327 TUO - tiizoltd

328 Situation Centre, Helyzetelemzd és valsagkezelé kdzpont
329 GIS - Geographical Information System = térbeli adatok gytijtése, tarolasa, adatbazis kialakitisa
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foglalt vallalasi dijaival is. Ez a beruhdzas 6sszkoltségének 0,5%, azaz 5 Mrd. HUF. Ezen

0sszeg megoszlasban jelentkezik a kiilonb6z6 biztonsagi szervezeteknél.

111.4. Részkovetkeztetések

A harmadik fejezetben bemutattam, hogy egy nagyvallalat milyen sok szalon kapcsolodik
az  orszag  kritikus  infrastruktaraihoz, melynek sajait miikodési  prioritasai
(termelési/piaci/miikddési képesség) szinte teljes egészében leképezik az EU kritériumok
szerinti elsddleges (energia ellatas, infokommunikacio, kozlekedés) és az agazati kritériumok
szerinti NKIV szektorokat. fgy a felsd vezetés felelosségének szerves része a vallalati
biztonsagi stratégia és biztonsagpolitika kialakitasa és megvaldsitasa. Szakértok készitik el6 a
dontések meghozataldhoz azokat a kérdéseket, amelyek a KIV-re vonatkoz6 jogszabalyi
eléirasokkal kapcsolatban, valamint a belsd kritikus infrastruktara és a termelési feltételek

megengedhetd kockazatokkal valé miikodtetése soran felmeriilnek.

A mai magyar gazdaség Kitettsége igen magas, mert a GDP 80%-at a TOP 50 magyar véllalat
allitja el6. Az 50 gazdasagi tarsasagbol 40 termel6 vallalat. A tovabbi 10 - nem termel6 - vallalat
tartozik a kritikus infrastruktdrak sordba a 2012. évi CLXVI. toérvény 2. szamd melléklete

szerint.

Javaslom, hogy dgazatok korét egészitsék ki azokkal a termel6 vallalatokkal, amelyek a GDP

legalabb 2 %-at egy telephelyen allitjak el. Ezért tartom indokoltnak a jogszabaly modositasat.

Nagyon fontos elemnek tartom, hogy a kiilonb6z6 ,,biztonsagi szervezetek és hatésagok”
egyformén értelmezzék a részilkre meghatarozott biztonsagi- és védelmi feladatokat, azok
kapcsolodasi pontjait, valamint a kritikus infrastrukturdk Iétesitéséhez és milkodtetéséhez
szlikséges Uj biztonsagtechnikai- es taktikai elemek alkalmazasat. Ezekkel val6sithatdé meg a
kritikus infrastruktirdk integralt védelme. A biztonsagi szakfeladatok jelentds részét belsd
erdkkel nem lehet gazdasdgosan megoldani. Ezért sziikséges kiilsé eréforrasok igénybevétele,

amelyek rendelkeznek a nemzeti hatdsagok altal kiadott biztonsagi mindsitésekkel.

Megvizsgaltam a Magyarorszagon kialakult biztonsagi iranyzatokat, és arra a
kovetkeztetésre jutottam, hogy egyedill az integralt biztonsagi koncepcié alkalmazasa

garantalja az objektumok teljes korti védelmét, mert ez az elmélet tartalmazza a biztonsag
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Osszes elemét. Az integralt biztonsagi koncepcioban hatarozzak meg a kiilonbozo szakteriiletek
és lzleti egységek feladatat és kotelezettségeit, valamint az alkalmazott biztonsagi rendszerek

teljes kort egyiittmiikodését.

A vallalatok fejlesztésnél vagy Uj, ,,z61d mez6s” beruhazasoknal mar a tervezés idészakaban
figyelembe kellene venni a biztonsagi kihivasokat, amelyek nagymértékben befolyasoljak a
védelmi koltségeket. A védelmi képességek kialakitasa egy tudatos folyamat, amely soran a

definidlt kockézatokhoz egy koltséghatékony védelmi rendszer kiépitését iranyozzak eld.
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IV. ALTALANOS BIZTONSAGI
KOVETELMENYRENDSZER KIALAKITASA

IV.1. Biztonsagi szervezetek

Egy nagyvallalat biztonsagi rendszerét a ,,hatalom-megosztas” elvén kell kiépiteni és
miikodtetni. Igy szétvalasztodik az iizleti egységek biztonsagi felelossége, a szakteriiletek®, a
létesitményi tiizoltésag és a vagyonvédelem (tovabbiakban: Biztonsdgi osztaly)®®! biztonsagi
felelosségétdl. A biztonsagi intézkedések kidolgozasa célorientalt és integralt tervezést jelent,
amely illeszkedik a vallalat biztonsagi filoz6fiajaba. A vallalati érdeknek megfelelden kell a
minimumeldirasokat kidolgozni és terjeszteni. Ezek tartalmazzak a torvenyi- és a vallalatra
vonatkozd egyeb kovetelményeket, ezen bellll az integrélt biztonsagi koncepcidhoz tartozd

kiilon rendelkezések megvaldsitasanak modjat. 332

A biztonsagi szervezetek célja

A szervezeti alapelvek szolgaljak a vallalat biztonsagi politikajaban foglalt kijelentések
megvaldsitasat, amely épit:

o Az iizleti egységek biztonsagi felelosségére,
e A szakteriiletekre,
e A beavatkoz6 er6kre.3

A biztonsagi szervezetek elemei:

e Az Uzletiegység- vezetdk kotelessége a minimumszabalyokban foglaltak betartasa és
betartatésa,
e A szakterlletek gondoskodnak az egész vallalat, illetve az egyes lzleti egységek
részére:
0 a biztonsagi intézkedések megvaldsitasarol,
0 a vallalaton beliili szaktechnikai ismeretekrol,
0 a menedzsment tagjai, a vezetOk és a munkatarsak biztonsagi szemléletének

tamogatasarol,

330 Stratégiai szint

331 Operativ (napi) szint

332 GUNDEL, STEPHAN, MULLI, LARS: Unternehmenssicherheit, Miinchen, Oldenbourg, 2009, ISBN 978-3-
486-58712-8, pp. 144-148

333 Létesitményi tlizoltosag, beavatkozd csoport, javitd és karbantartd szakemberek stb...
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0 a minimum eloirdsok betartasanak ellendrzésérol.

Stratégiai biztonsagi szint

Corporate Security33*

Az a szakterllet, amely tandcsadassal, informéacidval és koordinacioval biztositja a vallalat

szervezeti, technikali, épitészeti, biztonsagi és védelmi intézkedéseinek szlikséges integraciojat.
Feladatai:

e A lehetséges kockazati tényezOk helyzetének folyamatos értékelése,
e Tanacsadas és tdmogatas a szakterlletek és az Uzleti egységek részére,
e Minimumszabalyozésok kidolgozésa:
o Informaciovédelem (adatvédelem és adatbiztonsag, titoktartas, fotdzasi szabalyok,
know-how?3 védelme),
0 Thzvédelem,
0 Objektumvédelem.
e A szervezeti, technikai és épitészeti biztonsagi intézkedések mitkoddképességének
szaroprobaszerii feliilvizsgalata.
Szakteruletek:
e Biztonsag- és védelempolitika
e Egészséglgyi szolgalat
e Munkavédelem

e Kornyezetvédelem

e IT-biztonsag

334 Corporate Security = Unternehmenssicherheit (német érdekeltségfi vallalatoknal), tovabbiakban Biztonsag- és
védelempolitika
335 Vagyoni értékii gazdasagi, miiszaki, szervezési ismeret, folyamat, tapasztalat
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Operativ szint (Biztonsagi osztaly)

A védelem magaba foglalja a vallalat és kiils teriileteinek altalanos védelméhez sziikséges
épitészeti, technikai és szervezeti intézkedéseket, valamint a kiilonallo teriileteken 1évo
kiilonleges biztonsagi kovetelményeket igényld 1étesitmények (iizembiztonsdgi vagy
kilonosen értékes berendezések) minden karosodas elleni védelmét.

Beavatkozo erdk:

o Vilsagkezeld Kdzpont (Situation Centre, Helyzetelemzd Kozpont),33®

Vagyonvédelem,

Létesitményi tlizoltosag,

Katasztrofavédelem,

Iparbiztonsag és a polgari védelem.

F6 feladatok:

Az Integralt Biztonsagi Koncepcid kidolgozasa ¢és miikodtetésének ellendrzése kiilonbozd

szinteken (telephely, uizleti egység) az alabbi feladatokkal valdsul meg: 33’

e Objektumvédelmi feladatok,

Beavatkozo erék készenlétben tartasa, alkalmazasa €s irdnyitasa,

Nyomozasok és kiértékelések folytatésa,

Gyakorlatok és ellendrzések végrehajtasa,

A munkatarsak és vezetOk biztonsagtudatanak kialakitasa.

IV.1.1. Altalanos biztonsagi intézkedések

A vallalat sikeres miikodésének és a munkahelyek megtartdsdnak eldfeltétele a vallalat
védelme, amelyet a termeészeti és mesterséges katasztrofak, szabotdzsok, vagyon elleni
biincselekmények ¢és kibertamadasok veszélyeztetnek. A biztonsag fenntartasa a munkatarsak
¢és a vezetés kozos feleldssége, beleértve a biztonsagi szabdlyok kidolgozasat és betartasat,

valamint a biztonsagtudat kialakitasat a munkatarsaknal.

336 Pataki Janos: Helyzetelemzd Kozpont, Zrinyi Miklos Nemzetvédelmi Egyetem, LKBM-7242, Budapest,
2008.04.07., tanulmany, a szerz6 tulajdondban
337 Biztonsagi tervezécsoport feladata
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A védelmi eldirasok biztositjak a vallalat veszélyeztetésének csokkentését és ennek erdekében

az egységes végrehajtast az zleti egységek szintjén.

Informécidbiztonsagi intézkedések

Azon informécidk és adatok védelmét jelentik, amelyek a kiilonboz6 fenyegetések hatasara
veszélyeztethetik a vallalat biztonsagos Uzletmenetét. Ezen korbe tartozik példaul az a tudas,
valamint azok a dokumentumok, adatok és fényképek, melyek részét képezik a vallalati és
uzleti titkoknak.

Az informacidbiztonsag célja, hogy megakadalyozza a véllalatra vonatkozd informéciok
felderitését®® és a gondatlan informacidkezelést®®, a személyes adatokkal vald
visszaéléseket,®*® a vallalat milkodéséhez sziikséges adatok és tervek fizikai

megsemmisiilését34:,

Alapelvek

Az informéciobiztonsdg célja, hogy megvédje a vallalat mindsitett informacioit a

jogosulatlan hozzaféréstol. A bevezetett intézkedésekkel védeni kell az informaciokat:

e az erészakos behatolassal szemben, 34

e azok ellen a jogosultsaggal rendelkezé személyek ellen, akik nem tartjak be az
adatvédelmi és adatbiztonsagi, a dokumentumkezelési, kommunik&cids biztonsagi,
technikai és szamitastechnikai biztonsagi szabalyokat.

Ezért fontos az ,,akire tartozik” elv alkalmazasa, amely egy szigoritott hozzaférést kdvetel meg

a mindsitett informaciokkal kapcsolatban.

Biztonsagi zonak fogalma

A biztonsagi zonak kialakitasanak célja létrehozni egy olyan ellendrzési médszert, amely

megakadalyozza a vallalat mindsitett informacioihoz valdo hozzaférést. Ez megvalosithato a

szigorubb mindsitésii informéaciok esetén személyi hasznalati biztonsagi tarolokkal. 343

338 (Jzleti hirszerzés

339 Titoktartas

340 Adatvédelem

341 Adatbiztonsag

342 Fizikai biztonsag

343 Lemezszekrények, biztonsagi szekrények, butorszéf, pancélszekrény.
http://www.mabisz.hu/hu/component/content/article/19-biztonsagtechnika/353-biztonsagtechnikai-
fogalomtar.html (Let6ltve: 2014.10.01.)
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Biztonsagi z6nak kialakitasa

A fizikai biztonsag®** alapjat képezi a zondk megfelelé kialakitdsa, melyek az integralt
biztonsagi koncepcié alkalmazasaval Iétesithet6k abbol a célbdl, hogy a vallalat BIZALMAS
és/vagy TITKOS informécidit csak biztonsagi zondkban lehessen téarolni és/vagy kezelni. A

zOnak kiépitésénél a kdvetkezo elveknek kell megfelelni:

,,Zart teriiletek’”34°

A, Zart teriilet”, mint adminisztrativ zona a fizikai biztonsag szempontjabdl tagabb értelmezési
terulet, ugyanakkor magéaba foglalja 1-es vagy ll-es besorolasu biztonsagi zondk bizonyos
elemeit. Az ilyen teriileteknél sziikséges egyértelmiien definialni a ,,fizikai’**® zonahatart, ahol
a személyek és a jarmiivek ellenérzése biztositott. Az itt kezelt és tarolt ,alacsonyabb”
mindsitésti informaciok besoroldsi szintje miatt az ilyen zondk kialakitdsanal nem kdotelezd
minden biztonsagi elem alkalmazasa, de jelentésen javithatja az tizleti egységek védelmi

helyzetét, és egyéb elénydkkel is rendelkezik (pl. csdkkenthetéek a koltségek).34
Biztonsagi zéna 1:

Olyan tertilet, ahol a vallalat BIZALMAS vagy szigorubb mindsitésti, illetve mas informacioit
kezelik, taroljak oly mddon, hogy akik beléphetnek a terliletre, hozzaférhetnek mindsitett

informéacidkhoz (pl. tgyeleti kézpontok és dokumentumtéroldk). Az ilyen teriilet megkoveteli:

o Az egyértelmiien kijelolt és védett hatart, amelyen keresztiil minden be- és Kilépés
ellendrizheto,
e A beléptetési rendszert, amely csak a megfelelé engedéllyel és kiilonleges

felhatalmazéssal rendelkezd személyek belépését teszi lehetve.
Biztonsagi zéna 2:

Olyan teriilet, ahol BIZALMAS és/vagy TITKOS mindsitésti informaciokat kezelnek és

tarolnak. A zonaban kotelez6 a kovetkezo biztonsagi intézkedéseket alkalmazni:

e Egyértelmiien kijelolt és védett hatart, amelyen keresztiil minden be- €s kilépes

ellendrizheto,

344.90/210. (111.26.) Korm, rendelet 16.8.

345 Gesperrten Area vagy Adminisztrativ zéna

346 fal, ajtd, kapu

347 A beléptetd rendszer csak meghatirozott iddben aktiv, de nem lehet bevinni fotdzasra/filmezésre alkalmas
telefonokat, tdblagépeket.
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e Szigortan ellendrzott beléptetési rendszert, amely — a szervezetszerlileg ott
dolgozdkon Kivil — kiséret nélkiil csak a kiilonleges felhatalmazassal rendelkez6
személyek belépését teszi lehetévé a zonaba. Mas személyek csak kisérettel 1éphetnek
be az érintett teriiletre, megakadalyozva ezzel a vallalat mindsitett informaci6ihoz valo

illetéktelen hozzaférést.

Uzleti hirszerzés és elharitas

348 szerint ,, az eldre tudast nem lehet a kisértetektdl és szellemektél megszerezni, ... [ ]

Szun ce
Belsé kemek — alkalmazd azoknak az embereit, akik a korméanyzatban pozicioval

rendelkeznek. ... [ ] ... Fel kell kutatnunk az ellenség Ugynokeit, akik nalunk kémkednek.

Csabitsuk ket kedvezményekkel, lassuk el utasitasokkal és tartsuk meg Sket.**3*

A hirszerzés egy elore megtervezett program alapjan dsszegyiijti és elemzi a versenytarsak

tevékenységét és az altalanos (izleti trendet, igy tAmogatva a sajat vallalat céljait. “3°

A nemzetk6zi nagyvallalatok biztonsagi politikdjaban egyre nagyobb szerepet tolt be az
Uzleti hirszerzés, mert a globalis gazdasagi kihivasok egyik fontos eleme az informéacié és az
ehhez kapcsol6dd informacios feladatok. Igy ez biztonsagi problémaként jelentkezik, és a
nemzetkozi nagyvallalatoknak megfeleld valaszokat kell adni az ezzel kapcsolatban felmeriilt
kérdésekre.®*!

A vallalaton beliili folyamatok biztonsagat alapvetden befolyasoljak, hogy az adott vallalat
ellen tud-e allni kiviilré1 érkez6 tamadasoknak, illetve folyamatosan tudja- e Uzemeltetni azokat
a folyamatokat, amelyek belsé biztonsagat fokozzak.3%?

Az zleti hirszerzeés egyik legfontosabb feladata a dontés-elékészités és -tdmogatas, valamint a

vallalat gazdasagi biztonsdgénak garantélasa.

HUMINT33: A titkos és bizalmas informaciok megszerzése érdekében a hirszerzé szervezetek
human forrasokkal (személyekkel) létesitenek kapcsolatot. A human forrasok kore az ,,alkalmi

adatszolgaltatoktol” a szervezetszerii (ligynoki) egyiittmiikodésig terjedhet. A titkos kapcsolati

348 |.e. V. szazadban é€lt, ,,A haboru miivészete” a hadtudomanyi irodalomnak egyik legrégebbi és legismertebb
miive. A kényv 13 fejezetében a szerz6 foglalkozik a hadviselés kérdéseivel, mint a diplomécia, a hadviselés és
gazdasagi feltételei, taktikai és hadmiiveleti problémadk,... [] ... terepviszonyok, valamint a hirszerzés ...[ ]

349 SZUN CE: A hadviselés tudomanya, Goncol Kiadé, Budapest, 2012, ISBN: 9789639183742, pp. 122 - 124
350 |_arry KAHANER: Competitive Intelligence: How to Gather, Analyze, and Use Information to Move Your
Buseiness to the Top, TOUCHSTONE ROCKEFELLER CENTER, New York, 1997, ISBN-13: 978-0-684-
81074-4, p. 16

31 Unternehmensschutz, Richard Boorberg Verlag, 2006, Stuttgart, pp. 55-82

352 Uzleti hirszerzés, cyber-tamadasok, ...

353 Human Intelligence, human forrasokkal (személyekkel) folytatott hirszerzés
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kort olyan szemelyek alkotjak, akik az informacidk megszerzéséhez mar meglévé vagy

konnyen kialakithat6 lehetdségekkel rendelkeznek.

TECHINT®*: A technikai hirszerzés egyik nemének atfogd megnevezése, amely a
konvencionalis nemzetbiztonsagi eszkdzok alkalmazasatdl az Uj elektronikus eszkozokkel
folytatott felderitésig,3*® valamint tudomanyos mddszerekkel kidolgozott eljarasokig terjed.3®
A technikai informacidszerzés a tavkozlési csatornak és adatatviteli halozatok®’ lehallgatasat,
tovabbd az informacidszerzésnek azt a tipusat foglalja magaba, amelyet a rejtjelez6 és

irodatechnikai berendezések ellen valdsitanak meg miiszaki eszk6zokkel és modszerekkel.

Lehallgatas3s®

Azokban a helyiségekben vagy terileteken, ahol a targyaldsok téméja gyakran mindsitett
informécidkat is tartalmaz, az aktiv és passziv lehallgatasok (audio és video) ellen védekezni
kell. A passziv lehallgatas elleni védelem - nem biztonsagos kommunikacids csatornan torténd
Kiszivargas, direkt lehallgatas vagy direkt megfigyelés - magaban foglalhatja a szaktanacs
kérését és az adott teriilet hangszigetelését. Az aktiv lehallgatés elleni védelem - kiszivarogtatas
beépitett eszkdzokon keresztil - megkdveteli a terlilet, a berendezési targyak és az eszk6zok
technikai és fizikai atvizsgalasat.

OSINT?*: a hirszerzd szervezetek fontosnak tartjadk a nyilt informdciés forrasokat. Ezek
lehetnek sajtokiadvanyok, tomegkommunikdcié miisorai, nyilt adatbazisok, informacios
rendszerek és az Internet. Napjainkban az informaciok 70-80%-a megtalalhaté a vilaghalon. 360
A hirszerz0 szervezetek az igy elérhetd nagytomegli adathalmazbol elemzik és értékelik a

feladataik ellatasahoz szlikséges informaciokat.

354 Technical Intelligence, Technikai hirszerzés

35Harci-technikai eszkozokre, haditechnikai céli fejlesztésekre vonatkozé informacidszerzést jelent. Példaul:
drénok (pilota nélkiili repiilogépek)

36 Specialis elemz6-értékeld szoftverek (programok)

357 Echelon: az egész vilagot behal6zo lehallgatd rendszer, National Security Agency (NSA)

358 SIGINT (Signals Intelligence): radidelektronikai felderités, lehallgatas

359 Open Source Intelligence, nyilt informéacids forrasok: egy erre a célra kialakitott és specidlisan felkészitett
szakemberallomannyal feltoltott szervezet, amely a megfeleld technikai eszkozokkel ellatva, a sziikséges
munkamaddszereket alkalmazva, a rendelkezésre all6 nyilt forrasokbdl elsé sorban olyan adatforrasokat kutat fel,
amelyek (és az, amelyeken taldlhat6 informaciok) minden tekintetben megfelelnek a hirszerz6 munka
kdvetelményeinek.

360 Facebook, Twitter, MySpace, Ning, Instagram, Pinterest, MyVIP...
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Altalanos informacidk az iizleti hirszerzésrél

Az &ltalanos informéacidvedelmi szabalyok betartasa mellett, killonleges informéaciovédelmi
szabalyok bevezetése szilkséges az elharitasi feladatok sikeres végrehajtasahoz. A fejlesztési
Uzleti egysegek és részlegek informacidvédelme alatt olyan szervezeti, technikai és miiszaki
intézkedéseket értlink, amelyek célja, hogy megakadalyozzdk az informécio hitelességének,
bizalmas vagy titkos jellegének, integritdsanak és rendelkezésre allasanak veszélyeztetéseét,
vagy meghiusitasat, meghitisulasat. Az informaciévédelem fenti elemeib6l levezetheték azok a
jellegzetes védelmi kdvetelmények, amelyek teljesitését egyuttesen adatbiztonsagnak
nevezzik.

A veszélyeztetett okmanyok:

e Technoldgia,

e Transzfer,

e Know-how,

e Nem miiszaki know-how (szervezési, kereskedelmi, pénziigyi, lizemeltetési),
e Engineering,3®!

e Taladlmanyok és szabadalmak,

e Licencia adas.

Ha illetéktelenek hasznaljak fel az informdaciokat, akkor a kovetkezdk profitalhatnak a

felhasznalasukkal:

e versenytarsak,
e szerz6do partnerek,
e egykori munkatarsak,

e rendszerhazak.362

A versenytarsak szamara fontos adatok lehetnek:

e know-how,
o fejlesztési irdnyok,

o (lgyfelek/partnerek Uzleti adatali,

361 mérndkség”, miiszaki fejlesztés

362 Jogi, pénzligyi és egyéb tanacsadassal és egyéb tranzakciokkal foglalkozd vallalat.
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o fejlesztési/tervezési adatok,
e (Uzleti adatok,

o statisztikai adatok,

o alkalmazott szoftverek,

e vallalati/iizemi el6éirasok, lzleti folyamatok, egyéb utasitasok.

Az informaciovédelmi szabalyok kialakitasanal figyelembe kell venni, hogy a versenytarsak
bévebb informaciokkal rendelkeznek a vallalatrol, mint azt a vallalat gondolja. A konkurencia
folyamatosan figyelemmel kiséri az (izleti adatokat és a fejlesztési terveket, a nyilvanos lzleti
jelentéseket és az egyéb sajtoinformacidkat.

Az Uzleti hirszerzés szerepe:

e clésegiti azt, hogy egy adott vallalkozés folyamatosan tudomast szerezzen arrol, hogy
a versenytars milyen eredményeket ért el, milyen elképzelései vannak a jovore
vonatkozodan,

e aversenytars adatainak és izleti folyamatainak megszerzésével kompenzalni lehessen
a hatranyt,

o koltségeket és idot lehet megtakaritani,

e ki lehet egésziteni a sajat fejlesztéshez, tervekhez, (zleti tervekhez szlikséges
informéacidkat,

o figyelemmel lehet kisérni a piac helyzetét, fel lehet késziilni a valtozasokra.
Az Uzleti hirszerzés hagyoményos madszerei

Szabalyosnak tekinthetd modszerek:

e A versenytdrs altal kiadott Uzleti jelentések, sajtokozlemenyek és beszamolok
értékelése,

e A versenytars volt alkalmazottaitdl szdrmazo, nyilvanossagra hozott informéaciok
elemzése,

e Piackutatési és miiszaki tandcsadok jelentéseinek tanulmanyozasa,

e A versenytarsak kiadvanyainak megismerése,

e A versenytarsak termékeinek vizsgéalata,

o Importérok, képviseletek ¢és vevoszolgalatok nyilvanos jelentéseinek nyomon

kdvetése.
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Szabalytalan mddszerek 363

Versenytarsak és munkatarsainak fedett figyelése,

Szinlelt targyalas a versenytarssal egy szabadalom licencének megvasarlasara,

A versenytarsak alkalmazasaban all6 szakemberek foglalkoztatasara iranyul6 szandék,
A versenytarsak szakembereinek céliranyos kikérdezése kongresszusokon,

A versenytarsak munkatarsainak szinlelt allasajanlatok, amelyek csak az
informéacidszerzést szolgaljék,

Uzleti hirszerzéssel cégek bevonasa egy adott informacio megszerzéséhez, 34

A versenytars munkatérsainak elcsabitasa az informaciok megszerzése miatt,

A versenytars munkatarsainak megvesztegetése,

»Fedett Ggynokok™ beépitése a versenytarshoz,

A versenytars Uzleti targyaldsainak illegélis lehallgatésa,

Tervrajzok, prototipusok, okmanyok stb. illegalis megszerzése,

A versenytars vallalat vagy munkatdrs zsarolasa és egyéb méas mddon vald
kényszeritése a szikséges informaciok atadasara.

Defenziv (elharitas) tzleti hirszerzés®®®

A személyekkel kapcsolatos tényezok:

Kulcspoziciok betoltésénél a Biztonsag- és védelempolitika véleményét kikérni,
A pélyazati anyagokat megvizsgalni,

Referenciékat kérni,

A pélyazat okait megvizsgalni (tulképzettség),

A munkaszerzddésekben rogziteni kell a munkatars biztonsagi feladatait,

Jo munkahelyi Iégkor kialakitasa,

Mindenkinek meg kell drizni sajat adatait, jelszavait és személyi kodjait,

,a papirkosar is beszélhet”, 3¢

Munkatéarsakat fogékonnya tenni a biztonsagi kérdésekkel kapcsolatban.

363 sGtét hirszerzés™

364 Magyarorszagon ez a magannyomozassal foglalkozo cégeket jelenti.

365 Unternehmensschutz, Richard Boorberg Verlag, 2006, Stuttgart, pp. 108-182

366 A ,,szemétnek” gondolt dolgok egy hirszerz6 szakembernek fontos informécidkat tartalmazhatnak, példaul:
szokésainkrdl, mit esziink, mit iszunk, szdmléak.
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Adminisztrativ rendszabalyok:

e Biztonsagi zonék kialakitasa,

e ldegenek belépésének minimalizéalasa a kiemelt biztonsagi tertletekre,

e Minden teriiletre kiterjed6 szigort és folyamatos ellenérzések végrehajtasa,

e Jogosultsagok ésszerii kiadasa,

o Atmeneti lehallgatas-elharitasi intézkedések alkalmazasa targyalasok, konferenciak,
stb. esetére (pl.: mobiltelefonokat a targyalasra TILOS bevinni).

Technikai intézkedések:

e Biztonsagi rendszerek telepitése,
e Szigoritott belépési eljarasok alkalmazasa,

e Megfeleld technika eszk6zok alkalmazésa a lehallgatasok felderitésére.

Olyan személlyel, aki az tlizleti hirszerzés érdeklédésének kdzéppontjaba keriilhet, ismertetni

kell speciélis helyzetét, pl.:

e Miaz Uzleti hirszerzés feladata és eszkozei,
e A biztonsagi rendszabalyokrol az érintetteket szoban kell tajékoztatni,
e Ismertetni kell az informécidkiszivargas nyoman a vallalatra és az elkdvetdre haruld

stlyos kovetkezményeket.

Titoktartas hatalya / Know-how védelem?3%’

A titoktartds vonatkozik az egész vallalat iizleti folyamataira és a kisérleti fazisban 1évo
termékekre, aktualis informacidkra, kiilonds tekintettel az (izemi és lzleti titokra, amelyeket a
vallalat vagy harmadik személy érdekében bizalmasan vagy titkosan kell kezelni.3®® A
titoktartasi kotelezettség kiterjed a vallalat munkatérsaira és a véllalati titokkal kapcsolatba
keriillé6 harmadik személyekre, amely a munkaszerzodésben és/vagy harmadik szervezettel

kotott szerz6désekben is szerepel, és meghatarozott idore szol.

367 Olyan miiszaki, szervezési, gazdasagi vagy tudomanyos ismeret, amely kiilénféle gyartményok el8allitasat, ill.
szolgaltatasok elvégzését teszi lehet6vé. Nemzetkozi csere targya, s az eljaras ataddsa anyagi elényokkel jar.

368 titoktartasi megallapodasok (gazdasagi tarsasagokkal), titoktartasi nyilatkozatok (sajat és partner tarsasagok
munkatarsai részére)
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Mindsités>®°

Az informaciok mindsitéséhez sziikséges vizsgalni, hogy ha egy adott informacio jogtalan
személyhez vagy személyekhez keriil, mekkora kar érheti a vallalatot. A valoszintsitheté kar
nagysaga hatarozza meg az informacio besorolasat. Mindésitések: nyilvanos, bels6 hasznalatra,

bizalmas, titkos.

Titoktartasi megallapodasok / Titok hordozoi

Ha a partner tarsasag és/vagy alvallalkozoi stb. titkos, valamint bizalmas projektrol
ismereteket szerezhetnek, titoktartasi szerzodést és/vagy megallapodast kell kotni az
erintettekkel.

Az tzleti egységtdl ki kell jelolni egy kapcsolattartd személyt, aki informalja és ellendrzi a

szerz0do kiilsd céget vagy személyeket.

Adatvédelem?®’° és adatbiztonsag®"*

Az eurdpai altalanos adatvédelmi rendelet (GDPR®72), a magyar Informécios 6nrendelkezési
jogrol és az informacidszabadsagrol sz616 torvény (a tovabbiakban: 1tv.)*"® és a vonatkozd jogi
eléirasok mindenkor hatalyos valtozatdban foglalt jogszabalyi rendelkezései érvényesek.
Valamennyi munkatérs és Uzleti egység koteles az altala készitett, rogzitett vagy szamara
atadott, mindsitett személyes®™ és vallalati adatokat®”®, iizleti titkokat®’® 6vni a legszélesebb

értelemben vett rosszhiszemil és visszaélésszert felhasznalastol.

369 Mindsitések: nyilvanos, belsé hasznalatra, bizalmas, titkos.

370A7 adatvédelem a személyes és a vallalati adatok, Uzleti titkok megdvasa a vonatkozé torvényi eldirasoknak
megfelelden a legszélesebb értelemben vett rosszhiszemti és visszaélésszerii felhasznalastol.

311 Az adatbiztonsdg az adatvédelem biztositasat szolgalé valamennyi miiszaki és szervezési intézkedések
Osszessége.

372 GDPR: General Data Protection Regulation

373 2011. évi CXII. Torvény, az informacioés onrendelkezési jogrol és az informécidszabadsagrol
http://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=A1100112.TV (Letdltve: 2014.10.10.)

374 Barmely meghatarozott (azonositott vagy azonosithatd) természetes személlyel (a tovabbiakban: érintett)
kapcsolatba hozhat6 adat, az adatbdl levonhat6, az érintettre vonatkoz6 kovetkeztetés. A személyes adat az
adatkezelés sordn mindaddig megérzi e mindségét, amig kapcsolata az érintettel helyreallithatd. A személy
kiilondsen akkor tekintheté azonosithatonak, ha 6t - kdzvetlenil vagy kozvetve - név, azonosito jel, illetéleg egy
vagy tébb, fizikai, fiziol6giai, mentalis, gazdaségi, kulturdlis vagy szociélis azonossagara jellemzé tényezé alapjan
azonositani lehet.

375 Barmely meghatarozott (azonositott vagy azonosithatd) jogi vagy jogi személyiséggel rendelkezd gazdasagi
tarsasdggal (a tovabbiakban: érintett) kapcsolatba hozhaté adat, az adatbdl levonhat6 az érintettre vonatkozd
kovetkeztetés.

376 Minden olyan fontos tény, informacid, adat és megoldas, amelynek titokban maradasahoz a cégnek és
partnereinek méltanyolhat6 érdeke fiizédik, és amelyet Uzleti titokk& minésitett, illetve amelynek titokban tartasa
érdekében a sziikséges intézkedéseket megtette.
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Ennek sorén figyelembe kell venni a szikseges intézkedések és az elérni kivant védelmi és
biztonsagi cél kdzotti aranyossagot.

Az adatvédelmi feleldsok tevékenységiik gyakorlasa soran az adatvédelem teriiletén kiilsé
utasitasok nélkiil tevékenykednek. A felelos kiemelt feladata a személyes adatok kezelésére és
feldolgozasara szolgald programok szabalyszerli alkalmazasanak feliigyelete. Ezért sziikséges
az id6beni tajékoztatas a személyes adatok automatizalt kezelésére és feldolgozasara iranyulo
tervekrol.

Az adatvédelmi felelés az adatvédelmet szolgaldé megfeleld intézkedésekkel koteles
megismertetni  az ezekkel foglalkoz6 személyeket a személyes adatok kezelésére és
feldolgozasara vonatkozo jogszabalyok el6irasaival, valamint mas adatvédelmi eléirasokkal €s

az adatvédelem kulonleges kovetelményeivel.
Film és fényképezesi eloirasok

A vallalat és a hozzatartozo6 kiils6 1étesitmények teriiletén altalanos filmezési és fényképezési
tilalom legyen érvényben. A vallalat munkatarsai és mas cégek munkatarsai, akik rendelkeznek
képrogzitd eszkozokkel®’’, a vallalat teriiletére bevihetik azokat, de kép/filmfelvételeket nem
készithetnek. Film és fényképezési engedélyeket csak az érintett iizleti egység vezetdje adhat
Ki.

A miitkodéshez sziikséges adatok és dokumentumok védelme

A vallalat biztonsagos miikodéséhez és zavartalan Uzletmenethez szilkséges adatok és
dokumentumok védelme gazdasagi/pénzigyi okokbol csak a vallalat zavartalan izemeléséhez
szlikséges informaciokra kell, hogy korlatozddjon.

Csak olyan biztonségi intézkedéseket kell kidolgozni, amelyek alkalmazkodnak az adott Gzleti
egység igényeihez, hogy megfeleléen biztositsak az adatok és dokumentumok megdrzését és
tarolasat.®”® Ezen adatokat és dokumentumokat az érintett iizleti egység vezetje hatarozza

meg.

Személyvédelem

377 1deértve példaul a mobiltelefonokat és mas képfelvételi képességgel rendelkezd eszkdzoket.
378 p¢ldaul: a masolatok kiilsé tarolasa, mikrofilm felvételek készitése, tiiz-, viz- és katasztrofabiztos tarolok
alkalmazésa.
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A személyvédelem kifejezést altalaban az angol nyelvteriiletrél szarmazé "Bodyguard"

szdval azonositjdk. Ezt a teriletet a kiilonboz6 elemek és technikai megoldasok komplex
alkalmazéasa jellemzi. A hangsuly a folyamatos védelmi képességen van. Ezzel el lehet kertlni
a nyomasgyakorlast és az esetleges tAmadasokat.
A személyvédelem olyan tevékenység, amely garantalja a védett személy zavartalan életvitelét,
a direkt és indirekt tAmadasok elhéritasat, és tAmadas esetén a lehet6 leggyorsabb biztonsagba
helyezést. A szemelyvédelmi intézkedések magukba foglaljak a megel6z6 rendszabalyokat, a
feladatnak megfeleld taktikai elemek és technikai eszkozok alkalmazasat, valamint az
egylittmiikodést a bevont er6kkel és hatosagokkal.

A biztositési terilet fontosabb feladatai:
e Biztonsagi helyzet elemzése,
e Megel6z6-védelmi feladatok,
e Szallas-/munkahely-biztositas,
e Utazashiztosités,
e Helyszinbiztositasi feladatok,
e Logisztikai feladatok,
e Vezetés és irdnyitas rendje.

A legfontosabb feladatkdrok

Biztositas parancsnoka: felelés a biztositas megszervezéséért és szemelyi alloméany feladat-
végrehajtasaért. A biztositasi feladat végrehajtasat és a beosztott személyi allomanyt az adott
orszagban érvényes torvények és eldirasok alapjan irdnyitja.

Személy-/helyszinbiztosito: a védett személy kozvetlen kornyezetében tartdzkodik. Koteles
megakadalyozni a tdmadas sikeres végrehajtasat, valamint végrehajtja a védett személy
menekitését.

Biztonsagi gépjarmiivezets: felkeszilt a veszhelyzetek megoldasara, és képes az esetleges
menekités gyors végrehajtdsdra. A biztonsagi gépjarmiivezetok részt vesznek specialis
gépjarmiivezetdi tréningeken pl.: vezetés extrém iddjarasi koriilmények kozott, antiterrorista

gépjarmiivezetd kiképzés, taktikai képzés, protokoll ismeretek.
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Rendezvénybiztositas®’®

A rendezvénybiztositas alapjat a forgatokdnyv és egyéb mas informéacidk szolgaltatjak. A

biztonsagi koncepcié arra épiil, hogy nagy tomeg egyidejii jelenlétének idejére meg kell

szervezni a rendezvénybiztositds feladatait a kozonség odaérkezésétdl a tavozésig. A

tervezésnél figyelembe kell venni, hogy minden elérejelezheté rendkivili helyzetet a lehetd

legrovidebb idon beliil megfeleld beavatkozas kdvessen a minden oldalu biztonséag fenntartésa,

illetve helyreallitisa erdekében.

A tervezés fazisaban

A biztosités tervezésének alapveté mutatoi:

a prognosztizalt latogatdi szam,

a teljes terlleten belul az a térrész, ahol a legtdbb latogatd varhato,

az oda- ¢és elvezetd, illetve a teriileten meghatarozott kozlekedés rendje,
az egymashoz kapcsolodo rendezvények helyszinei és fobb paraméterei,

a korllzarando terilet nagysaga,

a veszélyes létesitmények, csomdpontok lezarasa (tliz, robbantas, balesetveszély).

A tervezés fazisaban figyelembe kell venni a kiilonb6z6 kockazatokat:

A gépjarmi kozlekedés ellehetetlenilése,

Lehetséges terrorfenyegetés, illetve kozveszéllyel valé fenyegetés,
Alkalmi bin6z6k feltinése,

Az azonnali veszélyhelyzeti beavatkozas idébeli elhuzddasa, késése,
Kedvezdtlen tomeghatasok (pl. panik),

Extrém iddjaras,

Kommunikéciés és informéaciés zavarok (téves informéacidk,
informéacidhiany),

Balesetek, rosszullétek,

Esetleges tuizek szokasosnal nagyobb szama,

Koztisztasagi, higiéniai, kozellatas sziik kapacitasai.

rémhirek,

3719 23/2011. (111.8.) Korm. rendelet, a zenés, téncos rendezvények miikddésének biztonsigosabba tételérdl,

http://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=A1100023.KOR, (Letdltve: 2014.09.25.)
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A biztositas rendszerének taktikai elemei és technikai feltételei

A helyszint6l, az adott idészak jellemz6it6l, az egyes rendezvények specialitasatdl fiiggéen
tobbféle taktikai elem bevonasara van sziikség egy tomegrendezvény lebonyolitasa soran.

Biztosités tertletei:
o Kozlekedésrendészeti, rendvédelmi és bilintigyi biztositas,
e Katasztréfavédelmi (tlizvédelmi, polgarvédelmi biztositas),
e Miszaki mentési biztositas,
e Egészségligyi biztositas,
e Logisztikai biztositas,

e Terrorfenyegetés és kdzveszéllyel vald fenyegetés elleni védelem.

Tiizvédelem

A tlizvédelem feladata a vallalat munkatarsainak és latogatoinak, valamint miikodésének és
javainak védelme a tliz, robbands, természeti és mesterséges Kkatasztrofdk okozta

karosodasoktol.
F6 feladatok:

e Az emberek és a véllalat vagyontargyainak, értékeinek védelme,

e A fennmarad6 kockazatok csokkentése és folyamatos ellendrzése, valamint a
kockazati fedezet biztositsa a vallalat tovabbi mikodéséhez,

e Mindenkor érvényes jogszabalyok és nemzetkdzi normak alapjan kell a tlizvédelmi
iranyelvet kidolgozni,

e Sériiltek és vészhelyzetben 1évok mentése,

e A mentdszolgalat tevékenységének tdmogatasa,

e Technikai segitségnyujtas a karok kdvetkezményeinek felszamolasaban,

e Kapcsolat a biztositd tarsasdgokkal,

¢ A munkatarsak és vezetdk tlizvédelmi tovabbképzése.

Biztositani kell a tiizvédelmi célok megvalosulasat az épiiletek és berendezések atépitése
vagy modositasa sordn mar a tervezes fazisaban, amelynél a gazdasagossagi szempontokat is

figyelembe kell venni. Ennek alapjan a veédelmi koncepcionak tartalmaznia kell az érvényben
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1év6 tlizvédelmi iranyelveket. Minden kockézatot novelé valtozas - még ha rovid taviak is -

lehetséges hatasat dssze kell hangolni a tlizvédelmi, a karelharitasi és a mentési miiveletekkel.

A vdllalat minden munkatarsanak tdmogatasa sziikséges ahhoz, hogy a vonatkozo
tizvédelmi irdnymutatdsok megvalosuljanak. Az egyik legfontosabb elem az azonnali
jelentésre kotelezett események, mint példaul a balesetek és tlizesetek, egyéb esetleges

technikai karesemények bejelentése.

A megel6z0 tlizvédelem koordindlja az egyiittmiikddést az épitészeti, tlizvédelmi szakértdi
csoportok és hatésagok, valamint a technikai tamogatést nyGjté mas szakteriletek és az érintett
uzleti egységek kdzott. A jogszabalyokban és a szabvanyokban foglaltak megvaldsulasanak
biztositdsa és garantalasa elengedhetetlen. Mindig meg kell felelni a kockazat- és
koltséghatékony célorientalt szempontoknak.

Objektumvédelem

Az objektumvédelem magaba foglalja a vallalat és kiils6 teriileteinek altalanos védelméhez
szlikséges épitészeti, technikai és szervezeti intézkedéseket, valamint a kulénalld teriileteken
1évo kiillonleges biztonsagi kovetelményeket igénylé létesitmények (ilizembiztonsagi vagy
kiilonosen értékes berendezések) védelmét minden karosodassal szemben.

Az tzletei egységek vezet6i feleldsek a sziikséges biztonsagi intézkedések bevezetéséért, €s
kotelesek errdl a Biztonsagi osztalyat tajékoztatni.

A belépés-szabalyozas része az objektumvédelmi intézkedéseknek, amely magaba foglalja a
vallalat kiilsd teriileteinek, épiileteinek vagy az egyes teriileteinek, helységeinek, valamint a
kilonleges biztonsagi kovetelmények szerint Kkialakitott biztonsagi zondk beléptetés-
ellenérzésre vonatkozo6 épitészeti, technikai, szervezeti és személyi feltételeit és a sziikséges

intézkedéseket.

Integralt biztonsagi tervezés

Az objektumvédelmi intézkedéseket egy biztonsagi koncepcidban vagy biztonsagi tervben kell
meghatéarozni. A kidolgozasaért és tartalmaért a Biztonsagi tervezo csoport a felelos. Ezeket az
intézkedéseket az érintett lizleti egység vezetdje koteles bevezetni és alkalmazni.

Az adott Uzleti egységre vonatkozd objektumvedelmi intézkedések Kkidolgozasat egy

rizikdanalizisnek kell megeldznie, és ennek eredménye alapjan kell a megfeleld biztonsagi
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intézkedéseket alkalmazni. A Biztonsagi tervezd csoportot az ide vonatkozo tervek alapjan
id6ben kell informalni, és be kell vonni a biztonsagi tervezés tdmogatasaba.
A tervez0 csoport és az érintett szakteriiletek tamogatjak az tizleti egység vezet6jét a beléptetési

szabalyok tervezésében és bevezetésében.

Kiils6 védelem

A vallalat teriiletét és létesitményeit teljes korli, homogén és folyamatosan miikodo
rendszerrel kell védeni. Kiils6 teriileteknek egyszeriien Orizhetoknek, belathatoknak kell
lennitik. 3%

A beléptetést a bejaratokndl és kapuknal egységes kritériumok alapjan kell ellendrizni,
figyelembe véve az adott orszag kulturalis szokésait. A vagyonvédelmi szolgélat utasitdsaban
részletesen kell meghatarozni a bejaratoknal és a kapuknal alkalmazand6 belépési szabalyokat.
A kartyatulajdonosoknak kell az automatikus beléptet6 rendszeren valo athaladaskor a belépési
jogosultsagukat igazolni. A személyazonossag ellendrzése szardprobaszeriien lehetséges.

A latogatok és kiilsé személyek a belépési ponton a személyazonossag ellendrzését kdvetden

megkapjak a résziikre meghatarozott belépési engedélyt.

Epiiletek védelme

Az épiiletek kiilsé mechanikus védelme garantalja a biztonsagi zonak/teriiletek megfeleld,
teljes és homogén elkilonitését.
A nyilasokat (ajtok, kapuk, ablakok), a sziir6- és szelloztetd berendezések nyilasait, az
installacios akndkat a zonahatdroknak megfelelden mechanikus védelemmel kell ellatni. A
mechanikus védelmet pontosan meg kell hatarozni egy biztonsagi koncepciéban. A magasabb
védelmi fokozatot igényld teriileteken betorésjelzé rendszer telepithetd, igy csokkenthetd a
keletkez6 karok nagysaga. A részleteket a biztonsagi koncepcioban kell megjeleniteni, €s a
veszélyforrasokat be kell azonositani.

A mesterkulcsrendszert kozpontilag kell tervezni és kezelni. 281 A Beavatkoz6 erék részére

mindenhol és mindenkor biztositani kell az egyszerii belépés lehetdségét.

380 Alacsony novényzet, lehetéleg egyszerti vonalvezetés, atmaszas lehetéségének megnehezitése.

381 A mesterkulcsos zéarrendszer egyedi zarakbol all, melyek kulcsa a rendszer mas egyedi zarait nem miikodteti.
A kulcsok nem masolhatoak. A rendszerhez tartozik egy fokulcs, amely a rendszer valamennyi zarjat képes nyitni-
zarni. A csoportkulcsokkal az alajuk rendelt egyedi zarakat lehet nyitni-zarni.
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Az elektronikus biztonsagi rendszereket csak kiegészitd biztonsagi intézkedésekként lehet

alkalmazni a mechanikus intézkedések mellett. Ezeket nem szabad dnalléan hasznalni.

Vagyonvédelmi feladatok

Az iddben felismert lehetséges veszélyforrast folyamatosan kell védeni. Az ilyen feladatokra
egy gyorsan alkalmazhaté felelés Beavatkozo egységet jeldl ki a vagyonvédelem vezetdje. 382
Az 6rzés tamogatasahoz és hatékonysagahoz elektronikus védelmi rendszereket lehet telepiteni
a szukséges helyeken, és biztositani kell, hogy kdzvetlen 6sszekdttetésik legyen a Valsagkezeld
Kozponttal. A Beavatkozo erdk kozott a folyamatos sszekdttetést €s a riaszthatésagot fenn

kell tartani.

A kozlekedési szabalyok

A kozlekedési szabalyozas foglalja magaban a gyar terlletére vald belépés- és behajtas
ellenérzésére vonatkozo épitészeti, technikai, szervezeti és személyi feltételeket és az ezekre
vonatkozo intézkedéseket.

A szabalyozas célja az tlizem mikodésével és az érvényes belépési jogosultsdgokkal
Osszefliggésben a személyek és gépjarmiivek be- és kiléptetésének ellendrzése.

Személyek és jarmiivek csak a vagyonvédelem ellendrzése ¢€s nyilvantartasa mellett
kozlekedhetnek. A KRESZ3® szabalyai szerinti kozlekedés és parkolas a vallalaton belil,
illetve a kiilsé parkolokban minden jarmiivezetd részére kotelezd. A kiilsé cégek tulajdondban
¢s személyi tulajdonban 1évd, valamint a gyar teriiletén munkat végz0 mas vallalatok
gépjarmiiveit belépdvel kell ellatni, melyet jol lathatd helyen kell elhelyezni.

A tlizolto, mentd és renddrségi gépjarmiivek belépése esetén csak a be- és kilépés idejét kell
nyilvantartani.

A gépjarmiivezetOket kétnyelvii tajékoztatoval kell ellatni, amely tartalmazza a terulet
legfontosabb biztonsagi és munkavedelmi kérdéseit, az lizemrészek, objektumok, és a gyaron
beliil 1év6 parkolok elhelyezkedését, valamint az orvosi rendel6 és a tisztalkodasi lehet6ségek

helyét illetden is informaciot nytjt.

382 Gyorsreagalasu, kilon erre a feladatra kiképzett személyzet.
383 Kozuti Rendelkezések Egységes Szabalyozasa
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Parkolasi rend

A vallalat kiilsé és belsé parkoloiban a parkolasi rendet mindenki koteles betartani. A
parkolasi rend betartasat a vagyonvédelemi szolgélat koteles ellendrizni. A parkolokban a
kozlekedés rendjét kozuti jelzotablak mutatjak. Mivel a parkold nem 6rzott, ezért a gyar nem

vallal felelosséget az esetlegesen keletkez6 karokért, lopasokert.

A vallalat biztonsdgahoz kapcsolodo feladatok

A véllalattal megkotott szerz6dés alapjan a kiilonb6z6 szolgalatokat ellato kiilsé cégek a
biztonsagi szabalyok és a Tlzvédelmi terv alapjan kotelesek a vallalat objektumainak,
vagyonanak kiils6 és belsd 6rzését, tlizvédelmét biztositani.

A biztonsagi szervezeteken kivil a vallalat minden munkatarsanak kotelessége, hogy a
kezelésére bizott vallalati tulajdont fokozott gondossaggal kezelje és minden karosodastol
megovja.

A véllalat minden munkatérsa koteles a vallalati tulajdon sérelmére elkdvetett cselekményt
jelenteni. Ha erre iranyuld cselekményrdl, vagy mas erészakos esetrdl tudomast szerez vagy
tapasztal, haladéktalanul értesitenie kell a Valsagkezeld Kozpont munkatarsait, valamint a

kdzvetlen vezetdjét a sziikséges intézkedések megtétele érdekében.

Zart lizemrészek, nemzetkozileg ellendrzott termékek és technologiak védelme

Minden munkatars csak azon a terileten tartdzkodhat, ahova beosztdsra kerilt. A
munkateriiletet csak kozvetlen vezetéje engedélyével hagyhatja el. Az engedély nélkil mas
munkaterleten tartozkodokkal tisztazni kell a jogosultsagot és az ottlétiik okat.

A kiemelt biztonséagi zénakban dolgozd személyeken kiviill méas személyek csak az adott tizleti
egység vezet6jének kiilon engedélyéevel Iéphetnek be.

A nemzetkozileg ellenérzott termékek és technologidk kezelését ¢és védelmét az
Informéaciobiztonsagi irdnyelvben meghatarozottak szerint kell az arra feljogositott
munkatarsaknak végrehajtani. Ezen termékek és technologidk iranti érdeklédésrél azonnal

tajekoztatni kell a Biztonsag- és védelempolitika szakteriletet.

Fokozott biztonsagi intézkedések alkalmazésa

JelentGsebb események (védett személyek latogatasa), rendezvények esetén az allandd
biztonsagi eldirasokon tal a Valsagkezeld Tervben rogzitett fokozott biztonsagi intézkedeseket

kell bevezetni. A fokozott biztonsagi intézkedések rendszabalyait az esemény jellegének
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megfelelden a Biztonsagi osztaly vezetdje allitja 6ssze a megbizott szakteriiletek bevonasaval.

Alkalmazasukra a felsé vezetés jovahagyasa utan kerilhet sor.

Munkafegyelem és magatartasi szabalyok

A vallalatnal az Uzemi Szabalyzat tartalmazza minden munkatarsra kotelezé érvényt
munkafegyelmi és magatartasbeli altalanos szabalyokat, amelyek betartasat a munkavallalé a
munkaszerzédés alairasaval magara vallalja. A véllalatndl a munkavédelem szervezése,
iranyitasa és végrehajtasa a Munkavédelmi politikaban és egyéb mas szabalyzatokban kertilt
meghatarozasra.

A biztonsdgi rendszereket Ggy kell Kkiépiteni, hogy - a munkavédelmi és a biztonsagi
eléirasoknak megfelelden - a menekiilési itvonalak és vészkijaratok mitkdését ne befolyasolja.

A vészkijaratok technikai biztositasat betorés és jogtalan belépés ellen védeni kell.

Szabalyok megszegése

A szabalyok megsértése esetén egyéni kivizsgdlas sziikséges munka/biintetdjogi és
adatvédelmi szempontok alapjan. A hatosagokat informalni kell, és megfeleld szankciora van

szlikség.
IV.1.2. Biztonsag- és védelempolitika

A biztonsdg- és védelempolitika szakteriilet legfontosabb feladata a véallalati biztonsag
alapjainak meghatérozasa. Kidolgozza az irdnyelveket, rendelkezéseket és az egyéb mas
védelmi feladatokat, valamint nyilt eszkdzokkel adatokat gyiijt a vallalat biztonsadgat érintd

informéacidkrol, amelyeket értékel es eléterjeszt a felsé vezetés részére.

A globalis szinten miik6dd véllalatoknal fontos cél a valsaghelyzetek idobeni felismerése,
kezelése, megolddsa és felszdmolasa. Mar a tervezés idOszakaban a ,,Troubleshooting” 384
szerint kell a legrosszabb alternativaval szamolni. Ennek célja a megel6z6 megkozelités, és
ezzel megakadalyozhat6 vagy mérsékelhetd a kar mértéke. A valsagok kialakuldsa befolyéasolja
a vallalat stratégiai dontéseit és védelmi intézkedéseit. A XXI. szazadban egyre nagyobb
jelent6séggel bir a ,Security Risk Management” (tovabbiakban  Biztonsagi

Rizikdmenedzsment).38® A globalizacié kihivasai miatt a ,,hagyomanyos” vaéllalati kockazatot

384 Hibakeresés, hibajavitas, eredeti helyzet visszaallitas folyamata.
385 Stratégiai szintli valsagkezelés
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elemzd szervezetek mar nem képesek kezelni a jelenkor fenyegetéseit, veszélyeit és rizikoit. 3%
A tervezett beruhazdsok pénzigyi értékeléséhez és a jogi kockézatok meghatarozdsahoz
szlikséges a biztonsag- és védelempolitikai tudomany eredményeinek felhasznalasa, amely
figyelembe veszi a globalis, regiondlis és helyi politikai stabilitassal, lehetséges kdrnyezeti
kockazatokkal és egyéb més biztonsagi kihivasokkal jaré veszélyeket.

A Dbiztonsag- és védelempolitika szakteriilet vezetdje a vallalat menedzsmentjének tagja, és

kozvetleniil a vallalat elsé szami vezetdjének aldrendeltségébe tartozik. 8’

Felvet6dik az a szervezeti kérdés, hogy a biztonsag- és védelempolitika 6nallo szervezeti
egység legyen, vagy része legyen-e¢ egy nagyobb iizleti egységnek? Erre egyértelmii valaszt
nem lehet adni. Ez fligg az adott vallalat nagysagatol, tevékenységi korétdl, a vallalati kultaratol

és nem utolso sorban a véllalat telephelyének otthont add orszag geopolitikai helyzetétol.

Feladatrendszere:
e Biztonsagi helyzet folyamatos elemzése, értékelése, jelentések dsszedllitasa,
e Védelmi tervek elokészitése és kidolgozasa a szakteriiletekkel kozdsen,
e Terrorelharitasi feladatok elokészitése a hatdsagokkal egylittmitkddve,
e Informaciovédelmi feladatok koordinalasa (titoktartds, know-how védelem,
prototipusvédelem, Uzleti hirszerzés elharitasa),
e Adatvédelem és adatbiztonsag,
e Event Security,388

e Személyvédelem koordinalésa.

IV.2. Biztonsagi szervezetek operativ feladatai

1V.2.1. Tiizvédelem

A tlizvédelem magaba foglalja a wvallalat ¢és kiilsé teriileteinek megfeleld szintli
tlizbiztonsagat megalapozd tervezési és létesitési folyamatok feliigyeletét, az 4altalanos
hasznélati szabalyok érvényre juttatisat, a biztonsadgos lizemeltetést lehetévé tevé — az adott
vallalatra vonatkoz6 - szabalyrendszer Kkidolgozasat és gyakorlati megvalésitasat és a

sziikseges folyamat feliigyeleti és szankcionalasi tevékenységeket. A jogszabalyokban és belso

386 http://www.verismo.ch/sites/default/files/\VVerismo_Publikationen 04 0.pdf (Letdltve: 2014.10.01.)

37 KOVACICH & HALOBOZEK: The Manager’s Handbook for Corporate Security, Imprint Butterworth-
Heinemann, 2003, ISBN: 9780750674874, p. 117

388 Rendezvénybiztositas
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iranyelvekben, szabalyzatokban foglaltak betartatasaval és betartasaval, az épitészeti, technikai
és szervezeti intézkedések, valamint a kilonleges biztonsagi kdvetelmenyek és intézkedések
kidolgozésaval garantalja a létesitmények minden tiizesettel és az egyéb ebbdl eredd karokkal
szembeni védelmet.

A 1996. ¢évi XXXI. torvény a tiz elleni védekezésrdl, a miiszaki mentésrdl
¢s a tlizoltosagrol (tovabbiakban: tlizvédelmi térvény) kimondja: ,,3. § A hivatasos tlizoltosag,
az Onkormanyzati tlizoltosdg, a létesitményi tlizoltosdg és a beavatkozd Onkéntes tlizoltd
egyesulet (a tovabbiakban egyiitt: tiizoltosag) a tiiz oltasa és a miiszaki mentés érdekében a
személyes szabadsagra, a maganlakas sérthetetlenségére és a tulajdonra vonatkozd
alkotmanyos jogokat - az e tdrvényben meghatarozottak szerint - olyan mertékben
korlatozhatja, amely aranyban all az élet, a testi épség és anyagi javak védelmével.”

Thzvédelmi filozdfia

A tlizvédelmi intézkedések kidolgozasadhoz sziikséges a komplex iizleti kornyezet ismerete.
A kiilonbozo iizleti egységek és szakteriiletek problémamentes és jol Osszehangolt
egylittmiikodése - menedzsment, szervezet, technoldgia szintjén -, elengedhetetlen eléfeltétele
a tlizvédelmi koncepcio teljes korli megvaldsulasanak, melyet sziikségszertien ki kell egésziteni

egyedi intézkedésekkel.

A gazdalkodd szervezetek elemi érdeke a tlizmegel6zési tevékenység filozofiajanak
hangsulyos megjelenitése, elvardsainak kommunikalasa minden sajat munkavallalé és a
létesitmény teriiletén tevékenykedd fél iranyaba. Erre jogszabalyi megalapozas és kotelezés
alapjan legalkalmasabb feliilet a Ttizvédelmi Szabalyzat.

Biztositani kell, hogy minden Uzleti egység minden egyes munkatarsat tajékoztassak

tlizvédelmi feladatairol és részt vegyenek a kotelez6 tiizvédelmi oktatasokon.

A tlizvédelem célja

A tlizesetek a gazdasag es a kdzélet minden terliletén reélis veszélyt jelentenek. A tiiz az
egyes személyek testi épségének veszélyeztetésén til stlyos karokat okozhat a gazdasagi élet
és a technoldgiai folyamatok egymasra épiild részelemeiben. A domindelv alapjan a folyamat
térben ¢és idoben egymastol jol elkiilonitett, de nem fliggetleniil miikddd részfolyamatainak
megakadasat, leallasat is eldidézheti. Ennek gyakorlati megjelenése a szallitds kiesése,

hatarid6t6l tortén6é elmaradasa, a piacok elvesztése. Kapcsolodd kérok lehetnek az
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imagevesztes vagy a hatranyos jogkdvetkezmények, amelyek egyuttesen mar a vallalkozasok

biztonsagos mitkodését is veszélyeztethetik.

Megelozo tiizvédelem

A torvényi szabalyozas, jogszabalyi el6irasok, hatosagi hatarozatok és a biztositok ajanlésai

alapjan kell a tiizvédelmi rendszereket tervezni, kiépiteni és tizemeltetni.

Tevékenysége soran:

Meghatéarozza a gazdalkodo szervezet tlizvédelmi filozofiajat, tlizvédelmi céljait,
Kidolgozza a Tlizvédelmi szabalyzatot ¢és a tovabbi intézkedéseket,
munkautasitasokat, melyek segitségével lehetévé valik a tlizvédelmi filozofia és
célrendszer érvényre juttatasa,

Részt vesz a tervezésben, a fejlesztések ¢és beruhazasok eldkészitésében,
megvaldsitasaban, hogy a tlizvédelmi szabalyok és eldirdsok érvényre jussanak,
Ellenérzi a tiizvédelmi rendszerek hasznalati szabalyainak betartasat, hianyossagok
esetén sziikség szerint kezdeményezi a megfeleld intézkedéseket,

Folyamatosan vizsgélja és értékeli a vallalat tlizvédelmi helyzetét, javaslatokat
fogalmaz meg, illetdleg meghatarozott korben intézkedéseket tesz a hianyossagok

megsziintetésére vagy folyamatok modositasara.

A megel6zé tlizvédelem teremti meg a hatékony beavatkozo tiizvédelem (létesitmenyi

tlizoltosag) miikddési feltételeit:

A munkavallalok tlizvédelmi felkészitése és tovabbképzése,
Dohényzési szabalyok betartadsanak ellenérzése,
Alkalomszerii tlizveszélyes tevékenységek ellendrzése,
Eghet6 anyagok taroldsanak és kezelésének ellendrzése,

Hasznalati szabalyok betartdsanak ellendrzése.
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Létesitményi tiizoltosag (beavatkozé tiizvédelem) 3%

A tlizvédelmi torvény szerint a Iétesitményi tlzoltosag a gazdalkodd szervezet
tevékenységével Osszefiiggd tlizoltasi és mas miiszaki mentési feladatok elsddleges ellatasara
létrehozott és fenntartott szervezet. A létesitményi tlizoltosag a fenntartd szervezetén beliil,
annak szervezeti egységeként, gazdasagi vagy kooperacios tarsasagként, illetve mas nonprofit

gazdasagi tarsasagként is mitkddhet.

A fenntartd szervezetén belil miik6d6 létesitményi tiizoltosag féfoglalkozasu, tovabba
alkalomszeriien igénybe vehetd 1étesitményi tlizoltokbol is allhat. Készenléti jellegii szolgalatot

a fenntartd altal meghatérozottak szerint lat el.

A véllalatndl a Valsagkezelé Kozpontbdl iranyitjak, tamogatjak és ellendrzik az objektumok
biztositasaban kozremiikodok tevékenységét, feliigyelik a tiizvédelmi rendszereket.
A létesitményi tiizoltosag elsdsorban operativ tlizvédelmi, tlizoltasi, miszaki-mentési
feladatokat 14t el, tovabba részt vesz a stratégiai szintli tlizvédelmi feladatok tervezésében,

megvalositasaban a vallalat megeldzo tlizvédeleméért felelds vezetdje koordinalasaval.

A létesitményi tlizoltosagot oly médon kell megalapitani és felszerelni, hogy miikddése
sorén képes legyen a teriiletén keletkezett barmilyen tiiz 6nall6 eloltasara az els6foku hatdsag
eloirasainak megfeleld erdkkel és eszkozokkel. A személyi alloményt, a tlizolto gépjarmiiveket,
a felszerelést, az egyéni és kollektiv védelem eszkozeit, a tlizoltashoz és a tlizmegelézéshez
sziikséges anyagokat, valamint az el6irt tartalékokat készenlétben kell tartani és szilkség szerint

be kell vetni.

Létesitményi tlizoltosag feladata

Létesitményi tiizoltosag tiizmegelozési tevékenysege sordn:

e Figyelemmel kiséri és segiti a létesitmény teriiletén a tlizvédelmi jogszabalyokban,
kotelezéen alkalmazand6 szabvanyokban és a hatosagi eldirasokban foglaltak
érvényesiilését, kiilonos tekintettel a tlizoltas alapvetd feltételeit biztositd szabalyokra,

e Jelzi a tlizvédelmi szabalytalansagokat a 1étesitmény vezetdjének,

389239/2011. (XI. 18.) Kormanyrendelet, az Snkormanyzati és létesitményi tlizoltdsagokra, valamint a hivatasos
tlizoltosag, dnkormanyzati tlizoltosag és onkéntes tlizoltod egyesiilet fenntartdsahoz val6 hozzajaruléasra
vonatkozé szabalyokrdl.

131



e Kozremilkodik a munkavallalok tiizvédelmi felkészitésében, a tlizoltd eszkdzok és
felszerelések hasznalatanak ismertetésében,
o Sziikség szerint ellatja az alkalomszer(i tlizveszélyes munkak végzésénél a tlizoltodi

felugyeletet.

Létesitményi tiizoltosdg tiizoltasi és miiszaki-mentési tevekenysége erdekében:

e Gondoskodik a készenléti jellegli szolgalat ellatasarol,

e Gondoskodik a tlizoltas elofeltételeinek biztositasarol,

e Kiilon jogszabalyban foglaltak szerint tlizoltasi és miiszaki-mentési feladatokat lat el,

e Gondoskodik szakfelszereléseinek és egyéni védbeszkozeinek karbantartasarol,

e A rendelkezésre allo eszkozokkel, felszerelésekkel elvégzi az elsddleges tlizoltasi —
mentési feladatokat,

e Az objektum teriiletén vizsgalja a tlizvédelmi rendszabélyok, eldirdsok betartasat,

e Veélemeényezi, engedélyezi a vallalat teriletén a ttizveszélyes tevékenységet, sziikség
szerint gondoskodik a feliigyeleti szolgalat biztositasarol, eseti eldirdsok megtételérdl,
ellenOrzésérol,

e Folyamatosan figyelemmel kiséri, vizsgalja a tlizvédelmi szabalyok és el6irasok
betartasat,

e Végrehajtja a rendezvénybiztositas tiizvédelmi feladatait, a tlizveszélyes
tevékenységnél tigyeleti, illet6leg feliigyeleti szolgalatot lat el,

o Kozremikodik a munkatarsak tizvédelmi oktatasaban €s tovabbképzésében, a
rendelkezésre allo tlizoltd-felszerelések hasznalatanak elsajatitasaban,

e Biztositja a készenléti felszerelések allandd Gizemképességét,

e Biztositja a riaszthatdséagat, kozremiikodik a tlizoltas el6feltételeinek biztositasaban,

e Egyiittmikodik a tlzesetek korilményeinek felderitése érdekében végzett
tlzvizsgalatban, a tlizoltds ideje alatt biztositja a tliz keletkezésére utalo
koriilményeket és jelenségeket, valamint a tlizvizsgalat befejezéséig biztositja a
helyszint,

o Kezeli az automatikus tlizjelz6-, és tlizolto-berendezésekrdl érkezd jelzéseket,
valamint napi ellendrzésekkel feliigyeli a tlizvédelmi rendszerek folyamatos

Uzemképességét.
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Létesitményi tiizoltokkal szembeni elvardsok

A vonatkoz6 jogszabaly alapjan, a féfoglalkozasu létesitményi tlizoltosag tagjainak a
készenléti jellegli szolgalatot ellaté hivatasos katasztrofavédelmi szervek tlizoltdsagi

szakteriiletének tagjaival megegyezd, szakmai tartalmu képesitéssel kell rendelkeznitik.

1V.2.2. Katasztréfavédelem

A katasztrofak olyan elére nem lathaté események, amelyek eldrejelzése bizonytalan,
eseményeik nem kiszamithatok. A Kkatasztrofak lehetnek természetes vagy mesterséges
eredetiek, veszélyeztethetik az emberi életet, és kart okozhatnak a kornyezetben. A
katasztrofak okozta kovetkezmények megeldézése és enyhitése a megfeleld biztonsagi
szabalyok kialakitasdval és alkalmazasaval, valamint a kialakitott vallalati szervezetek és

hatosagok egyiittmiikddésével valdsithatd meg.

,»--.a kiillonbozo katasztrofak elleni védekezésben azon tervezési, szervezési, 6sszehangolasi,
végrehajtasi, iranyitasi, létesitési, mikodtetési, tajékoztatdsi, riasztasi, adatkdzlési és
ellendrzési tevékenységek Osszessége, amelyek a katasztrofa kialakuldsanak megel6zését,
kozvetlen veszélyek elharitasat, az el6idéz6 okok megsziintetését, a karositd hatasuk
csokkentését, a lakossag élet- és anyagi javainak védelmét, az alapvetd életfeltételek
biztositasat, valamint a mentés végrehajtasat, tovabba a helyreallitas feltételeinek
megteremtését szolgaljak.”3%°

A munkatarsak nem tudjak magukat megvédeni minden lehetséges katasztrofatol. Szikségik
van elsésegélynyljtasra, egészségugyi és egyéb mas beavatkozasra/tdmogatasra, sulyos
balesetek, természeti katasztrofdk és minden méas veszélyeztetés esetén, amelyeket maér
dnmaguk nem tudnak megoldani. Ezért indokolt a vallalati és &llami/6nkorméanyzati biztonsagi
szervezetek szoros egylittmitkddése, hogy sziikség esetén egy kozds ¢és hadra foghatd

karelharitasi rendszer alljon rendelkezésre.

390 2011. évi. CXXVIIL térvény, a katasztrofavédelemrdl és a hozzékapcsolodé egyes torvények modositasarol,
3.88.
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Katasztrofavédelem 6 feladatai:

e Tz elleni védekezés feladatai,

e Természeti és mesterseges (civilizacios) katasztrofak elhéritdsa, kar felszdmolasa,
eredeti helyzet visszaéllitasa,

e Extrém idd¢jaras hatasainak csokkentése,

e Egyiittmiikodes az iparbiztonsaggal és méas egyéb fegyveres és rendvédelmi szervvel,
valamint hat6saggal,

o Felkésziilés és felkészités az lizem tevékenységébodl €s a teriilet fekvésébol feltételezett
katasztrofahelyzetekre,

e Villalati szinten kapcsolédd szakteriiletekkel (iparbiztonsag, kdrnyezetvédelem,
munkavédelem, megelézé tlizvédelem és Iétesitményi tlizoltosag, veszélyes aru
menedzsment) val6 egyiittmiikodés,

o Katasztrofavédelmi hatésaggal (helyi, terlleti és orszagos szinten) kapcsolattarts.

A fennmarad6 kockazatokat a vallalatnak ki kell egészitenie biztositasok megkdtésével, hogy
kar esetén finanszirozzak a veszteségeket. Nagyon fontos szabaly, hogy erre a problémara nem
lehet teljes megoldast talalni, mivel a teljes veszteség koltsége gyakran jelentésen meghaladja
a varhat0 biztositdsi 6sszeget. A baleset altal okozott termelés kiesés koltségei - gyakran
nagymertékben- meghaladjék a jarulékos koltségeket (példaul ,,image” vesztés, vevdi bizalom

elvesztése...).
IV.1.3. Iparbiztonsag

Az Eurdpai Parlament és Tanacs (koradbban Eurdpai Gazdasagi Kozosségek Tanacsa,
SEVESO 1.) **! a SEVESO®*? iranyelv sorozatokban szabalyozta a veszélyes anyagokkal
kapcsolatos stlyos balesetek veszélyének kezelését. A SEVESO 11.3% iranyelvet modositottak
és hatalyon Kkivil helyezték a 2012/18/EU iranyelvvel, a SEVESO IllI-mal, melyet a
tagallamoknak 2015. majus 31-ig kellett beépiteni sajat jogrendjiikbe.

391 82/501 EGK szamdi iranyelv

%92 1976-ban Olaszorszagban, Seveso-ban egy névényvédészer keriilt ki a kornyezetbe. Halaleset nem tortént, de
tobb mint 2000 embert kezeltek mérgezéssel.

393 96/82. EK iranyelv
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A SEVESO iranyelvsorozat meghatarozza a szereplok felelosségét és kotelességeit:

o allami kotelezettségek,
e Onkormanyzati kotelezettségek,
o lizemeltetdi kotelezettségek.

SEVESO szabalyozas hatalya ala tartozas esetén a vallalat koteles:

e Az lizembiztonsagi dokumentacidjat (kiiszobértékt6l fliggen: sulyos kéresemény
elharitasi terv, biztonsagi elemzés vagy jelentés) naprakészen tartani,

e Bels6 védelmi tervet Kkell késziteni, azt az illetékes hatésdggal jovahagyatni,
naprakészen tartani, gyakorolni és oktatni,3*

e A Kkapcsolédd szakterlletekkel (kornyezetvédelem, munkavédelem, megel6z6
tiizvédelem és létesitmenyi tiizoltosag, egészségmenedzsment) egyiittmiikodni,

e Az Iparbiztonségi hatosdgokkal (helyi, teriileti és orszagos szinten) kapcsolatot tartani,
hatosagi eljarasok lebonyolitdsaban egytittmiikodni,

e Ismerni az Iparbiztonsagi (megbizott, felelds) szakteriilet feladatait és kotelességeit

meghatarozé jogszabalyokat, valamint ezek, eléirasait betartani és betartatni.
IV.2.4. Vagyonvédelem3%

A vagyonvédelem magaba foglalja az objektumok és a kiils6 teriiletek altalanos védelméhez
szlikséges épitészeti, technikai és szervezeti intézkedéseket, valamint a kulénalld teriileteken
1évo kiilonleges biztonsagi kovetelményeket igényld 1étesitmények védelmét.
cél
A vagyonvédelem célja, hogy gazdasagilag tarthat6 koltségekkel, nagyobb id6raforditas nélkiil
megakadalyozhatdk legyenek az engedely nélkili behatolasok, az illetéktelen informacio- és
termékeltulajdonitasok, valamint a szandékos rongalasok.

Speciélis objektumvédelmi intézkedéseket kell foganatositani magasabb veszélyeztetettségi
fok fennallasa esetén, mint példaul:
o fontos tzemi ellato- és kiszolgalorendszereknél,

e kommunikacios rendszereknél,

394 219/2011. (X.20.) Kormanyrendelet, a veszélyes anyagokkal kapcsolatos stlyos balesetek elleni
védekezésrol, 20.§ (1-2)

395 2005. Evi CXXXIII. Torvény, a személy- és vagyonvédelmi, valamint a magannyomoz6i tevékenység
szabalyairdl
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e szamitogépkdzpontoknal és irattaraknal,
o termékfejlesztd teriileteken,
e pénztaraknal,

o értékes nyersanyagok vagy Uzemanyagok taroléhelyénél.
Megelozo vagyonvédelem

A biztonsagi koncepciot a Biztonsagi tervezdi csoport és a megel6z0 tlizvédelem dolgozza
ki az tizleti egység vezet6jétol kapott informaciok, valamint az épitészeti és infrastrukturalis
adottsagok alapjan. Atépitések vagy (j létesitések esetén a biztonsagi tervezés feliilvizsgalja,
modositja, illetve kiegésziti a tervezett/meglévd biztonsagi intézkedéseket.

A biztonsagi koncepciot az iizleti egység vezetdjének kell elterjeszteni. O ellendrzi, hogy
megvalosulnak-e az elvarasai, és egyetért-e a kidolgozott részletek tekintetében a Biztonsagi
tervezd csoporttal.

A tervezés alapjat a vallalati stratégidban Kinyilatkoztatott ,,vallalat biztonsagi modell” alapjan

kell megtervezni és kiépiteni. 3%
Beavatkoz6 vagyonvédelem

Az O6rzés-védelem egy folyamatos tevekenység. F6 feladata a vallalat teriiletének és
berendezéseinek Orzés-védelme, Or-, porta-, jarér- €s beavatkozd szolgélattal, valamint a
vallalati rend megsértésekor - beleértve a bilincselekményeket - az eset dokumentélésa, a
cselekmény megszakitasa. Tovabbi feladata az adatvédelem, kdrnyezetvédelem,
munkavédelem és tlizvédelem teriileteit érint tlizemi karesetek esetén alkalmazasra keriild

intézkedések megismerése és alkalmazasa, egyiittmiikodés az tizemi katasztrofak elharitasaban.

Orszolgdlat tevékenysége:

személyek és anyagok védelme,

e a kornyezetvédelmi veszély- vagy kérelharitasi intézkedések vegrehajtésa,

e karok Kkeletkezésének megakadalyozasa, vagy a megtortént esemény negativ
hatasainak behatarolasa,

e a megfeleld veszélyelhdritd szolgalatok riasztésa,

3962, szamU melléklet: A vallalat biztonsagi stratégiaja, p. 7.
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e a vallalat tertletén tartdzkodé személyek ott-tartdzkodasi jogosultsaganak
megallapitasa.

Portaszolgélat:
o személyek be- és kiléptetése, valamint ellenérzése,
o gépjarmiivek be- és kiléptetése, valamint ellenérzése,
e szallitmanyok, csomagok be- és kiszallitasanak ellenérzése,
e a biztonsagtechnikai eszkdzok szabalyos hasznalatanak felugyelete, 3%
o talalt targyak atvétele és megdrzése,

e aszolgélati okmanyok munkautasitasoknak megfelelé vezetése.

Jarorszolgalat:

A jardr feladata a szolgdlati utasitas szerinti folyamatos jarérozések végrehajtasa. A jarérozés
végrehajtasat a szolgalati naploban kell rogziteni.
A jardr kijelolt jarératvonalon ellendrzi a csarnokok, épiiletek zartsagat,

betartatja a parkolasi rendet a vallalat tertletén.

Beavatkozo ero:

A szolgélat rendeltetése az elére nem lathato feladatok végrehajtasa, ezen beliil kiemelt
feladatkent a vezetés és informéacidvédelmi szempontbol fontos objektumok, valamint a vallalat

anyagi készleteit tarolo raktarak 6rzése, €s a keritésen athatold személyek feltartoztatésa.

A szolgélat alarendeltsége: A Beavatkozo csoport kozvetleniil a Vélsagkezelé Kozpontnak van

alarendelve.
Definicidk

Alkalmazasi korlet: Azon teriilet, ahol az elektronikus jelzérendszer illegalisan ott-tartzkodd

személyeket jelzett.

Figyelopont: A vallalat teriiletén 1év6 azon pont, melyet a jardr kiilon utasitasra megfigyelés

celjabol elfoglal.

397 Beléptetd rendszer, fémkeresé kapuk. ..
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Személyazonossag ellendrzése: Az Orzott teriileten tartdzkodd személyek megallitasa,

személyazonossaguk és a terlleten valod tartozkodasuk jogossaganak ellendrzése.

Elfogas: A Valsagkezeld Kozpont utasitasara — biztonsagi rendszer riasztasa — a véllalat adott
terliletén jogtalanul tartdzkodd vagy személyazonossagat igazolni nem tudé vagy az
igazoltatast megtagad6 személy elleni intézkedés; az adott személyt a Valsagkezelo Kozpont
altal meghatarozott helyre kisérik.

Alkalmazas elvei

A vallalatnal a felderitési és 6rzési feladatokat a vagyonvédelem szervezetébe tartozod
Beavatkoz6 csoport hajtja végre. A felkészitett és allandd készenlétben 1évo Beavatkozo
csoport adatokat szerez be a riasztas helyérél, feltartoztatja az ott-tartozkodo személyeket,
biztositja a helyszint, majd ezeket az informéaciokat meghatarozott rendben tovébbitja a

Vialsagkezeld Kozpontnak.

A Beavatkozd csoportot a vagyonvédelem allomanyaba tartozo biztonsagi 6rokbél jelolik ki. A
jardérok elhelyezési korletét olyan helyen kell kijellni, amely biztositja a jarérozésre beosztott
biztonsagi Orok gyors gyiilekezését, valamint az alkalmazasi korlet gyors elérését. A
Beavatkozd csoport olyan végrehajtd alegység, amely a vallalat teriiletén és kozvetlen
kdrnyezetében (parkolok és keritések mentén) képes felderitési, illetve kildnleges feladatok
végrehajtasara, a megszerzett adatok rovid idon beliili jelentésére.

A Beavatkozo csoport alkalmazasat a vallalat Valsagkezelé Kozpontjdnak munkatarsai
szervezik és tervezik. A feladatra torténd kijelolést és felkészitést, valamint a jardr kozvetlen

iranyitdsat is a Valsagkezelé Kozpont munkatarsai végzik.
A) Beavatkozo csoport személyi allomanya:

A biztonsagi Orség allomanyabol minimum 2 f6 részvétele sziikséges. A jar6rség

allomanyaba minden korulmények kozott tartozzon parancsnok és 1 f6 biztonsagi Or.

B) Kijuttatds modja az alkalmazasi korletbe:
személygépkocsival vagy egyéb mas kozlekedési eszkdzzel.

C) Beavatkozo csoport alkalmazésat befolyasolja:
e Jaror feladat,

e Riasztasi feladat esetében:

138



behatolé elfogasa,
behatolo szandéka,
a tiltott teriiletet beliilrd1 megkozelitd személyek feltartdztatasa,

rendelkezésre allo 1d6,

© O O O O

a kijuttatds modja.
Beavatkoz6 csoport feladatai:

e Az Orzés-védelmi tevékenység meghatarozott jarérézési utvonalon a Valsagkezeld
Kdzpont munkatéarsai altal Kijelolt pontok érintésével, a Kkijelolt objektumok
korbejarasaval az 6rzés-védelmi, jarérozési-ellendrzési feladatok végrehajtasa.

e A vallalat terlletén ott-tartozkodok jogosultsaganak szaroprobaszerii ellendrzése
(jogosulatlan személyek feltartdztatasa).

e A jar6rok az ttvonalukba esé bejarati ajtoknal és nyilaszaroknal ellendrzik azok
zartsagat, sertetlenseget.

e Amennyiben gyanus dolgot észlelnek, abban az esetben a jar6rparancsnok biztositja a
helyszint, és haladéktalanul jelentést tesz a Valsagkezelo Kozpontnak.

e Kildnleges esetekben helyszinbiztositasba kerlilnek bevonasra.

Vagyonvédelem egyéb feladatai:

e A gyartashoz nem kapcsoldédd csomagokat és személyes targyakat a munkatarsaknak
a kapunal le kell adniuk, a szolgalat atveszi és meg0rzi azokat,

e Ellendrzik az informacio- és adatvédelmi szabalyok betartasat,

e Kornyezetvédelmi karok felszamolasaban vesznek részt,

o Kozlekedési baleseteket dokumentaljak,

e Forgalomiranyitasi feladatokat latnak el,

e A parkolasi rendet ellendrzik (a mentd és tlizolto utvonalakat szabadon tartatjak),

o Karfelvételi jegyzokonyveket készitenek,

e Helyismerettel nem rendelkezd személyeket kisérnek,

e Beavatkozasi és riasztasi terv szerinti feladatokat hajtanak végre,

o A siirgdsségi szolgalatok részére Utbaigazitast €s biztositasi tevékenységet végeznek,

o FEldzetes intézkedéseket vezetnek be lopas, rongélas, szabotdzs, technikai karok, tiiz és

mas egyéb, eldre nem lathat6 események esetére,

139



o Szlkség szerinti kiilonleges szolgalatot és 6rzési feladatokat végeznek,

e JegyzOkonyveket és jelentéseket készitenek.

IV.3. Biztonsagi rendszerek integralt alkalmazésa

1V.3.1. Tiizvédelmi rendszerek

A tlizvédelmi rendszereket a nemzetkozi és nemzeti jogszabalyokban, szabvanyokban és
iranyelvekben meghatéarozottak szerint kell kiépiteni. A jogszabalyokban foglaltaktol eltérd
létesitéshez szilkséges a Beligyminisztérium OKF vagy Megyei Katasztrofavédelmi
Igazgatosag (MKI)3%® (tovabbiakban hatdsag) engedélye.®® Az OTSZ 3.8 1. bekezdése
meghatarozza, hogy milyen eléirdsok aldl nem lehet eltérést engedélyezni. Az ott meg nem
nevezett pontok alél lehet kérni eltérési engedélyt a 259/2011 Korm. rendelet 1.8 2. bekezdés
k) pontja alapjan a hivatasos katasztréfavedelmi szerv teriileti egységétél. A hatdsag az
épiiletek, épitmények tlizvédelmi hasznalati eldirdsai, valamint a tlizoltésagok beavatkozasaval
kapcsolatos kovetelmények alol eltérést engedélyezhet. A 3. bekezdés b) pontja alapjan a
hivatasos katasztréfavédelmi szerv kdzponti szerve - az OKF - az épliletek és épitmények
tlizvédelmi létesitési el6irasai alol engedélyezhet eltérést. A tervezes és kiépités soran felmerild
tovabbi kérdéseket, egyeztetéseket az illetékes hatosag megfeleld osztalyan kell lefolytatni. Az
Uj épiletek tervezésenél figyelembe kell venni azt a biztonségi célt és szintet, amelyet a hatdsag
hataroz meg.*® A kockazatelemzés elvégzése utan kell a megfelelé biztonsagi és épitészeti
eléirasokat alkalmazni a tervezés és épités soran. Ezek figyelembevételével a jogszabalyban
meghatarozott esetekben ,az épitészeti-miiszaki tervdokumentacio része a tlizvédelmi
dokumentacio, amely tartalmazza a torvény és annak végrehajtasi rendeletében el6irt
tizvédelmi kovetelményeknek valé megfelelés dokumentalasat tervekkel ¢és miszaki

crers

meghatarozott vallalati biztonsagi modell szerint kell eljarni: %

39 Megyei Katasztrofavédelmi Igazgatdsag

399 259/2011 Kormanyrendelet

400 1996. évi XXXI. torvény 3/A §(1) Az Orszagos Tiizvédelmi Szabalyzat - 54/2014 BM rendelet -meghatarozza
az épiiletek, épitmények 1étesitési és hasznalati, valamint a tlizoltosagok beavatkozasaval kapcsolatos tlizvédelmi
kovetelményeket, az elérendd biztonsagi szintet.

401 1996. évi XXXI. Torvény, 21. § (1)

402 2, szamu melléklet: A véllalat biztonsagi stratégiaja, p. 7.
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“3/A. 8 (1) Az Orszagos Tilizvédelmi Szabalyzat meghatarozza az épiiletek, épitmények
létesitési €s hasznalati, valamint a tlizoltésdgok beavatkozéaséval kapcsolatos tlizvédelmi

kovetelményeket, az elérendd biztonsagi szintet.

(2) A tlizvédelmi miiszaki irdnyelvek kidolgozasaért felelds bizottsag kidolgozza az Orszagos
Tlizvédelmi Szabdlyzatban meghatarozott biztonsagi szintnek megfeleld egyes miiszaki

megoldasokat, szamitasi modszereket tartalmazo tlizvédelmi miiszaki iranyelveket.
(3) Az Orszéagos Tlizvédelmi Szabalyzatban meghatarozott biztonsagi szint elérhetd
a) a tlizvédelmet érinté nemzeti szabvany betartasaval,

b) a tlzvédelmi miszaki iranyelvekben kidolgozott miszaki megoldasok, szamitasi

mddszerek alkalmazasaval, vagy

C) a tlizvédelmi miszaki iranyelvektdl vagy a nemzeti szabvanytol részben vagy teljesen

eltérd megoldassal, ha az azonos biztonsagi szintet a tervezd igazolja.

A kotelezettség alapjat a vonatkozo jogszabalyi rendelkezések jelentik. A jogszabalyi
kovetelmények figyelembevételével kell a tizvédelemnek kialakitania a biztonsagi eldirasokat,

amelyek megfelelnek a vallalat altal elvart védelmi szintnek.”4%3

“Jogszabalyban meghatarozott esetben az épitészeti-miiszaki tervdokumentacido része a
tzvédelmi dokumentacio, amely tartalmazza a térvény és annak végrehajtasi rendeletében
eléirt tlizvédelmi kovetelményeknek valé megfelelés dokumentalasat tervekkel és miiszaki

leirdsokkal.

(2) Az (1) bekezdésben meghatarozott tlizvédelmi dokumentaciot csak az a természetes
személy készitheti, aki tlizvédelmi szakértd, vagy tiizvédelmi tervezdi jogosultsaggal

rendelkezik.”’4%*

Mechanikai tlizvédelmi berendezések és eszkdzok (épiiletszerkezetek)

A jogszabalyi eldirasok meghataroznak tobb eléfeltételt ahhoz, hogy az épiilet szerkezeti

elemei, kialakitasa és az alkalmazott technoldgidk biztositsak a létesitmény biztonsagos

403 1996. évi XXXI. torvény tiiz elleni védekezésrdl, a miiszaki mentésrél és a tlizoltdsagrol
404 54/2014. (XII. 5.) BM rendelet az Orszagos Tiizvédelmi Szabalyzatrol 4§. 10
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miikodését és milkodtetését, hogy karesemény bekdvetkezése esetén a bent tartdzkodd
személyek ne sériljenek meg, az éplletbe beépitett berendezésekben és vagyontargyakban kar

ne keletkezzen.
Mechanikai tiizvédelem kovetelményei:

o Megfeleld tlizallosaggal rendelkezd épitési anyagok, szerkezetek es technologiak
alkalmazasa,
o Kiegészitd tlizgatld elemek (falak, ajtok, kapuk) beépitése,

o Tizallosagot noveld anyagok alkalmazésa a kiilonb6zd szerkezeti elemeken.

Elektronikus (automata) tlizjelz6 rendszerek

Tiizjelz6 kozpontok

»Beépitett tlizjelz6 berendezés: az épitményben vagy szabadtéren elhelyezett, helyhez kotott, a
tliz kifejlédésének korai szakaszdban észlelést, jelzést és megfeleld tlizvédelmi intézkedést
onmitkodéen végzo berendezés.” 40

A tlizjelzé kozpontok 6nalld egységet képeznek és sziinetmentesitettek. Nagyobb kiterjedésti
rendszereknél moduléris rendszert alkalmazunk, ebben az esetben alkdzpontokat telepittink.
Az alkdzpontokhoz vannak kapcsolva az érzékeld csoportok és az egyéb mas tlizvédelmi
rendszerek (kiils6 kezelok, nyomtatok, modemek, fény- és hangjelzést add berendezések). A

biztonsdgos miikddés alapfeltétele a redundancia. %

A tlizjelz6 kdzpont (alkdzpont) legfontosabb feladatai:

e Alrendszerek aramellatasa,

o FErzékeldk jelének fogadasa,

o Tiizjelzés és a pozicid tovabbitasa,

e Tlzriasztas jelzése,

e Rendszerszintli feliigyeleti tevékenység (példaul: hibajelzések tovabbitasa), naplozas,

e Tlizvédelmi rendszerek vezérlése (automatikus oltorendszerek, ho- és fiistelvezetdk).

405 1996. évi XXXI. Torvény, 6.8 4.
406 A komponensek és részegységek duplikalt alkalmazasa.
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Automatikus érzékelék*®

Az automatikus érzékeld része a tiizjelzé rendszernek, amely figyeli a térben, helyiségben a
megfeleld fizikai és/vagy kémiai paramétereket. Egy elére programozott érték elérése esetén
jelzést ad a tlizjelz6 kozpontnak. Az érzékelok telepitésénél figyelembe kell venni a
veszélyeztetett teriilet rendeltetését, alaptertiletének nagysagéat, valamint a helyiség épitészeti

sajatossagait (belmagassag, a fodém dolésszoge, gerendazat):

Erzékelék tipusai lehetnek: fiistérzékelok, langérzékelok, hdérzékelok, gazérzékeldk,

tobbfunkcios érzékelok.
Automata gazzal olté berendezések*%®

Bizonyos helyiségekben és technologiaknal a vizzel val6 oltds nem megengedett vagy nagy
masodlagos kart okozna. 4%° Ezért a legtobb helyen oltdgazokat alkalmaznak. Ezen automata
oltérendszerek két elven miikddnek. A legelterjedtebb az oxigénkiszoritason alapuld
rendszerek, a kevéshé alkalmazott technolégia kémiai Uton szlinteti meg az égési folyamatot.
A rendszerek tervezésénél, telepitésénél, Uzemeltetésénel és karbantartdsanal az MSZ
EN15004-1 és a MSZ EN 9783 szabvany eldirasai iranyadoak.

Automata oltéberendezéseknél alkalmazott gazok:

e Oxigén kiszoritason alapulé rendszereknél: szén-dioxid, argon, nitrogén, inergén
gazok és ezek keveréke,

e Kémiai hatast gazok: Novec, HFC-125 vagy 227, halotronok.*%

SPRINKLER*!

A sprinkler automata oltoberendezeés egy beépitett, 5nmiik6do, vizzel oltod berendezés, amely
tlizolto kdzegként vizet és/vagy bekevert habképz6é anyagot hasznal fel, és tiizjelz6 funkcioval
is rendelkezik. A védendd teriileteket oltokorokre osztjadk fel, amelyeknek cséhalozatot
épitenek ki. A csOvezetékbe szorofejeket épitenek be, amelyekben egy hd hatdsara széttord

ampulla taldlhat6, ami ha szétrobban, akkor a csOvezetékben 1évé oltbanyag szabadon

407 MSZ EN 54

408 28/2011. (IX.6) BM rendelet a beépitett tiizoltd rendszerekrdl

409 Szervertermek, 1T-berendezések, megmunkalé gépek, dokumentumtarolok
410 Halon helyettesitok

411 28/2011. (IX.6) BM rendelet a beépitett tiizoltd rendszerekrél,
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tavozik.*'? Az oltdanyagot a szérofejre szerelt tereltanyér osztja el. A rendszerek tervezésénél,
telepitésénél, Uzemeltetésénél és karbantartdsanal az MSZ EN 12845 szabvany el6irasai a

mérvaddak.*?

Fontosabb elemei:

e SPINKLER kozpont: vezérldegység, riasztd szelep, viztartdly, szivattyik, kiegyenlitd
tartaly, légkompresszor, aramlasjelzok,
e CsOvezeték haldzat a szorofejekkel és szabalyzd szelepekkel,

e Habanyag tarolo.
Tiizolto készllékek

A késziilékben 1év0 oltdanyagot a benne levé nyomas hatasara irdnyithatéan lehet a tlizre
juttatni. Az épuletekben, csarnokokban, tovabba szabadtéren a jogszabalyban meghatarozott
kovetelményeket kielégitd és az ott keletkezett tiiz oltasara alkalmas tiizoltd keészlléket kell

elhelyezni.
A tlzolto késziilékeken fel kell tiintetni:

e milyen tliz oltasara alkalmas

a késziilek megnevezését

rajzos és szoveges kezelési utasitast

az olthato tlizosztalyok jelképét és a veszélyekre torténd figyelmeztetést

a gyartot, gyartas- és feliilvizsgalat idépontjat.

A vonatkoz6 jogszabaly alapjan a tizolté késziilekekrdl nyilvantartasi naplo vezetése kotelezo,
amely tartalmazza: a tiizolté késziilék tipusat, készenléti helyét, az ellendrzés és a javitas
idépontjat. 414

Az MSZ EN 3 szabvanysorozat szerint gyartott késziilékeket évente kell ellendriztetni.

412 Folyadékkal toltott ampulla és melyben folyadék kémiai Osszetétele hatarozza meg az ampulla
szétrobbanasanak hémérsékletét.

413 Dr. KUTI Rajmund — Dr. FOLDI Lészl6: A beépitett vizkdddel olt6 rendszerek tjabb alkalmazasi
lehetéségeinek feltardsa, Hadmémok, 111, Evfolyam 2. szam - 2008. Janius, pp. 61 - 63.

414 MSZ 1040, MSZ EN-3
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Tiizesapok és fali tiizesapok™®

A tliz oltasahoz sziikséges vizvételi lehetdségek, olyan csatlakozési pontok, ahol a tizoltok
a tliziviz halézatra tudnak kapcsolddni. Ipari kdrnyezetben a tervezéskor meghatarozott és
kivitelezés el6tt pontositott, a lefedettséget biztositdo pontokra telepitik. Tlizcsapok

feliilvizsgalatarol, ellendrzésérdl kiilon nyilvantartast kell vezetni.
Ho- és fiistelvezeto rendszer

A ho- és fistelvezetd rendszer feladata — nyitott allapotban —hogy lehetévé tegye az
éplletben vagy helyiségben keletkezett flist és forrd égésgazok természetes vagy mesterséges
uton torténd kiaramlasat a szabadba. A rendszerek tervezésénél, telepitésnél, lizemeltetésénél
és karbantartasanal az OTSZ és az MSZ EN 12101: 1- 10 szabvany el6irasait kell alkalmazni.
A szelloztetést csak tliz esetén szabad miikddtetni. Telepitése és miikddtetése elhatarolt

flstszakaszonként torténik.

Feladata tliz esetén:
e A menekulési utak és utvonalak fiistmentességének biztositasa,
o Epiiletszerkezetek és berendezések tiizterhelés elleni védelme,

e A fist és egésgazok okozta egészségkarosodasok csokkentése.

IVV.3.2. Vagyonvédelmi rendszerek

A vagyonvédelmi rendszerek tervezésénél, Kivitelezésénél és lzemeltetésénel figyelembe
kell venni az integralt biztonsagi koncepciéban meghatarozott elveket és a vallalat biztonsagi

modelljének iranyelvét.*1®

1VV.3.3.1. Mechanikai védelem elemei

Keritések*'’

A Keritések feladata — mint a vagyonvédelem egyik legfontosabb eleme —, hogy az 6rzott
tertiletre illetéktelenek ne tudjanak behatolni. A keritések kialakitasa megfeleld mechanikai

védelmet nyljt az illetéktelen behatolokkal szemben, mert csak komoly eréfeszitéssel, illetve

415 MSZ EN 671-3, Beépitett t{izolto berendezések. Tomldberendezések
416 2. s7zamu melléklet: A véllalat biztonsagi stratégiaja, p. 7.
#7\/dS Schadenverhiitung GmbH Verlag, VdS 3143:2012-09 (1)
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kiilonboz6 segédeszkozok alkalmazasaval kiizdhetok le. A kerités megvilagitasa biztositja az

orok szamara a folyamatos megfigyelés lehetdségét.

A keritések elektronikus védelme mozgasérzékeld és vided megfigyeld rendszerbol all és
teljesen automatikusan miikodik. A vide6 megfigyeld rendszer folyamatos megfigyelését a
Vialsagkezeld Kozpont munkatarsai végzik. A kozvilagitds megsziinése esetén a kerités
megfigyelésére lehetdség van a videdmegfigyeld rendszer infravords lizemmodjaban. A
keritésvédelmi rendszerhez tartozik a vagyonvédelmi szolgélattol kijeldlt 2-3 biztonsagi 6rbél
allo Beavatkozd csoport.

Kdvetelmeények:

o Altalanos behatolas elleni védelem (III. szinti: még emberi erdvel szallithato
szerszamok ellen véd, a tettesek csak megfeleld eldkészités utan tudjak tervezett
cselekményeiket végrehajtani), 418

e Mechanikai ellenallé képessége minimum 5 perc,

o A kerités elemeit csavarozassal kell rogziteni a védett oldalrol, a kotéelemeket csak

specialis szerszammal lehessen bontani.

Bejaratok, nyilaszar6k mechanikai védelme:
e Megerdsitett biztonsagi ajtok, ablakok, biztonsagi folidk, racsok
e Mechanikus fokulcs-rendszer,*®
o Feliigyelt menekiiléajtok- és kapuk,*?® személyi forgalmat korlatozé eszkozok,
korlatrendszerek.
Mechanikai akadalyok:

e Fél- vagy teljes sorompok,
e Motoros kapuk,
e Pollerek,*?

e Gumiabroncs- szaggatok.

418 BOORBERG Verlag GmbH: Unternehmensschutz, 2007, Kapitel: D1, pp. 5-8

419 A fokulcson alapul6 zarrendszerben a zarbetétek csoportokat alkotnak. Minden csoport sajat csoportkulccsal
rendelkezik. Van egy fokulcs, ami nyitja az Osszes a rendszerben levé ajtot, lakatot vagy egyéb zarbetétet. Az
egyedi zarbetétek sajat kulccsal is rendelkezhetnek. Bizonyos csoportkulcsok nyithatnak mas csoportba tartoz6
zarbetéteket is, igy biztositva a matrixrendszer kialakitasat. A kulcsok nem masolhat6ak, csak a gyartotdl lehet
beszerezni és/vagy utanrendelni.

420 BOORBERG Verlag GmbH: Unternehmensschutz, 2007, Kapitel: D1, p. 60

421 Utbol kiemelked§ ,,bak”
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1VV.3.3.2. Elektronikus védelmi rendszerek

Videémegfigyelé rendszer*??

Egy videdémegfigyeld rendszer arra szolgél, hogy az objektum teriiletén egy kdzponti helyrél
folyamatosan diszkrét megfigyelést biztositson a biztonsagi személyzet részére, egy esetleges
tdmado szamara pedig kiszamithatatlan legyen. A beavatkozasi id6 és a beavatkozasi taktika
kivélasztasa 1ényegesen lerdvidiil, ha riasztas esetén a helyszinrdl ,,€lokép” kdzvetitésére van
mod. A videdmegfigyeld rendszer a belsd teriileteken és a periféridkon installalt statikus és
dinamikus kamerdk egyiittesébdl tevédik ossze. A dinamikus kamerdk mozgathatok és az
objektiv funkciok vezérelhetdek.

A videomegfigyeld rendszert Onalléan, mint elektronikus védelmi eszkézt nem
hasznalhatjuk, csak az ellenérzés kiegészitéseként és a riasztas ellendrzésére alkalmazhatjuk.
Egy kamera képe dnmagaban a helyszinrdl nem elégséges. Hatékonyabb a beavatkozas, ha a
tobb érzékel6tdl érkezo riasztas jelzéseit automatikusan 6sszekapcsoljuk a kamerékkal és azok

képeit egy vagy tobb monitoron megjelenitjik.
Belépteté rendszer

A beléptetd rendszert - ami lehetévé teszi a vallalat teriiletére és a biztonsagi teriiletekre

torténd bejutast - egy automatikus azonosito rendszer tdimogatja.

e Az automatikus beléptetd funkcioval ellatott ajtonak vagy kapunak fizikailag meg kell
tudni akadalyozni a bejutast. A félsoromp6 nem fogadhat6 el!
e A Valsagkezel6 Kozpontnak lehetésége van feliilbiralni az automata beléptetd
rendszert, hogy megakadalyozza a belépést,
o Az ,elsddleges” beléptetd rendszer kiegészithetd egy ,,masodlagos” személyazonositd
rendszerrel (PIN kod vagy kiilonb6zé biometrikus azonositok).
Az ,elsddleges” rendszer kizarolagos hasznalatabol eredd hidnyossag, hogy nem a személyhez
kotédik a jogosultsag, hanem a kartydhoz. Kartya elvesztése vagy annak ellopas esetén

illetéktelen is beléphet a védett tertletre.

422 DIN EN ISO 22311, Videémegfigyel$ rendszerek
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Belépdkartyak

Egyértelmil azonositasi és beléptetés-ellendrzési rendszer sziikséges, hogy garantdlni tudjuk az
illetéktelenek belépésének megakadalyozésat és elOsegitsiik a szabalyszerli belépést a
biztonsagi zonakba. Ez elérhetd személyes felismeréssel, azonban sokkal hatékonyabban
elérhetd egy biztonsdgi igazolvanyrendszerrel. A kiadott igazolvanyok nyilvantartasat

naprakészen kell tartani.
Az igazolvanyokkal szembeni kovetelmények:

e Sorszamozott,
e Tartalmaz a tulajdonosrol azonositd adatokat és fénykeépet,
e Egyedi és azonosithaté maga a szervezet,

e Kodolt alakban mutatja az engedélyezett hozzaferési terlletet vagy tipust.

Biometrikus azonositas*22

A biometrikus azonositas adatait ugyanolyan szintii biztonsagi védelemben kell részesitent,
mint azokat a mindsitett anyagokat, amelyeket védenek.*?* A biometrikus azonosité rendszerek

napjainkban a legbiztonsagosabbaknak tekinthetdek.

Az RFID*? kartyak és a biometrikus azonositas kombinaciojanak tipikus megjelenési formaja,
amikor a biometrikus sablont (template-et) az RFID kartyan taroljak, igy az azonositas soran
csak a frissen képzett és a kartyan tarolt sablon 6sszehasonlitasa térténik meg. Ez gyorsabb és
miikodése offline Gzemmaodban is megvaldsithatd. Az RFID kértyak egy praktikus megjelenési
mddja, amikor kulcstestbe épitik be az RFID chipet (tag). Ekkor ugyanaz a kulcs szolgal
hagyomanyos zarral és biometrikus azonositassal védett ajtok nyitasara is (utébbi esetben

természetesen a biometrikus jellemzovel egyiitt).

Az elektronikus megoldasok ugyanakkor felvetik az alkalmazasra keriild elektromos zarak
(zarfogaddk, elektromechanikus zéarak stb.) biztonsagossagat, mint lehetséges gyenge pontok
Kikuszobolési kényszerének kérdését.

423 A személy egyedi fizikai és testi jellemz6i méri, rogziti és folyamatosan frissiti.
424 Ujjnyomat, tenyérnyomat, kézgeometria, irisz, aldiras, hang, arcfelismerés.
425 Radio Frequency Identification, Radid frekvencias azonositas és adatkozlés
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Betorésjelzok és kozpontok

Behatolasjelzé rendszer (tovabbiakban BJR) hasznalhato a biztonsag erdsitésére vagy az
Orzés helyett, de nem az tigyeletes 6rség helyett. Ennek kiilonosen ott van jelentdsége, ahol az
Orség nem léphet be a biztonsagi zonaba. A BJR az Orjarat helyett mitkodhet, ha rendelkezik a

kovetkezo jellemzokkel:

e Biztositja a terllet teljes terjedelmének védelmet,

e Kapcsolodik biztonsagi kodzponthoz (tavfelugyelet), ahonnan iranyitani lehet a
Beavatkozd csoportokat,

e Folyamatos felligyelet biztosit,
e Rendelkezik sziinetmentes tapegységgel,
e A kdzponti egyséqg el van latva fizikai védelemmel,

e A rendszer képes manipulalas vagy hibas miikodés esetén figyelmeztetd jelzést adni.

Egyéb vagyonvédelmi rendszerek és eszkozok:

e Fémkeres6 kapuk vagy atjarok,

e Kézi fémkeresok,

e Robbandanyag- detektorok,

e Csomagatvizsgald berendezések,

e Biztonsagi zonék lehallgatas elleni védelmét megakadalyozo, azt detektald és elharitd
eszkozok,

o Dronok*?® behatolasat felderit6 és elharitd eszkdzok,

e Video (kép) alapu mozgasérzékeldk, tlizjelzok, vészjelzok.

426 Pilota nélkiili repiil§ szerkezet
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1VV.3.3. Telekommunikéaciés rendszerek

Vonalas/halézatos telefonrendszer

A Vilsagkezeld Kozpont f6 kommunikacios eszkozei a telefonok, melyek a vallalat
telefonkzpontjara vannak kapcsolva. Ha 1P*?’-telefonrendszer lizemel a vaéllalatnal, az azt
jelenti, hogy a hang tovabbitasat IP-halozaton keresztul biztositjdk. Az 1P alapu
hangszolgaltatasok 6sszefoglald neve VolP*?® . Veszély esetére (segélyhivas) a vallalat egész
terliletére vonatkozéan hivoszamokat kell megadni, melyeknek legalabb harom szambdl
allnak*?. A segélykérd mellékallomas vagy mobiltelefon hivoszama megjelenik a képernyén,
igy szukség esetén a hivét az elektronikus telefonkdnyvben visszakereshetjik. A segélyhivasok
dokumentaldsara vagy ismételt visszahallgatasara a hivasokat egy arra alkalmas felvevo
készuléken kell rogziteni. Mas hivasokat manudlisan is lehet régziteni akkor, ha azt a hivo keri,
vagy arra szlikség van pl. kozveszéllyel valé fenyegetés esetén.

Tartalekkészulékként — ha a telefonkdzpont vagy az IP-hdldézat nem miikodik — kell egy
kozvetlen fovonali csatlakozas a nyilvanos telefonhaldzatra, egy erre a célra elkiilonitett
készulékkel. A telefonszdmot a szolgéltaténal titkositani kell, és a vallalaton belil CSAK az
ugyeleti szolgalatot adok ismerhetik.

Egységes Digitalis Radiétavkozlé Rendszer (tovabbiakban EDR)*%°

Fontos kommunikaciéos eszkéz az EDR , amely biztositja a Valsdgkezeld Kozpont
Osszekottetését a védelmi szervezetekkel, hatdsdgokkal és a sajat beavatkozo erdkkel. A
Valsagkezel6 Kozpontban minden munkaallomésnak rendelkeznie kell stabil (beépitett)
eszkozzel, illetve keézi készulékekkel.

Egyéb kommunikacids rendszerek kozé tartozik a mobiltelefon-haldzat*3!, a biztonsagi vonalas

dsszekottetés*3? és a mitholdas telefonok.

427 1P — Internet Protokoll, haldzati szabvany

428 \/oice over IP - internet hasznalatdval miikodé hangatvitelt

429 Altalanos segélyhivo szam, iizemorvosi rendelé/vallalati mentészolgalat, Létesitményi tiizoltosag

430 450 MHz-es tartomanyban miikodé analog rendszer

431 Telefon, amely egy bazisallomasokbol 4116 mobil kommunikacids halézathoz kapcsolddik

%32 A vallalat tartalék kommunikaci6s rendszere, amely kiegésziti a vallalat kommunikaciés rendszerét (direkt
vezetékes Osszekottetés). Ebben a rendszerben szerepel az Osszes biztonsagi szereplo:Valsagkezeld Kozpont,
Létesitményi tlizoltésadg, vagyonvédelem szolgalati helyei, tizemorvosi rendeld, haztechnikai, épiilet
menedzsment, Energiakdzpont és a vallalat miikodése szempontjabdl fontos létesitmények vezérld/iranyitd
kdzpontjai.
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IV.3.4.Biztonsagi rendszerek integralasa**

A biztonsagi rendszereknél sziikséges a kiilonbozé tliz-, vagyonveédelmi- és egyéb mas
védelmi celokat szolgald rendszerek integralasa. A rendszer alkotorészeivel - Valsagkezeld
Ko6zpont, mint kdzponti vezérlérendszer®®* - a vallalat kiilsd és belsd teriiletein, épiileteiben,
csarnokaiban elhelyezett rendszerek egyittesen szavatoljak a vallalat biztonsagat. A biztonsagi
rendszerek integralasa csak akkor véltja be a hozzd fiizott reményeket, ha egy integrélt
biztonsagi koncepciodba illesztjik be.

Ma Magyarorszagon egyre ink&bb teret nyernek azok a gondolatok, hogy integrélni kell a
biztonsagi rendszereket, amit j6 megoldasnak tartok a rendszerek nagysaga és dsszetettsége
miatt. Tobb tanulmanyban megjelent, hogy a héztechnikai és mas épiletautomatizalasi,
vezérlési funkciokat is be kell kapcsolni az integralt biztonsagi rendszerbe. A kiilonb6z6
jogszabalyok és hatosagi eldirasok lehetévé teszik a tlizvédelmi rendszerek és haztechnikai
alrendszerek kapcsolatat, de ez nem jelenti azt, hogy a rendszerek minden elemét
osszekapcsolhatjuk.*® Ezt mindig az adott éplilet/objektum szerkezeti (épitészeti) kialakitasa,
funkcioja es az ott alkalmazott technoldgia hatarozza meg. A jogszabalyoktol valo eltéréseket
mindig a hatésagokkal egyeztetve és az altaluk eldirt ellenstlyozd intézkedések alkalmazésaval
kell megvaldsitani.

Fontos az integrélt kdzpont irdnyitasa és kezelése, valamint az ott dolgoz6 munkatarsak
oktatasa, illetve az oktatas szinvonala és rendszeressége. Egy vallalat biztonsagi stratégiaja

szerint az elektronika és a human erdforras egyiitt képes megoldani a biztonsagi feladatokat.

A kilonféle gyengearamu rendszerek (haz- és biztonsagtechnika) 6sszekotése
eredményeként az elvart iranyitasi rendhez maximalisan illeszkedd, azt hatékonyan Kiszolgalni
képes kezel6i és naplozasi feliilet sziikséges. Ez nem csak a jelzések elvart megjelenitési
formajat és a jelzésekre adhaté meghatarozott reakciokat jelenti, hanem az egyéb forrasokbdl
beérkez6 (telefon, EDR) jelzések naplozasi lehetéségét és a kulonféle gyengearamd

rendszerektdl érkezd informaciok naplozasban vald (Ossze)csatolasi lehetdségét is. Egy

433 Kalman LaszI6 — Pataki Janos: Integralt technikai objektum védelem, Zrinyi Miklds Nemzetvédelmi Egyetem,
LKBM-2732, 2007.11.15., Budapest, tanulméany — elérhet6 a szerz6knél

434 hiztonsagi menedzsment rendszerrel (tovabbiakban BMR)

435 Légtechnika, tlizszakasz hatérol6 ajtok/kapuk, liftek vezérlése, menekiild ajtok/kapuk nyitasa, vészvilagitas
bekapcsolasa.

151



esemeény bekdvetkeztekor az integrélt biztonsagi rendszer jelzést ad, ezaltal segiti a kresemény

megeldzési feladatait és a nyomozati munkat.

A BMR megjelenitésnél mindig magas prioritassal rendelkeznek a tlizvédelmi rendszerek,
amelyek alkalmasak arra, hogy univerzalis veszélyjelz6 rendszerként miikddjenek,

megjelenitsék a riasztasokat es riad6ztassak a beavatkozo erdket.

A BMR-rel szemben tdmasztott legfontosabb kovetelmények:

e A kiilonboz6 alrendszerek jelzéseit egységes abrazolasi modon jeleniti meg,
e Az egyes riasztasi tipusokhoz tartozo tevekenységi rend a hattérben jelenik meg,

e A kiilonb6z6 munkahelyeken egyedileg meghatarozott prioritasokkal lehet a

kiilonboz6 biztonsagi rendszerek riasztdsait megjeleniteni és kezelni, 4%

e Az épuletek és helyiségek grafikus megjelenitése (a riasztas helye és oka, a helyiségek,
ott tartézkodok létszama és a veszélyforrasok megjelenitése),

e A kiértesitési rend kozvetlen 0sszekottetésben van a riasztasi renddel, de manuélisan

is elérheto, aktivalhato,

o A kezeldk szdmara a riasztdsok grafikus megjelenitése miatt konnyen
beazonosithatdak a helyszinek,
e A teriilet és a kiilonb6z6 épiiletek pontositott, ellendrzott adatait a vallalat megfeleld

adatbazisaibol kell importalni.

1V.4. Részkovetkeztetések

Bizonyitottam, hogy egy nagyvallalat biztonsagi szabalyainak, eldirasainak kidolgozasanal

és biztonsagi szervezeteinek kialakitdsdnal maximalisan figyelembe kell venni az adott orszag

V4

~worldwide” érvényes biztonsagi intézkedeseit. A biztonsagi és vedelmi rendszerek

436 T{izvédelmi rendszerek kezelje (pl.: Létesitményi tiizoltosag Hirado iigyeletese), vagyonvédelmi és egyéb
mas rendszerek kezeldje
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tervezésénél, kiépitésénél és mitkddtetésénél a vallalat biztonsagi stratégidja az a dokumentum,
amelyben meghatarozzak a felsé vezetés vallalatra vonatkoz6 kozép- és hosszu tavu biztonségi

elvarésait.

A biztonsagi rendszerek integralasa egy magasabb biztonsagi szintet jelent, amellyel
koltségek optimalizalasa mellett a biztonsagi rendszerek stabilabb miitkddésiikkel garantaljak a

vallalat alaprendeltetésbdl adodo feladatainak teljesitését.

A biztonsagi rendszabalyok betartasa minden személyre kiterjed, akik a vallalat / objektum
alapjan a legfontosabb tényezd a biztonsagtudattal rendelkezd munkatars, aki a biztonsagi

intézkedéseket elfogadja, végrehajtja és alkalmazza.

A vallalati biztonsag alapvetd keretét a munkatarsak, vezetdk, a beavatkozd erdk,
szakteriiletek ¢és a fels6 vezetés egyiittmiikddése adja. Ez az egyiittmikodés olyan
értékkozosséget képez, amely szavatolja a vallalat mikodéképességét és a vele kapcsolatba

keriilé emberek biztonsagat.

A megbizott szakterlletek kidolgozzék a sajt agazati politikajukat a vallalat biztonségi
stratégiaja ¢és biztonsagpolitikaja alapjan, a vezetOket tanacsadassal timogatjak a biztonsagi
intézkedések megvalodsitdsdban, valamint a vallalaton bellli biztonsagi  kérdések

megvéalaszolasaban.
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V. OBJEKTUMOK TERRORTAMADASOK ELLENI
VEDELME

V.1. Objektumok és épuletek terrorrobbantas elleni védelme

Az Egyesiilt Allamok Védelmi Minisztériuma (Deparment of Defense, a tovabbiakban DoD)
adta ki az ,,Anti-terrorista minimum szabalyozas az épiiletek védelméhez” cimi ajanlast, amely
része az ,Egységes Létesitési Szempontok” (Unified facilities Criteria, a tovabbiakban UFC)

szabalyozasi rendszernek. 4*7

Az objektumok és épuletek terrorrobbantasok elleni védelmét biztonsagtechnikali
szervezOmérndki szempontokbol vizsgaltam. A magyar szabalyok csak épitészeti eldirasokkal
foglalkoznak. Egy alkalommal a Miiszaki Katonai Kozlonyben jelent meg egy publikacio
LEpitészeti tervezés robbantéasos cselekmények ellen”*® cimmel. A robbantésos cselekmények
elleni védekezés integralt védelmi eldirasairol nem elérhetéek jogszabalyi eldirasok vagy

iranyelvek.

Ma Magyarorszagon még nem altalanosan elfogadott, az az Eur6pai Uniéban mar mik6do
gyakorlat, hogy mar a projekt inditasakor a kiilonbozd biztonsagi szervezeteket bevonjak az
elokészitésbe, illetve a projekt koltségvetésének tervezésébe. Ebben a folyamatban mar

megjelennek a biztonsagi rendszerek varhato koltségei. **°

A DoD ajanlasa a 6 hangsulyt a szervezeti biztonsagi intézkedésekre helyezi az épiileteknél és

objektumoknal.

Az 1. fejezetben az altalanos elveket fogalmazzdk meg, amelyekkel a Kkitizott célok

teljesithetdek.

A 2. fejezet mar azokat a konkrét eldirdsokat tartalmazza, amelyek alkalmazasaval
végrehajthatoak az 1. fejezetben meghatarozott minimum elvarasok.

A dokumentum mellékletei tartalmazzdk a fogalmak meghatarozasat, DoD minimalis

antiterrorista el6irasokat, az ajanlott kiegészit6 antiterrorista intézkedéseket és a minimum

437 www.dod.whdg.org (Letdltve: 2011.10.01.)
438 Miiszaki Katonai K6z1ény XVIIL. évf. 1-4. szam, 2008.
439 |Lasd: 11.2.3. Védelmi képességfejlesztés és beruhazas koltségeinek viszonya, pp. 60 - 65
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antiterrorista intézkedéseket expedicids és ideiglenes létesitmények védelméhez. A megfelel6

védelem nem csak az épiiletek robbanasallosdganak novelésével érhetd el, hanem:

e adminisztrativ és megel6z0 intézkedések alkalmazasaval,
o kiegészitd mechanikai és elektronikus védelmi intézkedésekkel,

e aszemélyi &llomany tovabbképzésével.

V.1.1. Antiterrorista minimum szabalyozas az épuletek védelméhez

A rendszabalyokat és a leghatékonyabb védelmi intézkedéseket egységesen kell alkalmazni,
amelyekkel minimalizalhatdo a terrortdmadasok lehetdsége a vallalat épiiletei és az ott

tartozkodd személyek ellen.

Dinamikusan valtozo biztonsagi kérnyezet

A terrorizmus az egész vilagot behdlozza és fejlodik, amelyet a terrorcselekmények ¢és az
aldozatok szamanak folyamatosan emelkedése jellemez. A terroristak tevékenysége
kiszamithatatlan. A megfelelden képzett, felszerelt és céltudatos biztonsagi személyzet
elrettentheti a terroristakat eredeti céljaik megvaldsitasatol. A terroristak elkovetési eszkfztara
sokrétli, legtobbszor robbandeszkozoket alkalmaznak, ha tomeg ellen terveznek tdmadést.
Magyarorszdgon a legtobb vallalat, objektum nem rendelkezik megfeleld védelemmel. Az
antiterrorista  védelem minimum szabalyainak betartdsa csOkkenti az épiletek

veszélyeztetettségeét.

Munkatarsak és a vallalattal kapcsolatban 1évo személyek védelme

Minden munkatérs, beszallitd vagy a velik kapcsolatban allé személyek elleni terrorista
tamadasok lehetdségének minimalizalasa a cél a véllalat teruletén és az altala fenntartott
objektumokban és létesitmenyekben.

Biztonsag- és védelempolitika szakteriilet felelossége

A szakterulet feladata, hogy a munkatérsak és a vallalat elleni terrortamadésok kockazatat

csokkentse. Ez csak a hatésagokkal egyiittmiikodve valosithaté meg.
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V.1.2. Antiterrorista intézkedések integralt megvaldsitasa

Tervezés és integracio

Egy megfelelden kialakitott védelmi rendszerrel csokkenthetd a tdimadasok bekdvetkeztének
valoszintisége és a lehetséges karok nagysaga. A hatékony tervezési folyamat megkonnyiti a
sziikséges dontések meghozatalat, tisztdzza a szerepeket és a felelosséget, valamint a tervszerti

gyakorlatok biztositjak a védelmi feladatok sikeres végrehajtasat.

A véllalat terrorrobbantésok elleni védelme csak az integralt biztonsagi koncepcio teljes kort
alkalmazasaval valdsithaté meg. A széleskoriien alkalmazott , klasszikus” biztonsagi feladatok
kozil a vagyonvédelmet kell szervezetileg megerdsiteni, el kell latni megfelel6
biztonsagtechnikai eszkozokkel, és biztositani kell a személyi allomany szak- és
tovabbképzését, amellyel biztosithato a vallalat terrorrobbantasok elleni védelme. 44

,,Kozveszéllyel (robbantassal) fenyegetés

»338. 8§ (1) Aki a kdznyugalom megzavarasara alkalmas olyan valotlan tényt allit, hiresztel,
vagy azt a latszatot kelti, hogy kozveszéllyel jaro esemény bekdvetkezése fenyeget, biintett

miatt harom évig terjedd szabadsagvesztéssel biintetendd.

(2) A biintetés egy €vtdl 6t évig terjedd szabadsagvesztés, ha a kozveszéllyel fenyegetés a

koznyugalmat stlyosan megzavarta.”*4

A véllalt Veédelmi terve részeként jelennek meg azok az intézkedesek, amelyek
meghatarozzak kozveszéllyel valdo fenyegetés esetén a kiilonbdzd szervezeti egységek
biztonsagi feladatait. VVéleményem szerint kulon tervet nem kell késziteni, mert a ,,Védelmi
terv”, mint koncepcio, tartalmazza mindazon intézkedéseket, melyek alapjan az érintett tertlet

kitirithetd, elkiilonithetd, és biztositja a belsé beavatkozé erdk és hatosagok egyiittmitkddését.

A Védelmi terv alapjan el kell késziteni egy munkautasitast a bels6 beavatkozo er6k részére.
Ez képezi alapjat a bevont erdk felkészitésének (megeldzés), kiképzésének és a feladatok

gyakoroltatasanak. A munkautasitasbol kiemelnék néhany fontos elemet, amit félévente

440 3.2.-3.5 Alfejezetekben szerepld feladatok, mint példaul Informéciobiztonsag, Tlizvédelem, vagyonvédelem,
munkavédelem, egészségvédelem, IT-biztonsag.

441 16/1999. (I1.5.) Korm. rendelet a rendérség ellenérték fejében végezhetd szolgiltatd tevékenységérdl,
http://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=99900016.KOR

(Letoltve: 2014.10.24.)
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legaldbb egy alkalommal gyakoroltatni kell az érintett &lloménnyal. Ez részelemként

megjelenhet a véllalat Krizismenedzsment torzsvezetési gyakorlataban.

A fenvyegetd lizenetek eljuttatasanak modjai:

Telefonon:

e rogziteni kell a telefonbeszélgetést,
o fel kell jegyezni minden hattérzajt és relevans informaciot a hivordl és a kornyezeti
zajokrol,

¢ a hivot minél hosszabb ideig kell beszéltetni, és ha lehetdség van ra, 6sszezavarni.

Postai Uton:

Ovni kell az iizenetet (levél, boriték, stb.) a sziikségtelen kezeléstdl, hogy megbdrizze a

bizonyitékokat a rendérségi helyszini szemléig.
Feladatok:

o Frtesiteni kell a Biztonsagi osztaly vezet6jét, illetve a rendSrséget,

o Tajékoztatni kell a kiérkezd tlizszerészeket, a helyi renddrséget, tlizoltokat és a
mentdszolgalatot, ha sziikséges,

o Készilltségi karbantartd személyzet tajékoztatasa (Facility Management), 442

e A renddrség dont a teljes vagy részleges kiiiritésrol,

o Kiiirités utan sziikséges a gyiilekezési helyen tartozkodok létszamellendrzése,

e Az utasitasokat Ugy kell kiadni, hogy ne keltsiink panikot,

e A mindsitett informaciok biztonsadgos tarolasat meg kell szervezni az érintett teriilet
kiiiritése elott,

e Az étvizsgalast (Bomb Check)*® a Védelmi terv megfelelé pontjai szerint kell
végrehajtani,

e A veszélyhelyzetben liftek hasznalata TILOS!

442 |_étesitménygazdalkodas
443 Bomba ellendrzés/atvizsgalas
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Robbandanyag felderitése / megtalalasa esetén:

e Ne nyuljunk hozza, ne mozditsuk meg,

e Ne veszélyeztessik a személyzetet, a teruletet keritsuk kdrbe kordonnal (szalaggal),

e Helyezzenek el homokzsékokat, véddeszkdzoket €s mas hasonlo tlizallo eszkozoket a
feltételezett robbandszerkezet mellett,

e Alakitsunk ki egy biztonsagi teriiletet és Oriztessiik,

e A Beavatkozo eréket egy magasabb készenlétbe kell helyezni,

e Ellenérizziik, hogy a kiiiritési Gitvonalon és a gyiilekezési teriileten vannak-e tovabbi
gyanus targyak, csomagok,

e Biztositani kell az érintett teriileten tarolt mindsitett informaciokat,

e Meg kell sziintetni az elektromos-, a géz- ¢s a tiizeldanyag- ellatast, amelyek a lezart
terliletre vezetnek vagy athaladnak rajta,

o A kornyékrol el kell tavolitani a gyulékony és a veszélyes anyagokat,

e Mivel a robbanoszerkezetek altaldban radiojelek altal is mikddtethetoek, ezért a

tlizszerész radiohalon kival minden allomést kb. 200 — 300 m belil le kell kapcsolni.

Robbanas esetén (ha megtortent):

e Riasszuk a belso és kiilsé beavatkozod erdket,

e Az ¢érintett teriiletrél a személyzet eltavolitdsa, miutdn a kiiiritési utvonalakat és a
gyiilekezd helyeket leellendrizték, hogy azok gyanus eszkdzoktél/csomagoktol
mentesek,

e Az érintett teriileteken tovabbra is biztositani kell a min6sitett informaciok védelmét,

e Biztositani kell a robbanas helyszinét a renddrség kiérkezéséig.

Védelem szintjei***

A kiilonboz6 utasitdsok alkalmazasaval egy alapszintli biztonsagot érhetiink el, melyet a
kdrnyezet biztonsdgi kKihivasaihoz kell igazitani tovabbi biztonsagi intézkedések
alkalmazéasaval. Konkrét terrorfenyegetés esetén a vallalat fels6 vezetése mas szigoribb

intézkedéseket vezethet be.

444 |Lasd: V.2.2. Védelmi fokozatok, 156 p.
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Kritikus létesitmények az olyan épiiletek, amelyek magasabb szintli védelemmel rendelkeznek,

hogy egy esetleges terrortdmadas utan is megtartsak miikodéképességiiket.

V.2. Objektumok terrortamadasok ellenei védelme 44

A terrortdmadasok célja, hogy bizonyos személyeket megdljenek, elraboljanak, tuszokat
ejtsenek, vagy objektumokat/éplleteket foglaljanak el, vagy fontos berendezéseket
semmisitsenek meg, mindezt minél nagyobb média nyilvanossag mellett Ugy, hogy a lakossag
kdrében minél nagyobb panikot keltsenek.

A célpont kivalasztasa nem csak ideologiai szempontok alapjan torténik. A sikeres tamadast
figyelmeztetés nélkiil hajtjak végre, amely elétt a célpontokat és azok vedelmét pontosan
felderitik.

V.2.1. Terrorelharitas elvei

A Védelmi tervben kell meghatarozni az alapvetd és minimalis biztonsagi intézkedéseket,
amelyek fenyegetésmentes id6szakban érvényesek, és biztositjak a vallalat munkatarsainak és
mindsitett informacidinak védelmét, valamint a miikod6képesség fenntartasat. Fokozott
terrorfenyegetettség idején a Védelmi tervben meghatarozott magasabb biztonsagi szintii
intézkedéseket kell bevezetni, amelyek sziikségesek a folyamatos mitkddéshez. Az objektumon
beltl meg kell hatarozni a kiemelten fontos épileteket, teriileteket és zonakat, amelyek O6rzés-
védelme dontd jelentdségli a vallalat biztonsaganak szempontjabol. Az érintett hatosagoktol
javaslatot kell kérni a terv kiegészitéséhez arra vonatkozdan, hogy az adott objektum biztonsagi
szervezetei milyen belsé vagy kiilsé védelmi intézkedéseket alkalmazzanak. igy a védelem
0sszehangolt folyamatként valosul meg, és egy magasabb biztonsagi/védelmi szint érhetd el.

(5. szama melléklet)

A védelmi terv tartalmazza:

e A bevezetendd kiegészitd biztonsagi/védelmi intézkedések leirasat minden egyes
sziiksegallapotnal,

o A felelds hatosagok megnevezését,

445.9/2007. (1K 8.) IRM-OTM egyiittes utasitas, a terrorizmus elleni egységes végrehajtisira, Mindsités tordlve
IRM/TUK/40322/2008. sz. alapjan — a szerz birtokaban
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A terv kiilonbozd szintjeinek kihirdetéséért, bevezetéséért felelds személyek
megnevezését,

o A feleldsségi korok egyértelmii meghatarozasat (parancsadasi és ellenérzési),

e A beavatkozd és atamogato erdkre vonatkozo folyamatosan kiadand6 intézkedéseket,
e Az dsszekottetés mbdjait,

o A sériiltek mentési tervét, valamint a személyi alloméany védelmérdl és minden oldala

ellatasarol kidolgozott feladatokat.*4®

Az objektumon kivili védelmi intézkedések

Az objektum ¢és a belsd épiiletek/Iétesitmények rendelkeznek megfeleld védelemmel, igy
azok egy jol megtervezett tamadasnak is képesek ellenallni. A vallalat kdzds védelme nem
terjeszthetd ki a véllalaton kiviilre.**” A terrortdmadasok megtervezésénél a ,puhabb”

s

célpontokat fogjak keresni, **® igy nem zarhatdo ki a személyek elleni tdmadas sem. A
szallashely-biztositasi és utazasbiztositasi feladatoknak ebben az esetben megné a jelentésége.
A kiilfoldi tulajdonban 1évé magyarorszagi nagyvallalatok vezet6inek biztonsaganal
figyelembe kell venni az érintett személyek szarmazasi orszagdbol fakadé kockézatokat is.
Ezért szikséges a hatésagok bevondsa a személyvédelmi intézkedések megtervezéséhez,

bevezetéséhez és fenntartasahoz.
Személyvedelmi intézkedések

Az objektumvédelmi intézkedések mellett nagyon fontos feladat az objektum vezetdje

személyvédelmi feladatainak megszervezése és végrehajtasa. 4

A széllashely biztositasdnal figyelembe kell venni az integralt vagyon- és tlizvédelmi
rendszerek tervezesénel és megvaldsitasanal felsorolt elemeket és feladatokat, amelyeket a
»biztonsagi piramis” elvének betartasaval kell kialakitani.

Az utazasbiztositisnal a sziikséges taktikai elemeket, technikai eszkdzoket és specialis

gépjarmiiveket kell alkalmazni. *>°

446 Force Protection

447 Bels6 beavatkozd erdk és hatdsagok (kiilsé beavatkozé erdk)

448 Kevéshé védett objektumok vagy személyek

449 1Vv.1.1. Altalanos biztonségi intézkedések, p. 106

0 pATAKI Jénos: Kiilonleges védelemmel felszerelt gépjarmiivek, ZMNE BOLYAI JANOS HADMERNOKI
KAR ES A HADMERNOKI DOKTORI ISKOLA, ONLINE TUDOMANYOS KIADVANYA, IX. Evfolyam 2.
Szém, 2014.jdnius

160



Vilagszerte egyre tobb merényletet kdvettek el politikusok, valamint nem korméanyzati
szereplok ellen, ezért a fenyegetettségi szintnek megfeleld védelem érdekében olyan
koncepciokat dolgoztak ki, melyek alkalmazisaval a védett vezeték biztonsagat egyre
magasabb szintre tudtak emelni. A védelem meghatarozo eleme a korszer(i technikai eszk6zok
¢és berendezések alkalmazéasa. A kiilonleges védelemmel felszerelt gépjarmiivek meghatarozo

elemeivé valtak az utazasbiztositasnak.*>!

Korunkban egyre nagyobb az érdeklddés a kiilonleges védelemmel felszerelt gépjarmiivek
irant. Itt két fontos felhasznaloi kor alakult ki: a kormanyzati és a privat szféra (managerek,
hirességek) szereploi. Ezek az eszkdzOk a jarmiivek egy 01j generaciodjat jelentik, amelyeknél uj
anyagokat hasznaltak fel, mint a kevlar®®?, az aramid*3 és a keramia®>.

A kiilonleges védelemmel ellatott gépjarmiiveket kiilonbozd védettségi, illetve 16vés/robbanas
allosagi osztalyokba soroltdk. Fontos hangstlyozni, hogy nem mindig az egész gépjarmiire
értendé a védelmi képesség, hanem az alkalmazott anyagok védelmi képességére kell
gondolni.*®®

Az Uj kilonleges védelemmel ellatott luxus limuzinok megfelelnek azoknak a legszigoribb
iranyelveknek, amelyek a civil jarmiivekre vonatkoznak. Szamos specialis biztonsagi
felszereltség egésziti ki az egyébként is erds kiegészitd mechanikai védelmet. Ezek a
gépjarmiivek minden hivatalos tanusitvannyal rendelkeznek, amelyek azt bizonyitjak, hogy
megfelelnek az elvart biztonsagi kovetelményeknek. A kiilonbozé tanusitd intézetek tesztelik a
jarmiivek 16vedékalld, robbanasokkal szembeni ellendlld képességét. A gyartok pedig atfogd

szervizkindlattal és specialis tréningekkel tdmogatjak vasarloikat.
Taktikai elemek

A védett személyek a kiilonb6z6 helyszinek kozotti kozlekedésiikhoz a legtobb esetben
gépjarmiiveket hasznalnak. Az utazasbiztositds végrehajtdsdhoz sziikség van a megfeleld
gépjarmiiflottara €s az ehhez tartozd szereld és karbantartd személyi allomanyra. A
gépkocsioszlopot a személybiztositas parancsnoka hatarozza meg, allitja 6ssze és iranyitja. Az

elsé gépjarmii a renddrségi felvezetd gépjarmii, amely feladata, hogy jelezze a tobbi kozlekedd

! Reinhard SCHOLZEN: Personenschutz, Motorbuch Verlag, Stuttgart, 2004, p.8-25ISBN 3-613-02185-4
452 http://www.dupont.de/produkte-und-dienstleistungen/materialien-fasern-
vliesstoffe/fasern/marken/kevlar/produkte/kevlar-acv.html (Let6ltve: 2013.10.29)

453 http://portal.zmne.hu/download/bjkmk/bsz/bszemle2009/3/07_frankgyorgy.pdf (Letdltve: 2013.10.29.)
454 http://portal.zmne.hu/download/bjkmk/bsz/bszemle2008/3/09_frankgyorgy.pdf (Letdltve: 2013.10.29.)
> A védelmi fokozatokat a DIN és az Euronorm szerint osztalyozzak
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szamara a zart gépjarmiioszlop kozlekedését az adott Gtvonalon, valamint felderiti az utvonalat.
A felvezetd gépjarmil utdn a protokoll gépjarmii halad a szervezésért felelds személyekkel,

amelyet a védett személy gépjarmiive(i) és a biztonsagi feladatot ellaté gépjarmiivek kovetnek.

A kiilonleges védelemmel ellatott gépjarmiivek 6nmagéban még nem biztositjak a védett
személyek biztonsagat. Ezért mindenképpen sziikséges a kiegészitd intézkedések megtervezése
¢s alkalmazasa. A ,,gyarilag” épitett kiilonleges védelemmel ellatott gépjarmiiveket — altalaban

— kormanyzati szervek alkalmazzak.

A védelem biztositasahoz sztikséges feltételek:
1. Kidolgozott védelmi terv
2. Kiképzett és begyakorlott biztonsagi személyzet
3. Egyértelmi irdnyitas ¢és vezetés

4. Fontosabb intézkedések:

e VIP*® program, ,,csak akire tartozik”,

e Biztonsagi rendszerek folyamatos tizemeltetése,

e Aterrorcselekmény helyének azonnali elhagyasa, lezarésa,

e Biztonsagi szolgélatok tajékoztatasa,

e Kiemelt biztonsagi zondk védelmének megerdsitése biztonsagi személyzettel,
e  Gépjarmi- és személyi forgalom korlatozasa, esetleges leallitasa,

o Felkésziilés a sériltek ellatasara, mobil ellatopont telepitése,

A terrorcselekmény helyszinén rekedt személyek (tdszok) élelemmel és vizzel vald
ellatasa.

46 \Very Important Person (VIP) - kiilonleges elbanasban részesitendé személy (vendég)
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V.2.2. Védelmi fokozatok >’

A rendészetért felelds miniszter joga és kotelessége a kiilonboz6 fokozatok elrendelése,
mddositdsa és visszavonasa.**® A vaéllalatok védelmét biztosité normal biztonsagi
intézkedéseket a helyi vagy az orszagos biztonsagi szervezetekkel egyiittmiikddve kell

kidolgozni és végrehajtani.

Rendelet fokozatai:

4. Alacsony fokozat. Akkor rendelhet6 el, ha az Europai Uniod, illetve a NATO tagallamaban
terrorcselekmény elkdvetésének veszélye all fenn, és Magyarorszagnak nemzetkdzi vagy

szovetségesi kozremiikodési kotelezettsége all fenn a veszEly elharitasaban, kezelésében.

3. Kozepes fokozat. Akkor rendelhetd el, ha a szomszédos allamok valamelyikében
terrorcselekményt kovettek el, amelynek hatdsaként Magyarorszdg fenyegetettségének
novekedése valosziniisithetd. Abban az esetben is érvényben van, ha az informéaciok a
fenyegetettség szintjének ndvekedésére utalnak az EU, illetve a NATO egyik tagallaméban.

2. Magas fokozat. Az informaciok Magyarorszag konkrét veszélyeztetettségére utalnak vagy
Magyarorszadgot fenyegetd terrorcselekmény kozvetlen bekovetkezésére utald, konkrét
informéciok allnak rendelkezeésre.

1. Kritikus fokozat. Magyarorszag teriletén vagy Magyarorszag teriletére is kihatd, sulyos
kdvetkezményekkel jard terrorcselekményt kovettek el, vagy Magyarorszag teriiletén olyan
stlyos kdvetkezményekkel jaré egyéb esemény torténik, amelynél felmerulhet a terrorizmussal
val6 dsszefiiggés.

Nagyvallalatok védelmi rendszere és fokozatai

A nagyvallalatok védelmi rendszerének kiépitését és feladatait a kormanyhatérozat nem
szabalyozza. Ezért egy nagyvallalat terrorelhéritasi feladatait a hadtudomény és az
idevonatkozo katonai eldirasok alapjan lehet/kell kialakitani, mivel sem nemzetkdzi, sem
nemzeti jogszabalyok vagy el6irasok nem adnak megoldast a nagyvallalatok részére arra

vonatkozdan, hogy hogyan alakitsék ki sajat védelmi intézkedéseket.

4571824/2015. (XI. 19.) Korm. hatarozat a terrorizmus elleni kiizdelem feladatainak egységes végrehajtasi
rendjérol

458 | 3. A belligyminiszter a Terrorellenes Koordinacids Bizottsag (a tovabbiakban: TKB) kezdeményezésére vagy
sajat hataskorben jogosult a kiilonbozo fokozatok elrendelésére, modositasara vagy megsziintetésére a
Nemzetbiztonsagi Kabinet egyetértésével.”
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Nagyvallalat védelmi fokozatai:

A-fokozat (Alacsony): ha EU- vagy NATO- tagallamok ellen lehetséges terrorcselekmények
altaldnos fenyegetettsége all fenn, amely jellege és nagysaga elére nem meghatarozhato, illetve

ha a kortilmények nem indokoljak a B-fokozat rendszabalyainak teljes korii alkalmazasat.

B-fokozat (K6zepes): ha EU vagy NATO tagallamban terrortamadast hajtottak végre vagy egy
megndvekedett és jobban eldrelathato terrorcselekmény fenyegetésérél van sz6. Huzamosabb
ideig is fenntarthatd, ha a varhatd cselekmény hatasa kiszamithatatlan, hogy érinteni fogja-e
Magyarorszagot, azonban magasabb fokozat bevezetése nem indokolt.

C-fokozat (Magas): olyan ellenérzott vagy részben ellendrzott informaciok allnak
rendelkezésre, melyek szerint valosziniisithetd magyarorszagi objektum (ok) vagy személy (ek)
ellen iranyuld valamilyen formaju terrorcselekmény bekovetkezése a kozeljovében, amelyrol

ellendrzott informacidkkal rendelkeziink.

D-fokozat (Kritikus): akkor kell alkalmazni, ha terrorcselekmény tortént vagy olyan
informécidkat kap a hirszerzés, hogy egy meghatérozott objektumban vagy személy elleni
terrorcselekmény bekovetkezése nagyon valdszinti. Ez azt jelenti, hogy a kovetkezd 24 6éraban
valoszinli egy terrortdmadas. Ez esetben a fokozatot fenn kell tartani a felszamolas idejére vagy

a fenyegetettségi szint fennmaradéasaig.

Védelmi fokozatok

NORMAL Nincs fenyegetés  alacsony
BRAVD Fokozott fenyegetések k&zepes
CHALIE Elkeriilhetetlen terrortdmadasok

14. szamu abra: Nagyvallalat védelmi fokozatai, (a szerz6 sajat szerkesztése)
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ALPHA - SZUKSEGALLAPOT

Az ALPHA Szilkségallapot altalanos figyelmeztetést akkor hirdetnek meg, ha felmerll a

lehetosége egy terrortamadasnak, amely jellege és nagysaga elére nem lathato, és a

kérulmények nem indokoljak a magasabb foku szikségallapothoz tartozd rendszabalyok

bevezetését. Adott esetben a BRAVO szilkségallapot egyes elemeinek alkalmazéaséra is van

lehet6ség. A végrehajtas ideje a feladat vételétol a 00:00 — 06:00-ig.

1. Intézkedés

N

. Intézkedés

3. Intézkedés

4. Intézkedés

5. Intézkedés

6. Intézkedés

Minden munkatarsat - beleértve a vagyonvédelmi személyzetet is -
rendszeres képzések keretében figyelmeztetni kell, hogy az idegenek felé
legyenek gyanakvéak. Kilondsen akkor, ha az 6ltézetiikhdz nem ill6
taskat vagy megszokottdl eltéré ruhdzati kiegészitét viselnek, ha
ismeretlen jarmii van a vallalat teriiletén vagy kozelében, elhagyott

csomagot, taskakat, valamint a szokasostol eltérdé eseményt észlelnek.

Szolgélatban 1év6 biztonsagi- vagy mas tligyeleti rendszerben résztvevo
munkatarsaknak mindig elérhetéeknek kell lenniiik. Ok intézkedhetnek
az éplletek és tertletek kilritésérol, valamint a robbanas vagy tamadas

szinhelyének lezarasardl a rendelkezésre allo tervek alapjan.

Munkaiddn kiviil az épiileteket, irodakat és szekrényeket zarva kell

tartani.

Fokozott biztonsagi ellendrzést kell végrehajtani azon személyeknél és
jarmiiveknél, amelyek a  vallalat mindsitett teriileteire és

éplletébe/biztonsagi zonaiba 1épnek/hajtanak be.

Jarmiivek és személyek szamara az dthaladasi pontok szdmat csokkenteni

kell.

Sziikség esetén a BRAVO szikségallapotbdl a veszélyeztetettség

fliggvényében a kovetkezd rendszabalyok valamelyikét alkalmazhatjuk:

(A). Minden éplletet, irodat és szekrényt, melyek nincsenek

rendszeresen hasznalva, le kell zarni és rendszeresen ellenOrizni

is kell. (14. Intézkedés)
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(B). A folyamatosan hasznalt éplleteket/zonékat belul és kivil &t kell
vizsgalni, hogy van-e ott gyanis csomag vagy a megszokottol

eltérd tevékenység. (15. Intézkedés)

(C). Minden az uUzemi étkezdébe, kantinba, stb. beszallitott
kildemenyt, valamint a munkatarsak csomagjait is &t kell
vizsgalni. (17. Intézkedés)

(D). Fels6 vezetés lakasainak, iskolaknak és més, a vallalat teriletén
kiviil 1év6 védtelen (,,puha”) célpontoknak a feliigyeletét fokozni
kell. Igy novelhetjiik az elrettentést és a munkatarsak
biztonsagerzetét. (18. Intézkedés)

7. Intézkedés A terveket, a rendszabalyokat, a biztonsagi személyzetre vonatkozé
adatokat és a logisztikai kovetelményeket, valamint a magasabb
szlikségallapot bevezetéséhez kapcsolddd dokumentumokat feliil kell

vizsgalni.
8-9. Intézkedés Fenntartott
BRAVO SZUKSEGALLAPOT

BRAVO sziikségallapotot hirdetnek ki, ha fokozott a terrorveszély, és elérelathato
terrorcselekmény fenyegetettsége all fenn, viszont a célpontot nem lehet beazonositani. A
végrehajtas ideje a feladat vételétol 06:00 — 12:00-ig.

10. Intézkedés Az 1. |Intézkedést végrehajtani és a biztonsdgi szemelyzetet

figyelmeztetni kell a terroristatamadas esetleges formaira.

11. Intézkedés Minden Ugyeleti rendszerbe tartozé6 munkatarsnak, akik a terrorvédelmi

terv végrehajtasaban részt vesznek, készenlétben kell lennie.

12. Intézkedés Kovetkezd fokozathoz tartozd rendelkezések végrehajtasanak terveit és

feltételeit ellendrizni kell.

13. Intézkedés Gépjarmiivek és szeméttarolok, stb. 50 m-nél kozelebb nem lehetnek az

éplletekhez - kuléndsen a biztonsagi zénaknal -, ezért a taroldkat le kell
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14. Intézkedés
15. Intézkedés
16. Intézkedés
17. Intézkedés
18. Intézkedés
19. Intézkedés
20. Intézkedés
21. Intézkedes
22. Intézkedes
23. Intézkedes

24-29. Intézkedés

szerelni, valamint a gépjarmiivek részére ki kell jeldIni egy vagy tébb

kdzponti parkolot.

Minden épuletet, irodat és szekrényt, amelyek nincsenek rendszeresen

hasznalva, le kell zarni és rendszeresen ellendrizni is kell.

Folyamatosan hasznalt épuleteket/zonakat belul és kivil at kell vizsgalni,

hogy van-e ott gyanus csomag vagy a megszokottol eltérd tevékenység.

Minden postai kildeményt &t kell vizsgalni az esetleges

levél/csomagbombak ellen, ezzel kiegészitve a megszokott ellendrzést.

Minden az Uzemi étkezdébe, kantinba, stb. beszallitott kildeményt,

valamint a munkatérsak csomagjait is at kell vizsgalni.

Felso vezetés lakasainak, iskolaknak és mas a vallalat teriiletén kiviil 1évo
védtelen (,puha”) célpontoknak a feliigyeletét fokozni kell. Igy

ndvelhetjik az elrettentést és a munkatarsak biztonsagérzetét.

Bevezetett intézkedésekrdl és az altalanos helyzetrdl informalni kell a

munkatéarsakat, igy elkerllhetjiuk a rémhireket és a panikot.

Vallalat Valsagkezeld szervezet tagjait idében kell informalni az

akciokrol/miiveletekrdl és azok kivaltd okairdl.

Vallalathoz belépd latogatok ruhdzatat, taskaikat és csomagjaikat at kell
vizsgalni.
Biztonsdgi zbéndkat és kornyékiiket, valamint az ott tartozkodo

személyeket és jarmiiveket véletlenszerti idopontokban kell ellendrizni.

Szolgélati Gton 1évé munkatarsakat figyelmeztetni kell arra, hogy 6rzott
parkoldban taroljak a jarmiivet, és indulas el6tt alaposan vizsgaljak at.
Ezen intézkedés nem vonatkozik a VIP programokban résztvevo

gépjarmiivezetokre.

Fenntartott
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CHARLIE SZUKSEGALLAPOT

A CHARLIE Szuksegallapot alkalmazandd, ha egy incidens tértént, vagy olyan informaciokkal
rendelkeziink, hogy valamilyen terrorcselekmény kozeli bekovetkezése valdsziniisithets. A

végrehajtas ideje a feladat vételétol 12:00 — 24:00-ig.

30. Intézkedes ALPHA és BRAVO sziikségallapot intézkedéseit fenn kell tartani.

31. Intézkedes Minden szakterilet Ugyeletesének, akik felelések a Védelmi terv

végrehajtasaban, a szolgalati helyiikdn kell tartozkodniuk.

32. Intézkedes Belépési és behajtasi pontok szamat minimalizalni kell.

33. Intézkedeés Beléptetés szabalyait szigoruan kell végrehajtani. Minden jarmiivet at
kell vizsgalni, ami magaba foglalja a technikai atvizsgalast is.

34. Intézkedeés Alkalmazni kell a jarmiivek kdzpontositott parkolasat, és csak a kijeldlt

helyen lehet parkolni.

35. Intézkedes Belépési pontonként minimum két fegyveres biztonsagi Ort sziikséges
alkalmazni.

36. Intézkedes Fokozni kell a vallalat teriiletén a jarértevékenységet.

37. Intézkedés Vallalati kritikus infrastruktura minden elemét kiemelten kell védeni,

amelyek a vallalat tertiletén belll vannak.
38. Intézkedés Miiszaki akadalyokat kell telepiteni a belépési pontoknal.

39. Intézkedés Fenntartott
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DELTA SZUKSEGALLAPOT

A DELTA Szikségallapot alkalmazand6 akkor, ha a terrorcselekmény mar megtortént, vagy a

hirszerzés olyan informaciokat kap, mely szerint egy bizonyos hely (objektum) vagy személyek

elleni terrorcselekmény bekovetkezésének valdsziniisége nagyon nagy. Ezt a sziikségallapotot

CSAK helyi riasztasként adjak ki. A végrehajtas ideje a feladat vételétdl 24:00 — 2. nap 24:00-

ig.

40. Intézkedés

41. Szabaly

42. Intézkedés
43. Intézkedés
44. Intézkedés
45. Intézkedés
46. Intézkedés
47. Intézkedés
48. Intézkedés
49. Intézkedés
50. Intézkedés

ALPHA, BRAVO és CHARLIE sziikségallapot intézkedéseit fenn kell

tartani.

Orzés-védelmet meg kell ersiteni.
Vallalat teriiletén 1évé minden jarmiivet azonositani kell.

Vallalat teriiletére minden belépd személyt és behajtd jarmiivet at kell

vizsgalni technikai eszk6zok alkalmazasaval.
Kommunikécios hozzaférési pontokat folyamatosan ellendrizni kell.
Léatogatasi tilalmat kell bevezetni.

Adott esetben a TEK atveszi a vallalat biztonsagi szervezeteinek és a

védelmi feladatok végrehajtasanak irnyitasat.
Epiiletek kiilsé részét gyakori ellendrzés ala kell vonni.
Szolgélati utakat lehetdség szerint minimalizalni kell.

Konzultacio a helyi hatésdgokkal azoknak a vallalathoz vezet6 utaknak
a lezaréséardl, amelyek terrortamadasok szempontjabdl sebezhetévé

tehetik az objektumot.

Fenntartott
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Védelem megszervezéséhez sziikséges dokumentécio:

e Térkeépek: A, B, C, D biztonsagi intézkedések végrehajtasahoz.
e Utasitasok a biztonsagi szervezetek részére:
0 Valsagkezelé Kozpont Valsagkezelési terve,
o Orzés-védelemi terv,
0 Létesitményi tlizoltosag beavatkozasi terve,
0 Ments- és Uzemorvosi szolgalat feladatterve,
0 Haztechnikai- és epuletfelligyelet feladatterve,
o0 Szé&mitastechnikai kdzpont tgyeleteseinek feladatai,
o Logisztikai feladatok biztositasi terve.
e Erd és eszkOz szamvetés,
e Hiradasvazlat,

e Force Protection.**®

9 Ergk (beavatkozo) védelme
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V.3. Reészkovetkeztetések

Az 6todik fejezetben ismertettem azokat a torekvéseket, amelyek révén a terrorrobbantasok
és a terrortamadasok biztonsagi kérdéseit vizsgalhatjuk,kiloéngds tekintettel a terrortdmadasok
biztonsagi kihivésaira a védelmi intézkedések végrehajtadsa soran. Véleményem szerint ma
Magyarorszagon az épliletek/objektumok terrorrobbantasok biztonsagi/védelmi aspektusa nem
kap a sulyanak megfeleld figyelmet, mivel kutatdsaim soran sem talaltam a témaban jogszabalyi

hatteret.

Ertekezésemben az amerikai tapasztalatokra és torvényszeriiségekre alapozva olyan
megoldasi lehetdségeket kivantam bemutatni, amelyek integralt médon alkalmazhat6 elemei
révén hatékonyan végrehajthatdk a terrorrobbantasok elleni védelem miiveletei. A civil szféra
terrortamadasok elleni védekezésérdl nincs jogszabaly vagy iranymutatas, ezért dolgoztam ki a
fejezet végén egy kilon pontot az objektumok/épliletek terrortdmadésok elleni védekezés

altalanos elveinek megfogalmazéasara.
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VI. EGY NEMZETKOZI VALLALATI HELYZETELEMZO
ES VALSAGKEZELO KOZPONT MUKODTETESE

VI1.1. Helyzetelemzo és Valsagkezelo Kozpont

VI.1.1. Vallalati valsagkezelés elve

A krizis*®? sz6t a korabbi civilizaciokban orvosi szakkifejezésként hasznaltak. Napjainkban
az angol nyelvbdl szarmazé ,.crisis”*%! kifejezést alkalmazzak, amely jelentése mar atalakult,
¢s az altaldnosan jelentkezd, a tomegeket hatranyosan érint6 tarsadalmi problémak, események
megnevezésére alkalmazzak.

A XX. szazad els6 felében, az I. és II. vilaghabortt kovetd korszakra a béke és stabilitas volt
jellemzd. Ez Eurdpa térténelmében példa nélkiil allo id6szaknak szamit. A bipolaris vilagrend
felbomlasa utan jelentek meg Eurdpaban a regionalis konfliktusok és az ezek okozta

valsagok.*62

Eurdpa fejlettségi szintje meghaladta és ma is meghaladja a vilag atlagat, ezért
érzékenyebben érintik az eurdpai tarsadalmakat azok az események, amelyek befolyasoljék az
itt ¢16 emberek komfortérzetét.*®® A krizist definilhatjuk, mint az egyén, csoport vagy
tarsadalom ¢életében jelentkezé miikodési zavart, amely lehet konfliktus, valsag,

katasztrofahelyzet. Ezek a zavarok kihatnak a személyek és a csoportok biztonsagérzetére.*64

A XXI. szézad Uj kihivasokat, veszélyeket és kockazatokat hozott az egyének, a csoportok és a

nemzetallamok vonatkozasaban.46°

460 valsag, forduldpont, gordg, latin, orvosi

461 kritikus allapot, kialakult helyzet, valsag

462 Jugoszlavia felbomlasa, Szlovénia és Horvatorszag kivalasaval kezdédott 1991-ben, 2008-ban mar hét
utodallam volt az egykori Jugoszlavia teriiletén. (szerz6 megjegyzése)

463 Extrém id6jaras, jarvanyok, gazdasagi valsag, munkanélkiliség, terrortdamadasok

464 PATAKI Janos: Az Eurdpai Unié biztonsag- és védelempolitikaja, a tagallamok és Magyarorszag
felajanlasai tiikrében, diplomamunka, Zrinyi Miklés Nemzetvédelmi Egyetem, 2007: ,, A biztonség nehezen
meghatarozhat6 fogalom, meghatarozza az allam biztonsag politikaja, valamint az allampolgarok olyan
kozdsségének olyan biztonsagi igényeit elégiti ki: mint a fizikai talélés, gazdasagi — politikai cselekvési
szabadsag. Nagyon leegyszeriisitve , ,, A FELELEM HIANYA”. A biztonsag mindig valamilyen fenyegetés,
veszély megjelenése kapcsan felmeriil6 igény. A biztonsag végso soron értékek védelmét és biztonsagat jelenti,
amelyeket egy kozosség tagjai elfogadnak, igényelnek és fontosnak tartanak.” Diplomamunka, Pataki Janos,
Biztonsagi és biztositasi feladatok Magyarorszag az Eurdpai Unié soros elndksége idején 2011-ben, Zrinyi
Mikos Nemzetvédelmi Egyetem, 2008.

465pATAKI Janos: Az Eurdpai Unid biztonsag- és védelempolitikaja, a tagallamok és Magyarorszag felajanlasai
tiikrében, diplomamunka , Zrinyi Mikl6s Nemzetvédelmi Egyetem, 2007 ,, ... A regionalis stabilitast fenyegetik
az erdszakos vagy lappangd konfliktusok, amilyeneket kozvetlen kdrnyezetiinkben is talalhatunk. Emberi
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Valsagkezelés hadtudomany szerinti megkdzelitése

,.Minden olyan intézkedés, amely a valsag esetén arra iranyul, hogy egy fegyveres konfliktus
kialakulasat, kiterjesztését megakadalyozzuk, anélkiil, hogy alapveté nemzeti érdekeinkrol
lemondandnk [...] koriiltekintd elékésziiletek utin a dontések meghozatala. Ez utobbiak célja a
megfeleld politikai, diplomdciai, gazdasagi és esetleg katonai lépések idobeni és dsszehangolt

alkalmazéasa.””6®

A nemzeti valsagkezelés kormanyzati feladat, amely alapjat a Nemzeti Biztonsagi Stratégia
képezi. A kiilonb6z6 kormanyzati szervek ezen elvek alapjdn dolgozzak ki sajat

irdnyelveiket/szakpolitikaikat.

A biztonsag szavatolasa korméanyzati szintli feladatrendszer, amelynek meghatarozé elemei a
védelmi feladatokra felkésziilt ¢és miikodoképes allamigazgatds, a védelemgazdasag
feltételeinek megteremtése, a kor kihivasainak megfelel6 polgari védelmi rendszer, a fegyveres

erd és a biztonsagi, rendvédelmi szervezetek/szolgélatok.

A valsagreagald miiveletek/feladatok alapjat a célok egyértelmii meghatarozasa, az egységesen
kiépitett, miikodtetett és hiteles vezetési rendszer, az egységes €s rugalmas erdkifejtés, valamint

az er6k megovasanak biztositasa képezi.
Valsagkezelo kozpontok

A miiveleteket a valsagreagalo kozpontokbol iranyitjak, amelyek mitkodésének alapjat az
informaciok gylijtése, elemzése, értékelése és terjesztese, a dontések meghozatala, a feladatok
meghatarozdsa, a végrehajtds eredményeinek értékelése adja. A kiilonbdzé nemzetkdzi
szervezetek és nemzetek rendelkeznek a helyzetelemz6é kozpontok rendszerével, ahonnan

iranyitjak a valsagreagaldo miiveleteket.

életeket veszélyeztetnek, romboljak a szocialis és anyagi infrastruktdrakat, fenyegetést jelentenek a
kisebbségeknek, az alapvetd szabadsagjogok és az emberi jogok szamara. A konfliktusok széls6ségekhez,
terrorizmushoz és az allam miitkodésképtelenségéhez vezethetnek, lehetdségeket biztositanak a szervezett
blindzés szamara.”. .. ,

466 KOSZERGVARI Tibor: A valsagkezelés aktualis problémai, Akadémiai kézlemények, 1994, p. 217
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A NATO HQ SITUATION CENTER {15 feladatai®®’

e Vilsagok eldrejelzése, a bekdvetkezett események kovetése,
o Felderitési adatok gytijtése és értékelése,

e Az adatok titkositott/zart terjesztésének biztositasa,

¢ A hirad6 kozpont miikddtetése és ellendrzése,

e Informéciok terjesztése ,,akire tartozik” elv betartasaval,

o Dontés-elokészités tamogatasa,

e Direktivak elokészitése, tervezése és tamogatasa.

EU INTCEN feladata: 468

e A bekdvetkezett események nyomon kovetése az EU érdekszférajaban,

e Hirszerzd beszamolok készitése,

e A hirszerzési informéaciok feldolgozasa és terjesztése valsaghelyzetben,

e Jelentések és helyzetértékelések készitése orszagokrol és térségekrdl, ahol az EU

miiveleteket hajt végre.

EU SITUATION ROOM*®°

Az EU érdekszférajaban tortént esemenyek globélis, atfogo és idoszerti értékeléséhez sziikséges

informécidk gytijtése, értékelése €s terjesztése az érintett eurdpai intézmények szamara.

467 NATO HQ Situation Centre (VALSAGKEZELO KOZPONT), Security Standard Operaing Procedures
(SOPs), Revision 1. 16 February 2010, ,,NATO UNCLASSIFIED”, — a szerz6 birtokaban

468 EU Intelligence and Situation Centre

469 Helyzetelemzd ,,Részleg”), http://www.eeas.europa.eu/crisis-response/what-we-do/eu-situation-
room/index_en.htm (Let6ltve: 2015.10.12.)
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A Helyzetelemz ,,Részleg” 7/24*"° miitkodési rendje lehetdvé teszi, hogy vilagszerte nyomon
kovesse a kialakult helyzetet, és id6ben felismerje a potencidlis valsagforrasokat. A
SITUATION ROOM az elsddleges informacidos kozpont az eurdpai intézmények és a
tagallamok szdmara, valamint folyamatos kapcsolatot tart fenn az EU-miiveleti egységeivel és

a nemzetkozi szervezetekkel.

SITUATION ROOM feladatai:

¢ Folyamatosan figyelemmel kiséri a vilagszerte torténd eseményeket, amelyek jelentds
hatassal vannak az Eurdpai Unidra és tagallamaira,

e Folyamatos kapcsolattartas az EU misszidival és miiveleti erdivel,

e Tamogatja az EU intézményrendszerét,

e A politikai dontéshozatal elokészitése,

e Eleme az EU integralt valsagkezelési folyamatainak (IPCR),**

e Folyamatos kapcsolatot tart fenn és dsszehangolja a tagallamok nemzeti valsagkezeld
és valsagkoordinécios kdzpontjait,

e Kapcsolatban all a regionalis és a nemzetkozi szervezetek valsagkezel6 szervezeteivel
és kdzpontjaival.

Megitélésem szerint a NATO és az EU helyzetelemz6 kdzpontjaiban alkalmazott moédszerek

alkalmazhatéak a civil szféraban hasonld feladatokkal megbizott szervezeteknél, azzal a

kitétellel, hogy a civil kdzpontok csak nyilvanos forrasok felhasznalasaval mitkodhetnek. 472

470 a7z év minden napjan 24 éraban all rendelkezésre
471 Integrated Political Crisis Response — Integralt Politikai Valsagkezelés
472 OSINT
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VI1.1.2. Valsagkezelo Kozpont szervezeti felépitése és feladatai

Nemcsak a folyamatosan valtozé vilag neheziti meg a nemzetkdzi nagyvallalatok helyzetét,
hanem az a tény is, hogy a nemzetkozi rendszerben a nem kormanyzati szereplok (nGO) szama
évr6l évre n6. Ma mar nem elég csak megfelelni az altalanos gazdasagi és kozgazdasagi
torvényszerliségeknek, hanem megkiilonboztetett figyelmet kell forditani az aktualitasokra, a

=7z

és folyamatosan valtozo kornyezetbe.

Egy nagyvallalatnak mar nem csupan a szakmai szempontok, hanem a trendek ismerete
alapjan kell dontenie. Szdmitania kell varatlanul felbukkano lehetdségekre, fenyegetésekre,
amelyek mind tobb bizonytalansagi tényezot jelentenek. Igy a dontések megvaldsitasanak

kockéazata megsokszorozodik.

Ennek kovetkeztében megndvekedett az informéciovédelem szerepe a dontéshozatali
mechanizmusokban. Informaciok hianyaban a nagyvallalat egyre kevésbé tud hatékonyan

reagalni az eldre nem lathatd eseményekre, vagyis nehezebb felkésziilnie a jovo kihivasaira.

Valsagkezelo Kozpont

A nap 24 6rajaban, a hét 7 napjan kell miikodtetni a Valsagkezelé Kozpontot. Ha a vilag
barmely pontjan torténik egy esemény, katasztrofa vagy mas veszélyhelyzet keletkezik, az
kihathat a vallalat biztonsdgos miikodésére €s a piacok megtartdsara. A Valsagkezeldo Kozpont
munkatarsai rogzitik az informaciokat, ezzel egyidejilleg tudjak teljesiteni riasztasi és jelentési

kotelezettseguket.

A rendelkezésre allo informéaciok alapjan el tudjak donteni, hogy milyen lzleti egységet
¢érinthet, illetve érdekelhet az informacid. Az informacidéforrasok lehetnek a kiilonb6zo
mértékadd hirportalok és televizid csatorndk. Természetesen szilkség lehet tolmécsok
alkalmazasara is, ha a hirforras megértésé¢hez sziikséges a szakszerli forditds. Ezért
elkerllhetetlen e személyek részére a készenléti szolgalat elrendelése. A fontos informacidkat
azonnal tovabbitani kell. A Valsagkezelé Kozpont rendelkezésére all minden kommunikacios
csatorna (telefon, fax, e-mail, radié...). Természetesen a mindsitett informaciokat csak kodolt

vagy védett vonalon lehet tovabbitani.

A Valsagkezelo Kozpont munkatarsai értesitik a Riasztasi tervben megadott esetekben az

érintett szemelyeket és dontésuk alapjan 6sszehivjak a mar elére kijelolt valsagkezeld
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szervezetet. A Valsagkezel6 Kozpontnak vannak alarendelve a kiilonb6z6 kiilsé objektumok

alkdzpontjai.

Egy multinaciondlis véllalatnal javasolt a kiilonb6zé telephelyeken Valsagkezeld
Kozpontokat telepiteni és lizemeltetni, amelyek miikodtetését egy elfogadott és egységesen

alkalmazott mddszer alapjan kell szervezni.

V1.1.3. Valsagkezel6 szervezetek felépitése és feladatai

A multinacionalis vallalatoknal fontos feladat a valsdghelyzetek idObeni felismerése,
kezelése, megoldasa és felszdmolasa. A valsagok kialakulasandl mindig a legrosszabb
alternativaval szamolunk, igy a megel6z0 intézkedésekkel megakadalyozhaté vagy
mersékelhetd a fellépd kar mértéke. A valoszinisitheté valsagok befolyasolhatjak a vallalat
stratégiai dontéseit és biztonsagos mitkodését. A XXI. szdzadban egy multinacionalis vallalat
sem milkdodhet eredményesen Biztonsagi rizikdmenedzsment nélkil. A kor kihivasait €s
fenyegetéseit a hagyomanyos vallalati kockazatelemzési szervezetek mar nem képesek kezelni
és feldolgozni. A tervezett beruhdzasok pénzigyi értékelésehez és a jogi kockazatok
meghatarozasahoz figyelembe kell venni a biztonsdg- és védelempolitika tudoméany
eredményeit is, mert ezek szamolnak a globalis, regiondlis és helyi politikai stabilitassal, a
lehetséges kornyezeti kockazatokkal és az egyeb mas biztonsagi kihivasokkal.

Egy nemzetkdzi nagyvaéllalatndl a valsdgkezelést két szinten célszerii megvalositani, és

szamitasba kell venni a bekdvetkezés valoszinliségét és a varhato kar nagysagat.
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Fenyegetések hatasa és a valdszinlisitheté karok

1200 45
1000
800
600

400

Karnagysaga (miO. €)

200

0
hosszu kozepes rovid azonnali

i Stratégia szint  © Operativ szint

15. szamu abra: Fenyegetések hatasa a valdszinisithet6 karok, (a szerzo sajat szerkesztése)

Stratégiai szintii valsagkezelés

Egy nemzetkozi nagyvallalatnal a hosszd tévd, folyamatosan fennalld fenyegetések

bekovetkezésének valosziniisége a legkisebb, de a varhatd kar nagysaga magas és hosszu tavon

befolyasolja a vallalat miikodéképességét és jovedelmezoéségét. 4'®  Ezen fenyegetések

elemzését és ertékelését a vallalat Biztonségi rizikomenedzsmentje hajtja vegre.

473 Globalis kihivasok, fenyegetések, (lasd: 1. szamu abra)
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FelsO vezetés

Biztonsagi
rizikOmenedzsment

Rizikdbmenedzsment

16. szamu abra: A vallalat valsagkezel6 szervezetei, (a szerz6 sajat szerkesztése)
Operativ (napi) szintii valsagkezelés

Az azonnal jelentkez6 veszélyek csak rovid ideig befolyasoljak a vallalat mikodését, és a karok
nagysaga a legrosszabb esetben is kdzepes szinten realizalodik, amelyet a megfelel6 biztonsagi
és védelmi intézkedések mellett, kiegészitd biztositasokkal lehetséges kompenzalni. 44 Az

azonnali vészhelyzetek kezelése a Krizismenedzsment felelossége és feladata.

A Biztonsagi rizikomenedzsment szdmara a hossza tava tervezés jelenti az elére nem lathato,
a jovoben varhato eseményekre vald felkésziilést és a megfeleld eldzetes tervek elkészitését
azokra az esemeényekre, amelyek zavarjak a vallalat biztonsagos lzletmenetét. Ez magaba
foglalja az atfogd, koordinalt és dontési folyamatokat, amelyek részei a menedzsment

folyamatoknak. A hosszu tavu tervezést az eldre elkészitett forgatokdnyvek tartalmazzak.
Cél

A Biztonsagi rizikomenedzsment célja a kiilonbdz6 nemzetkdzi szervezetek és intézetek hossza
tavi eldrejelzéseinek folyamatos kovetése, a kiadott tanulmanyok értékelése €s trendek
meghatarozasa, amelyek hosszi tavon befolyasolhatjdk a nagyvallalat fejlesztéseit és

miikodését.

474 Altalanos- és feleldsségbiztositas
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Felhatalmazas

A vallalat felsé vezetésének elntke dontést hoz, ez alapjan a Biztonsag- és védelempolitika
vezet6je koordinalja a Biztonsagi rizikomenedzsment mitkodését. Javaslatait a felsd vezetés

kozvetitésével adja Ki az Uzleti egységek részére utasitas vagy iranymutatas formajaban.

Felel6sség

A Biztonsagi rizikomenedzsment felelds a stratégiai szintli kihivasok elemzéséért ¢és
értékeléséért, a stratégiai szintli tervezésért, a biztonsagi intézkedések ¢€s projektek
kezdeményezéséért, inditséért és ellendrzéséért. A Biztonsagi rizikomenedzsment egy
ideiglenes szervezet, melyet a Biztonsag- és védelempolitika szakteriilet vezet6je iranyit, €s egy
lehetséges valsag esetén a felelds szakteriilet javaslatdra hiv Ossze. Tagjai a kiilonbozd

szakterlletek vezetdi és bizonyos esetekben az érintett iizleti egység els6é szamu vezetdje.

Szervezeti kapcsolat

Olyan folyamatos kapcsolattartas, amely a magyarorszagi biztonsagi szervezetek és intézetek,
valamint a konszern mas orszagokban 1év6 telephelyein miikodé biztonsagi szervezetei kdzott

val6sul meg.
Biztonsagi rizikdmenedzsment szervezeti felépitése, 6sszetétele:

e Biztonsag- és védelempolitika vezetdje,
e Munkavédelem vezetdje,

e Kornyezetvédelem vezetdje,

e Egészségmenedzsment vezetdje,

e |T-biztonsag vezetdje,

o Erintett iizleti egység elsd szami vezetdije (opcid).

Biztonsagi rizikomenedzsment feladatai:

e A vallalatot érintd globalis trendek meghatarozésa évente,

=77

e Negyedéves dsszefoglald jelentések készitése a vallalat felsé vezetése részére,
e A bekovetkezett eseményekrdl eldzetes helyzetértékeld jelentések készitése,

o Osszefoglalo jelentések és javaslatok készitése a felsd vezetés részére.
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A Biztonsagi rizikomenedzsment miikddési rendje és modszerei: 47

e A probléma felismerését a Valsagkezel6 K6zpont munkatarsai hajtjak végre,

e A Valsagkezeld Kozpont munkatarsainak feladata a helyzet tisztazasa kapcsan:
- Mivan?
- Mivarhat6?
- Informéacidk gytijtése, visszaellendrzése (belfold, kiilfold).

e Azonnal alkalmazand6 rendszabalyok
- Szakterillet- vezetd informalasa,
- Szakterilet- vezeté informalja a Biztonsag- és védelempolitika vezetdjét, és

elrendelik vagy nem a BRM @sszehivasat,

- Tovabbi informaciok gylijtése, informalas,

- Szakteriilet vezetdinek beérkezése, egyeztetés,

Kriziskommunikacio, média elsé tajékoztatasa (opcio).
e Jdbészamvetés készitése,
e Helyzet megitélése, probléma feldolgozésa, elemzése,
o (C¢lkitlizések meghatarozasa:
- Mit akarunk elérni?
- Mit akarunk elkertlIni?

- A helyzet kulcsanak megfogalmazasa

Kriziskommunikacio, média masodik tajékoztatasa (opcio).
e Cselekvési valtozatok kidolgozasa

- Legjobb,
- Legval6szinlibb,
- Legrosszabb, mindig erre tervezink!

e Utasitasok / javaslatok kidolgozésa, kiadasa:
- Donteés, koordinacio,
- Tervezés.

e Végrehajtas ellendrzése.

5 WALKER, W.E.: The use of scenarios and gaming in crisis management planning and training, (RAND
1995) p.7, https://www.rand.org/content/dam/rand/pubs/papers/2009/P7897.pdf (Letdltve: 2015.09.21.)
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Krizismenedzsment*’®

Az elére nem lathatdé események ¢€s katasztrofdk hatasainak csokkentése, megeldzése,
felszamolasa, valamint az eredeti helyzet visszaallitasa.*’’

Célja

Megfeleld megeldzd intézkedések alkalmazasdval az eldre nem lathatd eseményekkel,
katasztrofakkal jaro személyi sériiléseket és anyagi karokat a lehetséges szinten minimalizélja

¢s azok eléfordulasanak lehetdségét lecsokkenti.

Krizismenedzsment

Valsagkezel§
team

Tamogatd team Beavatkozd erék

Bevetési torzs

| | Létesitményi
tlizoltésag

Vagyonvédelem

' Karbantartas,

Gondnoksag

17. szamu abra: A vallalat Krizismenedzsmentje, a szerz6 sajat szerkesztésében
Krizismenedzsment- vezet6 feladata

e Folyamatos riaszthat6sag biztositasa és ennek ellendrzése,
e Dont a katasztrofahelyzet kihirdetésérol,

e Dont a Valsagkezelé vagy Tamogatd team Osszehivasarol,

476 BARLAI Rébert - KOVAGO Gyérgy: Krizismenedzsment, kriziskommunikaci6, © Szazadvég Kiad6, 2004,

pp. 366
477 1SO 31000: Risk management — Principles and guidelines
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e Dont a kiils6 Beavatkozo erok bevonasarol,
e Iranyitja a kriziskommunikaciot,

e Kihirdeti a katasztrofahelyzet végét.

Valsagkezelo team

A Valsagkezel6 team specialistakbdl all, akiket esemény bekOvetkezése esetén a
Krizismenedzsment- vezeté dontése alapjan a Valsagkezelé Kozpont munkatarsa ertesiti ki. A
specialistdk szakmai ismereteik segitségével, megfeleld elokészités utan tanacsokkal

tdmogatjak a Krizismenedzsment vezet6jét a gyors és megbizhatd dontések meghozatalaban.

A Vilsagkezeld Kozpont szolgalatban 1évé munkatérsai iranyitjdk a Beavatkozd erdket a

Krizismenedzsment vezetdjének beérkezéséig. 478

A Valsagkezel6 team tAmogatja a Krizismenedzsment- vezet6t feladatanak végrehajtasaban, és
megoldasokat dolgoz ki az okozott kéarok felszamolasara, a karesetek behatéarolasara, a vallalat

mitkodoképességének fenntartasara. A team az eredeti helyzet visszadllitasdig miikddik.

Vialsagkezeld team tagjai:

Vezeto: Biztonsagi osztaly vezetdje
Tagjai:

e Katasztréfavédelmi/ Iparvédelmi tgyeletes,
e Tiizvédelmi ligyeletes,

e Vagyonvédelmi lgyeletes,

e Munkavédelmi tgyeletes,

e [Egészseg menedzsment lgyeletes,

e Kornyezetvédelmi ligyeletes,

e Epilet-karbantartas tigyeletese,

e Személylgyi ugyeletes,

e IT-biztonsag ugyeletese,

e Kozponti logisztika tugyeletese,

e Kommunikéacids osztaly ligyeletese.*"

478 Dontési jogkarrel
479 Kriziskommunikacio
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Tamogat6 team feladatai:

Alaprendendeltetésb6l  adodd  legfontosabb  feladata az  eredeti  helyzet
visszaallitasanak megkezdése,

A Krizismenedzsment- vezetd tanacsokkal valo timogatasa,

Az esemény, katasztrofahelyzet folyamatos figyelemmel kisérése,

Minden valsaghir és jelentés gylijtése, vizsgalata és tovabbitasa az érintetteknek,
Helyzetértékeld megbeszélések szervezése,

A munkafolyamatok irdnyitasa és a szikséges dokumentumok elkészitése
(jegyzOkonyvek),

Kiils6 tandcsadok bevonasa (opcio),

Informécidaramlés biztositasa a felsé vezetés és a Krizismenedzsment vezetd kozott.

A Tamogato team a kovetkezo teriiletek munkdjat iranyitja:

Személyligy,
Erintett Uizleti egységek,
Logisztika és ellatas,

Kommunikacio.

Beavatkozo erk vezet6je*ed

A Beavatkozo erék vezet6jét a Krizismenedzsment- vezet6 jeloli ki, akinek személyét
az esemeény vagy a katasztrofahelyzet jellege és hatasai hatarozzak meg,

A Beavatkoz6 erdk vezetdje a helyszinen megszervezi a Beavatkozoé erdk és egységek
feladatait, a katasztréfahelyzet felszamolasat,

A Beavatkozé erék vezetdjét feladatdnak végrehajtdsdban egy Bevetési torzs
tdmogatja, amelybe folyamatosan - a szakmai tamogatds érdekeében - tovabbi
szakembereket is bevonhat,

e A Beveteési torzs kozvetlenil a Beavatkozo er6k vezet6jének van alarendelve.

Bevetési erok, egységek

Egyseégek alatt mindig egy olyan ideiglenes szervezeti egységet kell érteni, amelynek

Osszetételét a feladat hatarozza meg. A Bevetési er6k azok az egységek, akik megkezdik a

480 A helyszinre kiérkez6 szervezet vezetdje/parancsnoka
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kialakult helyzet felszamoldsat. A Krizismenedzsment- vezetének vannak alarendelve, €s a
Beavatkozo er6k vezet6je tdmogatja alkalmazésukat. A Beavatkozo erék vezet6je iranyitja a

karhelyen tartdzkodd szakemberek feladatait.

Az egységek belsd vagy kiilsd erdkkel torténd megerdsitését a Krizismenedzsment- vezetd

hatarozza meg a Beavatkoz0 er6k vezetdje javaslata alapjan.
Riasztas maédjai

e A Riado tervt6l csak a Krizismenedzsment- vezetd térhet el. Ez nem zarja ki azt, hogy
a kiilonboz6 a beavatkozé er6k mar - mas riasztasok alapjan - a helyszinen legyenek,
481

e A Riadd terv biztositja, hogy a Krizismenedzsment tagjai barmikor riaszthatdak
legyenek,

e Avrriasztast a Valsagkezelé Kozpont hajtja végre,

e A riaszthatésag folyamatos biztositasa érdekében a Riadd tervben tortént

valtoztatasokat és kiegészitéseket a Valsagkezeldé Kozponttal irasban kell tudatni.

Krizismenedzsment helységeinek védelme

A Krizismenedzsment vedelmét az integralt biztonsdgi koncepcié alapjan kell tervezni,
szervezni, kiépiteni és milkddtetni. A biztonsagi koncepcionak biztositani kell, hogy csak a

megfeleld jogosultsaggal rendelkezé személyek 1éphetnek a Krizismenedzsment helyiségeibe.

Mar a tervezés fazisaban figyelembe kell venni a vonatkozd jogszabalyokat, szabvanyokat és
egyéb belsé eldirasokat, iranyelveket. A Krizismenedzsment szdméra biztonséga érdekében a

vallalatokndl a legmagasabb szintii védelmet kell biztositani.

Valsagkezeld Kozpont funkcioi:

Informaciok gytjtése,

Informécidk kezelése,

Médiafigyelés,

Elemzés,

%81 T{izjelzés, munkatérsi bejelentés, stb.
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e Vaérhato kihatasok felmérése,

e Szakértok bevonasa,

e Informéaciok szolgéltatdsa a dontés-el6készitéshez,
e Koordinacio,

e Kapcsolattartas,

o Ertesités, riasztas,

e Mikodési feltételek fenntartasanak biztositasa és ellenOrzése.

V1.2. Helyzetelemzo és valsagkezelé kozpont rendszerei

V1.2.1.Biztonsagi rendszerek felligyelete

A Valsagkezel6 Kozpontba kell telepiteni az integralt biztonsagi rendszereket, hiszen az
Osszekapcsolt rendszerek egy 1ényegesen magasabb szintli biztonsagot tudnak megvalositani.
fgy az ott szolgalatot teljesitd személyi allomany leterheltsége csokken, és koltséghatékonyabb

maddon teljesulhetnek a biztositasi és védelmi feladatok.

Telepitett biztonsagi rendszerek:

e A Biztonsagi Management Rendszer, ami a legmagasabb integracidja a kiilonb6z6

biztonsagi rendszereknek,
e Univerzalis veszély- és tiizjelz6 rendszerek,

e Videomegfigyel6 berendezés az objektum terilletének, kornyezetének, keritésének és

a bejaratainak megfigyelésére és ellendrzésére,

e Belépés - ellen6rz6 rendszer,

e Gépjarmi behajtas ellenérzo rendszer,
e Behatolésjelzd rendszerek,

e Latogato nyilvantart6 rendszer,

e Jarorellendrzo rendszer,

e EDR,
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e Biztonsagi hangosbemondo (riasztd) rendszer, 482
o A telefonkésziilékek (vallalati hal6zat) mint f6 kommunikacios eszk6zok,

e Telefon (kiils6, a szama titkositott), direkt f& csatlakozassal a nyilvanos

telefonhal6zathoz,
e Vészvilagitas és a szlinetmentes tdpegyseget feliigyel6 rendszer,

e Panik és segélykérd jelzések fogadasa.
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Kiszolgalé feliilet
videdrendszer

Kiszolgalé feliilet
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Kiszolgalé feliilet
beléptetd rendszer
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BMR

Tl

t

t

B

Videémegfigyeld
rendszer

Automata

oltérendszerek

Tizjelzék

Beléptetd rendszer

18. szamu abra: Valsagkezel6 Kozpont biztonsdgi rendszereinek kapcsolata, (a szerz6

sajat szerkesztése)

482 példaul sziréna és/vagy hangszord
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2db.46" TV
készUlék 46" Monitor a GIS

rendszerekhez

Tadzjelzbkbzpont
£ G Monitorfal: 21 db 24" monitorok a videémegfigyelé rendszerhez

:‘q "Munka" monitorok
el

PC monitorok

2 "egyenértéki" munkahely

19. szamu abra: Valsagkezeld Kozpont munkahelyek kialakitasa®®, (szerzé altal atszerkesztve)

483 pallerman Tibor (AUDI HUNGARIA Zrt.): Munkautasits a Biztonsagi kdzpont részére (a szerzd birtokdban)
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A kllon-kiilon miikodo (elszigetelt) biztonsagi rendszerek alkalmazasa nem felel meg
a XXI. szazadban a biztonsagi rendszerekkel szemben tamasztott kdvetelményeknek.
Egy vészhelyzetben az emberi hibdk csokkenthetéek a biztonsagi rendszerek
integralasdval, mert a rendszer telepitésénél a ,leend6” felhasznalok definialjak

elvarasaikat a tervezd részére.

Elore meghatdrozasra keril:

e A kiilonb6z6 rendszerek riaszto- €s hibajelzéseit a felhasznald priorizalhatja
e Megjelenités formai:

0 Riasztas ,,sz0veges” formaban,

o Grafikusan: minimum 2 méretben,

0 A riasztds helyén tarolt anyagok felsoroldsa, kulonos tekintettel a

veszélyes anyagokra,

0 Az ott tartdzkoddk létszama,

0 Beavatkozasi tervek megjelenitése.
e Automatikus riasztdsok meghatarozésa (Kit, mikor, hogyan, milyen

esetekben?)

Vilsdgkezelé Kozpont munkatarsak feladata jelzések vétele esetén:

o Vészjelzés értelmezése,

e Beavatkozo er6k riasztasa,

e Az érintett terlileten tartozkodok értesitése,
e Egyéb riasztasi feladatok végrehajtésa,

e Beavatkozo6 erdk iranyitdsa és timogatésa,
e Esemény dokumentélasa a rendszerben,

o Eldzetes jelentés 0sszeallitasa,

e Jelentés a beavatkozas befejezésérdl az lizleti egységek vezetdinek.

Az integralt biztonsagi rendszerek alkalmazéasaval hatékonyan és gyorsan
értékelhetok a riasztasok, mert a vészjelzések automatikusan mar kiértékel6dnek, igy
csOkkenthetdk az emberi hibak, és elkiilonithetok a kiilonbozd ,,alrendszerek” téves
jelzései is. A riasztasok feldolgozésa eldre definialt folyamat, amit az adott felhasznald

a rendszerbe valo bejelentkezésnél meghataroz. igy a munkatarsaknak 1épésrol 1épésre
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kell a logikailag mar meghatarozott feladatokat végrehajtani. Ezzel elkeriilhet6 a

munkatarsak rossz dontése.
V1.2.2. Térinformatikai és egyéb informéacios rendszerek alkalmazass %

A valsagkezelés alapja a megfeleld ¢és iddszerli informéaciok rendelkezésre allasa,
amelyek segitségével végrehajthaté a veszélyek felderitése, beazonositasa és az
informacidk terjesztése.

A térinformatikai rendszerek modellezésével készithetiink elére kidolgozott
védelmi terveket, szcendridkat, jelzéseket és kiadhatunk figyelmeztetéseket,
riasztasokat. Ezen rendszerek segitségével készithetlink kdzép- és hosszu tavl
kockazati modelleket és szimulaciokat, amelyek alapjan trendeket tudunk
meghatarozni. Behatarolhatjuk a lehetséges veszélyforrasok okait és helyét, amelyet
megjelenithetlink tematikus térképen vagy 1égi (iir) felvételeken.

A veszélyt (riasztast) abrazolo térképek az interneten nem mindig egységes
formaban érhet6ek el. Digitélis térképek alkalmazésaval készithetlink térmodelleket
(DTM)*®, Egy adott teriiletrd] tobb tematikus térképet ,rétegenként”#% egymasra
helyezve kaphatunk egy ,,altalanos” veszélyforréastérképet.

A Vélsdgkezelé Kézpontban alkalmazhat6 térinformatikai s veszhelyzeti térképek:
e Global Incident Map,*8’

e RSOE EDIS - Emergency and Disaster Information Service,
e OKF: Rendkiviili események Magyarorszag teriiletén, 8

e OMSZ8: Vészjelzés, riasztas, 4%°

e 1dékép: Radarkép, riasztas,***

o OVF*2 Arviz-, belvizvédelmi késziiltségi fokozatok

e Utinform: Magyar K6zat Nonprofit Zrt.4%3

484 tér(geo)informatikai rendszer

485 DTM: Digital Terrain Modell, digitalis térmodell

486 http://www.foldhivatal.hu/content/view/107/131/

487 http://www.globalincidentmap.com/

488 http://hisz.rsoe.hu/alertmap/index2.php

489 Orszagos Meteoroldgiai Szolgalat, http://www.met.hu/idojaras/veszelyjelzes/riasztas/
490 http://www.katasztrofavedelem.hu/index2.php?pageid=lakossag_esemeny terkep
491 https://www.idokep.hu/radar

492 Orszagos Viziigyi Hatdsag,
http://www.vizugy.hu/?mapModule=OpArviz&mapData=ArvizTajekoztatok

493 http://www.utinform.hu/terkep
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V1.2.3.Riasztasi feladatok

Nyilvanos informaciéforrasok lehetnek a vallalat szamara a kiilonb6z6 mértékado
hirportélok és televizidadok. Természetesen szilkség lehet tolmécsok alkalmazasara is,
ha a hirforras megértéséhez sziikséges a szakszerti forditas. Ezért elkeriilhetetlen, hogy

e személyek részére készenléti szolgélatot rendeljenek el.

A rendelkezésre allé informaciok alapjan lehet eldonteni, hogy milyen szervezetet
érinthet, illetve érdekelhet az informaci6. Ha globalis kihivasokat vagy regionalis
fenyegetéseket észlelnek, abban az esetben ez stratégiai szintli valsagkezelést igényel.
A Biztonsag- és védelempolitika vezetdjét kell értesiteni, és 6 dont a Biztonsagi
rizikomenedzsment esetleges Osszehivasarél, kiértesitésér6él (6. szamu abra, A

valsagkezelés folyamata).

A helyi (lokalis) események esetén (baleset, tiizeset, katasztrofahelyzet, kdrnyezeti
karosodas... stb.) a Biztonsagi osztaly vezetdjét kell értesiteni, aki dont az operativ
Vialsagkezeld team vagy Krizismenedzsment dsszehivasardl. A valsdgkezeld teambe
bevont szakterllletek Ugyeleti rendszert tartanak fenn (7. szam( dabra, A

vészhelyzetkezelés folyamata).

Riasztasi feladatok:

o Legyenek felkészilve a hatdskoriikbe utalt szolgélatok riasztasara,
ellendrizzék az alarendelt szolgalatok ilyen iranyu felkésziiltségét,

e Folyamatosan tartsdk nyilvdn a Biztonsdgi osztaly vezet6jének,
helyettesének ¢és a terliletek (szervezetek) vezetdinek tartozkodasi helyét

e Tartsanak allandé &sszekottetést az alarendelt szolgalatokkal és a
szakterlletek ugyeleteseivel.
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V1.3. Valsagkezelé Kozpont védelme 4%

kell az integralt védelmi rendszert kiépiteni a lehetséges fenyegetések és a felmeriilé
koltségek figyelembeveételével Ugy, hogy a megfeleld szintii védelmet is biztositani
kell. A megfelel6 védelmi szint kialakitdsanak célja, hogy csokkentse a lehetséges
kockazatokat.

A Vilsagkezeld Kozpont biztonsagos mitkodésének eldfeltétele annak védelme. Az
integrélt biztonsagi koncepcio alapjan kell a Valsagkezelé Kozpont védelmét tervezni,
szervezni, kiépiteni és miikodtetni. A Valsagkezeld Kozpont Védelmi terve biztositja
az informécidk es anyagai javak biztonsdgat az engedély nélkili behatolokkal, a

jogosulatlan informécioszerzéssel és mas elkovetokkel szemben.

A tervezés fazisaban a ,biztonsagi piramisnak” megfeleléen a vonatkozd
jogszabalyok, szabvanyok és egyéb belsd eldirdsok és irdnyelvek alapjan kell
meghatérozni a védelmi szinteket. A Valsagkezel6 Kozpont biztonsagi besorolasénak
a vallalatoknal a legmagasabb szintlinek kell lennie, amelyet egy eldzetes riziko-

analizis alapjan hatarozunk meg.

VI1.3.1. Szervezeti intézkedések

A Valsagkezeld Kozpont olyan teriilet, ahol Bizalmas és TITKOS mindsitésii
informacidkat kezelnek és tarolnak, a vallalat biztonsagi rendszereit iranyitjak és

ellendrzik, valamint valsaghelyzetekben iranyitjak a beavatkozo eréket.

A megval6sitas soran sziikséges a jovObeli haszndld (megrendeld) folyamatos
jelenléte, hogy ellendrzott legyen a tervekben meghatarozottak megvalosulésa,

valamint az, hogy ,,egyéb mas eszkdz” ne keriiljon beépitésre. 4%

A védelem elsdé 1épcsdje az adminisztrativ védelem, amely magéba foglalja a
vonatkoz6 torvényi eldirdsokat, rendeleteket, szabvanyokat, az egész vallalatra
vonatkoz6 iranyelveket és utasitasokat, a Biztonsagi osztaly vezetdje altal jovahagyott

szabalyzatokat és munkautasitasokat, valamint az adott szolgalati helyre és feladatokra

494 A Helyzetelemz6 és Valsagkezeld Kozpont védelménél kiemelten fontos a ,,IV.1.1. Altalanos
biztonsagi intézkedések” pontban felsorolt biztonsagi elemek kovetkezetes megvalositasa, p. 106

495 Lehallgato, megfigyelérendszerek
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vonatkoz6 folyamatokat. A szakmai feladatok eredményes végrehajtasa érdekében
sziikséges, hogy az egylittmiikodd Valsagkezeld Kozpontok személyi alloméanya

egységesen értelmezze a biztonsagi feladatokat és szabalyokat.
Parkolasi médok

Parkolni a Valsagkezel6 Kozpont kOzvetlen kornyezetében csak a Biztonségi
osztalyhoz tartozd szolgélati és bevetési gépjarmiivekkel lehet. A gépjarmiivek
miiszerfalara ki kell helyezni a gépjarmiivek parkolasi engedélyét, és azok részére sajat
parkolohelyet kell kijelolni. Ez elsdsorban a lehallgatasok és terrorcselekmények

megel6zését szolgalja.

Novényzet

Stirti bokrokat, futondvényeket az épiilet kozvetlen kozelében alacsonyra kell vagni,
hogy csokkentsék a lehetdségét az illetéktelen behatolok rejtézkodésének. A fakat az
épllet kornyezetében ugy kell telepiteni, hogy a fakrdl ne lehessen az épulet ablakain
és egyéb nyilasain behatolni, tovabba az ablakokban viragladakat és viragkosarakat
TILOS elhelyezni. Ezeket a vagyonvédelmi szolgéalatnak rendszeresen ellendrizni kell,

ha rendellenességet tapasztalnak, azonnal jelentik a Valsagkezelé Kozpontnak.
V1.3.2. Mechanikai védelem

A biztonsagi és Beavatkozo erdk szolgalati helyéiil szolgalo épiilet tervezése soran
figyelembe kell venni az éplilet statikai és mechanikai ellenalld képességét, természeti
csapasok és terrorrobbantasok elleni védelmét. Az alkalmazott anyagoknak és

technoldgidknak meg kell felelniiik ezen el6zetes elvarasoknak.

Epitészeti kialakitasnal az alagltzsalus technoldgidval megépitett épiletek a
legellenallobbak a robbanaskor keletkezd 16ké hullimokkal szemben, amelyeknél a
vasalassal megerdsitett teherhordd elemek (falak, fodémek) viselik a robbanaskor
keletkez6 energiakat. Tovabba javasolt a Valsagkezelé Kozpont helyiségeinek az
épiilet els6 emeletén torténd elhelyezése, mert az erdszakos behatolasoknal

alkalmazhatd eszkdzdk kore - méretiikb61 addddan - korlatozott.

A foldszinten 1év6 ajtokat, kapukat (kivéve a fObejarat) és ablakokat ugy kell
kialakitani, hogy csak beliilrdl legyenek nyithatoak. A foldszinten 1évo ablakok ne
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rendelkezzenek nyit6 szerkezettel. A helyiségekbe — minimum — Al tipusu biztonséagi

ablakokat kell felszerelni, amelyeket biztonsagi foliakkal kell ellatni. 4%

Az épiilet kétszintes legyen, a foldszinten a Beavatkozo erdk (létesitményi
tlizoltosag, vagyonvédelem) szolgalati és szocialis helyiségei, valamint szerallasai
legyenek. A fels6 szinten kapjanak helyet a Biztonsagi osztaly irodai, raktarai és
targyaldi, illetve kilon biztonsdgi zonaban a Valsagkezel6 Kozpont szolgélati és

Kiszolgalo helyiségei.
Kulcsrend és zarasi feladatok

A kulcsrend és a zarasi feladatok szervesen illeszkednek a vallalat ,,Beléptetési és
zaréasi koncepcioja” cimili szabalyzataban meghatarozottakhoz. A koncepcio kiilon
fejezete foglalkozik a Valsagkezel6 Kozpont épuletkomplexumanak kulcsrendjével és
zardsi feladataival. A Valsagkezel6 Kozpont kulcsait a zondn bellli biztonsagi
kulcstérold szekrényben kell tarolni, és csak a beléptetd rendszer tizemképtelensége
estén haszndlhatéak. A hasznédlatukhoz sziikséges a Biztonsagi osztaly vezetdjének
engedélye. Ezen allapot csak addig tarthato fenn, amig a beléptetd rendszer Ujra

mitkoddképes allapotba nem keriil.
V1.3.3.Elektronikus biztonsagi rendszerek

Az installalasra keriil6 elektronikus védelmi eszk6zok riadojelzései a Valsagkezeld
Kdzpontba érkeznek és kapcsolédnak az BMR-hez. Riasztas esetén a Valsagkezeld
KoOzpont személyzete riasztja a Beavatkozo erdket.

Az elektronikus védelmi rendszereket el kell latni 72 6ras szlinetmentes tapegységgel.
Betorésjelzok

A foldszinten minden olyan helyiséget fel kell szerelni olyan dudlis elven miik6do
mozgasérzékeldvel, amelyek kiilteriiletre nyil6 nyilaszaroval (ajtok, kapuk, szell6zok
sth.) rendelkeznek. Felszerelésiik a varhaté behatolasi iranyt ismerve a jellemzd
érzékenysegi karakterisztikdjuk figyelembevételével a legoptimalisabb helyre

torténjen.

4% MSZ EN 1063 Epitési iiveg. Biztonsagi livegezés. MSZ EN 1630 Bejarati ajtok, ablakok,

//////

szembeni ellenall6 képesség meghatarozasara
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Az alkalmazott duélis mozgasérzékelok rendelkezzenek szabotazsvédelemmel, a
visszajelz8 LED*® letiltasdnak lehetéségével, dual piroelemmel, h6kompenzacioval.
Lehet6ség van kiegészitd érzékelok telepitésére példaul: falbontas-, Uvegtorés-,

rezgésérzeékeld, panik jelzo.

A foldszinten 1év6 nyilaszarokat fel kell szerelni nyitasérzékelokkel. Az épiileten
beliili biztonsagi zoénak bejarati ajtoit el kell latni beléptetd rendszerrel, amely

illetéktelen behatolas esetén riasztoberendezésként is funkcional.
Belépteté rendszer

A Vilsagkezeld Kozpont bejarataindl egységes belépteté rendszert kell
alkalmazni, amely az RFID kartyak és a biometrikus azonositas kombinacidjat (opcid)
egyesiti. Jogosultsagok kiadasa és visszavondsa a Valsagkezeld Kozpont vezetdjének

feladata és felelossége.
Videdmegfigyelé rendszer

Videokamerakat kell elhelyezni a foldszinten a nyitasérzékeldvel ellatott
nyilaszaroknal, a fObejaratnal, a folyosdkon, a kiemelt biztonsagi védelemmel
rendelkez6 helyiségek bejaratanal. A videdrendszernek folyamatos képet kell
tovabbitania a Valsagkezelé Kozpontba folyamatos rogzités mellett. Ha a
betorésjelz0tél riasztads érkezik, grafikusan jelzi a Valsagkezeld Kozpont

munkatarsanak a riasztas helyét és jellegét. A munkatars riasztja a Beavatkozo erdket.
V1.3.4.Beléptetés rendje

A Vélsdgkezelo Kozpont beléptetési rendszere szervesen kapcsolodik a véllalat
beléptetési rendszeréhez. A Biztonsagi Koncepcionak ,,A beléptetés rendje” cimi
fejezete tartalmazza az altalanos szabalyozast az egesz vallalatra vonatkozoan, de ezt
ki kell egésziteni a specialis szabalyozassal, amely csak a Valsagkezelo Kozpontra

érvényes.

497 LED - Light-Emitting Diode (fényt kibocsatd didda)
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A Vilsagkezeld Kozpont teriletén 4 belépési kategériat killbnboztetiink meq:

1) Allandé személyzet, akiket le kell ellenérizni; nekik a titkos Ugyvitel

végzéséhez sziikséges engedéllyel kell rendelkeznilk.

2) Mas Uzleti egységhez tartozO0 személyek (sajat munkatéarsak), akik
rendelkeznek megfeleld biztonsagi ellendrzéssel, hatarozott idére szolo
belépési jogosultsagot kapnak, és kiséret nélkiil kdzlekedhetnek. A latogatok

csak kisérettel engedhetdk be.

3) A hatosdgok nem engedhetdk be megszokasbol a Valsagkezeld Kozpont

teriiletére, csak ha rendelkeznek megfelel6 felhatalmazassal.

4) Valamely véllalkozashoz tartozd személyzetnek (példaul a karbantartok vagy

a takaritok) mindig kiséretet kell biztositani.

Az 1) és 2) kategdriaba tartozo személyek allandé belépési engedélyt kapnak, a 3) és
4) kategériaba tartozé6 személyek pedig ,VISITOR” feliratu kartyat. Az &llando
belépési engedellyel rendelkezék a foldszinten 1évé forgdajtonal elhelyezett
terminalon keresztiil léphetnek be az épiiletbe a portaszolgélat ellendrzése mellett. A
be- és kiléptetésnél a portaszolgalat koteles a csomagokat és a beérkezd anyagokat
ellenérizni. Anyagok, dokumentumok és elektronikus adathordozdk be- és kiszallitasa

csak szallitolevéllel torténhet, a Valsagkezelo Kozpont vezetdjének engedélyével.

Valsagkezelo Kozpont portaszolgalata (opcio)

A megfelelé portaszolgédlat fontos prevencios tényezd, a szolgalat 2 biztonsagi
orbdl all. Az épiileten beliil kiilon jardr ellendrzd rendszert kell kiépiteni, amely jol
elkiilonithetd a vallalat 4ltalanos jardr ellendrzd rendszerétdl. Ezt a rendszert is a
Vialsagkezeld Kozpont munkatarsai feliigyelik és ellendrzik. A vagyonvédelmi
szolgalat Beavatkoz6 csoportjat és a portaszolgalatot riasztani kell, ha gyanisan

viselkedd személyekre figyelnek fel, illetve ha gyantsnak tiind targyakat talalnak.
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Gondnoksag*%®

A héztechnikdnak meg kell adni a Valsagkezelé Kozpont vezet6je szdméra a
gondnoksagi feladatok ellatasara Kijelolt személyek névsorat és adatait, akik a

késébbiekben ellenérzés utan és csak kisérettel 1éphetnek az épliletbe?®®.

A Valsagkezeld Kozpont teriiletére csak munkaidében léphetnek be karbantartasi
celbol (pl.: takaritas, hibaelharitas) a gondnoksdg munkatéarsai, az ott szolgalatot
teljesitd munkatarsak feliigyelete mellett. Kiilsé cégek munkatarsai allando belépési

engedélyt nem kaphatnak a Valsagkezelé Kozpont terlletére.
V1.3.5. Informéciovédelem

A Valsagkezelo Kozpont informacidvédelme magaba foglalja a titoktartast, a
Valsagkezeld Kozpont mitkodéséhez sziikséges adatok és tervek védelmét, valamint a
feladat végrehajtasa soran keletkezett informaciot, illetve az adatok megdrzési

feltételeit és hataridejét.

A Valsagkezel6 Kozpontban specidlis informéciovedelmi szabalyokat kell alkalmazni,
amelyek megakadalyozzak:

o Valsagkezelé Kozpontra vonatkozd informaciok felderitését (hirszerzés) és a
gondatlan informaciokezelést,

e visszaéléseket a személyekre vonatkozé adatok feldolgozésanal,

e Biztonsagi osztaly miikodéséhez sziikséges adatok és  tervek
megsemmisulését, pld. vis major,

e biztositjak az adatok és dokumentumok megdrzését és rendelkezésre allasat.

Felelosség

A Vilsagkezeld Kozpont vezetdje felelds a biztonsagi intézkedések végrehajtasaért
és betartatasaért. A Biztonsag- és védelempolitika tanacsadassal tamogatja a

Vialsagkezeld Kozpont vezetdjét a fent emlitett feladatok végrehajtasaban.

498 Epiiletgazdalkodas (karbantartas, javitasok, takaritas)

499 A Valsagkezeld Kozpont helyiségeit célszerli a biztonsagi menedzsment épiiletében elhelyezni. A
biztonsagi menedzsment altal hasznalt helyiségek 1-es biztonsagi zonaba tartozzanak, igy
megvaldsithato a Valsagkezeld Kozpont , kiilsé védelemi gytriije”.
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Titoktartas hatalya

A titoktartds vonatkozik a Valsagkezelé Kozpontban keletkezett és a hatosagoktol
kapott informacidkra, kiilonos tekintettel az allami (hat6sagi) €és miikddési titkokra,
amelyeket a Valsagkezelo Kozpont vagy harmadik személy érdekében bizalmasan
vagy titkosan kell kezelni. A titoktartasi kotelezettség kiterjed a Valsagkezelé Kozpont

személyi alloméanyara, és ez a munkaszerz6désiikben szerepel.
Minésités
Az informaciok minésitését az hatarozza meg, hogy a jogtalan felhasznalas

veszélyezteti-e a Valsagkezel6 Kozpont alaprendeltetéséb6l adodo feladatainak
sikeres végrehajtasat.

Azokrol az informéaciokrél, amelyek tartosan veszélyeztethetik a Valsagkezeld
Kdzpont céljainak megvaldsitasat, név szerinti nyilvantartast kell vezetni. Minden mas
informéaciot ,NEM NYILVANOS” hasznalati dokumentumként kell kezelni.

Titoktartasi megallapodas

A Vilsagkezeld Kozpont vezetdje titoktartasi szerzodést kot a beosztott személyi
allomannyal, ami a beosztas betdltéséhez sziikséges. A személyi allomany szolgalatba
1épése elbtt a Biztonsag- és védelempolitika koteles a palyazé altal megadott adatokat
ellendrizni. Ha a kiilsé cégek munkatéarsai, alvallalkozoi stb. TITKOS vagy bizalmas

projektrol, feladatokrol ismereteket szerezhetnek, titoktartasi szerzodést kell kotni.
Minésitett informaciok tovabbitasa

Technikai eszk6zokon torténd informdacid tovabbitasanal (pl.: telefon, telefax,
vided vonal, e-mail) biztositani kell, hogy csak a cimzett kapja meg azt. Mindsitett
informéciét csak kddolt vonalon lehet tovabbitani. A tovabbitds utan le kell

ellenérizni, hogy a cimzett valoban megkapta-e az adott informaciot.
Mingsitett iratok megsemmisitése

A Valsagkezelé Kdzpont teriiletén sziikséges egy iratmegsemmisitd telepitése. °%°

Az iratmegsemmisitét csak a papiralapti adatoknal alkalmazhatjuk. DIN32757

500 http://iratdaralas.hu/din-3-iratmegsemmisites/ (Let6ltve: 2014.11.14.)
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szabvany szerint valaszthatjuk ki az adatok mindsitésének megfeleld
iratmegsemmisité eszkozt. Elektronikusan tarolt adatoknal az adatok torlése nem
clégséges, mert a megfeleld eszk6zok birtokaban visszaallithatoak. Ezért a végleges

adatmegsemmisités az elfogadott modszer az ilyen modon tarolt mindsitett adatoknal:

e fizikai megsemmisités (az adathordozé feldarabolas, demagnetizalas)

e cgyéb mas adatmegsemmisitd eszkdzok hasznalata.

Fényképezés és filmezés a Valsagkezelé Kozpont teriiletén

A Valsagkezel6 Kozpont teriiletén nem engedélyezett fényképezés és filmezés. A
fényképezésre alkalmas késziilékeket a biztonsagi zénaban nem szabad bevinni, illetve

azok elhelyezéséért a biztonsagi teriileten kiviil mindenki sajat maga felelds. %

V1.4. Részkdvetkeztetések

A multinacionalis véllalatoknak szdmos 0] kihivéssal kell szamolni miikodésiik
soran. A vallalatok biztonsagi kérdéseivel foglalkoz6 menedzsment tagjainak és
munkatarsainak folyamatosan figyelemmel kell kisérniik a sajat szakteruletiikon
bekdvetkezett valtozasokat. Ennek megfeleléen 10j eljarasokat és modszereket kell
kidolgozni és alkalmazni annak érdekében, hogy a vallalat felsé vezetése idészert és

megfeleld informaciok birtokaban tudja meghozni dontéseit.

Ezen alapvetések szerint egy multinacionalis vallalatnak rendelkeznie kell a kor
szinvonalan allo valsadgkezeld szervezetekkel és mddszerekkel, amelyek fontos részét

képezik a menedzsmentfolyamatoknak.

Véleményem szerint ez a tipusu valsdgkezelés — vallalati szinten — még nem
elterjedt, vagy teljesen mas ,,régi” modszerek vannak alkalmazasban. Altalaban a mai
Magyarorszagon torténni ,,kell” egy eseménynek, ami ravilagit a valsagkezeld
szervezetek hidnyara vagy a nem megfelelden tamogatott és szervezett mikodésre.

Nagy felel6sséglik van a biztonsagi szervezetek vezetinek abban, hogy felhivjak a

501 Olyan elektronikai eszkozok, melyek beépitett digitalis kameraval rendelkeznek.
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vallalat fels6 vezetésének figyelmét a potencidlis veszélyekre, amelyeket

esettanulmanyokkal tudnak megerdsiteni, alatdmasztani.

A Valsagkezelo Kozpont idében vald tajékoztatasa nélkil — vagy hianyaban — a
valsagkezeld szervezetek nem tudjdk tevékenységiiket megkezdeni és a valsagot
megoldani. A valsagkezelés feladatait a Valsagkezel6 Kozpontbol irényitjak,
amelynek miikodésének alapjat az informaciok gyiijtése, elemzése, értékelése és
terjesztése, a dontések meghozatala, a feladatok meghatarozasa és a végrehajtas
eredményeinek értékelése jelenti.

Az eldre kidolgozott biztositasi, védelmi tervek és szcendridk alapjan kell a
kialakult fenyegetéseket kezelni a térinformatikai rendszerek alkalmazédsaval. Ezek a
rendszerek alkalmasak az elére nem lathatd események idobeni felderitésére, amely
lehetové teszi a valsagkezeld szervezetek és a bevetési erdk figyelmeztetését,
riasztasat.

Az integralt biztonséagi rendszerekkel Iényegesen magasabb szintii biztonsagot lehet
megvalositani. Ezzel a személyi allomany leterheltsége és a kezel6i (emberi) hibak
nagymértékben csokkenthetok.

A kétszintli valsagkezelés modszere lehetdséget ad az 0j kihivasok iddbeni
elorejelzésére, elemzésére s értékelésére, valamint a jelentések, trendek terjesztésére.
A hatasos valsagkezelés igy megvaldsithatd, mert az erre a feladatra kijelolt és
rendelkezésre alld6 munkatarsak feladata nem duplikalédik. Ezért szikséges a két
valsagkezeld szervezet szétvalasztdsa, hogy miikodésiik soran ne akadalyozzék
egymas munk@jat. Mindkét szervezet a rendelkezésre all6 informécidk alapjan hajtja
végre riasztasi és jelentési feladataikat. Ha globalis kihivasokat vagy regionalis
fenyegetéseket észlelnek, akkor a stratégiai szintli valsagkezelési szervezetet riasztjak.
A stratégiai valsagkezeld szervezet tagjai a kiillonbozd szakteriiletek vezetdi, akik
egyben a véllalat menedzsmentjének tagjai is.

A lokalis (helyi) események bekovetkezése esetén a Krizismenedzsment vezetdjét
kell informalni. Az operativ valsdgkezeld szervezetet a Biztonsagi osztaly vezetdje
irdnyitja, tagjai pedig a szakteriletek tgyeleti rendszert add6 munkatarsai (mérnokei).
meghatérozott biztonséagi filozofia alapjan kell kiépiteni. A Valsagkezel6 Kozpont

megfelelden megtervezett, kiépitett s mitkodtetett védelme biztositja a zavartalan
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mikodését. A ,biztonsagi piramis” minden elemének alkalmazéasaval garantalhat6 a

legmagasabb szintli védelem.

A Valsagkezeld6 Kozpont biztonsagos miikddése megkdveteli a kiilonleges
informécidvédelmi intézkedések alkalmazésat, gy, mint a titoktartast, az
adatvédelmet és az adatbiztonsagot, valamint a miikodéshez sziikséges adatok és
tervek, illetve a miikodés soran keletkezett és tovabbitott informaciok védelmét, illetve

adatok megdrzési feltételeit és hataridejét.
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Osszegzett kovetkeztetések

Els6é fejezetben vizsgaltam a progressziv globaliz&cio hatasait, amelyek nem csak
vilagszerte jelentenek biztonsagi problémakat, hanem regionalis vagy helyi szinten is
megjelennek direkt vagy indirekt modon. A szegénység, polgarhaboruk és egyéb konfliktusok,
katasztr6fak menekilthullamot eredményezhetnek a szomszédos orszagokba és régidkba.
Ezeken a teriileteken biztonsagpolitikai veszélyhelyzetek alakulhatnak ki, amelyek - ha az
érintett orszagok, régiok nem megfelelden kezelnek -, eszkalalddhatnak a kdzeli régiokba is.
Ezért szlikséges a vilag valsagrégidiban a nemzetkozi szervezetek és intézmények

szorosabb egylittmiikddése.

Ertekezésem masodik fejezetében bemutattam, hogy a biztonsagpolitika
kiilonbozd tényezdi kapcsolatban dllnak egymadssal és kihatnak egymadsra. Jelenleg a
gazdasagi dimenzi6 a legmeghatarozobb. A terrorizmus vildggazdasdgra gyakorolt
hatasat a 2001-es terrortamadasok vizsgélatan keresztil mutattam be, mert ezen
események elemzésérdl all rendelkezésre megfeleld mennyiségli szakirodalom. A
globalizacié miatt kialakult 6riasi gazdasagi jolét nem csak elonyoket jelent, hanem
magaban foglal kockézatokat is. A 2001-es terrortamadasok elétt mar jelentések
voltak a szélséségesek és a globalizacio kritikusainak tamadasai annak nyerteseivel

szemben.

A harmadik fejezetben bemutattam, hogy egy nagyvallalat milyen sok szélon
kapcsolodik az orszag kritikus infrastrukturaihoz, melynek sajat miikodési prioritasai
(termelési/piaci/miikodési képesség) szinte teljes egészében leképezik az EU°%?
kritériumok szerinti els6dleges (energiaellatas, infokommunikécio, kozlekedés) és az

agazati kritériumok szerinti NKIV°% szektorokat.

A negyedik fejezetben bizonyitottam, hogy egy nagyvéllalat biztonségi

szabalyainak, el6irasainak kidolgozasanal és biztonsagi szervezeteinek kialakitdsdnal

=z=7

valamint egy multinacionalis vallalatnal az ,,anyavallalat” ,worldwide”>%

érvényes
biztonsagi intézkedéseit. A biztonsagi és védelmi rendszerek tervezésénél,

kiépitésénél és miikodtetésénél a vallalat biztonsagi stratégiaja az az alapdokumentum,

502 EU — European Union, Eurépai Unié
503 NKIV - Nemzeti kritikus infrastrukttra védelem
504 worldwide - vilagszerte
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amelyben a fels6é vezetés meghatarozza a vallalatra vonatkozd kozép- és hosszu tavu

biztonsagi elvarasait és eldirasait.

Az otodik fejezetben ismertettem azokat a torekvéseket, amelyek réven a
terrorrobbantasok és a terrortamadasok biztonsagi kérdéseit vizsgalhatjuk, kulénds
tekintettel a terrortdmadasok biztonsagi Kihivasaira a védelmi intézkedések
végrehajtasa soran.

A hatodik fejezetben megvizsgaltam, hogy a multinacionalis vallalatoknak milyen
Uj kihivassal kell szdmolniuk miikodésiik soran. A vallalatok biztonsagi kérdésekkel
foglalkozé menedzsment tagjainak és munkatarsainak folyamatosan figyelemmel kell
kisérnillk a sajat szakteriiletiikon bekovetkezett valtozasokat. Ennek megfeleléen 1j
eljarasokat és mdédszereket kell kidolgozniuk és alkalmazniuk annak érdekében, hogy
a vallalat felsd vezetése iddszerli és megfeleld informaciok birtokéban tudja meghozni

dontéseit.

A globalizacié hatésai vildgszerte, regionalis és lokalis szinten jelennek meg,
amelyek direkt vagy indirekt médon okoznak biztonsagi problémakat. Eurdépa nem
tudja magat a vilag eseményeit6l fiiggetleniteni sem gazdasagilag, sem politikailag. A
vildg orszagaiban ¢és kontinensein bekdvetkez6 események - kozvetve vagy
kdzvetlenll - érintik foldrésziink biztonsagat és gazdasagat, illetve a lakossag jolétét.
Ezert fontos, hogy Eurdpa ezekre a veszélyekre megfeleld és egységes valaszokat
adjon.

Magyarorszag biztonsagi helyzetét nagyban befolyasoljak azok a valsagovezetek,
amelyek egyre jobban megkozelitették hatarainkat. llyen az ukrajnai konfliktus, az
Eszak-Afrikaban és a Kozel-Keleten fennalld polgarhaborus helyezet és a szegénység

okozta migréaciés valsag a mediterran térségben, valamint a Balkanon.

A hideghéboruban az ideoldgiai kiilonbségeket hasznalta ki a terrorizmus, ezt a
XXI. szdzadban mar a vallasi és a kulturalis kilénbségeken alapulé filoz6fia valtotta
fel. A kulturdlis és vallasi kiilonbségek feler6sodése miatt a globalisan jelentkez6
terrorizmus és a civilizacios ellentétek csak tovabb ndvekedtek. A terrorizmus egyre

tudatosabban hasznalja ki a média adta lehetéségeket, amelynek segitségével fenyegeti
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és tdmadasaival sokkolja a vilag kozvéleményét. A terrorizmus Kkihasznélja a

globaliz&cio technikai vivmanyait és vissza is él ezekkel.

A biztonsagpolitika kiilonboz6 tényezdi kapcesolatban allnak egymassal és kihatnak
egymasra. Jelenleg a gazdasagi dimenzi6 a legmeghatarozobb. A szeptember 11-ei
terrortdmadasok hatasat a vildggazdasagra és kiilonboz0 agazataira kozgazdasagi
szakérok vizsgaltdk. Megallapitottak, hogy a tdmadasok kozvetett karai nagyobbak,
mint a kozvetlen karok mértéke. A nyugati vilagban a terrortdmadasok tovabb
gyengitették a fogyasztdi bizalmat. A bizalomvesztés és a kereslet esése, valamint a
megndvekedett tranzakcios és egyéb kdltségek vilagszerte tovabb emelték a gazdasagi
veszteségeket, igy ez mar biztonsagpolitikai kockazatot is jelentett.

A kritikus infrastrukturak védelmének tervezési fazisaban figyelembe kell venni a
,domindhatast”, amely kovetkeztében a karok megtobbszorozddhetnek, és a

bekdvetkezett események hatasara masodlagos, harmadlagos karok is keletkezhetnek.

A magyar terrorelharitas és a terrorizmus elleni harcban érintett egyéb kormanyzati
szervek megfeleléen mitkodnek. Bizonyos erd és eszkoz, illetve képességek hianya
miatt javaslom a Magyar Honvédség bevonasat a kritikus és létfontossagu
infrastrukturék védelmének tamogatasaba, mert a fegyveres erok rendelkeznek olyan
specialis képességekkel, amelyek segitségével megfeleld tamogatast tudnak nyujtani
a rendvedelmi szervek részére. A védelmi feladatok végrehajtasaba javaslom bevonni
azokat a biztonsagi profillal rendelkez6 vallalatokat, amelyek rendelkeznek a nemzeti

hatosagok altal kiadott biztonsagi mindsitéssel.

A civil biztonsagi szakma megosztott, a kiilonbdzd vallalkozasok tobb biztonsagi
modellt alkalmaznak. A nagyvéllalatok mas-mas modell szerint épitették fel sajat
biztonsagi rendszeriiket. Az integralt biztonsagi koncepcié garantalja egy nagyvallalat

biztonsagat, mert ez a modell alkalmazza a biztonsagi rendszer minden elemét.

A kritikus infrastruktura megléte és miikodoképessége jelentdsen befolyasolta €s
befolyasolja ma is egy civilizacid fejlodését ¢és fennmaradasat. A kritikus
infrastruktura folyamatos miikodéséhez fontos rendszerek vagy létesitmények
sziiksegesek a létfontossagu tarsadalmi feladatok ellatdsdhoz, Ggy, mint az

egészségugyhdz, a biztonsadghoz, a gazdasagi és szocialis joléthez.
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A GDP 80%-at a TOP 50 magyar vallalat allitja el6. Az 50 gazdasagi tarsasagbol
40 termel6 vallalat. Csak 10 nem termeld vallalat tartozik a kritikus infrastruktarak
soréba a 2012. evi CLXVI. térvény 2. szdmu melléklete szerint. A torvény mellékletét
Ki kell egésziteni azokkal a termel6 vallalatokkal, amelyek a GDP legalabb 2 %-at egy
telephelyen allitjak eld.

Fontos, hogy a kiilonbozd ,biztonsadgi szervezetek és hatdsagok™ egyforman
értelmezzék a biztonsagi és védelmi feladatokat eés azok kapcsolodasi pontjait,
valamint a kritikus infrastruktirdk Iétesitéséhez ¢és miikodtetéséhez sziikséges 1j
biztonsagtechnikai és taktikai elemek alkalmazasat. igy megvalosithatd a kritikus

infrastruktarék integralt védelme.

A véllalat biztonsagi szabalyzatrendszerét elsGsorban az adott orszag nemzeti
biztonsagi stratégiaja - ahol, mint ,leanyvallalat” mikodik -, masodsorban az
~anyavallalat” ,worldwide” érvényes biztonsagi intézkedései alapjan kell kidolgozni.
Egy véllalat, szervezet biztonsagpolitikdja szdmba veszi az értékeket és érdekeket,
valamint a biztonsagi kdrnyezet elemzése alapjdn meghatarozza azokat a szervezeti
celokat, feladatokat és eszkozoket, amelyekkel a munkaltatd a globalizalt vilagban
szavatolni tudja a munkatarsak életét és egészségét, illetve a vallalat biztonsagos
mitkodését. A szakpolitikdkat a biztonsagpolitikdbol szarmaztatjak és egészitik ki az

adott tertiletre vonatkozd speciélis feladatokkal.

Egy nagyvéllalat biztonsagi rendszerét a ,,hatalommegosztas™ elve hatarozza meg.
Az lizleti egysegek biztonsagi feleldssége szétvalaszthatd a szakteriletek és Biztonsagi
osztaly biztonsagi felelosségétol. Az altalanos biztonsagi intézkedések az egész
vallalatra érvényesek. A kollektiv szerzodésben hatarozzak meg a munkavallalokra

nézve kotelezden betartandd szabalyokat.

Biztonsagi szervezetek kialakitasanal két szintet kell meghatarozni. A stratégiai
szint, amelybe a szakterlletek tartoznak, valamint az operativ szint, ahol a napi
rutinszerli biztositdsi ¢és védelmi feladatokat latjadk el a Valsagkezeld Kozpont,

Beavatkozo erdk és egyéb mas szolgaltatd szervezetek.
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A stratégiai szint{i biztonsagi szervezetek hatarozzak meg a kozép- és hosszu tava
védelmi feladatokat, kapcsolatban allnak az orszagos hataskori szervekkel és

hat6sagokkal, valamint egyéb nemzetkozi szervezetekkel.

Az operativ biztonsagi szervezetek hatarozzak meg az egész vallalatra érvényes

szabalyrendszereket, illetve ezek a teriiletek tartjak a kapcsolatot a helyi hatésagokkal.

A kiilonboz6 biztonsagi rendszereknél sziikséges a tliz-, vagyonvédelmi és egyéb
mas védelmi célokat szolgalo rendszerek integraldsa. Ez teszi lehetévé, hogy a
Valsagkezeld Kozpont, mint kdzponti iranyitd szervezet miikodjon. A biztonsagi
rendszerek integralasa és az infokommunikacids rendszerek alkalmazésa képezi a

Valsagkezelo Kozpont mitkodésének alapjéat.

A terrorrobbantasok és a terrortdamadasok biztonsagi kérdéseinek vizsgalata soran
megallapitottam, hogy = ma  Magyarorszagon az  épuletek/objektumok
terrorrobbantasok és terrortamadasok elleni védelemi aspektusa nem kap a stlyanak

megfeleld figyelmet, mert a jogszabalyi hattér hidnyos vagy nem létezik.

A nemzetkdzi tapasztalatokra, torvényszerliségekre alapozva olyan megoldasi
lehetéségeket kivantam bemutatni, amelyek integralt mddon alkalmazott elemei réven
hatékonyan végrehajthatéak a terrorrobbantasok és -tamadasok elleni védelmi
miveletei. A civil szféraban alkalmazhato terrortamadasok elleni védekezésrdl nincs
jogszabaly vagy iranymutatds. Ezért tartottam fontosnak két kilén pontban az
objektumok/épuiletek terrortdmadasok elleni védekezésének altalanos elveit

megfogalmazni.

A nemzeti valsagkezelés kormanyzati feladat. A valsagreagalé kézpont feladata az
informaciok gylijtése, elemzése, értékelése és terjesztése. A nemzetkdzi szervezetek
helyzetelemz6 kozpontjaiban alkalmazott médszerek felhasznalhatoak a civil szféra

biztonsagi kdzpontjaiban is.

Egy multinacionalis vallalat valsagkezelését két szinten célszerli tervezni és

végrehajtani. A globalis kihivasokat vagy regionalis fenyegetéseket a stratégiai szintii
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valsagkezelési szervezet latja el. A helyi események kezelése az operativ szint(i
valsagkezelési szervezet feladata.

A Valsagkezeld Kozpontot a nap 24 orajaban, a hét minden napjan kell miikddtetni.
A Valsagkezelé Kozpont személyi alloménya figyelemmel kiséri a vilagban tortént
fontosabb eseményeket, illetve fogadja a biztonsagi rendszerek riasztasait, rogziti az
informécidkat, ezzel egyidejlileg teljesiti riasztdsi és jelentési kotelezettségeit. A
biztonsagi rendszerek integraldsa révén magasabb szintli biztonsagot lehet
megvaldsitani, mert a vészjelzések kiértékelése (priorizalasa) automatikus. igy
csokkenthet6k az emberi hibdk, a személyi allomany leterheltsége, és kisziirheték a

rendszerek téves jelzései.

Az interneten elérhetd térinformatikai rendszerek alkalmazasaval veszélyt
(riasztast) megjelenitd térképek segitségével a Valsagkezeld Kozpont személyi
allomanya elrendelheti a valsdgkezeld szervezetek vagy Beavatkozo erdk magasabb
készultségi fokozatba helyezését. A térinformatikai modellek segitségevel
készithetiink kdzép- és hosszl tdvl kockazati modelleket és szimulaciokat, amelyek
alapjan trendeket, illetve eldre kidolgozott szcenariokat és védelmi terveket tudunk
meghatarozni. A Valsagkezel6 Kdzpont védelmét az integralt biztonségi koncepcid
alkalmazasaval kell megval6sitani. A tervezés, épités és a biztonsagi rendszerek
telepitése soran kulonds figyelmet kell forditani az informaciévédelmi intézkedések

betartasara és betartatasara, amelyet a miikodés soran is kiemelten kell kezelni.
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Uj tudoméanyos eredmények

Ertekezésem Gj tudomanyos eredményei:

1)

2)

3)

4)

5)

Igazoltam és bizonyitottam, hogy az 1j tipusu terrorizmus jelentds hatéssal
van a vilag gazdasaganak miikodésére. Kutatomunkdm sordn végzett
elemzések alapjan megallapitottam, hogy a tdmadasok kdzvetett Karai
nagyobbak, mint a kdzvetlen karok mértéke.

A Pareto-elmélet alkalmazasaval igazoltam, hogy a magyar gazdasag
szerkezete teljes atalakulason ment keresztiil a rendszervaltoztatas oOta.
Bizonyitottam, hogy a magyar gazdasag szerkezete aranytalan, a primer
szektor aranya elenyész6 a szekunder szektor, illetve a tercier szektor javéra.
Elemeztem, értékeltem és igazoltam, hogy a kialakult befektetési centrumok,
nagyvallalatok védelmét a jelenlegi nemzeti szabalyozok nem tartalmazzak.

Vizsgélataim alapjan igazoltam, hogy a civil biztonsagi szektor megosztott,
nincs egységes értelmezés a veszélyforrasok egyértelmii azonositdsdban és
azok felszamolasban. Bizonyitottam, hogy kizarolag az integrélt biztonsagi
koncepcio alkalmazasa biztositja egy nagyvallalat teljes korli biztonsagat és

védelmét.

Kidolgoztam és megterveztem egy nagyvallalat terrorrobbantasok és
terrortamadasok elleni védekezés ,katonai” eljarasrendjének alapjan egy
mintaként is hasznalhaté védelmi rendszert, amellyel jelentdsen csdkkenthetd

lenne az objektumok terrorfenyegetettségi szintje.

Elemzéseim és kovetkeztetéseim alapjdn rémutattam a kétszintl
valsagkezelés alkalmazasanak elényeire egy nagyvallalat szintjén, amelyet a
hadtudomany szerinti valsagkezelési elvek alapjan dolgoztam Ki. Igazoltam,
hogy a NATO ¢s az EU Valsagkezelé ¢és Helyzetelemzé kdzpontjaiban
alkalmazott elméleti és gyakorlati modszerek alkalmazhatéak polgéri
kdrnyezetben és részét képezik a menedzsment folyamatoknak.
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Ajanlasok

A tudomanyos eredmények és mddszerek hasznos informéacidkat tartalmaznak a
civil biztonsag teruletén dolgozé szakembereknek, és hattér-informacioként

szolgalnak az allami biztonsagi szervezetek és intézmények munkatarsai szadmara.

Javaslom a kiemelt beruhdzasoknal az integrélt biztonsagi koncepcio alkalmazasat,
mert a kritikus infrastruktdrak (nagyvallalatok) vedelmét csak ennek a modellnek a

teljes kort kiépitésével és lizemeltetésével lehet megvaldsitani.

Szikégesnek tartom a 2012. évi CLXVI. torvény 2. sz&mu mellékletének
mddositasat, mert a gazdasagi jolétet biztosito szervezetek nem rendelkeznek kritikus

infrastruktdra besorolassal.

Szikségesnek itélem meg, hogy minden Kkritikus infrastruktira (nagyvéllalat)
rendelkezzen terrorrobbantasok és terrortamadasok elleni védelemhez sziikséges
megelézd intézkedésekkel ¢és forgatokonyvekkel, amelynek kidolgozasahoz

értekezésem hasznos tdmpontokat nydjthat.

A nemzetkdzi biztonsagi szervezetek és a nemzeti valsagkezel6 kozpontokban
alkalmazott mddszerek és folyamatok alkalmazhatéak a civil szféra ilyen jellegii

kdzpontjaiban.

Az értekezés kutatdsi eredményei felhasznélhatdak oktatasi célokra, a
felséoktatasban (BSc és MSc), a hadtudomany és a katonai miiszaki tudomanyok

terlletén.

Szandékomban all értekezésem alapjan egy kézikdnyv megirdsa a nagyvallalatok

biztonsagi kérdésekkel foglalkoz6 vezetdi szamara.
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Kutatasi eredmények gyakorlati felhasznalhatosaga

Uj kutatasi iranyokat azonositottam be a kutatashoz kapcsolddd szakirodalom és

gyakorlati tapasztalatok feldolgozéasa soran, amelyek a kdvetkezok:

Magyarorszag biztonsagi helyzetét nagyban befolyasoljak azok a valsagovezetek,
amelyek egyre jobban megkdzelitették hatarainkat, mint az ukrajnai konfliktus, az
Eszak-Afrikaban és a Kozel-Keleten fennalld polgarhaborUs helyzet és a szegénység

okozta migréacids valsag a mediterran térségben, valamint a Balkanon.

A globalisan jelentkez6 terrorizmus és kiberterrorizmus és a civilizacios ellentétek
csak tovabb novekedtek, melyet a kulturalis és vallasi kiilonbségek felerésodése
okozott. A terrorizmus egyre tudatosabban hasznalja ki a média adta lehetdségeket,
amelynek segitségével fenyegeti és tdmadasaival sokkolja a vilag kdzvéleményét. A

terrorizmus kihasznalja a globalizacio technikai vivmanyait és vissza is él ezekkel.

A civil biztonsagi szakma megosztott, a kiilonbdzd vallalkozasok tobb biztonsagi
modellt alkalmaznak. A nagyvéllalatok mas-mas modell szerint épitették fel sajat
biztonsagi rendszeriket, ezek kutatdsa fontos irany lehet.

A gazdasagi jolétet biztositd szervezetek nem rendelkeznek kritikus infrastruktira

besorolassal.
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Roviditések jegyzeke

4G
AH

AIDS

ABV
BJR
BRM

CEP

CIIP

DoD

DTM

EAP

EDR

EGB

EMU

EN

ENSZ

EU

EU INTCEN
EU SitRoom
FED

GATT

Negyedik generécids hadviselés
Alkotméanyvedelmi Hivatal

Acquired Immune Deficiency Syndrome
immunhianyos tiinetegyuttes

(angol), szerzett

Atom - bioldgiai - vegyi
Behatolasjelz6 rendszer
Biztonsagi Rizikdmenedzsment, Security Risk Management (angol)

Civil Emergency Planning (angol), Polgari Veszélyhelyzeti Tervezés
(NATO)

critical information infrasructure protection (angol), kritikus

informéacids infrastruktirak védelme

Deparment of Defense, Védelmi Minisztérium

Digital Terrain Modell, digitalis térmodell

Ellen6rzd atereszté pont

Egységes Digitalis Radiotavkozlé Rendszer

Eurdpai Gazdasag Bizottsag

Egyiittmikddés

European Standard, Europai Szabvany

Egyesiilt Nemzetek Szervezete, United Nations, (angol) roviditése:
UN

Eurdpai Unid

EU Intelligence Centre, EU Hirszerz6 Elemz8 Kézpont
EU SITUATION ROOM, EU Helyzetelemz6 ,,Részleg"

Federal Reserve System (angol), Szovetségi Tartalék Rendszer

General Agreement on Tariff and Trade (angol), Altalanos Vam- és
Kereskedelmi Egyezmeny
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GDP

GIS

GO
HIMU
HRA
HUF
HUMINT

ICT

ILO

IPCC

IPCR

Itv

JIT

Kl

KIV
KRESZ

LED

Gross Domestic Product (angol), mérészam: egy adott id0 alatti
gazdasagi termelés

Geographical Information System (angol), térbeli adatok gyiijtése,
tarolasa, adatbazis kialakitasa

goverment organisation (angol), kormanyzati (allami) szervezet
Harcjarmii

Health Risk Assessment (angol), egészségligyi kockazatok
magyar forint

Human Intelligence, human forrasokkal (személyekkel) hirszerzés

Information and Communication Technology (angol), Informacio és
Kommunikacié Technoldgia

International Labour Organization (angol), Nemzetkézi Munkaugyi
Szervezet
Internet Protokoll, hal6zati szabvany

Intergovernmental Panel on Climate Change, Eghajlat-véltozasi
Kormanykdozi Testllet

Integrated Political Crisis Response, Integralt Politikai
Valsagkezelés

Islamic State (angol), Iszlam Allam

International Organization for Standardization, Nemzetkozi
Szabvanylgyi Szervezet

Information technology (angol), informacios technoldgia

Informéacids onrendelkezési jogrél és az informéacidszabadsagrol
sz010 torvény

Just-In-Time (angol), vezetéselmélet, ,.éppen idoben”
kritikus infrastruktdra

kritikus infrastruktdra védelem

Kdzuti Rendelkezések Egységes Szabalyozasa

Light-Emitting Diode, fényt kibocsatd didda
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MKI
MSc
MSZ

NATO

HQ

NBF
NCSR

nGO

NKIV

NNI

OKF

ORFK
OMSZ
OSINT
OoTSZ
RENEGADE

RFID

SITCEN

SCEPC

Megyei Katasztrofavédelmi lgazgatdsag
master of science (angol), mesterképzés, mester diploma
Magyar Szabvany

North Atlantic Treaty Organisation (angol), Organisation du Traité
de I'Atlantique Nord, OTA (francia), Eszak-atlanti Szerzédés
Szervezete

Headquarters SITUATION CENTER, K6zponti Helyzetelemz6 Kézpont
(NATO)

Nemzeti Biztonsagi Feligyelet
Crisis Response System (angol), NATO Valsagreagalasi Rendszer
non Government Organisation (angol), nem kormanyzati (allami)

szervezet

Nemzeti kritikus infrastruktura védelem

Nemzeti Nyomoz6 Iroda

Beliigyminisztérium Orszagos Katasztrofavédelmi Féigazgatosag
Orszagos Renddr-fokapitanysag

Orszéagos Meteoroldgiai Szolgalat

Open Source Intelligence, nyilt informéacios forrasok

Orszéagos Tlizvédelmi Szabalyzat

"repiild eszkoz fegyverkénti hasznalata"

Radio Frequency Identification, R&di6 frekvencids azonositas és
adatkozlés

Situation Centre (angol), Helyzetelemzd és valsagkezeld kdzpont

Senior Civil Emergency Planning Committee (angol), Polgéri
Védelmi Tervezd Fébizottsag (NATO)
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SOF

TEK
TEEO
TUO
TECHINT
TESZ
UFC

UNHCR

UNESCO

USA
VIP
WEF

WTO

Special Operations Forces (angol), kiilonleges miiveleti erék
Terrorelharitasi Kozpont

Terrorizmus és Extrémizmus Elleni Osztaly

Tlzoltd

Technical Intelligence, Technikai hirszerzés

Terrorelharité Szolgalat

Unified facilities Criteria, Egységes Létesitési Szempontok

United Nations High Commissioner for Refugees (angol), Egyesult
Nemzetek Menekiiltiigyi FObiztosa

United Nations Educational, Scientific and Cultural Organization
(angol), Egyesilt Nemzetek Neveléstigyi, Tudomanyos és Kulturalis
Szervezete

United States of America, Amerikai Egyesult Allamok

Very Important Person, kiilonleges elbanasban részesitendé személy

World Economic Forum (angol), Vilaggazdasagi Férum

World Trade Organization (angol), Kereskedelmi Vilagszervezet
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1. szamu melléklet I

Fh i T S O

A kritikus infrastruktura fejlesztésnél varhato biztonsagi kéltségek

1 Pataki Janos
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A
A védelmi felkészités finanszirozasanak 1/20-es és 1/10 szabalya —

I a tervezett beruhazas nagysaga (K) egyreszt,

B avedelmi célu beruhazasokra eldiranyzott fejlesztési forras (B)

masrészt és

B afolyd vedekezesi felkészuléesre (a megel6zésre) forditando kiadasok 100
90

OBeruhazas 6sszértéke

(V) aranya 80
70 . .
B 100:5:0,5 vagyis 1/ 20 illetve 1/10-es hanyadosu mértani sorozatot 60 o Biztonsag
50
alkot. 40 OFenntartas,
30 mikédtetés (évi)
n K:B:V=100:5:0,5ahol: 20 kéltsége

10
K — beruhazas nagysaga, 0

B — a védelmi célu beruhazasokra elbiranyzott fejlesztési forras,

V — a foly6 védekezési felkészulésre (a megeldzésre) forditando kiadasok

2 Pataki Janos
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Epités fazisaban X

"

Ha egy beruhazas osszértéke 1000 mrd. Ft., akkor a fent emlitett ,aranyszam
alapjan a biztonsagi rendszer koltsége 50 mrd. Ft. Természetesen ebbe az
Osszegbe beleértendd az épités soran felmeruld 6rzés, tlizvédelmi és egyéb
mas (munka-, kornyezetvédelmi) koltségek is.

B Orzés-védelem 150.000.000 Ft.
F  Tlzvédelem 200.000.000 Ft.
F  Munka- kérnyezetvédelem 300.000.000 Ft.

Pataki Janos
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Tervezés és megvalodsitas fazisaban —_
¥ Periferia védelem (kerités, portak, beleptetd es vided megfigyeld rendszer) 8 mrd. Ft.
P Epiletek, csarnokok vagyonvédelmi rendszerei 4 mrd. Ft.
I Eplletek,csarnokok tlz- és polgarvédelmi, iparbiztonsagi rendszerei 10 mrd. Ft.
F  SitCen 3 mrd. Ft.
B Létesitményi Tlzoltésag (GJMU-vek, felszerelések...) 1 mrd. Ft.
F Egyéb biztonsagi rendszerek (vészvilagitas, szell6ztetdk...) 3 mrd. Ft.
F Munkavédelmi berendezések, felszerelések 9 mrd. Ft.
I  Kornyezetvédelmi berendezesek, felszerelések 8 mrd. Ft.
I Egeészségugyi szolgaltatasok 3 mrd. Ft.

4 Pataki Janos
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5

A mukodtetés, fenntartas koltségei

Vagyonvédelem

Tdzvédelem

Katasztrofavedelem, iparbiztonsag, polgari vedelem
Munkavedelem

Kornyezetvédelem

Egészségugyiszolgalat

Természetesen ezen adatok is csak tajékoztato jellegiek!

Pataki Janos

1.000
1.300
200
800
1.100
600

miO. Ft.
miO. Ft.
miO. Ft.
miO. Ft.
miO. Ft.
miO. Ft.
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2. szamu melléklet

Tl T S

A vallalat biztonsagi stratégiaja

1 Pataki lanos,
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A vallalat biztonsagi stratégiaja —

Vizio

Biztonsagfilozofia | A vallalattal kapcsolatba kertilt emberek biztonsaga és a vallalat mikédéképességének biztositasa.

Tudomanyos alapok

Biztonsagkultira Szakteriiletek felelossége
o Beavatkozo erok

Biztonsagtudatos
munkatarsak

Szakteriiletek Biztonsagpolitika Munkabiztonsag Egészségvédelem IT-biztonsag

Felelosség Munkatars Vezetok Beavatkozo erck Szakterilet Villalatvezetés

2 Pataki lanos,
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3

A biztonsagkultura alapjai .

¥ Avallalat Biztonsagi Stratégiaja iranyt ad, és megmutatjaa kozos utunkat a

vizionkhoz ,,Konszern stabil beszallitoja“.

P Ezképviseli a vallalat f6 célkitlizését, amivel hozzajarul a Vallalati Stratégia 2025

vallalati viziéjahoz: ,Vallalat — az 1. szamu prémiummarka”.

P Vizidnk és a biztonsagfilozéfiank k6zosen alkotja a mikodésunk alapjat. Minden

munkatars felelés a biztonsagi célok végrehajtasaért és betartasaeért.

Pataki Janos,
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4

A vallalat veszélyforrasai

Fenyegetések

» Vilaggazdasagi helyzet
» Forrasok kimerilese

» Migraciés nyomas

» Demografiai valtozasok
» Klimavalitozas

Pataki Janos,

Fenyegetések

» Forrasok az instabil régidkban

» Jarvanyok / fert6zések
» Fundamentalizmus
» Terrorizmus

> Okologiai destabilizacio

EC—

» Extrém id&jaras

» Baleset, tlizeset, katasztrofak

» Komyezeti karosodas

» Informacidbiztonsag

» Beszallitéi kapacitasok szlikilése
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Biztonsagkultura —

F %
Tudomanyos alapok

F Avallalat biztonsagkulturaja integralja a négy iranyvonalat, melyek eléréséhez
egyedi intézkedések hatarozhatéak meg.

F Ezen célok kovetése a stratégia sikeres végrehajtasanak alapja.

4 Pataki Janos,
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A vallalat biztonsagi modellje [1] a

Valsagkezelés

Elektronikus védelem

Monitoring rendszer

Adminisztrativ intézkedések

Pataki Janos, [1] Pataki-Dr. Kiraly: Kritikus infrastruktura, Hadtudomany 2012
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A vallalat biztonsagi dokumentumai ‘

Biztonsagpolitika Munkabiztonsag Kérnyezetvédelem Egészségvédelem IT-biztonsag

VERTEIDIGUNGS-
UND SICHERHEITSPOLITIK

F Biztonsagi stratégia

Biztonsagpolitika

Biztonsagi szervezetek
Munkabiztonsagi politika
Kérnyezetvédelmi politika

Egészségvedelmi politika

IT-biztonsagpolitika
F Vallalat vezetés belsé iranyelvei

F A konszern” biztonsagi eléirasai

6 Pataki lanos,
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7

A vallalat biztonsagaért felelos szemeélyek és szervezetek

Munkatars

A biztonsagtudat azt jelent,

hogy munkatars a biztonsagi
intézkedéseket elfogadia,

végrehajtja és alkalmazza.

Pataki Janos,

A biztonsagi felel6sség
része a vezetdi
feleléssegnek, mely szerint
avezetd feladata a
biztonsagi intézkedések
érvényre juftatdsa a sajat

teriiletén.

Beavatkozo erék

A beavatkozé erbk
feladata, hogy a
kareseményeket
nagysagatol fuggetlendl
idében felismerjék,
riasszak az érintetteket,
karfelszamolas és

karmentesites.

Szakteriiletek

Az U] kihivasok miatt
emelkedett mind
mennyiségileg mind
mindsegileg a biztonsagi
veszélyforrasok szama.
Ezekre a kihivasokra a
megfeleld valaszokat a
szakterletek készitik el és

terjesztik.

Vallalat vezetés

A vallalat vezetés a
biztonsagi

dokumentumokat

jovahagyta és a belsd

iranyelveket kiadta.
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3. szamu melléklet

Jh IR T S

Tuzvédelmi védelmi rendszerek és Létesitményi tliizoltosag

1 Pataki Janos
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.. Tizvedelem A

1.1 Mechanikai védelem

Tlizgatlo ajtod Tlzgatloé tolokapu Tlzgatlo bevonatok
Forras: szerzé sajat felvétele http://projektajio hu/tuzgatlo- hitp//'www anyagvedelem_ hu/index php
kapuk/tuzgatlo-tolokapu ?stilus=lap&hiv=44 3&forr=7
(Letdltve: 2014.10.01) (Letolive: 2014.10.01)

2 Pataki Janos
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1. Tlzvedelem

1.2 Tazjelzok, kézpontok

Kézi tlizjelzo
Forras: szerz0 sajat felvétele

Pataki Janos

Pontszerl érzékelok
hitp://Forras: szerzd sajat felvétele

Tlzjelzé kbzpont
hitps:/iwww.schrack-

seconet.com/hu/products solutions/fire

alarm/firealarm control panels/integr
al-ip-mxf/index.html
(Letoltve: 2014.10.01)
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1. Tlzvédelem A

1.3 Automata oltérendszerek

Automata gazzal olt6 SPRINKLER kézpont Sprinkler fej

kﬁzpo nt Forras: szerzd sajat felvétele Forras: szerz6 sajat felvétele
Forras: szerzé sajat felvétele

4 Pataki Janos
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1.
1.4.

Thzolto késziilek Kombinalt fali tlizcsap Tiizcsap foldfeletti
Forras: szerzo sajat felvetele szekrény http://www euromix.hu/webshop/groupc

Forras: szerzd sajat felvétele ontent/979/csatornazasi-

anyagok/tuzcsap. html
Forras: szerzé sajat felvétele

Pataki Janos
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‘ ’_I

Forras: a szerzd sajat felvetelei

B Pataki Jdnos
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4 szamu melléklet

T di T O

Vagyonvedelem

Pataki Janos
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1, Mechanikai védelem A
1.1 Keritések

Kerités lakoovezetben

http:/luxart. hu/wp- Mobilkerités (ideiglenes) Ipari kerites
content/uploads/2013/02/kapu-es- http://www.szakaly2000.hu/termek/big/ Forras: szerzé sajat felvétele
keritesmezo 941.jpg 1377078737 636.jpg
(Letoltve: 2014.10.01.) (Letoltve: 2014.10.01.)

Pataki Janos
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1. Mechanikai védelem A
1.2 Bejaratok

hﬁFzmgfbl;u_ Gyorskapu belepteto Vészkijarat-
leis.de/images/drehkreuze/drehkr rendszerrel vezerelve vezerlorendszer
euz_1.jpg (Letdltve: 2014.10.01.) hitp://www.szakaly2000.hu/termek/big/ http://medial.heinze.de/media/61396/i
1377078737 636.jpg mages/14765482px600x338.jpg
(Letdltve: 2014.10.01.) (Letdltve: 2014.10.01.)

Pataki Janos
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1. Mechanikai védelem A
1.3 Sorompok, akadalyok

. Poller
. Sorngo . New Jersey elem http://upload.wikimedia.org/wikipedia/com
Forras: szerz§ sajat felvetele Forras: szerzd sajat felvétele mons/6/6a/Der_Homberger Poller.jpg
(Letoltve: 2014.10.01.)

Pataki Janos
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1. Mechanikai védelem A
14. Zarak, zarrendszerek

Fokulcsrendszer
hitp://mwww.schluesseldienst-

ruhrgebiet.de/schliessanlagen.htm
(Letdltve: 2014.10.01.)

Mechanikus kulcsrendszer
Forras: http://www.keso.de/de/site/keso-

de/Services/Downloadcenter/Mediathek/
(Letdltve: 2014.10.01.)

Pataki Janos
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Technikai védelem A

2.1 Behatolas jelzdk, kdzpontok

Megbizhatd,
egy vagy ket nyomagombos

N "”“"‘“i""” %

Radiés vevd, multifrekvencias
= technolégidval

o 1
= § Hang-, fényjelzd
antihab modullal

7 magneses nyitas
P érzékeld, ajtokhoz

Behatolas jelzok és kozpont
hitp-//www fittich_hu/modularis-betoresiglzo-rendszer-25 himl (Letdltve: 2014.10.01.)

Pataki Janos
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2. Technikai védelem A

2.2 Beléptetd rendszerek

2 . - Ujjlenyomat
FOTGONETEaEL Beléptetd rendszerrel L
Formas; szerz0;sejat fepciele felszerelt zonahatar sicherheit.de/zutrittssysteme-schliess-
Forrés: szerzé sajét felvétele systeme/art/444 -

buw tse allgemein 2 4¢ ok.jpg
(Letdltve: 2014.10.01.)

Pataki Janos
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2. Technikai védelem A

2.3. Videdmegfigyeld rendszerek

Dinamikus kamera, Speed-dome kamera Monitorfal
mozgésérzékek'ik Forras: szerz6 sajat felvétele http://iwww.avisec.ch/angebote/videoueberwachungss
Forras: szerzd sajat felvétele ysteme/

(Letdltve: 2014.10.01.)

Pataki Janos
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3. Egyéb vagyonvédelem eszkdzok A |

Sziréna, hangosbemondo, Kézi fémkereso Pancélszekrény
Menekiilesi ut jelzc’i Forras: szerzd sajat felvetele Forras:
Forras: szerzd sajat felvétele hitp-//www pancelszekreny.hu/

(Letoltve:2014.10.01.

Pataki Janos
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4. Vagyonvédelemi személyzet A

. SECURITY

. T Portaszolgalat .
Elfogo csoport, gepjarmuvel Forrés: szerz6 sajit fehelels Bevetesi erok

Farras: szerzd sajat felvétele ruhézata és

felszerelése
Forras:
hitp//www .51 1tactical.com/
(Letoltve: 2014.10.01)

10

Pataki Janos

246



5. szamu melléklet —

T dR S

Terrorelharitas feladatai

1

247



Terrortamadasok célja -

I Bizonyos szemelyeket elraboljanak, tuszokat ejtsenek, vagy objektumokat foglaljanak el
es/vagy fontos berendezeéseket semmisitsenek meg;

B Aterroristak a media, a védelem gyengitése eérdekében, célpontot nem csak ideologiai
szempontok alapjan valasztanak,

F Figyelmeztetes nélkul hajtjak végre a sikeres tamadast.

F El6tte pontosan felderitik a célpontok vedelmeét.

2 Pataki Janos
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Terrorelharitas elvei A

Kidolgozott vedelmi terv;

Kiképzett €s begyakorlott szemeélyzet (biztonsagi);
Egyertelmd iranyitas eés vezetes.

Fontosabb intézkedések:

VIP programok, ,csak akire tartozik’;
Biztonsagirendszerek Uzemeltetése;

A terrorcselekmeny helyének azonnali lezarasa;
Biztonsagi szolgalatok tajékoztatasa,

Kiemelt biztonsagi zonak mechanikus védelmének megerdsitése;
Gépjarma- és személyi forgalom korlatozasa;

Felkészulés a sérultek ellatasara;

A terrorcselekmeény helyszinén rekedt szemelyek élelemmel és vizzel vald ellatasa.

3 Pataki Jdnos
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Sziikségallapotok fokozatai

Az objektumok védelmét biztositd normal biztonsagi intézkedéseket a helyi biztonsagi szervezetekkel
egyuttm(kodve kell kidolgozni.

A-fokozat: ha az objektum vagy személy ellen, lehetséges terrorcselekmeények altalanos
fenyegetettsége all fenn, amely jellege és nagysaga elére nem meghatarozhaté, amikor a kéralmények
nem indokoljak a B-fokozat rendszabalyainak teljes kérl alkalmazasat.

B-fokozat: egy megndvekedett és jobban elbrelathatd terrorcselekmény fenyegetésérél van sz6 és hosszabb
ideig is fenntarthato.

C-fokozat: terrorcselekmény torténik vagy ha olyan informaciok allnak rendelkezésre, hogy
valészinlsithet6é az objektum vagy személy ellen valamilyen formaju terrorcselekmény kézeli
bekovetkezése.

D-fokozat: ott kell alkalmazni, ahol terrorcselekmény tértént, vagy ha olyan informaciokat kap
a hirszerzés, hogy egy meghatarozott helyen vagy szeméely elleni terrorcselekmény bekdvetkezése

nagyon valészinl. Ezt a fokozatot helyi biztonsagi szervezetek hatarozzak meg és ez azt jelenti,
hogy a kévetkezd 24 éraban valoszin egy terrortamadas.

4 Pataki Janos
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ALPHA

Végrehajto

Feladat

Vallalat vezetés

lgazgatétanacs tagjainak informalasa, bevezetett intézkedések

ellendrzése

Vallalat biztonsagi osztaly

Tervek pontositasa, kapcsolat biztonsagi szervekkel, vezetdk

tajékoztatas

Biztonsagi szolgalat

Szigoritott beléptetés, csomag ellenérzés szurépréba szerlien

Megerdsitd erdk

Vezetok

Postaszolgalat

Logisztika

Pataki lanos
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BRAVO

Végrehajtd

Feladat

Vallalat vezetes

Valsagkezel6 team dsszehivasa, tajekoztatasa

Vallalat biztonsagi osztaly

Kapcsolat biztonsagi szervekkel, lgazgato tanacs folyamatos
tajékoztatasa, vezetdk tajékoztatas

Biztonsagi szolgalat

Szigoritott beléptetés, belépteté rendszer folyamatos Uzemre
kapcsolasa, csomag ellendrzés szuréproba szer(ien,

Veddeszkozok keszenletenek fokozasa

Megerésité erdk

Vezetbk (1. Jelentési szint)

Tajékoztatjak a kialakult helyzetrdl a beosztott vezetéket

Postaszolgalat

Kildemények ellenbrzése

Logisztika

Veszélyes anyag raktarak fokozott ellendrzése

Pataki Janos
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CHARLIE

Végrehajté

Feladat

Vallalat vezetés

A vallalat Krizis menedzsment 6sszehivasa

Vallalat biztonsagi osztaly

Kapcsolat biztonsagi szervekkel, lgazgaté tanacs folyamatos
tajékoztatasa, vezetdk tajékoztatas

Biztonsagi szolgalat

Belépbk 100%-o0s ellenérzése (fémkeresdk alkalmazasa),
Vendég fogadasi tilalom

Megerésitd erdk

,Check-point™-ok telepitése (fegyveres 6rok)

Vezetdk (1. Jelentési szint)

Tajékoztatjak a kialakult helyzetrél a beosztott vezetbket

Postaszolgalat

Kuldemények 100%-os ellenérzése

Logisztika

Veszélyes anyagok ki- és beszallitdsanak folyamatos
ellenérzése az lizemi tizoltésag altal

7

Pataki Janos
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DELTA

Végrehajto

Feladat

Vallalat vezetes

A, B, C feladatok végrehajtasa, Valsagkezel§ szervezet
0sszehivasa, munka megkezdese, lzleti utak lemondasa,
epitdipari tevekenység szlneteltetése

Vallalat biztonsagi osztalya

Kapcsolat biztonsagi szervekkel, Igazgaté tanacs folyamatos
tajékoztatasa, vezetdk tajekoztatas

Biztonsagi szolgalat

Személyi védelem megszervezése

Megerésité erdk

Egyuttmikoédes a kirendelt biztonsagi szervezetekkel

Vezetbk (1. Jelentési szint)

Tajékoztatjak a kialakult helyzetrél a beosztott vezetiket

Postaszolgalat

Kildemenyek atvételének megtagadasa

Logisztika

Veszélyes anyagok ki- és beszallitasanak megtiltasa

8

Pataki Jdnos
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Mellékletek A

B Térképek: A, B, C, D biztonsagi intézkedések végrehajtasahoz
Utasitasok a biztonsagi szervezetek részére: SitCen, érzés-védelem,
|étesitményi tlizoltdsag, Uzemorvos, haztechnikai tigyelet, szamitastechnikai
kdzpont Ggyeletes, logisztikai szolgaltatd, kérnyezetvédelmi szolgaltato,
munkaveédelmi megbizott

F Erd és eszk6z szamvetés

¥ Hiradas vazlata

¥ Személyi allomany pihentetése

9 Pataki lanos
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elérhetoség

tablazat
biztonsagi
szolgalat

N
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biztonsagi |4 e sl = . Y Nt - : 1 Biztonsagi szolgalat fofeladatai
feladatok | e P L « parkolasi tilalom ‘

[raestloly . : : =+ vides megfigyelés tertilete |
Fontosabb |- o o [
személyek » jardr feladatok megjelenitése |

| elérhetosé - : ;
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{ feladatok

Altalianos
biztonsagi

v ¥
AN TN :

Harcertek

b oY "#Hu L

tablazat

biztonsagi

szolgalat

L ’l' \{/ i ;‘

- L )

ey T :

RN Rendorseg altal vedett
‘f,»;f_ Pd objektumok, megjelolése a
~ #

térképen, 2.fokozat

Pataki Janos

_— A .

Vallalati katasztrofavédelmi
szervezet struktiraja

(név, telefon.beosztas)

N N

Megerdosito erok feladata és
felszerelése

(szévegesen és alaprajzon megjelenitve)
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H-'J.-il-ai-‘\l..llgnl

Altalanos
biztonsagi
feladatok

Harcérték tablazat
vallalat+bizt. szolgalat+
megerosito erok

F22S X I

Biztonsagi szervezetek

Pataki Janos

A terrorelharitasban részvevo
allomany valtasanak,
ellatasanak és pihentetésének
terve

i (szdveges és alaprajz, illetve
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6. szamu melléklet: A valsagkezelés folyamata

Habori
Konfliktus
Terror

Probléma
felismerese
informacio
gyiijtés

Biztons agpolitika
informalasa

- ) Szakteriilet
osszehivasa i

Helyzetertekelés
adatgyiijtés
elozetes jelentés

Tovabbi informacio
gyiljtés, Javaslat a
vezetésnek

Probléma
felismerése
informacio
qyiijtés

Pénziigyi vezetd

informalasa

BRM

osszehivasa

Helyzetértékelés
adatgyijtés
eldzetes jelentés

Tovabbi informacio
gyujtés, Javaslat a
vezetésnek

Probléma
felismerése
informacio
gyijtés

Egeészsegiigyi
vezetd
informalasa

bsszehivasa

Helyzetertekelés
adatgyiijtés
elozetes jelentés

Tovabbi informacio
gyiljtés, Javaslat a
vezetés nek

260



Munkatars

‘ Munkatars

7. szamu melléklet: A vészhelyzetkezelés folyamata

Veszélyeztetett
szemeélyek
menekitése

Eljaras a”Riad6é
terv”, oltas
megkezdése

Létesitményi
Tizoltosag
beavatkozasa

személyek
riasztasa

telefonszamok Jelentés SITCEN-nek

|' Vészhelyzeti ‘ Veszélyeztetett Probléma észlelése,

ﬁ Jemmesees KérnaWSégénak
katasztrofa SITCEN meghatarozasa,
T ]

tébb mint 25 e Ft?

Eljaras a”Riado I Rendérségi
terv Valsagtorzs feljelentés
riasztasa

Helyszin biztositasa,
Valsagkezel6 team Atadasa a Vagyonvédelem
rendérségnek

Tovabbi informacio ﬂ Valsagkezeld team Tovabbi informacio
gytijtés, Javaslat a gyiijtése és atadasaa SITCEN

vezetésnek EITEELTE

Tovabbi karok
megakadalyozasa
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091214

(LetOltve: 2014.11.10.)

Verfassungsschutzbericht 2013, pp. 191-205
www.verfassungsschutz.de/download/vsbericht-2013.pdf
(Letoltve: 2014.08.25.)

OVF: Arviz-, belvizvédelmi késziiltségi fokozatok:
http://www.vizugy.hu/?mapModule=0OpArviz&mapData=ArvizTajekoztatok
(Letdltve:2015.12.11.)

WALKER, W.E.: The use of scenarios and gaming in crisis management planning and
training, (RAND 1995) p.7,
https://www.rand.org/content/dam/rand/pubs/papers/2009/P7897.pdf

(Letoltve: 2015.09.21.)

JOGSZABALYOK

AZ EUROPAI PARLAMENT ES A TANACS (EU) 2016/679 RENDELETE
(2016. aprilis 27.) a természetes személyeknek a személyes adatok kezelése
tekintetében torténd védelmérdl és az ilyen adatok szabad dramlasardl, valamint a
95/46/EK rendelet hatalyon kiviil helyezésérdl (altalanos adatvédelmi rendelet)

89/391/EGK EU Tanécs iranyelve - A munkavallalok munkahelyi biztonsadganak és
egészségvédelmének javitasat 6sztonzd intézkedések bevezetésérol

ATANACS 2008/114/EK IRANYELVE (2008. december 8.) az eur6pai kritikus
infrastrukturék azonositasarol és kijelolésérdl, valamint védelmiik javitasa
szlikségességének értékelésérol

96/82/EK IRANYELVE, a veszélyes anyagokkal kapcsolatos stlyos balesetek
veszélyének ellendrzésérol

Magyarorszag Alaptorvénye, 2011. aprilis 25.

1993. évi XCIIIL. torvény, a Munkavédelemrol
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1996. évi XXXI. torvény a tiiz elleni védekezésrodl, a miiszaki mentésrol és a
tlizoltosagrol

2005. évi CXXXIII. Torveny, a személy- és vagyonvédelmi, valamint a
magannyomoz0i tevékenység szabalyairdl

2011. évi CXII. torvény, az informacios dnrendelkezési jogrél és az
informéacidszabadsagrol

2011. évi CXIII. torvény, a honvédelemrdl és a Magyar Honvédségrol

2011. évi. CXXVIIL torvény, a katasztrofavédelemrol és a hozzakapcsolddo egyes

torvények médositasarol

2012. évi 1. torvény, a munka torvénykonyvérdl

2012. évi CLXVI. torvény, a létfontossagu rendszerek és létesitmények azonositasarol,

kijelolésérdl és védelmérdl

2012. évi XXXVI. térvény, az Orszaggyiilésrol

89/1995. (VII. 14.) Kormanyrendelet, a foglalkozas-egészséguigyi szolgalatrol

16/1999. (I1.5.) Kormanyrendelet, a renddrség ellenérték fejében végezhetd szolgaltatd
tevékenységérol

128/2001. (VI1.13.) Korményrendelet, az Egyesilt Nemzetek Szervezetének Eurdpai
Gazdasagi Bizottsag keretében létrejott, az ipari balesetek orszaghataron tali hatasairél
sz616 Helsinkiben, 1992. marcius 17-én kelt Egyezmény kihirdetésérol.

2112/2004. (V. 7.) Korméanyhatarozat, a terrorizmus elleni kiizdelem aktudlis
feladatairdl
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295/2010. (XI1. 22.) Korméanyrendelet, a terrorizmust elharit6 szerv kijelolésérol és
feladatai ellatadsanak részletes szabalyairdl

295/2010. (XII. 22.) Kormanyrendelet, a terrorizmust elharit6d szerv kijelolésérol és
feladatai ellatadsanak részletes szabalyairdl

1176/2010. (VI1II. 19.) Kormanyhatarozat, a kozbiztonsag megerdsitésével kapcsolatos
egyes koltségekkel 6sszefliggésben a 2010. évi kozponti koltségvetés altalanos
tartalékanak eléiranyzatabol torténd felhasznalasrol, valamint a terrorfelderités miiveleti
koordinaciojarol és a Terrorellenes Koordinaciés Bizottsag Iétrehozasarol sz6ld
2239/2005. (X. 28.) Korm. hatarozat modositasarol

1249/2010. (X1.19.) korméanyhatérozat, az eurdpai kritikus infrastruktdrakrol és
kijelolésérol, valamint védelmiik javitasa sziikségességének értékelésérol szo1o, 2008.
december 8-i 2008/114/EK tanécsi irdnyelvnek val6 megfelelés érdekében
végrehajtandé korményzati feladatokrol

23/2011. (II1.8.) korm. rendelet, a zenés, tdncos rendezvények miitkodésének
biztonsadgosabba tételérol,

219/2011. (X.20.) Korméanyrendelet, a veszélyes anyagokkal kapcsolatos sulyos

balesetek elleni védekezésrol

234/2011. (X1.10.) kormanyrendelet, a katasztrofavédelemrdl és a hozza kapcsolodod

egyes torvények modositasarol szo16 2011. évi CXXVIII. térvény végrehajtasarol

239/2011. (XI. 18.) Kormanyrendelet, az 6nkormanyzati és létesitményi tiizoltosagokra,
valamint a hivatasos tlizoltosag, dnkormanyzati tiizoltosag és dnkéntes tlizoltod egyesiilet
fenntartasdhoz vald hozzajarulasra vonatkozo szabalyokrol

259/2011. (XII. 7.) Kormanyrendelet, a tiizvédelmi hatdsagi feladatokat ellatd
szervezetekrol, a tlizvédelmi birsagrol és a tiizvédelemmel foglalkozok kotelezo élet- és
balesetbiztositasarol
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278/2011. (XI1.20.) korméanyrendelet, a NATO Vélsagreagalé Rendszerével
6sszhangban &l16 Nemzeti Intézkedési Rendszer rendeltetésérdl, feladatairdl, eljarasi
rendjérdl, a kozremiikodok kotelezettségeirdl

38/2012. (I11. 12.) Kormanyrendelet, a kormanyzati stratégiai irdnyitasrol

1035/2012. (1. 21.) Korm. hatarozata: Magyarorszag Nemzeti Biztonségi Stratégiajarol
Magyar Kozlony 19. szam, 2012. februar 21. 1378 — 1388.

65/2013. (I11. 8.) kormanyrendelet a létfontossagu rendszerek és létesitmények
azonositasarol, kijelolésérdl és védelmérdl sz616 2012. évi CLXVI. torvény
végrehajtasarol

27/1995. (VI11.25) NM rendelet, a foglalkozas-egészségligyi szolgaltatasrol
27/1996. (VI111. 28.) NM rendelet, a foglalkozéasi betegségek és fokozott expozicids

esetek bejelentésérol és kivizsgalasarol

9/2007. ( IK 8.) IRM-OTM egyiittes utasitas, a terrorizmus elleni egységes
végrehajtasara, Mindsités torolve IRM/TUK/40322/2008., CXV. évfolyam lgazsagigyi
Kozlony 8. szam, 2007. augusztus 31., 2065 oldal

54/2014. (XII. 5.) BM rendelet az Orszagos Tlizvédelmi Szabalyzatrol

Szabvanyok, utasitasok

DIN EN 50 131, Betorésjelz6 rendszerek

DIN EN ISO 22311, Videémegtigyeld rendszerek

ISO 31000: Risk management — Principles and guidelines

MSZ 28001:2008 (BS OHSAS 18001:2007) A szakpolitika alapjat a munkahelyi
egészsegvédelem és biztonsagi iranyitasi rendszerének (MEBIR: ) kialakitdsa és
tandsitasa az szerint

MSZ EN 1SO 9000-es sorozatok, Mindségiranyitasi rendszerek.
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ISO 27001:2013, Nemzetkozi szabvany az Informacié Biztonsag Iranyitasi
Rendszerekre

MSZ EN 3, Tiizolt6 késziilékek

MSZ EN 671-3, Beépitett tlizolté berendezések. Tomloberendezések

MSZ 1040, Régi szabvanyu tlizolto késziilékek

MSZ EN 1630, Bejarati ajtok, ablakok, fliggényfalak, racsok és redényok.

//////

képesség meghatarozésara

MSZ EN 1063, Epitési iiveg. Biztonsagi (ivegezés.

MSZ EN 54, Ttizjelz6 berendezések

MSZ EN15004-1, Beépitett tlizoltd berendezések. Gazzal oltd berendezések. 1. rész:

Tervezés, létesités és karbantartas (1SO 14520-1:2006, mddositva)

MSZ EN 9783, Szén-dioxiddal olté berendezés

MSZ EN 12101, Fst- és hészabalyzd rendszerek
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Témakorbdl késziilt publikacios jegyzék

“Essential security, dynamic engagement ”

. Megjelenés Szerz6i
Fsz. Cim helye arany
Einfuhrungsaufgaben der Sicherheitsmalinahmen Hadmérnok
1. | der Sicherheitsbehorde der Ungarischen EU- 2011/3.pp. 154- | 90 %
Ratsprasidentschaft im ersten Halbjahr 2011 160
2. | Lage- und Analysezentrum bei einem 201H1"’}gm;£nigl 1 50%
internationalen Unternehmen i68'
Hadmérnok
3. | Personenschutz 2011/4. pp. 261 - 50 %
269
Hadmérnok
4. | Werkschutz 2012/3. pp. 26 - 50 %
32
. .. Hadmérnok
5. | Integrierte Brandschutzeinrichtungen 2013/4. pp. 150 - | 80 %
165
Egy multinacionalis nagyvallalat kritikus Hadtudomany
6. | infrastrukturajanak illeszkedése a hazai (vertikalis | 2012/3. pp.150- | 90 %
és horizontéalis) kritikus infrastruktirakhoz 165
7 | Aufgabenstellung und Rolle der Werkfeuerwehr Zoqitjinem%i; 1 70%
bei einem multinationalen Unternehmen égp.
Miiszaki Katonai
8. | Az objektumok és épiiletek terrorrobbantasok Kozlony 100 %
elleni védelme 2014/1. pp. 72 -
82
. . o Hadmeérnok
9. | Kiilonleges védelemmel felszerelt gépjarmiivek 2014/2. pp. 56 - | 100 %
72
Sicherheitspolitik des multinationalen Hadmérnok
10. 2019/2. pp. 354 - | 100 %
Unternehmens 360
L . . Nemzetbiztonsagi
11. | Situation Centre in the Private Sector szemle 100 %
2019/3. pp. 18-27
NATO in 2030 and what the future will bring Nemzetbiztonsagi
12 Szemle 100 %

2019/4. pp. 61-70
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