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ELOSZO

Napjainkban szinte kozhelynek szamit a kijelentés, hogy a k6zosségi média sok tekintetben atformalta életiinket.
Els6 ranézésére csupan a kapcsolattartasi formakban hozott valtozast, azonban hatasai majd’ mindegyik tarsadal-
mi alrendszerbe begydr(ztek.

A kdzbsségi média méra nem csupdn a szabadidénk jelentds részét tolti ki, ott van vellink utazas kézben, az
iskoldkban, a munkahelyeken. Ez a fajta elterjedtség azonban Uj tipusu kihivasokat is magaval hozott. A kdzosségi
médiat szamos pozitiv dologra hasznalhatjuk: kapcsolattartasra a szeretteinkkel, baratainkkal, névelni az tizletlink
bevételét, fontos tarsadalmi-politikai tigyek népszer(sitésére, de akar életek mentésére is, amennyiben egy ka-
tasztrofaesemény soran kriziskommunikaciora hasznaljuk. De ahogy minden éremnek két oldala van, ugy a poziti-
vumok mellett rengeteg kihivast, kockazatot, fenyegetést is jelenthetnek egyben, amik sok esetben kapcsoldodnak
a honvédelmi, rendvédelmi-, nemzetbiztonsagi szolgalatok, az allami és dnkormanyzati szervezetek miikddéséhez,
ahogy a politikai szereplék szempontjabdl is elsédleges a megfelelé hasznalatuk. A védelmi szféra esetében szin-
tén kettdsséget figyelhetiink meg, hiszen mig egyik oldalrél a biztonsagot veszélyezteti, addig masik oldalrdl olyan
lehet6ségeket biztosit a szervezetek szamara, amelyekkel a torvényben meghatérozott feladataikat lathatjak el.

A kozszolgalatot hivatasuknak vélasztok kiilonodsen értékes célpontot jelentenek a blin6zéknek, idegen alla-
mok nemzetbiztonsagi szolgélatainak. Ennek rendkiviil egyszeri okai vannak: vagy hozzaférhetnek olyan informa-
ci6hoz, ami aranyat érhet a tdmadoknak, vagy ha nincs megfelel6 jogosultsaguk a megszerezni kivant informéci-
0khoz, rajtuk keresztiil hozzaférhetnek a védett rendszerekhez.

A hirszerzés-torténelemben nem szamit Ujdonsagnak, hogy az egyes szolgalatok még fiatalon, egyetemi éveik
idején szervezték be a célpontokat, folyamatosan egyengetve a késébbiekben a karrierjiket, hogy végiil értékes
pozicidba keriljenek; hiszen sokkal nehezebb lehet valakit ugy behalézni, hogy tébb évtizedes rutinja alakult mar
ki, illetve a veszteni valdja is sokkal nagyobb. Erre a legjobb példaval a hires Cambridge-i Otdk szolgal, ami egy
rendkivil sikeres szovjet kémhalézat volt Kim Philby vezetésével. Az elnevezés az 1930-as évekre nyulik vissza, ek-
kor sikerult Alexander Mihajlovics Orlov ezredesnek Kim Philbyt és tarsait szovjet tigyndknek beszervezni a camb-
ridge-i Trinity College tagjai korébdl. Az ideoldgiai meggy6z6dés mellett azért szerepet jatszott az is, hogy az,Otok”
kozil ketten, Guy Burgess és Anthony Blunt, bizonyitottan homoszexualisok voltak, Donald Duart Maclean pedig
biszexudlis volt. Cambridge szinte determinalta, hogy akik ott végeztek, a késébbiekben valamilyen fontos gazda-
sagi vagy politikai poziciéba fognak keriilni, ahogy ez az,,0t6k” esetében is beigazolddott. Philby a hirszerzésért
felel6s MI6 tisztjeként lépdelt fokozatosan elére, mignem a CIA és az MI6 0sszekotd tisztje lett belble, igy a szov-
jetek hozzaférést szereztek az amerikaiak szigoruan titkos adataihoz is (példaul a kubai partraszallas részleteihez).

Az eset tanulsagai a Nemzeti Kozszolgalati Egyetemre hatvanyozottan érvényesek. Hallgatéink a diploma meg-
szerzését kdvetben j6 eséllyel a honvédelem, a kbzigazgatds, rendvédelem, nemzetbiztonsag teriiletén fognak el-
helyezkedni, akik az életpalyamodellnek kdszonhetéen karriert épithetnek. Hazank emellett az Eurépai Unid és az
Eszak-atlanti Szovetség tagja, igy a beosztasuknak megfeleléen e két Szervezet altal kezelt adatokhoz is hozzafér-
hetnek. Ennélfogva kiilondsen fontos, hogy hallgatéink megfelel6 ismeretekkel rendelkezzenek a kibertér jelentet-
te fenyegetésekrol, hogy azok ellen védekezni tudjanak.

E tankonyv ebben kivan hasznos segitséget nyujtani a kozosségi média oldalardl.



1. A KOZOSSEGI MEDIA FEJLODESE

1.1. AKOZOSSEGI MEDIA KIALAKULASA

Az egyik legizgalmasabb irds Keith Loellhez kothet6, aki a Forbes magazinban jatszott el annak a gondolataval,
hogy tulajdonképpen a kézosségi média kialakuldsa a 12. szazadi céhek vagy Sir Isaac Newton idejére datélha-
to-e.! A szerzé felvetése szerint a céhek az adott szakman belll bar roppant zart csoportot alkottak, de a céhekben
a tagok tapasztalatot cseréltek, illetve megvitattdk az ipardguk szempontjabdl relevans kérdéseket, mikozben a
csoporton beliili nagyobb befolyas érdekében versenyeztek. Az 1660-ban alapitott Kirdlyi Természettudomanyos
Tarsasdg? Newton vezetése alatt megharomszorozta taglétszamat, ami egyuttal egy rendkiviil élénk tudoményos
kozéletet is teremtett. Tuddsok akar hénapokat is hajlandéak voltak utazni, hogy bekapcsolédjanak abba a Lon-
donban zajlé tudomanyos diskurzusba, amelynek sordn megvitattdk, csiszoltak, adott esetben modositottak el-
méleteiket, hogy aztan tovabbadjak az igy megsziiletett eredményeket. A céhek azonban 6sszességében karosak
voltak az innovécid és verseny szempontjabdl, mégis 6k tekinthetéek a ,tarsadalmi téke” megalkotdinak, hiszen
megosztottdk egymas kozt a szabdlyokat, az informacidkat, mindezzel erds iparagi és politikai befolyast értek el.
A Kirdlyi Természettudomanyos Tarsasag késébb pedig folyamatosan a legjobb ,contentet’, tartalmat allitotta el
- olyan férumokat szervezett, ahol az adott témak legelismertebb szakértéit lehetett elérni. Loell megallapitasa
szerint mind a céhek, mind a Kirdlyi Természettudomanyos Tarsasag Ulzleti alapu kdzdsségi médiaplatformok vol-
tak, azel6tt, hogy egydltalan kialakult volna a k6z0sségi média; ez alapjan pedig sikereik (illetve kudarcaik) adoptal-
hatdak a modern k6zosségi média stratégidkba:

® rendszeres tartalommegosztas;

® foérumot kell biztositani a vitdra, illetve a megosztasra;

® abeszélgetésekben gondolatvezéreknek is részt kell vennitik;

®  biztositani kell a vitdkban részt vevéknek a tarsadalmi elismertségért folytatott versenyt.

Bar a két analdgia csaldka, mindenesetre remekul szemlélteti, hogy a tdrsadalmakban mindig is megvolt az erés
kozdsségszervezd igény, de az infokommunikacios technoldgidk elterjedésével, az id6- és térbeli korlatok leomla-

saval a kapcsolattartas lehetdsége kiszélesedett.

' LOELL, Keith (2013): Did Sir Isaac Newton Invent Social Media? In: Forbes, 2013. aprilis 18. URL: http://www.forbes.com/sites/gyro/2013/04/18/

did-sir-isaac-newton-invent-social-media/ (Letoltés ideje: 2017. junius 26.).

2 AThe Royal Society of London for Improving Natural Knowledge a leg6sibb angol tudoményos tarsasag. A Tarsasag rovid idén beliil meg-
hatarozova valt vilagszerte, amit a politikai és vallasi kérdések vizsgalatatdl vald szigoru elzarkozasanak tudhato be. A Tarsasagrél bévebben

lasd: https://royalsociety.org/.
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1.2. AKOZOSSEGI MEDIA FOGALMA

A Loell altal megfogalmazottakat azért is tartom helyesnek, mert alapot nyujtanak az altalam elfogadasra javasolt
kozosségimédia-fogalomnak. A kdzdsségi média meghatdrozésara rengeteg kisérlet sziiletett az elmult évtized-
ben. Kezdetekben alapvetéen a marketing tudomanyteriletérél szarmazo fogalmakkal talalkoztunk..?

Az Oxford Dictionaries* a kozosségi médiat weboldalak és alkalmazasok 6sszességeként irja le, amelynek soran
a felhaszndlok tartalmat készithetnek és oszthatnak meg a k6zosségi halézatokon. Ehhez a definiciéhoz kdtheték
az Andreas Kaplan és Michael Haenlein altal megfogalmazottak, miszerint a kozosségi média internetes alkalmazd-
sok olyan csoportja, amely a web 2.0 ideoldgiai és technoldgiai alapjaira éplil, ami elsegiti, hogy kialakuljon és dtala-
kuljon a felhaszndld dltal létrehozott tartalom”?

Elfogadva, mégis kiegészitve Kaplan és Haenlein meghatarozasat én kbzosségi média alatt olyan internetes oldalak
és alkalmazasok 6sszességét értem, amelyben a felhasznaldk allitjak el a tartalmat, a szolgalatdk csupan a keretet biz-
tositjak. Ebbdl kdvetkezik, hogy a kdzdsségi média a felhasznaléi interakciobdl alakul ki, azonban ez a tartalom allando-
an valtozhat a tobbi felhasznalé interakcidja révén. Igy a tartalom, a Loell gondolatkisérletében megfogalmazottakhoz
hasonloéan, folyamatosan csiszoldédhat a vita az Uj informaciok hatdsara. Latszdlag nincs szamottevo eltérés a Kaplan és
Haenlein 4ltal ajanlott definicid és az dltalam hasznaltak kozott, azonban ha elfogadjuk az dltalam javasolt format, akkor
nagymértékben kibévil a kozosségi média kore. Ez alapjan a kbzosségi médiahoz sorolom a klilonb6z6 okostelefonok-
ra irt alkalmazasokat is, hiszen egyrészt ezek is a felhasznaldk kozotti interakcidra épiilnek, masrészt integrativ szere-
pet toltenek be a killonbdzé kdzosségi eszkozok kdzott. Megitélésem szerint ezt a Google példaja igazolja leginkabb:
a kezdetben keresészolgaltatéként mikodd cég mara egy személyben integrélja a kiilonb6z6 kdzdsségi eszkozoket

(blogszolgaltato, fénykép- és videdmegosztd, kdzosségi haldzat, okostelefon-platform stb.).

1.3. AKOZOSSEGI MEDIA EVOLUCIOJA

Az integraci6 okat gazdasagi szempontok magyarazzak, hiszen az online marketing piaca évrél évre jelentés mértékben
novekedik, amelybdl a cégek a lehetd megnagyobb részt szeretnék kihasitani. Mindez egy rendkivul kiélezett innova-
Ciés versenyhez vezet a véllalatok kozott. A 2002-ben megalapitott magyar fejlesztést IWIW tokéletesen példazza ezt:
a kezdetben oriasi sikernek 6rvendd kézosségi halozat globalis szinten képtelen volt felvenni a versenyt a megmere-
vedett strukturajaboél kovetkezden, igy a Facebook magyarorszagi megjelenését kovetden eljelelentéktelenedett, majd
hosszas agonizaciot kdvetéen megsz(int. Mindezt Ugy, hogy egy idében Magyarorszagon az IWIW szinte egyet jelentett

az internettel, szamos esetben az atlag felhasznalok nem az internetet kottették be, hanem az IWIW-et.

3 Heidi Cohen, marketingszakértd gyjtott 6ssze 30 kdzosségi médiafogalmat, amelyrél bévebben lasd: COHEN, Heidi (2011): 30 Social Media

Definitions. In: HeidiCohen.com, 2011. majus 9. URL: http://heidicohen.com/social-media-definition/ (Letoltés ideje: 2017. junius 26.).

4 Definition of social media in English, In: Oxford Dictionaries. URL: http://www.oxforddictionaries.com/definition/english/social-media (Le-
toltés ideje: 2017. junius 26.).
5 KAPLAN, Andreas — HAENLEIN, Michael (2010): Users of the world, unite! The challenges and opportunities of Social Media. Business Hori-

zons, volume 53.issue 1.
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Nem véletlen tehat, hogy a piacvezeté oldalak mindent megtesznek annak érdekében, hogy a felhasznaldkat
tovabbra is megtartsak az oldalukon. Egy olyan kdrnyezetben, ahol egy jé 6tlet konnyen atrendezheti a teljes pia-
cot, nem egyszer(i feladat elérni ezt. Eppen ezért igyekeznek felvasarolni a cégek mar a kezdetek kezdetén azokat
a startupcégeket, amelyek vetélytarsaik lehetnek, és elcsabitjak a felhaszndlokat. Nem egy esetben irredlisnak tliné
0sszegeket hajlanddak ezért fizetni: 2014-ben a Facebook 19 milliard dollarért vasarolta meg a WhatsApp nevl
Uzenetkiildd alkalmazast, holott 2012-ben, amikor az Instagram 1 millidrd dollarért kelt el, mindenki elképzelhetet-

lennek tartotta, hogy ennyit érhet egy alkalmazas.

Természetesen ebbdl kovetkezik, hogy sok startup csak egy Otletet akar eladni a fejlesztési ciklus fazi-
saban, remélve, hogy olyat taldlnak ki, amit egybdl felvasarol egy 6rids. Ily médon a startupok eseté-
ben is megfigyelhet6 egy olyan tendencia, ami mind tzletmodelljiket, mind fejlesztéseiket illetéen
igen csak irredlisnak mondhatoéak. Szakért6k szerint a kozosségi haldzatok fejlesztését és a legujabb
mobilalkalmazasokat fejleszté startupcégek dinamikus ndvekedése és a befektetett millidrdok tjabb

dotcomlufihoz vezethetnek.

Amennyiben nem sikeril egy céget felvasarolni, gy igyekeznek a szolgdltatast valami moédon integrélni. A Face-
book évekig probalta felvasarolni a Snapchatet, azonban rendszeresen visszautasitottak. 2017-re igy a Facebook a
~Napom” funkcidval igyekszik integralni a Snapchat népszer( szolgéltatasait.

A WhatsApp, Instagram, Snapchat nem véletleniil olyan értékes a Facebook szamara. Az oldal régéta kiizd az-
zal, hogy az Egyesiilt Allamokban a fiatalok, kiilénésen a tizenévesek témegesen partolnak el téle. A Facebookot a
fenti harom oldalra cserélték, igy nem maradt mas hatra, mint a felvasarlas vagy a szolgéltatasok masolasa.

A felhasznalék megtartasanak egy masik fontos eszkdze, hogy olyan tartalmat lasson a user, ami érdekli. A Fa-
cebookon egy atlag felhasznalonak tobb szaz, gyakran ezer kozeli ismerése van. Ha valamilyen médon nem sza-
balyozzak, elkeriilhetetlen, hogy ne fulladjunk a megosztott tartalomba. Mindenki szamara vannak érdekes tar-
talmak, személyek, akiknek a megosztasaira elsésorban kivancsiak vagyunk, ez azonban rendkivil specialis. Ha
minden tartalom 6mlesztve jelenne meg, akkor a szamunkra értékes, érdekes megosztasok minden bizonnyal el-
vesznének az érdektelen tartalmak tengerében.

Annak érdekében, hogy a felhasznalé szamara a lehetd legérdekesebb tartalmat jelenitsék meg, a nagy kozos-
ségi oldalak szamos szempont alapjan elemzik a felhasznalokat. Maguknak az algoritmusoknak a pontos muko-
dése nem ismert, csupdan részinformaciodkat ismeriink. A Facebook tdbb mint 29 ezer szempont alapjan vizsgalja a
felhasznalok viselkedését — ebbdl nagyjabdl hatszazra tehetd azon indikatorok szama, amelyeket kiilsé adatbréke-
rektél vasarolnak meg:
® azolyan egyértelmi dolgoktdl kezdve, hogy kikkel beszéliink, kiknek kattintunk leggyakrabban a megosztasa-

ira, milyen tartalmakat likeolunk, stb.;
® azolyan kevésbé evidens, am érheté dolgokon keresztiil, hogy hol tartézkodik dltaldban az egerlink bongészés

kozben (a hirdetések elhelyezése okan fontos);
® az olyan nehezen magyarazhaté dolgokig bezérélag, hogy milyen tartalmat tordltiink ki, miel6tt elkildtik

volna ismerdseinknek.
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Ez utébbit egy, a Facebook altal végzett kutatasbol tudjuk, amit hivatalosan az 6ncenzura vizsgélataval indokolt a cég.®

Nem nehéz belatni, ha ennyi adatot feldolgoznak rélunk, annak nem csak a marketing terén van értéke.

1.4. A KOZOSSEGI MEDIA TRENDJEI

Afejezet kezdetén sziikséges régziteni, hogy varhatdan, amire a Tisztelt Olvaso a kezében tartja e konyvet, a bemu-
tatott adatok nem lesznek a legfrissebbek. Ez azonban abban a tekintetben nem jelent problémat, hogy a k6zos-
ségi média hasznalatban megfigyelhetd trendeket vilagosan jelzi, igy kovetkeztetni lehet beléliik az adott oldalak
népszerlségére. 2017 nyaran, e tankdnyv irdsanak idején egyértelmden a Facebook tekinthetd a legnépszeriibb
kozosségi oldalnak, ahogyan ez az 1. szamu abrardl is leolvashaté.” Az dabran nem a napi elérések adatai (daily ac-
tive user, Dal) szerepelnek, hanem a regisztraltak szama, kivéve a 9gag esetében, ott a Facebook-oldal kovetdinek
a szama lathato (36 millié). A Facebook népszertisége okan érdemes az oldal DaU-jat is figyelembe venni, ami a

2017-es els6é negyedévi jelentés alapjan 1,28 millidard embert jelent.?

achan J22 Koz6sségi oldalak latogatottsdga — 2017. aprilis
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1. abra: K6z6sségi oldalak latogatottsaga 2017. aprilisaban

Forrds: Statista.com, sajdt szerkesztés

Das, Sauvik — Kramer, ADAam (2013): SeLr-CeNsorsHIP ON FACEBOOK, IN: FaceBook ReseArRcH, URL: HTTPS://RESEARCH.FB.COM/WP-CONTENT/UPLOADS/2016/11/

SELF-CENSORSHIP-ON-FACEBOOK.PDF (LETOLTES IDEJE: 2017. JUNIUS 26.).

7 Most famous social network sites worldwide as of April 2017, ranked by number of active users (in millions), In: Statista.com. URL: https://

www.statista.com/statistics/272014/global-social-networks-ranked-by-number-of-users/ (Letoltés ideje: 2017 junius 26.).

8 Facebook Reports First Quarter 2017 Results, In: Facebook Investor Relations, 2017. majus 3. URL: https://investor.fb.com/investor-news/

press-release-details/2017/Facebook-Reports-First-Quarter-2017-Results/default.aspx (Letoltés ideje: 2017 junius 26.).
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A We are social nevi online marketingre szakosodott reklamiigynokség globdlis felméréseit alapul véve megallapit-
hatjuk, hogy 2018. januari adatok szerint az aktiv internet felhasznalék szama meghaladja a négymilliard fét.° A k6zos-

ségi médiaprofilok szama kozel 3,2 millidrd fére tehetd, ami 13%-kal magasabb, mint egy évvel kordbban. Ebbél a mo-

bileszkdzrél valo elérés kdzel harommilliard felhaszndloi szamot jelent, ez 14%-os éves ndvekedés (1. szamu tablazat).

Felhasznalok Penetraci6 aranya Eves novekedés Eves névekedés
szama (milliard o) (%) aranya (millio f6) aranya (%)
Aktiv internetfelhasznalok 4,021 53 248 7
Aktiv kozosségi médiaprofilok 3,196 42 362 13
Egyéni mobileléfizeték 5,135 68 218 4
Aktiv mobilk6zdsségi médiaprofilok 2,958 39 360 14

1. tablazat: Internet- és k6zosségi médiahasznalat globalis szinten, 2018. januar

Forrds: We are social, sajdt szerkesztés

De mi a helyzet Magyarorszaggal? A 2018-as Digitalis Gazdasag és Tarsadalom Index (DESI) mérése alapjan hazank-
ban a kozosségi médiahasznalat 84%-ra tehetd az internetez6k kdrében.'® Az Eurépai Unidban ezzel az elsé helyen
szerepliink, az Unios atlag csupan 65%. Ez mindenképpen figyelemremélté eredmény ugy, hogy Magyarorszag
egyéb terileteken igen komoly lemaradasban van a DESI mérései alapjan.

A We are social 2017-es Digitalis Evkényvét'" alapul véve Magyarorszag vonatkozé adatai a 2. tablazatban sze-

repelnek.

Népesség Internethasznalok szama Aktiv kozosségimédia- Aktiv mobilel6fizetések Aktiv kozosségi
szam hasznalok szama szama médiahasznalok mobilrél
(millié f6)

millié f6 penetra- millioé f6 penetra- millié fé penetra- millié f6 penetra-
cié cié cio cié

9,71 7,67 79 % 58 60 % 7,86 81 % 4,80 49 %

2. tablazat Magyarorszag internet- és kozosségimédia-hasznalata

Forrds: We are social, sajdt szerkesztés

Kemp, SimoN: GLosAL DiGiTAL ReporT 2018., WE ARE soclAL, 2015. JANUAR 21. URL: HTTPS://DIGITALREPORT.WEARESOCIAL.COM/ (LETOLTES IDEJE: 2018. AuGUSZTUS 21.)

1 Eurdpa digitalis fejlédésérdl szolo jelentés (EDPR), 2018 K Orszagprofil Magyarorszagrél. In: Eurépai Bizottsdg. URL: http://ec.euro-

pa.eu/information society/newsroom/image/document/2018-20/hu-desi 2018-country-profile-lang 4AA43283-EC48-996F-

09918493E34A691F 52334.pdf (Letdltés ideje: 2017. augusztus 21.)

Kemp, SiMON (2018): DiGITAL IN EASTERN EUROPE. IN: WE ARE soclAL, 2018. JANUAR 29., URL: HTTPS://WWW.SLIDESHARE.NET/WEARESOCIAL/DIGITAL-IN-20 1 8-IN-EASTERN-

EUROPE-PART-2-EAST-86865266 (LETOLTES IDEJE: 2018. AuGUSszTUS 21.)
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A Nemzeti Média- és Hirkozlési Hatdsdg lakossagi internethasznalatra vonatkozd 2016-os felmérése alapjan'? az
el6z6 évhez hasonldan a vonatkozd évben is 95% volt azon 16 évesnél idésebbek aranya, akik hetente legalabb
egy alkalommal meglatogattak valamilyen kdzosségi oldalt. A 2. dbran lathatd, hogy hazankban a Facebook- és
a YouTube-hasznalat mellett minden egyéb oldal ldtogatottsdga rendkivil alacsonynak mondhaté. Jelentésnek

tekinthet6 névekedést csupan az Instagram ért el, ami igazolja a Facebook felvasarlasanak helyességét.

Kozosségi oldalakat hetente legaldbb egyszer hasznaldk
szama 2014 — 2016
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2. abra: Kozosségi oldalakat hetente legalabb egyszer hasznalok szama Magyarorszagon 2014-2016

Forrds: NMHH, sajdt szerkesztés

2. NMHH: Lakossdgi internethasznalat — Online piackutatas 2016., Ariosz Kft., NRC Kft. In: Nemzeti Média- és Hirkozlési Hatosag. URL: http:/

nmhh.hu/dokumentum/187704/lakossagi_internethasznalat 2016.pdf (Letdltés ideje: 2017. junius 26.).
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Alapul véve az NMHH kutatésat, a 3. szamu abran lathaté, mik a k6zosségi oldal hasznalatanak okai. Ebbél megal-
lapithato, hogy a felhasznaldk jelentés tobbsége (78%-a) a baratokkal, csalddtagokkal valé kapcsolattartasra hasz-
nalhatja. Erdekesség, de a globalis trendeknek szintén megfelel, hogy a valaszadok kozel fele (49%) elsédleges
hirforrasként tekint a kozosségi oldalakra. Ez a Facebook esetében egy tudatos stratégiavaltas eredménye is volt;
gyakorlatilag rakényszeritették a mainstream hiroldalakat, hogy a Facebook jatékszabalyait vegyék figyelembe a
tartalommenedzsment szempontjabol. Ennek, mint késébb latni fogjuk, tébb nem vart, igen sulyos kbvetkezmé-

nye lett napjainkra.

Hasznalat célja m

Kapcsolatot tartani baratokkal, csalddtagokkal, mas, személyesen ismert emberekkel

Kapcsolatot tartani olyan ismerésokkel, akikkel személyesen nem vagy nehezen tudok talalkozni 54
Erdekességekre rabukkanni 52
Elolvasni, megtudni a friss hireket az orszag-vilag dolgairdl 49
Fotdkat, videokat nézni 47
Zenét hallgatni 45
Kikapcsolédni, szérakozni 42
Megtalalni olyan embereket, akikkel elvesztettem a kapcsolatot 26
Fotdkat, videokat megmutatni, megosztani 25
Segitséget, tanacsot, informaciot kapni nekem fontos dolgokhoz, pl. iskolavalasztas, allaskeresés, gyereknevelés, maganélet 24
Uzletek, szolgéltatok, vendéglatéhelyek, rendezvények profiljat, sajat magukrél adott informacisit elolvasni 23
A tanuldshoz sziikséges, hasznos 21
A munkamhoz sziikséges, hasznos 19
Hasonlé érdeklédést, gondolkoddsu emberek virtudlis kozosségéhez tartozni 18
Ismerkedni, Uj embereket megismerni, baratokat szerezni 17
Hirt adni sajat magamrol 13
Megmutatni a tevékenységemet (pl. ahogy tancolok, zenélek, vagy ha varrtam egy ruhat, készitettem egy targyat) 8

Kapcsolatot tartani valamely hirességgel (pl. szinésszel, zenekarral, politikussal) 5

3. tablazat: A k6zosségi médiahasznalat okai szazalékos megoszlas szerint

Forrds: NMHH, sajdt szerkesztés
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1.5. AKOZOSSEGI MEDIA ALKOTOI

A fogalmi meghatérozast alapul véve a k6zosségi média alkotoi tehdt a kiilonb6z6 kdzdsségi haldzatok, blogok,
mikroblogok, vided- és fényképmegosztd oldalak, forumok, illetve kiilonb6z6 okostelefonra optimalizalt alkalma-
zasok (tovabbiakban appok), amelyek megfelelnek a tartalom eléallitds-megosztas kritériumanak.

Az 1. szdmU &bran szamos, talan ismeretlen kdzosségi oldallal is taldlkozott az olvasd, amelyek Eszak-Amerika-
ban vagy Nyugat-Eurépaban kevésbé ismertek, azonban mas teriileteken nagy népszertiségnek érvendenek (ilyen
példaul a kinai Sina Weibo). Az dbran nem csupdn kozosségi halézatokat talalhatunk, tobb csevegé alkalmazas he-
lyet kapott (példaul WhatsApp, Facebook Messenger, Skype, Viber), de kép- és videdmegosztoé oldalakat, blogokat,
férumokat (példaul 4chan) is lathatunk.

Sokatmondd, hogy a Similar Web - internetes forgalmat figyelé honlap - top 10-es listdja az alabbiak szerint alakult:™
Google, Facebook, YouTube, Yahoo, VKontakte, Wikipedia, Twitter, Live, Google.com.br, Amazon. Az Amazont leszamitva
mindegyik oldal beletartozik a k6zosségi média fogalmaba. A Google-t a korabban kifejtett integrativ tulajdonsaga
alapjan sorolom ide. Erdekességként megemlithets, hogy a 11. helyen a kinai Baidu nev( kézésségi oldal szerepel.

Az alabbiakban attekintjik a fébb, Magyarorszagon elterjedt k6zosségi oldalakat, amelyek a tankényvben

tobbszor emlitésre kerlilnek majd a késébbiekben.

Facebook

Az oldalt 2004-ben alapitotta Mark Zuckerberg a Harvard Egyetemen. Kezdetben csak a hallgaték szdmara volt elér-
het6 a szolgaltatds, de a Facebook hamar népszer(ivé valt a didkok kdrében, amit a fejleszték el6bb a tébbi egyetem
hallgatdi el6tt is megnyitottak, majd tovabblépve barki, aki betoltotte 13. életévét, regisztralhatott. Kezdetben koz0s-
ségi halézatként Gzemelt; a felhasznaldk ismerdsnek jeldlhették egymast, egymassal szoveges lizenetet valthattak,
kilonboz6 tartalmakat (videdkat, képeket, szovegeket) oszthattak meg egymadssal, amelyet kommentelhettek. Az
oldal népszertiségének novekedésével parhuzamosan folyamatosan Uj funkciokkal bévilt (példaul videdchat), illetve

szamos egyéb szolgaltatast integralt magaba (példaul Instagram, Paper). A Facebookot 2012-t6l a tézsdén is jegyzik.

Instagram

Az eredetileg i0S-re készitett Instagram egy képmegoszto szolgéltatas, amely az altala hasznalt filterek, szlrék,
effektek hatdsdara rendkivll népszeriivé valt a fiatalok kérében. A 2010 oktdberében indult szolgéltatas december-
re elérte az 1 millids felhasznaldi szamot, a kovetkezé kdzel egy évben ez 15 milliéra, 2013-ra 100 millidra béviilt.
Az oldal fiatalok kdrében valé népszer(isége idében megegyezett a Facebookrdl torténd elszivargassal, amelynek

megallitasa érdekében a Facebook 1 millidrd dollarért vasarolta fel 2012-ben.

3 Top Website Ranking. In: Similar Web. URL: https://www.similarweb.com/top-websites (Letoltés ideje: 2017 junius 26.). Top Website Ran-

king. In: Similar Web. URL: https://www.similarweb.com/top-websites (Letdltés ideje: 2017 junius 26.).
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Twitter

A 2006-ban alapitott Twitter egy kozo6sségi halozat és mikroblog-szolgaltatds, amelyen a felhasznalok maximum
140 karakterben éllithatnak elé tartalmat (Ugynevezett tweeteket). Az oldallal szemben induladsa utan bar sok kri-
tikat fogalmaztak meg, azonban miutan az oldal fejlesztéi elérhetévé tették a Twitter alkalmazasprogramozasi in-
terfészét' (tovabbiakban API), rengeteg olyan fejlesztés és mash-up'® jelent meg, amelyek figyelembe vették a fel-
hasznalok igényeit. A Twitter mozgdsitasban betdltott szerepét a 2011-es,Arab tavasz” eseményei messzemendéen

igazoltak. A tézsdei bejegyezésre 2013-ban kerdilt sor.

Google

Amennyiben elfogadjuk az altalam javasolt kézdsségimédia-meghatérozast, ugy a Google is a részét képezi.
A Google 1998-ban indult, eredetileg keresészolgéltatasként, majd az idd soran egyre tobb terlleten szerzett do-
minanciat. Az oldal egy kutatasi témabol nétt ki, amely szerint a weboldalak kozt matematikai analizisen alapulé
kapcsolat all fenn, amit felhasznalva jobb keresési eredményeket lehet adni — ez az igynevezett PageRank.'® E tézis
igazolasara hoztak létre a Google keresérendszerének alapjait. Az egyszer(i kezelhetéségnek, a relevans taldlati
eredményeknek koszonhetéen gyorsan népszerlvé valt. Napjainkra a Google tobb tucat kilonb6zé szolgaltatas-
sal, eszkdzzel béyvitette profiljat, mint példaul e-mail (Gmail), blog (Blogger), képmegoszté (Picasa), videdmegosztd
(YouTube), térkép (Maps), mihold (Earth), 3 dimenziés panordmakép térképhez integralva (Street View), kozosségi
halézat (Orkout, Buzz, Google+), forditdprogram (Translate), naptar (Calendar), csevegd (Hang Outs), szévegszer-
keszt6 (Docs), felhé (Drive), okostelefon-platform (Android), kiterjesztett virtudlis valésag (GG), internetes bon-

gészd (Chrome), laptop (Chrome OS), autondém kozlekedési eszkdz (Driveless Car) stb. Mindezeken kivil szamos

* Az API egy program vagy programrendszer azon eljarasainak és hasznélatainak dokumentacidja, amelyet mas programok szabadon fel-

hasznalhatnak. Egy nyilvdnos APl lehetévé teszi, hogy egy programrendszer anélkil hasznalhato legyen, hogy ismernék annak belsé mu-
kodését.

A fogalmat alapvetéen a zenevilagban hasznaljak egy olyan szerzemény leirasara, amely két vagy tobb zeneszam 6sszeolvasztasabdl kelet-
kezik. A webes alkalmazasok esetében mash-up alatt tobb szolgéltatas egy alkalmazasban valé 6sszedolgozasat értjik.

A szabadalmaztatott PageRank a fontossag szamszerUsitése, egy olyan algoritmus, amely hiperlinkekkel 6sszekotott dokumentumokhoz
szamokat rendel azoknak a hiperlinkhaldzatban betoltott szerepe alapjan. A feltételezés szerint a weboldalak készit6i azokra a weblapokra
helyeznek el hivatkozast sajat oldalukrol, amelyeket relevansnak gondolnak, ami ez alapjan egyfajta szavazatot jelent. Minél tobb hivatko-
zas mutat egy weboldalra, annal relevansabbnak tekinthetd. Az algoritmus azonban figyelembe vesz sok egyéb szempontot, mint példaul
a hivatkozo oldal relevanciajat. A PageRank azonban manipuldlhaté (példaul ugynevezett ,comment spamek” segitségével, amelyek lin-
kek elhelyezését jelentik hozzaszélasokban, vendégkonyvekben, vagy ugynevezett linkfarmok alkalmazésaval, amelyek olyan weboldalak
hasznalatét jelentik, amelyeknek egyetlen célja, hogy a kivélasztott oldalra hivatkozzanak), igy folyamatosan csiszoljak. A pontos szamitasi
modell nem ismert. Egy weboldal esetében rendkiviil fontos, milyen médon szerepel a PageRank szerint, ugyanis a keresében ennek meg-

feleléen érhetd el, ez pedig a hirdetések szempontjabdl relevéns.
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fejlesztés tekintetében uttdrének szamit; a véllalat titkos laborjdban tobbek kozott a mesterséges intelligencia, a
robotika, az agykutatds, az autondém eszkozok teriiletén elismert kutatok dolgoznak. A szolgaltatasok nagy részé-
nek haszndlata nem koveteli meg, hogy regisztraljunk az oldalra, de amennyiben a regisztralas mellett dontink,

ugy automatikusan tagjai lesziink a Google k6z6sségi halézatédnak, a Google+-nak is.

Google+

A 2011-ben utjara indult Google+ a Google Ujabb kisérlete, hogy betdrjon a kozosségi haldzatok piacara. A Goog-
le piaci folényébdl eredben és az dltala Gizemeltett szolgéltatasok integraldsabdl elvileg kedvezé feltételek mellett
kellene kozosségi haldzatot lizemeltetnie, az elmult évtizedben mégsem tudott tartds sikert elérni ezen a teriileten.
A felvasarlasi kisérletei nem egy esetben kudarcba fulladtak (példdul 2003-ban a Friendster, 2009-ben a Twitter mon-
dott nemet), a nagy varakozassal elinditott oldalak nem valtottdk be a hozzajuk f(izott reményt. Az Orkout inkabb
csak Indidban és Brazilidban valt tartésan népszerlivé, a Buzz vagy a Wave fejlesztését végil megsziintették, annak
reményében, hogy a Google+-ba integraljadk. Azonban az oldal ismét nem felelt meg a varakozasoknak; a magas fel-

hasznaléi szam annak tudhato be, hogy egy Google fidk regisztralasahoz automatikusan Google+ profil kapcsolodik.

YouTube

A 2005-ben létrehozott YouTube napjaink legnépszer(ibb videdmegoszté oldala, ami 1,65 milliard dollarért torténd
2006-0s felvasarlasa 6ta a Google lednyvallalataként mikodik. Tobb mint egy milliard felhasznaldéval rendelkezik,
a napi megtekintések szama tébb millidrdra tehetd, a feltoltott videdk felét mobileszk6zokrdl tekintik meg. A fel-
hasznalok percenként 300 6ranyi tartalmat toltenek fel, amely amat6r videdkbdl és jogvédett tartalmakbdl (zenék,

filmek) tevédik dssze.

Wikipedia

A 2000-ben alapitott Wikipédia egy tobbnyelv(, nyilt tartalmu, kozosség altal szerkesztett webalapu enciklopédia.
Vildgszerte 39 milli6 felhasznalé szerkeszti, tdbb mint 30 millié szécikket tartalmaz 286 nyelven. A kdznyelvben
gyakran ,Wiki"-ként hasznaljak, ez a kifejezés azonban pontatlan, ugyanis tobb tizezer wikirendszer, a Wikipédia-
tol fliggetlen oldal [étezik. A szabadon szerkeszthetéség nem egy esetben pontatlan informaciokozléssel jarhat, és

tobb esetben deriilt ki, szdndékos félrevezetéssel irtak meg egy-egy szocikket."”

7 Erre hozhat6 példaként az 1640-41 kozt lezajlott portugal-indiai habord, ami 5 évig szerepelt a Wikipédian, vagy a kitalalt Jurij Gadjukin
szovjet filmrendez6 szdcikke, ami 4 évig volt elérhet6 az oldalon. Ez utébbi atverés annyira kifinomult volt, hogy a legnagyobb internetes
moziadatbazisban, az IMDB-n is kiilon szdcikket, illetve Facebook rajongoi oldalt is készitettek. B&vebben lasd: Leleplezték a Wikipedia

legnagyobb &tverését. In: Index, 2013. majus 5. URL: http://index.hu/tech/2013/05/01/lelepleztek a wikipedia legnagyobb atvereset/

(Letoltés ideje: 2017. junius 26.).
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Reddit

A 2006-ban inditott Reddit egy k6zosségi hirmegosztd oldal, ahol a felhasznaldk ugynevezett alredditeket segitsé-
gével dllithatjak eld a tartalmat, ami alapvetéen hireket, cikkeket, képeket megosztasaval, moderalasaval keletke-

zik.'® A felhasznaldk értékelhetik, kommentelhetik a tartalmat.

4chan

A 2003-ban létrehozott 4chan egy forumszolgaltatds, ahol az alapvetéen anonim felhasznaldk kiilonbo6z6 tartalma-
kat osztottak meg egymassal. Az oldal jelentdsége a hacktivizmusban' jelentkezik; az Anonymous hackercsoport®

az oldal felhasznalibdl rekrutalddott.

Tinder

A Tinder egy 2012-ben létrehozott, tabletre, okostelefonra optimalizalt tarskeresé alkalmazas. A felhasznaldk sza-
ma 2015 &prilisaban 40 milliéra tehet6.2' Ugy vélem, az alkalmazas aldtamasztja, hogy egyes appokat a k6zésségi
média alkotdéi kdzé soroljuk. A hasznélatdhoz Facebook-regisztracio sziikséges, illetve a fejleszték integraltak az Ins-
tagramot a szolgaltatasba. Miutan a felhasznaldk parbaallnak, azt kdvetéen lehetdséglk nyilik széveges lizenetet
valtani egymassal, egy id6ében lehetéség volt fényképeket megosztani egy ,Pillanatok”-nak nevezett Gizenéfalon,

ahol véleményezhették a parok altal megosztott fényképeket.

Tumblr

A 2007-ben létrehozott Tumblr egy mikroblog-szolgaltatas, amelyen képeket, videdkat, szovegeket oszthatnak
meg egymas kozott a felhasznaldk. Az oldal sikere az egyszer(iségében rejlik. 2013-ban a Yahoo 1,1 milliard dollar

értékben felvasarolta.

'8 Ebbdl ered az oldal neve is, az angol ,read” és ,edit’, azaz olvas és szerkeszt szavak 6sszevonasabdl, illetve a ,read it’, azaz elolvasta.

1 Afogalomrdl bévebben: 1asd 2.3. fejezet.

2 Az Anonymous hacktivista kozosség decentralizélt, egyméshoz lazan kotheté csoportok globalis halozata. Kezdetben az internet cenzuraja
ellen, az internet szabadsagdaért harcoltak, késébb a fennallé vilagrend megdontését, politikai és gazdasagi rendszerek atalakitasat tlizték
ki céljuknak. Célpontjuk volt tobbek kozott a Szcientoldgia Egyhdz, a Sony, a Los Zetas mexikoi drogkartell, a WikiLeakset bojkottal6 pénz-
tgyi vallalatok, az irani, egyiptomi, tunéziai kormanyok, Gjabban az Al-Kaida és az Iszlam Allam. Berki Gabor (2013): A kibertéri konfliktusok
valtozasa. In: Hadmérnok, VIII/1. szam, pp. 173-185.

2 Tinder Information, Statistics, Facts and History. In: Dating Sites Reviews. URL: http://www.datingsitesreviews.com/staticpages/index.php?-

page=Tinder-Statistics-Facts-History#ref-ODS-Tinder-2015-5 (Letoltés ideje: 2015. julius 10.).
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Fontosabb fogalmak

Digitélis gazdasagi és tarsadalmi index, kozosségi média, napi elérés, tartalomgyartas, web 2.0.

Attekint6 kérdések

1.

2
3
4.
5

On hogyan definialna a kézésségi média fogalmat?

On szerint minek van a legnagyobb hatéasa a kézdsségi oldalak fejlédésére?

On szerint mi lesz a kdvetkezé lépcséfok a kdzdsségi média evoluciojaban?
Megitélése szerint a k6z6sségi média hatasara a vildgunk kitagult vagy beszikult?

Hasznosnak taldlja a személyre szabott rekldmokat, mint a Facebook és a Google reklamjai?
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2. KOCKAZATOK, KIHIVASOK, FENYEGETESEK
A KIBERTERBEN

2.1. ABIZTONSAGROL ALTALABAN

A biztonsag sz6 a latin ,securus” sz6bdl (se = nélkil, cura = aggodalom, félelem) ered. Meghatarozasara szamos
kisérlet szliletett, azonban leegyszerUsitve a fenyegetettség hidnyat vagy a fenyegetés kivédésének képességét
jelenti. A biztonsag sajatos, fenyegetettség nélkili dllapot, illetve kockdzatmentes helyzet, amikor az elméleti ve-
szélytényezd6k aktivalodasa nem varhatd. Ebben a helyzetben nincs sziikség kilonb6zé biztonsagi intézkedések
megtételére.”> Masképpen megfogalmazva: a biztonsdg nem mas, mint egy rendszer allapota. Egy olyan kedvezé
allapot, amelyben kellemetlen meglepetésnek, zavarnak, veszélynek, fenyegeté hatasoknak nincs vagy alig van

lehetésége, illetve amelyben ilyentdl nem kell félni.?

A biztonsagot szlikebb és tdgabb dimenzidban értelmezhetjiik. Szlikebb korébe tartozik:

® azegyéni biztonsag, amely az egyén azon képessége, hogy megvédje magat a kiilonféle karos behatasoktol
(kornyezet, masik ember), biztositsa fizikai létét;

* akollektiv biztonsag az emberek csoportjanak, kis kozosségnek (csalad) biztonsagi rendszerét foglalja magaban;

* illetve a nemzeti biztonsag, amely egy nemzet kdzossége altal elfogadott értékek, érdekek védelme. A legna-

gyobb veszély ebben a dimenziéban mas dllamok agresszidja.

Tagabb dimenzidban a nemzetkdzi biztonsagot értjiik, amelynek kdzéppontjaban az all, hogy az allamok bizton-
sdga Osszekapcsolhatd, egylttm(ikodés segitségével kdlcsondsen erdsithetd. Az egyltttmikodéshez megfeleld
szervezeti keretek szlikségesek, amelyek lehetévé teszik az allamok véleménycseréjét, valamint érdekeik harmoni-
zalasat a gazdasdg, a kiilpolitika, a biztonsagpolitika és a védelem teriiletén.

A hideghéboru idején a biztonsdgot alapvetéen a katonai biztonsag primatusa jellemezte, azonban a bipolaris
vilagrend felbomlasaval paradigmavaltas ment végbe a biztonsagi tanulméanyokban. Ennek hatasara Barry Buzan
és tarsai értelmezésében a biztonsag fogalma kiszélesedett, munkassaguk nyoman megkilonboéztetiink katonai,
politikai, gazdasagi, tarsadalmi és kdrnyezeti biztonsagot.>*

A fenyegetettség nélkiili allapot azonban nem természetesen, nem 6nmagaban valdsul meg, igy védelmi esz-

kozok sorat kell alkalmaznunk, hogy Iétrejojjon.

2 HAIG Zsolt (2015): Informacio - tarsadalom - biztonsag. NKE Szolgaltatd Kft., Budapest.

Z MUNK Sandor (2007): Informéciobiztonsag vs. informatikai biztonsag. Hadmérnok, 2007/kiilénszam. URL: http://hadmernok.hu/kulonsza-

mok/robothadviseles7/munk _rw7.html (Letoltés ideje: 2017. julius 12.).

2 BUZAN, Barry - WAVER, Ole — DE WILDE, Jaap (1997): A New Framework for Analysis, Lynne Rienner Publishers.
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A Hadtudomany Lexikont segitségil hivva biztonsagpolitikai kihivasok, kockazatok és fenyegetések ,azok |...]
a veszélyt és fenyegetést magukban hordozé helyzetek és dllapotok, amelyek dltaldban negativan befolydsoljdk az
adott orszdgban az dtfogo biztonsdgot, annak egyes 6sszetevdit, s gyengitik a belsé és kiilsé stabilitdst.*

Kolcsonozve Resperger Istvdn megfogalmazasat: ,a biztonsdgi kockdzatot az dltaldnos meghatdrozdsbdl kévet-
kezden, a biztonsdgi dimenziok vonatkozdsdban értelmezhetjiik. A fenyegetés a veszély konkrét, cselekvési szandékot
is megjelenité formdja, amelynek célja a célorszdg magatartdsdnak befolydsoldsa a sajdt érdek érvényesitésére. Féként
akkor beszélhetiink fenyegetésrél, ha bizonyos érdekiitkbzések kikényszeritett vagy erészakos tton térténé megolddsd-
ra van kildtds. A katonai fenyegetés megitélése esetén figyelembe kell venniink az dllami, politikai akarat meglétét, és
értékelntink kell ezek katonai vonatkozdsait a képesség tertiletén. Tehdt szdndék és katonai képességelemzést kell készi-
tenlink kérnyezetiinkrél, elemezve azokat a lehetséges veszélyeket, amelyek hazdnkra hatdssal lehetnek."*

A kihivasok ennek megfelel6en az altaldnosan értelmezett biztonsag egyes 6sszetevéire hatod olyan helyzetek
és allapotok 6sszessége a lehetséges veszélyek legalacsonyabb megnyilvanulasi szintjén, amelyek eredéi altaldban
hatranyosan befolydsoljak a belsé és kiilsé stabilitast, és kihatassal lehetnek egy adott régié hatalmi viszonyaira.

A kockazatok ezzel szemben az altaldanosan értelmezett biztonsag egyes 6sszetevdire haté olyan helyzetek és
allapotok 6sszessége a lehetséges veszélyek olyan megnyilvanulasi szintjén, amikor a nemzeti érdekek sérilhet-
nek, ezéltal veszteségek keletkezhetnek.

A fenyegetések pedig az altalanosan értelmezett biztonsag egyes 6sszetevéire hatd olyan helyzetek és allapo-
tok Osszessége a lehetséges veszélyek legmagasabb megnyilvanulasi szintjét tekintve, amikor a nemzeti érdekek
sériilhetnek, és kdzvetve hatdssal lehetnek a nemzeti értékek meg6rzésére.

Az érdekek képviseletének modszerei és eszkdzei elényben részesitik a kikényszeritést vagy az erészakos uton
torténé megoldas lehetéségét. Amint az a fogalmi meghatarozasokbdl kitlinik, Resperger a kihivasokat, kocka-
zatokat és a fenyegetéseket a lehetséges veszélyek megnyilvanuldsi formdinak tekinti, amelyek éltaldban hatra-
nyosan befolyasoljak a belsd és kilsé stabilitast, és hatassal lehetnek egy adott régié hatalmi viszonyaira. Ezek a
fogalmak egymasra épliilve egyre nagyobb fesziiltségi szint meglétét feltételezik, jelleglikbdl kovetkezéen csak

dinamikus folyamatokként értelmezhetdk.

2.2. AKIBERBIZTONSAG ALAPJAI

Amikor kiberbiztonsagrél beszéliink, a laikusok tobbsége valamilyen mUszaki aspektusra asszocial. Ez a szemlélet
azonban elavultnak tekinthetd, ahogy ezt az dllami és 6nkormanyzati szervek elektronikus informaciébiztonsaga-
rol szol6 2013. évi L. torvény (Ibtv) is aldtamasztja. Az Ibtv. megfogalmazasa alapjan a kiberbiztonsag,a kibertérben
létez6 kockdzatok kezelésére alkalmazhaté politikai, jogi, gazdasdgi, oktatdsi és tudatossdgndveld, valamint technikai

eszk6zok folyamatos és tervszer( alkalmazdsa, amelyek a kibertérben létez6 kockdzatok elfogadhatd szintjét biztositva

3 SZABO Jézsef - GABRIEL Gyéz6 -~ HORVATH Ferenc (szerk.) (1995): Hadtudomanyi Lexikon. Magyar Hadtudomanyi Tarsasag, Budapest.
% RESPERGER Istvan (2002): Kockazatok, kihivasok, fenyegetések a XXI. szézadban. Az Orszagos Kiemelt Kutatasi Tanulmanyok palyazata,

Budapest.
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a kiberteret megbizhatd kérnyezetté alakitjdk a tdrsadalmi és gazdasdgi folyamatok zavartalan miikédéséhezés, mdi-
kodtetéséhez"* Mint lathatd, messze tobbrol szél a kiberbiztonsag, mint azokrél a technikai, technoldgiai jellegl
kérdésekrdl, hogy pl. milyen végponti védelmet allitottunk be az informatikai eszkézinkon.

De hogyan is jutunk el ehhez a szélesen értelmezett fogalomhoz? Ennek megértéséhez vissza kell térniink az
alapokhoz, az adathoz és informaciéhoz, a két védend6 fogalomhoz.

Az Ibtv. alapjan az adat ,az informdcié hordozdja, a tények, fogalmak vagy utasitdsok formalizdlt dbrdzoldsa,
amely az emberek vagy automatikus eszkdzék szdmdra kbzlésre, megjelenitésre vagy feldolgozdsra alkalmas!*® Az
informacio pedig ,bizonyos tényekrél, tdrgyakrdl vagy jelenségekrél hozzdférheté formdban megadott megfigyelés,
tapasztalat vagy ismeret, amely valakinek a tuddsdt, ismeretkészletét, annak rendezettségét megvdltoztatja, dtalakitja,
alapvetéen befolydsolja, bizonytalansdgdt csékkenti vagy megsziinteti”?°. Nagyon leegyszerUsitve az informacio fel-
dolgozott adatot jelent.

Az adat, informacio tekintetében harom tovabbifogalmat szlikséges tisztaznunk, amit a CIA-roviditéssel szokas
hivatkozni: ez a bizalmassag (C mint confidentiality), sértetlenség (I mint integrity), valamint rendelkezésre allas
(A mint availability).

A bizalmassdg elve alatt az elektronikus informacids rendszer azon tulajdonsagat értjiik, ,ami szerint a benne tdrolt
adatot, informdcidt csak az arra jogosultak és csak a jogosultsdguk szintje szerint ismerhetik meg, haszndlhatjdk fel, illetve
rendelkezhetnek a felhaszndldsdrol.” A sértetlenség,,az adat tulajdonsdga, amely arra vonatkozik, hogy az adat tartalma
és tulajdonsdgai az elvdrttal megegyeznek, ideértve a bizonyossdgot abban, hogy az az elvdrt forrdsbdl szarmazik (hiteles-
ség) és a szdrmazds ellenGrizhetdségét, bizonyossdgdt”?'. A rendelkezésre allas,annak biztositdsa, hogy az elektronikus in-
formdciés rendszerek az arra jogosult személy szamdra elérhetSek és az abban kezelt adatok felhaszndlhatdak legyenek."*?

A bizalmassag, sértetlenség, rendelkezésre allds — mint lathatd - a biztonsag és a védelem fogalompar koré
szervezbdik.

Mit ért az Ibtv. a kockazat és fenyegetés alatt? A kockazat a fenyegetettség mértéke, amely egy fenyegetés be-
kovetkezése gyakorisaganak (bekdvetkezési valdszinliségének) és az ezéltal okozott kar nagysaganak a fliggvénye.
A fenyegetés olyan lehetséges muivelet vagy esemény, amely sértheti az elektronikus informacios rendszer vagy az
elektronikus informacids rendszer elemei védettségét, biztonsagat, tovabba olyan mulasztasos cselekmény, amely
sértheti az elektronikus informacios rendszer védettségét, biztonsagat.

Miel6tt ratérnénk a kiberfenyegetettségek ismertetésére, kiilonbséget kell tenniink az informatikai biztonsag

és informaciobiztonsag kozott, ugyanis a kbzbeszédben sokszor egymas szinonimajaként alkalmazzak - tévesen.

2 Az allami és 6nkormanyzati szervek elektronikus informacidbiztonsagarol szél6 2013. évi L. térvény. URL: http://njt.hu/cgi_bin/njt doc.

cgi?docid=160206.323158 (Letoltés ideje: 2017. julius 6.)

% uo.
2 uo.
3% vo.
3 uo.
32 yo.

3 uo.
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Az informatikai biztonsag az Ibtv. alapjan egy informatikai rendszer olyan allapota, amelyben zart, teljes kord,
folytonos és a kockazatokkal aranyos védelem valésul meg. Ez azt jelenti, hogy egy, az 6sszes fenyegetést figye-
lembe vevd, a rendszer valamennyi elemére kiterjedd, az idében valtozé korilmények és viszonyok ellenére is
megszakitas nélkiil megvaldsuld védelmi rendszer.3* Célja az informdcio kordbban ismertetett biztonsagi tulajdon-
sagainak biztositasa és folyamatos fenntartasa. Ennek érdekében kilonféle hardveres és szoftveres biztonsagtech-
nikai eszkozoket alkalmaznak az illetéktelen hozzaférések és karokozas megelézésére (példaul tlizfalak, virusirtok,
hozzéaférés-szabalyozas) tovabba biztonsagi szabalyzatokat, el6irasokat (jelszohasznélat, biztonsagi mentés) is lét-
rehoznak.

Ezzel szemben az informacidbiztonsag folyamat, amelynek soran az informaciokat megvédjik a nem engedé-
lyezett megzavarastol, hozzaféréstol, hasznalattdl, modositastol, megsemmisitéstél, vagy kiszivargdastol. Tovabbi
jellemzdje, hogy magaban foglalja a politikai, tarsadalmi, gazdasagi, katonai és kornyezeti biztonsagot. Az informa-
cidbiztonsagnak négy szintjét kiilonboztetjik meg:
® személyi biztonsag, amely magdban foglalja a tdmaddas veszélyének felismerését és a kiemelten fontos szemé-

lyek személyi védelmét, illetve a mindsitett informacié megfelel személyekhez valé eljuttatasat;

* fizikai biztonsag, amely azokat a tényleges akadalyokat (falak, sorompdk, torlaszok, beléptetd rendszerek) je-
[6li, amelyek megfosztjak az illetékteleneket a kritikus informacidkhoz, dokumentumokhoz, eszk6z6khoz vald
hozzaféréstdl;

® adminisztrativ biztonsag, amely azt jelenti, hogy az 6sszes dokumentumot érzékenységének, mindsitésének
megfeleléen kell megvédeni, tehat csak azok férhessenek hozzé ezekhez a dokumentumokhoz, akik erre jogo-
sultak, és csak a jogosultsaguk szintjén tehessék ezt meg;

® azelektronikus informacidbiztonsag (lasd informacidbiztonsag)

2.3. A KIBERFENYEGETETTSEG TiPUSAI

A szakirodalom a kiberfenyegetéseket négy csoport alapjan kategorizalja:
® kiberblin6zés;

*  kiberterrorizmus és hacktivizmus;

*  kiberkémkedés;

* kiberhadviselés.>®

Annak ellenére, hogy a k6z6sségi médiahasznalat mind a négy kategdridban jelentés szerepet tolt be, e fejezetben
csupan magukat a fenyegetéstipusokat tekintjik at, a kozosségi médiaval valo viszonyukat késébb targyaljuk. Te-

kintstk at tehat, mit is értiink alattuk.

3 uo.

3 KRASZNAY Csaba (2012): A polgérok védelme egy kiberkonfliktusban. Hadmérnok 2012/4. p. 143. URL: http://hadmernok.hu/2012 4

krasznay.pdf (Letoltés ideje: 2017. julius 12.).
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Kiberbilinozés

A kiberb(in6zés célja az informatikai eszk6zok segitségével valé anyagi haszonszerzés. Az Europol minden év tava-

szan kozreadja a Szervezett blin6zés internetes fenyegetését vizsgalo jelentését (tovabbiakban IOCTA),*® amely 12

teriletet foglal magaba:

8.
9.

No v ks wN =

malware-ekkel*’ (példaul CryptoLocker, WannaCry, NonPetya stb.) valé visszaélés.

gyerekek szexudlis kizsdkmanyolasa;*®

fizetbeszkozzel elkdvetett csalas;

social engineering;

adatok megszerzése, halozatok tdmaddasa;

[étfontossagu rendszerelemek ellen elkovetett tamadasok;

kilonb6z6 pénziigyi tevékenységek (criminal-to-criminal payments, payment for legitimate services, victim
payments);

online kommunikacio;

a kibertér és a terrorizmus 6sszefonddasa;

10. Darknet;*
11. Internet of Things, Big Data, Clouds;

12. internetiranyitas.*

40

Europol The Internet Organised Crime Threat Assesment 2016., Europol, Haga. URL: https://www.europol.europa.eu/activities-services/ma-

in-reports/internet-organised-crime-threat-assessment-iocta-2016 (Letoltés ideje: 2017. julius 12.).

Az angol malware kifejezés az angol malicious software (rosszindulatu szoftver, karos szoftver, kartékony szoftver) 6sszevonasabol kiala-
kitott mozaikszd. Idetartoznak a virusok, férgek (worm), kémprogramok (spyware), agressziv reklamprogramok (adware), a rendszerben
lathatatlanul megbuvo, egy tamadoénak emelt jogokat biztositd eszkozok (rootkit). Az informatikai eszkozokre irt kartevé programok meny-
nyisége folyamatosan novekszik, és idérél idére Uj tipusok terjednek el.

Itt nem csupén a pedofil tartalmak terjesztésére kell gondolni, hanem a szexrabszolga-kereskedelemre offline és online (példaul stream)
formaban egyarant. Amikor gyermekek szexualis kizsdkmanyoldsardl beszéliink, tisztaban kell lenni, hogy csecsemdk sérelmére is kdvetnek
el ilyen blncselekményeket. A Darkneten tobb olyan hélézatot lepleztek le, amelyek toébb szézezer képet tartalmaztak, amik csecsemok
megerdszakolasat abrazoltak.

A Darknet a Deepweb azon része, ahol magas szint( titkositas mellett illegalis eszkozoket, szolgélatasokat lehet vasarolni, legyen sz6 fegy-
verrél, kabitészerkereskedelembdl, bérgyilkossagrol, szexudlis szolgaltatasokrol stb. Annyira specialis szolgéltatast nyujtanak a szervezett
blin6z6k, hogy ha valaki példaul egy egykez(, thai, 8 éves fili szexrabszolgat szeretne vasarolni, akinek zold a haja, zold a szeme, crackfig-
g6, akkor ennek megfeleléen szallitjak le. A magas szint( titkositas miatt rendkivil nehéz felderiteni az itt elkdvetett illegélis cselekménye-
ket, amelyek — a példabdl is lathato - igen sulyos blincselekményeket foglalnak magukba.

Az internetiranyitds fogalma azokat a globalis megallapodasokat takarja, amelyek biztositjak az internet megfelel6 miikodését és az inter-

nethez val6 hozzaférést. A legfontosabb kapcsolodd témdk az internethez valé hozzéférés, valamint az internet biztonsaga
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A 2016-0s IOCTA-jelentés ujdonsaga az el6z6 évekhez képest, hogy megjelent benne a terrorizmus és az inter-
netirdnyitds. A terrorizmus itt val6 szereplése nem 6sszekeverendd a kiberterrorizmussal; a jelentés az online kap-
csolattartast (hangsulyozva a kzosségi média szerepét), az online fizetéeszk6zokhoz kapcsolddod kereskedelmet,
a Darkneten a szolgalatasok, eszk6zok beszerzését emliti. A Darkneten az elmult években megjelent a,Crime as
a Service', vagyis a szolgaltatasszerl blindzés, ami 6sszekapcsolta a szervezett b(indzéi koroket a feketekalapos
hackerekkel,* igy szervezett bliin6z6k kibertdmadashoz hasznalhatd eszkozoket vagy konkrét kibertamaddasokat
is kinalnak online ligyfélszolgélattal igény szerint. A kinalt szolgdltatds a baratunk, baratnénk Facebook-fidkjanak
feltorésétdl, az eszkdzikon vald irdnyitas atvételétdl kezdve egy kikoté informatikai rendszerébe torténé behatola-
san*? at a kritikus infrastrukturak elleni tamadasig bezardlag szamos teriiletre kiterjed.

A kiberbiin6zés elleni harc egyik legnagyobb korlétja, hogy a kibertérben nem értelmezhetéek a klasszikus ha-
tarok. Hiaba magyarorszagi felhasznald az dldozat, nem kizart, hogy az elkdveté egy orosz hacker, aki Argentinaban
lopja el példaul a bankkéartyaadatokat, és azt TOR-halézaton, nigériai elkovetdk altal lzemeltett oldalon keresztiil
indiai csaloknak adja el. gy tehat nemcsak a felderités valik rendkiviil nehézzé, de maga a felelésségre vonas is
nagymértékben bonyolédik, hiszen a kiilénb6zé orszagokban eltérd a kiberblindzéssel kapcsolatos jogalkotas.
Eppen ezért kiildndsen fontos egy olyan nemzetkdzi megallapodas, ami a jogharmonizaciot megkdnnyiti. A 2001-
ben Budapesten megkotodtt Cybercrime Egyezmény igy jelentds [épésnek tekinthetd, amely ,a szdmitdstechnikai
blin6zésrél és az elektronikus bizonyitékokrol szolé legfontosabb nemzetkézi megdllapodds marad, nemcsak a belféldi
jogszabdlyok irdnymutatdsaként és a nemzetkézi egylittm(ik6dés alapjaként, hanem az egylittm(ikddési kapacitdsépi-
tés katalizdtoraként!*® Bar az Eurdpai Unid jogharmonizécios tekintetben élen jar, azonban fontos, hogy az emlitett

Cybercrime Egyezményt minél szélesebb korben ratifikaljak.
Kiberterrorizmus és hacktivizmus
A két fogalom bar eltér egymastol, mégis tobb azonossagot allapithatunk meg esetiikben, hiszen a kiberterroristak

és a hacktivistak az informatikai blincselekményekkel segitik az altaluk vallott ideoldgidk minél szélesebb korben

torténd terjesztését. Mindkettd esetében kisebb, decentralizalt csoportok mikodése a jellemzé.

41 Feketekalapos (black-hat) hackernek nevezziik azokat a hackereket, akik tuddsukkal visszaélve jogosulatlanul szamitogépbe, illetve szami-
t6gép-hélozatokba tdrnek be haszonszerzés vagy kadrokozas céljabdl. Black-hat hackerek csoportjaba tartoznak azok az ipari kémek, akik
technoldgiai fejlesztések utan kutatva tornek be halézatokba. Sok black-hat valik késébb white-hat hackerré, sét nagyon nehezen képzel-
heté el, hogy valaki igy dolgozzon white-hat hackerként, hogy el6tte soha nem prébélt betdrni egy szamitégépbe sem. Igy a hatér inkabb
etikus és etikatlan hackerre oszthaté.

42 2013-ban egy tobb éve zajlé nyomozasrdl szamolt be az Europol, ami az antwerpeni kik&tét érintette. Ennek soran blin6zok feltorték a ki-
kotd informatikai rendszerét, amelynek hatdsara egyrészt tudtak, melyik konténer mit tartalmaz, masrészt feltorték a hitelesitést, amivel at
tudték venni az dltaluk biztonsagos helyre iranyitott értékes konténereket. Egy id6 utan kabitdszer- és fegvercsempészetre is felhasznaltak
az eljarast. Nem nehéz belatni, milyen egyéb lehetéségeket is tartogathat ez.

4 SIMON Béla (2017): Biinlldozés elétt allo digitélis kihivasok. Magyar Rendészet, XVII. évf. 5. szam.
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A hacktivizmus szamitogépes halézatokon, éltaldban az interneten, specidlis eszkozokkel folytatott proaktiv
politikai aktivizmus, legtébbszor a szolasszabadsag, az emberi jogok és az informacié szabadsaga jegyében. Fébb
eszkozei lényeglikben a hagyomanyos demonstraciok és polgari engedetlenség — egyel6re el nem ismert — digita-
lis megfeleldi, illetve a nem publikus informaciok megszerzése és kiszivarogtatasa. A hacktivistak az irott jog szem-
pontjait az etikai, illetve moralis szempontoknak rendelik ala. Magat a kifejezést 1996-ban alkotta meg a legendas
Cult of the Dead Cow hackercsoport egyik tagja.

Torténete az 1980-as évekig nyulik vissza. A szamitdgépes hackelés fogalma és szubkulturdja ekkoriban szi-
letett az MIT (Massachusetts Institute of Technology) berkeiben, az egyik elsé, nevezetessé valt hackercsoport, a
texasi Cult of the Dead Cow (A Doglott Tehén Kultusza) pedig 1984-ben alakult. A ma hacktivizmus néven ismert
jelenség elsé ismert példaja szinte egyidds az internettel: hackerek 1989 oktoberében a WANK (Worms Against
Nuclear Killers) nevii computerféreggel fertéztek meg egy halézatot, amely megvaltoztatta a fert6zott gépek kez-
déképernydjének abrajat.

A hacktivistdk motivacidja mogott gyakran a tarsadalmi egyenlétlenségek megsziintetése all, filozofidjuk sze-
rint az informacidhoz valé hozzaférés a legmagasabb rend(i jog, feliilirva sok esetben az allamok nemzetbiztonsagi
érdekeit is. Az informacié érdekcsoportok altali kisajatitasa rendkivil komoly gazdasagi és politikai er6t jelent a bir-
tokosainak, amely a hacktivistak szerint kizérja a széles tomegeket a tarsadalmi egyenléségbél, gazdasagi jolétbdl,
ezért az informaciok nyilvanossagra hozatala egy jobb vilagot eredményez.

Ez az elgondolas allt Aaron Schwartz cselekedetei mogott is. Schwartzot a kornyezete informatikai csodagye-
reknek tartotta; 14 évesen részt vett az RSS-hircsatorna kidolgozasaban, a Reddit egyik tarsalapitéja volt. 2011-ben
a Massachusettsi Mlszaki Egyetem alkalmazasaban allt, és az Egyetem altal el6fizetett tudomanyos adatbazisbdl
letoltott 4,8 millié tudomanyos publikaciét, amit nyilvdnossagra hozott, piaci értékét tekintve hozzavetdlegesen
50 ezer dolldr értékben. Schwartzot, miutan nyilvdnossagra hozta a publikacidkat, napokon beliil letartoztattak; 35
éves letdltendd bortonblintetés és egymillio dolldros pénzbiintetés vart rd. 2013-ban felmerdlt a vadalku lehetdsé-
ge, ez azonban végiil meghiusult, aminek nyoman Schwartz 26 évesen dnkezével vetett véget életének. Schwartz
tragédidja természetesen oridsi felhdborodast valtott ki hacktivista korokben, illetve forradalmat inditott el a tudo-
manyos publikacidk ingyenes elérhetésége kapcsan.

A tudomanyos kozéletben rendkiviil fontos, hogy a kutatok a sajat tudomanyteriiletlk legfrissebb eredmé-
nyeit ismerjék, felhaszndljak. Ehhez azonban hozza kell férni tobbek kdzott azokhoz a kutatasi eredményekhez,
amelyeket publikaciok formajaban tesznek kozzé. A tudomanyos folyoiratok megjelentetése ériasi lzleti leheté-
séget jelent, ami ellen az elmult idészakban egyre tobben emelik fel a hangjukat. 2017. januar 1-ét6l tobb német
egyetem, példdul a gottingeni egyetem hirdetett bojkottot* a szerintiik kizsdkmanyolo6 kiaddkkal szemben.* Az

adatbazisokhoz valé hozzaférés azonban meglehetésen draga, igy sok felséoktatasi intézmény és tobb kutaté nem

4 Az Egyetem kozleménye angol nyelven az alabbi linken olvashaté angolul: https://www.sub.uni-goettingen.de/en/news/details/voraussi-

chtlich-keine-volltexte-von-zeitschriften-des-elsevier-verlags-ab-dem-112017/ (Letoltés ideje: 2018. januar 14.)

4 A publikacids valsag okairdl, a kiadok és a kutatdk ellentétérdl rendkiviil alapos és érdekfeszité cikket a Budapest Science Meetup ko-
z6lt ,A tudomaény publikdcios valsdga (és egy lehetséges kiut)” cimen, ami az aldbbi linken olvashato: https://sciencemeetup.444.

hu/2016/04/10/a-tudomany-publikacios-valsaga-es-egy-lehetseges-kiut (Letdltés ideje: 2018. januar 14.)
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engedheti meg maganak, hogy licenszet vasaroljon. Ezzel azonban lemaradnak a tudomanyos versenyben. Marpe-
dig a tudomany deklardlt célja az emberiség szolgadlata.

A hacktivistak vezérléelvét Julian Assange, a WikiLeaks jelenlegi arca fogalmazta meg:,Ne tegyetek kdrt a rend-
szerekben, amelyekbe betdérték (ne is omlasszdtok dssze 6ket), ne vdltoztassdtok meg az azokban tdrolt adatokat (elte-

kintve a nyomaitok eltiintetésére irdnyuld naplddtirdsoktdl) és osszdtok meg az informdcidkat.”®

A hacktivistak altal vallott erkolcsi kodexet az aldbbiak szerint foglalhatjuk 6ssze:
® személyes adatok maximdlis védelme;
® ahatalomban nem lehet megbizni, decentralizaltsag;

* informdci6 szabadsaga.

Eszkozok és eljarasok tekintetében pedig az aldbbiakat alkalmazzak:
* digitdlis és valds életben valoé polgéri engedetlenség, tiintetések;
® nem publikus informaciok megszerzése, nyilvanossa tétele;

® tulterheléses tamadasok, honlaprongalasok.

Az egyik legismertebb hacktivista csoport az Anonymous, ami 6nmagat globalis hacktivista kdozosségként defini-
alja. Lazan koétédé csoportok és egyének anarchikus, decentralizalt halézata. Kezdetben féleg az internet cenzu-
raja ellen, az informacid szabadsagdért szalltak sikra, de 2011 6ta nyiltan és vallaltan a fennallé vilagrend, politikai
és gazdasdgi rendszer atalakitasaért kiizdenek. A — tévhitekkel ellentétben - korantsem csupan hackerekbdl allo
aktivista kdz0sség tagjai, az ugynevezett anonok gyakran puszta eszmeként vagy ,digitalizalt globalis agyként” is
hivatkoznak ra. Az ikonikussa, az anonoktdél kiindulva az Uj tipusu rendszerkritikus mozgalmak egyik meghatarozé
jelképévé valt Guy Fawkes-maszkot is hasonlé okbdl viselik, az egység szimbolumaként.*” Er6szakmentes on- és
offline ellenallast hirdettek, amivel kivivtak a vildg szdmos kormanyanak, kormanyzati szervének, nagyvallalatanak
és egyhdzanak haragjat. A csoportot tébb orszagban kiberterrorista szervezetnek kidltottak ki. Sajat megfogalma-
zasuk szerint azt teszik, ami etikus, akkor is, ha az nem feltétlenil legalis. Az Anonymous-jelenség torténete 2003-ig
nyulik vissza és a 4chan-hez, az internet talan leghirhedtebb forumahoz kéthetd, azon bellil is az ugynevezett /b/
boardhoz, a random tartalmak feliiletéhez, ahol ,barmi belefér”. Az oldalon megengedett az anomim kdzzététel, a
csoport neve is innen szarmazik: a névtelendl megnyilvanulé felhasznaldk Anonymousként jelennek meg. Az igazi
attorést azonban az ugynevezett Project Chanology hozta meg 2008 elején. A csoport figyelmét az keltette fol,
hogy a Szcientoldgia Egyhaz egy belsé hasznalatra késziilt, dm kiszivargott és a neten virusként terjedd videojat a
szerzGi jogra vald hivatkozassal igyekeztek eltlintetni. Mindezt cenziraként értékelték, és mivel egyébként is béven

talaltak kivetnivalot a szcientolégusok ténykedésében, hamar tdmadasba lendiiltek, bevetve a rendelkezésre allo

4 Amir Taaki: Nincs jové mult nélkal. Bitcoin Portal, 2011. december 29. URL: https://bitcoin.hu/nincs-jovo-mult-nelkul/ (Ledltés ideje: 2018.

januar 14.)
47 Barironikus a globalizaciokritika, amikor a jelképiik szabadalma a globalis filmcég, a Warner Bros tulajdonat képezi a V mint vérbosszu cimu

film miatt.
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eszkozok széles skaldjat. Ezt kovetéen egyre aktivabban hirdettek haborut kilonb6z6 szervezetek ellen (mexikoi
drogkartellek, Iszlam Allam, Izrael allam stb.), de az esetek nagy részében inkabb a sajat szerepiik felnagyitasaban
voltak hangosak, mintsem valédi eredmények elérésében.

Hacktivizmus kapcsan mindenképpen szét érdemel a WikiLeaks, ami egy nemzetkdzi nonprofit szervezet,
amely kiszivarogtatott kormanyzati és egyéb dokumentumokat publikél az Interneten, mikozben forrasainak név-
telenséget biztosit. Az egyik legjelentésebb, az oldalhoz kdthet6 eset 700 ezer titkos és bizalmas amerikai kor-
manyzati irat nyilvdnossagra hozatala. A WikiLeaksen publikalt titkos és bizalmas informaciok a ,nyilvanossag ver-
sus nemzetbiztonsagi érdek” dichotémiajaban jelenlevé parazs vita mellett a masik legfontosabb kérdése a ,Cui
prodest’, vagyis, ezeknek az informacioknak a napvilagra kerilése kinek az érdekét szolgalja leginkabb. Talan az
egyik legkényesebb teriilet ennek vizsgalata, ugyanis rengeteg 6sszeeskiivés-elmélet sziiletett ebben a téméban.

A WikiLeaks alapitoinak sajat bevallasa szerint az oldalt disszidens kinai Gjsagirok hoztak létre a demokracia és
sz6lasszabadsag védelme érdekében. Az oldal izemeltetdi ugy vélik, a tajékoztatds szabadsaga, a tdjékozédashoz
val6 jog minden mas jog folott all, még ha nemzetbiztonsagi érdeket is sért. A szerkeszték kezdetekben azsiai és
afrikai tigyekkel foglalkoztak, de a prioritas hamar az Amerikai Egyesiilt Allamok kormanya altal elkévetett jogsér-
tésekre, visszaélésekre helyez6dott at (guantanamaéi katonai tamaszponton a fogvatartottakkal kapcsolatos ba-
nasmodra vonatkozé titkos direktivak, 40 perces mozgoképfelvétel az amerikai csapatok egyik iraki rajtatitésérdl,
amelynek eredmények 12 haldlos dldozat). A fentieken kivil kozolték tobbek kozott:
® aSzcientoldgiai Egyhazhoz kotédé bizalmas dokumentumokat;
® aszélséjobbos Brit Nemzeti Part tagnyilvantartasat;
®* 600 (részben bizalmas mindsités) ENSZ-dokumentumot;
® kozel 7000 olyan elemzést, amelyet az amerikai Kongresszus tudomanyos és kutatasi hattereként szolgald

Congressional Research Service készitett;
® az amerikaiak afganisztani jelenlétével és haborujaval kapcsolatban 92 ezer dokumentumot, amelyek kozil

szamos bizalmas és titkos mindsitést kapott, de megtaldlhatéak voltak koztiik szigoruan titkosak is.

Az Amerikai Egyesiilt Allamokat érinté ligyek dominancidja miatt tébben is tgy vélik, hogy a WikiLeaks mogétt ere-
detileg az USA stratégiai ellenfelei dlinak, akik az emberi jogi, informacié- és tajékoztatasi szabadsagot felhasznalva
kivanjak gyengiteni az Egyesiilt Allamokat, mikdzben a WikiLeaks arcat, Julien Assanget és térsait idegen zaszlo
alatt beszervezték. A 2016-os amerikai elndkvalasztas idején ez az elmélet egyre tobb és erésebb igazolast nyert,
de err6l bévebben késdbb.

Vizsgéljuk meg egy kicsit jobban a kiberterrorizmust is.

Keith Lourdeau megfogalmazasaban ,[a] kiberterrorizmus olyan biincselekmény, amelyeket szdmitogépekkel és
telekommunikdcids eszkbzdkkel igy hajtanak végre, hogy azok romboljdk és/vagy megzavarjdk a szolgdltatdsok md-
kodését, zavart és bizonytalansdgot keltve ezzel a lakossdgban. Ezen akcidk célja a kormdnyzat vagy a lakossdg er6sza-

kos befolydsoldsa a szervezet egyéni politikai, tdrsadalmi vagy ideoldgiai céljai érdekében.”®

% Testimony of Keith Lourdeau, Deputy Assistant Director, Cyber Division, FBI Before the Senate Judiciary Subcommittee on Terrorism, Technology,

and Homeland Security February 24, 2004. URL: http://www.fbi.gov/congress/congress04/lourdeau022404.htm (Letoltés ideje: 2017. julius 18.).
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Terroristak szamos teriileten hasznaljék a kiberteret, amiben a magat Iszlam Allamnak nevezé terrorszervezet
a tevékenységeivel igazi paradigmavaltast eredményezett. Nyolc kiilonb6z6 teriletet azonosithatunk, amiben a
terroristak sikeresen alkalmazhatjak a kiberteret. Ezek az alabbiak:
* informaciogydijtés;
® social engineering;
® kapcsolattartas;
® propaganda;
® Ujtagok toborzasa;
® tamogatok szerzése;
* |élektani muveletek (tovabbiakban PSYOPS);

* kibertdmadas.*

Az egyes terliletek részletes bemutatdsara a késébbiekben specifikusan a kozdsség médiara alkalmazva keriil sor.

Itt egyedil azt fontos megemliteni, hogy jelenleg, e tankodnyv irdsakor a terroristaknak nincs meg sem a technikai,
sem a human, sem az anyagi képessége, amivel egy komolyabb kibertdmadast képesek lennének végrehajtani.
Ahogy azonban a kiberb(in6zésrél sz616 résznél mar emlitésre kerdilt, a Darkneten szamos olyan szolgaltatast arul-

nak, amivel, ha van elegend6 pénziik a terroristaknak, komolyabb kibertdmadast is végrehajthatnak.

Kiberkémkedés

A kiberkémkedés az dllamok, piaci szerepldk altal informatikai eszk6zokon torténd hirszerzé tevékenységet jelenti.
Maga a hirszerzés egyidés az emberiséggel, és mindig élen jart a technoldgiai fejlédésben, igy nem véletlen, hogy
azinformatikai eszk6zok jelentés szerepet téltenek be a hirszerzés vilagaban. Mivel e tankonyv 5. fejezete a hirszer-

zésrél szol, igy bévebben ott bonyolddunk a kérdéskorbe.

Kiberhadviselés

A kiberhadviselés az allamok kozti konfliktusokban jelenik meg, amelynek segitségével a szembenallo felek sza-
mitdgépeket és haldzatokat hasznalnak fel katonai célok érdekében, példaul szamitégép-halézatok miikodéskép-
telenné tételére, akdr a konvencionalis hadviselés tAmogatasara, akar 6nallé tevékenység folytatasara. Kiberhad-
viselés soran a hirszerzés eszkdzként jelenik meg, amelynek célja, hogy tdmogassa az adott katonai miiveleteket.
A kiberhadviselés 6sszetevéinek a szamitogép-halozati milveleteket, az elektronikai hadviselést és az elektro-

nikai felderitést nevezzuk.*®

4 Egy kibertdamadas egy honlap tartalmanak megvaltoztatasatol (deface) kezdve egy kritikus infrastruktura ellen elkovetett tdmadasig sokféle lehet.

%0 HAIG et al. (2014): Elektronikai hadviselés (szerk. Németh Andras), Nemzeti Kozszolgalati Egyetem, Budapest.
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A szamitogép-halozati miveletek (Computer Network Operations) esetében harom részteriletet kiilonbozte-
tink meg, amelyek a szamitdgép-haldzatok tamadasara, védelmére, illetve sebezhetéségeinek felderitésére vo-
natkoznak.

Az elektronikai hadviselés (Electronic Warfare) a Magyar Honvédség Osszhaderénemi Elektronikai Hadviselé-
si Doktrindja alapjan azon katonai tevékenység, amely az elektromagneses energiat felhasznalva meghatarozza,
felderiti, csokkenti vagy megakadalyozza a frekvenciaspektrum ellenség részérdl térténé hasznalatat, és biztositja
annak a sajat csapatok altali hatékony alkalmazasat. Terliletei az elektronikai tdmogaté tevékenység, az elektroni-
kai ellentevékenység és az elektronikai védelem. Az elektronikai tdmogaté tevékenység az elektronikai hadviselés
azon része, amely magaban foglalja - a fenyegetés azonnali jelzése érdekében - az elektromagneses kisugarzasok
felkutatdsara, elfogasara és azonositdsara, valamint a forrasok helyének meghatérozasara iranyul6 tevékenysége-
ket. Az elektronikai ellentevékenység az elektronikai hadviselés azon teriilete, amely magaban foglalja az elektro-
magneses és iranyitott energidk kisugdarzasat abbdl a célbdl, hogy megakadalyozza vagy csdkkentse az elektro-
magneses spektrum ellenség altal vald hatékony hasznélatat. Az elektronikai ellentevékenység egyik teriilete az
elektronikai zavaras, amely az elektroméagneses energia szandékos kisugdrzasat, visszasugarzasat vagy visszaveré-
sét jelenti. Ennek célja, hogy megakadalyozzuk az ellenség elektronikai eszkozeinek vagy rendszereinek hatékony
mikodését. Az elektronikai védelem az elektronikai hadviselés azon része, amely biztositja az elektroméagneses és
egyéb spektrum sajat részrél torténé hatékony hasznalatat az ellenség elektronikai timogaté és ellentevékenysé-
ge, valamint a sajat csapatok nem szandékos elektromagneses interferencidi ellenére.”’

Az elektronikai felderités (Signals Intelligence — SIGINT) a hirszerzés egyik teriletének tekinthet6, amelynek
elsédleges célja kiilénbo6zd, alapvetéen vezetékes vagy radids uton folytatott, titkositott vagy nem titkositott kom-
munikacidéhoz és jelekhez kapcsolddo felderits, informaciogydijtd tevékenység.>? A SIGINT két alterliletre bonthatd,
COMINT-re (Communications Intelligence) és ELINT-re (Electronic Intelligence). Nagyon leegyszer(Gsitve a COMINT

az ember és ember kdzotti, az ELINT a gép és gép kozotti kommunikacidra éplild hirszerzést jelenti.

51 MH Osszhaderénemi Elektronikai Hadviselési Doktrina. MH DSZOFT K&d: 11222. HM HVK Felderité Csoportféndkség kiadvanya, 2005.
52 DOBAK Imre (2014): Elektronikai eszkdzokkel végzett felderités, In: DOBAK Imre (szerk.): A nemzetbiztonsag altaldnos elmélete. Nemzeti

Kozszolgalati Egyetem, Budapest.
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A kiberhadviselés eszkozeinek az alabbiak tartoznak:

nulladik napi sériilékenységek;>?
botnetek;>*

(célzott) malware-ek;>

A nulladik napi tamadas alatt olyan biztonsagi fenyegetést értiink, amelyben a tdmadok egy szoftver még a fejleszték altal sem ismert se-
bezhetéségét haszndljak ki. Mivel a hiba senki altal nem ismert, igy értelemszer(ien nem késziilt biztonsagi javitas. Zero-day exploitnak ne-
vezik azt a tényleges kddot, amit a tdmaddk hasznalnak a sériilékenység kiaknazasara, mielétt a szoftver fejlesztdje tudna arrdl. A kifejezés
az exploit keletkezésének id6pontjabol adddik. Amikor a szoftverfejleszté tudomast szerez egy biztonsagi résrél, megkezdédik a verseny a
tamadok és a fejlesztok kozott; a felelésségteljes fejlesztd igyekszik befoltozni a hibat, mielétt nyilvanossagra kertl. A ,nulladik napi” tama-
das az elsé vagy ,nulladik” napon torténik, amikor a fejleszté mar tud a hibarél, igy még nem volt lehetésége arra, hogy a biztonsagi javitast
eljuttassa a szoftver felhasznal6ihoz. Szdmos esetben azonban hiadba derl ki egy szoftverrdl, hogy biztonsagi rést tartalmaz, amely stlyos
kovetkezménnyel jarhat a felhasznaldra nézve, a kiadott frissitdcsomagokat nagyon kevesen telepitik; igy hidba van megoldas a probléma
befoltozasara, a nem frissitett alkalmazasok ugyanolyan kockazatot jelentenek a felhasznalé szdmara. Sok alkalmazés esetében van lehet6-
ség bekapcsolni az automatikus frissitést, de tobb esetben eléfordult mar, hogy egy letdltott alkalmazas nem tartalmazott kartékony kédot,
azonban a késébb letoltott frissitésbe rejtették el a tamadodk a fert6zott allomanyokat, és igy fértek hozza a rendszerhez. A nulladik napi
sebezhetdségek rendkiviili nagy értékkel birnak a tdmadoknak. Ezzel a tipusu sebezhetéséggel valtozatos tevékenységeket végezhetnek,
legyen sz6 példaul zsaroldvirusok terjesztésérél, szamitdgépek iranyitasanak megszerzésérél vagy nukledris erémuvek tonkretételérél. Ez
utobbit kivaldan illusztralja az irdni natanzi urandusito esete, amelyben az azéta hirhedté valt kiberfegyver, a Stuxnet, egyes szakérték becs-
|ése alapjan hat évre vetette vissza az irani nukledris programot. A Stuxnet négy nulladik napi sebezhetéséget hasznalt ki, kdztiik a Windows
operacios rendszerek kordbbi sebezhetéségét, amely a szamitégéphez csatlakoztatott kiilsé adathordozdkat automatikusan elinditotta.
Ezt a fajta sebezhetdséget azdta a Microsoft befoltozta, és a Windows 7 6ta a rendszer rakérdez, hogy mit szeretnénk tenni a csatlakoztatott
adathordozéval; nem futtatja automatikusan. A 2017-ben a WikiLeaks altal nyilvdnossagra hozott,Vault 7”-iratok tanulsaga szerint, ami az
oldal dllitésa szerint a CIA kibertdmadasi képességérdl rantja le a leplet, a szervezetnek kozel 250 nulladik napi sériilékenységet ismert.
Ezeket hol a CIA, hol a partnerszervezeti, pl. az NSA fedezte fel, nem kevés anyagi raforditassal, hol pedig hackerektél vasaroltdk meg.

Robothal6zat vagy mas néven zombihdlézat alatt olyan fert6zott informatikai eszk6zok hélozatat értjuk, amelyek folott a tamadok atvet-
ték az irdnyitast, és az eszkoz eréforrasait sajat céljaikra hasznaljak fel. Ezeket legtobbszor kéretlen levelek kildésére, bitcoinbanyaszatra
hasznaljak, azonban ilyen bothélézatokat hasznalnak rendszerek tdmadasara is. A fert6zott eszk6zok tulajdonosai sok esetben nincsenek
tisztdban azzal, hogy a gépuk egy bothaldzat tagja, csupan annyit tapasztalnak, hogy az eszk6z rendkivil lelassult. A Dolgok Internetének
terjedése novelte a zombihaldzatok szamat, ugyanis rengeteg loT-eszkdz nem rendelkezik megfelel6 informatikai védelemmel, amik folott
atdmadok konnydszerrel atvehetik az irdnyitast. 2016 oktoberében a fél internetet bénitotta meg egy olyan tulterheléses tdmadas, amiben
tobb tizmillié eszkozbdl all6 botnethdlézat iranyitott. A haldzat jelentds részét loT-eszkdzok, igy okosh(iték, webkamerak stb. alkottak

Kéros szoftver, vagy mas néven malware az angol malicious software 6sszevonasabdl kialakitott mozaikszé. Mint ilyen, a rosszindulatu
szamitogépes programok 6sszefoglalé neve. Idetartoznak a virusok, tréjai falovak, férgek (worm), kémprogramok (spyware), agressziv rek-
ldamprogramok (adware), a rendszerben lathatatlanul megbuvé, egy tdmaddnak emelt jogokat biztositéd eszkdzok (rootkit). A virus olyan
rosszindulatu program, amely képes sokszorositani és terjeszteni magat, az egyik géprél a masikra. Ugyanez a féregre is igaz, azzal a kiilonb-
séggel, hogy a virus altalaban ,befurja” magat egy futtathato fajlba, hogy teljesitse a céljat. A trojai egy olyan malware-program, amely nem

probaélja magat lemasolni, hanem inkabb ugy tesz, mintha egy legalis szoftver lenne, és a felhasznalot veszi ra a telepitésre. A névét a gorog
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DoS, DDoS;*®
APT-k;*
social engineering;

iranyitott energiaju fegyverek.’®

A kiberhadviselés célpontjai a szembenall6 fél informacids rendszerei (katonai, nemzetbiztonsagi, rendészeti és

kozigazgatasi rendszerek, valamint a Iétfontossagu rendszerelemek. A 2012. évi CLXVI. torvény a létfontossagu

rendszerek és létesitmények azonositasarol, kijelolésérdl és védelmérdl szold torvény (Lrtv) alapjan ,létfontossdgt

mitoldgiabol kapta, mivel artalmatlan szoftvernek adja ki magat, de valéjaban rosszindulatu kodot rejt. A virussal ellentétben nem akar mas
file-okat megfertézni, helyette dtadja az iranyitast a tdamaddnak. A féreg egy szamitégépes virushoz hasonlé dnsokszorositd szamitégépes
program. Mig azonban a virusok mas végrehajthaté programokhoz vagy dokumentumokhoz kapcsolédnak hozz3, illetve valnak részeivé,
addig a férgeknek nincs szlikségiik gazdaprogramra, 6nalléan fejtik ki miikodésiiket. A kémprogramok segitségével a tdmadok megfigyel-
hetik az dldozat internetes tevékenységét, beleértve minden jellegli kommunikacidjukat, atvehetik az irdnyitast a mikrofon, kamera folott.
Tobb esetben napvilagra kerdlt, hogy egyes laptopokba, telefonokba méar a gyartosoron elére telepitették ezeket a kémprogramokat. Az
adware mUikodése soran kulonféle reklamokat jelenit meg; dltaldban tréjai programként vagy kereskedelmi alkalmazasok ingyenes valto-
zataiban telepllnek a felhaszndlé eszkdzére. Az adwarek egy része spywareként is funkciondlhat, hogy ily médon minél jobban megismerje
a felhasznéldi szokasokat, preferencidkat, hogy célzott hirdetéseket jelenithessen meg. A rootkit olyan szoftvereszkozt jelent, amelynek
telepitésével a tdmadodk visszatérhetnek a fert6zott eszkozre, ahol magas szintt felhasznaldi jogosultsagot szerez. A rootkitet rendkiviil ne-
héz kimutatni, mivel aktivan prébdlja elrejteni magét a felhasznéld, az operacids rendszer és az antivirus/anti-malware-programok elél. Ez
a szoftver szamos mddon telepiilhet a rendszerre, beleértve az operacios rendszer biztonséagi réseinek kihasznalasat vagy adminisztratori
jogok szerzését a szamitogépen

Tulterheléses tamadasnak két fajtajat kilonboztetjiik meg, ezek a szolgéltatdsmegtagadasos (Denial of Service vagy DoS) és az elosztott
szolgtatdsmegtagadasos (Distributed Denial of Service vagy DDoS) tamadasok. A tdmadas célja az informatikai szolgaltatas teljes vagy
részleges megbénitasa, helyes miikodési modjatol vald eltéritése. Egy meghatérozott alkalmazas, operacios rendszer ismert gyengeségeit
vagy valamilyen specialis protokoll tulajdonsdgait (gyengéit) tamadja meg. Célja, hogy az alkalmazas, vagy rendszer elérésére feljogosi-
tott felhasznaldkat megakadalyozza a szamukra fontos informaciok, a szamitogéprendszer vagy akar a szamitégép-haldzat elérésében.
A tamadas eredményeképpen a rendszer nagyon lelassul, elérhetetlenné valik, esetleg 6ssze is omolhat. A Iényege, hogy lehetbség szerint
megakadalyozza a célgép elérését. A tdmadast botnethaldzatok segitségével végzik.

fenyegetést jelent, olyan tdmadassorozat, amelynek célja nem a kdrokozas, hanem a folyamatosan fenntartott rejtett jelenlét és informaci-
Oszerzés.

Irdnyitott energidju fegyver (Directed-Energy Weapon): olyan fegyver vagy rendszer, amelyik iranyitott energiat hasznal, hogy hasznal-
hatatlanna tegye, megrongalja vagy megsemmisitse az ellenség felszerelését, |étesitményeit és/vagy éléerejét. Ez alapjan beszélhetiink
kinetikus eszkozokrol, akusztikus eszkozokrél, radidfrekvencids eszk6zokrdl, 1ézereszkdzokrél, részecskesugar-eszkdzokrél. Az elektromag-
neses tartomanyt célszerliségi és az eszkdzeikben meglévé alapvetd kiilonboz6ségi okokbdl mar itt célszerli 6néllé csoportba sorolni. Akit
érdekel e téma, bévebben lasd: Vanya Laszl6 (2013): Iranyitott energiaju fegyverek, Nemzeti Kozszolgalati Egyetem. URL: http://uni-nke.hu/

downloads/konyvtar/kovasz/vanya jegyzet.pdf (Letoltés ideje: 2017. julius 19.).
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rendszerelem: az 1-3. mellékletben meghatdrozott dgazatok valamelyikébe tartozé eszkéz, létesitmény vagy rendszer
olyan rendszereleme, amely elengedhetetlen a létfontossdgu tdrsadalmifeladatok elldtdsdhoz - igy kiiléndsen az egész-
ségligyhoz, a lakossdg személy- és vagyonbiztonsdgdhoz, a gazdasdgi és szocidlis kbzszolgdltatdsok biztositdsdhoz -,
és amelynek kiesése e feladatok folyamatos elldtdsdnak hidnya miatt jelentés kbvetkezményekkel jdrna”>®

A szakirodalom a torténelem elsé kiberhaborujanak a 2007-es, Esztorszagot ért kibertamadast tekinti. Az eset
elézménye, hogy az észt kormany eltavolitott Tallinban egy masodik vildghaborus szovjet hési emlékmiuvet. Az
orszagban él6 nagyszamu orosz kisebbség kdrében tiintetés tort ki, Esztorszagot, egy NATO-tagallamot kiberta-
madas ért. A tdmadas soradn kdzel egy hdonapig tdobb mint 170 orszagbdl érkezett tulterheléses tdmaddés az észt
kormanyzati és bankrendszer ellen. A NATO 5. cikkelye kimondja, hogy egy tagallamot ért tamadas az egész sz6-
vetséget ért tamadasnak tekintendd, ami kivaltja a kollektiv védelem elvét. Bar Esztorszag a kezdetektél az orosz
kormanyzatot vadolta a tdmadassal, nem lehetett hitelt érdemléen bizonyitani az orosz érintettséget, hiszen ren-
geteg orszagbol érkezett a tdmadas. Ennélfogva a NATO is igyekezett az ligyet a katonai dimenzidbdl politikai di-
menzidba terelni, mert ellenkezé esetben katonai valaszcsapast kellett volna inditani. llyen irdnyd szandéka azon-
ban nem volt, tovabba a Szovetséget is felkészliletlenlil érte az eset. Az eset nagy hatassal volt a NATO-ra, ennek
nyomdn indult el az a stratégiai munka, amely Iétrehozta a NATO kiberbiztonsagért felelés intézményrendszerét,
illetve elinditotta a jogi gondolkodast is a témaban. Jelenleg a nemzetkdzi jogban az egyik legérzékenyebb teriilet,
hogy a kibertdmadas kivaltja-e az 65nvédelemhez valé jogot. Azt kijelenthetjlik, inkabb a politikai szandék hianyzik,
mintsem a jogi hattér. Bar léteznek kisérletek arra, hogy a kibertdmadast megprobaljak a genfi egyezményekkel
0sszhangba hozni; ennek egyik legismertebb példéja a Tallini Kézikdnyv, amit a NATO megbizasabdl dolgoztak ki
szakérték. Fontos azonban, hogy a Tallini Kézikonyv nem egy hivatalos NATO-dokumentum, és nem is jogszabaly,
egyeldre csak iranyelvek gyljteménye, amelyet egyébként a Cambridge University Press adott ki. Jelenleg még
nem ratifikdltdk az orszagok, nem keriiltek be a benne megfogalmazott irdnyelvek a nemzetkozi szerz6désekbe.
ATallini Kézikonyv tobb mint 300 oldalon, 95 f6 szabalyra lebontva részletesen targyalja az informatikai hadviselés
szabalyait, tobbek kozott kitérve arra, hogy a hagyomanyos fegyveres konfliktusokhoz hasonléan el kell kerilni a
civil dldozatokat, ennek jegyében példaul tilos a civil célpontok, kiilondsen kérhazak, atomerémuvek, vizierdma-
vek vagy gatak tamadasa - ezt egyébként a genfi egyezmények most is tiltjdk a hadviseld felek szamara. A kiilo-
ndsen nagy anyagi karral jard kibertamadast is ,casus belliként” tekinti a kézikonyy, illetve a tdmadd hackereket
kombattansként, azaz legitim célpontként hatdrozza meg.*

Az Esztorszagot ért kibertdmadas 6ta eltelt 11 év, azonban a normativ szabalyozast illetéen még mindig nem
[éptiink el6re. Hogy ki kovetett el egy kibertamadast - amennyiben nem vallalja magara —, rendkiviil nehéz bebi-
zonyitani. A tdmadok konnydszerrel képesek elrejteni a nyomokat, de olyan nyomokat is elhelyezhetnek, amellyel

a felelésséget mas orszagokra kenik. A nemzetkozi jogban a realista értelmezés szerint az er6sebb orszagok haté-

5 2012. évi CLXVI. torvény a létfontossagu rendszerek és létesitmények azonositasarol, kijelolésérdl és védelmérdl. URL: https://net.jogtar.hu/

jr/gen/hjegy doc.cgi?docid=a1200166.tv (Letoltés ideje: 2017. julius 19.)

%  BANYASZ Péter - ORBOK Akos (2013): A NATO kibervédelmi politikaja és kritikus infrastruktura védelme a kdzésségi média tiikrében. Had-

tudomany Online, 2013/1. URL: http://mhtt.eu/hadtudomany/2013/2013 elektronikus/2013 e Banyasz Peter Orbok Akos.pdf (Letoltés

ideje: 2017. julius 19.).
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konyabban érvényesitik érdekeiket. Bar az ENSZ Alapokmdnya szerint tilos haborut inditania az orszagoknak, csu-
pan onvédelembdl alkalmazhatnak fegyveres tdmadast, ellenkezd esetben az ENSZ jovahagyasa sziikséges hozza.
A masodik iraki hdborut mégis az ENSZ Biztonsagi Tandcsanak felhatalmazésa nélkil inditotta az USA, aminek nem
lett semmilyen nemzetkdzi jogi kdvetkezménye. A véltozast az fogja jelenteni a téma szempontjabdl, amikor egy
orszag ugy dont, fegyveresen vesz elégtételt az 6t ért kibertdamadasért, ezt pedig a nemzetkozi kdzosség hallgatéd-
lagosan nyugtazza. Az amerikai védelmi szakterminolégidban kiilénleges szerepe van az Ugynevezett attribution
fogalmanak, mely azt jelenti, hogy megalapozott gyanu alapjan nevesitik az elkdvetéssel vadolt orszagot. 2017-
ben két globalis ransomware kampdany is zajlott, majusban a WannaCry, juniusban a NotPetya, amelyek kapcsan
tobb orszag hivatalosan is Eszak-Koreat a WannaCry, Oroszorszagot a Notpetya kapcsan nevesitette elkdvetékén,
igy egyfajta elmozdulds figyelheté meg az emlitett terileten.

2.4. A KIBERFENYEGETETTSEG TRENDJEI

Ahogy korabban a kozosségi média esetében, ugy a kiberfenyegetettségek kapcsan is nehéz egy tankdnyv ke-
retein belil trendekrél beszélnlink, hiszen ezek hénaprél hdonapra véltoznak, igy mire nyomtatasban vagy elekt-
ronikusan olvashatok lesznek, minden bizonnyal mar elavultnak szamitanak. Mégis sziikséges azonban réviden
szemléltetni a kibertamaddasok szamanak és megoszlasanak aranyait.

A legfrissebb adatok alapjan 2017 elsé 6t hénapjaban magasan a kiberblindzés allt a kibertdmadasok donté
tobbsége mellett (Iasd 3. szamu abra).

Kibertamadasok motivacidk szerint, 2017. januar-majus
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3. abra: Kibertamadasok motivaciok szerint 2017. januar-majus

Forrds: http://www.hackmageddon.com, sajdt szerkesztés
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A kiberb(indzés - februart leszamitva — az 0sszes tamadastipus tobb mint kétharmadaért felelt; marciusban ki-
magaslé értéket olvashatunk le, az 6sszes tamadas 86,2%-a e kategodriaba sorolhaté. Ezt kdveti a kiberkémkedés,
amely marciusban nem érte el a 10%-ot, de harom hénapban igy is a tdmadasok tobb mint 20%-at tette ki. A ki-
berhadviseléssel 6sszefliggé biztonsagi incidensek viszonylag alacsony szamon mozognak, a legnagyobb értéket
februarban tapasztalhattuk. A hacktivizmus esetében is véltozatos eredményt kapunk.

Erdemes 6sszevetni az adatokat a 2015-2016-ra vonatkozo értékekkel (4. szamu abra). Ebben lathato, a kiber-
blindzés folyamatosan novekvé tendenciat jelez, amely 2017-re hasonlé aranyu. A kiberkémkedés tekintetében az

el6z6 évekhez képest jelentds emelkedést figyelhetlink meg, mig a hacktivizmushoz kétheté tdmadasok szama
csOkkenést jelez.

Kibertdamadasok motivaciok szerint, 2015-2016.
80

70

72,1
67

60

50

40

30

20,8
20
14,2
98 92
10
43
0 =1 :

Kiberb(in6zés Kiberhadviselés Kiberkémkedés Hacktivizmus N/A

Ev

Szézalék

m2015 m2016

4. abra: Kibertamadasok motivaciok szerint 2015-2016.

Forrds: http://www.hackmageddon.com, sajdt szerkesztés

A kiberhadviseléssel kapcsolatos biztonsagi események 2017 elsé felében hasonlé tendenciat mutatnak, mint
egy évvel korabban. Ami Ujdonsagnak tekinthetd, hogy 2016-ban az 6sszes tamadas 0,1%-aban nem ismert a
motivacio.

Fontosabb fogalmak

Adat, adminisztrativ biztonsag, Anonymous, bizalmassag, biztonsag, botnet, célzott tdmadas, Darknet, elektronikus
informaciobiztonsag, fenyegetettség, hacktivizmus, informacid, informacidbiztonsag, kartékony kod, kiberbizton-
sag, kiberb(inozés, kiberhadviselés, kiberkémkedés, kiberterrorizmus, kihivas, kockazat, rendelkezésre allas, sértet-

lenség, social engineering, szamitdgép-haldzati muiveletek, személyi biztonsag, tulterheléses tamadas, WikiLeaks.
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Attekinté kérdések

1. Megitélése szerint egy kibertdmadas kivéltja-e az dnvédelemhez valé jogot, amelynek soran konvencionalis
eszkozokkel tdamadhat vissza az allam?

2. Hogyan rangsorolna a kiberfenyegetettségeket az alapjan, hogy mennyire érzi Onmagat fenyegetve?
On szerint a hacktivistak h6sdk vagy blinz6k?

4. On szerint ki(k) allnak a WikiLeaks mogott?
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3. AMAGANSZFERA ES KIBERTER KAPCSOLATA

Az infokommunikacids technolégidk, az internet és a kozosségi média hatdsara a maganszférank fokozatosan szG-
kiil. Erdekes paradoxon ez, hiszen az internetre nagyon sokaig az anonimitas volt jellemzé, azonban a kézdsségi
halézatok megjelenésével az anonimitas egyre inkdbb csokkenni kezdett, megnyitva az utat az olyan allami sza-
balyozas felé — példaul Oroszorszag esetében —, amelyben teljesen szam(iznék az anonimitést a terrorizmus és a
szervezett blin6zés elleni harc nevében.

Benjamin Franklintél szarmazik a mondas, miszerint ,[a]zok, akik feladndk alapveté szabadsdgukat egy ideigle-
nes biztonsdgért, nem érdemelnek sem szabadsdgot, sem biztonsdgot.”

George Orwell az 1984 cimU regényében egy olyan disztépikus vilagot fest le, amelyben harom totalitarius
szuperallam, Oceania, Keletazsia és Eurazsia all haboriban egymassal (a propaganda szerint mikor ezzel, mikor az-
zal), hatalmuk alapjat az évtizedek 6ta zajlo fegyveres konfliktus, valamint a totalis megfigyelés biztositja. A nap 24
orajaban tarto folytonos megfigyelés egyik eszkoze a telekép nevd késziilék, amely minden kézépliletben, minden
parttag lakdsanak majdnem minden helyiségében kotelezéen ott kell legyen. A telekép nem csupan televizio-
ként funkciondl, van benne egy kamera, amelyen keresztiil a parttagokat elvileg folyamatosan figyelik — az esz-
kozt kikapcsolni természetesen szigoruan tilos.S' A regényben a totélis kontroll egy masik fontos eleme a kognitiv
dimenzio, amelynek legfontosabb eszkoze az,Ujbeszél”; egy olyan nyelv kialakitasa, amely rendkivil csokkentett
szokinccsel és egyszer(sitett nyelvtani szabalyokkal bir. A cél az, hogy igy 6nmagukat cenzurazzék a Part tagjai,
és elkeriljék a ,gondolatblint’, hiszen ha nincsenek szavak, amelyek segitségével ki lehet fejezni érzéseket, plane
absztrakt kifejezéseket, mint példaul elnyomads, szabadsdg stb., akkor a gondolatuk sem alakul ki.

Elsére az orwelli vildg tdvolinak tlinhet, de ha belegondolunk abba, hogy majdnem mindannyiunk zsebében
ott lapul egy eszkoz, amin keresztiil a nap minden percében megfigyelhetik életiink minden masodpercét, mi tobb
gondolatainkat, legbelsébb érzéseinket, amikrdl azt gondoljuk, csak egyetlen egy valakinek mondjuk el, akkor
mégsem a megfoghatatlan jévében jarunk. Ennek a felismerésétél pedig nem jar messze az dncenzura kialakuldsa,
hiszen a legféltettebb gondolatainkat, amit csak egy embernek mondtunk, az egy adott kdrben kifejtett vélemé-

nylinket, amit nem szantunk nagyobb nyilvanossag elé megismerhetik, visszaélhetnek vele. Ez ellen az egyetlen

61 Orwell Allatfarm cimi regényébél szarmazik egy masik, szalloigévé véalt mondas - ,Minden allat egyenlé, de egyes allatok egyenlébbek a
tobbieknél” -, amely az 1984-ben is érvényes. Az 1984-ben Oceania tarsadalmat harom részre oszthatjuk, a Belsé Part tagjai, akik a tény-
leges hatalmat gyakoroljak, szamos kivaltsaggal rendelkeznek, mint példaul 6k kikapcsolhatjak a teleképet. A Kilsé Part tagjai, akik vi-
szonylag magas szamban vannak, 6k a tarsadalomi irdnyitas alapja, a kdzszolgdk, kereskeddk stb. Végil pedig a tarsadalom 85%-at kitevd
proletarok, akik azonban semmilyen joggal nem rendelkeznek, mégis 6k a legszabadabbak. Mig a Belsé és Kiils6 Part tagjai szamdra tilos
volt az erotika, a szerelem, addig a proletarok szabadan élhettek, 6ket nem figyelték meg semmilyen eszkdzzel, hiszen az irdnyitasukhoz a

legolcsobb propagandaeszkdzok béven elegenddnek bizonyultak, igy apolitizaltdk 6ket.
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védekezés, ha nem irjuk le, ha nem mondjuk ki a telefonunk, tadblagépiink, szamitégépiink, okostv-nk, és egyéb
okos eszkozeink kdzelében, amelyek mikrofont is tartalmaznak. Mindezek miatt kiilondsen fontos a maganszféra

védelme. Franklin gondolatai taldn soha nem voltak ennyire aktualisak, mint napjainkban.

3.1. JOGI HATTER, FOBB FOGALMAK
Magdnszféra

A maganszféra, amellett, hogy igény, egyben jog is, amelynek keretein beliil az egyén meghatarozhatja, hogy a
vele kapcsolatos informacidkhoz kik férhetnek hozza. Mindezek mellett egy ellendrzési helyzet is, amelyben az
egyén dont a személyes informacidi és személyisége intim vonatkozasai felett. Ugyanakkor egy allapot, amelyben
az egyénhez (gondolataihoz, testéhez, vele kapcsolatos informacidkhoz) vald hozzaférés korlatozott.

A maganszféra érvényességi kore rendkivill nehezen hatdrozhaté meg, ugyanis 6sszefligg az informaci6 és
informaciovédelem, az elrejtézés és a figyelem kdzéppontjaba valo keriilésének kérdéseivel. Az informacids sza-
badsag ugyanakkor igény és jog a (tag értelemben vett) kormanyzati dokumentumok nyilvdnossagara, a hivatalos
iratok titkossaganak feloldasara, a kozélet miikodésének atldthatédsagara. Az dllamok kormanyzatai a kozérdek vé-
delmében latjak el tevékenységiiket. Esetiikben az informacid felhasznalasa kettésséget jelent. Egyrészt az infor-
macidkat a koz érdekében haszndljak fel, masrészt az informacid a transzparencia forrdsa is, ami a kormanyzatok
esetleges tulkapasai ellen véd. Ahhoz, hogy egy kormanyzat hatékonyan legyen képes ellatni funkciéjat, megbiz-
hato informaciokra van sziiksége, hiszen ezekbdl tud olyan déntéseket meghozni, ami a tarsadalom javat szolgalja.
Eppen ezért a kormanyzatok mindig is torekedtek arra, hogy minél szélesebb kérbél legyenek képesek informaciot
gyujteni, és igyekeztek kiterjeszteni a megfigyeléshez kapcsolédé képességiiket — mind technikai-technolégiai,
mind szabdlyozasi oldalrél. Az informacio hatalom, kilonésen annak kezében, aki kizarélagosan birtokolja azt. Az
informacidhoz vald hozzdjutas az dllampolgari jogok korébe tartozik, mar csak azért is, mert a tulzott titkossadg az
onkény megalapozdja, noveli a korrupcidt, illetve rossz miikodési hatékonysagot eredményez.

A probléma abbdl ered, hogy a mindent korilvevd infokommunikécids technoldgiak hasznalatabdl nagysza-

mu adat keletkezik.

Adat fajtdi

Az adat objektiv tények 6sszessége. Olyan tény, mérési eredmény, amely egy szitudcidra vonatkozik egy adott id6-
pontban.®? Az adat tehat egy objektiv mérési eredmény, egy régzitett ismeret, ami egy adott idépontban egy adott
helyzetre jellemzd, és vonatkozhat jelenségekre, fogalmakra, megfigyelésekre, tapasztalatokra stb. llyen adat, hogy
valahol bankkartyaval fizetlink, Facebookon kézzétesziink egy videdt, a 4-es Metrdn Ulve rogziti az arcunkat a jar-
mdire szerelt térfigyel6 kamera, Uj telefont kereslink az interneten. De ha nem csindlunk semmit, ha alszunk, akkor

is folyamatosan Uj adat keletkezik a telefonunk helymeghatérozé funkcidja altal.

62 DAVENPORT T.H. - PRUSAK, L. (2001): Tudasmenedzsment, Kossuth Kiado.
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A telefonunk e tekintetben kiiléndsen sok adatot llit elé. Jelenleg még csak szabadalmat nyujtott be a Fa-
cebook olyan technoldgidkra, mint példaul, hogy a telefonok kamerajanak giroszkopjai egy adott helyen huza-
mosabb ideig merre irdnyulnak.®® Ez azért érdekes, mert alapbol mar geolokaciés helymeghatarozas soran tudja
rélunk a Facebook, hol vagyunk, de ha adott esetben ez egy szérakozéhelyen torténik, és két kamera huzamosabb
ideig, rendszeresen egymasra néz, akkor feltételezi, hogy az a két személy beszélget egymassal; ha pedig nem
ismerdsei még egymasnak, akkor javasolhatja, hogy bejeloljék egymast.

Ebbdl is lathato, az adatok dGnmagukban nem értelmezhetéek, nem kdvetkezik beléle még semmi. A minéségi
ugrast az jelenti, amikor az adatokat értelmezziik. Ahogy Halassy Béla fogalmazta meg, az informacio Uj ismeretté
értelmezett adat.* Az informacio keletkezésében a nehézséget az adatok nagy szama jelenti, ezt nevezziik big da-
tanak. Masképp fogalmazva, a Big Data a cégek, az intelligens halézatok, a maganszektor és az egyéni felhasznalok
altal vildgszerte és napi szinten eléallitott éridsi adatmennyiséget jelenti. Strukturaltan és kielemezve ez a rengeteg
informacio nagy hasznot hozhat a cégek és tigyfelek szamara.

Az adatokat tipusuktdl fliggben kategorizaljuk. A 2011. évi CXII. torvény az informaciés dnrendelkezési jogrol
és informacioszabadsagrél® értelmezé rendelkezései alapjan
® személyes adat: az érintettel kapcsolatba hozhaté adat - kiilondsen az érintett neve, azonosité jele, valamint

egy vagy tobb fizikai, fizioldgiai, mentalis, gazdasdgi, kulturdlis vagy szocialis azonossagara jellemzd ismeret —,

valamint az adatbél levonhatd, az érintettre vonatkozo kovetkeztetés;

® kiilonleges adat: (a) a faji eredetre, a nemzetiséghez tartozasra, a politikai véleményre vagy partallasra, a valla-
sos vagy mas vilagnézeti meggy6z6désre, az érdekképviseleti szervezeti tagsagra, a szexudlis életre vonatkozo
személyes adat, (b) az egészségi allapotra, a kéros szenvedélyre vonatkoz6 személyes adat, valamint a blnugyi
személyes adat;

® blinlgyi személyes adat: a biintetéeljaras sordn vagy azt megelézéen a blincselekménnyel vagy a biintetéel-
jarassal 6sszefliggésben, a biintetbeljaras lefolytatasara, illetve a blincselekmények felderitésére jogosult szer-
veknél, tovabba a biintetés-végrehajtas szervezeténél keletkezett, az érintettel kapcsolatba hozhato, valamint

a biintetett el6életre vonatkozé személyes adat;
®  kozérdekl adat: az allami vagy helyi 6nkormanyzati feladatot, valamint jogszabalyban meghatarozott egyéb

kozfeladatot ellatd szerv vagy személy kezelésében [évé6 és tevékenységére vonatkozoé vagy kozfeladatanak

ellatasaval 6sszefiiggésben keletkezett, a személyes adat fogalma ald nem esd, barmilyen médon vagy forma-

8 CHEN, Ben (2016): Systems and Methods for Utilizing Wireless Communications to Suggest Connections for a User. In: US Patent and

Trade Mark Office- Patent Application Full Text an Image Database, United States Patent Application 20160014677, Kind Code A1,

2016. janudr 14. URL: http://appft.uspto.gov/netacgi/nph-Parser?Sect1=PTO2&Sect2=HITOFF&u=%2FnetahtmI|%2FPTO%2Fsear-

ch-adv.html&r=1&p=18&f=G&I=50&d=PG01&51=%2820160114.PD.+AND+%28Facebook.AS.+OR+Facebook. AANM.%29%29&0OS=P-

D/1/14/2016+and+%28AN/Facebook+or+AANM/Facebook%29&RS=%28PD/ (Letoltés ideje: 2018. januar 16.)

64 HALASSY Béla (1994): Az adatbdézistervezés alapjai és titkai — Avagy az Ut az adattél az adatbazison at az informacioig. IDG Hungary, cop.,
Budapest.

85 2011. évi CXII. térvény az informaciés onrendelkezési jogrél és informéciészabadsagrél. URL: https://net.jogtar.hu/jr/gen/hjegy doc.cgi?-

docid=A1100112.TV (Letoltés ideje: 2017. november 11.)
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ban rogzitett informacié vagy ismeret, fliggetlenil kezelésének médjatdl, 5ndllé vagy gyljteményes jellegétdl,
igy kulonosen a hataskorre, illetékességre, szervezeti felépitésre, szakmai tevékenységre, annak eredményes-
ségére is kiterjedo értékelésére, a birtokolt adatfajtakra és a miikodést szabalyozd jogszabalyokra, valamint a
gazdalkodasra, a megkotott szerzédésekre vonatkozé adat;

®  kozérdekbdl nyilvanos adat: a kdzérdekl adat fogalma ald nem tartozé minden olyan adat, amelynek nyilva-

nossagra hozatalat, megismerhet&ségét vagy hozzaférhetdvé tételét torvény kdzérdekbdl elrendeli.

Az adatok egy specidlis aspektusat jelentik a mindsitett adatok. A 2009. évi CLV. torvény a mindsitett adat védel-

méréI% alapjan:

® nemzeti minésitett adat: a mindsitéssel védhet6 kozérdekek korébe tartozé, a mindsitési jelolést az e torvény-
ben, valamint az e térvény felhatalmazasa alapjan kiadott jogszabalyokban meghatéarozott formai kovetelmé-
nyeknek megfeleléen tartalmazé olyan adat, amelyrél — a megjelenési formajatol fliiggetlendl — a minésité a
lan megszerzése, modositasa vagy felhasznalasa, illetéktelen személy részére hozzaférhetévé, valamint az arra
jogosult részére hozzaférhetetlenné tétele a minésitéssel védhetd kdzérdekek koziil barmelyiket kdzvetlendil
sérti vagy veszélyezteti (a tovabbiakban egydtt: kdrositja), és tartalmara tekintettel annak nyilvanossagat és
megismerhetéségét a mindsités keretében korlatozza;

*  kilfoldi mindsitett adat: az Eurdpai Unié valamennyi intézménye és szerve, tovabba az Eurdpai Unid képvise-
letében eljard tagallam, a kilfoldi részes fél vagy nemzetkozi szervezet altal készitett és torvényben kihirdetett
nemzetkozi szerz6dés vagy megallapodas alapjan dtadott olyan adat, amelyhez torténd hozzaférést az Europai
Unio intézményei és szervei, az Eurdpai Unid képviseletében eljaré tagallam, mas allam vagy kiilfoldi részes fél,

illetve nemzetkozi szervezet mindésités keretében korlatozza.

Adatvédelem

Az adatok szamatol, jellegétdl, érzékenységétdl fogva nagyon nem mindegy, hogy kik, és milyen garancialis elvek
mentén kezelik az adatainkat.

Magyarorszag Alaptorvénye az alabbiak szerint fogalmaz:

»(1) Mindenkinek joga van ahhoz, hogy magdn- és csalddi életét, otthondt, kapcsolattartdsdt és jo hirnevét tiszte-
letben tartsdk.

(2) Mindenkinek joga van személyes adatai védelméhez, valamint a kbzérdek( adatok megismeréséhez és terjesztéséhez.

(3) A személyes adatok védelméhez és a kozérdekili adatok megismeréséhez vald jog érvényestilését sarkalatos tor-

vénnyel létrehozott, fliggetlen hatdsdg ellenérzi.”s”

€ 2009. évi CLV. térvény a mindsitett adat védelmérél. URL: https://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=a0900155.tv (Letdltés ideje:
2017.november 11.)

87 Magyarorszag Alaptorvénye, Szabadsag és Felelésség VI. cikk (1-3) bekezdés
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Ebbdl kdvetkezéen a magénszféra védelme alkotmanyos alapjognak tekinthet6, azonban mégsem tartozik az
abszolut alapjogok korébe, hiszen mas alapjog védelme érdekében lehetéség nyilik a korldtozésara - példaul a
kozbiztonsag védelme jegyében.

Az Alaptorvény mellett a személyiségi jogok érvényesiilésével a Polgari Torvénykonyv,® illetve a személyes
adatainkkal kapcsolatos blincselekményekkel a Buintetd Torvénykonyv® foglalkozik.

Adatvédelemmel, informaciészabadsaggal kapcsolatos normativ szabalyozasrél az Infotv. rendelkezik. Ez alap-
jan az adatvédelem alatt személyes adatok jogszer( kezelését, az érintett személyek védelmét biztositd alapel-
vek, szabalyok, eljarasok, adatkezelési eszk6zok és modszerek Gsszességét értjiuk. Fontos az érintett (mas néven
az adatalany) fogalma is, ami az Infotv. szerint barmely meghatarozott személyes adat alapjan azonositott vagy
egyébként — kozvetleniil vagy kdzvetve — azonosithatd természetes személy. A személy kiiléndsen akkor tekinthe-
t6 azonosithatdnak, ha 6t — kdzvetlenil vagy kdzvetve — név, azonosito jel, illetéleg egy vagy tobb fizikai, fizioldgi-
ai, mentalis, gazdasagi, kulturdlis vagy szocidlis azonossagara jellemzd tényez6 alapjan azonositani lehet.

Személyes adat kizérélag meghatarozott célbdl, jog gyakorlasa és kotelezettség teljesitése érdekében kezelhe-
t6- ezt nevezzik célhoz kotott adatkezelésnek. Az adatkezelésnek minden szakaszaban meg kell felelnie az adat-
kezelés céljanak, az adatok felvételének és kezelésének tisztességesnek és torvényesnek kell lennie. Csak olyan
személyes adat kezelhet6, amely az adatkezelés céljanak megvaldsuldsdhoz elengedhetetlen, a cél elérésére alkal-
mas. A személyes adat csak a cél megvalésuldsahoz sziikséges mértékben és ideig kezelhetd. Az adatkezelés soran
biztositani kell, hogy az adatok pontosak, teljesek és — ha az adatkezelés céljara tekintettel sziikséges — naprakészek
legyenek, valamint azt, hogy az érintettet csak az adatkezelés céljahoz sziikséges ideig lehessen azonositani.

Az adatbiztonsdag alatt az adatok jogosulatlan megszerzése, médositasa, tovabba megsemmisitése ellen meg-
tett miszaki és szervezési megoldasok 0sszességét kell érteni. Mindkét esetben alapvetd cél az adat jogellenes
kezelésének vagy feldolgozasanak megakadalyozdasa, azaz az adatok megfeleld intézkedésekkel torténé védelme
a jogosulatlan hozzaférés, a megvaltoztatds, a tovabbitas, a nyilvdnossagra hozatal, a torlés vagy a megsemmisités
ellen, valamint a sértilés elkertilése érdekében.

Ez azonban nem mindig valésul meg, hiszen szamos koriilmény jatszhat kdzre, hogy valamilyen adatvédelmi
incidens kovetkezzen be. Adatvédelmi incidens alatt a személyes adat jogellenes kezelését vagy feldolgozasat, igy
kilondsen a jogosulatlan hozzaférés, megvaltoztatas, tovabbitas, nyilvanossagra hozatal, torlés vagy megsemmisi-
tés, valamint a véletlen megsemmisiilés és sériilés eseteit értjlik.

A magyarorszagi gyakorlat az adatvédelmi incidensek szankciondldsat illetéen bar szigorunak tekinthetd, a
2018. majus 25-étél hatalyba 1ép6 eurdpai Altalanos Adatvédelmi Rendelet” (tovabbiakban GDPR) komoly vélto-

zasokat jelent, és nagy foku szigoritas ment végbe.

% 2013. évi V. térvény a Polgéri Torvénykonyvrél. URL: https://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=A1300005.TV (Letdltés ideje: 2017.

december 12.)

89 2012. évi C. torvény a Blintetd Torvénykonyvrél. URL: https://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=A1200100.TV (Letoltés ideje: 2017.

december 11.)
70 Az Eurodpai Parlament és a Tandcs (EU) 2016/679 rendelete (2016. aprilis 27.) a természetes személyeknek a személyes adatok kezelése tekin-
tetében torténd védelmérdl és azilyen adatok szabad dramlasarol, valamint a 95/46/EK rendelet hatalyon kiviil helyezésérdl (éltalanos adat-

védelmirendelet) (EGT vonatkozasu szoveg). URL: http://eur-lex.europa.eu/legal-content/HU/TXT/PDF/?uri=CELEX:32016R0679&from=HU

(Letoltés ideje: 2017. december 12.)
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Az Altalanos Adatvédelmi Rendelet megalkotasahoz az a felismerés vezetett, miszerint sziikségessé valt egy
olyan jogi alap, amely ugy biztosit az eurdpai hagyomanyoknak megfeleléen erés adatvédelmet, hogy kézben
jobban alkalmazkodik a mai informacios technolégiakhoz, képes kezelni a felhészolgaltatasokat, a hatarokon at-
nyulo6 adatkezelést vagy éppen az EU-n kiviilre irdnyuld adattovabbitast. Az eurépai adatvédelem hagyomdanyosan
szigorubb, mint példaul az Amerikai Egyesiil Allamok ez irdnyu gyakorlata. Az Eurépaban is oly népszer( kézdsségi
oldalak, mint a Facebook, Youtube, Twitter stb. mind amerikai vallalatok, sokkal szabadabb adatvédelmi gyakorlat-
tal, mint ami az Eurépai Unié tertiletén érvényben van. Az Edward Snowden éltal nyilvdnossagra hozott iratokbdl
tudjuk, hogy az amerikai nemzetbiztonsagi szolgalatok az ezen oldalakon regisztralt eurépai felhasznaldk adatai-
hoz birésagi felhatalmazas nélkil szabadon hozzéférhettek, beleértve minden lizenetének a tartalmét is. Ez nem
véletlendil toltotte el aggodalommal az eurdpai dontéshozdkat. Az Uj rendelet minden tagorszdgra egységesen
érvényes, és Ujdonsag az is, hogy az EU-n kiviili orszagok cégeire is vonatkozik (igy a k6zosségi oldalakra is), ha azok
EU-s maganszemélyek vagy cégek adatait kezelik.

A GDPR alappillére, hogy az adatkezel$ cégektdl minél nagyobb foku atlathatosagot és elszamoltathatésagot
kovetel meg, nagyobb nyomatékot kap, hogy a teljes adatkezelési folyamatnak transzparensnek kell lennie. Megje-
lent a beépitett adatvédelem elve, vagyis az adatbiztonsagnak mar az adatkezelési eljarasok kidolgozasakor fontos
szempontnak kell lennie, nem lehet puszta utégondolat.

Uj kikotés, hogy a tajékoztatast egyszer( és kdzértheté formaban, kdnnyen hozzéaférhetéen kell talalni. Ennek
része lesz valamilyen - még nem kidolgozott — egységes piktogramkészlet is, amellyel a szovegnél szembetlinéb-
ben is jelezni kell majd a cégeknek az adatkezelési gyakorlatuk fébb jellemzéit. Az adatkezeléshez vildgos hozza-
jarulas sziikséges, 16 éven aluli gyerekek esetében a sziilének is jova kell hagyni. Minden felhasznalénak jogaban
all a személyes adatai toroltetéséhez, amennyiben az adott szolgaltatast nem kivanja a késébbiekben hasznalni.

Szintén névum az adathordozhatésdg szabdlyozésa. A szolgaltatok kotelesek az altaluk tarolt adatokat olyan
formaban atadni, hogy az mindenféle konvertalas nélkil masik szolgaltatohoz lehessen atvinni. Hangsulyosabba
valt a technolégiasemlegesség jegyében a kompatibilitas és az atjarhatésag.

A rendelet tartalmazza az értesiilés jogat adatvédelmi incidenseknél: ha hackertdmadas vagy mas, a felhasz-
nalét érinté biztonsagi esemény kdvetkezik be, ezekrdl a cégeknek ezentul be kell majd szamolniuk, illetve mindig
értesitenilik kell 72 6ran belll a Nemzeti Adatvédelmi és Informacidszabadsag Hatdsagot. Ennek elmulasztasa su-
lyos pénzbiintetést von maga utan. A rendelet meghatérozza tovabba, hogy a cégeknek adatvédelmi felelSst kell
kijeloInitik. 2018. majus 25-t6l az adatkezelSkre vagy adatfeldolgozokra vonatkozd rendelkezések megsértéséért
maximalisan 10 millié Eurd vagy a vallalkozas globdlis arbevétele 2%-anak megfelel6 mértéki birsag szabhato ki
(a kettd koziil a magasabb érvényes). Az adatkezelés (példaul hozzajarulas), az adatkezelt Gigyfél jogainak, illetve a
jovahagyott adattovébbitasi mechanizmusok alapelveinek megsértéséért maximalisan 20 millié Euré vagy a val-
lalkozas globdlis arbevétele 4%-anak megfelelé mértéki birsag szabhato ki (a kettd koziil a magasabb érvényes).

Magyarorszagon korabban a legsulyosabb biintetési tétel maximalisan 20 millié Ft volt.
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3.2. A MEGFIGYELES LEHETOSEGEI A KIBERTERBEN

Mint az el6z6 alfejezetben mar volt szo6 réla, nem kell semmit tenniink ahhoz, hogy valamilyen adat keletkezzen
vellink kapcsolatban. Ezeknek az adatoknak az értelmezése azonban rendkiviil pontos és alapos megfigyelést tesz
lehet6vé. Jelenleg tiltott, még a nemzetbiztonsagi szolgalatoknak is, hogy 6sszekapcsoljanak bizonyos adatbazi-
sokat, és egységesen kezeljék 6ket, azonban nem kétséges, hogy a nemzetbiztonsagi szolgalatok és kormanyok
torekvése valtozaskat hoz majd.

Az alfejezetben a kiilonb6z6 megfigyeléssel kapcsolatos technikai eszkdzoket tekintjik at. Ezek nem mindegyi-
ke kotédik a kozosségi médidhoz, de megitélésem szerint oly mértékben érintik, érinthetik mindannyiunkat, hogy

fontos ismertetni azokat is.

Elektronikus megfigyelérendszerek

A térfigyel6 kamerdkat a Il. vilaghdboru alatt fejlesztették kettds céllal: egyrészt a rakétatdmaddsok észlelésére,
valamint a kockazatot jelentd ipari folyamatok tavoli iranyitasara. Biztonsagi technoldgiaként az Amerikai Egyesiilt
Allamokban kezdték ezeket arusitani az 1950-es években, és egy évtized kellett ahhoz, hogy a rendérség is alkal-
mazasba vegye 6ket.

Atérfigyel6 kameraknak kdszonhetden sikerilt azonositani tobb terrorcselekmény elkdvetéjét, példaul a 2013-
as bostoni maratonon tortént robbantdsos merénylet feltételezett elkdvetdit, valamint a 2016-os budapesti koruti
robbantét is a térfigyel6 kamerdak képei alapjan azonositottak.

Elektronikus megfigyelérendszert alkalmazhatnak kdztéren, munkahelyen, illetve magénlakasokban egyarant.
Kiépitésik, izemeltetésiik azonban komoly személyiségi jogi adatvédelmi és -kezelési kérdést vet fel. A jogi hatte-
rét a kordbban emlitett Alaptorvényi rendelkezés mellett a 2005. évi CXXXIII. torvény a személy- és vagyonvédelmi,
valamint a magannyomozoi tevékenység szabdlyairdl,”" a kordbban is emlitett 2011. évi CXII. torvény az informa-
cidés onrendelkezési jogrél és az informacidszabadsagrol, tovabba 2012. évi l. térvény a munka torvénykonyvérol’?
biztositja. A Nemzeti Adatvédelmi és Informacidszabadsag Hatdsag segiti a vonatkozd torvények értelmezését,
illetve ellenérzi azok betartdsat.

Munkahelyi megfigyelés
2012-ig, a NAIH feldllitasdig az 1992. évi XXII. torvényben, az akkori Munka Torvénykonyvében kellett keresni a
munkahelyi kamerarendszer alkalmazasénak szabdlyait. Ezt azonban ki kellett egésziteni a személyes adatok vé-

delmérdl és a kozérdeki adatok nyilvanossagarol sz6l6 1992. évi LXIII. torvény (Avtv.) rendelkezéseivel, valamint az

71 2005. évi CXXXIII. torvény a személy- és vagyonvédelmi, valamint a magannyomozoéi tevékenység szabdélyairdl. URL: https://net.jogtar.hu/jr/

gen/hjegy_doc.cgi?docid=a0500133.tv (Letoltés ideje: 2017. december 13.)

72 2012. évi |. térvény a munka torvénykonyvérél. URL: https://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=A1200001.TV (Letoltés ideje: 2017.

december 13.)
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adatvédelmi biztos ajanlasaival. Az azéta megujult Munka Torvénykdnyve mar pontosabban szabalyozza a mun-
kahelyi megfigyelés feltételeit.

A munkaltatonak joga van ellendrizni a munkavallalot munkaidében, munkakori kdtelességeinek ellatasaval
kapcsolatban. Fontos megjegyezni, hogy ez nem csupan kameras megfigyel6rendszerrel végezhet6, a munkahelyi
e-mailjeire, internetezési tevékenységeire egyarant érvényes. A kameras megfigyelérendszer hasznélatdhoz, vala-
mint az ehhez kapcsol6dé személyes adat kezeléséhez nem sziikséges a munkavallalé beleegyezése. Ez azonban
semmi esetre sem jarhat az emberi méltdésag vagy a személyiségi jogok megsértésével, tovabba a megfigyelés
csupan a munkavégzéssel 0sszefliggé tevékenységekre vonatkozik, tehat nem ellendérizheté a munkavallalé ma-
ganélete, a munkavallalé magatartasa, szokasainak megfigyelése, munkavégzésének intenzitasa. F6 szabalyként
nem késziilhet olyan felvétel, amelyen a dolgozo teljes alakja latszik, ez alél csupan akkor térhetnek el, ha a mun-
kavégzés helyén a munkavallalé élete vagy testi épsége veszélyben van. A munkaltaté adatvédelmi kotelezettsége
soran az aranyossag’® és elszamoltathatésag’ elvében 6sszhangban kell eljarnia.

Meg kell felelni tovabba kiilonb6zé garancidlis kovetelményeknek. Ez alapjan kameras megfigyelést alapve-
téen az élet, testi épség, személyes szabadsag védelme, veszélyes anyagok 6rzése, az Uzleti, fizetési, bank- és ér-
tékpapirtitok védelme és vagyonvédelem céljabdl lehet alkalmazni. Figyelni kell arra, hogy a kamerak elhelyezése
nem sértheti az emberi méltésagot, igy bizonyos helyeken tilos alkalmazni (példaul orvosi rendelék, 61t6z6k, zu-
hanyzok, illemhelyek stb.), kivéve abban az esetben, ha a munkavallalé jogszerlien nem tartézkodhat ott (példaul
munkaidoén kiviil). Tilos tovabba az egyes munkavallaldkat folyamatosan megfigyelni a munkavégzés soran.

A célhoz kotottség elve alapjan a kamerdk latészogét oly modon kell bedllitani, hogy kizarélag a megfigyelés
céljaban 6sszhangban allo terlletre irdnyulhat. A felvételek tarolasara harom napot engedélyez a jogszabaly,” ezt
kovetben vissza nem allithatd mdédon tordlni kdteles a munkaltatd. Korldtozni sziikséges tovabba a felvételekhez
val6 hozzaférést. Tajékoztatasi kotelezettség alapjan ki kell térni:
® azadatkezelés jogalapjdra;
® azegyes kamerdk elhelyezése és a vonatkozasukban fennallé célra;
® akamerdk altal megfigyelt tertiletekre, targyakra;
® azadott kamerdval kdzvetlen vagy rogzitett megfigyelést végez-e a munkaltatd;
® kiazelektronikus megfigyel6rendszert lizemeltetd személy;

* afelvétel taroldsanak helyére és idétartamara;

* melyek a felvételek tarolasaval kapcsolatos adatbiztonsagi intézkedések;

® kik jogosultak az adatok megismerésére, és a felvételeket milyen célbdl hasznélhatja fel a munkaltatd;

* munkavallalokat milyen jogok illetik meg az elektronikus megfigyel6rendszerrel 6sszefliggésben, és milyen
maddon tudjak gyakorolni a jogaikat;

® amunkavallaldk informacids 6nrendelkezési joguk megsértése esetén milyen jogérvényesitési eszkdzoket ve-

hetnek igénybe.

7? A megfigyelés soran szerzett személyes adatok az adatkezel jogszerl érdekének érvényesitéséhez sziikségesek. Sériil az ardnyossag elve,
ha az érintett érdekei ennél magasabb rendtiek (alapveté szabadsagjogok, maganélet tiszteletben tartasahoz vald jog).

74 Tudni kell bizonyitani a megfigyelés soran szerzett adatok biztonsagat, az adatkezelés megfelel6ségét, valamint hogy a munkavallalé meg-
felel6 tajékoztatasban részesiilt.

7> Ezenfelll megfeleld indok sziikséges.
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A munkdltatonak bejelentési kotelezettsége van a kameras megfigyelérendszer hasznélatarél a Nemzeti Adatvé-
delmi és Informaciészabadsag Hatdsag iranyaba, amennyiben a megfigyelt terileten latogatdk, tgyfelek tartoz-

kodhatnak. Amennyiben csupan sajat munkavallalok megfigyelését végzi, nem koteles bejelenteni.

Tdrsashdzi megfigyelés

A tarsashazakban kiépitett kameras megfigyel6rendszerre alapesetben vonatkoznak az altalanos elvek, azonban
specidlis szabalyokkal egésziilnek ki. llyen példaul, hogy a lakégydilés kétharmadénak a szavazata sziikséges a
rendszer kiépitéséhez. A megfigyelésnek és az adatkezelésnek szigoruan el kell valnia, a tarsashaz lakokozossége
mint jogi személy pusztan adatrogzitésre jogosult, a kezelést kizarélag szerz8déses vagyondr végezheti (ily médon
a kozosképviselé sem teheti), aki az illetékes hatosaggal is tartja a kapcsolatot. A videorogzitét zart helyiségben
kotelesek tartani, azokhoz az adatkezel6n kivil senki nem férhet hozz3, a felvételeket harom napon belil meg kell
semmisitani. A bizonyitékként felhasznalandé felvételeket kizarélag lefoglalasi jegy6zkonyv keretében a kezeld
jogosult dtadni a rendérségnek, tigyészségnek. Azonban a lakékozosség tagjaként barki megtagadhatja, hogy sze-
repeljen a felvételeken; ez esetben a kérvényezd arcat ki kell takarni. A lakdhazak esetén szintén él a tajékoztatasi

kotelezettség a megfigyelés tényérdl.

Magdntertileti megfigyelés

A maganterileti megfigyelés tekintetében a 2005. évi CXXXIIl. Torvény a személy- és vagyonvédelmi, valamint a
magannyomozéi tevékenység szabalyairdl mindsiil irdnyaddnak. Fontos azonban, hogy magancélu megfigyelés
kozteriileten nem valdsulhat meg, a maganépliletekre telepitett kamerak latészogébe kizardlag a sajat birtokban
levé ingatlan lehet, nem irdnyulhat nyilvanos koztertiletre vagy ingatlanara. Amennyiben ez nem valésul meg tel-
jes egészében, mert nincs méd mésképp a kamerak kitakardsara, gy az izemelteté koteles azokat a terileteket ki-
takarni.”* Maganterileten a tulajdonos szabadon donthet megfigyel6 rendszer lizemeltetésérdl, a kép rogzitésérdl,
de ehhez hozz3 kell jarulnia az életvitelszer(ien ott tartézkodoknak is. A tulajdonos a megfigyelés tényérdl koteles
tdjékoztatni a szomszédokat; amennyiben pedig fennall a lehetésége, hogy a kamera 1atdszogébe keriilhetnek, ak-
kor figyelmeztetd tablaval a jarokeléket, tovabba fel kell hivni a teriletre belépé személyek figyelmét, hogy felvétel
késziilhet réluk, hogy ennek tudatdban hozhassdk meg a dontést, hogy belépnek-e, vagy sem a maganterdiletre.

A maganterileteken végzett megfigyelésre is vonatkoznak az ardnyossag és célhoz kotottség altalanos szabalyai.

Kozterlileti megfigyelés
2009. szeptember 1-ig a renddrség volt jogosult kdzterileti térfigyel6 rendszer Gizemeltetésére az 1994. évi XXXIV.
torvény a Renddrségrél” alapjan. Ezek a kamerdk jellemzéen forgalomfelligyeleti csomoépontokban, nagy for-

galmu utak keresztez6désében voltak telepitve, de ezek jol lathatoak kellett hogy legyenek.”® Az Uj jogszabaly a

76 Vided-kaputelefon esetében, amennyiben az az utcéra irdnyul, nem adhat felismerhetd képet az egy méternél tavolabb tartézkodokrol.

77 1994. évi XXXIV. térvény a Rendérségrél. URL: https://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=99400034.TV (Letdltés ideje: 2017. decem-
ber 13.)

8 De megfigyelhet6 parhuzamossag is, amelyben a kozterilet-felligyelet Gizemelteti a rendszert, az adatkezelést azonban a rendérség latja el.
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rendérségen felil engedélyezte, hogy az 6nkormanyzatok altal mdkddtetett kozteriilet-felligyeletek is Gizemeltet-
hetnek koztéri térfigyeld rendszert, valamint végezhetnek ezzel kapcsolatos adatkezelést — természetesen ugyan-
olyan torvényi kotelezettséggel.

A kozterileti megfigyelés esetében azonban problémat jelent, hogy nem tudunk kibujni a kamerak 1at6sz6-
gébdl, igy pusztan rautaldé magatartassal (elhaladunk elétte) fogadjuk el a megfigyelés tényét. Aggalyos tovab-
ba, hogy a gyakorlatban léteznek olyan kis lakossagszamu teleptilések, ahol az 6nkormanyzat egy helyiségbdl all

minddssze, és itt nincs méd elzartan lzemeltetni a megfigyeld rendszert, ami torvényi elirds lenne.

A felvételek tdroldsi idejére vonatkozo el6irdsok
Vagyonvédelmi megfigyelés sordn éltalanos esetben 3 munkanap, kiemelt esetekben, hatdsagi engedéllyel 30,”
illetve 60%° napot kovetden kell megsemmisiteni a felvételeket vissza nem éllithaté modon. 8

A tarsashazi megfigyelések esetén a kozos tulajdonban allé helyiségekben késziilt felvételeket 15 napig lehet
megdrizni.

A kozterllet-felligyelet és a rend6rség altal készitett felvételek koziil a (felligyeleti és a rendérségi) intézkedé-
sekrol késziilt felvételeket 30 nap, a kdzbiztonsagi és blinmegel6zési kamerak felvételeit 8 nap elteltével koteles
tordlni az illetékes.

K6zosségi kozlekedési jarmivek belterében felszerelt kamerak felvételeit 16 napig lehet megérizni, illetve koz-

veszélyokozas és terrorcselekmény megel6zése érdekében ez lehet 30 nap is.

Jogsértések kbvetkezményei

Az esetleges visszaéléseket a Nemzeti Adatvédelmi és Informdcidszabadsag Hatdsag részére kell bejelenteni,
amely a tapasztalt jogsértések szankciondlaséra is jogosult. Ez alapjan elrendelheti a val6sagnak nem megfelelé
adatok helyesbitését, zaroldsat vagy torlését, illetve meg is tilthatja a személyes adatok jogellenes kezelését vagy
feldolgozasat. Sulyosabb esetben elrendelheti a kamerarendszer leszerelését. Amennyiben a felvételen szerepld
személy betekintést kér a felvételbe, de az lizemeltet6 ezt jogellenesen megtagadja, a Hatésag elrendelheti az
érintett tajékoztatasat.

A Bulintet6 torvénykonyv rendelkezik a személyes adattal valé visszaéléssel. Ez alapjan az adatok biztonsagat
szolgald intézkedés elmulasztasa, a jogosulatlan adatkezelés, valamint a tajékoztatasi kotelezettség elmulasztasa
bortonblintetéssel is szankcionédlhaté. Mindsitett esetét jelenti, amennyiben hivatalos személyként vagy hivatalos
eljarast szinlelve valosul meg a személyes adattal valé visszaélés, mas tulajdonaban allé terileten torténik az elekt-

ronikus megfigyelés, vagy uzletszer(ien végzik a cselekményt.

7 Amennyiben (1) emberi élet, testi épség, személyes szabadsag védelme; (2) terrorcselekmény és kozveszély okozas megel6zése; (3) jelentds
értéki pénz, értékpapir, nemesfém biztonsagos kezelése; (4) veszélyes anyagok 6rzése.

8  Pénzligyi szolgdltatast, jelzdlog-hitelintézeti, befektetési szolgdltatdsi, tézsdei tevékenységet, értékpapir-kezelést, biztositasi tevékenysé-
get folytatok kbzénség szamara nyilvanos maganteriletének védelme érdekében készilt felvételek esetében.

8 A hatarnapok a felvétel rogzitési idejétél szamolanddk, de nem érvényesek abban az esetben, ha a felvétel felhasznalasra kertl. Felhaszna-

14s alatt birdsagi vagy mas hatdsagi eljarasban, bizonyitékként valé felhasznalast kell érteni
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Intelligens térfigyel6 kamerdk

Az elézbekben ismertetett megfigyelések esetében mddszertani problémat jelenthet, kiilondsen kozterileten,
hogy tul sok kamerat lizemeltetnek, de nincs elegendé szamu kezel6személyzet. Ennek kikliszobolésére fejlesz-
tették ki az intelligens térfigyel6 kamerakat, ami a digitalis kamerarendszereken zajl6 folyamatokat egy algoritmus
segitségével értékelik, elemzik. Amennyiben valami szokatlan eseményt érzékel, riasztja a kezel6t, aki meghozza a
sziikséges dontést.

Az egyes rendszerek fejlettsége eltérd: vannak, amelyek csupédn a rendszamok azonositasara képesek, de van-
nak, amelyek fejlett arcfelismeré szoftverrel vannak ellatva. Alkalmazastol fliggéen az algoritmusnak képesnek kell
lennie érzékelni a rendkivili eseményeket, példaul egy 6rizetleniil hagyott csomagot a kontextus fliggvényében,
adott esetben Ures térben, tdmegben. A rendszereket folyamatosan fejlesztik; fontos elemét jelenti a gépi tanulas,
aminek kdszonhetben az esetleges valtozasokat is képes lesz észlelni — példaul a megfigyelt célszemély valamilyen

valtoztatast eszkodzol kinézetén. llyen intelligens kamerarendszerek kereskedelmi forgalomban kaphaté eszkozok.

Kozosségi média és elektronikus megfigyelés

Elsére meglepének tlinhet, azonban a kézosségi oldalak is mikodhetnek elektronikus megfigyelérendszerként.
Ennek oka az él6 videdkozvetitésekben keresendd, amelyet a nagyobb kézdsségi oldalak biztositanak. Szamos régi
okostelefon van hasznalaton kivil, amelyek egyébként tokéletesen alkalmasak kamerarendszer kiépitésére — nem
egy alkalmazas épil erre az Uzleti modellre, amelyek eléfizetés fliggvényében akar mozgasérzékeld funkcidt is
hasznédlnak. Az okostelefonokba épitett kamerak napjainkra igen komoly felbontdssal birnak, igy egy térfigyel6-

ként hasznélt okosmobileszkdz komoly adatvédelmi aggalyokat jelenthet.

Internetes megfigyelés mély csomagvizsgdlattal

Az internet- és telefonszolgaltatok mindig is képesek voltak monitorozni a hdlézatukon keresztiil zajl6 adatforgal-
mat, kivel kommunikalunk, milyen weboldalakat latogatunk, azonban ezeket az adatokat tébbek kdzott szamla-
zashoz, haldézatirdnyitashoz vagy marketingcélokra hasznaltak fel.

A mély csomagvizsgalatként defnialt technoldgia segitségével azonban az interneten zajléo kommunikacié tel-
jes megfigyelése valt lehet6évé a szolgaltatdknak, a nemzetbiztonsagi szolgalatoknak egyarant. A technolégia se-
gitségével monitorozni lehet, milyen weblapokat kerestiink fel, milyen videdkat néziink, milyen zenét hallgatunk,
kivel mit beszéliink, akar e-mailben, akér valamilyen lGzenetkiildé alkalmazas segitségével. A mély csomagvizsga-
latot végzé alkalmazdsok megnyitjdk és atvizsgaljdk az lizeneteket, hogy kiszlrhessék kozulik azokat, amelyek
veszélyes tartalmakat hordoznak. Ez egyben azt is jelenti, hogy mindez automatizaltan torténik, nem kell gyanusi-
tottnak lenniink valamilyen bilincselekményben. Ez azért fontos kitétel, hiszen valakinek a megfigyelése szigoruan
birésagi vagy miniszeri felhatalmazas alapjan valosulhat meg, jogszabaly alapjan.

Az informacid, amit valakinek kildiink, egy igen bonyolult folyamaton keresztiil érkezik meg, tobb szamitogé-
pen keresztiil dthaladva. Ezek az eszkdzok az Gizenetet — hogy kdnnyebben kézbesithessék a halézaton - feldara-
boljak tobb részre, ezeket nevezzilk csomagoknak. Amikor ezek a csomagok megérkeznek a fogado eszkozre, Ujra
Osszedllnak eggyé. Minden csomag tobb rétegbdl tevédik 6ssze, amik kiilonb6z6 informacidkat tartalmaznak. Az

internetszolgaltatoknak mindenképpen at kell vizsgalniuk bizonyos csomagokat, hiszen azok tartalmazzak példa-
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ul, hogy az adott izenetnek ki a cimzettje. Ezek az informacidk azonban a felszinen vannak, ezért is nevezziik felszi-
ni csomagvizsgalatnak. Mély csomagvizsgélat esetén az alkalmazés atvizsgalja a tobbi réteget is, vagyis az lizenet
teljes tartalmat. Az algoritmusok mély csomagvizsgalat esetén bizonyos kulcsszavak alapjan elemzik a tartalmakat,
de hogy milyen tartalmak alapjan torténik a vizsgalat, azon mulik, ki futtatja, milyen szempontrendszert hataroz
meg. Ezek a bedllitott kulcsszavak kapcsolatban lehetnek konkrét blincselekményekkel, vasarlasi szokasokkal vagy
rosszindulatu alkalmazasokkal. A mély csomagvizsgalatot eredetileg pont azért fejlesztették ki, hogy a segitségé-
vel ki lehessen sz(rni a szamitdgépes kartékony kddokat. Méra azonban ez odaig fejlédott, hogy minden karosnak
itélt tartalom detektalhatd — késébb, mint latni fogjuk, ez meglehetésen aggalyos kérdések felvetéséhez vezet.

A kezdetekben internetes cégek alkalmaztidk csupan a mély csomagvizsgalatot, de hamar felismerték a védel-
mi szféraban is a jelentéségét, igy a hasznalata ott is elterjedt.

Eurépaban, ahol hagyomdényosan szigorubb az adatvédelem, legélisan csak korldtozott médon lehet alkalmaz-
ni; csupan halézatbiztonsagi szempontokbdl hasznédlhatjak, hogy kiszlirjék a rosszindulatu alkalmazasokat. A gond
az, hogy bér a technoldgia segitségével rengeteg karos tartalmat lehetne kiszlrni — gondoljunk csak a pedofil tar-
talmakra — az eurdpai jogi szabalyozas elavult, és még nem készilt olyan, ami megfelelé médon képes lenne sza-
balyozni a mély csomagvizsgalatot. Ezzel szemben az Amerikai Egyesiil Allamokban nincs erre vonatkozé normativ
szabalyozas, a cégek sokkal szabadabban élhetnek ezen eljardssal. A gond ezzel az, hogy eurdpaiként hasznélunk
olyan szolgdltatasokat, amelyeket amerikai cégek biztositanak (példaul Gmail levelezérendszer, Facebook), és az
ezeken tovabbitott lizeneteink az Egyesiilt Allamokban &tesnek mély csomagvizsgalaton. Jelenleg nem kidolgo-
zott, hogy milyen moédon lehetne korlatozni a mély csomagvizsgélatot, mint ahogyan azt sem tudni, hogyan lehet
észlelni. A szabalyozas legnagyobb akadalya, hogy a technoldgia olyan gyorsan fejlédik, amivel a jogszabalyalkotas
nem képes felvenni a versenyt. Kiilondsen a nemzetkdzi térben, hiszen az Gizeneteink a vildghalé kiilénb6zé pont-
jain haladnak végig, miel6tt megkapnank 6ket, igy olyan orszagok is érintettek lehetnek, amelyek az adatvédelmet
illetéen sokkal megengeddbbek, és az altaluk elvégzett mély csomagvizsgalat sordn megfigyelteket nem tudni,
hogy milyen médon hasznaljak fel az adott orszag nemzetbiztonsagi szolgélatai.

Mély csomagvizsgalatot motivécio alapjan kereskedelmi, valamint kdzbiztonsagi és nemzetbiztonsagi céllal végez-
nek. Kereskedelmi céllal a halézatbiztonsagi felligyeletet, a digitalis jogok védelmét, illetve a viselkedés alapu rekldamokat
emlithetjiik. Kdzbiztonsagi és nemzetbiztonsagi mély csomagvizsgalat blincselekmények felderitésére, megelézésére
alkalmazhato, valamint cenzura is hatékonyan valésithaté meg a technoldgia segitségével. Ahogyan fentebb, a kulcsz-
szavak kapcsan mar érintettem, a technoldgia alkalmazoéjatol fligg, milyen szempontrendszert hataroz meg a sztrésre.
A mély csomagvizsgalatot vélelmezhet&en diktatorikus allamok hasznaljak cenzurara, ellenzéki vélemények elhallgatta-

tasara, ellenzékiek megfigyelésére. Ismereteink szerint tobbek kdzott Kina, Iran, Libia hasznalja e célbdl a technoldgidt.

Okostelefonos helymeghatdrozds

A mobiltelefonokat, akarcsak a kameras megfigyel6 rendszert, a masodik vilaghaboru alatt fejlesztették ki. Ez az
eszkoz gyakorlatilag Uzenetek kiildésére és fogadasara képes vezetéknélkiili radidvevd volt. A mikroprocesszorok
fejlédésével az 1970-80-as években jelentek meg a ,kézi" telefonok, de ezek még relative nehezek, téglaméretliek
voltak, az akkumulatorok tGizemideje pedig 20 perc volt. Az 1980-as években egyre tobb mobiltelefon-tornyot alli-

tottak izembe, ami jelentdsen javitotta a helyi és nagy tavolsagu mobilkommunikaciot.
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A mobiltelefon-tornyok elengedhetetlenek a mobiltelefon miikddéséhez. A tornyok egy bizonyos foldrajzi te-
rilet lefedésért felelnek; a mobiltelefon hasznélata nem lehetséges, ha nem kapcsolédik a legkozelebbi mobiltele-
fon-toronyhoz. Ebbdl kévetkezéen a torony rogziti a kapcsolddd mobiltelefon helyét, amikor a felhasznald helyet
véltoztat, és ha egy masik torony esik hozza kozelebb, a késziilék automatikusan atkapcsolddik ahhoz a toronyhoz.
Ez egyben azt is jelenti, hogy a mobilszolgaltato képes nyomon kévetni felhasznaldinak mozgasat csak abbdl, hogy
a késziiléke melyik mobiltoronyhoz kapcsolddik. Ezeket az adatokat a jelenleg érvényben levé eurdpai unids el6ira-
sok alapjan a szolgaltatok legalabb 6, legfeljebb 24 honapig tarolhatjak.®

Az okosmobileszk6zok megjelenésével azonban két Uj modszer is kialakult, amellyel megfigyelhetévé valik
a felhasznalé helyzete: a globdlis helymeghatarozoé rendszer (GPS), illetve vezeték nélkili halézatok segitségével
ugyanugy bemérhet6 a felhasznélok tartozkodasi helye.

A helymeghatarozas az okosmobileszk6zok esetében szamos népszeri alkalmazas kifejlesztését hozta el, hi-
szen magda a funkcié rendkiviil hasznos lehet. Nem csupan kézeliinkben levé helyeket taldlhatunk meg (mozi, piz-
zéria, s6r6z06), hanem jatékokat jatszhatunk a segitségével (gondoljunk csak a kiterjesztett valésagot felhasznéalo
Pokémon Géra), de veszélyhelyzet esetén is megkonnyiti a segélykérést. A gond ezzel nem mds, mint hogy sokszor
nem tudjuk, az alkalmazas készit6i hogyan kezelik az adatainkat, hiszen nem egy esetben deriilt ki, hogy harmadik
félnek adték el az ily médon begydijtott informacidkat.® Igen aggaszté az is, hogy ezekbdl az adatokbdl kinyer-
het6ek a bizalmas, magéntermészetli latogatasok, amelyek adott esetben felhasznédlhatoak a személy ellen; igy
az egészségligyi intézmények, felekezeti hovatartozdshoz kothetd intézmények, de ligyvédi iroddk, sztriptiz- és,
homoszexualis barok, bizalmas taladlkozéra igénybe vett helyek ezekbél az adatokbdl eléallithatéak. EIméletileg,
ha a felhasznalé kikapcsolja a helymeghatarozast, akkor nem kdvetheté nyomon, azonban egyrészt ez tavolrél ak-
tivalhatd, masrészt az Androidos készllékek esetében valt ismertté, hogy kikapcsolas esetén ugyanugy rogzitette
a felhasznalok helyzetét.®

A vezeték nélkili halézatok — hasonlé médon a mobiltornyokhoz - regisztraljdk a kapcsolédé mobilkésziiléke-
ket, és visszakereshetbek az el6z8leg csatlakozott hal6zatok. Védelmet jelent az ilyen kdvetés ellen, ha kikapcsoljuk
a telefonon vezeték nélkiili halézathoz vald csatlakozés funkciojat.®

Az okosmobileszk6zok helymeghatarozasat — a mély csomagvizsgélathoz hasonléan - kereskedelmi, valamint
kozbiztonsagi és nemzetbiztonsagi céllal hasznaljak. Kereskedelmi célbdl tobbek kdzott telefonos értékesitésre, cél-
zott értékesitésre vagy akar vérostervezésre. Kozbiztonsagi és nemzetbiztonsagi célbdl tobbek kozott alkalmazzak

eltlint, sériilt személyek felkutatdsara, blinelkvetéssel gyanusitott személyek mozgasanak nyomon kovetésére.®

8 Az Eurdpai Unid Birdsaga 2014-ben megsemmisitette a jogszabdlyt, de a tagallamok még nem épitették be a vonatkozé normativ szaba-

lyozasukba ezt.

8  Adatokat eltulajdonité androidos zseblampa-alkalmazas. In: GovCERT, 2013. december 6. URL: http:/tech.cert-hungary.hu/tech-

blog/131206/adatokat-eltulajdonito-androidos-zseblampa-alkalmazas (Letoltés ideje: 2017. december 14.)

8  COLLINS, Keith (2017): Google collects Android users’ locations even when location services are disabled. In: Quartz, 2017. november 21.

URL: https://qz.com/1131515/google-collects-android-users-locations-even-when-location-services-are-disabled/ (Letdltés ideje: 2017.

december 17.)

8 Az iOS 11-es verzidja hozta be azt az Ujdonsagot, hogy a gyors elérésbdl nem lehet teljesen kikapcsolni a WIFI-t, ahhoz a Beallitdsokban
kell kivalasztanunk ezt a tiltast. Ha a gyors elérést vélasztjuk, akkor a késziilék automatikusan bekapcsolja a WIFI-t, ha példaul korabban
elmentett hdlézatot érzékel.

%  De ugyanugy csaladtagok kovetésére is haszndlhato.
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Problémat jelent az is, hogy a geolokacios helymeghatéarozas soran csoportok is azonosithatéva valhatnak, ami
mondjuk egy tlintetés esetén az azon részt vevék beazonositasara is felhasznélhato. Ezt kivédendé, egyre tobb

alkalmazast készitenek, ami a hasznaldjarél hamis geolokacids adatokat jelenit meg.

Okosmobileszkozokre irt alkalmazdsok

Hogy mitdl szamit egy mobilkésziilék okosnak, megoszlanak a definicidk, azonban a napjainkban hasznalt okos-
mobilkésziilékek esetében az alkalmazasok megkertilhetetlenek. Ezek a helymeghatarozas mellett rengeteg egyéb
modot biztositanak a felhasznalok megfigyelésére.

Minden alkalmazas, legyen az ingyenes vagy fizets, a hasznalataért cserébe kiilonb6z6 alkalmazasengedé-
lyeket kdvetel meg. Ezek az engedélyek sokfélék lehetnek, de alapesetben az alkalmazas funkcidjahoz elenged-
hetetlen engedélyeket kérnek: egy zsebldmpa-alkalmazas esetén a vakuhoz valé hozzéférés adekvat; egy dikta-
fonalkalmazas esetén a mikrofon vezérlését kéri, illetve azt, hogy hozzaférhessen az eszkoz tarhelyéhez, és azon
modosithasson; egy lizenetkiildé alkalmazas esetében feltétel, hogy az lizeneteinkhez férhessen hozza, egy fény-
képalkalmazasnal pedig, hogy vezérelhesse a kamerat; stb.

A gond abbdl ered, hogy a felhasznalok rendkiviil évatlanok az alkalmazasok telepitésekor, és nem olvassak
el, milyen engedélyeket adnak az alkalmazasnak. Egy alkalmazas ily médon kérhet olyan engedélyeket is, amelyek
a haszndlathoz nem szlikségesek, ahogy a fentebb emlitett zsebldmpa-alkalmazas esetén is volt. Az ily médon
gyujtott adatokat, amelyek gyakorlatilag mindent tartalmazhatnak, ami a mobilkészulékiinkdn szerepel, altaldban
marketingcéllal értékesitik, de a célzott megfigyelés eszkozei is lehetnek, hiszen egy kamera- és mikrofonvezérlést,
az lzenetek tartalmahoz val6 hozzaférést engedélyezé felhasznalédt az alkalmazas fejlesztéi barmikor, akar valos
idében lehallgathatnak, a kamera képét felhasznadlva megfigyelhetnek. Arrél nem is beszélve, egyes alkalmazasok
egészségligyi adatokat is tarolnak rélunk,®” amelyek védelme kiilondsen fontos. Megadhatjuk, mire vagyunk al-
lergidsok, érzékenyek — az indok szerint, amik ,fontosak lehetnek vészhelyzetben”. Ez valéban fontos és hasznos.
A gond az, ha az eszkéz védelme nem megfeleld, a felhasznald olyan alkalmazasoknak is engedélyt ad, amik a
készuléken tarolt adatokhoz is hozzaférhetnek, ezek pedig az adatokat is megszerezhetik. Ennek kdvetkezménye
lehet példdul az is, hogy ismerve valakinek az ételérzékenységét olyan étellel kindljdk meg, amire allergias, hogy ily

maodon okozzanak kart neki.

Biometria

A biometrikus azonositds torténete a 19. szdzadra nyulik vissza. Ekkorra az dllamok igazsaguigyi rendszereinek fej-

[6désekor felmerdilt az igény egy kdzpontositott, formalizalt személyazonosité mddszer kialakitasara. Ennek egyik

oka abban lelhetd fel, hogy az igazsagszolgaltatas jellemzéen elnézdbb volt azokkal az elkovetékkel szemben a

8 Mitobb, az iOS Egészség alkalmazéasaval egészségligyi dokumentumokat tarolhatunk a telefonunkon, s oszthatunk meg masokkal.
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blintetési tételek meghatéarozasakor, akik el6szor kdvettek el blincselekményt, mint azokkal, akik visszaesének mi-
ndsiiltek. Az elgondolas szerint ebben a kdzpontositott nyilvantartasban rogzitették volna az elkovetett blincse-
lekményeket, és az elkdveték valamilyen egyedi jellemzgjét. Franciaorszagban Alphonse Bertillon dolgozta ki a
,Bertillonage”-nak nevezett eljarast, amely az egyének részletesen rogzitett testi jellemzéit, példadul magassagukat,
karjuk hosszat, kulsejuk leirasat, valamint fényképeiket hasznalta személyazonositasra. A tovabblépés Francis Gal-
ton nevéhez fliz6dik, aki felismerte, hogy az emberek ujjlenyomata egyedi, és ez sokkal egyedibb azonositast ered-
ményez. A kdvetkezé nagyobb ugras az 1930-as évekre datalhato; ekkor allt el6 Frank Burch a retina mintazatait
alapul vevé azonositas Gtletével, majd az 1960-as évektdl kezdték el az arc-, valamint hangfelismeré technoldgiak
kidolgozasat.

Biometrikus jelzével olyan rendszereket illetiink, amelyek személyek mérheté fizikai jellemz6it — az ujjlenyoma-
tot, a DNS-t, a retina véredénystrukturdjat, az arcvondsokat, esetleg a test szagat — hasznaljak, vagy egyedi viselke-
dési jellegzetességeket vizsgalnak, mint példaul a testtartas, a hang, esetleg a billentydilelitési szokasok, abbdl a
célbol, hogy segitségével azonositani, kategorizalni lehessen a személyeket. Tobb orszagban, kéztiik hazankban is,
rogzitik az dllampolgarok valamilyen biometrikus azonositéjat az Uj tipusd okmanyokon.

A biometrikus azonositas elsd lépése, hogy rogzitik az egyén valamely jellemzjét, hogy egy biometrikus adat-
bazisban taroljak. Késébb az azonositds ennek a rendszernek a segitségével torténik, amikor a rogzitett jellemzéket
beolvassa az arra hivatott interfész.

Biometrikus azonositast sokaig a rendvédelemben alkalmaztak blincselekmények ismert vagy még ismeret-
len elkdvetdinek azonositasara, illetve annak megallapitasara, hogy valaki jogosult-e belépni egy védett terilet-
re, példaul kormanyhivatalokba, kutatélaborokba stb. A biometrikus azonositast egyre gyakrabban alkalmazzak a
hatarvédelem soran. Az Eurépai Unidban példaul 10 ujjlenyomatot és egy digitalis fotét rogzitenek azokrol, akik
EU-s vizumot kérvényeznek, amiket a VIS-adatbdzisban (Visa Information System — Vizuminformaciés Rendszer)
tarolnak. Hasonlé elven mikodik az EUROADAC-adatbézis, ami a 2003 6ta érvényben levé dublini egyezményt
hivatott segiteni azaltal, hogy az Eurdpai Unio teriletére illegdlisan érkezett menekiiltek biometrikus azonositasa-
val megallapitsak, kik jogosultak az EU-n belil tartézkodni, kinek a kérelmét utasitottak el kordbban, az EU mely
tagallamaban kérvényezte a tartézkodasi engedélyt, stb.

A biometrikus azonositasnak katonai alkalmazasa is elterjedt. Az Amerikai Egyesiilt Allamok hordozhat6 készii-
Iéket rendszeresitett, amit elsésorban az iraki és afganisztani hadszintereken alkalmaztak a katonakkal kapcsolatba
keriil6 egyének azonositasara a szivarvanyhartya- mintazat vagy mas biometrikus jellemzé felhasznalasaval. Az ily
moddon gyanusnak itélt személyeket az ,Engedélyezett Biometrikus Megfigyelési Listaban” taroltak, és a rendszer
azonnal jelezte a katonaknak. A legutébbi informacidk szerint tébb mint 200 ezer személy adatait tartalmazta vi-
lagszerte.

A rendvédelmi felhasznalas mellett egyre jobban elterjedt a maganszféraban is, hiszen a biometrikus azonosi-
tason alapul6 beléptetés biztonsdgosabb, mint példaul egy kartyas eljaras. Elénye, hogy a biometrikus jellemz6ket
nem lehet elhagyni, otthon felejteni, mint egy kulcsot vagy egy kartyat. Az azonositas azonban itt is problémas
lehet, ugyanis egy nem megfelelé rogzités a késébbiekben megneheziti az azonositast, valamint ha kis mértékben
is, de ezek a jellemz6k az évek sordn megvaltozhatnak.

A biometrikus azonositast nem csak a biztonsagi cégek alkalmazzak, egyre tébb okosmobileszkdz ujjlenyo-
mat-leolvasoval készil, de tobb gyarto az arcfelismerést igyekszik fejleszteni — eddig nem tul sok sikerrel, ahogyan

az iPhoneX esetében is a vart attorés elmaradt legutébb.
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Az arcfelismerés a gépi mélytanulas segitségével egyre hatékonyabb, ahogy a Facebook DeepFace nevt prog-
ramja is példazza. Az algoritmus 97,25%-0s pontossaggal allapitja meg két képrdl, hogy ugyanaz a személy latha-
té-e rajta.® A funkciot a felhasznaldk altal feltoltott képek esetében hasznéljak, hogy automatikusan felismerje a
képen lathat6 személyeket, és segitse azok bejeldlését. Ennek természetesen ismét van egy geolokacios helymeg-
hatarozashoz hasonlé aggalya, hiszen a fejlett arcfelismeré szoftverek képesek lehetnek tiintetésen részt vevék
azonositasara is, ami a kormanyzati berendezkedés fliggvényében igen komoly problémdkat vethet fel. A képfelis-
meré szoftverek a rendvédelemben is igen hasznosak, erre igazan j6 példa a Microsoft és a Darthmouth Egyetem
kozos szoftvere, a PhotoDNA. A program a b(iniild6zés soran els6sorban a kiskortakat érinté szexudlis abuzus fel-
deritésében jelentds segitség. A technoldgidt beépitették sajat képelemzdjiikbe a nagyobb kozosségi oldalak, igy a
Facebook és a Twitter is. Az algoritmus a képekbdl bizonyos matematikai modellek alapjan egy, az ujjlenyomathoz
hasonlé egyedi azonositét allit eld, aminek hatasara képes azonositani az adott képet. Ez 6nmagdaban véve nem
lenne eldrelépés, de a program ezt akkor is tudja, ha a képen barmilyen moédositast hajtottak végre: pédaul dtmé-
retezték, Photoshoppal moédositottak, levagtak beléle, stb. A nyomozok a lefoglalt pedofiltartalmakat lefuttatjak az
alkalmazassal, és ezt kdvetben, ha az interneten valahol elérhet6ek lesznek, a sz(ir6 jelezi a taldlatot.®

A kereskedelmi felhasznaldsban a fentieken kiviil megjelentek az olyan fejlesztések, elsésorban bankoknal,
amely hang alapjan azonositja az Ggyfeleket, hogy a jelsz6 bemondasat kovetéen intézhessenek tranzakcidkat.
Megjelentek olyan kozterileten elhelyezett reklamfeliletek is, amelyek a jarokel6ket nem és életkor alapjan elem-
zik, hogy annak megfelel6 hirdetést jelenitsenek meg. Egy masik iranya a fejlesztéseknek, hogy az azonositason tul
viselkedéselemzésben hasznositjak a biometrikus jellemzdéket; szamos fitneszalkalmazas hasznal 1égzés- és pul-
zusszamlalot, amelyek segitségével edzéstervvel, életvezetési tandcsadassal latjak el a felhasznaldkat.

A korabban targyalt intelligens térfigyelé rendszerek szoftverei is tartalmazhatnak biometrikus azonositésra
szolgald elemeket, ami Uj lehetéségeket biztosit a tavfelligyeletben és megfigyelésben. A gépi tanulds ez esetben
azt jelenti, hogy az ilyen rendszerek ugy is gy(ljthetnek adatokat rélunk, hogy mi nem tudunk annak a tényérél.

Nem szabad elfeledkezni arrél sem, hogy a kordabban rogzitett biometrikus adatokat valamilyen informati-
kai rendszerben taroljak, amihez kell6 szakértelemmel nem elképzelhetetlen, hogy illetéktelenek hozzaférjenek,
igy meghamisithatjak ezeket az azonositdkat, ez pedig személyiséglopashoz is vezethet, ami — ha a fenti bankok
hangazonositassal kapcsolatos példajara gondolunk — akar komoly pénziigyi kockazatot is magaban foglalhat.
Jelenleg azonban még mindig kénnyen &t lehet verni bizonyos biometrikus azonosité rendszereket, mint példaul
az arcfelismeré szoftvereket. Elég lehet smink, Uj frizura, borosta vagy — ahogyan a Samsung telefonok esetében -
a felhasznal6 kinyomtatott fényképe. Tovabbi probléma, hogy mig a biometrikus azonositas draga és idéigényes

tevékenység volt, egyfajta védelmet jelentett a személyes adatainkat illetéen. A tdmegessé vélas azonban egyrészt

8 TAIGMAN, Yaniv (2014): DeepFace: Closing the Gap to Human-Level Performance in Face Verification. In: Facebook Research, 2014. junius

24. URL: https://research.fb.com/publications/deepface-closing-the-gap-to-human-level-performance-in-face-verification/ (Let6ltés ideje:

2017. december 14.)
#  Erdemes elolvasni a témaban az Indexen megjelent teljes interjit. HANULA Zsolt (2016): Ezek nagyon okos fickdk, de a végén Ugyis elkap-

juk 6ket In: Index, 2016. julius 31. URL: https://index.hu/tech/2016/07/31/ezek_nagyon okos fickok de a vegen ugyis elkapjuk oket/

(Letoltés ideje: 2017. december 14.)
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genetikai alapu diszkriminaciéhoz, illetve megfelel6 biztositékok hidnydban a magdanszféra jelentds sz(ikiiléséhez
vezet, hiszen azaltal, hogy az okostelefonok, k6zosségi oldalak, intelligens térfigyel6 rendszerek hasznaljak a tech-
noldgiat, az anonim, ellendrizhetetlen és szabad mozgasunk fokozatosan csokken. Arrél sem szabad elfeledkezni,
hogy kordbban egy biometrikus adat rogzitéséhez az érintett egyén jévahagydsa szlikséges volt,*° az arcfelismeré
szoftverek elterjedésével és alkalmazasaval azonban erre nincs lehetdség, automatikusan, beleegyezésiink nélkdl
rogzitik arcunk jellemzéit. Mindez nagyban sérti az 6nkéntes belelegyezés jogat, valamint azt sem tudjuk ponto-
san, kik kezelik ezeket az adatokat, és mire hasznaljék fel. A Facebook DeepFace nev( algoritmusaval, ami 97,25%-
os pontossaggal képes felismerni a felhasznalokat a feltoltott képek alapjan, rogtén mas megitélés ala esik - véle-

ményem szerint.

o o s

Pilota nélkiili légi jarmiivek

A kdzvélemény a dronokat — tévesen — a pilota nélkiili replléeszkozokkel azonositja, azonban ugyanugy drén a
pildta nélkili eszkdz, ami szarazfoldon, vizen vagy a fold alatt kozlekedik. A kdznyelvben drénként hasznalt eszkéz
hivatalos neve UAV, vagyis Unmanned Aerial Vehicle, azaz piléta nélkiili 1égi jarmd.*!

A pilota nélkili Iégi jarmdvek torténete az elsé vilaghaboru idejére nyulik vissza. 1916-ban fejlesztette kis Ar-
chibald Low professzor, Iégligyi miniszter azokat a radids tavirdnyitassal iranyitott eszk6zoket, amelyeket a robba-
ndanyagokkal megrakott Zeppelin-léghajék elhdritaséra terveztek.

A piléta nélkdli l1égi jarmivek alkalmazasi terlletei roppant széles korlek, kereskedelmi, rendészeti, katonai,
nemzetbiztonsagi szempontok alapjan egyarant jelentdsek. A katonai felhasznalas soran alkalmazzak felderitésre,
medgfigyelésre, tlizérségi tliz helyesbitésére, célmegjeldlésnek irdnyitott fegyverek esetében, radidelektronikai zava-
rasra, radidtechnikai atjatszasra, célreplilégépnek éleslovészetnél, zavardreplilésnek,” foldi célok elleni csapasmé-
résre, illetve robotreplildgépként is. Rendészeti aspektusbdl hatarvédelmi feladatok ellatasara, rendezvények bizto-
sitasara, térfigyelé kamera kivaltasara, tlizoltasra, tomegrendezvények megfigyelésére, tomegoszlatasra, természeti
katasztrofak esetén személyek felkutatasara, mentdtevékenységek ellatasara, blinlgyi helyszinelésre, kdbitoszer-ul-
tetvények felkutatasara, rendérségi tildozések tamogatasara alkalmazhatdak. Kereskedelmi forgalomban ellathat-
nak tobbek kdzott térképészeti feladatokat, hdzhozszallitast végezhetnek, épitkezéseknél alapanyagokat szallithat-
nak, de ugyanugy alkalmasak az id6éjaras megfigyelésére, sportesemények kozvetitésére, mezégazdasagi foldek
permetezésére. EI6nylk, hogy olyan helyeken is bevethet8k, amelyeket embereknek veszélyes lenne megkdzeliteni:

lavindk, foldrengések, nukledris balesetek helyszinein kivaléan alkalmasak mérési és egyéb feladatok ellatasara.

% Kivéve persze a blincselekmények elkovetdi, gyanusitottjai.

o1 Specidlis fajtajat jelentik az ugynevezett Tavolrdl Iranyitott (Légi) JarmUvek (RPV- Remotely Piloted (Aerial) Vehicle), illetve a harci robotok,
vagyis olyan eszkdzok, amelyeket fegyverrel latnak el. Laikusok gyakran robotrepiildgépként hivatkoznak ezekre az eszkozokre, ami azért
téves, mert mig a robotrepiilégép maga a,fegyver’, ami a bevetéskor megsemmisul, addig a pilota nélkdli 1égi jarmUvek tobb alkalommal
felhasznalhatdak.

%2 Ezesetben példaul dezinformacios célt szolgél; vadaszrepulégépek jelenlétét kivanjak elhitetni az adott mdveleti terileten.
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A piléta nélkili légi jarmivek kategorizalasat tobb szempont szerint végezhetjiik el: felhasznalasi tertilet, méret
vagy meghajtérendszer alapjan szokas megkilonboztetni 6ket.

A kozterlilet megfigyelésére hasznalt pilota nélkiili Iégi jarmUvek elénye, hogy mozgékonysaguk okan sokkal
nagyobb teriletet képesek ellendrizni, a repilési magaslatok pedig Uj perspektivat jelentenek a rogzitett kamera-
rendszerekkel szemben. Ebbdl kovetkezéen képesek a gyanusnak itélt targyakat, személyeket jelezni, megjeldlini,
valamint a megjelolt személyeket kévetni. A repiilési magassag fliggvényében mindezt rejtett formaban is végez-
hetik, ellenben mondjuk a kdvetést végz6 személyekkel. A kozteriilet megfigyelésre alkalmazott pildta nélkiili 1égi
jadrmuUveket igy a blinelkdvetdk is nehezebben veszik észre, aminek megvan az a pszicholégiai hatdsa, hogy nem
tudjak biztosan, éppen megfigyelik-e az adott terlletet, vagy sem. Ez egyben az emberek biztonsagérzetét is n6-
velheti, hiszen annak a tudata, hogy egy esetlegesen bekovetkezd rendkiviili eseményt egy felettiink tartézkodo
pilota nélkili 1égi jarmU érzékel, azt az érzetet keltheti, hogy a riasztas hatdsara gyorsabban siethetnek a segitsé-
glinkre.

Masik oldalrdl viszont ez megteremti a lehetéségét annak, hogy még nagyobb mértékben gydjtsenek rélunk
adatokat, ami a korabban targyalt intelligens térfigyeld rendszerek és biometrikus azonosités és viselkedéselemzés
Otvozésébdl igen komolyan sz(ikiti a maganszférankat. A rogzitett kdztéri kamerakkal szemben a pildta nélkili [égi
jarm(vek olyan helyekdl is képesek felvételt késziteni, amit a térfigyelé kamerdk nem lathatnak be: falakon, kerité-
seken tulrdl, a levegbbdl megnyilik a lehetéség, hogy olyan mértékben hatoljanak be a maganszférankba, amire ko-
rabban nem volt lehetdség. Mindezt nem csak rendvédelmi szervek tehetik meg, hanem barki, aki megvasarolt egy
kameraval felszerelt piléta nélkili 1égi jarmUvet. Jelen szabdlyozés alapjan ezeket az eszk6zoket nem kell regiszt-
ralni, igy nem tudjuk, hogy ki repteti példaul a kertiink folé, és rogziti az ott torténteket, igy feljelenteni sem tudjuk
a privat szférank vagy a személyes adataink megsértése miatt. A pilota nélkiili Iégi jarmUvek esetében ugyanugy
létezd kockdzat, hogy az altaluk tarolt adatokhoz illetéktelenek férnek hozza, amennyiben feltorik azok informatikai
rendszerét. Tovabba nem utolsé szempont, hogy sokkal kitettebbek a kdrnyezeti hatdsoknak, és mivel nem vonat-
koznak rajuk olyan szigoru biztonsagi eléirasok, igy meghibdsodas esetén akar igen sulyos sérilést, kozlekedési
balesetet is okozhatnak, ha példaul nagy magassagbol zuhannak ra egy alattuk tartézkodd személyre, jarmre.

A fentiekbdl kovetkezéen kiemelten fontos ezen eszk6zok normativ szabalyozasa, hiszen mar par tizezer forin-
tért barki vasarolhat maganak ilyet. A jelenlegi nemzetkozi szabalyozas alapjan minden nemzet sajat hataskoré-
ben donthet a 150 kg felszall6tdmegd repitett targyakrél. Magyarorszagon 25 kg az a hatar, ameddig a levegdbe
kildhetd barmi, és az adott esetben jatéknak mindsiil. 2017 nyaréra igérték a hazai jogalkotdk, hogy hatalyba lép
az ugynevezett,dronrendelet”” ami a piléta nélkili [égi jarmUivek esetében toltené be a hianyzé szabalyozasi Urt.
E tankonyv irdsanak idején (2017. év vége) a jogszabalyt még mindig nem fogadta el az Orszaggytilés, és nem lehet
tudni, hogy ez mikor valdsul meg. A rendelet négy kategériaba sorolja a pildta nélkili 1égi jarmdveket. Ez alapjan:
1. kategdria: 250 gramm alatt nem kotik feltételhez a reptetést, ezek a dronok jatéknak mindsiilnek majd;

2. kategéria: 250 grammtdl 2 kilogrammig egy online elérhetd tanfolyam elvégzéséhez kétik a reptetést. Szintén ebbe

a kategdridba tartoznak azok a piléta nélkili I1égi jarmUvek, amelyek repiilési magassdga meghaladja az 50 métert;

% Ajogszabdly elérhetd: A Kormany .../2016. (... ..) Korm. rendelete az egyes légikozlekedéssel 6sszefliggd kormanyrendeletek mddositasa-

rél. URL: http://www.kormany.hu/download/8/db/e0000/RPAS _honlapra.pdf#!DocumentBrowse (Letdltés ideje, 2017. december 14.)
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3. kategodria: 2 és 25 kilogramm kdzott mar online nyilvantartasba kell venni a drént, a pil6tanak vezet6i engedélyt
kell kivaltania, amihez képzésen kell részt vennie.
4. kategoria: 25 kilogramm fol6tt, a jelentds kozlekedésbiztonsagi kockazat miatt, szakszolgalati engedély kell a

reptetéshez, valamint Gizemi és repulési naplét kell vezetni az eszkdz |égi alkalmassagi vizsgalatdhoz.

A jogszabaly kotelez6 felel6sségbiztositasrdl is rendelkezik, kategéridktdl figgéen 3-10 millié forintos 6sszegha-
tarig védé felelésségbiztositast tenne kotelezévé. A rendelet mellett egy mobilalkalmazas bevezetését is tervezik,
amelynek hasznalataval a tulajdonosok ellendrizni tudjak, hogy az adott terllet f6l6tt hasznalhatjak-e az eszkozi-
ket.

Fontosabb fogalmak

Adatbiztonsag, adatvédelem, adatvédelmi felelés, adatvédelmi incidens, adatkezelés, Altalanos Adatvédelmi
Rendelet, Big Data, biometria, blinligyi személyes adat, elektronikus megfigyel6 rendszer, értesiilés joga, felszini
csomagvizsgalat, geolokacids helymeghatérozas, gépi mélytanulas, informacios szabadsag, intelligens térfigyeld
rendszer, kozérdekbdl nyilvanos adat, kozérdekd adat, kullféldi mindsitett adat, kiilonleges adat, maganszféra, mély
csomagvizsgalat, mesterséges intelligencia, mindésitett adat, nemzeti mindsitett adat, pildta nélkili égi jarm(, sze-

mélyes adat, vezeték nélkili halozat

Attekinté kérdések

®  Milyen eszkdzoket haszndl annak érdekében, hogy minimalizalja vagy akar teljesen megsziintesse annak a
lehet6ségét, hogy megfigyeljék internetes tevékenységét?

® Hasznosnak talélja a személyre szabott rekldmokat, mint a Facebook és a Google rekldmjai?

® Véleménye szerint mennyire érzékeny az atlag felhasznalé a kozosségi oldalakon az adatvédelemre?

® A Facebook rengeteg szempont alapjan elemezi az egyes felhasznalokat, hogy a lehet6 legpontosabban jele-
nitse meg a felhasznaldknak a személyre szabott reklamokat. On szerint ezeket az informacidkat csak marke-
tingcélokkal hasznaljak fel?

® Véleménye szerint az internetes anonimitdsnak mindenek felettinek kell lennie, mert ez a szabadsag biztosité-

ka, vagy egy olyan jog, amit a blin6z6k, a terroristak hasznalnak ki, igy a biztonsagunk érdekében feldldozhat6?
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4, A KOZOSSEGI MEDIA SZEREPE
A HIRSZERZESBEN, ELHARITASBAN

A kozosségi média hasznélata tobb tekintetben eredményezett paradigmavaltast Minden tulzas nélkil allithato,
hogy nem csupdn az interperszonalis interakcidk viszonydban hozott mindségi valtozast,* atalakitotta tobbek ko-
zOtt a nyilvanossag szerepét, a maganszféra megitélését, értékét alapjaiban kérddjelezte meg, de az informacidhoz
vald hozzaférés mindségében és mennyiségében is Ujat hozott. A nemzetbiztonsagi szolgalatok egybdl felismerték
ezen oldalak nyujtotta lehetéségeket, és szinte a kezdetektél igyekeztek tevékenységiik soran felhasznalni dket.
Edward Snowdennek kdszénhetden rengeteget tudtunk meg azokrol a képességekrél, amelyek a nemzetbizton-
sagi szolgalatok kozdsségi médidban vald hirszerzd tevékenységével kapcsolatosak. A hirszerzésen és elharitason
kivil természetesen egyéb muiveleteket is végeznek a kozosségi médiat felhasznélva, elég csak a I1élektani mivele-

tek novekvé szerepére gondolni, ebben a fejezetben azonban csupdn az informacidszerzésrél lesz szoé.

4.1. ANEMZETBIZTONSAGROL ALTALABAN

A hirszerzést gyakran a masodik leg8sibb szakmaként szoktak nevezni, holott vélhetéen id6ésebb, mint a kdzvé-
lekedés szerinti leg6sibb szakma (arrél nem is beszélve, hogy gyakran veszik igénybe a ,legésibb szakmat’, hogy
segitségével szerezzenek informacidkat). Nem véletlen, hiszen ahogy a maganszféra és kiberbiztonsag cimet viseld
fejezetnél mar volt sz6 rola, a kormanyzatoknak, annak érdekében, hogy megfelelé médon ellathassak a funkcidju-
kat, minél tobb informaciora van sziikséglk. Ez a megallapitds érvényes az emberi torténelem minden idészakara,
csupan a technikai-technoldgiai innovacié hatasara 6sszetettebb tevékenységgé valt. Az 8skortdl kezdve azember
mindig is igyekezett megtudni, mik az ellenségei szandékai, egy hadjarat soran milyen [épéseket tervez ellene, me-
lyik a legidedlisabb terep a harc megvivasara, vagy érdemes-e egy adott teriiletet meghaoditani, és ott letelepedni.®

A torténelem soran a hirszerzésért felelés szolgalatok dontéen a hattérben tevékenykedtek, munkajukrél nem igazan
szoltak még a nagy hadvezérek visszaemlékezései sem, holott nélkiiliik egészen biztosan nem értek volna el sikereket.
Nem tulzas kijelenteni, sokszor az emberiség torténelmét teljes egészében meghatdrozoé volt a hirszerz6 szolgalatok sikere

%, vagy az elharitasért felel6s szolgalatok kudarca ¥, vagy a politikusoké, akik nem vették komolyan az informacidkat.”

°  Hogy jot vagy rosszat, azt mindenki dontse el maga.

% Gondoljunk csak a magyar 6stérténetre, amikor Arpad vezér kévete egy darabka féldet, fiivet és vizet kért Szvatopluk fejedelemtél. Ezek
mindsége volt a donté a honfoglalé magyaroknak, hogy a Karpat-medencében telepedjenek le.

%  Gondoljunk csak az Enigma feltérésére, ami a masodik vilighaboru kimenetelében igen komoly hatéssal birt.

97 Szamos példat lehetne sorolni, de az elmult évtizedekbél talén a legnagyobb hatassal az Amerikai Egyesdilt Allamokat ért 2001, szeptember
11-ei terrortdamadast lehet emliteni.

% A 20.szdzad egyik legjelentésebb hirszerzdje dr. Richard Sorge, Sztalin ,mesterkémje” volt, aki 1941 aprilisaban jelezte tobbek kozott azt is,
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A 21. szézadra a nemzetbiztonsagi szolgalatok szamos kihivas el6tt allnak. Ezek koziil a fontosabbak:*
® globadlis terrorizmus;

® atomegpusztito fegyverek proliferacidja;

* sikertelen dllamok megjelenése (ezzel egyiitt gazdasagi és szocialis destabilizacio);

® avalsag kovetkeztében a menekilthullam, illetve az illegalis migracio kialakuldsa;

® aszervezett bliin6zés mint a globalizacié negativ kiséréje, és az ehhez kapcsolédd pénzmosas;

*  emberkereskedelem, szervkereskedelem;

® ahagyomanyos kéabitdszer-kereskedelem, a védelmi pénzek;

® kibertér jelentette fenyegetések.

A felsorolasbdl, mint lathato, igen komplex kihivasok fenyegetik a tarsadalmakat, igy érthetd, hogy az ezekkel
szembeni fellépés Uj tipusu mddszerek alkalmazasaval jar egyiitt, és a kormanyzatok a lehet6 legszélesebben akar-
jak a nemzetbiztonsagi szolgalatok jogositvanyait kiterjeszteni, hogy elharithassak, minimalizalhassdk a fentiekbdl
szarmazo veszélyeket. A probléma abbdl ered, hogy a kiszélesitett jogkdrdk milyen mértékben korlatozzék az al-
lampolgarok maganszférajat. Amennyiben a szolgalatoknak jogukban all tomegesen megfigyelni az egyéneket,
réluk informdciot gydijteni birdi vagy miniszteri felhatalmazas nélkil, a szigord normativ szabalyokat megkertlve,
az igen komoly probléma. Nem véletleniil sziikséges 8rizni az 6rz6ket is, hiszen olyan tulhatalmat birtokolhatnak,
ami legszélséségesebb esetben egy totalis rendszer kiépitéséhez vezethet.

A nemzetbiztonsagi szolgalatok tevékenységének titkossaga miatt a hirszerzés médjat a jogszabalyok nem
konkretizaljak. Ennek az is az oka, hogy a titkos informacidgyjtésnek szamos fajtajat kiilonboztetjik meg, a tech-
nikai és technolégiai innovacié hatdsara rendre Uj eszkdzok és modszerek jelennek meg. Ebbdl kdvetkezik tehdt,
hogy a jogszabalyokban altaldban azokat a titkosszolgalati eszkozoket és mddszereket nevesitik, amelyeknek al-
kalmazésa az alkotmdnyos alapjogok kozvetlen sérelméhez vezethetnek, és az allampolgaroknak a biintet6jog
eszkozeivel védett magdanszférajaba avatkoznak be. llyen esetben a titkos informacidégyujtés soran nem hajtanak
végre blincselekményt (példaul maganlakasba torténé behatoldskor lehallgatokésziilék elhelyezésével, vagy a cél-
személy informatikai rendszerébe torténé behatolassal), ugyanis térvényben meghatarozott felhatalmazas (biroi

vagy miniszteri engedély) alapjan végzik tevékenységiiket.

hogy Németorszag a Szovjetunié elleni invaziora készll 150 hadosztallyal. Majus 20-an junius 20-at jeldlte meg a tdmadas idépontjanak.
Mint az kézismert, a Barbarossa-hadmdivelet junius 22-én vette kezdetét. Sztalin a visszaemlékezések szerint a kapott informaciét komoly-
talannak mindsitette, hiszen Hitlerr6l nem tudta elképzelni, hogy megszegné a kordbban kézétt Molotov-Ribbentrop-paktumot.

% KIS-BENEDEK Jézsef (2013): A nemzetbiztonsagi szolgélatok egyuttmiikddése. Hadtudomany, XXII:(1-2) pp. 100-114.
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4.2. ANEMZETBIZTONSAGI SZOLGALATOKROL ROVIDEN

A nemzetbiztonsagi szolgdlatokat az orszagok sajat politikai kulturajuknak, a szévetségi vagy koaliciés rendszer-
ben vallalt kételezettségeinek, illetve a nemzeti sajatossagoknak megfeleléen hozzak létre. Altalaban két nagy
csoport alapjan szokas tagolni: ez alapjan megkilonboztetiink polgéri és katonai nemzetbiztonsagi szolgalatokat,
illetve hirszerzésért és felderitésért felelds szolgalatokat.

Az, hogy a killonb6z6 szervezetek melyik miniszter irdnyitasa ala tartoznak, milyen széles jogkdrrel ruhazzak fel
Oket, illetve milyen struktura alapjan szervezik meg 6ket, sokszor politikai dontések, egyes politikai aktorok érde-
kérvényesit6 képességének fliggvénye.

Magyarorszagon jelenleg — az 1995. évi CXXV. térvény a nemzetbiztonsagi szolgélatokrol'® alapjan — polgari
oldalrol az elharitasért az Alkotmanyvédelmi Hivatal, a felderitésért az Informacios Hivatal felel. Szintén polga-
ri szolgalat a Nemzetbiztonsagi Szakszolgalat, de ez utdbbi kiszolgald tevékenységet végez a megrendel6knek.
Katonai oldalrél a Katonai Nemzetbiztonsagi Szolgalat latja el az elharitas és felderités tevékenységét a Katonai
Felderité Hivatal és Katonai Biztonsagi Hivatal 2012-es integracidja 6ta.

A kuligyminiszter iranyitja az Informacids Hivatalt, a belligyminiszter az Alkotmanyvédelmi Hivatalt és a Nem-
zetbiztonsagi Szakszolgalatokat, a honvédelmi miniszter pedig a Katonai Nemzetbiztonsagi Szolgalatot. A nem-
zetbiztonsagi szolgalatok mukodését, specidlis feladatkorikbdl adédoan, a Magyar Orszaggydlés a Honvédelmi
és rendészeti bizottsagon, illetve a Nemzetbiztonsagi bizottsagon keresztil kiemelten ellendérzi. A szolgalatok de-
mokratikus és alkotmanyos mikodésének tovabbi garancidja, hogy a Nemzetbiztonsagi bizottsdg elndke mindig
az aktudlis parlamenti ellenzék soraibél kerul ki.

Az Informdcios Hivatal aktiv szerepet jatszik a nemzetkozi és a hazankat fenyegetd terrorizmus, kdbitoszer-ke-
reskedelem, illetve valutaspekuldcio elleni harcban, de fontos szerepet tolt be Magyarorszag diplomaciai, kiilgaz-
dasagi és tudomanyos kapcsolataiban is. Az Alkotmanyvédelmi Hivatal f6 feladata, hogy felderitse és elharitsa
a hazank terlleti egységét, fliggetlenségét, demokratikus berendezkedését, politikai és gazdasagi érdekeit sért6é
cselekményeket. A Nemzetbiztonsagi Szakszolgalat a magyar allam belsé rendjének védelme érdekében szigoru
jogszabalyi keretek kozott nyilt és titkos informacidgydjtést végez az erre felhatalmazott szervek kérésére. A Kato-
nai Nemzetbiztonsdagi Szolgalat a hirszerzé, elharito, védelmi és ellendrzési feladatok elvégzésével, a nyilt és a titkos
informaciogydjtés eszkdzrendszerével mikodési teriiletén elésegiti Magyarorszag nemzetbiztonsagi érdekeinek
érvényesitését, ezaltal kozremUkodik az orszag fliggetlenségének és torvényes rendjének védelmében.

Gyakran a Terrorelhdritasi Kozpontot is a nemzetbiztonsagi szolgalatok koré soroljdk, ez a besorolds azonban
téves, mert bar bizonyos pontokban vonatkozik rd az Nbtv., a Terrorelhdritasi Kézpont rendészeti szervezetnek
mindsul.

A titkos informaciogydijtés végzése soran megkillonboztetjiik a kiilsé engedélyhez kotott és kiilsé engedélyt
nem megkdveteld eljarasokat. Kiilsé engedélyhez nem kotott informacidgyujtés korébe tartozik tobbek kozott

a felvilagositaskérés, a nemzetbiztonsagi jelleg leplezésével torténé informacidgydijtés; titkos kapcsolat létesité-

1001995, évi CXXV. térvény a nemzetbiztonsagi szolgélatokrol. URL: https://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=99500125.TV (Letoltés

ideje: 2017. december 16.)

58



KOZOSSEGI MEDIA ES KOZSZOLGALAT

se maganszeméllyel; személy, objektum, Utszakasz megfigyelése; feddintézmény létrehozésa. Kiilsé engedélyhez

kotott adatgydjtésnek mindsil a lakas titkos atvizsgélasa, technikai eszkdzok elhelyezése, levél- és egyéb postai

kildemények felbontasa, telefonlehallgatas.
A nemzetbiztonsagi szolgalatok hatékony miikodését nagyban befolydsolhatja, milyen modellt valasztottak a

nemzetbiztonséagi rendszer kialakitasara. Altalanossagban harom modellt kiilonbdztetiink meg:'’

®  Konkuralé modell esetén minden szolgdlat a maga informacioi alapjan értékel és jelent; verseng a dontés-
hozok figyelméért, elismeréséért, tdmogatasaért. Er6ssége: azonos témdaban minden vélemény megjelenik,
lehet6séget kap a meghallgatdsra; a vélemények (értékelésének, jelentések) titkdznek, egymassal, értékiik és
deficitjik kideral. Hatranya: draga a mikodtetése, minden szervezet rendelkezik értékel6 kdozponttal, sok az
atfedés, a duplikacio; a dontéshozdk helyzete nehéz, az informaciodémping miatt sokféle értékelés alapjan kell
donteniiik a legnagyobb valdszinliséggel igaz informaciok alapjan.

® Szektorra épulé modell esetében az egyes szolgalatok az alapfunkcionak megfelelé dgazati miniszter iranyi-
tasaval dolgoznak. Eréssége: egyértelm( a munkamegosztas, az informacidaramlas Utja vildgos, keskeny és
rovid, szigoru belsé konspiracidt biztosit; az érintett miniszternek nagy hatalmat biztosit. Hatranya: relevans
informaciok - részben vagy teljesen — megrekedhetnek, nem jutnak el esetleg illetékes masik miniszterhez, igy
a dontéshozatalra nem minden esetben tud hatassal lenni az adott szolgalat vagy informacio.

® Kooperativ modell esetében az egyes szolgalatok sajat jelentéseiket kommunikéljak a kormanynak, de csak
egy helyen torténik értékelés; ez az egységes értékeld szolgdlat vagy szervezet az 6sszes rendelkezésre allé
forrasbol szarmazé informaciot értékeli, az illetékes minisztereknek tovabbitja. Eréssége: a leheté legjobb fel-
késziltségl értékeldk egységes allaspont szerint tevékenykednek, az informaciokat a kormanyzat tényleges
igényei szerint értékelik, nem hajlanak el a parciélis szervezeti érdekek felé. Hatranya: a véleménykulonbségek
elsimulnak, nem tiikrozik a sokszintséget, az ellentmondasokat; a szolgélatokat kdzvetlen politikafliggévé te-
heti a naprakészségre és a hirigények kielégitésére valo torekvés, esetlegesen a valdsagos informacio helyett a

megrendelést teljesitik.

A nemzetbiztonsagi szolgalatok belfoldi egylttmUikddése mellett fontos a nemzetkozi egylittm(ikodés tartalma
és kerete. Hazank eurdpai unids és Eszak-atlanti Szvetségbeli tagsaga, valamint a nemzetbiztonsagi szolgalatok
elétt allo kihivasok globdlis jellegébdl fakaddan a nemzetkozi egylittmikddéseknek kiilondsen fontos szerep jut.
Nemzetkozi egylittm(kddés tekintetében megkllonboztetjiik a multilateridlis és bilateridlis egylttmikddéseket.
Sem a NATO, sem az EU nem rendelkezik sajat hirszerzé szolgalattal, igy az informacidk a tagallamok kozotti in-
formaciomegosztasbdl alinak eld. Kilonb6z6 tipust informacidk megosztasa azonban nem kapcsolédik hivatalos
partnerszolgalati egylUttmikodéshez. Tipikusan ilyen a késziil6 terrortamadasok felderitése egy masik orszag te-
riletén, amit minden esetben jelezni szoktak az informaciét megszerz6 nemzetek nemzetbiztonsagi szolgalatai.
Az egylttm(kodések egyik f6 motivacioja, hogy eltéré képességekkel rendelkeznek az egyes allamok nemzet-

biztonsagi szolgalatai a kiilénb6zé informaciogyjtéseket illetéen. Az Amerikai Egyesiil Allamokat gyakran érte

191 HEJJA Istvan (2014): Nemzetbiztonséagi szervezeti modellek. In: DOBAK Imre (szerk.): A nemzetbiztonséag éltalanos elmélete. Nemzeti Koz-

szolgélati Egyetem, Budapest. pp. 57-72.
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az a vad, hogy az emberi erével végzett hirszerzési képességét leépitette a technoldgiai hirszerzése miatt, mert
ebben lattak a jovot — mint késobb latni fogjuk, nem alaptalanul. Afganisztanban azonban azzal szembesiiltek,
nem képesek a technoldgiai hirszerzéssel informaciot gy(jteni olyan személyektdl, akik barlangokban bujkalnak;
a kapcsolattartast kizarolag futarok utjan végzik, mellé6zve minden elektronikai eszkozt. Vannak a vildgnak olyan
ovezetei, ahol kilonb6z6 orszagok nemzetbiztonsagi szolgalatai a torténeti fejlédés okan jobb pozicidkban van-
nak, példaul Franciaorszag Afrika kiilonb6z6 orszagaiban, vagy Nagy-Britannia a Kozel-Keleten. A partnerszolgalati
egyuttmukodés igy lehet6vé teszi, hogy példaul azokat az er6sségeket, amelyek, mondjuk, az adott célteriileten
hidnyoznak emberi erével végzett hirszerzésnél, azt a partner nemzetbiztonsdagi szolgélat végezze el, cserébe mas

jellegl tevékenységet végez a partnerorszag szolgalata.

4.3. A HIRSZERZES ES ELHARITAS FELADATRENDSZERE
Hirszerzés

Izsa Jené fogalmi meghatarozasa alapjan ,a hirszerzés az dllam egyik funkcidja, amelyet a nemzeti érdekek érvényre jutta-
tdsa és védelme érdekében, kizdrdlag erre a feladatra létrehozott, kbzvetlen kormdnyzatiirdnyitds alatt miikGdtetett szerve-
zetek végeznek, nyilt és titkos forrdsu informdcidk beszerzésével!* A fogalom azonban igy is csak egy szlik metszetét je-
lenti a hirszerzés Osszetett tevékenységrendszerének. Maga a hirszerzés legalabb harom fogalmi elemet testesit meg:
® azinformaciot, amely a hirszerzés targyat, céljat képezi;

® aszervezetet, amely a hirszerzést végrehaijtja;

* valamint magat a tevékenységet, amely kiterjed a titkos informaciok megszerzésére, feldolgozasara, hasznosi-

tasara, illetve a titkos és fedett hirszerzé muveletek végrehajtasara.'*

Izsa Jend definicidjaban az allam szerepel, azonban mara nem csak allamok folytatnak hirszerzé tevékenységet.
Példaul nyilt forrasu informacidgyujtést gyakorlatilag barki leglisan végezhet, de lényegében a piackutatas, kdz-
véleménykutatas mind-mind hirszerzésnek mindsul. Ahogyan korabban mar volt sz6 rdla, a titkos informaciégy(ij-
tést szigoru jogszabalyi el6irasok mentén lehet végezni, hiszen az eljarasok sok esetben egyébként blincselekmé-
nyeknek mindsiilnek, de ez nem minden esetben téntoritja el, mondjuk, a piaci szerepléket az ipari kémkedéstol.
A hirszerzésnek alapvetéen két f6 funkcidja hatarozhatdé meg: az orszag értékeinek és érdekeinek a védelme,
valamint az orszag érdekeinek érvényre juttatdsanak tdamogatasa. El6bbi példaul idegen allamok befolydsolasi
kisérleteinek, esetleges katonai tevékenységeinek felderitésére vonatkozik, utébbi a dontéshozo allami vezeték
dontéseinek eldsegitését végzi. A hirszerzés alapvetden kiilfoldon végzett tevékenység, a kulfoldi eredetd nyilt és
titkos informaciok megszerzésére vonatkozik. A hirszerzés alapjanak az informacio tekinthet6, amelynek megszer-

zése, értékelése-elemzése a f6 tevékenysége a szolgalatoknak.

102 1ZSA Jené (2009): A hirszerzés céljarél és rendszerérél. Hadtudomany, 2009/1-2.
103 BERES Janos (2014): A hirszerzés feladatrendszere. In: DOBAK Imre (szerk.): A nemzetbiztonsag altalanos elmélete. 363 p. Nemzeti Kbzszol-

galati Egyetem, Budapest. pp. 117-128.
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A hirszerzés tevékenységi rendszere alapvetéen harom f6 teriletre tagozédik:
® adat- és informacioszerzés;
® elemzés-értékelés;

® hirszerzé miveletek végrehajtasa.

Elhdritds

Az elharitas Adam Laszl6 megfogalmazasa alapjan ,az ellenérdekelt titkosszolgdlatok tevékenységének felderitése,
megakadadlyozdsa, logisztikai hdtterének felfedése, médszereik megismerése; elére jelezni azokat a tertileteket, aktudlis
vagy hosszu tdavu feladatokat, melyek a jelzett szervezetek érdeklédési kérébe keriilhetnek, ezdltal a célpontjdvd vdlhat-
nak. Ezen kiviil feladata a demokratikus intézményrendszerek rendeltetésszerti miikbdésének védelme, azok megzava-
rdsdra alkalmas, nemkivdnatos kiilsé és belsé behatdsok ellen!'** A fogalombdl kovetkezik, hogy az elhéritas - ellen-
tétben a hirszerzéssel — egyszerre belsé és kiilsé iranyu. A hirszerzés és elharitas egymasbol kdvetkezé feladatok;
mig az egyik oldal az informacié védelmét igyekszik biztositani, addig az ellenérdekelt fél ennek az informacidnak
a megszerzésre torekszik. Ugy is mondhatnank, a kém, akinek a tevékenységét meg kell akadalyozni, az ellenség

hirszerzéje.

Az elhdrité munka f6 irdnyai ez alapjan tehat:
Lbehatolds a kiilféldi hirszerzé és fedbszervezetekbe, rezidenturdkba, ligyndki dllomdnyba terveik, szandékaik,
madszereik, hirigénylik stb. felderitése érdekében,

® dltaldnos és specidlis megel6zés, hatékony védelem a hirszerzés dltal tdmadott teriileteken,

®  aktiv felderitG-sz(ir6-kutaté munka, megfeleld jelz6rendszerek létrehozdsa és miikodtetése a titkosszolgdlati felde-
ritésre érzékeny terlileteken, a leginkdbb veszélyeztetett titokhordozdk védelme,

® informdcidgydijtés a kiilfoldi hirszerzé szervek és ligynokeik k6zotti 6sszekdttetés konkrét eszkbzeinek és modszerei-
nek felderitése, az ellenséges (igynékék felkutatdsa,

®  aktiv feldolgozé munka az ellenérdekli tevékenység, az el6késziiletben lévé blincselekmény elkévetésének meg-
elézése, korldtozdsa, megszakitdsa, elhdritdsa, vagy a mdr megvaldsult blincselekmények felderitése, leleplezése

céliabol s

Az elharité tevékenység alapja a megelézés akkor igazan sikeres, ha ugy védjiik a személyeket, intézményeket,
hogy az ellenérdekelt nemzetbiztonsagi szolgalatok el sem jutnak hozza. Ez alapjan olyan intézkedéseket hoznak
meg, amelyek az objektumok zavartalan muikodését biztositjak, megakadalyozzik illetéktelenek behatolasat, meg-

el6zik a rendkiviili eseményeket, valamint felderitik az ellenérdekelt nemzetbiztonsagi szolgélatok tevékenységét.

14 ADAM L3szl6 (2014): Az elharitas feladatrendszere. In: DOBAK Imre (szerk.): A nemzetbiztonség &ltalanos elmélete. 363 p. Nemzeti Kézszol-
galati Egyetem, Budapest. pp. 129-145.

105 UO.
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E tankdnyv elészavdban mar volt sz6 arrdl, hogy Egyetemiink hallgatoi kiemelt célpontként jelentkeznek az
idegen nemzetbiztonséagi szolgéalatoknal, de ezt nem lehet elégszer hangsulyozni. A hirszerzd szolgalatok kiemelt
célpontjai altalanossagban a politikai élet, kormanyzati és mas allami szervek; a gazdasagi és tudomanyos intéze-
tek; stratégiai, nemzetgazdasagi szempontbdl fontos intézmények; fontos és bizalmas munkakdrt vagy valasztott

poziciét betdltd dontéshozok.

4.4. A FELDERITES TERULETEI

Napjainkban kilenc f6 adat- és informaciogydjté modszert kiilonboztetiink meg, amelyek kiilonb6z6 alterlletekre
bonthatdak. Ez a felosztas nem kébe vésett, vannak szerzok, akik Uj tipusu mddszereket is hasznalnak. Erre szolgal
példaként a SOCMINT, azaz Social Media Intelligence, vagyis a kbzosségi médian keresztil folytatott hirszerzés.
Megitélésem szerint ez azonban nem tekinthet6 6nallé d4gnak az informaciégyUjtésben. Nem vitds, a kozosségi

média tobb mddszer esetében jelentds, azonban ugy vélem, értelmetlen kiildn kiemelni.

Emberi er6forrdsokkal végzett hirszerzés, HUMINT (Human Intelligence)

Az emberi eréforrasokkal végzett hirszerzés a leg6sibb adat- és informaciégyjté médszer. ' Megkilonboztetjlik
a nyilt, legalis pozicidban (nem Osszekeverendd a nyilt forrasu informacidgydjtéssel, az OSINT-tal!) végzett hirszer-
zést, valamint az Gigynoki, fedett hirszerzést.

El6bbit az 1961-ben megkotott diplomaciai kapcsolatokrol sz616 Bécsi Egyezmény hagy jova,'™” amely lehet6-
vé teszi a diplomatak szamara, hogy torvényi kerteken bell informaciot gy(jtsenek magardl a fogado orszagrdl,
és azt tovabbitsak a sajat orszag kormanyanak. Idesorolhaté tovabba a katonai misszidk hir- és informacidszerzé
tdmogatast hirszerz6 elemekkel biztositott hirszerz6 tevékenysége. Mindkettd esetében kdzds pont, hogy a hir-
szerzést végzd személyek neve, beosztasa, hovatartozasa nyiltan felvallalt.

Ezzel szemben a fedett vagy ligyndki hirszerzés sordn mind a hovatartozas, tevékenység fedésével, titokban,
konspiralt korilmények kozott folytatja a hirszerzé szervezet és annak tigyndki halézata a munkét. Az Ggynoki
halézat nagyobb része a célorszagba teleplil, de a kildd orszagban is mikodtetnek tdmogaté kategoéridkat. Ez a
fajta hirszerzés minden orszagban illegdlisnak minésil. Nagyon specidlis fajtajat jelentik a fedett hirszerz6knek az
ugynevezett alvoligynokok, akiket a célorszagban valamilyen legenda altal telepitenek, és akar évtizedekig is dol-
goznak legalis keretek kozott, akdr csalddot is alapitanak, hogy ezzel is erésitsék a legendat, majd csak ezt kovetden

aktivaljak Sket.

1% KIS-BENEDEK Jézsef (2014): Az emberi erékkel folytatott informaciészerzés: HUMINT — Human Intelligence. In: DOBAK Imre (szerk.) A nem-
zetbiztonsag altalanos elmélete, Nemzeti K6zszolgalati Egyetem, Budapest. pp. 153-163.
107-1965. évi 22. torvényerejli rendelet a diplomaciai kapcsolatokrol Bécsben, 1961. aprilis 18-an aldirt nemzetkozi szerz6dés kihirdetésérol.

URL: https://net.jogtar.hu/jr/gen/getdoc2.cqi?docid=96500022.TVR (Letdltés ideje: 2017. december 20.)
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Az emberi eréforrassal végzett hirszerzést mindig a célteriileten folytatjak. Az informaciéforrast személyek, a
dokumentumokat, informacidkat pedig személyeken keresztil szerzik meg. A HUMINT elénye, hogy olyan infor-
maciokhoz is hozzaférhetnek 4ltala, amelyet mas mddszerrel lehetetlen megszerezni — gondoljunk csak Oszama
Bin Ladenre. Az elényei kdzé sorolhatod tovabba a visszacsatolds, az informécié pontositasanak, kiegészitésének,

megerdsitésének lehetdsége.

Rddioéelektronikai felderités, SIGINT (Signals Intelligence)

A radidelektronikai felderités tobbnyire a honi teriletrdl, passziv eszkdzdkkel a célorszag altal iizemeltett radide-
lektronikai rendszerei ellen iranyuld informaciogyjtés, amelynek soran a tavkozlési és elektromagneses hullamok
felfedését, lehallgatasat végzik. A radidelektronikai felderitést két alkategodridra osztjuk, a kommunikacids felderité-
sére (COMINT, Communications Intelligence), valamint elektronikai felderitésére (ELINT, Electronic Intelligence).’®

A COMINT a célorszag egy masik orszagnak vagy az orszagon belil szant kommunikaciéjat, irdsos, illetve
hanganyagok elfogasat jelenti (nagyon leegyszerUsitve az ember és ember kozti kommunikaciot). Az ELINT a ra-
darok felderitését végzi, de idetartozik a célorszag haditechnikai eszkdzei éltal (miholdak, repulégépek, hajok,
tengeralattjarok stb.) kibocsatott elektromagneses jelekbdl kinyerhetd informacidk megszerzése — ez utébbi a gépi
radioforgalmazassal kapcsolatos hirszerzés (FISINT, Foreign Instrumentation Signal Intelligence) (nagyon leegysze-
rUsitve, a gép és gép kozti kommunikacio). Az ELINT nem csak haditechnikai eszk6zok esetében érvényes hirszerzé
eljaras, a tv-k, monitorok altal kibocsatott sugarzas felderitése és az azokbdl levonhaté informaciok gydjtése is
idesorolhato. Az elektronikai hirszerzés egy masik aga a felderité mdholdak és pilota nélkiili repiilégépek adatcsa-
tornainak lehallgatdsa, vagy a taviranyitott eszk6zok (mdholdak, rakétdk, pildta nélkili repiilégépek stb.) dltal au-
tomatikusan kozvetitett, repulési jellemzoéikre vonatkozoé informacidok megszerzése, amit telemetriai hirszerzésnek

(TELINT, Telemetry Intelligence) nevez a szakirodalom.

Nyilt forrdsu informdcidgyiijtés, OSINT (Open Source Intelligence)

A nyilt forrasu informaciogyjtés napjainkra egyre nagyobb szerepet jatszik a hirszerzésben.'® ,Az OSINT a katonai
felderités és a hirszerzés rendszerén kiviil Iétez6, a publikum (tehdt minden egyén) szdmdra nyilvdnosan, legdlis esz-
kézdkkel megszerezhetd, vagy korldtozott kérben terjesztett, de nem mindsitett adatok szakmai szempontok alapjdn
torténd felkutatdsdt, gyljtését, szelektdldsdt, elemzését-értékelését és felhaszndldsdt jelenti''° A nyilt forrasu informa-

ciogyljtést sokan tévesen az internettel, a k6zosségi médidval azonositjak, ez azonban tévedés, hiszen a hagyo-

1% i.m.DOBAK (2014).

19 KENEDLI Tamés (2014): A nyilt forrast informdcidszerzés, In: DOBAK Imre (szerk.) A nemzetbiztonsag éltalanos elmélete. Nemzeti Kbzszol-
galati Egyetem, Budapest. pp. 169-178., 2014.

10 | EVAY Gabor (2006): OSINT (Open Source Intelligence) — Nyilt informéciés hirszerzés. ZMNE, Egyetemi jegyzet, Budapest. 2006. p. 6.
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manyos (nyomtatott és elektronikus) média, szlirke irodalom, szakért6k és megfigyel6k tapasztalatai, kereskedelmi
muholdas felvételek, kdnyvtarak anyagai, tanulmanyok, nyilvanos konferencidk eléadasai, de prospektusok, rekla-
manyagok mind-mind részét képezhették a nyilt forrdsu informaciégydjtésnek. Természetesen az internet oridsi
mennyiségi valtozast hozott a nyilt forrasbol fellelhet6 informacidk terén, ez azonban az OSINT hatranyat is jelenti,
hiszen nehéz kivalogatni — plane ma, a post truth, fake news koraban -, hogy melyik informéacié relevans, valédi, mi
az, amit szandékosan dezinformativ szandékkal allitottak eld.

A nyilt forrasu informacidgy(jtés viszonylag kis koltségek mellett is végezhet6, és nagy mennyiségl informaci-
ot lehet megszerezni. Ahogy Ferenczy Gabor doktori értekezésében megfogalmazza, ,a nyilt informdciéforrdsok a
70-90%-dt elégitik ki a teljes felderité igényeknek. Olyan Gsszefliggéseket tdrhat fel, amelyek ramutathatnak egy adott
téma lényegére, illetve segithetik azt, hogy a minésitett anyagokban milyen irdnyban kell 6sszpontositani a keresést”.!"

A nyilt forrasu informaciégydijtés az egyénekrél gyjtott informaciok mellett a trendelemzésben is fontos. Valds
idében vizsgalhatdak bizonyos folyamatokra adott reakciok, mi tobb megfelel6 szamu adat megléte esetén nagy
val6szinliséggel prognosztizélhatunk jovébeni eseményeket is. Kertész Janos magyar halézatkutato és szerz6térsai
tanulmanyukban példaul kimutattak, hogy egy film Wikipedia-oldaldnak trendelemzésével 85%-0s pontossaggal

elére lehet jelezni, hogy az elsé hétvégén milyen jegyeladast fog elérni a mozikban.'?

Kiberhirszerzés, CYBINT/DNINT (Cyber Intelligence/Digital Network Intelligence)

A kiberhirszerzés''® az infokommunikacios technolégiak, a Dolgok Internete (vagyis loT, Internet of Things) egyre
nagyobb korben valé elterjedése okan novekvd szerepet tolt be a hirszerzésben. Célja a célorszég védett informa-
tikai haldzatokon térolt informécidinak megszerzése. A kiberhirszerzésnek alapvetéen harom alteriiletét kiilonb6z-
tetjuk meg:

® anyilt szdmitdgépes haldzatokban védett informacidk megszerzése;

®  azart szamitdgépes héalozatokban védett informaciok megszerzése;

® aszamitogépes haldzatok altal kisugarzott jelekbdl folytatott adatszerzés.

""" FERENCZY Gébor (2007): Internet alapu nyilt informacidszerzés elvi rendszertechnikai megvalositasa: doktori (PhD) értekezés. ZMNE, Buda-
pest.p. 17.
112 MESTYAN Mérton - YASSERIVEL, Taha — KERTESZ Janos (2013): Early Prediction of Movie Box Office Success Based on Wikipedia Activity Big

Data. PLOS One, 2013. augusztus 21. URL: http://journals.plos.org/plosone/article/file?id=10.1371/journal.pone.0071226&type=printable

(Letoltés ideje: 2017. december 20.)
113 DOBAK Imre - KOVACS Zoltan (2014): Uj technolégiak hatasa a hirszerzésre, In: DOBAK Imre (szerk.): A nemzetbiztonsag ltalanos elmélete.

Nemzeti Kdzszolgalati Egyetem, Budapest. pp. 206-220.
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Képfelderités, IMINT (Image Intelligence)

A képfelderités a miiholdak, Iégifelvételek altal gy(jtott informaciok megszerzésére vonatkozik, de gyakran 0ssze-
vonjak a térinformatikai felderitéssel (GEOIN, Geospatial Intelligence). A képi felderités a célorszag objektumaira,
eszkozeire, esetleges csapatmozgdasaira irdnyul. A képi felderités altal szerzett képek értékeléséhez kiilonésen ma-

gas szakértelmet igényl6 elemzdk sziikségesek.

Méreés- és jelmeghatdrozo hirszerzés, MASINT (Measurement and Signature Intelligence)

A mérés- és jelmeghatdrozo hirszerzés a megcélzott eszkdzoket, targyakat és tevékenységeket az altaluk kibocsa-
tott, kisugarzott jelek alapjan szenzorok segitségével azonositja. A mérés- és jelmeghatarozo hirszerzés szenzorai
lehetnek vegyianyag-elemzék, sugarzasmérék (NUCINT, Nuclear Intelligence), elektrooptikai felvevék, kisugarzott
energiamérdk, hangrogziték (ACOUSTINT, Acoustic Intelligence), rezgésmérék, radidfrekvencia-mérék és anyage-
lemz&k. Adott esetben a foldrengéssel kapcsolatos adatok is fontos hirszerzési informacidkat jelentenek, ahogyan
példaul az észak-koreai nukledris program esetében becsiilték, hogy hol tartanak az észak-koreai mérnokok a nuk-
ledris fegyverkezési kisérletekben.

Egyediilallé technikai azonosito képessége alapjan szamos szakérté szerint a MASINT lesz a jové legfontosabb

technikai adatszerz6 aga.

Technikai hirszerzés, TECHINT (Technical Intelligence)

A technikai hirszerzés nem 6sszekeverendd a radidelektronikai felderitéssel, a képi felderitéssel vagy a mérés- és
jelmeghatarozo hirszerzéssel. Ez esetben a technikai jelz6 nem a technolégia felhasznaldsaval torténé informacio-
gyljtésre vonatkozik, hanem egy adott technoldgia megszerzésére. A cél, hogy egy adott technoldgiat kifejleszté
allamtol valamilyen Gton megszerzett technikai eszkozt visszafejtsenek, és képesek legyenek 6k is eléallitani, meg-
torve igy a technoldgiai folényt. Ennek kapcsan elég az orosz atombomba elééllitaséara gondolni.

A technikai hirszerzés egyik fajtdja az ugynevezett reverse engineering, amikor egy adott eszkdz mikodési
elvét tervrajzok, kutatas és fejlesztési kisérletek nélkiil, az eszkdz tanulmanyozasaval reprodukaljak.

A technikai hirszerzésben Magyarorszég a bipolaris vildgrend idején igen jelentds orszagnak szamitott.* A Co-
ordinating Committee for Multilateral Export Controls, avagy kdzismert nevén a COCOM-lista egy csucstechnolégi-
as termékeket tartalmazoé multilateralis kereskedelmi embargé volt, amely a korszak gazdasagi hadviselésének volt
egy rendkiviil fontos eszkdze. A tarsult orszagok vallaltdk, hogy a Kolcsonds Gazdasagi Segitség Tanacsa (KGST)

orszagaiba, valamint Kindba nem exportdlnak a COCOM-listan szerepld technikai eszk6zokbdl, hogy hatranyba

% Nagy szerepe volt ebben a példaul a Hiradastechnikai Ipari Kutato Intézetnek, ami 1975-ben az Intel 8080-as jelli mikroprocesszorat repro-

dukalta, vagy az 1986-ban gyanus korilmények kozott leégett Mikroelektronikai Vallalatnak.
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hozzak a keleti blokkot a fegyverkezési versenyben.’™ A COCOM-lista kijatszasara nagy hangsulyt fektettek, élen
jart ebben a KGB Nyolcadik Féigazgatdsagan belll mikodd, ugynevezett X-osztaly, valamint a keletnémet Stasi
WT- (Wissenschaft und Technik, vagyis Tudomany és Technika) részlege. A magyar Allambiztonsagi Szolgalatot

esetében a lll/I-es Csoportfénokség 5-0s osztalya foglalkozott a tudoményos és m(iszaki hirszerzéssel.

Pénziigyi hirszerzés, FININT (Financial Intelligence)

A pénzigyi tranzakcidk (banki atutalasok, be- és kifizetések, valutak atvaltasa stb.) felderitésére vonatkozé infor-

maciogydjté eljaras. Fontos szerepe van a terrorizmus és szervezett b(inzés elleni felderité tevékenységekben.

Orvosi hirszerzés, MEDINT (Medical Intelligence)

Az orvosi hirszerzés a célorszag elsésorban politikai, katonai vezetdinek egészségligyi adatainak felderitésére vo-
natkozik. Nem nehéz belatni, hogy milyen fontos szerepe van ezeknek, amikor az ellenséges nemzet dontéshozo-
inak dontését kell prognosztizalni, hiszen befolyasolhatja az egészségligyi dllapota a dontés meghozataldban. Egy
olyan szituacidban, amilyen példdul a kubai rakétavalsag volt, nem mellékes az az informacid, hogy a déntésho-
z6k hogyan képesek a stresszt kezelni, birnak-e valamilyen szenvedélybetegséggel (alkoholizmus, drogfiiggéség),
amik befolyasoljdk a meghozando dontést.

Fontos azonban leszogezni, nem célszer(i az egyes informaciogydjté eljarasok tulzott preferdlasa, a sikeres

nemzetbiztosagi feladatok ellatasat az 0sszadatforrasu felderités alkalmazéasaval lehet végezni.

4.5. EDWARD SNOWDEN

Edward Snowden megitélése rendkiviil 6sszetett. E kdnyv szerzdje is ellentmondasosan viszonyul személyéhez,
hiszen egyrészt az éltala megtortént szivarogtatas jelentds nemzetbiztonsagi kockazatot jelentett; az amerikai
Nemzetbiztonsagi Ugyndkség (NSA) és partnerszervezetei képességeinek feltarasaval a vilagunk tagadhatatlanul
kevésbé maradt biztonsagos, mivel a komolyabb terrorista szervezetek, szervezett blin6zdi korok, ellenérdekelt
nemzetbiztonsagi szolgédlatok megismerték azokat a megfigyeléssel kapcsolatos eljardsokat, amelyeket az NSA t6-
kélyre fejlesztett, igy képesekké valtak védekezni ellene. Az érem masik oldala, hogy olyan tdémeges megfigyelésrdl
rantotta le a leplet, amely mindenkit érint, aki internetezik. Snowdennek kdszonhetben érteslltiink arrol, hogy

gyakorlatilag megsz(int a maganszférank.

15 i.m. DOBAK — KOVACS (2014).
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A nagy eléd, az Echelon

Nem sokkal az informéciok nyilvadnossagra hozatalat kdvetéen irtam egy tanulmanyt ,Kémkednek a kémek” cimmel,
amelyben feldolgoztam az eset tanulsagait.'® A cim Krasznay Csaba egy parafrazisara utalt, amellyel jellemezte az esetet
kovetd altalanos meglepédést, amikor a sajtd munkatarsai, az dtlagemberek konstatéltak, hogy,jééé, a hirszerzék végzik a
munkajukat’, csak éppen nem gondoltak bele ennek a gyakorlati részébe. Azért is volt meglep6 szamomra, hogy az esetet
ily médon interpretélta a média, ugyanis egészen pontosan 25 évvel kordbban, 1988. augusztusaban publikalta Duncan
Campbell a Somebody’s Listening'"” (Valaki figyel) cimet visel6 irasat egy olya téméban, amit mar évek 6ta pletykaltak: 6t
angolszasz orszag hirszerzé szolgalata a vilag telekommunikacios forgalmanak majdnem teljes egészét lehallgatja, elemzi.

Az &t tarsult allam az Amerikai Egyesiilt Allamok és a Brit Nemzetkdzdsség orszagainak hirszerzé szolgélatai,
vagyis az USA Nemzetbiztonsagi Ugyndksége, tovabba a brit Government Communications Headquarters, azaz a
GCQH, a kanadai Communications Security Establishment, azaz CSE, az ausztral Defense Signals Directorate, azaz
DSD, illetve az Uj-zélandi Government Communications Security Bureau, azaz GCSB.''®

Az egylittm(kddés csirdit az 1943. majus 13-an aldirt BRUSA-egyezményben'" kell keresniink, amely a két an-
golszasz nagyhatalom, az USA és Nagy-Britannia hirszerz6 szervezeteinek az ellenséges orszagok kommunikacio-
janak lehallgatasara'® vonatkozé megallapodasa volt. A masodik vildghaboru befejeztével azonban nem zarult le
az egylttmUkodés, a bipolaris vildgrend létrejottét kovetéen a BRUSA egyezmény az UKUSA-egyezményként élt
tovabb, a kor kovetelményeinek és kihivasainak megfeleltetve: az egylttmiikodés fokozasaval, amely nem csupan
a szakemberek, logisztikai képességek, infrastruktura fejlesztését jelentette, hanem a Brit Nemzetkdzdsség tob-
bi orszdganak csatlakozasat is. A hideghéboru alatt tébb allam is jelezte szdndékat az egylttmlkddésre (NSZK,
Dél-Korea, Norvégia, Japan), de nem bévitették a kooperaciot. Napjainkban a Snowden-botrany egyik legfonto-
sabb tanulsdga megitélésem szerint ebben keresendé, de errél bévebben a késébbiekben szdlok.

Mire volt képes az 1980-as években az Echelon? EIméletileg a bolygén barmilyen muszaki eszkdzzel vagy méd-

szerrel képes volt kommunikaciot folytatni, illetve tovabbitani rogzitésére, kddolt kdzlést megfejtésére, elemzé-

116 BANYASZ Péter (2014): Spies Act As A Spy: The Edward Snowden Case. In: SOPOCI, Milan - PETRUFOVA, Maria — SKOLNIK, Miroslav - FRIA-
NOVA, Viera - NEKORANEC, Jaroslav — BELAN JIRASKOVA, Lubomir - KUSTROVA, Milota - MORONG, Stanislav (szerk.): Manazment - tedria,
vyucba a prax 2014: zbornik prispevkov z medzinarodnej vedecko-odbornej konferencie. Akadémia ozbrojenych sil generala Milana Rastis-
lava Stefanika, Liptovsky Mikulas. pp. 194-201.

"7 CAMPBELL, Duncan (1988): Somebody’s Listening. In: New Statesman, 1988. augusztus 12. URL: http://www.duncancampbell.org/menu/

journalism/newstatesman/newstatesman-1988/They%27ve%20got%20it%20taped.pdf (Letoltés ideje: 2017. december 20).

"8 CAMPBELL, Duncan - HONIGSBAUM, Mark (1999): Britain and US spy on world. In: The Guardian, 1999. méjus 23. URL: http://www.duncan-

campbell.org/menu/journalism/guardian/britain.pdf (Letoltés ideje: 2017. december 20.).

119 NSA: UKUSA Agreement Release 1940-1956, In: National Security Agency: Public Information, Declassification and Transparency. URL:

http://www.nsa.gov/public_info/declass/ukusa.shtml (Letoltés ideje: 2017. december 20.).

120 Az egylittmUikodés eredményei kozé sorolhatjuk tobbek kozott a VENONA-projektet. Bévebben lasd: NSA: VENONA. In: National Security

Agency: Public Information, Declassification and Transparency. URL: http://www.nsa.gov/public_info/declass/venona/ (Letoltés ideje: 2017.

december 20.).
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sére, értékelésére. Mivel elképesztéd mennyiségl adatrol van szd, ezért az elemzéshez valamilyen elére megadott
jellemzd szlikséges, legyen szé akcentusrdl, idépontrol, kulcsszérdl (bomba, terrorizmus, Allah stb.), karakterkész-
letrdl, nyelvrdl stb.

A szinte korlatlan és automatikus megfigyelés az emberjogi és adatvédelmi aggalyokon kivil egy nagyon fon-
tos szempontra irdnyitotta ra a figyelmet. A nemzetbiztonsag érdekében végzett megfigyeléseket a politikai don-
téshozok szamos esetben hasznaltak fel gazdasagi hirszerzésre. Az Eurépai Parlament vizsgélata™' alapjan 1993
és 2000 kozott 25-30 ezermillidrd dollarnyi tzletet kotottek (tobbek kézott mlholdrendszerek, repilétenderek,
telekommunikacios és vegyipari fejlesztések, energiatermelés, szemétfeldolgozas stb.) az Echelon altal megszer-
zett informaciokat felhasznalva, versenyelényt biztositva az eredeti partnerrel szemben. R. James Woolsey, a CIA
egykori igazgatéjanak megfogalmazasa alapjan, az Egyesiilt Allamok az eziton megszerzett informacidkkal csu-
pan esélyegyenldséget teremtett, hiszen a francia kormany és francia hadiipari vallalatok megvesztegetéssel szo-
ritottak ki konkurenseiket.'??

A kiszivarogtatasok kapcsédn egy masik nagy el6dot is emliteni sziikséges, a WikiLeakset, ezt azonban a hackti-

vizmussal kapcsolatos részben béven kifejtettem mar.

Snowden

Edward Snowden 2013 nyardn torténd szinre Iépése, mint lattuk, egyaltaldn nem nevezhetd el6zmények nélkiili-
nek. De ki is 67

Edward Joseph Snowden 1983. junius 21-én szlletett az észak-karolinai Elizabeth Cityben. Csaladi hatterét
illetéen anyja a baltimore-i szOvetségi birdsag szamitdgépes és adminisztracids haldzatanak vezetdje, apja a Parti
Orség egykori tisztje. A kdzépiskolat nem fejezte be, a kbzépiskolai végzettségnek megfelelé General Educational
Development (GED) oklevelét esti képzésen szerezte meg, kdzben szamitdgépes tanfolyamokat folytatott. 2004-
ben jelentkezett dnkéntesként a hadseregbe, ahol elkezdte a kiilonleges erék kiképzéséi programjat, de a képzést
nem fejezte be, ugyanis egy baleset miatt leszerelték. Ezt kdvetéen biztonsagi 6rként dolgozott az NSA-nél, majd
2007-t6l a CIA alkalmazdsaba kerilt informatikai terlileten. 2009-t6l tandcsaddként dolgozott a Dell és az amerikai
hirszerzés arnyékbirodalmaként szdmon tartott Booz Allen'?* cégeknél. EImondasa szerint mar 2008-ban a nyil-
vanossag elé akart [épni az NSA kémprogramjdval, azonban hitt Barack Obama valasztasi igéreteiben a valtozas

politikajat illetéen, de késébb csalddott, hogy Obama folytatta elédje politikajat.'**

121 European Parliament: Temporary Committee On The Echelon Interception System Directorate-General For Committees And Delega-

tionsbrussels Meeting, 2001. januar 22-23. URL: http://www.duncancampbell.org/menu/surveillance/echelon/Contract_analysis.pdf (Le-
toltés ideje: 2017. december 20.).

122 WOOLSEY, James R. (2000): Why We Spy on Our Allies. In: The Wall Street Journal, 2000. marcius 17. URL: http://online.wsj.com/article/

SB95326824311657269.html (Letdltés ideje: 2017. december 21.

12 HANULA Zsolt - IVAN Andras (2013): Az amerikai hirszerzés arnyékbirodalma, In: Index, 2013. 2013. junius 25. URL: http:/index.hu/kul-

fold/2013/06/25/az_amerikai_hirszerzes arnyekbirodalma/ (Letoltés ideje: 2017. december 21.

124 MACASKILL, Ewen (2013): Edward Snowden, NSA files source: If they want to get you, in time they will’ In: The Guardian, 2013. junius 10.

URL: http://www.theguardian.com/world/2013/jun/09/nsa-whistleblower-edward-snowden-why (Letoltés ideje: 2017. december 21.)
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Ez id6 alatt tovabb gyUjtotte a megfigyelésrdl sz616 adatokat. A napvildgra keriilt anyagok olyan dokumentu-
mokat is tartalmaznak, amelyhez Snowdennek nem volt hozzaférése, de informatikusként meggyézte kollégait,
hogy adjak meg a belépéshez sziikséges adataikat, ugyanis rendszergazdaként sziiksége van ra. Az NSA hawaii re-
giondlis kdzpontjaban dolgozé mintegy 20-25 kollégajatdl sikerilt ily modon illetéktelenil adatokat lementenie.'”

2013 decemberében Alan Rusbridger, a The Guardian fészerkeszt6je a Parlament belligyi bizottsdganak meg-
hallgatasan azt vallotta, hogy a Snowden altal atadott 58 ezer feljegyzés eddig 1%-at jelentették meg. A médidban
az egyik legtobbet feldolgozott program a PRISM nevet viselte, ami kdzponti szerepet jatszott az Oliver Stone altal

2016-ban megjelent Snowden-filmben is.

A PRISM

A PRISM a SIGAD'?® US-984XN kodnevd titkos tomeges megfigyelésre képes elektronikus adatbanyasz rendszer,
ami az 1978-as Foreign Intelligence Surveillance Act (tovabbiakban FISA) 2008-as mddositasa, és a 2001-es, de
2007-ben médositott Patriot Act rendelkezésein alapul. A megfigyelések jogszer(iségének ellenérzését, illetve a
titkos adatgydjtésre az engedélyt a FISC biztositja. A PRISM nem egyenlé a kormanyzati megfigyel6 programmal,
csupan a kozel két tucat megfigyeld rendszer egyike. Ha figyelembe vessziik, hogy a nagy k6zosségi oldalak abban
az idében csupdn par éve léteztek, alkalmazhatdsdg tekintetében rendkivil jo helyzetfelismerésrél tanuskodik a
szolgdlatok részérél.'?

AThe Guardian altal kdzzétett slide-ok alapjan'® az NSA 2007 6ta fér hozz4 a PRISM 4éltal a Microsoft, 2008 6ta
a Yahoo, 2009 6ta a Google, Facebook, PalTalk, 2010 6ta a YouTube, 2011 6ta a Skype, AOL, 2012 6ta az Apple altal
tarolt adatokhoz. A nagy techcégek elészor tagadtak, hogy az NSA hozzéférne az adatbazisaikhoz, azonban a 2013
augusztusaban nyilvanossagra kertiltek alapjan valt ismertté, hogy az NSA a Google-nek, a Microsoftnak, a Yahoo-
nak és a Facebooknak is fizetett a lehallgatdsokhoz sziikséges infrastruktura-fedezéséért cserébe.'?

A FISA alapjan birosagi felhatalmazas nyoman kotelezhetéek a cégek adatok kiszolgéltatasara, az Edward
Snowden altal kozzétett informaciok azonban azt bizonyitjak, hogy az NSA szamos esetben az amerikai torvénye-
ket megszegve végezte az adatgyUjtést. A The Guardian altal kozolt XKeyscore-programhoz készitett oktatéanyag-
bdl kiderilt,*® hogy barmilyen birésagi felhatalmazas nélkil, gyakorlatilag egy személyes adat felhasznalasaval

(legyen szo telefonszamrdl, IP-cimrol) barmelyik allampolgart alapos megfigyelés ald vonhatjak. Az ligynokok a

2 HVG: Snowden kollégai jelszavaval ligyeskedve szivarogtatott. In: HVG, 2013. november 8. URL: http://hvg.hu/vilag/20131108 Snowden

kollegai_jelszavaval ugyeskedve s (Letoltés ideje: 2017. december 21.).

126 SIGINT Activity Designator, vagyis radidelektronikai felderitd tevékenységet meghatarozé alfanumerikus azonosité.

127 Egyes Osszeeskuvés-elméletek szerint a nagy kozosségi oldalak [étrejotte mogott valdjaban a kiilonbozé titkosszolgélatok alinak.

28 The Guardian: NSA Prism program slides. In: The Guardian, 2013. november 1. URL: http://www.theguardian.com/world/interactive/2013/

nov/01/prism-slides-nsa-document (Letoltés ideje: 2017. december 21.)

122 MACASKILL, Ewen (2013): NSA paid millions to cover Prism compliance costs for tech companies. In: The Guardian, 2013. augusztus 23. URL:

http://www.theguardian.com/world/2013/aug/23/nsa-prism-costs-tech-companies-paid (Letoltés ideje: 2017. december 21.)

130 GREENWALD, Glenn (2013): XKeyscore: NSA tool collects ,nearly everything a user does on the internet’ In: The Guardian, 2013. julius 31.

URL: http://www.theguardian.com/world/2013/jul/31/nsa-top-secret-program-online-data (Letoltés ideje: 2017. december 21.)
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program segitségével hozzaférhettek az 8sszes e-mailhez, chatbeszélgetéshez, keresési elézményhez. Bar az ame-
rikai jogszabalyok tiltjak amerikai dllampolgarok engedély nélkili megfigyelését, az NSA egy jogi kiskapu segitsé-
gével megtaldlta a médjat az adatgydjtésnek: amennyiben a megfigyelni szandékozott allampolgar kapcsolatba
hozhaté egy medfigyelt kilfoldivel, ugy elvégezhetd az adatgy(jtés. Belsé vizsgdlatok alapjan azonban ismertté
vélt, hogy 2008 6ta évente tobb ezer alkalommal sértették meg az adatvédelmi torvényeket, tullépve a megsza-
bott hataskorikon, illetve az eziton megszerzett informacidkat megosztottak a DEA-vel.”®' A megfigyelésbdl szer-
zett adatokat azonban nem csupdn belfoldi partnerekkel, hanem kulféldiekkel is megosztotta az NSA. Egy 2009.
marciusi megéllapodas jegyzékdnyve szerint az NSA a még ki nem elemzett, nyers adatokat 4dtadta az izraeli part-
nerszervének, az Israeli SIGINT National Unitnak (ISNU) is.’3?

Nem ez volt az egyetlen egytttm(ikddés az NSA és partnerszervezetek kozott. Az NSA példaul 100 millié fontot

fizetett a GCHQ-nak, hogy segitse az internetforgalom megfigyelését.’s

és a tobbiek...

Az Edward Snowden altal kiszivarogtatott informacidk nem csupan az e-mail és kozosségi média teljes megfigye-
[ésének lehet&ségérdl szoltak, hanem tobbek kozott:

* titkositott beszélgetésekhez (Skype, Outlook, Hotmail stb.) valé hozzaférésrél;*

® porndénézési szokasok elemzésérdl;=>

® online stratégiai jatékokba torténd beépiilésrol;'*

*  3dllami vezet6k hivatali és magantelefonjainak lehallgatasarol;™’

® amobileszkdzok vildagszerte torténé kovetésérol;'*
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®  mobileszk6zok kamerairdnyitasanak tavolrdl torténd atvételérdl;'*

® postan rendelt informatikai eszk6zok széllitds kozbeni ,bepoloskazasardl’, illetve az informatikai eszkdzok
megfigyelését lehetévé tevé mddszerekrdl;*

® politikai csucstalalkozok (példaul G20) lehallgatasarol;™

® nemzetkozi politikai szervezetek székhazainak (példaul ENSZ- és EU-s intézmények) lehallgatasarol;'+ 43

* afentiekben emlitett titkositasok feltorésére vonatkozd miveletekrdl is.

A halézati adatok figyelése bevett szokasnak szamit, a titkosszolgalatok jelentds része él vele, azonban az Egyesiil Alla-
mok helyzetelényt élvez e téren, ugyanis a vilag internetforgalmanak relevéns része az amerikai hal6zatokon is keresz-
tilmegy, illetve az egyre elterjedtebb felhdszolgéltatasokban tarolt adatok tébbségét az amerikai szerverparkok rejtik.
Vélhetéen az optikai Givegszalak,bontasa” magyarazza a projekt nevét is - ,PRISM". Nem szabad elfelejteni, a csomdpon-
tokon 4thalado adatok teljes mennyiségét megszerzik, igy elképeszté mennyiség(i informacio all az NSA rendelkezésé-
re, amit elemezni sziikséges. Ennek technoldgiai hatterérdl jelenleg nem rendelkeziink ismeretekkel. Bar az adatok egy
része titkositott csatornan halad keresztiil, az NSA és a GCHQ feltorte az internetes szolgaltatasok titkositasara hasznalt
SSL-technolégidt, igy képessé valt a kordbban biztonsdgosnak hitt e-mailekhez, de akdr az egészségligyi adatokhoz, ban-
ki informaciokhoz hozzaférni. Ezt a titkositast hasznéljak egyébként a nagy techcégek, mint a Google vagy a Facebook.
Az NSA évek 6ta szandékosan gyengitette a kriptoldgiai szabvanyokat. Fedécégeken keresztil olyan titkositasi
protokollokat igyekeztek elterjeszteni, melyekben beépitett hatso kapuk voltak, megkonnyitendd a feltorésiket.'
Ez természetesen meglehetésen kontraproduktiv, hiszen az elhelyezett kritikus sebezhetéségeket igy mas, esetle-
gesen ellenséges csoportok is felfedezhették. Ha nem sikerlt feltérni egy titkositast, az NSA megvesztegetést al-
kalmazott. Az egyik legnagyobb hir(i informatikai biztonsaggal foglalkozé cég RSA BSafe nevii termékébe 10 millié
dollarért épitett bele olyan algoritmust, amely hozzaférést biztositott az NSA szamara.'® Az eset érdekessége, hogy
az RSA a 90-es években hatarozottan [épett fel, amikor a nemzetbiztonsag egy kémkedést seqité chip beépitésére

akarta kotelezni a kommunikacios eszkozok gyartoit, ezaltal egyfajta ikon szerepét toltotte be.
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Az NSA a napvildgra kerilt dokumentumok tanulsdga szerint évek 6ta rendszeresen megfigyelte a nemzet-
kozi pénzforgalmi adatokat, valamint banki és hitelkartya-tranzakciokat is. Egy prezentacid szerint a megfigyelés
célpontjai eurdpai, kozel-keleti és afrikai Visa-ligyfelek, a megfigyelés célja pedig a vezetd hitelkartya-tarsasagok
stranzakcios adatainak begyujtése, tarolasa és elemzése” voltak.™*® A Spiegel beszamoloja szerint az NSA hozzéfért
a tobb ezer bank nemzetkozi fizetési forgalmat bonyolito brisszeli SWIFT- (Society for Worldwide Interbank Finan-
cial Telecommunication) tarsasdg adataihoz. A banki adatok utén torténé kémkedésre vélaszul az EU Bizottsaga
jogsértésre hivatkozva kilatasba helyezte az Egyesiil Allamokkal szemben a SWIFT-egyezmény felfiiggesztését.

Talan az egész megfigyelési Gigy legnagyobb visszhangot kivalté eseményének a szovetséges dllamok vezetdi-
nek lehallgatasa, megfigyelése tekinthetd. A 2013 oktdberében megrendezésre keriilé EU-cstcs kdzponti témajava
valt az addigra botrannya dagadt lehallgatasi Gigy, amely az eurdpai vezet6k mobiltelefonjainak megfigyelésérdl
sz6lt. Angela Merkel és Francois Hollande nyilatkozatokban itélték el az Egyesiil Allamok ez iranyu hirszerzé te-
vékenységet, amelyek elsésorban a politikai kommunikacié szintjén értelmezendéek (,Baratok kozott elfogad-
hatatlan a kémkedés”). A nyilatkozatok mdgoétt azonban redlpolitikai megfontolasok alltak, hiszen az EU egy Uj
adatvédelmi szabdlyozas elfogadasara késziilt, amelynek az egyik legjelentsebb ujitasa tiltana, hogy a vallalatok
az EU-dllampolgarok adatait idegen titkosszolgalatoknak szolgaltassak ki,'" illetve realizélta az amerikai infrastruk-
turatdl fliggetlen, 6ndllé eurdpai stratégiai digitalis eszk6zok (példaul eurdpai adatfelhd) |étrehozdsanak sziiksé-
gességét.

Arrél sem szabad megfeledkezni, hogy Németorszag évtizedek o6ta szeretett volna részese lenni az UKU-
SA-egyezménynek. Megitélésem szerint az orszag és (kdzvetetten) az egész EU lehallgatasokkal kapcsolatos politi-
kai nyilatkozatai beilleszthetéek voltak a csatlakozas elnyeréséhez (ldsd Snowden Eurépai Parlament altal tervezett
meghallgatasat '*8). Amerikai részrél szinte azonnal megindult egy diplomaciai offenziva, amelynek célja az europai
szovetségesek kiengesztelése volt.

Az NSA megfigyelési gyakorlata élénk vitat valtott ki vilagszerte. Az eljaras védéi kozott visszatérd elemként
jelentkezett, hogy a kiszivarogtatas nemzetbiztonsagi érdeket sért, Nagy-Britannidban felmeriilt, hogy a The Guar-
dian munkatarsait terrorizmussal 6sszefliggé bilincselekményekkel vadolhatjdk meg.'* Mindekdzben egy ameri-
kai hivatalnok elszélasabdl kideriilt, hogy David Mirandénak, a Snowden-dokumentumokat kiszivarogtaté Glenn

Greenwald élettarsanak kilenc 6ran at tartd kihallgatdsa mogott azon ujsagirok fenyegetése Allt, akik tovabbi
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dokumentumokat kivdnnanak nyilvanossagra hozni.”*® Mirandatdél a kihallgatas sorén t6bb ezer dokumentumot
foglaltak le. A GCHQ kotelezte (és személyesen felligyelte) a The Guardiant a székhazaban tarolt adathordozok
megsemmisitésére, amelyeken a Snowdentdl kapott dokumentumok szerepeltek.”™’

Id6kozben eltérd biroi itéletek sziilettek az NSA adatgydjtésének torvényességét illetéen. Egy koztes szovetsé-
gi birosagi dontés alkotmanyellenesnek nyilvanitotta az amerikai nemzetbiztonsagi szolgalat mobiltelefonos adat-
gyUjtését, melynek esetében fennallt, hogy akar perek sorozatat is magaval hozhatja.’*? Ezzel szemben déntott az
alkotmany 4. kiegészitésére hivatkozva egy manhattani bird, aki torvényesnek értékelte az NSA gyakorlatat.”

Barack Obama 2013 oktdberében bejelentette, hogy kezdeményezi az NSA kiilfoldi mikodésének ellenérzését,
amelynek kovetkeztében a felkért tandcsadod testiilet egy 46 pontbdl allo, 300 oldalas jelentésében tette kdzzé
javaslatait.”>* Tobbek kozott:
® az NSA képességeinek korlatozasat, mert nagy témegben rogziteni tudja az amerikaiak telefonhivasait;
® az NSA ne tarolhassa sajat |étesitményeiben a megszerzett adatokat;
® azNSA-nak birésagi engedélyt kellene beszereznie ahhoz, hogy a megszerzett adatok k6zott kutatast végezzen;
® abarati orszagok vezetdivel szemben folytatott hirszerzés ellendrzését, szabélyainak kidolgozasat;

® néhdany kémprogram mukodésének megsziintetését.

Megitélésem szerint a megfigyelések kontrolljanak tekintetében a normativ szabalyozasnal nagyobb jelentdség-
gel bir a jovahagyott koltségvetés mértéke. Az amerikai nemzetbiztonsagi szolgalatok 52,6 millidrd dollarbdl gaz-
délkodhatnak,’> amelybél finanszirozhatjak tobbek kozott példaul a titkositasok gyengitését vagy a megfigyelést
szolgalo infrastruktura biztositasat.” Bar 2001. szeptember 11-e 6ta az amerikai kozvélemény a biztonsag érdeké-

ben szdmos jogrél lemondott, a kiszivarogtatas hatdsara a személyes adatok védelme egyre kdzpontibb kérdésnek
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szamit. Mig kordbban a terrorizmusellenes attitlid uralkodott, ami egyet jelentett a titkosszolgalatok m(ikodésének
feltétel nélkili tdmogatasaval, felmérések szerint az amerikaiak novekvé hanyada tartja tulzottnak az NSA meglevé
jogkorét. Ennek a paradigmavaltasnak tudhatoé be, hogy a képvisel6hazban egy olyan torvényrdl szavaztak, ami a
védelmi minisztérium koltségvetésének csokkentését vonna maga utan. Igaz, maga a javaslat elbukott, de a Snow-

den-lgy kirobbanasa el6tt elképzelhetetlen lett volna, hogy ilyen torvénytervezetet nyujtsanak be.'’

4.6. A KOZOSSEGI MEDIA SZEREPE A HIRSZERZESBEN, ELHARITASBAN

A fejezetben hosszan értekeztem a hirszerzés modszereirdl, illetve az Edward Snowden altal nyilvanossagra hozott

informaciokrol. Mint latni fogjuk, a kozosségi média meglehetdsen sok szempontbdl hasznalhaté hirszerzési céllal.

Rddioelektronikai felderités és kozosségi média

Az Edward Snowdennel kapcsolatos alfejezetben a PRISM kapcsdn mar béven volt sz a kdzdsségi média és SIGINT
(azon belil a COMINT) kapcsolatardl, igy ennél a résznél részleteiben nem targyalom. Amit fontos latni, a PRISM az
amerikai Nemzetbiztonsagi Ugynokség altal fejlesztett megfigyeld program, ami gyakorlatilag valés idében képes
megfigyelni a célszemélyt. Jelenleg nincs ismeretiink arra vonatkozéan, hogy masok hasznalnak-e a PRISM-hez ha-
sonlé rendszereket. Nyilvanvaldn az dllamok nemzetbiztonsdgi szolgalatai szeretnének olyan képességeket, amely
altal az NSA-hez hasonlé megfigyelést tudnak végezni a sajat és mas orszagok allampolgaraival szemben, azonban
a lehetéségeik korlatozottak az amerikai szolgalatokhoz képest. A nagy k6zosségi oldalak tobbsége amerikai tu-
lajdonban 4ll, igy az amerikai jogszabalyok alapjén a hatdsdgok hatékonyabban tudjdk az ilyen iranyu akaratukat
aggregalni. Minden bizonnyal hasonldan torténik mindez Oroszorszagban, az orosz allami tulajdonu VKontakte
kozosségioldalon is, vagy a Kindban a kinai kdzdsségi oldalakon. Arrdl sincs informécionk, hogy a nem amerikai fel-
hasznélok esetében milyen megallapodast kotottek a magas érdekérvényesité képességgel bird nemzetek. Ugan-
da demokratikus kormanyzata vélhet&en kevésbé képes a Facebookot vagy a Google-t ravenni arra, hogy Uganda
demokratikus népének tomeges megfigyelését segitse. Ezzel szemben Kina, hogy megengedje a Facebook kinai
piacra torténd lépését, cserébe olyan garancidkat vér el, amelyekbe a kdzdsségi oldalak kénytelenek beleegyezni.
Sajtéhirek szerint a Facebook példaul egy olyan tartalomblokkolasért felel6s alkalmazast fejleszt Kindnak, amely-
nek Uzemeltetését egy harmadik félnek, egy kinai hatésagnak adna at.’*® Hogy ezenfeliil egyéb megallapodashoz
kototték-e a piacra lépést, nem tudni, mindenesetre a kinai dllam igénye, hogy kontroll alatt tartsa a kinai internete-

z6ket (gondoljunk csak a kinai,,nagy tlzfalra”, a VPN-ek betiltasara, a cenzurara), vitathatatlan tény. Kina gazdasagi
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érdekérvényesté ereje rendkivil nagy, a szamara szimbolikus kérdésekben is (példaul Dalai LAma allami vezet6k
altal torténd fogadasa) keresik a kegyeit az allamok kormanyzatai és a piaci szereplék. Természetesen Uganda kor-
manyanak is lehet&sége van adatszolgaltatasra vonatkozé kérelmet benyujtania az dllampolgaraival kapcsolatban,
ezeket azonban a kdzdsségi oldalak Gizemeltetdi minden esetben megvizsgaljak, és ha jogosnak tartjak, akkor ki-
adjak a kért adatokat. 2017 els6 félévében példaul 78900 kormanyzati adatbekérés érkezett a Facebookhoz, ebbél
Magyarorszagroél 234 kérvényt nyujtottak be, 390 felhaszndl6 adataival kapcsolatban.'® 1% Ezeket az adatbekérése-
ket azonban nem szabad 6sszekeverni a radidelektronikai felderitéssel.

Azok az allamok, amelyek nem tudjak rakényszeriteni a szolgaltatdkat, hogy szamukra hozzaférést biztosit-
sanak az allampolgaraik adataihoz, megproébalhatnak behatolni a rendszerbe, és ily médon megszerezni a kivant
adatokat. Az ilyen tevékenységeket altaldban a nemzetbiztonsagi szolgalatok altal tdamogatott hackercsoportok,

szervezett blin6zdi korok hajtjak végre.

Nyilt forrdsu informdciogyiijtés és kozosségi média

A kdz0sségi média a nyilt forrdsu informaciogydjtés aranybanyaja. Ennek fébb okai kozé sorolhatjuk, hogy az atlag
felhasznaldknak nem kell6en magas az adat- és informaciobiztonsagi tudatossaguk, igy életiik rengeteg momen-
tumat a nyilvanossag el6tt élik. Minél hosszabb ideje, minél tobb kdzdsségi oldalt hasznal valaki, annél pontosabb
profilt lehet vele kapcsolatban meghatarozni — mér amennyiben nem korlatozza a lathatésagot.

Nyilt forrast informacidgydjtést barki végezhet, nem csupan a nemzetbiztosagi szolgalatok. Maga a tevékenység,
ha a muvel6je nem ismeri az eljardsokat, igen hosszadalmas folyamat is lehet, azonban léteznek olyan weboldalak,
amelyek ezt rendkivili médon felgyorsitjak. Ennek egy kivalo eszkoze az 5. dbran lathatéd oldal (www.uk-osint.net),
amelynek Facebook-meniipontjaban végezhetjiik munkankat. Az oldal hasznélatdhoz szikséglink van a célszemé-
lylink ID numberére, amit a targyalt oldalon tudunk megszerezni a tébb ID number generalasra hivatott oldal segitsé-
gével (6. szdmu abra). Ehhez nem kell mast tenniink, csak a célszemély Facebook-profiljanak linkjét bemasolnunk az
oldalra, és par masodperc alatt hozzafériink a célszemély Facebook-profiljanak ID numberéhez. Ha ezzel megvagyunk,
csupan be kell illeszteni ezt a szamsort a kivant részhez, és az oldal azonnal listadzza a témaval kapcsolatos tartalmakat
(7. szamu &bra). Fontos megjegyezni, hogy az oldal csupan azokat az informacidkat fogja a rendelkezésiinkre bocsé-
tani, amelyek nyilt forrasbdl elérhetéek. Tehdt semmi olyat nem fogunk taldlni, amiket a felhasznalé nem oszt meg
nyilvanosan, plane nem listdzza a személyes lizeneteit. Azonban kereshetiink minden olyan helyen, ami nyilvanosan
elérhetd: milyen oldalakat kedvel, honnan szokott bejelentkezni, milyen fényképeken jel6lték meg, milyen kommente-
ket szokott irni, kik a munkatérsai, stb. Természetesen ezek jelentds részét szintén letilthatjuk, hogy lathaté legyen, de

ha példaul olyan helyre kommentellink, ahol az ismerdsiink nem tiltotta le a lIathatdsagot, meg fogjuk taldlni.

3% Facebook Trancparency: Magyarorszagi adatbekérések 2017. januér - 2017. junius. In: Facebook, 2017. URL: https://transparency.facebook.

com/country/Hungary/2017-H1/ (Letdltés ideje: 2017. december 29.)
160 A 243 esetbdl 4 volt stirgésségi adatbekérés, ezekbdl 1 esetben adtak ki az adatokat, 230 esetben pedig 54%-o0s volt a pozitiv elbiralds

aranya.
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5. abra: Nyilt forrasu informaciogyiijtés par kattintassal a Facebookrol

Forrds: www.uk-osint.net
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6. abra: Hogyan szerezziitk meg a célszemély Facebook ID Numberét

Forrds: http://findfacebookid.com/
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WWW.Uk-OSint.net Home Facebook Favorites Photos Twitter Contact Us
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Much of the following was heavily inspired by and put together with assistance from Michael
Domains & IP's Bazzell (www.inteltechniques.com), Henk van Ess (graph.tips), Bob Brasich
(www.netbootcamp.org) and Paul Myers (www.researchclinic.net) who we are indebted to
| Facebook and are all worth checking out.
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7. abra: Néhany példa, hogy milyen informaciékat szerezhetiink meg par perc alatt

Forrds: https://inteltechniques.com/OSINT/facebook.html

El6fordulhat olyan is, hogy még nem ismerjik a célszemélylinket. Szerencsére (?) kilonb6zdé varidnsok alapjan
ugyanugy végezhetiink keresést (Iasd 8. szamu abra), ha bizonyos informacidkat tudunk csak réla: példaul hol lakik,
hany éves, miket szeret, stb., igy a megadott jellemz6k alapjan tudjuk kivalasztani a szamunkra érdekes célszemé-
lyeket, akiket késébb tovabbi vizsgélatok ala vethetlink. Természetesen itt is csak akkor keriil bele valaki a talalati

listdba, ha ezeket az informaciokat nyilvanosan kereshetévé tette magardl.
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peoplefindThor
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8. abra: Nyilt forrasu keresés kiilonb6z6 variasnok alapjan

Forrds: https://www.peoplefindthor.dk/

Ugy vélem, a nyilt forrasu informacidgy(ijtés egyfajta sziirkezdnajat jelenthetik az okosmobileszkézokre készitett
alkalmazéasok, amelyek a hasznalataért cserébe bizonyos engedélyeket kérnek. Azért sziirkezdna, mert bar enge-
délyt ad a hasznalatért cserébe a felhasznalé bizonyos adataihoz, ezek azonban vonatkozhatnak olyan adatokra
is, amelyek semmi esetre sem mindsiilhetnek nyilt informacionak. A geolokdacios helymeghatdrozas, ismerdseink
listdja és profilképlink beletartozhat a nyilt adatok kérébe abban az esetben, ha felhasznaldként ezeket egyébként
is nyilt informacidként kezeljiuk, azonban felmeril az a kérdés, hogy példaul az ismerésiink is nyiltan kezeli-e kap-
csolati halgjat. A felsoroltakon kivil engedélyt adhatunk az lizeneteink tartalmahoz is, ez azonban megitélésem
szerint semmilyen koriilmények kdzétt nem nevezhetd nyilt forrdsu informécionak.

Kordbban mar volt sz6 arrdl, hogy a nyilt forrasu informaciogyujtés kivaldan hasznalhato trendelemzésre. Big
Data-analizissel, a mesterséges intelligencia megjelenésével lehetséges a kdzosségi oldalakon folytatott kom-
munikacié, tartalommegosztas valds idében torténd automatizalt elemzése. Az amerikai Titkosszolgalat (Secret

Service)'® tullépve a kozosségi médiafellileteken keletkezé nagy mennyiségu tartalom szintetizalasara és vizualis

61 A Secret Service-t kezdetekben a pénzhamisitas elleni harcra hoztdk létre a 19. szadzadban, majd az FBI megalapitasaig gyakorlatilag azt a

feladatrendszert hivatott elvégezni, mint amivel késébb a Szévetségi Nyomozoirodat ruhaztak fel. A Secret Service f6 feladata napjainkban
az elnok és csaladjanak védelme. A szervezet 2003-ig a Pénziigyminisztérium (United States Department of the Treasury) irdnyitasa ala

tartozott, azonban a frissen megalakitott Belbiztonsagi Minisztériumhoz (United States Department of Homeland Security) kerdilt.
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abrazolasara képes analitikus programon, egy olyan alkalmazas kifejlesztését tlizte ki céljaul, amely tobbek kdzott

automatizalja a kozosségi médiat monitorozd miveleteket, valamint felismeri a szarkazmust a megosztott tar-

talmakban.'®? Figyelembe véve, hogy egy atlagember mennyire képes felismerni a szarkazmust, kiiléndsen irott

formdban, az algoritmus kifejlesztése nagy elérelépés lenne mindenképpen a mesterséges intelligencia evolucids

folyamataban.

Emberi eréforrdssal végzett informdciogyiijtés és kozosségi média

Az emberi er6forrassal végzett informaciogyujtésben a kozosségi média csupdn tamogatéd funkcidval bir. Segit-

ségével, akar nyilt forrasbol, akar titkos informaciogyujtést alkalmazva lehetdség nyilik a célszemélyekrdl olyan

informaciokat gydjteni, amelyek segitségével ki lehet épiteni a kapcsolatot

Social engineering és kozosségi média

A social engineering hirszerzéssel kapcsolatos fejezetben vald szerepeltetése elsére talan meglepdnek tlinhet,

azonban szamos olyan eljarast alkalmaznak a social engineerek, amelyeket a hirszerzésnél hasznalnak.

A social engineering egy olyan tdmadasforma, amely soran a tdmadé az emberi tényez6 kihasznélhaté tulaj-

donsagait'® hasznalja fel, hogy ily médon férjen hozzé megtévesztéssel, zsarolassal a védett informacidékhoz, rend-

szerekhez.'®* Kevin D. Mitnick'®> megfogalmazasaban ,[a] social engineering a befolydsolds és rdbeszélés eszkbzével

megtéveszti az embereket, manipuldlja vagy meggyézi 6ket, hogy a social engineer tényleg az, akinek mondja magait.

Ennek eredményeként a social engineer — technoldgia haszndlatdval vagy anélkiil - képes az embereket informdcioszer-

zés érdekében kihaszndlni."'%®

162

163

164

165

166

ZEZIMA, Katie (2014): The Secret Service wants software that detects social media sarcasm. Yeah, sure it will work. In: Washington Post, 2014.

junius 3. URL: http://www.washingtonpost.com/blogs/the-fix/wp/2014/06/03/the-secret-service-wants-software-that-detects-social-me-

dia-sarcasm-yeah-sure-it-will-work/ (Letoltés ideje: 2017. december 29.)

Naivitas, hiszékenység, segitségnyuijtas, kivancsisag, biztonsagtudatossag hidnya, figyelmetlenség, szexualitas stb.

DEAK Veronika (2017): Biztonségtudatossag az informaciés kérnyezetben. Szakmai Szemle: A Katonai Nemzetbiztonséagi Szolgalat Tudoma-
nyos-Szakmai Folyoirata, 2017/3. pp. 59-77.

Kevin Mitnick magat sosem tartotta igazan kiemelked6 hackernek, elmondasa szerint sikereit inkabb social engineerként érte el. Letar-
toztatasat kdvetben szakitott a rendszerekbe torténd illegalis behatoldsokkal, biztonsagi céget alapitott, azéta etikus hackerként tevé-
kenykedik.

MITNICK, Kevin D. - SIMON, William L.(2003): A legendas hacker — A megtévesztés m(ivészete. Perfact-Pro, Budapest.
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A social engineering tdmadasokat human-'%” és IT-alapl'®® tdmadasok alapjan szokds megkiildnboztetni an-
nak fliggvényében, hogy hasznal-e valamilyen informatikai eszkzt a tdamadas végrehajtasa soran. Az ilyen jelleg(
tamadasok sokszor akkor is hatékonyak lehetnek, ha a megtamadni kivant rendszert magas fizikai és logikai véde-

lemmel lattak el.’®®

Egy social engineering tamadas négy fazisbol éplil fel:
* informaciogydijtés;

® kapcsolat kiépitése;

® kapcsolat kihasznalasa;

® tdmadas végrehajtasa.

A kozdsségi média informacidgydjtésben betdltott szerepét mar nem szikséges kilon magyarazni. A tamadok
mindig azt a személyt fogjak megkeresni, akin keresztiil hozzaférhetnek a rendszerhez. Amennyiben az elsédle-
gesen kinézett személy mégsem valik be, akkor addig keresik a megfelel6t, amig meg nem talaljak. A nyilt forrasu
informaciogyujtés ez esetben is rendkivil hasznos. A mér emlitett www.uk-osint.net nevi oldalon kezdve a m(ve-
letet el6szor megtalalhatjuk a szamunkra érdekes egyéneket. Minél nagyobb a szervezet, anndl tobb potencialis
jeloltet vizsgalhatunk utdna egyénileg.

A nyilt forrasu informaciégydijtés mellett a kell6 informatikai tuddssal rendelkez6 tdmaddk az aldbbiak szerint
is gyljthetnek informaciokat a célszemélyekrol:

*  kozosségi oldal feltorése;

alprofil [étrehozésa;

*  jatékok, kvizek, Facebook-alkalmazasok létrehozésa;

*  kozosségi oldalakon folytatott kartékony kdéd kampanyok segitségével;
* okosmobileszkozokre irt alkalmazasok hasznalataval;

* adathalaszoldalak felhasznalasaval;'”°

® rosszindulatu alkalmazasok egyéb Uton torténo fertézésével;'

®  WIFI-haldzat feltorésével és lehallgatasaval.

17 DEAK Veronika (2017): A social engineering human alapu tamadasi technikai. In: Biztonsagpolitika, 2017. &prilis 10. URL: http://biztonsag-

politika.hu/publikaciok-2017/deak-veronika-a-social-engineering-human-alapu-tamadasi-technikai (Let6ltés ideje: )

1% DEAK Veronika: A szamitégép alapu social engineer tamadasi technikék. In: Biztonsagpolitika, 2017. &prilis 28. URL: http://biztonsagpolitika.

hu/publikaciok-2017/deak-veronika-a-szamitogep-alapu-social-engineering-tamadasi-technikai (Letoltés ideje: )

160 Az Ibtv. értelmezé rendelkezései alapjan fizikai védelem: a fizikai térben megvaldsulé fenyegetések elleni védelem, amelynek fontosabb
részei a természeti csapas elleni védelem, a mechanikai védelem, az elektronikai jelzérendszer, az él6erds védelem, a beléptetérendszer, a
medfigyel6rendszer, a tdparamellatas, a sugarzott és vezetett zavarvédelem, klimatizalds és a tlizvédelem; logikai védelem: az elektronikus
informacids rendszerben informacidtechnoldgiai eszkozokkel és eljarasokkal (programokkal, protokollokkal) kialakitott védelem.

170 A kevésbé biztonsdgtudatos felhasznaldk gyakran ugyanazt az egy jelszét hasznaljak minden profiljuk esetében, igy egy megszerzett jelszd
jo eséllyel a tobbi fiokhoz is hozzaférést jelent.

71 Gondoljunk Emily Williams esetére, aki e-mail helyett mondjuk Facebook Messengeren kiildi az elektronikus képeslapot.
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A kapcsolat kiépitése a kdvetkez6 l1épés, amely a megszerzett informaciok hatdsara nem okoz nehézséget. Tudhat-
juk a célszemély preferenciajat, azt is, hova szokott jarni, adott esetben milyen rendezvényen valé részvételt igazolt
vissza. Ezeket az informacidkat felhasznalva a tdmaddk sokszor minden gyanu nélkiil rendezhetik meg a talalkozét,
amelynek soran kiépitik a kapcsolatot. Ha a célszemély megosztasaibol ki lehet rajzolni, hogy milyen tipust nék/
férfiak az esetei, mi a kedvenc zenekara, mi a kedvenc regénye, illetve hova jar gyakran, és milyen idépontban, nem
nehéz ugy elrendezni a szituacidt, hogy a célszemély maga vegye fel a kapcsolatot a tdmaddval, ha 6 a célszemély
kedvenc konyvével, egy kedvenc zenekardnak a pélojaval, olyan vizualis megjelenéssel (il be a torzshelyére.

A kapcsolatfelvételnek egy izgalmas kisérletét végezte két biztonsagi kutatd, Aamir Lakhani és Joseph Muniz,
akik létrehoztdk egy fiatal, csinos, intelligens, a Massachusetts Institute of Technologyn végzett holgy, Emily Wil-
liams Facebook- és LinkedIn-profijat, aki éppen munkat keresett, és kapcsolatépitésbe kezdett egy meg nem ne-
vezett amerikai kormanyiligynokség tagjaival, akik valamilyen kiberbiztonsagért felelés szervezetnél dolgoztak.'”?
A nem létez6 Emilyt elég hamar hivtdk randevura a beszélgetések soran. Volt, aki laptopot ajandékozott neki, ezen-
feltl tobb alldsajanlatot is kapott a szvetségi szervezetnél. Egy kozelgé Ginnep alkalmabol Emily elektronikus ké-
peslapot kiildott a partnereinek, amiben egy kartékony kédot rejtettek el a kutatok. Az igynokség tobb munkatar-
sa, koztiik az informatikai biztonsagért felelds vezeté is a munkahelyi szamitogépén nyitotta meg az elektronikus
képeslapot, igy a tdmadok hozzaférhettek a rendszerhez, és bizalmas informacidkat tolthettek le.

A kapcsolat kiépitését kdvetden természetesen tovabb is végezhet6 az informaciogyjtés, egészen addig, amig
nem sikeril olyan terhel$ informaciot gydjteni a célszemélyrél, vagy nem sikeril olyan mértékd bizalmat kiépiteni,
amelynek a hatasara ravehet6, hogy megtegye, amire a tdamadodk kérik. Hogy mit kérnek a tdmaddk, az a motivaci-
Ojuktdl fligg, szimpla anyagi haszonszerzést6l kezdve hacktivista cselekedetre, terrorizmusban valé segédkezésre,

de akar kritikus infrastruktura tdmadasara is felhasznalhatjak a célszemélyt.

Fontosabb fogalmak

Big Five Eyes, BRUSA-egyezmény, COCOM-lista, Echelon, elektronikai felderités, elhdritas, emberi er6forrasokkal
végzett hirszerzés, FISA, gépi radioforgalmazassal kapcsolatos hirszerzés, képfelderités, kiberhirszerzés, hirszerzés,
kommunikacios felderités, konspiracio, kriptografia, kiilsé engedélyhez kotott informaciogyjtés, kilsé engedély-
hez nem kotott informaciogydjtés, mérés- és jelmeghatarozo hirszerzés, nemzetbiztonsagi modellek, NSA, nyilt
forrasu informaciogydijtés, orvosi hirszerzés, pénziigyi hirszerzés, PRISM, radidelektronikai felderités, reverse engi-
neering, Snowden-iratok, technikai hirszerzés, telemetriai hirszerzés, térinformatikai felderités, titkos informacio-

gyujtés, UKUSA-egyezmény, XKeyscore

Attekinté kérdések
1. Megitélése szerint a titkositasi szabvanyok gyengitése fontos nemzetbiztonsagi érdek, vagy egy olyan kétéli
fegyver, amellyel sajat magat is sokkal kitettebbé teszi a veszélyekkel szemben?

2. Milyen lehet&ségek léteznek arra, hogy titkositsuk az internetes kommunikacionkat?

72 | AKHANI, Aamir - MUNIZ, Joseph (2013): Social Media Deception. In: RSA Cyber Security Summit Konferencia — Eurépa, 2013. oktéber

29-31. URL: http://itcafe.hu/dl/cnt/2013-11/102992/hum-wO01-social-media-deception.pdf (Letdltés datuma: 2018. januér 11.)
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Mennyire tartja megbizhatonak a titkositast kinald szolgaltatdkat (példaul Snapchat, Facebook, Google, Signal,
Telegram Messenger stb.)?

On szerint Edward Snowden hés vagy &rulé?

On szerint a Snowden 4&ltal nyilvanossagra hozott informaciok mennyire befolyasoljak napjainkban az atlag
internetezé mindennapjait?

Megitélése szerint korlatozhaté-e a maganszféra a biztonsag megteremtése érdekében?

Az okoseszkdzok elterjedése az On megitélése szerint mennyire segitenék el6 egy orwelli llam fenntartasat?
Megitélése szerint mi az a hatar, amit egy demokratikus jogallam még megtehet az allampolgérai megfigye-
lése soran?

On szerint hogyan lehet &rizni az 6rzéket?
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5. A KOZOSSEGI MEDIA KAPCSOLATA
AHONVEDELMIESRENDVEDELMISZERVEKKEL

A kozosségi médianak, ahogy az eléz6 fejezetben lathattuk, igen komoly szerepe van a katonai és polgari nemzet-
biztonsagi szolgalatok tevékenységében, beleértve a bliniigyi felderitést is. Ebben a fejezetben a hirszerzésen tuli
egyéb feladatokat tekintjik at, amelyek a honvédelmi és rendvédelmi szervezetek jogszabalyban eléirt tevékeny-

ségét tamogatjak.

5.1. HONVEDELEM

Az alfejezetben a kbzosségi média egy Ujszerl értelmezésére teszek kisérletet. Ahogyan mar kordbban megfogal-
maztam, a kozosségi médiat sokan, sokféleképpen interpretaljak, de mindegyik definicié a szerzé tudomanyteri-
letérdl vagy a hasznalat altaldnos mivoltabol fakad.

A most kovetkezé megkozelités a kdzosségi média mint informacids hadszintér specialis tartomanyara vonat-
kozik.

A kibertér mint hadszintér

Ahogyan a kozosségi médidra, Ugy a kibertér definicidjara is rengeteg kisérlet sziiletett miszaki és tarsadalomtu-
domanyi aspektusbdl egyarant. Tarsadalomtudomanyi oldalrél kiilondsen izgalmas a kibertér térszerkezeti, tarsa-
dalomféldrajzi megkdzelitése,'” amely

® koncepcionalis térfelfogas,'”*

* infrastrukturalis térfelfogas,'”

* oldaltérképek terei,

® sajatos,pava’-modellek terei és

® virtualis vildgok alapjan differencidlja a kiberteret.'”®

17 MESZAROS Rezs6 (2001): A kibertér tarsadalomfdldrajzi megkdzelitése. Magyar Tudoméany, 2001/7., pp. 769-779.

7 Gyakorlatilag az internetet magat értik alatta.

75 E térfelfogas a fizikai dimenzidt jeloli, beleértve a szervereket, gerinchalézatokat stb.

176 JAKOBI Akos (2002): A virtulis vilag terei — Reflexiok Mészéros Rezsé ,A kibertér tarsadalomféldrajzi megkézelitése” cimi tanulményéhoz.

Magyar Tudomany, 2002/11. pp. 482 -491.

83



KOZOSSEGI MEDIA ES KOZSZOLGALAT

Magyarorszag Nemzeti Kiberbiztonsagi Stratégidja a kiberteret az aldbbiak alapjan értelmezi: A kibertér globdlisan
Osszekapcsolt, decentralizdlt, egyre ndvekvé elektronikus informdcids rendszerek, valamint ezen rendszereken keresz-
til adatok és informdciok formdjdban megjelend tdrsadalmi és gazdasdgi folyamatok egyiittesét jelenti”.'’” A Magyar
Honvédség Kibervédelmi Szakmai Koncepcidjdban az instrumentalis térfelfogas jobban megjelenik, szemben a
Nemzeti Kiberbiztonsagi Stratégidban megfogalmazott, inkabb tarsadalmi alrendszerekkel kapcsolatos megko-
zelitésével: ,...az elektromdgneses spektrum haszndlatdval meghatdrozhatd, dinamikusan vdltozé tartomdny, mely
Osszekapcsolt hdlézatok, eszkbzdk és kiegészité fizikai infrastruktirdk kézotti adatok kezelésére szolgdl”'”® A talan leg-
komplexebb megfogalmazas Haig Zsolttol szarmazik: ez alapjan ,egyértelmdien kijelenthetjiik, a kibertér fontos jel-
lemzéje, hogy abban az elektromdgneses spektrumot felhaszndlva és/vagy vezetékes kapcsolaton keresztiil hdlézatba
kotott infokommunikdcids rendszerek miikddnek, amelyek kiilénb6z6 elektronikus informdcidkezelési tevékenységeket
(elektronikai Uton végrehajtott adatszerzés, adatfeldolgozds, adattdrolds, kommunikdcio stb.) végeznek. A kiilbnb6zé
hdlézatba kapcsolt infokommunikdcids rendszerek az informdcids kérnyezet azon tartomdnydt haszndljdk, amelyben
e rendszerek miikddnek, léteznek (fizikai dimenziéban), a kiilbnbézé elektronikus informdcidkezelési folyamatok zajla-
nak (informdciés dimenziéban), valamint e rendszerek elleni tevékenység és védelem megvaldsul (fizikai és informdcids
dimenziéban). Ebbél kbvetkezben tehdt a kibertér az informdcios kdrnyezet fizikai és informdcios dimenzidjdban értel-
mezhet§".'7°

Az Eszak-atlanti Szévetség is egyre hangsulyosabban kezelte a kibertér jelentette fenyegetettségeket, de ez a
2007-es Esztorszagot mint NATO-tagallamot ért kibertdmadas utan nem véletlen. Legel6szor a 2010-es lisszaboni
csucson elfogadott stratégiai dokumentumban jelent meg hangsulyosan a kibervédelem,'® ami végiil a 2016-os
varséi NATO-csucson teljesedett ki, ahol is a SzOvetség a kiberteret 6todik hadszintérként deklaralta, valamint a
kibervédelmet a NATO kollektiv feladatai kozé emelték.’®

A kibertérnek mint hadszintérnek a megjelenése az informaciés eszk6zok elterjedésével és hadviselésben is
betoltott szerepével magyarazhaté. Ennek kovetkeztében jelent meg az informacids kdrnyezet fogalma, amely
alatt mindazon egyének, szervezetek és rendszerek Gsszességét értjik, akik és amelyek az informacié gyujtésé-
vel, feldolgozasaval, szétosztasaval foglalkoznak.’ Ily médon a fizikai dimenzié kibdviilt egy foldrajzi dimenzidval,
mindez pedig az informacids hadszintér kialakuldsaval jart.'®> Az itt folytatott mlveleteket nevezi a szakirodalom

informacios miveleteknek, amelyben az informacids jelzénekkettés jelentésége van: egyrészt vonatkozik az em-

77°1139/2013, (lll. 21.) Korm. hatérozat Magyarorszag Nemzet Kiberbiztonsagi stratégiajardl. In: Magyar Kozlony, 2013/47.

78 60/2013. (IX. 30.) HM utasitas a Magyar Honvédség Kibervédelmi Szakmai Koncepciéjanak kiadasarol. In: Honvédelmi Kozlony, CXL évfo-
lyam 10. szam, 2013.

7% i.m. HAIG (2015).

80 VARGA Gergely (2010): A NATO uj, lisszaboni stratégiai koncepcidja. Nemzet és Biztonsag, 2010/10, pp. 79-86.

81 Warsaw Summit Communiqué, Issued by the Heads of State and Government participating in the meeting of the North Atlantic Council

in Warsaw 8-9 July 2016 (online), 2016. julius 9. URL: https://ccdcoe.org/sites/default/files/documents/NATO-160709-WarsawSummitCom-

munique.pdf (Letoltés ideje: 2018. januar 23.)
82 Joint Publication 3-13, Information Operations, 27 November 2012 by United States Government US Army, p. |-1.m.

8 HAIG et al. (2014): Elektronikai hadviselés (szerk. Németh Andras), Nemzeti Kézszolgélati Egyetem, Budapest.
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litett tevékenységek folytatdsara, masrészt, hogy ezek nagyban tdmaszkodnak az infokommunikaciés technologi-
akra. Az informacios hadszintér a valds és virtualis terekbdl, eszk6zokbdl, helyekbdl, rendszerekbdl tevédik Ossze,
amelyekben az informdcié megszerzésével, elallitasaval, felhasznaldsaval, értékelésével, elemzésével, felhaszna-
lasaval, védelmével foglalkoznak. Ebbdl kovetkezéen az informaciés hadszintér a hadszintér egy specialis tartoma-
nya, amelyen belil a szemben all6 felek az informacié birtoklasaért, annak hatékonyabb felhasznalasaért versen-
genek. Az informacios hadviselés célja az informacids folény, illetve ennek birtoklasat kdvetéen a vezetési folény
megszerzése, a sajat oldali vezetési folyamat szdmdra az id6csokkentés, mig az ellenfél szamara az idénovelés.
+Az informdcids f6lény a két szembendllo fél kozétti relativ viszonyt jelenti, amely felhaszndlhaté a sajdt célok, érdekek
mdsik félnél eredményesebb érvényesitésére. [...] a végcél a vezetési folyamatban jelentkezé vezetési félény elérése. Az
informdcios félény alapvetd funkcidja tehdt, hogy kedvezé informdcids helyzetet, tuddstébbletet teremtsen a vezetési
folény kialakitdsahoz. A vezetési félény egyrészrél a szembendllo felek vezetési folyamatai k6z6tt minGségi kiilénbséget
jelent: az egyik fél tevékenységét meghatdrozo intézkedések, utasitdsok tartalma és id6belisége lényegesen jobban tiik-
rézi a kialakult helyzetet és az ahhoz alkalmazddé célszer(i cselekvésmodellt, mint a mdsiké. Mdsrészrél azt az dllapotot
fejezi ki, amikor ugyanezen fél végrehajtoi eltékéltsége az utasitdsok teljesitésére azonos vagy nagyobb, mint a mdsik fél

(tdrsadalom) tagjaié."'®

Haig Zsolt és Varhegyi Istvan az emlitett irasukban az informaciés miveleteket tevékenységi koriik alapjan az alab-
biak szerint csoportositjak:

*  moiveleti biztonsag;

* dezinformacio;

* |élektani muveletek;

* informaciés célpontok fizikai pusztitasa;

* elektronikai hadviselés;

® szamitogép-halozati miveletek.

A NATO informacios miveletekkel foglalkozd doktrinaja a kdvetkezo képességeket, eszkdzoket és eljarasokat hata-
rozta meg az informécids célkitlizésekkel kapcsolatban:

* |élektani muveletek (PSYOPS);

® megjelenés, viselkedés, arculat (PPP);

® miuveleti biztonsag (OPSEC);

* informaciobiztonsag (INFOSEC);

® megtévesztés (MILDEC);

* elektronikai hadviselés (EW);

e fizikai pusztitas;

® kulcsfontossagu vezetkkel kapcsolatos tevékenység (KLE);

18 HAIG Zsolt - VARHEGYI Istvan (2005): Hadviselés az informacids hadszintéren. Zrinyi Kiadé, Budapest.
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®  szamitogép-halozati miveletek (CNO);

e civil-katonai egytttmdkodés (CIMIC).'®

Az informécios hadviselés célja egyforman lehet tdmado vagy védekezd mivelet. Tamado esetén a megvaldsitan-
do cél, hogy a specidlis érdekekre vagy specialis fenyegetésekre valaszt adva hatast gyakoroljanak a masik félre,
ez békében, valsagban vagy konfliktus idején egyarant végezhetd. A védelmi informacids hadviselés célja pedig,
hogy megvédje a sajat informdciokat, illetve fenntartsa az informaciokhoz valé hozzéférést, tovabba elésegitse az

informacios rendszerek hatékony hasznalatat.'®

A kozosségi média mint az informdcios hadszintér specidlis tartomdnya

Az el6z6 alfejezetben bemutattam, hogyan alakult ki az informdcios hadszintér fogalma, most tekintsik at, mi
alapjan tekintheté a k6zosségi média ennek egy tartoményanak.

Ahhoz, hogy tartomanyrol beszéljiink, meg kell hatarozni annak kereteit, valamint azokat a tertleteket, ame-
lyek az informéaciés miveletek esetében megjelennek.

A tartomany kerete értelemszerdlien a felhasznaldkat jelenti, nem csupan a maganszemélyeket, ezenfellil gaz-
dasdgi, piaci, politikai szerepel6ket, valamint azokat a szervezeteket, amelyeket jogszabdlyi el6irdsok alapjan fel-
hasznéljak a kozosségi oldalakat.

A teriileteket az emlitett NATO-doktrina alapjan hatdrozhatjuk meg.

Lélektani miiveletek
A lélektani miveletek (psychological operations, PSYOPS) olyan tevékenységet jeldlnek, amelyek soran az azt alkal-
mazé tudatos lélektani rahatédssal kivanja céljat elérni.'®” Lélektani miveleteket — noha kordbban nem igy nevezték
- a hadviselés kezdetétél folytatnak,'® a kifejezés pedig a 20. szdzad masodik felében jelent meg. Ekkortol kezdve
tudomanyos alapokon tervezték meg a kiilonb6zé mdveleteket.

Lélektani mlveleteket nem csupan az ellenség ellen végeznek, ugyanugy lehet célpontja szovetséges, sem-
leges allam vagy annak sajat lakossaga. Kordbban gyakran propagandaként hivatkoztak a Iélektani miveletekre,
azonban ez nem teljesen helytalld, hiszen a propaganda gyakran valamilyen ideoldgiai toltetet képvisel. A propa-

gandat, eljarasok tekintetében, harom kategoria alapjan szokas megkullonboztetni:

8 AJP-3.10 Allied Joint Doctrine for Information Operation, 2009. URL: https://info.publicintelligence.net/NATO-10.pdf (Letoltés ideje:...)

185 BANYASZ Péter: A kdzosségi média, mint az informéciés hadszintér specialis tartoméanya. Hadmérnok, Xl. Evfolyam ,KOFOP” szadm - 2017.
oktober.

87 PIX Gabor (2005): A lélektani mUveletek jellemzdinek vizsgalata, Doktori (PhD) értekezés. Zrinyi Miklos Nemzetvédelmi Egyetem, Budapest.

'8 Gondoljunk csak arra, amikor befestették magukat, allati csontokkal diszitették magukat, harci dobokat alkalmaztak, stb., hogy ijesztébb-

nek tlinjenek, és ily médon jussanak elényhoz harc kdzben.
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* Afehér propaganda jellemzéje, hogy ismert a kdzvetit6je; gyakran valdésaghd, a hirforrasa hiteles, igy konnyd
a terjedését megakadalyozni, illetve cafolni a valétlansagokat. Eszkdztaranak jellegzetes példanyai a vicclapok,
karikaturak, amelyekkel az ellenséget teszik nevetségessé.

* A fekete propaganda a valésagtol eltérd hirkozlést jelent, alkalmazoi gyakran alcdzzak dnmagukat, megté-
vesztve a célkdzonséget, mintha az nem az ellenségtdl szadrmazna, hanem a sajat kormanytol.

® Aszirke propaganda esetében nem ismert a hir forrasa. F6 célja az ellenség demoralizaldsa olyan hamis, alap-
vetden az ellenség helyzetérdl sz6l6 hirek terjesztésével, amivel csokkentik a harci kedvet, moralt. Idetartozhat
példaul a hatorszagbdl szarmazé alhirek terjesztése, amelyben a katonak csalddjainak pusztulasarél vagy ép-

pen feleségeik, baratnéjuk hitlenségérél szélnak.

A NATO lélektani mUveleti doktrinaja'®® éppen azért, hogy a propaganda kifejezéshez tarsuld torténelmi és ideo-
[6giai'® képzettdrsitasokat elkeriilje, a célzott informacidkozlés fogalmat haszndlja. A célzott informaciokozlésre
szamos eszkoz all rendelkezésre, de napjainkban az egyik legjelentésebb forrds a kozosségi média. Az egyik legel-
terjedtebb mddja az 4lhirek alkalmazéasa, amely napjainkra globalis hatdsuva valt, a politikai-kozéleti kérdésekben
az egyik legnagyobb kockazatként nevesitve politikai szereplék részérdl. Az alhirek jelent6ségérdl és szerepérdl a

kozosségi médiaval és a politikai alrendszerrel kapcsolatos fejezetben bévebben lesz szé.

Megjelenés, viselkedés, arculat

A megjelenés, viselkedés, arculat (Presence, Posture, Profile - PPP) kiemelten fontos minden szervezet szamara,
hiszen ezek az altaluk képviselt célok, feladatok végrehajtasa esetében is relevansnak tekintheték. A csapatok, de
akar az egész szervezet megjelenése, viselkedése, cselekedetei lizenetértékiiek, amelyek akar elrettentésre, akar a
bizalom erdsitésére is szolgalhatnak. Nem véletlen, hogy a NATO a bipolaris vildgrend felbomlasat kdvetéen egy
olyan egylittmUikodé, baratsagos, a hideghaborutdl eltérd szervezet képét igyekezett magardl festeni, ami egyben
a legitimacios valsagarol is eltereli a figyelmet. Eppen ezért a NATO igen komoly kézdsségi médiajelenlétet valosit
meg a kiilonb6z6 platformokon.

A megjelenés, viselkedés és arculat megfelel6 tervezése jelentés lehet a szervezet pozitiv percepciojanak meg-
teremtésében, ami a toborzasban, a lakossag korében valé mélyebb bedgyazddast, tdmogatast is erdsiti. Ez utobbi
kilondsen fontos, ugyanis amennyiben a szervezetet komolytalannak gondoljak, Ugy az nem csak a rekrutaciéban
érezteti negativ hatasat, hanem a koltségvetési forrasok odaitélésében is.

A Magyar Honvédség kozosségi médidban valo jelenléte professziondlisnak tekinthetd, és ezt a szinvonalat
évek 6ta tartja.

1 AJP-3.7. NATO Military Policy on Psychological Operations, 2003. URL: https://info.publicintelligence.net/NATO-PSYOPS-Policy-2003.pdf
(Letoltés ideje:...)

%0 A modern propaganda atyjanak Joseph Gobbelst tartjuk, aki miatt a propaganda sz6 gyakran a nacizmussal fonddik ossze.
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Mdiveleti biztonsdg

A miveleti biztonsag (Operations Security, OPSEC) alatt olyan folyamatok, tevékenységek és rendszabalyok 6sszes-
ségét értjik, amely aktiv és passziv eszk6zok alkalmazasaval megfeleld biztonsagot nyujt az adott tevékenység sza-
mara azaltal, hogy megakadalyozza az ellenséget, hogy hozzaférjen a szamara relevéns informaciékhoz.'' A mive-
leti biztonsag és a kozosségi média 6sszefliggését koran felismerték; az Egyesiilt Allamok hadserege kézikényvet is
kiadott, amelyben a muveleti biztonsag megteremtésének madjait hataroztdk meg. Ebbe nem csupan az tartozik
bele, hogyan hasznaljak a katonak a kdzosségi oldalakat, hogyan jelenjenek meg rajtuk, de az is, milyen informa-
cidkat osszanak meg, és hogyan. Nem egy alkalommal fordult el6, hogy egy katonai akciét el kellett halasztani,
ugyanis az abban részt vevd katona kiposztolta, hogy mikor és hova késziil bevetésre, példaul egy ciszjordaniai
hadmdveletre indul6 izraeli katona.’®? A geolokdcios helymeghatéarozas is befolydsolja a mdveleti biztonsagot. Egy
iraki katonai bazison tértént meg, hogy Uj helikopterek érkeztek egy repliléegység szamara, és az ott szolgalatot
teljesitd katonak a réluk késziilt képeket feltoltotték kozosségi oldalakra. A képek azonban a geolokacids adatokat
is tartalmaztak, amelyet visszafejtettek az iraki ellenalldk, és sikeresen lokalizaltak a helikopterek elhelyezkedését,

amelynek kdvetkeztében négy AH-64-es Apache helikoptert semmisitettek meg aknavetés tdmadassal.'

Informdcidbiztonsdg

Az informacidbiztonsag (Information Security, INFOSEC) bar része a mveleti biztonsagnak, azonban sokkal szé-
lesebb teriiletet jelent. A hirszerzéssel kapcsolatos fejezetben részletesen volt sz6 arrél, mennyi informaciot lehet
gyUjteni a felhasznalokrdl, igy ennél a résznél nem ismételjik meg. Jogosan meriilhet fel a kérdés, miért nem tiltjak
akkor a katonak szamara a kozosségi oldalak hasznalatat, ha ilyen kockazatot jelent a miveleti és informaciobiz-
tonsagra egyarant. Bar volt kisérlet a tiltasra, de a katonai vezetdk belattak, hogy ez nem vezet eredményre. Ennek
egyik legfontosabb oka, hogy igen fontos szerepe van a katondk csalddjukkal torténé kapcsolattartasaban, ez pe-
dig a moral fenntartasanak egyik legfontosabb eszkéze. Amennyiben tiltani szeretnék, igyis megtaldlnak a modjat,

hogy kijatsszak, ezaltal pedig valdszin(ileg igen sulyos biztonsagi kockazatokat is generalva.

Kulcsfontossdgu vezetékkel kapcsolatos tevékenységek
A kulcsfontossagu vezetékkel kapcsolatos tevékenységek (Key Leaders Engagement — KLE) elsésorban az altaluk
kezelt infokommunikacids technolégidk hasznalatahoz, illetve azok védelméhez kapcsolédnak. Egy katonai mive-

let soran'* az ott szolgalatot teljesité katonai vezetéknek elsédleges, hogy megfeleld kapcsolatot tartsanak fenn a

1 MUHA et al. (2007): Az informatikai biztonsag kézikonyve (szerk. Szenes Katalin). Verlag Dashofer, Budapest.

192 MTI: Izrael lefujt egy katonai akciét a Facebook miatt. In: Metropol, 2010. mércius 3. URL: http://www.metropol.hu/cikk/535056 (Letoltés

ideje: 2018. januar 13.)

1% RODEWIG, Cheryl (2012): Geotagging poses security risks. In: Army.mil, 2012. marcius 7. URL: http://www.army.mil/article/75165/Geotagg-

ing_poses_security risks/ (Letdltés ideje: 2018. januar 13.)

1% Napjainkban a katonai muveletek jellemzéen békemliveleti tevékenységek korébe tartoznak. Haboru inditaséra a nemzetkozi jog csupan

az Egyesult Nemzetek Szovetségének Biztonsagi Tandcsa éltali felhatalmazasara van lehetéség, ennek ellenére mégis gyakoriak a katonai

konfliktusok. Minden ilyen esetben a NATO az ENSZ Biztonsagi Tanacsdnak felhatalmazasa alapjan vesz részt valamilyen béketamogatd
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muveleti tertileten él6 kulcsfontossagu katonai, politikai, gazdasagi vezetékkel. Ennek érdekében kiilondsen fontos,
hogy elegendé informacidkkal rendelkezzenek az adott személyekrdl, hogy a bizalmat a lehet6 legmagasabb szin-
tlre épithessék ki. A vezetdkrdl vald informdcidszerzésnek kivalo eszkozei a kdzdsségi oldalak, az okosmobileszks-
z0k, hiszen az emlitett személyek nem feltétlenil rendelkeznek magas informacidbiztonsagi és adatvédelmi tuda-
tossaggal. Elég ez esetben Hillary Clintonra gondolni, aki kiiligyminiszterként a tiltas és protokollok ellenére sajat
mobileszkozét is hasznalta hivatalos levelezésre, amelyhez hackerek végiil hozzafértek. Az is kockazatot jelent, ha
a vezetbk az altaluk birtokolt eszkdzoket masoknak is odaadjak, példaul a kisgyerek ratelepit valamilyen alkalma-
zast, hiszen megné az esélye, hogy az eszk6zokon tarolt érzékeny informacidk harmadik fél részére hozzaférhetéek
legyenek. Eppen ezért a kulcsfontossagu vezetSkkel kapcsolatos tevékenységek két oldalrél értelmezhetéek: mig
egyrészt a sajat vezetbink esetében ezen eszkdzok védelme, addig a masik oldalrél a szemben all6 felek kulcsfontos-

sagu vezetdk altal hasznalt kozosségi eszkdzok feltérképezése informacioszerzés reményében elengedhetetlen.'

Szdmitégép-hdlozati miiveletek

A szamitdgép-halézati mlveletek (Computer Network Operations — CNO) kapcsdn a kdzosségi média tamogato
szerepet jatszik. A CNO-r6l a masodik fejezetben volt sz6, ezért itt csupan emlités szintjén foglalkozunk a témaval.
A kozosségi média elsésorban rosszindulatu alkalmazasok terjesztésében jatszik fontos szerepet, amely mind a
halézatokhoz, rendszerekhez valé hozzaférésben jelentkezhet, mind az azokban tarolt informaciok megszerzését

segitheti eld.

Civil-katonai egytittmdikddés

A kozosségi média a civil-katonai egylttmikodésben (Civil-Military Cooperation — CIMIC) kiilondsen fontos eszkoz.
A civil kdrnyezet hatdssal bir a nem haborus katonai feladatok ellatasanak sikerességére, hiszen nagyban befolya-
solja, hogy a civil kdrnyezet mennyire bardtsagos vagy ellenséges az ott szolgalatot teljesité idegen katonai erékkel
szemben. A civil kdrnyezet miveleti teriiletenként eltérd lehet, de minden esetben magaban foglalja a terdlet la-
kossagat, a kormanyzati, nem kormanyzati szerepléket. Annak érdekében, hogy a civil kdrnyezet tdmogassa az ide-
gen katonai er6k tevékenységét, CIMIC-csoportokat hoznak létre, amelyek feladata a lakossag, a kulcsfontossagu
vezeték tdmogatasanak elnyerése, de ha ez nem is érhetd el, legaldbb a semleges viszony kialakitasa. A kdozosségi
média megfeleld haszndlata segithet ndvelni az egylttmiikodést a civil kdrnyezet és a katonai erék kozott, ezaltal
nagyobb mozgasteret biztosithat a parancsnoknak moralis, materidlis, kdrnyezeti, stratégiai, hadmuveleti, harca-
szati elényok kihasznalasa érdekében, illetve hosszu tdvon segithet kialakitani egy olyan civil kdrnyezetet, amely

noveli a konfliktus békés lezarasat, a nemzetkozi erék kivonasa utan a béke fenntartasat.

muveletben, amely vonatkozhat megel6z6 diplomaciara, béketeremtésre, békefenntartasra, békeépitésre, béke kikényszeritésre, valsag
diplomaciara. Bévebben lasd: RESPERGER Istvan (2012): A ,diadal” és egyéb mddszerek alkalmazasa a nemzeti valsagkezelési feladatok

megoldéasandl. Hadtudomanyi Szemle, 5. évfolyam 1-2. szam. pp. 141-165. URL: http://archiv.uni-nke.hu/downloads/kutatas/folyoiratok/

hadtudomanyi_szemle/szamok/2012/2012 1/2012 1_br_resperger_istvan_141_165.pdf (Letoltés ideje:...)

195 KOVACS Zoltan (2014): Hordozhat6 infokommunikaciés eszkézék hasznélatahoz kapcsolédé biztonsagtudatossagi képzési tematika védett

vezetdk szamara. Hadmérnok, IX/3. szam, pp. 182-190., 2014.
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A kbzOsségi média szerepe a létfontossdgu rendszerelemek elleni tdmaddsban

Figyelembe véve a kézdsségi média szerepét az informacios miiveletekben, nem nehéz beldtni, hogy mekkora
szerepe lehet a k6z6sségi médidnak egy komplex kibertamadas kivitelezésében, vagy akar egy létfontossagu rend-
szerelemet érint6 tdmadas megvaldsitasaban.™s %7

Egy ilyen tdmadas esetén a kozosségi médiat elsd 1épésként a hirszerzésre hasznalhatjak a tdamadok. A hirszer-
zést kdvetben a szamitdgép-haldzati miveletek soran olyan kartékony kédkampéanyokat hozhatnak [étre, amelyek
segitségével botnethdlézatokat épithetnek fel. A botnethalézatoknak egyrészt a kdvetkez6 fazisban, a Iélektani
mUveletek végzésében lesz szerepe, majd az azt kovetd konkrét tdmadas megvalésitasaban.

A tdmadok kovetkezd [épése a lélektani miveletek végzése lesz. Ez esetben el6szor, az Ugynevezett sejtetés
idészakaban, a tdmaddk egy hozzdjuk kéthetd blogon, hiroldalon megjelentetnek egy olyan hirt, példaul a kiber-
védelem gyengeségérdl vagy valamilyen kritikus infrastruktura védelmének hidnyossagardl, amely ezt kbvetden
virdlis tartalomként megjelenik a kozosségi médidban (terjesztés fazisa), majd egyre tébben osztjdk meg ezeket
a hireket, nagymértékben tdmogatva a tdamadok altal Gzemeltetett alprofilokkal, botnethalézatok segitségével
(megosztas fazisa) mikodé oldalt. Ezt kovetéen (kiemelés fazisa) a kozosségi oldalakrél atkerlinek a hirek elészor
a bulvarsajtoba, majd a mainstream médiaba, ahol az eredeti hir” még nagyobb figyelmet kap.'*

A tdmadas kovetkezé fazisa a latvanyos informatikai ostrom, amelyet a kordbban felépitett botnethaldzat se-
gitségével végezhetnek. Ezek a tdmadasok egyrészt tulterheléses tamadasok formajaban, masrészt a hiroldalak,
allami szervek hiroldalainak és k6zosségi oldalainak ugynevezett,defacement”-tdamadasaiban valésulhatnak meg.
Utobbi esetében olyan tartalmakat publikélhatnak, példaul be nem koévetkezett terrortdamadésokrol szol6 besza-
moldkrol stb., amelyek novelik a panik kialakulasat. A kozosségi oldalaknak nagy szerepe van a kriziskommunikaci-
Oban (errdl a kovetkezd fejezetben bévebben lesz sz9), igy ezeknek a csatornaknak a tamadasa és ezen keresztiili

panikkeltésre valé felhasznaldsa igen komoly fenyegetést jelent, ami valoszinGsithetéen elég nagy karokat okozna.

5.2. RENDVEDELEM

A rendvédelem esetében a biintgyi felderités az elsédleges alkalmazasi teriilete a kdzosségi médianak (amelynek
madszereirél kordbban volt sz6), ezenfellil kiemelt terepe lehet a kiildnb6zé rendérségi kampanyok terjesztésének
is. A kdzosségi oldalak rélunk gydjtott informacidi nagyon pontos hirdetések megjelenitésére alkalmasak; szamos jel-
lemz6 (lakhely, korosztaly, iskolai végzettség, preferancia stb.) alapjan targetalhatunk kampanyokat, igy a kiilonb6zé

lzeneteket kiilonb6z6 célcsoportoknal eltéréen jelenithetjiik meg, legyen szé a drogfogyasztasrdl, ittas vezetésrdl stb.

19 KOVACS Laszlé — KRASZNAY Csaba (2010): A digital Mohécs: a cyber attack scenario against Hungary. Nemzet Es Biztonsag: Biztonsagpoli-
tikai Szemle lll:(Spec. Issue Winter). pp. 49-59.
197 KOVACS Laszl6 - KRASZNAY Csaba (2017): Digitalis Mohdcs 2.0: kibertamadasok és kibervédelem a szakérték szerint, In. Nemzet és Biz-

tonsdag, 2017/1. pp. 3-16. URL: http://www.nemzetesbiztonsag.hu/cikkek/nb 2017 1 03 kovacs laszlo-krasznay csaba - digitalis mo-

hacs 2.0 kibertamadasok es kibervedelem a szakertok szerint.pdf (Letoltés ideje:)

%8 A kiemelés fazisét is erésithetik természetesen a témaddk sajat eréforrasaik fliggvényében.

20



KOZOSSEGI MEDIA ES KOZSZOLGALAT

Ebben az alfejezetben azonban alapvetden azokat a teriileteket tekintjiik at, amelyek a kiberb(indzés kapcsan
érintettek, hiszen mint a kiberfenyegetettségek trendjeinél egyértelmlen megallapithattuk, a kiberb(in6zés a legy-
gyakoribb kibertdamadas a motivaciok szerint megoszlas alapjan.

De mik azok a teriletek, ahol a kiberb(indzés 6sszefonddik a kdzdsségi médiaval? Ennek megvaélaszolasdhoz a
masodik fejezezben mar idézett Europol szervezett blinzés internetes fenyegetettségét vizsgalod éves jelentését
hivom segitségiil. A jelentés 12 teriiletet foglal magaban, amelyek a kiberb(indzés soran veszélyeztetettek. Ebbdl
csupan két terilet, a kiilénb6zé pénziigyi tevékenységek, illetve az internetirdnyitds nem kapcsolédik semmilyen
modon a kozosségi médidval. A 10 érintett terlletet inkdbb attekintésként vizsgaljuk, mert kordbban kiilonb6z6

formakban mar érintettik.

Malware-ekkel valé visszaélés

A kozOsségi médiabdl a malware-ek kiirthatatlannak tinnek. Kampanyszer(ien bukkannak fel, és gyakran nagy-
mértéku fertézést érnek el. Annak ellenére, hogy viszonylag kénnyen kiszlirhetéek azok a jellegzetességek, amik
arra utalnak, hogy kartékony koddal fertézott hivatkozassal, videdval van dolgunk, mégis rendszeresen felbuk-
kannak, sokszor ugyanazokat az dldozatokat megfertézve, akiket kordbban is. A k6z6sségi oldalakon, kiilondsen a
Facebookon terjedé malware-eknek a fébb ismertetdi az alabbiak:

® idegen nyelv( lizenetet kapunk olyan ismerdsinktdl, aki nem beszél azon a nyelven;

® hirességrél vagy sajat magunkrdl sz6l6 erotikus tartalmat igéré vided, hivatkozas;

® tdmegesen jeldlnek meg ismerdseink valamilyen megosztott tartalomnal;

* roviditett link, amely vagy a fentieket vagy egyéb szenzaciot igérte;'*

®  ¢riadsi kedvezményt igérd tartalom (példaul markas napszemiiveg néhany dollarért stb.).

Az ily médon megfert6zott szamitdogép sokmindenre hasznalhatd, ami a malware létrehozéjanak céljatdl figg. Ez
alapjan:

® zsarolovirus keriilhet az eszkdzre, ami titkositja a file-jainkat;

® hozzaférést engedélyezhet a rendszerlinkhoz;

®  kémprogramok kerllhetnek az eszkozre;

® botnethalozat részévé valhat az eszkoziink, és az er6forrasainkat a tdmadok sajat céljaikra hasznalhatjik, pél-

daul kriptovaluta banyaszasa, spamkildés vagy akar DoS tdamadasban valé felhasznalas.

Gyerekek szexudlis kizsdkmdnyoldsa

A pedofil tartalmak napjainkra egyre inkdbb a Darknetre helyezédnek at, amelynek fé oka a felderités nehézségére
vezethetd vissza, azonban a kozdsségi oldalak igen nagy kockazatot jelentenek. A YouTube tele van olyan kisérletek-
kel, amelyek soran a tdmadok fiatal filknak adtak ki magukat, és kdzdsségi oldalakon ismerkedtek fiatal lanyokkal,

akiket kilonb6z6 dolgokra vettek ra: taldlkozzanak valahol kettesben, felveszik 6ket a furgonjukkal, és elmennek

199 Aroviditett URL nem minden esetben jelent kockazatot, de olyankor mindenképpen gyanus kell legyen, amikor olyan ismerésiink kildi, aki

vélhetéen nem tudja a médjat, hogyan kell egy URL-t réviditeni.
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szbrakozni, vagy amikor a lany szilei nincsenek otthon, atmennek hozza.?® Ezekbe a kisérletekbe a sziil6k is be vol-
tak avatva, akik meg voltak gyézédve arrdl, a lanyaik nem fognak igent mondani a megkeresésekre, hiszen elmond-
tak nekik, milyen veszélyt is jelentenek az ismeretlenek. Nem nehéz beldtni, ha a tdmadok célja a gyermekek szexud-
lis abuzusa, milyen kdnnyen a bizalmukba tudnak férkézni a kozosségi oldalakon létrehozott alprofilok segitségével.
Mint lathattuk, azokat is konnyld megtéveszteni, akiknek a sziilei megprébaltdk az ezzel kapcsolatos veszélyekre
felhivni a figyelmet, és odafigyelnek. Azok pedig, akiket a sziileik elhanyagolnak, és emiatt kiilonb6z6 komplexusok
vezérelnek, az elismerésért, illetve hogy szeressék 6ket, mindent képesek megtenni, 6ridsi veszélyben vannak.

Nem szabad elfedni azt sem, hogy az okos mobil eszk6zokbe egyre jobb mindségl kamerak kerlilnek, ami a
Facebook Live, YouTube Live vagy egyéb streamingszolgaltatasokkal mindenféle technikai ismeret és komolyabb
felszereltség nélkil j6 minéségl audiovizudlis tartalmakat lehet szolgaltatni. Nyilvanvaléan nem a Facebook vagy
aYouTube lesz a pornograf streamingszolgaltatasok fellilete, de adott esetben ezeken az oldalakon kézvetithetnek

olyan tartalmakat, amelyek a kiskord megaldzasat mutatjak, legyen szo fizikai vagy szexualis erészakrol.

Fizetbeszkozzel elkbvetett csalds

A fizetbeszkozokkel elkdvetett csaldsok alapvetéen a bankkartydval 0sszefliggé csalasokra (visszaélés, hamisitas
stb.) vonatkoznak. Az e-kereskedelem elterjedésével azonban a visszaélések névekvd szdzaléka az egyéni vasar-
[6k kozotti (C2C) uUzleti tevékenységekkel kapcsolatos.®' Az e-kereskedelem ndvekvd sikere igy természetesen az
egyes kozosségi oldalakon (példaul Facebook Marketplace) is lehetévé teszi az egyéni vasarlok kozti Gzleti tevé-

kenységek folytatasat.

Social engineering

A social engineeringrél a negyedik fejezetben bévebben volt szé, igy itt nem tériink ki ra.

Adatok megszerzése, hdlézatok tdmaddsa

Adatok megszerzése alatt az adathaldsz-technikakat kell értenilink a k6z6sségi média esetében. A kdzdsségi olda-
lakon, kuilondsen a Facebookon rengeteg olyan adathaldsz-alkalmazas talalhato, amely egy par perces szérakozést
igér (Mi az indian neved? Melyik amerikai elnék lennél? Mennyire ismered a keleti blokk autécsodait? A kitdlték
csupan 2%-a tudja a helyes megoldast...?*?), cserébe hozzaférést adunk az adatainkhoz. Az ilyen alkalmazasoknak
az adataink kicsalasa mellett egy masik aspektusat is fontos megemliteni. Vannak alkalmazéasok, amelyek szamta-
lan ilyen mini jatékot” izemeltetnek (példaul a NameTest). Minél tobb ilyen kérdésre felellink, egy id6 utan egyre
pontosabb személyiségprofil rajzolhato ki a felhasznéalordl, amit az alkalmazas készitéi marketingcélokra tovabb-

adnak - errél a kovetkezd fejezetben bévebben is lesz szo.

200 Erdemes megtekinteni példaul az aldbbi videét: https://www.youtube.com/watch?v=6jMhMVEjJEQqg, vagy a YouTube kereséjébe a The Dan-

gers Of Social Media (Girl Edition)! cim beirasaval.

201 KRASZNAY Csaba — SIMON Béla (2017): Kiberb(incselekmények az online kereskedelemben. Hadmérndk, XII. Evfolyam ,KOFOP” szam -
2017. oktdber.

22 Mindezek nyilvanvaléan rendkivil bonyolult kérdések, hiszen nagyszamban osztjdk meg az emberek, ldsd az ember kihasznalhaté tulaj-

donsagait a social engineering esetében.
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Az alkalmazasok mellett, hasonldan a kartékony kédokkal, idénként kampanyszerten terjednek olyan atveré-
sek, amelyek segitségével szintén kicsaljak a gyanutlan felhasznalok adatait (példaul ingyen repuléjegyek).

A hélézatok tdmadasra a malware-eknél irtak érvényesek.

Létfontossdgu rendszerelemek ellen elkbvetett tdmaddsok

A létfontossagu rendszerelemek elleni tdmaddsok a kiberhadviselés klasszikus célpontjai. Egy ilyen nagymértékad,
komplex tdmadas azonban komoly tudast feltételez, ezért is az dllamok kozti konfliktusokban jelenik még csak
meg. Ez a fajta tudas azonban pénzre valhatd, és a szolgaltatasszerl blin6zés megjelenésével megvan a kockazata,
hogy akar terroristak is megvehetik azokat a hackereket a Darkneten, akik képesek egy ilyen célzott tdmadas vég-

rehajtasara.

A kozOsségi média a létfontossagu rendszerelemek tamadasaban az aldbbi médokon hasznalhato fel:
* informaciogydijtés;

® social engineering;

®  malware-ekkel valé visszaélés;

* |élektani miveletek.?%

Online kommunikdcié

Snowdennek kdszonhetéen tudjuk, milyen mértékben képesek megfigyelni a nemzetbiztonsagi szolgélatok az
internetes aktivitdsunkat. Ennek ellenére mégis vannak olyan teriletek, amelyeket — legaldbbis jelenlegi ismeretek
alapjan — nem tudnak megfigyelni, igy titkositott kommunikacidt folytathatunk altaluk. llyen alkalmazas példaul
a Signal, a Telegram Messenger, de ilyen titkositott beszélgetést igér a Facebook és a Hangouts is. Utébbiakrdl
viszonylag koran kidertlt, hogy ez csupan igéret. Legyen sz6 barmelyik VolP-alapu alkalmazasrél, mindegyik eseté-
ben a bizalom kulcskérdés: elhissziik-e a fejlesztéknek, hogy valdban titkositast biztosit.

Mindezek ellenére a konspirdlt kapcsolattartasra szamos lehetdséget rejtenek a kozdsségi oldalak. Képekbe
rejtett lzenetek kisz(irésére megvan a technikai hattér, de a kiilonb6zé kédolt lizenetekre, amelyeket, mondjuk,
YouTube-on hagynak egymasnak, és csak a feladd és fogadd ismeri a valodi tartalmat, mar sokkal nehezebb.?
Szintén nehéz a kiilonboz6 online jatékokban kiszlirni azokat, akik ezeket hasznaljak kapcsolattartasra. Nem vé-
letlen, hogy az NSA kiilén osztélyt tartott fenn azoknak az Gigynokoknek a koordindlasara, akik kiilonb6z6 online
jatékokba épiultek be. A 2015-6s parizsi terrortdmadas esetében is felmeriilt, hogy a terroristak a PlayStation 4

segitségével tartottak a kapcsolatot egymassal.?®®

203 Egyrészt a tamadas el6tt dlhirekkel panikot kelteni, a tdmadas soran, kdzben pedig fokozni a panikot.
204 Persze igy is sikertllt mar orosz alvéligynokoket letartdztatni, akik ily modon tartottak a kapcsolatot egymassal.

25 Azdta bebizonyosodott, hogy nem igy tortént ebben az esetben.
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A kibertér és a terrorizmus 6sszefondddsa

A kibertér és terrorizmus 6sszefonédasara az Iszlam Allam tokéletes példaval szolgal. Ez alapjan az alabbi teriilete-
ken hasznalhatjak a kozosségi médiat, mint ahogy tobbségiiket az elmult években hasznaltik is:

* informaciogydijtés;

® social engineering;

® kapcsolattartas;

® propaganda;

® Ujtagok toborzasa;

® tamogatok szerzése;

® pszicholégiai és informacids hadviselés;

® kibertdamadas.

Szerencsére napjainkban még nincs meg a human és technikai képességiik a terroristdknak, hogy egy létfontossa-
gu rendszerelem ellen kdvessenek el kibertdmadast, azonban a Darkneten kell6 anyagi forras meglétével megva-

sarolhatnak ilyen szolgaltatast.

Darknet

A Darknetrél tobbszor volt szé e tankdnyv sordn. Tobb olyan teriiletet is meghataroztunk korabban, amelyek a
kozosségi médidval kapcsolatba hozhatodak, példaul pedofil tartalmak, amelyeket k6zosségi oldalakon csaltak ki
gyanutlan felhasznalktdl, vagy szolgaltatasok, amelyeket itt vasarolnak meg (k6zosségi profil feltdrése, adathalasz
malware-ek stb.).

Bar nem a Darknethez mint az internetes illegalis  kereskedé fellletéhez kapcsolédik’, de nem feledkezhetiink
meg az anonimitas igényérdl, ami nem feltétlendl illegalis cselekmények elkdvetésének szandékabdl kovetkezik.
A TOR-bongészo kifejlesztése mogott az az igény fogalmazodott meg, hogy segitségével kapcsolatot tudjanak
tartani azok az ellenzéki szerepl6k, akiknek egyébként nincs médjuk a politikai véleménytik kifejezésére vagy poli-
tikai szervez&désre az elnyomé dllamhatalommal szemben. Ahogy Edward Snowdentél is tudjuk, olyan mértékben
figyelnek meg témegesen, akdr valds idében a demokratikus allamok is, amely a magénszférank szinte teljes meg-
semmisiilésével jar egylitt. igy természetes, hogy az ember elkezdi keresni annak a lehet6ségét, hogy megérizze a

maganszférajat. A TOR-bongészé vagy a kriptovalutak hasznélatdbdl még nem kovetkezik a blinds szandék.

Internet of Things, Big Data, Clouds

Big Datardl mar tébbszor volt sz6. Az éltala kinyerhetd informaciok rendkivil értékesek megfeleld kezekben. Nem
véletlen, hogy a nyilt forrdsu informacidgyjtés egyik irdnya a Big Data trendelemzésre val6 felhasznélasa. A kdzos-
ségi oldalakon az elmult évtizedben rengeteg adat keletkezett. A kiilonb6zé adathaldsz-alkalmazasok esetében
mar emlitettem azokat a kvizeket, amelyeket valdjaban profilozasra hasznalnak, hogy azokat értékesitsék harma-
dik fél részére. A 2016-0s BREXIT-népszavazas soran a kilépéspartiak, valamint Donald Trump elnéki kampanyaban
nagy segitségre volt egy Cambridge Analytica nev( Big Data-analizissel és lélektani mUveletekkel foglalkozo cég,
ami szamos forrasbol, tobbek kozott ilyen kvizekbdl gyjtott adatokat a felhasznaldi szokasokrdl, s hasznalta fel
célzott politikai hirdetések megjelenitésére. Kihasznalva a ,Filter Bubble”-jelenséget, vagyis azt az allapotot, ami-

kor egy felhaszndl6 azokat a tartalmakat latja, amelyeket egy algoritmus a felhasznaldi szokasait elemezve ugy
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értékel, hogy ezek a tartalmak érdekelhetik, a Cambride Analytica olyan célzott politikai hirdetéseket jelenitett
meg, amelyek a felhasznal6 esetében teljesen egyediek voltak. Amennyiben valaki abban hitt, hogy Hillary Clinton
valojaban gyikember, és az eInokségén keresztiil szeretnék a Szabadkémivesek chemtraillel, oltasokkal tovabbra
is megtéveszteni az embereket, hogy a fold nem lapos, akkor az a személy bizony ilyen konkrét politikai Gizeneteket
latott. A Cambridge Analytica mellett természetesen a Facebook, a Google is rendkivil pontos, egyénre szabott
hirdetéseket forgalmaz, politikai kampanyok esetében kiilon csomagokat létrehozva.

A felhék hasznélata szamos pozitiv dologgal jar, de egyben rengeteg kockazatot is rejt. FelhOket sokszor ugy is
hasznalunk, hogy nem tudjuk az adott szolgaltatasrél, hogy az felhéként is Gizemel. A Facebookot, a Gmailt sokszor
ilyen mddon alkalmazzuk, hiszen képeket, file-okat tarolunk segitségével olyan szervereken, amelyek nem a mi
birtokunkban vannak. A kérdés az, hogy az itt tarolt dokumentumoknak ki a tulajdonosa. Csak mi magunk? Vagy le-
mondunk a felhasznaldsukrél? A Google esetében tobb botrany is dvezte a felhészolgaltatasukat. Az egyik a Goog-
le Drive elinditdsahoz kapcsolddott, amikor a felhasznalasi feltételekben az a kitétel szerepelt, hogy a felhasznald
lemond a feltoltott file-okrdl, és a Google szabadon felhasznalja céljaira. A botrany hataséra ezt megvaltoztattdk, és
arra hivatkoztak, hogy csupan eliras tortént. Szintén a Google esetében keltett kisebb felzddulast, hogy a feltoltott
képeket reklamcélra felhasznalhattak.

A felh6ék biztonsaga kulcskérdés, szamos esetben szivarogtak ki feltoltott erotikus fényképek, amelyek az érin-
tett hirességek miatt nagy hirverést okoztak. Nem mindegy tehat, milyen tipusu és tartalmu fajlokat tarolunk a
felh6ben. Azaltal, hogy az Uzleti szférdban egyre elterjedtebbek a felhészolgaltatasok, kulcskérdés, ki és milyen

maodon fér hozza a felhékben tarolt adatainkhoz.

Fontosabb fogalmak

Big Data, célzott informaciokozlés, civil-katonai egylttmikodés, Darknet, ,defacement”-tdmadas, dezinformacid,
elektronikai hadviselés, felhészolgaltatas, fizetéeszkdzzel elkdvetett csalas, gyermekek szexudlis kizsakmanyola-
sa, hadszintér, informacios célpontok fizikai pusztitasa, informacidbiztonsag, informacids folény, informacids kor-
nyezet, informacios muveletek, Internet of Things, kibertér, kriptovalulta, kulcsfontossdgu vezetékkel kapcsolatos
tevékenység, lélektani miveletek, [étfontossagu rendszerelemek, megjelenés, viselkedés, arculat, m(iveleti bizton-
sag, propaganda, stratégiai kommunikacio, szamitdgép-halézati mlveletek, szolgaltatdsszer( blindzés, TOR, veze-

tési folény.

Attekinté kérdések

1. On szerint az allamok nemzetbiztonsagi szolgalatai céljaik megvaldsitasa érdekében felhasznaljak-e a kiber-
blnozdket?

Hogyan értékeli a TOR-bongész6t?

On szerint milyen médon lehet megvédeni a fiatalkordakat a kibertamadasoktdl?

On szerint sziikséges, hogy a katonak, rendérok specialis szabalyok mentén hasznaljak a kézosségi oldalakat?

On tiltana vagy engedélyezné, hogy a katonak, rend6rok hasznéljak a kdzdsségi oldalakat?

o v s W N

On szerint a kibertér 6néllé hadszintérnek mindsiil, vagy tulértékelik a hadviselésben betdltott szerepét?
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Ahogyan kordbban mar megfogalmazasra kertiilt, a k6zosségi média olyan, ahogyan hasznéljuk. A méasodik fejezet,
amelyben alapvetéen a fenyegetettségeket mutattuk be, azt a hamis illuziot keltheti, hogy alapvetéen veszélyes a
kozosségi oldalak hasznalata, de ez természetesen félrevezeté. Rengeteg pozitiv dologra alkalmazhato, nemcsak a

maganéletben, de a kdzszolgélatban is. E fejezetben a pozitiv és negativ oldalat jarjuk korbe.

6.1. AKOZOSSEGI MEDIA AZ ONKORMANYZATOK OLDALAROL

Az infékommunikacios technoldgiak, az internet elterjedése jelentés mértékben hozzéjarulnak a gazdasag fejlédé-
séhez.?% Ez alatt nem csak a tdvmunkat, az e-kereskedelmet és az egyéb, vildaghalon keresztil lebonyolitott tranz-
akcidkat, illetve az internethez kdthet6 gazdasagi tevékenységeket kell érteni; az internet elterjedése, s6t, maga-
nak a kapcsolatnak a sebessége is jelentds hatdssal van a GDP névekedésére.””” A széles savu internetpenetraciod
novekedésével tobbek kozt a tdvmunka és a rugalmas munkavégzés terjedése, illetve a szolgéltatdsok bdvitése és
hatékonyabbd tétele révén szamottevéen ndvelhetd egy gazdasag termelékenysége. Ezt tdmasztja ald az is, hogy
egyes felmérések szerint a széles sdvu internetpenetracio 10 szazalékpontos névekedése 1,1%-kal emeli a hazai
Osszterméket, ezer Uj el6fizetés pedig 80 Uj munkahelyet teremt.

Az infokommunikacids technoldgia jelentésége sosem volt ilyen nagy, mint most, hiszen tavkozlés és informa-
tika nélkiil ma mar elképzelhetetlen az oktatds, az egészséguigy, a kdzlekedés vagy a kdzigazgatds mikodtetése.
Mindezek alapjan ugy gondolom, kijelenthetjik, hogy az informatikailag elmaradott telepulések lemaradnak. Ter-
mészetesen ezek az elmaradott, felzarkdztatasra szorulo térségek jellemzoi, amelyek nem rendelkeznek megfelelé
infrastruktdraval. A piaci, de kiilonosen az allami szereplék akkor gondolkodnak helyesen, ha a javak egyenléségé-
nek utdpidja helyett a javakhoz valé hozzaférés egyenléségének megteremtésén faradoznak. Az infokommunika-

ciés technoldgidban rejlé lehetdségek kivaléan alkalmasak ennek megteremtésére.2%®

206 MCKINSEY & CO.: Online and upcoming: The Internet’s impact on aspiring countries, 2012. januar. URL: http://www.mckinsey.com/client

service/high tech/latest thinking/impact of the internet on aspiring countries pp. 81-91. (Letoltés ideje: 2017. augusztus 8.).

207 ERICSON PRESS RELEASE: New study quantifies the impact of broadband speed on GDP. In: Ericson, 2011. szeptember 27. URL: http://www.

ericsson.com/news/1550083 (Letoltés ideje: 2017. augusztus 8.).

208 GARTNER PRESS RELEASE: Gartner Says Capitalism Going Social Will Require Organizations to Build Two-Way Relationships with the ,99

Percent”. In: Gartner Research, 2012. december 12. URL: http://www.gartner.com/newsroom/id/2260917 (Letdltés ideje: 2017. augusztus 8.)
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Egy 6nkormanyzat tobb céllal hasznalhatja a kozosségi médiat:
®* akommunikaciot erésitésére;

® atelepulésiink imazsanak épitésére;

®  turistak vonzasara;

*  befektetOket szerzésére;

® alakosok aktivizalasara;

* kapcsolattartasra;

* fontos témak kozéletbe valo beépitésére;

* koltséghatékony ligyfélszolgalatként;

* rendkivili események kezelésére.

Mivel e tankdnyv alapvetden a biztonsag fogalma koré épiil, igy a felsoroltak kézll bévebben a rendkiviili esemé-

nyek kezelésével fogunk foglalkozni.

6.2. AKOZOSSEGI MEDIA ES A RENDKIVULI ESEMENYEK

El6szor is, fontos tisztaznunk, mi a vészhelyzet: olyan természeti csapds vagy ember okozta hirtelen esemény altal
bekovetkezett rendellenes korilmény, amely nagy teriletekre is kiterjedhet, és emberéletet, testi épséget, anyagi
javakat veszélyeztet. Ezzel szemben a veszélyhelyzet jogszabdlyban régzitett, mindsitett idészakot jelent, amely
esetben a védekezés koltségét allami forrasbol biztositjak, s az altaldnos kozigazgatési rendszertdl eltér, akar szi-
gorubb jogszabalyok Iéphetnek életbe.

Ha a magyarorszagi szabalyozast vessziik alapul, akkor a katasztréfavédelem mind az Alaptorvényben, mind
kalon jogszabalyban meghatarozott joga és kotelezettsége az dllampolgaroknak. Ahogy Az Alaptorvény?® XXXI.
cikk (5). bekezdése fogalmaz: ,Magyarorszdgi lakdhellyel rendelkez8, nagykori magyar dllampolgdrok szdmdra hon-
védelmi és katasztrofavédelmi feladatok ellatdsa érdekében — sarkalatos térvényben meghatdrozottak szerint — polgdri
védelmi kételezettség irhatd elé!, illetve (6). bekezdése szerint: ,Honvédelmi és katasztrofavédelmi feladatok elldtdsa
érdekében — sarkalatos térvényben meghatdrozottak szerint — mindenki gazdasdgi és anyagi szolgdltatds teljesitésére
kotelezhet6!. Erre épilil a 2011. évi CXXVII torvény?'® 1. § (2) bekezdése is, amely kimondja:,Minden dllampolgdrnak,
illetve személynek joga van arra, hogy megismerje a kérnyezetében lévé katasztrofaveszélyt, elsajdtitsa az irdnyadé
védekezési szabdlyokat, tovdbbd joga és kételessége, hogy kézrem(ikddjén a katasztréfavédelemben”.

A katasztrofak elleni védekezés azonban elképesztéen komplex feladatok végrehajtasat kdveteli meg, amely-

nek soran az allami, civil résztvevéknek szorosan egyutt kell miikodni. A jegyz6 és a polgarmester védelmi igazga-

209 Magyarorszag Alaptorvénye. URL: https://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=A1100425.ATV (Letoltés ideje: 2017. augusztus 8.).

2102011. évi CXXVIII. torvény a katasztréfavédelemrdl és a hozza kapcsolddé egyes torvények modositasarol. URL: https://net.jogtar.hu/jr/gen/

hjegy doc.cgi?docid=A1100128.TV (Letoltés ideje: 2017. augusztus 8.).
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tassal kapcsolatos feladatait a honvédelmi torvény?'" és kapcsolodd rendeletei hatarozzdk meg. A katasztréfavéde-
lemrdl és a hozza kapcsolédé egyes torvények moédositasarol szol6 2011. évi CXXVIIL. térvény végrehajtasarol sz616
234/2011 (X1.10.) Korm. rendelet 76. §-a'? alapjan a katasztrofavédelmi felkészités célja a kozbiztonsagi referensek
felkészitése a polgarmesterek katasztréfak elleni védekezési feladatainak segitése érdekében. A polgarmesterek
normal idészakban az illetékességi teriiletén irdnyitjak és szervezik a felkésziilés és a védekezés feladatait, illetve a
polgari védelmi feladatok végrehajtasat?'®. Az arvizeket leszamitva, ha olyan kdresemény kovetkezik be, amit helyi
szinten képesek kezelni, akkor megalakul a Helyi Védelmi Bizottsag, amelynek a polgdrmester az elndke. Amennyi-
ben tdbb teleplilés érintett a kdreseményben, gy Megyei Védelmi Bizottsag alakul.

A 2010-es arviz és kolontari baleset hatasara feliilvizsgalatra kerdilt a telepiilések polgari védelmi besorolasa.
Mig korabban inkabb katonai szemlélet volt a besorolas alapja — példaul hatar menti telepiilések magasabb kate-
goriaba kerultek —, most mar a természeti adottsagokat és katasztréfavédelmi (lakossagvédelmi) szempontokat
veszik figyelembe (példaul veszélyes lizemek, nukledris l1étesitmény, utak, csomopontok, arvizi 6bldzet, népsurd-
ség. A 2011. évi CXXVIII. torvény rendelkezése alapjan az eddigi 4 helyett mara 3 kategoria kerillt meghatarozasra.
Tovabb bonyolitja a védelmi igazgatas rendszerét a 2013. januar 1-t6l bevezetett jarasi rendszer.

Rendkiviili esemény azonban nem csak ember vagy természet okozta katasztréfa lehet, egy terrorcselekmény
is ebbe a kategdridba tartozik.

A kdzosségi média mint a rendkivili események elleni védekezés eszkdze nem Ujdonsag, mér 2011-ben is vizs-
galtdk tudomanyos szempontbodl. Az Amerikai Tuddsok Szovetsége?' a ,Social Media and Disasters: Current Uses,
Future Options”?"> cimU kiadvanyaban?'® azt vizsgélta, hogyan hasznélhaté fel a kdzosségi média vészhelyzetek-
ben. A jelentés négy terlletet hatarozott meg a felhasznalast illetéen:
®  akriziskommunikacié eszkozét;
® asegélykérés eszkozét;

* afelhasznaldi aktivitds monitorozasanak eszkozét, ami erdsitheti a védekezés tudatossagat;

* afényképek feltdltését a karbecslés eszkozeként.

2112011 évi CXIIL. térvény a honvédelemrdl és a Magyar Honvédségrdl, valamint a kiillénleges jogrendben bevezethet6 intézkedésekrdl. URL:

https://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=A1100113.TV (Letoltés ideje: 2017. augusztus 8.).

212234/2011. (XI. 10.) Korm. rendelet a katasztrofavédelemrdl és a hozza kapcsolddé egyes térvények modositasarol szolé 2011. évi CXXVIIL.

torvény végrehajtasarol. URL: https://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=a1100234.kor (Letdltés ideje: 2017. augusztus 8.)

23 HORNYACSEK et al. (2010): Onkorményzati vezetdk felkészitése a védelmi igazgatasi feladatokra. Zrinyi Miklés Nemzetvédelmi Egyetem,
Budapest.

214 The Federation of American Scientist. URL: http://www.fas.org/

215 Kozosségi média és katasztrofak: felhasznalhato terliletek a jelenben és a jovében (a szerzé forditasa).

216

LINDSAY, Bruce R. (2011): Social Media and Disasters: Current Uses, Future Options, and Policy Considerations, Congressional Research

Report. In: The Federation of American Scientist, 2011. szeptember 6. URL: http://www.fas.org/sgp/crs/homesec/R41987.pdf (Letdltés ideje:

2017. augusztus 15.)
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A lista azonban hidnyos, ugyanis a lakossagfelkészités — megitélésem szerint — rendkivil fontos, amiben szintén
komoly hatdsa van a k6z6sségi médidnak.

Onnantol, hogy a jogszabaly a katasztrofak elleni védekezést kotelezettségként fogalmazza meg, és ahhoz,
hogy ezt az dllampolgéarok hatékonyan el tudjak Iatni, sziikséges, hogy tisztaban legyenek a védekezés elveivel, el-
jarasaival, eszkozeivel. Ez egyben a lakossagfelkészités kiindulo tétele. Ez azonban 6sszetett feladatot jelent, hiszen
a lakossagfelkészitésnek eltérének kell lennie, tdbbek kozott korcsoport, lakdhely, érintettség szempontjabdl. Szin-
tén eltéré stratégidkra van sziikség az egyes specidlis jellemz6k okdn: legyen sz arvizi érintettségrél, atomerém
kornyékérdl, hegyvidékrol. A lakossag felkészitésének kettds értelme van: egyrészt felkésziteni az allampolgérokat
arendkivili események elleni védekezésre, kdtelességeikre altalanos eljarasai, masrészt pedig a kdzelgd rendkiviili
eseményre aktualizélt felkészitésre (példaul egy kodzeled6 hurrikdn varhatéan hol fog atvonulni, hol taldlhatoak
menedékhelyek, milyen évintézkedéseket sziikséges megtenni, stb).

Tekintstk at, hogyan hasznalhatjuk a kozosségi médiat a lakossagfelkészités soran. Fel kell, ismerniink, hogy a
minél eredményesebb munkavégzés érdekében célszerl kombinalni a kiilonb6z6 eszkozoket.

El6szor a videdmegoszté oldalakat kell emliteni, amelyek kivalo terepet biztositanak a kiilénb6zé oktatévide-
6knak, specializaltan a kiilonb6z6 célcsoportok szamara. Ahogy a statisztikakbdl 1athatoé volt, a YouTube tekinthetd
alegjelentésebb videdbmegoszté oldalnak, igy megkerilhetetlen. A Facebook is igyekszik méltd konkurenssé valni,
rengeteg energiat fektet abba, hogy ne csak a képmegosztas tekintetében legyen az egyik legjelentésebb piaci
szerepl6, hanem az oldalra feltoltott videok szempontjabdl is. Szintén hasznosak a blogok, ahol részletesebben,
akar videokat beagyazva lehet végezni ezt a feladatot. A kdzdsségi média egyik elénye a felhasznaloi interakcio,
igy kialakulhat parbeszéd az olvasék kozott, amely a tapasztalatcsere sordn még hatékonyabba teheti a munkat.
Természetesen elengedhetetlen, hogy az oldal (izemeltetéi is reagaljanak a felhasznalok kérdéseire.

Egy bekovetkezett esemény sordn azonban taldn még inkdbb felértékel6dnek ezek az oldalak, hiszen a hely-
zetnek megfeleléen lehet aktudlis informaciokkal ellatni a lakossagot, ami egyuttal fontos szerepet jatszanak a
lakossag megnyugtatasaban, illetve erésiti a bizalmat a rendkivili események felszamolasaért felelds szervezetek
irdanydban, aminek nagy lélektani jelentésége van. A YouTube-on és a Facebookon egyarant lehet6ség van él6
videds kozvetités inditasara, igy nem sziikséges a tajékoztatasra kiilonb6zé technikai eszkdzoket vinni, csak meg-
felel6 mobilinternet-hozzaférés sziikséges.?"”

Szintén fontos a Twitter és Facebook az informacidk megosztasaban. A hashtaggel ellatott bejegyzések segite-
nek egy csokorba gy(jteni az azonos tartalmu posztokat. 2012 oktéberében, amikor a Sandy hurrikén végigsoport
az amerikai kontinensen, az amerikai hatésagok példamutatéan hasznaltdk a kozosségi oldalakat. Twitteren tobb
mint 20 milli6 tweetet kiildek #sandy hashtaggel. Emellett a Voroskereszt, a FEMA?'8, a New York-i polgdrmesteri
hivatal és a Maryland Emergency Management Agency szdmara ingyenessé tette az egyébként fizetds, kiemelt

tweeteket?', hogy a kozérdeki informacidk minél szélesebb korhoz jussanak el.22°

217 Ezt természetesen nehezitheti a hal6zat leterheltsége.
218 Federal Emergency Management Agency.

2% Hurricane Sandy: Resources on Twitter. In: Twitter blog, 2012. oktéber 29. URL: http://blog.twitter.com/2012/10/hurricane-sandy-resour-

ces-on-twitter.html (Letoltés ideje: 2017. augusztus 15.).

20 Ezenfelll arra biztatta az érdekelt helyi szervezeteket, hogy csatlakozzanak a fenti kezdeményezéshez.
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A kriziskommunikacié sordn szempontnak kell lennie, ha a lakossdg tébb nyelven beszél, akkor a kozzétett
informaciok ennek megfeleléen szintén tébbnyelviek legyenek.

Fontos azonban latni, ha nagyszamu tartalom keletkezik, azok k6z6tt konnyen elterjedhetnek hoaxok, alhirek,
igy elengedhetetlen, hogy a hivatalos kommunikécio validalt legyen. A felkészités soran fel kell hivni a figyelmet
arra is, hogy csak a megerdsitett, hivatalos szervek altal hitelesitett informaciokat tekintsék irdnyadonak. Egy alhir
hatésara kialakult panik oriasi karokat képes okozni.

A nem ellenérzoétt informacioknak egy masik aspektusat jelenti, amikor példaul egy terrortdmadast kovetden
az elkdvetdk utani hajszaban (példaul 2012-ben a bostoni merényletet kdvetéen, vagy 2015-ben a Chalie Hebdo
szerkesztésége ellen elkdvetett merénylet soran)?' az allampolgarok megosztjak a rendéri erdk pozicidjat, hol zaj-
lik razzia, stb. Ezzel olyan informéacidk birtokdba juthatnak az elkbvetdk, amellyel nagyobb eséllyel lesznek képesek

elkeriilni a letartoztatast.

Rendkiviil izgalmas kérdés, hogy egy terrortdmadds utén szilkséges-e, egyaltalan lehet-e cenzurazni
a médiat. A terrorszervezetek célja, hogy akcidikkal minél nagyobb nyilvanossédgot érjenek el, ez-
zel névelve a szervezet ismertségét, erésitve propagandatevékenységiiket. igy akarva-akaratlanul
a média szenzacidhajhdsz viselkedése sokszor a terrorszervezeteknek megteszti ezt a szivességet.
Tobb esetben felmerdilt, hogy a nagy hiroldalak csupan a terrortdmadas megtorténtérél szamolnak
be, minden egyéb informaciot elhallgatnak (ki vallalt felelés, mi a célja, stb.), de a kdzosségi média

kordban kérdéses, mennyire érvényesithet6 az dncenzura. Barki feltolthet képeket, videdkat, amik a

kilonbo6z6 kézdsségi oldalakon rendkivil gyorsan jutnak el nagy tomegekhez.

Az informaciomegosztas, tdjékozddas mellett fontos szerepiik lehet a kozdsségi oldalaknak a segitségkérésben is.
A Sandy hurrikén idején a 911-es segélyhivévonal annyira tulterhelt volt,>> hogy idénként elérhetetlenné valt, igy
sokan Twitteren, Facebookon kértek segitséget. A Facebook a terrortdmadasok, katasztréfak esetében egy lokali-
zalt szolgaltatast vezetett be Safety Check néven 2014-ben, aminek a Iényege, hogy katasztrofa vagy terrortdmadas
sujtotta helyeken a Facebook-alkalmazas egy lizenetben megkérdezi a kdzelben tartézkodoé felhasznaldkat, hogy
jol vannak-e. Amennyiben a vélasz igen, ezt megosztja a hirfolyamban, hogy ezzel is megnyugtassa az ismerdsoket.
Az alkalmazés el6sz6r 2015-ben, a nepdli foldrengés soran volt aktiv. Jelenleg azonban nem lehet ezen keresztil
segitséget kérni, ha valaki nemleges valaszt adna meg.

Végezetiil a karfelszamolast kell megemlitenilink, ugyanis szamos kdzosségi finanszirozasu projektet lehet kez-
deményezni, amely az adomanygydjtés mellett akar 6sszekodtheti azokat az embereket, akik fizikailag segitenének

a karok enyhitésében.

21 E két esetrdl a késébbiekben bévebben is sz6 esik.

222 Manhattanben egy dtlagos napon 1000 hivas érkezik, ez id6 alatt dranként 10000 hivast regisztraltak.
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Fontosabb fogalmak

Dezinformacio, honvédelmi kotelezettség, infokommunikaciés technoldgiak, katasztrofavédelem, katasztrofaveé-
delmi felkészités, karfelszamolas, kriziskommunikacio, lakossagfelkészités, rendkiviili esemény, segélykérés, védel-
mi bizottsag, védelmi igazgatds, vészhelyzet.

Attekinté kérdések

1. On szerint milyen célbdl érdemes hasznalni elsésorban az dnkormanyzatoknak a kézésségi médiat?

2. On szerint mennyire hasznélhaté a kézésségi média az allampolgarok politikai déntéshozatalaba térténé be-
vonasaban?

On milyen oktatast tartana a kdzosségi médiat felhasznalva a rendkiviili eseményekre valé felkészitésben?

On szerint korlatozhato a kézésségi média rendkiviili események (példaul terrortdmadas) idején?

Véleménye szerint napjainkban mi a legnagyobb kiberfenyegetettség, ami az allami rendszereket érintheti?

o v op W

Véleménye szerint a kdzigazgatdsban dolgozék, még ha nem is foglalkoznak minésitett adatokkal, kitetteb-

bek-e mas orszagok nemzetbiztonsagi szolgalatainak tdmadasaival szemben?
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7. A KOZOSSEGI MEDIA ES A POLITIKAI
ALRENDSZER

Carl von Clausewitzt6l szarmazik a mondas, mely szerint ,a hdbort a politika folytatdsa mds modszerekkel”. A tan-
konyvben béségesen foglalkoztunk olyan eljarasokkal, amelyek a kiberhadviselés korébe tartoznak, de mint azok
esetében is lattuk, a kibertér katonai célu felhasznaldsa a politikai dontéshozatal befolyasara torekedett. E fejezet-
ben néhany esettel illusztraljuk, hogyan is fligg 6ssze a k6z6sségi média a politikai alrendszerrel.

2011 februarjaban a bostoni Raw Story felfedezte az US Air Force ,online identitdsmenedzseld szoftverre” kiirt
palyazatat.”?® A kiirds gyakorlatilag egy olyan botnethalézatra vonatkozott, amelyben kézdsségi oldalakra regiszt-
ralt alprofilokat lehetett iranyitani, hogy az adott m(iveleti teriileten ezeket politikai dontéshozatal befolyasolasara,
szélséséges esetben kormanyvaltasra is felhasznalhassak. Ertelemszer(en a szoftvernek képesnek kellett lennie
arra, hogy az adott mveleti terlletre érvényes legenddval ruhazza fel az alprofilokat is, illetve virtudlis maganha-
[6zat segitségével a megfeleld helyre lokalizalja 6ket. Elvégre egy Kozel-Keleten hasznélni szandékozott botnet-
halézat esetében meglehetésen érdekes lenne, ha a profilok egyébként székely identitasuak lennének, valamint
geolokaciés helymeghatarozas Coloradoba, az US Air Force Akadémidjahoz vezet.

Nem tudni, hogy kordbban hasznaltak-e effélét, mindenesetre a kdvetkezé években tobb esetben lattak nap-
vildagot tobb szézezres alprofilt mikddtetd botnethdldzatok. Id6kdzben az is ismertté valt, hogy hasonlé botnet-
halézatokat alkalmaznak alhirek terjesztésére, hogy azéltal befolydsoljanak valasztési kiizdelmeket. E fejezetben a

[ényeges eseteket tekintjiik at, amelyek esetében a kdzosségi médiat a politika befolyasolasara hasznaltak.

7.1.,ARAB TAVASZ"

Az ,Arab tavasz” néven elhiresiilt eseménysor 2010. év végén vette kezdetét Tunézidban, amikor egy z6ldségarus
ongyilkossagot kovetett el; halala a munkanélkiiliség és a dragasdg elleni tiltakozé mozgalmat inditott el. A felkelés
nyomasara 2011. janudr 14-én a tdbb mint 20 éve hatalmon Iévd Zin el-Abidin ben Ali tunéziai elndk lemondott.
A tunéziai események azonban tovabbgy(rlztek a Kozel-Kelet tobb orszagara is.

Egyiptomban 2011. januar 25-én tlintetések kezdddtek az 1981 6ta hatalmon [évé Hoszni Mubarak allamfé
rendszere ellen, amelyek tdbb mint 800 haldlos aldozattal jaré zavargasokba torkolltak. Februar 11-én a szdnni

nem akaré tiintetések, megmozduldsok hatdsara Mubarak elnok lemondott, és 2012-ben életfogytiglani borton-

23 \Webster, Stephen C. (2011): Revealed: Air Force ordered software to manage army of fake virtual people. In: The Raw Story, 2011. februar

18. URL: http://www.rawstory.com/rs/2011/02/18/revealed-air-force-ordered-software-to-manage-army-of-fake-virtual-people/ (Letoltés

ideje: 2018. januar 20.)
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blntetésre itélték. Mubarakot 2012-ben Mohamed Murszi, a Muzulman Testvériségbdl alakult part, a Szabadsag
és lgazsagossag Partja vezetdje valtotta, aki 2014-ben végil lemondani kényszerilt. A valasztasokon ezutan Ab-
del-Fattah esz-Sziszi volt hadseregparancsnok, védelmi miniszter szerezte meg a legtobb szavazatot, aki végiil kor-
manyt alakitott, és 2016-ra sikeriilt stabilizalnia a hatalmat. A 2018-ban esedékes elndkvalasztas demokratikussaga
kétségessé valt, ugyanis a Sziszi ellen indulé elndkjeldltek az utolsé percben rejtélyes kortilmények kdzott vissza-
léptek.

Libidban 2011 februérjdban népfelkelés kezd6dott az 1969 6ta hatalmon 1évé Moammer Kadhafi ezredes ellen.
Kadhafit 2011. oktoberében megolték, am haldla 6ta sem sikerdilt stabilizalni az orszag biztonsagi és belpolitikai
helyzetét.

Sziridban a 2007-ben Ujravélasztott Bassar el-Aszad elndk uralma ellen 2011. marciusadban kezdddtek békés
tlntetések, amelyek a véres megtorlasok hatdsara polgarhdboruba torkolltak. A polgérhaboru egy rendkiviil 6sz-
szetett globalis, regionalis és lokalis konfliktussa valtozott, torékeny szovetségi rendszerek tomkelegét kialakitva.
2018-ban a polgarhaboru tovabbra is zajlik; e fejezet irdsanak idején?** jelenleg Torokorszag a sziriai kurdok ellen
inditott katonai mdveleteket.

Marokkoba is — bar politikailag viszonylag stabil orszag volt szabadon vélasztott parlamenttel és tobbpartrend-
szerrel - begy(riztek az,Arab tavasz”eseményei. 2011 elején tiintetések robbantak ki, a tiltakozék jobban mikodé
demokraciat és nagyobb tarsadalmi egyenldséget kdveteltek. Végll alkotmanyreform, elére hozott valasztasok és
a szegénység lekiizdésére tett intézkedések igéretével sikerilt elejét venni, hogy fegyveres erészak eszkaldlédjon
az orszagban.

A tdbbnyire szunnitdk lakta Szaud-Arabidban minimalis volt a térségben kialakult események hatdsa, ezek
tobbsége inkdbb az olajban gazdag, siitak lakta keleti tartomanyokra korladtozédott.

Jemenben 2011 novemberében felkelések robbantak ki, amelyek 2014-re polgarhaboruva szélesedtek, amely
2018-ra még mindig nem rendez6dott teljes egészében.

Bahrein, Jorddnia és Kuvait szintén felkelésekkel nézett szembe, de ezeken a terlileteken sikerilt stabilizalni a
tlntetéseket.

Miért érdekes ez esetlinkben? A tiintetéseket eredetileg Tunézidban szervezték kozosségi oldalakon keresz-
tll. Ezeknek pedig a tobbi orszagban is jelentds szerepiik volt. A kezdeti békés tiintetésekre a kormanyzatok erét
mutatva reagdltak, ami a térségben nem meglepd. A brutdlis fellépés képei, az azokrdl késziilt videdk azonban a
tlnteték zsebében rejlé okostelefonoknak készonhetéen ellepték a kozosségi oldalakat, amik hamar atkeriltek
a mainstream médiadba, kiszélesitve az érintett lakossag korében a felhaborodast, és névelve a tiinteték szamat,
valamint rdirdnyitva a nemzetkozi kozvélemény figyelmét a torténésekre. A mobiltelefon és internet elterjedése
el6ttis szerveztek az emberek politikai mozgalmakat, tlintetéseket, de a kozdsségi média Uj dimenziét nyitott meg,
aminek oka az orszagok demografiai adataibol kimutathatdk, hiszen a régié egyik legerésebb fesziiltségforrasat a

nagyszamu fiatalokbdl eredeztetik. Ezek a fiatalok pedig mar készségszinten hasznaljdk az internetet. 2%

24 2018. év eleje.
225 Ahogy Seljan Péter tanulmanyabdl kitlnik:, Tunézidban, ahol az dtlag életkor 30 év, a 10 milliés lakossdgnak kézel 23%-a 14 éven aluli. Egyip-

tomban, ahol az dtlag életkor 24 év, az orszdg 83 millids lakossdgdnak 33 szdzaléka fiatalabb 14 évesnél. A mobiltelefonok mindkét orszdg-
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A nemzetkdzi kozvélemény figyelme és az ezzel kapcsolatos felhdborodas tobb orszag életében hozott valto-
zasokat. Egyiptomban példaul az amerikai kormanyzat éltal tamogatott Mubarak végiil az amerikaiak kdzrejatsza-
sanak hatasara mondott le, de Libidaban is Franciaorszag hatékony kozrem(ikodése vezetett Kadhafi bukasahoz.

Jatsszunk el a gondolattal, ha az US Air Force éltal kiirt,,online identitdsmenedzsel6 szoftver” |étezett volna az
+Arab tavasz” el6tt, és egy orszag sajat érdekeinek megfeleléen alkalmazta volna, hogy a térségben politikai valto-
zasok menjenek végbe, milyen forgatokényvet lehetne megallapitani.

A botnethélozat megléte esetén az elsé [épés, hogy megvarjuk, mig tlintetések tdrnek ki, vagy sziikség estén
megteremtik a feltételeit egy olyan eseménynek, amire valaszul el lehet inditani a miiveletet. A torténelem bebizo-
nyitotta, hogy az egyes hirszerzd szervezetek nagyon kreativak tudnak lenni, ha,black ops”-rél van sz6.22

Hogyan mukodik egy ilyen tiltakozas megszervezése? El6szor is kell valaki, aki Iétrehoz egy csoportot/rajongoi
oldalt/eseményt az adott témdéban. Esetlinkben, mondjuk, egy tlintetést a korrupcid ellen, vagy politikai szabad-
sagjogok biztositasa érdekében. Ezt kdvetéen minél tobb emberhez kell eljuttatni az értesitést. Minél tobben je-
lezték vissza a tamogatdst, anndl nagyobb sulyt jelenthet. Nemcsak hogy fel lehet mutatni ezt a bizonyos tdamoga-
tottsagot, hanem tovabbi konspiracids tevékenységgel szélesebb publicitast lehet az adott agendénak biztositani.
A botnethaldzatok, a kozosség oldalak mikodései a fizetett hirdetésekkel, az egyénre szabott targetalasi lehet6-
ségek, a Filter Bubble”-jelenség hataséra nagy ardnyban lehet terjeszteni ezeket az eseményeket, hireket anélkiil,
hogy a valéjdban mogotte all6 szervezet dekonspirdlédna. Tobb allam mikodtet Ugynevezett,trollhadseregeket’,
amelyek feladata, hogy az adott tematika mentén meghatéarozott szamu kommentet, bejegyzést hozzon létre ki-
6nb6z6 profilok segitségével — errdl az Oroszorszagrol sz616 részben bévebben lesz sz6.

Az elektronikus és a hagyoméanyos média is elészeretettel hivatkozik a k6zosségi eszkdzokre, sokszor abbdl
véve 4t a tudositasokhoz képeket, videdkat vagy akdr kommenteket, tweeteket. Ennek egyik legfébb oka, hogy a
kozosségi oldalakon a kommunikacié ,real time’, azaz azonnali id6ben folyik. Ezzel a képességgel az elektronikus
hiroldalak még csak-csak versenyezhetnek, de a hagyoméanyos médidnak esélye sincs. Ami a k6z6sségi média ere-

jét noveli, az a nagyszamu résztvevé, aki az események atélésekor elvben azonnal tudésithat?”’. Ha azonban rendel-

ban elterjedtek, Tunézidban minden 100 emberre jut 93 mobiltelefon eléfizetés, mig Egyiptomban 100 emberbél 67 rendelkezik mobiltelefonnal.
Mindezek mellett rdaddsul a kormdny cenzurdzta a médidt, ami arra késztette az embereket, hogy az Interneten keresztiil prébdljanak meg td-
jékozddnia az eseményekrél. Az Internethaszndlat szintén jelents mindkét orszdgban: Tunézidban a lakossdg 25 szdzaléka, Egyiptomban pe-
dig 10 szdzaléka haszndlta mdr az Internetet. Az Internethaszndldknak rdaddsul tébb mint a fele 34 évesnél fiatalabb.” Bévebben lasd: Seljan
Péter: A kdzosségi média szerepe a 21. szézadban, avagy az,arab tavasz” és a kozdsségi oldalak. In: Biztonsagpolitika.hu, 2011. december

9. URL: http://old.biztonsagpolitika.hu/index.php?&id=16&aid=1137&title=a-kozossegi-media-szerepe-a-21-szazadban-avagy-az-arab-ta-

vasz-es-a-kozossegi-oldalak&load=ZVD6ciOSpPs (Letdltés ideje: 2018. janudr 27.)
26 A black operation’, azaz fekete muvelet alatt olyan eseményeket értlink, amelyek tullépnek a torvényesen végrehajthaté miveletek ke-
retén. Példaul, amikor az amerikai ATF (Bureau of Alcohol, Tobacco and Firearms, azaz az Alkohol- és Dohanytermékek, illetve Léfegyverek
Forgalmaval Foglalkozé Iroda, szovetségi renddri szerv) a mexikoéi fegyvercsempész-utvonalak feltérképezése érdekében kiilonb6zé csator-
nakon keresztll automata fegyvereket juttatott a drogkartellek kezébe. Egy ilyen muveletrdl az esetek nagy részében természetesen csak

akkor értesuluink, ha kudarcba fulladnak, és botrany kerekedik beléle, mint ahogy a példaként emlitett esetben is tortént.

27 Ahogy meg is tette ezt egy pakisztani lakos, aki nem tudvan a valds okot, de Twitteren él6ben kozvetitette Oszama Bin Laden elfogdséra tett
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keziink egy nagyszamu mesterséges felhasznalé tdomeggel, nem szilikséges a véletlenre biznunk a tdmogatottsag
nagysaganak bemutatdsat. Természetesen egy ilyen esetben a tdmogatottsdg nem az adott orszag médiajan ke-
resztll jelenik meg elsésorban, hiszen a diktatérikus allamberendezkedések esetében a média erds allami kontroll
alatt all; a mivelet célja a globalis kozvélemény figyelmének felhivasa és befolydsolasa.

A Kozel-Keleten végbement véltozésok feltehetéen nem ilyenfajta modon szervezédtek meg, vagy ha volt is kiilsé
behatés, a miveleti tervezék vélhetéen nem szédmoltak ekkora ,spill over”-hatéssal,?® hiszen az események alapjaiban
valtoztattdk meg a nagyhatalmak érdekszférajat, valamint a globdlis biztonsagot, amit 6sszességében esetiikben is a biz-
tonsag csokkenéséhez vezetett. Azonban fontos latni, és a kdvetkezo alfejezetek is alatamasztjak, a politikai dontések be-

folyasolasara szamos eszkoz all rendelkezésre, amellyel az egyes allamok és nemzetbiztonségi szolgalataik aktivan élnek.

7.2. OROSZORSZAGBOL SZERETETTEL

Oroszorszagot rendszeresen éri az a vad, hogy a kiberteret, azon belil a kdzdsségi médiat aktivan alkalmazza ide-
gen allamok belpolitikai dontéshozatalanak befolyasolasara. A legnagyobb visszhangot a 2016-0s amerikai elnok-
vélasztasban feltételezhetd szerepe valtotta ki. Mindez nem el6zmények nélkiili.

Az orosz korményzat a 2000-es évek kdzepén kezdett gyimolcsézd kapcsolatokat kialakitani az eurépai szélsé-
jobboldali partokkal, alapvetéen harmas cél megvalésitasa érdekében:
® az Eurdpai Unid, annak tagéllamai és azok transzatlanti kapcsolatainak destabilizalasa;

® azorosz kormény és poziciéjanak destabilizaldsa;

* informacidszerzés és dezinformalas. 2°

Ezek a partok tobb esetben tamogattak Oroszorszagot a szamara geopolitikailag fontos terileteken.?° Azonban
nem csak az egykori szovjet érdekszféraba tartozd szélséjobboldali partokra jellemzd az oroszorientéltsag, a francia
Nemzeti Frontot 2015-ben az a vad érte, hogy 9 millié eurds bankkdlcsdnnel vaséroltdk meg a part tdamogatdsat,
hogy legitimaljak Oroszorszag krimi beavatkozasat.*' 2016-ban az amerikai kongresszus megbizta James Clappert,

a Nemzeti Hirszerzés lgazgatojat, 22 vizsgalja ki, nyujtott-e Oroszorszag titkos pénzligyi tamogatast eurdpai partok-

kisérletet.

"

28 A spill over”-hatas lényege, hogy egy alrendszerben tortént valtozas idével mas alrendszerekre is hatassal van, ,atcsordul” a kovetkezmé-
nye. Példaul a gazdasdgi integracio id6vel a politikai integraciot is magaval vonja.
229 JuHAsz ATTILA ET AL. (2015):,,EURAZSIAI VAGYOK”- A MAGYAR SZELSOJOBBOLDAL KAPCSOLATA A KREMLLEL, IN: PoLimicaL CapiTAL, 2015. MARcIus. URL: HTTP://www.POLITI-

CALCAPITAL.HU/WP-CONTENT/UPLOADS/PC_SDI_BoLL TANULMANY EURAZSIAIVAGYOK.PDF (LETOLTES IDEJE: 2018. JANUAR 23.).

20 példaul a 2008-as orosz-gruz konfliktus megitélésérdl vagy orosz gazvezetéktervekrél. Bévebben lasd: Oroszbaratok a jobbszélen. Gondo-

la, 2009. december 1. URL: http://gondola.hu/cikkek/68518 (Letdltés ideje: 2018. januar 21.)

21 CHazaN, DaviD (2015): RussiA,BouGHT MARINE LE PEN's suPPORT OVER CRIMEA. IN: THE TELEGRAPH, 2015. APRILIS 4. URL: HTTP://WWW.TELEGRAPH.CO.UK/NEWS/WORLD-

NEWS/EUROPE/FRANCE/ 1151583 5/RuUssIA-BOUGHT-MARINE-LE-PENS-SUPPORT-OVER-CRIMEA.HTML (LETOLTES IDEJE: 2018. JANUAR.23.)

232 FOsTER, PETER (2016): RUSSIA ACCUSED OF CLANDESTINE FUNDING OF EUROPEAN PARTIES AS US CONDUCTS MAJOR REVIEW OF VLADIMIR PUTIN'S STRATEGY. IN: THE TELEGRAPH,

2016. JANUAR 16. URL: HTTP://WWW.TELEGRAPH.CO.UK/NEWS/WORLDNEWS/EUROPE/RUSSIA/ 12103602/ AMERICA-TO-INVESTIGATE-RUSSIAN-MEDDLING-IN-EU.HTML (LETOL-
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nak, hogy felhaszndlva az EU-ban tapasztalhato széthuzast, rajtuk keresztiil gyengitse a NATO-t, megakadélyozza az
amerikai rakétavédelmi programot, illetve a Krim-félsziget annektalasat kovetéen bevezetett gazdasagi szankcidkat
visszavonjak. 2 Ennek megfeleléen a széls6jobboldali honlapokon, kbzosségi oldalakon gyakori volt az Oroszor-
szaggal kapcsolatos pozitiv hirek, vélemények megjelenése, amiben Vlagyimir Putyin elndk a hanyatld, dekadens
nyugat egyetlen védelmezdjeként tlint fel, szemben a korrupt, globalis érdekeket kiszolgal6 NATO-val, EU-val.

E tekintetben az attorést a 2013. év végi ukrajnai konfliktus jelentette, amely jelentésen felerésitette az orosz 1élek-
tani mUveleteket, amelyek sordn a kdz6sségi média volt az egyik fé csatorna. Az orosz-ukran haborut a hibrid hadvi-
seléssel szoktak jellemezni. Hoffmann fogalmi meghatéarozasat kolcsondzve: Hibrid fenyegetések a hadviselés szdmos
formdjdt magukban foglaljdk, beleértve a konvenciondlis képességeket, irreguldris harceljdrdsokat és képz6dményeket,
valamint a vdlogatds nélkiili er6szakot alkalmazé terrorista akciokat és biinézéi tevékenységeket. Hibrid hdbortkat egy-
arant folytathatnak dllami és a legkiilénfélébb nem dllami szerepl6k. Az egymdstdl elszigetelten miikédé egységek, vagy
akdr ugyanaz a csoport is folytatathat »multimoddlis« tevékenységeket, de ezek dltaldnos, miveleti, valamint harcdszati
irdnyitdsa és koordindldsa a f6 hadszintéren megy végbe, annak érdekében, hogy a szinergikus hatdsok bekbvetkezzenek
a konfliktusok pszicholdgiai és fizikai dimenzidiban. Ezen hatdsok a hdboru valamennyi szintjén jelentkezhetnek:"** Ebben
a hadviselési médban a kdzosségi média megkeriilhetetlen, hiszen az dlhirekkel kapcsolatos lélektani miveletek igen
hatasosak az llami hivatalos narrativdkkal szembeni bizalmatlansag fokozasara, dezintegraciora.

Ami az ,Arab tavasz” esetében lehetséges forgatokdnyvként szerepelt, nevezetesen, hogyan lehet egy kézos-
ségi médidban megjelené tartalomnak globalis figyelmet biztositani, 2014-ben Magyarorszag megtapasztalta.
A Hidfé.net nevd, a Magyar Nemzeti Arcvonalhoz kdthetd szinte ismeretlen internetes portalon megjelent egy hir,
amely szerint Magyarorszag T-72-es harckocsikat szallit Ukrajndnak, megszegve az eurdpai unios fegyverexport-ti-
lalmat. Késébb kiderlt, hogy az adott hir az orosz nemzetbiztonsagi szolgalatok kdzremiikodésével jelent meg.
A Hidfé.net olvasottsaga nem volt jelentds, ennek ellenére valahogy ,véletlenil” az orosz Kiliigyminisztérium is
olvasta, amely hivatalosan is tiltakozott a magyar kormanynal. Természetesen a diplomaciai jegyzék hamar nem-
zetkozi figyelmet kapott, és a globalis kozvélemény ezzel foglalkozott.

El6szor Oroszorszag esetében valt ismertté, de késébb példaul Kina esetében is napvildgot latott, hogy nagy-
szamu ,trollhadsereget” tart fent a lélektani mdveleteinek végzésére.”** Nagy-Britannia példaul dandarszintl egy-
séget hozott létre 77-es dandar néven.?¢ Az 1500 f6t szamlald egység deklardlt célja a kozosségi médian folytatott
[élektani miveletek végzése.

Egykori tagok beszamoldi alapjan ezek a mUveletek szigortian szabdlyozott keretek k6zott muikodnek.?’

TES IDEJE: 2018. JANUAR 23.)
233 A cikk a magyarorszagi Jobbikot, a francia Nemzeti Frontot, a gérég Arany Hajnalt, illetve az olasz Eszaki Ligét nevesiti.
24 HorrmaN, FRANK G. (2007): CoNrLICT IN THE 2 15T CeNTURY: THE Rise oF HYBRID WARS. POTOMAC INSTITUTE FOR POLICY STUDIES, VIRGINIA. P. 8.
25 Ne legyen illuziénk, az Egyesiilt Allamok és mas nyugati orszagok is éInek ezzel az eszkdzzel.

6 Macaskill, Ewan (2015): British army creates team of Facebook warriors. In: The Guardian, 2015. januar 31. URL: http://www.theguardian.

com/uk-news/2015/jan/31/british-army-facebook-warriors-77th-brigade (Letoltés ideje: 2018. januar 24.)

7 Walker, Shaun (2015): Salutin’ Putin: inside a Russian troll house. In: The Guardian, 2015. dprilis 2. URL: http://www.theguardian.com/wor-

1d/2015/apr/02/putin-kremlin-inside-russian-troll-house (Letdltés ideje: 2018. januar 24.)
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A Szentpétervaron taldlhaté Internet Research Agency nev( online kutatdssal foglalkoz6 cégnél ezen beszamolok
szerint valtott mlszakban,?*® hdrmas csoportokban?> eltéré bérkategoriaba?*® sorolva dolgoznak, becslések szerint
ezren, hogy nyugatellenes, Kreml-barat hireket osszanak meg hazai és kiilfoldi portalokon.?*" A témékat az adott
nap elején jeldlik ki, és meghatarozott szamu kommentet?* kell meghatarozott szamu profillal elhelyezni. Ezeket
nagyban meghatarozzak az aktualis kil- és belpolitikai torténések.>*

Egy, az amerikai nemzetbiztonsagi szolgalatok altal nyilvanossagra hozott jelentés tobb szerepldt nevesit, akik
aktiv kozrem(ikdddi az orosz lélektani miveleteknek. Edward M. Roche latvanyosan foglalta 6ssze ezeket az aktoro-
kat, akik kozott hirszerzé szolgalatokat, hackereket, illetve a propagandaért felelés szervezeteket egyarant talalunk
(lasd 9. szamu abra). Ez alapjan harom részre oszthatjuk a szerepl&ket: a pirossal jel6lt, propagandaban érintetteket,
idesorolva tobbek kdzott az internetes trollokat, az emlitett Internet Reseach Agencyt, az RT-t, a Sputnik Newst;
vildgosabb kékkel jelélve a hackereket és a terjesztésért felel6s csatorndkat, ideértve tobbek kozott a WikiLeakset
vagy a katonai hirszerzést; sotétebb kékkel jeldlve a hirszerzé szolgalatokat. Az abran sargdval lathaté az egyes

szerepl6k hatasa a k6zosségi oldalakon, illetve a hirodalakon.

238 Helyiségenként hozzavetdlegesen 20 f6 dolgozott 3 szerkeszté ala sorolva.

39 Ebbdl volt egy témafelveté, akihez késébb csatlakoztak a tobbiek, vitat generalva, megerdsitve a hirt, stb.

240 2015-ben ez 45 ezer rubelnek (219 ezer forintnak) megfelelé havi bérezést, angol nyelvii kommentek esetében 65 ezer rubelt (316 ezer
forint) jelentett.

1 A leggyakoribb visszatéré elem, hogy a Nyugat, az eurdpai civilizacié a vesztébe rohan a dekadencia, a liberalizmus, Ujabban a menekiiltek,
a gyenge vezeték miatt. Az egyetlen mentsvar az eréskezl, feddhetetlen Vlagyimir Putyin.

24212 6ras muszakban 135 kommentet.

23 Gondoljunk csak a Torokorszag altal 2015 novemberében lel6tt orosz vadaszgép esetére, vagy a szilveszteri kolni zaklatasok utan az orosz

média altal hangoztatott 13 éves orosz kislany tomeges megerészakolasara.
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9. dbra: Az orosz lélektani miiveletek szerepl6i

Forrds: cyberarmscontrolblog**

Vadak szerint az orosz lélektani mUveletek igen komoly hatast gyakoroltak az eurdpai migraciés valsag kezelésére,
a 2016-os angliai népszavazas, valamint amerikai elnokvalasztas soran (az utébbi két eseményrél a kdvetkezé alfe-
jezetben lesz sz0).

24 Roche, Edward M. (2017): Comments on “Assessing Russian Activities and Intentions in Recent US Elections”. In: Cyberarmscontrolblog, 2017.
januar 8. URL: https://cyberarmscontrolblog.com/2017/01/08/comments-on-assessing-russian-activities-and-intentions-in-recent-us-elec-

tions/ (Letoltés ideje: 2018. januar 24.)
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7.3. BREXIT ES TRUMP

A kiberb(in6zés és Big Data kapcsan mar volt sz6 a Cambride Analytica nevi cégrél, amelynek jelentds szerepet
tulajdonitanak e két esemény politikai kampanyaban. Természetesen 6sszességében vizsgalva ezek csak egy-egy
részét adtak a végs6 eseményeknek, igy hibds kdvetkeztetés teljes egészében ezzel indokolni a torténteket. Mar
csak azért is, mert ezek hatasara olyan politikai és szolgaltatéi dontések sziilettek, amelyek igen komoly hatast
fognak gyakorolni a jévénkre.

Nagy-Britannia és az Eurépai Unié viszonya mindig is kiildnleges volt. Eleve mar az EU-ba torténd belépés
sem ment egyszerUen, de a par évtizedes tagsag is a kiilonutassag jegyében telt. A terjedelmi korlatok nem teszik
lehet6vé, hogy a BREXIT korllményeivel foglalkozzunk, csupan arra sziikséges felhivni a figyelmet ezzel kapcsolat-
ban, hogy a vadak szerint a kilépéspartiak gyézelme mellett Oroszorszdg érintettsége is jelentds volt. Theresa May
brit miniszterelndk 2017 novemberében vadolta meg Oroszorszdgot, hogy aktiv lélektani mUveleteket folytattak
a kilépéspartiak mellett a k6zosségi médidban alkalmazott dlhirekkel, illetve anyagi tdmogatdsban is részesitették
Oket. Tobb kutatas mutatta ki, hogy a valasztast megel6z6 napokban orosz Twitter-fiokok kiilonb6zé informaciok-
kal és alhirekkel igyekeztek tarsadalmi feszlltségeket kelteni, alapvetéen a bevandorlasellenességet felhasznalva.
A kordbban emlitett brit 77-es dandarnak mindenesetre van még mit tennie a képességfejlesztés kapcsan. Ettél
eltekintve Iatni kell, sokkal nehezebb dolguk van azoknak, akiknek védekezniiik kell az ilyen irdnyd muveletekkel
szemben, mint azoknak, akiknek végre kell azokat hajtania. Azt is fontos tisztazni, ha volt is er6s befolyasolasi szan-
dék idegen allamok részérél, nem tudjuk annak eredményességét, nincsenek objektiv mérési adataink arrél, hany
esetben ez vezetett el ahhoz a ddntéshez, hogy a kilépés mellett voksoljon a britek tobbsége.

Hangsulyozottan igaz ez a megallapitas az amerikai elnokvalasztasi kampdanyra is. Meglehetdsen szokatlan,
hogy egy orszag nemzetbiztonsdagi szolgalatai konkrétan, a nyilvanossag elétt nevesitenek egy masik orszagot az
Oket ért kibertamadas feleldseiként. A Belbiztonsagi Minisztérium az FBI-jal kozos, JAR-16-20296A jelzésti elemzé-
sében mar a cimében is jelzi, hogy kiket tartanak felelésnek. Ahogy Kovacs Laszl6 és Krasznay Csaba megfogalmaz-
za,,,az amerikai védelmi szakterminoldgidban kiilénleges szerepe van az ugynevezett attribution fogalmdnak, mely azt
jelenti, hogy megalapozott gyanu alapjdn nevesitik az elkbvetéssel vadolt orszdgot. A jelentés ki is emeli, hogy kordbban
egyetlen ilyen dokumentum sem nevesitett konkrét orszdgot a kibertérben elkévetett tevékenységekért. Eppen ezért arra
lehet kévetkeztetni, hogy mind a miiszaki, mind a hirszerzési bizonyitékokat elégségesnek tartia az amerikai hirszerzé
kézbsség ahhoz, hogy az orosz kormdnyt és név szerint Vlagyimir Putyint nevezzék meg felel6snek a kibertdmaddsok
elrendeléséért. Az attribution viszont mindig politikai ddntés, ami jelzi, hogy Obama elnék dontétt arrdl, hogy Oroszor-
szdgot nevesiteni fogjdk."**

Donald Trump elndki kampdanyéanak sikere természetesen szamos esemény 0sszjatékanak eredménye, beleért-
ve a demokrata elndkjeldlti verseny eredményét, a gazdasag polarizacidjat és szamos egyéb tarsadalmi problémat,
de tobb, a kibertérben végbement mivelet is kozrejatszott. A Kovacs-Krasznay szerzdparos egy rendkiviil alapos

kronolégiai gyUjtést ad az eseményekkel kapcsolatban, ebbdl itt csupan néhdnyat sziikséges kiemelni:

25 Kovdcs Laszld - Krasznay Csaba (2017):,Mert 6vék a hatalom”: Az internet politikat (is) befolydsold hatasa a 2016-os amerikai elnokvélasztas

soran. Stratégiai Védelmi Kutatdkdzpont — Elemzések, 2017/9. pp. 1-11.
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*  Tobb informatikai timadas érte a Demokrata Nemzeti Konvenciot, illetve demokrata politikusokat, kdzte Hil-
lary Clinton elndkjeldltet. Az ily médon megszerzett informacidkat a WikiLeaksen publikéltak. A DNK mellett a
Republikdanus Nemzeti Konvenciét is érik informatikai tamadasok.

® A nemzetbiztonsagi szolgalatok szerint az orosz kormanyzathoz kétheté csoportok alhirekkel igyekeztek befo-
lydsolni a szavazdkat.

® 2017.januarjaban bar azt a tajékoztatast adjak a nemzetbiztonsagi szolgalatok, hogy az elektronikus valasztasi
rendszert nem sikerilt kompromittalni az oroszoknak, azonban juniusban kidertlt, hogy torténtek kisérletek
a valasztasok kozvetlen befolyasolasara. Informatikai tdmadas ért legaldbb egy olyan céget, amely az elndk-
valasztas lebonyolitasaban hasznélatos hardvereket és szoftvereket gyart. A cégtél lopott adatokkal aztan 122
helyi véalasztasi tisztvisel6t vettek célba adathaldsz e-mailekkel. A jelentések mindezekért az orosz katonai hir-
szerzést, a GRU-t nevezték meg felelésként, csakugy, mint a DNK-t ért informatikai tdmadasok elkovetdiként.
A tdmadas célja az volt, hogy egy tréjai alkalmazast juttassanak be a valasztasi rendszerbe, atvéve az iranyitast

felette. Azt azonban nem tudni, hogy sikerrel jartak-e, és ily médon befolydsoltdk-e a valasztas kimenetelét.

Az elndkvaélasztasi kiizdelem soran lezajlott célzott informatikai tdmadas részleteirdl az idézett tanulmany részletes
leirdst ad, mi csupdn a kozosségi médidval kapcsolatos részekre szoritkozunk.

Egyik fontos eleme az eseményeknek a WikiLeaks szivarogtatasai voltak. Egy magat Guccifer 2.0-nak nevezé
személy véllalta magara Hillary Clinton e-mailjeinek feltorését és az igy megszerzett informaciok atadasat a Wiki-
Leaksnek, de tobb jel utal arra, hogy Guccifer 2.0 val6jaban a Fancy Bear?* altal krealt legenda volt. Assange folya-
matosan tagadta, hogy az iratokat az oroszoktél kapta volna, azonban nagyon sok jel utalt arra, hogy ez nem fedi
a valosagot. A WikiLeaksen megjelent informacidknak volt egy érdekes hatdsa is: kezdetben a Facebook blokkolta
a Hillary Clinton e-mailjeivel kapcsolatos megosztasokat, amik a WikiLeaksre mutattak. A Facebook természetesen
tagadta, hogy ez szandékos lett volna; technikai hibaval magyardztak a torténteket, de ez megalapozott azoknak a
vadaknak, amelyek szerint Hillary Clinton elndkjel6ltségét tdmogatja az oldal.

A Facebook egykori dolgozoi példdul azzal vadoltdk meg az oldalt, amit a kezdeti tagadas utan véglil a Fa-
cebook is elismert, hogy az Egyesiilt Allamokban népszer(, ugynevezett ,Trending topics’-ot valéjaban nem egy
algoritmus allitja 6ssze az alapjan, hogy milyen tartalmakat osztanak meg a felhasznaldk a legnagyobb szamban,
hanem emberek, akik viszont szdndékosan hattérbe szoritottak a jobboldali konzervativ tartalmakat, és a kevésbé
olvasott liberalis baloldali hireket soroltak ide, hogy ezzel segitsék a nagyobb olvasottsagot.

Végul ezek a sulyos vadak vezettek el oda, hogy a Facebook nem mert beavatkozni az elnékvalasztasi kampany
alatt egyre nagyobb szamban terjed6 alhirek megakadalyozasaban, ugyanis ezek tdbbsége a republikdnus kam-
panyt segitették.

A Facebook 2017 szeptemberében elismerte, hogy 2015 juniusa és 2017 majusa kozott mintegy 470, feltehe-

téen Oroszorszagbdl valé hamis profillal vagy oldallal bejelentkezé felhasznalé mintegy szazezer dollart koltott ko-

2% A Fancy Bear hackercsoportot a mar emlitett GRU-hoz kétik, ami nem 6sszekeverendd a Cozy Bear nevii hackercsoporttal, utdbbiak ugyanis
az orosz Szovetségi Biztonsagi Szolgalathoz (FSZB), a KGB jogutddjahoz tartoznak. A Fancy Bear tehat katonai, a Cozy Bear pedig polgari

kotédésd.
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zel haromezer hirdetés megjelentetésére. A hirdetések nem csupan politikai tartamuak voltak. Akarcsak a BREXIT
esetében, a bevandorléellenességre épité alhirek, tartalmak jelentek meg, valamint itt is a tarsadalmat megoszté
kérdésekrdl széltak (fegyvertartas, polgarjogi mozgalmak stb.). A Facebook belsé vizsgalata azt is megallapitotta,
hogy a kozbsségi oldalon 29 millié amerikai felhasznalo keriilt kozvetlenil interakcidba a vonatkozé tartalmakkal,
és 6sszesen 126 millié amerikai felhasznaléhoz jutottak igy el a hirdetések, bejegyzések. Ezenfellil a Facebook 170
Oroszorszaghoz kothet6 Instagram-fiokot torolt, melyek nagyjabol 120 ezer témaba vagod bejegyzést tettek kdzzé.

De nem csak a Facebook volt az egyetlen, amely fizetett hirdetések formdjaban segitette az orosz lélektani
mUveleteket. A Twitter 2752 Oroszorszdghoz kothet6 csatornat, illetve tovabbi 36 ezer automatikusan tweetel6
alprofilt azonositott (emlékezziink vissza az US Air Force palyazatara az online identitdismenedzseld szoftverére),
amelyek 6sszesen 1,4 millié bejegyzést tettek kozzé a kampany sordn. A Google is érintett volt ez igyben, a YouTu-
be-ra pedig 1108 darab vonatkozé videot toltottek fel, 43 érat kitevd tartalommal. Ezek terjesztését bizonyithatéan
4700 dollarnyi hirdetéssel inditottak be.

A fizetett hirdetések mellett a Facebook egyébként mas modon is profitalt a kampany soran. Kifejezetten olyan
csomagot allitottak elé6 kampdanyszakembereknek, amelyek sordn azonosithatokka valtak a politikailag legakti-
vabb felhasznalok, ily médon pedig jobban irdnyithatéva véltak a célzott politikai rekldmok. Ennek a jelentésége
abban all, hogy a felhasznalok sokkal nagyobb bizalmat fektetnek az ismerdseik altal megosztott tartalmakba, mint
amiket hirdetésként latnak. igy tehat a partok ugy hirdethetnek, hogy a felhasznalék nem észlelik, hogy valéjaban
politikai reklamot latnak - azt nem a megrendel$ parttal azonositjak, hanem az ismerdésiikkel, aki megosztotta a
hirfolyaméban. A Facebook mint kampdanycsatorna azért is kifejezetten elényds a partoknak, mert mig a tévés poli-
tikai hirdetések szigordan szabélyozottak, addig a kbzdsségi médidban ezek a szabalyok nem érvényesek. igy tehat
nehéz megallapitani a hirdetések forrasat, nehéz megmondani azt is, hogy egyaltalan mi minésil hirdetésnek, és
mi nem.

A Facebooknak egyébként a fentieken felll éridsi szerepe van a politikai dontéshozatal befolydsolasaban.
A 2010 novemberében esedékes amerikai valasztasok alatt végeztek egy olyan kisérletet, amelynek soran elhe-
lyeztek egy Szavaztam gombot, melynek a megnyomasaval a felhasznaldk jelezhették, hogy mar voltak szavazni,
és igy a profilképlknél megjelent ez az informacid.?*” Ezzel azt vizsgaltak, kialakul-e valamilyen kdzosségi nyomas
arra vonatkozéan, hogy akik még nem éltek a valasztéjogukkal, azok elmenjenek szavazni. A mérések alapjan, akik-
nek a hirfolyaméaban megjelent ez a jelzés, 0,39%-al nagyobb ardnyban mentek el szavazni, ami bar nem tlinik nagy
szamnak, 6sszességében 340 ezer plusz szavazét jelentett. 2000-ben csupan 537 szavazaton mult George W. Bush
gy6zelme a floridai eredmények hatasara. E kisérlet természetesen nem célzott manipulacioé volt, nem avatkoztak
bele irdnyitottan a valasztds menetébe, azonban nem nehéz beldtni, hogy a Facebooknak megvan erre a lehet6-
sége. Ismeri a felhasznalok politikai preferenciajat, befolyasolni tudja, milyen tartalmak jelenjenek meg elétte, sét,

akar a felhasznalok érzelmeit is képes befolydsolni. 2012-ben a Facebook egy pszicholdgiai kisérletet végzett**® a

247 Zittrain, Jonathan (2014): Facebook Could Decide an Election Without Anyone Ever Finding Out - The scary future of digital gerrymande-
ring—and how to prevent it. In: New Republic, 2014. junius 1. URL: https://newrepublic.com/article/117878/information-fiduciary-solu-
tion-facebook-digital-gerrymandering (Letoltés ideje: 2018. januar 25.)

28 A felhasznalasi feltételek alapjan ehhez joga van.
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felhasznalodk tudta nélkil, mintegy 700 ezer személyt bevonva. Két csoportra osztottak a vizsgélando alanyokat: az
egyikben csak pozitiv, a masikban csak negativ tartalmakat jelenitettek meg. Az eredmény azt mutatta, hogy azok,
akik pozitiv tartalmakat lattak, hajlamosak voltak pozitiv tartalmakat megosztani, mig akik negativat lattak, azok
negativ tartalmakat osztottak meg.?*

Ezen adatok felhasznalasaval az emlitett kozosségi oldal képes lehet mozgdsitani a felhasznaldkat a valaszta-
son valo részvételre, akdr még oly modon is, hogy kire szavazzanak. Ezt nevezik digitalis gerrymanderingnek, ami
a korzethatar-atrajzolas virtudlis véltozata.

Donald Trump gy6zelmét kdvetéen rengeteg tdmadas érte a Facebookot, amiért nem tett meg mindent az &l-
hirek visszaszoritasa érdekében, ezért 6ridsi nyomas nehezedett a vallalatra, hogy valamit [épjen ez ligyben. Persze
kordbban is voltak kisérletek ezzel kapcsolatban, de nem igazan voltak hatékonyak. 2015-tél a felhasznalok jelent-
hetik az alhireket, ami kétélli fegyver, hiszen ezéltal az ellenérzott hireket is jelenthetik. 2016-ban a kattintasvadasz
tartalmakat igyekeztek hattérbe szoritani egy mesterséges intelligencidval tdmogatott algoritmus segitségével,
illetve 2016 év végén csatlakoztak a Twitterrel kozosen egy, a Google altal tdimogatott kezdeményezéshez, amely-
nek a célja az alhirek kisz(rése a kozosségi médiabdl.

A kampany soran nem csupan politikai céllal terjesztettek alhireket egyes oldalak. Nem egy esetben anyagi
haszonszerzés motivalta ezek Gzemeltetdit, hiszen a minél nagyobb szdmban megosztott tartalmak novelték a
weblapok hirdetési bevételeit. EQy montenegroéi kisvarosban, Velesben példaul legaldbb 140 Trump-parti alhirol-
dalt izemeltettek. 2017. év végén ezért mind a Facebook, mind a Google az ilyen oldalakkal szemben is harcot
hirdetett azaltal, hogy az alhirterjeszté oldalként azonositott weblapoknal tiltja a hirdetési rendszer integralasat.

Tovabbi kisérletként vezették be, amely jeldli a megosztott hireknél, hogy azok valdszintleg alhirek. Ezt ugy
kivantak megoldani, hogy a jelentett, gyanus tartalmakat tényellenérzésnek vetették volna ala, és amennyiben
ennek az eredménye az, hogy a hir hamis, akkor ez megjelenik az oldalon. Ennek a kockazata egyrészt, hogy nehéz
meghatarozni a vélemény és a hir kozti kiilonbséget, hiszen a véleménynek nem kell tényszerlinek, elfogulatlannak
lennie. Masrészt, ha valaki ideoldgiai indittatasbdl hisz egy alhirnek, eléfordulhat, hogy az alhirként jelolt tartalmat
ugy itéli meg, hogy az az ellentétes véleményt vallék hadjarata, amivel el akarjak hallgattatni az igazsagot, és ezért
alhirnek hazudjak.

Az alhirek elleni harcban az egyik legjelentésebb 1épést Németorszag tette meg. 2017 nyaran egy olyan jog-
szabalyt fogadtak el, ami maximum 50 millié Eurds bilintetést szabhat ki a k6z0sségi oldalakra, ha a bejelentést
kovet6 24 6rén beliil*° nem tavolitjdk el a gyuloletkeltésre alkalmas tartalmakat. A jogszabdly 2018. januér 1-t6l
valt hatdlyossa, és minden olyan kdzosségi oldal esetében kotelezé alkalmazni, amelyiknek legaldbb 2 millié német
felhasznaldja van. Amennyiben a felhasznalé németorszagi IP-cimrdl keresi fel ezeket az oldalakat, annak latnia
kell egy olyan feliiletet, amin bejelentést tehet, ha gydloletkeltésre alkalmas, a német alkotmanyt sérté vagy blin-
cselekményre buzdité posztot lat. Osszesen 20 német jogszabaly alapjan nyilik mod egy bejegyzés jelentésére,

beleértve az dnkényuralmi jelképek tiltasardl sz6l6 jogszabdlyt, az alkotmanyos rend felforgatdsanak kisérletét

249 Adam et al. (2014): Experimental evidence of massive-scale emotional contagion through social networks. In: PNAS, 2014., vol. 111., no. 29.
URL: http://www.pnas.org/content/pnas/111/24/8788 full.pdf (Letoltés ideje:...)

%0 Nem egyértelmlen megallapithato tartalmak esetén egy héten beliil.
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egyarant. Annak érdekében, hogy a k6zosségi oldalak eleget tudjanak tenni a torvényi rendelkezésnek, bévitették
a moderatorok szamat, akiknek el kell dénteni, hogy a jelentett tartalom valéban jogsérté-e, és amennyiben igen,
torolnidk kell. A jogszaballyal kapcsolatban szamos kritikat fogalmaztak meg a német partok, illetve jogvéddk.
A legjelentésebb érv az itélkezés privatizalasa, hiszen annak megallapitasa, hogy valami torvénytelen, vagy sem,
megfeleld eljaras keretében a birésagok feladata. Ezt a feladatot nem vehetik at vallalatok. Ehhez kapcsolédik,
hogy rendkivil szoros hatarid6t szab a dontés meghozataldra, igy nincs garancia arra vonatkozéan, hogy az eset-
legesen nagyszéamban jelentett tartalmaknal nem torlik szinte automatikusan a biintetés elkerilése érdekében,
igy pedig indokolatlan cenzura valésulhat meg. Németorszag mellett Nagy-Britannia is hasonlé jogszabaly beve-
zetésén, ,blintetéadd” kirovasan gondolkodik, valamint Emmanuel Macron, Franciaorszag elndke is bejelentette,
hogy felil fogjak vizsgélni a francia médiaszabdlyozést, hogy felvegyék a harcot k6zosségi médidban terjedé al-
hirekkel szemben. Talan nem meglepé, az Egyesiilt Allamokban is térvényjavaslatot nydjtottak be Honest Ad Act,
azaz Oszinte Reklamtdrvény elnevezéssel, ami a kdzdsségi média, elsésorban a Facebook politikai felelésségével
foglalkozik. A jogszabaly el6irnd, hogy:
®  valasztési kampanykommunikaciénak minésul az online hirdetés is, ez eddig nem volt nevesitve néhany vo-
natkozé torvényben;
® bizonyos dsszeghatdr felett archivalni kell minden politikai reklam adatait;
* ezekbe beletartoznak a megrendeld adatai, a hirdetés pontos szévege és formaja, a célcsoport, az ar, az elért
emberek mennyisége és demografiai 0sszetétele, a publikélas idépontja;
® akozosségi platformoknak mindent meg kell tenniiik, hogy kiilfoldi dllampolgarok és csoportok ne adhassa-

nak fel az amerikai valasztok befolyasoldsara alkalmas politikai hirdetéseket.

2018 januérjaban jelentette be Mark Zuckerberg, hogy ismét atalakitjak a Facebook hirfolyamat az alhirekkel szem-
beni harc jegyében. A valtozasok elétérbe helyeznék az ismerdseink életével kapcsolatos tartalmakat, és hattérbe
szoritanak a hiroldalakat. Ez a [épés azonnal szamos kritikat hozott, hiszen ily médon nemcsak az dlhireket terjesztd
oldalak elérhetésége csokkenne radikalisan, hanem azoké az oldalaké is, amelyek nem fizetnek a megjelenésért.
Nem kérdés, hogy valamilyen médon fel kell [épni az alhirek, a gy(iloletkeltd tartalmak ellen. Ezek nyilvdn nem
csak politikai tartamuak lehetnek, ugyanugy kéaros tobbek kdzott az oltasellenességgel kapcsolatos alhirek terje-
dése, a zaklatasokkal kapcsolatos tartalmak megjelenése is. De hogy milyen médon lehet hatékonyan szabalyozni
allamilag a kozodsségi oldalakat, dsszetett és nehéz kérdés, amire még nem sziiletett egyontetlien jé valasz. Ha
csokken az anonimitas, ami az internet egyik alapja volt a kezdetekben, a kormanyok, a kdzosségi oldalak egy-
re tobb mindent fognak tudni a felhasznalokrél, ami a szélasszabadsdg, a véleménynyilvanitasi szabadsag karara
vélhat, és nemcsak a véllalatok, kormanyok altal alkalmazott cenzira néhet meg, de az dncenzdura is egyre jellem-
z6bbé valhat. Azt sem szabad elfelejteni, hogy a kozosségi oldalaknak, annak ellenére, hogy egy adott orszaghoz
kothetéek, gyakran globdlis hatasuk van, és igy példaul az amerikai gyakorlat nagymértékben beavatkozhat mas,
szuverén nemzetek életébe. Visszautalva a német szabdlyozésra, a kozosségi oldalak egyre kevésbé lesznek érde-
keltek abban, hogy a felhasznalék anonim mddon legyenek jelen, ez pedig az internet nagy foku szabalyozasat,

allami ellendérzésének lehetéségét vetiti el 6.
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7.4.1SZLAM ALLAM

Fontos latnunk, a ,politikacsinalas” nem csak allami szerepl6k részérdl adott. Civil szervezetek, de akar politikai
elemzdék ugyanugy lehetnek a politikai tér alakitéi. Hatvanyozottan igaz ez a terrorizmusra is, hiszen a terroristak
akcidikkal politikai hatast akarnak kivaltani, legyen szé a fogyasztoi tarsadalom kritikajarol, egy elnyomasként per-
cepcionalt élethelyzet elleni kiizdelemrél. Az Iszldam Allam nevii terrorista szervezet ebben a tekintetben is Gjat
hozott, hiszen 6nall6 dllamot, kalifatust alapitott, amelyben teljes egészében gyakorolta az dllami funkcidkat.

Az 1szIdam Allam az Al-Kaida egyik szarnya volt, azonban tulzott erészakossaga okan kitették onnan. Ennek elle-
nére néhany év alatt elérte, hogy ismertebbé, jelentésebbé valjon, mint az anyaszervezet. Ehhez persze egy évtized
politikai kudarcai is sziikségesek voltak, mint példdul a NATO és szdvetségesei intervencidja 2001-ben, Szaddam
Husszein iraki elnok és Moammer Kadhafi libiai elnok megbuktatasa, illetve a sziriai polgarhaboru kezelése.. Tulzas
nélkil allithatd, hogy az Iszlam Allam tébb tekintetben volt paradigmavalto, tébbek kézétt a kdzdsségi média, az
internet professziondlis hasznalataval.

A terrorizmus egyik ,éltetdje” a propaganda, amelynek segitségével felhivja a figyelmet a szervezet altal kép-
viselt célokra, éppen ezért az akcidjukat ugy valasztjak ki, hogy azzal a lehet6 legnagyobb médiafigyelmet valtsak
ki. A kozosségi média, mint lattuk, a propaganda kozvetitésében kiemelt csatorna. A propaganda célja ez esetben
kettés. Nem csupan a minél nagyobb hirérték segitségével ndvelni a szervezet elismertségét, de egydttal az Uj ta-
gok, pénzuigyi tdmogatokat is konnyebben toboroznak maguknak, ami a mikddés elengedhetetlen része.

Az Iszlam Allam propagandajanak elsé allomasa maga a névvalasztas volt; 2003-as megalakulasatél kezdve
2014-ig, a Kalifatus kikialtasaig.?’

Az Iszlam Allam a propagandat mesteri szinten valdsitotta meg. Szemben az Al-Kaida rossz minéségl pro-
pagandavidedival az Iszlam Allam HD-minéségben, filmes vagasokkal, angol nyelven, arab felirattal a k6zésségi
médiaban terjesztette hashtagekkel, rengeteg fellleten.

Margitics Jézsef tanulméanyaban kivaléan 6sszefoglalja ezeket a fellleteket:**2
® Dzsihad Média Platform weblap, amin a regisztralt felhasznaldk oszthatjdk meg a hireket, és kommentelhetik

azokat. 2015-ben a regisztralt tagok szama meghaladta a 3000 f6t, akik tébb mint 400 ezer kommentet irtak. Az

oldalon regionalis bontdsban is szerepeltek hirek, friss hirek - mindezek tébb nyelven (angol, francia, német).

Koran-értelmezésekkel kapcsolatos topikok, propagandafotok és -videdk mellett csaladi, egészségligyi témak-

ban is szllettek irasok.

21 2003-ban Iraki Al-Kaida néven alakult meg, 2011-ben, amikor a szomszédos Sziridban kitort a polgarhaboru, ott is megjelent, majd Iraki

és Levantei Al-Kaida-ra cserélte a nevét, kifejezve azt, hogy Kelet-Sziriara és Irak északi részére egyként tekint. A sziriai polgarhaboru soran
mutatkozott meg az ideoldgiai kiilonbség az Al-Kaidaval szemben, ami alapvetéen a Nyugat elleni harcot tekinti szervezé elemnek. Az Iraki
elején a globdlis Kalifatus gondolata, amit egy 20 éves terv végeredményeként terveztek megvaldsitani, de a 2010-es évek elején ezt az
Iszlam Allam képviselte. Az erészakossag mellett tulajdonképpen ez az ideolégiai kiilonbség vezetett a szakadashoz, és végiil 2013-ban az
Iraki és Levantei Iszlam Allam (ISIS) nevet vették fel az ismert 2014-es névvaéltozasig.

2 Margitics Jozsef (2017): Az ISIS altal hasznalt internetes propaganda eszkozok attekintése, In: Veres Eszter — Pliska Virag — Nagy Bianka - FU-

16p Eszter — Dobdk Imre (szerk.): Nemzetbiztonsagi Szakkollégium Kiadvanykotete, Budapest.
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* Iszlam Allam Archivum weblap, amin az Iszldm Allamhoz k&thetd beszamoldk, fényképek, videdk szerepelnek,
beleértve harcosok lizeneteit, amit toborzasra, propagandara hasznaltak.

* A Facebookon szdmos oldalt és csoportot lizemeltettek. Az oldalakhoz sorolhaté tébbek kozott az Iszlam Al-
lam friss hirei, Mudzsahed hirek, Abu-Bakr Baghdadi stb.; a csoportokhoz: Az, Iszldm Er6é Csoport” Halézata, Az
Umma Dzsihad a csticsra keriil, Az Iszlam Allam médiasejtje stb.

® ATwitteren 2017 elsé felében mintegy 300 ezer terrorista propagandat terjeszt6 fiokot toroltek. A fidkok torlé-
sét 2014 augusztusatol kezdték intenziven, ami James Foley amerikai Ujsagir6 akkora datalhato lefejezéséhez
kothetd.

® AYouTube-on is szamos csatornat tizemeltettek, amelyek a kiképzésekt6l a mindennapi élet bemutatdsan ata
fogvatartottak lizenetéig bezardlag sok mindenre kiterjedtek. Emellett, hogy megszoélitsék a fiatalokat, olyan
tartalmakat is nagyszamban allitottak el6, ami a dzsihdd ,mend” oldaldt mutatta be, példaul a népszerl GTA
V-6t alapul véve a jatékba integraltak a terrorcselekményeket, Iszlam Allamos zaszlokkal, ruhdkkal, ezeket pe-
dig filmszer( torténettel forgattak le.

® Dabiq és a Rumiyah nev( online ujsagokban szintén hirek, taktikai irdsok és propaganda taldlhaté.

® Mobilalkalmazasokat nem csupdn kapcsolattartasra hasznaltak, mint példaul a Telegram Messengert, hanem
propaganda terjesztésére is. Amikor 2014 augusztusatol az emlitett James Foley kivégzése hatdsara nagyszam-
ban kezdték térdIni az Iszlam Allamhoz kéthetd profilokat a kozdsségi oldalak, létrehozték a Dawn of Glad nevd
alkalmazast. Az alkalmazas sokaig letolthet6 volt a Google Play aruhazbal is. A letolték hozzaférést engedé-
lyeztek, hogy neviikben az alkalmazas az altaluk hasznalt kdzdsségi oldalakon hireket tegyenek kdzzé. Ezéltal
lényegében szinte kiirthatatlanna téve az Iszlam Allamot a kdz6sségi oldalakrol.

*  Blogok, kdztiik az Iszlam Kalifatus, Iszlam Allam a fentiekhez hasonldan hireket, propagandaiizeneteket kozvetitett.

Amégétt, hogy az Iszlam Allam ilyen professzionalisan jelent meg a kdzésségi médiaban, feltehetéen egy szir-
amerikai allampolgar, Ahmad Abousamra &llt, aki az Egyesiilt Allamokban szerzett informatikus végzettséget, és
telekommunikaciés cégeknél dolgozott.

Mindezek mellett nagy gondot forditottak a tagok képzésére is. Kézikonyveket adtak ki a megfelelé kdzossé-
gimédia-hasznalattal kapcsolatban, amelyben informacidbiztonsagi szempontokra is felhivtak a figyelmet a pro-
paganda és a konspirativ kommunikacio eljarasai mellett.** A kiadvany érdekessége, hogy eredetileg egy kuvaiti
biztonséagi cég, a Cyberkov allitotta 0ssze, elsésorban Ujségiroknak és politikai aktivistaknak, akik a gazai 6vezetben
dolgoztak, de az Iszlam Allam a sajat szervezetének megfeleléen adaptalta, és atirta a kézikonyvben foglaltakat.

Az Iszlam Allam napjainkra szerencsére rengeteget veszitett befolyasabdl, azonban az megallapithaté, hogy
az Ut, amire ralépett a propaganda ilyen magas szint(i alkamazésaval, az ezutdn kdvetkezd terrorista szervezetek
esetében kovetendé példaval fog szolgalni.

A propaganda mellett természetesen szamos egyéb modon is hasznaltak a k6zosségi oldalakat, mint ahogy a

masodik fejezetben a kiberterrorizmussal kapcsolatos résznél mar megfogalmaztuk.

3 A kiadvéanyt lasd: Several cybersecurity to protect your account in the social networking. URL: http://www.wired.com/wp-content/uplo-

ads/2015/11/ISIS-OPSEC-Guide.pdf (Letdltés ideje: 2018. januar 30.)
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Fontosabb fogalmak

Arab tavasz, attribution, dlhirek, black ops, BREXIT, botnethélézat, Filter Bubble, célzott tdmadas, Cozy Bear, dezin-

formacié, dezintegracid, digitélis gerrymandering, dzsihadizmus, Fancy Bear, GRU, Guccifer 2.0, hibrid hadviselés,

Iszlam Allam, online identitdsmenedzseld szoftver, trollhadsereg, VPN, WikiLeaks

Attekint6 kérdések

1.
2.

© ® N o W

Véleménye szerint egyértelmden bizonyithaté Oroszorszag érintettsége a kibertdmadasban?

Mennyire tart attdl, hogy egy idegen allam nemzetbiztonsagi szolgalata beavatkozik a magyarorszagi valasz-
tasokba?

Megitélése szerint, ha bebizonyosodik, hogy egy idegen 4llam beavatkozott egy masik allam valasztasi eljara-
saba a kibertérben elkdvetett tAmadasokkal, milyen vélaszt adhat erre a megtdmadott orszag?

Oroszorszagot rendszerint éri az a vad eurdpai politikusok részérél, hogy botnetek segitségével alhireket ter-
jeszt, feltori a politikusok privat levelezéseit, és nyilvanossdgra hozza azokat, ezzel befolyasolva az eurdpai
valasztasokat. Megitélése szerint miért allhat ez Oroszorszag érdekében?

On szerint sziikséges allamilag szabalyozni a kbzdsségi oldalakat?

Megitélése szerint a németorszagi jogi szabdalyozds megengedd vagy tulzottan szigoru?

On szerint hogyan lehet harcolni az 4lhirek ellen?

On szerint hol kezd6dik az egyén feleléssége az alhirekkel kapcsolatban?

On szerint milyen médon lehet felkésziteni az embereket az dlhirek felismerésére?
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