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El6sz0o

A Hadtudomanyi és Honvédtisztképz6 Kar dékéanja publikacios palyazatot irt ki a Kato-
nai Miszaki Doktori Iskola oktatoi és doktoranduszai szamara. A palyazat célja az volt,
hogy a doktori iskola tanulmanyok form4jaban bemutassa a katonai miiszaki tudomanyag
szerteagazo kutatasi teriiletein elért legjelentdsebb tudomanyos eredményeket, és atfogo
képet adjon a tudomanyag idoszerl kérdéseirdl. A palyazati kiirasra a doktori iskola hall-
gat6in kiviil az oktatok is szép szammal kiildtek be tanulméanyokat, tobb esetben pedig
a hallgatok a témavezetdjiikkel kozosen tették kozzé a részkutatas fobb eredményeit.
E tanulmanykotet a hallgatok kutatdsi eredményeit foglalja 6ssze.

A Katonai Miiszaki Doktori Iskolaban folyo képzés és kutatds a miiszaki tudomany-
teriilethez tartozo tudomanyagaknak a teljes védelmi szektorban torténd alkalmaza-
sara iranyul. A hallgatok tudomanyos tevékenységiiket gyakran tobb tudomanyteriilet
¢és tudomanyag hatarteriiletén miivelik, és a kutatdsaik soran azok interdiszciplinaris
kérdéseire, szinergiaira fokuszalnak. A kutatasok olyan technikai eszk6zok, technologiak
fejlesztésére és miiszaki eljarasrendek kidolgozasara iranyulnak, amelyek alkalmazhatok
a védelmi szektorban, tehat a honvédség, a nemzetbiztonsag, a rendészet és a katasztrofa-
védelem teriiletén, valamint kapcsolodnak a széles értelemben vett biztonsag kiilonb6z6
teriileteihez.

A tarsadalmi, katonai, politikai és kdrnyezeti problémak ¢s a biztonsag kiillonb6z6
megjelenési formai nemcsak tdrsadalomtudomanyi kérdéseket vetnek fel, hanem az azok-
hoz kapcsolodo miiszaki-technologiai eredményekben is testet Sltenek. Ez a 21. szazadban
még jelentdsebbé valik, hiszen gyokeresen 11j technologiak, illetve ujfajta kihivasok jelen-
nek meg az allam mitkodése soran. A doktori iskola kutatasi teriiletein folyo kutatasok
e tudomanyos problémak megvalaszolasara torekszenek.

Mindezt az ebben a kotetben talalhato irdsok is igazoljak. A tanulmanyok jol szem-
l¢ltetik a katonai miiszaki tudomanyag sokszinliségét, illetve a mliszaki tudomanyok
katonai, védelmi és biztonsagi céli alkalmazasanak multidiszciplinaris jellegét. A doktori
iskola hallgatoi és fokozatszerzés el6tt allo doktorjeldltjei egymastol latszolag tavolinak
tind kutatasi témakban mutatjak be kutatasi eredményeiket, ugyanakkor mindegyik
a fentebb részletezett tudomanyos problémak egy-egy jol meghatarozott részteriiletére
koncentral.

A szerzOk napjaink biztonsagpercepciojat érintd olyan tudomanyos problémakat fesze-
getnek, mint példaul a kibervédelem teriiletén a blokklancok és a mesterséges intelligen-
cia alkalmazhatosaga a kiberhadviselésben, vagy az allami célil adatatviteli rendszerek
integralhatosaganak kérdései. A kdrnyezetbiztonsag és a vizgazdalkodas, valamint a viz-
biztonsag teriiletéhez kothetden is tobb irassal talalkozhatunk a kotetben. Ezek tobbek
kozott a megujuléd energia védelmi szféraban vald alkalmazasanak lehetoségeit, a belvizi
biztonsagot, az éghajlatvaltozas viziigyi vonatkozasait vagy az arvizvédelmi toltések
geofizikai vizsgalatat mutatjak be. De érdeklddésre szamot tarté tanulmanyokat talalunk
a Mi—24 helikopterek elektronikai hadviselési képességeinek fejlesztésérdl, a logisztikai
bazis helyérdl és szerepérdl az ellatasi lancban, a katonai telemedicina lehetéségeirdl,



illetve az 6nvédelmi képességek javitasarol a tlizvédelemben vagy az erdétiizek oltasi
hatékonysagéanak novelésérol is.

Bizunk benne, hogy a kotetben 1évo tanulmanyok felkeltik az olvaso érdeklddését,
¢és hasznos olvasnivalot, valamint az adott kutatasi teriilet értékes eredményeit bemutato
irasokat talal, amelyek hozzajarulnak a katonai miiszaki tudomanyagban folyo kutatasok
jobb megismeréséhez.

Dr. Haig Zsolt
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Ambrus Eva
A kiberképességekhez sziikséges szervezeti hattér

Bevezetés

A katonai miiveletek negyedik dimenzidja a kibertér! Hasonl6an a tobbi dimenzidhoz,
osztozik benne a katonai és a civil élettér, elkiilonitésiik azonban nehezebb. A kibertér
adta 1j tipusu fenyegetések masként, eltérd stilyban érintik az egyéneket, a gazdasagi
szervezeteket €s az allamokat. E fenyegetésekre valaszként nemzetkdzi €s allami szinten
is 1étrejottek kibervédelmi jogszabalyok, stratégiak és ezeknek folyomanyaként a kiber-
védelmi €s kibermiiveleti szervezetek. E valtozasokat lekdvetve, a Magyar Honvédségen
beliil és a NATO-szovetségi szinten is folyamatos fejlesztések folynak a kiberképességek
teriiletén. A tanulmany arra keresi a valaszt, hogy miként sikeriilt a kiberképessége-
ket beilleszteni a honvédség szervezeti strukturajaba, amely folyamatra kihatassal van
az a kérdéskor, hogy milyen tevékenységeket értiink kibermiiveletek alatt: defenziv,
reagald vagy offenziv hozzaallast? Ennek tiikrében jelen cikk célja a hazai és a NATO-ki-
berstrukturak, valamint a katonai kiberszervezetek elméleti életciklusanak bemutatasa.
Végezetiil a szervezetek human oldalanak vizsgalatara keriil sor, benne a személyi allo-
many ¢és a képzési teriiletek.

Kiberképességek megvalosulasa a szervezeti struktiraban

Max Smeets tanulmanyaban? 9sszegezte az offenziv katonai kiberszervezetek 1étre-
hozéasanak elényeit és kihivasait. A nemzeti katonai kiberparancsnoksagok szervezeti
felépitése radikalisan eltérd képet mutat az egyes allamok kozott annak tiikrében, hogy
azok mennyire kdzpontositottak, mekkora méretiiek és milyen felelosségi koriik van.
Az egyik alapvetd dilemma a szerz6 szerint az allamok részérdl annak kérdése, hogy
integraljak-e (€s ha igen, hogyan) a felderitési és katonai képességeiket a tamado kiber-
kapacitas fejlesztéséhez.

Smeets harom elényt és kockazatot azonositott.> Egy ilyen integraci elénye, hogy
1) biztosithatja a hirszerzés és a katonai tevékenységek hatékonyabb egytlittmiikodését,
amely fontos szerepet jatszik a kibermiiveleteknél mint timogat6 miivelet; 2) a szervezeti
integracié noveli a kdzvetlen és kozvetett tudasatadast és 3) lehetdvé teszi az eréforrasok
hatékonyabb elosztasat, csokkenti a feladatok kozotti atfedéseket. A kockazatok koziil

! A NATO besorolasa szerint az 6tddik dimenzi6 az {r.

2 Max Smeets: NATO members’ organizational path towards conducting offensive cyber operations:
a framework for analysis. 2019 11" International Conference on Cyber Conflict: Silent Battle. Tallinn,
NATO CCD CoE Publications, 2019. 1-15

3 Max Smeets: Integrating offensive cyber capabilities: meaning, dilemmas, and assessment. Defence
Studies, 18. (2018), 4. 395-410.
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az els6 az igynevezett kiberbiztonsagi dilemma, azaz a klasszikus biztonsagi dilemma
megjelenése a kibertérben, elinditva egyfajta timadokapacitas-fejlesztési versenyt elret-
tentés céljabol. A masodik kockdzat a koltségek, miutan nem elégséges egy kezdeti
beruhazas, folyamatos fejlesztések kellenek a teriileten, beleértve a humanerd-fejlesztést
¢és -megtartast. Végiil a szervezeti integracio jelentheti az eredeti kiildetés kiterjesztését
is, azaz a katonai kiberszervezetek ,,kibermindenessé” valhatnak, és olyan feladatokat
is ellathatnak, amelyek nem kotddnek szigoriian véve az eredeti kiildetésiikhoz.

Katonai kiberszervezetek elmélete és életciklusa

A katonai kiberszervezet egy nemzeti kormany fegyveres erdin beliili parancsnoksagként,
szolgalatként vagy egységként definialt szervezet, amelynek felhatalmazasa és feladata
a kibermiiveletek végrehajtasa. A kibermiiveletek altalanossagban magukban foglalnak
tamado, védekez6 és felderit6 képességeket.* Ezek a szervezetek eltéréek aszerint, hogy
az adott orszagnak milyen stratégiai célkitlizései vannak, illetve milyen a jogi, szerve-
zeti kornyezetiik, milyen széles vagy szlik miiveleti hataskorrel rendelkeznek, mekkora
létszammal dolgoznak, milyen egyiittmiikddés van a katonai, rendvédelmi és polgari
szervek kozott.

Max Smeets tanulmanyaban az iizleti menedzsment szakirodalomban ismert tigyne-
vezett ,,lizleti életciklus” fogalmat alkalmazza a katonai kiberszervezetekre. Meglatasa
szerint egy szervezet fejlodése tobb szakaszra oszthato, amelynek vannak mérfoldkovei.
Ennek részleteit az alabbi tablazat mutatja be:

1. tablazat: Kiberszervezetek életciklusa®

1. Otletelés A kormany elismeri az offenziv kiberberuhazasok fontossagat, és beszél a szervezet létrehozasanak
sziikségességérol

2. Fejlesztés inditasa  Politikai felhatalmazas van a szervezet létrehozasara

3. Novekedés A szervezet a tényleges miikodési kapacitas felé mozdult el
4. Kiterjesztés A szervezet tobbszor is offenziv kibermiveleteket hajtott végre, és felméri a tovabbi fejlesztési lehetéségeket
5. Erettség A szervezet képes teljes spektrumu miiveleteket végezni

Forras: a szerz6 szerkesztése

Ez az életciklus nem linearis trend, a szervezetek id6vel elérehaladhatnak és visszafej-
16dhetnek. A tanulmany szerzdje tobb pontot is kiemel az életciklussal kapcsolatban.
El6szor is a katonai kiberszervezetek nem politikai és szervezeti légiires térben ala-
kulnak ki, hanem gyakran szervezetatalakitassal vagy egyesités révén jonnek 1étre.
Maésodszor, nem egyértelmi, hogy létezik-e érettségi szakaszban 1évo katonai kiberszer-

4 Joint Publication 3—12: Cyberspace Operations. 1I-4 — II-6. Jcs.mil, 8 June 2018.
> Smeets (2019) i. m. 4.
¢ Smeets (2019) i. m. 4.
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vezet. Harmadszor, noha egyes allamok jelentds koltségvetést szantak a kiberszerveze-
tiikre, a legtdbb aspirald6 NATO-kiberhatalomnak tovabbra is meglehetosen alacsony
koltségvetés all a rendelkezésére. A koltségeken kiviil a szerz6 kiemelten fontosnak
tartotta, hogy a tamado kibermiiveletek a kiildetés szerves részeként jelenjenek meg,
és bevethetok legyenek.’

Magyarorszag tekintetében az 1. szint a 2020. évi Nemzeti Biztonsagi Stratégiaban
jelenik meg, ahol hangstlyozzak a kiberképességek fejlesztésének fontossagat. A 2. szint,
a fejlesztés inditasa 2019-ben kezdddott el, a Magyar Honvédség Parancsnoksaga (MHP)
Kibervédelmi Szemléldség, majd a Kibervédelmi Akadémia létrehozasaval. Jelenleg
a 3. szinten tartunk a valdszintsithetd kibermiiveleti kozpont vagy parancsnoksag fej-
lesztésével. Ahhoz, hogy a ndvekedési stadiumbol a 4., kiterjesztési stadiumba €rjen
egy szervezet, sziikséges az integracid és az aramvonalasitas a hatékonysag novelé-
séhez. A tanulmany elsdsorban a katonai kibervédelemre fokuszal, azonban a polgari
oldalon is tobbszintli koordinacio és feladatmegosztas 1étezik jelenleg. Mindamellett,
hogy fontos a tertilet feliigyelete, egyben lassithatja a valaszadasi folyamatokat. A kiber-
térbdl érkezo fenyegetések és kockazatok folyamatosak €s gyors reagalast igényelnek.
Az aramvonalasitas hozzajarulna az idébeli kihivasoknak valdo megfelelésnek, tovabba
atlathatobba tenné a feladat- és feleldsségi koroket. Példaként emlitheté a német szovet-
ségi kiber- és informacios parancsnoksag (Cyber-und-Informationsraum — CIR), amely
a német hadsereg hatodik agéava valt — a hadsereggel, a haditengerészettel, a 1égierdvel,
a kozos orvosi szolgalattal és a kozos tamogato szolgalattal azonos szinten. A CIR alatt
helyezkednek el a hirado-, a pszichologiai miiveleti, a stratégiai felderitési (beleértve
a SIGINT-et, a radidelektronikai felderitést), a foldrajzi informacios (katonai miitholdak)
és az elektronikai hadviselés egységei.’ Egy ehhez hasonlé szervezet — és feladatintegra-
cid —egyltt jar a profiltisztitassal is, mindazonaltal izenetértéki a kiilvilag felé¢ a valtozo
stratégiai prioritdsokrol. Jelenleg Magyarorszagon a honvédelmi teriileten az incidens-
kezeléseket €s a koordinaciot a Katonai Nemzetbiztonsagi Szolgalat (KNBSZ) végzi,
mig az Magyar Honvédség (MH) kibervédelmének szervezése és a kibermtiveleti erék
felkészitése a szemléloség feladata.

NATO

Mindamellett, hogy a NATO mindig is védte az informacios és kommunikaciés rend-
szereit, a 2002. évi pragai csucstalalkozon keriilt elészor napirendre a kibervédelem
ligye, miszerint a Szovetségnek meg kell erdsitenie a kibertamaddasok elleni védekezési
képességeit® A 2014. szeptemberi walesi cstcstalalkozon jovahagytak az Gj kibervé-
delmi szakpolitika irdnyvonalait €s az ahhoz kapcsolodo cselekvési tervet. Ezek mellett

7 Smeets (2019) i. m. 10.

8 Aufstellung Kommando CIR: Ein Meilenstein deutscher Sicherheits- und Verteidigungspolitik. Bun-
desministerium der Verteidigung, 05. 04. 2017.

? Prague summit declaration. North Atlantic Treaty Organization, 21 Nov. 2002.
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a kibervédelmet a NATO alapvet6 kollektiv védelmi feladatanak részeként ismerték el,
amelyre a nemzetko6zi jog alkalmazando.'® A 2016-o0s varsodi csucson a kiberteret miiveleti
teriiletként ismerték el, kiemelve a szovetség védelmi jellegét, és hangstlyozva, hogy
a kibertérben ugyanolyan hatékonyan kell tudnia megvédenie magat a Szovetségnek, mint
a tobbi miiveleti térben. Ezen a csucstalalkozon fogadtak el az tigynevezett Kibervédelmi
Vallalasok csomagot is, amelyben a tagallamok vallaltak, hogy nemzeti kibervédelmiiket,
beleértve a halozatokat, infrastrukturakat, eréforrasokat, egytittmtkodéseiket, oktatast
és képzést, erételjesen fejlesztik.!

2017-ben a szdvetséges védelmi miniszterek jovahagytak egy frissitett kibervédelmi
cselekvési tervet a kibertér miiveleti teriiletté vald fejlesztésérdl.'? 2018-ban a briisszeli
csucstalalkozon dontottek arrdl, hogy az eurdpai miiveleti parancsnoksagon beliil (NATO
SHAPE) 1étrehozzak a kibermiiveleti kozpontot (Cyber Operational Center — CyOC),
amelynek feladata a NATO kibermiiveleteinek koordinalasa.'® Jens Stoltenberg NATO-f6-
titkar egy 2019-es cikkben pontositotta, hogy ,,egy sulyos kibertamadas kivalthatja
az 5. cikkelyt a kollektiv védelemrdl (amely értelmezés szerint egy szovetséges tagallam
elleni tdmadast a teljes szovetség elleni taimadasként értelmez) — ez egyben ellenlépéseket
is feltételez”."

A tamado jellegii kiberképességek €s hasznalatuk ellentmondasos teriilet. A NATO
és szovetségesei elismerik a nemzetkozi jog érvényességét a kibertérre, alkalmazasa
mégis egyedi problémakat vet fel. Ilyen példaul a kibertamadasok attribucioja, azaz
annak bizonyitasa, hogy ,.ki az elkovetd” és ,.ki a megrendeld”. A technikai kérdéseken
talmenden a megtévesztés is jelen van példaul az ugynevezett false flag taktikaban,'
és szerepet jatszhatnak diplomaciai érzékenységek is.

Magyarorszag

A hazai stratégiai dokumentumokban 2012-ben fogalmazodott meg a kibertér fenyege-
téseivel szembeni védelem fontossaga, és megjelent a kibertér hadszintérként valé meg-
hatarozasa is.' A 2011. évi CXIII. térvény modositasaval'” a (katonai) kibertér torvényi
szinten is megjelent a jogrendben. A magyar katonai kiberképességek kialakitasanak {6
hazai kereteit a Nemzeti Biztonsagi Stratégia,'® a Nemzeti Katonai Stratégia,'” a Nemzeti

10 Wales summit declaration. North Atlantic Treaty Organization, 05 Sept. 2014.

! Cyber defense pledge. North Atlantic Treaty Organization, 08 Jul. 2016.

12 Cyber defence. North Atlantic Treaty Organization, 25 Sept. 2020.

13 Cyber defence. North Atlantic Treaty Organization (2020).

14 Jens Stoltenberg: NATO will defend itself. Prospect Magazine, 2019.

15 Brian Bartholomew — Juan Andres Guerrero-Saade: Wave your false flags! Deception tactics muddying
attribution in targeted attacks. USA, Kaspersky Lab, 2016.

1©1139/2013. (I11. 21.) Korm. hatarozat Magyarorszag Nemzeti Kiberbiztonsagi Stratégiajarol.

17.2011. évi CXIII. torvény a honvédelemr6l és a Magyar Honvédségrol, valamint a kiilonleges jogrendben
bevezethetd intézkedésekrodl. 40/A. A katonai kibertér miiveletekre vonatkozé kiilonds szabalyok. 62/A. §.
18 1163/2020. (IV. 21.) Korm. hatarozat Magyarorszag Nemzeti Biztonsagi Stratégiajarol.

19 Magyarorszag Nemzeti Katonai Stratégiaja. 2012.
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Kibervédelmi Stratégia,?® a Honvédség Kibervédelmi Szakmai Koncepcioja®! és a Zrinyi
2026 Honvédelmi és Hader6fejlesztési Program?? jelolik ki, mig NATO sz6vetségi szinten
a 2016-o0s varsoi csucstalalkozon elfogadott kibervédelmi vallalasok® adjak. A 2011. évi
CXIIL. torvény a honvédelemrdl és a Magyar Honvédségrol, valamint a kiilonleges jog-
rendben bevezethetd intézkedésekrdl kijeldli a Honvédség kiberképességeinek és mii-
veleteinek alkalmazasi, illetve fejlesztési teriileteit.* Jelenleg folyik a Nemzeti Katonai
Stratégia, valamint az MH kibermiiveleti doktrinajanak kidolgozasa. Ez utobbi tartal-
mazza majd varhatoan részletesen a kibermiiveletekre vonatkozé miiveleti szabalyokat,
eljarasrendeket.

A 2012. évi Nemzeti Biztonsagi Stratégiaban® jelenik meg a kiberbiztonsag, mint
Magyarorszag biztonsagat meghatarozo tényez6,? ebbol eredden e térbdl fakado fenye-
getések ¢s kockazatoknak a kezelése az allam feladata. A 2020. évi uj Nemzeti Bizton-
sagi Stratégianak a kiberbiztonsagot érintd legfigyelemreméltobb eleme a 101. pont,
amely kijelenti, hogy ,,Magyarorszag a fizikai biztonsagot veszélyeztetd vagy jelentds
anyagi karok okozasara képes kiberképességeket fegyvernek, alkalmazasukat fegyveres
agresszionak tekinti, amelyre a fizikai térben megvalosulé valaszadas is lehetséges”.?’
A Stratégiai Védelmi Kutatointézet (SVKI) elemzése ezzel kapcsolatosan kiemeli, hogy
ezzel beemelik a NATO walesi csticsan is elfogadott, a valaszadas ,,kiber” vagy ,,fizikai”
jellegli értelmezését.?®

A 2012. évi Nemzeti Katonai Stratégidban is megjelenik a kibertér, kiberbiztonsag
fogalma, azonban egy lépéssel tovabbmenve utal a kiberhadviselésre is: ,,a kiberfenye-
getésnek a hagyomanyos fenyegetésektol eltérd jellemzoi szlikségessé teszik a habortaval
kapcsolatos fogalmaink atfog6 feliilvizsgalatat és adott esetben modositasat.”” Konkrét
feladatként fogalmazza meg a dokumentum az MH tekintetében a Honvédség kiberveé-
delmének erdsitését, a rendszabalyok kidolgozasat, a megfeleld eszk6zok beszerzését
és az allomany felkészitését,*® azonban ennek keretei csak kés6bb valdosulnak meg.

A 2013. évi Nemzeti Kibervédelmi Stratégia utal elsoként a magyar kibertérre mint
fogalomra: ,,Magyarorszag kibertere a globalis kibertér elektronikus informacios rend-
szereinek azon része, amelyek Magyarorszagon talalhatoak, valamint a globalis kibertér
elektronikus rendszerein keresztiil adatok és informaciok formajaban megjeleno tarsa-
dalmi és gazdasagi folyamatok koziil azok, amelyek Magyarorszagon torténnek vagy

201139/2013. (III. 21.) Korm. hatarozat Magyarorszag Nemzeti Kiberbiztonsagi Stratégigjarol.

21 60/2013. (IX. 30.) HM utasitas a Magyar Honvédség Kibervédelmi Szakmai Koncepcidjanak kiadasarol.
22 Benko Tibor: A Magyar Honvédség jelene és jovoje. Hadtudomdny, 29. (2019), 1-2. 149—-155.

2 Cyber defense pledge. (2016) i. m.

24 2011. évi CXIII. torvény 62/A. §.

251035/2012. (I1. 21.) Korm. hatarozat Magyarorszag Nemzeti Biztonsagi Stratégiajarol.

26 Kovacs Laszl0: Kiberbiztonsdg és -stratégia. Budapest, Dialog Campus, 2018. 233.

271163/2020. (IV. 21.) Korm. hatarozat Magyarorszag Nemzeti Biztonsagi Stratégiajarol.

28 Csiki Varga Tamas — Talas Péter: Magyarorszag ij nemzeti biztonsagi stratégidjardl. Stratégiai Védelmi
Kutatéintézet, Elemzések, (2020), 17.

2 Kovacs (2018) i. m. 234,

30 Kovacs (2018) i. m. 236.
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Magyarorszagra iranyulnak, illetve amelyekben Magyarorszag érintett.”*' A feladatokat
tekintve kijelenti, hogy ,,a meglévo és potencialisan jelentkez6 kihivasokkal szemben ki
kell alakitani egy hatékony megel6zd, észlelési, reagalasi képességet, amelybe a kiber-
tamadasok esetleges bekdvetkezése esetén a helyreallitasi képességek is bele kell, hogy
tartozzanak”.* Ez utobbihoz kapcsoléddan konkrétabb feladatszabasként jelenik meg
a kiberbiztonsagot illetéen a kormanyzati koordinacio ¢s egylittmiikodés erdsitése, a meg-
felel6 szakintézmények kialakitasa, aktiv részvétel a nemzetkozi egyiittmiikodésekben,
a kiberbiztonsag jobb megjelenitése az oktatasban.®

A kiberképességek szervezeti kialakitasa 2019-ben indult meg, amelynek allomasaként
megnyitott a Magyar Honvédség Kiberakadémidja. A Magyar Honvédség Parancsnok-
saga (MHP) kibervédelmi szemléldje, Kovacs Laszlo dandartabornok meglatasa™ szerint
a kibervédelmi és kibermiiveleti erék kiépitése, fejlesztése teriiletén jo litemben halad
a Magyar Honvédség, a régioban hasonlo dinamikaban fejlddnek a képességek. Altala-
nossagban elmondhato, hogy a nemzeti képességfejlesztésekrol kevés informacio kertil
nyilvanossagra, azonban valosziniisithetéen a legtdbb allam végez kiberfejlesztéseket.
A kiberképességek korében megkiilonboztethetdk passziv és aktiv védelmi képességek.
A passziv védelmi képességek esetében sajat halozaton beliili hatokori, foként megel6zo,
incidenskezeld, adat- és rendszerhelyreallito jellegii tevékenységeket értiink,* mig aktiv
védelmi képességek alatt egy fenyegetés megeldzésére vagy megakadalyozasara iranyulo,
sajat haldzaton kiviili hatokorrel is rendelkez6, tamado jellegli mtiveleti képességeket.>®

A hazai katonai kiberképességeket tekintve két szervezetet kell kiemelni: a Katonai
Nemzetbiztonsagi Szolgélatot (KNBSZ) ¢s az MHP-n miikodo kibervédelmi szem-
1¢16séget. Elobbi feladatait a 2019. évi CV. torvény egyes torvények honvédelmi kér-
désekkel 0sszefliggd modositasarol 12. § (3) pontja allapitotta meg, igy uj feladatként
jelentkezett, hogy a KNBSZ ,,informacidkat gyiijt a honvédelmi érdeket veszélyeztetd
kibertevékenységekrol €s -szervezetekrol, jogszabaly keretei kozott ellatja a honvédelmi
agazat elektronikus informaciobiztonsagi feladatait, biztositja a honvédelemért felelos
miniszter altal vezetett minisztérium, valamint a Magyar Honvédség Parancsnoksaga
informaciovédelmi tervezd munkajahoz sziikséges informaciokat, tovabba kibertér mii-
veleti képességeivel ellatja a honvédelmi érdekek nemzetbiztonsagi jellegli védelmét és
a Magyar Honvédség kibervédelmének és miiveleteinek tamogatasat™?” A kibervédelmi
képesség ennek tiikrében jelent figyeld és informacidjelentd tevékenységet (defenziv

311139/2013. (II1. 21.) Korm. hatarozat, (3) pont.

32.1139/2013. (I11. 21.) Korm. hatarozat, (9) a) pont.

33 1139/2013. (I11. 21.) Korm. hatarozat, (10) a), b), ¢), e), g) pontok.

3 Draveczki-Ury Adam: ,,Egy korszerii harckocsi is szamitogép-halézat, csak 70 tonna vas veszi koriil”,
Honvedelem.hu, 2020. 07. 03.

3 Rain Liivoja — Maarja Naagel — Ann Véljataga: Autonomous cyber capabilities under international law.
Tallinn, NATO Cooperative Cyber Defence Centre of Excellence (CCDCOE), 2019. 11.

3¢ Dorothy E. Denning: Framework and principles for active cyber defence. Computers & Security,
40. (2013), 108—-109.

37.1995. évi CXXV. torvény a nemzetbiztonsagi szolgalatokrol, 6. § g) pont.
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képességet), valamint beavatkozo tevékenységet (reagald képességet).’® Mint lathato,
explicit médon nem jelenik meg a tamado jelleg.

A honvédelmi miniszter 3/2019. (I. 31.) HM utasitasaban, a honvédelmi szervezetek
2019. évi feladatainak, valamint a 2020-2021. évi tevékenységek f6 iranyainak meg-
hatarozasarol megjelenik ,,a jovahagyott fejlesztési programok megvalositasanak foly-
tatasa, figyelemmel a technikai adatszerz6 eszkozpark korszerisitésére, a honvédelmi
szervezetek mindsitett osszekdttetéseinek biztositasara, a honvédelmi agazati szintii
kibervédelmi képességfejlesztésre”.*® A 2019. évi éves beszamoloban* egyfel6l megje-
lenik, hogy az MH {6 feladatai Magyarorszag szuverenitasanak, hatarainak — ezen beliil
teriilete, légtere €s kibertere — védelméhez, valamint a szovetségi rendszerekben vallalt
kotelezettségek ellatasahoz sziikséges katonai képességek kialakitasa és fenntartésa,
tovabba az ezekhez sziikséges feltételrendszer biztositasa. Ennek biztositasa érdekében
a KNBSZ ,,informaciokat gyjt [...] a honvédelmi érdeket sértd kiber-tevékenységrol,
tovabba a miiveleti teriiletén 1év6 alakulatok és azok alloménya ellen iranyuld torek-
vésekrol és tevékenységekrol”.

A masik szervezet az MHP-n beliili Kibervédelmi Szemléloség, amely az MHP-nak
az MH kibervédelmének és kibermtiveleti képességeinek stratégiai szintli képességkiala-
kit6, az MH kibervédelmi szakteriilete fejlesztését iranyito és feliigyeletét ellato onallo
szervezeti egysége. Munkajat a szemlélo vezeti és iranyitja az MHP, valamint az MH
hadrendjébe tartozé katonai szervezetek kibervédelmi és kibermiiveleti tevékenységét.
Meghatarozza a szakteriilete vezetéséhez sziikséges szervezeti kialakitas alappilléreit,
strukturajat. Az MHP Infokommunikacios és Informaciévédelmi Csoportfonokséggel
egylttmitkodve koordinalja a kibervédelmi képességfejlesztést, valamint harmonizalja
ezen képességek kialakitasat.*> A kibervédelmi képességfejlesztés egyik elsé 1épése
a kibervédelmi képzések szervezetszintii 1étrehozasa. E szervezetek koziil elsoként az MH
Kiberakadémiaja jott 1étre, amelynek keretében torténik a honvédségi allomany kibertu-
datossagi képzése és kibermiiveleti felkészitése. Ez utdbbi folyamatban van, elsédleges
feladatuk a miiveleti timogatas lesz. Az allomany felkészitése és kiképzése a teriilet
fontossaga €s valtozékonysaga miatt azt is jelenti, hogy allandéan naprakész informa-
cioval és tudasanyaggal kell rendelkezni. Az egyiittmiikodés mind a szélesebb hazai
szereplokkel (tarsszervek, vallalatok, egyetemek) elengedhetetlen. A kiberképességeket
érintéen alapvetden védelmi (defenziv) tevékenységre fokuszalnak, azonban — ahogy
a legtobb orszag — elorelathatolag offenziv képességekkel is fognak rendelkezni.

3 Szentgali Gergely: Csendben szolgalni. Hadtudomany, 25. (2015), 3—4. 85.

¥ Azonban az 1j Nemzeti Biztonsagi Stratégiaban mar megjelenik, lasd 101. pont.

40°3/2019. (1. 31.) HM utasitas a honvédelmi szervezetek 2019. évi feladatainak, valamint a 2020-2021. évi
tevékenysége 6 iranyainak meghatarozasarol.

41 XTII. Honvédelmi Minisztérium koltségvetése. 2020.

4 A Magyar Honvédség Parancsnoksaga. Honvedelem.hu, 2020. 07. 31.
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Tamado, védekezo, tamogato funkcio

A kibervédelem mindenkinek feladata, az egyéntdl az allamokig. Egyéni szinten
ez a megfeleld kiberhigiéné kovetésébdl all (példaul viruskeresd program, tiizfal, meg-
felel6 jelszavak hasznalata). A szervezeteknek dvatosabbaknak kell lenniiik, hiszen alta-
laban nagyobb a tétjik: egész informatikai rendszereket, eszkozoket és informaciokat
kell megvédeniiik mas szervezetekkel, biinozokkel vagy akar allamokkal szemben.

Az Encyclopedia of cyber warfare cimii konyvben a kibervédelmet® a kiber ellen-
alloképesség sziikséges, de nem elegendo részeként definialtak. Elsdsorban az Egyesiilt
Allamok szemszogébdl a fenyegetések elleni fellépést 6t 1épésre bontottak le:

1) a tdimadasok megel6zése;

2) 6vas a tamadasoktol, amikor azok bekdvetkeznek;
3) tompitani a tamadasok hatasat;

4) valaszolni a tamadasokra;

5) helyreallni a tAmadéasokbdl.

Altalanossagban az adott allam felelés a kiberbiztonsagi jogszabalyok, szakpolitikak,
szervezetek fejlesztéséért és fenntartasaért. Emellett sziikséges 0sszehangolnia a szak-
stratégiakat az oktatasi ¢s képzési rendszerrel az elegend6 és megfeleld szakemberképzés
érdekében. A korabban bemutatott szervezeti integraciordl szolo részt figyelembe véve
megfontolando a kiberbiztonsag beépitése a nemzetbiztonsagba, ezaltal e dimenzidban
is védve a kritikus infrastrukturakat és a nemzeti szuverenitast.
Ennek a magasabb szint{i védelmi rendszernek a kovetkez6 {6 céljai lehetnek:**
— dtiranyitas: eliranyitja a tamado fél tevékenységét (célponttévesztés, megtévesztés);
— kikiiszobolés: hatastalanna teszi a tamadok erdfeszitéseit;
— akaddalyoztatas: a tamado feleknek keményebben vagy hosszabb ideig kell dolgoz-
niuk;
— észlelés: azonositja a tamado tevékenységeket vagy azok hatasat;
— korlatozas: a tamadok hatékonysagat csokkentik a kovetkezmények korlatozasaval,
— kitettség: a tamado fél veszit elonyébdl a hirszerzési egytittmiikodés fejlesztésével
és megosztasaval.

Nem feltétleniil az a legfontosabb, hogy az egyének felfogjak a kibervédelem technikai
részleteit, hanem egyszertien meg kell érteniiik, hogy a kibervédelem fontos. A tamadok
folyamatosan megprobalnak kihasznalni minden sériilékenységet, és az emberek a leg-
kiszolgaltatottabb elemei minden szamitégépes rendszernek. Ezért kiemelt figyelmet
kell forditani a képzésre és a tajékoztatasra.

A szakirodalomban nehéz pontos informaciokat talalni az egyes allamok tamado
kiberképességeit illetden, érthetd (biztonsagi) okokbol nagyon altalanosan fogalmaznak
e teriileten. Természetesen létezik tapasztalatcsere zart forumokon és esettanulmanyok

4 Paul J. Springer (ed.): Encyclopedia of cyber warfare. Santa Barbara, ABC-CLIO, 2017. 47.
4 Springer (2017) i. m. 48.
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feldolgozasa. Az informacidaramlas nemcsak szdvetségi és tagallami szinten torténik,
hanem a katonai és a civil szféra kozott is, hiszen a kibertér nem szigoruan elvalaszthato
katonai és nem katonai teriiletekre. Az elméleti részben kifejtett kiildetés kiszélesitése
(mission creep) azzal is jarhat, hogy a hadsereg kozremiikodik a civil rendszerek védel-
mében, mint példaul teszi azt az Egyesiilt Allamok kiberparancsnokséga az amerikai
elnokvalasztas kiber (vagy hibrid) befolyasolasanak megakadalyozasa érdekében. Hazank
esetében ez a kiilonleges jogrend esetében all fenn.

Nemzetkozi példak: Németorszag és Csehorszag

A kiberbiztonsagi német nemzeti egyiittmiikodés alapja a német szovetségi kormany altal
2016-ban elfogadott kiberbiztonsagi stratégia.* A kiberbiztonsagért a német szovetségi
beliigyminisztérium felel, mig a 2016. évi fehér konyv kimondja, hogy a nemzeti kiber-
biztonsagi szerkezet védelmi vonatkozéasai a német szdvetségi védelmi minisztérium
feladatai, és alkotmanyosan a Bundeswehrhez van rendelve.*

Németorszag esetében 2017. aprilis 5-én allt fel bonni székhellyel a Kiber- és Infor-
macids Parancsnoksag (Kommando Cyber- und Informationsraum — KdoCIR), amely
a Bundeswehr kibertevékenységet végzo egységeit olvasztotta magaba, és a kiber-, IT-
(halozati), katonai hirszerzési, geoinformacios és miiveleti kommunikacidért felelés.*’
A kiberparancsnoksag ala két korabbi dnallo parancsnoksagot €s egy kozpontot rendel-
tek: a stratégiai felderitd parancsnoksagot (Kommando Strategische Aufkldrung, Gels-
dorf), a Bundeswehr informatikai parancsnoksagat (Kommando Informationstechnik der
Bundeswehr, Bonn), valamint a Bundeswehr geoinformacios kézpontjat (Zentrum fiir
Geoinformationswesen der Bundeswehr, Euskirchen). Ez mintegy 13 500 {6s allomanyt
foglal magaban.*

A kiber- és az informacids miiveletek parancsnoksaga® biztositja Csehorszag bizton-
sagat és védelmét a kiber- és informacios teriileten, amely 2019-ben allt fel. Létszamat
500 f6 hivatasos allomany teszi ki.>® Taktikai szinten figyelemmel kisérik, tervezik
¢s ellendrzik a kiber- és informacids muveleteket, ideértve a Cseh Koztarsasag had-
seregének stratégiai kommunikaciés (STRATCOM) tamogatasat is. A parancsnoksag
erdi képesek megvédeni a cseh kiberteret, valamint informacios, pszicholdgiai €s civil-
katonai muveleteket végrehajtani. A kibervédelem teriiletén szorosan egyiittmiikodnek

4 Samuel Rothenpieler: National Cyber Security Strategy 2016. Athens, 26" of April 2017.

46 White paper on German security policy and the future of the Bundeswehr. The Federal Government,
2016. 38.

47 Aufstellung Kommando CIRCyber- und Informationsraum: Ein Meilenstein deutscher Sicherheits- und
Verteidigungspolitik. Bundesministerium der Verteidigung, 05. 04. 2017.

8 Bundesministerium der Verteidigung (2017).

4 Cyber forces command. Ministry of Defence and Armed Forces of the Czech Republic, February 27,
2020.

0 Czech military cyber forces might have headquarters in Brno. Prague Monitor.
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a katonai hirszerzéssel, és egyéni képességeik kiegészitik egymast.” A cseh kormany
képességeit a katonai miiveletek tAmogatasara. Ezek taktikai szintig lefedik az operativ
tevékenységeket, és magukban foglaljak a harci tdimogatast mas teriileteken, valamint
a kizarolag a kibertérben végrehajtott miiveleteket.”

Képzés és allomany

A hadsereg kotelékében, a kibervédelemben dolgozo hivatasos katonakat szoktak kiber-
harcosoknak is nevezni.*® Tevékenységiiket tekintve folytathatnak tamado vagy védekez6
kibermiiveleteket, céljuk a stabil és biztonsagos kibertér fenntartasa és biztositasa. Két-
ség sem férhet hozza, hogy a technologia (€s a technologiai f6lény) fontos a kibertérben
és a kibermtveletekben, de a muveletek sikerét tovabbra is az egyének hatarozzak meg.
Az amerikai hadsereg négy olyan értéket vazolt fel, amelyek a kiberharcosokat jellemzik:

1. professzionalizmus, a kibermiiveletekben képzett elit csapatok;

2. bizalom;

3. fegyelem;

4. precizitas (a jarulékos karok ugyanolyan karosak lehetnek a virtualis térben, mint

barmely mas harctéren).’*

Nagy igény van a munkaerdre, tobb hadsereg nemcsak hivatdsosokat, hanem civil szerzo-
déseseket is alkalmaz ezen a teriileten. Azonban kihivast jelent a munkakorok, feladatok
¢és hataskorok meghatarozasa, a parhuzamossagok elkeriilése. A szaktudast érintden
egyeseket a sziikséges képzettséggel vesznek fel, de sok poziciot belsé képzési lehetd-
ségek altal toltenek fel. A verseny a szakemberekért kihivast jelent, azonban ez nemcsak
az informatikai szakembereket jelenti, hanem a kibervédelemhez kapcsolodd miiveleti,
jogi szakpolitikahoz értdket is.

A Magyar Honvédségen beliil az oktatasi €s felkészitési feladatokat a korabban
ismertetett Kibervédelmi Akadémia latja el. Ahogyan a tobbi nemzeti hadseregben,
igy hazankban is civileket és hivatasosokat alkalmaznak ezen a teriileten, kiilonboz6
szaktudasi szinteken. NATO szinten a Kibervédelmi Kivalosagi Kézpont (NATO Coope-
rative Cyber Defence Centre of Excellence — CCD CoE)*> a tapasztalat- és informacio-
csere, a képzés és a kutatas teriiletén kiemelten fontos szerepet tolt be, ezen képzéseken

St Cyber forces command. 2020.

52 Cyber defence strategy of the Czech Republic 2018—2022. National Cyber Operations Center, 2018. 11.
53 Springer (2017) i. m. 75-67.

5+ Springer (2017) i. m.

55 NATO Cooperative Cyber Defence Centre of Excellence.
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a magyar szakemberek is rendszeresen részt vesznek. A kibergyakorlatok — amikor egy
kibertamadast szimulalnak kiilonb6z6 szinteken — a gyakorlati képességfejlesztést segitik
eld. Az elobb emlitett kivalosagi kozponton tul a NATO tobb oktatasi programot inditott
az elmlt években. A Kommunikacios és Informécios Ugynokség (NATO Communication
and Information Agency — NCIA)* 1étrehozott egy kiilon informaciostechnoldgiai rend-
szereket oktato iskolat, mig a romai Védelmi Féiskola (NATO Defence College —NDC)*’
az elméleti és szakpolitikai kutatasban vesz részt.
Az oktatand6 témakorok lehetnek:

— szervezeti struktirak, beleérve a szerepeket €s feleldsségi koroket mind nemzeti
(katonai és polgari), mind nemzetkozi (NATO, EU) szinten;
a stratégiai és miiveleti tervezés, azon beliil, hogy hogyan ¢€s hol kapcsolodik vagy
kapcsolodhat be egy kibermiivelet;
a technikai képzések a kibertérrél, kezdve a fizikai infrastrukturatol egészen
a szofisztikaltabb tamadasokig;
a kiberképességek nemzeti és szovetségi szinten, beleértve a védelmi és tamado-
képességeket;
a kibermitiveletek jogi és szakpolitikai kornyezetének megismerése, a nemzetkozi
jog megjelenését a kibertérre vonatkozoan, a kiilonbozé nyilatkozatokat és irany-
elveket.’®

A RAND tanulmanyaban® harom szinten javasolja a kibergyakorlatok megvalositasat:
taktikai, maveleti és stratégiai szinten. Taktikai szinten eldszor egyéni és katonai egység
szinten kell a képzéseket tartani, majd ezek utan NATO taktikai kibergyakorlatokon
részt venni. Miiveleti szinten elszor forgatokdnyveken alapuld vezetési és iranyitasi
gyakorlat lenne megfelel, majd a miiveleti parancsnoksagi szinten torténik a kiber-
gyakorlatok végrehajtasa. Stratégiai szinten eldszor szakpolitikai kerekasztalt, majd
gyakorlati, forgatokonyveket létrehozo gyakorlatokat lehetne végezni. E haromszintii
gyakorlati képzés végiil eldszor NATO vezetési €s iranyitasi, illetve NATO-kibergya-
korlatta alakulna, majd egy, a kiberképességek és -miiveletek teljes spektrumat meg-
jelenit6 NATO-gyakorlatot eredményezne. Ez a folyamat eldsegitené a szovetségen
beliili interoperabilitast.

% NATO Communication and Information Agency.

57 NATO Defense College.

58 Lillian Ablon et alii: Operationalizing Cyberspace as a Military Domain. Lessons for NATO. Santa
Monica, RAND Corporation, 2019. 16—17.

% Ablon et alii (2019) i. m. 13.
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1. dbra: Javaslat a gyakorlatra
Forrds: Ablon et alii (2019) i. m.

A kibermiiveletek €s a kibertamogatas beemelése az 6sszhaderénemi folyamatokba
kritikus. Elsd 1épésként a szervezeti atalakitasokat érdemes meghatarozni, azaz hogy
hogyan integralédnak majd a hagyomanyos fegyveres erdk kotelekébe. Ez a szervezet
minden szintjére igaz, hiszen a kibermiiveletek jelenleg tdmogatd jellegiick a miiveleti
szinten, azonban a stratégiai szinten kell a jovahagyas. A miiveleti szintii kibergyakorlatok
eredményei idedlis esetben megjelennek a miiveleti tervezési és végrehajtasi folyama-
tokban, ezaltal segitve a (hazai) felkésziilést, a kibermtiveletek tervezését, végrehajtasat,
értékeleését. Ez az integracios folyamat — azaz a kibertér miiveleti teriiletté, alkalmassa
tétele — folyamatban van, mind nemzeti, mind NATO-szinten.

Kovetkeztetések

A kibertér mint negyedik dimenzi6 a hadviselésben, régebben megjelent elméletben,
mint a gyakorlatban. A kiberképességek integralasa a hagyomanyos katonai szervezetben
tobb kérdést vet fel egyfeldl a tamadoképességek fejlesztésének fontossagarol, masfeldl
a konkrét szervezeti atalakitasrol, hiszen jelenleg a kibermiiveletek tamogato funkciot
latnak el. Ahogyan a kiberképességek fejlodnek, és a teriilet fontossaga ndvekszik, ezt
felismerve elképzelhetd egy tényleges dsszhaderénemi integralodas. Magyarorszag
e tekintetben nincs elmaradva. Az 4j Nemzeti Biztonsagi Stratégia egyértelmien kije-
16li a fejlesztési irdnyokat, amelyek a hamarosan megjelend szakpolitikai stratégidkban
is tiilkr6z0dni fognak. Szervezetileg is elindult egy fejlesztés a Zrinyi 2026 Honvédelmi
¢és Haderdfejlesztési Program keretében, a 1étrejott Kibervédelmi Akadémiaval és az ala-
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kulofélben 1évé kiberparancsnoksaggal. Mindazonaltal a nemzetkdzi példakat latva
a tovabbi szervezeti atalakitasnak is lennének hozadékai, mind a személyi felkésziiltség
Osszevonasa és tudasatadasa, mind a hatékonysagndvelés szempontjabol. Az informacios
miiveletek égisze alatt a pszichologiai miiveletek, a kibermiiveletek és a tobbi nem kine-
tikus képesség koordinalt alkalmazasa elengedhetetlennek tlinik, ahogy azt tobb orszag
mar felismerte. Ez azonban nem egy 1j keletii kérdés, hiszen az informaciés miiveletek
tudomanyos irodalma ezt mar korabban is targyalta.

Egy ilyen 6sszhaderOnemi integralédas azonban minden allam és szervezet szamara
rendkiviili kdltségeket jelent mind technikai, mind személyi allomany tekintetében.
A legtobb allam szamara kihivas a megfelel6 képzettségii szakemberek képzése és szer-
vezetben valo tartasa. Ennek megoldasaként atgondolando az elvart képzési szintek
meghatarozasa, a bels6 és kiils tovabbképzések szervezése és a meglévd allomany
at- és tovabbképzése. Ezt a feladatot latja el a 2019-ben felallitott Kibervédelmi Aka-
démia a Kibervédelmi Szemléldség feliigyelete alatt. A képzések teriiletén a Nemzeti
Kozszolgalati Egyetemen 2007 ota 1étezik a védelmi infokommunikacios rendszertervezd
mesterképzési szak, valamint 2019-ben elindult kiberbiztonsagi mesterképzési szak.
A felsofoku, egyetemi végzettséget add képzéseken tul — miutan nem minden feladat
ellatasara sziikséges ennyire elmélyiilt tudas — érdemes lenne egyfeldl révidebb, altala-
nosabb részképzéseket, kurzusokat is figyelembe venni, amellyel a méas szakteriiletekrol
érkez0 allomany késziilhetne fel; masfeldl az altalanos képzésen tal szakfeladatra szabott
modularis képzéseket.

A tamado kiberképességek fejlesztése magaval vonhat egyfajta kiberbiztonsagi dilem-
mat is, miutan az allamok — elrettentés céljabol — nemcsak védekezd, hanem tamado
képességeiket is fejleszteni fogjak. Ez komoly kihivast és egyben egyenstlyra torekvést
jelent nemzeti €s eurdpai szinten. A nemzetkozi kornyezetben jelenleg kevés, mindenki
altal elfogadott norma van, és a megengedett, megengedhet6 valaszlépések sem tiszta-
zottak. A teriilet mindenképpen folyamatos figyelmet és felligyeletet érdemel, kiemelve
az egytttmiikodést mind a katonai és a civil szektor kdzott, mind a szovetség szintjén,
miutdn jelenleg egy kozos kibertér 1étezik.
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Az erddtiizek oltovizszallitasi hatékonysdganak novelése
mesterséges viznyerdhelyek segitségével

Bevezetés

Az emberiség a torténelme soran folyamatosan foglalkozott az 6t érintd veszélyekkel
¢s azok kockazataival. A kiilonbozo torténelmi korszakokban eltéré kockazati tényezok
kaptak hangstlyt. A Vilaggazdasagi Forum (WEF) Globalis kockdzatok cimii legfris-
sebb jelentése szerint jelenleg az 6t legnagyobb valoszintiséggel bekovetkezo kockazati
tényez0 koziil négy az éghajlatvaltozassal kapcsolatos,' ezért témam tudomanyos prob-
lémajanak a klimavaltozast tekintem. A jelentésben megfogalmazott négy ilyen kihivas
az éghajlatvaltozas elleni harc kudarca, a bioldgiai sokféleség csokkenése, a gyakoribb
szélsGséges idgjaras és a természeti katasztrofak kockazata.? A globalis éghajlatvaltozast
ma mar valamennyi tudomanyteriilet tényként fogadja el, a vita elsdsorban a kdvetkezo
évtizedek klimaszcenaridjara® vonatkozik. A témaban Retek Mihaly elsdsorban a glo-
balis éghajlatvaltozas interaktiv és komplex klimaszcenarioit elemezte,* a Bartholy Judit
¢és Pongracz Rita szerzéparos,® illetve Mika Janos pedig specialisan a Karpat-medencében
vizsgalta a lokalis éghajlatvaltozasi hatasokat.®

A tanulmanyok eredményei arra a kovetkeztetésre jutottak, hogy mig nyaron délen,
addig télen és tavasszal keleti iranyba fog ndni a felmelegedés mértéke.” Ezen feliil megné
a hdségnapok szama, vagyis amikor a homérséklet eléri vagy meghaladja a 30 °C-ot
(T _,.=30°C). A forr6 napok szama (T > 35 °C) pedig a tobbszorosere fog emelkedni,
amelynek kdvetkeztében az eddigi 4 helyett akar 22-30 forrd nappal is szamolhatunk egy
¢vben. Ezzel szemben azonban éves szinten csokkenni fog a téli (T <0 °C) és a fagyos
(T .. <0°C)napok szdma.

' The Global Risk Report 2020. World Economic Forum, 15 January, 2020. 102.

2 Szaszi Ivett: Globdlis kockdzatok 2019.; Jarvis Darryl: Risk, globalisation and the state — A critical
appraisal of Ulrich Beck and the world risk society thesis. Global Society, 21. (2007), 1. 23—46.

3 Az éghajlat alakulasa globalis 1égkorzési vagy klimamodellekkel (GCM) tanulmanyozhato. A GCM
nemzetkdzi szimulacids kisérletek eredményeit nevezziik klimaszcenarionak (klimaforgatokonyv).

4 Retek Mihaly: 4 globdlis éghajlatviltozas interaktiv és komplex forgatékonyveinek modellezése és elem-
zése. Budapest, Budapesti Corvinus Egyetem, 2011. 75.

5 Bartholy Judit — Pongracz Rita: Regionalis éghajlatvaltozas elemzése a Karpat-medence térségére. In
Harnos Zsolt — Csete Laszl6 (szerk.): Klimavaltozas: kérnyezet — kockdzat — tarsadalom. Budapest, Szak-
tudas Haz, 2008.

¢ Mika Janos: A globalis felmelegedés regionalis sajatossagai a Karpat-medencében. Iddjdrds, 12. (1988),
178-189.

7 Bartholy Judit — Pongracz Rita — Gelybd Gyorgyi: A 21. szazad végén varhato éghajlatvaltozas Magyar-
orszagon. Foldrajzi Ertesité, 56. (2007), 3. 147-167.
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A hémérsékletvaltozas mellett meg kell vizsgalni az éves csapadékvaltozast is.
Az altalam vizsgalt forgatokonyvek arra az eredményre jutottak, hogy az éves csapadék
mennyiségének valtozasa nem lesz kimagasld, azonban annak eloszlasa mar jelentdsen
valtozni fog. Mig a komolyabb csapadékesokkenés (10-33%) elsGsorban a nyari és az 0szi
évszakokra lesz jellemz0, addig a csapadék novekedésére inkabb télen és tavasszal kell
majd szamitani.® Ezek a forgatokonyvek arra engednek kovetkeztetni, hogy a jovében
megszaporodnak majd a szélsGséges iddjarasi jelenségek. Ebbol az kovetkezik, hogy
kialakulnak olyan teriiletek, ahol az 6zonvizszerii esdzések, mig mashol a tartdsan szaraz
id6szakok tolodnak ki térben és idében.” Az éghajlatvaltozas a tudomany, a tarsadalom
¢és a hétkoznapi élet legtdbb teriiletén megoldando probléma, hatdsa igy befolyassal van
a védelmi szférara, azon beliil pedig a katasztrofavédelemre is.'

A sz€lsdségesen szaraz idéjaras kovetkeztében az erdé mint gytulékony biomassza-
réteg konnyen langra kaphat, amelynek kdvetkeztében akar nagy kiterjedési teriiletek
is leéghetnek."" A kozelmult eseményei szamos ilyen erdétlizre szolgaltattak példat.
Emlitésre mélto tobbek kozott a médiaban is nagy figyelmet kapott amazoniai erdétiiz,'?
illetve a 2020-as nagy ausztral bozottiizek."* Mivel a természet védelme kiemelten fon-
tos feladat, ezért a tiizek megeldzésére €s a leégett teriiletek csokkentésére megoldast
kell talalni. Ez megvalosithato tobbek kozott a tlizoltasi koriillmények fejlesztésével,
példaul mesterséges viznyerdhelyek 1étrehozasaval a tiizoltas hatékonyabb vizellatasa
érdekében.

Mesterséges viznyeréhelyek kiépitésének tapasztalatai nemzetkozi szinten

A tlzoltas alapveto oltdanyaga a viz, amelyet tlizoltoé gépjarmiivek és vizszallitd jarmu-
vek juttatnak a karteriiletre. Ezek a jarmiivek viszont nagy kapacitasuk ellenére is csak
korlatozott mennyiségii viz szallitasat teszik lehetéve, igy egy nagy kiterjedésii erd6tliz
soran ezek nem rendelkeznek az oltashoz sziikséges oltoviz-mennyiséggel. Ilyen beavat-
kozasok soran az ingdz6 vizszallitas jelenti a megoldast. Az erdd vizhianyos teriilet, ahol
az oltéanyagforrast elsdsorban a kdzelben 1évo telepiilések tiizcsapjai, valamint a ter-
mészetben talalhato nyilt vizforrasok jelentik. Ebbdl az kdvetkezik, hogy az oltdéanyag

§ Bartholy — Pongracz (2008) i. m.

9 Szalai Sandor — Vigh Péter: Uj térképek és adatok a klimavaltozds trendjérdl. Eléadas. Klimavaltozas
¢és az erd6k — Erdészeti Forum, Budapest, 2005.

10 Tekn8s Laszlo: A lakossag védelmének idGszer(i kérdései, az 6nvédelmi képességek jelentdsége a kataszt-
rofak elleni védekezésben. Hadtudomany, 28. (2018), E-szam. 81-110.

I Récz Sandor: Firefighting problems in case of large outdoor fires. Miiszaki Katonai Kozlony, 28. (2018),
4.23-32.

12 Stewart Matthew: An analysis of amazonian forest fires. 2019.

13 Bless Brionna: The Australian forest fires. An analysis on the effects of raging forest fires throughout
Australia. 2020.
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szallitasa sok esetben csak nagy tavolsagok megtételével valdsithatd meg. A karteriilet
¢és a vizforras kozotti hosszu ingazasi utvonal pedig hatdssal van a tlizoltas koltségeire
¢s az oltas hatékonysagara is.

A hatékony ingazashoz fontos meghatarozni, hogy hany vizszallitd gépjarmi kell
a folyamatos vizszallitashoz, ¢és azt, hogy ezek az ingazas soran hany fordulot tesznek
meg. Ehhez ki kell szamitani a sziikséges vizszallito gépjarmiivek mennyiségét, amely
a kovetkezéképpen torténik:

n= Toda+Tvissza+Tfeltéltés+1

Toltas

r r

= vizszallité gépjarmiivek szama
4 = Ingazasi id6 a vizforrashoz

—~ B

o]

T . =ingazasi id6 a karesethez
vissza . L. N
T, e = feltoltési ido
eltoltés P
T,.= oltasi 1do

olta

A hatékonyabb oltovizszallitas érdekében tehat sziikségesnek latom a mesterséges viz-
nyerohelyek létesitését, kiillondsen a tlizveszélyes teriileteken. Mivel a folyamatos ellatast
biztositd 0sszefiliggd vizkészlet mind a tlizoltésagnak, mind az erdészetnek érdeke, nem-
zetkozi szinten tobb példa is taldlhatd arra, hogy az erdéteriileten kozosen 1étrehoznak
oltoviznyerésre szolgald mesterséges vizellatasi pontokat.'

Németorszagban kormanyzati szinten eldirjak mesterséges viznyerdhelyek léte-
sitését, illetve fenntartasat a tlizveszélyes erddteriileteken. Egy 0j, mesterséges viz-
nyerGhely 1étesitésének alapjat az erdédgazdalkodo, az erdészeti hatosag, illetve a tiiz-
oltosag kozotti koordinacié hatarozza meg. A Iétesitéskor minden esetben figyelembe
kell venni a viznyeréhely megjelolését, valamint annak megkozelitési lehetdségét.
Ehhez biztositani kell, hogy mind a 1égi, mind pedig a foldi jarmiiveknek megteleld
nagysagu teriilet alljon rendelkezésre a vizmeritéshez ¢és a fordulashoz is. Emellett
fontos szerepet kap a viznyeréhelyek folyamatos karbantartasanak kérdése is, amelyet
a hat6sag rendszeresen ellendriz. A természetes és mesterséges vizforrasok mellett
kialakithatok még mesterséges tavak, kiilonb6zo kutak, ciszternak és a tavolsagi
vizvezetékrendszer is."

14 Bodnar Lasz16: Erdétiizoltas timogatasa miiszaki megoldasokkal. Hadmeérnok, 13. (2018), 3. 164—170.;
Susanne KaulfuB3: Technische Maflnahmen zur Waldbrandvorbeugung. Waldwissen.net, 09. 03. 2011.;
Mohd Sofiyan Sulaiman — Siti Nurhidayu — Nur Syuhada Abdollah: The effects of forest disturbance on
lakes and reservoirs capacity in Malaysia. Malaysian Forester, 81. (2018), 1. 73-99.

15 KaulfuB3 (2011) i. m.
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1. abra: Egy kiépitett mesterséges viznyerdhely Németorszagban
Forras: www.waldwissen.net/waldwirtschaft/schaden/brand/fva_waldbrand wb4_2/index DE
(N. Kessner felvétele)

Malajzidban a viztarozok kialakitdsat nem csupan a tlizveszEly, hanem a népesség-
gyarapodas kovetkeztében novekvd vizigény is megalapozza. A népességndvekedés
kovetkeztében a varosi teriiletek mar nem képesek tovabbi lakhelyek biztositasara,
ezért megkezdddott az erddteriilet kdzelébe valo koltozés folyamata. Mivel a tarsada-
lom kozelebb keriilt a természethez, ezért elkezd6dott az erdében talalhato vizkészlet
gazdalkodasi célu felhasznaldsa, ami tovabbi vizveszteséget jelent. Ennek megel6zése
érdekében kezdték meg a mesterséges viztarozok kiépitését, ahol a 1étesités soran
figyelembe vették az emberi kozremiikodésen' feliil az éghajlatvaltozasi tényezdket
is.”7 Igy a mesterséges viztarozok nem csupan a természet védelmét, de a tiizesetek
megeldzését is szolgaljak.

Mesterséges viznyerdhelyek vizsgalata Magyarorszagon

"o

A hatékony megeldz6 és ment0 tiizvédelem érdekében fontos a korabbi évek tapasztala-
tait 6sszegezni.'®* Nincs ez masként az erd6tiizoltas szakteriiletén sem. Magyarorszagon

1© Az emberi gondatlansag és szandékossag gytjtéfogalma.

17 Sulaiman—Nurhidayu—Abdollah (2018) i. m.

18 Erces Gergd — Bérezi Laszl6: A 2017. évi tiizvizsgélati eljarasok tapasztalatainak 6sszegzése a mérnoki
¢és kriminalisztikai alapokon nyugvo modszerek segitségével. Védelem Tudomany, 3. (2018), 1. 1-19.
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az elmult évtized szaraz, aszalyos id6jarasa miatt megemelkedett az erdétiizkockazat."”
A tlizkarok csokkentése érdekében kiadtak egy ismeretanyagot a 41/2014. (IV. 8.) VM
rendelethez.?’ A tamogatas lehetdséget biztositott az erddgazdalkoddknak tiizpasztak
kialakitasara vagy fenntartasara, a tlizpasztak kitakaritasabol felgyiilemlo tisztitasi
anyag eltavolitasara, illetve mesterséges viznyerdhelyek kialakitasara. A tamogatasi
rendelet keretén beliil a palyazat ideje alatt lehetdség nyilt erdévédelmi létesitmények
létrehozasara, igymint mesterséges viznyeréhelyek kialakitasa. A viznyerdhelyeknek
szamos fajtajat kiilonbozteti meg a szakirodalom. Létezik hegy- ¢s dombvidéki kis-
tarozo, oldaltdltéses tarozd, csapadék- és talajvizgyljtd medence, igynevezett katlan
vagy vapa jellegli tarozoto. A tarozok esetében mindenekeldtt a tarozo feliiletére hullo
¢s a kornyezetbol dsszegyijtott csapadék jelenti a vizutanpotlast. Az aszalyos napokon
akar egy furt kut is hatékony megoldast jelenthet a vizkészletek potlasara. A mesterséges
viznyerdhely létesitésekor ¢élet- €s balesetvédelmi szempontbol nélkiilozhetetlen a tarozo
korbekeritése.”!

A viznyerOhely-létesités tervezési fazisaban a timogatasi rendelet 9. § (1) és (2) bekez-
désben foglalt feltételeket kell figyelembe venni. A viznyeréhelyet erdészeti létesitmény-
ként kell az erdészeti hatosagnal engedélyeztetni, valamint a Iétesitéséhez épitési engedély
¢és vizjogi enged¢ély is sziikséges.

Viznyerohely-1étesitésre tamogatast az erdotiizveszélyes megyékben lehetett igénybe
venni. Ennek értelmében a tdmogatas hatalya a kovetkezd megyékre terjedt ki:

— Bacs-Kiskun,
Borsod-Abatj-Zemplén,
Veszprém,
— Heves,
— Nograd,
Csongrad,
Budapest févaros,
Pest megye agglomeracios teriilete (Pilisi-medence).

1 Debreceni Péter — Pantya Péter: A fokozottan tlizveszélyes idészakok meghatarozasanak lehetGségei.
Miiszaki Katonai Kézlény, 29. (2019), 1. 243-260.

20 Az erdéteriileteket érint6 tlizkarok megel6zéséhez nytijtandod tamogatas igénybevételének feltételeirdl
sz0616 41/2014. (IV. 8.) VM rendelethez kapcsolodo erddtiizmegel6zési €s hatosagi tudnivalokrol.

2 Nagy Daniel: Erdétiiz megeldzési intézkedések erdévédelmi, tiizterjedési és 6konémiai paramétereinek
kidolgozasa. Sopron, Nyugat-Magyarorszagi Egyetem, 2013. 78.
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Borsod-Abaj-
Zemplén

Budapest és

Veszprém Pest megye

Bacs-Kiskun
L]

@
Csongrad

2. dbra: Mesterséges viztarozok kiépitési lehetdosége

Forras: a szerz6 szerkesztése

Sikeres palyazat esetén fel kellett tiintetni az erd6tiizvédelmi tervben a kialakitani kivant
viznyer6hely helyét, miiszaki paramétereit, valamint a védendd teriilet lehatarolasat
és a létesités indokoltsagat. A 4/2008. (VIIL. 1.) OM rendelet az erddk tiiz elleni védel-
mérdl (a tovabbiakban: OM rendelet) szabalyozza az erdétiizvédelmi tervek elkészi-
tését, a hatdsag orszagos €s megyei terveket készit, mig bizonyos erddgazdalkodok is
kotelesek védelmi terveket késziteni.”* A rendelet célja az erdéteriileteken az erdészeti
és tlizvédelmi hatosag, valamint az erd6gazdalkodok erd6tiiz-megel6zéssel, az oltassal
és az erdotiizek jellemz6 adatainak gyijtésével kapcsolatos feladatainak meghatarozasa.
Nagy Daniel egy tanulmanyban mar elemezte a mesterséges viznyeréhelyek kialaki-

tasanak lehet6ségét, amelynek soran az alabbi miiszaki adatokat vette alapul:*

— A valtozat (mintaterv): 5x5 m alaplap, 6/4 rézsii, 381 m? tarozokapacitas;

— B valtozat: 5x5 m alaplap, 1/2 rézsii, 550 m’ tarozokapacitas;

— C valtozat: 8x8 m alaplap, 1/2 rézsi, 800 m? tarozokapacitas.

Alapul véve a FARSITE tlizoltasi modellt az A valtozat 150 hektar, a B valtozat 200
hektar, mig a C valtozat 300 hektar kiterjedésti erdo tlizvédelmére alkalmazhatd a meg-
felelo tlizoltasi taktikaval. Ezen felil az erd6védelmi terv részeként fel kell tlintetni
a viznyer6hely altal védett, térben kozel 0sszefiiggd teriiletet, és szamba kell venni
az oda tartozo nagy és kozepes mértékben tiizveszélyes erdérészleteket. Jelolni sziikséges
tovabba az egyes viznyerdhely-tipusokhoz tartozéo minimalis védendod teriiletnagysagot
a nagymértékben és kozepes mértékben tiizveszélyes erdorészletek vonatkozasaban.

22 4/2008. (VIII. 1.) OM rendelet az erdék tiiz elleni védelmérdl.
% Nagy (2013) i. m. 78.
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Amennyiben a védendd teriilet nem egy, hanem tobb erdégazdalkodo teriiletére esik,
abban az esetben az erddgazdalkodok megallapodast kotnek egymassal a viznyerShely
hasznalatarol.

Tiizoltéviz-biztosité
viznyeréhely a KEFAG Zrt.
Bugaci Erdészetének teriiletén

154000
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® Viznyerohely
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3. abra: Tiizoltoviz-biztosito viznyerdhely a KEFAG Zrt. teriiletén
Forrads: Antal Zoltan szerkesztése

A 3. abra egy mesterséges viznyerohely 1étesitési helyét mutatja, amelyet a KEFAG Zrt.
erdéteriiletén épitettek ki. A térképen piros szin jeloli a nagymértékben veszélyeztetett,
arozsaszin a kdzepes mértékben veszélyeztetett, a sarga pedig a kismértékben veszélyez-
tetett vegetaciotipust. A létesités egyik feltétele az, hogy a viznyerdhely 2 kilométeres
korzetében legalabb 150/200/300 hektar nagysagl veszélyeztetett biomassza legyen,
attol fiiggden, hogy milyen nagysagt viznyerdhelyet épitenek ki. A palyazasi idészakban
szerzett tapasztalatok azonban arra engednek kdvetkeztetni, hogy a vegetacios koriil-
mények miatt a létesités ilyen feltételekkel kevés helyen valdsithaté meg. A legtobb
palyazatban az erdéteriilet nem rendelkezett akkora kiterjedésii, nagymértékben tiizve-
sz¢lyes biomasszaval, mint amennyi megfelelt volna egy sikeres palyazashoz. Emellett
a kiterjedt tlizveszélyes erdotertiletek szamos esetben egyszerre tobb erd6gazdalkodo
teriiletét is érintették, ez pedig szintén nehezitette a sikeres palyazast. A palyazattal
kapcsolatos személyes konzultacioim eredményeként javaslom, hogy a kdzeljovében egy
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hasonlo palyazat esetén, a hatékonyabb kiépités érdekében, a viznyerdhely-létesitésre
ne az erdégazdalkodd, hanem egy-egy erddteriilet palyazzon. Igy a viznyeréhely adott
erdotombokhoz és nem erdégazdalkodokhoz tartozna.

A mesterséges viznyerohelyek létesitési helyére vonatkozo vizsgalat

A mesterséges viznyerShely kialakitasaval kapcsolatos tiizoltoi konzultaciom eredmé-
nyeként arra jutottam, hogy a viznyerdhelyek a 2 km sugaru tiizkockazat figyelembe-
vételével legtobbszor az erddtertilet belsejében lettek kialakitva, potencialisan tavolabb
a bekotdutaktol, tizpasztaktol és erdei nyiladékoktol. Ez tobb logisztikai nehézséget
is felvet a tlizoltas soran. Az erddteriilet kdzepén kiépitett viznyerdhely elonye, hogy
amennyiben a tiiz az erddteriilet belsejében keletkezik, akkor az ingazasi utvonal rovi-
debb a tlizfront és a vizforras kdzott, ami pedig idoegység alatt nagyobb mennyiségii
viz szallitasat teszi lehetévé. Hatranya azonban az, hogy a teriilet a nagyobb vizszallito
jarmiivekkel egyaltalan nem, vagy csak nagyon nehezen kozelitheté meg. Ilyenkor
a viznyerdhelyet hatékonyan csak gyalogosan lehet megkozeliteni, els6sorban kézi-
szerszamok ¢€s olyan kiskapacitast tlizoltoeszkdzok segitségével, mint példaul egy
20 literes puttonyfecskendd.

Egy jobb terepjaro-képességii, tiizoltasi célra felszerelt quad mar az erdei nyiladé-
kokon keresztiil is meg tudna kozeliteni a vizforrast, azonban a jelenleg rendszeresitett
nagyobb vizszallitd gépjarmiivek erre kevésbé alkalmasak. A viznyerdhely létesitési
helyének megvalasztasa tehat a logisztikai hatékonysag szempontjabdl kiemelten fontos.
A létesités helyszine harom lehetséges ponton képzelheto el: az erddteriilet sz€lén a lakott
teriiletek kozelében, erdei nyiladékok vagy tlizpasztak mentén, illetve az erddteriilet
kozepén. Ezt a feltételezést mutatja be a 4 abra.

4. abra: Mesterséges viznyerdhely kiépitésének lehetdségei az erddtomb szélén, erdei nyiladékok
menteén, illetve az erdétomb kozepén

Forras: a szerz6 szerkesztése

A mesterséges viznyerShelyek 1étesitési helye tehat szamos kérdést felvet. Ennek kovet-
keztében elvégeztem egy SWOT-analizist, amelynek segitségével meghatarozom a léte-
sitési lehetdségek hatékonysagara gyakorolt hatasat. Az elemzéssel megvizsgalom, hogy
milyen hatassal van a tlizoltas eredményességére, ha a viznyerdhelyet az erddteriilet
kdzepén, az erdoteriilet szélén vagy pedig tiizpasztak/erdei nyiladékok mentén alakitjak
ki. Elemzésem soran tehat két sz¢&lso feltételt (erddteriilet kdzepe és széle), valamint egy
kdzbenso feltételt (nyiladék/tiizpaszta) veszek alapul.
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2. tablazat: Az erddtémb kozepén kialakitott mesterséges viznyeréhely SWOT-elemzése

Erésség Gyengeség
e A viztdrozé és a tliz helyszine kdzott a tdvolsag optimélisan  * A viztdrozo megkozelitése nehéz
kisebb * Nem lehet minden jarmiivel megkdzeliteni a viztarozot
* Rovidebb az ingazasi Gt * A viztaroz6é megtalalasa nehezebb
Lehetdség Veszély

* A jarmii elakadhat
* Masodlagos hasznositas (vaditato) ¢ A jarmii nem képes megfordulni
* Miiszaki hiba észlelése késon

Forras: a szerz6 szerkesztése

3. tablazat: Az erddteriilet szélén kialakitott mesterséges viznyerchely SWOT-elemzése

Erésség Gyengeség

« Konnyen megkozelithet6 barmilyen jarmivel * A viztarozo helye és a tiiz helyszine kozott optimalisan
« Kozel van a lakott teriilethez, ezért a miiszaki hiba észlelése nagyobb a tavolsag
gyors * Hosszabb az ingazasi Gitvonal
o Létesitési helye ismert
Lehetdség Veszély

 Tiiziviztarozo rendszer optimélisan kdzelebb van

* Masodlagos hasznositas (vaditato) * A rongilds kockazata nagyobb

Forras: a szerz6 szerkesztése

4. tablazat: Erdei nyiladékok, tiizpasztak mentén kialakitott mesterséges viznyerchely SWOT-elemzése

« Konnyen megkozelithetd a legtobb jarmiivel » Létesitésére nincs hazai tapasztalat
« Elfogadhato ingazasi tavolsag « Uj nyiladékok, tiizpasztak kiépitésének koltségei

Lehetdség Veszély
« Uj nyiladékok, tiizpasztak kialakitasat igényli, ami segiti

* A nyiladékok, tlizpasztak hia k d
a tiiz kériilhatarolasat nyiladékok, tlizpasztak hianyos karbantartasa

Forras: a szerz6 szerkesztése

A SWOT-elemzés eredményeként megallapitom, hogy a mesterséges viznyeréhelyek
létesitésének meghatarozasahoz a megkozelithetdséget €s a tliz helyszinétdl valo tavol-
sagot kell alapul venni. A két sz¢&lso feltétel elemzési eredménye egymassal ellentétes.
Mig az erd6tomb kdzepén kialakitott viznyeréhely rovid ingazasi Gitvonalat tesz lehetéve,
addig az erdétomb szélén kialakitotté hosszabbat. A viznyer6hely megkdzelitésének
elemzése pedig pont forditott eredményt mutat. Mig az erd6tomb kozepén kialakitott viz-
nyer6hely megkozelitése nehéz, addig az erd6tdmb szélén kialakitotté konnyi. A sz€lsé
feltételek tehat az elemzésnek megfeleléen logikusan szé€ls6, tehat a leghatékonyabb
¢s a legkevésbé hatékony eredményt is magukban hordozzak. Ennek eredményeként
a megoldast a két szélséérték kdzott egy optimalis helyszinen — jelen esetben erdei
nyiladék vagy tlizpaszta mentén — torténd kialakitasban latom. Ez ugyanis tartalmazza
mindkét elemzési tényez6 elényeit. Az ingazasi Gtvonal és a viztaroz6é megkdzelitése
is optimalis hatékonysagot mutat a sz¢lso feltételekhez képest. Ezt matematikailag is
igazolni kivanom.
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Az erd6tomb kozepére 1étesitett viztarozok esetén a tlizoltas soran a kéziszerszamok
hasznalata (példaul puttonyfecskendd) a hatékony. Az erd6tomb szélére telepitett vizta-
rozo esetén a vizszallitdo gépjarmii, mig a nyiladékok és tlizpasztak mentén elhelyezettek
esetén a tlizoltdé quad és a tlizoltd pick-up a hatékony. Az ingazo vizszallitas azonban
tovabbi kérdéseket vet fel a hatékonysag tekintetében. A témaban torténd kutatasok eddig
az ingazas hatékonysagat az oltasi teriiletre juttatott vizmennyiség alapjan hataroztak
meg. Ujszerti megkozelitéssel szakitok a hagyomdnyos trenddel és az ingdzds hatékony-
sagat az eloltott tiizvonal alapjan hatarozom meg. Azaz, hogy a harom kiilonb6z6 helyre
létesitett viznyerdhelyhez torténd ingdzassal mekkora tiizfront olthato el.

A harom kiilonb6z0 helyszinre 1étesitett viznyerdhely tekintetében az ingazé viz-
szallitast egy tiizolto pick-up feltételezett hasznalataval elemzem. Feltételezésem adatait
az 5. tablazat mutatja meg.

5. tablazat: Az ingdzo vizszallitas hatékonysaga a viznyerdhely lehetséges kialakitasanak fiiggvényében

Viznyerdhely kialakitiasa Ingazas hossza Elhordhaté vizmennyiség Sebesség
Erd6tomb kozepén 4km 1000 liter 20 km/h
Tiizpaszta mentén 6 km 1000 liter 40 km/h

Erdétomb szélén 8 km 1000 liter 40 km/h

Forras: a szerzd szerkesztése

Feltételezem, hogy az erdétomb kodzepén nincsenek kiépitett erdei utak, ezért az erdei
Osvényeken egy jarmi maximum 20 km/h sebességgel képes haladni. Az eréteriilet
kozepétdl az erddszegély felé haladva az erdei nyiladékok mar lehetévé teszik a jobb
terepjaro-képességli jarmiivek szamara a 40 km/h atlagsebességet. Ezt veszem alapul
a tlizpaszta mentén és az erdotomb szélén kialakitott viznyeréhelyek esetében is. Kisza-
molom, hogy egy tlizolt6 pick-up az adott Gtvonalon az 1000 liter (1 m?) vizet hany perc
alatt viszi a helyszinre. Ebben az esetben a feltoltési idot nem veszem figyelembe.

Az erd6tomb belsejében — az 5. tablazat alapjan — tehat az 1 m?® vizmennyiség 20
km/h sebességgel halad. Az ingazasi utvonal hossza 4 km (oda-vissza), amely tavolsagot
a jarmi 12 perc alatt teszi meg.

T = 4 km x 60 min = 12 min
20 km
Az erd6tomb szélén az 1 m® vizmennyiség 40 km/h sebességgel halad. Az ingazasi Gtvo-

nal hossza 8 km (oda-vissza), amely tavolsagot a jarmi szintén 12 perc alatt teszi meg.
8 km x 60 min

T=——F—=12min
40 km

Az erdei nyiladékok/tlizpasztak mentén kialakitott viznyeréhelyhez torténd ingazas 1 m?
vizmennyisége 40 km/h sebességgel halad. Az ingazasi utvonal hossza ebben az esetben
6 km (oda-vissza), amely tavolsagot a jarmii 9 perc alatt tesz meg.
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T = 6 km x 60 min
T 40km

=9min
A szamolasom eredménye az altalam megadott feltételekkel megalapozza a SWOT-elemzé-
sem kovetkeztetését, miszerint az erdei nyiladékok és tlizpasztak mentén létesitett viznyero-
helyek a leghatékonyabbak az ingazo vizszallitas szempontjabol abban az esetben, ha figye-
lembe vessziik az erdei utak mindségét és a rajta kozlekedd jarmu feltételezett sebességét is.

A mesterséges viznyerohelyek létesitési helyének hatékonysagat tehat kétféleképpen
is megvizsgaltam. El6szor egy SWOT-elemzéssel igazoltam, hogy ha a viznyer6helyet
erdei nyiladékok vagy tlizpasztak mentén épitik ki, abban az esetben az ingazasi titvonal
¢s a viztarozo megkdzelitése is hatékonyabb eredményt mutat, mint az erd6tomb szélén
vagy az erdd belsejében elhelyezett vizforras esetén. Ezt utana egy sajat feltételezés
segitségével matematikai szamitasokkal is igazoltam.

Fontosnak tartom meghatarozni azt is, hogy ez az 1 m?viz mekkora teriilet eloltasara
elég. Tiizoltoi tapasztalatok alapjan® feltételezem egy erdétiiz vizsgalatat, ahol a tiizin-
tenzitas 2500 kW/m, ami tulajdonképpen 3 méteres langmagassagnak felel meg (H =3
m). Egy 3 méteres langmagassag esetén 0kdlszabaly szerint a fajlagos oltdéanyagigény
2,5 1/m?, a sziikséges oltasi szélesség pedig a langmagassag kétszerese, tehat 6 m.

[=2xH=2x3m=6m
A fenti adatok alapjan kiszamitom az eloltott frontvonal hosszat 1000 I oltéanyag esetén:
1000 10001

l l
6mx2,5m 15m

= 66,66 M

Tehat 1 m? vizzel nagyjabol 66 méternyi tiizfrontvonalat olthatunk el. A mesterséges
viznyerdhelyek feltételezett 1étesitési helyein ez a kovetkezoképpen alakul:

— erd6tomb kozepén: 66 méter 12 perc alatt, ez 5,5 méter percenként;

— erd6tomb szélén: 66 méter 12 perc alatt, ez 5,5 méter percenként;

— tlizpaszta/erdei nyiladék mentén: 66 méter 9 perc alatt, ez 7,3 méter percenként.

A fenti adatokkal tehat percenként 1,8 méterrel tobb tiizfrontvonal olthatd. Ez 1 6ra alatt
108 métert jelent, 10 6ras iizemido alatt pedig 1080 m.

60 minx 1,8 — = 108 m

min
A jarmuvek szamanak novelésével logikus, hogy a vizszallitas hatékonysaga is n6. Tiliz-
oltasi tapasztalatok alapjan egy olyan tiizesetnél, ahol vizszallité jarmiivek hasznalatara
is szlikség van, altalaban nem elég egy gépjarmii. Jelen esetben 5 vizszallito fecskendd

hasznalatat feltételezem 10 6ra GizemidOvel. Ebben az esetben a ttzfrontvonal oltasa
a kovetkezoképpen alakul:

24 Személyes konzultacio alapjan. A jegyzékonyv a szerzé személyes archivumaban megtalalhato.
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1080 m x 5=5400 m

Ez az 5,4 km mar hatéassal lehet arra, hogy az erd6tiiz veszélyeztet-e lakott tertiletet.

A lakott teriiletek védelmeének vizsgalata

Erdétiizek nemcsak az erd6tomb koézepén, hanem annak szélén is keletkezhetnek, ahol
mar veszélyt jelenthetnek az emberi €letre és az anyagi javakra. Az ilyen tiizeket Wild-
land-Urban Interface® (WUI) tiizeknek nevezi a szakirodalom.?® Egy erdétiiz ebben
az esetben konnyen atterjedhet lakott teriiletre, ezért az altalam kiszdmitott viznyerohe-
lyekhez kapcsolodo hatékonysagi értékek (1080 m — 5,4 km) nagymértékben hozzajarul-
hatnak ahhoz, hogy a tiizek megfékezhetok legyenek még azelott, hogy veszélyeztetnék
az emberi életet €s az anyagi javakat. Ezt tamasztja ala az 5. abra.
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5. abra: Kiskunhalas és kérnyékén keletkezett tiizesetek tavolsaga a lakott teriilettol
Forrds: NEBIH? Erdészeti Igazgatosag

Az 5. abran a Kiskunhalas és kornyékén 1évo telepiilésekhez tartozo erdéteriileten beko-
vetkezett tiizek vannak feltiintetve. Piros szinnel lettek jeldlve azok a tlizesetek, amelyek
a lakott tertilettdl 500 méteren beliil keletkeztek (WUI 1 zona), sargaval pedig azok, amelyek

% Wildland-Urban Interface (WUI) tiizeknek az erdéteriilet és a lakott teriilet hataran keletkezett tiizeket
nevezi a nemzetkozi szakirodalom.

26 Radeloff Volker et alii: The Wildland-Urban Interface in the United States. Ecological Applications,
15. (2005), 3. 799—-805.; Bodnar Laszl6: Lakott teriiletet érint6 erdé6tiizek vizsgalata és a védekezés egyes
lehetdségei. Hadmérnok, 15. (2020), 1. 45-61.

27 Nemzeti Elelmiszerlanc-biztonsagi Hivatal.
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1 km-re (WUI 2 z6na). Ezzel az abraval bizonyitom, hogy ha a mesterséges viznyerdhe-
lyeket megfeleld helyen létesitjiik (tizpaszta vagy erdei nyiladék mentén), akkor az eloltott
tizfrontvonal-tobblettel akar a lakott teriiletre torténd tiiz terjedését is megakadalyozhat-
juk. Az abra alapjan megallapitom, hogy Kiskunhalas s kornyékén, illetve Bacs-Kiskun
megye teriiletén az erddtiizek egy része a lakott teriilethez kdzel (500 m-en beliil) keletke-
zik. Bebizonyitottam, hogy egy olyan vizszallitasra alkalmas jarmi hasznalataval, amely
az ingdzas soran a vizet nem az erd6 sz€lérdl vagy kozepérol, hanem egy tiizpaszta melldl
szallitja a karteriiletre, jelentdsen csokkentheto a tliz lakott teriiletre torténd atterjedésének
veszélye. Ennek oka, hogy a tlizpaszta mentén kialakitott viznyerdhely logisztikai megkd-
zelités alapjan tobb mint 1000 méter nagysagu tobblettiizvonal eloltasat teszi lehetéveé egy
10 oras beavatkozas alatt. Ez meghaladja a WUI 1 és a WUI 2 zéna hataranak nagysagat
(500 m és 1 km). A fent vizsgaltak nemcsak Kiskunhalas és kornyékére adaptalhatok,
hanem Magyarorszag mas teriileteire is, mint példaul Borsod-Abatj-Zemplén megye vagy
a soproni térség. Ennek eredményeként az emlitett tertileteken csokkenhet az idében elhu-
z0do beavatkozasok szdma,?® ami fontos, hiszen a 2019-es év a katasztrofavédelem mentd
tlizvédelem teriiletén a legmelegebb esztenddt és a legtobb karesetet hozta.?

Viznyerchely-létesitésre vonatkozo javaslat

Tanulmanyomban igazoltam, hogy szlikség van a mesterséges viznyerdhelyek kiépitésére,
hiszen a természetes vizforrasok hianyaban nem vagyunk képesek biztositani a hatékony
oltdanyag-ellatast egy nagy kiterjedésii erd6tliz soran. Matematikai szamitasokkal és egy
SWOT-elemzés segitségével igazoltam, hogy a mesterséges viznyerdhelyek létesitése
erdei nyiladékok, illetve tlizpasztak mentén lenne a leghatékonyabb, azt azonban eddig
még nem hataroztam meg, hogy Magyarorszag mely teriiletén van sziikség ezeknek
a viznyerOhelyeknek a kiépitésére. Egy teriilet megfigyelése ma mar szamos modszerrel
megoldhatd, amelyben nagy segitséget nyjtanak a pilota nélkiili repiildgépek ¢€s a tér-
informatikai rendszerek is.*

A mesterséges viznyerShelyek kiépitési helyének meghatarozasahoz egy haromlépéses
elemzést készitek, amelyben megvizsgalom a hazai vizhianyos teriileteket és az erd6tiiz
veszélyének mértékét, majd a kapott eredményeket Gsszevetem egymassal.

Elso lépéskeént tehat elemzem, hogy hazankban hol talalhatok olyan teriiletek, ahol
kevés a természetes vizforras, illetve a mar kiépitett viztarozok szama. Ennek szem-

28 Kalamar Norbert — Pantya Péter: A magyar katasztrofavédelem altal végzett beavatkozasok. Védelem
Tudomany, 1. (2016), 4. 88-99.

» Hesz Jozsef: Ment§ tlizvédelem 2019 — legmelegebb év, tobb kareset. Védelem — Katasztréfavédelmi
Szemle, 27. (2020), 1. 32-34.

30 Restas Agoston: Wildfire management supported by UAV based air reconnaissance: experiments and results
at the Szendro Fire Department, Hungary. In Fernando H. Martinez (ed.): Fourth International Symposium on
sustainable management of forest resources. Havanna, Cuba, 2006; Restas Agoston: The regulation unnamed
aerial vehicle of the Szendro Fire Department supporting fighting against forest fires st of the worlsd In
Viegas Domingos (ed.): V International Conference on forest fire research. Coimbra, Portugal, 2006.
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1éltetésére egy, a katasztrofavédelem altal is hasznalt dontéstamogatasi térinformatikai
rendszer (DOMI?') adatait hasznalom fel. A katasztréfavédelemben kiemelten fontos
az informatikai rendszerek dontéstamogat6 szerepének és biztonsaganak novelése, amely
azonban csak megfeleld, tamogat6 adatbazis segitségével valosithaté meg. Ennek ered-
ményeként egy 2013-2014 kdzott megvalositott projektben létrehoztak a DOMI-t, amely
a milveletiranyitas szamara relevans adatokat konnyen atlathato, egyszeriien kezelhetd,
gyors, térképes feliileten jeleniti meg. A kiilonbdz6 események és a visszajelzések ala-
kulaséaval kapcsolatos informaciok folyamatosan frissiilnek a PAJZS* adatbazisabol.*

A 6. 4bra jeleniti meg a magyarorszagi vizforrasokat a DOMI segitségével. Az abran
lathato, hogy hazank szamos folyoval, illetve egyéb nyilt vizforrassal rendelkezik, azon-
ban ennek teriileti eloszldsa nem egyenletes. Amig az orszag ENY-i teriilete, valamint
az Eszak-alfoldi régi6 bovelkedik természetes vizforrasokban, addig a Duna-Tisza kozti
tajegységen vizhiany figyelhetd meg. Osszességében vizhianyos megyének tekintem Nog-
rad, Bacs-Kiskun, Vas, Veszprém, Zala, valamint Pest megye északi €s északnyugati részét.

Jelmagyarazat

B Viztarozok (DSM10)
I Tavak
B Folyo
'%’ 0 25 50 75 100 1-1 500 000 {E;l Eﬁzz?‘séa:’:]OKF Informatikai Féosztaly
L3 E—— km 2020. szeptember 10

6. abra: Magyarorszagi vizforrasok térképes megjelenitése

Forras: His Imre szerkesztése

31 Szabados Laszlo: Déntéstamogatasi térkép (DOMI). Lasd: https:/prezi.com/shttiSdbn33n/dontestamo-
gatasi-terkep-domi/

32 Az orszag teljes teriiletére kiterjed6 egységes, kdzpontositott bevetésiranyitasi rendszer. Bévebben lasd
Molnar Robin: PAJZS riaszto rendszer bevezetése Magyarorszagon. Online: www.vedelem.hu/letoltes/
anyagok/539-pajzs-riaszto-rendszer-bevezetese-magyarorszagon.pdf

33 Szilas Istvan — Jakab Laura: Elemzés a katasztrofavédelem ij rendszerének miikodésérdl. Budapest,
Allami Szamvevészék, 2016. 79.
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Masodik lepésként meghatarozom, hogy Magyarorszagon hol jelent komolyabb kihivast
az erd6tiizek oltasa, hiszen logikus, hogy az erdétiizveszélyes megyékben sokkal nagyobb
igény van a nyilt vizforrasokra, mint méashol. A hazai megyei szintii erdétiizveszélyt
a 7. abra segitségével mutatom be. Az abran piros szinnel a nagymértékben tiizveszélyes,
sargaval a kdzepes mértékben tlizveszélyes, zolddel pedig a kismértékben tlizveszélyes
megyék lettek megjeldlve. Az abra alapjan megallapitom, hogy az erdétiizek Bacs-Kis-
kun, illetve Borsod-Abatj-Zemplén megyékben jelentik a legnagyobb kihivast, ahol
nagy tlizintenzitas esetén — els6sorban az alfoldi feketefenyvesekben — koronat{izz¢ is
fejlodhetnek a felszini tiizek. Emellett meg kell még emliteni a Nograd, Heves, Veszp-
rém ¢és Csongrad-Csanad megy¢ket, valamint Budapestet ¢s a Pilisi-medence rekreacios
teriiletét is, ahol szintén szamitani kell az erdétiizek kialakulasara.

Jelmagyarazat:
B megyehatar

Bl Nagymértékben veszélyeztetett
[ Kozepes mértékben veszélyeztetett
I Kismértékben veszélyeztetett

Készitette: MgSzH Kozpont Erdészeni Igazgatisig 2007.

7. abra: Magyarorszag megyéinek erdotiiz-veszélyességi besoroldsa

Forrds: NEBIH Erdészeti Igazgatosag. Online: www.katasztrofavedelem.hu/56/erdok-tuzvedelme

Harmadik lépésként megvizsgalom, hogy az altalam vizhianyosnak nevezett megyékben
mekkora az erdétiizveszély. Ennek eredményeként pedig meghatarozom egy Venn-di-
agram segitségével, hogy melyik megyében van egyszerre vizhiany és szdmottevd erdo-
tiizveszEly, ez pedig lehetdséget ad arra, hogy javaslatot tegyek mesterséges viznyerohe-
lyek kiépitésére. A Venn-diagram egyik halmazaban feltiintetem az erdotlizveszélyes,
amasikban pedig a vizhianyos megyéket, amely tulajdonképpen a viznyerdhely-1étesités
két alapvetd feltételét jelenti. A viznyerdhely létesitésének eredményét a két halmaz
metszete (erdotiizveszEly N vizhiany) adja.
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Erdétiizveszély Vizhidny
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/
Pest /
/

P

8. dabra: Az erddtiizveszélyes és a vizhianyos megyék abrazolasa Venn-diagramon

Forras: a szerz6 szerkesztése

A haromlépéses vizsgalat eredményeként az alabbi megyékben javaslom a mesterséges
viznyerdhelyek kiépitését:

Bécs-Kiskun megye;

Nograd megye;

Veszprém megye;

Pest megye (Pilisi-medence).

Amennyiben a felsorolt megyékben megvalosul a mesterséges viznyerohelyek 1étesitése,
ugy ott hatékonyabba valik az oltdanyagellatas egy tlizeset soran, amely kevesebb leégett
teriiletet €s nemzetgazdasagi szinten kevesebb kiadast jelent.

Osszegzés

Tanulmanyom kezdetén nemzetkozi és hazai példakon keresztiil igazoltam az erdotiiz-
oltas témajanak aktualitasat, amelyet elsdsorban a globalis éghajlatvaltozassal hoztam
Osszefiiggésbe. A szélsdséges iddjarasi tényezok miatt a tlizszezonok ideje alatt tobb
héhullammal, valamint tartos csapadékhiannyal kell szamolni, amelynek kovetkeztében
Magyarorszagon is nagyobb lesz a nagy kiterjedésii erdétiizek kialakulasanak kocka-
zata. Az erd6 vizhianyos teriilet, ahol a vizforrast az erdé kdzelében 1€vo telepiilések
tlizesapjain kiviil a természetes vizforrasok jelentik. Ezek azonban nem allnak mindenhol
rendelkezésre, ezért a tlizoltok oltéanyaghidnnyal kiizdenek, amit a vizszallitoé gépjar-
muvek ingazasaval tudnak kikiiszobolni. A tapasztalatok alapjan az ingazasi titvonal
sok esetben rendkiviil hosszu, ezért a hatékonyabb vizszallitas érdekében sziikség van
ennek csokkentésére. Erre nytjthat j6 megoldast egy megfelelé miiszaki paraméterekkel
rendelkez6 mesterséges viznyerdhely. Az ingaz6 vizszallitas hatékonysagat figyelembe
véve, egy SWOT-elemzés segitségével, javaslatot tettem mesterséges viznyerdhelyek
létesitésére erdei nyiladékok, illetve tizpasztak mentén.

A tanulmany végén egy haromlépéses vizsgalatot végeztem el annak érdekében, hogy
meghatarozzam, Magyarorszag mely megyéiben van sziikség ezeknek a mesterséges viz-
nyeréhelyeknek a 1étesitésére. A vizsgalatban egy térinformatikai rendszer segitségével
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megjeloltem hazank természetes vizforrasait, illetve bemutattam a tlizveszélyes megyéket
is. A vizsgalat eredményeként javaslatot tettem mesterséges viznyerdhely 1étesitésére
Bécs-Kiskun, Nograd, Veszprém megyékben, valamint a Pilisi-medencében (Pest megye).
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Csanadi Gyozo

Az informacidmenedzsment megvaldsuldsa a
Magyar Honvédségben

Bevezetés

Az Informatikai eszkézokkel tamogatott informaciomenedzsment fejlesztésének lehe-
toségei, modszerei a Magyar Honvédségben ciml kutatasi témam feldolgozasa soran
eljutottam ahhoz a ponthoz, ahol tudomanyosan értékelnem kell, hogy a Magyar Hon-
védségben jelen pillanatban hogyan valdsul meg az informaciomenedzsment.

A feltett kérdés latszolag egyszerti, éppen ezért tudomanyos szempontbdl nehezen
megragadhat6, mivel alig valamivel jobban fokuszalt, mintha azt kérdeznénk: ,,Mi a hely-
zet az informacidémenedzsmenttel a Magyar Honvédségben?”

Jelen iras azt célozza meg, hogy a kérdés helyes megfogalmazasat kovetden tudomanyos
igényl valaszt legyen képes alkotni arrol, az informacidmenedzsment fogalma ismert-e
a Magyar Honvédségben, amennyiben igen, mit takar, tovabba vannak-e olyan mas néven
ismert fogalmak, amelyek a mar tudomanyos életben ismert informaciomenedzsment-fogal-
makkal egyez0 tartalmi megfeleltethetdséget mutatnak. Egyidejtileg célom, hogy hasonlo
jellegli problémak megoldasahoz modszert és eszkozoket mutassak be.

A ,,mi a helyzet egy adott fogalommal egy bizonyos szervezetnél” tipusu kérdé-
sek tudomanyos szempontbdl pontositast igényelnek, mivel az adott fogalom egyarant
jelenthet a szervezeten beliil folyamatot, tevékenységet, az adott tevékenységet folytatod
alszervezetet, felhalmozddott tudast, eljarasrendet vagy akar, mint latni fogjuk, infor-
matikai eszkozt is.

Elso 1épésben a konkrét tudomanyos probléma felbonthato ketté kérdésre. Az elso
kérdés: mi az, amit a Magyar Honvédség ,,informaciomenedzsmentnek” nevez. A maso-
dik kérdés: mi az, ami mas megnevezéssel a Magyar Honvédségben jelen van és részben
vagy egészben megfelel annak, amit informacidmenedzsmentnek nevezhetiink. A kutatas
soran irodalomelemzést kellett végezni azért, hogy a kutatas targyat képzo informacio-
menedzsment-fogalomrol elézetes tudés alljon rendelkezésre. Tovabbi fontos modszer
a szervezeti tudast hivatalos formaban reprezentald dokumentumok és adatbazisok értel-
mezése. Tekintettel a dokumentumok nagy mennyiségére, a kereséshez és értelmezéshez
az egyszerl olvasason kiviil mas modszerek alkalmazasara is sziikségem volt.

Jelen iras tudomanyos célja meghatarozni, hogy az informacidémenedzsment-fogalom
jelen van-e Magyar Honvédség szervezeti tudasaban. Amennyiben jelen van, feltarni
annak tartalmat, milyen folyamatok, tevékenységek, szervezeti elemek, eszkozok, illetve
elképzelések kapcsolodnak hozza. Megkeresni azokat az egyéb fogalmakat, elképzelése-
ket és tevékenységeket, amelyek szorosan kapcsolodnak, illetve részben vagy egészében
lefedik a mar tudomanyosan ismert informacidomenedzsment-fogalmaknal leirt tartalma-
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kat. Egyidejiileg célom, a konkrét problématol elvonatkoztatva, valamely ismert fogalom
szervezeti megvaldsuldsat vizsgalo kutatasok szamara hasznosnak bizonyuld moédszerek
bemutatasa.

A kutatas hatokore, céljai és médszerei

A kutatas soran a jelenlegi allapotot kivainom rogziteni, azonban ehhez a Magyar Hon-
védség Parancsnoksaga (MHP) 2019. januar 1-jei Iétrehozéasat megel6z6 egyesitett Hon-
védelmi Minisztérium (HM) és a szervezetébe integralt Honvéd Vezérkar (HVK) id6sza-
kanak a vizsgalatat is végre kell hajtani, mivel az ebben a vezetésiranyitasi rendszerben
végzett szabalyozo és fejlesztési tevékenységeknek kozvetlen kihatasa lehet a jelenlegi
allapotra. A megel6z0 szervezeti felépités 2001-ben jott Iétre.! A fentiek alapjan a kuta-
tasba bevont iddtartam kezdete 2001-ig nyulik vissza.

A kutatési céljaimat a rendelkezésre all6 dokumentumok atvizsgalasaval ¢és elem-
zésével tudom elérni. A Magyar Honvédség szervezeti tudasa az adattarakban, a szer-
vezeti szabalyzokban, a megvalosult jo gyakorlatokat rogzit6 szabalyzokban, a sajatos
nyelvhasznalatban és a tapasztalatok feldolgozasaban 6rzi azokat a reflexiokat, amelyeket
a szervezet miikodése soran, annak érdekében felhalmoz.

Korabbi kutatasom egyik megallapitasa,”? hogy a magyar joganyagban, illetve
a Magyar Honvédség nyelvhasznalatdban az ,,informacid” és az ,,adat” fogalmak kdlcso-
nosen szinonim jelennek meg. Ezért ezt a tényt a keresések soran figyelembe kell venni.

A szoveges keresést elektronikus kozlemények esetében gyorsan végre lehet hajtani
a megjelenitést biztositd alkalmazas beépitett keresdjével. A jogszabalyok vizsgalatat
az interneten elérheté Wolters Kluwer elektronikus Uj jogtdr regisztralt felhasznaloi
kereséseivel hajtottam végre.

A szervezeti folyamatokat a HM és az MHP Informacié Menedzsment Rendszerében
(IMR) tarolt IMR- és TASKER-rekordok vizsgalataval megbizhatdan fel lehetett tarni.
A szervezet visszacsatolasait €s a feldolgozott tapasztalatokat a Tapasztalat Feldolgozo
Rendszer (TAFE) vizsgalataval végeztem el.

Az informaciomenedzsment kérdéskorének a katonai tudomanyos munkakban torténd
megjelenésének vizsgalatat a Nemzeti Kozszolgalati Egyetem (NKE) Egyetemi Kozponti
Konyvtar és Levéltar elektronikus katalogusanak, illetve a Kozszolgalati Tudasportal adat-
bazisainak keresésével hajtottam végre. A nagy adattomeget képviseld belsd szabalyzok
feldolgozasa soran az adatbanyaszat specialis forméjat, a szovegbanyaszati eljarasokat
alkalmaztam. A szovegbanyaszatra a Provalis Research cég QDAMiner 5.0 és WordStat
8.0.32 korlatozottan ingyenes hasznalatot biztositd professzionalis alkalmazasait hasz-
naltam. A sziikséges Windows kdrnyezetet a wine 1.6.2 alkalmazas biztositotta Ubuntu

' Kadar Pal: A Magyar Honvédség iranyitasanak és vezetésének iddszerii jogi és igazgatdsi problémadi.
Budapest, ZMNE, Hadtudomanyi Doktori Iskola, 2009. 19-20.

2 Csanadi Gy6z6: Az adat és informacio szerepe és ellentmondasos fogalmi értelmezése a katonai tevé-
kenységek soran. A katonai felfogas ismertetése. Honvédségi Szemle, 147. (2019), 4. 88.
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Xenial Xerus 16.04.1 LTS Linux kdrnyezetében. A numerikus statisztikai vizsgalatokat
azugyanitt, parancssori terminalban futtatott 3.2.3 verziészdmu R szoftverrel végeztem el.

A kutatas végrehajtasanak és eredményeinek részletes leirasa

A fejezet els6 részében részletesen bemutatom a keresés €s a feldolgozas modszerét.
A kutatas a tovabbiakban is hasonlé6 mddszerekkel torténik. A késObbiekben a vég-
rehajtott tevékenységet mar nem rogzitem teljes részletességgel, csak a megértéshez
minimalisan szlikséges kutatasi leiras mellett dokumentdlom az eredményeket.

Jogszabalyok szovegkereséses vizsgalata

A jogszabalyok vizsgalatanal a kereséseket az Uj jogtdr weblapjan az alabbi tablazatba
foglalt kulcsszavakkal hajtottam végre:

6. tablazat: A joganyagok kutatasanak céljai, varhato eredményei és az alkalmazott kulcsszavak

Kulesszavak Viarhaté eredmény
1. ,.informaciomenedzsment” A konkrét irdsforma eléfordulasanak
2. .informdcié-menedzsment” Konkrét keresés a kulcsnak megfeleld fellelése.
3. ,adatmenedzsment” irasformdra. Varhatéan sziik, de értékes o o
talalatok. A szinonim hasznalatbol adodo fogalom
4, ,,adat-menedzsment” konkrét fellelése.

Keresés a két szogyok lehetdség szerinti
5. ,info”, ,,menedzs” egyiittes eléfordulasanak megtalalasa
érdekében.

Atolvasas sziikséges, értelmezés utan fel-
lelhet6 a szévegkornyezetbdl adodo eltérd
szOhasznalatu, de azonos vagy azonosnak
szant tartalmu talalat, példaul ,,informa-
ciok menedzsmentje” vagy ,,adatvagyon
menedzselése”.

Keresés az adat és angol irasformaju
sz0gyokok és menedzsment szo6 lehetdség
szerinti egyiittes el6fordulasanak megtala-
lasa érdekében.

6. ,,adat”, ,,data”, ,,menedzs”

Forras: a szerz0 szerkesztése

A keresés a folyamatos sziikités modszerét koveti. Elsdként a teljes joganyagot vizsgaljuk
at. Eredmény esetén az idéintervallum szerinti, majd a kibocsato szerinti sziikitést kell
végrehajtani.

Az ,informécidomenedzsment” kulcsszdra torténd keresés eredményeképpen a teljes
adatbazisban 45, a 2001-2020 kozotti idészakban 43 talalat volt. A talalatokbol a Magyar
Honvédséghez kozvetleniil harom, a téma szempontjabol gyakorlatilag azonos tartalmi
Szervezeti és Mukodési Szabalyzat (SZMSZ) kiadasardl szolé6 HM utasitas kapcsolo-
dik. A Honvédelmi Minisztérium 2014-ben kiadott SZMSZ-ében az IMR alkalmazasat
az aldbbiak szerint ismertetik:
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,»A Honvéd Vezérkarhoz érkezd iratok kdzponti kezelése, az informaciok gyors feldol-
gozasa, egységes vezérkari allaspont kialakitasa érdekében vezetéstamogatd rendszerként
Honvéd Vezérkar Informacié Menedzsment Rendszer keriil alkalmazasra.”?

Az ,informacio-menedzsment” kulcsszoval a teljes adatbazisban végrehajtott kere-
sésre a jogtaralkalmazas 94 talalatot sorolt fel. Evszam szerint sziirve (2001-2020) a lista
92 talalatra sziikiil. A honvédelmi szervezetekre szlikitett kibocsatd szerint 12 talalat
felelt meg a keresési kritériumoknak.

7. tablazat: Az Uj jogtdr kulcsszavas keresésekre fellelt taldlatainak mennyiségi dsszefoglaldsa

Talalatok szama
Evsz4m és honvédelmi
szervezetekre sziikitve

Kulcsszavak

A teljes adatbazisban Evszam szerint sziikitve

1 Linformaciomenedzsment” 45 43 3
2 ,informacio-menedzsment” 94 92 12
3 ,,adatmenedzsment” 8 7 0
4. ,,adat-menedzsment” 9 9 0
5 ,,info”, . menedzs” 0 0 0
6 adat”, ,,data”, ,,menedzs” 0 0 0

Forras: a szerz6 szerkesztése

A csonkolt keresési mdodszerek (7. tablazat 5. és 6. sor) nem vezettek eredményre, mivel
a keresOmotor a teljes szavakat keresi ki. Ennek megfelelden ellendrz6 vizsgalatként cél-
szerl elvégezni néhany altalanos helyettesito karakteres (*) keresést is, amely az 6sszes
adott szocsonkkal kezdddo kifejezést megtalalja. Az eredmény az adat kulcsszoval
kezdddo6 szavak esetén robbanasszerii névekedést mutat: 143 507 talalatot ér el, ,,info”
kezdettel pedig 49 446 talalat keletkezik, ,,menedzsment” szora végz6do kulcsokkal
pedig 3570 talalat. Ebbol kovetkezoleg ennél a sokasagnal a csonkolt kulcsszavas kutatas
tovabbi relevans eredményt nem hozott. A talalatok eredményeinek értelmez6 olvasasa
utan tobbek kozott megallapithato, hogy az MH nem mindsitett kozponti elektronikus
levelezd szolgaltatas alkalmazasardl és tizemeltetésérol szolo szakutasitas emlitést tesz
a szervezeti Informacié Menedzsment Rendszerrdél (IMR),* amelyben az informaciokat
tovabbitani sziikséges. Ez a megkozelités az IMR-re mar mint egytiittmiikodé informati-
kai rendszerre tekint. A Honvédelmi Minisztérium Informacié Menedzsment Rendszer
alkalmazasarol és tizemeltetésérdl szolo HM kozigazgatasi allamtitkari és HVK vezér-
kari fénoki (HM KAT HVKF) egyiittes intézkedés pontosan definidlja az IMR-rendszer

3 53/2014. (VIIL. 1.) HM utasitas a Honvédelmi Minisztérium Szervezeti és Mikodési Szabalyzatarol.

4 7/2013. (HK 5.) HVK Hiradd, Informatikai és Informaciovédelmi Csoportfénokség csoportfénoki szaku-
tasitas az MH nem mindsitett kozponti elektronikus levelezo szolgaltatas alkalmazasarol és tizemeltetésérol.
66. pont.
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fogalmat,’® kijeloli a kezelésért és lizemeltetésért felelds szervezetet, és tisztazza a fel-
adatait és a jogkoroket. A miikodés biztositasa érdekében a kiilonbozo szervezeteknél
IMR koordinacios feleldsok és 6sszekotok kijeldlését rendelik el.

A Magyar Honvédség Informatikai Stratégidja a hirado ¢és informatikai szolgaltatasok
fejlodésének jovoképével foglalkozo 7. szakasz 38/b pontjaban, a fejlesztend6 szolgalta-
tasok kozott emliti meg az informaciomenedzsment-szolgaltatast.®

A Magyar Honvédség egységes informaciomenedzsment-rendszerének kialakitasaval
kapcsolatos feladatokrol szolo HM KAT HVKEF egyiittes intézkedés egy munkacsoportot
hoz létre azzal a céllal, hogy az MH egységes informaciomenedzsment-rendszer kialaki-
tasat elokészitse.” Az intézkedésben a jovébeli képességgel szembeni kovetelményként
a kormanyzati feladatokbol adodo sajatossagok figyelembevétele mellett a HM egészére
vonatkozo egységességet és a hatékonysagot, illetve a szdvetségi elvarasok érvényesiilését
hatarozzak meg. Feladatul szabjak, hogy az 0 rendszer biztositsa az informaciok szer-
vezeti érdekli hasznosulasat, illetve a vezetdi akaratot gyengitd tényezok felszamolasat.

Osszességében megallapithato, hogy az informaciomenedzsment-fogalomnak a vizs-
galt jogszabalyokban két eltérd értelmezése talalhatdo meg. Egyrészrél az informacio-
menedzsmentet mint egy, a vezetést tamogato céllal létrehozott informatikai eszkdz
(IMR) optimalis miikddtetése érdekében hozzarendelt szervezetek, személyek, feleldsségi
kordk, dsszehangolt rendszereként hatarozzak meg. Masrészrol pedig a 2017-ben kiadott
HM KAT HVKF egyiittes intézkedés szellemében a fokusz nem az eszkdzre iranyul,
hanem a megfeleldéen biztositott informacié altaldnos szervezeti elényére koncentral-
nak. Az informaciomenedzsment sz6 az irott joganyagokban eldszor polgari (oktatasi)
teriileten jelenik meg. A honvédelemmel foglalkoz6 jogszabalyokban 2013-ban szerepel
az IMR kapcsan, és kiillondsen a szervezeti szabalyzok szintjén elsdsorban az elso tipusu
megkozelités szellemében IMR-rendszer miikddtetésével foglalkozva ezt kdvetden is
folyamatosan jelen van.

Parancsok, intézkedések, szabalyzatok, fonoksegi kiadvanyok adatbanydszata

Az MH Osszhaderénemi Parancsnoksag (MH OHP) adatvagyondban fellelheté egy
rendszerezett dokumentumtar, ahol 2012 és 2018 kdzott parancsokat €s intézkedéseket
archivaltak éves megosztasban. A hét részbdl allo, idérendben haladd sokasagot harom
mintavételezéssel analizaltam.

A 2012. év anyagait tarol6 konyvtarban talalhato 277 db dokumentum feldolgozasat
a WordStat programmal végeztem el. A PDF-formatumu fajlok beolvasasat, konverta-
lasat és adatelemekre bontasat kovetden az analizist végzo ontanulo algoritmus 50 db

5 77/2014. (HK 10.) HM kozigazgatasi allamtitkari és HVK vezérkari fonoki egytittes intézkedés a Hon-
védelmi Minisztérium Informacié Menedzsment Rendszer alkalmazasarol és tizemeltetésérol.

P

7 86/2017. (HK 9.) HM kozigazgatasi allamtitkari és HVK vezérkari fonoki egyiittes intézkedés a Magyar
Honvédség egységes informacié menedzsment rendszerének kialakitasaval kapcsolatos feladatokrol.

49



Csanadi Gy6z6

témat (topics) kiilonitett el. Ezek kdzott a témak kozott szerepeltek az ,,egyiittmikodve”,
,szervezze €s koordinalja”, ,,parancsot adom”, ,,tapasztalat feldolgoz6” kifejezések, ame-
lyek informacidintenziv tevékenységeket jeldlnek. Az ,.egyiittmiikodve” téma egyiittes
eléfordulas vizsgalata (coocurance analysis) soran a kapcsolati elemzés eredményezte
az 1. abran lathat6 kapcsolati strukturat:

FELKESZ}E@\TERVET

PARANC SO)' ADOM

1. abra: Az MH OHP 2012. évi archiv iratain elvégzett témdk egyiittes eldfordulds vizsgdlatinak
eredménye

Forras: a szerz6 szerkesztése

Az abran lathatd, hogy a kapcsolati halo er6s csomopontjaban talalhatéd az ,,egyiittmi-
kodés” és a , felterjesztés” tevékenységet szimbolizald témaelem.

A 2015. év parancsainak elemzése soran az algoritmus 613 db dokumentumot dol-
gozott fel és 75 témat kiilonitett el, amelyek kozott szerepelnek a ,,parancsot adom”,
»terjesszen fel”, ,,végrehajtando feladatok”, ,,egyiittmiikddve”, ,,szervezze tervezze”
kifejezések. A két év informacios folyamataira utald dsszefiiggések hasonloak, azon-
ban megfigyelhetd, hogy a nyelvezetbdl eltiinik a ,,koordinalja” ige hasznalata, viszont
elterjed, a ,tervezés és szervezés” kifejezés. 2018-ban 626 parancsot dolgoztak fel,
ebbdl az algoritmus 63 témat kiilonitett el. A témak kozott kiemelendd tevékenységek,
a ,,parancsot adom”, ,,ig terjessze” (fel), ,,szervezze”, ,.tervezze”, ,jelentd koordinald”,
feluletre feltoltve”.

A Magyar Honvédség Parancsnoksaganak dokumentumtaraban az irasos anyagokat
»alapdokumentumok” és ,,sorszamos rendelkezések” 6 kategoriak szerint osztottak
fel. Az alapdokumentumok kozé tartoznak a Szervezeti ¢s Miikddési Szabalyzatok,
igyrendek, MHP-szabalyzatok, segédletek, belso egyiittmiikddést leirdé dokumentumok,
a belso szabalyozas dokumentumai és az MHP alapito okirata.
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Az alapdokumentumok 40 dokumentumanak feldolgozasa soran az algoritmus
a klaszterelemzés soran készitett dendrogramja az alabbi osszefliggéseket mutatja:®

TOF
IMR
KOORDINACIOS
FOLYAMATOS
INFORMACIOK :l
INFORMACIO
MENEDZSMENT E
RENDSZER
INFORMATIKAI :
RENDSZEREK
KONTROLLOK
OPERATIV
MONITORING
NYOMON

2. dbra: Az MH OHP 2018. évi archiv iratain elvégzett klaszterelemzés dbrdja (dendrogramja)

Forras: a szerz0 szerkesztése

Az abrabol megfigyelhetjiik az ,,informaci¢” és a ,,menedzsment” kifejezés szoros
kapcsolodasat, ami azt jelzi, hogy az informaciomenedzsment-fogalom mar nem teljes
mértékben azonosul az IMR néven ilizemeltetett rendszerrel. Az ,,IMR” kifejezés is
megjelenik, méghozza jellemzden a ,,torzsfonok™, ,,heti”, illetve a ,,koordinacio” kife-
jezések kornyezetében. Ami valoban helyesen irja le a torzsfénok egyik {6 feladatat,
¢s kifejezi az IMR-rendszer fontossagat ebben a folyamatban. Az ,,operativ”, ,,kontrol-
lok”, az ,,informatikai rendszerek” a ,,monitoring”, ,,nyomon” (kovetés) és a ,,folyamatos
informacio” pedig jol érzékelteti a dokumentumrendszerben eltarolt dsszefiiggéseket.
A klaszterelemzésbdl levonhatd, hogy az informacidémenedzsmenthez kozel allo tevé-
kenységek a nyomon kdvetés, a kontrolling, a koordinacié €s a folyamatos informacio
biztositdsa. Az eszkdzrendszer jellemzden az informatikai rendszerek. Az IMR, mint
sajatos informatikai eszkdzre alapozott rendszer, a (torzsfonoki) koordinacios tevékeny-
séghez all kozel.

A dokumentumtar sorszamos rendelkezései tartalmazzak a hatalyos szakutasitasokat,
az MHP 2019. és 2020. évi eddig elkésziilt intézkedéseit és parancsait, beleértve a hely-
érségobjektum- és heti parancsokat, tovabbé a beszamoldjelentéseket. Osszesen 1306
dokumentum lett feldolgozva, amelynek soran négy uj kifejezés (phrases) — ,,informacio-
kezeld tiszt”, ,,informaciokezel6 altiszt”, illetve az ,,informacié menedzser” és az ,,infor-
matikai menedzsment szakteriilet” — jelent meg. Az adatbanyaszati modszerrel kinyert
informaciok alapjan konkrét dokumentumok tanulmanyozasaval lehetett a kérdéskort
tisztazni. A fogalmak 2019 juliusaban bukkannak fel el6sz6r mint szolgalati beosztasok

8 Dendrogram: a valamely Gsszetartozo jellemz6(k) alapjan felosztott tavolsagat érzékeltetd grafikus
abrazolas. A klaszteranalizissel kapcsolatosan 1asd még: Pang-Ning Tan — Michael Steinbach — Vipin
Kumar: Bevezetés az adatbanydszatba. Budapest, Panem, é. n.
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megnevezései. A parancs szerint a Stratégiai Miiveletvezetd Kozpontban informaciokez-
el tiszti és altiszti beosztasokat kell ellatni. Az MH V4 EU HCS készenléti szolgalatban
pedig informéaciomenedzser f6tiszti és altiszti feladatkorok lettek 1étrehozva. Az Ossz-
haderénemi Miivelettervezés Hatalyos Miiveleti Eljarasban (HaME 310300) rogzitették
a Mivelettervezé Csoportban szolgalatot teljesitd informaciomenedzser-tiszt fobb fel-
adatait.” Az informaciomenedzser felelGs a bels6 informacié aramlasaért és kezeléséért,
meghatarozza a tervezocsoport dokumentumainak egységes rendben torténd elnevezé-
sét, ellendrzi ezt a tevékenységet, illetve a hadmiiveleti napld vezetését, tovabba ellatja
az RFI' menedzseri feladatokat és feliigyeli a szamitogépes informatikai rendszereket.
Ez a feladatrendszer egyértelmiien az informéaciora és az informacios folyamatokra
helyezi a hangsulyt, és ilyen formaban az informéaciomenedzsment altalanos érdekil,
az informacioval végzendo feladatokra koncentrald masodik tipusu megkdzelitéséhez all
kozel, bar nem tissza meg az informatikai eszk6zrendszer feliigyeletével jaro munkat sem.

A Magyar Honvédség Tervezési és Vezetési Fonokség ligyrendjében jelenik meg
az ,informacidmenedzsment szakteriilet” kifejezés.!" Az ligyrend szerint a Fonokség
informaciomenedzsment szakteriiletének rendeltetése ,,az Informacié Menedzsment
Rendszer kialakitasa, a vezet6i informaciok folyamatos biztositasa™.'> A dokumentum
tovabbi részében felsoroljak a szakteriilet feladatait, amelyek két részre oszthatok. Els6-
ként az IMR-rendszer kezelésérdl szol, valamint meghatarozza a kiemelt feladatok nyo-
mon kdvetését. Az IMR-rendszer mellett megjelenik az iEIR is mint informécioforras.
AziEIR az Elektronikus Iratkezeld Rendszer tovabbfejlesztett valtozata, amely kiegésziil
az iratok elokészitéséhez sziikséges feladatszabast és csoportos munkat tdmogaté funk-
ciokkal. Jelen allapotaban még kisérleti jellegii, szerepe elhanyagolhato.

Osszefoglalva: a 2862 dokumentum adatbanyészati modszerekkel torténd feldolgozasa
soran lathatova valtak az alabbi megallapitasok:

Az informacidmenedzsment-feladatokhoz kdzel all6 tevékenységek: a koordinacio,
parancsnoklas, egylittmiikddés, szervezés, tervezés, iranyitas és ellendrzés. Az informa-
cidmenedzsment rendszerint informatikai eszkozrendszereken valosul meg. A Magyar
Honvédség Parancsnoksagan az informaciomenedzsmentnek léteznek szervezeti elemei,
azaz beosztasok, amelyek informacidmenedzsment-feladatokat latnak el. Ezek a beoszta-
sok a Tervezési és Vezetési Fondkségen, illetve a Miivelet Vezetési Rendszerben vannak
jelen. A Tervezési és Vezetési Fondkség feladatrendszere alapvetden a vezetési informéci-
oknak az IMR-rendszerrel torténd hatékony és folyamatosan fejlddé mikddtetését célozza
meg. A Miivelet Vezetési Rendszerben megjelend informaciomenedzser-beosztasok
els@sorban az informacio altalanos rendelkezésre allasanak biztositasara koncentralnak.

° Magyar Honvédség Parancsnoksidga Osszhaderdnemi Miivelettervezés HaME 310300, 4/f pont.

10 RFI: Request For Information, informaciokérések rendszere.

' 12/2 nyilvantartasi szamu, Magyar Honvédség Parancsnoksag Tervezési és Vezetési Fonokség Ugyrendje.
12.12/2 Ugyrend, 21-22.
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A Kozponti Portalszolgaltatason és az IMR-rendszerben fellelhetd relevins
informaciok kinyerése

A kozponti portalon a keresdkozponttal végrehajtott keresés az ,,informacidémenedzs-
ment” kulcsszoval 13 talalatot eredményez, amelyek a Honvéd Vezérkar, Hirado, Informa-
tikai és Informaciovédelmi Csoportfonokségnek a témakdrben 2017. november 16—17-én
szervezett szimpoziuman elhangzott eléadasok prezentacioit tartalmazzak.

A HVK IMR-rendszere 11 rekordot tarol az informacidémenedzsment-rendszerrel
kapcsolatosan. A feljegyzések két csoportra oszthatok. A 2014-ben keletkezett harom
rekord a Honvédelmi Minisztérium Tervezési és Koordinacids Fdosztaly, illetve a Hon-
véd Vezérkar Informatikai, Hirad6 és Informéciovédelmi Csoportfénokség egyiittes
tevékenységét dokumentalja annak érdekében, hogy a Minisztérium egységesen hasz-
nélatba vegye az MH Osszhaderénemi Parancsnoksagon kidolgozott és a Honvéd Vezér-
kar csoportfondkségein egységesen alkalmazott IMR-rendszert. Ez a torekvés a mar
emlitett Honvédelmi Minisztérium Informéci6 Menedzsment Rendszer alkalmazésarol
és lizemeltetésérdl sz616 77/2014. (HK 10.) HM KAT HVKF egyiittes intézkedés kiadé-
saval ért véget, amelynek eredményeként a rendszert bevezették és alkalmaztak a HM
szervezeteinél. A fennmarado6 8 rekord a 2017-ben kezd6do6 tevékenységet dokumentalja,
amely az informaciomenedzsment kiterjesztését mint a Magyar Honvédségben egysége-
sen létrehozando képesség kialakitasat célozza meg. A szoban forgd kidolgozo folyamat
soran tanulmanyoztak mind a katonai, mind a kereskedelmi vagy allami szektorban mar
létez6 nemzetkozi és hazai megoldasokat. Bevontak a témaval foglalkoz6 tudomanyos
kutatokat is, igy keriilt sor a mar emlitett, 2017 novemberében megrendezett szimpozi-
umra. Osszefoglalva: a kdzponti portalon és az IMR-rendszerben elvégzett kutatas két
egymast kovetd kidolgozé munkat tar fel. Az egyik 2014-ben az IMR hasznalatanak
kiterjesztését célozza meg, a masik 2017-ben lejatszodo tevékenység az j tipust infor-
maciomenedzsment kialakitasanak megalapozasat kezdi meg.

A tudomdanyos munka elemzése

A hadtudomanyi és katonai miiszaki tudomanyagban keletkezett tudomanyos ered-
ményeket, illetve a tudomanyos kdnyvtarban elérhetd relevans szakirodalmat a Nem-
zeti Kozszolgalati Egyetem konyvtari adatbazisan a cimkeresé és kulcsszo mezdében,
illetve az egyetem Kozszolgalati Tuddsportaljan talalhato keresémezdben a 6. tablazat
kulcsszavait alkalmazva végeztem el. A keresés egy 5 konyvet, 4 doktori értekezést, 1
szakdolgozatot és 7 folyoiratcikket tartalmazo cimlistat eredményezett. A kutatashoz
kapcsolodott a Magyar Tudomanyos Akadémia Magyar Tudomanyos Miivek Taraban
elvégzett keresés, illetve hozzaadddott a személyesen ismert katonai felsévezet6i tanfo-
lyamon késziilt szakdolgozat, igy az allomany tovabbi 2 folyoiratcikkel, illetve 1 szak-
dolgozattal boviilt. A fellelt szakirodalom teljes mélységti forraskritikai feldolgozasat
ajelen mi terjedelmi megkotései korlatozzak, ennek megfelelden csak azokat a fontosabb
Osszefoglald megallapitasokat rogzitem, amelyek a Magyar Honvédségben megvalosult
informaciomenedzsment-rendszerekre befolyassal lehetnek, illetve hatast gyakorolnak
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a fogalom belsd reflexioira. A keresés soran fellelt 5 konyv koziil 4 a téma szempontjabol
nem volt relevans. Az 1997-ben Gabor Andrés szerkesztésében kiadott informéaciome-
nedzsmenttel foglalkozo6 konyv teljes mértékben tiikrozi azt a kilencvenes évek végén
kialakult felfogast, amelyben az informaciomenedzsment-fogalom az informatikai esz-
kozrendszerek informaciotovabbitas optimalizalasa céljabdl torténd tudatos és atgondolt
felépitését tekinti informaciomenedzsmentnek."” Egyszerisitve, ez a fogalom megfelel
az informatikai eszkozrendszer optimalizalasanak, és elsdsorban az eszkdzrendszert
helyezi fokuszba. Ennek a klasszikus iranyvonalnak felel meg az IMR miikddtetésének
informaciomenedzsmentként torténd tételezése.

A doktori értekezések koziil egy relevans talalat volt. Kenedli Tamas 2012-ben pub-
likalt értekezésében elsésorban az informaciomenedzsmentet a cél, az eredményes-
ség és a fontossag iranyabdl kozeliti meg. Az informacidmenedzsment végso céljaként
az informacio hatékony miikodéséhez sziikséges racionalis modon torténd biztositasat
jeloli meg.'* Az értekezés megemliti a kornyezet nem strukturalt informacioforrasai
megmeérésének fontossagat, és kiemeli a szakmai értekezletek €s a partnerekkel torténd
targyalasok fontos szerepét.”® Az iras a tudasmenedzsment egyik fontos elemének tekinti
az informacidomenedzsmentet.'®

A téma szempontjabol mindkét szakdolgozat kiemelten relevans. A parancsnoki dontés-
elokészités kérdéseit vizsgalo dolgozataban Pali Zoltan alapvetéen az MH Osszhad-
erénemi Parancsnoksagon 1étrehozott IMR-rendszer mitkodésével foglalkozik. Ertékes
informaciot szolgaltat a rendszer létrejottével, aktualis allapotaval €s a tervezett tovabb-
fejlesztésekkel kapcsolatosan. A dolgozatbol megtudhato, hogy a felhasznaloi igények
a 2000-es évek kozepéig értek meg olyan szintre, hogy az IMR-rendszer kifejlesztését
és alkalmazasat megkezdjék."” Az érdemi miikddés az Osszhaderénemi Parancsnoksiagon
2007-ben kezd6dott meg.'® Kokics Istvannak egy meghatarozott nemzetkozi parancs-
noksagon miikddo informaciomenedzsmentjével foglalkoz6 dolgozata a parancsnoki
vezetés szempontjabol vizsgalja a konkrét szervezetnél létrehozand6 informacidémenedzs-
ment kialakitasanak kérdéseit.”” Uj elem, hogy a parancsnoki informaciéaramlas okan
az informaciomenedzsment hatokorébe bevonja a kiilonboz6 szintii vezetdi értekezletek
megszervezésének kérdéskorét.?

13 Gabor Andras (szerk.): Informdaciomenedzsment. Budapest, Aula, 1997.

14 Kenedli Tamas: Elemzéskozpontu informdcidfeldolgozds a szervezett biindzés és a terrorizmus elleni
harcban. Budapest, NKE, Hadtudomanyi Doktori Iskola, 2012. 121.

15 Kenedli (2012) i. m. 124.

16 Kenedli (2012) i. m. 159.

17 Pali Zoltan: A parancsnok dontés-elékészitésének békeiddszaki racionalizdldsdnak lehetdsége. Budapest,
NKE, Hadtudomanyi és Honvédtisztképz6 Kar, Katonai Vezetéképzé Intézet, 2013. 57.

18 Pali (2013) i. m. 62—63.

1 Kokics Istvan Laszlo: A Tobbnemzeti Hadosztdaly Parancsnoksag (HQ MND-C) informaciomenedzs-
ment rendszerének kialakitasa és miikodtetése békehelyzetben és kiilonleges jogrendben. Budapest, NKE,
Hadtudomanyi és Honvédtisztképz6 Kar, Katonai Vezet6képzo Intézet, 2020. 8.

20 Kokics (2020) i. m. 19.
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A talalati listabol négy folyoiratcikk bizonyult a téma szempontjabol 1ényegesnek.
Az Informécié Menedzsment Rendszer kialakitasarol és rendeltetésérol Gulyas Zoltan
és Nagy Akos 2010-ben publikalt folyoiratcikkében Ssszefoglalta az IMR-rendszer 1ét-
rehozasa ota felgyiilemlett tapasztalatokat,” illetve leirtak a fejlesztés iranyait és kove-
telményeit.??

Nagy Balazs 2015-ben Informdciomenedzsment cimen megjelentetett folyoiratcikke
Osszegyljti és szintetizalja a legelterjedtebb definiciokat. A tanulmanyban megjelenik
az informacio életciklusban torténd kezelésének bemutatasa. Az dsszefoglald részben arra
a kovetkeztetésre jut a szerzo, hogy az informacidémenedzsment-folyamatokba illesztett
adatbazisok és a modern keresémotorok jelentds fejlédést okozhatnak a dontés-eloke-
szitési folyamtokra nézve.”

A 2016-ban és 2018-ban kiadott cikkeimben bemutatom az informaciomenedzsment
nekaz Egyesiilt Allamokban?* és a NATO-ban® megvalosul6 elgondolasait, ahol hang-
sulyt kap az informacio ¢életciklusdnak bemutatasa.

A 2017-ben Munk Séandor és Ujj Andras az informaciomenedzsment helyét, szerepét
¢s kereteit a Magyar Honvédségben vizsgalo cikke a kornyezet alapos elemzése mellett
javaslatot tesz az informacidomenedzsment értelmezésére:

,»Az informaciomenedzsment a szervezeti informaciok teljes életciklusuk alatti er6for-
rasként torténo kezelésére és ehhez kapcsoldddan a szervezeti informaciosziikségleteket
kielégité informacios folyamatokra iranyuld tervezési, szervezési, iranyitasi és ellendrzési
tevékenységek rendszere.”?

Osszefoglalva: a tudoményos tevékenységek vizsgalatabol megallapithato, hogy
a kutatott idészak kezdeti szakaszaban az informaciomenedzsmentre elsdsorban az esz-
kozrendszer iranyabol, annak helyes alkalmazasi feltételeinek megtermése céljabol vég-
zett tevékenységként tekintettek. Ennek a felfogasnak a Magyar Honvédségben torténd
megjelenése az IMR-rendszer kialakitasa. Az IMR-rendszer érdemi mikodését a 2000-es
években kezdddo elokészitd tevékenységeket kovetden a 2000-es évek masodik felében
kezdi meg, a 2010-es években pedig mar a miikodési tapasztalatok alapjan a rendszer
tovabbfejlesztésének tudomanyos megalapozasa folyik. A 2010-es évek kozepétdl egyre

2 Gulyas Zoltan — Nagy Akos: Az Informacié Menedzsment Rendszer kialakitasa, rendeltetése. Sereg-
szemle, az MH Osszhaderénemi Parancsnoksdag szakmai-tudomanyos folyéirata, 8. (2010), 3. 119-120.
22 Gulyas—Nagy (2010) i. m. 120—121.

2 Nagy Balazs: Informaciomenedzsment. Hirvillaim: a Nemzeti Kozszolgdlati Egyetem Hiradé Tanszék
szakmai tudomdnyos kiadvanya, 6. (2015), 1. 57—63.

2 Csanadi Gy6z6: Az informacidmenedzsment szabalyozasa az Amerikai Egyesiilt Allamok haderejében
a kilencvenes évektdl napjainkig. Hadmérnok, 11. (2016), 2. 109-132, 131.

25 Csanadi Gy6z6: Information management in NATO (part one): How NATO defines and organizes
Information Management, strategies and its point of view. Defence Review, 146. (2018), 1. 138—160.

26 Munk Sandor — Ujj Andrés: Az informacidmenedzsment helye, szerepe, keretei a Magyar Honvédségben.
Honvédségi szemle, (2017), 6. 5673, 65.
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erdsebben megjelenik az informaciomenedzsmenttel foglalkozo tudoméanyos munkakban
az informacio életciklusban torténo kezelésére bontakozo utalas, illetve az informaciora
mint szervezeti eréforrasra torténd hivatkozas. Ezzel kozel egy idében megkezdddik
a kiilfoldi tapasztalatok feldolgozasa. Az j felfogasu megkozelités az informaciome-
nedzsmentet a tervezési és szervezési tipusu tevékenységek kozé sorolja.

A Kozponti Tapasztalat Feldolgozo (TAFE) Adatbazis elemzése

A kovetkez6 vizsgalat arra keresi a valaszt, hogy a szervezet onreflexioiban foglalko-
zik-e az informacidomenedzsmenttel, annak hianyat vagy mindségi mutatdit érzékeli-e.
A tevékenységekkel kapcsolatos visszacsatold mechanizmus intézményesitett eszkoze
a tapasztalatfeldolgozas rendszere, amelynek elektronikusan tarolt adatai az intranetrdl
webfeliileteken keresztiil érhetdk el.

Az MH tapasztalatai két adatbazisban, a KTAB 1.0, illetve a KTAB 2.0 elnevezést
adatbazisban lettek feldolgozva. A KTAB 1.0 tartalmazza a 2010 és 2017 kozott rog-
zitett tapasztalatokat, a KTAB 2.0 pedig a 2017 6ta gytjtott adatokat. A két adatbazis-
ban Osszesen 1340 feldolgozott tapasztalati rekordot rogzitettek. A weblapon talalhato
keresében az ,,informaciomenedzsment” és az ,,IMR” kulcsszavak 8, illetve 24 talalatot
eredményeztek. A kdzponti adatbazishoz torténé adminisztratori hozzaférés hianyaban
csak a webfeliileten elérheté modon lehetett feldolgozni a tapasztalatokat. Ez manualisan,
a listaelemek kivalasztasaval és a felbukkano szoveges ablak kulcsszora torténd gyors-
keresésével valosult meg. A talalati listak hagyomanyos szovegolvasassal végrehajtott
értelmez6 szovegelemzése alapjan megallapithatd, hogy a megfigyelések harom csoportba
oszthatok. Az els6 csoportba azok a megfigyelések tartoznak, ahol az informacié nem
megfeleld rendelkezésre allasa valamilyen problémat okozott, és ehhez az ,,informa-
ciomenedzsment” kifejezést tarsitottak. A masodik csoportba tartozd esetekben nem
informacidmenedzsment-kérdésrol volt szo, hanem az informacid és a menedzsment
kifejezések kiilon szerkezetben, szokapcsolatban alltak, csupan egyiittesen eléfordultak
a szovegben. Ebben az esetben valamely mas témakor menedzsmentjérdl van szo6. Tovabba
irrelevansnak kell tekinteni, amikor valamely IMR-rekord megnevezése okan van talalat,
és nem a rendszerre vonatkoz6 megjegyzésrdl van szd. A harmadik csoportba olyan
bejegyzések tartoznak, ahol az informaciémenedzsment-fogalmat tarsitjak valamilyen
informacios elonnyel.

A tablazat az informaciomenedzsment tekintetében relevans részébdl (2. és 4. sor)
kideriil, hogy az informaciomenedzsment-rendszer létezését az dllomany érzékeli, arrol
a felvetések és/vagy kiértékelés soran emlitést tesznek.
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8. tablazat: A KTAB-keresések eredményeinek osztdalyozasa

fsz. Csoport 2010 2011 2012 2013 2014 2015 2016 2017 2018 ossz.
Valamilyen informacio rendelkezésre allasa-

L. . 1 2 4 2 2 2 2 14
val kapcsolatos tigy

2. Nem megfeleld informaciomenedzsment 1 1 1 1 1 5

3 Irrelevans nem informaciomenedzsmentrdl 5 4 4 6 1 4 5 23

volt sz6

Az informéaciomenedzsment mint informa-
4. s R 1 2 1 4
cios elony okozoja jelenik meg

Az informaciomendzsment szempontjabol
relevans rekordok (2. és 4. sorok sszege)

Forras: a szerzd szerkesztése

A valamely informacié rendelkezésre allasaval kapcsolatos ligyeket szamlalo 1. sor
¢s a relevans valaszokat mérd 5. sor korrelaciovizsgalatat elvégezve megvizsgalhato,
hogy az allomany milyen mértékben kapcsolja ssze az informacidémenedzsment kérdését
az informacio rendelkezésre allasanak érzékelésével. A korrelaciovizsgalatota 3.2.3 ver-
zi6szamu R szoftverrel, Pearson-modszerrel elvégezve a Pearson-féle szignifikanciaszint
0.8164966, ami erds, mintegy 82%-os korrelacioszintet jelent. A fentiekbdl megalla-
pithatd, hogy a valaszadok dsszefiiggésbe hozzdak az informdacios folyamatok allapotat
az informaciomenedzsment-rendszer fogalmaval.

A terminologiai adatbazis adatbanydszata

A Magyar Honvédségben alkalmazott terminologia egy bizottsag altal folyamatosan
fejlesztett adatbazisban talalhato meg. Az adatbazis formatuma Excell-tablazat. A tab-
lazat elemzését szintén adatbanyaszati modszerrel, a QDAMiner-alkalmazas segitségé-
vel végeztem el. Az elsd l1ényeges megallapitas, hogy az adatbazisban az informéacio-
menedzsment-kifejezés vagy -fogalom még nincs Iétrehozva. Ez a tény jo lehetdséget
teremtett arra, hogy a szabalyzok vizsgalata soran megtalalt kifejezéseket rendszerezve
¢s kategoriakként definialva probara tegyem a terminologiaban rejtéz6 szervezeti tudast.
Ez a vizsgalat valaszt tud adni arra, hogy a terminologiakban tarolt, azaz reprezentalt
fogalmak és kapcsolatrendszerei alapjan a szervezeti tudas mit ,,gondol” az informacio-
menedzsment-fogalomrdl anélkiil, hogy kiilon definiciot tartalmazna.

A kategoriaalapu feldolgozas technikailag ugy jon létre, hogy a korabbi kutatas soran
az informaciomenedzsmenttel kapcsolatba hozott kifejezéseket olyan nyelvi formaju
keres6szavakkal kell ellatni, amelyek kell pontossaggal képesek a szovegben a témahoz
kapcsolodo szakaszokat megtalalni. Ez a miivelet hasonlit az emberi fogalomalkotas
folyamatahoz, amelynek soran a korabbi tapasztalatok alapjan a mar ismert fogalmak
kapcsoldsaval hozhatunk Iétre eddig még meg nem nevezett fogalmakat. Ebben az analo-
gidban az emberi gondolatok fogalmak részfogalmai — tudasosszetevoi — megfeleltethetok
a keresés soran kivalasztott és a kategoriahoz hozzarendelt rekordokkal.

57



Csanadi Gy6z6

9. tablazat: A terminologiai adatbazis kategorizaldasanak osszefoglaldasa

Megnevezés Keresoszé Elvart eredmény Talalatok szama
L Informacio informécié Felkutatja mindazon széyegegy'ségreket’, amelyekben szerepel 166
az informacio sz
2 Menedzsment  menedzsment Felkutatja mindazon szévegegységeketi amelyekben szerepel 4
a menedzsment sz6
3 Informacio Informacio Felkutatja mindazon szovegegységeket, amelyekben szerepel 4
menedzsment menedzsment az informacio és a menedzsment sz6
4., Koordinacid koordin 23
5. Parancsnoklas parancs 100
6.  Egyittmikodés egylittmiik 23
7. Szervezés szervez Biztositja a fénévi és az igei ragozott formak megtalalasat 132
8. Tervezés terv 95
9. ITranyitas iranyit 55
10. Ellenérzés ellendr 24

Forras: a szerz6 szerkesztése

Az 6sszevont fogalomjegyzékben 584 bejegyzés talalhato. A fenti kategoriak létrehozasat
és feltoltését kdveto egyiittes szereplés (cooccurencia) vizsgalati eredményét vizualisan
abrazolva az alabbi érdekes Osszefliggést mutato kapcsolati abra jott 1étre:

Egyuttmikodeés
Ellenérzés

Informacié
Informaciéomenedzsment

Menedzsment
Koordinacio
Tervezés
Szervezés

Parancsolas
Iranyitas

3. abra: A terminoldgiai adatbazisban a szabalyzok vizsgalata utan rendszerezett kategoridak egyiittes
eléforduldsat abrazolo dendrogram

Forras: a szerz6 szerkesztése

A fenti dendrogram szoveges értékelése alapjan kijelenthetjiik, hogy a Magyar Honvéd-
ség terminologiai adatbazisaban tarolt fogalmi rendszer alapjan a tarolt szervezeti tudas
értékelése szerint az informacidmenedzsment menedzsmenttevékenység, elsodleges
feladata a koordinacio, és informacioval foglalkozik, azaz a terminologiai adatbazis
,javasolt értelmezése” szerint: az informaciomenedzsment az informacio koordindciojat
végrehajto menedzsmenttevékenység.

Az eredményt vessiik 0ssze a Munk—Ujj-féle javaslattal: ,,Az informaciomenedzs-
ment a szervezeti informaciok teljes életciklusuk alatti er6forrasként torténd kezelésére
¢és ehhez kapcsoloddan a szervezeti informaciosziikségleteket kielégitd informacios
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folyamatokra iranyuld tervezési, szervezési, iranyitasi és ellendrzési tevékenységek
rendszere.”?’

A két megkozelités értelmezése nagyon hasonlo, bar a két tudos javaslata [ényegesen
részletesebb, az elsd definicid sokkal szegényesebb, mintegy sz¢élséségesen tomoritett
valtozat, de ne felejtsiik el, hogy ez is elég becsiiletes teljesitmény egy 584 rekordot
tartalmazo adatbazistol.

Osszefoglalas

A kutatasi célkitizések elso kérdésére, vagyis hogy a Magyar Honvédség mit nevez infor-
maciomenedzsmentnek, a valaszt a jogszabalyi hattér, a rendelkezésre allo parancsok,
intézkedések, szabalyzatok, fénokségi kiadvanyok és egyéb iratok vizsgalata, valamint
a kozponti portal, az IMR-rekordok és a tudomanyos munka relevans eredményeinek
feldolgozésa alapjan lehetséges megadni. A kutatas az informéacidomenedzsment kér-
déskorével kapcsolatosan két kiilonb6zo nézdpontu, parhuzamos megkozelités (iskola)
jelenlétét tarta fel. Az egyik, egyben régebbi, a 2000-es évek elején létrejovo €s mara
stabilan intézményesiilt €s céltudatosan gyakorlatiassaggal tevékenykedo felfogas, amely
elsésorban az alkalmazhaté eszkdzok nézépontjabol kozelitve, alapvetden egy hatéko-
nyan tizemel6 informatikai eszkdz parancsnoki vezetést timogatd mitkodtetését tekinti
informacidmenedzsmentnek. A koriilbeliil a 2010-es évek masodik felében aktivizalodo,
elméleti alapjainak tudomanyos megalapozasat jelenleg is végzo iskola a szervezetek
olyan altalanos képességének kialakitasara koncentral, amely megvalésitja az informa-
cionak a teljes életciklusaban eredményesen hasznosulo eréforrasként torténd kezelését.
A masodik tipusu felfogas intézményesiilése is megkezd6dott a miiveletvezetési rend-
szerben létrehozott informacidomenedzser-funkciok megjelenésével.

A tapasztalatfeldolgozo6 adatbazis elemzése bizonyitja, hogy a szervezetben tudatosult
az informaciomenedzsment-fogalom 1étezése, €s a szervezet 6sszekapcsolja az infor-
macioés folyamatok eredményességét az informaciomenedzsment mitkddésének haté-
konysagaval.

A masodik tudomanyos célkitlizés arra kereste a valaszt, hogy léteznek-e olyan folya-
matok, tevékenységek, amelyek részben vagy egészében megvalositjak az informacio-
menedzsment feladatait. A sajat szabalyzok adatbanyaszati modszerekkel torténd vizs-
galata soran felszinre keriiltek azok a kategoriak, tevékenységek és fogalmak, amelyek
a nagy tomegl szoveges adathordozoban tarolt dsszefiiggéseket megjelenitd klasztere-
lemzés szerint kozel allnak az informacidomenedzsmenthez. Ezeknek az eredményeknek
a hasznalataval a Magyar Honvédség terminologiai adatbazisaban tarolt szervezeti tudas
kapcsolatrendszerét megvizsgalva az informaciomenedzsment tudomanyos alapon java-
solt értelmezéséhez hasonld mintdzat jelent meg annak ellenére, hogy a terminologiai
adatbazis jelenleg nem tartalmaz az informaciomenedzsmentre vonatkozo definiciot.

7 Munk-Ujj (2017) i. m. 65.

59



Csanadi Gy6z6

A fentiek alapjan levonhat6 a kovetkeztetés, miszerint a Magyar Honvédség intéz-
ményesitett formaban is 1étezd informaciomenedzsment tevékenységeket végez. A tevé-
kenység tovabbfejlesztésére két eltérd nézopontu iskola létezik, amelyeknek elképzelései
szervezeti elemek, feladatrendszer, illetve informatikai eszk6z 1étrehozasaval valosulnak
meg. Tovabba kijelenthetd, hogy a szervezeti tudasban olyan Osszefliggések jottek létre
amelyek az informaciomenedzsment-folyamatok kialakulasanak tdmogatasa irdnyaban
hatnak.

Az eredmények elérésében alapvetden a dokumentumok értelmezése, elemzése hoz
eredményt, azonban statisztikai és adatbanyaszati modszerek alkalmazasaval a vizsgalat
kénnyebben fokuszalhato, €s rejtett szemantikai tartalmak is feltarhatova valnak.
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Deak Veronika

A kozszolgalati kiberbiztonsagi képzés tervezése
tudoméanyos alapokon

Bevezetés

A kiberbiztonsag gyorsan valtozo, fejlodo, illetve boviild teriilet, amely naprol napra
ujabb kihivasokat, veszélyeket tartogathat szamunkra. A megfeleld szintli és mindségii
kiberbiztonsag megteremtése komplex feladatként jelentkezik, kritikus jelentdségiinek
tekinthet6 az allami és a maganszféra mikodoképességének megteremtésében és folya-
matos biztositasaban egyarant. A kibertamadasok szamanak folyamatos novekedése
¢és a tdmadasok ujabb eszkdzeinek, alternativainak megjelenése 0j tipusu kihivasokat
eredményeznek, valamint tovabbi védelmi mechanizmusok kialakitasat és folyamatos
fejlesztését teszi szlikségessé. A kozszolgalat €s a kiilonféle kritikus és kritikus infor-
maciods infrastruktiarak a tarsadalom mindennapi miikodésének nélkiilozhetetlen felté-
teleként értelmezhetdk, ezért sziikséges az ezek alapjat képez6 informacios rendszerek
megbizhato és biztonsagos mikodésének folyamatos biztositasa.

A kozszolgalati szervezetek ellen elkovetett kibertdmadasok mara mindennapossa
valtak. A tamadasok elsdsorban belsd és bizalmas informaciok megszerzésére, illetve
a kiilonféle szolgalatatasok miikodésének korlatozasara iranyulnak. Ennek kdszonhetden
a kozszolgalatban is létfontossag a kibervédelem folyamatos fejlesztése, a kibervédelmi
képesség ¢s a kiberbiztonsag erdsitése, amely megvaldsitasanak alapvetd elemei a kiber-
biztonsagi képzések, oktatasok és gyakorlatok kidolgozasa és lebonyolitasa. A tdmadasok
jelentds része a felhasznalok felkésziiletlenségét és biztonsagtudatossaganak hianyat
célozza, éppen ezért az elsddleges cél a kdzszolgalatban dolgozok tudatossaganak, kiber-
védelmi képességének kialakitasa és folyamatos fejlesztése, amely eléréséhez elenged-
hetetlen egy olyan képzési forma megalkotasa, amely segitségével ezen célok megvald-
sithatok. A Nemzetkozi Informacios Rendszer Biztonsagi Tanusité Konzorciuma (7he
International Information System Security Certification Consortium Inc. —1SC) felmérése
szerint a kiberbiztonsagi munkaerdhiany 2022-re eléri az 1,8 milliot.! Ez a hiany is azt
mutatja, hogy egyre siirgetobb a kiberbiztonsagi munkaer6 képzése. A munkaeréhiany
kezelését és a kozszolgalatban dolgozok kiberbiztonsaggal kapcsolatos tudatossagat,
képességeinek fejlesztését célozza egy olyan képzés kialakitasa a kozszolgalat szamara,
amely lehetové teszi a szervezeti és személyi kiberbiztonsag kialakitasat és fejlesztését.

Ahhoz, hogy egy ilyen komplex képzés kidolgozasa megvaldsulhasson, fontos defi-
nialni, hogy melyek azok a lépések és elemek, amelyek szilikségesek egy tudomanyos

! Steve Morgan: Cybersecurity Jobs Report: A special report from the editors at Cybersecurity Ventures.
Cybercrime Magazine, 2017.
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alapokon nyugvo képzés kialakitasahoz. Jelen publikacidban azonositom és rendszerezem
ezen sarkalatos pontokat, illetve 1épéseket, tovabba bemutatom azon kutatasi modsze-
reket, amelyek sziikségesek a képzés tudomanyos alapokon torténd meghatarozasahoz.
Az igy definialt keretrendszer miikddését a kozszolgalati kiberbiztonsagi képzés meg-
alkotasanak folyamataval szemléltetem.
Jelen publikacioban két f6 hipotézist azonositottam, amelyek megvalaszolasat tiiztem

ki célul. A hipotézisek a kdvetkezok:

HI. Definialhaté egy folyamatmodell, amely meghatarozza a tudomanyos alapokon

nyugvo felsdoktatasi képzések tervezésének lépéseit.

H2. Azonosithatok azon kutatasi modszerek, amelyek sziikségesek a képzés tudo-

manyos alapokon torténd meghatarozasara.

Az elsé hipotézis célja azonositani olyan egyértelmii feladatokat, amelyek sziikségesek
egy képzés definidlasdhoz ugy, hogy a képzés akadémiai szempontbol is megalapozott
relevanciaval birjon. A masodik hipotézis soran azt kell meghatarozni, hogy melyek
azok a kutatasi modszertanok, amelyeket egy kutatas soran alkalmazni kell az egyes
feladatok esetén, hogy a feladatok megvaldsitasa akadémiai szempontbol is bizonyitott-
nak mindsiiljon.

A fentebb emlitett hipotézisek megvalaszolasara a kovetkez6kben bemutatott mod-
szereket hasznaltam fel:

A hipotézisek igazolasara egy 8 elemii folyamatmodellt definidltam, amelyek kozott
egyértelmi sorrend allithatd fel. Az egyes feladatokhoz egyértelmiien azonositottam
a relevans kutatasi modszereket. A folyamatmodell helyességét, miszerint a modell
segitségével elballitott képzés akadémiai szempontbol relevans, azzal bizonyitom, hogy
az egyes Iépések megoldasat lehetséges tudomanyos kutatasi modszerek bemutatasaval
¢és azok esettanulmanyon torténd alkalmazasaval tamasztom ala. A feladatokhoz kapcso-
16d6 kutatasi modszerek azonositasat pedig egy esettanulmanyon keresztiil bizonyitom.

Irodalmi attekintés

Ahhoz, hogy a jelen tanulmanyban célul kitliz6tt keretrendszer minden elemére kiterjedd
definidldsa, valamint tartalmanak meghatarozasa soran a sziikséges kutatasi modszerek
azonositasa megvaldsulhasson, nélkiilozhetetlen a relevans hazai és nemzetko6zi szak-
irodalom mélyebb vizsgalata.

A kutatasmodszertan alapjai

Szamos tudomanyos miu foglalkozik a tudoményos kutatas elméleti, gyakorlati, illetve
modszertani kérdéseivel. Hornyacsek Julia A tudomanyos kutatas elmélete és mod-
szertana cimil konyvében atfogd képet ad a tudomanyos kutatas gyakorlati alapjairol,
modszereirdl. Azonositja a kvalitativ és kvantitativ modszerek csoportjat, ezeken beliil
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a mérés, a megfigyelés, az elemzés, az esettanulmany, a kisérlet, a kérdezés, a tesztelés,
a kérdbives vizsgalat, illetve a dokumentumok elemzését hatarozza meg.?

Gocze Istvan Tudomanyelmélet és kutatasmodszertan alapjai cimii konyve a tudoma-
nyos modszerek fajtait és formait harom csoportba sorolja, amely alapjan megkiilonboz-
tethetilink altalanos, kiilonos ¢és egyedi modszereket. Az altalanos modszerek az dsszes
tudomanyra és annak barmely objektumara vonatkoznak. A kiilonds modszerek vala-
mennyi tudomanyban hasznalatosak, de csak a kutatas targyanak egy oldalara, példaul
jelenségre vagy mennyiségre vonatkoznak.?

Carrie Williams tanulmanyaban harom gyakori kutatasi moédszert mutat be: a kvali-
tativ, a kvantitativ és a vegyes modszereket. A kvantitativ modszerek k6zé sorolja a leird
modszert, a korrelacios, fejlesztési, megfigyelési, tervezési tanulmanyokat €s a felmérés
egyes tipusait, amelyek dsszehasonlitd és okozati vizsgalati kutatasokban hatékonyan
alkalmazhatok. A kvalitativ modszerek kozé sorolja az esettanulmanyt, a megalapozott
elméletet, a néprajzi vizsgalatot és a tartalomelemzést.*

Képzéstervezéssel kapcsolatos tanulmanyok

Az irodalomkutatas soran olyan hasonlé keretrendszereket, valamint tanulmanyokat
kerestem, amelyek valaszt adnak arra a kérdésre, hogy milyen komponensek, 1épések
sziikségesek egy felsGoktatasi képzés definialasahoz.

Shaaron Pratt és Caroline Adams szerint egy uj kurzus, illetve tanterv kidolgozéasa
el6tt és kozben tiz kérdésre kell valaszt adni. Ide sorolhatok a képzés céljaira, tartalmara,
annak megszervezésére, az oktatasi stratégiak meghatarozasara, oktatéi modszerekre
¢s szamos tovabbi, a képzés konkrét megszervezésére vonatkozo kérdések. A szerzok
kifejtik, hogy a kurzus fejlesztésének (vagy egy mar meglévo képzés ujradefinialasanak)
a folyamata egy iranyit6 csoport Iétrehozasaval kezdddik, amely altalaban a kurzus csapa-
tanak tagjaibol all, és sziikség esetén mas egyetemek bevonasaval torténik. Az érvénye-
sitési mechanizmus megkdveteli a meglévo tanfolyam feliilvizsgalatat. Az eredmények,
a hallgatoi visszajelzések, a kiilsé vizsgaztatok észrevételei, a szakértdi vélemények
¢és az eredmények tiikrében figyelembe vett erdsségeket és gyengeségeket rdgziteni kell
a tanterv tervezése soran. Meg kell hatarozni a képzés kimenetelét, valamint a kiviilr6l
érkez0 igényeket. A kurzusnak tiikréznie kell az aktudlis iranymutatasokat, ajanlasokat,
a kapcsolddo szakirodalmat és kutatasokat. A szerzok a tantervelméleti szakemberekre
hivatkozva bemutatjak, hogy a tantervben hivatalos tananyag, hivatalos tanterv, tényleges
tanterv €s rejtett tanterv is 1étezik, majd ismertetik ezek lényegét.’

Ping Wang és Fred Kohun cikkében ravilagit arra, hogy a kiilonféle doktori progra-
mok tantervét és kurzusait folyamatosan frissiteni és fejleszteni kell a tarsadalom gyors

Hornyacsek Julia: 4 tudomanyos kutatas elmélete és modszertana. Budapest, NKE, 2014.
Gocze Istvan: Tudomanyelmélet és kutatasmodszertan alapjai. Budapest, ZMNE, 2010.
Carrie Williams: Research methods. Journal of Business & Economics Research, 5. (2007), 3. 65-72..
Shaaron Pratt — Caroline Adams: How to create a degree course in radiography: a recipe. Radiography,
.(2003), 4. 317-322.
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valtozasainak kezelése érdekében, kiilondsen az informacids rendszerekkel és techno-
logiakkal 6sszefiiggd programok esetében. A szerzd kiemeli, hogy egy doktori kép-
z¢s meghatarozasa soran a szakmai €s karriercélokat is figyelembe kell venni. Kiemelt
figyelmet kell forditani az igynevezett modularis tevékenységekre, amely azokra a kép-
zésspecifikus tevékenységekre utal, amelyek kdzvetleniil hozzajarulnak a képzés tanulasi
eredményeihez és tamogatjak a szakmai és karriercélokat.®

Kiberbiztonsagi képzések tervezésével kapcsolatos tanulmanyok

Régner Sabillon és szerzotarsai olyan kiberbiztonsagi képzést definialtak, amelyen val-
lalatok alkalmazottai vehetnek részt vallalati szinten. A képzés négy elhatarolt csoportra
bontja az alkalmazottakat: IT-szakértok, vezetdk, operativ tagok és végfelhasznalok.
A csoportoknak kiilonb6z6 témakoroket definialnak aszerint, hogy mi a szamukra leg-
sziikségesebb tovabbképzési pont. A képzes elvégzése utan a képzés sikerességét nem
személyenként vizsgaljak, hanem a csoportokhoz kapcsolodo metrikéakat ellendrzik le
késébb a vallalat mindennapi munkaja soran. A kiértékelés utan a vallalatot érettségi
szintjének megfeleld kategoriaba soroljak (éretlen, fejlédo, érett, elérehaladott).’

Razvan Beuran és szerzotarsai a képzési tevékenységek harom {6 kategoriajat kiilo-
nitik el a kiberbiztonsag témakdrében: a tamadasorientalt képzést, az elemzésorientalt
képzést, valamint a védelemorientalt képzést nevesitik. A szerzok szerint két kovetelmény
megvaldsuldsa sziikséges a hatékony kiberbiztonsagi képzési rendszer 1étrehozasahoz:
az egyik a modositas és az 11j képzési tartalmak hozzaadasanak képessége, a masik
a képzési kornyezet automatikus létrehozasanak és kezelésének képessége.®

Marc J. Dupuis egy bevezetd kiberbiztonsagi tanfolyam sziikségességét és fejlesz-
tését mutatja be tanulmanyaban. A cikkben a szerz6 a kurzus tantervét, felépitését,
tartalmat, eldnyeit, valamint az esetleges kihivasokat is targyalja. Vizsgalja a kurzus
kilenc f6 céljat és az azok alapjan meghatarozott témakordket a félév sordn torténd
idobeli elhelyezkedésiik alapjan. A szerzo szerint fontos a megfelel6 értékelési rendszer
kialakitasa. A bemutatott képzés soran a csoportos vetélkedokbol, projektekbol, szakmai
eléadasokbol, laborfeladatokbol allé szamonkérés a meghatarozo.’

Patricia Toth és Penny Klein tanulmanyukban bemutatjak az amerikai szovetségi
intézmények, szervezetek, részlegek informatikai, illetve kiberbiztonsagi szerepalapti

¢ Ping Wang — Fred Kohun: Designing a doctoral level cybersecurity course. Issues in Information Systems,
20. (2018), 1. 88—99.

7 Régner Sabillon et alii: An effective cybersecurity training model to support an organizational awareness
program: The Cybersecurity Awareness TR Aining Model (CATRAM). A Case Study in Canada. Journal
of Cases on Information Technology, 21. (2019), 3. 26-39.

8 Razvan Beuran et alii: Integrated framework for hands-on cybersecurity training: CyTrONE. Computers
& Security, (2018), 78. 43-59.
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of Cybersecurity Education, Research and Practice, (2017), 1.
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képzését. A publikacio relevanciajat a szerzok altal bemutatott oktatasi tervezési modell
Ot szakasza adja: az elemzés, a tervezés, a fejlesztés, a megvalositas és az értékelés.!”

Kozszolgalati kiberbiztonsagi képzés tervezése

Jelen publikacié motivacidjaként a kozszolgalati kiberbiztonsagi képzés tervezését
és kialakitasanak 1épéseit és a 1épések soran felhasznalt kutatasi modszereket szeretném
bemutatni, amelyek elengedhetetlenek a képzés kialakitasa soran.

A kozszolgalati kiberbiztonsagi képzés megalkotasahoz az igényt a kdzszolgalatban
vilagszerte elkovetett szamos kibertamadasbol fakado felelosségtudat és bizonytalan-
sag adja. A tamadasok legfébb célja a halozatok, illetve infokommunikacios eszkdzok
tamadasa annak érdekében, hogy hozzaférjenek példaul az allampolgarok, az alkalma-
zottak bizalmas, személyes adataihoz, védett szoftverekhez, alkalmazasokhoz, stratégiai
tervekhez vagy barmilyen mas egyéb, a tiamado szempontjabol fontos informécidhoz.

A tdmadasok jelentOs része a felhasznalok felkésziiletlenségét és biztonsagtuda-
tossaganak hianyat célozza, éppen ezért az elsddleges cél a kozszolgalatban dolgozok
tudatossaganak, kibervédelmi képességének kialakitasa és folyamatos fejlesztése, amely
elérés¢hez elengedhetetlen egy olyan képzési forma megalkotasa, amely segitségével
ezen célok megvaldsithatok.

A képzés meghatarozasa soran a kovetkezo elére definidlt kovetelményeknek kell
megfelelni:

a) A képzést el kell hatarolni a meglévo képzésektol:
Meg kell vizsgalni, hogy a kdzszolgalatban dolgozok kibervédelmi tudatossaga
fejleszthet6-e meglévo felsdoktatasi képzéssel.

b) A képzésnek nemzetkozi viszonylatban is elfogadottnak kell lennie:
A képzés soran olyan ismereteket kell atadni, amelyek nem csak a hazai kozszolga-
lati szféraban alkalmazhatok, hiszen ezaltal a késébbiekben a nemzetkozi szintéren
definialt fejlesztések konnyebben atiiltethetk a hazai rendszerbe.

A képzés meghatarozasa soran a kovetkez6 kihivasokat kell megvizsgalni, ahogyan
a 13. abra is szemlélteti:
a) Mi az egyértelmiien definialt célcsoport?
Pontosan meg kell hatdrozni, hogy a kozszolgalatban kik azok a személyek, akik
szamara relevans lehet a képzés. Ha tul altalanos a célcsoport, akkor a képzés soran
atadott tudasnak is kell6en altalanosnak kell lennie, mig tilsagosan specifikus cél-
csoport esetén szakteriilet-specifikus képzést kell kialakitani.
b) Mi a képzés bemeneti feltétele?

1 Patricia Toth — Penny Klein: 4 role-based model for federal information technology/cyber security
training. NIST special publication, 800-16. 2014. 1-152.
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Meg kell hatarozni, hogy a kodzszolgalati dolgozok szamara milyen eldfeltételeket
kell megszabni, hogy a képzésen részt vegyenek. Olyan személynek, akinek nem
jelent tijdonsagot a képzés, nem feltétleniil sziikséges a képzes elvégzése.

¢) Mi a képzés kimeneti feltétele?
A képzés elvégzése utan milyen képességeket és készségeket varunk el a végzett
hallgatoktol.

d) Hogyan lehet biztositani a képzés folyamatos fejlesztését?
A kibertamadasi és kibervédelmi stratégiak rendkiviil gyorsan valtoznak a vilagban,
ezért egy olyan képzést kell meghatarozni, amely képes a bekdvetkezett valtozasokra
megfeleléen gyorsan reagalni.

Hogyan lehet biztositani a képzés folyamatos fejlesztését?

Mi a képzés kimeneti feltétele?

/ Mi a képzés bemeneti feltétele?

! t Mi az egyértelm(ien definidlt célcsoport?

1. abra: Az esettanulmany kihivasai

Forras: a szerz6 szerkesztése

Kutatasi modszertanok

Ahogyan az a 2. fejezetben is lathatd, a kutatasi moédszertanokat kiilonbozéféleképpen
lehet azonositani, illetve csoportositani. Jelen fejezet célja a publikacio kutatasmodszer-
tani fogalmi rendszerének meghatarozasa.

A fogalmi rendszer meghatarozasa Hornyacsek Julia 4 tudomdnyos kutatas elmélete
és modszertana cimii miivét veszi alapul, azonban csak a publikacidé szempontjabol
relevans modszertanokat tekintem at."' Ez alapjan az egyes modszereket tipusokba sorol-
hatjuk, amely szerint egy modszer lehet kvalitativ vagy kvantitativ modszer:

— kvalitativ modszerek: a tudomanyteriilet mindségi mutatdinak vizsgalata;

— kvantitativ modszerek: a tudomanyteriilet mennyiségi mutatoinak vizsgalata.
Jelen publikacié szempontjabol relevans kutatasi modszereket a 2. abra szemlélteti,
meghatarozasuk pedig az alabbiak:

! Hornyacsek (2014) i. m.
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— Interju: olyan kvalitativ modszer, amely soran az interjualany elére meghatarozott
kifejtds kérdésekre valaszol olyan témaban, amelynek szakértdje. A valaszai azonban
nemcsak targyilagosak, hanem tartalmazzak a személyes véleményét is.

— Dokumentumelemzés: olyan kvantitativ modszer, amely soran adott témahoz kap-
csolodo dokumentumok részletes elemzése soran juthatunk adatokhoz.

— Tesztelés: olyan kvalitativ modszer, amely soran egy kontrollcsoport ellendrzott
koriilmények kozott végez el meghatarozott feladatokat, amelynek sikeressége ala-
tamasztja a hipotézist.

— Fokuszesoport: olyan kvalitativ modszer, amely soran egy csoporttal folytatott
beszélgetés alatt gyijtiink véleményeket, érzéseket egy adott problémateriilettel
kapcsolatban.

— Megfigyelés: olyan kvalitativ médszer, amely soran az informaciogytjtéshez tapasz-
talati észrevételeket hasznalunk.

— Kérdoiv: olyan kvantitativ modszer, amely soran a kitolté eldontend6 vagy fele-
letvalasztds kérdésekre valaszol, ezaltal az eredmény mindig targyilagos marad,
és statisztikai kovetkeztetések vonhatok le beldliik.

Megfigyelés Kérd&iv
Interjd ‘ K\[alitati\[ . E?:::ﬁ Kvantitativ

< a»>

y Dokumentum-
Tesztelés i
elemzés

2. abra: Felhasznalt kutatasi modszerek csoportositasa

Forras: a szerz6 szerkesztése

Felsdoktatasi képzések tervezésének lépései

Egy felsdoktatasi képzés tervezése soran feltételezhetjiik, hogy a tervezés sziikségessége
mar alatamasztott, vagyis akar az iparbol, akar a kdzszférabol megjelent az igény egy
képzésre, amely a f6bb jellemzoket azonositja (példaul magas szint{i témakorok, iranyvo-
nalak). Amennyiben ezen igény nem bizonyitott, gy a tervezés 0. 1épése annak igazolasa.
A tervezési folyamatnak a 3. dbran olvashaté szakaszait kiilonithetjiik el élesen. Jelen
fejezet bemutatja ezen szakaszok tartalmat és ezzel parhuzamosan az alkalmazhato kuta-
tasi modszereket, illetve a kdzszolgalati kiberbiztonsagi képzés tervezésével szemlélteti
az egyes pontok gyakorlati megvalositasat. Fontos kiemelni, hogy a kutatasi modszerek
alkalmazasa soran elért eredmények nem kontribticioi jelen publikacionak.
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Relevans szereplGk meghallgatdsa

G o o

3. abra: Felséoktatasi képzések tervezésének lépései

Forras: a szerz6 szerkesztése

Relevans szereplok meghallgatasa

A folyamat elsé 1épése a relevans szereplok meghallgatasa, a képzés sziikségességének
és relevancigjanak feltarasa. Ezen 1épés elengedhetetlen a képzés megfeleld tervezésé-
hez, hiszen itt keriil sor a gyakorlati tapasztalattal rendelkez6 szakérték bevonasara,
meghallgatasara. Ennek célja, hogy atfogd képet kaphassunk arrdl, az adott szakterii-
leten tapasztalattal rendelkez6 személyek indokoltnak gondoljak-e a tervezett képzést,
¢s amennyiben igen, mit tartanak fontosnak, milyen fébb komponensek, tartalmi elemek
sziikségesek a képzés megvalositasahoz. A szakértoi vélemények bevonasa elengedhe-
tetlen a jo gyakorlatok, tapasztalatok képzésbe torténd implementalasahoz, a képzés
valos igényeknek megfeleld definidlasahoz, valamint a képzés tervezésének késobbi
szakaszaban a képzés folyamatos fejlesztéséhez is. Az ilyen gyakorlati szakemberek
segitségével konnyen feltarhatok az esetleges erdsségei és gyengeségei a létrehozni kivant
képzésnek, hiszen szakértelmiiknek és jartassaguknak kdszonhet6en valodi tapasztalat-
tal rendelkeznek, ismerik a relevans képzéseket, a tudomanyteriilet fobb irdnyvonalait
¢és az aktualis kihivasokat.

Kapcsolodo kutatasi modszerek: dokumentumelemzés, interju

A relevans szereplok meghallgatasahoz elengedhetetlen kutatasi modszer az interju,
illetve az interjualanyok altal publikalt dokumentumok elemzése, tovabba ezen dokumen-
tumokban hivatkozott publikaciok elemzése. Az interju kulcsfontossagti eszkdz ahhoz,
hogy a képzéshez kapcsolodoan szaktekintélyek véleményét hallgassuk meg, és ne csak
egyetlen nézépontot alkalmazzunk a képzés létrehozasa soran. Az itt kapcsolodo doku-
mentumok olyan informacidkat tartalmazhatnak, amelyek a képzés kialakitasanak {6
iranyvonalat befolyasolhatjak, kontextusat azonosithatjak.



A kozszolgalati kiberbiztonsagi képzés tervezése tudomanyos alapokon

Kutatasi modszerek alkalmazasa

A kozszolgalati kiberbiztonsagi képzés tervezésének elso 1épéseként olyan szakemberek
utan kutattam, akik kell6 tapasztalattal és jartassaggal rendelkeznek a téméban, tisztaban
vannak a lehetdségekkel és az esetlegesen felmeriilé problémakkal. Szamos szakértd
véleményét kikértem a képzés relevanciajaval és megvalositasanak alternativaival kap-
csolatban, akik szamtalan javaslatot fogalmaztak meg, amelyeket felhasznaltam a kép-
z¢€s tervezése soran. A szakértok bevonasat javarészt interjuk lefolytatasaval hajtottam
végre, amely soran feltart tapasztalatokat, jo gyakorlatokat beépitettem a képzésbe annak
definialasa soran. Kovetkeztetések levonasat célozta a Dr. Muha Lajossal és Dr. Otti
Csabaval késziilt 9sszehasonlito interjim, amely sordn arra kerestem a valaszt, hogy
egyértelmien meghatarozhato-e kiilonbség a maganszektor €s a kozszolgalat kozott
kibervédelem szempontjabol. Ez magaban foglalta a személyek kiberbiztonsagi képzését,
a technologiai fejlesztések megvaldsitasat, a kiberbiztonsaggal kapcsolatos financialis
¢és stratégiai dontések meghozatalanak szerepét és az egyes szervezetek kibervédelmi
eszkozeit, intézkedéseit. Az interjukérdésekre adott valaszok és az azonositott limitaciok
alapjan megallapithato, hogy nem hatarozhaté meg egyértelmu kiillonbség a maganszektor
¢s a kozszolgalat kozott kibervédelem szempontjabol. Mindkét interjualany kijelentette,
hogy bar lehetnek kiilonbségek a fent emlitett két szektor kdzott, azonban rendkiviil
nagy az atfedés. Kiilon kiemelendd, hogy az interjualanyok inkabb a kritikussag szintjei
szerint latnak eltéréseket a kibervédelem tekintetében, azonban a feladatok és védelmi
stratégiak nagyrészt megegyeznek.

A célcsoport meghatdarozasa

Ahhoz, hogy a képzés minden elemére kiterjedd definialas megvalosulhasson, elengedhe-
tetlen a célcsoport meghatarozasa. A célcsoport meghatarozéasa soran fontos azonositani
a korcsoportot, az eloképzettséget és a szakmai tapasztalatot, hiszen ennek kdvetkeztében
a célcsoportnak megfelel tartalmu képzés hozhato létre. Ennek segitségével az is meg-
hatarozhato, hogy a képzés altalanos vagy az adott szakteriiletre jellemz6 ismeretekkel,
problémakkal és kihivasokkal foglalkozik.

Kapcsolodo kutatasi modszerek: dokumentumelemzés, interji

A dokumentumelemzés jo kiinduldpont a célcsoportok meghatarozasara, ahol a rele-
vans jogszabalyok attekintését és az interju eszkozét is lehetséges hasznalni. Ez utobbi
esetben a témakdrspecifikus tudassal rendelkezd interjiialanyok kiilonb6z6 nézépontok
alapjan sziikithetik vagy tagithatjak azon személyek halmazat, akik szadmara sziikséges
lehet egy képzés.
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Kutatasi modszerek alkalmazasa

A kozszolgalati kiberbiztonsagi képzés tervezése soran a célcsoport kivalasztasahoz
zotti csoportja rendkiviil széles spektrumu, mind az ide tartoz6 munkakoroknek, mind
az alkalmazottak képességeinek, készségeinek koszonhetden. Eppen ezért fontos a kép-
z€s szempontjabol relevans kozszolgalati alkalmazotti kor szlikitése olyan teriiletekre,
amelyek kiberbiztonsagi kockazatot jelenthetnek, részt vesznek a dontéshozatalban,
¢és esetlegesen a korabbi képzéseik soran nem részesiiltek részletes, atfogd kiberbiz-
tonsagi oktatasban. Ezek alapjan az alabbi munkakdrdket hataroztam meg a teljesség
igénye nélkil:

a) a kozigazgatasban foglalkoztatott kozszolgalati tisztviselok;

b) az allami féhatalom szerveinek hivatalaiban dolgoz6 személyek;

¢) az egyes specialis jogallasu kdzponti szervekben dolgozé személyek;

d) a rendvédelmi feladatokat ellatod szervek igazgatasi feladatot végzo tagjai;

e) birak, tigyészek, illetve a munkajukat segit6 alkalmazottak;

f) kiberbiztonsagi kockazatot jelentd kdzalkalmazottak.

Osszességében megallapithato, hogy a kozszolgalati alkalmazottak ilyen tipusu sziikitése
elengedhetetlen a kozszolgalati kiberbiztonsag megvaldsitasahoz, hiszen ahhoz, hogy
meghatarozzuk, milyen ismerethalmaz elsajatitasa a cél, tudnunk kell, hogy milyen
teriileten zajlik a mindennapos munkavégzés, illetve milyen tipusti dontéshozatalban
vesznek részt az alkalmazottak.

Az atadni kivant képességek és készségek meghatarozasa

A képzés felépitésének és tartalmanak meghatarozasahoz sziikséges az atadni kivant
képességek és készségek definialdsa. Ennek elsd 1épése, hogy azonositsuk azokat az alta-
lanos feladatokat, amelyeket a célcsoport a mindennapi munkaja soran végrehajt. Ezt
kovetden keriilhet sor a feladatok ellatasahoz sziikséges tudashalmaz, valamint az ennek
elsajatitasat kovetoen megszerzett képességek és készségek definialasara. Természetesen
a feladatok és az ismerethalmaz meghatarozasat nagyban befolyasolja, hogy az adott
képzés célja altalanos vagy szakteriiletspecifikus ismeretek atadasa.

Kapcsolodo kutatasi modszerek: megfigyelés, dokumentumelemzés

A megfigyelés eszkoze elengedhetetlen a képzések definialasa soran, igy a sajat tapasz-
talatainkra hagyatkozva azonosithatjuk a sziikséges elemeket. A masik fontos kutatasi
modszer a dokumentumelemzés, amely soran azt vizsgaljuk meg, hogy a szakirodalom-
ban milyen igények jelentek meg a témakorben relevans képességekre és készségekre.
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Kutatasi modszerek alkalmazasa

A kozszolgalati kiberbiztonsagi képzés tervezése soran azonositottam azokat az altalanos
kiberbiztonsagi feladatokat, amelyeket a kozszolgalati dolgozoknak sziikséges végrehaj-
tani akar a mindennapi munkajuk soran, akar egy esetleges kibertamadas esetén. Ahhoz,
hogy ezen feladatokat a kdzszolgalatban dolgozé alkalmazottak maradéktalanul el tudjak
latni, meghataroztam az ahhoz sziikséges ismerethalmazt. A feladatokat, a tudas- és kész-
ség-, képességhalmazokat a NICE-keretrendszer'? segitségével definialtam, ugy, hogy
kivalasztottam a képzés célcsoportjahoz leginkabb illeszkedd munkakort, és megvizsgal-
tam a keretrendszerben rogzitett feladatokat, valamint készségek, képességek halmazat.'®
Ezt kovetden tovabbi elemekkel egészitettem ki a listat, mivel sajat tapasztalatom alapjan
vannak olyan teriiletek, amelyeket a NICE-keretrendszer nem fed le (példaul az emberi
tényezoOn alapuld sebezhetdség, social engineering). A célcsoport szamara sziikséges
tudast az alabbi lista foglalja 6ssze, ahol a K1-5 pontokat a NICE hatarozza meg, mig
a K6-9 az altalam hozzaadott pontok:

K1. szamitogéphalozatokhoz kapcsolodo alapfogalmak ismerete;

K2.kockazatkezelési folyamatok ismerete;

K3.kiberbiztonsagi, adatvédelmi jogszabalyok, iranyelvek, alapelvek ismerete;

K4. kibertérbol érkezo fenyegetések ismerete;

K5.vezeték nélkiili technoldgiak ismerete;

K6.az allami kibervédelmi rendszer ismerete;

K7. a szervezeten beliili kiberbiztonsagi és adatvédelmi felel6s poziciok ismerete;

K8.a kibertamadasok esetén alkalmazhat6 technikak, eljarasok ismerete;

K9.az emberi tényezdk €s a kiberbiztonsag kapcsolodasi pontjainak ismerete;

K10. a kibertamadasok mogott rejld motivaciok és pszicholdgiai tényezok ismerete.

Hazai képzések vizsgalata

Egy képzés tervezésekor minden esetben meg kell vizsgalni az aktualis, nemzeti kép-
zéseket, azok tartalmat és felépitését a képzésduplikacio elkeriilése érdekében, hiszen
amennyiben mar létezik az altalunk létrehozni kivant képzéssel tartalmaban azonos
képzés, nem indokolt annak definialasa, megtervezése. Ehhez azokat a képzéseket kell
megvizsgalni, amelyeknek célcsoportja azonos vagy annal tagabb és azt, hogy az atadott
tuddshalmaz lefedi-e az eldz6 1épésben meghatarozott képességeket és készségeket.
Ezenkiviil a vizsgalat segitségével meghatarozhatok az esetleges hianyossagok, jo gya-
korlatok, valamint a képzés felhasznalasi lehetdségei.

12 A National Initiative for Cybersecurity Education (NICE) Cybersecurity Workforce Framework az Egye-
siilt Allamok Kereskedelmi Minisztériumanak Nemzeti Szabvanyiigyi és Technologiai Intézete 4ltal
kiadott tanulmany, amely a kiberbiztonsaghoz kapcsolddé munkakoroket kategorizalja, valamint tdbbek
kozott kifejti és leirja a kiberbiztonsagi munkakorok tartalmat és ezen munkakorok betoltéséhez sziikséges
képességeket, készségeket, tovabba elsajatitandd ismeretkoroket.

3 William D. Newhouse et alii: National Initiative for Cybersecurity Education (NICE) Cybersecurity
Workforce. NIST Special Publication 800-181, 2017.
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Kapcsolodo kutatasi modszerek: dokumentumelemzés

A hazai képzések vizsgalatahoz természetesen dokumentumelemzésre van sziikség,
hiszen at kell tekinteni az 6sszes hazai képzést, amely a téméba vag. Erre jo kiindulopont
jelenleg a Felvi.hu,'* amely az Osszes felsdoktatasi képzést tartalmazza. Ezek mellett
a hazai akadémiai publikaciokat is sziikséges megvizsgalni, hiszen ebbdl kideriilhet,
hogy mar tervben van-e hasonlo képzés kialakitasa.

Kutatasi modszerek alkalmazasa

A kozszolgalati kiberbiztonsagi képzés tervezésének elengedhetetlen Iépése azon kiber-
biztonsaggal kapcsolatos képzések elemzése, amelyekre a vizsgalat idopontjaban jelent-
kezni lehetett. Osszesen tiz ilyen felsdoktatési képzést azonositottam és megvizsgaltam,
hogy a képzés tantervében szerepelnek-e a NICE-keretrendszer altal, valamint az alta-
lam meghatéarozott sziikséges alapismeretek. Az elemzés alapjan megallapithat6, hogy
a jelenlegi felsdoktatasi képzési rendszer minden szintjén elérhetd kiberbiztonsaggal,
informacidbiztonsaggal foglalkozd képzés, azonban olyan képzés nem létezik, amely
teljeskoriien lefedné a kdzszolgalati kibervédelmi képesség kialakitasahoz sziikséges
alapismereteket.
A képzések Osszehasonlitasa a 10. tablazatban talalhato, ahol a vizsgalt képzések
a kovetkezok voltak:
a) Nemzeti Kozszolgalati Egyetem Kiber nyomozé szakirany (NKE KNY);
b) Obudai Egyetem Biztonsagtechnikai mérnok alapképzési szak (OE BM);
¢) Nemzeti Kozszolgalati Egyetem Kiberbiztonsagi mesterképzés (NKE KB);
d) Nemzeti Kozszolgalati Egyetem Védelmi infokommunikacios rendszertervezé mes-
terképzés (NKE VIKR);
e) Nemzeti Kozszolgalati Egyetem Elektronikus informacidbiztonsagi vezetd szak-
irdnyu tovabbképzés (NKE EIB);
f) Nemzeti Kozszolgalati Egyetem Eurdpai unios adatvédelmi szaktanacsadoé szak-
iranyt tovabbképzési szak (NKE EUA);
g) E6tvos Lorand Tudomanyegyetem Adatbiztonsagi és adatvédelmi szakjogasz/ szak-
ember szakiranyu tovabbképzés (ELTE ASZ);
h) Obudai Egyetem Kiberbiztonsagi szakmérndk/szakember szakiranyt tovabbképzés
(OE KSZ);
i) Obudai Egyetem Informaciobiztonsagi szakmérnok/szakember szakiranyt tovabb-
képzés (OE ISZ);
j) Gabor Dénes Foiskola Adatvédelmi és informaciobiztonsagi menedzser szakiranyu
tovabbképzés (GDF AIM).

4 www.felvi.hu/
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Az 6sszehasonlitod tablazat cellajaba akkor keriilt ¢ jel, ha az adott sorban talalhato
képzés oktatja az adott oszlopban talalhatd ismeretanyagot. Ha egy celldba — jel kertiilt,
akkor nem talalhat6 informaci6 azzal kapcsolatban, hogy az adott ismeretkort is oktatjak
az adott képzésen.

10. tablazat: Hazai kiberbiztonsaggal kapcsolatos képzések dsszehasonlitisa tuddselemek szerint

Képzés

Képzési forma N
roviditése

NKE KNY

BSc/Ba -
OE BM

NKE KB

MSc/Ma

RIS (KR

NKE VIKR

NKE EIB

ELTE ASZ

<

<

AN
I

Szakiranyu OEKSZ

tovabbképzés OE ISZ

AN I N O G N I N I O I N B N IR N

GDF AIM

AN I N N N I O I O I I N I N BN
I

NKE EUA

A

Forras: a szerz6 szerkesztése

Nemzetkozi képzések vizsgalata

A képzés kialakitasahoz mindenképpen sziikséges feltérképezni és megvizsgalni a nem-
zetkozi oktatasban megjelend kiberbiztonsaggal, informaciobiztonsaggal kapcsolatos
képzéseket. Ezen beliil is a képzések rendszerét, strukturajat, felépitését és tartalmat
annak érdekében, hogy a nemzetkozi tapasztalatok vizsgalata soran feltart jo gyakorlatok
esetleges atiiltetése megvaldsulhasson a nemzeti oktatasban. A nemzetkozi képzések
vizsgalata azért is indokolt, hiszen ennek segitségével megallapithato, hogy egy hazai
képzés nemzetkozi szinten is relevans képzésnek mindstil-e, ha a képzés soran atadott
tudas nemzetkdzi szintéren is értéket képvisel.

Kapcsolodo kutatasi modszerek: dokumentumelemzés

A nemzetkozi képzések vizsgalatahoz, hasonloan a hazai képzések vizsgalata ese-
tén, dokumentumelemzésre van szilikség, hiszen at kell tekinteni a relevans nemzet-
kozi képzéseket, amelyek az adott témahoz kapcsolodnak. Erre jo kiindulopont lehet
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a TopUniversities.com'® weboldal, amely csoportositva ad hozzaférést a nemzetkozi
képzésekhez. Ezek mellett az akadémiai publikacidkat is érdemes megvizsgalni, hiszen
ebbdl kideriilhet, milyen kihivasokkal kiizdottek meg méasok hasonl6 képzés megalko-
tasa soran.

Kutatasi modszerek alkalmazasa

A kozszolgalati kiberbiztonsagi képzés tervezése soran a nemzetkozi képzések feltara-
sdhoz egy kivalasztasi modszert és egy Osszehasonlitasi stratégiat definidltam. A kiva-
lasztasi modszer 1ényege, hogy a képzések harom csoportjat kiilonitettem el, majd azok
felkutatasara a QS World University Rankings 4ltal felallitott vilagszintii egyetemi rang-
sort hasznaltam. Kilistaztam az altalanos és a téma szerinti rangsort, és sorban haladva
megvizsgaltam az orszagok egyetemeit, minden orszagbol egyet valasztottam ki, amely
megfelel a feltételeknek. Minden csoporthoz harom egyetemet tarsitottam a konny1 atte-
kintés érdekében, majd pedig egy altalam felvazolt szempontrendszer szerint vizsgaltam
meg a képzéseiket. A vizsgalati szempontok kozé tartozik a képzés rangsorban betdltott
helye, pontos neve, id6tartama, a koltségtérités formaja, a képzés feltételei, a bemeneti
¢és kimeneti kovetelmények, a képzés oktatasi anyagai, illetve tartalmuk, az adott képzés
soran atadott képességek és készségek, tovabba a NICE keretrendszer elemeinek az adott
képzésben torténd megjelenése.

A vizsgalt képzéseket 0sszehasonlitottam a korabban definilt tudashalmaz tartalom-
beli megjelenése alapjan, valamint azonositottam az elemzés soran feltart jo gyakorlato-
kat. Ezek alapjan bizonyitottam, hogy a kozszolgalati kiberbiztonsagi képzés nemzetkozi
szinten is relevans képzésnek tekinthetd. A vizsgalt képzések képzési tervében szinte
az 0sszes korabban definialt tudaselem megjelenik, amely azt mutatja, hogy ezen isme-
retkorok a kozszolgalati kiberbiztonsagi képzés esetében is helytalldak.

A képzés formalis specifikalasa

A képzés tervezésének kovetkezd 1épése a formalis specifikacid, amely segitségével
meghatarozhatdk a bemeneti és kimeneti kdvetelmények, vagyis hogy mik azok a felté-
telek és korabbi tanulményok, amelyek elengedhetetlenek a képzésen vald részvételhez,
illetve mik azok az elemek, amelyeket a képzés utan a hallgaté a magaénak tudhat majd.

Kapcsolodo kutatasi modszerek: dokumentumelemzeés

crer

srer

5 www.topuniversities.com
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Kutatasi modszerek alkalmazasa

A korabbi tanulmanyomban'® régzitett definicio szerint a kdzszolgalati kiberbiztonsagi
képzés kozszolgalatban dolgozéd személyek kibervédelmi képességének kialakitasara
iranyul a kozszolgalati kiberbiztonsag fejlesztése érdekében. A képzés jelen esetben
egyfajta tudasatadas a kozszolgalatban dolgoz6 személyek, dontéshozok szamara, hogy
a kibertérbol érkezé jelenleg ismert vagy ismeretlen fenyegetéseket és tamadasokat
képesek legyenek megeldzni, felismerni €s megakadalyozni. A képzés bemeneti kove-
telménye, hogy a képzésben részt vevo személy a kdzszolgalat valamely teriiletén rendel-
kezzen munkaviszonnyal és hazai alapképzési, illetve mesterképzési szakkal vagy ezzel
egyenértéki kiilfoldi felsdoktatasi végzettséggel. A képzés kimeneti kovetelménye, hogy
a képzést elvégzd személy képes legyen a korabbi tanulmanyban!” azonositott feladatok
elvégzésére sajat munkakdrnyezetében, igy a teljesség igénye nélkiil példaul:

T1. adatvédelmi, adatbiztonsagi érdekek képviselése a szervezeten beliil;

T2. a kiilonféle dontéshozatali folyamatok sordn megjelend kockazatelemzés elkészi-

tése;

T3. relevans jogszabalyok ismerete;

T4. hazai és kiilfoldi ,,jo gyakorlatok™ alkalmazasa;

T5. kiberbiztonsagi fenyegetések, tamadasok felismerése és szegregalasa;

T6. a human fenyegetettségbdl eredé kockazatok azonositasa;

T7. kiberbiztonsaggal, adatvédelemmel kapcsolatos képzések, oktatasok megtartésa,

lebonyolitasa.

A képzési struktura és a témakorék meghatarozasa

A képzés struktrajanak és tartalmanak meghatarozasa elengedhetetlen a képzés miko-
dése ¢s a kordbban meghatarozott tudashalmaz eredményes atadasa szempontjabol. Ezen
lépésben keriil sor a képzés felépitésének és tartalmanak definidlasara, amely segitségével
azonosithato, hogy mely témakdrok futhatnak példaul parhuzamosan, egymassal azo-
nos id6tartam, félév alatt. A struktira kialakitasa soran figyelembe kell venni az egyes
témakorok, valamint a gyakorlati részt tartalmazo képzés esetén az elméleti és gyakorlati
oktatas sorrendiségét annak érdekében, hogy elkeriiljiik a témakorok kozotti eléreutalast,
ami altal a hallgatok szamara olyan tudast adnank at, amelynek alapjait majd csak késobbi
félévben sajatitandk el. Tovabba meg kell hatarozni a képzés tantargyainak, valamint
azok tantargyi adatlapjainak alapjaul szolgald témakoroket.

16 Deak Veronika: A kdzszolgalati kiberbiztonsagi képzés lehetdsége Magyarorszagon. Megjelenés alatt.
Hadmérnok, 2020.
17 Deék (2020) i. m.
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Kapcsolodo kutatasi modszerek: dokumentumelemzés, megfigyelés, fokuszcsoport,
interju
A struktuira és a témakorok meghatarozasa soran lehetdség van tobb kutatasi modszert is

hasznalni. A nemzetkdzi és hazai publikacio elemzése j6 tampontot adhat a kiindulashoz,
de fontosak a sajat és masok tapasztalatain alapulé megkdozelitések is.

Kutatasi modszerek alkalmazasa

Meghataroztam egy elméleti és egy gyakorlati részbdl allo kdzszolgalati kiberbiztonsagi
képzés felépitését, strukturajat. A képzés formaja szakiranyt tovabbképzés, €s 0sszesen
4 szemeszteren keresztiil tart. Az els6 két félév tartalmazza az elméleti tudasatadast,
ennek soran a hallgatok elsajatitjak az altalanos informatikai alapismereteket, a kiberbiz-
tonsaggal és adatvédelemmel kapcsolatos jogszabalyokat, alapvetd fogalmakat, az allami
kibervédelmi rendszer felépitését, a szervezeten beliili kiberbiztonsagi és adatvédelmi
felelds pozicidkat, valamint megismerkednek a kibertamadasok tipusaival, tamadasi
technikakkal, illetve az ezek megel6zésére és elharitasara iranyulé modszerekkel. Ezen
kivil elsajatitjak a kockazatkezelési ismereteket, valamint az emberi tényezd kiber-
biztonsagban betdltott szerepét. A képzés gyakorlati része soran a konkrét tamadasok
szimulalasaval, a mar meglévé tudasra alapozva, 6sszekapcsolhatd az elméleti és a gya-
korlati tudas. Ennek kovetkeztében a hallgatok képesek lesznek felismerni a kibertérbol
érkez6 fenyegetéseket és esetleges kockazatokat. A gyakorlati rész tovabbi két szakaszra
oszthat6, amelyeket a harmadik és negyedik félévben tartjak meg. Ezen kétlépcsos gya-
korlati képzés soran a hallgatok eldszor a sajat infokommunikacios eszkoziik védelmi
mechanizmusaival ismerkednek meg, majd szimulalt, szervezeti szintli kornyezetben
a tamadasok elharitasat hajtjak végre. Utobbi fontossaga és relevanciaja abban rejlik,
hogy a hallgatok képesek legyenek atlatni egy 6sszehangolt tamadast és annak részeit.
Ezaltal olyan események is gyanussa valhatnak szdmukra a mindennapi munka soran,
amelyek onmagukban nem minden esetben jelentenek biztonsagi kockazatot, de egy
komplex 0sszehangolt tdimadas részei lehetnek.

A képzés folyamatos fejlesztésének biztositasa

Az utolso 1épés rendkiviil fontos minden képzés esetében, hiszen ennek segitségével
biztosithaté a képzés naprakészsége. Eppen ezért elengedhetetlen a képzés relevanci-
ajanak és tartalmanak folyamatos monitorozasa és feliilvizsgalata, valamint a képzés
szakteriiletével, tudomanyteriiletével kapcsolatos aktualis és 0 kutatasi eredmények,
allaspontok, kihivasok nyomon kovetése. A kialakitott képzést fel kell késziteni a modo-
sitasokra, fejlesztésekre, amelyhez olyan metrikakat, kiértékelési mechanizmusokat
kell definialni, amivel a képzés mindsége mindenkor ellendrizhetd és kiértékelhetd.
Az eredmények alapjan képesnek kell lenni megfogalmazni modositasi javaslatokat,
hogy a képzés mindségét és szinvonalat javitani lehessen.
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Kapcsolodo kutatasi modszerek: kérdoiv, teszt, dokumentumelemzés

Az elkésziilt képzés inditasara, fejlesztésére ¢s mindségének biztositasara olyan kuta-
tasmodszertani eszkdzoket lehet hasznalni, mint a tesztelés, amelynek segitségével még
a képzés indulasa el6tt egy kontrollesoport segitségével kiértékelhetok a tematikak, okta-
tasi stratégiak stb. A kérdoiv pedig a mar meglévo vagy a képzés inditasa utan inditott
kurzusokhoz lehet hasznos. EI6bbi esetben segitséget nyujt, hogy egy kurzust milyen
iranyba kell alakitani, hogy alkalmas legyen a definialt képzéshez, mig utdbbi esetben
mar a képzés alkalmazasa kozben futd kurzusok fejlesztésére lehet kovetkeztetni a kér-
ddivek eredményeibdl. Természetesen érdemes megnézni az akadémiai vilagot, hogy
milyen megkozelitések vannak az adott témakorben a képzések fejlesztésére, amelyeket
érdemes lehet még atiiltetni és atalakitani.

Kutatasi modszerek alkalmazasa

A kozszolgalati kiberbiztonsagi képzés folyamatos fejlesztésének biztositasa érdekében
kidolgoztam a tudasatadas hatékonysaganak mérésére szolgalé6 modszert. Ennek kere-
tében definialtuk a hatékonysag fogalmat, amelyet ugy vizsgaltunk, hogy egy oktatott
tantargy esetében minden témakdr oktatasa el6tt €s utan a hallgatok tesztet toltenek
ki, ahol a hallgatoknak az adott témakorrel kapcsolatos kérdésekre kellett felelniiik.
A hatékonysagot (h) pedig ugy definialtuk az egyes témakdrok (z) esetén, hogy vettiik
az oktatas elott (e) és utan () mért dsszes valasz (6) koziil a helyes valaszok (j) szaza-
l€kos aranyanak kiilonbségét:
U je
{i - ..—t} x 100

h:[%] =

Oy O

1. egyenlet: A hatékonysag képlete

Ennek segitségével megallapithato, hogy az egyes témakorok esetében hatékony volt-e
a tudastranszfer. Emellett definidltunk egy szempontrendszert, amely alapjan oszta-
lyozhato, hogy a témakdrok sordn atadott tudas kellden részletes-e, tovabba a témak
megfelelden kategorizalhatok és osztalyozhatok voltak. A szempontrendszert alkalmazva
kovetkeztetések vonhatok le az adott témakorre vonatkozoan, tovabba javaslatok fogal-
mazhatok meg, hogy példaul melyik témakort sziikséges részletesebben oktatni, illetve
melyet szlikséges modositani.

Kovetkeztetések

Az el6z6 fejezetek egyfajta elokészitései és egyben bizonyitasai voltak a hipotézisek
megvalaszoldsanak. Jelen fejezet célja, hogy az els6 fejezetben megadott hipotézisekre
egyértelmu valaszt adjunk.

79



Deak Veronika

Az els6 hipotézis bizonyitasara egy folyamatot definialtam, amely részletezi, mikép-
pen lehet egy képzést tudomanyos alapokon meghatarozni. A masodik hipotézis bizonyi-
tasara pedig meghataroztam a folyamatokhoz kapcsolodo relevans kutatasi modszereket.
Az els6 és masodik hipotézis eredményeit szemlélteti a 4. abra.

[ Relevéans szerepl6k meghallgatasa ]

Interjui, Dokumentumelemzés

[ Célcsoport meghatarozdsa ]

Dokumentumelemzés, Interji

Megfigyelés, Dokumentumelemzés

Dokumentumelemzés

Dokumentumelemzés

Dokumentumelemzés

Dok lemaé figyelés, F8 Interji

Dokumentumelemezés, Kérddiv, Teszt

4. abra: A tervezési lépések soran alkalmazhato kutatasi eredmények

Forras: a szerzo szerkesztése

Ahogy az abrarol is leolvashatd, a dokumentumelemzés mindegyik fazisban elenged-
hetetlen eszkoz. Az is lathato, hogy a képzés tervezésének korai szakaszaban jelentds
az interju eszkoze, ahol a szakma relevans személyei iranyitjak a képzés fokuszat. A kép-
z€s végén jelenik meg a lehetdség tovabbi modszerek alkalmazasara, igy a kérddivek
hasznalatara, tesztelésre, megfigyelésre és a fokuszcsoportok hasznalatara.

A bemutatott folyamat és kutatasi modszerek csak a sziikséges elemeket definialjak,
amelyek egy képzés definialashoz sziikségesek. Minél specifikusabb a céltertilet, az egyes
folyamatrészeket érdemes tovabb bontani és tovabbi kutatasi modszertanokat is lehet
hasznalni, hogy elégséges alapot képezzen a képzés helyességének bizonyitasara.

Osszefoglalas és jovobeni tervek

Jelen publikacioban egy folyamatot definialtam oktatéasi képzések tudomanyos tervezé-
séhez. A cél, hogy olyan akadémiai kutatasoknak adjon kiindulasi pontot, amelyek soran
tudomanyos alapokon kell egy megfelelé képzést megtervezni.
A definialt folyamat 6sszesen 8 1épésbdl all, amelyek a kdvetkezok:
1. relevans szereplok meghallgatasa;
2. célcsoport meghatarozasa;
3. az atadni kivant képességek és készségek meghatarozasa;
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. hazai képzések vizsgalata;

. nemzetkdzi képzések vizsgalata;

. a képzés formalis specifikalasa;

. a képzési struktura és témakdrok meghatarozasa;
. a képzés folyamatos fejlesztésének biztositasa.

0NN L A

Minden Iépéshez meghataroztam azokat a kutatasi modszereket, amelyekkel biztositott,
hogy a képzés minden eleme tudomanyosan bizonyitott legyen. A kutatasi médszerek
koziil alapvetden az interju, a dokumentumelemzés, a megfigyelés, a kérddiv, a tesztelés
és a fokuszcsoport technikakat alkalmaztam.

A bemutatott folyamatot és kapcsolodo kutatasi modszereket szemléltetésképp a koz-
szolgalati kiberbiztonsagi képzés meghatarozasa soran alkalmaztam, ahol egy nemzet-
kozileg is elfogadhat6 képzést kellett definialni a kdzszolgalatban dolgozok szamara.

A kutatas folytatasaként sziikséges lenne a targyak tematikajanak kialakitasahoz
kapcsolodd tudomanyos folyamat meghatarozasara, illetve az altalanos képzéseknél
specifikusabb képzések részproblémainak azonositasara (példaul doktori képzés, alap-
képzés, mesterképzés, szakiranyu tovabbképzés stb.).
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Devai Dora

A kiberkepessegek fejlesztése es integracioja az Amerikai
Egyesiilt Allamok haderejében

Bevezetés

A gazdasagi, katonai és tarsadalmi jelentdsége miatt a kibertér mara a nemzetallamok
kozotti versengés €s a stratégiai kdrnyezet részét képezi, €s igy hatdssal van a kiilon-
boz6 konfliktusokra,! valamint a katonai er6 szervezetére, miiveleti alkalmazasanak
gyakorlatara és elméletére is. A hadseregek halozatba kapcsolt eszkdzeinek — a veze-
tési €s irdnyitasi rendszereken, a felderitd, megfigyeld, kommunikacids és informatikai
képességek (C4ISR),” a fegyverrendszerek, halozati csomopontok stb. — informatikai
biztonsaga, a katonai miiveletek kibertamogatasa egyre fontosabb részét képezi a modern
hader6k alkalmazasanak.

Az Egyesiilt Allamoknak katonai, gazdasagi, diplomaciai és technolégiai vezet6 szere-
pénél fogva kiemelkedd jelentOsége van ezen a teriileten. A kibermuveletek alkalmazasa
a nemzeti stratégiai cél- és eszkdzrendszer egyik elemeként bar korantsem tjdonsag,
a doktrinalis, szakpolitikai €s operativ képességek kialakitdsa és rendszerszintii integ-
ralasa még kezdeti stddiumban van vilagszerte, beleértve Magyarorszagot is. Ebben
a folyamatban az USA szintén mértékado és vezetd szerepre torekszik.

A fent emlitett kérdéskor tobb tudomanyos problémat is felvet. Az 1990—1991-es
Obélhdboru latvanyos sikereit kovetden sorra jelentek meg az egyes haderénemi doktri-
nakban és védelmi minisztériumi irdnymutatasokban az informaciés hadviselés, késobb
informacios miiveletek gyijtonév alatt emlitett uj hadviselési elvek.’ Ezen beliil a kiber-
miveletek értelmezése, a kiberképességek kialakitasa és rendszeresitése, integracidja
a katonai miiveletek,* illetve a védelmi tervezés teljes spektrumaban, azaz a politikai-stra-
tégiai, katonai-stratégiai, valamint hadmuveleti szint{i tervezésben 4j és Osszetett kihivas
a katonai és politikai dontéshozok, valamint a tudomanyos kozosség szamara is.>

A kibertér, mint sajatos stratégiai vagy miiveleti kornyezet, alapvetéen meghatarozza
a kiberképességek fejlesztését és integraciojat az Amerikai Egyesiilt Allamok hadse-
regében. Ezért kutatasom egyik részcélja feltarni, hogy a védelmi tervezés kiillonb6zo

' Kovacs Laszlo: 4 kibertér védelme. Budapest, Dialog Campus, 2018.; Jason Healey (ed.): 4 fierce domain.
Conflict in cyberspace cyber. Washington D. C., Conflict Studies Association, 2013.

2 C4ISR: Command, Control, Communication, Computers, Intelligence, Surveillance and Reconnaissance.
AKKA, Passion for Technologies.

* Haig Zsolt: Informacios muiveletek a kibertérben. Budapest, Dialog Campus, 2018.

4 Cyberspace Operations. Joint Publication 3—12. 8 June 2018.

> The National Military Strategy. The Chairman of the Joint Chiefs of Staff. 2004. Presidential Policy
Directive 20, White House, 2012.
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szintjein hogyan épiil be a kibertér-koncepciod, ezek hogyan hatnak egymasra, és kozben
hogyan alakul at a koncepcio értelmezése.

2006-ban jelent meg az elsé 6nalldo Nemzeti Katonai Kibermiveleti Stratégia.®
2012-ben a Barack Obama elndk altal kiadott rendelet hatarozta meg a kibermiiveletek-
kel kapcsolatos dontéshozatali mechanizmust.” Szintén fontos kérdés a hadsereg szerepe
a nemzeti kibervédelemben.

Amig korabban a katonai kibermiiveletek tobbnyire stratégiai szintii dontésmecha-
nizmushoz kotddtek, vagy az informaciés miiveletek opcionalis részeként szerepeltek
a miveleti doktrindkban, addig mostanra a parancsnokokat a kibermiiveletek hadaszati,
kor mindez érdemben hozzajarul a miiveleti hatékonysdghoz. Ehhez szamos szervezeti
és doktrinalis atalakitas sziikséges. Az Amerikai Egyesiilt Allamokban az egyik leg-
meghatarozobb 1épés ebben a folyamatban 2009 juniusaban a Kiberparancsnoksag (U.
S. Cybercommand — USCYBERCOM) felallitasa volt, majd 2018. majus 4-én a tizedik
egyesitett miiveleti parancsnoksagga (Unified Combatant Command) valo atszervezése
jelentette. 2013-ra megsziiletett az els6 6nallo kibermiiveleti szakdoktrina is. Tovabbra
is neuralgikus pont az offenziv kibermuiveletek alkalmazasa mind a bels6, mind pedig
a nemzetkdzi jog, valamint az operativ alkalmazas terén.

Ezzel parhuzamosan a négy f6 hader6nem 6nalloan, a sajat kotelékében alakitotta
ki a kiberképességeit. Ennek koszonhetden kétlépcsds szervezeti struktura jott 1étre.
A standardizalt 6sszhaderdnemi miiveleti képességek mellett az Egyesiilt Allamok szé-
razfoldi hadereje, a haditengerészet, a 1égierd €s a tengerészgyalogsag a kiberképességek
kialakitasa és alkalmazasa terén jelentds mozgastérrel rendelkezik annak érdekében,
hogy a sajatos haderénemi szervezeti €s miveleti igényeiknek megfelelden tudjak azokat
hasznalni.

A kutatasom alapvetd célja, hogy komplex vizsgalat soran feltarja, az Egyesiilt Alla-
mok hadserege miként hozza létre és integralja a kiberképességeket a védelmi tervezés
¢és a hadero6fejlesztés teljes spektrumaban, azaz a politikai-stratégiai, katonai-stratégiai,
valamint hadmiiveleti szint{i tervezésben. A kutatasom elsddleges célja tehat, hogy fel-
tarja és leirja az integracios folyamat egyes meghatarozo fazisait, és ezaltal megvizsgalja,
hogy az USA milyen valaszokat ad a fent leirt stratégiai, doktrinalis, szervezeti és ope-
rativ kérdésekre, valamint hogy ezen eredmények milyen adaptéacids lehetdségekkel
birnak Magyarorszag szamara.

A kutatas a kiberképességek (cybercapability) és a kibermiiveletek (cyberspace ope-
rations — CO) koncepciok koré épiil, ezért fontos e két fogalom meghatarozasa. A kiber-
miveletek jelenlegi fogalmi rendszerét lefektetd 2013-as 6sszhaderénemi szakdoktrina,
a Joint Publication 3-12 Cyberspace Operations (JP3-12) a kovetkez6képpen hatarozza
meg a kiberképességet: ,,olyan eszkdz vagy szamitégépes program, beleértve a software,

¢ National Military Strategy for Cyberspace Operations. United States, Office of the Chairman of the Joint
Chiefs of Staff, 2006.
7 Presidential Policy Directive (PPD-20).
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firmware vagy hardware barmilyen kombinaciojat, amelynek a célja, hogy valamilyen
hatést érjen el a kibertérben vagy a kibertéren keresztiil.””® Ez tehat a kiberképességek
sziik, kizarolag technologiai értelmezése. Azonban, ahogy a fentiekben megfogalmaz-
tuk, a kutatas a kibermuveletekkel kapcsolatos atfogd haderdfejlesztést vizsgalja. Ezért
az amerikai hadseregben altalanosan elterjedt Doktrina, Szervezet, Kiképzés, Hadfel-
szerelés, Vezetés, Allomany, Infrastruktira, Szakpolitika- (Doctrine, Organization,
Training, Material, Leadership, Personnel, Facility, Policy — DOTMLPF-P) modellen
keresztiil értelmezem a képességeket. A doktrina szerint a kibermiiveletek ,,a kiber-
képességek alkalmazasa olyan esetekben, ahol az elsddleges cél valamilyen feladat
megvalositasa a kibertérben vagy azon keresztiil”.’

A tanulmany kovetkezd szakasza bemutatja az egyesitett miiveleti parancsnoksag
létrejottéhez vezetd utat, majd pedig attekinti a kozpontositott parancsnoksag és a had-
eronemek kozotti kapcsolatrendszert és feladatmegosztast. Végiil roviden kitérek a kiber-
képességek kialakitasanal alkalmazhat6 tanulsagokra a hazai honvédelmi agazatban.

A kiberparancsnoksag fejlédési ive

Az USA-ban a Védelmi Minisztérium kezdettdl fogva jelentds eréforrasokat aldozott
az informatika hadaszati célu fejlesztésére. A technologiai fejlesztésekkel parhuzamosan
az eszkodzok szisztematikus tesztelése és az informatikai biztonsag, legalabbis a kezdeti
idokben, szintén alapvetden kotddott a Pentagon tobbnyire zart tudomanyos és szak-
mai koreiben zajlo tevékenységéhez.® A digitalizacié térhoditasaval el6térbe kertiltek
az informatikai eszk6zok inherens sériilékenységébdl adodo problémak, illetve egyre
inkabb az ebbdl adodo lehetdségek kérdéskore. Az 1990-es évek elejére, az informati-
kai biztonsag kereteit szétfeszitve, az egyes haderénemek a sajat miiveleti és szervezeti
paradigmaik mentén hoztak létre az offenziv és defenziv kiberképességeket, mikézben
a kiberképességekre és a kibermiiveletekre vonatkozd informaciok nagy része tovabbra
is titkositott volt. Mindez jelentdsen megnehezitette a haderdnemek kozotti informacioa-
ramlast és az egyiittmiikodést." Igy az évtized végére szamos lépés tortént az sszhad-
eronemi miiveleteket lehetdve tevo és a kibervédelem hatékonysagat néveld kdzpontositas
¢és egységesités, valamint a szamitogép-haldzati miiveletek 6nalld vezetés-iranyitasanak
érdekében.

8 Cyberspace Operations (2018) i. m. I-4. ,,Cybercapability — A device or computer program, including
any combination of software, firmware, or hardware, designed to create an effect in or through cyberspace.”
® Cyberspace Operations (2018) i. m. vii: ,,Cyberspace operations (CO) is the employment of cyberspace
capabilities where the primary purpose is to achieve objectives in or through cyberspace.”

19 Edward Hunt: US government computer penetration programs and the implications for cyberwar. [EEE
Annals of the History of Computing, 34, (2012), 3. 4-21.

I Healey (2013) i. m.
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Az elozmények

Az 1960-as évektdl kezdve a Pentagon hattérintézményeként miikodé RAND (Research
and Development) Corporation az IBM-mel és a Nemzetbiztonsagi Ugyndkséggel (Natio-
nal Security Agency — NSA) kar6ltve 1dordl idore figyelmeztetett arra, hogy a katonai
¢és polgari informatikai eszk6zokbe vald behatolasi kisérletek komoly veszélyt jelent-
hetnek.'? 1998 decemberében a stratégiai szint{i informatikai tamadasokkal szembeni
kdzpontositott védelem érdekében hoztak létre az Osszhaderdnemi Szamitogép-halo-
zati Védelmi Alkalmi Kételék (Joint Task Force — Computer Network Defence — JTF-
CND)" nevii egységet, amely kezdetben minddsszesen 24 f6t szamlalt. A JTF-CND-t
Washingtonban a Defense Information Systems Agency (DISA) Global Operations and
Security Centerén beliil alapitottak. Tehat nem valamelyik egyesitett parancsnoksag ala
szervezték, és igy parancsnoka a Vezérkari Fénokok Egyesitett Bizottsaganak fonokén
keresztiil kozvetleniil a védelmi miniszternek jelentett.!

Kevesebb mint egy évvel késébb az Alkalmi Koteléket az Urparancsnoksag vezetése
ala rendelték, és feleldsségi korét a Védelmi Minisztérium egészét — beleértve a globalis
informacios halozatat (Department of Defense Information Networks — DODIN) — ér6
szamitogép-halozati tamadasok (Computer Network Attacks — CNA) és kémkedés (Com-
puter Network Exploitation — CNE) elleni védelemben hataroztak meg."> Az egység
funkcidja hivatalosan tehat tovabbra is alapvetden ezen informatikai rendszerek infor-
maciobiztonsaga (information assurance) és az iizletmenet-folytonossag biztositasa volt.

A kovetkez0 jelentds allomas 2001 aprilisdban kovetkezett, amikor a tamado miive-
leteket (Computer Network Attack — CNA) is az Alkalmi Kdtelékhez rendelték. A neve
igy Osszhaderénemi Szamitogép-halozati Miiveleti Alkalmi Kételék (Joint Task
Force — Computer Network Operations — JITF-CNO) lett. Méreteit tekintve a JTF-CNO
2003-ra mintegy Otszordsére nove 122 {6t szamlalt, éves koltségvetése pedig 26 millio
dollarra rtgott.'* Még ugyanabban az évben kiilonvalasztottak a timado képességeket,
¢és bar az igy létrejott egység tovabbra is a STR ATCOM mtveleteiben vett részt, de mar
az NSA irdnyitasaval. Erdemes megemliteni, hogy az NSA a hirszerzési kozosség onallo
szerepldje a sajat jogan, ezért polgari feladatokat is ellat, ugyanakkor katonai mtiveleti
tamogato ligyndkség is (Combat Support Agency). Ez utdbbi szerepkorben a Védelmi
Minisztérium részét képezi és katonai hirszerzési és informaciobiztonsagi tevékenységet
folytat.” 2004-re a szamitogép-haldzati miiveletek torténetében el6szor kialakult egy
teljes korli vezetés-iranyitasi modell, amely a kovetkezd elemeket foglalta magaban:

12 Hunt (2012) i. m.

13 Joint Task Force — Computer Network Operations.

14 Defense Department Cyber Efforts: DoD faces challenge in its cyber activities. Report GAO-11-75,
Washington, D. C. U. S. Government Accountability Office, July 2011. 18.

15 Jeffrey L. Caton: Army support of military cyberspace operations: Joint contexts and global escalation
Implications. Strategic Studies Institute, US Army War College, 2015.

1 Joint Task Force — Computer Network Operations. i. m.

17 Defense cybersecurity. DoD’s monitoring of progress in implementing cyber strategies can be strengthe-
ned. Report GAO-17-512. Washington, D. C. U. S. Government Accountability Office, August 2017. 8.
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a védelmi miniszter, a STRATCOM parancsnoka, a JTF parancsnoka, a haderénemek-
nél kijeldlt parancsnok, az egyesitett miiveleti parancsnoksagok altal kijelolt felel6sok,
a védelmi tigynokségek felelései.'

2005-re kiiloniilt el teljesen a védelmi és tamado miiveleteket végzo két szervezet
a DISA, illetve az NSA igazgatojanak parancsnoksaga alatt. Az offenziv kibermiive-
leteket hamarosan a hadviselés részeként értelmezték. 2007-ben Keith B. Alexander,
az NSA akkori igazgatoja igy fogalmazta meg a tevékenységiiket: ,,A kibertérben tor-
ténd hadviselés koncepcidin dolgozunk. [...] Ezek az alapvetések és az elérendd célok
egyértelmiien a katonai csapasmérés, tlizerd (tamogatod és megsemmisitd) és védelem
fogalmain alapulnak. [...]""

Az informatikai biztonsag sajatossagaibol adédoan vitatott, hogy milyen mértékben
lehet a védelmi €s a tamado tevékenységeket szétvalasztani, illetve hogy a kinetikus
miveletek ilyen jellegli dichotom megkozelitése mennyire iiltethetd at a kibertérbe. Jol
mutatja ezt a fajta utkeresést 2008-ban a védelmi egység beolvasztasa az NSA égisze
alatt a tdmado, radiofelderitd és nemzetbiztonsagi kriptologiai tevékenységet folytato
szervezetbe. Ennek a szervezeti atalakitasnak az egyik leglényegesebb elonye, ahogy
Keith Alexander megfogalmazta,?® az eréforrasok (koltségvetés, beszerzés, allomany)
és kapacitas (jogkorok,?! védelmi és tamado képességek, hirszerzés, megfigyelés és fel-
derités — ISR) koncentrécioja.

A Kiberparancsnoksag jelenlegi felépitése

Végiil 2009 juniusaban létrehoztak az elsé Kiberparancsnoksagot mint a USTRAT-
COM-hoz tartoz6 Egyesitett Alparancsnoksagot (Subordinate Unified Command). Az \j
alparancsnoksag magaban foglalta a Védelmi Minisztérium kibermiiveleti szervezeteit,
¢és az €lén 4ll6 parancsnok egyben az NSA igazgatdja is. Tovabba az egyes haderonemek-
nek 2010-re szintén meg kellett szervezniiik a sajat kiberparancsnoksagukat, amelyek
a stratégiai szintli Kiberparancsnoksagon beliil a hadmiiveleti szintii, haderénemi tamo-
gatd komponenst képviselik. Ezen tdmogat6 funkci6 az egyes haderénemi kiberparancs-
noksagokon beliil az erre a célra létrehozott Egyesitett Erék Kiberfoparancsnoksagan
(Joint Force Headquarters — Cyber — JFHQ-C) keresztiil torténik. Amint a 11. tablazat

18 Caton (2015) i. m.

1" We are developing concepts to address warfighting in cyberspace [...] These concepts, and the cyber-
space effects that they focus on, are clearly based on the military concepts of strike, fires (supporting
and suppressing), and defense. [...] In order to fully engage in the development of joint doctrine within
the cyberspace domain, it is also necessary to develop a definition of exactly what warfare within cyber-
space —or cyberspace warfare —is.” Keith B. Alexander: Warfighting in cyberspace. Joint Force Quarterly,
46.(2007), 61. 58—61. (4 szerzd forditasa.)

20 U. S. Cyber Command: Organizing for cyberspace operations. Committee on armed services house of
representatives. Hearing Helasd 23. 09. 2010.

21 Az Egyesiilt Allamok jogrendszerében a védelmi (Title 10) és a felderitési (Title 10) funkciok kiilonbozé
felhatalmazast igényelnek, 1lasd Cyberspace Operations (2018) i. m. I11-2.
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mutatja, a haderénemi Kiberféparancsnoksagot egy-egy foldrajzi és funkcionalis Miive-
leti Parancsnoksaghoz rendelték hozza. Ugyanakkor az egyes haderénemeken beliil
szintén a kiberparancsnoksdgok végzik a kibermiiveletek hadmiiveleti és harcaszati
szintll vezetését.

11. tablazat: A Kiberparancsnoksdag haderénemi komponens parancsnoksagai

Haderénem Haderénemi kiberparancsnoksagok

Szarazfoldi haderd Army Cyber Command (ARCYBER)
Haditengerészet Fleet Cyber Command, 10" Fleet (FLTCYBER)
Tengerészgyalogsag Marine Forces Cyber (MARFORCY BER)
Légierd 24" Air Force (AFCYBER)

Forras: a szerz6 szerkesztése

12. tablazat: A haderdnemi Kiberféparancsnoksdagokhoz rendelt Miiveleti Parancsnoksdgok®

Egyesitett Erék Kiberféparancs-
noksagai haderénemenként

Egyesitett Miiveleti Parancsnoksag

U. S. Northern Command, U.S. Central Command, and

JFHQ-C ARCYBER U. S. Africa Command

JFHQ-C MARFORCYBER U. S. Special Operations Command
JFHQ-C AFCYBER U. S. European Command, U.S. Strategic Command, and U. S. Transportation Command
JFHQ-C AFCYBER U. S. European Command, U.S. Strategic Command, and U. S. Transportation Command

Forras: a szerzO szerkesztése

A Parancsnoksag szamos atalakulason ment keresztiil, amig végiil 2018. majus 4-én
az Amerikai Fegyveres Erok tizedik stratégiai szintii Egyesitett Miiveleti Parancsnok-
saga lett.
Felépitését tekintve a Kiberparancsnoksag otféle alapvetd szerkezeti elemre tagolhato:
Haderdnemi parancsnoksagok (Services Component Commands);
Egyesitett Kiberféparancsnoksag (Joint Force Headquarters — Cyber — JFHQ-C);
Egyesitett Védelmi Minisztériumi Informacidés Halozati Foparancsnoksag
(JFHQ-DODIN);
Kiber Miveleti Erék Foparancsnoksag (Headquarters Cyber National Mission
Force — HQ CNMF);
Miiveleti Parancsnoksagok.

A Kiberparancsnoksag és a haderénemek kapcsolatrendszere

A fentiekben vazolt stratégiai szintli szervezet a haderdnemek alkotta hadmiiveleti szint{i
egységekre és a veliik valo ,,munkamegosztasra” épiil. Ez a kapcsolatrendszer szamos
sajatsagos, a tobbi miiveleti parancsnoksagtol eltérd megoldast mutat. A kdvetkezd rész-

22 Caton (2015) i. m. 50.
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ben ezen sajatossagokat, valamint az ujonnan létrehozott Kiber Miveleti Er6k? (Cyber
Mission Forces — CMF) tevékenységét tekintjiik at.

Kiber Miiveleti Erok

Az Egyesitett Miiveleti Parancsnoksag és a haderénemek kozott klasszikusnak mondhato
munkamegosztas alapjan teljes egészében a haderénemek biztositjak az erdket (force
provider), mig az egyesitett parancsnoksagok az erdket alkalmazoé (force employer)
egység szerepét toltik be. Ez aldl eddig csak a Kiilonleges Miiveleti Parancsnoksag volt
a kivétel. A haditechnikai beszerzések, megint csak szokatlan médon, a Kiberparancs-
noksag hataskorébe keriiltek. Az interoperabilitas érdekében igy igyekeztek athidalni
a nagy aranyu eltéréseket a haderénemek kibererdi kozott.

2013-ban rendelték el a haderénemek szamara a kibermiiveleti er6k egységes kove-
telményrendszer alapjan torténd kialakitasat, amely egy 133 csapatbdl allo, 6200 f6s
allomany kiképzését irta eld 2019-re. Ahogyan a ,,misszios”” megjeldlés is mutatja, a CMF,
jollehet a haderénemek legkiemelkeddbb tehetségeibdl osszeallitott elit egységek, de
nem tagozodnak be a haderénemi hadosztalyokba. Felosztasuk nem a haderénemek,
hanem a feladatkor és a parancsnoksag alapjan torténik. A kdvetkezd tablazat mutatja
a feladatkor szerinti felosztast.

13. tablazat: A kibererdk feladakor szerinti felosztasa

Csapat tipusa Feladatkor

13 Nemzeti Kiber Miiveleti Csapat (National Mission Teams)
+ 8 Nemzeti Tamogat6 Csapat (National Support Teams)
27 Harci Kiber Miiveleti Csapat (Combat Mission Teams)

+ 17 Harci Tamogat6 Csapat (Combat Support Teams)

Nemzeti szintii védelmi célok

Az Egyesitett Miiveleti Parancsnoksagok tamogatasa

18 Nemzeti Kiber Védelmi Csapat (National Cyber Protection
Teams — CPTs)
24 Haderénemi Kiber Védelmi Csapat (Service CPTs)
26 Miiveleti Parancsnoksagi Kiber Védelmi Csapat és Védelmi
Minisztériumi Informacios Halozati CPT (Combatant
Command CPTs + DODIN CPTs)

A Védelmi Minisztérium informaciés halozatainak a védelme

Forrds: A Cyberspace Operations (2018) i. m. alapjan a szerz szerkesztése

Az ugynevezett National Mission Teams — €s a hozzajuk tartoz6 National Support
Teams — a Mission Force Headquaters iranyitasa ala tartoznak a Kiberparancsnoksa-
gon beliil. Sokréti feladatkdrrel rendelkeznek. Egyfajta ,.eloretolt” allasban gyakran
a Védelmi Minisztérium informacios halozatain kiviil es6, globalis ellenséges (;,red
space”) vagy semleges halozatokon (,,grey space”) végeznek feladatokat a stratégiai
jelentoségti fenyegetések felderitése és elharitasa (korai figyelmeztetés, timado miiveletek
stb.) érdekében.?* Jol ismerik a kibertérben ellenséges tevékenységet végzo szereploket,

2 A szerz§ forditasa.
24 Mark Pomerleau: Here’s how DoD organizes its cyber warriors. Fifthdomain.com, July 25, 2017.
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igy a valaszlépéseket célzottan tervezik meg. Elsésorban a Védelmi Minisztérium kiber-
terének védelme a feladatuk, de sziikség esetén mas nemzeti érdekek védelmében — mint
példaul kritikus infrastruktara védelme — is bevethetok.>

A Védelmi Minisztérium informacios haldzatainak védelméért a haderénemek fele-
16sek a sajat hasznalatukban 1évé szegmensekben. Feladataik kozé tartozik a halozat
konfiguralasa, izemeltetése és védelme. Ezért a CPT-csapatok nagy része az adott had-
erénemek kozvetlen iranyitasa alatt all. A feladatuk a DODIN vagy mas sajat miive-
leti teriilet (;, blue space”) védelme, foként a védelmi kibermiiveletek végrehajtasaval.
A Kiberparancsnoksagon beliil az Egyesitett Védelmi Minisztériumi Informécios Halo-
zati F6parancsnoksag (JFHQ — DODIN) feladata a DODIN kibervédelem teljes kor
koordinalasa (unity of effort), az informaciémegosztas ¢€s a korai figyelmeztetés.

Az Egyesitett Miiveleti Parancsnoksagok szamara az egyes haderdnemek altal fel-
allitott Egyesitett Erok Kiberféparancsnoksagai (JFHQ-C) biztositjak a kibermiiveleti
tamogatast. Ok vezetik tehat a tdmado kibermiiveletekre a Miiveleti Parancsnoksagok-
hoz kirendelt Combat Mission Teameket. A tdmogatas a tervezésben, a célkijeldlésben,
az Osszadatforrasu felderitési informacio formajaban és a kibermiiveletek végrehajtasaban
valosul meg.?® Jelentds eldrelépés volt, amikor 2017-ben a Védelmi Minisztérium utasi-
tasa alapjan, a hader6nemi kiberparancsnoksagok allando tervezo sejteket hoztak 1étre
az egyesitett miiveleti parancsnoksagokon beliil. Ez a megoldas szinte azonos a Kiilon-
leges Miveleti Parancsnoksag miikddési mechanizmusaval.

A CMF-csapatok rendszere tehat részben fix elhelyezkedésti elemekbdl, részben
pedig az adott miveleti feladat igényeinek megfelelden varialhato egységekbdl all, ami
rendkiviil jo lehetdséget biztosit a rugalmassagra és a kibertérben elengedhetetlen gyors
reagalasra, valamint az informacio- és eréforras-megosztasra. Egyben megoldast is
jelenthet az égetd szakemberhianyra is.

Kibermiiveletek

A 2018-as kibermiiveleti doktrina a miiveletek célkitlizése vagy szandéka, valamint
a miveleti kornyezet alapjan harom 6 kiildetési (mission) kategoriaba osztja fel a kiber-
miveleteket: a Védelmi Minisztérium informacios halozati (DODIN-) miveletek; védelmi
kibertéri miiveletek (defensive cyberspace operations — DCO); és a tdmado kibertéri
miiveletek (offensive cyberspace operations — OCO).*” A kiilonboz6 miiveleti kategoriak
a kovetkezoket foglaljak magukban:
1. A DODIN-miiveletek tartalmazzak a mar meglévé DoD-kibertér konfiguralasat,
tizemeltetését, kibovitését, informatikai biztonsagat (CIA-kovetelmények). Ezek
a tevékenységek tehat a halozatra és annak sériilékenységeire fokuszalnak annak

% Cyberspace Operations (2018) i. m. I-9.
26 Caton (2015) i. m. 50.
27 Caton (2015) i. m. 50.
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érdekében, hogy proaktiv médon felkésziiljenek a kibertérbdl érkezo lehetséges

fenyegetésekre.?®

2. A védelmi kibermuiveletek elsdésorban a DODIN ¢és egyéb, a ,,kék” kategoriaba
tartozo kibertér védelmét szolgaljak az éppen zajlo vagy kiiszobon allo fenyegeté-
sekkel szemben. A legfobb kiilonbség a DODIN-miiveletekhez képest, hogy egy-
egy adott konkrét fenyegetésre reagalnak, ami lehet kibertdmadas, felderités vagy
egyéb rosszindulatu tevékenység (malicious cyber activity). Ezek harom tovabbi
alkategoriaba sorolhatok:?

a) Védelmi kibermiiveletek — Belso védelmi intézkedések (Defensive Cyberspace
Operations-Internal Defensive Measures — DCO-IDM). A védelmi tevékenység
a védendo infrastrukturan beliil zajlik, és a tulajdonos, lizemeltetd vagy felhasz-
nal6 felhatalmazasaval torténik.*

b) Védelmi kibermiiveletek — Valaszlépések (Defensive Cyberspace Operations-Res-
ponse Actions — DCO-RA). A miivelet a ,,sziirke” vagy ,,piros” kibertéren kiviil
torténik, a tulajdonos, tizemeltetd vagy felhaszndlé engedélye nélkiil. Ezek
a muveletek tehat rendszerint az USA hatérain kiviil zajlanak. Meghatarozott
feltételek alapjan elérhetik akar az erd hasznalatanak (use of force) szintjét is,
okozhatnak fizikai karokat vagy pusztitast.’!

¢) A nem-DoD-kibertér védelme. A katonai kibererdk az USA tagabban értelmezett,
nemzeti kiberterének vagy mas szovetséges erdk ,,kék” kiberterének a védel-
mére is utasithatok. Ez alapvet szilikséglet, mivel a DoD-hal6zatok gyakran
kapcsolodnak hatarokon ativeld és a maganszektor altal iizemeltetett halozati
szegmensekhez is.*

3. A tamado¢ kibermiiveletek célja a kibertérben vagy azon keresztiil torténd erdkive-
tités az egyesitett miiveleti parancsnoksag altal elérendé hadmiiveleti célok vagy
mas stratégiai szintli nemzeti célkitlizések elérése érdekében. Minden kibermiivelet,
amely a ,,kék” kibertéren kiviil zajlik, és a célja nem egy éppen aktiv vagy kiiszo6bon
allo tamadasra adott valaszlépés, tamado miiveletnek mindsiil.*?

A kibermiiveletek tovabbi modularis taktikai elemekbdl, az ugynevezett kibertevékeny-

crer

hatéas hatarozza meg.**

8 Cyberspace Operations (2018) i. m. 11-3.
2 Cyberspace Operations (2018) i. m. 11-3.
30 Cyberspace Operations (2018) i. m. 11-3.
3t Cyberspace Operations (2018) i. m. 11-3.
32 Cyberspace Operations (2018) i. m. I1-3.
3 Cyberspace Operations (2018) i. m. I1-3.
3 Cyberspace Operations (2018) i. m. 11-6.
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A katonai kiberképességek létrehozasa és integracioja hadmiiveleti és harcaszati
szinten — A szarazfoldi haderd

A kutatas részét képezi az amerikai hadero kiberképességek 1étrehozaséaval és integra-
cidjaval kapcsolatos koncepcionalis, szervezeti cél- és eszkozrendszer feltarasa az egyes
haderénemeken beliil, a hadaszati és harcaszati szinteken is. A kovetkez0 rész a szaraz-
foldi hader6t mutatja be a bevezetében emlitett DOTMILPF-modell alapjan.

Hadmiiveleti szint: doktrina, szervezet, kiképzés, allomany

2010 oktoberében megkezdte miikodését a szarazfoldi haderd kiberparancsnoksaga
(ARCYBER). Kozvetleniil a Szarazfoldi Haderénem Minisztériuman beliil a Katonai
Féparancsnoksaganak jelent, és a Kiberparancsnoksag (CY BERCOM) vezetésével ira-
nyitja a szarazfoldi hader6 kibermiiveleteit. A parancsnoksagon koordinalja az &t, a sza-
razfoldi hader6 globalis kdzpontjaiban talalhato regionalis kiberkdzpontot. Az ARCY-
BER a tovabbi egységekbdl all: Informacios Miiveletek Parancsnoksag (Information
Operations Command); 780. Katonai Felderit6 Dandar (780" Military Intelligence
Brigade); Halozati Technologiai Parancsnoksag (Network Enterprise Technology Com-
mand — NETCOM); Kibervédelmi Dandar (Cyber Protection Brigade).

2018-ra a szarazfoldi hader6 0j alapdoktrinat (The US Army in Multi-Domain Ope-
rations 2028) és 1j hadviselési koncepciot fogalmazott meg, amelyben célként a t6bb
miuveleti kozegben egyidejiileg integralt miiveleti képességeket jeldlte meg. A szaraz-
foldi haderd szakdoktrinaja (FM 3-38 Cyber Electromagnetic Activities — CEMA) mar
2014-ben kidolgozta a kibermiiveletek, az elektronikai hadviselés és a frekvenciame-
nedzsment-miiveletek integralasara épiilé koncepcidt és az ehhez tartozé eszkdzoket
és felel6sségi koroket.

Harcaszati szint: kiképzés, allomany, szervezet, infrastruktura

Elséként, és eddig egyediiliként a hader6nemeknél, a szarazfoldi haderé 2014-ben létre-
hozta a kibermiveletekre szakositott allomany kialakitasat és képzését (17 series, cyber
branch) a katonai és a civil allomany szamara. Innen a legjobban teljesitdk mehetnek
tovabb a Kiber Miiveleti Erok képzési programba. 2018-ban az elektronikai hadviselés-
allomanyt integraltak a kiberadllomanyba (178 Cyber Electromagnetic Officer — Electro-
nic Warfare; 170B Cyber Electromagnetic Activities Technician — Electronic Warfare;
17E Electronic Warfare Specialist). 2015 és 2018 kdzott zajlott a harcaszati szinti kiber-
elektromagneses tamogatas (Cyber Electro Magnetic Activities — [CEMA] Support to
Corps and Below — CSCB) kisérleti kiképzési program. Célja a kibermiiveletek hatékony
harcaszati szintli alkalmazasahoz sziikséges vezetés-iranyitas, miiveleti tervezésbe tor-
ténd integracio, CEMA-egységek és képességek Osszetétele és integracioja.®

3 David Ruderman: Command establishes enlisted pathways to become a cyber operations specialist. U.
S. Army Human Resources Command Public Affairs, June 10, 2015.
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2019-re a program soran nyert tapasztalatok alapjan 0j harcaszati szintli egységeket
allitottak hadrendbe:

— Expediciéos CEMA-egységek (40—45 f6) a dandarok miiveleti tervezd torzsével
miikodnek egyiitt. Ok végzik a timado és védelmi kibermiiveletek, a radioelektro-
nikai felderités, az elektronikai hadviselés és az informacios muveletek tervezését
¢és végrehajtasat a magasabb szintii ARCYBER jovahagyasnak megfelelden.

— Felderit6, Informaciés, Kiber, Elektronikai Hadviselés és Ur Egység (Intelligence,
Information, Cyber, Electronic Warfare and Space Unit — 12CEWS). A Tobb-Mii-
veleti Tertiileti Alkalmi Koteléken (Multi-Domain Task Force) beliil hoztak létre.
A nevében szerepld teriiletek barmelyikén vagy akar egyidejiileg mindegyikében
képes miiveleteket tervezni és irdnyitani.

— 915. Kiberhadviselés Tamogatd Zaszloalj (915" Cyber Warfare Support Battalion).
2025-re éri el a teljes miiveleti képességet. A tamado miiveletekhez sziikséges Osszes
képességgel rendelkezik: felderités, radiodelektronikai felderités, informacios miive-
letek, ttizcsapas. Kozvetleniil az ARCYBER parancsnoksaga ala tartozik. Tavoli
miiveletek létrehozasara is alkalmas a hozza rendelhetd 12 expedicios CEMA-egy-
ségen keresztiil.*°

Kovetkeztetések

crer

hadfelszerelés, vezetés, allomany, infrastrukttra, szakpolitika teriiletén az USA jelen-
tds eredményeket ért el. 2018-ra 1étrejottek a kibertér és a kibermiiveletek stratégiai
helyét és szerepét meghatarozo alapvetd szakpolitikai, doktrinalis és szervezeti elemek.
A politikai szint{i stratégiai iranymutatasok fejlédése alapjan a hadsereg feladata nem-
csak a katonai értelemben vett kibertér védelme, de mar nem is csak a nemzeti kibertér
védelme, hanem fokozatosan kiterjed a nemzeti érdekek globalis kibertérben torténd
allando, a fegyveres konfliktusokon kiviili védelmére is. Ezen cél megvaldsitasa érdekeé-
ben Iétrehozott Nemzeti Kiber Miiveleti Erék 2018-ra érték el a teljes miiveleti képességet.

Az Egyesiilt Allamokban a nyilvanos dokumentumokban el8szor a 2004-es Nemzeti
Katonai Stratégia (National Military Strategy) emliti a kiberteret mint az 6todik miiveleti
kozeget (battlespace domain). Elbirja az 6t miveleti tér kozotti atjarhatosag (cross-do-
main) kovetelményét.’” A 2018-as szakdoktrina szintén kiemeli a kibertér és a masik
négy fizikai miiveleti kdzeg szoros egymasrautaltsagat (multi-domain operations).*

A kibermiiveletek statusza az informatikai biztonsag vagy informaciobiztonsag (infor-
mation assurance) miszaki teriiletérdl, majd védelmi funkciobol (mission assurance),
illetve az informacios miiveletek egyik elemébdl a harci csapasméré miveletek szer-

3¢ Mark Pomerleau: A new company-level unit to support information warfare. C4isrnet.com, July 8, 2017.
37, The Armed Forces must have the ability to operate across the air, land, sea, space and cyberspace
domains of the battlespace.” The National Military Strategy (2012) i. m. 18.

38 Cyberspace Operations (2018) i. m. I-11.; IV-1.
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ves részét képezo, tiiztamogato szakteriiletté fejlodott. 2013-ra megsziiletett az 6nalld
kibermiiveleti szakpolitikai doktrina. A doktrina feliilvizsgalataval 2018-ra megalkottak
az Osszhaderénemi kibermiiveletek osztalyozasat, amely tovabb részletezi a miiveletek
értelmezését, hataskori €s alkalmazasi feltételeit. Ezaltal nagy mértékben megkonnyiti
a kibermiiveletek gyors és hatékony alkalmazasat. A kibertér felosztasa a tulajdonosi
és foldrajzi viszonyok, illetve az ezek altal meghatarozott jogallas alapjan tovabb boviilt.
Az 6sszhaderénemi kibermiveleti tervezés és végrehajtas eljarasrendjét megalkottak,
a szerep- ¢s felel6sségi koroket meghataroztak, a hataskoroket kijelolték.

Hasonloképpen a kibertérhez a kiberképességeket sem egy onallé haderénemként
értelmezi, hanem a meglévo haderénemek integrans részeként. Ebbdl adédoan az Egye-
sitett Miiveleti Kiberparancsnoksag és a haderénemek kozott munkamegosztas eltér
a klasszikusnak mondhato6 szervezeti formaktol.

Ahogyan a bevezetében emlitettiik, kezdetben a stratégiai szint{i kibermiiveletekre
koncentraltak a politikai és katonai dontéshozok, igy a tervezést és a végrehajtast is
nagymértékben befolyasolta a dontéshozatali mechanizmus. Ugyanakkor a hadmiiveleti
¢s a harcaszati szinten, mindenekelott a gyors reagalas érdekében, egyre erdteljesebben
jelentkezett az ,,alulrél” induld, azaz a kiildetés altal meghatarozott tervezés és végre-
hajtas (mission-based leadership) igénye. A négy haderénem koziil idaig a szarazfoldi
haderd vitte véghez a legnagyobb arany fejlesztést a kiberképességek hadaszati és har-
caszati szintl kialakitasaban. A folyamatot a katonai stratégiai szintli irdanymutatassal
Osszhangban a Multi-Domain-koncepcid koré épitik. A szervezeti egységet tekintve
jellemzden a zaszloalj szintli vagy anndl is kisebb specializalt, igény szerint alakithatd
egységeket igyekeznek kialakitani, amely tiikrozi a stratégiai szinten bevezetett struktira
rugalmassagat és gyors reagaloképességét.

A kiberképességek kialakitasanal alkalmazhato tanulsagok
a hazai honvédelmi agazatban

Mivel a nemzetallamok még csupan az elmilt évtizedben lattak hozza a kiberképessé-
gek széles korh kialakitasahoz a honvédelmi szervezeteken beliil, a nemzetkdzi mintak
nehezen liltethet6k at.** Magyarorszagon a honvédelmi kibervédelem alapvetéseit lefek-
tetd dokumentum a 2013-as Magyar Honvédség kibervédelmi szakmai koncepcidja.
Ez els6sorban a honvédelmi dgazati kritikus informéacios infrastruktura védelmére kon-
central,** a szélesebb korii ,,A kibertamadasok elleni képességek kialakitasa és fejlesz-

3 Piret Pernik: Preparing for cyber conflict — Case studies of cyber command. RKK ICDS, December 12,
2018.

40 Kibervédelem: a kiberbiztonsag megteremtését célzo védelmi rendszabalyok alkalmazasa a kijelolt
kritikus informacids infrastruktura elemekre iranyuld, szolgaltatas megszakitast, megsziintetést vagy
korlatozast, esetleg illetéktelen adatkezelést okozo szdndékos, halozaton keresztiil érkezd vagy egyéb
formaban megjelend hatasok ellen.” A Magyar Honvédség kibervédelmi szakmai koncepcioja. 1. melléklet
a 60/2013. (IX. 30.) HM utasitashoz. 1.
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tése” pont a jovébeli feladatokat vazolja fel.*! Ezen feladatok ellatasara és kibermiiveleti
képességeinek stratégiai szintli kialakitasara alakult meg 2019. januar 1-jén a Magyar
Honvédség Parancsnoksag részeként mitkodé kibervédelmi Haderénemi Szemléloség.*?
Meégis, a kibertér és a kibermtiveletek sajatossagaibol adodoan leszlirhetok olyan altalanos
tanulsagok, amelyek Magyarorszag szamara is megfontolandok:
— atamado és a védelmi kibermtiveletek széles korii differencialasa és teriileti hatés-
kori behatarolasa;
— a kibermtiveleti képességek stratégiai, hadmiiveleti és harcaszati szintli kiépitése;
— kis létszamu, specializalt egységek kialakitasa, amelyek a kiildetés igényei szerint
rugalmasan kombinalhatok egymassal és a tamogatott haderénemi szervezetekkel;
— az er6forrasok (koltségvetés, beszerzés, allomany) és kapacitas (jogkorok, védelmi
¢és tamado képességek, hirszerzés, megfigyelés, felderités és informacios miiveletek)
koncentracidja mind stratégiai, mind pedig hadaszati és harcaszati szinten;
— kozpontositott, folyamatosan megujulé (elit) képzési rendszer;
— aszovetségesekkel torténd interoperabilitas biztositasa kozos hadgyakorlatok segit-
ségével.
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Doman Laszlo

A Mi—24 elektronikai hadviselési képességei
¢s fejlesztési lehetdségei

Bevezetés

Eddig szamos publikacié és ujsagcikk jelent meg a Magyar Honvédség (MH) Mi—24
tipust harci helikoptereinek nagyjavitasaval kapcsolatban. Az irdsos anyagok kozott
talalhato olyan, amelyik a helikopterek lehetséges tovabbi fejlesztésével foglalkozik,
példaul azzal, melyek a harci helikopterek legfontosabb jellemz6i, milyen fedélzeti rend-
szereket lehetne korszerUsiteni.!

A modern katonai repiilés elképzelhetetlen kiilonb6zo elektronikai rendszerek
¢és berendezések alkalmazasa nélkiil. Ezek az eszkdzok azt a célt szolgaljak, hogy minél
hatékonyabb és biztonsagosabb legyen a repiilés. Azonban ezen rendszerek miatt a 1égi
jarmuvek célként jelennek meg az elektronikai hadviselés szamara, hiszen az ezekbe
vald kiils6 — elektronikai — beavatkozas oriasi hatassal lehet a repiiléeszkoz taléloké-
pességére, a feladat teljesitésére és a repiilésbiztonsagra is. Ennek megfeleléen minden
modern katonai repiilégépnek, koztiik a harci helikoptereknek, rendelkeznie kell elekt-
ronikai hadviselési képességgel, amelyek védelmet nyujthatnak a kiilsé elektronikai
tamadasokkal szemben.?

Ezen képességek vizsgalata okan a szerz6 az MH Mi—24 tipust helikoptereinek elekt-
ronikai harceszkozeit és azok esetleges tovabbi fejlesztési lehetségeit kivanja bemutatni.

Elektronikai hadviselés

A korszer(i katonai miiveletekben — a célok elérése érdekében —a szembenallo felek min-
den tamado és védelmi eszkozt és modszert felhasznalnak az informacios képességeik
kihasznalasara és a masik fél lehetdségeinek csokkentésére. A katonai miveletekben
a sajat informéacios képességek erdsitésének és az ellenség ilyen iranyu lehetdségei gyen-
gitésének képessége egy j tipusu folénytényezoben, az informacios folényben nyilvanul
meg.’ Ezen miiveletek célja a vezetési folény kivivasaval a befolyasoloképesség fenntar-
tasa, a sajat oldali vezetés szamara idocsokkentés, a szembenallo fél vezetése tekintetében
pedig idondvelés megvaldsitasa. Az ilyen tipusi miveletek a fizikai, az informacios
¢és a kognitiv (tudati) dimenzioban folynak, és a képességeit, eljarasait, eszkozeit, illetve

! Keszthelyi Gyula: A MI-24 tipust harci helikopter hatékonysaga korunk fegyveres konfliktusaiban.
Katonai Logisztika, 27. (2019), 1-2. 9-29.

2 Kovacs Lasz16: A JAS 39 Gripen elektronikai hadviselési képességei. Repiiléstudomanyi Kozlemények,
18. (2006), kiilonszam. 2.

3 Munk Sandor: Az informacios folényrél. Hadtudomdny, 10. (2001), 3. 43-52.
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technik4it az MH Osszhaderénemi Miiveleti Doktrina targyalja. E szerint az informacios
miiveletekben az informacids folény €s a befolyasoloképesség elérése s megtartasa
az alabbi teriiletek 6sszehangolt alkalmazasaval érheto el: Iélektani miiveletek; megje-
lenés, viselkedés és arculat; miiveleti biztonsag, informaciobiztonsag, katonai megté-
vesztés, elektronikai hadviselés; fizikai megsemmisités, kulcsfontossagu személyekkel
kapcsolatos tevékenységek, illetve a szamitogépes halozati miiveletek.*

Ezen beliil az elektronikai hadviselés teriiletei szoros kapcsolatban allnak egymas-
sal, a felderitéssel, valamint magéval a harctevékenységgel. Az elektronikai hadviselés,
az informaciods és a kibertéri miiveletekben végzett tevékenységek hatdsukban egy masik
teriilet célkitlizéseinek elérését is szolgaljak. Emiatt az elektronikai hadviselés kiilsd
¢és belsO kapcsolatrendszerrel is rendelkezik. A kiilsé kapcsolatrendszert a felderités
és az elektronikai hadviselés integracioja, egységes vezetés szerinti végrehajtasa, vagyis
az integralt felderités és elektronikai hadviselés jelenti, a belso kapcsolatrendszert pedig
az elektronikai hadviselés kés6bbiekben részletezett harom teriiletének egymashoz valo
viszonya adja.’

A repiilégépek fedélzeti elektronikai hadviselési rendszerének feladata, hogy elekt-
ronikai hadviselési modszerekkel és eszkozokkel biztositsa, illetve novelje a 1égi jarmii-
vek taléloképességét, illetve hogy tamogassa a feladatok végrehajtasat. Az elektronikai
hadviselés az a katonai tevékenység, amely az elektromagneses energiat felhasznalva
meghatarozza, felderiti, csokkenti vagy megakadalyozza az elektromagneses spektrum
ellenség részérol torténd hasznalatat, és biztositja annak a sajat csapatok altali hatékony
alkalmazasat. Ez a meghatarozas meglehetdsen dsszetett tevékenységet takar, és harom f6
teriiletre oszthatd. Ezek, habar kiilon-kiilon meghatarozassal rendelkeznek, szorosan
Osszefiiggenek, sot, igen gyakran egymas teriileteit is atfedik. Az alabbi teriiletek mind-
egyike megjelenik a légierdk tevékenységében és igy a repiilogépek fedélzetén is az elekt-
ronikai rendszerek, eszk6zok, illetve kiilonb6zé tevékenységek formajaban:

1. elektronikai tdAmogatas: magaban foglalja — a fenyegetés azonnali jelzése érdeké-
ben — az elektromagneses kisugarzasok felkutatasara, elfogasara és azonositasara,
valamint a forrasok helyének meghatarozasara iranyuld tevékenységeket;

2. elektronikai ellentevékenység: magaban foglalja az elektromagneses és iranyi-
tott energiak kisugarzasat abbol a célbdl, hogy megakadalyozza vagy csdkkentse
az elektromagneses spektrum ellenség altal vald hatékony hasznalatat;

3. elektronikai védelem: biztositja az elektromagneses spektrum sajat részrdl torténd
hatékony hasznalatat az ellenség elektronikai tdmogato és ellentevékenysége, vala-
mint a sajat csapatok nem szandékos elektromagneses interferenciai ellenére.®

Az elektronikai tamogatas fedélzeti eszkdzeivel felderiti és beazonositja azokat az elekt-
romagneses impulzusokat, amelyek a repiilogépet érik. Ezeket az elektromagneses impul-

4+ Osszhaderénemi Miiveleti Doktrina. MH Kiadvany, 2013. 1-19.
5 Elektronikai Hadviselés Doktrina. MH Kiadvany, 2004. 8.
¢ Kovacs (2006) i. m. 2.
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zusokat valamely foldi (példaul 1égvédelmirakéta-komplexum radarja) vagy 1égi (példaul
masik repiildgép fedélzeti radarja) eszkoz sugarozta ki. Az impulzusparaméterek alap-
jan nagy pontossaggal megallapithato, hogy milyen eszkoz volt a kisugarzo, ez alapjan
pedig eldonthetd, hogy az milyen fokt fenyegetettséget jelent a repiilégépiinkre. Ezt
kovetden a fedélzeti elektronikai hadviselési rendszer az elektronikai timogatas jelzései
¢s szamitasai alapjan vagy automatikusan, vagy a személyzet figyelmeztetését kdvetden,
a pilota aktivalja a fenyegetettségnek megfeleld elektronikai ellentevékenységi vagy
egyéb, passziv elektronikai védelmi rendszert.”

A katonai repiilogépeket ugy tervezik, fejlesztik és tizemeltetik, hogy eleget tegyenek
az orszagok védelmi képességeinek biztositasahoz. Ezeknek a repiil6gépeknek hatéko-
nyan kell miikddniiik mind békében, mind attdl eltérd idészakban. Ezen kdvetelmények
miatt tobb és magasabb szintii kovetelmény vonatkozik rajuk, mint a polgari repiilogé-
pekre.

A doktori iskoldban folytatott tanulmanyaim soran a repiildeszkdzok fedélzeti elekt-
ronikai 6nvédelmi eszkdzeinek megbizhatosagat vizsgdlom a tuléloképesség ndvelése
érdekében.

Kutatasaim alapjan felbontottam a katonai tobbfeladatu helikopterek tuléloképességét
befolyasolo tényezoket, hogy melyek azok a paraméterek, jellemzok, amelyek befolya-
soljak annak értékét:

— ¢szlelhetOség;

— Onvédelmi eszkozok;

— elektronikai védelem;

— hoképcsokkentd eszkdzok;

— felderités elleni tevékenység;

— radarhullam-elnyelés és specialis kialakitas a csokkentett visszaverddés érdekében;
— elektronikai l[dbnyom csokkentése;

— zavarvédett, rejtjelezett kommunikdacio, harcaszati adatkapcsolat (tactical data link);
— elektronikai timogatas;

— besugarzasjelzok (1ézer, radar);

— rakétainditasra figyelmeztetés;

— korszerii fedélzeti avionika;

— elektronikai tdmadas (ellentevékenység);

— passziv zavardk (dipdl és infracsapda);

— aktiv zavarok;

— személyzet;

— harcfeladatok tervezése;

— mandvertulajdonsagok;

— szerkezeti tuléléképesség.®

7 Haig Zsolt et alii: Elektronikai hadviselés. Budapest, NKE, 2014.
8 Doman Laszl6: Helikopterek taléléképességét befolyasolo tényezdk elemzése. Katonai Logisztika,
28.(2020), 1-2. 131-151.
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Megallapithato, hogy az 6nvédelmi eszk6zok, amelyek 0sszessége egy integralt rendszert
alkotva az elektronikai hadviselés részeként foghat6 fel, megbizhatéo miikodésiikkel
nagyban segithetik a légijarmi taléloképességének novelését.

A Mi-24P és V tipusu harci helikopter elektronikai hadviselésrendszere

A kovetkezd fejezet az elektronikai védelem, az elektronikai timogatas és az elektronikai
ellentevékenység teriiletek figyelembevételével az MH Mi—24P és V tipust helikopterein
jelenleg rendszeresitett onvédelmi eszkozoket mutatja be.

Elektronikai védelem

Az Mi-24P és V tipust helikopterein jelenleg csak a termikus kisugarzast csdkkentd
berendezés van rendszeresitve.

A helikopter termikus kisugarzasanak csokkentése

Az Mi—24 tipusu helikopteren alkalmazott ,,EVU” (3xpanno-evixionnoe ycmpoticmeo)
egy orosz fejlesztésii arnyékolod gazelvezetd berendezés, amely a hajtomiivek gazkivezeto
szakaszaiban 1évé magas hdmérsékleten ionizalddd gaz mennyiségének csokkentésére
és a részecskek altal 1étrehozott infravords sugarzas arnyékolasara szolgal (1asd 1. abra).
Az ilyen tipusu berendezés két f6 részbol all, egyrészt a belsé konturbdl, amelyen at
a hajtomtibdl tavozo gazok aramlanak, masrészt a kiilsé védoérészbol, amely megakada-
lyozza az infravords sugarzas terjedését.

\ 5
(c)&vx&b‘;ws}

1. dbra: Arnyékol6 gazelvezetd berendezés

Forrds: SeTen.ws’
Az eszkdz a kiils6 hidegebb levegdvel keveri a forro tdvozd gazokat, igy csokkentve azok

hémérsekletét. A késziilek kopo, mozgd mechanikus résszel nem rendelkezik. Emiatt
a 3—5 mm-es livegszal erdsitésli miigyantabol kialakitott, kiilsé hornyokbordak altal

® Who didn’t hide — it’s not my fault (history of stealth in aviation). Se7en.ws, 2019. augusztus 28.
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merevitett, beliil foliaszeri hdvisszaverd fémesikokkal ellatott szerkezet meghibasodasi
lehetdsége elég csekély. A feliil kiaramld gazok leginkabb a forgdszarnylapatok also felii-
letét roncsolhatjak hosszu idejti alkalmazas esetén. A 2. és 3. dbran lathato az arnyekolo
gazelvezetd berendezéssel és az anélkiil valo repiilés kozotti hoképeltérés. A berendezés
lényegesen képes csokkenti az infravords kisugarzast.

Hatranyok kozé sorolhatd még a hajtomiiteljesitmény-csdkkenés és a megnovekedett
iizemanyag-fogyasztas is. Tovabbi hatranya, hogy jelent6s 1égellenallast fejt ki. Itt a tel-
jesitményveszteség (1-2%) mellett a maximalis sebesség csokkenése is kimutathato.!”

2. abra: EVU nélkiili repiilés infraképe
Forras: Harcihelikopter blog"

3. abra: EVU-val felszerelt Mi—24-es infraképe
Forras: Mi-24 dnvédelem: az EVU — 1. rész. 2011.

10 Re/1657 A Mi—24V helikopter miiszaki leirdsa II. konyv sarkany-hajtémii. A Magyar Honvédség kiad-
vanya, 1991.
1 Mi-24 6nvédelem: az EVU — 1. rész. Harcihelikopter blog, 2011. 02. 09.
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Elektronikai tamogatas

A Mi-24-esen az elektronikus tamogatasra a radarbesugarzas-jelzo és az idegenba-
rat-felismerd berendezés szolgal.

Radarbesugarzas-jelzd

A radarbesugarzas-jelz6t a 1égi jarmiivet ért fenyegetések azonositasara és osztalyoza-
sara alkalmazzak. A helikopter orosz SPO-15LM ,,berjoza” — ,,nyirfa” vagy mas néven
L-006LM - tipusu rendszere tobb széles savu antennabdl all, vizszintes sikban 360°,
fliggdleges sikban pedig = 30° szogben képes érzékelni a besugarzas tényét. A berendezés
folyamatosan vizsgalja a vett jelek kiilonboz6 paramétereit, mint példaul a frekvenciat
(4,4-10,3 GHz kozott, NATO G savtol a 1 savig), a jelalakot, a besugarzas iranyat,
az impulzus ismétlési frekvencigjat. Az igy nyert adatok segitségével a rendszer auto-
matikusan meghatarozza a radarok tipusait és miikodési modjukat, jelteljesitményiik
mérésének segitségével megallapitja a tolitk valo tavolsagot és ezek koziil azonositja
a helikopter szempontjabol legfontosabb veszélyforrast.'?

4. abra: SPO—-15LM kijelzdje
Forrds: Thai Military and Asian Region'®

Fedélzeti avionika

A Mi—24 tipust helikopterek fedélzeti miiszerei és rendszerei alapvetden analog elven
mikodnek, ezen berendezések a helikoptert és a fegyverzet alkalmazasat tamogatjak,
azonban a helyzettudatossag szempontjabdl a személyzet minimalis informacioval ren-
delkezik."

Emellett a helikopterek rendelkeznek ugyan az AN/APX-100(V) tipusu idegenba-
rat-felismerd berendezéssel (Identification, Friend or Foe — IFF), azonban ezek csak
IFF Mode 4, illetve az ezzel azonos nemzeti (Mode National) védett modu felismerést
tesznek lehet6vé.”

12 LOO6LM (SPO-15) Illumination Warning Station. Deftech Global Limited.

13 Thai Military and Asian Region.

14 Keszthelyi (2019) i. m. 11-18.

15 Lavati Zoltan et alii: A MH Légijarmii Javitoiizem 4ltal helikoptereken végrehajtott avionikai modosi-
tasok. Repiiléstudomanyi Kozlemények, 17. (2005), kiillonszam.
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Elektronikai ellentevékenység

Aktiv infravoros-zavard

Az L-166VIAE , Lipa” —,harsfa” tipusu — orosz optoelektronikus zavaroallomas,'® amely
nagy energiaju, modulalt, pulzalo infravoros tartomany jelet bocsajt ki. Az ilyen, korko-
rosen sugarzo infravoros zavardeszkdzok (Omni-Directional IR Jammer) elég hatasosak
voltak az els6 generacios infravoros Oniranyitast rakétak iranyitasanak megzavarasara,
amelyek még amplituidomodulaciot hasznaltak, és miikddési savjuk al=1 pm — 2 pm
hulldmhosszlisagu tartomanyba esett (példaul az FIM-43 Redeye). A masodik generacios
(példaul az FIM-92A Stinger), de foleg a harmadik (példaul az Anza Mk II) generacios
rakétak fejlettebb felderitési és célkovetési modjai (példaul frekvenciamodulacio alkal-
mazasa) és az eltéré miikodési frekvencia savjai (hulldamhossz 1 =3 um — 5 um) miatt
az L-166V1AE eszkdznek csokkent a hatékonysaga. Ahelyett, hogy a segitségiikkel
elkeriilte volna a védeni kivant 1égi jarmi a talalatot, a kibocsajtott infravords jel egyfajta
célmegjelolésként inkabb ravezette azokra a rakétakat. Az L-166V1AE ,,Lipa” rendsze-
resitve van ugyan, am jelenleg a Magyar Honvédség helikoptereire sem szerelik fel.””

5. abra: L-166VIAE |, Lipa”
Forras: Eagle Dynamics Forum'®

Infracsapda (passziv infravords-zavaro)

Az ASzO-2V tipusu, orosz gyartmanyu, ugynevezett infracsapdat tartalmazo és kilovo
berendezés. Az eszkoz képes a Magyar Honvédségben is hasznalt PPI-26 tipust (vagy
LO-56 tipust),’” magas héfokon égé magnéziumtodltetek — amelyek hatranya, hogy

16 Re/1614 Mi—24V helikopter tizemben tartdsi szakutasitas. V. konyv. Radidtechnikai berendezés. A Hon-
védelmi Minisztérium kiadvanya, 1988.

17 J. M. Guhl: Countering MANPADS. Avionics International, February 1, 2012.

18 Eagle Dynamics Forum.

19 Re/1604 Mi—24V helikopter miiszaki tizembentartdsi szakutasitdsa. I1. konyv. Fegyverzet. A Honvédelmi
Minisztérium kiadvanya, 1987.
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a fejlettebb rakétak mar kiilonbséget tudnak tenni a magasabb égési hdmérséklettel
rendelkezd infracsapdak (kb. 2000 °C), illetve a repiil6eszkozok hajtomiive altal kisugar-
zott (kb. 600—800 °C) hémérséklet kozott?® — mellett korszeriibb csapdak kilovésére is.”!

6. abra: ASzO-2V tipusui orosz gyartmanyu berendezés

Forras: Sverdlovskavia?

A helikopterek alapvetd muszerei és rendszerei a repiiléstechnikat, illetve a fegyverzet
alkalmazasat tamogatjak. A helyzettudatossag szempontjabol a személyzet minimalis
informacioval rendelkezik, amelyet a felkésziilés ideje alatt és kisebb részben a repiilési
feladat végrehajtasa soran kapott, illetve kap. Ez viszont nem elegendé ahhoz, hogy
napjainkban és a kozeljovében, egy katonai konfliktusban eredményesen részt vehessen.

Ahhoz, hogy mindezen adat valos idében felkeriiljon a helikopter fiilkéjébe, nagyon
fontos, hogy az eszkoz része legyen a korszeri hadmiiveletekben, napjainkban mar
széleskorlien alkalmazott halozatnak, amelyben a szovetséges er6k minden katondja,
minden pillanatban valos informacioval rendelkezik. Ehhez a szenzorok széles korét
alkalmazzak, amelyek a vilaglirben repiilé6 mtiholdaktol a katonaknal rendszeresitett
kamerakon at az informacio védett tovabbitasat biztositd hirado és szamitogépes halo-
zatokig terjed. A helikopterek ilyen rendszerbe jelenleg nem képesek bekapcsolddni,
mivel hidnyzik a fedélzetérdl az a védett adatvonal adatkapcsolat, amelyen keresztiil
informaciot kaphatna és adhatna, viszont ez a kapcsolat korszer(i helikoptereknél mar
alapvetd kovetelmény.

20 BozOki Janos: Katonai repiiléeszkozok aktiv és passziv védelmi lehet6ségei infravords oniranyitasa
rakéta talalat ellen. Repiiléstudomany kézlemények, 24. (2012), 1. 1-8.

2l Automatic machines ASO. Artem.ua, 2020.

22 O6HoBieHHas gerenaa. Mu-8MTB-5. Sverdlovskavia.
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Fejlesztési lehetoségek

Keszthelyi Gyula irasaban® azt targyalja, hogy a kézelmultbeli konfliktusok — legyen
az aszimmetrikus vagy a hibrid hadviselés kezdeti fazisa, illetve terror elleni kiizde-
lem — tapasztalatai azt mutatjak, hogy a helikoptereket egyre gyakrabban alkalmaztak
kilonféle specialis feladatokra. Mivel ezen miiveletek jellemzéen nem azonos hadaszati
potenciallal biro felek kozott torténtek, a konfliktusokban a technikailag fejlettebb fél
¢lvezte a légi folényt, amely egyrészt megkonnyitette a repiilderdk alkalmazasat, masrészt
a szembenallo félnek nem kellett torédnie a 1égi jarmiivek azonositasaval.

A harci helikopterek jellemzden magas fenyegetettségt teriilet felett hajtjak végre
feladataikat, ami soran szamos kiilonb6z06 jellegii veszélynek vannak kitéve. A harci heli-
kopterek jellemzden olyan teriiletek felett repiilnek, amelyek tobbnyire kiviil esnek a sajat
csapatok altal kizardlagosan ellendrzott korzeteken, és mivel a helikopterek sebessége
viszonylag alacsony, a feladatuk végrehajtasa pedig a foldkozeli repiilési magassagokhoz
koti oket, a fenyegetettségek is elsdsorban a foldi telepitésii fegyverektdl szarmaznak.
Az alapvetd fenyegetések, amelyek ellen az elektronikai hadviselési rendszer részét
képezd onvédelmi rendszernek reagalnia kell, a kovetkezok:

— az optikai iranyzékkal vagy anélkil iranyithato rakétak;
— infravords Oniranyitasa rakétak;

— félaktiv lézer-Oniranyitasu rakétak;

— korszerii radid-Oniranyitasu rakétak.

Megallapithato, hogy a Mi—24P és V tipusu helikoptereken jelenleg alkalmazott 6nvé-
delmi eszk6zo6k a helikopter termikus kisugarzasanak csokkentésére szolgalo arnyékolod
gazelvezetd berendezés, a radarbesugarzas-jelzo és az infracsapda- (dip6l) kilovo — amely
mikddtetését raadasul a hajozd személyzet manualisan végzi (az aktiv infravords-za-
var6t nem hasznaljak) — nem alkalmas a korszerti, hordozhat6 fold-leveg6 1égvédelmi
rakétarendszerek (Man-Portable Air-Defence Systems), koztiik foleg a 3. €s 4. generacios
infravoros Oniranyitasu rakétak, a félaktiv 1ézer-Oniranyitasu rakétak, a kdzvetlen ralatast
igényl6 fegyverek (Command to Line Of Sight) és a korszerii radio-Oniranyitasi rakétak
elleni megfeleld védekezésre.*

Az el6zbekben leirtak alapjan a kovetkezo alfejezetekben azokat az 6nvédelmi rend-
szereket, eszkozoket mutatjuk be, amelyekkel — a szerzo szerint — egy korszert harci
helikopternek rendelkeznie kell.

2 Keszthelyi (2019) i. m.
24 Keszthelyi (2019) i. m. 29.
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Elektronikai védelem
Zavarvédett, rejtjelezett kommunikacio, harcéaszati adatkapcsolat

Megoldas lehet a Magyar Honvédség Légijarmii Javitoiizem altal tobbek kozott a szal-
litd helikopterekbe mar beépitett zavarvédett, rejtjelezett kommunikaciora képes, frek-
venciaugrast (frequency hopping) alkalmazé Rockwell-Collins AN/ARC-210 tipusu
radiocsalad felszerelése.”

Felderités elleni eszkdzok

Célszert lenne olyan specialis festékek vagy bevonatok alkalmazasa, amelyek az ellenség
optikai és radiolokacios felderitése ellen hasznalhatok. Ezek a radiofrekvenciat elnyeld,
csillapito anyagot tartalmazo védébevonatok az elektromagneses hullam visszaverddésé-
nek csokkentésére szolgalnak, ezaltal csokkenthetd a helikopter felderitési valoszintisége.

Ezenfeliil megoldando6 feladat a fedélzeten alkalmazott nagy adoteljesitménnyel ren-
delkezo és a mukodésiik alatt folyamatosan sugarzo berendezések kivaltasa. Tobbek
kozott példaul a fedélzeten talalhatdo DISzSz-15D Doppler-elvii sebesség- ¢és széleltéri-
tésisz0g-mérd berendezést (frekvenciatartomanya 10 GHz koriili, és az ado teljesitmé-
nye nagyobb, mint 2 W)?* fontos lenne egy korszer{ibb miiholdas vagy tehetetlenségi
(inercidlis) elven miikddo, emiatt kisugarzas nélkiili eszkdzre cserélni.

Elektronikai tamogatas
Radarbesugarzas-jelzo

A Mi—24 tipust helikopterekre jelenleg felépitett eszk6z nem képes az E/F savu felderito
¢és a J/K savban miikodo tiizvezetd (példaul az SA-19 Grison vagy a K22 Tunguska,
illetve az SA-22 Greyhound Pantsir-S1)*” 1égvédelmi rendszerek radarjainak besugar-
zasat érzékelni. A helikopterre olyan széles savi antenndbdl allo, a harctéren is kony-
nyen iizemeltethetd (line-replaceable unit philosophy) rendszert célszerti telepiteni, mint
példaul az Airbus H145M helikopterre is felszerelt ELT/160(V)1, amely amellett, hogy
barmelyik iranybdl érzékeli, nagyon magas aranyban detektalja a besugarzas tényét.
A berendezés folyamatosan vizsgalja a vett jelek kiilonbdz6 paramétereit, mint példaul
a frekvenciat (2—40 GHz kozott, NATO E savtol a K savig), a jelalakot, a besugarzas
irdnyat, az impulzus ismétlési frekvencigjat. Az igy nyert adatok segitségével a rendszer
automatikusan elemzi, osztalyozza, eltarolja és kijelzi akar a szamara ismeretlen veszély-
forrasokat is, amelyekrdl az elére beprogramozott adatbazisa semmilyen informaciot
nem tartalmazott.”®

% Airborne VHF/UHF/L-Band. Collins Aerospace.

2 Re/1614 Mi-24V helikopter tizemben tartdsi szakutasitas. V. konyv. Radiotechnikai berendezés. 1988.
27 Carlo Kopp: Engagement and Fire Control Radars. Air Power Australia, 2009.

2 Doman Laszlo: Az Airbus H145M helikopter és a taléldképesség. Repiiléstudomdanyi Kozlemények,
31. (2019, 1. 85-102.
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A fejlett eszkozok képesek egyiittmiikddni a repiilégépvezérld-rendszerrel a kitérd
mandverek végrehajtasa érdekében, illetve a dipolkivetovel, hogy automatikusan kildje
a zavar6 csapdakat.” Emellett a megfeleld szintii helyzettudatossag (situational aware-
ness) biztositasa érdekében az adatokat a tobbfunkcios kijelz6kon is megjeleniti.*

Lézerbesugarzas-jelzo

A lézerbesugarzas-jelzd egy olyan tipusu figyelmeztetd rendszer, amely a kisugarzott
lézert észleli, elemzi és meghatarozza a sugarforras iranyat. A kisugérzott lézerek nagyon
keskeny nyalabuak, és kevesebb energia sziikséges a miikodtetésiikhdz, mint a félaktiv
lokatoros kialakitasnal, ez a tény tovabb neheziti a lézeriranyitasu eszkdzok észlelését.
Példaul az Airbus H145M tipusu helikopteren alkalmazott ALTAS 2Q(B) tipust lézer-
besugarzas-jelz6 érzékelt hullamhossza 1= 0,5 pm — 1,65 pm, a lézer-tavolsagmérd (Laser
Range Finder) és a 1ézer-célmegjeldld (Laser Target Designator) hulliamhossza 1= 0,8
pum — 1,1 um. A lézer-célravezetés (Laser Beam Rider) impulzusismétlodési frekven-
cia 1 kHz-ig, és emellett a felderitési valoszintisége nagyobb, mint 95%. A berendezés
az azonositast kdvetden figyelmezteti a 1égi jarmil személyzetét a veszélyforrasrol, aki
igy megkezdheti a sziikséges ellentevékenység végrehajtasat, példaul kitéré mandverek
végrehajtasaval, 1ézeres zavaro vagy lézer-ellentevékenység rendszer mitkodtetésével.™!

Rakétainditasra figyelmeztetés

A modern rakétainditasra figyelmeztetd eszkdzok az impulzus-doppler radar (Pulse-Dopp-
ler Radar) technolégia, illetve az infravords és/vagy az ultraibolya tartomanyu elektro-
magneses sugarzas érzékelését felhasznalo optoelektronikai rendszerek alapjan mitkod-
nek. A korszerli berendezések az emisszios adatokat is felhasznalhatjak az ellenséges
rakétak tipusanak meghatarozasara, hogy lehetévé tegyék a célzott és megfeleld ellen-
intézkedéseket. Tobbek kozott az Airbus H145M tipust helikopteren is alkalmazott
ultraibolya tartomanyban miikodé AN/AAR-60 tipust berendezés eldnye, hogy sokkal
alacsonyabb szamu a téves riasztasokbol adodo probléma az infravords rendszerekhez
képest, emellett egyszeriibb miiszaki kivitelli, barmilyen iddjarasi kortilmény kozott
alkalmazhatd. Raadasul nincs sziiksége kiilon hiitésre és kozponti jelfeldolgoz6 rend-
szerre, mert az egyes szenzorok jeleit kiilon-kiilon dolgozza fel. Hatranya, hogy nagyobb
magassagban kisebb a felderitési hatosugara, nem biztosit aktualis tavolsagi adatokat,
¢és csak a miikddod hajtomiivel kozeledd rakétakat érzékeli, amelyek hét bocsatanak ki.
Amint érzékeli a kozeledd rakétat, a rendszer figyelmeztetd jelet ad a személyzet részére

2 Elt/160 RWR System. Elt Electronika Group.
30 Keszthelyi (2019) i. m. 11-12.
31 Doman (2019) i. m. 10.
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és vizualisan is kijelzi a rakéta repiil6eszk6zokhoz viszonyitott helyzetét, majd automa-
tikusan megkezdi a dip6l- és az infracsapdak kilovését.™

Korszert fedélzeti avionika

A NATO-kovetelményeknek valdo megfelelés érdekében a helikoptereket olyan Mark
XIIA idegenbarat-felismerd berendezéssel kellene ellatni, amelyek mar IFF Mode 5 védett
moddal (j kodolasi szabvany) rendelkeznek,> elkeriilve a barati tiizek okozta sériiléseket.
Ennek bevezetését a NATO-miiveletekben részt vevo tagorszagoknak 2020. julius 1-jéig
kellett befejezni.** Ez az az idépont, amikor az Egyesiilt Allamok felfiiggeszti a Mode
4 kodkulesok terjesztését.> A kovetelmények teljesitése, illetve a megfeleld 1égvédelmi
képességek fenntartasa és elérése érdekében fontos, mindemellett gazdasagos lenne
példaul az AN/APX 123/A(V) IFF berendezéssel ellatni a Mi—24 tipusu helikoptereket,
ahol a fedélzeti valaszadod és a titkositd szamitdgép (M5 crypto) egy egységet alkot,
¢és a gyartd adatai alapjan ezek az eszkozok konfiguralva vannak az AN/APX-100(V)
berendezések kivaltasara,* ezaltal kevesebb raforditassal megoldhato lenne a jelenlegi
rendszer lecserélése.

Ezenkiviil célszertii lenne olyan digitalizalt mliszerfal- és avionikarendszer beépitése,
mint példaul az Airbus H145M helikoptereknél alkalmazott Thales MEGHAS rend-
szer, amely tobbek kozott aktiv matrixkijelzéket is tartalmaz, és szamtalan funkciot
képes egyidejlileg integraltan kezelni, tobbek kozott a robotpilotatol a replilésvezérlé-
sen keresztiil a navigacios €s a hajtomi vezérlérendszereit is. Emellett folyamatosan
figyeli a helikopter 0sszes alrendszerének az allapotat, az tizemeltetés soran az esetleges
hibaelharitas gyorsan elvégezhetd, igy a karbantartasi tevékenységek teljes mértékben
optimalizalhatok. Az egyetlen képerny6on megjelenitett 6sszes repiilési paraméter célja,
hogy segitse a pilotat a helyzet gyors elemzésében és értékelésében annak érdekében,
hogy tovabbra is teljes mértékben csak az adott feladat végrehajtasara koncentraljon.’’

32 Doman (2019) i. m. 10.

33 Doman Lészl6 — Pokoradi Laszl6 — Szilvassy Laszl6: Repiil6eszkozok idegen-barat felismerésének koc-
kazatat befolyasolo tényezok ok-okozati elemzése. Repiiléstudomanyi Kozlemények, 31. (2019), 3. 15-30.
3 Mode 5/ Enhanced Mode S — Mission Accomplished. NATO AEW&C Progamme Management Agency,
2018.

3 Juliusz Sabak: Polish IFF Systems in Use. Key Element of the Air Defence System. Defence24.com,
24.04. 2020.

36 Tdentification Friend or Foe (IFF) Transponders, AN/APX-123(V) Common Transponder with Mode 5,
Mode S and ADS-B. BAE Systems.

37 Doman (2019) i. m. 4-5.
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Elektronikai ellentevékenység
Passziv zavarok (infracsapda és dipdlkivetd)

Fontos lenne a jelenleg felépitett és alkalmazott ASzo-2V eszkdzhoz olyan uj anyagokat
tartalmazé infracsapdakat is alkalmazni, amelyek tulajdonképpen lassan égnek, igy
biztositva a kelléen alacsony homérsékletet €s a hosszu idejii égést. A viszonylagosan
alacsony €gési homérséklet miatt a hordozo repiildeszkoz rejtve maradhat a f6ldi vizualis
felderités eldl, ezaltal biztositva a Iégvédelmi fegyverek elleni védelmet, valamint a minél
jobb spektralis hasonldsagot. A berendezés képes a radarok zavarasara hasznalatos dipo-
lok kilovésére is.*® A dipolok altalaban aluminium vagy egyéb fémmel bevont {ivegszalbol
vagy muanyagbol késziilnek. Ezek kivetése mintegy fiiggonyként alcazza a 1égi jarmiivet,
¢s ezaltal hamis célokat general a fenyegetést jelentd radiolokacios eszk6zok szamara.

Ezenfelill a célszerii fejlesztés a H145M tipusu helikopteren is alkalmazott Saphir-M
tipust infracsapda és dipdl kivetérendszer alkalmazasa lenne, amely képes — a fenyege-
tettség forrasatdl fiiggden — automatikusan is ellentevékenységet végezni az infracsapdak
és dipol optimalizalt kilokésével.*

Aktiv zavardk (infravords zavard)

A hagyomanyos infravords oniranyitasa rakétak elleni ellentevékenység eszk6zok (Inf-
ra-Red Guided Missile Countermeasure Devices — IRCM) egyik hatranya, hogy infra-
vOrds sugarzast bocsatanak ki, és amennyiben a jel modulalasa nem hatékony egy adott
keresérendszerrel szemben, akkor ahelyett, hogy csdkkentené, az IRCM inkabb noveli
a rakétak talalati valoszintliségét.

Ezért napjainkban a fejlettebb iranyitott infravords zavarast (Directional Infrared
Counter Measures) alkalmazzak. Példaul az Amerikai Egyesiilt Allamok altal hasznalt
CH-47 Chinook tipusu helikopterekre felépitett BAE AN/ALQ-212 rendszer is ehhez
hasonl6 elven (Advanced Threat Infrared Countermeasures) mikodik. Az eszk6z csak
akkor 1ép mitkddésbe, ha egy rakétainditasra figyelmeztetd rendszer erre utasitast ad
¢és hamis céljelek kisugarzasaval megtéveszti, ezt kovetden pedig célzottan egy lézernya-
lab elvakitja az adott rakéta keresofejében 1évo termoérzékeldt. A berendezés alkalmaz-
hat6 lehet akar a negyedik generacios rakétak, példaul a 9K333 Verba ellen is, amelyek
multispektralis optikai érzékeldi az ultraibolya és infravoros tartomanyban is miikddnek,
csokkentve ezzel a megzavarasuk esélyeit.*’

3% Automatic machines ASO. (2020) i. m.

¥ Doman (2019) i. m. 12.

40 AN/ALQ Advanced Threat Infrared Countermeasures system. BAE systems, 2018. www.baesystems.
com/en/download-en/20180822192935/1434554720966.pdf
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Aktiv zavardok (radarzavarod)

Olyan fedélzeti rendszer felépitése, amely a digitalis radiéfrekvencia-memoria (Digital
Radio Frequency Memory — DRFM) technologia felhasznaldsaval mikodik. A rend-
szert ugy tervezték, hogy a vett radiofrekvencias jelet (amelyet a timado eszkdz radarja
sugarzott ki) digitalizalja, majd ezt kovetden egy koherens masolatot tarol a digitalis
memoriaban. A DRFM legfontosabb szempontja, hogy a vett jel digitalis masodpéldanya
koherens legyen a vett jellel. Sziikség esetén az igy vett és a tarolt jel kisugarozza, de
kdzben a DRFM moédositja a jelet (példaul az impulzusok tovabbitasanak késleltetésével
vagy a Doppler-eltolodas megvaltoztatasaval) a kisugarzas elétt. Az igy kisugarzott jel
az eredeti jel koherens masolata, ezért a besugarzo radar azokat is célként dolgozza fel.
Emiatt a 1égi jarmi hatasos radar-keresztmetszetét, a radartol mért tavolsagat, sebességét
és iranyat nem képes megkiilonboztetni a vett valos céljelt6l.*!

Tobbek kozott a Mi—-8MTPR1 tipusit helikopterre felszerelt orosz Ricsag-AV rendszer
is az elobb bemutatott technoldgia alapjan miikodik, a gyarto szerint alkalmas a MIM-104
,»Patriot” tipusu kozepes hatotavolsagu 1égvédelmi rakéta megtévesztésére is.*

Kovetkeztetések

Jelen cikkben kutatasi célkitiizésemnek megfeleléen elemzést végeztem egy konkrét
harci helikopter elektronikai hadviselés képességeire, kiilon fokuszalva az onvédelmi
eszkozok bemutatdsara.

A Magyar Honvédség Mi—24 tipust helikoptereinek onvédelmi, ezen beliil elektroni-
kai hadviselés képességei mara elavultnak tekinthetok. A fedélzeten talalhato LOO6LM
tipust lokatorbesugarzast jelzok mar nem teljesitik egy korszerii harci helikopterrel
szemben tamasztott kdvetelményeket, és a mai fegyveres konfliktusokban nem nyujta-
nak megfeleld védelmet sem a helikopternek, sem a személyzetének. A szintén elavult
L-166V1AE tipusu infravords zavarokat pedig mar nem is hasznaljak. Tovabba talalhato
a fedélzeten olyan berendezés (DISzSz-15), amely konnyebbé teszi az ellenséges erdk
elektronikai felderitése szamara a helikopterek észlelését.

A helikopterekre jelenleg felépitett eszkdzoket vizsgalva kiillondsen szembetiing,
hogy azok jelenleg semmilyen elektronikai tamadas (ellentevékenység) képességgel
nem rendelkeznek.

Tovabbi fejlesztési lehetdség lehet egy olyan modularis felépitésii, integralt onvédelmi
elektronikai hadviselési rendszer telepitése, amely tovabbi bovitéseket tesz lehetdvé.
Ez a helikopterek nagyfokl megbontasaval és atépitésével jarna, amit csak ipari koriil-
ményekkel rendelkez6 vallalat bevonasaval lehetne elvégezni.

4 John Keller: Navy and Air Force choose DRFM jammers from Mercury Systems to help spoof enemy
radar. Military and Aerospace electronics, 18 June 2014.

42 Stephen Pendergast: Russian EW Jamming System in Syria blocks C4ISR. Spendergast.blogspot.com,
October 21, 2015.
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A Mi-24 elektronikai hadviselési képességei és fejlesztési lehetdségei

Egyszeriibb és gazdasagosabb megoldasnak tiinik az egyes képességeknek megfeleld,
részben autoném fedélzeti berendezések beépitése, kiegészitve elektronikai ellentevé-
kenység képességekkel.

Kiképzési és logisztikai szempontbol megfontolandod, hogy példaul az Airbus H145M
¢s a késobb rendszeresitett Airbus H225M tipusu helikoptereknél alkalmazott rendsze-
reket épitsék be, esetleg — bizonyos szintli munkafolyamatok elvégzésére — felhasznalva
a Magyar Honvédség Légijarmi Javitélizem miiszaki hatterét is. Az lizem mar szamos
alkalommal bizonyitotta az ilyen irdnyu képességeit, tobbek kozott beépitették a Mi—8T
és Mi—17 tipust helikopterekbe az AN/ARC-210 Gen4 radidallomést, a HOMER keres6
iranytit, kicserélték a RV-3 tipusu radiomagassag-méréket RV-5(M) tipusra, valamint
felszerelték a helikoptereket a katasztrofavédelmi és a 1égi kutato-ment6 feladatainak
ellatasa soran, a polgari szervekkel torténd kozvetlen, zavartalan kapcsolattartasra alkal-
mas Motorola M-LMG tipusu egységes digitalis radiotavkozlé (EDR) késziilékkel is.*
Emellett egyéb fejlesztéseket is megvaldsitottak, mint példaul az ASzO-2V infracsap-
da-kilovo berendezés felépitése An-26 tipusu repiilogépekre, a Garmin GPS-295 eszkoz
integralasa az MH altal tizemeltetett An—26, MiG-29 ¢s Mi—24 tipusu légi jarmiivekre,
valamint a légi felderitési bevetésekhez hasznalatos vezérld, pozicionald és iranyitod
rendszer (STANDARD CCNS4) beépitése az An—26 tipust repiilogépekre, illetve szovjet
gyartasu fedélzeti radioallomasok folyamatos hangolast biztosito ZU-M elektronikus
hangoloblokk kifejlesztése.*

Az esetlegesen beépitett korszerti radar- és 1ézerbesugarzas-jelzok, a rakétatama-
dasra figyelmeztetd rendszer, a radio-Oniranyitast rakétak elleni csapdak, illetve példaul
a DRFM-technologiat is alkalmazo radar- és infravords-zavarok, nagyfoku technoldgiai
fejlettséget és hatékonysagot adnanak a jelenleg rendszeresitett helikopterekhez képest,
igy biztositva a forgoszarnyas képesség megujitasat a tuléloképesség névelésének vonat-
kozaséaban.

Emellett, ahogy a fejlesztendd teriiletek kozott is leirtam, fontos lenne olyan Mark
XIIA idegenbarat-felismeré berendezéssel ellatni a 1égi jarmiiveket, amelyek mar IFF
Mode 5 védett moddal is rendelkeznek. A NATO-miiveletekben részt vevo tagorsza-
goknak ezen rendszerek fedélzetre torténd integralasat 2020. julius 1-jéig be kellett
fejeznie, mert az Egyesiilt Allamok felfiiggesztette az addig hasznalt Mode 4 kodkulcsok
terjesztését. Itt olyan eszkozre lenne sziikség, ahol a fedélzeti valaszado ¢€s a titkositod
szamitogeép egy egységet alkot, ezaltal kisebb raforditassal megoldhato lehet a jelenleg
hasznalt eszk6zok cseréje.

A harci helikopterek elektronikai hadviselési képességeit noveld, ezaltal a talélo-
képességét befolyasolo tényezdk azonositasara, rendszerezésére vonatkozd kutatasok
napjainkban is zajlanak. Minden haderd elemi érdeke ezen tényezdk feltarasa, hogy

4 Gulyas Laszl6 — Zupko Tibor: A Magyar Honvédség Légijarmi Javitéiizemben végrehajtott szallito
helikopter korszertisitések. Repiiléstudomanyi Kozlemények, 21. (2009), 2. 209-216.

# Gyenes Gabor et alii: Evezred eleji fejlesztések a MH Légijarmii Javitoiizemben. Repiiléstudomdnyi
Kézlemények, 16. (2004), kiilonszam.
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a rendszeresitett és alkalmazott repiiléeszkozei harctéri hatékonysagat névelni tudja.
Ez azért fontos, mert a helikopter alkalmazasa a modern harctéren ¢€s a béketdmogato
miiveletek soran ravildgithat a tipus elonyeire és hatranyaira, amelyet egyéb eljarasokkal,
modszerekkel kell sziikség szerint ellenstlyozni.
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Szerves mikroszennyezok kockdzatelemzése a vizi
kornyezetben €s az ivovizellatasban

Bevezetés

A kockazatértékelés és a kockazatkezelés a nuklearis €s hadiiparban, a katonai és polgari
légikozlekedésben, valamint az tirtechnologia teriiletén jelent meg elészor, hiszen ezek
olyan teriiletek, ahol viszonylag magas baleseti kockazat all fenn, a kdvetkezmények
pedig igen sulyosak és kiterjedtek lehetnek. Késobb a katasztrofavédelemben, a veszélyes
iizemek azonositasaban és kezelésében alkalmaztak. Ezeken a teriileteken nagy sziikség
volt a kockazatok pontos és alapos felmérésére €s rangsoroldsara, hiszen ezzel attekint-
hetévé valtak az adott tevékenységben rejld veszélyek és célzott 1épéseket lehetett tenni
azok mérséklésére, valamint beavatkozasi eseménysort tervezni az esetlegesen kialakulod
problémak kezelésére. A tapasztalatok azt mutattak, hogy a kockazatértékelés és -kezelés
jelentdsen csokkenti az egyes, negativ kimeneteli események, balesetek valdszinliségét,
¢és hatékonyan mérsékli a mar kialakult események hatasdnak mértékét és kiterjedtségét.
Mindebbdl adéddan az elmult évtizedekben a kockazatértékeld stratégiak gyors terjedése,
mas tudomanyteriileteken valdo megjelenése és alkalmazasa volt tapasztalhatd. Az egyes
tudomanyteriiletekre jellemz6 a modszerek specializacioja, illetve egyedi gyakorlatok
kidolgozasa. Hasonlo specializacio tapasztalhat6 az egyes szennyez6 anyagok kornye-
zeti, valamint az ivovizellatasban alkalmazott kockazatelemzésének teriiletén is. Ebben
a munkaban a szerves mikroszennyezoék kornyezetre, valamint az ivovizbazisokra gya-
korolt kockazatainak elemzési modszereit, lehetdségeit mutatom be.

A szerves mikroszennyezdk csoportositasa

Szerves mikroszennyezOknek azokat a vegyiileteket nevezziik, amelyek literenként akar
mikrogrammnyi koncentracidban is negativan befolyasoljak a viz felhasznalhat6sa-
gat, fogyaszthatdsagat, 6koldgiai paramétereit.! Sokukra jellemzd, hogy perzisztens,
azaz biologiailag nem, vagy csak nehezen bonthato vegyiiletek, a szennyezdforrastol
nagy tavolsagra képesek eljutni gyakorlatilag valtozatlan formaban, koncentraciojuk
higulas folyaman csokkenhet, illetve kiiilepedés soran bizonyos zénakban ndvekedhet.
A mikroszennyezdk alapvetden két csoportba, szervetlen és szerves mikroszennyezok
csoportjaba sorolhatok. A szervetlen mikroszennyezok k6zé soroljuk tobbek kdzott a vas-

' Knisz Judit et alii: Szerves mikroszennyezdk a vizekben. In Knisz Judit (szerk.): Szerves mikroszennyezdék
a vizekben. Budapest, NKE, 2020.
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és manganvegyiileteket, nehézfémeket, az arzén szervetlen modosulatait, amelyek féleg
felszin alatti vizek anaerob kornyezetében fordulnak eld.

A szerves mikroszennyezOk kore igen jelentds szamu €s eltéro tulajdonsagu vegytiletet
foglal magaban, amely megneheziti vizsgalatukat, kutatasukat, eltavolitasi lehetdségiiket.
E szennyezd anyagok jellemzden az alabbi csoportokba sorolhatok:

— PPCP-k? (gyogyszerek és testapolasi termékek);
— peszticidek;

— feliiletaktiv anyagok;

— ¢égésgatlok;

— égési termékek €s melléktermékek;
— lizemanyag-adalékanyagok;

— perfluorozott anyagok (PFC);?

— ¢lelmiszer-adalékanyagok;

— poliklérozott bifenilek;

— biszfenolok;

— algatoxinok stb.*

A fejlodo analitikai modszereknek és technologiaknak kdszonhetden egyre nagyobb
szamu vegyiilet kimutatasara adodik lehetdség egyre alacsonyabb (akar néhany ng/L)
koncentracio mellett. E jellemzéen kis koncentracioban eldforduld szerves szennyezo
anyagokra a nemzetk6zi tudomanyos szaknyelv az emerging pollutants (EP), illetve
a contaminants of emerging concern (CEC) kifejezéseket hasznalja, amelyeket ,,4j szeny-
nyezok” és ,,ndvekvo aggodalomra okot ado szennyezok™ kifejezésekkel emelhetiink at
amagyar szakkifejezések kozé. E meghatarozasok talaloan utalnak e szerves szennyezo
anyagokra, hiszen ezek Gjszerii megjelenésiikbol vagy pedig korabbi mérhetdségi hia-
nyukbol adéddéan nem esnek nemzetkozi szabalyozasok ala, nem részei a rutin moni-
toringprogramok altal vizsgalt vegyiiletcsoportoknak, és vonatkozasukban ez idaig sem
koérnyezetmindségi, sem pedig ivovizmindségi hatarértékeket nem allapitottak meg.
Mindezek ellenére e vegyiiletek mind a kdrnyezet mindségére, mind pedig az emberi
egészségre gyakorolt feltételezhetd hatasuk miatt valoban aggodalomra adhatnak okot.

Az 1j szennyezOk tehat nem feltétleniil az utdbbi években jelentek meg a kornyeze-
tlinkben, de a kémiai analitika eddig nem volt képes a kicsi vagy nagyon kicsi koncent-
racioban jelen 1évo vegylileteket kimutatni, mennyiségiiket meghatarozni. Az utdbbi
évtizedekben a tudomanyos kozdsség fokusza azonban egyre inkabb elmozdult az 4j
szennyezok felé.

2 PPCPs: pharmaceuticals and personal care products.
3 PFC: perfluorocarbons.
4 Knisz et alii (2020) i. m.
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Szerves mikroszennyezok felszini és felszin alatti vizekben

A szerves mikroszennyezok kozos jellemzdje, hogy az esetek jelentds tobbségében ant-
ropogén eredetiiek, azaz el6fordulasuk jelenlegi vagy multbéli emberi tevékenység-
hez kothetd. Ertelemszeriien ismeriink természetes eredetii szerves mikroszennyezd
anyagokat is, amelyek szerves anyagok bomlasabol vagy éppen vulkanikus folyamatok
eredményeképpen keriilnek a kornyezetbe, de e tanulmany céljat kovetve az antropo-
gén eredetli vegyiiletekre fokuszalunk. Ezek leggyakoribb forrasait és jellemzo utjait
a kovetkez6 dbra mutatja be.
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1. dbra: A szerves mikroszennyezok forrasai és sorsuk a kornyezetben
Forrds: Knisz Judit — Vadkerti Edit®

Tekintve, hogy az ivoviztermelésiink felszini vagy felszin alatti vizadokon alapul, min-
denképpen érdemes vizsgalni a szerves mikroszennyezok jelenlétét vizbazisainkban.
A felszin alatti vizek jellemzo difftiz szennyezéforrasa a mezdgazdasag, amely foleg
peszticidek és miitragyakbol szarmazo vegyiiletek kibocsatasat jelenti. Szintén fontos
szennyezdforras lehet az ipar, amelyre jellemz0, hogy akar évtizedekkel ezel6tt megsziin-
tetett ipari létesitmények a mai napig aktiv szennyezo6forrasként vannak jelen. Felszini
vizeink szennyezdforrasai tobbek kdzott a kommunalis €s ipari szennyvizbevezetések,

> Knisz Judit — Vadkerti Edit: A szerves mikroszennyezdk eléfordulasa, sorsa és hatasa a kdrnyezetben.
In Knisz Judit (szerk.): Szerves mikroszennyezék a vizekben. Budapest, NKE, 2020.
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a hulladéklerakokrol és mezogazdasagi teriiletekrdl eredé bemosddasok és a havaria-
események. Szennyvizkezeléslink sokat fejlodott az elmult évtizedek soran, a korab-
ban kezeletlen, vagy csak egy lépcsében kezelt szennyvizek ma bar bioldgiai tisztitasi
fokozatot kdvetden keriilnek a befogadoba. Fontos azonban hangsulyozni, hogy egyes
szerves mikroszennyezdk, igy példaul a gydgyszermaradvanyok esetében, a biologiai
szennyviztisztitas sem elégséges, csak bizonyos technologiak, mint a mozgodagyas
biofilmreaktor (MBBR)® vagy Osszetett, membransziiréssel kombinalt harmadik tiszti-
tasi fokozat iizemeltetésével lehetne elérni e vegyliletek elfogadhaté mértékii visszatar-
tasat.” A hazai felszini vizekben el6fordulé mikroszennyezokrél viszonylag kevés adat
all rendelkezésiinkre, de az eddigi tapasztalatok azt mutatjak, hogy a Dunaban — mas
europai folyokhoz hasonloan — e vegyiiletek valtozé koncentracioban, de jelen vannak
¢és kimutathatok, mennyiségiik meghatarozhato.® Figyelembe véve, hogy hazank legna-
gyobb folyoja mentén szamos lizemel6 és tavlati parti sz{irést vizbazis talalhato, ame-
lyek folyamatos kapcsolatban vannak a felszini viztesttel, a szerves mikroszennyezok
vizbazisainkra gyakorolt kockazata nem elhanyagolhat6. Ebbdl adéddan érdemes, sot
sziikséges kockazatelemzést késziteni a szerves mikroszennyezok kdrnyezeti kockazata-
inak meghatarozasara. Erre tobbféle modszer all rendelkezésiinkre, amelyeket az elmult
évtizedekben tobb kutatasban fejlesztettek ¢s alkalmaztak. Ezek részletes bemutatasa
el6tt azonban célszeri a kockazatelemzés alapjait sorra venni.

A kornyezeti kockazatelemzés alapjai

Mindenekel6tt fontos kiilonbséget tenni a kockazatelemzés és a kockazatkezelés folya-
mata kozott. Az elébbi tulajdonképpen a kockazatokat és a kockazatoknak kitett célcso-
portot azonositja, valamint az 6sszegyijtott adatok és informaciok alapjan a kockazatokat
értékeli és rangsorolja. A kockazatkezelés tovabbi Iépesekben intézkedéseket hataroz meg
és hajt végre, monitorozza az intézkedések hatasat, majd utolso Iépésként feliilvizsgalja
a teljes folyamatot (2. abra).

¢ MBBR: moving bed biofilm reactor.

7 Ben Weiwei et alii: Occurrence, removal and risk of organic micropollutants in wastewater treatment
plants across China: Comparison of wastewater treatment processes. Water Research, 130. (2018), 38—46.
8 Nagy-Kovacs Zsuzsanna et alii: Behavior of organic micropollutants during river bank filtration in
Budapest, Hungary. Water Research, 10. (2018), 12. 1-13.
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A kockazatok és a
kockazatoknak kitett
célesoport azonositasa

1. lépés

Kockézatelemzés

2. abra: A kockazatkezelés ot lépése

Forras: a szerzd szerkesztése

A kockazatértékelés térbeli szintjei és idobeli iranyai

A kockazatértékelés térbeli hatarait vizsgalva meghatarozhatunk mikro-, mezo-, vala-
mint makrokdrnyezetet (3. abra). A mikrokornyezet foleg egy adott tevékenység vagy
szennyezOanyag-emisszio kozvetlen kdrnyezetét jelenti, ahol a kockazatelemzés jellem-
z6en a szennyezdforras vagy a tevékenység kozvetlen hatdsanak vizsgalatara irdnyul,
esetleg egy vagy kevés szamu stresszort’ vizsgal. A mezo- és makrokornyezet 1énye-
gesen nagyobb teriiletet (példaul egy telepiilést, vizi 6koszisztémat) vizsgal, ahol mind
a kockazat forrasa, mind a stresszorok szama tobb lehet.

3. abra: A kockazatok térbeli szintjei

Forras: a szerz6 szerkesztése

° Stresszor: a rendszer egyensulyat, biztonsagat veszélyeztetd belsd vagy kiilsé tényezd.
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A kockazatbecslés lehetséges idébeli iranyait tekintve két modszer ismert.

A prediktiv vagy megel6z6 kockazatbecslés egy stresszor (egy feltételezhetden toxikus
folyamat) egy adott kornyezeti elemre vagy rendszerre gyakorolt jovobeni hatasat irja
le. A prediktiv kockédzatbecslés egy potencialisan toxikus anyag vagy keverék egy vagy
tobb kornyezeti elemre gyakorolt hatasat jelzi elore. A karos hatasu anyag lehet egykom-
ponenst, de lehet olyan keverék is, amely tartalmazhat tobb toxikus elemet is. Prediktiv
kockazatbecslést ma mar rutinszeriien végeznek bizonyos vegyszerek, ndvényvédo szerek
forgalomba hozatalat megel6zéen. Napjainkban nemcsak kiilonb6zo vegytiletek, hanem
egyeb potencialisan kockazatos stresszorok, példaul genetikailag modositott organiz-
musok forgalomba hozatalat is prediktiv kockazatbecslés el6zi meg."”

A retrospektiv kockazatelemzés a mar szennyezett kdrnyezet vizsgalatabol és méré-
sébdl indul ki. A retrospektiv kockazatelemzés jelentdsége manapsag egyre fontosabb,
ennek oka az, hogy a prediktiv kockazatbecslés nem alkalmas egy, mar régebben fennalld
karosodas, negativ hatas felmérésére. A retrospektiv kockazatelemzés altalaban a forras
jellemzoit, a hatast vagy expoziciot veszi alapul.

A kockazatelemzés lehetséges médszerei szerves mikroszennyezok esetében

Kockazatelemzés készitésekor az els6 és legfontosabb feladat az informacidszerzés.
A kockézatbecslés akkor lesz teljes, illetve a kockazatok csokkentésére irdnyulo [épések
akkor lesznek hatékonyak, ha megel6zdleg az informacidszerzes alapos és részletes volt.
Mindenekel6tt a kockazatbecslés céljat és hatokorét sziikséges meghatarozni. Szerves
mikroszennyezdk hatasat, kockazatat vizsgalhatjuk tobbek kozott

— ateljes kornyezetre;

— avizi okoszisztémakra;

— atalajra;

— alégkorre;

— az emberi egészségre;

— az ivovizbiztonsagra;

— egy konkrét, jol koriilhatarolhato teriiletre.

A mikroszennyezok hatdsanak vizsgalata a teljes kornyezetre vagy okoszisztémara ttl
altalanos, hiszen az 0sszes szerves mikroszennyezd hatasat kellene megvizsgalnunk
ateljes globalis kornyezetre, amely atlathatatlanul nagy informacidémennyiséget jelentene.
Az ivovizbiztonsag és az emberi egészség teriilete pedig nem valaszthato el egymastol.
Barmely médszert is valasztjuk, a jo kockazatbecslés alapja az atgondolt, alapos és min-
den részletre kiterjedd informaciogyijtés.

10 Kovats Néra — Paulovits Gabor: Okolégiai kockazatelemzés és becslés, mint vizes él6helyek kezelését
megalapoz6 metodologia. In Kerekes Sandor — Kiss Karoly (szerk.): A Budapesti Kézgazdasagtudomanyi
és Allamigazgatdsi Egyetem Kornyezettudomdnyi Intézetének tanulmdnyai. Budapest, Budapesti Kozgaz-
dasagtudomanyi és Allamigazgatasi Egyetem, 2001.
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Kockazati tényezd meghatarozasa

Szerves mikroszennyezok esetében (mas szennyezd anyagokhoz hasonldan) a kockazat
mértékét a kockazati tényezével (RQ/HQ)" jellemezhetjiik. Ezzel egy olyan dimenzid
nélkiili szamot kapunk, amely magaban foglalja egy szennyezd anyag mért kornyezeti
koncentracidjat és azt a becsiilt, szamitott értéket, amely negativ hatast még nem fejt ki.
Kornyezetre, illetve egy 0koszisztémara ez az alabbiak szerint alakul:

R PEC

¢ =pnEC

A kockazati tényez0 tehat a becsiilt kornyezeti szennyezdanyag-koncentracio (PEC)'?
¢€s az Okoszisztémara még nem hato becsiilt koncentraciéo (PNEC)" hanyadosa. Egyes
esetekben a PEC helyettesitheté a MEC,'"* azaz a mért kornyezeti koncentracio értékével,
amennyiben ezek az adatok rendelkezésre allnak. Minél nagyobb az RQ értéke, annal
nagyobb a kockazat, amit a kdrnyezetbe keriilt szerves mikroszennyezo jelent. Ha az RQ
értéke kisebb, mint 1, akkor nincs sziikség beavatkozasra, hiszen a koncentraci6 kisebb
a karos hatast kifejtd mennyiségnél, am ha ez az érték nagyobb, mint 1, akkor tovabbi
lépések, kockazatcsokkentd intézkedések sziikségesek.” Az RQ meghatarozasanak
folyamata a 4. abran lathato.

kotoxikolog
vizsgalatok

\/
PNEC
becsiilt hatas nélkili
koncentracio

becsiilt kdrnyezeti
koncentracio

HQ vagy RQ

4. abra: A PEC/PNEC és a HO/RQ osszefiiggései
Forras: Chai Ching Hsia (2018) i. m.

1 RQ: risk quotient, HQ: hazard quotient.

12 PEC: predicted environmental concentration.

3 PNEC: predicted no effect concentration.

4 MEC: measured environmental concentration.

15 Ivy Chai Ching Hsia et alii: Using CHARM modelling to decide the use and discharge of surfactant at
an offshore EOR Project. Abu Dhabi International Petroleum Exhibition and Conference, 2018.
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Kockazati tényezd szamitdasa a gyakorlatban

A kiilonb6zo gyogyszermaradvanyok egyik legismertebb emisszidja a kommunalis
szennyvizek kibocsatasa. A gyogyszerkészitmények elfogyasztasukat kdvetden elso-
sorban vizelettel és széklettel tirlilnek valtozatlanul vagy metabolitok formajaban, illetve
glitkuronsav ¢és kénsav konjugatumai formajaban. E szennyez6 anyagok kornyezetben
torténd megjelenése altalaban a hianyos vagy nem megfeleld hatasfoku szennyviztisz-
titas kovetkezménye. A korhazak és egyéb egészségiigyi intézmények szennyvizében
e vegylletek koncentracidja kiilondsen magas, és jellemzden ezeket a szennyvizeket
elékezelés nélkiil a kommunalis szennyvizhalozatba vezetik be.'

A jelenlegi egyesiilt allamokbeli és europai szabalyozas eléirja, hogy az 1j gyogy-
szerekre a szokasos akut toxicitasi teszteket kell elvégezni (algakra, agascsapu rakokra
¢és halakra), ha a hatdanyag becsiilt vagy mért kdrnyezeti koncentracioja (PEC vagy MEC)
meghaladja az 1 pg/L értéket az Egyesiilt Allamokban, vagy a 10 ng/L értéket az Europai
Gydgyszerligynokség (EMEA) altal meghatarozott biztonsagi kiiszobértéknek megfele-
16en. Azoknal a vegyiileteknél, amelyek esetében a PEC meghaladja ezeket az értékeket,
kockazatelemzést sziikséges lefolytatni a kockazati tényez6 szamitasaval. Ha a kocka-
zati tényez0 értéke kisebb, mint 1, tovabbi intézkedésre nincs sziikség, amennyiben ezt
az értéket meghaladja, tovabbi értékelés, részletesebb vizsgalatok sziikségesek.!”

Egy kutatasban Spanyolorszag északkeleti részén 7 szennyviztisztito telep nyers
és tisztitott szennyvizében, valamint a befogad6 Ebro foly6 vizében kiilonb6zd, 6ssze-
sen 78-féle gyogyszermaradvany jelenlétét vizsgaltak.”® A folyd vizében kimutathatod
gyogyszermaradvanyok széles spektruma egyértelmiien jelezte, hogy e szerves mik-
roszennyezok f6 forrasai a szennyviztisztito telepek. A kutatok azt tapasztaltak, hogy
a kommunalis szennyvizek tisztitasara kialakitott technologiakkal — nem kielégitd hatas-
fokkal ugyan — de a mikroszennyezok egy kisebb hanyadat sikertilt eltavolitani az elfolyo
szennyvizbdl. Meglehetdsen nehéz annak becslése, hogy az egyes szennyez6 anyagok
a kiilonbozo célszervezetekben milyen hatast valtanak ki. A kockézati tényezo (RQ)
szamitasa hasznos lehet, amely felhasznalhato a stresszor, ebben az esetben a szerves
mikroszennyezdk potencialis 6kologiai kockazatanak jellemzésére.

A befogado vizfolyasokban az atlagos €s alacsony eltavolitasi hatasfokt vegyiiletek
gyakrabban fordulnak eld. Annak ellenére, hogy a fajdalomcsillapitok és egyes gyulla-
dascsokkentdk eltavolitasi hatasfoka jonak mondhat6, e vegyiiletek szintén mindeniitt,
egyes esetekben jelentds koncentracioban mérhetdk a folyovizekben. Ennek oka lehet
az a tény, hogy bar a tisztitads soran mennyiségiik hatékonyan csokkenthetd, a nyers

16 Mira Petrovi¢ et alii: Liquid chromatography—tandem mass spectrometry for the analysis of pharmaceu-
tical residues in environmental samples: a review. Journal of Chromatography A4, 1067. (2005), 1-2. 1-14.
7 Emily R. Cooper — Thomas C. Siewicki — Karl Phillips: Preliminary risk assessment database and risk
ranking of pharmaceuticals in the environment. Science of The Total Environment, 398. (2008), 1-3. 26-33.
18 Meritxell Gros et alii: Removal of pharmaceuticals during wastewater treatment and environmental risk
assessment using hazard indexes. Environment International. 36. (2010), 1. 15-26.
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szennyvizben olyan magas a koncentraciojuk, hogy a tisztitott szennyvizben marado
szint tovabbra is jelentds marad. A vizsgalt felszini viztestben, azaz az Ebro folyéban
az egyes gyogyszermaradvanyok koncentracioi jellemzéen 10 és 100 ng/L kozott ala-
kultak, mig a szennyvizben altalaban egy nagysagrenddel nagyobbak voltak, egyes
esetekben elérve a ug/L értékeket is.

Fenti kutatasban mind az elfoly6 szennyvizben, mind pedig az Ebro foly6 vizé-
ben mért koncentracioértékek alapjan szamoltak ki a kockazati tényez6t (HQ) halakra,
Daphnia magnara és algara.

A kozolt eredmények alapjan kijelenthetd, hogy a kiilonbdzo €16 szervezetek érzékeny-
ségét tekintve az alga > daphnia > halak a sorrend, habar néhany vegyiiletre a daphnia
érzékenyebbnek bizonyult, mint az alga. Az eredmények azt mutatjak, hogy a vizsgalt
felszini viztestben a gyodgyszermaradvanyok jelenléte nem okoz jelentds kockazatot, mert
az esetek tobbségében a kockazati tényezd értéke nem érte el a kritikus 1-es értéket.
Ebben a kutatasban egynél magasabb HQ-értékek a daphnia esetében eritromicinhez,
a klofibrinsavhoz és a fluoxetinhez tartoztak, algdk esetében pedig a szulfametoxazol
jelentett toxicitasi kockazatot. A tisztitott szennyvizre szamolt HQ-érték magasabb volt,

mint a folyo vizében.
. HQ értéke tisztitott szennyvizben - HQ értéke a foly6 vizében
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5. dbra: Agascsapii rdkokra (Daphnia magna) vonatkozé kockdzati tényez6k egyes
gyogyszermaradvanyok esetében
Forras: Gros et alii (2010) 1. m.

Mindezek alapjan arra a kovetkeztetésre juthatunk, hogy a befogado higito hatasa haté-
konyan csdkkenti a gyogyszermaradvanyok lehetséges kdrnyezeti kockazatat. A szak-
irodalomban azonban féleg akut toxicitdsra vonatkozé adatokat talalunk, a kronikus
hatas kapcsan nem rendelkeziink megfeleld adatbazissal, ezt mindenképpen érdemes
figyelembe venni.
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Pontozas- és rangsorolas-alapu kockdzatelemzés

A szerves mikroszennyezok kockéazatértékelésére az alabbiakban bemutatott modszert
célzottan a felszini vizek és az ivoviz mindségének paramétereit figyelembe véve fejlesz-
tették ki, a kornyezettel és az emberi egészséggel Osszefliggésben.'” A modszer bemuta-
tasahoz kapcsolodo kutatasban 58 szerves mikroszennyezot valasztottak ki, figyelembe
véve azok jellemzd el6fordulasat a felszini vizekben, a Duna folyoban és a kezelt szenny-
vizben, valamint a termelt és felhasznalt mennyiségiiket. A vizsgalt szerves mikroszeny-
nyezOk kozott gydgyszerek, ipari vegyliletek, rovarirtok, nanoanyagok, égésgatlok, felii-
letaktiv anyagok, testapolasi termékek (PPCPs), valamint koffein és nikotin szerepeltek.
A vizsgalt vegyi anyagokra vonatkozo6 adatokat a gyart6 altal kibocsatott biztonsagi
adatlapokbdl, valamint kdrnyezeti mérések eredményeibdl gyijtotték.

A vizsgalt szerves mikroszennyezok rangsorolasahoz egy prioritasi rendszert dolgoz-
tak ki, amely olyan paramétereket vett figyelembe, mint az adott vegytilet éves termelt
¢és felhasznalt mennyisége, oktanol-viz megoszlasi hanyadosa, biologiai bonthatosaga,
valamint a kdrnyezeti €s az emberi egészségre gyakorolt hatdsai (14. tablazat).

14. tablazat: A rangsorolas-alapu kockdzatbecslés vizsgalati szempontjai

Paraméterek Kategoriak Pontérték
<1kglv 0
1-100 kg/év 1
El6allitas (felhasznalas) 100-1000 kg/év 3
1-10 t/év 5
>10 t 10
100.000-1.000.000 0
10.000-100.000 1
1000-10.000 2
K (oktanol-viz egyiitthato)
o 100-1000 3
10-100 5
<10 10
konnyfi: t : 0-2 nap 0
mérsékelt: t : 2-7 nap 1
Abiotikus degradalhatosag t,,: 1 hét—1 hénap 2
t,: 1 hénap — 1 év 3
perzisztens: t ,> 1 év 5
konnyii: t, ,: 02 nap 0
mérsékelt: t, : 2-7 nap 1
Biodegradalhatosag t,: 1 hét—1 honap 2
t,: 1 hénap — 1 év 3
perzisztens: t ,> 1 év 5
nincs 0
Endokrin rendszert karosito hatas lehetséges 3
van 5

19 Molnar Ménika et alii: Tiered approach for environmental risk assessment of emerging pollutants in
aquatic systems. AquaConSoil 2013 Conference, 2014.
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Paraméterek Kategériak Pontérték

(=]

nincs

Immunrendszert karosito hatas lehetséges

van

nincs

3
5
0
Szovet- (bor-) karosito hatas lehetséges 3
van 5
nincs 0
Mutagenitas lehetséges 3
van 5
nincs 0
Karcinogenitas lehetséges 3
van 5
nincs 0
Reprodukciot befolyasolo hatas lehetséges 3
van 5
>100 mg/L 0
. 10-100 mg/L 2
Legalacsonyabb akut toxicitas (EC,, LC,))*
1-10 mg/L 3
<1 mg/L 5
>100 mg/L 0
L . s 10-100 mg/L 2
Legalacsonyabb kronikus (6ko)toxicitas NOEC/LOEC?!
1-10 mg/L 3
<1 mg/L 5

Forras: Molnar (2014) i. m.

Az egyes szerves mikroszennyezoket kategorianként értékelték, majd az osszegzett
eredmény alapjan késziilhetett el a prioritasi lista (15. tablazat). Ezek alapjan a lista
els6 3 helyére a nikotin, a biszfenol-A és a szulfametoxazol keriilt. Ezek a szennyez6
anyagok gyakran fordulnak el6 az édesvizi kdrnyezetben, és mind a kdrnyezetre, mind
pedig az emberi egészségre kockéazatot jelenthetnek. Osszességében elmondhatd, hogy
az igy elkésziilt prioritasi lista hasonld mas kutatasi eredmények és mas kockazatbecslo
modszerek eredményeihez. A kockazati 6sszesitett pontérték alapjan felallitott rangsor
els6 20 elemét a 15. tablazat tartalmazza.

20 EC50: az a koncentracioérték, amely hatast valt ki a tesztorganizmusok 50%-an. LC50: az a koncent-
racioérték, amely hallos a tesztorganizmusok 50%-4ara.

2 NOEC: az a koncentracioérték, amelynél hatas nem figyelheté meg. LOEC: a legalacsonyabb koncent-
racioérték, amelynél hatas figyelheté meg.
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15. tablazat: Egyes szerves mikroszennyezok osszesitett kockdzati tényezén alapulo rangsoroldsa

Kockazati sorrend Vegyiilet neve Vegyiilet CAS-szama Kockazati dsszesitett pontérték
1 Nikotin 1954.11.05 57
2 Biszfenol-A 1980.05.07 57
3 Szulfametoxazol 723-46-6 55
4 Metamizol (natriumso) 68-89-3 53
5 Diuron 330-54-1 52
6 Nonilfenol 25152-54-3 51
7 Uretan/etil-karbamat 51-79-6 51
8 Karbamazepin 298-46-4 51
9 Doxorubicin 23214-92-8 50
10 Bisz(tributilon)oxid 56-35-9 50
11 Paracetamol 103-90-2 50
12 Aminofenazon 1958.11.01 49
13 Verapamil 52-53-9 46
14 Karboplatin 41575-94-4 46
15 Ciproteron 2098-66-0 46
16 Pentaklorofenol (PCP) 87-86-5 46
17 Benzotiazol 95-16-9 46
18 Gemfibozil 25812-30-0 46
19 Epoxikonazol 135319-73-2 45
20 Simazin 122-34-9 45

Forrds: Molnar (2014) i. m.

SAR/QSAR-modellek

A szerkezetaktivitasi 0sszefliggés (Structure-Activity Relationship — SAR) és a mennyiségi
szerkezetaktivitasi 0sszefiiggés (Quantitative Structure-Activity Relationship — QSAR)
modellek olyan matematikai modellek, amelyeket a vegyiiletek fizikokémiai, bioldgiai,
okotoxikologiai és kornyezeti hatdsara, sorsara vonatkozo6 becslésére hasznalnak azok
kémiai szerkezetének és tulajdonsagainak ismeretében.?

Az SAR egy olyan mindségi Osszefiiggés, amely egy rendszert egy adott tulajdonsag
vagy hatas meglétével vagy éppen hianyaval kapcsol 6ssze. A QSAR pedig egy matema-
tikai modell, amely a kémiai szerkezetbdl levezetett egy vagy tobb mennyiségi paramétert
kapcsol 6ssze egy tulajdonsag vagy hatds mennyiségi méroszamaval.

A QSAR Iényegében matematikai kapcsolatot ir le a molekuldk szerkezeti jellem-
701 és valamilyen aktivitasadatok kozott, mint a gyogyhatas vagy éppen a toxicitas.
A mennyiségi fliggvénykapcsolat segitségével konnyebben meghatarozhato, hogy milyen
tulajdonsagok felelosek egy aktivitas 1étéért vagy hianyaért. A modell segitségével kolt-
séges kisérletek nélkiil lehetséges 1) vegyiiletek kiilonféle aktivitasértékeinek szam-
szerl elérejelzése. A modell segitésével a molekulak csoportosithatok, osztalyozhatok,

22 Farkas Orsolya: Mennyiségi szerkezet-hatds dsszefiiggések retencids indexek és bioldgiai aktivitas
eldrejelzésére. Budapest, Budapesti Miiszaki ¢s Gazdasagtudomanyi Egyetem, 2007.
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megallapithaté human egészségligyi vagy okotoxikoldgiai hatasuk.”> A QSAR-modell
segitségével tehat szervesanyag-keverékek mikroorganizmusokra kifejtett toxikus hatasat
lehet modellezni.

Az ECOSAR-modell

Az Okologiai szerkezetaktivitasi osszefiiggés (ECOSAR) egy gyakran hasznalt
QSAR-eszkoz, amelyet a US EPA (United States Environmental Protection Agency— Ame-
rikai Kornyezetvédelmi Hivatal) fejlesztett ki egy vegyi anyag akut, azaz rovid tava
¢és kronikus, azaz hosszu tavu toxicitasanak elorejelzésére. Az ECOSAR elsésorban a vizi
szervezetekre, példaul halakra, gerinctelen vizi allatokra és vizinévényekre alkalmazhato.
A digitalis feliileten futoé program fébb jellemzdi a kovetkezok:

— A szerkezetileg hasonld szerves vegyi anyagok csoportositasa a rendelkezésre 4llo,
kisérletileg igazolt hatasdozisértékek felhasznalasaval.

— Azj vagy még nem tesztelt vegyi anyagok toxicitasanak elérejelzése az adatbazis-
ban szerepld vegyi anyagok fizikai-kémiai tulajdonsagai alapjan.

— Azj vagy még nem vizsgalt vegyi anyagok legreprezentativabb osztalyanak meg-
hatarozasa.

— Az adatbazis folyamatos frissitése az elérhetd forrasokbol 6sszegytijtott adatsorok
vagy benyujtott kutatasok, tanulmanyok alapjan.

Az ECOSAR-szoftver ingyenesen elérhetd és hasznalhato barki szamara.*

Szerves mikroszennyezok kockazata az ivovizellatasban

Ahogy a korabbi fejezetekben részleteztiik, a szerves mikroszennyezdk kornyezeti koc-
kazatelemzése két alapvetd tényezot vesz figyelembe: a mért vagy becsiilt kdrnyezeti
koncentracio értékét (PEC, MEC), illetve a biologiai vizsgalatokbol szamitott hatas
nélkiili koncentracioé (PNEC) tényez6jét. Mindebbdl arra kdvetkeztethetiink, hogy a ter-
mészetes Okoszisztémakban ezek a szennyezok okoznak-e, illetve amennyiben igen, ugy
mekkora mértéki elvaltozast. E vegyiiletek a kdrnyezetbdl az ivovizbazisokon keresz-
til bejuthatnak az ivovizkezeld és -eloszté rendszerekbe, igy az ivovizzel eljuthatnak
a fogyasztokhoz is. Eppen ezért kiemelten fontos a szerves mikroszennyezdk és az ivo-
vizellatas lehetséges kapcsolatainak és kockazatainak vizsgalata. Ebb6l a szempontbol
a kiilonbdzo tipust vizbazisok eltérd kockazatot jelentenek.

2 Ollos Géza: Természetes és antropogén szerves anyagok. Budapest, Kozlekedési Dokumentacios Kft.,
2007.

24 Raffaella Meffe — Irene de Bustamante: Emerging organic contaminants in surface water and ground-
water: A first overview of the situation in Italy. Science of The Total Environment, 481. (2014), 1. 280-295.
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Felszini vizbazisok esetén az ivovizkezeld technologiara keriild nyersvizben mérhet6
szennyezOanyag-koncentracid megegyezik a felszini viztestben mérhetdvel, hiszen itt
nem jatszanak szerepet a koncentraci6 csokkenésére iranyul6 természetes folyamatok.
Ellenben a parti sziirésii vizszerzés esetében a mederfalon, mint természetes sz{iroko-
zegen, keresztiil szivarog a viz, amelynek soran mechanikai, fizikai-kémiai és biologiai
folyamatok zajlanak, amelyek kdvetkeztében tobbek kozott a felszini viz lebegd- és szer-
vesanyag-tartalma csokken jelentés mértékben, valamint mikrobiologiai paraméterei akar
tobb nagysagrenddel is javulhatnak. Parti szlirés esetében hasonld, bar valtozé mértéki
redukcio6 a szerves mikroszennyezok esetében is kimutathato, de fontos leszogezni,
hogy e koncentraciocsokkenés nagyban fiigg a szivargasi uttdl és idotdl, illetve egyes
szerves mikroszennyezok, gyogyszermaradvanyok jelentésebb koncentracidvaltozas
nélkiil érhetik el a termel6kutakat.?

Jollehet szamos tanulmany Iétezik a gyogyszermaradvanyok ivovizben valo jelenlété-
vel kapcsolatban, az ivovizellatd rendszerek szisztematikus monitorozasi programjat ez
idaig nem hajtottak végre. Ezenkiviil viszonylag kevés tudomanyos kockazatértékelési
tanulmany késziilt az ivévizben alacsony koncentracioban észlelt gyogyszerek expozi-
cigjarol. Az Egészségligyi Vilagszervezet (WHO) Gydgyszerkészitmények az ivovizben
cimt jelentésében az ivovizben lévd gydgyszermaradvanyok emberi egészségre gyakorolt
kockazatainak attekintésére Gsszpontositott. Az Egyesiilt Kiralysagban, Ausztralidban
és az Amerikai Egyesiilt Allamokban harom, az emberi egészségre vonatkozo kocka-
zatelemzést végeztek, és az eredmények alapjan a WHO arra a kovetkeztetésre jutott,
hogy az ivovizben alacsony koncentracioban talalhato gyogyszerek emberi egészségre
gyakorolt negativ hatasa nem jelentds, illetve barmilyen karos hatés valosziniisége nagyon
alacsony.?

Egy portugal kutatasban 31-féle, kiilonb6z6 terapias osztalyba tartozo gyogyszert
analizaltak, a vizsgalt vegyiiletek kivalasztasa a fogyasztasi adatok, a kornyezeti eléfor-
dulas, a toxicitas, valamint a perzisztencia alapjan tortént.”” A kockazatelemzés soran
itt is a kockazati tényezo (RQ) szamitasa tortént, az egyenlet azonban a kdrnyezeti
kockazatelemzésnél hasznalt valtozattol eltéréen épiilt fel.

Cs

DWEL

RQ =

A C_értéke a mintdkban mért koncentricidval egyezik meg, a nevezd DWEL* értéke
pedig az ugynevezett ivoviz-egyenérték, amelynek szamitasahoz tobbek kozott a napi
bevitelt, a felszivodas mértékét, a testtomeget, az életkort, valamint a feltételezett egész-

% Nagy-Kovacs et alii (2018) i. m.; Krzysztof Dragon et alii: Removal of natural organic matter and organic
micropollutants during riverbank filtration in Krajkowo, Poland. Water, 10. (2018), 10.

2 Guidelines for drinking-water quality. World Health Organization, Geneva, Switzerland, 2011.

27 Vanessa de Jesus Gaffney et alii: Occurrence of pharmaceuticals in a water supply system and related
human health risk assessment. Water Research, 72. (2015), 199-208.

2 DWEL: drinking water equivalent level.
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ségiigyi hatast vették figyelembe. A kutatasban vizsgalt két felszini vizben (Tagus
és Zézere folyok), valamint a felszin alatti vizrétegekben a gyogyszermaradvanyok
koncentracioja 0,03 ng/L és 46 ng/L kozott valtozott. Legmagasabb koncentracioban
a koffein volt kimutathato, de hasonlé értékeket az indometacin nevii nem szteroid gyul-
ladascsokkentd, az eritromicin, a makrolid antibiotikum, valamint az acetaminofen, mas
néven paracetamol gyogyszerek esetében mértek. Az ivovizbol szarmazo mintakban
a 31-féle gyogyszerbdl csupan 7 volt jelen, tobbek kozott a koffein, karbamazepin (antide-
presszans), gemfibrozil (koleszterincsokkentd) vagy a diklofenak (gyulladascsokkentd)
gyogyszerek. A fenti egyenletet alkalmazva megallapithat6 volt, hogy az RQ értéke
az egyes detektalt gyogyszerek esetében 0,0001 €s 0,01 kozott valtozott, azaz nagysag-
rendekkel a kritikus 1,0 érték alatt maradt (6. abra).

0,02

Kockézati tényezé (RQ)
=)
=

Karbamazepin ‘ Gemfibrozil ‘ Diklofenak Egyéb gyogyszer

6. abra: Kockazati tényezok egyes gyogyszerek esetében
Forras: Jesus Gaffney et alii (2015) i. m.

A fentiek alapjan megallapithatd, hogy a vizsgalt gyogyszermaradvanyok koziil bar tobb
is detektalhato és mérhetd volt az ivovizben, ezek emberi egészségre gyakorolt kocka-
zata nagyon alacsony. Fontos azonban ramutatni, hogy e vegyiiletek bomlastermékeirdl,
illetve szinergikus hatasairol még mindig meglehetésen hidnyos a tudasunk, és kevés
tudomanyos eredmény all rendelkezésiinkre.

Kritikus koncentracioertékek

A fenti kutatast tovabbgondolva a gyogyszermaradvanyok ivovizellatasra és emberi
egészségre gyakorolt kockazata akkor lenne szamottevo, ha 2-3 nagysagrenddel nagyobb
koncentracid lenne mérhetd a nyersvizbdl szarmazo mintakban. Az eurdpai folyokban
ezek a vegyiiletek jellemzden néhanyszor 10, esetleg 100 ng/L koncentracioban fordul-
nak eld, az 1,0 értékii kritikus kockazati tényez0 a pg/L koncentracidértéknél 1épne fel.
Tapasztalatok azt mutatjak, hogy egyes, jelentds szennyvizterhelésnek kitett azsiai folyok
esetében el6fordulhat ekkora koncentracio. Fontos azt is kihangsulyozni, hogy a szerves
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mikroszennyezokre fokuszalo kutatasok jellemzden néhany, legfeljebb szazféle, gyakran
eléforduld szennyez6 anyag koncentracidjat vizsgaljak, de természetesen ezek mellett
még sokféle szerves szennyez0 anyag fordulhat eld, amelyekre a kutatdsok nem térnek
ki. Vizmindségvédelmi szempontbdl tehat szerencsés, ha a vizsgalt vegyiiletcsoportok
koncentracidja jelentOsen alatta marad a kockazatot jelentd értékeknek. Ivovizbiztonsag
szempontjabdl a kockazat tovabb csdkkenthetd, ha a vizszerzés és vizkezelés alkalmazott
technoldgiai képesek a szerves mikroszennyezok legalabb részleges visszatartasara.

Vizszerzo és vizkezeld technologiak

A jelenleg is lizemel6 hazai (€s altalaban az eurdpai) vizbazisok, vizszerzd 1étesitmények
¢és ivovizkezeld technologiak tervezésénél és kialakitasanal a szerves mikroszennyezok
visszatartdsa nem volt fontos szempont. Eppen ezért ezek Snmagukban tobbnyire nem
alkalmasak az ilyen jellegli szennyez6 anyagok kezelésére. Ennek ellenére ezek egy része
kisebb-nagyobb atalakitassal vagy kombinacioval hatékony lehet a szerves mikroszeny-

A vizbazisok koziil a legmagasabb kockazat a felszini vizbazisokra jellemzd, hiszen
itt a felszini viztestbdl valtozas nélkiil keriil a viz a technologiara, igy az egyes szennyezo
anyagok koncentraciojanak csokkenése csak a technologia hatékonysaganak fliggvénye.
Ezzel szemben egy vizzaro rétegekkel elzart, pozitiv nyomasu, felszin alatti rétegviz
esetében a kockazat jellemzden alacsony. Egy esetlegesen kialakuld szennyezés esetén
azonban a rétegvizbazis végleg hasznalhatatlanna valhat. A parti sz{irésli vizbazisok
esetében a mederfalon atszivargo6 viz szerves szennyezdanyag-koncentracidja termé-
szetes folyamatok hatasara kimutathato, egyes vegyiiletek esetében jelentés mértékben
csokken.?’ Tulajdonképpen ez az egyetlen vizbazistipus, ahol a nyersviz el6kezelését
természetes folyamatokra bizzuk, igy a kockazatcsokkentd hatas mellett jelentds tize-
melési koltségesokkentés érheto el.

Az ivovizkezeld technologiak koziil a membrantechnologidk (ultrasziirés, nanosziirés
¢s forditott 0zmozis) azok, amelyek kifejezetten alkalmasak a szerves mikroszennyezdk
visszatartasara, ezek azonban mind kialakitas, mind pedig iizemeltetés szempontjabol
koltségesnek mondhatok. A membransziirfkre vezetett viz pedig tobblépcsds elokezelést
igényel. Tobb tanulmany vizsgalta a szerves mikroszennyezok adszorpcidval torténd
eltavolitasanak hatékonysagat laboratoriumi és féliizemi méretli kisérletekben. A por
alakt és a granulalt aktiv szén a kezdeti koncentraciotol fliggetleniil csokkentette egyes
szerves mikroszennyezok koncentraciojat.*® Por alaku aktiv szén alkalmazasaval kimutat-
hato volt, hogy egyes mikroszennyezdk, mint a koffein és a butilparabén koncentracidja
jelentés mértékben (~94%) alacsonyabb volt a sziirt vizben 5 perc kontaktido eltelte

2 Nagy-Kovacs et alii (2018) i. m.
30 Kim Moon-Kyung — Zoh Kyung-Duk: Occurrence and removals of micropollutants in water environment.
Environmental Engineering Research, 21. (2016), 4. 319-332.
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utan.’! Végiil pedig érdemes megemliteni a napfény altal keltett fotolizis jelenségét, amely
jelent6s hatasu lehet egyes szerves molekulak bomlasanak esetében. Ez a jelenség — més
oxidacios és biodegradacios folyamatok mellett — jelentOs szerepet jatszik természetes
felszini vizeink ontisztuld folyamataiban.

Osszefoglalas

A szerves mikroszennyezok kockadzatbecslése meglehetdsen szertedgazo teriilet. Szamos
modszer [étezik, amely alapul szolgalhat egy-egy dkologiai, kornyezeti vagy éppen vizel-
latasra vonatkozo kockazatbecslés elkészitéséhez, de jellemzo, hogy a kutatasok ezekre
az alapokra épitkezve sajat modszertant dolgoznak ki. Az RQ vagy HQ roviditéssel jelolt
kockazati tényez0 szamitasaval szamos kutatasban, publikacioban talalkozhatunk és ame-
lyet egy vegyiilet vagy keverék becsiilt vagy mért kdrnyezeti koncentracioja és a becsiilt
hatas nélkiili koncentracié hanyadosaként szamolhatunk. A szerkezetaktivitasi dsszefiig-
gés (SAR), a mennyiségi szerkezetaktivitasi 0sszefiiggés (QSAR) modellek olyan mate-
matikai 0sszefliggések, amelyeket a vegyiiletek fizikokémiai, biologiai, 6kotoxikologiai
¢és kornyezeti hatasara, sorsara vonatkozo becslésére hasznalnak. A pontozas- és rangso-
rolas-alapu kockazatbecslésnél tobb szempont alapjan értékeljiik a vizsgalt vegyiileteket
¢s az igy kapott szamérték alapjan, kockazatuk szerint rangsorolhatok.

Osszességében megallapithatd, hogy a hazai és eurdpai folyokban mérhetd szerves
mikroszennyezok koncentracioértékei jelenlegi tudasunk szerint nem jelentenek jelen-
tés kockazatot az ivovizbiztonsagra és az emberi egészségre. Fontos azonban latni,
hogy a rendelkezésiinkre all6 informaciok gyakran hianyosak, egyes 0sszefiiggéseket,
mint a szinergikus hatas, a perzisztencia kérdése, valamint az egyes szennyezo6 anyagok
lehetséges bomlasi reakcioit még nem kell6 alapossaggal tarta fel a tudomanyos kuta-
tomunka. {gy a kockazatbecslési modszerek gyakori hianyossaga, hogy nem minden
esetben rendelkezik megfeleld mennyiségii és elegendden részletes kiindulasi informéci-
6val. Altaldban el6re kivalasztott 20-, 30-, esetleg 100-féle vegyiiletre fokuszalva végzik
a vizsgalatokat, igy teljesen atfogo informacio a vizsgalt teriiletrdl nem kaphato. Ellenben
a vizsgalt csoporton beliil pontos priorizalas végezheto, igy megallapithato, mely vegyii-
letek, vegyliletcsoportok igényelnek nagyobb odafigyelést, figyelmet, illetve — lehetdség
szerint — kockazatcsokkentd intézkedéseket. A kornyezeti vagy okologiai kockazatelem-
zések esetében, amelyek a szerves mikroszennyezok algakra, 4gascsapu rakokra, illetve
halakra jelentett toxicitasat vizsgaljak, a kutatasi eredmények jellemzden nagyobb vagy
nagysagrenddel nagyobb kockazatot allapitanak meg, mint az ivovizellatas esetében.
Fentiekbdl adodoan a szerves mikroszennyezok tovabbi vizsgalata, illetve eléfordulasuk
hosszu tavi monitorozasa alapvetd feladat kell legyen.

3! Lucia Hernandez-Leal et alii: Removal of micropollutants from aerobically treated grey water via ozone
and activated carbon. Water Research, 45. (2011), 9. 2887-2896.
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Huszar Peter

Az 6todik generdcios mobilhdlozatokban rejld lehetdségek
a pilota nélkiili légijarmi-rendszerek szamara

Bevezetés

A pilota nélkiili 1égi jarmiivek és légijarmii-rendszerek fejlodésének liteme évek oOta
toretlen. A technologiai fejlodés hatasara a dronok képességei és autonémiajuk szintje
egyre csak novekszik, a hasznalatuk soran igényelt emberi beavatkozas mértéke pedig
csokken. Kezelésiik jellemzéen kdnnyen elsajatithato. Ezzel egy idében a ndvekvo gyar-
tasi volumenek és az erdteljes verseny hatasara, amely a szektort altalanossagban jellemzi,
aruk egyre csokkent az utobbi években. Az olcso, barki altal hozzaférhetd autonom
légirobot-platformok szadmtalan 0j lehetdséget rejtenek magukban. Ennek koszonhetden
folyamatosan novekszik azoknak az alkalmazasi teriileteknek a szama, amelyekben mar
aktivan hasznaljak vagy a kozeljovoben hasznalni fogjak a dronokat. Szamos katonai
alkalmazas mellett novekvo hangsulyt kapnak a kiilonb6zo civil felhasznalasok is. A 1égi
fotozas és videozas az egyik legdinamikusabban fejlédo teriilet. A mezdgazdasagban
betoltott szerepiik ndvekedése szintén megkérddjelezhetetlen, legyen sz6 akar vegyszerek
légi kiszorasarol, akar multispektralis felvételek készitésérdl. A dronos csomagkiildés
az egyik legkomplexebb €s legszigorubb kovetelményeket tamaszto alkalmazasi teriilet.
Ennek ellenére folyamatosan né azoknak a vallalkozasoknak a szama is, amelyek erre
¢piil6 szolgaltatast szeretnének nyujtani a kdzeljovoben.

A drénok felhasznaldsanak barmely résztertiletérdl is legyen szo, egy dolog mindrél
elmondhat6. Elengedhetetlen, hogy rendelkezésre alljon valamilyen vezeték nélkiili
kommunikacios megoldas. A pilota nélkiili repiilok miikodésiik soran kiilonbdzo adatokat
gytjtenek és tarolnak. Ezek jelentds részét tovabbitjak a hozza tartozo foldi szegmensen
(Ground Control Station — GCS) keresztiil a felhasznalo szamara. A dronoperator a kapott
informaciokat eltarolhatja késébbi feldolgozasra, vagy azok alapjan akar azonnali, misz-
sziokritikus dontéseket is hozhat. Ilyen telemetrids adatcsomagok lehetnek példaul azok,
amelyek az akkumulatorok toltottségi szintjérdl, a vételi jelszint erdsségérol, a hasznalt
globalis helymeghatarozo rendszer (Global Navigation Satellite System — GNSS) véte-
lével kapcsolatos problémakrol stb. adnak tajékoztatast. Az operator ezek alapjan, ha
sziikségesnek tartja, beavatkozhat manualisan vagy egy kiildetés végrehajtast tamogato
alkalmazason keresztiil az éppen aktualis repiilési utvonal jellemzdibe vagy a feladat
végrehajtasaba.

A dréonok vezeték nélkiili kommunikaciojaval kapcsolatos kdvetelmények erésen
fiiggnek az aktualis felhasznalasi teriilettél és a kommunikacios csatorna jellegétol.
Napjainkban leginkabb e célra elterjedten az engedélymentesen hasznalhato, igynevezett
ISM (Industrial, Scientific, Medical — ipari, tudomanyos, orvosi) savi, vezeték nélkiili
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kommunikacids technologiakat hasznaljak. Ezek nagy része azonban nem kifejezetten
dronfelhasznalas céljabol lett 1étrehozva. Az olyan kommunikacids protokollokat, mint
az IEEE 802.11 (elterjedt nevén Wi-Fi) vagy az IEEE 802.15.1 (Bluetooth), az IEEE
802.15.4 (Zigbee), a LoORaWAN (Long Range Wide Area Network) stb. a foldfelszinen,
két dimenzidban, alacsony sebességgel mozgo vagy teljesen mozdulatlan végpontok
vezeték nélkiili dsszekottetésére fejlesztették ki. A dronok ezzel szemben jellemzéen
gyorsan mozognak, és a tér minden iranyaban képesek mandverezni. Nincs megfeleld
frekvenciamenedzsment, amely nem kivant interferencidhoz vezethet. Halézati és szo-
rakoztatoelektronikai eszkdzeink tilnyomo tobbsége ugyanezeket a frekvenciasavokat
(példaul 433 MHz, 2,4 GHz, 5,8GHz) hasznalja. Nincs garantalt minimalis szolgaltatasi
mindség €s rendelkezésre allas. A pilota nélkiili repiilok és az azokra alapul6 alkalma-
zasok altal tamasztott szigort kovetelményeket hatotavolsag, késleltetés, rendelkezésre
allas, informacidbiztonsag, minimum adatatviteli sebességek, interferencia stb. tekin-
tetében nem, vagy csak optimalis esetben képesek kielégiteni. Ennek a problémanak
a fontossdga a dronok szamanak novekedésével pedig csak fokozodik az esetleges inci-
densek és balesetek bekovetkezési esélyének novekedése miatt.

Az ISM-savii kommunikéacioval kapcsolatban felmeriilé problémakra nyujthat meg-
alapokra. A témaval mar hazai kutatok is foglalkoznak.! Az engedélykoteles frekven-
ciasavokon lizemeld, erre specializalodott szolgaltatok altal miikddtetett, tudatosan
kialakitott és optimalizalt vezeték nélkiili hal6zatok alkalmazasa csokkentheti a pilota
nélkiili repiil6k széles korti felhasznalasaban rejlé kockazatot, névelheti a dronfelhasz-
nalas atlathatosagat. Megteremtheti az egyes eszk6z6k nyomon kdvetésének €s a korabbi
repiilések visszakereshetdségének lehetdségét, lehetévé teszi a pildta nélkiili repiilok
felhasznalasara vonatkozo szabalyok betartatasat. Ezaltal ndvelheti a pilota nélkiili repii-
l6kkel szembeni kozbizalmat és elfogadottsagot, ezzel hozzajarulva tovabbi unalmas,
piszkos, illetve veszélyes (3D — dull, dirty, dangerous) feladat automatizalhatosagahoz.
A mobilkommunikacié alkalmazasaval teljesen 11j, eddig kiaknazatlan teriileteken alkal-
mazhatjak a dronokat.

A tanulmanyban roviden 0sszefoglalom a mobilhalozatok fejlédésének fébb allo-
masait, a legujabb, 6todik generacid fontosabb jellemzoit és technologiai sajatossagait.
Bemutatom a pilota nélkiili 1égijarmii-rendszerek fontosabb kommunikacios kovetel-
ményeit és kiilonbozd felhasznalasi maodjait. [smertetem azokat a kritériumokat, ame-
lyek alapjan a mar elterjedt negyedik generaciés mobilhaldzatok is képesek kielégiteni
bizonyos dronalkalmazasok altal tamasztott kovetelményeket. Bemutatom egy valos
koriilmények kozott elvégzett mérés eredményeit, amely segitségével lehetség nyilik
ramutatni a negyedik és az 6todik generaciok kozotti kiilonbségekre és a technologiai
atmenet jelentette kihivasokra. Végiil ismertetem a tovabbi kapcsolodasi pontokat a kor-

' Vranics David Ferenc — Palik Matyas: Mission as a Service — Egy felh$alapti UAS megvalositasa.
Repiiléstudomanyi Kézlemények, 31. (2019), 3. 153-167.
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szerll telekommunikacios technologiak és a pilota nélkiili 1égijarmi-rendszerek kdzott,
¢s leirom a kettd dsszekapcsoldsaban rejld lehetdségeket és azok eldnyeit.

Mobilkommunikaciés halézatok fejlodése

V4

tak be. Az akkor még analog, frekvenciaosztasos, tobbszords hozzaférésen (Frequency
Division Multiple Access — FDMA) alapul6 technologia hang tovabbitasat tette lehetdvé
a felhasznalok szamara. A 824—-894 MHz-es tartomdnyban tizemelt €s az egyes csatornak
savszélessége 30 kHz volt.

A masodik generaciot (2G) 1991-t6l vezették be, amely mar lehet6vé tette a digitalis
adatatvitelt. A kommunikaci6 igy titkosithatova valt, csokkent a lehallgatas veszélye.
Olyan 1j szolgaltatasok jelentek meg, mint a szdveges iizenetek (Short Message Ser-
vice — SMS) kiildése.

A harmadik generaci6 (3G) a kétezres évek elején jelent meg. FO szolgaltatasai:
beszédtovabbitas, lizenetkiildés, multimédias tartalmak fogyasztasanak lehetdsége
¢s az internet-hozzaférés biztositasa. A mobil adatforgalom mértéke mar ekkor tullépte
a beszédforgalomét. A mobiltelefonok funkcioi egyre csak boviiltek. Az adatatviteli
sebesség a helyhez kotott felhasznalok esetén elérhette a 2 Mbps-ot, a lassan mozgo
¢és autos felhasznalok esetében ez az érték mar csak 384 Kbps és 144 Kbps volt.

A negyedik generacios mobilhalézatok (Long Term Evolution — 4G LTE) 2009-ben
jelentek meg és a 2010-es évek elején terjedtek el. Lényege, hogy a felhasznalok szamara
lehetévé teszi, hogy barmikor, barhol és barhogy csatlakozzanak a halozathoz. Az el6z6
generaciokhoz képest magasabb adatatviteli sebességek, [P-alapu infrastruktira és nyilt
internetes szabvanyok hasznalata jellemzi.?

Az 5G a mobilkommunikacios halozatok soron kovetkezd generacidja, amely a 4G-t
koveti. Az egyik legfobb célja, hogy képes legyen kiszolgalni a folyamatosan névekvo
szamu felhasznaloi igényt vilagszerte a legkiilonfélébb felhasznalasi teriileteken egya-
rant. Az 5G-mobilhalézatok, a korabbi generaciokhoz képest, joval nagyobb adatatviteli
sebességek elérését teszik lehetdvé, alacsonyabb késleltetés mellett. Ezek kombinacidja
pedig a kozel valos ideji, szuperreszponziv alkalmazasok széles kort elterjedését ered-
ményezi majd.

Az 5G harom {6 felhasznalasi teriileten hoz attorést varhatéan. Az els6 a gép—gép
kommunikacid, amely elengedhetetlen az loT-szenzorhalozatok tizemeléséhez. Ezek ese-
tében akar eszkdzok millidrdjainak kell egymassal kommunikalniuk és egytittmiikodniiik
vilagszerte emberi beavatkozas nélkiil, autondom modon. Ehhez az alkalmazasi teriilethez
tartoznak példaul az okosotthonok, okosvarosok, -gyarak, -tizemek és azok folyamatai,
vagy az egyre magasabb szinten robotizalt mezégazdasag is. A masodik az ultrameg-
bizhato, alacsony késleltetési idovel rendelkezé kommunikaciot igényld alkalmazasok.

2 Kalra Bharti—D. K. Chauhan: A comparative study of mobile wireless communication network: 1G to 5G.
International Journal of Computer Science and Information Technology Research, 2. (2014), 3. 430-433.
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Ide tartoznak a missziokritikus alkalmazasok és a kozel valds idejli iranyitast igényld
eszkozok tavoli vezérlése. A harmadik csoportba pedig azok az alkalmazéasok tartoznak,
amelyek az eddig elérhetohoz képest joval nagyobb adatatviteli sebességet és kapacitast
igényelnek, példaul a kdzel valos ideji kiterjesztettvalosag-alapa alkalmazasok.

A korabbi generaciokhoz képest alacsonyabb, akar 5—10 ms késletetés az 5G-halozatok
egyik legfontosabb jellemzdje, amely az LTE-halozatok 50—100 ms késleltetéséhez képest
jelentds kiilonbség. A modulacios eljaras, amelyet hasznal, az ortogonalis frekvenciaosz-
tasos multiplexalas (Orthogonal Frequency-Division Multiplexing — OFDM). Korabban
egyaltalan nem, vagy csak ritkdn hasznalt frekvencisavokban is miikddni fog. Az egyik
kijeldlt frekvenciatartomany a 6 GHz alatti, a masik pedig a 24,5 GHz ¢és 52.6 GHz k6zotti
milliméteres hulldmhossztartomany. Erre a célra a Nemzeti Média- és Hirkozlési Hato-
sag (NMHH) a 700 MHz-es, a 2100 MHz-es, a 2600 MHz-es és a 3600 MHz-es hazai
frekvenciasavokat jelolte ki. A 26 GHz-es savval kapcsolatban folynak az egyeztetések,
de egyel6re nem mutatkozott ra piaci igény.®> Az els6, korai 5G-szolgaltatasok 2019 6ta
érhetdk el bizonyos helyeken, és varhatoan 2025-re valik széleskoriien elérhetévé.

Az egyes generaciok fontosabb jellemzdi a 16. tablazatban lathatok 6sszefoglalva.

16. tablazat: Mobilhdlozati generaciok osszehasonlitasa

Generacio  Indulas éve Kodolas Atlagos adatsebesség Kapcsolas Szolgaltatas
1G 1981 analog 4,8 Kbps aramkor hang
2G 1991 digitalis 64 Kbps aramkor digitalis hang, SMS
2.5G 2001 digitalis 144 Kbps aramkor és csomag hang, SMS, MMS
3G 2001 digitalis 384 Kbps csomag, aramkor integralt audio, video és adat
>2 Mbps, . . L
3.5G 2006 digitalis estics: 42-63 Mbps csomag integralt audio, video és adat
C >100 Mbps, dinamikus adathozzaférés, IoT,
4G 2009 digitalis Rell4 szerint 1Gbit/s csomag VoLTE
valos ideji,

3G 2020 digitlis >1 Gbps csomag ultramegbizhaté kommunikécid

Forrdas: Badic Biljana et alii®

Drénfelhasznalids tamogatisa mobilhalézatokkal

A negyedik generaciés mobilkommunikacios halozatok pildta nélkiili légijarmi-rend-
szerekben torténd felhasznalasi lehetdségét 2017 marciusaban kezdte el vizsgalni
a mobilkommunikacids eljardsok szabvanyositasaért felelds vezetd testiilet, a 3GPP
(3rd Generation Partnership Project). A vizsgalat 2017 decemberében fejezodott be

3 Négy savban fog idén 1j, széles savu frekvenciahasznalati lehetdségeket értékesiteni az NMHH. Nmhh.
hu, 2019. 04. 24.

* 5G Explained — How 5G works. EMF Explained 2.0. 2020.

° Badic Biljana et alii: Rolling Out 5G. Use cases, applications, and technology solutions. New York,
Apress, 2016.
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és eredményeit egy tanulmany formajaban publikaltak.® Az eredményeket alapul véve
a 3GPP tovabb folytatta a munkat a teriileten annak érdekében, hogy meghatarozhassak
mindazon kiegészitd funkciokat, amelyek segitségével biztosithatd a hatékony dron-
kommunikacio mobilhalozatokon keresztiil. A munka e fazisa 2018 jiniusaig tartott.”
A fokuszaban ugyan nem az 6todik generacios mobilhalozatok allnak, viszont szamos
fontos peremfeltételt definialtak, példaul az elvart minimalis adatatviteli sebességeket.
A kutatas eredményei altal jobb betekintést nyerhetiink a drénok és a mobilhalézatok
Osszekapcsolasaban rejld 1) lehetdségekbe és kihivasokba egyarant. Az attekintés meg-
teremti a lehetdségét az 6todik generdcios mobilhaldzatokkal valod 6sszehasonlitasnak,
amelyre szintén lesz példa e publikacioban.

Dronok vezeték nélkiili kommunikacios kovetelményei

Alapvet6en két eltéro jellegii kommunikacios csatorna kiilonboztetheté meg,® amelyekre
kiilénb6z6 minimum kovetelményeket kell definidlni. Az egyik a kiilonb6z6 dronfiig-
gesztmények, kamerak, szenzorok stb., vagyis a hasznos teher (Payload) éltal eloallitott
adatok tovabbitasara szolgald csatorna (Application Data). A masik pedig a dron ira-
nyitasara hasznalt csatorna (Command and Control — C&C). Ide tartoznak a kiillénb6z6
telemetriak, az autondm miikodés soran felhasznalt Gtvonalakat definiald informaciok,
a dron valos idejli iranyitasdhoz sziikséges informacidk, az azonositashoz sziikséges
informaciok és a navigacios adatbazisfrissitések. A C&C csatorndra meghatarozott maxi-
malis késleltetés, az LTE bazisallomas (Evolved Node Base Station — eNB) és a dron
kozott egy iranyban 50 ms. A hasznos teher kommunikacios csatornajara ez az érték
megegyezik az altalanos LTE felhasznaloi eszkdzokre (User Equipment — UE) vonat-
koz6 definialt értékkel. A C&C csatorna adatatviteli sebességének minimuma 60—100
Kbps terminal—bazisallomas (Uplink — UL) és bazisallomas—terminal (Downlink — DL)
iranyokban. A hasznos teher adatatviteli csatornajara ugyanez, 50 Mbps UL irdnyban.
A megbizhatosagot tekintve 0,001 csomaghiba-arany (Packet Error Rate — PER) enged-
het6 meg a 3GPP definicidja szerint.’

Szcenariok

A 3GPP harom kiilonboz6 dronalkalmazasi forgatokonyvet definial, amelyek felhasz-
nalasaval vizsgalta az LTE-halozatok pilota nélkiili légijarmii-rendszerekben torténd
alkalmazasat. Ezek az a) varosi makro, 1égi jarmiivekkel (Urban-macro with aerial

¢ TR36.777 — Study on enhanced LTE support for aerial vehicles (Release 15). 3GPP, 2017.

7 Siva D. Muruganathan et alii: An overview of 3GPP release-15 study on enhanced LTE support for
connected drones. 2018.

8 TR36.777 — Study on enhanced LTE support for aerial vehicles (Release 15). (2017) i. m. 11.

® Muruganathan et alii (2018) i. m.
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vehicles — UMa-AV), b) varosi mikro, 1égi jarmitvekkel (Urban-micro with aerial vehi-
cles — UMi-AV) és a c) vidéki makro, 1égi jarmiivekkel (Rural-macro with aerial vehi-
cles — RMa-AV).

Az UMa-AV esetében a bazisallomasok a varosi épiiletek tetején helyezkednek el,
a kornyez6 épiileteknél magasabban. Az UMi-AV esetén a varosi kdrnyezet épiileteinek
tetdszintje alatt, az RMa-AV esetén pedig nem varosi kdrnyezetben, tornyok tetején.
Az elvégzett kisérletek és szimulaciok soran a pildta nélkiili repiiléket igy modellez-
ték, mint magasan a foldfelszin felett tartozkodo, altalanos felhasznaloi eszkozoket.
A mobilhalozatokat veliik egy idoben hasznald, nem pilota nélkiili 1égi jarmtiveket pedig
a foldfelszinen elhelyezkedd felhasznaloi eszkozokként modellezték.

Eredmények

A vizsgalat" eredményeként megallapitottak, hogy a légi felhasznaloi eszk6zok gyarapo-
dasanak hatasara megnovekedik az UL és a DL kommunikacids iranyokban tapasztalhato
interferencia. A probléma a teljes kiszolgalohalozat teljesitményét csokkenti.
Bazisallomas—terminal irdnyban, vagyis amikor a foldi szegmens kiild adatokat a dron
szamara, azért novekedik az interferencia mértéke, mert a tipikusan tobb tiz-, akar szaz-
méteres magassagban kozlekedo pilota nélkiili 1égi jarmiivek joval tobb bazisallomas
szamara lesznek kozvetleniil 1athatok. Ezért a 1égi felhasznaloi eszkdz szamara nagyobb
interferencidt okoznak a kornyezetében 1évo bazisallomasok, mint a foldi felhasznaloi
eszkozok szamara. Esetiikben az épiiletek €s tereptargyak takarasa miatt ritkan alakul
ki direkt hullamterjedés, leggyakrabban reflektalt hullamterjedés 1ép fel kozottiik.
Terminal-bazisallomas kommunikacios irdnyban, vagyis amikor a dron kiild adato-
kat a foldi szegmens szdmara mobilhalozaton keresztiil, forditott a helyzet. A kdrnyezd
bazisallomasok szamara a 1égi felhasznaloi eszkdz okoz nagyobb interferenciat a foldi
felhasznaloi eszk6zokhoz képest. Ennek oka szintén abbdl fakad, hogy repiilési magas-
sagabol adodoan a dron és tobb bazisallomas kozott is direkt hullamterjedés alakul ki.
A fenti okokbol bekovetkezé DL és UL kommunikacios iranyokban tapasztalhato
interferencia mértéke fokozodik a 1égi felhasznaloi eszk6zok szamanak novekedésével.
Az interferencia hatasara csokken az adatatviteli sebesség, amely megndveli a haldzat
eroforras-felhasznalasat. Az elkiildott adatok célba érkezése tobb id6t vesz igénybe, tehat
novekszik a késleltetés. Ez igaz a terminal-bazisallomas és a bazisadllomas—terminal
kommunikacios iranyokra egyarant. Ez a halozatban mikodo 6sszes felhasznaloi eszkoz
A 3GPP az UL- és DL-interferencia csokkentésére tobb lehetséges megoldast is
javasol. Az egyik az FD-MIMO (Full Dimensional Multi-Input Multi- Output) vevd
¢és ad6 antennak hasznalata a bazisallomasokon, amely mar a Release-13 6ta tamogatott

1" TR36.777 — Study on enhanced LTE support for aerial vehicles (Release 15). (2017) i. m. 12.; Muruga-
nathan (2018) i. m.
' Muruganathan (2018) i. m.
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az LTE-halozatokban."? A masik lehetdség, hogy a 1égi eszkozoket iranyitott antennakkal
latjak el, ami szintén segitséget nytjthat az interferencia csokkentésében. Ez esetben azt
kell megoldani, hogy a dron fedélzeti antennajanak fonyalabjat egy dedikalt bazisallomas
iranyaba kell allitani.

Az elézbekben roviden ismertettem egy, a 3GPP altal végzett kutatas eredményeit,
amely arra a kérdésre kereste a valaszt, hogy alkalmazhatok-e dronkommunikacios célra
LTE-mobilhalézatok. A kutatas eredményeként a 3GPP ramutatott arra, hogy megvalo-
sithat6. Bizonyos alkalmazasok igényeit az LTE mar ma is képes kielégiteni.

Elso tapasztalatok egy 5G képes drénnal

Mi torténik akkor, ha egy dronnal csatlakozunk napjaink egyik elsé olyan 5G-képes
mobil bazisallomasahoz, amely mar nemcsak laboratoriumi, hanem valds koriilmények
kozott, folyamatosan iizemel? Ahhoz, hogy megvalaszolhassuk ezt a kérdést, kutatdok
egy csoportja méréseket végzett egy olyan dron segitségével, amelyre felszereltek egy
5G-képes felhasznaloi eszkozt. Az 5G-bazisallomastol elsdként allandé magassagon, de
kiilonbozo tavolsagokban repiiltek. Ezt kovetden mas-mas magassagokon, de rogzitett
tavolsagban haladtak a kisérleti dronnal. A kapcsolat mindségét referenciajel-vételi tel-
jesitmény (Reference Signal Received Power — RSRP), jel—zaj viszony (signal-to-noise
ratio — SNR), adatatviteli sebesség és az atadasok (handover) szama alapjan értékelték.
Fontos kiemelni, hogy a mérés soran egyetlen 5G-bazisallomas allt rendelkezésre. A kor-
nyez6 tobbi allomas mind LTE-bazisallomas volt.

A felszallast reprezentald mérések soran a dron a foldfelszint6l 150 méter magassagig
las pillanataban, els6ként egy LTE-halozatra csatlakozott. S0 méteres magassagba érve
elvégzett egy atadast az 5G-halozatra a DL kommunikécids irdnyu csatornan, vagyis
bazisallomas—terminal irdnyaban. UL kommunikécios csatorna esetén, vagyis termi-
nal-bazisallomas irdnyban, a dron a felszallaskor még az 5G-héalozatra csatlakozott,
97 méteres magassagban atvaltott az LTE-halozatra, és 107 méternél Gjra visszavaltott
az 5G-halozatra.

Az 5G-halozaton mért DL iranyu adatatviteli sebesség atlagosan 387 Mbit/s volt, de
elérte a 700 Mbit/s értéket is. Az LTE-halozaton keresztiil ugyanez a jellemz6 atlagosan
83 Mbit/s, maximalisan pedig 118 Mbit/s volt. Az UL iranyban térténé kommunikacio
soran a mérés azt az eredményt hozta, hogy az LTE-hal6zaton keresztiil elért atlagos
adatatviteli sebesség 53 Mbit/s, az 5G-halozaton keresztiil pedig ennél alacsonyabb,
39 Mbit/s volt.

A masik mérési szcenarid soran a dron egy-egy allandé magassagon, 30 és 100 méte-
ren tavolodott az 5G-bazisallomastdl. A mért adatatviteli sebességek atlagos értékei
a magassag novelésének hatasara csokkentek az elsé mérés eredményeihez képest.

12 RP151569 — Release 13 analytical view version. 3GPP, 2015.
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A handoverek szama pedig megemelkedett 100 méteres magassagon, tavolodo repiilési
utvonal esetén.'

A drénfelhasznalas f6bb problémai és megoldasi lehetoségiik

A kiilonbo6zo, foként kinai drongyartok agressziv piaci térhoditasa és a névekvo verseny
a dronok csokkend arat eredményezte. Ez hatassal volt a rekredcios és az ipari célu
dronok keresletére egyarant. A teriilet tanulményozéasa soran azt tapasztaltam, hogy
a kereskedelmi forgalomban szabadon hozzaférhetd dronok térhodditasaval kapcsolat-
ban rendre ugyanazok a problémak meriilnek fel. A jogalkotas és az illetékes hatdsa-
gok lépéskényszerbe keriiltek, ezért fontos, hogy e problémakra a dronipar megfeleld,
hatékony és gyors megoldasokkal alljon el6, kiilonben a teriilet tulszabalyozotta valhat,
amely visszavetné az eddig tapasztalhato fejlédés litemét és meggatolna a dronok tovabbi
elterjedésének lehetdségét. A kovetkezdkben ezekrdl a problémakrol és megoldasi lehe-
téségeikrol lesz szo.

Mara, némi tulzassal, barki vehet vagy épithet maganak egy olyan dront, amely képes-
ségei révén akar katonai célokat is el tud latni." Olcso eszkozok felhasznalasaval, kisebb
atalakitasokkal még tovabb lehet ndvelni a megvasarolt dronok képességeit.”* A biztonsa-
gos és koriiltekint6 izemeltetés azonban foként az operatoron mulik, ezért el6térbe keriilt
a feleldsségvallalas probléméja. A gyartdt vagy az operatort terheli a felelésség abban
az esetben, ha emberi vagy miiszaki hiba folytan anyagi kart, esetleg személyi sériilést
okoz egy lezuhano dron? Hogyan lehet megtalalni és feleldsségre vonni az operatort?
Honnan lehet tudni, hogy egy drén milyen céllal tartozkodik egy adott teriilet felett?

Ezek tisztazasa részben jogi probléma, de a megalkotott jogszabalyok hatékony alkal-
mazasanak technoldgiai akadalyai is vannak. Egy éppen a fejiink folott tartdzkodd vagy
egy replilégépet veszélyesen megkdzelitd dront és annak operatorat jelenleg nem lehet
beazonositani. Nem all rendelkezésre olyan széleskoriien elfogadott és elterjedt megoldas,
amely ezeket lehetévé teszi.'® Ezért sziikség van olyan utmutatora, amely a felhaszna-
16k és a hatosagok szamara egyarant elfogadhato és hatékony, amelyet nem éreznek
a dronoperatorok tulzott megfigyelésnek, ugyanakkor lehetdséget teremt a feleldsségre
vonasra is szabalysértés esetén. A kozuti jarmiivek rendszamahoz vagy a repiilogépek
lajstromszamahoz hasonléan barki altal konnyen leolvashato, de a tulajdonos vagy az tize-
meltetd személyazonossagat csak az arra jogosultak tudjak visszakeresni egy hatdsagi
adatbazison keresztiil."”

13 Muzaffar Raheeb et alii: First experiments with a 5G-connected drone. 23 May 2020.

' Huszar Péter: Ukrajna kozosségi finanszirozasu, katonai célokat szolgald oktokoptereinek elemzése.
Hadmérnok, 14. (2019), 2. 34-43.

15 Huszar Péter: UAV és foldi szegmense kozo6tti kommunikacio hatékonysaganak javitasa. Repiiléstudo-
manyi Kozlemények, 31. (2019), 1. 167-182.

1 Huszar Péter: Tavoli dronazonositas. Repiiléstudomanyi Kozlemények, 32. (2020), 1.

17 Bodi Antal — Szab6 Tivadar — Wiihrl Tibor: Dronok kovetése kozhiteles modon. Repiiléstudomdnyi
Kézlemeények, 28. (2017), 2. 111-118.
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A tavoli dronazonositas problémajara lehet kivald megoldas a mobilkommunikacios
technoldgiak hasznalata. Ahogy jelenleg a mobilhalézatok felhasznaloit azonositani lehet
a telefonszamuk alapjan, a dronokat is azonosithatova lehetne tenni hasonlé mddon.
A megoldas nagy elonye, hogy a szolgaltatoknak mar rendelkezésre all az ehhez sziik-
séges, kozel orszagos lefedettséget nyujtd infrastruktira. Az azonositas egy kozponti
tgyféladatbazison keresztiil torténne, amely segitségével biztosithatd az operatorok
személyiségi jogainak sértetlensége, viszont sziikség esetén a személyzet pontosan beazo-
nosithatd. A dron és az operator foldrajzi helyzetének meghatarozasa és napl6zasa soran
fel lehetne hasznalni cellainformaciokat, amely dont6 fontossagu adat példaul légtérsértés
gyanuja esetén. Rdadasul a naplozast a szolgaltato automatikusan elvégzi, annak munka
¢s adattarolasi igénye nem terheli az operatort.

A kovetkez6 gyakran felmeriild probléma a dronok kozos légtérbe integralasanak
¢s forgalmi menedzsmentjének problémaja (Unmanned Traffic Management — UTM).
Az egyre boviilo alkalmazasi teriiletek hatdsara novekvo szamu pildta nélkiili repiild
hasznalja a légteret, gyakran ugyanazt, amelyet a hagyomanyos repiilégépek is, még
ha azt nem is lenne szabad, ezért egyre novekszik a kialakult konfliktusok szama is.
Az ilyen szituaciokat viszont jelenleg nem lehet feloldani a Iégiforgalmi iranyitas hagyo-
manyos modszereivel. Erre sem a dronok, sem pedig azok kezeldi nincsenek felkészitve.
A droénnal és a dronoperatorral nincs radios kapcsolatban sem a 1égi iranyitas, sem pedig
mas repiilégépek pilotai.

Erre a problémara szintén megoldast nytjthatnak a mobilkommunikacids technolo-
giak. Ha a tavoli dronazonositas mar megvalositott az elézdekben leirt modon, akkor
sziikség esetén a légi kozlekedés résztvevoi fel tudjak venni a kapcsolatot a dronope-
ratorral. Ehhez az kell, hogy a dronazonosito tartalmazzon egy, az operatorhoz tartozo
azonnali elérhetdséget, amelyen keresztiil fel lehet venni vele a kapcsolatot iizenetek vagy
akar parbeszéd formajaban. Az azonositdshoz hasznalt adatcsomagot ki lehet egésziteni
példéaul az aktualis foldrajzi koordinatakkal, repiilési magassaggal, repiilési sebességgel
¢és irannyal, de akar a teljes tervezett repiilési utvonal dsszes koordinatajaval is. Ezek
tovabbitasa a mobilhalozatokon automatikusan torténne a légiforgalmi iranyitas szdmara,
igy kezelhet6vé és feloldhatova valnanak az esetleges konfliktusok, ez pedig eldsegiti
a repiilésbiztonsag megorzését.

A kovetkezo probléma az informaci6 és kiberbiztonsag teriiletéhez tartozik. Elmond-
hato, hogy egy pilota nélkiili 1égijarmii-rendszer a kibertér része,'® és a beagyazottsaguk
folyamatosan novekszik a béviilo felhasznaldi igényekbdl kifolydlag. Ezt az el6zoek is
jol szemléltetik. Jelenleg azonban a polgari felhasznalasu dronok ISM-frekvenciasavo-
kon, ismert kommunikacios protokollok hasznalataval, sokszor titkositatlan formaban
kommunikalnak a f6ldi szegmensiikkel. Ez konnyen felderithet6 és befolyasolhato.
A kiilonbozo haldzatos tdmadasok veszélyeztetik az UAS (Unmanned Aircraft Sys-
tem — pilota nélkiili [égijarmii-rendszer) mint eszkozrendszer integritasat, rendelkezésre
allasat ¢s a kommunikacio bizalmassagat. Az UAS foldi és 1égi szegmense kozti vezeték

18 Huszar Péter: Dronok elleni fenyegetések a kibertérb6l. Repiiléstudomanyi Kozlemények, 32. (2020), 2.
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nélkiili kommunikacios csatorna kivalo tdmadasi feliiletet jelent kiilonb6z6 kibertéri
miuveletek végrehajtasara. Azok az UAS-ek, amelyeknek kommunikacids csatornai nem
kifejezetten dronok szamara kifejlesztett technologian alapulnak, hanem példaul wifin,
rdadasul joval sebezhetobbek. A latohataron tuli (Beyond Visual Line-of-Sight — BVLOS)
dronrepiilésekben oriasi piaci potencial rejtézik. Kiaknazasa érdekében komoly lobbi-
tevékenység zajlik vilagszerte. Ide tartozik a drénos csomagkiildés, kozmiivek nyom-
vonal-ellendrzése, a varosi kornyezetben zajlo alkalmazasok legjava stb. Ezek esetében
a kockazat még magasabb, hiszen a foldi és a 1égi szegmensek kozotti vezeték nélkiili
kommunikacids csatornanak joval nagyobb tavolsagokat kell athidalnia, akar koztes foldi
allomasok beiktatasaval is, amely még nagyobb tamadasi feliiletet jelent.

Az ISM-savu dronkommunikacié mobiltechnologiai alapokra torténd atiiltetésével
ez a probléma is megoldhato lenne. A szolgaltatok altal biztositott haldzat joval meg-
bizhatdobb és determinisztikusabb kapcsolatot eredményezne a drén és foldi szegmense
kozott, BVLOS-miiveletek esetén is. Az engedélykoteles frekvenciasavok hasznalata
¢s a tudatos frekvenciagazdalkodas csokkenti az esetleges interferencia kialakuldsanak
esélyét. A szolgaltato részérdl elvarhatd egy minimum garantalt szolgaltatasi mindség
biztositasa. A kommunikacié a mobilhalozaton keresztiil titkositva és sokkal magasabb
szintli biztonsagi sztenderdeknek megfeleléen zajlik, mint a jelenlegi ISM-savi meg-
oldasok esetében.

Kovetkeztetések

cyey

napjainkig. Ezt kovetden ismertettem a negyedik generacio (LTE) dronkommunikacios
célra torténd felhasznalasanak lehetoségeit és korlatait, valamint a drénok vezeték nélkiili
kommunikacios kdvetelményeit. Ezek alapjan azt a kovetkeztetést vontam le, hogy a mar
most rendelkezésre allo6 4G-mobilhaldzatok is képesek bizonyos szintli dronkommuni-
kacios igények kielégitésére. Ezek egyelore olyan dronalkalmazasok lehetnek, amelyek
soran nem a missziokritikus, hanem a hasznos teher altal eldallitott adatok tovabbitasa
torténik mobilhaldzaton keresztiil. Bemutattam egy valods kortiilmények kozott elvég-
zett 5G-mérés eredményeit, amelynek segitségével ramutattam a negyedik és az 6todik
generacio kozotti kiilonbségekre. A mérést feldolgozo tanulmany alapjan elmondhatd,
hogy az atmeneti id6szak, amikor a 4G- és az 5G-haldzatok egyszerre lesznek jelen,
hasonlé aranyban, a handoverek szamanak megnovekedése miatt problémat fog jelenteni
a dronkommunikéciora nézve. Végiil ismertettem a dronok felhasznalasaval kapcsola-
tos jelenlegi legkritikusabb hianyossagokat és problémakat. Ezek a felelosségvallalas
kérdése, a tavoli dron és operator azonositasa, végiil az ISM-savu dron kommunikacios
csatornak sebezhetdségei voltak. Megoldasukra vonatkozoan kiilonbozo javaslatokat
tettem. Ezek kozos jellemzdje, hogy a mobilkommunikacids technologiak és a pilota
nélkiili [égijarmii-rendszerek 6tvozésével valosithatdé meg.
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A 4G, de foként az 5G nyujtotta lehetdségek kiaknazasa a kovetkez6 5—10 évben
a dronszektor legtobb jelenlegi problémajara megoldasként szolgalhat. Ennek feltétele
azonban, hogy a teriilet dontéshozdi és az illetékes hatosagok tisztazzak a kiilonbozo
jogi kérdéseket.
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A blokkléanc, a szdmitogépes latas €s a mesterséges
intelligencia alkalmazasi lehetdségei a kiberhadviselésben

Bevezetés

Magyarorszag 2020-ban kiadott Nemzeti Biztonsagi Stratégiaja bevezetdjében igy fogal-
maz: ,,A hazai védelmi ipar, azon beliil is a kutatas-fejlesztés és az innovacio tamogatasa
nemzetbiztonsagi érdek, mivel ezek altal csokkentheté az import fiiggéség, novelhetd
az ellatasbiztonsag és hazai gyartmanyokkal korszeriisithetéek a védelmi eszkozok.”
A gépi latas és a hozza kapcsolodo mesterségesintelligencia-kutatasok a védelmi szek-
torban kiemelt fontossaguak, a legfejlettebb technologiaval rendelkezo orszagok széles
korben hasznaljak, &m a magyar rend- és honvédelmi kornyezetben ezen megoldasok
hasznalata kezdetleges. A gépi latasra alapuld mesterséges intelligencia felhasznalasi
teriilete katonai miiszaki tudomanyos kihivasok sokasagat veti fel. Azonban az elmult
néhany évtized megmutatta, amit mar tudtunk — az informaciotechnologia nemcsak fejlo-
dik, de szamos iparagat is felborit azzal, hogy a novekedés és a fejlodés terén egyediilallo
lehetdségeket kinal. A kovetkezo generacios technologiak, a gépi tanulas és a mesterséges
intelligencia megadja a lehetOséget a katonasagnak és a rendvédelmi er6knek az atala-
kulashoz, és hogy tovabbra is megérizhessék sajat agazatukat.

Az Amerikai Egyesiilt Allamok mar az 1990-es években is alkalmazott digitélis tech-
nologiat, példaul halozatkdzpontu miveleteket, amelyek 6tvozték azokat a ,taktikakat,
technologiakat és eljarasokat, amelyeket egy haldzattal ellatott haderd arra alkalmazhat,
hogy dontd harctéri elényre tegyen szert”.? 1995-ben Bower és Christensen reflektor-
fénybe allitotta a ,,diszruptiv technologiakat”, amelyek segitségével a versenytarsak
a verseny ¢lén maradhatnak. Kutatdsuk megmutatta, hogy a jo alapokkal rendelkez6
vallalatok tobbségének eltokélt szandéka, hogy iparaguk elott jarjanak az ,,ij technolo-
giak fejlesztésének €s piaci alkalmazasanak” teriiletén, és ez a 1épésrol 1épésre torténd
fejlesztésektol az egészen progressziv, teljes iparagakat atformald megkdzelitésekig ter-
jedhet —amelynek 6 célja, hogy az ilyen fejlesztések az ,,ligyfeleik kovetkezd generacios
sziikségleteit célozzak™.?> Nagyjabol ezzel egyid6ben jelent meg egy mindent atszovo

' 1163/2020. (IV. 21.) Korm. hatarozat Magyarorszag Nemzeti Biztonsagi Stratégiajarol.

2 John J. Garstka: Network-centric warfare offers warfighting advantage. Afcea.org, May 2003.

3 Joseph L. Bower — Clayton M. Christensen: Disruptive technologies: Catching the wave. Harvard
Business Review, (1995), 1-2.
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informacios halozat, amely a blokklanc-technoldgian alapul — egy olyan technologian,
amely képes arra, hogy kézponti iranyitas nélkiil taroljon el biztonsagosan, modositast
kizar6 modon adatokat.*

Ugorjunk eldre par évtizedet, és lathatjuk, hogy a Distributed Ledger Techno-
logy (elosztott fokonyvi technoldgia) nagy hatassal van szamos agazatra, nagyban
befolyasol gazdasagi rendszereket, jogi kereteket és informacios technologiakat.’
Erdemes megjegyezni, hogy amig a kereskedelmi iparagak mindent megtettek, hogy
eldnyre tegyenek szert a blokklanc-technoldgia terén, és bizonyos foku vizsgalatnak
vetették ald a szabalyozas hidnyossagait, addig sokkal kevesebb figyelmet forditottak
a blokklanc-technoloégiaban rejlé lehetdségekre és annak sebezhetdségére a katonai
hirszerzés és a rendvédelem terén. A kdvetkez6 alfejezetek nagy vonalakban meg-
hatarozzak a blokklanc-technologiat, hogy eldrevetitsék a lehetséges kapcsolatokat
a technologiak kozott, a katonai hirszerzés és a rendvédelem szektoraban valo alkal-
mazasi lehetdségek szempontjabol. A védelmi igazgatasban ugyanis jelentds kihivast
jelent, hogy a nagy mennyiségii, elosztott és kiilonb6z6 haldzatokbol szarmaztathatd
informaciokat miként lehet biztonsagosan 0sszegytjteni, elemezni, és idozitett don-
téshozatalra elokésziteni.

A blokklanc-technologia meghatarozasa

A blokklanc egy elosztott adattarolasi megoldas, ahol a ,,blokklanc” olyan adatklaszte-
rek (adatblokkok) listajat jelenti, amelyek korlatok nélkiili lancba rendezddve elosztott
adatbazist hoznak létre. Minden blokk kapcsolodik az el6z6 blokkhoz minden csomo-
ponton (résztvevo), ami a blokklancot tarolja. A blokklancrendszerek alapvetd jellemzoje
a blokklanccsomopontok tarolasa sorba rendezett feljegyzésekben, egységes megegye-
zéssel az aktudlis allapotrol, konszenzusalapu megkozelités szerint. Bar az elosztott
adattarolasnak ezt a megkdzelitését a Bitcoin elosztott , kriptovaluta” keretrendszere
tette népszerlivé, jelenleg szamos alternativ rendszer is 1étezik, illetve all fejlesztés alatt,
amelyek ugyanezt az elvet kovetik, de céljaikban €s a kulcsfontossagu technologiajuk
terén alapvetOen eltérnek. A jelenlegi helyzet szerint ezeket a rendszereket 6sszefoglaldoan
és helyteleniil egységesen ,,blokklanc-technologianak™ nevezik.

A blokklanc képességei kozé tartozik, hogy decentralizalja a tranzakcidkat, mikozben
megndveli a biztonsagot, ezért fektettek a technologiai vallalatok abba, ami valoszintileg
a kovetkezo technologiai forradalmat jelenti és nagy hatassal lesz a tarsadalmi és gaz-
dasagi atalakulasban és az internet formalasaban.® A blokklanc elosztott hibattirésének

4 Stuart Haber — W. Scott Stornetta: How to time-stamp a digital document. Journal of Cryptology,
3. (1991), 2. 99-111.

5 Jesper Carvalho Andersen: The great chain of being sure about things. The Economist, October 31, 2015.
¢ Don Tapscott — Alex Tapscott: Blockchain revolution: How the technology behind bitcoin is changing
money, business, and the worlsd. New York, Portfolio/Penguin, 2016.
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¢és zokken6mentes tranzakcidinak fontossagat felismerte a katonai szektor, és mar foly-
nak kutatdsok arra nézve, hogy a meglévo rendszereket at Iehet-e teljes egészében vagy
részben allitani blokklancalapura.

A blokklanc-technologidk elosztott fokonyvet alkalmaznak és bovitik azt az elosztott
halozat csomopontjainak folyamatos szinkronizalasa soran. A halozat elemei térben egy-
mastol tavol is lehetnek, vagy mas vallalat tulajdonaban is allhatnak, igy a halézatnak
a fékonyvrol minden csomoponton van masolata. A fokonyv minden kiegészitését jova
kell hagynia mas csomoépontoknak is, ezt kovetden pedig a jovahagyott blokk perceken
vagy akar masodperceken beliil megjelenik a tobbi csomoponton, a hasznalt megoldas
fliggvényében. Az eltarolt feljegyzésekhez barmelyik megbizhato, kdzponti ellenérzo
szerv hozzafér anélkiil, hogy az érintené az adott szervezet sajat belso eljarasait és sza-
balyait.

A fokonyvet az elosztott haldézat csomopontjai tartjak fenn szamos konszenzus
algoritmus alapjan, a tranzakciok tarolasara és jovahagyasara kriptografiat alkalmazva.
Ezzel lehetdvé valik, hogy a haldzat akkor is miitkodoképes maradjon, ha nagy szamban
fordulnak el6é hibas csomopontok, ameddig a hibas csomopontok szama nem haladja
meg a megengedett maximumot. A blokklancnak van egy altalanos szerkezete, amelyre
tranzakcios naploként (log) is tekinthetiink, amelynek az adatklasztereit szigoru idérendi
sorrendben 1év6 blokkokba rendezik.

Ahogy a 7. abran lathato, ezek a blokkok idébélyegzdével rendelkeznek és egy kiva-
lasztott kriptografiai kivonat azonositja dket. Minden blokk rendelkezik egy hivatko-
zassal az 6t megel6z0 blokkra, igy a blokkok egy visszafelé mutato lancbol 4llo listaba
rendez6dnek, ami a legrosszabb esetben is feldolgozhatoé mar az els6 blokktol kezdve,
¢és egyértelmiien meghatarozhato bel6le az elosztott adatbazis aktualis allapota. Termé-
szetesen ennek feltétele a blokklanc csomdpontjai kozt 1évé konszenzus. Ha halozaton
beliil terjedni kezdenek egy lanc inkonzisztens masolatai, az ellentmondast jellemzéen
a banyaszcsomopontok altal alkalmazott egyik kdvetd konszenzus protokollon keresztiil
oldjak fel: proof-of-work (POW), proof-of-stake (POS) vagy round-robin (banyészati
diverzitas).

7 Andrea Pinna— Wiebe Ruttenberg: Distributed ledger technologies in securities post-trading revolution
or evolution? ECB Occasional Paper 172, April 2016.
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7. abra: A blokklanc szerkezete
Forrads: Pinna—Ruttenberg (2016) i. m.

A blokklanc-technologia decentralizalt természete (8. abra) semlegesiti egy kdzponti
feliigyeld vagy ellenérzépont sziikségességét, amely egy tisztességesebb, biztonsagosabb
rendszert eredményez. A mod, ahogy az adatot a blokklancon taroljak, tiikrozi a decent-
ralizaltsag értékét.® Ahelyett, hogy egy kozponti feliigyelére tamaszkodna a tobbi felhasz-
naloval folytatott tranzakcio biztositasara, a blokklanc innovativ konszenzusprotokollo-
kat hasznal a csomoponthalozaton, hogy kiegyenstlyozottan hitelesitse a tranzakciokat
és tarolja az adatokat. Tehat a blokklancot nem egy kozponti adatvezérld tarolja, hanem
szamos szamitogép. A biztonsagos és megvaltoztathatatlan, kiegyensulyozott adattarolasi
és -elosztasi mdd a blokklancot olyan eszkdzz¢ teszi, amely korlatlan potenciallal ren-
delkezik a kiberbiztonsag és egyéb katonai alkalmazasok terén. Hogy megismerhessiik
azokat a blokklanc-technologiakat, amelyeket a taktikai erék fenntartasanak kihivasai
soran felhasznalhatunk, Kovacs Laszl6 azt javasolja, hogy a honvédség tanulmanyozza
a blokklanc olyan lehetséges megoldasait a kihivasokra, amelyek dsszefiiggenek a szalli-

8 Gerald P. Dwyer: The economics of bitcoin and other private digital currencies. Journal of Financial
Stability, 17. (2015), C. 81-91.
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tas kozbeni lathatdsaggal, az adatintegritassal, beszamolassal, a miiveleti szerzodésekkel
és a logisztikai becslésekkel.’

McAbee, Tummala és McEachen végzett egy kutatast, amelyben a ,.katonai hirszer-
zés-specifikus irdnyvonalak™ keretrendszereinek szamos példajat vették alapul, mérle-
gelve a blokklanc-technoldgia atvételét. A szerz6k meghataroztak azt a kulesfontossagu
tulajdonsagot, amelyet kotelez6 érvénylinek tartottak, ez pedig az az egylittmiikodo
folyamat, amelyben szamos résztvevo kozt oszlik meg az iranyitas. Peck modellje rugal-
massagot mutat a kovetkezdben: ,,potencialis alkalmazhatdsag, ami arra enged kovetkez-
tetni, hogy még egyéb el nem fogadhat6 tényezdk jelenléte mellett is a blokklanc-techno-
logia megfontolasra érdemes olyan esetekben, ahol valoszinisithetd, hogy az adatbazist
tamadas éri.”'’ A katonai hirszerzés szamara olyan esetekben valna ez kimondottan
hasznossa, amikor megtorténik a legrosszabb forgatokdnyyv, tehat ,,a rendszermiivelete-
ket célzo kiber-, elektromagneses- vagy fizikai tdmadas kisérlete esetén [...] lesz ezekre
a legnagyobb sziikség”.!

Blokklanc el6tt Blokklanc hasznalataval

Kozponti felligyel6 Megosztott felligyelet

és centralizalt és decentralizalt
verifikacio verifikacio
és adatelosztas és adatelosztas

8. abra: Centralizalt vagy decentralizalt adatelosztas
Forras: Wimal Perera'?

 Kovacs Laszlo: National cybersecurity strategy framework. A4RMS, 18. (2019), 2. 65-76.

10 Ashley McAbee — Murali Tummala — John McEachen: Military intelligence applications for blockchain
technology. Hawaii International Conference on System Science, 2019.

I McAbee-Tummala—McEachen (2019) i. m.

12 Wimal Perera: Understanding blockchain — How it works. The Capital, May 13 2019.
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A katonai hirszerzési rendszerek biztonsagi réseinek azonositasa

Sam Mire, a Disruptor Daily piackutatasi elemzdje azt allitja, hogy vannak, akik ugy
hiszik, az amerikai hadsereg ellatasi lanca, kiberbiztonsagi rendszere és bels6 kom-
munikacidja terén hasznot hozna a blokklanc-technoldgia szemléletének alkalmazasa.
,Most, hogy a vilag lathatéan pengeélen tancol, és az Amerikai Egyesiilt Allamok katonai
ereje hanyatlani latszik, hasznos célnak tlinik annak vizsgalata, hogyan hasznosithato
a blokklanc védelmi célokra.”"

Tekintve, hogy az Egyesiilt Allamok katonasaga eddig képtelen volt létrehozni a ,,toké-
letes” kommunikacids rendszert, €s az olyan kommunikacids programok, mint a K6zos
Harcaszati Radiorendszer (Joint Tactical Radio System — JTRS) tobb szempontbdl is
elmaradtak az elvarttol,'* a blokklanc-technologia tovabbi vizsgalata a lehetséges katonai
célu felhasznalasra a kovetkezoket foglalja magéaban:

— A kiadasok, szadllitmanyok és szerzédések jobb lathatosaga és nyomon kévetheto-
szerzés és a védelmi igazgatas kikiliszobdlheti a csalasokat, a pazarlast, és csokkent-
heti a veszteségeket. A Pentagon, becslések szerint, 2,7 milliard dollar kdnyv szerinti
értékill eszkozallomannyal rendelkezik, de 2018-ban az elsd hivatalos konyvvizsgaloi
auditja sikertelen volt. Az Ernst & Young egyike volt azoknak a magancégeknek,
amelyeket felkértek az audit lebonyolitasara, és nem tudta a feladatot elvégezni, mert
,»a Védelmi Minisztérium pénziigyi feljegyzései olyan szinten hemzsegtek a hia-
nyossagoktol, pontatlandgoktdl és hibaktol, hogy egy megbizhaté audit lefolytatasa
egész egyszeriien lehetetlen”.!®

— A harctéri iizenetek titkositasa — 2017-ben Ron Wyden, az Egyesiilt Allamok szené-
tora abbéli aggodalmat fejezte ki, hogy a Védelmi Informécios Rendszerek Ugy-
noksége (Defense Information Systems Agency — DISA) nem alkalmaz titkositasi
technologiakat a mindennapi kommunikécié sordn, tovabba ramutat arra is, hogy
még az olyan techoriasok is, mint a Google és a Facebook standard STARTTLS
titkositasi technologiat hasznal.!'® A tarskozi tizenetkezelési modell példajaként
a Bitcoint lehet emliteni, amely minden egyes tizenetet elkiild a vilag minden aktiv
csomopontjanak masodpercek alatt, és a bitcoinhaldzat minden csomopontja hozza-
jarul ehhez a szolgaltatashoz, még az okostelefonok is. Ha egy csomopont vezetékes,
vezeték nélkiili vagy miiholdas internetkapcsolata megszakad, a bitcoin-iizenet
alternativ csatornakon is elkiildheto, példaul magas frekvencidji radion, faxon vagy
akar vonalkodalapu iizenet formajaban is manualisan. A fogadaskor a kiszolgalo
csomoépont ellendrzi az iizenetet, €s tovabbitja minden kapcsolodo résztvevonek.

13 Sam Mire: Blockchain for military defense: 7 possible use cases. Disruptor Daily, 9 November 2018.
14 David Axe: Failure to communicate: Inside the army’s doomed quest for the ‘perfect’ radio. The Center
for Public Integrity, January 10, 2012.

15 Dave Lindorff: Exclusive: The Pentagon’s massive accounting fraud exposed. The Nation, November
27, 2019.

1 Ron Wyden (DISA STARTLSS, a DISA igazgatdjanak tovabbitott kdzlemény, 2017. marcius 22. Online:
www.documentcloud.org/documents/3527403-Ron-Wyden-DISA-STARTTLS-Letter-March-22.html
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A csomodpontok egymastol fliggetlentiil is képesek az tizeneteket blokka alakitani.”
Végezetiil a konszenzusprotokoll biztositja, hogy az engedély nélkiili operatorok
érvénytelen iizenetei és blokkjai figyelmen kiviil maradjanak. Osszességében ezek
a protokollok biztositjak azt, hogy a hitelesitett forgalom megbizhat6an tovabbithato
a vilag barmely részére, még akkor is, ha a kommunikacios utvonalakat, az egyes
csomopontokat vagy magat a blokklancot tamadas éri. A kiberfolényt nem az indi-
vidualis csomdpontok tartjak fenn, az egész halozati rendszer vezérlés alatt tarthato
aktualis és vart adatokkal.”®

— A védelem és a felkésziiltség novelése a kiberhadviseléssel szemben — a Defense

Advanced Research Projects Agency (DARPA) jelenleg a blokklanc elosztott kon-
szenzusprotokolljat vizsgalja, hogy ,,a kiberbiztonsagot agilis és ellenalld védelmi
allassa fejlesszék”.' Donald Trump, az Amerikai Egyesiilt Allamok elnoke 2017
decemberében alairt egy torvénytervezetet, amely tartalmazott egy rendeletet
a blokklancalapt kiberbiztonsag felmérésére ,,az idegen hatalmak, szélsdséges szer-
vezetek és biinszervezetek erdfeszitéseirdl a hasonld technologidk alkalmazasara
vonatkozoan; [...] és hogy felmérjék az ilyen technoldgiak jelenlegi vagy tervezett
felhasznalasat a Szovetségi Kormany vagy a kritikus fontossagu infrastrukturalis
halézatok berkein beliil”.?

— A hadaszati gyartasi folyamatok fejlesztése — a Naval Additive Manufacturing

(Tengerészeti Additiv Gyartas) részlege tokéletes hasznalati esete volt a blokk-
lanc-technoldgianak, amely megmutatta a technologia ,,képességét hogy titkositsa
¢és biztonsagosan elossza az adatokat az egész gyartasi folyamat soran (a tervezes-
tol a prototipuson, a tesztelésen és a gyartason at egész az atadasig)”.”' Az additiv
gyartas minden fazisa az adathasznalat koriil forog, vagy mas szoval egy ,,digitalis
szal koriil: ami egyetlen folyamatos adatszal, ami a kezdeti tervezési elképzeléstol
egész a késztermékig nyulik, felépitve azt az informéaciot, amely lehetévé teszi a ter-
vezést, a modellezést, a gyartast, a felhasznalast és az egyes legyartott alkatrészek
9922

megfigyelését”.

— A nemzetkozi ellatasi lancok adatintegritasanak védelme és elosegitése —a blokklanc-

technologia képes kiemelni és észlelni a feltorési és behatolasi kisérleteket a rend-
szerbe. Ez nemzetkozi fegyverkezési versenyhez vezetett Kina, az Amerikai Egyesiilt

17 Melanie Swan: Blockchain: Blueprint for a new economy. Newton, O’Reilly Media. 2015.

'8 Haig Zsolt: Connections between cyber warfare and information operations. AARMS, 8. (2009), 2.
329-337.

¥ DoD Digital Modernization Strategy. DoD Information Resource Management Strategic Plan FY19-23,

2019.

20 Nemzetbiztonsagi Torvény a 2018-as pénziigyi évre, H. R. 2810, 115. kongresszus (2017-2018). Online:
www.congress.gov/bill/115th-congress/house-bill/2810

21 Jon McCarter: DON innovator embraces a new disruptive technology: blockchain. SECNAV, United
States Navy, 2017.

22 Abdalla R. Nassar — E. W. Reutzel: 4 proposed digital thread for additive manufacturing. Conference:
Solid Freeform Fabrication Symposium Proceedings, Austin, University of Texas, 2013.
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Allamok és Oroszorszag kozott, amelyek probaljak az ellatasi lancokon és az adat-
integritason beliili sebezhetdségi problémakat megoldani. A DISA volt igazgatoja,
Alan R. Lynn altdbornagy szerint ,,néhany éve még, ha egy internetes hozzaférési
pontot egy 1-2 gigab4ajtos tamadas ért, az nagy dolognak szamitott. Most 600 gigas
tamadasok érik az internetes hozzaférési pontokat, és olyan egyedi, kiilonféle tama-
dasi modokon, amelyekre korabban még csak nem is gondoltunk. Itt van hat, amit
ugy hivunk, hogy »a halal terabajtja« — egy terabajtnyi halal, ami a kapuk elott
o6lalkodik.”? Sok fegyverrendszert 30 éves, vagy még annal is hosszabb életcik-
lusra terveztek. Azonban a szamitogépes technoldgiak, amelyeket a rendszerekhez
hasznaltak, sokkal rovidebb felhasznalhatosagi ciklussal rendelkeznek, ami ritkan
nyulik messzebbre egy évtizednél. Ennek eredményeképpen az elavult alkatré-
szek cseréje idével egyre nehezebbé valik. S6t, szamos orszagban torvény tiltja,
hogy olyan komponenseket hasznaljanak, amelyek szarmazasat nem lehet igazolni.
A tulajdonlés elvesztésével az alkatrészek hasznalhatatlanna valnak, még akkor is, ha
azok mukodoképesek és nagy rajuk a kereslet. Ezzel a viszonteladoknak gazdasagi
érdekiik lett, hogy nyomon kdvessék a beazonositott, rendelkezésre allé kereskedelmi
komponenseiket egy blokkban, hogy megdrizhessék a szarmazast igazol6 adatokat,
ami noveli az értéket. A Magyar Honvédség berkein beliil nem foglalkoznak kiilon
a decentralizalt technologiakkal, de mar folyik nemzetkozi kutatas és fejlesztés.
A NATO-n beliil a Command, Control, Communications, Computers, Intelligence,
Surveillance and Reconnaissance (C4ISR) rendszer, az Egyesiilt Allamok Védelmi
Minisztériuman beliil pedig a DARPA mar hozzafogott a sajat blokklancprogram-
jahoz, biztonsagos, decentralizalt iizenetkezelési alkalmazast fejlesztve a katonasag
szamara SBIR 2016.2 név alatt.**

— A fegyverrendszerek védelme — a haditengerészet Aegis fegyverrendszere (Aegis
Weapon System — AWS) egy ,,centralizalt, automatikus vezetési €s iranyitasi (C2)
¢és fegyvervezérld rendszer”, amely sebezhetd a kibertéri hackertamadasokkal
és egyéb veszélyekkel szemben. A kihivasok egy ilyen hatalmas fegyver iranyitasa
soran akkor kezdédnek, amikor mérlegelésre keriil, hogy pontosan miket kellene
a rendszernek egyidében kezelnie: egy tipikus rombolo, mint példaul az ,,Arleigh
Burke-osztaly, az SPY-1 fejlesztett, multifunkcios, fazisracsvezérelt antennaju loka-
torral rendelkezik, MK 41 fiigg6leges rakétaindito rendszerrel és fejlett tengeralattja-
ro-elharito fegyverzettel, fejlett 1égvédelmi rakétakkal és Tomahawk cirkalorakétak-
kal is rendelkezik szarazfoldi célpontok ellen”.?® Ahogy a britek bizonyitottan bevalt,
felsobbrendii fegyverintegracioja is gydzedelmeskedett a nagyobb tlizerd felett a ska-
gerraki csataban 1916-ban az I. vilaghaboru alatt, ugy tud a blokklanc-technologia

# Lisa Ferdinando: Terabyte of death’ cyberattack against DoD looms, DISA director warns. U.S. Dept
of Defense, January 11, 2018.

24 Ashfaq Ahmad Malik et alii: Application of Cyber Security in Emerging C4ISR Systems and Related
Technologies. Evaluation of OLSR Protocol Implementations Using Analytical Hierarchy Process (AHP).
2014. 224-259.

% Arleigh Burke-Class (Aegis) Destroyer. Naval Technology, 2020.
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is zokkendmentesen integralni és vezérelni szamos fegyverrendszert a decentrali-
zalt és elosztott architekturaja altal.?® A DARPA 2016-ban egy 1,8 millié dollaros
szerz6dés keretében felkérte a Galois and Guardtime Federalt, hogy ,,hitelesitsék
a Guardtime Federal Kulcsnélkiili Alairas Infrastrukturajat (Keyless Signature
Infrastructure), ami teljes egészében egy blokklancalapt, rendszerintegritast moni-
toroz6 megfigyel6 rendszer”.’

McAbee, Tummala és McEachen tanulmanyaban megemlitett elvek ellendrzolistaként is
szolgalhatnak, ha egy honvédség at szeretne térni a blokklanc hasznalatara. A szerzok
a kovetkezoket javasoljak: amennyiben egy rendszer megfelel az els6 kiemelt dogmanak,
kotelezd elvnek és még legalabb egynek a tobbi koziil, akkor valdszintisithetd, hogy
mindsitett blokklanctechnologia-megoldasként hasznalhaté modell lesz. A szerzok azt is
allitjak, hogy egy ilyen modell fejlédni fog a tanulmany alatt.® Kovacs ravilagit szamos
kihivasra a National Cyber Security as the Cornerstone of National Security cimi ira-
saban, kitérve az ,,infrastruktira gyors modernizacidjara” és arra, hogy ez stilyosbitja-e
a ,létfontossagll infrastruktura sebezhetdséget”, ahogy kitér a kdzszféra és a magan-
szektor k6zos szerepére is.”’ Ezeknek a kihivasoknak a lekiizdésére Kovacs az Egyesiilt
Kiralysag nemzeti kiberbiztonsagi stratégiajat idézi, miszerint ,,a kormanynak egyér-
telmi vezetd szerepe van, de 0sztonziink egy szélesebb kor kereskedelmi 6koszisztémat
is, felismerve, hogy az ipar hol képes gyorsabb ujitdsokra, mint mi. Ez egyiitt jar azzal

is, hogy a legélesebb fiatal elméket a kiberbiztonsaghoz vonzzuk.”*

Gépi tanulas és mesterséges intelligencia (MI)

A mesterséges intelligencia kifejezést els6ként John McCarthy, az MI atyja hasznalta
egy dartmouthi konferencian 1956-ban.*! A technologia egyik kovetkezménye a Project
Maven, amelyet Algorithmic Warfare Cross-Function Team néven is emlegetnek, és 2017
aprilisaban indult a légierd altabornagyanak, Jack Shanahannak a vezetése alatt. A Project
Maven f6 célja az volt, hogy ,,integraljak a mesterséges intelligenciat és a gépi tanulast”
anemzetvédelmi miveletekkel, azon beliil pedig, hogy ,,a nemzetvédelem szamara ren-
delkezésre allo hatalmas adatmennyiséget gyorsan bevethetd hirszerzési informaciova

26 Salvatore Babones: Smart "Blockchain Battleships’ are right around the corner. The National Interest,
May 17, 2018.

7 Galois and guardtime federal awarded $1.8 million DARPA contract to formally verify blockchain-based
integrity monitoring system. Galois.com, September 13, 2016.

28 McAbee-Tummala—McEachen (2019) i. m.

¥ Kovacs Laszlo: National cyber security as the cornerstone of national security. Land Forces Academy
Review, 23. (2018), 2. 114.

30 National Cybersecurity Strategy 2016—2021. HM Government, 2016.

31 Veronica Adriana Popescu — Gheorghe Popescu — Cristina Raluca Popescu: The amazing world of the
internet-challenges of the internet age. Manager Journal, 12. (2010), 1. 13-23.
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alakitsak.’> A Mavent arra tervezték, hogy ,.értelmezze a videds képalkotast, amit aztan
a drontamadasok célzoképességének a javitasara lehet hasznalni”, és hogy mélytanulast
¢és neuralis hal6zatokat hasznaljanak a folyamatos fejlddéshez. Habar a projekt elismerd
kritikat kapott, ,,a hatalmas szervezeti, etikai és stratégiai kihivasok” megmaradtak,
¢és a Maven hamarosan erdsen vitatotta valt, amikor tobb mint 3000 Google-alkalmazott
peticiot irt al4, hogy tiltakozzanak az ellen, hogy a vallalat részt vallalt az Egyesiilt Alla-
mok Védelmi Minisztériumanak mesterségesintelligencia-kutatasaban.** Azota a projekt
atkeriilt a Palantir hataskorébe.

Az egyik f6 probléma, amivel a vilag kormanyainak szembe kell nézniiik, a hagyo-
manyos 0rokolt vezérlést és mitkddtetésli keretrendszerek integralasa az Gjabb techno-
logiakkal. Jo példa erre a 20. szazad elsd negyedében fejlesztett harckocsik esete, ami
végeredményiil a ,,lopakodo €s precizios célzasu fegyverek technologidjanak”™ fejlesz-
téséhez vezetett az 1970-es években. Az ilyen technologidk teremtették meg ,,a mono-
polium alapjat, majdnem négy évtizeden keresztiil, olyan technologiak terén, amelyek
gyakorlatilag garantaltak a gy6zelmet barmilyen nem nuklearis haboruban”* A dré-
nok altal szallitott felvételek mennyisége olyan hatalmas, hogy emberi elemz6 mar
apuszta mennyiséggel sem tud I€pést tartani. Ezért mesterséges intelligenciat hasznalnak,
és a gépi tanulasnak kdszonhetéen az MI folyamatosan fejlodik a célpontok felismeré-
sében ¢s osztalyozasaban.

Napjainkban legalabb 90 orszag rendelkezik drénokkal, ideértve a nem allami szer-
vezddésti csoportokat is. Habar ezek legtobbjét robotikai értelemben nem nevezhetnénk
kifinomultnak, ezek koziil sokat tobb szaz, sot tobb 1000 kilométerre 1évo operatorok
iranyitanak. Az Onirdnyitas egyre inkabb észrevehetd szerepet kap kiilonféle jarmii-
vek vezérlésében, foleg a katonasag berkein beliil. Példaul a G-NIUS altal kifejlesztett
Guardium egy olyan izraeli, személyzet nélkiili terepjarmii (Unmanned Ground Vehi-
cle —UGV), amely ,,tobb mint 300 kilogramm kamerét, elektronikai érzékeldt és fegy-
vert” szallit és hasznal litkdzetben és védelmi célokra a Gazai 6vezet hatarvidéke mentén.
Habar a jarmii 6nmtikodo, tovabbra is a katonak feleldsek a fedélzetén 1évo fegyvere-
kért.*

Paul Scharre amerikai biztonsagi szakért6 tigy véli, hogy a mesterséges intelligen-
cian alapulé alkalmazasoknak nincs sziikségiik jelentds modositasokra, hogy katonai
feladatokat lathassanak el, és pont olyan kdnnyedén integralhatdk fegyverrendszerekbe
is, ahogy a polgari megoldasokhoz.*® Tobb orszag a sajat mesterséges intelligenciain

32 Timothy Bretl — Ludovic Righetti — Raj Madhavan: Epstein, Project Maven, and some reasons to think
about where we get our funding. IEEE Robotics & Automation, 26. (2019), 4. 8—13.

33 Penny Crofts — Honni van Rijswijk: Negotiating ‘Evil’: Google, Project Maven and the Corporate Form.
Law, Technology and Humans, 2. (2020), 1. 75-90.

3* Gregory C. Allen: Project Maven brings Al to the fight against ISIS. Bulletin of the Atomic Scientists,
December 21, 2017.

3 John Reed: Israel’s killer robot cars. Foreign Policy, November 20, 2012.

36 Paul Scharre: Killer robots and autonomous weapons with Paul Scharre. Council on Foreign Relations,
June 1, 2018.
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crer

zetk6zi normakat érint6 aggalyok meriiltek fel”.>’

Mesterséges intelligencia és rendvédelem

2018 juliusaban Daniel Faggella, az Emerj MI Kutatasi Intézet kutatasi vezetdje €s vezér-
igazgatdja felszolalt az Interpol és az ENSZ (UNICRI) globalis talalkozéjan, amelynek
témaja a rendvédelmi szervek szdmara fejlesztett mesterséges intelligencia és robotika
altal nyujtott lehetdségek €s az abban rejlé kockazatok volt. Ezzel kezd6dott az a par-
beszéd, amely a mesterséges intelligencia felhasznalasaval foglalkozott rendészeti, biz-
tonsagi €s rendvédelmi vonatkozasban. Fontos megallapitasokat tettek a szakemberek
az UNICRI jelentésben, amelyet a mesterséges intelligencia integralasarol irtak a rend-
védelmi szektorba.

Kevin McCaney azt irja, hogy a rendvédelmi iigynokségek egyre inkabb kezdenek
prediktiv elemzdszoftverekre timaszkodni a blinmegel6zés soran. Egészen mostanaig
ezeket a technologiakat jellemzden a versenyszféra nagyvallalatai hasznaltak. Erre
példa az IBM Blue Crush (Criminal Reduction Utilizing Statistical History) szoftvere,
amelyet a Tennessee allambeli Memphis rendérsége hasznal arra, hogy ,,elemezze
a blindzési és letartoztatasi adatokat, dsszevesse azokat az idéjaras-jelentésekkel, gaz-
dasagi tényezokkel és az olyan eseményekhez k6tddo informacidkkal, mint fizetésnap
vagy koncertek, hogy létrehozzanak egy elorejelzé-modellt”.*® A rendérség, a birod-
sagok és a biintetdintézetek kdzosen dolgoznak azon, hogy formaljak a biintetdjogi
¢és igazsagszolgaltatasi rendszert. Az optimalis szintl teljesitmény érdekében ezek-
nek a szervezeteknek olyan szakértdkkel kell rendelkezniiik, akik képesek elemezni
a blindzési adatokat, és képesek forgatokonyveket szimulalni, amelyekkel névelhetik
a mesterséges intelligenciat hasznald programok pontossagat. Erre példa a Nemzeti
Hirszerzési Modell (National Intelligence Model — NIM) az Egyesiilt Kirdlysagban,
amelyet arra terveztek, hogy fejlessze és segitse a hirszerzésre tamaszkodo renddrséget.
A NIM kilenc kiilonallo elembdl all:*

. blin6zési sablonok (szamok/kapcsolatok);

. bliniigyi felmérések;

. demografiai/tarsadalmi trendek elemzései;

. a bin6z0i tevékenységek profilozasa;

. halozatelemzés (résztvevok, akik ilyen halozatokat épitenek ki);
. kockazatelemzés;

. célprofilelemzés;

NN DB WN

37 Oriana Pawlyk: If it’s not ethical, they won’t field it: Pentagon release new A. 1. guidelines. Military.
com, 24 February, 2020.

8 Kevin McCaney: Law enforcement using analytical tools to predict crime. Gen.com, December 22, 2010.
3 Haitham Hmoud Alshibly — Mohammad Atwah Al-Ma’aitah — Suhaib Alzou’bi: Artificial intelligence in
law enforcement. A Review. International Journal of Advanced Information Technology (IJAIT), 4. (2014),
4. 1-9.
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8. miveleti hirszerzési felmérés;
9. olyan elemzéseket ad eredményiil, amelyek értékelik a kiilonféle rendvédelmi teve-
kenységek hatékonysagat.

Az UNICRI jelentése arra a kdvetkeztetésre jutott, hogy az MI és a robotika pont ugy
hasznalhat6 fegyverkezési célra, ahogy a kozjo érdekében is a rendészet és a blinmeg-
elozés terén, és kijelenti, hogy ,,egy friss jelentésben 14 intézmény (akadémiak, civil
szervezetek, ipari szereplok) 26 szerzdje mélységeiben vizsgalta meg a kérdést, és arra
jutottak, hogy sok olyan jellemzdje, ami vonzova tenné a mesterséges intelligenciat
¢és a robotikat a rendvédelem szamara (példaul a terjedelem, a sebesség, a teljesitmény
és a tavolsag) pont ilyen vonzova teszi a mesterséges intelligenciat és a robotikat a biino-
70k és a terroristacsoportok szamara is”.*
A jelentés harom f6 tamadasi teriiletet azonositott:

1. Digitalis tdmadasok, mint példaul automatizalt spear phishing (személyre vagy
csoportra szabott adathalaszati timadas), vagy a kiberrendszerek sériilékenységének
automatikus felderitése és kihasznalasa.

2. Politikai tdmadasok, példaul alhirek vagy médiaanyagok terjesztése zavarkeltés
vagy konfliktusokozas céljabol, vagy az arccsere (deep fake) és egyéb hamisitod esz-
kozok alkalmazasa videok manipulalasara és a politikai szereplokbe vetett bizalom
megingatasara, ami akar azt is eredményezheti, hogy a birosag elétt bemutatott
bizonyitékok hitelessége is megkérddjelezddik.

3. Fizikai tamadasok, példaul a felfegyverzett dronok arcfelismerd képessége vagy
a csempészdronok. A digitalis tdmadasok kontextusaban a jelentés kitér arra is,
hogy az MI alkalmazhato arra, hogy kdzvetleniil vigyen végbe karos cselekedeteket,
vagy hogy mas mesterséges intelligencian alapuld rendszernek artson mérgezett
adatkészletekkel.*!

Osszegzés

A blokklanc és a mesterséges intelligencia megjelenésével a honvédség, a katonai hir-
szerzés és a védelmi igazgatas legfObb szervezetei képesek hatékonyabb dontéshozatali
elokészito teljesitményre, nagyobb mennyiségli adatok €s Osszefiiggések elemzésére,
biztonsagosabb modon. Az 1j technologidkra alapuld megoldasok a mindsitett adat-
¢és informacios kommunikacidban, valamint az emberi mértékkel mar kezelhetetlen
mennyiségli informacié osszegzésében, elemzésében tudnak képességeket novelni.
Ez a képességfejlesztés idoben és dontéshozatalban mérhetd, ami akar kdzvetett modon
emberéletek megovasat is jelentheti. Az Accenture altal publikalt kutatasi beszamolo
szerint ,,hét koziil hat (86%) repiilési és védelmi vallalat tervezi azt, hogy integralja

40 Radhika Madhavan: Artificial intelligence in policing — Use-cases, ethical concerns, and trends. Emery.
com, December 16, 2019.
4 Mark T. Simerly — Daniel J. Keenaghan: Blockchain for military logistics. Army.mil, November 4, 2019.
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a blokklancot harom éven beliil”, mig ,,a repiilésiigyi és védelmi cégvezetok 93%-a
hiszi ugy, hogy a kovetkezd generacids intelligens megoldasok a fizikai kornyezetbe
l1épnek”.*? Amikor egy nemzet Gigy dont, hogy szovetségi szinten fejleszti és/vagy kor-
szerUsiti kiberbiztonsagi stratégiait, szamos kihivassal és dilemmaval kell szembenéznie
a kiilonféle megkozelitések €s iranyelvek tiikkrében felmeriilo aggalyokkal, illetve ezeknek
a kiberbiztonsagi kihivasoknak a lehetséges kezelési modjaival kapcsolatban.

Mivel a kibertér ilyen exponencialis sebességgel novekszik, a NATO ¢és az Eurdpai
Unio is sajat alapelveket hozott a kiberbiztonsagra vonatkozéan. A NATO vonatkozasa-
ban a kiberbiztonsagi alapelvek €s szabalyozasok a kovetkezdket foglaljadk magukban:

— ha a kibertérre haborus szintérként tekintiink, annak szamos kovetkezménye van
a tagallamokra nézve (példaul szélesebb kort kibervédelmi feladatokat kapnak
a hadseregek, kibertamadasi képességeket kell kiépiteni, és fel kell allitani a kiber-
parancsnoksagot);

— aNATO Kibervallalasanak (Cyber Pledge) egyik pontja, hogy kdzelebb hozza a tag-
allamok egymastol eltérd kiberbiztonsagi szintjét;

— a NATO Kibermiiveleti Kdzpontja fontos szerepet jatszhat nemcsak katonai téren,
de a polgari védelmi szektorban is (NATO 2020).%

A Szdvetség javasolja a nemzetkozi kdzremiikodés erdsitését a tagallamok és a nem
NATO-tagorszagok kozt egyarant.

A blokklanc-technoldgia ezenfeliil visszjara forditja az adatbiztonsagi paradigmat.
Elészor is megbizhato, mivel a belso és a kiilsé felhasznaloknak is jovahagyassal kell
rendelkezniiik a halozaton. Masodszor atlathatoan biztonsagos, és nem fiigg a hibasan
mikddé csomdpontoktol, sokkal inkabb kriptografiai adatszerkezetekre tamaszkodik,
ami hihetetleniil 6sszetetté és azonnal lathatova teszi. Végezetiil a blokklanchal6zat hiba-
tlird, 6sszehangolja a megbizhatd csomopontokat, ami azt jelenti, hogy a megbizhatatlan
feljegyzéseket elveti. Ennek eredményeképpen a blokklanc nemcsak a hiba valoszintiségét
csokkenti, de jelentdsen megndveli az idegen felek betorési kisérleteinek koltségét is.

Ajanlott, hogy a kozponti védelmi szervek organikus szakértelemre tegyenek szert
a blokklanc-technologia terén, és erds kapcsolatot létesitsenek az iparral, hogy ezekbdl
a kolcsonosségen alapuld kapesolatokbdl fejleszthessék a blokklancalapu technologiakat,
mindkét fél kolcsonos eldonyére.

A folyamatosan fejlodd kibervilag szigorubb szabalyozast és szamonkérhetdséget
igényel. Ahogy a fejlett orszagok probalnak megbirkozni a kibervilaghoz kapcsolodo
kihivasok 6zonével, a fejlodo orszagoknak is fel kell késziilniiik, mivel minden orszag
elsédleges kotelessége az emberek védelme. A blokklanc-technologia és a mesterséges
intelligencia megadja a kulcsot az okosabb €s biztonsagosabb kiberbiztonsagi rendsze-
rekhez.

4 Aerospace and defense technology vision 2018. Accenture.com, 2018.
4 Cyber defence. North Atlantic Treaty Organization, 25 September, 2020.
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Katona Gabor
Tiszai vizszennyezések hatdsa a vizbiztonsagra

Bevezetés

Vilagviszonylatban Magyarorszag vizekben bovelkedd térségben helyezkedik el, azonban
az elmult évszazad tarsadalmi, politikai valtozasai vizeink biztonsaga szempontjabol
az orszagot nehéz helyzetbe hoztak. A vizgyujtok hatarai mentén elhelyezkedd orszag-
hatar megvaltozott, az egykori Magyarorszag feldaraboldsaval és az orszaghatar athe-
lyezésével folyoink forrasvidékének zome hatarainkon kiviilre keriilt. Az orszag felszini
vizkészletének mintegy 95%-a ma mar kiilfoldrdl ered. Az elsé vilaghaborut kdvetden
a nagy folydink és vizgytijtoik az orszag sorsara jutottak. Sajatos helyzet, hogy amig
a Tisza vizgyjto teriilete dontd részben Magyarorszag hatarain til van, a folyo teljes
hosszanak — 962 km — jelentds része hazank teriiletén talalhato. Ezért ,,a felszini vizek
vonatkozasaban elmondhato, hogy azok tranzitjellege meghatarozo, igy azok kiilfoldi
szennyezésének hatasa hazankban is érvényesiilhet, ami kockazatot rejt”.! A 20. sza-
zadban az érintett orszagok eltéré gazdasagi, tarsadalmi fejlédésen mentek keresztiil.
A fejlodés eredménye a Tiszan is nyomon kovethetd volt. Az arvizek esetén az uszadék-
kal mind gyakrabban jelentek meg hulladékok: hiitdk, kannak, iivegpalackok jelezték
a termelés és fogyasztas eredményét. Foként az elmult néhany évtizedben a hulladék
aranya ugrasszeriien nott az uszadékban, aminek kdvetkezményei a teljes folyoszakaszon
¢s a hullamterén megfigyelheto.

Okkal feltételezhetjiik, hogy a foly6t ért fizikai szennyezések mellett a kevésbé latva-
nyos, de annal sulyosabb kémiai szennyezések sem maradtak el. Az ezredforduld tajan
tobb komoly vizszennyezges fordult eld, amelyek romaniai ipari balesetekhez kothetdk.
Leginkabb cian, 6lom és réz keriilt a vizbe, oldott formaban, ami a vizi €¢lovilag nagy-
aranyu pusztulasahoz vezetett. A 2000-ben tortént cianidszennyezés, majd a nem sok-
kal késobb bekdvetkezett nehézfémszennyezés ramutattak a vizbazis sériilékenységére
¢és védelmének fontossagara. A szennyezések nyomon kovetése és folyamatos mintazasa
mellett fel kellett késziilni a folyd tobb, nemzetgazdasagi szempontbdl is meghatarozo
létesitményének védelmére, megovasara oly mddon, hogy kdzben a létesitmények adta
lehetéségeket kihasznalva biztosithato legyen a szennyezés mértékének csokkentése
¢s a folyamatos tizem. Fontos megemliteni, hogy a baleset kovetkezményei mennyivel
sulyosabbak lettek volna a megfelelé miiszaki beavatkozasok nélkiil.

' Berek Tamas: A vizbiztonsagi tervezés szerepe a fenntarthaté vizgazdalkodasban. Miiszaki Katonai
Kozlony, 26. (2016), 2. 32-48.
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A biztonsag fogalma, a kdrnyezet- és vizbiztonsag helye a biztonsag
fogalomrendszerében

,»A biztonsagot nem lehetett, napjainkban pedig kiilondsen nehéz lenne egy kifejezés-
sel, vagy egy szoval érthetévé tenni, mert az [...] egy sokkal bonyolultabb jelenség.
A biztonsag egy ki nem szamithatéan valtozo helyzet, vagy allapot, életérzés stb. tudati
visszatiikrozédése is. [...] A szakemberek abban egyetértenek, hogy a biztonsagot sza-
mos tényezd egylittes hatasat figyelembe véve komplex modon lehet értelmezni, melyet
egyre tObb bizonytalansagi tényez6 6vez.”?

,»A biztonsag altalanossagban a fenyegetettség, illetve a veszély hianyat jelenti. A bizton-
sag fogalma ¢és tartalma folyamatos modosulason megy at, kilépett a korabban meghata-
rozonak mindsiild kiilpolitikai (diplomaciai) és katonai keretekbdl, s egyre tobb iranyra,
tarsadalmi szférara és kategoriara terjed ki, melyek helyi értéke idénként valtozik, igy
a katonai tényez0 a jelenben és jovoben is hatrabb szorulhat. Néhany értelmezése:
— A biztonsag a veszély hianya.
— A biztonsag az egyes emberek vagy csoportjaik, az allamok és allamcsoportok
bizonyossaga a feldl, hogy a lehetséges veszélyektdl védve vannak.
— A biztonsag olyan allapot, amelyben az egyéneket, csoportokat és az allamokat
komoly veszélyek nem fenyegetik, illetve azoktol védettnek érzik magukat, vagy
amelyben biztosak, hogy jovojiiket sajat elképzeléseik szerint alakithatjak.”

A biztonsag jelentése akar egyénenként mast és mast jelent életkortol, lakohelytdl, élet-
koriilménytdl fiiggden, ezért nehéz altalanos megfogalmazast adni ra. Konkrét értelmet
akkor nyerhet, ha jelz6t rendeliink hozza, mint példaul kdzbiztonsag, vagyonbiztonsag
vagy a kdrnyezetbiztonsag. Esetlinkben, illetve a Tisza folyo esetében elsésorban a kor-
nyezetbiztonsag fogalomkorét sziikséges tisztdzni. A kornyezet az, amely koriilvesz
benniinket, és amelyben éliink. Korabban elsdsorban a mesterséges, épitett kornyezetiink
nyujtotta biztonsagot tartottuk szem el6tt, a természeti er6forrasoknak sokkal inkabb
a kizsakmanyolasa, mintsem a védelme volt a jellemzd. A technika és a tudomanyok
fejlodésének kdszonhetden az elmilt évszazadban elkezdtiikk megismerni a természeti
rendszerek globalis mitkddését, és ennek koszonhetden Iétrejottek olyan tudomanyagak,
mint a kdrnyezetvédelem és természetvédelem. Ezek mar a kornyezet legfontosabb ele-
meinek — fold, levegd, viz —, tovabba az ¢élolényeknek a védelmét szolgaljak. Itt meg
kell emliteniink az 6kologiat mint tudomanyagat, amely az €16 és élettelen kornyezeti
elemek kapcsolatat vizsgalja. Ezen tudomanyagak mentén a biztonsag fogalomrendszere
is kiszélesedett, és megsziiletett a kornyezetbiztonsag fogalma.

2 Hadnagy Imre Jozsef: A biztonsag korszer(i értelmezése — avagy a biztonsag ma mar sokkal bizonyta-
lanabb, mint korabban barmikor. Védelem.hu, 4.

3 Halasz Laszl6 — Foldi Laszl6: Kornyezetbiztonsdg. Budapest, NKE, Hadtudomanyi és Honvédtisztképz6
Kar, 2014. 7.
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»A kornyezetbiztonsag a kornyezeti elemek védettségi allapotanak mértékét fejezi ki
az emberi tevékenységek, az ember altal miikodtetett miszaki, technoldgiai folyama-
tokkal, rendszerekkel szemben.™

A kornyezetbiztonsag tudomanyanak a vizzel mint élettelen kdrnyezeti tényezovel fog-
lalkozo6 aga a vizbiztonsag. A vizbiztonsag fogalmat ma Magyarorszagon az ivoviz
biztonsagara, az elvart mindségli és mennyiségli ivoviz biztositasa kapcsan hasznaljuk.’
A viz, igy az ivoviz mennyiségi €s mindségi kérdése vilagszerte egyre égetébb probléma.
Mind tobb, a biztonsag témajaval kapcsolatos forumon hallhatjuk: a jové haboruit nagy
valoszintiséggel a vizért fogjak vivni. A vizzel kapcsolatos konfliktusok, krizisek mar
évek ota fenyegetnek, mint példaul az etiop—szudan—egyiptomi konfliktus a Nilus kap-
csan vagy Izrael és szomszédjai konfliktusa a Jordan folyo kapcsan.® A World Economic
Forum (WEF) — Globdlis kockdzati tajkép 2019 7 alapjan a vizvalsag (az 1. abran piros
korrel jelolve) a negyedik legnagyobb hatast kockazat a globalis kockéazatok koziil, amely
bekovetkezésének valoszintisége a kilencedik helyen szerepel.

Ahogy a fentiekbdl kitlinik, a t¢éma szamos megkozelitése szerint a biztonsag kérdése
felértékelodott napjainkban. A népesség novekedésével a rendelkezésre allo eréforrasok
egyre sziikosebbé valnak. Ez a konfliktusok ki¢lezddésén és az altalanos értelembe
vett biztonsag felértékelddésén tul a kdrnyezetbiztonsag, igy kiillondsen a vizbizton-
sag felértékelodéséhez vezetett. A mind szlikdsebbé valo erdforrasok megdrzése koziil
talan az egyik legfontosabb a viznek mint kornyezeti, természeti eréforras épségének,
egészségének a megdrzése.

A klimavaltozas kapcsan igaz ez vizbazisaink, valamint a hozzajuk kapcsolodo kri-
tikus infrastruktirak védelmére is. A térség kornyezetbiztonsaga szempontjabol meg-
hataroz6 a vizterek vizmindségének megovasa, hosszl tava fenntartasa, ami alapvetd
érdekiink kell hogy legyen. Ezen vizbazisok egyik meghatarozé 1étesitménye a Tisza
folyon a Kiskdrei-tarozd, amely méreténél, regionalis helyzeténél fogva igen sok hasz-
nositasi igénye jelentkezik, kulcsszerepe van a Tisza-volgy vizgazdalkodasaban.

* Halasz—Foldi (2014) i. m. 16.

5 Tjjas Istvan: Vizbiztonsag Magyarorszdagon. Viz és Biztonsag Magyarorszagon Konferencia, Budapest,
NKE, 2018. 09. 27.

¢ Szalkai Attila: Vizhidny a Kozel-Keleten: olajhdbora utan vizhaborG? Nemzet és biztonsdg, 10. (2008),
31.; Padanyi Jozsef: Vizkonfliktusok. Hadtudomany, 25. (2015), E-szam. 272-284.

7 The Global Risk Report 2019. World Economic Forum, 2019.
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A vizszennyezések hatasa a folyora mint vizbazisra

A Tisza folyd, mint hazank masodik legnagyobb folyoja, szazezrek életére van kozvetlen
¢és milliok életére kozvetett hatassal. A folyo hatassal van a felszin alatti vizekre is, sot
hazankban egyediilalld modon a Szolnok Megyei Jogu Varos ivovizellatasanak biztosi-
tasa is a Tisza folyora telepiilt felszini vizkivételi mi Gtjan torténik, tobb 10 000 ember
napi ivovizellatasat biztositva ezzel. Igy a Tisza folyo Szolnok ivovizbazisaként szerepel.
A vizbazis fogalmat a 1995. évi LVIL. toérvény a vizgazdalkodasrol a kovetkezoképpen
hatarozza meg: ,,Vizbazis: vizkivételi miivek altal hasznositasra igénybe vett, vagy arra
kijelolt teriilet vagy felszin alatti térrész €s az onnan kitermelhet6 vizkészlet a meglévo,
illetéleg a tervezett vizbeszerzé 1étesitményekkel egyiitt.”® A meghatarozas szerint a viz-
bazisokat két nagy csoportba sorolhatjuk: a jovébeni igényeket kielégitd tavlati vizbazi-
sok ¢és a jelenlegi vizellatast biztositd izemeld vizbazisok. A tavlati vizbazisok felszin

8 1995. évi LVIL. torvény a vizgazdalkodasrol.
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alatti vizkészleteinkre alapozottak, amelyek stratégiai tartalékot képeznek. Az tizemeld
vizbazisaink 95%-a felszin alatti vizbazis, mig a maradék 5%-a felszini vizre alapozott.

A 123/1997. (VII. 18.) Kormanyrendelet a vizbazisok, a tavlati vizbazisok, valamint
az ivovizellatast szolgalo vizilétesitmények védelmérdl értelmében a ,,felszini vizre
telepitett vizkivétel védelme érdekében belso ¢€s kiilsd, valamint hidrologiai védddveze-
tet kell kijelolni”.” A jogszabaly alapjan eddig 5 felszini és 712 felszin alatti ivovizbazis
védoidomat, illetve védoteriiletét hataroztak meg vagy a meghatarozas folyamatban van.
Ez a vizbazisok 40%-at jelenti, azonban az dsszkapacitashoz viszonyitva a teljesités
kozel 90%-0s."° A rendelet hatélya kiterjed az ivoviz mindségii vizigények kielégitését,
az asvany- €s gyogyvizhasznositast szolgalo, igénybe vett, lekotott vagy tavlati hasz-
nositas érdekében kijelolt vizbazisokra, tovabba az ilyen felhasznalasu viz kezelését,
tarolasat, elosztasat szolgalo vizilétesitményekre, amelyek napi atlagban legalabb 50
személy vizellatasat biztositjak. Ezen vizbazisokat fokozott védelemben kell tartani.
Kozcélu vizilétesitmény esetén kotelezo a vizbazis védelme érdekében a védotertilet,
védoidom, véddsav kijeldlése a rendelet 2. és 3. mellékletei alapjan. Ezen tertileteket
a viziigyi hatosag jeldli ki hatarozatban. A rendelet a véddteriileti rendszer mellett terii-
lethasznalati korlatozasokat is megallapit. Az egyes 6vezetekhez kiilonb6z6 korlatozasok
tartoznak, melyeket a rendelet 5. szamu mellékletében foglaltak Gssze. A védoteriileti
hatarok szamitasa hidrodinamikai modellel, az Ggynevezett ,elérési idok™ alapjan tor-
ténik, meghatarozza azt a tavolsagot, ahonnan a vizrészecske adott id6 alatt elér a viz-
kivételi helyhez. A jogszabaly értelmében 20 napos (belsd), 6 honapos (kiilsd), 5 éves
¢s 50 éves (A; B; C jelt hidrogeologiai) elérési idejii védoteriileteket kiilonboztetiink meg.
A kijelolt védoteriilet, véddidom és véddsav, valamint a teriilethasznalati korlatozasok
egyiittesen jelentik a vizbazisvédelmet.

Ezek az eldirasok elsésorban az ivoviz mindségének biztositasa szempontjabol szii-
lettek. Felszini vizeink, igy kiilondsen a Tisza folyd hasznositdsa azonban rendkiviil
szerteagazd. Ezen hasznositasi modok koziil taldn a legfontosabb az 6nt6z6viz bazisa-
nak biztositasa, amely hazank gazdasaga szempontjabol meghatarozo termeld agazat,
a ndvénytermesztés szdmara szavatolja a termelés biztonsagat.

»Az orszag mezdgazdasagi teriiletébdl kozel 1,5 millid ha aszaly érzékeny, ebbdl jelen-
leg mintegy 250-300 ezer hektar alkalmas az 6ntdzésre, &m e teriilet csupan harmadat
ontozik ténylegesen a gazdalkodok, azaz mintegy 80-100 ezer hektart. Ezen feliil mint-
egy 100 ezer ha teriilet potencialisan 6ntozhet6 (feltételek adottak), a maradék mintegy
100 ezer ha-on kisrégios ontozésfejlesztések sziikségesek.”"!

Az 6ntdz6viz biztositasa a folyo vizbazisara alapozott és 6nt6z6 fécsatornakon keresz-
tiil torténik, amelyek tobbsége kozvetlen sszekdttetésben all a folyoval. A Tisza-volgy

° 123/1997. (VIL. 18.) Korm. rendelet a vizbazisok, a tavlati vizbazisok, valamint az ivovizellatast szolgalo
vizilétesitmények védelmérdl

10 Vizbazisvédelem. Viziigyi Honlap, 2011.

' Ontézés. Talajdegradacios Rendszer (TDR), Vidékfejlesztési Minisztérium.
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mara kialakult vizgazdalkodasi rendszerének a belépcsézott Tisza és Korosok a gerince,
és a Keleti-, Nyugati-, Jaszsagi- €¢s a Nagykunsagi-focsatornak, a nagytarozok, az 6nt6zo
és belvizlevezetd focsatornak alkotjak a Tisza—Kords-volgyi Egylittmikddd Vizgazdal-
kodasi Rendszert, roviden a TIKEVIR-t. Nélkiile aszalyos nyari iddben ma mar kisza-
radna a Koros-volgy és a Tisza-volgy jelentds része. A TIKEVIR elsésorban térségi
okologiai vizpotlast, ontozést, halastavak vizellatasat és a felesleges vizek elvezetését
szolgald vizrendszer. A vizellato és vizelvezetd csatornahaldézat egymas mellett, egy-
masba fonddva jott Iétre, amit az igényekhez igazododan, a karok mérséklése és megeld-
zése érdekében muikodtetiink.”? Egy esetleg vizszennyezés esetén az 6nt6z6 csatornak
vizellatasanak biztositasat is korlatozni sziikséges annak érdekében, hogy a csatornaban
talalhato viz minéségének romlasa elkeriilhet6 legyen. A csatornak tobbsége gravitacios
modon iizemel, a Kiskorei- és Tiszaloki-duzzasztomiivek hatasara kialakult duzzasztott
viztérbél keriil kivezetésre a viz, rendszerint zsilipes miitargyon keresztiil. gy a kozvet-
len vizkapcsolat miatt a zsilipek allapotatol is fiigg, biztosithato-e a szennyezés kizarasa
a csatorndkbol. Az 6ntdzési idényben tortént szennyezés mértékének és levonulasanak
ideje pedig meghatarozza, hogy az addig betarozott viz mennyi iddre elegendd, sziiksé-
ges-e korlatozasokat bevezetni.

Az dntdzésen tul a folyonak, de kiilondsen a Tisza-tonak tovabbi hasznositasi mod-
jai léteznek, amelyek koziil a legfontosabbak a természetvédelem, az idegenforgalom
¢és a halaszat. Ezek volumenére, nemzetgazdasagi jelentdségére utal, hogy a haszno-
sitdsanak, fejlesztésének iranyardl a Kormany a 2048/1992. (XI. 18.) Korm. hatarozat
a Kiskorei-tarozo (Tisza-td) hasznositasanak atértékelésérdl és a fejlesztés javasolt f6
iranyairol jogszabalyban hatarozott. Ezen hasznositasok legfontosabb jellemzdje, hogy
ugyanazon vizbazisra alapulnak, igy rendkiviili szennyezés esetén a folyo vizbazisara
alapozott hasznositasi modok egyforman elszenved6i annak.

A Tisza-tavat ért hatasok és a védekezés lehetoségei

Mar az 1980-as években kimutattak, hogy néhany vizfolyas jelentds szennye-
zOanyag-terheléssel érkezik az orszaghatarhoz, amelyet az esetleges hazai terhelések
tovabb sulyosbitanak. A hazai terhelések koziil a Tisza folyon kiilondsen a kdolaj
¢és foldgaz agazat, a vegyipar, valamint a mlianyagipar szennyezo6 hatasai dominalnak.
A 17. tablazat a Magyarorszagon, illetve azon beliil a Tisza részvizgytjton, a Szolnoki
Felszini Vizkivételi mu felett miikodd veszélyes ipari tizemek listajat mutatja 2010. évi
allapot alapjan.

12 Viragné Kéhazi-Kiss Edit — Fejes Lérinc: A Tisza-t6 szerepe az aszdaly mérséklésében. MHT-dolgozat.
2015.
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17. tablazat: Veszélyes ipari iizemek szama és megoszlasa Magyarorszagon és a Tisza részvizgyijton

Veszélyes iizem Magyarorszag (db) Tisza (db) Arany (%)
Als6 kiiszobértéki? 97 41 42,2
Fels6 kiiszobértékli 67 24 35,8

Osszesen: 164 65 39,63
Ebbél:
kdolaj, foldgaz 52 27 51,9
szallitas, raktarozas 30 9 30,0
vegyipar 28 9 32,1
energiaellatas 15 4 26,6
robbandanyag 10 3 30,0
ipari gaz gyartasa 8 4 50,0
milanyagipar 7 5 71,4
gyogyszeripar 7 2 28,5
egyéb 7 2 28,5

Forras: Vizigyi és Kornyezetvédelmi Kozponti Igazgatosag!

Azlizemek tobb mint 47%-a kdolaj vagy foldgaz banyaszata, feldolgozasa, kereskedelme,
illetve felhasznalasa miatt veszélyes (27 + 4 db). Kozel 28% a kiilonb6zo veszélyes vegyi
anyaggal foglalkoz6 gyarto vagy kereskedelmi vallalkozas aranya (9 + 9 db), mig tovabbi
5%-uk robbandanyag-eldallito, -raktarozé vagy -felhasznald. A Sajo teriiletén talalhato
vegyipari létesitmények szama kiemelkedden magas. Nehézfémszennyezés elsésorban
a Tar folyon észlelhetd nagy gyakorisaggal, amely az éldvilagaban jelentds karokat okoz.

Komoly felszini vizszennyezéssel jard hazai eredetii ipari baleset a szamos ipari
létesitmény ellenére eddig nem tortént, azonban a vizfolyasok fels6bb szakaszain elhe-
lyezkedd orszagoknak valo kitettségiinkre tobb példat is talalunk.

,»A Tisza régio bizonyos részei az évek ota folyo tartds (pl. nehézfém) szennyezés,
valamint a gatépitések miatt mar a cidnszennyezés eldtt karosodtak. A szennyezo anya-
gokra vonatkozd hatarértékeket tobbszor meghaladtak. A régioban szamos, nem megfe-
leléen karban tartott és miikodtetett ipari lizem, és cian vagy nehézfémeket tartalmazo
to talalhato, amelyek koziil tobb folyamatosan szivarog. Romanidban példaul a Holt
folyonak is nevezett Zazar folyon végzett ENSZ tesztek a cidnkoncentracionak a megen-
gedett roman értékek kozel 88-szorosat mutattak ki. Mas adatok szerint a Zazar, Lapos,
Szamos és Tisza folydk arzéntartalma 100-szorosan, illetve 6lomtartalma 1000-szeresen
haladta meg az elfogadhato értéket. A Zazar és a Lapos folyok kadmium tartalma szintén
magas.”"?

Mindezek ellenére vizfolyasaink hatarkozeli szelvényeiben tovabbra sem iizemel
allando6 vagy automata monitoringallomas. Kiépitésiik mar tobbszor napirendre keriilt,

13°A 219/2011. (X. 20.) Korm. rendelet a veszélyes anyagokkal kapcsolatos sulyos balesetek elleni védeke-
z¢srol szerint a jelen 1évo veszélyes anyagok mennyisége fiiggvényében az lizemeket harom kategoriaba
sorolja: felsd kiiszobérték, also kiiszobértékii és nem a rendelet hatalya ala tartozé tizemek.

W Vizgylijtd gazdalkodasi terv — Tisza részvizgytijtd. Viziigyi és Kornyezetvédelmi Kozponti Igazgatdsag,
2010. 43.

15 Cidnszennyezés Baia Mare-n (Nagybdnydn). The Regional Environmental Center. 5.
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azonban eddig nem valdsult meg, illetve megépitésiik esetén is kérdéses a folyamatos
iizemeltehetdségiik.

Az egyik, talan legismertebb esemény a 2000. januar 30-an tortént katasztrdfa a roma-
niai Nagybanya telepiilés térségében, ahol egy aranybanyaszattal foglalkozo vallalat
ipari zagy tarolasara szolgalo gatja atszakadt, ezzel mintegy 100 000 m? cianidot (CN)
és nehézfémeket tartalmazoé zagy 6mlott a kozeli Lapos folyoba, onnan pedig a Szamoson
keresztiil a Tiszaba. A Szamos cianidtartalma 20-30 mg/L kozott, mig a Tisza—Sza-
mos-torkolat alatti szakaszan 10—15 mg/L kozott volt. A cianid kimutatasi hatarértéke
0,001 mg/L, az akkor érvényes MSZ-12749:1993 Magyar Szabvany szerint a szennye-
zett felszini viz hatarértéke 0,1 mg/L, amely érték szerepel az ivovizszabvanyban még
megengedhetd koncentracioként is. Tehat a szennyezés a hatarérték 150-200-szorosa
volt. A nemzetkozi normakban egészségiigyi hatarérték 0,01-0,05 mg/L, a természetes
ontisztulast gatlo kiiszobérték a 0,1 mg/L.

Az erésen mérgez6 hullam 2000. februar 1. és 12. kozott vonult keresztiil Magyar-
orszagon. A szennyezd hulldmot folyamatos monitoring kisérte, valamint terv késziilt
a Tisza-t6 rendkiviili izemmodban torténd mikddtetésére, amivel sikeriilt felgyorsitani
a szennyez¢s athaladasat, valamint higito viz hozzaadasaval csokkenteni a szennyezés
02 érakor érte el, a mért maximalis cianidkoncentracio itt 4,9 mg/L volt. Ezt az értéket
sziikséges volt csokkenteni annak érdekében, hogy folyo alsobb szakaszan talalhato
Szolnoki Felszini Vizkivételi mi izeme biztosithato legyen, illetve az esetleges tizem-
sziinet minél révidebb idore korlatozodjon. Tovabba az alsobb folydszakaszokon talalhato
hullamtéri holtagak és természeti értékekben minél kisebb kar keletkezzen. Az Orszagos
Miiszaki Iranyitd Torzs (OMIT) engedélyével a Kiskorei-vizlépesd rendkiviili izemmod-
ban hajtotta végre azokat a vizkormanyzasi manévereket, amelyek lehet6vé tették a gyors
¢és hatékony beavatkozasokat. A Kiskorei-tarozd ebben az iddszakban téli vizszintet
tartott (Kiskore fels6 vizmércén mért 610 cm-es vizallas), a szabalyoz6é mutargyak zart
allapotban voltak. A beavatkozasok megkezdésekor a duzzasztomii szegmenstablainak
zarasaval és a szabalyoz6 miitargyak nyitasaval a tdroz6 10-30 cm/nap iitemben feltdl-
tésre keriilt j6 minéségii vizzel. Februar 3—6. kozott 55 millio m® viz kertilt betarozasra,
a Kiskore fels¢ vizmércén mért vizallas 700 cm-re emelkedett. A szennyez6é hullam
megérkezése elétt a miitargyak ismét zardsra keriiltek. Az elzard szerkezettel nem ren-
delkezd vizfolyasok (példaul Bulati-fok) vizkapcsolatanak megsziintetésére is megoldast
kellett talalni, amelyre a 2. dbran lathaté modon keriilt sor.
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2. abra: Homokzsdkkal elzart tarozobéli vizfolyas

Forras: Kozép-Tisza-vidéki Viziigyi Igazgatosag, KOTIVIZIG'

A szennyez0 hullam tiszafiiredi szelvénybe érkezésekor a Kiskorei-duzzasztémii rend-
kiviili izemrendben nyitotta zsiliptablait. A hirtelen vizkiaramlas kdvetkeztében a viz-
felszin jelentés esésnovelése eredményeként a szennyezett viz nagy sebességgel liriilt
a folyo tarozoi szakaszarol. A kialakul6 vizszintkiilonbség eredményeként az elézetesen
felduzzasztott tarozotérbol nagyaranyu tisztavizmozgas indult meg a fémeder iranya-
ban, jelent6s higitd hatast eredményezve, amelynek keretében mintegy 25 millio m?viz
jutott vissza a mederbe mesterséges arhullamot eldidézve. A tarozo vizszintemelésével
betarolt viztomeg higit6 hatasa a kiskorei szelvényben jelentds koncentracidcsokkenést
okozott, amelyet a mérési eredmények is igazoltak. A mért legnagyobb cianidtartalom
3,88 mg/L volt Kiskorénél és 2,85 mg/L Szolnoknal. A végrehajtott beavatkozasoknak
kdszonhetden a Tisza-td medencéibe szennyezett viz nem jutott be (3. abra).

A duzzasztomi alatti szakaszon talalhato hullamtéri holtagak a fomedertdl elzarasra
keriiltek, a vizes él6helyek megovasa érdekében. A folyd élovilagaban bekovetkezett
karok enyhitésében kiilondsen fontos szerep jutott a kdzép-tiszai szakaszon a Tisza-td
igy megovott medencéinek és a hullamtéri vizes élohelyeknek.

Részben a cianidszennyezés okozta fokozott figyelemnek koszonhetden keriilt kimé-
résre a néhany héttel késébb, 2000. marcius 10-én bekdvetkezett Gjabb baleset kdvetkez-
tében tortént szennyezés a szintén romaniai Borsabanyan. Egy harom medencébdl allo
iilepit6 rendszer els6 medencéje talcsordult. 100 000 m? viz és 40 000 tonna nehézféme-
ket — 6lmot, cinket, rezet — tartalmazo zagy folyt at az els6 gaton. Ebbol megkozelitdleg
10 000 tonna zagyot felfogott a masodik és a harmadik gat, a tobbi pedig (megkdzelitdleg
20 000 tonna) a Novac és a Vasér patakokba folyt, ahonnan a Viso és a Tisza folyoba
érkezett. A szennyezés kisebb karokozassal vonult le a folyon marcius 10. — aprilis
10. k6z6tt, tobb hullamban. A szennyezé anyag nagyobb része a fels6-tiszai szakaszon
kitilepedett. Marcius 12-én az 6sszes 6lom- és cinkkoncentracié maximuma 2,9 mg/L,
a rézé 0,89 mg/L volt. A Tisza alsobb szakaszaira 8—10 nap alatt jutott el a szennyezd

16 www.kotivizig.hu/
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hullam, ahol a mért nehézfém-koncentraciok mar alig emelkedtek ki a hatarértékekbdl."”
A szennyezés jelentOs arhullam kiséretében érkezett, amely komoly higulast eredménye-
zett, ugyanakkor a cianidszennyezés alkalmaval végzett miiszaki beavatkozdsokat nem
lehetett elvégezni, mivel a duzzasztas az arhullam miatt sziinetelt. A folyon arhullam
iddszakban a vizmintavétel is sziinetel, illetve minimalis jellemzdk, komponensek vizs-
galatara sziikil, tekintettel arra, hogy az aradas hozta rendkiviil magas hordaléktartalom
a mindsitést jelentdsen megneheziti, illetve a mérés torzitott értékeket ad a normal id6-
szakhoz képest. Ezért inkabb csak a cianidszennyezés kdvetkeztében fennallo fokozott
figyelemnek koszonhetd, hogy a szennyezés észlelése megtortént, €s annak figyelemmel
kisérése, rogzitése lehetséges volt.

22!

L [——"
[ tisetan maradt
szennyezett volt
[ ovzatony, sziget
a teljes vizfeliilet 93%-a nem kédrosodott (Tisza-16) — Sblit5 csatorna
7%-a kéarosodott (folyomeder, rész-hullamtér) S it

T 4
ABADSZALOK TISZADERZS
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@  gijtshelyek

3. abra: A vizkormanyzas eredménye helyszinrajzon szemléltetve
Forras: a szerzé szerkesztése KOTIVIZIG-adatok alapjan

A Szolnoki Felszini Vizkivételi miivet ért hatasok és a védekezés lehetéségei

A fent emlitett hirtelen vizmindség-valtozasok, a balesetszerli rendkiviili vizszennye-
zések a felszini vizbazisokra (vizfolyasokra) telepitett ivovizhasznalatok mitkodését
gyakorta nehezitik és idészakosan lehetetlenné is teszik. A levonuld szennyezés a folyo
¢élévilagaban okozott karokon tilmenden veszélyeztette Szolnok varos ivovizellatasat.
A szennyezés a folyd minden szakaszan hatalmas karokat okozott, de a legveszélyezte-
tettebb teriilet Szolnok ¢és a haldzatra kapcsolodott hét telepiilés volt, hiszen a lakossagot

17 Zsuga Katalin: Cianid- és nehézfém szennyezés a Tiszan. Hidroldgiai Kozlony, 81. (2001), 5—6. 508—509.
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el kellett latni ivovizzel. Ebben az id6szakban nem volt alternativaja a vizellatasnak, nem
volt kijelolve tartalék ivovizbazis. A vizmi altal ellatott hét telepiilés tobb mint 120 000
lakosanak a vizigénye napi 30 000 m* volt, mig a vizmii megnévelt tarozokapacitasa nem
haladta meg a 15 000 m*-t. Tovabba szamos egyéb intézmény folyamatos vizellatasat is
biztositani kellett. A fels6-tiszai szakaszokrol érkezett elorejelzések alapjan a szennyez6
csova levonulasahoz 40-50 ora is sziikséges, a cianidkoncentracio pedig meghaladta
a 10 mg/L-t. Ezek az értékek a Kiskorei-duzzasztomi térségében jelentdsen valtoztak.
A természetes keveredésnek, higulasnak, valamint az el6z6 fejezetben leirt miiszaki
beavatkozasoknak koszonhetden a vizkivételi miithoz érkezett viztomegben mar csak
3,3 mg/L cianidkoncentracié volt mérhetd. A vizmintakkal végzett kisérletek alapjan
megallapitottak, hogy a vizmii a 2 mg/L cianidkoncentraci6 alatti értéket tudja kezelni.
A vizsgalatok eredményei alapjan mintegy 10 oras iddszakra kellett szamitani, amikor
is a levonul6 szennyvizhullam cianidkoncentracioja meghaladja a kritikus hatarértéket,
amelyet a technoldgia mar nem képes biztonsagosan kezelni, igy a viz nem adhato
haldzatra.

A szennyezgs ellenére azonban a vizmii tizemeltetését €s az elosztohalozat folyamatos
feltoltott allapotat biztositani kellett. A halozat leiirtilése nagy kockazatokat hordozott
magaban (mechanikai sériilés, jarvanyveszély), mivel a magas belvizszint miatt annak
kb. 5-6 %-a er6sen szennyezett talajviz alatt volt. Ezért sziikséges volt megoldast talalni
a meglévo technologia felhasznalasaval a vizmindség hatarértékeken beliil tartasara.
A vizmii technoldgiai felépitésének vizsgalata alapjan a kloros oxidacio bizonyult iizemi
megvalositas céljara a legalkalmasabbnak. Az ivovizvizsgalati eredmények azt igazol-
tak, hogy a beallitott cianidmentesitési technologia hatékony volt. Az ivéviz maradék
cianidtartalma 0,10 mg/L hatarérték alatt maradt, igy a vizbiztonsag feltételei teljesiiltek.

A tartalék vizbazis védelmének lehetéségei

Mindez azonban felvetette a vizkivételi mi kitettségének kérdést a folyd vizmindsége
kapcsan. Tartalék ivovizbazis sziikségessége mar a hetvenes—nyolcvanas években is
felmeriilt, az els6 jelentds vizszennyezések alkalmaval. A vizgazdalkodasi adottsagok
alapjan a kornyezd felszini vizek és a Tiszazug felszin alatti vizbazisa johetett szamitasba,
azonban az utobbi esetében jelentds koltségekkel jardé beruhdzas lett volna sziikséges,
igy ezt elvetették. A Zagyva folyo vizjarasa szélsdséges, vizhozama esetenként nem
elégiti ki a sziikséges mennyiséget, igy az Alcsi-Holt-Tiszat, mint egyediili lehetséges
tartalék ivovizbazist, valasztottak ki. Mégis csak 1998-tol alakitottak ki azt a miiszaki
megoldast, amellyel tényleges funkcidjat betoltheti. A Holt-Tisza als6 végpontjanal kiala-
kitott szivattytiallas, valamint az artéren és a Tisza-meder alatt kiépitett atvezetés mellett
a vizmi nyersvizi oldalan atalakitasra volt sziikség a Tisza-viztdl eltérdé vizmindség
fogadasa érdekében. A holtag atlag vizszintjét figyelembe véve egy rendkiviili esemény
athidalasara 10—15 napos tartalékot jelent az 6kologiai vizszint megtartasa mellett, illetve
a Nagykunsagi ontdzérendszeren torténd esetleges utanpotlas esetén tovabbi tartalék
hozhat¢ létre, figyelembe véve, hogy az 6nt6zoérendszer vizpdtlasa is a Tiszabol torténik.
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Az Alcsi-Holt-Tisza azonban a maga 17 km-es hosszaval és frekventalt elhelyezkedé-
sével komoly kihivast jelent védelmének miiszaki megoldasai tekintetében. A vizbazi-
sok védelmének kialakitasa szempontjabol meg kell hatarozni a fenyegetettségek korét.
A kockazatok tekintetében szamitani kell:

— természeti eredetll veszélyekre, amelyek az emberi tevékenységtdl fliggetleniil,
a természet erdinek hatasara, elemi csapasként fordulnak el6;

— civilizacios, illetve technoldgiai veszélyekre, amelyek az emberi tevékenységgel
Osszefiiggésben, helytelen beavatkozas, mulasztas, figyelmetlenség vagy technikai,
konstrukcios hibak hatasara kovetkeznek be;

— szandékos, illetve arto jellegii cselekményekkel, tevékenységekkel 6sszefiiggd veszé-
lyekre.

Az ipari és kozlekedési hattérszennyezés mellett veszélyforrast jelent a nem kell6 koriilte-
kintéssel végzett mezdgazdasagi termeldtevékenység kovetkeztében a vizben megjelend
szennyezés a vizbazis védoteriiletén jelen 1€vo szennyezoéforrasok kibocsatasa kovet-
keztében."® Az Alcsi-Holt-Tisza tekintetében a fent felsorolt kockazatok mindegyikének
fennallhat a veszélye, €s sajnos a védekezés esélye meglehetdsen csekély.

A vizkivételi ml biztonsagtechnikai szempontbdl jol koriilhatarolhaté objektum
(4. abra). Védelmérdl kelld intézkedések torténtek, azonban a helyi adottsagok okan mar
a vizkivételi mii kapcsan sincs lehetdség a jogszabalyok szabta kdvetelmények maradékta-
lan betartasara. A létesitmény szélétdl mért 10 méter tavolsagon beliil huzodik a Szolnok
varost elkeriil6 4. szamu fout egyik forgalmas bekdtéutja, amely mar onmagaban koc-
kazatot rejt. A holtag csatornakon keresztiil a kornyez6 teriiletek — igy mezégazdasagi
teriiletek — elfolyo belvizeinek egyediili befogadoja is.

4. abra: Az Alcsi-Holt-Tisza tartalék vizbazis vizkivételi helye

Forras: a szerzd szerkesztése felvétele

18 Berek Tamas — Racz Lasz106 Istvan: Vizbazis mint nemzeti 1étfontossagl rendszerelem védelme. Had-
mérndk, 8. (2013), 2. 122.

174



Tiszai vizszennyezések hatasa a vizbiztonsagra

A holtag 6sszesen 28,2 km hosszu partjanak mintegy 18,3 km szakasza lakott. Az ingatla-
nokat — bar az ingatlanjogi hatar rendszerint a parttol 5—10 méter tdvolsagra van — a parté-
lig, s6t azon tul is beépitették. A részben lako-, részben intenziven fejlodo tidiildteriiletek
nagyrészét az elmult 50—-60 évben alakitottak ki, azonban csatornazas csupan az 1980-as
években kezd6dott és még napjainkban is tart az iidiillo6vezetekben. A csatornahaldzat
hianyaban a szennyvizek jelentds része a holtagba keriilt, amely szennyezés nyomai
az liledékben a mai napig felfedezheték."” Tulajdonképpen a csatornazasok megkezdésé-
nek egyik kivalt6é oka is az egyre gyakrabban jelentkezd és egyre stulyosabb vizming-
ségi problémak voltak. A holtdg védelme érdekében egy kdzvetleniil a vizpart mentén
veégightizodo kerékpar- €s sétautat terveztek, amely lokalizacids lehetdséget biztositana
a civilizacios szennyezésektdl, azonban ez eddig nem valdosult meg. A megfeleld viz-
mindség biztositasa érdekében 2012-2013 években eurdpai uniods forrasbol rekonstru-
altak a holtag vizpotld rendszerét, amelynek segitségével a Nagykunsagi-fécsatornabol
a Kengyeli- és Kiskengyeli-csatornakon keresztiil friss viz biztosithat6 a holtagba, vala-
mint a vizlevezet6 zart csatorna rekonstrukcioja is megtortént. fgy a holtag atoblithetd,
a parolgasi veszteség potolhatd. Viszont a megfeleld vizmindség hosszu tava szavatolasa
érdekében a meder nagy részét érintd iszaptalanito lepelkotrasra lenne sziikség, azonban
ennek tobb milliard forintot kitevo forrasa jelenleg nem all rendelkezésre.

Potencialis veszélyforrast jelent a MOL Nyrt. Szajoli Bazistelepe, amely lakott terii-
leten kiviil, de kdzvetlen a vizparton helyezkedik el. Tisztitott szennyvizbevezetéssel
¢és hoterheléssel is terheli a holtagat, azonban a veszélyforras a telephelyen tarolt tobb mil-
li6 liter lizemanyag, amely az orszag stratégiai tartalékkészletének része. A karmento
deponiaval és egyeb miiszaki védelemmel is ellatott tarolok 200—800 méter tavolsagban
talalhatok a vizbazistol. A havariahelyzetre torténd felkésziilés keretében a telephely
dolgozoi, valamint a teriiletileg illetékes Jasz-Nagykun-Szolnok Megyei Katasztrofavé-
delmi Igazgatdsag €s a holtagat kezeld Kozép-Tisza-vidéki Viziigyi [gazgatdsag évenkénti
rendszeres gyakorlat keretében szimulalt karesemény-elharitast hajt végre, amelynek
keretében ellendrzik az igénybe vehetd felszerelés (motorcsonakok, mertiléfalak, SANOL
abszorbensanyag-szor6 berendezés, sekélyvizi olajeltavolito berendezés) allapotat, vala-
mint a felszerelés alkalmazasanak gyakorlasara is sor kertil.

Azonban a vizbazis védelme ennyiben kimeriil. A tartalék ivovizbazis jelenleg nem
rendelkezik ivovizbiztonsagi tervvel, mivel a kockézatok nagy szama és jellege nem teszi
lehetdvé annak jelenlegi jogszabalyoknak torténd megfeleltetését. Az Alcsi-Holt-Tisza
méreteinél, elhelyezkedésénél és frekventaltsaganal fogva hatékony miiszaki védelemmel
nem ellathato, kitettsége pedig még ha kiilfoldi eredetli szennyezés nem is veszélyezteti,
jelentds kockazatot jelent.

19 Katona Gabor: Az Alcsi-Holt-Tisza holtag vizmindségének jellemzése az elmilt 6t év iddszakdban (1997—
2001). Szakdolgozat. Szarvas, Tessedik Samuel Foiskola Mez6gazdasagi, Viz- és Kornyezetgazdalkodasi
Foiskolai Kar, 2002.
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Kovetkeztetések

Jogi értelemben véve a vizbiztonsag az ivovizbazisra értendd, altalanos értelemben
véve azonban a nemzetgazdasagi szempontbdl meghatarozo egyéb tevékenységek,
létesitmények védelmét is szolgalnia kell. A vizbazisaink védelmére alkotott jogsza-
balyaink alapjan a Tisza folyd vizmindség-védelme sem ivoviz, sem egyéb, meghata-
roz6 hasznositasi szempontbol nem garantalhato. A jogszabalyok atgondolasa, valamint
a nemzetkdzi egyiittmikodési megallapodasok erdsitése, folyamatos frissitése sziik-
séges. A 123/1997. (VII. 18.) Kormanyrendelet 3. melléklete meghatarozza a felszini
vizkivételi mii védoteriiletének méretezését, azonban ezek az eldirasok csak a helyben,
illetve a kozelben bekdvetkezett szennyezések, katasztrofak hatasaitol védenek. A folyot
ért hazai vagy kilfoldi eredetli vizszennyezés esetén a viztomeg mérete ¢és a lefolyas
sebessége miatt az esetek tobbségében nincs lehetség védekezésre, csupan a higitasra,
mihamarabbi levezetésre. A jogszabaly 3. mellékletében emlitett felszini vizbazisok
védateriileteinek méretezése kapcsan a kiilsé véddovezet esetében a hidroldgiai védoo-
vezethez pedig a ,,nem a rendelet hatalya ald tartozik™ szoveg keriilt, amely ez alapjan
nem tisztazza a folyok és egyéb vizfolyasok hidrologiai véddovezetét, amelynek meg-
hatarozasa — kiilondsen tobb orszagot érintd vizfolyasok esetében — nemzetkozi szinten
is fontos lenne.

A fentebb bemutatott példak alapjan vizgazdalkodasi 1étesitményeink alkalmasak
lehetnek bizonyos tipust szennyezések hatasainak mérséklésére, azonban kiilondsen
a kiilfoldi eredetli szennyez6 forrasok ismeretének hianya, valamint a felhagyott, sot,
egyes még mitkodo banyak zagytarozodinak allapota okan — kiilondsen csapadékos idojaras
esetén — szamitani kell egy jelent6sebb volumenti vizszennyezésre, amelynek idétartama
az eddigieknél akar joval hosszabb is lehet. A minél hatékonyabb felkésziilés érdekében
kifejezetten indokolt alland6 vizmindség-vizsgalati hely kialakitasa a Fels6-Tiszan annak
érdekében, hogy a hatarokat atlépo viz mindségét folyamatos kontroll alatt lehessen tar-
tani, €s az esetleges beavatkozasokhoz rendelkezésre allo id6 maximalizalhat6 legyen.
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Allami célt adatatviteli rendszerek, halozatok részleges
integralhatosadganak egyes kérdései

Bevezetés

Definici6 szerint a kibertér létezésének alapfeltétele az infokommunikacios eszkdzok
halozatba kapcsoltsaga, igy kijelenthet6, hogy a kibertér infokommunikacios haloézatok
nélkiil nem értelmezhetd, és amennyiben infokommunikacids hal6zatokon van adat-
forgalom (iizemben van), akkor az a halozat (és minden hasznalatban 1év6 végpontja)
sziikségszertien része a kibertérnek.!

Az informécids tarsadalomban az allam technikai mikddtetése infokommunikécios
halézatok teszik lehetévé.? Az allam, mint kiilonleges szerepld, sajat, tobbségében zart
infokommunikacios rendszereket miikddtet, amelyek (helyesen) elkiiloniilnek a polgari
rendszerektdl, részben adatvédelmi okokbdl, részben pedig a miikddési biztonsag meg-
teremtése céljabol.

Az allam sajat szerepl6i (Agazatai és aldgazatai) szamos esetben egymassal parhuza-
mos adatatviteli rendszereket iizemeltetnek, amelyek infrastruktirai részben (t6bbszor
teljes egészében) elvileg 6sszevonhatok lennének. Ezzel egy idében, napi szinten jelenik
meg az adatok és informaciok megosztasanak sziikségessége is, vagyis e halozatok
kozott — meghatarozott szabalyok szerint — atjarast és folyamatos adataramlast kell(ene)
biztositani.

Az exponencialisan ndvekvo komplex dllami adatmennyiség mozgatasa és folyamatos
elérhetdségének biztositasa rendkiviil komoly kihivas elé allitja ezen zart céli rendsze-
rek tizemeltetdit. Az ennek kapcsan keletkez6 atviteltechnikai és rendelkezésre allasi
lehetséges problémak — akar jelentds — mitkodtetési és egyéb hasznalati korlatozasokhoz
vezethetnek. A kutatas elsddleges célja e fenti adatatviteli halozatok szervezetek kdzotti
megosztasi lehetdségeinek elemzése — ugyanakkor nem konkrét miiszaki megoldast,
hanem miiszakilag megvalosithaté logikai koncepciot kivan vizsgalni és felépiteni.

A szerz6 szandékosan nem kivan konkrét miiveleti példakat bemutatni, amelyek
alatamasztjak, hogy miért indokolt a jelenlegi rendszerektdl sokszor jelentdsen eltérd
modon alakitani az itt részletezett adatatviteli rendszereket. Nem cél szembeallitani
hazai jo és rossz példakat, mert szervezeti vagy személyes feleldsséget ilyen formaban
taglalni — jelen keretek kozott — nem jo, illetve a valodi okok és problémak tartalmukban
részben mindsitettek lehetnek.

' Kovacs Laszlo: 4 kibertér védelme. Budapest, Dialog Campus, 2018.
2 Haig Zsolt: Informdciés miiveletek a kibertérben. Budapest, Dialog Campus, 2018.



Kralovanszky Kristof

A csoportositasok és hatarértékek (kiiszobértékek) jellemzéen a szerzé sajat szakmai
tapasztalatain alapulnak, és szamos esetben nem Iétezik nyilt forrast irodalmuk — ahol
lehetséges, ott természetesen a relevans forrasok jelolve vannak. E cikk a teljes téma
lényegesen tagabb és részenként is alatamasztott kutatasanak az alapjaul (is) szolgal, igy
szamos hipotézist is tartalmaz.’

Halozatok csoportositasa

Az infokommunikacios halozatok egyik lehetséges csoportositasa az allam miikodését
tamogat6 (biztosito) halozatok és az azon kiviili haldzatok (példaul lakossagi) szerinti
szétvalasztas. E csoportositas alapjan az allam mitkodését tamogato halozatok sziikség-
szerlien elsGbbséget élveznek, amelyeken beliil tovabbi differencialas lehetséges célok/
tizemeltet6k szerint.* Nagyon fontos tovabbi megkiilonboztetés (az elébbiekkel parhu-
zamosan) az adatatviteli mennyiség, a vonali sebesség és az atviteli technoldgia szerinti
csoportositas is. Mindez tablazatban dsszefoglalva, matrixként értelmezve, az alabbiak
szerint foglalhato Ossze.

18. tablazat: Adatatviteli paraméterek

Adatatviteli mennyiség  Vonali sebesség

Atviteli technolégia

Uzemeltetés tartalma

(naponta) (szinkron)
honvédelmi

Katostrovédelni < 100 MB 30500 Kops T

allamigazgatasi 100 IZI?C;BI GB 0,5-5 Mbps dedikalt- mikrohullama

(kozponti kormanyzat, illetve 6nkormanyzatok) 5-50 Mbps egyedi, radios
. L. 1-5GB . o .

nemzetbiztonsagi 520 GB 50-500 Mbps (nem mikrohullamu és nem wifi)

e T I s [

(vasut, villamosenergia-ellatas, kritikus - 100GB > 10 Gbps mitholdas

infrastrukturak)

Forras: a szerz6 szerkesztése

Minden allami alagazatnak (iizemeltetési tartalom szerint megkiilonboztetve) — kiilono-
sen végrehajtdi szinten — megvannak a maga sajatos kommunikacios igényei, ezért jelen

3 Tobb hipotézist a szerz6 szakmai tapasztalatai mar most is alataimasztanak, a kovetkez6 id8szak kutatasai
pedig tovabbi tudomanyos alapokat biztosithatnak.

* A csoportositasi lista nem teljes, illetve fobb részei kozott akar jelentds atfedések lehetnek, kiillondsen
specidlis feladatok végrehajtasa sordn (példaul katasztréfavédelem—rendvédelem egy természeti/ipari
katasztrofa esetén). Természetesen fontos a nyilt, zart, kiiloncélu stb. szerinti megkiilonboztetés is, de
jelen rész szempontjabodl ennek kisebb a jelentdsége.
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vizsgalat szempontjabol az adatatviteli halozatok klasszikus helyi halozati (Local Area
Network — LAN) szegmensei nem relevansak.’
Orszagos adatatviteli rendszert tekintve, koncepcionalisan az alabbi {6 részeket cél-
szer(i megkiilonboztetni:®
— kozponti gerinchalozati (10 Gbps feletti vonali sebességgel);
— regionalis gerinchalozat (5—-10 Gbps kozotti vonali sebességgel);
— regionalis elosztohalozat (1-5 Gbps kozotti vonali sebességgel).

A fentiek természetesen atlagos értékek és egy kiemelt végpont akar SGnmagéban is gene-
ralhat regionalis szint(i forgalmat (amely lehet jellemz6en akar egyiranyu, akar kétiranyu).

Hibatiir6 helyi halozatokkal kapcsolatos kutatasok és konkrét megoldasok — maival
is 0sszehasonlithato felhasznalasi méretekben — t6bb mint két évtizede 1éteznek, de

o

oriasi kiilonbség van a helyi halozatok €s a nagy kiterjedésti haldozatok (Wide Area Net-
work — WAN) kozott, amelynek elsédleges oka a fizikai tavolsagokbol adodé kabelhosz-

o

szak (kapcsolati tavolsagok) tobb nagysagrendi kiilonbsége.” Ezért lehet, hogy hibatiird
LAN-ok kialakitasara szamos koncepcio létezik,® de hibatiir6 WAN-ok esetében els6d-
legesen meghatarozo szempontjai a rendszer felhasznalasi modjai és lizemi sajatossagai,
amelyek gyokeresen eltérd topoldgiaji modelleket eredményezhetnek.’

Jelen iras hipotézise szerint egy komplex kormanyzati halézatban alapfeltétel, hogy
egy regionalis elosztohalozati aktiv halozati elem elagazasi pontjainak legalabb 2,5 (két
és fél),'° egymastodl fliggetlen iranyba kell kapcsolddni, ami a gyakorlatban azt jelenti,

5 Ertelmezésében nem tekintheté LAN-szegmensnek egy taktikai harcaszati adatatviteli rendszer azon
része, ahol példaul egy dron vagy harcjarmii pont—multipont tipusti kommunikaciot végez, kiilondsen
akkor, ha a multipont rész egyik eleme ,,felfelé” iranyban tovabbitja a megkapott adatot. LAN-szegmensnek
tekintett ugyanakkor a dron vagy harcjarmi pont—pont jellegli kommunikécidja. Vezetd nélkiili eszkoz
(példaul droén) esetén az iranyitasi adatfolyam és az adatszerzési adatfolyam kiilonbozonek tekintendo.

¢ Vonatkoztassunk el egyeldre a kiilonb6z6, jelenleg kiilonalloként miikodd orszagos zart céla halozattol
(mint példaul a Magyar Honvédség Kormanyzati Célu Elkiiloniilt Hirk6z16 Halozat — MH KCEHH).

7 LAN esetében az atlagos kabelhossz egy aktiv eszkoz (jelismétloket nem beleszamitva) és egy végbe-
rendezés kozott 50—100 méteres nagysagrend. Ugyanez WAN esetében 5—50 km nagysagrend.

8 Paul LeMahieu — Vasken Bohossian — Jehoshua Bruck: Fault-tolerant switched local area networks.
Proceedings of the First Merged International Parallel Processing Symposium and Symposium on Parallel
and Distributed Processing. IEEE Xplore, Orlando, 1998. 747-751.

> Muriel Médard — Steven S. Lumetta: Network reliability and fault tolerance. In John G. Proakis (ed.):
Wiley Encyclopedia of Telecommunications. Hoboken, New Jersey, John Wiley & Sons, 2003. 36.

10 Gyakorlati tervezési ¢és tizemeltetési okokbol nem elégséges az egy tartalékirany, mert az irdnyok atviteli
képessége valtozo lehet és a tartalékiranyok nem ,,lires”, vagyis meleg tartalékok, hanem tizemben 1évo
atviteli halozatok, amelyek mar eleve valamilyen forgalmi terheléssel rendelkeznek. igy egy nagyobb
forgalmu vonal atterhelése tulterhelddést és ennek kdvetkeztében részleges domindeffektust okozhat.
Ezt hivatott kikeriilni a kettd és harom kozotti kapcsolodasi pontok rendszere — mas megfogalmazasban
az egy és kettd kozotti tartalékiranyok rendszere. Annak pontos meghatarozasat, hogy hol sziikséges a két
tartalékirany, szintén a tervezéshez kapcsolodo komplex grafok fogjak segiteni.
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hogy az elemek kisebb részének legalabb kettd," mig a fennmarado résznek legalabb
harom fiiggetlen iranyba (1. dbra) kell kapcsolodniuk. Regionalis gerinchalézatnal ennek
az értéknek kozeliteni kell a haromhoz — foként azért, hogy kieso kozponti gerinchalozati
elemeket idélegesen ki tudjon valtani.

0.&9 (D)—)

1. dbra: Teriileti, regiondlis halozatok iranyai

Forras: a szerz6 szerkesztése

Kozponti gerinchaldzatnal szintén legalabb 2 fiiggetlen iranynak (2. abra) lennie kell
(a 3. abran a kozponti gerinchalozatot az 1.e.—2.d.—3.a. pontok kozotti vonalak modellezik).

2. dbra: Kozponti gerinchalozat iranya

Forras: a szerz6 szerkesztése

A kozponti gerinchaldzat és a regionalis halozatok kapcsolatat a 37. abra mutatja.'?
Az l.e., 2.d. és a 3.a. pontok kozotti gerinchalozati kapcsolatok a regionalis hal6zatok
szempontjabol nem tekintenddk sajat fiiggetlen iranyoknak.

3. abra: Halozati szintek kapcsolodasai

Forras: a szerz6 szerkesztése

' Ezek jellemzden a kisebb forgalm, kisebb szomszédos forgalmi és magasabb telepitési koltségili vég-
pontok.

12 A néhany végpontbol 4116 sematikus abrak messze nem képesek a komplex haldzati topologiak hibatiirési
irany- és kapcsolatrendszerét bemutatni, igy elsésorban az elvi (logikai) megértést szolgaljak.
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Altalanossagban elmondhat6, hogy a gerinchalozati szinteken az atviteli fétechnologia
vezetékes (és jellemzden, illetve a lehetdségek szerint optikai), de a konkrét helyzettdl,
az lizemeltetés varhat6 id6tartamatdl és egyéb paraméterektdl (iizemi athidalas, ideig-
lenes terheléselosztas) fliggden lehet vezeték nélkiili is (mikrohullamu vagy 1ézeralapu).

Mobil adatatvitelre szintén fontos a meglévd infrastruktirak hasznalata és sziik-
ség szerinti kiegészitése, amelyre a TETRA—halozat (TETRA: TErrestrial Trunked
RAdio — foldfelszini tronkolt radid) alkalmassa tehetd akar 30 Mbps sebességig, igy
gépjarmiibe szerelve rendkiviil gyors adatatvitel érhet6 el. Ez részben meglévo infra-
strukturak alkalmazéasaval a TETR A biztonsagat 6tvozi az iizemeld digitalis miisorszoro
technologiakkal (Digital Audio Broadcast/ Digital Video Broadcast—DAB/DVB) és tesz
lehetdvé miiveleti szintii kdvetelményeket is meghalado mértékii adatatvitelt. *

Végponti oldalon a hatalyos jogi szabalyozas alapjan'*is meghatarozhatok azok az ele-
mek, amelyeknél legalabb két fiiggetlen kiils6 adathalozati kapcsolattal kell rendelkezni.
Jelen modellezés szempontjabol ilyen esetben a két irany nem egy ¢éI6 + egy tartalékot
jelent, hanem egy €16 + egy meleg tartalékot + egy hideg tartalékot. A meleg tarta-
1€k jelentse azt, hogy akar pillanatnyi terhelésmegosztassal is egy 95/5%-0s megosztas
huzamosabb idore (akar néhany orara is) 5/95%-ra modosulhat, anélkiil, hogy az a régio
tobbi elemére barmilyen korlatozast vagy tovabbi jelentds atiranyitast jelentene. A hideg
tartalék hasznalatba vétele pedig értelem szerint mar beavatkozast jelenthet a kdrnyezo
vonalak forgalmi szervezésébe.!”

Maga a gyakorlati tervezés is szdmos, rendkiviil komplex grafmodell elkészitését
igényli, amelyek onmagukban is igen terjedelmesek, am a helyesen kivalasztott modellek
extrapolalhatok. Elkészithetd tehat a rendszermodell egy régiora/megyére, amely utana
alkalmassa tehetd egy orszagos méretii rendszer vizsgalatara. Az adott orszag allami
berendezkedése a szintek autondmiajan modosithat ugyan, de logikai értelemben a rend-
szer miikodoképes marad. Nagyobb orszagok esetében (példaul Németorszag) szintén
adaptalhato lenne a koncepcid azzal, hogy ott a tartomanyi szint felel meg egy kisebb
orszag szintjének és erre keriil a szovetségi mint plusz szint.'®

Magyarorszagon egy ilyen orszagos halozat kiépitése alagazatonként nagysagrendi-
leg 10 000 km haldzatot igényelne,"” amelyet kiegészitenek még a mobil mikrohullamu

13 Faster than the standard — higher data rates with TETRA. News from Rohde & Schwarz, 182. (2004),
2.21-23.

14.41/2015. (VIL. 15.) BM rendelet az allami és 6nkormanyzati szervek elektronikus informacidbiztonsagarol
sz616 2013. évi L. térvényben meghatarozott technologiai biztonsagi, valamint a biztonsagos informacios
eszkozokre, termékekre, tovabba a biztonsagi osztalyba és biztonsagi szintbe sorolasra vonatkozo kove-
telményekrol.

15 Halézatmenedzsment szempontbol a hideg tartalék elindulasa automatikus, de azonnali riasztast general
¢s legalabb aktiv feliigyeletet, de inkabb beavatkozast igényel a haldzati operatoroktol.

16 E tanulmany természetesen nem egy Eurdpa minden orszagéara alkalmazhat6 modellt kivan adni, hanem
egy lehetséges, jol skalazhatd és rugalmasan adaptalhato keretrendszer lehetéségét mutatja be.

17 Bancsics Ferenc: Az NTG helye a Gigabit tarsadalom fejlesztésében. HTE INfokom, 2018.
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iranyok, és amelyeket a késobbi részek mutatnak be.'” Amennyiben a rendszer része
az allamigazgatasi (TETR A radio tipusti és GSM-UMTS-LTE " radiételefon tipust) mobil
kommunikdcid, akkor annak vezetékes (regionalis gerinchalozati és regionalis elosztoha-
l6zati) szegmense részben a fentieken feliili halozatot igényel — illetve logikai szervezés
szempontjabol egy-egy bazisallomas tekinthetd egy 6nallo alagazat elemi végpontjanak.
Mindezek kiilon-kiilon torténd 1étrehozasa a honvédelmi, rendvédelmi, katasztrofavé-
delmi és allamigazgatasi szervek szamara nyilvanvaloan irracionalis, hiszen a komplex
rendszerek egyenkénti bekeriilési koltsége — lizemeltetés nélkiil — 600—-1000 milliard
forintos nagysagrendet képvisel.?’

Meg kell tehat keresni azokat a megoldasokat, amelyek segitségével megosztott hasz-
nalatu adatatviteli hal6zat hozhato 1étre. Ezt a célt szolgalja Magyarorszagon részben
a Nemzeti Tavkozlési Gerinchalozat (NTG), amely elsGsorban a sziiken értelmezett
allamigazgatas ¢€s a belbiztonsagi szervek adatatviteli igényeit szolgalja ki, igy példaul
a Magyar Honvédség sajat belso céljaira, kiterjedt modon jellemzoéen nem all rendel-
kezésre.

"o

Minésitett adatok atviteli biztonsaga

Sziikséges roviden a Honvédség, a Renddrség és a nemzetbiztonsagi szolgalatok adatat-
viteli sajatossagait attekinteni. Magatdl értet6dd okokbol e szervezeteknek Iétsziikséglet,
hogy garantaltan megbizhato, a legmagasabban mindsitett adatok atvitelére is biztonsag-
gal megfelel6 halozatuk legyen (ahogy ez torvényi eldiras egy sor mas allami szervezetnek
is).”! E biztonsag megteremtése tobb pilléren nyugszik, amelyek koziil ketté a halozati
hardveres biztonsag vonali tekintetben és ugyanez végponti eszkdz tekintetben. Fontos
kiilonbséget tenni a vonali elkiilonités és a nyomvonali elkiilonités fogalmai kozott.
Az elébbi a fizikai adatatviteli szal (optika) vagy kabel (réz) elkiilonitését jelenti, vagyis
azt, hogy azon az elemi vezetéken mas szervezet adatatvitele fizikailag se tudjon megje-
lenni.??> A nyomvonali elkiilonités pedig nem zarja ki, hogy egy kotegelt vezetékcsoporton
egymas mellett fusson egy honvédségi és egy mas allamigazgatasi forgalmat kiszolgalod
(elemi) vezeték. Az elemi vezetékek kozotti fizikai biztonsagot (arnyékolas, megfeleld
optikai kdpeny) természetesen biztositani kell — ami a telepitési koltségeket jelentdsen

18 A Nemzeti Tavkozlési Gerinchaldzat 2018-as valds és tervezett végleges mérete kozotti extrapolacidval,
amennyiben az NTG felhasznaloja csak egy szervezet lenne (példaul Renddrség).

1 GSM (Global System for Mobile Communications) —2G-haldzatok; UMTS (Universal Mobile Telecom-
5G-halozatok egyeldre az allami szegmensben nem jellemzéek, széles korti, csak allami felhasznalasuk
tovabbi jelentds biztonsagi kutatasokat és gazdasagi elemzéseket igényel.

20 A szerz iparagi és kiberbiztonsagi szakemberekkel tortént egyeztetéseket kovetden késziilt, konszen-
zuson alapul6 becslése.

2l A honi jogszabalyi kotelmeken feliil nemzetkozi szerz6dések és szovetségi rendszerek szabalyzatai (pl.
NATO, EUROPOL stb.) is megfogalmazzak ezeket.

22 Atgondolandé, hogy optikai kabelezésnél a multimode technoldgia hasznalata mennyiben jelenthet
kockazatot a szétvalasztasban, azonban jelen iras terjedelmi korlatai e vizsgalatot nem teszik lehetové.
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noveli bar, de bevett és jol miikddo megoldasok allnak rendelkezésre. Megjegyzendo,
hogy mig a megfeleld fizikai védelemmel ellatott optikai szalak 6nmagukban kevésbé
kitettek lehallgathatosagnak,” addig a végponti részeken, ahol az optikai jel fotodiodas
¢és 1ézerdiodas valtasa torténik, rendkiviil magas az elektromagneses interferencianak
valo kitettség (és ezzel a tamadhatosag).*

Nyilvanvalo, hogy a minésitett adatok megfeleld kezelését meg kell teremteni, de ez —
a végponti adatatviteli eszkdzok elhelyezésének vonatkozasaban — megoldhatd a modu-
laris kiépitésen beliil, ahol a nyilt rendszerek fizikailag elkiilonitve jelennek meg, mig
a mindsitett adatkezeld rendszerek kiilon zarhato fiilkében kapnak helyet. Egy olyan
végponton, ahol kizarolag mindsitett adatatviteli eszkozoket helyeznek el, ez a szétva-
lasztas nem sziikséges, ugyanakkor a fizikai biztonsag az eszkdzok elhelyezési helyisége
koriil valosul meg — vagyis maga a helyiség lesz zart korlet, annak minden eldirasaval.

Megvalositasaban ez Iehet egy minikonténer, amelyet megfeleld betonalapra helyeznek
el, majd fallal és tetdvel vesznek korbe, illeszkedve a helyi épitészeti sajatossagokhoz.
A konténer belsd része szintén modularis és a haldzati eszkdzokon kiviil biztositja a szii-
netmentes tapellatast, valamint a hiitést/flitést. A megvaldsitasokhoz egy sor jogszabalyi
modositas sziikséges, mert a jelenlegi rendelkezések (példaul 90/2010. [I11. 26.] Korm.
rendelet) az ilyen megoldasokat jelenleg nem, vagy csak részlegesen tamogatjak. Léteznek
(és racionalis keretek kozott elérhet6k) azonban olyan technikai és fizikai megoldasok,
amelyek biztositjak a jogalkotd szandéka szerinti védelmet.

A vonalak elkiilonitését és azzal egyidejii kotegelését rendkiviil jol szemlélteti egy
nagyvarosi metrotérkép — amely természetesen analogia csupan —, ahol a kiilonb6zo
szinli vonalak a kiilonb6z6 szolgalatokat (funkcidkat) jelentik, ugyanakkor szdmos részen
megfigyelhetd az egy nyomvonalon haladas a tobbcélu 1étesitményeknél.

Optikai szalak esetén a kotegelés nem okoz jelentds logisztikai problémat, hiszen egy
elemi szal 6nmagaban is képes tobb szaz kilométeres tavolsagban 100 Gbps nagysag-
rendli adatatvitelre, vagyis egy 96 elemi szalbol allo optikai koteg,?® amely atmérében,
foldkabelként nem haladja meg a néhany cm-t. Ha informaciobiztonsagi megfontolasbol
kotegelt kabelezés szintjén is elvalasztjuk a nyilt, titkos és szigortian titkos adatatviteli
halozatokat, és nyomvonalanként harom kdotegelt optikai kabellel (3 x 96 szal) szamolunk,
akkor a teljes atmérd (beleértve a kotegek rozsdamentes acél és aluminium védékopenyét

2 A lehallgathatosag ellen védeni kell magat a fizikai halozatot. Az adatatviteli biztonsag kockazataival
részletesebben egy korabbi irasunkban foglalkoztunk: Kralovanszky Kristof: Elektronikus hatarvédelmi
rendszerek jellemz6 sebezhetdségei és védelmiik lehetdségei. Hadmérndk, 14. (2019), 1. 271-282.

24 Keith D. Masterson — David R. Novotny — Galen H. Koepke: Electromagnetic shielding characteristics
of optical-fiber connectors. NIST Publications, Boulder, Colorado, 1997.

2 A térkép nem szolgal példaként a halozati elagazasi pontok szamara (és redundancidjara) — kiilondsen nem
az egy vonalon egymast szekvencialisan kovet6 allomasok esetében. A térképet ugyanakkor mikrohullamu
kapcsolatokkal kiegészitve és egy kiils¢ gytiriit alkalmazva — ahol a sugariranyu vonalakat e kiilsé gytirt
0sszekoti — mar vizualisan is joval kdzelebb keriiliink a redundancia egy magasabb fokahoz. Kiilondsen
érvényes ez akkor, ha nem egy, hanem tobb (koncentrikus) gytiriit alkalmazunk.

szalas hasonl6 kabellel 6sszehasonlitva.
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is) még mindig nem haladja meg az 5—8 cm-t.>” Ugyanez természetesen tavvezeték-osz-

lopok tetején is megvalosithato, ahogy az NTG gerinchaldzatanak legnagyobb része ma
is mikodik.?
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4. abra: Frankfurt am Main és elévarosainak sematikus gyorsvasuti halozattérképe
Forras: Rhein-Main-Verkehrsverbund?®

27 CentraCore Optical Ground Wire (OPGW). 4flglobal.com.

28 Kralovanszky Kristof: A villamosenergia-rendszer kiber- és nemzetbiztonsagi kockazatai (1. rész).
Nemzetbiztonsagi Szemle, 7. (2019), 3.

Felmertilhet a kérdés, hogy amennyiben haromszor 96 szal all rendelkezésre, akkor miért kell egyesi-
teni halozatokat? Az ok a végponti berendezések optimalizalasaban keresendd. Nagysagrendileg 15 000
végponttal szamolva (rendvédelem, honvédelem, katasztrofavédelem, dnkormanyzatok, egészségiigyi
intézmények stb.) Magyarorszag esetében és végpontonként atlagosan 15 routerrel szamolva, 225 000
végponti eszkozrdl lenne szo, amelyek kdzpont oldala tovabbi 50 000-es nagysagrendi eszkozt igényelne,
igy a teljes halozatban kozel 300 000 routert kellene {izemeltetni, ami nyilvanvaldan lehetetlen. Ezért
az elkiilonitések — ameddig lehetségesek — router port szinten valdosulnak meg, ami a sziikséges routerek
szamat akar 60—75%-kal is csokkentheti.

2 Netzpldne helfen bei der Orientierung. Rhein-Main-Verkehrsverbund.
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A rendszer iranyitasa*

E tanulmany egyik hipotézise szerint az orszagos rendszer régiokra osztando, amelybdl
legalabb egy régio az orszag adminisztrativ kdzpontja 6nmagaban.’' A régiok kézpontjait
magasabb szinten kell kezelni, vagyis azokat egy orszadgos kézpont fogja 0ssze. Az orsza-
gos kdzpontnak régiokon beliili irdnyitasi jogkore alapértelmezetten nincs.

A kozpontokat (regionalis €s orszagos) a teriileti jelzOvel, mint eldtaggal, nevezziik
Miikodés Osszehangolo Kézpontnak (MOK).*> Minden MOK-ben van legalabb egy f6
azokbdl a szervezetekbdl, amelyek az adott regionalis rendszer fébb felhasznaldi (honvéd-
ség, renddrség, katasztrofavédelem, mentok stb.). Ezek a képviselok tartjak a kapcsolatot
sajat szervezetiik regionalis ligyeleteivel €s jogosultak operativ dontések meghozatalara.
A MOK miikodését a képviselt szervezetek egy valasztott tisztje® iranyitja, akit egy
évre jeldlnek ki, és minden évben mas szervezet adja.’* Az orszdgos MOK a regiondlis
szervezeteivel megegyezden miikodik azzal, hogy ott az el6bbi operatoroknak legalabb
egyéves teriileti tapasztalattal kell rendelkezni.

A régidk sajat belsé miikddését és sajatossagait — amelyek dgazatonként akar napi
szinten is valtozhatnak — a teriiletileg illetékes MOK ismeri és ennek alapjan képes
operativ dontéseket hozni.

Egy MOK fizikai elhelyezése megvalésulhat 6nallé épiiletben vagy tobbcélti objek-
tumban (példaul nagyobb honvédségi laktanyak). Az ilyen tipusu elhelyezést indokolhatja
(és tamogathatja) az adott kozpont fizikai védelmi igénye is, amely egy katonai objek-
tumon beliil meg tud valosulni. Ugyanigy laktanydkon beliil diszlokalhatnak részben
azok a mobil eszk6zok és egyéb technikak, amelyek a kiils telepiilésekhez sziikségesek
(6njaro radiorelé, mobil antenna).*> Maga a laktanya tovabba szolgalhat stacioner / mobil
valtopontként is, ahova a kiilsdleg telepiilt ideiglenes végpontok csatlakozhatnak. Termé-
szetesen nem feltétel, hogy honvédségi objektumban valosuljon meg a (kdzos) diszloka-
cio, hiszen Magyarorszagon is szamos olyan renddérségi objektum létezik a megyékben,

3 A Nemzeti Infokommunikacios Szolgaltato Zrt. szervezete, feladata, felépitése és szolgaltatoi viszony-
rendszere jol ismert a szerz6 elott. A jelen tanulméanyban leirt komplex rendszer szamos funkcionalis
parhuzamossdgokat mutat a NISZ Zrt. jelenlegi miikodésével, de koncepcidjaban és tizemeltetésében
jelentésen eltér attol.

3! Magyarorszag esetében ez értelemszeriien Budapest. Nagyobb orszagokban a tartomanyi kdzpontok is
rendelkezhetnek ,,fovarosi szereppel”, azonban egy tartomany nem sziikségszeriien tekinthetd régionak.
Az allam sajatos felépitése miatt az elobbi alapvetéstdl lehetnek eltérések. Ilyen példaul Svaje, ahol a kan-
tonok rendkiviil erds dnrendelkezési jogokkal birnak, am egy kanton nem tekinthetd régionak, sokkal
inkabb igaz, hogy egy régio6 tobb kantont tartalmaz. Svajc kozponti régidja (Zentralschweiz) hat kantont
foglal magaban: Lucerne, Uri, Schwyz, Obwalden, Nidwalden, Zug. Maga a régio pedig csupan 4483 km?,
vagyis nagysagrendileg Fejér megye méretével megegyez6. Honi viszonylatban Fejér megye nem lenne
6nallo régionak nevezheto.

2 A MOK-6k klasszikus értelemben is Command and Control (C2) kdzpontoknak tekintenddk.

3 Szazadosi/6rnagyi rendfokozatban vagy azzal megegyez6 szintii koztisztvisel6i/kozalkalmazotti foko-
zatban és akinek legalabb 2 éves MOK operatori tapasztalata van.

3 Az éves MOK vezetdi valtasok orszagosan egymastol eltérd iddpontban térténnek.

35 Részletesebben a ,,Specialis igények” részben.
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ahol ez logisztikailag nem okozna problémat. De ugyanez igaz lehet mas, példaul kataszt-
rofavédelmi objektumokra is.

Tételezzlik fel, hogy egy veszélyes anyagot szallito vastti szerelvény balesetet szen-
ved az egyik fovaroson kiviili régioban, de lakott teriileten beliil. Ennek okan 6tszazas
nagysagrendben szorulnak orvosi ellatasra a varos lakdi, a katasztrofavédelemnek folya-
matosan, tobb ponton karelharitasi, illetve monitorozasi feladata van, a honvédség segit
az érintett teriiletek kiliritésében, az Orszagos Mentdszolgalat végzi a betegek szallitasat,
két kdrnyezo korhaz a betegek befogadasat, mig a rendérségnek teriiletvédelmi feladatai
vannak. A felhasznalok szamanak kis teriileten torténd jelents novekedése megkdveteli
a mobil hang- és adatatvitel biztositasanak kiterjesztését, amelyet az 6sszes kozremi-
kodo felé folyamatosan biztositani kell, és amelyet a normal TETR A-cellak mar nem
tudnak kiszolgalni.

Ebben az esetben a regionélis MOK feladatai:

— intézkedik uj mobil TETR A-cella felallitasarol és haldzatba kapcsolasarol;

— elvégzi a TETR A-felhasznalok ideiglenes csoportokba torténd atsorolésat;

— biztositja a beavatkozo erdk szamara a plusz kommunikacios eszkdzoket;

— kialakitja a képatviteli és videokonferencia ideiglenes itvonalakat az orszagos
gerinchalozat felg;

— elvégzi az adatatviteli tartalmak és vonalak prioralasat, hogy a helyszini er6k hang-
¢és adatforgalmai feltétlen elsdbbséget élvezzenek;

— folyamatos egyeztetést végez az orszagos MOK-kel;

— elvégzi a védekezésbe késobbiekben bekapcsolando szervezetek (példaul korhazak,
egyeb egészségligyi intézmények, kozponti allami szervek) kommunikacids vona-
lainak el6készitését és biztositasat;

— kialakitja a kitelepitett lakossag allamigazgatasi infokommunikacios kiszolgalasat
ellato adatbazisok és allomanyok elérhetdségét (példaul az eredeti lakdhely szerint
illetékes haziorvosi adatbazisok) a kitelepitési hely szerint illetékes MOK-kel.

Nemzetkozi interoperabilitas

Meg kell teremteni a hatarokon ativel¢ foldrajzi régiokkal is az interoperabilitast, ami
kiilonosen fontos lehet rendvédelmi, katasztrofavédelmi, vagy kutatdo-mentd feladatok
ellatasa soran.*® Ennek kapcsan olyan halozati szegmentalassal kell rendelkezni, ahol
egy zart adatatviteli részre ideiglenes hozzaférés biztosithato a szomszédos/szovetséges
orszagok?®’ tarsszerveinek.

3¢ Nemzetkozi kutaté-ment6 feladatok esetén lehetséges, hogy egy kiilfoldrél Magyarorszagra érkezd
egység (akar szazad szintli is) bekapcsolando6 egy komplex végrehajtasba. Ugyanigy lehetséges honi egy-
ség(ek) kilfoldre telepitése, hasonld feladat ellatasara. Ilyen lehet példaul egy kiterjedt erd6tliz, amelynek
soran a hazai normal tliz- és katasztrofavédelmi képességnek meg kell maradnia.

37 A szovetség lehet katonai (NATO), igazgatasi (Schengeni Egyezmény) vagy egyéb allamkozi szerz6désen
alapulo.
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Egy hatar kdzelében zajlo mentési/katasztrofavédelmi feladat soran meg kell oldani,
hogy a kijelolt egységek tudjanak egymassal adatot megosztani, illetve tudjanak egy-
massal hang alapon is kommunikalni. A kommunikacio szervezésében ez a gyakorlatban
rendkiviil 6sszetett és nagy tapasztalatot igényl6 feladat lehet.

Lehetséges példaként a magyar—osztrak hatar kdrnyezetében egy ipari/természeti
katasztrofa elharitasa soran, az Osztrak Szovetségi Hadsereg, a Magyar Honvédség,
egy osztrak tartomany rendérsége, egy magyar megye rendorsége, a Készenléti Rend-
Orség meghatarozott alegységei, az Orszagos Mentdszolgalat és az Osztrak Voroskereszt
kozott kell megoldani ugy az operativ kommunikdaciot, hogy az allapotrol valds idében
rendelkezzen informacidval mindkét orszag orszagos renddrfokapitanysaga és beliigy-
minisztériuma is. Ehhez kapcsolodhat a két orszag légiforgalmi irdnyitasa, amennyiben
amiivelet a bécsi repiil6tér leszalld utvonalaban torténik, és a végrehajtasban forgoszar-
nyas 1égi jarmiivek is részt vesznek.

A feladat azonban — ad-hoc jelleggel — messze nem lehetetlen, de az érintett osztrak
és magyar MOK (illetve a kdzpontok rendszere) nélkiil gyakorlatilag elképzelhetetlen.

Tovabbi feltétel a honi és a regionalis egytittmiikodés folyamatos gyakoroltatasa,
nem csupan a kézpontok, hanem a kapcsol6do szervezetek oldalarol is. Ez azzal (is) jar,
hogy a MOK-személyzetek 1étszamat gy kell kialakitani, hogy a folyamatos oktatdsok
¢és gyakorlatok mellett is elégséges mlikodési 1étszammal (és tartalékkal) rendelkezzenek.

Ugyanigy fontos kapcsolatok lehetnek a meglévo tudaskdzpontok bekapcesolasai,
amelyek rendkiviil szerteagazo és hasznos tapasztalatokkal rendelkezhetnek. Ilyenek
példaul a NATO kivalosagi kozpontjai, ahol nem csupén a szlikebb értelemben vett
szaktudas (példaul Egészségiigyi Kivalosagi Kozpont — MILMED COE)*® hozzaférheto,
hanem olyan tobbnemzeti vagy szervezeti egyiittmiikodési tapasztalat is, amely a teljes
feladat sikeres végrehajtasat tamogatja. A kivalosagi kozpontoknak pedig ez az egyik
deklaralt célja, hogy a tagallamok altal megismert tudéast koncentralja és megossza.
Az egyitittmiikodés pedig tovabb szélesiti a kivalosagi kdzpontok sajat tapasztalatat.*

Specialis igények

A korabbiakban bemutatott katasztrofavédelmi példak is jol szemléltetik, hogy elen-
gedhetetlen a foldrajzi helyszint6l fiiggetlen, stabil, 8—12 o6ran beliil telepithetd, nagy
adatatviteli képességii (legalabb 200 Mbps) vonal és végpont kiépithetdsége. Ennek egyik
biztonsagos modja mikrohullamu egységekkel valosithaté meg, amelyek a legkdzelebbi
arra alkalmas két vezetékes pontra tovabbitjak az adatforgalmat, majd onnan a regiona-
lis MOK intézkedéseivel az orszdgos halozatban is elérhetévé teszik. A teljes rendszert
lizemeltetd szervezet tehat rendelkezne mindazon technikaval (példaul a fentiekben leirt
laktanyakban diszlokalva), amelyek segitségével:

3% MILMED COE: NATO Centre of Excellence for Military Medicine, Budapest.
¥ Kralovanszky Kristoéf: NATO Kivalosagi Kézpontok és a transzformacid. Hadtudomdnyi Szemle,
9. (2016), 4. 141-153.
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— a telepiilési ponton helyi halozat, addicionalis TETR A-cella és vezetési pont kiala-
kithato;*

— atelepiilési pont és a stacioner végpont kozott legkésobb 8 oran beliil az elsé pont—
pont kapcsolat kialakithat6é (amelyen minimalisan 30—50 Mbps atviteli sebesség
garantalhat6 — attol fiiggden, hogy az adatatviteli rész a TETR A-rendszerhez kap-
csolodik-e, vagy mas kapcsolati technologiaval alakitjak ki);

— a masodik pont—pont kapcsolat a masodik stacioner végponttal legkésobb 16 éran
beliil kialakithato, legalabb 200 Mbps atviteli sebességgel.*!

Az orszagos rendszer regionalis részében megfeleld lehet, ha minden végpontra olyan
kommunikaciés modult telepitiink, amely képes legalabb két fiiggetlen (két vezetékes,
vagy egy vezetékes és egy mikrohullamu) irany kiszolgalasara. A modul az adott végpont
és a kornyezetében 1évo két masik, vele nagysagrendileg megegyez6 végpont adatatviteli
igényét legyen képes kiszolgalni (amennyiben a végpontok egyenkénti 6nallo adatatviteli
igénye az 500 Mbps sebességet nem haladja meg).

Ilyen végponti kommunikaciés modul telepitheté az 6sszes renddrérsre, kapitany-
sagra, katasztrofavédelmi kirendeltségre, valamint ment6allomasra és kisebb dnkor-
manyzatra.*

Ezzel a fix végpontok — a teljes halozat szempontjabdl — elagazasi pontokka valnak.
Ezek a végpontok azok a stacioner pontok, amelyekre a mikrohullamu vagy egyéb,
vezeték nélkiili iranyok bekapcsolhatok — igy a fix végpontok vezetékes / vezeték nélkiili
atjarokkeént is képesek iizemelni. A folyamatos lizemi végpontok pedig a fent leirtakon
keresztiil olyan halozati tartalékkal (vonali és forgalmi egyarant) rendelkeznek, amelyek
garanciat jelentenek a mobil telepitések zokkendmentes adatatvitelére.

Ideiglenes végpontok kialakitasa esetén altalaban kettés kdvetelmény a mobil hang-
és a mobil adatatvitel biztositasa. EIobbit ideiglenes TETR A-cellak kialakitasaval lehet
megvaldsitani, mig utobbit részben a mar emlitett DAB/DVB hibrid technologiaval
mobil végponti adatatviteli sebességet meghalado adatatviteli igény esetén mas, bizton-
sagos vezeték nélkiili halozat kialakitasa sziikséges.

40 Ez a vezetési pont lehet a tobb készenléti szolgalat altal régota vagyott, hosszl tengelytavi teherauto vagy
autdbuszalvazra telepitett felépitmény, amely az elsé 6—8 6raban sajat maga ki tudja alakitani a pont—pont
kapcsolatot a stacioner adatatviteli ponttal.

4" A méasodik vonal kiépitését kovetben, a feladat varhato elharitasi idejétdl fiiggden, az els6 vonal atviteli
sebességét szintén 200 Mbps-re kell ndvelni.

42 A 2-3000 f6s magyarorszagi telepiilések onkormanyzataihoz jelenleg jellemzéen publikus internet
adatkapcsolat all csak rendelkezésre, holott egy mindsitett helyzetben, ahol védelmi feladatokat kell regi-
onalis szinten megvalodsitani, kulcskérdés a megfeleld mindségii (stabilitasi és sebességii) allamigazgatasi
adatkapcsolat. Ugyanez elmondhato a honi kdzfinanszirozott egészségiigyi ellatasban miikddo kis és koze-
pes orvosi rendeldk adatatviteli rendszerérdl is, ahol a publikus internet tlterhel6dése esetén jelentds
fennakadasok keletkezhetnek.
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Valés redundancia

Amennyiben egy komplex rendszerre bizza az allam a sajat infokommunikécios adat-
atvitelét, alapfeltétel a redundancia. Orszagos allami adatatviteli rendszerrel szemben
tamasztott fundamentalis kdvetelmény a rendkiviil magas funkcionalis rendelkezésre
allas: 99,75% / nap (naponta 3,6 perc megengedett kiesés), amely adott esetben érankénti
99,75%-o0s kovetelményt is jelenthet. [lyen aranyokat kizarolag meleg tartalékokkal lehet-
séges megoldani, ahogy azt a halozati topologiak résznél is bemutattuk.

Szamos szolgaltatd kivald marketingfogasokkal igyekszik egy adatatviteli vona-
lat — komoly felar ellenében — ,,redundanssa” tenni. Egy valos példan alapulo® egészség-
iigyi szolgaltatd naponta 160-200 GB 0j adatmennyiséget hoz létre radioldgiai vizsgalatok
forméjaban. Az adatmennyiség 50%-at tavleletezéssel értékeli ki, vagyis 80-100 GB
adatot minden nap feltolt a tavleletezo orvosoknak. Egy vizsgalat atlagosan 1 GB méretii.
A tavkozlési szolgaltato ajanlata 4G-tartalék volt a 200 Mbps szinkron vonali sebességii
adatatviteli kapcsolat mellé. Nyilvanvald, hogy a 4G-tartalék idealis koriilmények kozott
(tokéletes kapcsolat a cellan beliil, atlag alatti cellaterhelés) lehet megoldas, am az esetek
donto részében (kiilonosen nappal) alkalmatlan akar 30 perces optikai vonali kiesés athi-
dalasara, mivel a cellak terheltsége jellemzden magas, a 4G-modem kiilsé antennaja is
jellemzden egy vasbeton szerkezetli beltérben helyezkedik el, amely nyilaszaréval nem
rendelkezik, igy sokszor a 4G valos atlagos atviteli sebesség a 150200 Kbps mértéket
sem érte el. [lyen értelemben tehat (ebben a konkrét esetben) nem beszélhetiink valésan
funkcionalis vonali redundanciar6l.**

A példa is jol mutatja, hogy a vonali sebesség mellett legalabb annyira fontos a vonal
heti, napi, orankénti, illetve akar 6tperces intervallumokban mért atlagos kihasznaltsaga
(adatatviteli igénye) is, hiszen ebbdl szamithatok a lehetséges (kumulalt) tartalékvonalak
¢és kapacitasok.

Kiilonleges iizem, reziliencia

Az orszagos kozos rendszer miikodése normal tizemiinek nevezhetd, ha a fébb vonalakon
az atlagosnak megfelel terhelés jelentkezik, és a normal karbantartasok miatt lizemen
kiviili kapcsolatokon kiviil az elfogadott mértéket nem meghaladé mértékii meghiba-
sodas tapasztalhato. Kiilonleges tizemi a rendszernek az az allapota, amikor barmilyen
okbol, operatori vagy vezetdi dontés (utasitas) alapjan jelentds vonali atterheléseket kell
végezni, illetve bizonyos forgalmakat idében és/vagy adatmennyiségben korlatozni kell.
Kiilonleges lizem lehet orszagos €s/vagy regionalis.

Az atterhelések méretérdl, mértékérdl az adott helyzetnek megfelelé szinten az ille-
tékes MOK dont — adott esetben az orszagos MOK jovahagyasaval.

4 A szerz6 sajat tapasztalata. Sem az egészségiigyi intézmény, sem a tavkozlési szolgaltato megnevezése
a példa szempontjabol nem relevans.

4 Az 1-2 Mbps érték sem lett volna operativ szempontbol elfogadhatd — ebben az esetben a minimalis
szint 5—8 Mbps kozott van.
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A kiilonleges lizem egy sajatos fajtaja a szigetszerii iizem, amely egy, az orszagos halo-
zatrol részlegesen vagy teljesen leszakadt halozati szegmens 6nalld tizemelését jelenti.
Az ilyen kiilonleges iizem tobb szinten értelmezheto.

Az egyik esetben helyi szintrél van sz9, ahol a halézat részleges kiesései csak egy adott
minimalis teriilet korlatozottsagat vagy kiesését eredményezik, €s nem jarnak a halozat
fennmarado részének jelentds megakadasaval. Ekkor is torekedni kell az olyan halozati
kialakitasra, hogy csokkentett savszélességgel, de alapvetd allamigazgatasi feladatok
ellatasara képes maradjon (kdzponti nyilvantartasok lekérdezése, alapszintii koltség-
vetési, szamviteli €s iktatasi feladatok ellatasa). Erre a legkézenfekvobb megoldas egy
legalabb 3G-szinti stabil, mobil adatatviteli tartalék kialakitasa — amely szintén allami
adatatviteli halozatként tizemel.

A masodik esetben egy halozati rész (rész-régio) kapcsolata megszakad az orszagos
gerinchalozattal, ilyenkor mar azonban nem megoldas az egyenkénti 3G-tartalék alkal-
mazasa, vagyis a régio kozpontjaval kell tudni kapcsolatot teremteni és onnan tizemeltetni
infokommunikécios alkalmazéasokat és ott elérni adatbazisokat.

A harmadik pedig az orszagos szint: Magyarorszag példajanal maradva legalabb
harom olyan fokoézpontnak (haldzatiizemeltetési kdzpont — Network Operations Cen-
ter) kell lennie, amelyek koziil ha az egyik idélegesen kiesik, a masik ketto teljes mér-
tékben ki tudja szolgalni a teljes orszagos infrastruktirat ugy, hogy a kiesett kozpont
visszatérésekor a sziikséges szinkronizaciok se okozzanak fennakadast a kétkozpontu
(és az orszagos) mikddésben.

Ez a tipusu tobbrétl és rétegeken beliil is elosztott miikodési modell a rendszer rezi-
liencigjanak kulcsa. Amig tehat a redundancia harom {6 rétege a vonali tizem, vagyis
a klaszteren beliili, klaszterek kozotti és gerinchalozati adatatvitel hibatiirése, addig
a tartalmi {izem hibatiirése az elosztott adattarolason keresztiil valosul meg, melyrél
egy korabbi irasban részletesen esik sz0.%

Kiberbiztonsag*

A teljes rendszer kiberbiztonsaga az egyik legfobb kérdés. Amikor egy allamot miitkodtetd
komplex adatatviteli halozatrol van sz6, akkor a bizalmassag, sértetlenség ¢és rendel-
kezésre allas harmassagaban kompromisszumot kétni nem lehetséges. Szinte biztosan
megjelend ellenérv a kdzpontositassal szemben az abban rejlé hatalmas lehetséges sérii-
lékenység, hiszen egy kozponti rendszer kiiktatasa az allam funkcionalis mikddésének
teljes leallasahoz vezethet.

4 Kralovanszky Kristof: Elosztott adattarolas egyes kérdései. Hadmérndk, 13. (2018), 4. 297-305.; Charles
Lamb: The guiding principles for cloud-scale, geo-distributed databases. Database Journal, September
24, 2015.

46 Jelen tanulmany els6dleges célja nem egy ilyen komplex rendszer kiberbiztonsaganak tételes levezetése
(terjedelmi okokbdl kulcspontokat van csak lehetdség megemliteni), hanem a komplex felépités bemutatasa.
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A rendszer kozpontisaga ugyanakkor csak virtualis, mert a centralizaltsag nem a topo-
logidban vagy az egyetlen kdzponti elosztoban valdésul meg, hanem a felhasznalas sok-
oldalusagaban.

Az alkalmazand6, mesterséges intelligencian alapul6 allando forgalmi elemzések,
a tobbrétegli human felligyelet, a fizikai elkiilonitettség, az alkalmazasi sikonként és tar-
talmi funkciokként megjelend belsé redundanciak mind-mind arra hivatottak, hogy
a rendszer egy esetleg sikeres tamadasa csak a tdimadas pontjaban okozzon minimalis
fennakadast és az a fennmaradé részekre ne legyen hatassal — vagyis a rendelkezésre
allas és a sértetlenség a nem érintett részeken biztositott maradjon.

A bizalmassag és a sértetlenség masik része ugyanigy, rendkiviil szerteagazo6 €s mul-
tifaktoros azonositasi rendszereken (hardver és szoftver modulokra vonatkozoan egy-
arant) keresztiil valosul meg, amelyben az ellatasi lanc biztonsaga, vagyis a beépitett/
felhasznalt hardverek kovetése is kulcsszerepet kap, az alapvetden tiltd szabalyrendszeren
keresztiil. Itt is jelentds szerephez jutnak a mesterséges intelligencian alapulo, valos
idejli elemzések, amelyeket a folyamatosan és tobb szinten kialakitott szakérté human
feliigyelet egészit ki és tesz teljessé.

Osszefoglalas, kovetkeztetések

A kormanyzati és allami adatatviteli rendszerek egyre szertedgazobb felhasznalasa sziik-
ségszeriien eredményezheti a kiilonbozo dgazatok elkiiloniilt halozatainak megjelenését,
ezzel tobb parhuzamos atviteli kapacitas 1étrejottét. A rendszerek feliigyelete Gnmaga-
ban is egyre komolyabb kihivast jelent az lizemeltetok szamara, amely nem elsdsorban
a technikai rendelkezésre allast, hanem az adat- és informaciobiztonsagot allitja fokuszba.

Valodi funkcionalis probléma a kiépiilt 6nallo halozatok rugalmatlansagaban van
¢s lesz, mert a legritkabb esetben képesek egy vészhelyzeti eseményhez gyorsan adap-
talodni. Ugyanekkora gazdasagi problémat is magukban hordoznak, hiszen a halézatok
fenntartoja (és kiépitdje) az allam — ha tobbszoros attéteken keresztiil is —, amely ezeken
keresztiil folosleges parhuzamos kapacitasokat finansziroz.

A hatékonysag, a rugalmassag ¢és a folyamatosan skalazhat6 hibattir6 rendelkezésre
allas integralt iranyitas mellett valdsithatdé meg, ami egytttal a gazdasagosabb miikddést
is biztositani tudja. Mivel a vezetékes gerinchalozati rész Magyarorszag legnagyobb
részén — bizonyos sziikséges kiegészitésekkel — rendelkezésre all, a vazolt komplex
adatatviteli rendszer elvi bevezethetdsége nem sziikségszeriien irracionalis. A teljes
koncepci6 ugyanakkor nem Magyarorszag-specifikus, vagyis az adott orszag sajatos-
sagaival modositva bevezethetd barmilyen 5—15 millios lakossagu, kozepes vagy magas
fejlettségli orszagban.

Egy orszagos rendszer kiépitése és a tanulmanyban foglalt komplexitasu tizemeltetése
optimista becslések alapjan 24-30 honap, egy legalabb 12—18 honapos tervezést kovetden.
Maga az optikai hal6zat azonban sokkal hosszabb ideig fogja a rendszert kiszolgalni,
a végberendezések pedig tervezetten cserélhetdk. Egészséges allapotban a teljes halézaton
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lesznek els6é, masodik és harmadik generacios elemek és modulok?” — ezek azonban
homogén rendszerként kivaloan iizemeltethetOk maradnak.

A rendszer altal biztositott stabilitds és rugalmassag érezhetéen megndveli a hon-
védelmi, rendvédelmi, katasztréfavédelmi és egyéb szolgalatok képességeit, kiillondsen
anormal feladatellatastol eltérd idészakokban, igy jarulva hozz4 a lehetségesen bekovet-
kez karok minimalizalasahoz és akadalyozva meg emberi €letek értelmetlen elvesztését.
Ezzel egyidoben jelentds honi hattéripar és képzési rendszer kiépiilését és folyamatos
mukodését teremti meg, valamint eredményét tekintve az orszag kiberbiztonsagat és ezzel
szuverenitasanak biztosithatosagat joval magasabb szintre emeli.
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Kretz Andras

A megUjulo energia alkalmazasanak eldnyei €s veszélyer,
alkalmazasi lehetdségei a védelmi szféraban a 1étesités
¢s az objektummukddtetés soran

Bevezetés

Az energia lételeme a modern civilizacionak, a megtijulo energiaforrasok kimertilésének
veszélye miatt azonban egyuttal korunk egyik legéget6bb problémaja is.!

A Fold er6forrasai végesek, aminek egyszerre oka az egyre gyarapodo népesség
¢s a tulfogyasztas. 2017-ben példaul a 7,5 milliardos 1¢lekszamot eléré emberiség akkora
okologiai kapacitast fogyasztott el, amely 1,7 Foldnek feleltetheté meg, azaz csak 4,7 mil-
liard embernek lenne hely a Fold 6koldgiai hatarain beliil. ,,Az emberiség novekvo
fogyasztasa” kiterjed az ivovizre, az €élelmiszerre, a takarmanyra, a nyersanyagokra
és az energiara egyarant.> Az energiafelhasznalas észszersitése, a hagyomanyos mellett
az alternativ energiak alkalmazasa nagy jelentéséggel bir az elkdvetkezé évtizedekben
a fenntarthat6sag szempontjabol. Minden agazatnak at kell tehat gondolnia a lehetdségeit.
A védelmi tevékenységet folytatok nem kothetdk egy agazathoz, igy az energiafelhasz-
nalasban valé k6zds gondolkodas még nagyobb egyiittmiikddést igényel. A védelem
terliletén szamtalan lehet6ség van az energiaalkalmazas észszer(sitésére, ezek mindegyi-
kének bemutatasa meghaladja a tanulmany kereteit, ezért itt az energiapolitika néhany
kérdését, a megujulo energiaforrasok adta lehetdségeket és ennek hazai megvalosulasat
tekintem at. Vizsgalom a geotermikus energia elOnyeit, hatranyait, és javaslatot teszek
egy szlikebb, de nagyon fontos teriilet, a védelmi objektumok létesitését, miikodtetését
szolgald kornyezettudatos energiafelhasznalasra.

A térségiink energiapolitikdjanak fejlodésvonala

Az Eurdpai Kozosség alapitasanak elsddleges meghatarozé térekvése a kozos piac
l1étrehozasa volt. Az alapitd allamokban a szén volt a legfontosabb energiahordozd,
a futéanyag-felhasznalas 83%-at ez fedezte.® Az energia tehat nagy jelentdségil,
de kényes téma volt ebben az idészakban.* 1973-ban kitort az olajvalsag, és kevés-
sel azutan, hogy a tagallamok energiaimport-fiiggésége minden addigit meghalado

! Haffner Tamas: Az uniés és a magyar energiapolitika helyzete és kihivasai. Szeged, Egyesiilet Kozép-
Euro6pa Kutatasara, 2019. 3.

2 Tulhasznalat. 7,5 milliard ember étvagya. Fold Napja Alapitvany.

3 Palfiné Sipbez Rita: Importfiiggéség és integracio az Eurdpai Uni6 energialigyi egyiittmiikodésében.
Eurdpai Tiikor, 16. (2011), 4. 10-35.

4 Kaposi Zoltan: Eurépai uniés alapismeretek. Pécs, PTE KTK Kiado, 2007. 38.
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szintre — 63%-ra — emelkedett, az arab orszagok politikai megfontolasokbol bojkott ala
vontak az Izrael-barat allamokat, igy az eurdpai orszagok koziil is j6 néhanyat.’> A K6z0s-
ség dontéshozoi indokoltnak lattak bevezetni a kozos energiapolitikat. Ekkor szogezték
le azt is, hogy — anélkiil, hogy veszélyeztetnék a gazdasagi ndvekedést — vissza kell fogni
a Kozosség energiafelhasznalasanak volumenét.®

A koz0sségi energiapolitikat hosszu évtizedekig gazdasagi megfontolasok és politikai
érdekek alakitottak, a megujuld energiaforrasok alkalmazasan alapuld energiapolitika
megsziletése egészen 2006-ig varatott magara. Ebben az évben bocsatotta ki az Eurdpai
Bizottsag a Zold Konyvet, amely a fenntarthatsagot, az ellatasbiztonsagot és a ver-
senyképességet fogalmazta meg f6 elvként,” és célként tiizték ki 2020-ig az liveghaz-
hatast eredményezd gazok kibocsatasanak 30%-kal torténd csokkentését, bazisévként
az 1990-es évet hatarozva meg.?

Az Eurdpai Unido Miikodésérol szolo Szerzddés (a tovabbiakban: EUMSZ) 194. cikk
(2) bekezdése alapjan az energiapolitika bizonyos szegmensei megosztott hataskdrbe
tartoznak.” Ez azt jelenti, hogy a tagallamok sajat belatasuk szerint donthetnek arrol,
miként hatarozzak meg az energiaforrasok kiakndzasanak feltételeit. Kiemelt szerepet
kapott az tiveghazhatasu gazok csokkentése, amelyhez jelentOs segitséget nyujthat a meg-
ujulo energia alkalmazasa, valamint az energiatudatos termelés, fogyasztas, szolgaltatas
és védelem. A politikai kereteket ehhez is egy az Europai Uni6 Tanacsa altal 2014. oktdber
24-¢én elfogadott és 2018 decemberében atdolgozott integralt éghajlat- és energiapolitika
jelenti.'?

6000

5500

5000 -1,0% évente -20%

4500 -
o

4000 = T

&
=F 35 Asthvente T~ 4%
£ W
= % s X Bdvente
E5 o e
2000 Rt
1500 A%hdvente N, N -30%
S T
1000 "
500 N
0 Ev
1990 1995 2000 2005 2010 2005 2020 2025 2030 2035 2040 2045 2050
—— Miltheliveghézhatistgaz-kibocsitds o 2050-escalkiizés (-809% 1990-hez kepest)

= = Harejelzések a ,meglévd intézkedések” mellett ®  2050-es celkitiizés (-95% 1990-hez képest)

— ~ Hrejelzések a ,tovabbi intézkedések” mellett = = A 2030-as cél elérésehez sziikséges erofestitések
® 2020-as cél (-20% 1990-hez képest) = = A 2050-es célkitlizés (-80%) eléréséhez sziikséges erdfeszitések
® 2030-as cél (-40% 1990-hez képest) — = A2050-es célkitiizés (-95%) eléréséhez szikséges erdfeszitesek

1. dbra: Az Unié iiveghazhatasugdz-kibocsatasi trendjei, prognozisai, valamint
a kibocsatascsokkentésre vonatkozo célértékek és célkitiizések

Forras: Eurdpai Szamvevoszék!!
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A megujuld energia alkalmazasanak elonyei és veszélyei...

A Bizottsag 2016. november 30-an tett eléterjesztést egy jogalkotasi csomagra, amely
a Tiszta energia minden europainak cimet viseli, és amely azt célozza, hogy a tiszta
energiara atallas soran az Eurdpai Unid képes legyen megdrizni globalis szinten a ver-
senyképességét.'?

A Bizottsag 2016 novemberében a Tiszta energia minden europainak csomagba
illeszked6en fogadta el az energiahatékonysagi iranyelvet ([EU] 2018/2002 iranyelv),
amelyet késébb a brexittel dsszefiiggésben korrigaltak, igy sziiletett meg az épiiletek
energiahatékonysagarol szol6 iranyelv ([EU] 2018/844 iranyelv).'* Ez tizéves, hliszéves,
valamint harmincéves idotavlatban elérend6 célokat fogalmaz meg ,,a tagallamok szamara
a magan- ¢s koztulajdonban 1évo lakd- és nem lakascélu épiiletek nemzeti allomanya
felujitasanak tamogatasara annak érdekében, hogy 2050-ig magas energiahatékonysagu
és dekarbonizalt épliletallomany j6jjon 1étre”.!s

Magyarorszag 2020 januarjaban fogadta el az uj, 2030-ig terjedd iddszakra sz6lo
Nemzeti Energiastratégiat, felvaltva a korabbit.!® A védelmi szerveknek is kovetniiik kell
e politikat, és a miikddésiik soran szem el6tt kell tartaniuk a fenntarthatosagot.

A hagyomanyos energiak és forrasaik

A 21. szazad kezdetétdl folyamatos a rettegés amiatt, hogy a hagyomanyos energiafor-
rasok — azok koziil is a kdolaj — kimeriilnek, és ,,ez a félelem tovabb taplalja a globalis
stabilitast érinté aggodalmakat™."”

Ami a széntartalékokat illeti, Thielemann é€s tarsai példaul azt allitjak, hogy 2100-ban
varhatoan bekévetkezik a ,,szlik keresztmetszet™.!® Arrdl tehat sz6 sincs, hogy kitiriilne
valamennyi szénkészlet, sot, jelenleg Gigy tiinik, hogy a hagyomanyos energiaforrasok
koziil a szén maradhat meg a leghosszabb ideig.'” A vilag kozel hetven orszaga jelentés
erofeszitéseket tesz annak érdekében, hogy a leléhelyeket kornyezetbarat, fenntarthato
modon ki lehessen aknazni.

12 Communication from the Commission: Clean energy for all Europeans. Brussels, European Commission,
2016. 4.

13 Az Eurdpai Parlament és a Tanacs (EU) 2018/2002 iranyelve (2018. december 11.) az energiahatékony-
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4 Az Eur6pai Parlament és a Tanacs (EU) 2018/844 iranyelve (2018. m4jus 30.) az épiiletek energiahatékony-
sagarol szol6 2010/31/EU iranyelv és az energiahatékonysagrol szolo 2012/27/EU iranyelv modositasarol
PE/4/2018/REV/1. OJ L 156, 2018. 76.

15 Ciucci (2020) i. m. 2.

¢ Bosnyak Zsolt: Itt a kormany nagy energiastratégiaja. Portfolio, 2020. 3.

17 Daniel Yergin: A kiildetés. Energia, biztonsdg és a modern vilag vijraalkotdsa. Budapest, Antall Jozsef
Tudaskozpont, 2019. 195.

18 Thomas Thielemann — Sandro Schmidt —J. P. Gerling: Lignite and hard coal: Energy suppliers for world
needs until the year 2100 — An outlook. International Journal of Coal Geology, 72.(2007), 12.

19 Mika Janos — Kertész Adam: Hagyomanyos és megujuld energiaforrasok: kihivasok és tendenciak.
EDU, 4. (2014), 2. 53.

20 World energy scenarios: Energy policy scenarios to 2050. World Energy Council, 2007. 4.

199



Kretz Andras

A szénkészletek mintegy 18%-a Eszak-Amerikaban, kozel 16%-a Oroszorszigban
lelhetd fel. Ami az olajkészleteket illeti, 11% a Kozel-Keleten talalhatd, emellett a tovabbi
tertiletek részesedése eltorpiil, legtobbjiik esetében alig éri el az 1%-ot. A foldgazkészletet
tekintve a mezOny ¢lén ugyancsak a Kozel-Kelet all (7% részesedéssel), utana kovetkezik
Oroszorszag (5,6%-kal).”!

2011 decemberének végén egy teljes évnyi kitermelést kvetden a vilag bizonyitott
kéolajkészlete 1650 milliard hordo olaj volt. Egyre bonyolultabb és koltségesebb lesz
a megfeleld mennyiségii ,,fekete arany” kitermelése. Becslések szerint a kovetkez6 20-25
évben legalabb 8000 millidrd dollart fognak felemészteni az 0j feltarasok.

A {6 problémat azonban nem a ,,fold alatti”, sokkal inkabb a ,,foldfelszin feletti”
kihivasok jelentik,?” mert a feltételezhetd leldhelyek kozel 80%-a diktatorikus vezetési
allamokban, politikailag, gazdasagilag instabil 6vezetekben talalhat6.?* Nem feltétlenil
a forrasok sziikosségétol kell tehat tartanunk, hanem attol, hogy a kitermelés lehetdsége,
volumene, a vasarlas feltételei leginkabb a kiszamithatatlanul miik6dé kormanyoktol,
a korrupt politikusoktol és vallalatvezetoktol fiiggenek.>* Tobb orszag (koztiikk Kina,
Malajzia, India) az energiafiiggdség csokkentésének egy lehetséges modjat latja az atom-
energiaban. Tény, hogy az atomenergia-kapacitasok kimeriilésével egyelére nem kell
szamolnunk.

A hagyomanyos energiahordozok nem tekintheték versenyképesnek, ugyanis az,
hogy a jovében milyen mennyiségben és milyen aron lehet hozzajuk jutni, szamtalan
bizonytalan tényezotol fiigg. A hagyomanyos energiahordozok nem fenntarthatok, nem
biztonsagosak, mivel a készleteken ,,iil6” allamok zométdl kiszolgaltatottak az importér
allamok.” A problémat fokozza, hogy a fosszilis energiaval izemel6 héerdmiivek szeny-
nyezébbek, mint azt korabban feltételezték. A kutatok szerint az 6sszes szén-dioxid-ki-
bocsatas 10%-aért a szénerdmiivek a feleldsek.

Réadasul tjabb kutatdsok arra mutattak rd, hogy a szénerdmiivek tényleges
szén-dioxid-kibocsatasa €s a jelenlegi modszerek alapjan szamitott értékek kozott jelentds
kiilonbség mutatkozik.?®

2l Shariar Shafiee — Erkan Topal: When will fossil fuel reserves be diminished? Energy Policy, 37. (2009),
1. 182.

22 Yergin (2019) i. m. 196.

2 Nemzeti Energiastratégia 2030. 1. melléklet a 77/2011. (X. 14.) OGY hatarozathoz. Magyar Kozlony,
(2011), 119. 30222.

2 Yergin (2019) i. m. 196.

% Nemzeti Energiastratégia 2030. (2011) i. m. 30225.

26 Jobban szennyeznek a szénerdmiivek, mint gondolnank. Alternativenergia.hu, 2014. 09. 02.
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2. abra: A 2015-6s unios tiveghdzhatdasugaz-kibocsatasok forrasonként

Forras: Eurdpai Szamvevoszék

Miként azt a 2. dbra is szemlélteti, az tiveghdzhatast gazok kibocsatasaért elsédlegesen
a hagyomanyos forrasokbol szarmazd energiatermelés és energiafelhasznaléas tehetd
feleldssé. A megoldas ,,az alacsony szén-dioxid-kibocsatasu gazdasag fel¢ valo elmozdu-
las”,? illetve — miként arra a Nemzeti Energiastratégia ramutat — ,,a tirsadalmi szemlélet
megvaltoztatasa, valamint 01j és hatékonyabb technoldgiak bevezetése” 2

Ugyancsak enyhitheti a problémakat az energiastruktura és az energiahaldzatok
Osszekapcsolasa, az Eurdpai Uni6 — az Eurdpai Regionalis Fejlesztési Alapon (ERFA)
keresztiil — még anyagi tamogatast is biztositott a fejletlenebb régiokban megvalodsitando
¢és megujuld energia elballitasaval és elosztasaval osszefiiggd beruhazasokra.”

Alternativ energiaforrasok

A globalis felmelegedés elleni kiizdelem egyik hatékony eszkdzének szamit a nem hagyo-
manyos energiaforrasok hasznalatanak fokozasa. Elsddlegesen a tiszta energiaforrasokra
gondolunk e korben, azokra, amelyek nem jarnak tiveghazgaz-kibocsatassal.

A szélenergia. A tiszta energiaforrasok soraban elsd helyen szokas emliteni a szél-
energiat, am ennek részesedése napjainkban még nem szamottevo. Ettdl fiiggetlentil
dinamikusan fejlédé szegmensrdl van szo. A szélenergia terjedésének az szabhat gatat,
hogy sem a kevéssé szeles teriileteken, sem a felhasznalas helyétdl tavol nem gazdasagos
ilyen eromtiveket telepiteni.

A napenergia 2014-ben alig 0,1%-at tette ki a globalis elektromos energia termelé-
sének, ennek oka a létesités magas koltségeiben keresendd. Fotovoltaikus elemekkel
haromszor vagy akar 6tszor, napkollektorokkal (hévé alakitva elobb a fényenergiat)
kétszer olyan dragan lehet elektromos aramhoz jutni, mint szénalapbol. Ennek ellenére
ugyancsak egy dinamikusan fejlédo tertiletrdl van szo.

21 Kozlekedési és energiahdlézatok. Eurdpai Bizottsag, 2017.
2 Nemzeti Energiastratégia 2030. (2011) i. m. 30225.
2 Kozlekedési és energiahalozatok. (2017) i. m.
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A vizenergia vilagszinten az elektromos energia termelésének a 17%-at teszi ki. Mind
a kinyerés, mind a fogyasztdig torténd eljuttatas esetében helytdl fiigg, hogy mekkorak
a koltségek. A vizenergia tovabbi boviilése korlatozott, legfeljebb a jelenlegi volumen
haromszorosa érhet el. Ennek egyik oka, hogy azokon a helyeken, ahol gazdasdgosan
lehet vizeromiivet létesiteni, ezt mar megtették. A masik ok pedig, hogy tjabb vizerémi-
vek 1étesitése tarsadalmi ellenallasba titkozik.*

A geotermalis energia a felszin alatti vizek héjét kihasznalva biztosit meleget és gézt,
elektromossag termelésére ritkabban alkalmazzak. Helyfiiggd energiaforrasrél van szo.
Magyarorszag ebbdl a szempontbdl igen kedvezd adottsagokkal bir, csak néhany olyan
orszag van, amely megelézi, példaként Izland, Uj-Zéland, Olaszorszag.”'

Az Europai Uni6 hatarozott célja, hogy 2020 végére az dsszes bruttd energiafogyasztas
egyotode meglijulo energiaforrasokbdl szarmazzon. 2004-ben a megujulo energiaforrasok
részaranya 9,6% volt, 2018-ban 18,9%.*

Magyarorszagi célkitiizések az energiatakarékossaggal kapcsolatosan

Magyarorszagon a kornyezetpolitika alapelveit és az intézkedések keretrendszerét
az 1997 é6ta kiadott Nemzeti Kornyezetvédelmi Programok tartalmazzak. A Program
jogi hatterét a kornyezet védelmének altalanos szabalyairol szolo 1995. évi LIIL torvény
jelenti. A jelenleg hatalyos, 2020 végéig érvényes negyedik Programot 2015-ben fogadtak
el. A Program feladata, hogy ,,az orszag adottsagait, a tarsadalom hosszu tavu érdekeit
¢és jovobeni fejlodési céljait, valamint a globalis feleldsségbdl és a nemzetkozi egyiitt-
miikddésbol, EU-tagsagbol adodo kotelezettségeket” figyelembe véve meghatarozza
,,az orszag kornyezeti céljait és az elérésiikhoz sziikséges feladatokat és eszkdzoket”.

Az allam t6bb izben is meghirdette a Nemzeti Energiatakarékossagi Programokat
(NEP), példaul 2003-ban energiamegtakaritasi taimogatast lakossagi palyazok szamara,
megujulé energiaforrasok felhasznalasat 6sztonzo palyazatot maganszemélyek és onkor-
manyzatok szamara.** Népszeriiek az Otthon Melege Program alprogramjai is, mint
példaul a , fiitési rendszer korszerlsitésének tamogatasara kiirt alprogram” vagy a ,,fold-
gaziizemil konvektorok cseréjére iranyulo alprogram”® Az allam segiti és tamogatja
a védelmi szektor energiakorszeriisitési torekvéseit is.

30 Mika—Kertész (2014) i. m. 56.

31 Budai Tamas — Konrad Gyula: Magyarorszdg foldtana. Egyetemi jegyzet. Budapest, ELTE, 2011. 4.
32 A megujuld energiaforrasokbol elballitott energiara vonatkoz6 statisztika. Eurostat. 2020.

3 4. Nemzeti Kornyezetvédelmi Program 2015-2020. 1. melléklet a 27/2015. (V1. 17.) OGY hatarozathoz.
Magyar Kozlony, (2015), 83. 7693.

3 Nemzeti Energiatakarékossagi Program (NEP). Energiakiub, 2003. 05. 22.

3 Tajékoztatas a 2019. évi helyszini ellendrzésekrdl. Budapest, Nemzeti Fejlesztési és Stratégiai Intézet
(NFSI). 2019.
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3. abra: A villamosenergia- és hotermelés fo forrasai az Unioban és a tagallamokban 2015-ben,
csOkkend termelési méret szerint (a teljes érték %-a, az olajegyenérték tonndak alapjan)
Forras: Eurdpai Szamvevoszék

Az OECD 2018-ban publikalt orszagjelentése arra mutat ra, hogy Magyarorszag ener-
giaellatasa dont6 modon a foldgazra és a nukledris energiara épiil. Mig az 1990 és 2015
kozotti idoszakban koriilbeliil 35%-kal sikertilt csokkenteni az iiveghazhatasu gazok
kibocsatasat, addig ez a tendencia a 2015-6t kdvetd két évben megfordult, és — foként
amezbdgazdasag €s a kozlekedés fokozodo energiafelhasznalasabol adodoan —a kibocsa-
tas novekedni kezdett. Magyarorszagon a vizsgalt években 11% koriil alakult a megtjulo
energiaforrasok részesedése, ezzel a 2000. évi értékekhez képest haromszoros novekedést
mutat. Am ebbdl a 11%-bél csak mindossze 7%-ot tett ki a szélenergia és a napenergia,
a fennmarado 93%-kal meghataroz6 megijulo energiaforrasnak a biomassza bizonyult.*

Magyarorszag teljes elsddleges energiaellatasa
(millié tonna kéolaj-egyenértékben, %)

2000 2002 2004 2006 2008 2010 2012 2014 2016

Qubit.

forras: OECD K itikai Teljesitményértékelés 2018

4. abra: Magyarorszag teljes elsodleges energiaellatasa
Forras: Dippold (2020) i. m.

36 Dippold Adam: EUROSTAT: Magyarorszagon 2015 6ta csokken a megiijulok aranya. Qubit, 2020. 01. 23.
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A Nemzeti Energiastratégia 2030 kiemeli, hogy Magyarorszagon a napenergiabol nyer-
heto a legtobb megujuld energia, ugyanakkor arra is ramutat, hogy ,,a napenergiahasz-
nositas terén van a legnagyobb szakadék a lehetdségek és a ténylegesen realizalhatd
energiatermelés kozott”.?” Erre tekintettel az alabbiakban sorra veszem a napenergia
hasznositasanak lehetdségeit.

A napfiités (kozismerten: kollektor) az egyik legszélesebb korben alkalmazott miiszaki
megoldas, amely az épiiletben megujulo energiat hasznalja fel. A napsugarzasbol szar-
mazd ho felhasznalhatd haztartdsi meleg vizhez €s belsé flitéshez. A napkollektoros
rendszereket két f6 kategoriaba lehet osztani: passziv és aktiv. Passziv napkollektorok:
a rendszert egyetlen teljes tetdtéri egységként telepitik, amely napkollektorbol és viz-
tartalybol all. Ez a rendszer viszonylag olcsobb, ugyanakkor nem megfeleld a hideg
éghajlathoz. Aktiv napenergiaval mikddé vizmelegitd és hoellato rendszerek a miiszaki
berendezések széles skalajat tartalmazzak: napkollektorok, vezérlok, cirkulacios szivaty-
tyt, széles tartaly, 0 tarolotartaly és 6sszekdtd csovek. Aktiv napkollektorok esetében
a rendszerek dragabbak, de a téli szezonban is felhasznalhatok.

A napelem, mas néven fotovoltaikus elem a napkollektorhoz hasonld beépitéssel
installalhato, de a folyadékos-csdves rendszer helyett a panelekben kémiai anyagok
végzik az energiaatalakitast (kiilonb6zo kristalyos modellek, példaul monokristalyos,
polikristalyos, amorfkristalyos).*® A rendszer hatranya, hogy a termelés csak napkdzben
lehetséges, az energia tarolasat pedig meg kell oldani, ezen a téren még tovabbi fejlesz-
tések sziikségesek.

Egyre népszerlibb gépészeti megoldasnak szamit a hdszivattyu. Ez a berendezés
a foldben, levegOben vagy vizben rejtdz6 természetes energiat hasznositja, amelyet
flitésre, a folyamat megforditasa esetén pedig hiitésre hasznosit. Nem bocsat ki karos
anyagokat, nincs melléktermék és megujulod, kimerithetetlennek mondhatd energia-
forrasokat hasznal. Nagyon alacsony kiilsé hémérséklet esetén is az energiasziikséglet
minimum 75%-at fedezni tudja.** Miikodési elve azon alapul, hogy a kornyezetbdl vett
eréforrasok homérsékletének megvaltoztatasabodl energia szabadul fel, amely az alkalma-
zott flitokozeg felmelegitését vagy lehiitését biztositja. Hoszivattyut tobbféle kivitelben
is gyartanak, a bemeneti eréforras (primer kor) leggyakrabban levegé, viz vagy talajhd,
a holeado kozeg (szekunder kor) pedig levegd- vagy vizalapu lehet. A viz bemenetii
hészivattyus rendszerek eléfeltétele, hogy a tervezési helyszin kozelében megfeleld
mennyiségli és homérsékletii viz legyen. A levegd bemenetli hdszivattyus rendszerek
elénye, hogy a kiépités gyors, mitkddtetésé¢hez csak elektromos energiara van sziikség.
A vizes ¢€s talajszondas hdszivattyt kialakitasa bonyolultabb és kdltségesebb a primer
csOovezeték kialakitasa miatt. A levegd-levegds hdszivattyt alkotja a legtobb korszerii

37 Nemzeti Energiastratégia 2030. (2011) i. m. 30225.

3% Jeznai Nandor: A napelemes rendszer és az épiiletgépészet. Budapest, Wagner Solar Hungaria Kft.,
2011. 9.

3 Hészivattytk miikodése. Vaillant, 2019.
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split rendszer(i klimaberendezés alapjat. A levegés, vizes és talajszondas hészivattyuk
a vizes héleado rendszerekkel kombinalva nagyon j6 eredményt érhetnek el.*

Magyarorszagon még alig ismert a napkollektor, a szolarfalrendszer. Hall és tarsai
kutatasabol kideriil, hogy a telepitési helyszin éghajlatatol és az tizemeltetés feltételeitol
fliggden 2—-10 éves megtériilési id6 érhetd el. A szolarfalat John Hollick kanadai mér-
nok talalta fel az 1980-as évek végén. A kollektorfeliilet elénye, hogy teljes mértékben
az épilet homlokzatanak geometriajahoz igazithato, szinte észrevétlen marad, liveg-
burkolat nélkiil késziil, és a felépitésébol adddoan magas hatasfoktl hétermelés érhetd
el vele. A hazdnkban még kevésbé ismert szolarfal olyan komplex energetikai rendszer,
amely egy épiilet primerenergia-felhasznalasat mind a flitési, mind a hiitési idényben
mérsékli. A szolarfalrendszer kiépitése soran egy acél vagy aluminium trapézlemezbdl
késziilo, sotét szind, perforalt, a napsugarzas hullamhossztartomanyaban abszorber-
ként viselkedd kollektorfeliiletet hoznak Iétre az épiilet eredeti homlokzatatol 15-20 cm
tavolsagban. Az igy létrejovo légrésbe a levegd csak a perforaciokon keresztiil juthat
be. Egy mar meglévd vagy ujonnan kiépitett Iégtechnikai rendszer ventilatorai a fal és
a kollektorlemez kozotti 1égrésbdl szivjak a friss levegdt, ami az abszorber perforacidin
keresztiilaramolva felmelegszik.

A geotermikus energia elonyei SWOT-elemzés alapjan

A foldfelszin alatti tgynevezett belsé foldovekben a radioaktiv izotopok bomlasabol
hé termelédik. Ennek felszinre irdnyuld arama a geotermikus energia. Magyarorszag
geotermikus helyzete sokkal jobb, mint mas kdrnyez6 orszagoké. A geotermikus gra-
diens értéke foldi atlagban 33 m/°C, mig hazankban minddssze 16-21 m/°C. A Fold
belsejébdl kifelé iranyuld héaram atlagos értéke 80—100 mW/m?. Ez mintegy kétszerese
a szarazfoldi atlagnak.*!

A geotermikus beruhdzasok példajan vezessiink le egy SWOT-elemzést, vizsgaljuk
meg, melyek az erdsségei, gyengeségei egy adott beruhazasnak, milyen lehetdségek és
veszélyek adodnak a beruhazas kiilsé kornyezetében, melyeket kell figyelembe venni
a megvalositas és a miikodtetés soran!

Az erésségek €s a gyengeségek elemzése geotermikus beruhazasok esetén a belso
helyzetet, a projekt mikodését, megitélését vizsgalja. A lehetOségek €s a veszélyek a pro-
jekt kiils6 kornyezetére utalnak. A gyengeségek egyben azt is megmutatjak, hogy melyek
a geotermikus beruhazasok esetén a kockazati tényezok. Amikor a kockazat kivédésére
toreksziink, akkor foként a gyengeségeket és a veszelyeket vessziik figyelembe. Az elem-
z¢s elkészitéséhez mar megjelent tanulmanyokra tamaszkodtam.*

40 Levegd-viz h@szivattyu a rohamosan terjedé fiitési megoldas. E-gépész.hu, 2018. 11. 27.

4 Kozak Miklos — Mikoé Lajos: Geotermikus potencial hasznositasanak lehetdségei Kelet-Magyarorszdagon.
Budapest, MSZET kiadvanyai, (2020), 2. 11.

4 MadIné SzOnyi Judit et alii: Fejlédési lehet6ségek a geotermikus energia hasznositasaban, kiilonos
tekintettel a hazai adottsagokra. Magyar Tudomadny, (2009), 8. 989.; Bobok Elemér — Toth Aniko: A geo-
termikus energia helyzete és perspektivai. Magyar Tudomany, (2010), 8. 932.
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19. tablazat: Geotermikus beruhdzasok SWOT-analizise

Erésségek Gyengeségek

Kedvezd természeti adottsagok geotermikus energiaforras
felhasznalasa teriiletén

Tiszta, kornyezetbarat energiaforras, megfizethetd techno-
logiak

A geotermikus energia felhasznalasa megbizhato forrast
jelent. Fiiggetlen az iddjarasi viszonyoktol, igy egész évben
egyenletesen biztosithato az energiaellatas

A geotermikus daramtermeld és/vagy hétermel6 erémiivek
esetében a mitkodési koltségek alacsonyak

Sok évtizedes gyakorlati tapasztalatok a foldtani kuta-
tasokban, amelynek egyik jelentds eredménye, hogy nagy
mennyiségli geologiai, geofizikai adat, mérési eredmény all
rendelkezésre a geotermikus rezervoarok magyarorszagi
elhelyezkedésével kapcsolatban

A geotermikus energia ara nem fiigg a fosszilis energiahor-
dozok aranak valtozasatol

Tovabbi hépiaci fogyasztok (fiités, meleg viz, szabadidd,
mez6gazdasagi felhasznalas) szamara a rendszerre csatlako-
zasahoz adottak a feltételek

A geotermikus rendszerhez csatlakozé vallalkozasok
miikodési koltsége csokkenhet, ezért a versenyképességiik
novekedhet

Az 6sszegylilt adatok elemzése és tovabbi projektben torténd
hasznositasa

« Jelenleg alacsony a geotermikus energia részesedése
az energiafelhasznaldsban

* Magas beruhazasi koltségek, amelyek el6re kiszamithatatlan
kockazatokkal parosulnak

* A geotermikus hétermelés esetében a hépiacon nincsen
allami timogatas. A piac ma még nem méri az energiater-
melés, -fogyasztas jarulékos tarsadalmi, gazdasagi és kor-
nyezeti hatasait. Az externalis kéltségek nincsenek beépitve
az arba, igy allami tdmogatas nélkiil nem gazdasagos

* A fosszilis energiahordozokkal gazdalkodé cégek, vallalko-
zasok ellenalldsa a geotermikus energiaval kapcsolatosan

* Helyhez kotott energia, nagy tavolsagra nem szallithato.
A héfogyasztok és a geotermikus energiaforrasok ritkan
talalhatok azonos helyen. Sziikség van arra, hogy a hé-
energia felhasznaldi az energiaforras kozelében végezzék
tevékenységiiket

* A lehiilt viz visszasajtolasanak kételezettsége noveli a beru-
hazas koltségeit

Lehetéségek Veszélyek

Magyarorszagon a még kiaknazatlan geotermikus energia
kozvetlen héhasznositasara a legalkalmasabb

A fosszilis energiahordozok aranak novekedése és beszer-
zési nehézségei elésegithetik a geotermikus energiaforrasok
hasznositasanak novekedését

A fosszilis energiahordozok aranak novekedése révén folya-
matosan novekszik a geotermikus energia és mas megujuld
energiaforrasok versenyképessége

A geotermikus energiaforrasok alkalmazasaval fosszilis
energiahordoz6 valthato ki, ezéltal csokkenhet az orszag
energiaimport-fiiggdsége

A geotermikus energia felhasznalasanak terjedése, ezaltal

a fosszilis energiahordozok kivaltasa hozzajarulhat a nemzet-
kozi egyezményekben vallalt kotelezettségek teljesitéséhez

A geotermikus energia felhasznalas elterjedésének arstabili-
74al6 hatdsa lehet az energiapiacon. A geotermikus aramter-
mel6 és/vagy hotermeld erémiivek esetében az értékesitési
arak nem fliggenek a fosszilis energiahordozok vilagpiaci
aratol

Jelentds energiakoltség-csokkenés jelentkezik azoknal

a kozosségeknél, amelyek mar hasznositjak a geotermikus
energiat

A lakossagi szektorban a jovoben az energiafelhasznalas
varhatéan novekedni fog, emiatt tovabb erésodik az energia-
import-fiiggdség, amely felgyorsithatja a fosszilis energiafel-
hasznalas kivaltasat geotermikus energiafelhasznalasra

A geotermikus energia hasznositdsa uj, magas szintii techno-
logiak bevezetését, alkalmazasat, valamint a kutatas-fejlesz-
tés teriiletének bévitését teszi lehetdvé

+  Atlathaté és 6sszehangolt timogatasi rendszer nélkiil, kiils-
ndsen a héellatas teriiletén sziikséges tamogatasok hianya-
ban a geotermikus energia felhasznalasanak részaranya
lassu litemben novekszik

* Az energia és hétermelés piacan erds a verseny a nagy,
hagyomanyosan miitk6dd energiapiaci cégekkel

* A hatalyos jogszabalyok rendszere nehezen kovethetd,

a bonyolult hatésagi eljarasok a magyarorszagi projektek
id6tartamanak a hosszat novelik

Forras: a szerz6 szerkesztése
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Energiatudatos megoldasok a védelmi objektumok létesitése, miikodtetése
és korszertisitése soran

A megujuld energiak alkalmazéasa a védelmi munka minden fazisaban lehetséges,
¢s az energiatudatossag novelése is, igy a megel6zésben, a védekezésben és a helyreallitas
soran is. A leginkabb azonban a védelmi szervezetek elhelyezését, képzését stb. szolgalo
objektumok Iétesitése és lizemeltetése, valamint a korszer(isitése soran vannak nagy
lehetdségek. Az objektumlétesitésben a korszerli anyagok, eszkdzok az élettartam-no-
vekedéssel jarulnak hozza a fenntarthatdésaghoz, ugyanakkor az energiafelhasznaléas
csokkentése az tizemeltetés, fenntartas €s feltjitds soran lehet szdmottevd. Az 5. abra
néhany ilyen lehetOséget tartalmaz. Fontos kiemelni, hogy a civil szféra profitorientaltsaga
okan az energiatakarékos megoldasokban élen jar. Ezek feltérképezése sokat segithet
az eljarasok, modszerek, eszkozok kivalasztasaban.

Fontos kiemelni, hogy a védelmi objektumok energiatudatos miikddtetésénél figye-
lemmel kell lenni azok funkcidira (példaul fegyvernemfeladatok ellatasa) és a veliik
szemben tamasztott elvarasokra (fokozott igénybevétel, specialis tevékenységek és esz-
kozok hasznalata, veszélyes anyagokkal valo tevékenység stb.).

Energiatudatossdg az objektumok létesitése, fenntartisa

Uzemeltetés

és korszer(sitése sordn

Korszer(sités

* Megfelels

+ Meguiulo energia

+ Megfelels éplettajolés
+ Korszer(l épitési anyagok

+ Korszer(l épitészeti
médszerek

* Korszerii épitgépek
« Korszerii hgszigetelés

J chsmeﬁoldiwk a
vezérlésben

= dramellatas
= szellézterés
= flités, hités

- VT d:

* Helyzetértékelés,

folyamatos elemzés

+ Az éplletdiagnosztika

alapjan tervszeriiség a
korszerisitésben

* Korszer( anyago

s eszkdzbk

* Takarékos hasznalat
* Kis hibdk azonnali javitdsa

alkalmazasa

* Tudatossdg a régi és az j

technikak ctvszésében

~ Rendszeres épllet-

torekvés

* Mesgujulé energiaforrasok diagnosztika, megfelel
« Epilletfeligyeleti javitasok
rendszerek alkalmazésa

5. abra: Energiatudatossag az objektumok létesitése, fenntartdsa és korszeriisitése soran

Forras: a szerz0 szerkesztése

Osszegzés

Foldink eltartoképessége elérte a hatarait, a szakemberek kotelessége, a politikusok
¢és a tudosok felelossége, hogy a fenntarthatosag jegyében folynak a kiilonbozé tevékeny-
ségek, igy a védelmi munka is. Az energiatudatossadg nemcsak a civil szféraban, hanem
a védelmi feladatokat ellaté szervezetek esetében is nagy jelentdséggel bir a jovoben, igy
az ezeknek a szervezeteknek az elhelyezését, ellatasat, oktatasat biztositd objektumok
1étesitésében, lizemeltetésében, korszeriisitésében is kiemelt fontossagl az energiataka-
rékos megoldasok keresése. Az utobbi 40—50 évben elkezdett megvaltozni az épiiletek
energiafelhasznalasara vonatkozo szemlélet. Az ezt megel6z6 idoszakban az épiiletek
flitésére nem létezett széles korben elterjedt alternativa a kiilonféle tiizel6anyagok elége-
tésén tul. Az elektromos energia termelésében tobbségében ugyanezt a technoldgiat
alkalmaztak, viszont ezen a teriileten hamarabb sziilettek mas alternativak (atomenergia,
vizenergia, sz€élenergia és napenergia). A hagyomanyos energiak alkalmazasarol nem
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lehet lemondani, de egyre tobb lehet6ség kinalkozik a megujuld energiak igénybevételére.
Nagy lehet0ség az energiatudatos szemléletmod, amelynek eredményeként csdkkenthetd
az energiafelhasznalas is.

Jelen tanulmany kiindulopontjat az a probléma jelentette, amely az energia tilhaszna-
latara, hianyara vezethet6 vissza. A hagyomanyos energiaforrasok idével elapadhatnak,
de hozzajutasuk mar napjainkban is nehézkes. Emellett a fosszilis energiaval miikodo
tizemek rendkiviil kdrnyezetkarositd hatasuak, marpedig ezek visszaszoritasara napja-
inkban egyre nagyobb az elvaras mind a lakossag, mind a politikusok részérél. Jelenleg
az Eurdpai Unidban tagallami hataskorben van az energiaszerkezet meghatarozasara
vonatkozo6 dontés.

Az egyik legnépszeriibb kornyezettudatos technologia alkalmazasa a napelemek
hasznalata. A j6 benapozast helyre installalt napelemek biztosithatjak az épiilet teljes
vagy részleges elektromosenergia-igényét. Elonye, hogy a felszerelés utan a panelek
kevés karbantartast igényelnek, élettartamuk viszont véges, tapasztalatok alapjan 20-25
évenként cserélni kell dket, bar mostanra ismeretes, hogy ennyi id0 eltelte utan is elégsé-
ges a miikodésiik. Ugyanakkor vannak még az alkalmazast nehezit6 tovabbi tényezok,
amelyeket SWOT-analizisben mutattam be. Ezek kikiiszobolése fontos feladat. A védelmi
szervezetek objektumainak 1étesitése soran a korszerli eszkdzok, modszerek és anyagok
alkalmazasa, a viz-gaz-csatorna-htitd-fiitd halozatok energiatakarékos formainak beépi-
tése, a tevékenységek sorrendjének, modjanak kornyezettudatos megvalasztasa jelentos
eredményeket hozhat. A zo6ld laktanya programok mellett tovabbi palyazatok kiirasaval
0sztonozhetod lehet a korszertsités és az objektumok allapotat monitoroz6 rendszerek
alkalmazasa.
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Kutassy Emese

A gemenci hullamtéren 1évd vadmenté dombok magassagi
viszonyainak vizsgalata az arvizek lefolydsanak
fliggvényében az elmult husz év viszonylataban

Bevezetés

,»Mi hat valéjaban Gemenc? Kozel 20 000 hektarnyi artér a Duna Bogyiszl6 és Bata
kozti szakaszan valtozatos erd6tarsulasaival, tavaival, morotvaival, holtagaival, az erd6-
hoz és vizhez k6tddo paratlan fajgazdagsaggal rendelkezo, csodalatos ¢lévilaggal, az 6t
¢ltetd nagy folyammal, Europa utolso ilyen méretii €s jellegli természetkozeli allapota
tertilete.”

1. abra: Gemenc elhelyezkedése
Forras: a szerz6 szerkesztése Google Maps felhasznalasaval

Eszakon a Sié, keleten a Duna hatarolja, délen a batai erdékig, mig nyugaton az arviz-
védelmi toltésig tart a Gemenc. A védgatak és a Duna kozé fogott hullamtér még Orzi
az 6svadon jellegli artéri erd6 tulajdonsagait. A Duna mentén kevés helyen maradtak
fenn a foly6szabalyozasoktdl érintetlen teriiletek. A folyd magyarorszagi alsé szakaszan
talalhato Gemenc, ami ma Eurdpa egyik legnagyobb, €16 artéri rendszere, ahol napjaink-
ban is rendszeresek az elontések, amelyek ¢életben tartjak novény- és allatvilagat. A Duna
kozépszakasz jellegébdl adoddan a viz homok- és iszapzatonyokat épit. Mellékagait,

I Torok Gabor: Nemzeti kincsiink, Gemenc. In Farkas Dénes (szerk.): Millenniumi Vaddszati Almanach.
Természetvédelem, vadgazdalkodas és vadaszat Tolnaban. Budapest, Dénes Natur Mihely, 2001. 142.
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kanyarulatait a 19. szazadi folydszabalyozaskor tobb helyen atvagtak, vagy természetes
uton leftiz6dtek. A bels6 vizfeliiletek helyét fokozatosan atvette a novényvilag.?

1977-ben jott 1étre a Gemenci Tajvédelmi Korzet a maga 178 km?2-ével. A tajvédelmi
korzetet azzal a céllal hoztak létre, hogy védje és Orizze meg a taj jellegzetes €s valtozatos
képét és természeti értékeit.’

1996-ban a Gemenci Tajvédelmi Korzetet a Duna—Drava Nemzeti Parkhoz csatol-
tak. 2000-ben harom gemenci teriiletet — a Buvat erdérészt a Keszeges-t6 kornyékén,
a Veranka-sziget déli részén Sasfokot, illetve a Kadar-szigetet — erdérezervatumma nyil-
vanitottak. Az 1979-ben aldirt Ramsari Egyezmény jegyzékében 1997 6ta Gemenc is
megtalalhat6. Mindezek mellett a Natura 2000 dkologiai halozatnak is része lett, tovabba
szerepel a BirdLife International felsorolasaban. 2012-ben az UNESCO a bioszféra-ezer-
vatumok soraba iktatta.!

Azokon a hullamtereken, ahol jelent6s vadallomany él, és kevés vagy egyaltalan
nincs olyan természetes magaslat, ahova a vadak az arhulldmok el6l menekiilnének,
magaslatokat, ugynevezett vadmenté dombokat alakitanak ki. Gemencben két kortol-
tés — a Nagyrezéti és a Verankai —, tiz nagyobb (20—100 m? teriiletil) és tobb kisebb
vadment6 domb szolgal a vadallomany védelmére.

Gemenc térképei, felmérései

Luigi Ferdinando Marsigli volt az els6 térképész, aki a mai Gemenc teriiletét térképezte
a 17. szazad végén, 18. szazad elején. Felméré munkajat csillagaszati megfigyelések alap-
jan végezte, és az akkori dunai allapotokat abrazolta. A mai Als6-Duna-volgyi holtagak
koziil a legrégebbi — a Bogyiszl6i-Holt-Duna — mar Marsigli térképén is holtmederként
szerepel.

A 18. szazad els6 felében a torok hodoltsag megsziinte utan Mikoviny Sdmuel mérndk
készitette az akkori legrészletesebb abrazolast nyujté megyetérképeket, amelyek ugyan
nem minden megyére késziiltek el és megyénként valtozé — 1:120 000 — 1:230 000 — volt
a méretaranyuk. Felméréseit csillagaszati mérésekkel, haromszogeléssel alapozta
meg, a domborzatot alaprajzszeriien abrazolta.” A Mikovinyi-féle térkép is megerdsiti
a mai ¢és a 18. szazadi Duna-meder kapcsolatat, ahol 1740-ben a Gemenc név — Ins.
Gementz — egy Decs és Stikosd kozott fekvo dunai sziget elnevezésében mar megjelenik.®

2 Balazs Kovacs Sandor: Gemenc kincsei. Tdjak, novények, dllatok. Baja, Gemenci Erd6- és Vadgazdasag
Zrt., 2014. 4-5.

3 Nebojszki Laszlo: Gemenc a mult tikkrében. Természet Vilaga, 139. (2008), 1. 1-3.

* Nebojszki (2008) i. m. 17-20.

5 Mélykuti Gabor: Topogrdfia 11., Magyarorszagi térképezések torténete. Sopron, Nyugat-magyarorszagi
Egyetem, 2010. 11.2 fejezet.

¢ Radi Jozsef: Kalocsdn Gemencrdl. Kalocsa, Pro-Invest, 2012. 84.
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S

2. abra: A Gemenc-sziget a Mikovinyi-féle térképrészileten
Forrads: Balazs Kovacs (2014) i. m.

Magyarorszag részletes felmérése tobb izben is megtortént. A technika, a mérési mod-
szerek fejlédésével egyre pontosabb, a valdsagot hilen abrazolo térképmivek keletkeztek.

A topografiai térképezeés sziikségességét mar a Habsburg Birodalomban is felismerték.
Négy katonai felmérést végeztek a Birodalom, illetve a Monarchia teriiletén 1763-t6l
az I. vilaghaboru kitoréséig.

Magyarorszagon 1927-1940 kdzott a Magyar Katonai Térképészeti Csoport végezte
a topografiai j felméréseket. A I1. vilaghabortt kdvetden a katonai térképészet 1952—1959
kozott 1y felmérést hajtott végre, 1984—1996 kozott pedig a térképmiivek felujitasa tortént.
1994-ig késziiltek el azok a levezetett 1:50 000 méretaranyt térképek, amelyek vektoros,
digitalis valtozata (DTA-50) 1995-re lett kész, A DTA-50 tartalmat 2003-ra helyesbitették.

A polgari célu topografiai térképezés felmérési munkalatai 1952-ben kezdddtek el
¢és 1980-ig tartottak, a térképezés 1:10 000 méretaranyban tortént. Az 1952—1953-as évek-
ben numerikus (optikai tahiméteres) felmérést végeztek, 1954-t6l a grafikus (mérdasz-
talos) felmérési technologiat alkalmaztak, majd 1956-t6l a fototérképek mindsitésével
készitették a sik teriileteken a sikrajz meghatarozasat. 1961-ben a hegyvidéki és a mik-
rodomborzatos teriileteken, 1967-t0] minden tereptipusnal a szintvonalak kiértékelése
mar térfotogrammetriaval késziilt. A feltjitasi munkak 1976-1999 kozott torténtek.
A szintvonalak digitalizalasaval az els6 digitalis domborzatmodell 2003-ban késziilt el.”

Gemenc teriiletén a felmérések 1975—1980 kozotti zajlottak térfotogrammetriai kiérté-
keléssel. A térképfeltyjitasi munkalatokra az 55-6s uttdl északra 1évo részeken 1980—-1985,
mig az ettdl délre esd teriileteken 19962000 kozott kertilt sor.

Az adodzasi célokat szolgdlo elsd kataszteri felmérést a Habsburg Birodalomban
1817-ben hagytak jova. Magyarorszagon 1849 oktoberében rendeltek el az igynevezett
»allando kataszter” létrehozasat. A munkalatok 1856-ban a Dunanttlon indultak meg.®

A 20. szazadi kataszteri felmérések a térségben igen valtozatos képet mutatnak.
A Dunatol keletre fekvo teriiletek és Bata az 1970-es évek végén, illetve az 1980-as évek

7 Meélykati (2010) i. m.
8 Jankd Annamadria: Magyarorszdg katonai felmérései 1763—1950. Budapest, Argumentum,
2007.11. 4. 2. fejezet.
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elején késziilt sztereografikus és hengervetiileti rendszerben. A Tolna megyei telepiilé-
sek (Bata kivételével) EOV-ba torténd atalakitasa az 1980-as években tortént, altaldban
fotonagyitassal, amit helyszineléssel egészitettek ki. Azota a kiilteriileteken 11j felmérés
nem tortént, csak digitalis atalakitas. Térképdigitalizalassal €és a DAT bevezetése elotti
id6bdl szarmazo adatok atvételével és bedolgozasaval torténd térképkészités esetén a rész-
letpontok megengedett kozéphibaja kiilteriileti masodrendii részletpontoknal (példaul
allandé moédon megjeldlt telekhatarpont, épiilet-toréspont) 50 cm, a tavolsagok hibahatara
200 cm sikrajzi értelemben.’

A Duna—Drava Nemzeti Park Igazgatdsaga altal a Vilagbank GEF (Global Environ-
mental Facility) alapjahoz 2001-ben benyujtott palyazat keretében 2009-ben 24 db ter-
vezési térkép késziilt el a teriilet 11 vizrendszerérdl (Si6-mente-, Gemenc-, Fekete-er-
dei-, Buvat-, Veranka-, Keriil6-Duna-, Bali-, Moric-Duna-, Batai-Duna-, Nagy-Pandur-,
Béda-vizrendszer) foldi felméréssel.”

2013-ban az Orszagos Viziigyi Féigazgatosag a Magyarorszag Arvizi Orszagos Koc-
kazatkezelési Terve II. {itemében elkészitette az 1x1 m pontossagti LIDAR felvételét.
A kiértékelések eredményeként kapott digitalis terepmodellt a viziigyi agazatban hasznal-
jak a hullamtéri munkalatokhoz. Nagy elonye a részletgazdagsagban van. Illesztépontok
mérésével és azokhoz valo transzformalassal viszonylag nagy pontossagt terepmodellt
lehet eléallitani.

2000-t6l tobb évben is késziiltek 1égi felvételek €és ortofotok (ortogonalis, térképi
rendszerbe transzformalt mérhetd 1égi fényképek) a gemenci teriiletrdl, de ezek lombos
idészakban késziiltek. Lombtalan idészakban 2019-ben késziilt ortofoto, de csak Gemenc
északi Rezéti-Duna folotti részérdl 20 cm-es terepi felbontasban.!

Hullamtér a Duna gemenci szakaszan

A Duna 2860 km-es hosszaval Eurépa méasodik legnagyobb folyoja, évezredeken keresz-
tiil szesz¢lyesen folyt, szinte arvizenként valtoztatta medrét, kanyarulatait. Szigeteket
épitett és mosott el, komoly akadalyokat gorditve a hajozas elé is. A magyarorszagi
szakaszon a mai folyoképet az 1800-as évek masodik felében alakitottak ki. Gemencnél
a Duna kozépszakasz jellegii, a szabalyozasokat megel6z6en meanderezé jellegli volt.
Aradasai szeszélyesek és kiszamithatatlanok voltak. Az arvizek alkalmaval a szallitott
hordalék lerakodasa, az artertilet (ma a hullamtér) feltdltédése gyors litemti. Az utolsod
szaz esztend6ben is jelent6sen megvaltoztatta az artér felszinét és hasznalhatosagat.'?

° DAT Szabalyzat. Foldhivatal Online, 2017. 04. 17.

10 Tamas Eniké Anna et alii: Artéri vizes élhely-rendszerek rekonstrukcios tervezésének tapasztalatai
Gemenc és Béda-Karapancsa példajan. MHT XX VIIL. Orszagos Vandorgytilés, Sopron, 2010. 1340-1352.
"' 4 lombos iddszakban késziilt 1égifényképek évjdratai és fedései 2018. Lechner Tudaskozpont, 2018.

12 Balazs Kovacs (2014) i. m. 12—13.
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Arvizek

Az elmult évszazadok soran igen sokszor kiontott a Duna, kiilondsen veszélyesek a jeges
aradasok voltak. 1735 és 1947 kozott 79 évben volt arviz, tobb esetben kétszer is, de
1944-ben hétszer 6ntétt ki a folyo. Atlagosan haromévenként magas viz lepte el a hullam-
teret, volt, amikor 4-5 évben egymas utan is volt arviz, 1872 ¢s 1882 kozott 28 arhullam
vonult le a Dunan. 1775 és 1786 kozott nem veszélyeztette az alsd Duna-arteret a folyo.!?
A folyoszabalyozas el6tti idékben a Duna magyarorszagi alsé szakaszanak nagy része
artéri, vizjarta teriilet volt. A rendszeresen érkez6 aradasokra felkésziiltek, de a varatlan
nagy vizek sok gondot okoztak a lakosoknak.

A kdzép- és also folyast szakaszokon a folyo kisviz idején lerakja hordalékat, partjain
gatakat, Ovzatonyokat képez. A megemelkedett viz el6szor a gatak kdzét tolti fel, ezek
kozt duzzad meg, majd a gat gyengébb, alacsonyabb részein kitor. A kitord viz a kitorés
helyénél mély godrot, ugynevezett kopolyat vag, néha a szakadastodl a folyd 0j medret is
vaj maganak az artérben. A folyé medre valtozik, alakul. A kanyarok leflizédnek, a folyo
Uj medret talal maganak, az egykori folyokanyar holtagga valtozik. Ezek a folyamatok
alakitottak a Duna vdlgyét is, hiszen a Duna vizjarasa szélsdséges. A folyo vizjatéka
kozel 9-10 méter, és az év ugyanazon a napjan lehetett az egyik évben kisviz, a masik
évben aradas."

A Duna szabalyozasa

Mar 1773-ban készittettek terveket a Duna medrének szabalyozasara (Bohm Ferenc
csaszari mérnok vezetésével), amelyet el is fogadtak. A munkék azonban elakadtak, nem-
csak a Dunan, hanem a Sarvizen is. 1774-ben — a Helytartotanacs felszolitasara — Tolna
megye kozgyiilése hatarozatot hozott a Duna szabalyozasarol és a partok feltoltésének
végrehajtasarol.

A toltések épitése mar 1775-ben megindult, Tolna megyében azonban csak
1824-1826-ban épiilt ki az arvédelmi gat a nagy arvizek szintjéig, Ocsénytdl Bataig.
A toltés magassagat az 1824. évi arvizszinthez igazitottak. Az ekkor épitett mintegy 60
km hosszu toltés adta a késobbi gatépitkezéseknek az alapjat. A toltés méretei egyéb-
ként még a mai fogalmak szerint is elfogadhatonak mondhatok. 1811-ben megkezd6dott
a Sarviz szabalyozasa, 1818-ban pedig a vizrendezési munkak a Dunan. Az 1820—-1821-es
évben Baja és Bata kozott elvégeztek négy atmetszést, igy 40 kilométerrel lett rovidebb
a folyo. 1825-ben még tigy gondoltak, hogy az atmetszések megsziintetik a jégtorlaszokat,
¢és ezzel megszabadulnak a jeges arvizektol. Az 1838. évi arviz azonban megcafolta ezt.
A folyo kiontéseinek megakadalyozasara épiilt toltések még nem nyujtottak megfeleld
védelmet, mivel a Duna Batanal gyakran visszaszoritotta a Sarvizet, és a felduzzasztott
viz a Sarkoz nagy részét elontotte. A bajok megel6zése érdekében 1855-ben a Sarvizet mar

15 Radi (2012) i. m. 65-67.
4 Nebojszki (2008) i. m.
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Szekszard kozelében, mintegy 3 kilométeres mesterséges meder segitségével a Dunaba
vezették.

1852-ben elkésziilt a Sio-torkolattol Bataig terjedd Duna-part védelmére a teriilet
vizrendezési terve. A munkak igazabol csak 1867-ben kaptak lendiiletet. A Duna tolté-
sek koz¢é valo szoritasanak az lett a kovetkezménye, hogy az azonos arvizi vizhozamok
szintje a mederben emelkedett. A gatak a magas viznek ¢és a jégdugulasnak nem tudtak
ellenallni. A szaraz években viszont egyre nagyobb teriilet keriilt miivelés ala. Az alacso-
nyabb rétek ¢s legelok — amelyeket az évenkénti rovid elarasztas éltetett — kiszaradtak,
megrepedeztek. Az artér keleti részén a 19. szazad masodik felében még nem torténtek
komolyabb miiszaki beavatkozasok, ezért ez a teriilet folyamatos, jelentds valtozasokon
ment keresztiil. A kanyarulatokban kialakult mellékmedrek és homokzatonyok miatt
a folyo szélessége helyenként elérte az 1000 m-t az atlagos 400 m-rel szemben. A gemenci
kanyarulatoknal 1év6 parti erdok nagymértékben hozzajarultak a jég fennakadasahoz,
ami arvizveszélyt jelentett. A Duna-agak az id6 folyaman a torkolatok koriil gyorsan
eliszaposodtak és feltltodtek."

A mai gemenci hullamteér kialakulasanak kériilményei

A folydszabalyozast kovetden a Duna jobb oldalan az atvagasokkal keletkez6 agrend-
szerek a hullamtéren maradtak. Ezen szabalyozasi munkak utan kezdddott a mai erdds
artér kialakulasa. A hullamtéri tertilet teljes egészében a vizjaras tekintetében a Duna
kozvetlen hatasa alatt 4ll. A Duna vizszintingadozasa a gemenci szakaszon tobb mint 9
m-t tesz ki. A kozepes vizallashoz képest a hullamtér felszini vizei igen valtozatos képet
mutatnak, nagymértékben 6sszezsugorodhatnak, egy résziik ki is szaradhat, arvizkor
akar a teljes teriilet viz ala kertilhet.

A térképeken a kozepes vizallasi tartomany viszonyait abrazoljak. Jol felismerhetok
a mellékagak, a holtagak és a kisebb-nagyobb vizterek. Az ilyenkor szaraz teriilet nem
teljesen sik, 3—4 m-es szintkiilonbségek (alacsony és magas artér) vannak. Amikor a Duna
vizszintje a kozépszint folé emelkedik, akkor az addig szaraz részek — szintviszonyainak
megfelelden — foltszeriien, mozaikosan viz ala keriilnek, a vizszintemelkedés fliggvényé-
ben akér 6sszefliggd vizboritas is kialakulhat. Arvizkor az elontétt térségek egy részén
rovidebb-hosszabb ideig nyugvo vagy alig aramlé vizboritas jellemz6, méshol pedig
gyorsfolyasu szakaszok alakulnak ki. Az apadas iddszakaban valtozatosan alakulhatnak
a vizzel boritott feliiletek attol fiiggden, hogy milyen iitemben és mennyi id6 alatt csok-
ken a Duna vizszintje, milyenek a terepalakulatok. Ezek a hatasok alakitjak az ¢lohelyi
valtozatossagot és ezzel az éldvilag dsszetételét, amely a teljes gemenci teriilet kiilonleges
természeti értéke. A gemenci hullamteret helyi vizszennyezés nem érinti, csak az, ami
a Duna vizével idekeriil. Kornyezetszennyezési szempontbol szerencsés koriilmény, hogy

15 Thrig Dénes (szerk.): 4 magyar vizszabdlyozds torténete. Budapest, OVH, 1973. 235-245.
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a Gemencet csak egyetlen kelet—nyugati kozut és a kdzvetleniil mellette, parhuzamosan
futd vasutvonal szeli at.'®

A szabalyozaskor atvagott, a hullimtéren maradt nagy kanyarulatok ma nagy mellék-
agakként ¢lnek tovabb. A folyodszabalyozas kovetkeztében a Duna fomedre bevagodik,
amely folyamatot a szakaszon talalhato vizmérceallomasok vizallasiddsorainak statisz-
tikai vizsgalataval mar 1992-ben kimutattak. A jelenség nem allt meg, és mara a meder
stillyedése Dunafdldvar alatt a 2 m-t is meghaladja. Ez azt jelenti, hogy a Duna medre
mélyiil, a régi kanyarulatokban (a jelenlegi hullamtéren 1évé mellékagakban) viszont
a hordaléklerakodas nagyon latvanyos. Az arhullamok sordn a fomederbdl kilépd viz
lelassul, és a hordalék kiiilepszik. Ahol 100 éve a Duna folyt, ma kisvizallasoknal mar
csak néhany méter széles, sekély arkokat taldlunk. A hullamtéri vizhaztartasi folya-
matok romlanak, ennek okai a hullamtéri hordaléklerakodas, valamint a Duna fémed-
rének siillyedése. A hullamtéri teriilet fokozott vizhaztartasi problémainak megolda-
sara tobb lehetdség is 1étezik. Az egyik megoldas a folyoszabalyozasok soran atvagott
kanyarulatok, a jelenlegi mellékagak és holtagak kotrasa, dsszekotése és a fomederrel
vald kapcsolatanak helyreéllitasa. A masik lehetdség pedig az lett volna, hogy a Si6
vizEébdl tarozassal potoljak a gemenci vizet. Néhany beavatkozas, mint példaul a Vén-
Duna — Cserta-Duna — Nyéki-Holt-Duna vizrendszer rekonstrukcioja, az 1990-es évek
végén meg is valosult, mederelzard keresztgatjat a hajozasi kisvizszintig megbontottak.
Megvalosult még a Vilagbank tamogatasaval a GEF-projekt (2005-t61), amely Gemencben
a Porbolyi-erddben a Bali-tavat, valamint a Batai-Dunat és a Grébeci-Dunat érintette,
amelynek kapcsan példaul vadment6 dombok épiiltek a kikotort mederanyagbol. Késobb
a Cserta-Dunan is tortént kotras és atereszatépités a vizforgalom javitasara.”
[ il e

3. dbra: A jelenlegi dllapot és az I. katonai felmérés térképei, valamint a kettd dsszevetése 57%-o0s
atlathatosaggal

Forras: a szerzd szerkesztése az Arcanum térképei alapjan

16 Berczik Arpad: 4 gemenci drtér t6bbcéhi hasznositdsa. Az Orszaggyiilés Fenntarthato Fejlédés Bizott-
saga kihelyezett iilésén elhangzott eldadas. Ersekcsanad, 2013. 04. 17.

7 Tamas Eniké Anna: Gemenci él6hely-rekonstrukciok hattere, célja és tapasztalatai. In Kerpely
Klara — Siposs Viktoria (szerk.): Mellékagak és artéri éléhelyek nagy folyéink mentén. Budapest, WWF
Magyarorszag, 2013. 40—41.
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4. abra: A jelenlegi allapot és a II. katonai felméreés térképei, valamint a ketté 6sszevetése 67%-o0s
atlathatosaggal
Forras: a szerzd szerkesztése az Arcanum térképei alapjan

5. abra: A jelenlegi allapot és a Il katonai felmérés térképei, valamint a kettd osszevetése 56%-o0s
atlathatosaggal
Forras: a szerzd szerkesztése az Arcanum térképei alapjan

6. abra: A jelenlegi dallapot és az 1941-es katonai felmérés térképei, valamint a kettd osszevetése 56%-
os atlathatosaggal
Forras: a szerzd szerkesztése az Arcanum térképei alapjan
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Vadvédelem

A Gemenc Zrt.-hez az Als6é-Duna hullamterében a Si6 torkolatatol az orszaghatarig
15—18 000 hektar hullamtéri teriilet tartozik. Mintegy 11-12 ezres a vadallomany' — gim-
szarvas, vaddiszno €s 6z —, amely a hullamtérben él. A nagyvadak mellett talalkozha-
tunk a térségben kiilonb6z6 aprovaddal: facan, mezei nyul, vetési lud, erdei szalonka
¢és vadgazdalkodasi szempontbol kartékonynak tartott vadfajokkal: roka, sziirke varju,
szajko is.

Gemenc leghiresebb allata a gimszarvas. Talan ma mar kevesen gondolnak arra,
hogy a rendszeres dunai arvizek miatt az 1800-as évek kozepéig még csak elvétve élt
szarvas Gemencben. A folyamszabalyozas utan viszont mar megfelel6 ¢lohelyi koriil-
mények alakultak ki Gemenc azota hiressé valt gimszarvasai szamara. Az els6 gimszar-
vas 1886 tavaszan jelent meg a mai Felsd-Gemencen. Szamuk gyorsan nétt, 1897-ben
mar 20-30 darabbol allo csapatokat lehetett latni. Az 1930-as években az allomany
67000 darab lett. Az 1941-es jeges ar okozta vadpusztulas utan csokkent az alloméany,
majd ismét szaporodasnak indult. A haborus iddk orvvadészai és az 1945-06s jeges ar
utan 1948-ra kb. 1500-as 1étszamt allomanyt tartottak nyilvan. 1949 és 1976 kozott
Gemencben sokat javult a szarvasallomany mindsége és mennyisége is. Az 1956-0s
jeges arviz el6tt mar 3000 feletti volt a szamuk."

A gemenci teriilet Eurdpa legértékesebb hullamtereinek egyike. A gemenci hullamté-
ren az eddigi 120 éves léte soran kialakult erd6- és vadgazdalkodas a mai napig fennall,
eredményesen miikodé gazdasagi erdové alakitottak jelentds vadgazdalkodassal.”® Bar
a gazdasagi erdd és a vadaszteriilet funkcio a természetvédelmi oltalom alatt allo terii-
leteken egyarant erésen megkérddjelezhetd.

A vadvédelem nem csak az arvizek okozta hatasokra terjed ki. Egy hosszan tarto
kemény tél, nagy fagyok miatt is védeni kell a vadallomanyt. Ilyenkor mar emelt adagti
takarmannyal etetik az allatokat. A szalas takarmany mellett 1édus takarmanyt és sze-
mestakarmanyt is biztositanak a vadgazdasag munkatarsai.*!

Arvizek idején azonban még fokozottabb a vadak védelme, hiszen az arviz okozta
elhullas kikeriilhetetlen, de ahol lehet, csokkenteni kell a szamukat. A vadallomany men-
tését természetes és mesterséges magaslatok is biztositjak. Ezeket nevezziik vadmentd
domboknak. Az arvizi idészakokban az allatokat természetesen etetni kell, a szakemberek
mar az arhullam elérejelzésekor elkezdik feltdlteni a vadment6 dombokon, kortoltéseken
¢és az aradastol nem veszélyeztetett erdorészletekben talalhato vadetetoket takarmany-
nyal, hogy az aradas eldl menekiilé vadallomany szamara a védett helyeken megfeleld
mennyiségii takarmany biztositsa a tulélést. Az allatok altal elfogyasztott takarmanyt
folyamatosan potolni kell, amit altalaban csonakrol oldanak meg. Mivel a természetben
¢l6 allatok mozgasat nem kdnnyi befolyasolni, mar hetekkel az arviz elétt elkezdik

18 A 2018/2019-es vadaszati év vadgazdalkodasi eredményei, valamint 2019. tavaszi vadallomany-becslési
adatok ¢és vadgazdalkodasi tervek. Forras: Orszagos Vadgazdalkodasi Adattar.

19 Baldzs Kovacs (2014) i. m. 6-10.

20 Berczik (2013) i. m.

I Biztonsagban van a gemenci vadallomany. Gemenc Zrt., 20009.
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a szakemberek az etetést a magaslatokon, hogy odaszoktassak az allatokat. A masik
gond, hogy az arhullam elébb a holtdgakat, majd a fokokat tolti fel, igy elszort szaraz
szigeteket képez az artéren. A vad a szaraz teriiletet keresve olyan helyekre is menekiil,
ami eleinte szarazulat, de id6vel a vizszint emelkedésével viz ala kertil, igy onnan is
menekiilniiik kell az allatoknak. Nagyon fontos, hogy a védtoltésre vagy a mentett oldalra
kijutott allatokat ne zavarjak, mert ha megijednek, visszamenekiilnek a vizbe.

Az arhullam levonulasa utan a szakemberek folyamatos etetéssel és gyogyszerezés-
sel, valamint vadaszati tilalommal probaljak segiteni a vadalloméany regeneralodasat.
A dunai arhullam minden aradasnal okoz veszteséget is, amelyet emberi dsszefogassal
¢és egyiittmiikodéssel csak csokkenteni lehet, teljeskdriien megakadalyozni nem.

Vadmento dombok

Gemencben a két kortoltés (Nagyrezéti és Veranka-szigeti) és a 10 nagyobb (20—100 m?
teriiletl) vadmenté domb mellett tobb kicsi, 1020 m? nagysagti domb és természetes
magaslat van a hullamtérben, ahova arvizkor menekiilni tudnak a vadak. Elhelyezkedésiik
a 7. abran lathato. Ezek a dombok 90,5-92,0 m Balti-tengerszint feletti magassagban
vannak. A Nagyrezéti-kortoltés 550 ha-t véd, és a bajai vizallas szerinti 880-as (89,79
mBf) vizet tud megtartani. A Veranka-szigeti kortoltés mintegy 300 ha teriiletet véd,
¢és a bajai 900-as (89,99 mBf) vizet képes megtartani.

Magassag (mBf)
Vadmen(g t:ff;’f;”::: (¢ 2020.éviadatok
Nagyrezéti- kortoltés 89,8 90,8
oy g Veranka-kortoltés 90,6 91,6
me e 1 Nyéki-Duna 88,5 90,5
e / , = Y 2 Kozép-Pérboly 88.5 92,0
3 Also-Porboly 89,5 91,0
4 Egett erd6 88,5 92,0
5 Kis-Duna 89,3 92,0
6 Dzsindzsa 88,5 92,0
7 Cserta 89,0 92,0
8 Kisrezét 89,5 92,0
9 Buvati 91,7 91,8
10 Feketeerdd 91,9

7. dbra: Vadmento dombok elhelyezkedése és magassagaik

Forras: a szerz0 szerkesztése ortofotd-kivagatra
A topografiai térképekrdl levett magassagok még a 2007 elétti allapotokat mutatjak.
A térképek felmérése 1975-1980 kozott zajlott térfotogrammetriai kiértékeléssel. A tér-

képfelujitasi munkalatokra az 55-6s uttdl északra 1évo részeken 1980—-1985, mig az ettdl
délre eso teriileteken 19962000 kozott kertilt sor.

22 A Gemenc Zrt. adatszolgaltatasabol, adatbazisabdl, illetve a szerz6 mérése.
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A 2006-0s arviz utan a kortoltések tovabbi erdsitésével, magasitasaval, tovabbi vad-
mentd dombok 1étesitésével probaltak a késobbiekben az arviz okozta veszélyt csok-
kenteni.”®

A Nagyrezéti-kortoltést 2007-2008-ban, a Verankai-kortoltést 2007-ben és 2014-ben
magasitottak, és 2012-ben Gjonnan késziilt a feketeerdei vadmentd domb.

Az elmult 20 évben négy alkalommal volt jelentés mértékii arviz a Dunan: 2002
marciusaban és augusztusaban, 2006 aprilisaban és juniusaban, 2010 jiniusaban ¢s 2013
juniusaban. A bajai vizmérce szerinti 700-as vizallas az 1. foku, 800-as a II. foku, 900-as
pedig a III. fokt arvizvédelmi késziiltség hatara.

20. tablazat: Az arvizek vizallasa

Ev Idépont Vizallas (cm) Magassag (mBf)

2002 marcius 29. 843 89,42
augusztus 21. 942 90,41

2006 aprilis 8. 951 90,50
jinius 9. 794 88,93

2010 junius 10. 947 90,46
junius 25. 742 88,41

2013 janius 12. 987 90,86
janius 30. 705 88,04

Forras: Orszagos Vizjelz6 Szolgalat*

Mind a négy évben a I11. foku arvizvédelmi késziiltségi szintet jocskan meghalado leg-
nagyobb vizszint volt. A 20. szazadban ilyen foku arviz 1945-ben, 1954-ben, 1956-ban
(jeges ar), 1965-ben, 1975-ben volt.

1,100
vizallds adalsor
1,0004 [1901-2018
Havi maximumok l L1
900 )
8004 I
700

0 ““.Ji..,, 1w |
w i 'HU\' t‘H| HI"”"

vizdllds, cm

! l"Fll |n| || \||

1920 1940 1960 1980 2000
1d6, év

8. abra: Idésorjellemzok alakulasa a Dundn Bajanal 1901-2018 kozott
Forras: a szerz0 szerkesztése az Orszagos Vizjelzé Szolgalat adatsorai alapjan

2 Radi Jozsef: 1500 vad fulladt meg a gemenci erdSben. Interju. Origo, 2002.
2 www.vizugy.hu/index.php?module=content&programelemid=118
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A vizallasadatsorokat vizsgalva jol latszik, hogy Bajanal a I11. késziiltségi fokot (vizmérce
900 cm — 89,99 mBf) meghalad6 arviz a Dunén az elmult 20 évben siirtibben fordult
el6, mint az eldtte 1évo 100 évben, mindazok mellett, hogy a havi vizalldasmaximumok
csokkend tendenciat mutatnak.

1,000+
vizallds adatsor
900 | | 2000-2018
Havi maximumok

800
700
600

500

vizéligs, cm

400

300
2004
100

0
2000 2002 2004 2006 2008 2010 2012 2014 2016 2018
1d6, év

9. abra: Idésorjellemzdk alakulasa a Dunan Bajanadl 2000-2018 kézott
Forras: a szerzd szerkesztése az Orszagos Vizjelz6 Szolgalat adatsorai alapjan

Az is megfigyelhetd, hogy a nagy dradasok legtobbszor tavasszal, illetve nyaron vannak.
Ez természetesen nem meglepd, hiszen a tél végi, tavasz eleji idoszakban egy csapadékos
hideg tél utan, gyors felmelegedéskor hirtelen nagy tomegii ho olvadasaval terheli meg
a folyo vizgyijto teriiletét, a tavaszi, nyari es6zések pedig a zoldar okozdi.

810

Targyidszak: év
2000 - 2018
- 40
=0 napi vizéllés adatok
690 |Vonalfelirat: 0
események széma, [db.]
630 20
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270
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10. abra: Az arhullamos iddszakok szamanak valosziniiségei a Dundan Bajanal

Forras: a szerzd szerkesztése az Orszagos Vizjelzd Szolgalat adatsorai alapjan

A 10. dbra megmutatja, mekkora a valdszintisége annak, hogy egy meghatarozott vizal-
las folotti arhullam évente hanyszor fordulhat eld. Példaul 10% a valdszinlisége annak,
hogy Bajanal a Dunan az 1. késziiltségi fokot (vizmérce 700 cm) meghaladé vizallas
folotti arhullam harom alkalommal lesz egy évben, és 3% annak a valosziniisége, hogy
I1. késziiltségi fokot (vizmérce 800 cm) meghaladd vizallas folotti arhullam kétszer lesz.
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1,000
TérgyidGszak: év
1901 - 2018
napi vizdllés adatok 100

g Vonalfelirat
érhullém hosszak, [nap]

vizallas, cm
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Empirikus meg-nem haladasi valészin(iség
11. abra: A leghosszabb arhullamos idészakok valosziniiségei a Dunan Bajandl

Forras: a szerzd szerkesztése az Orszagos Vizjelzé Szolgalat adatsorai alapjan

A 11. 4bra arrdl ad informaciot, hogy mekkora a valosziniisége annak, hogy egy adott
arhulldm mennyi ideig tart. Példaként nézziik a vizsgalt témat legjobban érintd bajai
900 cm-es vizallast! Leolvashato, hogy annak a valoszintisége, hogy 5 napig lesz 900-as
vagy azt meghalado vizallas, kevesebb mint 4%, de hogy csak egy napig 900 folott
legyen, az is 10%-nal kisebb valdsziniségii.

A bajai 900-as vizallast meghaladé arviz egyben azt is jelenti, hogy csak a Veran-
kai-kortoltés és a tole északra 1év6 vadmentd dombok voltak vizt6l mentesek. A déli
részen az 55. szamu fout és a vele parhuzamosan futo vasuti toltés nyujtottak menedé-
ket az allatok szdmara. 2010-ben és 2013-ban az arhullam idejére lezart 55. szamu ut
megnyitasanak az egyik feltétele is az volt, hogy a gemenci erdében ¢é16 vadallomany
a vizszint jelentés csokkenésével a foutrol visszavonuljon az artérbe.

Arvizi elhullasok

A gemenci erd6t az egyik legnagyobb csapas az 1956-os jeges arvizben érte, amikor is
szinte a teljes szarvasallomany kipusztult.?®

2002-ben két arhullam is levonult a Dunan, a marciusi 843-as, az augusztusi 942-es
bajai vizallassal. A legnagyobb vizszint augusztusban 942 cm volt a bajai vizmércén,
ami azt jelenti, hogy a 90,41 mBf-nél alacsonyabban fekvd teriiletek viz alatt voltak
a hullamtérben.

A Duna marciusi aradasakor — amikor a viz Bajanal 843 cm-nél (89,42 mBf) tetd-
z0tt — az artéri erd6 80%-a, 15 000 hektar teriilet keriilt viz ala. Az elhullott vadak nagy
része fiatal allat — elsésorban vaddiszno — volt, amelyek a 7-8 °C-os vizben néhany 6ran
beliil elpusztultak.?®

> R4di (2002) i. m.
% Radi (2002) i. m.
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2006 aprilisaban (951 cm — 90,50 mBf) és juniusaban (794 cm — 88,93 mBf) is volt
arviz. Ebben az évben a rekordméretli dunai arhullam évekre visszavetette a gemenci
erdd vadallomanyat. A 2006-0s arviz lassubb levonulasu volt, mint a 2002-es, &m a hideg
viz (67 °C) ekkor is nagy gondot okozott, amit a vadak huzamosabb ideig nehezen
birtak ki. A januar ota sziiletett vadmalacok, amelyek még gyengék és tapasztalatlanok
voltak, nagy szamban nem ¢lték til az arvizet. Az artéren €16 szarvastehenek jo része
vembhes volt, a hideg viz miatt az életképes borjak sziiletése Iényegesen kevesebb volt
a megszokottnal.?’

Kovetkeztetések

A vadment6 dombok, kortdltések, természetes magaslatok eldnye nem kérddjelezhetd
meg, az arvizi vadvédelemben nélkiilozhetetlenck. Ezek magassaganak, teriiletének,
elhelyezkedésének meghatarozasa természetesen elényt jelentene. Egy terepmodell 1étre-
hozasa hatarozottan javitana a vadallomany megdvasat. A hullamtér jelenlegi allapotanak
felmérése a vadvédelem és az arvizek szempontjabol ki kell térjen a magassagi meghata-
rozasok fokozott pontossagara, hiszen egy magaslat meghatarozasanal nem hanyagolhato
el az a koriilmény, hogy mekkora vizallasnal hasznalhaté még vadmentd teriiletként.
Az arvizi elorejelzéseket az erdészeti, vadaszati szakemberek is mindig figyelemmel
kisérik, hiszen joval az arviz megérkezése elott sziikséges a vadakat etetéssel a késobbi
szarazulatokhoz szoktatni. A terepmodell ismeretében, az eldrejelzéseket figyelembe
véve mar azokhoz a dombokhoz lehet szoktatni a vadakat, amelyek valdszintisithetdleg
szarazon maradnak. Ezeken kiviil még egy felszinmodellben az egyéb terepi targyak is
a helyiikon alakhelyesen abrazolasra keriilnek, tobbek kozott az épiiletek, utak, a kiilon-
b6z6 keritések (példaul amelyek a fiatal facsemetéket védik az allatok eldl). Ezeknek
a tereptargyaknak a figyelembevételével elore tervezhetdk az etetések helyei, megkoze-
litési lehetdségei mind a szoktatas idészakaban, mind a valodi elontés alkalméval. Meg-
szervezhet6 az egy helyre 0sszegytlt allatok zavartalansaga azaltal, hogy megallapithato,
honnan és milyen modon lehet eljutni a szdrazulatokhoz, és ezaltal a kritikus pontoknak
a védelme megoldhato. Egy jo terepmodell megfeleld alapja egy hidrologiai modellnek,
amelyen modellezni lehet az elérejelzések alapjan az arviz lefolyasat, a hullamtér elon-
tését. Megmondhat6, hogy mekkora vizallasnal merrdl jon a viz, mekkora teriiletet ont
el, milyen magassagban, hol vannak még szarazulatok, védett szigetek. Ezt 0sszevetve
a vadallomany teriileti elhelyezkedésével mar egész jol tervezhetd a vadmentés.

Egy arhullam elvonulésa utan a terepi viszonyok is megvaltoznak. A viz lerakja a hor-
dalékat, atrendezi a teriiletet. A helyreallitasi munkak utan még a kdvetkezd veszélyes
arviz el6tt célszerii lenne a megvaltozott terepviszonyokat felmérni, hogy a modelliink
tovabbra is megbizhatéan miikodjon. Mindezek mellett egy jabb allapotfelvétellel meg-
allapithatok a magaslatokban, vadmentd dombokban bekdvetkezett valtozasok, ezaltal

7 Bertus-Barcza Péter: A rekord arhullim megtizedeli a gemenci vadallomanyt. National Geographic,
2006. 04. 12.
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a helyreallitasi, magasitasi munkalatok tervezhetdk, iitemezhetdk lesznek. Ugyanakkor
a gyakorlati tapasztalatok és a modell 0sszevetése utan nagyobb biztonsaggal adhato
meg, hol és mekkora menekiilédombra lenne még sziikség.

Egy pontos terepmodell 1étrehozasa, amely az arvizi levezetoképesség modellezésének
alapjaul szolgal, tokéletesen alkalmazhato a vadvédelem teriiletén az arhulldmok okozta
vadpusztulas csokkentésének érdekében.

Osszegzés

Az arvizeket, azok lefolyasat, idejét, nagysagat vizsgalva megallapithato, hogy a vadal-
lomany védelmének érdekében a vadmenté dombok magassaganak, elhelyezkedésének
ismerete nélkiilozhetetlen, de nem elegendd. Ugyanennyire fontos az arvizi elérejelzés,
az arhullam lefolyasanak ismerete, az, hogy a legveszélyeztetettebb helyekrdl a vadak
kiszoktatasa mielobb megkezdddjon, lehetdleg olyan helyre, ahol a nyugalmukat nem
zavarja semmi. Mindezen magassagi viszonyok ismerete mellett tudni kell a bekeritett
erdorészekrol is. A viz elél menekiild allatok a magaslatokat keresve sokszor csapdaba
esnek az utjukba keriil6 keritések miatt.

Egy terepmodell elkészitésével lehetéség nyilik az arhullamok hidrologiai modellezé-
sére, megallapithatok és modellezhetdk az elontési teriiletek helyei, azok nagysaga, lefo-
lyasa. A terepmodell kiegészitve a tereptargyakkal (keritések, épiiletek, utak) és 6ssze-
vetve az elontési adatokkal alkalmas lesz a vadallatok menekitésének tervezhetdségére,
illetve azon helyek feltérképezése, ahol mentésre lesz sziikség.

Ahhoz, hogy egy jol miikddod rendszer 1étrejojjon, sziikséges a modell karbantartasa.
Egy arhullam utan a felszini viszonyok megvaltoznak, amelyeket be kell mérni, illetve
a tereptargyakban bekovetkezett valtozasokat is rogziteni kell, hogy egy késobbi véde-
kezés soran a legbiztosabb modon lehessen a vadvédelmet biztositani.
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Lakatos Bence Roland

A lakossag onvédelmi képességét javitd tlizvédelmi
applikacid vizsgalata

Bevezetés

Egy minden téren jol funkcional6 orszag biztonsagahoz elengedhetetlen, hogy a lakos-
sag onvédelmi képessége a kor elvarasainak megfeleléen a lehetd legmagasabb szinti
legyen.! Az dnvédelmi képesség folyamatos javitasa kiemelt jelent6ségti, hiszen a leg-
magasabb szintii jogforrasunkban, magaban az Alaptorvény O) cikkében is az szerepel,
hogy mindenki felel6s 6nmagaért.? A térténelem folyaman minden korszakban nagyon
fontos volt, hogy a valamilyen szempont szerinti csoportos, kollektiv védelem mellett
maguknak az egyéneknek is meglegyen a személyes, egyéni védelmi képességiik. A kiilsd
tamadasokkal szemben az érintett tarsadalmi csoport minden tagja védelemre jogosult.
A tarsadalmi lakossagvédelem eredményességére a lakossag egyéni onvédelmi képessége
befolyassal van. Az 6nvédelmi képesség lakossagi szintli elkiilonitése ¢s kategorizalasa
tekintetében beszélhetiink orszagos, telepiilési és egyéni kompetenciaszintekrol.

Jelen tanulményban a tdmadasok sokféleségére valo tekintettel kizarolag a létesit-
ményeket, illetve az azon beliili épiileteket érinto tiizesetekkel és kareseményekkel fog-
lalkozott a szerzd. A célja az, hogy a katasztrofavédelmi szervezetrendszer tiizvédelmi
feladatainak hatékony biztositasa szempontjabdl vizsgalja meg azt, hogy a szakteriiletet
érintd lakossagvédelmi okoseszkdzok és applikaciok alkalmazasi lehetdségei milyen
forméban novelhetik a bajba keriilt személyek onvédelmi képességét. Az alkalmazas
a lakossag védelmi képességének fokozasaval a karesemények végkimenetelét élet-
¢€s vagyonbiztonsagi szempontbol jelentdsen javitani tudja. A szerzo célkitlizése igazolni
azon allitasat, miszerint az okoseszkdzok és technologiak segitségével mindenki szamara
elérhetévé valhat a kiillonbozo 1étesitményekben vald biztonsagosabb tartézkodas egy
mara hétkéznapiva valo eszkozre telepitett applikacio segitségével. A tanulmany terje-
delmi korlatai miatt a szerz6 azzal kezdi, hogy az 6nvédelmi képesség meghatarozasat
kovetden a legtjabb ipari forradalom és intelligens eszk6zok lakossagvédelemben tor-
ténd megjelenését, alkalmazhatosagat bemutatva egy a tiizoltoi beavatkozast is segitd
alkalmazas kovetelményeit hatdrozza meg.

' Teknds Laszlo: A lakossag védelmének id6szerii kérdései, az onkéntesség jelentdsége a katasztrofak
elleni védekezésben. Hadtudomdany, 30. (2020), E-szam. 55-79.

2 Teknds Laszlo: Az 6nkéntes mentOszervezetek beavatkozasi lehetdségeinek elemzése. In Habermayer
Tamas (szerk.): Katasztrofak, kockdzatok, onkéntesek. Szekszard, Tolna Megyei Katasztrofavédelmi Igaz-
gatdsag, 2020. 124.
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A lakossag onvédelmi képességének a szerepe a tiizoltéi beavatkozasok soran

Az emberiség 1étezése ota folyamatos fejlédés figyelheté meg mind az egyének, mind
pedig a kollektiv tudat szintjén. A fejlesztések hatterében valamilyen formaban mindig
a jolét és a biztonsag megteremtése allt. A fejlodéshez sziikségszerti volt minden kor-
ban az informacid, hiszen nélkiile az adott csoport, egyén lépéshatranyba tud keriilni
a tobbiekhez képest. Az informacié nem rendelkezik egy elfogadott definicioval, de
tobbnyire informacionak az olyan adatot, hirt tekintjiik, amely szamunkra az adott kér-
déskor megoldasahoz relevanciaval és ismerethidnyt csdkkentd funkcidval rendelkezik.
Az informacié nem mas, mint bizonyos tények halmaza, azaz a valdsag visszatlikr6zo-
désének is tekinthetjik.?

Az allam a feladat- és szervezetrendszerének piramisszert felépitése altal az Alap-
torvényben is lefektetett elvek mentén ovja és védelmezi a lakossag tagjait. A lakossag
tagjainak tarsadalmi szintli allami pilléreken nyugvo védelme mellett jelentds fontos-
saggal bir az egyének sajat felelosségen nyugvo védelmi képességeinek a minél maga-
sabb szintli biztositasa €s a meglévd biztonsagi tényezok folyamatos, gyors, pontos
¢és preciz alkalmazasanak a garantalasa. A katasztrofavédelemrol és a hozza kapcsolodo
egyes torvények modositasarol szold 2011. évi CXXVIIL torvény 3. § 16. és 20. pontja
hatarozza meg a megeldzés és a polgari védelem fogalmat. A két fogalom elemzése
soran megallapithatd, hogy a megel6zés tevékenység(ek) vagy eldiras(ok) alkalmazasa,
amelyek hatasara tobbek kozott a katasztrofak, esetiinkben még az azok eldkapujat
jelentd karesemények vonatkozasaban a karosito hatasuk valoszintiségét minimalizaljak.
A megel6zés fogalmi meghatarozasat a polgari védelem fogalmaval parhuzamba allitva
lathato, hogy olyan dssztarsadalmi védelmi mechanizmusrol beszélhetiink, amelynek
célja a lakossag életének a megovasa, illetve a tulélés feltételeinek a megteremtése tobbek
kozott a katasztrofak soran. A tanulmanyban bemutatott applikéacié valamennyi szinten
biztonsagot javitod hatassal birhat.

A katasztrofakat megeldz6en minden esetben talalunk egy térben és idoben jol lokali-
zalhato kareseményt. Katasztrofavédelmi szempontbol a kareseményeket tlizesetre vagy
miiszaki mentésre lehet szétbontani. A hivatasos katasztrofavédelmi szervezetrendszeren
(a tovabbiakban: katasztroéfavédelem) beliil a hivatasos beavatkozo allomany az, akik
a helyszinen részt vesznek a karesemény altal okozott €s okozando élet- és vagyonbiz-
tonsagot veszélyeztetd karok minimalizaldsaban. A katasztrofavédelem beavatkozo
(vonulo) allomanya testesiti meg az allam — a trsadalmi biztonsagi igényeknek meg-
felel6en — helyszini védelmi feladatainak a biztositasat. A védelmezo szerepet toltik be
egy tlizesettel, illetve egy miiszaki mentéssel kapcsolatos feladatok ellatasa soran.

A katasztrofavédelem komplex feladatrendszerrel rendelkezik, amely harom id6sza-
kot olel at: a megel6zést, a védekezést (beavatkozast) és a helyreallitast (karfelszamo-

3 Munk Sandor: Katonai informatika a XXI. szdzad elején. Budapest, Zrinyi, 2007. 9.
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last).* A tizoltoi feladatok ellatasanak hatékonysaga szempontjabol kiemelt szerepe van
az informacionak, hiszen egy tlizzel érintett Iétesitmény esetén tobb szempont eldzetes
ismerete sziikséges ahhoz, hogy az allami célok eredményes kivitelezésérdl beszélhes-
siink. A helyszinre érkezés el6tti percekben az adott 1étesitménnyel kapcsolatos leg-
fontosabb ismeretek Osszegytijtését kell végrehajtani a mar meglévd, illetve a beérkezo
jelzés soran gyijtott informaciok alapjan. A beavatkozas soran tobbek kozott jelentds
informacioval bir a Iétesitmény felépitése, elhelyezkedése, a rendeltetése, a karesemény
kiterjedése, mérete, a bent tartozkodo személyek, sériiltek szdma, a helye, a beavatkozasi
lehetdségek, a hatékonyan alkalmazhat6 tlizoltastechnikai eszkdzok létének és miiko-
désének az ismerete, illetve azok létesitményen beliili elhelyezkedése. A torténelem
tizrendészeti, tiizoltastechnikai eszkozeinek €s az allomany képességeinek a vizsgalata
alapjan megallapithatd, hogy egyfajta parhuzam figyelheté meg az objektumok épitése
¢s a tlizoltdi technologia fejlesztése kozott, hiszen a technologia fejlddése altal egyre
biztonsagosabb létesitményeket terveznek, ennek kovetkeztében viszont egyre bonyolul-
tabb és Osszetettebb épiiletegyiitteseket kiviteleznek,® ami folyamatos fejlesztést igényel
a tiizoltdi oldalon is. Ezért a kor tlizoltoinak egyéni és kollektiv képességei az akar a 150
évvel ezeldtti allapotokhoz képest is jelentds atalakulason mentek keresztiil. Megalla-
pithato, hogy ezen folyamatos fejlédés, fejlesztés hatterében is maga az informacio all.
A hivatasos katasztrofavédelmi szervezetrendszeren beliil a tlizmegelézés biztositasa
érdekében dolgozé szakemberek folyamatos feladata az, hogy két igényt, elsésorban
a tarsadalom adott létesitményben tartdézkodd tagjainak, masodsorban a beavatkozo
allomany létesitmény teriiletén torténd beavatkozasi feltételeit és védelmét garantalja.
A lakossag dnvédelmi képessége olyan, az egyének szintjén meghatarozhat6 ismere-
tek, kompetencidk, amelyek segitségével az adott karesemény soran a rendelkezésiikre
allo informaciok és eszkdzok helyes hasznalatdval maximalizalni tudjak elsGsorban
a sajat, de ezzel a veliik egyiitt tartozkodd személyek tulélési képességeit is. A kom-
petenciak, azaz a pszichikus komponensrendszerek lehetnek személyesek, kognitivok,
szocialisak és specialisak.® Abban az esetben, ha ez az 6nvédelmi képesség iranti
igény magas az egyének szintjén, akkor minimalisra csokkenthet6 a kareseménnyel
jaro élet- és egészségkarosodas esélye. Onvédelmi képességeknek tekinthetdk tobbek
kozott a helyes eszkdzhasznalat, az adott szitudciora torténd panikmentes reagalasi,
beavatkozasi képesség, a magas szintli problémamegoldo képesség vagy akar a csapat-
ban torténd hatékony munkavégzési képesseég is. A tlizoltoi beavatkozasok soran ezért
jelentds fontossaggal bir, hogy annak tudataban legyenek, hogy a létesitményben tartoz-

4 Lakatos Bence Roland — Teknds Laszl6: Az ,,4j” eljarasi torvény eddigi, valamint a jovében hatalyosulo
szankcid torvény varhato hatasa a hivatasos katasztrofavédelmi szervek hatosagi tevékenységére. Védelem
Tudomany, 4. (2019), 4. 167-180.

5 Katai-Urban Lajos — Sibalinné Fekete Katalin — Vass Gyula: Hungarian regulation on the protection
of major accidents hazards. Journal of Environmental Protection, Safety, Education and Management,
4.(2010), 8. 83-86.

6 Nagy Jozsef: A kritikus kognitiv készségek és képességek kritériumorientalt fejlesztése. Uj Pedagdgiai
Szemle, 50. (2000), 7-8. 255-269.

229



Lakatos Bence Roland

kodé személyek koziil mindenkinek sikeriilt-e azt idében elhagyni, illetve a 1étesitmény
valamilyen életvédelmi berendezéssel, helyiséggel fel van-e szerelve.

A tlizoltoi feladatok hatékony, sériilésmentes elvégzése tekintetében elengedhetetlen
a fejlett informacioszerzés. A technikai oldalon a helyszini és a tavfelderités tekintetében
(dréonnal, robottal torténd felderités, beavatkozas, a létesitmény halozati kamerarendsze-
rére torténd csatlakozas, AR tiizoltoi felszerelések alkalmazasa) tobb olyan lehetdség is
a rendelkezésre all, amelyek rendszeresitett formaban par éven beliill minden koriilmé-
nyek kozott alkalmazasra keriilhetnek. Ezek hianyaban jelenleg még nagyobb szerepe
van a beavatkozok dnmentési képességének. A 1étesitményekben tartozkodo személyek
koziil jo esetben az ott foglalkoztatottak tlizvédelmi oktatasban részesiilnek, de azok,
akik a létesitmény altal nyujtott szolgaltatas/rendeltetés miatt tartozkodnak ott, ebben
nem részesiilnek. A 1étesitmény teriiletén a tiizvédelmi jogszabalyok eldirasai és a hatd-
sag ellendrzésének koszonhetden kihelyezik az adott épiilet/épiiletegyiittes menekiilési
utiranyt jelzo térképes abrait, illetve azokon valamennyi, a tiizjelzés és a tlizoltas soran
alkalmazhat6 eszkoz helyét is feltiintetik. Annak ellenére, hogy a biztonsagi jelolések
ki vannak helyezve, a szerz6 ellendrzései soran szamos esetben azt tapasztalta, az ott
tartozkodo személyek nincsenek ezek helyével és hasznalataval tisztdban. Az 6nvédelmi
képesség biztositasa megkivanna, hogy a létesitmény teriiletére 1épve a menekiilésre szol-
galo kijaratokat, ajtokat, utvonalakat szemrevételezzék, illetve a sajat s a tarsaik bizton-
saga érdekében a térképes menekiilési tervet attekintsék. A feleldsségteljes allampolgarok
egy karesemény sordn a tlizoltoi beavatkozas eredményességét pozitivan tudjak segiteni.
A beavatkozo6 tlizoltéi allomanynak viszont a legtobb esetben arra kell késziilni, hogy
a bent tartdozkodo személyek panikba estek, és ezek az emberek egy csoportja a korabbi
énjiiket elveszitve, a tarsadalmi normaikat felrigva, mindent félretéve menekiilnek,
mig a masik csoport teljes mértékben leblokkol, és mindekdzben a minimalis tulélési
Osztoneik sem kapcsolnak be.” Ebben az esetben a panik nem mas, mint egyfajta kény-
szerhelyzeti reakcio, egyfajta tudati, belso valasz a kialakult kiils6 ingerek kezelésére.

A létesitmény teriiletén tiizvédelmi oktatasban részesiilt személy feleldssége kiemelt,
hiszen a tlizoltok kiérkezéséig a megfelel6 dontések meghozatala mellett a bent tartézko-
dokat segiteni tudja a menekiilésben, illetve a tiizoltotechnikai eszk6zok hasznalatanak
ismerete alapjan a karok csokkentésében eredményesen részt tud venni. A tiizvédelmi
oktatas is egyfajta dnvédelmi képességet ndveld ismeretanyagnak tekinthetd. A tliz-
megeldzési feladatok ezért is birnak kiemelt jelentséggel, hiszen a munka soran a nyi-
tott szem elsddleges, és kicsit egy esetleges karesemény soran bent tartdozkodo személy
koriil kialakult panikhelyzetbe kell képzelnilik magukat és ahhoz mérten kialakitani
a jogszabalyban meghatarozott eléirasokat, hogy azok egy ilyen esemény soran is a leg-
hatékonyabban lathassak el a feladatukat. A lakossag egyéni onvédelmi képességében

7 Hornyacsek Julia: A tomegkatasztrofak pszichés hatasa a beavatkozo allomanyra, az alapveté korai
¢és késdi pszichés jelenségek, valamint a negativ kovetkezmények elkeriilésének lehetséges modjai. Miiszaki
Katonai Kézlony, 22. (2012), 1. 143-189.; Restas Agoston: Tiizoltok szemtdl szemben az érintettekkel.
Viselkedésformak tliz- és kareseteknél. Bolyai Szemle, 13. (2014), 3. 25-35.
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jelentOs szerepe van a személyes €s a specialis kompetenciaknak. Az egyének tulélési
képessége mas és mas, de ezek bizonyos ismeretekkel és gyakorlatokkal, valamint
a megfelel6 készséget javitd eszkdzok alkalmazasaval javithatok. A tlizoltoi feladatok
hatékonysaga novelheto abban az esetben, ha az egyéni 6nvédelmi képességek javitasa
altal elérhet6vé tessziik, hogy a megfeleld informacio a megfeleld idében, a megfeleld
személyhez tudjon eljutni.

A karesemények altal okozott karok nagysaga legtobb esetben az informacidaramlas
hatékonysagan, illetve idébeliségén mulik. ,,A kdvetkezo fontos fundamentum a tiiz oltasa
soran az idéfaktor.”® A tlizoltosag tiizoltasi és miiszaki mentési tevékenységének altalanos
szabalyairdl szo6l6 39/2011. (X1. 15.) BM rendelet 42. § (2) bekezdésében foglaltak szerint
»kozvetlen életveszélyben 1évonek kell tekinteni mindazokat, akik olyan helyzetben,
allapotban, koriilmények kozott vannak, amelyek alkalmasak az emberi életfunkciok
megsziintetésére vagy sulyos karositasara, és ezekbdl sajat erejiiknél fogva nem képesek
kimenekiilni”.’ A jogszabalyban meghatarozott személyek mentését a beavatkozas meg-
kezdésével azonnal el kell kezdeni mint elsddleges és legfontosabb védelmi feladatot.

A tlizoltok feladatai kozott szerepel tobbek kozott a személykeresés és az életmentés is.
A beavatkozas szamara jelen feladat Gsszetetté és bonyolultta valhat, hiszen egy kiterjedt
karesemény soran a létesitmény épiilethalozatanak komplexitasabol kifolyolag a bent
tartozkodo személyek helyének a lehetd leggyorsabban torténd lokalizalasa az ered-
ményességet egyértelmiien befolyasold tényezdvé valik. A tlizoltok mentési munkala-
tai sordn nehezitd koriilményként jelentkezik, hogy a véddalarcban, egy fiisttel telitett
objektumban a latasi képességeik €s a latasi szogeik is csokkennek. A bent tartozkodo
személyek, akik kizardlag kozvetett életveszélyben vannak, a beavatkozo allomany
helyszinre érkezését megelozden a tevékenységiikkel hozzajarulhatnak a karesemény
fokozddasanak kialakulasahoz. A pozitiv cselekvéshez viszont elengedhetetlen az adott
tlizvédelmi eszk6zok helyének és miikddésének a pontos ismerete, valamint az azokhoz
vezetd biztonsagos megkozelitési itvonalakon vald tajékozodas is. Az adott esetben a ho-
¢s fiistelvezetd ablakok, a tlizolto késziilékek, a fali tlizcsapok, a vizfiiggdnydk, a kézi
inditasu tlizjelzést és tlizoltast segitd eszkdzok mind-mind hozzajarulhatnak az eredmé-
nyesség garantalasahoz és elsddlegesen az életvédelemhez. A 1étesitmény teriiletén ragadt
személyek és a mentési miiveletekben részt vevok kozott fontos a folyamatos és pontos
informacidcsere. A cél, hogy az egyéni dnvédelmi képességek felhasznalasa altal a lakos-
sagvédelmi képesség fokozasa valhasson elérhetdvé. A felvazolt hidnyzo kompetencidk
biztositasahoz, véleményem szerint, az Ipar 4.0 és az loT-eszkdzok és vivmanyok adta
lehetéségek kiaknazasara van sziikség.

Osszességében megallapithato, hogy az egyéni énvédelmi képesség javitasa a lakos-
sag szintjét, foldrajzi szinten a telepiilésnek és maganak az orszagnak az dnvédelmi
képességét is javitja. Az adott [étesitményben bajba jutott személyek egyéni tulélési

$ Jeruska Jozsef — Bérczi Laszlo: Veszélyhelyzet kezelés a szénhidrogén termék tavvezeték sériilésével
kapcsolatos eseményeknél 11. Miiszaki Katonai Kozlony, 28. (2018), 3. 95.
° https://net.jogtar.hu/jogszabaly?docid=al100039.bm
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képességei pedig nagymértékben befolyasoljak a tizoltoi beavatkozo allomany munka-
jat, illetve segithetnek abban, hogy egy esemény a lehetd legkisebb emberi és vagyoni
karral jarjon. A tlizoltéi beavatkozas sikeressége €s a lakossag onvédelmi képességének
a szintje kéz a kézben jarnak.

Az ipar 4.0 és az IoT hatasa a lakossagvédelemre

A hatékonysagndvelés elérésének a célja generalta az ipari forradalmakat, amelyek
komoly hatéssal voltak az adott torténelmi idoszak technoldgiai, tarsadalmi, gazda-
sagi és szervezeti berendezkedésére. A szerzé véleménye szerint az elmult évtizedben
elkezdddott €s napjainkban kezd teljes mértékben kibontakozni, dontéen az informacio
tudasalapu felhasznalasa altal, egy jelentds digitalizacion alapulé ipari forradalom. Ezen
folyamatot tekintjiik az ipari fejlédés negyedik szakaszanak, amely informacios fejlodési
hullam kézéppontjaban a kiber-fizikai rendszerek rohamos iitemii fejlesztése és fejlodése
all, ez maga az Ipar 4.0. A német ipar folyamatos vezetd szerepének a megdrzése érde-
kében a kormany egy jelentés osszegii ipari fejlesztési programot'® hirdetett meg, ezzel
kapcsolatban az elsé ipari jellegli digitalis fejlesztési alapokat Hannoverben 2011-ben
raktak le, az itteni vasaron valé megnevezéssel keriilt meghatarozasra az Industrie 4.0,
azaz Ipar 4.0 sz6hasznalat."

A Nemzeti Technoldgiai Platform 2016-ban kozzétette az Ipar 4.0 fogalmi megha-
tarozasat:

,»Az Ipar 4.0 fogalom a negyedik ipari forradalomra utal, amely a kiber-fizikai rend-
szereken, azaz a valos €s virtualis valosag korabban nem 1étez6 integracidjan alapulva
a termékek teljes ¢letciklusaban az egész értéklanc Uj szintre emelt szervezését és sza-
balyozasat valositja meg. Ez a ciklus az egyre inkabb individualizal6do tigyféligénye-
ket koveti és kiterjed a termék koncepcionalis tervezésétol, a megrendelésen, a termék
fejlesztésén, gyartasan keresztiil a végfelhasznalohoz valo kiszallitasig, végiil pedig
az Ujrahasznositasig a folyamat minden allomasara, beleértve a termékhez kapcsol6do
szolgaltatasokat is. Mindennek az alapja az 6sszes relevans informacio valos ideji ren-
delkezésre allasa, amely feltételezi az értéklanc objektumainak halozatba kapcsoltsagat,
valamint azt a képességet, hogy ezekbdl az adatokbdl minden idépontban az optimalis
értékfolyam meghatarozhato legyen. Az emberek, objektumok és rendszerek dsszekotése
révén olyan dinamikus, valos idodben optimalizalt, 6nszervezo és a vallalati kereteken

1 Die neue Hightech-Strategie Innovationen fiir Deutschland. Die Bundesregierung, 2014.

' Henning Kagermann — Wolfgang Wahlster — Johannes Helbig: Securing the Future of German manu-
facturing industry: Recommendations for implementing the strategic initiative Industrie 4.0. Final report
of the Industrie 4.0 Working Group. Forschungsunion im Stifterverband fiir die Deutsche Wirtschaft e.
V., Berlin, 2013.
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tallépo, tobbletérték-termeld haldzatok jonnek létre, amelyek kiilonb6z6 kritériumok
(koltség, rendelkezésre allas és eréforras-felhasznalas) szerint optimalizalhatok.”!2

A fogalombol is kiemelhetd az ember, az objektum és a rendszer harmas egysége, ame-
lyek hatékony 6sszekdttetése altal a megvaldsuld informacidcsere révén elérhetéveé valhat
a negyedik ipari forradalom célkitiizése, a fejlodés.

Az Ipar 4.0 céljai a kormanyzati és a hozza kapcsolodo kozigazgatasi szereplok teveé-
kenységén kiviil jelentds mértékben jelenik meg a lakossag életében is, hiszen a tech-
nologiai fejlodés, valamint a gyorsuld vilag megkoveteli, hogy a lakossdg a minden-
napi életvitele részévé tegye az okoseszkozok adta kényelmi és biztonsagi funkciokat.
Megallapithato tehat az is, hogy egy jol miikodd allam valamennyi szektoranak, legyen
az allami, vallalati vagy magan, egyarant szerves részét képezik az Ipar 4.0 technoldgiai
fejlesztési agensei, ezek kozott is kiemelt figyelmet forditva a biztonsag megteremté-
sét célzo folyamatos innovaciok keresésére, illetve a meglévok hatékonyabba tételére.
A fenti Ipar 4.0 forradalom a lakossag és az azt alkotd egyének szintjén is jelentds hatas-
sal van, mivel a technoldgiai, a szamitastechnikai és az infokommunikécios eszkdzok
a mindennapjainkat hatékonyabba, kényelmesebbé, mig az eldttiink allo feladatokat
az 5G-haldzat lehet6vé teszi az loT-technologia kibontakozasat, ezek azok az infor-
macios és kommunikacios technologiak, amelyek sziikségesek ahhoz, hogy Iétre tud-
juk hozni az okosvaroson beliili okos €s biztonsagos kornyezetet. A vezetékes, illetve
a vezeték nélkiili halozatiasodas, tehat a technikai eszk6zok internet segitségével torténd
kommunikacios lehetdsége, illetve az eszkozdokbe épitett szenzorok fejlesztése, azok
Machine-to-Machine (M2M) kommunikacids képességeinek a javitasa szintén az egy
id6ben begytijthetd adatok és informaciok szamat jelentés mértékben megndvelheti.”®

A halozat mérete, illetve az Osszetettsége folyamatosan ndvekszik az dsszekapcsolt
szenzorok millidinak, millidrdjainak a szama altal. Ezen szenzorok és eszkdzok kézdsen
alkotjak a targyak internetének, halozatanak, az Internet of Things (IoT) mint koncepci-
onak a kiteljesedését. A vezetékes technologia még ,,csak” egymilliard, mig a mobiltech-
nologia mar hétmilliard embert kapcsolt a halozatba, amelyhez nem szamoltuk a renge-
teg vezetékes, illetve vezeték nélkiili technologiaval kommunikalni tudé eszkoziinket,
amelyek szintén a hal6ézatba vannak kapcsolva, és alkotnak egy még ennél is nagyobb
informacios halmazt.

»Az loT egyedileg cimezhetd, sajat IP-cimmel rendelkezd, egymassal 6sszekapcsolt
targyak, eszkdzok, objektumok vilagméretii halozataként értelmezhetd, amely a TCP/
IP-t hasznalja kommunikécios és cimzési protokollként. Az IoT altalaban kiilonféle

12 Monostori Laszlo Technoldgiai korszakvaltdssal a versenyképességi fordulat eléréséhez cimii eldadasa,
55. Koézgazdasz Vandorgytilés Versenyképesség szekcid. Eger, 2017. 09. 08

13 Carles Anton-Haro — Mischa Dohler: Machine-to-machine (M2M) communications: Architecture, per-
formance and applications. Amsterdam, Elsevier, 2014.
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szenzorok és aktuatorok halozata. A szenzorok a kdrnyezetben beallt allapotvaltozasokat
detektaljak a fizikai, kémiai, bioldgiai stb. érzékelési tartomanyukban, az aktuatorok
pedig az érzékelt, majd kiértékelt adatok alapjan beavatkoznak a mitkodési folyamatokba.
A mar korabban ismertetett felhdalapti szamitastechnika rendkiviil fontos része az loT-
nek, hiszen ennek révén lehet igénybe venni a kiilonbozé tevékenységekhez sziikséges
szamitasi er6forrasokat.”'

A 21. szazadra jellemzové valt, hogy az infokommunikacios technolégiaban az okos-
eszkozok kozott is kiemelt szerepet kapva elsd helyre keriiltek a mobilkommunika-
cios eszkozok, hiszen mara minden embernél szinte a nap 24 d6rajaban egy az asztali
szamitogépek képességét meghalado tudassal és gyorsasaggal rendelkezd okostelefon
van a kézben vagy a zsebben. Az eszk6zok nagymértékben hozzajarulnak ahhoz, hogy
az egyének a hétkdznapjaikat egyszeriibbé tegyék a folyamatos informacidéaramlas biz-
tosithatosaga altal.

Az ilyen jellegli technikai eszk6zok a megfeleld hardveres és szoftveres timogatasuk
altal a tarsadalom valamennyi szegmensének, igy tobbek kozott a (katasztrofa)védelem
¢és a (koz)biztonsag eredményességének a ndveléséhez jarulhatnak hozza. A lakossag
védelme ezen két szegmens vonatkozasaban jut jelentésebb szerephez, hiszen a lakossag
védelmi képességeit javitani lehet az ezen eszkdzok adta lehet6ségek altal. A lakossag
védelmére tobb egyéni és kollektiv eszkoz is a rendelkezésre all, amelyek hatékonysaga
az loT és az Ipar 4.0 hatasara novekedett. A korabbiakban emlitettiik a megeldzést mint
a hivatasos katasztrofavédelmi szervezetrendszer egyik fontos feladatat, amelyek kozott
szerepel ,,a miiszaki védelmi rendszerek tervezése, ipari balesetelharito rendszerek 1étre-
hozasa, adatszolgaltatas végzése, informacio feldolgozasa és a felhasznalokhoz torténd
eljuttatasa. Kiilonbdz6 monitoring mérd-figyeld, jelzo és riasztd rendszerek 1étrehozasa,
adatszolgaltatas végzése, informacio6 feldolgozasa és a felhasznalokhoz térténd eljut-
tatasa.”’® A negyedik ipari forradalmi eszkdzoket felhasznalva egy olyan adatatviteli
rendszer kiépitésére keriilhet sor, amely felhasznalja az 1960-as évektol kezdve folyama-
tosan fejlédé computer-aided design (CAD) rendszerek altal nyujtott elényodket, amelyek
segitségével a tervezési folyamatok a sikbeli (2D), illetve a térbeli (3D) vizualizacio
egyszeriibbé valhat. Az épiiletek tervezése esetében, erre alapozva alakult ki a building
information modeling (BIM), amely magaban foglal egyfajta iranyelv- és folyamatalkal-
mazasi struktarat. Ez a rendszer lehetdséget biztosit az épiilet [étesitése, majd hasznalata
soran a résztvevok szamara arra, hogy a valdsagnak megfeleld adatokkal kapcsolatos
miveleteket a virtualis térben tudjak végrehajtani. A BIM épiiletinformacios modell
menedzsment révén a térbeli modellelemhez csatolt adatok segitségével eljutunk a 7D

14 Haig Zsolt: Informdcios miiveletek a kibertérben. Budapest, Dialog Campus, 2018. 97-98.
15 Tekn8s Laszlo: A lakossag védelmének idGszer(i kérdései, az 6nvédelmi képességek jelentdsége a kataszt-
rofak elleni védekezésben. Hadtudomany, 28. (2018), E-szam. 83—84.
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modellig, ahol mar az épiiletadatokkal valo feltdltés altal elérhetd az ,,okos” épiiletek
életciklusainak nyomon kovetése.'¢

A lakossag onvédelmi képességének a szerepe a tiizoltoi beavatkozdasok soran cimi
fejezetben lathato, hogy a tlizolté beavatkozasok eredményességét nagymértékben
befolyasolja a lakossag tagjai koziil azon egyének védelmi képessége, akik az adott
kareseménnyel érintett 1étesitmény teriiletén tartézkodnak. Az 6 kollektiv védelmiiket
tudja szolgalni egy olyan beépitett tlizjelz6 és tlizoltd berendezés, amely automatikus
érzékelokkel, sprinklerfejekkel, kézi jelzésaddkkal €s hangjelzokkel van felszerelve,
tovabba tobb mas tlizvédelmi berendezés irdnyitasat is ellatja automatikusan vagy kiilsd
iranyitas altal. Az ilyen kozpontok tobb esetben kettds atjelzéssel rendelkeznek, amelyek
esetében sziikséges a megfeleld szintli kommunikacio biztositasa annak érdekében, hogy
a teljes korti védelem biztosithatova valjon. Az ilyen jellegli eszk6zok M2M kozotti gyors
informaciocseréje is jelentds szerepet tolt be, hiszen képesek a sajat onellenérzésiiket
elvégezni, hiba esetén a sziikséges jelzést megteszik a diszpécser felé, illetve kisebb hiba
esetén azok orvoslasat is végrehajthatjak. A BIM-felhasznalasi modokat figyelembe véve
a katasztrofavédelmi tervezés soran a kivitelezés és az tizemeltetés fazisa tekintetében
biztosan eldnydsen hasznosithatok a hatosag és a lakossag oldalardl egyarant.

Osszegzésképpen megallapithatd, hogy a tlizvédelem teriiletén a kozeljovSben
az okoseszk0zok kozott az egyre szélesebb korben alkalmazhato vezeték nélkiili tech-
nologiak jelentik majd a biztonsag magasabb szintjét. A lakossagvédelmi képességek
novelését jelentik a magasabb és szélesebb korben alkalmazott technikai és infokom-
munikaciés eszkozok. A lakossag magasabb szintii egyéni és kollektiv eszkdzokkel
torténd védelmének a biztositasa pedig a katasztréfavédelem valamennyi szakteriiletének
a munkajat tamogatja azaltal, hogy segit az esetlegesen felmeriild karok kialakulasanak
a minimalizalasaban.

Az onvédelmi képességet javité okosalkalmazasok bemutatisa

Az eléz6ekben bemutattuk, hogy milyen jelentds szerepe van a tiizoltoi beavatkozasok
sikerességében a lakossag onvédelmi képességének. Megallapitast nyert tovabba, hogy
ajelenleg is zajlo ujkori ipari forradalom és az loT, valamint a BIM-modell és az M2M-kap-
csolatok kiaknazasa altal jelentdsen novelhet6 a lakossag védelmi képessége.

Az onvédelmi képesség javitasanak célja jelen esetben a tliz/tiizek, illetve az egyéb
karesemények, katasztrofak bekdvetkezésekor a tulélési képesség javitasa, a leheto leg-
gyorsabb jelzés és a beavatkozas hatékonysaganak a maximalizalasa kell, hogy legyen.
Ezen célok elérése hivja életre az loT-eszkdzok minél szélesebb korben torténd haszna-
latanak az igényét, igy a hatosag mellett a lakossag részére is. A 1étesitmények teriiletén
kiépitett vagyonvédelmi berendezések, mint példaul kamerak, egy kozponti iranyitasi
rendszerbe torténd integraldsa altal elérhetdvé valhat, illetve a modern nagy felbon-

16 Zagoracz Mark — Kocso Daniel: 6. IFC — Industry Foundation Classes. In Ivanyi Péter (szerk.): Hosszu
tavu adattarolas kérdései. Pécs, Pollack Press, 2014. 77-93.
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tast és egyéb specialis képességekkel, mint példaul héérzékeléssel rendelkez6é kamerak
hasznalata szintén jelentds javulast eredményezhet a tliznek, illetve a veszélyes anyagok
technologiai eszk6zokbdl torténd kijutasanak'” korai felismerésében. A vezetékes vagy
vezeték nélkiili halozatba kapcsolhatdo kamerakkal mint IoT-eszkozokkel a hattérben
futé algoritmusok alapjan, a megfeleld alkalmazassal parositva egy a jelenleg meglévo
érzékeldk pontossagat felillmulod érzékenységii rendszer épithetd ki, amely az emberi
érzékszervek hatékonysaganak a tobbszordzésével képes a miikodésre. A 1étesitmények
esetében kiépitett kamerarendszerek képének él6 megtekintése vonatkozasaban a hely-
szinen beavatkoz6 allomany részére rendelkezésre all majd egy tablet, amely a kame-
rarendszeren kiviil a létesitménnyel kapcsolatos valamennyi tiizvédelmi és egyéb biz-
tonsagi eszkozt megjeleniti, és lehetové teszi a tlizoltéi allomany szamara az eszkdzok
tavmiikodtetését.

A mobilalkalmazasok szoftverekbdl és a hozza kapcsolodo megfeleld algoritmusok-
kal mik6dd programokbol allnak, amelyek egy mobileszk6zon futnak a felhasznaloi
igények kielégitése érdekében. A mobilapplikaciok fejlesztése és alkalmazasa globalis
méretekben nézve egyre népszeriibb és gyorsan fejlodo szegmense az infokommunika-
cios technologianak.'

A lakossag 6nvédelmi képességét valamilyen szempont szerint javitd applikaciok mar
1éteznek. Ilyen alkalmazasok példaul a hazai VESZ, az EletMent6, a SzivCity, a RUTIN,
illetve nemzetkdzi szinten a Disaster Alert (GDACSmobile), a Disaster Management,
a Beacon Emergency Dispatch, az Emergency — American Red Cross, a Wildfire Map.
Ezek az alkalmazasok a felhasznalhatosag €s a hatékonysag tekintetében egyarant ren-
delkeznek pozitiv és negativ tulajdonsagokkal.

A hazai katasztrofavédelem applikacidja a veszélyhelyzeti értesitési szolgaltatas,
azaz a VESZ nevet viseli. Az alkalmazas 2013 6ta miikodik, és 2020-ban kapott egy
jelent8sebb frissitést. A VESZ alkalmazas kezel6feliiletén tobb eseményrél is informa-
ciot, tajekoztatast kapunk, igy tobbek kozott a kozlekedési balesetekrdl, a tlizesetekrol,
a muszaki mentésekrdl, a meteorologiai riasztasokrol. Az értesitések tekintetében lehe-
téségiink van azok modjanak beallitdsara. A VESZ alkalmazast a megjelenését kovetden
tobb mint szazezren toltotték le. Az applikaciot Android-rendszeren hasznalok koziil tobb
mint 3000 f6 (2020) értékelte és véleményezte. Az értékeléseket megvizsgalva megal-
lapithat6, hogy a legtobb esetben az alkalmazas hasznalhat6sag/kezelhetdség, relevans
adatszolgaltatas, frissitési gyakorisag, kompatibilitas és a pontossag vonatkozdsaban
tettek pozitiv, illetve negativ észrevételt. Kiemelten pozitiv tulajdonsaganak tekinthetd
a beépitett felolvasasi mod, amely segitségével a bejovo jelzést automatikusan hangosan
ismerteti. A VESZ olyan alkalmazas, amely abban tudja segiteni a lakossag onvédelmi
képességét, hogy a jelzései altal adott helyzetet el tudjak keriilni, fel tudjanak ra késziilni.

17 Szakal Béla et alii: Modszertani kézikonyv a veszélyes anyagokkal kapcsolatos silyos balesetek elleni
védekezéssel foglalkozo gyakorlo szakemberek részére. Budapest, Hungaria Veszélyesaru Mérnoki Iroda,
2020. 175.

18 Tekn6s Laszl6: Exploring the possibilities of citizen preparation for extreme weather events — An inter-
national outlook. Hadmérndk, 13. (2018). 4. 241-260.
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A SzivCity alkalmazast a megjelenést kovetden feleannyian toltotték le, mint az elébb
bemutatott VESZ-t. A rendeltetése mégis fontos jelentéséggel bir, hiszen ezen alkalma-
zas célja egyfajta onkéntes segitségnyujtod kozdsség 1étrehozasa az ujraélesztésekhez.
Az alkalmazas kizarolag a kozteriileten torténo keringésleallasokrol ad jelzést a regiszt-
ralt alkalmazashasznalok részére. Az applikacio eldnye, hogy a vészjelzés esetén, a fel-
hasznalok helyzetének meghatarozasa utan, a legrévidebb ttvonalat térképesen jeleniti
meg a helyszin megkozelitése érdekében. A masik elonye, hogy kizardlag azon személyek
részére kiild vészjelzést, akik az Gijraélesztés sikeres megkezdéséhez biztositott tavolsagra
vannak. Az alkalmazas vonatkozasaban tobb mint haromszaz f6 (2020) adta le az érté-
kelését és a véleményét. A felhasznalok szamara problémat jelentett a régebbi tipusu
Android-rendszereken torténd futtatas, illetve a regisztracio bonyolultsaga, valamint
a jelzések és a térképes utvonalak pontossaga.

A RUTIN egy a kozlekedOket segit6 (balesettel, utépitéssel, lezarasokkal kapcsolatos)
utinformacidkat tartalmaz¢é alkalmazas, amely informaciokkal latja el a felhasznalokat.
Az applikaciot tobb mint szazezren toltottek le, és kdzel 1500 £6 (2020) részérdl vélemény
és értékelés érkezett ra. A vélemények kozott szerepel olyan, amely a jelzések hangos
ismertetését hianyolja, a gyakori frissitések hianya, a pontatlan, hianyos informaciok,
az adatok és a térképen megjelend informaciok hianyosak.

A hazai lakossagvédelmi alkalmazasok kozott az EletMenté applikacio szerepelt
idéaranyosan a legjobban, hiszen a megjelenését kovetden rovid id6 alatt elérte a 100 000
feletti letoltést ,és tobb mint 1500 6 (2020) részérdl értékelés és vélemény érkezett ra.
Az alkalmazas célja, hogy nehéz koriilmények kozott is a lehetd legegyszeriibben tud-
juk jelezni a mentdszolgalat szdmara a pontos tartézkodasi helyiinket és a mentéshez
sziikséges legfontosabb informaciokat. Az applikacio segitséget nyujt bizonyos esemé-
nyek esetén az elsdsegélynyjtas megkezdéséhez, valamint a sikeres onvédelmi képes-
ség érdekében tartalmazza térképes €s szoveges formaban a defibrillatorok, a kérhazak
¢és a gyogyintézetek, valamint a gyodgyszertarak tavolsadg szerinti sorrendben torténd
megjelenitését. Az értekeléseket figyelembe véve megallapithato, hogy itt is problémaként
jelentkezik a régebbi tipust androidos rendszerekkel valdo kompatibilitas. A vélemények
vizsgalata soran megallapithat6, hogy tobben a helymeghatarozé rendszer pontossagat,
a nehézkes regisztraciot emlitették hibaként, illetve a megfelelé gyakorisagu frissitések
hianyat tették szova.

A nemzetkdzi szinten miikodo alkalmazasok kdzott az indiai Disaster Management
a természeti katasztrofakhoz hasznalhato tuléléshez sziikséges informaciokat tartal-
mazza. A tajékoztatas kiterjed tobbek kozott a foldrengésekre, aradasokra, foldcsuszam-
lasokra, ciklonokra, szokdarakra, varosi arvizekre és a kanikuldkra. Ugyan a felhaszna-
16k jo véleménnyel rendelkeznek az alkalmazas tekintetében, mégis a lakossagszamhoz
viszonyitva nagyon kevesen, mindossze kicsivel tobb mint tizezren toltottek le.

A GDACS, azaz a Global Disaster Alert and Coordination System applikacidja a Dis-
aster Alert, amely figyelmeztetést nyujt vilagszerte az aktiv veszélyekrdl. Az alkalmazast
500 000-nél is tobben toltotték le, és kdzel 5000 £6 (2020) részérdl véleményt €s értékelést
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kapott. Az applikacié elénye a pontos térképes megjeldlés és a természeti katasztrofak
veszélyesség szerinti megfeleld csoportositasa.

A Wildfire Map elnevezésii alkalmazas a NASA miiholdjainak a segitségével jelzi
avilagban észlelt erddtiizeket. Az alkalmazast tobb mint 6tvenezren hasznaljak, és kozel
haromszaz £6 (2020) részeérdl vélemény ¢és értékelés érkezett ra. A felhasznalok tajéko-
zodasara alkalmazhatd csupan, igy aktiv tamogatast nem nyujt szamukra.

A fenti hazai és globalis szinten is elérhet6 alkalmazasok mellett rengeteg hasonlo,
a katasztrofakkal foglalkozo program is 1étezik mar. A programok kozotti és a jelen
tanulmany tekintetében 1ényeges kiillonbségeket az alabbi tablazat szemlélteti.

21. tablazat: A relevans hazai és nemzetkozi applikaciok dsszehasonlitasa

HAZAI NEMZETKOZI
Disaster Disaster Wildfire
Alert Management Map
Megjelenés éve 2013 2020 2017 2015 2011 2017 2014
Android alapt felhasz-
nalok szama
Atlagos értékelés 3,7* 4,7* 3,3* 3,8% 4,1* 4,4% 3,4*
Android-kompatibilitds 4.4 és Gjabb 5.0 és ujabb 4.4 és ujabb 4.4 és Gjabb 4.4 és ujabb 4.0 és Gjabb 4.0 és Gjabb
Onvédelmi képesség
aktiv timogatasa

VESZ EletMenté  SzivCity RUTIN

100 E+ 100 E+ 50 E+ 100 E+ 500 E+ 10 E+ 50 E+

+ - - - - -

Onvédelmi képesség
passziv timogatasa

Forras: a szerz6 szerkesztése

A jelenlegi alkalmazasok egyike sem arra hivatott, hogy egy kareseménnyel érintett
személy menekiilését és életben maradasat katasztrofavédelmi szempontit megkdzeli-
tésben aktivan tdmogassa.

A mobilalkalmazasokra jellemz6 modon egyszeriinek, felhasznalobaratnak, olcsonak,
letolthetének és futtathatonak kell lenni artol fiiggetleniil a legtobb mobiltelefonon.!
A mobilalkalmazasokat a felhasznalok az élet minden teriiletén, mindennapos szinten
hasznaljak, igy példaul hivasra, iizenetkiildésre, bongészésre, csevegésre, kozosségi
halozati kommunikaciora, zenehallgatasra, videonézésre, fényképezésre, valamint jatékra
egyarant. A mobilalkalmazasok ilyen széles spektrumu alkalmazasa inspiralta a leheto-
ségét egy a fent ismertetett applikaciok altal még le nem fedett teriilet esetében a lakossag
onvédelmi képességét fokozni képes applikacio elvi kovetelményeinek a meghataroza-
sara. A lakossag dnvédelmi képességét javitani tudja egy olyan mobiltelefonokra letolthetd
alkalmazas, amely a késziilék hatterében futva a helymeghatarozé rendszernek, illetve
az adott 1étesitmény halozatanak a hasznalata altal csatlakozik a rendszerhez, betdltve
a menekiilési tervet és a védelem teljes korii biztositasanak a szempontjabol a legfonto-
sabb informaciokat. Az adott karesemény esetében a létesitményben tartdzkodo szemé-

1 Nikolaos Dimakis — Avgoustinos Filippoupolitis — Erol Gelenbe: Distributed building evacuation simu-
lator for smart emergency management. Computer Journal, 53. (2010), 9. 1384-1400.
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lyek biztonsagat ndvelné ez az applikacio is, hiszen az esetleges tliz vagy veszélyes anyag
kiaramlasa esetén hasznalhato tlizolt6 technikai eszk6zok, igy példaul tiizoltd késziilékek,
a tlizoltd technikai eszk6zok indité gombjainak a helyei, a menekiilésre szolgald ajtok
¢€s a biztonsagi nyitd, zar6 szerelvények lennének megjelolve. A kézi inditok, illetve
a tlizolto késziilékek, biztonsagi eszkdzok okositasa jelentdsebb koltséggel nem jarna,
hiszen egy egyszerii csippel megoldhatova valhatna, hogy kiildje a rendszer szamara
a helyét és a megnevezését, ezek lesznek a szenzorok. A BIM-modellezést nagyban
elosegiti a globally unique identifier (GUID), azaz a globalis egyedi azonositd, amely
segitségével az el6bb emlitett eszk6zok valamilyen logika szerint generalt azonositoval
torténd ellatasa alapjan nyomon kovethetové valik ezen eszkdzok objektumban betdltott
helye és allapota. Az egyedi azonositdval ellatott szenzorok segitségével barmilyen targy
a BIM-objektumban okosithatova valik.

A tiizvédelmi jellegii applikacio hasznos, hiszen a fiistben vagy rossz fényviszonyok
mellett is megkereshet6vé valhatnanak a tizvédelmi és biztonsagtechnikai eszkozok.
A mobilkésziilékek minden esetben magunknal tarthatok, mig a kihelyezett biztonsagi
jelolések a tiizvédelmi jogszabalyok szerint meghatarozott magassagban kertiilnek elhe-
lyezésre, de egy flisttel telitett helyiségben a padlo szintjéhez kozel kell helyezkedni,
hiszen a meleg fiist a helyiség felso légterét kezdi elséként megtdlteni, ezért ezek latha-
tosdga mar nem biztositott igy. A felhasznalas ilyen jellegli elénye még, hogy a mobil
pontos helymeghatarozé rendszerének koszonhetden lathatéva valhat, hogy merre kell
menni, és milyen tavolsagra van a legkozelebbi eszkdz. Az alkalmazas a legrovidebb
és legbiztonsagosabb menekiilési utvonal térképes jelolésével segitené a bent ragadt
személy(ek) menekiilését. Az applikacio tovabbi eldnye, hogy az okoseszkdz komplex
képességeit kihasznalva a hangszoron keresztiil kommunikal, hangos utasitasokat adva
segiti azokat is, akik valamilyen fogyatékkal élnek, mint példaul a vakokat vagy a gyen-
génlatokat. Ezenkiviil segiti 6ket az alkalmazas kezeldfeliiletének, illetve a részét képezo
menekiilési terv szinének akadalymentes verzioju valtozatara torténd egyszerii atvaltas.
A program a halozathoz torténd csatlakozasat kovetden egy esetleges karesemény esetén
a kozpont részére automatikusan informaciot kiild a helyzetiinkrdl, amely a beavatkozo
allomany részére rendelkezésre allo eszkdzon talalhatd menekiilési terv térképes részén
is meg fog jelenni, igy a bent 1év6 személy pontos tartozkodasi helyét azonositani tud-
jak. Az alkalmazas az okostelefonokon kiviil egyéb, napjainkban mar hétkdznapinak
mondhato eszk6zokon, példaul az okosékszereken, okosorakon is felhasznalhatova valna.

Az Ipar 4.0 és a magaval hozott jelentds digitalis technikai fejlédés mai szintjének
koszonhetéen magas hasznalhatosagi szintre 1éptek az okostelefonok. A mai okoseszko-
z0k hardveres kovetelményei tekintetében a ma forgalomban 1év6 eszkdzok mindegyike
képes a program futtatasara. A programozasa tekintetében az i0S és az Android opera-
cios rendszer kompatibilitasat kell garantalni, hiszen az Amerikai Egyesiilt Allamokhoz
képest Eurdpaban tulnyom¢ tobbségében ugyan Android-rendszerekkel miikodo telefo-
nok talalhatok, de jelentds szdmban vannak jelen az i0S operacios rendszerti késziilékek
is. Az alkalmazas kezelofeliiletét tekintve nagy méretli, egyértelmiien azonosithato,
letisztult ikonokat kell hasznalni.
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A kezeldképernyon el kell helyezni tobbek kozott vészjelzd, helyzetmeghatarozo,
menekiilési terv, menekitést segitd utvonaltervezo, tlizoltd késziilékek, tlizvédelmi
eszk6zok, informacid- és profilikonokat. Az alkalmazas hasznalatahoz elengedhetet-
len, hogy biztositsuk egyfajta tesztiizemmod hasznalatat, amely szoveges, képi, hang-
¢és video-utmutatokkal legyen ellatva. A tesztiizemmod egy oktatomodult is tartalmaz,
amely segitségével az alkalmazas hasznaloja felvilagositast kap egy esetleges karesemény
soran alkalmazando legfontosabb szabalyokrol, amelyek ismerete szintén a lakossag
onvédelmi képességét ndveli. Az applikacioban a menekiilési terveken feltiintetett tiizvé-
delmi eszk6zokrdl, azok hasznalatarol egy rovid, 1ényegre tord hasznalati itmutatot kell
elhelyezni. Az érintett személyek részére a program automatikusan jelzi az adott [étesit-
mény teriiletére torténd érkezést és a mobil, illetve a Iétesitmény halozati kapcsolodasat
kdvetden az adott informaciokat megjeleniti. Ezek hianyaban az alkalmazas szamara
a jelek tovabbitasara és a hely- vagy helyhez kotott adatok kinyerésére a rendelkezésére
allnak a GSM-rendszerek vagy Bluetooth-technologia.?

A létesitmény teriiletén elhelyezésre keriilé okoskommunikacioval rendelkezd csipes
eszkozok képesek az alkalmazassal torténd kdlesonds kommunikaciora, igy azok helyei
egy esetleges atalakitas vagy athelyezés soran is pontosan meghatarozhatok maradnak.
A beltéri navigacio alatt ezek olyan cimkékként alkalmazhatok, amelyek az alap geo-
metriai graf leképezését megkonnyitik.?' A beazonositasi pontok minimalis energiaigény
mellett is képesek arra, hogy a helymeghatarozashoz és a navigacidhoz alkalmazhatok
legyenek. Az alkalmazas hasznalata soran fontos, hogy offline koriilmények kozott is
hozzajaruljon a tuléléshez sziikséges kompetenciak ndvelése altal a sikeres menekii-
I¢s, illetve a mentés végrehajtasahoz. A létesitmények menekiilési tervének digitalis
leképezését kdvetden, illetve a tlizolto technikai eszk6zok okositasat kdvetden azokrol
az adatok egy felhdalapu digitalis rendszerbe keriilnek feltoltésre, amely kdzponti adatok
a létesitmény tertiletén tartdzkodo személyek, illetve a helyszinre érkezo beavatkozo
allomany, tovabba a muiveletiranyitasi kdzpont munkatarsai szdmara is elérhetdvé valnak.
A létesitmény teriiletén tartozkodo személyek adatai a kdzvetleniil beavatkozo allomany,
illetve a miiveleteket tdmogatok szamara is elérhetok.

20 Krausz Nikol: Helymeghatarozas és kozlekedés tamogatasa radiofrekvencias azonositas technikdja-
val. PhD-értekezés. Budapest, Budapesti Miiszaki és Gazdasagtudomanyi Egyetem, Epitémérncki Kar,
Fotogrammetria ¢és Térinformatika Tanszék, 2017.

2l Dimitrios Lymberopoulos et alii: A Realistic evaluation and comparison of indoor location technologies:
Experiences and lessons learned. In Proc of the 14th International Conference on Information Processing
in Sensor Networks (IPSN’15). 2015.
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Szenzor 1 BIM 7D

okos épiilet '\
Applikaciot

futtatni képes Informécio

mobileszkoz ‘/V

A kornyezeti informacidkat gytijté
szenzorok és az AR/VR menekiilést
tamogaté rendszer mobilalapt eszkozon.

1. abra: Az énvédelmi képességet segité alkalmazas miikodési elve

Forras: a szerz0 szerkesztése

Az alkalmazas altali lehet0ségek valamennyi létesitmény tekintetében pozitiv hatast
nyUjtanak, de a szerzdé véleménye szerint az Orszagos Tlzvédelmi Szabalyzatrol szolo
54/2014. (XII. 5.) BM rendelet 65. § (1) bekezdés a)—e) pontjaiban meghatarozottak
szerint a tlizoltasi felvonulasi teriilet és ut kiépitésére kotelezett 1étesitmények, vala-
mint a tdmegtartdzkodasra szolgald épiiletek tekintetében kotelezd lenne az iizemeltetd
részerdl az applikaciohoz sziikséges adatok felhdalapu feltoltése, illetve az ezen kiviili
létesitmények tekintetében onkéntesen van lehetdség erre. A hivatasos katasztrofavé-
delmi szervezetrendszer feladata, hogy az alkalmazashoz sziikséges adatok elkészitésére
¢és azoknak a meghatarozott rendszerbe valo feltdltésére 0sztondzzeék az érintett 1éte-
sitményeket, illetve minél tobb, részvételre nem kdtelezett 1étesitmény szamara tegyék
lehetdvé a menekiilést segitd alkalmazashoz valo csatlakozast.

Osszegzésképpen lathato, hogy az Ipar 4.0 és az ezzel egyiitt jar6 infokommunikécios
eszkdzok fejlodése, a széles korii kényelmi funkcioi mellett, az egyének szintjén tobbek
kozott a vizsgalt és bemutatott tlizvédelem, tiizbiztonsag teriiletéhez kapcsolodo karese-
mények soran a biztonsaguk megteremtésében is jelentds szerephez juthat. A bemutatott
alkalmazas altal elérhetd képességndvekedés az egyik lehetséges teriilete a modern
technikai eszk6zok €s eredmények kiaknazasanak.

Kovetkeztetések

Jelen tanulmany soran ismertettiik és dsszehasonlitottuk a jelenleg meglévo, a lakos-
sag és az egyéni onvédelmi képességek javitasat szolgalo, okoseszkozokon futtathatd
alkalmazasok koziil a relevansakat. A fenti 6sszehasonlitasbol megallapithatd, hogy
a katasztrofavédelmi szempontt alkalmazasok kozott a tlizvédelem teriiletén a mene-
kiilést, a menekitést s a talélési esélyeket javitd applikacido meghatarozott technikai
¢és programozasi kovetelmények mentén torténo kidolgozasa sziikséges. A tanulmanyban
bemutatott BIM 7D modellben hatékonyan miikddod, a lakossag onvédelmi képességét
javito tlizvédelmi szempontu alkalmazas fejlesztése soran sszefoglalva az alabbi kove-
telményeket kell szem eldtt tartani:
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Az alkalmazas
legyen:
egyszerl, gyors,
pontos, stabil,
megbizhato,
minimalis
er6forras-igényi

HATEKONY
MENEKULEST
TAMOGATO
APPLIKACIO

Kompatibilitas:

Az onvédelmi

Android 4.0 és képesség aktiv

jabb rendszerii
késziilékeken is
elérheto

és passziv
tamogatasa

2. dbra: A hatékony tiizvédelmi applikacio elvarasai

Forras: a szerz6 szerkesztése

A szerz6 tudomanyos munkdja soran a kdvetkezo 1épés a fenti kovetelmények mentén
elkészitendd probaverzioju tlizvédelmi alkalmazas, amely segitségével elérhetové val-
hat mind a beavatkoz6i, mind pedig a lakossagi oldalon egyfajta hatékonysagndvelés.
Az applikaciohoz a fenti elméleti sikon torténd alapok megteremtésére torekedett, igy
ezzel 6sszefliggésben a szerzd véleménye szerint a tiizoltod technikai eszkdzok egyedi
szenzorokkal torténd ellatasa sziikséges, amely tobbek kozott hozzajarulhat tizemelte-
t6i oldalon egy 5-10 éves tavlat soran a papiralapu ellendrzések, karbantartasok iga-
zol6 dokumentacioinak felvaltasahoz, illetve a hatosagi oldalon szintén digitalizalodhat
az egyes még papiralapu eljarasi cselekményeknek a lefolytatasa is. A fent ismertetett
infokommunikacios eszk6zok és a hozzajuk kapcsolodo alkalmazasok lakossag részé-
rol torténd alkalmazasatdl maga a hatékonysagnovelés varhatd, amelynek eredménye
az onvédelmi képességek javitasa. Az alkalmazas altal csokkenhet a bajba jutott szemé-
lyek adott szituacioban torténd bizonytalansaga, dontésképtelensége és hatasara a problé-
mak megoldasanak képessége novekszik, ezaltal a kdresemények €let- és vagyonvédelme
garantalhatobba valik.
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A katona egészségiigyi ellatasanak fejlesztési lehetdségei
a telemedicina tiikrében

Bevezetés

A 2017-es esztenddtdl kezdve Magyarorszagon egyre inkabb elkeriilhetetlen, hogy
szembenézziink a kialakult orvos-, szakorvoshidnnyal. A jelenség a Magyar Honvédség
orvosutanpoétlasanak csokkenésében is markansan tetten érhetd, az alakulatoknal ma
mar elvétve talalkozunk katonaorvossal, helyiiket a részmunkaidds, kozalkalmazotti
jogviszonyban feladatot végrehajtod allomannyal probalja potolni a rendszer. A kialakult
helyzet kezd kritikus méreteket 6lteni: a betegellatason kiviil az egyre ndvekvo feladatok
amegmaradt szakembergardara harulnak. Az egy orvosra juto feladatrendszert és a napi
betegellatasi szamot racionalizalni kell, kiilonben az orvoslétszam tovabbi apadasa nem
lesz megallithato.

Az orvosok leterheltségének csokkentése, illetve a jelenlegi helyzet megoldasa érde-
kében céliranyos, athidalo, racionalizalé megoldasok mieldbbi kifejlesztése és gyakorlati
alkalmazasa sziikséges.

A tudomanyos probléma harom 6sszetevobdl all:

— Az elso alkotoelem lényege, hogy a Magyar Honvédség Egészségiigyi Szolgalata
modern infokommunikacios eszkozok, illetve telemedicinalis ellatasra alkalmas
eszk6zok terén komoly elmaradassal és hianyossagokkal kiizd. Ez sok esetben
neheziti az ellatast, és tovabbi szervezési feladatokat general, ami a leterheltséget
tovabb noveli.

— A probléma masodik komponense egy hidanyzo komplett, hatékony, céliranyosan
mikodod, online, internetet igénybe vevé telefonos applikacion keresztiil elér-
hetd betegforgalmi iranyitasi rendszer (a paciens a panaszaival minél gyorsabban
a megfeleld ellatasi szintre jusson). Az orvosi jelenlétet, konzultaciot nem igénylo
egészségiigyi szakfeladatok (beutaldk elkészitése, kronikus betegeknél a sziikséges
gyogyszerek felirasa stb.) elvégzése ne az amuigy is korlatozott iddben rendelkezésre
allo orvosi rendelések idejét emésszék fel. E nézépont alkalmazasaval megoldhatdva
valna el6ére meghatarozott silyponti helyszineken torténd orvosi rendelések terve-
z¢se, alarendelt, felkészitett, specializalt szakasszisztensi halozattal.

— A kérdés harmadik alkotoeleme, hogy a jelenleg hasznalatos személyi azonossagi
jegy (ismertebb nevén: ,,ddgcédula”) elavult, és békeallapotban kihasznalatlan (honi
terlileten). Egy alaposan atgondolt fejlesztés utan — amivel a felszerelési eszkoz
tovabbi funkciot szerezne — egészségligyi adathordozoként is funkcionalna, és integ-
ralhatova valna a honvédségi telemedicina-rendszerbe.
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Kutatasom célkitiizései

A dolgozat a Magyar Honvédség Egészségiigyi Szolgalata részére egy gyakorlatban
miikddo, komplett, komplex, a telemedicina teriileteire épiilé modell kidolgozasat, miiko-
dové tételét tiizte ki célul.
Kutatasi célkitlizésemet a kdvetkezd célokra bontott kutatomunkaval valositottam
meg:
— Meghataroztam a Magyar Honvédség egyes alakulatai Egészségiigyi Kozpontjainal
a standard telemedicinalis eszkdzrendszert.
— Kifejlesztettem egy telefonos applikacioé alapu betegirdnyitasi rendszer elméleti

modelljét.
— Kialakitottam az azonossagi jegy (,,dogcédula’) megujitasahoz sziikséges kovetel-
ményrendszert.

Telemedicinalis koncepciom

Mieldtt még a koncepciomat bemutatom, sziikségesnek tartom a telemedicina jelenségérol
egy rovid attekintést adni. A telemedicinat egyik legtalalobb definicioja alapjan olyan
strukturalt egészségiigyi szolgaltatasként lehet jellemezni, ahol az ellatasban részesiild
és az ellatd személy kozvetleniil nem talalkozik, a kapcsolat valamilyen tavoli adatatviteli
rendszeren keresztiil jon 1étre.! Ezt a 1ényegre t6r6 definiciot azzal egészitem ki, hogy
felsorolom a kapcsolat lehetséges fajtait:?

1. Tavkonzilium/szupervizio: ahol a diagnozis kialakitasaba, a kezelés menetébe kom-
munikacioés eszk6zokon keresztiil tavoli orvos/szakszemélyzet is be van vonva.

2. Tavdiagnosztika: amikor a diagnodzis alapjat add vizsgalat végzdje és a diagnodzis
felallitoja (a lelet készitdje) térben elvalik egymastol, de interaktiv kapcsolatban
vannak.

3. Tavfeliigyelet/telemonitoring: amikor az egészségligyi szakszemélyzet jelenlétét
a betegnél 1évo/6t figyeld jelfogok (detektorok) és jeltovabbitok potoljak.

4. Tavmanipulacio: amikor a vizsgalatot vagy beavatkozast végz6 személy tavérze-
kel6kre timaszkodva tavolrdl vezérli (végzi) az interakciot igényl6 vizsgalatot (pél-
daul endoszkopia) vagy beavatkozast (példaul videdvezérlés mellett robottal vagy
tavvezérlésre alkalmas eszkozzel végzett tdvmanipulacio).

A telemedicina a tavkonzilium funkcidjaval a diagnozis felallitasanak folyamataban segit,
a tavdiagnosztika opcionalis tamaszként jelen lehet a kormeghatarozasban, a tavfeliigyelet
lehetdségét kihasznalva pedig tamogatja a helyben feladatot végrehajto egészségiigyi
allomanyt ¢és akar az otthonaban 1év6 beteget, hogy kizarolag indokolt esetekben keriil-
jon beutaladsra a beteg magasabb ellatasi szintre. Ahogy az alabbi dbra is demonstralja:

I Fejes Zsolt: Uj lehet6ség a védelem-egészségiigyi ellatasban: Telemedicina. Hadmérndk, 11. (2016),
1.233-239.
2 Telemedicina. Egészségtudomanyi fogalomtar. Allami Egészségiigyi Kézpont.
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TELEMEDICINA

egészségiigyi i : e o
gpanagzgy it diagn6zis ey 4 terdpia [gmm 4 kontroll

beutalé

kontroll
MH EK

vizsgalat ' diagnézis ' terapia '
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1. abra: Az egészségiigyi ellatas folyamatanak tamogatasa telemedicinaval

Forras: a szerzo szerkesztése

Tervezett telemedicinalis eszkozok

Fontosnak tartom kiemelni, hogy a fejezetben bemutatando telemedicinalis eszkdzok
rendszere elsédlegesen békeidejli egészségiigyi ellatasra lett megtervezve. Az egész-
ségiigyi ellatas mikodtetése és fejlesztése érdekében kotelességnek tartom az orvosi
rendeldket korunk elérhetd, legmodernebb eszkdzrendszereivel felszerelni, €s ezeket
a szolgaltatasokat a magasabb szintli ellatas érdekében az allomany részére hozzafér-
hetdvé tenni. Erre a lehetd legkézenfekvobb megoldas a civil ellatdsban mar kiprobalt,
bevalt eszkozrendszerek bevezetése és rendszeresitése. Ennélfogva csapategészségligyi
szinten az egészségiigyi kdzpontok felszerelését az alabbi telemedicinalis eszkdzokkel/
képességekkel javaslom béviteni.

Telekardioldgia

Otthoni gondoskodéas

Teleradiolégia

EGESZSEGUGYI
TELEFONOS
APPLIKACIO

Telepszicholégia

Teledermatolégia

Telemedicinalis eszkdzrendszerek

Tév-konzilium/szupervizié

Oktatas, kiképzés

Egészségtudatos
Eletméd Program

2. abra: Csapategészségiigyi telemedicina-rendszer felépitése

Forras: a szerz6 szerkesztése
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Telekardiologia

A KSH 2017-es adatai alapjan a magyar lakossag korében a keringési rendszer betegségei
vezetik a halalozasi okokat,® ennek okan javaslom a telemedicinalis fejlesztések koziil
elsoként erre a betegségesoportra fokuszalni. Csapatszinten a prevencios tevékenység
¢és a gondozassal kapcsolatos feladatok két iranyban valosulhatnanak meg:

1. Telemedicinan alapul6 24 6ras vérnyomasmérd, illetve EKG-késziilék. Mind a két
késziilék indokolt esetben akar a beteg otthonaba is kihelyezhetd, kiterjesztve ezzel
az egészségiigyi allapot feliigyeletét egy meghatarozott idoszakra. Az eszkozok
az orvos altal naponta meghatarozott alkalommal elvégzett mérések adatait az inter-
neten keresztiil elkiildik egy erre a célra kialakitott tarhelyre, amelyek online kont-
rolljat munkaiddben a csapatorvos, munkaidd utan, tigyeleti rendben, a Magyar
Honvédség Egészségligyi Kozpont jelen helyzetben még nem Iétez6 telemedicinalis
képessége vehetné at.

2. Telemedicinalis szivultrahang-késziilék, amely munkaiddben, panasz esetén, illetve
kontroll céljabol csapatszinten végezné az eldzetes vizsgalatot. A vizsgalat elvég-
zése utan az adatok a Magyar Honvédség Egészségiigyi Kozpontba érkeznének be,
kiértékelésiik soron kiviil torténne.

Teleradiologia

Csapatszinten, a napi munkavégzeés és kiképzési foglalkozasok soran elkeriilhetetlen,
hogy az allomanynal ne torténjen idonként randulas, ficam, huzodas, részleges, teljes in-,
izomszakadas vagy akar csonttorés. Amennyiben a vizsgalathoz sziikséges telemedici-
nat hasznalo radiologiai eszkdzrendszer (rontgen és ultrahang) kiképzett egészségiigyi
személyzettel csapatszinten rendelkezésre allna, jelentésen csokkentenék a magasabb
ellato szintek leterheltségét.

Telepszichiatria, -pszichologia

Egy hangszigetelt szobaval, hozza a standardizalt monitor- és videbkamera-rendszer-
rel, megfelel internetkapcsolattal kiegészitve, jelentésen ndvelni lehetne a hozzaférést
a pszichologiai, pszichiatriai ellatdshoz a Magyar Honvédség egész allomanya részére.
A kétiranyt kameras rendszer a széles savu internetkapcsolat képességeit kihasznalva,
a foldrajzi tavolsagok athidalhatova valnak, akar terapias foglalkozas is végezhetové
valik utazas és idoveszteség nélkiil.

A képesség bevezetése tobb elénnyel is jarna. Els6é kdrben a pszichologusi beosztas-
sal nem rendelkez6 misszidk is bevonhatdva valnak a pszichologusi ellatasba, raadasul
ezzel adott lenne a lehetOség, hogy a kiilszolgalaton 1évo katona a sajat alakulatanal 1€vo
pszichologust valassza.

3 David S. Gochman (ed.): Handbook of health behavior research. New York, Plenum Press, 1997.

248



A katona egészségiigyi ellatasanak fejlesztési lehetdségei a telemedicina tiikkrében

Masodsorban utazas okozta idéveszteség nélkiil olyan alakulatoknal is teljes pszi-
chologiai ellatast lehetne biztositani, mint a Magyar Honvédség Anyagellatdo Raktar-
bazis, amely orszagosan 11 bazissal rendelkezik. Harmadrészben egy koltségtakarékos
¢és hatékony modja lenne az alakulatok k6zotti pszichologusi szupervizid és mentori
rendszer kialakitasanak, katalizalva ezzel az egyéni szakmai fejlodést. Negyedrészben,
tovabbgondolva a rendszert, egyéni elbiralas utdn akar a misszié utani visszasziirés is
komfortosabba és gyorsabba valhatna.

Teledermatologia

A prevencios koncepciohoz tartozik, elsddlegesen a melanomasziirések bevezetésére
¢és a hozza tartozo rendszeres kontroll céljabdl keriilt beillesztésre a koncepcidba. Masod-
sorban a napi betegellatas soran felmeriild, borgyogyaszt igényld kérdésekben tudna
az eszkoz a tdAmogatasat kifejteni.

Otthoni gondoskodds

Az otthoni gondoskodas funkciodja a kdvetkezo fejezetben bemutatott egészségiigyi appli-
kaci6 6nallo programjaként fog megvaldsulni. Lényege, hogy a kapcsolat az egészségiigyi
ellatas és a katona kozott a munkaidé leteltével se sziinjon meg. Ezzel a lehetoséggel
biztosithato egy ,.vékony koldokzsindrszer’” gondoskodasi szal az allomanynak a munka-
idon tal is. A képesség azoknak szolgalhatna segitségiil, akik kell6 dnkontrollal és j6zan
problémabelatassal rendelkeznek az egészségiigyi problémajuk sulyat tekintve, a siir-
g0sségi ellatast nem akarjak terhelni, de egészségiigyi szakembertdl tanacsra (példaul
akut tiineteknél vagy gyogyszerszedéssel kapcsolatban), e-receptre, esetleg kontrollra
(példaul telemedicinalis EKG, vérnyomas, vércukormérés) igényt tartananak. A kiindulo
gondolatom a ,telefonos” chat, amely munkaiddn til, a hivatalos ligyeleti rendszer része-
ként tudna funkcionalni egy zart kor, az adott alakulat személyi allomanya részére. Elso
korben a chatalkalmazasban kizarolag az tigyeletet ado szakasszisztens szolithato meg,
a szakasszisztens dontésének fiiggvénye, hogy a probléma megoldasanak folyamata orvos
végzettségli személyig eljut-e. A képesség lényege, hogy a kapcsolat az egészségiigyi
ellatas és a katona kozdtt a munkaido leteltével se sziinjon meg.

Egészségtudatos Eletméd Program

Az Egészségtudatos Eletméd Program, mint funkcio, a kovetkezé fejezetben bemuta-
tando egészségiigyi applikacid 6nallo programjaként fog megvaldsulni. A program célja,
hogy az adott alakulat allomanyanak lehetosége legyen szakemberek altal irdnyitottan
az egészséges ¢letmdd Osszetevoivel és azok gyakorlati 1épéseivel megismerkedni, vala-
mint szandék esetén a programban részvétellel fejlodni. Az applikacio segitséget nyujt
a programban részt vevo szakembereknek, hogy a résztvevok egészségiigyi értékeinek
valtozasat, illetve edzési, sportolasi mennyiségeit nyomon kdvessék. Napjaink okoste-
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lefonjai lehetdséget biztositanak arra, hogy a személy aktivitasa és napi tevékenysége
automatikusan vagy manualisan napldzasra keriiljon. Az okostelefonok képességei,
szenzorai akar a program és ezzel egylitt a személy pontosabban vezetett dokumenta-
cigjara is felhasznalhatok. Innen egy Iépés az adatok megosztasa egy eldre kialakitott
feliileten, tarhelyen, amelyrél kompetencia alapjan a szakszemélyzet részére hozzaférés
biztosithatd. Gyakorlati megvaldsulasat ugy képzelem el, hogy az alakulat egészségligyi
kozpontjanak orvosa és pszichologusa, valamint az alakulat személyi edzdje a programba
jelentkezéknek orvosi vizsgalattal és az egészségligyi allapot folyamatos monitoroza-
saval, viselkedésterapiaval, taplalkozasi tanacsadassal és személyi edzéssel tdmogatja
az életmodvaltast.
A telefonos applikacio az alabbi meniipontokbdl all:
— {itemezett egészségiigyi vizsgalatok idépontjai;
— egészségiigyi mérések naplozasa (vérnyomas, pulzus, vércukor, EKG, testsuly, BMI,
zsir-izom arany stb.);

— mozgasi naplo (1épésszamlalo, kardioedzések adatai);

— taplalkozasi napl6 (elfogyasztott étel és a napi bevitt kaloriamennyiség);

— pszichologiai tamogatas (személyiségfejlesztés, tesztek, relaxaciok);

— oktato- és ismertetd anyagok, tudnivalok:

— elméleti hattér (tananyagok),

kaloriatablazat,
mintaétrendek, személyre szabott étrend,
edzésmintak, személyre szabott edzések,
felvilagosito informaciok — pl. karos szenvedélyekrol.

A program hatékonysaganak egyik kérdése, hogy az allomany, akiknek ez késziilni fog,
milyen foku egészségtudatossaggal rendelkezik. Az egészségtudatossagot ugy tudnam
roviden definiadlni, hogy az adott személy (esetiinkben katona) mennyire érzi magat
képesnek, kompetensnek, hogy az életmindségén, életmodjan, esetleges negativ berdg-
z0désein valtoztatni tudjon.

Oktatas, kiképzés

Az egészségiigyi applikacio részeként hang- és képalapu, azaz webkamerat és mikrofont
magaban foglald, széles savu internetkapcsolatot hasznalé rendszer tovabbi hasznositasi
lehetdségeket is hordoz magaban. Az allomanyt érint6 egyes oktatasi, képzési és vizsgaz-
tatasi feladatokat akar online konferenciahivassal egybekotve is meg lehetne valdsitani:
az oktatas meniipont a személy szakteriiletének megfelelé oktatasi anyagokkal, online
kurzusok elvégzésének lehetdségével, a szakteriiletét érintd hirekkel, eseményekkel,
informaciokkal fog szolgalni. Célja, hogy a személyben fenntartsa az érdeklddést a szak-
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teriilete iranyaba, biztositsa az egyéni fejlodési igényeket, valamint igény esetén egyfajta
,,koldokzsinorként™ szolgaljon, szimbolizalva a valahova tartozas igényét. Az alabbi
mentiipontokbdl all:

— hirek, informaciok;

— tamogato, szakmai anyagok (pl. protokollok);

— tovabbképzés, elvégezhetd kurzusok (irasbeli, tesztalapt vizsgaval. A kurzus sulya-
hoz mérten az applikaciobol elvégezhetden vagy kozpontilag, személyes megjele-
néssel);

— képi, videodalapu oktatasi anyagok.

Tavkonzilium/szupervizio

A rendszer alkalmas konzultaciora is, amely tulajdonképpen a klasszikus tavkonzilium/
szupervizio. Az alapellatas sordn a diagnozisfelallitas folyamatéaba, a kezelés menetébe
kommunikacids eszkdzokon keresztiil, igény esetén, tavoli orvos/szakszemélyzet von-
hat¢ be.

Ahogy a leirasbol is latszik, a rendszer meglehetdsen dsszetett, viszont monitorozni
képes a katona napi tevékenységének legtobb egészségiigyi vonatkozasat. frasom alapgon-
dolata, hogy a modern, halad6 szellemben megtervezett technikai és infokommunikacios
rendszereket minél el6bb integralni kell, hogy a hasznalatukkal az értékes és korlatozot-
tan rendelkezésre allo er6forrasainkat a lehetd leghatékonyabban tudjunk kihasznalni.
Kidolgozott fejlesztési terv hianyaban a helyzet belathat6 idon beliil nem fog valtozni,
beavatkozas nélkiil a megnevezett problémak nem fognak megoldodni. Telemedicinalis
koncepciom alkalmas az egészségligyi ellatas hatékonyabba tételére.

A csapategészségiigyi ellatast tamogaté egészségiigyi applikacioban rejlé
lehet6ségek

A harmadik évezredben az infokommunikacios forradalom és fejlodés feltartoztathatatla-
nul zajlik. Egyre tobb ember rendelkezik okostelefonnal és interneteléréssel, ennek kovet-
keztében a vilagban az informacidéaramlas dobbenetes mértékben felgyorsult. Miel6tt
fan Detschew konyvébdl Lengyelné dr. Molnar Tiinde és dr. Kiss-Toth Lajos forditasaban
az informacios és kommunikacios technikak dsszesitik ,,a teljes korti technoldgiai terve-
z¢st az informaciodhoz vald hozzaféréstdl a feldolgozason at az atadasig: az informacio
gyijtésének, tarolasanak, tovabbitasanak €s prezentalasanak hardver-, szoftver- és média
feltételeit, legyen az informacié formaja hang, adat, széveg vagy kép. Magaban foglalja
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a telefon, mobiltelefon, hardver, szoftver teriiletét egészen az internetig.”™ Az adatatvitel
sebessége, az applikaciok kinalata és ezzel egyiitt az elvégezhetd miiveletek, lehetdségek
sora folyamatosan boviil. Az okostelefonok folyamatos térnyerésével ezek az eszk6zok
immar a felhasznalok egyfajta személyi asszisztenseivé [éptek eld. Bonyolithatjuk a leve-
lezéseinket, kozos naptarban harmonizalni tudjuk tervezett elfoglaltsagainkat a hozzank
kozelallokkal, kiillonbozo kdzosségi haldozatokon akar a nap 24 6rajaban kapcsolatot
tudunk tartani tavoli ismerdéseinkkel. Applikacion keresztiil elérhetok a legfrissebb hirek,
elindithatd navigacio, ha eltévedtiink, megrendelhetdk a legkiilonfélébb vagyott termékek,
nyomon koévethetok a kiilonb6zé menetrendek és valtozasaik, ré lehet pillantani az esti
tévémiisorra vagy lefoglalhato és kifizethetd a mozijegy is. Az applikaciok komolyabb
¢s feleldsségteljesebb feladatok elvégzésére is alkalmasak: a pénziigyek intézésére mar
a legtobb bank sajat mobilalkalmazassal rendelkezik, tovabba megjelentek az egészséget
monitoroz6 applikaciok is. A folyamatok felgyorsulasaval az atlagfelhasznalokban kiala-
kult az ,,itt €s most igénye”, azaz a felmeriil6 informacié igényének az azonnali teljesitési
lehetdségét keresi. Az emberek hozzaszoktak, igénylik és hasznaljak az okostelefonon
kialakitott informacioszolgaltatasokat. A napi életiik zokkendmentes végzéséhez, illetve
kényelmi szempontok alapjan is, az emberek ragaszkodnak a hasznalt szolgaltatasokhoz.
Kijelenthetjiik, hogy az emberek életének €s egyben komfortérzetének meghatarozo
részévé valt az infokommunikacid és az ezt megtestesitd okostelefon.

Felmertil a kérdés, hogy a civil szféraban mar miikodoé innovaciokat és eléremu-
tatd fejlesztéseket hogyan lehetne a Magyar Honvédség csapategészségiigyi ellatasanak
szolgalataba allitani. Melyek azok a lehetdségek, amelyekkel az allomany egészségiigyi
ellatasanak sebességét a prevencio, a diagnosztika, terapia és gondozas teriiletén fokozni
tudnank a mindség romlasa nélkiil. A fejezetben célul tiiztem ki, hogy egy egészségligyi
applikaciod elméleti bemutatasaval demonstraljam a tovabbi hasznositasi lehetéségeket
¢és az alkalmazasban rejlo potencialt.

A tervezett egészségiigyi applikacio

A meniipontok kibontasa el6tt fontosnak tartom megjegyezni, hogy az applikaciot két ver-
zioban terveztem meg. Az egyik az egészségiigyi szakallomany részére lett kifejlesztve
(az alabbi abran is ez szerepel), mig a masik a nem egészségiigyi beosztasban feladatot
végrehajto katonai alloméanynak. A két verzio kozti kiilonbség, hogy a nem egészségiigyi
felhasznalasra tervezettben a Kiolvasas és az Adatbazis meniipont nem szerepel.

4 Stefan Detschew: Impact of ICT in the developing countries on the economic growth. Munich, GRIN
Publishing, 2007. 28. A definicio forditasa: http:/okt.ektf.hu/data/szlahorek/file/kezek/05 ikt 02 27/index.
html
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MH EGESZSEGUGY! APPLIKACIO felépitése

3. abra: A Magyar Honvédség egészségiigyi applikacio felépitése (egészségiigyi szakemberek részére)

Forras: a szerz6 szerkesztése

Az Ellatas menii azokat a pontokat és funkciokat tartalmazza, amelyek a gyakorlati
egészségligyi ellatassal vannak kapcsolatban.

— Kiolvasas: akiolvasas tulajdonképpen egy szkennel6 funkeio, amely az okostelefon
kameréjat hasznalja. Célja, hogy egy vészhelyzetnél a katona megreformalt személyi
igazolojegyén szerepld QR-kodbal (elméleti koncepciom — lasd a kdvetkezo fejezet)
az ellatast segitd vagy azt esetlegesen veszelyeztetd egészségiigyi informaciokkal
az ellatast segitse.’

— Adatbazis: specialis vagy mindsitett eset(ek)ben, szigoruan temporalisan kiadott
engedélyek alapjan a Magyar Honvédség katonaallomanyanak egészségiigyi ada-
taihoz nytjthat kompetencia-, illetve feladatalapti hozzaférést egyes egészségiigyi
beosztast betdltok részére.

5 Matusz Mark: A személyi igazolojegy (,,dogcédula™) fejlesztési lehetségei a telemedicina vonatkoza-
saban. Hadmérnok, 13. (2018), 4. 370-380.
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— Neévjegyzék: a vezetési rend alapjan, a hierarchikus szintek kijel6lt kapcsolattartoinak
elérhetdségét biztositja a meniipont. Markans elénye, hogy a kdzponti frissithetoség
és modositas kovetkeztében barmely elérhetdségben torténd valtozas azonnal eljut
akar a végrehajtoi szinthez is, hiszen a mobiltelefon mindig a személynél talalhato.

— Postalada: amennyiben a mobilhalozat lefedettsége engedi, ez a funkcio biztonsagos
formaban hozzaférést biztosit a bels6 levelezéshez, természetesen mind fogadasi,
mint kiildési lehetoséggel.

— Naptar: a funkcio6 az alapellatas, illetve a foglalkozas-egészségiigyi alkalmassagi
vizsgalatok ilitemezésén és tervezhetdségén kivan javitani. A naptarfunkcio képes
nyomon kovetni az alkalmassagi vizsgalatok lejaratanak datumat, és ezt a személy-
nek jelzi, lehetéséget adva, hogy a naptarban eldjegyzést tegyen a sziikséges vizs-
galatokra, amelyet az egészségligyi szakallomany jovahagy. A naptarfunkcioba,
igény esetén, akar gyogyszerszedési emlékeztetd is beépithetd. Elonye a diszkrécio,
a bejegyzés a személy sajat naptaraban nem jelenik meg, viszont értesitést igény
esetén képes kiildeni.

— Keresés: a funkcio az okostelefon beépitett GPS-ét €s az internetet, valamint az Adat-
bazis meniipont cimlistdjat hasznalva strukturaltan 0sszegytjti és mutatja (akar
utvonaltervezdvel) a felhasznalohoz legkozelebb esé haziorvosi rendeldket, gyogy-
szertarakat, laborokat, rendeldintézeteket, oltokézpontokat, korhazakat, siirgdsségi
osztalyokat.

Az Elérhet6ség meniipont egy olyan funkcio, amely az adott szakteriileten (egész-
ségligy) feladatot végrehajtokat flizi fel egy egységes kiértesitési rendszerre.

— A Riasztasi rendszer harom almeniipontra tagozodik. KFR, HKR és elrendelt készen-
1éti szolgalat esetén biztosithatja a személy zokkenOmentes elérését és a vele valo
informacidaramlast.

— A Kiképzés meniipontja a személy szakteriiletén 1€vé naprakészségét, fejlodési
igényét hivatott kiszolgalni beépitett online kurzus elvégzési lehetdséggel, tovabba
biztositja az egészségtudatos életmod megismerését és elsajatitasat.

— Az Egészségtudatos Eletmod Program, illetve az Oktatas meniipont az egészség-
tigyi applikacié 6nalldo meniipontjaként fog megvalosulni, amint az el6z6 fejezetben
bemutattam.

A Személyes meniipont tartalmazza azokat a funkciokat, amellyel az applikacio
miikddése és annak teljes spektrumaban torténd kihasznaldsa beallithato.

— Biztositasok: a személy feltoltheti, milyen életbiztositasa van, mely egészségpénz-
tarnak a tagja.

— Kompetenciak: egészségligyi beosztas betoltése esetén az adott végzettség megha-
tarozza a személy kompetenciaszintjét, azaz milyen mélységben, mekkora meny-
nyiségben lathat ra és kezelhet egészségiigyi adatokat (1asd Adatbazis meniipont).

— Személyes adatok: beallithato a személy elérhetdsége, azonositasahoz sziikséges
adatainak ¢€s jelszavainak tarolohelye.

— Beallitasok: az applikacio értesitések megjelenitésének, grafikai, stilusbeli, illetve
hangalaptl testreszabhatdsaganak pontja.
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Az applikacio hasznalatanak fontosabb technikai, miiszaki kdvetelményeirdl 6sszefogla-
l6an elmondhatjuk, hogy barmilyen kétévesnél nem régebbi, kozépkategdridji okostele-
fonra telepithetonek tervezem. A koriilbeliili kétéves korhatar azt hivatott meghatéarozni,
hogy a telefon RAM-ja minimalisan 2 GB legyen, akkortdl a gyartok mar jellemzdéen
elérték azt a kapacitast, amely kényelmesen biztositani tudja a stabil miikodést a fel-
hasznal6 részére, legyen sz6 csatolt Word-alapt fajlok megnyitasardl vagy HD-ming-
ségli oktatovideo lejatszasarol. Nem elvart, de ajanlott a két SIM kartya befogadasara
és mukodtetésére alkalmas késziilék, igy a felhasznald szolgalati telefon atvétele esetén
zokkendmentesen illeszkedik a rendszerbe.

Biztonsag, adatvédelem terén a kelld koriiltekintés mindenféleképpen indokolt, foleg
abban az esetben, amikor érzékeny adatok kezelését kell tervezni. A célom a komplex
informaciobiztonsag megteremtése. Haig Zsolt megfogalmazasaban a komplex informa-
cidbiztonsag legfontosabb eleme annak céljaban keresendd: ,,az informacios tarsadalom
informaciobiztonsaga szempontjabdl tehat a f6 cél a kritikus informaciok megdvasa.”
Ennek okén a koncepcidban foglalt funkciok belfoldi felhasznalasban férheték hozza.

Prevencio és diagnosztika terén is hasznalhato a kiolvasasi képesség, amely az okos-
telefon kamerajat hasznalja, a naptarfunkcio timogatja az ellatast igénylok hatékonyabb
elosztasat, ezzel egyiitt tobb figyelem harulhat a betegre. Azok a naptari egészségiigyi
ellatas igény bejegyzések, amelyek nem igényelnek orvost, kdnnyebben tervezhetévé
alakitjak az egészségligyi ellatast és ezzel egyidejileg tehermentesitik az orvost is.
Az adatbazis hasznalata a megfelel6 adatvédelmi és biztonsagi szabalyok betartasaval
az ellatando katonat teszi a fokuszba, egy specialis egészségiigyi veszélyhelyzet esetén
mérhetden emelve az ellatas szinvonalat, de prevencids nézdpontbol megkozelitve is
megallja a helyét. Az otthoni gondoskodas funkcioja megadja azt a pluszt az allomany-
nak, hogy egészségiigyi kérdés esetén sincs magara hagyva, és megkapva a kérdése-
ire a valaszt nem veszik el a civil ellatas utvesztdjében. Tovabba egyes meghataro-
zott és szabalyozott esetekben, amikor minden kétséget kizdréan megnyugtatd valaszt
kap a kérdéseire, a slirgdssegi ellatas igénybevételének kihagyasaval tehermentesitheti
a Magyar Honvédség Egészségiigyi Kozpontot. Az Egészségtudatos Eletmod Program
bevezetése €s elérhetdsége, valamint annak igénybevétele esetén hatékonyan névelheti
az allomany hadrafoghatosagat, kevés befektetéssel hozzajuttathatjuk az allomanyt a sajat
egészségének védelméhez. Megallapitom, hogy a jelenlegi honvédségi ellatorendszer
alkalmas az altalam kifejlesztett applikacio integralasara, ugyanis az applikacidban
rejlé elényok kiaknazasahoz kizarolag eldljardi szabalyozasi szandék sziikséges. Ezt
kiegészitve megjegyzem, hogy a szabalyzok pontos, mitkodést €s mitkodtetést tdmogatod
megfogalmazasahoz, illetve a kiberbiztonsagi kérdések megnyugtaté megvalaszolasahoz
tovabbi kutatasokat javaslok.

¢ Haig Zsolt: Informacio, tarsadalom, biztonsag. In Kovacs Lasz10: Kiberbiztonsag és -stratégia. Budapest,
Dialég Campus, 2018. 19.
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A személyi igazoldjegy (,,dogcédula”) fejlesztési lehetdségei a telemedicina
vonatkozasaban

Korodi Gyulat idézve: ,,El kell fogadnunk azt az alapvetést, hogy napjaink digitalis
»harcmezejének« legértékesebb szerepldje az ember.”” Katonai berkekben a felhal-
mozott tudas, tapasztalat, a kiképzettség komoly pénzben mérhet6 érték. Egy személy
felhalmozott tudasa és annak akar temporalis elvesztése (példaul sebesiilés) jelentdsen
visszavetheti vagy akar meg is akadalyozhatja az elrendelt feladat sikeres végrehajtasat.

Ebbdl a megfontolasbdl megkozelitve megkiilonbdztetett figyelmet kell forditanunk
a tarsadalom vagy a katonai alegység legkisebb ,,épitdkockajara”, az emberre, a kato-
néara. Epségének, egészségének megovasa, valamint sériilésének, betegségének mieldbbi
ellatasa és meggyodgyitasa elsédleges feladat, hiszen ezek elhuzodasaval, elmulaszta-
saval az egyén harcképessége €s alegységének harcértéke csokken, tehat nyilvanvald,
hogy mind révid, mind hosszl tavon ,,kifizetddébb” egy hatékony egészségiigyi ellatasi
rendszer miikodtetése.

Fel kell tenniink a kérdést: mi kell a hatékony ellatashoz? A sziikséges infrastruktu-
ralis és eszkozhattéren kiviil az informacio és annak megszerzése a lehetd legrovidebb
id6 alatt minden esetben kulcskérdés. Tehat kijelenthetd, hogy gyors informaciéaramlas,
-feldolgozas és -értékelés kell az adekvat diagndzishoz, ez az egyik dsszetevoje a haté-
kony és gyors ellatasnak.

A beteg vagy a sériilt ellatdsanak megkezdése €s annak kimenetele naprakész szemé-
lyes egészségligyi adattar nélkiil bizonytalanna valhat, hiszen az ellatd személy nincs
tisztaban a beteg vagy sériilt idevonatkoz6 betegségtorténetével, igy egy akut helyzetben
johiszemiien elkezdett beavatkozas (példaul gyogyszerelés) akar az allapot stilyosbodasat
vagy életveszElyt is eldidézhet.

Nézziink egy konkrét katonai példat, amelybdl a civil felhasznalhatosag kdnnyen
levezethetd!

Hadmtiveleti teriileten egy menetben 1évo katonai konvojt megtamadnak. A tdmadast
sikeresen elharitjak, viszont egy eszméletvesztéssel jaro sériilés torténik. A katonai
radiokapcsolat-osszekottetés akadozik, esetleges helyettesitésként GSM-halozat sem
elérhet6, MEDEVAC hivasa esélytelen, a jelen 1év0 egészségligyi szakszemély magara
van utalva. A sériilt életfunkcidinak stabilizalasa utan, még a korhazba szallitas el6tt
tovabbi adekvat beavatkozasokat kell(ene) tennie, viszont ott a bizonytalansag, hogy
az ellato a katona betegségtorténetének, esetleges allergidinak, vércsoportja ismereté-
nek hianya miatt nem kdvet-e el a beteg életét esetleg veszélyeztetd hibakat. Felmeriil
a kérdés, hogy a kutatasom, a fentebb részletezett vezérelv alapjan, milyen modon tud
értéket teremteni, 0jitast létrehozni.

Egészségiigyi ellatas soran, a lehetd legjobb dontés meghozatalanak érdekében,
a katonardl a legfontosabb egészségligyi informacioknak rendelkezésre kell(ene) allnia.
Ezt a problémat sziinteti meg, ha a katona egyik felszerelési targyat alkalmassa tennénk

magnesterapiaval. Hadmérnok 11. (2016), 2. 230.
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a meghatarozott és sziikségesnek itélt egészségiigyi informacios tartalommal torténd
hordozésra, igy abbol az adatok kiolvasasi lehetdsége a meghatarozott kompetenciaval
rendelkezd személyek részére mindig biztositottd valik, igy tdmogatva az akut ellatas
soran a leghatékonyabb dontés meghozatalat.

LegkézenfekvOobb megoldasként a személyi igazolojegy (dogeédula) johet szoba,
ugyanis ezt a felszerelési targyat a katonanak mindig maganal kell tartania misszios
teriileten az alabbi adatokkal feltoltve:

a) név,

b) azonosito szam,

¢) vércsoport,

d) allergiak,

e) gyogyszerérzékenység,

f) kronikus betegség — szedett gyogyszerek,

2) oltasok,

h) betegségtorténet azon epizodjai, amelyek hatassal lehetnek az akut ellatasra,
i) értesitendd személy elérhetdsége.

Kovetkez6 1épésként levezetem a technikajat, hogy az 6sszegyijtott adatok milyen taro-
last hasznalva és modszerrel kertiljenek fel a dogcédulara.

Az altalam valasztott megoldasi javaslat koltséghatékony, ugyanis a dogcédula eredeti
felépitését és anyagat sem kell modositani hozza. Az informécio tarolasara a QR-kddok
rendszerét valasztottam az alabbi indokok alapjan:

— nyilt szabvany, hasznalataért nem kell jogdijat fizetni;

— nemzetkozi szabvany mindsitése van;

— gyors kiolvasast tesz lehetové ;

— a kod dekodolasanak irdnyara nincs megkotés, barmilyen oldalrél kiolvashato;

— a kodok skalazassal rendelkeznek 1-t6l (legkisebb 21x21 pixel) 40-ig (legnagyobb
177x177 pixel),® a kiillonboz6 verziok mas és mas hibattirést toleralnak, illetve adat-
tarolasi képességiik is kiilonbozik;

— akod kiilsé behatas kdvetkeztében torténd rongalddas esetén is kiolvashatd, ,,miiko-
doéképes” marad (7-30%-ig a kodgeneralas szabvanyrendszerének fliggvényében);

— akar 4296 karakter tarolasara képes;’

— ingyenesen hozzaférhetd, gyorsan és egyszertien kezelhet6 kodgenerator;

— napjaink kameraval rendelkez6 okostelefonjainak mindegyikére telepithetd ingyenes
QR-kéd-olvaso;

— a QR-kod kiolvasasa egyszerii, megtanuldsa kiilon képzést nem igényel.

Osszefoglalasként visszautalok a fent példaként bemutatott képzeletbeli torténetre.
Az egészségligyi személy a telefonjaval kiolvasott egészségligyi adatok alapjan, a fej-

8 QR Code Tutorial: Introduction. Thonky.com.
° Ruzsinszki Gabor: QR kdd leirds. Webmaster442.hu.
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lesztett dogcédula adatait felhasznalva, a beavatkozas megkezdése elbtt tisztaban lesz
a sériilt katona egészségligyi el6torténetével. Ennek koszonhetden képes lesz kikeriilni
azokat a rizikofaktorokat, amelyek esetleg a beteg allapotanak romlasahoz vezethettek
volna. A sériilt korhazba szallitasat kdvetden, az atadas soran az illetékes egészségiigyi
személyzet szamara is megoszthatok a beteg gyogyulasat potencialisan befolyasolo folya-
matok, igy az egészségiigyi adattar betolti azt a funkciojat, amelyért kifejlesztették: segiti,
konnyiti a katona ,,boldogulasat” az egészségiligyben, adatai felhasznalasaval, bizonyos
esetekben, akar életet is ment.

Tervezett kutatasomban célul tiiztem ki, hogy a rendelkezésre all6 forrasok elemzése
alapjan olyan hasznalhat6 koncepciot dolgozok ki, amely megoldast nyujt a személyes
egészségligyi adattar alapfunkcidjaban rejlé potencial kiaknazasara, illetve egyuttal
a modern kor kihivasainak megfelelve a civil felhasznalasra is iranyt mutat.

A civil slirgdsségi, illetve mentdszolgalati ellatasban hatalmas id6-, pénz-, energiabeli
segitség, ha az egészségiigyi szakszemélyzet az ellatds megkezdése el6tt egy szabva-
nyositott, validalt, informalis, naprakész, hatékony, konnyen és gyorsan rendelkezésére
416 adatbazisbol tud informaciot szerezni. igy a betegbiztonsag és az ellatasi biztonsag
jelentds mértékben novekedne.

Osszefoglalas

Az Egészségligyi Szolgalat fent felsorolt képességhianyai nagymértékben gatoljak egy
akut sziikséghelyzetben a zokkenémentes egészségligyi adatokhoz vald hozzaférést (pél-
daul hadmiiveleti teriileten, hazai, kiilfoldi gyakorlaton, kiilszolgalatban megsériilt katona
esetében), és rontjak az adekvat beavatkozas lehetdségét. Nehezitik az egészségiigyi
alapellatas és a foglalkozas-egészségiigy megtervezését. A rendelési idok optimalizacios
torekvése az allomany valos igényeinek felmérhetetlensége és eldrejelezhetetlensége
miatt nem megvalosithato.

Tudatos, felelsségteljes jovOoorientacio stratégiai tervezés nélkiil nem létezik, a ver-
senyképesség feltétele a folyamatos megujulasi képesség. Napjainkban a telemedicina
népszerisége és alkalmazasa rohamléptékben nd, a jovo innovacios tartalmainak nagy
része vélelmezhetden ehhez a teriilethez fog kapcsolodni. A Magyar Honvédség Egész-
ségligyi Szolgalata a fent részletezett platformmal képes lenne befogadni a témakorben
folyamatosan megjelend innovaciokat, és nagyobb eséllyel tudnd megtartani a tulterhelt
személyi allomanyt. Ezek eldsegithetik a magasabb mindségi ellatast, jelentés mérték-
ben képesek lerdviditeni a betegutat, valamint id6t takarithatnak meg mind a péciens,
mind az egészségiigyi szakemberek részére. A képességek bevezetésével a régdta vart
csapatszintli prevencios lehetdségek is boviilnek.

Azonban annak érdekében, hogy a miikddtetésiik ne generaljon anomalidkat, indokolt-
nak tartom egy alapos ¢és kovetkezetes szabalyozasi rendszer kialakitasat. A sziikséges,
kialakitand6 szabalyzok széles spektrumot 6lelnek fel, melybe beletartozik a kiképzés
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terén az 1j képességek miikddtetésére a szakasszisztensi allomany felkészitése, oktatasa
¢és kompetenciainak meghatarozasa, a kiild6 és a fogadé oldal dokumentacios kotelezett-
sége, az infokommunikacids miiszaki kdvetelmények meghatarozasa, az adatvédelem
(kibervédelem) is. Orvosi szakteriiletenként javaslom kidolgozni a szabalyzasat, hogy
a telemedicinalis tavkonzultaciéo milyen esetekben miikodhet, melyek azok a tiinetek,
tlinetcsoportok, amelyeknél a beteg fizikai jelenléte és vizsgalata elkeriilhetetlen.

A jovore nézve, pszichologiai szempontbdl, a telemedicinalis eszkdzok hosszu tavi
igénybevétele soran két lehetséges rizikdfaktorra szeretném még felhivni a figyelmet.
Az egyik lehetséges jelenség, hogy az orvos-beteg kapcsolat a gazdag, tobb szalon futd
érzelmi, informalis tartalmabol veszithet, kovetkezésképpen elszemélytelenedhet. Mivel
a kapcsolatot egy monitor és mikrofon tartja fent, az emberekben (mind az ellatod, mind
az ellatando6 oldal részérdl) megvan a hajlam, hogy a telekommunikacios kapcsolatban
1évo ,,kotelezettségeit” (példaul udvariassag, tiirelem, korrektség) hanyagabbul kezelje,
mint egy személyes, €16 szituacidban, mivel egyesek abban a hiedelemben élnek, hogy
a tavolsag ,,megvéd” a kommunikacioés normaktol eltérd viselkedés egyes kovetkezmé-
nyeitdl. Ennek kikiiszobolésére kommunikacios tréning- és protokollanyag 0sszeallitasat
javaslom.

A masik lehetséges veszélyforrasnak tartom, hogy az ellatott személy és/vagy a kon-
zultacioban részt vevo szakasszisztens egyes esetekben a tavkonzultacié instrukciodit
— egyeztetés nélkilil — megmasitja, torzitja, illetve a telemedicinalis kapcsolat esetleges
elszemélytelenedésének kovetkezményeként a gydgyulasi folyamatot sajat kézbe veszi
vagy sajat eredményének cimkézi. Ez a folyamat oktatassal, felkészitéssel szintén kikii-
szobdlhetd.

A tervezett bevezetendo telemedicinalis képességek nemcsak magasabb szintii ellatast
biztositanak, hanem egyfajta sziiréhatast fejtenek ki, hiszen amennyiben csapat-egész-
ségligyi szinten a katona egészségiigyi problémajat kezelni lehet, ezzel egyuttal teher-
mentesiilhet a Magyar Honvédség Egészségiigyi Kozpont.

Zarasként kijelenthetd, hogy a fenti koncepci6 egyes elemei akar 6nalloan is ,.¢let-
képesek™, de erejiiket a rendszer egymasra épiilé egységességében tudna igazan kihasz-
nalni. A kifejlesztett alkalmazas hozadéka, hogy a potencialis felhasznalok az applika-
ci6 igénybevételével tobb kontrollt érezhetnének az egészségiik felett, ami mellett nem
elhanyagolhato tény, hogy egy komplett ,,0koszisztéma™ részeként ellenérzotten érnék
ezt el. Ennek kovetkeztében a telemedicina betdltene egy ujabb funkciot is, aktiv hid-
ként tudna funkcionalni az EU szolgalat és az dllomany kozott, amivel hozzajarulhat
az ellatasi egyenl6tlenségek esetleges csokkentéséhez.!”

10 Ban Attila: Telemedicina és foldrajz: egy innovativ egészségligyi ellatasi forma és a foldrajzi egyenl6t-
lenségek. Foldrajzi Kozlemények, 139. (2015), 4. 324.
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Olajosné Lakatos Boglarka

Az éghajlatvaltozashoz val6 alkalmazkodas
viziigyi iranyai

Bevezetés

A davosi Vilaggazdasagi Forum csticstalalkozoja elé idozitett hatfejezetes jelentés szerint
jelenleg a vilagunk biztonsagat fenyegetd 6t legnagyobb kockazat sorrendjében az els6
a sz¢€ls6séges idojarasi jelenségek, amelyek a tulajdont, az infrastrukturat és az emberi
¢leteket tekintve is Oriasi veszteséggel jarnak. Masodik helyen az éghajlatvaltozas hatasa-
inak mérséklését célzo 1épések, valamint azok kormanyprogramokba ¢€s tizleti modellekbe
épitésének kudarca all. Harmadik helyen all a bioldgiai sokféleség csokkenése, valamint
a szarazfoldi és tengeri 6koszisztémak O0sszeomlasa, ami a természetes eréforrasok
kiapadasat eredményezi. Negyedik helyen a jelentds természeti katasztrofak, példaul
foldrengések, cunamik, vulkankitorések vagy geomagneses viharok allnak. Es az 6to-
dik legnagyobb kockazat az emberek okozta természeti karok és katasztrofak, példaul
az olaj- vagy radioaktiv szennyezés.!

A globalis nézdpontot lesziikitve nemzeti szintlire kutatasom soran a lista elso helyén
allo — az éghajlatvaltozasbol adodo — szélsdséges iddjarasi események lokalis hatasainak
kozelebbi vizsgalatat végzem.

Az éghajlatvaltozas a vizen keresztiil jelentkezik legnagyobb mértékben. A hdmérsék-
let emelkedésének hatasara megnd a parolgas, a viz korforgasa felgyorsul, tobb arvizes
¢s aszalyos idOszak valtja majd egymast, és megnovekszik az extrém idojarasi események
valdszintisége és intenzitdsa is. Magyarorszagon az éghajlatvaltozasbol eredd kornyezeti
kockazatokat tekintve szintén a viz az uralkod6. Az egyik oldalon az arviz-, belviz-
és villamarviz-veszélyeztetettség, a masik oldalon pedig az aszaly sujtotta dvezetek egyre
sulyosbodo helyzetén érezheto leginkabb az éghajlat valtozasa. A teriileti vizgazdalko-
das egyik legnagyobb kihivasa a sokszor egyazon teriileten jelentkezo aszaly és belviz,
illetve az 6ntdzési igény névekedése és a felszin alatti vizkészlet csokkenése, mint példaul
az Alfoldon. A felszini és a felszin alatti vizkészletek csdkkenése és a novekvo fajlagos
vizigények novekedése is siirgeti a gyors valaszokat. Ezen kiviil a nem éghajlati hata-
sokbol eredd szennyezések pedig felerdsitik a kedvezdtlen hatast a vizek természetes
ontisztuld képességének akadalyozasaval. Az éghajlatvaltozashoz valo alkalmazkodas
tehat nemzetbiztonsagi kérdés.

' The Global Risk Report 2020. World Economic Forum, 15 January, 2020.
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Az éghajlatvaltozas problémajat célzo stratégiak és iranyelvek alapvetéen két agon
miikddnek. Az egyik g az igynevezett mitigacio, vagyis karosanyagkibocsatas-csok-
kentés, amely az tiveghazhatas allapotat javitja és a szennyezésekkel jaro kornyezetka-
rositast csokkenti. Az éghajlatvaltozasra adhato valaszok masik agazata az adaptacio,
vagyis alkalmazkodas, amely parhuzamosan kell, hogy miik6djon a mitigacioval, mivel
az dnmagaban nem elég a kialakult kockazatok kezelésére hosszu tavon. Az alkalmaz-
kodas a rugalmassag novelésének modszere, mas szoval minél kevésbé legyiink sériilé-
kenyek az éghajlati hatasokkal szemben, €s minél gyorsabban és hatékonyabban tudjunk
reagalni a valtozasokra.’

Az arviz és az aszaly okozza altalaban a legnagyobb karokat, ezért komoly eréfeszité-
seket tettek a multban és tesznek jelenleg is megeldzésiik, illetve kartételeik mérséklése
érdekében. Kiilonosen figyelemre mélto az elmult 10—15 év aszalyainak gyakorisaga
és intenzitasa, amely elsdsorban az Alfold jelentds teriileteit érintette. Egyes vélemények
szerint a sorozatos aszalyok miatt az AIfold ko6zépso részét mar ,,elemi csapas sujtotta
teriiletnek” lehetne és kellene nyilvanitani. Az orszag az arvizi veszélyeztetettség szem-
pontjabol pedig Eurdpaban csak Hollandidhoz hasonlithat6: a megmiivelhetd foldteriilet
egyharmada fekszik arviz-veszélyeztetett teriileten.’

Viziigyi szakteriiletek matrixa

A viziigyi agazatban is létezik a mitigacio €s adaptacio. Tul az 4ltalanos vizkincsiink
megOrzésérol szolo szemléletformalo jellegli intézkedéseken, a mélyszakmai értelme-
zésben a kiilonbozo prioritasi teriiletek célkitlizései hatarozzak meg a 6 iranyokat.

Az MTA Nemzeti Viztudomanyi Kutatasi Programjanak kihivasai és feladatai*
a Nemzeti Vizstratégiaban kozponti jelentdségli fenntarthato fejlodési célok viztémaju
célteriileteire reflektalo hat prioritasi teriiletbe rendezve jelennek meg:

1. biztonsagos ivoviz;

. vizmindség;
. fenntarthat6 vizhasznalat;
. vizgazdalkodas;
. a vizi 0koszisztémak védelme és helyreallitasa;
. a vizhez kapcsolodo tarsadalmi konfliktusok.

AN DN AW

2 Padanyi Jozsef: National defence research on the effects of climate change. Hadtudomany, 23. (2013),
E-kiilonszam. 30—40.

3 Kornyezetbiztonsag: Az ENSZ programjai és a hazai feladatai. Budapest, Kornyezetvédelmi és Terii-
letfejlesztési Minisztérium. 1996.

4 A Nemzeti Viztudomanyi Kutatdsi Program kihivasai és feladatai. MTA Okologiai Kutatokézpont Viz-
tudomanyi Koordinaciés Csoport. 2018.
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A teriiletek egymast atfedve, kapcsolodva értelmezhetok. A biztonsagos ivoviz a vizhez
vald hozzaférés és a biztonsagos, j6 mindségii ivoviz biztositasa. A vizkészletek mennyi-
sége és mindsége, a vizbazisok védelme meghatarozd® az ivovizbiztonsag szempontjabol.
Az lizemeld €s a tavlati vizbazisok tekintetében egyarant sziikséges az ivovizbazisokat
éro terhelések felmérése és csokkentése, valamint az orszagos vizbazisvédelmi program
hatékonysaganak értékelése. Kihivasai kozé tartozik tobbek kozott az ivovizkészletek
teriileti eloszlasanak felmérése, felhasznalasa az éghajlat valtozasaval dsszefiiggésben,
az ivovizhiany megelézése érdekében.

A vizmindségi teriileten a mitigacio a viziigyi agazatban ugyanugy a karosanyag-ki-
bocsatas csokkentését jelenti, mint mas teriileteken. Eurdpai unios szinten is folyamatosan
frissitik a mérend6 karos anyagok listajat.® A felszini €s felszin alatti, fizikai, kémiai
¢s bioldgiai, 6kologiai vizmindség folyamatos monitorozasa €s jo allapotban tartasa
allando feladat. Az éghajlatvaltozas vizmennyiségre gyakorolt hatasa kdzvetetten érinti
avizmindséget is, mivel egy aszalyosabb iddszakban a csdkkent vizszint miatt megnéhet
a szennyezOanyag-koncentracid, ami egy atlagos vizmennyiségben elenyész6 volna.

A fenntarthat6 vizhasznalat teriiletén az éghajlati alkalmazkodas f6 feladata a haté-
konyabb felhasznalas, optimalizalas, a viz életciklusanak novelése, Gjrafelhasznalhato-
saga mind a lakossagi ivovizellatas hosszl tavi kockazatainak csokkentése érdekében,
mind pedig a mezdgazdasagi és ipari felhasznalds biztositasa miatt. A fenntarthatosag
leghatékonyabban az integralt vizgazdalkodassal érhet6 el. Az integralt vizgazdalkodasi
tervezés olyan folyamat, amely a vizkészletek és a teriileti igények 6sszehangolt fejlesz-
tését és gazdalkodasat teszi lehetové annak érdekében, hogy maximalizalja az ebbdl
szarmazo gazdasagi és tarsadalmi jolétet anélkiil, hogy a létfontossagt 6koszisztémak
fenntarthatdsagat veszélyeztetné. Az integralt vizgazdalkodas legfontosabb eszkoze a fel-
taro, elemz6 tervezés.” A prioritasi teriiletek dsszehangolt és egymast tamogatd mitko-
désével lehet hosszu tavu €s biztonsagos mikodést elérni, amelyben az éghajlathoz valo
alkalmazkodéas legfobb elve a klimareziliencia, vagyis a rugalmassag is érvényesiilhet.

Az éghajlati alkalmazkodas egyik legfontosabb teriilete a csapadékkal valdé megfeleld
gazdalkodas. A felszini és a felszin alatti vizek visszapotlodasa csapadékbol torténik.
Varosi kérnyezetben a hirtelen leziidul6 nagy mennyiségii csapadékot kell megfeleléen
kezelni. Aszaly sujtotta teriileteken a cél a csapadék megtartasa és késébbi felhaszna-
lasanak biztositadsa. Tovabbi feladat a mara elavultnak szamité paraméterekre alapozott
miszaki megoldasok feliilvizsgalata, amely az éghajlatvaltozas miatti csapadékviszonyok
valtozasa miatt siirget0. Itt az alkalmazkodas pedig nem mas, mint egy szakmailag meg-
alapozott megel6zési tervezés és felkésziilés az éghajlati koriilmények okozta hirtelen
valtozasokra.

5 Berek Tamas — Racz Laszl6 Istvan: Vizbazis mint nemzeti 1étfontossagh rendszerelem védelme. Had-
mérnok, 8. (2013), 2. 120—133.

¢ A bizottsag (EU) 2018/840 végrehajtasi hatarozata a vizpolitika teriiletén unios szint{i monitoring ala
helyezendd anyagok megfigyelési listajanak a 2008/105/EK eurdpai parlamenti és tanacsi iranyelv alapjan
torténd osszeallitasarol €s az (EU) 2015/495 bizottsagi végrehajtasi hatarozat hatalyon kiviil helyezésérol.
7 Tjjas Istvan: Integrdalt vizgazdalkodds. Budapest, Typotex, 2019.
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Eghajlati adaptaciéra vonatkozé eurépai uniés iranyelvek
és stratégiak hazai megjelenései

Arvizi Iranyelv

Azon veszélyek csokkentése és kezelése érdekében, amelyet az arvizek jelentenek
az emberi egészségre, a kdrnyezetre, a kulturalis 6rokségre és a gazdasagi tevékeny-
ségre, az arvizkockazatok értékelésérol és kezelésérdl szolo, 2007. oktober 23-1 2007/60/
EK eurdpai parlamenti és tanacsi iranyelv a kovetendd. Az Arvizi Iranyelv 7. cikkének
(3) pontja megallapitja, hogy az arvizkockazat-kezelési tervek az arvizkockazat-kezelés
minden szempontjara kiterjednek, 6sszpontositva a megel6zésre, védelemre, felkésziilt-
ségre, beleértve az arviz-elérejelzéseket és a korai riasztorendszereket, valamint figye-
lembe veszik az adott vizgyiijtd vagy részvizgyjto jellemzoit. Az arvizkockazat-kezelési
tervekbe a fenntarthato teriilethasznalati gyakorlatok tdmogatasat, az arvizvisszatartas
javitasat, valamint bizonyos teriiletek arvizesemények esetén torténd ellendrzott elarasz-
tasat is fel lehet venni.®

Az Iranyelv alapjan Magyarorszagon 2011-ben késziilt el az elézetes kockazatbecslés,
amely kijeloli azokat az arviz-veszélyeztetett teriileteket, amelyekre a tovabbi részletes
vizsgalatokat kell elvégezni. Magyarorszag az EU-szabalyozas el6tt is nagy figyelmet
forditott az arvizi kockazatok felmérésére és a veszélyeztetettség, illetve a kockazatok
csokkentésére, hiszen az orszag arvizvédelmi szempontbol Européaban a legveszélyezte-
tettebb teriiletek kozé tartozik. A végrehajtas keretében sor keriilt az arvizkockazat-keze-
1ési intézkedések EU Viz Keretiranyelvvel (VKI) valo 6sszehangolasara, az arvizkezelési
intézkedések VKI szempontjai szerinti értékelésére. Az érintetteknek, a kiilonbozo tar-
sadalmi szervezeteknek itt is lehetdségiik volt a tajékozddasra, a véleménynyilvanitasra.’

Fontos kiilonbséget tenni azonban aradas és arviz kozott. Az aradas alapvetden ter-
mészetes folyamat, a folyok vizjarasanak része, amely hasznosithat6 és annak a bizonyos
artéri vizgazdalkodasnak vagy mas néven fokgazdalkodasnak'* az alapja, amelyet a Tisza
vizgylijt6jén alkalmaztak eleink. Az arviz egy ,,antropogén” fogalom, amely az ember
¢és az arado viz kapcsolatanak értelmezésében ma egy negativ eldjeli jelenség. Mas
szempontbol latja az arvizet egy varoslako, egy vidéki gazdalkodo, illetve masként kezeli
akérdést egy kizardlag 6kologiai szemléletii civil szervezet és masként egy allami szerv,

8 Az Eurdpai Parlament és a Tanacs 2007/60/EK Iranyelve (2007. oktober 23.) az arvizkockazatok érté-
kelésérol és kezelésérol.

9 1146/2016. (I11. 25.) Korm. hatirozat Magyarorszag Arvizi Orszagos Kockazatkezelési Tervérol.

19 Foknak nevezték a folyot kiséré hatakon (foldrajzi terminologiaval: Gvzatonyokon) keletkezett kiszakada-
sokat, a magas partokat megszakito nyilasokat, amelyeken at a folyo (t0) arvize az anyamederbdl az artérre
kilépett, majd a kdrnyez6 laposokat az ereken keresztiil feltdltve, apadaskor ugyanezeken a nyilasokon at
visszaaramlott, legalabbis részben a folyoba. A ,,fokgazdalkodas™ az &si artéri gazdalkodas alapja volt.
Megnyitotta az utat a viz elott, az artér szélesebb és alacsonyabb részei felé, igy az arteret idészakos
vizbdségnél vizzel toltotte fel. Halaszat, természetes ivohelyek, halbdlesok, legeld, artéri gyiimolesdsok
ontozésével segitette a helyiek megélhetését. Apadaskor a stagnalo vizeket visszavezette a folyo medrébe,
igy az arteret ismét mas haszonvételre felszabaditotta.

264



Az éghajlatvaltozashoz valo alkalmazkodas viziigyi iranyai

amelynek alapveto rendeltetése a magyar lakossag élet- és vagyonbiztonsaganak, a nem-
zetgazdasag €s a kritikusinfrastruktira-elemek biztonsagos miikodésének a védelme.

Viz Keretiranyelv

Annak érdekében, hogy a vizeink jo allapotba keriiljenek, Eurdpaban a Viz Keretirany-
elve (VKI) alkalmazando. A 2000/60/EK iranyelv a vizpolitika terén, a kozosségi fellépés
kereteinek meghatarozasarol szol6 rendelet célja az Eurdpai Unidban talalhatd viztestek:
folyok, tavak, felszini és felszin alatti vizek allapotromlasanak megallitasa, illetve 2015-re
a ,,jo allapottt” besorolas elérése.!

A VKI jelentdsen erdsiti az 6kologiai szemléletet a vizgazdalkodasban. Ez megjele-
nik a monitoringkdvetelményekben (a hangstly a biologiai és a vizmindségi méréseken
van), az allapotértékelés végrehajtasaban és a f6 kdrnyezeti célkitlizésekben. Az Eurd-
pai Unio tagja [évén Magyarorszagnak is kotelezé az ebben eldiranyzott célkitiizések
végrehajtasa és nyomon kovetése. Ennek megfeleléen a VKI hazai jogrendbe iilteté-
sét a Vizgylijtd Gazdalkodasi Terv (a tovabbiakban: VGT) gyijti 6ssze, amely a VKI
céljai szerint a viztestek azonositasa és allapotfelmérése utan javasol intézkedéseket,
amelyek a VKI hatalyanak lejartaval is érvényesithetok. A VGT kovetkez6 vitaanyaga
2020. 12. 22. —2021. 06. 22. kdzott elérhetd a vizeink.hu weboldalon.

Az éghajlatvaltozashoz valo alkalmazkoddas eurdpai unios stratégidaja és a masodik
Nemzeti Eghajlatvaltozasi Stratégia (NES2)

Az éghajlatvaltozashoz valo alkalmazkodas EU-s stratégiaja nagy hangsulyt fektet a karos
kovetkezménnyel nem jaro, alacsony kdltségli és mindenképpen kifizetddo lehetdségek
beépitésére. Ezek a fenntarthatd vizgazdalkodast és a korai figyelmeztetd rendszereket
foglaljak magukban. Az stratégia szerint az 6koszisztéma-alapti megkdozelitések altalaban
koltséghatékonyabbak a kiilonboz6 forgatokonyvek alapjan. Ezek kdnnyen hozzaférhetok,
¢és sokrétli haszonnal jarnak, példaul csokkent arvizkockazat, kisebb talajer6zio, jobb
viz- és levegémindség és csokkent hészigethatas.'>? Az EU-s stratégia alapjan 1étrejott
a 2018-2030 kozotti idoszakra vonatkozd, 2050-ig tartd idészakra is kitekintést ny1;jto
masodik Nemzeti Eghajlatvaltozasi Stratégia (NES2). A NES2 IV. 7.2-es fejezete szol
a vizgazdalkodasrol, amelyben mar a rovid tavu cselekvési iranyoknal leirja a gyors
vizelvezetésen alapul6 vizrendezési gyakorlat helyetti vizvisszatart6 vizrendezést. Ezen
kiviil tartalmazza a teriilethasznalat feltiilvizsgalatat 6kologiai €s éghajlati feltételeknek
megfelelden, az artéri gazdalkodasi mintateriiletek kialakitasat, a kockazatmegel6zo viz-
karelharitast a hirtelen lezidulo es6zések hatasaibol eredd karok megel6zése érdekében.

" Az Europai Parlament és a Tanacs 2000/60/EK iranyelve (2000. oktober 23.) a vizpolitika terén a kozos-
ségi fellépés kereteinek meghatarozasarol.

12 Az éghajlatvaltozds hatdsaihoz valé alkalmazkoddsra vonatkozé eurdpai unios stratégia értékelése.
Eurodpai Bizottsag, 2017-2018.
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Megemliti, hogy a vizjarasban, a hidrologiai adottsagokban varhato hatasok sokoldaltuak,
¢és sziikséges e hatasok kolesonos kapcsolatait is feltaro részletesebb elemzések elkészi-
tése, kiilonos tekintettel az éghajlatvaltozas forgatokonyveire.

Vizmérleg

A fenntarthato fejlodés olyan fejlodés, amely kielégiti a jelen generaciok sziikségleteit,
anélkiil, hogy veszélyeztetné a jovo nemzedékek esélyét arra, hogy Ok is kielégithes-
s¢k sziikségleteiket.”* A biokapacitas egy folyamatosan valtozo tényezé a természeti
jelenségek (csapadék) és kdrnyezeti viszonyokbol (emberi tevékenységek, mint példaul
mezOgazdasag) adodoan. Ahhoz tehat, hogy fenntarthatoan élhessiink, €s ennek fényé-
ben banjunk a vizeinkkel is, amely a biokapacitashoz legnagyobb részben jarul hozza,
ismerniink kell a biologiai kereteket, kapacitast, amely az életteriinket és ellatasunkat
biztositja. A viz mint megujuld biokapacitas, ,,eréforras” az orszag teriiletén elérhetd
mennyisége, mindsége meghatarozd adat az éghajlatvaltozas tilkrében. Kontinentalis
éghajlatunk, medence jellegli fekvésiink meghatarozza vizrajzi adottsdgainak és viz-
gyijténk szerkezetét. Ezeknek koszonhetéen Europaban egyedinek mondhato hazank
helyzete.

Felszini vizkészleteink haromnegyed része a Duna és a Drava medrében 6sszpontosul.
Az orszadg mintegy felét kitevo Tisza vizgyljtdjére mindossze a vizkészlet negyede jut.
JelentOs vizkészletet jelentenek az els6sorban ivovizellatasunk 96%-at jelentd felszin
alatti készletek, amelyek tertileti eloszlasa azonban valtozékony. Az ivovizellatas mellett
a felszin alatti vizkészletek ipari, mezégazdasagi, fiirdd és megujuld energia célu haszno-
sitasai egyarant fontosak, sériilékenységiik miatt azonban komoly veszElyt is jelentenek.
Az orszagba befolyd viz 96%-a felvizi, szomszéd orszagokbdl érkezik hazankba, igy
kitettségiink mennyiségi és minéségi oldalrol is jelentds.

A megujuld vizkészletiink, vizmérlegiink szamitasakor a bemeneti oldalon a befo-
lyo vizek és a csapadék allnak, a kimend oldalan a parolgas €s az elfolyas. 2010-ben
¢és 2014-ben kiemelked6 csapadékmennyiség jelentkezett, ennek ellenére 2015-ben nega-
tiv volt a vizmérleg. Az el6zd évek tobbletébdl nem sikeriilt semmit megtartani. Mind-
két kiemelkedden csapadékos év utan aszalyos idészak kovetkezett, és az el6z6 évben
mutatkozo6 viztobblet hatasa nem tudott érvényesiilni. Az adatok alapjan a rendkiviili
aszallyal jaro 2015-ben kozel 4 milliard kobméter vizet vesztettiink el, az ugyancsak
vizhidnyos 2011-ben 12 millidrdot. Osszehasonlitasul a Balatonban talalhat6 viz meny-
nyisége 1,9 milliard kobméter.'®

13 Mdsodik Nemzeti Eghajlatvaltozdsi Stratégia. Innovaciods és Technoldgiai Minisztérium, 2018.

14 Medvéné Szabad Katalin: 4 fenntarthato fejlodés gazdasagtana. Budapest, Digitalis Tankonyvtar, 2018.
15 Sztics Péter: Hidrogeologia a Karpat-medencében — hogyan tovabb? Magyar Tudomdny, 173. (2012),
5. 554.

16 J6 Allam Jelentés 2019. F.3.3. Megiijulé felszini vizkészletek. Budapest, NKE KTI — Kutatasmodszertani
és Mérésiigyi Iroda. 105.
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Az éghajlatvaltozas hatasainak enyhitésére és a viz kornyezetmegujulo képességének
javitasara a viz megtartasa és igy az integralt vizgazdalkodas a kdvetend6 a fentiekben
kifejtett EU-s irdnyelvekben és hazai stratégidkban lefektetettek alapjan. Az éghajlati
alkalmazkodas mellett mitigacioval, vagyis a kdrnyezeti terhelés csokkentése altal javul-
hat a természeti kornyezet biologiai kapacitasa, meguijuld képessége, néhet a viztaro-
z0-kapacitasa, igy a viz éves hozama ¢s az éghajlat valtozasaival szembeni rezisztencigja.
Az orszagos szinten megvaldsitand6 intézkedésekrdl irni konnyi, azonban mikrorégiokra
bontani, érdekegyeztetni, megvalodsitani, utankdvetni mar komoly intézményi és transz-
nacionalis egyiittmiikodést kovetel.

Vizmegtartas mint éghajlati adaptacié

A vizmegtartas elmélete szerint a vizgyijt6 vagy kisvizgyijté szintli vizmegtartas egy-
szerre tudja mérsékelni mind a til sok, mind a tul kevés viz problémajat. Megoldast kinal
a hirtelen lezadul6 nagy mennyisé€gii viz €s az aszalyos id6szakok vizhianyara. Rovid
id0 alatt kivitelezhetd, kombinalhatd, és legtobbszor sokkal koltséghatékonyabb, mint
a nagyberuhazasok. Reagalni tud a ndvekvo hémérséklet altal megndtt mezégazdasagi
ontozési igényekre, eldsegiti a helyi mikroklima javitasat. Segit stabilizalni a természetes

" Magyarorszag Vizgyiijté-Gazdalkoddsi Tervének masodik feliilvizsgalata. Jelentds vizgazdalkoddsi
kérdések. Vitaanyag. Budapest, Orszagos Viziigyi Féigazgatosag, 2019.
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vizes él6helyeket és azok 0koszisztémajat, ezzel az altaluk nyujtott 6koszisztéma-szol-
galtatasokat.'®

A természetre alapozott vizmegtartds modszerei

Az egyik jol elkiilonithetd és amolyan régi-uj modszer az Ggynevezett természetre ala-
pozott vizmegtartas. Az Eurdpai Unid hivatalos meghatarozasa errdl:

»A vizmeg0rzés természetre alapozott modszerei tobbfunkciés modszerek, amelyek
célja a vizforrasok védelme ¢€s a vizzel kapcsolatos kihivasok kezelése az dkosziszté-
mak helyreallitasaval vagy fenntartasaval, valamint a viztestek természetes funkcioival
és jellemzdivel, természetes eszkdzoket és folyamatokat hasznalva. Az NWRM (Natural
Water Retention Measures — Természetes Vizmegtartd Intézkedések) elsdsorban a vizes
¢lohelyek, a talaj és a vizi és viztdl fliggd okoszisztémak megdrzési képességének nove-
lése, allapotuk javitasa érdekében alkalmazzak.”

Az intézkedések alkalmazasa tamogatja a z6ld infrastruktirat, javitja a viztestek meny-
nyiségi allapotat, és csokkenti a sebezhetdségiiket az arvizekkel €s aszalyokkal szemben.
Ez kedvezden befolyasolja a viztestek kémiai és 6kologiai allapotat a viztestek természe-
tes miikodésének és az altaluk nytjtott szolgaltatasok természetes mikodésének helyre-
allitasaval. A helyreallitott 6koszisztémak az éghajlatvaltozashoz valo alkalmazkodéashoz
¢és annak mérsékléséhez egyarant hozzajarulnak."”

A természetes vizmegtartd megoldasok helyett a modszerek vagy intézkedések szot
hasznalja, ezzel mar a fogalomban nyomatékositva, hogy ezek rendszeralapu és nem
feltétleniil technoldgiai vagy miiszaki jellegii beavatkozasok. Onmagukban is megalljak
a helytiket, de még hatékonyabbak, ha 6sszehangoltan alkalmazzak Oket a kiilonb6zo
problémak hosszu tdvli megeldzésére és a meglévok enyhitésére.

A modszerek alapvetése a viz helyben maradasat és beszivargasat eldsegiteni. A kiilon-
boz6 teriileti igényekhez kiilonboz6 céli vigmegtartd intézkedések jarnak. A természetre
alapozott kifejezés ellenére varosi kdrnyezetben is megteremthetok a fokozott beszivargas
feltételei, példaul fiivesitett szikkasztoarkokkal, id6szakos arasztasra kijelolt mélyebben
fekvo, akar rekredcios célu teriiletekkel, a lakosok ingatlanan keletkezett csapadékviz
megtartasat célzo motivald intézkedésekkel, szivargod burkolattal.

Magyarorszag teriiletének mintegy 55%-an dombvidéki adottsagok a jellemzdk,
ahol az éghajlatvaltozasbol adodo hirtelen lezaduld nagy mennyiségili csapadék okozhat
karokat. A sikvidékkel ellentétben itt igen rovid id6 alatt — egy-két 6ran beliili — heves,

18 Ungvari Gabor et alii: Okoszisztéma-szolgaltatdsok nagysdagrendi becslése vizgyiijté szinten a vizkérfor-
gast leiro vizhaztartasi jellemzok alapjan. Mithelytanulmany. Budapest, Regionalis Energiagazdalkodasi
Kutatokozpont, 2012.

9 Utmutaté a vizmegdrzés természetre alapozott modszereinek: kivilasztdsara, megtervezésére, megva-
l6sitasanak tamogatasara Europaban. European Commission, 2014.
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talajpusztulast el6idézo lefolyasok keletkezhetnek, nagy karokat okozva telepiiléseken,
miszaki létesitményekben (utak, vasutak, lakohazak).

A dombvidék jellegébdl adodo viziligyi problémakra, vizhidnyra, belvizre, villam-
arvizre reagalo, részben mezdgazdasagi intézkedések koziil néhdnyat kdzelebbrol is
bemutatok.

Jo gyakorlatok a vizmegtartas modszereire az intenziv mezogazdasagi miivelésii
dombvidéki teriileteken

2. abra: Szalagsavos iiltetés
Forras: Britannica?

A szalagsavos liltetés olyan gazdalkodasi moédszer, amely kifejezetten dombvideki, lejtds,
meredek felszinen alkalmazhato. A lejtés iranyara merélegesen kialakitott ndvénysorok
igy egyfajta természetes gatként tartjak meg a vizet és vele egylitt a lemosodo talajt
(hordalékot) is.

3. abra: Takarondévény, legtobbszor zab és rozs
Forrds: Towa State University?!

Takarondvény, legtobbszor zab és rozs, novembertdl aprilisig, kukorica-szojabab forga-
tasa kozott. Amellett, hogy az érdességet noveli a talajon, segit a hirtelen lezuduld viz
lassitasaban. Dombvidéki kdrnyezetben komoly tapanyagnovel hatasat sok tanulmany
bizonyitotta.

2 www.britannica.com/technology/agricultural-technology/Regional-variations-in-technique#ref558330
2 www.extension.iastate.edu/news/cover-crops-reduce-loss-nitrogen-and-phosphorus-waterways
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4. abra: Tarozo to

Forrds: Susdrain?

A taroz6 tavak vagy medencék tovabbi tarolokapacitasukkal csokkentik az intenziv
csapadekbol kialakulo felszini lefolyast. A természetes modon kialakult, majd emberi
tevékenység hatasara formalodott agyaggodor (kubikgddor), ahonnan a helyi kozosségek
a hazak, a kozépiiletek és a gatak épitéséhez anyagot termeltek ki, vizes él6helyként
keriilhet helyreallitasra kotrassal és lankas rézst kialakitasaval, aminek eredményeként
nyilt vizfeliilet jon létre.

5. abra: Szivargo ronkgat
Forrdas: WWF?»

2 www.susdrain.org/delivering-suds/using-suds/suds-components/retention_and_detention/retention
ponds.html

3 https://wwf.hu/hireink/klima-es-energia/ot-hazai-telepules-mutat-peldat-hogyan-vegyuk-fel-a-har-
cot-a-klimavaltozassal/
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A szivargd ronkgat célja az arhullammal lezudulo viz és hordalék visszatartasa a felsé
vizgyljtén, mieldtt az elérné az épitett kornyezetet. Nagyobb vihar utan a hordalék
kotrasa sziikséges lehet.

6. abra: A Dong-ér fécsatornan belvizelvezetd
Forras: Petéfiszallas kozség Onkorméanyzata*

A belvizelvezet6 csatornak atalakitasanak célja a belviz és a heves es6zés okozta viz-
felesleg megtartasa az aszalykockazatok mérséklése érdekében. Ehhez a kiilteriileten
talalhato csatornahalozatot, amely a belviz és esOviz megtartasa céljabol korabban nem
lett felhasznalva, atalakitjak a viz megtartasara alkalmas mutargyakkal. A belvizelvezetd
csatornabdl egy mélyebb fekvési teriileten kialakitott vizes éléhelyre korméanyozhatja
a vizet. Szabalyozhato zsilippel, a tavolabbi foldek is késdbb érzik meg a szarazsagot.

Tovabbi lehetéségek a csapadékgylijté arcsokkentd 1étesitmények, a talajtulajdonsa-
gokra alapozott mezdgazdasagi gyakorlatok, a vizes él0hely helyreallitasi intézkedései.
Az agazatok és érintettek igényeinek és lehetdségeinek osszehangoldsaval szamtalan
hasonl6 megoldas létezik.

Az éghajlati adaptacios céli vizmegtartas dontéshozéi

Jelenleg a Kozfoglalkoztatasi és Viziigyi Helyettes Allamtitkarsag gondoskodik tobbek
kozott a vizek kartételei elleni védelem érdekében a vizkarelharitasi tevékenység meg-
szervezeésérol, iranyitasarodl, ellendrzésérol. A legfobb szakmai tdmogatast a kdzvetlen
alarendeltségéhez tartoz6 Orszagos Viziigyi Féigazgatosagtol kapja, amely orszagos
hataskori kdzépiranyitoi szervként funkcional, alarendeltségében tizenkét viziigyi igaz-
gatdsaggal. Stratégiaalkotassal és a kutatasi eredmények implementalasaval készitik eld
a helyi dontéshozast.

A telepiilési szintli dontéseket az onkormanyzatok hozzak. Az énkormanyzatok leg-
fontosabb feladatait a helyi onkormanyzatokrol szolo 2011. évi CLXXXIX. torvény?>

2 www.petofiszallas.hu/index.php?page=hir&hir_id=1635551
2 2011. évi CLXXXIX. torvény Magyarorszag helyi dnkormanyzatairol.
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és az egyéb agazati jogszabalyok hatarozzak meg. Tartalmazza a telepiilési onkormany-
zat feladatait: a telepiilés belteriiletén a csapadékvizzel torténd gazdalkodas, a teriileti
jelentdségti vizgazdalkodasi, vizvédelmi feladatok, koncepciok egyeztetésére, vélemé-
nyezésére teriileti €s részvizgylijtd hataskorii, az orszagos jelentdségli vizgazdalkodasi
feladatok, koncepciok egyeztetésére, véleményezésére orszagos vizgazdalkodasi tanacsot
kell 1étrehozni.

Tovabbi kérdések meriilnek fel az 6nkormanyzati jogkorok és felelésségkorok jelen-
legi allasaval kapcsolatban, ugyanis a vizzel kapcsolatos iranyitas tilmutat az egyéni
problémakon, rendszerszinten kell veliik foglalkozni. A legjobb példa erre a dombvidéki
kistelepiilések jelenlegi villamarviz-veszélyeztetettségébdl adodo feladatai. Itt az adott
kistelepiilés tobbletvizének elvezetése egy lejjebb fekvo telepiilésen jelenhet meg, kart
okozva ott is.

Tovabbi tény, hogy a f6 hangsuly még mindig a védekezésen és a karelharitason
van, kevésb¢ vagy egyaltalan nem a megeldzésen és a hosszl tava megoldasokon, helyi
érdekeltek bevonasaval torténd kialakitason, bar egyre tobb a jo gyakorlat.® Az olyan
alulrol jovo civil kezdeményezések is értek el eredményeket, amelyek megelégelték
a tulajdonosjogi ¢és teriileti akadalyokra hivatkozott dontések hidnyat, és sajat megélhe-
tésiik érdekében maguk cselekedtek.

Kovetkeztetések, javaslatok, célok

A davosi vilaggazdasagi jelentés 2. pontja — Az éghajlatvaltozas hatasainak mérséklését
celzo lepések, valamint azok kormanyprogramokba és iizleti modellekbe épitésének
kudarca — valoban aggasztonak tlinik, mivel eurdpai unios szintii iranyelvek, stratégiak
és utmutatok komoly tomege jelenik meg az éghajlati alkalmazkodasrol. A hazai jog-
szabalyok, iranyelvek stratégia- és cselekvésiterv-szinten is teret ad az ilyen intézkedé-
seknek, igy kevés kifogas maradt a megvalositasra. Mégis kevés telepiilés rendelkezik
sajat klimastratégiaval, ami pedig fontos l€pés a veszély kialakulasanak megelézésében.

A viziigyi szakagazat kiilonb6z6 feladatai mégis egy iranyba mutatd céljainak
megvaldsitasa az éghajlatvaltozas tiikrében mar nemzetbiztonsagi kérdés. Az integralt
vizgazdalkodas megvalositasa nagy kihivast jelent mind az orszagos szinten évente
mérhetd negativ vizmérlegek kezelésében, mind pedig a helyi dontéshozas eldsegitése
terén. A vizkincs fenntarthat6 jovojének érdekében versenyt fut az idével. Az éghajlati
adaptacio tehat tulajdonképpen a kozigazgatas rugalmassaganak novelésével kezd6dik.?’

A kifejezetten éghajlati adaptaciot, rezilienciat segitd viziigyi intézkedések mind
vidéki, mezOgazdasagi, mind varosi kdrnyezetben jelentds szerepet jatszanak. Beépitésiik
a dontéshozoi kdztudatba sziikséges és fontos.

26 Az 6nkormanyzatok integral6 és koordinal6 szerepének megerésitése az éghajlatvaltozashoz valo alkal-
mazkodés érdekében. LIFE-MICACC projekt.

27 Porkolab Imre: 4 stratégia miivészete. Szervezeti innovdcié kiszamithatatlan iizleti kornyezetben — Szun-ce
gondolatai alapjan. Budapest, HVG Koényvek, 2019.
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A régi gyakorlat szerint minden viziigyi intézkedés (gatak, toltések, csatornak) sajat
teriileti céljanak (emberi élet, vagyon, értékes termdoteriilet védelme) megfeleléen jar
el. A természetes vizmegtart6 intézkedések kategoriaja azonban nem egy 1j, kiilonallo
csoportot képez, inkabb olyan szemlélettel lattatja a meglévd miiszaki és jogszabalyi
lokacidban, varosban, telepiilésen, vizgy(jton kezelendé problémakat agazatonként
és egyiitt is kezeli, igy erdsitve az oda-vissza hato folyamatokat. A vizkészletek védelme
¢és az éghajlatvaltozashoz kapcsolodd kockazatok kezelése szempontjabol a természetes
megkozelitéseknek fontos szerepe van. Ezen természetalapi megoldasokhoz kapcsolodo
intézkedések célja a kornyezet, a talaj €s a vizvezeto rétegek vizmegtartod képességének
védelme és megerdsitése az 6koszisztémak és a vizfolyasok természetes sajatossagainak
helyreallitasa és fenntartasa érdekében, ezaltal csokkentve a vizkészletek éghajlatvaltozas
miatti sériilékenységét. Tovabbi eldnyei a rekreacios teriiletek, igy a helyiek életming-
ségének javitasa is.

Tovabbi javasolt kutatasi teriiletek

Az eddigi vizelvezetési gyakorlat foleg a mentett értékek alapjan mérte teljesitményét.
Mas célokhoz azonban mas indikatorok és mas modszerek sziikségesek. Az éghajlati
adaptacios célu, természetre alapozott vizmegtartasi modszereinek egyedisége és jel-
lemzden integralt szemlélete miatt nagyobb matrixban kell elhelyezni a hatasok idébeli
és térbeli jellemzését. A tudomanyosan megalapozott mérési eredményekkel lehet tovabb
haladni a minél koltséghatékonyabb és minél biztosabb eredmények felé. A monitoro-
zasi, utégondozasi tevékenységek koltségekbe illesztése tehat erGsen javasolt az erre
iranyul6 projektekben, hogy ezek eredményei alapjan fejlddhessen az éghajlatunkhoz
val6 alkalmazkodasnak ez az dgazata, amig olyan rutinna és magatol értetddové valik,
mint példaul a kibocsatascsokkentés.

Az éghajlathoz valo6 alkalmazkodas egyik alappillére a rendszerszemlélet, vagyis
a kiilonboz6 érintett teriiletek integralt kezelése. Ehhez természetesen elengedhetetlen
a megfelel6 szakemberek €s a mar dontéshozoi szinten 1évok folyamatos képzése is.
A legfobb cél a viz fenntarthatd hasznalata, a vizbd és vizhianyos teriiletek egyensu-
lyanak kialakitéasa.
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Privaczki-Juhdszné Hajdu Zsuzsanna
A belvizi biztonsag

Bevezetés
Magyarorszagon a vizkarokkal szembeni védelem kapcsan az allam iranyitd szerepe
megkérddjelezhetetlen, hagyomanyaink €s torténelmiink részévé valt. Az egyes korokban
ennek mértéke, a végrehajtas modja, eszkdzrendszere valtozott, de a fundamentum nem,
miszerint a vizkarokkal szembeni biztonsag megteremtése alapvetden allami feladat.!

Az ar- és belviz-veszélyeztetettség jelentOs hatast gyakorol a hazai jogszabalyi kor-
nyezetre, a védekezési feladatokat ellato viziligyi és katasztrofavédelmi szakigazgatasi
rendszerre, a vizkarokkal és vizgazdalkodassal kapcsolatos kutatasokra.

A belviz hazank sikvidéki teriileteit, azaz Magyarorszag teriiletének mintegy 45%-at
érinti. Ez szamokban kifejezve kozel 2 millio hektar nagysagu terméfoldet,? valamint
hazank 3200 telepiilése koziil mintegy 1000 sikvidéki telepiilést érint, amely belvizzel
kisebb-nagyobb mértékben veszélyeztetett teriilet.?

Jelen irasban a belvizvédelmi biztonsag hazai témakorének feltarasara vallalkoztam,
amely, mint latni fogjuk, szertedgaz6 €s bonyolult miiszaki-jogi keretrendszert alkot.
Ahhoz, hogy a belvizvédelmi biztonsag novelésére vonatkozoan javaslatokat tegyiink,
a téma teljes korii ismerete sziikséges.

A biztonsag, veszély és kockazat fogalma

Jelen fejezet az egyes fogalmakat altalanossagban, valamint szakmai értelmezésben
mutatja be. A veszély, a kockazat, a kockazatértékelés fogalmak a biztonsag megteremté-
séhez kapcsolodnak, ezért tudomanyos kutatasomban e témakat a belviz vonatkozasaban
mutatom be.

A biztonsag fogalma dltalaban

A biztonsag jelentése az emberiség torténelme soran valtozott, amely napjainkban is
az egyik legfontosabb, legmeghatarozobb a mindennapi életiinkben: életiinket, csala-
dunkat és vagyonunkat biztonsagban akarjuk tudni.

! Privaczki-Juhaszné Hajdu Zsuzsanna — Muhoray Arpad: Allami szerepvallalas a belvizvédekezési
tevékenységben. Hadmérndk, 13. (2018), 4. 221-240.

2 Palfai Imre: Belvizek és aszdalyok Magyarorszdgon. Budapest, Kozlekedési Dokumentacios Kft., 2004. 64.
3 Bérdos Zoltan — Muhoray Arpad: A belviz kialakulasa és az ellene valo védekezés lehet3ségének vizs-
galata. Hadmeérnok, 7. (2012), 1. 78-90.
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A biztonsag szamos tudomanyos értelmezése koziil csak egyet emelek ki: ,,a bizton-
sag a fenyegetettség hidnya, vagy a fenyegetés kivédésének képessége, ill. a gazdasagi,
kulturalis és moralis javak fenyegetettségének hianya.™

A biztonsagtudomany létrejotte a 20. szazadban, a tudomanyos-technikai forrada-
lom utéan fejlodott ki, amely alapvetéen megvaltoztatta az ember és természet, valamint
az emberek kozotti kapcsolatokat. A biztonsagtudomany sszegzett célja az emberi élet
védelme.’

Magyarorszag Nemzeti Biztonsagi Stratégiajaban® megfogalmazottak szerint a biz-
tonsag fogalma egyre atfogdbb értelmezést nyert. ,,A folyamatosan valtoz6 biztonsagi kor-
nyezetben a kihivasok, kockazati tényezok és fenyegetések ma mar tobb sikon — az egyé-
nek, kdzosségek, allamok €s régiok szintjén, valamint globalis szinten — jelennek meg,
és az egyének, kormanyzati €s nem kormanyzati szervezetek, valamint transznacionalis
szereplok széles korét érintik.”’

A vizkarokkal szembeni biztonsag hazai, 2017-ben kdzzétett Nemzeti Vizstratégia
(Kvassay Jend-terv) egyik f6 célkitiizéseként is megjelenik, amely szerint ,,kelld biz-
tonsagban kell legytink a viz fenyeget6 karaitol”.?

Az ar- és belvizvédelem az orszag biztonsagpolitikajanak része, azaz az ar- €s bel-
vizvédelem feladatainak ellatasahoz sziikséges szervezeti és eszkozrendszert is a bizton-
sagpolitika rangjan kell kezelni. Ezen feladatok ellatasahoz megfelel6 eszkozrendszerrel
¢és hataskorrel rendelkezd szervezeti és mitkodési rendet kell kialakitani.” Hazankban
kozvetleniil a viziigyi szakigazgatasi szerv, amely a Beliigyminisztérium ala rendelt
szervezet, f6 feladata az ar- és belvizvédelmi allami feladatok ellatasa, az Snkormanyza-
tok és a katasztrofavédelmi szervezetek is érintettek a védekezési feladatok ellatasaban.

Kapcsolodo fogalmak: veszély, kockazat, védekezés

A biztonsag meghatarozasa kapcsan sziikséges szot ejteni a veszély, kockazat és véde-
kezés fogalmakrol is.

A veszély altalanos értelemben a karok bekdvetkezésének lehetsége. A veszEly a koc-
kazat forrasa, valamint a kockazat egy karesemény bekovetkezésének valoszinlisége
és a bekovetkezo kar nagysaganak szorzatabol adodik.

4 Arnold Wolfers: National security as an ambiguous symbol. Political Science Quarterly, 67. (1952),
4. 481-502.

5 Muhoray Arpad: Katasztréfamegeldzés I. Budapest, NKE Szolgaltato Nonprofit Kft., 2016.

¢ A Kormany 1035/2012. (II. 21.) Korm. hatarozata Magyarorszag Nemzeti Biztonsagi Stratégiajarol.
Magyar Kozlony, (2012), 19. 1378—1387.

7 Endrddi Istvan — Josvai Attila: Onkéntes polgari védelmi szervezetek helyi szintii kapacitasfejlesztése.
Polgari Védelmi Szemle, (2016). Kiilonszam.

8 Nemzeti Vizstratégia. Viziigyi honlap, 2017.

9 Nagy Laszl6: Arvizi kockdzat az drvizvédelmi gat tonkremenetele alapjan. PhD-értekezés. Budapest,
Budapesti Miiszaki Egyetem, 2005.
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A veszély katasztrofavédelmi megkdzelitésben valamely veszélyes anyag vagy olyan
koriilmény, helyzet, esemény, amely karos hatassal lehet az emberi egészségre vagy a kor-
nyezetre, azaz a biztonsagot zavar6 tényezd. A biztonsag megteremtésének érdekében
aveszély elharitasara veszélyelharitasi tervben meghatarozott intézkedések végrehajtasa
sziikséges katasztrofaveszély, valamint katasztrofa idészakaban."

Hazankban a vizek tobbletébdl eredd kockazat magas, amely az arvizi, belvizi ese-
mény valosziniiségének és az arvizi, belvizi esemény altal az emberi egészségben, emberi
javakban, a kdrnyezetben, a kulturalis 6rokségben és a gazdasag vonatkozasaban okozott
lehetséges karos kovetkezményeknek az egyiittese.'!

A vizkarok elleni védekezés az élet- és vagyonbiztonsag érdekében, az arviz, a belviz
kartételeinek megel6zését, elharitasat, illetdleg mérséklését szolgald miiszaki és allam-
igazgatasi feladatok végrehajtasara iranyul. A védekezési késziiltség, amely a veszély
mértéke szerint meghatarozott, a biztonsag érdekében sziikséges intézkedések megté-
telének intézményes kerete.!?

A viziigyi stratégia megallapitja, hogy az ,,abszolut biztonsag” szintje nem elérhetd
el, és raciondlisan célként nem is kozelithetd."

Osszegzésként a belvizbiztonsag a belvizveszély és a kockazat beazonositasat kove-
toen a védekezés és a megel6z6 intézkedések végrehajtasanak eredményeként érhetd el.

Magyarorszag belviz-veszélyeztetettsége

A természeti katasztrofak elharitasaban elsddleges a megeldzés, de ha mar bekovetkezett
a katasztrofa, gyorsan, hatékonyan kell reagalni. A veszély beazonositasa elsddleges.
Erre szolgal a vizkarok kapcsan az ar- és belvizi kockazati térképek készitése.'

A belviz-veszélyeztetettség megjelenik a sikvidéki telepiilések katasztrofavédelmi
osztalyba sorolasa esetében is."

Magyarorszag teriiletén az orszagos jelentéségli hidrologiai szélsdségek koziil a belviz
a legnagyobb tertileti kiterjedésii, a belvizi elontések gyakorisaga jellemzi egy teriilet
veszélyeztetettségét.'s

10.2011. évi CXXVIIL. térvény a katasztrofavédelemrol és a hozza kapcsolodo egyes torvények modosita-
sarol.

11178/2010. (V. 13.) Korm. rendelet a vizek tobbletébdl eredd kockazattal érintett teriiletek meghataroza-
sarol, a veszély- és kockazati térképek, valamint a kockazatkezelési tervek készitésérol, tartalmarol.
12.232/1996. (XII. 26.) Korm. rendelet a vizek kartételei elleni védekezés szabalyairol.

13 Arvizi kockdzati térképezés és stratégiai kockdzatkezelési terv készitése. Konzultaciés terv. Budapest,
AKK - 2014 Konzorcium, 2015.

14 2007/60/EK. sz. EU Arviz Iranyelvének, valamint annak végrehajtasat elrendeld 178/2010 (V. 13.) Korm.
rendelet.

15°61/2012. (XII. 11.) BM rendelet a telepiilések katasztrofavédelmi besorolasarol, valamint a katasztrofak
elleni védekezés egyes szabalyairol szolo 62/2011. (XII. 29.) BM rendelet modositasarol.

16 Kozak Péter: A belvizjards dsszefiiggéseinek vizsgdlata az Alfold délkeleti részén, a vizgazddlkodds euro-
pai elvardsainak tiikrében. PhD-értekezés. Szeged, Szegedi Tudomanyegyetem, Féldtudomanyi Doktori
Iskola, 2016.
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Az egyes teriiletek belviz-veszélyeztetettségének szamszeriisitésére egyrészt a Pal-
fai-féle belviz-veszélyeztetettségi térképet hasznaljuk, amely a késébbi kockazati térké-
pezés alapjaul is szolgalt. A térkép alig, mérsékelten, kozepesen és erdsen veszelyeztetett
kategoriakat hasznalva szemlélteti a kiiltertiletek belviz-veszélyeztetettségét.

Belvizzel veszélyeztetett
terlletek:

alig

- mérsékelten
- kozepesen
e

»  Alloviz

Viziigyi ig. hatara

1. dbra: Magyarorszag sikvidéki teriileteinek Palfai-féle belviz-veszélyeztetettségi térképe
Forras: Péalfai Imre"’

A kockazati térképezés hazankban mar az eurdpai unios kozos szabalyozas'® elétt,
az 1999-2000. évi belvizi események, valamint az informatikai rendszerek fejlédésével
kapott j lendiiletet.” Az EU Arvizi Iranyelve alapjan készitett hazai kockazati térké-
pek elsé izben 2015-ben sziilettek meg. A belvizi veszélytérképen azokat a teriileteket
kell jelolni, amelyeket elonthet a belviz, a kockazati térképen fel kell tiintetni a belviz
lehetséges karos kdvetkezményeit. A komplex belviz-veszélyeztettségi valoszinliséget
bemutat6 térképet a 2. abran mutatom be. A jogszabaly alapjan e kockazati térképeket

6 évente sziikseéges feliilvizsgalni.

7 Palfai Imre: Belvizek és aszdlyok Magyarorszagon. Budapest, Kozlekedési Dokumentacids Kft.,
2004. 536.

18 2007/60/EK. sz. EU Arviz Iranyelv és a 178/2010 (V. 13.) Korm. rendelet.

1 Thyll Szilard — Bir6 Tibor: A belviz-veszélyeztetettség térképezése. Viziigyi Kozlemények, 81. (1999),
4.709-718.
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Belvizérzékenység térképezés
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A katasztrofavédelmi torvény szerint a telepiiléseket a beazonositott veszélyek alapjan
késziilo kockazati besorolas szerint [-111. osztalyba soroljak, amelynek egyik fontos
tényezdje a sikvidéki telepiilések esetében a belvizi kockazat.”!

Az 1. osztalyu sorolasba a legveszélyeztetettebb telepiilések, mig a III. osztalyba
a legkevésbé veszélyeztetettek keriilnek. A besorolasi eljaras eredményeként az egyes
katasztrofavédelmi osztalyokhoz tartozoan az elégséges védelmi szint kovetelményeit
hatarozzak meg jogszabalyban.??

A belvizi biztonsag megteremtésének eszkozrendszere

Az ar- és belvizvédelmi biztonsag megteremtése az allami €¢s magantulajdon védelmé-
nek megteremtését jelenti, amely rendkiviili gazdasagi dontéseket igényel, és amely

2 Megvalosult Magyarorszag belvizi veszélytérképezése az Arvizi kockazati térképezés és stratégiai
kockazatkezelési terv készitése cimii projekt keretein beliil. Viziigyi honlap, 2015. 10. 08.

2 A telepiilések besorolasa. Védelem.hu.

22 Bardos Zoltan: Az dr- és belvizek elleni onkormdnyzati védekezés korszeriisitése. PhD-értekezés. Buda-
pest, NKE Katonai Miiszaki Doktori Iskola, 2016.
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alapvetden filigg az orszag gazdasagi teljesitoképességétdl. A feleldsséget noveli, hogy
az érintettek rendszerint nincsenek tudataban veszélyeztetettségiik mértékének.?

A biztonsag mértékének meghatarozasa gazdasagi szempontként jelentkezik, amely
szerint a magasabb védelmi szint megteremtése magasabb kiépitési koltséggel, esetenként
magasabb fenntartasi koltséggel, viszont alacsonyabb védekezési koltséggel jar.

A biztonsagpolitika nem szerkezeti oldala azok a jogszabalyok és szervezetek, gaz-
dasagi feltételek, amelyek a belvizbiztonsag megteremtését szolgaljak.

A biztonsagpolitika miiszaki oldala a kiilonb6z6 szabvanyokon, miiszaki iranyelveken,
modszertanokon keresztiil valosul meg.

A belvizbiztonsag megteremtésének eszkoze — a jogszabalyok

Az alabbi fejezetben a belvizzel kapcsolatos jogszabalyi hatteret a biztonsag megterem-
tésének eszkozeként mutatom be.

Magyarorszag Alaptorvényében allampolgari jogként deklaralt a biztonsag. ,,Valljuk,
hogy a polgarnak és az allamnak k6z0s célja a jo élet, a biztonsag, a rend, az igazsag,
a szabadsag kiteljesitése.” (Kiemelés: P. H. Zs.)

A Kormany az élet- és vagyonbiztonsagot veszélyeztetd elemi csapas vagy ipari sze-
rencsétlenség esetén, valamint ezek kovetkezményeinek az elharitasa érdekében veszély-
helyzetet hirdet ki, és sarkalatos torvényben meghatarozott rendkiviili intézkedéseket
vezethet be, azaz veszélyhelyzetet hirdet ki.?* Ilyen rendkiviili ar- és belvizvédekezési
helyzet alakult ki hazankban az ut6bbi idoben tobb alkalommal is: 2006-ban és 2010-ben
a Tisza-volgyben, valamint 2013-ban a Duna folyé mentén.

Hazankban a biztonsag allampolgari jog. A biztonsag érdekében az arra meghatal-
mazott szervezeteknek joga van, az intézkedések megtételére.

A belvizbiztonsag szempontjabol két f6 torvényt sziikséges kiemelni: az 1995. évi
LVIL. térvény a vizgazdalkodasrol (vizgazdalkodasi torvény) és a 2011. évi CXXVIIL. tor-
vény a katasztrofavédelemrdl és a hozza kapcsolodo egyes torvények modositasarol
(katasztrofavédelmi torvény).

A torvények végrehajtasi rendeletei biztositjak a védekezések jogi hatterét:

— 232/1996. (X11. 26.) Korm. rendelet a vizek kartételei elleni védekezés szabalyairol,

— 234/2011. (XI. 10.) Korm. rendelet a katasztrofavédelemrdl és a hozza kapcsolddo
egyes torvények modositasarol szolo 2011. évi CXXVIIL térvény végrehajtasarol,

— 10/1997. (VIL. 17) KHVM rendelet az ar- és belvizvédekezésrol;

— 18/2003. (XIL. 9.) szamu KvVM-BM egydittes rendelet a telepiilések ar- és belviz-ve-
sz¢lyeztetettségi alapon torténd besorolasarol;

— 61/2012. (XII. 11.) BM rendelet a telepiilések katasztrofavédelmi besorolasarol, vala-
mint a katasztrofak elleni védekezés egyes szabalyairdl szol6 62/2011. (X11. 29.) BM
rendelet modositasarol.

2 Nagy Laszl6: Az arvizi biztonsag fejlédése. Hidroldgiai Kozlony, 80. (2000), 2. 111-118.
24 Magyarorszag Alaptorvénye (2011. aprilis 25.) 53. cikk (1) bekezdés alapjan.
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A torvények és a kapcsolodo végrehajtasi rendeletek kdrnyezeti-tarsadalmi valtozasokat
kévetve folyamatos aktualizalasa torténik.? {gy a katasztrofavédelem 2012. évi jogszaba-
lyi kornyezetének atalakitasaval, irdnyitasa egységes rendjének létrehozasaval, az allam
szerepvallalasanak novelésével emelkedett Magyarorszag teriiletén a lakossag életének,
egészségének, vagyonanak biztonsaga.*

A fenti jogszabalyokon tilmenden egyéb jogszabalyok is tamogatjak a belvizvédelmi
biztonsag megteremtését. Példaul a csatorna menti parti savok védelme,?” az épitéssel,
fenntartassal és a teriiletrendezéssel kapcsolatos miiszaki-jogi szabalyozas vagy a Viz
Keretiranyelvben megfogalmazott vizvisszatartas, lefolyaskésleltetés intézkedések.?

Hatassal van a belvizi biztonsagra a természetvédelmi torvény, a korlatozasok is, de
a mezdgazdasagi szektor tevékenysége is.

Az allami vagyonrol sz0l6 térvény nevesiti az allami vagyonkorbe tartozo viziléte-
sitményeket, igy a csatornakat is.?’ Az allami koltségvetésrol szolo torvények biztositjak
a szervezetek és 1étesitmények miikddtetését és a védekezések gazdasagi hatterét.

Belvizbiztonsag — a védekezd szervezet és védmiivek

A vizgazdalkodasi torvény alapjan’ a vizek kartételei elleni védelem érdekében sziiksé-
ges feladatok ellatasa az allam, a helyi dnkormanyzatok, illetve a karok megelézésében
vagy elharitasaban érdekeltek kotelezettsége. A torvény részletesen szabalyozza a bel-
vizvédekezéssel kapcsolatos feladatokat.

Allami feladat a vizkarelharitasi tevékenység szabalyozasa, a tevékenység szervezése,
irdnyitasa, ellen6rzése. A ketténél tobb telepiilést szolgalo belvizvédelmi fomiivek épi-
tése, a védmivek fenntartasa és fejlesztése, azokon a védekezes ellatasa. Tovabba a helyi
onkormanyzatok vizkarelharitasi tevékenységének szakmai iranyitasa is.

A vizgazdalkodasi torvény az onkormanyzatok szadmara irja el6 a helyi vizrendezés
feladatat, a helyi onkormanyzat tulajdondban 1évé védémiivek fenntartasi €s fejlesztési
feladatait €s azokon a védekezés ellatasat.

A katasztrofavédelmi torvény els6sorban a katasztrofak megeldzése és a veszélyhely-
zeti intézkedések révén kapcsolodik a belvizvédekezéshez. A viziigyi és az onkormany-
zati védekezés iranyitasa rendkiviili idszakban megvaltozhat, illet6leg egyéb szervezetek
allami iranyitas mellett bekapcsolodnak a védekezési munkaba.

25 Pl. 2 2020. évi XXXI. torvény egyes torvényeknek a polgarok biztonsagat erésité modositasarol.

26 Muhoray Arpad: A katasztréfavédelem aktuélis feladatai. Hadtudomdny, (2012), E-szam.

27.83/2014. (I11. 14.) Korm. rendelet a nagyvizi meder, a parti sav, a vizjarta és a fakado vizek altal veszé-
lyeztetett teriiletek hasznalatardl, hasznositasardl, valamint a folyok esetében a nagyvizi mederkezelési
terv készitésének rendjére és tartalmara vonatkozo szabalyokrol.

28 Magyarorszag vizgyijtd-gazdalkodasi terve, amelyet hazank az Eurdpai Unié Viz Keretiranyelve
2000/60/EK alapjan hatévente feliilvizsgal.

2 2011. évi CXCVL. térvény a nemzeti vagyonrol.

30.1995. évi LVIL. torvény a vizgazdalkodasrol.
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A végrehajtasi rendeletek szabalyozzak a belvizvédekezés kapcsan a védekezés ira-
nyitasi rendjét, a védelmi fokozatok elrendelését €s az ahhoz kapcsolodo intézkedéseket,
arendkiviili védekezések soran sziikséges intézkedéseket, valamint a védelmi igazgatasi
szervezet feladatait és hataskorét.

Belvizbiztonsag — a védekezés pénziigyi hattere

A vizgazdalkodasi torvény alapjan a kézponti koltségvetés titjan kell biztositani az allami
tulajdonban 1év6, izemeltetésbe és fenntartasba keriild vizilétesitmények® iizemelteté-
sének ¢és fenntartasanak koltségeit.

A helyi 6nkormanyzat tulajdonaban 1évo vizekrdl is kdzponti €s az dSnkormanyzati
pénzeszkozok felhasznalasaval lehet gondoskodni, ami a 1étesités-fenntartas és a vizek
kartételének megel6zését, a védelmi szakfelszerelés karbantartasat és fejlesztését jelenti.

Az allami szervezetek altal végrehajtott védekezések, az allami szervezetek mitkodési,
valamint a védmiivek €s véddeszkozok fenntartasa, lizemeltetése allami koltségvetési
forrasbdl biztositott. Az dnkormanyzatok a 9/2011. (II. 15.) Korm. rendelet alapjan a vis
maior tamogatasbol fedezhetik a végrehajtott védekezések koltségét.*

Belvizbiztonsag — a védekezés 1étesitményei,

a fenntartas miszaki eldirasai

A fentiekben ismertetett vizgazdalkodasi torvény rendelkezésein tulmenden az allam
120/1999. (VIIL. 6.) Korm. rendeletben* hatarozza meg a karelharitasi/belvizvédelmi léte-
sitmények szakszer(i fenntartasara vonatkozo6 miiszaki feladatokat és kotelezettségeket.

A jogszabaly a fenntartds fogalmat a biztonsagos lizemeléshez koti, amelyet rend-
szeresen vagy eseti jelleggel el kell végezni. Nemcsak a viziigyi igazgatasi szervekre
vonatkozoan, de az dnkormanyzatok szamara is megfogalmazza a vizilétesitményeken
a beavatkozasi, fenntartasi kotelezettséget.

A 232/1996. (XII. 26.) Korm. rendelet a vizek kartételei elleni védekezés szabalya-
irol elnevezésili jogszabaly rendelkezik arrdl, hogy a védekezo szervezetek a védelmi
felkésziilés idészakaban, Gsszel, feliilvizsgaljak a védelmi miiveket, és meghatarozzak
a muszaki hidnyossagok megsziintetésére vonatkozé intézkedési tervet.3*

31 Vizi 1étesitmények: belvizelvezetést biztositd milvek, csatornak, szivattyutelepek, vizkormanyzo miitar-
gyak, tarozok.

32.9/2011. (II. 15.) Korm. rendelet a vis maior timogatas felhasznalasanak részletes szabalyairol.
33.120/1999. (VIIL 6.) Korm. rendelet a vizek és a kdzcéla vizilétesitmények fenntartasara vonatkozd
feladatokrol.

34 232/1996. (XII. 26.) Korm. rendelet a vizek kartételei elleni védekezés szabalyairdl.

284



A belvizi biztonsag

Belvizbiztonsag — a katasztrofavédelmi jogszabalyok

Az Alaptorvényben megfogalmazottak alapjan veszélyhelyzet a belvizzel kapcsolatban
akkor all eld, ha a belviz lakott teriileteket, ipartelepeket, f6 kozlekedési utakat, vasu-
takat veszélyeztet, és a veszélyeztetés olyan mértékii, hogy a kar megel6zése, az tijabb
elontések elharitasa meghaladja az erre rendelt szervezetek védekezési lehetdségeit.*

A 61/2012. (XII. 11.) BM rendelet a telepiilések katasztrofavédelmi besorolasarol
rendelkezése alapjan a felkésziilés és a védekezés eredményes végrehajtasa érdekében
a telepiilések katasztrofavédelmi osztalyba soroldsa az egyes telepiilésekre vonatkozo
belvizi kockazatot is tiikkr6zi.*

A megeldzésben és veszélyhelyzetben is a katasztrofavédelmi igazgatasnak jelentOs
szerepe van, a viziigyi igazgatasi szervekkel torténd egyiittmikodésben biztosithato
az eredményes intézkedés €s beavatkozas. A polgari védelmi szervezet jelentds erétar-
talékot képez kritikus védekezés esetére.

A 3. fejezetben kifejtett [-111. besorolasi osztalyokhoz tartozo elégséges védelmi szint
kovetelményeit jogszabalyban fogalmaztak meg. A polgadrmester a hivatasos katasztro-
favédelmi szerv helyi szervének kozremiikodésével telepiilési veszélyelharitasi tervet
készit, amely intézkedéseket tartalmaz a veszélyeztetések hatasainak csokkentésére,
kikiiszobolésére, szervezési és technikai modszereket, eljarasokat hataroznak meg, esz-
kozoket és allomanyt rendelnek a végrehajtandé feladatokhoz.”’

A telepiilések veszélyelharitasi tervének része a helyi vizkarelharitasi terv, amely
belvizi helyzetben az dnkormanyzat eredményes védekezéséhez sziikséges. Az Oszi
szemlék, az évenként kotelezo feliilvizsgalatok alkalmaval az dnkorményzatok belviz-
elvezetd miveit, valamint helyi vizkarelharitasi terveit is feliilvizsgaljak.’®

Belvizbiztonsag — a vizjogi engedélyezési eljarasok

Hazankban a vizjog hatosagi eszkozrendszere biztositja a vizgazdalkodasi feladatokban
az allam ellendrzé-iranyito szerepét.

A 223/2014. (IX. 4.) Korm. rendelet értelmében a viziligyi igazgatasi és a viziigyi, vala-
mint a vizvédelmi hatdsagi feladatokat ellato szervek szakmai eléirasaikban, a viziigyek
vagyonkezel6i nyilatkozatban tehetnek a tervezett beruhazassal kapcsolatos eléirasokat.*

A vizjogi engedélyezés sordn a hatésag a 41/2017. (XII. 29.) BM rendeletben eldirt
vizjogi engedélyezési eljarashoz sziikséges dokumentacié alapjan dont. A belvizi biz-
tonsag kapcsan a belvizelvezetd miivek és belteriileti csatornahalozatok létesitésének
¢s lizemeltetésének vizjogi eljarasai a legfontosabbak. Az illetékes lizemeltetd, illetve

3 Magyarorszag Alaptorvénye, 53. cikk.

3 61/2012. (XI1. 11.) BM rendelet a telepiilések katasztrofavédelmi besorolasardl, valamint a katasztrofak
elleni védekezés egyes szabalyairol szolo 62/2011. (XI11. 29.) BM rendelet modositasarol.

37 Bardos (2016) i. m.

38 232/1996. (XII. 26.) Korm. rendelet alapjan.

39.223/2014. (IX. 4.) Korm. rendelet a vizligyi igazgatasi és a viziigyi, valamint a vizvédelmi hatdsagi
feladatokat ellato szervek kijel6lésérol.
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a hatdsag tervez6i szamitasok alapjan dontenek a befogadas feltételeirdl, irjak el6 a sziik-
séges intézkedéseket, illetve korlatozhatjak a bevezetést.*’

A viziigyi szakigazgatasi szervezetek vizjogi engedélyezési eljarasokba torténd bevo-
nasaval érvényesiil a térségi vizkarelharitasi szemlélet.

Belvizbiztonsag — az épités-, teriiletrendezési szabalyozas

A belvizvédelmi biztonsagra jelent0s hatassal vannak az épitési torvények és a teriilet-
rendezési jogszabalyok. Az 1997. évi LXXVIIL térvény az épitett kornyezet alakitasarol
rendelkezése alapjan a telepiilésfejlesztés és a telepiilésrendezés sordn a telepiilés koz-
igazgatasi teriiletét érintd arviz, belviz, csapadékviz szakszerl és artalommentes elve-
zetését biztositani kell. A beépitésre nem szant teriileten Uj épitményt épiteni, meglévo
épitményt atalakitani csak akkor szabad, ha aznem veszélyezteti a vizgazdalkodast.*!

A 2018. évi CXXXIX. torvény a teriiletrendezésrdl megadja a rendszeresen belviz-
jarta teriilet, a vizgazdalkodasi térség fogalmat, tovabba eldirja a viziigyi szervekkel
egyeztetett teriiletkijelolés €s szabalyozas sziikségességét. Belvizbiztonsag szempontja-
bol kiemelem a térvény azon rendelkezését, miszerint uj lakoteriilet, gazdasagi, illetve
udiildteriilet abban az esetben jeldlhetd ki, ha vizgazdalkodasi szempontok alapjan nem
sért tarsadalmi érdeket.*

A teriiletrendezési szabalyozasi kornyezetet elemezve eloremutato a 9/2019. (V1. 14.)
MvM rendelet, amely szerint a rendszeresen belvizjarta teriilet 6vezetében 1) beépitésre
szant teriilet csak akkor jelolhetd ki, ha ahhoz az érintett viziigyi igazgatasi szerv hoz-
zajarul.®

Belvizbiztonsag — a szabalysértés jogi hattere

Az ar- és belvizvédelmi biztonsagot veszélyeztetd cselekményt, szabalysértési eljara-
sokat a 2012. évi II. torvény a szabalysértésekrdl [...] rendelkezései alapjan kezelheti
a hatosag. Igy aki az ar- vagy belvizvédelmi biztonsagot, az arvizvédelmi vagy bel-
vizvédelmi védémd, 1étesitmények allapotat és lizemelését veszélyezteti, megrongalja,

oy

illetve a vonatkozd szabalyokat és hatdsagi eldirasokat megszegi, 100 000 forintig terjedd
pénzbirsaggal is stjthato.**

40°41/2017. (XI1. 29.) BM rendelet a vizjogi engedélyezési eljarashoz sziikséges dokumentacio tartalmarol.
411997. évi LXXVIIL. toérvény az épitett kornyezet alakitasarol és védelmérdl.

422018. évi CXXXIX. torvény Magyarorszag ¢és egyes kiemelt térségeinek teriiletrendezési tervérdl.
49/2019. (VL. 14.) MvM rendelet a teriiletrendezési tervek készitésének és alkalmazasanak kiegészito
szabalyozasarol.

4.2012. évi 1. térvény a szabalysértésekrdl, a szabalysértési eljarasrol és a szabalysértési nyilvantartasi
rendszerrol.

286


http://njt.hu/cgi_bin/njt_doc.cgi?docid=143166.380746#foot1

A belvizi biztonsag

Belvizbiztonsag — természetvédelem,
Natura-teriiletek

A kiilteriileti csatornamedrek gyakorta természetvédelmi teriileten vagy Natura 2000
védettség ala tartozo teriileteken helyezkednek el. A természetvédelmi eldirasok betar-
tasa rendkiviil nehéz a vizrendszer fenntartasi munkai soran. A 1996. évi LIII. torvény
a természet védelmérdl alapjan a vizgazdalkodas és a vizrendezés soran a vizes €lohelyen,
a természeti értékek fennmaradasahoz, a természeti rendszerek megdvasahoz sziiksé-
ges vizmennyiséget (6kologiai vizmennyiség) mesterséges beavatkozassal elvonni nem
lehet.* Ezen rendelkezés alapjan a védett teriileteken nem lehet a 120/1999. (VIIL. 6.)
Korm. rendeletben eldirt biztonsagos iizemeltetés feltételeit biztositani, valamint a terti-
letrél a belvizek sem vezethetok el. Tekintettel arra, hogy a csatornak jelentds vizgyijto
tertiletrdl, igy teleptilések belteriiletérdl is biztositjak a belvizek elvezetését, a gyakor-
latban szinte feloldhatatlan konfliktust okoz a természetvédelmi jogszabalyok betartasa.
A fenntartasi munkak elvégzésére megszabott idébeni korlatozasok a fenntartasi munkak
veégzesét akadalyozzak.

A belvizi biztonsag miiszaki komponensei

A belvizbiztonsag megteremtése és fenntartasa egyrészt a 4. fejezetben bemutatott jogi
szabalyozokon keresztiil valésul meg, amelyeknek szamos intézkedése a belvizelvezetd
létesitmények létesitésére, fejlesztésére, iizemeltetésére irdnyul. Jelen fejezetben a bel-
vizbiztonsag miiszaki komponenseit mutatom be.

A belvizbiztonsag megteremtése — a miiszaki létesitmények

A belvizvédelem miiszaki Iétesitményei a 19. szazadtol alakultak ki, a folydszabalyo-
zéasokat kovetden szlikségessé valt a ,,belvizek” levezetése. A sikvidékeket behal6zo
csatornarendszer folyamatosan fejlédik napjainkban is a tarsadalmi igényeknek és a gaz-
dasagi lehetéségeknek megfelel6en. Csatornak, szivattyutelepek, vizkormanyzo6 miitar-
gyak és tarozok biztositjak a teriiletek belvizmentesitését. Magyarorszag kozel 46 000
km-es csatornarendszerének tobb mint felét, valamint 598 db szivattyutelepet a vizligyi
igazgatosagok iizemeltetik, amiben jelentds az allami szerepvallalas is. A tertiletileg ille-
tékes viziigyi igazgatosagok szamos dnkormanyzati csatorna tizemeltetését is atvették.
A 3. dbra mutatja be a térségi vizrendezés miiveit.

451996. évi LIII torvény a természet védelmérol.
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Forras: a szerzd szerkesztése

A belvizmentesités a vizrendszer legkisebb elemétdl, a magantulajdont csatornatol (gaz-
dalkod¢, ingatlantulajdonos) kezdve az iizemi, dnkormanyzati rendszereken keresztiil
torténik az allami miiveken keresztiil a fobefogadok felé. Ezen tulajdonosi struktura
mentén sziikséges a vizgazdalkodasi torvényben eldirt védekezési feladatok végrehajtasa.

A belvizvédelmi biztonsdg megteremtésének miiszaki eszkozrendszere — a miiszaki
szabalyozok, szabvanyok és iranyelvek

A sikvidéki vizrendezés tudomanya foglalkozik a belvizmentesités 1étesitményeinek
tervezésével, fenntartasaval, iizemeltetésével és fejlesztésével. A belvizvédekezés 1éte-
sitményeinek tervezése soran egyrészt a 1étesitmények hidraulikai terhelésének megha-
tarozasa torténik, masrészrol a 1étesitmények méretezése sziikséges a mértékado terhelés
karokozas nélkiili elvezetésére.

A vizelvezetd képesség meghatarozasa soran, azaz a létesitmények hidraulikai mére-
tezése soran nemcsak a teriilet belvizmentesitésének kérdéskorét kell vizsgalni, hanem
a megvalosulo 1étesitmények épitési és fenntartasi koltségeit is. A nagyobb biztonsagra
tervezett létesitmény nagyobb beruhdzasi koltséget és nagyobb fenntartasi koltséget
is jelent. Miiszaki €s gazdasagi megfontoldsok alapjan sziiletett meg hazankban a bel-
vizmentesitést, a karos vizek elvezetését biztosité miiszaki létesitményekre vonatkozd
szabvanyok ¢és miiszaki iranyelvek rendszere.
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Az alkalmazott épitési eljarasok és anyagok vonatkozasaban az MI-10 167/4-78:
Koézesatornak erdtani tervezése cimii miiszaki szabvany szolgal, amely meghatarozza
az anyagmindséget és épitési technologiat. A biztonsag figyelembevételére is alkalmas
tényezOk és hatarfeltételek mellett kell a méretezéseket elvégezni.*

A vizrendszerek terhelését a mértékadod vizhozam adja meg, amelyet hidraulikai
szamitassal hatarozunk meg. A belteriileti csapadékviz-elvezetd haldzat és egyesitett
rendszer halozatot terheld fajlagos vizmennyiségeket az MI-10-167-2:1987 szabvany alap-
jan sziikséges meghatarozni. A kiiltertiletre vonatkoz6 szamitasokat az MI-10 451:1988
Stkvidéki vizgytijtok mértékado fajlagos vizhozamanak meghatarozdsa cimt iranyelv
alapjan kell végezni, amely el6irja a vizgyijto teriiletekre vonatkozo mértékado fajlagos
vizhozam szamitasanak modszertanat, amely alapjan a belvizelvezeté miivek hidrauli-
kai méretezése elvégezhetd. A harom modszer a becslés, az dsszegylilekezési elmélet,
valamint a belvizrendszerek tapasztalati vizszallitasi értékeinek felhasznalasa alapjan
elvégezhetd hidraulikai szamitas. A harom mddszer eltéré eredményeket ad, az alkal-
maz6 mérndk szamdara nehézséget jelent, melyik modszer alkalmazasa célravezetd, de
az utobbi évtizedek valtozasait sem kovette a szamitasi modszer feliilvizsgalata.

Igy példaul a szabvanyban megadott csapadékintenzitas és fajlagos csapadékmennyi-
ség fliggvények ¢s Osszefliggések, gyakorisagi értékek mara elavultta valtak. Tovabba
az elmult 15-20 évben a telepiilések burkolt feliiletei nagymértékben fejlodtek (bevasar-
16k6zpontok, burkolt uthalézatok, lakoparkok).” Ez a burkolt vizgyijt6 teriileten lokalis
kiszaradast okozhat, tovabba a csapadékviz-elvezetd rendszereket jelentdsen megterheli,
esetenként kiontést okozva.

A napi életben ez azt jelenti, hogy a korabbi, jol méretezett varosi halozatok intenziv
zaporok alkalmaval kiontenek, az elvezetendo viztomeg meghaladja a kiépitett kapacitast.
Ez nemcsak hazankban, de a vilagon altalanosan jelentkez6 probléma.*

Kozak Péter elemzése alapjan a korabbi elméleti és méretezési megkozelitéseknek
rendkiviil fontos jellemzdje volt a folyamat statikus megkozelitése, azonban a belviz
valds teriileti megjelenésének meghatarozo sajatossaga, a dinamizmus, ezekben nem
jelent meg. Az elméleti hattér és a méretezési gyakorlat sem kovette a belvizképzodést
befolyasold dinamikus folyamatokat.*

Osszességében a jelenleg érvényes méretezési szabvanyok és szamitasi modsze-
rek feliilvizsgalata sziikséges, amelyre vonatkozdan a szakmai munkak megindultak.
Meghataroztak egy olyan, a csapadék valdszinliségét fokozottan alkalmazd méretezési
modszert a klimavaltozassal Osszefiiggésben, amelynek hasznalataval hosszu tavon

46 MI-10 167/4-78: Kozcsatornak erdtani tervezése miiszaki szabvany.

47 Kozak Péter: Belvizi jelenségek az Also-tiszai vizgyijtékon az 1955-2012. kozotti idészakban. Nagyal-
fold Alapitvany kétetei, 7. (2011), 127-136.

# Serge Lhomme et alii: Analyzing resilience of urban networks: A preliminary step towards more flood
resilient cities. Natural Hazards and Earth System Science, 13. (2013), 2. 221-230.

4 Kozak Péter: Gondolatok a sikvidéki vizgytijtdk dsszegyiilekezési folyamatairdl I. Belvizelvezetési elmé-
letek fejlédése a gyakorlati tapasztalatok tiikrében. Kézirat. 2020.
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megbizhatobban miikodé csatornarendszerek valosithatok meg.® A korabbi statikus
szemlélet helyett a belvizek dinamikus megkozelitésén alapulo elméletek is megjelentek.’!

A differencialt belvizi biztonsag

A tarsadalmi-természeti valtozasok a vizkarelharitas, belvizbiztonsag terén is valtoza-
sokat inditottak be.

Az arvizvédelmi rendszer fejlesztési feladatainak meghatarozasa és sorolasa érdeké-
ben fejleszteni és alkalmazni kell az arvizkockazati szamitasok és térképezés modszereit.
EI6 kell késziteni a differencialt védelmi szintek orszagos kiterjesztését a védett gazdasagi
érték alapjan. Meg kell hatarozni Magyarorszagon az elfogadhat6 kockazat mértékét,
amelynek elfogadasara tarsadalmi megegyezést kell kialakitani.>?

A jovében megvalodsitando cél, a belvizvédelem terén is, az egyenld biztonsag elvérdl
valo attérés a kockazatalapti megkozelitésre. Ez azt jelenti, hogy az arvizveszélyes terti-
letek hasznalatakor a fennalld veszélyekhez vald alkalmazkodas sziikséges, a mérlegelt
és differencialt biztonsag elvének alkalmazasaval.>

Fontos kdvetelmény a belvizvédelem vonatkozasaban is, hogy a mentesitett teriiletek
hasznositasakor a tarsadalomnak és a gazdasagnak is alkalmazkodnia kell a teriiletet
érint6 becsiilhetd veszélyek szintjéhez, azaz példaul a mélyfekvésu, vizjarta teriiletek
kapcsan. A tervezés soran meg kell becsiilni a tarsadalom szdmara elfogadhat6 kockazat
mértékeét.

A differencialt védelem kidolgozasa soran a vésztarozok, vizvisszatartasok, lefolyas-
késleltetés rendszerét és a lakott teriiletek belvizmentesitésének elsdségére vonatkozo
intézkedéseket ki kell dolgozni az egyes védelmi szakaszokra.

A belvizi biztonsag javitasa

Az eloz6 fejezetekben ismertetett jogszabalyok és miiszaki szabalyozok kapcsan megal-
lapithato, hogy hazdnkban a belvizvédelmi biztonsag biztositasara az intézményrendszer
és miszaki feltételek adottak. A valtozasokhoz valéd alkalmazkodas, a belvizbiztonsag
fenntartasa és javitasa folyamatos kutatast és munkat igényel.

Az ar- és belvizi kockazatkezelési tervezés feladatanak végrehajtasa soran a belvizek
kockazatkezelésének a megeldzésre kell dsszpontositania, az éghajlatvaltozas figye-
lembevételével és a rendelkezésre allo, koltséghaszon-elemzéssel alatamasztott legjobb
gyakorlat alapjan torténd korszerisitése sziikséges.

50 Gayer Jozsef: A telepiilési csapadékviz-elhelyezés az integralt vizgazdalkodds tiikrében. PhD-értekezés.
Budapest, Budapesti Corvinus Egyetem, 2004.

51 Kozak (2020) i. m.

52 Szlavik Lajos: Gondolatok az arvizvédelem id6szerti kérdéseir6l. Hidrologiai Kozlony, 74. (1999),
4. 241-260.

53 Lang Istvan: Teret a folyonak! Nagyvizi mederkezelés szerepe az arvizvédelemben. Biztositds és Koc-
kazat, 2. (2017), 4. 42-59.
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A fenntarthato teriiletfelhasznalasi gyakorlatok tamogatasat, azaz a vizgyijton a vizek
visszatartasat, a védelmi l1étesitmények indokolt fejlesztését és fenntartasat figyelembe
kell venni. A védekezésre torténd felkésziilés fejlesztése sziikséges, beleértve a véde-
kezésre kotelezettek informacioval ellatottsagat és a védelmi szervezetek képességfej-
lesztésének kovetelményét.>

A vizsgalatok és elemzések soran a hagyomanyos modszerek mellett a térinformati-
kai rendszerek, valamint a matematikai modellezés utjan elérhetd eredmények jelentos
tamogatast adhatnak. A kidolgozott megoldasok mellé gazdasagi 6sztonzok biztositasa
sziikséges.

A belvizrendszerek méretezési gyakorlatanak feliilvizsgalata kapcsan emlitettem,
hogy a korabbi méretezési rendszerek statikus szemléletiiek, és nem tartalmazzak példaul
az antropogén hatasok megvaltozasat vagy a klimavaltozas varhat6 vizjarasi szélsGsé-
geit. A belviz jelenségének dinamikajat a feliilvizsgalatok soran figyelembe kell venni.>

A belteriileti (telepiilési) és kiilteriileti vizrendszerek dsszhangjanak megteremtése
rendkiviil fontos a rendszerek megvaltozott terhelése és az eltérd osszegyiilekezési folya-
matok miatt.

Osszefoglalas

Hazankban a vizkarok elleni védelmet, a belvizi biztonsagot rendkiviil 6sszetett, kiilon-
b6z0 szaktertileteket érintd jogszabalyrendszer és miiszaki infrastruktira biztositja.

Feladatunk elsdsorban, hogy a meglévd védelmi infrastrukturat iizemeltessiik,
a védelmi szervezet felkésziiltsége és utanpotlasa biztositott legyen, a csatornak-szi-
vattyutelepek muszaki allapota alkalmas legyen a feladat ellatasara, és a sziikséges
fejlesztési iranyokat meghatarozzuk.

A tudomany feladata a kockazatalapti megoldasok kidolgozasa, a meglévé vizrend-
szerben a rugalmas atalakitasok (4j vizkormanyzasi megoldasok és utvonalak, tarozok)
sziikségesek a valtozasok és a dinamizmus kezelésére.

Kiemelten fontos a belvizbiztonsag megteremtése mellett a hazankat kiemelten stjto
vizhianyos idészakokban jelentkez6 aszalykarok mérséklését is tamogatd komplex meg-
oldasok alkalmazasa.

A tarsadalom vizkar-veszélyeztetettséggel kapcsolatos tudatos nevelése, tajékoztatasa
alapveto feladat, amely szintén az eredményes belvizvédelmet tamogatja, tovabba hosz-
szu tavon biztosithatja a vizkarokkal szembeni védelem feladatellatasanak tarsadalmi
elismerését is.

54 Arvizi kockdzati térképezés és stratégiai kockdzatkezelési terv. 2015.
5 Kozak (2020) i. m.
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Salamon Endre

Vizikézmii-adatbazisok lehetséges felhasznalasa
rendkiviili helyzetben

Bevezetés

Az egészséges, kockazatmentesen fogyaszthatd ivoviz biztositasa az emberi jolét egyik
alapvetd elofeltétele, az ezt biztositod vizellato rendszerek miiszaki létesitményeinek biz-
tonsagos iizeme pedig kiemelt feladat minden emberlakta telepiilés kdzossége szamara.
Az elektronikus adatgyijtés és a gyijtott adatok szamitogépes elemzése jol hasznalhato
eszkoz lehet arra, hogy az értékes €s az ellatas szempontjabol kiemelten fontos vizellato
halézatokon bekdvetkezo rendkiviili eseményekre eldre tervezziink, nemcsak egy-egy
telepiilés szintjén, hanem nagyobb Iéptékben is. A tanulmany célja, hogy néhany egy-
szerll, a mérndki gyakorlatban mindennaposan hasznalt szamitogépes alkalmazas segit-
ségével illusztralja néhany lehetdségét annak, hogy hogyan hasznalhatok fel ezek olyan
esetek kovetkezményeinek mérséklésére, mint példaul a cséhaldzat beszennyezodése, a 6
létesitmények fizikai megsemmisiilése vagy az iizemeltet személyzet hirtelen elvesztése.

A hasonl6 nagymértékii vészhelyzetekre torténd felkésziilésnek idehaza jelenleg még
csak elméleti jelentdsége van. Azonban a globalis tendencidkat vizsgalva megallapithato,
hogy a vizhiany a vilag egészének egyre nagyobb részét sujtja, aminek nemcsak a viz-
készletekben bekovetkezo6 valtozasok az okai, hanem maganak a vizellatasnak a leépiilése
is akar természeti katasztrofak, akar tarsadalmi fesziiltségek vagy katonai és nem kato-
nai konfliktusok miatt. Mindezeket figyelembe véve indokolt, hogy idehaza is keressiik
az ivovizellatasban lehetséges katasztrofakra adhatd valaszokat, kisebb telepiiléseken
és nagyvarosokban egyarant. Ez a tanulmany kérvonalaz néhany olyan lehetséges straté-
giat, amelyben a vizellatd halozatok vizsgalatahoz hasznalt mérnoki szamitasok és a fel-
javitott informaciocsere hozzajarulhat az érintett szervezetek hatékonyabb reagalasahoz,
¢s altalanossagban is javithatja a lakossag hozzaallasat az esetleges ivovizzel kapcsolatos
problémak megoldasahoz. A cél természetesen minden esetben az, hogy a vizellato
rendszer mikodését bizonyos fokig fenntartsuk vagy helyreallitsuk még a rendkiviili
helyzetek idején is. A szimulacid nemcsak ennek a tervezéséhez lehet hasznos eszkoz egy
fejlett orszagban, hanem barhol és barmilyen helyzetben, ahol valami miatt a vizellato
halézat funkcionalitasa kritikus a stabilitas és a biztonsag fenntartasahoz.

Egy korabban elkésziilt, egy adott telepiilés hidraulikai szamitasat tartalmazo esetta-
nulmany segitségével mutatja be a tanulmany az ehhez sziikséges adatgytjtés korlatait,
az eredmények megbizhatatlansaganak mértékét és az adatgytijtés jelentette munkara-
forditast. A halozat szennyezésének esetét a hidraulikai viszonyok és az egyes anyagok
terjedésének gépesitett szamitasa segitségével vizsgaltam, nyilt forraskoéda programok
felhasznalasaval. A kiilonboz6 rendkiviili események soran fellépd hidraulikai és viz-
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mindségi valtozasok térbeli és idébeli kiterjedése és lefutasa ilyen moédon egyszeriien,
jol attekinthetden megjelenithetové valik, és jol alkalmazhaté lehet a kiilonb6z6 vész-
helyzetekre torténd tervezés €s a beavatkozas begyakorlasa soran.

Jelenlegi helyzet

A hazai vizellato halozatok védettsége és miiszaki allapota

A vizellato haldzatok és csatlakozd Iétesitményeik a kritikus infrastruktirak kdzé szami-
tanak minden fejlett orszagban. Az energiaszallitas és elosztas kozmiiveinek 6sszeomlasa,
els6sorban a villamos energia és a kommunikacio esetében, azonnali és komoly karokkal
jar, ezért ezen létesitmények altalaban jol hozzaférhetok az allando ellendrzés, karban-
tartas szamara, és kiemelten védettek.! A kevésbé szem el6tt 1évo vizellatd haldzatok
sebezhetGségét azonban a fenti halozatokhoz képest hajlamosak lehetiink alabecsiilni.
A valbésag ezzel szemben az, hogy egy fejlett orszag telepiiléseinek utcai alatt sok 1000
vagy 100 000 kilométernyi csdhalozat fut, amelyet csupan a fagyhatar, illetve a talajvi-
szonyoknak megfelel 1-2 m-nyi foldtakaras véd, amely ahhoz elegendd, hogy a halozat
hibainak felderitését a tobbi infrastruktirdhoz képest megnehezitse, azonban a hét-
koznapiaknal komolyabb artalmakkal szemben nem jelent védelmet. Magyarorszagon
jelenleg mintegy 66 799 km ivovizvezeték talalhato,? és ennek kiszolgalo létesitményei
az automatizalasnak és a tavfeliigyeletnek koszonhetden tobbnyire nincsenek olyan
allando Orizet alatt, amely hirtelen tdmadasokat meg tudna akadalyozni.

Napjainkban Magyarorszagon jol kidolgozott vizbiztonsagi és hibaelharitasi tervek
allnak rendelkezésre a varatlan tizemzavarok kezelésére, mint amilyen példaul a tarta-
lyos jarmiibél térténd vizszolgaltatas vagy a palackozott ivoviz kiosztasa.> Azonban
kérdéses, hogy milyen terveket és intézkedéseket lehet késziteni, hogyan lehet felkésziilni
azokra az esetekre, amikor a vizellatas biztositasat olyan stlyos koriilmények akadalyoz-
zak, amelyek meghaladjak nemcsak a vizikozmii-szolgaltato, de maganak az allamnak
a kapacitasait is. Mivel ilyen helyzetek a mindennapokban nem gyakorolhatok, ezért
ezen a téren a szamitogéppel végzett szimuldcionak komoly szerep juthat a jovoben. Egy
jol felépitett halozathidraulikai szamitas segitségével az események olyan végtelen sorat
lehet elemezni és értékelni, amely a komoly katasztrofakra torténd felkésziilés soran
nélkiilozhetetlen eszkdznek bizonyulhat a jovoben.

A hazai vizellaté halozatok allapotardl a Szazadvég Gazdasagkutatd Zrt. készitett
kivald felmérést 2018-ban.* Ennek egyik f6 megallapitasa volt, hogy a haldzat hosszat
tekintve 45% meghaladta a tervezett életkorat, ami miatt a meghibasodasok szama mar

' Bognar Balazs — Révai Robert — Ronyecz Lilla: A 1étfontossagu rendszerelemek kozotti interdependencia
kockazatainak elemzése, kiilonos tekintettel az egészségligyi agazat rendszerelemeire és 1étesitményeire.
Hadmeérndok, 13. (2018), 1. 133-142.

2 A felszin aloli viztermelés viztipusok szerint (1985—). Budapest, Kozponti Statisztikai Hivatal, 2018.

3 58/2013. (I1. 27.) Korm. rendelet a vizikdzmii-szolgaltatasrol szolo 2011. évi CCIX. térvény egyes ren-
delkezéseinek végrehajtasarol.

* A hazai vizikézmii-szolgdltatas aktudlis helyzete. Budapest, Szazadvég Gazdasagkutato Zrt., 2018.
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41%-kal emelkedett. Ennek oka egyrészt, hogy a még a rendszervaltas elott készilt
halézatok rekonstrukcidja az 1990-es éveket kovetéen nem volt olyan iitemi, hogy
az amortizaciot kovetni tudja. A jelen tanulmany szempontjabdl ennek a kortilmény-
nek az a kiemelt jelentésége, hogy a hazai vizellato halozatot egy stilyosabb katasztrofa
az eleve kevésbé jo allapot miatt még stlyosabban érintené. A feladat tehat nemcsak
az, hogy a halozat mikddést vizsgaljuk egy mérnoki szamitas segitségével valamilyen
meghatarozott vészhelyzetben, hanem egy hibakkal terhelt halozat viselkedése a kérdés.
Emiatt mar a meglévo hibak felmérése és matematikai leirasa is komoly kihivast jelent,
amely az adatgytijtés, hitelesités amugy is munkaigényes fazisait jelentdsen megneheziti.

A személyi allomany biztonsdaganak kérdése

Ismételten a mar hivatkozott tanulmany megallapitotta, hogy a vizikézmi-agazatot
a munkaerd hidnya fenyegeti, amely 2027-re azt vetiti eld, hogy 24,5% (koriilbeliil
5000 f6) a sziikséges allomanybdl hidnyozni fog.’ Figyelembe véve a halozat romld
allapotat, még a nagy fokt automatizalas és online feliigyelet sem lesz képes ezt a hatast
ellenstilyozni. Amennyiben valoban a rendes napi {izemvitelt is csokkent 1étszammal
kell megoldania a szolgaltatoknak, tigy joggal meriil fel a kérdés, hogy milyen lehetd-
ségek allnak majd rendelkezésre olyan esetben, amikor a helyzet stlyossaga meghaladja
az allam erdinek kapacitasat is. Ilyen eset raadasul a tanulmany irdsdnak idején egyaltalan
nem elképzelhetetlen: elegendo a jelenlegi jarvanyhelyzetre gondolni, amely az id6s6dd
dolgozdi allomanyt fokozottan veszélyezteti. Raadasul nem is sziikséges, hogy maga
az lizemeltetdi allomany valjon jarvany aldozatava: elegend6 az is, ha akar a tomegkdz-
lekedés, a kdzbiztonsag (utcai megmozdulasok, iddjarasi viszonyok) miatt nem képes
a vizellatasért feleldés a munkavégzés helyén megjelenni.

A kérdésre adhat6 logikus valasz, hogy sziikséges a biztonsagos lizemhez szemé-
lyi tartalékot képezni, akik barmikor megbizhatok azzal, hogy a vizellatast (akar csak
csokkentett szinten, korlatozasokkal) fenntartsak. Az ivoviz kitermelése szerencsére
nem igényel olyan bonyolult szaktudast, mint mas kritikus infrastruktarak esetében.
Egy jol képzett, kozépfoku ismeretekkel rendelkezd technologus mar megfeleld rutin
¢s utasitasok birtokaban képes lehet a viztermelést és a halozati szivattyuzast feliigyelni,
ha minden eszkdz megfelelden miikodik. A szivattyuk és a vizkormanyzas miikodtetése,
a vizvezetékek szerelése jol betanult szakmunkéval megoldhat6. Azonban mindez fel-
tételezi, hogy 1étezik az adott vizellato rendszerre vonatkoz6 olyan terv, amely alapjan
még sulyos helyzetben is pontosan és helyesen ki lehet osztani azokat az onmagukban
konnytnek latszo feladatokat, amelyek sziikségesek az eredményes beavatkozashoz
sulyos katasztrofa esetén.

A vizellaté halozat szamitdgépes szimulacidja talan ezen a téren jarulhat hozza a leg-
hatékonyabban a szolgaltatas helyreallitasahoz: egy jol felépitett, leirt és atlathatdo modell
segitségével az is képes lehet a halozat funkcionalis részeinek megismerésére €s adott

5 A hazai vizikézmij-szolgdltatds aktudlis helyzete. 2018.
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esetben javitasara, aki nem sokéves tapasztalatbol ismeri annak miikodést. Tehat a szi-
mulacio segit a helyzet gyors értékelésében és a beavatkozasban azoknak is, akiknek
nem ez a feladata, de a szlikséghelyzet miatt erre kényszeriilnek.

A halozat vizsgalatahoz sziikséges adatok és munkaraforditas

Amennyiben az ivovizelosztd halozatokat ér stlyos karokra valo felkésziiléshez a halo-
zat hidraulikai és vizmindségi szimulaciojat szeretnénk felhasznalni, meg kell vizsgalni
a szamitdgépes elemzés megvaldsithatosdgat és az ehhez rendelkezésre allo adatokat
¢és er6forrasokat, hiszen semmilyen mérnoki vagy hatosagi terv nem hozhat megfeleld
eredményt, ha a kiindul6 szamitds nem a mért, a valosagot tiikr6z6 adatokon alapul.
A hidraulikai modell elkészitése soran ez leegyszertsitve két dolgot jelent: a halozat
térképét, amelynek modern forméaja egy geoinformatikai adatbazis, valamint a mért
és becstilt hidraulikai peremfeltételek: vizhozam, nyomas, vizszintek és tengerszint
feletti magassagok (vizmindség szamitasa esetén laboratériumban vagy helyszinen mért
vizkémiai paraméterek értékei is).

Azonban ezek az adatok sajnos nem allnak mindig megfeleléen rendelkezésre, aminek
legfobb oka az emberi munkaerd hianyaban és szakképzettségében keresendd. Rend-
szerint sem a kdzmiszolgaltatok, sem a hatdésagok kapacitasa nem elegend6 ahhoz,
hogy egyszerilibb vagy bonyolultabb halézathidraulikai analiziseket végezzenek annak
ellenére, hogy magukat a sziikséges kiindulasi adatokat birtokoljak. A kutatas-fejlesz-
tés és a kapcsolodo felsdoktatasban talan meglelhetd lenne az itt vazolt vizsgélatokhoz
szlikséges human erdforras.

Az ilyen analizisek szlikségességét nem csak az itt targyalt rendkiviili helyzetre
torténd felkésziilés indokolja. Mar az Ivovizmindség Javitdé Program soran is felme-
riilt, és késébb be is igazolodott,® hogy a halézati vizmindség-valtozasokat nem lehet
kihagyni a szamitasbol, mar akkor sem, amikor a viztisztitast tervezziik.” Ugyanis hidba
a legmodernebb modszerekkel torténd viztisztitas, ha a haldzati vizmindség-valtozasok
miatt a fogyasztasi ponton a vizmindség mar nem lesz elfogadhato, ahogy azt az arzén-
és ammoniummentesités soran tapasztalni is lehetett, hogy a tisztabb viz betaplalasa
O6nmagaban nem elegendd.?

Ahhoz, hogy az ivovizellatd halozatrol miikodé matematikai modellt készitsiink,
amelynek segitségével a rendkiviili eseményeket vizsgaljuk, elméletben minden adat
rendelkezésre all. Magyarorszagon a majdnem teljes kozmiihalozat (ideértve az ivo-
¢és a szennyvizvezetékeken kiviil a villamos és a foldgazhalozatot és a kommunikaciot)
rendelkezésre all térinformatikai adatbazisban, amely barmely regisztralt allampolgar

6 Licsko Istvan et alii: Az MTA vizgazdalkodas-tudomanyi bizottsag vizellatasi és csatornazasi bizott-
saganak ajanlasa az ivovizmindség-javitd program tapasztalatai alapjan. Hircsatorna, (2018), 1. 72-73.

7 Mirna Habuda-Stani¢ — Marija Nuji¢: Arsenic removal by nanoparticles: A review. Environmental
Science and Pollution Research, 22. (2015). 8094—8123.

8 Syam S. Andra et alii: Evidence of arsenic release promoted by disinfection by-products within
drinking-water distribution systems. Science of the Total Environment, 472. (2014), 1145-1151.
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szamara megtekinthetd egy kozponti, allami tulajdonu adatbazisban (amellett, hogy
maguk a vizmiivek is birtokoljak a sajat haldzataik térképét). Az els6 probléma, amelyet
a jovében orvosolni kell majd, ha komolyan gondoljuk a hal6zataink gyors és hatékony
hidraulikai szamitasat, hogy ez az adatbazis adminisztrativ célokat szolgal és csak koz-
vetve a mérnoki tervezést. Egyuttal a vizikdzmi-szolgaltatok is kiilonb6zé térinfor-
matikai adatstrukturakat hasznalnak a sajat térképeikhez. Ez 6nmagéaban nem jelent
megoldhatatlan problémat a haloézat matematikai modelljének megalkotasakor, azonban
a jovében a hatékonyabb munkavégzés érdekében érdemes elkezdeni elgondolkodni
egy egyseéges, funkcionalis hidraulikai szamitas szempontjabol folytonos rétegen ehhez
az adatbazishoz.

A szamitas kalibracidja, majd hitelesitése sokkal nagyobb problémakat vet fel maganal
a halozat megszerkesztésénél és matematikai leirasanal, valamint ezek a hidnyossagok
mar olyan mértékben jarulhatnak hozza az eredmények bizonytalansagahoz, ami alkal-
matlanna teszi oket a gyakorlati felhasznalasra.

A halozatok elsé hidraulikai szamitasat 1936-ban irta le Hardy Cross.’ A legtobb
altalanosan elfogadott modell még ma is egy élekbdl és az élek altal dsszekotott cso-
mopontokbol allo graf. A vonalelemek a csoveket jelképezik, amelyeken a vizhozamot
¢és a nyomasesést ki kell szamolni vagy peremfeltételként eldirni, mig a csomoépontokon
viz vagy mas anyag 1éphet ki és be a halozatba. A halozat mas funkcionalis elemei, pél-
daul elzarok, nyomasszabalyozok, szivattyuk szintén megadhatok vonalelemként, mig
a tarolokat pontszerti objektumkeént lehet definialni. Az egyes objektumok pontos meg-
adasa a megoldashoz hasznalt programtol fliggden valtozhat. A matematikai szamitasra
szamos modszert dolgoztak mar ki, amelyeket publikaltak és kereskedelmi forgalomban
kaphato, vagy nyilt forraskodt programokban fel is hasznaltak."

A modellalkotasnak azonban rendszerint nem a geometria megalkotasa a legfébb
akadalya, amelyet a térinformatikai adatokbol konnyen lehet automatikusan generalni,
hanem a azoknak a nyomas- és vizhozam-peremfeltételeknek a beszerzése, amelyek
a kalibraciohoz és a hitelesitéshez peremfeltételként hasznalhatok fel. Habar ma mar
majdnem minden vizellaté halozat rendelkezik folyamatiranyité rendszerrel (Super-
visory Control and Data Acquisition — SCADA), eléfordulhat, hogy azok a pontok,
ahova a vizhozam-, vizmennyiség- €¢s nyomastavadokat telepitik, adminisztrativ atadasi
pontok, amelyek olyan halézatrészeket hatarolnak, amelyek mas iranybol nyitottak,
¢és tovabbi mért adat hijan nem lehet peremfeltételt megadni tigy, hogy a kalibracio
egyértelmii legyen. Altaldban kisebb telepiilések esetén, ahol néhany mérési pont segit-
ségével az egész telepiilés vizmérlege felvehetd, sokkal kedvezébb a helyzet, mint tobb
nyomaszonas nagyvarosokban vagy regionalis csdvezeték-halozatokon.

° Hardy Cross: Analysis of flow in networks of conduits or conductors. Urbana, University of Illinois,
34. (1936), 22.

10 Kazimierz Duzinkiewicz — Arkadiusz Ciminski: Drinking water distribution system modelling — An
approach to skeletonization. /[FAC Proceedings Volumes, 39. (2006), 14. 244-249.; Enrico Creaco — Marco
Franchini: Comparison of Newton-Raphson global and loop algorithms for water distribution network
resolution. Journal of Hydraulic Engineering, 140. (2014), 3. 313-321.
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A 22. tablazat mutatja be annak a minimalis adatbazisnak a mezd6it, amely segitségével
a csomopontok és élek alkotta halozat egyértelmiien leirhatd. Természetesen a hidraulikai
szamitashoz tovabbi adatok is sziikségesek, amelyek minimalisan a kovetkezok:

Csomopontokon: a peremfeltételként megadott, a halozatba be- vagy abbdl kilépd
vizhozam, és ha a csomopont tarolot jelképez, akkor vagy a vizszint tengerfeletti magas-
saga, vagy zart tartaly esetén az ott uralkodé nyomas.

Eleken (csévezetékeken): a vizhozam és a nyomasveszteség Osszefiiggést megadd
matematikai képlet (szivattyu esetén a Q-H jelleggorbe), illetve az ehhez sziikséges
szamadatok: cséatméro, cséérdesség.

Ezt a minimalis adattartalmat egészitik ki a szamitégépes programok olyan tovabbi
megadhato jellemzokkel is, amelyek a gyakorlat szamara hasznosak, és megkonnyitik
az absztrakt matematikai modell és a valosag kozti kapcsolat attekintését, igy példaul
a csovek anyaga, nyitott-zart allapota vagy csomopontoknal a nyomasfiiggd kifolyast
leir6 Osszefiiggés.

22. tablazat: Cséhalozat geometridjat leiro adatok

Csomépont tiabla Csovek tabla

— azonositod
— magassag
— X koordinata
—Y koordinata

— azonositd
— kezddpont
— végpont

Mezok:

Forras: a szerz6 szerkesztése

A hidraulikai peremfeltételek megadasi nehézségeivel kapcsolatban meg kell jegyezni,
ami a rendszer atlathatosaga szempontjabol is fontos lehet vészhelyzetben, hogy a folya-
matirdnyito rendszerek képernyoképeit elsésorban a mért adatok megjelenitésére és a tav-
vezérlés megvalositasara tervezték, ezért csak ez alapjan a rendszer miikodését nem lehet
atlatni, még akkor sem, ha a mérési pontokhoz kiegészitd térkép is van. Az atlathatosag
¢s a tobbletinformaciok megjelenitésére szamos otletet dolgoztak ki a rendszerek fej-
lesztésére tett javaslatok soran.!!

A legmodernebb megoldasok mar olyan alkalmazasokat is kinalnak, amelyek képesek
integralni a folyamatiranyit6 rendszert a hidraulikai szimulaciés kornyezettel,'? ezzel
kinalva kozel folyamatos tajékoztatast a halozat hidraulikai viszonyairol. Bar helyenként
alkalmaznak ilyeneket, a kiépités koltségei nem feltétleniil allnak aranyban az igy nyert
haszonnal a mindennapi {izemeltetés soran. Hasonldé megoldas a szimulacios kornye-
zetben azonban hasznos lehet a rendszer miikodésének és viselkedésének gyors meg-
értéséhez.

I Juhasz Artar: Fejlesztési lehetdségek a Nyirségviz Zrt. folyamatiranyito rendszerében. Szakdolgozat.
Baja, Eotvos Jozsef Foiskola, Miiszaki és Kozgazdasagtudomanyi Kar, 2013.

12 Markus I. Sunela — Raido Puust: Real time water supply system hydraulic and quality modeling — A case
study. Procedia Engineering, 119. (2015), 744-752.
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Az idoéraforditas, amely ahhoz sziikséges, hogy a halozatot betaplaljuk valamilyen
hidraulikai szamitashoz alkalmazott programba, széls6ségesen valtozhat. Ha minden
adat a megfeleld formatumban van, akkor néhany masodperc alatt megoldhat6 a topo-
logia felépitése, a hidraulikai beallitasok pedig egy-két nap alatt megtehetok, ha a mért
adatok rendszerezése eldzdleg megtdrtént. Ha viszont a halozat geometriajat kézzel kell
javitani a helyes topologia megalkotasahoz (hiszen a geodéziai felmérésnek nem a kés6bbi
folytonos graf Iétrehozasa a célja), és a hidraulikai peremfeltételekre vonatkozo mért
adatokat a rendszer megismerésének bejarasa kdzben kell beszerezni, akkor az idéigény
a rendszer méretétdl fiiggden 1 honaptol 1 évig is tarthat. Ezért kiilondsen fontos eleme
lenne a varatlan, stulyos eseményekre valo felkésziilésnek, hogy a hidraulikai viszonyok
szamitasahoz sziikséges informaciok rendezettek és mindenkor hozzaférheték legyenek.

Kiviilrol érkezo szennyezés terjedésének vizsgalata modellszamitassal

Az egyik legbonyolultabb szamitast igénylo és legnagyobb bizonytalansaggal terhelt
probléma a vizellatd halozatba kiviilrdl bejuté szennyezés kérdése. Altalanosan ismert,
hogy a fertdtlenités hatékonysaga és a fertdtlenitdszer koncentracidja az ivovizellatd
halozaton beliil nem egyenletes. Altalanossagban elmondhat6, hogy a halézat azon részei,
ahova a viz hosszabb tartozkodasi idovel (vizkorral) jut el, mar kevesebb fertotleni-
tészert tartalmaznak a patogén mikroorganizmusok inaktivalasahoz. Rendes tizemben,
mindaddig, amig a viz a még tobb fertotlenitdszert tartalmazo részekrol érkezik és csak
a fogyaszto felé, a csapolasi hely fel¢ folyik, nem jelentkeznek komolyabb problémak.

Annak ellenére, hogy a vizeloszt6 halozat szandékos elszennyezése viszonylag ritka
jelenségnek szamit, a kockazatok értékelésénél nem szabad elfeledkezni arrél, hogy
a rendszer nyitott minden egyes fogyasztonal és néhany bar tobbletnyomas mar ele-
gend6 ahhoz, hogy barki azt juttasson be a halézatba, amit csak akar. Jelenleg az eldirt
szolgaltatasi nyomas lakoingatlanoknal maximum 6 bar, igy barmilyen kereskedelmi
forgalomban kaphato atlagos teljesitményti szivatty vagy kompresszor képes lehet
idegen anyagot juttatni a fogyaszt6 feldl a halozatba. Bar a szandékos szennyezés nem
jellemzd, a fogyasztoi hanyagsagbol adodo esetek mar figyelmeztetnek ennek a kérdés-
nek a jelentdségére. A leggyakoribb probléma altalaban, hogy a hazi vizellaté rendszer
(kutviz, csapadékviz) gondatlanul, az ingatlanon beliil szabalytalanul 6sszekottetésbe
keriil az ivovizhalozattal.

Amennyiben kiils0 szennyezés bearamlasanak gyanuja meriil fel valamilyen halozatra
kotott forrasbol, a valaszlépések sorrendje rendszerint a kovetkezo: elsé 1épésben a viz-
fogyasztas korlatozasa és a lakossag figyelmeztetése, masodszor a forras behatarolasa
¢és megsziintetése, végiil a halozat helyreallitasa, tisztitasa. A masodik 1épés elsésorban
a halozat kiilonb6z6 pontjairdl vett mintak vizsgalataval lehetséges, illetve a vizsgalatok
eredményeinek térképen torténd feltiintetésével. A haldzat hidraulikai és vizmindségi
szamitasa elsGsorban az utols6 1épés soran lehet eldnyds. A szamitott aramlasi viszonyok
alapjan becslést lehet tenni a szennyezéssel érintett halozatrész kiterjedésére, igy a tisz-
titast gyorsan a leginkabb érintett részre lehet korlatozni. Egytttal ha sikeriil a forrasat

301



Salamon Endre

gyorsan felfedezni, akkor az aramlasi viszonyok alapjan a megfelel6 részek gyorsan
kizarhatok a rendszerbdl.

Jelenleg a halozati viz kiilsé forrasbol torténd szennyezddését elsdsorban a mikro-
biologiai vizsgalatok segitségével észlelik. Ennek a vizsgalatnak megvan az a hatranya,
hogy a tenyésztés igénybe vesz néhany napot, amely alatt a szennyezés mar messzire
juthat a halozatban. Habar rendelkezésre allnak gyorsabb eljarasok is, mint példaul PCR"
és metagenomika,'* ezek koltségei viszonylag magasak, és helyszini vizsgalatokra sem
minden esetben alkalmasak. Rdadasul még ha a patogének kvantitativan meg is hata-
rozhatok lennének a vizben, ez a szennyezés forrasahoz nem feltétlentiil vinne kozelebb,
ugyanis a csofalon valo megtelepedés és ismételt levalas tovabbi gocpontokat hozhat Iétre.

Ha a hidraulikai és vizmindségi szimulaciot szennyezd forrasok kutatasara szeretnénk
felhasznalni, akkor érdemes lehet egyszeriibben mérhetd vizmindségi paramétereket
felhasznalni. Ezekre jellemz6 kell, hogy legyen az, hogy a helyszinen is gyorsan mér-
hetok és alkalmasak a tobblet szerves anyag kimutatasara az ivovizben. Ilyen paraméter
lehet az UV-abszorbancia 254 nm-es hullimhosszon, illetve a nitrit és az ammoOnium.'
varhatjuk, hogy ha a szennyezés redukalo (szerves) anyaggal tortént (marpedig varhatéan
ez a leggyakoribb eset), akkor annak kdzelében a fertétlenitdszer hianyat vagy koncent-
racidjanak gyors csdkkenését érzékeljiik.

A fert6tlenitésre leggyakrabban hasznalt szabad klor esetében tobbféle matematikai
modell is rendelkezésre all a klorfogyasra.'® Ezek lehetnek egyszerii elsérendii, csak
a fert6tlenit6szer fogyasat leiro egyenletek,!” vagy tobb komponenst hasznalé modellek,
mint példaul az igynevezett 2R modell, amely a gyorsan ¢és a lassan redukalo szerves
anyag klorfogyasztasat is szamitja a halozatban.'® A szamitas bizonytalansagainak el6-
zetes vizsgalatahoz itt egy konzervativ szennyez6 anyaggal végzett szimulaciot muta-
tunk be, amely csak a hidraulikai viszonyok miatt kialakul6 térbeli bizonytalansadgokat
jeleniti meg.

13 Jodo Simdes — Tao Dong: Continuous and real-time detection of drinking-water pathogens with a low-
cost fluorescent optofluidic sensor. Sensors (Basel), 18. (2018), 7.

14 Kyle Bibby et alii: Metagenomics and the development of viral water quality tools. npj Clean Water,
2.(2019).

15 Stawomir Szerzyna et alii: Absorbance based water quality indicators as parameters for treatment
process control with respect to organic substance removal. E3S Web of Conferences, April 23-25, 2017.
1o L. Monteiro at alii: Modeling of chlorine decay in drinking water supply systems using EPANET
MSX. Procedia Engineering, 70. (2014), 1192—1200.

17 Lewis A. Rossman: EPANET 2 — User’s Manual. Cincinnati, U.S. Environmental Protection Agency,
2000.

'8 Tan H. Fisher — George Kastl — Arumugam Sathasivan: Evaluation of suitable chlorine bulk-decay models
for water distribution systems. Water Research, 45. (2011), 16. 4896—4908.; Priyanka Jamwal — M. N.
Naveen — Yusuf Javeed: Estimating fast and slow reacting components in surface water and groundwater
using a two-reactant model. Drinking Water Engineering and Science, 9. (2016), 1. 19-25.
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A vizsgalatokhoz alkalmazott modell és eredményei

A vizsgalatokhoz egy mar kordbban a Nemzeti Kozszolgalati Egyetem Viztudomanyi
Karanak egy hallgatoja altal szakdolgozat keretében elkészitett hidraulikai modellt hasz-
naltuk fel.”” A modell tartalmazza a bekotési vizméroket, a tlizcsapokat és kozkifolyokat,
4362 csomopontbol és 4426 vonalelembdl all. Amint az az 1.. abran lathato, a telepiilés
halozata két vezetéken keresztiil csatlakozik nyugat felé egy regionalis vezetékre, ami
miatt konnyen meg lehet adni a hidraulikai peremfeltételeket. A regionalis vezeték egy
egyszerli nyomas-peremfeltételt biztosit, ezért a telepiilésen beliil megadott, a valds
napi atlagon alapuld vizigények mellett kozel valésaghti aramlasviszonyok adédnak
eredménytil.

1. abra: Ivovizeloszto halozat helyszinrajzi elrendezése a szennyezés terjedésének szemléltetésére
hasznalt hidraulikai szamitasban
Megjegyzés: a szennyezés bejutasanak helyét piros kor jeldli.

Forras: a szerzd szerkesztése
A telepiilésen beiili vizeloszto halozat hidraulikai szamitasat az EPANET-programmal

végeztiik. Az 1. dbran piros korrel jelolt részen, a modell 388-as szdmu csomopontjan
100 pg/L koncentracioval egy szennyezd forrast adtunk meg, amely reggel 6:00 és 7:00

19 Czako6 David: Algyd vizellaté hdlézatdanak hidraulikai vizsgdlata. Budapest, NKE, Viztudomanyi Kar,
2017.
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kozott folyamatosan és egyenletesen 100 liter szennyezett vizet juttat be a halozatba.
A konzervativnak (az araml6 kdzeggel egylitt mozgonak, kémiai folyamatoktdl nem befo-
lyasoltnak) feltételezett szennyezdanyag-koncentracioit és kiterjedését a 2. abra mutatja
be kiilonb6z6 iddpontokban.

I Koncentracio
1.5 pug/L

1.0
0.5
250 500 700 1000 m 0.1

2. abra: A halozatba egy ponton, szakaszosan bejutott szennyezédés szamitott helyzete kiilonbozo
idépontokban

Forras: a szerz6 szerkesztése

A 2. abran a piros nyil jeldli a 6:00—7:00-ig tartd bebocsatas helyét. Az eredményekbdl
lathato, hogy még a difftiziot és a keveredést leegyszertiisité modellben is a szennyezett
szakasz a halozatforras tavoli pontjaira is elér, harom ora alatt koriilbeliil 500 m-es 1t
megtételével. A szennyezés higuldsa az itt vizsgalt esetben tobb mint szdzszoros. Azon-
ban figyelembe véve, hogy a szabad klor koncentracioja a halézatban szokasosan 1-2
mg/L koriili érték koril ingadozik, az ennek szazszorosaval egyenértéki klorigényi
szerves anyag mennyisége még mindig csak 100-200 mg/L, azaz mar igen kevés bejutd
szerves anyag is képes lehet a halozatban 1évo klort elfogyasztani és ezaltal a biologiai
vizmindséget nem megfelel6vé tenni.

A szakaszos szennyezdanyag-bebocsatas masik fontos kovetkezménye, hogy a szeny-
nyezo6forras nem juttat be folyamatosan aktivklor-fogyasztd anyagot a halozatba, és emiatt
pontszer(i mintavételekkel a bebocsatas helyét megtalalni majdnem lehetetlen. Sajnalatos
modon az épiileten beliili szennyezoforrasok varhatdéan éppen ilyen szakaszos litem-
ben juttatjak a szennyezést a halozatba. Ennek oka, hogy a hazi vizkivételek és sziir-
keviz-rendszerek rendszerint hidroforos megoldassal, szakaszosan lizemelnek, tehat
a halozattal helyteleniil 6sszekotott rendszer csak naponta egyszer-kétszer keriil nagyobb
nyomas ald, amikor a hazi nyomasfokozok bekapcsolnak. Elméletben lehetséges, hogy
ha a halozat egy pontjan egy adott idében vett mintabol a szennyezés jeleit (aktiv klor
hianya, magas szervesanyag-tartalom) kimutatjuk, akkor a szamitott aramlasi viszonyok,
az aramlasi sebességek alapjan megbecsiiljiik a szennyezés forrasat. A gyakorlatban
ennek az az akadalya, hogy a vizfogyasztas olyan részletes térbeli és idobeli eloszlasa,
amely ilyen pontossagti becsléshez sziikséges lenne, nem ismert. Mindezen akadalyok
ellenére a fenti példa jol ramutat arra, hogy még ha a szamitas eredménye egy bizonyos
részletesség felett nem is megbizhato, a jellemz06 aramlasi iranyok és tartdzkodasi idok
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vizsgalata a tobbi eszko6zt (helyszini mintavétel, térképi megjelenités) kiegészitve segithet
a szennyezoforrasok felderitésében.

Tovabbi alkalmazasi lehetéségek

A szamitogéppel végzett hidraulikai szamitasok nemcsak egy esetleges szennyez¢Es ter-
jedésének becslésére hasznalhatok fel, hanem mas extrém sz¢&lsOségek vizsgalatara vagy
arendszer 6sszeomlasa esetén kdvetendd alternativ miikodési lehetdségek vizsgalatara is.
Ez arész roviden vazolja, milyen lehetdségeket nyujt a hidraulikai modell alapjan térténd
tervezés az olyan extrém helyzetekben, amikor a megszokott ivovizellatas helyreallitasa
nem lehetséges, hanem sziikségmegoldasokkal kell a helyzetet kezelni.

A halozat egy részére korlatozott vizszolgaltatas

A gerincvezetékek toréseit leszamitva a vizellatas 1étesitményeinek fizikai megsemmi-
siilése nem gyakori jelenség hazankban. Az elmult évtizedekben csak elszigetelt esetben
kovetkezett be viztoronyrobbanas (2010, Fehérgyarmat) vagy a fogyasztas korlatozasat
sziikségessé tevo szennyezddés. Hasonlo helyzet kisebb telepiiléseken kovetkezett be 2017
januarjaban a vizmérok tomeges elfagyasa soran, amikor eléfordult, hogy az elfolyo viz
miatt a szolgéltatast bizonyos vezetékekre és kozkifolyokra kellett korlatozni. Mindaddig,
amig csak egy elszigetelt telepiilés érintett rovid id6 alatt kijavithatd problémakkal, azok
a szolgaltatd részérdl jol kezelhetdk, sziikség esetén ivoviz a kozelbol vagy palackozva
a helyszinre szallithato.

Komoly kérdést vet fel azonban az a helyzet, amikor egy adott telepiilés tartosan
(heteken vagy honapokon at) nem szamithat kiils6 forrasokra a vizellatas problémainak
megoldasara. Bar Magyarorszagon ez a helyzet nem jellemzd, figyelembe kell venni,
hogy a felhasznalt ivéviz majdnem fele védett felszin alatti vizbazisokbdl szarmazik.
A felszini vagy ahhoz kapcsolodo, parti szlirésii vizbazisok sériilékenysége a Karpat-me-
dence foldrajzi jellege miatt joval jelentOsebb, mar csak ezért is érdemes a vizellatas
ellehetetleniilésére felkésziilni és elére tervezni.

Amennyiben a vizellatas olyan mértéki leallasa kovetkezne be, amely mar az allam
eroforrasait is jelentdsen meghaladnd, abban az esetben egyediil az alternativ, helyben
megtalalhato vizkészletekbdl gazdalkodhat a telepiilés lakossaga. Telepiiléseink tobb-
ségén magankutakbol talajviz vagy sekély rétegviz, illetve felszini viztestekbdl, egyes
esetekben ciszternaban gyjtott csapadékviz rendelkezésre all, amelyet hazi tisztitast
(forralas, szilirés) kovetden fel lehet hasznalni a lakoéingatlanokban. Sokkal sulyosabb
kérdéseket vet fel a telepiilésen talalhatd, nagyobb vizigény, kozosségi feladatot ellato
l1étesitmények (korhazak, konyhak, nagy tlizi viz igényt 1étesitmények stb.) kiszolga-
lasa. Ennek megvalositasa a vizellatas eredeti formajanak ellehetetleniilése esetén csak
alternativ forrasokbol valdsithaté meg.

A halozathidraulikai szamitasok segitségével jol elore lehet tervezni az olyan hely-
zetre, amikor kényszerbol csupan a haldézatnak egy lehatarolt szakaszat tudjuk vizzel
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ellatni, igy biztositva a hozza csatlakozo kiemelt intézmények mitkodését és korlatozott
szamu kozkuton a lakossag vizzel torténd ellatasat. Ugyanez a helyzet egy fejlett iparral
rendelkezd orszagban aligha fordul eld, am figyelembe kell venni, hogy a vilag mas,
természetes ivovizkészletekkel kevésbé jol ellatott régidiban hasonlo helyzet eldallhat,
és ezek kezelésére fel kell késziilni. Azt is figyelembe kell venni, hogy a vezetékes
ivovizellatas mas infrastrukturak (foként a villamos haldzat) megsemmisiilését kevés
késleltetéssel koveti, viszont a helyreallitas sorrendjében az utolsok kdzott foglal helyet,
hiszen miikddéséhez a tobbi infrastruktura megléte eléfeltétel. Ennek az az oka, hogy
ha a halozati betaplalas, illetve a halozathoz csatlakoz6 tarolok helyrehozhatatlanul meg-
semmisiilnek, akkor a haldzatrol torténd csapolas is lehetetlenné valik. Amennyiben
csak a betaplalo szivattytk nem allnak varatlanul rendelkezésre tobbé, ugy a tarolok
még biztosithatnak a telepiilésnek vagy telepiilésrésznek 24—28 oran at egy bizonyos
vizmennyiséget, azonban ez a rdvid id6 a feltételezett sulyos problémak elharitasara
nem elegendo.

Ilyen esetekben a vizellatast kizarélag helyi forrasbol lehetne biztositani. Annak kidol-
gozasara, hogy pontosan hogyan lehetséges a halozat egy adott részét tizembe helyezni,
amegfelel6 adatok alapjan beallitott halozathidraulikai modell kivaloan alkalmas. A halo-
zat térinformatikai adatbazisa és a hozza tartozo hidraulikai adatok, amennyiben jol
atlathatok és ismertek a felel6sok szamara, komoly segitséget jelenthetnek nemecsak
a sz€lsOséges esetek kezelésére, hanem a megfeleld beavatkozas gyors el6készitésére is.

A tervezés soran eldre ki kell jeldlni a halozatnak azt a részét, amelyet a f6 viztermelés
elérhetetlenné valasa esetén is lizemeltetni kivanunk. A hatékony kivalasztas feltétele
amegfeleld geoinformatikai adatbazis megléte, amelynek segitségével gy lehet megva-
lasztani a csovezetéket, hogy az a fontosabb intézményeket érintse. A kivalasztott részt
ezutan igen szigoruan karban kell tartani és szivargasi veszteségeit minimalisra csdkken-
teni, hogy a sziikséghelyzetben betéaplalt korlatozott mennyiségii vizbol kevés vesszen
el. A kivalasztott rész nem szabad, hogy maganfogyasztokhoz csatlakozzon, a bekdtott
kritikus intézményeken kiviil csak tlizcsapokon és kozkifolyokon legyen lehetséges
a vizkivétel. A kivalasztott halozatrésznek olyan csatlakozasi ponttal vagy pontokkal
kell rendelkeznie, ahova az alternativ forrasbol (példaul mobil vizkezeld berendezéssel)
megtisztitott vizet be lehet majd taplalni. A megfeleld szivattyizasi kapacitas és az ehhez
sziikséges energiaigény kivalasztasa szintén csak halozathidraulikai szamitasok alapjan
lehetséges.

Egy ilyen szélsoséges helyzet esetére kidolgozott hidraulikai szamitas komolyan
hozzajarulhat ahhoz, hogy a rendszer aramlasi viszonyai alapjan egy jol megvalasztott,
szigoru rend szerinti lizemallapotot lehessen 1étrehozni. Ezzel lehetségessé valhat a csok-
kentett vizigények kdzkifolyon torténd kiszolgalasa a kritikus létesitmények vizigényével
egyidejlileg. A tlizcsapok ¢és a kdzkifolydk iizemben tartasaval pedig a rend és az ellen-
Orzés magasabb fokat lehet mutatni a fogyasztok felé.
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Szimulacio a halozat viselkedésének megismeréséhez

Az automatizalés elterjedésének koszonhetden vizellatdé halozataink jelentds része tav-
feliigyelettel és tavvezérléssel ellatott. Azonban a megfeleld izemhez a tavvezérléssel
is csak olyan személyzet képes a megfelel6 utasitasokat kiadni, aki a rendszer minden
egyeb tulajdonsagaval is tisztaban van. A kiilondsen sz€lséséges helyzetekre és lizemal-
lapotokra torténd felkésziilés nyilvanvald okokbdl nem valdsithatdo meg egy miikodo
rendszeren, amely napi 24 draban szolgalja ki a fogyasztokat. Emiatt a hidraulika szimu-
lacioja az lizemeltetdk képzésében €s a rendszer viselkedésének gyors megismerésében
is komoly eldnyt jelenthet. Ahogyan a halozatra jellemz6 hidraulikai paramétereket is
szimulalni lehet, gy lehetséges a folyamatiranyitd rendszert is virtualisan megvaldsitani
olyan médon, hogy képes legyen értékeket atadni a haldzathidraulikai szimulacionak.
Ennek segitségével, ha maga a hidraulikai szamitas megfelelden kalibralt, barki, aki
a folyamatiranyit6 rendszerrel és a halozathidraulikara gyakorolt hatassal és a rendszer
viselkedésével meg szeretne ismerkedni, az szdmitogépes szimuldcidban is megteheti,
igy késziilve fel a stilyosabb tizemzavarok esetén sziikséges lépésekre.

Kovetkeztetések

Az elvégzett vizsgalatok alapjan egyrészt felmeriil, hogy a szamitashoz sziikséges
bemend adatok (vizmennyiségek, nyomasértékek, vizmindség) egyes esetekben hia-
nyosan allnak csak rendelkezésre. Masrészrdl maga az adatfeldolgozas €s a szamitogépes
szimulacio képes lehet a valodi eseményeket visszaadni és a kiilonbdz6 beavatkozasok
hatasait elore jelezni. Megfeleld kiindulasi adatok és a szamitas gondos elokészitése
esetén az eredmények bizonytalansaga elfogadhatdo mértékii a vészhelyzetekre torténd
tervezés szempontjabol.

Annak ellenére, hogy dsszetett adatbazisok, adatgyiijto rendszerek és sokféle szami-
tasi modszer all rendelkezésre, a gyijtott adatokban és a segitségiikkel végzett dinami-
kus szamitasokban rejld lehetdségeket nem hasznaljuk ki olyan mértékben, amilyenben
lehetne a rendkiviili eseményekre torténo tervezés soran. A hazai, hidraulikai szamita-
sokkal kapcsolatos esettanulmanyok alapjan kijelenthetd, hogy ezen a téren minimalis
befektetett munka is komoly hozzaadott értéket jelenthet.
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Takacs Krisztina

Az ivovizellatas biztositasanak lehetdségei rendkiviili
esemény bekovetkezésekor

Bevezetés

Foldiink ivovizkészleteinek folyamatos csdkkenése rairanyitotta a figyelmet a kornye-
zet- és biztonsagtudatos vizgazdalkodas fontossagara. Az ivovizellatas biztositasara
napjainkban egyre nagyobb hangsulyt kell forditani, hiszen célja, hogy a fogyasztohoz
kozegészségligyi szempontbol megfeleld mindségii és mennyiségii viz keriiljon. Mind-
ezek mellett az ivovizellato rendszer a kritikus infrastruktura elemeihez tartozik, tehat
nemcsak a lakossag szempontjabdl fontos a védelme, hanem egy esetleges zavar kihathat
az egész gazdasag mukodésére is.

A vilagban, igy hazankban is, egyre gyakrabban fordulnak eld olyan rendkiviili
események, amelyek bekovetkezésekor az ivovizellatas lancolataban elére nem lathato
akadalyok adodhatnak. Ilyen események tobbek kdzott az arviz, a biologiai szennyezés,
illetve a vegyi anyagokkal kapcsolatos balesetek. Ha az ezek kovetkeztében felmeriild
problémakat nem megfeleléen azonositjuk, illetve kezeljiik, akkor sok esetben a viz
mindségében is bekovetkezhet valtozas.

Fontosnak tartom bemutatni, hogy vizszennyezés soran a vizszolgaltatok mellett
a katonai erd hogyan léphet fel, milyen intézkedéseket tesznek a karfelszamolas érde-
kében, illetve milyen modszerekkel azonositjak a kiilonféle szennyez6 anyagokat. Szot
ejtek a Magyar Honvédségben alkalmazott mobil viztisztité allomasokrol, amelyek
katasztrofahelyzetben biztositani tudjak az adott teriilet ivovizellatasat.

Célom, hogy atfogd képet alakitsak ki a hazai ivovizellatasi rendszerrdl, beleértve
arendkiviili esemény soran teljesitend6 feladatokat. Kutatasi eredményeimmel a lakossag
zavartalan ivovizellatasanak biztositasahoz szeretnék hozzajarulni.

Polgari ivovizellatas biztositasa

Rendkiviili vagy varatlan vizszennyezésnek nevezziik a felszini és felszin alatti vizek
mindségi allapotat, dntisztulasi képességét, valamint a felhasznalasra valo alkalmassagat
alapvetden veszélyeztetd vagy jelentds mértékben korlatozo emissziokat. Ezek a szennye-
zések a potencialis szennyezdéforrasok miiszaki hibaja vagy gondatlan kezelése, baleseti
vagy természeti okokbdl kovetkezhetnek be. Ha a szennyezés varatlanul, hirtelen vala-
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mely baleset, miiszaki meghibasodas, mulasztas hatasara helyi jelentéséggel, erdteljesen
kovetkezik be, akkor havariaszennyezésrél beszéliink.!

Rendkiviili események bekovetkezése soran gyakran szembesiiliink azzal a ténnyel,
hogy a viz mikrobioldgiai rendszere negativ iranyba elmozdul. Ilyen esetekben hatasos
megoldas lehet a viz fertdtlenitése, mellyel az emberi fogyasztasra szant vizben megtalal-
hato €16, egészségre karos mikroorganizmusok inaktivalhatok, illetve el is pusztithatok.
Ha a vizvizsgalatok eredményeibdl az deriil ki, hogy az adott probléma idészakosan
vagy alland¢ jelleggel fennall, akkor meg kell gatolni a korokozd mikroorganizmus
szaporodasat, illetve a bakteriologiai szennyezddés tovabbterjedését. Ilyen esetekben
fertétleniteni kell az ivovizet. A fertézoképesség megakadalyozasara a hatdsmechaniz-
mus alapjan elvben négy lehetdség all rendelkezésiinkre:

— fert6tlenitdszer-adagolas vagy klorozas: a mikroorganizmusokat elpusztitja;

— UV-besugarzas: a mikroorganizmusokat inaktivalja;

— ultraszlirés, nanosziirés: a mikroorganizmusokat eltavolitja;

— természetes bioldgiai sziirés: a szerves anyag kivonasaval a mikroorganizmusok
¢letterét megsziinteti.?

A felsorolt eljarasokbdl latszik, hogy a bioldgiai szlirésnek van a legtobb elényos tulaj-
donsaga. A szennyezd anyagok vizbdl torténd eltavolitasara a membransziiréses tech-
nologiat is mar széles korben alkalmazzak. Porusmérettdl fliggden tobb tipusa is van,
amelyek a 3. abran lathatok.

lonméretek | Molekuidk | Makromolekuiak| Mikrorészecskék |  Makrorészecskek
Mikrométer |10° 10* 107" 1 10 100
Angsirém 102 10° 10¢ 10° 10°
Dalton 100 200 1000 10000 20000 100000 500 000
TATATOR =
Latex emulzio|
 Olaj emulziok
Clikrok Korom Festék pigmentek
Endotoxinok, pirogének Eleszt sejtek
—
Virusok Bakté
Oldhatp sok
(lonbk) Gombafonalak
Kolloidok WBrbsiorsefek Homok
e [
Fém iongk Emberi ha
= Fgherjék, enzimek |

REVERZOZMOZIS

NANOSZURES

ULTRASZURES

3. abra: A membransziirés tipusai
Forras: Hgpharma?

! Pregun Csaba — Juhéasz Csaba: Vizmindségvédelem. Debrecen, Debreceni Egyetem Agrar- és Gazdal-
kodastudomanyok Centrum, 2010.

2 Mattyus Sandor: Vizelldatds. Budapest, General Press, 2008.

3 http:/hgpharma.hu/szuresi-elv.htm

310


http://hqpharma.hu/szuresi-elv.htm

Vizikdzmii-adatbazisok lehetséges felhasznalasa rendkiviili helyzetben

A gyakorlatban leginkabb a mikrosziirés terjedt el, azonban sokan az ultrasziirés fon-
tossagat hangsulyozzak a mikrosziiréssel szemben, miszerint sokkal hatékonyabb meg-
oldast jelenthet a viztisztitasban.* Ultraszliréssel a vizben 1évé nemkivanatos anyagok
tobbségét el lehet tavolitani, mint példaul a klort, a rakkeltd klorozott szénhidrogéneket,
a nehézfémmaradvanyokat és az oldoszereket is. Kiszliri a vizbdl a homokszemeket,
az iszapot és a rozsdat is, ezaltal javitva az ivoviz egyes organoleptikus tulajdonsagait.
A modszer hatékonysagat az is jol mutatja, hogy mindezen paramétercken kiviil elta-
volitja még a mikroorganizmusokat, a baktériumokat, a virusokat, az algakat é¢s a gom-
bakat is. Vannak arra iranyul6 kutatasok is, amelyek azt mutatjak, hogy ultrasziiréssel
a gyogyszer- és vegyszermaradvanyok egy részét is ki lehet sziirni a vizbdl. Az ultraszlir6
alkalmazasaval tehat tokéletesen tiszta viz allithato el6 tigy, hogy kdzben nem valtozik
meg a viz pH-értéke, és a benne 1év6 asvanyi anyagok is megmaradnak.’

A vizbiztonsag katonai vonatkozasai

Katonai szemszdgbdl megkozelitve egy rendkiviili eseményt elmondhato, hogy a vizbiz-
tonsaghoz, illetve a vizmindség védelméhez tartozo feladatokhoz szorosan kapcsolodik
a vizminGdségi karelharitas, amely tobb szakaszbol all:

— a védekezésre valo felkésziilés (rendkiviili szennyezések megel6zése);

— arendkiviili szennyezések észlelése, felderitése és mindsitése;

— a karelharitas miiveleti végrehajtasa, valamint a szennyezés megsziintetése.

A havariaszennyezés elleni védekezés kiterjed a sziikséges megel6z6 védekezési intézke-
désekre és a mar szennyezett viz altal esetlegesen okozhato tovabbi karesetek megakada-
lyozasara is. A rendkiviili vizszennyezéseket legtobb esetben nem lehet megel6zni, ezért
a hangsulyt a vizmindségi karok elharitasara, illetve csokkentésére kell helyezni. [lyen
esetekben a vizmindségi karelharitasnak kettds feladata van. Egyrészt fel kell szamolni
a bekovetkezett kareseményt, masrészt meg kell elézni a vizi 6koszisztéma karosodasat.

A karelharitas modszerének megvalasztasakor altalaban abbol indulnak ki a szak-
emberek, hogy a szennyezett teriilet talajaban és ezaltal az ottani vizbazisban talalhato
szennyez6 anyagok mértéke eléri-e a 6/2009. (IV. 14.) KvWWM-EiM-FVM egyiittes ren-
delete altal meghatarozott (B) szennyezettségi értéket. A karelharitas soran nem a teljes
karfelszamolas, illetve a szennyez6 anyagok teljes eltdvolitdsa a cél, hanem az, hogy
a muszaki beavatkozasok kovetkeztében az egyes szennyezd anyagok mértéke a (B)
értékzonabol a (D) hatarérték ala csokkenjen.®

4 Roman Neunteufel — Benedikt Schmidt — Reinhard Perfler: Neue Konzepte des Einsatzes der Ultrafiltra-
tion zur Entferung von Mikroorganismen.. In Trinkwasserversorgung — Herausforderung und Innovation.
Wien, Institut fiir Siedlungswasserbau, Industriewasserwirtschaft und Gewasserschutz Universitét fiir
Bodenkultur, 2016.

5 http://icewater.hu/szurestechnologiak/

¢ Hegediis Hajnalka: Magyarorszag felszin alatti vizeinek fenntarthato mindségvédelme a jogi szabdlyozas
és a lehetséges javito tevékenységek tiikrében. PhD-értekezés. Budapest, NKE, 2018.
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Természeti vagy civilizacios katasztrofak bekovetkezése esetén sajnos gyakran sza-
molni kell a vizellatas akadozasaval vagy teljes kiesésével. A vizellato rendszert ért
karos hatasok tekintetében alapvetden két lehetdséget kell elkiiloniteni. Az egyik, amikor
a katasztrofa kovetkeztében a vizbazis szennyezdodik, példaul veszélyes anyag kertil
a kornyezetbe, amely a talajba szivarogva eléri a vizréteget (példaul tiszai cidanszennye-
z¢€s, vOrosiszap-katasztrofa), vagy arvizi elontés kovetkeztében biologiai szennyezodés
keriil a vizellato rendszerbe. Ezekben az esetekben a rendszer elemei, szivattyttelepek,
viztisztitd berendezések, csdhaldzatok nem sériilnek meg, tehat csak a viz mindségének
biztositasa érdekében kell a rendszerbe beavatkozni. Ez eltarthat hosszabb-révidebb ideig
is akar, ezért amig a vizmindség nem felel meg a vonatkozo rendeletben eldirtaknak,
addig mas forrasbol kell a lakossag ellatasat biztositani.

A masik, talan stlyosabb eset, amikor a vizellatd rendszer elemei is megsériilnek,
tehat a szivattyuk, viztisztitoé berendezések, csohalozatok fizikai karosodast szenvednek,
példaul foldrengés, robbands kdvetkeztében. Ekkor az adott teriileten ledll a vizszolgal-
tatas, €s alternativ megoldasokat kell alkalmazni a lakossag ellatasa érdekében.” Ha kis
teriiletet, egyetlen telepiilést vagy korzetet érint a vizellatas kiesése, akkor ideiglenes
jelleggel tartalykocsik tizembe helyezésével is biztosithato a vizellatas. Hosszabb idejt,
illetve nagyobb kiterjedésii ellatasi zavar esetén mas alternativ megoldasok alkalmazasa
sziikséges.

A lakossag ivovizellatasat a kozilizemi szolgaltatok biztositjak, azonban a Magyar
Honvédségnél ez a folyamat a miiveleti tamogatasi feladatok kozé tartozik. Ez egy sajatos
elem a rendszeren beliil, ugyanis a felderités és a kitermelés a mtiszaki tdmogatasi, a viz
elosztasa pedig a logisztikai feladatok részét képezi.®

Mobil viztisztitdo berendezések alkalmazasa

A polgari, lakossagi vizellatassal szemben, ahol a nyersviz kitermelése alapvetden a fel-
szini és a felszin alatti vizbazisokbol torténik, a katonai tabori vizellatast donté tobbség-
ben felszini vizbazisokbdl oldjak meg, amikor 6nallo vizellatoé rendszert hoznak létre
a nyersviz kitermelésére. Ennek egyik f6 oka, hogy nem allnak rendelkezésre a felszin
alatti vizkitermeléshez sziikséges eszk6zok, amelyek segitségével kutakat épithetnének.
A masik, talan még jelentésebb szempont, hogy a felszini vizbazisok vizmindsége meg-
felel6 védelem, biztonsagi intézkedések mellett folyamatosan biztosithato.’

Az ivovizellatas folyamatos biztositasa érdekében hazank Kozponti [vovizellatdo Egy-
séget tart készenlétben, amelynek bazistelepe a Févarosi Vizmiivek Fételepe. Ez az egy-

7 Giczi Istvan: Vizellatas katasztrofahelyzetben. Hadmérndk, 5. (2010), 2.127-137.

8 Padanyi Jozsef — Kallai Erné: A vizellatas Gj technikai berendezése. Katonai Logisztika, 13. (2005a),
2. 190-201.; Padanyi Jozsef — Kallai Ernd: Uj viztisztitd berendezés a Magyar Honvédségben. Haditech-
nika, (2005b), 2. 65-66.

 Berek Tamas — Dénes Kalman — Szabd Sandor: ABV mentesité gyakorldpalya vizellatasanak kérdései.
Miiszaki Katonai Kozlony, 25. (2015), 1. 108—121.
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ség a BM OKF" feliigyelete alatt miikodé Kozponti Polgari Védelmi Szervezet, amely
13 mobil viztisztitoval és 5 csomagolo és egyben zacskdzo géppel képes biztositani
a megfeleld ivovizellatast akar hosszabb ideig is. A Kozponti Ivovizellaté Egységet
a Févarosi Vizmiivek munkatarsai dnkéntes alapon miikodtetik, 44 dolgoz6 mozgdsit-
hato sziikség esetén. Felkészitésiik folyamatos, évente kétszer tartanak kitelepiiléssel
egylitt jard gyakorlatot is, ezenfeliil mar tobb esetben is nyujtottak kiilfoldi segitséget.!!
A Magyar Honvédségben 1996 ota alkalmaznak zaszl6alj mobil viztisztitd allomast
(4. abra), amely 2 darab ZENON MINI ROWPU egységet tartalmaz.

i il
K.. i ¢ (-
e

4. abra: Zaszloalj mobil viztisztito allomas

Forras: Kallai Ern6'?

Kezeléséhez 4 16 sziikséges, telepitési ideje pedig terepviszonytol fliiggden 1-1,5 ora.
Termelékenysége ABV-szennyezettségii'® vizforrasbol 250 liter/ora, normal felszini
vizforrasbol pedig 500 liter/ora. A viz tisztitasahoz a berendezés vegyszermentes ult-
rasziirést és forditott ozmoézis technologiat'* hasznal. A mitkodéséhez sziikséges energiat
egy utanfutdra szerelt 20 kW-os aggregatorbol nyeri. Nagy foku mobilitas és elfogadhato
termelékenység jellemzi.' A mobil viztisztitdo berendezés telepitési vazlatat az 5. abran
lathatjuk.

10 Beliigyminisztérium Orszagos Katasztrofavédelmi Féigazgatosag.

I Berek—Dénes—Szabo (2015) i. m. 10.

12 Kallai Erné: 4 Magyar Honvédség vizelldatdsa, kiilonds tekintettel a viztisztitasra. PhD-értekezés. Buda-
pest, NKE, 2013. 69.

13 ABV-szennyezettség: atom-, biologiai, vegyi szennyezettség.

4 Forditott 0ozmdzis soran egy higabb oldattol félig atereszt6 és mechanikailag szilard membrannal elva-
lasztott tdmény vizes oldatra az ozmézisnyomasnal nagyobb nyomas hat. [lyenkor a vizmolekuldk a higabb

15 Kallai (2013) i. m.
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Termékviz tarolo

tartaly ey
Mikrosziiré fuvo+vez. egység y’
Mikrosziiré foly. szivattyu és CIP egys:
// -

Kosaras sziiré Forditott ozmoézis
egység egység

Nyersviz feladé
szivattyl egység

Mikrosziiré
folyamati tartaly

5. abra: ZENON mobil viztisztito berendezés telepitési vazlata (a ZENON ROSP-ZW-250/E-50
MINIROWPU viztisztito rendszer kezelési, karbantartdsi és tarolasi utasitasa alapjan)
Forras: a szerzd szerkesztése

Ezenkiviil alkalmaznak még nagy teljesitményii tabori viztisztitd allomast (6. abra) is,
amelyet 2004-ben rendszeresitettek a Magyar Honvédségben.

6. abra: Nagy teljesitményii tabori viztisztité allomas
Forrds: Kéllai Erné'®

Az ADROWPU berendezés egy konténerbe van beépitve, 5 fos kezeldszemélyzettel
a telepitési ideje maximum 5 déra, azonban ahhoz, hogy az ivéviztermelés beindulhas-
son, tovabbi 34 ora fertGtlenitésre van szlikség. Termelékenysége jelentésen meghaladja
az eldbb emlitett, zaszldalj mobil viztisztitd allomasét, ugyanis ABV-szennyezettség
esetén 2400 liter, normal felszini vizforrasbol 5000 liter, mig tengervizbdl 2800 liter

16 Kallai Erné: Viztisztitas a Magyar Honvédségben.
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ivovizet tud eldallitani oranként. A viz tisztitasahoz vegyszeradagolassal hatékonyabba
tett ultrasziirést és reverz ozmozis technologiat hasznal."”

A Magyar Honvédségben rendszeresitett kétfajta berendezés fobb miikodési paramé-
tereit a 23. tablazat tartalmazza.

23. tablazat: A ZENON viztisztito berendezések fontosabb paraméterei

VIZTISZTIiTO BERENDEZES MEGNEVEZESE

FOBB JELLEMZOK
MINIROWPU (ZENON-2,5) ADROWPU

Zaszloaljszintii kotelékek ivovizzel Hadosztalyszintii kotelékek ivovizzel
torténd ellatasa torténd ellatasa

Rendeltetése

ZENON viztisztito berendezések
MULTILIFT rendszerti zart csere-
felépitmény
URAL terepjaroé tehergépkocsi
KIRSCH aramforras-aggregator

ZENON viztisztito berendezések 20 labas ISO
konténerben elhelyezve
beépitett KIRSCH aramforras-aggregator
hordoz6 jarmi (MAN-32 tipust terepjard

Fébb elemei

uténfuton tehergépkocsi)
)
g ABV-szennyezettség esetén 250 1/6ra 2400 1/6ra
g
5
E Normal felszini vizforras esetén 500 1/6ra 5000 1/ora

biologiailag aktiv (alga, baktérium) természetes eredetii vizek
természetes szennyezddéseket tartalmazo felszini vizek, furt kutak, ipari vizrendszerek
természetes szennyezddéseket tartalmazo sos vizek (brakkviz)
tengerviz
egyéb oldott sokat tartalmazo vizek
ABV-szennyezettségii vizek

Alkalmazhat6 nyersviztipusok

Kezelgszemélyzet 316 516

s o ., jarmivel, aggregatorral: 8x12 m jarmivel: 10x20 m
M lis tel hel

timalis telepitest helyigeny jarmi és aggregator nélkil: 5x5 m jarmi nélkil: 5x10 m

tomege: 500 kg
T , . . gépjarmil tomege: 1240 kg hossza: 6058 mm
A kont t

Bepjarmu vagy kontener meretel aggregator tomege: kg szélessége: 2438 mm

magassaga: 2438 mm

Forrdas: a szerz§ szerkesztése Dénes Kalman miive'® alapjan

A tabori viztisztito allomashoz egy TTR-18 tomlGtasakos csomagoloberendezést is lehet
csatlakoztatni, amely a tisztitott vizet 0,5 és 1 literes élelmiszeripari polietilén zacskokba
tolti, hegeszti és Iégmentesen lezarja. Ez a berendezés 6ranként 900 liter viz csomagolasat
képes megoldani. Kezeldszemélyzete 3 0, telepitési ideje 20—30 perc, azonban tovabbi
1024 ora sziikséges a baktériummentes kornyezet 1étrehozasahoz."

A vizellaté rendszer masik lényeges eleme a megfelelden kitermelt, tisztitott ivoviz
szétosztasanak eszkozei, illetve modszerei. Az elosztasi megoldasoknak a kivalasztasat

17 Kallai (2013) i. m.

18 Dénes Kalman: Ideiglenes katonai tdborok kozmiiveinek tervezése, kiilonos tekintettel a valsagreagadlod
miiveletekre és a kornyezetvédelemre. PhD-értekezés, Budapest, ZMNE, 2011. alapjan

19 Kallai (2013) i. m.
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dontden a kdvetkezo tényezok befolyasoljak: a felhasznalok szama, az ellatas idétartama
és a sziikséges vizmennyiségi, vizmindségi és nyomasigények.?’

A zacskos, illetve palackozott ivovizen kiviil vizszallité kocsikkal tudjak az illetékes
szervek eljuttatni a lakossaghoz az ivovizet. Ezeknek a szallitoeszkozoknek jellemzden
jo a terepjaro képességiik is, ezért kiilonbozo katasztrofahelyzetekben is kivaloan alkal-
mazhatok.?!

A tabori vizellatasi rendszer, ahogy az el6z6ekbdl is latszik, rendkiviil sszetett
folyamat. Ennek szemléltetése a 7. abran lathato.

TTR-18
csomagolo-
berendezés

ivovizszallitd
utanfutéd

H-18 ivéviz-
szallité
terepjaré tgk

telepitett ivoviz-
tartaly

7. abra: A tabori vizellatasi rendszer folyamata

Forras: Berek Tamas — Dénes Kdlman — Davidovits Zsuzsanna??

A palackozott asvanyvizek mikrobiologiai vizsgalata

Palackozott, illetve zacskozott vizekkel csak az ideiglenes vizellatast lehet garantalni.
Az ellatashoz sziikséges ivoviz biztositasa torténhet koziizemi vizellatdo halozatbol,
viztisztitd berendezés alkalmazasaval, illetve palackozott asvanyvizek lakossaghoz vald
juttatasaval egyarant. Ehhez kapcsolodoan korabban elvégeztem egy laboratdriumi vizs-
galatot, amely soran kereskedelmi forgalombol szarmazé 10—10 db palackozott szénsavas
¢és szénsavmentes asvanyvizek mikrobiologiai paramétereit vizsgaltam akkreditalt labo-
ratériumban, aminek részletes eredményét és kiértékelését egy korabbi tanulmanyomban
mar bemutattam.?

20 Dénes (2011) i. m.

2 A magyar vizikozmii dgazat bemutatasa. Budapest, MVSZ, 2015.

22 Berek Tamas — Dénes Kalman — Davidovits Zsuzsanna: Vizbiztonsagi terv a katonai taborok vizellata-
sanak rendszerében. Hadmérnok, 10. (2015), 2. 108—121.

2 Takacs Krisztina: Ivovizellatas biztositasanak tipusai és annak biztonsagi kérdései. Hadmérnok,
13.(2018), 2. 312-325.
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Ezt a vizsgalatot kibovitve még 55 db palackozott szénsavas és szénsavmentes vizet
vizsgaltam meg jelen tanulmanyhoz kapcsolédoan.

A mintaknal a természetes asvanyviz, a forrdsviz, az ivoviz, az 4svanyi anyaggal
dusitott ivoviz és az izesitett viz palackozasanak és forgalomba hozatalanak szabalyairol
sz616 65/2004 (IV. 27.) FVM-ESzCsM-GKM egyiittes rendelet altal eldirt paramétereket
vizsgaltam, amelyek eredményeit a 24. tablazat dsszesiti.

24. tablazat: Kifogasolt bakteriologiai minéségii palackozott asvanyvizmintdk szama (db)

termékcsoportonként

Nem megfelel6

71 4 i o - z z , . x I3 I3
Vizsgilati paraméter Szénsavas asvanyviz Szénsavmentes asvanyviz
(n=5) (n=5)

1
0
0
0
0
0
0
1

w2

Aerob telepszam 22 °C-on

Aerob telepszam 37 °C-on

Coliform baktériumok

Esherichia coli

Enterococcus spp.

Pseudomonas aeruginosa
Mezofil szulfitredukalo Clostridiumok
Osszesen (db)

Osszesen (%)

Wl lo|Inv(o|o|o|N

]
(=]
=)
(=]

Forras: a szerz0 szerkesztése sajat laboratériumi vizsgalatok eredményei alapjan

A korabbi kutatasi eredményeimhez hasonldan, a vizsgalatok soran az a tendencia lathato,
hogy a megvizsgalt szénsavmentes asvanyvizek 60%-a, mig a szénsavas vizek csupan
20%-a nem felelt meg a rendeletben eldirtaknak. Fontos megemliteni azt is, hogy E.
coli, Coliform, Enterococcus és szulfitredukal6 anaerob sporasok a vizsgalt mintakban
nem voltak jelen. Jelen esetben is, ahogy a korabbi vizsgalatoknal is, azt tapasztaltam,
hogy a kifogasolt mintak nem megfeleloségét elsdsorban a magas telepszam okozta.
Az is egyértelmiien kitlinik a tablazatbol, hogy a telepszam tulzott mértékit megndveke-
dése jellemzden a szénsavmentes asvanyvizeknél fordult eld. A szénsavas asvanyvizek
e tekintetben jobb eredménnyel zartak a felmérést. Ez az eredmény azzal a ténnyel
magyarazhato, hogy a baktériumok a szénsav altal 1étrehozott alacsony pH-értékii kozeget
kevésbé toleraljak.

Kutatok egy csoportja végzett mar olyan vizsgalatokat is, amelyek arra irdnyultak,
hogy a szénsavmentes asvanyvizek mikrobiologiai allapota hogyan valtozott a tarolasi
idoszak alatt. Ez alapjan a mikroorganizmusok szama jelentdsen megemelkedett az 1-3
hetes raktarozas sordn, akar a 104—105 TKE/cm??* értéket is elérték. Kereskedelmi for-
galombdl szarmazo természetes szénsavmentes asvanyvizeket gytijtottek dssze, majd
amintakat megvizsgaltak, és azonositottak a vizben 1év0 kiilonbo6z6 fajokat. A palackozas

2 TKE: telepképz6 egység 1 cm’ mintara vonatkoztatva.
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korai szakaszaban még alacsony volt a mikrobaszam, majd a tarolas soran fokozatosan
novekedett.”

Mindezek a vizsgalatok és eredmények azért is fontosak, mert egy esetleges vizel-
latasban bekovetkezett akadalyoztatas esetén a palackozott, illetve zacskozott ivovizek
megfeleld tarolasi és szallitasi koriilményeire is sziikséges odafigyelni az esetleges mik-
robaszaporodas elkeriilése végett.

Osszegzés

Tanulmanyomban bemutattam, hogy egy esetleges rendkiviili esemény, kiilonosképpen
egy vizszennyezés milyen feladatokat r6 a vizszolgaltatokra, illetve a Magyar Honvédség
szakembereire. Ismertettem, hogy kiilonféle vizszennyezések esetén milyen eljarasok
alkalmazhatok annak érdekében, hogy az ivoviz fert6zéképességét meg lehessen akada-
lyozni. Szot ejtettem a vizbiztonsag katonai vonatkozasairdl is, hogy havariaszennyezés
esetén milyen karfelszamolasi eljarasokat alkalmaznak. A vizellato rendszer akadalyoz-
tatasa esetén egyéb forrasbol kell biztositani az emberek ivovizellatasat, amelyhez hozza-
tartozik a kiilonb6z6 mobil viztisztitdo berendezések, illetve az ezekhez csatlakoztathato
csomagologépek alkalmazasa is. Emellett gyakran el6fordul, hogy elére palackozott vizet
osztanak szét, aminél az elvégzett laboratoriumi vizsgalatok tapasztalatai alapjan fel kell
hivni a figyelmet a megfelel6 tarolasi, szallitasi koriilményekre, hiszen ezen folyamatok
olyan kockazatot rejtenek magukban, amelyek negativan befolyasoljak az ivovizek mik-
robiologiai allapotat és esetleges megbetegedésekhez vezethetnek.

A viz életlink alapja, ugyanakkor biztonsagi tényez0 is. A vizellatas a kritikus infra-
struktira egyik legérzékenyebb eleme, ezért a viztesteket ért barmilyen hatas mielobbi
kikiiszobolése fontos feladat.
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Terek Tamas

A Kozponti Logisztikai Bazis helye és szerepe
az ellatasi lancban

Bevezetés

»A logisztika dolga, hogy a hadsereget zsolddal ellassa, a feladatnak megfelelden fel-
fegyverezze és elossza, védelmi és harci eszkozokkel felszerelje a hadmtivelet minden
igénye szerint, idében és jol.”!

esszenciajanak. Természetesen a torténelem soran teoretikusok sora fogalmazta meg sajat
gondolatmenete szerint a logisztika mibenlétét. Egy alapvetd dolgot azonban nem szabad
szem eldl téveszteni: a katonai logisztika leglényegesebb feladata, hogy a katonakat ellat-
manyukhoz juttassa, hogy a harc megvivasanak minden eszkoze és anyaga a rendelkezé-
siikre alljon, semmiben ne szenvedjenek hianyt a miveletiik sikerének kiteljesités¢hez.

A NATO-csatlakozasunkat kdvetden idordl idore felmeriilt egy kdzponti logisztikai
bazis létesitésének igénye, amely 6nmagaban nem csak egy objektum megépitésérol szol.
Ennek a létesitménynek a létrehozasa zarja le végérvényesen a 1. vilaghaborut koveto,
hideghaboru alatt kialakult decentralizalt ellatasi rendszert.

A bazis létrehozasanak ténye, annak pozitiv vagy negativ megitélése nem célja
jelen tanulmanyomnak. Vizsgalatom soran az elmult id6szakot két szakaszra bontom.
A korabbi — amely korat tekintve nem mondhaté réginek — a NATO-csatlakozashoz,
illetve a 2000-es évek elsé szakaszahoz kotheté. Az MH Osszhaderénemi Logiszti-
kai és Tamogatd Parancsnoksag (MH OLTP) mint az MH Logisztikai Féigazgatosag
jogutodjaként 1étrejott szervezet helyezte el gondolati alapkdveit a kozponti logisztikai
bazis koncepcionak. A masik altalam vizsgalt idészak a 2010-es évek kdzepére, masodik
felére tehetd. A 2013-ban megalakult MH Logisztikai Kézpont fennallasa soran folya-
matosan komoly energiakat 6lt a korabban kialakitott elgondolas valos kivitelezésének
vizsgéalataba.

Az 1999-es NATO-csatlakozas kapcsan elsd izben megfogalmazott Kézponti Logisz-
tikai Bazis (KLB) 20 évvel késobb, 2019-ben alapkéletételéhez érkezett. Ez id6 alatt sok
jeles gondolkodo fogalmazta meg és vetette papirra elméletét ezen objektum létesitésével,
rendszertechnikai beillesztésével kapcsolatban.

Ezen tanulmanyomban a fenti két idészak irodalmat foglalom Gssze, valamint dsszeg-
zésképpen a katonai logisztika rendszerében, az ellatasi lancban elfoglalt helyét, szerepét,
valamint létfontossagt statuszat kivanom megvilagitani.

' VL. Led: A4 haboru miivészetének dsszefoglalé magyardzata.
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A Kozponti Logisztikai Bazis ,,gondolati alapkovéig” vezeté ut

A 11. vilaghaborut kovetd idoszakban, a bipolaris vilagrendszer idején, jelentds hangsulyt
kapott a honvédelem, a hadsereg, a szovetségbdl adodo feladatoknak valdé megfelelés.
A Varso6i Szerz6dés Szervezete meghatarozta a tagallamok feladatait, megkovetelte
védelmi képességeit. A szervezetnek biztositani kellett a NATO-erdkkel szemben allva
a feltartoztatas és az ellencsapasok miiveleteit. A tagorszagoknak készen kellett allni
a felvonul6 szovjet csapatok esetleges feltdltésére, szétbontakozasuk biztositasara, vala-
mint utanpotladsok raszallitasara.

Ennek érdekében orszagunk teriiletén elére megtervezve elhelyezték az egyes ellato-
kdézpontokat és azok alarendeltségében a raktarbazisokat. A decentralizalt tarolas tobb
szempontbol is elény0s volt. Nem egy helyen csoportositottak a készletet, ezaltal barmely
raktar ,,elvesztésével” a készletek tovabbi része rendelkezésre allt, masrészt a regionalis
ellatasi lehetdségek miatt az ellatasi lanc révidebb volt.

A rendszervaltassal egy j honvédelmi szemlélet alakult ki Magyarorszagon.
Ez a szemlélet természetesen nemcsak nalunk, de a Varsoi Szerzddés Szervezete tagor-
szagaiban, mindenhol sajatosan alakult. Kézeledve a NATO-csatlakozashoz, az egyes
szakfeladatokat elokészitd torzsek mar megkezdték integracios munkajukat. A csat-
lakozas elokészitésének folyamataban a leend6 szdvetséges erdk ,,atvilagitd” csoport
segité munkajaval tamogattak a csatlakozasunkat, adtak tanacsokat az atmenet minél
egyszerlbb kivitelezése érdekében.

A logisztikai atmenet feladatai jelentOs és sulyos kérdésekkel allitottak szembe
a logisztikai vezetoket. A tdmeghadsereg megsziinésével, egy professzionalis haderd
megalkotasaval merdben mas anyagi készletekre, készletgazdalkodasra volt sziikség.
A nagysagrendet mutatja, hogy a 150 000 f6s Magyar Néphadsereg — amely a mozgositast
kdvetden meghaladta a 300 000 f6t — 60—90 napos stratégiai készletekkel rendelkezett.
Ezek a teljes mozgositott 1étszamra szamvetett készletek valdos meglévo készletek vol-
tak, és a kozponti tarintézetekben taroltak oket. A hadero atalakitasaval jard drasztikus
létszamcsokkenés €s struktiravaltas hatalmas készletfeleslegeket eredményezett.

Ezzel parhuzamosan a tandcsado csoport iranymutatasai, valamint az 0j szovetségi
rendszerben egyre nagyobb szamban latogatast tett hazai vezetOk allasfoglalasai alapjan
megfogalmazodott egy kozpontositott logisztikai elem létrehozasa, amely egy egységes
nyilvantartason alapulo, jol iranyithato €s feliigyelhetd logisztikai tAmogatasi rendszer
mukodését biztositja a honvédelmi tarca szamara.
meghatarozott, 6nallo allomanytablaval rendelkez6, dandarszintii szervezet létrehozasat
fogalmaztak meg. Ez a szervezet a NATO III. és V. anyagosztalyaba tartozo6 anyagi kész-
leteken kiviil minden ellatasi korbe tartozo haditechnikai és hadtapeszkozt és -anyagot
egy bazison beliil foglal magaban. A mtkodését tekintve a klasszikus ellatokdzponti

2 Bittner Istvan — Schmidt Zoltan: Elgondolas a kozponti logisztikai bazis helyérdl, szerepérél az MH
logisztikai tamogatas rendszerében. Katonai Logisztika, 12. (2004), 3. 162—179.
3 Géspar Tibor: Gondolatok a kozponti logisztikai bazisrol. Katonai Logisztika, 21. (2013), 2. 26-35.
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feladatokat hajtja végre az MH OLTP szakmai iranyitasaval. Természetesen a tanul-
manyok hosszasan részletezik a feladat- és feleldsségi koroket, a megalakuld szervezet
helyét és szerepét az MH rendszerében.

A politikai szandék megvolt a kivitelezésre, viszont az elézetes objektumbejarasok
¢s felmérések alapjan csak egy z6ldmezds beruhazas keretében valosulhatott volna meg.

Ezen a ponton mindenképpen le kell szogezni a fenti publikaciokban részletesen taglalt
alapvetéseket, amelyek meghatarozzak a KLB elhelyezkedésére vonatkozé paramétere-
ket. A jo kozuti, vasuti megkozelithetosége elengedhetetlen a gordiilékenyen tervezhetd
¢és lefolytathato logisztikai folyamatok miatt. Elsdsorban a misszios ellatas figyelem-
bevételével, de az egyéb légi szallitasi feladatokbol kifolyolag is jelentOs légi szallitasi
kapacitassal bird repiil6tér kdzelében célszerti elhelyezni.

Ezen paraméterek ismeretében a lehetdségek kore egyre szlikiilt. Alapvetéen egy
Budapest koriili teriilet lehetett volna a legcélszeriibb, de egyrészt a teriilet, masrészt
a tertiletre felépitendd épiiletkomplexum prognosztizalt koltsége — a z6ldmezds beru-
hazasra elkészitett el6zetes terv és kalkulacio alapjan — meglehetésen magas volt, igy
az érzékeny politikai helyzetben a honvédelmi tarca vezetése elvetette a beruhazas tervét.

Ut a valés alapkéletételig

A Kozponti Logisztikai Bazis gondolati szinten mindig a kdztudatban maradt. A logisz-
tikai rendszert 2007-ben az MH OLTP felszamolasaval atalakitottdk. Kettévalt a termeldi
és a fogyasztéi logisztika. Az ellatokdzpontok az MH Osszhaderénemi Parancsnoksag
alarendeltségébe keriiltek, a harcol6 alakulatok kdzé. A gondolkodasmod ennek szel-
lemében megvaltozott, a KLB kivitelezésének igénye a fogyasztoi logisztika teriiletén
nem volt tul jelentds. A gyakorlatok folyamatos biztositasa, az arvizi védekezésben valod
részvétel, nem utolsoésorban a vordsiszap-katasztrofa mellett a folyamatos napi feladatok
tamogatasa jelentOs eroforrdst vont el a stratégiai tervezéstol.

A HVK Logisztikai Csoportféndkség dolgozott a kérdésen, ennek eredményeként
Boczak Attila* cikkében irt a logisztikai rendszer korszerUsitése kapcsan a Kozponti
Logisztikai Bazisrol, amelyben a korabbi alapelvek mentén halad a szervezés, és a nyil-
vantartas fontossaga kapcsan, de nem egy bazison beliilre helyezi el a szervezetet.
Az altala leirtak szerint 1ényegében a jelenleg kialakult helyzet, az MH Logisztikai
Kozpont és az MH Anyagellatd Raktarbazis keriilt megfogalmazasra.

Komolyabb tervezési szinten a termeldi logisztika oldalan, a HM Fejlesztési és Logisz-
tikai Ugynokség (HM FLU), de inkabb a késébbiekben a HM Fegyverzeti és Hadbiztosi
Hivatal (HM FHH) koreiben jelent meg.

A Katonai Logisztika cimi folyoiratban megjelent publikacidban Bencsik Istvan,
Kovacs Ferenc és Pogacsas Imre az alabbiak szerint fogalmaztak:

4 Boczak Attila: A logisztikai timogatasi rendszer korszeriisitésének lehetéségei. Honvédségi Szemle,
65. (2011), 6. 10-11.
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»Egy korszer(i logisztikai gazdalkodas bevezetéséhez meg kell valtoztatni a multbol
megorokolt logisztikai ellatasi és raktarozasi rendszert. A honvédség jelenlegi ellatasi,
raktarozasi, és ezeket kiszolgalo informatikai rendszere korszertitlen, a csapatok €s intéz-
mények logisztikai biztositasa az orszag kiilonbozo pontjain 1évo 15 szakiranyu raktar-
bol torténik. A felesleges anyagok €s eszkdzok tarolasa tovabbi raktarbazisokat kot le.
A régi hideghaborus elméletekre épiilt decentralizalt raktarozasi rendszer gazdasagtalan
és pazarld, valamint kiilondsen alkalmatlan a kiilf6ldon szolgald egységek centralizalt
logisztikai tdAmogatasara. Az utdbbi évek un. modernizacios kis Iépései ugyan a cent-
ralizacio6 iranyaba hatottak, de atfogd kozpontositast csak egy, a kor kovetelményeinek
megfeleld Kozponti Logisztikai Bazis (KLB) megépitése hozhat.”

Erdekes, a témakorben megjelent publikaciok feldolgozasa soran elém tarult infor-
macio, hogy a szerzok publikaciojuk 2. Felfogaskiilonbségek pontjaban éles kritikat
fogalmaztak meg a fentebb idézett, a Honvédségi Szemlében kozolt cikkel kapcsolatban,
am egy esztenddével cikkiik megjelenése utan az abban foglalt szervezeti format, még ha
csak részeiben is, megalakitottak (MH LK, MH ARB).

Az elkovetkez0 évek soran ismét hattérbe szorult a logisztikai atszervezés tovabbvi-
tele. Az orszagra nehezed6 migracios nyomas kapcsan felmertiild hatarvédelmi feladatok,
jelent6s erdt — de talan ami ennél is jelentésebb — eréforrast igényeltek.

De ez id§ alatt sem allt meg a tervezés, elokészités folyamata, az MH Logisztikai
Kozpont kijelolt alloméanya folyamatosan végezte felméréseit. Ennek kapcsan ¢€s folyo-
manyaként sziiletett 2017-ben Balogh Janos és Séllei Ferenc publikacidja.® Ebben a cik-
kiikben mar a valds végrehajtas lehetéségeinek vizsgalatat mutattak be. Ezzel parhuza-
mosan jelent meg Kovacs Ferenc cikksorozata’ szintén a Katonai Logisztika hasabjain.
A cikksorozat esszencigja a Kozponti Logisztikai Bazis 2000-es évekre visszanyulo
Htorténelmének” Gsszefoglalasa, valamint a szilikségesség és a kivitelezhetdség alata-
masztasa volt.

2019 oktoberében Szentkiralyszabadjan leraktak a Kozponti Logisztikai Bazis alapko-
vét, amelyet civil szervezet étesit, és a honvédelmi tarca fog bérelni az elkésziilését kove-
tden. A megalakitdsra keriilé szervezet az MH Anyagellatéo Raktarbazis zaszloaljszint(i
alarendelt szervezeteként fogja folytatni tevékenységét a jelenlegi elgondolasok szerint.

A fenti attekintést fontosnak tartom a KLB ellatasi lancban bet6ltott helyének, sze-
repének megitélése, behataroldsa kapcsan. A kezdeti, 6nallo ellatokdzponti szerepkdr
az idok folyaman alarendelt raktar szerepkorré alakult at. Barhogy is fogalmazhatunk,
az objektum ellatasi lancban betoltott szerepe jelenleg egy raktar szintjének felel meg.
Feladatai nagyon roviden és a teljesség igénye nélkiil: az anyagok, eszk6zok atvétele,
tarolasa, karbantartasa, atadasa. A masik érzékeny teriilet az elhelyezkedés. Az MH
alakulatainak egy része tagadhatatlanul a Dunantulon telepiil, de masik jelentds része

5 Bencsik Istvan — Kovacs Ferenc — Pogacsas Imre: A logisztikai tamogatasi rendszer korszeriisitésének
valds lehetdségei a korszeri tizleti folyamatok tiikrében. Katonai Logisztika, 20. (2012), 1. 6-18.

¢ Balogh Janos — Séllei Ferenc: Elgondolas a hadfelszerelés 0j rendszeri tarolasara. Katonai Logisztika,
25.(2017), 3—4. 11-52.

7 Kovacs Ferenc: A megvalosithato Kozponti Logisztikai Bazis. Katonai Logisztika, 26. (2018), 3—4. 54—80.
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az Alfoldon és nem utolsosorban Budapesten. Bar a 1égi szallitas lehetdsége a kdzelben
realizalodik, tovabbi lokalis eldnyeit nem tudom felsorolni. A korabbi tervekben sze-
replo centralis elhelyezkedéssel konnyebben foglalhatta volna el mélto helyét az ellatasi
lancban.

Jelenleg is folyik a szervezet feladatrendszerének kialakitasa, a szabalyzoi kornyezet
kovetelményeinek megfogalmazasa, valamint a miikodtetés eljarasrendjének kidolgozasa,
igy a rendelkezésemre allo informaciok alapjan csak a fenti kovetkeztetést tudom levonni
a szerepével kapcsolatban.

Logisztika és ellatasi lanc

Ebben a részben felvazolom, hogy a Kézponti Logisztikai Bazis hol helyezkedhet el
a katonai logisztika rendszerében, az ellatasi lancban. Eldljaroban leszogezhetd, hogy
a logisztikai tdmogatas ¢és az ellatasi lanc nem 1j keletli dolgok, ezek minden korban
¢s minden hadseregben részét képezték a tervezésnek és szervezésnek. A rendszerezés,
a tisztanlatas és az egységesités kovetelményeinek megfeleloen vezették be és definialtak
ezeket a fogalmakat. A kérdés vizsgalata eldtt célszerii, hogy mind a logisztika, mind
az ellatasi lanc fogalmara probaljunk kozelitdleg egzakt meghatarozast adni. Ez kissé
bonyolult feladat, mivel kiilonb6z6 szerzdk, teoretikusok mas-mas definiciét hasznalnak,
valamint, amint azt latni fogjuk, a katonai és polgari értelmezés némileg eltér egymastol.
Annyi azonban minden megkozelitésnél jol lathato és konnyen belathatd, hogy — mint
azt minden szakember hangsulyozza — a logisztika interdiszciplinaris tudomany, amely
a matematikai, mérnok-muszaki, a kozgazdasagi, vezetés- és bizonyos értelemben a ter-
mészettudomanyok részeit foglalja magaban.

»George Cyrus Thorpe, aki hadnagyként szolgalt a tengerészgyalogsagnal a spanyol—
amerikai habort idején, késébbi miivében, a Szintiszta logisztikaban (cim angol nyelvrol
forditva), a logisztikat a haborutra valo felkésziilés tudomanyanak nevezi.”

Az Egyesiilt Allamok Logisztikai Tanacsa igy fogalmaz a polgari logisztikarol: ,.[...]
a logisztika alapanyagok, félkész- és késztermékek, valamint a kapcsolodo informaciok
szarmazasi helyrdl felhasznalasi helyre valo hatasos és koltséghatékony aramlasanak
tervezési, megvalositasi és iranyitasi folyamata, a vevoi elvarasoknak torténd megfelelés
szandékaval.”

Az Egyesiilt Allamok Logisztikai Mérnoki Tarsasaga (SOLE) méas megkozelitést
alkalmaz: ,,A logisztika azon vezetési, szervezési és muszaki tevékenységek tudoma-
nya, amelyek meghatarozott célok és tervek elérésére, valamint a miikodés érdekében
az elvarasokra, az er6forrasok fenntartasara és ellatasara koncentralnak.”!°

8 Venekei Jozsef: Az ellatasi lanc kialakulasa, fejlédése a polgari és a katonai logisztika elméletében
¢és gyakorlatdban. Hadmérnok, 8. (2013), 2. 109.

> Szegedi Zoltan — Prezenszki Jozsef: Logisztika-menedzsment. Budapest, Kossuth, 2005. 27.; Venekei
(2013) i. m. 110.

10 Szegedi—Prezenszki (2005) i. m. 27.
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A logisztika katonai definicidja a NATO altal elfogadott allaspont szerint: ,,Logisztika
a haderd mozgatasanak és fenntartasanak tervezésével és végrehajtasaval foglalkozo
tudomany.”"!

Hazank kissé kiboviti a NATO logisztikafogalmat: ,,a logisztikai timogatas a katonai
szervezetek ellatasanak, mozgatasanak és fenntartasanak tervezésével és szervezésével
foglalkozo feladatok és rendszabalyok Osszessége.”'? Ez a meghatarozas az ellatast mint
alapvetd logisztikai tevékenységet is magaban foglalja, illetve kiemeli.

A nem olyan téavoli multban megjelent az ellatasi lanc, ellatasilanc-menedzsment
fogalma mind a polgari, mind a katonai szektorban. Sokszor a logisztika és az ellatasi
lanc fogalmat egybemossak, rokon értelmi kifejezésekként hasznaljak. Talan van ennek
némi alapja, de kicsit mélyebbre hatolva az értelmezésben, lathatd, hogy az ellatasi lanc
bovebb tartalommal bir.

,»Az ellatasilanc-menedzsment (Supply Chain Management) az anyagok és informa-
ciok aramlasa révén a nyersanyag-beszallitok, a gyarto tizemek, a disztriblcios szolgal-
tatok és a fogyasztok kapcsolodo 6sszehangolt vezetési és szervezési tevékenységének
Osszessége.”

Az ellatasilanc-menedzsmentet tehat ugy foghatjuk fel, mint egy b6vebb tevékenységi
rendszert, amely magaban foglalja a logisztikat. A logisztika inkabb egy adott szervezet
belso folyamatait jeleniti meg, az ellatasi lanc a kiils6 kapcsolatokat is figyelembe veszi,
szamol veliik mint olyan tényezdkkel, amelyek jelentdsen befolyasoljak egy adott szer-
vezet miikodoképességét, miikodtetésének lehetdségeit. Ezen megallapitas mezsgyéjén
mondhatjuk a kovetkezoket:

»A logisztika — az ellatasilanc-menedzsment részeként — alapanyagok, félkész-
és késztermékek, valamint a kapcsolodo informaciok szarmazasi helyrdl felhasznalasi
helyre vald hatasos és koltséghatékony aramlasanak tervezési, megvalositasi €s iranyitasi
folyamata, a vevéi elvarasoknak torténé megfelelés szandékaval '

A fogalmak tisztazasa utan lassuk, hogy miben tér el a polgari és a katonai ellatasi
lanc (amire inkabb a miveleti logisztikai lanc megnevezést hasznaljuk), ami a fentiek
alapjan a polgari és a katonai logisztika eltérését is jelenti.

Alapveto, legfontosabb kiilonbség, hogy a polgari ellatasi lanc mindig profitorientalt,
a miveleti logisztikai lanc viszont nem. A miiveleti logisztikai lancot Keszthelyi Gyula
a kovetkezOképpen fogalmazta meg: ,,Miiveleti Logisztikai Lanc (OLC): utanpotlasi
vonalakon egytittmiik6do logisztikai intézmények és eloszto képességek halozata, amely

I Demeter Gyorgy (szerk.): NATO logisztikai kézikonyv. Budapest—Briisszel, Stratégiai és Védelmi Kuta-
tointézet — NATO Logisztikai Vezet6k Ertekezletének Titkarsaga, 1997.

12.30/2006. (HK 8.) MH OLTPK intézkedés A Magyar Honvédség Osszhaderdnemi Logisztikai Doktrina
(2. kiadas/MH DSZOFT kod: 11410) kiadasarol. Honvédelmi Kozlony, 133. (2006), 8. 580.

13 Szegedi—Prezenszki (2005) i. m. 28.

14 Szegedi—Prezenszki (2005) i. m. 29.
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fogadja, szallitja, tarolja, elosztja és Gjra elosztja a felszerelést, az anyagokat és az allo-
manyt a végfelhasznald részére.”'

Ehhez jo és tisztan értheté magyarazatot ad Bathy Sandor:

»|.-.] szembetlind, hogy mindkét lanc kezdd és végpontja, azok tartomanya azonos
¢és csomopontjai is beazonosithatéak. Ugyanakkor a logisztika és persze az ellatasi lanc
célja eltér egymastol, hiszen a (katonai) fogyasztoi logisztikanak nem célja a profitszerzés,
mig a civil ellatasi lanc minden egyes eleme ebben érdekelt. Ezt jelzi az a kiilonbség is,
hogy mig a civil lanc végpontjan fogyasztoként a vevo all, addig a katonai lanc végpontjan
a katona, a technika, illetve az objektum all fogyasztoként, nem pedig a vevo (vasarlo).
A termeldi logisztika beszerzo alrendszere azonban mégis piaci értelemben vett vevot
jelent a gyarto (eloallito) felé, de 1) értéket a szolgaltatasai és a fogyasztoi logisztika
szolgaltatasai ellenére sem teremt és ezért ellenszolgaltatast sem kap.”'® (Kiemelés: T. T)

A polgari oldal a vevéi igények alapjan reagal a piaci keresletre, igy modositja a kinala-
tot (vevoi visszajelzések, vevai elégedettség). A katonai oldal a rendszeresitett anyagokat,
eszkozoket hasznalja, a felhaszndloknak nincs, vagy csak igen korlatozott lehetdségiik
van a beleszodlasra a valtoztatas érdekében. Azaz a miiveleti logisztikai lanc jellemzoje:
»A felhasznaloi vélemény visszajelzésére a szolgalati hierarchia Utjai és a felmérési
rendszer szolgal, ami gyakran nem ad megfelel tampontot az anyag vagy szolgaltatas
megfeleldségére vonatkozdan, mert a rosszul értelmezett »regulag, esetleg érdektelenség
utjat allja.”"’

A miiveleti logisztikai lanc felépitése tiikrozi a specialis katonai rendszert, hierarchiat:

s reeke ook [ Fogyasats |
|Besza|l|to W Termel6 |—T> kereskedd -_—> kereskedd —T> Fogyaszt6

Logisztikai Logisztikai Logisztikai Logisztikai
szolgaltatas szolgaltatas szolgaltatas szolgaltatas

Muveleti

T | < 4 Informacios csatorna 4 1‘(}»
¥ ¥ I3

Gyartas | ————» |Hadaszati | | Hadmiveleti, |, | qadaszati | | Felhasznalo
. készletek hadszintéri készletek
[ beszerzés | készletek
Termeldi logisztika Fogyasztéi logisztika

1. abra: A civil és a miiveleti logisztikai lanc
Forras: Bathy (2008) i. m. 91.

15 Keszthelyi Gyula 2007-ben, a Zrinyi Miklos Nemzetvédelmi Egyetemen tartott eléadasa. Idézi Bathy
Sandor: A honvédelmi célu tartalékok szerepe az ellatasi lancban. Hadmérnok, 3. (2008), 3. 89.

16 Bathy (2008) i. m. 89-90.

17 Bathy (2008) i. m. 91.
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Az abrabdl lathato, hogy a felhasznaloi (fogyasztoi) szegmens a miiveleti lancban négy
1épcsot tartalmaz: hadaszati, hadmiiveleti, harcaszati és felhasznaloi (egyes harcos,
kezeloszemélyzet). A harcaszati és kozvetlen felhasznald 6sszevontan kezelhetd, hiszen
lényegében térben és idében egyiitt helyezkednek el. A Magyar Honvédség doktrinali-
san elfogadott meghatarozasa szerint az ellatas kéttagozatos, egycsatornas rendszerben
valdsul meg.

A fenti fogalmi tisztazasok utan térjiink ra a tanulmany konkrét témajara, a Kozponti
Logisztikai Bazis kérdésére!

A hadészati (stratégiai) szintet a miiveleti ellatasi lancban a kdzponti anyagi készle-
teket kezel6 (tarolo, ellatd) szervezetek jelentik, amelyek jelenleg az MH Anyagellatod
Raktarbazis allomanyaban talalhatok. Hadmiiveleti tagozat azonban ebben a lancban nem
létezik a Magyar Honvédségben, legfeljebb a misszios ellatasi feladatok viszonylataban
az MH 64. Boconadi Szabo Jozsef Logisztikai Ezred tekinthet6 annak. A harcaszati
szintet a harcaszati magasabbegységek (dandarok),”® egységek logisztikai szervezetei
(példaul logisztikai zaszloaljak) képviselik.

A mtiveleti lanc szintjeibdl adodoan a harcot megvivo csapatok ellatasa, hadmiiveleti
1épcsd hianyaban, a katonai szervezetek kozponti (hadaszati) raktarbol torténd véte-
lezésével valosul meg. A hadfelszereléseket a harcaszati szintii logisztikai szervezetek
juttatjak el az egyes harcoshoz, kezelészemélyzethez.

Ebbdl a ténybdl kiindulva folytatjuk a Kozponti Logisztikai Bazissal kapcsolatos
tovabbi fejtegetéseket.

A Kozponti Logisztikai Bazis szervezete, feladatai — jelenlegi helyzet

A Kozponti Logisztikai Bazis — mai megnevezéssel Kozponti Raktar — mara 1étezo
szervezeti elem, feltoltése személyi allomannyal, technikai eszkdzokkel és raktari kész-
letekkel folyamatban van Veszprém (Szentkiralyszabadja) helydrségben. A Kozponti
Raktar az MH Anyagellatd Raktarbazis zaszloalj (bazis) szintii szervezete. Ezen a bazison
taroljak a hadihasznalhat6 hadfelszereléseket a veszélyes anyagok — harcanyagok (fegy-
verzeti, miiszaki és vegyvédelmi), lizem- és kenéanyagok, sugarzo anyagok — kivételével.
A koncepcio szerint ez a bazis tolti be a stratégiai készletek tarolasanak és a katonai szer-
vezetek szakanyagellatasanak feladatat, vagyis a miiveleti ellatasi lanc hadaszati részét
képezi. Emellett megmaradnak a veszélyes anyagokat tarold bazisok kiilon szervezeti
elemekként. Ezt a gazdasagi takarékossag indokolta. Azonban konnyti belatni, hogy ha
egy, esetleg a jovoben kettd ilyen raktarba kivanjuk felhalmozni az MH stratégiai kész-
leteit, az veszélyt hordoz magaban: egy elemi csapas, diverzios, szabotazscselekmény
és nem utolsdsorban orszagvédelmi feladatban egy ellenséges csapas az MH készlete-
inek jelentds részét megsemmisitheti, ami a miikodoképességet bénitja, adott esetben
lehetetlenné teszi.

18 Krajnc Zoltan (szerk.): Hadtudomdnyi lexikon. Budapest, Dialog Campus, 2019. 138.
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A fenti kockazat miatt a Kozponti Logisztikai Bazis (bazisok) jelenlegi statuszat
érdemes megfontolas targyava tenni. Maganak a bazisnak a 1étrehozasa elérelépés
a katonai logisztika és a miiveleti ellatasi lanc miikodése, mitkddtetése szempontjabol:
a legmodernebb raktari anyagmozgat6, nyilvantarto, biztonsagi eszkozokkel felszerelt,
a betarolt anyagok és eszkdzok tarolasa magas szinten biztositott, a katonai szervezetek
ellatasa (kiszolgalasa) akar vételezés, akar raszallitas esetén gordiilékenyen megoldhato
a megfeleld eljarasi rendek kidolgozasaval.

Véleményem szerint azonban a Kozponti Logisztikai Bazist a miiveleti ellatasi lanc
mas szintjére kell betagozni, ez pedig a hadmtiveleti szint, azaz a hadmtiveleti készletek
tarolasa, a csapatok ezekkel torténo ellatasa. A stratégiai szintet azok a kdzponti raktar-
bazisok képviselnék, amelyek egy észszerli atszervezés utan megmaradnak.

A Kozponti Logisztikai Bazis mint hadmiiveleti logisztikai rendszerelem

A fenti megfontoldsok alapjan a Kozponti Logisztikai Bazis a miiveleti ellatasi lanc
hadmiiveleti szintjét jelentené. Itt rogton megjegyzem, hogy ilyen tekintetben, figye-
lembe véve Magyarorszag fekvését, foldrajzi viszonyait és nem utolsdsorban a katonai
mar az aktivalas id6északaban van), valamint egy a Duna-Tisza kozén. Ezek a bazisok
logisztikai ezred szintli szervezetek lehetnek, és feladataikat a mindenkori hadmiive-
letek vezetését végzd parancsnoksag kozvetlen alarendeltségében hajtjak végre. Az igy
funkcionald bazisok a katonai szervezetek igényei és a normajegyzék szerint keriilnek
feltoltésre hadfelszereléssel a kozponti (stratégiai) raktarakbol. A kozponti logisztikai
bazisokbdl a csapatok ellatasa kombinalt modon torténhet: vételezéssel és raszallitassal
(push and pull mddszer).

Természetesen ez a hadmiiveleti logisztikai bazis koncepcio feltételezi az utaltsagi
rendnek megfelelden a csapatok tevékenységének logisztikai timogatéasat biztosito szer-
vezeti elemek meglétét, a tarolasi kapacitason til a szallitas, vontatas, javitas, karban-
tartas alegységeit.

A szervezet feladatrendszer-orientalt megalakitasa magaval vonja a taroloraktar mel-
lett tovabbi alegységeket. Ezek mezsgyéjén célszerii az alabbi szervezeti felépités:

— parancsnoksag;

— torzs;

— G-fonokségek;

— szallito-tarolo zaszloalj;
— javito-vontatd zaszloalj;
— ellatoszazad,

— mozgaskoordinalo6 szazad;
— kommendansszakasz;
— hiradoszakasz;

— elhelyezési szolgalat;

— segélyhely.
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A veszélyes anyagok nem keriilnek a Kézponti Logisztikai Bazisra. Ezzel valoban elkiilo-
nithetjiik a veszélyes arukat, de ellatasi, feltoltési feladataikat a Bazis feladat-végrehajtasi
rendjébe helyezhetjiik. Kiilon telepitett, Kézponti Logisztikai Bazis alarendeltségti Iéte-
sitményekkel biztosithato az utaltsagban 1évo egységek veszélyesanyag-ellatasa a szer-
vezetben levo szallitozaszloalj alegységeivel (lizemanyag, 16szerszallito).

A kelet- és nyugat-magyarorszagi kozponti logisztikai bazisok ezaltal képessé valna-
nak az orszag barmely teriiletén foly6 védelmi és tamado miiveletek tamogatasara, adott
esetben (példaul ildozés soran) az orszaghataron tul is. Ezen feliil biztositanak a kiala-
kult helyzet fiiggvényében a veszélyeztetett iranyban 1évo raktarak készleteinek egymas
kozotti atcsoportositasat, esetlegesen a kozponti tarolohelyek anyagainak fogadasat.

Osszegzés

Folyamatosan fel-felmeriil bennem a tanulmanyaim soran atadott gondolat, a technikai
eszk6z — a szervezeti elem — és a harceljaras harmasanak Osszefiiggése és egymasra
hatasa. Az egy adott cél érdekében — amely mindig jol definialt kell, hogy legyen — hata-
rozzuk meg, hogy milyen erdt, milyen eszkozzel és milyen eljarassal vetiink be a siker
elérése érdekében, annak tudataban, hogy barmely szegmens valtozasa hatast gyakorol
a masik kettore is.

Esetlinkben azt a problémat vélem felfedezni, hogy maga a cél nem a legszerencsé-
sebben lett meghatarozva. Ezaltal a fenti harmast sem lehet megfelelden értelmezni.

Az erd: a raktar tervezett allomanya, amelyet nem a végleges (jelenleg csak korvo-
nalakban szerepld) feladatokhoz rendelt a rendszer.

Az eszkéz: amely az objektum lenne a teljes gépparkjaval hardver- és szoftverkor-
nyezettel, de jelenleg ez van célként felallitva.

Az eljarasrend. a szabalyzo €s jogszabalyi kdrnyezet, amely kidolgozasa jelenleg is
folyamatban van.

A Magyar Honvédség alaprendeltetésébdl fakado lehetséges hadmiiveletek, elsd-
sorban az orszagvédelmi feladatok, megkovetelik bizonyos szintii alkatrész- €s javitd
tartalékok képzését az anyagi és erkolcsi fliggetlenség és miikkodoképesség fenntartha-
tosaga érdekében. Ebbdl kifolyolag a jelenleg folyamatban 1évé Zrinyi 2026 Honvédelmi
és Haderdfejlesztési Program keretében beszerzett €s beszerzésre keriilé hadfelszerelési
eszkdzok és azok alkatrészei, tartozékai felvetik a védett, stratégiai tarolok sziikségessé-
gét. Ezekbdl a stratégiai tarolokbol keriilnének feltoltésre a hadmiiveleti szintii kdzponti
logisztikai bazisok.

A fentiekben leirtak szerint 6sszegezve a Kozponti Logisztikai Bazis egy rendszerbe
illeszthetd szervezeti elem, de nem feltétleniil ott, nem feltétleniil ilyen szervezetként
¢és kizarolag jol definialt feladat- és szabalyzé kornyezettel. A feldolgozott irodalmakban
foglalt hattérinformacidkat tanulméanyozva, azokbdl kiindulva egy alternativ szervezeti
strukturat és feladatrendszert vazoltam fel, amelybdl nem lehet kihagyni a Zrinyi 2026
teremtette helyzetet és a legfontosabb készletek biztonsagat sem.
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Timar Attila

A Kettds-Koros arvizvédelmi toltésének geofizikai
vizsgalata

Bevezetés

Magyarorszagon az arvizek biztonsagos levezetését jelentds tobbséggel az arvizvédelmi
toltések biztositjak, amelyek legtdbbje a 19. és a 20. szazadban épiilt ki. Az évtizedek
folyaman az arvizek biztonsagos levonulasa érdekében a toltések folyamatos erdsitése,
valamint a folyok mederrendezése tortént.

Korabban szamos esetben a Korosokon az arvizszintek emelkedésének kovetkeztében
nagyvizek vonultak le, €s ezen okok miatt fejlesztésekre, a toltések folyamatos erdsitésére
volt szlikség az arvizek biztonsagos levonulasa érdekében. Ennek megfelelden a Koro-
sOk volgyében, a Kettds-Koroson a mult szazad elsé évtizedeiben a megyek, kdzségek
¢és egyes foldbirtokosok kezdetleges toltéseket épitettek.

A Kettos-Koros szabalyozasi munkalatai

A rendszeres mederrendezési és armentesitési munkak azonban csak az 1850-es évek
végén indultak Bodoki Karoly mérndk tervei alapjan. A szabalyozasi terv a toltések
tavolsagat a Kettds-Koros mentén 190 m-ben éllapitotta meg. Atvagasok tekintetében
az 1950-es évek végén a folyon 14 db, az 1960-as évek elején még 1 db atvagas késziilt
el, valamint megépitették a toltések egyharmadat is.

Az 1970-es években levonuld arvizek tapasztalatai ramutattak az addigi munkak
hianyossagaira, ezért az 1869-ben megalakult Gyulai Folyammérndki Hivatal a terveket
modositotta. A tervek szerinti munkalatok az 1880-as évek elején kezdddtek, amelyek
az atvagasok bovitését, a korabban épiilt toltések jo részének elbontasat és 11 toltések
épitését foglaltak magukban.

Az 1890-es évek elején a toltések az 1889-es NV-hez 1,0—1,2 m-es magassagi biz-
tonsaggal 6 m-es korondval és 1:3—-1:2 rézstikkel az N'V alatt 1 m-re 5 m széles padkaval
voltak kiépitve. A szdzadfordulora hasonld méretekkel az 1895-6s N'V-hez 1,2 m magas-
sagi biztonsaggal megemelték a toltéseket.

Az 1920-as ¢és 1930-as években a Békés alatti szakaszon az 1919-es NV-hez 1,5 m,
Békés felett 1,2—1,5 m magassagi biztonsaggal 4—5 m széles koronaval, 1:3—1:2 rézsiik-
kel fejlesztették a védmiivet a padkak valtoztatasa nélkiil.!

' Dobozi arvizvédelmi szakasz miiszaki leiras. A févédvonal részletes ismertetése. A védmiivek kiépitésének
fejlédése. Gyula, KOVIZIG, 2017. 4-5.
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Az 1894., 1919., 1970. és 1974. évi arvizvédelmi események voltak azok, amelyek
kovetkeztében a toltések tomegét az utdbbi 80 év alatt tobb mint a haromszorosara emel-
ték fel.?

A Kordsok vizrendszerében 1925—-1980 kozott 22 toltésszakadas, illetve atvagas tor-
tént arvizvédelmi sziikségtarozas miatt a hazai vizrendszerben.> A Koros-volgy arvizi
biztonsaganak fokozasara nemcsak toltéserdsités, hanem arvizvédelmi sziikségtarozok
is épiiltek 1974-1980 kozott.*

A toltések folyamatos erdsitésével a kialakult tdltések inhomogén ,,hagymaszerkezeti”
toltésekke valtak, amelyek legnagyobb problémadja, hogy a felhasznalt anyagokat valoga-
tas nélkiil, nem megfeleld viztartalommal, tomorséggel, 0sszedolgozassal épitették be.

A toltésszerkezeten kiviil az altalajszivargasok is nagymértékben befolyasoljak
az arvizes jelenségek kialakulasat, amelyeknek f6 okozdja a jellemzéen holtmeder-ke-
resztezésekben lerakddott durva szemcsés talajok jelenléte. Az ilyen — tobbé-kevésbé
vastag — vizvezet6 réteggel bird holtagkeresztezések koziil szamosnak nem kell az alta-
laj-allékonyséaga, ami kozvetlentil kihat a raépiilt toltés allékonysagara is.

A hosszufoki toltésszakadas

Az 1980-as évek els6 felében a Korosok volgyében kiillondsen nagy intenzitasu csapa-
déktevékenység, amely legfoképpen a Korosok hegyvidéki szakaszara volt jellemzd,
igen heves dradasokat eredményezett a vizgy{ijton.

A folytatodo esézések hatasara a folyok felsd szakaszarol tijabb és tijabb arhullamok
indultak el, és ezaltal tartos és LNV kozeli vizallasokat produkaltak. A vizallasok hata-
sara szamos esetben nytlgatépitésre volt sziikség, valamint a tartos arvizek hatasara
az arvizvédelmi miivekben arvizi jelenségek, talpszivargasok, toltésatazasok, fakado-
vizek jelentek meg.

A rendkiviili hevességli arhullamok levonulasa nem volt zavartalan a romén vizgytij-
tén sem, ahol a Fekete-Koros legjelentésebb bal oldali mellékvizfolyasa, a Tz patak
bal oldali toltésén a 4,4 tkm szelvénynél Tézmiske kozségnél atazas kovetkeztében
120-150 m hosszan toltésszakadas tortént. A kiomld viz a Fehér- és a Fekete-Koros
kozott tobb mint 30 km?2-en teriilt szét, és érte el az orszaghatart. A viz tovabbterjedését
az 1932. évi arviz utan épiilt hatartoltés gatolta meg.’

A Korosok hazai vizgytjtdjén a Kettds-Koros jobb oldali toltése a 16+125 tkm (régi
szelvényezés szerint a 102+700 tkm) szelvény kornyezetében 1980. julius 28-an atszakadt,
ami elézetes tonkremeneteli jelek nélkiil kovetkezett be.

2 Thrig Dénes (szerk.): 4 magyar vizszabdlyozds torténete. Budapest, Orszagos Viziigyi Hivatal, 1973.

3 Szlavik Lajos: Az 1980-81. évi Koros-volgyi arvizek hidrologiai jellemzése. Viziigyi Kozlemények,
64. (1982), 2. 167-200.

4+ Szlavik Lajos: Arvizi sziikségtarozok tervezése, épitése és iizemelése. Budapest, Orszagos Viziigyi
Hivatal, 1980.

5 Szlavik Lajos: A Korosok 1980. évi rendkiviili arvize — toltésszakadasok, sziikségtarozasok. Hidrologiai
Kozlony, 110. (2020), 2. 19.
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A hosszufoki toltésszakadas kdvetkeztében kozvetlen veszélybe keriilt Tarhos, Doboz
¢és a kornyez0 tanyavilag, a lokalizalas eredménytelensége esetén pedig Bélmegyer
és Ujladany, valamint tovabbi szamos tanya lakossaga.

A 105,0 km? teriiletre kiomlott 208 millio m? viz elontétt kb. 306 000 m* higtragyat,
57 000 tonna almostragyat és 1700 tonna miitragyat. Ezenkiviil viz ala keriilt mintegy
8 tonna szaraztakarmany, 4000 tonnat meghalad6 szemestermény, elpusztult 35 szar-
vasmarha, 1500 sertés, 43 juh, 45 000 baromfi és nagy mennyiségii hal. Ez igen nagy
mennyiségli szervesanyag-terhelést jelentett, ezért a visszavezetésnél a folyok vizmind-
ségromlasaval kellett szamolni.®

=N

1. abra: Légi felvétel a toltésszakaddasrol

Forras: Vizy Zsigmond

A gatszakadassal és annak kovetkezményeivel a Koros-vidéki arvizvédekezések torténe-
tének egy olyan 1j fejezete kezdddott, amilyenre eddig még nem volt példa. A védelem-
vezetésre a varatlan stratégiai feladatok tucatjainak haladéktalan megoldésa, az 0j hely-
zetnek megfelelden a segitd védelmi osztagok, katonai eszkdzok és alakulatok helyszinre
rendelése, tanacsi, rendéri intézkedések megtételének beinditasa, vizitarsulatok bevonasa
¢s még szamtalan, a varatlan helyzetbdl adodd munka vart. A védekezésben részt vevok
koziil kiilon kiemelést érdemelnek a Simon Sandor vezérérnagy parancsnoksaga alatt

¢ Zuberecz Samuel: Vizmindségi vizsgalatok a Korosi arviz idején. Kordsvidéki Viziigyi Szemle, (1980), 6.
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szolgald honvédek, akik emberfeletti munkajukkal, maximalis segitOkészséggel vettek
részt a védekezésben.

2. abra: Védekezd erdék az erésen sodro vizben a Hosszufoki-fécsatornanal

Forras: Kiss Zoltan

3. abra: A hosszufoki toltésszakadas emlékmiive (Kettés-Koréds jo. 16+125 tkm)
Forras: A szerzd sajat felvétele

7 Varkonyi Kalman: Osszefoglalé jelentés az 1980. juilius 23. — oktéber 6. kozétt folytatott drvizvédeke-
zésrél. Gyula, KOVIZIG, 1980.

336



A Kett6s-Koros arvizvédelmi toltésének geofizikai vizsgalata

A hosszufoki gatszakadast kdvetden az 1980-as, 1990-es években atfogo értékelés késziilt
hazank valamennyi védvonalarél, amely sordn az akkori lehetéségeknek megfelelden
meghatdroztak a nem kell6 biztonsagti (NKBT) toltésszakaszokat, eléirtak a diszperzitas-
vizsgalatokat, megtortént a toltésépités idobeni korlatozasa, a toltésalapozas mélységha-
taranak csokkentése, rejtett holtmeder-keresztezodések feltarasa és mindsitése, valamint

A korabeli tervek tanulmanyozasa soran keriiltek a figyelem koézéppontjaba a Ket-
t6s-Koros jobb oldali toltésében 1évo szigetelofalak, amelyek helyei még az 1930-as
években a Kettds-Kords bal oldali toltésén tablakkal voltak jeldlve.

A 11 vilaghaboru alatt a tablak eltiintek, valamint a nyilvantartasokbol is kimaradtak
ezek az adatok. A Kettés-Koros jobb oldali toltésénél legfoképpen a békési hid és a hosz-
szufoki szivattyutelep kozotti szakaszon az arhullamoknal allandé harcot kellett vivni
a szivargasok ellen, amelyek ellen akkoriban 0j megoldast jelentett a vizzaro téglafal
épitése. A vizzarodfal épitését a 90%-os szikes anyagu talaj €s a toltéstest atdzasa sordn
kialakulo szivargasok indokoltdk, amelyeket a Hossztfoki Armentesitd Tarsulat épitett.®

A Kettds-Koros jobb oldali toltésén jelentkezo erdteljes szivargasok és csurgasok
megakadalyozasara 1885—1914 években téglabol és eternitlemezekbdl szigetel6falak
épiiltek az alabbiak szerint:

— 1885-ben: 18+352 — 18+812 tkm kozott fliggbleges téglafal 84,12—88,09 mBf bovitve
1895-ben, magasitva 89,27 mBf-re 1913-ban;

— 1886-ban: 17+203 — 17+349 tkm kozott ferde téglafal 83,50—88,00 mBf, magasitva
89,15 mBf-re 1913-ban;

— 1909-ben: 18+611 — 18+842 tkm kozott fliggoleges téglafal 84,12—88,11 mBf, maga-
sitva 1913-ban 88,81 mBf, 1929-ben 89,27 mBf szintre;

— 1914-ben: 15+098 — 15+448 tkm és 16+668 — 16+938 tkm kozott fliggbleges téglafal
83,80—87,94 mBf, magasitva 1916-ban 88,66 mBf, 1929-ben 89,10 mBf-re;

— 18+842 — 18+907 tkm kozott fiiggdleges azbesztcement fal 83,70—88,35 mBf maga-
sitva 1929-ben 89,27 mBf szintre.

Toltéskorrekceio

A Kettds-Koros jobb oldali toltéserdsitési munkalatai keretén beliil a Kett6s-Koros jobb
oldali 18+200-18+700 tkm kozotti szakaszanak toltéskorrekcidja elkésziilt.

A toltéskorrekciot legfoképpen a toltés nyomvonalvezetése indokolta, amely vizoldali
labat a folyomeder ¢éle mintegy 2—5 méterre megkozelitette, igy a nagyvizi szabalyozas
egy nagyobb mederkorrekciot igényelt. A toltést a medertdl olyan tavolsagra kellett
helyezni, hogy a mederoldal-lecsuszas a toltésrézsi allékonysagat ne veszélyeztesse,
¢és a nagyvizi sodorvonalat minél jobban kdvesse a toltéskorona ive.

8 Gog Imre: Szigeteld falak a Kettds-Koros jobb oldali toltésében. Magyar Vizgazddlkodds, 23. (1983),
7-8.
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A fentieket figyelembe véve alakitottak ki a toltés uj nyomvonalat, ennek eredménye-
képpen a vizoldali toltéslab a mederéltél 25,0-30,0 méterre keriilt. °

Az 1885-ben 18+352—-8+812 tkm szelvények kozott 460 méter hosszusagu mészhabarcs-
ba rakott téglafal egy részét a Kettds-Koros jobb oldali toltéskorrekcidja kovetkeztében
235 méter hosszan feltartak.

4. abra: A Kettds-Koros jobb oldali arvizvédelmi toltése 18+350—18+650 tkm kozott és a Kettés-Koros
jobb oldali arvizvédelmi toltése 18+350—18+600 tkm kozott feltart téglafal
Forras: A szerz6 sajat felvétele

Geofizikai mérés
A mérés célja

A Kettds-Koros jobb oldali toltéskorrekcidja kovetkeztében 235 méter hosszan feltart
mészhabarcsba rakott téglafal egy része a toltéstestben maradt. Munkam soran célom
volt, hogy meghatarozzam a Kettds-Koros jobb oldali toltésén jelentkezd erdteljes szi-
vargasok és csurgasok megakadalyozasara 1885 €s 1914 kozott épitett 18+352 és 18+842
tkm kozotti szakaszon 1évo fiiggdleges téglafal, valamint a 18+842 és 18+907 tkm kozott
lafal és az azbesztcement fal feltarasara egy sekély mélységii geofizikai mérési eljarast,
az egyenaramu fajlagos elektromos ellenallas szelvényezéses modszert valasztottam,
amelynek kivitelezésében az E6tvos Lorand Tudomanyegyetem két geofizikus hallgatoja,
Borsanyi Maté Barnabas és Virok Andras volt a segitségemre.

A merés elve

A geofizikai miiszerrel aramelektrodakon (jelolésiik: A, B) at aramot bocsatunk a foldbe,
igy a kialakulod elektromos térben két potencialelektroda segitségével (M, N) fesziiltség-
kiilonbséget mériink. A mérés soran kiadott &ram, valamint a mért fesziiltségkiilonbség
ismeretében szamithat6 a latszolagos fajlagos ellenallés.

 Ketts-Kords jobb oldali févédvonal-erdsités 18+200—18+700 tkm kozotti toltéskorrekceio kiviteli terve.
Gyula, KOVIZIG, 1992.
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5. abra: Az egyendaramii geoelektromos ellendllasmérések elvi vazlata az aramvonalak (folytonos)
és az ekvipotencialis (szaggatott) vonalak feltiintetésével
Forras: Klembala Zsombor — Lukacs Tamas — Virok Andras'®

Egyenaramu fajlagos elektromos ellenallas szelvényezés

Az egyenaramu geoelektromos mérések soran a felszin alatti térrész elektromos ellen-
allasat mérjiik, és a kapott adatokbol kdvetkeztetiink a talajok ¢és koézetek anyagi ming-
ségére ¢és eloszlasara.

Ha egy homogeén test két egymassal szemben 1év0 pontjara aramot vezetiink, akkor
a testen atfolyo aram altal 1étrehozott fesziiltségkiilonbséget mérve kiszamithatjuk a test
elektromos ellenallasat, amivel jol jellemezhetjiik az adott targy anyagat. Legyen egy
L =1 m ¢élhosszusagt kézetkocka, ennek két ellentétes oldalan athalado [ =1 A arame-
résség hatasara U =1V fesziiltség 1ép fel, ekkor a kdzet ellenallasa 1 Q, illetve a fajla-
gos elektromos ellenallasa 1 Qm. Ahol R a kézet ellenéllasa, illetve p a kézet fajlagos
elektromos ellenallésa.

6. abra: 1 m élhosszusagu homogeén testen atfolyo aram
Forras: Klembala — Lukéacs — Virdk (2019) i. m.

A kozetek/talajok dont6 tobbsége az elektromos aramot elektrolitikusan (ionosan) vezeti.
Erceknél a fémes (elektronos) vezetés is jelentés. A kbzetek fajlagos ellenéllasa tobbek kozott
a kovetkezd tényezoktol fligg: a nedvességtartalomtodl, a porusok vizzel valo telitettségétol,
az oldott sk mindségétdl, az oldott sok koncentraciojatol, a kdzetszemcsék/talajszemesék

10 Klembala Zsombor — Lukacs Tamas — Virok Andras: A Keresztes-halom komplex geofizikai felmérése.
OTDK-palyamunka. Budapest, 2019.
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alaki tulajdonsagaitdl, a kozet/talaj szerkezeti tulajdonsagaitol, a hdmérséklettol, a kdze-
talkoté/talajalkotod asvanyok fajlagos elektromos ellenallasatol. A fentebb felsoroltak
koziil a legnagyobb sulya a kdzet fajlagos ellenallasanak kialakitasa soran a kdzet/talaj
viztelitettségének van.

Vertikalis elektromos szondazas — VESZ

A modszer elve, hogy elektromos aramot bocsatunk a talajba az elézetesen elhelyezett
elektrodakon keresztiil. Az itt kialakulo potencialtér a kozeg fajlagos elektromos ellen-
allasanak fiiggvénye lesz. Ezt potencialelektrodak segitségével mérjiik. A kibocsatott
aram, a mérési elrendezésre jellemz0 egylitthatd, valamint a mért potencialkiilonbség
ismeretében kiszamolhat6 az adott kézetrészre jellemz6 latszolagos elektromos ellenallas.

Elektrodaelrendezések

A, B, M, N elektrédak elrendezése tobbféle lehet, az egyes elrendezések érzékenysége
pedig iranyfiiggo lesz.

7. abra: Schlumberger-féle elektrodaelrendezés

Forrds: Renner Janos et alii'!

A Schlumberger-elrendezésben az A és B kozti tavolsdg mindenképpen nagyobb, mint
az M ¢és N kozti tavolsag: r, , =1, =nr,

A+D B(-D
\VA wl 7 L \VA

8. abra: Wenner-féle elektrodaelrendezés
Forras: Renner et alii (1970) i. m.

I Renner Janos et alii: Geofizikai kutatdsi modszerek II1. Felszini geofizika. Budapest, Tankonyvkiado,
1970.
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A Wenner-elrendezésnél csupan annyi a kiilonbség a Schlumberger-féléhez képest, hogy
az egyes elektrodak kozti tavolsag mindenhol megegyezik: r,, =1, =1, =2

A+D B (-D ‘ )@(
\V4 %v MJ> i J>N

9. abra: Dipol—dipdl elektrodaelrendezés

Forras: Renner et alii (1970) i. m.

A dip6l—dipdl elrendezésnél szintén négy elektrodat hasznalunk, csak a két mérdelektroda

nem az aramelektrodak kozt helyezkedik el: r, , =1, =a, 1, ,=na

Multielektrodas mérési modszer

Ahogyan a VESZ-méréseknél, a multielektrodas geoelektromos modszerek segitségével
is a vizsgalni kivant felszin alatti tartomany fajlagos ellenallasanak nagysagarol és elosz-
lasarél kapunk képet. Ezen adatok birtokaban probalunk kdvetkeztetni a felszin alatt
elhelyezked? struktirakra. A multielektrédas mérések soran, hasonldéan a VESZ-mérés-
hez, az elektrodakat egy vonal mentén teritjiik ki, azonban a VESZ-mérésekkel ellentét-
ben egyszerre négynél joval tobb elektrodat hasznalunk, ugyanakkor egy adott pontra
vonatkozo fajlagos ellenallasmérésnél itt is négy elektrodat hasznalunk. A miiszerekben
egy program futtatja végig a mérési sorozatot, hogy mikor mely elektrodakkal torténjen
amérés. Multielektrodas méréssel nemcsak egy felszini pont alatti tartomanyrol, hanem
egy felszini vonal alatti sikrdl lesznek informaciodink. Ha az elektroddkat nem lineérisan,
hanem a felszinen egy racshalé mentén helyezziik el, akkor haromdimenzios adatokat
fogunk kapni a mért teriiletrol.

A mérés menete

A terepi felvonulas és a vizsgélni kivant teriilet kijelolését kovetden geodéziai felmérés
tortént. Az adatok feldolgozasahoz és értelmezéséhez elengedhetetlen, hogy a mérendd
teriilet jellemzé domborzati viszonyait pontosan ismerjiik. Egy arvizvédelmi toltésen
torténé mérés esetében kiilondsen fontos, hogy ismerjiik a topografiat, mert viszonylag
hirtelen magassagi valtozast tapasztalhatunk, amely bizonyos mértékben befolyasolja
a mért értékeket és az értelmezést, foként rovid elektrédatavolsag valasztasa esetén.
Ezért geodéziai felmérés tortént mind a 7 kijelolt szelvény esetében egy Leica GNSS
Smartworx GS14 vevdvel és egy CS15 terepi kontrollerrel EOV koordinata-rendszerben.

A multielektrédas mérések soran elhelyezett elektrodakat minden szelvény esetében
felmértiik annak érdekében, hogy azokhoz is kiilon-kiilon meglegyenek a koordinatai.
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10. abra: A vizsgalt szelvények helyei
Forras: A szerz6 sajat felvétele

A geodéziai felmérést kovetden a geofizikai mérések kovetkeztek, ahol a mérés soran
az volt a cél, hogy minél strukturaltabban tudjuk értelmezni a kapott adatokat.

A mérést egy PASI 16G-N tipusu elektromos képalkotd mérdberendezés kétdimenzios
szelvényezésre alkalmas latszolagos fajlagos ellenallasmérd tomograffal végeztiik, amely
egy szamitogépbdl, egy energetizalobol €s négy darab linkboxbol all.

11. abra: PASI 16G-N latszolagos fajlagos ellenallasmérd tomograf mérés kozben
Forras: A szerzd sajat felvétele

A méréseket két elrendezés alapjan végeztiik. Erre azért volt sziikség, mert a Wen-
ner—Schlumberger-féle elrendezések horizontalisan rétegzett kozeg feltérképezésére
hasznalhatok, mig a dip6l—dipol felallas vertikalisan rétegzett kozegre.

A dipol—dipol elektrodaelrendezes részletesebb, tobb mérési adatot szolgaltat, ellenben
sokkal lassabb és hibaval jobban terhelt eljaras.
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A kiilonbdz6 mérésekkel a fajlagos elektromos ellenallas szelvényeket mas elrende-
z¢ésbol adodo adatok alapjan is tudjuk értelmezni.

A mérések soran 72 elektrodaval, 0,5 méteres és 1 méteres elektrodakozzel, valamint
250 milliszekundumos gerjesztési id6vel végeztiink méréseket.

Kettos-Koros, jobb part, 18+612 tkm

Wenner-Schlumberger
Mentettoldal Vizoldal

12. dbra: Kettés-Kords jobb part 18+612 tkm, fajlagos elektromos ellendlldsszelvény

Forras: a szerz6 szerkesztése

A 18+612 toltéskilométerben kijeldlt multielektrodas (tovabbiakban: ERT) szelvény
mérésével az volt a célunk, hogy a toltéstestben eltiind téglafal fajlagos elektromos
ellenallasanak értékét meghatarozzuk a késobbi szelvényeken vald beazonositds érde-
kében. A mérés soran Wenner—Schlumberger-féle elektrodaelrendezést alkalmaztunk
a megfeleld behatolas elérésének céljabol. A szelvényen jol elkiilonithetd az altalajtol
(1) a toltésnek az agyagmagja (2), a mentett oldali (3) és a vizoldali (4) ratoltések, vala-
mint a téglafal felszin alatti része (5). A téglafal 150 Qm — 200 Qm kozotti fajlagos
elektromos ellenallas értékekkel jelentkezett a szelvényen. A t6ltéskorondn, a mentett
¢s a vizoldalon megjelend 100 Qm folotti fajlagos elektromos ellenallas értékeket a felsd
talajréteg rendkiviil tomor és szaraz allapota okozza. A t6ltés felso rétegének tomorsége
a konszolidacion kiviil feltehetéen a gépkocsik és mezdgazdasagi gépjarmiivek altali
kozlekedésbol adodik. Ez az allapot a tovabbi szelvények esetében is megjelenik.

Kettos-Korgs, jobb part, 18+625 tkm

‘Wenner-Schlumberger
Mentettoldal Vizoldal

Unit Electrode Spacing = 0.508 n.
Madel resistivity with topagraphy
Iteration 5 RMs error = 2.7

13. abra: Kettds-Kords jobb part 18+625 tkm, fajlagos elektromos ellenallasszelvény

Forras: a szerz6 szerkesztése
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A 18+612 toltéskilométerben kijelolt ERT-szelvényt kozvetleniil ott mértiik, ahol a téglafal
eltlinik a toltéstestben. A 18+625 toltéskilométerben mért ERT-szelvénnyel a téglafal pozi-
cigjat szerettiik volna meghatarozni a toltéstesten beliil. A szelvényen jol elkiilonithetd
a toltésnek az agyagmagja (1), a mentett oldali (2) €s a vizoldali (3) ratoltésektol, azonban
a téglafal nem talalhato meg a latszolagos fajlagos elektromos ellenallas térképen.

Kettos-Koros, jobb part, 18+633 tkm

‘Wenner-Schlumberger
Mentettoldal Vizoldal

e L =101 T—I—f 0 [ § | ] Unit Electroge Spacing = 0.500 A.

5.80  20.0  40.8  68.0  BO.0 100 128 e
Resistivity in onn.m

Horizontal scale is 17.45 pixels per unit spacing

Vertical exaggeration in medel section display = 1.80

Fi t 0.0 m.

Model resistivity with topography
Iteration 5 BMs error = 2.

Last electrode ic located at 35.5 .

14. abra: Ketts-Kords jobb part 18+633 thkm, fajlagos elektromos ellenalldasszelvény

Forras: a szerzd szerkesztése

A 18+633 toltéskilométerben mért ERT-szelvénnyel tovabb vizsgaltuk a téglafal poziciojat
a toltéstesten beliil, azonban a 18+625 toltéskilométerben mért ERT-szelvényhez hasonlo
adatot kaptunk. A szelvényen az el6z6ekhez hasonloan itt is jol elkiilonithetd a toltésnek
az agyagmagja (1), a mentett oldali (2) és a vizoldali (3) ratoltésektdl, azonban a tégla-
fal itt sem talalhatd meg a latszolagos fajlagos elektromos ellenallas térképen. Az oka,
hogy nem latszddik a téglafal, feltehetden a toltés atépitése, amelynek soran elbontottak
az adott toltésszakaszbol a téglafalat.

Kettos-Koros, jobb part, 18+662 tkm

Wenner-Schlumberger
Mentettoldal Vizoldal

T - ———— e . D D .. Unit Electrode Spacing = 1.88 n.

5.00 20.0 ue.0 60.0 Be.0 100 120 140
Resistivity in ehn.n
Horizontal scale is 17.23 pixels per unit spacing
Uertical exaggeration in model section display = 1.680
First electrode is located at 8.0 n.
Last electrade 1s lacated at 71.0 n.

Fodel resistivity with topography
Iteration 5 RHS error = 2.6

15. abra: Kettds-Kords jobb part 18+662 tkm, fajlagos elektromos ellendllasszelvény

Forras: a szerz6 szerkesztése
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A téglafal feltarasat tovabb folytattuk a 18+662 toltéskilométerben, azonban itt meg-
noveltiik az elektrodatavolsagot 1 méteresre a megfeleld behatolas elérésének céljabol.
A szelvényen az el6z6ektol eltérve itt nem igazan kiilonitheto el az altalajtol a toltésnek
az agyagmagja, a mentett oldali (1) és a vizoldali (2) ratdltések azonban jol elkiiloniilnek,
valamint a vizoldali koronaélben fellelhetd a téglafal (3). A 18+612 toltéskilométerben
150 Qm — 200 Qm kozotti fajlagos elektromos ellenallas értékeket hataroztunk meg
a téglafalnak, azonban a 18+662 t6ltéskilométerben mért szelvény esetében 60 Qm — 80
Qm kozotti fajlagos elektromos ellenallas értékek hatarozhatok meg. A kiilonbség felte-
hetden a nagyobb elektrodatavolsagbol fakado felbontasi mindség csokkenésébol adodik.

Kettis-Koros, jobb part, 18+748 tkm
Dipole-dipole
Mentettoldal Vizoldal

fon display - 1.00
n.

16. dbra: Kettds-Kords jobb part 18+748 tkm, fajlagos elektromos ellendllasszelvény

Forras: a szerz0 szerkesztése

A téglafal 18+612 toltéskilométerben és a 18+662 toltéskilométerben adodo fajlagos elekt-
romos ellenallas értékei eltértek egymastdl a kiilonbozo felbontas miatt, ezért a 18+748
toltéskilométerben dipol—dipol elektrodaclrendezéssel végeztiik a mérést, remélve, hogy
visszakapjuk a téglafal 18+612 toltéskilométerben meghatarozott fajlagos elektromos
ellenallas értékét. A szelvényen itt is jol elkiiloniilnek a mentett oldali (1) és a vizoldali
(2) ratoltések, valamint a vizoldali koronaélben itt is fellelheto a téglafal (3) 150 Qm — 200
Qm kozotti fajlagos elektromos ellenallas értékkel a 18+612 toltéskilométerben megha-
tarozotthoz hasonloan.

Kettos-Koros, jobb part, 18+900 tkm
Wenner-Schlumberger
Mentettoldal Vizoldal

=] Unit Electrede Spacing = 1.00 .

eeeee

17. abra: Kettés-Kords jobb part 18+900 tkm, fajlagos elektromos ellendllasszelvény

Forras: a szerz6 szerkesztése
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A 18+900 toltéskilométerben mar azbesztcement fal talalhato (3). A kapott fajlagos
elektromos ellenallas értéken is jol 1athatd, hogy mas anyagbdl épiilt a fal. A téglafal
150 Qm — 200 Qm koz4tti, mig az azbesztcement fal 50 Qm — 70 Qm kozotti fajlagos
elektromos ellenallas értéket mutat. A szelvényen a 18+662 toltéskilométerben mért
szelvényhez hasonldan itt sem igazan kiilonithetd el az altalajtol a toltés agyagmagja,
azonban a mentett oldali (1) és a vizoldali (2) ratoltések itt is jol elkiiloniilnek.

Kettis-Koros, jobb part, 18+920 tkm
Dipole-Dipole
Mentettoldal Vizoldal

18. abra: Kettés-Koros jobb part 18+920 tkm, fajlagos elektromos ellendlldsszelvény

Forras: a szerz6 szerkesztése

A feljegyzések szerint a 18+907 toltéskilométerben mar nem kell, hogy legyen nyoma
az azbesztcement falnak, azonban ellenérzésképp egy dipdol—dipdl elektrodaelrendezéssel
végeztiink mérést a 18+920 toltéskilométerben, amelynek eredményén nem mutatkozik
falszerii objektum. A szelvényen a mentett oldali (1) és a vizoldali (2) ratoltések is jol
elkiiloniilnek.

Osszegzés

Az arvizvédekezés soran az arvizvédelmi toltések biztonsaga elengedhetetlen. Annak
ellendrzésére, hogy a toltések szerkezeti integritasa megfigyelhetd és nyomon kovethetd
legyen geofizikai modszerekkel, szisztematikus monitorozas sziikséges.

A cél a Kettds-Koros toltése belso szerkezetének vizsgalata, az azon beliil talalhato
téglafal és azbesztcement fal kimutatasa volt.

A vizsgalt toltésszakasz modellképeibdl egyértelmiien kirajzolddik, hogy inhomogén
arvizvédelmi toltésszakaszrol van szo6, amelyrdl tudjuk, hogy a toltésfejlesztések kovet-
keztében egymasra halmozassal épiilt hagymaszelvényi toltés.

A vizsgalt szelvényeken nem mindenhol mutathato ki egyértelmiien a toltéstestben
1év6 falak jelenléte. Ennek oka, hogy a geofizikai mérések kisérleti jelleggel valosultak
meg. Nagyobb felbontasu, specifikus beallitdsokkal nagyobb felbontas €s pontosabb
mérési adatok érhetdk el. Az itt hasznalt beallitasok ugyanakkor gyorsan, nagyobb skalan
mutatnak atfogd képet a toltésben 1€vo falak jelenlétérdl, valamint a toltés inhomogeni-
tasanak mértékérdl. A toltéstestben talalhatd falak pontosabb lehatarolasa érdekében
nagyobb felbontasu és siirtibb mérésekre van sziikség.
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A Katonai MUszaki Doktori Iskoldban folyé kép-
zés és kutatds a milszaki tudomanyterilethez
tartozé tudomanyagaknak a teljes védelmi szek-
torban torténd alkalmazasara iranyul. A hallga-
tok tudomanyos tevékenységliket gyakran tobb
tudomanyterllet és tudomanyag hatartertletén
muvelik, és a kutatasaik soran azok interdiszcip-
linaris kérdéseire, szinergiaira fokuszalnak.
Mindezt az ebben a kétetben talalhato irasok
is igazoljak. A szerzdk olyan tudomanyos problé-
makat feszegetnek, mint példaul a blokklancok
és a mesterséges intelligencia alkalmazhat6-
saga a kiberhadviselésben, a Mi-24 helikopterek

elektronikai hadviselési képességeinek fejlesz-
tése vagy az allami célG adatatviteli rendszerek
integralhatésaganak kérdései. A kornyezetbizton-
sag és a vizgazdalkodas, valamint a vizbiztonsag
terlletéhez kéthet8en is tobb irassal talalkozha-
tunk a kotetben.
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