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1. KOCSIS TAMAS: TORTENETEK A DARKNET
MELYEROL - ADATSZIVARGASI ESETTANULMANYOK

1.1. Az adatszivargas fogalma és jellemzoi

Adatszivargasi incidensnek nevezziik az olyan nem iizemszerii eseményeket, ahol az adatvagyonhoz tar-
tozo, valamilyen szempontrendszer alapjan mindsitett informéacio eldirt vagy nem eldirt moédokon az in-
formacio megszerzésére és/vagy birtoklasara és/vagy megismerésére fel nem jogositott fél birtokaba jut.!

Roviden tehat az adatszivargas nem mas, mint amikor az adat/informacio bizalmassaga sértil.

Az adatszivargasi események tobb szempont alapjan is csoportosithatok. A bekovetkezés szem-
pontjabdol megkiilonboztethetiink szandékos vagy vétlen adatszivargasi eseményt, illetve az érintett
adatok alapjan is csoportosithatok az események (példaul személyes adatokat vagy iizleti informaci-
oOkat érint0 adatszivargas).

Vétlen adatszivargasnak tekinthetdk az elkovetd biztonsagtudatossag-hianyossagabdl bekovetke-
zett események, de ide tartozhatnak az olyan események is, mint példdul amikor a felhasznal6 rossz
cimzettnek kiild el egy levelet, vagy egy levél minden cimzettjének valaszol anélkiil, hogy ellendrizné,
hogy a kiildendd informacié megismerésére valdban rendelkezik-e minden cimzett jogosultsaggal.

A ,,vétlen” kifejezés megtéveszto lehet, hiszen a biztonsagtudatossag hidnya felrohat6 a felhasz-
nalonak, azonban a vétlen jelzd ebben az esetben a nem szandékossagra, azaz a nem akaratszerii
elkdvetésre utal.

A szandékosan elkovetett adatszivargas (koznyelvben ,,adatszivarogtatdas™) ebbdl a szempontbol
egyszeriibben értelmezhetd, tudatosan elkovetett cselekményrdl van szo, amely soran az elkdvetd
szandékosan sérti meg az adat vagy informaci6 bizalmassagat.

Adatszivargas nagyon sok okbdl kovetkezhet be, kozrejatszhat benne human, adminisztrativ
vagy technologiai tényez0 is.

Human tényezdének tekinthetd az emberi mulasztas, a biztonsagtudatossag hidnya, a képzetlenség,
illetve a kiilonféle viselkedésbéli jelenségek, mint a faradtsag, a rosszindulat, a diih, a félelem stb.

Adminisztrativ tényezOként beszélhetiink a szervezet szabalyozasi kornyezetének hidnyossagarol
vagy inkonzisztens folyamatok és eljarasok okozta jelenségekrol. Ilyen lehet példaul az adatklasszifi-
kacio hianya vagy hibas megvaldsitasa, amely esetekben az adott informacié nem keriil mindsitésre,
a mindsités hianyaban pedig értelemszeriien nem lehet informaciévédelmi szabalyokat vagy techno-
l6giai megoldasokat alkalmazni.

Jellemzden a technolégiai, technikai tényezok kapjak a legtobb figyelmet, mivel ezek a tényezdok
kothetdk inkabb a hackertevékenységekhez, bar a legtdbb esetben sajnos maguk a szervezeti folya-
matok ¢€s a technoldgia kozotti ollo szélesre nyilasa felelds az események tobbségéért. Ide tartozhat-
nak a védelmi eszk6zok hidnyossagai vagy rossz beallitasai, a nem megfeleléen hasznalt védelmi esz-
kozok, alkalmazasok és rendszerek sériilékenységei, valamint azok kihasznalasai, az alkalmazasok és
rendszerek hibas beallitasai stb.

' Kocsis Tamas, ,,Durvan Lovés Projekt — A DLP misztérium és valosag”, 2012.
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Az adatszivargas forrasat tekintve megkiilonboztetheto kiils6 vagy belso adatszivargas.

Bels6 adatszivargasrol akkor beszéliink, ha a cselekmény elkdvetdje vagy forrdsa a szervezethez
tartozo személy vagy egy belsé rendszer, mig a kiilsé forras esetében az elkdvetd egy olyan személy,
aki nem tartozik az érintett szervezethez. Altaldban az ilyen események kothetSk a behatolasokhoz
vagy egyéb hackercselekményekhez (az ilyen események dsszefoglald neve a ,,data breach”).

Jelen szakanyagban a jellemzden technoldgiai tényezdk befolyasa alatt bekovetkezett adatszi-
vargassal kapcsolatban mutatunk be eseteket és példakat, amelyek lehetnek vétlen vagy szandékos
cselekménybdl, kiilsé vagy belsd forrasbol bekdvetkezd események.

1.2. Halozati rejtekek

Az adatszivargas sordn a szervezet hatokorébdl kikeriilt, bizalmassagaban sériilt adatok tobbféle plat-
formon keriilhetnek publikalasra attol fiiggden, hogy milyen szandék vezérelte az elkdvetot.

1.2.1. ,,Hagyomanyos Internet” (ClearWeb, SurfaceWeb)

A publikusan, barki szdmara elérhetd szolgaltatasok ¢s weboldalak tartoznak a ClearWeb, vagy mas
néven a SurfaceWeb kategoriaba. Altalaban az olyan forrasokra hasznéljak a megnevezést, amelye-
ket a kiilonféle keres6k képesek indexelni, igy keresheték és altalanossagban véve hozzaférhetdk.?
A ClearWeb mérete becsiilhetd a Google és a Bing (a két legnagyobb keresorendszer) indexelési
statisztikdinak alapjan. Jelenleg (2020 mérciusi adatok alapjan) kb. 67 milliard kiilonb6zé weboldalt
indexel egyiittesen a két kereso.’

The size of the indexed HWorld Wide MWeb
CHumber of webpages)
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BG = Sorted on Bing and Google

1. abra: A Google és a Bing indexelési statisztikadi
Forras: https://www.worldwidewebsize.com/

2 Talan a ClearNet vagy SurfaceNet pontosabb elnevezés lenne, hiszen adatok nem csak webes alkalmazasokbol érhe-
téek el az interneten.
3 https://www.worldwidewebsize.com/
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A legismertebb ClearWeb-forrasok, amelyeken megjelenhetnek kiszivargott adatok, a kiilonféle
»Paste-alike” oldalak, mint példdul a pastebin.com. Ezeket a szolgéltatasokat legalis felhasznéalasra
hozték 1étre, kdnnyen €s gyorsan megoszthatok rajta keresztiil szoveges allomanyok és informaciok,
azonban meglehetdsen sok esetben hasznaljak dket a kiilonféle adatszivargdsokbol szarmazo6 adatok
megosztasara.

& Asstakhin samlaPUICO0DCK
Click to go forward, hald to seo history

S

ok 2 .
& PASTEBIN co[fi an Toos FAQ  DEMS

URL: http://www.bigtorrent.eu/ login. php
USR: tothwl
Fali:

URL: https://sse.vodafone.hu/oan/server/authentication
USR: 3047
PWli:

URL: https:/Swww, Tacebook. com/login. php

UsR: acitromail. hu

URL: https://flogin.live.com/ppsecures/post,srf
USRS dgmail, com

LRL: https://gate.gov.hufssofap/apServlet

URL: https:/ fwebnail, police. hufge/webace

2. abra: Kiszivargott felhasznadloi adatok PasteBin-en; Forras: Google

GD g|e site:pastebin.com intext: Passwond = q

pastebin.com » ... - Didal leforditdsa

doorhanger-masked password - Pastebin.com
2019. szepl. 2. - LoginManagerContent: Password field <unavailable> has name: password
LeginManagerContent jsm: 124710, LoginManager: searchLogins: ...

pastebin.com » pVXQnYtd = Oidal lefordidsa
Username : ayu1505 Password : alungayu1 Username ...

2018, dac. 28. - Password : alungayul. Username | vercnikaD28. Password : veronikal256
Usemame : palacamtaail12ld, Password : knll 1166, Usemame : ...

pastebin.com » ... * Oldal eforditdsa
username : rerenoch password : rerenoch1 username : slank3 ...

2018, okt 29, - passwonrd | rérénochl, usarname | slankd, pasaword : slank33d, usarmama ;
karyabangsalis. password : karsa123. usarmamae | pasioligd00.

pastebin.com » ... ~ Oldal leforditdsa

Username : Widirbmt12 Password : rhmt314742 Usemame ...

2020, jan. 1. - Password ; worldmobile12, Usamame ; rizkycellT. Password : 0B5223saa.
Usarname : mangkokD85. Password : zilong123. Usamame : ...

3. abra: Google keresés kiszivargott hozzaférésekre a pastebin.com oldalon; Forras: Google
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Altalanossagban igaz, hogy a kiszivargott adatok megjelenése a nyilvanos és barki szamara elérhet6
oldalakon mar az adatszivargas utolso fazisa.

A megszerzett adatokat el6bb egy nagyon sziik csoport (az aktorok maguk) kezdik el felhasznalni,
majd késobb jellemzden zart csoportok kozott valik elérhetdvé az adat, majd az adatok eldbb-utdbb
értekesitésre keriilnek kiilonféle zart oldalakon, forumokban és a DarkNet piacterein, végiil pedig
altalaban kikeriilnek a ,,Paste-alike” oldalakra, vagy mas, nyilvanos szolgaltatasokba és forumokra.

Mushroom Effect

Day500

1 ire TEERE
it PR

1 Anacker Team of ARackers Friends of Altack Team

4. abra: A SpyCloud altal felvazolt data breach-életciklus a megszerzéstol a publikalasig
Forras: SpyCloud

Az életciklus igazoldsara a legjobb példa a Collection1-5 adatszivargas. 2019. januar elején kertilt ki
nyilvanosan elérhetd helyre az addigi legnagyobb, kiszivargott felhasznaloi adatokat tartalmazo, ugy-
nevezett kombolista. Az elsé csomag (Collection 1) mérete 87 GB volt, a késébbiekben megjelentek
a Collection 2, 3, 4, 5 csomagok is, igy a teljes csomagméret elérte az 1 TB-ot. A teljes csomag tobb
mint 2,3 millidrd rekordot tartalmaz: 1,2 milliard egyedi e-mail-cim és jelsz6 kombindciot, illetve
tovabbi 773 millié egyedi e-mail-cimet €s 21 milli6 egyedi jelszot.

Ez a meglehetdsen méretes kombolista olyan adatokat tartalmazott, amelyek mar legalabb 5-8
éve is elérhetdk voltak nyitott forumokban, illetve tartalmazott 1-3 éves adatokat is, amelyek korab-
ban zart forumokban vagy a DarkNet marketeiben voltak elérhetok.

Természetesen olyan esetekben, ahol az adat valamilyen hibas beéllitas miatt valik elérhetévé és
kereshetdvé, ott sokkal gyorsabban keriilnek a kiszivargott adatok nyilvanossagra. A legjobb példa
erre a rosszul konfigurélt adatbazisszerver, amely hozzaférést biztosit a tarolt és altalaban nagy meny-
nyiségii adathoz.
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Elasticsearch http://193.224,22,163:9200/ cornect  elasticsearch cluster health: yellow (34 of 53)
View site information Browser | Structured Query [+] | Any Reguest [+]

Search | users_v7 (1 docs) % for documents where:
must + || match_all i1 4

Search Output Results:  Table ¥ Number of Results: 10 B Show query source

Searched 1 of 1 shards. 1 hits, 0.001 seconds

_index _type _id _score A userld userName passStore

users_v7 user admin 1 admin Admin User db40227302d9e04096d178f2e2a4d5b7cf41eBe0af52e534f294ebb9dadachd 3fee59d50ba?!

5. abra: Rosszul konfiguralt hazai Elastic adatbazis, admin felhaszndlo jelszohash, Forrds: Kocsis Tamds

Elasticsearch  rwis2sz223959200/ correct  devilbox [ESICRNEaNGIeEnIBOREI

Overview | Indices Browser = Structured Query [+] @ Any Reguest [+]

Search  frontend_doctor_20200307.171523 (578964 docs) + | for documents where:
must ¥ | match_all = [
Search Output Results: Table + Number of Results: | 10 * | Show query source

Searched 4 of 4 shards. 8188 hits, 0.004 seconds

iInPeriods name.hu name.en friendlyUrl.hu friendlyUrl.en union_services.specialtyld union_services.serviceld union_;
Dr. Paliké Barna dr-palike-barna
Dr. Simoncsics Eszter dr-simoncsics-eszter
Dr. Bbcskel Csaba Ph.D dr-bocskel-csaba-ph-d 26 1546 (1]
Dr. Kétal Zsuzsanna dr-kotal-zsuzsanna
Dr. Récz Edit dr-racz-edit-1
MNr Tamie RAhare Ar-tamas-rahart

6. abra: Rosszul konfiguralt hazai Elastic-adatbazis, egészségiigyi szolgaltato, Forras: Kocsis Tamads

Az ilyen adatbazisok esetében nemcsak az a probléma, hogy a rossz beallitas adatszivargast okozott,
de a beallitas miatt a rendszereket egyéb tamadas is érheti, példaul a tamado eltitkositja a teljes tartal-
mat, és valtsagdijat kér a titkosito kulcsért.4

Elactirgagprch  me/osineseaan cenvert  docker-cluster  cluster health: yellow (21 of 42)
Aeinad ths page
Overview  Ingices Browser  Structured Query [+]  Any Request [+]
Searth  resdma 11 socs) $ for documents where:

Lo 3 machal B -

Search Output Results:  Table 3 Number of Results: 10 s Shorw guery source

Searched 5 of 5 shards. | hts. 0.001 seconds

_index  _iype _id  _sesre 4 eontact bitesin_aderess message

readme howlagatmydatatack | 1 kircvgroup@eock Il 17UFSeSvTREIKTI0BGEIMBghgakkgalW ALL YOLIR INDEX AND ELASTICSEARCH DATA HAVE BEEN BACKED UP AT OUR SERVERS, TO RESTORE SEND 0.05 BTC TO THIS BITCOIN ADDRESS | TUIFSe4vThES

7. abra: Rosszul konfiguralt hazai Elastic adatbdzis, kompromittalva és titkositva,; Forrds: Kocsis Tamas

@ 28.140 2
= 23.241

{TTR/1.1 280 OK Amazen.com
Googls Cloud - N

content-type: application/json; charset=UTF-8 B Uoked Safas; Ashbirn F-g
BE United States 4.0 TB 13 content-length: 562

Nodes.
 datcbase J

i

Cluster 264071991897 refetch-

8. abra: Védtelen és szabadon elérheté adatok Elastic-szervereken (Shodan), Forras: Kocsis Tamdas

Az egyik leghiresebb ilyen adatszivargas a Veeam virtualis mentdrendszereket gyartod vallalaté volt
2018-ban, amikor a rosszul konfiguralt MongoDB adatbézis miatt kiszivargott a kb. 200 GB-os mar-
keting-adatbazis, amelyben kb. 4,5 millié egyedi email cim és adatrekord volt.

Nemcsak a rosszul konfiguralt adatbazisszerverek okozhatnak vétlen, nem szandékos adatszivar-
gast. Gyakorlatilag barmilyen alkalmazas, amelyet megfeleld védelem ¢és beallitas nélkiil elérhetoveé
tesznek az interneten, potencidlis forrasa lehet az adatszivargasnak.

Talan az egyik legérdekesebb példa erre az orvosi képalkotod diagnosztikai eszkdzok megfeleld
védelem ¢€s beallitas nélkiili elérhetdsége. Az ilyen rendszerek egészségiigyi, kiilonleges adatokat
tarolnak, azonban egyre gyakrabban teszik Oket elérhetdvé az internet feldl.

4 Tlyen kampany volt 2018-ban a MongoLock (https://www.bleepingcomputer.com/news/security/mongo-lock-at-

tack-ransoming-deleted-mongodb-databases/).

10
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9. abra: Jelenleg 1927 képalkoto diagnosztikai eszkoz érheto el az interneten (Shodan)
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10. dbra: Hét hazai képalkoto diagnosztikai eszkoz érheté el az Interneten (Shodan)

Forras: Kocsis Tamas

Az ilyen rendszerekben tarolt adatok kiilonlegesen értékesek lehetnek, hiszen az MR-, CT- és egyéb
vizsgalati eredmények, beteg- és egyéb személyes adatok nemzetkozi szinten nagyon sok visszaélés-
re adnak lehetdséget (és meglehetosen keresettek is a feketepiacokon).

Megjelentek mar a specialis, ,,targetalt” tamadasok, amelyek az ilyen eszkézoket célozzak,® de
egy kliensprogram segitségével is ra lehet csatlakozni nem megfelelden beallitott eszkdzokre, és az
Osszes vizsgalati adatot, képe, eredményt, részletes esetleirast le lehet tlteni a rendszerbdl. Fontos,
hogy ehhez igazdbdl nem sziikséges semmiféle hackereszkdz, a szabvanyos kliensprogramok segit-

ségével elérhetdk a tarolt adatok.

5
6

A célzott vagy targetalt timadasokat egy adott szervezetre vagy szektorra szabjak.
https://www.healthcareittoday.com/2019/04/29/hacked-dicom-images-can-contain-malicious-executables/
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11. abra: Rosszul konfiguralt képalkoto diagnosztikai eszkoz, betegadatok, felvételek, vizsgalatok
Forras: Kocsis Tamds

1.2.2. DarkNet/DarkWeb

1.2.2.1. A TOR halozat és a DarkNet

A DarkNet méretérél nem allnak rendelkezésre pontos adatok. A DarkNet egy adatréteg, amely a
TOR halozatra épiil, de a TOR halozat nem maga a DarkNet.

A TOR hal6zatot az 1990-es években az amerikai haditengerészet kutatolaboratériumaban kezd-
ték fejleszteni, mara a TOR Project nevil szervezet irdnyitja €s koordindlja a fejlesztést. A TOR halo-
zat jellemz0je, hogy csak specidlis kliensprogrammal vehetd igénybe, erds titkositas mellett miko-
dik, és anonimitast garantal (amennyire ez lehetséges egyaltalan).

A TOR halézat méretérdl kozel pontos adatok allnak rendelkezésre. Egy 6téves periodust vizsgal-
va lathat6, hogy 2017-ben volt a legtobb, csak a TOR halozaton elérheté weboldal vagy szolgaltatas,
de a tobb mint 120 ezer oldal elhanyagolhat6 a ClearWeb méretéhez képest.
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The Tor Project - hittps:/fmetrics. torproject.orgf

12. abra: https://metrics.torproject.org/networksize.html (mdrcius)

Jelenleg (2020. marcius) mar csak kb. 79 ezer oldal vagy szolgaltatas érhetd el a TOR halézaton. A
zsugorodas koszonhetd az utobbi évek rendészeti tevékenységének, amely a TOR-on beliil mikodo
DarkNet szolgaltatasok leallitasara torekedett, valamint példaul olyan tdmadasoknak, mint amely
2017-ben a legnagyobb TOR hoszting szolgaltatot, a Freedom Hosting II-t érte,” és amely miatt 5000
oldal sziint meg egyetlen nap alatt.

A DarkNet tehat a TOR-on beliil, pontosabban a TOR haldzaton érhet6 el. Az eléréséhez sziikség
van valamilyen TOR kliensalkalmazasra (példaul TOR Browser). A TOR haldzat egységesen ,,.onion”
végzddéssel latja el az egyes oldalakat, igy a DarkNet oldalak is mind ,,.onion” végzddéstiek.

A TOR halézat és a DarkNet felfedezését neheziti, hogy nincs olyan keresési szolgaltatas, amely
naprakészen indexelné ezeket az oldalakat. Tobb TOR, illetve DarkNet kereso is létezik (példaul
darksearch.io0), de egyik sem fogja at a meglehetdsen dinamikusan valtozo oldalakat (a DarkSearch
kb. 20 ezer oldalt indexel?® jelenleg).

i c @ darksearch.io/search?query=hungary

Buy Passport,credit cards, Driver’s License, |D Card, Certificate, Green Card, Visa etc
Wintersalesonline @ protonmail.com

(UK} Buy your Russian passport (Russia) Get your passport from Hungary (Hungary) Get your passport from Australia (Australia) Buy your Croatian passpon (Croatia) Ged your passport of Denmark
(Denmark) Get your passport 1o Malta {(Malta) Get your Polish passport (Poland) Buy your

Buy Passport,credit cards, Driver's License, |D Card, Certificate, Green Card, Visa etc
Wintersalesonline @ protonmail.com

United Kingdom (UK) Buy your Russian passpon (Russia) Gel your pagsspon from Hungary (Hungary) Get your passport from Australia (Australia) Buy your Croatian passport (Croatia) Get your passport of
Denmark (Denmark} Get your passport to Malta (Malta) Get your Polish passport (Poland) Buy

13. abra: DarkSearch keresé; Forras: Kocsis Tamas

7 https://www.vice.com/en_us/article/d7x47m/talking-to-the-hacker-who-took-down-a-fifth-of-the-dark-web
8 https://medium.com/@darksearch/darksearch-the-1st-real-search-engine-dark-web-darksearch-vs-ahmia-84852fd-
4c51b
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Az indexelést €s feltérképezést neheziti, hogy az oldalak jelentds része (zOmmel azok, amelyek kife-
jezetten a DarkNethez tartoznak) regisztracidhoz kotottek, azaz ezeknek a tartalmat nem lehet keres-
hetévé tenni, bar a legtobb hasonld keresGszolgaltatas és a kiberhirszerzéshez tartozdé Cyber Threat
Intelligence’® szolgaltatok igyekeznek hozzaférést szerezni a védett oldalakhoz és tartalmakhoz.

Fontos Ujra kiemelni, hogy a TOR hal6zat nem azonos a DarkNet-el. A TOR egy olyan kezde-
ményezés, amely a szabadsagjogokat, a személyes adatok védelmét €s az anonimitast igyekszik biz-
tositani az interneten. Az anonimitas igérete sajnos egylitt jart azzal, hogy a kiberbiindzés védett és
nehezen megkdozelithetd otthonra talalt a TOR hélozatban.

1.2.2.2. A DarkNet jelene

Mara a titkositas és az anonimitas sem feltétleniil igaz a TOR esetében. A DarkNet fenyegetd jelensé-
gére a rendvédelmi, nemzetbiztonsagi szervezetek is reagaltak, és ha nehezen is, de 1épésrdl 1épésre
bevették a legnagyobb DarkNet-erdditményeket, példaul a SilkRoad, Hansa, AlphaBay piactereket.

A nemzeti rendvédelmek (pl. USA, Anglia, Németorszag, Oroszorszag) mellett az Europol'® és az
Interpol!! is sorozatosan ,,akciozik” a DarkNet-en, sok esetben egymassal szoros egyiittmitkodésben.

A legnagyobb drogmarket, a Hansa lekapcsolésa a holland rendérséghez kothetd, amely beépiilt
és atvette annak miikodtetését. Igy azok a vasarlok és eladok, akik az AlphaBay lekapcsolasa utan
azonnal atvaltottak a Hansa marketre, igen kellemetlen meglepetésben részesiiltek, mivel addigra mar
a holland renddrség iranyitotta az oldalt.'

Nagyon sok DarkNet-oldalt tehat mar lekapcsoltak (az iizemeltetokkel egyiitt), mas oldalak mii-
kodtetését atvették, fedett ligynokok épiiltek be az lizemeltetdk, az eladok és a vasarlok kozé. Kis
tulzassal, a DarkNeten 2019-ben jellemzéen mar dlcdzott FBI-ligynokok adnak el kokaint a beépiilt
DEA-iigynokoknek, akik a fedett CIA"-ligynokoktSl vasdrolt hamis pénzzel fizetnek érte.'

A nemzeti rendvédelmi szervek mellett a privat kiberhirszerz6 cégek is folyamatosan monito-
rozzak a DarkNet-tartalmakat. Az olyan cégek, mint a FireEye, Recorded Future, Skurio, SpyCloud
automatikus eszkozokkel és fedett ligynokokon' keresztiil igyekeznek minél tobb poziciot elfoglalva
hozzaférést szerezni a zart oldalakhoz, és igyekeznek minél tobb tartalmat indexelni, kereshetové és
elemezhetdvé tenni.

Ha nem is lehet azt allitani, hogy a DarkNet halott, annyi bizonyos, hogy a korabbi sotétség 2020-
ra kezd eloszlani. A DarkNet-alapu értékesités fénykoraban sem volt tal hatékony, ezért érdemes
belegondolni, hogy a TOR héaldzat nemcsak a rendvédelem eldl rejtette el az értékesitoket, de egyben
a vasarlok szolgaltatashoz és termékhez torténd hozzaférését is megnehezitette.

A piac torvénye, hogy egyetlen kereskedelmi folyamat sem lehet hatékony (€s hosszu tavon nem
is marad fenn), amely megneheziti vagy megakadalyozza a kereslet és a kinalat, a vasarlo és az érté-
kesitd egyszerti, gyors, kényelmes interakciojat.

2018-ra a DarkNet-alapu illegalis kereskedelem nyeresége és az értékesités soran viselt kockazat
kozotti olld olyan szélesre nyilt, hogy a komolyabb biingzdi csoportoknak mar nem éri meg a Dark-
Net piacterein, a ,,Dark Marketekben” bonyolitani az iizleteket.

Ehhez nagyban hozzajarult, hogy a rendvédelmi szervek altal kompromittalt piacterek a vasarloi
réteget fenyegetik, a DarkNet ,,misztériumdba” és az anonimitdsaba vetett hit megrendiilt, azért a

A Cyber Threat Intelligence vagy CTI tulajdonképpen kiberhirszerzési szolgaltatast jelent.

Europol: Eurdpai Rend6rségi Hivatal, az Eurdpai Union beliili rendérségi egylittmtikddés legfontosabb intézménye.

Interpol: International Criminal Police Organization, a renddrségi egyiittmiikddést segité nemzetkdzi szervezet.

https://www.wired.com/story/hansa-dutch-police-sting-operation/

Szovetségi Nyomozo Iroda.

Kozponti Hirszerzé Ugyndkség.

15 https://index.hu/techtud/2019/06/28/kiberbiztonsag_kiberhirszerzes_black cell recorded future adatlopas adatszi-
vargas/

16 HUMINT - él6er6s hirszerzés.
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vasarlok is elfordultak a DarkNet illegalis piactereitdl, igy a kereslet is csokkenni kezdett.

Természetesen ez nem jelenti azt, hogy a DarkNet megsziint 1étezni. Jelenleg is tobb ezer olyan
oldal van, amelyen illegalis eszkozoket, drogokat, lopott adatokat, kozosségimédia-profilokat és ko-
vetdi halozatokat, személyazonossagokat vagy akar kiber- és 16fegyvereket lehet beszerezni. Az érté-
kesités ¢s foleg a vasarlas kockazata azonban jelentdsen megndtt.

A kiilonféle Dark Marketekben a lopott adatok jellemzéen hozzaférési adatokat, bankkartya- és
bankszamlaadatokat, személyazonossagot igazolé adatokat jelentik. Egy klasszikus, webshop-elven
miikddé Dark Market nem igazan alkalmas arra, hogy nagy mennyiségti, tobb terabyte adat cseréljen
gazdat, az ilyen értékesitések még a ,,fénykorban” is inkabb zart és nehezen hozzaférhetd forumokon,
illetve egyéb csatorndkon beliil zajlottak — a piactér amolyan reklamfeliiletként €s hirdetétablaként
funkcionalt, illetve a kisebb tranzakciok megkotésének feliileteként.

A bizalom kérdése korabban is fontos volt a DarkNetet hasznald csoportoknak, igy nagyon sok
esetben egy-egy forumba vagy csoportba csak ugy lehetett bejutni, ha az aspirans ,,betett valamit a
kozosbe”, azaz akkor fogadta be a csoport, ha 1j, kordbban még nem ismert adatokat (megszerzett
fajlokat, adatbazis-dumpokat stb.) adott at a csoportnak, bizonyitva, hogy érdemes a csoporttagsagra
¢s feltételezhetéen nem a rendvédelem tigynoke.

Ezeknek az adatoknak a hitelességét ellendrizték, €s ha az adat valdésnak bizonyult, a jelentkezd
megkapta a jogosultsagot a csatlakozasra, de még ekkor sem valt teljes jogt tagga. Minél tobb adatot
bocsatott a csoport rendelkezésére, annal magasabbra jutott a ranglétran, és annal tobb lopott adathoz
fért hozza maga is. Az ilyen szinten szervezett csoportokba meglehetdsen nehéz bekertilni, csak ajan-
lasra fogadnak jelentkezdket, és lathato, hogy csak az ajanlas sem elegendd a tagsaghoz.

Maga a rendvédelem és a torvények is nehezitik az ilyen csoportokat felderité tevékenységeket.
Az ilyen mddon szervezddd csoportokba bejutni a legtobb esetben csak akkor lehetséges, ha a fedett
személy adatokat és informaciokat bocsat a csoport rendelkezésére. Azonban ezeket az adatokat és
informaciokat megszerezni és atadni csak stlyos jogsértés mellett lehetséges, tehat a hazai kibervé-
delmi cégek vagy kutatok ezt a tevékenységet nem végezhetik, hiszen nem rendelkeznek az ehhez
szlikséges nemzetbiztonsagi vagy egyéb rendvédelmi jogosultsagokkal. (Ilyen tevékenységet csak és
kizar6lag a megfeleld jogosultsagokkal rendelkezé rendvédelmi, hirszerzo, elharitdé vagy felderitd
szervezetek ¢és hivatalok végezhetnek, azonban ennek gyakorlati megvalositasat és eredményét a ta-
nulmanynak nem célja értékelni.)

A Collection adatszivargas utani tobb hazai cég is megszerezte a kiszivargott adatbazisokat, €s
ingyenesen probaltak meg segiteni a partnereknek, ligyfeleknek és érdekléddknek azzal, hogy kérés-
re ellendrizték a tartalmat és ha talaltak benne a kérdezére vonatkozo6 adatokat, azokkal kapcsolatban
részletes tajékoztatast nyjtottak. Annak ellenére, hogy ezek az adatok nyilvanosan elérhetévé és meg-
szerezhetdvé valtak, olyan (jogi, torvényi, GDPR) jelzések érkeztek a segitd szandékkal kapcsolatban,
amelyek miatt mindegyik cég azonnal besziintette a segitségnyujtast, és torolte az adatbazisokat.

1.2.2.3. A DarkNet jovije

A leghiresebb DarkNet-piactér, a SilkRoad bezarasakor az FBI kb. 25 milli6 dollarnyi kriptovalutat
foglalt le (valamint az alapité kozel 48 millié dollaros kriptovagyonat). A becslések szerint az oldal
éves szinten (jelenlegi arfolyamon) kozel 600 millio dollar forgalmat bonyolitott le. Ahol ekkora
0sszegek mozognak, ott természetes, hogy jabb €s Gjabb ,,tronkovetelok™ jelennek meg, €és a bezart
helyekrdl tijabb és ujabb piacterekre vandorolnak a vasarlok.

A DarkNet bar elveszitette régi fényét (sotétségét), jelenleg is miikddik, tjabb és ujabb piacterek
jelennek meg, de a jelentdsebb kereskeddk és vasarlok mar mélyebb szintjeire huzodtak a DarkNet-
nek, és tavol tartjak magukat a klasszikus Dark Market-oldalaktol.

A DarkNet kereskeddinek és vasarloinak szamos problémaval kell szembenézniiik. A legsulyo-
sabb probléma a teljes bizalomvesztés, sem a vasarlok, sem pedig a kereskedok nem bizhatnak mar
a DarkNet anonimitdséban.
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A rendvédelmi szervek akcidi, a beszivargasok az értékesitési lancba (az értékesitési platformok-
ba és vasarloi oldalra egyarant) bizalmi valsagot idéztek eld.

Egyre tobb piactér (az értékesitési platform, market) keriilt megfigyelés ald, vagy épiiltek be
kormanyzati és rendvédelmi ligynokok a piacterek mikodtetdi kozé, illetve az elfogott lizemeltetok
,onkéntes” hozzajarulasaval, vagy a toliik lefoglalt adatokkal egyre tobb kereskedé kompromitta-
lodott és keriilt megfigyelés vagy eljaras ala. 2018 végére a DarkNet-piacterek veszélyessé valtak a
kereskeddk szamara.

A masik probléma a megvasarolt termékek kézbesitésével kapcsolatos. A piacterek és/vagy ma-
guk a kereskedok a fizikai termékek (drogok, fegyverek, lopott aruk stb.) kézbesitésére a kiillonféle
csomagkézbesitdi és postai szolgaltatasokat vették igénybe.

Azonban a rendvédelmi szervek akcioi a kézbesitési szolgaltatasokra is kiterjedtek €s egyre tobb
kereskedd ,,tapasztalta meg”, hogy a fizikai vilagba atlépve mennyire sériilékeny a szolgaltatasa: sok
esetben a mar megfigyelt kereskedd a csomagok feladasakor keriilt elfogasra, de a csomagok és szal-
litmanyok kovetése, felbontasa, elkobzésa is rendre azzal jart, hogy a vasarld vagy maga is kompro-
mittalodott, vagy pedig nem kapta meg, amiért fizetett, ezzel tovabb mélyitve a bizalmi szakadékot.

A kiilonb6z6 Dark Marketek kozpontositott platformot biztositanak az értékesitéshez, illetve sa-
jat marketingtevékenységet folytatva a keresked6k szamara gytijtik és vonzzak be a vasarlokat. A
kereskeddk szamara a marketingtevékenység adja a Dark Marketek legnagyobb értékét: neki, mint
kereskeddnek, nem sziikséges jelentésebb marketingtevékenységet folytatni, ezt megteszi helyette
maga a platform mikddtetdje a vasarlasokbol lecsipett részesedésért cserébe.

Azonban a felsorolt problémak és a bizalomvesztés miatt a kereskeddk felismerték, hogy ha sajat
marketingtevékenységet végeznek, az bar tobbletmunkaval jar, de egyrészt nem kell részesedést fizet-
ni a platformnak, masrészt az értékesitési feliilet hasznalatabol fakadd kockéazatot is a nulldra csok-
kentetik azzal, hogy egyaltalan nem vesznek igénybe semmilyen DarkNet-piacteret vagy -platformot.

Ha van sajat marketing, nincs sziikség a specialis, raadéasul a vasarlok szamara nehezen elérheto,
nem biztonsagos DarkNet-piactérre. Rendelkezésre allnak titkositott, ismert és népszert, széles kor-
ben hozzaférheto, ezért a vasarlok altal is kényelmesen hasznalhatdo mobil kommunikacios szolgalta-
tasok: a hagyomanyos, titkositott tizenetkiildé rendszerek.

2018-tdl tapasztalhatd, hogy ahelyett, hogy a DarkNet piactereit vennék igénybe, a kereskeddk
publikus vagy meghivasos csatornakat miitkddtetnek olyan lizenetkiildé rendszerekben, mint a példa-
ul a Telegram, WhatsUp, Wickr stb. A sajat marketingtevékenységgel ezekbe a csatorndkba terelik be
az érdeklddoket, ahol akar botok'” segitségével képesek kiszolgalni a vasarloi igények jelentds részét,
foleg az els6 érdeklddéseket, arak lekérését, alapveto tajékoztatast a szolgaltatasrol stb.

A keresked6 a mobil kommunikacids szolgaltatdsokat hasznalva nem fligg attol, hogy esetleg
egyik naprol a masikra bezarjak a platformot, vagy hogy a platform miikodtetdje esetleg ellene vagy
ra vall. A felhasznalok szamara is sokkal kényelmesebbé valik a szolgaltatas, konnyen elérhetd akar
sajat mobilkésziilékérdl is (bar ez egy bizonyos interakcidszint utan nem javasolt), a kapcsolat is bi-
zalmasabba valik.

Ha a vasarlasi szandék komoly, vagy visszatérd vasarlordl van szo, a kereskedd mar nem a meg-
hirdetett és publikus (vagy meghivasos) csatornat fogja az adott iizlet megkotésére hasznalni, az csak
az érdekléddknek ¢és elsé vagy alkalmi vasarloknak szol. A komolyabb partnereknek akar dedikalt
csatornat vagy csatorndkat is fenntarthat az elado, igy gyakorlatilag a sajat kezében tudja tartani a
kommunikécidt és az iranyitast, sajat maga tudja biztonsdgossa tenni a kommunikaciot és magat az
értékesitési folyamatot.

17" A bot eszk6zok automatizalt rendszerek, amelyek valamilyen tevékenységet hajtanak végre emberi beavatkozas nélkiil.
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whatsapp:+1 323 69860 204 Ll e
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whatsapor+ 1 321 B850
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rere (07, B8, G2
ADEW GXE. 523, G2
0mem Aaster G0, G
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A5 Gl 337, G54
e G G2

35T G, Gy, am
Full s Gk, 318G
7 IS oA
Prica [REWE 050
Prig sy 055 8

S S

P2, Teoops, Enharasd Ena, X5, X5, X5 Tacnosl
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Tewsrnin: 0@l 19 LAWY 38 T5IG

& Figidovd oCialed

Prs [REWE 198 B

Pricy (ancl: 073 8
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14. abra: Uzenetkiildd platformra attért fegyverkereskedo,
sajat marketing, tizenetkiildo csatornaba iranyitva
Forras: Kocsis Tamds

Wea recommend our amazing ftakeforginad |0 Cands, Drivers Licensas, S5Ms, Code s s
Fiscala, CCs, Residant Permits, Document Scans

Dmmmcigr b

W FechMERd GUr BMaEng talousrigingl 1D Cards, Drivers Lizansss, SOMa, Cote Flkzals, OCa, Realsent
Permins, Docussnt Scans, CoF Titked, barth @i death Crtiliabes, PEisports Vsss, Allestations
[eimbaidycanilicataidscumani'degresl, Courtarell Banknotes of mons than 53 oamencias e 1o pou
wititERpD; =1 X23 G060 B,

Hisfe you can got rebable and excelent guslity of Faks IDWDirivers Licenses e Bimost ol stabes in the LS,
Carada, UK, Ausiralis, Germany, Bedgium, Spain, Hady, Poland, Czech o3 Al oo 1D have the featunes of
Halograrma, U Light [Back Light], they pais Band (a8, Baf codes, readabls Msgaete Stripe and surely S&an
abda. e marage 10 mske the IDs et caactly the same as The real Dres; nod only Sewss maieniais fesls, pye
aie) bul elss dame fonction. W afler fris eplecemant withis 3 manthi of your arder.

High quality counterieit bankncdes [ELIR. CAD, AUD, AED, GER USD eic] tor sabe. The noies featune
Haolagraeyd, Watermarks on both sides, Scrateh-20na, Sas size, Security thread, They Dass e LV 1682 and
pe beat. They alss work of vending machines

I irvierested, just get back o us 1or more deiads.

Pigase do not hesiate io cortect us via
ol guartydoromante @ protonTail com
Wi +1 323 SO0 204
I WS e Caregivers4l
Telagram:  @camgiversdzD

Buy Fais and Lagal Pevsport
Biery Falis % Lagh Driver's Licésss
Logh Driver's Licess
Buy Psal and Paks Docasents Daline
ey Fake 55N Card Dnding USA
Buy High Cuakty Counterled Morey

Unastariabie Coumertait Money For Sake
‘Wirere: Can | Buy Courteried Momey Gnline
Somn able Fake 1D
15. abra: Uzenetkiildd platformra attért személyazonossdag-kereskedd, sajat marketing,
tizenetkiildo csatorndba iranyitva

Forras: Kocsis Tamas
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How can | trust you that this is not a scam?
Short answer, you can't.

Long answer, there is a lot if vendors to buy from all over the deep web, that is a fact. but like with any deep web
sarvice or product, somelimes you just gotta take risks. Build trust in yourself when contacting us and dont tell us
about your past experiences of being ripped off. If you don’t trust anybody, then what are you still doing here? Small
orders only mean you end up with low life rip offs for vendors,

Shipping days:
=Monday
-Tuesday

~Wednesday
-Thursday
-Friclay
-Saturday

Re-ship 100% after package being seized (you should show some proof, letter from customs) and retumning
customens arg antitled to 50% refund or a full reship if no-show after 15 business days.
Feedback is good for us and for you. Don't leave a negative feedback if your package didn't arrive after the estimated
shipping time, message us first. For every problem there is a solution.

Min order: 25 (320 or €20 Notes ie $250 or €225 respectively)
We charge $5 or €5 per banknote from orders above 300 banknotes

CONTACT FOR MORE DETAILS

amail: n m ileom
Wickr me: realandfakedocs
Telegram: @mattwalst4s
Whatsapp: +1(443)351-8162

100% Undetectable Counterfeit Banknotes, Top quality counterfeit banknotes for sale, US Dollars (USD), Euros
(EUR), British Pound (GBP) ete available, High Quality Coumterfelt Banknotes, We Print and Sell Grade A
Counterfeit Banknotes, Buy 100 % Undetectable Counterfeit Money, 100% Safe Counterfeit Money for Sale,
Super-dollars for sale, Super-euros for sale, Biggest Marketplace Selling Counterfeit Bills in the Deep Web,
where can | buy counterfeit banknotes, USD and EUR counterfeits in very high quality (100s, 50s and 20s), USD
and EUR counterfeit motes, EUR and USD banknotes, High-quality EUR bills, High quality USD, EUR, INR
banknotes

16. abra: Sajat marketing, iizenetkiildé csatorndba iranyitva
Forras: Kocsis Tamds
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43% W 2309

43% W 1 2309

=
H

Haow can | help youw ir? Mailing to you is something | am rest
assured on cause all my packages are
Im not sure ;) im looking for id cards double vacuum sealed and are immune
and driving license ;) to all tracking devices. Once | get your

package registered am going to send
your tracking code so you can track

I'm at work for that i
your package till it gets to your address

We do produce quality authentic

registered id cards and drivers license Professlonal axcetsml

Which country will you need Recent work

Mice! Hungary. The hungarian ID .
or driving license of passport are e ——————— g s

interested. e
Ok el
Passport: 250035 e
Id: 4505 e
DL 7008 AP e
- ; 5
Sounds good! iy w4 e o o gy
T Pt - 7
Wihat about the delivery? iy o Ay —
' vl
do you have a sample photo about v, o o0 +]| & o ]

17. abra: WhatsUpon kezdeményezett vasarlas, tajékoztatas és mintabemutatas
Forras: Kocsis Tamas

A kereskeddk tehat nyitottak a kiilonféle titkositott lizenetkiildd platformok felé, azonban hidba a
sajat kézben tartott és nehezen lekovethetd kommunikacio, ha a csomag feladasa, kézbesitése és
atvétele tovabbra is sériilékeny pontokat jelent, ezért a fizikai kézbesités problémajara is megoldast
kellett talalni.

A postai és csomagkiildé halozat helyett tobben olyan kézbesitési modra tértek at, amelyet a
multbol és a kiilonféle hirszerzo szervezetektdl kolcsondztek. A ,,dead drop” eljarast a kémek és hir-
szerzOk hasznaltdk (hasznaljak) olyan esetekben, amikor valamilyen csomagot kell 4tadni.

Az alkalmazott médszer 1ényege, hogy a kereskedd valamilyen nyilvanosan elérhetd rejtekhe-
lyen elrejti az arut, majd a rejtekhelyrdl értesiti a vasarlot, aki a rejtekhelyen felszedi a megvasarolt
terméket.

A dead drop modszer eldnye, hogy teljesen aszinkron, azaz az értékesitd (vagy kozvetitd) és
a vasarlé nem tartézkodik egy idében az atadasi ponton, nem lehet a csomagokat kdvetni vagy
feltartoztatni, a vasarlonak nem kell kontakt vagy mas személyes adatot megadnia a kézbesitéshez
(pl. cim, postafiok stb.), igy a kereskedének nem is kell ezeket az adatokat tarolnia és megvédenie,
nem tudnak egymasra vagy egymas ellen vallani.

Természetesen a csomag elrejtésekor sem lehet a kereskeddt elfogni, hacsak nem olyan helyet
hasznal dead dropnak, amelyet mar korabban is hasznalt, kompromittalodott és folyamatos megfigye-
1és alatt all. De erre meglehetOsen kicsi az esély, mivel a rejtekhelyként hasznalhaté helyek szama —a
rendvédelem megfigyelési kapacitdsadval szemben — gyakorlatilag végtelen.

Az ilyen alcézott vagy rejtett, nyilvanos helyeken dead drop kézbesitési modszert hasznalod
szervezeteket nevezik Dropgangnek.
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1.2.2.4. Mit kindl a DarkNet?
1.2.2.4.1. Fegyverek, drogok

A legtobb hiradasban vagy cikkben szerepel, hogy a DarkNet piacterein fegyvereket és drogokat is
lehet beszerezni.

Jelen tanulmanyban nem kivanunk sem a drog-, sem a fegyverkereskedelemmel foglalkozni (mi-
vel nem tartozik az adatszivargas témakoréhez), de érdekességként megjegyzendd, hogy sok oldalon
talalhato fegyverekkel kapcsolatos hirdetés vagy konkrét szolgaltatas, azonban a legtobb, fegyvereket
kinal6 oldal atverés (scam), igy aki ilyen helyen probal meg fegyvereket beszerezni, alighanem ha-
mar a rendvédelem latoterébe kertil, mert a legtobb ilyen jellegli oldalt az FBI és egyéb rendvédelmi
szervek miikodtetik.

m Arvesr ad e b ey

Ty R B oo s

Snipers | Pistols | Explosive

Selection

Please select item you wish to buy

Ebenzh 1 D & e [blinshy iy Gur PO B (Blash) HAK WP AT G Sulbenieting g (Blick]
" u L

AROUNT AT AROUNT

18. abra: , Fegyverbolt™
Forras: Kocsis Tamas
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Deep Dark Web Weapons Stores SCAMS and likely SCAMS - Be Warned!

There are a number of sites out in the Deep Dark Web claiming to be selling weapons 1o anyone
anywhere in the world.

BE WARNED thar these are scam sites,

Some are confirmed scams, others have patterns which suggest that they have to also be scams.
This goes for:

dgoegadkbhnp53o7.onion.t - BLACK MARKET
armory<7kvdq3jds.onion.)t - THE ARMORY

Szkfuvtrpotg2nzd.onion.lt - EXECUTIVE OUTCOMES
armsmhmd4cihbSxu.onion.lt - BMGUNS

DO MOT make purchases from these sites,

Most likely the same fraudsters an all sites,

And they all seem to have a hard-on for using Safemail email addresses,
Their BTC wallet: 17Wad8gpxKqtiXpTaWoZ?DgiDcFZPy]1cz

You have been warned!

B 23 Comments A Share [ Save () Hide [ Report

19. abra: Vagy csak ,,egyszerii” csalok probalnak a tapasztalatlan vasdarlokon nyerészkedni...
Forras: Kocsis Tamas

Addrass 17WadBgpxKgtiXpTaWoZ7DgiDeFZPy ez
E " g L

Format BASESE [P2PKH)

Iransactions L

Total Received 410501068 BTC

Total Sent 410501068 BTC

Final Balance 0.00000000 BTC

20. abra: Sikeresen, példaul a fent jelzett illetd tobb mint 20 ezer dollart csalt ki négy vasarlotol
Forrds: blockchain.com'®

18 BlockChain Explorer — https://www.blockchain.com/btc/address/17Wad8gpxKqtiXpTaWoZ7DgiDcFZPyJ1cz
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1.2.2.4.2. Tamado kodok, kiberfegyverek

Ha a klasszikus fegyverkereskedelemmel nem is foglalkozunk jelen tanulmanyban, a kiberfegyverek
értékesitése mar sokkal inkabb a témaba vag. Szamos adatszivargasnak a kiilonféle ,,infostealer”,
azaz adatlopo malwarek'®az okai.

Ahogyan korabban bemutattuk, az adatszivargasnak tobb vektora is lehetséges. A szandékos és
behatolassal torténd adatszerzés mellett nagyon sok esetben nincs is sziikség komolyabb hackertevé-
kenységre. Elegendd, ha a rendszerek lizemeltetdi nem gondoskodnak a védelemrdl, és mellette még
rosszul is konfiguraljak a rendszereket.

Sok esetben azonban a tamadok az adatok megszerzését is automatizaljak, példaul adatlopd mal-
ware botnet halozatok segitségével. Az adatlopo, infostealer-tipusii malwarek a fertdzott gépekrol
gyljtik be az adatokat (példaul hozzaféréseket) vagy fajlokat, amelyeket tovabbitanak a botnetet
vezérld szervernek (Command-and-Control, CnC, C2C).

A botnet szerverbdl az adatok a kordbban ismertetett ,,SpyCloud: Mushroom Effect” minta alap-
jan jellemzoéen a DarkNet valamely zartabb forumaban, majd a nyitottabb oldalakon jelennek meg,
végiil szélesebb korben is publikalodnak (minél tébben férnek hozza az adatokhoz, annal gyorsabban
jelennek meg az adatok a nyilt interneten).

Az infostealer” kategoriaba tartoz6 rosszindulatu kodok megfertdzik a felhasznald szamitoge-
pét, és kiilonféle modokon képesek adatokat €s informaciokat kinyerni a megfert6zott eszkzokbol. A
megszerzett adatokat tovabbithatjak a kdzponti vezérld szerveriiknek, (Command-and-Control, CnC,
C2C) szervereknek, de akar hasznalhatnak FTP-szervereket vagy mas kommunikaciot is a lopott
adatok tovabbitasara.

E Botnets and Malware )

Commercial Saftware ()
€z Expioits / Exploit Kits (f)

Search terms Shipping from Other Software ) Sort by

any Security Software €) vJ Random -

Found 98 listings, 3 pages.

Vendor: Category: Title: £716£6.38
12, z
pegasus Botnets and Malware Bitcoin stealer software+file converter to hide it in many AD2ar CAD 1B
e formats+using guide Ships from: Digital /
[ Eeorone Listing | Service
[

usos Ships to: Digital / Service

Viendor: Category: Tithe: €0BIEDTI
drunkdragon Botnats and Malwara Dracula Logger - Final Edition (Keylogger) AUDT.82 CAD:1.39
Ships from: Digital /
| Escrow Listing | = Service

usoD 1

Ships 10: Digital / Service

21. abra: Malware és egyéb tamadokodok, kiberfegyverek értékesitése
Forras: Kocsis Tamas

19 Malware: rosszindulatt és kartékony kodok.
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Advanced Search

Soarch terms Shipping from Shipping to Sort by
aceun poe ] (= ] [ ranom i s |
Found 1 listings, 1 pages.
Viendor: Categary: s226£1.72
AUD 3.38 CAD 3.01
topvendor Botnets and Malware Trojan) 3.3 Viersio
Ships from: Digital /
[ Goorvw Liting | Service
Ships 10: Digital | Service
-

22. abra: AzorUlt 3.3 malware értékesitése, a malware megvasarolhato, atszabhato és felhasznalhato
Forras: Kocsis Tamas

Hogy mire hasznalhatéak a DarkNet piacterein megvasarolt kiberfegyverek, malware- és egyéb ta-
mado kodok?

Természetesen tamadésok és tomeges fertdzések elkdvetésére, amelyek segitségével nagy meny-
nyiségl és rendkiviil szenzitiv adatokhoz juthatnak hozza a tdimadok a megfert6zott felhasznalok
eszkozeirdl.

Az alabbi példaban az AzorUlt és Vidar Stealer malwarek altal begytijtott, valamely NKE webes
alkalmazasanak hozzaférési adatait érint6 adatlopast mutatjuk be (de a Raccoon Stealer és a SmokeL-
oad malware is szerzett meg az NKE valamely webes alkalmazasahoz tartoz6 felhasznal6i adatokat
a fert6zott gépekrol).

|
{

EURRRARRRE

23. abra: AzorUlt malware adltal megszerzett, NKE-s webalkalmazashoz tartozo
felhasznalo nevek és jelszavak
Forras: Kocsis Tamds

¢
£
3

EERNRRRREE

24. abra: Vidar Stealer malware dltal megszerzett, NKE-s webalkalmazdshoz tartozo
felhasznalo nevek és jelszavak
Forras: Kocsis Tamas
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Osszesen 150 olyan felhasznalo adatait taldltuk meg, akik valamely infostealer malware (Azorult,
Raccoon, Vidar, SmokeLoad) altal megfert6zott szamitogéprdl jelentkeztek be valamely NKE-s we-
balkalmazasba, ezért a malware megszerezte a belépéshez sziikséges felhasznaloneviiket és jelsza-
vukat.

Lathato, hogy a malwarek plaintext (cleartext)”® jelszavakat szereztek meg. Ennek nem az az
oka, hogy a webes alkalmazas titkositatlanul tarolta volna a jelszavakat. A malware kozvetleniil a
felhasznalo eszk6zén mikodik, igy tobb lehetdsége is van a cleartext jelszo megszerzésére: a leiitott
billentylik figyelése (keylogger), a bejelentkezési form adatainak figyelése, bongészdében elmentett
jelszavak kiolvasasa is eredményezhette, hogy a malware a jelszo6 birtokaba jutott.

Az egyes malware-tipusok mas-mas modszereket hasznalhatnak az adatok megszerzésére, de az
eredmény ugyanaz: a felhasznaloi hitelesitési adatok és az azok felhaszndlasadval megszerezhetd ada-
tok kompromittalédasa, az adatok bizalmassaganak és sértetlenségének sulyos sériilése.

1.2.2.4.3. Feltort oldalak, backdoor, reverse web shellek

Sajat piaca van a mar feltort oldalaknak, ahol hozzaférést lehet vasarolni a kompromittalt oldalakhoz.
A hozzaférés ,,reverse web shell” segitségével torténik, olyan specidlis programmal, amelyet a tdma-
do a feltort oldal webszerverére telepitett, €s amely nemcsak az lizemelteto tudta nélkiil iizemel, de
hatso kapuként szolgal a kompromittalt oldalhoz (backdoor).

A feltort oldal értékesitése tehat a hatsé kapu ,,kulcsanak™ atadasabol 4ll, a vasarlé a fizetés utan
megkapja, hogy hol €s hogyan érheti el a reverse web shellt vagy backdoort, amelyen keresztiil vala-
milyen jogosultsagu (altaldban teljes, rendszergazdai) hozzaférést kap a szerverhez és a rajta mitkodo
weboldalhoz vagy oldalakhoz, az azokban téarolt adatokhoz.

morvaikrisztina.hu

Type:

Technology:

CpunT:

Daine:

1D:

Test url to the shell

25. abra: Reverse web shell Morvai Krisztina weboldalahoz, 20 dollarért,
teljes fajlszintii jogosultsaggal
Forras: Kocsis Tamas

A jobb oldalakon a vasarl6 le is tudja tesztelni, hogy a hatsé kapu miikodik-e, jelen esetben a ,,Test
URL to the Shell” megnyomasaval le lehet ellendrizni, hogy valoban miik6do shellért fog-e fizetni a
vasarlo.

20 Titkositatlanul és olvashat6, sz6veges formatumban tarolt jelszavak.

24



1. Kocsis TAMAS: TORTENETEK A DARKNET MELYEROL

1.2.2.4.4. Személyazonossag, igazolvanyok

Nem kifejezetten tartozik adatszivargas témakorbe a hamis személyazonositok értékesitése, mivel
azonban lehetséges készre csinalt jogositvanyokat vagy személyigazolvanyokat is beszerezni, ame-
lyek perszonalizacidjdhoz gyakran hasznalnak kiszivargott személyes adatokat, valamennyire mégis
a témaba vag az ilyen ,,portékak”™ forgalmazasa.

poldapphe Fake Documents [Digital) Hungary ID Card PSD Templabe

Ships trom: Digital /
[ Excrow Liaing| = il o

uso 1o

[ 24 ]
- Viandar; Category: Titie: € B84 £ T84
ALID 15.00 CAD 13,34

Ships to: Digital / Service

Hungary ID Card PSD Template

- Category: Senices -»> Fake Documants (Digital)
Prica (Fiat): USD 10 (€6.84 £7.64 AUD15.00 CAD13.34)
Price (XMF): 0.154320087654
- Measurement unit: Piece
Shipping: from: Digital / Service to: Digital / Servica
Views: 46
Available: [0
Vendor: goldapple
Vendor rating: 92,00 % positive / 8 reviews
Vendor sales: [ 10 - 20 sales |
Vendor disputas: 0 won /0 lost
Finalize early (FE): I Tl
Vendor last seen: [E27
Imported feadback:

- Empire (GoldApple): 94.76% / 1218 deals.
- Cryptonia (GoldAppba): 100.00% / 24 deals.

Minimum order amount: XMA 0.154320087654 (0.154320987654 for products + 0 for shipping).
Vendor's PGP key fingerprint: 80C90A4DBTAD 0BAF15A6AS13AZCED41TOCESIF1F [

26. abra: Nem kész személyigazolvany, csak az elkészitéséhez sziikséges grafikai template
Forras: Kocsis Tamds

* Where to get Hungarian
driver’s license Online

___MAGYARORSZAG Hungarian Driving License
VEZETOl ENGEDELY

1. NOWAK. €159.00

ANNA

19630326 BUDAPESTOS

| HOB03 % Aich. BELUGYMMESZ TERIUM
1 A 20260526

5. CSB4E700

.

' ok
<[ (5]

27. abra: Kész jogositvany, perszonalizacios adatbekéréssel
Forras: ClearWeb, de korabban elérheto volt a DarkNet-en

A legtobb DarkNet-piacon kaphatoak hamis személyazonosito kartyak, és egyre tobb ClearWeb-szol-

galtatasban is megjelentek mar az ilyen dokumentumok, azonban nagyon sok esetben ezek az oldalak
is scam-tipusuak, vagy valamely nemzet rendvédelme altal menedzselt ,,szolgéltatas”-ok.
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W e DRIVING,

ENCGEELY KOETARSARAL

L MAGYARORSZAGON

i ah o 1 Sl TR st
“ B .-,:r:_ .I'I i
L H

B

On miegprobal egy Of magyar jogositeany? Tudni kell djitand az
Magyarorszagon engedellyel? Szereinel egy igazi magyar vezelol engedsaly?
On a megleleld helyen a megfeleld iddben, ha a valasz igen .Contact meg
rminket : { !

28. abra: Biszku Béla jogositvanyaval hirdetett scam szolgaltatas
Forras: ClearWeb

1.2.2.4.5. Hitelesito adatok, fajlok, dokumentumok, adatbazisok

Ha adatszivargasrol beszéliink, természetesen nagyobb mennyiségili szenzitiv adatra gondolunk. Ilyen
adatok lehetnek kiszivargott e-mail-cimek, felhasznal6i nevek és jelszavak, de lehetnek mindsitett
vagy érzékeny dokumentumok is.

Az ilyen adatokat jellemz6en nem konkrétan a piactér/webshop feliiletén lehet letolteni, altalaban
egy DarkNet-fajlmegoszton, vagy a ClearWeb valamely fajlmegoszto szolgaltatasan keresztiil teszik
elérhetdvé.

A DarkNe-f4jlmegosztok miikddése elég megbizhatatlan (sok esetben torlik az oldalt, vagy leéll
a szolgaltatas), emiatt jobban kedvelik a hagyomanyos internet kiilonféle fajlmegoszto szolgaltatasait
¢s kommunikaciot, példaul a torrent-szolgaltatasokon keresztiil egy erds jelszoval védett adatfajl ren-
delkezésre allasa sokkal magasabb tud lenni.

File Size References/Further

Distributed Dataset Name *  Download s . Editors Notes
Denial of Secrets ‘

29. abra: Az oldal torrent és egyéb publikus csatornan keresztiil tesz elérhetove
kiszivargott adathalmazokat
Forras: Kocsis Tamas

Products For Sell

30. abra: Eladasra kinalt szenzitiv dokumentumok, példaul az iraki kiiltigyminisztérium adatai
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Contact
dot@dismall.de{Far Chat)
dotmanworld @protonmall.com{Emall)

-

MINISTEY OF FOREIGN AFFATRS "ﬂﬁm a gl an f@yljo
: |ﬁ =

« 2017[12/25 A 2B88-11/3/3 2ol 3 400 00 ales ] A Gl
y o MOE-HQS/2019 ialpd Sl fall Sat &0 Wl

H19/5/23 4 28R wadl o 2 il g i el aal | aulall iRl

A0 a5 el

31. abra: Minta az iraki kiiliigyminisztérium adataibol
Forras: Kocsis Tamas

Emall Databasa:
Wi currenty have B1 Sats of Emall Database, iotalng 178,180,454 emal ids in our stock

n standard s you will get emadl kis. Tabde below shows the oplional addon mvaiiabe bor an additional fee. Please rols tFal given prica on the tabie is lor 10,000 standand sntres.

Oatabane Sat Mama Count Addena | uss Buy New

Achi® il ds ™ A86E.TIS Al | L] Corac U
Advenising emadl ids & 2900000 Al | .09 Contact Us
| Alabama Buste smiall ks (onn gras) ™ 737, T FNILN|ADD | CITY | ETATE | 28 | PH | P | GEMDER | DOB | 2159 Cone Uy
Alawica State email jda (form geab) & 106,475 FHN LN ADD | CITY | STATE | 29 | PH | P | GEMDER | DOB 158 Cortaci Us
[ —— | smien | ewiinia00 Crvi STATE 291 P11 GENOER 1008 | 10 | Gt
Arkarnas Same emalil lda {lorm grag) & 540,283 FNILN | ADDH | CITY | STATE | 28 | PH | P | GEMDER | DOB : Ryl Gt L
Biker amall ks ™ ABA0B45 a | 00 Cortaci Us
Boatieg smaill e > 5574570 ik . 085 Contaci Ua
f Business & iresting ™ LLNEE i | (X | Contis L
Calltarnia Sats small ks form gras) & 1,348,575 FH LM | ADD | CITY | STATE | 28 | PH | P | GEMDER | DOB 2199 Conmaci Us
Casing amail kds ~ 17,488 i i 009 Ceotact Us
Classidtieds 2900 500 i . 09 Contact Us
Colerndo Sune emadl ids (herm geab) * BEE, 181 FH LN ADD | CITY | ETATE | 2 | PH | P | GEMDER | DOB | 2159 Cortaci Ua
Computnr and Indarmatian Tachrology 2504 548 i | ses Corfac Us

32. abra: Megvasarolhato e-mail-adatbazisok, tovabbi személyes adatokkal
Forras: Kocsis Tamds

2019 februarjaban egy hacker 8 meglehetdsen nagy szolgaltatast tort fel és szerezte meg a felhaszna-
161 adatbazisokat, 6sszesen 127 millio felhasznalo adataival.
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Sioe: 18858

Compomised sata: rame,
password hash, Facebook ID,
and reterror

Brasch slate: Decamisr 3017

Prica: $8672 [ O.ORIRNTAT - BTC)

2Y,
N

houzz
Ixige Rol20 Heouzz
Ascourt Mumbar: 18 million Account Numbar: 4 milion Ascount Numbs itk
Slre: 72368 Size: 759 MB Size- 7958
Compromised data: emai

encrypted passwords, emal
addresses, and more

\ resses, sasswens,
acdress, usermame, email name, and regisiration dabe.
acdresses, and some

passpert numbets

Brasch date: Jususey 2010 Breach date: July 2008

Breach date: Jasuary 2019
" Price: §10400 [ 163704485
Price: 1 0.03384 o
$036 | 0.15373404 e: $208 | 00336408 ate)

33. abra:

A hacker who stole close to B20 million user records from 16 websites has stolen anather 127 milion

records from eight more websites, TechCnnch has leamed

The hacker, whose listing was the previously dischosed data for about 520,000 in bitzoin on a dark web
marketplaca, stole tha data last year from several major sites — some that had already been disclosad,
like more thay r nr i My Fiine and to. But several

olher hacked sites on the marketplace ksting dedn't know or hadn't disclosed yet — such as « and

The Register. which first re ory. sald the data included names, emall addresses and
scrambled passwords, and in some cases other legin and aceount data — though no financial data was

(1=

Mo the same hacker has eight addtional markelplace entries after thair original Bstings weare pulled

effline, inchuding:

+ 18 mdlion records from travel booking site lxigo

+ Live-vidéo Sredming site Youllow had 40 million reconds Stolén
* Houzz, which recent ach, i listed with 57 milion records siolen
+ Gett had 1.8 million accounts stolen

+ 450,000 records from crypiocurmency site Coinmama

* Aoli20. a gaming sita, had 4 million records Estad

. $|'0I1gh0"5 Kingdoms, a multiplayer onkne gama, had 5 million records Estad

+ 1 milnn rarners T nat mars Aalivene sanidne PatFly

127 millio felhasznalo adatai, 8 feltort szolgdltatasbol, 6sszesen 14 500 USD aron

Forras: Kocsis Tamas

Ahogy korabban megjegyeztiik a piaci torvényre hivatkozva, egyetlen kereskedelmi folyamat sem
lehet hatékony, amely megneheziti vagy megakadalyozza a kereslet €s a kinalat, a vasarlo és az érté-
kesitd egyszerli, gyors, kényelmes interakciojat.

Ezt az allitast igazolja, hogy egyre tobb olyan szolgaltatas terjedt el, amelyekhez ugyan egy-egy

Size: 63D bytes

DB Today:

colombe.me.gov. |k - hitps:1'1592 I 56 colombo, me, gov. lkweb. 2ip
wiuatmobilityecommerce.com - hittoi1: 138 usw 59|

Combelist:
10k Emals Gamers

titps-itanonfile com@SZTEdpi_GAMING COMBO LIST PART 2 txt

25k Emais

hitos-tanonfile com'F 4 JIIRE_HG M COMBO LIST txt

DarkNet-piactéren lehet hozzaférést vasarolni, de az ,,el6fizetd” mar nem a DarkNeten fogja az ,,arut”
megkapni, hanem példaul napi e-mail-0sszefoglaloban érkeznek szamdara az Gjabb és jabb feltort
oldalak komplett adatbazisai (Dump-as-a-Service).

2018. Ociobar 14., Monday 338 oF

34. abra: Napi osszefoglalo (digest), két friss adatbdzis
(példaul a feltort sri lankai kormanyzati oldal) és t6bb ,, kombolista”™
Forras: Kocsis Tamas
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From [ ¥ hydras we —1 German DE_by_nadmandev. txt

[589000@ German_DE__by_madmandev.txt |

" hydratgeraans
hydra:germans
hydra:germans more German_DE__by_madmandev.txt
Luka-Finnl@mail.de:Luka
danielalarbi@web.de:dan il
josef.jungmann@stadtkamen.de:navik i

. Rehbecca@gmx. de: Somme rrosa
DBs Today:
¥ danielaholzweberﬁiahoo.de:lol.a-
fujairah.ae - httos. /N (jairah.2in chinigr Sl

josef.dobmeier@tonline.de:simorN
daniela-jacobegmx.de: 002

dreanita@gmx.de:u2ti]
daniel-albert.aa@gmx.de: 2510 | NN
josefloreth@onlinehome.de:

. warcra
SSL Proxies: nana_fer95ghotmail.de: ccloﬂ;

) ' . danielakleb@gnix.de: dan 1 NN
https:iiwww. file-up.org/og INEEMd] josemigue184@gmx. de: hishb ol

password: combo-list.com bien.e@gmx.de:mallor

distribucionglobal.cl - http://186 I 00/sfe_database.sql

Combolist:

— DanleLaKirstahler@weh.W
5.8 Mil German jonnelbel@web.de: 12545
https:/iwww.file-up.org/rr N 115 mini-4@@gmx.de: AGzGvgH 1
password: combo-list.com danielallanstewart@web.de:670

35. abra: Napi digest, két friss adatbazis és tobb ,, kombdlista”,
illetve az ,,5.8 Mil German” kombolista tartalma
Forras: Kocsis Tamas

1.2.2.4.6. Kombolistak

A, komboélista” (combolist) olyan gyiijtemény, amelynek a forrdsa nem ismert. Altaldban a kombolis-
tak értéke meglehetdsen csekély, tobb terabyte méretben érhetdk el kiilonféle oldalakon vagy szolgal-
tatasokban, példaul a Collections?! adatszivargas jelentds része kombdlista, csupan felhasznalonevet
¢s jelszot tartalmaz, amelyekrdl a legtobb esetben nem lehet tudni, hogy honnan szarmaznak, azaz
hova lehet belépni ezekkel az adatokkal.

A fenti email digest-szolgaltatasban a kombolistak nem a szolgaltatd szerzeményei (csak a friss
adatbazisok), azokat egy masik szolgaltatotol, a ClearWeben elérheté combo-list.com oldal eléfize-
téses szekcidjabol*? veszik at és helyezik el a napi digest-levélben. Amolyan egyet fizet, kett6t kap
akcid — lathatoan torekednek az ligyfélelégedettségre.

A fentebbi képeken szerepld friss adatbazisok azok, amelyek miatt eléfizetnek ilyen szolgaltatas-
ra, ezek tartalma ugyanis mar ,,forr¢”, ezekkel az adatokkal mar be lehet jelentkezni a feltort rend-
szerbe, illetve tartalmazhatnak tovabbi adatokat, amelyekkel akar mas rendszerekhez vagy konkrétan
akéar dokumentumokhoz is hozza lehet férni.

A kombolistak felhasznéalasa sokkal tobb id6t és energiat igényel. A kombolistak betoltésre kertil-
nek egy megfeleld szoftverbe (a legismertebb talan a Sentry MBA), amelyhez sok kiegészité modul
(checker) érheto el, amelyek segitségével a Sentry MBA egyenként végigprobalja a kiilonféle szol-
galtatasokon a kombolista felhasznalonév és jelszo parosait.

A Sentry kiilonféle checker moduljai iigy vannak elkészitve, hogy észlelni tudjak a sikeres beje-
lentkezést, sot, akar azt is, hogy az adott szolgaltatason beliil milyen eléfizetéssel rendelkezik az adott
hozzaférés.

Gyakorlatilag a Sentry alkalmazashoz barki fejleszthet sajat checker modult (egyedi webalkal-
mazasokhoz példaul), vagy kiilonféle forrasokbol be tudja szerezni azokat a modulokat, amelyekre
sziiksége van (népszerti, ismert szolgaltatasokhoz, példaul Facebook, Instagram, Gmail stb.)

2L 2019 januarjaban keriilt publikalasra a Collection1-5 névre keresztelt, 5 csomagbo6l 4116 kombolista és adatbazis-gyiij-
temény, egylittesen tobb mint 300 GB méretli csomagroél van szo, csaknem 28 milliard sornyi hitelesitd és egyéb ki-
szivargott adatot tartalmaz.

https://combo-list.com/?s=German&submit=Search Lathat, hogy az ingyenes hozzaférésben nem szerepel ez az
5,8 milli6 German lista, azonban a jelszé miatt feltételezhetd, hogy a fizetds szekciobol érhetd el.
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2 | ninja hosting

4 | noco hosting

% | openapi.starbucks.com
1:,:] Origin config

i | pappashop

1 | Paypal config

M pazhosting

& | PizzaHut proxyless config
xg_] prizerebel.com

2| PSN config

26,/09/2018 01:44
26/09/2018 0144
26,/09/2018 01:44
26/09/2018 01:44
20,/09/2018 01:44
26/09/2018 01:44
26,/09/2018 01:44
26,/09/2018 01:44
26,/09/2018 01:44
26,/00/2018 01:45

Parametres de co...
Parametres de co...
Paramétres de co...
Paramétres de co..
Paramétres de co...
Paramétres de co...
Parameétres de co...
Parameétres de co...
Parameétres de co...

Paramétres de co...

36. abra: Tovabbi Sentry-modulok; Forras: Kocsis Tamas

o # Prosy Ll strnne

B

1

2 10722650000 edeasilon
3 THOTETIAN0NB0E0 e
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5 EANNANHNZ  makishI0
6
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3N MITEIEED phovarven
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3 1038110 SB0a0 micd 1 TiEgm.
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2 THRFBITIEREIED  ptnkaens
12 10207 T2 2528080 theblrdbusl

14 20122101 760030 michelecat.

1% THTE N80 feeoocal
L] 20 ZINTRIIEEG0  clagrodein
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501165 B0
| 90 75,164 233 BOE0

Pl D ) e capancz] @

danirho Caling man UAL - Laut status: 420 - Connechon imed oul
1 330400 Caling man LIAL - Last siahus 420 - Comnechon lmed oul
kg Calirg ruen LIRIL - Lot sisus: 420 - Cornechon e ol
poldaTTT Caling musn LIRL - Litt statyz: 420 - Cornaction bmed o

[Emos #1000 - Lintl Tmeout: 24 seconds
(Emoe H10021] - Lintl Tamenut: 15 seconds:
[Emoe HI00ED] - Linti Teseout 30 snconds:
[Ewos H100E0] - Lintl Teseout: 23 peconds

pariah Calirg man UL - Lat stehus: 420 - Corneciion med oul [Exor H100E0] - Uindl Teseout: 23 seconds
Fanniquez Caling man URL - Lant ststus: 420 - Corneciion bmed oul (Emos H10020] - Lintl Teseout: 15 seconds
thaniey Calirg man URL - Lat sinbhus: 420 - Cornecion efused [Eeo H10081) - Unsl Tanecut: 22 sneonds

] Zdget Caling i LIAL - Laset stabys: 420 - Comnection trmed ool (B H100E0| - LUintl Teseout: 13 saconds:
T Tt C-aling man URL - Lesst stehus: 420 - Cornection timed ot [Emos H100E0] - Lind Teseout: 16 seconds
Euigaiis Caling masn URL - Lant ststus: 420 - Comnection iefused [Ewo B10081 | - Undl Timecut 18 seconds

[T Calirg i LIAL - Lictt stshis: 420 - Cornection e gl (Bt H10020] - Untl Temeout 15 second:
T Callrig s LIAIL - Livit stihs 420 - Cornachon bined o [Eaod H10080) - Linil Tessmi 16 snsonds

zacroded » i st 4 - Comnecion limed ol
hiltichad a Lawsnch [ Browser 420 S
ranadry 1] View Source Answes in Browses 420 - Cornecton med oul
el 1108 (@ View Bot Debug In Default Teet Editor 14201 Correctiont s oo

[Erros H10080] - Uinkl Teseout: 13 seconds:
(Emca H100E0] - Uinl Timeout: 22 seconch
(Emrca H10050) - Uintil Timsoist 15 swoondds

redaled] . 420 - Comnection himed oul]
T M e S
pishsekc1 pboard 420 . Corneciion bmed ool

BN —

EI2 Rk L

=3w:mwawﬂm5w= 4 Send Result To Histary

& bl = e
15 kot @bt con 577 33457 @een 5 e By o Y Do

PR g

4 Ko
4 Ko
4 Ko
8 Ko
4 Ko
6 Ko
4 Ko
5Ko
4 Ko
12 Ko

37. abra: Sentry MBA, Minecraft checker, a kombolista elemeivel megprobal
a Minecraft szolgdltatasba bejelentkezni
Forras: Kocsis Tamas
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o v CRACHING MEGARACK F MEGA far Business
BlackBullet Versions y  Chetkers
ECEET -
b 1] 4Shared Cracher_VLsar TI4 KR
Gunbot Cracked vi2 - Trad. ..
Crunchyrell Chistkes by sRisky rar S1ME
OpenBuliet Versions
Prosy Yools Disrary Charcior.rar T.9ME
Tools. wbay Chechker Account By X-KILLER ras 13MB
i Ehay_Aegister_Checkerrar A5MB
Fortlegersds Checker [Erack sx|.rar A0MB
Fortrite Checher FAK.rar Baue
Fortrite Skinner Checker V1.9, Lear S0T %D
Fortrite_Checker_Keker_1 0 0 Ti.rae LIME
Houdha_Chinchonr_bry,_ sy o TAMB
iratapram Checker by sRisky. rar LOME
MEGA Checkar by Mabsw rar .1 ME
Minecrafk Chicher by wRisky.rar 22MB
“ Minecrak_Checker_by_xftisky.rar EEMB
HoetFlix Checker by xflisky viLrar BEMB
Netflin Checker Shitter By Team-Otirmus. ¥3.00ar 2.0 MB
Wetflin Checker wil by Skdlitear.rar IMB
Soetflin_Checher v3.2.1rae LaME
KewdVipn Checher Account By X-KLLER.rar LAME
|| KewrdWPH Checker by Mewracos - | xRyl rar EEO KB
Pintarest Accounts Chickar By X-SLAYER rar 1L7ME
Pomtub_Checker.rar E25K8
Spotify Checker by Asaka.rar ZAKE
Steam Chacker by X-SLAYER rar L5MB
wPLay Checker by bnkProd rar T5MB
WA domings Checker by RubiconT.rar TTRD
whramy v1.4 by Yenirss LOME

38. abra: Sokan osztanak meg kiilonféle modulokat a Sentryhez, illetve tobb helyen is arulnak olyan
modulokat, amelyek valamilyen specidlisabb, egyedi webalkalmazads hackeléséhez hasznalhato
Forras: Kocsis Tamds

v @
| R
5% | List 113kFreshCombo =
] 5734
Bot®  Prosy Emal Fleply i
1 Hard Aborted - 404 - Hard Aborbed
2 Hard Aborted - 429 -
a P -
4 Haid Aboeled - 429 -
5 Hard Abeeted - 404 -Hard Abarted | Codes Timeouts: 5 Berfermance
E Hard Aboeled - 404 - Hard Sborted | 200 1377 Mot Fownd: Tusted: 5367
Ixx: 0 407: 0 Eetries: TOB54
4 el o 301:0 Sxx 0 Combomin. 246
8 Hard Aborted - 404 - Hard Aborted | 3g2. ¢ Ree] OCE Rate: KA
E] Hard Aborted - 404 - Hard Aborted | 303: 0
10 Hard Abosted - 404 - Hard Aborted | 4x: 4654 Reh T k
1 Hard Aborled - 404 - Hard Aborted | 4080 Y it
12 Hard Aboeled - 404 - Hard Aborted | p.” < Usesa/Comboa 0
13 Hard Abosted - 404 - Hard Aborted
14 Hard Aborted - 404 - Hard Abarled
15 Hard Abceted - 404 - Hard Aborled
18 Ll wiel Aot . AT . b sl Abealined o

Hitz  Fledrects Fakes ToCheck Users/Combos mall:Fasswor or CDme

htuhﬂcmu‘v‘lm After Form Redrect - )SmSmedeM)FmKwrﬁ] Sml.nrdhﬁ&? leddlaluwl"wdl] ~
il r.thl&Id>5um5m o dhhheh>Fuld Fo

i I"-ulh‘f' i Hadract o i | 5 oL
wmwm NlaFmFloﬁut :-‘iucm Smk'.eswdldmh >Fw'-de['H| Smngh d
=r_hubo.com®y] fogin - Alber Fom Flediect - Success Souce Eepsord Match -> Fourd Fey ['id] - Sowce Lengthe 303 - Fmﬂdd.al.nr.q:mmPackagddl]
scher hubcomy ] flogin - &lber Foem Rediect -+ Success Sounce Feyword Match -» Found Kay [d] - Sowee Lengthc 921 - Found data 1o capture: Packageld []
cracked b comdy1 Mogin - Aftes Form Redissct -+ Success Sowce Keyword Match <> Found Key ['id) - Sounce Length: S06 - Found data bo caphure: Packageld: [|
nirrarkes ks crendel Anain - After Fom Redinerd <3 Soerass Sranes Kesuned Match - Framd Ees [l - Sraree | snathe 904 - Frond data b canhie Pack anedd 1 i
<

Wordlist: 113kFreshCombo 57347113147 (35) IP: 54.67.45.126

39. abra: Sentry MBA, Hulu checker, a kombdlista elemeivel megprobal
a Hulu szolgaltatasba bejelentkezni, 113 147 felhasznalot tartalmaz a probalt kombolista,
5%-nadl mar 688 sikeres belépést regisztralt
Forras: Kocsis Tamds
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A kombodlistak esetében altalaban 2-5% ,,¢10” hozzaférés mar rendkiviil j6 mindségli listanak szamit.
Ez lehet, hogy kevésnek tlinik, de ha azt szdmoljuk, hogy egy 1 milli6 rekordot tartalmaz6 kom-
bolistanal a 2%-os sikeresség 20 ezer kompromittalt hozzaférést jelent, akkor lathatd, hogy a sok-
szazmillié rekordnyi kombolistak — lehetnek akarmilyen elavultak is — komoly veszélyt jelentenek a
hozzaértk kezében.

A kombodlistak jelentdsége abban van, hogy a megszerzett €16 hitelesitési adatokkal az adott szol-
galtatasbol (példaul Gmail) tovabbi szolgaltatasok is elérhetdvé valnak. Erdemes abba belegondolni,
hogy példaul a jelszéemlékeztetd vagy jelszovisszaallitd email, amely egy kompromittalt Gmail-fi-
okba érkezik meg, hozzaférést fog adni a timadonak ahhoz a rendszerhez, amelyhez ugyan nem ren-
delkezik hozzaféréssel, de kezdeményezni tud annak a feliiletén egy jelszohelyreallitast.

Sok e-mail-kombolistat is eladasra kinalnak, amelyek jelszavakat nem, csak e-mail cimeket tar-
talmaznak. Ezek az e-mail-kombolistdk a legtobb esetben valamilyen adatbroker-szolgaltatas vagy
SPAM-adatbazisok feltorésébdl szarmaznak.

US-based Data Broker Leak
2018, 2 keting and data aggregation firm ¢ 333,739,878

40. abra: Adatbroker feltorésébol szarmazo 333 millio email cim (Forras: SpyCloud)

261,551,676

41. abra: A TrickBot malware kampany dltal megszerzett 261 millio e-mail-cim
(nem csak e-mail-cimeket lopott)
Forras: SpyCloud

goldapple Bumps 0,21 Million Hungary Emails Leads
goldapp o ey Ships f 1"
ips from: Digital
[ Escrow Lseng | o Service
USD 10

[24]
- Wendar: Category: Tithe: € B85 L 7.64
AUD 15.04 CAD 13.35

Ships to: Digital / Servica

42. abra: 210 ezer magyar e-mail-cim 10 dollarért; Forras: Kocsis Tamas

Az email cimeket tartalmazo listak felhasznalasa elsésorban a SPAM-kampanyokban, illetve az adat-
halasz-tdmadasok soran torténik. Lathato, hogy a 210 ezer magyar e-mail-cimet tartalmazo lista csak
10 dollarba keriil, ezért az ilyen jellegii timadasok kivitelezése nem igényel jelentésebb anyagi be-
fektetést. Annal inkdbb profitalhat beldle a tamado, hiszen, ha a 333, illetve 261 millié cimet tartal-
mazo adatbazisokkal inditott tamadasbol csak 1% lesz sikeres, 594 milli6 cimnél az mar 5,9 millio
kompromittalt vagy megfert6zott felhasznalot jelenthet.
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1.2.2.4.7. Hamis pénz és bankkartyaadatok

A DarkNet-piacterek, illetve ahogy kordbban is lattuk, a piactereket felvalto titkositott lizenetkiildd

platformok is kinalnak lopott bankkartyaadatokat.

Sok esetben példaul az USA-ban még hasznalt magnescsikok lemasolasabdl szarmazo6 adatokat
kinaljak értékesitésre, azonban nagy mennyiségben megtaldlhatok a chipalapu kartyakhoz tartozé

kartyaszamok ¢€s biztonsagi (CVV) kodok.

43. abra: Van, ahol a masoldshoz sziikséges eszkozok is beszerezhetok
Forras: Kocsis Tamds

dragoncemlb5cd7w — Financial — A financial Darknet Market "DragonCC" offering
Products such as Visa Cards, MasterCards, American Express, PayPal transfers, FULLZ
etc. Ships globally without any country-restrictions. Even “physical” cards available
which can be used at ATMs. Automated order-process via Coinbase Commerce. Accepts
Bitcoin, Ethereum and Litecoin as the mode of payment. Offers standard regular
shipping which is provided with tracking number.

obmagsjp2312i45w — Financial - A financial Darknet Market offering Products such as
Visa Cards, MasterCards, PayPal transfers, WU transfers, Cloned Cards etc. Does accept
Escrow for transaction safety. Ships globally without any country-restrictions, Even
“physical” cards available which can be used at ATMs. Automated order-process. Only
accepts Bitcoin as the mode of payment. Offers three shipping modes, Regular, Express
and Overnight. Exp. and Overnight are provided with tracking IDs.

lyelcemnqsgdfjlpvlaoxc3575ddirrdkhjmio6ud6jpbj3t73hbkoqd - Financial — A Darknet
market offering Financial services, particularly “WU, Bank and Moneygram transfers”.
Their minimum order is USD $150 for USD $3500 worth of WU transfer, and the
maximum is USD $8000 for USD $100,000. Delivery time is claimed to be 1-2 hours.
Tracking code provided. Manual ordering required over E-mail. They also offer Travel
accommodations and ticket services.

mycashbtc6kgSomf — Financial — A marketplace selling Financial services, including
PayPal transfers (not accounts), Cloned cards, Gift Cards, Bank transfers, Western Union
transfers, Visa/Master cards (physical) and so on. Claims to offer full-refund if the card
doesn’t work. Regular and Express shipping options, Express is more expensive but
includes tracking ID. Accepts BTC, XRP, ETH, XMR, and even Paypal for payment. No
mandatory registrations required.

paypalxfwhxezicx — Financial — “Carding” service which sells PayPal accounts, WU,

deepmar57fbonfiw — Deep Web Marketplace — DeepMart (Scammer) — A Darknet
Market with an extremely well-designed layout, and acceptable number of products is
what DeepMart is. It's a registration only marketplace although products can be
browsed without registration as well. Accepts only Bitcoins for now, as for products has
225 individual listings as of today in categories which include Counterfeits, Hacking,
Carding, Electronics etc. Offers more than one shipping options including Standard,
Express or Overnight (charges applicable). Accepts third-party independent vendors and
offers extremely transparent vendor profiles for buyers.

p2dxfdbzpqosi3f5 — Finance/Carding/WU/PayPal — Onion Lab (Scammer)-
Established in 2014, a non-escrow, Bitcoin only platform which sells “money™ related
products is what the Onion Lab is. Primary products include Paypal accounts, Wire
Transfers, Western Union transfers and physical credit/debit cards (from 3000USD to
40,000USD each). Does provide custom name embossing on the cards. Provides
standard shipping which is free, express shipping costs USD $25.00 while Overnight
shipping is charged at USD $60.00 extra.

o3gaovlze3d3xdoa — Carding/Paypal/Money — MakeMoney(Scammer) is another
darkweb markets there you can deals with all Money related things like the prepaid
debit card (Visa or MasterCard), WU Transfers, BTC Sending, Paypal Accounts.
Right now I saw this store have 30+ offers related to prepaid cards, 50+ offers in
WeStern UniOn Transfer, 250+ offers in PayPal account category. Available each prepaid
cards, PayPal accounts have high balance and that available in very low BTC price.
According to store, They are the group of 8 vendors and whose are offering his service
on the dark web since 2014.

df2as3ek5Shwdsfjx — Carding/Finance — DarkSide(Scammer) — Darkweb money related

44. abra: Léteznek megbizhatobb oldalak, és vannak,
amelyekrol a kozosség mar tudja, hogy csak atverés
Forras: Kocsis Tamas
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PayPal

5412 75MF 345k

Search Options.

BIN: any Type: Any

Phone: E-mail: [ DOB:

e o=

Credit Cards [

Type BIN Exp.
isa 414700 0421
visa, 442868 0522
visa 411770 09723
VISA 4z2roez 1wz
VISA. 438854 orz2

B selien  Any B
Price min / max: 1 9999
Seller Name
bigshet @6.61%) (71 Jane.
bigshot (96.61%) [471) Duan...
bigshot 98.61%) [471) Leif...
bigshet (96.61%) [471) Jame...
bigshot @6.81%) 71y Judy.

CC/CWV - category

VISA

Fresh USA Visa CREDIT
CARD + SSN&D.OB +
Balance

From: 20.00 § - CC/CVV -
Posted by R0

stanovo 1 day ago last seen,
1000 left

_VISA

High Quali
DEBIT CAl
DOB

USA VISA
W/ SSN &

City: _Any B stste: Ay Bz any
Address City State Zip Country
3818 8. Grean Bay wi 54313-7345 m=us
A226W... Deer Park WA 99006-5205 H—us
1 Gree.. Weston MA 02493-2307 mus
30 Duv... South Burlington T 06403-5915 Mus
437 St New Castle co 81647-0473 Mus

PREPAID CARD TOP
UP -MASTER CARD
TOP UP

PREPAID and CLONE
CARDS

From: 500.00 § - CG/CVV -

From: 500.00 § - CC/CVV -

Posted by (.
m Vouchas 1 last
Mﬁmm. as 1 day ago last seen,
Vouchas 1 day ago last seen, 100000 loft
1000000 ft [ Buynow

PREPAID and CLONE
CARDS 1 PREPAID CARD TOP
UP -MASTER CARD
TOP UP

From: 300.00 § - CC/CVV -

From: 400,00 § - CC/CW -

oo
Posted by (T, sy
Posted by (D).

Vouchas 1 day ago last seen,

46. abra: ,,Kartyabolt”; Forras: Kocsis Tamas

PAYPAL PREPAID MASTERCARD

Card Brand: MasterCard
Card Balance: $1557
Card Price: 80.0169

Quick Overview

Because PayPal™ is the authority of online payments, it stands fo reason that the
PayPal™ Prepaid MasterCard® is one of the best prepaid debit cards on the
market. While the card costs $4.85 per month, it offers unlimited signature and PIN
purchases as well as cash back from select specialty stores and restaurants. it also
offiers the advantage of transferring money between your card and your PayPal

account

Country:  Any B Scoe ay B
D Purchase History
Phone E-mail DOB 55N Prica
® 8 o ;9 g
@ ] o o e
L L] o o Bisicsr!
. & ® %
@ ] ] ] Raninss
- - - = cimoa

TIME

Online 24/7

Fast Raplies

MNormal In 5-14 Days

Express In 2-4 Days

Ovemight In 6h-2days

47. abra: PayPal prepaid kartya, 1557 USD hitelkerettel, 39 ezer Ft-ért*

23

Forras: Kocsis Tamas

2020.04.05 napjan szamolva, 1 BTC=2 297 343 Ft.
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ome / Paypal / Order

P PayPal

Quick Overview

PERSONAL ACCOUNT

Account Ref: #25agSDqrissY5M4
Account Balance: $2053.14
Account Price: B0.0226

PayPal is an electronic commerce (e-commerce) company that facilitates payments

between parties through online funds transfers. PayPal allows customers to

establish an account on its websita, which is connected to a user's credit card or

checking account. Once identification and proof of funds have been confirmed, a

user may begin sending or receiving payments to and from other PayPal accounts.

PayPal attempts to make online purchases safer by providing a form of payment

that does not require the payor or payee to disclose credit card or bank account

numbers.

TIME

Online 2417

Fast Replies

Processed In 10mins

Compilated In 1h

48. abra: PayPal-fiok, 2053 USD-kerettel; Forras: Kocsis Tamds

A bankkartyaadatok mellett a hamis pénz, valamint a kiilonféle pénzmosasi szolgaltatasok értékesité-

se is nagyon sok piactéren megtalalhaté tevékenység.

Azonban a legtobb esetben olyan oldalakrdl van sz6, amelyek vagy csalassal foglalkoznak, tehat
becsapjak a vasarlot, vagy pedig mar rendvédelem altal miikodtetett vagy megfigyelt boltok, ame-
lyekben véséarolva nagyon gyorsan a rendvédelem ,,latoterébe”, illetve fogdajaba kertil(het) a vasarlo.

Item

QUALITY COUNTERFEIT MONEY ATM MACHINE USED

Category: All Items » Counterfeit » Money
ESCROW:
FakeMoney ~ 20 x 50 EUR Old Series
Category: All Items » Counterfeit » Money
ESCROW:

FakeMoney ~ 10 x 50 EUR Old Series
Category: All Items » Counterfeit » Money
ESCROW: )
FakeMoney ~ 30 x 50 EUR Old Series
Category: All Items » Counterfeit » Money
ESCROW:
FakeMoney ~ 40 x 50 EUR Old Series
Category: All Items = Counterfeit = Money
ESCROW:
FakeMoney ~ 50 x 50 EUR Old Series
Category: All Ttems » Counterfeit » Money
ESCROW:

FakeMoney ~ 100 x 50 EUR Old Series
Category: All Ttems » Counterfeit » Money

ESCROW: ()

49. abra: Hamis pénz értékesitése; Forras:
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Shipping & Delivery Price
To $600.00
Warichwide Buy Now
From
Netheriands $149.99
To Buy Now
Warldwide
From
Netherlands $80.00
To Buy Now
Warldwide
From
Nethedands $210.00
To Buy Now
Warldwide
From
Nethertands $260.00
To Buy Now
Worlchwide
From
Nethertands $300.00
To Buy Now
Worldwide
From
Netheriands $500.00
To Buy Now
Wharldhwide
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B|B|CINAYS
' 3908 1 @ -

50. abra: Rajtavesztett kereskedok és vasarlok, 1,3 millio EUR hamis bankjegyet foglaltak le
Forras: BBC*

Emerging Technologies: Criminals are also exploiting new technologies as they become more
mainstream, particularly digital assets. Laundering illicit proceeds through digital assets, often
facilitated by the use of encrypted messaging applications, is frequently linked to cybercrime and
other cyber-enabled crimes, and high—volume vendors and buyers of narcotics (apioids), such as
fentanyl, on both the Clearweb and Darkner** marketplaces.”” For example, ransomware schemes
involving small and medium-sized businesses are also increasing.*

These proliferate despite coordinated (and often international) law enforcement actions against
them.” Criminals also attempt to use a number of techniques to maintain their anonymity

Financial Action Task Force, Professional Money Laundering, July 2018, available at beep-lfww fasf-gafi.org
dia/fatfldocuments/Professional-Money-Laundering pdf. This in-depth report was co-led by the Umted States,

med.
nclu ing law enf orcement and policymakers.
- FinCEN's September 2014 Advisory Guidance Recognizing Activity that May be Associated with Human
Smuggling and Human Trafficking includes detailed information on human traﬁlckmg FinCEN, Adwscr)f FIN-
2014-A008, Sept. 11, 2014, available at hrsp
The Clearweb contains content for the general public that traditional search engines index (e.g., websites for
news, e-commerce, marketing, collaboration, social networking). In contrast, the Darknet consists of overlaying
networks that use the public Internet where access— predominately designed to hide the identity of the user—
requircs unique software, configuration, or authorization. FBI press release, Nov. 1, 2016, available at hups-//
12} 'r-'!r o/ e wlstoriesls q-primer-g n-darknet-market i, laces.
- F‘nCEN Adwsory FIN-2019-A006, Aug. 21, 2018, available at Arps o fimcen. govisites/defasdt/files/advi-
sory/2019-08-21{Fentanyl%20Advisory%20FINAL%20508.pdf
FBI, press release, Jan. 30, 2018, available at b
tech-tuerdaybuilding-a-digital-defense-against-ransomware-targe

16, 2019, available at J'-‘f{.'- 'a':rri-'n-'f."rr::'(.-: gos rfr:-'rr'gf:::.’,".‘.f""
FINAL%20508.pdf

Vet fincen. gowlsites/ defasde/files/advisory(FIN-2014-A008. pdf .

e govconsacs-wifield-offices/porsland/mews(press-releases/fbi-

-businesses; FInNCEN Advisory, FIN-2019-A0065, Jul.
advisory/2019-07-16/Updased%20BECY% 20Advisory%20

FinCEN's May 2019 Advisory lllicit Activity Involving Convertible Virtual Currency includes detailed in ormat.on
on the illicit use of digital assets. FinCEN, Advisory FIN- 2019 -A003, May 8, 2019, available at hseps://u
EN%20Advisory%20CVC%20FINAL%20508. pdf

cen, gow'sis (s..rj. ul .rj,l‘:f:..,m isory/2019-05-10/F

51. dbra: National Strategy For Combating Terrorist And Other Illicit Financing®

24 https://www.bbc.com/news/technology-50809556
2 https://home.treasury.gov/system/files/136/National-Strategy-to-Counter-Illicit-Financev2.pdf
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1. Kocsis TAMAS: TORTENETEK A DARKNET MELYEROL

A hamis bankjegyek kereskedelme €s a pénzmosasi szolgaltatasok hirdetése nem csak az amerikai
Secret Service,” de a kiilonféle antiterrorista szolgalatok figyelmét is felkeltette, igy az ilyen helyek
tobbnyire fokozott ellendrzés és megfigyelés alatt allnak.

1.2.2.5. A DarkNet/TOR és a kozérdekii adatszivarogtatds

Mint lathattuk, a DarkNet a kiilonféle ellopott és kiszivargott adatok meglehetdsen széles skalajat
kinalja, egy pillanatra érdemes felvetni a TOR halézat (illetve a DarkNet) egyéb kapcsolatat az adat-
szivargasokkal.

A TOR egy olyan kezdeményezés, amely a szabadsagjogokat, a személyes adatok védelmét és az
anonimitast igyekszik biztositani az interneten.

Ebbe beletartozhat olyan megnyilvanulas is, amely a szdndékos adatszivarogtatas témakoréhez
tartozik, azonban a célja a szabadsagjogok gyakorlasa olyan médon, hogy a kiilonféle indokok alap-
Jén az adatszivarogtatast jelentd, kozérdekii vagy annak vélt cselekedetet elkdvetd személy azonosi-
tasa és felel6sségre vonasa nehezen, vagy egyaltalan ne legyen megvalosithato.

A kiilonféle nemzetk6zi médiumok és oknyomozo szervezetek er0sen tamaszkodnak a vélt vagy
valos kozérdekbdl, szandékosan kiszivarogtatott adatokra.

Az oknyomozo szervezetek és a tényfeltard 0jsagirok a forrasvédelem érdekében gyakran hasz-
nalnak olyan megoldasokat, amelyek a TOR haldzat segitségével igyekeznek garantalni, hogy a for-
ras még az 0jsagird szamara is anonim maradjon, azaz ha valamilyen jogi okbdl kifolydlag az jsag-
irébnak mégis fel kellene fednie a forrasat, ezt akkor sem tudnd megtenni, ha egyébként valamilyen
modon kényszeritve lenne ra.

Ilyen megoldas lehet a SecureDrop alkalmazas, amelyet kifejezetten adatszivarogtatok és az 1j-
sagirok kozotti kommunikacio és személyazonossag védelmére fejlesztettek ki.

& 33yBfyhs3phzfj.onion,

.The,.
(:uur(ll;.lll 0 You were redirected because you are already logged in. If you want 10 create a new account,
you should log out first
) Submit Files or Messages
@Engisn v

it any kind of file, a message, or both

Just a test

Browse..  |ustatest

m il

Read Replies

- Remember, your codename is:

52. abra: A The Guardian adatszivarogtato platformja, Secure Drop-alapon
Forras: Kocsis Tamds

26 Eredetileg a Secret Service alapitasakor (1865) a szervezet kizarolagos feladata a pénzhamisitok leleplezése és elfo-
gasa volt. Az amerikai polgarhaboriiban rengeteg hamis pénzt gyartottak, a forgalomba keriilé pénzek egyharmada
hamis volt. A titkosszolgalat ekkoriban a kincstar alatt, 30 fével miikodott.
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A jelentdsebb tényfeltard szervezetek és a nagyobb sajtoorganumok sajat Secure Drop-rendszert
iizemeltetnek, amelyek csak TOR haldzaton keresztiil vehetd igénybe. A Secure Drop rendszeren ke-
resztiil fogadnak be adatokat, illetve ezen keresztiil kommunikélnak a szivarogtatoval.

A szivarogtatok szamara sokat elarul egy ilyen rendszer hasznélata a kommunikacids partnerrdl
— példaul, hogy a partner tisztaban van az elvarhat6 protokollal, ¢s hogy sokat megtesz azért, hogy
biztonsagban tartsa a forrasat.

A rendszer ugy lett kitalalva, hogy védje a szivarogtatd személyazonossagat még az 0jsagiro-
tol is, illetve az 0jsagirét is megvédi attdl, hogy megismerje a forras személyazonossagat. Ez azért
kiemelten fontos, mert bar ,,elméletileg” az jsagirdi forrasvédelem sérthetetlen, a ,,valosag” ezzel
szemben néhany orszagban mast mutat.

Ha az adott partner Secure Drop (vagy esetleg Global Leaks?’) rendszert hasznal, nem ismerheti
meg a forras személyazonossagat, ezért még akkor sem tudja kiadni az illet6t, ha valamilyen szélso-
séges esetben torvényileg kotelezhetd lenne erre.

i} & rbugf2rzSimjbfun.onion/generate s O

Welcome

Please either write this codename down and keep it in a safe place, or memorize it.

This codename is what you will use in future visits to receive messages from our journalists in response
to what you submit on the next screen.

" starch bounce calcium skating virtual fang quarters E

Because we do not track users of our SecureDrop service, in future visits, using this codename will be
the only way we have to communicate with you should we have questions or are interested in
additional information. Unlike passwords, there is no way to retrieve a lost codename.

SUBMIT DOCUMENTS

) Powered by SecuraDrop 1.1.0.
Plesase note: Sharing sensitive documants may put you at risk, even when using Tor and SecureDrop.

53. abra: Secure Drop és egyedi, random azonosito kod; Forras: Kocsis Tamas

A képen lathato egyedi kod 0jsagiro felé, és ezzel a koddal tud a forras (a szivarogtatd) fajlokat fel-
tolteni €s beszélgetést folytatni az Gjsagirdval.

Természetesen a titkositott kommunikaci6 és a titkositott adattarolas mellett egy csomd mas biz-
tonsagi funkciot is alkalmaz a rendszer, igy a forrds kivalaszthatja, milyen biztonsagi szinten akar
kommunikalni, példaul a legmagasabb szinten mar nincs HTMLS, JavaScript, a fontok, ikonok, ké-
pek stb. betoltédése is le van tiltva.

2 https://www.globaleaks.org/
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)= C & @ & ak2ugfavwgmirviu.onion/#/ | O & [Q search

MagyarlLeaks
Magyarleaks

Are you a whistleblower?

Blow the whistle

Have you already filed a submission? Ent

our key code.

XXXX XEXX XIXX XXXX

This platform makes use of Globaleaks software specifically designed to protect the identity for submitter and recipient in the exchange of content.
The softwara is developed by the non-prafit Hermes Center for Transparency and Digital Human Rights. Please support Hermes through their donation page.

54. dbra: Az Atlatszé Secure Drop-oldala; Forrds: Kocsis Tamds

Magyarorszagon egyediil az Atlatszé tényfeltard és oknyomozo szervezet hasznal ilyen biztonsagos
megoldast a forrassal torténd kommunikaciora.

1.2.3. Peer-to-peer platformok

1.2.3.1. Decentralizalt halozatok

Bar gyakran a DarkNet/DarkWeb (vagy Sotét Web) kategdriaba soroljak oket, példaul a ZeroNethez
vagy FreeNethez hasonld peer-to-peer alapi decentralizacids halozatok alapvetéen nem tartoznak a
fent emlitett kategoriaba. Sok esetben mossak 0ssze a kettdt, példaul ezt tette a SANS is az OUCH!
védelmi Intézet és tette elérhetévé magyarul is,” azonban a decentralizalt hal6zatokat a cenziramen-
tes és magas rendelkezésre allasu internet gondolataval hoztak 1étre, és a technoldgiabol fakadoan
még kevésbé alkalmasak a feketekereskedelemre, mint a TOR hal6zaton megvaldsulé DarkNet-szol-
galtatasok.

Feltételezésiink szerint két alapvetd oka lehet, hogy a Sotét Internet kategoridjaba tartozonak
veszik dket a kormanyzati s a kiberhirszerzéssel foglalkozé szereplok.

A decentralizalt halozatok még annyira sem kontrolalhatok és ellendrizhetdk, mint a TOR-alapt
DarkNet. Jellemzden a peer-to-peer alapu decentralizalt haldzatok is igénybe veheték a TOR haloza-
ton keresztiil, igy platformdecentralizalt miikodésébdl, a tartalom specidlis titkositdsabol (példaul a
ZeroNet Bitcoin-alapu kriptografiat hasznal), és a BitTorrent-alap, TOR-al megerdsithetd elérésbol
fakado Osszetett anonimizacio®® kevésbé kezelhet6 a rendvédelem szamara.

A ZeroNet, FreeNet vagy egyéb decentralizalt halozatok és platformok is erdteljesen tulzasba
viszik a szolasszabadsagot (legalabbis ez a vélekedés a kontroll nélkiili rendszerekkel kapcsolatban),

28 https://www.sans.org/sites/default/files/2019-06/201906-OUCH-June-English.pdf

2 https://nki.gov.hu/wp-content/uploads/2019/06/201906-OUCH-June-Hungarian-P1.pdf

30 Szamos TOR-deanonimizacios technika 1étezik, amelyet a rendvédelem is elészeretettel alkalmaz, ezekr6l bévebben
itt érdemes olvasni: https://www.defcon.org/images/defcon-16/dc16-presentations/defcon-16-evans-grothoff.pdf
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¢és egyre tObb olyan tartalom jelenik meg rajtuk, amelyek a rendvédelmi szervek és kormanyzatok
szamara meglehetdsen félelmet keltdk lehetnek.

Ahogy a TOR esetében, itt is elmondhat6, hogy egy alapvetden pozitiv szandékkal 1étrehozott
eszkOzt hasznalhatnak akar negativ céllal is, és a decentralizalt halozatok (akarcsak a TOR) csak ak-
kor sorolhatok a DarkNet kategoridba, ha illegalis célra hasznaljak fel 6ket. (Az ,,illegélis” természe-
tesen nem tul szofisztikalt jelzd, hiszen egyes orszagokban maga a szdlasszabadsag, illetve a cenzura
megkertilése is illegalis.)

Tobb ilyen decentralizalt halozat is 1étezik, talan a mar emlitett FreeNet és a ZeroNet a legismer-
tebbek. A ZeroNet kiilondsen érdekes abbol a szempontbol, hogy egy magyar fejlesztésti rendszerrdl
van sz0.%!

A ZeroNet halozat decentralizalt miikdése a tartalommegosztas szempontjabol azt jelenti, hogy
nincs egyetlen kozponti szerver, amely tarolna és megosztana a tartalmakat.

Amikor valaki meglatogat egy ZeroNet-oldalt, azzal let6lti magat a tartalmat és a weboldalt a
sajat eszkozére, mas latogatok pedig akar mar az 6 eszkdzérdl fogjak letdlteni a tartalmat magukhoz,
¢s onnan kiszolgalni mas latogatokat. Mivel a meglatogatott oldal letoltédik a latogatd eszkozére, a
tartalom bongészése is onnan valosul meg, azaz a latogaté a sajat gépére masolodott tartalmat fogja
elérni.

A decentralizalt mikodés miatt egy tartalom teljes eltavolitasdhoz minden eszkozrél — amely
meglatogatta az eredeti oldalt — tordlni kellene a tartalmat, erre pedig nincsen lehetdség. Ez jelentdsen
megneheziti a rendvédelmi szervek munkajat, még akkor is, ha a ZeroNet alapértelmezetten nem
hasznal TOR-anonimizaciot.

A BitTorrent-protokoll és a torrent trackerek hasznalata miatt a latogatok IP-cimei nem keriilnek
elrejtésre — erre a ZeroNet 6nmagatol nem is torekedik. Azonban ha a trackerekkel TOR-hal6zaton
keresztiil veszi fel a latogato a kapcsolatot, a kommunikéacié a TOR-hal6zaton keresztiil valosul meg,
azaz az ZeroNet hasznalata, az oldalak let6ltddése és a kommunikacié anonimmé valik.

A ZeroNetes tartalmak egyedi cimmel rendelkeznek. Amikor valaki 1étrehoz egy oldalt, 1étrejon
egy Bitcoin-tarca, az oldal cime pedig a Bitcoin-tarca publikus kulcsa (,,cime”) lesz, az oldal tartalma
pedig a privat kulccsal keriil titkositasra. Mivel a cim egy valddi Bitcoin-tarca, igy az oldal cimére
kozvetleniil is kiildhetd pénz.

$ zeronet.py siteCreate

- Site private key: 23DKQpzxhbVBrAtvLEc2uvk7DZweh4qL3fn3jpM3LgHDczMK2TtYUq
- Site address: 13DNDkMUExRf9Xa%gwPKqp7zyHFEqbhC2

- Site created!

Address 13DNDKMUExRfOXaSogwPKgp7 zyHFEQBhC2Z W

rmat BASESS (PZPKH)

1

tal Recelve: 0.00010803 BTC

tal Se 0.00000000 BTC

55. abra: ZeroNet-oldal készitése és a létrejott Bitcoin-tdarca
Forrds: ZeroNet

3 https://en.wikipedia.org/wiki/ZeroNet illetve https://zeronet.io
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A ZeroNet-cimek (Bitcoin-tarca-cimek) még nehezebben megjegyezhetdk, mint a TOR.onion cimei,
ezért lehetdség van Namecoinon keresztiil megjegyezhetd cimet vasarolni, amely ,,.bit” végzddést
fog kapni.

{
"address": "1BLogC9LN4oPDcruNz3qolysal3i3EoaGgl”,
"background=color": “white",
"cloneable": true,
"description": "Blogging platform Demo®,
"domain": "Blog.feroNetwork.bit",
"files": {
"alloy-editor/all.css": {
"shadl12": "cleZ2@d9d304T77ad@7Bfd454bab2c1456bas45%9eT169Te82394a090a22487b8e",
“size": 63344
},

56. abra: A ,, 1BLogC9LN40PDcruNz3qolysal33E94Gg8” ZeroNet-oldal elérheto lesz Blog.Zero-
netwok.bit cimen
Forrds: ZeroNet

A ZeroNet és a hasonl6 halozatok esetében az oldal 1étrehozoja tudja kezdeményezni a tartalom fris-
sitését, amely aztan automatikusan lefrissiil minden latogatd helyben tarolt valtozatan is. A frissités
inkrementalisan torténik, azaz csak a megvaltozott tartalom vagy fajl toltddik és frissiil le a helyi
példanyban.

ZeroSites

ZeroWiki

57. abra: Eppen lefrissiilé oldalak

« C @ 127.0.0.1:43110/12bpmehZABhUTApfarw1zF hNbCYHIKURS)

eguiljabb torrentek wwessews

Keresés Midan torrant
Filmek/TV Sorczatok | Egyéb | Zene | Szoftverek/Jatékok | Porno

Microsoft Windows 7 Ultimate SP1 x64 MSDN HUN
Leirés File Name: hu_windows_7_ultimate_with_sp1_x64_dvd_u_677338.iso Date Published (UTC): 5/12/2.

Adolf Hitler - Mein Kampf (Harcom-magyarul)
pdf-ben. Ha valakit érdekel esetleg ;)

joezo

Kovacs Laszl6: d tervezésének és
Leirds Kedves Olvas6! Knyviink a Miskolci Egyetem miszaki informatika szakan oktatott Adatbzis Rend

progi

58. abra: Magyar torrentoldal a ZeroNeten,; Forras: Kocsis Tamds
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Lathato, hogy az oldal a 127.0.0.1 IP-cimrdl, azaz a latogato sajat gépérdl toltddik be. Az elsd latoga-
taskor a teljes tartalom letoltddik a latogatd gépére, igy a bongészés €s tartalomelérés a sajat géprol
torténik. Halozati kapcsolatra csak az elsé latogataskor (illetve az oldal frissiilésekor) van sziikség, a
tartalom késdbb akar internetkapcsolat nélkiil, offline allapotban elérhetd.

€ 2 C @ 127.0.0.1:43110/Mail ZeroNetwork.bit/ =

ZEROMAIL_
nnnnnnnnn

Inbox: No messages.

59. abra: Anonim, titkositott levelezés-szolgaltatdas a ZeroNet-en, sajat .bit végzodeésii cimmel
Forras: Kocsis Tamds

« = C O 12700243100 WZTCJYS/ b 4

60. abra: Magyar pirotechnikai tartalom ZeroNeten

mxSkevin—on Jul 11,2019 A

sergery: Hali!Dieselbdl,vagy mas olajbél lehet valahogy fiistbombat késziteni?A KNO3-as megoldéds nem tdl
koltséghatékony,meg mar unalmas is :DArrdl jutott eszembe hogy ugye ha kevés oxigénnel van elégetve,akkor tud istenteleniil
kormolni(régebbi kamrés dieselekben féleg :D )

A vide6im kozt van 3 hivatdsos recept is csak klikk a +SEED gombra.Ha online lesz valaki vagy én gépk&zelben veled
egyidGben akkor letdltddnek a videdk.Ezek hivatasos receptek.

http://127.0.0.1:43110/1CS9y8BCXC7iXTqDMaYnwN9br8WaRbUeJV/?Channel=mxSkevin@zeroid.bit

Prébald ki a KNO3/glicerin+csapviz 1:1/cukor 60/40/40 es receptet.Glicerin helyett lehet haszndlni paraffinolajat is.De
ehhez a recepthez semmiképp sem viaszt!Az 6sszeteviket fézblapon Ugy kell Gsszefdzni hogy égjen de bd folyadék
parologjon ki belSle.A csapvizbdl lehet tobbet is belerakni.Ez témény kodszeri nagyon sdrd fiistot ad.Glicerin nélkll is
ki lehet prébdlni sima csapvizzel.Kicsiben is nagyon latvdnyos.K6szdnd viszonyban sincs a gyenge mindségd
gyertyaviaszos receptekkel.Olcsd egyszer( és nagyon latvanyos.Ha profi kell és lehetdleg szines akkor Ebay vagy
pyroshopokban kell venni flistbombéhoz specidlis szublimativ szerves porfestéket.Ezekhez KCIO3 kell és laktéz
(tejcukor).A répacukor il magas héfokon ég és elégeti a festéket. KCI03 nélkiil nem fog mikddnilA masik megoldas

61. abra: Tippek és triikkok fiistbomba készitéséhez; Forrds: Kocsis Tamds
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L3 c
HACKER
TALK

@ 127.0.0.7:43110/hackertalk.bit/

62. abra: HackerTalk forum ZeroNeten, Forras: Kocsis Tamas

@ 127.0.0.1:43110/1DaXKopBN7ASN78T SmiB2GTVUIAGBjweY

Government

Communications
Headquarters

(GCHQ)

National Security

Agency -
Technology
Directorate

NSA QUANTUM Tasking
Techniques
of SIGINT

63. abra: A Snowden-fajlok oldala a ZeroNeten,; Forras: Kocsis Tamds

<« C @ 127.00.1:431

National Security ¢ca.2013
Agency - Office

Newest tOpICS o sewmen

There will be no one above skiddie-level talking here.

| guarantee it

17 comment anciree

France / ANSSI (infosec gvt) : CLIP OS (ultra-secure Linux)
French Gouvernment Security Comiputer ; hitpa:ifclip-os.org/fr/

2

2 comment fogar¥a1 00

Hacking Redis

@

doing & pentest on a CTF website and trying to hack Redis. | know Im supposed to upload my S5H public ...

| comment wankdr
Hacking in Linux
Everything about how to hack in Linux

11 commaent fccarde

Date Dat
Created  Classification Surveillance Program Genre
SOCIAL ANTHROPOID
GUIDING LIGHT :
SAMUEL PEFYS

Presantation
siides : 37 p.

ca 2015~
09-25

SECRET /
STRAP 1

Presentation
slides : 16 p. 30

2011-08-  Top Secret
03 Classified /
SVEY

QUANTUMTHEQRY :
QFIRE

Presentation
sides:26p. 30

Top Secret : SI  QUANTUM : FOXACID
/SVEY

(i)
PWNED
HACKS

Follow in Newsfeed &

Latest comments

sniffiz: 1 ever the fuck

the software

ExScanner

pwnedbymarcus: ¥

there are tons o

sinapse:

please? f Ve

ZCAKY2LET! omments.

ExScanner

ExScanner : Online Web Scanner
ExScanner is an online website scanner for vulnerabilities...
Features

* Find SQL, Shell, XML, Shellshock injections
« Work with proxy (HTTPB,HTTPS or SOCK4/5)
* Recommend automatically what is the best method to hack
* Work in browser on Linux (and servers)
Buy Informations

‘We are sorry but ExScanner is paid but with a low price !
Only 0.02BTC (~88)...

How to Buy
Send 0.02BTC to : IKQBVEVIWI42WAJGIptQsfy6xviosmrAZf
Send to me a ZeroMail (pwned@zeroid.bit) after payement with :

* Your bitcoin address
* Your transaction ID (view on chain.so)

Download
After paid & send mail, i will return you the mail with a link...

2010-11

2013-12-

2013-12-

* @ e o9 ]

Originating

Ryan
Gallagher

The Intercept

Unknown Der Spiegel

Jacob
Appeibaum :
Marcel

Der Spiags!

Published Journalistis)] News Outlet 5

[}

64. abra: Hackerszolgaltatas értékesitése ZeroNeten, Forrds: Kocsis Tamas
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@ 127.0.0.1:43110/IMr5rX9TauvaGReBAR|CaEBDITFIQaY 5B f B e

cxg2014.bit 2
#blog #computer #hack #geek #Z5 % #H¥ #HH

HackerTalk 12
#forum #talk #hacker #blackhat #zeronet #social

Hacking to the Gate 12
#raito #spanish #espaficl #blog #software libre #gnusocial #anime

Alternatives - IT 12
#french #mesh #make #hack #alternative #alternatives #opensource
#decentralized #blockchain #ouvert #partage #libre #gnu

The Shadow Brokers 12
#theshadowbrokers.bit #theshadowbrokers #exploits #hacks #bitcoin #shop
#sales #market #purchase #warez #buy

Hacktivism 12
#hack #hacktivist #hacktivism #forum #discussion #board #social

ipwn.bit 12
#blog #hacking #infosec #ipwn

Hack 4 Fun 12
#blog #0chan #zerochan #gifs #tutorial

65. abra: Hackerforumok a ZeroNeten; Forras: Kocsis Tamds

Mivel a ZeroNet adatatvitele a BitTorrent-protokollon alapul, ezért az oldalak elérhetésége és magas
rendelkezésre allasa attol fiigg, hogy az adott oldal mennyi latogatoval rendelkezik. Ez azonban érvé-
nyes egy oldalon beliili tartalommal kapcsolatban is, a fentebbi képen 1athatd, hogy a forumoldalon
beliil a ,,cxg2014.bit” forum topik latogatdit 197 peer, mig a ,,Hack 4 fun” topik latogatdit 63 peer
szolgalja ki. Ez azt jelenti, hogy az elsé topik 197 latogatoval — ebbdl kdvetkezden 197 ,,masolattal”
—rendelkezik, egy 0j latogatd tehat 197 ,,szervertdl” fogja tudni megkapni a tartalmat, mig az utolsé
topik esetében egy 10j latogato ,,csak” 67 ,,szervert6l” fogja tudni letdlteni a topik tartalmat.

A hagyomanyos, centralizalt internetkiszolgalokkal szemben (ahol egy tartalmat egy szerver
szolgal ki) a ZeroNet csaknem elpusztithatatlannak tlinik. Hidba ,,esik ki’ akar 10-20 , kiszolgal6”, a
topikok tartalma tovabbra is elérhetd, ameddig csak egyetlen peer is miikodésben marad.

Egy ZeroNet-tartalom esetében egy oldal vagy tartalom csak akkor sziinik meg 1étezni, amikor
mar egyetlen példany sem létezik beldle. Ez viszont azt is jelenti, hogy azok az oldalak, amelyek
ujak, nem népszeriiek, vagy nem rendelkeznek tobb latogatdval, a rendelkezésre allas szempontjabol
sériilékeny(ebb)ek. Nagyon sok olyan cim és link taldlhato, amely mogott mar nem érhet6 el tartalom,
mivel nem voltak latogatdik (igy nem t6ltddtek le a latogatok eszkozeire), és az eredeti oldal sem
érhetd el mar.

NO PEERS FOUND

66. abra: Az oldal még szerepel a trackerekben, azonban mar nincs olyan peer,
amelyrol a tartalom elérheto lenne
Forras: Kocsis Tamas
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A nagyobb méretii tartalmak elérése is problémas lehet. Mivel a tartalmak letdltddnek a latogato esz-
kozére, a ZeroNet-kliensalkalmazas szabalyozza, hogy milyen méretli adatforgalom engedélyezett
egy-egy oldal esetében. Ha az oldal nagyobb méretii, mint amennyit a beallitds megenged, az oldal
nem kezd el let61tddni, hanem egy hibaiizenet jelenik meg.

SITE SIZE: 213MB IS LARGER THAN DEFAULT ALLOWED 10MB

Open site and set size limit to S500MB

67. abra: Méretkorlat-probléma, az alapértelmezett
10 MB méretkorlat miatt a 213 MB méretii oldal nem toltodik le
Forras: Kocsis Tamas

Ez a hiba viszonylag gyorsan orvosolhato a ZeroNet kliensbeallitdsanak modositasaval és a méretli-
mit megndvelésével, azonban a fentebbi kép ramutat két olyan problémadra, amely korlatoz6 hatasu a
ZeroNet esetében.

Lathato, hogy ezt az oldalt két peer is kiszolgalja, azaz két helyrdl is letoltddik a tartalom a
méretlimit megemelése utan. A BitTorrent-alapt atvitel miatt a 213 MB méretti adat egyszerre két
peertdl toltodik le, tehat (ha nem is pontosan) fele annyi id6 alatt, mintha csak egy peer szolgalna ki
a tartalmakat. Min¢l tobb latogatdja van egy tartalomnak, a letdltédés annal gyorsabb lesz, mivel a
BitTorrent miikddés miatt egyszerre tobb ,.kiszolgalotdl” kapja a tartalmat az 0j latogato.

Egy olyan oldal esetében, amelynek csak kevés latogatoja volt, és emiatt kevés peerre szinkroni-
zéalodott a tartalom, az 0j latogatd kiszolgaldsa sokkal lassabb lesz, mint egy sok latogatoval rendel-
kez0 oldal esetében, mert csak kevés szamu peertdl kapja meg a tartalmakat az 0y latogato.

A masik korlatozo tényez6 nem a peerek szamabol, hanem a tartalom méretébdl fakad, bar a nap vé-
gén a tapasztalt jelenségek Osszefiiggenek és 6sszeadodnak. Egy 500-800 MB-os tartalom elérése — azaz
letdltdédése a sajat eszkoziinkre — még magas peerszam mellett is sokkal lassabb, mint a hagyomanyos
¢s centralizalt internetkiszolgalok esetében, mivel ott nem a teljes tartalomnak kell letltédnie a latogatd
eszkozére, csak az éppen nézett aktudlis tartalomnak. A letoltédés utan viszont a helyben bongészett
tartalom elérése sokkal gyorsabb lesz, mint a hagyomanyos centralizalt kiszolgalok esetében.

A ZeroNet ¢és a hasonld peer-to-peer halozatok felhasznaldi élmény szempontjabol
hasonlatossagokat mutatnak a DarkNet/TOR hasznalati ¢lményével. Mindkettd eléréséhez kiilon
kliens sziikséges, ¢s a hagyomanyos ClearWebhez képest kényelmetlenebb a hasznalatuk, az 4ltalanos
felhasznaloi tudashoz képest joval tobb szakismeret szlikséges a hasznalatukhoz.

Emiatt a ZeroNet kevésbé alkalmas a DarkNet szerepének atvételére, és nem varhato, hogy a
DarkMarket-platformok atkoltdzzenek a peer-to-peer haldzatok vildgaba. Vannak ugyan jelek, ame-
lyek alapjan egyes funkciokat atvehetnek a decentralizalt hal6zatok, ahogyan néhany tartalom is at-
koltozott mar, azonban a keresked6k nem a ZeroNettdl vagy a hasonld decentralizalt hal6ézatoktol
varjak a megbizhatd, konnyen hasznalhato értékesitési platformszolgaltatasokat. A hasznalat bonyo-
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lultsaga miatt a konnyt elérést ezek a platformok nem tudjék biztositani, és a kereskedék pontosan
ugyanabban a helyzetben lennének, mint a klasszikus DarkNet hasznalatakor. A kereslet €s a kinalat
talalkozéasat megnehezitd és bonyolultta tévo rendszer nem feltétleniil vonzo a szamukra.

Az én tapasztalatom.

Egy éve belekezdtem egy Magyar nyelvi filmmegoszté oldal |étrehozdsaba. Magyar nyelvd mindségi tatalom nélkil
nem lesznek magyar latogaték sem!

Online Filmek

Ez eddig katasztréfa. Szinte senki nem télti le a filmeket, és semmit nem Iehet vele keresni. De a program sem akarja
normalis moédon letélteni a fajlokat. Nem érhetd el azonnal, igy meg senkit nem érdekel. A leges legfontosabb része a
dolognak nem mikddik. Hogy elterjedjenek a fdjlok a felhasznaldk kdzétt. A nyilt neten mire itt letéltédne addig
megkeresik. A kiilsé netes rekldmszolgdltatok haszndlhatatlanok. Be kell regisztraini a domaint és oldalhoz is kotottek
a reklamszolgaltatasok. Localosrol elérve az oldalt a legtobb nem is mikddik. A legtdbb reklamszolgaltatas
subdomaineket nem is enged! Volt régen a Coinhive ami j6 volt hozza. A Iényege az volt hogy a felhasznaldk bizonyos
CPU kapacitdsét, még az oldalt nézik valamennyi kriptopénzt bényasznak. De evvel se lehetett késébb semmit sem
keresni. A reklamblokkoldk, virusirtok, és még itt a ONeten is volt par egyén aki blokklistakkal még erre tett egy lapattal.
Voltak adomanyozé linkek is.: BTC, ETC, BCN, XMR, a kutya sem adomanyozott. Kisebb oldalakhoz szponzorokat,
tdmogatdkat szerezni meg itt esélytelen!

68. abra: Neki egyaltalan nem jott be a platform; Forras: Kocsis Tamds
1.2.3.2. Decentralizalt marketek

A peer-to-peer halozatok mellett elterjedében vannak a decentralizalt és P2P*?-alapon miik6do piac-
terek. Ezek nem teljes halozati platformot jelentenek, hanem olyan specialis webshop-jellegti alkal-
mazasokat, amelyek képesek peer-to-peer mitkddésre.

Ezek a marketek jellemzden a fizikai aruk értékesitésére szolgalnak, bar az adatszivargasbol szar-
maz06 adatok értékesitéséhez is felhasznalhatok lehetnek. A miikodési elviik hasonl6 a ZeroNet eseté-
ben megismert mitkddéssel, csak ebben az esetben egyetlen alkalmazasrol és egyetlen funkciérol van
sz6: decentralizalt és P2P webshop alkalmazasrol.

A legismertebb ilyen market az OpenBazaar, amelyet szintén eldszeretettel szoktak DarkMarket
kategoriaba sorolni.

2014-ben egy hackatlonon mutatta be egy csoport a ,,DarkMarket” névre keresztelt szoftver-pro-
totipust,** amely mar a BitTorentet és a Bitcoint hazasitotta Gssze, és valositott meg P2P miikodést
értékesitési platformot. Az OpenBazaar ebbdl a prototipusbol sziiletett meg, és noha kézenfekvo le-
hetne a S6tét Web 11j és modern piacterének tekinteni, az 0s- €s a kezdeti funkcionalitas ellenére az
OpenBazaar sem tekintheté DarkMarketnek.

Az OpenBazaar-rendszeren keresztiil tobbségében legalis kereskedelem valosul meg. Bar az
OpenBazaar is cenzuratlannak mondja magat, az alapértelmezett keresé gyakorlatilag cenzirat gya-
korol: egyaltalan nem jelenit meg illegélis arucikkeket.

32 P2P: peer-to-peer, azaz olyan kommunikacio, ahol a szerepldk kitiintetett csomopont vagy kozponti szerver nélkiil,
kozvetleniil egymassal kommunikalnak.
3 https://www.wired.com/2014/04/darkmarket/
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OpenBazaar F N
Q Diticaer 0Bl -+ Transactions My Page
OB1
OBl marijuana Search

Suggestions Books Art Clothing Bitcoin Crypto Handmade Health Toys Electronics Games Music
Ships Te 0 listings found for "marijuana” @ Sortby  Relevance »
[Any country) v
69. abra: A beépitett OB keresé nem jelenit meg illegalis arucikkeket

Forras: Kocsis Tamas

Az alkalmazésba beallithato tobb keresdszerver is, amelyek azonban mar barmilyen arucikket meg-
jelenitenek azokbol a boltokbol, amelyekkel integralva vannak.

Py
OpenBazaar OBl &Y. -+ Transactions My Page
v Discover N |

MOgaﬂtEi Remove search provider St 1o detaull @

A
(@) marijuana Search

suggestions Books Art Clething Bitcoln Crypto Handmade Health Toys Electronics Games Music

Ships To 297 listings found for "marijuana” @ Sortby  Price (Low to High) hd

{Any country) M FREE SHIPPING FREE SHIPPING

Accepted Currency
O Any
(=) Bitcoin

70. abra: A ,,Mogaloei” keresé mar megjelenit illegalis arucikkeket is
Forras: Kocsis Tamas

Az OpenBazaar, bar nem torekszik arra, hogy DarkMarket-funkciokat 1asson el, mégis jo alternativa-
ja a klasszikus DarkNet-piacoknak. Bar a hasznalatahoz kiilon alkalmazasra van sziikség (OpenBaza-
ar-kliens), az alkalmazas elérhet6 tobbféle platformra, még mobileszkozre is. A hasznalatdhoz nincs
szlikség magasabb felhasznaloi tudasra, egyszertien és kényelmesen hasznalhato.

A feketepiaci kereskeddk az OpenBazaar hasznalataval fiiggetlenek lesznek egy kozponti piac-
térplatformtol, a szoftver tartalmazza a sajat bolt elinditasat lehetévé tévd szerver komponenst is,
tehat egy kereskedd percek alatt képes megnyitni a sajat boltjat, amelyet egyszertiien feltolthet aruval.
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sae { > O

w O OMZAMGUD T A T PLIOMSGE AT IP I Faolmack HYHR Rz SMgistonsialado-papria

@ xxshark-bazaar :

Elado paprika

Description

o allapotu paprika clado

Edit Clone Dalete
€3.00
Sxin Tokd 4
B Sdrga
Piras
alim

Type: Physical Good  Concition: Refurbished

Tags

Payments Accapbed
L) Bsicoin
1ol Batcoin Cash
D Lecain
@ Zcash

71. abra: Sajat paprikabolt elinditasa percek alatt (szigoruan ujrahasznositott paprika!)
Forras: Kocsis Tamds

ene { > O

w ODTOMZAMIUDTaT IKPUXMESGE]aTIP 1 F xoUhackHVHhkprShigsione

I wallet

L) Bitcoin -

0-+@
Trade 1500+ coins on
OpenBazaas for free

Create Listing

Balance

00

Send

N

Value in EUR

€0.00

a=as QP

O €rinag

Transacthons

0

Receive

Scan or send colns to this address

TCERBeryTvinGXxLb3niBon 1 Mxpk U CleT

72. abra: A bolt létrehozdsakor automatikusan létrejon a bolt Bitcoin-tarcaja, mar johet is a bevétel!

Forras: Kocsis Tamas

Mivel P2P- ¢és BitTorrent-alapon miikodik a rendszer, a latogatok itt is gyakorlatilag letdltik a bolt
weboldalait a sajat eszkozeikre, amelybdl aztan automatikusan mas latogatokat is kiszolgalnak, igy
a kereskeddk fiiggetlenek a platformok miikddtetditdl, hiszen latogatdik maguk is tovabb osztjak
(seedelik) a tartalmakat.
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A bolt nemcsak OpenBazaar-kliensalkalmazassal, hanem az OpenBazaar.com szervert felhasz-
nalva akar a ClearWeben is elérhetdvé valik a hagyomanyos bongészékkel.
i Openbazaar.com/OmZaMIuDT AT IKPLIXMEOGEETTPIFxoURsckHY HIkpE SMG stone feladn-papriks LT - & @ © @ a

nBazaar s a Seareh ) Fi2,620,725.15

. xxshark-bazasr ca 1o stord Message Fallow
Eladé paprika Ft1,073.15
BUY NOW
ooigh W f@

Type: Physical Good Condition: Refurbished
Tags

Accepted Currency

< ) Bicoin

D Betcoin Cash
<@ Zcash

® Litecoin

73. abra: A Chrome bongészével, az OpenBazaar.com oldalon keresztiil is elérheté a Paprikabolt
Forras: Kocsis Tamas

Lathatd, hogy az OpenBazaar inkabb arra torekedik, hogy egy decentralizalt és a felesleges résztve-
vok (kartyakibocsatok, elszamolok, operatorok stb.) nélkiill miikodo értékesitési platformma valjon,
mintsem a DarkNet ¢és a feketepiac tronkoveteldjeként akarna tlindokdlni.

N
OpenBazaar OB1 ‘i’_-;(ﬁ + Transactions My Page
Discover N |
0B1
OBl server Search
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74. abra: Legalis kereskedelem, szervervasarlds
Forras: Kocsis Tamas
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75. abra: Maszkok beszerzése (most igen aktudlis!)
Forras: Kocsis Tamds

Bér a technoldgia semleges, lehet jora és rosszra is haszndlni, az OpenBazaar és a hasonld decentra-
lizalt marketek sajnos konnyen és egyszeriien hasznalhatoak illegalis tevékenységre is.
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76. abra: Dutchmasters drogbolt; Forras: Kocsis Tamds

A TOR halézaton keresztlil miikddtetett, az OpenBazaarhoz hasonld, de ,,anonimizalt” és decentra-
lizalt marketek jelenthetik a klasszikus DarkNet-feketepiacok masik megujuldsi alternativajat, mert
olyan tulajdonsagokkal rendelkeznek, amelyek vonzok lehetnek a feketepiaci kereskeddknek:
» Decentralizalt, tehat a rendvédelem nem tudja lekapcsolni: minden korabbi latogatd és vasar-
16 0sszes eszkoz¢érdl el kell tdvolitani a tartalmakat.
* Nem filigg az lizemeltet6tdl: a rendvédelem nem tudja az lizemeltetdn keresztiil kompromit-
talni a kereskedot €s a vasarlokat.
* Er6s titkositassal és TOR-anonimizacidoval miikodtethetd.
» Akereskedd a sajat kezében tudja tartani a tartalomépitést, a készletek kezelését, mintha csak
egy klasszikus webshop alkalmazassal dolgozna.
» Specidlis keresokkel elérhetdve és kereshetdve lehet tenni a tartalmakat.

Sajat marketinggel vagy akar titkositott lizenetkiildokkel, botokkal és chatszobakkal kombinalva sa-
jat, a vasarlok szadmara is megbizhat6 értékesitési platformot tudnak jelenteni a hasonld szolgaltata-
sok. A korabban ismertetett dead drop médszer felhasznalasaval pedig a kereskedo el tudja kertilni a
csomag feladasakor jelentkezd kockdzatot, a vasarlo is nagy biztonsaggal hozzajuthat a megrendelt
aruhoz, és nem kell attdl tartania, hogy a kereskeddnél vagy a kézbesitési szolgaltatonal megjelend
személyes adatai a késObbiekben terheld adatként lesznek felhasznalva.
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1.3. Osszegzés

Egyre inkabb valosagga valik az a vicc, miszerint kétféle vallalat 1étezik: amelyet mar ért adatszivar-
gés, és amelyik még nem tud réla, hogy érte adatszivargas.

Bar jelen tanulmany az adatszivargast jellemzden csak a DarkNet és az adatok (és egyéb aruk) feke-
tepiaci kereskedésének szempontjabol mutatta be, sokkal fontosabb kérdésnek tartjuk, hogy a vallalatok
¢és a szervezetek a felmért és elemzett kockazataik alapjan tegyék meg a sziikséges intézkedéseket a
kockazatok csillapitasara és az esetleges adatszivargasokbol bekdvetkez6 karok minimalizalasara.

Sajnos teljesen megsziintetni nem, csak csillapitani lehet a kockazatokat. Az adatszivargas el-
leni hatékony védelem megvasarolhatd, mert ahogyan Bruce Schneier mondta: a biztonsag nem
egy termék.>

Tehat az adatszivargas elleni védelem sem a DLP*-termékeket jelenti. Az adatszivargas elleni
védelem adminisztrativ, human és technoldgiai kontrollok és folyamatok dsszessége, amelyek a nor-
mal {izemi folyamatok mellett képesek a szenzitiv adatok szabalyozott és biztonsagos tarolasarol,
mozgasardl és felhasznalasarol*® gondoskodni.

A szandékos adatszivarogtatas ellen egyébként sem létezik olyan technologiai védelem, amely
nagy megbizhatdsaggal képes lenne megvédeni az adatokat.

Ha csak technologiai megoldasban gondolkodunk, a legjobb DLP-megoldas is legfeljebb 20%-
ban hatékony a szandékos adatszivarogtatassal és adatlopéssal szemben, és egy kozepes felhasznaloi
ismerettel rendelkez6é személy is viszonylag egyszertien ki tudja a DLP-eszk6zoket jatszani.

Use of stolen creds

Use of backdoor or C2

Exploit vuin

Brute force

Buffer overflow

Abuse of functionality

0 YT I PT
o u
g

Other

b
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Breaches
Figure13. Top hacking action varieties in breaches (n=755)

77. abra: Kiilsé behatolds miatt bekovetkezett adatszivargdsok leggyakoribb okai®’
Forras: Verizon

3 Security is a process, not a product.” https://www.schneier.com/essays/archives/2000/04/the_process_of secur.

html (Régi vicc ennek a gondolatnak a kiforgatdsa, amely a security presales jelmondata is lehet: A biztonsag nem
egy termék, hanem legalabb kettd!)

Data Leak Prevention — adatszivargés elleni védelmi technoldgia.

Data in Motion, Data in Use, Data at Rest — az adatok harom allapota, amelyekben gondoskodni kell a bizalmassag-
rol, sértetlenségrol és rendelkezésre allasrol.

37 Verizion Data Breach Investigation Report 2019.
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A fenti képen jol lathato, hogy sok olyan vektor lehet, amelyek mentén adatszivargas kovetkezhet be.
A képen csak technologiai vektorok szerepelnek (kiils6 aspektusbol), ezért a human oldalt (biztonsag-
tudatossag hianyat vagy akar a szandékossagot), illetve az adminisztrativ intézkedések hianyat vagy
annak be nem tartasat is érdemes a kép legtetejére odagondolni.

Egyre inkabb elterjeddben vannak azok a megoldéasok és szolgaltatasok, amelyek a szivargast
kovetd idoszakban képesek a segitségilinkre lenni.

Ezekre az eszkozokre pontosan azért lehet sziikség, mert nem lehet védekezni minden lehetséges
kockazat ellen, és a legtobb kockdzatot csak csillapitani lehet, megsziintetni nem. Ilyen post-breach
megoldasok lehetnek a Cyber Threat Intelligence (CTI) ,,kiberhirszerzé” eszk6zok, amelyek tobb cél-
ra is alkalmasak,*® és bar megakadalyozni nem tudjak az adatszivargast, példaul felkutatjak az eset-
legesen kiszivargott adatokat, és képesek értesiteni benniinket arrol, hogy olyan adatokra bukkantak,
amelyek a mi vallalatunktol vagy szervezetiinktdl keriiltek ki.

Ezek a rendszerek nem helyettesitik az adminisztrativ, human és technologiai kontrollokat. Ré-
szei ezeknek a folyamatoknak, és akkor jelenthetnek nagy segitséget, ha a megtett sziikséges intéz-
kedések ellenére is bekovetkezik egy adatszivargasi esemény, amelyrdl esetleg nincs is tudomasa az
érintett szervezetnek vagy vallalatnak.

A DarkNet sotétsége talan mar eloszldban lehet, de még a mai nap is kellen félelmetes ahhoz,
hogy j6 témaul szolgaljon egy tanulménynak. Megjelentek az uj platformok, vagy a kereskeddk olyan
megoldasokat hasznalnak fel az értékesitésre, amelyek egyébként mar jol ismertek a szamunkra.
Azonban nem szabad arrdl megfeledkezni, hogy a DarkNet és egyéb feketepiaci vagy mas, értékesi-
téshez hasznalt platformok mar csak a végallomasai egy (vagy tobb) olyan eseménynek, amikor az
adatok bizalmassaga sulyosan sériil.

38 SOC képességnovelés, SIEM enrcihment, analizis, early warning, fraud detection stb.
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2.1. Eloszo

Az ellatasi lanc biztositja a cégeknek, véllalatoknak a gordiilékeny, zokkendmentes termelést. Gaz-
dasagi szempontok alapjan ma mar a legkisebb cégektdl a vilagvallalatokig a termelésben, szolgalta-
tasban részt vevo cégek nem dnmaguknak allitjak eld a nyersanyagot, a munkavégzéshez sziikséges
eszkozoket, amelyekkel a termékeket, szolgaltatdsokat 1étrehozzak, nytjtjak, hanem ehhez sok, adott
szegmenshez tartozo vagy szegmenseken ativeld alkotoelemeket vesznek igénybe.

Mig a nyersanyagok terén vagy az informatikai integracio teriiletén tudunk alapvetéen tdmasz-
kodni arra, hogy egy adott terméket vagy szolgaltatast tobben is kindlnak, addig a szoftverek terén
altalaban — fleg a magas koltségek és az elérhetd szakértelem hianyanak hatasara — egy feladatra egy
célszoftvert alkalmaznak.

Mindezeket figyelembe véve, az ellatasi lanc, a rajta keresztiil beszerzett termékek és szolgal-
tatasok mindsége, rendelkezésre allasa nemcsak kozvetetten, de kozvetleniil is befolyasolja a sajat
mukodésiinket, reagalasi képességeinket a valtozasokra, vagy csak az altalunk nyujtott szolgaltatasra
munkatarsaink, fogyasztoink, ligyfeleink szamara.

A tarsasag, cég mukodésére tehat hatdssal van az ellatasi lanc. Informéciobiztonsagi szempontbol
az ellatasi lancban részt vevo cégek, vallalatok sokfélesége mellett a szolgaltatasok kiesése jelent
kockézatot. Ahogyan sajat tarsasagunkat, ugy a beszallitdinkat is naponta érik tamadasok.

2.2. Az ellatasi lanc tamadasa, kiesése, kompromittalodasa

Egy idedlis vilagban a cégiink, tarsasagunk szdmara minden sziikséges pillanatban elérhet6 a be-
szallitok altal nyujtott termék vagy szolgaltatds, amely — tul a nyersanyagon, amibdl 0j terméket
allitunk eld — lehet takaritas, épiiletfenntartas, gépterem-, halozat-, alkalmazasiizemeltetés, de lehet
targyieszkoz-szallitas, kliens- vagy szerver-szamitogépek, vagy szoftver. Manapsag elétérbe kertiltek
a felhdalapu szolgaltatasok, amelyek szintén a beszallitoi lancba tartoznak, illetve a kdlcsonzott mun-
kaerd és a kihelyezett specidlis lizemeltetd is.

Gazdasagi megfontolasok alapjan beszallitok alkalmazasa, ellatasi lanc kiépitése elonyt jelent
a tarsasadg szamara gy is, mint j0 mindségii, magas szaktudasu szakemberek, magas rendelkezésre
allas biztositasa mellett a koltségek csokkentése €s a szerzddéses érdekek érvényesitése. Nem szabad
azonban elfelejteni, hogy az ellatasi lanc bizalom alapjan miikodik, az tizleti élet kiilonbozo tertile-
tein ugyanugy, ahogy az emberi kapcsolatokban is. Viszont az ellatasi lancon keresztiil is lehetséges
tdmadast elszenvedni.
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Az ellatasi lanc — hagyomanyos értelemben — lefedi azokat a termékeket és szolgaltatasokat,
amelyekbdl a tarsasag 0ij terméket vagy szolgaltatast allit el6. Am tavolabbrol vizsgalva, az ellatasi
lancba sokkal tobb elem tartozik bele, tehat kiberbiztonsagi szempontbol figyelemmel kell lenni a
kovetkezdkre:

— kiszervezett tevékenységet végzd partnerek;

— szolgaltatasként igénybe vett er6forrasok, felhdalapi megoldasok;

— informatikai eszk6zok — hardverek, szoftverek, beleértve a mobil eszkozoket is;

— tandcsadok, szakértok, akik rendszeresen vagy id6kozonként szolgaltatast végeznek

szamunkra.

Az ellatasi lancba beletartozo er6forrasok esetén a szolgaltatasi szint mellett érdemes figyelmet
forditani a tamadasi lehetdségek azonositasara és minimalizalasara, erre tobb megkdzelitést is lehet
alkalmazni. Ezek egyike a kockazatalapu megkdzelités, amely a fenyegetésanalizisen alapulva segit
meghatarozni az esetleges sériilékenységeket, kockazatokat, amelyek bekovetkezésére lehet elore
felkésziilni.

2.3. Az ICT-ellatasi lanc

Az informacids és kommunikacios technoldgia (ICT) egy Osszetett, globalisan elosztott és Gssze-
kapcsolt ellatasilanc-6koszisztéman alapul, amely hosszu, foldrajzilag eltérd utvonalakkal rendel-
kezik, €s tobbszintl kiszervezésbdl all. Ez az 6koszisztéma allami és maganszektorbeli szervezetek-
bol all (pl. beszerzok, rendszerintegratorok, beszallitok, kiilsé szolgaltatok), valamint technologidk,
torvények, irdnyelvek, eljarasok ¢és gyakorlatok, amelyek kdlcsonhatasba 1épnek az ICT-termékek,
-szolgaltatasok tervezésével, gyartdsaval, terjesztésével, telepitésével, tovabba haszndlatdval. Ez az
okoszisztéma egy nagyon kifinomult, koltséghatékony, ujrafelhasznalhaté ICT-megoldas. Szerte a
vildgon gyorsan elfogadtdk ezt a megoldasi 6koszisztémat, ami ndveli a kereskedelemben kaphato
termékekre, az egyedi tervezésii rendszerek rendszerintegrator-timogatasara és a kiilsé szolgaltatokra
tamaszkodé bizalmat. Ez viszont az ICT ellatasi lancanak megnovekedett bonyolultsagat, sokfélesé-
gét és méretét eredményezte.

A kereskedelemben kaphaté ICT-megoldasok jelentds eldnyokkel jarnak, ideértve az alacsony
koltségeket, az interoperabilitast, a gyors innovacidt, a termékjellemzok sokféleségét és a valasztast
a verseng6 gyartok kozott. Ezek a kereskedelemben kaphato (COTS) megoldasok lehetnek szabadal-
maztatott vagy nyilt forraskoduak, és kielégithetik a koz- és magénszektorbeli tigyfelek globalis igé-
nyeit. Ugyanez a globalizaci6 és mas, az ilyen elénydket lehetévé tevo tényezok ugyanakkor novelik
az olyan veszélyes esemény kockazatat is, amely kozvetleniil vagy kozvetetten befolyasolhatja az
ICT ellatési lancat, gyakran észrevétleniil és oly modon, hogy a végfelhasznalé szdmara kockazatot
jelentsen.

Ezek az ICT-ellatasilanc-kockazatok magukban foglalhatjak hamisitasok beillesztését, jogosu-
latlan gyartast, hamisitast, lopast, rosszindulati szoftverek és hardverek beillesztését, valamint az
ICT-ellatasi lanc rossz gyartasi €s fejlesztési gyakorlatait. Ezek a kockazatok azzal jarnak, hogy a
szervezet ralatasa és megértése csokken az altaluk megszerzett technoldgiak fejlesztésének, integra-
lasanak és bevezetésének modjarol. Ezzel egyiitt kockazatok meriilnek fel az integritas, a biztonsag,
az ellenalld képesség és az ellenallo képesség biztositasdhoz hasznalt folyamatok, eljarasok és gya-
korlatok terén is.

Fenyegetéseket és sebezhetdségeket rosszindulatu szerepldk hoznak létre. Ezek gyakran kiilo-
nosen kifinomultak, és nehéz oket felfedezni, igy szamottevo kockazatot jelentenek a szervezetek
szamara. Meg kell jegyezni, hogy az ICT-termékek (ideértve a konyvtarakat, a keretrendszereket €s
az eszkozkészleteket) vagy a barhonnan (belf6ldrdl vagy kiilfoldrél) szarmazo szolgaltatasok olyan
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biztonsagi réseket tartalmazhatnak, amelyek lehetdségeket rejtegethet az ICT ellatasi lancanak komp-
romittalodasara.
Példaul a tdimadonak lehetdsége van arra, hogy rosszindulata kodot illesszen be egy termékbe,

crer

A kockézatok 100%-os kikiiszobolése lehetetlen — de ez nem is cél, ha szem el6tt tartjuk a kockéza-
tokkal aranyos védelmet mint alapelvet.

Az ellatési lanc egy nézete, a beszallitoi kapcsolati halo:

\ Killsé szolgéltat6

Killst szolgdltatd (e = “ <

/

\

o~

1. abra: Ellatasi lancok halozata
Forras: sajat abra

2.3.1. ICT-ellatasi lanc kockazata

Az ICT-ellatasi lanc kockézata magaban foglalja a hamisitasok beillesztését, a jogosulatlan gyartast,
a manipulaciot, a lopast, a rosszindulati szoftverek és hardverek (példaul GPS-kovetd eszkozok —
globalis helymeghatarozé rendszer —, szamitogépes chipek stb.) illetéktelen beillesztését, valamint az
ICT-ellatasi lanc rossz gyartasi és fejlesztési gyakorlatait. Ezek a kockéazatok akkor Iépnek fel, amikor
az ICT-ellatasi lanc fenyegetései kihasznaljak a meglévo sebezhetoségeket.
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Az alabbiak az ICT ellatasi lancanak kockazatat szemléltetik annak valoszinlis€égébdl, hogy a
relevans fenyegetések kihasznalhatjak az alkalmazhat6 sebezhetdségeket és az azokbol fakado lehet-
séges hatasokat.

Kockazatok Osszetétele:

Hatasa van — a kar mértéke alapjan — az tizleti célkitlizésekre, lizleti miikodésre:
— adatvesztés, modositas vagy adatszivarogtatas;
— varatlan hibak vagy a rendszer rendelkezésre allasanak elvesztése;
— csokken a rendelkezésre allas.

Valosziniiség (a sebezhetdséget kihasznald fenyegetés bekovetkezési valoszintisége):
— szandékos tdmadas: képesség €s szandek;
— nem szandékos tamadas: statisztikai adatok/el6zmények alapjan eléforduld esemény.

Fenyegetések:
— szandékos tdmadas, pl. hamisitvanyok beillesztése, hamisitas, lopés és rosszindulati
kod beillesztése;
— nem szandékos tamadas: természeti katasztrofa, rossz mindségii termékek/szolgaltata-
sok és rossz gyakorlatok (mérndki, gyartasi, beszerzési, kezelési stb.).

Sériilekenységek:
— kiils6: pl. gyengeségek az ellatasi lancban, gyengeségek az ellatasi lanc szerepldiben,
fliggdségek (energiaellatas, telekommunikacio stb.);
— belso: pl. informacios rendszerek ¢€s alkatrészek, szervezeti politika, eljarasok (irdnyi-
tas, eljarasok stb.).

Meg kell jegyezni, hogy évekbe telhet az ICT-ellatasi lancbol szarmazo sebezhetdség kiaknazasa
vagy felfedezése. Ezenkiviil nehéz lehet meghatdrozni, hogy egy esemény kozvetleniil az ellatasi lanc
sebezhet6ségének kovetkezménye-e. Ez tartds negativ hatast gyakorolhat a szervezet kiildetéseire,
ami a szolgaltatasi szintek csokkentésén keresztiil vezethet az ligyfelek elégedetlenségéhez, a szelle-
mi tulajdon lopasaig vagy a kiildetés szempontjabdl kritikus funkcidk leallasaig.

Az ICT-ellatasi lanc kockazata azzal jar, hogy a szervezet atlatasa és megértése csokken a meg-
szerzett technologiak fejlesztésének, integralasanak ¢s alkalmazasdnak modjarol. Ezek a termékek €s
szolgaltatasok integritdsanak, biztonsaganak, ellenalld képességének és mindségének biztositdsdhoz
hasznalt folyamatokhoz, eljarasokhoz ¢s gyakorlatokhoz is kapcsolodnak. A tarsasagoknak szamos
kapcsolata van a rendszerintegratorokkal, beszallitokkal és kiils6 szolgaltatokkal, akar egymast atfed-
ve. Az ellatasi lanchoz kapcsolodoan az elsddleges, masodlagos és sokadlagos szintek, valamint ezen
kapcsolatok kiilonféle tipusai befolyasoljak a szervezet atlathatdsagat és az ellatasi lanc ellendrzését.

Néhany ellatasilanc-kapcsolat szorosan 6sszefonodik, példaul amikor egy rendszerintegrator
komplex informacids rendszert fejleszt ki, azt a tarsasag hatdrain beliil miikddteti, vagy amikor egy
kiilsd szolgaltatd a cég nevében kezeli az informacids rendszereit és er6forrasait. Ezeket a kapcsola-
tokat altalaban egy megallapodas (példaul szerzddés) iranyitja, amely részletes funkcionalis és biz-
tonsagi kovetelményeket allapit meg, és eldirhatja az ICT-termékek és -szolgéltatdsok egyedi fej-
lesztését vagy jelentOs testreszabasat. E kapcsolatok szempontjabol a rendszerintegratorok és a kiilsé
szolgaltatok valoszintlileg képesek lesznek egylittmiikodni a dokumentumban felsorolt folyamatok €s
ellendrzések végrehajtasaban, amelyeket a kockazatértékelés és a koltség-haszon elemzés eredmé-
nyei alapjan megfelelonek tekintenek.

Ez magéban foglalhatja a szallitasi lanc elején eldre meg nem hatarozott kovetelményeket, ame-
lyek jelentdsen befolyasolhatjak a szallité koltségeit. Az ICT SCRM — beszallitéi lancok kockazat-
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menedzsment — folyamatainak és kontrolljainak végrehajtdsdhoz a rendszerintegratorok ¢és a kiilso
szolgaltatok igénybevételének koltségeit kell mérlegelni az ezen kiegészitd kdvetelmények be nem
tartasanak szervezeti kockazataival szemben. Ezért fontos szorosan egyiitt dolgozni az integratorok-
kal, a kiils6 szolgaltatokkal, hogy a megfelel6 kockazatkezelés mellett, a folyamatok és ellendrzések
meghatdrozasa érdekében koltséghatékonyabb stratégiat lehessen 1étrehozni.

Az ICT-termékek kozvetleniil az ICT-beszallitoktol torténd beszerzése kozvetlen kapcsolatot 1é-
tesit a beszallitok és a beszerzok kozott. Ezt a kapcsolatot altalaban a felvasarlo és az ICT-beszallito
kozotti megallapodas iranyitja. A beszallitok altal kifejlesztett kereskedelmi szolgaltatasokat azonban
altalanos célokra fejlesztették ki a globalis piacon, és altalaban nem igazitottak az egyes ligyfelek
sajatos mikodési igényeihez. A szervezeteknek parbeszédet kell 1étrehozniuk az beszallitokkal a koc-
kéazatkezelésre vonatkozd sajatos kovetelményeikkel kapcsolatban annak meghatarozasara, hogy a
megoldas megfelel6-e a célra.

Ez a parbeszéd segit a vasarloknak megérteni a meglévo termékek €s szolgaltatasok képességeit,
megfogalmazni a szallitokkal szemben tdmasztott elvarasokat és kovetelményeket, valamint megha-
tarozni a kockazatkezelési igényeket, amelyeket a piac vagy beszallito még nem teljesitett. Tovabba
segithet azon feltorekvo megoldasok azonositdsaban, amelyek legalabb részben tamogathatjak a fel-
vasarlo igényét. Osszességében a parbeszéd lehetdvé teszi a vevd szamara, hogy jobban megfogal-
mazza kovetelményeit, hogy igazodjanak a piaci ajanlatokhoz és ezaltal vezéreljék azokat.

Ez a parbeszéd segit a rendszerintegratoroknak, a beszallitoknak és a kiilsé szolgaltatoknak ab-
ban is, hogy jobban megértsék a szervezet igényeit, tovabba azt, hogy a jelenlegi és kialakuloban 1évd
termékeik és szolgaltatasaik hogyan tudjak lefedni a vevok piaci igényeit.

A szervezeteknek fel kell ismerniiik, hogy a beszallitok esetleg nem képesek felajanlani az igé-
nyeknek megfeleld testreszabast vagy atalakitast, és ez a valtoztatas koltségekkel jarhat. A vevoknek
mérlegelniiik kell ezeknek a termékeknek, szolgaltatasoknak a koltségeit és eldnyeit, hogy meghoz-
zék a végleges beszerzési dontést. A beszerzoknek azt is fel kell ismerniiik, hogy az ICT-szallitok
donthetnek ugy, hogy folyamataikat vagy termékeiket a jelenlegi allapotukban tartjak, és nem tdmo-
gatjak a beszerz0 biztonsagi kovetelményeit. A vasarlok és a beszallitok kozotti parbeszéd segithet a
felvasarlok és a beszallitok megértésében és az elfogadhatdo megoldasok azonositasdban, amikor ilyen
kihivasok felmeriilnek.

2.3.2. Kockazatkezelés

Az ICT ellatasi lancanak kockazatkezelése a tobb tudomanyagban mar meglévé szabvanyositott gya-
korlatra épiil. A szervezeteknek mérlegelniiik kell az alapvetd érettségi szint elérését az alapvetd
gyakorlatokban, miel6tt kifejezetten a fejlettebb kockazatkezelési gyakorlatokra 6sszpontositananak.
Ezeket az alapvetd gyakorlatokat tobb forrasbol lehet 6sszegylijteni, mint:

— hatalyos agazati térvények, mint HPT, IBTV, EUTV;

— NIST-szabvanyok ¢€s iranymutatasok;

— IS0O27001 — az informacidbiztonsag iranyitasa;

— PCI-DSS — kovetelmények és biztonsagi eljarasok rendje, vagy

— CSF - a kiberbiztonsagi keretszabalyok.

Ide tartozik annak biztositasa, hogy a szervezetek megértsék a kockazatkezelés végrehajtasanak kolt-
ségeit ¢s litemezesi korlatait; az informécidbiztonsagi kovetelmények integraldsa a beszerzési fo-
lyamatba; az alkalmazandé alapvetd biztonsagi ellendrzések hasznalata a biztonsagi kdvetelmények
egyik forrasaként; robusztus szoftvermindség-ellendrzési folyamat biztositasa; €s tobb forras, példaul
szallitasi utvonalak létrehozasa a kritikus rendszerelemekhez.
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Az alapvet6 gyakorlatok kialakitasa kritikus jelentdségili a rendszerintegratorokkal és beszallitok-
kal valo sikeres és eredményes egytittmiikodés érdekében, akik ilyen gyakorlatokat szabvanyosithat-
nak és iizemben tartanak.

A kovetkez6 példak, esetek megtortént események, amelyek az események utdlagos értékelésén
keresztiil is hatast gyakoroltak az ellatasi lanc biztonsaganak fejlédésére, sériilékenységi szempont-
bol 1 és ujabb megvilagitasba helyezve a tarsasdgok kiberbiztonsaghoz val6 viszonyat és a megte-
endo sziikséges 1épéseket.

2.4. Ellatasi lancon keresztiil bekovetkezett tamadasok

A kovetkezé néhany példa eseteket mutat be, amikor olyan tdmadas érte az ellatasi lancot, amely
nemcsak az igénybe vevo cégeknek, de a szolgaltatast nyjtd beszallitonak is komoly gazdasagi ka-
rokat €s imazsvesztést okozott. Jelenleg nem kotelezik a tarsasagokat teljeskortien a betdrések nyil-
vanossagra hozatalara, ezért a jelentések mellett ezen informaciok forrasa tobbnyire kiszivarogtatas,
bulvarhir.

Az Airbus elleni timadasnal a beszallitdja altal hasznalt tavoli bejelentkezésre szolgalo VPN-meg-
oldason keresztiil jutottak a tdmadok érzékeny adatokhoz, a kihasznalt gyengeség a beszallito lize-
meltetési gyakorlata volt.

A Vipro esetén annak halézatat kompromittaltak, hogy tobb, a tarsasaggal iizleti és szolgaltatasi
kapcsolatban all6 céghez torjenek be és jussanak adatokhoz a tamadok. Itt is, ahogy az el6z0 esetnél,
a beszallité rossz gyakorlatara vezethetd vissza a f6 kockazati tényezo.

A Lockheed Martin esetében a tarsasag kutatasi eredményeinek megszerzése volt a cél, és ehhez
a cég tavoli elérését biztositd VPN-hez hasznalt ugrokdod-generdtorért egyenesen annak gyartdjat
tamadtak, sikeresen. Ezen eset, hatasat tekintve, nem korlatozodott a repiildgépgyart6 szellemi tulaj-
donanak megszerzésére, hiszen az ugrékodos eszkozt vilagszerte alkalmaztak mint masodik faktort
egy autentikdcio esetén. A gyartd6 RSA-val szemben komoly bizalmi valsag alakult ki, amelynek
megsziintetése évekig tartott.

A Snafu esetén tObb egészségiigyi szolgaltatd adatahoz fértek hozza illetéktelentil, a szolgaltatod
alacsony IT-biztonsagi szintje miatt. Az eset elkeriiléséhez valojaban rendelkezésre allt minden infor-
maciod, ezzel szemben a kockazat, hogy nem megfelelden frissitett eszk6zokon, szoftvereken torténik
szolgaltatas, mégsem volt elkeriilheto.

A Supermicro esetén hardver szinten beépitett kémeszkodz gyantja meriilt fel, ami tobb technolo-
giai Orias esetén bizalmi kérdéseket vetett fel. A hireket ugyan a hardvergyarté cafolta, &m a bizalom-
vesztést, amelyet elszenvedett, évekbe telik korrigalni. Emellett egy ilyen hir hatisa a technologiat
hasznal6 cégekre is kihat, a bizalomvesztést ezek a cégek is elszenvedik.

A NASA éltal igénybe vett JPL szolgaltatdo nem kelld koriiltekintéssel végezte tizemeltetdi teveé-
kenységét, ezért a tdmadok sikeresen fértek hozza a NASA érzékeny adataihoz, koztiik a Mars-kiil-
detés adataihoz. A jelentés alapjan az alapvetd informaciobiztonsagi kontrollok nem alkalmazasa
vezetett a kialakult helyzethez.

Az Intel altal gyartott processzorok sériilékenysége is komoly kihatassal volt az informaciétech-
nologiai szolgaltatokra. Az érintett processzorok esetén a javitas, csere helyett azok firmware-ét érintd
modositasok valtak sziikségessé, amelyek az lizemeltetd cégek részére jelentettek tobbletmunkat. A
sériilékenység kockazata, hogy a hidnyossagon keresztiil hozza lehet férni érzékeny adatokhoz, a ja-
vitas kortilményessége és nehézkessége pedig tovabb novelte a kockéazatot. Ezzel egyiitt felismerték,
hogy nemcsak szoftverekben, de hardverekben is lehetnek olyan biztonsagi hibak, amelyek megsziin-
tetése sok esetben nem lehetséges, a hibas eszk6zok évekig mikodnek, elérhetok és sériilékenyek.
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2.4.1. AIRBUS tamadasa’®

A repiilogép-oriast, az Airbust hackerek tamadtak, és a beszallitok altal hasznalt VPN-ket céloztak
meg, hogy érzékeny vallalati adatokat lopjanak.

Az elmult 12 honap soran az eurdpai tarsasagot négy nagy tamadas érte. Az Airbus kiillondsen
csabito célpont a hackerek szamara, mert a legmodernebb technoldgidkat hasznalja, és mert a vilag
egyik legnagyobb kereskedelmi repiilégépgyartdja, valamint katonai szallitoja.

Az Airbus 2019 januarjaban elismerte, hogy biztonsagi esemény tortént, amely ,,az adatokhoz
valo jogosulatlan hozzaférést eredményezte”, am a tdmadasokat kivizsgalok kideritették, hogy az
Airbus az elmult évben sokkal nagyobb miivelet fokuszaban is volt.

Az Airbus érzékeny adatainak elérése érdekében a hackerek célkeresztjébe keriilt a Rolls-Royce,
amely a tarsasag szamara motort gyart, emellett a francia technolégiai szallito, az Expleo és két ma-
sik, névtelen francia vallalkozo.

Az Expleo elleni kibertamadast 2018 végén fedezték fel, de egy névtelen forras ramutatott, hogy
a vallalat rendszere mar régen veszélybe keriilt: ,,Nagyon kifinomult, és a célkeresztben a VPN 4llt,
amely a tarsasagot az Airbushoz kototte.”

A vallalat a VPN-szolgaltatast biztositja beszallitok szamara a rendszeriikhoz torténd tavoli hoz-
zaférés céljabol. Az Airbus elleni timadas esetén a VPN-en keresztiili sériilékenységeket igyekeztek
kihasznalni olyan cégeknél, mint az Expleo és a Rolls-Royce.

Tobb forras szerint a hackerek az Airbus szallitoit kovették, hogy megkiséreljék beszerezni a
repiilés- és Urkutato tarsasag repiildgépei kiilonb6z6 részeinek tantsitasi folyamataval kapcsolatos
miszaki dokumentumokat. Ezenkiviil szdmos ellopott dokumentum kapcsolddott az Airbus A400M
motorjaihoz, amelyeket a katonai szallito repiilégépeken alkalmaznak.

A tamadasok mogott allo személyeket még nem sikeriilt azonositani, am felmertilt a gyanu, hogy
kinai hackerek voltak a feleldsek, mivel tapasztalataik szerint érzékeny vallalati adatot lopnak. Az
allami timogatasu APT10 hackercsoport, valamint a JSSD kinai hackerek csoportja lehet potenciali-
san a tamadas mogott, de nem talaltak bizonyitékot arra, hogy barmelyik csoportot a timadasokhoz
kapcsoljak.

2.4.2. A Wipro megerdsiti a betorést és az ellatasi lanc tamadasait tigyfelei felé*’

Az eset soran az informatikai orids hal6zataiba beszivarogtak, ¢és az ellatasi lancon keresztiil tdimadtak
a vallalat iigyfeleit. Az informatikai rendszerek teriiletén tanacsad6 behemot Wipro megerdsitette,
hogy haldzatat feltorték, és felhasznaltak az tigyfelek elleni tamadéasokhoz.

Miutan tobb névtelen forrds fliggetleniil azt mondta Brian Krebsnek, hogy ,,tobb honapos be-
hatolas” tortént, és valosziniileg egy elérehaladott tartos fenyegetés (APT), ami legalabb egy tucat
Wipro-iigyfélre terelte a figyelmet, maga a Wipro is megerdsitette a timadas tényét.

,,Egy fejlett adathaldsz-kampany miatt a halézatunk néhany alkalmazottjanak fiokjaban potenci-
alisan rendellenes tevékenységet észleltiink” — mondta a cég a médianyilatkozataban. ,,Miutan meg-
tudtuk az eseményt, azonnal megkezdtiikk a nyomozast, azonositottuk az érintett felhasznalokat, és
orvosoltuk az esetleges hatdsokat, és enyhitettiik a kovetkezményeket.”

A KrebsOnSecurity jelentése szerint a Wipro részt vett egy ,,0j, privat e-mail-halozat kiépitésé-
ben”, mivel a betorés azzal a ténnyel kezdddott, hogy a fenyegetd felek hozzaférést kaptak a Wipro
vallalati e-mail-rendszeréhez, és onnan képesek voltak elérni az tigyfélhalozatokat.

3 https://www.techradar.com/news/airbus-hacked-through-supplier-vpns
40 https://threatpost.com/wipro-confirms-hack/143826/
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»|Az aldozatok] a rosszindulatu és gyants halozati felderitési tevékenységeket visszavezették a
partner rendszerekhez, amelyek kozvetleniil kommunikaltak a Wipro halézataval” — allitotta a forras.

Az egyik aldozatul esett tarsasag biztonsagi alkalmazottja azt mondta, hogy felfedezte a timado
infrastrukturajaban tarolt, ,kiilonféle Wipro-ligyfeleknek nevezett” mappakat — ezek koziil 6sszesen
tizenkett6t. A tovabbi részletekrdl jelenleg kevés adat all rendelkezésre, de az esemény szimbolizélja
az erésen célzott ellatasilanc-tamadasok uj korszakat, amelyben felgyorsultak ezek a jelenségek.

2.4.3. A Lockheed Martin massziv kibertamaddast szenvedett el’’!

A ,jelent6s és kitartd” tamadas tobb amerikai védelmi vallalkozot célzott meg, és valoszintileg az
RSA SecurID rendszer feltorését jelentette.

A honap elején (2011. majus) jelentds online tamadast inditottak a Lockheed Martin, az USA
legnagyobb hadiipari beszallitdo cégének a halozata ellen.

Szombaton (2011. majus 28-an) a Lockheed Martin kijelentette, hogy megerdsiti a tamadast,
amelyet ,,jelentésnek és kitartonak™ nevezett. De azt mondta, hogy az informaciodbiztonsagi csapata
,»szinte azonnal észlelte a tamadast, és agressziv 1épéseket tett minden rendszer és adat védelme érde-
kében”. Ennek eredményeként: ,,Rendszereink biztonsagban vannak; az ligyfelek, a programok vagy
az alkalmazottak személyes adatait nem veszélyeztették.”

A hackerek allitolag kihasznaltak a Lockheed VPN-hozzaférési rendszerét, amely lehet6vé tette
az alkalmazottak szamara, hogy tavolrol jelentkezzenek be az RSA SecurID hardver tokenjeikkel.
A tamadok nyilvanvaloan birtokoltak a gyarilag kodolt véletlenszerti kulcsokat, amelyeket legalabb
né¢hany Lockheed SecurID hardvereszkdzén hasznal, valamint a sorozatokat és az eszk6zok rogzité-
séhez hasznalt algoritmust.

Ez arra utal, hogy aki megtdmadta a Lockheed Martint, valdsziniileg a SecurlD-t gyarto6 EMC
RSA diviziojanak marciusi sikeres betdrése mogott is ott volt. ,,Azodta rosszindulatu programok és
adathalasz kampanyok zajlanak a »vadonban«, az RSA-tokeneket a végfelhasznaloval 6sszekoto spe-
cifikus adatok keresése céljabol, és arra gondolunk, hogy ezt a tAmadast az eredeti RSA-tamadok
hajtottak végre” — mondta Rick Moy, az NSS elndke és vezérigazgatodja.

Milyen tipust informaciokat céloztak meg a tdmadok? A Lockheed Martinhez, amely 2010-ben
45,8 milliard dollar bevételt ért el, kapcsolhato a Trident rakétak és az F-22 vadaszgépek, valamint
az Amerikai Védelmi Minisztérium (DoD) miiholdhalézatanak kifejlesztése és megalkotasa, olyan
eszk6zok tehat, amelyek haborus idokben fontos szerepet toltenek be.

4 https://www.darkreading.com/risk-management/lockheed-martin-suffers-massive-cyberattack/d/d-id/1098013
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2.4.4. A svéd adatvédelemi incidens, a Snafu tobb vallalatot érintett”

A 2019 februarjaban felfedezett és szdmos tarsasagot €s tobb mint 100 tovabbi szervert érintd, je-
lentés svéd adatszivargas esetében az Uj eredmények szerint még rosszabb a helyzet, mint ahogy
eredetileg gondoltak.

Az Outpost24 biztonsagi szolgaltatd megvizsgalta az Applion szolgaltatot, a Voice Integrate Nor-
dic AB testvérvallalatat, amely az érintett cégek adatait tarolja webszerverein.

Az eredeti esetben ugy talaltak, hogy a ,,as.applion” NAS taroloegysége 2,7 millid beteghivast
adott ki a MediCall svéd egészségiigyi vallalkozd nevében tarolt orvosi forrédréthoz. Az Outpost24
azonban screenshotot tett kozz¢, amely azt mutatja, hogy ugyanaz a feltart webszerver mas cégek
adatait is tarolja, beleértve az iTell svéd telefonos céget és a Prebus betegszallitasi szolgaltatot.

Maga a szerver, az Apache 2.4.7, szintén tobbéves és sériilékenységekkel teli volt.

Az Outpost24 szerint az Applionnak mintegy 120 szerverét lehetett elérni a nyilvanos interneten,
jelszévédelem nélkiil. Martin Jartelius, az Outpost24 biztonsagi igazgatoja azt allitotta, hogy a cég
latszolag kevés figyelmet forditott a bevalt informacidbiztonsagi gyakorlatok alkalmazésara.

,»A jogsértés nemcsak biztonsagi hiba miatt torténhetett meg, hanem azért is, mert semmilyen vé-
delem nem volt. Ugyanez a vallalat mas, annyira elavult és nagyon gyengén védett szolgaltatasokkal
is megjelent az interneten, amelyekhez egy modern rendszer nem is tudna mar csatlakozni” — mondta.

,,Ha megnézziik a cég [Apache] szerverét, lathatjuk, hogy a rendszer hosszl ideig ki volt téve a
veszélynek. A NAS-eszkoz és a szoftvere meglehetdsen elavult. Egyéb példak a titkositatlan router
adminisztracioja, az elavult logmenedzsment megoldasok és még sok mas.”

2.4.5. Feltort Supermicro hardverrél, amelyet az USA Telecomban talaltak®

A felfedezés azt mutatja, hogy Kina tovabbra is szabotalhatja az Amerikaba szallitott kritikus techno-
logiai alkatrészeket. Mit tudunk eddig a Kina altal az USA ellen elkdvetett hackertdmadasrol? 2018.
oktoberében 1j bizonyitékokra deriilt fény az amerikai telekommunikécios infrastruktira azon feltort
szervereivel kapcsolatban, amelyeket a Super Micro Computer Inc. szallitott.

Egy nagy amerikai tdvkozlési tarsasag felfedezte, hogy azokat a halozatadban talalhato hardvereit,
amelyeket Kinaban szereltetett 6ssze Super Micro Computer Inc., adat ellopasara is alkalmas chipek-
kel lathattak el, ezért augusztusban eltavolitotta azokat. Az eset ujabb jelzésnek tekintheto arra, hogy
Kindban manipulalhattak az Egyesiilt Allamokba szallitott, kritikus technolégiai alkotoelemeket —
allitotta a tavkdozlési vallalatnal dolgozé biztonsagi szakérto.

Yossi Appleboum biztonsagi szakérté dokumentumokat, elemzéseket €s egyéb bizonyitékokat
szolgaltatott a felfedezésrdl, miutan a Bloomberg Businessweekben kozzétették a nyomozasi jelen-
tést, amely részletesen ismertette, hogy a kinai hirszerzo szolgalatok kétéves id6szak alatt arra kote-
lezték az alvallalkozokat, hogy iiltessenek rosszindulati chipeket a Supermicro szerver alaplapjaiba
2015-ig.

A megjelent irds kapcsan felmeriilt, hogy az Apple is érintett, és a Siri szolgaltatashoz kapcsolo-
ddan torténhetett betorés. A 2018. decemberében a Supermicro cég vezetdsége nyilatkozatban cafolta
a rosszindulatu hardver jelenlétét.*

2 https://www.infosecurity-magazine.com/news/swedish-privacy-snafu-affected-1/

https://www.bloomberg.com/news/articles/2018-10-09/new-evidence-of-hacked-supermicro-hardware-found-in-u-
s-telecom
4 https://www.supermicro.com/en/news/CEO-3rdPartySecurity-Update
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2.4.6. A hackerek feltortéek a NASA-t, elloptak a Mars-kiildetés adatait®

Az Egyesiilt Allamok Nemzeti Légikozlekedési és Uriigynokségénél, mas néven NASA-nal, nemré-
giben keriilt sor biztonsagi eseményre, amelyben a hackerek érzékeny adatokhoz jutottak az tigynok-
ség Mars-kiildetéseivel kapcsolatban, beleértve a Curiosity Rover részleteit.

A NASA sugérhajtomii-laboratoriumat (JPL) stjté tdmadas 10 honapig észlelhetetlen volt — ol-
vashato a NASA fofeliigyeldi hivatalanak (OIG) jelentésében.

,2018 aprilisaban a JPL felfedezte, hogy egy kiils6é felhasznalohoz tartozo fiokok veszélybe ke-
rultek, és koriilbeliil 500 megab4jt adatot loptak el egyik f6 kiildetési rendszerébdl” — olvashato a
jelentésben, amely a behatoldst az Advanced Persistent Threat (APT) csoportnak tulajdonitja.

Ugyanolyan figyelemre méltod, hogy a jogsértés hogyan tortént. Kideriilt, hogy a hackerek a
JP-hélézathoz engedély nélkiil csatolt Raspberry Pi-t hasznaltak a halozatba valo belépéshez és olda-
liranyt mozgatashoz.

Nem tudni, ki adott megbizést a behatolasra, vagy konkrétan ki csatlakozott egy egyszert, kicsi,
alig 25 dollaros, egykartyas szamitogéppel.

A tadmadas érintette a NASA Deep Space Network (DSN) héalozataba bevont rendszereket, ezért
a Nemzetkozi Urallomast iranyité Johnson Urkdzpont biztonsagi csapatai ugy dontéttek, hogy meg-
szakitjak a haldzati 6sszekottetést, attol tartottak ugyanis, hogy ,,a kibertdamadok az 6sszekottetésen
keresztiil eljuthatnak a kiildetésiranyito rendszerekig is, és akar rosszindulatu jelzéseket is kiildhetnek
az emberes Uirutazasok szamara”.

A jelentésben az is szerepelt, hogy a JPL (Jet Propulsion Laboratory) a javaslatok ellenére sem
alkalmazott folyamatosan és aktivan fenyegetésvadasz programot a rendszerben eléfordul6 rendelle-
nes jelenségek felderitésére, csupan ad hoc kerestek betolakodokat.

A jelentés tiz ajanlast vazolt fel a haldzati biztonsagi kontroll fejlesztésére, amelyekkel a NASA
is egyetértett, kivéve egy pontot: hivatalos fenyegetésvadasz program alkalmazasanak a bevezetését.

2.4.7. CacheOut*

Adatok szivarognak az Intel processzorokbdl a gyorsitotar torlése soran

Bemutattak a CacheOutot, egy uj spekulativ végrehajtasi tamadast, amely szamos védelmi
rendszeren is athatolva képes kiszivarogtatni az adatokat az Intel CPU-kbol. Megmutatjuk, hogy
annak ellenére, hogy az Intel megprébalta kezelni a spekulativ végrehajtasi tamadasok korabbi
generacidit, a CPU-k tovabbra is sériilékenyek, lehetové téve a tamaddknak, hogy e sériilékenységet
kihasznalva érzékeny adatokat szivarogtassanak ki-.

Sét, a korabbi MDS-kiadasokkal ellentétben, munkiankban megmutatjuk, hogy kihasznalva
a CPU gyorsitotar miikddési mechanizmusait, a timadok kivalaszthatjak, mely cashkészleteket akar-
jak megszerezni az 6sszes rendelkezésre allo adatbol. Végiil empirikusan demonstraljuk, hogy a
CacheOut szinte minden hardveralapu biztonsagi tartoméanyt megsérthet, adatot szivarogtat az opera-
cios rendszer kernelébdl, az egy helyen 1évo virtualis gépekbdl, sot az SGX-enklavékbol is.

45
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2.4.8. Esemeényekbol tanulunk

Az elézéekben felsorolt eseményeknél fontos azt keresni, mit tanulhatunk beldliik. Vegyiik példaul
a Supermicroét érintd esetet. A hardverelemek beszerzésénél tigyeliink arra, hogy legyen megfeleld
kapacitasa az eszkdznek, életutja soran legyen megfeleld garancialis javitds, de vajon a beszerzésre
keriil6 0sszes hardverelemet megvizsgaljuk egyesével? A firmware-t elkérjiik biztonsagi ellenorzés-
re? Hogyan gy6zddiink meg arrol, hogy az elérhetd informéciok alapjan nincsen sériilékenysége?
Ugyanezeket a kérdéseket fel lehet tenni a ,,CacheOut” kapcsan is.

A szoftverek, amelyeket nap mint nap hasznalunk, és amelyek biztositjak az tigyfelekkel torténd
kapcsolattartast vagy a teljes ligyféltorzs kezelését, akar mar tobb éve lizembe allitasra keriiltek. Még
ha az tizembe allitas soran atestek egy teljeskorii biztonsagi tesztelésen, egészen a tervezesi szintig le-
mend mély auditon, semmi nem garantalja, hogy azdta nem keriilt napvilagra sériilékenység. Okulva
a Snafu esetébdl vagy az Equifax-botranybdl, sziikséges lehet a szoftverek rendszeres ujratesztelése,
emellett a rendszeres frissitések alkalmazésa.

Ha az alkalmazésiizemeltetésre beszallitot bizunk meg, nemcsak a beszerzés alatt kell figye-
lemmel lenniink. A szerzédésben megfeleld garancidk mellett nem haszontalan, ha az altaluk nyt;j-
tott szolgaltatas szintjének meghatarozasa mellett figyelmet forditunk annak rendszeres riportolasara
¢s ellendrzésére. Igaz, hogy az SLA-k és az OLA-k teljesitése tovabbi eréforrasokat igényelhet, de
megakadalyozhat egy esetleges betdrést vagy adatszivargast. Ezek a szolgéltatéasi szintre vonatkozo
megallapodasok lehetdséget adnak a megbizonak a folyamatos monitorozasra és az idében torténd
reagalasra.

A szerzédések emellett sok egyébre is lehetdséget biztositanak. Példaul eldirhatjuk benne a mi
tarsasagunk altal elvart biztonsagi szint teljesitését a beszallitonkra vonatkozoan. Vagy kitérhetiink a
beszallito jelentési kotelezettségére abban az esetben, ha 0k tapasztalnak biztonsagi eseményt, ahogy
tortént ez példaul a Vipro esetében. De szerzddés alapjan megkovetelhetjiik a beszallitotol a harmadik
fél altal végzett auditot, tanusitast, amellyel ugyan a betoréseket nem akadalyozzuk meg, de képet ka-
punk arrol, hogy kelléen gondosan kezeli-e a beszallito a cégiink adatait, eréforrasait. Ilyen tanusitas-
ra ad lehetdséget az ISAE 3000 riportcsalad. A JPL esetében egy ilyen audit jo eséllyel fel tudta volna
tarni a hianyossagot, ezzel az idoben elhuz6do tamadast mar a kezdeteknél le lehetett volna allitani.

Természetesen, egy harmadik feles tantsitas sem jelent garanciat mindenre. Példaul a Lockhe-
ad Martin esetében feltételezhetd, hogy a beszallit6 — RSA — rendelkezett hasonl6 tanusitassal, am
a tamadas hatékony kezelésében szerepet jatszott a gyors reagalas és a kompromisszumok nélkiili
megoldas, amely ugyan ideiglenesen okozhatott fennakadast, &m hossza tavon sikeresen zarta ki a
tamadokat.

De ha csak az MNB altal kiadott ,,felh6-ajanlas”-ban megfogalmazottakra gondolunk, nemcsak
arra kell felkésziilni, hogyan migraljuk at az adatainkat a felhdbe, de arra is figyelmet kell forditani,
hogy milyen modon koltoztetjiik el az adatainkat, szolgéltatasainkat a felh6bol. Ennek az ajanlasnak
az a célja, hogy a tervek készitésével, az abban foglalt 1épések azonositdsaval segitsen elkeriilni pél-
daul a “termékcsapda” lehetdségét, de ugyantigy fontosak a kiszervezés kiilonleges szabalyai is.

Mindezeken tal azt is érdemes szem eldtt tartani, hogy a cégiink csak annyira ellenalld a timada-
sokkal szemben, amennyire a leggyengébb lancszemnek bizonyuld beszallitd. Ezért fontos a beszalli-
toink képességei és arai mellett az ellenalld képességét is vizsgalni, nem csak gazdasagi szempontbol.
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2.5. Torvények, ajanlasok és jo gyakorlatok

Ahhoz, hogy ezeket az eseteket jo eséllyel el tudjuk keriilni, az dgazati torvények mellett segitséglink-
re vannak nemzetkdzi jo gyakorlatok, ajanlasok és modszertanok.

2.5.1. Magyarorszagi jogszabalyok

41/2015. (VIL. 15.) BM rendelet az allami és 6nkormanyzati szervek elektronikus informéciobizton-
sagarol sz616 2013. évi L. torvényben meghatarozott technoldgiai biztonsagi, valamint a biztonsagos
informacios eszkozokre, termékekre, tovabba a biztonsagi osztalyba és biztonsagi szintbe sorolasra
vonatkozo6 kdvetelményekrdl az alabbi pontokban rendelkezik a beszallitoi lanc biztonsagarol:

* 3.1.1.1. Informatikai biztonsagi szabalyzat

* 3.1.3.3. Beszerzések

* 3.1.3.3.3. A védelmi intézkedések terv-, és megvaldsitasi dokumentacioi

* 3.1.3.3.4. Funkcidk — protokollok — szolgaltatasok

» 3.1.3.6. Kiilso6 elektronikus informacios rendszerek szolgaltatasai

« 3.1.4.7.2. Szolgéltatas-prioritasi rendelkezések

» 3.1.6.6. Az érintett szervezettel szerzodéses jogviszonyban allo (kiilsé) szervezetre vonatko-

706 kovetelmények

* 3.1.6.7. Fegyelmi intézkedések

» 3.3.1.4. Személybiztonsag

* 3.3.6.10. A szoftverhasznalat korlatozasai

A beszallitoi lanchoz kapcsolodo szoftver, hardver, szolgaltatas-garanciavallalas, szerzodéses kotelmek
kiemelt figyelemmel kezelenddek a beszallitoi lancot ért timadas hatasanak csokkentése érdekében.

A jogszabalyoknak torténé megfelelés érdekében nyilvanosan elérhetd nemzetkdzi ajanlasok és
jo gyakorlatok allnak rendelkezésiinkre, amelyek alkalmazasaval, javaslataik beépitésével a folya-
matainkba hatékonyan lehet csokkenteni egy ellatasi lanc ellen iranyul6 tamadésnak a tarsasagunkra
gyakorolt hatasat.

Agazatok, mint pénzintézeti, egészségiigyi, nemzetbiztonsagi, honvédelmi, rendvédelmi és alla-
mi és onkormanyzati szervekre vonatkozdan eldirnak kiilonféle, a beszallitok atvilagitasara, szerzode-
sekre és garancidkra vonatkozo elvardsokat, amelyeket ki lehet egésziteni nemzetkozi j6 gyakorlatok
ajanlasaival, igy szabva testre a tarsasag eljarasrendjét és csokkentve az ellatasi lanc timadasainak
kockézatat, hatasat. Ilyen ajanlasok példaul a PCI-DSS vagy az ISO27001-ben foglalt eljarasok, de
emellett felhasznalhat6 a CSF, az NIST-SP-800-53 rev 4, vagy a CSC.

2.5.2. CyberSecurity Framework (CSF)*

A CSF-keretrendszer 6nkéntes utmutatas, amely a szervezetek meglévd szabvanyain, iranyelvein és
gyakorlatan alapul a kiberbiztonsagi kockazat jobb kezelése és csokkentése érdekében. A szerveze-
teknek a kockazatok kezelésében és csokkentésében valod eldsegitésén tul a kockdzatokkal és a kiber-
biztonsagi menedzsmenttel kapcsolatos kommunikacié eldsegitésére szolgalt mind a belsd, mind a
kiils6 szervezeti szereplok kozott.

47 https://www.nist.gov/cyberframework
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Az ellatasi lanc tamadasanak kockazatait csokkento értékelési szempontok a CSF alapjan a kovetkezok:

Hivatkozas | Megnevezés Tartalom Egyéb

ID.BE Uzleti kérnyezet A szervezet kiildetését, céljait, érdekelt fele-
it és tevékenységeit megértik és rangsoroljak;
ezeket az informacidkat a kiberbiztonsagi sze-
repek, feleldsségek és a kockazatkezelési don-
tések informalasara hasznaljak

ID.BE-1 A szervezet szerepét az ellatasi lancban azono- | CP-2, SA-12
sitjak és kozlik

ID.SC Beszallitoi lanc A szervezet prioritasait, korlatait, kockéza-

kockéazat menedzs- | ti tolerancidit és feltételezéseit megallapitjak

mentje ¢s felhasznaljak az ellatasi lanc kockazatanak
kezelésével kapcsolatos kockézati dontések
tdmogatasara. A szervezet létrehozta és vég-
rehajtotta az ellatasi lanc kockéazatainak azo-
nositasara, értékelésére €s kezelésére szolgalo
folyamatokat.

ID.SC1 Az ellatasi lanc kockazatkezelési folyamatait a | SA-9, SA-12,
szervezeti érdekelt felek azonositjak, 1étrehoz- | PM-9
zak, értékelik, kezelik és elfogadjak.

ID.SC-2 Az informacios rendszerek, alkatrészek és|RA-2, RA-3,
szolgaltatasok szallitoit €s harmadik fél partne- | SA-12, SA-
reit azonositjak, rangsoroljak és kiber-ellatasi | 14, SA-15,
lanc kockazatértékelési eljarasaval értékelik | PM-9

ID.SC-3 A Dbeszallitokkal és harmadik féltol szarma- | SA-9, SA-11,
z6 partnerekkel kotott szerzédéseket megfe- | SA-12, PM-9
leld intézkedések végrehajtdsara hasznaljak
fel, amelyek célja a szervezet kiberbiztonsagi
programjanak ¢€s a kiberellatasi lanc kockazat-
kezelési tervének a megvalositasa.

ID.SC-4 A szaéllitokat és a harmadik fél partnereit rend- | AU-2, AU-6,
szeresen értékelik auditok, teszteredmények | AU-12, AU-
vagy egyéb értékelési formak felhasznalasaval | 16, PS-7, SA-
annak igazolasara, hogy teljesitik szerzddéses | 9, SA-12
kotelezettségeiket.

ID.SC-5 A valasz- és helyreallitasi tervezést és teszte- | CP-2, CP-4,
1ést a beszallitokkal és harmadik fél szolgalta- | IR-3, IR-4,
toival végezziik IR-6, IR-8,

IR-9
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2.5.3. 20 kritikus kiberbiztonsagi kontroll - CSC*

Folyamatos biztonsagihidnyossag-értékelés és helyreallitas (CSC 4)

» Folyamatosan szerezzen uj informaciokat, értékelje azokat, és tegyen lépéseket 01j informa-
ciokkal a sériilékenységek azonositasa, valamint a tdmadok lehetdségeinek felszamolésa és

minimalizalasa érdekében.

Események kezelése és kezelése (CSC 19)

* Védje a szervezet informacioit €s hirnevét az eseményekre vald reagalas infrastruktarajanak
(pl. tervek, meghatarozott szerepek, képzés, kommunikacio, vezetdi feliigyelet) fejlesztésével

¢s megvaldsitasaval.

Behatolasi tesztek és tamadasi (red team) gyakorlatok (CSC 20)

» Tesztelje a szervezet védekezésének altalanos erdsségét (technologia, folyamatok és embe-

rek) a tamado céljai és tevékenységeinek szimulalasaval.

2.5.4. NIST standard ajanldsai

A CSF hivatkozasait alapul véve az NIST-SP-800-53 rev4 az alabbi kontrollokat tartalmazza a be-

szallitoi lanc kockézatainak értékelésére:

Hivatkozds | Cim Alcim
Rendszer- és szolgaltatasbe- 1 . e
SA-9 . £ Kiils6 informacios rendszer-szolgaltatasok
szerzés
Rendszer- €s szolgaltatasbe- , . . 11z
SA-9(1) . £ Kockazatelemzés, szervezeti felvallalas
szerzés
SA-9(2) Rendszer- és szolgaltatasbe- | A funkcidk azonositasa, portok, protokollok,
szerzes szolgéltatasok
R - & lgaltatasbe- . ,
SA-12 end§zer ¢s szolgaltatasbe Beszallitoi lanc védelme
szerzés
Rendszer- és szolgaltatasbe- L. L - ,
SA-12(1) ,Z 20’8 Beszerzési stratégia, eszk6zok, modszerek
szerzés
Rendszer- és szolgaltatasbe- re s e r e
SA-12(2) , & Beszallito atvilagitasa
szerzés
R - & lgaltatasbe- . . ,
SA-14 end§zer s szolgiltatasbe Biztonsagi elemzés
szerzés
Rendszer- és szolgaltatasbe- . L. . -
SA-15 \ & Fejlesztési folyamat, standardok és eszk6zok
szerzés
PM-9 Programmenedzsment Kockazatmenedzsment-stratégia
RA-2 Kockazatkezelés Biztonsagi kategdriaba sorolas
RA-3 Kockazatkezelés Kockazatelemzés

#  https://www.sans.org/media/critical-security-controls/critical-controls-poster-2016.pdf
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Hivatkozds | Cim Alcim
CP-2 Vészhelyzeti intézkedés Vészhelyzeti intézkedési tervek
CP-4 Vészhelyzeti intézkedés Vészhelyzeti intézkedési tervek tesztelése
IR-3 Incidenskezelés Incidenskezelés-gyakorlat
IR-4 Incidenskezelés Incidenskezelés
IR-6 Incidenskezelés Incidensjelentés
IR-8 Incidenskezelés Incidenskezelés-tervezés
IR-9 Incidenskezelés Incidenskimenet kezelése
2.6. Roviditések
1. COTS — Commercial of the Shelf — dobozos szoftver
2. ICT — Information and Communication Technology — informécio- és kommunikécio-
technologia
3. CSF — Cybersecurity Framework — kiberbiztonsagi keretrendszer, amely dnkéntes €s
ingyenesen elérhetd
4. NIST — National Institute of Standards and Technology
5. CSC — Cyber Security Controls — kiberbiztonsagi kontrollok
6. SDLC — Software Development Lifecycle — szoftverfejlesztési életciklus-folyamat
7. VPN — Virtual Private Network — virtudlis maganhalozat
8. OEM - Original Equipment Manufacturer — eredeti gyarto
9. SCRM - Supply Chain Risk Management — beszallitéi lanc kockazatmenedzsment
10. GPS — Global Positioning System — Globalis Helymeghatarozo Rendszer
11. DOD — Department of Defence — Védelmi Minisztérium, Amerikai Egyesiilt Allamok
12. SLA — Service Level Agreement — szolgaltatasiszint-megallapodas
13. OLA — Operation Level Agreement — lizemelésiszint-megallapodas
14. SecurlD hardware token — fizikai eszkdz, ugrokod-generator
15. APT — Advanced Persistent Threat — elérehaladott, alland6 fenyegetés, betorés

2.7. Felhasznalt cikkek:

1.

N

https://www.techradar.com/news/airbus-hacked-through-supplier-vpns

(Letoltve: 2020. 03. 20.)

https://threatpost.com/wipro-confirms-hack/143826/ (Letoltve: 2020. 03. 20.)
https://www.darkreading.com/risk-management/lockheed-martin-suffers-massive-cy-
berattack/d/d-id/1098013 (Letdltve: 2020. 03. 20.)
https://www.infosecurity-magazine.com/news/swedish-privacy-snafu-affected-1/ (Le-
toltve: 2020. 03. 20.)
https://www.bloomberg.com/news/features/2018-10-04/the-big-hack-how-china-used-
a-tiny-chip-to-infiltrate-america-s-top-companies (Letoltve: 2020. 03. 20.)
https://cacheoutattack.com (Letoltve: 2020. 03. 20.)
https://www.welivesecurity.com/2019/06/24/nasa-breach-mars-raspberry-pi/
(Letoltve: 2020. 03. 20.)
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10.

I1.

12.

13.
14.

15.

16.

https://www.supermicro.com/en/news/CEO-3rdPartySecurity-Update (Letoltve: 2020.
03. 20.)
https://www.bloomberg.com/news/articles/2018-10-09/new-evidence-of-hacked-su-
permicro-hardware-found-in-u-s-telecom (Letoltve: 2020. 03. 20.)
https://www.darkreading.com/risk-management/lockheed-martin-suffers-massive-cy-
berattack/d/d-id/1098013 (Letdltve: 2020. 03. 20.)
https://www.sans.org/security-awareness-training/blog/applying-security-aware-
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3. ARANYI GABOR - SERULEKENYSEGVIZSGALATOK TA-
PASZTALATAI A HAZAI KIBERTERBEN

3.1. Bevezetés

Az elmult évek tapasztalatai alapjan kijelenthetjiik, hogy az informatikai biztonsag €s az informa-
cidvédelem egyre fontosabba valt mind a versenypiaci szegmens, mind pedig a kdzszféra teriiletén.
Koszonhet6 ez annak, hogy mindennapossa valtak nemzetkozi szinten is a kibertamadasok, adatszi-
varogtatasok, adatvédelmi botranyok. A kiberbiin6zék, blackhat hekkerek® szemsz6gébdl vizsgalva
az incidenseket, kijelenthetd, hogy egyre fejlettebb eszkdzkészlettel rendelkeznek, az elérhetd cél-
pontjaik szama ndvekszik, viszonylag kicsi idéraforditassal, alacsony kockazat mellett, rendkiviil
nagy hasznot hozhat, vagy éppen kart okozhat egy tdmadas. A motivacio lehet éppugy az anyagi ha-
szonszerz¢s, mint a hirnév dregbitése, vagy éppen a karokozas. Chris Triolo (HP Enterprise Security)
orok érvényll igazsaga, hogy amig a hekkereknek elegendé egy biztonsagi rést talalni egy rendszeren
ahhoz, hogy értékes informacidkhoz jussanak, addig a masik oldalon 1évo biztonsagi szakemberek-
nek minden lehetséges sériilékenységet be kell foltozniuk a teljes infrastruktira minden elemén ah-
hoz, hogy nyugodtan aludhassanak.

Ezen a teriileten kiilondsen igaz, hogy ha békét szeretnénk, sajnos késziilniink kell a haborura. A
tdmadok sokszor a leggyengébben védett rendszereket valasztjak célpontul, de mi van akkor, amikor
a tamadas kifejezetten a vizsgalt rendszerre iranyul? Ilyenkor el kell érniink, hogy — a megrendeld
szakembereivel kozosen egylittmiikodve — a rendszer biztonsagi szintjét olyan magasra emeljiik, hogy
tul nagy koltséggel, idoraforditassal és kockézattal jarjon a tamadoénak a rendszert kompromittalni.
Hasonléan ahhoz, ahogy fontos szempont egy aut6 gyartasa soran az utas-, illetve gyalogosbiztonsag,
az informatikai rendszerek €pitése soran is fontos kell, vagy kellene, hogy legyen az informatikai
biztonsag.

3.1.1. Miért van sziikség sériilékenységvizsgalatokra?

Magyarorszagon még mindig sok esetben torvényi eldirds vagy hatosag altal elrendelt kotelezettség
all az ilyen vizsgalatok mogott. Gyakran bizonyos auditok vagy nemzetkdzi mindsitések megszerzé-
se érdekében kell a megrendeldnek hasonlo vizsgélatokat lefolytatni. A tapasztalatok szerint a ver-
senypiac szerepldi koziil inkabb a multinaciondlis hattérrel rendelkez6 cégek, illetve az innovativ,

4 Blackhat hekkernek (fekete kalapos hekkernek) nevezziik azokat a hekkereket, akik tudasukkal visszaélve, jogosulat-
lanul szamitogépbe, illetve szamitogép-halozatokba tornek be haszonszerzés vagy karokozas céljabol.
https://hu.wikipedia.org/wiki/Hacker#Black-hat hacker Letoltés: 2020. 06. 04.
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gyorsan fejlédd, sziikebb termékpalettaju kkv-k™ rendelnek meg biztonsagi auditokat. Ok leginkabb
termékeik, adatvagyonuk védelmére, piaci jo hirlik megdrzésére gondolnak, amikor a vizsgalat mel-
lett dontenek. Barmilyen, informatikai rendszerrel rendelkez6 szervezet szdmara fontos felismerni,
hogy az eddig inkabb opcionalisnak tekintett ,,informatikai torésteszt” egyre inkabb az ,,erésen ajan-
lott” kategoriaba kell hogy tartozzon.

Az ilyen tipusu tesztek mellett szol tobbek kozott, hogy:

— egyre nagyobb érték a szoftver és az adat, ezeket védeni kell;

— az adatvédelmi botranyokat mindenki szivesen elkeriilné;

— anehezen megszerzett piaci pozicionkat (ligyfélkor, profit, reputacio) idejében meg-
védhetjiik;

— annal jobb forgatokényv nincs, mint amikor egy fehér kalapos hekker®! talalja meg
el0szor a biztonsagi réseket;

— a riportok soran feltart sériilékenységekbdl az lizemeltetdk, integratorok, fejlesztok
sokat tanulhatnak, igy késobb biztonsagosabb rendszereket épithetnek;

— egy-egy ilyen incidensnek hatalmas médiavisszhangja van, tartosan kihat a cég altala-
nos megitélésére;

— amegrendeld az illuzi6 helyett valos képet kaphat a rendszer biztonsagi szintjérdl (ka-
taldgus versus €les torésteszt).

Ami pedig ellene sz6l:
— erdforrast kot le (pénz, 1d6, eszkdz, szakember);
— nem vart problémakra vilagithat r4, régi ,,sebeket” téphet fel,
— 1j feladatokat ad, fejlesztési iranyokat deklaral, tovabbi invesztacidkat igényelhet;
— emberi tulajdonsag, hogy nem szeretiink szembenézni gyengeségeinkkel, hibainkkal.

3.1.2. Milyen jellegii sériilékenységeket keresiink?

Alapvetden a feltart sériilékenységek mindegyike visszavezethetd valamilyen emberi mulasztasra.
Egy hibas konfiguracio, egy programozasi hiba, egy gyengén védett integralt &ramkdr vagy egy hi-
székeny recepcids holgy ugyanugy hozzajarulhat a tdmadas sikeréhez. A sériilékenységek teriile-
teinek egy lehetséges csoportositdsa, ha a tdmadasi platformokat vessziik alapul. A human tertlet
vizsgalata leginkdbb a pszicholdgiai manipuldcion (social engineering) alapul6 tamadésokat jelenti,
amely soran az emberek joindulatat, segitokészségét, tudatlansagat hasznaljak ki az informéacioszer-
z¢s érdekében. Ez a teriilet elsére talan komolytalannak tiinhet, de néha egy asztalon felejtett, cetlire
felirt jelszo allhat egy 12 karakter hossz, erds jelsz6 feltorésének nehézségeivel szemben. Hasonloan
szemléletes példa, ha elképzeljiik, hogy adott esetben ki ne engedne maga elé az ajtoban egy dobo-
zokkal megrakott ,,csomagfutart™?

Ahardveres sériilékenységek felderitéséhez mindenképpen fizikai hozzaférés sziikséges. llyenkor
szerviz interfészeket, kiils6 csatlakozasi lehetdségeket keresiink, illetve a normal miikodéstol eltérd
aramkori aktivitast idéziink eld (zart-nyitott aramkorok, fesziiltségszintek, programozhatd logikak
kivezetéseinek tesztelése stb.). Ezek a vizsgalatok tipikusan gyartdi, szolgaltatoi eszkozvizsgalatok
szoktak lenni, és komoly, elektronikai teriileten szerzett tapasztalatot igényelnek.

0 A kkv a kis- és kdzépvallalkozasok roviditett gytijtdneve.

31 Fehér kalapos hekkernek nevezziik azokat a kiemelt tudéssal rendelkez6 informatikai szakembereket, akik tudasukat
arra hasznaljak fel, hogy megbizas alapjan vagy allando jelleggel biztonsagi hibakra vilagitsanak ré, ezaltal elkeriilve
¢s megeldzve a blackhat hekkerek betorési kisérleteit. https://hu.wikipedia.org/wiki/Hacker (Letoltés: 2020. 06. 04.)
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A szoftveres biztonsagi rések felkutatasa talan a legnagyobb ¢és a legérzékenyebb tamadasi te-
riilet. Ide tartoznak mind a haldzati infrastruktara elemeit, a kiszolgaloi kornyezeteket (operacios
rendszerek, elérhetd szolgaltatasok) és a teljes alkalmazasplatformot (szerver oldali, kliens oldali,
asztali, eszkozspecifikus, webes alkalmazasrendszerek, API-k, mobil appok, adatbaziskezel6 platfor-
mok, firmware-ek stb.) érint6 sériilékenységvizsgalatok. Ezen a teriileten kiilondsen kdnnyti hibazni,
mivel jellemzoen tulterhelt a fejlesztdi, integratori, lizemeltetdi oldal, dsszetettek a rendszerek, és
szertedgazo a szoftveres infrastruktira.

3.1.3. A vizsgdlatok tipusai

A vizsgalt rendszerrel kapcsolatos eldzetes informaciok alapvetéen meghatarozzak a vizsgalatot vég-
z6k lehetdségeit és feladatait. Altalaban a megrendeld elsSként arra kivancsi, hogy egy szakmailag
felkésziilt tiamado, aki semmilyen korabbi informaciéval nem rendelkezik a célrendszerrel kapcso-
latosan, meddig tud eljutni. Ezeket a vizsgalatokat black-box vizsgalatoknak nevezziik, mivel a cél-
rendszer felépitésérol, az alkalmazott technoldgiakrdl, illetve a vizsgalat targyat képezd alkalmaza-
sok bels6é miikodésérol a vizsgalat kezdetén nem rendelkeziink ismeretekkel.

A grey-box vizsgalatok soran azt modellezziik, hogy a rendszer részleges ismeretében, korla-
tozott jogosultsagokkal (pl.: éltalanos jogu felhasznal6d, vendégfelhasznéald) rendelkezve mennyire
tamadhato a rendszer. Ez széls6séges esetben jelentheti iranyitottan a szabotazs lehetdségének vizs-
galatat is, vagyis hogy egy rosszindulati munkatars vagy egy regisztralt felhasznalé milyen karokat
képes okozni az infrastruktiraban.

A white-box tipust vizsgalatok alkalmaval az auditot végzok a célrendszert teljes egészében isme-
rik. Rendelkeznek a megfelelé dokumentaciokkal, forraskodokkal, adminisztratori jogosultsagokkal,
konfiguraciokkal. Mar az adott termék vagy szolgaltatas bizonyos fejlesztési szakaszaiban érdemes
elvégezni ezeket a vizsgalatokat (forraskodelemzés, konfiguracioaudit, fuzzing™, egyéb automatizalt
¢s manualis tesztek), igy az implementacids folyamat sordn folyamatos képet kaphatunk a biztonsagi
jellemzdkrol, sériilékeny pontokrol. Ilyenkor tulajdonképpen a fejlesztokkel egylittmiikddve igyek-
sziink a biztonsagot ,.belefejleszteni” a késziilo rendszerbe, melynek eredményeképpen sokkal in-
kabb koherens lesz a kimenet, és kevésbé lesznek a rendszerben biztonsagi ,,gyorstapaszok”, vagy
zero day™ sériilékenységek.

3.1.4. Mi lehet a vizsgdlatok targya?

Kiilsé informatikai biztonsagi vizsgalatok sordn az internet irdnyabdl elérhetd minden olyan esz-
kozt, szolgaltatast és szoftvert auditalunk, amely publikusan barki szamara elérhetd. Kijelenthetjiik,
hogy a legtobb megrendeld elsdsorban ennek a vizsgalatnak a kimenetére kivancsi. Mivel manapsag
egyre inkdbb elfogadott szemlélet, hogy ha egy cég vagy szervezet nincs jelen a weben, akkor nem
is 1étezik, ezért a webes sériilékenységvizsgalatok szintén gyakori feladatnak szdmitanak az eti-
kus hekkerek korében. Ilyenkor nemcsak a webes alkalmazasrendszerek €s a hozzajuk kapcsolddo

2 A fuzzing egy leginkabban automatizalt modon végrehajtott szoftvertesztelési technika, melynek soran érvénytelen,
véletlenszerd, illetve nem vart adatokat adunk meg a program bemeneteként, majd a kimenetet megvizsgalva pro-
baljuk megtalalni a sériilékeny pontokat. Ezzel a technikaval fokent overflow, illetve DoS jellegli sériilékenységeket
kereshetiink hatékonyan, mikdzben a szoftver kivételkezelésérol és robosztussagardl is képet kaphatunk. (A szerzd.)

33 QOlyan szoftveres sériilékenységek, amelyekrodl csak a timadok altali kihasznalasuk utan értesiil a fejlesztéjiik, altala-
ban nagyon rovid életli biztonsagi résekrdl van szo. https://pcworld.hu/szoftver/nsa-nem-olyan-fontosak-a-zero-day-
hibak-173038.html (Letdltés: 2020. 06. 04.)
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szolgaltatasok (adatbazis-kezeldk, FTP stb.), illetve komponensek keriilnek vizsgalat al4, hanem a
megrendeld internetes ldbnyoma is feltérképezésre keriil. Ez magéban foglalja a keresdk altal in-
dexelt tartalmak, kordbban publikalt informaciok, kdzosségi platformok feliilvizsgalatat is. Kiilon
kérésre, adott vezetdi kor profilozéasara is sor keriilhet, ami az illetdvel kapcsolatos informaciok,
kontaktadatok, illetve kapcsolati halo feltérképezését jelenti.

Bels6 informatikai vizsgalatok soran a megrendeld belsd halozatanak sériilékenység-
vizsgalatat végezziik el, ami a scope™ fliggvényében Kkiterjedhet a haldzati eszkozok, elérhetd
szolgaltatasok, autentikacios eljarasok, alkalmazott protokollok, tartomanyi hazirendek, kiszolgalok
¢s munkadllomasok analizisére. Mivel altalaban a belsé halozathoz kapcsolddik, gyakran felmeriil az
igény a vezeték nélkiili halézat informatikai biztonsagi vizsgalatara. [lyenkor az alkalmazott titkosi-
tasi protokollokon ¢és hitelesitési mechanizmusokon til gorcsd alé keriilhet példaul a lefedett teriile-
tek, az interferencia-hatasok, illetve a vezeték nélkiili eszkozok fizikai hozzaférésének kérdéskore is.

A pszichologiai manipulacié foként multinacionalis cégeknél, nagyobb szervezeteknél kertil
elétérbe, ahol a szervezet altal az alkalmazottak szdmara eldirt biztonsdgi irdnyelvek betartdsarol,
illetve a hivatalos protokollok helyes alkalmazasarol gy6z6dik meg a megrendeld.

3.2. Kiils6 black-box vizsgalatok tapasztalatai

3.2.1. Kezdeti nehézségek

A legtobb esetben a sériilékenységvizsgalatok megrendelésekor még nem pontosan definialt, hogy
milyen célrendszert vagy célrendszereket kell biztonsagi szempontbdl tesztelni, pedig mieldtt a vizs-
galat elkezdddik, pontosan, irasban le kell fektetni a feltételeket. A vizsgalatokat a megrendeld kiza-
rolag a sajat tulajdonaban 1év6 rendszerekre (szoftver, hardver) rendelheti meg, és ehhez kifejezetten
irasbeli meghatalmazast kell adnia. A megrendelésnek tartalmaznia kell a kdvetkezdket:

— Ki adja a megbizast, és ki jogosult a vizsgalat elvégzésére?

— Arendszer mely részei keriilnek tesztelésre (IP-cimek, domének, adott URL-ek stb.)?

— Milyen idéablakban torténhet a vizsgélat?

— Milyen jellegii eszkozoket, illetve tiamadasokat nem lehet alkalmazni (pl.: DoS**, adat-

bazis-szennyezés, adattorlés stb.)?

Az esetek tiulnyomo tobbségében kezdetben csak egy adott IP-cim vagy domén alatt elérhet6 infra-
struktara van fokuszban megrendel6i részrél. Amikor azonban megkezdddik a felderitési szakasz,
felmertilnek tovabbi igények is. Egy hasznalaton kiviili aldomén, egy IP-szomszéd, egy régi DNS
rekord vagy egy ,ottfelejtett” szolgaltatds mind-mind szélesitheti a vizsgalat spektrumat. A scope
modositasanak gyakori okai a kdvetkezok:

3 A scope irja koriil, hogy a vizsgalat soran milyen célrendszer(ek), mikor és milyen modszerekkel keriil vizsgalat ala.
Tulajdonképpen ez a vizsgalat hatokorének ¢€s terjedelmének pontos leirasa.

% A szolgaltatasmegtagadasos (DoS — Denial-of-service) tdmadasok olyan elektronikus tamadasok, amelyek rendsze-
reket, szolgaltatasokat vagy halozatokat képesek olyan mértékben leterhelni, hogy az érintett rendszer, szolgaltatas
vagy halozat elérhetetlenné valhat. Ez egyrészt a rendszerek megbénitasaval, masrészt a halozati forgalom novelésé-
vel érhetd el, amelynek eredménye, hogy a legitim adatforgalom nem éri el a célrendszert. A DoS-tamadas szarmaz-
hat egyetlen rendszertdl, vagy akar rendszerek csoportjatol is. Ez utobbi esetet elosztott szolgaltatasmegtagadasos
(DDoS) tamadasnak nevezziik. https://nki.gov.hu/it-biztonsag/tudastar/elosztott-szolgaltatasmegtagadasos-tama-
das-ddos (Letoltés: 2020. 06. 04.)
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a célrendszerek szertedgazok, nem mindig dokumentaltak;
— nagyobb szervezetek esetén az aldirasra jogosultak nem feltétleniil ismerik rendszereik
teljes struktardjat;
— az lizemeltetési, fejlesztdi csapatok gyakran személyi valtozasokat élnek meg, sok in-
formacio elvész;
— a szolgaltatdsok nem dokumentalt modon keriilnek elinditasra, ,,félhivatalos” elemek
vannak a rendszerekben.

Végletekbe bocsatkozni természetesen ezen a teriileten sem célszerli. Egy Osszetett infrastruktura
minden elemét egy vizsgalat ala vonni nem tanacsos, mivel az eredmények ¢€s a riport idobeli késése
egy stirtin fejlesztett, produktiv kornyezet esetén teljesen irrelevanssa tehetik a vizsgalatot. Ilyen ese-
tekben célszerli szakaszokra bontani a tesztet és priorizalni, tehat a legkritikusabb elemektdl haladni
a kevésbé fontosak fel¢. Ha azonban a vizsgalt infrastruktura elemeinek korét nagyon leszikitjiik,
konnyen kimaradhatnak alapvetden fontos szolgaltatasok, amelyekkel kapcsolatosan természetesen
nem terheli felel6sség a vizsgalatot végzoket, de mégis rosszul veszi ki magat, hogy kardinalis ele-
mek maradnak teszteletleniil. Volt tobb olyan eset is, amikor a megrendeld inkabb segitséget kért a
scope meghatarozasadhoz. Eléfordult példaul, hogy tobb mint négyszaz relevans aldomén 6sszegytij-
tése utan lehet csak kdzosen kialakitani a vizsgalt rendszerelemek korét. A legtobb etikus hekker ter-
mészetesen inkabb visszakérdez, ha fontosnak tekinthetd szolgaltatasra bukkan, de jobb, ha ismerjiik
a rendszeriinket, illetve az igényeinket mar a sériilékenységvizsgalat megrendelésekor.

3.2.2. IT biztonsaggal kapcsolatos altalanos vélekedések, fenntartdasok

Nagy vonalakban kijelenthetd, hogy hazankban az informatika teriiletén még nem igazan alakult ki a
biztonsagtudatos tervezés €s implementalas gyakorlata. Ennek csak egyik oka, hogy altalaban felii-
letesek az ismeretek ezen a teriileten, és sokan inkabb elbagatellizaljak a valos veszélyeket. Gyakran
halljuk, hogy ,,Miért pont minket timadnanak meg?”, vagy, hogy ,,Ez inkabb riogatds, mint valds
kockazat!”. Ezekre reagalva, azt hiszem, kijelenthetjiik, hogy minden hazai szakember tudna mutatni
e-mail-riasztasokat, naplofajlokat vagy scameket, amikbdl tisztan latszik, hogy mennyire hétkéznapi
dolog egy portscan®, egy hitelesitési kisérlet, egy social engineering timadas vagy egy rosszindulatl
BOT latogatasa. Mivel a legtobb hazai informatikai rendszer nem kellden monitorozott (logfigye-
1és, IDS/IPS”’, incidensmenedzsment stb.), igy az incidensek nyomait, illetve egyaltalan a tényét
altaldban nem nagyon veszik észre az iigyfelek. Oriési a kiilonbség azonban akozott, hogy az évek
soran nem észleltiink incidenst és akozott, hogy valoban nem tortént. Példaként alljon itt egy sor
tlizfal-értesités, amibdl tisztan latszik, ahogy a permanens blokkolasok utan szomszédos IP-cimekrol
ujra probaljak szkennelni a kiszolgalot. Ezek a probalkozasok napi szintliek, és orszdgoktol teljesen
fiiggetlentil jelen vannak mindenhol a vilagban.

¢ Portscan soran adott halozati eszk6z6n vagy kiszolgalon keresiink olyan nyitott, vagy legalabbis nem zart portokat,

amelyeken szolgaltatasok futnak. Ez torténhet csak bizonyos portokon, porttartomanyokon, vagy a teljes porttarto-
manyon (1-65535) is. A letapogatas érintheti a TCP-, illetve az UDP-alapu szolgaltatasokat egyarant.

Az informatikai biztonsag teriiletén behatolasvédelemrdl beszéliink, mikor a rendszer olyan gyanus viselkedéseit
igyeksziink megfigyelni és kiszlirni, amelyek veszélyt jelenthetnek a tarolt adatok és a rendszer elemeinek bizalmas-
sagara, sértetlenségére, rendelkezésre allasara nézve. A cél tehat minden olyan folyamat észlelése, mely a rendszer
biztonsagos allapotat sértheti. Az IDS (intrusion detection system) eszk6zok feladata a behatolasérzékelés, mig az
IPS (intrusion prevention system) a behatolds megel6zésére hasznalt eszkdz. El6fordul, hogy a két feladatot egy
szolgaltatasba integraljak. http://ethical.inf.elte.hu/wiki/Behatolasvédelem (Letoltés: 2020. 06. 04.)
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Ifd on inbig; 54.166.183 (RU/Russia/-) blocked permanently @ inbig 5:56 PM
Ifd on inbig;| 54.166.184 (RU/Russia/-) blocked permanently @ inbig 5:50 PM
Ifd on inbig: 54.166.180 (RU/Russia/-) blocked permanently @ inbig 5:48 PM
Ifd on inbig; 54.166.182 (RU/Russia/-) blocked permanently @ inbig 5:48 PM
Ifd on inbig;| 54.166.181 (RU/Russia/-) blocked permanently @ inbig 5:46 PM

1. abra: Tiizfal-értesités IP-cim permanens blokkolasarol (forrds: sajat)

Gazdasagi oldalrol megkozelitve a kérdést kijelenthetd, hogy a sériilékenységvizsgalatok kozvetleniil
nem termelnek profitot, ellenben id6t, pénzt €s emberi eréforrast kotnek le. Mas kérdés persze, hogy
ha a jovobeli timadasok elé megyiink, akkor milyen profitkiesést, hany ora extra munkat, illetve mek-
kora presztizsveszteséget keriilhetiink el.

Fejlesztdi és lizemeltetdi oldalrdl a tapasztalatok azt mutatjak, hogy altalanosan talterhelt szeg-
mensek szakembereitdl varjuk az egyiittmiikddést és a nyitottsagot, mikdzben gyakran a munkajuk
egyetlen mindségi jellemzdje, hogy miikddik-e a rendszer, vagy nem. Szamukra fontos hozadék azon-
ban, hogy kdz6s munkaval biztonsagosabba tehetjiik munkajuk eredményét, mikozben 0j ismereteket
szerezhetnek, és a jovoben fejlesztett rendszereiket mar eleve biztonsagosabban kivitelezhetik.

A versenypiac természetes velejardja egyfajta bizalmatlansag, ha arrol van szd, hogy valaki meg
szeretné vizsgalni informatikai rendszerilink biztonsagat. Szamtalan érzékeny adat, tizleti titok, for-
raskdd és egyéb informacio juthat a tesztek sordn a vizsgalatot végzok birtokaba. Hasonl6éan, ahhoz,
ahogy az orvos fel¢ is bizalommal kell lenniink, ha kivizsgaltatjuk magunkat, ezen a teriileten is sziik-
séges egyfajta megeldlegezett bizalom. Mindemellett természetesen a titoktartasi nyilatkozat szinte
minden esetben aldirasra kertil, ezzel is jogi biztonsagot és garanciat nydjtva a megrendelonek.

3.2.3. Az elso ,, hidegzuhany ", a felderités

Miutan kialakult a scope, és minden sziikséges dokumentum alairasra keriilt, kovetkezhet a felderités
fazisa. Ez alapvetden meghatarozza a tovabbi vizsgalatok lehetdségeit, hiszen ha nem deritjiik fel alapo-
san a megrendeld infrastruktirajat, jelentds tamadasi feliilettdl eshetiink el kés6bb. Az esetek tilnyomod
tobbségében mar ebben a szakaszban talalkozunk olyan sériilékeny pontokkal, amelyek meglepetésként
érik a megrendeldt, €s ezek miatt utdlag pontositani kell a vizsgalat hatokorét. A gyakorlatban az ilyen
talalatok legtobbszor kiszivargott vagy akaratlanul ottfelejtett dokumentumok (pl.: infokommunikacios
cég Osszes szolgaltatasi szerzodése publikus konyvtarban), hatramaradt szolgaltatasok (pl.: publikusan
elérhetd €16 IP-kamerakép a vezérigazgatdi irodabdl), nem trividlis halozati szegmensek (pl.: SPF3®
rekord alapjan kiszivargott IP-cimtartomany), végponti eszk6zok (pl.: Cisco router webmenedzsment
interfésze), vagy esetleg kiszolgalok (pl.: korabbi iizlettars altal hatrahagyott, 7/24-ben futd6 Windows
2000 Server) A leggyakrabban el6fordulé problémas pontok a kdvetkezok:
személyes adatok, ligyféladatbazisok, elérhetdségek;

— indexelt konyvtarak, belsé hasznalatra szant fajlok, mentések, logok;

— Dbeszédes DNS rekordok (TXT, CNAME, PTR), passziv DNS* nyomok;

— forraskédok, adatbazismentések;

— ,.gazdatlan” kiszolgalok, hasznalaton kiviili aldomének;

8 Az SPF (Sender Policy Framework) egy olyan DNS rekord, amit annak igazolasara hasznalnak, hogy az email fel-
adoja valdban a domén jogos tulajdonosa-e, illetve hogy abbol az IP-cim-tartomanybol torténik-e az {izenet feladasa,
amelybdl adott domén esetében ez lehetséges.

% A passziv DNS-szolgaltatas 1ényege, hogy a rekurziv névszerverek naplozzak a tobbi névszervertdl kapott valaszo-
kat, és a naplozott adatokat egy kdzponti adatbéazisba replikéljak. A passziv DNS-adatok a hiteles névszerverek hivat-
kozasaibol és valaszaibdl allnak (természetesen hibakkal egyiitt). Ezeket az adatokat idobélyeggel latjak el, tomoritik,
majd replikaljék egy kozponti adatbazisba archivalds és elemzés céljabol. https://hun.small-business-tracker.com/
strengthen-your-network-security-with-passive-dns-972958 (Letoltés: 2020. 06. 04.)

75


https://hun.small-business-tracker.com/strengthen-your-network-security-with-passive-dns-972958
https://hun.small-business-tracker.com/strengthen-your-network-security-with-passive-dns-972958

KIBERTERI FENYEGETESEK

— korabbi lizleti tevékenységek, félbemaradt projektek ,,maradvanyai”;
— webes archivumok, gyorsitdtarazott tartalmak.

Fontos megjegyezni, hogy a fent felsorolt tartalmakat altaldban konnyen és gyorsan eltavolithat-
juk, amennyiben sajat hataskorben tudjuk kezelni a problémat. Azonban a keresdbotok, webarchi-
vum-motorok ,.konnyen tanulnak és nehezen felejtenek”. Idobe telhet, amig a szolgéltatok — kiilon
kérésre — adatbazisaikbol, tarhelyeikrdl, illetve gyorsitotaraikbol eltavolitjak a jelzett tartalmakat.
Szintén fontos megjegyezni, hogy az 6vatosabb tamadok kizarolag passziv eszkozoket, anonimizalt
lekérdezéseket, illetve harmadik fél altal nyujtott szolgaltatasokat hasznalnak a felderités soran. igy
nem igazan kovethetjiik nyomon a ténykedésiiket, azonban ha jol kontrolaljuk az elérhetd informaci-
ok korét, sziik teriiletre tudjuk szoritani dket.

3.2.4. Az infrastruktura és a szolgaltatasok feltérképezése (scanning)

A kivizsgalt incidensek szinte mindegyikénél azt tapasztaltuk, hogy a megtamadott rendszert eldze-
tesen valamilyen modon szkennelték. Ilyenkor a tAmado, sokszor sajat magat online toolok, proxyk,
esetleg TOR node-ok® mogé rejtve igyekszik direkt vagy indirekt modon a szolgaltatasokat, az
alkalmazott platformokat, illetve belépési pontokat megtalalni.

Talan bagatell dolognak tiinhet, de a célrendszereket vizsgalva az ICMP echo (ping) csomagok-
ra legtobbszor érkezik valasz, ami megkdnnyiti a live hostok felkutatasat (ping, traceroute, fping,
hping3), és altaldban ezek a csomagok nem keriilnek naplozésra.

Scanning soran tipikusan eléforduld hiba szokott lenni, hogy szabvanyos portokat, alapértelmezett
bannereket, illetve jol azonosithatd szolgaltatas-ujjlenyomatokat haszndlnak a célrendszerek iizemel-
tetdi. Tobbek kozott ez az oka annak, hogy sok automatizalt script nem is végez portscant® a teljes
TCP/UDP-tartomanyon, inkabb csak a leggyakrabban hasznalt, hagyomanyos portokat vizsgalja meg,
¢s igyekszik verziddetektalassal vagy sériilékenységek probalgatasaval sebezhetd operacids rendsze-
reket vagy szolgaltatasokat taldlni. A tdmadok fejével gondolkodva konnyen belathatd, hogy aki nem
blokkolja bizonyos intenzitas felett a portscan barmilyen formajat, a szabalytalan csomagokat vagy a
normalistol eltérd forgalmat, €s emellett minden szolgaltatasa alapértelmezett konfiguracioval fut (port,
banner, hitelesités, alapértelmezett felhasznalok stb.) az vagy honeypotot® lizemeltet, vagy nem igazan
felkésziilt. Ilyenkor a timadok joggal gondolhatjak, hogy valosziniileg nincs megfelelé patch menedzs-
ment, nincs logelemzés vagy megfeleld incidenskezelés. Hasonloan ahhoz, ahogy egy nagyvarosban
korményzarat hasznalva autonkon, drasztikusan csokken az esély, hogy autdlopés aldozatava valjunk,
ezen a teriileten is az el6vigyazatossag kifizetddo. Jol tudjuk, hogy egy profi autotolvaj néhany masod-
perc alatt kiiktatja a kormanyzarat, mégsem kockaztat, és inkabb egy olyan jarmiivet valaszt, amiben
nincsen ilyen eszkodz. Kis odafigyeléssel, az atlaghoz képest magasabb védelmi szint kialakitasaval a
tamadok nagy része mar atsiklik felettlink, és mas, gyengébben védett célpontot fog valasztani. Ugyan-
akkor ha célzott a tdmadas, és jelentds az adatvagyonunk, akkor az atlagnal sokkal magasabbra kell

€ ATOR (The Onion Router) halozat azzal biztositja a felhasznalok anonimitasat, hogy hagymaszertien felépiil6, tobb-

rétegli titkositast alkalmaz. Ez biztositja, hogy maga a kommunikécio, s6t az egyes adatcsomagok itvonala hétkézna-
pi eszkozokkel nem fejthetd vissza. A halozatot TOR klienst futtatd gépek alkotjak, ezek lehetnek node-ok vagy un.
TOR-exitek. https://bitport.hu/a-dark-webre-koltozik-a-bbc-news-meglepo-es-logikus (Letoltés: 2020. 06. 04.)

A portscan soran az aktiv halézati eszk6zokon, illetve a kiszolgalokon futd szolgéltatasokat térképezziik fel oly mo-
don, hogy sorozatosan kiilonbdz6 portokra probalunk meg csatlakozni, és a célpont valaszaibdl igyeksziink azonosi-
tani az elérhetd szolgaltatasokat.

A honeypot egy olyan eszkdz, amely a digitalis bindz6k szamara vonzoé célpontnak tiind rendszert szimulal, lehetd-
séget kinalva ezzel a biztonsdgi kutatoknak, hogy elemezhessék a biingzdk viselkedését. https://www.vg.hu/kozelet/
technologia-tudomany/a-digitalis-bunozoknek-52-masodperc-is-eleg-1462471/ (Letdltés: 2020. 06. 04.)
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tenniink a mércét. llyenkor n6é meg a szerepe a dedikalt hardveres tlizfalaknak, IDS/IPS-rendszereknek,
SIEM®%-megoldasoknak, vagy éppen a logfigyel6knek. Az esetek jelentds hanyadaban azonban nincsen
semmilyen védelmi mechanizmus integralva a célrendszerekbe, igy a portscan, port knocking® jellegii
felderitések a teljes TCP/UDP port tartomanyon hiba nélkiil lefutnak, illetve semmi nem akadalyozza
meg, hogy az operacios rendszereket ¢€s a futd szolgaltatasokat pontosan azonositsuk. Szintén sokszor
eléfordul, hogy bar lehetdség lenne ra, a megrendeld nem alkalmaz forras IP-sziirést, illetve tantisitva-
nyalapu hitelesitést egyes kiemelten fontos szolgaltatdsoknal. Pedig ez sokszor mar a szolgaltatasok
konfiguralasanal lehetséges lenne, és amilyen egyszerii, annyira hatékony modszer. Gondoljunk csak
bele, hogy milyen nehézségekbe iitkozik kideriteni az engedélyezett IP-cimek korét, vagy meghamisi-
tani valamelyik engedélyezett publikus IP-cimet (spoofing) ugy, hogy a routing miikodjon a tdmado és
a célpont kdzott?

Az alapértelmezett konfiguraciok hasznalata szintén nem ,,j0 gyakorlat”, mivel a legtobb szol-
galtatas Plug and Play modon telepiil és fut, de kzben sokan elfelejtik, hogy ilyenkor még hatravan
a szolgaltatasok testreszabdsa, biztonsagi bedllitdsok elvégzése. JO példa erre egy alapértelmezett
anonymous FTP-hozzaférés, egy engedélyezett SMB null session,* vagy egy tudtunkon kiviil futd
WebDav szolgaltatas. Sulyos kovetkezményei lehetnek annak is, amikor az tizemeltetok akaratlanul
publikalt tartalmakat osztanak meg (pl.: indexelt konyvtarak, alapértelmezett fajlmegosztasok), illet-
ve alapvetden belsd haldzatra szant szolgaltatasokat publikalnak az internet felé, kiilonosebb meg-
szoritasok nélkiil.

Kiilon kiemelendd, hogy a tavoli hozzaféréshez (VPN), monitoringhoz (Nagios, Spiceworks stb.),
illetve kiszolgaloi adminisztracidhoz hasznalt szolgaltatasok, mint az SSH®, a tavoli asztal (pl.: Mic-
rosoft Remote Desktop, kiilonb6zé VNC-alternativak), vagy a webes menedzsmentfeliiletek (Cpanel,
Webmin, Cockpit stb.) sokszor nemcsak hogy alapértelmezett porton érhetdek el, de emellett régi,
sériilékeny verziok futnak. Alkalmanként taldlkozunk a fenti szolgaltatasokkal kapcsolatban gyenge
vagy alapértelmezett jelszavakkal is. Az adminisztratorok sokszor mell6zik — bar bizonyos szolgalta-
tasoknal lehetdség lenne rd — a tobbfaktoros autentikaciot vagy a tanusitvanyalapu hitelesitést.

Az [oT%-eszkoz0k vilaga folyamatosan boviil és ez az informatikai biztonsagra is érezhetéen
kihat. Ezek az eszk6zok jelentds szamban jelennek meg a célrendszerekben, gyakran gyari beal-
litdsokkal ,,felvértezve”. Azonban ne felejtsiik el, hogy a gyartok altalaban a felhasznaldi kényel-
met és az azonnali felhasznaldi élményt a biztonsag elé helyezik az alapértelmezett konfiguraciok
tekintetében. Szamos alkalommal talaltunk példaul kamerarendszert, ahol a gyarté altal megadott
alapértelmezett felhasznalonév és jelsz6 miikodott, ezzel adminisztratori vagy vendégfelhasznéaloi
jogosultsagot biztositva.

Gyakran el6forduld probléma, hogy nincsen megfeleld halozati izolacio a célrendszerekben.
Ilyenkor a megbizé szemsz6gébdl nézve kritikus szolgaltatdsokat futtatd kiszolgalok (pl.: Active Di-
rectory, lokalis DNS/WINS-szerver, belso fajlszerver, alkalmazas kiszolgald, VOIP-kdzpont, e-mail)
egy haldzati szegmensben vannak publikus szolgéltatasokat nyujté allomasokkal (pl.: webkiszolgalo,
ligyfél-FTP, adatbazis-kiszolgald). Egy adott publikus IP-cimrdl nagyon gyorsan kiderithetd, hogy

8 Security Information and Event Management — biztonsagi informacié- és eseménykezel6 rendszerek.

¢ A ,portkopogtatas” (port knocking), olyan mddszer, amely segitségével megfelelé sorrendben probalunk elére meg-
hatarozott portokon keresztiil kommunikalni, aminek hatdsara mas portok is elérhetévé valnak.

% Az SMB null session nem autentikalt SMB (Server Message Block, ami a Windows operacios rendszerek kulcsfon-
tossdgu halozati rotokoolja) munkamenet, amely segitségével tobbek kozott haldzati megosztasok, rendszerparamé-
terek, felhasznalok enumeralhatok rosszul konfiguralt vagy elavult rendszerekben.

% A Secure Shell (réviden: SSH) egy szabvanycsalad és egyben egy protokoll is, amit egy helyi és egy tavoli szamito-
gép kozotti biztonsagos csatorna kiépitésére fejlesztettek ki. Nyilvanos kulcsu titkositast hasznal a tavoli szamitogép
hitelesitésére, és opcionalisan a tavoli szamitogép is hitelesitheti a felhasznalot. https://hu.wikipedia.org/wiki/Secu-
re_Shell (Letoltés: 2020. 06. 04.)

¢ Internet of Things — a dolgok internete, vagyis olyan, haldzatba kotott eszkdzok, melyek mas eszkozzel vagy eszko-
zokkel kétiranyt kommunikaciot folytathatnak, mikézben nélkiilozik az emberi interakciot.
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melyik alhdlozatban van, illetve hogy melyik szervezet bérli az adott tartomanyt. Ezutan az IP-szom-
szédok felkutatasa (természetesen sériilékenységvizsgalatok esetén a scope-nak megfelelden) konnyii
feladat. Mindez nemcsak azért veszélyes, mert a tamado raakadhat a belsé haldézatunk internet feldli
végpontjara, hanem mert az lizemeltetok gyakran megbiznak a sajat halozatukban, és nem korlatoz-
zak a forgalmat a haldzaton beliil. Tehat egy gyengébben védett, kompromittalt IP-szomszéd atjardt
jelenthet a kritikus kiszolgalok felé.

Szintén gyakori hiba, hogy a végpontvédelmi, illetve a kiszolgal6i menedzsmentfeliiletek pub-
likusan ¢és alapértelmezett médon érhetdk el. Ez nem csak megkonnyiti az eszkdzspecifikus tdma-
dasokat, de gyari beallitasok esetén (alapértelmezett felhasznalonév, jelszo) sikeres autentikaciot is
lehetové tesz. Ugyanakkor volt olyan eset is, amikor egy ilyen webmenedzsment-feliilet hitelesitési
portalja biztositott elegendd informaciét (Service TAG) ahhoz, hogy sikeres social engineering tdma-
dast hajtsunk végre.

A felderitések kozben, illetve a riportok soran — kevés kivételes esettdl eltekintve — semmilyen
lizemeltetdi vagy megbizoi visszajelzés nem utalt arra, hogy valamilyen naploalapu riasztasi mecha-
nizmus (e-mail, SMS stb.) miikddésbe 1épett volna. Ez egyben azt is jelentheti, hogy az lizemeltetoi
oldal vagy kevésbé koveti nyomon, hogy honnan és milyen jellegli felderitések, esetleg tdmadasok
érik a rendszereiket, vagy figyelmen kiviil hagyjak ezeket a jelzéseket.

3.2.5. A hozzaférés megszerzése és az exploitdcio

Azokndl a rendszereknél, ahol a felderités folyaman mar tapasztalhatd volt a kevésbé biztonsagtuda-
tos lizemeltetdi hattér, gyakran valik viszonylag egyszert feladatta a hozzaférés megszerzése. Ennek
okai legtobbszor a kovetkezok voltak:
— elavult, sériilékeny szoftveres kornyezet fut;
— alapértelmezett beallitdsok vannak érvényben (pl.: felhasznalonév, jelszd, portok, pub-
likusan elérhetd szoftverinformaciok, ,,beszédes” hibaiizenetek);
— publikus hozzaférés biztositott érzékeny adatokhoz (pl.: WebDAYV, anononymous FTP,
SMB null session stb.);
— ajelszavak gyengék, vagy trividlisan a megrendel6hoz kothetok;
— az autentikécios ¢és jelszohazirendek ki vannak kapcsolva;
— nincsen semmilyen anti-brute force®*mechanizmus (pl.: felhasznaléi fiok zarolasa,
csillapitas, forras IP-cim bannolasa);
— sokszor a ,taroljunk egy helyen mindent”, illetve az ,,egy felhaszndlonak lehessen
mindent” elvek mitkodnek.

Nem lehet eléggé hangsulyozni, hogy egy minden tekintetben naprakész szoftveres kornyezet meny-
nyivel konnyebben védhetd, mint egy elavult. Adminisztratori oldalrdl egyrészt érthetd, hogy altala-
nosan ,,ami miikddik, ahhoz nem nyulunk™ szemlélet uralkodik, de fontos lenne legalabb a foverzio-
kat (major version) kdvetni. Amennyiben ismert a szoftveres kornyezet milyensége (gyarto, termeék,
verzid), a timadonak lehetdsége van arra, hogy specifikusan csak a kornyezetnek pontosan megfele-
16, publikusan elérhetd sériilékenységek (pl.: https://www.cvedetails.com, https://www.vuldb.com),
illetve exploitok® (pl.: https://exploit-db.com, https://rapid7.com/db) kozott valogasson. Abban az

% Téamadasi mod, aminek az a célja, hogy érvényes autentikacids adatokat (pl.: felhasznalonév, jelszo, kules) talaljunk,

mikozben az 0sszes lehetséges variaciot kiprobaljuk.

Az exploit (ang.: kihasznalas, kiaknazas) informatikai biztonsagi fogalom: olyan, forrdskddban terjesztett vagy bind-
ris program, adathalmaz vagy parancssorozat, amely alkalmas egy szoftver vagy hardver biztonsagi résének, illetve
hib4janak kihasznalaséra, igy érve el a rendszer tervezdje altal nem vart viselkedést. (Forras: Wikipedia)
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esetben, ha az iizemeltetoknek sikeriil elfedni az emlitett rendszerjellemzoket, akkor a tdimadonak
sokkal inkabb sotétben kell tapogatoznia. Ilyenkor a tdmadas a probalkozasok nagy szdma miatt
viszonylag ,.hangos” lesz (nagyszamu csomag generalddik, ami a normalistol eltéré adatforgalmat
eredményez), igy konnyebben is detektalhatd. A sériilékenységvizsgalatok soran azt tapasztaltuk,
hogy a megrendeld nem mindig szerette volna, hogy a vizsgalat soran behatolasi tesztet is végez-
ziink (penetracids teszt). Tobb alkalommal el6fordult, hogy a kérés az volt, csak mutassunk ra a
sériilékeny pontokra, és vazoljuk, hogy hogyan mennénk tovabb. Ez egyrészt idot és pénzt takarit
meg, masrészrol viszont elfedhet bizonyos tovabbi sériilékenységeket, mivel a sikeres behatolas uta-
ni platformképet és az emelt szintli jogosultsagokkal elérhetd funkcidokat mar nem latjuk. A sikeres
exploitaciok utan gyakran el6fordult, hogy érzékeny adatokhoz, tovabbi kiszolgalokhoz, adminiszt-
racios feliiletekhez is hozzafértiink. Az ilyen esetekkel kapcsolatosan fontos kiemelni, hogy mindig a
minimalis jogosultsag elvét kovessiik, és ne fussanak szolgéltatasok a sziikségesnél magasabb szintli
(pl.: root, administrator) jogosultsagokkal. Ezekben az esetekben a megrendel? elso reakcioja mindig
a dobbenet volt, aztan kdvetkezett volna a fejlesztok, illetve az adminisztratorok feleldsségre vondsa,
de ennek altaldban elejét vettiik, mivel mindig hangstlyoztuk: a cél az, hogy etikus hekkerek talaljak
meg elsoként a biztonsagi réseket, €s kozos munkaval csokkentsiik az incidensek kockazatat.

3.3. Webes vizsgalatok tapasztalatai

A kiilsé sériilékenységvizsgalatok utdn a webes vizsgalatokat rendelik meg leggyakrabban az tigyfe-
lek. Nem is csoda, hiszen a szervezet online arculatat adé weboldal, a kozosségi profiloldalai, webes
alkalmazasrendszerei (pl.: ERP”°, CRM’!, CMS", Ticketing”?, WEBmail™) és a hozzajuk kapcso-
16d6 adatbazisok a nap huszonnégy oOrajaban célkeresztben vannak. Az internetes jelenlét ma mar
minden szervezet szdmara kvazi kotelezo, ugyanakkor egy webes incidens, mint példaul a weboldal
tartalmanak és megjelenésének atalakitasa (defacement), adatszivarogtatas, esetleg egy DoS-tamadas
hatalmas port kavarhat szakmai berkekben és a médiaban egyarant. A tdmadasi feliilet nagy, mikoz-
ben a timadasok jol alcazhatok, a nyomok konnyen elfedhetdk, és az okozott kar jelentés. Mindezek
eredményeképpen a webes tdmadasok az elmult években igencsak megszaporodtak.

A megrendeldk altalaban a sajat, belsd fejlesztésii webes rendszereiket kicsit félve vetik ala biz-
tonsagi teszteknek. Ennek egyik oka, hogy tudjak, ha taldlunk sériilékeny pontokat (finding), akkor
jelentds eréforrasokat (szakember, 1d0, pénz) fog lekdtni a sériilékenységek kijavitasa, illetve 0sszes-
ségében a biztonsagi szint megemelése (hardening). A masik gyakori visszatartd erd az, hogy kony-
nyen kideriilhet, hogy a megtalalt biztonsagi réseket tartalmazo kodokat, illetve konfiguracidkat mar
régdta Gjrahasznositjak, és konnyen lehet, hogy ezeket mar korabban is kihasznalhattak a tdmadok.
Ilyenkor a feleldsség kérdése szintén kényes tertilet lehet.

Sokszor taldlkozunk mar az elején tévhitekkel, mint példaul, hogy ,,a mi weboldalunk mar HTT-
El kell magyaraznunk, hogy ez annyit tesz, hogy a kliens és a kiszolgald kozotti adatcsere titkositott
csatornan keresztiil torténik, de szamtalan tényezo6tol fiigg a hatékonysaga, és 6nmagéaban nem csoda-
szer, csak a mozaik egy darabkdja. Szintén gyakori jelenség, hogy a webkiszolgalo, a felhasznalt we-
bes technoldgiak, az alkalmazott framework-ujjlenyomatok mar a passziv vizsgalatok soran ismertté

" Enterprise Resource Planning — vallalatiranyitasi rendszer.

I Customer Relationship Management — olyan szoftver, ami kezeli a cég és az tigyfelek kdzotti kommunikaciot.
2 Content Management System — tartalomkezeld rendszer.

3 A felhasznaloktol érkezd hibabejelentéseket kezeld rendszer.

" Webes, e-mail-postafiok kezelésére szolgal6 kornyezet.
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valnak, ¢és ennek az lizemeltetok nem tulajdonitanak nagy jelentoséget. Pedig a vizsgalatok (tamada-
sok) soran nagy segitséget jelent, ha a teszteket specifikusan, akar adott termék konkrét verziojanak
megfelelden tudjuk elvégezni. A WAF-ok” hasznalata szintén nem gyakori a hazai tigyfeleknél. A ta-
pasztalatok inkabb azt mutatjak, hogy amennyiben mégis hasznalnak ilyen eszkdzt, akkor valamelyik
cloud-, vagy hostingszolgaltatd integralt WAF-szolgaltatasat veszik igénybe, és nem sajat, dedikalt
hardveres eszkozt.

Amikor URL-eket, linkeket, alkonyvtarakat keresiink, sokszor talalkozunk trividlis, konnyen ki-
talalhato elérési itvonalakkal, amelyekrdl a megbizdi oldal tigy vélekedik, hogy el van rejtve. Mivel
mindenki szereti a konnyen megjegyezheté URL-eket, ezért ezeket nem nehéz megtalalni OSINT-esz-
kozok, spiderek, vagy kiilonbozo szotarfajalapa alkalmazasok segitségével. Gyakori hiba, hogy a
webkiszolgald gyokérkonyvtaraban elhelyezett robots.txt f4jl mutat utat. Szintén sok esetben nem
megfeleléen vannak kihasznalva a hozzaférés-vezérléshez, atiranyitashoz, URL-blokkolashoz hasz-
nalhat6 eszk6zok (pl.: nginx.conf, .htaccess, IIS webconfig). A konyvtarjogosultsagok nem megfeleld
beallitasa szintén sokszor okozott problémat.

Sok esetben talalhatok a weboldalak HTML-forrasaiban, kliens oldali scriptekben, kiilso libra-
rykben kommentek, érzékeny kodrészletek vagy egyéb beagyazott tartalmak. Ezek nagy része a fej-
lesztés soran ott felejtett megjegyzés, az adott kod eredeti szerzdjének kommentje, vagy a hibakere-
séshez hasznalt informacid, amik azonban a produktiv kérnyezetben mar komoly veszélyt rejthetnek
magukban. A kiilsé forrasokbdl szarmazo tartalmak (képek, CSS, Javascript stb.) elérési utvonalai
szintén adhatnak otleteket a timadoknak. Néha az oldal HTML-kodjanak olvasasakor sokatmondo
attribitumokra, objektumnevekre, illetve paraméter nevekre bukkanunk, amelyek segitenek a fejlesz-
to1 logikat megérteni, és segitenek egyedibb tesztek lefolytatasaban.

Kiilon kiemelendd tertilet a siiti-, illetve munkamenet- (session) kezelés. Mivel a HTTP alapvetden
allapotmentes technologia, ezért elengedhetetlen, hogy nyomon kovessiik az egyes latogatok miive-
leteit, a meglatogatott oldalaka és azok sorrendjét. Ezen a teriileten klasszikus hibanak szamitanak a
kovetkezok:

— asiitik 1étrehozasakor nincsen beallitva a httponly’, illetve a secure flag”’;

— a munkamenet-azonositok (session ID) nem megfelelden vannak elééllitva (alacsony
entropia, megjosolhatosag);

— altalaban nincsen 0sszekdtve a munkamenet szerver oldalon olyan paraméterekkel (pl.:
latogatd IP-cime, HTTP referer, user-agent stb.), amelyek segitségével hatékonyan
megakadalyozhaté a munkamenet-eltérités (session hijacking);

— nincsen hasznalatban CSRF token, igy elegendd egy hitelesitett, aktiv munkamenet
barmelyik bongész6fiilon ahhoz, hogy a tudtunk nélkiil autentikalt kéréseket kiildjiink
az adott oldal felé (ehhez elég példaul egy e-mailben kapott link [GET], weboldalba
agyazott hivatkozas vagy IFRAME [POST)).

Hasonlo6an jellemz0 hiba, amikor fontos HTTP headerek nincsenek beallitva a kiszolgaldkon. Ilyenek
példaul az X-Frame (nélkiile az oldal bedgyazhaté mas weboldalakba), a régebbi bongészok esetén

5 A WAF, vagy webalkalmazas-tiizfalak olyan eszkdzok, melyek webalapu, illetve adatbazis-alapt tamadasok elleni

védelmet nyujtanak azaltal, hogy mind a klienst6l érkez6, mind a kimend forgalmat adott szabalyok szerint elemzik
¢s a szabalyokra valo illeszkedés alapjan blokkoljak, atengedik, vagy modositjak.

HTTP response fejléc paraméter, ami a siitik tartalmanak elérését korlatozza kliens oldali scriptek esetén.

7 HTTP response fejléc paraméter, ami a siitik tovabbitasat kizardlag titkositott modon (SSL) engedi tovabbitani.
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relevans X-XSS (hatékony lehet reflected XSS esetén), a CSP (modern bongészok esetén adatinjek-
talas és XSS elleni védelmet nyu;jt), SOP (végrehajthato scriptek korlatozasa), X-Content-Type-Op-
tions (nem vart tartalmak feltéltése, MIME tipusok pontos meghatarozasa), CORS” stb.

Szamos alkalommal taldlkozunk olyan webes tirlapokkal, amelyeknél akar a felhasznalonév, akar
a jelszd mezdkben a fejlesztok engedélyezik a bongészOk szamara, hogy automatikusan kiegészitsék
(autocomplete), vagy automatikusan kitoltsék (autofill) az tirlap elemeit. Itt fontos megjegyezni, hogy
altalanos hiba a beviteli mezdk (input form elements) tartalmanak (pl.: hossz, tartalom, karakterkész-
let, kodolas) nem megfeleld szlirése (sanitizing). Ez igaz szerver és kliens oldalra egyarant, mikdzben
persze tudjuk, hogy a kliens oldali ellenérzés konnyedén kikeriilhetd.

A vizsgalt weboldalak tobbségénél nem volt DNSSEC?® konfiguralva, ami hatékonyan megel6z-
hetné az DNS-eltéritésen alapuld tamadasokat, illetve szintén nem hasznaltak HSTS webbiztonsagi
hazirendet annak érdekében, hogy kikényszeritsék a kizaroélagosan csak HTTPS-alapu forgalmat.

Alkalmanként taldlkoztunk nyilt forraskéda tartalomkezeld rendszerekkel (Wordpress, Drupal,
Joomla, Concrete, E107 stb.), amelyek ugyan hatékonyan védhetok a megfeleld beallitasok, verzidk,
illetve a gondosan kivalasztott bévitmények hasznalataval, ugyanakkor a vizsgalt oldalak altalaban
ezek hijan voltak. Sok esetben szabadon elérhetdk voltak az alapértelmezett bejelentkezdé oldalak
egyfaktoros autentikacidval. Olykor talaltunk akaratlanul engedélyezett REST API-kat vagy XML-
RPC kiszolgalokat.

A konnyen megtalalhato és gyengén védett autentikacids feliiletek kiilon emlitést érdemelnek.
Gyakori hiba, hogy lizemeltetdi, illetve fejlesztdi oldalon azt gondoljak, hogy az ,,admin”, vagy az
»administrator” szdcska senkinek nem jutna eszébe. Pedig sokszor aldoménként, vagy alkonyvtar-
ként kiprobalva mar csak egy hazilag 0sszeallitott bejelentkez6 oldal all koztlink és az adminisztra-
ciods vezérldpult kozott. Ilyenkor eléfordulnak taldimenzionalt, biztonsdgosnak hitt egyéni, vagy va-
lamilyen szakmai forumbol, szerkesztés nélkiil atemelt megoldasok, amik alapvetden veszélyeztetik
a rendszer biztonsagat.

A felhasznaloi bejelentkezések feliiletei mogott sok esetben nincsen csillapitas, lockout, vagy
barmilyen logfigyeld szolgaltatas, és gyakran kapunk tippet adé hibaiizeneteket (pl: ,,a felhasznalo-
név nem létezik”, vagy ,helytelen jelszd™) is.

Nem ritka, hogy az URL-ek felderitése sordn taldlunk ott felejtett korabbi mentéseket, illetve
adatbazisdumpokat, amelyek nem csak érzékeny felhasznal6i adatokat, de érvényes felhasznalo-
név-jelszo parosokat is tartalmazhatnak.

A kiszolgdaléi infrastruktira terhelésvizsgalata ugyan nem targya egy hagyomanyos webes sérii-
Iékenységvizsgalatnak, néha mégis akaratunkon kiviil is sikeriil viszonylag alacsony terhelés esetén
(maximum 20 konkurens szal, megfeleld késleltetés mellett) szolgaltatasmegtagadast elérni, holott a
scope-ban rendszerint a DoS-jellegli vizsgéalatok nincsenek megengedve. Ennek altalaban az az oka,
hogy a célrendszer alulméretezett, vagy nem megfeleld er6forrasmenedzsmenttel rendelkezik.

8 Az XSS a szamitogépes sebezhetdség egy fajtaja, amely tipikusan webalkalmazasoknal fordul el8: egy rosszindulat

webfelhasznald olyan kodot illeszt egy weblapra, amit mas felhasznalo is lat. Példaul ilyen kod lehet a HTML-kod
vagy egy kliens oldali script. Ha egy tAmado egy XSS-sebezhetdséget felfedez, azt — tobbek kdzott — felhasznalhatja
arra, hogy a hozzaférési ellenérzést kikertilje, példaul avval, hogy a bongész6 altal kapott weblap nem az eredeti
forrasbol szarmazik (de megjelenésében azonos lehet az eredetivel). https://www.cert.hu/cross-site-scripting-xss (Le-
toltés: 2020. 06. 04.)

A CORS vagy hoszabb nevén Cross-Origin Resource Sharing célja, hogy bizonyos eréforrasokat weboldalunk egy
kiils6 forrasbol (doménrdl) emeljen be. Ilyen kiilsd eréforrés lehet példaul egy kép, egy betlicsalad vagy egy szkript.
(forras: 2020.06.04. - http://www.immi.hu/mit-jelent-a-cors)

A DNSSEC alapdétlete, hogy a DNS-valaszokat digitalis alairassal latjuk el. Ilyen médon az iizenetek hitelességét
(authenticity) és sértetlenségét (integrity) garantaljuk. A DNSSEC fontos tulajdonsaga, hogy maguk az aldirasok is
DNS rekordok, igy a DNSSEC a DNS kiterjesztése. http://www.domain.hu/domain/dnssec/dnssec-elv-konfig.htm
(Letoltés: 2020. 06. 04.)
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3.4. Belso vizsgalatok tapasztalatai

A lokalis halézatok vizsgalata sok esetben mar nem teljesen tekinthetd black-box szcenarionak, hi-
szen azzal, hogy kapcsolédunk a megrendeld belsd halozatira, mar valamilyen védelmen at kellett
jutnunk. Ez lehet tisztan fizikai jellegii (pl.: bejutas az épiiletbe, aktiv U-aljzatra valo csatlakozas), de
lehet valamilyen hitelesitést igényld szolgaltatas is (pl.. VPN, WLAN). Mivel ezeket a halozatokat
sokszor eleve védettnek tekintik az adminisztratorok, és azt feltételezik, hogy csak a cég sajat alkal-
mazottai csatlakoznak hozza, gyakran talalkozunk gyenge hitelesitési folyamatokkal, elavult, sérii-
Iékeny protokollokkal, alapértelmezett konfiguraciot futtatd loT-eszk6zokkel vagy teljesen védtelen
szolgaltatasokkal. A belsé halozatok védelmét olykor alapértelmezettnek tekintik az adminisztrato-
rok. Pedig elég csak egy iires UTP-aljzatot talalni az irodahédz halljaban, vagy egy titkositas nélkiili
wifi-halozathoz (pl.: alkalmazott altal csatlakoztatott rouge AP, loT-eszk6zok nyilt haldzatai) csatla-
kozni, és maris hozzafériink a lokalis halozathoz.

Ezeknél a vizsgalatoknal a halozatra csatlakoztatas utan feltérképezziik az aktiv munkaallomaso-
kat, kiszolgalokat, IoT-infrastrukturat és az aktiv halozati eszkdzoket. Fontos, hogy ilyenkor nemcsak
a DHCP kiszolgal6 altal meghatarozott alhdlozati maszknak megfeleld halozatban végziink felde-
ritést, hanem minden olyan halézati szegmensben, amibe képesek vagyunk csomagokat kiildeni és
onnan fogadni. Kiprobalhatjuk példaul, hogy manualis IP-cim és alhal6zati maszk hozzarendelés-
sel, VLAN hopping®**-gal vagy VLSM alkalmazasaval csatlakozhatunk-e masik alhalézatokhoz. A
tapasztalatok azt mutatjak, hogy az esetek jelentds részében nincsenek konzekvens médon izoldlva a
kiilonb6z6 alhalozatok.

Maganak az infrastruktirdnak a timadésa sokszor jar sikerrel. Ez azt jelenti, hogy az olyan alap-
vetd szolgaltatasok, mint az SNMP, DHCP, DNS, WIN vagy ARP gyakran védtelenek, és egy kozép-
reallasos (MITM) tamadas, cimtarkimerités vagy DNS-gyorsitétarmérgezés semmilyen akadalyba
nem litkdzik. Ezek a sikeres tdmadasok egyben azt is jelzik, hogy nincsen semmilyen IDS/IPS-rend-
szer a haldzatban, ami jelezné vagy megakadalyozna az atipikus halozati forgalmat. Meg kell emli-
teni tovabba, hogy a kozépreallasos tdmadasok tapasztalatai azt mutatjak, hogy a felhasznalok még
manapsag is gyakran hasznalnak olyan szolgaltatasokat, melyeknél az autentikacio sordn a felhasz-
nalénév-jelszd parosok ,,plaintext” modon keriilnek tovabbitasra. Ezek koziil néhany: HTTP, FTP,
IMAP, POP3, SMTP.

Sok esetben talalhatok a lokalis halézatokban gyengén védett szolgéltatasok, mint példaul nyom-
tatoszerver, VOIP-kdzpont vagy egyéb webmenedzsment-feliiletek. Szintén sokszor talalkozunk bar-
ki szdmara elérhetd fajlmegosztasokkal, amik alkalmanként olyan érzékeny adatokat tartalmaznak,
mint az ligyféladatbazis, licenckulcsok, szerzddések, beszkennelt dokumentumok. Az olyan modern
és kényelmes eszkdzok, mint a multifunkciés nyomtatok (MFP®), halozati projektorok vagy IP-ka-
merarendszerek szamos alkalommal gyari beallitasokkal lizemeltek, és az adminisztracios feliileteik
is elérhetdek voltak alapértelmezett hitelesitési adatokkal.

A lokalis halozatban talalhaté kiszolgalok €és munkaallomasok sériilékenységeinek nagy része a
hianyzo frissitésekre, az elavult operaciods rendszerekre, illetve — tartomanyi kornyezetben — a gyen-
ge vagy nem kikényszeritett hazirendekre (pl.: Active Directory — Group Policy) vezethetd vissza.
Tovabba fontos megjegyezni, hogy sok esetben a tlizfalszabalyok nem kertilnek testreszabésra, €s a
virusvédelmi rendszerek allapota — maga az alkalmazas és a virusdefinicids adatbazis is — gyakran
elavult.

81 ArougeAP nem mas, mint egy engedély nélkiil telepitett, sajat vezeték nélkiili hozzaférési pont, amelyet egy felhasz-

nald vagy tamado csatlakoztat a halozathoz.

82 Voice over IP — internetprotokoll feletti hangatvitel.

8 Az MFP (Multi-Functional Printer) olyan multifunkcioés nyomtato, amely fénymasoloként, szkennerként, nyomtato-
ként és néha faxként is mitkodik, mikdzben gyakran haldzatra csatlakoztathatd.
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3.5. Automatizalt tesztek

Alkalmanként megrendel6i oldalrdl felmeriil az igény, hogy adott iddintervallumban, elére litemezett
modon futtassunk le vizsgdlatokat. Ezek sordn az automatizalt sériilékenységkeresd keretrendszerek
mellett olyan parancssori szkripteket is hasznalunk, amelyek elére meghatarozott paraméterekkel fut-
tatnak le egymas utan tobb alkalmazast is, amelyeknek kimenetét 6sszegytjtjiik €s értékeljiik. Ugyan
az automatikus sebezhetOségvizsgalatok manudlis mddszerek nélkiil kevésbé megbizhatok, mivel
jollehet nagyszamu tesztet hajtanak végre, sok talalatot eredményezhetnek, de ekozben tobb lehet a
fals pozitiv esetek szama is, de abban mindenképpen segitenek, hogy allandé szempontrendszer sze-
rint, a fejlesztési folyamatokat biztonsagi oldalrol folyamatosan lekdvessék, a kiugro hidnyossagokat
jelezzék. Az ilyen jellegli vizsgalatok soran azt tapasztaltuk, hogy kiilondsen fontos, hogy minden —
akar lényegtelennek tiin6 — talalatot manualisan is kiértékeljiink. Az atlathatosag miatt szintén fontos,
hogy az eredményeket 0sszefoglalo riportok eldallitdsdhoz az egyes eszkdzok altal generalt kimene-
tek, illetve jelentések formatuma megfeleld legyen.

3.6. Vezeték nélkiili halozatok vizsgalatainak tapasztalatai

Viszonylag ritkan keriil sor a vezeték nélkiili haldzatok tesztjeire, pedig kevés kivételtdl eltekint-
ve szinte minden ligyfeliink hasznal ilyen technologidkat a telephelyein. Fontos megjegyezni,
hogy ezek a vizsgalatok kiterjedhetnek barmilyen vezeték nélkiili atvitelre (pl.: cellularis rendsze-
rek, mikrohullamu atvitel, infra, Bluetooth, miiholdas kommunikéacio, 1ézer), azonban a gyakorlat-
ban — tapasztalataink szerint — szinte kizardlag a wifi infrastruktura keriil fokuszba. Mivel ezeknél
a halézatoknal a fizikai hozzaférés szabalyozasa korantsem olyan egyszer(i, mint a hagyomanyos
vezetékes technologidk esetében, 1ényeges, hogy eldzetesen vizsgaljunk olyan jellemzdket, mint a
hatokor, az interferencia, az egyes csatornak kihasznaltsdga vagy az adott pontokon mért jelerds-
ség. Gyakori hiba volt a vizsgalt hal6zatoknal, hogy vagy tulsdgosan nagy hatdékorben volt hasz-
nalhat6 jelszint (az utcan all6 autobdl is tamadhato a héaldzat), vagy tilsdgosan gyenge jel mellett
(instabil a kapcsolat a halozat felhasznaloi szamara, konnyen elnyomhat6 evil twin* jellegli tama-
déasoknal) tizemeltek. A hasznalt csatorndk altalaban a gyari értékeken voltak hagyva, igy ott, ahol
sok kornyezo vezeték nélkiili halozat is jelen volt, az interferencianak kdszonhetden jelentds sebes-
ségveszteséget is lehetett €szlelni. Sokszor mar az elérhetd halozatok feltérképezésénél (wardriving®)
talalunk olyan nyilt hal6zatokat, amelyek valamilyen alapértelmezett konfiguracidval rendelkezo esz-
koztol (pl.: nyomtato, fényképezdgép egyéb haldzati eszkdz) szarmaznak, €s rougeAP-ként mitkodve
barki szdmara kapcsolodasi lehetdséget biztositanak a helyi haldzathoz.

Manapsag mar egyre ritkdbban fordul eld, hogy taldlkozunk WEP titkositassal vezeték nélkiili
halozatokban, azonban ahol mégis hasznalnak ilyet, ott magas kockazatot vallalnak, mivel ezek a
héalozatok egyszeriien torhetdek. Ami viszont jellemzd hiba, az a WPS PIN hasznalata. Ez a nyolc
szamjegybdl allo kod — brute force technikaval — nagyjabol harom ora alatt szazszazalékos hatékony-

8 A tamadas lényege, hogy a tamadé egy legalis haldzati eszk6zt klonoz, annak azonositojat lemasolva, és az aldoza-

tok a klonozott haldzatra csatlakozva példaul captive portalnak alcazott oldalon hitelesitik magukat. A tovabbiakban
lehet6ség van arra is, hogy a tdimado az aldozat forgalmat monitorozza, hitelesitési adatait lehallgassa.

A wardriving eredetileg a nyilt vagy gyengén védett WEP-titkositast hasznal6 wifihalozatok felkutatasat jelentette, és
GPS-adatokat is rogzitettek a halozati paraméterekkel egy idében, hogy kés6bb adatbazisokban régzitve az adatokat
masokkal is megoszthassak az informacidkat. Manapsag sokszor 6sszemossak a piggybacking fogalmaval, pedig a
fontos kiilonbség a kettd kozott az, hogy az egyiknél publikus informacidkat gyiijtiink, a mésiknal pedig engedély
nélkil csatlakozunk is a halézathoz, és adatforgalmat bonyolitunk rajta.
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saggal ,kitalalhat6”. Két dolog védhet ez ellen a sebezhetéség ellen a modernebb routerek, illetve
access pointok esetében. Az els6, ha a gyartd implementalt brute force elleni védelmet az eszkdzbe,
¢s adott szamu probalkozas utan lezarja, vagy adott ideig kikapcsolja az eszk6zon a WPS moédot. A
masik, ha mi magunk kapcsoljuk ki manuélisan ezt az autentikacios lehetdséget.

A vendéghalozatok hasznélata teljesen altalanossa valt a nagyobb szervezeteknél. Ugyanakkor
sok esetben nincsenek a vendéghaldzat felhasznaldi megfelelden izolalva a belso haldzat és a vendég-
halozat felhasznal6itol. Ezt igazolta az a szamos eset is, amikor képesek voltunk a vendéghaldzatbol
a megrendeld belsé haldzataban 1év0 aktiv eszkdzoket, illetve szolgaltatdsokat felderiteni. Hasonloan
problémas eset, amikor a vendégfelhasznalok tudjak egymast szkennelni. A témahoz kapcsoloddan
annyit még fontos megemliteni, hogy amennyiben a vendéghaldzat publikus végpontja megegyezik
a bels6 haldzat publikus végpontjaval (azonos szolgaltatoi végponton keresztiil érik el az internetet),
akkor szamolnunk kell azzal, hogy minden, a vendéghal6zatbdl kifelé iranyulo forgalom tartalmazni
fogja a szervezet internetes végpontjanak publikus IP-cimét, ami késébb kiilsé tamadéasok célpontja
lehet.

Ugyan a WPA-PSK, illetve WPA2-PSK?® tipusti hitelesitések leginkabb otthoni
vagy kisirodai kornyezetben ajanlottak, mégis gyakran taldlkozunk veliik nagyobb szervezeteknél
is. A sebezhetdségvizsgalatok soran sokszor talaltunk trividlis, vagy az adott szervezethez
kothetd, minimalis hosszusagu (nyolc karakter) jelszavakat. Nem jartunk volna sikerrel ezeknél a
halozatoknal, ha mind hosszaban (maximum 63 ASCII karakter, vagy 64 hexadecimalis szamjegy),
mind bonyolultsagaban megfeleld jelszot valasztanak az lizemeltetok. Nagyvallalati kornyezetben
mindenképpen ajanlott WPA-802.1X* modot hasznalni vezeték nélkiili haldozatoknal, bar fontos
megjegyezni, hogy a legtobb esetben ezen halozatok is tamadhatok (pl.: hostapd-wpe, airgeddon).

Fontos megemliteni, hogy hitelesités nélkiil, deautentikacids csomagok segitségével a vezeték
nélkiili halozatok tobbsége konnyen elérhetetlenné tehetd (DoS), és ez a gyakorlatban sokszor kivite-
lezhetd volt. Egyediil azokban a hal6zatokban nem volt megvalosithatd ez a tamadés, ahol vagy en-
terprise szintli haldzati eszkozoket hasznaltak, vagy dedikalt IPS/IDS megoldas volt implementalva.

Klasszikus tiamadasi mdd, ha az épiiletben szabad UT-aljzatot talalva (pl.: hall, targyalo, folyoso)
a sajat access pointunkat csatlakoztatva a halozathoz rougeAP-t hozunk Iétre, amely vezeték nélkiili
halozatként ny0jt hozzaférést az adott alhalozathoz, illetve a haldzati szegmenshez. Az ilyen tdmada-
soknak elejét veheti a megfeleld fizikai biztonsag, illetve ha a hasznalaton kiviili aljzatokat layer 2-es
szinten tiltjuk, vagy fizikalisan levalasztjuk a halozatrol.

Masik gyakori tdmadasi modszer az EvilTwin tdmadas. Ezen modszer csak akkor kivitelezhetd
hatékonyan, ha képesek vagyunk elérni, hogy a legalis halozat jelerdsségét felillmulva, azt a sajat ma-
gunk altal (azonos SSID-vel) 1étrehozott jellel, kvazi elnyomjuk. Ennél a tdmadasnal fontos szerepe
van a felhasznalok biztonsagtudatos szemléletének, vagy éppen hianyanak.

3.7. Esettanulmanyok

Az eddigiekben inkabb Osszegeztiik a tapasztalatokat és altalanosan eléforduld hibakat emlitettiink
meg. JO volna az 6sszes jellemz0 sériilékenységre €10 példat mutatni, azonban ez jelen fejezet lehe-
tdségeit jocskan meghaladnd. Fontos azonban, hogy legalabb néhany konkrét, anonimizalt példan
keresztiil is érzékeltessem, hogy mennyire konnyl hibazni a ,,jé oldalon”. Korabbi vizsgélatok tala-

8 A Wi-Fi Protected Access (WPA és WPA2) a vezeték nélkiili rendszereknek egy a WEP-nél biztonsagosabb proto-
kollja. https://hu.wikipedia.org/wiki/WPA (Letoltés: 2020. 06. 04.)

8 WPA nagyvallalati kornyezetben alkalmazott WPA modd, amely tébbek kozott Radius szerveren keresztiil térténé
autentikaciot, illetve EAP hitelesitési protokollt hasznal.
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latai kozott szemezgetve igyekszem bemutatni, hogy a gyakorlatban milyen forméaban fordulnak el
biztonsagi hidnyossadgok, milyen mddon lehet ezeket kihasznalni, illetve milyen lehetdségek vannak
ezek kezelésére. Torekedve a tomorségre, nem a teljes riportokat ismertetem, hanem kizarélag a
kritikus sériilékenységeket mutatom be, az informacids szintli, alacsony és kozepes kockazatu sérii-
lI¢kenységeket nem.

3.7.1. Tavoli és elérhetetlen (kiilso sériilékenységvizsgalat)

Az elsé esetben kiilso sériilékenységvizsgalatot végeztiink, és a scope kialakitasahoz segitséget kért
a megrendeld. Javaslatunkra a megrendeldi e-mailek forrdsdban szerepld forras IP-cim és az ehhez
tartozo relevans IP-szomszédok is bekertiltek a vizsgalat hatokorébe. Az ligyfél a mai trendeket ko-
vetve egyre tobb szolgaltatasat koltoztette a felhdbe, és elmondasa szerint a kevés lokalisan futtatott,
de mégis fontos szolgaltatassal kapcsolatban kezdetben nem voltak félelmei. Kifejezett kérés volt,
hogy DoS-ra iranyul6 exploitokat és terhelésvizsgalat jellegii teszteket is futtassunk a megtalalt szol-

géltatdsoknal.
Thread-Index: AdGypV+g0m)iohExStKJz1kpyqzHkg==
Date: 14:40:23 +0000

Message-1D:
Accept-Language: hu-HU, en-Us
Content-Language: en-US
K-MS-Has-Attach: yes
X-MS-TNEF-Correlator:
authentication-results: gmail.com; dkim=none (message not signed)
header.d=none:gﬂai1.-com: dmarc=none action=none header.from;g_
x-ms-office365-filtering-correlation-id: a7¢23948-820c-4967-bcae-08d380bcad6s
x-microsoft-exchange-diagnostics: 1;AMXPRO3MB103;5:Y2jvIAt0OFX92PsCVEgiIRCNHANeNBEatwveghCT7 jb/TvIuvpTmd3 Jyhik
x—microsoft—antrspam: UriScan; ;BCL:0;PCL:0;:RULEID: :SRVR: AMXPRO3MB103;
x-microsoft-antispam-prvs: <AMXPRO3MB103D99F3AGADSGFSC22CFO3EFABO@AMXPRO3MBI03  eurprd03.prod,outlook . com>
x-exchange-antispam-report-test: UriScan:;
x-exchange-antispam-report-cfa-test: BCL:0;PCL:0;RULEID:(102415293)(102615271)(601004)(2401047}(8121501046)(5
x-farefront-prvs: 09480768F3
x-forefront-antispam-report:; SFV:NSPM;SFS:(10009020)(3280700002)(86362001)(8936002)(10400500002)(16236675004)
spamdiagnosticoutput: 1:23
spamdiagnosticmetadata: NSPM
Content-Type: multipart/mixed;

boundary="_006_AMXPRO3MB102C55EBRER12618799B8DAEFAB0AMXPROZMB102eurprd_"
MIME-Version: 1.0
x-originatororg: INEEEEEN
b(-MS-Exchange-CrussTenant-originalarrivaltime:_

2. abra: E-malil fejléc forrdasa
Forras: sajat
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Az eredeti feladd IP-cimét megvizsgalva az alabbi alhalozat keriilt fokuszba:

IP Location BE= Hungary Budapest Gts Hungary Tavkozlesi Ktf.

ASN =l GTsCE T-Mobile Czech Republic a.s., CZ (registered Mar 28, 1996)

Whois Server whois.ripe.net

IP Address B 0.46.100

% Abuse contact for '[JJ70.46.96 - ll70.46.111' is ' netadmin@datanethu -

1netnum: 70.46.96 - 70.46.111
netname:
descr:

country: HU

admin-c: IWNA1-RIPE
tech-c: IWNA1-RIPE
status: ASSIGNED PA
mnt-by:

created:

last-modified:

source: RIPE

3. abra: Whois informaciok
Forras: sajat

A pingelés alaptesztnek tekinthetd, de tudjuk, hogy abban az esetben, ha az ICMP-csomagok tilt-

va vannak barmelyik koztes layer 3-as eszkozon, akkor nem érkezik valasz. Ezért mindenképpen

érdemes mas eszkozokkel is probalkozni (pl.: hping3, nmap -Pn paraméterrel). A *.70.46.96 ¢s a

*.70.46.111 cimek halozati és broadcast-cimek. A *.70.46.100 cimi végponti eszkdz vizsgalata soran

81-es TCP porton futo IIS 8.0 webkiszolgalot talaltunk.
3 N g1 7

map -0 -sV -Pn -g

( https://nmap.

submit

4. abra: Portscan kimenete verzio- és operdcios rendszer detektalassal
Forras: sajat

Ennek a verzidnak egy publikus sériilékenységét kihasznalva (MS15-034) egyszerti HTTP-kérések-
kel sikeresen elérhetetlenné lehetett tenni a szolgaltatast, és egyben az operacios rendszert is, mivel
végzetes kivételt okozott, és ezt automatikus ujrainditas kovette. Elsoként tesztelni kellett, hogy a
rendszerre telepitették-e mar az erre vonatkoz6 patchet.

86



3. ARANYI GABOR — SERULEKENYSEGVIZSGALATOK TAPASZTALATAI A HAZAI KIBERTERBEN

curl -w .70.46.100:81 -H "Host: anything" -H "Range: bytes=0-18446744073709551615"

About to connect() to 70.46.100 port 81 (#0)

Trying .70.46.100... connected
GET / HTTP/1.1
User-Agent: curl/7.22.0 (x86_64-pc-linux-gnu) libcurl/7.22.0 OpenSSL/1.0.1 z1ib/1.2.3.4 libidn/1.23 librtmp/2.3
Accep
Host: ything
Range: bytes=0-18446744073709551615

< HTTP/1.1 416 Requested Range Not Satisfiable
< Content-Type: text/html

< Last-Modified: Twe, 05 Mar 2013 17:53:49 GMT
< cept-Ranges: by

< ETag: "967a5664cal9cel:

< Server: Microsoft-IIS/8.0

< X-Powered- ASP_NET

= Date: Sun, May 2016 18:15:19 GMT
< Content-Lengt

< Content-Range: bytes */1398

<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.01//EN""http:// v3.org/TR/html4/strict.dtd">
HTML><HEAD><TITLE>Requested Range Not Satisfiable</TITLE=>
<META HTTP-EQUIV="Content-Type" Content="text/html; charset=us-ascii"=></HEAD>
<BODY><h2>Requested Range Not Satisfiable</h2>
<hr><p=HTTP Error 416. The requested range is not satisfiable.</p=>
</BODY></HTML=>

Connection #0 to host .70.46.100 left intact

Closing connection #0

5. abra: HTTP range header tesztelése parancssorbol
Forras: sajat

A teszt alapjan nem tortént meg a befoltozas, amit az ¢les tamadas is igazolt.
wget --header="Range:bytes=18-18446744073709551615" http:/.
.46.100:81/1is-8.png
--2016-06-06 13:42:22-- http:/ .70.46.100:81/1is-8.png
Connecting to 70.46.100:81... connected.
HTTP request sent, awaiting response... Read error (Connection reset by peer) in
headers.
Retrying.

--2016-06-06 13:42:23-- (try: 2) http:/, .70.46.100:81/11s-8.png
Connecting to 70.46.100:81... connected.
HTTP request sent, awaiting response... I

6. abra: MS15-034 exploitalasa parancssorbol
Forras: sajat

« 0 IlFo.a6.00051 cled O & 4 0 =25 @

ost Visitedv @ Bejelentkezés az NE... Q |search

@ Unable to connect

irefox can't establish a connection to the server at
70.46.100:81

* The site could be temporarily unavailable or too busy. Try again
in a few moments.

« If you are unable to load any pages, check your computer's
network connection.

o If your computer or network is protected by a firewall or proxy,
make sure that Firefox is permitted to access the Web.

Try Again

7. abra: A szolgaltatas elérhetetlenné valt — Proof of Concept
Forras: sajat
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Késobb kideriilt, hogy ez a Windows Server 2012 kiszolgalé a megrendeld haldzatanak egyik tarto-
manyvezérldje volt, és az ligyfél routerén keresztiil, port forward segitségével lehetett elérni. Mivel
a teljes TCP/UDP-porttartomanyt vizsgaltuk, és ennek semmilyen haldézatvédelmi eszkdz nem vette
elejét, mas szolgaltatasokat is sikeriilt azonositani. gy a 33080-as TCP-porton futé RDP-szolgaltatast
is, ami egy masik tartomanyvezérld tavoli asztallal torténd elérését tette lehetdve.

rdesktop - [ Jro.46.100 e o

Other user

ko ot

8. dbra: RDP bejelentkezo képernyd
Forras: sajat

Ez a szolgaltatas egy konfiguracios hianyossagbol adodo sériilékenységet (MS12-020) tartalmazott,

amit egy publikusan elérhetd Python szkript segitségével lehetett kihasznalni. Az exploit azonnali
,kék halalt” (BSoD) és ujrainditast eredményezett.

88



3. ARANYI GABOR — SERULEKENYSEGVIZSGALATOK TAPASZTALATAI A HAZAI KIBERTERBEN

root@brigi1993: ~ e o 0

File Edit View Search Terminal Help

o ermeElBS L R

9. abra: MS12-020 exploitalasa
Forras: sajat
root@brigi1993: ~ @ 0 0

File Edit View Search Terminal Help

0s tgt initialized

ninutes.
s tgt initialized

" mr

10. abra: A szolgaltatas elérhetetlenné valt,
majd ujraindulas utan ismét elérheto lett — Proof of Concept
Forras: sajat
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A végponti eszk6z adminisztraciods feliilete a 8080-as TCP-porton volt elérheto, €s a verziodetektalas,
illetve a webes interfész vizsgalata soran vilagossa valt, hogy a gyari firmware helyett egy méddositott
valtozat (DD-WRT) fut az eszkdzon. Azonban ezek korai verzidiban volt egy kritikus hiba. A rajtuk
futé webkiszolgald (milli_httpd) adminisztratori jogosultsaggal futott, igy a webes interfész terhe-
1ésénél semmi nem akadalyozta meg, hogy a router sziikds eréforrasait kimeritsiik, ezaltal a legalis
felhasznaloi forgalmat is blokkoljuk.

11. abra: Modositott firmware detektdldsa
Forras: sajat

Authentication Required

e and password are being requested by http '-?.". 46,100: 8080, The site says

ancel

12. abra: DD-WRT autentikacios oldal
Forras: sajat

A tulterhelést a Goldeneye €s a SlowHTTPtest eszkozokkel parhuzamosan végeztiik, mivel minde-
gyik mas modszert alkalmaz az er6forrasok lekotésére, és szeretiink biztosra menni.

13. abra: Tulterheléses tamadas a router webes interfésze ellen
Forras: sajat
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Test type SLOW HEADERS
Number of connections 50

Verb GET
Content-Length header value 4096

Extra data max length 68

Inte rval between follow up data 10 seconds
Conneclions per seconds 50

Timeout for probe connection 5

Target test duration 240 seconds

Using proxy no proxy

Testresults against htp:[lll 70.46.100:8080/

A0 -
40
e Pk
o 2U
10
0 l
L\ -\::",l ﬂwﬁl c;u *I(] Q‘;F'J ’\;'s.h &':;b —\f;.q*‘ ,\Jﬁy '\s.q'ﬁ ,LQ){"J :b%

Seconds

14. abra: A kiszolgalo elérhetetlenné valt — Proof of Concept
Forras: sajat

—— Closed

— Pending
Connect.

— Sefice
available

Ugyfeliink elmonddsa szerint a timadas alatt semmilyen internetes adatforgalom nem volt lehetséges,
illetve bizonyos, a lokalis halozatban elérhetd szolgaltatasok is kimaradoztak. Az el6z6ekben bemu-
tatott tdimadasok mindegyike ciklusba tehetd, ezzel folyamatosan akadédlyozva a felhasznalok napi
munk3djat (internetelérés, tartomanyi hozzaférések). Ezen projekt kapcsan is lathat6, mennyire fontos,
hogy rendszereinket naprakészen tartsuk. A fentiekhez hasonlé tamadasokat megfeleld tlizfalszaba-

lyokkal, helyes konfiguraciokkal, illetve up-to-date kornyezetekkel el lehet keriilni.

91



KIBERTERI FENYEGETESEK

3.7.2. Hazi praktikak (webes sériilékenysegvizsgalat)

A vizsgalat célja az volt, hogy egy ingatlaniroda sajat fejlesztésii tartalomkezeld rendszerét teszteljiik,
mivel a cégvezetd szerint elérték azt a méretet, ligyfélszamot és alkalmazotti dlloményt, hogy poten-
cialis célpontot jelentsenek akar a konkurencia szamara is. Maga a webes alkalmazésrendszer classic
ASP-alapokon lett fejlesztve, az adatbazis-kezel6 rendszer MSSQL volt.

A vizsgalat korai szakaszaban a kiszolgaldi kdrnyezet megismerésére, a felhasznalt webes tech-
nologidk szambavételére, illetve a passziv modon begytijthetd informacidkra fokuszaltunk. A féoldal
HTML-forraskodjat elemezve lettlink figyelmesek egy ,,lyuk.gif” nevii 10 pixelszer 10 pixeles fehér
képre, amire linket helyeztek el.

I
. —
O<

15. abra: Az , elrejtett” link
Forras: sajat

A hivatkozas az adminisztratori backend-feliilet autentikacios oldalara mutatott.

IR /D MIN

Felhasznalé név (Username) m

Jelszé {Password) l & ‘

16. abra Bejelentkezési feliilet (forras: sajat)
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<ire actiun=‘_ method='post'>
<table width="4580" eclass='table':>
<tr

<td colspan='3'><div class='[HNNEE:<p Class:'tltla‘_A D M I N</ps</div></td>

</ tr>

<tr»

<td width="250" valign="rop” style= hackground-color: grffida;’ class= [N 7= hasznals név |Usernsme) <input type='nidden' name='visited' valmes!OK! fraftan
<td width="130" valign="top" class='tablad' ><input type='text' names= class='boxer' style="width:140px" value="" /»</td>
<td rowspan—'2' valign-"top” class—'tablad' ><img src— [icck.png' alt- width='70' height='70' /></tu>

</ tr>

<tr>

<td width="250" valign="rop" style='background-color: #fffzda;' class= N :o=15zc (Passvord)</td>

<td width="130" valign="top" class='tablad' »<input type='password' name='jelszo' class='hoxer' style="width:140px" value="" /></td>
</ tr>

<tr>

<td colspan='3'><p class='cent'><input type='submit' value='Eeslépés (Enter]' style='height:26px;' class='butt' /»</pr</td>

</ tr>

</table>

</ form>

17. abra: A bejelentkezési tirlap forrasa
Forras: sajat

Az oldalon belépési kisérleteket végezve (manudlis és automatizalt szotarfajlalapa brute force), illet-
ve az oldal forraskodjat megvizsgalva vilagossa valt, hogy semmilyen védelmi mechanizmust nem
alkalmaztak (csillapités, fiok zarolas, CSRF token, captcha, kétfaktoros autentikécio stb.). Ez alapjan
mar sejthetd volt, hogy az SQL injection®® vizsgalatok soran sikereket fogunk elérni.

# sqinap - [N - -~ - =i e d-0K: 2zonosito=sbodefe 1e1920=1234r" --level=5 --risk=3 --dbms-uysql --tables -D [ -- < ust-session —-technigque T --0s windovs

18. abra: SQL injection tamadas (forras: sajat)

VEar oper T1n1
appllcati+| techno . S LMic]
.-end DEM £

1creasing time delay

19. abra: A tamadas soran kinyert adatok — Proof of Concept
Forras: sajat

8 Az SQL injection technikéval rosszindulati SQL-utasitdsokat juttatnak a beviteli mezbkbe, igy a webkiszolgald

szenzitiv informdaciodkat kiild vissza, és bizalmas informaciokhoz — akar felhasznalonevekhez és jelszavakhoz — is
hozzaférést enged.
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Az adatbazisokban, illetve a tablakban tarolt adatok kinyerésénél elég volt a 1ényegre szoritkozni, és
,,csak” a ,.felhasznalok™ tabla tartalmat lekérdezni.

A B [ D E F G H | J 58 L I il 9] P o]

1 @Jag Cim KNew MNeme Varos Akt Cshev MNyely UserlP IrSzam Orszag Kodszo Szabad Eecenev Temakod Emailcim
24 2NULL T MULL 1 A NULL  MNULL  Oroszorszag ShE

3 8 2 NULL 0 mMULL 1 [} NULL  MULL  Magyarorszag S1E

4 g 1 MULL 0 NULL 1 I NULL MNULL  Magyarorszag S1E

i} 8 22 NULL 1 NULL 1 A NULL  MNULL  Németorszag S2%E

B 9 1NULL 1 NULL 1 M MNULL  NULL  NULL S1E

712 1 MULL T MULL 1 [} NULL  MNULL NULL S16E

8 17 10 NULL 1 MULL 1 A NULL  MULL  NULL NULL

9 22 21 NULL 0 NULL 1 I NULL  MNULL  MNULL S21E

10028 2 MULL 0 mNULL 1 [} MNULL  MNULL - NULL MNULL

11 20 24/ i} 1 W NULL 8360 Magyarorszag NULL

1230 25 NULL 0 MULL 1 [} NULL  MNULL NULL NULL

1331 26 MULL 0 mMULL 1 A NULL  MULL  NULL NULL

20. abra: A felhasznalokat tartalmazo tabla tartalma
Forras: sajat

A kovetkez6 biztonsagi probléma az volt, hogy a jelszavakat ,,K6dsz6” néven, plaintext formatum-
ban taroltak. Amennyiben alkalmaztak volna s6zott jelszavakat® és megfelelé6 bonyolultsagi hash

fiiggvényeket,” sokkal nehezebb dolgunk lett volna, de igy kdzvetlen hozzaférésiink volt az dsszes
felhasznaloi fiokhoz.

I
Uj ingatlan /I |
1USD= 269 1GBP= 350 1EUR= 306 1NOK= 35 1RUB= 4.68

H R Kéd & 4 Ar(HUF) &« Ar(EUR) &

[ 3] [} 25700000 84500 SFRQLDIUWEBHGC
00 V] 31900000 104248

00 [} 336000000 1690000 I SFRQLDIUWEBHEC
00 V] 84150000 275000

00 [} 6500000 22800

00 [} 30576000 98000 L

00 V] 100000000 330000

00 0 112000000 365000

21. abra: A kinyert hitelesito adatokkal valo bejelentkezés — Proof of Concept
Forras: sajat

8 A felhasznal¢ altal megadott jelszot adott karaktersorozattal kombinalva allitjuk el a hasht.
% A hash fiiggvények olyan, elsésorban informatikaban hasznalt egyiranyu eljarasok, amelyekkel barmilyen hosszsa-
gu adatot adott hossztisagra képezhetiink le. Az igy kapott véges adat neve hash érték.
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Fontos tanulsaga a vizsgalatnak, hogy a biztonsagtudatos szemléletnek a teljes fejlesztési fazist végig
kell kisérnie. A trividlisan ,.elrejtett” oldalak, a hazi praktikdk hamis biztonsagérzetet adnak, mikdz-
ben akar kevésbé gyakorlott tdmadok is konnyedén athatolnak a ,,védelmen”. Az itt latott fejlesztoi
koncepciot security by obscurity®’ néven ismerhetjiik, és csak kiegészité fogasnak lehet tekinteni,
semmiképpen sem 6 védvonalnak. A vizsgéalat soran minden apro jel arra utalt, hogy fejlesztdi részrdl
a ,,csak mikodjon” szemlélet uralkodott, és nem volt szempont a megfeleld védelem kialakitasa.
Megfelelden elrejtett hivatkozassal, hatékony trlapvédelemmel, a beviteli mezdk értékeinek alapos
szlirésével meg lehetett volna akadalyozni a sikeres tdmadas ezen formajat.

3.7.3. Az ajto kulcsra van zdarva, mikozben az ablak nyitva maradt (WiFivizsgalat)

Egy egészségligyi intézmény vezeték nélkiili halozatanak vizsgéalata volt a feladat. Mivel az épiilet
egy hatemeletes, tobb szaz helyiséggel rendelkezé komplexum, igy kiterjedt AP- és MESH??-infra-
struktaraval rendelkezett. A kezdeti jelvizsgalatok és a wardriving soran érdekes dologra figyeltiink
fel. Bizonyos folyosdszakaszokon, kis hatokorben ugyan, de titkositatlan halézatok voltak elérhetdk,
illetve talaltunk egy WEP-titkositasu hal6zatot is, amely, mint utolag kideriilt, az informatikai osz-
talyhoz tartozott, €s sok-sok éve volt mar hasznalatban (valoszintileg ezért feledkeztek meg a sértilé-
keny titkositasrol).

ENC CIPHER AUTH ES

22. abra: Nyilt, vezeték nélkiili halozatot sugarzo MFP-eszkoz
Forras: sajat

°l  Bizonytalansagon alapuld biztonsag. Az a megkozelités, miszerint az ismeretlen, nem tipikus informatikai megolda-
sok a biztonsagot szolgaljak, és a timaddkat Osszezavarjak.

2 A MESH, vagyis haldtopologia, amely esetben az egyetlen halozati kézpont szerepét tébb, kisebb kdzpont veszi
at. Ezek nem egyszerti access point-egységek, hanem 6nalléan is mitkod6képes utvalasztok, amelyek megosztjak
egymds kozt a feladatokat. Az egyenrangit MESH-csomdpontok egymashoz és a kézponti modulhoz is kiilon-kiilon
csatlakoznak, vezérldszoftveriiket pedig ugy irtdk meg, hogy mindig a legoptimalisabb titon tovabbitsak a jeleket.
https://pcworld.hu/pcwpro/mesh-halozat-osszeffoglalo-tipp-269055.html (Forras: 2020. 06. 04.)
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4

=R

(=R ]

23. abra: Nyilt és WEP-titkositast hasznalo hadlozatok
Forras: sajat

Ahogy a fenti képerny6képekbdl is kideriil, a nyilt halozatokért kivétel nélkiil multifunkcidés nyom-
tatok (MFP) voltak feleldsek. Ezek az eszkozok, mivel sosem voltak megfeleléen konfiguralva, és
hiaba kapcsoltak ki manualisan a WiFi mddot az eszkdzokon, minden teljes aramtalanitasnal, illetve
aramsziinetnél automatikusan, tipustol fiiggdéen WiFi direct, vagy AP mddba kapcsoltak. Volt olyan
nyomtato, ami kvazi rouge AP-ként miikddott, €s az internetelérésen tul, bizonyos belsé halozati szeg-
menshez is hozzaférést biztositott. Ez lehetové tette, hogy érzékeny megosztasokhoz és diagnosztikai
fajlokhoz is hozzajusson egy esetleges tdmado. A maésik aggasztd dolog az volt, hogy az eszkdzok
webes konfiguracios feliiletei alapértelmezett hitelesitési adatokkal elérhetové valtak. Akadt nyomta-
td, ami tamogatott olyan funkciokat, mint a hattérben torténd biztonsagi masolat kiildése e-mailben a
beszkennelt dokumentumokroél, vagy a haldzati meghajtora torténd szkennelés.

HP rqlﬁqu‘ﬂll _

Printer status: 0} Sleeping &3
Satup

Configuration

Scan to network

Prinler sefings —_—

St Lar

: server name [N Fouter name. [N Foier patn NG
M| SEEr

Scan to metwork User domain® User name [ ] User [ ]

Date & Time

Maintenance User password _ connrm password: | NN

FIFTware upaate

Faper managemenl
i & Mete:

“Il your user does nol belong 10 any domain, Simply leave this Hield emply. Please see help page for Tunher detaits

24. abra: MFP-eszkoz webmenedzsment-interfésze
Forras: sajat

Hiaba voltak a WPA2-CCMP-t hasznalé megosztott kulcsu titkositassal rendelkezd héalozatok jelsza-
vai kellé bonyolultsaguak, a részben alapértelmezett eszkdzbedllitdsok kompromittaltak a haldzatot.
A megoldas az lett, hogy minden egyes eszkdzon megfeleld titkositast allitottak be, igy aramkimara-
das esetén is csak a titkositott haldézatok voltak ujra elérhetdk.
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3.7.4. Elfeledett mentések, felhasznalonév activity, engedelmes SQOL kiszolgadlo
(webes sériilékenységvizsgalat)

A megrendeld ez esetben webes alkalmazéasrendszereket és asztali szoftvereket fejlesztd cég volt. A
feladat az egyik webes kornyezetben futd termékiik biztonsagi tesztelése volt. Kiilon kérésiik volt,
hogy forditsunk kiemelt figyelmet az adatszivargasokra, illetve a GDPR-érzékeny tigyféladatokra.
Mar a vizsgalat korai stddiumaban sikertilt olyan aldoméneket, illetve URL-eket taldlni, amik kriti-
kus adatokat tartalmaz6 indexelt konyvtarakra, vagy elméletben csak magukat elézdleg hitelesitett
felhasznalok szdmara elérhetd oldalakra mutattak.

25. abra: Linkek keresése
Forras: sajat

26. abra: Az elerheto aldomeének keresése
Forras: sajat
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<« ¢ @ -::l.cl-
Index of /
ftpquota

well-known/

de/

en/

m/

munkaido-nyilvantarto/
munkaidonyilvantartas/
public html 190918.tar.gz

teszt/
Apache Server at ﬂld-Pﬂrt 80

27. abra: Mentéseket tartalmazo indexelt konyvtar
Forras: sajat

A fenti, mentéseket tartalmazo konyvtar bejarasakor SSL szolgaltatok autentikacios adatait, API°*-kul-
csokat, szerver oldali programkddokat, fejlesztési tesztverzidkat, tovabba konfiguracios fajlokat is
talaltunk. Utobbiakra jo példa az Apache webkiszolgald hozzaférési szabalyait, moduljait vezérld
»-htaccess” f4jl, vagy egy korabban telepitett Wordpress CMS-rendszer beallitdsait tartalmazo ,,wp-
config.php” f3jl.

ke zphp

i

The hase confiqurations of the WordPress.

Thiz file haz the following configurations: MyS0L settings, Table Prefix,
Secret Keys, WordPress Language, and AB3PATH. Tou can find more information
by wisiting {Blink http://codex.wordpress.org/Editing wp-config.php Edicing
wp-config.php} Codex page. ¥You can get the My3ll settings from your web host.

This file iz used by the wp-config.php creation script during the
installation. ¥ou don't hawe to use the web site, you can just copy this file
to "wp-config.php” and £ill in the walues.

I

[@package WordPress

+
.

A40%% My30L settings - You can get this info from your web host % /7
A%% The name of the database for WordPress +7
aefine ('8 nuE, R

A%% MyE0L database username */
define('0F USER', N voropres ) ;

A%% MyE0L database password +/
define ('DE_PASSWORD ', 'jBw[x[4ESmnl'):

A% My30L hosthame ¥/
define | 'DE HOST', 'localhost!):

28. abra: Adatbazis-kiszolgalo hitelesitési adatait tartalmazo konfiguracios fajl
Forras: sajat

% Application Programming Interface — alkalmazasprogramozasi interfész, mely hozzaférést biztosit egy adott szoftver
vagy eszkdz utasitaskészletéhez.
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A fenti képerny6kép alapjan megallapithatjuk, hogy MySQL adatbazis-kezelé rendszert hasznal-
nak a fejleszték, ami a webkiszolgaloval kozds hoszton fut. Tovabbd a MySQL-szolgaltatashoz
tartozo hitelesitési adatok is rendelkezésre allnak, amik bizonyos esetekben tobb szolgaltatasnal is
ismétlddhetnek.

A webes alkalmazasrendszer feltérképezésekor talaltunk néhany autentikéacios oldalt, melyeken
el6szor manualis belépési probalkozasokat hajtottunk végre. A felhasznaloneveket a céghez kothetd
trivialis nevek, illetve a korabban talalt alkonyvtarak alapjan valasztottuk ki. Az oldal a hibas beje-
lentkezésekre beszédes hibaiizenetekkel reagélt (login hint), aminek kovetkeztében mar volt néhany
1étez6 felhasznalonév a birtokunkban. Ezeket kés6bb mas szolgaltatasok (SSH, FTP) brute force
jellegli vizsgalatanal is hasznaltuk.

ITOr_USer_not_exists

29. abra: Valid felhasznalok keresése hibaiizenetek segitségevel
Forras: sajat

A bejelentkezéshez hasznalt tGrlap mar az egyszerli aposztrof () karakterre SQL-hibat adott, ami jo
eséllyel utal SQL injection sériilékenységre. Ezt késdbb mind az automatikus tesztek, mind pedig a
specialisan SQL injection tdAmadasokra kifejlesztett eszkdzok igazoltak.

OENE @ a nrps:/| R oo oo
CDbException

CDbCommand failed to execute the SQL statement: SQLSTATE[42000]: Syntax error or access violation: 1064 You have an error in your SQL syntax;

30. abra: SQL hibaiizenet (forras: sajat)

Details | Audit items | Issue activity | Event log

Y Filter  High ~ Medium  Low  Info Certain ~ Firm  Tentative B |search

¥[Task [Time [ Action [1ssue type [ Host [ Path [Insertion point [ sever

3 17:25:20 7 Dec 2019 Issue found URL override hittps: 7 [

7Dec2019  Issue found hitps: Jlogin/login 1

https:] Jlogin/login name of an arbitrarily supplied URL parameter |

hittps:] llogin/login LoginForme5bttwaun%sd parameter H

http://] Jlogin/login URL path folder 1 In
htp:// Jlogin/check URL path folder 1 I
http:// Jloginflogin name of an arbitrarily supplied URL parameter |
/ 1

L

< request forgery
17:22:07 7 Dec 2019 Issue found urned in response (reflected)
17:18: 7 Dec 2019 Isst und

17:17:43 7 Dec 2019
7 Dec 2019
7 Dec 2019
17:16:03 7 Dec 2019
17:16:02 7 Dec 2019

#
10
°
8
7
6
B
a
3
2

5

https: | Jloginflogin

31. abra: SQL injection taldlat automatikus eszkozzel (BURP Pro)
Forras: sajat
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Az oldalakon el6fordul6 tirlapelemek blind SQL injection tAmadasra érzékenyek voltak, igy kis tiire-
lemmel a teljes adatbazis tartalma kinyerhet6 volt.

32. abra: Kinyert adatbazis-szerkezet
Forras: sajat

A jelszavak ezuttal hash algoritmus (MDS5) segitségével lettek eldallitva, azonban amennyiben nem
sozzak a jelszavakat, ugy az egyszeriibbek szivarvanytablak® segitségével megtalalhatok (pl.:https://
hashkiller.co.uk, https://mdSdecrypt.net, findmyhash). A tdimadas soran lehet6ség nyilt a MySQL ki-
szolgal6 pontos verzidjanak lekérdezésére, ami tovabbi tdimadasokra adott volna lehetdséget, ha nem
kéri a megrendeld, hogy ezen a ponton alljunk meg.

33. abra: Az adatbazis-kiszolgalo relevains sériilékenységei
Forras: sajat

% A szivarvanytabla nem mas, mint egy hatalmas adatbazis, ami kiilonféle karakterkombinaciokbol hash eljarassal ké-

sziilt kodokat tartalmaz — ezeket hasonlitja 6ssze a program a megadott hash-sel. Ha megvan az egyez6 hash, megvan
a jelszo is.
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Az ismertetett sériilékenységek részben lizemeltetéi mulasztasokra (biztonsagi mentések publikus
kiszolgalon), részben pedig tipikus programozoi hibdkra (tippet add hibaiizenetek, nem megfeleld
szlirés a beviteli mez6knél) vezethetdk vissza. Mindemellett a bejelentkezési kisérleteket természete-
sen detektalni kellett volna, ahogy egy megfelel6en beallitott WAF ruleset is hatékonyan védett volna
a tamadasokkal szemben.

3.7.5. Naplofajlok vizsgalatabol kikerekedett DNS-gyorsitotar-mérgezés és internet-
szolgaltatoi adatszivargas (belsé informatikai vizsgalat — forensics)

Egy tligyfeliinknél éppen bels6 informatikai vizsgalatot folytattunk le, amikor a forgalmi naplokat ele-
mezve idegen IP cimek iranyaba térténé NTP® forgalomra lettiink figyelmesek. A DNS gyorsitotarak
tartalmat megvizsgalva kideriilt, hogy nem autoritativ kiszolgalok cimeit tartalmazzék a hu.pool.ntp.
org cimet illetden. KésObbi tesztek soran kidertilt, hogy az internetszolgaltatdé DNS szerverei szintén
irrelevans adatot tartalmaztak.

1€

B|-9@ %

Uiscover new features of services for free! Sign up now

'S DNstable = Q. DNStable Login

| O.shor.pooloteg

= Netherlands

Hungary

Xs4all Internet BV
ANTENNA HUNGARIA Magyar Musorszoro es Radiohirkozlesi Zartkoruen

Mukodo Reszvenytarsasag

2 aastra.pool.ntp.org = Metherlands Online S.a.5. 64
2.vizio.pool.ntp.org = Metherlands Xsdall Internet BV 165
! 1.coreos.pool.ntp.org = Netherlands i3D.net B.V 165
I 3.europe.pool.ntp.org 01 France OVH SAS 80
| 0.europe.pgglg 52 United Kingdom  DigitalOcean, LLC 40

Ehiu. pool.ntp.org
europe.pool.ntp.org

1.pool.ntp.org

1.europe.pool.ntp.org

Hungary

mm Russian
Federation
= Netherlands

™= Germany

ANTENNA HUNGARIA Magyar Musorszoro es Radichirkozlesi Zartkoruen
Mukodo Reszvenytarsasag

MTSPJSC

DigitalOcean, LLC

Hetzner Online GmbH

63

3.sourcefire.poolntp.org  83.98.201.134 = Netherlands Reasonnet IP Networks B.V. 161

34. abra: ,, Atipikus” NTP-kiszolgalo
Forras: sajat

Az tugyfélnél elhelyezett szolgaltatdéi végponti eszk6z DNS-bedllitdsait megvizsgalva kidertilt,
hogy az elsddleges ¢s masodlagos névszerverek a szolgaltatoi haldézatban vannak. Sajnos az nem
deriilt ki, hogy a DNS-gyorsitotar-mérgezés szandékos volt-e, vagy egy véletleniil rosszul konfi-
guralt DNS-szolgaltatas altal hirdetett DNS-bejegyzéseket kezelte a szolgaltatd relevans hirdetés-
ként. Azonban a kutakodas kozben Google-keresési talalatokon keresztiil publikusan elérhetok voltak
a szolgaltatéi kabelmodemek hitelesitési adatai, amelyekkel sikeresen autentikalhattuk magunkat,
mind a LAN, mind a WAN iranyabol. Paraméterezett kereséseket hasznalva tobb mint 10 000 ilyen
eszkoz taldltunk a hazai szolgaltatési teriileten, amelyek koziil néhany kijelolt eszkozt (a szolgaltatodi
értesitést és jovahagyast kovetden) tesztelve, sikeresen kiolvashatok voltak olyan adatok, mint az
SSID-k, MAC-cimek, csomagadatok, halozati beallitdsok, tlizfalszabalyok stb.

% A halozati id6 protokoll (Network Time Protocol, NTP) szamitogépes rendszerek Orainak szinkronizalasara szolgalo

halézati protokoll. (Forras: Wikipedia)
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WAN LAN WLAN Security Forward Rules System Tools

WARN Information Status > WAN Information
WLAN Information
Smart WiFi Coverage On this page, vou can query the connection and line status of the WAN port
Eth Port Information
DHCP Information IFva lormarica
Connection Status IP Acquisition Mode IP Address Subnet Mask MAC Address
L=epDeNS WIT Ealion Connected PPPoE

1Pv6 Information
Connection Status IP Acquisition Mode Prefix Acquisition Mode IP Address IP Address Status

AutoConfigured : Preferred
Connected : PrefisDelegation
LinkLocal Preferred

35. abra: Szolgaltatoi végponti eszkoz webmenedzsment-feliilete
Forras: sajat

A szolgaltatonak mindkét hibat jeleztiik, és elharitotta a sériilékenységeket.

3.8. Az onellenorzés eszkozei diohéjban

Fontos megemliteni, hogy bizonyos mélységig mi magunk is ellendrizhetjiik rendszereink sériilé-
kenységét. Ez persze nem azt jelenti, hogy Onjelolt etikus hekkerként kiprobalhatunk minden olyan
eszkOzt az infrastruktirankon, amit relevansnak tiind férumokban és szakmai anyagokban megemli-
tenek. Inkabb ahhoz hasonlé mddon, ahogy ellendrizziik a keréknyomast, a hiitéfolyadékot és az olaj-
szintet egy auton, de mégsem mérjiik meg hazilag a lengéscsillapitok hatékonysagat vagy a fékhatast.

Az alabbiakban a felhasznalasi tertilet szerint csoportositva olyan OSINT és nyilt forraskoda
eszkozoket ajanlanék — a teljesség igénye nélkiil —, amelyek segitségével alapszintii tesztek elvégez-
hetdk. Az itt felsorolt online szolgaltatasok bongészo segitségével, mig az alkalmazasok Kali* linux
(www.kali.org) vagy Microsoft operacios rendszerek alatt érhetoek el.

— Felderités:

» paraméterezett keresések, publikalt tartalmak feliilvizsgalata (tobbféle keresé [Bing, Duc-
kDuckgo, Yahoo] specialis keresési opcioi, Google Hacking DataBase [GHDB], Google
Custom Search Engine, shodan.io, archive.org stb.);

» aszervezettel kapcsolatos személyek, kontaktok felkutatasa (theHarvester, Maltego, Bus-
ter, online telefonkonyvek, hunter.io, k6zosségi oldalak, doménadatbazisok, az interneten
fellelhetd relevans dokumentumok [pl.: doc, docx, ppt, pptx, xls, xIsx, pdf, txt], indexelt
konyvtarak tartalmai stb.);

* DNS-felderités, IP-cimek keresése (dig, host, DNSRecon, DNSEnum, Metasploit
Framework enum_dns auxiliary modul, robtex.com, censys.io, shodan.io, serpapi.com,
dnsdumpster.com stb.);

» aldomének keresése (pl.: sublist3r, amass, knockpy, fierce, nmap dns-brute script, find-
subdomains.com, shodan.io stb.).

% AXKali linux egy kifejezetten penetracids tesztekhez optimalizalt, Debian-alapt linux disztribucio, amelyet az Offensi-

ve Security gondoz, és az évek alatt de facto szabvannya valt a sériilékenységvizsgalatok terén.
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— Szolgaltatasok keresése:
* nmap, amap, unicornscan;
* hackertarget.com, shodan.io.
— Hozzaférés ellendrzése:
* gyartdi alapértelmezett URL-ek, portok, felhasznaldk, jelszavak, publikus fiokok;
» nmap brute force scriptek, ncrack, hydra.
—  Webes feliiletek:
* builtwith.com, desenmascara.me, Wappalyzer bongészd bovitmény;
» dirb, wfuzz, Metasploit Framework dir scanner auxiliary modul, gobuster stb.;
e SSLLabs, SSLscan;
» automatikus tesztek: nikto, Vega, OpenVAS, golismero, Burp, skipfish, arachni stb.;
* cmsmap, cmsseek, wpscan, joomscan, droopescan stb.;
* kimeneti forraskod, illetve szkriptek feliilvizsgalata, kiils6 forrasok ellendrzése.
— Bels6 halozatok:
* ping, traceroute, nmap, netdiscover, arp-scan, halozati beallitasok;
* nmap, enum4linux, nmblookup, Windows intézo;
* snmp-check, braa, snmpwalk, DHCPig, Yersinia;
* ettercap, bettercap, Cain&Abel.

—  Wifi:

*  WiFi Analyzer (Android), Microsoft Wifi Analyzer, Vistumbler, Netstumbler, Kismet,
wavemon, Sparrow-WiFi Analyzer;
* airmon-ng, airodump-ng, aircrack-ng, wash, reaver, airgeddon, hostapd-wpe.

3.9. Altalanos tanacsok az incidensek megelozésére

A fejezet végén szeretnék a vizsgalatok tapasztalataira épitve néhény jo tanacsot adni annak érdeké-
ben, hogy az incidensek jelentds része a jovoben elkeriilhetd legyen. Természetesen minden infor-
matikai infrastruktura egyedi, igy a védelem kialakitasanak is az adott rendszerhez illeszkedden kell
megvalosulnia. Azonban az éltaldnos jo gyakorlatok és a gyakori hibdk mutatnak egyfajta mintat,
amit nagy vonalakban mindenképpen érdemes kovetni. Ezek a kdvetkezok:

az operacios rendszereket és a rajtuk futd szolgéltatasokat naprakészen kell tartani
(megfeleld patch-menedzsmentre van sziikség);

a publikusan elérhetd szolgaltatasokat, ha van ra mod, magasabb portszamokra (példa-
ul 50 000 fol1¢) kell iranyitani;

a nem hasznalt szolgaltatasokat le kell allitani, a sziikségtelen forgalmat szlirni kell
(pl.: ping az internet iranyabol);

a titkositatlan autentikaciot és/vagy adatforgalmat tamogat6 szolgaltatasokat titkosi-
tott valtozatra kell cserélni (SSL, TLS stb.), ligyelve arra, hogy ne régi, sériilékeny
titkositasi protokollok legyenek hasznalatban;

megfeleld bonyolultsagu — a mai szamitasi kapacitasok mellett legalabb 10 karakter-
bdl allo, kis- és nagybetiiket, szamokat és irdsjeleket is tartalmazo — jelszavakat kell
hasznalni;

ha van ra méd, célszerii tanusitvanyalapu hitelesitéssel vagy tobb faktorral is kombi-
nalni az autentikaciot;

minden alapértelmezett felhasznalonév/jelszd parost modositani kell a rendszereink-
ben;

az érdemi autentikéacid nélkiil igénybe vehetd szolgaltatasokat modositani kell (pl.:
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anonymous FTP, SMB null session, WebDAV);

az operacids rendszerek ujjlenyomatait, illetve a fut6 szolgaltatasok bannereit ameny-
nyire lehet, atipikussa kell tenni, a verzidodetektalast meg kell neheziteni;

ha van ra lehetéség, IP-cim-alapt szlirés alkalmazasa a rendszer szempontjabdl kriti-
kus szolgaltatasok esetén;

tlizfal telepitése a haldzati végpontokon, a kiszolgalokon és a munkaallomésokon egy-
arant, ,,whitelist” alapu szemlélet alkalmazasa a szabalyok kialakitasanal, vagyis alap-
értelmezetten minden forgalmat tiltunk, és a kivételeket definialjuk (legélis forgalom);
a végponti tlizfalak detektaljanak és szlirjenek minden portscan, flood jellegii vagy
érvénytelen csomagokkal manipulalé tdmadast;

naprakész virusvédelmi rendszerek hasznalata;

megfelelden részletes napldzas €s naplofajlmenedzsment (log rotation) kialakitasa, le-
hetdleg tavoli naplozas alkalmazésa;

a bejelentkezési kisérletek naplozasa (forrds IP-cim, idépont, modszer) minden szol-
galtatas, illetve belépési pont esetén;

naplofajlok automatikus elemzése, a portscannek ¢és a belépési kisérletek szamanak
korlatozasara, [IP-cimek bannolasara (pl.: fail2ban, CSF);

lehetdség szerint IDS/IPS-rendszerek bevezetése, a riasztasi akciok megfeleld kezelé-
se (pl.: e-mail, SMS);

feliil kell vizsgélni az érvényes aldoméneket, alkonyvtarakat, publikusan megosztott
tartalmakat;

tigyelni kell a minimalis jogosultsag elvének betartasara €s arra, hogy ne taroljunk
érzékeny adatokat (pl.: mentések, hivatalos dokumentumok, rendszernaplok)
publikusan elérheto kiszolgaldkon, ha nem feltétlentil sziikséges;

rendszeresen ellendrizziik, hogy a keresok, internetes archivumok, k6zosségi oldalak
milyen, szervezetiinkkel kapcsolatos tartalmakat tarolnak.

A webes alkalmazasok védelménél a kovetkezokre mindenképpen érdemes figyelmet forditani:

kiszolgélo oldalon megfeleld SSL-beallitdsok alkalmazésa (régi, sériilékeny protokol-
lok tiltasa, kliens oldali ,,downgrade” kérés blokkolasa), a tanusitvanyok rendszeres
ellendrzése (pl.: SSLLabs, SSLscan);

DNSsec és HSTS hasznalata;

a futtaté kornyezetre vonatkoz6 HTTP header informaciok beallitasa;

a kritikus oldalak elrejtése, kozvetlen elérésiik elleni védelem, illetve sziirés megva-
16sitasa;

trivialis, kitalalhato linkek, alkonyvtarak, aldomének elkertilése, latogatdk sziirése;
korabbi mentések, fejlesztoi fajlok, tesztkornyezetek tarolasa nem produktiv kiszol-
galokon;

titkositatlan kapcsolat a kiszolgalo €s a kliens kozott nem johet 1étre (ez a kiilso forras-
bol szarmaz6 beagyazott elemekre, szkriptekre is érvényes);

a terhelésingadozésokra, illetve az alacsony intenzitdsu DoS-tamadéasokra fel kell ké-
szitenlink webes rendszereinket (pl.: reverse proxyk, terheléselosztok, cluster archi-
tekturak);

a HTML-forrasokban, kliens oldali kodokban nem lehetnek tobbletinformaciot tartal-
mazd kommentek, érzékeny kodrészletek vagy beszédes valtozonevek;

a hibaoldalak nem adhatnak tampontot a tdmadoénak (pl.: helytelen felhasznalonév,
rossz jelszo, hibas karakter);

regisztracids, jelszo-emlékeztetd és bejelentkezd oldalak megfeleld védelme a munka-
menet-eltéritéses, az adatbazis-szennyezéses €s a brute force jellegli tAmadasok ellen
(pl.: CSRF token, captcha, munkamenethez kotott kliens-specifikus paraméterek, nap-
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16zas, fiokzarolas, csillapitas);

nem lehet hidnyos a CORS-konfiguracid, mivel helytelen beéllitdsok mellett barhon-
nan beagyazhat6 eréforras (érdemes az ,,Access-Control-Allow-Origin” response he-
ader segitségével szlirni a forrasok helyét);

a session cookie tovabbitdsa nem torténhet titkositatlanul, illetve szkript nem férhet
hozza (ajanlott az SSL-t vezérld secure flaget tigy beallitani, hogy a siiti csak titkositott
kapcsolaton keresztiil legyen kiildhetd, illetve a HttpOnly flag hasznélataval érjiik el,
hogy XSS tamadas esetén adott szkript ne olvashassa a siiti tartalmat);

az Urlapokon hasznalt jelszémezoknél az ,,autocomplete” opcid — bongészdspecifikus
modon — automatikusan mikodhet, amivel a bongészo lokalisan tarolhatja a jelszava-
kat, tandcsos manudlisan tiltani ezt a lehetdséget;

X-Frame-Option header hasznalata, ellenkez6 esetben (pl.: login oldal esetén) az oldal
bedgyazhatd masik weboldalba és ,,clickjacking”, illetve ,,UI redressing” alapu tama-
dasok hajthatoak végre. A felhasznald ilyen esetben egy idegen kiszolgald szamdara
adja meg az ,,ismerds” bejelentkezd oldalhoz tartozo autentikacids adatokat;

az X-Powered-By response header segitségével publikalja a kiszolgalo a fejlesztés
soran hasznalt frameworkdt, ajanlott az értéket iiresre allitani;

X-XSS-Protection header legyen beéllitva, és hasznaljunk CSP-t (Content Security
Policy), SOP-t (Same-Origin Policy);

minden, felhasznal6 éltal megadott paramétert (GET, POST) mind szerver, mind kli-
ens oldalon ellendrizziink, a nemkivanatos karaktereket sziirjiik;

ha van ra lehetéségiink, hasznaljunk webalkalmazas-tiizfalat (WAF), €s szanjunk elég
1d6t a betanitasra, illetve tesztelésre, mieldtt produktiv kérnyezetbe tessziik;

open source webes alkalmazasok (pl.: CMS,’” CRM,*® Ticketing rendszerek, webshop,
dokumentumtar) naprakészen tartdsa, alapértelmezett konfiguraciok feliilvizsgalata,
,»best practice” védelmi praktikak alkalmazasa, megfeleld biztonsagi modulok telepitése;
minden, harmadik félt6] szarmazo forraskodot, modult, osztalyt, library-t vizsgaljunk
feliil (code review), €s rendszeresen frissitsiink;

a szakmai forumokbol szarmazo kodrészek, illetve egyéb megoldasok keriiljenek fel-
hasznalas elott tesztelésre, illetve biztonsagi szempontbol elemzésre.

A belsO halozatok és a vezeték nélkiili infrastrukturak védelménél érdemes a kovetkezdket szem elott

tartani:

nem lehetnek a haldzatban hitelesités nélkiil elérhetd eszkoz- és fajlmegosztasok;

az infrastruktiraval kapcsolatos szolgaltatdsokat (pl.: SNMP, DHCP, DNS, WINS,
ARP stb.) védeni kell (megfeleld hitelesités, IDS/IPS-alapu forgalomfigyelés, napra-
kész protokollok hasznalata, lehetség szerint statikus bejegyzések alkalmazasa, dedi-
kalt és hiteles kiszolgalok hasznalata);

a halozatra csatlakoztatott eszkdzok (pl.: fénymasold, MFP, projektor, IP kamera,
VOIP-eszk6z) nem futhatnak alapértelmezett konfiguracioval,

hatékony halozati izolacid, szegmentaci6 alkalmazasa a szervezeti egységeknek, jogo-
sultsagi szinteknek megfeleléen (VLAN, routing, bridge, portrules, VLSM stb.);
torekedjiink ra, hogy semmilyen szolgaltatas ne hasznaljon ,,plaintext” hitelesitési modot;

97

A CMS (Content Management System), vagy tartalomkezeld rendszer, olyan komplex webes kornyezet, ami lehet6vé

teszi, hogy tartalmainkat — webfejlesztd szakemberek segitsége nélkiil — sajat magunk, webes feliileteken keresztiil

modositsuk.
A CRM (Customer Relationship Manager) olyan eszk6zok dsszessége, amelyek segitik a potencidlis és meglévd

98

igyfelekkel valo egylittmiikddést, beleértve az ligyfélszerzéssel, marketinggel, értékesitéssel és iigyfélszolgalattal
kapcsolatos tevékenységeket. https://www.minicrm.hu/tour/crm/ (Letoltés: 2020. 06. 04.)
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az operacios rendszerek, programok, virusvédelmek, firmware-ek legyenek naprakeé-
szek, a frissitéseket, ha lehet, automatizaljuk (pl.: Windows Server Update Services,
Linux Patch Management);

az eszk6zokhoz, szolgaltatdsokhoz, felhasznaloi fiokokhoz tartozo jelszavak kelld bo-
nyolultsaguak legyenek;

semmilyen koriilmények kozott ne hasznaljunk nyilt vagy WEP-titkositasu vezeték
nélkiili halozatokat;

a WPS modot tiltsuk le eszkozeinken;

a megosztott kulcsu hitelesitések esetén keriiljiik a konnyen kitalalhatd, minimalis
hosszusagu jelszavakat;

a vendéghalozatot és a benne 1évo klienseket mindenképpen izolaljuk, alkalmanként
teszteljiik az atjarhatdsagot, vizsgaljuk meg az elérhetd eszkdzoket a halozatban;
rougeAP, EvilTwin, deautentikacios, DoS jellegii timadasok jelzése és megakadalyo-
zésa a vezeték nélkiili hal6zatok folyamatos monitorozaséaval (pl.: airodump, IDS/IPS
megoldasok, egyedi szkriptek);

802.1x architekturak hasznalata, ha lehetséges;

a routerek, illetve az access pointok jelerdsségének beallitasa az idedlis és biztonsagos
hatokornek megfelelden.
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4.1. Kiberbiztonsagi gyakorlatok Magyarorszagon és a vilagban

4.1.1. Bevezetes

Jelen anyag célja az olvasot elmélyiteni a kiberbiztonsagi gyakorlatok zart vilagaba. A témat a szerzo
gyakorlati aspektusbol kivanja targyalni, mivel tobb gyakorlatban vett részt szervezoként, egyiittmii-
kodokeént és jatékosként is. Ezen kiviil a gyakorlatok szervezési oldalardl is szeretne egy atfogd képet
nyUjtani, melynek célja a gyakorlatok komplex megértésének eldsegitése.

Magyarorszagon jelenleg a kiberbiztonsagi gyakorlatok szervezése elsddlegesen a Nemzeti Ki-
bervédelmi Intézet feladata. A 2013. évi L. torvény (Ibtv.) 20. § (1) bekezdés k) és 1) pontja alapjan
hazai és nemzetkozi informaciobiztonsagi €s kibervédelmi gyakorlatokat tervezhet, szervezhet, gya-
korlatokon vehet részt. Ezen kiviil az allami szféraban aktivan szervez €s veszt részt gyakorlatokon
a honvédelmi 4gazat, és ezen beliil a Katonai Nemzetbiztonsagi Szolgélat alarendeltségében dolgozd
Honvédelmi Agazati Elektronikus Informéciobiztonsagi Eseménykezel$ Kozpont.

Ebbdl kifolydlag az elmult években a Nemzeti Kibervédelmi Intézet megrendezte sajat kibervédelmi
gyakorlatait,a HunEX 2017-et ¢s a HunEx 2019-et, valamint részt vett szdmos nemzetkozi gyakorlaton:
« az ENISA?” altal a NIS-iranyelv okan létrehozott CSIRT Network 2018-as gyakorlatan
a CyberSOPEx-en;
o az IWWN!? Cyber Storm gyakorlataban;
* a NATO Aaltal szervezett Locked Shields 2018 gyakorlaton;
» az Eurdpai Unio kiberiigyndksége, az ENISA altal szervezett sszeurdpai Cyber Europe 2018
gyakorlaton.

A tananyag részletesen ismerteti a HunEX 2017, a Cyber Europe 2018 és a HunEx 2019 gyakorlato-
kat, kifejti a hattértorténetet, a résztvevoket, a részletes lebonyolitast, a technikai feladatok milyen-
ségét, valamint a szerzett tapasztalatokat. Ezeken tal roviden tdjékoztat az anyag a tobbi felsorolt
gyakorlatrdl, tovabba egy rovid gyakorlati ismertet6t is tartalmaz az irds annak érdekében, hogy az
olvaso altalanosan megismerhesse a gyakorlatok vilagat.

% European Union Agency for Cybersecurity, Europai Unié Kiberbiztonsagi Ugynéksége.
100 International Watch and Warning Network, nemzetk6zi kiberbiztonsagi halozat CERT-ek/CSIRT-ek részére.
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4.1.2. Gyakorlatokrdl altalaban

A kiberbiztonsagi gyakorlatnak altalanosan elfogadott atfogo6 definicidja jelenleg nem ismert. Annyi
azonban megallapithato, hogy a kiberbiztonsagi gyakorlat egy olyan tervezett és szervezett esemény,
amelynek altalanos célja a kiberbiztonsaggal kapcsolatban megjelend kihivasok kezelésének model-
lezése. Olyan, a val6saghoz a lehetd legjobban hasonlito szitudcido mesterséges €s strukturalt eloalli-
tasa, amely alkalmas a kiilonb6z6 komplex vagy kevésbé komplex iparagi kihivasokkal kapcsolatos
kihivasok kezelésének gyakorlasara.

A gyakorlatok célja még altalaban az adott szervezet, szektor, agazat, informaciobiztonsagi szféra
képességeinek felmérése, kapcsolatanak elmélyitése, 1j kapcsolatok szerzése, felkésziilés az esetle-
ges incidensek kivizsgalasara, technikai repertoarok tesztelése, fejlesztése, egylittmiikodés szorgal-
mazasa ¢s elmélyitése, valamint a kiilsd és a belso eljarasrendek, folyamatok tesztelése.

4.1.2.1. Gyakorlatok taxonomidja

A gyakorlatoknak tobb tipusa is ismert: a kommunikacids, az incidenskezelési és a komplex gyakor-
latok. A CommCheck vagy kommunikacios gyakorlat célja a kommunikacids lanc mikodésének,
gyorsasaganak és hatékonysaganak ellendrzése. Az incidenskezelési (proceduralis, tabletop exercise)
gyakorlat célja az eljarasok tesztelése, a kulcsfontossadgu szereplok meghatarozott szamu képviseldje
a szimulalt forgatokonyveket informalis kornyezetben kvazi papiron vagy a dontési képesség segit-
ségével oldja meg.

Egy komplex gyakorlat pedig a fentieken tal technikai képességeket, konkrét incidenskivizsga-
last és incidenskezelési szakemberek bevonasat igényli. Egy komplex gyakorlat kiilonb6z6 nehéz-
ségi €s szerepkori szinten késziilhet, sot egyéb, célzott képességek tesztelésére iranyuld gyakorlat
is elképzelhetd. A komplexebb gyakorlatokon a valddi infrastruktarat probaljak valos iddben komp-
romittalni a tamadok (red team), a védekezd csapat (blue team) feladata a rendszer megerésitése, a
tamadasok megakadalyozasa, a karok minimalizalasa és az incidensek kivizsgéalasa. Ezen komplexi-
tasu gyakorlatokban a green team az infrastruktira iizemeltetdje, a white team pedig a jatékszabalyok
betartasaért felel. Az ilyen jellegi gyakorlatokat war game-nek is nevezik.

-

p
White team

» -

Green team

1. abra: A komplex gyakorlat szerepldi
Forras: szerzé
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A résztvevok kore alapjan megkiilonboztetiink szervezeten beliili, agazati, nemzeti, regionalis vagy
nemzetk6zi gyakorlatokat.

A gyakorlatokban valo részvétel tobb mélység szerint tagozodik, megkiilonboztetiink megfigye-
16t, jatékost, koordinalot és 6nalld szervezot. Az egylittmiikodési vagy megfigyelési szinten kiilso
szemléloként, tapasztalatszerzési célbol vonnak be egy-egy szervezetet. A részvétel aktiv kozremi-
kodést feltételez, jogokkal és kotelességekkel jar, feladatokhoz, azok forrasahoz hozzaférést tesz le-
hetévé és a szervezOk felé jelentési kotelezettség is keletkezik. Oket jatékosoknak is hivjak, és ez a
szerepkor alkalmas igazdn a gyakorlat céljainak eléréséhez. A koordinécios szerepre akkor van sziik-
ség, ha példaul egy nagy nemzetkdzi gyakorlat regionalis vagy nemzeti részét kell lebonyolitani. A
legbsszetettebb feladat pedig a teljesen sajat gyakorlat szervezése.

4.1.2.2. Gyakorlat szervezése

A gyakorlat szervezésének elsd 1épcsdje a kerettorténet elkészitése. A kerettorténet adja azt a kont-
extust a gyakorlat eseményei komplex lancolatanak, amely az eseményt valosagossa, a szereplok
szamara konnyebben absztrahalhatova teszi. A kerettorténetnek ezért a valds €letben is elképzelhetd
forgatokonyvon kell alapulnia. Egy jol elkészitett kerettorténet alkalmas arra is, hogy kiilsds szerep-
16k szdmara is értelmezési keretet adjon a gyakorlathoz.

Ezt kovetden 1étre kell hozni a kerettorténet feldolgozasat segitd eseményeket. Az események
olyan nagyobb 1éptékii torténések a gyakorlat folyaman, amelyek tobb incidenst fiiznek 6ssze és kap-
csolnak a kerettorténethez. Az események mindig tartalmaznak szigoruan nem technikai elemeket,
mert ezek nélkiil a kerettorténet nem lenne megismerhetd a jatékosok szamara.

Az események atfogo kategoriahoz tobb incidens tartozik. Ezek az incidensek az ITIL' szerinti
modellben is definialt incidensnek feleltethetok meg. Az incidensnek lehetnek technikai és nem tech-
nikai elemei is, de itt ez mar nem szigoru kovetelmény.

A szervezés legalsé 1épcsdje az inject, azok az informacidk, amelyekkel a jatékos kozvetleniil
talalkozik. Az eseményt és az incidenst az injectekbdl kell felépitenie minden jatékosnak. Az injectek
lehetnek technikaiak, példdul malware-minta, log-bejegyzések, konfiguracios allomanyok, és nem
technikaiak, példaul kozosségi média bejegyzések, videok, hirek.

A gyakorlat szervezésének legfontosabb dokumentuma az injectlista, amely a nyilvanossagra ke-
rilés pontos datumaéaval, a cimzetti korrel egyiitt roviden tartalmazza az adott inject leirasat, valamint
a teljes anyag fellelésének helyét is, ezen kiviil tartalmazza azt is, hogy mely eseményhez és mely
incidenséhez tartozik. Az injectlista gyakorlatilag a gyakorlat teljes forgatokonyve, amely a jatékosok
szdmara elozetesen nem megismerhetd, ugyanakkor a gyakorlat soran teljesen reprodukalhato.

Az injectek eljuttatdsanak szamos modja ismert, megkiildheté e-mailben, weboldalon keresztiil,
lehet sz6 telefonos megkeresésrdl, valamint valamilyen valtozasrol a gyakorlatban részt vevo rend-
szerben.

Az injecteken kiviil a szervezOk tovabbi a lebonyolitast segitd lizeneteket kiildenek a résztvevok-
nek. Ilyen lehet példaul a gyakorlat kezdetét és végét jelzo lizenet, vagy tajékoztatas egy technikai
hibarol.

101 Information Technology Infrastructure Library (informatikai tizemeltetési és fejlesztési modszertan).
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e Hacktivista kampany 8
e Tamadas egy intézmeény ellen
* Média és propaganda hadjarat 9

» Elérhetetlenség
e Célzott adathalaszat
e Alhirek megjelenése

* Log adatok (T)
» Egyéb technikai informaciadk (T)
e Ujsagcikkek, bejegyzések (NT)

2. dbra: A gyakorlat lehetséges elemei
Forras: szerzé

A szerepkordk pontos tisztdzasat, a kommunikacié médjat és a kommunikacids csatorndk leirdsat,
valamint a gyakorlat lefolydsanak menetét szabalyozandd minden gyakorlatra elkésziil egy eljaras-
rend is, amely altalaban kiemeli a valos élet és a gyakorlat lefolyasa kozotti kiilonbségeket. Ezt a
dokumentumot az dsszes szereplonek jol meg kell ismerni, mert tartalmazhat olyan elemeket, ame-
lyek masmilyen eljarast tesznek kotelezové a szereplok szamara, mint amit valos életben megszokott
munkajuk soran is alkalmaznak.

Egyre tobb gyakorlat egésziil ki kiilonb6z6 nem technikai elemekkel, példaul a sajtot, kiilonbozo
kozosségi és hiroldalakat is szimuldlnak a szervezdk annak érdekében, hogy a gyakorlatot a részve-
voknek a lehetd leghitelesebben, a valos €lethez igazodva bonyolitsak le.

A gyakorlatok — leginkéabb a fentiek okan és kiilonosen a komplex tipustiak — hasznéalnak ugyne-
vezett cyber range rendszert. A rendszerek, amelyek a gyakorlat tervezésének kezdeti fazisatol egé-
szen a lebonyolitasig is mitkodhetnek, alkalmasak kommunikéciora, kiilonbozo kiils6 és az életben is
gyakran megjelend szolgaltatasok (hirportalok, kdzdsségi média, belsd és kiilsé halozatok) modelle-
zésére, mellyel a gyakorlat még kozelebb kertil a valos élethez.

A gyakorlatokat kdvetéen minden esetben sziikség van a tapasztalatok megvitatasara és a ta-
nulsagok levonasara. Ezekre a megbeszélésekre a tapasztalatok megosztasa €s rogzitése céljabol a
részvevokkel és a szervezdkkel kdzosen, valamint hdzon beliil is sziikség van.
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4.1.3. HunEX 2017

2017. december 14-én a Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet Kormany-
zati Eseménykezel6 Kézpont megrendezte elsd hazai, tobb résztvevds technikai szintli gyakorlatat
a HunEX 2017-et, melyen tobb allami és nem allami partner is részt vett. Ennek koszonhetéen Ma-
gyarorszag is tagja lett azon nemzeteknek, amelyek képesek sajat, komplex, technikai szintii, nemzeti
gyakorlatot szervezni. Az esemény célja a kommunikacids csatorndk és a sajtoval vald kapcsolattar-
tas tesztelésén thl a kibertérbol érkezd incidensek elemzésének gyakorldsa volt. Ennek érdekében a
technikai gyakorlati szal mellé egy médiaszal is keriilt. A gyakorlatot hagyomanyteremtd szandék-
kal rendezte meg a Kormanyzati Eseménykezeld Kozpont, amelynek célja, hogy az ENISA Cyber
Europe gyakorlatot kiegészitve, paratlan években bonyolitsa le.

4.1.3.1. A HunEx 2017 kerettorténete

A gyakorlat az €letszertiség miatt egy elképzelt nemzetkozi szituacio koré lett felépitve. Két elképzelt
orszag, Defendia és Attakia hataran talalhat6 egy nagy artézi vizkészlet, amelynek dontd tobbsége
(tobb, mint 90 szazaléka) az elébbi orszag alatt talalhato.

A kitermelési kvotakat a geografiai feltarasokat kvetéen egy nemzetkozi szerzodésben rogzitette
a két orszag, azonban Attakia 4llam Ujonnan hatalomra jutott korméanya tobb kut segitségével hoz-
zalatott az oriasi vizkészlet folyamatos kitermeléséhez. Akkora volumentire futott fel a szomszédos
allam kitermelése, hogy az messze tullépi a rajuk jutd hanyadot, st mar Defendia kitermelését is
veszélyezteti, tobb kut elapadt.

Defendia és Attakia korménya az tigyben valasztott birésaghoz fordult. A birosag Defendia ja-
vara dont6tt, valamint Attakiat a birésag a termelésiik drasztikus csokkentésére kotelezte. Az itélet
kihirdetését kdvetden szinte azonnal ismeretlen, de Attakidhoz kothetd hacktivista csoportok tobb
forumon keresztiil is ellencsapasokat helyeztek kilatasba. A magyar jatékosok feladata a gyakorlat
keretében a Defendiat ért timadasok kivizsgalasa és feltartoztatasa volt.

4.1.3.2. Résztvevok
A gyakorlaton az aldbbi partnerek vettek részt jatékos szerepkorben:

Ugyfelek, agazati eseménykezelSk:
 Kormanyzati Eseménykezelé Kézpont Ugyelete (mint nemzeti CERT/CSIRT'*?);
* Orszagos Katasztréfavédelmi Féigazgatdsag (mint 4gazati CERT/CSIRT);
* Magyar Honvédség (mint kiemelt minisztérium);
+ Katonai Nemzetbiztonsagi Szolgéalat (mint d4gazati CERT/CSIRT).

Nem allami partnerek:
*  Hun-CERT (mint nem allami ,,civil” CERT/CSIRT);
* Nemzeti Utdijfizetési Szolgaltatd Zrt.

Szolgaltatok:
« Kormanyzati Informatikai Fejlesztési Ugyndkség (KIFU-NIIF);
* Invitel Tavkozlési Zrt.;

12 Computer Emegency Response Team/Computer Security Incident Response Team, szamitogép-biztonsagi és inci-
denskezel6 csoportok, az eldbbi az elterjedt amerikai és egyébként jogdijas, az utdbbi az eurdpai rovidités, tartalmuk
hasonlo.
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* Magyar Telekom Nyrt.;

» Telenor Magyarorszag Zrt.;

* NISZ Nemzeti Infokommunikacios Szolgaltato Zrt.;
* Antenna Hungaria Zrt.;

*  MVM NET Tavkozlési Szolgaltatd Zrt.;

Bank:
+ Citibank Europe plc. Magyarorszagi Fioktelepe.

4.1.3.3. HunEX 2017 lebonyolitdasa

A gyakorlatot megel6z6 napokban egy kommunikacios tesztet (CommCheck) bonyolitottak le a szer-
vezok, amelynek célja a jatékosok altal a gyakorlat soran hasznalt csatornak miikodésének ellenor-
zése, valamint a kiilonbozd szerepek megértésének eldsegitése volt. Ezt kovetden még finomithatok
voltak a kapcsolati adatok. A teszt sikeresnek tekinthetd, amennyiben az atlagos valaszadasi id6 két
orén beliili volt.

A gyakorlat idétartama egy nap, a gyakorlat kezdetét jelz6 STARTEX iizenet 9:00-kor és a végét
jelentd ENDEX tizenet 15:00-kor kertilt kikiildésre. A jaték tere a Defendia kiberterét megtestesitd
magyar kibertér, annak hatalyos szabalyozasaval, minden szerepld a sajat valos életben elfoglalt po-
nikéciot végezte el.

A kerettorténet szerinti itélethirdetést kovetden Defendia iranyaba egy atfogd hacktivista kam-
pany indult. A kampany soran egy komplex tdmadassorozatot hajtottak végre tobb defendiai szer-
vezet és tarsasag elképzelt és elére lemodellezett infrastruktirajaval szemben. A szervezeteket €s a
tarsasagokat a gyakorlat résztvevoi testesitették meg.

A gyakorlat sordn az eseményekre reagalva sajtohirek is nyilvanossagra kertiltek a kiilon erre a
célra 1étrehozott hirportalon. Ezek célja a technikai feladatok kiegészitése, az incidenskezelés tdmo-
gatasa, a valds ¢let teljesebb szimulalasa.

A Korméanyzati Eseménykezeld Kozpont mint a gyakorlat szervezdje tobb szerepet is ellatott:

«  Jatékos szerepe: a Kormanyzati Eseménykezelé Kézpont akkori Ugyelete a gyakorlatban a
tobbi részvevohoz hasonloan jatékos szerepet is betdltott, igy sor kerlilhetett a sajat képessé-
gek tesztelésére is.

* Arésztvevl szervezetek ilizemeltetési csapatanak szerepe: ellatta az incidensek kivizsgalasat
végz0 csapatot technikai hattér-informacidkkal. Ez a szerepkor volt felelds a technikai fel-
adatok, informaciok (injectek) kikiildéséért a jatékosok felé, valamint a felmertilt technikai
kérdéseket is kezelték.

» A sajto szerepe: az ,,Gyakorlott Sajto” hirportalon kozzétette a kiilonboz06, a gyakorlat keret-
torténetével kapcsolatos hireket, sériilékenységinformaciokat, valamint kdzvetlen sajtomeg-
kereséseket intézett (irdsban €s szoban) a szervezetek iranyaba.
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SAAT ADATOX  WLFELENTKEZER B f G v @ e = ﬂ

GYAKORLOTT.@"HIRMONDO Hamérséklet: 16 C

G Z : KULONGS TOZSDEI REAKCIOK:
30 DARAB CSUKLOS MODULO BUSZT KESIK A TESLA BEHARANGOZOTT DRAGULHAT A MOL-RESZVENY A
VESZ A BKV BUSZA IS FELAPROZASTOL

. a d

: ; - ~ LAZARNE KORASZULOTTES
2,2 MILLIARDOT SPOROLTAK AKKOR SEM LESZNEK ITT NYUGATI PROJEKTJE: VALASZOK HELYETT TELI
HAZASSAGKOTESSEL TAVALY BEREK, HA NYER A JOBBIK SZAJJAL TEJESZACSKOZAS

BOTETIEL B MEMENEk

FRISS ES ROPOGOS

BELFOLD KULFOLD GAZDASAG
VIHAROS SZELLEL VONUL AT A 8,1-ES EROSSEGU FOLDRENGES VOLT KESIK A TESLA BEHARANGOZOTT

HIDEGFRONT MEXIKONAL BUSZA IS

4. abra: A Gyakorlott Hirmondo
Forras: szerzé

Rest of the World szerep: A szerepkor ellatdja az dsszes, a gyakorlatban nem szerepld intéz-
ményt helyettesitette. Ha a gyakorlat résztvevoinek egy olyan partnerrel kellett kapcsolatot
1étesitenie, aki egyébként nem vett részt a jatékban, akkor ezt az elérhetdséget kellett megszo-
litania, a szerepkor részletes feladatait a mellékelt gyakorlat eljarasrendje tartalmazta.
Jatékszervezési szerep: felligyelte a jaték menetét, kikiildte a jatékszervezéssel kapcsolatos
technikai informéciokat, sziikség esetén korrigalta a jatékosok helytelen 1€péseit, vizsgalati
iranyait.
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Tovabbi
latékos

(IRT)

Infrastruktira
uzemelteto

(NKI)

latékos

(IRT)

5. abra Az intézmények szerepe
Forras: a szerzo sajat készitése

A jatékosoknak az alabbi feladataik voltak a gyakorlat soran:

bejelentések fogadasa, jelzések monitorozasa;

fenyegetettségmenedzsment, a sajtoé folyamatos monitorozasa;

reaktiv incidenskezelés: log-elemzés, karoskod-elemzés, dsszefiiggések vizsgalata;
kapcsolattartas az tizemeltetéssel (Korméanyzati Eseménykezeld Kozpont szerepkore), elle-
nintézkedések kidolgozasa, megkiildése;

elemz0 csapat koordinalasa a szervezet belso eljarasrendje szerint;

vezetdi dontések elOkészitése, végrehajtasa a szervezet belso eljarasrendje szerint;
sajtomegkeresések kezelése, fogadasa, valaszok irdsa, a szervezet belsd eljarasrendje szerinti
kezelése;

kapcsolattartas a kiilsd partnerekkel (tobbek kozott az illetékes eseménykezeld kozponttal),
a jogszabalyi kornyezetnek megfelelden, a gyakorlat eljarasrendjében foglaltak betartasaval;
folyamatos kapcsolattartas a jaték szervezdivel a gyakorlat eljarasrendje szerint.

Intermet Tiizfal

6. abra: Infrastruktura egyszeriisitett abrdja
Forras: a szerzo sajat készitése
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A résztvevok az infrastrukturat nem birtokoltak, kozvetleniil nem érték el. A technikai kéréseket a
Kormanyzati Eseménykezelé Kozpont altal megszemélyesitett lizemeltetési szerepkor teljesitette a
jatékosok felé. A kéréseket a gyakorlat eljarasrendje szerint e-mailben egy dedikalt cimre kellett
kiildeniiik. Ebben a strukturaban kizarolag a szervezet incidenskezelési képessége keriilt elétérbe,
tizemeltetéssel nem kellett foglalkoznia a jatékosoknak.

A gyakorlat sordn a résztvevd intézmények valos infrastrukturajat semmiféle tamadéas nem érte,
erre a célra a Nemzeti Kibervédelmi Intézet 1étrehozott egy viszonylag egyszeri, de a valdsagot jol
modellezd kisméretl infrastruktirat, amely egy tlizfalbol, egy webszerverbdl és egy munkaallomas-
bol all (6. abra). Egy ilyen infrastruktarat konnyl volt atlatnia a gyakorlat résztvevoinek, de kelld-
képpen Osszetett tamadas is végrehajthatod volt rajta, kellden nagyszamu technikai informacié volt
kinyerhetd ezekbdl. A résztvevd szervezetek mindegyike ugyanabbol az infrastruktirdbol szdrmazo
technikai adatokat kapta meg.

4.1.3.4. Technikai feladatok

Az események lancolata egy massziv és Osszetett szolgaltatasmegtagadasos (DDoS!%) tamadassal
vette kezdetét koriilbeliil 8 ora 40 perctdl. A tamadok tobb kiilonbozé technikaval kivantdk az in-
tézmény weboldalat elérhetetlenné tenni, SYN flood,'™ HTTP layer 7'% szolgaltatismegtagadasos
tamadas érkezett a legnagyobb mennyiségben.

Az elérhetdség korlatozasaval konkrét céljuk volt a tdimadoknak, el kivantak terelni a figyelmet
a tovabbi tamadésokrol. A weboldalt kiszolgald tartalomkezeld egyik e-mailkiilldé modulja tartal-
mazott egy sériilékenységet, amelynek kihasznalasaval a webszerver tartalmat tavolrél modositani
lehetett. Ennek segitségével a nyitdlapon egy, a kerettorténethez kapcsolodo, politikailag motivalt
kép keriilt elhelyezésre.

Nagyon Fontos Intézmény [ £]3]

Az emberek szolgalataban jovd Magyarorszdgaert.

Eurépai Unios forrasbél fejlesztettiink =
0 Hozzdszolas Legutébbi bejegyzések

Kategoria

KulFoldon jartak kollégaink

Események

Harom kollégank szakmai konferencian vett részt a csehorszagi Brnéban.

Ujabb munkatarsakkal béviilt az intézmény "o " 16

3 i munkatérsunk kezdte meg a munkat szeptember kdzepén.

7. abra: Az intézmény weboldala
Forras: a szerzo sajat készitése

13 Distributed denial of service, elosztott szolgaltatasmegtagadasos timadas.
104 TCP (Transmission Control Protocol) protokoll gyengeségét kihasznalé DDoS tamadas.
15 HTTP (HyperText Transfer Protocol) protokoll segitségével végrehajtott DDoS tamadas.
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A tamadok azonban még ennél is tovabb mentek. A weboldalon megtaldlhato volt egy xIs-tablazat
formatum telefonkdnyv, amelyet a timadok kompromittaltak, és amely egy makro segitségével egy
zsaroldvirust volt képes a letolto szamitogépére juttatni. Az intézmény egy alkalmazottja letoltotte az
allomanyt a sajat irodai szamitogépére, €s megnyitotta azt. A megnyitast kovetden letdltédott, majd
lefutott a karos kod, amely tobb fajlt is titkositott a felhasznald gépén, valamint zsaroldilizenetet is
hatrahagyott.

A gyakorlat technikai feladatat szinesitendd bekertilt egy olyan technikai informacié is az ese-
mény fésodraba, amely az elemzdket hivatott tévutra terelni. Egy olyan phishing (adathaldsz) e-mail-
ol tajékoztattak a résztvevoket, amely egy zsarold virust terjesztett, de valgjaban a problémat okozo
zsarolovirus nem innen szarmazott. Ilyen levelek a legtobb szervezet publikusan elérhetd cimére
napi rendszerességgel és nagy tomegben érkeztek, azonban a legtobb esetben a spamsziird sikeresen
kisziirte azokat.

4.1.3.5. Injectek
o Inject . .
Idoépont . J Incidens Targy
tipusa
Attakia: Utasitsak el Defendia keresetét a viz-
0:00 Media inject Politika készlet-egyezmény iigyében, a kerettorténet belé-
pé pontja.
8:30 Jatékszervezés | STARTEX A jaték kezdetét veszi.
Megsziiletett a dontés: Defendia nyerte a pert. A
8:45 Media inject Politika cikk a kerettorténet vitdjaban gy6ztes orszag sike-
rér6l szamol be.
Az intézmény ilizemeltetési csapata jelezte, hogy
Technikai panaszok szerint a webszerveriik kiviilr6l nem
9:00 . DDoS elérhet6 el. Dolgoznak a probléman. A weboldal
iyt a belsd felhasznaloknak tovabbra is miikodik, a
munka folyamatos.
Egy alkalmazott a helpdesken keresztiil jelezte,
9:20 Tgchnlkal Ransomware! h’ogy nem talalja a faj ljalt,, 111etV,e furc§a klterjes%-
inject téseik vannak. A bejelentés egyértelmiien zsarolo-
virus jelenlétére utal.
9:30 MIsdtn fiffes DDoS Le.allt azﬂor,lhne ggymtezes egy DDoS tamadas
miatt, errdl ir a sajto.
Az ilizemeltetok elkiildik a logfajlokat, ha ed-
9:40 Technikai DDoS dig még nem kérték be Oket a jatékosok. Net-
’ inject Flow-adatokat is igér az iizemeltet. A DDoS fo-
lyamatosan zajlik.
[risbeli  kapcsolatfelvétel —az  incidensek
9:45 Media inject DDoS érintettjeinek, amelyben a sajtd informaciot keér
az eseményekrol.
9:50 it fifess DDoS Infonna}'tlk?.l’ tamadas n?la’ltt allhatott le a webol-
dal, errdl tajékoztat a sajto.
Technikai Az alkalmazott munkaallomésan az iizemeltetés
10:00 o Ransomware e , e .
inject gyanus fajlokat és zsaroloiizenetet talalt.
Technikai Gyanus phishing e-mail érkezik egy munkaallo-
10:15 . Phishing (fake) masra egy masik ransomware programmal. A cél
Es! az elemzdk megtévesztése.

106 Zsarolovirus.
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Incidens
10:25 et fies it () Gyanu§ e’—maﬂek arasztjak el az orszagot, tajékoz-
tat a sajto.
10:30 Technikai DDoS Az iizemeltetés megkiildi az igért netflow adato-
’ inject kat, amelyekbdl kideriil a DDoS pontos tipusa.
Technikai Az lizemeltetés talalt egy gyanus programot a fer-
10:45 . Ransomware tézott kliensen, ennek a hashét tovabbitjak a jaté-
e kosoknak.
10:50 Wizt fifes Ransomware Is’meret’len zsarolovirus terjed Defendiaban, irja a
hirportal.
Egy DDoS-tamadasokkal hencegé weboldalon
talaltak egy képet, amin az elérhetetlenné valt
10:55 Technikai Ehe szervert monitorozé eszkoz kimenete lathat (a
’ inject szoftver neve latszik a gépen, és a megkiildott
logokban megtalalhato, hogy melyik IP-rél jon a
kérés).
Technikai Felhivja az tizemeltetés a jatékos figyelmét arra,
11:20 .. Ransomware hogy a tiizfal logban latszik a ransomware letdl-
inject e
... .. ,Ki lehet a felelés az informatikai tdmadaso-
LU e st ol kért?”, teszi fel a kérdést a hirportal.
Technikai _
11:20 e DDoS/Defacement Abba}mtaradt a D]’)oS,’ a weboldalt azqnban meg
inject rongaltak, modositottak annak tartalmat.
11:45 Media inject DDoS/Ransomware Tel§ff)nos ka}?c’solat’feI\{eF el az ’1n.c’1de{1sek ern-
tettjeivel, a sajto tovabbi informaciot kér.
Technikai Az izemeltetés jelzi, hogy a weboldal access log-
12:00 . Defacement jaban!'?’ furcsa php-parancsok vannak, amelyek
s fajlfeltoltésre utalnak.
12:05 izt fifess Technika A Wf)rdPress a tamadok nagy kedvence, irja a hir-
portal.
Technikai Blacklist .e-mail érkezik, amely arrdl tajékoztat,
12:30 . Ransomware hogy az intézmény weboldala karos kodot ter-
inject .
jeszt.
12:45 Vit frfess Politika P"ropaga’m’dauzenettel tamadtak az NFI-t, adja hi-
rill a sajto.
Technikai ii & iildi itot,108 51 14t-
13:00 e Defacement Az. uzemeltetes eﬂlkl{ldl’ az explc’ntot, ’ ebbdl lat
inject szik, milyen IP-r6l tortént ez a tamadas.
Kideriilt: Attakia allt az informatikai tamadasok
13:50 Media inject Politika mogott, vonja le a nap tanusagat egy osszefoglald
jellegti cikk.
Technikai ii 55 1476 ia a j4té 576
1420 e DDoS/Ransomeware/Deface A'z uzemelt’et§§ ‘Eajeko,ztatja’ a Jatek(?st’ 2 fert6zés
inject részletes modjardl, a tamadas lefolyasarol.
14:30 Jatékszervezés | ENDEX A jaték véget ért.

107 A webszerver egyfajta naploallomanya, a weboldal elérését és az azzal kapcsolatos adatokat naplozza.

108 Sériilékenység kihasznalas
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4.1.3.6. Ertékelés, tapasztalatok

A gyakorlatot kovetden hosszas értékel6 munka kdvetkezett, amelynek célja egy olyan, a résztvevok
szamara hasznosithatd anyag elkészitése volt, amely valos képet nyujtott a szervezetiik IT-biztonsagi
felkésziiltségérol.

A gyakorlat komplex értékeléséhez 631 e-mailt kellett 6sszesen 105 értékelési szempont alapjan
attanulmanyozni. Az értékelési szempontok a feladatok elkészitését kovetden, de a gyakorlat elott ke-
riiltek megallapitéasra, és az értékeld csapat kizarolag olyan értékelési szempontok mentén dolgozott,
melyek az intézmény tevékenységének jellegétdl fliggetleniil minden résztvevd szamara egyforman
teljesithetok voltak.

Az értékelés hét 6 kategoridja:

*  CommCheck: A kommunikaciés gyakorlat célja kizarolag a valaszidok lemérése volt, minél
hamarabb érkezett valasz az adott szervezettdl, annal tobb pontot kapott. Az incidenskezelési
cimrol érkezett valasz gyorsasaga kiemelt fontossaginak szamitott.

» Technikai feladatok: Az adott eseménynél az dsszes, lizemeltetéssel folytatott kommunikacio
injectenként (technikai feladat), feladatonként megvizsgalasra keriilt. Ertékelték a technikai
megallapitasokat, a segitségnytjtast és a kért ellenintézkedéseket is. A technikai feladatok és
azokra adott valasz magas prioritassal szerepel az 0sszeértékelésben.

+ Id6 tényez6: Az incidenskezelés kapcsan is nagy szerepe van az idének, ezért az egyes injec-
tekre torténd érdemi reakcional nemcsak a szakmaisag, hanem az id6tényezo is értékelésre
keriilt. Minél elobb reagalt egy szervezet egy adott eseményre érdemben, annal tobb pontot
kapott.

» Kérdoiv: Az esemény végén kitoltendd hét kérdésbol allo kérdodiv célja az volt, hogy a részt-
vevok mennyire latjak 4t mélyen az incidensek sorozatat, milyen mélységi technikai elem-
z¢st végeztek, milyen javaslatokat tudnak adni az incidensek megel6zéséhez. Az id6 tényezd
ebben az esetben nem kertilt értékelésre.

» Aktivitas: Az aktivitas kapcsan két kommunikécio kertilt gorcso ald, egyrészt az iizemeltetés-
sel folytatott kommunikécio, masrészt a monitorral megosztott, szervezeten beliili kommuni-
kacid szamossag alapu értékelésére kertiilt sor. Az értékelés célja a szervezet kommunikéacios
aktivitdsanak értékelése.

« Sajto: A sajtomegkeresések soran az ligyfelek és a sajtonyilvanossag tajékoztatasanak gyor-
sasdga ¢s mindsége, valamint a kommunikacié aktivitasa keriilt értékelésre. Egy szervezet
min¢l tobbszdr €s pontosabban tajékoztatta tigyfeleit és a sajtot, annal tobb pontot kapott.

* Rest of world: A rest of world kommunikaci6 értékelésének szempontja az volt, hogy a jaté-
kosok mennyire megfelelden, rendeltetésszeriien hasznaltak a rest of world szerepkdrt, vala-
mint hany szerepkdr megszemélyesitésére hasznaltak.

Osszesen: Az dsszesitett értékelésben a kordbban részletesen szerepeltetett szempontok 8sz-
szeadodva és sulyozva szerepelnek.

4.1.3.6.1. Technikai feladatok értékelése

A technikai feladatok értékelése az egyes technikai injectekre adott reakcidkon €s valaszokon alapult.
Ez azzal jart, hogy a teljes kommunikéciot at kellett tanulmanyozni a gyakorlatot kdvetden, azért,
hogy minden jatékos 0sszes kommunikacidja szerepeljen az értékelésben. Ez a tapasztalatok szerint
1doigényes tevékenységnek bizonyult. Az egyes technikai injectekre az alabbi érdemi reakciok alap-
jén lehetett pontokat szerezni. A leniteken kiviil az 0sszes injectre elsé érdemi vélasz iddpontja és az
idépontbdl szamolt pontszdm, valamint egyéb észrevételért jard extra pont is adhato volt.
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Az els6 technikai inject (DDoS, weboldal elérhetdségérol):
* Az injectre érkezett elsd érdemi valasz id6pontja és az id6pontbol szamolt pontszam.
» Kérelmezték-e a tlizfal/apache logjait?
* A DDoS tamadas tényének megallapitasa.
+ Egyéb relevans technikai adat megallapitasa (pl.: DDoS tipusa).
» Javasolt ellenintézkedés, annak mindsége.

A masodik inject (Ransomware, a fajlok nem miikddnek):
» Adatok bekérése (pl.: PrintScreen, mintafajlok, ransomnote stb.).
* A ransomware-tamadas tényének/pontos kartevdjének megallapitasa.
+ Javasolt azonnal foganatositand6 kezdeti ellenintézkedések.

Harmadik inject (DDoS, logok megkiildése):
* A megkapott Apache logok vizsgalata, relevans adatok megéllapitasa.
» Javasolt ellenintézkedések kérése és annak mindsége.

Negyedik inject (Ransomware, munkadllomasok vizsgalata):
* A sériilt fajlok vizsgalata, ransomware-fertdzés megallapitésa.
» Fajlok visszafejtése.
* A pontos kartevé megallapitésa.

Otodik inject (Fake ransomware, gyanus e-mail):
* Az e-mail tartalmanak és mellékletek alapvetd vizsgalata.
* Az e-mail fejlécének vizsgalata, a beérkezés okanak megallapitésa.
* Alevélben talalhat6 karos elemek konkrét meghatarozasa.
» Javasolt ellenintézkedések mindsége.

Hatodik inject (DDoS, Netflow adatok megkiildése):
* A megkapott NetFlow logok vizsgalata, relevans adatok megallapitasa (pl. DDoS tipusa,
tamadas egyéb adatai).
» Javasolt ellenintézkedésekés azok mindsége.

Hetedik inject (Ransomware, Gyanus futtathatd allomma):
» Hash alapjan az allomany ¢és technikai adatainak felkutatdsa online rendszerekben.
» Visszafejthetdségre vonatkozé informécié megszerzése.
* Barmilyen sériilt allomany tényleges visszafejtése, visszajuttatasa.

Nyolcadik inject esetén érdemi reakcio nem volt elvart a jatékosoktol.

Kilencedik inject (Ransomware, tiizfal logok megkiildése):
* Relevans informéci6é megallapitasa, hogy a ransomware honnan érkezett.
* Az indikatorok alapjan ellenintézkedés, tiltas kérése.
* A Deface ¢s a Ransomware-tdmadas kozti kapcsolat felfedezése.

Tizedik inject (Defacement/DDoS, weboldal megrongalddas bejelentése):
* Arelevans log allomanyok bekérése.
* A defacement-tdmadas megallapitasa a megfeleld soroknal.
* A pontos PHP-parancs/metodika értelmezése, Osszesitése.
» Javasolt ellenintézkedések megfogalmazasa, hatasossaga.
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Tizenegyedik inject (Defacement, Access logban talalt furcsasagok):
* A defacement-tdmadas megallapitasa a megfeleld soroknal.
* A pontos PHP-parancs/metodika értelmezése, Osszesitése.

Tizenkettedik inject (Ransomware, blacklist e-mail):
* A megjeldlt allomany alapvetd vizsgalata (karos vagy nem karos).
» Elvarhato ellenintézkedések megtétele.

Tizenharmadik inject (Defacement,'® sériilékenység kihasznalas):
Az érintett sériilékenység ellendrzése a rendszeren.
A sériilékenység javitasara tett javaslatok.
A tamadas valos kovetkezményeinek feltérképezése.

Mint lathatd, szdmos valaszirdnnyal volt lehetdség a kérdés Osszetettségétdl fiiggben 1-5 pont meg-
szerzésére.

4.1.3.6.2. A sajtovalaszok értékelése

Az e-mailes megkeresés értékelésének fo szempontrendszere a valasz mindsége. Amennyiben nem
lett megvalaszolva, nem lehetett értékelni a munkat, ezen kiviil a kdvetkezd valaszokra volt adhatd
pont a valaszok mindségének aranyaban: a Gyakorlott Hirmondoban megjelent cikkrol tajékoztattak,
1dot kértek a valaszhoz (megkezdték a vizsgalatot), részben tajékoztattak (megjelent sajtocikk és
egyeéb extra informacio), illetve teljeskoriien tdjékoztattak.

Ezen kiviil a valasz gyorsasagaért is jart pont, valamint annak a csapatnak extra pont jart, amely
teljes kort tajékoztatast adott, és nem kellett telefonon felhivni. A késébbi telefonos megkeresések
értékelése a fenti szempontok alapjan tortént.

A sajtos valaszok feldolgozoi ezen kiviil a formai kritériumok betartasara, valamint a proaktivi-
tasra és a sajat szerepkor letisztulasara is tudtak pontot adni.

4.1.3.6.3. Osszesitett értékelés

Minden értékelési szempontban a megjelenitett érték az atlaghoz képest helyezi el az adott intéz-
ményt, tehat a szazszazalékos eredmény atlagosnak, az afeletti érték atlag felettinek volt tekinthetd. A
részt vevo szervezetek jol teljesitettek, egy-egy hianyossagukra azonban a kézhez kapott és személy-
re szabott értékelés jol ravilagitott, valamint a belsd eljarasrendjiik egy-egy hidnyosabb vagy kevésbé
begyakorolt részére is felhivta a figyelmet.

109 Weboldalrongalas
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9. dbra: Az egyéni teljesitményértékelo jelentés egy lapja
Forras: szerzo

A gyakorlat szervezésével kapcsolatban is sok tapasztalatot szerzett a Nemzeti Kibervédelmi Intézet,
amelyeket felhasznalva igyekszik a kovetkezd gyakorlatot még magasabb szinten és még komple-
xebb technikai feladatokkal elvégezni.

4.1.4. Cyber Europe 2018

<P Ey S Az Eurdpai Unid kiberiigynoksége, az athéni székhelyli ENISA egyik
.\.® QQ kiemelt feladata az Eurdpai Unio tagallamai eseménykezeld kdzpont-

'O n jainak vald tanacsadas és segitségnyujtas, valamint a mar hagyoma-

nyossa valt kétévenkénti Cyber Europe gyakorlat megszervezése.

Az ENISA immar hatodik alkalommal szervezte meg a gyakor-
latot, amelyre a korabbi eseményektdl eltérden nem &sszel, hanem
2018. junius 6-7-én keriil sor. A gyakorlaton EU- és EFTA'"’-tag-
allamok informdacidbiztonsaggal foglalkozd szervezetei (Osszesen

10. abra: A Cyber Europe 2018 tObb mint 100 szervezet tobb mint 1000 jatékosa) vettek részt.
logdja Forrds: www.enisa.eu A gyakorlat tervez0i egyeztetésein a Kormanyzati Eseménykez-
elé Kozpont volt jelen, valamint a kordbbiaknak megfeleléen a gya-
korlat tervezésének és lebonyolitdsanak nemzeti szintli koordinécidjat szintén a Nemzeti Kibervédelmi

201°

10 European Free Trade Association, Europai Szabadkereskedelmi Tarsulas.
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Intézet latta el. Ez a gyakorlatban azt jelenti, hogy a Kormanyzati Eseménykezelé Kézpont technikai
¢és egy¢éb feladatokra is tehet javaslatot, valamint személyre szabhatja a magyar csapat feladatlistajat is.

Are you ready .
for the next v
cyber crisis?

-" #CyberEurope R ———

/ Iemm - P %’z& '.n‘" e (@®)ceeration

11. abra: A gyakorlat egyik plakatja
Forras: www.enisa.eu

Az ENISA hagyoményosan egy vagy tobb szektort céloz meg a gyakorlattal: mig két éve a tavkozlési
cégek és a felhdszolgaltatok voltak a célcsoport, a 2018-as gyakorlatban érintett szektorok €s részt-
vevok:

» Légi kozlekedési szereplok: 1égikozlekedési hatosagok és minisztériumok, 1égi kozlekedési

navigacioszolgaltatok, reptéri cégek (pl.: repterek), 1égi fuvarozok.

» Tavkozlési és internetszolgaltatok.

* CERT-ek/CSIRT-ek (nemzeti, kormanyzati és agazati).

» Informéciobiztonsagi ligynokségek, hatésagok, kdzpontok.

4.1.4.1. A Cyber Europe 2018 kerettorténete

A forgatokonyv a valods élet altal inspiralt technikai és nem technikai incidenseket tartalmazta. Az in-
cidens torténetét uigy tervezték meg, hogy az a krizis minden lehetséges szintjét elérje, igy szervezeti,
helyi, nemzeti és eurdpai szintet is érintett.

Az elmult években a szélsOségek vilagszerte a szinte lathatatlanbodl igazi, kézzel foghatd jelen-
séggé valtak, és széles korben terjedtek el, a vallasi sz€lsdségtdl egészen a politikai motivaltsagig,
vilagszerte ezer kdvetdvel €s tobb millio timogatdval. A radikalis webhelyek szama 2013 6ta expo-
nencialisan nott, a szélsOségesek egyre inkabb a szocidlis médiat is alkalmazzak a toborzésra ¢s az
akcioik megszervezésre.

Az Europai Unidban egyre ndvekvo aggodalomra adnak okot a radikalizalodo csoportok. A biz-
tonsagi szakértok figyelmeztettek, hogy még fejlett szamitégépes tamadasokat is végrehajthatnak
radikalis csoportok, mivel kideriilt és egyre inkdbb lathatova valt, hogy az internet a radikalizalodas
egyik legfobb terepe, a timadasok egyre inkabb ott dltenek testet. Jelenleg az interneten a radikaliza-
16das azonnal és anonim mddon torténhet, valamint a foldrajzi tavolsag mar nem akadaly.
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A ,,VEIL” nevl 10j radikalis mozgalom (amely kizarolag a kerettorténetben létezik) a modern
nyugati tarsadalmak kihivésaira fogalmaz meg egyfajta sz¢élsdséges valaszt. A valldsi vagy politikai
motivacioval felvértezett mozgalmakkal ellentétben ennek a mozgalomnak a modern tarsadalomban
megjelend elnyomas ¢€s a diszkriminacio elleni harc all a kozéppontjaban. Egy ilyen radikalis mozga-
lom miikddtetése nagyban eldsegit egy azonnali bosszureakciot egy-egy tarsadalmilag kinzé kérdés-
ben. A szereplok reakcidideje minimalis, a szervezettséglik pedig nagy.
modszereket hasznal, tobbek kozott a kozosségi médiat is széleskorlien vetik be. Annak érdekében,
hogy valaki a mozgalom aktiv és elismert tagjava valjon, a tagjelolt koteles egy ,,nagy” cselekményt
végrehajtani, amelyet aztan online meg is kell jelenitenie.

Aggasztd, hogy Eurdpa-szerte egyre tobb és tobb fiatal keriil a rendszer blivkorébe, és olyan
cselekményeket hajthat végre, amelyek artalmasak lehetnek a tarsadalom szamara, és ezek koziil a
digitalis tAmadasok szama egyre csak no.

A tamadasok elészeleként egy nagy volumenii aramkimaradas hatterében kibertdmadast gyani-
tanak a szakemberek a tokioi nemzetkdzi repiil6téren (incident zero). Az aramsziinet utan tobb ezer
utas nem tudott felszallni Japanban. Sokaknak azt mondtak, hogy nem hagyhatjak el a repiilot addig,
amig az Osszes repiildgép nincs a foldon. A helyi média arr6l szamol be, hogy az dramkimaradas
megbénitotta a repiilSteret.

Az utobbi idében egyre tobb bizonyiték van arra, hogy a mozgalom akcioi attolodnak a szamito-
gépes cselekmények felé. A ,,VEIL”-mozgalom olyan szakembereket keresett, akiknek informatikai
biztonsagi €s hacker hattere van. A kozelmultban két kibertamadést hajtottak végre:egy kormanyzati
weboldal meghekkelését Kindban és egy — az loT-eszk6zok robothaldzatat hasznalé massziv — szol-
géltatdsmegtagadasos timadast egy amerikai gyar ellen. A szamitogépes biztonsagi szakértok megal-
lapitottak, hogy a reptéren tapasztalt energiagazdalkodasi hiba egy 6sszehangolt szamitogépes tama-
dasnak koszonhetd, de ezen a ponton nincs elegendd informacio az esetek pontos behatarolasdhoz.

Kiilonféle radikalis médiaforrasok azt allitjak, hogy a ,,VEIL”-mozgalom tagjai feleldsek a ta-
madasokért, jelezve, hogy ez csak a kezdet. Ezeket az allitdsokat az eurdpai tamadasok kezdeti sza-
kaszaban nem erdsitették meg.

A gyakorlat reggelén ugy tlinik, hogy ez is egy egyszerii nap lesz a repiilétéren. Minden a leg-
nagyobb rendben ment, mig hirtelen az automatikus bejelentkezd terminalok rendszerhibat jeleztek.
Az okostelefonok utazasi applikacioi, alkalmazéasai nem mukodtek. A bejelentkezd pultoknal a sze-
mélyzet nem tudta hasznalni a szamitogépeket. Az utasok nem tudtak feladni a csomagjaikat, vala-
mint a biztonsagi ellendrzésen sem tudtak atjutni. Hatalmas sorok alakultak ki mindenhol. A reptéri
kijelzOkon az latszodott, hogy az Osszes jaratot torolték. Ismeretlen okokbodl a poggyaszkiadas sem
miikodott, és a jaratok tobb mint felének a f6ldon kellett maradnia.

Egy jelentés szerint egy radikalis csoport magara vallalta a repterek kritikus rendszerei ellen in-
tézett tamadasokat, amelyeknek széles korti publikalasaval kivantak még tobb tamogatot toborozni
ideoldgiajuk népszeriisitésére.

4.1.4.2. A gyakorlat résztvevii

Az ENISA szektoralis felosztasa, valamint a Nemzeti Kibervédelmi Intézet meghivasa alapjan Ma-
gyarorszagot az alabbi szereplok képviselték a gyakorlatban:

* Orszagos Katasztrofavédelmi Féigazgatosag (mint dgazati CERT/CSIRT).

+ Katonai Nemzetbiztonsagi Szolgalat (mint d4gazati CERT/CSIRT).

*  HunCERT (mint nem allami CERT/CSIRT).

* Magyar Telekom Zrt. (mint internetszolgaltato).

» Invitech Zrt. (mint internetszolgaltato).

» Telenor Magyarorszag Zrt. (mint internetszolgaltato).

«  Nemzeti Fejlesztési Minisztérium, Kozlekedéspolitikaért Felelds Allamtitkarsag (mint 1égi-
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forgalmi hatosag).
* Budapest Airport Zrt. (mint repiilotér).
» Hungarocontrol Zrt. (mint navigacioszolgaltato).
*  Wizz Air (mint 1égi fuvarozo).

4.1.4.3. Lebonyolitas

A gyakorlat az ENISA éltal izemeltetett, gyakorlatok lebonyolitasara hasznalt Cyber Exercise Plat-
form (CEP) segitségével kertilt lebonyolitasra. Az ENISA ezen keresztiil iranyitotta a gyakorlatot,
amely a szimulalt vilag szamara ,,virtualis univerzumot” (integralt kornyezetet) biztositott, beleértve
az incidensekre vonatkozé adatokat, virtudlis hirportalokat, a kozosségi média csatornait, vallalati
weboldalakat és biztonsaggal foglalkozo6 blogokat.

A kétnapos gyakorlatot 2018. jinius 6—7-én 9:00 és 17:00 kozott bonyolitottak le. A gyakorlat
kezdetén a résztvevoknek csak korlatozott informaciok alltak rendelkezésre a ,,VEIL”-mozgalomrol,
a kerettorténetre a nap soran deriilt fény. Az els6 napon a technikai elemzéseké és a nemzeti szint
koordinaciéé, a masodik napon a nemzetkozi szintli tuddsmegosztasé és kozos gondolkodasé volt a
fészerep. Ekozben folyamatosan zajlott a tdimadok altal készitett dezinforméacios hullam. A szereplék
a kiilonbo6zo technikai feladatokat a meghatarozott szerepkdriiknek megfelelden kaptak meg, ezekre
kellett a megadott elérhetdségen valamilyen megoldast nyujtani, valamint a tobbi szervezettel egytitt-
miikddve megtaldlni a megoldast a problémak elhéritasara.

A gyakorlat idejére a Kormanyzati Eseménykezeld Kozpont 1étrehozott egy informéaciomegosztd
platformot, amelyhez minden hazai részvevo hozzaférést kapott. A platformon lehetdség volt forum-
szobdkban informécidt megosztani, valamint chatelni a tobbi résztvevovel. Ez utobbi nagyon haté-
konynak bizonyult, és sokat hasznaltak a résztvevok.

PR UMY, 500 bl M S TR 1Y 471

P

rEamsiasw AT T T T iy Fadn T AL

IT BIZTONSAG

12. abra: A hazai kommunikacios platform nyitoképe
Forras: szerzo képe
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4.1.4.4. Technikai feladatok

A rendkiviil nagyszamu, dsszetett, szofisztikalt és sokrétii technikai feladattomeg megoldasahoz hélo-
zati és malware-elemzés, forensics!!! és sztegonografiai''? képességek is egyarant sziikségesek voltak.

A célzott adathaldszat-incidens kapcsan egy karos, trilkkkos MS World-csatolmanyt tartalmazé
e-mail terjedt el. A letdltott €s megnyitott allomany adatlopasra volt alkalmas. A reptéri kamerarend-
szer kompromittalasahoz a timadok egy ismert sériilékenységet hasznaltak ki, céljuk a belsé haloza-
tok feltérképezése volt.

Bels6 watering hole tamadas (adatszerzésre iranyuld tdmadas) sordn a tdmadok egy Wordp-
ress-weboldal SQL injection'" sériilékenységét hasznaltak ki, és az 6sszes felhasznalo felhasznalonevét
¢s jelszo hashét elloptak. A bejelentkezd és jegyértékesitd rendszer tamadésa soran a magyar repiiltér
is az dldozatok k6z¢ tartozott, valamint a repterek elektromos rendszerét és a Légiforgalmi Menedzser
Rendszert (ATM) is tamadas érte. A tdmadok irodai okos eszkozoket is feltortek, amelynek soran
nyitott SMB' portok felhasznalasaval térképezték fel a belsé halozatot, majd megprobaltak egy sé-
rilékenységkihasznalast (exploit) is futtatni.

Célzott (APT) tamadas soran adathaldsz e-mail segitségével egy billentytizetfigyeld (keylogger)
¢s egy adatszivarogtatd modul keriilt telepitésre az dldozatoknal, majd a timadas kovetkezd szakasza-
ban az aktiv adatszivarogtatas is megvalosult.

Egy karos reklam ¢és kozosségimédia-kampany keretében egy valoés kampanyt hamisitottak a
tdmadok, céljuk az aldozatok fertdzése volt. Ezek mellett parhuzamosan nyilvanosan elérhetd inf-
rastrukturat, leginkabb magyar szolgaltatok rendszereit massziv szolgaltatasmegtagadasos tdmadas
is ért. Hekkelt dronnavigacios alkalmazast is talaltak a biztonsagi szakértok, a karos, obfuszkalt''
APK-éallomannyal a timadok eldre meghatarozott esetekben (a repiilSterek kozelében) felhasznaljak
sajat céljukra a dronokat.

Az ENISA minimalisan egy koordinator és két technikai elemz0 kijeldlését javasolta, azonban
a tapasztalat azt mutatta, hogy ennél joval nagyobb csapat volt csak elegendd a gyakorlaton torténd
aktiv részvételhez, a technikai feladatok magas szintii megoldasédhoz. Egy ilyen szintli technikai gya-
korlatban valo részvételhez egy koordinator, egy dokumentalo, egy OSINT-szakember ¢és legalabb 6t,
mély technikai tudassal rendelkez6 kolléga aktiv kdzremiikddése volt sziikséges, a partnerek atlago-
san nagyjabol ekkora csapattal vettek részt az esetek kivizsgalasaban.

4.1.4.5. Ertékelés, tapasztalatok

A gyakorlat végeztével az 6sszes részvevod szamara megrendezésre keriilt egy olyan értekezlet, ame-
lyen elmondhattdk a gyakorlat soran szerzett tapasztalataikat, valamint megoszthattak a szervezdkkel
az egy¢b észrevételeiket is.

A gyakorlatban részvevok egyik legfontosabb észrevétele az, hogy a HunEx 2017-tdl eltéréen a
gyakorlat menete — a komplexitasa miatt — kevéssé volt kdvethetd, valamint az ENISA nem készit
olyan atfog6 és minden részvevo szamara személyre szabott értékelést, mint ahogyan a hazai gyakor-
lat esetén a Kormanyzati Eseménykezelé Kozpont tette. A megallapitdsokat a Nemzeti Kibervédelmi
Intézet 0sszegylijtotte, és a kovetkezd gyakorlat tervezése sordn megkisérli beépiteni a Cyber Europe
2020 gyakorlat menetébe.

- Szamitogépes nyomszakértés.

12 Adatok mas allomanyba rejtésének modszere.

13 Egy ismert webes sériilékenység, amely az adatellendrzés hidnyat vagy elégtelenségét hasznalja ki.
14 Server Message Block, fajlatviteli protokoll.

115 Elemzést nehézzé tevé programozasi technika.
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4.1.5. HunEx 2019

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézete 2019. december 5-én rendezte a
masodik komplex gyakorlatat, a HunEx 2019-et.

4.1.5.1. A gyakorlat scope-ja

A HunEx 2019 a részt vevo szervezetek tobb képességét is hivatott gyakoroltatni.

A szervezetek kommunikacids képessége tobb oldalrol is szerepet kapott. Egyrészt fontos, hogy
nagy nyomas alatt hogyan miikddott a szervezet belsé kommunikéacidja, masrészt a szervezetnek
intenziv kiils6 kommunikaciot kellett folytatnia a partnereivel, a hatdsadggal, valamint a sajtdval is.

A szervezetek dontéshozatali képessége is a jaték részét képezte, a nap soran szamos megoldando
feladat kényszeritett ki dontést a szervezettdl.

A szervezetek technikai képessége egy komplex incidenskezelési, forensics jellegii feladat segit-
ségével kertilt tesztelésre. Egy technikai adat segitségével két incidens €s 6t esemény vizsgalatat kel-
lett megtennilik az érintett szervezeteknek. Az esemény sordn tobb dolgot is meg kellett allapitaniuk,
példaul azt, hogy tortént-e adatszivargas.

4.1.5.2. A kiindulopont (ground zero)

A kerettorténet kezdete egy elfedett és nem észlelt célzott timadés. A tamadas a célzott tamadéasok
sajatossagat mutatja: egy szervezettdl érzékeny adatokat loptak el. A tamadast egy olyan szervezettel
szerzOdésben allo fejlesztd cégnél kovették el (Kritikus Fejlesztd Kft.), amely kritikus infrastruktarak
érzékeny adatait tarolja. A fejlesztd cég késziti a KriTinf6é rendszert, amely segitségével fogjak majd
tarolni a kritikus infrastruktirak adatait.

A tamadok szamos adat mellett egy tablazatot is megszereztek, amely tartalmazta tobb szervezet
adatait, példaul IP-cimet, felhasznaloneveket és e-mail-elérhetdségeket, valamint inventory adatokat
(pl. tiizfal pontos tipusat és verzidoszamat, Windows-munkaallomasok verzidoszamat). A tablazat ello-
pasat — a célzott tamadas jellegébdl kifolydlag — a szervezet nem vette észre.

A tamadast kovetd napokban az ellopott tdblazat feltiint egy idegen nyelvi, illegalis dokumentu-
mok adésvételére szakosodott (darkweb) weboldalon. Az oldal segitségével értékesitik nemzetkozi
hackerek egymas kozott a kompromittalt, tdmadasra is felhasznalhato adatokat. A tdblazat tartalma
csak annak megvasarlasaval volt hozzaférhetd, a feltoltéje 1 bitcoinért arulta azt.

A tablazat tobb masik dokumentummal egyiitt a német BSI (Szovetségi Informaciobiztonsagi
Hivatal, amely ellatja a német nemzeti CSIRT feladatkorét is) latokorébe keriilt. A német fél biinteto-
eljaras keretében napokon beliil lefoglalta az érintett és egyébként helyben miikodo szervert, amelyen
forensics modszerek felhasznalasaval, valamint egy gyenge titkositasi algoritmus feltorésével hozza-
fértek az allomanyhoz. A hivatal a német SPOC (Single Point of Contact) kozbenjarasaval értesitette
a latszolagos magyar €rintettség miatt a magyar SPOC-ot, amely a Nemzetbiztonsagi Szakszolgalat
Nemzeti Kibervédelmi Intézet Hatosagi Fdosztalyan mikodik.

A nemzeti egyediili kapcsolattarté pont (SPOC), a nemzeti joggal 6sszhangban, sziikség sze-
rint konzultalhat és egyiittmikodhet az érintett nemzeti biiniild6z6 hatosdgokkal, valamint a nemzeti
adatvédelmi hatdsdgokkal. A SPOC masik feladata az unids szinten folytatott, hatarokon atnytlo
egylttmiikddés biztositasa, tobbek kozott a CSIRT-ek haldzata és az Egyiittmiikddési Csoport felada-
tainak eldsegitése, timogatasa altal.

A szerveren tarolt adatokbol a német fél az incidenskivizsgalas soran kideritette, hogy egy ha-
ckercsoport mar korabban megvasarolta a tablazatot, igy annak tartalmat valdszintileg mar korabban
felhasznalhattak illegalis céljaikhoz. A CSIRT a SPOC-nak elkiildétt tobb olyan indikétort is (domén-
név ¢és url), amelyek segitségével bizonyithatd a tdmadasi kisérlet.
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A SPOC az informaciot megosztotta a Nemzeti Kibervédelmi Intézet 6sszes érintett szervezeti
egységével, tobbek kozott az Eseményészlelési Szakteriilettel is. Az Eseményészlelési Szakteriilet
miikodteti Magyarorszagon a NIS-iranyelv altal életre hivott EWS-rendszert. Az EWS (Early War-
ning System — Korai Figyelmeztetd Rendszer) egy kézponti jelzérendszer, egy behatolésjelzd rend-
szer (IDS), amely a csatlakozott intézmények haldzati forgalmanak segitségével képes informatikai
tamadasok észlelésére. Az indikatorok segitségével tobb védett intézmény esetében is azonosithatd
volt a tamadas, ezért a tablazatban szerepld valamennyi szervezet értesitésre keriilt.

A fent leirtakrol csak korlatozott informacio jut el az jatékosok részére, amelyeket a kiilonb6zd
napkozbeni eseményekbdl ismerték ezt meg.

4.1.5.3. A gyakorlat napja

A szervezetek informatikai tizemeltetési szakteriiletei a kapott indikatorok alapjan beazonositottak
egy-egy munkadllomast, amely érintett lehetett a timadasban, és a munkaallomas lemezképét (expor-
talt virtualis gépként) elemzés céljabol a szervezet informatikai biztonsaggal foglalkozo6 szakteriiletei
részére is eljuttattak. A technikai adat a gyakorlatot megel6z6 nap valt hozzaférhetévé a jatékosok
szdmara.

A Nemzeti Kibervédelmi Intézet (Nemzeti CSIRT) kozponti koordinal6 szereploként segiti a nap
soran a tdmadasban érintett intézményeket, sziikkség esetén technikai tdimogatast is nyujt.

A nap korai szakaszaban a tablazat teljes tartalma, tobb egyéb koriilmény mellett, kiszivargott
egy magyar sajtdorganum részére is, amely cikkeket jelentet meg a t¢émaban, valamint megszolaltatja
a szereploket a tdmadasrol és annak koriilményeirdl.

4.1.5.4. A technikai feladat

A beazonositott munkaallomast ért tamadas iddrendi sorrendben az alabbi [épésekbdl allt:

» Phishing levélen keresztiil érkeztek a tdimadok user interakcidt kdvetden (attachment). A le-
dobott (dropped) és elindul6é program egy egyszeri, felhasznaloi jogu perzisztenciat (folya-
matos jelenlétet) épitett ki.

* A tamadok jogosultsagot emeltek a userrdl lokal adminna egy, a gépen talalhato szoftver egy
sériilékenységét kihasznalva.

* A tdmadok a megszerzett admin hozzaféréssel mélyebb szintli perzisztenciat épitettek ki a
rendszeren.

» Utolso Iépésként a tamado csapat operatorai ransomware-t tettek le a rendszerre, és elinditjak.

A jatékosoknak az incidenst kovetden visszafelé haladva kellett felderiteniiik az incidenseket, ahogy
vizsgaljak a technikai adatot:
* Aransomware rejtjelezési hibajat kihasznalva a gépen talalhato file-ok visszaallithatdak vol-
tak.
» Visszakovethet a perzisztencia modja a rendszeren.
» Kiderithetd, melyik szoftver milyen hibéjat hasznaltdk ki a tamadok, hogy jogosultsagot
emeljenek.
* Megtalalhat6 az initial compromise esemény, azaz a phishing levél, amely kartékony kodot
tartalmazott, benne példaul a timadok C2 doménnevével vagy IP-cimével.
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4.1.5.5. A torténet lezardsa

A nap elérehaladtaval a szervezetek az NKI segitségével, kiilfoldrol, valamint a sajtobol egyre tobb
informaciohoz jutnak az eseményekrdl. Ahogy a szervezetek elvégzik az incidenskezelési felada-
tokat, haladnak az incidensek felgdngyolitésével, az informacidk szama is nd. Mivel az incidens
kiilonb6z6 orszagokat is érint, a CSIRT-ek nemzetkozi egyiittmiikodésébol szarmazo informaciok is
eljutnak a nemzeti CSIRT-hez, valamint a szervezetekhez is.

Egyéb technikai Gjdonsag nem fog felmertilni, az §sszes rendelkezésre all6 adat a nap elején eljut
az intézményekhez. A szervezetek az SOP-ban meghatarozottak szerint egymas kdzott megoszthattak
vizsgalatuk eredményeit, amelyek segithetik egymas incidenskezelési tevékenységét. Az informacio-
megosztast az NKI is eldsegitette a nap folyaman.

4.1.5.6. A résztvevok

A gyakorlaton 15 szervezet 18 csapata vett részt az alabbiak szerint:
« Allami Egészségiigyi Ellato Kozpont.
«  ELMU EMASZ DSO.
« ELMU EMASZ Energiaszolgaltato.
» E.ON Hungaria Zrt.
» Fd6varosi Vizmiivek Zrt.
*  GIRO Zrt.
«  Magyar Allamkincstar.
* Magyar Fejlesztési Bank.
* Magyar Posta Zrt.
* Magyar Telekom Zrt.
*  MVM Magyar Villamos Miivek Zrt.
* Nemzeti Infokommunikécids Szolgaltatd Zrt.
* NBSZ Nemzeti Kibervédelmi Intézet CSIRT szakteriilet.
* NBSZ Nemzeti Kibervédelmi Intézet Forensics szakteriilet.
* NBSZ Nemzeti Kibervédelmi Intézet Pentest szakteriilet.
«  Nemzeti Utdijfizetési Szolgaltatd Zrt.
» Telenor Magyarorszag Zrt.
* Vodafone Hungary.

4.1.5.7. Az injectek

A korabbi HunEx-gyakorlattol eltéréen, ahol a nap folyaman hoztak felszinre a szervezok a kiilon-
b6z technikai adatokat, ennél a gyakorlatnal a teljes incidens felderithetd volt az atadott lemezkép
alapjan. Ennek megfelelden, mivel az elemzés a korabbi gyakorlathoz képest joval komplexebb
volt, az injectek tulajdonképp incidenskezelési segitségeket és egyéb feladatokat tartalmaztak.
Ezen kiviil szerepelnek nem technikai jellegii menedzsmentfeladatok is. Ujitasként 6t él6szereplés
videdfilm is leforgatasra keriilt, amelyek kapcsolddnak a kerettorténethez. Ezen kiviil 1j elemként
bekertiltek jatékba az ugynevezett menedzsment injectek, amelyek a szervezetek hatosagokkal vald
kapcsolattartasat, valamint a felsé vezetd tajékoztatasi képességét voltak hivatottak gyakorolni.
Ezen elemek leginkabb csak tabletop gyakorlatokon fordulnak eld, azonban egy ilyen komplex
gyakorlat sordn a technikai feladatokra €piil6 ilyen jellegli injectek is jelentosen szinesithetik a
gyakorlat feladatarzenaljat.
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Idépont Inject tipusa Incidens Targy
El6z6 nap Tt ffesty | Remmsomsies Az lizemeltetés arrol tajékoztat, hogy furcsa fajlok talalhatok a gé-
13:30 pen.
El6z6 nap et files Kerettdrténet Vege’ a dalnak, fel.sz’amoltak a hirhedt No Mercy darkwebes piacte-
12:00 ret, tajékoztat a sajto
1626 na Az operacioés rendszerek mindent logolnak, irja a sajtd. A cél az,
14:00 P | Technikai inject | Altalanos hogy felhivjuk a jatékosok figyelmét, hogy mely logokban érdemes

’ keresni az informaciokat.

... Ransomware tamadas torténhetett tobb kritikus szervezetnél, sza-

8:00 Media inject Ransomware a .
mol be rdla a sajto.

8:00 Jatékszervezés STARTEX A jaték kezdetét veszi.
Kritikus Forensics Kft., egy fiktiv tanacsado6 cég kiild egy e-ma-

8:15 Technikai inject | Ransomware ilt, amelyben egy ransomware terjedésére hivja fel a szervezetek
figyelmét.

8:30 %\I/lljzlzztlgement Altalanos A vezérigazgat6 érdeklddik, hogy mi tortént a szervezetnél.

R:45 Mot et ettt Ugy tnik, a (,}andCrab egyik variansa okoz felfordulast, tajékoztat
hibasan a sajto.

9:00 e T i e Fr1s§ }’111‘61? a HunexCrypt ransomware-r6l, ezuttal helyesen irja le
a sajto a részleteket.

9:30 ?I’fjfft‘gemem Altalanos Az irényit6 hatoség érdeklddik, hogy mi tortént a szervezetnél.

945 Tl fifest | R A Krltlkus' Fort,en§1f:s Kft. az ujabb levelében megkiildi a ran-
somware visszaallito scriptet.

10:00 Media inject Altalanos Ujsagiroi irasos megkeresés érkezik a résztvevokhoz.
Egy kiilonleges kriptografiai feladat elé allitja a résztvevoket az

. . (1, e-mail. Amennyiben sikeriil visszafejteni az iizenetet és valaszolni
R Ueelimber iinjest | AllzlEnes arra, abban az esetben informaciokat igér a tamadasokrodl, azonban

az csak igéret marad.
10:30 Tttt fifestt | Aditisnfunads A Hunonymos csoIt),or,t a RuqtlmeBro.e)fe-re hivja fel a figyelmet,
amely kulcsfontossagli az incidenskezelésben.
10:45 Media inject Altalanos Vizsgalodnak az intézmények, irja a hirportal.
BREKING! — Egy hekker azt allitja, 6 4ll a timadasok mogott, de
11:00 Media inject Fake inject jot akart, tajékoztat johiszemien a sajto, de a hekker félretajékoz-
tatta Gket.

) S . . A Kritikus Forensics Kft. arrol tajékoztatott, hogy a tamadok mi-
115 Technikai inject | Perzisztencia lyen modon épitették ki a perzisztenciat a tamadott eszk6z6kon.
11:30 Media inject Altalanos Sokkal stilyosabb tamadasrol lehet szo, irja a hirportal.

11:30 Management Altaldnos Mivel a sajtoban folyamatosan adatszivargasrol szolnak a hirek, az

' inject Adatvédelmi Hatosag is érdeklédik a szervezeteknél.

11:45 Technikai inject | Ransomware Uj jelenség a ransomwareknél, ir relevans informéaciokat a hirportal.
11:45 Media inject Altalanos Ujsagiroi telefonos megkeresés.
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12:15 e T A szler\,/e%et tlizfalcsoportja tajékoztatja a jatékost a CnC szerver
[P-cimérdl.

12:30 SRl il APT A I.urad(‘n}alf nyllatk('),zott Kraszna}f Csaba kll?erblztonsagl §zak§ﬂo,
aki a sajtohirek alapjan alaposan osszefoglalja a nap eseményeit.

12:45 R A Hunonymus egy ujabb kulcsfontossagh fajlra a dllhost.exe-re
hivja fel a figyelmet.

13:00 R Y A Kritikus Forensics Kft. az obfuszkalt tartalmak fontossagara hiv-
ja fel a figyelmet.

13:30 Management Altaldnos A Ve’z.e’rlgazge,tto efdek.lroc!lk, hog)’/ mi torten:r a szel;vezetnel, részle-

mject tes tajékoztatast var a jatékosoktol az eseményekrol.

14:00 Media inject Altalanos A tamadas, foglalja 6ssze a nap eseményeit a sajto.

15:00 Jatékszervezés ENDEX A jaték véget ért.

15:00 Video inject Altalanos Egy Wrap Up videoban keriil lezarasra a nap a résztvevok szamara.

4.1.5.8. Az értékelés

A gyakorlat komplex értékeléséhez kdzel 700 e-mailt kellett 6sszesen majd szaz értékelési szempont
alapjan attanulményozni. Az értékelési szempontok a feladatok elkészitését kovetden, de a gyakorlat
elott keriiltek megallapitasra. Az értékelO csapat csak olyan értékelési szempontok szerint dolgozott,
amely az intézmény tevékenységének jellegétdl fiiggetleniil minden résztvevd szdmara egyforman
teljesithetd volt.

Mivel a gyakorlaton a Nemzeti Kibervédelmi Intézet munkatarsai is részt vettek jatékosként,
ezért a szervezok a gyakorlattal kapcsolatos adatokat elkiilonitve, a jatékosok altal nem hozzaférhetd
modon kezelték és taroltak.

A feladatok pontozasara 0sszesen Ot értékelési kategoria szerint kertilt sor:

Commcheck: A kommunikacios gyakorlat célja kizarolag a valaszidok lemérése volt: minél
hamarabb érkezett valasz az adott szervezettdl, annal tobb pontot kapott. Az els6 harom legy-
gyorsabb valasz keriilt értékelésre. A valaszok visszakiildésével maximum 30 pontot lehetett
szerezni, ez az §sszes megszerezhetd pont 6 szdzaléka.

Sajto: A sajtomegkeresések soran az iigyfelek €s a sajtonyilvanossag tajékoztatasdnak gyor-
sasdga ¢s mindsége, valamint a kommunikacié aktivitasa keriilt értékelésre. Egy szervezet
minél tobbszor és pontosabban tajékoztatta tigyfeleit és a sajtot, annal tobb pontot kapott.
Ezen kiviil — teszt célbol — sor keriilt egy nyilatkozati joggal nem rendelkezd személy meg-
keresésére is. Itt az a jatékos kapott pontot, aki nem reagélt. A véalaszokkal az §sszes megsze-
rezhetd pont 22 szazalékat, maximum 110 pontot lehetett szerezni.

Technikai feladatok: A technikai feladatok mérésére késziilt egy kérddiv, amellyel haté-
konyan lehetett mérni a technikai feladatok megoldasat. A kérddivben a vizsgalatok és a
kommunikécio soran eléallt technikai adatokat, indikatorokat, esemény- és incidensleiraso-
kat kellett leirni a jatékosoknak. Ezen kiviil tobb, egyéb technikai kihivast jelento feladat is
megoldasra vart. A feladatok megoldasaval és a kérddiv kitoltésével az 6sszes megszerezhetd
pont felét, maximum 250 pontot lehetett szerezni. A kérd6éiv azért keriilt 6sszeallitasra, mert a
HunEx 2017-ben szerzett tapasztalatok ebbe az iranyba terelték a szervezoket.
Management: A szervezetek dontéshozatali képességének vizsgélata is a jaték részét képez-
te, a nap soran szamos feladatot kellett megoldaniuk a felsé vezetdi érdeklddéstol az iranyitd
hatosadgon at az adatvédelmi bejelentésig. Az ezen megkeresésekre adott mindségi valasz
szolgaltatta az értékelés alapjat. A valaszokkal és a ,,NAIH'"®” adatbekérd kitoltésével az 6sz-
szes megszerezhetd pont 14 szazalékat, legfeljebb 70 pontot lehetett szerezni.

116 Nemzeti Adatvédelmi és Informacidészabadsag Hatosag.
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* Rest of the World: A ,rest of the world”, tehat a minden mas, a gyakorlatban nem kozremii-
kodo szereplével torténd kommunikéacio értékelését aszerint végezték a szervezok, hogy a
jatékosok megfelelden, rendeltetésszeriien hasznaltak-e ezt a szerepkort, valamint hany sze-
repkdr megszemélyesitésére hasznaltak azt. A valaszokkal €s a helyes hasznalattal maximum
40 pontot lehetett szerezni, ez az §sszes megszerezhetd pont 8 szazaléka.

4.1.5.8.1. Technikai feladatok értékelése

A kérdoiv az alabbi kérdéseket tartalmazta, amelyekre valaszolniuk kellett a jatékosoknak.

» Mit tartalmaz a kititkositott flag.txt. URS allomany? Ezzel a kérdéssel a ransomware vissza-
fejtési képessége volt mérhetd.

» Milyen eseményeket/incidenseket azonositottak, hogyan bukkantak ra ezekre? Ezzel a kér-
déssel a Iényeglatast kivantak mérni a szervezok.

» Milyen indikatorokat azonositottak (IP, domén, URL, registry, e-mail), ezek hol talalhatdak meg?

* Milyen kéros allomanyokat azonositottak, mi volt a szerepiik? Ezzel a két kérdéssel az elem-
z¢si €s a technikai indikatorgyljtési képesség keriilt gorcso ala.

« Irjon egy 2000 karakteres rovid dsszefoglalot (technikai nyelven) az eseményekrdl. Ezzel a
kérdéssel a Iényeglatast és az dsszefoglalasi képességet kivantak mérni a szervezok.

* Hogyan keriilhet6 el egy ehhez hasonlo eseménysorozat a jovoben? A jatékosoknak a proak-
tivitasukrol is be kellett szamolniuk, ezt ezzel a kérdéssel mérték.

» Mit tartalmaz a GoToMeetingInstaller.exe hibaiizenete a ,,flag{,, €s ,,}” karakterek kozott? Ez
egy teljes korti elemzést vizsgalo kérdés.

Ezen kiviil tovabbi pontokat lehetett szerezni akkor, ha a jatékos megosztotta a dekriptort a tobbi
jatékossal, a titkositott iizenetre sikeresen valaszolt, és a nyolcas injectben kért C2 szerver fallback
IP-cimét helyesen kiildte vissza.

4.1.5.8.2. Menedzsment injectek értékelése

A feladatok elsédleges értékelési szempontja a valasz teljeskoriisége, hogy minden kérdésre kapott-e
az adott megszemélyesitett szerepld relevans és szakmailag helyes valaszt. Fontos szempont volt az
érthetdség, ide tartozik a kiilalak, tagoltsag, kozérthetd, konnyen feldolgozhatd, ugyanakkor szakmai
valasz. Utolsoként az keriilt megvizsgalasra, hogy tett-e javaslatot a jatékos, itt fontos szempont volt
a konstruktiv szellemiség, az, hogy egyiittmiikddésre adjon javaslatot, valamint az, hogy gyors, haté-
kony megoldast keressen.

4.1.5.8.3. Tovabbi értékelések

A sajtd- és a kommunikacios gyakorlat értékelése a korabbiak szerint alakult, annak médszertanaban
nem kellett valtozasokat eszk6zolni.

4.1.6. Tovabbi gyakorlatok

4.1.6.1. Cyber Czech gyakorlat
A Cseh Koztarsasag nemzeti gyakorlatanak megismerésére egy meghivas keretében nyilt lehetoség.

Tobb eurdpai orszag nemzeti CSIRT-je szdmara ugyanis lehetdséget biztositottak egy olyan gyakor-
laton torténd részvételre, amely a cseh nemzeti gyakorlaton alapult.
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A gyakorlat a KYPO nevii, a Masaryk Egyetem altal fejlesztett kornyezetben kertilt lebonyoli-
tasra. A KYPO egy olyan virtualizacios rendszer, amely alkalmas akar egész haldzat virtualizacidjara
is, tovabba a virtualis gépeket webbongészobol is el lehet érni. Ezen kiviil az eszkozoket probléma
esetén VNC segitségégével is lehet menedzselni.

4.1.6.1.1. A gyakorlat elokészitése

Az esemény elsO részében egy rovid bevezetést hallottak a résztvevok a gyakorlat kontextusarol, sza-
balyairdl és a jogi vetiiletér6l. Ezen informéciok felszinre hozasa nagyon fontos minden jatékosnak.

A gyakorlat egy képzeletbeli orszagban jatszodik. A gyakorlat részvevdinek egy vasuttarsasag
tobb rendszerét (DMZ,'"" levelezés, weboldal, DNS-szerver, bels6 szolgaltatasok, MediaWiki, mun-
kaallomasok, egy nuklearis anyagot szallitdo vonatot vezérld ipari rendszer) kellett megvédeni a kiilsé
tamadasoktol, tovabba az iizemeltetési targykorben felmeriild hibakat is javitani kellett. A szolgalta-
tasok egy része Debian Linux-os, egy masik része Windows-os kdrnyezetben futott.

Az elsé napon harom o6rat biztositottak a szervezok a rendszerek megismerésére, beallitasara,
mely 1d6 alatt tlizfalszabalyokat ¢és kiilonb6zo iizemeltetési feladatokat hajtottak végre a csapatok.
A gyakorlat el6tt tovabbi szlik egy 6ra allt a csapatok rendelkezésére hasonlo célra, mely id6 alatt a
rendszerek frissitését, a sériillékenységek befoltozasat végezte el a csapat. A hardening tevékenység
kozben kidertilt, hogy a rendszer szamos biztonsagi réssel rendelkezik, amelyeket a rendszerek nap-
rakésszé tételével kellett orvosolni.

4.1.6.1.2. A gyakorlat lefolydsa

A gyakorlatban 6t blue team (védekezo csapat), 6t red team (tdmado csapat), egy white team (felligye-
16 csapat) és egy green team (lizemeltetd csapat) mikodott kozre. A blue teamek tagjait a nemzeti
CSIRT-ek allitottdk dssze. A masik harom tipusu csapat tagjait a szervezok delegaltak.

A gyakorlat hat 6ran keresztiil tartott, mely id6 alatt folyamatosan probaltak a red team tagjai
kiilonbozo szolgaltatasokat ellehetetleniteni, rendszereket kompromittélni.

Ezekre folyamatosan proaktivan és reaktivan is reagalni kellett a csapatoknak. A proaktiv reaga-
las azt jelentette, hogy az elképzelt orszag nemzeti CSIRT-je idonként kozzétett egy sériilékenység-
publikécidt, amelyeket, mint késobb kideriilt, megkiséreltek kihasznalni a tamadok. Ha a csapatnak
sikertilt az infrastruktiraban megtalalni a sériilékeny komponenst, akkor tizemeltetési tevékenységgel
megeldzhette a tamadast. A reaktiv tevékenység pedig klasszikus incidenskezelés, az incidens kovet-
kezményének felszamolésa volt.

A gyakorlat soran a tdmadok honlaprongalast, szolgéltatismegtagadast, adathalaszatot, adat-
kompromittaciot, valamint egy ipari vezérlérendszert érintd célzott tdmadast hajtottak végre.

A gyakorlaton megjelenitésre keriilt az ugynevezett ,,médianyomas”. TObb irdsos ujsagiroi meg-
keresés tortént, és két személyes interjut is kellett adni az Gjségironak. Ezen kiviil a halézaton egy-
szerl felhasznaldként jelen 1€vo és folyamatosan hasznald személyek is (blondie) folyamatosan je-
lentették a haldzatban felmeriild hibakat, elérhetetlenségeket, a tamadéasok kdvetkezményeit. Ezek
kezelésére folyamatosan nagy hangsulyt kellett fektetni.

A gyakorlatot rovid értékelés zarta, amelyben a csapatoknak lehet6ségiik adodott talalkozni az
Oket tamado red team ¢€s az Oket ellendrzé white team tagjaival.

17 Demilitarizalt Zéna, egy bels6 haldzata és a nyilt internet kozott a publikus szolgaltatasoknak biztonsagi okokbol
kialakitott halézati szegmense.
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4.1.6.2. CSIRT Network gyakorlat

A tagallamok kozotti bizalom erdsitése, valamint a gyors és hatékony operativ egyiittmiikodés elo-
mozditasa érdekében a NIS-iranyelv rendelkezései alapjan jott 1étre a nemzeti CSIRT-ek halozata
(CSIRT Network), amely a tagallamok CSIRT-jei és CERT-EU képvisel6ibdl all. A CSIRT-ek halo-
zata tObbek kozott megosztja a CSIRT-ek szolgaltatasi, operativ és egyiittmiikodési képességeivel
kapcsolatos informaciokat, egy biztonsagi esemény altal potencialisan érintett tagallami CSIRT kép-
viseldjének kérésére megosztja €s megvitatja az adott eseményre és a kapcsolddd kockazatokra vo-
natkoz6 informacidkat, és segitséget nyujt a tagallamoknak a hataron atnyuld biztonsagi események
onkéntes, kolcsonds segitségnytjtas keretében torténo kezeléséhez.

Az ENISA 2018. janudr 30-an megtartotta a CSIRT-ek Hal6zatanak (NIS-iranyelv szerinti egytitt-
miikodési mechanizmus) elsd tabletop gyakorlatat, az igynevezett CyberSOPEx2018-at. A gyakor-
latban 6sszesen hiisz CSIRT, tobbek kozott a Kormanyzati Eseménykezeld Kozpont vett részt. A gya-
korlat célja volt a CSIRT-ek halozatanak az eljarasrendjében szabalyozott folyamatok miikodésének
¢s hatékonysaganak tesztelése, ellendrzése.

A CyberSOPEx az ENISA altal 2012 6ta megrendezésre keriild EuroSOPEX tabletop gyakorlatsoro-
zat folytatasa, amelynek céljai a 2018. évben a kdvetkezok voltak:
* az informacidmegosztas és a situational awareness gyakorlésa;
» megérteni a CSIRT hal6zat SOP-ban (Standard Operating Procedures — Szabvanyos miikddé-
si eljarasok) foglalt szerep- és feleldsségi koroket;
» hianyossagok felderitése €s azonositasa a CSIRT halozat SOP-ban.

A gyakorlaton 20 orszag 30 jatékosa vett részt, akikbol Magyarorszag négy jatékost is biztositott,
kiemelkedve ezzel a nemzetkdzi mezonybdl. A gyakorlat forgatokonyve egy elképzelt, tengerészeti
hajozési szektort érintd, koordinalt tAmadassorozat volt, amely 15 orszag tengeri kikotdjét érintet-
te. A tengerrel, nemzetkozi tengeri kikotével nem rendelkezd 6t orszag szerepe jellemzdéen abban
allt, hogy a résziikre eljuttatott részinformaciokat (a kirakos darabkait, technikai részleteket) kellett
értelmeznitik és eljuttatniuk a tdmadasokban érintett orszagok jatékosai felé, tehat a magyar csapat
részvétele az egész megértéséhez kulcsfontossagu volt.

4.1.6.3. IWWN Cyber Storm gyakorlat

Az IWWN 2004-ben jott 1étre azzal a céllal, hogy felgyorsitsa és eldsegitse a nemzetkdzi egyiittmii-
kodést a kibertamadasok kivédése és a sériilékenységek megsziintetése terén. A szervezet a kzosség-
hez csatlakozott CSIRT-ek ¢s hatosagok egylittmiikddését hivatott biztositani, 0sszesen 15 orszagbol:
Amerikai Egyesiilt Allamok, Egyesiilt Kiralysag, Japan, Kanada, Ausztralia, Franciaorszag, Finnor-
szag, Németorszag, Olaszorszag, Magyarorszag, Hollandia, Uj-Zéland, Norvégia, Svédorszag, Svéjc.

2018. aprilis 10-12. kozott a Nemzeti Kibervédelmi Intézet részt vett az IWWN CERT/CSIRT-k6-
z0sség szamara szervezett Cyber Storm VI. kiberbiztonsagi gyakorlaton. A gyakorlat célja az egyfitt-
miikodés €és a kozosség eljarasrendjének tesztelése, amelyet sajtos és technikai elemekkel tettek
komplexebbé.

A technikai feladatok egy széles korben elterjedt mikroprocesszor sériilékenységén alapulnak.
Az alacsony energiaigény(i és nagy teljesitményii processzor a legkisebb rendszerektdl a hasznala-
ti eszkdzokon (telefon, tablet stb.) at egészen a szuperszamitogépekig majdnem minden eszkdzben
megtalalhato. Mivel az eszkoz sz€les korben elterjedt, ezért egy esetleges tamadas hamar nemzetk6zi
Osszefogast igényelhet.

A tamadok egy biztonsagi rést kihasznalva egy karos firmware (vezérlészoftver) frissitést tettek
kozzé, amelynek segitségével hozzaférhettek a karos szoftverrel frissitett célrendszerekhez. Ennek
kovetkeztében a belsd rendszerek és az ipari eszk6zok ujraindultak, és kis id6 elteltével meghibasod-
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tak, gyartosorok, egész termeld részlegek alltak le.

Az eset felszamolasahoz a részt vevd szervezeteknek szorosan egyiitt kellett mitkddniiik, a kdzos
tudas és informacio segitett a végsd megoldasban, a biztonsagi rés befoltozasaban, valamint a gyar-
tosorok Ujrainditasaban.

4.1.6.4. Locked Shields gyakorlat

2018 aprilisdban a Kormanyzati Eseménykezeld Kozpont részt vett a NATO altal szervezett Locked
Shields 2018 gyakorlaton.

A gyakorlat célja egy, a valésaghoz leginkdbb hii moédon lemodellezett, komplex informatikai —
¢s hadipari — kdrnyezet biztonsaganak ¢és védelmének felmérése volt a szervezett, célzott tamadasok
(APT) ellen. Megvalositasa komplex red és blue teames szervezésben tortént, ahol a kék csapat rend-
szermérnok tagjai feleltek az infrastruktiura védelméért, mig a piros csapat probalta azt célirdnyosan
tdmadni. A gyakorlat négy napon keresztiil tartott, része volt a kdrnyezet eldzetes felmérése, a vé-
delem és az elvégzendo feladatok tervezése, majd tobb napon keresztiili megvalositasa, mikdzben a
piros csapat mar aktiv timadasokat hajtott végre.

A feladat soran a Locked Shields mérnokei tobb, egyenként kozel 15-20 kérdést tartalmazd mo-
dulba szervezett feladatot készitettek, amelyek esetén a tovabbjutas érdekében az el6z6 modul egy
meghatarozott szazalékat kotelezéen meg kellett valaszolni.

A kérdések nehézsége folyamatosan valtozott, az egyszeriitdl (pl.: ,,Pontosan hany szektorbdl 4ll
a vizsgalt gép merevlemeze?”’) a bonyolultabb szintekig (pl.: a gépen lefutott karos kod vizsgalata).

A gyakorlat alkalmas volt a napi szinten szdmos alkalommal hasznalt forensics technikak sikeres-
ségének vizsgalatara, valamint egyuttal olyan élethelyzetek és kérdések megvalaszolasara, amelyek
ugyan nem jelentenek napi szintli feladatot, de mégis jobb ralatast biztositanak az egyes rendszerek
¢és szoftverek miikodésére, ezzel mélyitve a gyakorlatban résztvevok tudasat.

4.1.7. A HunEX gyakorlatok Eljardsrendje

4.1.7.1. Célja

A gyakorlat eljarasrendjének célja, a jaték soran alkalmazandé szerepkorok pontos tisztazésa, a lehet-
séges kommunikacids csatornak azonositasa, valamint a gyakorlatban alkalmazanddé kommunikacié
modjanak és szabalyainak leirdsa, hatékonyabba tétele.

Az eljarasrend a gyakorlatban részt vevo személyek (jatékba bevont szervezetek €s személyek,
valamint a szervezok) szamara késziil, annak érdekében, hogy a gyakorlatot egyértelmli szabaly-
rendszer mentén tudjak megvaldsitani. Ezen dokumentumok a kiilsé szereplok részére altalaban nem
hozzaférhetok.

A most kovetkezokben a HunEx Nemzeti Kiberbiztonsagi Gyakorlat kidolgozott eljarasrend;jé-
nek leirdsa olvashato, melynek célja egy atfogo kép nyujtasa arr6l, hogy pontosan milyen kereteket
kell betartania egy jatékosnak, és milyen komplex a feladata a szervezonek.
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4.1.7.2. Szereplok definidlasa
4.1.7.2.1. A jatékos

A jatékosok a gyakorlatban megkeresés alapjan részt vevd szervezet kijelolt munkatarsai, akiknek
feladatuk az injectek alapjan a gyakorlat megvaldsitdsa, a gyakorlatban szerepld incidensek kezelé-
se, sajtomegkeresések megvalaszolasa, valamint kapcsolattartas a gyakorlat szervezdjével és a részt
vevo tobbi szervezettel. A jatékosok altal ellatando szerepkorok:

» gyakorlatért felelds vezeto jatékos: (a gyakorlat szemszogébdl jatszik vezetd szerepet, a szer-
vezet belsd hierarchidja szerint nem kell vezetonek lennie), aki a csapat koordinacidjaért
felelds, €s a sajtomegkeresés elsddleges cimzettje is.

» incidenskivizsgal6 jatékos: a technikai incidensek kezelésével és a fenyegetésmenedzsment-
tel foglalkoznak, tartjak a kapcsolatot az tizemeltetéssel, egy szervezetnek ketto ilyen jatékost
kell delegalnia, de a jatékba bevont (szervezeten beliili vagy kiviili) szereplék szdma nincs
korlatozva.

» sajtokapcsolatért felelds jatékos: opciondlisan kijelolhetd szerepkor, a sajtomegkeresések
cimzettje lehet.

Fontos kiemelni, hogy a HunEx gyakorlat sordn a résztvevok az infrastrukturat nem birtokoltak, koz-
vetleniill nem érik el, tehat kizarolag a szervezet incidenskezelési és kommunikacios képessége keriil
el6térbe, az lizemeltetéssel a jatékosoknak nem kellett foglalkozniuk.

4.1.7.2.2. A szervezd szerepkorei (a szervezok)

A Monitor megtervezi €s lebonyolitja a gyakorlatot, feliigyeli a gyakorlat menetét, kikiildi a jaték-
szervezeéssel kapcsolatos technikai informacidkat.

A sajto: az elkésziilt ,,Gyakorlott Sajtd” hirportalon a gyakorlat erre delegalt munkatarsai kozzé-
teszik a kiilonbozd, a gyakorlat kerettorténetével kapcsolatos hireket, sériilékenység-informéciokat,
valamint kdzvetlen sajtomegkereséseket intéznek (e-mailben és telefonon) a szervezetek jatékosai
felé.

A technikai segitséget nytjtd szereplok részérdl tobb, egymastol fliggetlen forrasbol, valtozatos
helyekrdl érkezhet technikai segitség és megoldas kozvetleniil a jatékosokhoz.

A felso vezetés megjeleniti a jatékos szervezet felsd vezetését, dontés-elokészitést kezdeményez-
het, jelentéseket, riportokat kérhet be.

Az iranyitd és adatvédelmi hatdsdg megjeleniti a jatékos szervezet iranyitd hatosagat, jelentése-
ket, riportokat, adatokat kérhet be.

A Rest of the World ellatdja az 6sszes, a gyakorlatban nem szerepld intézményt helyettesiti. Ha a
gyakorlat résztvevdinek egy olyan partnerrel kell kapcsolatot 1étesiteni, aki egyébként nem vesz részt
a jatékban, akkor ezt az elérhetdséget kell megszdlitania.

4.1.7.2.3. Kommunikacios csatornak

A gyakorlat végzésének helyszine a szervezetek alaprendeltetés szerinti munkavégzésének helyszine.
A gyakorlat nem kezdddik eldbb, mint 8:00 és nem tart tovabb, mint 16:30.

A gyakorlat nyelve elsddlegesen magyar. Amennyiben a jatékos bels6 nyelve az angol, a felsd
vezetés iranyaba igy is kommunikalhat.

A gyakorlat soran hasznalt kommunikéacio e-mailes és telefonos megnyilvanulasi formdara korla-
tozodik. Alternativ, bilateralis kommunikacios csatornak hasznéalata megengedett.

A gyakorlat hivatalosan a jatékszervezés altal e-mailben, minden résztvevonek elkiildott ugyne-
vezett ,,STARTEX” iizenettel veszi kezdetét, és az ,,ENDEX” iizenettel fejezddik be.

135



KIBERTERI FENYEGETESEK

A jatékosok a gyakorlat soran kizarélag a HunEx-kontaktgytijteményben szereplé e-mail-cime-
ken ¢és telefonszamokon folytathatnak kommunikaciot.

Minden kommunikécid (az irasbeli és a szobeli is) a jatékosok ¢€s szervezok kozott egyarant az
,EXERCISE EXERCISE EXERCISE” jelzéssel kezdddik és végzddik a jaték soran, a kovetkezdk

szerint:

E-mail: A jaték részét képezo injectek jelentOs része e-mailen keresztiil kertil kikiildésre a
jatékosoknak. A gyakorlat keretén beliil érkezd e-mailek mindig az ,,EXERCISE EXERCISE
EXERCISE” jelzésekkel kezdddnek és végzddnek. Az emailek targyat minden iizenetnél a
»[HunEx (év)]” elotaggal kell kezdeni, ezzel is tAmogatva a gyakorlat elkiilonitését, valamint
ezaltal kdnnyedén lehet az elétagra szabalyt 1étrehozni.

Telefon: A jaték részét képezé kommunikacids tipusu injectek egy részét telefonos megke-
resés utjan juttatjuk el a jatékosokhoz. A gyakorlat részét képezo telefonos megkeresések az
,EXERCISE EXERCISE EXERCISE” kijelentéssel kezdédnek és végzddnek.
Kommunikacids portal: A gyakorlatra 1étrehozott zart rendszerben miikddé portal, ahol foru-
mok segitségével kommunikalhatnak formalisan a jatékosok.

Hirportal: A ,,Gyakorlott Sajt6” a gyakorlatra 1étrehozott zart rendszerben miik6dd portal,
amely az aznapi hireket és a gyakorlat részét képezo hireket, valamint a gyakorlat kerettor-
ténetét tartalmazza. Az ,,EXERCISE EXERCISE EXERCISE” felirat itt is megjelenik, de
fontos kiemelni, hogy a jelolés nem a cikkekre, hanem a portalra vonatkozik, igy a portalon
megjelend 0sszes tartalom koziil a jatékosoknak kell kiszlirni a gyakorlat eseményeinek, va-
lamint a kerettorténet relevans informacioit.

4.1.7.3. Kommunikdacio szabalyai

A gyakorlat soran a jatékosok a jelenleg hatalyos jogszabalyok, valamint sajat szervezeti eljarasrend-
juk szerint jarnak el.

Az eljarasrend ezen szabalyokhoz képest fogalmaz meg tovéabbi figyelembe veendd szabalyokat és
szerepkoroket annak érdekében, hogy a gyakorlat soran figyelemmel tudjuk kdvetni a hatalyos sza-
balyok megvaldsulédsat, miikodését és hatékonysagat.

A jatékosok feladata a bejelentések fogadasa, jelzések monitorozasa, valamint a reaktiv inci-
denskezelés.

Az incidenskivizsgald szerepkorben 1€vo jatékosok a sajat szervezeti eljarasrendjiiknek meg-
felelden tajékoztatjak a gyakorlatért felelds vezetd jatékost az ket ért incidensekrdl, valamint
vezetdi dontéseket készitenek eld, terjesztenek fel szamara.

Az incidenskezelést, az lizemeltetéssel valo kapcsolattartast, valamint az ellenintézkedések
megfogalmazasat minden jatékos a sajat szervezetében érvényben 1€évo eljarasrend és szaba-
lyok alapjan latja el.

A gyakorlat sordn a jatékosok a hatalyos jogszabalyoknak megfeleléen az incidenseket hala-
déktalanul bejelentik az illetékes (jatékosként megjelend) eseménykezeld kozpontnak, a gya-
korlatban szerepld elérhetdségeken. A jatékszervezésnek kiildott tdjékoztatds nem mindsiil
bejelentésnek.

A jatékosok a sajat szervezeti szabalyaikban foglaltaknak megfelelden kapcsolatba 1éphetnek
mas jatékosokkal (pl. azonos szektor szerepldivel, akik szintén érintettek lehetnek az inci-
densben) a telefonkonyvben szerepld elérhetoségeken. A telefonkonyv elérheté a kommuni-
kacids portalon, és minden résztvevd szamara e-mailben elézetesen megkiildésre keriil.
Abban az esetben, ha a bels6 eljarasrendjiik szerint a gyakorlatban nem részt vevo szerveze-
tekkel vagy személyekkel kellene kapcsolatba 1épni, kommunikalni (pl.: riasztasok kiadasa
tigyfeleknek vagy a szervezet kollégdinak tdjékoztatasa egy incidensrdl, a hirekben megjelent
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informaciok valdssagarodl, esetleg egy szolgaltatdas nem mitkodésérodl), akkor azt a Rest of the

World-jatékos (NKI) felé kell megvaldsitani. Ennek kdszonhetden az eljarasrendben szerepld

eldirasokat a jatékosok maradéktalanul végre tudjak hajtani, a gyakorlatban részt nem vevo,

arrdl nem tudoé személyek bevonasa nélkiil.

+ Ajatékosok folyamatosan monitorozzak a sajtoportalt a gyakorlat alatt.

» A jatékosok a hirportdlon megjelend hireket, az e-mailes és telefonos sajtdémegkereséseket
sajat belso szervezeti eljarasrendjiiknek megfelelden kezelik, valaszokat fogalmaznak meg.

» A jatékosok folyamatosan kapcsolatot tartanak a gyakorlat szervezdivel annak érdekében,
hogy a szervezdk a gyakorlat menetét és az eljarasrendben foglalt szabalyok megvaldsulasat
ellendrizni tudjak.

o Ennek modja, hogy a jatékosok minden, a gyakorlat részét képezd e-mailes (jatékos—
jatékos kozotti, jatékos—lizemeltetd kozotti, jatékos—eseménykezeld kdzpont kozotti,
jatékos — Rest of the World kozotti) kommunikacidban, masolatban (CC) megjelenitik
a gyakorlatszervezdket. Emellett a jaték kdzben és végén 1évo telefonos konferencian
aktivan részt vesznek, az esetleges bilateralis telefonbeszélgetésekrol, azok tartalmarol
mindkét résztvevo tajékoztatja a gyakorlatszervezést.

* Ha a jatékos valamilyen okndl fogva nem vesz részt tovabb a gyakorlatban, akkor azt hala-
déktalanul jelezze a gyakorlat szervezdinek.

4.1.7.4. Traffic Light Protocol

A gyakorlat ideje alatt TLP hasznalata sziikséges az informacidémegosztas soran.
4.1.8. Osszegzés, jovékép

Mint a fent bemutatott anyagbol is latszik a Nemzeti Kibervédelmi Intézet folyamatosan térekszik a
jogszabalyban foglalt kotelességének magas szinvonalu végrehajtasara, a gyakorlatok szinvonalanak
emelésére. Ennek érdekében tovabbra is részt vesz mas hazai és nemzetkozi gyakorlatokon, tapasz-
talatcseréken.

Az ezeken az eseményeken szerzett tapasztalatokat Osszevegyitve a sajat szervezésu gyakorlato-
kon szerzett tapasztalatokkal, valamint a részvevoktol kapott visszajelzésekkel a jovében is hasonld
szinvonalu gyakorlatok lefolytatasat kivanja végrehajtani.

A fejlédés harom iranyban képzelhetd el. E18szor érdemes lenne a gyakorlatot kiszolgald portalt
tovabbfejleszteni abba az iranyba, hogy még tobb aloldallal, még tobb funkciot lassanak el. Ez alatt
elsésorban a kozosségi média és egyéb informéaciomegosztd oldalakra kell gondolni. Masodszor ér-
demes lenne abba az irdnyba is fejleszteni a gyakorlatokat, hogy még interaktivabbak ¢és valosaghiib-
bek legyenek a szervezetet ért ,,incidensek”. Harmadszor még tobb szektorbol, még tobb résztvevot
kell megszolitani a gyakorlatokkal, hogy azok céljai és jotékony hatasa a lehetd legtobb allami és nem
allami szerepl6hoz eljusson.

137



5. JOGSZABALYTAR

5.1. Magyar jogszabalyok

1997. évi XLVIL. térvény az egészségligyi €s a hozzajuk kapcsolodd személyes adatok keze-
1€sérdl és védelmeérdl

https://net.jogtar.hu/jogszabaly?docid=99700047.tv

2001. évi CVIII. torvény az elektronikus kereskedelmi szolgaltatasok, valamint az informaci-
s tarsadalommal Osszefiiggd szolgaltatasok egyes kérdéseirdl
https://net.jogtar.hu/jogszabaly?docid=a0100108.tv

2001. évi XXXV. torvény az elektronikus aléairasrol
https://mkogy.jogtar.hu/?page=show&docid=a0100035.TV

2003. évi C. torvény az elektronikus hirk6zlésrol

https://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=A0300100.TV

2009. évi CLV. térvény a mindsitett adat védelmérdl

http://mjt.hu/cgi bin/njt_doc.cgi?docid=126195.323131

2010. évi CLVII. térvény a nemzeti adatvagyon korébe tartozo allami nyilvantartasok foko-
zottabb védelmérdl

https://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=al000157.tv

2011. évi CXXVIIL. térvény a katasztréfavédelemrol és a hozza kapcsolodo egyes torvények
modositasarol

https://net.jogtar.hu/jogszabaly?docid=A1100128.TV

2011. évi CXII. torvény informacios onrendelkezési jogrol és az informacidszabadsagrol
http://njt.hu/cgi_bin/njt_doc.cgi?docid=139257.322945

38/2011. (I1I. 22.) Korm. rendelet a nemzeti adatvagyon korébe tartozo allami nyilvantarta-
sok adatfeldolgozasanak biztositasarol;

https://net.jogtar.hu/jogszabaly?docid=al100038.kor

2012. évi CLXVI. torvény a létfontossagh rendszerek és 1étesitmények azonositasarol, kije-
161¢sérdl és védelmérdl.

https://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=al200166.tv

84/2012. (IV. 21.) Korm. rendelet az egyes, az elektronikus iigyintézéshez kapcsolodo szer-
vezetek kijelolésérol

https://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=al1200084.kor

85/2012. (IV. 21.) Korm. rendelet az elektronikus ligyintézés részletes szabalyairol
http://njt.hu/cgi bin/njt_doc.cgi?docid=148205.295314

1035/2012. (II. 21.) Korm. hatarozata — Magyarorszdg Nemzeti Biztonsagi Stratégidjarol
https://net.jogtar.hu/getpdf?docid=A13H1139.KOR&targetdate=&printTit-
le=1139/2013.+%28I11.+21.%29+Korm.+hat%C3%A 1rozat&getdoc=1

2013. évi L. torvény az allami és dnkormanyzati szervek elektronikus informécidbiztonsagarol
http://mjt.hu/cgi bin/njt_doc.cgi?docid=160206.323158
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2013. évi CCXX. torvény az allami és onkorményzati nyilvantartasok egyiittmiikodésének
altalanos szabalyair6l

https://mkogy.jogtar.hu/?page=show&docid=a1300220.TV

26/2013. (X. 21.) KIM rendelet — az allami és dnkormanyzati szervek elektronikus infor-
maciobiztonsagarol szolo torvényben meghatarozott vezetdi és az elektronikus informécios
rendszer biztonsagéaért felelds személyek képzésének €s tovabbképzésének tartalmarol
https://net.jogtar.hu/jogszabaly?docid=a1300026.kim

65/2013. (III. 8.) Korm. rendelet — A 1étfontossagl rendszerek és 1étesitmények azonositasa-
rol, kijelolésérdl és védelmérodl szol6 2012. évi CLXVI. térvény végrehajtasarol
https://net.jogtar.hu/jogszabaly?docid=al1300065.kor

360/2013. (X. 11.) Korm. rendelet az energetikai 1étfontossagu rendszerek és 1étesitmények
azonositasarol, kijelolésérol és védelmérol
https://net.jogtar.hu/jogszabaly?docid=al300360.kor

512/2013. (XII. 29) Korm. rendelet az egyes rendvédelmi szervek létfontossagu rendszerei
¢s létesitményei azonositasardl, kijeldlésérol és védelmérdl, valamint a Renddrség szerveirdl
¢s a Rendodrség szerveinek feladat- és hataskorérdl szolo 329/2007. (XII. 13.) Korm. rendelet
modositasarol

https://net.jogtar.hu/jogszabaly?docid=al300512.kor

540/2013. (XII. 30) Korm. rendelet a létfontossagh agrargazdasagi rendszerelemek €s 1étesit-
mények azonositasarol, kijelolésérdl és védelmérdl
https://net.jogtar.hu/jogszabaly?docid=A1300540.KOR

541/2013. (XII. 30.) Korm. rendelet a 1étfontossagu vizgazdalkodasi rendszerelemek és vizi-
1étesitmények azonositasarol, kijelolésérdl és védelmerdl
https://net.jogtar.hu/jogszabaly?docid=al1300541.kor

2015. évi CCXXII. torvény — Az elektronikus tigyintézés €s a bizalmi szolgéltatasok altalanos
szabalyairol

https://net.jogtar.hu/jogszabaly?docid=al500222.tv

41/2015. (VII. 15.) BM rendelet az allami és 6nkormanyzati szervek elektronikus informacié-
biztonsagardl sz616 2013. évi L. torvényben meghatarozott technologiai biztonsagi, valamint
a biztonsagos informdacios eszkdzokre, termékekre, tovabba a biztonsagi osztalyba és bizton-
sagi szintbe sorolasra vonatkozo kovetelményekrol
https://net.jogtar.hu/jogszabaly?docid=al1500041.bm

42/2015. (VIL. 15.) BM rendelet az elektronikus informéciobiztonsagrol szolo torvény hata-
lya ala tartozo egyes szervezetek hatosagi nyilvantartasba vételének rendjérol
https://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=al500042.bm

185/2015. (VII. 13.) Korm. rendelet — A kormanyzati eseménykezel6 kozpont és az esemény-
kezeld kozpontok feladat- és hataskorérdl, valamint a biztonsagi események kezelésének,
a biztonsagi események miiszaki vizsgalatanak és a sériilékenységvizsgalat lefolytatdsanak
szabalyairol
https://net.jogtar.hu/jogszabaly?docid=A1500185.KOR&timeshift=20180510&txtrefe-
rer=A1500042.KOR

246/2015. (IX. 8.) Korm. rendelet az egészségiigyi 1étfontossagu rendszerek €s 1étesitmények
azonositasarol, kijelolésérdl és védelmérdl
https://net.jogtar.hu/jogszabaly?docid=A1500246.KOR

186/2015. (VII. 13.) Korm. rendelet a kozpontositott informatikai €s elektronikus hirkozlési
szolgaltato informaciobiztonsaggal kapcsolatos feladatkorérol

https://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=al500186.kor
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187/2015. (VII. 13.) Korm. rendelet az elektronikus informaciés rendszerek biztonsagi fel-
tigyeletét ellatd hatosagok, valamint az informaciobiztonsagi feliigyeld feladat- és hataskoreé-
rol, tovabba a zart célu elektronikus informaciods rendszerek meghatarozasarol
https://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=A1500187.KOR

39/2016. (XII. 21.) EMMI rendelet az Elektronikus Egészségiigyi Szolgaltatasi Térrel kap-
csolatos részletes szabalyokrol

https://net.jogtar.hu/jogszabaly?docid=a1600039.emm

386/2016. (XII. 2.) Korm. rendelet az egészségbiztositasi szervekrdl
https://net.jogtar.hu/jogszabaly?docid=al600386.kor

257/2016. (VIIL. 31.) Korm. rendelet — Az 6nkormanyzati ASP rendszerrdl
https://net.jogtar.hu/jogszabaly?docid=al 600257 kor

249/2017. (IX. 5.) Korm. rendelet az infokommunikécios technologiadk agazathoz kapcsolddo
1étfontossagu rendszerek €s Iétesitmények azonositasarol, kijeldlésérdl és védelmérdl
148/2018. (VII. 13.) Korm. rendelet az 6nkormanyzati ASP rendszerrdl sz6l6 257/2016.
(VIIL. 31.) Korm. rendelet €s az elektronikus tigyintézés részletszabalyairol szol6 451/2016.
(XII. 19.) Korm. rendelet modositasarol

https://net.jogtar.hu/getpdf?docid=a1600257 kor&targetdate=&printTitle=257/2016.+%-
28VIIL.+31.%29+Korm.+rendelet

270/2018. (XII. 20.) Korm. rendelet az informacios tarsadalommal 6sszefiiggd szolgaltatasok
elektronikus informacidbiztonsaganak feliigyeletérdl és a biztonsagi eseményekkel kapcsola-
tos eljarasrendrol

https://net.jogtar.hu/jogszabaly?docid=A1800270.KOR

271/2018. (XII. 20. Korm. rendelet az eseménykezeld kozpontok feladat- és hataskorérdl,
valamint a biztonsagi események kezelésének és miiszaki vizsgalatdnak, tovabba a sériilé-
kenységvizsgalat lefolytatdsanak szabalyairdl
https://net.jogtar.hu/jogszabaly?docid=al800271.kor

1838/2018. (XII. 28.) Korm. hatdrozat Magyarorszag haldzati és informacids rendszerek biz-
tonsagara vonatkozo Stratégiajarol

http://njt.hu/cgi_bin/njt_doc.cgi?docid=212067.363096

5.2. Europai Unios jogi aktusok

Az Eurdpai Parlament és a Tanacs (EU) 2016/1148 iranyelve (2016. jalius 6.) a halozati és
informacios rendszerek biztonsaganak az egész Unidban egységesen magas szintjét biztositd
intézkedésekrol
http://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32016L1148&from=HU
Az Eurdpai Unid Kiberbiztonsagi Stratégidja: egy nyilt, biztonsagos €s megbizhatd kibertér
http://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:52013JC0001 &from=HU
Szamitastechnikai blindzésrdl szo6l6 Egyezmény (2001) https://rm.coe.int/ CoOERMPublic-
CommonSearchServices/DisplayDCTMContent?documentId=09000016802fa405

Az Eurdpai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) természetes
személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok
szabad aramlasarol, valamint a 95/46/EK rendelet hatalyon kiviil helyezésérdl
http://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32016R0679& from=HU
Az Eurdpai Parlament és a Tanacs 95/46/EK iranyelve a személyes adatok feldolgozasa vonat-
kozasaban az egyének védelmérdl €s az ilyen adatok szabad dramlasarol
http://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:31995L.0046 & from=HU
Az Eurdpai Parlament és a Tanacs 2002/58/EK (2002. julius 12.) iranyelve az elektronikus hir-
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https://net.jogtar.hu/jogszabaly?docid=a1600386.kor
https://net.jogtar.hu/jogszabaly?docid=a1600257.kor
https://net.jogtar.hu/getpdf?docid=a1600257.kor&targetdate=&printTitle=257/2016.+%28VIII.+31.%29+Korm.+rendelet
https://net.jogtar.hu/getpdf?docid=a1600257.kor&targetdate=&printTitle=257/2016.+%28VIII.+31.%29+Korm.+rendelet
https://net.jogtar.hu/jogszabaly?docid=A1800270.KOR
https://net.jogtar.hu/jogszabaly?docid=a1800271.kor
http://njt.hu/cgi_bin/njt_doc.cgi?docid=212067.363096
http://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32016L1148&from=HU
http://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:52013JC0001&from=HU
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentId=09000016802fa405
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentId=09000016802fa405
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kozlési agazatban a személyes adatok kezelésérdl, feldolgozasarol és a maganélet védelmérol
http://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32002L0058 & from=HU
Az Eurdpai Parlament és a Tanacs (EU) 2016/1148 iranyelve (2016. julius 6.) a halozati és
informacios rendszerek biztonsadganak az egész Unidban egységesen magas szintjét biztositd
intézkedésekrdl
http://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32016L.1148&from=HU
A Tanacs kovetkeztetései a kiberdiplomaciarol (2015)
http://data.consilium.europa.eu/doc/document/ST-6122-2015-INIT/hu/pdf

A Bizottsag 2017/1584 ajanlasa a nagyszabasu kiberbiztonsagi eseményekre és valsaghelyze-
tekre vald Osszehangolt reagalasrol
http://eur-lex.europa.eu/legal-content/HU/TXT/?uri=uriserv:OJ.L_.2017.239.01.0036.01.
HUN&toc=0J:L:2017:239:TOC

A Tanécs kovetkeztetései a rossz szandéku kibertevékenységekkel szembeni k6zos unios diplo-
maciai intézkedések keretérol (2017)
http://data.consilium.europa.eu/doc/document/ST-10474-2017-INIT/hu/pdf
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* Adat: Az informécio hordozodja, a tények, fogalmak vagy utasitasok formalizalt abrazolasa,
amely az emberek vagy automatikus eszkdzok szamara kozlésre, megjelenitésre vagy fel-
dolgozasra alkalmas, szdmos megjelenési format vehet fel (példaul: alfabetikus, numerikus,
grafikus, képi forma), és amely 1j ismeret forrasa. [1]

* Adatbiztonsag: Az adatok jogosulatlan megszerzése, modositasa, tovabba megsemmisitése
ellen megtett miiszaki és szervezési megoldasok Osszességét kell érteni. Mindkét esetben
alapvet6 cél az adat jogellenes kezelésének vagy feldolgozasanak megakadalyozasa, azaz az
adatok megfeleld intézkedésekkel torténd védelme a jogosulatlan hozzaférés, a megvaltozta-
tas, a tovabbitas, a nyilvanossagra hozatal, a torlés vagy a megsemmisités ellen, valamint a
sériilés elkeriilése érdekében. [2]

* Adathalaszat: Mas néven phishing, melynek 1ényege abban rejlik, hogy az adathalaszok a
felhasznalokat, valamilyen elektronikus csatornan keresztiil, — példdul e-mailben, azonnali
lizenetben, vagy éppen szalagcim hirdetésekben — egy latszolag teljesen eredeti, valojaban
pedig egy hamis weboldalra iranyitjak, ahol arra kérik, hogy adja meg bizalmas adatait. Az
adathaldszatnak szdmos valfaja van, aszerint, hogy milyen modon, milyen elektronikus csa-
tornan keresztiil invitaljak a felhasznaldt a hamis weboldalra. [3]

* Adatfeldolgozas: Az adatkezelési miiveletekhez kapcsolodo technikai feladatok elvégzése
(fliggetleniil a miiveletek végrehajtasdhoz alkalmazott modszertdl és eszkoztdl, valamint az
alkalmazas helyétol). [2]

* Adatfeldolgozo: Az személy vagy szervezet, aki/amely az adatkezeldvel kotott szerzodése
alapjan — beleértve a jogszabaly rendelkezése alapjan torténd szerzédéskotést is — az adatok
feldolgozasat végzi. [2]

* Adathordozé: Minden olyan anyagi eszkoz, mely alkalmas adatok megdrzésére, tarolasara.
Az Eur6pai Parlament és a Tanacs 2002/65/EK irdnyelve szerint, amely mar tartés adathor-
dozoként nevesit: olyan eszkdz, amely lehetové teszi a fogyasztd szdmara a személyesen
neki cimzett adatoknak a jovoben is hozzaférheté modon és az adat céljanak megfeleld ideig
torténd tarolasat, valamint a tarolt adatok valtozatlan formaban torténd megjelenitését”. igy
adathordozo6 a pendrive, a DVD, CD, SSD kartya, amely alkalmas kisebb vagy nagyobb
mennyiségli adat tarolasara. [4]

* Adatkezelés: Az alkalmazott eljarastol fiiggetleniil az adatokon végzett barmely miivelet, példa-
ul az adatok gytijtése, felvétele, rogzitése, rendszerezése, tarolasa, megvaltoztatasa, felhaszna-
lasa, lekérdezése, tovabbitasa, nyilvanossagra hozatala, 6sszehangolasa vagy Osszekapcsolasa,
zarolasa, torlése és megsemmisitése, valamint az adatok tovabbi felhasznalasanak megakada-
lyozasa, fénykép-, hang- vagy képfelvétel készitése, valamint a személy azonositasara alkalmas
fizikai jellemzOk (ujj- vagy tenyérnyomat, DNS-minta, iriszkép stb.) rogzitése. [2]

» Adatkezeld: Az a személy vagy szervezet, aki/amely az adatok kezelésének céljat meghata-
rozza, az adatkezelésre (beleértve a felhasznalt eszkozt) vonatkozé dontéseket meghozza és
végrehajtja, vagy az altala megbizott adatfeldolgozoval végrehajtatja. [2]

* Adatvédelem: A személyes adatok védelme. Az adatkezelés soran érintett személyek, azok
személyiségi jogainak, adataival valo onrendelkezési joganak védelme érdekében megvaldsi-
tand6/megvalositott, az adatkezelés modjara, formajara, tartalmara vonatkozé szabalyozasok
¢s eljarasok.[5]
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Adatvédelmi incidens: A biztonsag olyan sériilése, amely a tovabbitott, tarolt vagy mas
mobdon kezelt személyes adatok véletlen vagy jogellenes megsemmisitését, elvesztését, meg-
valtoztatasat, jogosulatlan kozlését vagy az azokhoz vald jogosulatlan hozzaférést eredmé-
nyezi. A definicid alapjan megéallapithatd, hogy az olyan biztonségi incidens, amely nem érint
személyes adatot nem adatvédelmi incidens, azonban valamennyi adatvédelmi incidens biz-
tonsagi incidens. [2]

Adattal rendelkezés: A birtokban tartas, az adat alapjan tovabbi adat készitése, az adat ma-
solasa, sokszorositasa, a betekintés engedélyezése, a feldolgozas és felhasznalas, a mindsi-
tés (biztonsagi osztalyba sorolés) feliilvizsgalata, a mindsités (biztonsagi osztalyba sorolas)
feliilbiralata, a nyilvanossagra hozatal, titoktartasi kotelezettség aldli felmentés, megismerési
engedély kiadasa. [5]

Adatokat érintdé beavatkozas: informaciés rendszerekben talalhato digitalis adatok torlése,
karositasa, rongaldsa, megvaltoztatasa, eltavolitdsa vagy hozzaférhetetlenné tétele. A foga-
lom emellett magaban foglalja az adatlopast, valamint a pénzeszk6zdk, a gazdasagi eréforra-
sok, illetve a szellemi tulajdon eltulajdonitasat is. [6]

Adatkifiirkészés: digitalis adatok informaciés rendszeren beliili, oda irdnyul6 vagy onnan
kiindul6 nem nyilvanos tovabbitasanak — igy példaul az informacios rendszerbdl kibocsa-
tott, ilyen digitalis adatokat hordozo6 elektromagneses jeleknek — a kifiirkészése miiszaki
eszkozokkel. [6]

Advanced persistent threat (APT): Magas szintli, tartdos vagy mas néven (és az anyagban
is hasznalt) célzott timadas olyan titkos és folyamatos szamitogépes hackerfolyamatok so-
rozatat jelenti, amelyeket gyakran meghatarozott személy, személyek vagy szervezet ellen
kovetnek el. Az APT éltaldban maganszervezetek, allamok vagy mindkettd ellen iranyul, és
tizleti vagy politikai motivumok vezérlik az elkdvetdket, a cél altalaban informacidszerzés,
de eléfordult mar olyan tamadas is, melynek célja a szabotédzs volt. [7]

Aktiv kiberbiztonsag (Active Cyber Defence Cycle — ACDC): Aktiv kiberbiztonsagi in-
tézkedések gyiijtofogalma. Az aktiv kiberbiztonsag négy nagyobb tevékenységbdl all, ezek
a fenyegetés-elemzés €s informaciogytijtés (threat intelligence consumption); az eszkozleltar
¢és halozatbiztonsagi monitoring; az incidenskezelés; €és a fenyegetés és kornyezet kezelése
(threat and enviroment manipulation). [§]

Android: Linux kernelt hasznélé mobil operacios rendszer, elsdsorban érintéképernyds mo-
bil eszkdzokre (okostelefon, tablagép) tervezve. [9]

Application Programming Interface: Alkalmazasprogramozasi interfész, mely hozzaférést
biztosit egy adott szoftver, vagy eszkoz utasitaskészletéhez. [10]

ASP szolgaltatas: Az alkalmazés-szolgaltatd (Application Service Provider - ASP) kézpon-
ton keresztiil olyan hardver- és szoftver infrastruktura, arra épiil6 keret- és szolgaltatasi rend-
szer jon létre, mely altal az Gnkormanyzatok szakrendszeri €és egyéb szolgaltatasokat vehet-
nek igénybe egymassal integralt modon. [11]

Authentikacié: Az authentikéci6 az a folyamat, amelynek soran ellendrizziik a felhasznald
identitasat és azt, hogy hozzaférhet-e a rendszerhez. A felhasznalok azonositasakor az alabbi
négy lehetdség koziil valaszthatunk: tudas (valami, amit csak a felhaszndl6 tud), tulajdon
vagy birtok (valami, ami csak a felhasznalonal van), tulajdonsag (a felhasznalora jellemz6
egyedi bioldgiai tulajdonsag). [12]

Automatizalt informatikai biztonsagi vizsgalat: Olyan biztonsagi vizsgalati eljaras, mely
soran az érintett szervezet informatikai rendszerének sériilékenységei kimondottan célszoft-
verek segitségével kertilnek feltérképezésre. [13]

Backdoor (hatso ajto) program: A felhasznalok szamara 4ltaldban nem lathatd elem, ame-
lyet a telepitést kovetden egy vagy tobb tavoli személynek lehetdséget biztosit a szamitogép
elérésére €s iranyitasara. Ennek segitségével a tamado megtekintheti a masik eszk6zon tarolt
adatokat, informdaciokat, de akar modosithatja vagy tordlheti is ezeket. A program veszélyes-
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sége abban rejlik, hogy nem csak tavoli elérést biztosithat idegeneknek, hanem rendszeradmi-
nisztracios jogok megszerzését is lehetévé teheti. A backdoor programok a tobbi rosszindu-
latt programhoz hasonléan telepiilhetnek adathordozok vagy e-mail, illetve egyéb internetes
letoltés mellékleteként). [14]

Betorés detektalé eszkoz: Olyan rendszer, amely minden észlelt aktivitast valos idoben meg-
vizsgalva, egyenként eldonti, hogy az adott aktivitas legalis-e, vagy sem. Fajtai a minta alapti
betorés detektald eszk6zok (signatura-based IDS) és a viselkedést vizsgald betorés detektald
eszk6zok (behavior-based IDS). Intrusion Detecting Systems (roviditve: IDS). [15]

Big Data: A cégek, az intelligens halozatok, a maganszektor és az egyéni felhasznalok altal
vilagszerte és napi szinten eldallitott oriasi adatmennyiséget jelenti. Strukturaltan és kiele-
mezve ez a rengeteg informacid nagy hasznot hozhat a cégek és iigyfelek szamara. [16]
Biometrikus azonositas: Olyan eszkdzok és eljarasok Osszessége, amely a személyek mér-
hetd testi tulajdonsagait hasznaljak fel valamilyen technika segitségével azonositasra vagy a
személyazonossag megallapitasara. Az azonositds szempontjabdl a legalkalmasabb adatok,
illetve eljarasok: a DNS-minta, ujjnyomatok, retinaképek, hangelemzés, iriszdiagnosztika,
tenyér vénamintainak azonositasa, gépelési minta alapt azonositas. [17]

Bizalmassag elve: Az elektronikus informacids rendszer azon tulajdonsaga, amely szerint
az elektronikus informacids rendszerben tarolt adatot, informaciot csak az arra jogosultak és
csak a jogosultsaguk szintje szerint ismerhetik meg, hasznalhatjak fel, illetve rendelkezhet-
nek annak felhaszndlasarol csak az arra jogosult és csak a jogosultsag szintje szerint férhet az
adathoz és hasznalhatja fel. [1]

Biztonsag: A biztonsagot olyan allapotnak tekinthetjiik, amelyben kizarhato, vagy megbiz-
hatéan kezelhetd az esetlegesen bekovetkezd veszély, illetve adottak a veszéllyel szembeni
eredményes védekezés feltételei. [5]

Biztonsagi esemény: Nem kivant vagy nem vart egyedi esemény vagy eseménysorozat,
amely az elektronikus informaciés rendszerben kedvezdtlen valtozast vagy egy elézdleg is-
meretlen helyzetet idéz eld, és amelynek hatasara az elektronikus informacios rendszer altal
hordozott informacio bizalmassaga, sértetlensége, hitelessége, funkcionalitdsa vagy rendel-
kezésre allasa elvész, illetve megsériil. [5]

Biztonsagi esemény kezelése: Az elektronikus informacids rendszerben bekovetkezett biz-
tonsagi esemény dokumentélasa, kdvetkezményeinek felszamolasa, a bekdvetkezés okainak
és feleloseinek megallapitasa, és a hasonld biztonsagi események jovobeni eléforduldsanak
megakadalyozasa érdekében végzett tervszerl tevékenység. [5]

Biztonsagi osztaly: Az elektronikus informacios rendszer védelmének elvart erdssége. [5]
Biztonsagi osztalyba sorolds: A kockazatok alapjan az elektronikus informacids rendszer vé-
delme elvart erésségének meghatarozasa. [5]

Biztonsagi szint: A szervezet felkésziiltsége az e torvényben és a végrehajtasara kiadott jog-
szabalyokban meghatarozott biztonsagi feladatok kezelésére. [5]

Biztonsagi szintbe sorolas: a szervezet felkésziiltségének meghatarozasa az e torvényben és
a végrehajtasara kiadott jogszabalyokban meghatarozott biztonsagi feladatok kezelésére. [5]
Biztonsagtudatossag: A felhasznald azon magatartdsa, amikor betartja az informaciobizton-
sagi szabalyokat, megérti az informacidbiztonsagban betoltott szerepét és figyel az 6t esetle-
gesen érintd fenyegetésekre. [18]

Black hat hacker: Ide tartoznak azok az ipari kémek, akik technologiai fejlesztések utan
kutatva tornek be halozatokba. Sok black-hat valik késobb white-hat hackerré, sét nagyon
nehezen képzelhetd el, hogy valaki ugy dolgozzon white-hat hackerként, hogy eldtte soha
nem probalt betdrni egy szamitogépbe sem. Igy a hatar inkabb etikus és etikatlan hackerre
oszthat6. [19]

Bot eszkozok: automatizalt rendszerek, amelyek valamilyen tevékenységet hajtanak végre
emberi beavatkozas nélkiil. [20]
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Célzott tamadasok (Targeted Attacks): Célzott tamadasoknak nevezziik az olyan fenye-
getéseket, melyeket a tamadok kifejezetten egy adott célpont (személy vagy szervezet) ellen
hasznalnak. Egy szamitogépes virushoz képest a fenyegetés “megalkot6ja” ebben az esetben
nem arra torekszik, hogy a kartékony kod minél jobban elterjedjen, hanem arra, hogy a kisze-
melt célpont eszkdzére, eszkozeire bejusson. [15]

CIA: Az elektronikus informacios rendszer védelmének alapvetd céljanak, a bizalmassag
(ang.: confidentiality), a sértetlenség (ang.: integrity) €s a rendelkezésre allas (ang.: availabi-
lity) védelmi harmasanak jeldlése. [5]

Cleartext jelszavak: Titkositatlanul, szoveges formatumban tarol jelszavak. [20]

Cloud computing: (,,szamitastechnikai felh6”, ,,felhd alapt informatika”): A szdmos, na-
ponta boviild informatikai szolgaltatast feloleld gytjtéfogalomnal a szolgaltatasok kozos
jellemzdje, hogy azt nem a felhasznald szamitdégépe/vallalati szamitokdzpontja, hanem egy
tavoli szerver/a vilag barmely pontjan elhelyezhetd szerverkdzpont nytjtja. A leggyakoribb
felho alapt szolgaltatasok az internetes levelezérendszerek, tarhelyek, fejleszté kornyezetek,
virtualis munkaallomésok. Felhd alapt informatika-alapon miikddnek példaul a milliok altal
hasznalt internetes levelez6 rendszerek (példaul: Gmail) vagy az online tarhelyek (példaul:
Dropbox). Fontos elény, hogy az ligyfél gazdasdgosan és személyre szabottan juthat informa-
tikai rendszerhez, anélkiil, hogy az ehhez sziikséges draga beruhazasokra koltenie €s a rend-
szerek fenntartasahoz sziikséges személyzetet alkalmaznia kellene. A felh6 alapti informatika
azonban szamos adatvédelmi aggalyt vet fel. A felhasznal6 4ltal feltoltott adatok ugyanis
folyamatos mozgésban vannak, amelyrdl a felhasznalo nem értesiil. Tobb szolgaltatas esetén
a szolgaltatast nyu;té sajat, foleg marketing, céljaira is felhasznalja az tigyfél személyes ada-
tait. A szolgaltato a vildg minden pontjan igénybe vesz alvéllalkozokat, akik az ligyfél tudta
nélkiil dolgozzak fel az adataikat. Tobb (Osszetettebb vallalati) alkalmazas esetén az adatok a
felhobol csak nehézkesen menthetok le, igy a felhasznald csak komoly anyagi terhek aran tud
a felhd alapu szolgaltatastol szabadulni. [2]

CMS (Content Management System): Masnéven tartalomkezeld rendszer, olyan komplex
webes kornyezet, ami lehetové teszi, hogy tartalmainkat - webfejlesztd szakemberek segitsége
nélkiil- sajat magunk, webes feliileteken keresztiil médositsuk. [10]

CRM (Customer Relationship Manager): Olyan eszkozok Osszessége, amelyek segitik a
potencialis és meglévo tligyfelekkel valo egyiittmiikodést, beleértve az ligyfélszerzéssel, mar-
ketinggel, értékesitéssel és ligyfélszolgalattal kapcsolatos tevékenységeket. [10]

Dead drop: Az alkalmazott mddszer 1ényege, hogy a kereskedd valamilyen nyilvanosan el-
érhet6 rejtekhelyen elrejti az arut, majd a rejtekhelyrdl értesiti a vasarlot, aki a rejtekhelyen
felszedi a megvasarolt terméket. A dead drop modszer elénye, hogy teljesen aszinkron, azaz
az értékesitd (vagy kozvetitd) €s a vasarlé nem tartozkodik egy idoben az atadasi ponton,
nem lehet a csomagokat kovetni vagy feltartoztatni, a vasarlonak nem kell kontakt vagy mas
személyes adatot megadnia a kézbesitéshez (pl. cim, postafiok stb.), igy a kereskedének nem
is kell ezeket az adatokat tarolnia és megvédenie, nem tudnak egymadsra vagy egymas ellen
vallani. [20]

Domain Name System (DNS): Azaz a tartomanynévrendszer egy hierarchikus, nagymérték-
ben elosztott elnevezési rendszer szamitdgépek, szolgaltatasok, illetve az internetre vagy egy
maganhalozatra kotott barmilyen er6forras szamara. A részt vevo entitdsok szamara kiosztott
tartomanynevekhez (doménekhez) kiilonb6zd informacidkat tarsit. Legfontosabb funkcidja-
ként az emberek szamara értelmes tartomanyneveket a haldzati eszkozok szdmara érthetd
numerikus azonositokka ,,forditja le”, ,,oldja fel”, melyek segitségével ezeket az eszkozoket
meg lehet talalni, meg lehet cimezni a halézaton. [22]

DNS szerver: A DNS-kiszolgalé egy olyan szolgaltatd oldali szerver, amely az internetes
cimek forditasaért felelds. Ezen szerver segitségével tudunk az interneten keresztiil webolda-
lakon bongészni, e-maileket kiildeni és fogadni. [22]
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Elektronikus informaciébiztonsag: Tavkozlési és informatikai, valamint egyéb elektroni-
kus rendszerekben ¢és a tamogatd infrastruktirdkban alkalmazott rendszabalyok 0sszessége,
amelyek védelmet nytjtanak az elektronikusan eléallitott, feldolgozott, tarolt, tovabbitott és
megjelenitett informacidk bizalmassaganak, sértetlenségének és rendelkezésre allasanak vé-
letlen vagy szandékos csokkenése ellen. [3]

Elektronikus informaciés rendszer: Az elektronikus hirkdzlésrdl szo6ld torvény szerinti
elektronikus hirk6zl6 halozat, valamint minden olyan eszk6z vagy egymassal dsszekapcsolt
vagy kapcsolatban all6 eszk6zok csoportja, amelyek koziil egy vagy tobb valamely program
alapjan digitalis adatok automatizalt kezelését végzi; vagy ezen elemek altal mikodésiik,
hasznalatuk, védelmiik és karbantartasuk céljabol tarolt, kezelt, visszakeresett vagy tovab-
bitott digitalis adatok. Elektronikus informécios rendszernek kell tekinteni adott adatgazda
altal, adott cél érdekében az adatok, informaciok kezelésére hasznalt eszkozok (kornyezeti
infrastruktira, hardver, halézat és adathordozok), eljarasok (szabalyozas, szoftver és kapcso-
16d6 folyamatok), valamint az ezeket kezeld személyek egyiittesét. [1]

Elektronikus informaciés rendszer biztonsaga: Az elektronikus informacios rendszer
olyan 4llapota, amelyben annak védelme az elektronikus informacios rendszerben kezelt ada-
tok bizalmassaga, sértetlensége és rendelkezésre allasa, valamint az elektronikus informécios
rendszer elemeinek sértetlensége €s rendelkezésre allasa szempontjabol zart, teljes kort, foly-
tonos ¢€s a kockazatokkal aranyos. [5]

Elektronikus hirkozlé halézat: Atviteli rendszerek és - ahol ez értelmezhetd - a halozatban
jelek iranyitasara szolgald berendezések, tovabba mas erdforrasok - beleértve a nem aktiv
halozati elemeket is -, amelyek jelek tovabbitasat teszik lehetdvé meghatarozott végpontok
kozott vezetéken, radios, optikai vagy egyéb elektromégneses uton, beleértve a miiholdas
halézatokat, a helyhez kotott és a mobil foldfelszini halozatokat, az energiaellatod kabelrend-
szereket, olyan mértékben, amennyiben azt a jelek tovabbitasara hasznaljak, a miisorszorasra
hasznalt halozatokat és a kabeltelevizios halozatokat, tekintet nélkiil a tovabbitott informacid
fajtajara.[23]

Elosztott szolgaltatas megtagadasos tamadas: Az informatikai szolgaltatas teljes vagy
részleges megbénitasa, helyes mitkddési modjatol valo eltéritése. Egy meghatarozott alkal-
mazas, operacios rendszer ismert gyengeségeit, vagy valamilyen specialis protokoll tulajdon-
sagait (gyengéit) tdmadja meg. Célja, hogy az alkalmazas vagy rendszer elérésére feljogosi-
tott felhasznalokat megakadalyozza a szdmukra fontos informacidk, a szamitégép-rendszer
vagy akar a szamitdgép-halozat elérésében. A tdmadas eredményeképpen a rendszer nagyon
lelassul, elérhetetlenné valik, esetleg 0ssze is omolhat. A lényege, hogy lehetdség szerint
megakadalyozza a célgép elérését. [5]

ENISA (Eurépai Uniés Kiberbiztonsagi Ugynokség): az EU elsészamu kiberbiztonsag-
gal foglalkozo intézménye, a kiberbiztonsaggal kapcsolatos tanacsadasért felelds tigynokség,
amely informdcios és tudaskdzpontként mikodik. [21]

EPCIP (European Programme for Critical Infrastructure Protection): a kritikus infra-
struktarak védelmére iranyuld eurdpai program, amelynek célkitlizése, hogy javitsa a 1étfon-
tossagu infrastruktarak védelmét az Europai Unidban. [21]

Ethernet: A DEC, Intel és Xerox cégek altal kidolgozott alapsavu LAN-ra vonatkozé spe-
cifikacio. Az Ethernet halozatok az litkozések feloldasara a CSMA/CD-t hasznaljak. Szamos
kabeltipuson (csavart érpar, optika stb.) miikodik legalabb 10 Mbps sebességgel). [22]
Europol: Eurépai Rendoérségi Hivatal, amelynek 6 feladata segitséget nytjtani az EU-s tag-
allamok biiniild6z6 hatosagainak a terrorizmus elleni fellépésben, illetve a stlyos nemzetko6zi
blincselekmények felderitésében. [21]

Eseménykezel6 Szakteriilet (Event Detection Team): Intézmények kozti megéllapodas
keretében a biztonsag novelése érdekében folyamatosan monitorozza a halozati forgalom
kiilonbozd szegmenseit. A szakteriilet altal végzett feladat preventiv és detektiv jellegii, hi-
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szen alapvetden passziv adatforgalom ellendrzésrol és annak elemzésérdl van szo. A szisz-
tematikusan 0sszegy(jtott tamadasi kisérletek rendszerezett adatai alapjan azonosithatjuk a
tamadok altal felhasznalt internetes erdforrasok cimeit, masrészt — kiilonbozo elemzd algo-
ritmusok segitségével — felfedezhetjiik a behatolasi modszerek alkalmazasi trendjeinek ak-
tualis alakuldsat, valamint kdvetkeztetéseket vonhatunk le az internetre épiilé szolgaltatasok
hatterét nyujto szoftverkdrnyezet esetleges gyenge pontjairol, illetve sebezhetdségeirdl. [21]
Exploit: Olyan forraskddban terjesztett bindris program, adathalmaz vagy parancssorozat,
amely alkalmas egy szoftver vagy hardver biztonsagi résének, illetve hibajanak kihasznalasa-
ra, igy érve el a rendszer tervezdje altal nem vart viselkedést.[10]

Fenyegetés: Olyan lehetséges muvelet vagy esemény, amely sértheti az elektronikus infor-
macios rendszer vagy az elektronikus informécios rendszer elemei védettségét, biztonsagat,
tovabba olyan mulasztasos cselekmény, amely sértheti az elektronikus informacids rendszer
védettségét, biztonsagat. [5]

Folytonos védelem: Az idében valtoz6 koriilmények és viszonyok kozott is megszakitas nél-
kiil megvalosuld védelem. [1]

Fluxus: A fluxus a feliiletet metsz6 magneses erévonalak mennyisége. [21]

Fuzzing: Egy leginkdbban automatizalt moédon végrehajtott szoftver tesztelési technika,
melynek sordn érvénytelen-, véletlenszert-, illetve nem vart adatokat adunk meg a program
bemeneteként, majd a kimenetet megvizsgalva probaljuk megtalalni a sériilékeny pontokat.
Ezzel a technikaval fokent overflow-, illetve DoS jellegii sériilékenységeket kereshetiink ha-
tékonyan, mikdzben a szoftver kivételkezelésérdl és robosztussagardl is képet kaphatunk.
[10]

Gateway: Atjaro, konverter eszkoz, kiilonboz6 protokollon kommunikalé eszkozok kozott.
[22]

GDPR: A GDPR roviden az Eurdpai Unio és a Tanécs altal elfogadott, a személyes adatok
védelmérdl €s az ilyen adatok szabad aramldsarol szol6 rendelete, mas néven altalanos adat-
védelmi rendelet (General Data Protection Regulation). A GDPR kozvetlen hatallyal rendel-
kezik, minden tagallamban kotelezéen alkalmazando. Ennél fogva minden tagallamban ez a
rendelet lesz a legfontosabb szabalyanyag a személyes adatok kezelése és védelme tekinteté-
ben, attol eltérni csak akkor lehet, ha azt maga a GDPR megengedi. A rendeletet 2018. majus
25-t61 kell alkalmazni.

Hacker: Az informatikai rendszerbe informatikai eszkdzoket haszndlva, kifejezett artd szan-
dék nélkiili betord személy. A tomegkommunikacidban helyteleniil minden szamitogépes bii-
nozore hasznaljak. Eredeti jelentése szerint a hacker olyan mesterember, aki fabol targyakat
farag. [5]

Hacktivizmus: Olyan cselekedet, amelyben a tamadok szamitdgép halozatokba hatolnak be,
¢€s az ott megszerzett adatokat kozzéteszik, hogy igy hivjak fel a figyelmet az altaluk képvi-
selt célokra. Fogalmilag bar nem azonos, mégis szamos kdzos pont van a kiberterrorizmus-
sal. Mindkettdre jellemzd, elsdsorban kisebb, decentralizalt csoportok hajtjak végre azokat
tamadasok, amelyek célja, hogy felhivjak a figyelmet a csoport altal képviselt ideoldgiai
véleményre. Hatasuk bar elenyészd, ugyanis nem rendelkeznek azzal a képességgel, amely
egy hatékony kibertdmadashoz sziikséges lenne, a médiahatasuk azonban igy is igen komoly
lehet. Napjainkban az egyik legismertebb hacktivista csoport a 4chan nevili forum tagjaibol
megalakult Anonymous csoport. [24]

Halézat: Informatikai eszk6zok kozotti adatatvitelt megvalositd logikai és fizikai eszk6zok
osszessége. [5]

Haloézati és informacids rendszer: elektronikus hirk6z16 haldzat, vagy minden olyan eszkdz
vagy egymassal 0sszekapcsolt eszkdzok csoportja, amelyek digitalis adatokat dolgoznak fel,
valamint a tarolt, kezelt, visszakeresett vagy tovabbitott digitalis adatok. [6]

147



KIBERTERI FENYEGETESEK

Hardver: Az informacioés rendszerek (talan) legegyértelmiibb eleme, mely magaban foglal
minden olyan eszkozt, vagy részelemet, mely az informécio feldolgozasaban, tovabbitasaban,
tarolasaban részt vesz. Az okos eszkdzok esetében ez altalaban maga az eszkdz, de idonként
kiegésziilhet olyan opcionalis elemekkel, melyek ideiglenesen, vagy allandéo modon csatla-
koztathatok az eszkozhoz. [25]

Hash fiiggvények: Olyan elsdsorban informatikdban hasznalt egyiranyu eljarasok, amelyek-
kel barmilyen hosszsagu adatot adott hosszusagra képezhetiink le. Az igy kapott véges adat
neve hash érték. [10]

Hitelesség: Az adat tulajdonsaga, amely arra vonatkozik, hogy az adatot bizonyitottan vagy
bizonyithatéan az elvart forrasbol szarmazik. [5]

Honeypot (csapdarendszer): Elsddleges célja az, hogy — valos mitkddést szimulalva — elhi-
tessék a tamadokkal, hogy éles szolgaltatast ny1jtd rendszert sikeriilt elérniiik. Mindekdzben
azonban a jol felépitett csapda rendszerek a tdmado valamennyi tevékenységét letapogatjak,
modszeresen 0sszegyljtik, rogzitik és naplozzak. Tekintettel arra, hogy a csapda rendszer
val6jaban nem miikddtet ,,igazi” szolgaltatast, a rajta észlelt valamennyi tevékenység jog-
talannak mindsithetd, azaz potencialis tamadasként foghato fel. A csapda rendszerek tehat
lényegében arra szolgalnak, hogy a tdmadok sajat magukat leplezzék le egy olyan alcazott
kornyezetben, ahol minden tevékenységiik nyomot hagy. [26]

IKT-szolgaltatas: Olyan szolgaltatas, amely teljes mértékben vagy legnagyobb részben in-
formacid haldzati és informacids rendszerek utjan torténd tovabbitasabol, taroldsabol, lekér-
dezésébol vagy kezelésébol all. [21]

IKT-termék: Valamely hal6zati vagy informacids rendszer eleme vagy elemeinek csoportja. [21]
Illetéktelen személy: Valamely tevékenység végzésére nem jogosult személy. Az informati-
kai biztonsag esetében tipikusan az objektumba, az informatikai rendszerbe torténd belépés-
re, adatkezelésre nem jogosult személy. [5]

Informacié: Bizonyos tényekrdl, targyakrol vagy jelenségekrdl hozzaférhetd forméban meg-
adott megfigyelés, tapasztalat vagy ismeret, amely valakinek a tudésat, ismeretkészletét, an-
nak rendezettségét megvaltoztatja, atalakitja, alapvetden befolyasolja, bizonytalansagat csok-
kenti vagy megsziinteti. [1]

Informaciébiztonsag: Olyan tevékenység vagy allapot, amely kozéppontjaban: a bizalmas-
sag, a sértetlenség és rendelkezésre allas jelenik meg, fiiggetleniil attol, hogy az informaciot
hordozé adat milyen megjelenési format vesz fel (példaul: alfabetikus, numerikus, grafikus,
képi forma) és milyen adathordozon jelenik meg. [25]

Informatikai biztonsag: Egy informatikai rendszer olyan allapota, amelyben zart, teljes kor,
folytonos ¢és a kockéazatokkal ardnyos védelem valosul meg. Ez azt jelenti, hogy egy, az 0sszes
fenyegetést figyelembe vevo, a rendszer valamennyi elemére kiterjedd, az idében valtozo kortil-
mények és viszonyok ellenére is megszakitas nélkiil megvalosulo védelmi rendszer. [5]
Informatikai biztonsagpolitika: A biztonsagi célok, alapelvek és a szervezet vezetdi elkote-
lezettségének bemutatasa az e torvényben és a végrehajtasara kiadott jogszabalyokban meg-
hatarozott biztonsagi feladatok iranyitasara és tamogatasara. [5]

Informatikai biztonsagi stratégia: Az informatikai biztonsagpolitikdban kitizott célok
megvaldsitasanak tja, modszere. [5]

Internet of Things (Iot): A dolgok internete kifejezés kiillonb6zo, egyértelmiien azonosithatod
objektumokra, és azok internet-szer(i halozatara utal. A kifejezést 2009-ben alkotta meg Ke-
vin Ashton, de a koncepcid otlete 1991-ben vetddott fel elészor. Objektum alatt értjiik ebben
az esetben az Osszes olyan elektronikai eszkozt, mely képes valamilyen hasznos informaciot
felismerni, ,,mérni”, és ezt kommunikalni is egy masik eszkoz felé. Lehet ez egy okostelefon,
egy vérnyomasméro, vagy az autdnk fedélzeti szamitogépe (ECU). Nincsenek sem méretbeli,
sem pedig felhasznalasi megkdotései ezen eszkozoknek. [27]
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iOS: Az Apple Inc. mobil operacios rendszere, amelyet iPhone, iPod touch és iPad késziilé-
kekre fejlesztenek.

Katonai Nemzetbiztonsagi Szolgilat Kibervédelmi Kézpontja: A honvédelmi célu elekt-
ronikus informécids rendszereket érintd biztonsagi események és fenyegetések kezelését
veégzo szerv.

Kémprogramok (spyware): A rendszerbe jutva a hattérbol figyelik a rendszerben lezajloé
eseményeket, melyekrdl jelentéseket €s adatokat kiildenek a timadonak, de céljuk tovabba az
infokommunikdaciés eszk6zon 1évo informaciok megszerzése a felhasznalo tudta nélkiil. [14]
Kiberbiztonsag: A kibertérben 1étezé kockazatok kezelésére alkalmazhato politikai, jogi,
gazdasagi, oktatasi és tudatossagndveld, valamint technikai eszkdzok folyamatos €s tervsze-
ri alkalmazasa, amelyek a kibertérben 1étezd kockazatok elfogadhatd szintjét biztositva a
kiberteret megbizhat6 kornyezetté alakitjak a tarsadalmi és gazdasagi folyamatok zavartalan
miikddéséhezés mikodtetéséhez. [1]

Kiberfenyegetés: barmely olyan potencidlis koriilmény, esemény vagy cselekmény, amely
karosithatja vagy megzavarhatja a haldzati és informacios rendszereket, az ilyen rendszerek
felhasznaloit és mas személyeket, vagy azokra egyéb kedvezotlen hatast gyakorolhat. [21]
Kibervédelem: A kibertérbdl jelentkezd fenyegetések elleni védelem, ideértve a sajat kiber-
tér képességek megorzését. [1]

Kiberbiinozés: Célja az informatikai eszk6zokon keresztiilli minél nagyobb jovedelem
megszerzése. Ez a blinelkovetési forma alapvetden a hagyomanyos szervezett blin6zéshez
kothetd, amelyek rendkiviil adaptiv tulajdonsaggal jellemezhetéek, hiszen igen koran
felismerték az ezen a terlileten meglevo lehetdségeket

Kiberhadviselés: Az allamok kozti nézeteltérésekben jelenik meg, amelynek soran a felek
informatikai eszk6zokkel timadjak az ellenfél informatikai eszkozeit, egyelére még inkabb a
konvencionalis hadviselés tamogatasara. [28]

Kiberkémkedés: Az allamok és nagyvallalatok altal szervezett, elektronikus informécios
rendszerekbdl szarmazé adatokat érinté informacidszerzést értiink. Napjainkban a kiberbii-
nozés mellett ez a legaktivabb teriilet. [29]

Kihivas: Az altalanosan értelmezett biztonsadg egyes Osszetevdire hatd olyan helyzetek ¢és
allapotok Osszessége, amelyek ereddi hatranyosan befolyasoljak a belso €s kiilso stabilitast és
kihatassal lehetnek egy adott régio hatalmi viszonyaira. [30]

Kockazat: A fenyegetettség mértéke, amely egy fenyegetés bekovetkezése gyakorisaganak
(bekovetkezési valoszinliségének) €s az ez altal okozott kar nagysaganak a fliggvénye. Az al-
talanosan értelmezett biztonsag egyes Osszetevoire hatd olyan helyzetek és allapotok 6sszes-
sége a lehetséges veszélyek megvalosulési szintjén, amikor a nemzeti érdekek sériilhetnek,
ezaltal veszteségek keletkezhetnek. [5]

Kombolista: olyan gyiijtemény, amelynek a forrisa nem ismert. Altalaban a kombolistak
értéke meglehetdsen csekély, tobb terrabyte méretben érhetdk el kiilonféle oldalakon vagy
szolgaltatasokban, példaul a Collections adatszivargas jelentds része kombolista, csupan fel-
hasznalo nevet és jelszot tartalmaz, amelyekrol a legtobb esetben nem lehet tudni, hogy hon-
nan szdrmaznak, azaz, hova lehet belépni ezekkel az adatokkal. [20]

Korai Figyelmeztet6 Rendszer (Early Warning System — EWS): Az EWS az egyes vele
egyiranyuan 0sszekapcsolt védendd elektronikus informécids rendszerek halozati forgalma-
nak az Un. szenzorokkal torténd passziv elemzésével automatizalt médon azonosit kockéaza-
tokat, valamint tamadasra, visszaélésre vagy ezek kisérletére utaldo eseményt. [26]
Kozigazgatas: Azon szervezetek Osszessége, amelyek kozhatalmat gyakorolva, az allam
vagy az dnkormanyzat nevében kozfeladatokat latnak el és jogszabalyokat hajtanak végre. A
helyi koziigyekben az 6nkormanyzati igazgatas, az orszagos jelentdségii tigyekben a kozponti
kozigazgatas jar el.
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Kritikus informaciok: Azok a sajat szandékokra, képességekre, tevékenységekre vonatkozo
fontos informacidk, amelyek a mésik fél szdmara feltétleniil sziikségesek sajat tevékenysé-
giik, hatékony tervezéséhez és végrehajtasahoz. [21]

Kritikus infrastruktira: azon halozatok, eréforrasok, szolgaltatasok, termékek, fizikai vagy
informaciotechnologiai rendszerek, berendezések, eszkzok €s azok alkotd részei, melyek
miikodésének meghibasoddsa, megzavarasa, kiesése vagy megsemmisitése, kozvetleniil vagy
kozvetetten, atmenetileg vagy hosszatavon sulyos hatast gyakorolhat az allampolgérok gaz-
dasagi, szocialis jolétére, a kdzegészségre, kozbiztonsagra, a nemzetbiztonsagra, a nemzet-
gazdasag és a kormanyzat miikodésére. [14]

Kritikus sériilékenység: Kritikusnak tekinthetd az a sériilékenység, amely a bizalmassagot,
sértetlenséget vagy rendelkezésre allast nagymértékben sérti, illetdleg a sériilékenység tavol-
rol, konnyedén vagy hitelesités nélkiil kihasznalhato, tehat valds és komoly veszélyt jelent a
rendszerre és az abban tarolt adatokra. [13]

Kvantum-kriptografia (Quantum cryptography): Olyan technikak Osszessége, amelyek-
kel egy adott fizikai rendszer kvantummechanikai tulajdonsadgainak mérése révén - beleértve
a kifejezetten a kvantumoptika, kvantumtérelmélet vagy kvantum-elektrodinamika altal meg-
hatarozott fizikai tulajdonsagokat is — kdzos ,.rejtjelezési” kulcs hozhat6 1étre. [31]
Létfontossagu informaciés rendszerelem: Az eurdpai vagy nemzeti 1étfontossagu rendsze-
relemm¢ a 1étfontossagu rendszerek és 1étesitmények azonositasarol, kijelolésérol és védel-
mérdl szolod torvény alapjan kijeldlt 1étfontossagt rendszerelemek azon elektronikus infor-
maciods létesitményei, eszkozei vagy szolgaltatasai, amelyek miikkodésképtelenné valasa vagy
megsemmisiilése az eurdpai vagy nemzeti l1étfontossagu rendszerelemmé kijelolt rendszere-
lemeket vagy azok részeit elérhetetlenné tenné, vagy miikoddképességiiket jelentésen csok-
kentené. [1]

Létfontossagu rendszerelem: Létfontossagu rendszerelemnek tekintheték azok a rendsze-
rek, illetve rendszerelemek, amelyek elengedhetetlenek a 1étfontossagu tarsadalmi felada-
tok ellatasahoz, (példaul az egészségligyhoz, a lakossag személy- és vagyonbiztonsagahoz, a
gazdasagi €s szocialis szolgaltatasok biztositdsadhoz) és amelynek kiesése jelentds kovetkez-
ménnyel jarna. [32]

Malware: Az angol malicious software (kartékony szoftver, karos szoftver, rosszindulata
szoftver) 0sszevonasabol kialakitott mozaikszd. Rosszindulati szoftvernek tekinthetok azok
a szoftverek, amelyek célja nem az informécios rendszer miikodésének biztositasa és fenntar-
tasa, hanem bizonyos informéciok megszerzése, modositasa, torlése, megsemmisitése, vala-
mint engedély nélkiili tevékenységek végzése. Ezen rosszindulati szoftverek segitségével a
tamado konnyedén zavart okozhat a célszemély szamara, példaul talterhelheti, miikodésében
akadalyozhatja, valamint akar mikoddésképtelenné teheti a felhasznald barmely infokommu-
nikacios eszkozét. Az esetek jelentds hanyadaban ezek a programok a felhasznal6 engedélye
¢s tudta nélkiil keriilnek az eszkdzeire. A malware-ek csoportjaba sorolhatok a virusok, fér-
gek, trojai programok, kémprogramok, zsaroloprogramok, rootkitek, keyloggerek, backdoor
programok €s szamos tovabbi rosszindulati program. [14]

MFP (Multi-Functional Printer): Olyan multifunkcés nyomtatd, amely fénymasoldként,
szkennerként, nyomtatoként és néha faxként is miikddik, mikozben gyakran halozatra csatla-
koztathat6. [10]

Minésitett adat: A mindsitett adat (korabbi elnevezése: allamtitok vagy szolgélati titok)
olyan mindsitéssel védhetd kozérdek korébe tartozd informacid, amelyrdl megfeleld elja-
rasban megallapitotta a mindsitésre jogszabalyban felhatalmazott személy, hogy az adat ér-
vényességi idon beliili nyilvanossagra hozatala, illetéktelen személy részére hozzaférhetové
tétele veszélyezteti Magyarorszag biztonsagat. ,,Szigoruan titkos”, ,,Titkos”, ,,Bizalmas” és
,Korlatozott terjesztésii” jelzéssel ellatott dokumentumok mindsitett adatot tartalmaznak,
melyek szandékos felhasznalasa, nyilvanossagra hozatala blincselekmény. [5]

150



6. FOGALOMTAR

NAIH: Nemzeti Adatvédelmi és Informacidszabadsag Hatdsag: az Infotv. altal 2012. januar
1-vel 1étrehozott, az adatvédelmi biztos intézményét felvalté nemzeti adatvédelmi hatosag,
melynek feladata a két informacios jog védelme és a magyarorszagi adatkezelések torvényes-
ségének felligyelete.

NEIH: Nemzeti Elektronikus Informéciobiztonsagi Hatdsag, amely az elektronikus informa-
ciobiztonsagi jogszabalyokban eldirt kdvetelményeknek valé megfeleldség ellendrzésének
letéteményese. A hatdsag egyik legfontosabb feladatként elbiralja az Ibtv. hatalya ala tarto-
z6 elektronikus informacids rendszerek biztonsagi osztalyba soroldsat, valamint ellendrzi az
elektronikus informacids rendszerek biztonsagi osztalyba és a szervezetek biztonsagi szintbe
sorolasara vonatkozé jogszabalyi kovetelmények teljesiilését. A rendelkezésre allo informa-
ciok alapjan kockazatelemzést végez és az éves ellendrzési terv alapjan az érintett ligyfelek-
nél ellendrzi az informacidbiztonsagi kdvetelményeknek valdo megfelelést. Ezen tilmenden
a hatésag elrendeli az ellendrzés soran feltart, vagy mas moédon tudomaésara jutott biztonsagi
rések elharitasat, és ellendrzi a helyreallito intézkedés eredményességét. [15]

Nemzeti adatvagyon: a kozfeladatot ellato szervek altal kezelt kozérdeki adatok, személyes
adatok ¢s kozérdekbdl nyilvanos adatok Osszessége.[33]

Nemzeti Kibervédelmi Intézet: A kiberfenyegetések okozta kihivasokra reagélva, a kiber-
biztonsag novelése, az egységes és hatékony, parhuzamossagokkal kevésbé tagolt kibervé-
delmi struktira megteremtése érdekében jott 1étre a Nemzeti Kibervédelmi Intézet (a to-
vabbiakban: NKI). Az NKI legfébb feladata és célja, hogy Magyarorszag egy 6sszehangolt,
szervezett tevékenység keretében legyen képes a modern kor egyik legnagyobb kihivéasanak,
a kiberbiztonsag megteremtésének és erdsitésének az élharcosa és a kibervédelem letétemé-
nyese lenni, a globalis és a hazai kibertérbdl érkezd fenyegetéseket hatékonyan kezelni, azok
megeldzésére szakszerl segitséget nyujtani. [15]

P2P: peer-to-peer Olyan kommunikacio, ahol a szereplok kitiintetett csomdpont vagy koz-
ponti szerver nélkiil, kdzvetleniil egymassal kommunikalnak [20]

PDCA: Plan-Do-Check-Act = Tervezés-Végrehajtas-Ellendrzés-Beavatkozas.

Port kopogtatas (port knocking): Olyan modszer, amely segitségével megfeleld sorrendben
probalunk, elére meghatarozott portokon keresztiil kommunikalni, aminek hatasara mas por-
tok is elérhetové valnak. [10]

Ransomware: C¢lja egy adott infokommunikacios eszkozh6z vagy informacios rendszerhez
hozzaférve olyan informaciok megszerzése, amelyek zsarolas alapjat szolgalhatjak.
A zsaroloprogramok megszakitjdk egy informdacids rendszer miikodését, korlatozva a
felhasznalot az eszkoz hasznalatdban, ezt kdvetden a tdmadd egy zsarolo lizenetben kozli
az aldozattal, hogy bizonyos Osszeg fejé-ben visszaallitja az eszkdzt vagy rendszert a
korabbi allapotra. Abban az esetben, ha a célszemély nem teljesiti a tdmado kérését, akkor
a zsarolo Kkiterjeszti a fizetésre rendelkezésre allo idot vagy torli az adatokat a felhasznalo
infokommunikacios eszk6zérol. [34]

Rendelkezésre allas elve: Annak biztositasa, hogy az elektronikus informaciés rendszerek
az arra jogosult személy szamara elérhetek és az abban kezelt adatok felhasznalhatoak. [5]
Scareware: Al-virusirtok és egyéb mas hamis biztonsagi termékek csoportja, 6sszefoglalé
neviikon scareware-ek. Ahogyan az elnevezésiik is utal ra, ezek a kartevok valamilyen viru-
sirtd programnak, esetleg biztonsagi frissitésnek, vagy mas biztonsagi terméknek alcazzak
magukat. Altalanos jellemzdjiik, hogy ingyenesek (legalabbis kezdetben, mig nem akarjak
meggy0Ozni a felhasznaldt a ,teljes verzio” megvasarlasarol), és semmilyen, vagy legalabbis
minimalis viruseltavolitd képességgel rendelkeznek — viszont annal tobb kartékony progra-
mot toltenek le a szamitogépre. [18]

Sértetlenség elve: Az adat tartalma és tulajdonsagai az adattal szemben felallitott kovetel-
ményekkel megegyezik, az adat az elvart forrasbol szarmazik, azaz hiteles, €s az adat szar-
mazasa ellendrizhetd, azaz eredete ellendrizhetd (letagadhatatlan). Sértetlenség tovabba az
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elektronikus informdacios rendszer elemeinek azon tulajdonsaga, amely arra vonatkozik, hogy
az elektronikus informacids rendszer eleme rendeltetésének megfeleléen hasznalhato. [5]
Sériilékenység: Az elektronikus informacids rendszer olyan része vagy tulajdonsaga, ame-
lyen keresztiil valamely fenyegetés megvalosulhat. [5]

Sériilékenységvizsgalat: Az elektronikus informacids rendszerek gyenge pontjainak (bizton-
sagi rések) és az ezeken keresztiil fenyegetd biztonsagi eseményeknek a feltarasa.[5]

Social engineering: Az emberi tényez0 kihasznalhato tulajdonséagaira, az emberi hiszékeny-
ségre épitd tdmadasi forma, olyan technikdk és modszerek Osszessége, amely az emberek
befolyasolasara, manipuldlasara alapozva teszi lehetdvé bizalmas informaciok megszerzését,
vagy éppen egy kartékony program terjedését ¢s mikodését. [18]

SPF (Sender Policy Framework): Egy olyan DNS rekord, amit annak igazolasara hasznalnak,
hogy az email feladdja, valoban a domain jogos tulajdonosa-e, illetve, hogy abbol az IP cim
tartomanybol torténik-e az tizenet feladasa, amelybdl adott domain esetében ez lehetséges. [10]
Siulyos biztonsagi esemény: Olyan informatikai esemény, amely bekovetkezése esetén az
allami miikodés szempontjabol kritikus adat bizalmassaga, sértetlensége vagy rendelkezés-
re allasa sériilhet, emberi életek keriilhetnek kozvetlen veszélybe, személyi sériilések nagy
szamban kovetkezhetnek be, sulyos bizalomvesztés kovetkezhet be az allammal vagy az
érintett szervezettel szemben, alapvetd emberi, vagy a tdrsadalom mikddése szempontjabol
kiemelt jogok sériilhetnek. [15]

Szamitégépes eseménykezelé kozpont (CERT/CSIRT): Az Eurdpai Halozat- €s Informéci-
obiztonsagi Ugyndkség ajanlasai szerint miikddd, szamitastechnikai vészhelyzetekre reagald
egyseég, amely a nemzetkdzi halozatbiztonsagi, valamint kritikus informacios infrastruktarak
védelmére szakosodott szervezetekben tagsaggal ¢és akkreditacioval rendelkezik [(eurdpai
hasznalatban: CSIRT (Computer Security Incident Response Team), amerikai hasznalatban:
CERT (Computer Emergency Response Team)]. [35]

Szamitogépes féreg: Egy szamitdgépes virushoz hasonld 6nsokszorositd szamitdgépes prog-
ram. Mig azonban a virusok mas végrehajthaté programokhoz vagy dokumentumokhoz kap-
csolodnak hozza, illetve valnak részeivé, addig a férgeknek nincs sziikségiik gazdaprogramra,
onalloan fejtik ki miikodésiiket. [5]

Személyes adat: Az érintettel kapcsolatba hozhat6 adat — kiilondsen az érintett neve, azono-
sit6 jele, valamint egy vagy tobb fizikai, fiziologiai, mentalis, gazdasagi, kulturalis vagy szo-
cialis azonossagara jellemzd ismeret —, valamint az adatbdl levonhatd, az érintettre vonatkozd
kovetkeztetés. [36]

Szolgaltatasmegtagadasos tamadas: Az informatikai szolgaltatas teljes vagy részleges meg-
bénitasa, helyes miikodési modjatol valo eltéritése. Egy meghatarozott alkalmazas, operacios
rendszer ismert gyengeségeit, vagy valamilyen specidlis protokoll tulajdonsagait (gyengéit)
tamadja meg. Célja, hogy az alkalmazas vagy rendszer elérésére feljogositott felhasznaldkat
megakadalyozza a szdmukra fontos informaciok, a szamitogép-rendszer vagy akar a szami-
togép-halozat elérésében. A tdmadas eredményeképpen a rendszer nagyon lelassul, elérhetet-
lenné valik, esetleg 6ssze is omolhat. A Iényege, hogy lehetdség szerint megakadalyozza a
célgép elérését. [5]

SQL injection: Mas néven SQL befecskendezés. Ez egy olyan exploit, amely azokat az adat-
bazis lekérdezd programokat hasznalja ki, ahol nem tesztelték le alaposan a lekérdezések
metddusat. Az SQL injection parancsokat kiild a web szerverhez kapcsolt SQL adatbazisnak.
Ha a szerver nem megfelelden lett tervezve €s erdsitve, akkor a tirlap mezékbe — mint példaul
a felhasznalonév — kozvetlen parancs adhatdé meg az SQL szervernek. Igy példaul a timado
a megfeleld parancs megadésaval kinyerheti, az adott oldal 6sszes felhasznaldjanak nevét,
vagy egyéb kritikusabb tablak informacioit is. [22]

TCP/IP = A TCP/IP bettisz6 az angol Transmission Control Protocol/Internet Protocol (atvi-
teli vezérld protokoll/internetprotokoll) roviditése, mely az internetet felépitd protokollstruk-
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tarat takarja. Nevét két legfontosabb protokolljarél kapta, a TCP-rdl és az [P-r6l. [22]

Teljes korii védelem: Az elektronikus informécios rendszer valamennyi elemére kiterjedd
védelem. [5]

TOR (The Onion Router): Ezen haldzat azzal biztositja a felhasznalok anonimitasat, hogy
hagymaszertien felépiild, tobbrétegi titkositast alkalmaz. Ez biztositja, hogy maga a kommu-
nikécio, sot az egyes adatcsomagok utvonala hétkéznapi eszkdzokkel nem fejthetd vissza. A
halozatot TOR klienst futtatd gépek alkotjak, ezek lehetnek node-ok vagy un. TOR-exitek.
[10]

Troéjai progam: Egy olyan malware program, amely nem probalja magat lemasolni, hanem
inkabb tgy tesz, mintha egy legalis szoftver lenne, és a felhasznalot veszi ra a telepitésre. A
névét a gorog mitoldgiabdl kapta, mivel artalmatlan szoftvernek adja ki magat, de valgjaban
rosszindulati kodot rejt. A kozhiedelemmel ellentétben egy trdjai nem feltétleniil tartalmaz
rosszindulati programkodot, azonban a tobbségiik tartalmazza az tigynevezett hatsé kapu
telepitését, ami a fertdzés utan biztositja a hozzaférést a céleszkdzhdz. Ezek a programok
latszolag vagy akar valojaban is hasznos funkciokat latnak, de emellett végrehajtanak olyan
nem kivant miiveleteket is, amelyek adatvesztéssel jarnak, példaul adatokat modositanak
konyvtarakat, vagy akar adatdllomanyokat tordlnek. [14]

Tiizfal: Olyan kiszolgald eszkoz (szamitogép vagy program), amelyet a lokalis és a kiilsé
halozat kozé, a csatlakozasi pontra telepitenek, annak érdekében, hogy az illetéktelen be-
hatolasoknak ezzel is elejét vegyék. Ezzel egyiitt lehetdvé teszi a kifelé iranyuld forgalom,
tartalom ellendrzését is. [37]

UAV (Unnamed Aerial Vehicles): Ember nélkiili 1égi jarmuvek. [38]
Uzletmenet-folytonossag tervezés: Az informatikai rendszer rendelkezésre allasanak olyan
szinten torténd fenntartasa, hogy a kiesésbol szarmazé karok a szervezet szamara még elvi-
selhetdek legyenek. Ang.: Business Continuity Planning (réviditve: BCP). [5]

Védelmi intézkedések: Kockazatok csokkentésére, a védendd rendszerek biztonsagi szintjé-
nek emelésére meghatarozott intézkedések, amelyek lehetnek logikai, fizikai és adminisztra-
tiv jellegtiek. [5]

Vezeték nélkiili személyi halozat (WPAN): A vezeték nélkiili személyi haldzat célja tipi-
kusan egy adott felhasznalo kozvetlen kdrnyezetében, néhany méteres tavolsagon beliil levo
intelligens eszk6zok Osszekotése egy radios interfész segitségével. [39]

Virus: A virus olyan rosszindulata program, amely sajat programkod;jat fiizi hozza egy masik
programhoz, illetve az altal, hogy elhelyezi a masik programban sajat masolatait, annak se-
gitségével szaporodik, de mas programok megfertézésére is képes. A virusok a rendszerbe a
felhasznal6 engedélye nélkiil keriilnek be, altalaban valamilyen adathordoz6 eszkoz (pendri-
ve, CD, DVD, SD kartya, merevlemez, MP3 és vided lejatszd, mobiltelefon stb.), vagy akar
halozati kapcsolat (Internet) segitségével. Ezen virusok karosithatjak, illetve tordlhetik a
szamitogépek vagy egyéb infokommunikacids eszkozok adatait, de akar a merevlemez tar-
talmat is tordlheti vagy modosithatja, valamint a kiilonféle levelezOprogramok segitségével
tovabbithatjak is a virust mas eszkézokre. Fontos, hogy nem csak adathordoz6 eszk6zok altal
terjedhet, hanem elektronikus levelezés soran az iizenetek csatolméanyaként, vagy akar az
internetrol letoltott tartalmakon, dokumentumokon keresztiil is. [14]

Virtualis maganhal6zat (VPN): Olyan logikai haldzat, amelyben a nyilvanos haldzat egyes
végpontjai biztonsagos atviteli csatorndn keresztiil vannak dsszekapcsolva, és igy a nyilvanos
halézaton beliil védett kommunikéciot valosit meg. [5]
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Wardriving: Eredetileg a nyilt, vagy gyengén védett WEP titkositast hasznalé6 WiFi halo-
zatok felkutatasat jelentette és GPS adatokat is rogzitettek a halozati paraméterekkel egy
idében, hogy kés6bb adatbazisokban rogzitve az adatokat masokkal is megoszthassak az in-
formaciokat. Manapsag sokszor 6sszemossak a piggybacking fogalmaval, pedig a fontos kii-
16nbség a kettd kozott, hogy az egyiknél publikus informéciokat gyiijtiink, a masiknal pedig
engedély nélkiil csatlakozunk is a haldzathoz ¢és adatforgalmat bonyolitunk rajta. [10]
Webalkalmazas tiizfalak (WAF): olyan eszk6zok, melyek web-alap, illetve adatbazis-ala-
pu tamadasok elleni védelmet nytjtanak azaltal, hogy mind a klienst6l érkezd, mind a kimend
forgalmat adott szabalyok szerint elemzik és a szabalyokra valo illeszkedés alapjan blokkol-
jak, atengedik, vagy modositjak. [10]

XSS: A rovidités a cross side scripting kifejezéssel oldhato fel. Magyarul oldalakon keresztiil
végrehajtott kozvetett szkripthivas. A tamadok célja, hogy egy kartékony szkriptet futtas-
sanak le a célgépen. Létezik perzisztens €s nem perzisztens fajtdja. Ez utdébbi alkalmaval
a kartékony kod az URL-be kertil beillesztésre, mely rdkattintas esetén lefut és elvégzi a
felhasznalo altal nem kivant tevékenységet. Az érté szemnek valosziniileg feltlinik, hogy a
,script” kifejezést, vagy példaul a javas scriptre utalo ,,.js” kifejezés el van bujtatva az URL-
ben. Tipikusan phishing tdmadasoknal alkalmazhato jo. A perzisztens véltozat sordn magan
a webszerveren helyezik el a szkriptet, mely egy weboldal minden megtekintésénél igy lefut.
Az ilyen modon torténd rosszindulatu koédsor elhelyezésre példa a nem megfeleld beviteli
védelemmel ellatott blogoldalak bejegyzései adnak lehetdséget. [22]

Wireless evil twin tamadas: A felhasznal6 szamitégépének wifi beallitdsai médosulnak ugy,
hogy a tamad¢ altal iizemeltetett Wi-Fi halozathoz kapcsolodjon. Igy minden halézati kom-
munikacidt régziteni képes a timado, melybdl késdbb barmilyen adatot kinyerhet. [22]

Zart védelem: Az 0sszes szamitasba veheto fenyegetést figyelembe vevo védelem. [5]

6.1. A fogalmak forrasjegyzéke
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