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1. DR. BODO ATTILA PAL:
IBTV. A MINDENNAPOKBAN — SZERVEZETI
TAPASZTALATOK AZ IBTV. ELFOGADASA UTAN 7 EVVEL

1.1. Bevezetés

Az allami és Onkormdanyzati szervek elektronikus informaciobiztonsagarol szolo 2013. évi L. tor-
vényt (a tovabbiakban: Ibtv.) 2013. aprilis 15-ei tilésnapjan fogadta el az Orszaggytlés, és 2013.
julius 1-jén Iépett hatdlyba, amit szamos végrehajtasi rendelet magalkotasa kovetett. A kialakitott
szabalyozasi kornyezet az elmult kdzel 7 év tapasztalatai alapjan hozzajarult az informacidbiztonsag
kozigazgatasi szervezetrendszerben vald érvényesitéséhez és a biztonsagtudatos magatartas fejlesz-
téséhez, mind szervezeti €s mind személyi szinten egyarant. A szabalyozas az elmult id6szakban
eldsegitette a Magyarorszag Nemzeti Kiberbiztonsagi Stratégiajarol sz616 1139/2013. (I1. 21.) Korm.
hatérozattal megfogalmazott kormanyzati célkitiizések és intézkedések elérését, a szervezeti felada-
ségét teljesiteni, mert iskolaéretté valt”, és bar novellaris feliilvizsgalatara még nem keriilt sor, mégis
megfeleld keretet ad az informacidbiztonsagi alapokat ismerd, biztonsagtudatos szervezeti miikodés-
hez. Az elmult id6szak szamos tapasztalattal gazdagitotta mind a jogalkot6i, mind a jogalkalmazoi
oldalt, azonban ezek teljes korii targyalasara jelen jegyzet keretében sem a témameghatarozas, sem
a terjedelem miatt nem keriilhet sor. Az alabb leirtakban a jogalkalmazas szervezeti oldalardl nézve
azok az alapvetések keriilnek rogzitésre, amelyek az informaciobiztonsaggal kapcsolatos szervezeti
feladatok szakszerii ellatasahoz sziikségszeriiek a szabalyozas alapjan. Ezen szabdlyozési elemek
esetében az is kérdés, hogy ezek hogyan érvényesiiltek a hatalybalépés ota, mely esetekben mertiltek
fel végrehajtasi kérdések vagy gyakorlati problémak. A jegyzet megirasanak célja, hogy f6 részében
rdvid alcimek ala szervezve — mint amolyan ,,Orkény-egypercesek” — Gitmutatast biztositson 1épésrol
1épésre a szervezetek részére az Ibtv. altal eldirt kotelezettségek alapszintii ellatasahoz és a minimum-
kovetelmények ellenorzéséhez.

1.2. Szervezeti feladatok

A jogalkalmazdi tapasztalatok alapjan rogzithetd, hogy az Ibtv. és végrehajtasi rendeletei szabalyai-
nak jogérvényesiilésére fokozottan keriilt sor a hatalya alé tartozo szervezeti korre nézve. A hatalyba-
1épést kovetden a preventiv jellegli hatdsagi tevékenységnek, valamint a novekvo szdmu biztonsagi
fenyegetések hatasara fokoz6do tarsadalmi érdeklddésnek koszonhetden egyre tudatosabb magatar-
tasformakat tanusitottak az érintett szervezetek. Napjainkra ezen szervezetek esetében az informaci-
obiztonsagi szabalyok betartasa mind a szervezeti, mind az emberi (felhasznal6i) magatartasokban
realitassa valt azzal, hogy az érintettek kovetik a szabalyozas eldirdsait. Ez a megvaltozott magatarta-
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si forma a szervezetek oldalar6l szamos olyan, a szabalyozasi kérnyezethez kapcsolodé alapfeladatot
rogzit, amelyek végrehajtasa a biztonsdgtudatos miikodéshez és a kotelezettségek teljesitéséhez sziik-
séges. Ezek, logikai sorrendet vazolva, mint egymast kdvetd intézkedési Iépések sorozata rogzithetok
az alabbiak szerint.

1.2.1. Elektronikus adatvagyon-felmerés és az adatgazdak

Az Ibtv. hatdlya ald tartozo szervezeteknek az elektronikus informécids rendszereikben kezelt
adatokra vonatkozoan a bizalmassag,' a sértetlenség” €s a rendelkezésre allas® kovetelményeinek
érvényesiiléséhez biztositaniuk kell az elektronikus informécios rendszer zart, teljes kord, folytonos
¢és kockazatokkal aranyos védelmét.* Ezen kotelezettség teljesitésére megfelelé szakmai szinvonalon
¢s mindséggel nem keriilhet sor anélkiil, hogy a szervezet tisztdban legyen azzal, hogy elektronikus
informéacios rendszereiben milyen adatokat kezel.

Azaz a szervezetnek rendelkeznie kell elektronikus adatvagyon-nyilvantartassal, amely tartalmazza,
hogy a szervezet:
a) milyen kategdriaba tartozo adatot’ (személyes adat, kiilonleges adat,
blinligyi személyes adat, kozérdeki adat, kozérdekbdl nyilvanos adat, mindsitett adat),
b) mely kozfeladat® ellatasa érdekében,
¢) milyen mennyiségben (pl. nem kezel, csekély-, kozepes-, nagy-,
jelentés mennyiségben kezel),
d) milyen elektronikus informacids rendszerben kezel.

Az Ibtv. hatalybalépését kovetod elsé iddszakban gyakorlati probléméat okozott a szervezetek részérdl,
hogy megallapitsak, milyen adatkategoridkat kezel az altaluk iizemeltetett elektronikus informacios
rendszer, ¢€s igy milyen adatok vonatkozasaban vizsgaljak az eldirt kotelezettségek teljesitését. Az
1d6 eldrehaladtaval és a szabdlyozasi kornyezet valtozasaval sziikségszerlivé és egyértelmiive valt,
hogy az adatok ismerete nélkiil a végrehajtas nem lesz megfeleld. Ehhez sziikség van az elektronikus
adatokrol egy Un. adatkataszter elkészitésére és ezen nyilvantartas folyamatos karbantartdsara. Ennek
az elektronikus adatvagyon nyilvantartasnak az elkészitése a szervezeten beliil tobb szereplds feladat.
Célszert, ha ezt az elektronikus informécios rendszer biztonsagaért felelds személy €s az adatgazda az
adatvédelmi tisztviseld bevonasaval kozosen késziti el, azzal, hogy az adatok rendelkezésre allasaért
¢s szakszerliségéért az adatgazda a felelés. Az Ibtv. 2015-t6l” tartalmazza az adatgazda fogalmanak
meghatarozasat, amely szerint adatgazda annak a szervezeti egységnek a vezetdje, ahova jogszabaly

! Bizalmassag: az elektronikus informacios rendszer azon tulajdonsaga, hogy a benne tarolt adatot, informaciot csak
az arra jogosultak és csak a jogosultsaguk szintje szerint ismerhetik meg, hasznalhatjak fel, illetve rendelkezhetnek a
felhasznalasardl — Ibtv. 1. § (1) bekezdés 8. pont.

2 Sértetlenség: az adat tulajdonsaga, amely arra vonatkozik, hogy az adat tartalma és tulajdonsagai az elvarttal
megegyeznek, ideértve a bizonyossagot abban, hogy az az elvart forrasbol szarmazik (hitelesség), és a szdrmazas
ellendrizhetdségét, bizonyossagat (letagadhatatlansagat) is, illetve az elektronikus informécios rendszer elemeinek
azon tulajdonsagat, amely arra vonatkozik, hogy az elektronikus informacids rendszer eleme rendeltetésének
megfelelden hasznalhatd — Ibtv. 1. § (1) bekezdés 39. pont.

3 Rendelkezésre allas: annak biztositasa, hogy az elektronikus informaciés rendszerek az arra jogosult személy szama-

ra elérhetdek és az abban kezelt adatok felhasznalhatoak legyenek — Ibtv. 1. § (1) bekezdés 38. pont.

Ibtv. 5. §.

Infotv. 3. § és Mavtv. 3. §.

Jogszabaly altal meghatarozott allami vagy helyi 6nkormanyzati feladat.

A rendelkezés hatalyos 2015. julius 16-t6l.

P VN
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vagy kozjogi szervezetszabalyozo eszkoz az adat kezelését rendeli, illetve ahol az adat keletkezik.?

Az elektronikus adatvagyon-nyilvantartas kapcsolodik az adatkezeld és adatfeldolgozo részérdl
felmertilé azon kotelezettséghez is, amely a GDPR altal eldirt, az adatkezelési tevékenységhez kap-
csolodo nyilvantartas-vezetési kotelezettséget irja eld valamennyi elvégzett adatkezelési tevékenység
esetében.’

1.2.2. Elektronikus informdcios rendszerek azonositasa

A szervezet részérdl az elektronikus informaciés rendszerek azonositdsa nemcsak az elektronikus
adatvagyon nyilvantartas elkészitése céljabol bir jelentéséggel, hanem alapkdvetelmény az Ibtv.
szerinti biztonsagi osztalyba sorolas!® elvégzéséhez is. Az Ibtv. hatalybalépését kovetd kezdeti id6-
szakban a végrehajtas soran nehézségekbe litkdzott az elektronikus informaciods rendszer fogalméanak
értelmezése és gyakorlati atiiltetése, ezaltal a rendszerek azonositasa a biztonsagi osztalyba sorolas
alkalmaval. A probléma hatékony kezelését a szervezetek Informatikai Biztonsagi Szabalyzataiban
alkalmazott azon rendelkezés biztositotta, amely rogzitette, hogy mely esetekben nem kell a biztonsa-
gi osztalyba sorolast elvégezni. A jo gyakorlat szerint ide tartoznak azok az alkalmazasok, szoftverek,
amelyek nem mindsiilnek 6nallé elektronikus informacios rendszernek a kezelt adatok, illetve a meg-
valdsitott funkciok alapjan (pl. az operacios rendszerek és részeik, a segédprogramok, a célszoftverek
— kép-, illetve fajlkezeld szoftverek, irodai szoftverek), valamint az adott informatikai tevékenységet,
funkciot megvalosito eszkozok vagy megoldasok (pl. tiizfal, switch, szerver, mentdeszkoz, router).

Az elektronikus informacids rendszer fogalma'! 2019. januar 1-t61 valtozott, a megvaltozott fogalom
mar igazodik a NIS-iranyelv halozati és informacios rendszer fogalmahoz.!> A hatalyos rendelkezés
alapjan elektronikus informacios rendszernek mindsiil:

a) az elektronikus hirk6zlésrél szol6 torvény szerinti elektronikus hirk6z16 haldzat;'

b) minden olyan eszkdz vagy egymassal dsszekapcsolt vagy kapcsolatban allo eszk6zok
csoportja, amelyek koziil egy vagy tobb valamely program alapjan digitalis adatok
automatizalt kezelését végzi, vagy

c) aza) ¢s b) pontban szerepld elemek altal miikodésiik, hasznalatuk, védelmiik és kar-
bantartasuk céljabol tarolt, kezelt, visszakeresett vagy tovabbitott digitalis adatok.

Ezen fogalmi meghatarozas mellett — jelen kézirat zarasakor még hatalyos — az Ibtv. 1. § (3) bekezd¢-
sének normaszovege szerint ,, egy elektronikus informdacios rendszernek kell tekinteni adott adatgazda
altal, adott cél érdekében az adatok, informaciok kezelésére hasznalt eszkozok (kérnyezeti infrastruk-
tura, hardver, halozat és adathordozok), eljarasok (szabadlyozas, szoftver és kapcsolodo folyamatok),
valamint az ezeket kezelo személyek egyiittesét”.

8 Ibtv. 1. § (1) bekezdés 3a. pont.

®  GDPR 30. cikk.

10 Ibtv. 1. § (1) bekezdés 3a. pont.

1 Ibtv. 1. § (1) bekezdés 14a. pont.

12 NIS iranyelv 4. cikk 1. pont.

Elektronikus hirkozl6 halozat: atviteli rendszerek és — ahol ez értelmezhetd — a halézatban jelek iranyitasara szolgalo
berendezések, tovabba mas eréforrdsok — beleértve a nem aktiv halézati elemeket is —, amelyek jelek tovabbitasat
teszik lehetévé meghatarozott végpontok kozott vezetéken, radids, optikai vagy egyéb elektromagneses titon, beleért-
ve a miholdas hélozatokat, a helyhez kotott €s a mobil foldfelszini halozatokat, az energiaellatoé kabelrendszereket,
olyan mértékben, amennyiben azt a jelek tovabbitasara hasznaljak, a miisorszorasra hasznalt halozatokat és a kabel-
televizios halozatokat, tekintet nélkiil a tovabbitott informéacio fajtajara. — 2003. évi C. térvény).
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A NIS-iranyelv jogharmonizaciojat koveto fogalom modositasa a halozati megkdozelitést helyezte
elétérbe, azonban megmaradt az adatok kezelésére hasznalt eszk6zok és eljarasok, valamint a kezeld
személyek egyiittesére vonatkoz6 meghatarozas is, igy a korabbi, és fentebb rogzitett jo gyakorlat a
tovabbiakban is alkalmazhat6 a végrehajtas timogatasahoz.

1.2.3. Fenyegetések azonositasa

A tapasztalatok alapjan a mar azonositott elektronikus informacios rendszerekkel szemben fennallo
fenyegetések feltarasa és rangsoroldsa, majd az igy kapott fenyegetettségi lista alapjan a kockazate-
lemzés elvégzése a kezdeti idészakban elmaradt, vagy nem megfeleléen kertilt elvégzésre. A fenye-
getés értelmezéséhez az Ibtv. értelmezo rendelkezése nyujt tdimogatast — ez a fogalom a hatalybalépés
Ota nem valtozott —, amely alapjan fenyegetés ,,olyan lehetséges miivelet vagy esemény, amely sértheti
az elektronikus informacios rendszer vagy az elektronikus informdcios rendszer elemei védettségét,
biztonsagat, tovabba olyan mulasztasos cselekmény, amely sértheti az elektronikus informdcios rend-

szer védettségét, biztonsagar”.'*

A fogalmi meghatarozasbol kovetkezik, hogy fenyegetésnek kell tekinteni mind a kiilsé és mind a
belsd irdnyultsdgi, kockdzatot hordozo tényezdket és eseményeket, amelynek az egyenes és az es-
hetéleges szandékoltsagon alapuld megjelenési formajaval egyarant szamolni kell a szervezetnek. A
fenyegetettségek jelentkezhetnek:
a) az adat, informdcio szintjén (pl. adatvesztés virustdmadas miatt,
illetéktelen adathozzaférés),
b) az infrastruktarat illetden a hardver és a szoftver oldalon (pl. frissitések elmaradasa
szoftver vagy halozati oldalon, karbantartasok, eszkozcserék elmaradasa),
c) afizikai kornyezet tekintetében (pl. €l6erds védelem, aramellatas, tizvédelem), valamint
d) azemberi tényezoknél (pl. hanyagsag, ismeret hianya, szdndékos karokozas).

A fenyegetettségek azonositasat tobb tényezd figyelembevételével lehet elvégezni, ezek kozott a legy-
gyakrabban alkalmazottak az alabbiak:
a) adott idészakra vonatkozoan (pl. 6-12-24 honap) szerzett lizemeltetési tapasztalatok,
b) biztonsagi események elemzése (adott iddszakban bekovetkezett eseményekre vetitve),
c) biztonsagtudatos képzésen szerzett tapasztalatok, felhasznaloi jelzések,
d) Nemzeti Kibervédelmi Intézettdl érkezo tajékoztatasok, riasztasok,
e) nemzetkdzi és hazai szervezetek informécié megosztasa.

A kialakitott listakban a lehetséges fenyegetettségek kozott — eltérd rangsorral, a bekovetkezési valo-
szinlség ¢és a karmérték figyelembevételével — szinte minden érdemleges tényez6 eldfordult (pl. so-
cial engineering, jogosulatlan adathozzaférés, kéretlen levelek, kartékony kodok, célzott tamadasok,
szolgaltatas kiesések stb.). Ezen tilmenden kockézati tényezdként keriiltek azonositasra a meglévo
szervezeti er6forrasokra vonatkozé hianyossagok (pl. infrastruktira- — halézat-, tarhely- — kapaci-
tasproblémak, lizemeltetési hianyossagok — mentések, frissitések, javitocsomagok telepitésének hi-
anya), valamint a szervezetfejlesztési problémak (pl. szabalyozasi hidnyossagok) is. A fenyegetések
rangsoroldsa az a feladat, amely nem hagyhato el a szervezetek részér6l annak érdekében, hogy az
elektronikus informécids rendszerek biztonsagi osztalyba soroldsahoz sziikséges kockazatelemzés
elvégzése megfeleld legyen.

4 Ibtv. 1. § (1) bekezdés 19. pont.
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1.2.4. Osztalyozasi eljards és biztonsagiszint-meghatdrozds

Az elektronikus informécids rendszerek biztonsagi osztalyba és a szervezet biztonsagi szintbe so-
rolasanal® tobb olyan kezdeti probléma is azonositasra keriilt, amelyek kezelését szervezeti keretek
kozott, megfeleld jogértelmezést kovetden biztositani lehetett. Ezek az alabbiak:

a) a biztonsagi osztalyba soroldsra nem kockazatelemzés alapjan keriilt sor, figyelmen
kiviil hagyva ezaltal a kock4zatokkal aranyos védelem elvét,

b) az 1-5-ig torténd osztalyozasi fokozatot, mintegy ,,iskolai” osztalyzatot vették figye-
lembe, ezaltal az elektronikus informdacios rendszereket vagy a szervezetet ,.,tul- vagy
alulértékelték™ (1-es elégtelen, 5-0s kitlind), figyelmen kiviil hagyva a fokozatok emel-
kedésével parhuzamosan szigorodo védelmi eldirasokat,

c) abiztonsagi osztalyba sorolas eljarasrendjét és fokozatat, valamint a biztonsagi szintbe
sorolas eredményét az informatikai biztonsagi szabalyzatban nem rogzitették.

Az Ibtv. eldirja'®, hogy a biztonsagi osztalyba sorolast legalabb haromévenként vagy sziikség esetén
soron kiviil, dokumentélt modon feliil kell vizsgalni. A hatalybalépést kovetden az Ibtv. hatalya ala
tartozo szervezeteknek mar két alkalommal kellett elvégezni — a ciklikussag figyelembe vételével —
eldirt feliilvizsgalatot azzal, hogy ha:

a) az elektronikus informdaciés rendszer biztonsagat érintd jogszabalyban valtozas kovet-

kezik be,
b) aszervezet 0j elektronikus informacios rendszert vezet be,
c) aszervezet statuszaban, illetve az altala kezelt vagy feldolgozott adatok vonatkozéasa-
ban valtozas kovetkezik be

a feliilvizsgalatot soron kiviil, a haroméves ismétlodo iddszaktol fiiggetleniil el kell végezni. Ezen
feliilvizsgalati szabalyok gyakorlati alkalmazésat az érintett szervezetek eltéréen végezték el, a soron
kiviili feliilvizsgalatra vonatkozo eléiras nehézkesen érvényesiilt. A jogszabalyi eldirasok érvényesi-
tésére tovabbi kiegészitd szabaly keriilt hatalybaléptetésre 2015-t61'7, amely rogzitette, hogy 0j elekt-
ronikus informécids rendszer bevezetése, vagy mar miikddd fejlesztése soran a megallapitott biz-
tonsagi osztalyhoz tartoz6 kovetelményeket a hasznalatbavételig teljesiteni kell. Ennek végrehajtasa
szervezeti oldalrol megkoveteli, hogy az elektronikus informaciobiztonsagért felelos személyt mar a
tervezési szakaszban bevonjak az j beszerzésekbe, illetve a fejlesztési prioritasok meghatarozaséaba.
Erre azonban esetenként csak megkésve, a projekt eldrehaladott allapotaban keriilt sor. Ezeknek az
eldirasoknak a kikényszerithetosége a szervezeti szabalyozas oldalrél tdmogathato (pl. beszerzési
szabalyok ez iranyl modositdsa) €s rendszeres ellendrzéssel (pl. vezetdi ellendrzés, belsd ellendri
vizsgalat) biztosithato.

5 Ibtv. 7. §.
6 Tbtv. 8. §.
7 Hatalyos 2015. jalius 16-t0l.
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Az elektronikus informacios rendszerrel rendelkez6 szervezetek biztonsagi szintjének kezdeti kote-
lezd besorolasa'® a szervezeteket olyan biztonsagi kovetelmények elé allitotta, amelyek végrehajtasa
a teljes szervezetre nézve esetenként indokolatlan volt és aranytalan terhet jelentet, ezért 2015-ben
modositasra keriilt ez a rendelkezés. A modositott szabaly! lehetévé tette, hogy az elektronikus infor-
macios rendszer fejlesztését vagy lizemeltetését végzo, illetve lizemeltetéséért vagy informaciobiz-
tonsagaért felelds szervezeti egységeit a szervezettdl elvart, eltérd biztonsagi szintekbe lehessen so-
rolni. Ez a szabaly konnyebb végrehajtast eredményezett a szervezetek részére, €s biztositotta, hogy
az elvart védelemi intézkedések megvaldsitasara ott keriiljon sor, ahol azt a kockazatok indokoljak,
ugy, hogy a szervezet védelemre valo felkésziiltsége tovabbra is az iranyado legyen.

A szervezet vagy szervezeti egység biztonsagi szintjének elérésére, ha az elvart biztonsagi szint-
nek valo megfelelés hianyzik, ugyaniagy cselekvési tervet kell késziteni,”® mint a biztonsagi osztaly-
ba sorolas hidnyossagainak potlasanal. Az Ibtv. hatalybalépését kovetden érzékelni lehetett, hogy a
hatalya ala tartozo szervezetek esetében a biztonsagi szint (a szervezet biztonsagi ,.érettsége”) ala-
csonyabb az eldzetesen elvartndl, igy a felkésziilési iddszak meghosszabbitasra keriilt. A hatdlyba-
1épésnél az 1. szint eléréséhez sziikséges intézkedések megtételére egy, majd a 2015-6s modositast
kovetoen két év allt rendelkezésre. Ez az idoszak 2016-ban 4 évre, 2017-ben 5 évre, 2018-ban 6 évre,
majd legutobb, 2019-ben 8 évre modosult.?! Az 1. szinthez rendelkezésre allo idészak ,,folyamatos”
emelése jogalkalmazdi €s jogalkotoi szemmel egyarant kérdéseket vet fel abbol a szempontbol, hogy
a végrehajtast jobban tdmogatnd, ha szervezeti formara nézve strukturalt részletszabalyok kialakita-
sara keriilne sor. Figyelemmel kell lenni arra is, hogy az eldirt, magasabb biztonsagi szint teljesitésére
vonatkozoan a 2 évenkénti fokozatos elérés lehetGsége tovabbra is biztositott.?

A végrehajtas sordn a biztonsagi szintbe sorolasanal is érvényesiteni kell a feliilvizsgalat kovetelmé-
nyét, amelyet:
a) alapesetben az eldirt biztonsagi szint elérését kovetden legalabb haromévenként,
b) soron kiviil az elektronikus informacios rendszer biztonsagat érintd valtozas, illetve 0j
elektronikus informécios rendszer bevezetésekor
kell megismételni.?

1.2.5. Védelmi intézkedések meghatarozasa

A biztonsagi osztalyba ¢€s a biztonsagi szintbe sorolas hatalyos kovetelményrendszerét az allami és
onkormanyzati szervek elektronikus informaciobiztonsagarol szol6 2013. évi L. térvényben megha-

18 Ibtv. 9. § (2) bekezdése, hatalyos 2015. julius 15-ig.
a) Koztarsasagi Elnoki Hivatal, Orszaggytlés Hivatala, Alkotméanybirosag Hivatala, Alapvetd Jogok Biztosanak Hi-
vatala, a helyi és a nemzetiségi 6nkormanyzatok képviseld-testiiletének hivatalai és a hatésagi igazgatasi tarsulasok
esetén legalabb a 2. biztonsagi szint,
b) a kozponti allamigazgatasi szervek, a birdsagi szervezetrendszer, az {igyészségi szervezetrendszer, az Allami
Szamvevdszék, a Magyar Nemzeti Bank, a févarosi és megyei kormanyhivatalok esetén legalabb a 3. biztonsagi
szint,
c) Magyar Honvédség esetén legalabb a 4. biztonsagi szint,
d) a nemzeti adatvagyon korébe tartozo allami nyilvantartdsok adatfeldolgozoi, az eurdpai létfontossagu rendsze-
relemmé és a nemzeti létfontossagl rendszerelemmé térvény alapjan kijelolt rendszerelemek esetén legalabb az 5.
biztonsagi szint.

19 Ibtv. 9. § (2) bekezdése, hatalyos 2015. julius 16-tol.

2 TIbtv. 10. §.

2L Ibtv. 10. § (3) bekezdés.

2 Ibtv. 10. § (4) bekezdés.

2 Ibtv. 10. § (5)—(6) bekezdés.
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tarozott technologiai biztonsagi, valamint a biztonsagos informacids eszkdzokre, termékekre, tovab-
ba a biztonsagi osztalyba és biztonsagi szintbe sorolasra vonatkozé kdvetelményekrol szol6 41/2015.
(VIIL. 15.) BM rendelet (tovabbiakban: BMr.) mellékletei tartalmazzak. [A BMr. az azonos cimil €s
targyu 77/2013. (XII. 19.) NFM rendeletet helyezte 2015-ben hatalyon kiviil.

A szervezetek az Ibtv. 14. §-a szerinti hatdsag altal kozzétett és ingyenesen letdlthet, a BMr.
1., 3. és 4. mellékletén alapuld ,, Osztdlyba sorolas és védelmi intézkedés tirlap™-ot (a tovabbiakban:
OVI-tabla) a biztonsagi osztalyba sorolas elvégzéséhez, a BMr. 2. mellékletén alapuld ,, Szintbe soro-
las és védelmi intézkedés Uirlap”-ot (a tovabbiakban: SZVI-tdbla) hasznalhatjak fel a kotelezettségek
teljesitésére.

Az OVI-tabla tamogatja az elektronikus informécids rendszerek biztonsagi osztalyba sorolasat
a bizalmassag, sértetlenség és rendelkezésre allds szempontjabol gy, hogy a kitoltés soran nyo-
mon kovethetd a megallapitott biztonsagi osztalyhoz tartozo védelmi intézkedések teljesiilése vagy
azok hianya. A hianyossagok alapjan a szervezet elkészitheti az Ibtv. altal el6irt cselekvési tervét.* A
SZVI-tabla felhasznalasaval az informacidbiztonsagért felelds, az iizemeltetésért felelds, az lizemel-
tetést végzo ¢€s a fejlesztést végzo szervezeti egységeknek, valamint a teljes szervezetnek a biztonsagi
szintbe sorolasara vonatkozo kovetelmények teljesiilése vagy azok hidnya allapithaté meg. A hia-
nyossagok alapjan ez esetben is elkészithetd az Ibtv. altal eldirt cselekvési terv.

Az OVI-tabla és a SZVI-tabla a szervezetek részére gyakorlatias és a végrehajtast tamogatd meg-
oldast biztosit a kdvetelmények ellendrzéséhez, hasznalatuk az évek soran elterjedt. Ettdl fiiggetleniil
sziikséges felhivni a figyelmet két olyan tényezdre, amely a végrehajtas szintjén visszatérden felme-
ril6é kérdés. Az egyik a BMr. azon rendelkezése, amely szerint a szervezet biztonsagi szintje 4-es,
ha a szervezet vagy szervezeti egység elektronikus informacios rendszert vagy zart célu elektronikus
informacios rendszert iizemeltet vagy fejleszt. Ezen rendelkezés alapjan akar egy elektronikus infor-
macios rendszer lizemeltetésével a minimum biztonsagi szint 4-es lesz, amely esetenként figyelmen
kiviil hagyasra kertilt.

A masik kérdéskor a BMr. 4. mellékletének 1.2. pontjdban rogzitett ,,Egyedi eltérések™ és a 2.
pontban rogzitett ,,Helyettesitd biztonsagi intézkedések” alkalmazasa. Ehhez kapcsolodoan a BMr.
4. melléklete rogziti, hogy a szervezet az itt rogzitett eltérésekkel és helyettesitd intézkedésekkel
teljesitheti a BMr. védelmi intézkedési katalogusdban meghatarozott minimalis kdvetelményeket a
megfeleld intézkedések kivalasztasaval.

Az eltérések tekintetében a BMr tételesen felsorolja azokat az eseteket (pl. fizikai infrastruktura,
technoldgia, szabalyozas), amelyek figyelembe vehetdk, rogziti tovabba, hogy ,,a helyettesito bizton-
sagi intézkedés olyan eljards, amelyet az érintett szervezet az adott biztonsagi osztalyhoz tartozo biz-
tonsagi intézkedes helyett alkalmazni kivan, és egyenértékii vagy osszemérheto véedelmet nyujt az adott
elektronikus informdcios rendszerre valos fenyegetést jelento veszélyforrdsok ellen, és a helyettesitett
intézkedéssel egyenértékii modon biztosit minden kiilsé vagy belsé kovetelménynek (példaul torvények-
nek vagy szervezeti szintii szabdlyzoknak) valo megfelelést”.?° A helyettesit6 intézkedések fogalmahoz
igazododan az alkalmazasanak feltételeit is meghatarozza a BMr., amelyek kozott szerepel:

a) az elektronikus informécios rendszerek biztonsagara vonatkozé szabvanyokban vagy
hazai ajanlasokban fellelhetd helyettesito intézkedé€s, vagy egy, az adott helyzetben
megfeleld helyettesitd intézkedés alkalmazasa,

b) a helyettesitd intézkedést csak abban az esetben szabad hasznalni, ha a biztonsagi intéz-
kedések katalogusa nem tartalmaz az adott viszonyok kézott alkalmazhat6 intézkedést,

c) be kell mutatni, hogy a helyettesitd intézkedések hogyan biztositjdk az elektronikus infor-
macios rendszer egyenértékii biztonsagi képességeit, védelmi kovetelményének szintjét, és
azt, hogy miért nem hasznalhatok a vonatkozo alapkészlet biztonsagi intézkedései,

2 Ibtv. 8. § (5) bekezdés.
% Ibtv. 8. § (5) bekezdés.
26 BMr. 4. melléklet 2.1. pont.
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d) fel kell mérni és a kockéazatkezelési eljarasi rendnek megfelelden el kell fogadni a he-
lyettesitd intézkedés alkalmazasaval kapcsolatos kockazatot,

e) a helyettesitd biztonsagi intézkedések alkalmazasat dokumentalni, és az eljarasi rend-
nek megfelelden jova kell hagynia az érintettnek.

Az egyedi eltérések és a helyettesito intézkedések alkalmazasa olyan lehetdség, amelyet a szervezet
akar atmenetileg, a cselekvési tervben rogzitett intézkedések végrehajtasaig is alkalmazhat, ha meg-
felel a fenti feltételeknek. Ezen lehetdség esetenként nem ismert és nem alkalmazott az Ibtv. hatalya
ala tartozo szervezetek esetében.

1.2.6. Cselekvesi terv keszitese

Az Ibtv. el6irja,”” hogy ha a szervezet az adott elektronikus informacios rendszerére vonatkozé biz-
tonsagi osztaly meghatdrozasanal hianyossagot allapit meg, vagy a meghatarozott biztonsagi szint
alacsonyabb, mint az adott szervezetre vagy szervezeti egységre meghatarozott biztonsagi szint, ak-
kor a vizsgalatot kovetd 90 napon beliil cselekvési tervet kell készitenie a hianyossag megsziintetésé-
re ¢s az eldirt biztonsagi szint elérésére.

A cselekvési tervek elkészitésénél minden esetben figyelembe kell venni az Ibtv. azon rendelke-
zéseit, amelyek szerint az elektronikus informacios rendszerre vonatkoz6 védelem elvart erdsségének
€s a szervezet vagy szervezeti egység eloirt biztonsagi szintjének fokozatos eléréséhez a szervezetnek
2 ¢év all rendelkezésére.”® Ezeknek az idésavoknak a cselekvési terv litemezésénél van jelentésége,
mint alapvetd tartalmi elem.

A cselekvési terv Osszeallitasa sordn — amely a tapasztalatok alapjdn nem minden esetben kertil teljes-
korlien rogzitésre — az alabbi tartalmi elemek szerepeltetése alapvetd kovetelményként jelenik meg.
A cselekvési terv 6nallé dokumentum, amelyben szerepel:

a) a feladat meghatarozasa,

b) a feladat végrehajtasara rendelkezésre allo hatarido és annak ilitemezése,

c) a feladat végrehajtasaért felelds személy és a kozremiikodo személyek megjeldlése,

d) a feladat végrehajtasdhoz sziikséges er6forrasok felsoroldsa,

e) a feladat végrehajtasanak elmaradasaval jar6 kockazatok felsorolasa,

f) acselekvési tervet készitd €s jovahagyo személy megnevezése.

A cselekvési tervet az elektronikus informaciobiztonsagért felelds személy az érintettek (pl. adat-
gazda, I'T-szakteriilet, adatvédelmi tisztviselO, gazdalkodasai szakteriilet) bevonasaval késziti el, és
a szervezet vezetdje hagyja jova. Ezekben a tervekben a konkrét intézkedések meghatirozasa és a
kapcsolodo adatok rogzitése mellett kiemelt figyelmet kell forditani az in. PDCA-elv® beépitésére és
késObbi érvényesitésére is, mivel az ellendrzés €s az ellendrzés tapasztalatainak visszacsatolasa altal
biztosithato az Ibtv. 6. §-ban rogzitett elveknek™ megfeleld védelmi intézkedések kore.

27 Ibtv. 8. § (5) bekezdés és 10. § (2) bekezdés.

8 Ibtv. 8. § (3) bekezdés és 10. § (4) bekezdés.

2 PDCA-elv (Plan-Do-Check-Act = Tervezés-Végrehajtas-Ellenbrzés-Beavatkozas).
30 Megel6zés, korai figyelmeztetés, észlelés, reagalas, biztonsagi események kezelése.
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1.2.7. Biztonsagi események kezelése

A gyakorlatban fontos szerepe van annak, hogy a biztonsagi osztalyba sorolashoz igazoddéan meg-
hozott védelmi intézkedések altal elkeriilhetd legyen a biztonsagi események’' bekovetkezése. Ha a
biztonsagi esemény bekovetkezik, a szervezetnek megfeleld intézkedéseket kell hoznia annak keze-
1ésére, mivel az esemény altal kivaltott hatasnal figyelembe kell venni, hogy az milyen idétartamban
allt fenn, milyen kiterjedtségii volt, milyen mértékii problémat/zavart okozott, hany felhasznalot és/
vagy szolgaltatast érintett.

Az Ibtv. a biztonsagi esemény kezelését — az adminisztrativ, a fizikai és a logikai védelmi intézkedése-
ket meghatarozo magatartasszabalyokkal 6sszhangban — fogalmi szinten hatarozza meg, ide sorolja:
a) adokumentalast,
b) akovetkezmények felszamolasat,
c) abekdvetkezés okainak és feleloseinek megallapitasat, és
d) ahasonl6 biztonsagi események jovOobeni eléfordulasdnak megakadalyozasa
érdekében végzett tervszerii tevékenységet.*

Fentiek alapjan a biztonsagi esemény kezelése torténhet:

a) a védelmi intézkedések kiegészitésével vagy megerdsitésével,

b) aszabalyozés javitasaval,

c) az érintettek oktatasaval és

d) egyéb modon,
azzal, hogy az eseménykezelés 1ényege minden esetben az, hogy minden eseménykezelési tevékeny-
ség jaruljon hozza ahhoz, hogy a tovabbi biztonsagi események bekovetkezésének a valoszinlisége
csokkenjen, és az bekovetkezd kar minimalizélhat6 legyen.

A biztonsagi események kezelése tehat tervszerti tevékenység, amelyet a szervezet részérdl tudatosan
kell alakitani. A tapasztalatok szerint ez azonban esetenként problémat jelent.

A tervezéshez a szabalyozasi kornyezet timpontot ad, mivel a BMr. szerint a szervezeteknek 3. biz-
tonsagi osztalyba sorolt elektronikus informécios rendszer esetén mar kotelez6 a biztonsagi esemény-
kezelési eljaras kialakitasa, amely magaban foglalja az eldkésziiletet, az észlelést, a vizsgalatot, az
elszigetelést, a megsziintetést €s a helyreallitast. Emellett kotelez6 tovabba biztonsagi eseménykeze-
Iési terv elkészitése is, amely:**
a) iranymutatast tartalmaz a biztonsagi esemény kezelési modjaira,
b) ismerteti a biztonsagi eseménykezelési lehetdségek strukturajat és szervezetét,
c) atfogd megkozelitést nyajt arrdl, hogy a biztonsdgi eseménykezelési lehetdségek
hogyan illeszkednek a szervezetbe,
d) tartalmazza a szervezet feladatkorével, méretével, szervezeti felépitésével és funkcid-
ival kapcsolatos egyedi igényeket,
e) meghatarozza a bejelentéskoteles biztonsagi eseményeket,
f) meghatarozza és folyamatosan pontositja a biztonsagi események kiértékelésének, ka-
tegorizalasanak (pl. sulyossag) kritériumrendszerét,

31 Biztonsagi esemény: nem kivant vagy nem vart egyedi esemény vagy eseménysorozat, amely az elektronikus infor-

maciods rendszerben kedvezdtlen valtozast vagy egy elézbleg ismeretlen helyzetet idéz eld, és amelynek hatasara az
elektronikus informacids rendszer altal hordozott informacié bizalmasséaga, sértetlensége, hitelessége, funkcionalita-
sa vagy rendelkezésre allasa elvész, illetve megsériil — Ibtv. 1. § (1) bekezdés 9. pont.

32 Ibtv. 1. § (1) bekezdés 10. pont.

3 BMr. 4. melléklet 3.1.5. alcim 3.1.5.8.1. pont.
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g) tamogatast ad a biztonsagi eseménykezelési lehetdségek belsé mérésére,
h) meghatdrozza azokat az er6forradsokat és vezetdi tamogatast, amelyek sziikségesek a biz-
tonsagi eseménykezelési lehetdségek bovitésére, hatékonyabba tételére €s fenntartasara.

A szervezet kotelezettsége,* hogy a biztonsagi eseménykezelési tervet:
a) kihirdesse és ismertesse a biztonsagi eseményeket kezeld személyek és szervezeti egy-
ségek részére, nyilatkoztassa 6ket annak tudomasulvételérol,
b) meghatarozott gyakorisaggal feliilvizsgalja,
c) frissitse, figyelembe véve az elektronikus informécios rendszer és a szervezet valtoza-
sait vagy a terv megvalositasa, végrehajtasa €s tesztelése soran felmeriild problémakat.

A szervezet részEérdl a biztonsagi események kezelése kapcsan fentiek gyakorlati alkalmazasa sziik-
séges a védelmi képességek megfeleld szintli fenntartasdhoz.

1.2.8. Informatikai biztonsagi szabdlyzat

Az Ibtv. 11. § (1) bekezdés f) pontja szerint kiadott informatikai biztonsagi szabalyzat (a tovabbiak-
ban: IBSZ) elkészitése a BMr. szerint mar 1-es biztonsagi osztalyba sorolt elektronikus informacios
rendszer esetén is kotelezd, igy mint adminisztrativ védelmi intézkedés a legkisebb szinten, mintegy
alapvetésként jelenik meg a szabalyozasban. Az IBSZ részletezettsége €s ,,mindsége” szigorodik a
magasabb biztonsagi osztalyba sorolt elektronikus informacids rendszer hasznalataval. Ettdl fiigget-
leniil az IBSZ elkészitésére vonatkozoan nincs ,,mintaszabalyzat” rendszeresitve, formai és tartalmi
elemeit a jogszabalyok figyelembevételével a szervezet maga hatarozza meg, ezért van egy-két olyan
— f6leg a hatalybalépést kovetd kezdeti id6szakra és a kozponti kozigazgatasi koron kiviili szerveze-
tekre jellemz6 — probléma, amely idészakosan visszatérd volt. Ezek kozé tartozik:

a) azinforméacidbiztonsagi és az adatvédelmi szabalyok elhatarolasnak hidnya (pl. eseten-
ként a még alkalmazott szabalyzat elnevezése ,,informatikai és adatvédelmi szabaly-
zat” volt, amelyben az adatvédelmi rész feltiintetésére a 2012. janudr 1-t6l hatalytalan
adatvédelmi torvény>’ alapjan keriilt sor), amely problémakor a GDPR hatalybalépését
kovetden , kikopott” a gyakorlatbol,

b) a biztonsagi osztalyba és a biztonsagi szintbe sorolas rogzitésének elmaradasa,

c) azinformaciobiztonsag szereploi és feleldsségi szabalyai kidolgozottsaganak eltérése.

A tapasztalatok alapjan az IBSZ felépitésére vonatkozoan az alabbi tartalmi elemek rogzitését célsze-
ri kovetni a gyakorlatban:
a) Altalanos rész, ezen beliil: az IBSZ célja és hatalya, alapelvek, alapfogalmak;
b) Elektronikus adatvagyonleltar és elektronikus informaciés rendszerleltar;
c) Kockazatelemzés és kockazatkezelés;
d) Biztonsagi osztalyba és biztonsagi szintbe sorolas;
e) Szervezeti- és személyi biztonsag, ezen beliil: szervezeti szerepkorok, jelszo és jogo-
sultsagkezelés, felhasznalokra vonatkozé szabalyok;
f) Fizikai védelem (BMr. szerinti intézkedések figyelembevételével a biztonsagi osztaly-
ba sorolas értéke alapjan);
g) Adminisztrativ védelmi intézkedések (BMr. szerinti intézkedések figyelembevételével
a biztonsagi osztalyba sorolas értéke alapjan);

3% BMr. 4. melléklet 3.1.5. alcim 3.1.5.8.2. — 3.1.5.8.3. pont.
3 A személyes adatok védelmérdl és a kozérdekii adatok nyilvanossagarol szol6 1992. évi LXIII. torvény.
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h) Logikai védelmi intézkedések (BMr. szerinti intézkedések figyelembevételével a biz-
tonsagi osztalyba sorolds értéke alapjan);

1)  Mellékletek: biztonsagi osztalyba €s biztonsagi szintbe sorolas eredménye, elektroni-
kus informacids rendszer leltar.

Az IBSZ kidolgozasara vonatkozd tartalmi elemek az elektronikus informéacios rendszerek biztonsagi
osztalyba és a szervezet biztonsagi szintbe sorolasa alapjan eltérdek, a kiadasra vonatkoz6 jogalkotasi
kovetelmények (pl. jegyzdi, féigazgatoi, elndki, miniszteri utasitas) a szervezet jogi statuszatol flg-
gben valtoznak. Felépitését tekintve fenti felsorolds, mint zsindrmérték szolgalhat az Ibtv. és a BMr.
altali kotelezettségek teljesitéséhez.

1.2.9. Elektronikus informacios rendszer biztonsagaért felelos személy

Az Ibtv. a hatalybalépéskor eldirta®, hogy a szervezet vezetdjének elektronikus informacios rendszer
biztonsagaért felelds személyt (a tovabbiakban: IBF) kell kineveznie, vagy megbiznia, aki azonos
lehet a mindsitett adat védelmérdl szolo 2009. évi CLV. torvény (a tovabbiakban: Mavtv.) szerinti
biztonsagi vezetovel. Ezen rendelkezés ellenére az IBF alkalmazéasaval kapcsolatban az alabbi fobb
problémak meriiltek fel a gyakorlatban.

a) Kell-e f6allasu munkavallalé kinevezése a feladatra?

b) Lehet-e kapcsolt feladat-, munkakdrben foglalkoztatni a személyt?

c) Hol helyezkedik el a szervezeti hierarchidban az IBF?

A felmerilt kérdésekre a valaszt az Ibtv. 2015-6s modositasa®” sem rendezte megnyugtatéan, amely
szerint a szervezet vezetdjének kotelezettsége az elektronikus informacids rendszer biztonsagaért
felelés személyt kinevezése vagy feladatellatasara vonatkozo megbizas kiaddsa. A modositas hataly-
balépését kovetden is az alabbi alapvetéseket kell rogziteni fenti kérdéskorre vonatkozdan.

a) Annak eldontése, hogy foallasu vagy egy€b jogviszonyban (pl. megbizas, részmunkaidd)
sziikséges az IBF-et foglalkoztatni — fenti Ibtv. szabaly alapjan — a szervezet vezetdjének
a feladat- és hataskore. Ezen dontését a vezetd a szervezet jogi statusza és ,,mérete”, a
kezelt elektronikus adatvagyon mindsége €s mennyisége, valamint az elektronikus infor-
macios rendszerek szama, mérete €s biztonsagi igényei alapjan mérlegelheti, amelyhez
kapcsolodik az Ibtv. tovabbi rendelkezése:*® ,, Amennyiben a szervezet elektronikus in-
formacios rendszereinek mérete vagy biztonsagi igényei indokoljik, a szervezeten beliil
elektronikus informdciobiztonsagi szervezeti egység hozhato létre, amelyet az elektroni-
kus informacios rendszer biztonsdagaert felelos személy vezet.”

b) A kapcsolt feladat-, munkakorre vonatkozoan — a korabbi megengedd szabaly hata-
lyon kiviil helyezését kovetden — tiltd rendelkezés nincs, igy ennek mérlegelése is
vezetOi hataskorbe keriilt. A gyakorlatban az aldbbi szerepkordk tekintetében mertilt
fel a kérdés az egyiittes feladatellatasra:
ba) A Mavtv. szerinti biztonsagi vezetd, amely foglalkoztatasi feltételeit a Nemzeti

Biztonsagi Feliigyelet miikodésének, valamint a mindsitett adat kezelésének
rendjérdl szold 90/2010. (III. 26.) Korm. rendelet 5. §-a irja eld. E szerepkor
egylittes ellatasa lehetséges, feltéve, hogy a Mavtv. 20. § (2) bekezdésének f)
pontja alapjan a Nemzeti Biztonsagi Feliigyelet egyetértési jogat és bizonyos

3¢ Ibtv. 11. § (1) bekezdés c) pontja — hatalyos 2015. julius 15-ig.
37 Ibtv. 11. § (1) bekezdés c) pontja — hatalyos 2015. julius 16-t6l.
38 Ibtv. 13. § (4) bekezdés.

15



A7z IBTV. GYAKORLATA

esetekben az Ibtv. szerinti eseménykezeld kdzpont eldzetes véleményezési jo-
gat*® gyakorolva engedélyezte a feladatellatast.

bb) A GDPR szerinti adatvédelmi tisztviseld. A GDPR 38. cikk (6) bekezdése sze-
rint: ,, Az adatvédelmi tisztviselo mas feladatokat is ellathat. Az adatkezel6 vagy
az adatfeldolgozo biztositia, hogy e feladatokbol ne fakadjon Osszeférhetetlen-
ség.” A GDPR ¢és az Infotv. az sszeférhetetlenségrél nem rendelkezik, f0sza-
baly szerint a szervezetnek kell biztositania, hogy e feladatellatasabol adodoan
ne alljon eld Osszeférhetetlenség. Mind a GDPR 29. cikke alapjan 1étrehozott
Adatvédelmi Munkacsoportnak az adatvédelmi tisztvisel6kkel kapcsolatban
kiadott iranymutatasa,** mind a Nemzeti Adatvédelmi és Informacidszabadsag
Hatosagnak az adatvédelmi tisztviseld kinevezésével kapcsolatban kiadott tajé-
koztatdja*! szerint az Gsszeférhetetlenség szempontjabol kiemelten kezelend6k
azok a munkakorok, feladatok, ahol az adatvédelmi tisztviselonek az adatkeze-
1és céljat és eszkozeit illetden kellene dontést hoznia (pl. felsd vezetdi pozici-
ok — vezérigazgato, ligyvezetd igazgatd, pénziigyi igazgato, foorvos, I'T- vagy
HR-vezetd), vagy a szervezeti strukturaban alacsonyabb szinten 1év6 azon pozi-
ciok, amelyek az adatkezelés céljainak és eszkdzeinek meghatdrozasaval jarnak.
Fentiek alapjan az IBF ¢€s az adatvédelmi tisztviseld egyiittes ellatasa nem elfo-
gadott megoldas.

bc) Az integritds-tanacsadd. E személy feladatellatasat az allamigazgatasi szervek
integritasiranyitasi rendszerérdl és az érdekérvényesitok fogadasanak rendjérdl
szol6 50/2013. (II. 25.) Korm. rendelet (a tovabbiakban: Korm. rendelet) hata-
rozza meg.
A szabdlyozas szerint az integritas-tanacsado adatvédelmi feleldsi, esélyegyen-
10ségi referensi és fegyelmi biztosi feladatot is ellathat, azonban belsé elle-
ndri feladatok ellatasaval egyidejlileg nem bizhaté meg.* A Korm. rendelet a
megengedd felsorolasban az IBF szerepkorét nem emliti, mivel azonban tiltd
szabaly nincs ra, és ez esetben a Korm. rendelet 5. § (2) bekezdésében® eldirtak
is teljesiilnek, az egyiittes feladatellatds nem {itkdzik jogszabalyi akadalyba,
vezetdi dontési jogkorbe tartozik az érvényesitése. A vezetdi dontés gyakorla-
sdhoz tartozik, hogy a kijeloléshez a felettes szerv vezetdjének és a rendészetért
felelds miniszternek az elGzetes, irasbeli egyetértése sziikséges.*

c) Azakérdéskor, amely arra vonatkozik, hogy hol keriiljon elhelyezésre a szervezeti hi-
erarchidban az IBF, az Ibtv. el6irdsai alapjan kezelhetd. Az IBF kotelezettségei kozott
keriilt rogzitésre, hogy feladatanak ellatdsa soran a szervezet vezetdjének kozvetleniil
adhat tajékoztatast, jelentést.* Ezen rendelkezésre és a fentebb mar emlitett, Ibtv. 11. §
(1) bekezdés c) pontja altal eloirt vezetdi kotelezettségre figyelemmel az IBF feladatel-
latasa és informacid megosztasa tekintetében fliggetlen a szervezeti hierarchiatol, be-

39

40

41

42

43

44
45

Ibtv. 11. § (5) bekezdés — A nemzetbiztonsagi védelem ala esé allami szervek esetében az elektronikus informécios
rendszer biztonsagéaért felelds személy kinevezése tekintetében az eseménykezeld kozpont eldzetes véleményezési
jogot gyakorol.

A 29. cikk szerinti Adatvédelmi Munkacsoport [ranymutatdsa az adatvédelmi tisztviseldkkel kapcsolatban 19. oldal
—16/HU WP 243 rev.01 Legutobbi feliilvizsgalat és elfogadas idopontja: 2017. aprilis 5.

Tajékoztatod az adatvédelmi tisztvisel6 kinevezésével kapcsolatban — Nemzeti Adatvédelmi és Informacioszabadsag
Hatosag.

Korm. rendelet 6. § (5) bekezdés.

Az integritas-tanacsadoé a hivatali szervezet vezet6jének kozvetlen iranyitdsa alatt all. Az egyéb feladatkoroket is elld-
to integritas-tanacsado egyéb feladatkoreiben a hivatali szervezet vezetdje altal kijeldlt mas személy altal is utasithato
lehet, ha ez integritas-tanacsadoi feladatainak ellatasat nem veszélyezteti. — Korm. rendelet 5. § (2) bekezdés.
Korm. rendelet 5. § (3) bekezdés.

Ibtv. 13. § (1) bekezdés.
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szamolasi kotelezettsége a szervezet vezetdje felé terjed ki, aki egyben utasitasi jogot
gyakorol felette. (A b) pontban részletezett feladatkorok mindegyikére ez a fiiggetlen-
ség jellemz0.) Ennek a szabalynak a megalkotasa arra iranyult, hogy az IBF iranyitasi
¢s munkajogi oldalrol is fliggetlen legyen a szervezeti hierarchidban, és a szervezet
vezetdje mellé keriiljon elhelyezésre. A gyakorlatban tapasztaltak szerint azon megol-
dasok, amelyek alapjan az IBF az IT teriilet allomanyabdl kertil(t) kijelolésre — néhol
kapcsolt munkakdrrel — bar adott esetben sziikségszerii, azonban helytelen megoldas.
Az esetlegesen felmertilt kapacitasproblémak — az a) pontban ismertetett szabaly alap-
jan — akar részmunkaidds megbizassal vagy kiils6 személy bevonasaval is kezelhetok,
figyelemmel az Ibtv. 13. § (8) bekezdésében eldirt személyi feltételek fennallasara.
Ezen feltételek a kovetkezok: biintetlen eléélet, a feladatellatashoz sziikséges felséfo-
ku végzettség €s szakképzettség megléte.

1.2.10. Szerzédeéses kapcsolatok rendezése

Azon szervezeti kor esetében, akikre nem terjed ki kozvetleniil az Ibtv. hatalya — 2. § (1) bekezdés
szerinti tételes taxacioval meghatarozott szervezeti kor, valamint az ezen szervek szamara adatkeze-
1ést végzdk, a nemzeti adatvagyon korébe tartozo6 allami nyilvantartdsok adatfeldolgozoi és a jogsza-
baly alapjan kijeldlt eurdpai vagy nemzeti 1étfontossagu rendszerelemek elektronikus informacios
rendszerei —, kiegészitd szabalyozas keriilt rogzitésre az Ibtv. altal eldirt kotelezettségek érvényesi-
tésére. Ez esetben a gyakorlati atiiltetés elhtizodo jelleggel keriilt érvényesitésre, és esetenként még
mindig jogalkalmazasi és jogérvényesitési problémakat okoz egyes szereploknek.

A kotelezettség a szervezet vezetdje esetében arra vonatkozik, hogy ha a szervezet:

a) az elektronikus informacids rendszer 1étrehozasaban, tizemeltetésében, auditalasaban,
karbantartdsaban vagy javitasaban, vagy

b) az adatkezelési vagy az adatfeldolgozasi tevékenységhez

kozremiikodot vesz igénybe, a vezetd az elektronikus informacids rendszerek védelme érdekében
gondoskodik arr6l, hogy az Ibtv.-ben foglaltak szerzédéses kotelemként teljesiiljenek.*® Ezen fe-
lelésség csak abban az esetben megosztott, ha a szervezet jogszabaly altal kijelolt kozpontositott
informatikai €s elektronikus hirkozlési szolgaltatét, illetve kdzponti adatkezel6t és adatfeldolgozo
szolgaltatot kotelez6en vesz igénybe.*” Az IBF ezen kotelezettséghez kapcsolodoan mint a biztonsagi
kovetelmények teljesiiléséért felelds személy latja el feladatat, ha a szervezet:

a) az elektronikus informacids rendszere tervezésében, fejlesztésében, 1étrehozasaban,
lizemeltetésében, auditalasaban, vizsgalatdban, kockazatelemzésében és kockazatke-
zelésében, karbantartdsdban vagy javitdsaban, tovabba

b) az adatkezelési vagy az adatfeldolgozasi tevékenységéhez

kozremiikodét vesz igénybe.*8

A gyakorlatban minden, a szervezet altal kotott olyan szerzédés esetében, amely elektronikus infor-
macios rendszer tervezésére, fejlesztésére, 1étrehozasara, lizemeltetésére, auditalasara, vizsgalatara,
kockézatelemzésére ¢és kockazatkezelésére, karbantartdséra, javitdsara, tovabba adatkezelési vagy
adatfeldolgozasi tevékenységhez kapcsolodik, rogziteni javasolt, hogy a szerz6do fél az Ibtv. és a
BMr. rendelkezéseit ismeri €s azokat alkalmazza. Amennyiben erre még nem keriilt sor, a mar meglé-

4 Ibtv. 11. § (1) bekezdés k) és 1) pont.
4 Ibtv. 11. § (2) bekezdés.
% TIbtv. 11. § (5) bekezdés.
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vO szerzddéses jogviszonyok feliilvizsgalatat javasolt elvégezni, €s sziikség esetén az érintett szerzo-
déseket modositani. Uj szerzddések megkotése soran ezen kotelem érvényesitésére kiemelt figyelmet
kell forditani.

1.2.11. Kepzési kovetelmények

Az Ibtv. a biztonsagtudatos szervezeti miikodés érdekében rogzitette a képzésekre vonatkozd
alapkovetelményeket. A szabalyozas szerint — amely a hatalybalépés 6ta nem valtozott — az IBF-nek
¢s az elektronikus informacios rendszer biztonsagaval Osszefliggd feladatok ellatasaban részt vevo
személyeknek rendszeres szakmai képzésen, tovabbképzésen kell részt venniiik.* A képzésekhez
kapcsolodo szakmai kovetelményeket és oktatasi programot a Nemzeti Kozszolgalati Egyetem dol-
gozza ki.>

A képzések formdja és igénybevétele az Ibtv. hatalybalépését kovetden litemezetten jelentkezett,
ennek oka egyrészt az a szabaly,”' amely szerint az Ibtv. hatalybalépésekor az IBF feladatait ella-
to személyeknek a képzési kovetelményeket a hatalybalépést kdvetd ot éven beliil kell teljesitenie,
masrészt a tiirelmi id6hoz kapcsolodva a szervezetek informéacio- és ,,beiskolazasi” hajlando6saganak
hianya. 2015-ben keriilt hatalybaléptetésre az a rendelkezés,* amely szerint a képzési kotelezettség
teljesitésére megallapitott 6téves hatariddt a 2014. julius 1-jét kovetden az Ibtv. hatdlya ala keriild
szervezetek esetében:
a) az Ibtv hatalya ala tartozo, a 2. § (1) bekezdés a) pontjaban tételes taxacioval felsorolt
szervezet esetében a létesitését megalapozo dontés hatalybalépésétol,
b) aza) pont szerinti szervek szamara adatkezelést végzok esetében az adatkezelés meg-
kezdésétol,
c) anemzeti adatvagyon korébe tartozo allami nyilvantartasok adatfeldolgozoi esetében
az adatfeldolgozoi tevékenységet megalapozo jogszabaly hatalybalépésétol,
d) az eurdpai vagy nemzeti létfontossagu informacids rendszerelem esetében a kijeldlo
hatarozat véglegessé valasatol
kell szamitani. A tiirelmi id6 az a)—d) pontokban felsorolt esetekben folyamataban fennall.

A képzésre vonatkozo6 azon részéletszabalyokat, amelyek a végrehajtast segitik, és irdnymutatést ad-
nak a képzési kotelezettség teljesitéséhez, az allami és Onkormanyzati szervek elektronikus informa-
ciobiztonsagarol szolod torvényben meghatarozott vezetdi €s az elektronikus informaciés rendszer
biztonsagaért felelds személyek képzésének és tovabbképzésének tartalmarol sz616 26/2013. (X. 21.)
KIM rendelet (a tovabbiakban: KIM rendelet) tartalmazza. A KIM rendelet értelmezd rendelkezései
szerint képzésre az alabbi személyi kor kotelezett:>

a) az elektronikus informdacios rendszer biztonsagéaért felelds személy, aki az Ibtv. 13.
§-aban foglalt feladatok ellatasara kijelolt IBF;

b) az elektronikus informacios rendszer biztonsagaval Osszefiiggd feladatok ellatasa-
ban részt vevd személy, aki az dllami és onkormanyzati szervek esetében a szervezeti
és muikddési szabalyzat és a munkakori leirasok alapjan, az Ibtv. hatalya alé tartozo
egyeb szervek esetében a munkakori leirdsban vagy egyéb modon a feladatok ellatasa-
val megbizott személy;

¥ TIbtv. 13. § (11) bekezdés.

0 TIbtv. 23. §.

St Ibtv. 26. § (4) bekezdés.

52 Ibtv. 26. § (7) bekezdés.

33 KIM rendelet 2. § 2—4. pontok.
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c)

az elektronikus informacios rendszerek védelméért felelos vezeto, aki az allami és 6nkor-
manyzati szervek esetében a szervezeti és milkodési szabélyzat alapjan, az Ibtv. hatdlya ala
tartozo egyéb szervek esetében munkakdri leirasban vagy egyéb modon kijeldlt vezetd.

Ezen személyi kor részére a biztonsdgtudatossag erdsitése és szinten tartdsa, a szakmai ismeretek
bovitése érdekében a KIM rendeletben eldirt képzéseken valo részvétel kiilonb6zo formakban kotele-
z0. A gyakorlatban ezen képzések kivalasztasa €s az azokon torténd aktiv részvétel bizonytalansagot
mutat(ott) a szervezetek részérdl. A kotelezetteket az alabbi képzések érintik:

a)
b)

minden kotelezett esetében a kétféléves, szakiranyu tovabbképzés,* kivéve, ha men-

tességgel rendelkezik a kotelezett személy,

tovabbképzés, amelyen egy alkalommal kotelezd részt venni az elektronikus informa-

cios rendszer biztonsagaval 0sszefliggd feladatok ellatasaban részt vevo személynek

és az elektronikus informacids rendszerek védelméért felelos vezetonek, kivéve, ha

mar elvégezte az a) pont szerinti szakiranyl tovabbképzést, vagy a KIM rendeletben

meghatarozott, mentességet biztosito oklevéllel rendelkezik,>

éves tovabbképzés, amelyen minden kotelezett személynek részt kell vennie, ha:

ca) az IBF az a) pont szerinti szakiranyu tovabbképzést elvégezte, vagy mentesiil
annak elvégzése alol, illetve a b) pont szerinti tovabbképzést elvégezte,

cb)  az elektronikus informécids rendszer biztonsagaval 6sszefiiggd feladatok ella-
tasadban részt vevo személy és az elektronikus informécios rendszerek védelmé-
ért felels vezetd, ha a b) pont szerinti tovabbképzést elvégezte.*

Az Ibtv. alapjan®” a kotelezett mentessége az a) pont szerinti szakiranyt tovabbképzés elvégzése alol
abban az esetben all fenn, ha rendelkezik a kiilon jogszabalyban meghatarozott, akkreditalt nemzet-
kozi képzettséggel vagy e szakterlileten szerzett 5 €v szakmai gyakorlattal. A KIM rendelet alapjan
akkreditalt nemzetkozi képzettségnek mindsiil:

a)

b)

az Information Systems Audit and Controll Association (ISACA) altal kiadott:

aa)  Certified Information System Auditor (CISA), vagy

ab)  Certified Information Security Manager (CISM), vagy

ac)  Certified in Risk and Information Systems Control (CRISC),

az International Information Systems Security Certification Consortium Inc. altal ki-
adott Certified Information Systems Security Professional (CISSP)

érvényes oklevél megléte, valamint szakmai gyakorlatként kell elfogadni:

a)

az informaciobiztonsagi iranyitasi rendszer:

aa)  tervezése,

ab)  kialakitasa,

ac)  mukodtetése soran,

az informdacidbiztonsagi ellendrzés vagy feliigyeleti tevékenység teriiletén,

az informaciobiztonsagi kockazatelemzés teriiletén,

az elektronikus informacids rendszerek informacidbiztonsagi tanusitasi tevékenysége
soran, vagy

az elektronikus informacids rendszerek informdaciobiztonsagi tesztelésében (etikus
hacker tevékenységben)

szerzett szakmai tapasztalatot.’® A szakmai gyakorlatot munkaltatdi igazolassal lehet a bizonyitani.

3 KIM rendelet 4-8. §-ok.

3 KIM rendelet 9-13. §-ok.
% KIM rendelet 14-18. §-ok.
57 Ibtv. 13. § (10) bekezdés.
% KIM rendelet 7. §.
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Fenti képzéseken tul a szervezet bels6 szabalyzoiban (pl. IBSZ, képzési terv) célszerii a biztonsagtu-
datossagra vonatkozo6 képzési lehetdségeket is rogziteni. Ennek dsszhangban kell 4llni a BM rendelet
3. melléklet Adminisztrativ védelmi intézkedések 3.1.7.2. alpontjaban eldirt — és az 1. biztonsagi osz-
talytol kotelezd — képzési eljarasrenddel, ami szervezeti alapfeladat a kotelezettségek teljesitéséhez.

1.3. Osszegzés

Jelen jegyzet megirdsaval az volt a cél, hogy az Ibtv. hatdlya ala tartoz6 szervezetek részére, eldirt
kotelezettségeik teljesitéséhez olyan segédletként, sorvezetoként szolgaljon, amely alapjan a felada-
tok szambavételével a szervezet sajat biztonsagtudatos mitkodésének minimumfeltételeit rogzitheti.

A megfelelés ¢és a hatékony végrehajtas érdekében a szervezeti kulturaba agyazott tevékenységek
mentén az érintetteknek (személyek és szervezet egyarant) tisztdban kell azzal lennie, hogy:
a) milyen adatokat kezelnek feladatellatasuk sordn,
b) milyen adatokat és milyen mennyiségben haszndlnak a feladatellatast timogat6 elekt-
ronikus informacios rendszereik,
c) az elektronikus informacidbiztonsagban eldirt védelmi intézkedések kialakitasdhoz
milyen fenyeget6 tényezokkel és veszélyekkel kell szamolnia a szervezetnek,
d) rendelkeznek-e megfeleld szabalyozasi elemekkel a végrehajtashoz,
e) mennyire biztonsagtudatos a szervezet mitkdése és a hozza rendelet védelmi intézke-
dések milyen modon és mértékben érvényesiilnek.

crer

1ésével és a hianyossagok poétlasaval a szervezetek felkésziiltsége megfeleld szintii lesz és képessé
valnak kotelezettségeik teljesitésére.

1.4. Irodalomjegyzék

1. A 29. cikk szerinti Adatvédelmi Munkacsoport Iranymutatasa az adatvédelmi tisztviselokkel
kapcsolatban — 16/HU WP 243 rev.01 Legutobbi feliilvizsgalat és elfogadéas idOpontja: 2017.
aprilis 5.

Forras: https://naih.hu/files/Iranymutatas-az-adatvedelmi-tisztvisel-kkel-kapcsolatban.pdf
Letoltve: 2020. aprilis 19.

2. Nemzeti Adatvédelmi és Informacidszabadsag Hatosag — Tajékoztatd az adatvédelmi tisztviseld
kinevezésével kapcsolatban
Forrés: https://naih.hu/files/Tajekoztato-adatvdedelmi-tisztviselo-kinevezeserol-2018-09-19.pdf
Letoltve: 2020. aprilis 19.
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2. DR. PALICZ TAMAS — JOO TAMAS:
AZ INFRASTRUKTURA-VEDELEM ES AZ INFORMACIOBIZ-
TONSAG KAPCSOLATA

Jelen dokumentum célja, hogy a kozigazgatas kiilonb6zo tertiletein dolgozok szamara tovabbképzési
anyag keretében mutassa be, hogy milyen gyakorlati szempontjai vannak az adat- és informaciobiz-
tonsagnak az egészségiigy teriiletén. A bemutatott gyakorlati példakkal azt szeretnénk szemléltetni,
hogy az egészségiigy teriiletén az informaciobiztonsagnak emberéletekben mérhetd hatasa van.

2.1. Bevezetés, elozmények

A The Economist 2017. majusadban cimlapjan mutatta be az adatot, mint a gazdasag 0j hajtderejét
(Data is the new 0il?) (1. abra). Az azota eltelt kdzel harom év bizonyitotta, hogy az adatokkal foglal-
koz6 multinacionalis vallalatok elképesztd befolyasra tettek szert, extrém jovedelemtermeld képes-
séggel rendelkeznek, és a rendelkezésre 4116 adataik révén valamennyi szektor ndvekedését érdemben
tudjak befolyasolni. Ezek a techcégek az egészségiigyre mint a jovobeli novekedés egyik terepére
tekintenek. Ez ¢és a folyamatos technolégiai fejlodés egyiitt jar azzal, hogy az egészségiigyben kelet-
kez6 adatok mar nemcsak az ezen a teriileten jartas szakemberek szamadra valnak értékessé, hanem a
benntik rejlé gazdasagi potencial miatt tényleges piaci értékiik lesz.

Theresa May v Brussels
The Ten years on: banking after the crisis
J XL X0 N AR M  South Kores's unfinished revolution
Biology, but without the cells

m'i'mhe world's most
valuable resource

1. abra: A The Economist cimlapjan mutatja be a XXI. szazad ,,uj olajat”, az adatot,
amelyet a legértékesebb erdforrasnak tekint; Forrds: https://www.economist.com/leaders/2017/05/06/
the-worlds-most-valuable-resource-is-no-longer-oil-but-data (letoltés: 2020. 05. 01. )
https.//twitter.com/TheEconomist/status/860135249552003073/photo/1
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A digitalis vilag valtozasa, az innovacio elképeszto sebessége, €s az a tény, hogy a jelenlegi egész-
ségligyi €s orvosi eszkdzok szinte mindegyike rendelkezik valamilyen informatikai hattérrel, sziiksé-
gessé teszi, hogy az eszkozoket indikalo, az azokat felhasznald vagy éppen beiiltetd, egészségiigyben
dolgozok tisztaban legyenek a potencialis veszélyekkel, hogy a orvosi eskiijiikk egyik legfontosabb
hitvallasat teljesiteni tudjak: Nil nocere —vagyis: Nem artani!

2.2. Az adatvezérelt egészségiigy

Napjainkra az egészségiigy lett az az dgazat, ahol az adatok talan a legnagyobb jelentdséggel rendel-
keznek. Az adatok keletkezésének és a mennyiség folyamatos novekedésének részint technologiai
okai vannak, masrészt a felhasznéloi szokdsok valtozéasa szintén hozzajarul a folyamatosan boviild
adatokhoz. A technologiai okok kozott érdemes megemliteni egyrészt, hogy jelentésen boviilt azok-
nak a szakteriileteknek a szama, amelyek képesek digitalis adatot ,,termelni”. Mig évekkel ezelott
alapvetden a képalkotod diagnosztikai eszk6zok voltak képesek nagyobb mennyiségii digitalis adat
eléallitasara, napjainkban szinte minden szaktertileten digitalisan keletkezik a beteggel kapcsolatos
dokumentécid. Az ,,adattermelést” segiti az a tény is, hogy a sziiletésiinktdl a halalunkig keletkeznek
az adatok: az elmult évtizedekben a varhato élettartam ndvekedése kitolta azt az id6szakot, amelyben
az adatok keletkeznek. Raadasul a késobbi életkor soran egyre nagyobb mértékben vessziik igénybe
az egészségligyi szolgaltatasokat, ezért nagyobb mértékben keletkeznek adatok is.

Laboratory Medicine

i QY i

Medical Images

{rad »Jy 1ra

o

Medications < N

- )
- A Genomics
| (DNA .
Results —
Histories & » [f?’m_tleo'm e
Encounters
Digital Pathology

Procedures wir Lial mics o)

Vital Signs

2. abra: A korabbiakhoz képest jelentésen novekedett azon szakteriiletek szama, ahol digitalisan
képzodik az adat. A klasszikus teriiletek mellett megjelentek azok a tevékenységek és eszkozok is,
amelyek minimalis ismerettel is hasznalhatok, azonban fontos élettani paramétereket régzitenek (pl.
vernyomadsmeéro, pulzusszamlalo). Az egészségiigyi adat keletkezésének uj teriileteit jelentik a speci-
dlis diagnosztikai eszkozok, mint pl. a gén- és fehérjediagnosztika (genomikai, proteomikai adatok)
Forras: https://'www.massdevice.com/the-most-innovative-digital-medical-devices-/
(letolteés: 2020.05.01.)
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‘_

Cardiology Endoscopy Ophthalmology

A X

o i B~ 3
LR

Digital Pathology Endoscopic Otolaryngology Neurosurgery Oncology
Surgery .

3. dbra: Manapsag szinte minden orvosi és egeszsegiigyiszakteriilet képes digitalis kép és adat elo-
dllitasara, amelyek részletgazdagsaga évekkel ezelott elképzelhetetlen volt
Forras: https://'www.massdevice.com/the-most-innovative-digital-medical-devices-/
(letolteés: 2020.05.01.)

Szintén a technologiai hattér biztositja, hogy az adatkdr kiboviilt az ,,omics”-ok (pl. proteomics, gen-
omics stb.) adataival: ma a genetikaitol a fehérjeadatokig szintén minden tarolhatd. Ehhez a térnye-
réshez jelentdsen hozzajarult az, hogy az elmult években jelentdsen csokkent ezeknek az adatoknak

az eloallitasi koltsége. Mig évekkel ezeldtt egy emberi genom (teljese DNS-allomany) feltérképezése
tobb millié dollarba keriilt, ezt manapsag 1000 dollar (!) koriil elvégzik (4. abra).

Cost per Human Genome

Moore’s Law

$100,000

$10,000

genome.gov/sequencingcosts

2002 2003 2004 20( 006 20( 2008 20 2010 2011 2012 2013

4. abra: Az abra azt mutatja be, hogy hogyan csékkent a genetikai vizsgalatok koltsége és egy egység-
nyi tarolasi kapacitas koltsége. Jol lathato, hogy a genetikai vizsgalatok koltségcesokkenése jelentiosen
hozzajarul ahhoz, hogy olcson, nagy mennyiségii digitalis adat keletkezzen egy-egy emberrol

Forras: https://www.genome.gov/about-genomics/fact-sheets/Sequencing-Human-Genome-cost
(letoltés: 2020. 05. 01.)
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Szintén a technologiai fejlodés tette lehetéve, hogy a képalkotod diagnosztikai eljarasok teriiletén is
ugrasszerli az adatmennyiség novekedése. Mig kordbban egy-egy digitalis kép néhany tiz megaba;t
méretll volt, ma mar egy részletgazdag digitalis szovettani kép tobb tiz gigabajt (!) méreti.

A felhasznaloi (beteg?) szokasok valtozasa is azt eredményezi, hogy ma mar szinte minden te-
vékenységiinkkel kapcsolatban ,,adatot termeliink: ha elmegyiink futni, vagy Gszunk, vagy éppen
egy étkezés kapcsan valamennyi tevékenységiinkrol digitalis adathalom keletkezik. Ez a tevékenység
pont azokra az elsdsorban fiatalabb generacidkra vonatkozik, amelyek korabban nem termeltek jelen-
tds mennyiségben orvosi/egészségiligy adatot: 6k nem jelentek meg az ellatorendszerben, ezért nem
is képzodott veliik kapcsolatban semmilyen dokumentumalapu adat.

Ezzel szemben napjaninkban az ¢életmod valtozasa, a digitalis eszkdzok elterjedtsége, a technold-
giai lehetdségek és ezen generaciok digitalis kdrnyezettel kapcsolatos szokésai és elvarasai biztositjak,
hogy megfelel6 mennyiségben keletkezzenek adatok. Ezek a legegyszertibb eszkdzokon keresztiil is
l1étrejohetnek, azonban lehetdség van bonyolultabb, személyes hasznélati eszkdzon keresztiil tovabbi
adatot is rogziteni és tovabbitani (alvas, pulzus, EKG, 1€gzésszam stb.). Ezek az adatok tarolddhatnak
olyan ,,személyes” felh6ben, amely azonban gyakran valamelyik eszkozgyartd sajat felhdje.

A személyes egészségiigyi adatokat (Personal Health Information — PHI) elkiilonitik a személy
azonositasra alkalmas adatoktol (Personal Identically Information — PII). Ennek oka elsésorban az,
hogy mig a PII esetében az adatok modosithatok (pl. a személyi igazolvany szama, bankszamlaszam
stb.), és ez lehetOvé teszi, hogy valamilyen adatvisszaélés kapcsan az adat térlésre, megsemmisitésre
kertiljon, addig a PHI esetében ez nem, vagy csak nagyon koriilményesen torténhet meg. A személy-
hez kotddo egészségiigyi, biometrikus vagy genetikai adatok allanddak. Gondoljunk csak arra, hogy
az nem valtozik, hogy hany kilogrammal sziilettiink, milyen egy géniink bazissorendje (ami raadasul
valamelyik rokonunknadl is fellelhetd), vagy hogyan alakult egy gyogyszer szedése kapcsan a vérnyo-
masunk. Ez akkor is rank lesz jellemz0, ha valamilyen ok miatt pl. a személyazonossagunkat meg
kell valtoztatni. Ezek a sajatossagok kiilondsen megnovelik az egészségiligyi adatok értékét, mert igy
felhasznalhatok pl. egy személy felkutatdsdban, azonositdsdban, vagy éppen az egészségiigyi inno-
vacid kapcsan valhat értékessé.

Kiberbiztonsagi szakértok szerint az egészségiigyi adatok a feketepiacon jelentdsen meghaladjak
a szokvanyosan kaphat6 adatok értékét, legaldbb egy nagysagrendi kiilonbség biztosan van ezek ko-
z0Ott. Egy személyazonositasra alkalmas (PII) adat 1-2 dollart ér a piacon, addig ugyanilyen adategy-
ség a PHI esetében 350-400 dollar koriil van. Ebbdl konnyen belathatd, hogy az adatok megszerzése,
majd azok értékesitése jelentds vonzerdt képvisel a feketegazdasag szerepldinek. Egyes feltétele-
zések szerint a maffia ilyen alapu bevételei ma mar megkdzelitik a ,,hagyomanyos™ iizletagakban
termelt bevételeket.

2.3. Visszaélés az egészségiigyben keletkezett adatokkal (data breaches)

Az adatokkal torténd visszaélések kapcsan tobb olyan felmérés is késziilt, amelyek a kiilonboz6 szek-
torok veszélyeztetettségét mérik fel. Ebbol egyértelmiin kideriil, hogy az egészségiigy az egyik olyan
teriilet, amely a leginkabb kitett az adatokkal torténd visszaéléseknek és az adatok megszerzésére tett
kisérleteknek.

Egy 2017-es amerikai felmérés szerint a korhazak 94% mar volt kitéve ilyen tamadésnak, €s
ezeknek az érinetett intézményeknek kortilbelil a fele mar legalabb 6tszor szenvedett el ilyen ta-
madast. Ez mindenképpen azt jelzi, hogy az egészségligy a kiberbiingzés egyik kiemelt teriilete. Ez
érthetd, ha figyelembe vessziik az egészségiigyi adatok feketepiaci értékét, illetve azt, hogy az egész-
ségligyi szolgaltatok esetében az informaciobiztonsagi tudatossag, a szervezetek felkésziiltsége, a
technologiai lehetdségek — altalaban — alacsony szintliek.
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Szintén fontos adat, hogy ha a lakossag egészére vonatkozdan vizsgaljuk a kitettséget, akkor
olyan fejlett orszagokban is, mint Norvégia vagy Szingapur, nagyon jelentds az egészségiigyi adatok-
kal kapcsolatos visszaélések szama (5. abra).

Nearly Half of the Norway Population Exposed in HealthCare Data
Breach

January 22,2018 & Swati Khandelwal

& By Kevin Kwan Singapore

Singapore health system hit by ‘most
. serious breach of personal data’ in
(Updsted: 18 0ct 2018 11:17AM cyberattack; PM Lee's data targeted

5. dbra: Internetes hirek szalagcimei egészségiigyi adatvisszaélésekre vonatkozoan fejlett
egeszségliggyel rendelkezo orszagokbol
Forras: https://thehackernews.com/2018/01/healthcare-data-breach.html
https.://www.channelnewsasia.com/news/singapore/singhealth-health-system-hit-serious-cyberat-
tack-pm-lee-target-10548318
(letoltés: 2020. 05. 01.)

Az Amerikai Egyesiilt Allamokban 2010 6ta rendszeresen gytijtik azon egészségiigyi adatvisszaélé-
sek szamat, amelyek legalabb 500 iigyfelet/beteget érintettek. Az adatokbdl jol lathato, hogy a visz-
szaélések szdma folyamatosan né — ez kiilondsen az érintett intézmények szamanak ndvekedésébdl
dertil ki (6. abra).

Number of health care customers
affected by electronic hacks, 2010 - 2019

Number of health care providers
affected by electronic hacks, 2010 - 2019

6. abra: Az USA kormanyanak egészségiigyert felelos teriilete altal 2010—-2019 kézott gyuijtott
adatok alapjan az adatvisszaélésekkel kapcsolatos novekedeési tendencia jol lathato
Forras: https://www.pbs.org/newshour/science/ransomware-and-other-data-breaches-linked-to-up-
tick-in-fatal-heart-attacks (letoltés: 2020. 05. 01.)

Ha az adatvisszaélések forrasat vizsgaljuk, akkor a nemzetk6zi adatok is egyértelmiien azt mutatjak, hogy
mig altalaban az jellemz0, hogy az adatok megszerzése érdekében valamilyen kiils6 tamadas éri a rendszert,
addig az egészségiigyi adatvisszaélések kapcsan a belsd, gyakran emberi tényez6t tartjak jelentdsebbnek.

Felismerve a fentiek jelent6ségét, 2017-ben az Eurdpai Bizottsag az egészségiigyet a négy leg-
veszélyeztetettebb teriilet kozé sorolta a pénziigyi szektor, a kozlekedés és az Internet of Things
eszkozok mellett.
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2.4. A Stuxnet egészsegiigyi vonatkozasai

A Stuxnet-sztori kiberbiztonsagi szempontbo6l az egyik legfontosabb alapeset: Stuxnet volt az elso,
igazoltan katonai céllal 1étrehozott virus. 2010 juniuséban deriilt fény a 1étezésére, amikor egy orosz
biztonsagi cég feltarta, hogy az irani atomprogramhoz kapcsolédoan kb. 45 000 szamitogép fert6zo-
dott meg, mig vilagszerte a fert6zott gépek szdma megkozelitden elérte a 100 000-t. Az elokészitést
— valészintsithetéen — az amerikai és izraeli hadsereg kiilonleges egységei végezték. Ennek soran
nemcsak létrehoztak azt a specialis virust, amely végiil az irani atomprogram leallitasahoz vezetett,
hanem kialakitottak egy olyan tesztkornyezetet is, amelyben kiprobaltdk a virus miikodését.

A virus ,,sikerét” jelzi, hogy 2010 novemberében leallitottak az irdni programot, mert a dusitasat
végz0 specialis centrifugak 20%-a tonkrement.

A Stuxnet-torténet az egészségiigy szamara is fontos, éspedig a kdvetkez6 tanulsagok miatt:

» Egy magas biztonsagi fokozatba sorolhato, kritikus infrastruktura is sikeresen megtdmadhato
(atomerémii).

* A tdmadas soran nagyon nehéz a tdmado kilétét azonositani.

» A tamadas évekig nem volt felismerhetd.

» A tamadas nagyon specifikus lehet, csak bizonyos infrastruktardkra irdnyulhat (Siemens-
vezérlok).

» A tamadassal fizikai kart lehet okozni (centrifugak tonkretétele).

* A tamadés soran nemcsak a behatoldst, hanem a hatéast is lehet maszkolni (centrifugak
mukodése).

Vagyis ebben az esetben a digitalis kdrokozo (korokozd!) fizikai hatast eredményezett (a centrifugak
fordulatszam-valtozdsa miatt azok tonkretétele). Innen logikailag is csak egy 1épés, hogy a fizikai
hatast biologiai hatdssa transzformaljuk, vagyis pl. egy besugarzé eszkoz (rontgenkésziilék, radiote-
rapias eszkoz) esetében a dozis maszkolt, elfedett ndvelésével érjiink el kedvezdtlen biologiai hatéast
(pl. egészséges sejtek, szovetek elpusztitisa, sugarbetegség).

Ha orvosi szempontbol nézziik, akkor szintén fontos szempont az, hogy kiilonleges kiberbizton-
sagi intézkedések nélkiil el lehet érni, hogy az altalunk feliigyelt gépek, eszk6zok tényleges tevékeny-
ségérdl ne szerezziink tudomast, ¢s dontéseinket nem valds adatokra alapozva hozzuk meg. Példaul
laborvizsgalatok esetében a fenti Stuxnet-analdgia alapjan egy, a valdsagtol eltéroen mért érték is
bekeriilhet a laborvizsgalat értékei kozé.

2.5. Kiberbiztonsag és beiiltetheto eszkozok

Az egészségligy terliletén az elsé komolyabb, egészségiigyet érintd life-hackinget Barneby Jackson
mutatta be. 2011-ben egy nyilvanos konferencian egyszerii eszkdzok segitségével tobb 10 méter ta-
volsagabdl egy inzulinpumpat hekkelt meg ugy, hogy nem ismerte a pumpa gyartasi azonositojat, és
a beadott inzulin mennyiségét novelte tobbszorosére (25 egység helyett 300 egységre, vagyis halalos
adagig!), mikdzben a kijelzon nem lehetett észlelni (!) a megvaltozott mennyiséget (7. abra).
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7. abra: Beépitett inzulinpumpa, amely tavolrol is meghekkelheto, ezaltal a beadott inzulinmennyi-
ség valtoztathato meg anélkiil, hogy a kijelzon megjelenne a megemelt mennyiség
Forras: https://en.wikipedia.org/wiki/Insulin_pump (letéltes: 2020. 05. 01.)

Azota szinte minden olyan egészségiigyi eszkozt (medical devices) sikeresen meghekkeltek, amelyek
valamilyen informatikai alkatrészt tartalmaznak. Ezek koziil talan érdemes kiemelni a beiiltethetd
pacemakereket, amelyek esetében még 2019-ben is nagyon magas kockazati osztalyba sorolhato sé-
rillékenységet tartak fel, igy az amerikai Elelmiszer és Gyogyszer Hatosagnak (FDA) (ez a szervezet
feliigyeli az USA-ban az orvosi eszkdzoket is) kiilon fel kellett hivni a gyart6 és az érintett betegek
figyelmét a veszélyre. Erdekességként emlithetjiik meg, hogy az 6t szivinfarktuson és négy koszorGér
miutéten atesett korabbi alelndk, Dick Cheney esetében 2007-ben iiltettek be defibrillator-pacemakert,
amelynek radiofrekvencias befolyasolhatdosdgat nemzetbiztonsdgi okok miatt késébb kikapcsoltak.
Err6l maga Cheney szamolt be 2013-ban.

2.6. Kiberbiztonsag és az egészségiigyi mesterséges intelligencia

2019 tavaszan a The Washington Post érdekes kontextusban hivatkozott egy izraeli kiberbizton-
sagi kutatok altal k6zolt tudomanyos publikaciora. Mieldtt bemutattak volna a kutatok altal feltart
ujdonsagot, az Ujsagirdk azzal a gondolattal vezették be a cikket, hogy a 2016-os elndkvalasztasi
kampéanyban volt egy id6szak, amikor Hillary Clinton kohogott. Készitettek akkor CT-felvételt rola,
de az elkésziilt képek a 2019-es tudasunkkal mar egészen masképp is értékelhetok lettek volna. Az
izraeli kiberbiztonsagi kutatok azt mutattak ki, hogy nagyon egyszerli eszkozokkel be tudtak jutni
egy korhaz képalkoto diagnosztikai rendszerébe, és ott az elvégzett CT-felvételeket mesterségesintel-
ligencia-algoritmus segitségével mddositani tudtdk. Ennek eredményeképpen a teljesen egészséges
felvételre daganatos elvaltozést helyeztek el (8. dbra), illetve a beteg, daganatos tiid6 képérdl azt elta-
volitottak (9. abra). Ezt kovetden tapasztalt radiologus orvosoknak mutattak meg a képeket, akiket a
mesterséges intelligencia ,,atvert”, vagyis 6k nem ismerték fel, hogy egy daganat eredetileg is volt-e,
vagy az algoritmus révén keriilt oda.
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Original njecting One

Solid Pulmonary Nodule

8. abra: A mesterségesintelligencia-algoritmus segitségével a vizsgalt személyrol késziilt képbe
(egészséges) egy szolid tiidocsomot (pl. daganat) ,,rajzolnak”™
Forras: https://www.youtube.com/watch?v=_mkRAArj-x0 (letoltés: 2020. 05. 01.)

Original Removing a Cancerous Growth

9. abra: A mesterségesintelligencia-algoritmus segitségével a vizsgalt személyrol késziilt képrol
(daganatos tiido) egy szolid tiidocsomot eltavolitanak, ezaltal ,, meggyogyitiak”
Forras: https://www.youtube.com/watch?v=_mkRAArj-x0 (letoltés: 2020. 05. 01.)

A kutatok felismerése felveti azt, hogy milyen sokféle lehetdség 1étezik az egészségligyi diagnosz-
tikus beavatkozasok eredményeinek manipulalasara, ezaltal akar politikai jatszmakba torténd be-
avatkozasra, vagy éppen egy-egy gyogyszerkiprobalas eredményeinek befolyasolasara. A cikk azzal
zarul, hogy vajon hatéssal lett volna-e az elnokvalasztasra, ha Hillary Clinton CT-vizsgalatanak ered-
ményeit valamilyen médon manipuléljak.
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2.7. ,,Pénzt vagy életet” — Védelem zsarolovirusokkal szemben

Képzeljiik el, hogy egy beteget beutalnak egy megyei korhaz siirgdsségi osztalyara, ahol dolgozunk.
A beteg érkezésekor azonban kideriil, hogy nem tudunk alapvetd diagnosztikai vizsgalatokat (pl.
laboratérium, képalkotd) végezni, és emiatt a beteget sem tudjuk fogadni: a siirgdsségi osztaly mii-
kodoképtelenné valt az informatikai rendszer hibdja miatt. A monitorokon egy zsaroldvirus iizenete
jelenik meg: ,,A fajlok elérhetetlenné valtak. Amennyiben hozzéjuk akarsz férni, fizess!”

A filmbe 1116 jelenet a valosagban is megtortént: 2019 szeptemberében az USA egyik kozépso
részén levo egészségligyi kozpontban (Campbell County Health), ahol 20 korhaz volt érintett egy, a
fentiekhez hasonl6 incidensben. A kérhaz 8 oran keresztiil kénytelen volt a betegeket a kb. 100 km-re
levo masik egészségiigyi intézménybe iranyitani. Szamos diagnosztikai modalitas — elsdsorban labo-
ratorium — nem mitkddott, €s 17 napot vett igénybe, amig teljesen helyreallitottak a korhazi mikodés-
hez sziikséges adatokat. A miikodésképtelenség hatterében zsarolovirus-tdmadas allt.

A zsarolovirusok szdmanak alakuldsara nincsenek megbizhat6 adatok. A kiilonb6z6 biztonsagi
¢s biztonsagi tanacsadassal foglalkozd cégek évente adnak ki jelentéseket a legfontosabb tenden-
ciakrdl és szamokrol. 2019 végén jelent meg az EMSISOFT nevii cég kimutatisa, amely az USA
szamait publikalta. Az éves jelentésiik el6készitése soran a konkrét szamokat és a tendenciakat olyan
jelentésnek talaltak, hogy mar 2019. december kdzepén kozzé tették a jelentést, majd év végén ak-
tualizaltdk. A jelentés szerint 2019-ben a zsarolovirus tdmadas altal leginkabb érintett szektor az
egészségiigy volt: 764 egészségligyi szolgaltatot ért ilyen tamadas, mikozben 113 allami vagy helyi
onkormanyzati szervet és hivatalt és 89 oktatasi intézményt (egyetem, foiskola, tankeriilet) tamad-
tak meg. A ransomware-virusok altal okozott karok koltségét 7,5 Mrd dollarra becsiilte a tanacsado
cég (ez valamennyi szektorra vonatkozo6 becslés). Egy masik elemzés 2019-re globalisan 11,5 Mrd
dollarra becsiilte a zsarolovirusok altal okozott karok koltségét. Ugyanezen becslés 2021-re 20 Mrd
dollarra teszi az okozott karokat. Ez azt is jelenti, hogy a becslés szerint 2021 végére minden 11-1k
masodpercben torténik majd egy zsarolovirus-tamadas. Ha ezt 0sszevetjiik az EMSISOFT 2019-es
tényadataival, amelyek a szektorokat hasonlitjak 6ssze, egyértelmiien megallapithato, hogy az egész-
ségiigy lesz az a szektor, amely a leginkabb ki lesz téve a zsaroldvirus-tdmadasoknak. A kezdeti line-
aris novekedést 20202021 forduldjan egy exponencialis ugras valtja. Ennek okai kozott a korabban
investment — ROI), kriptovalutdk miatti lathatatlansag.

Ezzel 6sszhangban van a Malwarebytes 2019. negyedik negyedévben kiadott jelentése, amely az
egészségligyre jellemzod el6z6 évi adatokat és tendencidkat foglalja 6ssze a kiberblindzés szempont-
jabol. A rendelkezésiikre all6 USA-beli adatok alapjan 2018 végéhez képest 45%-kal nétt a végpon-
tokon észlelt incidensek szama (14 000-r61 20 000-re). Kiemelked6en néttek a trdjai malwarekkel
tortént visszaélések (82%-os novekedés). Ezek koziil az Emotet és a Trickbot nevil trojai fertdézés
fordult eld szamottevden. Ez a jelentés is megerdsiti, hogy figyelembe véve a trdjai fertézések dina-
mikajat és az azt kovetd hatdsokat, 2020-ban varhatéan ndvekedni fog a zsaroldvirussal kapcsolatos
incidensek szama is.

Erdemes megemliteni az FBI ltal 2019. oktober 2-an kiadott jelentést, amelynek adatai mintha
nem esnének teljesen egybe a biztonsagi cégek jelentéseivel. Az FBI szerint a zsaroldvirus-tamadasok
szama 2018-hoz képest érdemben nem valtozott (ez valamennyi szektor adatait tartalmazta), azonban
sokkal szofisztikaltabb, specifikusabbak és dragabbak lettek a zsarolovirus-timadasok altal okozott
karok és azok kdzép- és hossza tava kdvetkezményei.

A zsarolovirus-tamadasok esetében kiilon érdemes kiemelni a WannaCry virust, amely 2017-ben
okozott jelentds funkcidzavart tobb orszag egészségiigyi ellatorendszerében (mas szektort is érintett,
de erre nem tériink ki). A Wannacry egy Windows-rendszereket célzé karos kod, amely — mas zsa-
rolovirushoz hasonldan — a felhasznal6 fajljait titkositotta, és ezt kdvetden a titkositas feloldasadhoz
szlikséges jelszoért pénzt kért. A Kaspersky Lab’s elemzése szerint a WannaCry egy SMBv1 té-
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voli kodfuttatast kezdeményez a Microsoft Windows rendszerben. A titkositast kovetden a fajlok
»- WCRY?” kiterjesztést kapnak. 2017. aprilis 14-én a Shadowbrokers csoport altal megszelldztetett
koédok révén egy EternalBlue nevii exploit valt elérhetové. Az exploit altal kihasznalt sériilékenységet
a Microsoft mar 2017. marcius 14-én javitotta, azonban szamos vallalati kornyezetben nem frissitet-
ték a rendszert.

A virus elterjedtségét mutatja, hogy tobb mint 230 000 szamitdgépet fert6zott meg vilagszerte,
Osszesen 99 orszagban ¢és 28 nyelven hozott 1étre zsaroldoldalakat (10. &bra).

10. abra: A WannaCry adltal érintett orszagok és szamitogépek egy 2017. majusi infografikan (a
pontok nagysaga és striisége az érintett gepekkel aranyos, MalwareTech adatai alapjan)
Forras: https://www.npr.org/sections/thetwo-way/2017/05/15/52845 1534/wannacry-ransomware-
what-we-know-monday?t=1606226628239 (letoltés: 2020. 05. 01.)

A WannaCry kritikus hatdssal volt az angol Nemzeti Egészségiigyi Szolgalat (NHS) miikddésére
2017 majusaban. A 2017. majus 12-én, pénteken indul6 vilagszintli fertdzés délutan 13 orara 4, dél-
utan 16 orara 16 egészségiigyi intézményt ért el Anglidban. A fert6zés egy héten keresztiil zajlott, és
majus 19-én, 17.30-kor nyilvanitottak lezarultnak. A gyors vélaszlépéseket harom fazisra bontottak:
1. a siirg6sségi ellatasi titvonalak biztonsaganak megteremtése (majus 12—14. kozott) 2. az alapellatas
stabil miikodésének biztositasa (majus 13—15. kozott) 3. folyamatos javitasok, rendszerszintli beavat-
kozésok, antivirus-aktualizalas (folyamatosan). Akkori, friss elemzések szerint mintegy 90 millié
font kart okozott, 19 000 orvos-beteg taldlkozast kellett lemondani vagy atiitemezni a mintegy 80
érintett egészségiigyi intézményben (ez az dsszes intézmény 1/3-a) és az 595 érintett haziorvosnal (az
Osszes haziorvos 8%-a). A tdmadast kovetden nem sokkal jelentds informatikai és informacidbizton-
sagi fejlesztések indultak az NHS rendszerében.

2019-ben az NHS-ben elvégezték az adatok szisztematikus, részletes elemzését. A legfonto-
sabb vizsgalt paraméterek a kdvetkezdk voltak: tordlt jarobeteg-iddpontok, tervezett és slirgdsségi
felvételek szama a koérhazakba, baleseti és siirgdsségi (A&E) megjelenések szama és a halalesetek
szama az A&E-ben. A kiindulési értékhez viszonyitva a WannaCry tdmadas hete alatt nem volt szig-
nifikdns a kiilonbség, ha a teljes egészségligyi ellatorendszer szintjén értékelték az adatokat. A ran-
somware-vel fertdzott korhazakban azonban szignifikansan kevesebb siirg6sségi és tervezett felvétel
tortént: a napi felvételek mintegy 6%-kal csokkentek, 4%-kal kevesebb siirgdsségi és 9%-kal keve-
sebb tervezett betegfelvétel valosult meg. A haldlozasban nem talaltak eltérést. Az elemzés szerint
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tovabbi kutatdsokra van sziikség annak érdekében, hogy pontosabban megallapithassuk a kiberta-
madasok és az ezek révén keletkezd informaciobiztonsagi problémak hatasait a betegek ¢s az ellatas
biztonsagara.

A jelenlegi magyar jogszabalyi kornyezetben a Nemzetbiztonsagi Szakszolgalat szervezeti ke-
retei kozott miikodé Nemzeti Kibervédelmi Intézet (NKI) gyiijti azokat a rosszindulati informécio-
biztonsagi eseményeket, amelyek az egészségiigyi intézményeket érik. Ehhez azonban az események
jelentése sziikséges, ami esetleges, és sok esetben ezekre joval az incidenseket kdvetden keriil sor.
Az események korai jelzése nemcsak a helyreéllitast segiti, hanem segithet a kdrokoz6 eredetének
¢és szandékanak kideritésében, valamint a fobb sériilékenységek feltdrasa hozzajarul az egészségiigyi
intézmény informacidbiztonsaganak noveléséhez is. A fentiek miatt az NKI adatai nem tekinthetok
reprezentativnak, azonban 2020. elsé negyedévi adatok alapjan elmondhato, hogy a magyar egész-
ségligyi intézményekben a zsaroldvirusok okozta tdimadéasok a harmadik leggyakoribb tipusu tdma-
dast jelentik.

2.8. Az egészségiigyi adatvisszaélések rendszerszintii hatasai

Az elsd nagyobb vizsgélat, amely az adatvisszaélések ¢és a korhazi halalozasok osszefiiggéseit kutatta,
2012 és 2016 kozotti adatokat vizsgalt. A 2019 oktoberében megjelent eredmények 3025 korhaz kli-
nikai eredményeit vetették 0ssze az amerikai kormany altal gyttt adatokkal (ezekre korabban mar
hivatkoztunk, Department of Health and Human Services publikus adatbazisa az 500 f6nél nagyobb
érintettségli adatvisszaélésekrdl). A vizsgalatokkal azt mutattak ki, hogy heveny szivizominfarktus
(acut myocardialis infarctus — AMI) esetében a 30 napon beliili haldlozasok 100 000 lakosra vetit-
ve 36-al ndttek, mig a beteg beérkezése és az EKG készitése kozotti id6é 2,7 perccel nétt azokban
a koérhazakban, ahol voltak adatvisszaélések. Mindkét indikator nagyon fontos paraméter a korai
halalozas tekintetében (11. abra). Az ok-okozati 6sszefliggések kutatdsara még sziikség van, azonban
az valosziniisithetd, hogy azok a korhazak, ahol az adatvisszaélések eléfordultak, rosszabb mindségii
munkat végeznek, és ez emberi életekben is mérhetd.

Difference-in-differences estimates with 95% Cl Difference—in—differences estimates with 95% Cl
Impact of breach on time to ECG 30-day AMI mortality rate
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11. abra: Az amerikai kormanyzati és korhazi adatok alapjan azokban a korhazakban, ahol valami-
lyen adatvisszaélés tortént, megnott a heveny szivizomelhaldsos betegek korai halalozasa, és nott a
beérkezés és elsé EKG készités kozott eltelt ido
Forras: Choi et al., 2019 https://doi.org/10.1111/1475-6773.13203
(letoltés: 2020. 05. 01.)
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2.9. Osszefoglalas

A fenti gyakorlati példakkal azt mutattuk be, hogy az informaciobiztonsagi ismeretek és azoknak
gyakorlati vonatkozésai hogyan érvényesiilhetnek az egészségiigyben, és hogyan jarulhatnak hozza
kozvetleniil az ellatas mindségének javulasahoz, illetve betegéletek megmentéséhez. A legfontosabb

megallapitasaink:

1. Azegészségiigy és a technoldgidk elmult években bekovetkezett fejlddése nagyban hozza-
jarult az egészségiigy adatgazdagsagahoz. Ezek az adatok jelents értéket képviselnek.

2. Az egészségiigyben folyamatosan né az adatokkal kapcsolatos visszaélések szama,
ezért elektronikus informéciobiztonsagi szempontbol kiemelt teriiletet jelent.

3. A szektorban dolgozo6 informaciobiztonsagi szakértéként figyelemmel kell kisérni az
orvosi eszk6zok és technologiak sériilékenységeit is, mert ezek kockazatot jelentenek
a betegek ellatasara, bizonyos esetekben az ¢letiikre.

4. A zsarolovirusok kiilonos veszElyt jelentenek, kiillondsen az id6 szoritasaban dolgozo
egységek esetében (pl. siirgdsségi osztaly, intenziv osztaly, diagnosztikai egységek).

5. A mesterséges intelligencia az egészségiigyi kiberblindzésben is megjelent, ami telje-

sen 1j, eddig nem ismert kihivasokat jelent az egészségiigyi és az informaciobiztonsa-
gi szakemberek szamara.

Jo felkésziilést!
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3.1. Magyar jogszabalyok

1997. évi XLVIL. térvény az egészségligyi €s a hozzajuk kapcsolodd személyes adatok keze-
1€sérol és védelmérol https://net.jogtar.hu/jogszabaly?docid=99700047.tv

2001. ¢évi CVIIL. torvény az elektronikus kereskedelmi szolgaltatasok, vala-
mint az informacios tarsadalommal Osszefiiggd szolgaltatasok egyes kérdéseirdl
https://net.jogtar.hu/jogszabaly?docid=a0100108.tv

2001. évi XXXV. torvény az elektronikus alairasrol https://mkogy.jogtar.hu/?page=show&-
docid=a0100035.TV

2003. évi C. torvény az elektronikus hirkozlésrél — https://net.jogtar.hu/jr/gen/hjegy doc.
cgi?docid=A0300100.TV

2009. évi CLV. torvény a mindsitett adat védelmérol http://njt.hu/cgi_bin/njt doc.
cgi?docid=126195.323131

2010. évi CLVIL. térvény a nemzeti adatvagyon korébe tartozo allami nyilvantartasok foko-

zottabb védelmérdl https://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=al000157.tv
2011. évi CXXVIIL torvény a katasztrofavédelemrol és a hozza kapcsolodo egyes torvények
modositasarol https://net.jogtar.hu/jogszabaly?docid=A1100128.TV

2011. évi CXII. torvény informacios onrendelkezési jogrol és az informacidszabadsagrol
http://njt.hu/cgi_bin/njt_doc.cgi?docid=139257.322945

38/2011. (I1I. 22.) Korm. rendelet a nemzeti adatvagyon korébe tartozo allami nyilvantarta-
sok adatfeldolgozasanak biztositasarol; https://net.jogtar.hu/jogszabaly?docid=al 100038 kor
2012. évi CLXVI. torvény a létfontossadgu rendszerek és 1étesitmények azonositasarol, kije-
161ésérdl és védelmérol. https://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=al1200166.tv
84/2012. (IV. 21.) Korm. rendelet az egyes, az elektronikus iligyintézéshez kapcsolddo szer-
vezetek kijeldlésérdl https://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=al1200084.kor
85/2012. (IV. 21.) Korm. rendelet az elektronikus ligyintézés részletes szabalyairol
http://njt.hu/cgi bin/njt_doc.cgi?docid=148205.295314

1035/2012. (II. 21.) Korm. hatirozata - Magyarorszdg Nemzeti Biztonsagi Stratégidjarol
https://net.jogtar.hu/getpdf?docid=A13H1139. KOR&targetdate=&printTit-
le=1139/2013.+%28111.+21.%29+Korm.+hat%C3%A 1rozat&getdoc=1

2013. évi L. torvény az allami és dnkormanyzati szervek elektronikus informaciobiztonsagarol
http://mjt.hu/cgi_bin/njt_doc.cgi?docid=160206.323158

2013. évi CCXX. torvény az allami és onkorményzati nyilvantartasok egyiittmiikodésének
altalanos szabalyair6l https://mkogy.jogtar.hu/?page=show&docid=a1300220.TV
26/2013. (X. 21.) KIM rendelet - az allami és onkormanyzati szervek elektronikus infor-
maciodbiztonsagarol szolo térvényben meghatarozott vezetdi és az elektronikus informacios
rendszer biztonsagaért felelds személyek képzésének és tovabbképzésének tartalmarol
https://net.jogtar.hu/jogszabaly?docid=a1300026.kim
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65/2013. (ITI. 8.) Korm. rendelet - A Iétfontossagu rendszerek ¢€s létesitmények azonosita-
sardl, kijelolésérdl és védelmérdl szo1o 2012. évi CLXVI. térvény végrehajtasarol
https://net.jogtar.hu/jogszabaly?docid=al300065.kor

360/2013. (X. 11.) Korm. rendelet az energetikai létfontossagu rendszerek és létesitmé-
nyek azonositasardl, kijelolésérol és védelmérél  https://net.jogtar.hu/jogszabaly?do-
cid=al1300360.kor

512/2013. (XII. 29) Korm. rendelet az egyes rendvédelmi szervek létfontossagli rendszerei
¢s létesitményei azonositasarol, kijeldlésérdl és védelmérdl, valamint a Renddrség szerveirdl
¢s a Rendorség szerveinek feladat- és hataskorérdl szolo 329/2007. (XII. 13.) Korm. rendelet
modositasarol https://net.jogtar.hu/jogszabaly?docid=al1300512.kor

540/2013. (XII. 30) Korm. rendelet a létfontossagh agrargazdasagi rendszerelemek és 1éte-
sitmények azonositasarol, kijelolésérdl és védelmérol https://net.jogtar.hu/jogszabaly?-
docid=A1300540.KOR

541/2013. (XII. 30.) Korm. rendelet a 1étfontossagu vizgazdalkodasi rendszerelemek és vizi-
létesitmények azonositasarol, kijelolésérol és védelmérdl  https://net.jogtar.hu/jogszabaly?-
docid=al1300541 .kor

2015. évi CCXXII. torvény - Az elektronikus ligyintézés s a bizalmi szolgaltatasok altalanos
szabalyair6l https://net.jogtar.hu/jogszabaly?docid=a1500222.tv

41/2015. (VII. 15.) BM rendelet az allami és 6nkormanyzati szervek elektronikus informacio-
biztonsagardl sz6l6 2013. évi L. torvényben meghatarozott technologiai biztonsagi, valamint
a biztonsagos informacids eszkozokre, termékekre, tovabba a biztonsagi osztalyba és biz-
tonsagi szintbe sorolasra vonatkozo6 kovetelményekrol https://net.jogtar.hu/jogszabaly?-
docid=al500041.bm

42/2015. (VIL. 15.) BM rendelet az elektronikus informaciobiztonsagrol szol6 torvény hata-
lya ala tartozo egyes szervezetek hatosagi nyilvantartasba vételének rendjérol
https://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=al500042.bm

185/2015. (VII. 13.) Korm. rendelet - A kormanyzati eseménykezeld kdzpont €s az esemény-
kezeld kozpontok feladat- és hataskorérdl, valamint a biztonsagi események kezelésének,
a biztonsagi események miiszaki vizsgalatanak és a sériilékenységvizsgalat lefolytatdsanak
szabalyair6l https://net.jogtar.hu/jogszabaly?docid=A1500185.KOR&-
timeshift=20180510&txtreferer=A1500042.KOR

246/2015. (IX. 8.) Korm. rendelet az egészségiigyi 1étfontossagu rendszerek ¢€s létesitmények
azonositasarol, kijelolésérol és védelmérol
https://net.jogtar.hu/jogszabaly?docid=A1500246.KOR

186/2015. (VII. 13.) Korm. rendelet a kdzpontositott informatikai €s elektronikus hirkozlési
szolgaltatd informaciobiztonsaggal kapcsolatos feladatkorérol

https://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=al1500186.kor

187/2015. (VIL. 13.) Korm. rendelet az elektronikus informécids rendszerek biztonsagi fel-
tigyeletét ellatd hatdosagok, valamint az informacidbiztonsagi feliigyeld feladat- és hataskoré-
r0l, tovabba a zart célu elektronikus informécids rendszerek meghatarozasarol
https://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=A1500187.KOR

39/2016. (XII. 21.) EMMI rendelet az Elektronikus Egészségiigyi Szolgaltatasi Térrel kap-
csolatos részletes szabalyokrol https://net.jogtar.hu/jogszabaly?docid=a1600039.emm
386/2016. (XII. 2.) Korm. rendelet az egészségbiztositasi szervekrdl
https://net.jogtar.hu/jogszabaly?docid=al600386.kor

257/2016. (VIII. 31.) Korm. rendelet - Az 6nkormanyzati ASP rendszerrol
https://net.jogtar.hu/jogszabaly?docid=al 600257 kor

249/2017. (IX. 5.) Korm. rendelet az infokommunikécios technologiadk agazathoz kapcsolddo
1étfontossagu rendszerek €s Iétesitmények azonositasarol, kijeldlésérdl és védelmérdl
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3. JOGSZABALYTAR

148/2018. (VIII. 13.) Korm. rendelet az dnkormanyzati ASP rendszerrdl szolo 257/2016.
(VIIL 31.) Korm. rendelet €s az elektronikus tigyintézés részletszabalyairol szol6 451/2016.
(XII. 19.) Korm. rendelet modositasarol https://net.jogtar.hu/getpdf?docid=a1600257.
kor&targetdate=&printTitle=257/2016.+%28VIIL.+31.%29+Korm.+rendelet

270/2018. (XII. 20.) Korm. rendelet az informécios tarsadalommal 6sszefiiggd szolgaltatasok
elektronikus informacidbiztonsaganak feliigyeletérol és a biztonsagi eseményekkel kapcsola-
tos eljarasrendrol https://net.jogtar.hu/jogszabaly?docid=A1800270.KOR

271/2018. (XIIL. 20. Korm. rendelet az eseménykezeld kozpontok feladat- és hataskorérdl, va-
lamint a biztonsagi események kezelésének €s miiszaki vizsgalatanak, tovabba a sériilékeny-
ségvizsgalat lefolytatasanak szabalyairol https://net.jogtar.hu/jogszabaly?docid=al1800271.kor

1838/2018. (XII. 28.) Korm. hatarozat Magyarorszag halozati és informacids rendszerek biz-
tonsagara vonatkozo Stratégidjardl http://njt.hu/cgi _bin/njt doc.cgi?docid=212067.363096

3.2. Europai Unios jogi aktusok

Az Eurdpai Parlament és a Tanacs (EU) 2016/1148 iranyelve (2016. jalius 6.) a halozati és
informacios rendszerek biztonsdganak az egész Unidban egységesen magas szintjét biztosito
intézkedésekrol http://eur-lex.europa.eu/legal-content/ HU/TXT/HTML/?uri=CE-
LEX:32016L1148&from=HU

Az Eurépai Unid Kiberbiztonsagi Stratégidja: egy nyilt, biztonsagos €s megbizhat6 kibertér
http://eur-lex.europa.eu/legal-content/ HU/TXT/HTML/?uri=CELEX:52013JC0001 &from=-
HU

Szamitastechnikai biindzésrél szolo Egyezmény (2001) https://rm.coe.int/CoOERMPublic-
CommonSearchServices/DisplayDCTMContent?documentld=09000016802fa405

Az Euro6pai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) természetes
személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok
szabad dramlasarol, valamint a 95/46/EK rendelet hatalyon kiviil helyezésérdl
http://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32016R0679&from=HU
Az Eurdpai Parlament és a Tanéacs 95/46/EK iranyelve a személyes adatok feldolgozasa vonat-
kozasaban az egyének védelmérdl és az ilyen adatok szabad dramlasarol http://eur-
lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:31995L0046& from=HU

Az Eur6pai Parlament és a Tanacs 2002/58/EK (2002. julius 12.) iranyelve az elektronikus hir-
kozlési agazatban a személyes adatok kezelésérdl, feldolgozasarol és a maganélet védelmérdl
http://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32002L0058 & from=HU
Az Europai Parlament és a Tanacs (EU) 2016/1148 iranyelve (2016. julius 6.) a halozati és
informdacios rendszerek biztonsaganak az egész Unidban egységesen magas szintjét biztositd
intézkedésekrol http://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CE-
LEX:32016L1148&from=HU

A Tanacs kovetkeztetései a kiberdiplomaciardl (2015) http://data.consilium.europa.eu/
doc/document/ST-6122-2015-INIT/hu/pdf

A Bizottsag 2017/1584 ajanlésa a nagyszabasu kiberbiztonsagi eseményekre €s valsaghely-
zetekre valo Osszehangolt reagalasrol http://eur-lex.europa.eu/legal-content/HU/TXT
/?uri=uriserv:OJ.L_.2017.239.01.0036.01.HUN&toc=01J:L:2017:239:TOC

A Tanacs kovetkeztetései a rossz szandéku kibertevékenységekkel szembeni k6zos unios dip-
lomaéciai intézkedések keretérdl (2017): http://data.consilium.europa.eu/doc/document/
ST-10474-2017-INIT/hu/pdf
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4. FOGALOMTAR

* Adat: Az informaci6 hordozodja, a tények, fogalmak vagy utasitasok formalizalt abrazolasa,
amely az emberek vagy automatikus eszkdzok szamara kozlésre, megjelenitésre vagy fel-
dolgozasra alkalmas, szdmos megjelenési format vehet fel (példaul: alfabetikus, numerikus,
grafikus, képi forma), és amely 1j ismeret forrasa. [1]

* Adatbiztonsag: Az adatok jogosulatlan megszerzése, modositasa, tovabba megsemmisitése
ellen megtett miiszaki és szervezési megoldasok Osszességét kell érteni. Mindkét esetben
alapvet6 cél az adat jogellenes kezelésének vagy feldolgozasanak megakadalyozasa, azaz az
adatok megfeleld intézkedésekkel torténd védelme a jogosulatlan hozzaférés, a megvaltozta-
tas, a tovabbitas, a nyilvanossagra hozatal, a torlés vagy a megsemmisités ellen, valamint a
sériilés elkeriilése érdekében. [2]

* Adathalaszat: Mas néven phishing, amelynek lényege abban rejlik, hogy az adathaldszok
a felhasznalokat valamilyen elektronikus csatornan keresztiil — példaul e-mailben, azonnali
lizenetben, vagy éppen szalagcimhirdetésekben — egy latszdlag teljesen eredeti, valojaban
pedig egy hamis weboldalra iranyitjak, ahol arra kérik, hogy adja meg bizalmas adatait. Az
adathaldszatnak szdmos valfaja van, aszerint, hogy milyen modon, milyen elektronikus csa-
tornan keresztiil invitaljak a felhasznaldt a hamis weboldalra. [3]

* Adatfeldolgozas: Az adatkezelési miiveletekhez kapcsolodo technikai feladatok elvégzése
(fliggetleniil a miiveletek végrehajtasdhoz alkalmazott modszertdl és eszkoztdl, valamint az
alkalmazas helyétol). [2]

* Adatfeldolgozo. Az a személy vagy szervezet, aki/amely az adatkezeldvel kotott szerzodése
alapjan — beleértve a jogszabaly rendelkezése alapjan torténd szerzédéskotést is — az adatok
feldolgozasat végzi. [2]

* Adathordozé: Minden olyan anyagi eszkdz, amely alkalmas adatok megorzésére, tarolasara.
Az Eur6pai Parlament és a Tanacs 2002/65/EK irdnyelve szerint, amely mar tartés adathor-
dozoként nevesit: olyan eszkdz, amely lehetové teszi a fogyasztd szdmara a személyesen
neki cimzett adatoknak a jovOben is hozzaférheté modon és az adat céljanak megfeleld ide-
ig torténd tarolasat, valamint a tarolt adatok valtozatlan formaban torténd megjelenitését.
fgy adathordozo a pendrive, a DVD, CD, SSD-kértya, amely alkalmas kisebb vagy nagyobb
mennyiségli adat tarolasara. [4]

* Adatkezelés: Az alkalmazott eljarastol fliggetleniil az adatokon végzett barmely miivelet, pél-
daul az adatok gytiijtése, felvétele, rogzitése, rendszerezése, tarolasa, megvaltoztatasa, felhaszna-
lasa, lekérdezése, tovabbitasa, nyilvanossagra hozatala, 6sszehangolasa vagy Osszekapcsolasa,
zarolasa, torlése és megsemmisitése, valamint az adatok tovabbi felhasznalasanak megakada-
lyozasa, fénykép-, hang- vagy képfelvétel készitése, valamint a személy azonositasara alkalmas
fizikai jellemzOk (ujj- vagy tenyérnyomat, DNS-minta, iriszkép stb.) rogzitése. [2]

* Adatkezel6: Az a személy vagy szervezet, aki/amely az adatok kezelésének céljat meghata-
rozza, az adatkezelésre (beleértve a felhasznalt eszkozt) vonatkozé dontéseket meghozza és
végrehajtja, vagy az altala megbizott adatfeldolgozoval végrehajtatja. [2]

e Adatvédelem: A személyes adatok védelme. Az adatkezelés soran érintett személyek, azok
személyiségi jogainak, adataival valo onrendelkezési joganak védelme érdekében megvaldsi-
tand6/megvalositott, az adatkezelés modjara, formajara, tartalmara vonatkozé szabalyozasok
¢s eljarasok.[5]



4. FOGALOMTAR

Adatvédelmi incidens: A biztonsag olyan sériilése, amely a tovabbitott, tarolt vagy mas mo-
don kezelt személyes adatok véletlen vagy jogellenes megsemmisitését, elvesztését, megval-
toztatasat, jogosulatlan kozlését vagy az azokhoz val6 jogosulatlan hozzaférést eredményezi.
A definici6 alapjan megallapithato, hogy az olyan biztonsagi incidens, amely nem érint sze-
mélyes adatot, nem adatvédelmi incidens, azonban valamennyi adatvédelmi incidens bizton-
sagi incidens. [2]

Adattal rendelkezés: A birtokban tartas, az adat alapjan tovabbi adat készitése, az adat ma-
solasa, sokszorositasa, a betekintés engedélyezése, a feldolgozas és felhasznalas, a mindsi-
tés (biztonsagi osztalyba sorolés) feliilvizsgalata, a mindsités (biztonsagi osztalyba sorolas)
feliilbiralata, a nyilvanossagra hozatal, a titoktartasi kotelezettség aloli felmentés, a megisme-
rési engedély kiadasa. [5]

Adatokat érintdé beavatkozas: informaciés rendszerekben talalhato digitalis adatok torlése,
karositasa, rongaldsa, megvaltoztatasa, eltavolitdsa vagy hozzaférhetetlenné tétele. A foga-
lom emellett magaban foglalja az adatlopast, valamint a pénzeszk6zdk, a gazdasagi eréforra-
sok, illetve a szellemi tulajdon eltulajdonitasat is. [6]

Adatkifiirkészés: digitalis adatok informacios rendszeren beliili, oda iranyul6 vagy onnan kiin-
duld nem nyilvanos tovabbitasanak — igy példaul az informécids rendszerbdl kibocsatott, ilyen
digitalis adatokat hordoz¢é elektromagneses jeleknek — a kifiirkészése miiszaki eszkozokkel. [6]
Advanced persistent threat (APT): Magas szintli, tartés vagy mas (és az anyagban is hasz-
nalt) néven célzott tamadas olyan titkos és folyamatos szamitogépes hackerfolyamatok so-
rozatat jelenti, amelyeket gyakran meghatarozott személy, személyek vagy szervezet ellen
kovetnek el. Az APT altalaban maganszervezetek, allamok vagy mindkettd ellen iranyul, és
tizleti vagy politikai motivumok vezérlik az elkdvetdket, a cél altalaban informacidszerzés,
de eléfordult mar olyan tdmadas is, melynek célja a szabotazs volt. [7]

Aktiv kiberbiztonsag (Active Cyber Defence Cycle — ACDC): Aktiv kiberbiztonsagi in-
tézkedések gylijtéfogalma. Az aktiv kiberbiztonsag négy nagyobb tevékenységbdl all, ezek
a fenyegetéselemzes és informaciogytjtés (threat intelligence consumption); az eszkozleltar
¢s halozatbiztonsagi monitoring; az incidenskezelés; €s a fenyegetés €s kornyezet kezelése
(threat and enviroment manipulation). [§8]

Android: Linux kernelt hasznalé mobil operaciés rendszer, elsésorban érintdképernyds mo-
bil eszkozokre (okostelefon, tablagép) tervezve. [9]

Application Programming Interface: Alkalmazasprogramozasi interfész, amely hozzafé-
rést biztosit egy adott szoftver vagy eszkoz utasitaskészletéhez. [10]

ASP-szolgaltatas: Az alkalmazéasszolgaltatdo (Application Service Provider — ASP) kézpon-
ton keresztiil olyan hardver- és szoftver-infrastruktara, arra épiild keret- és szolgaltatasi rend-
szer jon 1étre, amely altal az 6nkormanyzatok szakrendszeri és egyéb szolgaltatasokat vehet-
nek igénybe egymassal integralt moédon. [11]

Authentikacié: Az authentikacid az a folyamat, amelynek soran ellendrizziik a felhasznald
identitasat és azt, hogy hozzaférhet-e a rendszerhez. A felhasznalok azonositasakor az alabbi
négy lehetdség koziil valaszthatunk: tudas (valami, amit csak a felhasznal6 tud), tulajdon
vagy birtok (valami, ami csak a felhaszndlonal van), tulajdonsag (a felhasznalora jellemzd
egyedi bioldgiai tulajdonsag). [12]

Automatizalt informatikai biztonsagi vizsgalat: Olyan biztonsagi vizsgalati eljaras, mely
sordn az érintett szervezet informatikai rendszerének sériilékenységei kimondottan célszoft-
verek segitségével kerlilnek feltérképezésre. [13]

Backdoor (hatsé ajto) program: A felhasznalok szamara altalaban nem lathaté elem, amely
a telepitést kovetden egy vagy tobb tavoli személynek lehetdséget biztosit a szamitdogép el-
érésére €s iranyitasara. Ennek segitségével a tamadd megtekintheti a masik eszk6zon tarolt
adatokat, informaciokat, de akar modosithatja vagy tordlheti is ezeket. A program veszélyes-
sége abban rejlik, hogy nem csak tavoli elérést biztosithat idegeneknek, hanem rendszeradmi-
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nisztraciés jogok megszerzeését is lehetévé teheti. A backdoor programok a tobbi rosszindu-
lati programhoz hasonldan telepiilhetnek adathordozok vagy e-mail, illetve egyéb internetes
letoltés mellékleteként). [14]

Betorésdetektalé eszkoz: Olyan rendszer, amely minden €szlelt aktivitast valos idoben meg-
vizsgalva, egyenként eldonti, hogy az adott aktivitas legalis-e, vagy sem. Fajtai a mintaalapt
betorésdetektald eszkozok (signatura-based IDS) és a viselkedést vizsgald betorésdetektald
eszk6zok (behavior-based IDS). Intrusion Detecting Systems (roviditve: IDS). [15]

Big Data: A cégek, az intelligens hélozatok, a maganszektor és az egyéni felhasznalok altal
vilagszerte és napi szinten eldallitott 6ridsi adatmennyiséget jelenti. Strukturaltan és kiele-
mezve ez a rengeteg informaciod nagy hasznot hozhat a cégek és iigyfelek szamara. [16]
Biometrikus azonositas: Olyan eszk6zok és eljarasok osszessége, amelyek a személyek mér-
het6 testi tulajdonsagait hasznaljak fel valamilyen technika segitségével azonositasra vagy a
személyazonossag megallapitdsara. Az azonositds szempontjabol a legalkalmasabb adatok,
illetve eljarasok: a DNS-minta, ujjnyomatok, retinaképek, hangelemzés, iriszdiagnosztika,
tenyér vénamintdinak azonositasa, gépelési minta alapu azonositas. [17]

Bizalmassag elve: Az elektronikus informacios rendszer azon tulajdonsaga, amely szerint
az elektronikus informacids rendszerben tarolt adatot, informacidt csak az arra jogosultak és
csak a jogosultsaguk szintje szerint ismerhetik meg, hasznalhatjak fel, illetve rendelkezhet-
nek annak felhasznalasardl. csak az arra jogosult €s csak a jogosultsag szintje szerint férhet
az adathoz és haszndalhatja fel. [1]

Biztonsag: A biztonsagot olyan allapotnak tekinthetjiik, amelyben kizarhato, vagy megbiz-
hatoan kezelhetd az esetlegesen bekovetkezo veszély, illetve adottak a veszéllyel szembeni
eredményes védekezés feltételei. [5]

Biztonsagi esemény: Nem kivant vagy nem vart egyedi esemény vagy eseménysorozat,
amely az elektronikus informacids rendszerben kedvezotlen valtozast vagy egy eldzoleg is-
meretlen helyzetet idéz eld, és amelynek hatasara az elektronikus informécios rendszer altal
hordozott informacié bizalmassaga, sértetlensége, hitelessége, funkcionalitdsa vagy rendel-
kezésre allasa elvész, illetve megsériil. [5]

Biztonsagi esemény kezelése: Az elektronikus informécios rendszerben bekovetkezett biz-
tonsagi esemény dokumentalasa, kovetkezményeinek felszamolasa, a bekovetkezés okainak
¢s feleloseinek megallapitasa, és a hasonld biztonsagi események jovobeni el6forduldsanak
megakadalyozésa érdekében végzett tervszerii tevékenység. [5]

Biztonsagi osztaly: Az elektronikus informacios rendszer védelmének elvart erdssége. [5]
Biztonsagi osztalyba sorolas: A kockazatok alapjan az elektronikus informacids rendszer
védelme elvart erdsségének meghatirozasa. [5]

Biztonsagi szint: A szervezet felkésziiltsége az e torvényben és a végrehajtasara kiadott jog-
szabalyokban meghatarozott biztonsagi feladatok kezelésére. [5]

Biztonsagi szintbe sorolas. a szervezet felkésziiltségének meghatarozasa az e torvényben ¢€s
a végrehajtasara kiadott jogszabalyokban meghatarozott biztonsagi feladatok kezelésére. [5]
Biztonsagtudatossag: A felhasznald azon magatartasa, amikor betartja az informaciobizton-
sagi szabalyokat, megérti az informaciobiztonsagban betdltott szerepét, és figyel az 6t esetle-
gesen ¢érintd fenyegetésekre. [18]

Black hat hacker: Ide tartoznak azok az ipari kémek, akik technolodgiai fejlesztések utan
kutatva tornek be haldzatokba. Sok black-hat valik késdbb white-hat hackerré, s6t nagyon ne-
hezen képzelhetd el, hogy valaki tigy dolgozzon white-hat hackerként, hogy eldtte soha nem
probalt betdrni egy szamitogépbe sem. Igy a hatar inkabb az etikus és az etikatlan hackerek
kozott huzhatd meg. [19]

Bot-eszk6zok: automatizalt rendszerek, amelyek valamilyen tevékenységet hajtanak végre
emberi beavatkozas nélkiil. [20]

Célzott tamadasok (Targeted Attacks): Célzott timadasoknak nevezziik az olyan fenyege-
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téseket, amelyeket a tamadok kifejezetten egy adott célpont (személy vagy szervezet) ellen
hasznalnak. Egy szamitogépes virushoz képest a fenyegetés “megalkotoja” ebben az esetben
nem arra torekszik, hogy a kartékony kod minél jobban elterjedjen, hanem arra, hogy a kisze-
melt célpont eszkdzére, eszkozeire bejusson. [15]

CIA: Az elektronikus informécios rendszer védelmének alapvetd céljanak, a bizalmassag
(ang.: confidentiality), a sértetlenség (ang.: integrity) és a rendelkezésre allas (ang.: availabi-
lity) védelmi harmasanak jeldlése. [5]

Cleartext jelszavak: Titkositatlanul, szoveges formatumban térol jelszavak. [20]

Cloud computing: (,,szamitastechnikai felh6”, ,,felhdalapti informatika™): A szdmos, napon-
ta boviilo informatikai szolgaltatast feloleld gyljtéfogalomnal a szolgéltatasok kozos jel-
lemzdje, hogy azokat nem a felhasznald szamitogépe/vallalati szamitokdzpontja, hanem egy
tavoli szerver/a vilag barmely pontjan elhelyezhetd szerverkdzpont nyujtja. A leggyakoribb
felhdalapt szolgaltatasok az internetes levelezorendszerek, tarhelyek, fejlesztd kornyezetek,
virtualis munkadllomasok. Felhéalapu informatikaalapon mitkddnek példaul a millidk altal
hasznalt internetes levelezd rendszerek (példaul: Gmail) vagy az online tarhelyek (példaul:
Dropbox). Fontos elony, hogy az ligyf¢l gazdasagosan €s személyre szabottan juthat informa-
tikai rendszerhez anélkiil, hogy az ehhez sziikséges draga beruhazasokra koltenie és a rend-
szerek fenntartdsahoz sziikséges személyzetet alkalmaznia kellene. A felh6 alapu informatika
azonban szamos adatvédelmi aggalyt vet fel. A felhasznal6 altal feltoltott adatok ugyanis
folyamatos mozgésban vannak, amelyrdl a felhasznal6 nem értesiil. Tobb szolgaltatas esetén
a szolgaltatast nyujto sajat — foleg marketing- — céljaira is felhasznalja az ligyfél személyes
adatait. A szolgéaltat6 a vilag minden pontjan igénybe vesz alvallalkozokat, akik az tigyfél tud-
ta nélkiil dolgozzak fel az adataikat. Tobb (0sszetettebb vallalati) alkalmazas esetén az adatok
a felhébdl csak nehézkesen menthetdk le, igy a felhasznald csak komoly anyagi terhek aran
tud a felhdalapu szolgaltatastol szabadulni. [2]

CMS (Content Management System): Mas néven tartalomkezeld rendszer, olyan komplex
webes kornyezet, ami lehetové teszi, hogy tartalmainkat — webfejleszté szakemberek segitsége
nélkil — sajat magunk, webes feliileteken keresztiil médositsuk. [10]

CRM (Customer Relationship Manager): Olyan eszkdzok Osszessége, amelyek segitik a
potencialis és meglévo ligyfelekkel valo egyiittmiikodést, beleértve az ligyfélszerzéssel, mar-
ketinggel, értékesitéssel és ligyfélszolgalattal kapcsolatos tevékenységeket. [10]

Dead drop: Az alkalmazott mddszer 1ényege, hogy a kereskedd valamilyen nyilvanosan el-
érheto rejtekhelyen elrejti az arut, majd a rejtekhelyrdl értesiti a vasarlot, aki a rejtekhelyen
felszedi a megvasarolt terméket. A dead drop modszer elénye, hogy teljesen aszinkron, azaz
az értékesitd (vagy kozvetitd) €s a vasarlé nem tartozkodik egy idoben az atadasi ponton,
nem lehet a csomagokat kdvetni vagy feltartoztatni, a vasarlonak nem kell kontakt vagy mas
személyes adatot megadnia a kézbesitéshez (pl. cim, postafiok stb.), igy a kereskedének nem
is kell ezeket az adatokat tarolnia és megvédenie, nem tudnak egymadsra vagy egymas ellen
vallani. [20]

Domain Name System (DNS): Azaz a tartomanynévrendszer egy hierarchikus, nagymérték-
ben elosztott elnevezési rendszer szamitogépek, szolgaltatasok, illetve az internetre vagy egy
maganhdalozatra k6tott barmilyen eréforras szamara. A részt vevo entitasok szamara kiosztott
tartomdanynevekhez (doménekhez) kiilonb6zo informéciokat tarsit. Legfontosabb funkcioja-
ként az emberek szamara értelmes tartomanyneveket a halozati eszk6zok szamara érthetd
numerikus azonositokka ,,forditja le”, ,,oldja fel”, melyek segitségével ezeket az eszkozoket
meg lehet talalni, meg lehet cimezni a hal6zaton. [22]

DNS-szerver: A DNS-kiszolgal6 egy olyan szolgaltatd oldali szerver, amely az internetes
cimek forditasaért felelds. Ezen szerver segitségével tudunk az interneten keresztiil webolda-
lakon bongészni, e-maileket kiildeni és fogadni. [22]
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Elektronikus informaciébiztonsag: Tavkozlési és informatikai, valamint egyéb elektroni-
kus rendszerekben ¢és a tamogatd infrastruktirdkban alkalmazott rendszabalyok 0sszessége,
amelyek védelmet nytjtanak az elektronikusan eléallitott, feldolgozott, tarolt, tovabbitott és
megjelenitett informacidk bizalmassaganak, sértetlenségének és rendelkezésre allasanak vé-
letlen vagy szandékos csokkenése ellen. [3]

Elektronikus informaciés rendszer: Az elektronikus hirkozlésrél sz6lo torvény szerinti
elektronikus hirk6zl6 halozat, valamint minden olyan eszk6z vagy egymassal dsszekapcsolt
vagy kapcsolatban all6 eszk6zok csoportja, amelyek koziil egy vagy tobb valamely program
alapjan digitalis adatok automatizalt kezelését végzi; vagy ezen elemek altal mikodésiik,
hasznalatuk, védelmiik és karbantartasuk céljabol tarolt, kezelt, visszakeresett vagy tovab-
bitott digitalis adatok. Elektronikus informécios rendszernek kell tekinteni adott adatgazda
altal, adott cél érdekében az adatok, informaciok kezelésére hasznalt eszkozok (kornyezeti
infrastruktira, hardver, halézat és adathordozok), eljarasok (szabalyozas, szoftver és kapcso-
16d6 folyamatok), valamint az ezeket kezeld személyek egyiittesét. [1]

Elektronikus informaciés rendszer biztonsaga: Az elektronikus informacios rendszer
olyan 4llapota, amelyben annak védelme az elektronikus informacios rendszerben kezelt ada-
tok bizalmassaga, sértetlensége és rendelkezésre allasa, valamint az elektronikus informécios
rendszer elemeinek sértetlensége €s rendelkezésre allasa szempontjabol zart, teljes kort, foly-
tonos ¢€s a kockazatokkal aranyos. [5]

Elektronikus hirkozlé halozat: Atviteli rendszerek és — ahol ez értelmezhetd — a halozatban
jelek iranyitasara szolgald berendezések, tovabba mas erdforrasok — beleértve a nem aktiv
halozati elemeket is —, amelyek jelek tovabbitasat teszik lehetdvé meghatarozott végpontok
kozott vezetéken, radios, optikai vagy egyéb elektromégneses uton, beleértve a miiholdas
halézatokat, a helyhez kotott és a mobil foldfelszini halozatokat, az energiaellatod kabelrend-
szereket, olyan mértékben, amennyiben azt a jelek tovabbitasara hasznaljak, a miisorszorasra
hasznalt halozatokat és a kabeltelevizios halozatokat, tekintet nélkiil a tovabbitott informacid
fajtajara.[23]

Elosztott szolgaltataismegtagadasos timadas. Az informatikai szolgaltatas teljes vagy rész-
leges megbénitasa, helyes mitkddési madjatol valo eltéritése. Egy meghatarozott alkalmazas,
operacids rendszer ismert gyengeségeit, vagy valamilyen specialis protokoll tulajdonsaga-
it (gyengéit) tamadja meg. Célja, hogy az alkalmazas vagy rendszer elérésére feljogositott
felhasznalokat megakadalyozza a szdmukra fontos informacidk, a szamitogéprendszer vagy
akar a szamitogép-halozat elérésében. A tamadas eredményeképpen a rendszer nagyon lelas-
sul, elérhetetlenné valik, esetleg 6ssze is omolhat. A 1ényege, hogy lehetdség szerint megaka-
dalyozza a célgép elérését. [5]

ENISA (Eurépai Uniés Kiberbiztonsagi Ugynokség): az EU elsészamu kiberbiztonsag-
gal foglalkozo intézménye, a kiberbiztonsaggal kapcsolatos tanacsadasért felelds tigynokség,
amely informdcios és tudaskdzpontként mikodik. [21]

EPCIP (European Programme for Critical Infrastructure Protection): a kritikus infra-
struktarak védelmére iranyuld eurdpai program, amelynek célkitlizése, hogy javitsa a 1étfon-
tossagu infrastruktarak védelmét az Europai Unidban. [21]

Ethernet: A DEC, az Intel ¢és a Xerox cégek altal kidolgozott alapsavu LAN-ra vonatkoz6
specifikacio. Az Ethernet-halozatok az iitkozések feloldasara a CSMA/CD-t hasznaljak. Sza-
mos kabeltipuson (csavart érpar, optika stb.) miikodik legalabb 10 Mbps sebességgel). [22]
Europol: Europai Renddrségi Hivatal, amelynek f6 feladata segitséget nytjtani az EU-s tag-
allamok biiniild6z6 hatosagainak a terrorizmus elleni fellépésben, illetve a sulyos nemzetkozi
blincselekmények felderitésében. [21]

Eseménykezel6 Szakteriilet (Event Detection Team): Intézmények kozti megéllapodas
keretében a biztonsag novelése érdekében folyamatosan monitorozza a halozati forgalom
kiilonbozd szegmenseit. A szakteriilet altal végzett feladat preventiv és detektiv jellegii, hi-
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szen alapvetden passziv adatforgalom-ellendrzésrol és annak elemzésérdl van szo. A szisz-
tematikusan 0sszegy(jtott tamadasi kisérletek rendszerezett adatai alapjan azonosithatjuk a
tamadok altal felhasznalt internetes erdforrasok cimeit, masrészt — kiilonbozo elemzd algo-
ritmusok segitségével — felfedezhetjiik a behatolasi modszerek alkalmazasi trendjeinek ak-
tualis alakuldsat, valamint kdvetkeztetéseket vonhatunk le az internetre épiilé szolgaltatasok
hatterét nyujto szoftverkdrnyezet esetleges gyenge pontjairol, illetve sebezhetdségeirdl. [21]
Exploit: Olyan forraskddban terjesztett bindris program, adathalmaz vagy parancssorozat,
amely alkalmas egy szoftver vagy hardver biztonsagi résének, illetve hibajanak kihasznalasa-
ra, igy érve el a rendszer tervezdje altal nem vart viselkedést.[10]

Fenyegetés: Olyan lehetséges miivelet vagy esemény, amely sértheti az elektronikus infor-
macios rendszer vagy az elektronikus informécios rendszer elemei védettségét, biztonsagat,
tovabba olyan mulasztasos cselekmény, amely sértheti az elektronikus informacids rendszer
védettségét, biztonsagat. [5]

Folytonos védelem: Az idében valtoz6 koriilmények és viszonyok kozott is megszakitas nél-
kiil megvalosuld védelem. [1]

Fluxus: A fluxus a feliiletet metsz6 magneses erévonalak mennyisége. [21]

Fuzzing: Egy leginkabban automatizalt moédon végrehajtott szoftvertesztelési technika,
amelynek soran érvénytelen, véletlenszerd, illetve nem vart adatokat adunk meg a program
bemeneteként, majd a kimenetet megvizsgalva probaljuk megtalalni a sériilékeny pontokat.
Ezzel a technikéaval fokent overflow, illetve DoS jellegli sériilékenységeket kereshetiink haté-
konyan, mikdzben a szoftver kivételkezelésérol és robosztussagardl is képet kaphatunk. [10]
Gateway: Atjard, konverter eszkoz, kiilonb6z6 protokollon kommunikald eszkozok kozott.
[22]

GDPR: A GDPR réviden az Eurdpai Unid és a Tanacs altal elfogadott, a személyes adatok
védelmérdl és az ilyen adatok szabad aramlasarol sz6l6 rendelete, mas néven altalanos adat-
védelmi rendelet (General Data Protection Regulation). A GDPR kdézvetlen hatallyal rendel-
kezik, minden tagallamban kdotelezéen alkalmazando. Ennél fogva minden tagallamban ez a
rendelet lesz a legfontosabb szabalyanyag a személyes adatok kezelése és védelme tekinteté-
ben, attol eltérni csak akkor lehet, ha azt maga a GDPR megengedi. A rendeletet 2018. méjus
25-t61 kell alkalmazni.

Hacker: Az informatikai rendszerbe informatikai eszkdzoket hasznalva, kifejezett artd szan-
dék nélkiili betord személy. A tomegkommunikacidban helyteleniil minden szamitogépes bii-
nozore hasznaljak. Eredeti jelentése szerint a hacker olyan mesterember, aki fabol targyakat
farag. [5]

Hacktivizmus: Olyan cselekedet, amelyben a timadok szamitogép halézatokba hatolnak be,
¢s az ott megszerzett adatokat kozzéteszik, hogy igy hivjak fel a figyelmet az altaluk képviselt
célokra. Fogalmilag bar nem azonos, mégis szamos kozds pont van a kiberterrorizmussal.
Mindkettdre jellemzd, hogy elsésorban kisebb, decentralizalt csoportok hajtjak végre azokat
tamadasokat, amelyek célja, hogy felhivjak a figyelmet a csoport altal képviselt ideologiai
véleményre. Hatasuk, bar elenyészd, ugyanis nem rendelkeznek azzal a képességgel, amely
egy hatékony kibertdmadashoz sziikséges lenne, a médiahatasuk azonban igy is igen komoly
lehet. Napjainkban az egyik legismertebb hacktivista csoport a 4chan nevi forum tagjaibol
megalakult Anonymous csoport. [24]

Halézat: Informatikai eszk6zok kozotti adatatvitelt megvalositd logikai és fizikai eszk6zok
Osszessége. [5]

Halozati és informacios rendszer: elektronikus hirk6z16 halézat, vagy minden olyan eszk6z
vagy egymassal 0sszekapcsolt eszkdzok csoportja, amelyek digitalis adatokat dolgoznak fel,
valamint a tarolt, kezelt, visszakeresett vagy tovabbitott digitalis adatok. [6]
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Hardver: Az informacioés rendszerek (talan) legegyértelmiibb eleme, mely magaban foglal
minden olyan eszkozt, vagy részelemet, mely az informacid feldolgozasdban, tovabbitasa-
ban, taroladsdban részt vesz. Az okos eszkdzok esetében ez altaldban maga az eszkoz, de idon-
ként kiegésziilhet olyan opcionalis elemekkel, amelyek ideiglenesen, vagy allandé modon
csatlakoztathatok az eszk6zhoz. [25]

Hash fiiggvények: Olyan, els6sorban informatikaban hasznalt egyirdnyt eljarasok, amelyek-
kel barmilyen hosszsagu adatot adott hosszusagra képezhetiink le. Az igy kapott véges adat
neve hash érték. [10]

Hitelesség: Az adat tulajdonsaga, amely arra vonatkozik, hogy az adatot bizonyitottan vagy
bizonyithatéan az elvart forrasbol szarmazik. [5]

Honeypot (csapdarendszer): Elsddleges célja az, hogy — valos mitkddést szimulalva — elhi-
tessék a tamadokkal, hogy éles szolgaltatast ny1jtd rendszert sikeriilt elérniiik. Mindekdzben
azonban a jol felépitett csapdarendszerek a tdmado valamennyi tevékenységét letapogatjak,
modszeresen Osszegyljtik, rogzitik és naplozzak. Tekintettel arra, hogy a csapdarendszer
val6jaban nem miikddtet ,,igazi” szolgaltatast, a rajta észlelt valamennyi tevékenység jog-
talannak mindsithetd, azaz potencialis tdmadasként foghato fel. A csapdarendszerek tehat
lényegében arra szolgalnak, hogy a tdmadok sajat magukat leplezzék le egy olyan alcazott
kornyezetben, ahol minden tevékenységiik nyomot hagy. [26]

IKT-szolgaltatas: Olyan szolgaltatas, amely teljes mértékben vagy legnagyobb részben in-
formacid haldzati és informacids rendszerek utjan torténd tovabbitasabol, taroldsabol, lekér-
dezésébol vagy kezelésébol all. [21]

IKT-termék: Valamely halozati vagy informacios rendszer eleme vagy elemeinek csoportja. [21]
Illetéktelen személy: Valamely tevékenység végzésére nem jogosult személy. Az informati-
kai biztonsag esetében tipikusan az objektumba, az informatikai rendszerbe torténd belépés-
re, adatkezelésre nem jogosult személy. [5]

Informacié: Bizonyos tényekrdl, targyakrol vagy jelenségekrdl hozzaférhetd forméaban meg-
adott megfigyelés, tapasztalat vagy ismeret, amely valakinek a tudésat, ismeretkészletét, an-
nak rendezettségét megvaltoztatja, atalakitja, alapvetden befolyasolja, bizonytalansagat csok-
kenti vagy megsziinteti. [1]

Informaciébiztonsag: Olyan tevékenység vagy allapot, amelynek kozéppontjaban a bizal-
massag, a sértetlenség és rendelkezésre allas jelenik meg, fliggetlentil attol, hogy az infor-
maciot hordoz6 adat milyen megjelenési format vesz fel (példaul: alfabetikus, numerikus,
grafikus, képi forma) és milyen adathordozon jelenik meg. [25]

Informatikai biztonsag: Egy informatikai rendszer olyan allapota, amelyben zart, teljes
korti, folytonos és a kockdzatokkal aranyos védelem valdsul meg. Ez azt jelenti, hogy egy,
az Osszes fenyegetést figyelembe vevd, a rendszer valamennyi elemére kiterjedo, az idoben
valtozo koriilmények és viszonyok ellenére is megszakitas nélkiil megvaldsuld védelmi rend-
szer. [5]

Informatikai biztonsagpolitika: A biztonsagi célok, alapelvek és a szervezet vezetdi elkote-
lezettségének bemutatasa az e torvényben €s a végrehajtasara kiadott jogszabalyokban meg-
hatérozott biztonsagi feladatok irdnyitasara és timogatasara. [5]

Informatikai biztonsagi stratégia: Az informatikai biztonsagpolitikaban kitlizott célok
megvaldsitasanak utja, modszere. [5]

Internet of Things (Iot): A dolgok internete kifejezés kiilonb6zd, egyértelmiien azonosithatd
objektumokra és azok internetszerii halozatara utal. A kifejezést 2009-ben alkotta meg Kevin
Ashton, de a koncepci6 dtlete 1991-ben vetddott fel eldszor. Objektum alatt értjiik ebben az
esetben az 0sszes olyan elektronikai eszkozt, mely képes valamilyen hasznos informéciot
felismerni, ,,mérni”, és ezt kommunikalni is egy masik eszkoz felé. Lehet ez egy okostelefon,
egy vérnyomasméro, vagy az autonk fedélzeti szamitdégépe (ECU). Nincsenek sem méretbeli,
sem pedig felhasznalasi megkotései ezen eszkdzoknek. [27]
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iOS: Az Apple Inc. mobil operacios rendszere, amelyet iPhone, iPod touch és iPad késziilékekre
fejlesztenek.

Katonai Nemzetbiztonsagi Szolgalat Kibervédelmi Kozpontja: A honvédelmi célu elektro-
nikus informécids rendszereket érintd biztonsagi események €s fenyegetések kezelését végzo
Szerv.

Kémprogramok (spyware): A rendszerbe jutva a hattérbol figyelik a rendszerben lezajlo
eseményeket, amelyekrdl jelentéseket és adatokat kiildenek a tamadonak, de céljuk tovabba
az infokommunikacids eszkdzon 1évé informéciok megszerzése a felhaszndlo tudta nélkiil.
[14]

Kiberbiztonsag: A kibertérben 1étez6 kockazatok kezelésére alkalmazhatod politikai, jogi,
gazdasagi, oktatési és tudatossagnoveld, valamint technikai eszkdzok folyamatos és tervsze-
ri alkalmazasa, amelyek a kibertérben 1étez6 kockazatok elfogadhato szintjét biztositva a
kiberteret megbizhaté kornyezetté alakitjak a tarsadalmi és gazdasagi folyamatok zavartalan
miikodéséhez és miikodtetéséhez. [1]

Kiberfenyegetés: barmely olyan potencialis koriilmény, esemény vagy cselekmény, amely
karosithatja vagy megzavarhatja a haldzati és informécids rendszereket, az ilyen rendszerek
felhasznaloit és mas személyeket, vagy azokra egyéb kedvezdtlen hatdst gyakorolhat. [21]
Kibervédelem: A kibertérbdl jelentkezo fenyegetések elleni védelem, ideértve a sajat kiber-
tér-képességek megorzését. [1]

Kiberbiinozés: Célja az informatikai eszkozokon keresztiili minél nagyobb jovedelem
megszerzése. Ez a biinelkovetési forma alapvetéen a hagyomanyos szervezett biinozéshez
kothet6é, amely rendkiviil adaptiv tulajdonsaggal jellemezhet6, hiszen igen koran
felismerték az ezen a teriileten meglevo lehetdségeket.

Kiberhadviselés: Az allamok kozti nézeteltérésekben jelenik meg, amelynek soran a felek
informatikai eszkdzokkel tdmadjak az ellenfél informatikai eszkozeit, egyeldre még inkabb a
konvenciondlis hadviselés tAmogatdsara. [28]

Kiberkémkedés: Az allamok és nagyvallalatok altal szervezett, elektronikus informécios
rendszerekbdl szarmazé adatokat érintd informacioszerzést értiink. Napjainkban a kiberbii-
n6zeés mellett ez a legaktivabb teriilet. [29]

Kihivas: Az altalanosan értelmezett biztonsag egyes 0sszetevoire hatd olyan helyzetek és
allapotok 0sszessége, amelyek ereddi hatranyosan befolyasoljak a belso ¢€s kiilso stabilitast,
¢s kihatassal lehetnek egy adott régi6 hatalmi viszonyaira. [30]

Kockazat: A fenyegetettség mértéke, amely egy fenyegetés bekovetkezése gyakorisaganak
(bekovetkezési valoszinliségének) €s az ez altal okozott kar nagysaganak a fliggvénye. Az al-
talanosan értelmezett biztonsag egyes 0sszetevdire hato olyan helyzetek és allapotok Osszes-
sége a lehetséges veszélyek megvalosulasi szintjén, amikor a nemzeti érdekek sériilhetnek,
ezaltal veszteségek keletkezhetnek. [5]

Kombélista: olyan gyiijtemény, amelynek a forrasa nem ismert. Altaldban a kombolistak
értéke meglehetdsen csekély, tobb terabyte méretben érhetdk el kiilonféle oldalakon vagy
szolgaltatasokban, példaul a Collections adatszivargas jelentds része kombodlista, csupan fel-
hasznaldnevet és jelszot tartalmaz, amelyekrdl a legtobb esetben nem lehet tudni, hogy hon-
nan szarmaznak, azaz hova lehet belépni ezekkel az adatokkal. [20]

Korai Figyelmezteto Rendszer (Early Warning System — EWS): Az EWS az egyes vele
egyiranyuan Osszekapcsolt védendd elektronikus informacids rendszerek halézati forgalma-
nak az un. szenzorokkal torténd passziv elemzésével automatizalt médon azonosit kockaza-
tokat, valamint tdmadasra, visszaélésre vagy ezek kisérletére utald eseményt. [26]
Kozigazgatas: Azon szervezetek Osszessége, amelyek kozhatalmat gyakorolva, az éallam
vagy az Onkormanyzat nevében kozfeladatokat latnak el és jogszabalyokat hajtanak végre. A
helyi koziigyekben az 6nkormanyzati igazgatas, az orszagos jelent0ségli ligyekben a kozponti
kozigazgatas jar el.
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Kritikus informaciok: Azok a sajat szandékokra, képességekre, tevékenységekre vonatkozo
fontos informacidk, amelyek a mésik fél szdmara feltétleniil sziikségesek sajat tevékenysé-
giik, hatékony tervezéséhez és végrehajtasahoz. [21]

Kritikus infrastruktira: azon halozatok, eréforrasok, szolgaltatasok, termékek, fizikai vagy
informaciotechnologiai rendszerek, berendezések, eszkdzok és azok alkotorészei, amelyek
miikodésének meghibasoddsa, megzavarasa, kiesése vagy megsemmisitése, kozvetleniil vagy
kozvetetten, atmenetileg vagy hossza tavon sulyos hatast gyakorolhat az allampolgarok gaz-
dasagi, szocialis jolétére, a kdzegészségre, kozbiztonsagra, a nemzetbiztonsagra, a nemzet-
gazdasag és a kormanyzat miikodésére. [14]

Kritikus sériilékenység: Kritikusnak tekinthetd az a sériilékenység, amely a bizalmassagot,
sértetlenséget vagy rendelkezésre allast nagymértékben sérti, illetdleg a sériilékenység tavol-
rol, konnyedén vagy hitelesités nélkiil kihasznalhato, tehat valds és komoly veszélyt jelent a
rendszerre és az abban tarolt adatokra. [13]

Kvantumkriptografia (Quantum cryptography): Olyan technikék 6sszessége, amelyekkel
egy adott fizikai rendszer kvantummechanikai tulajdonsagainak mérése révén —

beleértve a kifejezetten a kvantumoptika, kvantumtérelmélet vagy kvantum-elektrodinamika
altal meghatarozott fizikai tulajdonsagokat is — k6z0s ,,rejtjelezési” kulcs hozhato 1étre. [31]
Létfontossagu informaciés rendszerelem: Az europai vagy nemzeti 1étfontossagu rendsze-
relemm¢ a 1étfontossagu rendszerek és 1étesitmények azonositasarol, kijelolésérol és védel-
mérdl szolod torvény alapjan kijeldlt 1étfontossagt rendszerelemek azon elektronikus infor-
maciods létesitményei, eszkozei vagy szolgaltatasai, amelyek miikkodésképtelenné valasa vagy
megsemmisiilése az eurdpai vagy nemzeti l1étfontossagu rendszerelemmé kijelolt rendszere-
lemeket vagy azok részeit elérhetetlenné tenné, vagy miikoddképességiiket jelentésen csok-
kentené. [1]

Létfontossagu rendszerelem: Létfontossagl rendszerelemnek tekinthetok azok a rendsze-
rek, illetve rendszerelemek, amelyek elengedhetetlenek a létfontossdgu tarsadalmi feladatok
ellatasahoz (példaul az egészségiigyhdz, a lakossag személy- és vagyonbiztonsagahoz, a gaz-
dasagi és szocialis szolgaltatdsok biztositasdhoz), ¢s amelynek kiesése jelentds kovetkez-
ménnyel jarna. [32]

Malware: Az angol malicious software (kartékony szoftver, karos szoftver, rosszindulata
szoftver) 0sszevonasabol kialakitott mozaikszd. Rosszindulati szoftvernek tekinthetok azok
a szoftverek, amelyek célja nem az informécios rendszer miikodésének biztositasa és fenntar-
tasa, hanem bizonyos informéciok megszerzése, modositasa, torlése, megsemmisitése, vala-
mint engedély nélkiili tevékenységek végzése. Ezen rosszindulati szoftverek segitségével a
tamado konnyedén zavart okozhat a célszemély szamara, példaul talterhelheti, miikodésében
akadalyozhatja, valamint akar mikoddésképtelenné teheti a felhasznald barmely infokommu-
nikacios eszkozét. Az esetek jelentds hanyadaban ezek a programok a felhasznal6 engedélye
¢s tudta nélkiil keriilnek az eszkdzeire. A malware-ek csoportjaba sorolhatok a virusok, fér-
gek, trojai programok, kémprogramok, zsaroloprogramok, rootkitek, keyloggerek, backdoor
programok €s szamos tovabbi rosszindulati program. [14]

MFP (Multi-Functional Printer): Olyan multifunkcés nyomtatd, amely fénymasoldként,
szkennerként, nyomtatoként és néha faxként is miikddik, mikozben gyakran halozatra csatla-
koztathat6. [10]

Minésitett adat: A mindsitett adat (kordbbi elnevezése: allamtitok vagy szolgélati titok)
olyan mindsitéssel védhetd kozérdek korébe tartozd informacid, amelyrdl megfeleld elja-
rasban megallapitotta a mindsitésre jogszabalyban felhatalmazott személy, hogy az adat ér-
vényességi idon beliili nyilvanossagra hozatala, illetéktelen személy részére hozzaférhetové
tétele veszélyezteti Magyarorszag biztonsagat. A ,,Szigortan titkos”, ,,Titkos”, ,,Bizalmas”
¢s ,,Korlatozott terjesztésii” jelzéssel ellatott dokumentumok mindsitett adatot tartalmaznak,
melyek szandékos felhasznalasa, nyilvanossagra hozatala blincselekmény. [5]
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NAIH: Nemzeti Adatvédelmi és Informacidszabadsag Hatdsag: az Infotv. altal 2012. januar
1-vel 1étrehozott, az adatvédelmi biztos intézményét felvalté nemzeti adatvédelmi hatosag,
melynek feladata a két informacios jog védelme és a magyarorszagi adatkezelések torvényes-
ségének felligyelete.

NEIH: Nemzeti Elektronikus Informéciobiztonsagi Hatdsag, amely az elektronikus informa-
ciobiztonsagi jogszabalyokban eldirt kdvetelményeknek valé megfeleldség ellendrzésének
letéteményese. A hatdsag egyik legfontosabb feladatként elbiralja az Ibtv. hatalya ala tarto-
z6 elektronikus informacids rendszerek biztonsagi osztalyba soroldsat, valamint ellendrzi az
elektronikus informacids rendszerek biztonsagi osztalyba és a szervezetek biztonsagi szintbe
sorolasara vonatkozé jogszabalyi kovetelmények teljesiilését. A rendelkezésre allo informa-
ciok alapjan kockazatelemzést végez és az éves ellendrzési terv alapjan az érintett ligyfelek-
nél ellendrzi az informacidbiztonsagi kdvetelményeknek valdo megfelelést. Ezen tilmenden
a hatésag elrendeli az ellendrzés soran feltart, vagy mas moédon tudomaésara jutott biztonsagi
rések elharitasat, és ellendrzi a helyreallito intézkedés eredményességét. [15]

Nemzeti adatvagyon: a kozfeladatot ellato szervek altal kezelt kozérdeki adatok, személyes
adatok ¢s kozérdekbdl nyilvanos adatok Osszessége.[33]

Nemzeti Kibervédelmi Intézet: A kiberfenyegetések okozta kihivasokra reagélva, a kiber-
biztonsag novelése, az egységes €s hatékony, parhuzamossagokkal kevésbé tagolt kibervé-
delmi struktira megteremtése érdekében jott 1étre a Nemzeti Kibervédelmi Intézet (a to-
vabbiakban: NKI). Az NKI legfébb feladata és célja, hogy Magyarorszag egy 6sszehangolt,
szervezett tevékenység keretében legyen képes a modern kor egyik legnagyobb kihivéasanak,
a kiberbiztonsag megteremtésének és erdsitésének az élharcosa és a kibervédelem letétemé-
nyese lenni, a globalis és a hazai kibertérbdl érkezd fenyegetéseket hatékonyan kezelni, azok
megeldzésére szakszerl segitséget nyujtani. [15]

P2P: peer-to-peer Olyan kommunikacio, ahol a szerepldk kitiintetett csomdpont vagy koz-
ponti szerver nélkiil, kdzvetleniil egymassal kommunikalnak [20]

PDCA: Plan-Do-Check-Act = Tervezés-Végrehajtas-Ellenorzés-Beavatkozas.

Port kopogtatas (port knocking): Olyan modszer, amely segitségével megfeleld sorrend-
ben prébalunk, elére meghatarozott portokon keresztiil kommunikalni, aminek hatasara mas
portok is elérhetévé valnak. [10]

Ransomware: Célja egy adott infokommunikacios eszk6zh6z vagy informécids rendszerhez
hozzaférve olyan informaciok megszerzése, amelyek zsarolas alapjat szolgalhatjak.
A zsaroloprogramok megszakitjdk egy informdacids rendszer miikodését, korlatozva a
felhasznalot az eszkoz hasznalataban, ezt kovetden a tamado egy zsarold lizenetben kozli az
aldozattal, hogy bizonyos Osszeg fejé-ben visszadllitja az eszkdzt vagy rendszert a korabbi
allapotra. Abban az esetben, ha a célszemély nem teljesiti a timado kérését, akkor a zsarold
kiterjeszti a fizetésre rendelkezésre all6 1d6t vagy torli az adatokat a felhasznalo infokommu-
nikacios eszkozérol. [34]

Rendelkezésre allas elve: Annak biztositasa, hogy az elektronikus informacids rendszerek
az arra jogosult személy szamara elérhetek és az abban kezelt adatok felhasznalhatoak. [5]
Scareware: Al-virusirtok és egyéb mas hamis biztonsagi termékek csoportja, 6sszefoglalé
neviikon scareware-ek. Ahogyan az elnevezésiik is utal ra, ezek a kartevok valamilyen viru-
sirtd programnak, esetleg biztonsagi frissitésnek, vagy mas biztonsagi terméknek alcazzak
magukat. Altalanos jellemzdjiik, hogy ingyenesek (legalabbis kezdetben, mig nem akarjak
meggy0Ozni a felhasznaldt a ,teljes verzio” megvasarlasarol), és semmilyen, vagy legalabbis
minimalis viruseltavolitd képességgel rendelkeznek — viszont annal tobb kartékony progra-
mot toltenek le a szamitogépre. [18]

Sértetlenség elve: Az adat tartalma és tulajdonsagai az adattal szemben felallitott kovetel-
ményekkel megegyezik, az adat az elvart forrasbol szarmazik, azaz hiteles, €s az adat szar-
mazasa ellendrizhetd, azaz eredete ellendrizhetd (letagadhatatlan). Sértetlenség tovabba az
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elektronikus informdacios rendszer elemeinek azon tulajdonsaga, amely arra vonatkozik, hogy
az elektronikus informacids rendszer eleme rendeltetésének megfeleléen hasznalhato. [5]
Sériilékenység: Az elektronikus informacids rendszer olyan része vagy tulajdonsaga, ame-
lyen keresztiil valamely fenyegetés megvalosulhat. [5]

Sériilékenységvizsgalat: Az elektronikus informacids rendszerek gyenge pontjainak (bizton-
sagi rések) és az ezeken keresztiil fenyegetd biztonsagi eseményeknek a feltarasa.[5]

Social engineering: Az emberi tényez0 kihasznalhato tulajdonséagaira, az emberi hiszékeny-
ségre épitd tdmadasi forma, olyan technikdk és modszerek Osszessége, amely az emberek
befolyasolasara, manipuldlasara alapozva teszi lehetdvé bizalmas informaciok megszerzését,
vagy éppen egy kartékony program terjedését ¢s mikodését. [18]

SPF (Sender Policy Framework): Egy olyan DNS rekord, amit annak igazoldsara hasz-
nalnak, hogy az email feladdja, valéban a domén jogos tulajdonosa-e, illetve, hogy abbol az
[P-cimtartomanybdl torténik-e az iizenet feladasa, amelybdl adott domén esetében ez lehet-
séges. [10]

Siulyos biztonsagi esemény: Olyan informatikai esemény, amely bekdvetkezése esetén az al-
lami miik6dés szempontjabol kritikus adat bizalmassaga, sértetlensége vagy rendelkezésre al-
lasa sériilhet, emberi ¢életek keriilhetnek kdzvetlen veszélybe, személyi sériilések nagy szam-
ban kovetkezhetnek be, stilyos bizalomvesztés kovetkezhet be az dllammal vagy az érintett
szervezettel szemben, alapvetd emberi, vagy a tdrsadalom mukodése szempontjabol kiemelt
jogok sériilhetnek. [15]

Szamitogépes eseménykezel6 kozpont (CERT/CSIRT): Az Eurdpai Hal6zat- és Informaci-
obiztonsagi Ugyndkség ajanlasai szerint miikodd, szamitastechnikai vészhelyzetekre reagald
egység, amely a nemzetkdzi haldzatbiztonsagi, valamint kritikus informacids infrastrukta-
rak védelmére szakosodott szervezetekben tagsaggal és akkreditacioval rendelkezik (eurdpai
hasznalatban: CSIRT [Computer Security Incident Response Team], amerikai hasznalatban:
CERT [Computer Emergency Response Team]). [35]

Szamitégépes féreg: Egy szamitogépes virushoz hasonl6 6nsokszorositd szamitogépes prog-
ram. Mig azonban a virusok mas végrehajthaté programokhoz vagy dokumentumokhoz kap-
csolddnak hozza, illetve valnak részeivé, addig a férgeknek nincs sziikségiik gazdaprogramra,
onalloan fejtik ki miikodésiiket. [5]

Személyes adat: Az érintettel kapcsolatba hozhat6 adat — kiilondsen az érintett neve, azono-
sito jele, valamint egy vagy tobb fizikai, fizioldgiai, mentalis, gazdasagi, kulturalis vagy szo-
cialis azonossagara jellemz6 ismeret —, valamint az adatbol levonhato, az érintettre vonatkozo
kovetkeztetés. [36]

Szolgaltatismegtagadasos tamadas.: Az informatikai szolgaltatas teljes vagy részleges meg-
bénitasa, helyes miikddési modjatol valo eltéritése. Egy meghatarozott alkalmazas, operacios
rendszer ismert gyengeségeit, vagy valamilyen specialis protokoll tulajdonsagait (gyengéit)
tamadja meg. Célja, hogy az alkalmazés vagy rendszer elérésére feljogositott felhasznaldkat
megakadalyozza a szamukra fontos informaciok, a szamitogéprendszer vagy akar a szamito-
gép-halozat elérésében. A tamadas eredményeképpen a rendszer nagyon lelassul, elérhetet-
lenné valik, esetleg Ossze is omolhat. A 1ényege, hogy lehetdség szerint megakadalyozza a
célgép elérését. [5]

SQL injection: Mas néven SQL-befecskendezés. Ez egy olyan exploit, amely azokat az adat-
bazis-lekérdezd programokat hasznalja ki, ahol nem tesztelték le alaposan a lekérdezések me-
todusat. Az SQL injection parancsokat kiild a webszerverhez kapcsolt SQL-adatbazisnak. Ha
a szerver nem megfelelden lett tervezve €s erdsitve, akkor az tirlap mezdkbe — mint példaul a
felhasznalonév — kozvetlen parancs adhatdé meg az SQL-szervernek. Igy példaul a tdmado a
megfeleld parancs megadasaval kinyerheti az adott oldal 6sszes felhasznaldjanak nevét vagy
egy¢b kritikusabb tablak informacioit is. [22]
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TCP/IP =ATCP/IP betlisz6 az angol Transmission Control Protocol/Internet Protocol (atviteli
vezérlo protokoll/internetprotokoll) roviditése, mely az internetet felépitd protokollstruktirat
takarja. Nevét két legfontosabb protokolljarol kapta, a TCP-r6l és az IP-r6l. [22]

Teljes kori védelem: Az elektronikus informacios rendszer valamennyi elemére kiterjedo
védelem. [5]

TOR (The Onion Router): Ezen halozat azzal biztositja a felhasznalok anonimitasat, hogy
hagymaszertien felépiild, tobbrétegii titkositast alkalmaz. Ez biztositja, hogy maga a kommu-
nikacid, sét az egyes adatcsomagok tvonala hétkéznapi eszkdzokkel nem fejthetd vissza. A
halozatot TOR-klienst futtaté gépek alkotjak, ezek lehetnek node-ok vagy un. TOR-exitek.
[10]

Troéjai progam: Egy olyan malware program, amely nem prébalja magat lemasolni, hanem
inkabb ugy tesz, mintha egy legalis szoftver lenne, és a felhasznalot veszi ra a telepitésre. A
névét a gérog mitologiabol kapta, mivel artalmatlan szoftvernek adja ki magat, de valojaban
rosszindulat kodot rejt. A kozhiedelemmel ellentétben egy trdjai nem feltétleniil tartalmaz
rosszindulati programkodot, azonban a tobbségiik tartalmazza az ugynevezett hatsé kapu
telepitését, ami a fertdzEés utan biztositja a hozzaférést a céleszkozhoz. Ezek a programok
latszolag vagy akar valdjaban is hasznos funkciokat latnak, de emellett végrehajtanak olyan
nem kivant miiveleteket is, amelyek adatvesztéssel jarnak, példaul adatokat modositanak
konyvtarakat, vagy akar adatallomanyokat torolnek. [14]

Tiizfal: Olyan kiszolgalo6 eszkoz (szamitogép vagy program), amelyet a lokalis és a kiilsé ha-
16zat kozé, a csatlakozasi pontra telepitenek annak érdekében, hogy az illetéktelen behatola-
soknak ezzel is elejét vegyék. Ezzel egyiitt lehetové teszi a kifelé irdnyulo forgalom, tartalom
ellendrzését is. [37]

UAV (Unnamed Aerial Vehicles): Ember nélkiili 1égi jarmiivek. [38]
Uzletmenet-folytonossag tervezése: Az informatikai rendszer rendelkezésre 4llasanak olyan
szinten torténd fenntartdsa, hogy a kiesésbdl szarmazo karok a szervezet szamara még elvi-
selhetdek legyenek. Ang.: Business Continuity Planning (roviditve: BCP). [5]

Védelmi intézkedések: Kockazatok csokkentésére, a védendd rendszerek biztonsagi szintjé-
nek emelésére meghatarozott intézkedések, amelyek lehetnek logikai, fizikai és adminisztra-
tiv jellegliek. [5]

Vezeték nélkiili személyi halozat (WPAN): A vezeték nélkiili személyi halozat célja tipi-
kusan egy adott felhasznalo kozvetlen kornyezetében, néhany méteres tavolsagon beliil levd
intelligens eszk6zok Osszekdtése egy radids interfész segitségével. [39]

Virus: A virus olyan rosszindulati program, amely sajat programkodjat fiizi hozza egy masik
programhoz, illetve azaltal, hogy elhelyezi a masik programban sajat masolatait, annak se-
gitségével szaporodik, de mas programok megfertdzésére is képes. A virusok a rendszerbe a
felhasznal6 engedélye nélkiil keriilnek be, altalaban valamilyen adathordozo eszkoz (pendri-
ve, CD, DVD, SD-kartya, merevlemez, MP3- és videdlejatszod, mobiltelefon stb.), vagy akar
haldzati kapcsolat (internet) segitségével. Ezen virusok karosithatjak, illetve torolhetik a sza-
mitdgépek vagy egyéb infokommunikacios eszkdzok adatait, de akar a merevlemez tartal-
mat is torolhetik vagy modosithatjak, valamint a kiilonféle levelezOprogramok segitségével
tovabbithatjak is a virust mas eszkozokre. Fontos, hogy nemcsak adathordozé eszk6zok altal
terjedhet, hanem elektronikus levelezés soran az ilizenetek csatolmanyaként, vagy akar az
internetrdl letoltott tartalmakon, dokumentumokon keresztiil is. [14]

Virtualis maganhalézat (VPN): Olyan logikai hal6zat, amelyben a nyilvanos hal6zat egyes
végpontjai biztonsagos atviteli csatornan keresztiil vannak 6sszekapcsolva, és igy a nyilvanos
halozaton beliil védett kommunikéciot valosit meg. [5]
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*  Wardriving: Eredetileg a nyilt, vagy gyengén védett WE- titkositast hasznalo wifi-halézatok
felkutatasat jelentette, és GPS-adatokat is rogzitettek a halozati paraméterekkel egy idében,
hogy késobb adatbazisokban régzitve az adatokat méasokkal is megoszthassak az informacio-
kat. Manapsag sokszor 6sszemossak a piggybacking fogalmaval, pedig a fontos kiilonbség a
ketté kozott, hogy az egyiknél publikus informéciokat gytijtiink, a masiknal pedig engedély
nélkiil csatlakozunk is a halozathoz, és adatforgalmat bonyolitunk rajta. [10]

*  Webalkalmazas tiizfalak (WAF): olyan eszk6zok, melyek webalapu, illetve adatbazis-alapu
tamadasok elleni védelmet nytjtanak azaltal, hogy mind a klienstdl érkezd, mind a kimend
forgalmat adott szabalyok szerint elemzik, és a szabalyokra val6 illeszkedés alapjan blokkol-
jak, atengedik, vagy modositjak. [10]

* XSS: Ardvidités a cross side scripting kifejezéssel oldhat6 fel. Magyarul oldalakon keresztiil
végrehajtott kozvetett szkripthivas. A tamadok célja, hogy egy kartékony szkriptet futtassa-
nak le a célgépen. Létezik perzisztens €s nem perzisztens fajtdja. Ez utobbi alkalmaval a kar-
tékony kod az URL-be kertl beillesztésre, amely rakattintas esetén lefut és elvégzi a felhasz-
nalo altal nem kivant tevékenységet. Az érté szemnek valdszintileg feltiinik, hogy a ,,script”
kifejezést, vagy példaul a javas scriptre utalo ,,.js” kifejezés el van bujtatva az URL-ben.
Tipikusan phishing-timadasoknal alkalmazhato jol. A perzisztens valtozat soran magan a
webszerveren helyezik el a szkriptet, amely egy weboldal minden megtekintésénél igy lefut.
Az ilyen modon torténd rosszindulati kddsor-elhelyezésre példaul a nem megfeleld beviteli
védelemmel ellatott blogoldalak bejegyzései adnak lehetdséget. [22]

*  Wireless evil twin tdmadas: A felhasznald szamitogépének wifi-beallitasai modosulnak ugy,
hogy a tamado altal iizemeltetett wi-fi-halozathoz kapcsolodjon. gy minden halozati kom-
munikacidt régziteni képes a timado, amelybdl késobb barmilyen adatot kinyerhet. [22]

o Zart védelem: Az Gsszes szamitasba vehetd fenyegetést figyelembe vevo védelem. [5]
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