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1. AZ ADATVEDELMI HATASVIZSGALAT FOGALMA
ES ELOZMENYEI

1.1. Az adatvédelmi hatasvizsgalat fogalma

Az adatvédelmi hatdsvizsgélat egy olyan eljaras, amelyet az adatkezeld folytat le egy 0j, még meg
nem kezdett — tulajdonképpen még tervezési szakaszban 1évé — adatkezelés megkezdése elott. A
hatasvizsgalat célja, hogy az adatkezel6 még az 1j adatkezelés megkezdése eldtt felmérje azt, hogy
az meg fog-e felelni az adatvédelmi jog eldirdsainak.

Az adatvédelmi hatdsvizsgéalat az érintettek jogait érinté kockazatok kezelésére szolgal, igy
az 6 szemszogiikbol késziil, ahogy az bizonyos mas szakteriileteken is megfigyelhetd (példaul
tarsadalmi biztonsag). Ugyanakkor mas szakteriileteken (példaul informéciobiztonsag) a szervezet
all a kozéppontban.' Az adatvédelmi hatasvizsgalatot lefolytatd adatkezelének tehat az eljaras soran
gyakorlatilag bele kell helyezkednie az érintettek (adatalanyok) helyzetébe, tigy kell eljarnia, mintha
az adatkezelést az ¢ szemszogiikbdl vizsgalna, és nem az adatkezelést lefolytatd szervezet tizleti,
gazdasagi vagy mas céljait kell elsésorban szem el6tt tartania.

Az adatvédelmi hatdsvizsgalat 1ényege tehat az adatkezelés eldzetes kontrollja. Ennek keretében
az adatkezeld feltarja az érintett személyek szemszogébdl az adatkezeléssel jard kockézatokat és
értekeli a kockdzatok mérséklésére teendd intézkedéseket. Az adatvédelmi hatdsvizsgdlat soran
az adatkezelO feladata az adatkezelés jellegének feltarasa, sziikségességének és aranyossaganak
vizsgalata, valamint a személyes adatok kezelésébdl eredden a természetes személyek jogait és
szabadsagait érintd kockazatok kezelésének eldsegitése e kockazatok értékelésével €s a kezelésiikre
szolgald intézkedések meghatarozasaval. Az adatvédelmi hatdsvizsgéalatok az elszamoltathatosag
szempontjabol is jelentdséggel birnak, ugyanis nemcsak a GDPR eldirasainak teljesitését konnyitik
meg az adatkezelOk szamara, de a betartasa érdekében hozott megfeleld intézkedések végrehajtasanak
bizonyitasat is. A 29-es Munkacsoport vonatkozé iranymutatasa ugy hatarozza meg az adatvédelmi
hatasvizsgalat fogalmat, mint a GDPR betartasanak elérésére és bizonyitasara szolgalo eljarast.?

Maga a GDPR szovege hivatalosan nem hatirozza meg kiilon az adatvédelmi hatasvizsgélat
fogalmat, de minimalis tartalmat rogziti annak 35. cikk (7) bekezdésében. A tartalmi elemek részletes
elemzésére a tananyag késobbi részeiben keriil sor.

A rendelet 35. cikkében szabalyozott adatvédelmi hatdsvizsgélat jogintézményének azonban
az uni6s rendeleti szabalyozasnal régebbre nyuld gyokerei vannak. A rendelet szabalyozasanak
bemutatéasa el6tt roviden bemutatjuk a jogintézmény kialakulasat.

' WP29, 2017.
2 WP29, 2017.



AZ ADATVEDELMI HATASVIZSGALAT ES AZ ELOZETES KONZULTACIO

1.2. Az adatvédelmi hatasvizsgalat torténeti el6zményei

A jogirodalomban el6szor a privacy-hatasvizsgalat (Privacy Impact Assessment, roviditve: PIA)
fogalma terjedt el, amely az adatvédelmi hatasvizsgélat el6képének tekinthetd. Az elnevezésbeli
kiilonbség egyebek kozott az altalanos személyiségvédelem amerikai és eurdpai fejlédési modelljei
kozotti eltérésben gyokerezik. Mig az Amerikai Egyesiilt Allamokban a személyiségi jogi védelem a
maganszférahoz vald jog (right to privacy) keretein belill teljesedett ki, addig Eurdpaban a titokszféra
védelme, majd a személyes adatok védelme valt annak meghatarozé elemévé.?

A privacy-hatasvizsgalat gyokerei jellemzOen az angolszasz jogrendszerekben (példaul az
Amerikai Egyesiilt Allamokban, Ausztralidban, Uj-Zélandon, Kanadéban, az Egyesiilt Kiralysagban)
talalhatok; kialakulasuk az 1990-es évek derekara tehet6.*

A privacy-hatasvizsgalathoz kapcsolédoan nem létezik egységes modszertan, tovabba az erre
vonatkoz6 jogforrasok szintjei kozott is tapasztalhatoak eltérések: mig egyes orszadgok (példaul
Kanada, Uj-Zéland, Amerikai Egyesiilt Allamok) hard law-eszkozokkel szabalyozzak, mashol a soft
law-eszk6zok a meghatarozoak.’

Ugyanakkor nemcsak a tengerentli orszdgok adatvédelmi hatosagai, hanem azokkal
parhuzamosan eurdpai, igy az angol és a francia adatvédelmi hatdsagok is mar évekkel ezelott
kidolgoztak, és azdta is alkalmazzak sajat PIA gyakorlatukat.

Azangol és a francia hatasvizsgalatok mar joval az 4ltalanos adatvédelmi rendeletben szabalyozott
adatvédelmi hatasvizsgalat elott részletesen szabalyozasra keriiltek. Mind az angol,® mind pedig
a francia’ adatvédelmi hatdsagok altal kidolgozott vizsgalati eljaras egy checklist (ellendrzo lista)
alapu eljards. Ezen checklistalapu vizsgalati eljarasok vitathatatlan elénye, hogy azok nagyban
megkonnyitik az egyes adatkezelOk szamara a hatasvizsgalat lefolytatasat, azonban ezzel egyidejiileg
magaban hordozza azt a veszélyt is, hogy igy egy altalanos, nem a konkrét projektre szabott vizsgalati
eljaras kertil lefolytatasra, azaz a vizsgalat nem a konkrét esetben felmeriilé kockazatokra fokuszal.®

1.3. Az adatvédelmi hatasvizsgalat elonyei

Az adatvédelmi hatasvizsgalati eljaras modszertani lényege egyrészrdl egy projekt, vagy mas egyeb
szolgaltatas, esemény stb. maganszférara gyakorolt hatdsainak felmérése, amennyiben az személyes
adatok kezelését is magaban foglalja, mésrészrél annak célja az adatkezelés soran esetlegesen
felmeriild, az érintettekre jelentett negativ hatasok elkeriilése vagy csokkentése.’

A vonatkoz6 szakirodalmi allaspontok szerint a hatdsvizsgalat nem csupan egy eszkdz, hanem
egy olyan eljaras, amelyet az adatkezelést integrald projekt legelején, annak megkezdését megel6zden
célszerli és kell elvégezni, elvégeztetni. A korai eldkésziileti szakaszban elvégzett hatasvizsgalat a
tervezett projekt eredményességét is biztosithatja. A hatasvizsgalati eljarast a projekt soran, illetve annak
befejezése utan is célszerli bizonyos idokozonként megismételni. Sot, j6 hatasvizsgalati gyakorlatnak
tekinthetd, ha magéaban a hatasvizsgalati eljarasban kiilsé szerepldk is részt vesznek, hiszen igy az
adatkezelOk szamara fliggetlen ajanlasok is segithetnek a kockazatok kezelésében, csokkentésében. '

Balogh et. al., 2014.
Wright — De Hert, 2012.
Balogh et. al., 2014.
ICO, 2014.

CNIL, 2015.

Péterfalvi et.al., 2018.
Wright — De Hert, 2012.
10" Wright — De Hert, 2012.
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2. AZ ADATVEDELMI HATASVIZSGALAT ELVEGZESENEK
KOTELEZETTSEGE

2.1. Mely esetekben sziikséges lefolytatni az adatvédelmi hatasvizsgalatot?

Az uniods jogforrasok koziil a rendelet egy olyan jogalkotasi aktus, amely az Uni6 teriiletén kdzvetlentil
és teljes egészében alkalmazando.!! A GDPR egy ilyen jogszabaly, tehat azt 2018. majus 25. napjatol
alkalmazni kell, és az teljes egészében kotelezd és kozvetleniil alkalmazandd az EU valamennyi
tagallamaban.'>? A GDPR el6irasai (tehat az adatvédelmi hatasvizsgalatra vonatkozd részek is)
egységesen €s kozvetleniil alkalmazanddak az Eurdpai Uni6 egész teriiletén. Azt, hogy a GDPR mely
adatkezelések esetén teszi kotelezo az eldzetes hatasvizsgalat elvégzesét, az alabbiakban tekintjiik at.

A GDPR 35. cikkében talalhatoak az adatvédelmi hatasvizsgalattal kapcsolatos rendelkezések.
A 35. cikk (1) bekezdése az alabbiak szerint foglalja 0ssze a hatasvizsgalat lefolytatasanak lényegét:

35. cikk (1) bekezdés: ,,Ha az adatkezelés valamely — kiilonosen uj technologiakat alkalmazo
—tipusa —, figyelemmel annak jellegére, hatokorére, korillményére és céljaira, valosziniisithetéen
magas kockazattal jar a természetes személyek jogaira és szabadsagaira nézve, akkor az
adatkezel6 az adatkezelést megel6zoen hatasvizsgalatot végez arra vonatkozoan, hogy a tervezett
adatkezelési miiveletek a személyes adatok védelmét hogyan érintik. Olyan egymashoz hasonlo
tipusu adatkezelési miiveletek, amelyek egymashoz hasonlé magas kockazatokat jelentenek,
egyetlen hatasvizsgalat keretei kozott is értékelhetéek.”

A GDPR fenti eldirdsai alapjan nem mindegyik adatkezelési miivelet megkezdése el6tt kotelezd
adatvédelmi hatasvizsgalatot végezni. Csak akkor van sziikség adatvédelmi hatasvizsgalatra, ha
az adatkezelés ,,valosziniisithetben magas kockazattal jar a természetes személyek jogaira és
szabadsagaira nézve”."* A GDPR tehat csak az Gigy nevezett magas kockdzatu adatkezelések esetén irja
el a hatasvizsgalat lefolytatasanak kotelezettségét. A ,,kockazat” egyébként egy olyan kulcsfogalom,
amely nem csak a hatasvizsgalattal kapcsolatban, hanem mas részeiben is visszakdszon a GDPR-nak.

A ,kockazat” olyan eshetdség, amely a stlyossdg és valdszinliség szempontjabol jellemez
valamilyen eseményt és annak kovetkezményeit. A , kockazatkezelés” viszont a szervezet kockazati
vonatkozasu irdnyitasara és ellendrzésére szolgdld Osszehangolt tevékenységek Osszességeként
hatarozhaté meg.'*

Az adatkezelési kockazatok azonositasa tehat kulcskérdés. Felmeriil tovabba a kérdés, hogy
adatvédelmi szempontbol tulajdonképpen mit is tekintiink, tekinthetiink kockazatnak, és melyek
azok az adatkezelések, amelyek kockazattal jarnak a személyes adatok kezelése szempontjabol. E
tekintetben a GDPR preambulum bekezdései, valamint a 35. cikkben foglaltak adnak iranymutatast
az alabbiak szerint.

A GDPR (76) preamublumbekezdése szerint az érintett jogait és szabadsagait érintd kockazat
valoszinliségét és sulyossagat az adatkezelés jellegének, hatokorének, koriilményeinek és céljainak

Az Eurodpai Uni6é miikddésérdl szolo szerzodés 288. cikke alapjan.
12 GDPR 99. cikk (2) bekezdése alapjan.

13 GDPR 35. cikk (1) bekezdés.

4 WP29, 2017.
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fliggvényében kell meghatarozni. Objektiv értékelés alapjan kell felmérni, hogy az adatkezelési
miiveletek kockazattal, illetve magas kockazattal jarnak-e.

Az adatkezeloknek az adatvédelmi hatasvizsgalat elvégzésére vonatkozd kotelezettségét
a személyes adatok kezelésébdl eredd kockazatok megfeleld kezelésére vonatkozod 4ltalanos
kotelezettséggel Osszefliggésben kell értelmezni. Hangstlyozandd, hogy a természetes személyek
jogait és szabadsagait érinté kockazatok csak akkor kezelhetdk, ha rendszeresen beazonositjak,
elemzik, felmérik, értékelik, orvosoljak ¢és feliilvizsgaljak oket. Az adatkezelok nem bujhatnak ki
feleldsségiik alol azzal, hogy biztositasokat kotnek a kockézatokra.

A GDPR (75) preambulum bekezdése felsorolasszerlien rogziti, hogy a természetes személyek
jogait és szabadsagait érintd, tehat adatvédelmi szempontbdl relevans kockazatok elsdsorban mibdl
szarmazhatnak. A felsorolas egyébként nem kimeritd jellegli. Ezek szerint eredendden kockazatos a
személyes adatok kezelése, ha az alabbi felsorolasban foglaltak jellemzdek ra:

* A (nem megfeleld) adatkezelés eredménye lehet fizikai, vagyoni, nem vagyoni kar.

* Abbol hatranyos megkiilonboztetés szarmazhat.

» Abbol személyazonossag lopas, vagy személyazonossaggal vald visszaélés kovetkezhet.

» Szakmai titoktartasi kotelezettség altal védett személyes adat bizalmas jellegének sériilése
kovetkezhet be.

» Az alnevesités engedély nélkiili feloldasa kovetkezhet be.

* Gazdasagi vagy szocialis hatranyt okozhat a (nem megfeleld) adatkezelés.

» Az érintettek az adatkezeléssel 0sszefliggésben nem gyakorolhatjak jogaikat.

» Az érintettek nem rendelkezhetnek sajat személyes adataik felett.

* Olyan személyes adatok kezelése torténik, amely faji vagy etnikai szarmazasra vagy politikai
véleményre, vallési, illetve vildgnézeti meggydzddésre, szakszervezeti tagsagra utalnak (a
személyes adatok kiilonleges kategoriai).

» Ugyancsak ide tartozik, ha az adatkezelés genetikai adatokra, egészségiigyi adatokra, a szexualis
¢letre, a biintetdjogi feleldsség megallapitasara vonatkozik.

» Végiil, ha személyes jellemzok értékelésére, igy a munkahelyi teljesitmény, gazdasagi helyzet,
egészségi allapot, személyes preferencidk, érdeklddési korok, megbizhatosag vagy viselkedés,
tartozkodasi hely vagy mozgas elemzésére és eldrejelzésére keriil sor személyes profil
l1étrehozasa vagy felhasznaldsa céljabol (tkp. profilalkotasra keriil sor az adatokkal).

Az eldbbi felsorolas nem mondja ki, hogy ezek a kategoridk eredendéen magas kockazata adatkezelést
takarnak, csupan annyit, hogy kockéazatosak. Az adatkezelének tehat a felsoroldsban szerepld
koriilmények fennallasa esetén még nem biztos, hogy mindenképpen el kell végeznie az adatkezelés
megkezdése eldtt a hatdsvizsgélatot, mivel az csak a ,,magas kockazatt” adatkezeléseknél kotelezd.
Minden esetre, ha az adatkezel6 a felsorolasban szerepld tényezot is magaban foglald adatkezelést
szeretné kialakitani, mindenképpen meg kell vizsgalnia, hogy nincs-e hatasvizsgalati kotelezettsége.
Ilyen lehet példaul, hogy a fenti elemek mellett egy masik kockazatot ndveld tényezd is megvaldsul,
példaul nagyszamu személyes adat kezelése.

Némi segitségiil szolgalhat a fentieken tul a magas kockazati adatkezelések beazonositasahoz
a GDPR 35. cikk (3) bekezdése, amely néhany példaval szolgdl azokra az esetekre, amikor az
adatkezelési muvelet valosziniisithetéen magas kockazattal jar.

* Az els6 példa ,,a természetes személyekre vonatkozo egyes személyes jellemzok olyan
modszeres ¢és Kkiterjedt értékelése, amely automatizalt adatkezelésen — ideértve a
profilalkotast is — alapul, és amelyre a természetes személy tekintetében joghatassal biro
vagy a természetes személyt hasonloképpen jelentos mértékben érinté dontések épiilnek.”

* A masik esetkor, ha a GDPR ,,9. cikk (1) bekezdésében emlitett személyes adatok kiilonleges
kategoriai, vagy a 10. cikkben emlitett, biintetojogi felelosség megallapitasara vonatkozo
hatarozatokra és biincselekményekre vonatkozo személyes adatok nagy szamban téortéeno
kezelésére keriil sor.”
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« Végil altalanossagban hozza fel példaként a GDPR ,,a nyilvanos helyek nagymértékii,
modszeres megfigyelését.”

A GDPR 35. cikke (3) bekezdésének bevezeté mondataban szerepld ,,kiilondsen’ szo is jelzi, hogy a
felsorolds nem kimeritd jellegli. El6fordulhatnak olyan ,,magas kockdzati” adatkezelési miiveletek,
amelyek ugyan nem szerepelnek a felsorolasban, mégis hasonldéan nagy kockazattal jarnak. Az ilyen
adatkezelési miiveletek esetében szintén adatvédelmi hatasvizsgalatot kell végezni.'s

Altalanossagban tehat elmondhatjuk, hogy adatvédelmi hatasvizsgélatot az olyan adatkezelések
megkezdése elott kell elvégeznie az adatkezelonek, amely magas kockézattal jar a természetes
személyek jogaira €s szabadsagara nézve. Maga a GDPR azonban sajnos nem tartalmaz egy
egyértelmd, taxativ felsoroldst e magas kockazatli adatkezelésekkel kapcsolatban, csupan timpontokat
ad és altalanos példakkal szolgal ilyen adatkezelésekre. A rendelet tehat els6sorban az adatkezeldkre
telepiti a kotelezettséget annak megallapitdsaval kapcsolatban, hogy vajon az altaluk tervezett
adatkezelés magas kockazattal jar-e és ezért hatasvizsgalati kotelezettség ala esik-e.

2.2. Altalinos szempontok a magas kockazatii adatkezelések beazonositasahoz

Az aldbbiakban Osszesen kilenc olyan esetet sorolunk fel (a 29-es Munkacsoport kapcsolddod
véleménye alapjan), amelyek szinte minden esetben valoszinlsithetden magas kockazattal jard
adatkezelést eredményeznek. Amennyiben az aldbbi szempontok az adatkezelés soran fennallnak,
ugy az adatkezelés magas kockazatunak mindsiil, igy a hatasvizsgalat lefolytatasa kotelezo lesz:'®

« Ertékelési vagy pontozasi rendszer hasznalata, ideértve a profilozést és az elSrejelzést is: Ilyen
lehet, ha az adatkezelé6 munkahelyi teljesitményiik, gazdasagi helyzetiik, egészségi allapotuk,
személyes preferenciaik vagy érdeklédési koriik, megbizhatdsagra vagy viselkedésre, tartozkodasi
helyére vagy mozgéasara vonatkoz6 jellemzdik alapjan pontozza, profilozza az érintetteket. Erre
példaként emlithetd a pénziigyi vallalkozas, amely pénzmosas, hitelreferencia €s a terrorizmus
finanszirozasa elleni, vagy csaldsellenes adatbazist hasznal iigyfelei szlirésére. Masik példa lehet
a biotechnologiai vallalat, amely kdzvetleniil a fogyasztoknak kinal genetikai vizsgalatokat, hogy
értékelje €s elore jelezze a betegségekkel kapcsolatos €s az egészségiigyi kockazatokat.

+ Joghatassal vagy hasonl6 jelentds hatassal jaré automatizalt dontéshozatal: Olyan adatkezelések
tartoznak ide, amelyek célja a természetes személy tekintetében joghatdssal biré vagy a
természetes személyt hasonloképpen jelentés mértékben érinté dontések meghozatala.
Az adatkezelés adott esetben egyének kirekesztését vagy hatranyos megkiilonboztetését
eredményezheti.

« Modszeres megfigyelés: Erintettek megfigyelése, nyomon kovetése vagy ellendrzése céljabol
végzett adatkezelés (jellemzden kozteriileteken vagy nyilvanos helyeken torténd megfigyelés
példaul: bevasarlokozpontok, nyilvanos konyvtarak kameras megfigyelése).

+ Kiilonleges adatok vagy fokozottan személyes jellegli adatok kezelése: Idesorolhatéak a
GDPR 9. cikke szerinti kiilonleges adatok, tovabba a GDPR 10. cikkében meghatarozott,
biintetdjogi feleldsség megallapitasara vonatkozd hatarozatokra és bilincselekményekre
vonatkozd személyes adatok kezelése. A GDPR e rendelkezésein tilmenden bizonyos mas
adatkategoériak is tekinthetéek tigy, hogy fokozzdk az egyének jogait és szabadsagait érintd
lehetséges kockazatokat. Ilyenek példaul az olyan személyes adatok, amelyek kezelése kihat
valamely alapveto jog gyakorlasara, vagy az 0ket érintd jogsértések egyértelmiien stlyos hatast
gyakorolnak az érintett mindennapi életére.

5 WP29, 2017.
16 WP29, 2017.
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Nagy szamban kezelt adatok: Annak megallapitasakor, hogy az adatkezelés nagyszamu érintettet
érint-e, az alabbi tényezdket kell figyelembe venni: az érintettek szdma konkrét szamadatként
vagy a lakossag aranyaban, a kezelt adatok mennyisége vagy adatfajtak kore, az adatkezelési
tevékenység idotartama vagy allando jellege, az adatkezelési tevékenység foldrajzi kiterjedése.
Adatkészletek egymadssal valé megfeleltetése vagy Osszevonasa: Példaul két vagy tobb,
kiilonb6z6 célokbol, illetve eltérd adatkezeldk altal végzett adatkezelési muiveletbdl szarmazo
adatokkal.

Kiszolgaltatott helyzetben 1év0 érintettekkel kapcsolatos adatok: Példadul gyermekek,
munkavallalok, idések, mentalis betegségben szenveddk adatai.

Uj technolégiai vagy szervezési megoldasok innovativ hasznalata vagy alkalmazasa: Példa
lehet az ujjlenyomat- és az arcfelismerés egylittes hasznalata a hatékonyabb beléptetés
érdekében. Tovabbi példa a ,,dolgok internetét” hasznalé alkalmazdsok hasznalata, mivel
az ilyen applikaciok altal gyijtott adatok kezelése jelentOs hatast gyakorolhat az egyének
mindennapi €letére és maganéletére. Az ilyen technologidk hasznéalatdhoz wjfajta adatgytjtési
¢s felhasznalasi formak kapcsolodhatnak, amelyek magas kockézattal jarhatnak az egyének
jogaira és szabadsdgaira nézve. Az 10 technologidk bevezetésének elére nem lathatoak a
személyes ¢s tarsadalmi kdvetkezményei, ezért indokoljak a hatasvizsgalat elvégzését.

Azok az esetek, amikor az adatkezelés Onmagdban véve megakadalyozza, hogy az
érintettek a jogaikat gyakoroljak, vagy szolgaltatasokat vegyenek igénybe, vagy szerzodést
érvényesitsenek.'” Erre példa, ha egy bank hitelreferencia-adatbazis alapjan sziiri tgyfeleit
annak érdekében, hogy eldontse, kinal-e nekik hitelt.

A hatésvizsgalat folyamatosan ismétlddd jellegét a 29-es Munkacsoport is kihangstlyozta, igy
az adatkezeloknek a gyakorlatban valosziniileg a vizsgéalat mindegyik szakaszat tobbszor el kell
végezniiik a hatasvizsgalat lezarasa eldtt. Azt kovetden is javasolt minden évben az ismétlése — az
adatkezelések meghatdrozésa, az intézkedések és kockdzatok meghatarozasa korében példaul — és
minden egyes jelentdsebb valtozas bekdvetkezésekor is indokolt a hatasvizsgalat feliilvizsgalata.

Elofordulhat az is természetesen, hogy egy adatkezelési miivelet ugyan megfelel a fent ismertetett
szempontrendszer valamelyik pontjdnak, az adatkezeld azonban tgy itéli meg, hogy nem folytat
le hatasvizsgalatot, mivel az adatkezelés nem jar véleménye szerint ,,valoszinlsithetden magas
kockéazattal”. Ilyenkor az adatkezeldnek viszont indokolnia és dokumentumokkal igazolnia kell az
adatvédelmi hatasvizsgalat mell6zésének okait, és ezzel Osszefliggésben az adatvédelmi tisztviseld
allaspontjat is rogzitenie kell.

Azokra az esetekre, amikor nem egyértelmi, hogy sziikség van-e adatvédelmi hatasvizsgalatra,
a Munkacsoport azt ajanlja, hogy az adatkezeldk inkébb végezzék az adatvédelmi hatasvizsgalatot,
mivel segitséget jelenthet szamukra az adatvédelmi jogszabalyok betartasaban.'®

2.3.

Példak az adatvédelmi hatasvizsgalat lefolytatasanak
sziikségességével kapcsolatban

Az alabbiakban olvashat6 példakon keresztiil probaljuk meg szemléltetni, hogyan kell felhasznalni az
el6z06 pontban kifejtett szempontrendszert annak értékeléséhez, hogy az adott adatkezelési miiveletre
vonatkozoan el kell-e végezni adatvédelmi hatasvizsgalatot:

17 GDPR 22. cikke és (91) preambulumbekezdése.
8 WP29, 2017.
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Példak adatkezelésre

Lényeges szempontok

Sziikség van-e adatvédelmi

hatasvizsgalatra?
A betegek genetikai és egészségiigyi adatait | « Kiilonleges adatok vagy fokozottan személyes | Igen
kezel6 korhaz (korhazi informaciods rend- jellegli adatok
szer). * Kiszolgaltatott helyzetben 1év6 érintettekkel
kapcsolatos adatok
*Nagy szamban kezelt adatok
Kamerarendszer hasznélata a vezetdi maga- | « Modszeres megfigyelés Igen
tartas megfigyelésére az autopalydkon. Az * Technoldgiai vagy szervezési megoldasok
adatkezeld intelligens videoelemz0 rendszer | innovativ hasznalata vagy alkalmazasa
hasznalatat tervezi jarmtivek kiszlirése és
automatikus rendszdmfelismerés céljabol.
Az alkalmazottai tevékenységeit modszere- | « Modszeres megfigyelés Igen
sen * Kiszolgaltatott helyzetben 1év0 érintettekkel
megfigyeld, igy az alkalmazottak munkaéllo- | kapcsolatos adatok
masat, internetes tevékenységeit stb. nyomon
kovet6 vallalkozas.
A kozosségi médiabol szarmazo nyilvanos « Ertékelés vagy pontozas Igen
adatok gytjtése profilalkotas céljabol. * Nagy szamban kezelt adatok
+ Adatkészletek egymassal valo megfeleltetése
vagy Osszevondsa
« Kiilonleges adatok vagy fokozottan személyes
jellegii adatok
Orszagos hitelmindsitési vagy csalasellenes | « Ertékelés vagy pontozas Igen
adatbazist 1étrehozo6 pénziigyi vallalkozas. » Joghatassal vagy hasonld jelent6s hatassal jaro
automatizalt dontéshozatal
» Megakadalyozza, hogy az érintett a jogait
gyakorolja vagy szolgaltatast vegyen igénybe
vagy szerzodést érvényesitsen
» Kiilonleges adatok vagy fokozottan személyes
jellegii adatok
Kutatasi projektekben vagy klinikai vizsgala- | « Kiilonleges adatok Igen
tokban részt vevo, kiszolgaltatott helyzetben | ¢ Kiszolgaltatott helyzetben 1évé érintettekkel
1év6 érintettekkel kapcsolatos, alnevesitett, kapcsolatos adatok
kiilonleges személyes adatok taroldsa archi- | « Megakadalyozza, hogy az érintettek a jogaikat
valas céljabol. gyakoroljak vagy szolgaltatasokat vegyenek
igénye vagy szerzdést érvényesitsenek
Egy adott szakorvos, egészségiigyi szakem- | < Kiilonleges adatok vagy fokozottan személyes | Nem
ber betegei vagy egy adott iigyvéd tigyfelei | jellegli adatok
személyes adatainak feldolgozasa. * Kiszolgaltatott helyzetben 1év6 érintettekkel
kapcsolatos adatok
* De! Kivételszabaly a hatasvizsgalat kotele-
zettsége alol [(91) preambulumbekezdés]
A feliratkozoknak altalanos napi sajtéoszemle | » Nagy szamban kezelt adatok Nem
kiildéséhez levelezolistat hasznald internetes | * Nincs mas kockazati tényezd
magazin. * Nem kezel érzékeny (példaul kiilonleges,
pénziigyi) személyes adatokat
A honlapon megtekintett vagy megvésarolt | » Ertékelés vagy pontozas Nem

arucikkek alapjan végzett profilalkotas révén
veteran jarmiivek alkatrészeire vonatkozo
hirdetéseket megjelenité e-kereskedelmi
honlap.

* Nincs mas kockazatnoveld tényezd
* Nem kezel érzékeny (példaul kiilonleges,
pénziigyi) személyes adatokat
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2.4. Mikor nincs sziikség adatvédelmi hatasvizsgalat lefolytatasara?

Léteznek olyan adatkezelések, amelyek esetén nincs sziikség adatvédelmi hatasvizsgalat lefolytatasara.
Ezeket az eseteket is meghatarozta a 29-es Munkacsoport az adatvédelmi hatasvizsgalatrol szolo
ajanlasaban. A leirt esetekkel kapcsolatban, az eldirt feltételek teljestilését els6sorban az adatkezelének
kell ellendriznie, miel6tt az adatvédelmi hatasvizsgalat lefolytatasanak sziikségességérél dontene. !

Altalanos eldirds a GDPR-ban, hogy ha az adatkezelés valdsziniisithetéen nem jar magas

kockazattal a természetes személyek jogaira €s szabadsigaira nézve, Uigy az adatkezelének nem
kell adatvédelmi hatasvizsgalatot lefolytatnia az adatkezelés megkezdése elott. Ezen feliil a 29-es
Munkacsoport az aldbbi eseteket emelte ki:

» Ha az adatkezelés a jellegét, hatokorét, koriilményét és céljait tekintve nagyon hasonlit olyan

adatkezelésre, amelyrdl mar késziilt adatvédelmi hatasvizsgalat. Ilyen esetekben felhasznalhatok
a hasonlo adatkezelés adatvédelmi hatasvizsgalatanak eredményei. Ezt az iranymutatds a GDPR
35. cikk (1) bekezdésébdl vezetd le, amely konkrétan tigy fogalmaz, hogy ,,olyan egymashoz
hasonlo tipusu adatkezelési miiveletek, amelyek egymashoz hasonlé magas kockazatokat
jelentenek, egyetlen hatasvizsgalat keretei kozott is értékelhetdek.” Igaz, a rendelet ezen
megfogalmazasa inkabb a nagyon hasonl6 adatkezelések egyetlen hatasvizsgélat ald vonasanak
lehetségére utal, azonban az irdnymutatés szerint nincs akadalya annak sem, hogy a korabbi a
hatasvizsgalatot egészitse ki az adatkezeld 1) nagyon hasonl6 adatkezelései miiveletekkel, vagy
szintén a korabbi hatasvizsgalat eredményeit hasznalja fel.

Ha az adatkezelési miveleteket a tagallam adatvédelmi feliigyeleti hatosaga meghatarozott,
azbta valtozatlan feltételek mellett 2018. majus 25-e (a GDPR alkalmazandé valasa) elott
ellendrizte.

Ha a hatasvizsgalat ala vonand6 adatkezelési miiveletre a jogalkotd jogalapot alkotott az unios
vagy a tagallami jogban [a 6. cikk (1) bekezdés c) vagy e) pontjanak megfelelden], e jog pedig
szabalyozza az adott adatkezelési miiveletet, és az emlitett jogalap megallapitdsa soran mar
készitett a jogszabaly elokészitdje adatvédelmi hatasvizsgalat. Kivétel lehet ez alol, ha a tagallam
kimondta a jogszabalyban, hogy az adatkezelési miiveletet megelézden az adatkezeldnek kell
lefolytatnia a hatdsvizsgalatot.

Ha az adatkezelés szerepel azoknak az adatkezelési miiveleteknek a (feliigyeleti hatosag altal
Osszedllitott) jegyzékében, amelyekre vonatkozéan nem kell adatvédelmi hatisvizsgélatot
végezni[a35. cikk (5) bekezdése]. Ezajegyzék olyan adatkezelési tevékenységeket tartalmazhat,
amelyek megfelelnek a feliigyeleti hatosag altal — kiilondsen iranymutatasok, egyedi hatarozatok
vagy engedélyek, megfelelési szabalyok stb. utjan — megéallapitott feltételeknek. Ilyen esetekben
nem sziikséges adatvédelmi hatasvizsgalatot végezni, de csak akkor, ha az adatkezelés szigoruan
a jegyzékben megjelolt eljaras hatalya alé tartozik, és tovabbra is teljes mértékben megfelel a
GDPR Aéltal tdmasztott kovetelményeknek.

A GDPR explicit kimondja [a (91) preambulumbekezdésben] egyfajta értelmezésként azt is, hogy

a személyes adatok kezelése nem tekinthetd nagymértékiinek, ha az adatkezelés egy adott szakorvos,
egészségiigyi szakember betegei vagy egy adott ligyvéd ligyfelei személyes adataira vonatkozik.
Ilyen esetekben sem kotelezo az adatvédelmi hatasvizsgalat és azt nem kell lefolytatni.

19

WP29, 2017.
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2.5. A mar folyamatban 1évo adatkezelési miiveletekkel kapcsolatos
adatvédelmi hatasvizsgalat sziikségessége

Adatvédelmi hatasvizsgalatot f6 szabaly szerint eldzetesen, tehat az adatkezelés tényleges megkezdése
elott kell elvégeznie az adatkezeldnek. A hatasvizsgalati kotelezettség azonban bizonyos esetekben a
mar folyamatban 1év6 adatkezelésekkel kapcsolatban is fennall.

Elsd ilyen eset, ha a mar folyamatban 1év6 adatkezelés is magas kockézattal jar a természetes
személyek jogaira és szabadsagaira nézve, és késobb utdlag ezen adatkezelés esetében megvaltoztak
a kockazatok, figyelemmel az adatkezelés jellegére, hatokorére, koriilményére €s céljara.

Nincs sziikség adatvédelmi hatasvizsgalatra olyan adatkezelési miiveleteknél, amelyeket a GDPR
alkalmazandova valésa eldtt (a 95/46/EK iranyelv 20. cikke értelmében) a tagallami adatvédelmi
felligyeleti hatosag vagy az adatvédelmi tisztviseld mar korabban ellendérzott, €s amelyeket az eldzetes
ellendrzés ota valtozatlan mdédon hajtanak végre. S6t, a 95/46/EK iranyelv alapjan a Bizottsag altal
hozott hatarozatok, valamint a feliigyeleti hatdsadgok altal kiadott engedélyek hatdlyban maradnak
mindaddig, amig mddositasukra, felvaltasukra vagy hatalyon kiviil helyezésiikre sor nem kertil [(171)
preambulumbekezdés].

Ez ugyanakkor azt is jelenti, hogy adatvédelmi hatisvizsgalatnak kell aldvetni azokat az
adatkezelési miiveleteket, amelyek végrehajtasanak koriilményei (hatokor, cél, a gyljtott személyes
adatok kdre, az adatkezel0k vagy cimzettek kiléte, az adatmegdrzési iddszak, a technikai és szervezési
intézkedések stb.) a feliigyeleti hatdsag vagy az adatvédelmi tisztviseld altal végzett eldzetes ellendrzés
Ota megvaltoztak, és amelyek esetében valdsziniisithetd, hogy magas kockazattal jarnak.

Ezenfeliil akkor is sziikség lehet adatvédelmi hatasvizsgalatra, ha az adatkezelési miiveletekbdl
eredd kockazatok megvaltoznak, példaul azért, mert 0j technoldgiakat kezdenek el hasznalni, vagy
a személyes adatokat eltérd célra hasznaljak fel. Az adatkezelési miiveletek gyorsan atalakulhatnak,
¢és 1) sebezhetdségek meriilhetnek fel. Ezért megjegyzendd, hogy az adatvédelmi hatasvizsgalat
feliilvizsgalata nemcsak a folyamatos fejlodés szempontjabol hasznos, de az iddvel valtozo
kornyezetben, az adatvédelem szintjének fenntartdsahoz is elengedhetetlen. Akkor is sziikségessé
valhat az adatvédelmi hatdsvizsgélat, ha az adatkezelési tevékenység szervezeti vagy tarsadalmi
koriilményei megvaltoznak, példaul bizonyos automatizalt dontések hatasa felerdsodik, vagy
érintettek Uj kategoriai valnak kiszolgaltatotta a hatranyos megkiilonbdztetéssel szemben. Mindegyik
emlitett példa olyan tényezd lehet, amely az adott adatkezelési tevékenységbdl eredd kockazatok
megvaltozasahoz vezet.

Bizonyos valtozasok csokkenthetik is a kockazatokat. Az adatkezelési miivelet példaul atalakulhat
ugy, hogy a dontések mar nem automatizaltan sziiletnek, vagy a megfigyelési tevékenység mar nem
modszeresen zajlik. Ez esetben az elvégzett kockazatelemzés feliilvizsgalata kimutathatja, hogy
mar nincs sziikség adatvédelmi hatasvizsgalatra. Az adatvédelmi hatdsvizsgalatot érdemes ezért
folyamatosan feliilvizsgalni, és rendszeresen ujraértékelni.?

2 WP29, 2017.
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2.6. Az adatvédelmi hatasvizsgalat lefolytatasanak ideje

Az adatvédelmi hatasvizsgalatot f6 szabaly szerint az adatkezelés megkezdését megelozden
kell elvégezni.?' Ez a rendelkezés Osszhangban van és segit érvényre juttatni a beépitett- és az
alapértelmezett adatvédelem elveit is.> Az adatvédelmi hatasvizsgalatot az adatkezeléssel kapcsolatos
dontések meghozatalat segitd eszkoznek kell tekinteni.

Az adatvédelmi hatdsvizsgélatot az adatkezelési miivelet kialakitasa soran a lehetd leghamarabb
meg kell kezdeni, akkor is, ha az adatkezelési miiveletek egy része még nem ismert. A projekt
id6tartama alatt az adatvédelmi hatasvizsgalat folyamatos aktualizalasaval biztosithato az adatvédelem
¢s a maganélet figyelembevétele, és 0sztonozhetd az eldirasok betartasat eldmozditdé megoldasok
kidolgozésa. Eldfordulhat, hogy a kidolgozasi folyamat elérehaladdsaval meg kell ismételni a
hatasvizsgalat egyes lépéseit, mivel bizonyos technikai €és szervezési intézkedések kivalasztasa
befolyasolhatja az adatkezelésbdl eredd kockazatok stilyossagat vagy valdszinliségét.

Az, hogy az adatvédelmi hatasvizsgalatot talan tigyis aktualizalni kell az adatkezelés megkezdése
utan, nem lehet érv az adatvédelmi hatasvizsgalat elhalasztasa vagy mell6zése mellett. Az adatvédelmi
hatasvizsgalat egy folyamat, kiilondsen akkor, ha az adatkezelési miivelet dinamikus, és allandéan
valtozik. Ezért vonatkozd irdnymutatdsaban a 29-es Munkacsoport is kihangsulyozza, hogy az
adatvédelmi hatasvizsgalatot nem egyetlen alkalommal, hanem folyamatosan, periodikusan kell
végezni.”

2.7. Az adatvédelmi hatasvizsgalat lefolytatasanak felelése

Az adatvédelmi hatasvizsgdlat elvégzésérdl az adatkezelének kell gondoskodnia [35. cikk (1)
bekezdése]. Az adatvédelmi hatasvizsgalatot elvégezheti az adatkezeld szervezetén beliil ezzel
megbizott személy, de nincs akadalya annak sem, hogy egy kiilon ebbdl a célbol megbizott kiilsd
személy folytassa azt le. Az adatkezel6t terheli azonban végso feleldsség e feladat teljesitéséért.

A GDPR 35. cikk (2) bekezdése hatarozottan kimondja, hogy ,,abban az esetben, ha rendelkezik
adatvédelmi tisztviselovel, a hatasvizsgalat lefolytatasa soran az adatkezelonek kotelezo
kikérnie az 6 tanacsat is.” Az adatvédelmi tisztviseld tandcsanak kikérése tehat semmilyen esetben
sem kertilheté meg az adatkezeld részérdl, ha ilyennel rendelkezik.

A tisztviselOtol kapott tandcsokat és az adatkezeld altal hozott dontéseket irasba kell foglalni az
adatvédelmi hatasvizsgalat sordn. Az adatvédelmi tisztviseldnek emellett nyomon kell kdvetnie a
hatasvizsgalat lefolytatasat és kérésre szakmai tanacsot kell adnia az adatvédelmi hatasvizsgalatra
vonatkozdan [lasd: az adatvédelmi tisztviseld e feladataival kapcsolatban a GDPR 39. cikk (1)
bekezdésének c) pontjat].

Haazadatkezeléstteljes egészében vagy részben adatfeldolgozo végzi, segitenie kell az adatkezeldt
az adatvédelmi hatdsvizsgalat lefolytatasaban, és kozolnie kell vele a hatasvizsgalat lefolytatidsa
szempontjabol sziikséges informaciokat [1asd: az adatfeldolgozo6 e feladataival kapcsolatban a GDPR
28. cikk (3) bekezdésének f) pontjat].

A GDPR 35. cikk (9) bekezdése a fentieken tul lehetdséget biztosit arra is, hogy az adatkezeld
adott esetben kikérje az érintettek vagy képviseldik véleményét a hatisvizsgalat lefolytatasaval
kapcsolatban. Ezt az adatkezelonek a kereskedelmi érdekek, vagy a kozérdek védelmének, vagy az
adatkezelési miveletek biztonsaganak sérelme nélkiil kell megtennie. A GDPR ezen meglehetosen

21 GDPR 35. cikk (1) és (10) bekezdése, valamint a (90) és a (93) preambulumbekezdése.
22 GDPR. 25. cikk és (78) preambulumbekezdés.
3 WP29, 2017.
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AZ ADATVEDELMI HATASVIZSGALAT ELVEGZESENEK KOTELEZETTSEGE

szlikszava eldirasaval kapcsolatban a 29-es Munkacsoport az alabbi értelmezést tette kozz¢ az
iranymutatasaban:*

* Az ¢érintettek véleménye kiilonféleképpen kikérhetd a helyzettdl (példaul az adatkezelési
miuvelet céljaval és eszkdzével kapcsolatos altalanos vizsgalat, a személyzet képviseldihez intézett
kérdés vagy az adatkezeld leendd iigyfeleihez intézett szokvanyos felmérés) fiiggden, iigyelve
arra, hogy az adatkezelé rendelkezzen a személyes adatok feldolgozasadhoz sziikséges jogalappal.
Megjegyzendd, hogy az adatkezeléshez valdé hozzajarulas nyilvanvaléan nem mindsiil az érintetti
vélemények kikérésének.

* Ha az adatkezeld végleges dontése eltér az érintettek véleményétdl, akkor megfeleléen
indokolnia és dokumentumokkal al4 kell tamasztania az eltéré dontés okait.

* Azadatkezeldnek dokumentumokkal kell indokolnia azt is, hogy miért nem kéri ki az érintettek
véleményét, amennyiben tigy dont, hogy erre nincs sziikség. Jo példak lehetnek az ilyen esetekre, ha
a vélemény kikérésével a vallalkozasok lizleti tervének titkossaga sériilne, illetve ardnytalan vagy
kivitelezhetetlen lenne ez az intézkedés.

Az adatvédelmi hatasvizsgalat lefolytatasa soran pedig végiil az adatkezeld bels szabalyzataitol
¢s eljarasaitol fliggben érdemes meghatarozni és irasba foglalni az egyéb szerep- és felel0sségi
koroket, példaul az alabbi esetekben:

* Amennyiben egyes iizleti egységek adatvédelmi hatasvizsgalat elvégzését javasoljak,
akkor adatokat kell szolgaltatniuk az adatvédelmi hatdsvizsgalathoz, valamint érdemes
kézremiikddniiik az adatvédelmi hatasvizsgalat jovahagyasi eljarasaban.

» Adott esetben ajanlott tanacsot kérni kiilonb6z6 szaktertiletek fiiggetlen szakért6itdl (jogaszok,
informatikai szakértok, biztonsagi szakértok, szociologusok, etikai szakértok stb.).

* Az adatfeldolgozo szerep- és feleldsségi korét szerzédésben kell rogziteni, az adatvédelmi
hatasvizsgalatot pedig az adatfeldolgozd segitségével kell elvégezni, figyelembe véve az
adatkezelés jellegét és az adatfeldolgozd rendelkezésére allo informacidkat [a 28. cikk (3)
bekezdésének f) pontja].

» Ha kijel6lnek informéciobiztonsagi feleldst vagy vezet6t, akkor az adatvédelmi tisztviselovel
egyiitt javaslatot tehet arra, hogy az adatkezeld valamely konkrét adatkezelési miiveletre
vonatkozoan végezzen adatvédelmi hatdsvizsgélatot, emellett segitséget kell nyujtania az
érdekelteknek amodszerekkel kapcsolatosan, akockazatértékelés szinvonalanak és a fennmarado
kockéazat elfogadhatdosaganak felmérésében, valamint az adatkezelés koriilményeivel
kapcsolatos konkrét ismeretek fejlesztésében.

* Ha kijeldlnek informéciobiztonsagi feleldst vagy vezetot, akkor neki, illetve az informatikai
szervezeti egységnek segitenie kell az adatkezel6t, emellett a biztonsagi €s mitkodési igényektol
fliggden javasolhatja adatvédelmi hatasvizsgalat elvégzését valamely konkrét adatkezelési
muveletre vonatkozodan.

A GDPR tovabba azt is kimondja, hogy bizonyos koriilmények kozott észszertinek és gazdasagosnak
bizonyulhat az adatvédelmi hatasvizsgalat nem egyetlen projekt tekintetében torténd lefolytatasa,
példaul, ha kozhatalmi szervek vagy egyéb, kozfeladatot ellatd szervek kozos alkalmazast vagy
adatkezelési feliiletet kivannak Iétrehozni.”® Szintén ilyen koriilmény lehet, ha tobb adatkezeld k6zos
alkalmazast vagy adatkezelési kornyezetet kivan bevezetni valamely dgazat vagy szegmens, vagy
valamely széles korben végzett horizontalis tevékenység tekintetében.

2% WP29, 2017.
2 GDPR (92) preambulumbekezdés.
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AZ ADATVEDELMI HATASVIZSGALAT ES AZ ELOZETES KONZULTACIO

Az alabbi abra végiil a fentieckben bemutatott folyamatokat foglalja 0ssze az adatvédelmi
hatasvizsgalat lefolytatasanak sziikségességével és szakaszaival kapcsolatban.?

Az adatvédelmi tisztvisel6 tanacsa
[35. cikk (2) bek ] Magatartasi kodex(ek)
A hatasvizsgalat elvégzésének nyomon [35. cikk (8) bek.]
kdvetése [39. cikk (1) bek. c) pont]

Az érintettek
véleményének kikérése
[35. cikk (9) bek.]

Valészintsithet6éen magas
kockazattal jar?
[35. cikk (1), (3) és (4) bek.]

Kivétel?
[35. cikk (5) és (10) bek.]

Adatvédelmi hatasvizsgalat

Nincs szikség [35. cikk (7) bek.]

adatvédelmi
hatasvizsgalatra

Magasak a fennmaradé
kockazatok?
[36. cikk (1) bek.]

Az adatkezelést

fellilvizsgalja az adatkezel6 =
[35. cikk (11) bek.] Elozete§ "
konzultacié

Nincs el6zetes
konzultacio

1. abra: Az adatvédelmi hatasvizsgalat lefolytatasanak sziikségessége
Forras: WP29, 2017.

26 Forras: WP29, 2017.
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3. AZADATVEDELMI HATASVIZSGALAT TARTALMA
ES SZAKASZAI

3.1. Az adatvédelmi hatasvizsgalat fobb szakaszai

Mint ahogy mar a tananyag elején is hangsulyoztuk, a GDPR szerinti adatvédelmi hatasvizsgalat
az ¢érintettek jogait érintd kockéazatok kezelésére szolgal, igy az 6 szemszoglikbdl készil. Az
adatkezelonek tehat elsdsorban az adatalanyok szempontjait kell szem el6tt tartania annak elkészitése
soran.

A GDPR-ban rogzitett 1ényeges eloirdsok Osszessége széles, altalanos keretet nyujt az
adatvédelmi hatasvizsgalat kialakitdsahoz és elvégzéséhez. Az adatvédelmi hatasvizsgalat gyakorlati
végrehajtasa a rendeletben foglalt eldirasoktol fiigg, amelyeket részletesebb gyakorlati itmutatasok
egészithetnek ki. Az adatvédelmi hatasvizsgalat a mérethez igazithat6, ami azt jelenti, hogy még
a kis adatkezelok is kialakithatnak és elvégezhetnek a sajat adatkezelési miveleteikhez igazodo
adatvédelmi hatasvizsgélatot.

A vonatkoz6 szakirodalom a hatasvizsgalati eljaras alabbi harom fobb szakaszat kiilonbozteti meg:*’
» elokésziileti szakasz;
* hatéasvizsgalati elemzés;
» aszemélyes adatok védelmét szolgald biztonsagi intézkedések alkalmazasa.

3.2. Elso szakasz: elokésziileti szakasz

Azelsd szakasz, azaz az ,,el0késziileti szakasz” soran az adatkezelOnek elsdként azt kell megallapitania,
hogy egyaltalan sziikséges-e lefolytatni az adatvédelmi hatdsvizsgalatot. Ennek eldontéséhez az
el6z6, masodik fejezetben emlitett, a GDPR 35. cikk (1) bekezdésében foglaltak az irdnyadok, azaz,
el0szor azt kell az adatkezelonek mérlegelnie és eldontenie, hogy az adatkezelés valoszinlisithetden
magas kockazattal jar-e a természetes személyek jogaira és szabadsagaira nézve.

Abban az esetben, ha az adatvédelmi hatasvizsgalatot le kell folytatni, tehat az adatkezeld szerint
a tervezett adatkezelés valoszinlisithetden magas kockazata, akkor eldszor annak céljat, valamint
a vizsgalat terjedelmét kell megallapitani. E korben ugyancsak fontos, hogy az a személy, amely/
aki a hatasvizsgalati eljaras lefolytatasara keriil kijelolésre, megfeleld szakértelemmel és forrasokkal
rendelkezzen annak lefolytatasahoz.

A hatasvizsgalatot lefolytatd személy, a hatasvizsgalati célkitlizések ¢és a terjedelmi hatarok
kijelolését kovetden fel kell allitani azt a modellt, azaz vizsgalati tervet, amely alapjan lefolytatasara
keriil a hatasvizsgalat.

27 Bieker et. al., 2016.



AZ ADATVEDELMI HATASVIZSGALAT ES AZ ELOZETES KONZULTACIO

A vizsgalat céljainak meghatarozasahoz mindenképp sziikséges, hogy az adatkezeld tisztaban
legyen a teljes adatkezeléssel. E korben az adatkezeldnek részletesen ismertetnie kell annak jellegét,
hatokorét, koriilményeit és céljait, ideértve az egyes adatkezelési miiveletek terjedelmét, a személyes
adatok tarolasanak modjat, megdrzési idejét stb. Ahogy azt a GDPR 35. cikke is tartalmazza, e
korben nem elegendd az adatkezelés egy-egy miiveletét leirni, a hatdsvizsgalatnak valamennyi
adatkezelési miveletre ki kell terjednie. Az adatkezeldnek ismertetnie kell mindazon technikai és
szervezeti intézkedést, folyamatot, amelyet a személyes adatok védelme érdekében alkalmazni kivan.
Ennek soran figyelemmel kell lenni a rendeletben lefektetett adatvédelmi elvekre is, igy kiilondsen a
jogszeriiség, tisztességes eljaras €s atlathatosag elvére, az adattakarékossag elvére, a célhoz kotottség
elvére.

3.3. Masodik szakasz: hatasvizsgalati elemzés

A masodik szakasz, azaz ,a hatasvizsgalati elemzés” egy olyan modszer szerinti elemzés
végrehajtasat kivanja meg, amely az egyes adatvédelmi célkitiizésekre figyelemmel alkalmas az
egyes kockazatok kezelésére hasznalt intézkedés és biztonsagi mechanizmusok megfogalmazasara.
E korben hangstlyozandd, hogy az altalanos kockazatelemzéshez képest a hatasvizsgalat soran nem
csak a szervezeten kiviili harmadik személyeket, potencialis tdimadokat kell szdmba venni, hanem a
szervezeten beliili azon elemeket is, amelyek az érintettek jogaira és szabadsagaira nézve jelentenek
stb.).”®

A GDPR 35. cikk (7) bekezdése a)-c) pontjai tartalmazzak, hogy a hatasvizsgalati elemzési
szakasznak legalabb mire kell kiterjednie az aldbbiak szerint:

GDPR 35. cikk (7) bekezdés: ,,A hatasvizsgalat kiterjed legalabb:

a) atervezett adatkezelési miiveletek modszeres leirasara és az adatkezelés céljainak ismertetésére, beleértve adott esetben az
adatkezeld altal érvényesiteni kivant jogos érdeket;
b) az adatkezelés céljaira figyelemmel az adatkezelési miiveletek sziikségességi és aranyossagi vizsgalatara;

£

c) az (1) bekezdésben emlitett, az érintett jogait és szabadsagait érintd kockazatok vizsgalatara; [...]

A kockazatelemzés soran azt is vizsgalni kell az egyes kockazatok bekovetkeztére mekkora esély van,
illetve, hogy a tervezett biztonsagi intézkedések valéban hatékonyan tudjak kezelni a kockazatokat. A
fentiek elemzésekor mindvégig figyelemmel kell lenni a sziikségesség-aranyossag elvére is.

3.4. Harmadik szakasz: a biztonsagi intézkedések alkalmazasa

A harmadik szakasz, azaz ,a személyes adatok védelmét szolgdlé biztonsagi intézkedések
alkalmazasanak szakasza” soran el kell késziteni az tgynevezett kockdzatkezelési tervet. Ezt a
kotelezettséget a GDPR 35. cikk (7) bekezdése fogalmazza az alabbiak szerint:

28 Péterfalvi et.al., 2018.
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AZ ADATVEDELMI HATASVIZSGALAT TARTALMA ES SZAKASZAI

GDPR 35. cikk (7) bekezdés: ,,A hatasvizsgalat Kiterjed legalabb:
[...]

d) akockazatok kezelését célz6 intézkedések bemutatisara, ideértve a személyes adatok védelmét és az e rendelettel vald 6sz-
szhang igazolasat szolgald, az érintettek és mas személyek jogait és jogos érdekeit figyelembe vevd garancidkat, biztonsagi
intézkedéseket és mechanizmusokat.”

A kockazatkezelési tervnek a fentiek alapjan részletesen tartalmazni kell:

* Azon intézkedéseket, illetve mechanizmusokat, amelyek az érintettek jogaira és szabadsagaira
kockazatot jelentd elemeket megsziintetni vagy csokkenteni képesek.

* Abiztonsagi intézkedéseket, illetve mechanizmusokat alkalmaz6 személy megnevezését, illetve
azon a személyt, akivel sziikség esetén konzultalni lehet.

» Azt az id6pontot, amikorra a biztonsagi intézkedéseket és mechanizmusokat atiiltetik az ahhoz
kapcsolodoan elérhetd forrasok megjelolésével.

* A biztonsagi intézkedések ¢és mechanizmusok eredményeinek elemzéséhez sziikséges
szempontokat.

* Azon személy megnevezését, aki jogosult a biztonsagi intézkedések, mechanizmusok
elemzésére, értékelésére.”’

3.5. Osszefoglalé dokumentacié készitése, ajboli ellenérzés sziikségessége

Annak érdekében, hogy a hatdsvizsgalat kivant céljai megvalosuljanak, elengedhetetlen egy a fenti
elemzések eredményeit dsszefoglalé dokumentacio elkészitése, illetve annak hozzaférhetdvé tétele.
E korben az adatkezelOknek célszerti lehet egy rovidebb 0sszefoglalot is dsszeallitaniuk az elkészilt
dokumentécio alapjan, amelyet az adatvédelmi hatdsag erre irdnyuld kérésére, illetve a nyilvanossag
szamara is hozzaférhetdve lehet tenni. Ezzel az adatkezel0k ugyancsak képesek lesznek az adatvédelmi
szabalyoknak valo megfelelésiiket alatamasztani.*

A rendelet is eldirja a fentieken til az elvégzett adatvédelmi hatasvizsgalat meghatarozott
esetekben torténd (Gjboli) ellendrzését. A Rendelet 35. cikk (11) bekezdése rogziti, hogy ,,az
adatkezel6 sziikség szerint, de legalabb az adatkezelési miiveletek altal jelentett kockazat valtozasa
esetén ellenorzést folytat le annak értékelése céljabol, hogy a személyes adatok kezelése az
adatvédelmi hatasvizsgalatnak megfelelden torténik-e.”

Ilyen kockézat lehet példaul az adatkezeld szervezetében bekovetkezett valtozas, vagy altalaban
egy Ujabb adatbiztonsagi kockazat (példaul: szamitogépes virus) megjelenése, de akar a jogi
szabalyozasban bekdvetkezett valtozas is sziikségessé teheti az ellendrzés lefolytatasat, és sziikség
szerint 0j biztonsagi intézkedés, mechanizmus beépitését és alkalmazasat.’!

2 Péterfalvi et.al., 2018.
30 Péterfalvi et.al., 2018.
31 Péterfalvi et.al., 2018.
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AZ ADATVEDELMI HATASVIZSGALAT ES AZ ELOZETES KONZULTACIO

Az alabbi abra az adatvédelmi hatasvizsgélat fobb lépéseit és elvégzésének altalanos, ismétlodd
folyamatat szemlélteti:*?

A tervezett
adatkezelés leirasa

A sziikségesség és
az aranyossag
vizsgdlata

Mar tervezett

Dokumentacio intézkedések

Ajogokat és
szabadsagokat

kezelésére iranyulo érint6 kockazatok
intézkedések vizsgalata

A kockazatok

2. abra: Az adatvédelmi hatasvizsgalat fobb szakaszai
Forrdas: WP29, 2017.

3.6. Az adatvédelmi hatasvizsgalat nyilvanossaga

A GDPR nem koveteli meg az adatvédelmi hatasvizsgélat nyilvanossagra hozatalat, errél az
adatkezeld sajat belatasa szerint dont. Az adatkezeldknek azonban érdemes mérlegelniiik a legalabb
a hatasvizsgalat egyes részeinek kozzétételét, példaul 6sszefoglald vagy kovetkeztetések formajaban.

Ezaltalnovelhetd azadatkezeld irantibizalom, valamintkifejezésre juttathatd azelszamoltathatdsag
¢s az atlathatosag. Kiilondsen akkor érdemes nyilvanossagra hozni az adatvédelmi hatasvizsgalatot,
ha az adatkezelési miivelet a nyilvanossagot érinti. Ez példaul akkor fordulhat eld, ha kdzhatalmi
szerv végez adatvédelmi hatasvizsgalatot.

A nyilvanossagra hozott adatvédelmi hatdsvizsgalatnak nem kell tartalmaznia a vizsgalat teljes
anyagat, kiilondsen akkor, ha az adatvédelmi hatdsvizsgalat konkrét informacidkat tartalmazhat az
adatkezel6t érintd biztonsagi kockazatokrol, illetve tizleti titkokat vagy bizalmas tizleti adatokat fedhet
fel. Ilyen helyzetekben elegendd, ha a kozzétett valtozat mindossze az adatvédelmi hatisvizsgélat
fébb megallapitasainak 0sszefoglalojabol vagy csak az adatvédelmi hatasvizsgélat elvégzésérdl szolo
kozleménybdl all.>

32 WP29, 2017.
3 WP29, 2017.
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4. AZ ADATVEDELMI HATASVIZSGALAT
LEFOLYTATASANAK MODSZERTANA ES ESZKOZEI

4.1. Altalanos médszertan

A GDPR rugalmassdgot biztosit az adatkezel6k szaméra abbdol a szempontbdl, hogy sajat
belatasuk szerint hatarozhatjdk meg az adatvédelmi hatasvizsgalat pontos felépitését és formajat,
igy igazodhatnak a mar meglévé munkamodszereikhez. Az Europai Unidban és vilagszerte is
tobbféle bevett eljaras létezik, amely figyelembe veszi a GDPR 35. cikk (7) bekezdésében ¢s a (90)
preambulumbekezdésében felsorolt elemeket. Barmilyen format 6lt is az adatvédelmi hatasvizsgalat,
a kockazatok valodi értékelésére kell iranyulnia, mivel igy az adatkezelOk intézkedéseket hozhatnak
azok kezelésére.

A 29-es Munkacsoport hatasvizsgalatrol szol6 iranymutatasanak 2. szamt mellékletében az Unids
adatvédelmi hatdésagok kozos szempontrendszert dolgoztak ki annak érdekében, hogy az adatkezeldk
vélasztani tudjanak a kiilonbdzd adatvédelmi hatdsvizsgalati modszertanok kozott. A Munkacsoport
allaspontja szerint az adatkezeld valasztja ki a modszertant, a kivalasztott mddszereknek azonban
meg kell felelnie az alabbiakban megadott szempontoknak:

1. Moddszeres leiras késziilt az adatkezelésrdl/adatfeldolgozasrdl [a 35. cikk (7) bekezdésének a)
pontja]:
o Figyelembe vették az adatkezelés jellegét, hatokorét, koriilményeit és céljait [(90)
preambulumbekezdés].
o Aszemélyes adatokat, a cimzetteket, valamint a személyes adatok taroldsanak idotartamat
rogzitették.
o Funkcionalis leiras késziilt az adatkezelési miiveletrol.
o Aszemélyes adatokhoz hasznalt eszk6zoket (hardverek, szoftverek, halozatok, személyek,
papirok vagy papiralapt tovabbitasi csatorndk) azonositottak.
o Figyelembe vették a jovahagyott magatartasi kodexek (ha vannak ilyenek) eldirasainak
teljesitését [a 35. cikk (8) bekezdése].
2. Ertékelték a sziikségességet és az aranyossagot [a 35. cikk (7) bekezdésének b) pontja]:
o A GDPR betartasara iranyulo intézkedéseket meghataroztak (a 35. cikk (7) bekezdésének
d) pontja és a (90) preambulumbekezdés), figyelembe véve az alabbiakat:
— Az adatkezelés ardnyossagat és sziikségességét eldmozditd intézkedések a
kovetkezok alapjan:
* Meghatarozott, kifejezett és jogos cél(ok) [az 5. cikk (1) bekezdésének b) pontja].
» Az adatkezelés jogszertisége (6. cikk).
* Megfeleloek, relevansak, és a sziikséges adatokra korlatozoédnak [az 5. cikk (1)
bekezdésének c) pontja].
» Korlétozott tarolasi iddtartam [az 5. cikk (1) bekezdésének e) pontja].
o Az érintettek jogait tamogatd intézkedések:
— Az ¢érintetteknek nyujtott tajékoztatas (12., 13. és 14. cikk).
— Betekintési jog és az adathordozhatosadghoz valo jog (15. és 20. cikk).
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— A helyesbitéshez ¢€s a torléshez valo jog (16., 17. és 19. cikk).

— Kifogasolasi jog és az adatkezelés korlatozasahoz vald jog (18., 19. és 21. cikk).

— Az feldolgozokkal fennallo kapcsolatok (28. cikk).

— A nemzetkozi adattovabbitashoz kapcsolodo garanciadk (V. fejezet).

— Elozetes konzultacio (36. cikk).

3. Az érintett jogait és szabadsagait érintd kockazatokat kezelik [a 35. cikk (7) bekezdésének c)
pontja]:

o A kockazatok forrasat, jellegét, egyediségét ¢és sulyossagat felmértek [(84)
preambulumbekezdés], vagy konkrétabban mindegyik kockazat (jogosulatlan hozzaférés,
nemkivanatos modositas €és az adatok eltiinése) esetében az érintettek szemszogébol:

— Figyelembe vették a kockazatforrasokat [(90) preambulumbekezdés].

— Az érintettek jogaira és szabadsagaira esetlegesen gyakorolt hatdsokat beazonositottak
olyan eseményekre vonatkozdéan, mint a jogosulatlan hozzaférés, a nemkivanatos
modositas és az adatok eltlinése.

— Az esetleg jogosulatlan hozzaféréshez, nemkivanatos moddositashoz vagy adatok
eltinéséhez vezetd veszélyeket beazonositottak.

— Felmérték a valdszinliséget és a sulyossagot [(90) preambulumbekezdés].

o Az emlitett kockdzatok orvoslasara iranyul6 intézkedéseket meghataroztak [a 35. cikk (7)
bekezdésének d) pontja és a (90) preambulumbekezdés],

4. Az érdekelteket bevontak:
o Kikérték az adatvédelmi tisztviseld tanacsat [a 35. cikk (2) bekezdése],o.
o Adott esetben kikérték az érintettek véleményét [a 35. cikk (9) bekezdése].

A 29-es Munkacsoport a fenticken til agazat specifikus adatvédelmi hatdsvizsgalati keretek
kidolgozasat szorgalmazza, a keretek ezaltal az egyedi agazati ismeretekre éplilhetnek, igy az
adatvédelmi hatasvizsgalatok az adott jellegli adatkezelési miivelet sajatossagaira 9sszpontosithatnak.
Ennek keretében az adatvédelmi hatasvizsgalatok az adott gazdasagi agazatban, illetve bizonyos
technologiak hasznalatakor vagy meghatarozott jellegli adatkezelési muveletek végrehajtasakor
felmeriil6 kérdésekkel foglalkozhatnak.**

A fentiekb6l adodoan a magasabb szintli megfelelés érdekében olyan modszertan kivalasztasa
javasolt, amelyet az adott adatvédelmi hatosag mar 6sszhangba hozott a GDPR rendelkezéseivel.
Ilyen példdul a francia adatvédelmi hatdésdg (Commission Nationale de 1’Informatique et des
Libertés, roviden: CNIL) moddszertana, amely alkalmazasat tovabb erdsiti, hogy a CNIL kozzétett
egy nyilt forraskodu szoftvert (altalanos ismertetését lasd késobb), amellyel az adatkezelok konnyen
elkészithetik a modszertannak megfeleld adatvédelmi hatasvizsgalatot.

Az adatkezeldnek egyébként a feliigyeleti hatdsag felé sem bejelentési, sem egyéb nyilvantartasba
vételi kotelezettsége nincs a hatasvizsgalattal kapcsolatban.

4.2. A hatasvizsgalat soran lefolytatand6 kockazatelemzés modszertana és
néhany alapfogalom

Az adatvédelmi hatasvizsgalat elkészitése soran a kockazatok elemzéséhez tobb modszertan is ismert,
nincs egységesen elfogadott, kotelezéen alkalmazandd moddszertan. Az adatkezeld tehat teljesen
szabadon valasztja azt meg, hogy milyen kockazatelemzési rendszert alkalmaz a hatasvizsgalat
elkészitése soran. Az aldbbiakban t6bb kiilonbozd, a piacon rendelkezésre all6 mddszertan altalanos
ismertetésére keriil sor, majd konkrét példak segitségével probaljuk bemutatni a kockazatelemzés
menetét és fo elemeit.

* WP29, 2017.
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Az adatkezelok rendelkezésére all a kockazatelemzés elvégzésére tobbek kozott a francia
adatvédelmi hatosag altal kidolgozott, a kockazatokat értékeld modszertan, illetve az Eurdpai Unios
Halozat- és Informaciobiztonsagi Ugyndkség (tovabbiakban: ENISA) ajanldsa az adatvédelmi
incidensek sulyossaganak felméréséreszolgald modszerrdl. Ezutobbinemazadatvédelmihatasvizsgalat
soran végzett kockazatelemzésre szolgél, hanem az incidensek sulyossaganak megitélésére, azonban
mindkét modszer sordn, a kockazatok besorolasa tekintetében sok a hasonl6 elem, igy az ENISA
ajanlas szempontrendszere akar egy hatasvizsgalat lefolytatasa soran is hasznalhat6 lehet.?

A francia adatvédelmi hatdsag altal kidolgozott kockazatértékelési modszertan az ENISA-tol
némiképp eltéré megkdzelitést alkalmaz. A kockazatértékelés kozéppontjaban az adatkezelés hatdsai
¢s a lehetséges veszélyek allnak.®

A francia modszertan szerint a kockazatelemzés soran meg kell allapitani a kockdzatok forrasait. A
modszertan szerint ilyenek lehetnek:
 az adatkezeld szervezetén beliil talalhato kockazatok (felhasznald, munkavallalo stb.),
» az adatkezeld szervezetén kiviil talalhatdo kockazatok (versenytars, szolgaltatd, harmadik
személy stb.),
+ illetve nem-emberi kockdzatok (kartékony kod, természeti katasztrofa stb.).

Az azonositott kockazati forrasok ezt kovetden vagy szandékosan, vagy véletleniil hatast gyakorolnak
arra a kiszolgdlo kornyezetre, amelyen az adatkezeld a személyes adatokat tarolja (papir alapu
dokumentumok, felhdk, szerverek stb.). A kiszolgalé kornyezetre gyakorolt hatdsok kiilonb6zd
fenyegetések lehetnek, példaként emliti a modszertan a kiszolgald kornyezet megsemmisitését,
megvaltoztatasat, jogosulatlan megismerését vagy ellopasat.

A kockazat szintjét a modszertan szerint a sulyossag és a valosziniiség Osszege adja meg. Az
incidens sulyossagat az adatok azonosithatosaga ¢és az incidens lehetséges hatdsai jelolik, mig a
valdsziniiséget a kiszolgalo kdrnyezet sebezhetdsége €s a kockazati forrdsok ereje hatdrozza meg.

Az aldbbiakban a kockazatok értékelése, elemzése soran fontos kulcsfogalmak jelentésének
meghatarozasa szerepel:

Kockazatforras: Kockazatot okozo személy vagy egyéb forras, mely lehet véletleniil vagy
szandékosan eldidézett. A forras lehet szervezeten beliili emberi tényezd, szervezeten kiviili emberi
tényez6 és nem emberi tényezo.

Szervezeten beliili _emberi tényezore példak: hanyag vagy tisztességtelen munkavallalo;
képzetlenség ¢és tajékozatlansag; hanyag vagy tisztességtelen felhasznalod, csaladtag vagy barat,
aki hozzafér a rendszerhez. Tobb inditék is lehetséges: ilyenek lehetnek példaul ligyetlenség, hiba,
hanyagsag, jaték, rosszindulat, bossza, kémkedés.

Szervezeten kiviili emberi tényezore példak: Tisztességtelen vagy naiv szomszéd, aki a fizikai
kozelség miatt meghackeli az eszk6z adatait; a hacker azért szemeli ki a felhasznalot, mert vannak
hattérinformacidi a kiszemelt felhasznaloval kapcsolatban; a hacker azért szemel ki egy vallalatot,
mert olyan ismeret birtokaban van, amellyel alddshatja annak johirnevét stb.

Nem emberi tényezok: Ezen kockazatforrasra példaként szolgalhat valamely szervezetet sujtd
incidens vagy karesemény (dramsziinet, tiiz, arviz stb.).

Fenyegeto veszély: Egy vagy tobb cselekvésbdl allo eljaras az adatok kezelésére szolgald
eszk6zokon, mely megvalosulhat szandékosan vagy mas modon.

Sulyossag: A sulyossag jeloli a kockazat mértékét. Elsdsorban a lehetséges behatasok artalmas
jellegén mulik.

Valosziniiség: A valoszinliség a kockazat bekovetkezésének a lehetdségét jeloli. Elsdsorban a
veszélynek kitett eszkdzok sériilékenységén és a kockazatforrasok mértékén mulik.

35 ENISA, 2013.
6 CNIL, 2012.
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4.3. Az adatkezelés soran felmeriilo kockazatok felmérésének modszertana

A francia médszertan szerint a hatasvizsgalat soran a kockazat mértékét az adatkezelés kapcsan:
+ az ¢rintett jogaira és szabadsdgaira nézve kozvetleniil vagy kozvetve megjelend fizikai,
tarsadalmi, kdrnyezeti és moralis kovetkezmények, hatasok mértéke és sulyossaga, illetve
* akockazat bekovetkezésének gyakorisaga, valosziniisége
egylittesen hatarozza meg, azok mértékének szorzata fejezi ki.

Az érintettre nézve megjelend hatas a kovetkezo kategoridk alapjan keriil meghatarozasra:

1. Elhanyagolhat6: az érintettre nem lesz hatdssal, vagy néhany kisebb kellemetlenséget
tapasztalhat, amelyek minden probléma nélkiil lekiizdhetok.

2. Korlatozott: az érintett jelentdsebb kényelmetlenséget, hatranyt tapasztalhat, amelyet azonban
kisebb nehézségek aran képes lehet lekiizdeni.

3. Jelentds: az érintett jelentds kovetkezményekkel szembesiilhet, amelyeket valos és komoly
nehézségek aran képes csak megoldani, lekiizdeni.

4. Maximalis: az ¢érintett jelentds vagy akér visszafordithatatlan kovetkezményekkel is
szembesiilhet, amelyeket nem tud lekiizdeni.

Az adatkezelés kapcsan bekovetkezd fenyegetettség valdsziniisége az alabbiak szerint kerilt
értékelésre:

1. Elhanyagolhat6: A vizsgalt kornyezet tulajdonsagai alapjan nem latszik valoszintinek, hogy a
kockézatforrasok a személyes adatok kezelésére szolgdlo eszkdzoket kihasznalo valds veszélyt
jelentenének. Egyaltalan nem valoszint, hogy az esemény bekdvetkezik.

2. Korlatozott: A vizsgalt kornyezet tulajdonsagai alapjan kicsi a valdsziniisége annak, hogy a
kockézatforrasok a személyes adatok kezelésére szolgdlo eszkdzoket kihasznalo valds veszélyt
jelentenének (példaul papir alapu iratok eltulajdonitiasa belépokartyaval és belépési koddal
védett helyiségbdl). Kicsi a valdszintisége, hogy az esemény bekovetkezik.

3. Jelentds: A vizsgalt kornyezet tulajdonsagainak kihasznalasaval a kockézatforrasok a személyes
adatok kezelésére valds veszElyt jelentenek (példaul papir alapt iratok eltulajdonitidsa olyan
helyiségbodl, amelybe csak a recepcional valo bejelentkezés utan lehet belépni). Nagyobb a
valoszinlisége, hogy az esemény bekovetkezik.

4. Maximalis: A vizsgalt kornyezet tulajdonsagainak kihasznalasa, igy a fenyegetés bekovetkezése
a kivalasztott kockazati forrdsok miatt rendkiviil konnylinek tiinik, a vizsgalt kornyezet
tulajdonsdgainak kihasznaldsaval a kockazatforrasok a személyes adatok kezelésére sulyos
veszElyt jelentenek. (példaul papir alapu iratok eltulajdonitasa barki szamaéra nyitva allo,
nyilvanos eldtérbdl). Szinte biztos a valdszinlisége, hogy az esemény bekovetkezik.

A hatasvizsgalat soran az adatkezel6 a vizsgalt fenyegetés bekdvetkezési hatasat (0-4 pont) és
valoszinliségét (0-4 pont) egyiitt (hatas €s valoszinliség) vizsgalja, és ezek szorzata alapjan sorolja be
a kockazati értékét Gsszesen négy kategoridba. Amennyiben az alkalmazott biztonsagi intézkedések
alapjan a kockazati szint nem lesz elfogadhaté mértéki, ugy a kockazatok kezelésére tovabbi
szervezési €s technikai intézkedéseket kell meghatarozni.

A fentiek alapjan a hatasvizsgalat elsd 1épése a kockdzati tényezOk azonositdsa, majd azok
besorolasa a fenti kategoriak alapjan 1-4. sulyossagi fokozatba. Ezek utan a kockazatok csokkentése
érdekében tervezett védelmi intézkedések meghatarozasa a kovetkezo 1épés.

A tervezett adatkezelés kockazatainak értékelése a hatasvizsgalat lefolytatasa soran példaul (a
francia modszertant figyelembe véve) az alabbi matrix szerint torténhet. A hatas és a valosziniliség
szorzata alapjan hatdrozandd6 meg a kockazati szint. Az oldalsé oszlopban szerepld kategoriak
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csak nagyon altalanos kockazati forrasokat jeldlnek, ennél a gyakorlatban természetesen sokkal
konkrétabban sziikséges meghatarozni a kockdzatok forrasait (lasd példaul jelen fejezet 4.5-6s
pontjat).

Hatas Valosziniiség Kockazati szint

Kockizati forris 0:1:2;3:4) (0;1:2;3:4) (1;2:3;4)

Fizikai, vagyoni vagy nem vagyoni
kéarok

Az érintett nem rendelkezhet adatai
felett, nem gyakorolhatja jogait és
szabadsagait

Személyes adatok kiilonleges kategoria-
it tervezik kezelni

Személyes jellemzok értékelésére,
elérejelzésére kertiil sor

Kiszolgaltatott érintetti pozicioban 1év6
adatainak kezelésére keriilne sor

Nagy mennyiségii személyes adat,
jelentds szamu érintettre kiterjedd
kezelése

1. tablazat: Kockazati szintbe valo besoroldsra szolgalo matrix

Egy adatkezelési tevékenység kockézati szintjét a tablazat , Kockazati szint” oszlopban talalhaté
legmagasabb érték hatdrozza meg. Az 1-t6l 4-ig besorolhaté kockdzati szintekhez kapcsolddod
értékeléseket az érintettek jogai €s szabadsagai szempontjabol az alabbi tablazat szemlélteti:

Kockazatértékelés

Besorolas Kockazati szint Leiras

Az adatkezelési tevékenység valosziniisithetéen egyaltalan nem vagy csak nagyon
elhanyagolhat6 kockazattal jar a természetes személyek jogaira és szabadsagaira
nézve.

Az érintettek nem szenvednek kart, vagy néhany kellemetlenséget kell csupan
elviselniiik, amelyen konnyen talteszik magukat. Ilyenek példaul: fizikai/testi
kovetkezmény: atmeneti fejfajas; anyagi kovetkezmény: idéveszteség a formasa-
gok ismétlése vagy teljesitése miatt, kéretlen levelek (példaul spamek) érkezé-

se, weboldalakon kozolt adatok Gjboli felhasznalasa célzott reklamok kiildése
céljabol stb.; erkdlesi kovetkezmények: egyszerii bosszusag, maganszféraba vald
beavatkozas érzése valosagos vagy objektiv sérelem nélkiil stb.

1. szint:
Elhanyagolhat6

0-4 pont

Az adatkezelési tevékenységnek valdsziniisithetéen van kockazata a természetes
személyek jogaira és szabadsagaira nézve, de ez a megfeleld szervezési és techni-
kai intézkedésekkel kdnnyen mérsékelhetd.

Az ¢érintettek jelentdsebb kellemetlenségeket tapasztalhatnak, de néhany nehézség
ellenére konnyebben tilteszik magukat rajtuk. Példaul: testi kellemetlenség (eny-
he betegség az ellenjavallatok be nem tartasa miatt); becsiiletsértés, amely fizikai
vagy pszicholdgiai megtorlashoz vezet stb.; anyagi kellemetlenségek: varatlan
koltségek (tévesen kiszabott kisebb birsagok), kdzigazgatasi vagy kereskedelmi
szolgaltatasok igénybevételétdl valo eltiltas; kéretlen lizenetek érkezése, ami art
az érintettek johirnevének; erkdlesi kellemetlenségek: kisebb, de objektiv pszi-
chés betegség, a maganszféra megsértésének érzése visszafordithatatlan sérelem
nélkiil, megalazas k6zosségi halokon stb.

2. szint:
Korlatozott

25



AZ ADATVEDELMI HATASVIZSGALAT ES AZ ELOZETES KONZULTACIO

Kockazatértékelés

Besorolas Kockazati szint Leiras

Az adatkezelési tevékenységnek valdsziniisithetéen magas kockazata van a
természetes személyek jogaira és szabadsagaira nézve. A természetes személyek
a megfelel intézkedések hianyaban a maganszférajuk szempontjabol komoly és
jelentds kovetkezményekkel szembesiilhetnek, azokat képesek lehetnek lekiizde-
ni, de csak nehézségek aran.

Az érintettek komoly kovetkezményekkel szembesiilhetnek, amelyeken ugyan
tulteszik magukat, de jelentds és valos nehézségek aran. Ilyenek példaul a testi

3. szint: kovetkezmény: komoly betegségek hosszil tava kovetkezményekkel (egészség-
Jelentds romlas szakszeriitlen gondozas vagy az ellenjavallatok be nem tartasa miatt),

a testi épség megvaltozasa példaul erészak, otthoni vagy munkahelyi baleset
folytan; anyagi kovetkezmény: pénz hiitlen kezelése kartalanitas nélkiil, tervezett,
egyedi és meg nem ismételhetd lehetoségek elvesztése (lakashitel, tanulmanyi,
gyakornoki vagy munkahelyi felvétel elutasitdsa, eltiltas vizsgazastol), lakas vagy
allas elvesztése stb.; komoly pszicholdgia betegség (depresszio, fobia kialaku-
lasa), a maganszféra megsértésének érzése maradando sérelemmel, zsarolas,
kibermegfélemlités és zaklatas aldozatava valas stb.

9-12 pont

Az adatkezelési tevékenységnek valoszintisitheten magas kockazata van a
természetes személyek jogaira és szabadsagaira nézve. A természetes személyek
a maganszférajuk szempontjabol kiemelkedben jelentds vagy akar visszaforditha-
tatlan kovetkezményekkel szembesiilhetnek, melyeken nem tudjak taltenni ma-
gukat, ha az adatkezeléssel kapcsolatban az adatkezel nem alkalmaz megfeleld

intézkedéseket.
4. szint: Ilyen példaul: az egészségkarosodas: hosszu tavi vagy allando testi betegség, a
Maximalis testi épség maradando karosodasa, halal; anyagi kdvetkezmény: pénziigyi koc-

kazat, adossag, munkaképtelenség, athelyezkedésre valo képtelenség, bizonyi-
tékvesztés peres eljarasban, 1étfontossagh kozmiivektdl valo elzaras stb.; erkolesi
kovetkezmény: hosszu tava vagy allando pszicholdgiai betegség, biintetdjogi
szankcio, emberrablas aldozatava valas, csaladi kotelékek elvesztése, jogallas
megvaltozasa és/vagy jogi 6nallosag elvesztése (gyamsag) stb.

2. tablazat: Egyes kockadzati szintekhez tartozo kovetkezmények értékelése
az érintettek szemszogébol

4.4. A kockazatok csokkentésére szolgalo biztonsagi intézkedések kategoriai

A francia adatvédelmi hatdsdg modszertana a kockazatok csokkentése érdekében alkalmazhatd
védelmi intézkedéseket harom kategoriaba sorolja, amelyek a kovetkezok:

* logikai biztonsagvédelem,

+ fizikai biztonsdgvédelem ¢és

» szervezeti (adminisztrativ) védelmi intézkedések.

Ezeken a f0 kategoridkon beliill megnevez konkrét biztonsagi intézkedéseket, amelyek koziil a
hatasvizsgalatot lefolytatd adatkezeld kivalaszthatja a vizsgélt adatkezelés soran alkalmazottakat.
Fontos, hogy az egyes védelmi intézkedésekbe tartozo kategdridk €s eszkodzeik nem kertiltek
mind felsorolasra. Az adatkezeldnek tehat lehetdsége van arra, hogy az adatkezelés kockazatainak
csokkentésére tovabbi védelmi intézkedéseket vezessen be az adatkezelés €s a kiszolgalod kornyezet
jellemzoi, tovabba a tudomany és technika mindenkori allasdnak megfelelden.
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A francia mddszertan alapjan a kategoriak egyes elemei a kovetkezok:
a. Logikai biztonsagvédelem

» Titkositds: Személyes adatokat az illetéktelenek szamara felismerhetetlenné tevo
intézkedés (szimmetrikus vagy aszimmetrikus titkositds, a kéztudottan erds, nyilvanos
algoritmusok, hitelesitd tantsitvanyok stb. hasznalata).

* Anonimizalds: Az anonimizalas olyan technika, amelyet a személyes adatok
személyazonositasra vald alkalmatlanna tétele céljabol alkalmaznak. Lasd ezzel
kapcsolatban bovebben: A 29-es Adatvédelmi Munkacsoport 05/2014. szdmu véleményét
az anonimizalasi technikakrol.’’

« Alnevesités: A személyes adatok olyan modon torténd kezelése, amelynek kovetkeztében
tovabbi informaciok felhasznaldsa nélkiil tobbé mar nem dallapithatdé meg, hogy a
személyes adat mely konkrét természetes személyre vonatkozik. Ennek feltétele, hogy
az ilyen tovabbi informaciét kiilon taroljak, €s technikai és szervezési intézkedések
megtételével biztositott, hogy azonositott vagy azonosithatd természetes személyekhez
ezt a személyes adatot nem lehet kapcsolni.

* Az adatok kiilonvalasztasa: Amennyiben a kiilonboz6é adatokat elvalasztva kezelik,
csokkenhet annak az esélye, hogy a személyes adatok egymassal dsszefiiggésbe hozhatok
legyenek egy esetleges adatvédelmi incidens bekovetkezése esetén.

* Logikai hozzaférés szabalyozas: Olyan kockazatcsokkentd eszkézok alkalmazasa,
amelyek meggatoljak az illetéktelenek személyes adatokhoz vald hozzaférését, és amelyek
egyebek kozt a kovetkezoket feltételezik: a felhasznaloi profilok kezelése a feladatok és
felel0sségi korok elvalasztasaval (lehetdség szerint kozpontositottan) azért, hogy csak az
illetékes felhasznalok — a sziikséges ismeret €s legkisebb jogosultsag elveinek betartasaval
— férhessenek hozza a személyes adatokhoz. Tovabba a munkavallalok, a szerz6do és a
harmadik felek jogosultsagainak megvondsa, ha azok mar nem jogosultak hozzaférni a
hivatali eszk6z6khoz, illetve, ha mar lejart a munkaszerzodésiik.

* Nyomon kovethetdség (naplozas): Naplozo rendszer kialakitdsa (példaul a rendszerbe
torténd bejelentkezésekkel, a benne eszkdzolt valtoztatasokkal kapcsolatban stb.), amely
lehetévé teszi az adatvédelmi incidensek korai észlelését, illetve olyan informaciok gytlijtését,
amelyek alapjan elemzéseket lehet végezni, illetve amelyek bizonyitékul szolgalhatnak.

» Jelszo: Javaslatok a jelszoképzéssel kapcsolatban: A jelszonak legalabb nyolc karakterbdl
kell allnia, 0jat kell megadni a veszély legcsekélyebb gyanuja esetén, illetve lehetdleg
rendszeresen (félévente vagy évente) meg kell Gjitani. A négy karaktertipusbol legalabb
harmat kell tartalmaznia (kis- és nagybetli, szam €s egy¢éb jel). Jelszo cseréjekor az utolséd
O6tnem hasznalhat6 Gjra. Ugyanaz a jelszo nem hasznalhaté mas hozzaférés esetén. A jelszo
ne kapcsolddjon személyes adatokhoz (beleértve a nevet vagy a sziiletési idot). Meg kell
hatarozni a belépési kisérletek maximalis szamat, amelynek elérése utan figyelmeztetést
kell kiildeni, és a belépést megtagadni.

» Archivalas: A személyes adatokat tartalmazé elektronikus archivumok megdrzését €s
tovabbi kezelését, azok mindségét (foként jogi mindségét) az egész €rintett idoszakban
biztositd eljarasok kidolgozasa (igy példaul tovabbitas, tarolds, athelyezhetdség,
hozzaférhetoség, eltavolitas, archivalasi elvek, bizalmas kezelés védelme stb.).

* Adatminimalizalds, adattakarékossag: A GDPR-ban is nevesitett adattakarékossag
elvének valdo megfelelés biztositasa kiilonboz6 technikai intézkedésekkel. A GDPR 5.
cikk (1) bekezdés c) pontjaban foglalt elv alapjan ,,a személyes adatok az adatkezelés
céljai szempontjabol megfeleléek és relevansak kell, hogy legyenek, és a sziikségesre
kell korlatozodniuk.”

37 A vélemény magyar nyelven elérhetd: https://ec.europa.cu/justice/article-29/documentation/opinion-recommenda-
tion/files/2014/wp216_hu.pdf
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b. Fizikai biztonsagvédelem

Uzembiztonsag: A személyes adatok kezelésére szolgdlé eszkozok kockazati kitettségét
csokkentd intézkedések tartoznak ebben a kategoridba. Példaul érzékeny adatokat
tartalmazo iratok/adathordozok zarhatd pancélszekrényben torténd tarolasa.
Rosszindulata software-ek kisziirése: A munkadllomasokra és a szerverekre telepitett
olyan programok vagy eszkozok, amelye a rosszindulati szoftverekkel szemben védik
az informatikai infrastrukturat. Ez a védelem a kevésbé biztonsdgos haldzatokhoz,
weboldalakhoz csatlakozas esetén fontos.

A munkadllomdsok kezelése: Ez a kategéria a munkaallomasokra telepitett védelmi
eszkozoket fogja Ossze. Példaul munkadllomas automatikus lezarasa egy bizonyos
idékorlat utan, rendszeres frissités, konfiguracio.

Webhelybiztonsag: Ez a kategdria a weboldalakkal kapcsolatos biztonsagi intézkedések
alkalmazasat jelenti. Példaul az adatatvitelre szolgalé kommunikacios csatorna titkositott
(HTTPS protokoll, hitelesités stb.) formaban térténd hasznalata a webhelyen.

Biztonsagi mentés: A személyes adatok kezelése soran az adatok rendelkezésre allasat
biztositd eszkozok tartoznak ebbe a kategoriaba. A biztonsagi mentés fontossagat
egyébként a GDPR 32. cikk (1) bekezdés c) pontja is altalanossadgban kihangsulyozza,
amikor azt irja eld megfeleld adatbiztonsagi intézkedésként az adatkezeldk részére,
hogy fizikai vagy miiszaki incidens esetén képesnek kell lenniiik arra, hogy a személyes
adatokhoz val6 hozzaférést és az adatok rendelkezésre allasat kelld idében vissza tudjak
allitani.

Karbantartas: Az adatkezelés soran hasznalt hardverek ¢és ezeket iranyitd szoftverek
(példaul firmware) karbantartdsara szolgdld eljarasok tartoznak ide. Fontos tényezd
adatbiztonsagi szempontbdl példaul, hogy a karbantartast az adatkezeld kiszervezi-e
kiilso cégnek. A kiszervezés soran engedélyezett-e az applikaciok tavoli karbantartasa, €s
milyen feltételekkel. A meghibasodott berendezések kezelésére szolgalo eljarasok is ide
tartoznak végiil.

Adatfeldolgozok igénybevétele soran alkalmazandd kovetelmények: Az adatkezelés
megtervezése soran kizarolag olyan adatfeldolgozok vehetdk igénybe, akik ehhez
megfeleld garanciat biztositanak, kiilonosen a szakértelem, megbizhatosag ¢s a megfeleld
forrasok terén. Az adatfeldolgozoknak dokumentalniuk kell a garancidk hatékonysaganak
biztositasat.

Halozatbiztonsag: Az adatkezelés soran alkalmazott haldzat fajtajatol (elkiiloniilt,
maganhalozat, Internet) fliggden ebbe a kategoéridba tartoznak azon biztonsagi
intézkedések, amely a halozat biztonsagaért felelnek. Példaul tlizfal, behatolasérzékeld
rendszer stb.

Halozati tevékenységek megfigyelése: A klasszikus halozatbiztonsagi intézkedésektol
elkiiloniilt kategoria. Olyan specidlis szoftverek, eszkozok tartoznak ide, amelyek a
halézat (vezetékes haldzat, wifi, radiohullam, szaloptika) valds idejii adatforgalmat
elemzik ¢és ellendrzik és igy észlelik a kibertamadas-gyanus tevékenységeket.

Fizikai hozzaférésvédelem: Ebbe a kategdriaba leginkdbb az épiiletbiztonsdggal
kapcsolatos fizikai biztonsagi intézkedések tartoznak, igy példaul az épiilet szakaszolasa,
vendégek kisérete, belépOk viselése, ajtok zarasa, kulcsok leaddsa, riasztorendszer
telepitése stb. A cél az épiiletbe, illetve az adatkezelés soran relevans helyiségekbe torténd
illetéktelen belépés, behatolas megakadalyozasa.

Hardverbiztonsag: A szerverek ¢és munkadllomésok fizikai biztonsagat befolyédsold
védelmi intézkedések tartoznak ebbe a kategoriaba, példaul biztonsagos tarolas, biztonsagi
kabelek, biztonsagi torlés adathordozok selejtezése, kidobasa, megsemmisitése elott.

A nem emberi eredetll kockazatokkal szembeni védelem, azok elkeriilése: Ebbe a
kategoriaba tartoznak példéaul a telepitési helyszin, kornyezet dokumentécioja; tlizvédelmi
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eszk6zok, tlizjelzo és tlizoltd berendezések leirasa; vizkar elleni védelem eszkozei, ha
vannak ilyenek; aramellatas ellendrzésére és biztositasara szolgdld eszkozok (példaul
szlinetmentes tap) és a karmentesités eszkozei.

¢. Szervezeti (adminisztrativ) védelmi intézkedések

* Szervezeti felépités: Ezen kategoria alatt lehet ismertetni, hogy van-e adatvédelmi
tisztviseld, vagy egyéb adatvédelemért felelds személy a szervezeten beliil. Van-e esetleg
kijeldlve olyan belsé munkacsoport/bizottsag/egység, amely ellenérzé mechanizmusként
miikddik az adatvédelmi vonatkozésu tevékenységek kapcsan, irinymutatassal szolgal és
felel az utankdvetésért is.

» Szabdalyzatok: Az adatvédelemmel kapcsolatos belsé szabalyzatok ismertetése és azok
alkalmazhatdséaga, illetve megfeleltetése a hatdsagvizsgalattal érintett adatkezelésre.

* Adatvédelmi kockéazatok kezelése: Azok a rendelkezések tartoznak ide, amelyek
megallapitjak a szervezet altal végzett, az adatkezelésre €s az érintettek maganszférajara
kockézatot jelenté adatkezelési miiveletek megvizsgalasara iranyuld eljarasrendeket
(példaul kockazatértékelési modszertan, eljarasrend stb.).

* Az adatvédelem beépitése a projektekbe (,,privacy-by-design”, avagy ,beépitett
adatvédelem”elve): Azegyesijonnanbevezetettadatkezelésimiiveletek eseténaszemélyes
adatok védelmét integrald intézkedések bevezetése. A hatasvizsgalat szempontjabol mint
biztonsagi intézkedés, olyan belsé eljarasrendek tartozhatnak ide, amelyek el6irjak, hogy
minden Gjonnan megkezdett adatkezelési miivelet esetén beépitsék a folyamatokba a
személyes adatok védelmének biztositasat. A beépitett és alapértelmezett adatvédelem
elvét a GDPR 25. cikke is részletesen tartalmazza.

* A személyes adatokkal kapcsolatos jogsértések kezelése: Van-e olyan személy vagy
szervezeti egység az adatkezelonél, amely a személyes adatokat érintd jogsértés
esetén eljar, lehet hozza kozvetleniil érintetti panasszal fordulni, kezeli az adatvédelmi
incidenseket stb.

* Humanerdforras-menedzsment: Ide olyan intézkedések, belso eljarasok tartoznak, hogy
az Ujonnan felvett alkalmazottak esetében milyen adatvédelmi ismereteiket bovitd és
adatvédelmi tudatossagukat ndveld mechanizmusokat kell alkalmazni, tovabba milyen
intézkedéseket alkalmaznak abban az esetben, ha kilép (felmond, nyugdijba megy stb.)
egy munkavallalo, aki hozzaféréssel rendelkezik a kezelt személyes adatokhoz.

* Kapcsolat harmadik felekkel: Rendelkezik-e az adatkezeld olyan szabdlyzattal és
eljarasrenddel, amely a személyes adatokhoz valé harmadik fél altali (jogszerti)
hozzaférést szabalyozza.

» Feliigyeleti intézkedések: Végiil ebbe a kategdridba az olyan intézkedések, belsd
eljarasok tartoznak, amelyek meghatarozzak, hogy mely esetben kell kiils6 feliigyeleti
szervet bevonni az adatkezelés soran felmertil6 problémak, kockézatot jelentd események
kezelésére.

A fenti biztonsagvédelmi kategdéridkbdl az adatkezeléssel foglalkozd adatbiztonsagi szakember
feladata, hogy kivalassza azt, hogy melyikeket alkalmazza. Tehat végsé soron a hatasvizsgalatot
lefolytato személy vagy csapat mérlegelésétol és dontésétdl fiigg, hogy éppen melyiket alkalmazzak
az adatkezelés kockazatainak csokkentése fliggvényében.
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4.5.

Példa kockazatelemzés lefolytatasara egy konkrét eseten keresztiil®®

Az alabbiakban egy konkrét hatasvizsgalat soran végzett kockazatelemzést ismertetiink a téma jobb
megértése érdekében.

Az eset alapjan egy bevasarlokozpontot iizemeltetd cég, az altala fejlesztett kamerds

kasszafelligyeleti rendszerrel kapcsolatban végeztetett el egy adatvédelmi hatasvizsgalatot, amely
soran a kockdzatok elemzésére az alabbiakban bemutatott modszertan és tablazatok szerint kertilt sor.

A tablazat alapjan az elso oszlopban talalhaté meg, hogy a hatasvizsgalat lefolytatasa soran az
adatvédelmi tisztviseld a bevezetendd rendszerrel kapcsolatban milyen lehetséges kockazati
tényezoket, tehat a személyes adatokra jelentett ,,fenyegetéseket™ azonositott (,,Fenyegetés”).
Ezek utan a tisztvisel6 meghatarozta azt is, hogy a lehetséges fenyegetés mely kornyezetét vagy
komponensét érinti a bevezetendd rendszernek (,,Erintett kornyezet vagy komponens”).

A tisztviseld megnézte, hogy a tervezett rendszerben milyen védelmi intézkedéseket terveznek
beépiteni. Ezeket a tisztviseld logikai, fizikai és adminisztrativ intézkedésre osztotta fel és
kiilon-kiilon ismertette a tablazat kovetkezd oszlopaban (,,Alkalmazott védelmi intézkedés”).
Atisztviseld mérlegelte azt, hogy a fenyegetés bekdvetkezése milyen hatdssal jarhat az érintettek
jogaira ¢€s szabadsagaira nézve, €s azt a 0-4 kozotti skalan értékelte.

A tisztviseld mérlegelte azt, hogy az adatkezelésre jelentett fenyegetés milyen valdszintiséggel
kovetkezhet be az adatkezeld szervezetén beliil az alkalmazott védelmi intézkedések figyelembe
vételével, és ezt is értékelte 0-4 kozotti skalan.

A kockazati szintet ezek utan a ,hatds” és ,,valoszinliség” oszlopokban talalhatd értékek
szorzataként szdmolta ki a tisztviseld. A fenyegetés kockdzati szintjét 6sszesen négy lehetséges
kategoriaba sorolta be (,,elhanyagolhat6”, ,,korlatozott”, ,jelentds”, ,,maximalis”™).

A tablazatot végiil a tisztviseld harom kiilonboz6 részre osztotta, abbol a szempontbol, hogy
a fenyegetés altal jelentett kockazatot ,bizalmassagi”, ,,sértetlenségi” vagy ,rendelkezésre
allasi” kockazatnak azonositotta. Ezek alapjan harom kiilonb6zo tablazat sziiletett, amelyek az
alabbiak szerint néznek ki.

A) Bizalmassag— Az érintettrdl gylijtott adatok rosszhiszemiiség eredményeként vagy gondatlansagbol
bekovetkez6 nyilvanossagra kertilése, jogosulatlan megismerhetévé valasa (adatszivargas).

, Alkalmazott védelmi intézkedés Koc’kazat G
Erintett kor- sulya Kockazati
Fenyegetés nyezet vagy . . valo- szint
komponens logikai fizikai szervezest (fldml_ hatas | szinii-
nisztrativ) ,
ség

Adatok szivarga- | Kommunikacios | Halozatfeligyeleti | Zart rendszer, | Mas eszkdz
sa kozvetleniil az | csatorna eszkozok, hatarveé- | arnyékolt veze- | csatlakoztatasanak
adatcserére hasz- delem ték, titkositott | tilalma a halozatra
nalt hal6zatbol, kommunikacio 3 1 3x1=3 pont
halozat lehall-
gatasa — ,,man Elhanyagol-
in the middle” hato
tamadas

38 Az eset egy létez6 adatkezelével kapcsolatban lefolytatott hatasvizsgalat kockazatelemzéssel kapcsolatos részének
bemutatasa anonimizalt és a tananyag szerzdje altal kiegészitett valtozatban.
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hianyos torlése,
szocialis hacke-
1és (manipulacio)
aldozatava valik,
karbantartasi
hiba

rendszeres bizton-
sag-tudatossagi
oktatasok, IBSZ

Az Gsszes adat Adattarol6 Egyedi fajlfor- Fizikailag zart | Elhelyezésre és

megismerhetdvé | egység matum, titkositott | taroldegység, adatkimentésre

valik az adattaro- adathordozo, kiilon elemzé vonatkoz6 eljaras-

16 megszerzése, megorzési idé helyiség, proxy | rend, szallitas és

vagy jogosulat- utan automatikus | kartyas belépte- | beléptetés rendje ’
lan/jogosultsagot feliiliras, portok t6 rendszer szabalyozott, patch

meghaladé hoz- tiltasa, jogosultsa- management €s

zaféréssel, virus gi rend

és rosszindulata

szoftver utjan

A szolgaltatd Ellendrz6 Képmaszkolasi Iletéktelenek | Haromlépcsds

alkalmazasdban | monitor vagy funkcid; érzékeny | ralatasat korla- | felhasznalasi rend,

allo személyen, | tavfeliigyeletet | arucikkek nevének | tozo, elkiiloni- | elhelyezésre és

vagyonéron ellatd monitor automatikus kita- | tett elhelyezés, | vagyondrokre vo- 2x1=2 pont
kiviil mas is karasa; tavfeliigyelet natkozo szabalyzat, |

megfigyelést monitoron csak esetén kiilon nem maradhat Ori- Elhanyagol-
végez, kifiir- megjelolés, ki- helyiség zetleniil az eszkoz, hato
kész adatokat, mentést vagyondr

Osszejatszik a nem tud végezni,

kasszassal jelszokezelés

Adatok jogosu- | Elemz6 szoftver | Sziikitett jogosulti | Kiilon eszko- Naplézasra vonat-

latlan kimentése, kor, felhasznald z06n, belépés koz6 elbirasok,

tovabbitasa, kezelés, jelszoke- | rendje ellenér- | négy szem elve,

sebezhetd szoft- zelés, naplozas, z0tt frissitési és teszte-

ver alkalmazasa fejlesztoi bizton- 1ési eljarasrend

miatt szivargas, sagi tesztelés és 2

szandékos valtozaskovetés

backdoor, konfi-

guracios adatok

nem megfeleld

beallitasa

Az adathordozé | Dokumenticié | Felhaszndlo keze- | Zart szekrény- | Atadas-atvételi

szallitasa ko- (naplok) I¢s, jogosultsagok | ben tarolt pa- rend, betekintési 2x2=4 pont
vethetévé valik, kezelése, patch piralapu napld, | jogok korlatozasa ’

ismertté valik ki menedzsment, korabbi naplok Elhanyagol-
elemzi, tovabbit- frissitési rend, kiilon telephe- hat6
ja az adatokat végpontvédelem | lyen tarolva

Adatok jogosu- | Szolgaltato Négy szem elve a | Kiilon elemz6é | Titoktartasi nyilat-

latlan kimentése, | elemzést végzé | szoftverben, biz- | helyiség kozat, eljarasrend,

tovabbitasa, szo- | munkatarsa tonsagi naplozas, felettes ellendrzé-

cialis hackelés felhasznaldi jogo- se, rendszeres biz- 5
(manipulacio) sultsag kezelés tonsag-tudatossagi

aldozatava valik, oktatasok, IBSZ*

elégtelen rend-

szerismeret

Rosszul beallitott | Szolgaltato ki- | Biztonsagi nap- - Titoktartasi nyilat-

felhasznaldi jo- | emelt jogosult- | 16zas kozat, adatvédelmi

gosultsag, adatok | saggal rendelke- tisztviseld elle-

jogosulatlan ki- | z6 felhasznaldja noérzi, tobb admin

mentése, tovab- jogosult, egymast

bitasa, adattarolo is ellenérzik, )

3 Informatikai Biztonsagi Szabalyzat
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B) Sértetlenség — Személyes adatok kéretleniil bekdvetkezd megvaltozasa, hitelességének sériilése
(illetéktelen modositasa)

. Alkalmazott védelmi intézkedés Koc’kazat
Erintett kor- stilya
Fenyegetés nyezet vagy o valo- | Kockazati
komponens logikai fizikai sze.r'\.)ezesz , hatas | szinii- szint
(adminisztrativ) :
ség
Jel modositasa Kommunikacios | Halozatfeliigyeleti | Zart rendszer, | Mas eszkoz
,,man in the csatorna eszkozok arnyékolt veze- | csatlakoztatdsanak
middle” tama- ték, titkositott | tilalma 2x1=2 pont
das kertében, kommunikacio ) |
talterhelt halozat,

- Elhanyagol-
fizikai vagy hato
logika halézati
meghibasodas
Zsarolovirus, Adattarolo Egyedi fajlforma- | Nyilt internet- | Elhelyezésre és
virus és rosszin- | egység tum, idébélyeg, tol elvalasztott | adatkimentésre
dulata szoft- portok tiltasa, taroloegység, vonatkoz6 eljaras-
ver, felvételek jogosultsagi rend, | kiilon elemz6 rend, élettartam 3 )
Osszekeveredése, naplozas, végpont- | helyiség kovetés alapjan
adathordozo6 védelem, adathor- csere
meghibasodasa dozo élettartam
miatt adatsériilés elemzés
Beavatkozik a Ellen6rzé moni- | Haromlépcesds fel- | Elkiilonitett Elhelyezésre és
megfigyelést vég- | tor, tavfeliigye- [ hasznalasi jogok | elhelyezés vagyonOrokre 3x1=3 pont
z6 az adatrogzités | leti megjelenitd | (monitoron csak vonatkozd szabaly-

. N L, 3 1
folyamataba eszkoz megjeldlés, nem zat, nem maradhat Elhanyagol-
modosithato az Grizetleniil az hato
adat), naplozas eszkoz
Sebezhetd Elemz6 szoftver | Sziikitett jogosulti | Kiilon eszko- Naplozasra vonat-
szoftververziod kor, felhasznalo z0n, belépés koz6 el6irasok,
kovetkeztében kezelés, naplozas, | rendje ellenér- | négy szem elve, 2x1=2 pont
modosulas, szan- patch menedzs- z0tt IBSZ
dékos backdoor, ment, frissitési 2 1
s . Elhanyagol-
konfiguracios rend, fejleszt6i hato
adatok nem meg- biztonsagi teszte-
felel6 beallitasa 1és és valtozasko-
vetés
Utolag atirjak Dokumentacio Felhasznalo Elzartan kezelt | Atadas-atvételi
ki fért hozza az (naplok) kezelés, jogosult- | papiralapu nap- | rend, bejegyzési 2x1=2 pont
adatokhoz sagok kezelése, 16z4s, korabbi | jogok korlatozasa ) |
idébélyegzd naplok kiilon Elhanyagol-
telephelyen hat6
tarolva
Felhasznaloi Szolgaltatd Négy szem elve a | Kiilon elemz6é | Titoktartasi nyilat-
hiba, szocialis ha- | elemzést végz6 | szoftverben, biz- | helyiség, kozat, eljarasrend,
ckelés (manipu- | munkatarsa tonsagi naplozas, | ellenérzott felettes ellendrzé-
lacio) aldozatava felhasznaloi jogo- | beléptetés se, rendszeres biz-
valik, elégtelen sultsag kezelés tonsag-tudatossagi
rendszerismeret oktatasok, IBSZ
Rosszul bealli- Szolgaltaté ki- | Biztonsagi nap- - Titoktartasi nyilat-
tott felhasznaldi | emelt jogosult- | 16zas kozat, adatvédelmi
jogosultsag, saggal rendelke- tisztviseld elle-
adatok jogosulat- | z6 felhasznaldja nérzi, tobb admin
lan modositasa, jogosult, egymast 3 2
szocialis hackelés is ellenorzik,
(manipulacio) rendszeres bizton-
aldozatava valik, sag-tudatossagi
karbantartasi hiba oktatasok, IBSZ
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C) Rendelkezésre allas — Sériil a személyes adatok elérhetdsége, adatvesztés

Alkalmazott védelmi intézkedés Kockdzat
Erintett kor- siilya L
Fenyegetés nyezet vagy o - Kockazatl
komponens logikai fizikai (sze‘ryezesz) , hatds | szinii- szint
adminisztrativ ,
ség
Megszakad a Kommunikacios | Halozatfeliigyeleti | Zart rendszer, | Mas eszkoz
tavfeliigyelet csatorna eszk0z0ok, a rogzi- | arnyékolt csatlakoztatasanak
soran a jel, fizikai tés az adatkezelOnél | vezeték tilalma 1x2=2 pont
vagy logika folytatodik, igy
halézati meghiba- utélag elemezhetd 1 2 Elhanyagol-
sodas (atvagjak a haté
vezetéket, DDOS
tamadas, tuldram
keletkezik)
Lényeges adatok | Adattarolo Jogosultsagkezelés, | Fizikailag BCP, elhelyezésre
szandékos kitorlé- | egység monitorozas zart taro- ¢s adatkimentésre
se, meghibasodas, loegység, vonatkozd eljaras-
tulmelegedés, be- kiiloén helyi- | rend, IBSZ _
azas, karbantartasi ség, belép- 2x3=6 pont
hiba, teszteletlen tetés rendje, 2 3
. L Elhanyagol-
vagy nem megfe- aramellato haté
lel6en tesztelt IT berendezések
eszkoz lizembedl- ¢és kabelezés
litasa kezelése, tar-
talék eszkoz
Meghibasodas Ellendrzé mo- Rogzités fligget- Tartalék Karbantartasi
miatt az érintett nitor len az ellen6rz6 eszkoz szabalyzat 1x1=1 pont
szempontjabol monitortol, késébb 1 1
Iényeges eseményt hozzatérhetd Elhanyagol-
nem tudja megje- hato
16Ini a vagyondr
Nem azonosithaté | Elemz6 szoftver | Fejleszt6i bizton- Adathordoz6 | Naplozasra vonat-
be kés6bb az érin- sagi tesztelés és feliilirasi rend | koz6 el6irasok,
tett panaszaban valtozaskovetés, négy szem elve 2x1=2 pont
megjeldlt felvétel jogosultsagi rend
vagy kasszainfor- 2 1
maci6, hibés kod Elhaﬁ’yﬁg"l'
frissités, szandé- o
kos vagy véletlen
torlés
Elvesztik a papir | Dokumentacié | Kiiloén naplofajlok, | Elzartan ke- | Atadés-atvételi
alapu naplot, (naplok) automatikus bizton- | zelt, kordbbi | rend, bejegyzési 2x2=4 pont
olvashatatlanna sdgi mentés naplok kiilon | jogok korlatozasa
valik a f3jl, igy telephelyen 2 2 Elhanyagol-
nem allapithatd tarolva haté
meg ki fért hozza
az adatokhoz

Afentiek alapjan a lehetséges fenyegetések beazonositasa megtortént €s bekdvetkezésiik valdszinlisége
megallapitdsa keriilt az alkalmazott védelmi intézkedések ismeretében, tovabba mérlegelésre
kertilt, hogy az milyen hatdssal lehet az érintettekre. A tablazat a kiszamitott kockazati szint alapjan
megmutatta, hogy vajon sziikségesek-e tovabbi védelmi intézkedések, ahhoz, hogy a kockazatokat
elfogadhat6 szinttire (igy legalabb korlatozott mértékiire) csokkentse az adatkezeld. Jelen esetben az
adatvédelmi kockéazatokat mindegyik esetben sikeriilt elfogadhat6 szintiire cskkenteni, igy tovabbi
intézkedések az adatkezeld részérdl a tisztviseld altal lefolytatott kockazatelemzés alapjan nem
sziikségesek.
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4.6. A francia adatvédelmi hatosag altal kozzétett ingyenes hatasvizsgalati
szoftver

A francia adatvédelmi hatosag létrehozott egy szoftvert, amelynek a célja segitséget nyujtani a
GDPR rendelkezéseivel dsszhangban allo adatkezelés kialakitasdban és az annak torténé megfelelés
bizonyitasaban. A szoftver tobb nyelven — koztiik magyar nyelven is — elérhet6.*

Ezt az eszk6zt az adatkezeldknek, foképpen azon adatkezeldknek cimezték, akik az adatvédelmi
hatasvizsgalat folyamatat illetden alapszinti ismeretekkel rendelkeznek. A szoftver 6nalloan futtathatd
verzidja letolthetd €s konnyen elindithat6 a felhasznalé szamitdogépén. Emellett a szoftver hasznalata
oly modon is lehetséges, hogy azt a szervezet sajat szerverére telepitik annak érdekében, hogy a mar
meglévo egyéb eszkdzok és rendszerek kozé integraljak.

A hatéasvizsgalati szoftver harom elv mentén keriilt kialakitasra:

Atlathaté és felhasznalobarat feliilet: a hatasvizsgalati szoftver felhasznalobarét feliiletet
biztosit a hatasvizsgalat lefolytatasahoz és egyszeri elvégzéséhez. Egyszerlien attekintheté modon
végigvezeti a felhasznalot a hatasvizsgalat modszertananak egyes 1épésein. A szoftver alkalmazasa
soran szdmos vizualis eszkoz biztositja példaul az egyes kockazatok mértékének gyors megértését.

Jogi és technikai ismeretek: a szoftver felhasznaloi feliiletén jogi €s technikai jellegii tudasanyag
is elhelyezésre kertilt az adatkezelés jogszerliségének €s az érintettek jogainak biztositasa érdekében.
Ennek keretében tartalmazza a GDPR szovegébdl hivatkozott rendelkezéseket is. A szoftver a
hatasvizsgalat lefolytatdsa soran oly modon nyujt utmutatast a felhasznalok szdmara, hogy azok az
egyes 1épéseknél a feliileten aktuadlisan megnyitott meniipontokhoz kapcsoldédoan jelennek meg.

Egymasra épiild6 modulokb6l allo eszkéz: a hatasvizsgalati szoftver mindemellett egy
egymasra épiild modulokbdl all6 eszkoz: ugy alakitottak ki, hogy segitséget nyujtson az adatvédelmi
szabalyoknak torténé megfelelés kialakitdsaban, a felhasznald ezen kiviil egyéniesiteni tudja a
szoftvert az sajat igényeinek, valamint a szektoralis sajatossdgoknak megfelelden. Tekintettel arra,
hogy a hatasvizsgalati szoftver szabadon terjeszthetd, a felhasznaloknak arra is lehetdségiik van,
hogy a forraskodjanak modositasa révén tovabbi funkciokat adjanak hozza, vagy beintegraljak a
szervezeten bellil mar alkalmazott egyéb eszk6zok kozé.

A szoftver hasznalatanak tovabbi részletes ismertetésétdl jelen tananyag eltekint, mivel a szoftver
hasznalata a hatasvizsgalat lefolytatasa soran nem kotelezd, az csupan egy szabadon hasznalhato
ingyenes eszkoz. Ettdl fliggetleniil annak felhasznaléi szintli kiprobaldsara a szerzé batoritja a
hatasvizsgalatban mélyebben elmeriilni kivano olvasot.

4 A szoftver magyar valtozata ingyenesen letoltheté a NATH honlapjarol is: https://naih.hu/adatvedelmi-hatasvizsgala-
ti-szoftver.html
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5. ANEMZETI ADATVEDELMI ES
INFORMACIOSZABADSAG HATOSAG SZEREPE
AZ ADATVEDELMI HATASVIZSGALATOKKAL
KAPCSOLATOSAN

5.1. A feliigyeleti hatosag birsagolasi jogkore

A GDPR vonatkozé szabalyai értelmében az adatvédelmi hatasvizsgélatra vonatkozo eldirasok be
nem tartdsa esetén az illetékes adatvédelmi feliigyeleti hatdsdg birsdgot szabhat ki. Amennyiben
az adatkezelést kotelezd adatvédelmi hatasvizsgalatnak alavetni, annak elmulasztisa, helytelen
elvégzése, vagy sziikség esetén az illetékes feliigyeleti hatdsaggal vald egyeztetés, elézetes konzultacio
elmulasztasa kozigazgatasi birsaggal sujthatd, amelynek dsszege legfeljebb 10 millié euro, illetve a
vallalkozasok esetében az el6z0 pénziigyi év teljes éves vilagpiaci forgalmanak legfeljebb 2%-a. A
kett6 koziil a magasabb 6sszeget kell kiszabni.*!

5.2. A hatasvizsgalattal kapcsolatos hatosagi jegyzékek (fekete és fehér listak)
elfogadasa és nyilvanossagra hozatala

A GDPR gyakorlati alkalmazasa sordn néhany esetben az adatkezeléknek komoly kihivas lehet a
hatasvizsgalat sziikségességének eldontése. Ezt figyelembe véve az Unids jogalkotd a Rendelet 35.
cikk (4) bekezdésében feladatként hatarozza meg a tagallami adatvédelmi hatosdgok szamara egy
olyan jegyzék Osszedllitdsat, amely azon adatkezelési tipusokat tartalmazza, amelyekre vonatkozoan
mindenképpen el kell végezni az adatvédelmi hatasvizsgalatot. Ezt a listat nevezziik az hatasvizsgélati
fekete listanak”.

A GDPR ezt a kotelezettséget az alabbiak szerint hatarozza meg:

35. cikk (4) bekezdés: ,,A feliigyeleti hatosagnak ossze kell allitania és nyilvanossagra
kell hoznia az olyan adatkezelési miiveletek tipusainak a jegyzékét, amelyekre vonatkozo6an
[...] adatvédelmi hatasvizsgalatot kell végezni. A feliigyeleti hatéosag tovabbitja az emlitett
jegyzékeket a[z Europai Adatvédelmi] Testiilet részére.”

A hatasvizsgalat hatékony alkalmazasanak eldfeltétele, hogy a hatdésagok Osszehangoljak
tevékenységiiket ezen a téren, ezért a GDPR eldirja, hogy a hatosagi jegyzékek elfogadésat
megeldzden az egységességi mechanizmus keretében egyeztessenek egymassal, ha tobb tagallamra
kiterjed6 hatasa lehet az adatkezelésnek, illetve emiatt érintheti a személyes adatok Union beliili
szabad aramlasat az alabbiak szerint:

4 GDPR 83. cikk (4) bekezdés a) pontja alapjan.
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35. cikk (6) bekezdés: ,,A [...] jegyzékek elfogadasat megelozoen az illetékes feliigyeleti
hatosag igénybe veszi a 63. cikkben emlitett egységességi mechanizmust, ha ezek a jegyzékek
olyan adatkezelési tevékenységeket tartalmaznak, amelyek az érintettek szamara torténd, tobb
tagallamra Kiterjed6 aru- vagy szolgaltatas nyajtasahoz vagy az érintettek viselkedésének tobb
tagallamra Kiterjedo megfigyeléséhez kapcsolodnak, vagy érdemben érinthetik a személyes
adatok Union beliili szabad aramlasat.”

Ettdl fliggetleniil egyéb esetekben is kivanatos, hogy a hatdsagok egyeztessenek egymadssal,
hiszen keriilendd az a helyzet, amikor egy adatkezelés tipus egy tagallamban hatasvizsgalat ala esik,
mig igy masikban mentességet élvez.*

Megjegyzendd, hogy az adatvédelmi hatasvizsgalat elvégzésének kovetelménye adott esetben
jelentds teher az adatkezeld szervezet szdmaéra. Ennek alapjan a hatdsdgok csupan azokat az
adatkezeléseket vonjak ilyen kotelezettség ald a nyilvanos jegyzékben, amelyek valoban olyan
kockézatokat hordoznak, amelyek mérséklése nagy koriiltekintést és felkésziiltséget igényel. A GDPR
a kis- és kozepes méretli vallalkozasok esetében az adminisztrativ terheket a lehetd legalacsonyabb
szinten szeretné tartani, ezért azzal is szdmolni lehet, hogy e szektor bizonyos esetekben mentességeket,
konnyitéseket kap a tobbi adatkezel6hoz képest.*

Magyarorszdgon a Nemzeti Adatvédelmi és Informdcidszabadsdg Hatdsdg (a tovabbiakban:
NAIH) hozta nyilvanossagra a honlapjan azon adatkezelési tipusok jegyzékét, amelyek esetén
kotelezo a hatasvizsgalati lefolytatasa. A jegyzékben szerepld tételeket a fejezet kovetkezo pontjaban
érintjlik.

A GDPR 35. cikk (5) bekezdése pedig egy olyan jegyzék Gsszeallitdsara is lehetdséget biztosit a
felligyeleti hatosagnak, amely azon adatkezelési miiveletek tipusait tartalmazza, amelyre vonatkozoan
nem kell adatvédelmi hatasvizsgalatot elvégezni:

35. cikk (5) bekezdés: ,,A feliigyeleti hatosag osszeallithatja és nyilvanossagra hozhatja
az olyan adatkezelési miiveletek tipusainak a jegyzékét is, amelyekre vonatkozéan nem kell
adatvédelmi hatasvizsgalatot végezni. A feliigyeleti hatosag tovabbitja ezeket a jegyzékeket a
Testiilet részére.”

Az ilyen tipusu listat a szaknyelv tigynevezett ,,fehér listanak” nevezi. Ez utdbbi 0sszeallitasa
azonban csak lehetdség az adatvédelmi hatésagok szdmara. Magyarorszagon a NAIH nem hozott
(egyeldre) nyilvanossagra ilyen listat.

Amennyiben az adott felligyeleti hatosag ugy dont, hogy nyilvanossagra hoz egy fehér listat,
ugy — a fekete listdhoz hasonléan — eldszor ebben az esetben is igénybe kell vennie a GDPR 63.
cikkében emlitett egységességi mechanizmust, ha a listan hataron atnyulé adatkezelési tevékenységek
is talalhatoak.

A hatosagi listak elfogadasa soran az Eurdpai Adatvédelmi Testiilet véleményt bocsat ki a
jegyzékkel kapcsolatban, amelyet a honlapjan is nyilvanossagra hoz.** A véleményt a Testiilet a
GDPR 64. cikk (3) bekezdésében foglaltak alapjan nyolc héten beliil, tagjainak egyszerti tobbségével
fogadja el. Az ligy Osszetettségére figyelemmel ez a hataridd tovabbi hat héttel meghosszabbithato.

Osszességében tehat elmondhato, hogy az adatvédelmi hatosagok altal kdzzétett listak célja, hogy
segitségiil szolgaljon az adatkezeldknek ahhoz, hogy konnyebben be tudjak eldzetesen azonositani
a magas kockazatu, és igy hatasvizsgalati kotelezettség ald esd, vagy éppen e kotelezettség alol
kivett adatkezeléseket. Ezen feliil a listak nyilvanossagra hozatala a GDPR egységes alkalmazasat is
elOsegiti az Eurdpai Unidban.

# Szabo, 2016.

# Szabo, 2016.

# A magyar fekete listardl szold véleményt lasd: https://edpb.europa.eu/sites/edpb/files/files/file1/2018-09-25-opi-
nion 2018 art. 64 _hu sas_dpia_list_en.pdf
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5.3.

A NAIH altal osszeallitott kotelezo hatasvizsgalati jegyzék elemei

A NAIH altal Osszeallitott és az Eurdpai Adatvédelmi Testiilet altal véleményezett jegyzék az
alabbiakban felsorolt elemeket tartalmazza (a. — x. pontok). Fontos ismét hangsulyozni, hogy a listan
szerepl0 adatkezelések nem jelentik azt, hogy csak ezekben az esetekben kell az adatkezelonek
hatasvizsgalatot lefolytatnia, hiszen a listan szerepld elemeken kiviil is el6fordulhatnak olyan tipusu
adatkezelések, amelyek magas kockazattal jarnak. A listan szerepl6 elemek esetében viszont a magas
kockazati besorolashoz és igy hatasvizsgalat kotelezo lefolytatasdhoz nem férhet kétség.

A lista elemei:

a.

Ha egy természetes személy egyedi azonositasat célzo biometrikus adatanak kezelése modszeres
megfigyelésre iranyul.

Ezzel az elemmel kapcsolatban arra sziikséges felhivni a figyelmet, hogy Onmagéban a
biometrikus adatok kezelése nem feltétlentil esik kotelezd hatasvizsgalat ala, mivel a kezelésiik
onmagaban nem minden esetben jelent magas kockéazatot. Ezért a listaban is a biometrikus
adatok kezelése csak abban az esetben estik kotelezd hatasvizsgalat ala, hogy azok kezelése az
egyén modszeres megfigyelésére iranyul.

. Ha kiszolgaltatott helyzetben 1év0 érintettekkel — kiilonds tekintettel a gyermekekre,

munkavallalokra, idés, mentalis betegségben szenveddkre — kapcsolatos egyedi azonositasat
célzd biometrikus adatkezelése torténik.

Ez az elem abban az esetben teszi kotelezové az adatvédelmi hatasvizsgalat lefolytatasat, ha a
biometrikus adatok kezelése olyan érintettek egyedi azonositasa céljabol torténik, akik egyben
kiszolgaltatott helyzetben 1évoknek mindsiilnek (példaul gyermekek, munkavallalok, idések,
mentalis betegségben szenvedok).

. Ha az adatkezelés egy természetes személy genetikai adatainak egyéb kiilonleges adatokhoz

vagy fokozottan személyes jellegli adatokhoz torténd hozzakapcsolasaval jar.

Ez a pont csak abban az esetben teszi kotelezO a genetikai adatok kezelésével kapcsolatban
hatasvizsgalat lefolytatasat, ha a genetikai adatokat az adatkezelés soran dsszekapcsoljak mas
kiilonleges vagy fokozottan személyes jellegli adatokkal. Példaul ilyen tevékenység lehet, ha az
érintettdl felvett genetikai adatokat az elemzésiik soran valamilyen korabbi (akar a csaladban
korabban eldfordulo) betegséggel kapcsolatos egészségiigyi adatokkal vetik dssze.

. Ha egy természetes személy genetikai adatai kezelésének célja a természetes személy értékelése

vagy pontozasa.

Az el6z6 ponthoz hasonldan itt is a genetikai adatok kezeléséhez kapcsolodon térsit a lista
hatasvizsgalati kotelezettséget. Ebben az esetben azonban az adatok kezelésének célja az
értékelés vagy pontozas. Példaul a genetikai adatok elemzése bizonyos tulajdonsagok (példaul
varhato sportteljesitmény) felmérése, elemzése és értékelése céljabol. Az adatokbol csupan
altalanos genetikai kovetkeztetések levonasa még nem feltétleniil eredményez hatdsvizsgélati
kotelezettséget.

Pontozés: az adatkezelés célja, hogy az érintett bizonyos tulajdonsagait felmérje. A felmérés
eredménye kihatassal van az érintett részére nyujtott, illetve nytjtandd szolgaltatas 1étrejottére
vagy mindségére.

A pontozésos rendszerek 1ényege, hogy az érintettek tulajdonsagait mérik fel, és ezek alapjan
besoroljak 6ket bizonyos elére meghatarozott vagy akar dinamikusan valtozo kategoriakba,
osztalyokba. A pontozas akar teljesitményalapu is lehet. Az érintettek részére nyujtott
szolgaltatas is differencidl kozottiik, és eltérd tartalmii vagy mindségii lehet. Példaul egy
online jatékban a rendszer a jatékosok jatékon beliili teljesitményét folyamatosan megfigyeli és
korabbi eredményeik alapjan rangsorolja dket, majd ezek utan hasonl6 képességii ellenfelekkel
sorsolja Ossze Oket.
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f. Hitelképesség értékelése: az adatkezelés célja, hogy az érintett hitelképességét felmérje a

személyes adatok nagyszamad, illetve modszeres értékelése tjan.
A hitelintézeteknek van jogszabalyi felhatalmazasuk a hitelképesség felmérésére, ellenben
példaul mas ilyen tipusu adatokat kezeld szervezeteknek, példaul egy koveteléskezeld cégnek
nincs erre jogszabalyi felhatalmazasa. Ennek a tevékenységnek a nagyszamu érzékeny, pénziigyi
adat kezelése és értékelése miatt magas az adatvédelmi kockazata. Jogszabalyi felhatalmazas
hianyaban pedig a hatasvizsgalat adatkezel6 altali lefolytatasatol nem lehet eltekinteni. A NAIH
altal lefolytatott, koveteléskezelkkel kapcsolatos hatdsagi eljarasok tapasztalata szerint példaul
a koveteléskezel6 cégek informacioszerzé tevékenysége kiterjed az adds gazdasagi helyzetére,
csaladi kérnyezetére, az egészségi allapotara, de akar biniigyi el6életére is.*

g. Fizetoképesség értékelése: az adatkezelés célja, hogy az érintett fizetOképességét felmérje a
személyes adatok nagyszamu, illetve modszeres értékelése utjan.

A probléma 4ltalaban itt is jogszabalyi felhatalmazas hianya, amely miatt az ilyen, nagyszamu
érzékeny adatot érintd adatkezelést tervezd adatkezeld nem mentesiilhet a hatdsvizsgélat
lefolytatéasa alol.

h. Harmadik személytdl gytijtott adatok tovabbi felhasznaldsa: az adatkezelés célja, hogy a

harmadik személytdl begylijtott személyes adatokat felhasznaljak az érintettre vonatkozo
szolgéaltatas visszautasitasara vagy megsziintetésére vonatkozé dontés meghozatalanal.
Ennek a pontnak a tartalma nem a GDPR 6. cikk (4) bekezdésére vonatkozik, ez ettdl elkiiloniilo
adatkezelési miivelet. Ebben az esetben az adatkezeldén és az érintetten kiviil megjelenik a
jogviszonyban egy harmadik személy is, aki nem azonos az €rintettel. Ezen harmadik személytol
szarmazo6 adatokat hasznalja fel arra az adatkezeld, hogy az érintettre vonatkoz6an hozzon meg
egy dontést, nevezetesen, hogy tdle a szolgaltatast megtagadja, vagy a meglévd szolgaltatast
megszuntesse.

i. Didkok, hallgatok személyes adatainak értékelésre valo felhasznalasa: az adatkezelés célja

a didkok, hallgatok felkésziiltségének, teljesitményének, alkalmassagéanak, illetve mentalis
allapotanak rogzitése, valamint vizsgalata és az adatkezelés nem jogszabalyon alapul,
fliggetleniil attol, hogy az oktatas alap-, kozép-vagy felséfoku.
Ez a pont az alap-, kozép- vagy felsfoktatasban tanuld didkok személyes adatainak kezelését
teszi abban az esetben eldzetesen hatdsvizsgalat kotelezetté, ha a cél a felkésziiltségiik,
teljesitményiik vizsgalata és alkalmassaguk megéallapitasa, rogzitése. Ilyen adatkezelésre lehet
példa az iskolaban egy elektronikus vizsgéztatasi rendszer alkalmazasa.

j. Profilozas: az adatkezelés célja személyes adatok nagyszamu, illetve mddszeres értékelése révén

végzett profilozas, kiilondsen, ha az az érintett munkahelyi teljesitményére, gazdasagi helyzetére,
egészségi allapotara, személyes preferencidira vagy érdeklddési korére, megbizhatdsagra vagy
viselkedésre, tartozkodasi helyére vagy mozgésara vonatkozo jellemzdk alapjan torténik.
A GDPR 4. cikk 4. pontja tartalmazza a profilalkotds fogalméat, amely szerint ennek mindsiil
a ,személyes adatok automatizalt kezelésének barmely olyan formaja, amelynek soran a
személyes adatokat valamely természetes személyhez flizodo bizonyos személyes jellemzok
értékelésére, kiilonosen a munkahelyi teljesitményhez, gazdasagi helyzethez, egészségi
allapothoz, személyes preferenciakhoz, érdeklodéshez, megbizhatosaghoz, viselkedéshez,
tartozkodasi helyhez vagy mozgashoz kapcsolodo jellemzok elemzésére vagy elorejelzésére
hasznaljak.” A profilalkotas 6nmagaban nem hatasvizsgalat kotelezett tevékenység, de ha
annak soran nagy szamban keriil sor érzékeny adatok (példaul munkahelyi teljesitménnyel
kapcsolatos, egészségi allapotra vonatkozd, tartézkodasi helyre és mozgasra vonatkozo stb.)
feldolgozasara és azok értékelésére, igy a hatasvizsgalat lefolytatasa kotelezo lesz.

4 Léasd példaul: https://naih.hu/files/NAIH-2018-3102-6-hatarozat.pdf és https://naih.hu/files/NAIH-2018-3102-1-ha-
tarozat.pdf
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k. Csalas elleni fellépés: az adatkezelés célja hitelreferencia-, pénzmosas €és a terrorizmus
finanszirozasa elleni vagy csalasellenes adatbazis felhasznaldsa tigyfelek szirésére.
Ezapontacsalas elleni fellépéssel kapcsolatos adatkezelést abban az esetben teszi hatasvizsgalat
kotelezetté, ha az egyébként nem konkrét jogszabalyi felhatalmazason alapul (példaul ezért
nem ilyen a NAV pénzmosas elleni tevékenysége).

I. Okosmérok: az adatkezelés célja kdzmiiszolgaltatok altal telepitett ,,okosmérdk™ alkalmazasa

(fogyasztasi szokasok nyomon kdvetése).
Az ugynevezett okosméré hasznalatanak alapja, hogy a hagyomanyos mérdkkel ellentétben
folyamatosan regisztraljak a pillanatnyi teljesitményfelvételt fogyasztoi oldalon. Ezen oriasi
adatmennyiséget nem a késziilékek taroljak, hanem valamilyen kommunikacios csatornan
eljuttatjak egy adatkdzpontba. Itt a begylijtott adatokat — tobbek kdzott — a fogyasztoi szokasok
elemzésére hasznaljak, és ezzel Osszefliggésben energiagazdalkodasi célokbdl kezelik.

m. Joghatéassal vagy hasonld jelentds hatassal jar6 automatizalt dontéshozatal: az adatkezelés célja

a természetes személy tekintetében joghatassal bird vagy a természetes személyt hasonloképpen
jelentés mértékben érinté dontések meghozatala, amely adatkezelés adott esetben egyének
kirekesztését vagy hatranyos megkiilonboztetését eredményezheti.
Ennél a kategdrianal a GDPR 22. cikkében szerepld, egyedi ligyekben végrehajtott automatizalt
dontéshozatal mint adatkezelési forma alkalmazasa tartozik hatasvizsgalati kotelezettség ala,
ha az ilyen tipust adatkezelés egyének kirekesztését vagy hatranyos megkiilonboztetését
eredményezi. Fontos, tehdt hogy Onmagédban egy automatizalt dontéshozatalt hasznalod
rendszer nem esik hatasvizsgalati kotelezettség ala, csak ha az 4ltala hozott dontéseknek ilyen
eredménye is lehet. A 29-es Munkacsoport vonatkozé ajanlasban ilyen tipusu adatkezelésnek
tekinti, ha példaul olyan dontések sziilethetnek, amelyek befolyasoljak az egyén egészségligyi
szolgaltatasokhoz val6 hozzaférését, vagy befolyasoljak valakinek az oktatashoz valo
hozzatérését, példaul: egyetemi felvételét. Ide tartozhat az allamhatér atlépéséhez valod joggal
kapcsolatos dontés meghozatala is, ha azt automatikus Gton hozzak.*

n. Modszeres megfigyelés: érintettek nagyszdmu ¢s modszeres megfigyelése jellemzden
kozteriileteken vagy nyilvanos helyeken kamerarendszerek, dronok felhasznaldsaval, illetve
barmely mdas 10j technologia hasznélatdval (példaul Wi-Fi tracking, Bluetooth tracking,
testkamera).

A kategoriaval kapcsolatban fontos megjegyezni, hogy nem minden térfigyelokamera-
rendszer (vagy akar drontechnoldgia) esik automatikusan hatdsvizsgélati kotelezettség ala,
csak azok, amelyek nagyszamu érintett modszeres megfigyelésére alkalmasak. Igy példaul
kotelezO a hatasvizsgalat lefolytatasa egy nagy bevasarlokozpont, vagy plaza vasarlokat figyeld
kamerarendszerével kapcsolatban, azonban egy cég raktarhelyiségét figyeld kamerarendszer
esetén — ahol naponta jellemzden csak ugyanaz a kisszamu érintett fordul meg — mar nem lesz az.

o. Helymeghatarozasi adatok kezelése, ha az modszeres megfigyelésre vagy profilalkotasra utal.
Ahelymeghatarozassal kapcsolatos adatok kezelése csak akkor esik hatasvizsgalati kotelezettség
ald, ha azokat azon célokbol is felhasznaljak, hogy az érintett viselkedését, tulajdonsagait
is megfigyeljék, elemezzék, tovabba az is, ha a gyttt adatok alapjan profilt hoznak 1étre
réluk. Példaul korabbi étteremlatogatasokhoz kapcsolodo helyadatok elemzése alapjan hasonld
arkategoriat/konyhat képviselé kornyékbeli éttermek ajanlésa a felhasznalonak.

46

Lasd: WP29 véleménye az automatikus dontéshozatalrol és a profilalkotasrol. WP251rev01., 2017. https://naih.hu/
files/wp251rev0l_hu.pdf
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. Munkavallalo(k) munkéjanak megfigyelése: az adatkezelés célja a munkavallald6 munkéjanak
megfigyelése soran a munkavallalo személyes adatainak nagyszamu és modszeres feldolgozasa,
illetve értékelése.

Alista alapjan ilyenre lehet példa GPS megfigyel6 autoban torténo elhelyezése annak ellendrzése
céljabol, hogy a munkavallal6 mely partnerek/ligyfelek cimeit latogatta munkaidében. Az
egyértelmii magas kockazatot a kategdria esetén a munkavallalo mint kiszolgaltatott helyzetben
1évo érintetti kor érintettsége és személyes adataik kiterjedt €s modszeres kezelése adja.

. Kiilonleges adatok nagy szdmban valo kezelése.

Ezen elemmel kapcsolatban a lista is hivatkozik kivételszabalyként a GDPR (91)
preambulumbekezdésére, amely alapjan a személyes adatok kezelése nem tekinthetd
nagymértékiinek, ha az adatkezelés egy adott szakorvos, egészségiigyi szakember betegei vagy
egy adott ligyvéd tigyfelei személyes adataira vonatkozik. Ezen kivételszabalyt leszamitva a
kiilonleges adatok kezelése azonban minden esetben hatasvizsgalati kotelezettség ala esik, ha
nagyszamu érintettre vonatkozik.

. Nagyszamu személyes adatok kezelése bliniildozési célbol.

A blniildozési célu adatkezelés fogalmat, nem a GDPR, hanem az Infotv. 3. § 10a. pontja
hatirozza meg az aldbbiak szerint: ,,a jogszabalyban meghatarozott feladat- és hataskorében
a kozrendet vagy a kozbiztonsagot fenyegeto veszélyek megel6zésére vagy elharitasara, a
blinmegel6zésre, a bilinfelderitésre, a biintetéeljaras lefolytatasara vagy ezen eljarasban
valo kozremiikodésre, a szabalysértések megelozésére és felderitésére, valamint a
szabalysértési eljaras lefolytatasara vagy ezen eljarasban valé kozremiikodésre, tovabba
a biintetéeljarasban vagy szabalysértési eljarasban megallapitott jogkovetkezmények
végrehajtasara iranyulé tevékenységet folytatéo szerv vagy személy (a tovabbiakban
egyiitt: biiniildozési adatkezelést folytato szerv) ezen tevékenység keretei kozott és céljabol
— ideértve az ezen tevékenységhez kapcsolodo személyes adatok levéltari, tudomanyos,
statisztikai vagy torténelmi célbél torténé kezelését is — [...] végzett adatkezelése.” A lista
tehat e célnak megfeleld, az illetékes blinlild6zé hatésagok altal végzett adatkezelést vonja
hatasvizsgalati kotelezettség ala, ha egyben az nagyszamu érintett adatara vonatkozik.

. Kiszolgaltatott helyzetben 1év6 érintettekkel kapcsolatos, nagy szdmban kezelt adatok eredeti
celtol eltéro kezelése: példaul gyermekek, idosek, mentalis betegségben szenveddk esetében.
A kiszolgaltatott helyzetben 1évok személyes adatainak nagyszamu kezelése jelenti ebben a
helyzetben is a magas kockazati tényezdt, azonban fontos plusz kdvetelmény még az eredeti
céltol eltérd kezelés is, amely miatt az hatasvizsgalatot igényel.

. Gyermekek személyes adatainak kezelése profilozés, automatikus dontéshozatal, vagy
marketing céljabol, vagy kozvetleniil résziikre kindlt, informacios tarsadalommal Osszefiiggd
szolgaltatasok ajanlasa vonatkozasaban.

A gyermekek mint kiszolgaltatott helyzetben 1évo érintetti kor adatainak kezelése sok esetben
magas kockazatot eredményezhet, amire j6 példa a lista ezen pontja, amely a GDPR 22. cikkén
alapul6 automatikus dontéshozatalt és profilalkotast hasznalo adatkezeléseket vonja kotelezd
hatasvizsgalat ala. Ezen feliil a gyermekek adatainak marketing célu kezelése vagy informacios
tarsadalommal Osszefiiggd szolgaltatas ajanlasa is ebbe a kategoridba tartozik.

. Uj technoldgiai megoldasok hasznalata az adatkezelés soran.

A lista e pontja ide érti az érzékeldvel ellatott eszkozok altal eldallitott adatok interneten
vagy mas csatornan keresztiil torténé nagyszamu kezelését (példaul okos televizid, okos
haztartasi eszk6zok, okos jatékok stb.), amelyek adatokat szolgaltatnak a természetes személy
fizetoképességére, egészségére, személyes érdeklodési korére, megbizhatdésagara vagy
viselkedésére, tartozkodasi helyére, és amelyek alapjan profilalkotas torténik. A kategoriaval
kapcsolatban meg kell tovabba jegyezni, hogy az 0j technoldgiaként valdo mindsités megitélése
az adott id0szak ¢€s kor technologiai fejlettsége fliggvényében valtozik.
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V.

Egészségligyi adatokra vonatkoz6 adatkezelések. Nagy szamban kezelt adatok tekintetében a
korhazak, egészségiigyi ellatd intézmények, maganegészségiigyi szolgaltatok vagy nagyszamu
paciensi korrel rendelkezd természetgydgyaszok altal kezelt kiilonleges adatok vonatkozéasaban.
Ideértve a nagyobb sportlétesitmények, edzétermek altal a tagoktol felvett egészségiligyi adatok
kezelését is.

Abban az esetben teszi a hatasvizsgalat lefolytatasat kdtelezové az egészségiigyi adatok kezelése
tekintetében, ha azok nagyszamu érintettre vonatkoznak (példaul korhazak, egészségligyi
szolgaltatok, de akar sportlétesitmények is ide tartozhatnak).

. Amikor tobb adatkezeld egy egész dgazat altal kozosen hasznalt alkalmazast, rendszert, eszkozt,

illetve platformot tervez Iétrehozni, amelyben kiilonleges adatokat is kezelnek.

A lista itt gyakorlatilag az olyan, tobb adatkezel6 altal végzett kozds adatkezeléseket teszi
hatasvizsgalat kotelezetté, ahol kiilonleges adatok kezelésére is sor keriil valamilyen egységes,
Osszekapcsolt rendszer keretein beliil. A lista itt nem tartalmazza a ,,nagyszamu” kitételt, mivel
a nagyobb agazatok altal kdzosen haszndlt platform dnmagaban is nagyszamu adatkezelést
feltételez. Erre tekintettel nem Iényeges a nagyszamu kritérium feltiintetése.

Az adatkezelés célja a kiilonb6zo forrasokbol szarmazéd adatok Osszevonasa, egymassal vald
megfeleltetése vagy dsszehasonlitasa.

A lista ezen utolso kategoriaja az ,,adatbanyaszatra”, illetve ,,big data”’ alapt adatkezelésekre
jellemzé modszereket vonja hatasvizsgalati kotelezettség ald. Az ilyen tipust adatkezelések
soran kiilonbozd adatbazisokbol szarmazd, jellemzden nagy mennyiségli személyes adatot
elemeznek automatikus, algoritmikus Uton, amely sordn kozos mintakat, megfeleléseket
keresnek az adatokban. Az Osszehasonlitds soran 1étrejovo mintakat, eredményeket aztan a
meglévo szolgaltatasok tokéletesitéséhez, tovabbfejlesztéséhez hasznaljak fel jellemzden, vagy
teljesen uj célu adatkezeléseket épitenek rajuk. Klasszikus példa ilyen tevékenységre a biiniigyi,
rendOrségi nyilvantartdsokban szerepld adatok O0sszehasonlitasa egészségiigyi szolgaltatoktol
szarmazo adatokkal a mentalis betegségek és a blinzés kapcsolatanak kutatasa céljabol.
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A Wikipédia vonatkoz6 szocikke alapjan a big data fogalma alatt azt a komplex technologiai kornyezetet (szoftvert,
hardvert, halézati modelleket) értjiik, amely lehetévé teszi olyan adatallomanyok feldolgozasat, amelyek annyira
nagy méretiiek és annyira komplexek, hogy feldolgozasuk a meglévd adatbazis-menedzsment eszkézokkel jelentds
nehézségekbe litkozik. Leegyszeriisitve, a big data mint fogalom a nagy mennyiségli, nagy sebességgel valtozo és
nagyon valtozatos adatok feldolgozasarol szol.
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6. AZELOZETES KONZULTACIO A FELUGYELETI
HATOSAGGAL

6.1. Elozetes konzultacio a feliigyeleti hatosaggal az adatkezeld részérol

A GDPR bizonyos esetekben az adatvédelmi hatasvizsgalat lefolytatasaval kapcsolatban kotelezden eldirja
az elozetes konzultaciot az adott tagallam adatvédelmi hatosagaval (Magyarorszagon a NAIH-val).

Haazadatvédelmi hatasvizsgalat azt jelzi, hogy a kockazat mérséklését célzo garancidk, biztonsagi
intézkedések és mechanizmusok hidnyaban az adatkezelés magas kockézattal jarna a természetes
személyek jogaira és szabadsagaira nézve, és az adatkezeld véleménye alapjan a kockazat nem
mérsékelhetd a rendelkezésre alld technologidk és a végrehajtasi koltségek szempontjabol észszerii
modon, akkor az adatkezelési tevékenység megkezdése elétt a feliigyeleti hatosdggal konzultalni kell
[36. cikk (1) bekezdés €s (94) preambulumbekezdés].

Az adatvédelmi hatasvizsgalat eredményérdl a fentiek alapjan tehat elézetesen konzultalni kell
az adatvédelmi feliigyeleti hatdsdggal, ha az érintettek jogait és szabadsagait érintd kockéazatok
adatkezel0 altal tortént értékelését kovetden az adatkezeld nem tud megfeleld intézkedéseket hozni
a kockazatok elfogadhato szintre vald csokkentésére (tehat a fennmarad6 kockéazatok tovabbra is
jelentdsek). Az elfogadhatatlanul magas fennmarad6 kockazatra példa, ha az érintettek olyan jelentds
vagy akar visszafordithatatlan kovetkezményekkel szembesiilnek, amelyeket nem tudnak lekiizdeni
(p¢ldéaul adatokhoz valo jogosulatlan hozzaférés, amely az érintettek életét fenyegetd veszélyt vagy
pénziigyi nehézséget eredményez).

Ha a feliigyeleti hatdsag véleménye szerint a tervezett adatkezelés megsértené a GDPR eldirasait
— kiilonosen, ha az adatkezeld a kockazatot nem elégséges modon azonositotta vagy csokkentette
—, a feliigyeleti hatosag az adatkezeldnek (és adott esetben az adatfeldolgozonak) legkésébb a
konzultacié irdnti megkeresés kézhezvételétél szamitott nyolc héten beliil irasban tanacsot ad,
tovabba gyakorolhatja a rendelet 58. cikkében emlitett hataskoreit. A nyolc hetes alaphataridé — a
tervezett adatkezelés Osszetettségétdl fliggden — hat héttel meghosszabbithato. A feliigyeleti hatosag
a megkeresés kézhezvételétol szamitott egy honapon beliil tajékoztatja az adatkezel6t (vagy adott
esetben az adatfeldolgozot) a meghosszabbitasrol és a késedelem okairdl. Az emlitett idétartamok
felfliggeszthetok arra az idOtartamra, amig a feliigyeleti hatosag nem jut hozzd azokhoz az
informaciokhoz, amelyeket adott esetben a konzultacio céljabol kért.

Ha a feliigyeleti hatosdg az emlitett hataridon beliill nem reagal, az nem érinti a feliigyeleti
hatdsdgnak az a GDPR-ban megallapitott feladataival és hataskoreivel 0sszhangban 4116 beavatkozasi
jogkorét, az adatkezelési miiveletek megtiltasara vonatkozd hataskorét is beleértve.
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Az adatkezel6 a felligyeleti hatésaggal folytatott elozetes konzultacid soran a feliigyeleti hatésagot az
alabbiakrol koteles tajékoztatni:

* Adott esetben az adatkezelésben részt vevd adatkezeld, kozos adatkezeldk és adatfeldolgozok
feladatkoreirdl, kiilonosen vallalkozascsoporton beliili adatkezelés esetén.

* A tervezett adatkezelés céljair6l és modjairol.

* Az ¢érintettek a rendelet értelmében fennall6 jogainak és szabadsdgainak védelmében hozott
intézkedésekrol és garanciakrol.

* Adott esetben, az adatvédelmi tisztviseld elérhetdségeirdl.

* A rendelet 35. cikke szerinti adatvédelmi hatdsvizsgalatrol.

* A feliigyeleti hatosag altal kért minden egyéb informéciorol.

A konzultacids eljaras soran az adatkezelés tekintetében végzett adatvédelmi hatasvizsgalat
eredményét, ¢és kiilondsen a természetes személyek jogait és szabadsagait veszélyeztetd kockazat
mérséklésére szolgalod intézkedések tervezetét be lehet nyljtani a feliigyeleti hatosagnak.

Az adatfeldolgozdkra vonatkoz6 kiilonds eldiras tovabba, hogy — sziikség esetén kérésre — segite-
niiik kell az adatkezel6t abban, hogy teljesiiljenek az adatvédelmi hatasvizsgalatok elvégzésébdl
¢s a feliigyeleti hatosaggal folytatott el6zetes konzultaciobol eredd kotelezettségek [(95) pream-
bulumbekezdés].

A felligyeleti hatosag az eldzetes konzultacio keretében a szervezet altal mar lefolytatott hatas-
GDPR vonatkoz6 rendelkezései, illetve a hatasvizsgalati irinymutatas eldirasai szerint tortént-e.
Tovabba azt vizsgélja, hogy a fennmaradé kockazatok mérséklésében tud-e segitséget nyujtani.
A GDPR 36. cikkének (3) bekezdése tartalmazza azokat az informéciokat, amelyeket az adat-
kezeldnek a konzultacio soran ismertetnie kell a hatosaggal. A hatdsdg a konzultacio soran az
adatkezelés tényleges folyamatat vizsgalja, igy a benytjtott adatkezelési folyamatok vonatkoza-
saban elsdsorban azt nézi, hogy az adatkezeld pontosan azonositja-e az adatkezelési tevékenysé-
geket, illetve az adatkezelések kockazatait, valamint sikeriil-e a kockazatok kezelésére iranyuld
intézkedéseket meghozni. Tovabba a hatdsag vizsgalja, hogy az adatkezelésben érintett adatok
korének vizsgalatanal pontosan szét van-e valasztva a személyes adatok €s a kiilonleges adatok
kezelése az adatkezelés folyamataban, az adatkezelések jogszertiek és az adatkezeld lefolytatta-e
az érdekmérlegelési tesztet. Mint az mar az el6z6 fejezetekben is hangstlyoztuk, az adatvédelmi
hatasvizsgalatot tobbfajta, kiilonb6z0 modszertan segitségével el lehet végezni, de a hatasvizsga-
latndl figyelembe veendd szempontok azonosak, hiszen a GDPR meghatarozza az adatvédelmi
hatasvizsgalat alapvetd jellemzdit.

A hat6sag az elézetes konzultacio soran mindig hangstlyozza, hogy a kockazatelemzés a szemé-
lyes adatok kezelésével Osszefiiggd folyamatokra, adatkezelési miiveletekre vonatkozik, amelyek
a hatasvizsgalat lefolytatasanak eredményeként az érintett jogait és szabadsagait érintd kockaza-
tot jelentenek.*

6.2. [Elozetes konzultacio a feliigyeleti hatosaggal a jogszabalyok elokészitése
soran

A GDPR 36. cikk (4) bekezdése a feliigyeleti hatosaggal valo eldzetes konzultaciot kotelezove teszi
a személyes adatok kezeléséhez kapcsolddd, a nemzeti parlament altal elfogadandd jogalkotasi
intézkedésre — vagy ilyen jogalkotasi intézkedésen alapuld szabalyozési intézkedésre — iranyuld
javaslat el6készitése soran.

% NAIH, 2018.
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Magyarorszagon a jogszabalytervezetek adatvédelmi hatasvizsgalatara vonatkozd részletes
szabalyokat az informacids onrendelkezési jogrol és az informacidszabadsagrol szol6 2011. évi CXII.
torvény (atovabbiakban: Infotv.) tartalmazza. Az Infotv. 25/G. § (6) bekezdése mondja ki, hogy kotelezd
adatkezelés esetén az adatvédelmi hatdsvizsgalatot az adatkezelést eldird jogszabaly eldkészitdje
folytatja le. Kotelezd adatkezelések alatt a torvény a jogszabaly elbirasain alapuld adatkezeléseket
érti. A fentiek alapjan tehat egy személyes adatok kezelését is érintd, azt el6iro jogszabaly elokészitése
soran a jogszabaly elokészitdjének adatvédelmi hatasvizsgalatot kell készitenie.

A 29-es Adatvédelmi Munkacsoport vonatkozé irdnymutatdsa alapjan az adatvédelmi
hatasvizsgalat eredményérdl akkor kell eldzetesen konzultdlni a hatosaggal, ha az érintettek jogait
¢s szabadsagait érinté kockéazatok adatkezeld altal tortént értékelését kdvetden az adatkezeld nem
tud megfeleld intézkedéseket hozni a kockézatok elfogadhatd szintre valod csokkentésére (tehat a
fennmaradoé kockazatok tovabbra is jelentdsek).

A NAIH az ajanlasra tekintettel csak azokban az esetben tartja sziikségesnek az eldzetes
konzultacio lefolytatasat, ha a hatosagvizsgalat megallapitja, hogy a kockézatok tovabbra is jelentdsek
¢s az adatkezeld nem képes azokat csokkenteni (lasd el6z6 pont). A NAIH 2018. évi parlamenti
beszamoloja alapjan a magyar hatosag ezt az eldirast a jogalkotas soran elkészitendd adatvédelmi
hatasvizsgalatokkal kapcsolatban is irdnyadonak tekinti, amennyiben a tervezett adatkezeléssel
kapcsolatban a GDPR alkalmazando.®

Amennyiben a jogszabalytervezet elokészitése soran az elokészitd altal lefolytatott adatvédelmi
hatasvizsgalat eredménye alapjan megallapithatd, hogy a tervezett adatkezelés magas kockazatu és az
adatkezel6 nem képes azokat csokkenteni, ugy a jogszabaly eldkészitdje konzultaciot kezdeményez
a NAIH-val. Ez az el6iras a GDPR targyi hatalya al4 tartozé adatkezelésekre iranyado. Igy a GDPR
hatdlya szerinti adatkezelések jogszabalyban torténd eldkészitése esetén csak a fennmarado, az
adatkezel6 altal nem csokkentett kockazatot jelentd adatkezelések esetén van sziikség eldzetes
konzulticiodra.

Mas a helyzet a GDPR hatélya ald nem tartozo, igy kizarolagos magyar joghatosag alé tartozo
adatkezelésekkel Osszefiiggésben. Ezekkel kapcsolatban az Infotv. 25/H. § (1) és (2) bekezdésében
foglaltak hatarozzak meg az eldzetes konzultacio kezdeményezésének feltételeit. A magas kockazatot
¢s ennek megfeleléen az eldzetes konzulticid sziikségességét a kivett adatkezelések koziil a
bliniildozési, nemzetbiztonsagi és honvédelmi célu adatkezelések esetén vélelmezni kell a térvény
alapjan. Ezek szerint valamennyi biiniild6z¢si, nemzetbiztonsagi és honvédelmi célu adatkezelést
szabalyozd jogszabaly elOkészitése sordn hatdsvizsgalatot kell készitenie az el6készitének és
konzultalni is kell a NAIH-val.

Mind a GDPR hatalya, mind a kizardlag magyar joghatosadg ald tartoz6 adatkezelésekkel
kapcsolatos jogszabalyok eldkészitése soran fontos, hogy amennyiben elézetes konzultaciora keriil
sor, ugy azt a hatosag a jogszabaly elokészitdjével (ez legtobbszor az illetékes minisztérium) folytatja
le. Amennyiben az eldkészités folyamata mar lezarult, igy jogszabalytervezet mar benyujtasra keriilt
a parlamentnek elfogadasra, vagy azt esetleg mar ki is hirdették, gy a konzultacids eljaras is lezarul,
annak tovabbfolytatasara az elfogadast kdvetden nincs lehetdség.

6.2. A jogszabaly elokészitése soran készitett adatvédelmi hatasvizsgalat
tartalmi kritériumai

Ajogszabalytervezet szovegéhez mellékelt adatvédelmi hatasvizsgalati dokumentacioval kapcsolatban
az Infotv. 25/G. § (5)-(6) bekezdései csupan annyit irnak eld, hogy annak tartalmaznia kell a tervezett
adatkezelési miiveletek altalanos leirasat, az érintettek alapvetd jogainak érvényesiilését fenyegetd,

4 NAIH, 2018.

44



Az ELOZETES KONZULTACIO A FELUGYELETI HATOSAGGAL

az adatkezel6 altal azonositott kockazatok leirasat €s jellegét, az e kockazatok kezelése céljabol
tervezett, valamint a személyes adatokhoz fiz6dd jog érvényesiilésének biztositasara iranyulo, az
adatkezeld altal alkalmazott intézkedéseket. A jogszabalyok elokészitése soran elkészitett adatvédelmi
hatasvizsgalati dokumentacidnak tehat elvileg pontosan ugyanazokat az elemeket kell tartalmaznia,
mint az adatkezeldk altal lefolytatott hatdsvizsgalatnak.

Ahatasvizsgalati dokumentacidonak a jogszabaly tervezetében meghatarozott, elérelathatd, konkrét
adatkezeléseket kell leirnia (példaul az adatkezeléshez hasznalt rendszerek mukodése, hasznalata
stb.) valamint azt, hogy az ezzel kapcsolatban kialakult konkrét és beazonositott kockdzatokat hogyan
kivanja az adatkezel6 mérsékelni. Nem elég tehat, ha a hatasvizsgalatban leirjak altalanossagban,
hogy ,,személyiséglopas kockazata fennall”, hanem le kell irni pontosan, hogy az adott adatkezelés
kapcsan ez hogyan kovetkezhet be (példaul jogosulatlan kiilsé tdmado hozzaférhet a rendszergazda
jelszavahoz). Az azonositott kockazatok elharitasara tett intézkedéseket is konkrétan le kell irni a
hatasvizsgalati dokumentacioban (példaul havonta megvaltoztatando, szoftveresen kikényszeritett
erds jelszavak hasznalata a bejelentkezéseknél).

Akonkrét kockazatok beazonositasara természetesen a jogszabaly elokészitdje sajat hataskorben a
legtobbszor nem képes, mivel nincsen minden informacio birtokdban az adatkezeléssel kapcsolatban.
Ennek felolddsara a majdani adatkezeldvel valo konzultacidra lehet sziikség, és adott esetben fel kell
kérnie arra, hogy egészitse ki észrevételeivel a hatasvizsgalati dokumentaciot.

Természetesen az is el6fordulhat, hogy a jogalkotas adott szakaszaban még az adatkezelésbdl eredd
konkrét kockazatok nem azonosithatdak be (példaul ajogszabalyszoveg csak egy altalanos felhatalmazast
tartalmaz az adatkezeléssel kapcsolatban). Ebben az esetben egyértelmiien utalnia kell a jogalkotonak
a hatasvizsgalati dokumentacidban erre a koriilményre, és a hatasvizsgalat kiegészitésének jovobeli
kotelezettségérdl kell dontenie (példaul az adatkezeld megbizasaval a teljes értékli hatasvizsgalat
lefolytatasara a rendszer belizemelése és a technikai paraméterek kialakitasa el6tt).>

0 NAIH, 2018.
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