Ronyecz Lilla

LétfontossAgu rendszerek és
|étesitmények védelmével
kapcsolatos nemzetkdzi és
eurépai uniés szabdlyozas
értékelése

A |étfontossagu rendszerek és létesitmények szabdlyozdsa az elmdlt évtizedben kapott
teret nemzetkdzi és hazai szinten, amelynek sorén szdmos problémaval taldlkozhat-
tunk. A szerz6 jelen cikkben értékeli a Iétfontoss@igl rendszerek és Iétesitmények vé-
delmével kapcsolatos nemzetkdzi és EU-szabdlyozdst. Az értékelés végeztével a kapott
eredmények birfokdban a szerz réviden elemzi a magyarorsz&gi rendszerek és létesit-
mények veszélyeztetettségét, &és az aktudlis biztonsagpolitikai kérnyezetet.

Kulcsszavak: 1étffontoss@igu rendszerek és Iétesitmények, Eurdpai Unid, iparbiztonséag,

nemzetkdzi szabdlyozds

Bevezetés

A 2008-as évtdl kezdve foglalkoztatja Eurépat, hogy megfelel6 szabalyozasi kornyezetet
alakitson ki azon létfontossagu rendszerek és létesitmények tekintetében, amelyek sebez-
het6vé teszik az adott orszag vagy térség miikodését.

Az elmult évek alatt szamos szabdlyozdson és tapasztalatszerzésen estek tul az orsza-
gok, amelyek jelen cikkben a vizsgalat targyat képezik. Azonban miel6tt ratérnék a kiilon-
b6z6 orszagok tapasztalatainak értékelésére, els6ként megvizsgilom a hazai és nemzet-
kozi jogi szabalyozési kornyezetet. Vizsgalom a 2008-as évtdl bekovetkezett véltozdsokat,
hogyan fejlédott a jogi szabélyozds, milyen kiils6 és belsé hatdsok befolydsoltak annak
alkalmazdsat.

Célom a kapott eredmények alapjan ravilagitani az aktudlis jogalkotdsi problémadkra,
valamint a nemzetkozi és az eurdpai unids szabdlyozas rendszerbeli fejlédésének tovabbi

eshetdségeire.
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Az eurdpai uniés szabdlyozds fejlodésének attekintése
2008-161 napjainkig

A fejezetben bemutatom az eurdpai unids szabdlyozas fejlédését. Milyen események val-
tottak ki az elGrelépést és a 2015-0s év végére milyen véltozdsok mentek végbe.

Az Eurépai Unidban szamos mérfoldkével taldlkozhatunk, amelyek elinditottak a sza-
bélyozas folyamatat a létfontossagi rendszerek és létesitmények szabalyozasa tekinteté-
ben.

Els6éként megemlithet6 a 2004. marcius 11-én tortént madridi robbantds. A robban-
tési sorozat sordn 10 pokolgép robbant, Madrid f6bb pélyaudvarain és az arra vezet6 vo-
nalakon a reggeli csticsban. A robbantds mintegy 191 halalos aldozattal jart, és kozel 1900
sebesiiltrél szamoltak be. Ebben az évben Eurdpa rddébbent, hogy mar nem egy dce-
an valasztja el a terrorizmustd6l, hanem az befészkelte magat Eurépdba. Mig az esemény
gyorsan, majd 2 perc alatt lezajlott célirdnyosan, varatlanul és arté jelleggel, addig a rea-
galds koordinalatlan volt és lasst, mindenki bizalmatlanna valt, és félelem lengte koriil
az utcdkat. [1] [2] A tdmadds hatdsdra az eurdpai allampolgdrok biztonségérzete egyre
fontosabba valt, ezaltal a nemzetkozi egytittmiikodést megerdsitették, az ENSZ, az USA
és harmadik orszdgok jovoltabol. Elkezdték felmérni a terrortdmaddsra vonatkozé reaga-
loképességet a tagallamoknal, és felmeriilt egy atfogd stratégia létrejottének igénye a 1ét-
fontossagu rendszerek és létesitmények hatékony védelme érdekében. [3]

2004-ben javaslatot tettek egy eurdpai programra, azaz az (European Programme for
Critical Infrastructure Protection) EPCIP-re, [4] amely a létfontossagu infrastruktarak
védelmére jott létre az Osszes eurdpai unids allamra és valamennyi érintett dgazatra vo-
natkozodan.

A program célja volt, hogy vélaszoljon a felmeriilé problémdkra a védelemmel kap-
csolatban, igy nemcsak a terrorizmusra korlatozdédott a latékore, hanem kiterjed a btin-
cselekményekre, természeti katasztréfakra és egyéb balesetekre is. Tehat arra torekszik,
hogy minden lehetséges felmeriil§ veszélyt magaba foglaljon egy dgazatkozi megkozeli-
tésben. A kezdeti tervek alapjan a f6 irdnyvonal az egyiittmiikodés erdsitése, a hataron at-
ivel6 kapcsolatok kialakitasa és megtartdsa, a magan- és az dllami szféra kozotti kapesolat
fejlesztése, a sebezhetd teriiletek felmérése, a kockdzatelemzési rendszer kidolgozdsdnak
igénye, az egységes eurdpai unids rendszer létrehozdsa és a kozosségi megolddsok kidol-
gozésa volt. [3]
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1. &bra: 2006-ban az Eurdépai Unié dltal ajénlott dgazatok (forrds: a szerzd [3])

2005. julius 7-én egy Gjabb robbantds rdzta meg Eurépat, amelynek célpontja a lon-
doni metréhaldzat volt. [3] Az 6ngyilkos merénylet soran 4 robbands tortént, harom Lon-
don metréhalézataban és egy a buszon. A reggeli cstcsforgalomban dsszesen 52 ember
halt meg és kozel 700-an sériiltek meg. A robbantasokrol elmondhatd, hogy szervezettek
voltak, célirdnyosak és kiterjedt hatdstiak, valamint a robbanték rugalmasak voltak, hi-
szen a negyedik bombat is a metréhél6zatban szerették volna felrobbantani, de ez a terv
meghidsult, igy egy emeletes buszt vettek célba. A robbantds utdn a hat6sagok reagaldsa
hidnyos volt, tomegkozlekedési korlatozasokat vezettek be. A robbantast kovetéen az Eu-
ropai Unié a fenyegetések csokkentésére irdnyuld fellépést részesitette elényben, fontos-
nak tartotta a kommunikdcidt és a reagaloképesség korszer(sitését a tagallamok kozott,
figyelembe véve az orszagok sajatossagait. Vildgossa valt, hogy az események minél haté-
konyabb kezelése, valamint kisz(irése végett nemzetkozi és tagallami gyakorlatok végre-
hajtdsa is sziikséges. Els6sorban a szolgéltatas célu infrastrukturak védelmének névelése
volt a cél, igy a megelGzésre, fejlesztésre és gyakorlasra helyezték a hangsulyt.

Ennek hatasara egy konzultdciés idészak vette kezdetét. Ekkor fogadta el a Bizottsdg
az eurdpai program zold konyvét, [4] amely a 1étfontossagu infrastruktirak védelmét fog-
lalja magdba. A dokumentum lehetdségeket fogalmazott meg arra vonatkozéan, hogy a
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Bizottsag milyen médon konstrudlnd a 1étfontossagu infrastruktirdk védelmére vonatko-
z6 eurdpai programot, valamint a létfontossagu infrastrukturak figyelmeztetd informdci-
6s halézatot, azaz a Critical Infrastructure Warning Information Network-6t, a CIWIN-t.
(5]

A 2004-es évektdl a 2008-as évig jutottunk el odaig, hogy a megfogalmazott irany-
elveket dokumentumba foglaljdk, és Magyarorszagon, 2008 nyaran elfogadtak a Kritikus
Infrastruktira Nemzeti Programjarol sz6l6 2080/2008. (VI. 30.) kormanyhatérozatot. [5]

2011-ben a tagéllamok megosztottak a sajit tapasztalataikat, és kezdetét vette egy
felulvizsgalat, hiszen minden orszdgot fenyeget valamilyen szinten és mdédon veszély. A
felulvizsgalat célja a tapasztalatok alapjan olyan irdnyok kialakitdsa, amelyek kozéppont-
jaban a rugalmassag all. [5] A vizsgdlat soran megtortént a definiciok tovabbgondolasa,
valamint a mas orszagokkal val6 kapcsolatok megerdsitése. 2011-ben a terrorfenyegetett-
ségrol a figyelem a természeti katasztréfakra és a kiberbiztonsdgra irdnyult.

A tapasztalatok azt mutattdk, hogy egy komplex 6ssznemzeti feladatrendszert kell
kialakitani, amely hatékonyan képes alkalmazkodni a gyorsan véltozé tényez6khoz. 2011-
ben kiadtdk a Belbiztonséagi Stratégidt, amelynek f6 célja a kritikus infrastruktirdk napi-
renden tartdsa a terrorizmus elleni harc szempontjabdl, és hogy a segitségével kezelhet6k
legyenek az elhiz6dé krizishelyzetek, illetve egyensilyba hozza az elméletet és a gyakor-
latot. Ehhez hozzdsegiti a tagallamokat a kiilonféle gyakorlatokon valé részvétel, ahol fel
tudjak térképezni a sajat hianyossdgaikat és tapasztalatokat cserélhetnek. [6]

2012-ben Gjra értelmezésre keriiltek a f6bb prioritasok, ezéltal eljarasbeli valtozasok
jottek létre. [7]

2012-t6l napjainkig a klimavaltozassal kapcsolatos jelenségek és a kiberbiztonsag volt
a kozéppontban, azonban a biztonsagpolitikai tényezdk és a kiilonféle tarsadalmi jelensé-
gek ravilagitottak arra, hogy nem szabad elhanyagolni a terrorizmust vagy migraciét mint
veszélyforrast, igy a tagallamoknak djra kell értelmezniiik a veszélyeztetettségiik szintjét,
sajatossagait, és beépiteni a védelmi rendszeriikbe.

A hivatkozott tanulmanyok alapjan megallapithaté, hogy fontos a kockazatértékelési
tevékenység fejlesztése, a hasonld kornyezettel rendelkez orszagokkal vald kapcsolattar-
tds és a tapasztalat dtaddsa egymds szdmara. [8]

Az elmult évek folyamdn vilagossa valt, hogy a biztonsagpolitikai és tarsadalmi kor-
nyezet valtozasa hatdssal van a létfontossagu rendszerek és létesitmények veszélyeztetett-
ségére, és a tagallamoknak rugalmasnak kell lenniiik ezen valtozasok kezeléséhez. A ko-
vetkezd években a legnagyobb kockazatot az Eurépai Uniéra a migracio és a terrorizmus
jelenti, a természet okozta pusztitds és a kibertérben torténd timadasok mellett. [9]
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Napjaink nemzetkozi és hazai szabdlyzasi kornyezetének
elemzése

Fontosnak tartom elemezni a nemzetkozi és hazai kornyezetet, ezzel felmérve az Eurdpai
Uni6, valamint Magyarorszdg létfontossagi elemeinek veszélyeztetettségét. A szegmens
vizsgélataval felmérhetjiik, mely térség és dgazat milyen mértékben sériilékeny. Az attekin-
tés sordn megkapjuk azokat az dgazatokat, amikre tobb figyelmet sziikséges forditanunk.

Az elmult évben az Eurdpai Unié tagdllamainak, igy Magyarorszag dllampolgarainak
is ra kellett dobbennitik, hogy vannak sebezhet6 dgazatai. Az Eurépai Unié olyan figyel-
meztetést kapott ismételten a mult évben bekovetkezett franciaorszdgi tdmadasokkal,
mint a 2004-es madridi robbantdsndl vagy az egy évvel utdna kovetkezd londoni robban-
tds — amely soran kiemelten kell tigyelni a veszélyeztet6 tényezdkre, és megoldast keresni
a veszélyeztetettség csokkentésére.

A jelenleg fennall6 nemzetkozi kockazatok

Bérmely dgazatot vessziik figyelembe, mindegyikre igaz, hogy a miikodése nagymérték-
ben fiigg az informatikai rendszerének miikodésétdl, hiszen manapsag mar mindent sza-
mitogép vezérel, kezdve a banki rendszerrel, a kormanyzattal vagy az iparral. A kiberta-
maddsok gyakorisaga az elmult években dinamikusan nétt, ezaltal napjaink legfontosabb
kihivasa kozé tartozik a kiberbiztonsag. Az egyes korményzatok nagy eréfeszitéseket tet-
tek a kibervédelmi képességek fejlesztésére, ennek ellenére is folyamatosan ki vannak téve
ezeknek a fenyegetéseknek annak koszonhetben, hogy egyre kiterjedtebbé vélnak ezek a
rosszindulatt tevékenységek.

»Az utébbi idében jelentésen megugrott a kiillonb6zé korményszerveket és globalis
véllalatokat érint6, nagy szakértelemmel végrehajtott célzott timadasok szdma. Ezek a ta-
maddasok féként az érzékeny adatok megszerzésére és a fontos rendszerek megbénitdsara
irdnyulnak, tovdbba megfigyelhet az is, hogy a tdmaddk egyre nagyobb figyelmet fordi-
tanak az Gj technikdk és mddszerek alkalmazasira” [10] Meglatasom szerint els6ként a
kibervédelemmel célszerdi foglalkozni, mivel ez a legsebezhetébb, és ez minden dgazat-
ban, minden szinten megtaldlhat6. A mésodik legfontosabb létfontossigu rendszerelem
a kozlekedés. Mivel ez minden embert érint, akar az élelmiszer-szallitasrdl, a gyégyszer-
ellatasrol vagy a tomegkozlekedésrdl beszélink.

2016 marciusaban két robbanas tortént a Zaventem nemzetkozi repiilétéren Belgium-
ban, valamint kett a metrohal6zatban Briisszelben. Az 6sszehangolt timadassorozatban
34-en meghaltak és kétszdzan megsériiltek. A nemzetkozi repiiléteret lezartdk, a jarato-
kat torolték, az utak pedig jarhatatlannd véltak a reptilétérre. Az orszagban elrendelték a
legmagasabb terrorkésziiltséget, Briisszel védelmét pedig 225 katonaval erdsitették meg.
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A torténtek hatdsdra az orszagban fokozott biztonsagi intézkedést rendeltek el a nuklearis
létesitményeknél. [11] Az erdszakhullam hatdsa Magyarorszagon is érezhetd volt, mivel
ideiglenesen emelték a terrorkésziiltséget, a fontosabb metromegalléknal fegyveresek vi-
gyaztak a biztonsagra, igy, mint a kiemelt objektumoknal. [12]

A kockazatok tomege, amelyeket érzékeltiink az elmult fél évben Eurdpéban, egy wjfaj-
ta megkozelitést igényel. [13] A biztonsag kialakitdsahoz sziikséges egy egységes, komplex
modszertan kidolgozasa és nemzetkozi 0sszefogas, ezaltal kezelhet6vé vélik a probléma.

A tapasztalat az, hogy ezt a komplex, tobb dsszetevébdl dll6, dssznemzeti feladat-
rendszert azonban olyan programma kell alakitani, amely a gyorsan véltozé kornyezeti
tényez6khoz alkalmazkodni tud, azaz rugalmas legyen.

A cél az, hogy modern technolégiat alkalmazé szervezett blin6zés elleni harc erdsitésé-
re sziikséges a létfontossdgu rendszerek és létesitmények napirenden tartasa, f6leg manap-
sag, hiszen sajnos minden hénapban szembesiiliink valamilyen tdmaddssal a vildgban. Nagy
hangsulyt kell fektetni a fejlesztésekre, ami nagyon fontos egy elhtiz6d6 krizishelyzet esetén.
Meg kell taldlni az egyensulyt az elméleti felkésziiltség és a gyakorlat kozott. Nem minden az
elmélet, de a gyakorlati alkalmazas sem lehet j6 elméleti megalapozottsag nélkiil.

Mig az elmult években a prioritdst a természeti katasztréfak és a kiberbiztonsag élvezte,
manapsag tobb figyelmet kell ezeken tudl a terrorizmusra forditani. 2010 ta éves rendsze-
rességgel vannak konferencidk és miihelyvitak, ahol a tapasztalatok atadasra keriilnek. [3]

»A magyar biztonsagpolitikai alapdokumentumok hierarchidjanak csticsan all és a to-
vabbi — szarmaztatott — tervek alfdja a Nemzeti Biztonsagi Stratégia, mely megfogalmaz-
za azokat a fenyegetéseket, kockdzatokat és kihivasokat, amelyekkel szemben a nemzet
biztonsagat szavatolni kell. Részletezi a védekezés mddozatait, szamba veszi a sziikséges
lépéseket, és javaslatokat fogalmaz meg a megvaldsithatd biztonsag érdekében, kiilonos
tekintettel az ,egyszeri” magyar allampolgér biztonsagérzetére”” [14]

A hivatkozott relevans szerz6k mind egyetértden allapitjak meg, hogy csak gy alakit-
hat6 ki a legmiikod6képesebb nemzeti és nemzetkozi program, ha az orszagok rendszere-
sen tapasztalatot cserélnek, igy fel tudjak térképezni a sajat hidnyossigaikat, és megtaldl-
jak alegjobb megoldast azok pétlasara, igy a modszereik fejlesztésére. Ehhez az sziikséges,
hogy olyan orszagok kozott alakuljon ki célirdnyos partnerség, amelyek gazdasagilag, ter-
meészeti és néprajzi adottsagaik szempontjabdl hasonléak.

Magyarorszag jelenlegi kockazati szintjének felmérése

Az elmult években Magyarorszagon a legnagyobb kockazatot a szélséséges id6jaras és ar-
vizek jelentették a létfontossdgl rendszerek és létesitmények tekintetében, napjainkban
azonban felvéltotta a migraciés hullam és a terrortdmadasok okozta veszélyeztetettség
novekedése.
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2012-ben az 4j Nemzeti Biztonsagi Stratégia létrejottével vilagossa valt, hogy a 1ét-
fontossagti rendszerek és 1étesitmények védelmét hazank kiemelt jelentéséggel kezeli. [15]

Altalénos veszélyeztetettség

Magyarorszag daltalanos veszélyeztetettségének vizsgalatakor beszélhetiink természeti
eredetll sajatossagokrol, amelyeket a vizrajz, éghajlat és geoldgiai jellemz6k eredményez-
nek, és beszélhetiink civilizacids eredet sajatossagokrdl, amely f6ként az ipari tevékeny-
ségtdl és az infokommunikacids technoldgidk fejlettségétdl fligg. Ha természeti eredetit
veszélyeket vizsgalunk, a leggyakrabban szélséséges id6jardssal taldlkozhatunk, ami ve-
szélyezteti az infrastrukturdkat. Nem is kell messzebbre menntink, mint a 2013-as hé-
helyzet, amikor szdmos telepiilés maradt dram nélkil a villanyoszlopok f6ldbél valé ki-
forduldsa miatt. [16]

A mésik természeti eredet(i veszély, ami fenyegeti Magyarorszagot, az drviz, vizrajza-
nak és természeti adottsaganak koszonhetéen. Az dr- és a belviz, a villamarviz, rendkiviili
iddjaras és foldrengések okozta kockazat mellett szamitani kell a veszélyes ipari létesitmé-
nyek, veszélyes aruk szallitasa és a nukledris kockdzattal, a jarvdnyok, infokommunikdci-
6s technologiak okozta veszéllyel, valamint a napjainkban legnagyobb kockazatot jelentd
migraciéval és az ebbdl fakadé terrorizmus jellegii cselekményekkel. [17]

Létfontossagu rendszerek és létesitmények veszélyeztetettsége
hazankban

A létfontossagu rendszereket és l1étesitményeket hazdankban legnagyobb mértékben az ar-
és belviz, villamarviz fenyegeti, valamint a széls6séges iddjaras okozta jelenségek. Ezentdl
megemlithet6k a foldtani jelenségek, mint példaul a loszfalomlasok, valamint az iparbiz-
tonsagi jellegli veszélyek. [18]

A 2015-16-0s évet és a jovét tekintve a kés6bbiekben nagy problémat okozhatnak az
energiafiiggéségi- és ellatdsi, valamint az olyan biztonsagpolitikai valsaghelyzetek, mint a
migréacio6. Ezeket kovetik az arté szandéku cselekmények, zavargdsok és a kiberbiztonsagi
események. [3]

Fontos megemliteni, hogy hazdnkat is fenyegetik kibertdmadasok. 2016. dprilis elsé
hétvégéjén észleltek tgynevezett elosztott tulterheléses timadast, amivel tobb kormény-
zati portdlt részlegesen vagy teljesen elérhetetlenné tettek. A tdmadast tobb hullimban
hajtottak végre, f6 célpontként a kormanyzati rendszerek nyilvanosan elérheté szolgélta-
tasait valasztottdk. A terhelést a timadodk a célpontszerverek leterhelésével érték el olyan
mennyiségl adatok tovabbitasaval a szerverek felé, amikor azok mar a valds kérésekre
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nem képesek valaszolni. Az ilyen tdmaddasok sordn a timadé6 nem fér hozzd érzékeny in-
formacidkhoz, azonban a timadasok jelentds tarsadalmi és anyagi karral jarnak. [19]
Magyarorszagon a létfontossagu rendszerek és létesitmények szabalyozasa napjaink-
ban még nem teljes kord. Tobb dgazatra még nem késziilt kormanyrendelet, ezek: a jog-
rendkormanyzat, a kozlekedés és az infokommunikaciés technoldgiak. [20]

Kovetkeztetések

A hivatkozott szakirodalom alapjan megallapithat6, hogy napjainkban a legnagyobb ve-
szélyeztetettséggel az infokommunikaciés rendszerek szdmolnak, mivel minden &ga-
zatban megtaldlhatdk, és a legnagyobb tdmadasnak vannak kitéve. Emellett nagyobb fi-
gyelmet kell forditanunk a terrorizmus elleni védekezésre és megel6zésre. Cikkem sordn
értékeltem a hazai és a nemzetkozi biztonsdgpolitikai kornyezetet, valamint az eurdpai
unios szabalyozas fejlédését, f6bb mérfoldkoveit.

Az értékelés célja megfelelé alapot teremteni a tovabbi, f6ként az EU-tagdllamok
gyakorlatat érint6 vizsgalathoz, bemutatni a szabdlyozds irdnyvonalait, azaz az orszagok
szabalyozasanak kiinduldsi alapjait. A tagallamok szamara problémaként mertil fel a lét-
fontossagu rendszerek és létesitmények integraldsanak lehetdségei a sajat rendszeriikbe.
Mivel minden tagallam maga donti el, milyen javaslatokat és iranyelveket épit be a rend-
szerébe, ezért kiillonb6z6 megolddsokkal talalkozhatunk a késGbbi tagallami vizsgalat so-
ran. A tovabbi kutatdsaimban a fentiekben ismertetett kiilonbségeket fogom vizsgalni a

tagallamok sajatossagainak tiikrében.
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Analysis of the International and European Union Regulation on the
Protection of Critical Systems and Establishments

Ronyecz Lia

The regulation of critical systems and facilities has become widespread in the last

decade at infernational and national level. The author intends to analyse the interno-

fional and EU regulation of critical systems and facilities. Based on the findings of the

analyses of the author wishes to assess the vulnerability of critical systems and facilities

in Hungary and the current safety environment of Hungary.

Keywords: critical systems and facilities, European Union, industrial safety, infernational
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