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1. ELOSZO

1.1. Adatvédelmi incidensek helye az adatvédelemben

Az Eurdpai Parlament és a Tanacs (EU) altal elfogadott, a természetes személyeknek a személyes
adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad aramlasarol, valamint a
95/46/EK iranyelv hatdlyon kiviil helyezésérdl szolo 2016/679 Rendelet (a tovabbiakban: GDPR)
nagyobb hangsulyt fektet az adatbiztonsag teriiletére. Ez egyrészrol megjelenik abban, hogy
részletesebb, pontosabb szabalyokat tartalmaz ezen a teriileten, masrészrol olyan 10j intézményeket,
kotelezettségeket vezet be, amelyek eldsegitik az adatbiztonsaghoz torténd tudatosabb hozzaallast.
Ez utébbira példa az adatvédelmi incidensek bejelentésének, kezelésének a kotelezettsége. A
jogalkot6 az informécidbiztonsag teriiletén régota ismert j6 gyakorlatot illesztett bele az adatvédelmi
rezsimbe. Ennek megfelelden az adatvédelmi incidensek azonositasa €s kezelése tamaszkodhat az
informaciobiztonsagi incidensek azonositasanak és kezelésének gyakorlati tapasztalataira.

Azadatvédelmiincidensek kezelésének a kozéppontjaban az érintettek jogainak €s szabadsagainak,
a maganszférajuknak és a személyes adataiknak a védelme 4all. Ennek megfelelden az adatvédelmi
incidensekhez kapcsolédd adatkezeldi, adatfeldolgozoi kotelezettségekre egy compliance
(megfeleloség) eszkozként, illetve egy elszamoltathatosagi mechanizmusként érdemes tekinteni.

Azadatvédelmiincidensekhez kapcsolodo adatkezel6i, adatfeldolgozoi kotelezettségek akorabban
mar emlitett alapelvek koziil az elszdmoltathatosag elvéhez, illetve az integritas és bizalmas jelleg
elvéhez szorosan kapcsoldodnak. Emellett megjeleniti a GDPR-ban érvényre jutatott kockazatalap
megkozelitést is.!

Az elszamoltathatosag elve alapjan az adatkezeld felelds a személyes adatok kezelésére vonatkozd
alapelveknek torténé megfelelésért, tovabba képesnek kell lennie e megfelelés igazolasara.”> Az
adatkezeld az adatkezelés jellege, hatokore, koriilményei és céljai, valamint a természetes személyek
jogaira és szabadsagaira jelentett, valtozo valoszinliségi és stilyossagu kockazat figyelembevételével
megfeleld technikai és szervezési intézkedéseket hajt végre annak biztositasa €s bizonyitasa céljabol,
hogy a személyes adatok kezelése a GDPR-ral 6sszhangban torténik. Ezeket az intézkedéseket az
adatkezel0 feliilvizsgalja és sziikség esetén naprakésszé teszi.’

Az elszamoltathatésag nem 1j jelenség sem a vallalati kultaraban, sem az adatvédelemben.
A nagyvallalati kdrnyezetben jol ismert compiance-hez hasonld intézményrdl beszélhetiink. Az
informacios onrendelkezési jogrol és az informacidszabadsagrol szold 2011. évi CXII. torvény (a
tovabbiakban: Infotv.) 22. §-a pedig korabban is tartalmazott az elszamoltathatosaghoz hasonlo
kotelezettséget, bar ez csak a birdsagi jogérvényesitéshez volt kothetd. Ennek megfelelden nem a
jogintézmény megjelenése, hanem annak alapelvi szintre emelése a GDPR egyik leghangsulyosabb
ujitasa. Az adatkezeloknek ezentul sokkal nagyobb tudatossaggal kell az adatkezeléseiket végezni.
Az adatkezelés megtervezésétdl kezdve az adatkezelés megkezdésén at egészen a kezelt személyes
adatok torléséig valamennyi adatkezelési miveletet ugy kell megvalositaniuk, hogy barmelyik
pillanatban bizonyitani tudjak, hogyan feleltek meg az adatvédelmi eléirasoknak.

I Péterfalvi — Révész — Buzas (szerk.): Magyarazat a GDPR-r6l. Wolters Kluwer, Budapest, 2018., 213.
2 GDPR 5. cikk (2) bekezdés.
3 GDPR 24 cikk (1) bekezdés.



ELOSZO

Az elszamoltathatdsag elve mindenek felett allo alapelvvé valt az adatvédelemben. Ehhez
az alapelvhez a GDPR valamennyi rendelkezését hozza lehet kapcsolni, és ezt az alapelvet az
adatkezel6knek mindig szem el6tt kell tartaniuk. Az elszdmoltathatosag elve lényegében azt
jelenti, hogy az adatkezeloknek a szervezeti kultarajukat, tovabba valamennyi tevékenységiiket az
adatvédelemi megfontoldsokra tekintettel kell kialakitaniuk, végezniiik. Az adatkezel6knek minden
egyes 1épésiiknél el kell gondolkodniuk, hogy az adatvédelmi eldirasokat miként vették figyelembe.

Természetesen ezen az altalanos attitidon tal a GDPR szamos elvi és gyakorlati eszkozzel
is megprobalja segiteni az elszamoltathatdsdg elvének érvényesiilését. Ennek megfeleléen az
elszamoltathatosag kovetelményének teljesitését segiti eld tobbek kozott az adatvédelmi incidensekkel
kapcsolatos szabalyozas is.*

Az adatkezeldnek torekednie kell arra, hogy olyan szervezeti és technikai intézkedéseket tegyen,
amelyekkel megelézi az adatvédelmi incidenseket, tovabba olyanokat, amelyek az adatvédelmi
incidensek sikeres kezeléséhez hozzajarulnak, illetve csokkentik az esetleges adatvédelmi
incidenseknek az érintettek jogaira és szabadsagaira gyakorolt hat4sat.

Az integritas €s bizalmas jelleg elve alapjan a személyes adatok kezelését oly modon kell
végezni, hogy megfeleld technikai vagy szervezési intézkedések alkalmazasaval biztositva legyen a
személyes adatok megfeleld biztonsaga, az adatok jogosulatlan vagy jogellenes kezelésével, véletlen
elvesztésével, megsemmisitésével vagy karosodasaval szembeni védelmet is ideértve.’

A kockézatalapu megkozelitéssel a GDPR egy adatvédelmi incidens kezelésénél azt varja el
az adatkezel6tdl, hogy megtegye a megfeleld technikai és szervezési intézkedéseket, amelyeket az
adatkezelés jellege, hatokore, koriilményei és céljai, valamint a természetes személyek jogaira és
szabadsagaira jelentett, valtozo valdszintiségl és sulyossagu kockazat figyelembevételével, €s ennek
soran az adatkezeldnek a tudomany és technologia allasara, a végrehajtas kockazatara és a védelmet
igényl6 személyes adatok jellegével Osszefiiggd koltségekre is figyelemmel kell lennie.®

A fenti alapelveket és altalanos kotelezettségeket azért sziikséges emliteni, mert az adatvédelmi
incidensekkel kapcsolatos kotelezettségek nem meriilnek ki pusztdn a nyilvantartds vezetésében,
a hatésag felé¢ torténd bejelentésben vagy az érintett iranyaba torténd kommunikéacioban. Az
elszamoltathatosag alapelvébdl adédoan ez alatt joval szélesebb korh kotelezettséget értiink, hiszen
magaban foglalja az adatvédelmi incidensek megeldzésére tett 1épéseket, valamint bele kell érteni
az elobb emlitett kotelezettségek teljesitésére torténd felkésziilést is. A kockazatalapu megkozelités
pedig ezeket a kotelezettségeket helyezi az észszeriiség keretei koze, hiszen koztudott, hogy tokéletes
biztonsag nem létezik és tovabbi erdforrasok bevonasdval a biztonsdg fokozata mindig tovabb
novelhetd, ezért az elvarhatd biztonsdg mértékét a GDPR az adatkezelés jellegére, a kockazatok
valoszinliségére és sulyossagara, illetve a megvaldsitasi koltségekre is tekintettel kdveteli meg.

1.2. Az adatvédelmi incidensek korabbi szabalyozasa

A legelsé adatvédelmi jogszabalyunk a személyes adatok védelmérdl és a kozérdekii adatok
nyilvanossagardl szo6lo 1992. évi LXIIL. torvény (a tovabbiakban: Avtv.) nem tartalmazott konkrét
szabalyozast az adatvédelmi incidensekre vagy azok kezelésére. Az az altalanos adatbiztonsagi
eldirasok érvényesiilése soran volt levezethetd. Az adatvédelmi incidensek kivizsgalasa mar az
adatvédelmi biztos gyakorlataban is megjelent, de akkor még konkrét szabalyozas hidnya miatt az
Avtv. 10.§-ban meghatarozott adatbiztonsagi kdvetelmények ellendrzéseként. Az adatvédelmi biztos
ilyen kovetelmények megsértéseként értékelte, amikor egy cég eldfizetdi adatbazisat tartalmazo CD

* A Nemzeti Adatvédelmi és Informacioszabadsig Hatosag beszamoldja a 2016. évi tevékenységérol.
> GDPR 5. cikk (1) bekezdés f) pont.
¢ GDPR 32. cikk.
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illetéktelenek szdmara hozzaférhetévé valt. Ugyanigy hasonlo jogsértést allapitott meg, amikor nagy
mennyiségben talaltak személyes adatokat is tartalmazé iratokat egy MEH-telepen.’

Az Avtv.-t valté adatvédelmi szabalyozas az Infotv. eleinte ugyancsak nem tartalmazott konkrét
szabalyokat, fogalmakat az adatvédelmi incidensekre vonatkozdan. Az adatvédelmi incidensek
értékelése tovabbra is az adatbiztonsagrol szolo eléirasok részeként keriilt vizsgalatra. Igy példaul
akkor, amikor a Hatosag birsdgot szabott ki az Infotv. 5-7. §-ban meghatarozott adatbiztonsagi
kovetelmények megsértése miatt abban az esetben, amikor nyitott, nyilaszaré nélkiili istalloban,
felszamolt szervezetek, koztlik egykori dllami véllalatok, szovetkezetek személyes adatokat tartalmazd
iratanyagat taroltak drizetleniil,® vagy amikor birsagot szabtak ki egy gyenge biztonsagi beallitasokat
tartalmazé és meg is tamadott honlap tizemeltetésért.’

2015. oktober 1-jén az Infotv. modositasa azonban bevezette a magyar adatvédelmi szabalyozasba
az adatvédelmi incidens fogalmat. Ennek értelmében adatvédelmi incidens volt az adatbiztonsag
olyan sérelme, amely a tovabbitott, tarolt vagy mas modon kezelt személyes adatok véletlen vagy
jogellenes megsemmisiilését, elvesztését, modosulasat, jogosulatlan tovabbitasat vagy nyilvanossagra
hozatalat, vagy az azokhoz valo jogosulatlan hozzaférést eredményezte (Infotv. 3. § 26. pont). A
modositas egyben kotelezte az adatkezelket az incidensek nyilvantartasara, amely értelmében az
adatkezeld — ha belsd adatvédelmi feleldssel rendelkezik, a belsd adatvédelmi felelds utjan — az
adatvédelmi incidenssel kapcsolatos intézkedések ellenérzése, valamint az érintett tajékoztatasa
céljabol nyilvantartast kellett, hogy vezessen, amely tartalmazza az érintett személyes adatok korét, az
adatvédelmi incidenssel érintettek korét és szamat, az adatvédelmi incidens iddpontjat, koriilményeit,
hatésait €s az elharitasara megtett intézkedéseket, valamint — ha volt ilyen — az adatkezelést el6ird
jogszabalyban meghatarozott egyéb adatokat [Infotv. 15. § (1a)].

Fontos azonban kiemelni, hogy az Infotv. médositasat kdvetd szabalyozasbol is levezethetd volt
az adatvédelmi incidensek kezelésére vonatkozéd adatkezeldi kotelezettség, hiszen az adatvédelmi
incidensek nyilvantartasanak a részét képezte az adatvédelmi incidensek hatisainak a felmérésére,
illetve az adatvédelmi incidensek elharitasara tett intézkedések nyilvantartdsa. Ebbdl kovetkezéen
a jogalkot6 ugyan az incidensek NAIH szamara torténd bejelentését nem irta eld adatkezeldi
kotelezettségként, de minden mas késobb a GDPR-bol levezethetd adatkezeldi kotelezettség kozvetett
modon kovetkezett a normaszovegbdl.

A GDPR alkalmazandova valasat megel6z0 incidensszabalyozas jo példajaa NAIH/2018/356/3/H
szamu hatdsagi eljaras. A kérdéses ligyben a Hatosag inditott vizsgalatot, miutan bejelentések érkeztek
arrol, hogy egy 0j online jegyértékesitési rendszerbdl konnyen kinyerhetdk az ott regisztralok személyes
adatai, melyhez illetéktelen személyek hozza is fértek. A kinyert adatbazis a sajtohoz is eljutott,
akik tovabbitottak azt a Hatdsag felé. Az eljaras alatt a Hatdsag megallapitotta, hogy sor keriilt az
adatbiztonsag olyan sériilésére, amely a kezelt adatokhoz val6 jogosulatlan hozzaférést eredményezte,
vagyis az Infotv. 3. § 26. pontja szerinti adatvédelmi incidens tortént. Az adatkezeld ugyanakkor
kezdetben nem tekintette incidensnek az esetet, majd a Hatosag eljarasa alatt — masfél honappal az
incidens megtorténte utdn — mar incidensnek mindsitette, de az incidens feltardsara kapcsan nem
tudott konkrét intézkedésrdl beszamolni. A hatarozat kimondta, hogy az adatbiztonsaggal kapcsolatos
tervezés ¢€s a sziikséges intézkedések felismerésének hianyat tamasztja ala, hogy az adatkezeld altal
tett egyetlen konkrét intézkedés az online rendszer ledllitdsa volt. Az adatkezeld tehat nem tett meg
mindent az adatvédelmi incidens koriilményeinek, sulyossaganak, valamint az érintettekre gyakorolt
hatasanak kivizsgalasa érdekében, tovabba nem csak az incidens el6tt, de azt kovetden sem tette meg
a sziikséges adatbiztonsagi intézkedéseket.

A szabalyozas ekkor még csak nyilvantartasi kotelezettséget irt eld az adatkezeldk részére,
azonban az incidens kezelés belso szabalyozassal torténd meghatarozasanak (szervezési intézkedés),

7 Jori — Soos: Adatvédelmi jog. HVG-ORAC, Budapest, 2016. 214-214.
8 NAIH-2087-5/2012/H.
®  NAIH-559-26/2013/H.
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az adatbiztonsag megfeleld szintje biztositdsanak (technikai intézkedés), valamint magas kockazat
esetén az érintettek értesitésének kdvetelménye az Infotv. szakaszaibdl mar ekkor levezethetd volt.

Részben korabbi szabalyozasnak vagy helyesebben parhuzamos szabalyozasnak tekinthetéek
azok az unios szabalyozason nyugvo normak, amelyek egy-egy teriileten kiilon adatvédelmi
incidensbejelentési kotelezettségeket irtak eld az adatkezeld szdmara.

Hasonld jogintézmény parhuzamosan az elektronikus hirkdzlésrél szold 2003. évi C. torvény
(a tovabbiakban: Eht.) alapjan is 1étezett az elektronikus hirk6zlés szolgaltatok szamara, amely az
Elektronikus hirkozlési adatvédelmi iranyelv atiiltetése révén jelent meg a magyar jogrendszerben.
A ,,személyes adatok megsértésének” bejelentési kotelezettsége'® az Eht. 156.§ (3) bekezdése és a
4/2012. (I. 24.) NMHH rendelet 5. §-ban foglaltak szerint a mai napig fennall. Ennek megfelelden,
amennyiben eldfizetdi személyes adatok ,,véletlen, vagy jogellenes kezelése vagy feldolgozasa, igy
kiilondsen megsemmisitése, elvesztése, modositasa, jogosulatlan felfedése, nyilvanossagra hozatala,
vagy az azokhoz vald jogosulatlan hozzaférés” esete all fenn, a szolgaltatd haladéktalanul, de
legkésdbb 24 6ran beliil koteles a Nemzeti Média és Hirkozlési Hatosagnak azt jelenteni. A GDPR
95. cikke értelmében ez a kotelezettség tovabbra is fennall, és az NMHH felé jelentett Eht. szabalyai
alapjan jelentett incidenst a NAIH szamara mar nem kell bejelenteni. Fontos azonban kiemelni, hogy
ez nem minden az elektronikus hirkdzlési szolgaltatoknal bekdvetkezd incidensre vonatkozik. Ha
az incidens nem az eldfizet6i személyes adatokat, hanem mas, példaul a munkavallalok, személyes
adatokat érintenek, akkor azt a GDPR. alapjan a NAIH szdmara kell bejelenteni.

Egy masik bejelentési kotelezettséget rogzit az elektronikus kereskedelmi szolgéltatasok,
valamint az informacids tarsadalommal Osszefiiggd szolgaltatasok egyes kérdéseirdl szold 2001.
évi CVIIL. torvény ¢és az informacios tarsadalommal 0Osszefiiggd szolgaltatasok elektronikus
informaciobiztonsadganak felligyeletérdl és a biztonsagi eseményekkel kapcsolatos eljarasrendrol
sz616 270/2018. (XII. 20.) Korm. rendelet altal implementélt ugynevezett NIS irdnyelv, amely az
online piactér, online keresdszolgaltatas, felhdalapu szamitastechnikai szolgaltatas esetén eldirja a
digitalis szolgaltatast nyujto vallalkozasok jelentds biztonsagi eseményekkel kapcsolatos bejelentési
kotelezettségét a Nemzetbiztonsagi Szakszolgalat felé. Fontos kiemelni, ha a biztonsagi esemény
személyes adatokat is érint, akkor azt a NAIH fel¢ is jelenteni kell.

Végiil pedig a belsd piacon torténd elektronikus tranzakcidkhoz kapcsolodd elektronikus
azonositasrol és bizalmi szolgaltatasokrol szold6 910/2014/EU rendelet, vagyis az eIDAS-rendelet
19. cikk (2) bekezdése alapjan az tigynevezett bizalmi szolgaltatok értesitik a felligyeleti szervet —
Magyarorszdgon a Nemzeti Média és Hirkozlési Hatosagot —a biztonsag megsértésérdl vagy az adatok
sértetlenségének megsziinésérdl, amennyiben az jelentds hatdst gyakorol a bizalmi szolgaltatasra
vagy az annak keretében tarolt személyes adatokra. Ha az incidens személyes adatokat is érint, akkor
azt a NAIH felé is jelenteni kell.

10" Tovabba az adatvédelmi incidens nyilvantartasi és az eset koriilményeit6l fiiggben az tigyfelek tajékoztatasi kotele-
zettsége.



2. BEVEZETES

2.1. Az adatvédelmi incidens fogalma

Az adatkezelének ahhoz, hogy a GDPR-ban konkrétan megfogalmazott, az adatvédelmi incidensekhez
kapcsolodo kotelezettségeket teljesiteni tudja, el0szor az adatvédelmi incidenseket szilikséges
azonositania. Ehhez elengedhetetlen feltétel az adatvédelmi incidensek GDPR-ban rogzitett
fogalmanak részletes ismerete.

Adatvédelmi incidens a biztonsag olyan sériilése, amely a tovabbitott, tarolt vagy mas modon
kezelt személyes adatok véletlen vagy jogellenes megsemmisitését, elvesztését, megvaltoztatasat,
jogosulatlan kozlését vagy az azokhoz vald jogosulatlan hozzaférést eredményezi.!!

Az emlitett fogalmi elemek jol ismert informaciobiztonsagi megjeloléseket jelolnek. A személyes
adat megsemmisitése azt jelenti, hogy a személyes adat mar nem létezik, legalabbis nincs meg olyan
formatumban, amelyben az adatkezelé szdmara barmilyen mdodon felhasznalhat6 lenne. A személyes
adatok elvesztésérdl akkor beszélhetiink, ha a személyes adat tovabbra is 1étezik, de az adatkezeld
nem fér hozza, nincs a birtokdban. A személyes adatok megvaltoztatasarol akkor beszélhetiink, ha a
személyes adat allapotaban, tartalmaban, illetve megjelenésében mddosulés torténik. Jogosulatlan
kozlés akkor kovetkezik be, ha arra illetéktelen személyekkel a személyes adatot megosztjak, mig
jogosulatlan hozzaférésrdl akkor beszélhetiink, ha illetéktelen személy képes a személyes adatot
megismerni. A személyes adatok karosodasarol pedig akkor beszélhetiink, ha az eredeti adatallomanyt
megvaltoztattak, az nem teljes.

Az adatvédelmi incidensek soran ezeknek a fogalmaknak az ismerete és elhatarolasa jelentdséggel
bir, hiszen az incidensek vizsgalataban, kockazati besorolasaban szerepet jatszanak.!?

A fent emlitett fogalom két fontos eleme, hogy személyes adatot kell érintenie az adatvédelmi
incidensnek, illetve az adatvédelmi incidensnek a biztonsag sériilésébdl kell adddnia.

Ha a biztonsag sériilése révén nem személyes adatot érint az incidens, hanem példaul egy
know-howhoz vagy egy személyes adatokat nem tartalmazo iizleti titokhoz jogosulatlanul férnek
hozza. Példaul, ha egy szoftver értékesitd cég szerveréhez férnek hozzéd jogosulatlanul, és onnan
licenszkddokat tartalmazo adatbazist masolnak ki, akkor nem beszélhetiink adatvédelmi incidensrol,
hiszen a biztonsag ugyan sériilt, de személyes adatokat nem érintett az incidens. Tehat nem minden
biztonsagi incidens adatvédelmi incidens, de minden adatvédelmi incidens biztonsagi incidens.

Tovéabbi fontos eleme a fogalomnak, hogy a biztonsag sériilésébol kell kovetkeznie az
incidensnek, igy nem adatvédelmi incidens, ha az adatkezel6 normal miikodése soran, a kialakitott
¢s kovetett eljarasrend vezet az incidenshez. Nem beszélhetiink adatvédelmi incidensrdl példaul, ha
a rosszul megtervezett regisztracios feliileten az érintett helyett az adatkezeld elére bepipalja, hogy
az érintett hozzajarul bizonyos személyes adatainak egy meghatarozott direkt-marketing tizeneteket
kiildé vallalkozashoz torténd tovabbitdsdhoz. Ebben az esetben az érintett személyes adatainak a
jogosulatlan kozlése nem a biztonsag sériilésébdl adodik, ezért nem adatvédelmi incidensrél, hanem
jogellenes adatkezelésrol van sz6. Ugyancsak nem beszélhetiink a biztonsag sériilésérdl, ha valaki az
illegalis szemeteldket tigy akarja megleckéztetni, hogy fotokat készit roluk, és azokat nyilvanosan

1" GDPR 4. cikk 12. pont.
12 Péterfalvi et. al. 2018., 215.
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kozzéteszi, hiszen ilyenkor nem a biztonsag sériilésébdl adodik a jogellenes adatkezelés, hanem az
adatok nyilvanossagra hozatala az adatkezeld célja és szdndéka volt. Ebben az esetben is jogellenes
adatkezelésrdl van sz0, de az nem érinti a GDPR 33. és 34. cikkét. Tehat nem minden adatvédelmi
jogsértés adatvédelmi incidens, de minden adatvédelmi incidens adatvédelmi jogsértés.

A biztonsdg fogalmara vonatkozoan daltalanosan elfogadott meghatdrozast nem taldlni.
Elfogadhatjuk azt a megkozelitést, miszerint a biztonsag az az llapot, amelynél a védelmi intézkedések
a fenyegetések altali karokozas kockazatat elviselhetd szintiire csokkentik. Az adatvédelmi jogban
iranyado értelmezés szerint a biztonsag alatt egyfeldl az adatbiztonsagot értjiik.

Az adatkezel6 a tudomany ¢€s technologia allasa, a megvaldsitas koltségei, tovabba az adatkezelés
jellege, hatokore, koriilményei €s céljai, valamint a természetes személyek jogaira és szabadsagaira
jelentett, valtozo valosziniiségli és sulyossagu kockazat figyelembevételével megfeleld technikai és
szervezesi intézkedéseket hajt végre annak érdekében, hogy a kockazat mértékének megfeleld szintii
adatbiztonsagot garantalja, ideértve adott esetben, tobbek kozott:

» aszemélyes adatok alnevesitését €s titkositasat;

* a személyes adatok kezelésére hasznalt rendszerek és szolgaltatisok folyamatos bizalmas
jellegének biztositasat, integritasat, rendelkezésre allasat és ellenalld képességét;

 fizikai vagy miiszaki incidens esetén az arra valo képességet, hogy a személyes adatokhoz vald
hozzaférést és az adatok rendelkezésre allasat kell6 idében vissza lehet allitani;

» az adatkezelés biztonsaganak garantalasara hozott technikai és szervezési intézkedések
hatékonysaganak rendszeres tesztelésére, felmérésére €s értékelésére szolgald eljarast.

A biztonsag megfeleld szintjének meghatarozasakor kifejezetten figyelembe kell venni az adatke-
zelésbdl eredd olyan kockdzatokat, amelyek kiilondsen a tovabbitott, tarolt vagy méas modon kezelt
személyes adatok véletlen vagy jogellenes megsemmisitésébdl, elvesztésébol, megvaltoztatasabol,
jogosulatlan nyilvanossagra hozatalabol vagy az azokhoz val6 jogosulatlan hozzaférésbél erednek. '

fgy az adatkezelének megfelel6 technikai és szervezési intézkedések alkalmazasaval kell végezni
az adatkezelést. Ezen intézkedéseket az adatkezelonek az adatkezelés jellegére, koriilményeire, az
érintettek jogaira jelentett kockézatokra figyelemmel kell végrehajtania, amelyek soran tekintettel
lehet a technologia fejlettségére és a megvalositas koltségeire. A megfeleld technikai-szervezési
intézkedés célja, hogy az adatkezelé — illetve az adatfeldolgozd6 — megelézze az adatvédelmi
incidensek bekovetkezését, amennyiben a megvaldsitott intézkedések nem bizonyulnak kellden
hatékonynak, akkor emiatt az adatbiztonsag sériil, és adatvédelmi incidens valosulhat meg. Ugyancsak
sériil a biztonsag, ha az adatvédelmi incidens annak a kdvetkezménye, hogy a megfeleld technikai
¢és szervezési intézkedéseket nem tartottdk be. A biztonsag sériilése az is, amikor az adatkezeld —
illetve az adatfeldolgozd — nem hozza meg az adatkezeléssel aranyos és elvarhatd adatbiztonsagi
intézkedéseket, amelynek elmulasztdsa adatvédelmi incidenshez vezet. Ebben az esetben a biztonsag
sériilése elvi szinten jelentkezik, mivel az adatkezeld nem tett megfeleld biztonsagi intézkedéseket, de
ennek elvarhatdsagabol fakadoan mégis olyannak kell a mulasztast tekinteni, mint amely a biztonsag
sériilését eredményezte.

A biztonsag atmeneti sériilése adatvédelmi incidensnek szamithat, kiilondsen, ha az adatokhoz
vald hozzaférés hidnya jelentds kihatdssal lehet az érintettek személyek jogaira és szabadséagaira.
A bejelentés sziikségességét a kockazat megléte, vagy annak hidnya hatirozza meg." igy példaul
mindenképpen incidensnek szadmit, ha egy zsarolovirus letitkositja egy magan plasztikai sebészet
pacienseinek egészségiigyi adatait tartalmazd kartonjait, és ezért kezelések maradnak el. Még akkor
is, ha az adatkezel6 egy-két napon beliil biztonsagi mentésbdl az adatokat helyreallitja.

13 GDPR 32. cikk.
4 A 29. cikk szerinti munkacsoport iranymutatasa az adatvédelmi incidensek (EU) 2016/679 rendelet szerinti bejelen-
tésérdl (a tovabbiakban: WP250).
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Ugyanakkor a biztonsag sériilésének hidnyaban nem mindsiil adatvédelmi incidensnek, ha a
visszaélésre hasznalt adatok nem az adatkezel6tdl keriiltek ki. Erre példa, ha az érintettdl valamilyen
moddon a tdmadok kicsaljak egy online szolgéltatdshoz hasznalt azonosito adatait és jelszavat. Majd
oda belépve visszaélnek az érintett személyes adataival. Ebben az esetben az adatkezelonél nem
1épett fel a biztonsag sériilése, igy a visszaéléssel kapcsolatosan nem is tehetd feleldssé, nem terhelik
a GDPR 33. és 34. cikkében leirt kotelezettségek.

Az adatvédelmi incidens fogalmanak nem sziikséges eleme sem a rosszhiszemiiség, sem a
jogellenes magatartds. Tovabba az incidenst nem csak az adatkezelé6 magatartasa idézheti eld,
hanem akar harmadik személy is, bar az esetek dontd tobbségében az adatkezeld valamilyen szinti
gondatlansaga megallapithato. Ugyantugy adatvédelmi incidensnek mindsiil, ha az adatkezeld
alkalmazottja véletleniil torli a személyes adatot, vagy ha egy nem megfelelden frissitett szoftver
hibdjabol addédoan torlodik, vagy egy ismert, de nem javitott sériilékenységet kihasznalva kiilsé
tdmado torli azt.

Az informéciobiztonsagban jol ismert fogalmakat hasznalva az adatvédelmi incidenseket
alapvetéen harom kategoriaba sorolhatjuk. Egyrészrdl 1étezhet bizalmassagi incidens, amely a
személyes adatok véletlen vagy felhatalmazas nélkiili kozlését, illetve az ezekhez vald hozzaférést
jelenti. Mésrészrdl sértetlenséggel kapcsolatos incidens, amely a személyes adatok véletlen vagy
jogtalan megvaltoztatasat foglalja magaba. Harmadrészrél megkiilonboztethetiink hozzaférhetdséggel
kapcsolatos incidens, amely a személyes adatok véletlen vagy jogtalan megsemmisitését vagy ezek
elvesztését eredményezi. A koriilményektdl fliggden egy adatvédelmi incidens tobb kategoriaba is
besorolhatd, példaul egy zsaroldvirus, amely a személyes adatokat nem csak titkositja, hanem le is
masolja ¢és elkiildi egy tavoli szerverre egyszerre bizalmassagi és hozzaférhetéséggel kapcsolatos
incidens.
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3. AZADATVEDELMI INCIDENS KOCKAZATAINAK
ELEMZESE

3.1. Az adatvédelmi incidens kockazati besorolasarol altalaban

A GDPR 33. ¢és 34. cikke egzakt modon, kiilon nevesitve harom adatkezel6i kotelezettséget ir eld.
Egyrészrél az adatkezeld nyilvantartja az adatvédelmi incidenseket, feltiintetve az adatvédelmi
incidenshez kapcsolodo tényeket, annak hatasait és az orvoslasara tett intézkedéseket.!> Masodsorban
az adatvédelmi incidenst az adatkezeld indokolatlan késedelem nélkiil, és ha lehetséges, legkésébb 72
oraval azutan, hogy az adatvédelmi incidens a tudomadsara jutott, bejelenti a feliigyeleti hatésagnak,
kivéve, ha az adatvédelmi incidens valdszintsithetden nem jar kockézattal a természetes személyek
jogaira és szabadsagaira nézve.'* Harmadrészrol, ha az adatvédelmi incidens valoszintisithetéen magas
kockazattal jar a természetes személyek jogaira €s szabadsagaira nézve, az adatkezel6 indokolatlan
késedelem nélkiil tajékoztatja az érintettet az adatvédelmi incidensrol.!’

A fentiekbdl kovetkezik, hogy az adatkezeldnek eldszor az adatvédelmi incidens kockdzati
besorolasat kell elvégeznie, hogy ennek megfelelden azonosithassa, mely kotelezettségeknek kell
eleget tennie. Emellett, mint fentebb lathattuk, a biztonsagnak is fontos fogalmi eleme az elviselhetd
szintli kockazat. A kockédzat meghatarozasa tekintetében sincs egységesen alkalmazott fogalom,
azonban elfogadhatjuk azt a definicidt, miszerint olyan eshetdség, amely stlyossag és valoszinliség
szempontjabol jellemez valamilyen eseményt és annak kovetkezményeit. Az adatkezel0 jellemzden az
adatkezelésmegkezdésétmegeldzden felmériaz érintetttermészetes személyek jogaira és szabadsagaira
vonatkoz6 eldzetes kockdzatot a bizalmassag, sértetlenség, rendelkezésre allas szempontjabol,
figyelembe véve a kockazat valdszintiségét és sulyossagat. A kockazatértékelés eredménye alapjan
tudja majd az adatkezel6 megvalasztani az adatkezeléshez kapcsolodo adatbiztonsagi intézkedéseket,
adatvédelmi incidens esetén pedig kezelni az incidens hatasait, teljesiteni az incidensbejelentésre,
érintettek tajékoztatasara vonatkozo kotelezettségét.

Az adatvédelmi incidens azonositasat kovetéen az adatkezeld kovetkezd feladata azt
eldonteni, hogy az adott incidens milyen kockéazatot jelent az érintett természetes személyek
jogaira €s szabadsagaira nézve. Ez tObb szempontbol fontos, egyrészrol az adatkezel6 a kockazat
valdsziniiségéhez és sulyossdgdhoz mérten tudja kezelni az incidens hatdsait; masrészrél meg tudja
allapitani, hogy bejelentési, illetve tajékoztatasi kotelezettsége keletkezett-e.

A kockazatelemzést rogton az incidensrdl torténd tudomaésszerzést kovetden megkezdi az
adatkezeld, és ezt egészen az incidens kezelés lezarasaig folyamatosan naprakészen tartja. Tehat ez a
tevékenységet a tobbi kotelezettség mellett parhuzamosan, folyamatosan végzi az adatkezelo.

Akockézatolyan eshetdség, amely a sulyossag és valoszinliség szempontjabdl jellemez valamilyen
eseményt és annak kdvetkezményeit. Az incidenskezelés soran az érintettek jogaira és szabadsagaira
veszElyt jelentd kockazatot sziikséges vizsgalnunk. Ez az utalas elsdsorban az adatvédelemhez és
a maganélet tiszteletben tartdsdhoz vald jogra vonatkozik, de érinthet mas alapvetd jogot is, igy a

15 GDPR 33. cikk (5) bekezdés.
16 GDPR 33. cikk (1) bekezdés.
7 GDPR 34. cikk (1) bekezdés.
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szolasszabadsagot, a gondolatszabadsagot, a mozgas szabadsagat, a hatranyos megkiilonboztetés
tilalmat, a szabadsaghoz valo jogot, vagy a lelkiismereti €s vallasszabadsagot.'®

Egy incidens sokféle negativ hatassal jarhat az érintettek maganszférajara nézve, ebbdl sorol
fel példalozo jelleggel néhanyat a GDPR. Kockézatrol tobbek kozott akkor beszélhetiink, ha az
adatvédelmi incidens megfeleld és kelld idejli intézkedés hianyaban fizikai, vagyoni vagy nem vagyoni
karokat okozhat a természetes személyeknek, tobbek kdzott a személyes adataik feletti rendelkezés
elvesztését vagy a jogaik korlatozasat, a hatranyos megkiilonboztetést, a személyazonossag-lopast
vagy a személyazonossaggal valo visszaélést, a pénziigyi veszteséget, az dlnevesités engedély nélkiili
feloldasat, a jo hirnév sérelmét, a szakmai titoktartasi kotelezettség altal védett személyes adatok
bizalmas jellegének sériilését, illetve a szoban forgd természetes személyeket sujtdo egyéb jelentds
gazdasagi vagy szocialis hatranyt. A természetes személyek jogait és szabadsagait érintd kockazatok
jelenthetnek hatranyos megkiilonboztetést, személyazonossag-lopast vagy személyazonossaggal
valo visszaélést, pénziigyi veszteséget, a j6 hirnév sérelmét, a szakmai titoktartasi kotelezettség altal
védett személyes adatok bizalmas jellegének sériilését, vagy barmilyen egyéb jelentds gazdasagi
vagy szocialis hatranyt; vagy ha az érintettek nem gyakorolhatjak jogaikat és szabadsagaikat, vagy
nem rendelkezhetnek sajat személyes adataik felett.!”

A kockézatelemzésnek objektiv ismérveken kell alapulnia, illetve figyelembe kell venni a
kockazatnak az érintett maganszférajara gyakorolt hatasdnak valdszinliségét és sulyossagat.

Pé¢ldaul, ha emberi hibabol torlédik egy magéan egészségiigyi intézmény egészségiigyi adatait
tartalmaz6 adatbézisa, és a papir alapu nyilvantartasrol torténd helyreallas heteket vesz igénybe,
amely kovetkeztében tobb miitéti beavatkozast is el kell halasztani, akkor az incidens az érintettek
maganszférajara jelentds hatast gyakorolt. De példaul, ha egy hirlevél kiild6 szolgaltatonal a rossz
beallitdsok miatt torlédnek az éles adatbdzisbol az érintettek személyes adatai, amelyet néhdny napot
kovetden helyreallitanak, ekdzben pedig az érintettek nem kapjak meg a direkt-marketing lizeneteket,
akkor az érintettek jogaira és szabadsagaira az incidens nem gyakorolt hatast, nem jart kockazattal.
De ha az utobbi esetben a hirlevél kiild6 szolgéltatas a személyes adatokhoz egy zsarolovirus timadas
miatt nem fér hozza ideiglenesen, de a zsarol6 virus nem csak titkositotta, hanem el is lopta a személyes
adatokat, akkor ez mar kockazattal jarhat az érintettek maganszférajara nézve.

3.2. Az adatvédelmi incidens kockazati besorolasanal figyelembe veend6
szempontok és modszerek

A kockazatelemzés soran érdemes mérlegelni az incidens tipusat, az incidensben érintett személyes
adatok kategoriait, érzékenységét és szamat. Fontos tovabba megvizsgalni, hogy az incidensben
érintett adatalanyok mennyire egyszertien azonosithatok. Emellett vizsgalandé az incidens hatasainak
a sulyossaga, kiilondsen, ha nagyszamu érintettre vagy sériilékenyebb érintetti korre gyakorol hatast
az incidens. Végiil fontos azt is figyelembe venni, ha az adatkezeld specialis tulajdonsagabol vonhatd
le kovetkeztetés az érintettekre.

A kockézatok stlyossagat novelheti az incidens bekdvetkezésének koriilményei, az incidens
tipusa. Erzékenyebb adatok (példaul egészségiigyi adatok, pénziigyi adatok) esetében elmondhato,
hogy az adatok jogosulatlan kézlése vagy az ahhoz torténd jogosulatlan hozzaférés tobbnyire nagyobb
kockazat, mint az adatok véletlen torlése, kiilonosen, ha az adatok — akar az érintett segitségével —
helyreallithatok.*

18 WP250.
19 GDPR (75) és (85) preambulumbekezdés.
20 Péterfalvi et. al. 2018.,217-218.
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A 29. cikk szerinti munkacsoport irdnymutatdsaban kiemeli, hogy az incidens kockéazatanak
megitélése kiilonbozik az adatvédelmi hatdsvizsgalat keretében torténd felmérésétdl. Mig az
adatvédelmi hatasvizsgalat az adatkezelés végrehajtasanak kockazataira és egy feltételezett incidens
esetén felmeriil6 kockazatokra terjed ki, addig incidens esetén a mar bekovetkezett esemény egyénekre
gyakorolt hatasat sziikséges vizsgalni.”!

Ugyanez az iranymutatas az alabbi szempontokat javasolja vizsgalni az incidens kockéazatanak
megitélése soran:

Az incidens jellege: Jelentdsége lehet ugyanis annak, hogy az adatok elvesztek, vagy azokat
jogosulatlan személye megismerték.

A személyes adatok jellege (tipusa), érzékenysége és mennyisége: Altalaban minél érzékenyebbek
az adatok, annal nagyobb a kar bekdvetkeztének kockazata az érintett egyének szdmara, ugyanakkor
ez esetenként eltérhet. (Példaul az egyén nevének és cimének kozlése, vagy az drokbefogadd sziild
nevének és cimének kozlése.)

Ugyanigy fontos, hogy hany adat keriil ki az adott személyrdl, hiszen az egészségiigyi adatokat,
személyazonosito okmanyokat vagy pénziigyi adatokat onmagukban is mind kart okozhatnak,
egyiittesen viszont mar személyazonossag-lopashoz vezethetnek, igy egylitt még nagyobb kockazatot
jelentenek.

Az egyének konnyl azonosithatdsaga: Fontos, hogy az érintetett az incidens folyaman mennyire
konnyen lehet azonositani kdzvetleniil a kikeriilt személyes adatok altal, vagy az azokbol levonhato
kovetkeztetéssel.
példaul sulyosabban érintheti az érintetteket, mint az egyéb személyes adatokat ért incidens. A
lehetséges kockazat magasabb, ha tudomassal bir az adatkezeld arrdl, hogy rosszhiszemii személyek
birtokaba keriilt a személyes adat, ugyanakkor enyhiti azt, ha az adatkezeld hatassal lehet az
adatok tovabbi sorsara, és jogosulatlanul megismer6 személyt rabirja az adatok torlésére és/vagy
visszajuttatdsara. Az egyéneket érintd kovetkezmények tartossagat is mérlegelni kell, amennyiben
hosszan tart6 hatasok esetén stlyosabb az incidens kihatésa.

Az egyén sajatossagai: Kiszolgaltatott helyzetben 1€v6 személynek szamitd érintett esetén példaul
a kockazat sulyosabbnak szadmit.

Az adatkezel6 sajatossagai: Egy korhaz kiilonleges kategoriaju személyes adatokat dolgoz fel,
kovetkezésképpen e személyes adataik megsértése esetén nagyobb fenyegetés éri az érintetteket.

Az érintett egyének szama: Minél nagyobb az érintettek szama, anndl nagyobb az incidens
kockézata.

A fentieket tehat egylittesen javasolt értékelni és kétség esetén az adatkezelének a biztonsag
kedvéért érdemes inkabb bejelentést tenni.*

Egy incidens kockazatelemzése soran az egyik legfontosabb faktor az incidensben érintett
személyes adatok érzékenységének a besorolasa. Altalanossagban kijelenthetd, minél érzékenyebb
adatokat érint az incidens, annal kockazatosabb a besorolasa, ugyanakkor fontos figyelembe venni,
hogy nyilvanos vagy konnyen megismerhetd személyes adatokkal kombinéalhaté-e az incidensben
érintett adatkor, hiszen ez jelentésen ndvelheti az incidens sulyossagat. Ugyancsak fontos tényezo a
kockézat besorolasanal, ha az adatbol vagy adatok kombinéaciojabol személyiségprofil épithetd vagy
érzékeny kovetkeztetés vonhat6 le. Az incidensben érintett személyes adatok szama mint kockazatot
befolyasold tényezo jelentdsebb magyardzatot nem igényel. Kiemelendd, hogy fontos mindig esetrdl
esetre vizsgalni a kockézatokat, de altalanossagban kijelenthetd, hogy minél tobb adatot és minél tobb
fajtaju adatot érint az incidens, annal magasabb lehet a kockazati besorolasa, hiszen annal pontosabb
profil épithetd az érintettrdl.

2L WP250, 24.
2 WP 250, 24-27.
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A GDPR szovegébdl kozvetleniil kovetkezd kockazatbefolydsold tényezd az érintettek
azonosithatosdganak a foka. Ennek a faktornak a mérlegelése csak az incidens koriilményeinek
az ismeretében lehetséges, hiszen konnyen eléfordulhat, hogy az incidensben érintett adatok
felhasznalasaval minden egyéb erdfeszités nélkiil kdzvetleniil azonosithaté az érintett, de az is
megtorténhet, hogy az érintettek azonositasa csak komoly erdfeszitések aran lehetséges. A természetes
személyek azonositdsa direkt vagy indirekt mdédon is megvalosulhat, ennek megitélése soran
figyelembe kell venni, hogy az érintett adatokbol milyen kovetkeztetések vonhato le, illetve mennyire
kapcsolhatd O0ssze nyilvanosan megismerhetd adatokkal. Titkosités, illetve pszeudoanonimizélds
hasznalata jelentdsen csokkentheti ennek a kockazatnak a valdszintiségét.

Az érintett kockazataindl mérlegelhetd az a tényez0 is, mi vezetett az adatvédelmi incidenshez.
Az esetek tobbségeében egy rosszindulatu kiilsé tdmadés esetén a kikeriilt személyes adatokkal vald
visszaélés valosziniisége magas. Ugyanakkor a kockazat valdsziniisége csokkenthetd, ha az incidens
soran olyan harmadik személy ismerte meg a személyes adatokat, amelynél az adatkezeld konnyen
elérheti az incidens megfeleld kezelését. Példaul, ha emberi hiba miatt az adatkezel6 egyik beszallitdja
ismeri meg a személyes adatokat, amely beszallitoval régota szerz6déses kapcsolatban van az
adatkezeld, €s a szerzOdésben szabalyozott modon a beszallitonak dokumentalnia kell az adatkezel6t
ért incidens mérséklésére tett 1épéseket (dokumentalt modon torli a jogellenesen megismert személyes
adatokat), akkor a kikeriilt személyes adatokkal valo visszaélés valoszinlisége alacsony. Ugyancsak
kockézatnoveld tényezo, ha az incidensnek hosszatavi hatasa lehet az érintettre. Kockazatnovelo
tényez6 tovabba, ha az incidens kiszolgaltatott személyeket (példaul gyermekek) érint.

Altalanossagban kimondhaté, minél magasabb az adatvédelmi incidenssel érintettek szama, annal
sulyosabb az incidens. Ugyanakkor ezt a kritériumot sem lehet mechanikusan alkalmazni, hiszen egy
érintett esetén is lehet az incidens olyan sulyossagu, hogy az incidens kockazatbesorolasa magas lesz.
Valamint sok érintett esetén is lehetnek olyan kockazatcsokkento tényezok, amely alapjan az incidens
kockézatbesorolasa alacsony marad.

Bizonyos esetekben az adatkezel6 oldalan is lehet olyan kritériumot talalni, amely emelheti az
incidens besorolasat, amikor magéabdl az adatkezeldbol lehet levonni bizonyos kovetkeztetéseket.
P¢éldaul onmagaban a vasarlok listajanak a nyilvanossagra keriilése nem magas kockézat, de ha ez
egy daganatos megbetegedések kezelésére szolgalo étrendkiegészitd bolt vasarldinak a listdja, akkor
az mar magasabb kockazatot hordoz magéban.

A kockazatelemzés soran tehat az adatkezeldnek a fenti kritériumokat érdemes mérlegelnie és
azokat figyelembe véve azonositani az érintett jogaira és szabadsagaira veszélyt jelentd kockazatokat,
majd ezeket a kockazatokat valosziniiség és stilyossag szerint besorolnia.

A fent emlitett szempontokat érdemes rendszerben, mddszertan mentén elemezni. Egyeldre az
Adatvédelmi Testiilet altal is elfogadott modszertan erre nem 1étezik, de néhany kezdeményezés
tortént elemzési szempontok kidolgozasara, amelyek segitséget nytjthatnak az adatkezelok szamara.

A kockazat megitélésének bizonytalansagat felismerve az FEuropai Unios Halozat- és
Informécidbiztonsigi Ugyndkség (ENISA) ajanldsokat fogalmazott meg az incidensek sulyossaganak
felmérésére szolgaldo modszerrdl 2011-ben, majd ezt tovabbfejlesztve a német és gordg adatvédelmi
hatosagokkal egylittmiikodve 2013-ban kiadtak egy modszertant, ami bar a korabbi adatvédelmi
iranyelv alapjan sziiletett, a jelenlegivel kozel azonos szempontok szerint itéli meg a kockézat
besorolasat.”

2 Lasd: https://www.enisa.europa.eu/publications/dbn-severity (utolso letoltés: 2019. oktdber 16.)
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A modszertan az értékelést az alabbi f6 kritériumok mentén végzi:

» Az adatkezelés kontextusa (DPC): Az adatkezelés koriilményeivel veti 6ssze az incidenssel érintett
adatokat.

» Azazonosithatosag mértéke (EI): Azt allapitja meg, mennyire konny{i az azonositas az incidensben
¢érintett adatok altal.

* Az incidens koriilményei (CB): Az incidens koriilményeit vizsgalja, igy az adatok tipusat, az
adatbiztonsag sériilését €s a rosszhiszemuséget.

A modszertan az incidens sulyossagat a fenti indikatorok segitségével a kovetkezok szerint allapitja
meg:

Sulyossag = DPC x EI+CB

Ezt az értéket a 100 feletti érintett ndveli, az adatok elérhetetlensége csokkenti. Az eredmény alacsony,
kdzepes, magas vagy nagyon magas sulyu incidens lehet.

A modszertan ugyanakkor egy az egyben nem alkalmazand6 a GDPR szerinti incidensek
kockazati besorolasara, inkabb kiindulopontként szolgélhat, hiszen az egyik legfontosabb szempontot
az incidensnek az érintettek maganszférajara gyakorolt hatasat kevéssé veszi figyelembe.

Egy masik mddszertan lehet a francia adatvédelmi hatosag altalanos kockazatelemzé modszertana,
amely négy kritériumrendszer koré szervezi a fentebb mar emlitett szempontokat. Az adatkezelének
el6szor is vizsgalnia a kell a kockazat/incidens forrasait, amely els6sorban azt értékeli, mi vezetett az
adatvédelmi incidenshez. Itt tobbnyire az keriil mérlegelésre, hogy kiilsé vagy belso, illetve vétlen
vagy rosszindulatu tdmadasrdl van szd. Egy belsd vétlen hiba miatt bekdvetkezd incidens, példaul, ha
egy munkavallal6 véletleniil rossz cimre kiildi ki az e-mailt, alacsonyabb kockazati besorolast, mint
egy kiilso rosszindulati tamadas, példaul, ha egy hackertamadés sordn megszereznek egy adatbazist.
A masodik kritériumnal az adatkezeld azt mérlegeli, hogy milyen volt az adatkezelés kornyezete,
ez tobbnyire az adatbiztonsagi szint értékelését jelenti, amelynél mind a pozitiv, mind a negativ
koriilményeket mérlegelni kell. Példaul, ha egy elavult titkositasi modszert hasznal az adatkezeld,
akkor a kockazati besorolas magasabb, mig ha az adatkezeld példaul tavolrol tordlni tudja az elhagyott
eszk6zon 1évo adatokat, akkor a kockazati besorolds alacsonyabb lesz. A harmadik kritérium az
érintett személyes adatok elemzését tartalmazza, amely szempont elemzése fentebb mar kifejtésre
kertilt. Tehat példaul magasabb kockézati besorolast kap az incidens, ha nagyszamu egészségiigyi
adatot érint, és alacsony besorolast kap, ha egy felhasznalé e-mail cimét érintette csak az incidens. A
negyedik kritérium a lehetséges hatasok, amelyek ugyancsak fentebb kifejtésre keriiltek, igy példaul
magas kockazati besorolast eredményez, ha az incidens személyiséglopashoz vagy vagyoni karhoz
vezet, mig alacsony a besoroldsa, ha az incidens egyetlen kovetkezménye az, hogy az érintett egy
ideig nem kap direkt-marketing hirlevelet.
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4. AZ ADATVEDELMI INCIDENS NYILVANTARTASA

Az adatkezeld nyilvantartja az adatvédelmi incidenseket, feltiintetve az adatvédelmi incidenshez
kapcsolodo tényeket, annak hatdsait és az orvoslasara tett intézkedéseket. E nyilvantartas lehetdvé
teszi, hogy a feliigyeleti hatosag ellendrizze a GDPR kovetelményeinek valdo megfelelést.*

A nyilvantartasi kotelezettség valamennyi adatvédelmi incidensre kiterjed, fliggetleniil annak
kockézataitol. Ez a kotelezettség elsdsorban az elszamoltathatdsag alapelvének az adatvédelmi
incidensek kapcsan torténd konkretizdldsa. A nyilvantartds forméjara és modszerére a GDPR nem
ad iranymutatast, az teljesen az adatkezel6tdl dontésére bizza. Nagyobb adatkezelOk esetén, ahol az
adatvédelmi incidensek szama is vélhetéleg magasabb, érdemes ezt a nyilvantartast 6sszekapcsolni
az adatkezelési miiveletek nyilvantartasaval. Az elszdmoltathatosag elvébdl kovetkezik, hogy a fent
leirtak mellett a nyilvantartasban érdemes azt is rogziteni, hogy az adatkezeld milyen indokok alapjan
dontott az adatvédelmi incidens bejelentésérdl, vagy annak mell6zésérol.

A kordbbi hazai adatvédelmi szabalyozas mar tartalmazott hasonlé kotelezettséget az adatkezeldk
szamara, amikor kimondta, hogy az adatkezel6 — ha bels6 adatvédelmi feleldssel rendelkezik, a belso
adatvédelmi felelds utjan — az adatvédelmi incidenssel kapcsolatos intézkedések ellendrzése, valamint
az érintett tajékoztatasa céljabol nyilvantartast vezet, amely tartalmazza az érintett személyes adatok
korét, az adatvédelmi incidenssel érintettek korét és szamat, az adatvédelmi incidens idOpontjat,
koriilményeit, hatasait és az elharitasara megtett intézkedéseket, valamint az adatkezelést eldiro
jogszabalyban meghatarozott egyéb adatokat.”> Ennek megfeleléen a GDPR fent emlitett rendelkezése
nem szamit jdonsagnak a magyar adatkezeldk szamara.*

2 GDPR 33. cikk (5) bekezdés.
2 Infotv. 15. § (1a) bekezdés.
26 Péterfalvi et. al. 2018., 219.



5. AZ ADATVEDELMI INCIDENS BEJELENTESE A
FELUGYELETI HATOSAGNAK

5.1. Az adatvédelmi incidens bejelentése a feliigyeleti hatosagnak

Az adatvédelmi incidenst az adatkezeld indokolatlan késedelem nélkiil, és ha lehetséges, legkésébb
72 6réaval azutan, hogy az adatvédelmi incidens a tudomadsara jutott, bejelenti az illetékes feliigyeleti
hatosagnak, kivéve, ha az adatvédelmi incidens valdsziniisithetéen nem jar kockazattal a természetes
személyek jogaira €s szabadsagaira nézve. Ha a bejelentés nem torténik meg 72 6ran beliil, mellékelni
kell hozza a késedelem igazolasara szolgal6 indokokat is.?’

A bejelentési kotelezettség tehat a tudomasszerzéstdl és nem az incidens bekovetkezésétol jon
létre. Tudomasszerzésnek az tekinthetd, amikor az adatkezeld észszeri mértékii bizonyossaggal
rendelkezik arr6l, hogy olyan biztonsagi esemény tortént, amely személyes adatokkal kapcsolatos
jogellenes miiveletekhez vezethet. Hangsuly azon van, hogy az adatkezeld azonnali vizsgalatot
kezdeményezzen annak megallapitasara, hogy tortént-e adatvédelmi incidens, és ha igen, milyen
intézkedések sziikségesek. Ennek a megeldz6 vizsgalatnak a hossza és bonyolultsaga az adott incidens
koriilményeitdl fligg. Egyes esetekben gyorsan meg lehet allapitani, hogy incidens tortént. Egy rossz
cimzettnek kikiildott e-mail esetében, ha a cimzett visszajelez, hogy az e-mailt rossz e-mail-cimre
postaztak, akkor azonnal ellendrizheté az incidens ténye €s koriilményei. Mas esetekben hosszabb
vizsgalatra is sziikség lehet. Példaul, ha egy 0jsagird keresi meg az adatkezel6t egy incidenssel
kapcsolatosan, akkor egy rovid bels6 vizsgalatot le lehet folytatni, amely arra irdnyul, hogy az incidens
valoban bekdvetkezett-e. Ha az incidenst maga az adatkezeld azonositja, példaul egy programozasi
vagy bedllitasi hiba feltarasaval, akkor is egy rovid belso vizsgalatban érdemes felderiteni, hogy az
adott hiba okan adatvédelmi incidens is tortént-e az informacidbiztonsagi incidens mellett.

Az értesiilésnek, illetve a belsé vizsgéalat megkezdésének idépontjaban még nem kell tgy
tekinteni, hogy az adatkezelonek tudomasa van az incidensrdl, ugyanakkor fontos azt kiemelni, hogy
a belsd vizsgélatot azonnal el kell kezdeni és 72 6ran beliil be kell fejezni, ha eddig az id6pontig
nem tudott az adatkezel6 kelld bizonyossagot szerezni az incidensrol, akkor érdemes vélelmezni az
incidens bekovetkeztét, és meg kell kezdeni az incidens bejelentését és kezelését.

Ezt az értelmezést erdsiti az a lehetdség is, hogy az adatvédelmi incidens jelentés barmikor
visszavonhatd. Ez a gyakorlatban gyakran el6forduld forgatokonyv. Az adatvédelmi incidens
vizsgalata soran az adatkezeld juthat arra a kovetkeztetésre, hogy bar az elején incidensként vagy
személyes adatokat érintd incidensként azonositotta az eseményt, de végiil kideriilt, hogy nem tortént
incidens vagy az incidens nem érintett személyes adatokat.?

A bejelentésben az adatkezeldnek vagy a nevében eljard adatfeldolgozonak ismertetni kell az
adatvédelmi incidens jellegét, beleértve — ha lehetséges — az érintettek kategoriait és hozzavetdleges
szamat, valamint az incidenssel érintett adatok kategoridit és hozzavetdleges szamat. Kozolni kell az
adatvédelmi tisztviselO vagy a tovabbi tajékoztatast nyujto egyeb kapcsolattartd nevét €s elérhetdségeit.
Ismertetni kell az adatvédelmi incidensbdl eredd, valdsziniisitheté kovetkezményeket; tovabba az

27 GDPR 33. cikk (1) bekezdés.
28 Péterfalvi et. al. 2018., 220.
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adatkezel6 altal az adatvédelmi incidens orvosldsara tett vagy tervezett intézkedéseket, beleértve
adott esetben az adatvédelmi incidensbdl eredd esetleges hatranyos kovetkezmények enyhitését célzd
intézkedéseket.”

Az adatvédelmi incidens bejelentés célja, hogy a természetes személyeknek esetlegesen okozott
fizikai, vagyoni vagy nem vagyoni karokat az adatvédelmi incidens megfeleld és kelld ideji
kezelésével csokkentse. Ennek megfelelden megakadalyozza a személyes adataik feletti rendelkezés
elvesztését vagy a jogaik korlatozasat, a hatranyos megkiilonboztetést, a személyazonossag-lopast
vagy a személyazonossaggal valo visszaélést, a pénziigyi veszteséget, az dlnevesités engedély nélkiili
feloldasat, a jo hirnév sérelmét, a szakmai titoktartasi kotelezettség altal védett személyes adatok
bizalmas jellegének sériilését, illetve a szoban forgd természetes személyeket sujtdo egyéb jelentds
gazdasagi vagy szocidlis hatranyt. A fent emlitett fogalmakat, mint példaul az érintettek kategoriai, az
incidenssel érintett adatok kategoridi stb., ennek fényében érdemes bejelenteni. Ezzel 6sszekapcsolva
a bejelentett adatokat az elvégzett kockazatelemzéssel, tehat az érintettek kategoriai lehetnek
tigyfelek; az incidenssel érintett adatok kategoriai elérhetdségei, pénziigyi €s bankszdmlaadatok; igy
ezek a bejelentett adatok egyértelmiien hozza kapcsolhat6 olyan negativ kockazatokhoz, mint példaul
személyazonossaggal valo visszaélés, pénziigyi veszteség stb.

A GDPR a minimalisan szolgaltatand6 adatokat emliti, az adatkezeld, ha rendelkezésére all, tobb
adatot is megadhat, tovabba az illetékes feliigyeleti hatdsadg az incidensbejelentés alapjan inditott
eljarasa soran tovabbi informacidkat kérhet az adatkezel6tdl az incidenssel kapcsolatban.

Magyarorszadgon az illetékes felligyeleti hatésdg a NAIH, amely az incidensek bejelentésére
online és offline formanyomtatvanyt tart fenn. Ebben a Hatdsag a fent emlitett adatokat bekéri, tehat
amennyiben az adatkezel6 megfelelden kitolti a NAIH altal kozzétett adatlapot, akkor szolgaltatja a
GDPR-ban eldirt minimalis adatokat.

A hatdsagi formanyomtatvany kitoltése soran az adatkezeld az alabbi informaciokat szolgéltathatja:

* a bejelentd adatai (az adatkezeld adatai, ha van, akkor az adatvédelmi tisztviseld¢ adatai,
kapcsolattart6 adatai);

* id6pontok (az adatvédelmi incidens idOpontja, az incidensrdl vald tudomasszerzés idépontja);

+ azincidens észlelésének moddja; esetleges késedelmes tajékoztatas indokai;

» az adatvédelmi incidens jellege (példaul eszkoz elvesztése vagy ellopasa; informatikai rendszer
feltorése; rosszindulatu szamitogépes programok példaul zsaroloprogram; személyes adatok téves
cimzett részére torténo elkiildése stb.);

 az adatvédelmi incidenssel érintett személyes adatok (példaul azonosit6d adatok, pénziigyi adatok,
kiilonleges adatok);

» az adatvédelmi incidenssel érintett személyes adatok becsiilt szdma; az érintettek kategoridi
(példaul alkalmazottak, ligyfelek, kiskoruak stb.);

» azincidens el6tt alkalmazott intézkedések; az incidens kovetkezményeinek a megjeldlése (példaul
bizalmas jelleg sériilése, integritas sériilése, rendelkezésre allas sériilése);

* az ¢érintetteket ért fizikai, anyagi vagy nem vagyoni karok, vagy egyéb jelentds kovetkezmények,
valamint a valoszintisithetd kdvetkezmények stulyossaga;

+ amegtett intézkedések, ideértve az érintettek tajékoztatasat — annak idépontjat, formajat, tartalmat,
a tajékoztatott érintettek szamat, esetlegesen a tajékoztatas hianyanak indokait;

» az adatvédelmi incidens orvosldsara tett intézkedések; egyéb bejelentések (példaul az EU
feliigyeleti hatosagok listaja, amelyeket az adatvédelmi incidens érinthet).

2 GDPR 33. cikk (3) bekezdés.
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AZ ADATVEDELMI INCIDENS BEJELENTESE A FELUGYELETI HATOSAGNAK

Egy Osszetettebb adatvédelmi incidens esetén az adatkezeld az incidensrdl tortént tudomasszerzést
kdvetd 72 oOran beliil altalaban nem rendelkezik valamennyi az incidensre vonatkozé adattal, igy a
bejelentésben sem tudja az Gsszes adatot szolgaltatni. Ugyanakkor ez a tény nem akadalyozhatja az
adatkezel6t abban, hogy az incidenst — ha sziikséges — 72 6ran beliil jelentse a felligyeleti hatésagnak.
Ezt maga a GDPR is elismeri, hiszen ha és amennyiben nem lehetséges az informaciokat egyidejiileg
kozolni, azok tovabbi indokolatlan késedelem nélkiil késobb részletekben is kozolhetok.’® Ennek
megfeleloen az adatkezeld az incidens tovabbi kivizsgaldsa soran a tudomasara jutott informaciokat
késobb, folyamatosan megoszthatja a feliigyeleti hatosaggal.

Ha a bejelentés nem torténik meg 72 oran beliil, mellékelni kell hozza a késedelem igazolasara
szolgal6 indokokat is. A szabalyozas tehat megengedi az adatkezeld szamara, hogy ha a bejelentésre
rendelkezésre allo sziik hataridét elmulasztja, akkor kimentheti magat. A kimentési indokokrdl a
szabalyozas nem sz0l, de az incidens jelentés természetébdl adoddan méltanyland6 kimentd ok lehet,
ha az adatkezel0 azért nem tudta a bejelentést idoben megtenni, mert az incidens megfékezésével,
a karenyhitéssel volt elfoglalva. Ha egy incidens sordn az adatkezeld teljes IT infrastruktirdja
hasznalhatatlanna valik, akkor az adatkezeldének eldszor a jogszerti mitkodést kell helyreéllitani,
ennek keretében az érintetteket éré karokat kell enyhiteni, és csak utdna sziikséges a feliigyeleti
hatdsagot értesiteni.

A GDPR 33. cikk (1) bekezdése értelmében, ha az adatvédelmi incidens valdsziniisithetéen
nem jar kockazattal a természetes személyek jogaira és szabadsagaira nézve, akkor az adatvédelmi
incidenst nem kell bejelenteni a feliigyeleti hatdésagnak. Példaul, ha az adatkezel6tdl a személyes
adatok megfelelden erdsen titkositott formaban, alnevesitve keriiltek ki és 1étezik biztonsagi mentés,
amelybdl az adatok visszaallithatd, akkor az incidens valdszintsithetéen nem hordoz kockazatot az
érintett maganszférajara nézve.’!

Az adatvédelmi incidenst az adatkezelé a GDPR 55. cikke alapjan illetékes feliigyeleti hatosagnak
jelenti be. Hataron atnyulo adatkezelés esetén, illetve ha az adatvédelmi incidens tobb tagallamban
is érint adatalanyokat, a felligyeleti hatosdg meghatarozasa nagyobb jelentdséggel bir. A GDPR 55.
cikk (1) bekezdése alapjan a feliigyeleti hatosag a sajat tagallamanak teriiletén illetékes a rendelet
alapjan raruhazott feladatok végzésére és hataskorok gyakorlasara. A GDPR 56. cikk (1) bekezdése
szerint az 55. cikk sérelme nélkiil, az adatkezel6 vagy az adatfeldolgozo tevékenységi kdozpontja vagy
egyetlen tevékenységi helye szerinti feliigyeleti hatosag jogosult {6 feliigyeleti hatosagként eljarni az
emlitett adatkezel6 vagy az adatfeldolgozo altal végzett hatarokon atnyuléd adatkezelés tekintetében,
a 60. cikk szerinti eljarassal o6sszhangban. A GDPR 56. cikk (6) bekezdése értelmében pedig a 6
feliigyeleti hatdsag az adatkezeld vagy adatfeldolgozo egyetlen kapcsolattartdja az altaluk végzett,
hatarokon atnyul6 adatkezeléssel kapcsolatban. Mindez azt jelenti, ha az adatvédelmi incidens tobb
tagallamban is érint adatalanyokat, akkor az adatkezeld az adatvédelmi incidenst a vezetd feliigyeleti
hatdsagnak jelenti be. Ugyanakkor, ha az adatvédelmi incidens mas tagallamban 1év6 leanyvallalatot
is érint, vagy egy masik tagallam polgarait is érinti, ajanlott, hogy az adatkezeld ezt az informaciot
a vezetd feliigyeleti hatosagnak jelezze. A NAIH fent emlitett formanyomtatvanyén erre egyébirant
lehetdséget biztosit.

A bejelentésben ismertetni kell az adatvédelmi incidens jellegét, az érintettek kategoridit €s
szamat, valamint a személyes adatok kategodridit és szamat; az adatvédelmi tisztviseld vagy egyéb
kapcsolattartd nevét és elérhetdségeit; a valdszinlsithetd kovetkezményeket; és a megtett vagy
tervezett intézkedéseket. Ha ez nem lehetséges, az informaciok részletekben is kozolhetok.*

3% GDPR 33. cikk (4) bekezdés.
31 Péterfalvi et. al. 2018., 221.
32 GDPR 33. cikk (3) és (4) bekezdés.
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5.2. A Hatosag incidenskezelési feliiletének ismertetése

Az adatvédelmi incidens bejelentést az adatkezel6 a NAIH altal erre a célra fenntartott elektronikus
feliileten vagy papir alapon (az erre szolgaldé formanyomtatvanyon) tudja bejelenteni. A papir alapu
formanyomtatvany teljes egészében az elektronikus feliilet altal szolgaltatand6 adatokat tartalmazza.

A Hato6sag honlapjan elérhet6 elektronikus feliilet regisztracioval és anélkiil is igénybe veheto.

A bal felsd ,,incidens bejelentése” fiilon keresztiil lehet adatvédelmi incidenst bejelenteni. Ki kell
valasztani, hogy milyen mindségben kivanjuk megtenni a bejelentést, ezt kovetden az adatvédelmi
incidens bejelentés tipusa esetén kivalaszthato a teljes bejelentés, szakaszos bejelentés, és lehetdség
van a bejelentés mddositasara (visszavondsara) is.

A kovetkezd oldalon a ,bejelentd adatkezeld” adatait kell megadni. A bejelentési feliileten ki
kell valasztani a bejelentés idejét, az adatkezeld megnevezését, a bejelentdt, a bejelentés statuszat.
Nyilatkozni kell az adatvédelmi tisztviseld, vagy tovabbi tajékoztatast nyujtd személy és a bejelentd
azonossagarol, amennyiben nem azonos a személy, ugy a ra vonatkozo kapcsolattartasi adatokat is
meg kell adni. Amennyiben az adatkezeldn kiviil mas személy (példaul adatfeldolgozo) is részt vesz
az incidenssel érintett szolgaltatasban, a ra vonatkoz6 adatokat is meg kell adni.

Az ,idOpontok” rogzitésénél az ,adatvédelmi incidens iddpontja”, ,,az incidensrél vald
tudomasszerzés idOpontja” megadésa kotelezd oOra, perc pontossaggal. Az adatvédelmi incidensrol
vald tudomaésszerzés idépontja nem lehet korabbi, mint az adatvédelmi incidens — bekdvetkezési —
id6pontja.

Az incidens észlelésének modja” szabadszavas mezdben lehet az incidens észlelésének
kortilményeit kifejteni. Indokolt esetben az adatfeldolgozoé altali észlelés iddpontjat és egyéb
megjegyzéseket is lehet irni az incidens iddpontjat érintden.

Az ,adatvédelmi incidensrdl” sz6lo fil alatt a ,,sériilés jellege” résznél lehet kivalasztani a
bizalmas jelleg, integritas, rendelkezésre allas kategoriakat (akar tobbet is).

Az ,,Adatvédelmi incidens jellege” résznél:

» az eszkoz elvesztése vagy ellopdsa;

* papir alapi dokumentum elvesztése, ellopasa, vagy olyan helyen hagyasa amely mindsiil
biztonsagosnak;

+ levél elvesztése vagy jogosulatlan felnyitasa;

 informatikai rendszer feltorése (hackelés);

* rosszindulati szamitogépes programok példaul zsaroloprogram, virus;

» adathalaszat;

 papir alapti dokumentum nem megfelelé6 mdédon torténd megsemmisitése;

* elektronikus hulladék (a személyes adatok rajta maradnak az elavult eszk6zon);

+ személyes adatok nagy nyilvanossag eldtti jogellenes kozzététele;

+ személyes adatok jogosulatlan megismerése;

+ személyes adatok téves cimzettek részére torténd elkiildése;

+ személyes adatok jogosulatlan szobeli kozlése;

» egyéb kategoriak koziil valaszthatunk, illetve tobb is valaszthato.

Az ,,Adatvédelmi incidens leirdsa” résznél szabadszavas mezdben lehet 6sszefoglalni az adatvédelmi

incidenst. Az adatkezel6knek ebben a részben érdemes a legrészletesebben leirni, mi tortént az
incidens soran.
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Az ,,Adatvédelmi incidens okai” alatt:

a szervezeten beliili, rosszhiszemiinek nem mindstiilé cselekmény;
szervezeten beliili, rosszhiszeml cselekmény;

kiils6 rosszhiszemlinek nem mindsiilé cselekmény;

kiils6 rosszhiszemii cselekménys;

egy¢eb kategoriak koziil valaszthatunk, illetve tobb is valaszthatd

,»Az incidenssel érintett személyes adatok™ fiil alatt ,,Az adatvédelmi incidenssel érintett személyes
adatok jellege” résznél:

a személyazonossaghoz kapcsolodé adatok;

elérhetdségi adatok;

azonosito adatok;

személyi szam;

hivatalos okmanyok;

helymeghatarozo6 adatok;

gazdasagi, pénziigyi adatok;

biintetett eléélettel, blincselekményekkel vagy biintetéssel, intézkedéssel kapcsolatos adatok;
kiilonleges adatok;

illetve tobb is megadhato.

A, Kiilonleges adatok” megadasa korében:

faji eredetre, nemzetiséghez tartozasra vonatkoz6 adatok;
politikai véleményre vonatkoz6 adatok;

vallasos vagy mas vilagnézeti meggy6z6désre vonatkozé adatok;
érdek-képviseleti szervezeti tagsagra vonatkoz6 adatok;

szexudlis életre vonatkozo adatok/ egészségligyi adatok;
genetikai adatok;

biometrikus adatok;

még nem ismert;

egyeb kategoriak koziil valaszthatunk, illetve tobb is valaszthato .

Emellett ,,Az adatvédelmi incidenssel érintett személyes adatok becsiilt szama” résznél lehet megadni,
mennyi személyes adatot érintett az incidens.

,,Az érintettek” fiil alatt az , Erintettek jellege” résznél:

alkalmazottak;

felhasznalok;

feliratkozok;

diakok;

katonai allomény tagjai,

tigyfelek (jelenlegi és pontencidlis) ;

paciensek;

kiskoruak;

kiszolgaltatott személyek;

hatdsagi eljaras vagy intézkedés ala vont, vagy azok altal érintett személyek;
még nem ismert;

egyeéb kategoriak koziil valaszthatunk, illetve tobb is valaszthato.

Ezt kovetdéen az incidenssel érintett adatalanyok részletes leirasa résznél lehet pontositani az
érintetteket. Az adatvédelmi incidenssel érintettek becsiilt szamanal pedig az adhaté meg, mennyi
érintettre jelent kockazatot az incidens.
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,, Az incidens ELOTT alkalmazott intézkedések” résznél ,,Az adatvédelmi incidens el6tt alkalmazott
intézkedések leirdsa” cim alatt foglalhatd Ossze, hogy milyen szervezési, technikai intézkedések
végrehajtasara kertiilt sor az adatvédelmi incidenst megel6zden.

A, Kovetkezmények” résznél a ,,Bizalmas jelleg sériilése” cim alatt:

» aszélesebb korli hozzaférés, mint ami sziikséges, vagy amihez az érintett hozzajarult;
» az adat 6sszekapcsolhatdva valt az érintett egyéb adataval;

» Az adatot més célokbdl torténd, tisztességtelen modon torténd kezelése lehetséges
kategoriak koziil lehet valasztani, illetve tobb is valaszthato.

Az ,Integritas sériilése” cim alatt az adat modosithatéva valt annak ellenére, hogy:

» archivalt elavult adat volt;

» az adatot valoszintsithetden modositottak, egyébként pontos adatokra, €s azokat eltéré célokra
hasznaltak;

» egyéb kategoriak koziil valaszthatunk, illetve tobb is valaszthato.

A ,rendelkezésre allas sériilése” cim alatt:

* az érintettek szamara torténd szolgaltatasnyujtas képességének elvesztése;

» az ¢érintettek szamara torténd kritikus szolgaltatasnytjtas képességének modosulésa;
+ egyéb kategoriak koziil valaszthatunk, illetve tobb is valaszthato.

,»Az érintetteket ért fizikai, anyagi vagy nem vagyoni karok, vagy egyéb jelentds kovetkezmények”
résznél ,,Az incidens valoszintsithet6 hatasai az érintettekre” cim alatt:

» személyes adatok feletti rendelkezés elvesztése;

 ¢rintett jogainak korlatozasa/ hatranyos megkiilonboztetés;

* személyazonossag-lopas;

» személyazonossaggal valo visszaélés;

* pénziigyi veszteség;

+ alnevesités engedély nélkiili feloldasa;

* jO hirnév sérelme;

» szakmai titoktartasi kotelezettség altal védett személyes adatok bizalmas jellegének sériilése;
+ egyéb kategoriak koziil valaszthatunk, illetve tobb is valaszthato.

,»A valoszintisithetd kovetkezmények sulyossaga cim alatt:
+ clhanyagolhato;

+ jelentds;

* maximalis kategériak koziil valaszthatunk;

+ illetve csak egy vélaszthato.

A ,,Megtett intézkedések” résznél az , Erintettek tajékoztatasa” cimnél:
* igen/nem;

o de az érintettek tajékoztatva lesznek,

o nem, nem lesz tajékoztatas,

o nem tudja kategoriak koziil lehet valasztani.

A tdjékoztatas esetén annak idOpontjat és a tajékoztatott érintettek szamat és a tajékoztatas formajat
is meg kell adni, tovabba az érintetteknek sz6106 tdjékoztatas tartalma cim alatt a tdjékoztatot is el kell
helyezni. Amennyiben tervezik a tajékoztatast, gy annak datumat meg lehet adni, vagy a tajékoztatas
tervezett idopontja még nincs eldontve mez6 melletti checkboxban kell nyilatkozni. Amennyiben
nem lesz tajékoztatas, ugy a tajékoztatas hianyanak indokai koziil ki kell valasztani, hogy:
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» az adatkezel6 megfeleld technikai és szervezési intézkedéseket hajtott végre és ezeket az
intézkedéseket az adatvédelmi incidens altal érintett adatok tekintetében alkalmaztak, kiilonosen
olyan intézkedéseket, amelyek a személyes adatokhoz vald hozzaférésre fel nem jogositott
személyek szamara értelmezhetetlenné teszik azokat;

* Az adatkezeld az adatvédelmi incidenst kdvetden olyan tovabbi intézkedéseket tett, amelyek
biztositjak, hogy az érintett jogaira és szabadsagaira jelentett magas kockazat a tovabbiakban
valoszintsithetden nem valdsul meg;

+ az ¢rintettek egyenkénti tdjékoztatasa ardnytalan erdfeszitést tenne sziikségessé az adatkezeld
szamara.

,»Az adatvédelmi incidens orvoslasara tett intézkedések” mezdben lehet kifejteni az orvoslas korében

tett intézkedéseket. Az ,,Egyéb bejelentések” cim alatt:

» avezetd hatosagoknak bejelentett hatarokon atnytlé adatvédelmi incidens;

+ az adatkezeld bejelentette-e, vagy be fogja-e jelenteni az adatvédelmi incidenst kozvetleniil mas
tagallam felligyeleti hatosaganak;

* bejelentette-e, vagy be fogja-e jelenteni az adatkezeld az adatvédelmi incidenst az Union kiviili
adatvédelmi hatosagnak;

* Dbejelentette-e, vagy be fogja-e jelenteni az adatkezelé az adatvédelmi incidenst egyéb unios
hatosagnak egyéb jogszabaly alapjan fennallo kotelezettség alapjan;

 Dbejelentette-e, vagy be fogja-e jelenteni az adatkezeld az adatvédelmi incidenst masik EGT-tagéallam
olyan adatkezel6jének, amely részére az incidenssel érintett adatokat korabban tovabbitotta, vagy
amely adatkezeld az incidenssel érintett adatokat részére atadta kategoriak koziil lehet valasztani.

Fontos kiemelni, hogy a NAIH éaltal rendszeresitett formanyomtatvany kitoltése mar onmagaban egy
alapos attekintést ad az adatvédelmi incidensrél. Ennek megfelelden az adatkezel6knek az adatvédelmi
incidensek bejelentésére vonatkozo kdotelezettségére jo felkésziilést jelent, ha a formanyomtatvanyt
megismerik, illetve belsd folyamataikat tigy épitik fel, hogy a formanyomtatvany gyors kitoltését
meg tudjak valdsitani.

5.3. A Hatosag adatvédelmi incidensekkel kapcsolatos eljarasa

A NAIH-hoz eddig koriilbeliil 700 incidensbejelentés érkezett. A Hatosag incidensbejelentés esetén
az Akr. V1. fejezete altal szabalyozott hatosagi ellendrzés keretében jar el. Ennek megfelelden
amennyiben az egyszeri vagy szakaszos bejelentés nem tartalmaz minden sziikséges informaciot, a
Hatdsag a tényallas tisztazasa érdekében felveszi a kapcsolatot az adatkezeldvel. A hatosagi ellendrzés
a GDPR 33-34. cikkében foglalt kotelezettségek betartasat vizsgalja, melytdl a 32. cikkben foglaltak
nem valaszthatok el élesen, igy a vizsgalat arra is kiterjedhet. A hatosagi ellendrzés végén jogsértés
esetén a Hatosag eljarast indit, mig ellenkezd esetben a hatosagi ellendrzést lezarja.

A hatosagi eljaras lezarasakor a feliigyeleti hatésag mérlegelheti a korrekcios intézkedések
alkalmazasat, ezen beliil birsag kiszabasat egy intézkedés helyett vagy mellett.** Fontos azonban, hogy
amennyiben egy ilyen eljarasban fény deriil arra, hogy az adatbiztonsagi intézkedések hianyosak, vagy
nem megfeleldk, ugy az incidens bejelentésének vagy az arrdl vald tajékoztatasnak az elmulasztasa,
masrészt a (megfeleld) biztonsagi intézkedések hianya miatt is lehetdsége van szankciokat alkalmazni,
mivel ezek két kiilonallo jogsértésnek mindsiilnek.>

3 GDPR 58. cikk (2).
M WP250, 9-10.
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Kiilonleges esete az incidensek kivizsgalasaval kapcsolatos eljarasoknak a hatdron atnyuld
adatkezeléssel kapcsolatos incidensekhez fiz6d6 eljaras. A GDPR 56. cikke értelmében ilyenkor az
adatkezel6 vagy az adatfeldolgoz6 tevékenységi kozpontja vagy egyetlen tevékenységi helye szerinti
felligyeleti hatosag jogosult f6 feliigyeleti hatésagként eljarni, mig a tobbi érintett tagallam hat6saga
véleményezhetik a o feliigyeleti hatosag dontés tervezetét, ahhoz megjegyzéseket, vagy kifogasokat
flizhetnek. Erre tekintettel az adatkezelének javasolt beazonositani azt a f6 feliigyeleti hatosagot,
aki felé az incidensbejelentést meg kell tenni. Az ilyen bejelentés soran azonban jelezni kell, hogy
az incidens mas tagallamokban talalhato tevékenységi helyeket is érint, és valoszintisithetden mely
tagallamokban van hatdssal az incidens érintettekre. Ha kétséges a f0 feliigyeleti hatosag kiléte, ugy
azon felligyeleti hatésaganak kell bejelentést tenni, ahol az incidens tortént.*

Az incidens azonositdsat, hatisainak feltérképezését, nyilvantartds vezetését, a feliigyeleti
hatésag értesitésének €s az érintett tdjékoztatasanak fontossagat kiilon kiemeli a GDPR (87)
preambulum bekezdése, amely szerint meg kell bizonyosodni arrol, hogy az Osszes megfeleld
technologiai védelmi és szervezési intézkedés végrehajtasra keriilt-e, egyrészt az adatvédelmi
incidens haladéktalan megallapitasa, masrészt a feliigyeleti hatdsagnak torténd bejelentés és az érintett
stirgds értesitése érdekében. Azt, hogy az értesitésre indokolatlan késedelem nélkiil keriilt-e sor,
kiilonosen az adatvédelmi incidens jellegére és sulyossagara, valamint annak az érintettre gyakorolt
kovetkezményeire, illetve hatranyos hatasaira figyelemmel kell megéllapitani.

Ha az adatkezel6 nem teljesiti a fent emlitett kotelezettségeit, akkor a feliigyeleti hatdsag
gyakorolhatja a GDPR-ban meghatarozott korrekcios hataskoreit, amely magéba foglalja annak a
lehetdségét is, hogy kozigazgatasi birsdgot szab ki. A birsag mértéke legfeljebb 10 millid euro, illetve
a vallalkozadsok esetében az el6zd pénziigyi év teljes éves vilagpiaci forgalmanak legfeljebb 2%-at
kitevd Osszeg; a kettd koziil a magasabb Osszeget kell kiszabni.

35 WP250, 18.

24



6. AZ ERINTETT TAJEKOZTATASA AZ ADATVEDELMI
INCIDENSROL

Ha az adatvédelmi incidens valdszintisithetden magas kockézattal jar a természetes személyek jogaira
¢és szabadsdgaira nézve, az adatkezeld indokolatlan késedelem nélkiil tajékoztatja az érintettet az
adatvédelmi incidensrol.*®

Az érintett részére adott tdjékoztatasban vilagosan és kozérthetden ismertetni kell:

 azadatvédelmi incidens jellegét, és legalabb k6zdlni kell az adatvédelmi tisztviseld vagy a tovabbi
tajékoztatast nyjtod egyeb kapcsolattartd nevét €s elérhetoségeit;

» az adatvédelmi incidensbdl eredd, valdszintisithetd kovetkezményeket;

 azadatkezeld altal az adatvédelmi incidens orvosldsara tett vagy tervezett intézkedéseket, beleértve
adott esetben az adatvédelmi incidensbdl eredd esetleges hatranyos kdvetkezmények enyhitését
célzo intézkedéseket.’’

Az érintett szamara nyujtott tdjékoztatasi kotelezettség feltétele magasabb, mint a feliigyeleti hatosag
szamara torténd bejelentés sordn, ugyanis az adatvédelmi incidensnek magas kockazattal kell jarnia az
érintett jogaira és szabadsagaira nézve. Ugyanakkor, bar az esetek egy részében nem kell, de érdemes
az érintettet az adatvédelmi incidensrdl tajékoztatni, hiszen ebben az esetben az érintett is bevonhato
az incidens kockéazatainak a mérséklésébe, amely csokkenti az incidens altalanos kockéazati értékeét.

A tajékoztatast kozvetleniil az érintettnek kell megkiildeni, kivéve, ha a tajékoztatas aranytalan
erofeszitést tenne sziikségessé. Ilyen esetekben az érintetteket nyilvanosan kdzzétett informaciok
utjan kell tajékoztatni, vagy olyan hasonld intézkedést kell hozni, amely biztositja az érintettek
hasonloan hatékony tajékoztatasat.

A tajékoztatasnak egyedinek kell lennie, azaz csak az adatvédelmi incidenssel kapcsolatos
informaciokat tartalmazhat, az nem vonhat6 0ssze egyéb tdjékoztatasokkal, nem torténhet hirlevélben
vagy frissitési informaciokkal egylitt, hiszen ezekben az esetekben a tajékoztatas vilagossagahoz és
kozérthetdségéhez kétség férhet.

A tajékoztatas kozérthetéségéhez hozzatartozik, amennyiben az elektronikus formaban torténik,
akkor azt kozismert formatumot hasznalva kell megtenni, hogy az érintett is meg tudja nyitni
a tajékoztatast. Tovabba, ha ez ismert, akkor a tajékoztatast az érintett anyanyelvén, vagy ennek
hidnyéban az érintett altal preferalt nyelven kell megtenni.

A tdjékoztatas soran figyelemmel kell lenni arra, hogy az adatkezeld ne hasznélja az incidensben
esetleg érintett kommunikacios csatornakat addig, amig annak biztonsagarol meg nem bizonyosodott.®

A tajékoztatast indokolatlan késedelem nélkiil kell megtenni, és a fent emlitett kotelezd elemek
mellett mindig érdemes az érintettet tajékoztatni arrdl, mit tehet az incidens hatasainak csokkentése
érdekében. Az érintettek tdjékoztatdsardl az észszeriiség keretei kozott a lehetd leghamarabb
gondoskodni kell, szorosan egyiittmiikodve a feliigyeleti hatosaggal, és betartva az altala vagy mas
érintett hatésagok példaul biiniild6z6 hatosagok altal adott utmutatast.*

3% GDPR 34. cikk (1) bekezdés.

37 GDPR 34. cikk (2) bekezdés.

38 Péterfalvi et. al. 2018., 223.

¥ GDPR (86) preambulumbekezdés.
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Az érintettet nem kell tajékoztatni, ha a kovetkezo feltételek barmelyike teljesiil:

» azadatkezeld megfeleld technikai és szervezési védelmi intézkedéseket hajtott végre, és ezeket
az intézkedéseket az adatvédelmi incidens altal érintett adatok tekintetében alkalmaztak, kiilonGosen
azokat az intézkedéseket — mint példaul a titkositas alkalmazasa —, amelyek a személyes adatokhoz
vald hozzaférésre fel nem jogositott személyek szamara értelmezhetetlenné teszik az adatokat;

» az adatkezel6 az adatvédelmi incidenst kovetden olyan tovabbi intézkedéseket tett, amelyek
biztositjak, hogy az ¢érintett jogaira €és szabadsagaira jelentett magas kockazat a tovabbiakban
valdsziniisithetéen nem valosul meg;

» atajékoztatas aranytalan erdfeszitést tenne sziikségessé.

Ilyen esetekben az érintetteket nyilvanosan kozzétett informaciok utjan kell tajékoztatni, vagy
olyan hasonlo intézkedést kell hozni, amely biztositja az érintettek hasonloan hatékony tajékoztatasat.*

Ha az adatkezeld még nem értesitette az érintettet az adatvédelmi incidensrdl, a feliigyeleti
hatosdg, miutan mérlegelte, hogy az adatvédelmi incidens valoszinlsithetden magas kockazattal
jér-e, elrendelheti az érintett tajékoztatasat, vagy megallapithatja valamelyik el6bb emlitett feltétel
teljesiilését. !

Fontos kiemelni, ha az adatkezeld, amellett dontott, hogy az érintetteket nem tajékoztatja az
incidensrdl, vagy azért, mert az nem jar magas kockazattal, vagy azért, mert a fent emlitett feltételek
valamelyike teljesiil, akkor az adatkezeldonek az elszamoltathatosag alapelvébdl kovetkezden ezt
a dontését megfelelden dokumentalni €s indokolni kell, illetve a feliigyeleti hatdsag kérésére az
indokokat ismertetni sziikséges.

%  GDPR 34. cikk (3) bekezdés.
“ GDPR 34. cikk (4) bekezdés.
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7. AZ ADATVEDELMI INCIDENS KEZELESENEK BELSO
ELJARASRENDJE

7.1. Az adatvédelmi incidens kezelési szabalyzat és az adatvédelmi incidens
kezel6 csoport

A gyors és sikeres incidenskezelés egyik eléfeltétele a megfeleld felkésziiltség. Nem varhato el sikeres
reagalas egy incidensre, ha az adatkezeld preventiv szemlélettel nem gondolja végig a lehetséges
eseményeket és az erre adando valasz [épéseit belsd szabalyzatban vagy belsd eljarasrendben nem
rogziti. A belsd szabalyozéasban érdemes elére meghatarozni, milyen modszertan alapjan, milyen
szempontok figyelembevételével fog torténni a kockézatok azonositdsa. Az incidenst milyen
infrastrukturan és kik fogjak vizsgélni, mikor keriil sor kiils6 szakérték bevonasara. Az incidens
kezelés soran hogyan torténik a felsé vezetés értesitése €s bevondsa az incidens kezelésébe; illetve
az adatvédelmi tisztviseld hogyan valik az incidens kezelés részévé. A belsé szabalyozas elsddleges
célja, hogy az incidens kezelése gordiillékenyen haladjon, a szabalyzatok segitséget nyujthatnak az
incidens kezelésében részt vevoknek, hogy megallapithassak, milyen eljarasrendet kell kdvetni,
milyen Iépéseket kell megtenni (példaul mikor és kit kell értesiteni), ki a felelds az adott eljarasért, ki
¢s milyen intézkedésre jogosult.

Egy incidens kezelése soran bevett eljaras incidenskezeld csoport (incident response team)
felallitasa. A csoport tevékenységének és eljarasrendjének a szabalyozéasa azért kiemelt jelentdségt,
mert nem elvarhaté egy ad hoc, hirtelen felallitott és felkésziiletlen csapattol, hogy sikeresen reagaljon
egy incidensre. A csoport szabalyozasa soran az adatkezelének érdemes attekintenie adatkezeléseit
¢€s azonositani azokat a teriileteket, amelyeket egy adatvédelmi incidens érinthet (példaul IT, HR,
tigyfélszolgalat, fels6 vezetdk). A csoportra vonatkozd belsé szabalyozasban definidlhatja az
adatkezel0 a csapat altal elérendd célokat. Az adatkezeld képességeitdl fliggden ez iranyulhat csupan
az incidens azonositdsara, az incidens megfékezésére €s jelentésére, az incidenshez kapcsolddo
bizonyitékok dokumentalasara, az incidenshez vezetd okok feltardsara és esetlegesen kijavitdsara,
illetve akar a teljes incidens kivizsgalasara. Ha a csoportban részt vevé munkatarsakat elére
meghatarozta a belso eljarasrend, akkor az incidensek kezelésére felkészitd oktatas is konnyebben
megszervezhetd. A szabalyozasnak természetesen rugalmasnak és dinamikusan skalazhatonak kell
lennie, hogy a kiilonb6zd sulyt és volument incidensekre reagalni tudjon, illetve nyitva kell hagyni
a kiils6 szakértok bevondsanak a lehetdségét. Természetesen az adatkezelO lehetdségeihez és az
incidensek gyakorisagdhoz mérten allando jelleggel is tizemelhet incidenskezeld csoport.

Az incidens kezelések soran a belsé eljarasrend mellett a kiilsd szereplokkel torténd
kommunikéciora is fel kell késziilnie az adatkezelonek. Az incidensek soran ilyen kommunikacios
elvaras az adatfeldolgozoval, a feliigyeleti hatosaggal, az érintettekkel és a kiilsé szakértokkel vald
kommunikacio.*

42 Péterfalvi et. al. 2018., 224.
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7.2. Az adatvédelmi tisztviselO szerepe az adatvédelmi incidensek kezelésében

Ha az adatkezel6é adatvédelmi tisztvisel6t nevezett ki, akkor ra az incidens kezelésében
jelentds szerep harul. A GDPR alapjaban véve kapcsolattartasi €s koordinacios szerepet szan neki a
folyamatban, ugyanakkor egy altalanos szupervizori szerep alkalmasabb megkozelités.

7.3. Az adatfeldolgozo kotelezettségei az adatvédelmi incidensekkel
kapcsolatosan

Bér az altalanos feleldsség az adatvédelmi incidensek kezeléséért, bejelentéséért az adatkezel6t
terheli, az esetek egy jelentOs részében az adatfeldolgozonak is jelentds lehet a szerepe. Ez a GDPR-
bol is kovetkezik, hiszen az adatfeldolgozésra iranyuld szerzddésben (vagy egyéb jogi aktusban)
szabalyozni kell, hogy az adatfeldolgoz6 hogyan segiti az adatkezel6t az adatvédelmi incidensekkel
kapcsolatos kotelezettségeinek a teljesitésében; kiilonds tekintettel a rendelkezésre all6 informacidk
atadasaban.®

Az adatfeldolgoz6 az adatvédelmi incidenst, az arr6l valo tudomasszerzést kovetden indokolatlan
késedelem nélkiil bejelenti az adatkezel6nek.*

A GDPR pontos hataridét nem hataroz meg, de a rendszertani elemzés alapjan megéllapithat6,
hogy az adatfeldolgozonak 72 oran belill kell az adatkezeldt értesitenie. Tekintettel arra, hogy
az adatfeldolgoz6 az adatkezeld nevében kezeli a személyes adatokat, igy az adatfeldolgozo
tudomasszerzésével az adatkezel0 is tudomast szerzett az incidensrol, és a 72 oras hatarido szamitasa
megkezdddik. Ennek megfeleléen az adatfeldolgozonak olyan mddon kell az adatkezel6t értesitenie,
hogy az még teljesiteni tudja a GDPR 33-34. cikkében eldirt kotelezettségeit.

Ha az adatfeldolgozé tobb adatkezeld szamara is nyujt hasonld szolgéltatdst és az incidens
az adatfeldolgozé érdekkorében mertilt fel, akkor az adatfeldolgozonak valamennyi adatkezel6t
kiilon-kiilon kell értesitenie. Az adatfeldolgoz6 az adatkezeld nevében is megteheti a legfontosabb
kotelezettségeket (példaul bejelentheti az incidenst a feliigyeleti hatosagnak, tdjékoztathatja az
érintetteket az incidensr6l), ha erre megfeleld felhatalmazéassal rendelkezik az adatkezeldtol.
Megemlitend6é ugyanakkor, hogy a GDPR alapjan a jogi kotelezettség az adatkezel6t terheli, ennek
megfelelden az adatfeldolgozo mulasztasa az adatkezel6t fogja terhelni.*

4 GDPR 28. cikk (3) bekezdés f) pont.
4 GDPR 33. cikk (2) bekezdés.
4 Péterfalvi et. al. 2018., 225.
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8. ADATVEDELMI INCIDENS BEJELENTESE A BUNUGYI
ADATVEDELMI IRANYELV ES AZ INFOTV. ALAPJAN

Az adatvédelmi reform kapcsan megsziiletett egy masik jogszabaly, az Eurdpai Parlament €s a
Tanacs (EU) 2016/680 irdnyelve (2016. aprilis 27.) a személyes adatoknak az illetékes hatosagok altal
a blincselekmények megelézése, nyomozasa, felderitése, a vadeljaras lefolytatasa vagy biintetdjogi
szankciok végrehajtasa céljabol végzett kezelése tekintetében a természetes személyek védelmérdl
¢s az ilyen adatok szabad aramlasarol, valamint a 2008/977/IB tandcsi kerethatarozat hatalyon kiviil
helyezésérol (atovabbiakban: bliniigyi adatvédelmi iranyelv) is tartalmaz az adatvédelmi incidensekkel
kapcsolatos eldirasokat, amelyet az Infotv. modositasdval implementalt a hazai jogalkoto.

Az Infotv. tovabba a fenti irdnyelv hatalya ala nem tartoz6 nemzetbiztonsagi célu adatkezelések
tekintetében is bevezette az adatvédelmi incidensek kezelésére és bejelentésére szolgald rezsimet.

Az Infotv. 25/J. és 25/K. § szabalyozza e tevékenységek soran az adatvédelmi incidensek kezelését.
Maga a szabalyozas a GDPR-ban fentebb ismertetett szabalyok megismétlése kisebb eltérésekkel.
Ennek megfelelden azilyen esetekben is a fent leirtaknak megfeleléen kell az adatvédelmi incidenseket
kezelni.

Fontos kiegészitd szabdaly, hogy ha az adatvédelmi incidens sordn olyan adat érintett, amelyet
valamely mas EGT-allam adatkezeldje tovabbitott az adatkezeld részére, vagy amelyet az adatkezeld
mas EGT-allam adatkezeldje részére tovabbitott, az adatvédelmi incidens bejelentést az adatkezeld
ezen EGT-allam adatkezel6jével haladéktalanul kozli.

A bejelentési kotelezettséget az adatkezeld — a mindsitett adatot tartalmazod bejelentés kivételével
— a Hatosag altal e célra biztositott elektronikus feliileten teljesiti. Tehat ebben az esetben a papir
alapu bejelentésnek csak kivételes esetben van helye.

Nemzetbiztonsagi célu adatkezelés esetén az altalanos szabalyokat azzal az eltéréssel kell
alkalmazni, hogy ha az adatkezeld bejelentési, illetve a tajékoztatasi kotelezettsége nemzetbiztonsagi
érdekbe iitkozne, azt e nemzetbiztonsagi érdek megsziinését kovetden kell teljesiteni.

Ha magas kockazati adatvédelmi incidens tortént, akkor az adatkezelé — a nemzetbiztonsagi célu
adatkezelés kivételével — az érintettet az adatvédelmi incidensrdl haladéktalanul tijékoztatja. Az
adatkezel6 mentesiil az érintett tajékoztatasanak kotelezettsége alol, ha:

a) az adatkezeld az adatvédelmi incidenssel érintett adatok tekintetében az adatvédelmi incidenst
megelézéen megfeleld — igy kiilonosen az adatokat a jogosulatlan személy altali hozzéaférés
esetére értelmezhetetlenné alakito, azok titkositasat eredményez6 — miiszaki és szervezési védelmi
intézkedéseket alkalmazott;

b) az adatkezel6 az adatvédelmi incidensrdl valé tudomasszerzését kovetden alkalmazott
intézkedésekkel biztositotta, hogy az adatvédelmi incidens folytan az érintettet megilletd valamely
alapvetd jog érvényesiilését 1ényegesen befolyasold kdvetkezmények valdszintisithetéen nem
kovetkeznek be;

c) az érintett kozvetlen tajékoztatasa csak az adatkezeld ardnytalan erdfeszitésével lenne teljesithetd,
ezért az adatkezelé az érintettek részére az adatvédelmi incidenssel Osszefliggd megfeleld
tajékoztatast barki altal hozzaférhetd modon kdzzétett informacidk utjan biztositja;

d) vagy torvény a tajékoztatast kizarja.
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