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Bevezetés

Az el6z0 évszazad kozepétdl hatalmas fejlodés volt tapasztalhatd a szamitastechnika
teriiletén. Az elsé otthoni Commodore 64-esiink €s az elszigetelt BBS-ek® hasznalata
Ota eljutottunk az egész életiinket atszovd informatikai eszkozok és halozatok
garmaddjaig: okostelefon, notebook, Internet, amelyek téptalajan egy egész virtualis
vilag alakult ki. Ebben a wvirtualis vilagban a wvalé vilagban tapasztalhatd
jelenségekhez tobbé vagy kevésbé hasonld jelenségek tapasztalhatok. Kriminoldgusok
vitatkozhatnak azon, hogy bizonyos biincselekmények virtualis vildgban torténd
végrehajtasa eltér-e a valod vilagban torténd elkdvetéstdl. Ami viszont mindenképpen
egyedi: a védelem technikai végrehajtasanak modja és lehetGségei. Az informatikai
biztonsag ¢s védelem magéba olvaszt elemeket a hagyoményos teriiletekbdl, mint a
katonai védelem vagy a vagyonvédelem, viszont azoktol merdben eltérd tulajdonsagai
iIs vannak. Az informatikai biztonsag kiilonlegességére és fontossagara vald
radobbenés iddszaka hazankban a kilencvenes évekre tehetd. Ekkor még minden
biztonsagrol sz6l6 dokumentumban fogalommagyarazatokat kellett feltiintetni és el
kellett magyarazni, hogy ez az egész teriilet miért fontos. Hlisz év alatt a biztonsagi
szakma kiharcolta 1étjogosultsagat, az informatikai biztonsagot alkalmazok, azt
megfizetdk tobbé-kevésbé tudjak, hogy fontos ez a teriilet. A kérdés a huszonegyedik
szazad elején nem a miért, hanem a hogyan és a mennyire. Az {izleti szféraban — a
gazdasagi vilagvalsag idején kiillondsen — nem létezik elég olcso, nincs olyan kotelezd
kiadas, amibdl ne akarnanak még egy kicsit lefaragni. A cél viszont elérendd: az
allampolgarok, a sharcholderek,” a stakeholderek® és az 4llam célja is, hogy
mindenhol — ugy az iizleti, a maganéletben és az allami szféraban is — megfeleld
informatikai biztonsagi szint keriiljon kialakitasra és fenntartasra. Nap, mint nap
tapasztaljuk, hogy a biztonsag oltaran vald aldozat értéke a koltségvetés
csokkenésével négyzetesen aranyos mértékben csokken. Amig egy nagy tavkozlési
cég esetében szinte soha nem lehet komoly hidnyossdgot taldlni, addig az otthoni
szamitogépére a felhasznaldo gyakran még az ingyenes védelmi eszkdzoket sem

telepiti fel. Nyilvan ennek rendkiviil sok oka lehet: példdul a szakmai ismeretek,

1 Bulletin Board System, 1970-1990 kozott hasznalatos terminalcsatlakozast lehetévé tévé kozosségi
szamitogépek elsdsorban fajlmegosztas céljara.
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tapasztalat, informacio, pénz, érdeklddés hianya, de mindemellett a figyelem felhivasa
sem torténik meg a terliletre, valamint a késobbi felelosségre vonhatdsagra. A
felelosségre vonhatosag pedig fontos tényezd, hiszen a jogalkotd szempontjabdl nincs

teljes megfelelés, mindenen lehet még javitani, az elérendd cél a tokéletesség.



1. Szabvanyositas

A szabvanyositds nem mas, mint az egységesitésre iranyuld torekvés. A
szabvanyositas torténelme — ha nem is a mai formaban — a régmultban, az 6szt6nos
szabvanyositassal kezdddott, amikor kialakultak a nyelvek és szdmrendszerek,
biztositva az egységes kommunikdciét a csoportokon belill. A mértékegységek
rendszerének kialakulasa volt a tudatos szabvanyositas eszkoze, a kereskedelem, az
addszedés, fegyvergyartas tette ezt sziikségessé. A mértékegységek eleinte emberi
testrészek voltak, de mivel ezek egyedi biometrikus jellemz6i az embernek, a
szabvany etalonja az uralkodé volt, az 6 testméretei hatdroztdk meg a mértékegység
tényleges értékét.* Igy példaul a hiivelyk (digitus, Zoll, inch) a hiivelykujj szélessége
az els6 iziiletnél (kb. 25 mm), a lab (pes, Fuss, foot) a labfej hosszusaga a
sarokcsonttol a nagylabujj végéig (kb. 0,3 m), a kisarasz a kifeszitett hiivelyk- és
mutatoujj végei kozott 1évo tavolsag, nagyarasz a kifeszitett hiivelyk- és kisujj végei
kozott 1évo tavolsag, a rof (Reif) a mellkas kozepétdl szamitott kartavolsag (kb. 0,78
m), és a yard a kirdly orrhegye és kinyujtott karjanak hiivelykujjhegye kozotti
tavolsag (kb. 0,91 m). Nyilvanvaléan az uralkodévaltasok kisebb metrologiai
katasztrofat jelenthettek, ezért felmeriilt az igény az egységesitésre, de erre csak az
1790-es években keriilt sor, Talleyrand francia plispok javaslatira, a méter és
prefixumainak meghatarozdsdval (a Périzson dathaladdo délkoér negyedének
tizmilliomod része, amely mérhetd €s szamithatd is volt), torvénybe iktatasaval és az
dsetalon elkészitésével.

A szervezett szabvanyositds a nemzeti szabvanyiigyi szervek megalakitasaval
kezd6dott a XX. szdzadban, amikor is eldszor 1901-ben Londonban megalakitottédk az
Engineering Standards Committee-t. Magyarorszagon két évtizeddel kés6bb, 1921-
ben alakitottdk meg az ennek megfeleld Magyar Ipari Szabvanyligyi Intézetet. A
szabvanyositds legujabb generdcidja a nemzetkdzi szabvanyositds, amely csak kis
késéssel kovette a nemzeti szabvanyositas szintjét. 1906-ban alakult a Nemzetkozi
Elektrotechnikai Bizottsdg (IEC), majd 1928-ban a Nemzeti Szabvanyiigyi Testiiletek
Nemzetkozi Szovetsége (ISA).

* Pleplar Gabor (2009): Bevezetés a fizikaba.
http://aagk.hu/jegyzetek/9 10 alapfogalmak.doc [2014. 03. 08.], p. 1.



A torténelmi attekintés utdn a modern szabvanyositas fobb jellemzdit és kategoriait
érdemes attekinteni. Elészor is a szabvanyositas fogalma — amelyet természetesen
szabvany hataroz meg — a kovetkezo:

»Szabvanyositds: olyan tevékenység, amely altalanos és ismételten alkalmazhato
megoldasokat ad fennalld6 vagy varhatd problémakra azzal a céllal, hogy a rendezd
hatas az adott feltételek kozott a legkedvezobb legyen.”5

A szabvanyositas feladata a szabvanyok kidolgozasa, kibocsatasa, és alkalmazéasa. A
szabvanyositds eredménye fokozza a termékek, eljarasok, szolgaltatdsok
rendeltetésszerli  alkalmassdgat, elharitta a  kereskedelem  termékekkel,
szolgaltatasokkal kapcsolatos technikai akadalyait ¢és elGsegiti a technologiai
egylttmiikodést. Egységesiti példaul a rajzjeleket, a terminoldgiat, a vizsgalati
modszereket €s a betartando kovetelményeket.

A szabvanyositasnak tobb szintje van, melyek koziil a legmagasabb a nemzetkozi
szabvanyositds, ebben barmely orszag illetékes szervei részt vehetnek. Nemzetkozi
szintll szabvanyligyi szervek a Nemzetkozi Szabvanyligyi Szervezet (International
Organization for Standardization, ISO), melynek hazank 1947 6ta tagja, a Nemzetkozi
Elektrotechnikai Bizottsag (International Electrotechnical Commission, IEC) és a
Nemzetk6zi Tavkozlési Unid (International Telecommunication Union, ITU), amely
az ENSZ szakositott szerve.

A regionalis szabvanyositas olyan szabvanyositas, amelyben a vilag csak egy
meghatarozott foldrajzi, politikai vagy gazdasagi teriiletéhez tartozd orszagok
illetékes testiiletei vehetnek részt. Regiondlis szabvanyiigyi szervek példaul az
Eurdpai Szabvanyligyi Bizottsag (Comité Européen de Normalisation, CEN), Eur6pai
Elektrotechnikai Szabvanyligyi Bizottsdg (Comité Européen de Normalisation
Electrotechnique, CENELEC) ¢és az Europai Tavkozlési Szabvanyiigyi Intézet
(European Telecommunications Standards Institute, ETSI).

A nemzeti szabvanyositas egy meghatarozott orszag szintjén folyd szabvanyositas.
Nemzeti szabvanyligyi szervek példaul a Magyar Szabvanyiigyi Testiilet (MSZT),
British Standards Institution (BSI), Deutsches Institut fiir Normung ¢.V. (DIN), és az
American National Standards Institute (ANSI).

Viéllalati szabvanyositasrol beszélhetiink, ha a gazdasagi tarsasag a sajat szervezetén

beliil érvényes, altaldban kotelezd, tobbnyire termékhez kapcsolddd miiszaki eldirast

5 MSZ EN 45020:2007 (ISO/IEC Guide 2:2004)



készit és alkalmaz, biztositja a nemzeti szabvany vallalati szintii Végrehajtzcisélt.6 A
vallalati szabvanyok betartasat a beszallitotol 1s megkdvetelhetik.

Lathatd, hogy a szakmai kompetencia tekintetében a magasabb szinteken egy
tavkozlési, egy elektrotechnikai és egy altalanos szabvanyiigyi szerv keriilt
megalakitasra. Az ilyen szervezetekben miiszaki bizottsagok (Technical Committee,
TC) végzik az operativ munkat. Manapsag a fent ismertetett hierarchikus rend mellett
sok esetben Osszetettebb a helyzet az informatikai szabvanyositds teriiletén és sok
olyan szervezet készit de facto szabvanyokat, amelyek eddig nem végeztek ilyet.’

A szabvanyok jelolésében eldszor a kibocsatoi jel(ek)et kell feltiintetni. Ez magyar
nemzeti szabvany esetén MSZ, ISO szabvany esetén ISO, brit szabvany esetén BS,
német szabvany esetén DIN, és igy tovabb. A szabvany rendelkezik egy azonositd
jelzettel, mas néven szabvanyszammal, majd egy kettdspont utan feltiintetésre kertil a
kozzététel évszama. Ilyen mddon egységesen €s egyértelmiien lehet hivatkozni a
szabvanyokra. A kozzétételi évszdm nélkiil hivatkozott szabvany a legijabb kiadast

jelenti.

Jelen mii szempontjdbdl nézve a kérdést, a non-ius szabalyozasi médok koziil az
egyik legeredményesebb forma a szabvanyok hasznélata. A szabvanyositds definicio
szerint olyan tevékenység, amely altalanos és ismételten alkalmazhaté megoldasokat
ad fennallo vagy varhato problémakra azzal a céllal, hogy a rendez6 hatas az adott
feltételek kozott a legkedvezébb legyen. Esetlinkben az informatikai biztonsagi
kihivasokra adott valaszok optimalizdlasa a céljuk. A szamitégéprendszerek és
halozatok eredd biztonsagat az egyes ¢épitdelemek koziil a leggyengébbnek a
biztonsdga hatirozza meg (leggyengébb lancszem elve). A szabvanyok
alkalmazéasanak a legnagyobb elénye ezen gyengeségek kikiiszobolése azéltal, hogy
minden elemet egyenld szintre hoz. a szabvanyok nélkiili biztonsag-kialakitas
lehetséges, de nem megbizhato, hiszen nem lehet a szabvanyossagot, mint formalis
objektiv mércét haszndlni. Az informatikai biztonsag megfeleléségének biztositasa
mas esetekben is sziikséges lehet, mint példdul mindségiranyitasi rendszer bevezetése,
compliance vagy beszallitoi audit esetén. Jelen esetben a szabvany fogalmat tagabb

értelemben vessziik, a hangstly a non-ius-on van, nem a szabvany formai

® Forgacs Laszl6 (2004): A magyar szabvanyositas jogharmonizacidja, Banyészati és Kohaszati Lapok
— Banyaszat, 137. évfolyam, 1. sz., p. 30.

7 Jakobs, K.: ICT Standardisation - Co-ordinating the Diversity, Innovations in NGN - Future Network
and Services. An ITU-T Kaleidoscope Event. IEEE Press, 2008., p. 3



kovetelményein. Formailag ugyanis a de jure szabvanyokat nemzeti vagy nemzetkozi
szabvanyligyi szervezetek fogadtak el és tették kozzé. Szabvanynak tekintjiik ezeken
felil a de facto szabvanyokat is, amelyeket altaldban széles kortien elismert
nemzetkozi civil szervezetek vagy kormanyzati intézmények, szabvanyositasi céllal,
de a szabvany formai kovetelményeinek teljesitése nélkiil alkotnak. Ez utobbi esetben
altalaban verziészamozast alkalmaznak a valtozatok megkiilonboztetésére, szemben a
de jure szabvanyoknal alkalmazott kihirdetés évével. Szokasos eljaras, hogy a de facto
szabvany egy adott valtozata de jure szabvannya valik. Ebben az esetben is
szakmailag célszeriibb a de facto szabvany alkalmazdsa, ugyanis a de jure valtozatban
altalaban nem jelennek a verziofrissitések, amelyek esetenként elég gyakoriak. Kiilon
nehézséget okozhat az eredeti nemzetkdzi szabvannyal egyébként betlire egyezo
nemzeti szabvany kiaddsa és annak valtozaskovetése. Erre a kovetésre jelent rossz
példat a késObbiekben részletesen bemutatdsra keriild6 Common Criteria for
Information Technology Security Evaluation de facto szabvany, amelynek aktualis
verzidja a 3.1 Revision 3 (2009. juliusi kiadés), a legfrissebb nemzetkdzi de jure
szabvany egyik tagja az ISO/IEC 15408-2:2008, amely a 2.3-a de facto verziobol
késziilt, a legijabb magyar szabvany pedig az MSZ ISO/IEC 15408-2:2003, ami a

régen elavult 2.0 valtozat magyar forditasa.

A szabvanyok alkalmazésa a magyar jog szerint nem kotelez8,® de nyilvanvaléan
érdemes. Az egyenszilardsdgi informatikai biztonsdg kialakitdsdnak ez a
legcélszerlibb modja, viszont kdtelezd erd hianyaban a megvaldsitds nem varhato el.
A kérdés az, hogy hogyan lehet a szabvanyok jo technolodgiai szint-kdvetését €s jol

definialtsagat a kotelezd erdvel rendelkezd jogi kovetelményekkel 6sszemérni.

A gyakorlatban az informatikai biztonsagi szabvanyok az informatikai biztonsagot
szabalyozd jogszabalyokhoz hasonldéan nem egységesek. Egyrészrdl azon beliil, hogy
informatikai biztonsagi (vagy azt nagy részben lefedd) szabvanyok, érdemes kisebb

alkalmazasi csoportokat alkotnunk, amelyeket olyan mddon osztunk fel, hogy

81995. évi XXVIIL tv. 6. § (1)



elsésorban milyen aspektusra vonatkozik az adott szabvany. igy az alabbi csoportokat
tudjuk megalkotni:®

e miszaki szabvanyok ¢€s leirasok

e termék, rendszer kovetelményei, azok tesztelése, értékelése és tantsitasa

o cllenintézkedések leirasa

e iranyitasi rendszer, folyamat és tantsitasa

Az ilyen mddon, célteriilet alapjan besorolt szabvanyok nem egy idében jelentek meg,
a lista a szabvanytipusok tipikus megjelenése szerinti idérendben van. Az idérendiség
sem a jelen felsorolas tekintetében, sem altalanossagban nem befolyasolja a
szabvanyok alkalmazhatdsagat, a jogszabalyokkal szemben ugyanis a szabvanyok
barmeddig hasznalhatok, masrészrél viszont a visszavont szabvanyok esetében
bizonyos korlatokba lehet titkozni, példaul, ha tanusitas a visszavont szabvanyra mar
nem adhat6 ki. Sokkal inkabb tehat a népszeriiség hatarozza meg, hogy egy szabvany
meddig kertiil elfogadasra. A lent olvashato torténeti attekintésben emlitett akar *80-as
évekbeli szabvany is maig hasznalt, de egyes, foképp a miiszaki szabvanyok és
leirasok kategoriaba tartoz6 szabvanyok soha nem valtak széleskorlien elfogadotta és

még egy tapasztalt szakember sem talalkozott minddel.

A szamitastechnika dskoraban, az 1960-70-es években a korabban emlitett kotegelt
feldolgozasti mainframe szamitogépek esetében a kiilon szabvanyalkotds a jogi
szabalyozas megalkotdsahoz hasonldéan nem volt sziikséges, a hagyoményos
papiralapu titokvédelmi eljarasok megfeleléen miikodtek.® A tobb felhasznalds,
er0forrasokat megosztd rendszerek tamasztottak elGszor uj igényeket, amire
valaszként 1970-ben szakértdi jelentés késziilt ,,Security Controls for Computer
Systems: Report of Defense Science Board Task Force on Computer Security”

cimmel '

A dokumentum elemezte az uj kockazatokat és javaslatot tett a bevezetendd
intézkedésekre. 1972-ben jelent meg az egyik elsé kovetelményrendszer Computer

Security Technology Planning Study, amelyet az Air Force Systems Command

9 Krauth Péter: Informéciobiztonsagi szabvanyok fejlédése az elmult idészakban, avagy az 17799-es
esete a 13335-0ssel, Magyar Mindség, 2003. XII. évf. 7. sz. pp. 6-8. ISSN 1789-5510, p. 6. alapjan,
modositassal

10 Krauth Péter: Az informaciobiztonsag fejlédése a szabvanyok tiikkrében. In: Horvath Zsolt (szerk. et
al.): Informaciobiztonsagi rendszermenedzser tanfolyami témavaz. EOQ MNB., 2007.

1 Ware, Willis H. (ed.): Security Controls for Computer Systems: Report of Defense Science Board
Task Force on Computer Security. Office of the Secretary of Defense, USA, 1970.

10



készitett."? Az informatikai biztonsag értékelése egyre inkabb elétérbe keriilt, melyre
példa az 1979-es Proposed Technical Evaluation Criteria for Trusted Computer

Systems.*®

12 Anderson, James P. : Computer Security Technology Planning Study Volume I-11, ESD-TR-73-51
Vol. I-11, Electronic Systems Division, Air Force Systems Command, Hanscom Field, Bedford, MA,
USA, 1972.

13 Nibaldi, Grace H.: Proposed Technical Evaluation Criteria for Trusted Computer Systems, M79-225,
The MITRE Corporation, Bedford, MA, USA, 1979.
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2. TCSEC

Az els0 valdban széles korben elerjedt és mindmaig szérvanyosan alkalmazott
informatikai biztonsagi szabvany a Trusted Computer Systems Evaluation Criteria
(TCSEC, Orange Book) volt, amelyet az Amerikai Egyesiilt Allamok Védelmi
Minisztériuma készitett 1983-ban, majd javitasra keriilt 1985-ben.* A TCSEC célja a
hideghabora  alatt az  Amerikai  Egyesiilt  Allamok altal  beszerzett
szamitogéprendszerek biztonsagi szintjeinek meghatarozasa®™ és egységesitése volt a
mindsitett adatok védelmében. A de facto szabvany négy 6 kategoriat nevesit D-tdl
A-ig, azon beliil alkategéridkat. A legmagasabb biztonsagot az Al folotti kategoria
jelenti. A meghatarozott kategoriak és fobb jellemzoik a kovetkezok:

e D - Minimal Protection
Olyan rendszer, amely értékelésre keriilt, de nem felelt meg semmilyen magasabb
kategorianak.

e C - Discretionary Protection

° CL1 - Discretionary Security Protection
Megvalosul a felhasznalok és adatok szétvalasztasa és a tetszés szerinti hozzaférés-
szabalyozas  (Discretionary  Access Control, DAC), amellyel egyedileg
meghatarozhatdak a hozzaférési jogosultsagok.

° C2 - Controlled Access Protection
A Cl-esnél részletesebb hozzaférés-szabalyozas, egyénenkénti elszdmoltathatosag a
bejelentkeztetés segitségével, audit Osvények (audit trails) és az er6forrasok
elkiilonithetosége jellemzik.

e B - Mandatory Protection

° B1 - Labeled Security Protection
Félhivatalos informatikai biztonsagi politikat kell 1étrehozni, az adatokat
érzékenységiik alapjan cimkézni kell, ezeket igény szerint exportalni lehessen.
Koételez6 a hozzaférés-szabalyozas (Mandatory Access Control, MAC) meghatarozott
objektumokon, minden felfedezett biztonsagi rést meg kell sziintetni vagy mas modon
artalmatlanna kell tenni.

° B2 - Structured Protection

% A szabvany torténeti jelentdsége miatt kertilt itt feltiintetésre.
1 F. Hato6 Katalin: Adatbiztonsag, adatvédelem. Szamalk, Budapest, 2000.
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Formalisan dokumentalt, egyértelmii informatikai biztonsagi politikat kell 1étrehozni,
a hozzaférést szabalyozni kell minden objektumon és védekezni kell az engedély
nélkiili rejtett tarolok ellen. A rendszerelemeket fel kell osztani védelemkritikus és
nem védelemkritikus részekre. Eldiras az Osszetett tervezés és kiépités, a megerositett
azonositasi eljarasok, az adminisztrator és operator szerepek szétvalasztasa és szigora
konfiguracié-menedzsment szabalyok kialakitasa.

° B3 - Security Domains
A biztonsagi politika betartatasahoz nem sziikséges kodot a rendszer ne futtasson. A
rendszer Osszetettségét minimalizalni kell, tdimogatni kell a biztonsagi adminisztrator
munk4jat és a biztonsdgi eseményeket auditalni kell. Automatikus behatolés-
érzékelést, értesitési és reagalasi modszereket és megbizhatd rendszer-helyreallitasi
eljarasokat kell kialakitani. A rejtett id6zitési csatornak ellen védekezni kell.

e A - Verified Protection

° Al - Verified Design
Funkcionalisan megegyezik a B3 szinttel. Ezen feliil formalis tervezési és ellendrzési
technikakat és felsészintli specifikaciot, valamint formalis menedzsment és
osztalyozasi eljarasokat kell 1étrehozni.

° Beyond Al
Az onvédelmi kovetelmények teljességét demonstrald rendszer-architektarat jelent. A
fels6- ¢és alacsony szintli kovetelményekbdl automatikusan generalt biztonsagi
tesztelést kell végezni, forraskod szintli ellendrzést kell végezni lehetdleg formalis
eljarasokkal, a tervezési kornyezetnek Dbiztonsagosnak, a személyzetnek

megbizhatonak kell lennie.
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3. ITSEC, CTCPEC, FC

A TCSEC europai megfelelojeként Nagy-Britannia, Franciaorszag, Hollandia ¢és
Németorszag 1991-ben megalkotta az Information Technology Security Evaluation
Criteria (ITSEC) de facto szabvanyt, amely hasonldan szintezd jellegii volt EO-t6l E6-
ig, valamint példakat is adott egyes rendszerek elvarhato kovetelményszintjeire.'® A
kovetkez6 biztonsagi szinteket hatarozza meg az ITSEC:

e Level EO
Nincs megfeleld garancia.

e Level E1
Biztonsagi eldiranyzat (Security Target), valamint a tanusitas targyanak (TOE)
informalis leirasa késziil. Funkcionalis tesztekkel keriil bizonyitasra a biztonsagi
eldiranyzatnak valo megfelelés.

o Level E2
Az E1 szintnél leirtak mellett a részletes terv leirdsaval is rendelkezni kell. A
funkcionalis tesztelés bizonyitékait is értékelni kell, valamint konfiguracio-kontroll-
és elfogadott disztribucids eljarast kell kialakitani.

o Level E3
Az E2 szinten feliil forraskdd illetve tervrajz biztonsagi értékelést kell végezni. Ezen
biztonsagi mechanizmusok tesztelési bizonyitékait is értékelni kell.

e Level E4
Rendelkezni kell a biztonsagi eléiranyzatot tdmogatd biztonsagi politika-modellel,
valamint félformalis stilusban kell meghatarozni a biztonsagi funkcidkat, a magas
szintll és alacsony szintli terveket.

o Level ES
A forraskod illetve tervrajz meg kell, hogy feleljen az alacsony szintii terveknek.

o Level E6
Formalis stilusban kell meghatarozni a biztonsagi funkcidkat, a magas szintli és

alacsony szintii terveket, amelyek megfelelnek a biztonsagi politika-modellnek.

1% Az ITSEC szabvany, valamint a CTCPEC, FC szabvanyok is csak torténeti jelentdségiik miatt
keriiltek itt feltiintetésre, mai hasznalatuk elhanyagolhaté mértéki.
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Az ITSEC-ben meghatarozasra keriilt tiz példa funkcionalis osztaly, melyek rendszer-
specifikus kovetelményeket hataroznak meg. Az F-Cl, F-C2, F-Bl, F-B2, F-B3
példaosztailyok a TCSEC osztalyok funkcionalis kovetelményeib6l —keriiltek
levezetésre. Az F-IN példa funkcionalis osztaly a magas adat- és program-integritasi
igényul értékelési targyakra vonatkozik, példaul adatbazis-kezeld rendszerekre. Az F-
AV példa funkcionalis osztdly a magas rendelkezésre allasi igényt értékelési
targyakra vonatkozik, ipari vezérlokhoz ajanlott. Az F-DI osztaly az adatatvitel soran
magas adatintegritds igényl0 alkalmazasokra hasznalhat6. Az F-DC osztaly a
legnagyobb bizalmassagot biztositja adatatvitel soran, igy példaul kriptografiai
rendszereknél alkalmazhatd. Az F-DX osztaly magas bizalmassag €s integritas igényti
halézatokra alkalmazhatd, igy példaul bizalmas informéaci6 nem biztonsagos
hélézaton valé atvitelére.’

Kanadéaban a TCSEC és az ITSEC alapjan a Communications Security Establishment
elkészitette sajat biztonsagértékelési szabvanyukat, Canadian Trusted Computer
Product Evaluation Criteria (CTCPEC) néven. Az Amerikai Egyesiilt Allamok a
TCSEC 9 éves tapasztalatan 1992-ben 01j szabvanyt tervezett, a Federal Criteria-t, ami

viszont soha nem keriilt véglegesitésre.

" Muha Lajos — Bodlaki Akos: Az informatikai biztonsag. PRO-SEC, Budapest, 2001. p. 37.
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4. Common Criteria (ISO/IEC 15408)

A fenti korai informatikai biztonsagi termékszabvanyok utan az azokat megalkotd
szereplok a TCSEC, ITSEC, CTCPEC bazisan 1996-ban elkészitettétk a Common
Criteria for Information Technology Security Evaluation, révid nevén Common
Criteria (CC) de facto szabvanyt. A CC az az informatikai biztonsagi termékszabvany,
amely ma az informatikai biztonsag teriiletén etalonnak tekinthetd, a vilagon egyre
sz¢élesebb korben elfogadott és folyamatos fejlesztés alatt all. 1.0-4s valtozatit az
Eurdpai K6z0sség, az Amerikai Egyesiilt Allamok és Kanada egyiittesen fogadtak el,
2.0-as verzigja ISO/IEC 15408 jelzettel de jure nemzetkdzi szabvannya valt. Az
aktualis és a megel6z6 valtozat szabadon elérhetd a
http://www.commoncriteriaportal.org/ oldalrol. A CC magyar érdekessége, hogy 2.0-
as valtozatat az Informatikai Tércakodzi Bizottsag 16. szamu ajanlasaként magyar
nyelven kozreadta, majd az MSZ ISO/IEC 15408 jelzetii szabvany is leforditasra
keriilt. Problémat jelent, hogy a de jure szabvanyok verzidokovetése esetenként igen
lassi. A CC jelenlegi verzidja a 3.1 Revision 4 (2012. szeptember), az ISO/IEC
szabvany kiadasi ideje a kotettdl fliggden 2009 vagy 2008, mig a magyar szabvanyé
2003 illetve 2002.

A szabvanyban a funkciondlis kovetelmények, bizonyossdgi kovetelmények és
értékelési  bizonyossagi szintek (EAL) matrixaként hatdrozhatoak meg az
alkalmazand6 biztonsagi kdvetelmények. A kovetelmények konkretizalasa céljabol az
altalanos, eszkoz fajtdjara jellemz6 védelmi profilok (Protection Profile, PP) alapjan
biztonsagi célkitlizést (Security Target, ST) kell késziteni, amely mar az eszkoztipusra
vonatkozo kovetelményeket tartalmazza, és ez alapjan keriil megvaldsitasra maga a

termek, a vizsgalat targya (Target of Evaluation, TOE).

A Common Criteria hdrom részbél all;*8
e Part 1: Introduction and general model (Bevezetés és altalanos modell*®)
e Part 2: Security functional requirements (A biztonsag funkcionalis

kovetelményei)

'8 Common Criteria for Information Technology Security Evaluation Part 1, 2008, p. 2.
'\ magyar nyelvii megnevezések a magyar nyelviit MSZ ISO/IEC 15408 jelzetii szabvanybol
szarmaznak.
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e Part 3: Security assurance requirements (A biztonsag garancialis

kovetelményei)

A Common Criteria masodik kotete tizenegy funkcionalis osztalyt hataroz meg, mely
osztalyokon belill a funkciondlis kovetelmények részletezésre keriiltek. Ezek a
kovetkezok: 2

e Class FAU: Security audit (Biztonsagi atvilagitas)

e Class FCO: Communication (Kommunikacio)

e Class FCS: Cryptographic support (Kriptografiai tamogatas)

e Class FDP: User data protection (Felhasznaléi adatvédelem)

e Class FIA: Identification and authentication (Azonositas és hitelesités)

e Class FMT: Security management (Biztonsagiranyitas)

e Class FPR: Privacy (Titoktartas)

e Class FPT: Protection of the TSF (A TSF védelme)

e Class FRU: Resource utilisation (Er6forras-felhasznalas)

e Class FTA: TOE access (TOE-hozzaférés)

e Class FTP: Trusted path/channels (Bizalmi ttvonal/csatornak)
Minden osztalyban tobb csaldd van, és csaladonként tobb komponens, amelyeket a
kovetkez6 modon jeldlink: FAU ARP.1 Minden komponens egy adott kovetelményt
fejt ki.
»A garancia az alapja annak a bizalomnak, hogy egy IT termék vagy rendszer kielégiti
biztonsagi céljait. A garancia szdrmaztathat6 az olyan forradsokra hivatkozasbol, mint
a meg nem erdsitett allitasok, az idevagd korabbi vagy specialis tapasztalatok.
Azonban e szabvany az aktiv vizsgalatok révén nyujt garanciat. Az aktiv vizsgélat az
IT termék vagy rendszer olyan értékelését jelenti, amely meghatdarozza annak
biztonsagi tulajdonsagait.”**
A vonatkozo6 garancialis kovetelmények a 2.x és a 3.x verzidokban jelentds valtozason
estek at.
A garanciaosztalyok a CC 2.1-2.3 véltozataban a kovetkezok:?

e Class ACM: Configuration management (A konfiguracidmenedzselés)

e Class ADO: Delivery and operation (Kiszallitas és tizemeltetés)

0 Common Criteria for Information Technology Security Evaluation Part 2, 2009, p. 4.
21 MSZ ISO/IEC 15408-3:2003 1.2.2.3. p. 12.
22 Common Criteria for Information Technology Security Evaluation Part 3, 2005, p. 5.
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Class ADV: Development (Fejlesztés)

Class AGD: Guidance documents (Utmutatoé dokumentumok)
Class ALC: Life cycle support (Az életciklus tamogatasa)
Class ATE: Tests (Vizsgalatok)

Class AVA: Vulnerability assessment (A sebezhet6ség felmérése)

A garanciaosztalyok a CC 3.1 valtozataban a kovetkezok:?

Class APE: Protection Profile evaluation (Védelmi Profil értékelése)
Class ASE: Security Target evaluation (Biztonsagi Eléiranyzat értékelése)
Class ADV: Development (Fejlesztés)

Class AGD: Guidance documents (Utmutaté dokumentumok)

Class ALC: Life cycle support (Az életciklus tamogatasa)

Class ATE: Tests (Vizsgalatok)

Class AVA: Vulnerability assessment (A sebezhetdség felmérése)

Class ACO: Composition (Osszeallitas)

A kovetelmények teljesiilésének bizonyossagat, a garanciaszintet (Evaluation

Assurance Level, EAL) az ITSEC E0..E6 szintjeihez hasonléan a CC is szintezi:?*

EALL1 - functionally tested (funkcionalisan vizsgalva)

EAL2 - structurally tested (strukturalisan vizsgalva)

EAL3 - methodically tested and checked (moddszeresen vizsgalva és
ellendrizve)

EAL4 - methodically designed, tested, and reviewed (modszeresen tervezve,
vizsgalva és atnézve)

EALS5 - semi formally designed and tested (félformalisan tervezve és
vizsgalva)

EALG - semi formally verified design and tested (félformalisan igazolt modon
tervezve ¢€s vizsgalva)

EAL7 - formally verified design and tested (formalisan igazolt modon

tervezve ¢€s vizsgalva)

28 Common Criteria for Information Technology Security Evaluation Part 3, 2009, p. 5.
% Ibid. pp. 5-6.
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A Common Criteria szerinti vizsgalatok végrehajtasat tamogatja a Common
Methodology for Information Technology Security Evaluation (CEM), amely

részletes modszertani utmutatoként egységes metodoldgiat hatiroz meg a

vizsgélatokhoz. Ez is megjelent nemzetkdzi szabvanyként ISO/IEC 18045:2008
jelzettel.
Jelenleg a terméktantsitasi szabvanyok koziill a Common Criteria a leginkabb

. celee e ’ . r ;s : 1 7 - 25
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2> Spindler, Gerald (et. al.): Verantwortlichkeiten von IT-Herstellern, Nutzern und Intermedidren.
Studie im Auftrag des BSI durchgefiihrt von Prof. Dr. Gerald Spindler, Universitit Gottingen.
Bundesamt fiir Sicherheit in der Informationstechnik, Bonn, 2007, p. 68.

2 Common Criteria for Information Technology Security Evaluation Part 3, 2009. p. 31. 1. tiblazat
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5.1TIL és ISO/IEC 20000

Az IT Infrastructure Library (ITIL), bar els6ésorban informatikai tizemeltetésére é€s
fejlesztésére szolgald modszertani gyiijtemény, folyamatszabvany és nem biztonsagi
szabvany, eldirdsaiban érinti a biztonsagi teriiletet. Nemzetkozi legjobb gyakorlatként
az IT szolgéltatdsok teriiletén szolgal kovetelményhalmazként. A 80-as években
alkotta az Egyesiilt Kiralysagi Central Computing and Telecommunications Agency
(CCTA), legutobbi valtozata a 2007-es v3. Jelenleg az Office of Government
Commerce (OGC) gondozza. Brit nemzeti szabvanyként BS 15000 jelzettel, majd
nemzetk6zi szabvanyként ISO/IEC 20000 jelzettel, tobb kotetben jelent meg, ez
azonban nem azonos az ITIL-lel. Amig az ITIL egy jo gyakorlatokrol sz6lo iranyelv
(best practice guide), addig az ISO 20000 az ezekbdl levezetett kotelezo
minimumkovetelmények, amelyek minimalisan elvarhatoak az IT szolgaltatasok
biztositasa terén. Céljaik és gyoOkeriik viszont azonos, igy azokat célszerli egyiitt
kezelni.
Az ITIL célja a j6 mindségli, koltséghatékony IT szolgaltatdsok tdmogatasa, a
mindségligyben ismert Plan-Do-Check-Act (PDCA) elv alkalmazasaval. A biztonsagi
kovetelmények elsdsorban IT szolgaltatas-folytonossagi kovetelményként keriiltek be
a keretrendszerbe. A sziiken vett informaciobiztonsagi kontrollok tekintetében egy
alfejezetben®’ tartalmaz el6irasokat, valamint javasolja az ISO/IEC 17799 (ma mér
ISO/IEC 27002) alkalmazésat.
Az ITIL 6t kétetbdl all, melyek a kovetkezok:?®
e Sgzolgaltatas-stratégia (Service Strategy): A bevezetendd informatikai

szolgaltatasok altal kiaknazhatd piaci lehetoségeket lehet kivalasztani a

folyamat keretében. A kivalasztas soran stratégiai terv késziil, amely bemutatja

a tervezés, implementacio, lizemeltetés és a folyamatos fejlesztés 1€péseit és

ezek Osszefiiggéseit. Az 10 szolgaltatds értéknoveld szerepii. A konyv

legfontosabb  részei a Szolgaltatas-portfolio  kezelése és Pénziigyi

menedzsmentje.

e Szolgaltatas-tervezés (Service Design): Az elkésziilt stratégiaban foglaltak

megvalositasara projektterv  késziil a tervezett szolgaltatas gyakorlati

2" ISO/IEC 20000-2:2005, 6.6 Information security management
8 ITIL v3 Service Strategy 1.2.3
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megvaldsitasara. A tervben megtalalhatd a bevezetés minden 1épése, valamint
a konkrét Dbevezetéshez kapcsolodd mas atalakitanddo folyamatok
megnevezése. Legfontosabb fejezetei az Uzemeltetés és lizemvitel biztositasa,
Kapacitastervezés valamint az Informatikai- és tizembiztonsag. Ezen fejezetek
miatt tekintjiik a szabvanyt (részben) informatikai biztonsagi jellegiinek.
Szolgaltatas-1étesités ¢€s valtoztatds (Service Transition): A gyakorlati
bevezetés Iépéseit tartalmazza, kiilonds tekintettel az el6zé fejezetben
megnevezett modositandd kapcsolodo €s érintett folyamatokra. Lényegi részei
a Valtozas- és verzidkezelés, Konfiguracio-menedzsment és Dokumentécio-
kezelés.

Szolgaltatas-lizemeltetés (Service Operation): Az el6z6 kotet alapjan 1étesitett
rendszer lizemeltetésének folytonossagdrdl és a hibamentesség biztositdsaro
sz0l. Ehhez meghatérozott folyamatokat és adminisztrativ intézkedéseket kell
bevezetni. Az elvart rendelkezésre allasi kovetelményeket szolgaltatasi szint-
megallapodas (SLA) rogziti, amelynek betartatdsa az elddleges célja a
kotetnek. Fo fejezetei a Hiba- és igény- és incidenskezelés.

Allandé  szolgaltatas-fejlesztés (Continual ~Service Improvement): A
folyamatos, PDCA-elvet kovetd mindségjavitasrol szolo kotet, legfontosabb

részei a Szolgaltatasi szint mérése, jelentése ¢s menedzsmentje cimii fejezetek.

Az ISO/IEC 20000 szabvany kotetei a kovetkezok:

ISO/IEC 20000-1:2011 Service management system requirements

ISO/IEC 20000-2:2012 Guidance on the application of service management
systems

ISO/IEC 20000-3:2012 Guidance on scope definition and applicability of
ISO/IEC 20000-1

ISO/IEC TR 20000-4:2010 Process reference model

ISO/IEC TR 20000-5:2010 Exemplar implementation plan for ISO/IEC
20000-1

A fentiek koziil magyar szabvanyként az alabbiak jelentek meg:

MSZ ISO/IEC 20000-1:2013 Informatika. Szolgaltatasiranyitas. 1. rész: A

szolgaltatasiranyitasi rendszer kovetelményei
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e MSZ ISO/IEC 20000-2:2007 Informatika. Szolgaltatasiranyitas. 2. rész:
Alkalmazasi utmutatdé: Ez még a korabbi, ISO/IEC 20000-2:2005 magyar

nyelvi forditasa
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6. ISO/IEC 27000 szabvanysorozat

Szintén a szigetorszagbol indult egy szabvanycsaldad, amely mara széles korben
ismertté és alkalmazotta valt. 1995-ben a Department of Trade and Industry (DTI)
altal készitett BS 7799 jelzetli szabvany informatikai biztonsagi kovetelményeket
foglalt 0ssze, melyek menedzsment szinten alkalmazhatok. Ez nemzetkozi
szabvannya valt ISO/IEC 17799 jelzettel. A BS 7799-2, mint az informaciobiztonsagi
irdnyitasi rendszerre vonatkoz6 szabvany 1999-ben keriilt kifejlesztésre és csatoldsra a
korabbi BS 7799-hez, amely BS 7799-1-re lett atszamozva, majd ISO/IEC 27001
jelezettel keriilt a nemzetkdzi porondra, ami utan az ISO/IEC 17799-et szintén
atszamoztak ISO/IEC 27002-re? és beindult egy iranyitasi rendszer szabvanycsalad
kifejlesztése az ISO 9000-es sorozathoz hasonléan. A kezdeti szabvany
kiilonlegessége volt, hogy fentrél-lefelé, az iizleti igényekbdl hatirozta meg a
biztonsagi kovetelményeket. Az ISO/IEC 27001 abbol a célbol késziilt, hogy
modellként szolgaljon informdacidbiztonsagi iranyitasi rendszerek (ISMS, IBIR)
kialakitasahoz, megvalositdsdhoz, miikodtetéséhez, figyelemmel kiséréséhez,
atvizsgalasahoz, fenntartasdhoz ¢és fejlesztéséhez.30 A szabvany folyamatkozpontt,
alkalmazza a Plan-Do-Check-Act (PDCA) modellt és a megvalositott IBIR
integralhaté a meglévd mindségiranyitasi (ISO 9001) és a kornyezetirdnyitasi (ISO
14001) rendszerekkel. A kovetelmények tekintetében célszerti az ISO/IEC 27002
szabvany alkalmazasa.

Az ISO/IEC 27000 szabvanysorozat publikalt és elokészités alatt allo tagjai:

e ISO/IEC 27000:2012 Information security management systems — Overview
and vocabulary: attekintés és szotar, ismerteti a szabvanysorozat f6bb elveit és
meghatédrozza a kulcsfogalmakat

e ISO/IEC 27001:2013 Information security management systems —
Requirements: a korabban ismertetettek szerint a menedzsment rendszer
kovetelményeit irja le

e [SO/IEC 27002:2013 Code of practice for information security controls: a

korabban ismertetettek szerint a gyakorlat kdvetelményeit irja le

% A magyar szabvany ezt az atszamozast nem kovette, jelenleg is MSZ ISO/IEC 17799:2006 jelzetii,
valamint a 27000-es sorozat tobbi tagja (az MSZ ISO/IEC 27001-en kiviil) sem jelent még meg magyar
szabvanyként.

%0 MSZ ISO/IEC 27001:2006 p. 19.
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ISO/IEC  27003:2010 Information  security = management  system
implementation guidance: a bevezetésre vonatkozo iranymutatasokat
tartalmazza

ISO/IEC 27004:2009 Information security management — Measurement: a
biztonsag szintjének mérésével foglalkozik

ISO/IEC  27005:2011 Information security risk management: a
kockazatmenedzsment egy ajanlott keretrendszerétismerteti, az ISO/IEC
13335-3 ¢és az ISO/IEC 13335-4 szabvanyokbol keriilt kifejlesztésre,
kompatibilis az ISO 31000:2009 altalanos kockazatmenedzsment iranyelvvel.
ISO/IEC 27006:2011 Requirements for bodies providing audit and
certification of information security management systems: az ISO/IEC 27001
alapjan tanusitast végzo szervezetekre vonatkoz6 kovetelményeket hatdrozza
meg

ISO/IEC 27007:2011 Guidelines for information security management
systems auditing: az auditalas modszertanara vonatkoz6 iranymutatast
tartalmazza

ISO/IEC TR 27008:2011 Guidelines for auditors on IS controls: az
auditoroknak nyujt iranymutatast a helyes ISO/IEC 27002 szerinti
kontrollokrol

ISO/IEC 27010:2012 Information security management for inter-sector and
inter-organizational communications: a szervezetek és a kiilonboz6 szektorok
kozotti bizalmas informéacio-megosztasra ad irdnymutatast, kiilonds tekintettel
a kritikus infrastruktarak kozotti adatkezelésre.

ISO/IEC 27011:2008 Information security management guidelines for
telecommunications organizations based on ISO/IEC 27002: a hirkozlési
szolgaltatokra vonatkozo kiilonleges kovetelményeket tartalmazza

ISO/IEC 27013:2012 Guidance on the integrated implementation of 1ISO/IEC
20000-1 and ISO/IEC 27001: a szabvany iranymutatast nyujt az ISO/IEC
20000-1 (vo. ITIL) és az ISO/IEC 27001 szerinti IBIR integralt bevezetésére

ISO/IEC  27014:2013 Governance of information security: Az
informaciobiztonsdg iranyitdsara vonatkozo iranyelveket mutatja be (vo.

COBIT)
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ISO/IEC 27015:2012 Information security management guidelines for
financial services: Az ISO/IEC 27002:2005 kiegészitése képpen iranymutatast
ad a pénziigyi szektorban kialakitand6 biztonsagi kontrollokra

ISO/IEC TR 27019:2013 Information security management guidelines based
on ISO/IEC 27002 for process control systems specific to the energy utility
industry: Kiterjeszti a 27000-es sorozat hatokorét a folyamatszabalyozasra és
automatikara, az energiaszolgaltatok (beleértve a villamosenergia-, gaz- és
hészolgaltatast) digitalis rendszereinek (a védelmi reléktél a PLC-ken 4t a
vezérlokdzpontokig) védelmében.

ISO/IEC 27031:2011 Guidelines for information and communication
technology readiness for business continuity: Az informatikai és
kommunikécids szolgaltatasok iizletmenet-folytonossagi felkészitésére mutat
be keretrendszert és folyamatokat.

ISO/IEC 27032:2012 Guidelines for cybersecurity: iranymutatasokat fogalmaz
meg a kiberbiztonsag novelése érdekében, ami magdban foglalja az
informécio- ,héalozat- és internetbiztonsdgot, valamint a kritikus informacids
infrastrukturdk védelmét.

ISO/IEC 27033-1:2009 Network security: Overview and concepts: A szabvany
attekintést nyujt a haldzati biztonsagrol, valamint ismerteti a témateriilethez
kapcsolodo definiciokat

ISO/IEC 27033-2:2012 Network security: Guidelines for the design and
implementation of network security: Irdnymutatdst nytjt szervezeteknek a
ISO/IEC 27033-3:2010 Network security: Threats, design techniques and
control issues: a szabvany bemutatja a veszélyeket, tervezési technikakat és a
kontrollokra vonatkoz6 kérdéseket kiilonféle példakon keresztiil

ISO/IEC 27033-5:2013 Securing communications across networks using
Virtual Private Networks (VPNSs): a szabvany a virtualis maganhalozatok
(VPN) biztonsagossa tételéhez nyljt iranymutatasokat

ISO/IEC 27034-1:2011 Application security. Overview and concepts:
Alkalmazésbiztonsagi fogalmak, koncepciok, iranyelvek. Egy késziilében 1évo

hatkotetes sorozat elso eleme.
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ISO/IEC 27035:2011 Information security incident management: Iranyelv az
informatikai biztonsadgi incidens-menedzsment strukturalt és tervezett
megvaldsitasara, elsdsorban kozepes- és nagyvallalatok szamara (ez magyar
viszonylatban csak nagyvallalatokra ajanlott).

ISO/IEC FDIS/DIS/WD 27036-1..4 Information security for supplier
relationships: A beszallitdéi kapcsolatok informaciobiztonsagi kérdéseit
tartalmazd, elokészités alatt allo négykdtetes szabvany.

ISO/IEC 27037:2012 Guidelines for identification, collection, acquisition and
preservation of digital evidence: az igazsagiigyi informatika (digital forensics)
szdmara nyujt irdnymutatdst a digitalis nyomok azonositasara, rogzétésére €s
megorzéseére

ISO 27799:2008 Health informatics — Information security management in
health using ISO/IEC 27002: az egészségiigyi szolgaltatokra vonatkozo

kiilonleges kovetelményeket tartalmazza

A fentiek koziil magyar szabvanyként csak az alabbiak jelentek meg:

MSZ ISO/IEC  27001:2006  Informatika.  Biztonsagtechnika. Az
informaciobiztonsdg iranyitdsi rendszerei. Kovetelmények (A szabvany
nemzetkodzi 2013-as valtozatanak a magyar forditasa folyamatban van)

MSZ ISO/IEC  27002:2011  Informatika.  Biztonsagtechnika. Az
informaciobiztonsag iranyitasi gyakorlatanak kézikonyve (A szabvany
nemzetkodzi 2013-as valtozatanak a magyar forditasa folyamatban van)

MSZ ISO/IEC  27006:2013  Informatika.  Biztonsagtechnika. Az
informéciobiztonsag iranyitdsi rendszereinek auditjat és tanuGsitasat végzo

testiiletekre vonatkozo6 kdvetelmények (Angol nyelvii szabvany)

Az MSZ ISO/IEC 27001:2006 szabvany fejezetei a kovetkezok:

0. Bevezetés

1. Alkalmazasi teriilet

2. Rendelkez6 hivatkozasok

3. Szakkifejezések és meghatarozasuk

4. Az informécidbiztonsag irdnyitasi rendszere

5. A vezetOség feleldssége
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6.
7.
8.

Bels6 ISMS-auditok
Az ISMS vezetOségi atvizsgalasa

Az ISMS fejlesztése

A melléklet (el6irds): Szabalyozasi célok és intézkedések

B melléklet (t4jékoztatas): Az OECD-iranyelvek és e nemzetkozi szabvany

C melléklet (tajékoztatas): Kapcsolat az ISO 9001:2000, az ISO 14001:2004 és e

nemzetkozi szabvany kozott

Az MSZ ISO/IEC 27002:2011 szabvany fejezetei a kovetkezok:

0.

—

O 00 9 N O B~ W DN

Bevezetés

. Alkalmazasi teriilet

. Szakkifejezések €s meghatarozasuk
. E szabvany felépitése

. Kockézatfelmérés és kockazatjavitas
. Biztonsagpolitika

. Az informdaciobiztonsag szervezete

. Vagyontargyak kezelése

. Emberi eréforrasok biztonsaga

. Fizikai és kornyezeti biztonsag

10. A kommunikaci6 és az lizemeltetés iranyitasa

11. Hozzaférés-ellenOrzés

12. Informacios rendszerek beszerzése, fejlesztése és Karbantartasa

13. Az informaciobiztonsagi incidensek kezelése

14. A mikodés folytonossaganak iranyitasa

15. Megfteleloség

Tekintettel arra, hogy a szabvanynak valdé megfeleldség tantsithato, az arrdl szolo

tanusitvany tizleti elonyt jelenthet a cégnek. Mivel a tanusitasokat magancégek végzik

¢és kotelezd regiszter nem létezik, ezért a vilagszerte vagy akar a Magyarorszagon

tanusitott cégek pontos szamanak megallapitasa szinte lehetetlen. Van azonban egy

olyan nemzetkozi regiszter, amelybe a legnagyobb tanusitok (pl. BSI, Bureau Veritas,

DNV,

KPMG, LRQA, SGS, TUV) onkéntesen bejelentik a kiadott tanusitvanyaikat.
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Jelenleg a vilagon e regiszter szerint 6826 db ISO 27001 kiadott tantsitvany van.

Ezek orszagonkénti bontasban a kovetkez8k: >

Japan 3632 | Philippines 15 Macau 3
India 492 | Pakistan 14 Portugal 3
China 483 | Vietnam 14 | Argentina 2
UK 453 | Iceland 13 Belgium 2
Taiwan 371 | Saudi Arabia 13 Bosnia 2
Herzegovina
Germany 139 | Netherlands 12 | Cyprus 2
Korea 106 | Singapore 12 Isle of Man 2
USA 96 Indonesia 11 Kazakhstan 2
Czech Republic 86 Bulgaria 10 Morocco 2
Hungary 71 Kuwait 10 Ukraine 2
Italy 60 Norway 10 | Armenia 1
Poland 56 Russian Federation | 10 Bangladesh 1
Spain 54 Sweden 9 Belarus 1
Malaysia 40 Colombia 8 Denmark 1
Ireland 37 Bahrain 7 Dominican Rep. 1
Thailand 36 Iran 7 Jersey 1
Austria 35 Switzerland 7 Kyrgyzstan 1
Hong Kong 32 Canada 6 Lebanon 1
Greece 30 Croatia 6 Luxembourg 1
Romania 30 South Africa 5 Macedonia 1
Australia 29 Sri Lanka 5 Mauritius 1
Mexico 24 Lithuania 4 Moldova 1
Brazil 23 Oman 4 New Zealand 1
Slovakia 21 Peru 4 Sudan 1
Turkey 21 Qatar 4 Uruguay 1
UAE 20 Chile 3 Yemen 1
France 19 Egypt 3

3! International Register of ISMS Certificates. http://www.is027001certificates.com/ [2010. 10. 17.]
Version 201 September 2010 — Az oldal sajnos megsziint, igy frissebb eredmények nem hozzaférhet6k
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Slovenia 17 Gibraltar 3

Ezek az értékek természetesen a fenti okok miatt nem megbizhatdak, viszont
aranyaikban helyesnek tekinthet6k. Igy a listin a vildgranglistiban tizedik helyiink
meglepden jo eredmény.

A kiadott tanusitvanyok darabszama nem egyenld a tanusitott szervezetek szdmaval.
Egy szervezet szamdra ugyanis tobb kiilon tanusitvany kiadhaté hatokori, telephelyi
vagy iddbeli érvényességi okokbol. A tanusitott szervezetek listdja szintén
lekérdezhetd a regiszterbdl. Ez a lista és a kutatas alapjan torténd bovitése 6sszesen 98

szervezet 103 tanusitvanyat tartalmazza, amely igy valds értékhez jobban kozelit.

A Hétpecsét Informacidbiztonsagi Egyesiile‘[32 évente informaciot kér a
Magyarorszagon miikodd tanusitoktol a sikeresen lezart auditok darabszdmarol a
tanusitott szervezet nevének kozlése nélkiil. Az adatgyiijtés célja az ISO/IEC 27001
szabvany hazai elterjedtségének vizsgalata. A 13 tanusitd cég nyilatkozatai szerint
2010 januarjaig 138 sikeres auditon atesett magyarorszagi cég van, ami a 2009.
januari 131 céghez képest 6t szazalékos ndvekedést jelent. A sikeresebb tanusitok
kozott a piaci részesedés eloszlasa: SGS 35%, CERTOP 14%, DNV 12%.% Minden
bizonnyal ezen felmérés értékei a legpontosabbak, hatranya viszont, hogy a cégnevek
nem ismertek. A cégnevek ismerete azért lenne fontos, mert a tantsitvany o értéket
maga a tanusito szervezet adja az adott szektorban. Tehat ha az élelmiszeripari cégek
talnyomo6 részét egy cég tanusitotta, akkor az ipardgon beliill az a tanUsitvany a
leginkabb elfogadott. Ha egy 01j belépd masik céggel tantsittatja magat, lehet, hogy az

iparagon beliil (pl. beszallitok, partnerek) nem fogadjak el a tanusitvanyat.>*

Az informatikai biztonsagi irdnyitdsi rendszer kialakitdsanak Iépései a szabvany
alapjan a kovetkez8k:®
e Az IBIR alkalmazasi teriiletének és hatarainak meghatélrozélsa.36

e Az IBIR szabalyzatanak megalkotaisa.37

%2 http://hetpecset.hu/ [2010. 05. 10.]

% Bitport: Hattérbe szorul a megfeleléség? Bitport, 2010.01.27.
http://www.bitport.hu/biztonsag/hatterbe-szorul-a-megfeleloseg. [2014. 03. 10.]

¥ Horvath Zsolt: Miért nem mindegy, hogy kit valasztok tantsitonak? Minéségdoktorok.hu., 2008.
%> MSZ ISO/IEC 27001:2006 4.2.2.

*® MSZ ISO/IEC 27001:2006 1.2.

¥ MSZ ISO/IEC 27001:2006 4.2.1. c)
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o Kockazatfelmérés megkdzelitési modjanak meghatarozasa, kockazatok
azonositasa, kockdzatelemzés készitése, lehetséges valtozatok értékelése,
maradvanykockazatok elfogadtatasa a Veze‘[('iséggel.38 Ez legOsszetettebb
feladatcsoport, ezért részletesen is kifejtésre kertil.

e Vezetés felhatalmazasanak megszerzése az IBIR bevezetésére ¢és
mikddtetésére.

e Alkalmazhatosagi nyilatkozat készitése.

o Kockazatjavitasi terv kidolgozéasa, amely meghatdrozza a megfeleld iranyitasi
beavatkozasokat, a forrasokat, a feleldsségi koroket és a fontossagi sorrendet
az informacidbiztonsagi kockéazatok kezelésére. >

o Kockazatjavitasi terv bevezetése, ami magaban foglalja a finanszirozas,
valamint a feladat- és felel6sségi korok kijelolésének kérdéseit is.

o Kivalasztott intézkedések bevezetése a szabalyozasi célok teljesitése
érdekében.®

o Kivalasztott intézkedések, illetve intézkedéscsoportok hatékonysaganak
mérési modszerének meghatarozasa.**

o Képzési és tudatositasi (awareness) programok bevezetése.*?

e [ISMS miikddésének iranyitasa.

e Gazdalkodas az ISMS erbforrasaival.*®

e Biztonsagi események azonnali észlelése és a biztonsagi incidensek

. o 44
megvalaszolasa.

A kockazatelemzés soran meg kell hatdrozni, hogy az egyes fenyegetések mely
rendszerelemekre hatnak. Az elemzés sordn sziikséges megbecsiilni, hogy az egyes
fenyegetések varhatoan milyen gyakorisaggal, mekkora valoszinliséggel fognak
bekovetkezni. Masik fontos szempont, hogy a mar bekdvetkezett esemény
karokozéasanak forintban kifejezett mértéke varhatoan mekkora lesz. E két szempont
egymashoz val6 viszonya rajzolja ki a kockazati matrixot. A konkrét fenyegetések a

rendszerelemekre hatnak, igy a védelmi intézkedésekkel is ezeket kell megcélozni. A

%8 MSZ I1SO/IEC 27001:2006 5.1. ), 4.2.1. c)
% MSZ ISO/IEC 27001:2006 5.

0 MSZ ISO/IEC 27001:2006 4.2.1. g)

1 MSZ ISO/IEC 27001:2006 4.2.3.c)

2 MSZ ISO/IEC 27001:2006 5.2.2.

* MSZ ISO/IEC 27001:2006 5.2.

* MSZ ISO/IEC 27001:2006 4.2.3. a)
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védelem teljes kortisége érdekében minden lehetséges rendszerelemet figyelembe kell

venni és értékelni kell.

A szabvéany alkalmazdsa Oonmagdban nem elégséges egy teljes kockazatelemzés
elvégzéséhez, igy egy olyan modszertan alkalmazasa sziikséges, amely kitolti a
szabvany altal maghatarozott kereteket. Ilyen kockazatelemzési mddszertan példaul az
ISO/IEC 27005 szabvanyon alapulé francia MEHARL® amely egységes
veszélyforras-meghatarozasokat, tapasztalati alapon eldre kalkulalt valdszintiségeket
¢s szémitott karhatdsokat tartalmaz, egységessé ¢és kiszamithatovd téve a
kockazatelemzési eredményeket. A gyakorlati megvalositas példaul a MEHARI-Risk
szoftverrel*® torténhet, amely egyszerlisiti az adatbevitelt és megkiméli a
kockazatelemzést végzo személyt a bonyolult szamitasok elvégzésétol.

A karérték-besorolasi €s kargyakorisagi osztalyozasok a MEHARI-ban az alabbiak:

A MEHARI hatasszintjei (MEHARI Impact levels)
e Nagyon alacsony hatast (very low impact)
e Alacsony hatasu (low impact)
e Kozepes hatast (medium impact)

e Magas hatasu (high impact)

A MEHARI gyakorisag szintjei (Exposure levels MEHARI)
e Nagyon alacsony gyakorisag (very low exposure)
e Alacsony gyakorisag (low exposure)
o Kozepes gyakorisag (medium exposure)

e Magas gyakorisag (high exposure)

A MEHARI-nal a kovetkezd, a kalkulaciohoz felhasznalt bemend adatok és

részeredmények vannak:

*® http://www.clusif.asso.fr/en/production/mehari/ [2014. 02. 22.]
*® http://www.mehari-risk.com/ [2014. 02. 22.]
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Jelleg MEHARI
Valosziniiségi

STATUS-EXPO Natural exposure (1..4) Az esemény
tényezok

bekovetkezésének valosziniisége védekezés nélkiil.

STATUS-DISS Effectiveness of dissuasive measures
(1.4) Az esemény elleni védekezés eltéritési

hatékonysaga.

STATUS-PALL Effectiveness of palliative measures
(1..4) Az esemény elleni védekezés tompitasi

hatékonysaga.

STATUS-PREV Effectiveness of preventive measures
(1..4) Az esemény elleni védekezés megel6zési

hatékonysaga.

STATUS-PROT Effectiveness of protective measures
(1..4) Az esemény elleni védekezés kivédési

hatékonysaga.

STATUS-RECUP  Effectiveness of recuperative
measures (1..4) Az esemény elleni védekezés
tompitasi hatékonysaga. Az esemény elleni védekezés

helyrehozasi hatékonysaga.

STATUS-P Potentiality of event described by risk
scenario  (1..4) Az esemény bekovetkezésének
valoszinliségébdl és az esemény elleni védekezések
hatékonysagabol szamitott bekovetkezési

valoszinliség.

Kockazati szint

tényezok

Availability (1..4) Rendelkezésre 4llasi szinttel

szembeni elvaras mértéke.

Confidentiality (1..4) Bizalmassagi szinttel szembeni

elvaras mértéke.

Integrity (1..4) Sértetlenség, integritas szintjével

szembeni elvaras mértéke.

STATUS-RI Impact reduction (1..4) Hatast csokkent6

tényezok.
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STATUS-I Impact (1..4) Ered6 hatas: az elvarasokbol
¢s a hatast csokkentd tényezOkbol kertil kiszamitésra.

Nincs pénzben mért karérték tényezé a MEHARI-ban.

Ertékelési

eredmény

SERIOUSNESS Risk seriousness for specific scenario
(1..4) Az adott esemény sulyossidga kockéazatok az
ellenintézkedésekkel csokkentve, tehat

maradvanykockazat.
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7. COBIT

Az Information Systems Audit and Control Association (ISACA), mint nemzetkdzi

szinten elismert amerikai IT auditor egyesiilet és az IT Governance Institute (ITGI)

egyiitt 1992-ben kifejlesztették a Control Objectives for Information and Related

Technology (COBIT) de facto informatikai biztonsagi szabvanyt, mint az IT vezetés

keretrendszerét. Ebben tobb informacios folyamatra irtak elé kovetelményeket. A

COBIT az ITIL-hez hasonléan egy bevalt gyakorlat-gylijtemény, tulajdonképpen

informatikai auditalasi, vezetéstdmogatasi modszertan, ami lizleti kovetelményeken

alapul. Soha nem valt de jure szabvannya, valamint nem is lehet az annak valo

megfelelést tantsitani. A COBIT 4.1 verzidja 34 magas szintli folyamatot, ezen beliil

210 kontroll célkitlizést tartalmaz, amelyek négy szakteriilet koré csoportosulnak:

Tervezés és szervezés (Planning and Organization)
Beszerzés és megvalositas (Acquisition and Implementation)
Szolgaltatas és tamogatas (Delivery and Support)

Figyelemmel kisérés és értékelés (Monitoring and Evaluation)

A COBIT 4.1 folyamatok a kovetkezok:*’

o

o

Tervezés és szervezés (Planning and Organization)

PO1 Az informatikai stratégiai terv meghatarozasa

PO2 Az informacio-architektira meghatarozasa

PO3 A technolégiai irany kijelolése

PO4 Az informatikai folyamatok, szervezet és a kapcsolatok meghatarozasa
POS5 Az informatikai beruhdzasok irdnyitasa

PO6 Téjékoztatas a vezetdi célokrol és iranyrol

PO7 Az informatikai human eréforrasok kezelése

PO8 Mindségiranyitas

PO9 Az informatikai kockazatok felmérése és kezelése
PO10 A projektek iranyitasa

Beszerzés és megvalositas (Acquisition and Implementation)

All Az automatizalt megoldasok meghatarozasa

*" Source: COBIT 4.1. ©1996-2007 ITGI. All rights reserved. Used by permission.
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Al2 Az alkalmazasi szoftverek beszerzése és karbantartasa

AI3 A technoldgiai infrastruktira beszerzése és karbantartasa

Al4 Az lizemeltetés €s a hasznalat timogatasa

AI5 Az informatikai er6forrasok beszerzése

Al6 A véltoztatdsok kezelése

AI7 A megoldéasok és valtoztatasok tizembe helyezése és bevizsgalasa
Szolgaltatas és tamogatas (Delivery and Support)

DSI1 A szolgaltatasi szintek meghatarozasa és betartasa

DS2 Kiils6 szolgaltatasok igénybevételének iranyitasa

DS3 Teljesitmény- és kapacitaskezelés

DS4 A szolgaltatas folyamatossaganak biztositasa

DS5 A rendszerek biztonsaganak megvalositasa

DS6 A koltségek azonositasa €s felosztasa

DS7 A felhasznalok oktatasa és képzése

DS8 A rendkiviili események kezelése ¢és a felhasznaléi tamogatés
mikodtetése

DS9 Konfiguracidkezelés

DS10 Problémakezelés

DS11 Az adatok kezelése

DS12 A fizikai kornyezet biztositasa

DS13 Az lizemeltetés irdnyitasa

Figyelemmel kisérés és értékelés (Monitoring and Evaluation)

ME1 Az informatika teljesitményének figyelemmel kisérése és értékelése
ME2 A belsé iranyitasi és ellendrzési rendszer figyelemmel kisérése ¢és
értekelése

ME3 Kiils6 kovetelményeknek valé megfeleldség biztositasa

ME4 Az informatikai irdnyitds megteremtése

* A stratégia illesztése az iizleti teriiletek, és az
informatika terveinek illesztésére; az informatikai
érték eloallitasara vonatkozo ajanlat
meghatarozasara, aktualizalasara, és érvényesitésére;

valamint az informatikai miik6dés és a vallalati
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miikodés illesztésére Gsszpontosit.™

« Erték-el6allitas (hasznossag, hasznalati érték): a
termelési ciklus soran a tervezett tobbletérték
létrehozasaval foglalkozik, gondoskodva arrdl, hogy
az informatika a stratégiai tervben meghatarozott
hasznokat megtermelje, koncentralva a koltségek
optimalizalasara és arra, hogy az

informatika a belsé értékét bizonyitsa.

* Az eréforras-gazdalkodasnak az a lényege, hogy a

létfontossagu informatikai eréforrasokba —

alkalmazasokba, informaciofeldolgozasba,
EROFORRAS-
GAZDALKODAS

infrastrukturaba és az emberekbe torténd befektetés

optimalis legyen, és azokkal megfeleléen
gazdalkodjanak. Kulcsfontossagu kérdései a tudas

¢s az infrastruktura optimalizalasaval kapcsolatosak.
* A kockazatkezeléshez sziikség van arra, hogy a
szervezet felso vezetdi tisztaban legyenek a
kockazatokkal, hogy egyértelmi legyen a vallalat
kockazatvallalasi hajlandosaga, hogy tisztaban
legyenek a megfeleldségi kovetelményekkel, hogy
ismertek legyenek a vallalat jelentds kockazatai,

és hogy a kockazatkezelési feleldsséget beépitsék a
szervezetbe.

* A teljesitménymérés nyomon koveti és figyelemmel
kiséri a stratégia megvalositasat, a projektek
befejezését, az er6forrasok felhasznalast, a
folyamatok teljesitményét és a szolgaltatas
biztositasat, felhasznalva példaul a kiegyensulyozott
stratégiai mutatészam rendszert, amely leforditja a
stratégiat tevékenységekre a hagyomanyos szamvitel

1 mutatokkal nem mérhet6 célok elérése érdekében.

8. abra:*® Az informatikai iranyitas kdzponti teriiletei

A COBIT nagy figyelmet fordit az informatikai irdnyitas elméleti hatterére, igy tobb

aspektusbol elemzi az informatikai iranyitds lényegét és teriileteit, valamint a

*® Bévebben Id. Muha Lajos: Infokommunikécios biztonsagi stratégia, Hadmérnok, 2009, IV. évf. 1. sz.
pp. 214-224.
* Source: COBIT 4.1. ©1996-2007 ITGI. All rights reserved. Used by permission.
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kiilonb6z6 kovetelmények egymasra hatasat és Osszefiiggéseit. Példa ezekre az
informatikai iranyitas kozponti teriileteit bemutatd 8. abra, amelyen minden egyes
folyamat ismertetésekor kiemelésre keriilnek az érintett teriiletek, valamint a 9. dbran
bemutatott COBIT kocka, amely a COBIT altal lefedett harom dimenzidt, az iizleti
kovetelmények — informatikai folyamatok — informatikai er6forrasok dimenzibit és
azok elemeit mutatja be.

Annak ellenére, hogy a COBIT-nek nem deklaralt célja mas szabvanyokkal vald
egylittmiikddés, tobb megfeleltetés késziilt az ISACA szervezésében, példaul az ITIL,
ISO/IEC 27002 és PMBOK szabvanyokkal.

Uzleti kovetelmények
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9. abra:*>° COBIT kocka

Mivel a COBIT szerint nincsen lehetdség tanusitasra, ezért elterjedtségének mértékére
nincsen hiteles adat. Tény viszont az, hogy a COBIT-ra épiilé Certified Information
Systems Auditor (CISA) és Certified Information Security Manager (CISM)

szakvizsgik vilagszerte széles korben, valamint az Amerikai Egyesiilt Allamok

%0 Source: COBIT 4.1. ©1996-2007 ITGI. All rights reserved. Used by permission.
37



Védelmi Minisztériuma (DoD) 4ltal is elismert®® informatikai biztonsagi szakvizsgak.

A COBIT Magyarorszagon a pénziigyi szektorban elsdédlegesen kovetett szabvany.

A COBIT legajabb, 6todik kiadasa magaba foglalja a COBIT 4.1-et, a Val IT 2.0-t°
és a Risk IT keretrendszereket, valamint jelent6s mértékben hatassal van ra a Business
Model for Information Security (BMIS)*® az Information Technology Assurance
Framework (ITAF)**. A COBIT 5 szemléletében és a hatokdrében is bdviilt a 4.1-hez
képest, ugyanis a korabbi informatikai iranyitas (IT Governance) hatokorét az érdekelt
csoportok  (stakeholders) igényeivel bévitve mar nagyvallalati informatikali
iranyitasrol (Governance of Enterprise IT) beszélhetlink. Tobbek kozott a folyamatok

¢és a kontroll célkitiizések is boviiltek, modosultak.

A COBIT 5 folyamatai:
o Ertékelés, iranyitas és figyelemmel kisérés (Evaluate, Direct and Monitor,
EDM)
e Osszehangolas, tervezés és szervezés (Align, Plan and Organise, APO)
e Epités, beszerzés és megvalositas (Build, Acquire and Implement, BAI)
e Szallitas, szolgaltatas és tdmogatas (Deliver, Service and Support, DSS)
e Figyelemmel kisérés, értékelés és felmérés (Monitor, Evaluate and Assess,
MEA)
A COBIT 5 magyar nyelvll forditasa jelen konyv irasakor mar elkezd6dott, de még

nem késziilt el.

5! Department of Defense Directive 8570

52 http://www.isaca.org/Knowledge-Center/Research/ResearchDeliverables/Pages/Val-1T-Framework-
2.0.aspx [2014. 03.11.]

>3 http://www.isaca.org/Knowledge-Center/BM1S/Pages/Business-Model-for-Information-
Security.aspx [2014. 03.11.]

> www.isaca.org/itaf [2014. 03.11.]
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8. Tanusitas, ellenintézkedések, termékszabvanyok

A tanusitasi tevékenységre tobb szabvany vonatkozik, ilyenek példaul:

MSZ EN ISO/IEC 17021:2011 Megfeleloségértékelés. Iranyitasi rendszerek
auditjat és tanusitasat végzo testiiletekre vonatkozo kovetelmények (ISO/IEC
17021:2011)MSZ EN ISO 19011:2012 Utmutatd iranyitasi rendszerek
auditalasahoz (ISO 19011:2011)MSZ ISO/IEC 27006:2013 Informatika.
Biztonsagtechnika. Az informécidbiztonsag irdnyitasi rendszereinek auditjat és
tanUsitasat végzo testiiletekre vonatkozo kovetelmények (Angol nyelvil): az
ISO/IEC 27001 alapjan tantsitdst végz0 szervezetekre vonatkozd
kovetelményeket hatarozza meg

MSZ EN ISO/IEC 17024:2013 Megfeleloségértékelés. Személyek tantsitasat
végzo testiiletek altalanos kdvetelményei (ISO/IEC 17024:2012)

MSZ EN ISO/IEC 17025:2005 Vizsgalo- és kalibralolaboratoriumok
felkésziiltségének altalanos kovetelményei (ISO/IEC 17025:2005)

ISO/IEC 17065:2012 Conformity assessment — Requirements for bodies
certifying products, processes and services: termék-, folyamat- és
szolgéltatastantsitadst végzd testiiletekkel szembeni kovetelmények, jelenleg
még magyar szabvanyként nem jelent meg, az el6z6 valtozatot kell hasznalni:
MSZ EN 45011:1999 Terméktanusitasi rendszereket miikodtetd szervezetekre
vonatkozo6 altalanos kovetelmények (ISO/IEC Guide 65:1996)

A megfeleld szabvanyok alkalmazdsa a tanusitd szervek szamara kotelezd, ezek

megfeleld alkalmazasat értékeli a nemzeti akkreditalé szerv, Magyarorszagon a

Nemzeti Akkreditalo Testulet.

Az informatikai biztonsagi ellenintézkedésekre is tobb szabvanyt talalunk:

MSZ ISO/IEC TR 15947:2004 Informatika. Biztonsagtechnika. Az
informatikai behatolas érzékelésének keretszabéalya
MSZ ISO/IEC TR 18044:2006 Informatika. Biztonsagtechnika. Az

informaciobiztonsagi incidensek kezelése
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e Systems Security Engineering Capability Maturity Model (SSE-CMM)> de

facto szabvany

Amibdl viszont olyan sok van, hogy a felsorolasuk is szinte lehetetlen: a miiszaki
szabvanyok ¢és leirdsok. Ezeknek az alkalmazdsa konkrét technoldgiai
megvaldsitaskor, elsdsorban termékek tervezésekor, gyartasakor sziikséges.
Természetesen az ezeknek valé megfelelés is ellendrizhetd a tantsitds soran. A
teljesség igénye nélkiil tehat par példaként szolgald szabvany:

e MSZ ISO/IEC 18028-3:2009 Informatika. Biztonsagtechnika. IT-
halozatbiztonsadg. 3. rész: Halozatok kozotti biztonsadgos kommunikacid
biztonsagi atjarok alkalmazaséaval

e MSZ ISO/IEC 18028-4:2005 Informatika. Biztonsagtechnika. IT-
haldzatbiztonsag. 4. rész: Biztonsagos tavoli hozzaférés

e MSZ ISO/IEC 14888-1:2001 Informacidtechnika. Biztonsagtechnika. Digitalis
alairasok fiiggelékkel. 1. rész: Altalanos ismertetés

e MSZ ISO/IEC 14888-2:2001 Informacidtechnika. Biztonsagtechnika. Digitalis
alairasok fiiggelékkel. 2. rész: Azonositas alapi modszerek

e MSZ ISO/IEC 14888-3:2001 Informacidtechnika. Biztonsagtechnika. Digitalis
alairasok fliggelékkel. 3. rész: Tanusitvany alapti médszerek

e MSZ ISO/IEC 18014-1:2004 Informatika. Biztonsagtechnika. Idébélyegzési
szolgaltatasok. 1. rész: Keretszabaly

e MSZ ISO/IEC 18014-2:2004 Informatika. Biztonsagtechnika. Idébélyegzési
szolgaltatasok. 2. rész: Fiiggetlen adattokokat eldallitdé mechanizmusok

e MSZ ISO/IEC 18014-3:2005 Informatika. Biztonsagtechnika. Idobélyegzési
szolgaltatasok. 3. rész: Osszerendelt adattokokat el64llito mechanizmusok

e MSZ ISO/IEC 15816:2005 Informatika. Biztonsagtechnika. A hozzaférés-
ellenérzés biztonsagi informacidobjektumai

e MSZ ISO/IEC 13888-1:2005 Informatika. Biztonsagtechnika.
Letagadhatatlansag. 1. rész: Altalanos ismertetés

e MSZ ISO/IEC 13888-2:2001 Informaciotechnika. Biztonsagtechnika.

Letagadhatatlansag. 2. rész: Szimmetrikus technikakon alapul6 modszerek

> http://www.sse-cmm.org/docs/ssecmmv3final.pdf [2014. 03.12.]
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MSZ ISO/IEC 13888-3:2001 Informaciotechnika. Biztonsagtechnika.
Letagadhatatlansag. 3. rész: Aszimmetrikus technikakon alapulé médszerek
MSZ ISO/IEC 15945:2002 Informatika. Biztonsagtechnika.
Ajanlas/nemzetkozi szabvany bizalmi harmadik fél (TTP) digitalis alairasok
alkalmazasat tamogat6 szolgaltatasaira

MSZ ISO/IEC 11770-1:2005 Informatika. Biztonsagtechnika. Kulcsgondozas.
1. rész: Keretrendszer

MSZ ISO/IEC 11770-2:2005 Informatika. Biztonsagtechnika. Kulcsgondozas.
2. rész: Szimmetrikus technikdkat alkalmazé mechanizmusok

MSZ ISO/IEC 11770-3:2005 Informatika. Biztonsagtechnika. Kulcsgondozas.
3. rész: Aszimmetrikus technikakat alkalmaz6 mechanizmusok

MSZ ISO/IEC 11770-4:2008 Informatika. Biztonsagtechnika. Kulcsgondozas.
4. rész: Gyenge titkossagon alapulé mechanizmusok

CEN CWA 14168:2001 Secure Signature-Creation Devices "EAL 4"

CEN CWA 14169:2004 Secure Signature-Creation Devices "EAL 4+"

CEN CWA 14170:2004 Security Requirements for Signature Creation
Applications

CEN CWA 14171:2004 General guidelines for electronic signature
verification

ANSI X9.30-1:1997 Public-Key Cryptography for the Financial Services
Industry - Part 1: The Digital Signature Algorithm (DSA), American Bankers
Association, 1997.

ANSI X9.30-2:1997 Public Key Cryptography Using Irreversible Algorithms -
Part 2: The Secure Hash Algorithm (SHA-1)

CEN CWA 13987-1:2003 D/E/F, October 2003 Smart Card Systems:
Interoperable Citizen Services: Extended User Related Information - Part 1:
Definition of User Related Information and Implementation

ETSI TS 102 176-1 V2.0.0 (2007-11-19) Electronic Signatures and
Infrastructures (ESI);

Algorithms and Parameters for Secure Electronic Signatures;

Part 1: Hash functions and asymmetric algorithms

ETSI TS 101 903 V1.4.1 (2009-06-15) XML Advanced Electronic Signatures
(XAdES)
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e |ISO/IEC 10118-3:2004/Amd 1:2006
e (2006-02-17) Dedicated Hash-Function 8 (SHA-224)
e |ISO/IEC 7816-1:1998 ldentification cards - Integrated circuit(s) cards with
contacts - Part 1. Physical characteristics
e ITU X.509 ITU-T Recommendation X.509, Information Technology — Open
Systems Interconnection — The directory: authentication framework
e IASECCTS10.1 European Card for E-Services and National e-Id
Applications
e FIPS® PUB 197 Advanced Encryption Standard (AES), 2001
e PKCS" #1 V2.1: June 14, 2002 RSA Cryptography Standard
e RFC®3647 Internet X.509 Public Key Infrastructure Certificate Policy and
Certification Practices Framework
e RFC5758 Internet X.509 Public Key Infrastructure: Additional
Algorithms and Identifiers for DSA and ECDSA
Lathato, hogy a szabvanyok témakorei és a kibocsatd szervek kore nagyon széles
korli, az alkalmazandé szabvanyok kivalasztdsa a tervezés soran komoly

szabvanyismeretet igényel.

% Federal Information Processing Standards, az Egyesiilt Allamok szdvetségi kormanyanak szabvanya,
nem katonai célu szabvany

*" public-key cryptography standards, az RSA, az EMC Corporation biztonsagi divizidjanak, kordbban
RSA Data Security Inc.-nek a nyilvanos kulcsu titkositasra vonatkozé szabvanysorozatanak része

%8 Request for Comments, az Internet Engineering Task Force (IETF) altal kibocsatott Internetes
technologidkkal kapcsolatos feljegyzés, de facto szabvanynak tekinthetd
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9. Szabvanyosult ajanlasok

Végiil, de nem utolsé sorban sziikséges foglalkoznunk azokkal a magyar ajanlasokkal,
amelyek vagy teljes mértékben magyar szakemberek munkdja altal, vagy a
nemzetkdzi  szabvanyok  felhasznaldsdval  késziiltek és  Magyarorszagon
tulajdonképpen szabvanyként hasznalhatok (masrészrdl tekinthetdek viszont az allami
iranyitas egyéb jogi eszkozeinek is), tehat példaul tanusithatdo az azoknak vald
megfelelés is.>® Ami miatt a szabvanyok kozott keriilnek ezek felsorolasra, az a
felépitésiik és jellegiik. Ezek kibocsatéi egy szervezet és annak jogutddjai: az
Informatikai Tércakozi Bizottsag (ITB), a Kormanyzati Informatikai Egyeztetd
Tarcakozi Bizottsag (KIETB), és a Kozigazgatasi Informatikai Bizottsag (KIB).
A téma szempontjabol legfontosabb ajanlasok a kovetkezok:
e Informatikai Tércakdzi Bizottsag 8. sz. ajanlasa, Informatikai biztonsagi
modszertani kézikéinyv60
e Informatikai Téarcakozi Bizottsdg 12. sz. ajanldsa, Informatikai rendszerek
biztonsagi ké’)vetelményeiﬁl
o Kozigazgatasi Informatikai Bizottsag 25. szamu ajanlasa, Magyar Informatikai
Biztonsagi Ajanlasok (v1.0, 2008. junius)
o 25/1 — Magyar Informatikai Biztonsag Iranyitasi Keretrendszer
(MIBIK)
= 25/1-1 — Informatikai Biztonsag Iranyitasi Rendszer (IBIR)

= 25/1-2 — Informatikai Biztonsag Iranyitasi Kovetelmények

(IBIK)
= 25/1-3 — Az Informatikai Biztonsag Iranyitasanak Vizsgalata
(IBIV)
o 25/2 — Magyar Informatikai Biztonsagi Ertékelési és Tanusitisi Séma
(MIBETS)

o 25/3 — Informatikai Biztonsagi Iranymutat6 Kis Szervezeteknek (IBIX)

% Az Ibtv. (2013. évi L. tv.) 4.§-aban nevesités nélkiil utal arra, hogy az ilyen bevezetett rendszereket a
NEIH az eljarasa soran figyelembe veszi.

% Az ajanlas mar érvényét vesztette, viszont torténeti jelentésége miatt szitkséges megemliteni.

%1 Az ajanlas mar érvényét vesztette, viszont torténeti jelentésége miatt szitkséges megemliten.
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o Kozigazgatasi Informatikai Bizottsag 28. szdmu ajanlasa: Az E-Kozigazgatasi

Keretrendszer projekt eredményeként 1étrehozott Ké')vetelmény’célr62

A Magyar Informatikai Biztonsagi Ajanlasok (MIBA) nevet viseld Kozigazgatasi
Informatikai Bizottsag 25. szamu ajanlassorozata az Informatikai Téarcako6zi Bizottsag
korabbi 8, 12 és 16 szamu ajanlasait hivatott kivaltani, mintegy modernizalva, bovitve
azokat. Az ajanlasok kialakitasakor kovették a 2008-ban hatalyos elektronikus
kozigazgatasra vonatkozo kovetelményrendszert (amely azdta nagymértékben
megvaltozott 1d. Ekszt.) és a magyar kozszféra realitasait. Az ajanlasok alapjan
meghatarozhatéak a szabalyok, eljaradsrendek, eldallithatoak a  sziikséges

dokumentaciok és az értékelés- illetve tantsitas® is elvégezhetd azok alapjan. Az

crer

Felhasznalja az ISO/IEC 27001, ISO/IEC 27002, Common Criteria fontosabb elemeit,
az informatikai biztonsagot iranyitasi rendszernek tekinti, alkalmazza a PDCA elvet.
Sajnos gyakorlati alkalmazasanak mértéke elmaradt az elvarttol.

A Kozigazgatasi Informatikai Bizottsag az E-Kozigazgatasi Keretrendszer projekt
eredményeként l1étrehozott Kovetelménytarat 28. szdmu ajanlasaként adta ki, amely az
elektronikus kozigazgatds fejlesztéséhez sziikséges teljes eszkdztarat magaban
foglalja. Az informatikai biztonsagi kdvetelményeken til funkcionalis és modszertani

kovetelményeket is egyesit magaban.

%2 A kovetelménytar elérhetd a hitp:/kovetelmenytar.complex.hu/ weblapon [2014. 01.08.]
%3 1d. Magyar Informatikai Biztonsagi Ertékelési és Tanusitasi Séma (MIBETS)
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Szabvanyjegyzék
De jure szabvanyok

ISO/IEC 15408-1:2009 Information technology -- Security techniques -- Evaluation
criteria for IT security -- Part 1: Introduction and general model

ISO/IEC 15408-2:2008 Information technology -- Security techniques -- Evaluation
criteria for IT security -- Part 2: Security functional components

ISO/IEC 15408-3:2008 Information technology -- Security techniques -- Evaluation
criteria for IT security -- Part 3: Security assurance components

ISO/IEC 18045:2008 Information technology -- Security techniques -- Methodology
for IT security evaluation

ISO/IEC 20000-1:2011 Information technology -- Service management -- Part 1:
Service management system requirements

ISO/IEC 20000-2:2005 Information technology -- Service management -- Part 2:
Code of practice

ISO/IEC TR 20000-3:2009 Information technology -- Service management -- Part 3:
Guidance on scope definition and applicability of ISO/IEC 20000-1

ISO/IEC TR 20000-4:2010 Information technology -- Service management -- Part 4:
Process reference model

ISO/IEC TR 20000-5:2010 Information technology -- Service management -- Part 5:
Exemplar implementation plan for ISO/IEC 20000-1

ISO/IEC 26300:2006 Open Document Format for Office Applications
(OpenDocument) v1.0

ISO/IEC 27000:2012 Information technology — Security techniques — Information
security management systems — Overview and vocabulary

ISO/IEC 27001:2013 Information technology — Security techniques — Information
security management systems — Requirements

ISO/IEC 27002:2013 Information technology — Security techniques — Code of
practice for information security controls

ISO/IEC 27003:2010 Information technology — Security techniques — Information
security management system implementation guidance

ISO/IEC 27004:2009 Information technology — Security techniques — Information
security management — Measurement
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ISO/IEC 27005:2011 Information technology — Security techniques — Information
security risk management

ISO/IEC 27006:2011 Information technology — Security techniques — Requirements
for bodies providing audit and certification of information security management
systems

ISO/IEC 27007:2011 Information technology — Security techniques — Guidelines for
information security management systems auditing

ISO/IEC TR 27008:2011 Information technology — Security techniques — Guidelines
for auditors on information security controls

ISO/IEC WD 27009 The Use and Application of ISO/IEC 27001 for Sector/Service-
Specific Third-Party Accredited Certifications

ISO/IEC 27010:2012 Information technology — Security techniques — Information
security management for inter-sector and inter-organizational communications

ISO/IEC 27011:2008 Information technology — Security techniques — Information
security management guidelines for telecommunications organizations based on
ISO/IEC 27002

ISO/IEC 27013:2012 Information technology — Security techniques — Guidance on
the integrated implementation of ISO/IEC 20000-1 and ISO/IEC 27001

ISO/IEC 27014:2013 Information technology — Security techniques — Governance of
information security

ISO/IEC TR 27015:2012 Information security management guidelines for financial
services

ISO/IEC DTR 27016 Information technology — Security techniques — Information
security management — Organizational economics

ISO/IEC WD 27017 Information technology — Security techniques — Code of practice
for information security controls for cloud computing services based on ISO/IEC
27002

ISO/IEC CD 27018 Code of practice for data protection controls for public cloud
computing services

ISO/IEC TR 27019:2013 Information technology — Security techniques — Information
security management guidelines based on ISO/IEC 27002 for process control systems
specific to the energy utility industry

ISO/IEC 27031:2011 Information technology — Security techniques — Guidelines for
information and communication technology readiness for business continuity.

ISO/IEC 27032:2012 Information technology — Security techniques — Guidelines for
cybersecurity
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ISO/IEC 27033-1:2009 Information technology — Security techniques — Network
security: Overview and concepts

ISO/IEC 27033-2:2012 Information technology — Security techniques — Network
security: Guidelines for the design and implementation of network security

ISO/IEC 27033-3:2010 Information technology — Security techniques — Network
security: Threats, design techniques and control issues

ISO/IEC 27033-5:2013 Securing communications across networks using Virtual
Private Networks (VPNs)

ISO/IEC 27034-1:2011 Information technology — Security techniques — Application
security — Part 1: Overview and concepts

ISO/IEC 27035:2011 Information technology — Security techniques — Information
security incident management

ISO/IEC FDIS 27036-1 Information technology — Security techniques — Information
security for supplier relationships — Part 1: Overview and concepts

ISO/IEC DIS 27036-2 Information technology — Security techniques — Information
security for supplier relationships — Part 2: Requirements

ISO/IEC FDIS 27036-3 Information technology — Security techniques — Information
security for supplier relationships — Part 3: Guidelines for information and
communication technology supply chain security

ISO/IEC WD 27036-4 Information technology — Information security for supplier
relationships — Part 4: Guidelines for security of Cloud services

ISO/IEC 27037:2012 Information technology — Security techniques — Guidelines for
identification, collection, acquisition and preservation of digital evidence

ISO 27799:2008 Health informatics — Information security management in health
using ISO/IEC 27002

ISO/TR 13569:2005 Financial services — Information security guidelines

MSZ EN 45020:2007 A szabvanyositas ¢és az azzal kapcsolatos tevékenységek.
Altalanos szakszotar (ISO/IEC Guide 2:2004)

MSZ EN ISO 27799:2009 Egészségiigyi informatika. Az informaciobiztonsag
iranyitasa az egészségligyben az ISO/IEC 27002 alkalmazasaval (ISO 27799:2008)

MSZ ISO/IEC 13335-1:2005 Informatika. Biztonsagtechnika. Az informatikai és
tavkozlési biztonsdg menedzselése. 1. rész: Az informatikai és tavkozlési biztonsag
menedzselésének fogalmai és modelljei

MSZ ISO/IEC TR 13335-3:2004 Informatika. Az informatikai biztonsag
menedzselésének irdnyelvei. 3. rész: Az informatikai biztonsag menedzselésének
technikai
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MSZ ISO/IEC TR 13335-4:2004 Informatika. Az informatikai biztonsag
menedzselésének iranyelvei. 4. rész: A biztonsagi ellenintézkedések megvalasztasa

MSZ ISO/IEC TR 13335-5:2004 Informatika. Az informatikai biztonsag
menedzselésének iranyelvei. 5. rész: A halozatbiztonsag menedzselési utmutatodja

MSZ ISO/IEC 15408-1:2002 Informatika. Biztonsagtechnika. Az informatikai
biztonsagértékelés kozos szempontjai. 1. rész: Bevezetés és altalanos modell

MSZ ISO/IEC 15408-2:2003 Informatika. Biztonsagtechnika. Az informatikai
biztonsagértékelés kozos szempontjai. 2. rész: A biztonsag funkcionalis
kovetelményei

MSZ ISO/IEC 15408-3:2003 Informatika. Biztonsagtechnika. Az informatikai
biztonsagértékelés kdzos szempontjai. 3. rész: A biztonsag garancialis kovetelményei

MSZ ISO/IEC 18028-4:2005 Informatika. Biztonsagtechnika. IT-halozatbiztonsag. 4.
rész: Biztonsagos tavoli hozzaférés

MSZ ISO/IEC 17799:2006 Informatika. Biztonsagtechnika. Az informacidbiztonsag
iranyitéasi gyakorlatanak kézikonyve

MSZ ISO/IEC 27001:2006 Informatika. Biztonsagtechnika. Az informacidbiztonsag
iranyitasi rendszerei. Kovetelmények

De facto szabvanyok, ajanlasok, modszertanok

Common Criteria for Information Technology Security Evaluation Part 1:
Introduction and general model, Version 3.1 Revision 1, September 2006.

Common Criteria for Information Technology Security Evaluation Part 2: Security
functional requirements, Version 3.1 Revision 3 Final, July 20009.

Common Criteria for Information Technology Security Evaluation Part 3: Security
assurance requirements, Version 2.3, August 2005.

Common Criteria for Information Technology Security Evaluation Part 3: Security
assurance requirements, Version 3.1 Revision 3, July 20009.

Control Objectives for Information and related Technology (COBIT) 4.1, ISACA
Information Technology Security Evaluation Criteria (ITSEC)
IT Infrastructure Library (ITIL)

(rov. ITB 8. sz. ajanlas) Informatikai Tarcakdzi Bizottsdg ajanlasai. Informatikai
biztonsagi modszertani kézikdnyv 8. sz. ajanlas. Budapest, 1994.

(rov. ITB 12. sz. ajanlas) Informatikai Tarcakdzi Bizottsag ajanlasai. Informatikai
rendszerek biztonsagi kovetelményei 12. sz. ajanlas. Budapest, 1996.
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A Kozigazgatdsi Informatikai Bizottsdg 25. szamu ajanlasa: Magyar Informatikai
Biztonsagi Ajanlasok (MIBA): 25/1. kotet: Magyar Informatikai Biztonsagi
Keretrendszer (MIBIK) 1.0 verzio6

A Kozigazgatasi Informatikai Bizottsag 25. szdmu ajanlasa: Magyar Informatikai
Biztonsagi Ajanlasok (MIBA): 25/1-1. kotet: Informatikai Biztonsagi Iranyitési
Rendszer (IBIR) 1.0 verzid

A Kozigazgatasi Informatikai Bizottsag 25. szamu ajanlasa: Magyar Informatikai
Biztonsagi Ajanlasok (MIBA): 25/1-2. kotet: Informatikai Biztonsag Iranyitasi
Kovetelmények (IBIK) 1.0 verzid

A Kozigazgatasi Informatikai Bizottsdg 25. szdmu ajanladsa: Magyar Informatikai
Biztonsagi Ajanlasok (MIBA): 25/1-3. kdtet: Az Informatikai Biztonsag Iranyitasanak
Vizsgalata (IBIV) 1.0 verzid

A Kozigazgatdsi Informatikai Bizottsag 25. szamu ajanlasa: Magyar Informatikai
Biztonsagi Ajanlasok (MIBA): 25/2. kotet: Magyar Informatikai Biztonsagi Ertékelési
¢s Tanusitasi Séma (MIBETS) 1.0 verzid

A Kozigazgatasi Informatikai Bizottsdg 25. szdmu ajanladsa: Magyar Informatikai
Biztonsagi Ajanlasok (MIBA): 25/2-1. segédlet: MIBETS - Modell és Folyamatok 1.0
verzio

A Koézigazgatasi Informatikai Bizottsag 25. szamu ajanlasa: Magyar Informatikai
Biztonsagi Ajanlasok (MIBA): 25/2-2. segédlet: MIBETS — Utmutaté a Megbizok
szamara 1.0 verzio

A Kozigazgatasi Informatikai Bizottsag 25. szdmu ajanlasa: Magyar Informatikai
Biztonsagi Ajanlasok (MIBA): 25/2-3. segédlet: MIBETS — Utmutatdé a Fejlesztok
szamara 1.0 verzid

A Koézigazgatasi Informatikai Bizottsag 25. szamu ajanlasa: Magyar Informatikai
Biztonsagi Ajanlasok (MIBA): 25/2-4. segédlet: MIBETS — Utmutato Ertékel6knek
1.0 verzio6

A Kozigazgatasi Informatikai Bizottsdg 25. szamu ajanlasa: Magyar Informatikai
Biztonsagi Ajanlasok (MIBA): 25/2-5. segédlet: MIBETS — Ertékelési modszertan 1.0
verzio

A Kozigazgatasi Informatikai Bizottsdg 25. szamu ajanldsa: Magyar Informatikai
Biztonsagi Ajanlasok (MIBA): 25/3. kétet: Informatikai Biztonsagi Iranymutato Kis
Szervezeteknek (IBIX) 1.0 verzi6
A Kozigazgatasi Informatikai Bizottsdg 28. szdmu ajanldsa: Az E-Kozigazgatasi
Keretrendszer projekt eredményeként létrehozott Kovetelménytar
http://kovetelmenytar.complex.hu/

Trusted Computer Systems Evaluation Criteria (TCSEC)
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Nemzeti Fejlesztési Ugynokség = ) :
www.ujszechenyiterv.gov.hu MAGYARORSZAG MEGUJUL
06 40 638 638 =

A projekt az Eurdpai Unié tamogatasaval, az Europai
Szocialis Alap tarsfinanszirozasaval valésul meg.
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