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BEVEZETES

Az Egyed Istvan Posztdoktori Program keretei kdzott végzett 18 hdnapot atdlelé kutatdsom célja az volt, hogy a
nagyhatalmak biztonsaganak kiberbiztonsagi szegmensét feltarjam, elemezzem, majd ezt kbvetéen egyrészt or-
szagcsoportok kialakitdsanak segitségével hasonlésagokat és kiilonbozdségeket allapitsak meg, masrészt pedig
egy egységes szempontrendszer mentén azokat egymashoz mérten 6sszehasonlitsam. A kutatasok sorén korvo-
nalazédott, hogy a keretek tul szikdsek ahhoz, hogy valamennyi nagyhatalmat gércsé ald vegyem, ezért gy don-
tottem, hogy az eurdpai kontinensre fékuszalva a harom nagy eurdpai allam, az Egyesiilt Kiralysag, Németorszag
és Franciaorszag kiberbiztonsagi kérdéseivel fogok részletekbe mendéen foglalkozni. Ezért az orszagcsoportokra
vonatkozo célkitlizésem mellézése mellett a masodik célként megfogalmazott 6sszehasonlité elemzést tekintet-
tem vezérl6 elvnek, s ennek mentén vittem végig a kutatast azzal, hogy azt egykismonografia keretei kozott adom
kozre. A deduktiv médszert alkalmazva elébb feltdrtam az eurdpai kibertér fejlédésének {6 irdnyait és jelenlegi
allapotat, majd ebbe dgyazva vizsgaltam a nemzetéallami szintet. Valamennyi témakor esetében a kutatasaimat 6n-
all6 publikacié forméjaban 6sszegeztem. Ezen eredményeket jeleniti meg jelen kismonogréfia azzal, hogy annak
kdzponti elemeként egy egységes szempontrendszer segitségével végzem el a hdrom nemzetéllam kiberbizton-
saganak 6sszehasonlitd elemzését. Kutatasaim soran elsésorban a vilaghalon is elérheté nyilt forrasokra tdmasz-
kodtam. Ezt egészitettem ki egyrészt specialis adatbazisokban taldlhatd szakcikkekben, tanulmanyokban szerepl6

informaciokkal, masrészt pedig a kiilféldi konferencidkon szerzett ismeretekkel, tapasztalatokkal.



1. AVALTOZO BIZTONSAGI KORNYEZET

A 20. szézad mésodik felére a biztonsagi tanulmanyok 6néllé tudomanyteriiletté nétték ki magukat. Kezdetben a nyugati
féltekén - s elsésorban az Egyesiilt Allamokban - honosodott meg, majd kelet felé terjeszkedve mara mar meghéditotta
az egész vilagot. Fejl6dését nagymértékben elésegitette az, hogy vildagunk az utébbi évtizedekben egyre kiszamithatatla-
nabbd, egyre veszélyesebbé vlt, ezért a biztonsag fogalma altalanossagban felértékel6dott. Nem csak a maganemberek
vonatkozasaban, akiknek félelemérzetét egyre tobb nemzetkozi torténés befolyasolja negativan, hanem allami szinten is.

A biztonsagi tanulmanyok szamara a nemzetéallamok biztonsaga képezi a vizsgalddas kiindulépontjat. A kop-
penhégai iskola nevével fémjelzett biztonsagfogalom tradicionalisan 6t biztonsagi szektort kiilonit el: a politikai,
katonai, gazdasagi, tarsadalmi és kornyezeti lencsén keresztil vizsgalja az dllamok biztonsdgat.' Ez a megkozelités
azonban madra idejétmult, mivel biztonsagi kdrnyezetiink az elmult évtizedekben olyannyira megvaltozott, hogy
egészen Uj biztonsagi szektorok lattak napvildgot, amelyek jelentésége kezdi meghaladni a tradiciondlis szektorok
tobbségének fontossagat. Itt gondolok példaul az energiabiztonsag onallésulasara, amelyet az energiahordozok
szkosségébdl fakadd biztonsagi kockazatok emeltek ki az altaldanos gazdasagi biztonsagi teriiletbdl, kutatasi té-
mam szempontjabol azonban a biztonsag masik Uj teriilete, az informatikai vagy kiberbiztonsag emelendé ki.

A kiberbiztonsag mint Uj biztonsagi terilet felértékelédése mogott szamos okot nevesithetlink.? Az aktorok
korének kiszélesedése (Ugymint a nemzetallamok, a terrorista csoportok, a kiberblin6zék és a hactivistak) mellett
kiemelt jelentéséggel bir az elkdveték motivacioja, a tdmadas célja, valamint a teriilet szabdlyozasanak lemaradasa,
amely miatt gyakran lehetetlen az elkdvetdk elleni eredményes fellépés is. A 2000-es évek elejére tehetd az, hogy
az egyes allamok hangsulyosan kezdték el kezelni a kiberbiztonsdag teriletét, amely jelentésége mara mar annyira
megnétt, hogy kozvetlen hatassal és befolyassal van a biztonsag mas terileteinek alakulasara. A kiberbiztonsagot
igen gyakran a katonai biztonsag lencséjén keresztiil vizsgaljak — tévesen. Ugyanis a kérdéskor katonai relevancidja
bar adott, de az csak egy a sok egyéb részteriilet kozul, amelyekkel a kiberbiztonsadg igen szoros kapcsolatban van.
Osszkormanyzati megkdzelitésre van sziikség, amelyben valamennyi 4gazat jelen van, nemzetkézi szinten szemlél-
ve a kérdést pedig sziikséges valamennyi nemzetkdzi szerepl6 bevonasa. Ez a személyi kdr nagyon tdg: a nemzetko-
zi szervezetektdl kezdve, a nagyvallalatokon at, az igazsdgszolgaltatasi szervezetrendszer elemein tul a média teri-
lete is beletartozik. Ami pedig elengedhetetlen, az a bizalom az érintett szereplék kozott, amely kialakuldsa esetén
hajlanddak lesznek a kiberbiztonsag formalasaban részt vevé szereplék az informacio-megosztasra. A bizalom ki-
alakuldsahoz id6 kell, de a folyamatban katalizatorként hathat az egységes szabdlyrendszer megalkotasa. A bizalom

ugyanis nem mas, mint az Uj olaj, amelyet nehéz megszerezni, ki kell prébalni, de ha egyszer megvan, igen értékes.?

' BUZAN-Waever-WILDE (1998).
2 MOLNAR (2017b).
3 HANULA (2018).
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Nem a fogalmi alapokban valé elmélyilés céljaval, de mindenképpen emlitést kell tenni roviden a cimben
szerepld kibertér fogalmardl. Egységes definicié a mai napig nem létezik, egyes allamok és szervezetek mas-mas
elemét kihangsulyozva kozelitenek a kibertér mibenlétének megragadasahoz. Az ENSZ egyik szakositott szerve, a
Nemzetkozi Tavkozlési Egyesiilet (ITU)* is megalkotta sajat kibertér fogalmat, amely — kdszonhetéen a szervezet ko-
zel egyetemes tagsaganak — nemzetkozileg elfogadottnak tekinthet®, de az altalam vizsgalt harom orszag is sajat
fogalommeghatarozassal rendelkezik (lasd a 3.2.5. fejezetben). A magyar kibertérfogalmat sziikségesnek tartom
ezen a ponton roviden ismertetni, amelyet a 2013-as Nemzeti Kiberbiztonsdgi Stratégia a kdvetkez6képpen rogzit:
A kibertér globalisan 6sszekapcsolt, decentralizalt, egyre novekvé elektronikus informacids rendszerek, valamint
ezen rendszereken keresztlil adatok és informaciok formajaban megjelend tarsadalmi és gazdasagi folyamatok
egylttesét jelenti”® Majd igy folytatja: ,Magyarorszag kibertere a globalis kibertér elektronikus informacids rend-
szereinek azon része, amelyek Magyarorszagon taldlhatéak, valamint a globdlis kibertér elektronikus rendszerein
keresztiil adatok és informaciok formajaban megjelend tarsadalmi és gazdasagi folyamatok koziil azok, amelyek
Magyarorszagon torténnek vagy Magyarorszagra irdnyulnak, illetve amelyekben Magyarorszag érintett.” A straté-
gia tehat a,globalis” kibertértdl elkiiloniilten kezeli a ‘'magyar kiberteret, amely elsé olvasatra meglepének tlinhet,
de épp olyan kérdések kezelése kapcsan birhat relevanciaval, mint példaul a kiberhadviselés kérdéskore.”

Az utébbi években érzékelhet az a szemléletvaltas, amely a defenziv megkozelités helyett mar a tdmado ka-
pacitdsok meglétére helyezi a hangsulyt. Az 4llamok részérél megtett kezdeti Iépések a kiberbiztonsdguk megte-
remtése érdekében ugyanis elsésorban az allampolgéraik, az allami szervezetrendszer és a kritikus infrastruktura
megvédését szolgaltak a kibertdmadasokkal és fenyegetésekkel szemben. Ezzel szemben - készonhetben az el-
mult évek eseményeinek — mara tobb orszag is sziikségesnek érzi kiber-tdmaddképességek megszerzését, amelyet
vagy nyilatkozatok formajaban?®, vagy stratégiai dokumentumaiban rogzitetten deklaral. A sikeres fellépésnek z&-
loga azonban a gondolkodasmoéd megvaltoztatasaban rejlik. A dontéshozdknak ugy kell gondolkodniuk, ahogyan
az ellenség gondolkodik: elsé a cél felderitése, ezt kbveti a gyenge pontok felderitése és azonositasa, véglil pedig a
sériilékenységet ki kell kiiszobdlni. Ehhez sziikséges volna az ellenfél ismerete, amely valtozatos format olthet. Ha
a hagyomanyos hadviselés-elméletekbdl indulunk ki, akkor a szimmetrikus-aszimmetrikus fajtak kozil elsé rané-
zésre azt mondanank, hogy a kiberhadviselés tipikus aszimmetrikus hadviselési fajta, hiszem a szembenallé felek

aszimmetridja figyelheté meg: egy allamot tdamadas ér egy csoport(ok) vagy maganszemély(ek) részérél. Ha azon-

4 International Telecommunication Union.

5 AzITU a kiberkornyezet (cyber environment) fogalmat hasznalja, amely alatt érti: ,felhasznalok, haldzatok, eszkdzok, valamennyi szoftver,
eljarasok, tarolt vagy tovabbitott informacid, alkalmazasok, szolgéltatasok és rendszerek, amelyek kdzvetve vagy kozvetlenul halézatokhoz
tudnak kapcsolédni”. In: ITU Recommendation X.1205. (2008).

5 1139/2013. (Ill. 21.) Korm. hatarozat Magyarorszag Nemzeti Kiberbiztonsagi Stratégiajardl. 1. sz. melléklet I.3. pontja

7 KOVACS (2018).

& 2016 oktéberében a brit kiilligyminiszter oroszorszagi latogatasa alkalmaval mar gy fogalmazott, hogy az Iszlam Allam ellen kiberm(ive-
letek meginditasa sziikséges. A miniszter ezen kijelentése mar egyértelmien az offenziv megkozelitést tiikrozi. Ugyanakkor a nemzetkozi
szervezeteknél egyelére még nagy az ellendllas a tdmado kiberképességekkel valé rendelkezés ellen. A NATO példaul kizérélag védelmi

kiberképességekkel rendelkezik és engedélyez, tamado képességeket nem.
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ban kicsit mélyebbre tekintiink, ltaldban fény deriil arra, hogy adott csoport vagy személy dllami,megrendelésre”
dolgozik a komoly gazdasédgi érdekei mentén, tehat az egyes, kibertérben elkdvetett tdamadasok mogott az esetek
tobbségében valdjaban az dllamok (mint a legnagyobb gazdasagi erével biré érdekcsoportok) allhatnak az elkdve-
t6i és az ldozati oldalon egyarant. Ez alapjan gyakran allam-allam kiizdelmet lathatunk, amely maganviseli a szim-
metrikus hadviselés valamennyi jellemzéjét, igy azt mondhatjuk a kiberhadviselés szimmetrikus hadviselési méd.

A kiberbiztonsag fogalmanak definidldsa kapcsan is kisebb nehézségbe titkdziink, amely athatja e biztonsagi
teriilet egészét is.® Ugyanakkor ezt természetesnek is tekinthetjik, hiszen olyan ez, mint egy gyermekkori beteg-
ség, amelyen at kell esni. Ha a nemzetallamoknak sikeriil konszenzusra jutniuk olyan alapfogalmakrdl, mint a ki-
bertér, kibertdmadas, akkor [étrejon az alap ahhoz, hogy ezen a teriileten is hatékonyan és eredményesen tudjanak
egyuttmukodni. Addig azonban még nagyon hosszu utat kell bejarni. Az informdcié ugyanis nem mas, mint a 21.
szazad olaja, az elemzés pedig annak a motorja.’® Napjainkban a fejlédés mozgatérugdja az informacio, ezért an-
nak birtoklasaért harc folyik. Ezt sz6 szerint kell érteni, mivel a kibertérben tényleges kiizdelem folyik az allamok ko-
zOtt az informacié megszerzéséért, megtartasdért, manipuldlasért és felhasznalasért. A harc”keretei azonban még
kialakulatlanok, mivel az dllamok még nem jutottak konszenzusra a vonatkozd nemzetkdzi szabéalyrendszer megal-
kotasat és tartalmi elemeit illetéen. Marpedig Uj szabalyokra sziikség van, mert az mindig a fejlédés szlikségszerd
velejardja. Norbert Wiener, a kibernetika atyja ezt igy fogalmazta meg, hogy ,a fejlédés nem csak Uj lehetéségeket
teremt, hanem Uj korlatokat is"'"" A korldtokat ezek a megalkotandd szabalyok jelentik, amelyek kialakitasa mar
kezdeti szakaszaba lépett, de a tovabblépés iranyai még nem rajzolodtak ki egyértelmien. Ugyanis vannak olyan
biztato elérelépések, mint az egyre tobb dllam altal megalkotott nemzeti kiberbiztonsagi stratégidk, vagy emlithet-
juk a nemzetallami szintet tullépve példaul a Tallinni jegyz6kényvet. A kiberbiztonsag tényleges megteremtéséhez
azonban még igen hosszu és faradtsagos Ut vezet, s kérdéses a végeredmény is. Ugyanis egy olyan kézegben, mint
a kibertér, amely maga is a szadmtalan eltéré érdek mentén rendkivil széttéredezett, és amelyben naprdél napra
Ujabb és ujabb fenyegetések jelennek meg (elég ha a vélasztasi botranyokra vagy a kiilénb6z6 személyes adatok
ellopasara gondolunk), nagyon nehéz, de optimistan tegyiik hozza, hogy taldn nem lehetetlen a biztonsag meg-
teremtése és garantaldsa ugy az egyes allampolgédrok , mint a nemzetallamok szamdra. S ekkor talan véget érhet

napjaink korszaka, amelyet még batran nevezhetiink a Virtudlis Vadnyugat vildganak.

°  MUHA (2017).
10 Gartner Says Worldwide Enterprise IT Spending to Reach $2.7 Trillion in 2012 (2011).

" Norbert Wiener-idézetek.



2. AZ EUROPAI KIBERBIZTONSAG ALTALANOS
JELLEMZESE

A kiberbiztonsag olyan uj, igen dinamikusan fejl6d6 biztonsagi teriilet, amely egyre tobb és egyre veszélyesebb fe-
nyegetést rejt magaban. Ha 6nmagaban ez a tény nem allitana elég kihivasok elé a nemzetkozi rendszer szerepldit,
akkor az mar bizonyosan elgondolkodtatja valamennyi dllamot, hogy a vilagot atszévé interdependens kapcso-
latok halojaban képtelenek lesznek magukat fliggetleniteni egy latszolag ket nem érinté eseménnyel szemben.
Ugyanis a kibertérben - egyszer( szohasznalattal élve - minden mindennel 6sszefiigg, s ebben a szovevényes ha-
[6rendszerben valamennyi dllamnak Ujra kell definidlnia biztonsagfogalmat és a biztonsaga fenntartasa érdekében
megteendd lépéseket.

Ez aldl nem képez kivételt az Oreg Kontinens sem. Az egyik oldalrél az eurdpai orszagok sorra valnak kiberta-
madas aldozatdul, a masik oldalrél viszont egymas utan teszik meg az ilyen jellegl tdmadasokkal szemben sziiksé-

ges védekezés lépéseit — amelyek akdr tamado jellegliek is lehetnek a brit példa alapjan.

2.1. HATALMI VISZONYOK AZ EUROPAI KIBERTERBEN

Ahogyan a kiberbiztonsag fogalmaval kapcsolatban is némi bizonytalansagot érezhetiink, igy nincs egy egysé-
gesen elfogadott kibertérfogalom sem. Abban azonban valamennyi szakember egyetért, hogy a kibertér egyesit
valamennyi hél6zatot és kapcsolodo eszkdzt. Ebben az Uj kozegben élik mindennapjainkat az eurdpai polgarok is,
akik mar nem csak a szdmitdbgépes munkavégzésiik soran allnak kézvetlen kapcsolatban az internettel, hanem a
dolgok internetének (Internet of Things — loT) kdszonhet6éen az otthonuk is a kibertér részévé valik az internetre
csatlakozott szamtalan eszkéznek készonhetben.'? Erezhetd tehat, hogy a kibertértdl valé fliggéségiink naprol
napra novekszik, amely maga utdn vonja novekvé sebezhetéségiinket is. Az atlagpolgar szamdra ez napi szinten
akkor érzékelhet6, ha példaul akadozik a levelezérendszere, sokkal veszélyesebbek azonban azok a kibertérben je-
lentkez6 fenyegetések, amelyek célzottan egyes emberek, szervezetek, akdr dllamok ellen iranyulnak és hatdsukat

tekintve driasi méreteket 6lthetnek.

2 Kulon problémat jelent, hogy az otthoni rendszerek tobbsége olyan sériilékenységgel rendelkezik, amely alapjan az adott eszkdzt tavolrdl
tonkre lehet tenni, és a hiba ugyanakkor nem kijavithato. Sértilékenységi probléma tovabbd, ha a szoftvereket nem frissitik (mint példaul a
|égitarsasagok, a szérakoztato elektronika esetében), de az is, ha a munkavallalé a munkahelyén a helyi, védett hdlézatra USB segitségével

racsatlakoztatja a sajat eszkozét, amely igy utat enged a vilaghalé valamennyi leselked6 veszélyének.
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Ezek alapjan jol kirajzolédik az is, hogy ki valhat dldozattd a kibertérben:

® a kormdnyzati szektor teljes egészében — amelyre j6 példa az orosz-amerikai ,vetélkedés’, az egyes szabota-
zsakcidk, mint az észtek esetében', az allamtitkok kiszivarogtatasa, ahogyan az a Wikileaks-botrany kapcsan
tortént' vagy emlithetjik a kritikus infrastruktira intézményei elleni tdmadasokat is az ukran eset nyoman'
vagy legujabban a,Stuxnet 2" néven elhiresilt, az irdni infrastruktura és stratégiai halézatok elleni tamadast'®,

® avdllalati szektor elleni tamadasok szama is egyre n6: gondoljunk a felhékben tarolt adatok ellopdsara vagy az
ipari |étesitményeket éré tényleges tdmaddasokra, mint a német vasmd elleni tdmadas',

® végll a magdnszemélyek elleni fenyegetések kore is fokozatosan bovdil: részben az elébbi két szektort érinté
tamadas rogton érezteti hatdsat az egyes emberek vonatkozasaban is, masrészt viszont a zsaroldprogramok

altal ellopott levelezések vagy szamitdgépen tarolt egyéb adatok elvesztése kdzvetlen veszteséggel is jar.

Az eurdpai kibertér fent emlitett szerepléi kozil jelen monografia keretei kdzott az allami szinttel foglalkozom -
0sszhangban a biztonsagi tanulmanyok referenciaszintjével. Az eurdpai kibertér fogalmaba valamennyi eurdpai
allam beletartozik, formalasaban azonban nem csak eurdpai allamok vesznek részt készonhetéen a kibertér és a
benne fellelhetd fenyegetések hatarokat nem ismeré természetének.

S ez jelenti az egyik legnagyobb problémat. Az eurépai orszagok ugyanis olyan demokratikus orszagok, ame-
lyek a demokratikus vivmanyaikat igyekeznek megvédeni, ez azonban napjainkban egyre nehezebb feladatta va-
lik, mert a kiilfoldi érdekek oridsi mértékben aramlanak be a kibertéren keresztiil az egyes nemzetallami rendsze-
rekbe.'® Ez egyuttal azt is jelenti, hogy békeidében lényegében haboru zajlik a kibertérben, amely jelenleg még
teljes mértékben szabdlyozatlan teriilet. Nem tisztazottak a mesterséges intelligencia alkalmazasanak keretei', a
drénok hasznalatanak kérdései, a tomeges megfigyelések keretei — sok mas kérdés mellett —, s mindez elvezet az
olyan demokratikus elemek sérelméhez, mint a valasztasi rendszer megfelel6 mikodése és a valasztasok tisztasa-

ga* vagy az egyes szabadsagjogok megvédése és érvényesiilésiik garantalasa.

* MCGUINNESS (2018).

2016 Presidential Campaign hacking Fast Facts (2018).

s ZETTER (2016).

e ILASCU (2018).

7 Hack attack causes’massive damage’at steel works (2014).

'8 Gondolhatunkitt a cseh killigyminiszter levelezésének feltorésére (TAYLOR [2017]) vagy az Ugyfélkapuk, rendérségi kamerarendszerek és
koztisztvisel6i adatbézisok feltorésére.

' Etikai bizottsagok feldllitasanak gondolata is csak két éve mertilt fel, de érdemi elérelépés a mai napig nincs. In: STONE (2018). Pedig a kér-
dés egyre akutabb lesz példaul az 6nvezetd autdk vonatkozasaban, amelyek hasznalata soran olyan kérdésekkel fogunk majd szembesiilni,
mint egy baleset esetén ki a felelés, melyik algoritmus volt rosszabb és kit terhel fizetési kotelezettség.

2 Ez a kérdés mar az,Obama-kampany” kapcsan is felmertilt 2012-ben, amely soran igazoltan befolyasoltak az allampolgérok preferenciajat
a kozosségi médian keresztil célzottan elklldott, személyre szabott lizenetekkel, de ugyanilyen hatasa lehet a szintén mar tébbszor alkal-

mazott hamis hirek tomeges publikalasanak (,trollgyar”).
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Naprdl napra tobb azon eurdpai orszagok szama, amelyek dldozattd valnak — érzékelve ezzel a szabalyozatlansag
kozvetlen negativ hatasat. A brit kiberbiztonsagi kozpont vezetdje, Ciaran Martin 2018 januarjaban ugy fogalma-
zott, hogy a kérdés nem az, hogy egyaltaldn lesz-e egészpalyas kibertdmadas az Egyesiilt Kirdlysag ellen, hanem
az, hogy mikor, és csodanak nevezné, hogy ha erre a kdvetkezé két évben nem keriilne sor.?’ Megjegyzendd, hogy
alappal borulédté a vildg egyik legnagyobb kiberkdzpontjanak vezetdje, mert az elmult néhany évben bé 700 ko-
zepes tamadast (C3-as besorolasu) és kozel 100 erds tdmadast (C2-es besorolasu) sikertilt elharitaniuk. Az Egyesiilt
Kirdlysag elleni legmagasabb szintli tdamadasra (C1-es besoroldsu) tehat még nem keriilt sor — szemben Franciaor-
szaggal, ahol a vezeté médiaszolgaltatd, a TV5 televizié ellen 2016-ban elkdvetett tdmaddas mar ilyen erésségilinek
mindsul.?

A kiberbiztonsag tehat a demokratikus tarsadalmi berendezkedés és hatalomgyakorlds Uj oszlopava valik,
amely ha bérhol elkezd repedezni, az egész struktlrat veszélyezteti.” Ezért csak egy egységes kibertérszemlélet és
kialakult szabalyrendszer segitségével lehet az elmult évszazadok vivmanyait a kibertérben is megvédeni.

Az eurdpai kibertér vizsgélatahoz segitségilinkre van tobb mutaté is. Az ITU altal jegyzett Globdlis kiberbiztonsd-
gi index** atfogd mddon értékeli a vilag orszagainak kiberbiztonsagat 6t kategdria 25 alkategdridjaban osztalyozva
Sket. A 2017-es adatok alapjan az elsé 10 orszag kozott ketté eurdpai orszag talalhatd: Esztorszag az otodik,
Franciaorszag pedig a 9. helyen all. Az alabbi 1. sz. kép két mutatét jelenit meg: a fliggbleges tengelyen a Globdlis
kiberbiztonsdgi indexet, a vizszintes tengelyen pedig az Infokommunikdcios fejlettségi indexet.?® Az dbra alapjan nem
csak az rajzolodik ki, hogy e két biztonsagi teriilet milyen szoros 6sszefliggésben van egymassal, hanem az eurdpai
orszagok kimagaslo fejlettsége is. Pirossal jel6lik ugyanis az eurdpai dllamokat, s ezen éllamok egyértelm(en a

legfejlettebbek mindkét vizsgalt terileten.

21 MACASKILL (2018).

22 CORERA (2016).

% FELEDY (2018).

2 Global Cybersecurity Index 2017.

% Ezek a jogi, a technikai, a szervezeti, a kapacitasépitési és egylttmukodési teriletek.

% |CT for Development Index.
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1. sz. kép: A Nemzetkozi Tavkozlési Egyesiilet (ITU) Globalis kiberbiztonsagi indexének és az Infokommunikacios fejlettségi
indexének dsszefiliggései

(Forrds: https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-GCI.01-2017-PDF-E.pdf [Letéltve: 2018.10.13.])

A Globdlis kiberbiztonsdgi indexnél maradva a regiondlis &sszesités egyértelmien kimutatja az eurdpai kibertér
vezet szerepét mind az 6t vizsgalt teriileten.” Ehhez azonban azt is hozza kell tenni, hogy bar Eurdpa a jogi és
technikai terlleten jél teljesitett, a szervezeti, kapacitasépitési és egytttmikodési képességeket vizsgalva még az
eurdpai dllamoknak is béven van hova fejlédnitik.

Az éltalam vizsgalt harom orszég vonatkozasaban megallapithat6, hogy mindharom allam az index mutatdi alapjan
is kimagasld teljesitményt nyujt a kiberbiztonsag teriiletén. Franciaorszag globdlis 9. helyezése nmagéban is figyelemre
méltd, ha azonban ehhez hozzéatessziik azt is, hogy a kapacitasépités teriiletén 100%-os eredményt ért el, ez vildgviszony-
latban is egyedilallé. Az index rangsora alapjan az Egyesiilt Kirdlysag a 11. helyen all, mig Németorszag a 24. helyen.

A képet azonban arnyalja az un. Kiberfelkészliltségi index®®, amely kilenc® vezetd hatalmat rangsorol hét szem-
pont® alapjan. Az index alapjan megallapithatd, hogy még egyik allam sem tekinthetd teljeskorien felkésziltnek
kiberbiztonsagi viszonyait tekintve. Az Egyesiilt Kirdlysag, Németorszag és Franciaorszag is csak részben tekinthet6

mikodoéképesnek mind a hét vizsgalt terileten.

¥ Ajogi teriileten Europa 0,61 atlagponttal rendelkezik (szemben a legkevésbé fejlett afrikai régioval, amely 0,29 pontot ért el). A technikai
teriileten 0,6 pont az eurdpai atlag (mig az afrikai 0,18), a szervezeti kérdéseknél 0,45 pont (Afrika esetében 0,16), a kapacitasépités terén
0,49 pont (az afrikai orszagoknal 0,17), mig az egylttm(ikddés terén 0,46 pont (szemben az afrikai orszagok 0,25 pontjaval).

% Cyber Readiness Index 2.0. A plan for cyber readiness: a baseline and an index. Country Profiles (2015).

2 Ezek az Egyesiilt Allamok, Japan, Franciaorszag, Németorszag, az Egyesiilt Kiralysag, Olaszorszég, India, Hollandia, Szaud-Arabia.

3 A hét vizsgdlt szempont a nemzeti kiberstratégia, az incidenskezelés, az e-blinlild6zés, az informacio-megosztas, a beruhdzasok és K+F, a

diplomacia és kereskedelem, valamint a védelem és valsagkezelés.
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2.2. AZ EUROPAI KIBERSZABALYOZAS

Eurdpa kiberbiztonsaganak megerdsitése évek ota égetd probléma. Sziikségességére olyan események vilagitot-
tak ra, mint a brit egészségligyi rendszer megbénitdsa, az eurdpai vezetdk levelezésének feltorése vagy az ukran
elektromos halézat lekapcsoldsa - csak hogy néhanyat emlitsek a sok ezer eset koziil. Emellett a kibertdmadasok
és a kiberblin6zés okozta koltségek is évek 6ta exponencidlisan emelkednek, 2017-ben mar a globalis GDP 0,8%-at
tették ki, 6sszesen 600 milliard dollar értékben?', ezért ezzel a fenyegetéssel az Unidnak a legmagasabb szinten kell
foglalkoznia.

Az eur6pai szabalyozas elmult 15 évének sarokpontjai korében elséként a stratégiai szintet vizsgalva minden-
képpen az Unié elsé biztonsagi stratégidjat kell megemliteni, amelyet még 2003-ban fogadott el és adott ki a
szervezet Egy biztonsdgos Eurdpa egy jobb vildgban. Az Eurdpai Biztonsdgi Stratégia cimmel.3? Bar ez a dokumentum
a kiberfenyegetések korét még sem a globdlis, sem a kifejezetten Eurdpdra leselked6 veszélyek korében nem neve-
siti, az rejtetten a tarsadalmak sebezhetdségével és a terrorizmussal 6sszefliggésben mégis megjelenik. A stratégi-
at fellilvizsgald, 2008 decemberében kiadott jelentés ezzel szemben a kiberbiztonsag kérdéskorét mar kiemelten
kezeli, ami annak is kdszonhetd, hogy a digitalis technologiaktdl valo fliggés az évek soran jelentésen megnétt
mind az dllamok, mind az dllampolgarok vonatkozasdban, és a biztonsagos internet biztositasa a lakossag szdmara
az elsédleges érdekek kozé lépett eld. Az Uj biztonsagi stratégia elfogaddsara hosszas egyeztetéseket kdvetden
csak 2016 nyaran kerdilt sor. A K6z0s jovékép, kdzds cselekvés: er6sebb Eurdpa. Az EU globdlis kiil- és biztonsdgpolitika
stratégidja cimet visel6 dokumentumban a kiberbiztonsdg mar nemcsak hogy nevesitve szerepel, hanem kiemelt
figyelem Ovezi a kihivasok kezelésében rendelkezésre 4ll6 eszk6zok és szakpolitikak korében

Az éltalanos stratégiai szinttdl eggyel konkrétabb szintre [épve mar kifejezetten az informacids rendszerek vé-
delmével kapcsolatban az elsé dokumentum, az Eurépa védelme a nagyszabdsu szdmitégépes tdmaddsok és hdld-
zati zavarok ellen: a felkésziiltség, a védelem és az ellendllé képesség fokozdsa cimi bizottsagi kdzlemény 2009-ben
jelent meg.>* A kdzlemény a kibervédelmi gyakorlatok hianyossagaira hivja fel a figyelmet és kiemeli a nemzetkdzi
szervezetekkel (Ugy mint az ENSZ, a NATO, az OECD és a G8) valo egylittm(ikodés fontossagat e téren.

Az Unié kiemelten kezeli a digitélis élet vivmanyainak biztonsagos hasznalatat. Jelenleg® ezt egy 10 éves prog-
ram3¢ keretei kdzott kivanja megvaldsitani 2020-as célddtummal, amely sordn olyan hidnyossagokat igyekeznek
kikiiszobdlni, mint a digitélis piac toredezettsége, az interoperabilitas és a szakképzett munkaer6 hidnya, emellett
Osztonzik a befektetéseket és cél a kiberblinGzés visszaszoritasa is. Ez a Digitdlis Menetrend, amely donté lokést

adott a terllet iranti érdeklédés fellendiiléséhez és a szabalyozasi folyamat beinduldsahoz. Elébb az Eurdpai Par-

31 LEWIS (2018).

32 Az Eurdpai Biztonsagi Stratégia. Egy biztonsagos Eurdpa egy jobb vilagban (2003).

3 Az EU globalis kul- és biztonsagpolitikai stratégiaja — 2016 (2016).

3 COM (2009), 149.

3% Ajelenlegi 10 éves programot két 6téves program is megelézte: 2000 és 2005 kozott az eEurope Action Plan (eEurope Action Plan [1999]),
2005 és 2010 kozott pedig az i2010 - European Information Society for growth and employment (2005).

% Az Eurdpai Digitalis Menetrend (2010).
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lament fogadott el egy hatarozatot 2012-ben Kritikus informdcids infrastruktura védelme: a globdlis kiberbiztonsdg
megteremtése felé cimmel®, amely bar nem volt kotelezé érvényl a tagéllamokra nézve, mégis az abban foglalt
olyan kivanalmak nagy részét a tagallamok megvalositottak, mint a nemzeti kiberbiztonsagi stratégia és a vonatko-
z6 nemzeti szabalyok megalkotasa vagy az 6nallé kibervédelmi szervezetrendszer feldllitasa. Innét pedig mar csak
egy lépés volt az 6nallé unids kiberbiztonsagi stratégia megalkotasa.

Az Eurdpai Unid 2013-ban fogadta el hivatalos kiberbiztonsdgi stratégidjdt Nyilt, biztonsdgos és megbizhaté ki-
bertér — Az Eurdpai Unié kiberbiztonsdgi stratégidja cimmel.3® A stratégia megalkotasa jelentds 1épés volt az Unid
részérdl, a lefektetett prioritasok®® pedig nagy ivi célokat allitanak a szervezet elé. Az, hogy ezeket mennyiben
sikeril elérni, még a jov6 zenéje. Problémas ugyanakkor, hogy a stratégia csak az eurdpai infokommunikacios rend-
szerek meghibasodasanak és elleniik intézett tdmadasok megel6zésére és a valaszlépésekre vonatkozik, s még az
olyan kérdések is megvélaszolatlanok maradnak, mint példaul az, hogy a Lisszaboni szerz6dés zaradéka alapjan az
Eurdpai Unid mint egész hogyan reagaljon egyik tagallamat ért kibertamadas esetén.®® Minta pedig van, a NATO
ugyanis 2016 6ta a Washingtoni szerz6dés 5. cikkelyét ilyen esetek vonatkozéasaban is alkalmazni rendeli.*!

Az informatikai biztonsag terllete igen széles, az unids szabalyozas pedig igyekszik valamennyi kérdéskort sza-
balyozni. Az utdbbi években a szabalyozas terén olyan uj irdnyok jelentek meg, mint a napjainkban igen gyakran
emlegetett adatvédelem teriilete. Az Unid e teriileten vilagviszonylatban is az ,Uttorék” kozott szerepel, koszon-
hetéen a 2016. majus 4-én elfogadott Un. adatvédelmi rendeletnek.*> Emellett mindenképpen meg kell emliteni a
2016. julius 6-an elfogadott hdlézatbiztonsdgi irdnyelvet, rovid nevén a NIS-irdnyelvet®, amely szdmos kotelezettsé-

getis r6 a tagallamokra, a terjedelmi kordtok miatt azonban ezek bemutatasatol eltekintek.

3 2013/C 332 E/03 EP allasfoglalas (2012).

38 Az Eurdpai Unio kiberbiztonsagi stratégiaja (2013).

3 Astratégia 6t prioritast nevesit: a kibertamadasok megelézéséhez, feltarasahoz és kezeléséhez szlikséges képességek kifejlesztése; a kiber-
b(in6zés nagymértékui visszaszoritasa; az 6nalld kibervédelmi politika és képességek fejlesztése az Unid kdzos biztonsag- és védelempoli-
tikdjan belil; a szlikséges ipari és technoldgiai kapacitasok és feltételek megteremtése; valamint az 6nallo, unids szintu kiberpolitika mint
szakpolitika létrehozésa az EU alapértékei mentén.

4 MOLNAR (2017a).

4 Avalésagban ez sem feltétlentl ,hibatlan megoldas’, mert csak az esetek mintegy 10%-aban lehet kétséget kizaréan bizonyitani, hogy ki
volt atdmado a kibertérben. A tdmadé kilétének ismerete hianyaban pedig igen aggélyos az 5. cikkely alapjan retorzidként fizikai erészakot
alkalmazni.

42 2016/679/ EP-Tanacsi rendelet (GDPR-rendelet).

4 2016/1148/EP-Tanacsi iranyelv (NIS-iranyelv).

13



3. A BRIT, NEMET ES FRANCIA
KIBERBIZTONSAG OSSZEHASONLITASA
AZ OECD IRANYELVEK MENTEN

3.1. AZ OECD-IRANYELVEKROL ALTALABAN

A Gazdasagi EgyUttmUikodési és Fejlesztési Szervezet (Organisation for Economic Co-Operation and Development,
a tovabbiakban: OECD) el6szor 1992-ben fogadott el irdnyelveket az informacios rendszerek biztonsagaval kapcso-
latban. Ezek fellilvizsgalatara 10 évvel késébb kertilt sor a 2002-ben kiadott Irdnyelvek az informdcids rendszerek és
hdlézatok biztonsdgdrdl - Egy biztonsdgi kultura felé cimmel.** A 2002. julius 25-én elfogadott tandcsi dokumentum
jelenleg is hatadlyban van, feliilvizsgalatara még nem keriilt sor.**

Az irdnyelvek kiadasanak sziikségességét az indokolta, hogy a 2000-es évekre mar olyannyira 6sszekapcso-
[6dtak az informacids rendszerek és haldzatok, hogy egymastdl valé fliggbségiik s ezért sériilékenységik is soha
nem latott méreteket 6ltott, ez pedig Uj biztonsagi kérdéseket vetett fel. Az irdnyelvek az Uj informacios tarsa-
dalom valamennyi szerepl6jére vonatkoznak, és megalkotasuk célja az volt, hogy a biztonsagnak egy olyan kul-
turdja alakuljon ki, amelyben a szerepl6k elévigyazatosan teszik meg lépéseiket nagyobb biztonsaguk elérése
érdekében. Ez csak egy olyan megkozelités mentén érhetd el, amelyben a résztvevék érdekeinek szem eldtt tar-
tadsa mellett hasonldan fontos vezérld elv a halézatok, rendszerek és kapcsolddd szolgaltatasok természetének

figyelembevétele.

4 OECD (2002).
4 2012-ben mar kezdetét vette a fellilvizsgalat folyamata, amely még jelenleg is tart. Lasd: OECD Reviewing Its Security of Information Sys-

tems and Networks Guidelines (2013).
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Az OECD kilenc irdnyelvet rogzit, amelyeket egymastdl nem elvélasztva, egységesen kell kezelni, valamennyi biz-

tonsagi szerepl6re vonatkoztatva. Az elvek harom csoportba sorolhaték:

a politikai-szervezeti elvek korében a tudatossag?, a felelésség* és a reakcioképesség*;
a technoldgiai elvek kozott a kockazatok értékelése®, a biztonsdg megvaldsitasa®®, biztonsdgmenedzsment®
és az Ujraértékelés*?; valamint

a tarsadalmi jellegu elvek kozt az etika®® és a demokracia.>

Ezen irdnyelveket alapul véve a szervezet az alabbi ajanlasokat fogalmazta meg:

Az allamok dolgozzanak ki Uj vagy dolgozzak at a mar meglévé dokumentumaikat, gyakorlatukat, eljarasaikat.
Az irdnyelvek megvaldsitasa érdekében mind nemzeti, mind nemzetkdzi szinten konzultéljanak egymassal,
egyeztessenek és mikodjenek egyiitt.

Terjesszék az iranyelveket a kdz- és maganszektor szerepl&i kozott.

A nem OECD orszagok szamdra is tegyék elérhetdvé az irdnyelvek megismerését.

Az egylttmUikodés eld6mozditasa érdekében sziikséges az iranyelvek 6tévenkénti fellilvizsgalata.

Az irdnyelvek fellilvizsgalatanak folyamatdban mérfoldkdnek szamit az a 2012-ben kiadott tanulmény**, amely a

nemzeti kiberbiztonsagi stratégidk 0sszehasonlité elemzésére véllalkozik. Az OECD 10 6nkéntes orszadgot® vont be

vizsgalodasa korébe — koztik az altalam kutatott harom allamot is —, melynek sordn egyértelmlen megallapitast

nyert, hogy az orszdgok nemzeti prioritassa emelték a kiberbiztonsag kérdését, amelyet csak valamennyi kormany-

46

47

48

49

A biztonsagi szerepléknek tisztaban kell lennitik azzal, hogy szlikséges az informéacios rendszerek és halozatok biztonsaganak megteremté-
se, s tudniuk kell, hogy a biztonsag novelése érdekében pontosan mit tudnak megtenni.

A rendszer valamennyi szerepléje felelés a biztonsag megteremtéséért.

A szerepl6knek gyorsan és egymassal egytittmikodve kell cselekednilik, hogy a biztonsagi incidenseket meg tudjak el6zni, vagy ha azok
mar bekovetkeztek, fel tudjak deriteni 6ket és megfelel6 valaszokat tudjanak rajuk adni.

Minden esetben sziikséges, hogy a rendszer szerepléi a kockazatokat értékeljék, feltarva ezaltal a leselkedd fenyegetéseket és a rendszer
sérlilékeny pontjait.

Az informacios rendszerek szerves, elengedhetetlen eleme a biztonsag kérdése; ennek megfeleléen kell a rendszereket és halézatokat
felépiteni, mikodtetni és 6sszehangolni.

Olyan atfogo, a kockazatok értékelésére épiilé megkozelitésre van sziikség, amely dinamikus és a rendszerben résztvevék tevékenységé-
nek valamennyi szintjét és aspektusat atoleli.

Szlikséges a rendszer biztonsaganak felulvizsgalata, a kockazatok ujraértékelése, s ez alapjan a stratégidk, szakpolitikak, eljarasrendek feliil-
vizsgalata.

A rendszer szerepléinek masok jogos érdekeit tiszteletben kell tartania.

Az informdcids rendszerek és hdlozatok biztonsdagdnak megteremtése és fenntartasa soran tett |épéseknek a demokratikus tarsadalmak
alapvetd értékeivel 6sszhangban kell lennitik.

OECD (2012).

Ausztrélia, Egyesiilt Allamok, Egyesiilt Kiralysag, Finnorszag, Franciaorszag, Hollandia, Japan, Kanada, Németorszag, Spanyolorszag.

15



TOREKENY NAGYHATALMISAG: A KIBERBIZTONSAG

zati szektor bevondsaval lehet és kell kezelni. Elengedhetetlen a teriilet kozponti vezérlése, mert olyan nemzeti

érdekrdl van szé, amely biztositasa valamennyi dllam szdmara elsédleges a gazdasagi prosperitds és a tarsadalmi

fejlédés garantalasa érdekében.

A szervezet megvizsgalta az allamok kiberbiztonsagi stratégiajat, s ez alapjan feltarta azon k6z6s vonasokat, ame-

lyek valamennyi allam stratégidjat jellemzik.>” Ezek a kdvetkezok:

széles kor korményzati koordinacio politikai és mveleti szinten egyarant: A kezdeti, tobb szervezetet maga-
ba foglalé koordinaciot felvalté kormanyzati szervezetek kozotti egytittmiikodés megkoveteli egy erds kdz-
ponti iranyitas [étét a parhuzamossagok elkeriilése és a vildgos feladatelhatérolasok érdekében.

a koz- és maganszféra egylttmikddésének batoritdsa: Valamennyi stratégia elismeri, hogy a kibertérben a ma-
ganszféra jatssza a donté szerepet és a felhasznaloknak is hasonldan jelentds szerep jut, ugyanakkor az egyes
stratégidk a konzultaciok eltérd szintjét rogzitik, mas-mas részletezettséggel.

a nemzetkozi egytttm(ikodés tovabbi fejlesztése: Ezzel kapcsolatban azonban a nemzeti stratégidk kevés ren-
delkezést tartalmaznak (ez alél csak az Egyesiilt Allamok®® és az Egyesiilt Kiralysag®® képez kivételt).

az alapvetd értékek tisztelete: Valamennyi stratégia nevesiti a maganélet tiszteletben tartasét, a szélasszabadsag

érvényesllését és az informacid szabad aramlasanak sziikségességét a kiberpolitika kialakitasa és gyakorlasa soran.

A k6z0s vonasokon tul csokorba gydjtheték olyan jellemzék is, amelyek bar nem feltétlendl jelennek meg vala-

mennyi stratégidban, de a fejlédés uj irdnyvonalait vetithetik el6re. Ezek a kdvetkezdk:

a szuverenitdas kérdéskore, amely mdas-mdas megvilagitasba kerll stratégiai, szervezeti és miveleti szinten;
rugalmas, reagalni kész kiberpolitika gyors dontéshozatali folyamattal, gyors visszacsatolasokkal és valtozasra
kész hozzaallassal, amely képes biztositani a nyilt internetet és az informacié szabad aramlasat;

a kiberbiztonsag gazdasagi dimenzidjanak fontossaga, hiszen a digitalis vilag a gazdasagi fejlédés mozgatoru-
gdja;

a sokszereplds parbeszéd adta elényok, elsésorban a nem korményzati szereplék bevonasaval;

a kiberstratégidk részeként kiadott vagy azt kovetéen elfogadott akcidtervek, amelyekben megjelenik az élla-
mi intézményrendszer biztonsdgénak kérdése, a kritikus informacids infrastrukturadk védelme, a kiberbilin6zés
elleni kiizdelem, a tudatossag novelése és az oktatas fontossaga, a reagaldképesség fejlesztése (kiemelve a
CSIRT®-ek fontossagat), valamint a K+F kérdések.

60

Megjegyzem, hogy a tanulmany ugyan 2010-2012-es adatokra épdl, azonban figyelemre méltd, hogy az akkor hatédlyban lévé elsé gene-
racios kiberbiztonsagi stratégidk is mar birtak a felsorolt jellemzékkel. Azéta természetesen az orszagok Uj stratégiakat fogadtak el, ami
azonban ez nem jelenti a kdzos jellemzdk kdrének megvaltozasat.

Az Egyesiilt Allamok 6néllé nemzetkézi kibertér stratégiaval rendelkezik, amelyet még 2011-ben az Obama. elndkség alatt fogadtak el
JInternational Strategy for Cyberspace. Prosperity, Security and Openness in a Networked World” cimmel (International Strategy for Cyber-
space... [2011]).

2011 éta minden évben Londonban keriil megrendezésre a,London Conference on Cyberspace” nemzetkézi konferencia.

Computer Security Incident Response Team - gyorsreagaldsu kibervédelmi szakértdi csapat.
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Ezek a kérdések a fejlett dllamok kiberstratégidinak altaldban mar részét képezik, sét, a legujabb stratégi-
ak mar kiegésziilnek olyan uUjabb elemekkel, mint példdul a hatdrokon atnyuld kibergyakorlatok kérdése, az
internetszolgaltatokkal valé kapcsolatok vagy a specialis online gyermekvédelmi politika.

Az OECD-elemzés tartalmaz egy olyan egységes szempontrendszert, amely segitségével elvégezheté az egyes
allamok kiberstratégidinak 0sszehasonlité elemzése. A kovetkez6 rész ennek alapulvételével késziil s végighalad a
harom vizsgalt allam, az Egyesilt Kirdlysdg, Németorszag és Franciaorszag vonatkozasaban a stratégiaalkotasi és

szervezeti kérdéseken, valamint megjeleniti a nem kormdanyzati szektor éltal tett javaslatokat is.

3.2. 0SSZEHASONLITAS AZ ALAPVETO STRATEGIAI KERDESEK MENTEN

A stratégiaalkotas alapvetd kérdései korében a stratégiaalkotas folyamatat, a mogotte meghizodd mozgatdrugod-

kat és a f6bb tartalmi elemeket kell vizsgalni, amelyet az alabbi 6t teriileten végzek el:

1.Uj, dinamikus tendenciaként jelentkezik az uj, mdsodik és harmadik generdciés nemzeti kiberbiztonsdgi
stratégidk megalkotdsa.
Az dltalam megvizsgalt harom allam mar un. masodik, illetve harmadik generacids kiberbiztonsagi stratégiaval
rendelkezik. Az Egyesiilt Kirdlysdag 2009-ben fogadta el elsé dokumentumat, amelyet két évvel késébb, 2011-ben
megujitott, deklaraltan 6téves id6intervallumra vonatkozdan régzitve a prioritasokat, célokat.®’ A legujabb do-
kumentum 2016-0s keltezés(, szintén 6téves tervezéssel készilt.®> Németorszagban az elsé stratégia 2011-ben
szlletett meg®, jelenleg pedig a 2016. évi valtozata van hatalyban.®* Franciaorszag 2011-ben kiadta elsé kiberbiz-
tonsagi stratégiajat®®, majd a 2013-ban elfogadott Fehér konyvben® foglaltak alapjan 2015-ben adtak ki Digitdlis
stratégia elnevezéssel a hivatalos kiberbiztonsagi dokumentumukat.”’ (Franciaorszagban egyébként tébb, az infor-
macids rendszerekkel kapcsolatos stratégiai dokumentum is sziiletett®, de elnevezését tekintve egyik sem viseli a
kiberbiztonsagi stratégia nevet.)

A dinamizmus a stratégiakban is fellelhetd. A brit dokumentum a Védelmi feliilvizsgdlatban rogzitetteknek
megfeleléen rugalmas kiberbiztonsagi reagalast emlit, mig a német és a francia stratégiakban is hangsulyosan
jelenik meg az aktiv politikaformalas igénye. A francia stratégia esetében egyenesen a miniszterelnok az, aki a stra-

tégia el6szavaban abbéli reményének ad hangot, hogy az Uj stratégia egy olyan dinamizmust indit Utjara, amely

6" The UK Cyber Security Strategy. Protecting and promoting the UK in a digital world (2011).
62 The UK Cyber Security Strategy 2011-2016. Annual Report (2016).

8 Cyber Security Strategy for Germany (2011).

64 Cyber Security Strategy for Germany 2016 (2016).

8 Défense et sécurité des systémes d'information. Stratégie de la France (2011).

% Livre blanc sur la défense et la sécurité nationale (2013).

67 Stratégie nationale pour la sécurité du numérique (2015).

% Stratégie du lutte contre les cybermenaces (2017), Stratégie internationale de la France pour le numérique (2017).
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egyidejlileg biztosit nagyobb védelmet és szabaditja fel az energidkat. A dinamikus reagalas irdnti igénynek egyik
mutatdja lehet az is, hogy a stratégidk deklaraltan 6téves id6tavra késziiltek, jelezve ezzel is azt, hogy ennyi id6
alatt kell6képpen megvaltozhat a biztonsagi kornyezet ahhoz, hogy a dokumentumokat feliil kelljen vizsgalni.
A dinamikus politikaformalason kiviil az Uj stratégidk kiadasa egyuttal azt is jelzi, hogy a kiberbiztonsag egyre je-

lentésebb nemzetbiztonsagi kérdéssé valik.

2.Valamennyi vizsgdlt kiberbiztonsdgi stratégia a megnovekedett szamu és intenzitdsu kiberfenyegetések fel-
ismerésébdl sziiletett meg.

A kiberfenyegetések egyre el6kelébb helyen jelennek meg a stratégiai dokumentumokban. A 2015-6s brit nemzeti
biztonsagi stratégia a ,Tier I” tipusu fenyegetések kdzé sorolja, tehat 6t éven belil redlisan szamolni kell a bekovet-
kezésével.”° Raadasul a brit f6 kiberbiztonsagi szerv, a Nemzeti Kiberbiztonsagi Kozpont vezetdje szerint a kérdés
nem az, hogy a legnagyobb volumend, un. C1-es kategoéridju kibertamadassal szdmolniuk kell-e, hanem az, hogy
mikor. Véleménye szerint kicsi még arra is az esély, hogy két éven beliil ez ne kovetkezne be.”® Ezzel szemben Fran-
ciaorszagot mar ért ilyen C1 kategdridju kibertdamadas, ezért nem véletlen, hogy az orszag kilon stratégidval ren-
delkezik a kiberfenyegetések elleni harcrol is.”" A francia Fehér kényv mar 2013-ban a harmadik helyen nevesitette

a kiberfenyegetéseket, amelyek jelentésége azéta csak tovabb nétt.

2.a. A kiberfenyegetések természete, céljai, szervezettsége és dsszetettsége tovdbb né.
A fenyegetések természetében bekdvetkez6 véltozas annak kdszonheté, hogy az dllamok is megjelentek az Uj szerepl6k
korében mint elkdveték a mar meglévd egyének és csoportok mellett. A nemzetallamok politikai céljai és az allamok
kozotti konfliktusok is incidensekhez vezethetnek a kibertérben, amelynek csak kedvez az internet hatarokat nem isme-
r6 jellege és a legujabb technolégidkhoz valé kdnnyi hozzaférés. Az elkdveték koreit legtisztdbban a brit stratégia mu-
tatja be, megkiilonboztetve az dllamokat, a terroristdkat, a b(in6z6i csoportokat és a képzetlenebb elkdvetbket (,script
kiddy”-k). A francia digitalis stratégia tovabbi Uj szerepléként nevesiti az tzleti vilag nagyvallalatait, amelyek az tGigyfe-
leik manipuldlasa céljabol erés pozicidjuk kihasznélasaval képesek akar gazdasagi destabilizaciot is eléidézni. A francia
hozzaallas érdekessége, hogy stratégiai dokumentumban régziti azt az egyébként kdztudott tényt, hogy a kibertérben
akar a szévetséges allamok is kémkedhetnek egymas ellen - utalva ezzel az Egyesiilt Allamok adatgy(ijtési gyakorlatara.
A tdmaddasok szervezettsége is jelentésen javult, amely részben annak tudhaté be, hogy az elkdveték a valo

vildgban alkalmazott mddszereket sikeresen ultették at a kibertér viszonyaira.”? Még az egyéni elkdvetdk is laza

% National Security Strategy and Strategic Defense and Security Review 2015. A Secure and Prosperous United Kingdom (2015).

70 A kozepesen erés, az Egyesllt Kiralysag elleni C2-es kibertamadasok szama eddig 34, mig a gyengébb C3-as kategdriaju tdmadasoké 763.
MACASKILL (2018).

71 Stratégie du lutte contre les cybermenaces (2017).

72 Az okok kozott emlitheté még a rendszerek Osszetettebbekké (és ezaltal sériilékenyebbé) valasa, a rendelkezésre 4ll6 eréforrasok (mind
személyi, mind anyagi) megnovekedése, kiilonleges backdoor alkalmazésok (példaul a fizikai chipekbe épitik be azokat, illetve a szoftver-
gyartok mar régota alkalmazzak azokat), és kilon iparagga valt a blinézéknek ,gyartott” infokommunikacids eszkozok eléallitasa, példaul

specidlis BlackBerry telefon, amelyet bilindzék elészeretettel hasznaltak, lehallgathatatlansaga miatt.
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halézatokat formdlva vagy decentralizalt online kdzdsségekként egyittmikodnek egymassal, ezéltal fokozva
tevékenységlk sikerességét és hatasat (lasd ,Anonymus”).

Altalanossagban megallapithatd, hogy az Gjabb nemzeti kiberstratégidk a szandékos fenyegetések jelentette
fejlédést kovetik le és azokra adnak valaszokat, a véletlenszerlien jelentkezé fenyegetésekre nem helyeznek
kalonosebb hangsulyt. A stratégiak a fé kiilonbséget a motivacidk és célok tekintetében jeldlik meg, a tamadasok

célpontjai és elkdvetési mdédszereik azonosak.

2.b. Az dllamok sériilékenysége és az infokommunikdcios technoldgidktdl vald fliggése olyan szintre emelkedett, amely
a kiberbiztonsdg kérdését nemzeti prioritdssd tette.

A 2000-es évek elején 10 év leforgdsa alatt az internet az egyének és szervezetek hasznos kommunikacios eszko-
zébol a gazdasag és tarsadalom szamara nélkiilézhetetlen digitalis infrastrukturava nétte ki magat. Jol mutatja a
valtozast a kritikus infrastrukturdk megndvekedett digitalis fliggésége. Ezt a valtozast kdvették le a kiberstratégidk
is. A vizsgalt dllamok els6, 2010 koriil megjelent stratégiai még az online bizalom megteremtését tlizték ki célul,
mert a tarsadalmi biztonsag és gazdasagi prosperitas ezaltal volt novelhetd. Ezzel szemben mara a kiberbiztonsag
az egész tarsadalom vonatkozasaban nemzeti prioritassa valt, ezért a legujabb, masodik és harmadik generacids,
stratégiai dokumentumok mar holisztikus szemléletet kdvetve a tarsadalom egésze és valamennyi biztonsagi szek-
tor vonatkozéasaban rogzitik a célokat, prioritasokat.

A brit stratégia kiemeli, hogy mig korabban elegendé volt az infokommunikacios rendszerek biztonsagara
nagy hangsulyt helyezni, mara e rendszerek szovevényes héldzatai alakultak ki mind a lakossag”, mind a kritikus
infrastrukturak’ vonatkozasaban, s ezek megvédése valt elsédleges prioritassa. A stratégidk egységesek a tekin-
tetben, hogy rogzitik: a haldzatok egymastol vald fliggése miatt egy esetleges kibertamadas kdvetkezményei nem
csak a kibertérben érezheték, hanem a magaban a fizikai vildigban (ha példaul nincs viz-, gaz-, dram-, telefonszol-

galtatas vagy akadozik a bankkartyas fizetés).

3. A kiberstratégidk célrendszere kettds: a kibertértdl egyre fiiggobbé vdlo tdrsadalmak megvédése a kiberfe-
nyegetésekkel szemben, valamint az internetgazdasdg tovdbbi fejlesztéséhez elengedhetetleniil sziikséges a
kiberbiztonsdg szintjének tovdbbi novelése.

3.a. Az Uj kiberbiztonsdgi stratégidk a nemzeti biztonsdg megvdltozott értelmezésébdl fakadnak.

Mindhédrom orszag esetében alapvetd kiilonbség az elsé generacios stratégiakhoz képest, hogy a felilvizsgalt val-
tozatok mar kdzvetlenll a nemzeti biztonsagi stratégidkbdl eredeztetheték. Az Egyesiilt Kirdlysag 2015-ben adta
ki Uj nemzeti biztonsagi stratégiajat, amely alapjan egy évvel késébb elkészitették az Uj kiberbiztonsagi stratégi-
at is. Németorszag esetében a 2013. évi Fehér kdnyvben rogzitettek alapjan készilt el a kiberbiztonsagi stratégia
Uj valtozata 2016-ban. A Fehér kényv a kiberfenyegetéseket az orszag el6tt allé kihivasok korében nevesiti mint
legmagasabb foku (top tier) nemzetbiztonsdgi kockazatot, és rogziti, hogy a kibertdmadasok akar a fegyveres ta-
madasok hatasaval is vetekedhetnek. Franciaorszag esetében a 2015. évi digitdlis biztonsagi stratégia is a 2013-as

Fehér konyvbdl eredeztethetd, 6sszhangban a holisztikus szemléletmoddal.

73 Ezazlnternet of Things (loT) — a Dolgok Internete sokat emlegetett jelensége.

74 Industrial Internet of Things.
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3.b. A kiberbiztonsdg az internetgazdasdg fejlédésének nélkiil6zhetetlen eleme.

Félrevezetd volna azt éllitani, hogy a vizsgalt orszadgok a kiberbiztonsagi politikajuk alakitdsa soran a gazdasagi és
szocialis célokat nem tartjak szem el6tt. Ehelyett inkdbb az a helyes megfogalmazas, hogy az Uj stratégiak kett6s cél
altal vezéreltek: egy prosperald internetgazdasdghoz sziikséges feltételeket megteremteni képes kiberbiztonsag
kiépitése ugy, hogy ekdzben a tarsadalom egészét sikeriiljon megvédeni a kiberfenyegetésektél.

A brit stratégia ugy fogalmaz, hogy az internet a gazdasagi névekedés motorja, amely tdmogatja a nyilt és
erds tarsadalmak muikodését. A német stratégia a gazdasagi és tarsadalmi fejlédést helyezi el6térbe és a kiber-
biztonsagot mint a nemzetallamok, a nagyvallalati vilag és a tarsadalmak szamara alapvet6 fontossagu kérdését
és a 21. szazad kozponti kihivasat nevesiti. A francia stratégia is ezen elemekre helyezi a hangsulyt, amikor az 6t6s
célrendszerének korében nevesiti az allampolgérok és az lizleti vilag digitélis értelemben vett életének védelmét

és a fejlédés fontossagat, amelyek alapja a digitdlis technoldgiaba vetett bizalom.

4. Mindennek eredményeként a kiberbiztonsdg egyik f6 kormdnyzati prioritdssd vdlt és a kormdnyzati koordi-
ndcié is magasabb szintre emelkedett.

A kiberteriilet vezetd prioritdssa valasat j6l mutatja az is, hogy a hivatalos dokumentumokat milyen magas szinten
adjak ki. Az Egyesiilt Kirdlysag esetében mindharom kiberbiztonsagi stratégiat a Miniszterelnoki Hivatal adta ki,
jelezve ezzel azt, hogy a szigetorszag a kezdetektdl fogva kormanyzati prioritasként kezeli a kiberbiztonsaganak
kérdését. Németorszagban az eddigi két stratégiat a Szovetségi Belligyminisztérium jegyzi, tehat ez esetben is a
kezdetektdl fogva adott a kiberkérdések kiemelt kezelése. A kiberteriilet felemelkedését leginkdbb a francia pél-
dén tudjuk nyomon kovetni: az elsé stratégiat 2011-ben még a miniszterelndk kdzvetlen iranyitasa alatt miikodé
védelmi és nemzetbiztonsdgi fétitkar jegyezte, a 2015-0s stratégiat azonban méar maga a miniszterelnok adta ki.

Erdekes megfigyelni azt is, hogy ezeket a legmagasabb szint( kiberbiztonsagi dokumentumokat milyen el-
nevezésekkel illetik. Altalanosan elfogadott terminoldgia a stratégia kifejezés hasznalata — ahogyan azt a brit és
német esetben is lathatjuk —, ugyanakkor Franciaorszag példaul nem kiberstratégia néven fogadta el legujabb
stratégidjat, hanem a kiberkérdéseket tdgabb kontextusba helyezve digitélis stratégidnak nevezi azt.”®

A stratégidkban megfogalmazott célkitlizések végrehajtasa egyéb dontések és akciotervek segitségével zajlik.
A brit stratégia maga tartalmazza az igen részletes végrehajtasi tervet ugy, hogy mérészamokat rendel a célok
teljesitéséhez és rogziti a felllvizsgélat részleteit is. A francia stratégia a feldllitott célrendszeréhez kapcsoltan mar
a végrehajtas részleteit is tartalmazza.

A kiberbiztonsag formaldsaban és garantaldsdban részt vevé szervek kdre orszagonként eltérd, a kormanyfor-
matol és a stratégiai kulturatdl fliggden. Azonban altaldnossagban igaz, hogy a kibervédelmi koordinacié a politika
magas szintjén valoésul meg: vagy a miniszterelndkhéz rendelten (ahogyan az Franciaorszagban torténik), vagy a
Miniszterelndki Hivatalhoz rendelten (mint az Egyesiilt Kiralysag esetében).

A kiberbiztonsagért felelds szervek is orszagonként eltérnek. Vannak orszagok, amelyek esetében valamely

minisztérium mUkodik mint kiberbiztonsagért felelés fé szerv — ahogyan az Németorszagban a Szovetségi Belligy-

75 s

retettel hasznaljak a fehér konyv kifejezést - jelezve ezzel a teriilet erés politikai-katonai meghatérozottsagat.
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minisztérium. Ugyanakkor tobb orszag esetében kizardlag a kiberbiztonsaguk garantéaldsa céljaval dllitottak fel egy
Uj szervezetet. llyen az Egyesiilt Kirdlysdagban a Nemzeti Kiberbiztonsagi Kozpont (NCSC)’® vagy Franciaorszagban
az Informacios Rendszerek Biztonsagaért Felel6s Nemzeti Ugynokség (ANSSI)”. A kiberteriilet mikddtetéséhez
elengedhetetlendl sziikséges a megfelel6 koordinacid mind a korményzati szervek, mind a kdz- és maganszféra
szervezetei kozott. Az el6bbivonatkozasaban tobb orszag azt a megoldast valasztotta, hogy 6nallo, a koordinacidért
felelés szervezetet hoz létre (ahogyan az a briteknél a Kiberbiztonsagi Muveleti Kézpont’ vagy Németorszagban
a Nemzeti Kiberreagélasi Kozpont™). A kdz- és maganszféra kozti koordinacié pedig gyakran specidlis forumok
keretében zajlik; ilyenek a szigetorszagban feldllitott innovacios kdzpontok vagy a német nemzeti kiberbiztonsagi
tandcsok. Egyes esetekben a magdanszektorral folytatott konzultaciok jelentésége olyan nagy, hogy az nemcsak
hogy a stratégidk kiadasa el6tt kotelez6, hanem a stratégidk is azt emlités szintjén tartalmazzak. A brit stratégia ki-
emeli, hogy a tarsadalom egésze szdmara készult, mert a kiberbiztonsag megteremtése minden szerepl6 egyiittes
feladata. A német stratégia Ugy fogalmaz, hogy a legszélesebb korl konzultacidkra van sziikség, 6sszhangban a
dinamikus kiberpolitika-formalas kdvetelményével. Végezetil a francia stratégia az, amelyik mar a miniszterelnék
szavait idézé eldszéban rogziti, hogy mindannyiuk feladatardl van sz6, és a kormanyzat, a kbzigazgatas, a helyi

kozosségek, a véllalatok és valamennyi honpolgar részvétele mellett sziikséges a nemzetkdzi egyltttm(ikodés is.

5. A, kiberbiztonsdg” és ,kibertér” kifejezéseket nem feltétleniil haszndlja mindegyik stratégiai dokumentum,
habdr a stratégidkban foglaltak dltaldban vonatkoznak valamennyi informdciés rendszerre és hdlozatra, be-
leértve az internethez nem kapcsolédé kritikus informdcios infrastrukturdkat is.

A ,kiberbiztonsag” és ,kibertér” kifejezések hasznélata nem sziikségszerU, ugyanakkor altalanossagban elmond-
hatd, hogy amelyik orszéag ezen kifejezéseket hasznalja, az régziti az altala megalkotott definiciot is. Ez problémak
forrasa lehet és ellene hat azon torekvésnek, hogy egy nemzetkozileg elfogadott, egységes kibertérfogalom ala-
kuljon ki.

A stratéqgiak felel6sségi kore altaldban kiterjed valamennyi informdciés rendszerre, fliggetlendl attdl, hogy az
kapcsolédik-e a vilaghdlohoz vagy sem. Ez aldl kivételt képez a német stratégia, amely ugy véli, hogy az IT-rend-
szerek egy elszigetelt virtudlis teret alkotnak és nem képezik a kibertér részét. A német kibertér az internetet és az
infokommunikacids eszkdzoket foglalja magdaban, ez alapjan pedig Németorszagban kibertdmadasnak minésiil az
[T-rendszerek elleni olyan tdmadas is, amely az informacios rendszerek elérhetéségét, megbizhatdsagat és integri-
tasat veszélyezteti.®

A fogalomhaszndlat vonatkozasaban az egyik végletnek az Egyesiilt Kirdlysagot tekinthetjik, amely mindkét
fogalmat haszndlja, és a kiberteret az infokommunikacios rendszerek 6sszekapcsolt hal6zataként értelmezi. A ma-

sik véglet pedig a francia példa lehet, ahol a 2011-es stratégiaban a ,létfontossagu informacios rendszerek bizton-

76 National Cybersecurity Centre.

77 Agence nationale de la sécurité des systemes d'information.
78 Cyber Security Operations Centre — CSOC.

72 National Cyber Response Centre.

8  Ezegyuttal jelzi azt is, hogy Németorszagban az adatvédelmi kérdések milyen kiemelt helyen szerepelnek.
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saga”kifejezést hasznaltak, 2015-ben pedig a, digitalis biztonsag”kifejezést, de egyik esetben sem a kiberbiztonsag

fogalmat - jelezve ezzel azt is, hogy az altaldban hasznalt fogalmakhoz képest Franciaorszagban mennyivel tdagabb

hatarokat szabnak e teriilet értelmezésének.

3.3. OSSZEHASONLITAS A KONCEPCIONALIS KERDESEK MENTEN

1 A kiberbiztonsdgi stratégidk elvi, koncepciondlis alapjai azonosak, még ha a megfogalmazott célkitiizéseik-

ben eltérnek is egymadstol.

Ezek a koz06s elvi alapok a kdvetkezdk:

a)

b)

holisztikus, integrdlt, atfogd megkdézelités erds vezetés mellett:

Az atfogo megkozelités ez esetben jelenti egyrészt a probléma valamennyi aspektusanak bevonasat a vizs-
galat korébe - Ugymint a gazdasdgi, szocidlis, oktatasi, jogi, végrehajtési, technikai, diplomaciai, katonai és
titkosszolgalati aspektusokat —, masrészt mind a korményzaton belll, mind azon kiviil esé valamennyi szereplé
bevonasat egészen a kiilfoldi partnerekig.

Mar a 2011-es német stratégia ugy fogalmazott, hogy ,a kiberbiztonsagnak atfogé megkéozelitésen kell alapul-
nia” és ,magas szint( kormanyzati elkotelezettséget kivan meg”. Hasonléan fogalmaz a 2011-es brit stratégia
is:,,olyan sokoldali megkdzelitést tAmogat, amelyben a kormanyzat, valamennyi érintett szektor szervezetei, a
kozszféra és a nemzetkdzi partnerek is kiveszik a résziiket”.

Az olyan kérdések, mint a kritikus informacids infrastruktura védelme, a kiberblin6zés elleni kiizdelem vagy az
informacios rendszerek és halézatok védelme tovabbra is helyet kapnak a stratégidkban, azonban mar nem
elkiilonitetten, hanem olyan atfogé cimszavak alatt, mint a kibervédelem (a 201 1-es francia stratégia esetében)
vagy a kiberbiztonsag (a 2011-es brit stratégia esetében). A legujabb stratégia dokumentumok mér gyakrab-
ban élnek mas jellegl széhasznalattal, mint ahogyan a 2016-0s brit kiberbiztonsagi stratégia az elrettentés

cimszd alatt szerepelteti a kiberb(inozés elleni kiizdelmet.

kormdnyzati koordindcio:

A holisztikus megkozelités jegyében valamennyi kormanyzati szervnek egytt kell dolgoznia a kélcsonds el6-
nyok mentén, kerllve a feladatkorok duplikaciojat a hatékonysag jegyében. A kormanyzati egytttmUikodés
feloleli valamennyi érintett szektort: a gazdasdgi, a szocialis, a rend6rségi, a nemzetbiztonsagi, a hirszerzései,
a katonai és a diplomdciai teriileteket. Ezen cél elérése érdekében a stratégidk pontosan meghatdrozzdk a mar
meglévd vagy az Uj, a kiberbiztonsagi koordinacidban részt vevé szervek felelésségét politikai és miiveleti

szinten egyarant.®

81

Egyes esetekben (mint példaul Kanadaban) még cizellaltabb a stratégia, és nem csak kdzponti szinten, hanem az alsébb kozigazgatasi

egységek vonatkozédsaban is rogziti a felel6sségi koroket.
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a kéz- és a magdnszféra partnersége:

A stratégidk tobbsége rogziti, hogy a kibertér jelentés részét a maganszektor birtokolja és mikodteti, ezért a
stratégidknak a kdz- és maganszféra egytttmikodésén kell alapulnia, az izleti élet, a civil tarsadalom és az aka-
démiai szektor részvételével. Mindez azonban eltéré hangsullyal jelenik meg a stratégidkban annak ellenére,
hogy az egylttmUikodés fontossagat valamennyi dokumentum hangsulyozza. A brit stratégia ugy véli, hogy az
elért eredményeket Ugy lehet tovabbfejleszteni, ha a kiberbiztonsagi tevékenységbe bevonjak a maganszférat
is, mind az innovacidk, mind a tudatossag terén.®2 Németorszagban az Utjara inditott ,Industry 4.0” akcioterv
kifejezetten azért jott létre, hogy a kis- és kozépvallalkozasokat fejlesztésekre 6sztonozze az IoT terén.® Az
0sszefogas pedig mara olyannyira sikeressé valt, hogy a vilag legnagyobb egylttmiikodési forumava nétte ki
magat, amely kiemelt figyelmet fordit a kibertérbeli biztonsagra. Ezt a kérdéskort egyébirant a stratégia a négy
kiemelt cselekvési terv egyikeként kiilon nevesiti is. A 2015-0s francia stratégia a negyedik célkitlizés korében
nevesiti a maganszféra minél szélesebb korl bevonasat és a kdz- és maganszféra egylttmiikodésének sziiksé-

gességét — tobbek kdzott az orszag versenyképességének megtartdsa miatt.

a nemzetkozi egytittmikdodeés:

A stratégidk tobbsége kiemelt hangsulyt fektet a kiberbiztonsdg nemzetkdzi dimenzidjara, valamint a hason-
I6an gondolkodé allamok és szdvetségesek kozotti szovetségi és partneri viszonyok sziikségességére, amely
segitségével a kevésbé fejlett allamok képességei is fejlesztheték. Ugyanakkor az dllamok tobbsége az elsége-
neracios stratégiaikban még nem rogziti az ezen cél eléréséhez sziikséges lépéseket. Ez aldl kivételt képez az
Egyesiilt Allamok® és az Egyesiilt Kiralysag. A 2011-ben (és azéta minden évben) megrendezett Londoni Kiber-
biztonsagi Konferencia révén a britek vezet6 szerepet vallaltak a tobboldalu parbeszéd megteremtésében és
hozzéjarultak a kibertérre vonatkozd, nemzetkozileg is elfogadott magatartasi szabélyok elfogadasahoz.

A nemzetkozi szervezetek szerepével kapcsolatban a kezdeti stratégiak elég szlikszavian fogalmaztak, és csak
altalanossagban tettek emlitést olyan szervezetekrdél, mint az Eurépai Tanacs, a G8 vagy az OECD. A NATO-val
kapcsolatban a kiberbiztonsag katonai teriilethez valé kotédését hangsulyoztdk, az Eurdpai Unid esetében
pedig elsésorban az Eurdpai Halozat- és Informaciobiztonsagi Ugynokség (ENISA)® eurdpai kiberbiztonsag
formalasaban betoltott egyre hangsulyosabb szerepét emelik ki.

A francia stratégia az Unidval kapcsolatban a fenntarthat6 digitalis fejlédés, az internetkormanyzés és a sze-
mélyes adatok védelme kapcsan tesz emlitést, és fontosnak tartja a kontinens stratégiai autonomiajanak meg-
teremtését, onkéntes allami részvétellel. A stratégia hangsulyozza a kétoldalu kapcsolatok fontossagat, kiilon

kiemelve a nagy eurépai partnert, Németorszagot, a felhészolgaltatdsokkal kapcsolatban. Németorszag pedig

85

A 2009-es brit kiberbiztonsagi stratégia még Ugy fogalmazott, hogy a Nemzeti Kiberbiztonsagi Program sikere nagymértékben azon mulik,
hogy a magénszektort mennyire sikertil bevonni.

A terv koré 6nallo platform is szervezédott. Az Industry 4.0. Platform mar jelenleg is a vilag legnagyobb egyittm(ikddési féruma tobb mint
100 vallalat 250 delegaltjaval és szamos orszag szamara modellként szolgal. (A Platformrdl részletesebben lasd Industry 4.0. Platform.)
Visszautalok az amerikai nemzetkézi kiberbiztonsagi stratégiara.

European Network and Information Security Agency.
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az informécio-megosztés és a hatarokon atnyulé szolgaltatasokkal kapcsolatban felmeriilé biztonsagi kérdé-
sekkel kapcsolatban szdl a kétoldalu partneri kapcsolatok fontossagarol. A német stratégia emellett fontosnak
tartja a fejlesztési egyuttmuikodést is, elsésorban olyan teriileteken, mint a kibertérben torténd biztonsag- és
bizalomer6sit6 intézkedések a fejlédé allamok vonatkozasdban — 6sszhangban a Fehér kényv szellemiségével,
amely végig kovetkezetesen hangsulyozza az orszag Eurdpaban betoltott kulcsszerepét és globalis felelés-
ségvallalasat a globalis rend megteremtésében. A nemzetkozi egylttmikodéssel kapcsolatban a stratégia ki-
emelten kezeli az adatbiztonsdg teriiletét, de a kordbbi stratégiaban szerepld blinligyi, rendérségi és igazsag-
szolgaltatasi egylttmikddést is nevesiti. Az egyes nemzetkozi szervezetek vonatkozaséban a stratégia kilon
részletezi, hogy mely szervezet a kiberbiztonsag mely teriletét érintéen lat el kiilondsen fontos feladatokat.
Ujszerd a német stratégia azon célkitlizése, amely a nemzetkézileg elfogadott exportellenérzési rendszer meg-
erbsitésére iranyul azért, hogy a kiilfoldi megfigyelésekkel eredményesen tudja felvenni a harcot. A francia stra-
tégia 6nallé célkitizés keretei kozott targyalja a nemzetkozi egylittmUikodést, kifejezetten eurdpai fokusszal.
Az Eurdpa, digitdlis szuverenitds, a kibertér stabilitdsa cim( fejezetben a stratégia rogziti, hogy Franciaorszdg az
eurdpai digitalis stratégiai autonémia motorja szandékozik lenni, aktiv szerepet jatszva a biztonsagos, stabil és

nyitott kibertér megteremtésében. E célkitizés elérésében az ENSZ és az EBESZ tdmogatasara szamit.

alapveté értékek:

A legtobb stratégia elismeri az olyan alapvet értékek tiszteletét, mint a véleménynyilvanitas szabadsaga, a
maganélet védelme vagy az informacié szabad aramlasanak elve - 6sszhangban az OECD demokratikus meg-
kozelitésével. A brit stratégia tartalmazza tovabba a kormanyzas nyitottsdgdnak és elszamoltathatésaganak
elvét és az alapvetd jogéllamisagi garancidk megtartasanak kdvetelményét. Ezen is tullépve, az Egyesult Kiraly-
sag szerint, az offline térben érvényes normak és a nemzetkdzi jog szabalyai alkalmazandoék az online térben is.
Ezt a gondolatmenetet a francia stratégia is magaénak vallja, bar mindkét allam hozzateszi, hogy a nemzetkozi
jogi keretek még tobb ponton vitatottak, s ez gatjat képezi a biztonsadgos és az alapvetd jogokat garantalni

képes kibertér megteremtésének.

2. Olyan alapveté kérdések, mint a kiberbiztonsdg gazdasdgi aspektusai, a dinamikus politikaformdlds sziik-

ségessége és a szuverenitds kiemelése egyes stratégidkban kiilonés tartalommal birnak.

a)

A kiberbiztonsdg gazdasdgi aspektusai:

Az orszagok eltéré hangsulyt helyeznek a kiberbiztonsdg gazdasagi aspektusaira: néhany orszag a gazdasagi
novekedési stratégidjaban hivatkozik az informacids biztonsagra®, van olyan orszag, amely kiilon stratégiai
dokumentumot készit a gazdasagi aspektusok vizsgalatara®’, és a koztes megoldast valasztva tobb orszdg a
kormanyzati intézkedések részeként tekint a kiberbiztonsdg gazdasagi kérdéseire. Ez utébbi jellemzi tobbek

kozott a szigetorszag éltal alkalmazott megkozelitést is. Az Egyesult Kirdlysdg 2015. évi nemzeti biztonsagi

86

87

Példaul Japanban.

Példaul az Egyesiilt Allamok.
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nevezve azt. Ezt a megkdzelitést a kiberbiztonsagi stratégia is atveszi®, és a ndvekedés célkitlizését a kiber-
szektor vonatkozasaban is rogziti a fejlesztési (develop) fejezetben. A stratégia célul tiizi ki, hogy egy novekvd,
innovativ kiberbiztonsagi szektor j6jjon létre, amelyben az innovaciét minden rendelkezésre allé eszkozzel
dsztonzik. Igy felallitanak két innovaciés kézpontot, emellett a 165 millié font értékben létrehozandé Védelmi
és Kiberinnovaciés Alap segitségével 0sztonzik a védelmi beszerzéseket, valamint tdmogatjadk a nemzetkozi
standardok elterjesztését. Mindennek kdszonhetden a kiberbiztonsagi szektor évrél évre elért névekedése az
atlagos globdlis novekedés mértékénél is nagyobb lesz. Igen hasonléan fogalmaz a francia stratégia is, amely
szintén kormanyzati intézkedéseket var, hogy az erés és versenyképes nemzeti és eurdpai ipar megteremté-
sének célkitlizését (mint a stratégia negyedik atfogd célkitlizésének része) elérjék. Ez egyben a jovobeli ver-
senyképesség elbfeltételét is jelenti. Mindkét stratégia végcélja egy gazdasagi rendszer megteremtése, amely
kedvez a K+F tevékenységnek és el8segiti a digitélis biztonsdg megteremtését. A német stratégia a német ipar
er@sitésére kiemelt hangsulyt helyez, és javasolj a ,IT Security Made in Germany” termékek és szolgdltatasok

kiterjesztését a versenyképesség javitasa és a nemzeti informatikai ipar megerésitése érdekében.

A dinamikus politikaformdlds sziikségessége:

A valtozé kihivasokhoz és biztonsagi kornyezethez valé alkalmazkodas igénye a stratégidk tobbségében meg-
jelenik. A brit stratégia szerint a dinamizmus nem csak a kiberfenyegetések dinamikus természetével Gssze-
fuggésben jelenik, meg, hanem az arra adott valaszok kozt is Ugy, mint a Kiberbiztonsagi Kézpont hirszerzési

tevékenysége sordn, a kutatoi szektor és az Uj kiberbiztonsagi vallalatok jellemzdi kozt.

A szuverenitds értelmezése®:

A masodik és harmadik generacios stratégidk talan legfelttinébb Uj vondsa a szuverenitas fogalmanak el6térbe
kerilése és kiszélesedése. Mig korabban a stratégiak a szuverén szervekkel foglalkoztak, addig az uj stratégiak
mar a szuverenitas gazdasagi, innovacids, szervezeti és nemzetkozi aspektusait is beemelik vizsgalddasuk ko-
rébe. A britek mar a 2009-es stratégidban jelezték a civil és katonai képességek fejlesztésének sziikségességét
a kibertdamadasok kivédése céljabol®, am ezen jéval tovabbmegy a 2016-0s stratégia, amely mar tdmadé ki-
ber- és kriptografiai kapacitasok kiépitésérél rendelkezik az orszdg szuverenitdsanak megvédésére. Az orszag
érdekeit és szuverenitasat ugyanis a kibertérben is meg kell védeni. A stratégia tovabba a technoldgia terén is
megemliti, hogy a szuverenitashoz szorosan kapcsolddik a brit [T-ipar, az oktatas és a K+F tamogatasa. A francia
stratégia a digitalis szuverenitas fogalmat hasznalja azzal 6sszefliggésben, hogy az orszdg az eurdpai digitalis
autonédmia megteremtésének élharcosava valjon és az eurdpai rend részeként legyen képes a francia szuvere-
nitas e szegmensének megvédésére. Ez a kijelentés egyuttal jelzi azt a tendenciat is, hogy kialakuléban van egy

regionalis szuverenitas: az azonos elveket vall6 és értékeket tiszteld dllamok kozdsen prébaljak felvenni a har-

89
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Mar a 2011. évi kiberstratégia is célul tlzte ki, hogy az orszag vezet6 allamma valjon nemcsak eurépai, hanem vildgszinten is a technoldgia
és az innovacio terén, valamint hogy az orszagot vonzéva tegye az érdekelt vallalkozasok szamara.
E fogalom alatt értjiik példaul a nemzetbiztonsagi, hirszerzési, katonai-védelmi kérdéseket.

Ennek megfelel6en megkezdték tobbek kozott az 6nalld katonai kibervédelmi intézményrendszer felallitasat.
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cot a kibertérben jelentkezd fenyegetésekkel szemben az eurdpai biztonsag és szuverenitas megdrzése érde-
kében. A stratégia kiemeli a diplomacia fontossagat mint egyedi jellemvonast a nemzetkozi kapcsolatokban.
A német stratégia a szuverenitdssal kapcsolatban szintén tartalmazza az 6nallé nemzeti ipar megteremtésének
igényét a kiberbiztonsagért felel6s szervek emlitésén tul, emellett pedig a stratégia Ujitdsdnak tekinthetd az,
hogy a kiberbiztonsag katonai dimenzidjat kiilon is nevesiti, és azt elkilonilten kezeli a civil kiberbiztonsagi
kérdésektdl.

3.4. OSSZEHASONLITAS A MENEDZSMENTSTRUKTURAK ES AKCIOTERVEK MENTEN

1. A stratégidk tobbsége er6sebb kormdnyzati koordindciés mechanizmusokat és vezetést emlit, bdr dltaldnos
recept nem létezik.

A stratégidk célkittizései kozt altalaban szerepel a kiberbiztonsadggal foglalkozé szervezetrendszer racionalizala-
sa és a terlilet koordinaciojanak el6segitése. A modellek azonban eltérék. A politikai koordinacios feladatokat az
Egyesult Kirdlysdgban a miniszterelnok latja el, mig Németorszagban a Szovetségi Belligyminisztérium, Franciaor-
szagban pedig egy 0nallé szervezet, az ANSSI t6lti be a koordinaciés hub szerepét. Mdveleti szinten altaldaban van
egy kdzponti szervezet. Franciaorszagban ezt a szerepet is a kormdanyzati szervként is m(ikodé ANSSI latja el, amely
kozvetlenll a miniszterelnoknek jelent. Németorszagban a Kiberbiztonsagi Reagalé Kozpont a felels szervezet,
mig a briteknél a Kabinetirodan beliil feldllitott Kiberbiztonsagi és Informaciévédelmi Iroda®' (OCSIA) szolgal stra-

tégiai irdnymutatasokkal.

2. Az orszdgok tobbségében a szuverenitds garantdldsdban szerepet jdatszo szervek meghatdrozo kiberbizton-
sdgi szereppel birnak.

E k6z0s jellemzd Iényege, hogy a védelmi minisztériumok és titkosszolgélatok egyre kiterjedtebb szerepet toltenek
be az dllamok kiberbiztonsaganak megteremtésében. Jol tikrozi ezt a szerepet az is, hogy a kiberkoltségvetést mi-
lyen ardnyban allokaljdk ezen szervek felé. A britek esetében 2011-ben a 650 milli6 fontos tervezett négyéves kiber
koltségvetés 14%-at szantak a Védelmi Minisztériumnak és 59%-at a titkosszolgalatoknak.”? Ez az 6sszességében
73%-0s részesedés kimagaslo és jelzi, hogy az allami szuverenitas garantaladsahoz elengedhetetlen a kiberbizton-

sag megteremtése és fenntartdsa.

o1 Office of Cyber Security & Information Assurance.

%2 The UK Cyber Security Strategy. Protecting and promoting the UK in a digital world (2011).
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3. A 2000-es évek elején a kordbbi kiberstratégidkban megfogalmazott prioritdsok még hangsilyosabban je-
lennek meg az uj stratégidkban.

A kovetkezékben ezen prioritasok fejlédéstorténetét mutatom be roviden.

a) Akormdnyzat biztonsdgdnak ndvelése és a kritikus informdcids infrastrukturdk védelme:

Ezek a terlletek kibertdmadas esetén kiemelt célpontok lehetnek, ezért magasabb foku szervezettségre és gyor-
sabb valaszadasi képességre van sziikség. Minden éllam tett Iépéseket kormanyzatanak megvédése érdekében
—ilyenek példaul a kriptografia hasznalatanak elterjesztése, a kormanyzati halézatok korszer(isitése, a kormanyzati
rendszerek ellenallo képességének ndvelése, a civil alkalmazottak azonositdsanak megkovetelése, tamadast els-
rejelzé és megeléz6 kapacitasok kifejlesztése, a CICO tisztségek szamanak megtdbbszorozése, standardok és au-
dit technikak felallitdsa vagy a biztonsagi alkalmazottaknak karrierutak megtervezése. Az orszagok tobbségében
felallitottak a korményzati incidenskezel6 kdzpontot, ahol pedig mar létezett, ott jobban megszervezték annak
mUkodését. Sok esetben a stratégidkban is megjelenitik a kormanyzati szintek kdzotti koordinacio sziikségességét
és fontossagat (ahogyan Németorszagban is), mig mashol (ahogyan az Egyesiilt Kiralysagban) a kormanyzat online
szolgaltatasainak hasznalataba vetett bizalom fontossagat hangsulyozzak (,digital by default” elv®).

A kritikus informdcios infrastrukturdk védelme altaldban a kiberbiztonsagi stratégidk részét képezik, bar gyak-
ran kiilon is szabdlyozzék e f6 prioritast jelent6 kérdéskort. A szabalyozas nagyban fligg adott allam fejlettségi
szintjétdl, és altaldaban a koz- és maganszféra kozotti egyuttmikodés képezi az alapjat. Beletartoznak olyan
el6készitd intézkedések, mint a megel6z6 intézkedések, a valsagkezel6 tervek, gyakorlatok szervezése, gyors-
reagalo képesség kifejlesztése, az egyes szerepldk kozotti informacidomegosztas és hatékony koordinacié, a jogi
keretek kidolgozasa és a nemzetkozi szovetségek felallitasa. E targykodrben az Egyesiilt Kirdlysag nem rendelke-
zik kiilon jogszaballyal, ami annak kdszonhet6, hogy a kritikus infrastruktura-kapacitasok jelentés részben ma-
gankézben vannak. A kiberstratégia néhany nem kritikus infrastrukturat ugyan nevesit (mint példaul a média,
az adatkezel6k), de az Oket ér6 esetleg tdmadas is a nemzet egészére nézve negativ hatdssal jarhat, ezért szlik-
séges a kormanyzati szervek segitségnyujtd és tanacsado tevékenysége az incidensek bekovetkezése esetén.
Németorszagban kiilon torvény rendelkezik ezekrol a kérdésekrél és az orszag célja, hogy a koz- és maganszfé-
ra egylttmkodésén alapuld rendszert tovabbfejlesszék. A francia stratégia 1ényegében egy teljes fejezetet
szentel ennek a kérdéskornek: az elsé célok kdzt ugyanis az alapvet6 érdekek mellett a kritikus informacios

infrastrukturak biztonsagat és megvédését nevesiti a dokumentum.

b) Akiberbiin6zés elleni harc fejlesztése:
Az allamok tobbsége a blinmegel6zési kapacitasok fejlesztésére torekszik. Az Egyesdlt Kirdlysagban feldllitot-
tak a Csalas elleni akcidcsoportot (Action Fraud), amely a Kibervédelmi Kézponttal is kapcsolatot tart, és fo-

lyamatosan érkezhetnek hozza bejelentések a kibertérben elkdvetett blincselekményekrdl. Az orszagban mar

% Chief Information Security Officer - Informacidbiztonsagi vezetd.
% A cél, hogy a kormanyzati szolgaltatasok online elérhet6k és intézheték legyenek, s a papiralapt tigyintézéssel szemben az online Ggyinté-

zés valjék a fészaballya.
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c)

regiondlis szinten is kialakuléban van a kiberb(in6zés elleni szervezetrendszer, amelyet regiondlis egységek
felallitasaval®® épitenek ki. Emellett a stratégiakban akad példa a jogi szabalyozas fejlesztésére (példaul Fran-
ciaorszagban és az Egyesiilt Kirdlysagban), a nemzetkozi egylttmiikodés megerdésitésére (a francia és német
szabalyozas esetében), és valamennyi megvizsgalt orszdg tdmogatja a kiberblin6zés elleni Budapesti egyez-
ményt.*® A korabbi francia stratégia kifejezetten szdlt az egyezményrdél, mellyel kapcsolatban megfogalmazta a

normak egységesitésének és az unids tagallamok kozotti egyszerdsitett jogi egylittmikodés igényét.

A tudatossdg novelése és az oktatds fejlesztése:

A tudatossdg novelését célzé kezdeményezések célkdzonségét a tarsadalom egésze alkotja, olyan kiemelt cél-
csoportokkal, mint a gyermekek (az Egyesiilt Kirdlysagban is), az (izleti élet, a kormanyzati szervek vagy a kriti-
kus infrastrukturakat izemeltetdk. A lakossag oktatasa terén tett Iépések kozott talalhatd az altalanos kibertu-
datossag oktatasa minden oktatdsi szinten vagy a kozosségi média hasznalata (a brit stratégidban rogzitettek
szerint). A britek a piacok szegmentélasara tanusitott biztonsagi cimkékkel latnak el termékeket és szolgaltata-
sokat.

Egyre novekvé problémat jelent a szakképzett kibermunkaeré hidnya, amely a kormanyzatok eldtt all6 legna-
gyobb kihivassa kezdi kinéni magat. A britek felismerték a probléma jelent6ségét, de megoldasat redlisan csak
mintegy husz év tavlatdban latjak. Ennek el8segitése érdekében a kiberképzést iskolai programok segitségével,
mindségi kdzép- és felsdoktatdssal, tandrképzéssel és Védelmi Kiberakadémidk®” mint kivaldsagi kdzpontok fel-
allitasaval képzelik el. Tovabbi |épések sziikségesek a kibertudomanyok és a technoldgia terliletén is, amelyet
megkonnyithet az akadémiai és az Uizleti szféra kozotti szorosabb egyiittm(ikodés. Ennek sarokpontjait a 2017.
november 30-an kiadott Kiberbiztonsdgi tudomdnyos és technoldgiai stratégia is rogziti.®® A fenti célkitlizések
megvalositasaban oroszlanrészt véllal a Nemzeti Kiberbiztonsagi K6zpont. A kdzpont CyberFirst programjanak
célja a teriilet megkedveltetése a fiatalok korében.” A programok kozt taldlhatd nyari kiberkurzus'® a kozép-
iskolas korosztaly részére, de évkozben is rendszeresen szerveznek alapszintl tanfolyamokat.’”' A lanyok to-

borzasaval kiilon is foglalkoznak, szamukra kilon kiberversenyt is rendeznek.'® Az egyetemi szinten pedig

100

101

102

Regional organised crime units.

Budapest Convention on Cybercrime (2001).

Defence Cyber Academy.

Interim Cyber Security Science&Technology Strategy: Future-Proofing Cyber Security (2017).

A nagyobb vonzerét egyébirant anyagi 6sztonzdkkel is igyekeznek elésegiteni. A programban részt vevé egyetemi hallgatoknak évente
4000 font adémentes 0sztondijat adnak, nyari didkmunka esetén heti 250 fontot fizetnek, a diploma megszerzését kdvetéen pedig garan-
taljak, hogy harom évig a kormanyzati szféraban e teruleten foglalkoztatjak 6ket. CyberFirst.

2017 nyaran példaul 1060, 14 és 17 év kozotti didk vett részt a nyari kurzusokon.

Ilyen kurzusok a CyberFirst Defenders kurzus (egynapos ingyenes oktatas a 14-15 éves korosztaly szamdra), a CyberFirst Futures (6t napos
emelt szintl tanfolyam a 15-16 éveseknek) és a CyberFirst Advanced kurzus (legmagasabb szintti kurzus, 6tnapos, szintén ingyenes a 15-16
éves korosztaly szamara).

2017-ben a 13 és 15 éves lanyok koziil 8000-en vettek részt az elsé, lanyok szamdra kiirt kiberbiztonsagi versenyen.
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az elmult években 28 partnerszervezet 2,8 millié font értékben fektetett be a kiberképzés tdamogatasaba, s
jelenleg mar 14 Kiberbiztonsag Kivélosagi Kézpont mlkddik egyetemi keretek kdzott, ahol a legmagasabb
elméleti szinten jarulnak hozza e terilet fejlédéséhez. A szakemberek képzésének igényét mind a német, mind
a francia stratégia rogziti. Németorszagban felséfoku kiberképzés indult a miincheni egyetemen és 50 millié
eurds beruhazassal felallitjdk a Német Internet Intézetet is, amely a kibertér jogi, gazdasagi és etikai kérdéseit
vizsgalja.'® A francia stratégiaban is szerepel a szakemberképzés iranti igény, kiemelve a gyerekek kiberokta-

tasadnak sziikségességét.

K+F:

A kutatas-fejlesztés teriilet jelentdsen felértékel6dott az elsé kiberstratégidk kiadasa 6ta, és igen szorosan 6sz-
szekapcsolddik a kdz- és maganszféra egylittmiikodése kérdéskorével. Ez a szinergia eldsegiti a kutatas terén
tett eréfeszitések hatékonyabb 6sszehangolasat. Az Egyesiilt Kiralysagban 165 millio font all rendelkezésre a
kis- és kdzépvallalkozésok szamara, hogy Uj, innovativ termékeket fejlesszenek és azokat terjesszék. A tdmoga-
tast els6sorban olyan termékekre fordithatjak, amelyek mar beépitett védelemmel vannak ellatva (secure by
default). Utalok a mér emlitett Kiberbiztonsdgi tudomdnyos és technoldgiai stratégidra, amely nevesiti napjaink
tendencidit, kihivasait és megfogalmazza a tervezett vélaszlépéseket is. Németorszdgban a 2011-es stratégi-
aban megfogalmazott, a K+F szektor megerésitésére vonatkozd célkitlizés megvaldsitasaként Berlinben két
big data kdzpontot is felallitottak'®, majd 2015-ben egy 6téves kormanyzati program indult (High-tech straté-
gia néven) az adattitkositasi technol6gidk innovativ megujitdsa és a személyes adatok védelme érdekében.’®
A francia kiberstratégia szintén tartalmazza a K+F terllet fejlesztésének célkitlizését a nemzeti és eurdpai kibe-
ronallosag megteremtésével 6sszefiiggésben: cél a digitalis bizalmon és biztonsagon alapulé eurdpai térség
kialakitasa, amely részeként Németorszaggal mar megindult az egyittm(ikodés a felhészolgéltatasok terén.
Az ilyen és ehhez hasonlé technolégidk hasznalatdt azonban Franciaorszag szerint minden esetben alapos

hatdsvizsgalatnak kell megel6znie.

4. A stratégidkban megjelené uj elemek.

Az Ujabb generacids stratégidkban szamos Uj elem jelenik meg. llyenek példaul a gyermekek online védelme, a

kiberbiztonsagi gyakorlatok szervezésének igénye, az ellatdsi lancok biztonsagaval kapcsolatos megfontola-

sok vagy az internetszolgaltatékkal val6 partneri kapcsolatok kialakitasa. Kiemelem a digitalis azonositasi keret-

rendszere |étrehozasanak igényét, amely mindharom vizsgalt allam vonatkozasaban megjelenik. (Megjegyzem,

hogy a tébb szempontbdl is kuri6zumnak szamité Esztorszag esetében ez mar bé tiz éve megvaldsult.)

Németorszag hangsulyozza az alapvetd biztonsagi funkciok allami bevezetésének fontossagat (mint példaul az

e-személyazonositds ésa hitelesitett e-mailek), Franciaorszag pedig marfelvazolta azelektronikus azonositorendszer

103

104

105

German Internet Institute: Berlin-Brandenburg consortium wins bid (2017).
Berlin Big Data Center.
Self-determined and secure in the digital world 2015-2020. The German government’s research framework programme on IT security

(2015).
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[étrehozdsanak tervezett menetét is. Végezetil kiemelem a katonai kibervédelmi kapacitasok fejlesztését mint Uj
elemet, amelyet szintén tartalmaz mindharom vizsgalt stratégia. Legmesszebb a brit stratégia megy, amely meg-
kezdte tamado kiberkapacitasok kiépitését is az aktiv kibervédelem eszkdzeként. A kibertdmadasok végrehajtasa a
brit fegyveres er6 feladata, mert a kibertérben végrehajtott tdmadast a stratégia ugyanolyan tdmadasnak itéli, mint
a fizikai térben elkovetett tamadast. A német stratégia csak a kibervédelem kérdéskorével foglalkozik torténelmi

okok és alkotmanyossagi korlatok miatt, s a hadsereg még kevésbé kész kibertdmadasok végrehajtasara.

5. Er6sebb nemzetkozi egyiittmiikodési formdk megteremtését valamennyi orszdg tdmogatja.

A nemzetkdzi egyuttmkodés kezdetben a leghatékonyabb technikdk és iranymutatdsok dllamok egymas kozti
megosztasat jelentette, mara azonban sokkal szorosabb és erételjesebb az dllamok interakcidja. Az eurépai dllamok
aregionalis egytttmukodést kullon is kihangsulyozzak és erdltetik. Az egyuttmUikodés jelenlegi formai kozt talaljuk
szovetségek felallitasat (példaul az Egyesiilt Kirdlysag és Franciaorszag esetében), nemzetkozileg is elfogadott ma-
gatartasi szabalyok megalkotasat, multilateralis targyalasokon valo részvételt vagy nemzetkozi kibergyakorlatok
szervezését és az azon valé részvételt. A nemzeti stratégidk nemzetkozi dimenzidja gyakran olyan problémaékat is
felvet, amelyek tulmennek a kibertér gazdasagi és szocidlis hatokorén és a politikai (s néha katonai) biztonsag ér-

dekkorébe esnek (mint a fegyveres konfliktusok megel6zésének kérdése vagy a bizalomerésitd intézkedések kore).

3.5. 0SSZEHASONLITAS A SZERVEZETI KERDESEK MENTEN

Mindaz, amit a nemzeti kiberbiztonsagi stratégidk rogzitenek, csak egy jol strukturalt szervezetrendszer keretei
kozott valodsithatd meg, ezért a nemzeti kiberbiztonsagi helyzet 6sszehasonlitasat a szervezetrendszerek kdzotti
hasonldsagok és kiilonbségek feltarasaval zarom.

A nemzeti szervezetrendszerek tobb kulonall, am egymashoz sok széllal kapcsolddé szervezeti elembdl te-
védnek 6ssze. Ezen elemek k6zott minden esetben megtalalhato a politikai koordindcidért és stratégiai irdnyvona-
lakért felel6s kormanyzati elem, a katonai kibervédelem elkiilondilt intézményei és a kritikus infrastruktura védel-

méért felelés szervek kore, de orszagspecifikusan ezek tovabbi szervezetekkel egésziilhetnek ki.

3.5.1. A politikai koordinaciéért felel6s szervek

Az Egyesult Kiralysagban kozponti kiberbiztonsagi szervként funkcional a Kabinetiroda (Cabinet Office), amely tel-
jes hataskorrel bir a kormanyzati koordinacié és stratégiai iranyvonalak kijel6lése terén. A Kabinetiroda alegysége-
ként mikod6é Nemzetbiztonséagi Titkarsag'® a nemzetbiztonsagot érint6 valamennyi kérdésben segitséget nyujt a

Nemzetbiztonsagi Tanacsnak és a miniszterelnoknek. A Titkarsagon belil a Kiberbiztonsagi és Informaciovédelmi

1% National Security Secretariat — NSS.
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Iroda'”” foglalkozik a kiberkérdésekkel, kdzvetlen irdnymutatdsokat nyujtva a Kabinetirodat vezetd miniszternek és
a Nemzetbiztonsagi Tanacsnak.'®

Németorszagban a Szévetségi Belligyminisztérium jatszik kozponti politikaformald szerepet, tébb tarcaval
egyuttmUkodésben. Mar az elsé, 2011-es kiberstratégiat kovetden felallitottak a Nemzeti Incidenskezel6 Kbzpontot
(NCAZ)'*, melynek feladata a kormanyzati szervek kozotti kooperacio és IT-incidensek esetén a valaszlépések 6ssze-
hangolasa lett. A kozpont feladatainak végrehajtasaért a Belligyminisztérium iranyitasa ala tartozo Szévetségi Infor-
mdciébiztonsdgi Hivatal (Bundesamt flr Sicherheit in der Informationtechnik, a tovabbiakban: BSI)'°. A Hivatal felel
a kiberbiztonsagi stratégia végrehajtasaért és egyuttal nemzeti kiberbiztonsagi hatosagként is funkcional. Emellett
incidens esetén a Szovetségi Belligyminisztériumot kozvetlenil tajékoztatja és a kiberincidenseket is hozza kell
bejelenteni. A politikai koordinacidért felelés szervek kdzott még meg kell emliteni a 2011-ben megalakult Nemzeti
Kiberbiztonsdgi Tandcsot, amelynek feladata a tarcak, valamint a kdz- és maganszféra kozotti egyittmikodés eré-
sitése és a legfelsébb szintli vezeték szamara javaslatok megfogalmazasa stratégiai kérdésekben. A Tanacs mellett
mukodik egy 2012-ben alapitott nonprofit szervezet, a Kiberbiztonsdgi Szévetség (Alliance for Cyber Security)'",
amely a legkiterjedtebb nemzeti egytittmuikodési platform 100 partnervallalat mintegy 2000 résztvevéjével.

Franciaorszagban a kiberpolitika iranyitdja a miniszterelnok, akit munkajaban az informaciés rendszerek biz-
tonsagaért felelds stratégiai bizottsag''? tamogat. A szakteriilet szakmai felel6se a védelmi és nemzetbiztonsa-
gi f6titkar (SGDSN)''3, aki felel a vonatkozd szabalyozas végrehajtasaért és jelentéstételi kotelezettséggel tartozik
a miniszterelnok felé. 2009-ben hoztak létre e feladatok tdmogatasara az Informaciés Rendszerek Biztonsaganak
Nemzeti Ugynokséget (ANSSI)'', amely hatésag a miniszterelnok és a f6titkar kdzvetlen felligyelete és szakmai

iranyitasa alatt makodik. Jelenleg elsésorban a minisztériumok kézotti koordinacios feladatokat latja el.

3.5.2. A katonai kibervédelem szervei

Az Egyesiilt Kirdlysdg 2015 ota kezeli kiemelten a kibervédelem kérdéskorét. Kézponti intézményei a Védelmi
Minisztérium, amely a kibertér katonai célu hasznélataért felelés, valamint a Fegyveres erdk. A vezérkari fonok a

holisztikus szemlélet jegyében az Egyesitett parancsnoksag ala rendelte valamennyi kiberegységet, jelezve, hogy a

197 Office of Cyber Security and Information Assurance — OCSIA.
198 Az iroda szoros munkakapcsolatban van a Védelmi Minisztériummal, a Kormanyzati Kommunikaciés Kézponttal (Government Communi-
cations Headquarters - GCHQ), a Nemzeti Infrastruktura-védelmi Kézponttal (Centre for the Protection of National Infrastructure — CPNI) és
a Kiltigyi és Nemzetkozosségi Irodaval (Foreign and Commonwealth Office).

1% National Cyber Response Center.

10 A BSI-t eredetileg 1991-ben hoztak létre IT-biztonsagi szolgaltatasok nyujtasara a kdz- és a maganszféra szamara.
" Alliance for Cyber Security.

12 Comité Stratégique de la Sécurité des Systemes d'Information.
13 Secretariat général de la défense et de la sécurité nationale.

% ANSSI - Agence Nationale de la Sécurité des Systémes d'Information.
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kiberbiztonsag olyan, az orszag egész védelmét atfogé teriilet, amely valamennyi szektort érinti.”™ 90 milli6 fontot
allokaltak a Védelmi Kiberbiztonsagi Programra, melynek keretében feldllitottak a Védelmi kibermdveleti csopor-
tot, mely 2013-ban mar Egyesitett kibercsoportként (JFCyG)''® kezdte meg mUikodését. Ennek keretében az egyik
Egyesitett kiberalegység éjjel-nappal a Védelmi Minisztérium haldzatait védi a kibertdmadasoktdl, a masik egység
pedig Uj taktikékat, technikdkat és terveket dolgoz ki, hogy az orszdg hatékony katonai vélaszlépések megtételére
legyen képes a kibertérben is.'"”

A katonai intézményrendszer keretét a Globdalis Miveletek és Biztonsagi Ellenérzé Kézpont (GOSCC)''® adja,
amely a két kdzponti szerv halézatai biztonsagaért felelés legfébb intézmény. Napi 24 éraban mintegy 200 000,
a védelmi szférahoz tartozo elektromos eszkdzt monitoroz, de feladati kozé tartozik a jévébeni kibertdmadasokra
valo felkésziilés is.'"?

2013 szeptemberében Ujabb nagy elérelépés tortént a katonai kibervédelem teriiletén az Egyesitett kibertar-
talékos egység'® felallitasaval.'?" A cél, hogy olyan, specialis szaktudassal rendelkez6k'?? alljanak készen szolgalat-
ra, akik kibertdmadas esetén rovid idén belil ,bevethetdk”.

Németorszagban a 2016-os kibervédelmi stratégia emelte legmagasabb szintre a kibervédelem kérdéskorét,
amely vonatkozdsaban a Szovetségi Védelmi és Honvédelmi Minisztérium az illetékes tarca. A stratégidban foglal-
takkal 6sszhangban mar 2016-ban feldllitottdk a kiber- és informdcids parancsnoksdgot (KCIR)'?, amely a katonai
hirszerzési, geoinformacids, muveleti és kiberkommunikacidért felelés. A parancsnoksag a Bundeswehr kiberte-
vékenységet végz6 egységeit olvasztotta magaba. A Bundeswehr 6nallésagat megdérzé egysége, a Stratégiai Hir-
szerz6 Egység'®* mar tdmado kapacitdssal is rendelkezik, de elsédlegesen a védelmi teriileten tevékenykedik.'?®
A kibervédelem felértékel6dését jelzi, hogy 2017 aprilisaban feldllitottak a bonni székhelyl német kibervédelmi
parancsnoksagot, amely a hadsereg valamennyi kiberegységének biztonsagaért lesz felelés 2021-re, mire teljesen

kiépul - beleértve a foldi, 1égi, tengeri, orvosi alakulatokat és az egyesitett erdket is.'?.

"5 Defence and Cyber Security: Goverment response to the Committee’s Sixth Report of Session 2012-13 (2013).

6 Joint Forces Cyber Group.

"7 Defence Cyber Operations Group (2016).

8 Global Operations and Security Control Centre.

% Global Operations and Security Control Centre (2013).

120 Joint Cyber Reserve.

21 New cyber reserve unit created (2013).

122 Harom személyi korbdl verbuvaljak a tartalékosokat: a fegyveres er6knél korabban szolgalatot teljesiték kozil, informatikai szaktudassal
rendelkezd volt vagy még aktiv tartalékosok koziil és olyan specidlis szaktudassal rendelkezé szakemberek korébdl, akik kordbban nem
teljesitettek katonai szolgalatot.

12 Cyber and Information Space Command.

124 Strategic Reconnaisance Unit, Department of Information and Computer Network Operations.

125 Germany Reveals Offensive Cyberwarfare Capability. Atlantic Council (2012).

126 Kiberegységet allit fel a német hadsereg (2017).
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Franciaorszag élesen elhatdrolja egymastdl a kiberbiztonsdgot és a kibervédelmet.'?” Mig az el6bbi a kritikus
infrastruktura intézményeinek és a gazdasag biztonsaganak garantélasat jelenti, addig az utébbi a katonai és hirszerzési
terlleteket 6leli fel. Ezen elhatarolasnak megfelel6en a 2013-as Fehér kdnyv a kiberbiztonsag vonatkozasaban az EU-val
valé kapcsolatokat hangsulyozza, mig a kibervédelem teriiletén a NATO-val val6 egyiittmiikodést nevesiti.

A katonai kibervédelmi feladatok ellatasért a Védelmi Minisztérium felel, ahol e tevékenység koordinalasara
2011-ben létrehoztak a Kibervédelmi Felel6s tisztséget.'”® A Kibervédelmi Doktrina alapjan a kibervédelmi tervezés
a vezérkari fonok feladata.'?® A kibervédelem miiveleti iranyitojaként a kibervédelmi csoport vezetéje tevékeny-

kedik, a Tervezési és Miveleti Kozpont'® pedig a mUveleti tervezésbe illeszti a kiberm(veleteket.

3.5.3. A kritikus infrastruktura védelméért felelds szervek

Az Egyesiilt Kirdlysagban a kritikus infrastrukturak jelentés része magankézben van, ezért az dllam nem tud haté-
kony irdnyito szerepet kdzvetlen médon betdlteni. Ennek kdszonhetd, hogy kritikus infrastrukturakra vonatkozé
altalanos jogszabaly sem létezik, hanem egyes szektorokat kiilon-kilon szabalyoznak. A legfébb szervként mako-
d6 Nemzeti Infrastruktura Védelmi Kdézpontot (CPNI) 2007-ben allitottak fel, majd 2016-ban a NCSC-be integraltak.
A CPNI feladata els6sorban a biztonsaggal kapcsolatos tanacsok nyujtasa — legyen az human biztonsag vagy kiber-
biztonsag -, de részt vesz a politikaformalasban is.

Németorszagban tobb, a kritikus infrastruktura intézményei Gzemeltetését felligyeld hivatal is mkodik. Ezek
az incidenskezeld kozpont keretei kdzt tudnak egymassal egylittmaikodni.

Franciaorszagban a,Plan Vigipirate”'®' eredetileg a terrorvédelemmel kapcsolatos dokumentum volt, majd to-
vabbfejlesztették a fenyegetések értékelésére kiadott kormanykozi dokumentumma. Bar a teriilet a Védelmi és
Nemzetbiztonsagi Fétanacsadod iranyitasa ald tartozik, a dontési jogkorok sulyos fenyegetés esetén a miniszterel-
nok kezében vannak. A terv titkos zaradéka, a Piranet-terv'®?, a kdrnyezeti és technoldgiai kihivasok esetén életbe
[éptetendd intézkedéseket tartalmazza. 2006-ban rendeletben jelolték ki azt a 12 szektort, amely a gazdasag és a
tarsadalom védelme okan kritikus infrastruktiranak mindsiil.">* Ezen belil pedig a kritikus informacios infrastruk-
turak Gzemeltet6i szamara kilon is rogzitik a kotelezettségeket egyrészt a fellilvizsgalt védelmi torvénykoényvben,
masrészt a katonai tervezési torvényben. Szamukra az ANSSI nyujt irdnymutatast és a kritikus infrastrukturat ért

tamadas esetén az illetékes minisztérium felé jelentéstételi kotelezettséggel tartoznak.

127 VITEL-BLIDDAL (2016).

128 Officier Général Cyberdéfense.

22 BRANGETTO (2015).

130 Centre de planification et de conduite des opérations.

131 Le plan Vigipirate és Vigipirate: Objectifs de cybersécurité (2014).
32 | e plan Piranet.

133

Miniszterelnoki rendelet: Arrété fixant la liste des secteurs d’activités d'importance vitale et désignant les ministres coordonnateurs desdits

secteurs (2006).

33



TOREKENY NAGYHATALMISAG: A KIBERBIZTONSAG

3.5.4. Orszagspecifikus jellemzok

Az Egyesllt Kirdlysdgban hagyomanyosan kiemelt szerepet toltenek be a titkosszolgalatok, s ez a kiberbiztonsag
terén is érzékelhetd. A Kabinetiroddn belil mikddé Nemzetbiztonsagi Titkarsdg 6sszkorményzati stratégiai tit-
kosszolgalati kérdések koordindlasért felelés kozponti szervként miikodik. Részét képezi az Egyesitett Titkosszol-
galati Szervezet', amely fliggetlen értékeléseket készit nemzetbiztonsagi vagy kilpolitikai szempontbdl fontos
kérdéseket illetéen. Kdzponti szervként mégis a Kormanyzati Kommunikaciés Kézpont, a GCHQ szolgal. Szoros
munkakapcsolatban van olyan titkosszolgalati intézményekkel, mint az MI5 vagy az MI6, s szinte minden felada-
ta kozvetlenil kapcsolddik kiberbiztonsagi kérdésekhez. A GCHQ legjelentésebb alarendelt szervezete a Nemzeti
Kiberbiztonsdgi Kozpont’?* (National Cyber Security Centre, a tovabbiakban: NCSC).'*s A Kézpontot 2016. oktéber
1-jén dllitottak fel azzal a céllal, hogy az Uj kiberbiztonsagi stratégiaban lefektetett célokat megvaldsitsa. A London
kdzpontjaban atadott Uj féhadiszallast hivatalosan 2017. februdr 14-én maga az angol uralkodg, Il. Erzsébet kirdly-
nd avatta fel, ezzel is szimbolizélva a kiberterlilet megnovekedett jelentéségét.’” A Kézpont 2018 oktdberében
publikalta az elmult egy évben elért eredményeket, amelyek igen impozéansak.'*® Mikodésének elsé két évében
1100 kibertamadast haritott el sikeresen, ami atlagosan heti 10 tdamadast jelent.’® Végezetiil emlitést kell tenni a
Kiberbiztonsagi Muveletek K6zpontjardl'*° (CSOC), amely jelenleg a védelmi hélozatok és rendszerek biztonsagaért
felel (tehat atszervezésének kdszonhetéen immaron a katonai kibervédelem intézményei kozé tartozik).'"'

Németorszagban a BSI m(ikodteti a Nemzeti Informdciétechnoldgiai Szitudcios K6zpontot'*, amely a nemzeti és
globdlis IT-biztonsag fejleményeit kiséri figyelemmel az IT-biztonsagi incidensek gyors felderitése és elemzése ér-
dekében. Sulyos IT-incidensek esetén Nemzeti Informacidtechnoldgiai Krizisreagalo Kozpontta alakul at, s igy teszi
meg a hatékony vélaszlépéseket. Németorszagban emellett szamos CERT™® mUikodik. Az 1994-ben a BSI 4ltal felal-
litotta els6 CERT (BSI-CERT) 2001-ben atalakult kormanyzati CERT-té, és az elnevezése CERT-BUND-ra véltozott',
manapsag pedig mar nemzeti CERT-ként Gizemel, egylttmuikoédve mind az allami, mind a nem allami CERT-ekkel.
A BSI emellett 2006-ban feldllitotta az dllampolgarok CERT-jét is, a Blrger-CERT-et.'*

3% Joint Intelligence Organization.

135 A Kézpont tevékenységének bemutatéasardl lasd MOLNAR (2018).

136 A Kozpont magaba olvasztotta a technikai megoldasokért felel6s, korabban a GCHQ-nak alarendelten m(ik6dé szervezetet, az Informacio-
biztonsagi Nemzeti Technikai Hatésagot (CESG), a 2014 6ta m(ikodd brit haldzatbiztonsagi reagélé csoportot (CERT-UK), a Kiberértékelési
Kézpontot (CCA) és a CPNI-t.

% Her Majesty the Queen opening the new National Cyber Security Centre (2017).

38 Annual Review (2018).

139 NCSC deals with 1,100 cyber attacks in first two years (2018).

40 Cyber Security Operations Centre.

1 2016. aprilis 1-jén sziletett dontés arrdl, hogy 40 millié fonttal tdmogatjak az Uj kozpont felallitasat. Ldsd: Defence Secretary Announces
£40m Cyber Security Operations Centr (2016).

42 Nationales IT-Lagezentrum.

4 Computer emergency response team - feladatuk a hdlézatbiztonsdgi incidenskezelés és az informacio terjesztése.

4 CERT-Bund.

45 Burger CERT.
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Franciaorszagban 2012-ben hozték létre az allampolgari kibertartalékos rendszert'*, amely feldllitdsanak gon-
dolatat el6szor a Szenatus el6tt a védelmi miniszter vetette fel 2012. julius 18-an.’” M(ikodési elve némiképp eltér
a brit rendszert6l, ugyanis kizarélag civil szakemberekbdl all, és a tartalékosokkal a kormanyzat elsédleges célja az

allampolgari tudatossagnovelés; ténylegesen miveletek végrehajtdsdban 6k nem vesznek részt.

3.6. 0SSZEGZO ESZREVETELEK

A kibertér szerepl8i kozott az allami intézményrendszeren kiviil megtalaljuk a nem kormanyzati szerveket, az iizleti
élet szerepléit, a civil tdrsadalmat és annak intézményeit, valamint az internet technikai értelemben vett k6zonsé-
gét. Mindannyian egyetértenek abban, hogy a lehetd legszélesebb kord részvétellel zajlé egylittmiikodés kulcskér-
dés a hatékonyan miikodé kiberbiztonsagi politika kialakitdsahoz. Szlikséges tovabba az is, hogy a politika —amely
kell6képpen erés legyen és a tények értékelésén alapuljon - rugalmasan tudjon reagélni az internet dinamikus
mUkodési jellemzdire.

Szamos kérdés még megoldasra vér. A nemzetéllamok félén figyelik azt a tendenciét, ahogyan a kritikus inf-
rastruktura intézményei magankezekbe vandorolnak, s ezaltal né a szakadék a nemzeti biztonsdg és a gazdasagi
biztonsag kozott. Ez mdr szuverenitdssal 6sszefliggd kérdéseket is felvet, ugyanis a kormdnyok ugy fogjdk alakitani
kiberbiztonsdgi politikdjukat, hogy az hatdssal legyen a gazdasdgi biztonsdgra és a gazdasdgi élet szerepldire is. Azzal
pdrhuzamosan pedig, ahogyan a szuverenitds kérdései beszivdrognak a kiberpolitikdba, gy sztikiil le vagy esetleg tiinik
el a civil tarsadalom részvételi lehetésége a politikaformdlds folyamataiban. Szerepliket a rendérségi, titkosszolgdlati,
védelmi ipari érdekeket képvisel6 szervezetek veszik dt, s ezdltal a kiberbiztonsdgi kérdések er6sen nemzetbiztonsagi
toltetet kapnak. Ezek a folyamatok ahhoz vezetnek, hogy a kiberbiztonsagi kérdéseket sokkal inkabb ,hard” eszko-
z6kkel szeretnék megoldani, semmint az egyeztetéseket el6térbe helyezd ,soft” megkozelitést alkalmaznak. Ezaltal
a szuverenitas és a gazdasagi-szocialis megfontolasok kozotti szakadék még tovabb szélesedik.

A technikusok alkotta internetk6zdsség a kereskedelemmel és innovacidkkal Osszefliggé nemzetkozi ki-
berbiztonsagi kérdésekkel kapcsolatban fogalmazza meg fenntartasait. A kereskedelem el6tt tornyosuld egyre
tobb technikai akaddly, amelyeket az infokommunikéciés technika eszkdzei rejtenek magukban, valamint a
végfelhasznalok eszkdzei, azzal jarhat, hogy az internet kiilonb6z6 piacokra szegmentélodik, amelyekre eltérd sza-
balyrendszerek fognak vonatkozni. Az (izleti élet szerepl6i szamara Iétkérdés, hogy kialakuljon a kiberpolitikak egy
nemzetkozileg elfogadott egységes szintje globdlis, kdltséghatékony megoldasok alkalmazdsa mentén — hozza-
téve azt, hogy nyilvanvaléan nem varhato el az, hogy a nemzeti kiberpolitikak kozti kiilonbségek megsziinjenek.
A nemzetkézi standardok tovabbi fejlesztése 6sztonozheti ezen folyamatokat.

A technikusok alkotta internetk6zosség kiemeli sajat fliggetlen tanacsadod szerepét, de egyuttal elismeri azt

is, hogy a kiberbiztonsagi eréfeszitésekben vezetd és koordindlé szerepet a kormanyzatoknak kell betdltenitik.

16 A kibertartalékosok (La réserve de cyberdéfense) a hagyomanyos tartalékos erék (La réserve citoyenne) mellett mikodnek. Lasd La réserve
citoyenne és La réserve de cyberdéfense.

47 Az err6l sz616 7. sz. miniszteri ajanlast lasd: Rapport d'Information du Sénat No. 681. (2012).
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Ezt megfelel6 jogi reformok, valamint a kdz- és magdanszféra egylttmdikoddésével tudjak megvaldsitani, s ezéltal
elharulnak az akadalyok az informaciémegosztas és a kialakult gyakorlatok ipari szerepl6k altali dnkéntes alkal-
mazasa el4tt.

Az OECD altal megfogalmazott javaslatok'® tiikrozik a kibertér szereplSinek észrevételeit. Mindenekel6tt a ki-
berpolitikakat, intézkedéseket, eljarasokat és a gyakorlatot kell ugy kialakitani vagy a mar meglévét atalakitani,
hogy az 6sszhangban legyen a fent ismertetett alapveté kdvetelményekkel. Sziikség van minél szélesebb kor(
hazai és nemzetkozi konzultaciokra és egytttmkodésre, csakigy, mint az irdnyelvek lehet6 legszélesebb kord
terjesztésére — beleértve valamennyi szektort és szerepl6t, valamint a nem OECD tagéllamokat is. Tekintettel a

kiberfenyegetések igen gyorsan véltozé természetére, otévente szlikséges fellilvizsgalni az irdnyelveket.

48 OECD (2002).
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4, KIBERDIPLOMACIA: A JOVO ZENEJE?

Az elmult években a kiberbiztonsdg fogalmaval éhatatlanul 6sszefonddott a kiberhadviselés fogalma.’* Ez an-
nak kdszénhetd, hogy egyre tobb az olyan, a kibertérben megvaldsitott tdmadas, amelyek hatdsa mar a haboruk
okozta szornylségekkel ér fel, s mindez gétjat képezi az dllamok kiberbiztonsdguk megteremtése érdekében tett
eréfeszitéseinek.

A kibertér mara a negyedik hadszintérré valt'*°, ezen a hadszintéren - szemben a hagyomanyosnak mondhaté
masik harom hadszintérrel — azonban nincsenek altalanosan elfogadott szabalyok, amelyeket a nemzetkozi kozos-
ség érvényre tudna juttatni. Mig a hagyomanyos fegyveres konfliktusokra vonatkozdan jol kialakult szabalyrend-
szer van érvényben a hagai és genfi egyezmények alapjan, a kiberhaboriban még farkastorvények uralkodnak. Bar
vannak kisérletek arra vonatkozdan, hogy a nemzetkozi jog kialakult normait atiiltessék a kibertertiletre is, érdemi
el6relépésrél még nem beszélhetlink. A Tallinni jegyz6kényv erre tesz kisérletet, azonban az ott lefektetett sza-
balyok még nem birnak kotelezd érvénnyel, sokkal inkdbb mint kdvetendének tartott magatartdsmintédk vannak
jelen az allami gyakorlatban.

A kibertérben zajl6 haboruval kapcsolatban sok alapvet6 kérdés még nem tisztazott, de a legproblematiku-
sabb annak eldéntése, hogy ki tdmadott elészér. Ugy gondolom, hogy erre a kérdésre még j6 ideig nem fogunk va-
laszt kapni, addig viszont aligha lehetséges egy, a nemzetkozi kdzosség altal teljes mértékben elfogadott kotelezé
érvényU szabdlyrendszer megalkotasa.

A megoldas taldn egy egészen mas irany valasztasa lehetne. A nagy klasszikust, Carl von Clausewitzet idézve
a hdbord nem mas, mint a politika folytatasa mds eszk6zokkel. Ez bar a kiberhdboru esetében is helytallé megfo-
galmazas lehet, sokkal inkabb a,mas eszk6zok” mibenlétében kellene a megoldast keresni. Ez a mas eszkdz mint
megoldas lehet a kiberdiplomicia.

A diplomacia elsédleges eszkoze a targyalas. A targyalas nem csak megoldasi eszkdz, hanem egyuttal a habo-
ru ellentéte is. Talén kijelenthetd, hogy senkinek — legyen az maganszemély, lizleti vallalkozas vagy nemzetéllam
- sem érdeke az, hogy a kibertérben allandé jelleggel haborus viszonyok uralkodjanak, ezért az egyetlen megol-
das csak az lehet, hogy a konfliktusban érintettek egy targyaldasztalhoz lelilve rendezik a problémas kérdéseiket.
A targyaladsok soran azonban a diplomdcia alapvet6 szabdlyait be kell tartani és bizonyos alapelveket kdvetni kell

- ez nem lehet masképp a kiberdiplomaciai targyalasok soran sem. A felek kdlcsonos tisztelete mellett elsédleges

49 A kiberbiztonsag teriletén a kiberhadviselés fontossagahoz lehet hasonlitani a kiberb(in6zést - mind volumenét, mind hatdsat tekintve,
amellyel kapcsolatban hatalmas problémat jelent egyrészt az alanyi kor nem allami mivolta, masrészt pedig az egységes szankciorendszer
hidnya.

150 A NATO-terminolégia szerint a kibertér a negyedik hadszintér, ezzel szemben az Egyesiilt Allamok mar mint 6tédik hadszinteret tartja nyil-

van a kiberteret.
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vezérl6 elv a jogegyenldség elve. A kibertargyaldsok résztvevéit azonos jogok illetik meg és azonos kotelezettsé-
gek terhelik, fliggetlendil alanyi mivoltuktél. Onmagaban pedig mar az is két alapelv igenlését jelenti, hogy a felek
targyaldasztalhoz lilnek: az egyik az erészak alkalmazasatdl vagy az azzal valé fenyegetéstdl valo tartozkodas, a
masik pedig a készség arra vonatkozdan, hogy a felmertilt vitas kérdéseket békés iton rendezzék. A targyalas tehat
az erészakrol vald lemondas és a békés Ut valasztasanak elismerését jelenti. Végiil, de nem utolsésorban, a nemzet-
kozi jog egyik vezérl6 alapelve, a pacta sunt servanda elv, alapjan a kiberdiplomdaciai targyaldsok soran kialkudott
eredmények és kompromisszumok hosszu tavu érvényesilése mindenképp varhato.

A kiberdiplomacia ujkeletli fogalom, de nem keverend6 0ssze az e-diplomacia és a digitalis diplomacia kife-
jezésekkel. Az e-diplomacia fogalmat 2007 6ta hasznaljuk, amikor a svéd diplomacia feldllitotta az elsé ,virtualis
nagykovetségeket” A kezdeti lelkesedés, amikor az informéacios technoldgia Uj eszkdzeit még arra hasznalték, hogy
kapcsolatot alakitsanak ki a vildg lakossagaval, 2014-t6l kezdve (az ukrdn eseményeknek kdszonhetben) kezdett
gyOkeresen atalakulni és a cél mar nem a kapcsolatépités, hanem az informacios befolydsolas lett. Az informacio
fegyverré valt, amely birtoklasaért kiizdelem — ha ugy tetszik, haboru - folyik a diplomacia vildgaban is. A killgyi
szervek szerte a vildgban digitélis kapacitdsaik ndvelésébe kezdtek, hogy a mas allamok irdnyabdl észlelheté dez-
informacios tevékenységeket észlelni, felderiteni és megakadalyozni tudjak. Az Egyesiilt Kirdlysagban példaul két
digitdlis szervezeti egységet is felallitottak a Kulligyminisztériumon belil: az egyik informacidkat gydjt az ellen-
séges botok (emberi viselkedést szimulalé automatizalt szoftverek) miikodését illetéen, a masik a nyilt forrasokat
elemzi (elsésorban a kézosségi médidban talalhato informaciok alapul vételével). Ezaltal a britek egy olyan erés
digitdlis halot épitenek ki, amely segitségével — mar a Brexit utani érdra késziilve — tovabbra is erés szalak kdtnék a
szigetorszagot Eurépahoz.'’

Az e-diplomacia fogalmdahoz képest a digitalis diplomacia fogalma szlikebb, alatta elsésorban a k6zosségi mé-
dia eszkozeit, a Facebookot és a Twittert értik, nem is alaptalanul. A brit kiiligyminiszter mar 2011-ben élében
fejlesztette. 2011-ben kezdtek nagyszabasu digitalis fejlesztésbe, amikor elinditottdk az,lzrael arabul szél” elneve-
zést oldalt. Az oldal hirtelen nagyon kdzkedvelt lett az arab lakosséag korében — beleértve a nem éppen Izrael-parti
iraniakat is —, s mara masfél millié kovetéi kozossége van. A sikeren felbuzdulva ,Izrael - iraki arab dialektusban”
névvel Uj oldalt inditottak, amellyel egylitt mar 1,6 milliét szamlal az izraeli killigyminisztérium platformjainak
kovet6i kore.

Ha a digitalis vilag barmely szegmense sz6ba keriil, nem mehetiink el sz6 nélkiil az Egyesiilt Allamok mellett.
A kiberszempontbdl is a vilag vezet6 hatalmai kozott 1évé észak-amerikai allam kiiltgyi palettajan egyre hangsu-
lyosabban jelennek meg a kibertér szabalyozasaval és mikodtetésével kapcsolatos témakorok — ezek kozott is
kiemelten a kiberbiztonsag kérdése. Tarcakozi egyuttmkodés keretében latjdk kezelhetének a kibertérben jelent-
kezé hatalmas problémahalmazt, amely szervezeti keretéiil a minisztériumon belil felallitandé Kiberdiplomdaciai
Iroda (Office of Cyber Issues) jelentené. A hivatalos amerikai véleményt pedig a nemzetkozi férumok elétt egy

rendkivili és meghatalmazott nagykoveti mindségben eljard ,digitalis diplomata” képviselhetné a leghiteleseb-

' MANOR (2018).
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ben.”™ Mindezt a vildgon is egyedildllé jogforras, a 2018 juniusaban elfogadott Kiberdiplomdciai térvény rdgziti.'>?
A torvényt, amelyet a republikdnus és demokrata képvisel6k egyarant tdmogattak, megel6zte a 2018. méjus 11-én
kiadott elnoki rendelet a kormanyzat halozatainak és a kritikus infrastruktura kiberbiztonsaganak megerésitésé-
r6l.’>* Ezen intézkedések jol mutatjak, hogy a kiberbiztonsag kérdéskore a legfontosabb politikak egyikévé nétte
ki magéat. Nincs ez mashogy Eurépaban sem, ahol egy olyan kis &llam, mint Esztorszag, a 2019-es évet a digitélis és

kiberdiplomacia évének nyilvanitotta.’*

152 BURWELL (2018).
153 Az Egyesiilt Allamok Kiberdiploméciai térvényének tervezete (2017).
34 Presidential Executive Order on Strengthening the Cybersecurity of Federal Networks and Critical Infrastructure (2017).

55 Minister says next year’s budget helps strengthen Estonia’s foreign service (2018).
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ZARO GONDOLATOK

Mai vildgunk forrong. Szamos kezeletlen és kezelni prébalt torésvonal mentén fesziilnek egymasnak az eltéré alla-
mi érdekek, amely csatarozasok szintere attevédik a negyedik hadszintérre, azaz a kibertérre. Napjaink fejleményei
kozil elég, ha a Stuxnet 2 néven elhiresilt, az irani intézményrendszer ellen iranyulé kibertdmadasra gondolunk,
de emlithetjik a Donald Cook amerikai torpedérombold elleni fekete-tengeri iranyitott radidhulldmos orosz ta-
madast 2014-b6l vagy a napjainkban (2018-ban) épp Automata Harcos néven zajlé eddigi legnagyobb brit robot-
hadgyakorlatot. Ezek az események egyértelm(ien allam és allam kozotti, erédemonstrald vagy célzott tdmadasok,
felvillanasok, ugyanakkor nem feledkezhetiink meg az dllampolgari szintrél sem. Ugyanis mindenki olyan kérdések
megvalaszolasara var még, mint a mesterséges intelligencia felhasznalhatosagi korlatainak és etikai hatarainak
meghuzasa példaul a GDPR altal is részben szabalyozott gépek altali profilalkotas esetén vagy az dnvezetd autdk
hamarosan bekdszont6 korszakdval egyitt felmeriild olyan kérdéshalmazok kezelése, mint balesetek esetén a
felel6sség kérdése és az élethez valo alapveté jog biztositasanak garantalasa.'*

A kibertér védelme ugyanakkor koz6s érdek. Valamennyi allam, szervezet és maganszemély joga, hogy a ki-
bertérben is biztonsagban tudhassa magat, de ugyanakkor kotelessége e biztonsdag megteremtéséhez hozzéjarul-
ni. Az érdekkozosség legszembetlinébben a kritikus infrastruktirak vonatkozasaban - azon belil is kiillonésen az
energiaeloszté rendszerek esetében - érhetd tetten: egy célzott kibertdmadas ugyanis képes nem csak az adott al-
lamot, hanem teljes régidkat dominéelvszeriien megbénitani — ahogyan az Egyesiilt Allamok nyugati partjat érinté
adramsziinet esetén mar 2011-ben bebizonyosodott.

Az altalam vizsgalt harom allam vezeté eurdpai hatalmak, amelyek — eltéré mértékben ugyan, de - globalis
befolydssal is rendelkeznek.'” Mindharom orszag az elsék kdzott ismerte fel a biztonsag legujabb teriiletének, a ki-
berbiztonsag rohamosan névekvé fontossagat a rajuk leselkedé veszélyek okan, és igyekszik adekvat, gyors és nyilt
valaszlépéseket tenni. Az allamok tudjik, hogy a kibertérben lehetetlen egy orszagot hatarokkal korulbastyazni és
megvédeni, ezért 6sszefogast stirgetnek, amelyet stratégiai szinten is valamennyien deklaralnak, dm annak meg-
valésitasa mar nehézségekbe (itkdzik. Addig, amig nem sziiletik konszenzus a kibertérben alkalmazandé alapveté
kotelezd érvény( szabdlyok tartalmat illetéen, addig nehéz lesz felvenni a kiizdelmet a kiberb(indzékkel és lator
allamok kibertdmadasaival szemben. Mérpedig a szabélyalkotas folyamata akadozik és a megoldas még nem kor-
vonalazédik. A jovében a brit-német-francia-tengely kulcsszerepet tolthet be az 6reg kontinens, és egyben a vi-

l4g, kiberbiztonsaga alapjainak megteremtésében nem csak proaktiv szerepet jatszva a folyamatok generaldséval,

%6 A Google alkalmazottai mar odaig is elmentek, hogy peticié formajaban fejezték ki tiltakozasukat az ellen, hogy az amerikai Védelmi Mi-
nisztérium megvasarolta az éltaluk fejlesztett képfelismerési algoritmust, amelyet azt kdvetéen egyértelmien haditechnikai célokra szan-
dékoznak felhasznalni.

37 |tt elsésorban a brit katonai-politikai, a német gazdasagi és a francia kulturalis hatalmi mivoltra gondolok.
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hanem azaltal is, hogy mint mintaallamok példaképiil szolgdlhatnak mas dllamok szamara. Kiiléndsen hangsulyos
lehet Franciaorszag szerepe, amely dllam mindig is a diplomaciai megoldasok hive volt. A kibertérben ugyanis a
kiberdiplomaciaé lehet a jové, hogy a kibertér véres eseményeit ne fegyverrel, hanem békés uton, targyalasokkal
lehessen rendezni. Ha a nemzeti kiberstratégidkban megfogalmazott célkit(izéseket mindharom allamnak sikerdil
atlltetnie a gyakorlatba, akkor megfelel tudassal felvértezve, a sziikséges anyagi, technikai és szervezeti eszkdzok
birtokaban bizakod6an vaghatnak neki a kovetkezé évtizednek, amely minden bizonnyal nem kevés meglepetést

tartogat a kibertérben is.
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