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,,Az emberiség idonként belebotlik az igazsagba,
de legtébbszor feltapaszkodik és tovabbmegy.”
Murphy torvénykényve

BEVEZETES

Témavalasztas indoklasa, a téma idészeriisége:

Napjainkban is folyamatosan zajlik a Magyar Honvédség atszervezése, mely a
személyligyi kérdések mellett jelentds befolyast gyakorol a honvédség miikodését,
miikodtetését biztositd miiszaki-technikai ellatottsdgra, igy a hiradd és informatikai

ellatottsagra is, annak mennyiségi és mindségi tényezdire egyarant.

A kivant képességeket a Magyar Koztarsasag altal felajanlottak szerint a NATO'
napjainkra elvarasként deklardlja. Sajnos az orszag gazdasagi lehetOségei erdteljesen
korlatozzdk a tényleges raforditasokat[1][2][3], igy a kordbban felajanlottakhoz képest

jelentds eltérések mutatkoznak.
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1. abra. A tervezett (vallalt) védelmi célu kiadasok valtozasa PfP majd NATO
tagsagunk kezdetétdl napjainkig a GDP? szazalékaban

' North Atlantic Treaty Organisation — Eszak-atlanti Szerzédés Szervezete

2 Gross Domestic Product — Brutté Hazai Termék
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2. dbra. A tényleges védelmi célu kiadasok valtozasa NATO tagsagunk kezdetétol
napjainkig a GDP szazalékaban

Az els6 két abra lényegi elemeit osszehasonlitva lathatd, hogy 2001° kivételével
folyamatosan csokkentek a kiadasok, az ,0ll0” egyre inkdbb kinyilt, vallalt

kotelezettségeink nem, vagy csak részben keriiltek teljesitésre.
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3. dbra. A védelmi célu GDP aranyos tervezett és megvalésitott kiadasok k6zotti
eltérések 2001-t61*

® A tobb ezer amerikai aldozatot kdvetels 2001. szeptember 11-i terrortamadas egyik kdvetkezményeként a
tervezetten felll nétt a védelmi szektor irdnyaba torténd raforditasok mértéke. A sokk-hatas lecsengése utan
(2003 mar egyértelmiien ide tartozik) a politika veszélyérzetének csdkkenésével a kiadasok visszaestek



Jelenleg a katonai beruhdzasok -elnyujtott megvalositasat, ill. eloddzasat lehet
tapasztalni. Fejlesztések csak és kizardlag a politikai és gazdasagi vezetés szerint is
elkeriilhetetlen esetekben valdsulnak meg, elsésorban néhany teriiletre koncentralva,
feladat-orientaltan. A tavkozlés tekintetében igen hosszl idére elnyulo technikai fejlesztés
¢s beruhdzés egyenes kovetkezménye az, hogy az eredeti hirado fejlesztési koncepcioban
megjelené PCM° alapti ISDN® szolgaltatisokat biztosito kommunikécios infrastruktira
mara — bar még nem avult el — talhaladottd valt. Amennyiben valtozas nem kovetkezik be,
a tervezett 2014-es végsd megvalositas esetén gyakorlatilag egy erkdlcsileg és muiszakilag
is elavult ,,0j” rendszer allna a Magyar Honvédség rendelkezésére, mely megitélésem
szerint nem lenne alkalmas — kiilondsen tabori koriilmények kozott — a korszeri hadviselés
elvarasainak megfelelni. Ez azért is igaz, mert szovetségesi helyzetiinkbdl adéddan (mely a
nemzeti biztonsagi- és a katonai stratégidban[4][5] is rogzitésre kerililt) a Magyar
Koztarsasag (érdekeinek) védelme az orszdghatarainkon’ tl (is), szovetségeseinkkel
egylittmiikddve torténik. Ebbdl az is kdvetkezik, hogy a megvaltozott foldrajzi tavolsdgok
¢s katonaf6ldrajzi koriilmények igen jelentds miiszaki-tartalmi elvarasbeli kiilonbségeket
hordoznak magukban. Mas szempontbol vizsgalva kijelenthetem, hogy teljesen mas
kovetelményrendszernek kell megfelelni akkor, ha honi kériilmények kozott kell katonai
jellegli feladatot végezni — nem szamitva egyik szomszédos orszag részérdl sem katonai
agressziora® — ¢és egészen mas feltételeknek és miiszaki-technikai elvardsoknak kell
megfelelni — ugyanannak a hadseregnek — kiilfoldon. Ez jelentds kiilonbségeket hordoz a

két alapvetden eltérd jellegti felhasznalas kozott. Megitélésem szerint a fentiek hatasainak

4 Néhany esetben nem &llt rendelkezésemre hiteles statisztikai adat, igy a 2002. évi tényleges raforditasokat
nem tudtam figyelembe venni. A 2004-2005. évi adatok esetén csak a védelmi szféra HM vonatkozasu
adataihoz jutottam hozza, de ez a tendenciak valtozasat (aranyait tekintve) — véleményem szerint — ugyanugy
tikrozi. A 2006-os adatoknal a HM-re vonatkozé eltérés valamivel kisebb, -0,64%, de mindenképpen
csOkkend raforditasokat tlkroz.

® Pulse Coded Modulation — Impulzus-kéd modulacio
6 Integrated Services Digital Network — Integralt Szolgaltatéasu Digitalis Halozat

A Magyar Kéztarsasag nemzeti biztonsagi stratégiaja lll. 1. 1. ,, ...Katonai-védelmi oldalrél Magyarorszag
érdemi hozzajarulasra térekszik a szdvetségi missziok teljes spektrumdaban, beleértve az euroatlanti térségen
kiviul végrehaijtott expedicios miiveletekben valé részvételt is, és biztositja, hogy a magyar haderd kell6 id6ben
és megfeleléen kiképzett és felkészitett erékkel tudjon hozzajarulni a NATO-vezetés(, illetve a szévetségesei
részvételével zajlé koalicios miiveletekhez.”[5]

.A Magyar Koéztarsasag nemzeti biztonséagi stratégigja lll. 2. bekezdés



meg kell nyilvanulni minden teriileten, a katonai human eréforras-gazdalkodastol kezdve a
vezetési- szervezeti struktirdn 4t egészen a katondk egyéni felszereléséig. Véleményem
szerint a korabban kitlizott fejlesztési célok a hirado- és informatikai teriileten a fenti okok
miatt nem, vagy csak részben tarthatdk, ezért mindenképpen indokolt G megoldasok és
lehetéségek keresése, melyben dontd szerepet kap a koltséghatékonysag és a valodi

perspektivikussag.

Vizsgalataim sordn a tavkozlés és informatika konvergenciajat is érintem, hiszen
megvalosuldsa — akar akarjuk, akar nem — napjainkban =zajlik az informdcios
tarsadalom[6][7] folyamatos ¢és egyre gyorsuld kialakuldsa sordn, mint a miszaki-
technologiai fejlodés sziikségszerli velejaroja. Ennek megfeleléen bizonyithatod, hogy az
informatika az élet minden teriiletén, és egyre mélyebb technikai rétegekben torténd
megjelenése hosszabb tdvon a hagyomanyos értelemben vett tavkozlést magéaba olvasztja,
atvéve annak minden szerepkorét és funkcidjat. Ez idonként méar napjainkban (is)
gazdasagi csoportok érdekeit sérti, hiszen egyes tavkozlési szolgaltatasi teriileteken nincs
1d6 a korabbi miiszaki beruhazasok megtériilésére. Megitélésem szerint rejtett gazdasagi
csoportérdekek mutathatok ki pld. a VoIP? technoldgia viszonylag lasst terjedésében, vagy

a WIMAX ' rendszerek nem elég gyors térnyerésében.

A vizsgélatok soran mindenképpen indokolt feltérképezni a mar mukodoé és/vagy
kutatés-fejlesztés alatt allo polgari €s katonai megolddsokat egyarant, hiszen egyre inkabb
igaz az, hogy napjaink civil fejlesztései nagyon gyorsan atiiltethet6k katonai teriiletekre is,
sok esetben csak minimalis modositasokkal. Tobb eszkdz esetén az ipari szabvanyokban
leirtak néhéany teriileten akar meg is haladhatjdk az altalanos felfogasban ,katonai=extrém”

eloirasokat.

A katonai oldalt tekintve természetesen nem a vilag valamennyi hadseregét kivanom
vizsgalni, hanem elsésorban a szovetségeseinknél fellelhetd lehetéségeket, hiszen ez az

egyik dontd tényezd a kompatibilitas'' és NATO célok kozdtt szereplé megkivant

® Voice over IP — Internet Protokoll alapu beszédatvitel (elterjedt nevén IP-telefonia)

1% Worldwide Interoperability for Microwave Access - "...A WiMAX nem egy technolégia, hanem egy miiszaki
megjeldlés, ami meghatarozott eszkdzdk és berendezések IEEE 802.16 szabvany szerinti megfeleléségét
biztositja... " - OECD[8]

" Két vagy tébb rendszernek, egy eszkbz 6sszetevd elemeinek, vagy anyagoknak, amelyek ugyanabban
rendszerben vagy kdrnyezetben léteznek azon képessége, hogy egy kdzds cél érdekében ugy mikédjenek
egyltt, hogy egymast kdlcséndsen ne zavarjak, egymasra hatassal kozvetlenil ne legyenek.



interoperabilitas[9][10][11] elérése érdekében. A NATO szabvanyok'? (STANAG"), —
melyek alapvetSen csak ajanlasok a tagorszagok szamara a hazai Katonai szabvanyok'
kialakitasa soran[12] — a hatékony egyiittmiikddés érdekében akar dontd tényezdvé is
valhatnak a jovobeni infokommunikacios rendszereink kialakitasa soran, hiszen a tl sok
¢s sokféle kiegészitd interfész jelentésen megdragithatja egy 0j rendszer nemzetkdzi
kornyezetben torténd miikddtetését. Nem szabad azt sem elfelejteni, hogy a javito- és
tartalékanyagok készletezése, raktarozasa, széllitasa, stb. is kiilon koltségtényezd, — nem
beszélve a kiilonféle, a karbantartassal, javitassal kapcsolatos kiadasokrol —, tehat
mindenképpen indokolt a kdltséghatékonysag novelése érdekében a szovetségi elvarasokat,

ajanlasokat komolyan venni.

A kiilonféle megoldasok vizsgalata alapjan lehetdség adodik a kiilonbozé utak
elényeinek ¢és hatranyainak figyelembevételével a Magyar Honvédség szamara

legkedvezobb alternativak kivalasztasara, ezzel is eldsegitve a dontéshozok munka;jat.

12 Szabvanyositas NATO fogalma: ,A szdvetséges kozos hadmiiveletek alapveté elgondolasai és atfogo céljai
megkodvetelik, hogy a CIS annyira szabvanyositott legyen, amennyire az gyakorlatilag kivitelezhet. A
szabvanyositasba beleértjik a kompatibilitas, interoperabilitas, a kdzds jelleg és a cserélhetéség aspektusait.”

(AJP-1 Szovetséges Kozds Hadmiiveletek Doktrinaja[13])
'® Standardization Agreement — Szabvanyositasi Egyezmény
" MILITARY STANDARDS[M-1.]



A fentiek és korabbi kutatasaim alapjan alapveto célkitiizésnek tekintettem a

kovetkezé tézisek bizonyitasat, ill. esetleges cafolatat:

1. A PCM alapii (N-)ISDN" szolgaltatisu jelenlegi allandd és tervezett tabori

racsponti rendszer, kiilondsen a gerinchalozatok tekintetében:

a.

Miar nem korszerli (a hosszii megvalositasi id6 és az 1Uj biztonsagi
kihivasokbol adodo megvaltozott feladatrendszer miatt méar most elavultnak
tekinthetd);

Ez az ut csak dragan fejleszthetd tovabb (tul sok draga rendszerelemet kell
kicserélni ¢és/vagy jelentds mennyiségli 0j haldzati elem sziikséges a
kiilonféle rendszertechnikai kdrnyezetben torténd mitkddtetéshez);

Az ISDN fel6l az ATM'® iranyaba torténd fejlesztés csak részmegoldas,
csak az ISDN hasznalati idejének megnyujtasat szolgalja. Az ATM iranyaba
torténd utdlagos beruhazasok dragdk, mert a rendszer tobb kulcsfontossagu
elemét érinti (digitalis kapcsolokdzpontok felbdvitése, mikrohullamu
atjatszok elemeinek, vagy komplett egységeinek cseréje) és a lecserélt
eszkozok mashol nem hasznosithatok;

Az ISDN platformon valé tovabbhaladds az IP megolddsokhoz képest
dragan fenntarthat6 és az j kihivasoknak eleget tenni képtelen rugalmatlan
utat mutat, valodi zsakutcat;

Az informatika és tavkozlés konvergenciajanak ez a megvaldsitasi mod az
egyik legfobb gatja lehet, mert nem képes egyszerre kielégiteni a felmertild

(ill. varhato) igényeket (kiilonosen az informatika teriiletén).

2. A csatornakapacitasok jobb, dinamikus kihasznaldsa érdekében az informacid-

atvitel egyértelmiien az adatatviteli eljarasok felé billen at, melyben a TCP/IP

megolddsok a dominansak. A tavkozld halozatok egyre inkabb informatikai

halézatokka valnak, ahol a digitalizalt — és tobbnyire valdsidejii atviteli igényli -

beszédatvitel csak egy sajatos informacidatviteli mod. A gerinchalozatok a jelenlegi

'® Narrowband Integrated Services Digital Network — Keskenysavu ISDN (Nx2Mbit/sec gerinchéalézati

struktara)

16 Asynchronous Transfer Mode - Aszinkron atviteli méd[14][15]



tavkozlési jellegbol az adataviteli jellegi IP alapon miik6dd struktardk iranyaba
kell, hogy tovabbfejlddjenek;

A hagyomanyos jellegli radiorendszerek tobb teriileten (kiilondsen az URH ¢és a
mikrohulldamu rendszerek esetén) kivalthatok nagyobb adatatviteli sebességet
biztositd vezetéknélkiili informatikai megoldasokkal is, amennyiben a korszert
katonai rendszerekkel szemben tdmasztott informaciévédelmi elvarasoknak eleget
tudnak tenni:

a. Racsponti tipusu rendszertechnikai megvaldsitas esetén a tervezett URH ¢és
mikrohulldimi megoldasok helyett mas alternativ lehetdségek 1is
alkalmazhatok;

. Nagytavolsagua, védett 0sszekottetések (teriiletlefedd gerinchaldzatok) biztositdsara
a jelenleg tervezett racsponti rendszer csak korlatozasokkal alkalmas, mert harci
koriilmények kozott:

a. Csak magas emberi- és technikai veszteségekkel, vagy jelentds onerdk (és
jelentdés nagysdgu logisztikai tdmogatas mellett) lekotésével szamolva
alkalmazhatd, ha a teriilet tartésan és nagy kiterjedésiien

— gyenge (pld. rombolt) infrastrukturalis ellatottsagu,

— ellenséges, ill. nem uraljuk minden négyzetméterét
a legtobb — jelenleg folyamatban 1évoé — kiilfoldi feladattipus esetén nem lenne
képes megfelelni az altalanos katonai elvarasoknak;
A fentiek alapjan jelenleg egy idében kétféle képességli rendszer lizemeltetése
latszik indokoltnak (de ennek jelentds anyagi vonzata van)

a. A honi teriileten végrehajtandd6 — foéleg egylittmikodési jellegh —
feladatokhoz elégséges, nem a kor legmagasabb technikai szinvonalat
képviseld, de digitalizalt rendszer,

b. a kiilfoldi ,,misszi6s” feladatokhoz a lehetd legkorszeriibb, leghatékonyabb
digitalis rendszer, melyben a 1égiszallithatosdgi mobil technikai
megoldasok dominalnak:

— a,békerendszer” korszeri elemeinek felhasznalasaval;
— a honi eszk6zoktol és megoldasoktol eltérd, csak tabori esetben

hasznalatos — a kiilfoldi  feladatvégrehajtasra specializalt —



eszkozok és strukturdak kialakitasaval, 6sszhangban és aranyban
vallalt felajanlasainkkal."”

6. Korabban megsziintetett, illetve hattérbe szorult technikai megoldasok korszerti
valtozatainak céliranyos és a szilikséges/elégséges szamu ujboli hadrendbeallitasa
valik sziikségessé. Az eddig is (mddjaval) alkalmazott draga mitholdas megoldasok
mellett kiemelten fontos szerepet kell szanni nagytavolsagl 6sszekottetések esetén
a korszerti digitalis modulacids eljarasokat alkalmazo és IP adatétvitelre is alkalmas
RH'® radioknak,

7. A még napjainkban is jellemzd antennaerddk megsziintetése sziikségszert;

8. Mikrohullamt katonai rendszerek esetén nem csak atjatszé funkcid, hanem
tertiletlefedés is megvaldsithato, akar ugyanazzal az antennaval is;

9. Az egységes digitalis struktura kialakitasa érdekében a digitalis kapcsolokdzpontok
helyett mindenhol routerek alkalmazhatok, az &tmenet iddszakdban a

kapcsolokdzpontok kivaltasa/atalakitasa folyamatosan megvalosithato.

Kutatasom targyat képezték:

— Jelenlegi NATO partnereinknél alkalmazott, preferalt informatikai és

tavkozlési miiszaki-technikai megoldasok;

— A Magyar Honvédség jelenlegi allando telepitésii és tabori kommunikacios

rendszereinek felépitése, jellemzdi, tulajdonsagai;

— Napjaink biztonsagpolitikai kihivasaibol ad6do 1j tipusu feladatok és azok
kapcsolodd hatdsai az infokommunikacidés rendszerek alkalmazasi,

alkalmazhatdsagi feltételeire;

— A tavkozlés ¢és az informatika konvergencidjanak hatdsai és a

perspektivikussag kérdései;

' Ez hosszu tavu kérdés, azt a tartos politikai déntést tételezi fel, hogy a jévében mindig lesznek kilfoldi
katonai feladataink, az eszk6z6ket Snmagunknak kell biztositani az elvart és lehetséges maximalis
interoperabilitasra térekvés mellett.

'8 Révidhullamu (HF = High Frequency)

10



A tervezett 1j hiradd és informatikai fejlesztésekbol adodo lehetdségek

vizsgélata;

— A katonai megoldasokban jelenleg még nem megtalalhatd, de azokkal
Osszekapcsolhatd polgari fejlesztések és megoldasok, kiilonds tekintettel a

gazdasagossagra ¢és a jovoallosagra;
— A koltséghatékonysag kérdései;

— Egy uj, a tervezett koncepciotol eltérd, rugalmasan felhasznélhatd, hosszi

tavon is perspektivikus infokommunikécios rendszer lehetséges felépitése;

A téma kidolgozasa soran kutatasi teriileteim voltak:

— A technikai teriileteket érintd és befolyasold biztonsagpolitikai szempontok
— A polgari és katonai infokommunikécids rendszerek fejlédési tendenciai,
— A katonai és a polgari tavkozlés helyzete, egymashoz val6 viszonya;

— A magas szintli interoperabilitas elérése érdekében figyelembe veendo

legfontosabb technikai eldirasok, szabvanyok, ajanlasok;

— A Magyar Honvédség allando- ¢és tabori telepitésii kommunikacids

rendszerének jelenlegi és tervezett struktaraja, jellemzoi;

— A NATO, NATO tagorszagok, valamint polgari informatikai és tavkozlési

rendszerek felépitése, varhato fejlodési irdnyok;

— A jelenlegi ¢és perspektivikusan szoba  joheté  nagytavolsagu
infokommunikaciés halézatok felépitése, jellemzdik, csatlakoztathatosaga

az alland¢ telepitésti kommunikécids rendszerekhez;

— A megvalositas varhat6 nagybani koltségvonzatai.

Nem tekintettem a kutatas targyanak:

— a javasolt technikai elképzeléseknek a Magyar Honvédség szervezeteihez

torténd kozvetlen hozzarendelését;
— kommunikacios- és informatikai halézatok konkrét biztonsagi kérdéseit;

— ajavasolt megoldasok human er6forras igényét.
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A téma feldolgozasa soran a kovetkezo kutatasi modszereket alkalmaztam:

Tanulméanyoztam ¢és feldolgoztam a témdhoz kapcsolodd szakirodalmat,
tudomanyos dolgozatokat, tudomanyos konferencia anyagokat, cikkeket,

Ph.D. és egyetemi doktori értekezéseket;

Tanulményoztam a jelenleg mikodd allando- és tabori telepitésii
kommunikécids rendszer technikai felépitését, jellemzoit, lizemeltetési
sajatossagait;

Részkovetkeztetéseket vontam le a jelenlegi allando- és tabori telepitésii

kommunikécios rendszer jellemzdirdl;

Elemeztem a korszerli és perspektivikus infokommunikaciés eljarasok
jellemzdit;

A rendszerezett ismeretekbOl, illetve a részkovetkeztetésekbol
tudomanyosan bizonyitott elvi ajanlast tettem az 4llando- ¢és a tabori
telepitésii kommunikacioés rendszer technikai tovabbfejlesztés lehetséges

iranyaira.

Kutatasom f6 bazisait képezték:

A Zrinyi Miklés Nemzetvédelmi Egyetem tudomdnyos, tijékoztatd ¢€s
dokumentécids konyvtaraban fellelhetd szabalyzatok, Ph.D. és egyetemi

doktori értekezések, szakkonyvek, kiadvanyok, cikkek;

A Zrinyi Miklés Nemzetvédelmi Egyetem Hiradé tanszék letéti

konyvtaraban talalhat6 szakkonyvek, kurrens periodikumok;

A Honvéd Vezérkar Vezetési Csoportfdnokség Hiradd és Informatikai
Osztalyoktol kapott feljegyzések, leirdsok, a résziikr6l elhangzott

konferencia-eldadasok, tajékoztatok;

Kiilfoldi tanulmanyutak sordn a Belga Hadsereg Hirado szakharcaszati
gyakorlatanak tapasztalatai, a Rennes-i Hiradd Tiszti Fdiskolaval torténd
COMMIT  egyiittmiikddési  gyakorlatok sordn szerzett személyes

tapasztalatok, elhangzott el6adasok, bemutatok, valamint Olaszorszagban,
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Latinaban a NATO Hirad6 Kiképzé Kozpontjaban elhangzott eléadasok,

bemutatok;

— A Zrinyi Miklés Nemzetvédelmi Egyetem altal szervezett nemzetkodzi és

orszagos szakmai tudomanyos konferencia eléadasok anyagai;

— A Zrinyi Miklos Nemzetvédelmi Egyetem Hirado tanszék altal szervezett
nemzetkdzi és orszagos szakmai tudomanyos konferencia eldadasok
anyagai;

— A Budapesti Miszaki ¢és Gazdasagtudomanyi Egyetem Kozponti

Konyvtaraban fellehetd szakmai konyvek, jegyzetek;

— Polgari cégek oktatasi és tovabbképzési anyagai (Siemens, Antenna

Hungaria, T-Com, T-Mobil, Alcatel, Fercom, Ericsson, Totaltel, stb.);
— Polgéri és katonai szabvanyosité intézetek szabvanyai és ajanlasai;

— Nemzetkozi és orszagos elektronikus adatbézisok, elektromos formatumu

archivumok tartalma (CD-k, magneslemezek);

— Az interneten talalhaté tudomanyos publikéciok, cikkek, lexikonok.

Ertekezésemet négy f6 részre tagoltam:

A bevezetés utan az elso fejezetben a Magyar Honvédség jelenlegi helyzetét, valamint
a kiils6 hatasokat vizsgaltam meg a technikai fejlodés, ezen beliil kiilondsen az informatika
és tavkozlés konvergencidjanak fiiggvényében. Ertékeltem a kialakult allapot
perspektivikussagi esélyeit, problémait.

A masodik fejezetben a jelenlegi helyzetbol valé kilabalas lehetéségeit mutattam be, a
megitélésem szerint leginkabb 1d6talld rendszertechnikai megoldas kialakitasa érdekében,
figyelembe véve az elso fejezet megallapitasait, mint kiindul6 helyzetet. Vizsgalva NATO
tagorszdgok és polgari szolgaltatbk megoldasait is, olyan tUjszerd, kiilonosen a tdbori
rendszert érintd rendszermegolddsra tettem javaslatot, melynek elemei még a polgari
szolgaltatas teriiletén is csak bevezetés kezdetei fazisaiban talalhatok meg, bar vannak
katonai célra kifejlesztett eszk6zok is. TObb alternativat mutattam be a folyamatos fejlodés,

fejleszthetdség biztositdsa érdekében, figyelembe véve az eszkdzok fokozatos, elhuzodo

13



cseré¢jének sziikségszertiségét is. Ahol rendelkezésemre alltak adatok, ott gazdasagi,
beruhézasi oldalrdl torténd nagybani koltségkihatasainak értékelésére tettem kisérletet'”.

A fejezetek utan kiilon Osszefoglaltam az elért és altalam bizonyitottnak tekintett
tudomanyos eredményeket, ajanlasokat.

A negyedik rész tartalmazza az altalam fontosnak itélt ajanlasokat, megfontoldsokat,
majd a mi alapjan levonhaté végkovetkeztetéseket, és a megitélésem szerint

bizonyitottnak tekintett téziseket, sajatnak tekintett tudoméanyos eredményeket.

Alaki és formai megfontolasok:

A szakirodalombodl kozvetleniil felhasznalt részeket, valamint a kapcsolodo
tanulmanyozott irodalmat az értekezés torzsrészében, eléforduldsuk sorrendjében
[szOgletes] zardjelben levd szammal jeldltem és az értekezés végén ,,Hivatkozas- és
irodalomjegyzék” cim alatt soroltam fel, szintén eléfordulasuk sorrendjében.

Az értekezésben fontosnak itélt gondolatokat, idézéseket dolt betiikkel emeltem ki, a
rendszerezéshez és a legfontosabb gondolatok kiemeléséhez a vastagitast is alkalmaztam.
Kiegészitd- ¢és az ¢értekezésben szerepld kifejezéseket magyarazd ismeretanyagot
,, Labjegyzet” forméjaban tiintettem fel.

Az ¢értekezés tervezetben a mas forrasbol szarmazd dbrak, rajzok esetében
ragaszkodtam az eredeti forrasban szerepld adatokhoz, azok iddszerlisége azonban a
feldolgozasi id6 miatt esetenként csokkenhet.

Az értekezés jellegénél fogva sok idegen, elsdsorban angol kifejezés, szdosszetétel,
betliszo vagy rovidités kapcsolddik, ezért azokat lehetdleg elsé eléfordulasuk alkalmaval a
labjegyzetben fejtettem ki.

Ahol lehetett, tudomanyos-szakmai szempontbdl elfogadott magyar kifejezést
hasznaltam, de a mar meghonosodott ¢s elfogadott angol roviditéseket is alkalmaztam.

Szemantikai megfontolasokat tekintve igyekeztem valasztékosan kifejezni magam, de
a szakmai ismeretek tdrgyaldsakor idonként elkeriilhetetlen volt ugyanannak a

szakterminologidnak a tobbszori, ismétlédd hasznalata.

'° Az adatok pontossaga és naprakészsége csak kozelité, nagysagrendi becslésekre alkalmas.
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1. fejezet NAPJAINK HIRADO ES INFORMATIKAI
TECHNIKAI HELYZETENEK VIZSGALATA, A
MAGYARORSZAGI ES KULFOLDI ALKALMAZHATOSAG
ALAPKERDESEI

1.1 Szabvanyositds®’, kompatibilités és interoperabilitds
A jelen és jovO technikdjanak hatékony, globalis szinten torténd hatékony és

gazdasagos alkalmazhatdsaga  érdekében  biztositani kell az  egylittmiikddés
feltételrendszereinek nemzetkdzi szinten és egységesen elfogadott keretrendszerét, melyek
alapvetden a szabvanyokban, ajanldsokban jelennek meg. Egy 1j fejlesztés, vagy rendszer
kialakitasa soran gazdasagilag és miikddtetési szempontbol is dontd tényezdként szerepel
ezen keretrendszerhez torténd viszonyulas. Magyarorszagnak alkalmazkodni kell a
nemzetk6zi eloirasokhoz, bar azok kialakitasaban — a kiilonféle nemzetkozi
munkacsoportokban végzett munkankon keresztiil — nekiink is szerepiink lehet. A polgari
szabvanyokon tul a kiilonféle katonai specifikaciokat olyan mértékben célszeri beépiteni a
magyar katonai szabvanyositas rendszerébe, ami a hazai mellett biztosithatja barmilyen
szobajohetd kiilfoldi feladatvégrehajtas sordn a korabban emlitett, NATO elvarasoknak
megfeleld kompatibilitasi, de még inkabb interoperabilitasi szintet (11. ldbjegyzet).

Jelen értekezésben nem kivanom kifejteni a szabvanyositas fajtait, menetét és nem
kivanok foglakozni a kiilonféle szabvanytigyi szervezetekkel sem. A tovabbiakban csak ott
taglalom részleteiben, ahol a targyalt témanal konkrét szabvanyok, szabvanyositasi

kérdések vizsgalata a téma vizsgalatdhoz sziikséges és az érvelésben szerepet jatszik.

A szabvanyositas kiemelt fontossaganak elfogadasa mellett nem szabad elfelejteni azt
sem, hogy minden kutatas-fejlesztés ujabb és tjabb szabvanyok kialakulasat segiti el
mind a civil, mind a katonai teriileteken. Raadasul a fejlédés jelentdsen felgyorsult®', ami
kozvetve a kiilonféle szabvanyok szdmanak rohamos novekedését eredményezi. A
vizsgalati témamat tekintve erre kiilondsen az IP* technologia teriiletén taldlhatunk

markans példakat, pld. a vezetéknélkiili haldzati megoldasok kapcsan.

2 ,Olyan tevékenység, amely altalanos és ismételten alkalmazhaté megoldasokat ad fennallo, vagy varhaté
problémakra azzal a céllal, hogy a rendez6hatas az adott feltételek kdzott a legkedvezdbb legyen.”[16]

2 Dr. Fekete Karoly értékelése szerint ,A polgari tavkozlési fejlesztéseket torténelmi mértékkel révid idén
belul (3-10 év) kdvették a katonai hirkdzlés fejlesztései’[17]

2 Transmission Control Protocol/Internet Protocol - atviteli vezérlé protokoll/internet protokoll, amelyet arra
dolgoztak ki, hogy halozatba kapcsolt szamitégépek megoszthassak egymas kdzott erdforrasaikat.
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Technikai szempontbdl a fentiek egyik egyenes kovetkezménye az, hogy minél

sokrétlibb az alkalmazott technikai eszkdzpark, annal tobb feltételnek, miiszaki eldirdsnak

kell megfelelniink, melynek természetesen jelentds gazdasagi, koltségvetési, beruhdzasi és

sok esetben képzési vonzatai is vannak. Dr. Fekete Karoly szerint kimutathato[17][14],

hogy:

,,az alapvetden eltérd elven miikddo, uj fejlesztésii tavkozlo és informatikai

rendszerek megjelenése kozott egyre rovidebb id6 telik el;

az allando telepitésii kommunikacidos rendszerekben az eltéré (pl.
aramkorkapcsolt, csomagkapcsolt) elven miikodé halézatok teljes kort
alkalmazasa mellett a névekvo atviteli kapacitas kialakitasa €s a digitalis elv

elterjedése figyelhetd meg;

A katonai kommunikécids rendszerekben a tovabbfejlesztést elsdként a
katonai hierarchia magasabb szintjén hajtjadk végre (katonai felsOvezetés,

seregtest), melyet réviddel késébb a tabori rendszerek kdvetnek.”

A szabvanyositassal kapcsolatban az idézettek is aldtdmasztjak fenti véleményemet,

egyben mutatjdk a katonai infokommunikdcios hdlézatokban a szabvanyositast is érintd

tendencidkat.

A rendszerek hatékony egyiittmiikodését biztosito, a szabvanyositds magasabb szintjét

jelentd kompatibilitas €s interoperabilitas kérdéseivel — a bevezetd részben targyaltakon tul

— a tovabbiakban csak egyes konkrét esetekben, a téma altal megkivant mértékben

foglalkozom.

Kovetkeztetések:

A felgyorsult technikai fejlédés sziikségszerlien magaval hozza a
szabvanyok gyors mennyiségi novekedését;

A gyors fejlodés miatt tobb rendszergeneracio egyiittélése elkeriilhetetlen,
mely mar nem csak az analdg és digitalis, hanem a kiilonféle tipusa
digitalis rendszerek egyidejii, parhuzamos létét ¢és alkalmazasat is jelenti,
meghataroz6é dominancia nélkiil, egyiittmiikodési sziikségszeriiséggel (bar

hosszabb tavon a kevésbé ¢letképes megoldasok elhalnak);

A fenti parhuzamossag és tobbsikusag akar egy-egy szervezeten belill is

megjelenik, mert a rendszerek ,,dobjuk ki és vegyiink ujat” tipusu cseréje
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gazdasagtalan, nem tarthat6, bar idénként mindségi okok miatt

. r 23
sziikségszerli™;

- A tobbféle rendszer egyiittélése magaval hozza a sok szabvanyhoz val6
egyidejii alkalmazkodas kényszerét, ahol az iddvel bekdvetkezd végleges
cseréig kiilonféle kiegészitd interfészek (plusz koltségen) segitik a tovabbi

rendszerbenntartast;

- Az eszkdzok cseréje idovel nem (csak) az elavulds, hanem a javitési
koltségek aranytalan megndvekedése €és a nehézkes alkatrész-utdnpotlas

miatt valik sziikségessé;

- Kiilonosen a végberendezések, késziilékek tekintetében kimutathatd, hogy
1-2 év utdn nem érdemes mar javitani, mert a javitas ara 6sszemérhetd az
uj, korszerlibb eszkdz beszerzési araval (pld. mobiltelefonok, hordozhato
szamitogépek, akkumulatorok, stb.) Véleményem szerint a polgari
eszk0zOk esetén az eldallitasi koltségek csokkentése és a vasarlok uj
beruhdzasok felé valo ,terelése” érdekében igen nagy mennyiségben
keriilnek forgalomba atlagosan 2 éves csereciklusnal hosszabb ideig ritkan
hasznélhat6 eszk6zok, nem egy esetben neves gyartoktol is. Ez nem segiti
elo a NATO adltal megfogalmazott ,off-the-shelf” elv tényleges
megvalositasat, hiszen arra szoritja a katonai beruhazokat, hogy dontden
csak katonai kivitelii anyagokat, eszkozoket vasaroljanak, de ekkor mar
csak mindsitett — és viszonylag sziikk kori — eladoktol, gyartoktol,
meglehetésen dragan, mert ,,ez ugyebar katonai...”. Megitélésem szerint

ebben az esetben hadiipari ellenérdekeltségek mutathatok ki.

Ezen fenti megfontolasokat barmilyen 0j rendszer kialakitdsa sordn sziikségszerli
figyelembe venni, lehetéleg a leginkdbb koltséghatékony megoldas kivalasztasa

érdekében.

B Sajnos a gyenge anyagokbdl készitett és (szandékosan?) tébbnyire viszonylag révid életciklusra tervezett
eszkdzok is ,beleférnek” a vonatkozé polgari szabvanyokba, ajanlasokba, mert azok életciklust altalaban nem
vizsgalnak. A garancialis id6 letelte utan a termékek (elektronikai is) jelentds része ,megmagyarazhatatlan”
okok miatt hasznéalhatatlanna valik, normal izemi hasznalat mellett is, pld. mobiltelefonok
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1.2 A tdvkozlési és informatikai technolégia konvergencidjanak’
jelenlegi helyzete és fobb fejlédési iranyvonalak

A konvergencia vizsgdlata a ,hogyan tovabb” minél korrektebb megvalaszolasa
érdekében alapvetd kérdésként meril fel. A tavkozlési halozatok fejlodési tendencidit
vizsgalva lathato, hogy a kozelmultbeli analdg rendszerek esetén az informacidtovabbitas —
eltekintve a postai jellegli szolgaltatdsoktol — elsddlegesen beszédatvitelt jelentett, mely
mellett lassan informatikai ,szigetek” alakultak ki, némileg ,0ncélunak” tiind
megoldasokkal. A felmeriild nem beszédalapi — elsésorban FAX — ,,adatatvitel” potolta
elfogadhat6 mindségben az informéciocserét, de a kis sebesség, az alacsonynak tekinthetd
hitelességi szint miatt csak atmeneti jellegli (bar viszonylag hosszl életli) megoldasnak
bizonyult (eddigi formdja napjainkban éli végnapjait). A tavkozlési (ebben a helyzetben
tavbesz¢l6) halozatok digitalizalasanak megkezdése mar csirdjadban magaban hordozta — az
informatikai eszk6zok és halézati megoldasok ugrasszerii fejlédése mellett — a jovobeni
csak tavbeszeld funkciot biztositod struktirak kihalasat. Kimutathatd a miiszaki parhuzam a
hagyomanyos analég vivéarami atviteli rendszerek (FDM?®) és ennek formailag
megfeleld, de digitalizalt idSosztasos valtozata, a PCM*® PDH?’ struktara kozott.
Figyelembe véve azt, hogy példaul a Magyar Honvédség allandd rendszerében alkalmazott
tavkozlési gerinchalozati rendszer ilyen PCM elven megvaloésitott és az elsé csoportképzési
szinten (2Mbit/sec) megrekedt ISDN?® tronkaramkorokon nyugszik (bar Nx2Mbit/sec

csoportokba fogva), érdemes megnézni, hogy mennyire régi technikarol van szo.

Az ISDN szabvéanyok kidolgozasa 1972-ben, még a CCITT?-ben kezdédott, de az
elsd részek publikdlasara csak 1984-ben keriilt sor. Elsésorban a szolgaltatok és a
szabvanyligyi szervezetek szempontjai érvényesiiltek, a felhasznalo (a piac) ,.feliilr6l”
kapta meg a szolgaltatasokat és nem a piac alakitotta ki azokat. A lassi bevezetés

(Magyarorszagon 1996-t61 érhetd el) és terjedés okaként a kezdetben meglehetdsen draga

u »Az a folyamat, amelyben az informacio (hang, adat, kép), média, halézatok, adattarol6 rendszerek,
hozzaférés digitalis reprezentaciojat egységesen, ugyanazokkal az eszkdzdkkel kezeljuk”[18]

% Frequency-Division Multiplexing - Frekvencia osztasos multiplexalas

% pylse Code Modulation — Impulzus-kédmodulaciéd

" plesiochronous Digital Hierarchy — Pleziokron Digitalis Hierarchia

z Integrated Services Digital Network — Integralt Szolgaltatasu Digitalis Halozat

2 Comite Consultatif Internationale de Telegraphie et Telephonie - Nemzetkdzi Tavird és Tavbeszél6
Konzultativ Bizottsag (szabvanyligyi szervezet, ma ITU-T - International Telecommunication Union -
Telecommunication Standardization Sector - Nemzetkdzi Tavkodzlési Szervezet — Tavkozlési szabvanyositasi
agazat
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végberendezéseket lehet okolni, de napjaink rohamos technikai fejlodése mellett az ilyen
hosszi idejli technoldgiavéltds magaban hordozza a kifulladds veszélyét, mely
véleményem szerint mara be is kovetkezett. Bar az eredeti elképzelések szerint adatatviteli
rendszer funkcidja is van, konnyen belathaté, hogy a mai kiilonféle xDSL* technikak
alkalmazasa esetén az egyszerl otthoni felhasznald is konnyedén elérheti, esetenként akar
meg is haladhatja a ,,vallalati” szintnek definialt ISDN PRA®' sebességet. Az igaz, hogy ez
mogott mar egy masik technoldgia jelenik meg, mely elsésorban a csomagkapcsolt 1P

halézati megoldasok hatékony kihasznalasan alapul.

A félvezetdgyartas technologidjanak ugrasszerli fejlddése az informatikai eszk6zok és
rendszerek nagytomegii elterjedését, teljesitménylik folyamatos ¢és exponencialis
novekedését hozta magaval®™. A digitalis tavkozld halozatokban minden teriileten
kommunikécios cél-szamitogépek jelentek meg, melyek a formai kiviteltdl eltekintve
ténylegesen csak az alkalmazott periféridk és a futtatott kommunikécios célii operacios
rendszer tekintetében térnek el egy altalanos szamitogéptol, 1ényegét tekintve a Neumann
Janos féle digitalis szamitogép elvét kovetik. A ,kicsi” eltérés a periféridk (beviteli
eszk6zok) szempontjabol gydkeres eltérést jelent, hiszen viszonylag egyszerli ¢és
alapvetden csak beszéd célu kiilonféle eszk6zok kiszolgalasa a cél (a felhasznéldi oldalt

tekintve).

A korédbban elszigetelt ,,informatikai szigetek” 0sszekotésére megnétt a felhasznaloi
igény, egyre nagyobb és szovevényesebb ,vallalati” intranet hdlozatok megjelenése
bizonyitotta a gyors informacidaramlas eldényeit (pld. az iizleti és tudomanyos életben),
majd a digitalis (eredetileg tavbeszéld f0 funkcidja) kapcsolokdzpontok rendszerére
raépiilve — tobb 1épcsében — tért hoditott az internet. Mar a kezdeti iddszakban

megmutatkozott az informatikai rendszerekben donté szerepet jatszo Ethernet® feliileteken

%0 Digital Subscriber Line — Szélessavu digitalis eléfizetdi vonal, melynek tébb tipusa van, alapesetben
aszimmetrikus fel és letoltést biztosit (ADSL), de jelenleg mar szimmetrikus valtozata is van (SDSL).
Folyamatos fejlesztés folyik az egyre nagyobb sebességi eléfizetdi hozzaférések biztositasa érdekében. Pld.
az ADSL2 mar jelenleg 12Mbit/sec, az ADSL2+ 24Mbit/sec sebességet is biztosithat. (pld. PANTEL, INVITEL,
stb. szolgaltatok)[19]

%" Primary Rate Access — Primer sebességii hozzaférés, 2Mbit/sec-os csatorna

2 A Moore-torvény szerint a mikroprocesszorok teljesitménye és a tranzisztorok szama minden 18 hénapban
megduplazadik.

% Adatatviteli szabvany, mely napjainkban tipikusan 100Mbit/sec, ill. 1Gbit/sec. atviteli sebességet biztosit
szamitogépek kozott
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biztosithato adatatviteli sebesség és a 2Mbit/sec primer PCM 4atviteli sebességek kozotti
nagysagrendi eltérés, az eltérd felhasznaldi igények. Mig a vonalkapcsolt 6sszekottetések
adatatviteli és beszédatviteli szempontbdl is az atviteli csatorndk nem kelléen hatékony
kihasznalasat tudjak csak biztositani, a szamitégépes rendszerek esetén alkalmazott TCP/IP
csomagkapcsoldsi elven mikodé megolddsok, ha nem fontos a wvaldsidejii atvitel
biztositasa, messze meghaladja az ISDN lehetdségeit. A felhasznéloi igények felismerése
¢és a tdvbeszéld kapacitasok novelése érdekében a tavkozlési szolgaltatok (ma mar egyben
internet szolgaltatok is) nagymértéki fejlesztéseket végeztek a kozpontokat Osszekotd
vonalak esetében, melynek az egyik hajtdomotorja volt az livegszalas technologia kiforrasa,
hatékonysaga®®, parhuzamosan az alkalmazhat6 SDH®> strukturdk rugalmassigaval,
biztonsdgossagaval. A civil felhasznadlasban egyre jobban elterjedtek kiilonféle —
szamitdégépen futtathatd — beszédcélu szoftverek , mint pld. a Skype, Messenger, stb., bar
minoségi kompromisszumok dran, kikeriilhetévé tették a vezetékes telefonvonalhoz valo
,1oghoz kotottséget” (pld. kabel-TV internet esetén nincs sziikség telefonvonalra).
Raadasul megfeleld savszélesség esetén tobb-résztvevds videokonferencia-beszélgetés is
»ingyen” biztosithatd. Megjelentek olyan tavbeszélésre specializalt telefonok, melyek a
digitalis kozpontra torténd csatlakozas nélkiil, mint a szamitogépes halozat egyik
célszamitdégépe jelenik meg. Ennek Iétezik természetesen a tavkozlési szolgaltatok feldl
megjelené valtozata is, pld. a SIEMENS OptiPoint IP telefonok, melyek gateway’°
segitségével kapcsolodnak az ISDN vonalakhoz. Megjelentek az alternativ tavkozlési
szolgaltatok, melyek sok esetben csomagkapcsolt megoldasokra épiilé VolP szolgaltatasok

segitségével tudnak viszonylag olcsé telefonalast biztositani.

Jelenleg bevezetés alatt all a WiFi®’ halozatokhoz is kapcsolodni képes készillékek
alkalmazdsa®, mely orszagos WiFi lefedettség esetén valhat akar a jelenlegi GSM
szolgaltatok egyik ellenlabasava. Mas megkozelitésbdl nézve azt lehet mondani, hogy a

korabbiak mellett megjelent egy a madsik konvergencia-hatds, mégpedig a vezetékes

3 Jelenleg sem vagyunk képesek kihasznalni az optikai kdbelek tébb TByte-os adatatviteli lehetéségeit, igy
igen nagy tartalékok vannak még benne

% Synchronous Digital Hierarchy — Szinkron Digitalis Hierarchia, melyben a trénkdkdn — legkisebb sebességl
kiépitésben — 155Mbit/sec adatatviteli sebességet biztosit

% Atjaro - két eltérd tavkozldhaldzat illesztésére szolgal, a kdlcsdnds forgalom lebonyolitasa érdekében
biztositja az adatkddok és forgalmi protokollok atformalasat

% Wireless Fidelity - vezeték nélkiili mikrohullama kommunikaciot megvaldsitd szabvany

%8 P|d. a PANTEL inditott — egyenldre kisérleti jelleggel ilyen szolgaltatast.[20]

20



technikai megoldasok mobil atviteli rendszerek felé¢ torténd elmozdulésa, illetve a
vezetékes kivaltasa. Ez korabban a mobiltelefon rendszerek gyors elterjedésében volt
megfigyelhetd, de ma mar a mobil adatatviteli megoldasok eléretdrése érzékelhet. Mig
korabban a vezetékes rovasara eldre tortek a mobil telefonszolgaltatasok, addig ma a mobil
szolgaltatdsokra ¢épiild0 nagysebességli adatatviteli ¢és az informatikai (IP) alapu
vezetéknélkiili nagysebességii rendszerek kozotti evolicios harc figyelheté meg. Napjaink
egyik jellemzé példaja erre a GSM technikai alapokra épiil6 HSPA®® és a GSM struktiiratol
fiiggetleniil mikodtethetdt WiMAX rendszerek kiizdelme. Kimutathatd, hogy a
mobiltelefon szolgaltatok — gazdasagi erejiiket, piaci helyzetiiket és miiszaki hatteriiket™
kihasznalva — mindent megtesznek azért, hogy az altaluk szolgaltatott (és preferalt) HSPA
megoldasok minél gyorsabb elterjesztésével és az elofizeték ,roghdz kotésével”
(htiségnyilatkozatos akcidk, stb.) kifogjak a szelet a WiMAX parti cégek vitorlajabol, a
lehetd legnagyobb eldfizetdi tdbor megszerzésével ellehetetlenitsék a masik technikai
megoldas tomeges elterjedését. Ezen jelenleg két legnagyobb atviteli sebességet biztositd
technikai megoldds Osszehasonlitisara tobbek kozott Csaba Tamds[21] (Pannon GSM
Tavkozlési Zrt.) vallalkozott, aki a miiszaki sajatossdgok hatdsait elsdsorban
(mobiltavkdzlési)beruhdzoi, gazdasagi oldalrdl értékelte. A fejlodési trendeket értékelve 6
is az un. ,kettds konvergencia hatast” emelte ki, mely az altalam fentebb kifejtett

véleményemmel cseng egybe.

Dr. Fekete Karoly véleménye szerint ,,a tavkozlés és az informatika konvergencidja
elsésorban az alkalmazott technologia szintjén torténik. A technoldgiai konvergencia a
digitalis technoldgiak altalanos alkalmazasan alapul és az adott szolgaltatas nyujtasahoz
tarsul6 rendszerekre és haldzatokra vonatkozik. A digitalis technoldgia lehetové teszi, hogy
a tradicionalis és az j kommunikacids szolgaltatdsokat - legyenek akar hang, adat, allo

vagy mozgokép szolgaltatidsok - tobb kiillonbozd haldzaton keresztiil nytjtsak.”[22]

A szakirodalom attekintése alapjan megéllapithatd, hogy a konvergencia-folyamatok

szerves része a tavkozlés és az informatika mellett a média is, melynek hatisai akar a

% High Speed Packet Access — nagysebességii csomaghozzaférés, mobiltelefonon

A meglévé mobiltelefonos gerinchalézat bévitése ugyan nem olcsé, de egyszeriibb indulast tesz lehetéveé,
mint egy teljesen Uj rendszerstruktira kiépitése. Ezenkivil a készllékek cseréje a felhasznaldk kérében
szinte folyamatos, tehat az uj (GSM alapu) technoldgia elterjesztése is sokkal egyszerlibbé valik.
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katonai alkalmazéasok esetén is jelentdséggel birhatnak, pld. CIMIC*' tevékenység soran.
Ennek ellenére — mivel elsdsorban a technikai oldalrdl kivdnom a témét megkdzeliteni — a
tovabbiakban a médiatartalmat, mint adatot, nem kezelem kiilon, hiszen a vizsgalati

szempontombol nincs kitiintetett szerepe.

A tendencidk minden teriileten az IP iranyaba val6 elmozdulést mutatjak, sok esetben

maguk a tavkozlési szolgaltatok is ennek megfelelden folytatjak fejlesztéseiket.

Kaszonyi Péter, az LNX* az iigyvezetd igazgatoja szerint: ,,A tisztan IP vilag egyik
fo elénye, hogy a szabvanyos protokolloknak kdszonhetden megsziinik a fliggdség a
gyartotol.”, valamint ,,A nemzetkozi vallalatok gyakorlatilag kivétel nélkiil, de mar a

kisebb, hazai tulajdonu tarsasagok is egyre inkébb az IP telefoniat valasztjak.”

Vajon miért? "Azért, mert nem invesztalnak olyan technologiiba, amelyik néhdany
év mulva varhatéan mar nem lesz a piacon. A tendencia azt mutatja, hogy mdr a nagy
gyartok is egyre kevésbé tamogatjak a hagyomdnyos alkézpontokat. Mindenki, aki szamit
a szakmaban, kifejlesztette IP alapu megoldasat. A mérleg tehat atbillent az IP oldalara"
[23]

Losonczi Gergely 2005. évi cikkében azt irja: ,,A tavalyi év harmadik negyedéves
adata szerint Eszak-Amerikdban az Gjonnan szallitott telefonok koziil mar minden
negyedik internet alapon miikodik. Bar ez az arany Eurdpaban egyelére minddssze 12
szazalék, a szakemberek szerint a telefont, faxot, adatkommunikaciét, videdhivast
integralo IP (Internet Protocol - internet alapon miikodd) telefonia 2006-ra a felét teszi ki

majd az eléfizetéseknek.” [24]

Tim Stone (Cisco Systems Inc., Eurdpaért, a Kozel-Keletért, és Afrikaért felelos
marketing menedzser) véleménye szerint: ,,A (IP) technologia a jovOben egyre inkabb
hattérbe szoritja a hagyoményos értelemben vett tavkozlést. ... Az ok, hogy a tobbi kozott
olyan magyar vallalatok cserélték le hagyomanyos telefonrendszereiket, mint az OTP
Bank, vagy az Axelero, az IP telefonia altal nyujtott eldnydkben rejlik. Az IP
telefonkésziilékek kommunikéacioja a szamitogépes adathalézaton torténik, igy nmem
sziikséges Kiilon telefonhalozatot Kiépiteni és ilizemben tartani. A teljesen internet

alapon miikodd rendszer egyiitt kezeli a telefont, a faxot, az adatatvitelt, és - ma mar - a

*1 Civil-military co-operation — Civil-katonai egyiittmiikodés
2 KFKI-LNX Halozatintegracios Zrt.

22



videohivasokat is. Az eldnydk abbdl fakadnak, hogy az IP megolddsokkal esupan egyetlen
integralt rendszerre van sziikség, igy csokken a kiépités, a fenntartds, a haszndlat, s a
vallalaton beliili kommunikacio6 koltsége. Egy IP telefonrendszer beszerzése atlagosan 9-16
hoénap alatt tériil meg. ... Az id6 eldrehaladtdval a mai értelemben vett hagyomanyos
telekommunikécio beleolvad az IP alapu rendszerekbe, bar ez jo néhany évbe telhet. A
tendencidk azonban mar most is jol lathatok: tobb nagy tavkozlési cég, mint példaul a
Deutsche Telekom mar elkezdte ezeknek a haldzatoknak a kiépitését. A fejlédés iliteme
oriasi. Az évek folyaman egyre tobb szolgaltatas valik majd IP alapuvé, ez pedig végiil a
hagyomanyos tavkozlés végét is jelenti egyben”[24].

A fenti véleményekkel egybecseng Viviane Reding, az Eurdpai Unid Informdcios
tarsadalom és média ligyekért felelds biztosanak véleménye, mely szerint az Informacios
tarsadalom megteremtésének utja az informacios (informatikai alapu) technologiak
eldretorésében és a tavkozlési szolgaltatok monopolhelyzetének akar jogi eszkozokkel
torténd megtorésben rejlik: ,.felmeriilt az a lehetdség is, hogy rakényszeritik a
telekommunikécios konszerneket szolgaltatdsaik és hdlozatuk iizemeltetési feladatinak
szétvalasztasara.”[25]. Ez gyakorlatilag azt jelenti, hogy az eddigi tavkozld (dontéen
optikai) halozatok — mint hordozé struktira — alapjan lehet a (szélessavu) informacios
technologidkat is fejleszteni, a tdvkozlési szolgaltatok korlatozd hatasa nélkiil. Ha valaki
csak telefonalni akar, akkor megveheti a (telefon)szolgaltatast, de nem sziikséges, hiszen a
mai megoldasok biztositjak — tobbek kozott — a jo mindségii, menedzselhetd [P alapt
telefondlast is. Burkoltan a fejlédés egyik gatjanak tartja a jelenlegi tavkozlési
szolgaltatokat, bar nem szabad elfelejteni, hogy a haldzatok kialakitdsa igen nagy
beruhazast jelentett, a megtériilés pedig a lenti tendencidk mellett meglehetésen hosszu
ideig tart. Ezért varhatdan igen nagy ellenallasra kell szamitania, akar politikai szinten is.
A fejlddés aranyairol tartott 2006. évi egyik briisszeli eldadasaban kimutatta® a tavkozlési
(kommunikacids) €és az informacids technologidk kozotti aranyok valtozasat. A 4. dbra az
europai tendencidkat mutatja, de az Eurdpan kiviili ardnyok is hasonloak. Jol lathato, hogy
a tavkozlési és az informécids (informatikai) piac kozotti ollo folyamatosan nyilik, a

tavkozlési piac erdteljesen és tendencidzusan hanyatlik.

3 EITO 2007-Press conference, Brussels 2007 March
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4. abra. Az eurépai IKT* piac névekedés[26][27][28]
Az euroOpai trendekhez hasonld mértékli valtozasok mutathatok ki hazankban is. A

kapcsolodo adatok tobb helyrdl is elérhetok, pld. a BellResearch 2007. évi Magyar

Infokommunikacids jelentésében[29].

A magyar tudomanyos életben ezt a fajta valtozast ,,A hirkdzlés paradigmavaltasa®-

ként jellemzik és a Nemzeti Hirkozlési Hatosag részérdl is tobb cikk[30], valamint eléadas
jelent meg vele kapcsolatban. A jovObeni csomagkapcsolt alapu ,Next Generation
Networks” (Uj Generaciés Halozatok, tovabbiakban NGN) problematikajaval kiilén nem
kivanok foglakozni, elsdsorban a fejlédési tendencidk és a miiszaki-tudomanyos élet
egyértelmii felzarkdzasat kivantam érzékeltetni. Mégis ki kell emelnem a tovabbi

targyalasi szempontokat befolyasold és szamomra is elfogadott nézet 1dézését Bartolits

* Informéciés és Kommunikéacids Technoldgiak

“5 Ebben az értelemben a miszaki fejlédés hatarkdve, egy Uj fejlédési lépcsbre torténd attérés
sziikségszer(isége, mely egyre szélesebb kor(i tamogatast élvez a szakemberek, tudomanyos kutatdék és a
tarsadalom részérél (A paradigma és a paradigmavaltas fogalmat Thomas Kuhn: A tudomanyos forradalmak
szerkezete (Structure of Scientific Revolutions) c. mive tette ismertté az 1960-as években.)
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Istvant6l (Nemzeti Hirkozlési Hatosdg osztdlyvezetdje), mely a  haldzatok

konvergencidjaval kapcsolatban jelent meg[31]:

,»A csomagkapcsolasra valo attérés és az egységes protokoll egyiittesen kozel hozta
azt, amire a digitalizdci6 dnmagaban még nem volt képes: megteremtette a gyakorlati

lehetdségét a halozatok konvergencidjanak. A konvergencia mint trend mar mindenki

crcr

crer

paradigmavaltds el6tt nem tudott széles korben megvalosulni. A legbiztatobb
eredményeket ebben a témaban talan az ATM-rendszerek fejlesztése jelentette, azonban
az ATM nagyon jol kitalalt, csomaghosszra optimalizalt protokollja és persze az ezt
koriilbastyazé megoldasok messze nem lettek olyan koltséghatékonyak, mint az IP-

megoldasok.

A halozatok konvergencidja természetszeriien kinalja azt a gondolatot, hogy egyetlen
halozattal lehessen a szolgéltatdsok széles skalajat nyujtani, s mindezt tetszéleges tipust
informdciokra vonatkozdan. Ezzel viszont éppen azt a megoldast irtuk koriil, amit ma Next

Generation Networks, azaz NGN néven ismeriink.”,
valamint

... 1TU-T meghatarozasat fogadjak el, amely olyan kovetelményeket fogalmaz meg
az NGN-nél, mint hogy csomagkapcsolt halozaton alapul, tobbszolgalata, széles savi,
QoS-atvitelre képes, a szolgaltatasi funkciok fliggetlenednek az atviteltdl, korlatok nélkiili

hozzaférést nyujt a szolgaltatokhoz, egységes és mindeniitt elérheté mobilitast ad.

Ahogy lathat, a definicio egyrészt meg sem koveteli a halézat IP alapasagat,
hanem ,,csak” csomagkapcsolt halézatrol beszél, masrészt kiterjeszti a feltételeket, ¢s

olyan kovetelményeket tartalmaz, amelyek az eddigi okfejtésbdl nem kovetkeznek.”

Jelenlegi megoldasok mellett ez azt is jelenti, hogy pld. akar az ATM*, akar az IP
alapt rendszerek kialakitasa hosszabb tavon perspektiv lehet, egyetlen donté szempont a
koltséghatékonysag lesz. Ettol fliggetleniil a kordbbi hivatkozasokat is tekintve ugy itélem

meg, hogy a jelenleg ismert tobbi csomagkapcsolasos miiszaki megoldds nem varhato,

“6 Szabvanyban deklaraltak, hogy az ISDN szélessavu jogutddjanak kell tekinteni (B-ISDN = Broadband
Integrated Services Digital Networks)
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hogy teljesiteni fogjak az NGN-el szembeni ,kiterjesztett” (pld. magas szintii QoS*")
elvardsokat, ezért a Bartolits ur altal emlitett két megoldas maradhatna hosszabb tdvon
versenyben. A gazdasagossagi és az ezzel Osszefiiggd egységes miiszaki platform (pld. lasd
korabban: Tim Stone, CISCO ) megteremtése felé mutatd kényszer és a valtds miiszaki
oldalat érinté bekeriilési koltségek™ alapjan megitélésem szerint az IP alapi megoldasok
(mint pld. az IPv4, IPv6*’, MPLS™) elterjedését és kizarolagossagat hozza magaval. Itt kell
megjegyeznem, hogy a kordbbi nagy tavkozlési gydrto cégek reklamozott termékei kozott
mar alig lehet megtaldlni az ISDN alapt kdzpontokat és ugyanilyen nehézséget okoz
barmilyen ATM kartya (még ismert tipusszdm esetén is!) megkeresése. A hirdetések
elsésorban az IP alapt technikdk fel¢ fordultak, ami azt is jelenti, hogy a kereslet
drasztikusan visszaesett, mas, eladhat6, felfutoban 1évd technologia felé fordultak a

gyartok ¢s a forgalmazok is. Ez az irdny szemmel lathatéan az IP.

Katonai vonatkozasat tekintve jelenleg a Magyar Honvédség allando telepitésii — és
meglehetésen heterogén® — tavkozlési rendszere elsésorban az ISDN alapu digitalis
kapcsolokdzpontokra és els6sorban az azokat Osszek6td mikrohullamti gerinchaldzatra
épiil, melyen ,mellesleg” (informatikai jellegii) informaciéatvitel is folyik™>. Mivel a
tavkozld halozat fejlesztése (a budapesti optikai gytriivel egyiitt) napjainkra dontéen

befejezddott, figyelembe véve a csokkend koltségvetési lehetdségeket, nem varhato, hogy

47 Quality of Service - A CCITT ( utddja az ITU) E.800-as ajanlasa szerint: "A szolgaltatas mikodését
jellemzdk egylttes hatasa, mely meghatarozza a szolgaltatast igénybevevé felhasznalé szolgaltatassal
szembeni elégedettségi szintjét."

8 A bekeriilési koltségekrdl, mivel a cégek Uzleti titokként kezelik, csak igen nagy nehézségek aran sikerult
minimal informaciét beszereznem. A rendelkezésemre all6 adatok szerint 2 db ATM STM-1 képességu kartya
2000-ben (50m optikai kabellel és néhany alapkészulékkel) kdzel 4.000.000-Ft-ba kertlt. Ugyanakkor egy
CISCO 7206 VXR MPLS képességl router, mely szinte valamennyi ismert platformot tdmogatja és
gyakorlatilag messze tulmutat egy (vagy két) ATM kartya képességein (hiszen valdjaban a PABX jellegi
funkciokat is elvégzi), 2004-ben kb. 3.500.000-Ft-ba kertlt, de akkoriban ez a technoldgia még ,csak”
bevezetés alatt allt.

494. s 6. generacios internetprotokoll (Internet Protocol)

% Multi-Protocol Label Switching - a jelenleg ismert legbiztonsagosabb és leghatékonyabb IP-technoldgia
virtualis maganhalozatok létrehozasara, amely egységes kézeget biztosit az el6fizeték egyes telephelyei
kozott zajlé hang- és adatkommunikacio lebonyolitasahoz[32].

" A nem kiemelt fontossagunak tekintett helyeken ma is jelent8s szamban talalhatok analég
kapcsolékdzpontok (pld. EPF), melyek cseréjére megsz(ind alakulatok digitalis kbzpontjainak attelepitése
soran kerul sor. Ez egy lassu, elhuzédo folyamat.

%2 MH intranet halézata a tavkdzlési struktaran keresztiil is elérhet
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az informatikai és a tavkozlési igényeket egyarant teljes kortien kiszolgald 0j rendszer
keriilne belathatdo idon beliil — a frissen kiépitett helyére — letelepitésre. Jelenleg az
orszagos katonai informatikai célu rendszer kiépitése — hasonld, de lényegesen magasabb
sebességet biztositd — tovabbi mikrohulldmi gerincek kiépitésével torténik, ezért a
szolgaltatasi képesség szintje alapallapotbol magasabb, mint a tavkozlési rendszeré.
Réadasul korszerli, perspektivikus MPLS VPN megoldasok kiépitése van folyamatban,

ami hosszabb tdvon az eddigi tavkozlési rendszer atalakitasi iranyat is meghatarozhatja.

Megitélésem szerint ezen a tdvkozlési teriileten a konvergencia lelassult, els6sorban
csak az analdog rendszerdsszetevok digitalizalasa varhato. Prognosztizalhatéan az
informatikai struktira fogja atvenni idével a tavkozlési funkcidkat, figyelembe véve az

MPLS nyujtotta lehetoségeket.

A NATO tavlati terveiben szerepel, hogy a NATO informatikai és tavkozlési
rendszereket — a felesleges redundancidk elkeriilése érdekében — a lehetd legnagyobb
mértékben kozeliteni kell egymashoz. Ennek technikai feltételrendszerei — a technika
oldalardl — megitélésem szerint rendelkezésre allnak, de elsdsorban politikai (és pénziigyi)
dontést igényel, hogy megvaldsitdsa mikor indul el ténylegesen. Jelenleg a NATO

kommunikécios rendszerek elsésorban ISDN platformon alapulnak[33].

Az egyes NATO tagorszagok és szovetségesek hadseregei keresik a korlatot jelentd
ISDN iranyabol a tovabblépés lehetdségét a tabori rendszerek teriiletén is. Pld. a francia
szarazfoldi haderd esetén a tabori rendszerek gerinchaldzatai is tobb 1épésben keriiltek
korszertisitésre™, melynek egyik 1épése volt az ATM iranyaba torténd — révid idejii —
fejlesztés. A jelenlegi rendszer IP alapti haldzati megoldéast alkalmaz. Az IP alapt
halézatok alkalmazdsa egyre tobb korszerlien felszerelt hadseregnél (pld. USA,
Németorszag; Anglia, Belgium, stb.) is megtalalhato.

Az éltalam ismert francia megoldas esetén folynak a tovabbi fejlesztések teljes
(dandarszintet is lefedd) harcéaszati IP hélozatok irdnyaba ugy, hogy az IP feliiletekre

interfészekkel biztositott legyen az RH ¢s URH harcaszati halozatok, valamint a nemzeti

3 RITA 1G - ISDN kapcsoldkozpontok de analdg radiorelé csatornak; RITA 1,5G - ISDN kapcsoldkézpontok
és ATM digitalis radiorelé csatornak; RITA 2G — teljes IP alapu gerinchalézati struktira (COMMIT-2004,
Franciaorszag)
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stacioner haldzatok becsatlakozasa is. A szOvetségi rendszer stratégiai halozatara torténd

(ISDN fel¢) becsatlakozas gatewayek segitségével oldhatéo meg.

A fejlédés tovabbi 1épése a radidk teljes beintegraldsa lesz az ilyen IP alapu

rendszerekbe. Jelenleg is van mar olyan radideszkdz, mely IP alapu adatatvitelre alkalmas.

Az 0Osszekotd (tdbori) gerinchalozatok jelenleg 8-34 Mbit/sec mikrohullamu

csomagkapcsolt (IP) atviteli képességekkel rendelkeznek.

A hélézatmenedzsment teljes mértékben képes, gyakorlatilag a halozat barmely
tetszOleges rétegének feliigyeletére, adatokkal vald ellatasara, illetve onnan adatok
begytijtésére, értékelésére, stb. A hosszabb tavi célok kozott a lehetd legnagyobb
mértékben automatizalhaté halozatfeliigyelet elérése a cél, mely az egyre egységesebb
platform kialakuldsaval a homogén és attekinthetd rendszerek esetén a viszonylag kozeli

jovében megvaldsulhat..

Természetesen a francia haderénél is kimutathatd a hadiipar érdekeltségének hatasa,
de megitélésem szerint — a jol felfogott iizleti érdekek mellett —, az IP iranyaba torténd
pozitiv elmozdulas f6 mozgatorugdja a THALES, mely igyekszik minél nagyobb szeletet
kihasitani a jelen és a kdzeljovo technikédjanak egyik uttordjeként a piacbol.

A példék alapjan is igazolhat6, hogy a fejlddés katonai Utja is az IP technoldgiai

megoldasok felé mutat.

A Magyar Honvédség konvergenciaval 0Osszefliggd helyzetének vizsgalatahoz
szervesen kapcsolddik Dr. Fekete Karoly konvergencidval kapcsolatos véleménye, mely

nagyon jol modellezi a technikai fejlesztésére hato tényezdk dsszesitett hatasat:

»A  tavkozlés és  informatika  meghatdrozo  teriiletein  jelenleg  folyo
tudomanyos-miszaki fejlesztések dgazatonként lineéris 1éptékiiek, pozitiv kélcsonhatisuk
miatt viszont 0sszességében exponencidlisan gyorsulo fejlodést eredményeznek. A
tavkozlési-, a média- és az informdécio-technologiai dgazatok kdlcsonds termék- ¢és
platform-fejlesztésre és kdlcsonds szektorbeli résztulajdonra torekednek.

Ez a gyorsuld és globalizacios folyamat abba az iranyba hat, hogy a technologiai
konvergencia dltal érintett szektorok és a kiilonbozé tavkozlési- és informdcios
technologiak kozott dllandosult versenyben és egyfajta evolucios folyamatban dol el,

9

hogy melyek lesznek a holnap ,,tulélo” architekturdai. A kommunikéacios haldzatokat

napjainkra jellemzd helyzet megitélését tovabb bonyolitja az a jelenség, hogy gyakran
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hibrid tavkozlési és informatikai megoldasok sziiletnek, felismerve azt a tényt, hogy a

felhasznal6 informacidval kapcsolatos interakcidja gyakran aszimmetrikus.”[22]

Ez a Magyar Honvédség vonatkozasdban azt jelenti, hogy a 2014-ig tervezett
fejlesztés hosszli elhlizodasa magaban hordozza a veszélyét annak, hogy egy mar elavult
technikai megoldasba fogunk beruhdzni, pld. a tdbori rendszerek teriiletén. Ez a hosszl
beruhazasi idd, melynek hatasai megjelentek az allandé rendszerlinknél is, egy pozitivumot
mégis hordoz magaban. Van lehetdségiink az eddigi elodazott beruhdzasok esetén a lehetd
legperspektivikusabb és koltséghatékony rendszer beszerzésére, de nem szabad elfelejteni
azt sem, hogy a mar meglévd allando telepitésii rendszereinkhez is kell biztositani a
korrekt felcsatlakozasokat. Amennyiben az IP irdnyaban sikeriil elmozdulni, akkor van
esélylink pld. eltérd tabori és allando rendszer esetén is a hatékony egyiittmiikodtetés
biztositasara, melynek akar az egyik utja lehet az MPLS alkalmazasa is. A masik kiemelt
fenti megjegyzés vonatkozasaban azt lathatjuk, hogy igen nehéz a varhato ,.evolucios
gyOztest” pontosan meghatarozni, bar jelen munkdmban erre az alapkérdésre probalok
minél tobb iranybol vizsgalodva hasznalhatoé valaszt adni. A hibrid megoldasok (analog,
digitalis, ISDN, ATM, IP, stb.) napjainkra igazak, de katonai vonatkozasban igen
megdragitjdk a miikodtetést és elbonyolitjak a logisztikat (anyagellatéas, javitokészletek,
szervizhattér  sokrétlisége, raktirozasi, szallitdsi kérdések, stb.), valamint a
halézatmenedzsment munkajat. Nem elhanyagolhatd szempont az sem, hogy minél
heterogénebb a haldzatunk, annal tobbféle szakemberre (szaktudasra), valamint oktatoi-
kiképz6i alloményra van sziikség. Kovetkezésképpen csak és kizdrdlagosan a minél
homogénebb platformok alkalmazasa biztosithatja a korszerti és koltséghatékony hadsereg-
mikodtetést. Ez a gondolatsor ujfent az IP megoldasok iranyaba torténd elmozdulast
tamaszthatja ald. Anyagi vonatkozéasat tekintve azt is tudomésul kell venni, hogy a
»frissen” kiépitett ISDN (és a kapcsolodd mikrohulldmu) rendszer nem lecserélhetd, tehat
a kiut a csatorndk minél hatékonyabb kihasznaldsaban rejlik, mely a rendszerben rejlo

tartalékok kiaknazéasara és hosszabb tavra kell, hogy sz6ljon.

Katonai téren a beszédinformacié mellett egyre fontosabba valik a valos idejii, vagy
kozel valds idejli informaciok megszerzése és hatékony, gyors feldolgozasa. Az informéacio
a kozeljovoben egyre inkabb automata rendszereken (pld. harctéri robotok, szenzorok,
pilotanélkiili repiilégépek, automatizalt fegyverrendszerek, stb.) keresztiil keriil begytijtésre
¢s tovabbitasra, ahol a halozat optimalis terheléselosztasat IP alapon Ilehet a

legegyszeriibben és leghatékonyabban megvalositani. Ezen megoldasok nem kizarolagosan
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a hagyomanyos értelemben vett hadszintérre vonatkoznak csak, hanem az orszagunkon

beliili katonai jellegii, pld. katasztrofa-elhéritdsi feladatok esetére is. Az mas kérdés, hogy a

digitalis hadszintéren szerezhetd informacios folény[34] megszerzése a jovo (és a jelen)

hadviselésében kulcsszerepet jatszik, mely szintén az IP alapi halézatok katonai

elterjedésének felgyorsulasat hozza magaval.

Kovetkeztetések:

Az ISDN rendszerekhez val6 ragaszkodas hosszabb tavon az informatika és
tavkozlés konvergencidjanak korlatjdva valik, technikai, technologiai, de
végeredményben  katonai  képességekben  megjelend  lemaradast

eredményez;

Az ATM iranyaba torténo elmozdulas — kiilfoldi tapasztalatokat is
figyelembe véve — egy lehetséges és a Magyar Honvédség jelenlegi allando
tavkozlési rendszerét tekintve elképzelhetd, de mem sziikségszerii

megoldas, hosszabb tavon technikai-evolucios zsakutcat jelent;

A halézatok pillanatnyi sokszinlisége a gyors ugrasszerii fejlédés
kovetkezménye, nincs id6 egy-egy beruhazas teljes korii kifuttatasara, ezért
a perspektivikus és minél rugalmasabb megoldéas kivéalasztdsa a civil
szféraban elsédleges gazdasagi szerepet jatszik, mely hatas ndlunk ugy
jelenik meg, hogy torekedni kell a minél hosszabb tavon magas vezetési
szinvonalat biztositd, rugalmasan fejlesztheto és minnél olcsobban
fenntarthato rendszer kialakitasara, hiszen nincs gazdasagi erénk arra, hogy

néhany évente teljes, vagy jelentés mértékii rendszercserét hajtsunk végre;

Feltétleniil torekedni kell a lehetd leghomogénebb technikai rendszer
kialakitasara, de nem szabad elhanyagolni a katonai feladatokbol adddo
sajatossagokat, kovetelményeket, lehetoségeket, melyek jelentdsen eltérdek

lehetnek a civil igényektol;

Az IP alapt halozati megoldasok dominancidja mar jelen van, a sziikséges

technologidk és eszkozok rendelkezésre allnak, a legijabb megolddsok a
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polgari szolgaltatoknal tesztelés alatt, bevezetés elott (vagy alatt) allnak,

esetleg katonai bevezetésiik mar néhany hadseregben megtortént™;

— A tavkozlo és informatikai haldézatokban megtalalhaté eszk6zok minden
teriileten informatikai alapra épiilnek, rovid idén beliil (megitélésem szerint
10-15 évnél nem hosszabb idOn beliil) varhaté az informatika teljes kort
dominanciaja, a hagyomanyos (értsd: digitalis) tavkozlési rendszerek teljes
atalakulasa, leépiilése, megsziinése, melybdl valdjaban csak az optikai

gerinchalozatok rendszere lesz tuléléképes, mint hordozo6 szolgalat;

— Tovabbgondolva Dr. Fekete Karoly megéllapitasat: az aszimmetrikus
adatatviteli eljarasok, a digitalizdlds és a megnovekedett parancsnoki
informéacioéhség miatt a katonai rendszerek esetén is megjelennek. Ezen
eljarasok az automatizalt adatgyljté eszk6zok (pld. robotok, stb.) esetén

pedig szinte kizarolagossa valnak.

1.3 A Magyar Honvédség jelenlegi allando telepitésii (stacioner)
tavkozlési rendszerének miiszaki-technikai aspektusai

1.3.1 Hazai rendszerekkel torténd egyiittes miikodtetés

A Magyar Honvédség dallando tavkozlési halozatanak az erkolcsileg és technikailag
is elavult analogrol a digitdlisra torténd atallitdsa napjainkra dontd részben
befejez0dott[36], de sajnos még néhany tucat analdog kdzpont jelenleg is rendszerben van.
Gyakorlatilag csak a szervezeti struktira valtozédsaibol adodo attelepitések, szolgaltatasi-
képesség valtoztatdsok vannak napirenden. A letelepitett digitalis kapcsolokdzpontok
alapvetéen a béke-elhelyezési korletekhez kotottek. A kapcsolokdzpontok rendszerét
egyrészt polgari szolgaltatoktol bérelt vonalak, masrészrél a honvédségi mikrohullamt
struktira koti Ossze, melyekre ,raépiil” a Magyar Honvédség zartcélu informatikai

halozata 1s.

% Pid. tabori WiMAX rendszer keriilt rendszeresitésre az indiai hadseregnél, a francia haderénél a harctér
logisztikai biztositasanal, a bolgar hadseregnél. Az USA és a Anglia védett informatikai halézataiban kertilt
alkalmazasra[35].
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Klninpyarhac: EX? hES

by Az MH milaohullimi hak zata

5. abra. Az MH mikrohullamu halézata[37]
Miiszaki képességeit tekintve békeidoszakban kdzvetlen kapcsolatban all a Magyar

Koztarsasag kozcélt és mas zartcélu tavkozlé haldzataival, mindsitett iddszakban pedig
ezen fellil biztositania kell a tabori kommunikaciés rendszerek felcsatlakozasanak
lehetdségét. A zartcélti mikrohullam tavkozld haldzat — irdnyonként eltéréen — maximum
16x2 Mbit/sec atviteli sebességet biztosithat, szabvanyosan az 5, 15 ¢s 23 GHz-es

frekvenciasavokban[36].

A TOTALTEL cégtél megvasarolt tipusok Nx2Mbit/sec atviteli sebességekre lettek
gyartva, de néhany tipusnal elegendd lenne a digitalis végberendezés (,,beltéri” egység)
részét képezd csatorna-interfész cseréje ahhoz, hogy el tudjunk mozdulni — teljes orszagos
szinten is — az ATM iranyéaba, az antenna-radidkonténer egységek valtozatlanul hagyasa
mellett. (Ez miiszakilag egyszeriien megoldhatd, de a korabbi, 48-as labjegyzetben leirtak

alapjan nem tlnik talsdgosan koltséghatékony megoldasnak..)

A kovetkez6 abran szemléltetem a cég kinalatat, mely miiszaki megvalosithatdsag

oldalardl alatamasztja véleményemet.
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TCOOTALTEL  retscom tacmuques Lo,

PRODUCTS

A-PDH digital microwave radios

The range of point-to-point Totaltel Digital Radio equipment is given in the
table.

Product Frequency

Band Transmission Capacity, Mbps

2%z g%z | 1e%z 34

4.4 -4.8 GHz v @
v
v

7125 - 7725
GHz

12,75-13.25
GHz

14,5-15.35
GHz

17.70-19.70
GHz

21.2-23.6 GHz

37.0-39.5 GHz

6. abra. A TDR digitalis mikrohullamu radiérelé-csalad tipusai [38]
A tablazatban jol lathatd, hogy a Magyar Honvédség eszkozparkjahoz viszonyitva a

TDR-5, TDR-15 és TDR-23 esetén van lehetdség nyalabolt 8 Mbit/sec, valamint a TDR-5
esetén 34 Mbit/sec atvitelekre is. Ez utobbi orszagos szinten a Magyar Honvédség zartcéli
informatikai héalozatanak gerinceként alkalmazésra is keriilt. Az mas kérdés, hogy nem

ATM, hanem az IP alapu az atvitel.
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7. dabra. Az MH zartcélu informatikai halézata[39]

A tébori rendszerek felé jelenleg csak a csatorndk lebontasaval lehet az analog
R-1406-0s radiorelék segitségével bekapcsolédni, mely a mai elvarasok mellett igen
szikOs kapacitast ¢és gyenge alloképesség jelent, kiillonosen a kronikus relé-

szakemberhianyt figyelembe véve.

Amennyiben az 4allandé és a tdbori rendszer egységes halozatfelligyeleti
rendszerérdl beszéliink, akkor meg kell allapitani, hogy az csak a kiépitett allando digitalis
rendszeren milkddtethetd teljes korti szolgaltatdsként (a digitalis kozpontok ¢és a
mikrohulldmu gerincek esetén egyarant), az analdg csatornak tekintetében gyakorlatilag
alig van rahatdsa. Valdsidejii informéciot nem kap, hanem csak utoélag, jelentések utjan
értesiilhet a miiszaki allapotrél, a sziikséges, vagy mar esetleg elvégzett miiszaki
beavatkozasokrol. (Ugyanez a probléma jelenik meg a tdbori rendszereink esetén, hiszen
gyakorlatilag a jelenlegi megoldasban nem menedzselhetd.) Amig ez a technikai-

technologiai szakadék fennall, valodi hatékony megoldas nincs.

Mivel az MH vezetése felismerte, hogy a honvédségben igen nagy az
informaciotechnologiai lemaradéas, 2001-t6l kezdédden felgyorsitottak az ilyen jellegii

beruhazasokat [36]. Ez (kezdetben) jelentds szdmu szamitogép vasarlasat és egységes LAN
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platformok kialakitasat vonta magdaval. Tobb kiemelt helyszinen optikai strukturalt
halézatok kialakitdsa kezd6dott meg, de ezzel a megoldassal jelenleg sem biztositott az
orszagos lefedettség. Ez varhatéan az igen draga bekeriilési koltségek miatt nem is fog
valtozni. Megkezd6dott az MH budapesti informatikai gerinchdlozatanak és az MH
kozponti internetszolgaltatasanak kialakitasa, melynek egyik sarokkove a telepitett 34
Mbit/sec-os orszagos gerinchdlozat. Felmeriil a kérdés, hogy érdemes e a kozeljovében
orszagos optikai gerinchéalézatot kiépiteni. Véleményem szerint, mivel a hadsereg
atszervezése nem lehet tudni, hogy ténylegesen mikorra fog befejezddni, ezért nem
célszerii sajat optikai gerinchdlozat kiépitése. Figyelembe véve a kabelépités igen jelentds
koltségeit, kiilonosebb szamitasok nélkiil is belathatdo, hogy a mikrohullamu étviteli
csatorndk kiépitése volt az egyetlen jarhaté Ut. Az antenndk viszonylag gyorsan és
lényegesen alacsonyabb koltségek mellett allithatok at 0 irdnyokba, mint a mar lefektetett
kabelek ... Masik oldalat tekintve ez az uj informatikai mikrohullamt gerinchélozat

miszakilag viszonylag egyszeriien illeszthetd a tavkozlési célu TDR eszk6zokhoz.

Kovetkeztetések:

— A Magyar Honvédség dllando telepitésii kommunikdcios rendszere
napjainkra — eltekintve a lassan megsziind analdég kozpontoktdl —
viszonylag homogénné valt, dontden egységes digitalis platformon alapul;

— Jelenleg az N-ISDN digitalis kapcsolokdzpontok rendszere a kommunikacio
alapbdzisa és egyben korlatja;

— A kapcsolokdzpontokat Osszekotd gerinchéalozati struktara az N-ISDN
kiszolgalasara lett illesztve, miiszakilag csak jabb beruhazasokkal lehet a
perspektivikus csomagkapcsolt atviteli megolddsok iranyaba elmozdulést
elérni és konvergencia iranyaba gyorsitani;

— A gazdasagos tovabblépés érdekében az ATM rendszer felé nem célszerti

fejleszteni, inkabb az IP alapu atvitel latszik jobb megoldasnak;

— A mikrohullamt gerinchal6zatot tobb helyen vezetékes bérelt vonali

csatorndk egészitik ki, melyek illeszkednek az Nx2 Mbit/sec struktirdhoz;

— Foldrajzi elhelyezkedését tekintve a béke-elhelyezési korletek és az

cres

Osszességében leginkdbb gylirli topoldgia jellege a mérvadd, mely gytiriik

metszéspontjaiban digitalis kapcsoldpontok (is) talalhatok;
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A mikrohulldmu tronkok eltéré atviteli kapacitasokkal rendelkeznek, ezért
esetleges keriild iranyokra torténd atterhelések esetén a gyengébb
kapacitasu vonalak talterheltté valhatnak, torloédasok Iéphetnek fel. Ez azért
is probléma, mert az alkalmazott eljardsban a TDM keretek szervezése
meglehetésen merev, a nem kihasznalt csatornak is (iiresen jarva) terhelik a

rendszert;

A halozatfeliigyelet a digitdlis platformra alapvetéen megoldott, de az
allando telepitésii analog kozpontok esetén és a jelenlegi tdbori rendszerrel
nem kompatibilis, azon hatékonyan — a kor elvarasainak és lehetdségeinek

megfeleld szinten — nem hasznalhato;

A halozat digitdlis részein a szabvanyokban (is) eldirt QoS biztosithato;

A honvédség jelenlegi (és a varhato jovObeni) tavkozlési igényeit képes a
rendszer kiszolgélni;

A meglévo tavkozlési rendszer jelenlegi allapotdban az orszagos zart célu
informatikai halézat igényeit — racsatlakozés esetén — csak részben tudja
kielégiteni, raadasul a felhasznaloi igények varhatdo novekedése mellett az
elvart és a jelenleg miiszakilag biztosithatd csatornakapacitas kozotti ollo —

foleg beruhazasok elmaradasa esetén — nyilni fog;

Sziikségszeri a teljes mikrohullimu gerinchal6zat nagyobb sebességli
valtozatra torténd felfejlesztése, melynek egyik redlis ¢és gazdasagilag
megfinanszirozhaté utja a 34 Mbit/sec sebességli modulok beépitése a

TDR-5 tipuscsaladnal.

1.3.2 Kiilfoldi rendszerekkel torténo egyiittes mitkodtetés

Kiindulasként két alapvetd, teriilet szerinti bontast kell alkalmazni. Az egyik az
allando telepitést, ill. honi alkalmazasu tabori rendszereink egyiittmikodési lehetdségeit
jelenti, a masik a missziokhoz k&tddo tabori rendszereink kapcsolodasi lehetdségeivel fiigg

Ossze. Ebben az alfejezetben a honi koriilmények kozotti lehetdségeket kivanom értékelni.

Magyarorszagon beliili feladatvégrehajtashoz ¢és egyiittmiikddési feladatokhoz
elsdsorban az allando telepitésli rendszereink keriilnek felhasznélésra. Ehhez a rendszerhez
— pld. a kiilfoldon tevékenykedd magyar kontingensek — a becsatlakozas altalaban hazai

telepitésii mobil, vagy fix telepitésii végpontokon keresztiil torténik (pld. fix telepitésiit RH
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radiok, mitholdas termindlok). Abban az esetben, ha lehetdség van kiilfoldrél a civil
szolgéltatok rendszereit is felhasznédlni, akkor — természetesen a megfeleld
informdciovédelem mellett — kozvetlen csatlakozas biztosithatd az allando telepitésii

rendszereinkhez a hazai szolgaltatokon keresztiil.

/—/—\\

Strategiai Stratégial
rendszer

rendszer

MH allandé telepitési
kommunikicios rendszer \"—

NATO és tagorszagok kommunikacios rendszere

|

8. dbra. Az MH integralt kommunikacidés rendszerének kapcsoldédasa kiilfoldi
(katonai) rendszerekhez[40]

A NATO vezeté szervei felé (NATO stratégiai rendszere) alapvetden a polgari
rendszerek felhasznédldsaval és mitholdas kapcsolatokon keresztiil van lehetdség
Osszekottetés felvételére. Jelenleg ISDN PABX-ek biztositjdk a polgari rendszerek
irdnyaba torténd felcsatlakozéast, mely beszéd és adatatvitelt is szolgdl. A miiholdas
termindlok alkalmazdsa meglehetdsen draga, ezért honi felhaszndlasat minimalizalni kell,
de ezek is hasonld mindségli szolgaltatasok nytjtasara képesek, mint az ISDN vonalak.
Jelenleg — ismereteim szerint — nincs nagysebességli kozvetlen adatatviteli rendszer
kiépitve az ilyen jellegi kapcsolattartasra, bar szdmomra nem is tlinik indokoltnak. A
legnagyobb atviteli kapacitést jelenleg az idonkénti videokonferencia kapcsolatok igénylik,
de ezek nem igényelnek 4llandé vonalakat. Az 4ltalanos egyiittmiikddési jellegli
megbeszélések, okmanyok cseréje, intézkedések, jelentések elkiildése nem igényelnek
kiilondsebben nagy savszélességli kapcsolatokat, hiszen a felhasznalok [étszama
korlatozott, els6sorban a katonai €s politikai fels6vezetés, masodsorban a dontések
elékészitésében, feladatok kidolgozaséban ,,aladolgoz¢” allomany napi munkéjat hivatott
kielégiteni. Ezen megfontolasok alapjan tigy gondolom, hogy felhasznaldi oldalrdl nincs

stirgetd kényszer mas technikai megoldas keresésére, itt nem varhatd gyors elmozdulas az
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IP alapu rendszerek felé. A jovOben az esetleges gazdasagosabban (olcsdbban)

lizemeltethetd rendszerek iranti dllami igény esetén torténhet valtas az [P megoldasok felé.

A NATO tagorszagok ¢és a tobbnemzetiségli békefenntartd erék kommunikacids
rendszerei felé valo racsatlakozas a NATO, valamint a békefenntarté erék CIS>
rendszerén keresztiil megoldott, mely esetén szintén ISDN Gsszekottetések érhetdk el. (A
tabori radidrendszerek kozvetlen elérése dontéen az eszkozok sokfélesége miatt nem

megoldott.)

A hazai gyakorlatokon el6fordulhat, hogy sziikség van kiilfoldi katonai
eszkozokkel vald egylttmiikodésre. Jelenleg ez igen sok korlatozd tényezo
figyelembevételével torténhet csak meg, hiszen a régi analdg alapt tabori rendszereink
(kozpontok, radiorelék, hagyomanyos radiok) még nem keriiltek lecserélésre, a korszerli
MRR® radiok rendszerbe torténé bevezetése is csak folyamatban van, tomeges
felhasznalasukrol eddig még nem hallottam. Ezzel a téméaval részletesebben a kovetkezd

alfejezetben foglalkozom.

A Magyar Honvédség allando6 rendszerének részletesebb vizsgalataval nem kivanok
foglakozni, annak perspektivikus megoldasi lehetdségeit Dr. Fekete Karoly 2003. évi
Ph.D. értekezésében[41] mar részletesen kifejtette. Az allandd rendszer fejlesztésénél

szoba johetd — azota megjelent — (1j miiszaki lehetdségeket a 2. fejezetben fogom targyalni.

Kovetkeztetések:

— A Magyar Honvédség dllando telepitésii kommunikacios rendszere
napjainkra nemzetkozi egyiittmiikédésben N-ISDN platformon alapulnak;

— A jelenlegi kommunikaciés ¢és informatikai felhasznéaloi igények
kiszolgéladsdra a rendelkezésre 4ll6 kapacitds altaldban elegendd, adott
esetben a videokonferencia-kapcsolat altal lekotott savszélesség okozhat
csak a kommunikdacios csatornakapacitasban problémat, pld. a sajat kiilfoldi

feladatot végrehajté allomanyunk felé;

— A technikai platform véltasa jelenleg — fentiek miatt — nem sziikségszert,
sem felhasznaldi, sem gazdasagi oldalrél nincs ra kényszer, ezért

valoszinlileg hosszu ideig jelentdsebb valtoztatasra nem keriil sor;

%5 Communications and Information System — (NATO) Kommunikacids és Informatikai rendszer
% Multi Role Radio — Tébbfunkciés (URH) radio
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— A tabori (harcaszati) rendszerek felé valo felcsatlakozas elsésorban

kapcsolokozpontokon keresztiil valosul meg;

— A konvergencia irdnyéaba torténd elmozdulas (értsd. az IP alapa rendszerek

felé) ezen struktarak esetén valojaban megrekedt.

1.4 A Magyar Honvédség jelenlegi és tervezett tabori tavkozlési
rendszerének miiszaki-technikai aspektusai

1.4.1 Hazai rendszerekben torténo miikodtetés

A Magyar Honvédség tabori hiradasanak fejlesztése — tobbszori attervezés utan®’ is
— valojaban stagnal. A tervezett beszerzések igen lassan, csak részteriileteket érintve
valdsulnak meg (pld. harcaszati URH radiok beépitése most van folyamatban). A tervezett
megval6sitds végsd hatarideje 2014 lenne, mely iddben ugyan megvaldsithato, de a

miszaki fejlodés valtozasai miatt értelmetlenné valhat.

Jelenleg a Magyar Honvédség tabori rendszere alapvetden — a korabban emlitett —
analdg technikai megoldasokon alapul. Gyakorlatilag az 1j tipust korszeri MRR radidk
alkalmazasa még csak igen minimalisnak tekinthetd, leginkabb a prototipusokba[43]
torténd beépitéseknél tart. Erdekes viszont az, hogy az R-142M/G tipusu radidallomasba a
hagyomanyos eredeti analdg radiok mellett pld. RH — a kiilfoldi nagytavolsagi RH hiradas
biztositasara — és a teljes URH savot atfogd szélessavii HARRIS™ radid beépitése az MH

Hirad6 és Informatikai Rendszerfokozpontnal mar megtortént[43].

%" 2004-ben tortént meg a korabbi elképzelés Ujabb atdolgozasa[42], mely 2005-ben az informatikai
koncepcidval jelentés mértékben kiegésziilt[44]

% Rgvidhullamra: Harris RF-5200 FALCON-I. ; Szélessavu URH: AN/PRC-117D
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A még tomegesen alkalmazott analog eszkozeink vizsgéalatahoz harom {6 teriiletet
kivanok értékelni:
1. vezetékes eszkzok
2. analog radiok
3. radidrelé eszkozok
A jelenleg meglévd vezetékes eszkozeink alkalmazasi lehetdségei a fejlesztési
koncepcidoban nem jelennek meg, masrészrol vezetékes atviteli rendszerekkel nem is
foglakozik. Mivel a koncepci6 a sebességek (csatornakapacitds) tekintetében

nagysagrendben jol definialt, ezért egyszertien vizsgalhato.

Erdemes tisztazni, hogy mire alkalmas a régi vezetékes atviteli rendszer, képes e
talélni a technikavaltast, ha igen, akkor milyen mértékben, avagy megérett a teljes
kidobasra. Az 1j tdabori rendszer mikddtetése sordn — vezetékes szempontbdl - a

tovabblépés lehetséges modjai a kovetkezok lehetnek:
— A hagyomdanyos vezetékek és kabelek megtartasa, felhasznalasa;

— 1j tipusu vezetékek és kabelek, csatlakozok telepitése, livegszalas eszkdozok
bevezetése - lehetdleg a kommersz, kereskedelmi forgalombol beszerezhetd

tipusokbdl és/vagy

— a vezetékes halozat funkcidit atvenni képes vezeték nélkiili

rendszertechnika megoldasok alkalmazasa.

A hagyomanyos vezetékek ¢és kabelek megtartasdnak feltételeinél donté szempont
— az alkalmazési kornyezet mellett — az 0j tipust eszkozparkkal vald kompatibilitasi
kérdések tisztazasa. Analdg, vagy digitalis beszéd-, ill. adatatviteli céli vonalak kiaddsara
rovid — néhany szaz méter, ill. legfeljebb 1-2 km™ — tavolsagra a kovetkezd két®
vezetéktipussal lehetne szamolni:

TKV®-100
TEK®?

% PId. TKV-100 esetén MRR radié vezériése, LB eszkdzokkel torténs I-es tipusu tavvezérlések végrehajtasa
(kéthuzalos adas/vétel)

€0 Eldobovezetéket nem vettem figyelembe, mert a felhasznalas soran bekévetkezd rohamos miszaki
paraméter romlasok miatti felhasznalasa sehol nem javasolt (a gyari elméleti paraméterek csak a
~Kicsomagolasig” garantaltak)

" Tabori kénnylvezeték
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A TKV-100 elektromos szempontbdl vizsgéalva arnyékolatlan, zavarérzékeny, a
rajta thalado jel — amennyiben elég nagy jelszintii - interferenciat is okozhat (antennaként
viselkedik). A csillapitasi értéke magas — erdsités nélkiil max. 2 km hatotavolsagra
alkalmas, ha nincsenek jarulékos csillapitasok (a kabeldobok® illesztése kritikus). A
perspektivikus felhasznalasat tekintve az 1j tipusi rendszerekhez (digitalis) jelenleg
kabelfej nincs és a kivitel a specidlis mechanikai kialakitdsa miatt (igen erds merevitd
acélszalak, gyenge, vékony réz vezetdszalak) problémés — atalakitot igényel. Sziikség
esetén LB iizemili tavvezérlésekhez, ill. katonai radiok tavvezérlé-egységrol torténd

miukddtetéséhez megtarthatd, de informatikai célra vald felhasznalasa nem javasolt.

TEK esetén a legfébb probléma, hogy igen sokféle kabelfej keriilt kialakitasra
(melyek mar a korabbi technikai eszkozok esetén is csak specidlis csatlakozodobozok
segitségével voltak 0sszekdthetdek), ezért mindenképpen 1j, egységes (kabelfej)rendszer
kialakitasa sziikséges, melynek természetesen gazdasdgi vonzatai vannak. Miiszaki
szempontbol vizsgalva megallapithato, hogy a csillapitasa viszonylag kicsi, de a korszeri
vezetési pontok, objektumok belsé vonalainak — analog és digitalis — Osszekotésére csak
korlatozottan alkalmas, mert pld. a kabel jelenlegi fizikai hossza attol fiiggott, hogy melyik
régi hiradé komplexumnak volt a tartozéka. EbbOl kdvetkezOen a technikavaltds utani
alkalmazdsa nehezen tervezhetd. Kialakitdsa robusztus, viszonylag nagy a tarolo-
(malhazasi) hely igénye. Alapvetden csak analdog vezérlési és hangatviteli célokra
hasznalhato, mert az elektromos paraméterei miatt valodi szélessavu atvitelre alkalmatlan.
Amennyiben a perspektivikussdgot tekintem, informatikai jellegli igénybevételekre csak
erds korlatozasokkal alkalmas. Megitélésem szerint a tabori rendszer digitalizalasa esetén

alkalmazasa elvetendo.

Analog, vagy digitalis beszéd-, ill. adatatviteli célu vonalak kiaddsa hosszabb —
tobb szdz métert6l — tavolsagra valdjaban csak egyetlen tipus keriilhet szoba:

ETNV®

Az ETNV eredetileg is nagytavolsagl Osszekottetésekhez lett tervezve. Tavlati

szempontbol a miszaki kialakitds egyik f6 problémédja, hogy jelenleg nincs a digitalis

2 T6bb erii kabelek (5*2, 10*2, 1*20 er( kabelek, kilonbdzd gyartmanyu, kialakitasu és bekotési fejekkel)
%3800 m egyseéges kabelhossz

b4 Egységes tabori nehézvezeték, kordbban elsésorban nagytavolsagu ,sokcsatornas” vezetékes
Osszekottetésekre, vezetékes gerinchalozatok kiépitésére
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atvitelre is alkalmas szabvanyos kébelfej. A technikai paraméterei alapjan megallapithato, -
csillapitas viszonylag kicsi, magas a hatarfrekvencidja, jo arnyékolassal rendelkezik -,
hogy a vezetési pontok, objektumok belsd vonalainak — analog és digitalis — sszekotésére
is alkalmas, nem csak a tavolsagi 0sszekottetésekre. Nagytavolsagu digitalis atvitel esetén
a jelenlegi fejek mechanikai kivitele problémas, nem szabvanyos (digitalis rendszerekhez),
kozbiils¢ (digitalis)erdsitok alkalmazdsa nem megoldott — fejlesztést igényelne.
Kébelhosszak — 500 m/dob — miatt az atvitel esetén sok elektromos illesztési probléma

lehet.

A tavolsagi dtvitelre torténd alkalmazas ellentmond a Magyar Honvédség uj

tipusu feladatrendszerének, a kor biztonsagi kihivasainak.

A technikai szempontokat a jovOben meg kell feleltetni az 10j alkalmazasi
koriilményeknek, melynél dontd a gyorsasdg, az alacsony kezeldi létszam, valamint a
kiilfoldon is hasznalhatd egységes képességii eszkozpark — pld. szabvanyos interfészek,
csatlakozofejek, stb. kialakitdsa —, diverzios cselekményeknek valo ellenallas, egyszeriien
megvalosithatd rejthetoség, a konnyii szallithatosag és telepithetoség. Az ETNV sajnos a

fenti feltételeknek egyaltalan nem felel meg.

Megitélésem szerint Magyarorszagon beliili alkalmazas elképzelhetd, de csak
rovid atmeneti iddszakra, egylittmiikodési feladatok esetén (pld. katasztrofa
kovetkezményeinek felszamolasakor, stb.). Ami mégis ellene sz6l a tovabbi
rendszerbenntartasanak, az a hozza kapcsolddo technikai eszkozok, specidlis telepito-
hordozojarmiivek, valamint nem utolsésorban a kiképzett technikai személyzet ,,csak”
ilyen célbol torténd megtartasa, mely koltséges, gazdasagtalan, varhatéan igen ritkan

hasznalandé ¢€s mas megoldasokkal kivalthatd, ezért felesleges.

Digitéalis atvitelre az elektromos paraméterei (csak a kabel szabalyzat szerinti
hatarfrekvencidjat tekintve) alapjan elméletileg 4Mbit/sec-ig alkalmas. Ez esetlegesen
alkalmassa teheti — eltekintve a kabelfej és kozbiilsé erdsitOk problematikajatol — pld.
digitalis mikrohulldmti vonalszakaszok potlasara, mint sziikségmegoldas. Sajnos — mint
altalaban a legtobb kabel — igen sériilékeny, nagytavolsagi gerincek (tronkok) kiépitésére

csak legvégsé esetben tervezendd. Tovabbi raktarozasa és karbantartasa koltséges®.

o meglehetdsen sok helyet foglal
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Mindezek alapjan az 0j rendszer megvalositasa esetén tovabbi rendszerbenntartasa

elvetendd. (A kabelek paramétereit az [M-2.] melléklet tartalmazza.)

A fentiek alapjan kijelenthetem, hogy a TKV -100 kivételével valamennyi
hagyomanyos kabeltipusunk rendszerbdl torténd teljes kivonasa a tdbori rendszer
digitalizalasaval indokoltta valik. A technikai sokféleség csokkenése mellett ez a vezetékes
szakemberlétszam csokkenését is magaval hozza. A TKV-100 alkalmazésa csak abban az
esetben latszik fenntarthatonak, ha kizarolag beszéd-, vagy kéthuzalos tavvezérlési célra
tartjuk meg 1-2 km tavolsagra €és ez nem igényel specialis fej kialakitdsdhoz fejlesztéseket.
Egy Uj tipusu vezetési pont belsd vezetékezésére a technikavaltids utdn nem lesz alkalmas,
ott kivaltando. A hirad6 koncepcidban szerepld vezetési pontok ¢és a kiilonb6zo
csomopontok belsd strukturalt halozatai elsésorban UTP, STP, vagy még inkabb optikai
kabelekkel latszik megvaldsithatonak., amennyiben a vezetékes kiépités mellett dontiink.
Az olcso UTP és STP kabelek teljes mértékben képesek lennének kiszolgalni — kis
tavolsagokra® — | de itt is dragito tényezd a specidlisan megerdsitett, torésgatloval ellatott,
vizall6 csatlakozok (lasd abra) sziikségessége (vagy pedig a nagymennyiségi tartalék az

olcso, kommersz RJ-45-0s kabelfejekbdl).

9. abra. Beépithetd, vizall6 RJ45-0s csatlakozd, toldhaté tipus[45]
Bels6 — vezetési pontokon beliili — 0sszekottetésekre €s nagyobb tavolsagra (ha

feltétleniil sziikségesnek latszik €s sugarzo eszkozzel nem kivalthato), akkor teljesen
interferenciamentesen az atvitel optikai kabeleken biztosithato. Igen nagy eldnye, hogy
vékony a kabel, sziikség esetén viszonylag jol rejthetd, fizikai behatasnak jol ellenallo. A
kabelfej és kabel javitasa tabori koriilmények kozott is megoldott (hordozhato, kisméretil),
bar specidlis eszkozt €s szakembert igényel. Hosszutavon, — kiilondsen az atviteli

kapacitas-igény novekedésével —, egyediili szobajohetd vezetékes eszkdz, mely

% CAT-5 tipusu UTP kabel esetén, max. 100 Mbit/sec esetén a szabvany — aktiv halézati elem kdzbeiktatasa
nélkuli esetben — max. 100 m tavolsagot ir el
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harcjarmiibe is beépithetd, zavarvédett és valddi alternativdja lehet a hagyoményos

vezetékes megoldasoknak.

A tervezés soran szamolni kell az egyre kiforrottabb WLAN eszk6zok alkalmazasi
lehetdségeivel is, de messzemenden figyelembe kell venni iizemeltetési sajatossagaikat.

Alkalmazasi lehetdségekkel a masodik fejezetben fogok foglalkozni.

A jelenlegi katonai (analdg) radioink esetén a helyzet viszonylag letisztult. Az
eddigi tomegesen hasznalt R-130 amplitidomodulalt®” rovidhullamu radié mér régen nem
felel meg a kor elvarasainak, kiilondsen a felderithetoség, lehallgathatosag, zavarhatosag
és adatatviteli igény tekintetében. Az alkalmazott modulacids eljaras — még antenna és
teljesitménymandverek esetén is — egyszerien lehallgathatova és zavarhatéva teszik akar
nagy tavolsagrol is a berendezést. Mivel egycsatornés egyfrekvencias eszkozrdl van szo, a
mai elektronikai harctevékenységek soran alkalmazott legegyszeriibb zavardeszkozokkel is
a miikddése lefoghatd, a zavaras elleni kitérés csak kezel6i ligyességen mulhat. A sajat
csapattapasztalataim alapjan ki merem jelenteni, hogy a legjobban kiképzett és
Osszeszokott hiradd kezeldi allomany sem képes zavards mellett mar az attérést sem
elvégezni — bar a radid kezelése nagyon egyszerii -, hiszen a rovidhulldmua terjedési
sajatossagok miatta mar eleve zajos csatorndkon dolgozva a hozzd adodo elnyomo jel
hatasara nem vagyunk képesek felvenni vele az dsszekottetést. Hidba irja le a Hir/3% a
zavaras elleni kitérés esetén elvégzendd feladatokat, gyakorlatilag a tartalékfrekvenciara
valod attérés utani néhdny mdsodperc mulva mar zavaréas tapasztalhatd, ami lehetetlenné
teszi mar az Osszekottetés felvételét is, nem beszélve az Osszekottetés felvétele utani
viszonylag hosszu ellendrzési procedurardl, mely radidirdny esetén minimum 3-4 perc,
radiohalo esetén pedig a tagallomasok szaménak fiiggvényében akar 10-15 perc is lehet. Ez
természetesen Osszefligg az automatizmus teljes hidnyaval, valamint a koételezden eldirt és
nagyon iddigényes adminisztrativ tevékenységekkel (kodok manualis kikeresése ¢és
alkalmazésa, eseménynapld vezetése). A ,,morze” (A1% iizem) esetén lenne egy kis esély

az 0sszekottetés minimalis szintli fenntartdsara, de ma nincs napirenden tavirasz oktatas.

67 AM

A Magyar Honvédség Radioforgalmi Szakutasitasa[46], mely tartalmi elemeit tekintve alapvetéen az analdg
eszkdzokon torténd forgalmazas szabalyait irja le

9 Amplitadé-billentyiizés, ,keménytavire” izemmaod
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Napjainkban a preferalt lizemmodd szinte kizarolagosan a beszéd és az arra képes
eszk6zoknél a tavird/géptavird lizemmodokat kivaltd valamilyen adatatviteli mod. A fent
emlitett radio ilyen utobbi képességekkel nem rendelkezik”’. Mindez mellett szamitani kell
még a kdrnyezetében miikodé mas RH radiok altal keltett nem szandékos zavarasokra is,
mely ellen sajnos csak szervezési intézkedésekkel lehet védekezni. Jarmiibe vald beépités
esetén szadmitani kell az egylittes lizemeltetés sordn fellépd (,,kozeltelepitésbdl” adodo)
kolcsonds zavarasi problémakra is, mely pld. az R-142/G hirado allomas esetén 32 oldalas
(!) tablazatba van foglalva[47]. Tovabbi problematikus kérdés a vételben Onzavardssal
fedett kozel 50 darab frekvencia, mely esetben a radi6 dnmagat és a koriilette 1évo radidkat
is zavarja. A sajatossagok kozé tartozik az is, hogy csak a szabvanyos katonai RH sav also
harmaddt képes hasznalni, 10 kHz-es rasztertavolsaggal’'. Sajnalatos médon egy hiradé
rendszer megtervezéséhez ezekkel az adatokkal igen koriiltekintéen szamolni kell, ami a
jelenlegi manudlis tervezési metodika mellett igen bonyolult feladatot jelent a csapatok
részére. Az alakulat részére kiutalt frekvenciakontingensbdl ezen szempontok messzemend
figyelembevétele csak a az elvileg zavarmentes miikddési feltételekhez elegendd, de kiilsd
zavarhatds esetén ilyen miiszaki paraméterek mellett nincs lehetdség valddi

frekvenciamandverezésre.

Antennamandverek  végrehajtasara van ugyan lehet6éség, de minden
antennavaltdskor manudlisan ujra kell szabalyozni az illesztoket, ami meglehetdsen
1doigényes feladat. Rdadasul menetben, vagy radiohaloban valo iizemeltetés soran (csak
specialis foldrajzi elhelyezkedés esetén lehet iranyitott antenndkat alkalmazni még
alléhelyben is) nincs iranyitott antennak alkalmazasara lehetOség, ezért ott ez a fajta
védekezés nem alkalmazhato. Teljesitménymandver gyors atkapcsoldssal biztositott, de
nincs csak szobeli visszajelzés’” arrl, hogy a kivant hatast elértiik e, vagy sem. Korabban
a Magyar Honvédség néhany alakulata — az egyértelmiien elavult R-130 helyett — el lett
latva R-1340 radiokkal. Ez a tipus lényegesen korszeriibbnek tekinthetd analog RH radio,

mely a teljes lehetséges frekvenciatartomanyt képes kihasznalni, 100 Hz-es

0 Az 5sszekottetés felvétele utan, j6 minéségl csatorna esetén F1-500 (500 Hz-el frekvenciamodulalt vivé)
.adatatvitelre” képes, max. 150 Baud géptaviratozasi sebességgel, de csak adni tud. A szakzsargonban
~gyorsadonak” nevezett eszkéznek nincs ,gyorsvevé” parja...

" Ket lehangolhato frekvencia k6zotti diszkrét tavolsag (A vétel soran a szomszédos adokat zavarmentesen
levalasztja — a berendezés kdzelszelektivitasi képességével fligg 6ssze)

2 pz ellendllomas(ok) jelzése alapjan
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rasztertavolsaggal, mely az igen jo mindségii szintézeres’ belsé felépitésnek koszonhetd.
Ezenkiviil 10 db (digitalisan programozhato tasztatirdn keresztiil) frekvenciat lehet eldre
bedllitani (szemben az R-130 egy darab mechanikusan beéllithat6 frekvencidjaval), a hozza
kapcsolodod tavbeszéld (és hagyomanyos tavird) ilizemmodokkal. Az athangolas
mechanikusan (nyomogombbal) indithatd ¢és néhany masodperc alatt az automata
antennahangolassal egyiitt lezajlik. Tiltott (0nzavarassal fedett) frekvencidja nincs. A
korszerlibb voltat az is mutatja, hogy a szokdsos adas-vétel tipusu (I. tipus) tavvezérlés
helyett sajat tavvezérlopultrol legfeljebb 2 km hosszisagu kéteres konnytivezetéken (TKV-
100) lehetéség van a radid teljes tavvezérlésére (IV-es tipust tavvezérlés funkcid).
Ezenfeliil rendelkezik CCITT™ V24/28 ajanlasanak megfeleld interfészen keresztiili
szamitogépes tavvezérlés lehetdségével is. Lathato, hogy ez a berendezés kivalthatta volna
a korabbi tipust, hiszen sokkal nagyobb eséllyel lehetett volna a kordbbi problémas iizemi
koriilmények kozott alkalmazni, de altalanos rendszeresitésére nem keriilt sor. Az RH
Osszekottetések masik problémaja korabban mindig is a csatorna mindségi paramétereinek
gyenge voltabol adodott. Sok esetben valt volna sziikségessé zart (titkositott) vonalak
biztositasa (amit pld. az R-142 allomés kezel6i kézikonyve biztositottnak tekint, hiszen a
beépitett parancsnoki pult a csatornazard eszkozon keresztiil az R-130 radidra torténd
kapcsolast is lehetové tette), de a csatornaba ,beiitd” zaj és a jelszint ingadozéasa a zart
csatorna rendszeres lebomlasat okozta”™. Zarast csak és kizarolagosan URH eszkozon
keresztiil tudtunk biztositani. Az R-1340-es radioval kapcsolatban ilyen jellegii

tapasztalataim nincsenek.

Mindezek alapjan ugy gondolom, hogy napjainkban mindenképp olyan RH radié
iranyaba kell a fejlesztést/beruhdzast elinditani (folytatni), mely a fenti problémakat
kikiiszoboli és nem hagy lehetdséget arra, hogy az ellenség a radios csatorndinkat zavarja,
vagy lefogja. Lehetdleg olyan eszkdzokre €s rendszerre van sziikség, hogy az ilizemelés
tényének felderitését is nagymértékben megnehezitsiikk. Megitélésem szerint erre a célra

perspektivikusan csak és kizarolag olyan eszk6zok és rendszerek keriilhetnek szoba,

& LKorszerii oszcillatorokhoz alkalmazott aramkér, amelynél ritkabban fordul el frekvencia csuszas. Ennél
kristaly hitelesité frekvenciat allitanak el és ebbdl hozzak |étre az lizemi frekvenciak sokasagat frekvencia
osztassal és sokszorozassal. A kristalyt tObbnyire egy valtoztathatd oszcillator (VCO) frekvenciajanak
stabilizalasara hasznaljak egy faziszart hurok beiktatasaval. igy a valtoztathaté oszcillator ugyanolyan stabil
lesz, mint egy kristaly oszcillator.”[48]

" Ma ITU

& Személyes tapasztalat (Esze Tamas Onallo Hiradé Ezred, Vac)
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melyek a lehetd legnagyobb mértékben automatizaltak, menedzselhetok. A cél az, hogy a
kezel¢ beavatkozdsa csak az adas/vétel, valamint a hivni kivant szolgalati személy
kivalasztasara korlatozddjon (nincs jelentosége a hagyomanyos értelemben vett radiohalo
és radioirany fogalmaknak, mert csak a hivo és a hivott(ak) kozti kapcsolat kiépitése a
fontos, pld. adott esetben az éppen nem forgalmazo radiok atjatszoként is miikédhetnek).
Biztositott legyen RH csatorndk esetén is a védett (zart) vonalak létrehozasa, valamint a
lehetd legnagyobb sebességli adatatvitel. Megitélésem szerint — az RH terjedési
sajatossagokbol adodoan — folyamatosan jO mindségli csatorna egy frekvencian nem
tarthaté fent. Ebbol (is) adodik, hogy csak automatizalt, gyors mikodést, a teljes
szabvanyos (RH) frekvenciaspektrumot kihasznalni képes, interferenciafigyelésre és az
interferencia hatds kikeriilésére képes eszkozoket érdemes alkalmazni, melyek esetén az
adatatvitel csomagkapcsoldson alapul, ami a konvergencia hatdsokat és az egységes
rendszer kialakitdsanak sziikségszeriiségét is figyelembe véve, sziikségszeriien [P
alapunak kell lennie. Az alkalmazhatd moduldcios mdéd mindenképpen csak a szort
spektrumil megoldasok koziil johet szoba. A frekvencia hopping megoldasok koziil a lasst
hoppingot tartom jarhatonak, mert a gyors hopping a kiilonlegesen gyors miikodésti
eszkozigény miatt meglehetésen draga. A lassi hopping megoldasok elterjedtek,
kiprobaltak ¢és megtizethetok, rdadasul csak kovetd zavardssal zavarhatd, ami nem tal
hatékony, ha a radi6 kihasznélja a teljes frekvenciasavot. A masik Gt — és igen magas foku
védettséget biztosithat — a direkt szekvencids szort spektrumi megoldéas, ahol
gyakorlatilag a zajsavban van lehetdség informacid atvitelre, a felderitési és zavarasi
lehetéség minimalizalasaval. A megbizhatdé miikddéshez a radidrendszerek esetén is
szilkséges a  hatékony, szamitogépes  eljarasokkal  segitett  halézat-  és
frekvenciamenedzsment, ami naprakész adatbazisok alkalmazasa (pld. terjedési
elorejelzések, napfolttevékenység, az ionoszféra mérd allomasok aktudlis adatai, stb.)
esetén javaslatokat tehet pld. az antennavaltasokra, vagy modosithatja (esetlegesen

tavfeliigyelettel

) az aktudlis helyzethez a felhasznalhato frekvencidkat, iizemmodokat.
Ez kiilondsen a nagytavolsagu RH 0sszekottetések esetén bir kiemelt jelentdséggel mind a

tervezés, mind a folyamatos munka esetén.

©A biztonsagi kockazati oldala miatt ez jelenleg nem tul elterjedt, de miiszakilag megoldhaté. Inkabb a
kozvetlen fizikai feltdltést (fill gun) preferaljak, de a jové Utja varhatéan — ha a gyors adatvaltas valik fontossa
és a hitelesség biztosithatdé — az antennan keresztili adatfeltdltés lesz
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A honvédségben — az emlitett radiok mellett — még rendszerben van a jelenlegi
terminologia’’ alapjan kozepes teljesitményiinek tekintett R-140D radidallomas is, mely
miiszaki paramétereit tekintve dsszességében nagyon hasonld tulajdonsagokkal bir, mint a
targyalt radiok. Sem a biztonsag, sem az adatatvitel tekintetében nincs koztiik tényleges
kiilonbség. FElsdsorban a ,nyers erd” tekintetében (kimend radidfrekvencids
teljesitményben) és a duplex’® tizemmodban van kis elénye, de osszevetve a kezelés
bonyolultsdgaval, a kiképzési problémakkal, a jelentds telepitési hely igényével, valamint
az igen nagy energiafelhasznalasaval az a véleményem, hogy Magyarorszagon beliili
alkalmazasra tul nagy a teljesitménye, kiilfoldre pedig nem eléggé nagy a biztonsaga és
kevés a szolgaltatasa. Valojaban mar tobbszor kivonasra tervezték, de még jelenleg is a

Magyar Honvédségnél tobb helyen rendszerben van tartva. Erdemben nem kivanok vele

foglalkozni.

Az analog URH radiok tekintetében a helyzet hasonld, mint az RH esetén, azzal a
kiilonbséggel, hogy lecserélésiik eldontdtt tény, csak a folyamat hossza, ami még kissé
bizonytalan. Mivel az eszkdzok helyettesitd tipusai az MRR csalddnal megtalalhatok, ezért
részletes, tipusra mend értékeléssel nem kivanok élni. Az 10j digitdlis URH eszk6zok
beépitése a kiilonbozd eszkozokbe folyamatban van. Amint a csapatoknal 1évé analog
eszkozok helyett megfelelé szamu MRR keril rendszeresitésre, az analog URH radiok
egyidejii kivondsa mellett, akkor lesz lehetdség és kényszer az 1j technika alkalmazasara,
a felhasznalok 1j technikai eszk6z hasznalatara torténd raszoritasara. Az egy mas kérdés,
hogy az eszkdz rezsimeszkozként vald jelenlegi gyakorlat szerinti kezelése igen
kényelmetlenné teszi a napi munkat, raadasul egyaltalan nem ,.életszerii”””. RemélhetSleg a

szabalyok megfeleld moddositdsa — mely természetesen nem mehet a biztonsadg rovasara

sem — rugalmasabb kezel6i gyakorlatot tesz a jovOben lehetové.

A hazai alkalmazas lehetdségeit tekintve az analdg radiok természetesen képesek
egymassal egyiittmiikodni, de valojaban csak az FM®® rendszerbdl és a magasabb
frekvenciasdvbol adodo jobb csatornamindség biztositdsdban nyljtanak tobbet AM tipusu

tarsaiknal. Az igaz, hogy ez a jobb mindség - a kiilonféle 6n-, kdlcsonds- és szandékos

" Hir/3; 11. sz. melléklet
8 Kiilén adas-, kilon vételi frekvencia

" A tanszéken folyd MRR oktatasi-kiképzés soran igen sok ilyen jellegli nehézségbe Utkdztek kollégaim és a
csapatlatogatasokon is hasonlé negativ visszajelzéseket kaptunk

8 Frequency Modulation - Frekvenciamodulacié
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zavaras hidnya esetén — zart csatorna hasznalatat is lehetdvé teszi. Sajnos a nem hiradd
végzettségli allomany esetén pld. az alkalmazott R-123 MT*' | harckocsi” radi6 igen sok
problémat okoz, mely a miiszaki elavulas mellett jelentds mértékben a kezeldi hibakra is
visszavezethetd. A napi oktatasi feladataim sordn is tapasztaltam, hogy szakmai
iranyultsagu  katondknak is jelentés oraszamban kell gyakorolni ahhoz, hogy ne
kovessenek el valamilyen kezeldi hibat. Ez is rdmutat az analdég eszk6zok egyik nagy
hibdjara, mégpedig arra, hogy altaldban tal bonyolult, kezelése szakmai ismereteket és
megfeleld begyakorlottsagot igényel, mellyel pld. egy 16vész katona nem valdszinii, hogy

rendelkezik. ..

A gyakorlatban a legjobban bevalt és az egyik legmegbizhatobban miikdé —
nagymennyiségben megtalalhatdé — radideszkoz (az R-107 tipuscsalad mellett) az R-111
radi6. Pillanatnyilag ez az eszkéz az, ami a Magyar Honvédség magyarorszdgi URH

Osszekottetéseit leginkabb biztositani képes.

Az analég URH radioink jelenleg is képesek egyiittmiikodni az MRR radiokkal, de
korlatozasokkal. Ebben az esetben az MRR analdég lizemmoddban dolgozik és a régi
szabalyzatok szerint ,,szélesséwﬁnakgz” nevezett frekvenciatartomanyban, természetesen a
25 kHz-es rasztertavolsag megtartasaval (az Gj MRR radiok a ,,VHF low™” tartomanyban
dolgoznak).

Hazai viszonyok esetén felmertil a kérdés, hogy mas szervezetekkel, szervekkel van
e lehetOséglink radids Osszekottetések biztositasara. Ismereteim szerint kordbban volt mind
az akkori polgari védelmi szerveknek, mind a rendérségnek katonai URH™ és RH™
eszkoze, mely kimondottan a katonai szervekkel valo egyiittmiikddést hivatott biztositani.

Jelenleg ezen eszkozokkel nem szamolunk. Az egyiittmiikodés vagy a GSM rendszereken

8 Lényegesen jobb mliszaki paraméterekkel rendelkezd és egyszerlien kezelhetd korszeriibb parja az R-173
radio, mely lefedi a teljes 30-76Mhz-es URH savot, BTR-80-ba beépitve kulfoldi feladatvégrehajtasban is
alkalmazésra kerult. Hibaja ugyanolyan jellegl, mint az R-123 MT esetén: igen sok tiltott, dnzavarassal fedett
frekvenciaval rendelkezik (66 db diszkrét érték + nx1000 kHz + nx1150 kHz esetén, ahol n=1+75 (ill. 74)
pozitiv egész szam)[49]

%2 20-52 MHz

% 30-76 MHz

# R-111

% R-130
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keresztiil oldhato meg (pld. az EDR™ rendszer bevezetése el6tt tobb arvizvédelmi feladat
esetén), vagy a ma mar elérhetd és joval biztonsdgosabb EDR-be val6 belépéssel, melyhez

lehetdséglink van rendszergépkocsi szinten is csatlakozni (R-142M/G[43]).

Az alkalmazott radioreléket vizsgalva megallapithatd, hogy ma a honvédségben
dominans eszkdz az R-1406 radiorel¢ allomas. Alapvetden vivéaramu csatornaképzési
eljarassal végzi a bejovo vonalak multiplexalasat, mely megoldas 6 csatorna Osszefogasara
korlatozédik. Létrehozhatd egy 24 kHz-es ,,sz€lessavi” csatorna, de az atviteli rendszer
analog volta miatt valodi digitalis atvitelre csak korlatozottan, modemes atalakitassal
hasznalhat6. A f6 probléma az, hogy az allando telepitésii hirad6 rendszereinkkel nem
kompatibilis, csak analég mellékek becsatlakoztatasara alkalmas. A masik oldalrol
vizsgalva latszik, hogy sziikségteleniil nagyméretli, sokszorosan nagyobb képességii
(nagyobb csatornakapacitasu) digitalis tarsait akar két kezeld is képes kézben széllitani,

telepiteni.

10. abra. Példa egy mai digitalis radiérelé berendezésre (RL434A, Kongsberg)®[50]

Kezelése bonyolult, magas foku szaktudast igényel. Az dallomas telepitése
nehézkes, veszélyes miivelet. Nagy létszamu kiszolgaloi allomanyt igényel. Fenntartasa
muszakilag indokolatlan és gazdasagtalan. Kevés valoban hozzaértd aktiv relés szakember
talalhatd ma a Magyar Honvédségben, ezért a kiképzés igen problémas. Megitélésem

szerint — a még rendszerben 1évd hasonld tarsaival egylitt — megérett a mieldbbi siirgds

8 Egységes Digitélis Radiotavkézlé Rendszer (a rendfenntarto- és készenléti szervek részére létrehozott
digitalis tronkolt radidrendszer)

87 310x482x385 mm méretii, 38 kg témegl katonai kivitell eszkoz
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kivonasra, lecserélésre. Kivonasa esetén — az atmenet idoszakara — akar URH radiokkal is

részben helyettesithetd (pld. R-111).

Kovetkeztetések:

— A tabori rendszer digitalizalasaval a hagyomdnyos kabeltipusok rendszerbdl

torténo kivonasa indokolt;
— A TKV-100 radié-tavvezérlési célra még rendszerben tarthato;

— A vezetési pontok belsé hiraddsanak biztositasdhoz — vezeték alkalmazasa
esetén — j kébeltipusok alkalmazésa sziikségszerti, ahol tervezni lehet mind
az UTP/STP, mind az optikai kébeles megoldasokkal. Az optikai kéabel a
korabban felsorolt miiszaki elényei miatt perspektiv beruhdzasnak mindsiil,
de szamolni kell a magasabb bekertilési koltségekkel €s a fix hosszisagra
gyartott kabelek esetleges toldasi sziikségességével. Az altalam javasolt
szabvanyos hossz 500 m, mely jol hasznalhaté rovidebb vonalszakaszokon
1s;

— Vezetési pontok belsé hiradasanal a jovoben szadmolni kell alternativ,

vezeték helyettesitd informatikai alapti megoldasokkal is;

— Nagytavolsagii tabori vezetékes rendszer Iétrehozasa elvetendo,
dinamikusan valtoz6 harci tevékenységek esetén, vagy katasztrofa
megeldzésében, ill. kovetkezményeinek felszamolas soran gyakorlatilag
hasznalhatatlan, bonyolultan megvalosithatdo megoldéas. Honi alkalmazésban
jarhatobb Ut a polgari rendszerek felhasznaldsa mellett radidés csatornak

biztositasa;

— Az RH radidk esetén is sziikségszerli a mielébbi csere végrehajtasa, de az
eszkdz megvalasztdsa hosszabb tavra ,bebetonozza” lehetdségeinket,
képességeinket®™. Dontd szempont a megfeleld zavarvédett modulacios
eljarast hasznal6 és j6 mindségi, korszerli adatatviteli médokat alkalmazo
radiok kivélasztisa. A konvergencia folyamatokat kiinduldsi alapnak
tekintve megitélésem szerint IP alapt csomagkapcsolt atviteli megoldasu
radiok irdnyaba célszeri elmozdulni a hosszii tdva perspektivikussag

érdekében;

8 Harris RF-5200 FALCON-II. beszerzése varhato (mikdzben mar létezik a lll. szérias valtozata is)
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— Rendelkeznie kell zart tavbeszeéld és adatatviteli képességekkel,

— Torekedni kell a minél kisebb kezeldi 1étszam igényt, egyszeriien kezelhetd
¢s mukodtethetd ,,felhasznaldbarat™ tipusok kivalasztasara, mely eldsegiti a
gyors ¢és hatékony kiképzést is;

— A jelenleg alkalmazott hianypotld €s az analog RH radidinknal 1ényegesen
korszeriibb FALCON-I. radi6 adatatviteli szempontbol nem tartozik a
perspektiv eszk6zok kozé, altalanos rendszeresitése a jovében nem fogja

tudni biztositani a ndvekvo adatatviteli igények kielégitését;

—  Perspektiv megoldasnak tekinthetd esetlegesen szoftverradiok™ beszerzése,
mely a nagyfokt tjrakonfiguralasi lehetéségbdl adoddan a jelenlegi

legrugalmasabb megoldas lehetne;

— Az 0j URH radiok beépitésének felgyorsitasa és a vele parhuzamos régi
tipusok kivonasa kiilsé kényszerként magéaval hozza az MRR radiok

tomeges felhasznalasat;

— Meg kell teremteni a ,,rezsim” eszkozok életszerti mitkddtetési feltételeihez
igazodo korszertibb eljarasi, szabalyozasi modokat;

— At kell dolgozni a digitalis radiok sajatossdgaihoz igazoddan az
alkalmazand6 forgalmi szolgalati szabalyokat, mert a jelenlegi Hir/3

alapvetden az analdg technikéhoz illeszkedik;

— A radiozas teriiletén is fel kell hasznalni az informatikaval segitett és
sziikség szerint nemzetkozi adatbazisokat (is) felhasznalé RH ¢s URH
automatizalhato 0sszekottetés-tervezd programokat, kombinélva a hatékony
frekvencia- és haldozatmenedzsmenttel;

— A mobilitas, valamint a radidhalok és radioiranyok sugarzasi irdny szerinti

sajatossagait figyelembe véve megallapithatd, hogy honi alkalmazéasokban

8 A jové egyik igéretes mobil kommunikacids eszkdze a szoftverradié. Az elnevezés olyan készulékre utal,
amelynek képességei a technoldgia fejlédésével szoftveres uton a felhasznaloi igényeknek megfelel6en
folyamatosan b&vithet6k és valtoztathatok. Az ilyen késziilékek csak korlatozott készletd, elére definialt
hardverelemekkel rendelkeznek, de vannak olyan hardver funkcidik, melyeket szoftveres uton lehet
konfigurdlni. A szoftverradio egyik legfontosabb elénye tehat az Ujrakonfiguralhatdsag. ... A katonai
felhasznalasban varhatéan a tobbcélu, tébb izemmaodu, tébbsavos, aktiv zavarvédelemmel rendelkez6
szoftverradioké a jov6.”[52][51] [49]
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elsésorban a korsugarzd megoldasok dominalnak. Irdnyitott antennak
inkdbb csak pont-pont tipust (radidirdny) letelepitett rendszerek esetén
johetnek szoba, ezért megfontolandd6 az antenndk sokféleségének

csOkkentése;

Honi alkalmazasok esetén — az egylittmiikodési feladat fliggvényében —
tdmaszkodni lehet a meglévd GSM rendszerek mellett az orszagos

lefedettséget biztositdé EDR rendszerre is;

Eloéfordulhat, hogy a fentieck mellett esetlegesen mitholdas csatornak
alkalmazasara is sor keriilhet, de ennek valdszinlisége honi teriileten
csekély, gyakorlatilag csak az egész orszag kommunikacios infrastruktirajat

romba dontd katasztrofa esetén lenne indokolt, mas megoldas hidnyaban.

A még rendszerben 1évé analog radiorelé allomasaink mind technikailag,
mind erkdlcsileg elavultak. A jol kiképzett kezeléi allomany-hiany”
megkérddjelezi hadrafoghatosagi értékét is. A bonyolult technika nagy
létszamtl személyzetet és iddigényes telepitést/szabalyzast hoz magaval.
Lényegesen korszeriibb és fenntarthatobb megoldasok allnak rendelkezésre
a helyettesitésére. Digitalis adatatviteli rendszerekhez csak erds
korlatozassal illeszthetd, igy az éllandd telepitésii rendszereinkkel vald
egylittmiikdés is problémaés. Megitélésem szerint jelen allapotdban csak

felesleges ballasztot jelent a Magyar Honvédség szamara.

1.4.2 Kiilfoldi rendszerekkel torténo egyiittes miikiodtetés

A kiilfoldi rendszerekkel valo egylittmiikddés vizsgalatahoz a kdvetkezd abra nyujt

segitséget.

% Jelentés mértéki — kiléndsen napjainkban — az id6sebb hozzaérté szakemberek kiaramlasa a

honvédségbdl
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11. abra. A kilfoldon alkalmazott tabori teriileti hirrendszer NATO és nemzeti
kapcsolatai[52]

Alapvetden négy f6 megoldas kinalkozik az anyaorszag és a kiilfoldi kontingens
kozotti kapesolat fentartasara, mely abra tiikrozi azt a tényt is, hogy a honi hadvezetés nem
szamol a magyar haderdé onallo miiveleti alkalmazasaval:

1. Az eloljar6 (NATO iranyitas) teriileti mobil és stacioner

kapcsolokozpontjain keresztiil;
2. Esetlegesen bérelt tavkozlési vonalakon keresztiil;
3. Kozvetlen radidkapcsolattal (RH);
4. Miiholdakon keresztiil (polgari és/vagy katonai)

Természetesen a valosagban a helyi viszonyok fiiggvényében a fentieck kombinalt
alkalmazasa is el6fordulhat, de az alaphelyzetet a fenti négy irja le. A megvalositds modja
nagy mértékben fligg a tobbnemzetiségli feladatvégrehajtas soran rank szabott

feladatainktol, a katonai szervezetben elfoglalt helyiinktol.

NATO vezetékes vonalak felhasznéaldsa esetén a honi csatlakozas alapvetéen az
allando telepitésii rendszereinknél jelenik meg, igy annak tdbori rendszerrel torténd

Osszekottetése csak opcionalis lehetdségként foghato fel, alkalmazasa nem életszerti.
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Bérelt tavkozlési vonalakon keresztiil torténd csatlakozas szintén az allando
telepitésii rendszereinkbe futhat be, megitélésem szerint hasonldan az el6z0hdz ez is csak

opcionalisnak tekinthetd a honi tdbori rendszer vonatkozasaban.

Mindkét esetben a mobil eszk6zokhoz torténd Osszekottetés — rendszeresitett
digitalis kapcsolokozpont hidnyadban — csak a vonalak allando telepitésii rendszerben
torténo szétbontasa utan alapsavon keriilhetnek tovabbitasra a ma rendelkezésre allo analog
technikai eszkozeink felé. A tervezett digitalis hirkdzpont-elem gépkocsik lennének
képesek korrekten biztositani a vezetékes vonalak fogadasat és sziikség szerinti
tovabbitasat a mobil vezetési pontokra. Jelenleg erre valdés miiszaki megoldas nincs,
rdadasul ez a fajta kapcsolati rendszer a kiilf6ldon feladatot végrehajté allomannyal inkabb

csak elvi sikon vehet6 figyelembe, gyakorlati jelentésége szinte nulla.

Gyakorlati szempontbdl valos tabori jellegii feladat a radi6 és a mitholdas csatornak
esetén 1ép fel, hiszen alapesetben mobil telepitésii eszk6zokrdl (honi ,tabori” eszkozok)
van sz0, melyek segitségével biztosithatdo a vezetd szervek fel¢ az allandd rendszerbe
torténd belépés. A nagytdvolsaglh RH hiradas biztositasara (beszéd és adatatvitel) jelenleg
Harris RF-5200 tipust radiok keriiltek alkalmazéasra. Ez a tipus a hagyoméanyos AM
(SSB”") mellett ALE” és FH” {izemmodot is biztosit, melybél a — hadszintéri hirrendszer
elsédleges volta miatt — szamunkra az ALE tizemmodd engedélyezett. A f6 ok az, hogy a
magyar kontingens részére igy elvileg max. 10 db automatikus atkapcsolasu frekvencia
adhatd ki, mely a tobbi rendszertél jol -elkiilonithetd (hopping iizem esetén
frekvenciakészletbol kizarhato), igy a rendszerek kolcsonds zavarasa elkeriilheté™. Az
adatatvitelt tekintve szinkron és aszinkron modemes atvitelre alkalmas, max. 300 Baud

sebesség mellett. Az lizemmoddok tekintetében a radid megfelel az elézé fejezetben

megjelend alapvetdé kivanalmaknak, de a ,menedzsment” pillanatnyilag a helyi

o Single-Sideband - Egyoldalsavos

92 Automatic Link Establishment — Automatikus dsszekottetés felvétele, tipikusan 10 db elére programozhaté
frekvenciaval

9 Frequency-hopping — Frekvencia ugratasos

%A gyakorlatban a hadmiveleti teriileten egyidében dolgozé tébbnemzetiségii rendszerek jelentés szama
miatt igen nehéz mindenki szamara idealis, zavarmentes, interferenciamentes savokat és frekvenciakat
biztositani. Ez egy békeépitési feladat esetén még kibéviilhet a polgari sugarzé eszkdzok folyamatos
belizemelésével is, mely szintén csdkkenti a hasznalhatd frekvenciak szamat (Dr. Hoka Miklés misszids
tapasztalata).
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felprogramozas szintjén jelentkezik és valdjaban csak a szokasos lizemi adatok betdltésére

(beprogramozasa) szoritkozik (frekvencia, beszéd- ¢és adatatviteli izemmodok bedllitasa).

A miholdas kapcsolatok alkalmazédsa erdsen foldrajzi elhelyezkedés fiiggd. Az
eurdpai térségben rendelkezésre dllnak NATO miiholdak, de ,,A Magyar Honvédség felsd
vezetése egyértelmiien meghatarozta a mitholdas kérdésekben az irdnyt: a NATO
SATCOM haldhoz katonai terminallal nem csatlakozunk, hanem a kilfoldi
szerepvallalasok sordn polgari mitholdas tavkozl szervezetek szolgéltatasait vessziik meg,
illetve béreliink atviteli csatornat.”’[53]. Mindezek mellet pld. Irakban mar nem biztosithatd
veliik — a ralatas hidnya miatt az Osszekottetés. Ezen kapcsolatok meglehetdsen dragék,
ezért lehetdleg keriilni kell alkalmazasukat. Mégis elsésorban ott indokolt hasznalatuk,
ahol egy esetleges (pld. radios) 0sszekottetés megszakadasa esetén nincs rd mod egyéb
kapcsolat felvételére, vagy ahol az er6sen rombolt telekommunikacios infrastruktira nem
tesz lehetévé mas jol miikodd kapcsolatot. Jelenleg elsésorban VSAT szolgaltatas
bérlésével biztositott az anyaorszaggal torténd Osszekottetés, tovabba Iridium vagy

Inmarsat termindlok igénybevételére is — mint tartalék rendszerek — lehetdség van.

12. abra. Az Inmarsat Mini-M miiholdas terminal[54]
A 10. abra masik oldalat tekintve megéllapithatd, hogy miiszaki oldalrol nézve

nincs jelentds kiilonbség a rendszertechnikai megvaldsitdsokban. Az eldljaro NATO torzs

felé lehetdség lehet:
1. Kozvetlen mikrohullamu, vagy kabeles végzddtetéshez kapcsolddni,

vagy
2. sajat digitalis (tabori) kdzponton keresztiil tarskozponti kapcsolatot

kiépiteni (megfeleld interfészek biztositasa mellett);

3. Esetlegesen polgari szolgaltatoktol bérelt vonalak alkalmazasa;
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4. Kozvetlen radiokapcsolattal, mely feltételezi az egylittmiikodo
radiok kompatibilitasat akdr URH (odakint MRR), akar RH
(FALCON) eszk6zrdl van szo;

5. Miiholdon keresztiil

(Valamint a fentiek tetszéleges kombinacidjaban.) Véleményem szerint a
prototipusként erre a célra kialakitott mobil digitalis kapcsolokdzpontot (ISDN) tartalmazo
hirkézpont elem alkalmas volt vezetékes csatorndkon keresztil az egylittmikodés
biztositasara. Hasonld, korszerlibb eszkdz rendszerbedllitdsa a jovében indokolt, hiszen az

emlitett tipus mar az els6 kiilfoldi misszidk soran is alkalmazasra kertilt.

A kiilfoldi helyi feladatok radids biztositdsa igen sokrétli. Az anyaorszag felé
torténd kapcsolattartas mellett elsOsorban a sajdat feladatok hirado biztositasa a cél. Ebbol
kovetkezéen pld. mar beépitett MRR URH radiok tlizemelnek Szarajevoban ¢és
Afganisztanban is (menethiradéds biztositasara is alkalmas), de kiilonféle katonai és polgari
savban miikod6 MOTOROLA®® radiokat is alkalmazunk a taborokon beliili, ill. annak
kozvetlen kornyezetében vald Osszekottetésekre, valamint menethiradas belso
kommunikécidjara. Ahol az MRR nincs beépitve, ott a BTR-80-ban R-173 radidcsalad
(ado/vevd és vevl) keriilt alkalmazasra az elavult R-123 helyett. A hordozhatd radidk
koziil (az R-107 helyett) R-159°° biztositja a radios kommunikaciét. Valamennyi radio a
szabvanyos URH tartomanyt hasznalja. Menethiradas ¢s felderitdi feladatok esetén minden
onallé részleg RH eszkozzel is ellatdsra keriil (FALCON). A radiocsatorna esetleges
kiesésének potlasara a részlegek mindig rendelkeznek alternativ kapcsolodasi lehetdséggel,
mely alapvetden Iridium ¢és Inmarsat mitholdas kapcsolat lehet. A légierdvel torténd

egylttmiikodés érdekében AN/PRC-117 szélessavu radiok is rendszerben vannak.

13. abra. HARRIS AN/PRC-117 szélessavu radio[55]

% GP-340, analdg tronkolt radiok, stb.

% Szintén meglehetdsen sok tiltott, dnzavarassal fedett frekvencidval rendelkezik
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Egyiittmtikodési feladat esetén mindig a végrehajtasért felelés — vezetd szerepet
betdlté — nemzet feladata biztositani sajat eszkozok ,.kolcsonadésaval” az 0sszekottetést,

ezaltal technikai oldalr6l garantalhaté a zavartalan egytittmitkddés.

Kovetkeztetések:

— A kiilfoldi rendszerekkel torténd egyiittes ilizemeltetésben még igen sok a
kompatibilitasi, interoperabilitdsi probléma, valdjdban csak a digitalis
kdzpontok szintjén tekintheté megoldottnak;

— A kompatibilitasi problémak az eszkozok sokrétliségébdl fakadnak
(generacios kiilonbségek, csatlakozasoknal eltérd fizikai kialakitasok, eltérd
adatatviteli eljarasok, eltéré ilizemmodok és képességek, gyartoi
sajatossagok) és valdsziniileg rovid idon beliil nem oldhatok meg;

— A vezetékes vonalak csak taboron beliil alkalmazhatok, inkabb a kézi
radiok szerepe ndtt meg;

— Mikrohullamt atjatszasi funkciot a magyar katonai kontingensek egyike
sem biztosit;

— A miiholdas csatornak elsdsorban biztonsagi tartalékként funkcionélnak;

— Kiilfoldon dontden a hazaitol eltérd tipusokat alkalmazunk, a régi

generacios analdg radiokat nem hasznaljuk;
— Feladatvégrehajtas soran a beszédinformacié kap nagyobb hangsulyt;

— A korszerli FH képességili radidinknak — frekvencia-menedzsment kérdések

miatt — csak ALE és SSB tizemmadra kaptunk jogosultsagot;

— Adatatviteli szempontbdl az anyaorszag fel¢é RH csatornan, valamint

mitholdon (VSAT) keresztiil tudunk mikodni;

— A jovoben torekedni kell a kiilfoldi kontingensek egységes tipusu

felszerelésére, az eszkozok sokféleségének csokkentésére.

1.5 A katonai tavkézlési halézatra haté néhany donté kockazati
tényezo6
Hazai viszonyok kozétt, figyelembe véve, hogy nem szamolunk szomszédos orszag

agresszidjara, nem a katonai, hanem elsdsorban kiilonféle miiszaki problémakbol adodo, a
polgari rendszerek felé vald becsatlakozas soran fellépd kompatibilitasi kérdések mellett

maguk a nyilt rendszerek jelenthetnek kockazati tényezot. Ebben kiilondsen nagy
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jelentdsége lehet annak, ha valahol — akdr miszaki probléma, akar emberi gondatlansag,
vagy szandékos beavatkozas — a zart katonai internet rendszerhez valaki(k) jogosulatlanul,
(a nyilt rendszerek feldl) hozzaférhetnek, esetlegesen abba beavatkozhatnak, informaciokat
szerezhetnek. A masik oldal a jelenleg alkalmazott PABX-ek iranyabdl jelentkezik, hiszen
a tavkozlési kozpontjaink akar tavolrol, modemes kapcsolat utjan is feliigyelhetdk,
befolyasolhatok. Egy karos beavatkozds — megfelelé jogosultsdgok illetéktelen
megszerzése esetén — a rendszer szétverését is okozhatja. Nagyon fontos ezért a kiilonféle
Megitélésem szerint az ilyen jellegii timadasok veszélye, ahol pld. az infokommunikacios
csatornak lebénitasa valik elsddleges célla — azok fizikai megsemmisitése nélkiil -, a
jovoben egyre inkabb terjedni fog, akar (tavoli) allamok kozti informécios hadviselés
részeként is. A tovabbiakban ezzel a témaval nem kivanok részletesen foglakozni, mert a
feldolgozand6é anyagmennyiség alapjan egy madsik Ph.D. értekezés teljes megtoltésére

alkalmas lenne. Terjedelmi korlatok miatt tovabbi részletes kifejtését mell6zom.

A mobil rendszertechnikai megoldéasok irdnyaba vizsgalodva figyelembe kell venni
az altalanos tendenciaként megjelend IétszdmcsOkkenés hatdsait is, mint jelentOs
befolydsold tényezot. Mikita Janos a kapcsolatos kérdéskort a kovetkezd moddon

fogalmazta meg:

»~A hadseregek létszamdnak csokkentésével Osszhangban csokken a katonai
infokommunikdacios rendszereket tizemeltetd szervezetek szdma és 1étszama. Ugyanakkor a
mobil, mandverezd hadviselés mellett egyre n6 a csapatok kozotti hézagok nagysaga, a kis,
rajtaiitésszeriien tdmado felderitd, diverzids és egyéb alegységek szerepe €s lehetdségei.
Ezzel Osszhangban nd a nagykiterjedésii jelentds 1étszamot igényld tabori teriileti
hirhalozatok csomdponti hirkdzpontjainak sériilékenysége. Ugyanilyen helyzet meriil fel
béketamogatd miveletekben is. A személyi allomany védelme ¢és az erd-eszkoz
takarékossag érdekében a teriileti hirhaldzatok alkalmazasi elveinek feliilvizsgélata tobb
orszagban napirenden van. Tobb esetben eldtérbe keriil a vezetési pontokra és a koztiik
1év6 kozvetlen Osszekottetésekre épiild - elsdsorban a miiholdas hiraddsra tdmaszkodo -
kommunikacids rendszerek l1étesitése.”’[56]

A fenti megallapitds egybevag a COMMIT-2006 gyakorlaton szerzett személyes
tapasztalataimmal. Az allamvizsgdz6 francia hirado tisztek gyakorlati feladat végrehajtasa
soran a kis létszamu kezeldéi allomany éppen nem kiszolgalasi feladatot ellatd részének

kellett biztositania a racspont védelmét az ellenséges diverzios tevékenységek ellen. A
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létszam elégtelen volta, valamint a nagyjabodl focipalya méretii teriilet miatt az ellenség
képes volt (imitdlva) megsemmisiteni a sziikségszerlien — tlizvédelmi okok miatt —
elkiilonitett {izemanyagkészletet ¢és a kozeliikben 1évé aggregatort. Gyakorlatilag
kiilonosebb harc nélkiil lehetévé valt az allomésok rovid idén beliili hasznalhatatlanna
tétele, hiszen az akkumulatorok lemeriilésével mindenfajta forgalmazas megsziinik. Az
adott szitudcidban ez maximum egy oran beliil bekovetkezett volna. Kellden széttagolt
rendszerek esetén csak a kelléen gyors logisztikai tdmogatds segitségével lehetne az
aramellatds probléméjat megoldani, de a kovetkez6 célpont egyértelmiien a

javitast/utanpotlast biztositd részleg lenne, mely igy sosem érne célba...

Az eset egyértelmiien aldtdmasztja a racsponti tipusu rendszerek sériilékeny voltat,
annak megévasanak nehézségeit. Olyan teriileten, ahol nem vagyunk képesek ellendrizni a
teriilet minden négyzetméterét, az er6k ¢és eszk6zok megdvasa racspontokként akar
szdzadnyi er6t is lekothet”’. A Magyar Honvédség jelenlegi és varhato jovébeni kiilfoldi
alkalmazésait tekintve nem valdsziniisithetd, hogy a helyzet konnyebbé fog valni, az
ellenséges kornyezetben végzett feladatok ellehetetlenitik a racsponti rendszerek

békefenntartasban, békekikényszeritésben vald alkalmazasat.

Az idézetben szerepld mitholdas megoldas is egy lehetdség, de sajnos korlatozottak
az anyagi erd6forrdsaink és az esetenként sziikségszeriien jelentkezdé polgari szolgaltatok

igénybevétele fokozott biztonsagi kockdzatot jelenthet.

A masodik fejezetben tobb megoldas vizsgalataval megprobalok a problémara

megoldasi lehetdségeket felvazolni.

Kovetkeztetések:

— A rendszerek digitalizlasaval lehetdvé valo valddi halozatmenedzselés
kell6en szigort biztonsagi eljarasok hidnyaban tdmadasi, informacidszerzési
lehetdséget teremthet;

— A tadmadasok ellen az anyaorszag sem védett, toliink tavoli orszagok is
viselhetnek ,,cyber” habortt elleniink (adott esetben a tényleges harcban

vesztes fél a ,,cyber” térben akdr sulyos csapasokat, kdrokat is okozhat

7 Burkus Pal személyes kiilfoldi tapasztalatai alapjan
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(gazdasagi, energetikai, stb.), mellyel befolydsolhatja a tényleges

harctevékenységek kimenetelét;

A fizikai hadszintéren bizonyithatéan nem tarthat6 fent a tervezett digitalis
racsponti rendszer eredeti rendszertechnikai megvaldsitdsa, mert a
mikodoképessége harci koriilmények kozott nem biztosithatd, vagy tal
nagy létszamu és erejii sajat csapatokat kot le;

A csapatok kozotti hézagok nagysaganak novekedése, (ill. a hézagok
méretének  alland6  valtozdsa) megkérddjelezi a  mikrohullamu
gerinchalozatok alkalmazhatdsagat tabori, ¢és kiilondsen ellenséges

koriilmények kozott.

1.6 Kovetkeztetések 6sszegzése

A konvergencia folyamatok minden terlileten a mobilitds iranti igény
megnovekedését, valamint a tavkozlési ¢és informatikai rendszerek

funkcionalis 6sszemosodasa felé valdo elmozduldst mutatjak;

A hagyomdanyos értelemben vett tavkozlés megsziinik, szerepét VolP alapt,

QoS képességli rendszerek veszik at;

A kettés konvergencia-hatds eredményeként csokkenni fog a rendszerek

sokfélesége ¢és a technikai evoluciot taléld platformok szama;

Hosszabb tavon csak a legkoltséghatékonyabban mikodtethetd, mas

rendszerekhez rugalmasan illesztheté megoldédsok maradnak versenyben;
Az ISDN ¢és az ATM rendszerek elhaldsa prognosztizalhato;
Az 1j struktardk minden teriileten szélessaviak lesznek;

A pillanatnyilag leginkabb perspektivikusnak latsz6 megoldasok IP alapon

miuko6dnek;

Az MPLS megoldasok jelentdsen megkonnyithetik a kifutdo tavkozlési

rendszerek halozati struktarajanak tovabbi gazdasagos kihasznalésat;

A fejlett orszagok hadseregeiben az IP alapu atvitelek felé valé elmozdulas

figyelheté meg;

A katonai rendszerek esetén is az adatatvitel fel¢ fog billenni a mérleg,

kiilonosen az automatizaltsag novekedésével;
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- A jovében a  nagymértékben  automatizalt frekvencia-  ¢és
hal6zatmenedzsment a rugalmas és hatékony rendszermikodtetés

alappillére lesz, de jelentds biztonsagi kockazatot hordozhat magaban,;

— A katonai hirkozlés teriiletén a vezetékes rendszerek visszaszorulasa, ill.
specidlis alkalmazasokban az optikai kabelek térhoditdsa varhatd, mint

perspektivikus megoldas;

— Szamolni kell vezetékhelyettesitd kistavolsagti Osszekottetésekkel is,

kiilonosen a vezetési pontok kdrnyezetében;

— A katonai radiozas sokfélesége a digitalis adatatviteli képességli szort
spektrumu szélessavl eszkozok irdnyaba mozdul el, az analog eszkozok
lassu kihaldsa mellett. A jové egyik legjarhatobbnak tiind tutja a

szoftverradiok felé torténd elmozdulas;

— Az eszk6zO0k miiszaki sokfélesége magdban hordozza a kompatibilités
problémajat, az egységes platform megteremtésének sziikségszeriiségét’™,
mint egyediili jarhat6 utat, de ez (nemzetenkénti) hadiipari tizleti érdekeket

sérthet;

— A jelenlegi elképzelések szerinti digitalis tabori racsponti rendszertechnikai
megolddsok harcdszati szempontbol jelentds biztonsagi kockazatot
hordoznak, sériilékenységiik — diverzidos tevékenységgel szembeni
védettségiilk —, az alacsony létszamviszonyokkal is Osszefliggésben,

szamottevd. Miel6bb sziikséges a problémara hasznalhaté megoldast talalni.

% A katonai felhasznalé oldalarol jelentkez6 kényszer
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2. fejezet A KOZELJOVO HIRADO ES INFORMATIKAI
TECHNIKAI LEHETOSEGEINEK VIZSGALATA, A
MAGYARORSZAGI ES KULFOLDI ALKALMAZHATOSAG
ALAPKERDESEI

2.1 Uj utak az infokommunikdciés megolddsokban

2.1.1 IPés MPLS

Mint az 1. fejezetben kifejtettem, a konvergencia megvaldsuldsa olyan kényszerré
valt, mely egyfajta dngerjesztd folyamatként a kommunikacié €s az informatika minden
terliletére ranyomja bélyegét. Egyfajta (lizleti) verseny zajlik, mikdzben mar a technoldgia
szintjén jo ideje ,,békés egylittélés” és sziikségszerli egylittmiikodés uralkodik. A korszerii
kommunikéciés rendszerek nem képesek informatikai megolddsok nélkiil miikodni
(kommunikaciés célszamitogépek miikddnek, specidlis szoftverek futnak a kiilonféle
digitélis kapcsolokdzpontokban), de az informatika sem tudna hatékonyan nagy teriileteket
ellatni a tavkozlési gerinchalozatok felhasznalasa nélkiil (lasd: internet). A verseny
val6jaban abban dol el, hogy ki tud minél tobbet a szolgaltatasi teriiletekbdl magahoz
ragadni. A kiizdelem a hagyomanyos tavkozlési szolgaltatok €s szolgaltatasok, valamint az
informatikai rendszereken futtathatdé hasonldé kommunikdcids funkciot biztosito
célszoftverek tomeges felhaszndlasdval ¢élesedett ki. A tavkozlési szolgaltatok
megprobaljak a tulajdonukban lévo gerinchalozati strukturara alapozva gatolni (vagy csak
nem segitik eld) a gerinceken futd csatornakat bérld internet alapt szolgéltatast biztositd
cégek esetleges tavkozlési szolgaltatasi megoldasait. (Kordbban mar ezzel kapcsolatos EU

biztosi véleményt is ismertettem.).

Nem véletlen, hogy pld. Magyarorszagon a PANTEL a tavkozlési szolgaltatoktol
eltérd utat valasztva a MAV vasiti nyomvonalai mentén, annak miiszaki épitményeire
tamaszkodva hozott 1étre sajat informatikai alapti optikai gerinchalézati struktarat (14.
abra). Természetesen ilyen megoldads esetén — gyoOkeresen 0j rendszer kiépitése — csak
tOkeerds cég esetében jarhatod ut. A beruhdzéds megtériilése biztosnak tekinthetd, hiszen ma
mar a cég sajat gerinchalozatanak felhasznalasaval (és mikrohullamu eldfizeto-oldali
lecsatlakozasokkal) képes tavkozlési szolgaltatasok biztositasara, akar nemzetkozi téren is,

a hazai tavkozlési szolgaltatok kikeriilésével.
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14. abra. PANTEL orszagos optikai gerinchalozati struktura[57]

Szolgaltatdsai kozé tartozik VolP, (a tervezett WiMAX), ADSL-2 mellett a
mobiltelefon szolgaltatokat zavarba ejté mobil VolP szolgaltatas is (pillanatnyilag kisérleti
rendszer), amely WLAN halozatok feletti mobiltelefonalast tesz lehetové, vezetékes

telefonszammal.

Ez a kis kitérd azért fontos, mert jol példazza a miiszaki lehetdségeket és azt, hogy
miért is nem érdeke a tavkozlési cégeknek a halozati kapacitast Onként atadni az
»alternativ” szolgaltatok felé. A masik tanulsdg az, hogy informatikai alapon is lehet
mindségi beszédalapu kommunikaciot biztositani, hiszen jol prosperdld cégrol van szo.

Az 1. fejezetben kifejtettem azt a véleményemet, hogy az ISDN Onmagaban
fejlodési zsakutcat jelent. Az ISDN megrekedését és az IP technoldgia iranti igény
novekedését érzékelve tobb tavkozlési eszkozokkel foglakozd cég is keresi az utat a
korabbi ISDN kdzpontok IP iranyaba torténd tovabbfejlesztésére. Ilyen megoldas pld. a
Siemens Hicom 300H kdzpontok VoIP képességre torténd fejlesztése (HiPath 4000) ahol a
hordozé halézat (tronk oldal) IP alapt, a felhasznéloi oldal pedig IP, TDM, vagy
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Wireless” alapt csatlakozast biztosithat[58][59]. Az eredeti Hicom 300H ISDN
kapcsolokdzpont IP alapu tronkkartyakkal és a kozpont szoftverének frissitésével'™ tehetd
alkalmassa pld. az MH intranet hal6zathoz val6 csatlakozasra. A transzport halozat routere
képes El csatlakozas fogadasara, de sziikségtelenné valik annak kiépitése. (A kdzpont

oldali az E1-es tronk kartyak elhagyhatok.)

Szovevényes HiPath halézat kialakitasa
TDM, illetve VolP technolégiaval

Szovevényes halozat (TDM) Szovevenyes halozat (VolP)
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15. abra. SIEMENS HiPath rendszertechnikai megoldasok[60]
A hivatkozott eléadd (SIEMENS) éaltal abrazolt megoldas egyértelmiisiti, hogy

lényegesen egyszerlibb rendszerfelépitést €s kevesebb eszkozt igényel egy ugyan olyan
vonali kapacitast biztositd [P alapu technikai megoldas, mint a TDM elven felépitett,
rdadasul egyszerre képes biztositani — kiilon kiegészité kartydk alkalmazasa nélkiil — az
adat és hang jellegli szolgéltatasokat. A tdvkozlési funkcid az atvivd haldzatra torténd valod
atterheléssel valosithatd meg. A nagy eldny ott jelentkezik, hogy olyan helyeken, ahol
viszonylag kevés szamu melléket kell biztositani, kiilon telefonkdzpont nélkiil is elérhetd

minden szolgaltatas.

% Vezeték nélkilli (telefonok, pld, Gigaset)

190 A halézat tovabbra is kdzds feliileten menedzselhetd
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A hordozé halézat lehet MPLS tipusi is, melynek muikodési Iényegét a
tovabbiakban ismertetem.

A (adat)csomagok az MPLS halézatban cimkékkel keriilnek kiegészitésre és azok
alapjan torténik az atviteliik, ami igen gyors, biztonsagos €és hatékony csomagtovabbitast

eredményez. A csomagok aramlasat a kovetkezd adbra szemlélteti.

16. abra. Az MPLS adataramlasi elv

A halozat szélén elhelyezkedd routerek a csomagok besoroldsat, a haldzat
belsejében 1évok pedig mar csak a tovabbitasat végzik. A kiilonféle MPLS technikék
részletes leirasdval nem kivanok foglalkozni, megoldasait az M-3. melléklet
tartalmazza[63].

Lényegi részét érintve azt kivanom kiemelni, hogy az ilyen jellegli haldzatok
kiépitésének célja elsésorban:
— a nagy kiterjedésti, sok kapcsolattal rendelkezd IP gerinchalozatok

bonyolultan kezelhetd, a feltéltés soran nagy odafigyelést igénylé routing'®!
tablait kikeriilhessiik (igen nagy processzor-igénybevétellel jar a

kiolvasasa);

— hiba esetén biztositott legyen a gyors rerouting;

101 Forgalomiranyitas — A csomagkapcsolt hal6zatokban az utvonal kijeldlése vagy minden csomagra
egyedileg torténik, vagy kialakit egy olyan utvonalat amelyen egy sorozat csomag megy at. Ezért a
csomoépontoknak un. routing tablakat kell tartalmaznia, amiben a vele kapcsolatban allé csomépontokra
vonatkozé adatok (pl. tavolsag) be van jegyezve. Ezek feltdltése egy rendszeradminisztrator altal manualisan
torténik.
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— legyen egyszertien konfiguralhatdo (attekinthetd felépités ¢és QoS

menedzselhetdség);
— minél tobbfajta hordoz6 haldézaton lehessen mitkddtetni;

—  VPN'® kialakitasanak lehetésége (katonai oldalrél igen elényds lehet).

Az MPLS technikat egyre tobb cég kezdi alkalmazni, melyek kozt megtalalhatd a
PANTEL ¢és a T-COM egyarant. A Magyar Honvédség allando telepitésti zart céla

informatikai rendszerében ugyan ilyen médon képes tavkozlési feladatokat is kiszolgalni.

MPLS tipust hélozatra torténd felfizési lehetdséget szemléltet HiPath eszkdzok
alkalmazasa esetén a kovetkezd abra. Az eltérd halézatok 0Osszekotéséhez gateway

eszk6zok beiktatasa sziikséges.

HiPath 4000 IP Trunking
- HG 3550 V 2.0 tartalékolasi opcioval

« B

HiPath 4000

E HiPath 4000

HG 3550 &
Gateway
MPLS
halézat =
-1
== HiPath 4000

b oo A '
| NG
/ 2 \* “&\_/

[

.
£l Hipath 4000 E HiPath 4000

SIEMENS Communications

@ Siemens Rt. 2006 s2eptember

17. dbra. SIEMENS HiPath MPLS halézati kapcsolatban[61]

192 \sirtual Private Network — Virtualis maganhaldzat (biztonsagos atvitelt nyujté IP ,,cs8”)
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Analog kézpontok beillesztése a VolP rendszerbe

Analég kdzpont

@ Siemens Ft, 2005 szepember

Hicom 300H > HiPath 4000

SIEMENS Communications
18. abra. Analég kozpontok felcsatlakozasa IP rendszer felé[62]

A fenti abra azt a lehetdséget modellezi, hogy a még meglévd analdog kdzpontok
milyen modon flizhetdk fel az IP hordozo halozatra, tehdt még a régi elavult technikai
megoldasok lecseréléséig is van lehetdség azok hasznalatira. Ténylegesen a csatorndk
multiplexalasa utdn a HiPath biztositja a mar digitalizalt jelcsomag IP hal6zatra torténd

felflizését.

A lehetéségek tovabb bévitheték a VOWLAN'® rendszertechnikai megoldasok
iranyéba, ahol IP halozati struktirara ,,plug and play” telepitésii vezetéknélkiili hozzaférési
pontokon'®* keresztiil biztosithaté a 802.11 szabvanyt vezetéknélkiili eszkozokkel torténd
becsatlakozas. Ez lehet ténylegesen telefon-funkcioji eszkéz, vagy megfeleld haldzati
adapterrel rendelkezd szamitogép is. A megoldas szemmel lathatdan az ISDN tényleges
kihagyasat célozza és a vezetéknélkiili szamitogépes haldzati megoldasok tavkozlési célu

felhasznalast is biztositja. Egy lehetséges megvaldsitasat a 19. abra mutatja.

198 Voice over WLAN — Vezeték nélkiili halozati megoldasra lltetett hang (és adat) atvitel

1% \wireless Access Point
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SIEMENS

Vezetéknélkiili rendszer: HiPath Wireless

HiPath Wireless kontroller HiPath Wireless AP-k
+ Az IP halézatban barhol elhelyezhetd K::'l‘e‘;‘svggﬁ:‘:ss Plug-and-Play
az egész IP haldzatban

* Mobilfelhasznalok kzitti IP forgalom \WPAz i

routolasa
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WolP Server k
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HiPath Wireless
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+ Policy Management
+ Kézponti Management
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optiPoint késziilékek

St < + 802.11 telefon és Soft kliensek
weaz B + J6 beszédminéséy
+ Gyors, biztonsagos roaming

(6] 2008, oktdber Siemens Enterprise Communications

19. abra. SIEMENS HiPath Wireless hal6zat[64]

2.1.2 GSM alapu szélessavu atvitel

Természetesen nem csak az emlitett eljardsok mutatjak a tovabblépés lehetdségeit.
Amennyiben elfogadjuk, hogy az adatatviteli eljarasok valnak meghatarozédva a tavkozlési
(és egyre inkdbb infokommunikécios) rendszereknél is, akkor meg kell nézni, hogy melyek
a napjainkra jellemzd legfontosabb szélessavii (nagy atviteli sebességet biztositd)
vezetéknélkiili miiszaki megoldasok.

Az alapvetéen mobiltelefon rendszerekre épiild adatatviteli eljarasok fejlodési
1épcsdi és az elérhetd sebességek a kovetkezd modon alakultak:

»GPRS

A GPRS a vonalkapcsolt (percalaptl) adatatvitelt felvaltd, a csomagkapcsolt adatatviteli
modok elsé allomésanak tekinthetd megoldas, amely a betdrcsazos internethez képest
gyorsabb elérést biztositott.

EDGE
Az EDGE (Enhanced Data rates for GSM Evolution) a mar széles korben elterjedt GPRS
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(General Packet Radio Service) technologiat kiegészitd, anndl akar haromszor gyorsabb
letoltési sebességet kinaldé megoldas (jelenleg akar 220 kbps adatatviteli sebesség is
elérhetd). Az EDGE letoltési sebessége online zenehallgatdsra, videoletoltésre is
lehetdséget nytjt. Az EDGE technolédgia alkalmazasa a vezetékes teriileten megismert alap
ISDN-halozat altal nyujtott adatatviteli szolgéltatashoz hasonld sebességet €s mobilitast

kinal a T-Mobile ligyfeleinek.

3G/HSDPA'"

3G/HSDPA szélessavu halozatunk a jelenlegi leggyorsabb adatatviteli megoldast jelenti.
A T-Mobile 3G/HSDPA hélozatan a videotelefon, a Mobil tv és a gyors mobilinternet
egyarant elérhetd. A 3G/HSDPA hal6zaton a savszélesség megfeleld késziilekkel vagy
kartyatelefonnal jelenleg 3,6 Mbps, Budapest egyes részein pedig 7,2 Mbps (utdbbi
sebességhez a hasznalt adatatviteli eszk6zokhoz késébbi szoftverfrissités sziikséges). A
ténylegesen elérhetd sdvszélességet azonban szamos tényezd befolyasolja, igy pl. az, hogy
az adott cellaban egyszerre hanyan kapcsoldodnak a 3G halézatra. A 3,6 Mbps letoltési és
384 kbps feltoltési sebességet kinalo HSDPA-nak koszonhetden jo mindségben
szamitogépen is elérhetd a folyamatos videoletoltés, gyorsan hozzaférhetéek a nagyobb
fajlok és dokumentumok. A savszélességnek koszonhetden hordozhatd szamitdgép esetén
a szabadban sem kell lemondani a népszerl internetes videotelefonalas lehetdségérol. A
3G/HSDPA haélozaton egy atlagos MP3-szam let6ltésének ideje pl. 10-15 masodpercre
csokkenhet.” [65]

A fenti (szolgaltatd altal megadott) paramétereket nézve lathatd, hogy valojaban
csak a HSDPA rendszereket lehet perspektiv megoldasnak tekinteni, de nem szabad
elfelejteni, hogy GSM-hez kotdtt és bar megfeleld siiriiségli lefedettség esetén'® jo
alternativat jelent a vezetékes szolgaltatdsokkal szemben, nem garantalt a maximalis
sebesség, hiszen igen erdésen befolyasolja a haldzati leterheltség. A rendszer problémadira az
un. ,,femtocella[68]” nyujthat a késObbiekben megoldast, de az erds szolgaltato-fliggdség
miatt katonai célra valo alkalmazasat nem latom célszerlinek, ezért a tovabbiakban nem

kivanok vele foglakozni.

105 High Speed Downlink Packet Access — Nagy letoltési sebességii csomag-hozzaférési (GSM alapu) eljaras

106 Magyarorszagon jelenleg a nagyobb varosokra korlatozodik
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2.1.3 WiMAX alapu szélessavu dtvitel

Napjaink feltorekvé masik fontos, szolgaltatotol fliggetleniil is mikodtethetd
megoldasa a WiMAX. Magyarorszagi hasznalataval kapcsolatosan a Nemzeti Hirkozlési
Hatosag Hivatalanak Frekvenciagazdalkodasi Igazgatosaga legutoljara 2006-ban adta ki a
Magyarorszagon érvényes szabalyozasi elvekrdl szo616 tajékoztatojat[66].

A WIMAX egy szélessavi, nagysebességli radids (mikrohulldmu) adatatviteli
eljaras, mely valamennyi jelenlegi vezetéknélkiili megoldasnal nagyobb atviteli sebesség
biztositasara képes. A sugarzasi zoéna'” és felhasznalasi mod'™ figgvényében az
elméletileg elérhetd max. hatotdvolsag 50 km, €és az elérheté max. sebesség 70 Mbit/sec

lehet.

HOW WIiMAX WORKS
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20. abra. WiMAX halézat altalanos felépitése[69]
Ez formalisan azt jelenti, hogy képes lenne pld. a teriiletlefedd mikrohullamu

rendszereket is kivaltani igen nagy sebesség biztositasa mellett.

197 Pont-pont (direkt mikrohullamu link), vagy pont-multipont (szektorsugarzas teriiletlefedési céllal)

108 Fix telepitésl kdzponti allomasra stabilan telepitett felhasznaloi végpont (802.16d szabvany szerinti Fix

WiMAX), ill. nomadikus (mobil) felhasznaldi végpont(802.16e szabvany szerinti Mobil WiMAX) Gzem[67]
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Jelenleg a vilagban tobbféle frekvenciaspecifikacid van érvényben, a késébbiekben
ezért nem csak az eurdpai, hanem a kiilféldon hasznalhato frekvencidak kérdését is meg kell

vizsgalni, hiszen katonai feladatok végrehajtdsa esetén az alkalmazhatdsagot erdsen

befolyésolja az esetleges interferencidk kialakulésa.

Frekvenciasavok

p =l
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21. dbra. WiMAX nemzetko6zi frekvenciakiosztas[70]

A WIMAX napjainkban'® kapott valodi ,,zold utat” az ITU-tol, igy az egységes
szabvanyhattérrel megerdsitve a tovabbiakban rohamos fejlddésre lehet szamitani. Dajkéd

Pal cikke szerint:

»A szélessavu adatatvitelt biztosito technologia megkapta a Nemzetkozi Tavkozlési
Uni6 tamogatasat.”

»... @ Nemzetkozi Tavkozlési Unio (ITU) a malt héten Genfben elfogadta a

WIMAX  technologidjadt mint bevett harmadik generacidos vezeték nélkiili

mobilkommunikacidés modszert, igy a WiMAX hivatalosan tdmogatott szabvannya valt.

199 2007. oktober 19-én
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Ettdl a dontéstdl a tavkozlési piac élénkiilését varjak, s megnyugtattdk azokat a cégeket,
akik komoly iizleti lehetséget lattak mar eddig is a WiMAX-ban, am kivartak addig, amig
az ITU be nem emelte az elfogadott technologidk kozé. A testiileti tamogatas kiilonosen a
Motorolanak és az Intelnek kedvez (jelentés mértékben az 6 lobbi-tevékenységiiknek

koszonhetd a hatarozat)...”

,Habar Eurdpaban mar tobb orszagban elkezdddott a radidfrekvencidk kiosztasa, a
legtobb nemzeti tavkozlési testiilet (a technologia tijdonsaga, csekély elterjedtsége, illetve
az ellenérdekelt cégek komoly kampanya mellett) amiatt is vonakodott a WiMAX

propagalasatol, mivel nem volt mogotte a nemzetkozi szovetség tamogatasa.”

Mindezt megelézéen mar kordbban tobb orszagban megkezdddott a WiMAX
frekvencidk értékesitése (pld. Németorszag, Olaszorszag)[72], valamint (polgari)
rendszerek kiépitése (pld. Ausztria). A kozeljovében mind polgari, mind katonai iranyu

jelentds elterjedésével szamolni kell.

Kovetkeztetések:

— Az ISDN irdnyabol valoé kimozdulds napirenden van, de teljes és azonnali
csere helyett a fokozatos valtasra kell felkésziilni, melynek egy lehetséges

utja a HiPath tipusu megoldasok alkalmazasa;

— A transzporthaldzat IP alapokra valod helyezése megoldhatd és hatékony
kihaszndldsa érdekében érdemes az MPLS iranyaba fejleszteni (a jo
mindségi paraméterekkel rendelkezd integralt szolgaltatasok biztositasa
érdekében);

— Felhasznaloi oldalrdl van lehetdség vezetéképités helyett vezetéknélkiili IP
telefon- és adatatviteli eljardsok alkalmazasara WLAN jellegli struktiraban,
legfeljebb 200-300m hatotavolsag biztositasa mellett (egy bazisallomas altal

lefedett teriilet, mely erdsen fligg a kornyezet interferald hatasaitol);

— A katonai rendszerekben még megtaldlhaté analdg kozpontokkal vald
egylittmiikddés biztosithatd; még IP alapu atviteli halozat esetén is;

— A GSM HSPA szolgéltatasok egyre hatékonyabbak, de katonai célra

torténd alkalmazasuk nem célszerti;

— Az MPLS mellett leginkdbb perspektiv megoldds a WiMAX, melynek

katonai alkalmazasaira tobb példat is lehet talalni (1asd: 1. fejezetben);
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— A WIMAX halézati megoldasok mellett jelentds valaszték-ndvekedés
varhatdo a WiMAX képes végberendezések tekintetében is (pld. az Intel
érdekeltségek magukkal hozzdk ilyen képességli szamitogépes alaplapok
gyartasat is);

— A WIMAX szabvannya valt, a GSM 3G piaci szegmensre vald betorése

megjosolhatd, de az is igaz, hogy 1épéshatrannyal indul.

2.2 Katonai miiszaki-technikai tavk6zlési megoldasok kivaltasa az
uj eljarasokkal

A fejlesztési iranyokat tekintve két markéns vonal latszik kirajzolddni. A transzport
halozatok tekintetében az IP rendszerek térnyerése ¢s az MPLS eljarasok elterjedése kap
nagy hangstulyt. A Magyar Honvédség allando telepitésii zartcéli informatikai
gerinchaldzatanak fejlesztési folyamatai arra engednek kovetkeztetni, hogy kis 1épésekben
ugyan, de megindultak a beruhazasok az alland6 rendszer teljes mértéki, MPLS iranyu
atszervezése iranyaba. Ez tavlatilag azt is jelenti, hogy varhatéan az eddigi tavkozlési
rendszeriink analdg gocai megsziinnek majd idével az ISDN megoldasok — eldszor a tronk
oldalon — majd a felhasznaldi részen is elhalnak. A gazdasagi eréforrasok sziikos volta és a
viszonylag frissen befejezett (ISDN) beruhazdsok nem teszik lehetévé a gyors valtast, a
digitalis kozpontok lassu atalakitdsa mellett hossza tava, elhuzodd folyamatban kell
gondolkodnunk. Az MPLS hal6zatok részletes vizsgalatdval mar korabban Dr. Fekete
Karoly[73] is foglalkozott Ph.D. értekezésében és a gyakorlati megvalositas igazolja

elképzeléseit.

A tovabbiakban nem latom indokoltnak az ezirdnyu megvalositasok részletes
elemzését, hanem mas, a Magyar Honvédségben egyenlére csak rovid egytittmiikodési
gyakorlatokon kiprobalt (pld. COMMIT-2007) és altalam is hasznalt WiMAX megoldast

kivanom értékelni.

A WIiMAX rendszerek katonai alkalmazasdnak lehetdésége mar a korabbi évek
soran is felmeriilt perspektivikus elképzelésként[74], de az akkori allapotot tiikr6zd
kiforratlansdga, szabvanyositasi ¢és frekvenciamigracidos problémak miatt a katonai
felhasznalok csak mint egy a jovobeni lehetoséggel szamoltak. Valdjaban napjainkra kezd
valoban hasznalhaté rendszerré valni, hiszen a rendszerelemek sorozatgyartidsa tobb nagy

hadiipari cégnél is ténylegesen elkezdddott. A sziikséges rendszerelemek mind a
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bazisallomasok, mind a felhasznaloi oldal tekintetében valoban hozzaférhetévé valtak.
Megitélésem szerint napjainkra ért be a valdban széleskorii gyakorlati alkalmazas

lehetdsége, ezért mindenképpen érdemes vele foglakozni.

A kovetkez6 fejezetekben megvizsgalom hogy melyek azok a katonai tavkozlési
eljarasok, melyeket — véleményem szerint — érdemes kivaltani WiMAX alapt
megoldasokkal. A véleményformalas sordn a hazai rendszerek esetében sziikségszerlien

figyelembe veszem a mar folyamatban 1€év0, vagy esetleg lezajlott technikai atalakitasokat.

2.2.1 A WiMAX katonai alkalmazasi lehetoségei

A WIMAX elnevezésébdl is adodik (Worldwide Interoperability for Microwave
Access - Vildgméretli Egyiittmiikodés a Mikrohullamt Hozzaférésért), hogy elsé 1épésben
a mikrohullamt rendszerek feldl kiindulva vizsgaljam meg katonai alkalmazéasanak

lehetdségeit.

A WiMAX koncepcid szerint négy féle alkalmazasi profil kertilt kidolgozésra, mely

egyben technika torténeti szempontbol az idérendiséget is mutatja.

A WIMAX fontos sajatossdga, hogy csak a Wireless MAN'"" megoldasokra
fokuszal a 2-11 GHz-es savban. Szabvanyositasi oldalat tekintve nem mas, mint jellemzd
konfiguraciok és meghatarozott profilok halmaza, melyeket a WiMAX forum és tagjai

hataroztak meg[75].
A rendszertechnikai kialakitast vizsgalva kétféle szemléletmddot lehet talalni:
1. A lathatosag (¢és terjedési sajatossagok) szerinti felosztas alapjan:

a. LOS!M
b. nLOS!'"?

1% Wireless MAN — Wireless Metropolitan Area Network — Vezeték nélkili (radiés) varosi halozat

" 0S - line-of-sight ~ kbzvetlen (egyenes vonalu) ralatas

"2 nLOS - non-line-of-sight ~ kdzvetlen (egyenes vonalu) ralatas nélkiili (itt reflektalt jelekbél

kialakuld)
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2. A WIMAX késziilék jellegére utalo profilok alapjan:
a. Fix
b. Nomadikus
c. Hordozhato

d. Mobil

nLOS

22. abra. Optikai lathatosag szerinti felosztas[76]

,»LOS” esetén a bazisallomas és a felhasznéloi eszkoz kozott van kozvetlen optikai
ralatds. Az Osszekottetés tervezésnél, a WIMAX profilokban meghatarozott
frekvenciasdvok esetén, a kozvetlen mikrohullami terjedés sajatossagait kell figyelembe
venni. A szamitasokkal alatdmaszthato, hogy a tavolsag ndvelésével az antennamagassag
exponencialis novekedése sziikséges a lathatosag biztositasahoz. Figyelembe véve az

effektiv foldsugarat, néhany tipustavolsagra a kdvetkezd értékek adodnak:

Tavolsag (d) /km/ 15 25 40 50

Azonos ado és vevéantenna magassag esetén (h) /m/ 33 9 23,6 36,8

1. sz. tablazat Antennamagassag és lathatésag viszonya

d =412 (Jh +4hy) képlet alapjan szamolva.

,LOS” esetén a méretezés tovabbi alapja a Fresnel-zonaval valé szamitasokon
alapul. Mivel bdséges szakirodalom 4all rendelkezésre a vele kapcsolatban, igy a
szemléltetésén kiviil a tovabbiakban részleteivel nem foglalkozom. A WiMAX
specifikacio alapjan a rajzon feltiintetésre kertilt, hogy az els6 Fresnel-zondba az akadalyok
benyulasa legfeljebb 40% lehet. Természetesen az elsé zondba benyulo tereptargyak

jéarulékos csillapitd hatasaval a tervezés soran szamolni kell.
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23. abra. A Fresnel-zéna LOS esetén[76]

,NLOS” esetén ugyan az optikai latohataron beliili tdvolsdgon vagyunk, de a
bazisallomés ¢és a felhaszndloi eszkdz kozott nincs kozvetlen optikai ralatas (pld. épiilet

learnyékol, vagy az eszkozok beltérben vannak), mégis van lehetség Osszekottetés
1étesitésére. Ebben az esetben a jel visszaverddéseken, szordédasokon és elhajlason megy

keresztiil.
A vevlantennara kiilonb6z0 jelek érkeznek be kozvetlen (az dbran pirossal jeldlve)

- ¢és kozvetett (az abran kék vonalakkal jelolve) uton. A tobbszords reflexio, elhajlas és
szoras (csillapitd hatas) eredményeként a kozvetlen jelekhez képest igen nagy eltérések

mutatkoznak mind a jel energidjaban, mind fazishelyzetében, raadasul pillanatrdl-pillanatra

valtoznak tulajdonsagaik (stabilitasbeli kiillonbozdség).
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24. abra. Tobbutas terjedés nLOS esetén[76]

Természetesen azonnal adja magét a kérdés, hogy ezek utan hasznalhato e a
rendszer katonai célokra pld. varosi kornyezetben, vagy erésen atszegdelt terepviszonyok
kozott. A masik oldalrol nézve a civil felhasznalas is kérddjelessé valik, hiszen latszolag

csak épiileten kiviili kiiltéri megoldasok segithetnének.

A valasz szerencsére igen. Az épiiletek és pld. kiiltéren (terepen) a novényzet erds
csillapito hatasa is kivédheto, rdadasul rejthetové, alcazhatova valik maga az antenna is.
Bar a téma erdsen miszaki jellegli, mégis ki kell térnem ra, mert mas médon a fenti

allitasom nem tamaszthato6 ala.

A WIMAX férumon felleheté anyagok tanulmanyozasa alapjan a kovetkezd

megallapitasok tehetdk:
A karos hatasok kivédésének két kiindulasi alapfeltétele van:

1. Az ¢épiiletek csillapitdé  hatdsdbol adodd  veszteségek legyenek
kompenzalhatok (pld. adaptiv teljesitményszabalyzas);

2. Az olyan felhasznal6i (tobbnyire mobil) berendezések, melyek
kialakitdsuknal fogva mar eleve csak kis adoteljesitménnyel képesek

dolgozni és hordozhatdsaguk érdekében az antennanyereségiik viszonylag
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alacsony'”, mégis legyenek képesek egy (szabvanyban rogzitett)

elfogadhat6 tavolsagu lefedettség elérésére.

A meglehetésen lehetetlennek tiind elvarasra a specifikaciokban a kovetkezd

eljarasokat dolgoztak ki:

Olyan OFDM'"* megoldast alkalmaznak, ahol az adé teljesitményét néhany vivére
koncentrdlva un. alcsatorndt hoznak létre. Az ilyen jellegli teljesitménykoncentralés

megnoveli a rendszer

— nyereségét (ennek kovetkeztében a hatotavolsagot),
— aranyaiban  csokkenti a  felhasznaléi  berendezések

energiaigényét

Ahol az eszkéz lehetové teszi (felhasznalasi mod fiiggd) alkalmazhatunk a
hatotavolsag novelésére:
— ¢lesen irdnyitott antennat;
— nagyobb nyereségii antennat.
— olyan tipust antennat, melynek nagy az oldal- és hatsé
nyaldabokra a csillapitdsa (elnyomds) - a tobbutas terjedés

hatéasainak csOkkentésére

Az alcsatorna kialakitasat a kovetkez6 abra szemlélteti.

"3 p|d. PCMCIA WIiMAX kartya egy harcaszati notebooknal

e Orthogonal Frequency-Division Multiplexing — specialis CDMA megoldas, ahol a radiés hozzaférés
adatsebessége nagymértékben névelhetd az informacié parhuzamos csatornakon térténé atvitelével
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25. abra. Alcsatorna értelmezése[76]

OFDM spektrumkép

Bazisallomas

Down Link - minden kék téglalap egy-egy RF vivét jelképez

A

Up Link — a felhasznal6i berendezés a bazisallomas
teljesitményének negyedével sugaroz (energiaellatasa

korlatozottabb)

felhasznalodi
terminal
lehetbségei

Up Link - a bazisallomas teljesitményével sugaroz,
minden negyedik vivére 0sszpontositva a teljesitményt

A WiMAX késziilékek un. profilok szerint keriilnek csoportositasra. A kiilonféle

profilokhoz végzik el a rendszer optimalizalasat. A jellemzd konfiguracidkat és profilokat

a kovetkez0 abra szemlélteti:

WiMAX halézat

Bazisallomas I Felhasznéléi terminal

Egyszektoros §—

Tobbszektoros §—

Ll

[ -

26. abra

802.16d (2004) l

802.16e (2005) l

— Fix

— Nomadikus

— Hordozhat

Ll

| Mobil

g

. WIiMAX rendszerszemlélet[76]
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Az abran lathat6, hogy konfiguracidt tekintve a bazisadllomasok egy-, vagy
tobbszektoros kiépitésre keriilhetnek. A felhasznéldi termindl oldal a profilokat sorolja fel.
A Dbéazisdllomas ¢és a felhaszndloi terminal egylittmiikdodési modjat a feltiintetett két

szabvany (sarga) tartalmazza.

A két szabvanyt részleteiben nem kivanom értelmezni, csak az alkalmazhatdsaggal

Osszefiiggd 1ényegi elemeiket emelem ki.

2.2.1.1 802.16d (2004)

A 802.16d (2004) alapt WiMAX fix'" és nomad''® alkalmazasokat tamogat az
engedélykateles 3,5 GHz, illetve az elvileg -mentes 5,8 GHz frekvenciasavokban. Az 5,8
GHz-es sav (5725-5850 MHz) néhany katonai radartipus és a WiMAX kozotti karos
interferenciahatas miatt valamennyi europai NATO tagorszagban — Magyarorszagon is —

hasznalata jelenleg tiltott. Az egyeztetések folyamatban vannak.

Jelenleg:
3410 — 3494 / 3510 — 3594 MHz FDD, engedélykoteles, WiMAX sav

[N B

av

é kozep

[ \

3410 3494 3510 3594 MHz
3410 - 3494 MHz
3510 - 3594 MHz
Szetosztas:
) 1. blokk \ ; 2. blokk l 3. blokk \ 4. blokk , 5, blokk \kc-:m:linacic'u
orfls.z.agcvs T 16 MHz 14 MHz | 141 | nélkil
blokkok e o g

Telakom e
17,5 MHz | [ : He |
I 21 MHz 21 MHz koordinacioval

27. abra. Magyarorszagi WiMAX frekvenciasavok[70]

5 Fix, allandoéhelyi hozzaférés: A felhasznaldi eszkoz feltételezhetéen egy meghatarozott féldrajzi helyen

tartézkodik a halézati kapcsolat ideje alatt. Az eszkdz képes fel- illetve lecsatlakozni a halézatrél, képes lehet

a legjobb bazisallomas kivalasztasara az optimalis kapcsolat érdekében.

6 Nomad hozzaférés: A felnasznaloi eszkéz feltételezhetéen egy foldrajzi helyen tartdzkodik legalabb addig,

amig az adatforgalmi szakasz folyamatban van. Amennyiben attelepiil egy masik helyre ugyanazon halézaton
belill, az eszkdz Ujra felcsatlakozik és egy Uj adatatviteli kapcsolat létesiil. Képes lehet a legjobb bazisallomas
kivalasztasara az optimalis kapcsolat érdekében.
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A 27. ébran latszik, hogy az engedélykdteles 3,5 GHz  '-es savot a magyarorszagi

szolgéltatok — frekvenciaarverésen — megszerezték (2001-2016-ig). A blokkok atadéasara

lehetdség van, de lathatoan itt csak iizleti alapon miikddhet.

A 802.16d (2004) profil alapu halézatok kialakitasa esetén a kovetkezd funkciok

valosithatok meg:
1. bazisallomasok viszonylataban:
— egymas kozotti kapcsolattartas
— mas kapcsolt haldzatok csatlakoztatasa

Alapvetéen pont-pont topologia szerint felépitésii (mikrohullamt) gerinchalozati

feladatok a jellemzok. Ertelemszertien a roaming''® nem biztositott.

2005

Mon Line of
Sight
Point to Multl-

nuﬁnun Point X\ giay. C  pantto

802.16 % ’@ -
R

P

INDOOR
CPE

Private
(Fiber)
Menwark

28. abra. 802.16d (2004) WiMAX profil alapu halozat kialakitasa [77]

2. A felhasznaloi eszkézok viszonylataban:
— Pont —multipont topologia

— Kozpontositott (bazisallomas) vezérléssel

"7 A 2700-3410 MHz-es radar savban miikédé nagyteljesitmény( eszk6z6k nem szandékos zavarhatasaval

az 1. blokk esetén pont-multipont viszonylatban szamolni kell (a sav alja)

e Barangolas — lizemszer( atjaras két halézat kdz6tt oly moédon, hogy csak az egyikben van a felhasznaloi

berendezés regisztralva
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A minél nagyobb sebesség elérése érdekében célszerli optikai ralatas és kiiltéri

(LOS), ¢élesen iranyitott antennak alkalmazasa.

Szolgaltatas Célcsoport
Alapszintii telefon Amikor a vezetékes infrastruktura kiépitése nem lehetséges, vagy
nem gazdasagos; Fejlodo orszagok, vagy elmaradott vidékek
T1/E1 Kisebb vallalatok, vallalkozasok
Vezeték nélkiili DSL ,Last Mile Access” — végfelhasznal6i hozzaférés biztositasa
Internet
Versenyképes Uzleti felhasznalok, cella alapa halézatok, 3G cella alapt
gerinchalozat szolgaltatas sz¢élessava gerinchalozatanak biztositasa
Ideiglenes Sportesemények, nagyobb rendezvények
gerinchalozat

29. abra. 802.16d (2004) WiMAX profil alapu halozati szolgaltatasok[78]

A tablazat

alapjan lathat6, hogy az emlitett profil képes kiszolgalni

végfelhasznalokat és biztositani gerinchdlozatokat egyardnt. Raadasul utobbi

esetben illeszthet6 akar IP, akar ISDN strukturahoz is.

2.2.1.2 802.16e (2005)
A 802.16e (2005) alapt WiMAX a szélessavi vezeték nélkiili hozzaférés masik

nagy teriilete a nem fix telepitésii felhasznaldi eszkozokkel valo csatlakozasra keriilt

kidolgozasra. A profilon beliil valojaban két f6 kategoria kertilt kialakitasra:

1. Hordozhat6 eszk6zok

2. Mobil eszk6zok

Egyszerli mobilitdst biztositod eszkdzok

Teljes mobilitast biztositod eszkdzok
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- VoIP GSM szintii
szolgaltatasok

- Mobile TV, mobile iroda, stb.
teljeskori mobil

szolgaltatasok

Vezetéknélkiili DSL

szolgaltatas

30. abra. 802.16e szerinti mobil szolgaltatasok[79]
A hordozhatésag ¢és mobilitds mellett a folyamatos Osszekottetés biztositasa
érdekében része lett a roaming funkcidhoz kapcsolodd ,,Hand over” biztositasa is. A
kiilonféle megoldasokat nem taglalom, de alapvetden a hal6zatmenedzsment dontésére van

bizva, hogy melyik megoldast preferalja.

A katonai felhasznalést tekintve (pld. VolP szolgaltatds soran) kizarolag a gyors,
valos idejii kapcsolatot biztositdo (bar bonyolult) ,,Soft Hand Over” rendszertechnikai

megoldas latszik célszerlinek.

Hordozhatosag értelmezése:

A felhasznalo fen tart egy miikodo kapcsolatot a haldzati lefedettség teriiletén beliil
az alatt az 1d0 alatt, mig mozgéasban van (&tlagos gyalogos sebességgel, maximum 6 km/h).
Korlatozott atlépési képesség biztositott miikodé héldzati kapcsolattal, amennyiben az

eszkoz attelepiil egy masik cellaba, vagy ugyanazon cella masik szektoraba.

Egyszerii mobilitas értelmezése:

Az eszkoz fen tart egy miikodd halozati kapcsolatot nem valos idejli alkalmazasok
részére, mikozben alacsony gépjarmiisebességgel mozgasban van a haldzat altal lefedett
teriileten. Atlépési lehetSséggel szektorok és bazisallomasok kozt biztositott a szolgaltatas

folyamatossaga a nem valos idejii alkalmazdsok részére.
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Teljes mobilitas értelmezése:

Az eszkéz fen tart egy mikodd halozati kapcsolatot, mikdézben nagy
gépjarmiisebességgel (max. 120 km/h) mozgasban van a halozat altal lefedett teriileten. A
szektorok, cellak, bazisallomasok kozotti atlépési, vandorlasi (roaming) lehetdség

garantalt, biztositva a szolgaltatas valos idejii folyamatossagat minden alkalmazas részére.

2.2.1.3 Néhany fontos frekvenciagazdalkodasi kérdés

A profil részére a 2.5 GHz, illetve a 3.5 GHz-es engedélykiteles frekvenciasavok
keriiltek kijelolésre. Ezektdl a kiilonbozo foldrészek orszagai eltérhetnek. Nalunk a 3,5
GHz-es sav mellett a 2,4 GHz-es savban is lehetne elméletben WiMAX-ot alkalmazni, de
gyakorlatilag értelmetlen lenne. A szabalyzas szerint ez a sav engedélymentesen ugyan, de
teljesitmény (tavolsag) korlatozott. Elsésorban Bluetooth, WiFi ¢és radiés haztartasi
elektronikai célokra van fentartva. A WiMAX eszkozok esetén max. 150 m hatotavolsag
engedélyezett, ami azonnal értelmetlenné teszi alkalmazasat, rdaddsul a sav meglehetdsen

terhelt.

Megvizsgalva a tobbi szoba johetd frekvenciat, a kdvetkez6 adatokhoz jutottam:

Jelenleg:

5150 — 5350 MHz csak beltéri, TDD, engedélymentes
nem WIiMAX sav

5470 — 5725 MHz TDD, engedélymentes,
nem WiMAX sav
Eurdpai el6készités alatt:

5725 - 5875 MHz TDD, engedélymentes
WIMAX sav
NATO-egyeztetés folyamatban

31. dbra. Magyarorszagi WMAN és WiMAX frekvenciasavok[70]

A 31. abran lathato tovabbi 5,2 GHz-es tartomadny hasznalhatonak tinik, de a
magyarorszagi szabdlyozas szerint szigoruan csak épiileten beliil hasznalhatd, kiilsé
sugarzas tilos, valamint nem szerepel a WiMAX profilban sem. Esetlegesen késébbi

felszabaditasa esetén szoba joheté megoldas.

Az 5,6 GHz-es sav kiviil/beliil engedélymenetes ugyan, de az 5600-5650 MHz-es

savban meteorologiai radarok miikodnek, azokat zavarni tilos (ill. zavarasukat el kell
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trni). Ezenfeliil a s&v ugyan WMAN részére fentartott, de nem szerepel a WiMAX

profilok kozott. Tavlatilag kés6bb még szoba johet.

Az abran szereplé 3. csomag problémajat mar az el6z6 szabvanynal emlitettem,

felszabaditdsa egyeztetés kérdése az interferenciaproblémak miatt.

A tovabblépés lehetséges iranyait a Nemzeti Hirk6zlési Hatosag a kovetkezd abran

szemléltetett modon tervezi:

3,5 GHz-es savban:
/ \

3410 3494 3510 3504 MHz

é kozépsav

Beltéri hasznalat mentesitése az egyedi engedélyezéstol.
FDD mellett TDD technologia lehet8sége.
Kozépsav értékesitése.
Masodlagos kereskedelem jogalapjanak megteremtese.
A neuftralitasi elvek teljes érvényesitése:
pont-pont dsszekottetések,
p-mp tetsz6leges szabvany szerint,
miisorterjesztés lehetésége,

32. dbra. WiMAX Magyarorszagi el6készités[70]

A frekvenciahasznalatot tekintve a 33. &bra szerinti frekvenciasav megnyitasok

vannak el0készités alatt, melyekbdl — ha a WiMAX profilba is bekeriil — a 3,7 GHz-es sav

is jo megoldassa valhat.

p-p célra a sav mar megnyitva.
NATO egyeztetés folyamatban.
Engedélymentes hasznélat .

Hasznalati mod mint a 3,5 GHz-es savnal.
Engedélykdteles hasznalat.

Nem euro-konform.
Kivalé berendezés-hattér all rendelkezésre,
Engedélykdteles hasznalat.

5,8 GHz-es sav (5725 — 5875 MHz) megnyitasa p-mp célra.

3,7 GHz-es sav (3500 — 3700 MHz) megnyitasa p-mp célra.

2,3 GHz-es sav (2300 — 2400 MHz) megnyitasa p-mp célra

P

33. abra. Tervek a frekvenciasav bovitésekre [70]
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2.2.1.4 Bazisdallomasok — profil szerint

A katonai felhasznalési lehetdségeket jelentésen befolyasolja, hogy milyen moédon
oldhat6 meg a rendszer csomodpontjait alkotd bazisallomasok kiilonféle profilokat

kiszolgalo telepitése. Ehhez meg kell vizsgalni a kiilonféle eléfordulo tipusmegoldéasokat.

1. Parhuzamos halozatok:

Azokon a teriileteken, ahol a spektrum-erdéforrasok lehetdvé teszik két kiilonbozd
WiIMAX profila halozat {izemeltetését, ott az operatornak lehetdsége van a fix és mobil
rendszer egylittes lizemeltetésére. Ha a felhasznalé mindkét halozatot el kivanja érni, két
kiilon eszkozre lesz sziiksége. Katonai szempontbol a tul sok eszkozigény miatt nem

célszerti alkalmazasa.

2. Kettds profilu felhasznaloi végberendezések:

A 802.16e profilra valtds megkonnyitése érdekében az operator olyan
végberendezéseket telepit, melyek tdmogatjak mindkét profilt. Kezdetben csak 802.16d
profila bazisallomas szolgaltat. Mikor minden felhasznald atvaltott mindkét profilt
tamogatd eszkdzre, a bazisallomas is kicserélhetd 802.16e képesre, a végberendezések
pedig automatikusan atvaltanak az 0j halozatra. Katonai szempontbol — nemzetkozi

elterjedés esetén — biztosithato barmely halozati megoldds esetén a teljes kompatibilitas.

3. Software frissithetd bazisallomasok:

Ez a megoldas kozosen hasznalhatdo a kettds profili végberendezésekkel. A
bazisallomas fizikai cseréje helyett elég a vezérld programot kicserélni ahhoz, hogy a
802.16e profil nyujtotta szolgaltatasok biztosithatok legyenek. Igen kéltség-hatékony

megoldas a valtasra, bar a bazisallomas alapara magasabb.

4. Kettds tipusu bazisallomasok:

Amennyiben a felhasznaloi eszk6z csak az egyik profilt tamogatja, és az operator a
halozat fejlesztését tervezi, megoldas lehet a kettds profili bazisallomas telepitése is. Ahol
a parhuzamos hélozatok lizemeltetése gazdasagtalan, vagy az operator nem rendelkezik a
sziikséges spektrum-erdforrasokkal, ez a bazis allomas kialakitds biztosithatja mindkét
szolgaltatast. Ha az Osszes felhasznaloi eszkoz 802.16e profila, csak akkor allhat at a

bazisallomas is teljes mértékben erre a szolgéltatisra. Ez katonai szempontbol nem
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szerencsés, mert elofordulhatnak olyan nemzetkozi feladatok, ahol a masik félnek csak

masik tipusu profilok allnak rendelkezésre.

2.2.1.4.1 Bazisallomadsok — felépités és antennarendszer szerint

Felosztasa::
- Egyszektoros;
- Tobbszektoros.

Az egyszektoros megoldds esetén csak egy kijelolt teriilet lesugarzéasa a faladata. A
szektor fizikai méreteit az antennakarakterisztikdaval, a kisugarzott teljesitménnyel,

valamint az AAS'" segitségével lehet befolyasolni.

N

34. dbra. Példa egyszektoros lefedésre

Az 34. abra demonstralja, hogy a gyakorlatban az alkalmazott szektorsugarzo az
adaptiv antennaszabalyzéassal lehetdvé teszi kitlintetett iranyokra a teljesitmény és a
csatornakapacitds koncentraldsaval. A példa egy egyszektoros bazisallomas esetén,

kétrészes adaptiv antenndval torténd megvalositast mutat.

Akkor indokolt katonai alkalmazésa, ha jol koriilhatarolhaté az alkalmazasi korzet,
vagy egy konkrét irany ellatasa a cél (masik bazisallomas elérése, pont-pont 0sszekottetés

megvaldsitasa).

"9 Adaptive Antenna Systems — Adaptiv antenna (szabalyzasi) rendszer; menedzselhetd az eldirt

antennanyalab kialakitasa érdekében
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Tobbszektoros megoldasok nagyobb terlileteknél, tobb irany lefedésére, vagy cella
jellegli szolgaltatasi igény esetén keriil alkalmazéasra. Ebben az esetben feladata eléggé

Osszetetté valik:

- Szektorok dsszekapcsolasa (gyartofiiggd, altalaban 3-6 db);
- Ero6forrasok elosztasa;
- Kolesonds zavards megakadalyozésa, interferencia kikiiszobolése;

- Frekvencia Gjrahasznositésa.

A szektorszam novelése — bar noveli a teriiletlefedd képességet — korlatozott, mert
bonyolulttd valik a szétvalasztasuk, az interferenciavédettségiik romlik, a kimeneti

teljesitmény nem novelheto.

Az antenndk eredd irdnykarakterisztikdja — a bazisadllomas altal vezérelve —

Osszességében kort ad ki (melyen beliil a szektorok aranya eltérd is lehet).

Lathatéan komoly hal6zatmenedzsment feladat ilyen rendszer kialakitdsa sordn a

csatornak ¢és a megfeleld roaming lehetdségek, szolgaltatas atadas biztositasa.

Katonai alkalmazasa lehet teriiletlefedés vezetési pont kdrnyezetében.

Az alfejezet elején rogzitettem, hogy ebben a részben a mikrohullamu katonai
alkalmazas lehetséges iranyat kivinom megmutatni. Az altalanos miiszaki hattér vizsgalata

utdn most mar adott rd a lehetdség.

A WIMAX targyaldsa soran kideriilt, hogy az alkalmazott frekvencidk miatt

egyértelmiien mikrohullamu terjedési sajatossadgokat kell figyelembe venni.

2.2.2 WIMAX alapu szélessavu dtvitel a Magyar Honvédség dllando telepitésii

. o o s o 120
infokommunikdcios rendszerében

Kézenfekvé modon adddik a lehetdség: a Magyar Honvédség allando telepitésii
mikrohullimu gerinchalozatanak pld. LOS képességiic WiMAX rendszerre valo

cseréje, az elvileg elérhetd 74 Mbit/s mellettfM-4.] — hosszu tdvon perspektivikussa

120 ATIKR
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tehetné hazai rendszereinket. Optimalisan illesztheté lenne a folyamatban 1évé MPLS
irany beruhazasokhoz és gyakorlatilag savszélesség korlat nélkiil képes lenne a két
fejlesztés eredményeként mind az informatikai, mind a tavkozlési igényeket kielégiteni.
Software frissithetd bazisdllomds kivalasztiasa esetén a beruhazas két jol elkiilonithetd

modon kertilhetne végrehajtasra.

Elsé 1épésben — a civil szféra beruhdzéasi metodikajanak is megfelelden — a
gerinchdlozati struktira cseréje torténne meg (TDR relék lecserélése). Ez azért is lenne
miszakilag egyszeri, mert az antennatornyok rendelkezésre allnak, koztiikk a lathatdsag
(kiprobalt modon) mind az 5 GHz-es, mind 14,5 GHz-es tartomanyban biztositott. Mivel a
WiMAX csak az alsobb frekvenciakat szolgalja ki, ezért a magasabb frekvencian miik6do

TDR-ek helyettesitése kozvetlentil, kiilondsebb méretezés nélkiil is megoldhato.

Masodik Iépésben elvégezhetd lenne a 802.16e képességek kialakitasa. Ez ott lenne
csak célszeri és gazdasagos, ahol az adétornyok kornyezetében jelentds szamu katonai
felhasznaloval kell szamolni. Mai fejlettségi szinten az elérhetdé elvi hatotavolsag
(tobbszords szektorsugarzok alkalmazasaval és ,antenna sugarzasi nyalab formézési”
technikaval'?') max. 15 km'?, a gyakorlati érték 4-9 km kozott talalhaté nLOS esetén. A

jelenlegi bekeriilési koltségekrdl nincsenek adataim.

A kérdés — a korabban jelzett frekvenciamigraciés problémak miatt — az, hogy
amennyiben kiépitenénk ezt a fajta rendszertechnikai megoldast, lenne e lehetdség
tényleges magyarorszagi lizemeltetésre. Lathatd volt, hogy a polgari szolgéltatok mar
megszerezték a 3,5 GHz-es tartomany hasznalati jogat. Amennyiben nem akarunk ezért
felesleges nagy bérleti dijakat fizetni, mindenképpen mas irdnyba kell mozdulnunk, mert
gyakorlatilag vezetéknélkiili bérelt vonali rendszeriink lehetne csak. Ez hosszabb tdvon
igen draga muiikodtetést jelentene. A kit szinte azonnal adja magat. A NATO IV sava 4,5
GHz-es tartomany, mely eleve katonai mikrohullamt hal6ézatokhoz van kijelolve —

esetleges STANAG-koordinalas utan —, hasznalhaté lenne a katonai WiMAX

12! Beam Forming
122 COMMIT-2007 gyakorlat, THALES specifikacio
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rendszerekben, tehat a TDR-5 tipuscsalad altal hasznalt frekvenciak kozvetlen

felhasznaldsaval ez nem jelentene akadalyt.

Mivel az allando6 rendszer friss kiépitése mellett nem varhat6, hogy a kozeljovoben
ott barmilyen cserére keriilne sor, ezért a vazolt beruhazéasi megoldas jelenleg csak elvi
sikon képzelhetd el. Ettdl fiiggetleniil, megitélésem szerint a fenti megvalositasi elképzelés
a realitas talajon all és az egyediili kit a hosszu tdvon egyre inkabb jelentkezd, varhato

sdvszélességproblémak megoldasara.

2.2.3 WiMAX alapu szélessavi  atvitel a Magyar Honvédség tabori
infokommunikdcios rendszerében

Ellentétben az ATIKR-el itt nem szdmolhatok a méar meglévé antennatornyok
rendszerével. A hirad6 fejlesztési koncepcidban szerepld tervezett racsponti rendszer
tipikus alkalmazédsi tavolsagainak megfeleléen néhdny egyszerli szamitéssal
meghataroztam a lathatdésagot biztositdé elméleti antennamagassagot. Lathato, hogy
WIMAX esetén is fellép ugyanaz a probléma — az erdk- és eszk6zOk megovasanak
nehézségei -, mint a tervezett mikrohulldmu esetben. Ez teljesen logikus, hiszen tovdbbra
is mikrohulldmu terjedésrél beszéliink. Az 1. sz. tdblazat alapjan konnyen belathato, hogy
»hagytavolsagu”, az 50 km-es optikai horizonthoz kozeli telepitések esetén a kozel 37 m
magas antennaval kell szamolni, ami a tovabbiakban azonnal elvetendd. A még kezelhetd
esetben, 40 km-es hatotavolsagot feltételezve mar 24 m-es antenna is elegenddnek
bizonyul. Ez a magassag ugyan mar kezelhetd (vannak jelenleg is hasonl6 tipusok), de még
mindig elég iddigényessé teszi a mobil rendszerek telepitését, rdadasul alcazasuk igen
nehezen megoldhat. A nagy magassig miatta fontos szemponttia valnak a statikai'>
kérdések ¢€s a villamvédelem is.. Amennyiben automatizaljuk az antennarendszert, akkor
ez az 1d6 lényegesen csokkenthetd, de sokkal dragabb és helyigényesebb kialakitasra
szamithatunk, mint manudlis telepitésiieck soran. Raadasul az esetleges meghibasodésok,
vagy energiaproblémak esetén — melyre harci koriilmények kozott fokozottan kell
szamitani — kiilondsen sulyos kovetkezményekkel jarhatnak (pld. nem vagyunk képesek a

telepitésre, vagy csak nagyon hosszu id6 alatt).

123 Az arbocra egy id6ében telepitheté antennak szama korlatozott lehet, figyelembe kell venni pld. a

szélnyomast, mechanikai terhelhetéséget, az arboc régzitéshez sziikséges tertleti igényt, stb.
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Az antennaproblémédk miszakilag megoldhatok, de meglehetdsen koltségesen.

(Sajnos azonban ez még mindig nem oldja meg az allomasok védelmének problémajat)

A récspontok kozotti tavolsagok csokkentésével'** az antennamagassag radikalisan
csokkenthetd. A racspontok kozé telepiild vezetési pontok 15-25 km-es tavolsagaira 3,3-9
m magas antennakkal a ralatds — természetesen a koOrnyezeti takaras fliggvényében —

elegendd. Megfeleld ralatast biztositd helyen elhelyezve az antennat az jol rejthetd.

crer

alkalmazasi tavolsagok messzemend figyelembevétele mellett az altalam javasolt ATIKR
WiMAX megoldasa — tabori igénybevételeknek megfelelé mindségben — alkalmazhato, de
a két 1épésben torténd beruhazastol el kell tekinteni. Az oka az, hogy még nincsenek
rendszeresitve olyan digitalis kapcsoloelemek, melyek befolydsolndk az 1j struktara

kialakitasat. Gyakorlatilag majdnem nulla allapotrol kell kiindulnunk.

A WIMAX 802.16e rendszer megvaldsitasa soran tovabbra sem célszerii az
antennadrbocokat a vezetési pontokhoz kozel telepiteni. A tavolsag novekedésével viszont
egyre n6 a veszélye annak, hogy nem tudjuk — a kordbban emlitett 4-9 km tavolsagi
hatarokat figyelembe véve — megfelelden ellatni a felhasznaldkat, akik azaltal a kornyezeti

hatasok fiiggvényében hosszabb-révidebb idére kieshetnének az ellatottsagi zonabol.

12555

A probléma egyik megoldasat a ,,peer-to-peer jellegli halozati megoldassal

6

torténd  kiegészitéssel latom'?®, mert a kies6 felhasznaloknak lehetéségiik lenne a

kornyezetiikben elérhetd, a lefedettségi zonat latd felhasznalokon keresztiili tovabbi

124 Természetesen az 6sszekottetés tavolsaganak figyelembevételénél nem csak az elméleti optikai

horizonttal 6sszefliggd magassagszamitasok fontosak, hanem ezek mint kiindulé alapadat jelennek meg. A
terjedési sajatossagokbdl adddo csillapitasi problémak (akadalyok, id6jaras, stb.) és teljesitményviszonyok
behataroljak a tovabbi mlszaki lehetéségeket, de egy hatékony frekvencia- és halé6zatmenedzsment
megfelelé adaptiv szabalyzasi lehetéségek alkalmazasaval igen nagy rendelkezésre allasi id6t tud biztositani.
Extrém esetben (pld. mikrohullamu csatornak megszakadasa siirli es, vagy ho miatt) kiegészitd

szukségmegoldasokat kell alkalmazni (pld. RH radidk pétolhatjak ideiglenesen a legfontosabb csatornakat)

125 Egyenrangu - P2P elv Iényege, hogy egy IP alapu halézat (altalaban szamitogépek) végpontjai kdzvetlendl

egymassal kommunikalnak, kdzponti kitlintetett csomépont nélkiil, az er6forrasok megoszlasaval. Az
adatcsere sebességének ndvelése és kommunikacié hatékonysaga a felhasznalok szamanak névelésével
aranyosan nd (torrent rendszerek)

126 Kapcsolddva Fekete Karoly WLAN és WWAN rendszerek miikédésével foglakozé cikkéhez[80]
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folyamatos kapcsolattartdsra ¢s a halozati képességek elérésére. Ilyen jellegli katonai

megoldas a MESH'? halézat, melynek felépitését a kovetkezé dbra mutatja.

Katonai MESH halozat

Hozzaférési
pont

Vezeték-
ikl
routerek

35. abra. MESH'?® hal6zati elv[81]

A legalsé szinten a kiilonb6zé egyenrangt felhaszndlok kozvetleniil egymassal
kommunikélhatnak P2P elv szerint (WLAN kartya, 802.11 szabvany szerint, a 2,4 GHz-es
savban). A magasabb szintre torténé kommunikécié — mas csoportok elérése érdekében — a
telepitett és teriiletlefedd mobil vezetéknélkiili routereken és felhasznaldi (csoport)
illesztokon keresztiil valosul meg. IP alapu rendszerekhez (pld internet, vagy esetleg
tavkozlési halozathoz) valo csatlakozas megfeleld hozzaférési pontokon keresztiil torténik,

automatikusan.

2T Kevert, ,szétkent” (er6forrasu halozat)

128 Mesh Enabled Architecture - allandé infrastruktdraval nem rendelkezé halozat, egyenrangu szereplékkel,
automatikus csatlakozassal.
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Az USA katonai megoldasnal a kovetkez6 DARPA'® kovetelmények keriiltek

megfogalmazasra:

- 250 Mph mobilités;

- Megabit nagysagrendii szimmetrikus adatatvitel;

- 100% IP alapt rendszer;

- Nem fix infrastruktara (rugalmasan atkonfiguralhat6, autonom modon);
- Magas tulél6 képesség;

- Gyors ¢és pontos pozicio-meghatarozas;

- Interferencia-érzéketlenség.

Az eredmény:

Valos idejii kép és hang tovabbitasi lehetdség;

Hatékony iranyithatdsag;

Bevetési egységek kovetése;

Nincs kdzponti allomas, installacid, nem sziikséges kiilon menedzsment.

A WIMAX integracid itt természetszeriileg az abran lathato ,,felhdben” jelenik
meg, a csatlakozas a WiMAX csomopontokon elhelyezett MESH hozzaférési pontokkal
valdsithatd meg. A hatdtavolsag érdekében a WiMAX nyaldboldsi technikdjanak
kihasznalasaval, kihelyezett hozzaférési ponttal megnyujthaté (a 9 km-es lefedési hatarig).
A 36-0s abran szemléltetem egy elképzelt kombinalt rendszertechnikai megoldast. A
korabbiak vizsgélatok alapjan leszlirt technikai megfontolasok alapjan az &bran
feltiintettem mind az elméleti, mind a jelenlegi gyakorlati tavolsagok figyelembevételével
lefedhetd halézati strukturat. A vezetési pontok ¢s a WiMAX ,racspontok™ esetén is
azonos képességli eszkdzokkel szdmolok, az elméletileg elérhetd maximalis sebesség
feltiintetésével. Ez az érté¢k irdnyonként (szektoronként) értendd. A teriiletlefedd funkcid
esetén a hatotavolsagon kiviilre keriild mobil felhasznalok kapcsolattartdsara a kordbban
ismertetett MESH halozat eszkdzei autondm modon Onszervezok, a felhasznalok
szamanak novekedése a rendszer hatékonysdgat is javitja. Természetes létezik mind

személyi, mind jarmiire beépithetd csatlakozast biztosité adapter. A vezeték nélkiili

129 Defense Advanced Research Projects Agency - az Egyesiilt Allamok védelmi minisztériumanak

kutatasokeért felelSs részlege
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routerek akar jarmtre, akéar terepen elhelyezve hasznalhatok. Az Osszekottetés
megszakadasa esetén lehet6ség van mitholdas csatornan (és miitholdas, a haldzatra
csatlakoztatott eszkdzzel a halozat néhany eleménél) mind a harcészati rendszerhez, mind
az alland6é rendszerhez felcsatlakozni. A felhasznalok helyzet-meghatarozasa magaval a

rendszerrel, miihold igénybevétele nélkiil is biztositott.

Megitélésem szerint ez a fajta megoldas meglehetdsen rugalmas és a biztonsagos

kommunikécio feltételeit bonyolult koriilmények kdzott is biztositja.

36. abra. WiMAX és MESH halozat egyiittes harcaszati alkalmazasa
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A masik lehetséges ut, hogy a WiMAX bazisalloméas kornyezetébdl kiesd
felhasznalok digitalis URH (vagy akar RH) radiok segitségével képesek fellépni a
gerinchaldzatra (a WiMAX gerincre megfeleld interfésszel ellatott radidfelvevépont
kozbeiktatasa sziikséges, mely fizikailag akar egy helyen is lehet a WiMAX
vezérlokocsijaval), sziikség esetén pedig az egymas kozti kozvetlen 0sszekottetésre is van
lehetdségiik. Megitélésem szerint a radidfelvevépontok elhelyezése nem sziikségszeriien
kell, hogy a vezetési pontokon legyen, de elhelyezési modja rugalmasan moddosithato az

azonos képességli WiMAX pontok miatt.

Harcasza |W|MAX (NATO V. sav) és kombinalt RH-URH radmfelvevopon

37. dbra. WiMAX és kombinalt radiofelvevéponti halézat egyiittes harcaszati
alkalmazasa
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Kovetkeztetések:

A WiIMAX alapvetden a mikrohulldima rendszerek kivaltasara alkalmas
gerincek biztositasaban ¢és teriiletlefedésre, de a bazisallomésok tekintetében

jelentdsen eltérd miiszaki kovetelményeket kell teljesitent;

— A legjobb hosszu tavii megoldas ,,Software frissithetd” bazisallomasok

alkalmazasa;
— Hatékonyan menedzselhet6 a halozat;
— Egyarant illesztheté ISDN, vagy IP halozatokhoz;

— VolP szolgaltatdsokhoz valds idejii kapcsolatot biztosito ,,Soft Hand Over”

alkalmazasa sziikségszert;

— Az ATIKR-be valo beépitésének megvannak a miiszaki technikai
lehetdségei, frekvenciagazdalkodasi oldalrol is biztositott a miikodése,
rdadasul perspektivikus is, de a ,,frissen” kiépitett TDR rendszer lecserélése

nem varhato;
— Jol illeszthetd lenne a kiépités alatt 4ll6 MPLS struktirahoz;

— Tébori rendszer esetén van esély a bevezetésére, amennyiben a racsponti

elvet kivanjuk a jovében megvaldsitani;

— Tabori rendszerek esetén a teriiletlefedés az nLOS kisebb hatotavolsaga
kovetkeztében kiegészitésre szorul, melynek az egyik utja a MESH tipusu
halézati megoldéas, a masik a radids rendszerek radidfelvevoponttal vald

becsatlakozasa;

— Az antenndk magassdga tovabbra is kritikus tényezd, erdsen fligg a

racsponti elemek tervezett alkalmazasi tavolsagatol;

— A meglévo U tipust (MRR) radiok beszerzését kovetden a radidfelvevd

ponthoz kapcsol6d6 megvalositasa valdszintisitheto.

2.3 Az 4j tipusu tavkozlési halézatra haté néhany donté kockazati
tényezé

Az elsO fejezetben feltlintetett kockdzati tényezOk alapvetéen az Uj tipusu
megoldasoknal sem valtoztak. Ami valtozott, az az erds informatikai hattér felé valo
elmozdulas a vezetékes és vezeték nélkiili teriileten egyarant. Ennek kovetkeztében a

szokasos tavkozlési célu rendszerekben alkalmazott informaciovédelem (COMSEC)
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mellett egyre nagyobb szerepet jatszik az informatikai informaciovédelmi eljarasok
alkalmazasa (INFOSEC), hiszen a mindenhol megjelend informatikai hattér 0j tipust
tdmadasokat vonz ¢s elleniik 0j tipust védekezési eljarasokat kell a jovében alkalmazni. A
konvergald halozatok egyik sajatossdgaként eldretord vezeték nélkiili kommunikacios és
informatikai héalézatokkal szembeni tdmadasi veszély fokozottan jelenik meg, hiszen az
informdcid sok esetben dontden sugarzottan, tronkolt csatorndkon keriil tovabbitasra.

Természetesen itt is sziikségszerl a rendszer védelme (TRANSEC).

Az altalam javasolt WiMAX rendszertechnikai megoldds ugyanolyan mértékben
van kiszolgéltatva, mint napjaink Osszes tobbi rendszerre. Az emberi €s technikai jellegli
kockézati tényezok ugyanugy jelennek meg. Mivel a lefedett teriilet altalaban nincs
lekeritve ezért az arra alkalmas eszkozokkel felderithetd és megfeleld informatikai hattérrel
¢s szaktudassal feltorhetd. Az ellene valo védekezés egy kiilon specidlis szakteriiletet dlel
fel, specialis szaktudast igényel. Az én megitélésem szerint a jovoben az egyre nagyobb
szerepet kapd frekvencia- és haldézatmenedzsment iranyaba fog hatni a legnagyobb
biztonsagi kihivas, hiszen rajta keresztiil (a teljes digitalizalassal ez egyre inkabb igaz) a
tdmado teljes mértékben képes atvenni a rendszer feletti uralmat anélkiil, hogy kozel

kellene mennie hozza.

A védekezés egyrészt magaban a miiszaki megoldasban is rejlik, hiszen az OFDM
technologia automatikusan kihagyja — keskenysavu zavaras esetén — azokat a

frekvencidkat, ahol interferenciat tapasztal. Sajnos szélessavl zavarassal lefoghato.

Amennyiben kiléplink a haldzati sikbol kiilsé rendszerek felé, azt csakis jol
konfiguralt szoftveres, de még inkdbb hardveres tlizfalon keresztiil szabad csak megtenni.
A kiilonféle MAC azonositoval ellatott eszk6zoknél megfeleld beallitasokkal azt el kell
rejteni. Ahol lehet, alkalmazzuk a VPN eljarasokat, mint pld. az MPLS technika esetén is.
A megoldasra szamos lehet6ség kinalkozik, de egy fontos aranyszabaly van, a megeldzés.
(A megeldzésnek tudoményos megkozelitése a kiilonféle kockazatelemzési eljarasokban ,

megoldasokban csticsosodik ki.)

A WIMAX rendszer egyik fontos kockdzati tényezdje az, hogy haldzat
bazisallomas fliggd, nincs kozvetlen kapcsolat a felhasznaldi eszkozok kozott, ezért

torekedni kell — lehetdség szerinti — redundancidk kialakitdsara (radiok, miiholdas
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csatornak, stb.). Megitélésem szerint megfeleld odafigyeléssel — bar feltorhetetlen rendszer
nem létezik — meg lehet oly mértékben ndvelni a behatolas nehézségeit, hogy az tul nagy

1d6- vagy er6forras felhasznalasi igény miatt értelmetlenné valjon.

A leggyengébb lancszem a rendszerben az ember, ezért az emberi kockdazati
tényezd minimalisra csokkentése elsédleges szerepet kell, hogy kapjon'™ szigora

szervezési-, technikai eldirasok betartasaval.

130 PIN k6d, SIM/USIM, jogosultsagok meghatarozasa, biometrikus azonositas, stb.
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VEGKOVETKEZTETESEK, TEZISEK

Ajanlasok, megfontolasok

A Magyar Honvédség korszerti, perspektivikus infokommunikécios rendszerének

kialakitasa, a meglévd technikai lehetdségeink jobb kihasznaldsa €s a pénziigyi forrasok

hatékonyabb

felhasznalasa  érdekében  javaslom a  kovetkezd6  szempontok

figyelembevételét:

131

A hagyomanyos analdg radiok (a kis- és kozepes teljesitményti eszkdzok
esetén is) kivonasanak felgyorsitasa sziikségszerii, mert pld. a kotelezéen

eldirt technikai karbantartasok felesleges pénziigyi er6forrasokat kotnek le;

Amig nem all rendelkezésre megfeleld szamu MRR és més korszeri RH
(pld. FALCON) eszkéz, addig a fokozatos kivonasok mellett
hasznalhatosaguk és viszonylag egyszerii kezelhetdségiik miatt az R-1340

(RH) és az R-173 és R-159 (URH) tipusok rendszerben tartasa javasolt;

Ahol lehetséges, minimalizalni kell a rddidantenndk sokféleségét (a régi

tipusok kivonaséaval ez részben megoldodik)

Hossz tavon a kiilfoldi kontingensek esetén tapasztalhatd igen sokféle

IO B4 ’ r " " . .. < 1z 131
radio alkalmazasa nem célszerfi, torekedni kell a minimalizalasra'®';

A radiorendszereink korszerlsitésével sziikségessé fog valni a hatékony
feladatvégrehajtast eldsegitdé tabori frekvencia- és halézatmenedzselési

eljarasok bevezetése;

Az R-1406 harcaszati radidrelé harcaszati értéke alacsony, kivondsa
iddszerti, 4tmeneti iddszakra URH radiokkal részben helyettesithetd —

koltségmegtakaritasi vonzata van;

A vezetékes eszk6zok kivonasa ajanlott. Elavultak, az 4j tipust rendszerben
valo alkalmazasa csak ujabb beruhazasokkal ¢és rovid tavra szdloan

biztosithatd, nem gazdasagos. Jelentds tarolasi és szallitokapacitast kot le;

A vezetékes eszkozok kozil a TKV-100 még egy ideig rendszerben
tarthato;

A jelenlegi legkorszeriibb eszkdzok az MRR és a HARRIS radiok.
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Tavlatokban, a tabori rendszer kialakitasanak fliggvényében célszerl
felmérni az esetleges UTP/STP, vagy optikai kabel igényt — elsdsorban a

tervezett vezetési- €s racspontok belsd rendszereinél;
Az MRR eszk6zok beépitésének gyorsitasa célszert;

A Magyar Honvédség Radioforgalmi Szakutasitasa (Hir/3) mieldbbi
korszerusitésre szorul, mert nem tartalmaz érdemi informécidt az 4j tipusu

digitélis eszkozokkel valo tizemeltetéssel kapcsolatban;

Az informatikai gerinchaldzatok teriileten megindult beruhazéasokat

fokozatosan ki kellene terjeszteni a tavkozlési halozatok felé is;
A Hicom kdzpontok atalakitasa HiPath tipusra a rendszerintegracidonak
egyik rovidtavua lehetdsége;

Az MPLS iranya beruhazasok Kkiterjesztésével ¢€s az esetlegesen
felszabaduld digitalis kozpontok atépitésével torekedni kell az analog

(koltséges fenntartast) kozpontok mieldbbi kivaltasara

Az allando telepitésti mikrohulldmu gerinchalézat tovéabbfejlesztése a
befejezettség ellenére is sziikséges, a legkisebb beruhazasi igény a TDR-5

tipus 34 Mbit/sec atviteli sebességre valo atalakitasa mellett;
ATM iranyua beruhazasok semmilyen teriileten sem célszertiek;

Az elkdvetkezendd évek beruhdzasainal a tavkozlési teriileten is az IP alapt

eszk0zok beszerzését célszerli elényben részesiteni;

Az RH radiok teriiletén — mivel még tomeges beszerzésiik nem indult meg —

valamilyen IP képes korszerii valtozat iranyéaba célszeri elmozdulni;
Perspektivikusan a szoftverradioknak van jovoje;

Az infokommunik4cid minden teriiletén toérekedni kell a legkorszeriibb

adatvédelmi eljarasok rendszertechnikai megvaldsitasara;

A tabori rendszer mikrohullamt struktirdjat javaslom WiMAX alapra
helyezni, ahol a szoftveresen programozhatd, gyors (VoIP képes)
bazisallomasok beszerzése javasolt a mikrohullami gerincek ¢és a

tertiletlefedé megoldésokra is;
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— A korabban tervezett tabori rendszer esetén megjelend radioképességek és
radiofelvevd pontok Osszeintegralasa a WiMAX rendszerrel noveli a

rendszer megbizhatdsagat;

—  WIiMAX alkalmazésa esetén a harcaszati radiorelék lehetnek LOS tipustak,
a gerinchaldzati felcsatlakozas érdekében. Gyakorlatilag nem kellene eltérd
tipust alkalmazni, hanem csak egyszeriibb felépitési. WiMAX-képes

berendezés javasolt;

— A jarmiivek és felépitmények kialakitdsakor, ill. beszerzésekor figyelembe

kell venni a légiszallithatosag kovetelményeit is;

- A miholdas kommunikécioval valo tamogatas kulfoldi
feladatvégrehajtaskor katondink megdvasa érdekében kikeriilhetetlen —
tavoltelepiilt WiMAX csomdpontok esetén a kapcsolat tartdsdra is
alkalmazhat6. Ebben az esetben a WiMAX teriilet lefed lizemmodban
dolgozik;

— Rendszereink a digitalizacid novekedésével egyre inkabb tadmadhatdva
valnak tavoli hozzaféréssel is — ezért mindent meg kell tenni a kockazati

tényezok csokkentése érdekében.

A fenti szempontok szerinti ajanlasok, javaslatok figyelembe vétele — megitélésem
szerint — nagymértékben eldsegitheti a Magyar Honvédség modernizéaciojat, fejlesztési

titemének felgyorsitasat.

Végkovetkeztetések, bizonyitott tudomanyos eredmények

Megitélésem szerint a bevezetOben megfogalmazott kutatasi céljaimat részben
teljesitettem. Amit nem sikeriilt érdemben megvizsgidlnom, az a kiilonféle
rendszertechnikai megvalositdsok bekeriilési koltségének ardnyai. Bar a kozbeszerzési
informaciok egy részéhez hozzajutottam, nem sikeriilt — valosziniileg ijszerlisége miatt — a
WiMAX arakkal kapcsolatos informéciokhoz jutnom. gy érdemi Gsszehasonlitisra nem

kertlt sor.

Egy¢éb tekintetben kutatasi céljaimat megvalosultnak tekintem.
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Tézis

A PCM alapokon nyugvd N-ISDN rendszer mar nem korszerli, tovabblépés az
ATM (B-ISDN) iranyéaba ésszerlitlen és draga, irdnyaba torténd barmilyen beruhazas
technologiai lemaradast és a konvergencia megrekedését hozza magaval, ezért

mindenképpen at kell gondolni a tervezett tabori rendszer ezirany koncepciojat.

Bizonyitas, kovetkeztetés

Megvizsgalva a vildgban zajloé tavkozlési és informatikai jellegli fejlesztések
tendencidit arra a kovetkeztetésre jutottam, hogy az ATM csak az ISDN talélését szolgalo
megoldas volt, mely helyett lényegesen korszertibb IP alapu eljarasok keriiltek
kifejlesztésre. Valojdban az ATM legfobb eldnye a csomagkapcsolési technikédjaban rejlik.
Sikeriilt néhany, bar nem a legfrissebb, gazdasagi adathoz jutnom, igy megallapithattam,
hogy a napjainkban egyik legkorszeribb megolddsnak tekintett MPLS eszk6zok éra
aranyaiban toredéke az N-ISDN kapcsolokozpontok ATM képesség kialakitasahoz
sziikséges kartyadrainak. A nemzetk6zi piacon (reklamokban, aukcids oldalakon, stb.)
végzett keresésem eredménye azt mutatta, hogy ATM termékre alig lehet bukkanni, ill.
pld. egy linkkel azonnal atirdnyitanak a terméket kivaltdé korszerilibb, altalaban IP alapu
termék felé (pld. a SIEMENS tipikusan ilyen). Ezek és a szakirodalom alapjan azt a
tanulsagot szlrhettem le, hogy a jovO mindenképpen a csomagkapcsolt megoldasok
iranyaba mutat, melyek kozott dsszességében az MPLS irdnyt megoldasoké lesz a dontd
szerep. Ebbol kovetkezden a tervezett tabori hirrendszer hirkdzpontokba tervezett mobil
ISDN képességti kapcsolokdzpontokat nem szabad beszerezni, helyette az MPLS irdnyaba

mutato beruhdzast célszerti megvaldsitani.

Tézis

Az atviteli csatornak hatékonyabb kihasznalasat IP alapu megoldasok segitik eld,
melyekben a tavkozlési €s informatikai atvitel egyarant megvalosithaté. Az IP rendszeren
torténd tavkozlési informaciok atviteléhez sziikséges mindségbiztositasi (QoS) feltételek és
eljarasok rendelkezésre allnak. A jelenlegi tdvkozlési gerinchaldézatokban is az IP irdnyt

elmozdulas tapasztalhato.

Bizonyitas, kovetkeztetés
A bizonyitas soran — az el6z0 tézis bizonyitdsaval egyszerre — igazolast nyert az

erre vonatkozd megéllapitdsom. A tavkozlés és az informatika konvergencidja oly
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mértékben eldrehaladt, hogy napjainkban gyakorlatilag minden korszert tavkozlési eszkoz
¢s rendszer szamitdgépes megoldasokra és célszoftverekre épiil. Az informatikai oldalat
tekintve pedig megallapithatd, hogy (néhany kivételtdl eltekintve) a tavkozlési halozati
infrastruktarara réépiilve, mint hordozén miikddnek a ma mar vilagméreti informatikai
rendszerek. A folyamatok a tdvkozlés rovasara megfordultak, az informatikai rendszerek a
hordozot felhasznéalva végeznek - tobbek kozott - tavkozlési szolgaltatasokat is. Az IPv6
¢s a szélessavll rendszerek elterjedésével valdsidejli kommunikacidé biztosithato [P
haloézatokon is, melyhez szoftverek, szamitogépek ¢&s specidlis IP telefonok is
rendelkezésre allnak. A tavkozlési gerinchalozatok nagysebességii csomagkapcsolt
rendszerek (és az IP) iranyaba valo elmozduldsa egyértelmiien ott mutathat6 ki, hogy a
nagy tavkozlési cégek vezetd szakemberei tobb esetben is mar az MPLS megoldasok
elényeit ecsetelik (és hasznaljak, pld. T-COM) a legtobb helyen pedig routereket

alkalmaznak.

Tézis

A hagyomanyos jellegli radiorendszerek tobb teriileten kivalthatok nagy atviteli
sebességet biztositd vezetéknélkiili megoldasokkal. A tervezett racsponti rendszer URH és
mikrohulldimi megoldasai a gerinchdlozatok esetén teljesen, a teriiletlefedés esetén
részben, vagy teljesen kivalthaté mas alternativ megoldasokkal. A mikrohulldamt antennak

(egy része) akar mindkét funkciot el tudjak latni.

Bizonyitas, kovetkeztetés

A WIMAX rendszer értékelésével és katonai alkalmazasi lehetdségeinek
bemutatasaval — részletes miiszaki hattér-informacié adasa mellett — megmutattam, hogy
képes nagysebességli mikrohullamt adatatviteli gerinchaldzat létrehozéasara, valamint
teriiletlefedésre (pld. vezetési pont ellatasara) egyardnt. A bazisadllomasok ¢és a
szektorsugarzok megfeleld Dbeallitdsdval mindkét funkcid (idében kiilon-kiilon)
biztosithatd. Teriiletlefedés esetén — a hatdtavolsagok ismeretében — megallapitottam, hogy
esetenként sziikség lehet a lefedési sav megnyujtdsara, mely csak kisegitd halozattal

oldhaté meg. Ennek a megoldasnak két — altalam elképzelt — utjat ismertettem.

Tézis
A nagytavolsagu teriiletlefedd racsponti rendszerek a misszids feladatok
végrehajtasara csak korlatozottan alkalmasak, védelmiik nehezen oldhaté meg. A hazai és

a kilfoldi feladatvégrehajtasban gyokeresen eltérd sajatossagok vannak, ezért nem
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feltétleniil fontos azonos képességli rendszerek alkalmazisa. A kilfoldi feladatokra a
legkorszeriibb eszk6zok és (mobil) technikai eljarasok biztositdsa kiemelten fontos. A
kiilfoldi feladatvégrehajtds sordn a kordbban hattérbe szorult technikai megoldasok
korszertibb valtozatai képesek a misszids feladatok sajatossaginak megfelelden
kommunikéciot €és adatatvitelt biztositani. Az antennaerd6k megsziintetése sziikségszert.
Az adatatvitel célszerli utja az IP. A mitholdak dragak, de kiilfoldon alkalmazisuk

megkeriilhetetlen.

Bizonyitas, kovetkeztetés

A réacsponti elemek védésének problémajaval kiilszolgalatrdl visszajott kollégakkal
beszéltem, igy személyes tapasztalataik, majd késobbi franciaorszagi sajat tapasztalataim
megerdsitettek benne. A nehezen védhetdség legfobb oka a csapatok széttagoltsaga mellett
a technikai korszerisitéssel egyiitt jaro kezeldi, kiszolgéloi létszam csokkenése, valamint a
még mindig nagy teriiletet igényld telepitési helyek mérete. Az antennak szdmanak
feladatorientalt ésszerlsitése elosegitheti a kisebb (és védhetdbb) telepiilési helyek
kialakitasat, valamint csokkentheti a felderités, ezaltal a diverzié veszélyét. Masrészrol
csokkenti a malhaméretet is, ezaltal kisebb jarmiivek kialakitdsara van lehetdség. Végiil, de
nem utolsé sorban csokkenti a telepitéshez sziikséges idot is. A fizikai megsemmisités
kockézata mellett igen nagy gondot okozhat az energiaforrdsaink megsemmisiilése is,
hiszen aramellatas nélkiil eszkdzeink (tipustdl és funkcidtol fiiggden) csak legfeljebb par
oras 6nallo lizemre képesek. Ez még akkor is (logisztikai) gondot (is) jelenthet, ha nem
ellenséges a kornyezet, hanem csak gyenge az infrastruktira (pld. humanitarius
segitségnyujtas). A védett és esetlegesen infrastrukturalisan jobban ellatott kozponti
helyekrdl kivonulva valdjdban nagyobb tavolsdgra csak az RH radidok és a miiholdas
terminalok hasznalhatok megbizhatéan. A régi analog RH radidk zavarallésdga igen
gyenge, ezért, ahogy az anyagban is irtam, csak korszert, szort spektrumu (és lehetdleg IP
alapi  a perspektivikussag miatt) radiok alkalmazasa a cél. Igy viszonylag zajos
frekvencidk esetén is lehet j6 mindségli, zart csatorndkat 1étrehozni. Tomeges alkalmazas
esetén, miholdas (tartalék) eszkdzzel parositva nincs sziikség a védett helyszintdl
kikiilonitett racsponti elemek alkalmazasara. (Ezen elemek honi kornyezetben altalaban

probléma nélkiil hasznalhatok.)
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Mindezek alapjan 4j tudomanyos eredménynek tartom:

1.

A Magyar Honvédség kommunikacidés haldzatdnak tudomanyos alapt
kritikai elemzésével ramutattam arra a tényre, hogy az ATM tipusu
csomagkapcsolt rendszerek irdnyaba torténd fejlesztés és beruhazas nem

célszert, katonai, technoldgiai lemaradast eredményez.

Kidolgoztam a Magyar Honvédség zartcélu, dallando telepitésii
mikrohulldmu rendszerének rovid tavl, leggazdasagosabb fejlesztési
megoldasat a TDR-5 mikrohullamu eszk6zok nagyobb (34 Mbit/sec)

sebességre vald felbovitésével.

Kidolgoztam a Magyar Honvédség 1j technoldgian alapulé kommunikacios
halézati strukturajat a WiMAX eszk6zok és szolgaltatdsok alkalmazésaval,

¢s javaslatot tettem a bazisadllomas-tipusok néhdny miiszaki megoldasara.

crer

modelljét MESH halozat és 1 digitalis radideszkdzeink radiofelvevo ponton

keresztiili becsalakozas alkalmazasaval.

Budapest, 2007. oktéber 31.

Szo6l16si Sandor okl. mk. 6rgy.
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[M-1.] Néhany tipikus katonai szabvany

MIL-STD-461 B/Class 3 — EMI'®
MIL-STD-756 — MTBF'*®
MIL-STD-810D/Method 507 — Paratartalom
MIL-STD-810D/Method 512 — Vizallésag
MIL-STD-810D/Method 514 — Vibracio
MIL-STD-810D/Method 516 — Utésallésag

132 Electromagnetic Emission and Susceptibility Requirements for Control of Electromagnetic Interference —

Elektromégneses kompatibilitdssal foglakozé katonai szabvany

133

Mean Time Between Failures — Két meghibasodas kozott eltelt id6 (megbizhatdsagi tényezd)
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[M-2.] Hagyomanyos kabelek adatatviteli lehetéségei*®*

VEZETEK TIPUSA ELDOBO | TKV-100 | TNV-100 TEK P-270 ETNV
VEZETEK (5x2,10x2)

HATARFREKVENCIA 6 6 20 15-20 60 250

(kHz)

ELERHETO ELMELETI

SEBESSEG (kbit/s)

ELMELETI

CSATORNASZAM (db; 15 1,5 5 3,75-5 15 62,5

tomorités nélkiili PCM

esetén)

[M-3.] MPLS VPN-ek a gyakorlatban

Gyori Gabor <gyorig@lnx.hu> LIAS-NETWORX Halozatintegracios Kft.

Bevezetés

A Multiprotocol Label Switching (MPLS) kialakitasaban az IP hordozhatdsagat,
egyszerliségét, kivantak dsszekovacsolni az ATM skélazhatosagaval és QoS (Quality of
Service) tulajdonsagaival. Mindekozben cél volt az egyszerti konfiguracio, és a
mindenkoron optimalis adatatvitel. A technoldgia ekkor még csak a nagy forgalmu Internet
gerinc ilizemeltetdi szamara jelentett megoldast. A szélesebb korben vald
alkalmazhatésagot az MPLS VPN megoldas kialakitdsa hozta meg. Ennek segitségével
valtozo Layer2 folott (Ethernet, PPP, ATM, stb.), hozhatunk létre egységesen kezelhetd
virtualis privat halozatokat. Ezek a LAN technologidkban megszokott VLAN-ok
flexibilitasan €s a kiterjeszthetdségen til a kozds eréforrasok elérését, valamint egységesen

3% Mintavételezési tétel alapjan, - a Shannon és a Nyquist tétel matematikailag bizonyitja -, amennyiben egy

id6ben valtoz6 jelbdl dllandé frekvencidval mintat vesziink, és ez a mintavételezési frekvencia legaldbb kétszerese
a mintavételezett jel legnagyobb frekvencidjanak (fmintavételi = 2-fmax), akkor az igy kapott diszkrét jelekbdl
egy alulatereszt$ sz(rd segitségével az eredeti jelalak visszanyerhetS. Analdg — pld. beszéd — jelet mintavételezés
utjan lehet digitalis jellé atalakitani, ahol PCM kddolasnal az informéaciét 8 biten leirva és a 300 Hz-t81 3400Hz-ig
terjedd alapsavot figyelembe véve szamoljunk — a szabvany szerinti — 4000 Hz-es savszélességgel. Ekkor a
digitalizalt jelre a kovetkezd eredményt kapjuk: v1 db csatorna esetén=2-fmax-8 bit = 64 kbit/s
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kezelt QoS-t is tud (majd) biztositani. A fenti tulajdonsadgok alkalmassa teszik az MPLS-t
¢s a raépiil6 MPLS VPN-t flexibilis multiservice haldzatok kialakitasara, melynek eldnyeit
mar kisebb halézatokon is érzékelhetjiik.

Az MPLS technolégia

A mai IP halézatokban is igen sok féle lehetdség van arra, hogy nagy multiservice
halézatokat épitsiink, hiszen vannak gyors konvergencidju routing protokollok, és
szamtalan QoS lehetdség (queuing, traffic-shaping, packet interleaving technikak. Ezek
alkalmazasa azonban, igen nagy koriiltekintést igényel, €s nagy processzorterheléssel jar
egylitt, hiszen az adatat soran minden egyes router minden egyes csomagra:

1. Fogadja a bejovo csomagot, ¢és esetleg eléfeldolgozast (pl. IP precedencia atallitas,
policy routing), végez.

2. Meghozza a routing dontést

3. Elvégzi a klasszifikéciot, azaz a megfeleld forgalmi osztalyokba sorolja a beérkezd
csomagot. Ennek sordn a cél cimen kiviil a forras cimet, az IP-be agyazott protokoll
tipusat (TCP/UDP/RTP), annak protokoll portjait vizsgalja. Ez egy elég komplex
feladat, hardware-rel nem tdmogathato.

4. Elvégzi a kimend interface-en a megfeleld sorbaallitast, esetleg interleaving-et, a
kivant QoS megvaldsitasa érdekében.

Egy nagyobb hélozatnal mar konnyen keriilhetiink abba a helyzetbe, hogy nem tudunk a
kozpontba akkora router vasarolni (anyagi okok miatt, vagy mert nem is létezik olyan),
ami ezt a terhelést kibirja.

Ezen probléma kikiiszobolése céljabol, azaz a skalazhatdosag megteremtése végett hozta
létre a Cisco a tag switching-et, amely mara MPLS néven szabvanyos protokolla valt. Az
MPLS kialakitas céljai:

o Egy nagy kiterjedést, sok kapcsolattal rendelkez6 IP gerinchalozatban ne kelljen
nagy routing tablak alapjan tovabbitani a csomagokat, mivel ez nagy CPU
igénybevétellel jar.

e QGyors rerouting hiba esetén

e Egyszerl konfiguracio

o Minél tobbfajta hordoz6 halézaton mitkddjon
e VPN lehet6ségek

A kialakitas Iényege az, hogy a halézatunkat alkotd, imméaron label switch routernek (LSR-
nek) nevezett eszkozoket két csoportba soroljuk:

o ahdlozat sz¢élén elhelyezked6 edge LSR-ek végzik a klasszifikéaciot,
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e ahaldzat belsejében 1évo core LSR-ek pedig mar csak a csomagok tovabbitasat
végzik

At Edge (Edge LSR):
Classify Packets In Core (LSR):
Label Them Forward Using Labels

Ny — As Opposed to IP Addr

Ahhoz, hogy az core LSR tudja, hogy a csomag milyen QoS osztalyba tartozik, és hova
kell tovabbitani, az edge LSR cimkét tesz ra. A cimke egy fix hosszl szdm, amelyet a
csomagban az IP-t hordoz6 kézeg header-e utan, vagy (ATM esetén) abban helyeziink el.
A core LSR mar kizarolag ezen cimke alapjan hozza meg a csomagtovabbitasi dontését.
Az LSP-t a teljes Utjan egy cimke irja le, ami igy jellemzi is azt. A cimkék kiosztasaért, az
egyediség biztositasaért a Label Distribution Protocol (LDP) a felelds.

Jol megfigyelheté az ATM-mel val6 hasonlosag:

e Az MPLS is virtualis csatornat épit ki a csomag tovabbitasara, amit Label Switch
Path-nak (LSP-nek) neveziink, az abran zold gérbe vonallal jeldltiink. Ezen LSP-k
a label switch routerek forwarding tablainak bejegyzéseibdl allnak 6ssze. Fontos
latni, hogy a label switch path az egyik (ingress) edge LSR nativ IP csomagokat
fogado interface-étdl a masik (egress) edge LSR nativ IP csomagokat fogado
interface-¢ig tart.

e A csomagtovabbitas az MPLS-nél is a felépitett csomagtovabbitasi tabla (label
switch table) alapjan torténik, ahogy az ATM esetén is. A tabla csak az input és
output interface-t ¢s cimkét tartalmazza (az ATM-mel ellentétben azonban a
cimkének itt nem csak lokalis jelentésége van).
A fenti dbran haromfajta eszkozt latunk:
e router alapu edge LSR-t

e router alapu core LSR-t

e ATM switch alapu core LSR-t. Az utdbbiban a kapcsolast a tag switch controller
végzi (az dbran a switch tetején piros doboz jeloli), amely az altalanos
vezérldmodulon, vagy kiilon egységben kap helyet.

Igen lényeges, hogy mindharom eszkdzben a label switching tabla alapjan torténik a
csomag tovabbitasa, igy azon keresztiil halad a label switch path.
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Az MPLS ATM halozat felett a label-t a cella VPI és VCI azonositojaba irja bele, mas
hordozd protokolloknal a hordozé kozeg header-e és az IP header koz¢ keriil a label.

A VPN Kkialakitas

A virtualis privat halozat egy olyan, logikailag egy egységet alkoto, egységesen
menedzselt haldzat, mely telephelyeinek 0sszekotését egy altalanos céli csomagorientalt
atviteli halozaton valodsitja meg. Ez utdbbi lehet ATM vagy Frame Relay, ahol PVC-k
segitségével alakitjuk ki, illetve lehet IP, ahol GRE tunneleket hasznalhatunk. Ezeket
egységesen tunnel-ként kezeljiik a tovabbiakban. Sokszor a definicidba beleértik a
tunnelek feletti titkositast is, ezzel azonban a tovabbiakban nem foglalkozunk.

Parizs
Hong Kong — '
.-Ir.' -
|lr I
b r . L
e — o = == )
i — T
e e . ol ]
-—'h__.- - -:: o _E
Gyor ==  Budapest

Az elébbiek kozos tulajdonsaga, hogy pont-pont alapuak (kivéve a pont-multipont GRE
tunnelt, ahol viszont NHRP-zni kell), egy fix topologiat kell kialakitanunk. igy a
leggondosabb tervezés mellett is el6fordulhat, hogy egy fizikai linket kétszer jar meg az
adatcsomag, mig feladojatol céljaig eljut.

Az MPLS VPN

Az MPLS VPN Iényege, hogy ugy alakitunk ki VPN-eket, ahogy Ethernet VLAN-okat:
csak a VPN tagokat jeloljiik ki, a koztiik 1évé kapcesolatokat nem.
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VPN B

Ezt is a VLAN-oknal megszokott modon tessziik meg: az edge LSR-ek interface-eit
jeloljik ki az egyes VPN-ek tagjaiva. A core LSR-ek a VPN kialakitasrol nem is tudnak,
csak az elso label alapjan végzik a kapcsolast. A VLAN kialakitdshoz hasonl6an egy router
tobb VPN-nek is tagja lesz. Hogyan lehet ezt megoldani, és egyaltalan, mi lesz a routing
tablaban? Hogy lesz az, hogy ezek a VPN-ek ne lassak egymast, ahogy a bevezetésben
igértiik?

A megoldés ismét a VLAN-os megoldasnak megfeleld: egy routeren beliil tobb virtualis
routert hozunk 1étre, a virtualis routereknek kiilon routing tablajuk van, amit VRF-nek
neveziink. Egy VRF csak az adott VPN-en beliili routing tabla bejegyzéseket tartalmazza
(alapértelmezésben). Az edge routerekben az interface-eket egyenként rendelhetjiik a
kivant VRF-hez, ahogy VLAN-okndl is tessziik a switch-eken. A csomagokba egy
masodik label keriil, ami a VPN azonosito.

Az alabbi abra egy két core LSR-bdl és harom edge LSR-bdl 4116 MPLS halozat fizikai
képét mutatja, amely egy két telephelyes és egy harom telephelyes VPN-t kapcsol 6ssze.

o o )

“Zold” VPN
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Az itt lathaté VPN-eken beliil tetszéleges, akar atfedd cimtartomanyok is lehetnek. Ahhoz
hogy ez miikddni tudjon, és a két VPN azonos cimét meg lehessen egymastol
kiilonbdztetni, bevezették a route distinguisher-t, amely a VPN-ek egyedi azonositasara
szolgalo egy 64 bites szdm. Ennek, és az eredeti 32 bites IPv4 cimnek az egymads utan
fizésével alakul ki a VPNIPv4 cimzés, aminek segitségével az MPLS VPN backbone mar
egyértelmiien azonositja a halézatokat. Az MPLS VPN halézat tagjai kozott multiprotokoll
BGP viszi at a kiilonb6z6 VRF-ek informacidit, egymassal parhuzamosan. Az MPLS
backbone-on beliili routing-hoz tetszéleges belsé routing protokoll felhasznalhato. A
késobbi fejlesztésekhez (Routing with Resource Reservation) val¢ illeszkedés végett a
Cisco a link-state protokollokat (OSPF, IS-IS) ajanlja.

Az alabbi dbra mutatja a haldzat logikai felépitését, a VPN-ek szemszogébdl.

e ) e

“Zold” VPN

A VPN tagjai szamadra tehat Gigy tlinik, mintha az dsszes, esetleg kiilonb6z6 foldrészeken
1év6 telephely kis routere egyetlen routerre csatlakozna, €és egyik telephelytdl a masik két
IP hop-ra lenne. Ez igy lehetséges, hogy az egész MPLS haldzat egy kdzponti virtualis
routerként latszik a telephelyek szamara. A csomagok az egyik VPN edge router VPN tag
interface-¢tdl a masik VPN edge router VPN tag interface-€ig IP routing nélkiil, a label
switch path-on jutnak el. A VPN tagok szdmara ez ugy latszik, mintha a csomag egy
routeren beliil mozgott volna.

Koz0s eroforrasok kezelése MPLS VPN-nel

Az MPLS VPN-ek egy kedvezo tulajdonsaga, hogy a szabalyozott mddon lehetséges a
VPN-eket reprezentald VRF-ek (virtudlis routing tablak) kézotti routing informacid csere.
Ennek segitségével megoldhatd az, hogy egy vagy tobb kozds erdforrast tobb VPN-bAI is
elérhessenek, ugyanakkor a VPN-ek egymast ne lathassak. Ezt ugy oldjuk meg, hogy a
kozponti eréforras utjat annak VRF-jébdl importaljuk a megfelelé VRF-be, és viszont. Igy
a kozos erdforras a megfeleld VPN részéve, igy abbol elérhetévé valik. Az alabbi abra egy
ilyen kialakitasra mutat példat: egy nagyobb vallalat esetében a bal oldali szervert csak a
VPN _ A-bol, a kozépsd csak a VPN B-bdl, mig a jobb oldali mindkettdbdl elérhetd.

VPN _A ¢és VPN_B tovabbra sem ¢érik egymast. Az 0sszes szerverben egy interface van, €s
azon csak egyetlen cim.
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Az MPLS VPN felhasznalasi teriiletei

Privat cég, szervezet
e Adatbiztonsagi igények
o Kiilonboz0 részlegek forgalmanak elkiilonitése
o Kiilonb6zo forgalmi tipusok kezelése (belsd, Internet, VolP)

o (Cégek 6sszeolvadasa

Szolgaltato
e VPN szolgaltatés biztositasa IP alapon
e VPN szolgaltatas egyszeriisitése

e Plusz funkcionalitas

MPLS-t tamogato6 Cisco eszkozok

MPLS switching-re:
GSR12000
8510, 8540
LS1010
BPX8650

MPLS VPN-re:
7500, 7200, 3600, 2600,
MGXE800
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[M-4.] WiMAX halézatok elvi és jelenlegi gyakorlati képességei egy szektorra

vonatkoztatva[74]
Modulacio: 802.16-2004 802.16e
64QAM
Kédolas: Elvi Gyakorlati Elvi Gyakorlati

3/4konvolucios

Onallo szektor
adatatviteli
sebessége

74 Mbps

Frekvencia 5.8GHz | 3.5GHz 5.8GHz 3.5GHz 3.5GHz
Lathat6sag tl'_séts"" LOS LOS tisztaLOS | LOS

Nvaldbolss | OFDMA | OFDM OFDM OFDMA | OFDMA

y FFT2048 | FFT256 | FFT 256 FFT2048 | FFT2048
Savszélesség | 20MHz, | 5MHz 10MHz 10MHz-ig 5MHz

18.7Mbps 37Mbps

37Mbps | 18.7Mbps

[M-5.] Tobbszektoru bazisallomasok jellemzé adatai[74]

Szektor szam

Sugarzasi szog /

Bazisallomas

szektor Osszesitett kapacitasa
3 120° 210Mbps
4 90° 280Mbps
5 72° 280Mbps
6 60° 280Mbps

122



PUBLIKACIOK JEGYZEKE

(A megjelenés id6rendi sorrendjében)

Tudomanyos cikkek:

1.

Sz0ll6si Sandor: NATO-szabvanyu halézatok alkalmazhatésaga a Magyar
Honvédség kommunikacios rendszerében. Nemzetvédelmi Egyetemi
Doktorandorum, 2002/2. szam, 226-234. oldal, ZMNE, Budapest, 2002,
ISSN 1588-2233

Szollési Sandor: A Magyar Honvédség haderéreformjaval 6sszefliggb
fejlesztési folyamatok vizsgalata hiraddé szemmel. Nemzetvédelmi Egyetemi
Doktorandorum, 2002/3. szam, lektoralt, 42-57. oldal, ZMNE, Budapest,
2002, ISSN 1588-2233

Szoll6si Sandor: A faziszaj-elmélet alapjai. Nemzetvédelmi Egyetemi
Kbézlemények, 2003/5. szam, , 164-175. oldal, ZMNE, Budapest, 2003,
ISSN 1417-7323

Sz0llési Sandor: Mikrohullamu antennak alkalmazasi szempontjai a
honvédség uj technikai strukturajaban. Kard és Toll, 2005/2. szam, 127-
133. oldal, ZMNE, Budapest, 2005, ISSN 1587-558X

Sz6ll6si Sandor: Vezetékek és alkalmazhatésaguk a honvédség uj
technikai strukturajaban. Kard és Toll, 2005/2. szam, 134-141. oldal, ZMNE,
Budapest, 2005, ISSN 1587-558X

Szoll6si Sandor: A Magyar Honvédség infokommunikacios iranyu technikai
atszervezése és az anyagi eréforras-tényezd6k hatasa ( Ph.D. mhelyvita
elézetes); 2007. oktéber; http://www.biztonsagpolitika.hu/

Sandor Szoéllgsi: COMMIT-2007 — WiMAX and a military infocommunication
exercise; Hadmérnok — A ZMNE Bolyai Janos Katonai Miszaki Kar és a
Katonai Mlszaki Doktori Iskola on-line tudomanyos kiadvanya; 7 oldal;
ZMNE, Budapest; 2007. decemberi megjelenéssel; ISSN 1788-1919
http://www.zmne.hu/hadmernok/index.php

Tudomanyos konferencia el6adasok:

1.

Sz04llési Sandor: A kommunikacids rendszerszervezdé tisztek képzése,
avagy a felnéttoktatas néhany idészerl kérdése. "A kommunikacid
(hiradas) helye és szerepe a vezetés rendszerében" cimi orszagos
tudomanyos konferencia lektoralt anyaga, 167-172. oldal, ZMNE, Budapest,
2000.

Sz6llési Sandor: A Magyar Honvédség allando és tabori hirhalézatanak
atalakitasaval kapcsolatos problémak. ,A katonai kommunikacios
rendszerek fejlédési iranyai — kihivasok és trendek a XXI. szazadban” cim(

123



nemzetkozi szakmai tudomanyos konferencia lektoralt anyaga, 45-52. oldal,
ZMNE, Budapest, 2001. ISBN 963 00 8819 3

. Sz0ll6si Sandor: A megvaltozott nemzetkdzi biztonsagpolitikai kdrnyezet
hatasa a Magyar Honvédség infokommunikaciés rendszerére. Tavaszi Szél
Konferencia lektoralt anyaga, 181-185. oldal, Doktoranduszok Orszagos
Szobvetsége, Sopron, 2003. ISBN 963 210 376 9

. Sz0lI6si Sandor: Az uj tipusu hader6 és a sulypont-atrendezddés kérdései a
technikai strukturaban. ,Kommunikacié 2003” ciml nemzetkdzi szakmai
tudomanyos konferencia lektoralt anyaga, 363-368. oldal, ZMNE, Budapest,
2003. ISBN 963 86229 6 2

. Sz0ll6si Sandor: A magyar katonai hiradas perspektivai. ,Kommunikacio
2006” cimi nemzetkdzi szakmai tudomanyos konferencia lektoralt anyaga,
184-191. oldal, ZMNE, Budapest, 2006. ISBN 978 963 7060 18 2

124



