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1. TIKOS ANITA: A MAGYAR KIBERVEDELEMMEL
KAPCSOLATOS SZABALYOZAS AKTUALIS KERDESEI

1.1. A kibervédelmi szabalyozas valtozasahoz vezeto ut

Az Eurépai Unio mar a 2000-es évek elején felismerte a kibertér jovobeli szerepét és fontossagat az
egységes piac ¢s gazdasag versenyképességének fenntartdsdban és novelésében, melyhez elengedhe-
tetlen a kiberbiztonsdg megteremtésé. A kibertér, az elényei mellett komoly fenyegetéseket €s koc-
kazatokat is hordoz magaban, melyeket a hataron atnyloé természete miatt kozosségi szinten fel kell
mérni, majd pedig ki kell dolgozni a megfeleld védelmi mechanizmusokat EU-s és nemzeti szinten
egyarant. Ezen felismerésnek koszonhetden az Eurdpai Unio is a napirendjére tlizte a kiberbiztonsag
megteremtésének és fejlesztésének kérdéskorét, melynek érdekében a politikai célkitlizések megfo-
galmazasan tul létrehozta a tagallamokat segitd és jo gyakorlatokat 0sszegytijtd6 Europai Unios Ha-
16zat- és Informaciobiztonsagi Ugynokséget (tovabbiakban: ENISA), valamint az EU-s intézmények
eseménykezeld kozpontjat a CERT-EU-t.

Ezzel parhuzamosan szdmos szakteriileten fogalmazott meg az EU tovabbi informacidbiztonsagi
vagy kibertérhez kapcsolodo intézkedéseket, mint példaul a kiberbiiniildozésre, gyermekvédelemre,
nemzetkozi kiberbiztonsagi egytittmiikodésekre vonatkozoan.

Szektorspecifikus informaciobiztonsagi elvarasok és feladatok (foként eseménykezelés szintjén)
is megfogalmazasra keriiltek mar néhany jelentdsebb, a kibertér fenyegetéseinek jobban kitett szek-
torokban, mint példaul az energiaszektor, pénziigyi szektor, tavkozlési szektor stb.

Az EU a 2010-es évek elején arra a kdvetkeztetésre jutott, hogy ezen szabalyok ugyan fontos
elorelépést jelentenek, de nem nyujtanak EU-szerte azonos, elégséges ¢s megfeleld megoldast a ki-
bertérben megjelend fenyegetésekre vonatkozoan, mivel a tagallamok felkésziiltségi szintje (szaba-
lyozas, intézményrendszer, szolgaltatasok stb.) tovabbra is jelentds eltéréseket mutat.

Ezért az Unio egy egységes kiberbiztonsagi politika 1étrehozasat tlizte ki célul, mely a bliniildo-
z¢s ¢és gyermekvédelem megerdsitését, a nemzetkozi egylittmiikodések hangsulyozasat és tamogata-
sat, valamint az Unidszerte egységes szabalyozasi, fogalmi és intézményi alapok kidolgozasat tiizte
ki célul. Ezen politika egyik sarokpontja a 2013-ban elfogadott EU kiberbiztonsagi stratégia' volt.
Az EU kiberbiztonsagi politikajanak masik — jelen témank szempontjabol legfontosabb — elemének
pedig a 2016-ban elfogadott Héalozati és informacios rendszerek biztonsaganak az egész unidban
egységesen magas szintjét biztositd intézkedésekrdl szolo iranyelvet (tovabbiakban: NIS iranyelv)
tekintjiik.

Az iranyelv egyik jelentdsége, hogy az elsé atfogd, komplex EU-s szintli kiberbiztonsagi jog-
szabaly, mely minden tagallam szamara kotelezd intézkedéseket €s minimum informdaciobiztonsagi
szabalyokat fogalmaz meg tiz kiemelkedd fontossagu szektorra vonatkozoan. Az irdnyelv jelentdsé-
gének masik fontos eleme, hogy kotelezo €s részletesen szabalyozott EU-s szintli stratégiai és ope-

' Kozos kozlemény az Eurdpai Parlamentnek, a Tanacsnak, az Europai Gazdasagi as Szocialis Bizottsagnak és a

Régiok Bizottsaganak: Az Eurdpai Uni6 kiberbiztonsagi stratégiaja: Nyilt, megbizhato és biztonsagos kibertér
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rativ egyiittmiikodési mechanizmusok (szakértdi csoportok) létrehozasat irja eld, melyben minden
tagallam felelds szervezetének kdtelezd részt venni.

Az elmult években az irdnyelv rendelkezéseinek a nemzeti jogba torténd atiiltetése jelentette az
egyik legfobb kihivast Magyarorszag €s a tobbi EU-s tagallam szamara. Jelenleg pedig az eldirasok
¢s jogszabalyok gyakorlati alkalmazasa és végrehajtasa jelenti a f6 feladatot az irdnyelv hatalya ala
esO, valamint az irdnyelv végrehajtdsaban €s alkalmazasaban feladatot ellatod intézmények szamara.

1.2. A halozati és informacios rendszerek biztonsagarol szolo iranyelv

Az irdnyelv javaslat tobb mint 3 év alatt jutott at az EU-s jogalkotasi folyamat Gtvesztdin, majd vég-
leges formdjat elérve 2016. jalius 19-én megjelent az Eurdpai Uni6 hivatalos lapjaban az Eurdpai
Parlament és a Tanacs (EU) 2016/1148 iranyelve a haldzati és informacids rendszerek biztonsaganak
az egész Unidban egységesen magas szintjét biztositd intézkedésekrdl cimmel.

Ahogy az el6z0 fejezetben mar elérevetitettem, a NIS iranyelv az els6 olyan, kotelezd erejii, ko-
z0sségi szintli szabalyozés az informacidbiztonsag teriiletén, mely geopolitikai alapon hatdroz meg
minimumszabdlyokat és kotelezd egyiittmiikodési mechanizmusokat a szakositott intézmények, va-
lamint az iranyelv hatdlya ald es6 piaci szereplok, szolgaltatok szamara. Fontos megjegyezni, hogy
mar az iranyelv el6tt is megfigyelhetd volt egyes teriileteken (szektoronként vagy regionalis szinten)
az informéciobiztonsaggal foglalkozo intézmények (pl.: eseménykezeld kdzpontok és hatdsagok) ko-
zotti egylttmiikodés, de ezek az egyiittmiikddési formak mindeddig onkéntesen és bizalmi alapon
valosultak meg.

Az iranyelv célja, hogy megteremtse a gyors és hatékony eurdpai szintli kiberbiztonsagi egytitt-
miikodés és (incidenskezelés és -elemzés szintll) reagald képesség alapjait, mely remélhet6leg haté-
konyan alkalmazhat6 lesz valamennyi 1ényeges biztonsagi esemény ¢€s kockazat kezelésére. Annak
érdekében, hogy egy ilyen hatékony és gyors egylittmiitkddési mechanizmus létrehozhat6 legyen, a
legkiemelkeddbb szektorokban meg kell teremteni a hélozati és informacios rendszerek biztonsa-
ganak altalanos védelmének alapjait Unioszerte. Ezért az iranyelv ezen szektorokra vonatkozoan
megfogalmazza a legfontosabb védelmi szempontokat és minimumelvérasokat, valamint az EU-s
egylttmitkdési mechanizmusok megfelelé miikodéséhez sziikséges nemzeti szakositott szervezete-
ket és azok minimum feladatait, képességeit.

Ennek megfelelden az irdnyelv rendelkezései kozott elkiilonithetiink nemzeti szinten végrehaj-
tando és kozosségi szinten végrehajtandod feladatokat, eldirasokat. Jelen tananyag szempontjabol a
nemzeti szintli intézkedésekre vonatkozo eldirasok lesznek a relevansak, de mindenképp fontosnak
tartom el6tte roviden bemutatni az EU-s szintli feladatokat is, hiszen a nemzeti szinti feladatok o6
célja, hogy lehetdvé tegyék az EU-s szintli egylittmiikodési formak hatékony megvalositasat.

1.2.1. Az iranyelv rendelkezéseibol adodo kozosségi szinten végrehajtando feladatok

Az iranyelv II. fejezete foglalkozik az EU-s szintli egylittmiikodés 1étrehozasanak kérdéskorével. Az
EU-s tagéallamok kozotti bizalom erdsitésnek, stratégiai egytittmiitkodés tamogatasanak, illetve a ha-
l6zati €s informacios rendszerek magas szintli biztonsaganak eldsegitése és megteremtése érdekében
az iranyelv létrehozza a nemzeti hatdsadgok egylittmiikodését biztositdé Egyiittmitkddési Csoportot.
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Az egyiittmiik6dési csoport az alabbi feladatok ellatasaért felel:?

— stratégial iranymutatist nyudjt a szamitogép-biztonsagi eseményekre reagald csoportok
(tovabbiakban: CSIRT) halézatanak,

— megosztja a tapasztalatait ¢és a jO gyakorlatokat a NIS irdnyelv szerinti biztonsagi esemé-
nyek bejelentésére vonatkozoan, a képzéssel és tdjékoztatassal kapcesolatban, a halozati és
informacios rendszerekre vonatkozo kutatasaval és fejlesztésével kapcsolatban,

— biztositja a bevalt gyakorlatok tagallamok kozotti cseréjét,

— megvitatja a tagallamok képességeit, felkésziiltségét, melybe bele tartozhatnak a nemzeti
stratégidk €s a CSIRT-ek hatékonysaganak értékelése is (kérés esetén)

— ¢évente megvizsgalja az irdnyelv rendelkezései alapjan bejelentett incidensekrdl sz616 Gssze-
foglal6 jelentéseket,

— masfél évente jelentést készit a stratégiai egylittmiikodés terén szerzett tapasztalatairol.

Az EU-s szintli gyors és hatékony operativ egyiittmiikdés, incidenskezelés és megeldzés megvalo-
sitasa érdekében az irdnyelv 1étrehozta a tagallamok kijelolt CSIRT-jeinek egyiittmikodését biztositd
CSIRT-ek halozatat.

A CSIRT-ek hélozata az iranyelv 12. cikkében foglaltak szerint az aldbbi fobb feladatok ellatasaért
felelds:
— megosztja a CSIRT-ek szolgaltatasaival, illetve operativ képességeivel kapcsolatos informa-
ciokat,
— megosztja a biztonsagi eseményekkel kapcsolatos nem bizalmas informaciokat,
— barmely tagallam kérése esetén, megvitatja az érintett tagallam joghatosaga ala tartozé biz-
tonsagi eseményt,
— megvitatja és azonositja az operativ egylittmiikodés tovabbi formait a megadott szempontok
figyelembevételével,
— megyvitatja a gyakorlatokbol levont tanulsadgokat,
— masfé] évente jelentést készit az operativ egylittmiikodés terén szerzett tapasztalatair6l.

Az iranyelv rendelkezései kiterjednek a hataron atnyuld események hatékony, gyors €s koordinalt
kezelésének kérdéskorére is, melyben a tagallamok érintett intézményei (szektoralis szereplok) és
szakositott szervei (CSIRT-ek, hatdsagok, nemzeti egyediili kapcsolattartd pont) altal kdvetendd el-
jaras ¢és (egyediili kapcsolattartd pontok altal koordinalt nemzeti és EU-s) egyiittmiikodés fobb sza-
balyait is lefekteti az iranyelv.

Az iranyelv rendelkezései szerint minden tagéallam kijel6l egy halozati és informécids rendszerek
biztonsagaért felelds tigynevezett nemzeti egyediili kapcsolattartd pontot (Single Point of Contact
tovabbiakban (SPOC)) az irdnyelv szerinti nemzeti illetékes hatdsdgok koziil. A nemzeti kapcsolat-
tartd pont feladata a nemzeti szintli koordinacio biztositasa, abban az esetben, ha egy incidens tobb
hatdsagot és/vagy eseménykezeld kozpontot érint. Kiemelt szerepet jatszik a kapcsolattarté pont a
hataron atnyulo incidensek gyors és hatékony kezelésében hiszen, ha egy incidens két vagy tobb
tagallamot érint (vagy akar érinthet) akkor a kapcsolattarté pont feladata, hogy tajékoztassa az érin-
tett tagallamok kapcsolattartd pontjait az incidensrdl €és a rendelkezésére all6 informaciokrol. Ezt
kovetden a tagallamoknak mar lehetdsége nyilik kdzosen fellépni a tdimadéssal szemben az incidens
kezelése (technikai segitségnyujtas, riasztasok kidolgozasa és terjesztése, valamint a nyilvanossag
tajékoztatasa) érdekében.

2 Az Eurdpai Parlament és a Tanacs (EU) 2016/1148 iranyelve a halézati és informacids rendszerek biztonsaganak az
egész Unioban egységesen magas szintjét biztosito intézkedésekrol 11. cikk (3)
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1.2.2 Az irdanyelv rendelkezéseibol adodo nemzeti szintii feladatok

Az iranyelv eldirasai szerint minden tagallamnak ki kell jelolnie egy vagy tobb (akar szektoronként
egy) informacidbiztonsagi hatdésagot, valamint szamitogép-biztonsagi eseményekre reagald csoportot
(CSIRT). A kijelolésre keriil6 CSIRT-eknek rendelkeznitik kell az irdnyelv 1. mellékeltében megfo-
galmazott képességekkel, szolgaltatasokkal.

Fontos kiemelni, hogy az iranyelv hatalya 2 féle szolgaltaté tipusra terjed ki: az alapvetd szolgal-
tatasokat nyu;jtd, valamint a digitalis szolgaltatasokat nytjt6 szolgéltatdkra.

Elébbiek olyan intézmények, amelyek kritikus tarsadalmi és/vagy gazdasagi tevékenységekhez nyuj-
tanak olyan szolgaltatast, mely halozati és informéacios rendszerektdl fligg a kovetkezd agazatokban:

— energia

— kozlekedés

— banki szolgaltatdsok

— pénziigyi piaci infrastruktirak

— egészségligy

— 1voviz ellatas és -elosztas

— digitalis infrastruktura

Az iranyelv hatédlya ala es6 masik alanyi kor a digitalis szolgaltatasokat nyujto szolgaltatok csoportja,
melybe az online piactér, keresémotorok, felhd szolgaltatok tartoznak.

A NIS iranyelv kiilonb6z6 kijelolési szabalyokat, biztonsagi kovetelményeket, valamint inci-
densbejelentési kotelezettségeket fogalmaz meg mind az alapvetd, mind a digitélis szolgaltatast nyu;-
tokra vonatkozdan.

A haloézatbiztonsagi iranyelv valamennyi tagallam szamara eldirja, hogy meghatarozott krité-
riumok?® alapjan dolgozzon ki a halézat és informacios rendszerek biztonsagara vonatkozd nemzeti
stratégiat.

A fent felsorolt szektorokban a tagallamoknak ki kell jeldlnilik az iranyelv altal meghatarozott
szempontok figyelembevételével a hataly ald es6é intézményeket. Ezen kijelolés hatékonysaganak
érdekében a nemzeti szintll sajatossagok (pl.: piac mérete, piaci szerepldk sajatossagai, szokasai stb.)
figyelembevételével szektoronként pontositani lehet az irdnyelv rendelkezéseiben megfogalmazott
kijelolési kritériumokat.

Az iranyelv atiiltetésének jelentds része 2016 és 2018 kozott valosult meg, mely idészakban
parhuzamosan megkezdddott a kozosségi szintli egyiittmiikodési mechanizmusok felallitasa, a rész-
letszabalyok kidolgozasa (végrehajtasi aktusok és eljarasrendek utjan), valamint a nemzeti jogszaba-
lyok harmonizacidja.

3 Az Eurdpai Parlament és a Tanacs (EU) 2016/1148 iranyelve a halézati és informacids rendszerek biztonsaganak az

egész Unioban egységesen magas szintjét biztositd intézkedésekrdl 7. cikk
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A folyamat fobb allomasait az alabbi abra részletekbe menden szemlélteti:

75 MENETREND
€ NEMZETI
L L Jogszabaly
KIBERVEDELMI INTEZET alkalina iy
2016 : 2017 2018 2018. november
— | EU-s munkacsoportok
hatosag es megalakulasa
CERT kijeldlés || 2017 februar |
: i R hatésagok és CERT-ek
/—O—-_-_ EU-s egylittm(ikddése
Y | ENISA |: EC rendeletek | kételezé
iranyelv ajanlas | I _ | alkalmazas
2016 julius 19. - V- A —
x O— OsssssseSEEEC  digitélis szolgaltatok
agazati kévetelmeny- i‘ggﬁgg' | kijelolesek
meghatarozas és jogharmonizacio | 2018 Majus hatarideje
\( . —CONNSSSENCME 2\apvetd szolgéltatok

1. abra: A NIS iranyelv atiiltetésének menetrendje
Forras: Tikos Anita: Nemzeti Kibervédelmi Intézet bemutatasa. Az informdciobiztonsag torvenyi
szabalyozasa (2017. februar 27.) in: Informatikai Szakbizottsag anyagai (https://eoq.hu/szakb/11/
inf170227.pdf ) (letoltve: 2019. julius 30.)

Az iranyelv rendelkezéseinek a nemzeti jogba valo atiiltetésére ¢és a felelds szakositott intézmények
kijelolésére/létrehozasara 21 honap allt a tagallamok rendelkezésére. Ezt kovetden tovabbi 6 honapja
volt a tagallamoknak, hogy mar a nemzeti jogszabalyokban megfogalmazott kritériumok alapjan el-
végezzek a szolgaltatok kijelolését.

A halozatbiztonsagi EU-s eldirasoknak iranyelv formajaban valo elfogadasa azt a lehetdséget
biztositja a tagallamok szamara, hogy az irdnyelv eldirasainak és rendelkezéseinek a nemzeti jogukba
valo atiiltetését onmaguk alakithatjak ki, hajthatjak végre, kiegészithetik, szigorithatjak rendelkezése-
it vagy akar kiterjeszthetik a hatalyat egyéb szektorokra is.

Ennek megfelelden a tagallamok tobbféle modon is megvalosithattadk a nemzeti jogba valo atiiltetést:

— az addigi nemzeti szintli kiberbiztonsagi jogi és szervezetrendszer teljes feliilvizsgélataval, a
NIS iranyelv koncepcidjanak megfeleld atalakitasaval, Gjradefinidlasaval,

— az addigi nemzeti szintli kiberbiztonsagi jogi és szervezetrendszer kiegészitésével, mely a
korabbi rendszert érintetleniil hagyva azon szektorokra és/vagy intézményekre alkalmazza
a NIS iranyelv eldirasait, melyek nem tartoznak a korabbi jogszabalyi eldirasok hatdlya ala
(pl: nem kertilt kijelolésre, mint kritikus infrastruktira, de NIS szerint jelents — alapvetd —
szolgaltatast nyujt),

— az addigi nemzeti szintli kiberbiztonsagi jogszabalyi €s szervezetrendszeren beliil, annak
kiegészitéseként valosul meg az iranyelv elvarasainak a nemzeti jogrendbe val6 atiiltetése,

— végiil pedig eléfordulhat az igynevezett hibrid megoldas is, mely soran a fenti 3 lehetdség
keveredését (szektoronként eltéréen) figyelhetjiilk meg.
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1.2.3. NIS iranyelv atiiltetésének folyamata Magyarorszdagon

A tovabbiakban részletesen bemutatom, hogy Magyarorszag mely megoldast valasztotta az iranyelv
rendelkezéseinek hazai jogrendbe vald atiiltetésére, illetve, hogy milyen jogszabalyi €s szervezet-
rendszerbéli modositasokat €s valtozasokat hajtott végre az iranyelv implementécidja érdekében.

A NIS irdnyelv megjelenését kovetd évben (2017. juliusadban) a digitalis 6koszisztéma egészét
érinté minden polgérra, vallalkozasra és szakteriiletre kiterjedd Digitalis Jolét Program (DJP) az ak-
kori Nemzeti Fejlesztési Minisztériummal (a mai Innovécios €s Technoldgiai Minisztérium) vald
egylittmiikodésben kidolgozta a DJP2.0* elnevezésii stratégiai dokumentumot, mely sszesen 26 te-
riiletre vonatkozdéan fogalmaz meg célkitlizéseket, feladatokat és fejlesztési programokat a digita-
lis gazdasagfejlesztés érdekében. Az informaciobiztonsag, kiberbiztonsag témakor is helyet kapott
a DJP2.0 altal lefedett teriiletek kozott, melynek célkitiizései kozott szerepel a hazai szabalyozas
harmonizécioja a NIS irdnyelv rendelkezéseivel, valamint a nemzeti kiberbiztonsagi stratégia feliil-
vizsgalata a kibervédelmi képességek fejlesztésének érdekében, melyhez a feladatokat és feleldsoket
is magéba foglalo intézkedési tervet is kell késziteni.

Ezen célkitlizések megfelelden tiikrozik, hogy a NIS iranyelv rendelkezéseinek atiiltetésének kér-
déskorét Magyarorszag prioritasként kezelte, illetve az iranyelv célkitiizéseivel egybecsengd olyan
célokat fogalmazott meg a digitalis fejlesztést megceélzo gazdasagfejlesztési program keretében, mint
példaul a stratégia feliilvizsgalata, valamint a szervezetfejlesztési célkitlizések (nemzeti CERT Iétre-
hozasara vonatkozo6 javaslat).

Az Iranyelv rendelkezéseinek a nemzeti jogba valo atiiltetéséhez eldszor fel kell mérni, hogy
milyen stratégiai, jogszabalyi és intézményi gyakorlattal rendelkezik Magyarorszag, melyek a ma-
gyarorszagi gyakorlat sajatossagai €s ezek mennyire vannak dsszhangban a NIS iranyelv altal eloirt
szabalyokkal.

ANIS iranyelv szerinti szektorok (a digitalis szolgaltatasi szektorokat kivéve) legjelentdsebb szol-
galtatoira mar vonatkoznak kiberbiztonsagi eléirasok és jogszabalyok kijeldlt 1étfontossagu rendsz-
erelemekként és 1étesitményekként, hiszen a létfontossagli rendszerek és 1étesitmények azonositasa-
ol, kijelolésérdl és védelmérdl szolo 2012. évi CLXVI. térvény rendelkezései szerint a kijelolt 1éte-
sitményeknek és rendszerelemeknek meg kell felelniiik az allami és dnkormanyzati szervek elektro-
nikus informéciobiztonsagarol sz616 2013. évi L. térvényben (tovabbiakban: L. tv. vagy Ibtv.) és an-
nak végrehajtasi rendeleteiben megfogalmazott eldirasoknak.

Magyarorszagon a jogalkotok arra a dontésre jutottak, hogy a fentiek okan nem sziikséges a NIS
iranyelv atiiltetését 01 stratégiai, jogszabalyi vagy intézményi keretek kozott megvaldsitani, hanem
az 0j eldirasok nagyrészét a meglévo jogszabalyok kiegészitéseként, azoknak kvazi egy 1) elemeként
fogjak atiiltetni a mar leszabalyozott teriileteken, mint példdul a nemzeti halozat és informaciobizton-
sagi stratégia esetében, valamint az alapvetd szolgaltatdsok szektoraira vonatkozdan.

A digitalis szolgéltatasokra (online piactér, online keresOprogram ¢és felhdalapti sza-
mitastechnikai szolgaltatds) vonatkozoan Magyarorszag kordbban nem fogalmazott meg
atfogd kiberbiztonsagi elvarasokat, szabalyokat, minddssze szektordlis eldirasok és elvara-
sok (példaul a pénziigyi agazatban az MNB 4altal megfogalmazott a kdzdsségi €s publikus fel-
hészolgaltatasok igénybevételérd szolo 4/2019. (IV.1.) szamu ajanlas) keriiltek megfogalma-
zasra ezen szolgaltatdsok alkalmazasdra vonatkozoan az adott szektor képviseldi szamadra.
Ezért a NIS iranyelvnek a digitélis szolgaltatasokat nyujtdkra vonatkozo6 eldirasainak a magyar jogba
valo atiiltetése érdekében 1j jogszabaly kertil kidolgozasra.

Az Iranyelv atiiltetésére vonatkozo koncepcionalis kérdések (intézményi feleldsségek, stratégiai
feltilvizsgalat, 0j jogszabaly kidolgozasa, vagy valamely masik koncepcidba, jogszabalyba valo be-
illesztés) eldontését kovetden az dsszes sziikséges jogszabalyi modositast és 0j jogszabaly 1étrehoza-

4 Digitalis Jolét Program 2.0 stratégia: https:/digitalisjoletprogram.hu/files/58/f4/58f45e44c4ebd9e53182f56d5f44¢824.pdf
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sara vonatkozo kezdeményezést egy ugynevezett implementacids tablaban gytjtik 6ssze az érintett
szakteriiletek képviseldi. Ezen tervezet alapjan az adott teriiletért felelds dontéshozok végre tudjak
hajtani a sziikséges jogszabalyi valtoztatasokat, fejlesztéseket.

1.3. A Nemzeti Kiberbiztonsagi Stratégia szabalyozas

A korabbi fejezetekben mar ismertettem a NIS iranyelv fobb célkitiizéseit, melynek egyik fontos
eleme, a 7. cikkben megfogalmazott eldiras, miszerint a tagallamoknak el kell fogadniuk egy halo-
zati €s informacids rendszerek biztonsagara vonatkoz6 nemzeti stratégiat. Az Iranyelv el6irdsainak
megfelelden a l1étrehozando stratégianak legalabb a NIS iranyelv hatalya al4 tartozé dgazatokra ki kell
terjednie, illetve az alabbi témakat kell érintenie az 7. cikk (1) a.) -g.) pontok alapjén:

— nemzeti stratégia céljai €s prioritasai,

— amegfogalmazott célok és prioritdsok végrehajtasat segitd szereplok szerepkore €s feleldssége,

— koOz- és magéanszféra egylittmiikodése (PPP) a felkésziiltség, reagalas és helyreallitas eldsegi-

tés¢hez sziikséges intézkedések,

— astratégiahoz kapcsolodo oktatasi, képzési vagy tajékoztatd programok létrehozdsa/megnevezése,

— astratégiahoz kapcsolodd Kutatasi és fejlesztési tervek kijelolése,

— kockazatértékelési terv,

— astratégia végrehajtasaban szerepet jatszok szereplok jegyzéke.

Ezen el6irasoknak megfeleléen Magyarorszagnak meg kellett vizsgélnia, hogy a hatdlyos Magyar-
orszag Nemzeti Kiberbiztonsagi Stratégiajarol szold 1139/2013. (I11.21.) Korm.hatarozat megfelel-e
az Iranyelv eldirasainak, valamint a stratégia létrejotte ota a digitalis technoldgia fejlodésének ko-
szonhetden megjelent Gjabb tipusu fenyegetésekre és kihivasokra fogalmaz-e meg célkitiizéseket,
intézkedéseket.

A 2013-ban elfogadott Nemzeti Kiberbiztonsagi Stratégia egy rovid, tomor és alapvetd célkitlizé-
seket megfogalmazo stratégia, melynek a célja, hogy lefektesse az informacidbiztonsag alappilléreit.
A stratégiaban a kormany rogziti, hogy Magyarorszag vallalja a kibertér védelmével kapcsolatosan
felmertil6 feladatok feleldsségteljes ellatasat.

A 2013-ban elfogadott kiberbiztonsagi stratégia az alabbi célkitlizéseket fogalmazza meg:

— a kormanyzati, magan- illetve a tudomanyos szféra egyiittmiikodésének tdmogatasa (Public
Private Partnership vagyis PPP),

— nemzetkdzi egylittmiikodés a globalis kibertér szerepldivel (regiondlis egylittmiikddések, va-
lamint az egyes nemzetkozi szervezeteken- EU, NATO, EBESZ, ENSZ- beliil megvalosulo
egyiittmiikodések),

— kiberbiztonsagi oktatas és képzés fejlesztése,

— gyermekek védelme,

— tudatositas,

— kutatas-fejlesztési a nemzetkozi gyakorlatnak megfelelden,

— szabalyozasok kidolgozasa,

— szakositott intézmények létrehozasa,

— gazdasagi szereplok motivalasa.
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A fenti felsorolasbol lathatjuk, hogy a 2013-ban elfogadott Nemzeti Kiberbiztonsagi Stratégia sza-
mos a NIS iranyelv szerinti stratégiai teriileteket, célkitlizéseket is érint, de tulsdgosan altalanosan,
feliiletesen. Ez ilyen formdban nem felelne meg a NIS iranyelv szerinti kovetelményeknek. A 2013-as
stratégia nem rendelkezik tovabba a végrehajtasba bevont szereplok jegyzékével, litemtervvel, illetve
nem hataroz meg a célok elérése érdekében létrehozandd K+F terveket, oktatdsi programokat.

Magyarorszag korméanyzata végiil arra a dontésre jutott, hogy a nemzeti kiberbiztonsagi straté-
gia megujitasat, az ) kihivasokra vonatkozo célkitlizések megfogalmazasat, valamint az EU-s ko-
telezettségeknek vald megfelelést a 2013-as Nemzeti Kiberbiztonsagi Stratégiaban foglalt értékeket
megtartva fogja Magyarorszag kiberterének biztonsagat és védelmét erdsiteni.

Ennek megfelelden, a 2013. évi Magyarorszag Nemzeti Kiberbiztonsagi Stratégia valtoztatasok
nélkil hatalyban maradt, mint a magyar kibertér alappilléreit lefektetd legfobb kiberbiztonsagi stra-
tégia. Ennek kiegészitéseként, igynevezett szektoralis stratégiaként 2018 decemberében a kormany
elfogadta a Magyarorszag halozati és informécios rendszerek biztonsagara vonatkozé Stratégiajarol
sz616 1838/2018. (XII. 28.) Korm. hatarozatot.

A 2018-ban elfogadott szektoralis stratégia célja a NIS irdnyelv eldirdsainak valdé megfelelés, il-
letve a 2013-as nemzeti stratégia elfogadasa 6ta megjelent 0j kiberbiztonsagi kihivasoknak és fejlesz-
tésekre valo célkitlizések megfogalmazasa. Az dgazati stratégia 56 intézkedést hatdroz meg a digitalis
kornyezet iranti bizalom erdsitése, a digitalis infrastruktaravédelem, valamint a gazdasagi szereplok
tdmogatasa érdekében megfogalmazott célkitlizésekre vonatkozoan.

A digitalis kornyezet iranti bizalom erdsitésének érdekében a stratégia célul tiizi ki, a szakmai
egyiittmiikddések erdsitését (tarsadalmi szintli és szakmai egyiittmikodésekben egyarant) €s a par-
beszéd kialakitasat; a biztonsagtudatossag novelését, a kiberbiliniildozés tovabbfejlesztését (a rend-
védelem és igazsagszolgaltatas kiberblindzés elleni fellépésének és képességeinek fejlesztése utjan);
a szakmai iranyité intézményrendszer (kormanyzati feleldsségbe tartozo intézmények) fejlesztését a
feladataik, hataskoriik €s egylittmiikddési szabalyaik feliilvizsgélata Gtjan.

A hatékony digitalis infrastruktiravédelem érdekében a stratégia célkitlizései kozott szerepel az
informatikai fejlesztések mindségmenedzsmentje (ide értve a ,.,security by design” elv érvényesité-
sét); a kormanyzati elektronikus szolgéltatdsok biztonsagdnak novelését; a nemzetkdzi egyiittmi-
kodés erdsitését (beleértve a NIS iranyelv szerinti egyiittmiikodési forumokon valo aktiv részvételt,
valamint Magyarorszag tobbi globalis, regiondlis és bilateralis kiberbiztonsagi egylittmiikodését); az
alapvet0 szolgaltatasok, valamint a létfontossagt infrastrukturak €s szolgaltatasaik védelmét (mely a
NIS iranyelv hatékony végrehajtasara €s a szabalyozas ala esO szektorok szolgaltatdinak szakmai €s
modszertani timogatasara terjed ki). A digitalis infrastruktiravédelemre vonatkozo célkitiizések kozé
tartozik még a kibervédekezd, -elharito, €s -reagald képességek fejlesztése (passziv és aktiv eszkdzok
egyarant).

A gazdasagi szereplOk tamogatasa érdekében a stratégia célul tlizte ki, a kutatas-fejlesztés sze-
repének novelését (K+F stratégia, allami 6sztonzés, fobb K+F témak azonositasa, stb.), a Kutato-
kozpontokkal valo egyiittmiikddést; hazai digitalis innovacio tdmogatasat (tamogatasi konstrukciok
kidolgozésa és tovabbfejlesztése, a folyamatkoordinalt és atlathato végrehajtasa); valamint a verseny-
képes hazai tudasbazis 1étrehozasat (oktatas, tovabbképzés a tarsadalom széles korében; kiberverse-
nyek és gyakorlatok a tanulok szamara).

A stratégia tartalmazza tovabba a stratégia 1étrejottekor hatalyos jogszabalyok végrehajtasaba
bevont szerepldk jegyzekét, mely 6sszegzi a felhatalmazéssal rendelkezd szervek jogszabaly szerinti
feladatait, illetve azon informaciokat, hogy mely szervezetekkel/intézményekkel miikodnek egyiitt a
jogszabalyok végrehajtasa soran.

Az agazati stratégia altal megfogalmazott intézkedések végrehajtasat eldsegitd és szabalyozod
intézkedési terv (meghatarozza a végrehajtas litemezését és az intézkedésekhez kapcsolddo feleldso-
ket) kidolgozasat is el6irja a 1838/2018. (XII. 28.) szamu Kormanyhatarozat.

15



KRITIKUS INFORMACIOS INFRASTRUKTURAK VEDELME

1.4. Alapveto szolgaltatast nyujto szolgaltatok szabalyozasa

A NIS iranyelvet ismerteto fejezetben leirtaknak megfelelden az iranyelv IV. fejezete eldirdsokat és
biztonsagi kovetelményeket fogalmaz meg az ugynevezett alapvetd szolgaltatasokat nyujtod intézmé-
nyekre vonatkozoan, valamint el6irja ezen szereplok szamara a kotelez6 incidens bejelentési kotele-
zettséget (és annak minimum elemeit, tartalmat).

Ahogy a lenti tdblazatban is jol latszik, a NIS irdnyelv altal definidlt alapvetd szolgaltatast nyjto
szolgaltatasi dgazatok (és alagazatok) kore nagyrészt megegyezik a létfontossagl rendszerek és 1é-
tesitmények azonositasardl, kijeloléseérdl és védelmérdl szo16 2012. évi CLXVI. toérvény (tovabbiak-
ban: Lrtv.) hatalya ala tartozo szektorokkal és alszektorokkal.

ANIS IRANYELV
AGAZAT ALAGAZAT SZERINTI AGAZAT
VAGY ALAGAZAT
villamosenergia-rendszer 1étesitményei Villamos energia
Energia k&olajipar Kdolaj
foldgazipar Foldgaz
kozati kozlekedés Kozuti kozlekedés
vasuti kozlekedés Vasuti kozlekedés
Kozlekedés légi kozlekedés Légi kozlekedés
vizi kdzlekedés Vizi kozlekedés
logisztikai kozpontok
mez6gazdasag
Agrargazdasag ¢élelmiszeripar
eloszto haldzatok
aktiv fekvébeteg-ellatas Egészségiigyi ellato
mentesiranyitis létesitmények (beleértve a
Egészségiigy egészségiigyi tartalékok és vérkészletek korhdzakat és a magankli-

nikakat is)
magas biztonsagi szintii bioldgiai laboratériumok
gyogyszer-nagykereskedelem
tarsadalombiztositasi ellatasok igénybevételéhez

Térsadalombiztositds kapcsolodd informatikai rendszerek és
pénziigyi eszk6zok kereskedelmi, fizetési, valamint | Pénzligyi piaci infrastruk-
A kliring- €s elszamolasi infrastruktirai és rendszerei | tarak
Penziigy bank- és hitelintézeti biztonsag Banki szolgaltatasok
készpénzellatas
internet-infrastruktura és internet hozzaférés

o Digitalis infrastruktara
szolgaltatas £

vezetékes és vezeték nélkiili elektronikus hirkdzlési
szolgaltatasok, vezetékes és vezeték nélkiili hirkoz-
16 halézatok

radios tavkozlés

trtavkozleés

miisorszoras

postai szolgaltatasok

korményzati informatikai, elektronikus halézatok

Infokommunikacios technologidk
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ivoviz-szolgaltatas Ivovizellatas és -elosztas

felszini és felszin alatti vizek mindségének ellendr-
Viz zése

szennyvizelvezetés €s -tisztitas

vizbazisok védelme

arvizi védmivek, gatak
Kozbiztonsag - Védelem rendvédelmi szervek infrastruktarai
Honvédelem honvédelmi rendszerek és létesitmények

1. tablazat: A NIS iranyelv szerinti alapveto szolgaltatasi agazatok (valamint alagazatok)
és az Lrtv. hatdlya ala tartozo szektorok osszevetése, megfeleltetése
Forras: a tablazatot a szerzé a 2012. évi CLXVI. torvény 4. mellékelte alapjan
(a tablazat adatait kivonatolva) készitette

Az eredeti tablazat elérheto:
https://net.jogtar.hu/jogszabaly?docid=A1200166.TV#1bj7idc0e8 (letdltve: 2019.augusztus 3.)

A kijelolt 1étfontossagu rendszerek €s létesitmények esetében a human és fizikai védelem biztosita-
san tal, az informatikai rendszereik védelmének biztositasat is eldirja az Lrtv. az lizemeltetok sza-
mara, melynek megvaldsitdsa soran az allami és 6nkormanyzati szervek elektronikus informacio-
biztonsagardl szolo 2013. évi L. torvénynek €s annak végrehajtasi rendeleteinek kdvetelményeinek
kell megfelelniiik. A jogszabaly (Lrtv.) eldirja ezen szektorok hatdsagi feliigyeletének (az Orszagos
Katasztrofavédelmi Foigazgatosag altal) sziikségességét, illetve ezen rendszerek €s 1étesitmények
operativ tamogatasat biztositd eseménykezelokdzpont, a Létfontossdgii Rendszerek és Létesitmé-
nyek Informatikai Biztonsagi Eseménykezeld Kozpontot (LRLIBEK) 1étrehozésat.

Ezen koriilményeket figyelembe véve Magyarorszagon az a koncepcionalis dontés sziiletett, hogy
a NIS iranyelv szerinti alapvetd szolgaltatasokra vonatkozo eldirasokat és szabalyokat a 1étfontossa-
gu rendszerek és 1étesitményeket szabdlyozo keretrendszerbe beillesztve, azt kiegészitve iiltetik at a
nemzeti jogba, hiszen a jogszabalyi eléirasoknak és feliigyeleti, timogatdi intézményi feltételeknek
is nagyrészt megfelel.

1.4.1. Alapveto szolgaltatast nyujto intézmények kijelolése

Ennek megfeleléen a létfontossagl rendszerek és létesitmények azonositasarol, kijelolésérdl és
védelmérdl szolo 2012. évi CLXVI. torvényt kiegészitették a jogalkotok a 2/A §-val, mely az alapve-
t0 szolgaltatok kijelolésére és nyilvantartasara vonatkozo kiilon (kiegészitd) szabalyokat, feltételeket
tartalmazza.

Az 1j rendelkezések® alapjan, alapveté szolgaltatasokat nyijto szereplonek azon intézmény jelol-
heté ki, mely:
— kijelolt nemzeti Iétfontossagl rendszerelem iizemeltetdje,
— a NIS iranyelv II. mellékletében felsorolt dgazatok és alagazatok valamelyikébe sorolhatod
szolgaltatast nyujt
— szolgaltatasa elektronikus informacids rendszerektdl fiigg
— aszolgéltatasat érintd biztonsagi esemény jelentds zavart okozna az altala nytjtott szolgalta-
tas biztositasaban

> 2012. évi CLXVI. torvényt 2/A §
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Az Lrtv. szerinti létfontossagu rendszerelem fogalma pedig magaba foglalja azt a kovetelményt, hogy
a rendszerelem elengedhetetlen a 1étfontossagu tarsadalmi feladatok ellatdsahoz. A fenti eldirasok
Osszességeben megfelelnek az iranyelv altal az alapvetd szolgéltatasokat nya;td szereplOk azonosita-
sara eldirt kritériumoknak®.

Az intézmény alapveto szolgaltatast nyujtoé szereplové nyilvanitasanak folyamata hatosagi elja-
ras formdjaban torténik, mely a kovetkezo 1épésekbdl all:

— akijeldlt 1étfontossagi rendszerelemek lizemeltetdi megvizsgaljak a 2/A. § (2) bekezdés eld-
irasainak valo megfelelést. Az errdl késziilt elemzést azonositési jelentés kiegészités forma-
jaban benyujtja az lizemeltetd a kijelolé hatdsag részére, abban az esetben, ha a rendszerelem
agazata/alagazata tekintetében megallapithato az eldirasoknak vald megfelelés.

— az adott szektor dgazati kijelolé hatosdga az azonositasi jelentés kiegészités beérkezését ko-
vetd 30 napon beliil hoz dontést az alapvetd szolgaltatova torténd kijeldlésrdl. A kijeldlés
elfogadésat vagy meger0sitését az agazati kijelold hatdsag nemzeti 1étfontossagu rendszere-
lemmé kijel6l6 hatdrozat formajaban teszi hivatalossa.

Az ilyen folyamat soran kijeldlt alapvetd szolgaltatok jegyzékét a nyilvantartd hatosag kezeli és veze-
ti. A nyilvantartd hatdsag az alapvetd szolgaltatok jegyzékét 2 évente feliilvizsgalja és sziikség esetén
frissiti, aktualizalja.

Az agazatspecifikus kijelolési szabalyokat, a kijelol6hatosagot és a helyszini ellendrzéseket vég-
70 szervezetek kijelolését az igynevezett agazatspecifikus rendeletek tartalmazzak a 1étfontossagu
rendszerelemek és létesitmények vonatkozasaban, de azok az alapvetd szolgaltatova valo kijelolésre
vonatkozoan nem fogalmaztak meg tovabbi dgazatspecifikus kritériumokat.

A NIS irdnyelv atiiltetésének megkezdése idején a NIS agazatok koziil a kozlekedés, valamint az
infokommunikacids technologidk dgazatokra vonatkozoan még nem volt elfogadott és hatalyos dga-
zatspecifikus rendelet Magyarorszagon, igy ezen szektorokban nem keriilt 1étfontossagli rendszere-
lem kijelolésre, melynek kovetkeztében alapvetd szolgaltatast nyujtd intézményt sem volt lehetdség
kijeldlni ezen szektorokban.

Az iranyelv megfeleld atiiltetése céljabol a fent emlitett két szektorban is miel6bb ki kellett dol-
gozni a sziikséges szektoralis szabalyokat. Ennek eleget téve, 2017. szeptember 5-én megjelent az
infokommunikacids technologidk agazathoz kapcsolodo 1étfontossagu rendszerek és 1étesitmények
azonositasarol, kijelolésérol és vedelmérdl szol6 249/2017. (IX. 5.) Korm. rendelet, illetve 2019. jalius
4-én pedig a kozlekedési szektorra vonatkozo a kozlekedési 1étfontossagli rendszerek €s 1étesitmé-
nyek azonositasarol, kijelolésérdl és védelmérdl szold 161/2019. (VII. 4.) Korm. rendelet jelent meg.

Ezen végrehajtasi rendeletek esetében is fennall azon kovetkeztetés, hogy az alapvetd szolgal-
tatova valo kijeldlésre vonatkozoan nem fogalmaztak meg tovabbi (a 1étfontossagl rendszerelemtdl
eltérd) agazatspecifikus kritériumokat.

A nem kijelolt 1étfontossagu rendszerelmeknek alapvetd szolgaltatast nyujtod szereploként valod
azonositasara a nyilvantartd hatosag allasfoglalasa’ szerint a vonatkoz6 agazati Korm. rendelet ha-
talybalépését kovetd 180 nap all rendelkezésre. Ezen 1d6 alatt a lehetséges rendszerelem tizemeltetod-
jének el kell készitenie (és benyujtania az illetékes kijelold hatdsag részére) az azonositési jelentést,
mely a létfontossadgu rendszerelem és az alapvetd szolgaltatova vald kijelolés kritériumainak valo
megfelelésre vonatkozo elemzést egyarant tartalmaznia kell. Tehat a jogszabdlyi eldirasnak és defini-
cidnak megfeleléen mindenképp létfontossagt rendszerelemmé kell valnia az intézménynek ahhoz,
hogy alapvetd szolgaltatova lehessen kinevezni.

¢ Ahalozati és informacios rendszerek biztonsaganak az egész Unidban egységesen magas szintjét biztosito intézkedé-
sekrol szol6 iranyelv 5. cikke

7 OKF Téajékoztatd: http://www.katasztrofavedelem.hu/letoltes/iparbiztonsag/szolgaltatok/Tajekoztato Alapveto
szolgaltatast nyujtok reszere.pdf
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A jogszabalyi® el6irasok szerint a még ki nem jelolt rendszerelem azonositasi jelentésének az alabbi-
akat kell tartalmaznia:

— rendszerelem megnevezése, az arra vonatkozo kockazatelemzés

— nemzeti vagy eurdpai létfontossagu rendszerelemmé torténd kijelolésre vonatkozo javaslat

— az azonositasi jelentés teljességére vonatkozo tizemeltetdi nyilatkozat

— azonositasi eljaras kezdd €s zar6 idopontja

— Lrtv. 4. mellékletében szerepld dgazatba vagy aldgazatba sorolds (ha lehetséges)

— Lrtv. 2/A. § (2) bekezdésében foglalt kritériumoknak valé megfelelésrdl szolo elemzés

Az ijonnan kijeldlendd rendszerelemek ¢€s szolgaltatasok kijelolésére vonatkozo azonositési jelentés
elbirdlasara 70 napja van a szektorért felelds kijelold hatésagnak.

1.4.2. Kijelolt alapveté szolgaltatokra vonatkozo biztonsagi kévetelmények

ANIS iranyelv 14. és 15. cikke tartalmazza az alapvetd szolgaltatasokat ny(jtd szereplokre vonatko-
z6 minimum biztonsagi kovetelményeket:

— megfeleld és aranyos miiszaki és szervezési intézkedéseket dolgozzanak ki a halézati és in-

formacids rendszereik biztonsagat fenyegetd kockazatok kezelése érdekében

— akockézatokkal aranyos biztonsagi szintet biztositsanak

— biztositsdk az érintett szolgaltatas folytonossagat a biztonsagi események megeldzése, vala-

mint hatasuk csokkentése érdekében

— rendelkezzenek biztonsagi szabalyzatokkal, illetve azok végrehajtasat igazol6 dokumentu-

mokkal (mely megvaldsulhat akar képesitett ellendr altali ellendrzés Gtjan is).
Az irdnyelv eldirasainak — a jogszabalyi sajatossagaibol adodoan - a nemzeti jogba torténd atiiltetése
soran ezen kovetelmények pontosithatok, szigorithatok vagy részletezhetdk a tagallami sajatossagok
¢s igények alapjan.

Mivel Magyarorszagon az alapvetd szolgaltatasok a kijelolt 1étfontossagu rendszerelemek ke-
retén beliil keriiltek atiiltetésre, igy a létfontossdgi rendszerelemekre vonatkozo elektronikus infor-
macidbiztonsagi eldirdsok kiegészitésével, pontositasaval tehetlink eleget az irdnyelv kdvetelménye-
inek. A létfontossagu rendszerelemek elektronikus informécids rendszereire vonatkozo biztonsagi
szabalyokat az Ibtv. és a hozza kapcsolodo, a végrehajtasat segitd Korm. rendeletek tartalmazzak. Mi-
vel az Ibtv.-ben és végrehajtasi rendeleteiben megfogalmazott kovetelmények lefedik az Iranyelvben
szerepld kovetelményeket, igy az irdnyelv nemzeti jogba torténd atiiltetéséért felelés dontéshozok
ugy hataroztak, hogy az alapvetd szolgaltatast nyujtokra vonatkozo kovetelmények szigoritasa vagy
kiegészitése nem sziikséges.

Tehat azon szolgaltatoknak/ intézményeknek, melyek kijelolt alapveto szolgaltatok lesznek
nem keletkezik semmilyen biztonsagi kovetelményeknek valdo megfelelésbol adodo tobbletfel-
adatuk.

Tovabbi, szektorspecifikus utmutatasok, biztonsagi kovetelmények és szabvanyok talalhatoak az
alapvetd szolgaltatdsokra vonatkozdan az ENISA és az egyiittmiikddési csoport altal készitett ,,Az
alapvetd szolgaltatasokat nyujtokra vonatkozd biztonsagi kovetelmények feltérképezése az egyes

8 65/2013. (I1I. 8.) Korm. rendelet
a létfontossagu rendszerek és 1étesitmények azonositasarol, kijelolésérdl és védelmérdl szolo 2012. évi CLXVI. tor-
vény végrehajtasarol szold 65/2013. (I11. 8.) szamu Korm. rendelet 2. § (2)
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agazatok szamara®’ cimil tanulmanyban. A tanulmanyban felsorakozatott kovetelmények és titmu-

tatasok segitséget nyujthatnak azon intézményeknek, amelyek tobb EU-s tagadllamra is szeretnék
kiterjeszteni a szolgaltatasaikat, hiszen igy be tudnak vezetni olyan tobbletintézkedéseket vagy
szabalyokat, mely segitségével a tobbi tagallamban megfogalmazott elvarasoknak, kovetelmények-
nek is jobban meg tudnak felelni.

1.4.3. Alapveto szolgadltatok incidensbejelentési kotelezettségei

A NIS irdnyelv 15. cikke az alapvetd szolgaltatasokat nytjtd szereplok szdmara incidensbejelentési
kotelezettséget is megfogalmaz. Az iranyelv biztonsagi események bejelentésére vonatkozo szaba-
lyaival (jelentds hatas fogalmanak bevezetése, illetve indokolatlan késedelem nélkiili bejelentési ko-
telezettség) kiegészitette az eseménykezeld kdozpontok feladatairdl sz616 271/2018. (XII. 20.) Korm.
rendeletet.

Az eseménykezeld kozpontok feladat- és hataskorérdl, valamint a biztonsagi események kezelé-
sének és miiszaki vizsgalatanak, tovabba a sériilékenységvizsgalat lefolytatdsanak szabalyairdl sz6lo
271/2018. (XII. 20.) Korm. rendelet 9. § eldirja, hogy az alapvetd szolgaltatast nytjtd intézmények
»indokolatlan késedelem nélkiil” bejelentik az adott szektorért felelds eseménykezeldé kdzpontnak
azon biztonsagi eseményeket, melyek jelentds hatast gyakorolnak alapvetd szolgaltatasuk folytonos-
sagara.

A biztonsagi eseményrdl sz610 jelentésnek tartalmaznia kell (a megszokott és mar korabban eldirt
elemeken tul) a szolgaltatas zavara altal érintett felhasznélokat, az esemény id6étartalmat, valamint
foldrajzi kiterjedését.

Ha az alapvetd szolgaltatast végzd intézmény egy alapvetdnek nyilvanitott szolgaltatasat egy
digitalis szolgaltatast nyujto intézményre alapozza (kiszervezés keretében), akkor a digitalis szolgal-
tatast nyujto szereplot ért biztonsagi eseményeket is be kell jelenteni az eseménykezeld kdzpontnak,
ha az jelentds hatast gyakorol az alapvetd szolgaltatasok folytonossagara.

1.5. Digitalis szolgaltatast nyujto szolgaltatok szabalyozasa

Ahogy fentebb mar emlitettem a NIS irdnyelv szerinti digitalis szolgaltatasok korébe az online piac-
teret, online keresdprogramokat, valamint a felh6 alapti szamitastechnikai szolgéltatasokat soroljuk.
Ezen szolgaltatasok haldzati és informacios rendszereire vonatkozéan Magyarorszagon a NIS irany-
elv implementalasat megel6z6en nem volt eldirasokat, kovetelményeket tartalmazo szabalyozas. igy
ez egy tejesen Uj és feltérképezendo teriiletnek szamit.

A felh¢ alapu szolgéltatasok alkalmazasa jelentdsen elterjedt az elmult évek soran, igy azokra
vonatkozoan mar fogalmaztak meg kdvetelményeket és eldirasokat egyes szektoralis feliigyeleti ha-
tosagok (példaul a kormanyzati szektor intézményeit feliigyel6 Nemzeti Elektronikus Informacio-
biztonsagi Hatdsag, illetve a pénziigyi szektor feliigyeletéért felelds Magyar Nemzeti Bank). Ezen
szabalyok inkabb csak a szolgaltatast alkalmazni kivano intézmények szamara fogalmaznak meg al-
kalmazasi feltélteleket, szabalyokat, illetve a hatosagok minimalis kotelezettségeket rottak a digitalis
szolgaltatasokat nytjtokra.

®  Mapping of OES Security Requirements to Specific Sectors: https://www.enisa.curopa.eu/publications/mapping-of-
oes-security-requirements-to-specific-sectors/at_download/fullReport
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A NIS szerinti digitalis szolgaltatdsok az elektronikus kereskedelemrdl, illetve az informacios
tarsadalommal kapcsolatos szolgaltatasokrol szol6 EU-s és nemzeti szabalyozasok hatéalya alé sorol-
hatok. Ennek megfelelden a fent emlitett szolgaltatasi csoporthoz kapcsolddo fobb szabélyokat (pl:
szolgaltato és kozvetitd szolgaltato felelosségei, elektronikus uton torténd szerzdédéskotes szabalyai,
elektronikus hirdetésre vonatkozé kiilonos szabalyok, informacids tarsadalommal 6sszefiiggd szol-
galtatdsokra vonatkozo kiilonds fogyasztovédelmi szabalyok stb.), illetve a szolgaltatasokra vonatko-
76 definiciokat az elektronikus kereskedelmi szolgaltatasok, valamint az informécios tdrsadalommal
Osszefiiggd szolgaltatasok egyes kérdéseirdl szolo 2001. évi CVIIL. torvény (tovabbiakban: Ekertv.)
tartalmazza Magyarorszagon. Ezért elsd korben ezen jogszabalyt kellett kiegésziteni a NIS iranyelv
digitalis szolgaltatasokra vonatkoz6 fobb elvarasaival, feladataival.

A NIS irdnyelv szerinti digitalis szolgaltatok korére a magyarorszagi jogszabalyok a bejelentés-kote-
les szolgaltatast nytjtok fogalmat alkalmazzak, melyet az Ekertv. 2. § (j) pontja vezetett be, definialt.
Az EKertv. kiegésziilt még egy 1j, a bejelentés-koteles szolgaltatdsokra vonatkozo kiilonds szaba-
lyok cimii fejezettel, mely lefekteti az ezen szolgaltatast nyjtokra vonatkozo fobb alapelveket az
alabbiak szerint:

— 6/A pont eldirja, hogy a bejelentés-koteles szolgaltatasokat nyijtéknak meg kell tenniiik a
sziikséges intézkedéseket annak érdekében, hogy az altaluk hasznalt halozati €s informacids
rendszerek vonatkozasaban megeldzzék az incidensek bekovetkezésének valoszinliségeét, il-
letve a mégis bekovetkezo incidenseket kezeljék, hatasukat pedig csokkentsék.

— elé6irja,'” hogy a Kormany Kiilon rendeletben fogalmazza meg a bejelentés-koteles szolgal-
tatasok haldzati és informéacids rendszereinek biztonsagara vonatkozé szabalyokat, kove-
telményeket.

— arendeletben eldirt kovetelmények teljesiilését a kijelolt hatosag ellenérizheti,

— abejelentés-koteles szolgaltatdknak a rendeletben meghatarozott biztonsagi eseményeket be
kell jelenteniiik, melynek részletes szabalyait és eljarasait kiilon rendeletbe kell foglalni,

— lehetéveé teszi, hogy a Kijelolt hatosag birsagot szabhasson ki a bejelentés-koteles szolgal-
tatas nyujtoja szamara mulasztas esetén.

— kovetelmények nem alkalmazandék azon bejelentés-koteles szolgaltatasokra, melyeket
mikro- és kisvallalkozasok nyujtanak.

ANIS iranyelv el6irdsainal szigorubb szabalyozast dolgozott ki Magyarorszag, amikor az implemen-
tacid soran rendeletben eldirja, hogy a bejelentés-koteles szolgaltatast nydjtoknak regisztralniuk
kell magukat a rendelet altal kijelolt hatésagnal, mely nyilvantartast vezet a regisztralt, bejelentett
szolgaltatast nyujtokrol.

Az Ekertv. 17. § (1a) bekezdésében foglalt felhatalmazasnak megfelelden a Kormany elfogadta a be-
jelentés-koteles szolgaltatast nytjtokrol szolo 410/2017. (XII. 15.) Korm. rendeletet, mely részletes
eldirasokat és szabalyokat tartalmaz:

— akijelolt hatosag feladataira és hataskorére,

— a bejelentés-koteles szolgaltatast nyujtod intézmények elektronikus €s informécios rendszere-

inek biztonsagara vonatkozo6 fobb kdvetelményekre,

— ajelentds biztonsagi eseményekre és azok bejelentésére vonatkozo6 szabalyokra,

— ajogkdvetkezményekre, valamint

— ajogszabalysértések esetén kiszabhato birsagok €s azok mértékére (1. melléklet) vonatkozoan.

10 Az elektronikus kereskedelmi szolgaltatasok, valamint az informacios tarsadalommal Gsszefliggd szolgaltatasok
egyes kérdéseirdl szol6 2001. évi CVIIL torvény 6/A §
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A 410/2017 (XII.15.) Korm. rendelet 2018. majus 10-én Iépett hatalyba. A Korm. rendelet végrehajta-
sanak elsé néhany honapjat kovetden a kormanyzat a bejelentés- koteles szolgaltatdsokra vonatkozo
szabalyok ¢€s eldirdsok pontositasat €s tovabbi intézkedesekkel valo kiegészitését latta sziikségesnek.
Az eldirasok fellilvizsgalata soran az ezen szolgaltatasok feliigyeletére kijelolt hatosag (OKF) és ese-
ménykezeld kdzpont (OKF LRLIBEK) modositasara is sor keriilt (a Nemzeti Kibervédelmi Intézet
szervezeti egységei kapnak felhatalmazast).

A 410/2017 (XI1.15) Korm. rendelet feliilvizsgalatat kovetéen 2018. december 20-an a Kormany
elfogadta az informacids tarsadalommal 6sszefiiggd szolgéltatasok elektronikus informaciobizton-
saganak feliigyeletérdl és a biztonsagi eseményekkel kapcsolatos eljarasrendrdl szolo 270/2018
(XII.20.) szam® Korm. rendeletet, mely a 2019. januar 1-1 hatalyba Iépésével hatalyon kiviil helyezi
a korabbi, 410/2017. szamu Korm. rendeletet.

Az 10j (270/2018 szamu) Korm. rendelet a korabbi rendelkezésekhez képest kiterjesztette annak
hatéalyat a kdzvetitd szolgaltatokra, valamint tovabbi jogszabalyi hivatkozasokkal egésziilt ki. Ennek
koszonhetden az Ibtv. €s az annak végrehajtasat eldsegitd jogszabalyok eldirasaival is gazdagitotta,
egyértelmiisitette a rendelet eldirasait.

A 270/2018. szamu Korm. rendelet hatalya kiterjed azon intézményekre, melyek:
— az Ekertv.-ben meghatarozott bejelentés-koteles szolgaltatast nyajtd szolgaltatokra (online
piactér; felhdalapu szamitastechnikai szolgaltatas, keresdszolgaltatas)
o melyek nem tartoznak a mikro- és kisvallalkozasok korébe,
o melyek nem lettek eurodpai vagy nemzeti l1étfontossagu rendszerelemként kijeldlve,
—  kozvetitd szolgaltatokra (Ekertv. 2. § (1) bekezdés (la)-(le)-ben megfogalmazott definicio szerint).

A fenti leiras és a hivatkozott jogszabalyok szerinti szolgaltatas definicidk alapjan sem konnyti azo-
nositani, hogy egy adott szolgaltatds a Korm. rendelet hatdlya al4 tartozik-e vagy sem. Felmeriilhet
a kérdés, hogy online piactérnek tekintjiikk-e azt az esetet, amikor egy cég kizarolag sajat termékei/
szolgaltatdsai szamara sajat online webshopot miikddtet, vagy csak azon nagy online webshopok
tartoznak a rendelet hatalya ala, melyek barki szadmara feliiletet biztositanak a termékeik eladasara?
A felmeriild kérdések megvalaszoldsara jelen tananyag keretében nem vallalkoznék, féként azért,
mert a bejelentés-koteles szolgaltatasok feliigyeletéért felelds hatdsag a honlapjan (https://nki.gov.hu/
hatosag/tartalom/a-bejelentes-koteles-szolgaltatasokrol/) részletesen, jogszabalyokkal alatdmasztva
¢s azokat gyakorlati szabalyokra és magyarazatokra leforditva pontositja, hogy mely szolgéltatasok
mindsiilnek és melyek nem online piactérnek, felhdalapu szamitastechnikai szolgaltatdsnak, valamint
keresdszolgaltatasnak.

1.5.1. A bejelentés-koteles szolgaltatast nyujto intézmeény kotelezettségei

A bejelentés- koteles szolgaltatast nytjté intézmények esetében nem sziikséges az azonositasi eljaras,
hiszen a mikro- és kisvallalkozasok, illetve az eurdpai vagy nemzeti létfontossagl rendszerelemek
kivétel az Osszes szolgéltatd a jogszabaly hatdlya ala tartozik. Ezért minddssze egy regisztracios
folyamat teljesitését irja eld a jogszabaly (mely meghaladja az EU-s elvarasokat). A regisztraciot a
hatdsag holnapjan, elektronikus uton kell elvégezni a kdvetkezd adatok megadasaval (https://nki.gov.
hu/hatosag/tartalom/urlapok/ ) :

— gazdasagi tarsasag neve,

— székhelye,

— cégjegyzékszama,

— kapcsolattartasi adatai,

— szolgaltatas tipusa.
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A bejelentés-koteles szolgaltatast nydjtd intézmény szamara eldirt biztonsagi intézkedések:

» rendelkezzen kockéazatelemzéssel a haldzati és informacids rendszerek biztonsagara vonat-
kozoban,

» vezessen be és alkalmazzon a kockéazatokkal aranyos biztonsagi intézkedéseket,

* biztositsa az iizletmenet folytonossagat,

» rendelkezzen azon biztonsagi dokumentumokkal (szabalyzatok és jegyzokonyvek stb.)
melyek lehetdvé teszik a szolgéltatd rendszereinek biztonsaga érdekében alkalmazott bizton-
sagi intézkedések és elemek ellendrzését.

1.5.2. A bejelentés-koteles szolgaltatdst nyujto intézmény incidens bejelentési kotelezettségei

A bejelentés- koteles szolgaltatast nytjté haladéktalanul bejelenti az eseménykezeld kozpontnak azon
biztonsagi eseményeket, melyek:

— szolgaltatasanak elektronikus informacios rendszerein kovetkeztek be,

— jelentds hatast gyakoroltak az EU-n beliil kinalt szolgéltatas gyakorlasara.

Egy esemény hatasanak jelentoségének megallapitasahoz sziikséges szempontok és paraméterek az
EU-s elvarasokkal azonosak:

»

»

»

»

,»a digitalis szolgaltato altal nyujtott szolgaltatds tobb mint 5 000 000 felhasznaldéora
erejéig nem érhetd el, ahol a ,,felhasznaloora” kifejezés az esemény altal hatvan perces
iddszak alatt az Unio teriiletén érintett felhasznalok szamat jelenti;

az esemeény kovetkeztében sériil a tarolt, tovabbitott vagy feldolgozott adatok vagy a
digitélis szolgaltato halozati és informacios rendszere altal nyljtott vagy azon keresz-
tiill elérhetd, kapcsolodd szolgaltatasok sértetlensége, hitelessége vagy bizalmassaga,
¢és ez Unio-szerte tobb mint 100 000 felhasznalot érint;

az esemény veszélyt jelent a kozvédelemre, a kdzbiztonsagra vagy az emberi életre;
az esemény az Unio terliletén legalabb egy felhasznalé szamara 1 000 000 EUR-t
meghalado6 kart okoz;” (Forras: A Bizottsag (EU) 2018/151 végrehajtasi rendelete a
haldzati és informécios rendszerek biztonsagat fenyegetd kockazatok kezelése célja-
bol a digitalis szolgaltatok altal figyelembe veendd elemek és a biztonsagi események
hatasa jelentéségének megallapitasara szolgald paraméterek pontosabb meghatarozasa
tekintetében az (EU) 2016/1148 eurdpai parlamenti és tandcsi irdnyelv alkalmazéaséara
vonatkoz6 szabalyok meghatarozasarol, 4. cikk a)-d) bekezdések).

A biztonsagi esemény bejelentésére vonatkozd kotelezettség csak akkor 4ll fenn a szolgaltatoval
szemben, ha rendelkezésére allnak azon adatok melyekkel fel tudja mérni az esemény hatasat a fen-

tiek szerint.
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A biztonsagi eseményrdl szolo bejelentésnek a bejelentés-koteles szolgaltatok biztonsagéara vo-
natkoz6é Korm. rendelet'!, valamint az eseménykezeld kozpontok feladat- és hataskorérdl szolo
Korm. rendelet'? alapjan az alabbi adatokat kell tartalmaznia:

— abiztonsagi esemény altal érintett felhasznalok szama

— a biztonsagi esemény iddtartalma

— abiztonsagi esemény foldrajzi kiterjedése

— aszolgéltatds miikodésében okozott zavar mértéke,

— gazdasagi és tarsadalmi tevékenységekre gyakorolt hatasa

— az esemény kezelésére kijelolt kapcsolattartd személy elérhetségei

— kozvetitd szolgaltato igénybevétele esetén annak neve és elérhetdsége.

Az eseménykezeld kozpont sziikség esetén a biztonsagi esemény kezelésében €s vizsgalataban is tud
operativ vagy elméleti tamogatast nyjtani az intézmény szamara. A bejelentett esemény vizsgalata
utan késziilt 6sszefoglald jelentést a CSIRT atadhatja az illetékes hatésagnak hatdséagi eljaras megin-
ditasa céljabol.

1.5.3. llletékes hatosag feladatai és hataskore:

A hatdsag a beérkezett regisztraciok alapjan nyilvantartast vezet, melynek feliilvizsgalata és folyama-
tos frissitése is a feladatai kozott szerepel.

A hat6sag kotelezheti a szolgaltatot, hogy gondoskodjon a megfelelé szolgaltatasi szint bizto-
sitasardl, a biztonsagi események megeldzeésérdl, bejelentésérdl, illetve kezelésérol. Sziikség esetén
kotelezheti a szolgaltatot a nyilvanossag tdjékoztatdsara, vagy akar maga a hatosdg is megteheti a
tajékoztatast.

A hatésag ellendrzést végezhet a szolgaltatok kotelezettségeinek teljesitésének ellendrzése
érdekében az eseménykezeld kdzponttol vagy barmely mas forrasbol kapott informaciok alapjan. A
hat6sag az eljaras soran jogosult 6nalldan vagy més hatésaggal egylitt helyszini ellendrzést tartani a
bejelentés-koteles szolgaltatast nyujto szolgaltatonal, mely soran barmely elektronikus informacio-
biztonsaggal kapcsolatos okiratot, vagy eszkdzt megismerhet. A helyszini vizsgalat soran jogosult a
hatdsag informacidtechnologiai miiszaki vizsgalatokat is végezni.

A vizsgalat soran a hatosag figyelembe veszi a fliggetlen képesitett ellendr altal készitett vizsga-
latot, illetve elfogadja az eurdpai vagy nemzetkozileg elfogadott tantsitvanyok, akkreditaciok alata-
masztasat.
rant) javasolhat, illetve donthet a nyilvanossag tajékoztatdsa mellett. A javasolt intézkedések a hidnyossa-
gok sulyatol fliggben azonnali intézkedést vagy megadott hataridore megvaldsitast igényelhetnek.

A hatésag meghatarozott jogszabalysértések esetén (Ekertv. 6/C §) birsagot szabhat ki a
szolgaltatora (az 1. mellékeltnek megfelelden):

— regisztracid elmulasztasa esetén

— adatvaltozas bejelentésének elmulasztisa esetén,

— kockazatelemzés hianya esetén

1 270/2018. szam informacios tarsadalommal 6sszefiiggd szolgaltatasokra vonatkozé Korm. rendelet

12.271/2018. (XII. 20.) Korm. rendelet az eseménykezeld kozpontok feladat- és hataskorérdl, valamint a biztonsagi
események kezelésének és miiszaki vizsgalatanak, tovabba a sériilékenységvizsgalat lefolytatasanak szabalyairdl

24



1. TIKOS ANITA: A MAGYAR KIBERVEDELEMMEL KAPCSOLATOS SZABALYOZAS AKTUALIS KERDESEI

— kockazatokkal aranyos intézkedések bevezetésének és alkalmazasanak hianya esetén

— kockazatelemzés és a biztonsagi intézkedések éves dokumentalt feliilvizsgalatdnak elmarada-
sa, valamint a hidnyossagok okan sziikségessé valt mddositasok elmulasztasa esetén

— a hatdsag hatdrozatidban foglalt intézkedési javaslatok nem teljesitése esetén.

A rendelet kiemeli, hogy a birsag kifizetése nem mentesiti a szolgaltatot a szabalytalansag megsziin-
tetésének kotelezettsége aldl, illetve a hatarozat kozlésétdl szamitott 2 honap mulva 0j birsag szabha-
to ki a hidnyossagra, ha tovabbra sem tortént a megsziintetését célzo intézkedés.
A rendelet alapjan a kiszabhat6 birsdg minimum €és maximum 6sszegekben van meghatarozva min-
den jogsértésre vonatkozdan, melynek mértéke Gtvenezer forinttdl egészen 6tmillid forintig terjedhet.
A hatdsag egyiittmiikddik a tobbi tagallam illetékes hatosagaval abban az esetben, ha egy bejelen-
tés-koteles szolgaltatd kozponti ligyvezetésének helye masik tagadllamban van.

1.6. A magyar kibervédemi szervezetrendszer valtozasai

A magyarorszagi kiberbiztonsagi politika és szabalyrendszer kialakitasakor létrehozott kibervédelmi
szervezetrendszer az évek folyaman folyamatos fejlddésen, atalakitdson ment keresztiil.

A kiberbiztonsagi szervezetrendszer elsd jelentds valtozasat 2015-ben figyelhettilk meg, amikor
a korabbi széttagolt, sok szerepld gyors €s hatékony egylittmiikodését igényld szervezetrendszer fe-
lilvizsgéalatdnak koszonhetden a Beliigyminisztérium feliigyelete alatt 6sszpontosul6 szervezetrend-
szer keriilt kialakitdsra. Ezen folyamat részeként jott 1étre 2015. oktdber 1-én a Nemzetbiztonsagi
Szakszolgalaton beliil a Nemzeti Kibervédelmi Intézet, a korabbi Nemzeti Elektronikus Informacio-
biztonsagi Hatosag (NEIH), a Kormanyzati Eseménykezeld Kozpont (GovCERT), valamint a sériilé-
kenységvizsgalatokért felelos szervezeti egység (korabban: CDMA) 6sszevonasaval.

> UJ SZERVEZETI MODELL
& NEMZETI (2015)

KIBERVEDELMI INTEZET

SZTAKI NIIFI Belligyminisztérium HM H

Jin PBTOCED  OKF  Mikadtetd szerv

HunCERT CSIRT NKI (GovCERT) LRLIBEK HM IH

V] Gazdasagi tarsasagok NKI (GovCERT) HM [H
nem kormanyzati kormanyzati ritikus specialis
rendszerek rendszerek b rendszerek

e

1l  megfeleléség
incidenskezelés

¥ seriiléekenységvizsgalat

2. dbra: 2015-ben létrejott szervezetrendszer
Forras: Tikos Anita: Nemzeti Kibervédelmi Intézet bemutatdsa. Az informdciobiztonsag
torvenyi szabalyozasa (2017 februar 27.) in: Informatikai Szakbizottsag anyagai
(https://eoq.hu/szakb/11/inf170227.pdf ) (letoltve: 2019. julius 30.)
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2017. els6 felében pedig a honvédelmi agazat elektronikus informacios rendszereinek biztonsagaért
felelds hatosagot és eseménykezeld kozpontot (HAEIBEK) hivatalosan is létrehozta a honvédelmi
célu elektronikus informacios rendszerek biztonsagi felligyeletét ellatd hatdsag és a honvédelmi aga-
zati elektronikus informaciobiztonsagi eseménykezeld kozpont feladatainak végrehajtasarol, vala-
mint a sériilékenységvizsgalat lefolytatasdnak szabalyairdl sz616 15/2017. (IV. 28.) HM utasitas.

1.6.1. A NIS iranyelv altal megfogalmazott intézményi feladatok,
felhatalmazasok alakulasa 2019. januar 1 elott

Ahogy fentebb a halozati €s informacids rendszerek biztonsagardl sz616 iranyelv fejezetben lathattuk,
a NIS iranyelv szamos 1) hatosagi ¢és eseménykezeld kozpontokra (CSIRT) vonatkozo szerepkort,
nemzeti és EU-s szintl feladatot fogalmazott meg.

Az iranyelvnek a magyar jogrendbe torténd atiiltetése jelentdsen meghatarozta azt is, hogy a NIS
szerinti feladatok és szerepkorok milyen modon keriiljenek kiosztasra, meghatarozésra. A NIS irdny-
modositasa (bejelentés-koteles szolgaltatokra vonatkozo rendelkezések) jelentds hatast gyakorolt az
intézményrendszerre és a feladatok és szerepkorok alakuldsara is, igy az intézményrendszerben be-
kovetkezett valtozasokat is ennek megfelelden, 2 részletben mutatom be.

1.6.1.1. Alapveto szolgaltatasok a biztonsaganak feliigyeletéért és tamogatasaért felel6s intézmények

Mivel az NIS iranyelv szerinti alapvetd szolgaltatdsokra vonatkoz6 eldirasok és szabalyok a 1étfon-
tossagl rendszerek és 1étesitményeket szabalyozé keretrendszerbe torténd beillesztése mellett dontott
a kormanyzat, igy egyértelmii volt, hogy az alapvetd szolgéltatasok feliigyeletéért felelds hatosag €s
eseménykezelésiikért felelds eseménykezeld kdzpont is meg fog egyezni a 1étfontossagi rendszerek
¢s létesitmények esetében felhatalmazott intézményekkel.

Ezért az alapvetd szolgaltatok esetében tobb hatosag kinevezhetd feladatuk és felhatalmazasuk
alapjan egy szektorra vonatkozoan. Ennek megfelelden van a feliigyeletért és nyilvantartasért felelos
hatdsag, mely minden létfontossagl rendszerre és létesitményre, illetve a NIS irdnyelv atiiltetése ota
az alapvetd szolgaltatasokra vonatkozdan az Orszagos Katasztréfavédelmi Feliigyelet (OKF) hato-
sadga. Ezen kiviil vannak még kijeldl6 €s javaslattevd hatosagok is, melyek szektoronként, vagy aga-
zatonként eltérok. Ezen hatdsagi jogkorok az agazatspecifikus jogszabalyokban keriilnek kijeldlésre,
meghatarozasra.

Az agazati kijelolo hatosagok a létfontossagu rendszerek €s az alapvetd szolgaltatast nyu;jtod in-
tézmények esetében egyarant, minden adgazat ¢s alagazat esetben a kijeloléshez megfeleld ismerettel
rendelkez0 intézmények (minisztérium, hatosag, feliigyelet vagy akar hivatal).
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Az alapvet0 szolgaltatasi szektorok kijelolé hatdsagai az alabbi tablazatban foglaltak szerinti intézmények.

agazat alagazat (ha eltéré a hatésag) kijelol6 hatosag

Magyar Energetikai és Kozmiiszaba-

villamos energia o
& lyozasi Hivatal

Energia a koolaj és foldgazipar ?fm?/afe.h}gyelet —
kéolaj-feldolgozas és kdolajter- OYa,r Os1 €5 megyet | O’rmany. '1v’ata
s 12 mérésiigyi feladatkorében eljard me-
mék-tarolas , AT
gyeszékhely szerinti jarasi hivatal
Banki szolgaltatasok a pénz-, tOke- és biztositasi piac sza-

balyozasaért felelés miniszter

a pénz-, téke- és biztositasi piac sza-

Pénziigyi piaci infrastruktirak . ‘s R
EYLP balyozasaért felel6s miniszter

Egészségiigy egészségligyért felelds miniszter

Nemzeti Média- és Hirkozlési Hato-

Digitalis infrastruktira .
sag

teriiletileg illetékes, viziigyi hatas-
Ivoviz ellatas és elosztas agazat korrel rendelkez6 katasztrofavédelmi
igazgatdsag

2.tablazat: Az alapvetd szolgaltatasi szektorokban a szolgaltato kijelélés soran eljaro hatosagok
Forras: A tablazatot a szerzo készitette a szektoralis végrehajtasi rendeletek rendelkezései alapjan

Egyes 4gazatok javaslattevo jogosultsdggal rendelkezd hatdsdgokat is megnevez a szabalyozas a 1ét-
fontossagu rendszerelemekre vonatkozoan, mely jogosultsagok igy (ellenkezd rendelkezés hianya-
ban) az alapvetd szolgaltatasok kijelolés soran is fennallnak. Javaslattevo hatosagi felhatalmazassal
rendelkezik példaul a viz dgazat esetében a teriileti viziigyi igazgatdsag, a pénziigyi 4gazat esetében
a Magyar Nemzeti Bank, az egészégiigyi szektor alagazataiban pedig az Allami Egészségiigyi Ellato
Kozpont, az Orszagos MentOszolgalat, illetve az orszagos tisztiféorvos.

Az alapvetd szolgaltatasok feliigyeletéért és a nyilvantartas vezetéséért felelés hatosagi jogko-
roket és feleldsségeket jogszabalyi szinten is rogziteni kellett, melynek az elektronikus informacios
rendszerek feliigyeletérdl szo16 187/2015. (VIL. 13.) szamt Korm. rendelet’® 9. pontjanak kiegészi-
tésével tett eleget Magyarorszag.

Ezen rendelkezések szerint az OKF-nek mint hatdsagnak az uj feladata:
— anyilvanossag tajékoztatasa (alapvetd szolgaltatast ért) biztonsagi esemény esetén,
— Egyediili Kapcsolattartd pont tajékoztatasa szolgaltatok azonositasat biztositd nemzeti intéz-
kedésekrdl, szolgaltatoi jegyzekrol, valamint az adott szolgaltatasra tamaszkodo felhasznalok
szamarol.

A létfontossagu rendszerek és 1étesitmények eseménykezeld kdozpontjanak az Ibtv.19.§ (2) bekezdé-
sében foglaltak, valamint a 185/2015. (VIL. 13.) Korm. rendelet 6.§ (3) bekezdésének rendelkezései
az Orszagos Katasztrofavédelmi Foigazgatdsag Létfontossagu Rendszerek és Létesitmények Infor-
matikai Eseménykezeld Kozpontjat (LRLIBEK) jelolik ki, eszerint a 185/2015. (VIIL. 13.) Korm.
rendelet 6.§ (3) bekezdése rendelkezései kiegészitésének megfelelden az alapvetd szolgaltatokra vo-
natkozodan is az LRLIBEK lett a kijelolt eseménykezeld kozpont.

3 187/2015. (VII. 13.) Korm.rendelet az elektronikus informacids rendszerek biztonsagi feliigyeletét ellatd hatosagok,
valamint az informaciobiztonsagi feliigyeld feladat- és hataskorérol, tovabba a zart célu elektronikus informécios
rendszerek meghatarozasarol
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Ezen felhatalmazas nem okozott jelentds eltéréseket az eseménykezelésben a korabbiakhoz
képest. Az 0j felhatalmazas kapcsan felmeriild f6 kihivasként inkabb a NIS iranyelv 1. szamu mellék-
letében megfogalmazott kovetelményeknek valo megfelelést emelném ki.

1.6.1.2. Bejelentés-koteles szolgaltatast nyujtokra vonatkozo rendelkezések nemzeti
atiiltetésébol fakado valtozasok az intézmények hataskorében és feladataiban

A bejelentés-koteles szolgaltatast nyajtok az iranyelvet megeldzd idészakban egyetlen feliigyeleti
vagy eseménykezelési kozponthoz sem kotddtek.

Ezért a bejelentés-koteles szolgaltatast nyajtokrol szold 410/2017. (XII. 15.) Korm. rendelet az
Orszagos Katasztrofavédelmi Fdigazgatosagot jelolte ki a bejelentés-koteles szolgaltatasok hatdsa-
gaként (4. § (1)-ben), valamint az eseménykezeld kozpontjaként (2. § (1)) egyarant.

Ezen kijelolések 1) feladatot nem jelentettek az OKF szdmara, maximum a meglévo eljarasait
egészitették ki tjabb szempontokkal vagy vizsgalandd kérdésekkel, illetve a 1étfontossagu rendsze-
rekhez képest teljesen mas természetli szolgaltatasokat ny;té intézményekkel vald hatékony koope-
racio és 1) nézépontok megtalalasa jelentett kihivast a feladatra kijelolt OKF szamara.

1.6.1.3. A NIS iranyelvbal fakad6 EU-s szintii feladatok ellatasaért felel6 intézmény

ANIS iranyelv rendelkezései altal 1étrehozott EU-s szintii egylittmiikddési mechanizmusokat elésegi-
t6 funkcidkra a Nemzeti Kibervédelmi Intézet szervezeti egységei kaptak jogszabalyi felhatalmazast.

Ennek megfelelden a 185/2015. (VII. 13.) Korm. rendelet 5. § (1) bekezdés e) pont felhatalmaza-
sa alapjan a Nemzeti Kibervédelmi Intézet eseménykezeld kozpontja (GovCERT) képviseli Magyar-
orszagot a CSIRT-ek haldzataban ¢és annak munkacsoportjaiban.

A 187/2015. (VII. 13.) Korm. rendelet 6. § (1) bekezdés g.) pontba foglalt felhatalmazas alapjan
a Nemzeti Kibervédelmi Intézet keretén beliil miikodé Elektronikus Informaciobiztonsagi Hatosag
(NEIH) képviseli Magyarorszagot a hatdsagi egyiittmiikddést biztositd egyiittmiikodési csoportban
¢s annak munkacsoportjaiban. Felhatalmazast ad tovabbéa a Nemzeti Kibervédelmi Intézet hatosaga-
nak (NEIH) a 187/2015. (VIIL.13) Korm. rendelet a NIS iranyelv részletszabalyait biztosito végrehaj-
tasi rendeletek megalkotasaért felelos NIS szakértdi csoport munkajaban valo részvételre is.

A hataron atnyuld incidensek esetén megvalosulo egylittmiikodés eldsegitéséért és koordinala-
saért felelds Egyetlen Kapcsolattarté Pont (SPOC) funkcid betdltésére is a Nemzeti Kibervédelmi
Intézet hatosagat, a NEIH-et hatalmazta fel az elektronikus informacios rendszerek biztonsagi fel-
tigyeletét ellatdo hatdsadgok, valamint az informacidbiztonsagi felligyeld feladat- és hataskorérdl, to-
vabba a zart célu elektronikus informécids rendszerek meghatarozasardl szolo 187/2015. (VII. 13.)
Korm. rendelet 12/A pontja.

A nemzeti kapcsolattartd pont {6 feladata az Eurdpai Union beliili nagy hatasu kiber-incidensek
hazai koordindlasa, valamint az incidensekkel kapcsolatos jelentések fogadasa, kiildése az EU-s tag-
allamokban 1év0 partnerszervezetek iranyéba.

Ezen feliil, a jogszabalyban kapott felhatalmazas szerint a NEIH az egyetlen kapcsolattarté pont
funkcio betoltése soran az alabbi feladatokat latja el:
— egylttmikddik az eseménykezeld kozponttal az Irdnyelvnek vald megfelelés vizsgélata
soran, melynek eredményeit megkiildi a Bizottsdgnak,
— ajelentds hatasu biztonsagi eseményekrdl (NIS szerinti szektorok esetében) jelentés kiild az
egylittmiikddési csoportnak,
— sziikség esetén egyiittmiikodik a rendvédelmi szervekkel, illetve a Nemzeti Adatvédelmi és
Informécioszabadsag Hatosaggal,
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— a NIS eldirasai szerinti informacidkrél az Irdnyelvben megadott idokozonként tajékoztatast
kiild az Eurdpai Bizottsagnak (alapvetd szolgaltatok jegyzéke, szereplok jelentdsége, adott
szolgaltatasra tdmaszkodod felhasznalok szama, az eseménykodzpontok hataskorének €s elja-
rasainak bemutatasa).

A NIS iranyelvbdl adodo 6sszes EU-s egytittmiikodéshez és informaciomegosztashoz kotédo felada-
toknak egy helyen (az NKI-nél) valo koncentralasa egy kdzpontositott, egykapus rendszert hozott 1étre
az EU intézményeivel, tagallamok szervezeteivel vald kapcsolattartasa, kommunikaciora vonatkozdan.

1.6.2. A 2019. januar 1-tol (a jogszabalyi feliilvizsgalat okan) hatalyba lépo
intézmeényi valtozdasok

A bejelentés- koteles szolgaltatokra vonatkozo 410/2017. (XII. 15.) Korm. rendelet eldirasainak fe-
lillvizsgalata és kiegészitése soran 2018-ban az ezen szolgaltatok biztonsagaért és eseménykezelésé-
ért felelds intézményi felhatalmazasat is modositotta a kormanyzat.

A 410/2017-es Korm. rendeletet felvaltdé 270/2018. (XII. 20.) Korm. rendelet mar a Nemzeti Ki-
bervédelmi Intézet hatosagat és eseménykezeld kozpontjat hatalmazza fel a bejelentés-koteles szol-
galtatasok hatosagi feliigyeletére és eseménykezelésére.

Az implementacio feliilvizsgalata sordn fontos szempont lehetett az intézményrendszer és a
felhatalmazasok feliilvizsgalatara az, hogy a NIS irdnyelv CSIRT szolgaltatasokra és képességek-
re vonatkoz6 ambicidzus eldirasainak (iranyelv 1. melléklet) a NIS iranyelv szerinti szektorokért
(de legalabb az alapvetd szolgaltatasokért) felelés OKF LRLIBEK-nek, valamint az EU-s CSIRT
egylittmiikdésre felhatalmazott GovCERT-nek egyarant meg kellene felelniiik. Ez komoly (kolt-
ségvetésbeli és szakmai) raforditast igényelt volna a felelds Belligyminisztériumtol, hiszen mindkét
érintett intézmény annak hattérintézményeként mikodik. A feladat és funkcio kozpontositasaval le-
hetdség nyilik minden fejlesztést és forrast célzottan egyetlen intézmény fejlesztésére forditani, igy
egy versenyképes, modern, a folyamatosan valtozo kihivasoknak megfelelni képest eseménykezeld
kozpontot 1étrehozni.

Val6szintileg ez az érv is kdzrejatszhatott abban, hogy a bejelentés-koteles szolgaltatasokrol szo-
16 szabalyozas és felelosségi korok modositasaval egyidben, az alapvetd szolgaltatasok és a 1étfon-
tossagu rendszerek ¢€s 1étesitmények eseménykezelésére vonatkozo feleldsségeket €és felhatalmazast
is modositotta a kormanyzat, melynek kovetkeztében 2019. januar 1-t6l a Nemzeti Kibervédelmi
Intézet eseménykezeld kdzpontjat hatalmazta fel a jogszabaly a 1étfontossagl rendszerek és 1étesit-
mények, valamint az alapvetd szolgaltatdsok Osszes dgazatanak (és alagazatanak) eseménykezelési
feladatanak ellatasara.

Ezen valtozasoknak koszonhetden a Beliigyminisztérium hataskorébe utalt 6sszes szektor (1ét-
fontossagu rendszerek és létesitmények; alapvetd szolgaltatasok, bejelentés-koteles szolgaltatasok és
az allami és dnkormanyzati intézmények) eseménykezelési feladata az NKI eseménykezeld kdzpont-
janal 6sszpontosul.

Az OKF eseménykezeld kozpontjatol elvont feladatok és hataskorok jelentésen megvaltoztattak
Magyarorszag kiberbiztonsagi szervezeti strukturajat, ahogy ezt a lenti dbra is mutatja.
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Magyarorszag kiberbiztonsagi szervezeti strukturaja

SZTAKI NIIFI Bellgyminisztérium HM  H

m NKI (Hatosag) OKF HM mékbtets
HunCERT CSIRT NKI (CSIRT) HM  IH
] Gazdasdgi tarsasagok NKI (CSIRT) HM  IH

nem kormanyzati kormanyzati rendszere: i specidlis
rendszerek rendszerek

megfeleldség

incidenskezelés

Sérulékenység
vizsgdlat

Q

3. abra: Magyarorszag kiberbiztonsagi strukturdja (2019)
Forras: a szerzé a szervezeti abrat a 2015-ben létrejott uj szervezeti modell cimii abra alapjan, a
vdltozasok atvezetésével készitette

Eredeti forras: Tikos Anita: Nemzeti Kibervédelmi Intézet bemutatasa. Az informacidbiztonsag torvé-
nyi szabalyozésa (2017.februar 27.) in: Informatikai Szakbizottsag anyagai (https://eoq.hu/szakb/11/
inf170227.pdf) (letdltve: 2019. julius 30.)

Ahogy a fenti abran is lathatjuk az Orszagos Katasztrofavédelmi Féigazgatosag Eseménykezeld Koz-
pontjat (LRLIBEK) a feladatainak és hataskorének atruhdzésaval tulajdonképpen megsziintették a
dontéshozok.

A fent emlitett szervezeti atalakulas olyan jelentds mértékii volt, hogy a létfontossag rendszerek
és létesitmények azonositasarol, kijeloléseérdl és védelmérdl szolo 2012. évi CLXVI. torvény, az Ibtv. és
annak végrehajtasat segitd (hatosagi feliigyeletrdl szolo és eseménykezeld kdzpontok feladatairdl sz610)
Korm. rendeletek rendelkezéseinek (intézmények feladatai, felhatalmazasai, jogkdorei, szervezetek ko-
zOtti egylittmitkodési és informaciomegosztasi szabalyok stb.) modositéasa is sziikségessé valt.

A kormanyzati eseménykezeld kdzpont és az eseménykezeld kozpontok feladat- és hataskorérol,
valamint a biztonsagi események kezelésének, a biztonsagi események miiszaki vizsgalatanak és a
sériilékenységvizsgalat lefolytatdsanak szabalyairol sz616 185/2015. (VII. 13.) Korm. rendelet olyan
jelentés mértékli modositast igényelt, hogy hatalyon kiviil helyezték, és a modositott szabalyokat
az eseménykezeld kozpontok feladat- és hataskorérdl, valamint a biztonsagi események kezelésé-
nek és miiszaki vizsgalatdnak, tovabba a sériilékenységvizsgalat lefolytatasanak szabalyair6l szolo
271/2018. (XII. 20.) Korm. rendelet keretében fogalmaztak ujra.

1.7. A Nemzeti Kibervédelmi Intézet valtozo hataskore

Ahogy a fenti fejezetekben lathattuk, a 2015. oktober 1-én a Nemzetbiztonsagi Szakszolgalat keretén
beliil 1étrejott Nemzeti Kibervédelmi Intézet feladatai és felhatalmazasa az elmult évek jogszabalyi
valtozasai soran folyamatosan ndvekednek.

A NIS iranyelv atiiltetésének elsdé szakaszdban a Nemzeti Kibervédelmi Intézet felhatalmazast
kapott az EU-s egyiittmiikodési mechanizmusok (CSIRT-ek hélozata, egyiittmiikodési csoport, NIS
szakértdi csoport; egyediili kapcsolattartd pont) keretében megvalosuld egyiittmiitkodésekben Ma-
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gyarorszag képviseletére, mely 1étrehozta az EU szervezetei €s tagallami intézményei felé betartando
egykapus egyiittmiikodési és kommunikacidés modellt, melyben az NKI kapta a vezetd szerepet.

Az NKI ezt megeldzden is aktivan részt vett a kiilonb6z6 nemzetkozi egyiittmiikodésekben a
CSIRT kozosségektol, a kiberbiztonsagi regionalis egyiittmiikodéseken at (K6zép-Europai Kiberbiz-
tonsagi Platform-CECSP) a bilateralis kapcsolatokig, valamint szdmos bilateralis egytittmiikodéssel
is rendelkezett az EU-s intézményekkel (CERT-EU; ENISA; Eurdpai Bizottsag), de a NIS iranyelv
szerinti egyiittmiikddési mechanizmusokban val6 részvételre kapott felhatalmazasa jelentésen meg-
erdsiti és részletesen meghatarozza az EU-s szintli egylittmikddésben betdltott vezetd szerepét.

2018. masodik felében, a NIS iranyelv atiiltetésének feliilvizsgalata, pontositasa és kiegészitése soran
a Beliigyminisztérium hataskorébe tartozo Osszes kiberbiztonsagi szerepkor €s szabalyozas ellen-
Orzésen esett at, melynek eredményeképp jelentds intézményrendszert érintd valtozasok kertiltek
végrehajtasra, mely maradéktalanul az NKI szerepének és felhatalmazasanak novekedését jelentette:

— bejelentés-koteles szolgaltatasok feliigyeletéért felelds hatdsagi jogkort az OKF hatdsagi jog-
koreibdl kiemelték és az NKI hatosdga (NEIH) kapta meg a felhatalmazasat,

— a bejelentés-koteles szolgaltatasok informéciobiztonsagi operativ timogatasaért felelds ese-
ménykezeld kozponti funkciot az OKF hatdsaga helyett 2019. januar 1-t61 az NKI esemény-
kezeld kozpontja latja el,

— alétfontossagu rendszerek és 1étesitmények informacidbiztonsagi, operativ timogatasaért fe-
lelés eseménykezeld kozponti funkciot az OKF hatosaga helyett 2019. januar 1-t6] az NKI
eseménykezel kdzpontja latja el,

— az alapvetd szolgéltatdsok eseménykezeld kozpont altali operativ tdmogatasat 2019. januar
1-t6l az NKI eseménykezeld kozpontja latja el az OKF eseménykezeld kdzpontja helyett.

Az NKI hatésaga - a nemzetkdzi szerepein, feladatain, valamint a bejelentés-koteles szolgaltatok fel-
igyeleti hatosagi jogkorén tul - a feliilvizsgalt és 0 jogszabalyoknak kdszonhetden egy ,,uj” hatosagi
eszkOz, szankcio alkalmazésara is felhatalmazast kapott, mégpedig a birsag kiszabasara nemcsak a
bejelentés-koteles szolgaltatdsok vonatkozasaban, hanem a koltségvetési szervek esetében is a 2013.
évi L. tv. 16.§ (3) d.) pontjanak megfelelden.

A bejelentés-koteles szolgaltatasok esetében a hatosagi és eseménykezeldi feladatok €s felelossé-
gek egy kézben tartasaval az NKI-nak lehetdsége nyilik egy komplex és sokrétli timogatas nytjtasara
ezen szolgaltatasok szamara, az allami €s onkormanyzati szervek esetében mar megteremtett, teljes
¢letciklust végig kisérd szolgéltatas portfolié mintajara.

Egyértelmiien lathatjuk, hogy fent felsorolt nagyvolumenii valtozasoknak k&szonhetden a
Nemzeti Kibervédelmi Intézet kozponti szerepkore tovabb novekedett, mellyel mara egy jelentds fel-
adat és jogkorokkel bird kvazi csucsszervet hoztak 1étre a dontéshozok. Mivel az NKI eseménykezeld
kodzpontja és hatdosdga immar nemcsak az allami és korményzati szektorban lat el feladatokat, igy meg
kellett valtoztatni az elnevezésiiket is, melyet természetesen at kellett vezetni a jogszabalyokban is.
Ezek a véltozasok az alabbiak szerint valosultak meg:

A korabbi Nemzeti Elektronikus Informaciobiztonsagi Hatosag (NEIH) neve egyszertisodott,
tehat a jogszabalyok egyszerlien az elektronikus informaciés rendszerek biztonsaganak feliigyele-
tét ellatod hatosagként, vagy az Ekertv. szerinti hatosagként hivatkoznak ra. Mindemellett fontosnak
talalom kiemelni, hogy a hatdsagi feladat ellatasara pedig a Nemzetbiztonsagi Szakszolgalatot jelolik
ki a jogszabalyok.

A Kormanyzati Eseménykezeld Kozpont (GovCERT) esetében is hasonld névvaltozast figyelhe-
tlink meg, hiszen a 2013. évi L. torvény 19. § (1) bekezdésében, mar ugy hivatkozik a korabbi Gov-
CERT-re, mint ,,a polgari nemzetbiztonsagi szolgalatok irdnyitasaért felelos miniszter iranyitasa alatt
miikodtetett eseménykezel6 kézpont.”'

4 (2013. évi L. torvény 19. § (1) alapjan
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Lathatjuk, hogy a Nemzeti Kibervédelmi Intézet neve tovabbra sem jelenik meg egyetlen jogsza-
balyban sem, minden esetben csak a Nemzetbiztonsagi Szakszolgalat (vagy polgéari nemzetbiztonsagi
szolgalatok) hatosdga vagy eseménykezeld kozpontjaként keriil azonositasra.

A fent bemutatott tobb kiilonb6z6 megnevezéseket/hivatkozasokat 0sszegezve az 1) szerveze-
ti és jogszabalyi kornyezetnek kdszonhetéen most mar Nemzetbiztonsagi Szakszolgalat Nemzeti
Kibervédelmi Intézet megnevezést hasznalja hivatalosan az intézet, melynek keretében - immar
minden egy¢éb jelzd nélkill - az eseménykezeld kdzpont, vagy CSIRT és a hatosag mitkodik.

A CSIRT feladatok és funkcidk egy helyre valo dsszpontositasaval Magyarorszag a NIS irany-
elv 1. mellékeltében megfogalmazott CSIRT kotelezettségeknek és szolgaltatasi elvarasoknak szinte
maradéktalanul eleget tesz hataridére az NKI CSIRT altal.

A megnovekedett hataskorének kdszonhetden a jovoben az NKI-nak lehetdsége nyilik az dgazatokon ati-
veld biztonsagi eseményekre vonatkozé tendenciak és Osszefliggések azonositasara az alabbi 4gazatokban:
— alétfontossagu rendszerek és létesitmények,
— alapvetd szolgaltatok,
bejelentés koteles szolgaltatasok,
allami és onkormanyzati intézmények, valamint
a kdzpontositott informatikai és elektronikus hirk6zlési szolgaltatok.

Ezen szektorokban 0sszegytijtott adatok hozzédjarulnak a magyar és a nemzetkozi informéciobizton-
sagi tendenciakrol €s iranyokrol készitendd elemzésekhez, jelentésekhez, valamint az egyediili kap-
csolattartd pontként végzendd nemzeti és koordinacios feladatok hatékony és gyors ellatdsdhoz.

1.8. Osszegzés

Osszességében elmondhatjuk, hogy Magyarorszagon az iranyelv implementacidja nem tette sziik-
ségesse teljesen 1) jogszabalyi keretrendszer bevezetését a magyar kibertérre vonatkozoan, hiszen
lehetdség nyilt majdnem minden kérdéskorben a meglévo szabalyozasi és intézményi keretrendszer-
be val6 integracioval elvégezni az irdnyelv magyarorszagi atiiltetését.

Az alapvetd szolgaltatasokat nyajtd szereplokre vonatkozo eldirasok atiiltetésére hazankban a
1étfontossdgl rendszerelemekre vonatkoz6 szabdlyozas kiegészitésével, tobbletfeladatok minimaliza-
lasaval kertilt sor. Ezen megkozelitésnek kdszonhetden az alapvetd szolgaltatast nyujtod intézmények
a létfontossagu rendszerelemek sziikebb halmazaként jelennek meg a nemzeti szabalyozasban, mely
szolgaltatok esetében a jogalkotdk célja, hogy magasabb informaciobiztonsagi szintet érhessen el az
altaluk nyujtott szolgaltatasok folyamatossaga.

Az alapvetd szolgaltatasokra vonatkozoan nem keriilt kidolgozasra a 1étfontossagi rendszerekre
vonatkozo biztonsagi kdvetelményekhez képest szigoribb vagy részletesebb biztonsagi kdvetelmény,
igy ilyen médon nem rendelkezik a magasabb biztonsagi szint eléréséhez sziikséges kovetelményekkel.

A digitalis szolgaltatok, vagy a magyar jogszabalyok szerint a bejelentés-koteles szolgaltatasok
esetében Magyarorszag 1j jogszabaly (Korm. rendelet) kidolgozasaval tett eleget az EU-s kotelezettsé-
geinek. Ezzel egy mindeddig feliigyelet és szakmai tdmogatés nélkiil fejlédo és terjeszkedd szolgaltatodi
csoporttal kezdte meg a k6zos munkat, és a kibertérben megjelend kihivasokra és fenyegetésekre valo
valaszok kidolgozéasat a Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet.

A bejelentés- koteles szolgaltatasok jelentdsége és piaci meghatarozo szerepe folyamatosan
novekszik, illetve a digitalis szolgaltatasok alkalmazésa is egyre elterjedtebbé valik az alapvetd szol-
galtatdsokat nyujto szektorokban, intézményekben. Véarhatoan az ezen szektorokat 6sszekotd tizleti
kapocs szamos 1j kihivast fog jelenteni mind a felligyeleti €és eseménykezelési, mind pedig a piaci
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szereplok szamara melynek kdszonhetden a kialakult szabalyokat és eljarasokat a szektorokon ativeld
folyamatokra, eseményekre is ki kell majd terjeszteni.

A 2019. januar 1-tdl bekdvetkezett valtozasoknak kdszonhetden jelentdsen atalakult Magyarorszag
kiberbiztonsagi intézményrendszere, a Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet
jelentdsége tovabb erdsodott, feladatai €s jogkorei pedig jelentdsen kiboviiltek (hiszen a Beliigyminisz-
térium feliigyelete ala tartozo 6sszes szektor eseménykezeléséert az NKI CSIRT-je lett a felelds).

Az igy kialakult, egyk6zpontt, egyetlen intézményhez koncentralt szervezeti modell sok lehetdséget
hordoz magaban (mint példaul a szektorokon ativeld fenyegetések hatékony kezelése, atfogé kiberbizton-
sagi helyzet elemzések, stb.), melyeknek kiaknazasa €s az 0j portfolio felépitése folyamatosan zajlik.

Atiiltetését és rendelkezéseinek alkalmazasat kovetden is szdmos feladatot jelent még a NIS
iranyelv a tagéllamokban, foként az eldirdsok végrehajtasaért felelés intézmények szdmara,
mint példaul az évenkénti incidens-Osszefoglalod jelentés elkészitése, a kijeldlések kétévenkénti
feliilvizsgalata, valamint az egylittmiikodési mechanizmusokban val6 aktiv részvétel.

A NIS iranyelv atiiltetése ¢és alkalmazésa sordn szamos kérdés meriilt az érintett szereplok ré-
sz&rol, melyre a szakértéi csoportok, valamint az ENISA egyarant keresi a lehetséges valaszokat,
megoldasokat. Ilyen példaul a fentebb emlitett alapvetd szolgaltatok és digitalis szolgaltatok kozotti
Osszefiiggések és fiiggdségek kérdése, melyet az ENISA is a napirendjére tlizott és kidolgozta a Jo-
gyakorlatok az alapvetd szolgaltatdsokat nyujtd és a digitalis szolgaltatasokat nyjtd intézmények
kozotti kolesonos fiigghségekrol cimii tanulmanyt'.

Fontos kiemelni, hogy a NIS iranyelvnek megfeleld atfogo kiberbiztonsagi felkésziiltség és képes-
ségnovelési feladatok mellett folyamatban van a digitalis technoldgiatol leginkabb fliggd szektorok-
ban (pénziigyi szektor, kozlekedési szektor, valamint az energiaszektor) a szektoralis kiberbiztonsagi
eléirasok megfogalmazasa, tovabbfejlesztése, valamint a NIS iranyelv eldirasainak szektorspecifikus
részletszabalyai fejlesztésére vonatkozo célitlizések megvalositasa.

Az Europai Bizottsag a NIS irdanyelv hivatalos lapban torténd megjelenését kovetden sem tétlen-
kedett: 2017. szeptemberében az EU-s kiberstratégia és a Digitalis Egységes Piac stratégia kiértéke-
1ésének és feliilvizsgalatanak eredményeként bemutatta az 0j célkitiizéseket el6ir6 tn. kibercsomag'®
javaslatot. A csomag célja, hogy valaszokat, mechanizmusokat és jogi biztositékokat dolgozzon ki
a megnovekedett kiberfenyegetésekre, és az egységes digitalis piac megteremtésének még meglévo
akadalyaira vonatkozoan. A kibercsomag tulajdonképpen egy atfogé intézkedés- és célkitiizésgytjte-
mény, mely komplex egységként a kiberbiztonsdg minden aspektusdra (a tudatositastol, a fejleszté-
seken, tanusitason, incidenskezelésen, szektoralis szabalyozasokon, K+F célkitiizéseken, kiberdiplo-
macian €s a valsagkezelésen keresztiil a bliniild6zésig és az igazsagszolgalttatasig) kiterjed.

Jelenleg a NIS iranyelv alkalmazésan tul, a csomagban megfogalmazott ambicidzus célkitlizések
¢s jogszabaly tervezetek kidolgozéasa van a kiberbiztonsagi szakértok napirendjén, melyet rovidesen
az elfogadott intézkedések kdzosségi és tagallami szintli megvalositasabol €s alkalmazasabol fakado
kihivasok fogjak felvaltani.

15 Good practices on interdependencies between OES and DSPs https://www.enisa.europa.eu/publications/good-practi-
ces-on-interdependencies-between-oes-and-dsps

16 Cybersecurity Package: https://ec.europa.eu/transparency/regdoc/rep/1/2017/EN/COM-2017-476-F1-EN-
MAIN-PART-1.PDF?utm_source=POLITICO.EU&utm_ campaign=d9779adddb-EMAIL CAMPAIG-
N 2017 09 13&utm medium=email&utm_term=0 10959edeb5-d9779adddb-189862693
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1.9. Felhasznalt irodalom

— Beliigyminisztérium Orszagos Katasztrofavédelmi Foigazgatosag: Halozati és
informaciobiztonsagi feladatok a katasztrofavédelemnél:
http://www.katasztrofavedelem.hu/index2.php?pageid=szervezet hirek&hirid=5613

— Beliigyminisztérium Orszagos Katasztrofavédelmi Foéigazgatosag: Tajékoztatd az alapvetd
szolgéltatast nyu;jto szereplok részére:
http://www.katasztrofavedelem.hu/letoltes/filedb/hirek/5613/Tajekoztato Alapveto szolgal-
tatast nyujto.pdf (letdltve: 2019. 08. 19)

— Digitalis Jolét Program 2.0 stratégia:
https://digitalisjoletprogram.hu/files/58/f4/58f45e44c4ebd9e53182f56d5f44c824.pdf
(Budapest, 2017. jalius)

— Dr. Gyombér Béla: Megjelent Magyarorszag haldzati és informaciobiztonsagi stratégiaja;
Budapest, 2019.01.07.
https://jogalappal.hu/megjelent-magyarorszag-halozati-es-informaciobiztonsagi-strategiaja/
(letoltve: 2019. 08.19.)

— ENISA: State-of-play of the transposition of the NIS Directive:
https://ec.europa.eu/digital-single-market/en/state-play-transposition-nis-directive

— ENISA: Good practices on interdependencies between OES and DSPs (Athén, 2018011.30.)
https://www.enisa.europa.eu/publications/good-practices-on-interdependencies-betwe-
en-oes-and-dsps (letoltve: 2019. 08.17.)

— ENISA: Security requirements for DSPs:
https://www.enisa.europa.eu/publications/minimum-security-measures-for-digital-servi-
ce-providers ( Athén, 2017.02.16)

— Eurdpai Bizottsag: A Bizottsag kozleménye az Europai Parlamentnek és a Tanacsnak,

A kiberbiztonsagi irdnyelv maximalis kihasznalasdnak az egész Unidban egységesen magas
szintjét biztositd intézkedésekrdl szolo 114/2016/EU iranyelv hatékony végrehajtasa felé,
Briisszel, 20170.10.4.

— Nemzeti Kibervédelmi Intézet: Nemzeti Elektronikus Informaciobiztonsagi Hatosag:
Bejelentés-koteles szolgaltatasokrol :
https://nki.gov.hu/hatosag/tartalom/a-bejelentes-koteles-szolgaltatasokrol/

— Nemzeti Kibervédelmi Intézet: Nemzeti Elektronikus Informaciobiztonsagi Hatosag:
Bejelentés-koteles szolgaltatok hatdsagi nyilvantartasba vétele (Ekertv.) (
http://neih.gov.hu/bksz

— Tikos Anita (eldadas): Az NKI bemutatasa, Obudai Egyetem, Budapest
https://docplayer.hu/47947406-Az-nki-bemutatasa-tikos-anita-nemzeti-kibervedelmi-inte-
zet.html (letdltve: 20190 08.20.)
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2.1. Bevezetés

Ko6zhelynek szamit, hogy az eurdpai tarsadalmak, a kormanyzati ¢s maganszféra egyre inkabb fiig-
genek a digitalis technologiaktol, és igy az elektronikus halozatok és az informacids rendszerek min-
dennapjaik részéveé valta. Az elmult években a digitalis technologia olyan alapvetd eszkozz¢ valt,
amelyre nem csupan a gazdasag minden agazata, hanem az életiink szinte minden teriilete is tamasz-
kodik. Ha ezek koziil csak néhanyat emeliink is ki, példaul a villamosenergia-halozatokat, a kozleke-
dési halozatokat, a termelési és pénziigyi folyamatokat, illetve az egészségiigyi ellato rendszereket,
akkor is jol lathaté az egymadsrautaltsag és 0szzefonodas jelentds mértéke.

Mindebbdl kovetkezden a rossz szandéku kibertevékenységek egyarant fenyegethetik az eurdpai
gazdasagot, a kormanyzati vagy védelmi infrastukturdkat, illetve mindezekkel 0sszefiiggésben a de-
mokracia miikodését, a szabadsagjogokat és az europai értékeket. Eurdpa biztonsaga jelentds mértékben
fligg attol, hogy a tagallamok és az unids intézményrendszer mennyire tud felkésziilni a folyamatosan
valtozo és novekvo intenzitasu kiberfenyegetésekkel szemben. Napjainkban szamos tizleti modell épiil
az internet ¢és az informéacios rendszerek zokkendmentes mitkodésére. Ezzel parhuzamosan a kiberbii-
nozés gazdasagi hatdsa folyamatosan novekszik. A zsaroldvirus-tamadasok mellett szamos mas fenye-
getés is jelentds kihivast jelent az eurdpai gazdasagi szereplok szdmara. A mai szdmitogépes korban a
személyes adatok védelme dontd szerepet jatszik a kiberbiztonsag megvalositdsaban.

A kiberbiztonsagi események - akar szandékosak, akar véletlenszeriiek — jelentds fenyegetést jelente-
nek a civil infrastruktira és a katonai kapacitasok védelme szempontjabol egyarant. A kiilonb6zo eredettl,
biiniligyi, terrorista vagy allami tdmogatasu tdmadéasokra és balesetekre torténd felkésziilés sikeressége
nem csupan a kiberbiztonsag, hanem a biztonsag szelesebb értelmezése szempontjabol is elengedhetetlen.
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2.2. Az Europai Unio kiberbiztonsaggal osszefiigg6 stratégiai kerete
és a szabalyozas

2.2.1. A 2000-es évektdl kirajzolodo stratégiai keret

A 21. szézad els6 évtizedének eurdpai unids stratégiai dokumentumai még csupan roviden emlitették
a kiberbiztonsaggal 6sszefliggd veszelyeket és fenyegetéseket. Az EU els6, a 2003-as biztonsagi stra-
tégidja mar kozvetetten utal a kiberbiztonsag kérdésére. A Javier Solana, kozos kiil- és biztonsagpo-
litikai foképviseld irdnyitasaval kidolgozott stratégia a terrorista mozgalmakat egyre jobban és egyre
kiterjedtebben 6sszeko6td elektronikus halozatok veszélyét emelte ki csupan. !’

Az Eurdpai Bizottsag 2005-ben, a lisszaboni stratégia megvalositasanak félidejében atfogo szak-
politikai irdnymutatast fektet le és nyilvanossagra hozta az ,,i2010: Europai Informaciés Tarsadalom
a novekedésért és foglalkoztatasért” elnevezésii stratégiai dokumentumot. Az 0j stratégia célja volt,
hogy elémozditsa a nyitott és versenyképes digitalis gazdasag kifejlédését, és hangsulyozza az IKT
(informaci6- és kommunikéciotechnoldgiai) meghatarozé szerepét a tarsadalmi integracidban és az
¢letmindségben. Az dokumentum szamos esetben emliti a biztonsag kérdését. A biztonsagos ¢€s ki-
szamithato IKT érdekében megfogalmazza egy, a biztonsagos informacios tdrsadalmat célzo stratégia
kidolgozasanak sziikségességét.'

A 2003-as eurdpai biztonsagi stratégia 2008-as feliilvizsgalata azonban mar rovid alfejezetben
is kitért a szamitogépes biztonsag alapvetd kérdéseire. A dokumentum hangsulyozza, hogy a modern
gazdasagok nagymértékben fiiggnek a létfontossagu infrastruktaratdl, példaul az internetettdl is. Ki-
emeli, hogy ,,az internet alapu biincselekményekkel a 2006-ban elfogadott, a biztonsagos eurdpai in-
formacids tarsadalomra irdnyul6 stratégia foglalkozik. A tagéllamok kormény- vagy magéantulajdon-
ban levo IT-rendszerei ellen elkdvetett timadasok kovetkezményeként azonban ez uj dimenzidként
jelenik meg, mint esetleges 0j gazdasagi, politikai €s katonai fegyver. E teriileten tobb munkara van
szlikség, egy atfogo unids megkdozelités lehetdségének felderitése, figyelemfelkeltés és a nemzetkozi
egylittmiikodés fokozasa céljabol.”” Az Eurdpai Unio 2010-es belsd biztonsagi stratégiaja az uniot
fenyeget6 szamitastechnikai blin6zés veszélyeire hivta fel a figyelmet.?

2010 majusaban, a lisszaboni stratégia lezarulasat kovetden, az Eurdpai Bizottsag ttjara inditotta
az Europa 2020 elnevezésii stratégiat, amely a versenyképesség novelése mellett a sériilékenység
csokkentését is célozta.”! Az Eurdpai Bizottsag az 1j stratégia egyik kiemelt kezdeményezéseként
- elkészitette az eurdpai digitalis menetrendet (DAE). A menetrend célja, hogy az informacios és
kommunikécios technologidk (IKT) alkalmazéasa kulcsfontossagu szerepet kapjon az Eurdpa 2020
stratégiaban kitlizott célok megvalositasa érdekében. Az Eurdpai Bizottsag a tisztességes, nyilt €s
biztonsagos digitalis kdrnyezet biztositasa érdekében harom pillérre épitette a digitalis egységes piaci
stratégiat: 1) Eurdpa-szerte a digitalis termékekhez és szolgaltatasokhoz valé jobb hozzaférés bizto-

7 BIZTONSAGOS EUROPA EGY JOBB VILAGBAN Eur6pai Biztonsagi Stratégia, Briisszel, 2003. december 12. 30. o.
https://www.consilium.europa.eu/media/30811/qc7809568huc.pdf

'8 ABIZOTTSAG KOZLEMENYE A TANACSNAK, AZ EUROPAI PRLAMENTNEK, AZ EUROPAT GAZDASA-
GI ES SZOCIALIS BIZOTTSAGNAK ES A REGIOK BIZOTTSAGANAK ,,i2010: eurdpai informacios tarsadalom
a novekedésért és a foglalkoztatasért”. Briisszel, 1.6.2005 COM(2005) 229 végleges, 6. o. http://www.europarl.euro-
pa.eu/meetdocs/2004 2009/documents/com/com_com(2005)0229 /com_com(2005)0229 hu.pdf

19 JELENTES AZ EUROPAI BIZTONSAGI STRATEGIA VEGREHAJTASAROL — A biztonsag megteremtése a val-
tozo viladgban, 13-14. o. https://www.consilium.europa.eu/media/30811/qc7809568huc.pdf

20 Az Eurdpai Unid belsd biztonsagi stratégidja - Az eurdpai biztonsagi modell felé. 2010. 7. o. https://www.consilium.
europa.eu/media/30741/qc3010313huc.pdf

21 Kovacs Laszl6: Kiberbiztonsag és —stratégiaKiberbiztonsag és —stratégia. Dialog Campus, Budapest, 2018, 85. o.
https://akfi-dl.uni-nke.hu/pdf kiadvanyok/web PDF Kiberbiztonsag es strategia.pdf
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sitasa a fogyasztok €s a vallalkozasok szamara, 2) a digitalis haldzatok és szolgaltatasok fellendii-
1ését eldsegitd feltételek megteremtése, valamint 3) a digitalis gazdasag ndvekedési potencialjanak
maximalizalasa.”> Az EU elsGsorban azokra a digitalis teriileten meglévé kihivasokra kivant megfe-
leld valaszokat adni, mint példaul a digitalis piac megosztottsaga, az interoperabilitasi problémak, a
kiberbilin6zés rendkiviil gyors litemi terjedése, az alacsony szintli K+F és az erre épiilé beruhazasok
elmaradasa vagy a digitalis irastudas régonként eltérd és sok esetben nagyon alacsony szintje. »

Az Europai Uni6 kiberbiztonsaggal 6sszefliggd stratégiai dokumentumai

Ev Eurépai uniés stratégiai dokumentum

2003 Eurdpai biztonsagi stratégia

2005 12010: Eurépai Informacios Tarsadalom a novekedésért és foglalkoztatasért

2006 A biztonsagos europai informdacids tdrsadalomra iranyuld stratégia

5008 JELENTES AZ EUR(’)PA; BIZTONSAGI STRATEGIA VEGREHAJTASAROL — A biztonsag
megteremtése a valtozo vilagban

2010 Az Eurdpai Unio belsd biztonsagi stratégiaja - Az eurdpai biztonsagi modell felé

2010 Eurdpai Bizottsag: eurdpai digitalis menetrend

2013 Az Europai Uni6 kiberbiztonsagi stratégiaja: Nyilt, megbizhato és biztonsagos kibertér

2014 Eurépai Unid kibervédelmi szakpolitikai kerete

2015 A kiberdiplomaciardl sz616 tanacsi kdvetkeztetések

2015 Az unids biztonsagi stratégia

2016 Ko6z06s jt')v.(')'.kép, kozos fellépés: Erdsebb Europa Globalis stratégia az Eurdpai Unid kiil- és biz-
tonsagpolitikajara vonatkozdan

2017 Ellenallo képesség, elrettentés, védelem: az Unio erételjes kiberbiztonsaganak kiépitése

2017 A digitalis egységes piaci stratégia

2018 Eurdpai Unio kibervédelmi szakpolitikai kerete

Forras: Jochen Rehrl (ed.). Handbook on cyber security. The Common Security and Defence
Policy of the European Union, irectorate for Security Policy of the Federal Ministry of Defence
of the Republic of Austria, 2018, https://publications.europa.eu/en/publication-detail/-/publica-

tion/63138617-f133-11e8-9982-01aa75ed71al 26 p.
(Az abra alapjan sajat szerkesztés)

A 2013-as kiberbiztonsagi stratégia

ez abban az iddszakban ment végbe, amikor a fejlett orszagok raébredtek a kiberbiztonsagi kihivasok
stratégiai jelentdségére. A NATO-val Gsszehasonlitva, amelynek elsé stratégiai (2008, 2011) kiza-
rélag sajat informatikai halézatanak védelmére szoritkoztak, az EU elsd stratégidja azonban szinte
minden unids kompetenciaba tartozoé teriiletre kiterjedt.*

22 Mariusz Maciejewski - Frédéric Gouardéres: Az europai digitalis menetrend, 05. 2019. Ismertet6k az Europai Unio-
rol, Eurdpai Parlament, http://www.europarl.europa.eu/factsheets/hu/sheet/64/az-europai-digitalis-menetrend

2 Kovacs Laszl6: Kiberbiztonsag és —stratégiaKiberbiztonsag és —stratégia. Dialog Campus, Budapest, 2018, 86. o.
https://akfi-dl.uni-nke.hu/pdf kiadvanyok/web PDF Kiberbiztonsag es strategia.pdf

24 Jochen Rehrl (ed.). Handbook on cyber security. The Common Security and Defence Policy of the European Union,
irectorate for Security Policy of the Federal Ministry of Defence of the Republic of Austria, 2018, https://publica-
tions.europa.eu/en/publication-detail/-/publication/63138617-f133-11e8-9982-01aa75ed71al 18 p
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A 2013-as stratégia ,,Az Europai Unio kiberbiztonsagi stratégiaja: Nyilt, megbizhato és bizton-
sagos kibertér” cimet viselte”.” A lisszaboni szerzddés hatalybalépését kdvetden a kozos nyilatkozat
elkészitésében az EU kiilligyi és biztonsagpolitikai foképviseldje, Chatherine Ashton iranyitasaval
az Europai Kiilligyi Szolgalat és az Eurdpai Bizottsag is egyiittmiikodott. E dokumentum emlitette
elészor az EU nemzetkozi kiber biztonsagi politikdjat és kibervédelmi céljait. A stratégia f6 céljai és
elvei k6zott szerepelt a megbizhato, biztonsadgos €s nyilt kiberbiztonsagi 6koszisztéma eldsegitése.

A stratégia végrehajtasaért elsdsorban az Eurdpai Bizottsdg egyes fOigazgatdsagai feleltek. Az
Uj kiberteriileteken megvalosuld jogalkotasért, az iparpolitikai és a kutatassal és fejlesztéssel Osz-
szefliggd kérdésekért a Tartalmak, Technoldgidk ¢s Kommunikacioés Halozatok Féigazgatdsaga (DG
CNETC) felelt. A kiberbiiniildozéssel 6sszefiiggd szakpolitika alakitasat és az e teriileten megvalosu-
16 tagallami egyiittmiikodés eldsegitését a Migracios Ugyes és Unios Beliigyek Féigazgatosag (DG
HOME) latta el.

A stratégiaban megfogalmazott alapelvek Osszhangban alltak az EU éaltalanos alapelveivel és
értékeivel: 1) Az Eurdpai Unid alapértékei ugyanolyan mértékben vonatkoznak a digitalis vilagra,
mint a fizikai vilagra; 2) az alapvetd jogok, a szolasszabadsag, a személyes adatok ¢és a maganélet
védelme; 3) mindenki szdmara biztositott hozzaférés; 4) demokratikus €s hatékony, szdmos érdekelt
fél bevonasaval torténd iranyitas; 5) kozos feleldsségiink: biztonsag.

A stratégia mindemellett 6t prioritast fogalmaz meg: 1) a kibertamadasokkal szembeni ellenallo ké-
pesség elérése; 2) a szamitastechnikai blindzés drasztikus csokkentése; 3) a kibervédelmi politika és ké-
pességek kifejlesztése a kozos biztonsag- és védelempolitika (KBVP) tekintetében; 4) a kiberbiztonsagi
ipari ¢és technologiai er6forrasok kifejlesztése; 5) az 0sszefliggd nemzetkodzi szakpolitika 1étrehozasa a
kibertér vonatkozasaban az Eurdpai Uni6 szamara, és az Unio alapértékeinek tamogatasa.?

2.2.2. Az Eurdpai Unio kibervédelmi szakpolitikai kerete (2014)

A kibervédelem ¢és a nemzetkdzi kiberpolitikaval 6sszefiiggd célok megvaldsitasaért az Eurdpai Kiil-
tigyi Szolgalat (EKSZ) felel. A KBVP-rdl sz616, 2013. decemberi eurdpai tandcsi kdvetkeztetések
szerint a kibervédelmi szakpolitikai keretet az Eurdpai Bizottsaggal és az Eurdpai Védelmi Ugy-
nokséggel egyiitt az EKSZ dolgozta ki. Az EKSZ iranyitasaval 2014-ben elkésziilt az Eurdpai Unio
kibervédelmi szakpolitikai kerete (EU Cyber-Defence Policy Framework).

A dokumentum a kdvetkezd célokat fogalmazta meg:

1. akozos biztonsag- €s védelempolitikaval dsszefiiggo teriileteken a tagallamok kibervédelmi
képességfejlesztésének tamogatasa;

2. az uniods szervezetek altal hasznalt, kozos biztonsag- és védelempolitikai kommunikécios
halézatok védelmének fokozasa;

3. acivil-katonai egyiittmiikddés €s a szinergiak elomozditasa az EU szélesebb korti kiberpoliti-
kajaval, a vonatkoz6 unios intézményekkel és ligynokségekkel, valamint a maganszektorral;

4. aképzési, az oktatési és a gyakorlati lehetdségek javitasa

5. azegyittmiikodés fokozasa az érintett nemzetkdzi partnerekkel, kiilonésen a NATO-val.?’

2 Az Eurdpai Unid kiberbiztonsagi stratégiaja: Nyilt, megbizhat6 és biztonsagos kibertér” JOIN/2013/01 final, https://
eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX:52013JC0001

26 Az Eurdpai Unid kiberbiztonsagi stratégiaja: Nyilt, megbizhat6 és biztonsagos kibertér” JOIN/2013/01 final, https://
eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX:52013JC0001

27 EU Cyber Defence Policy Framework, Brussels, 18 November 2014, 15585/14 http://www.europarl.europa.eu/
meetdocs/2014 2019/documents/sede/dv/sede1603 15eucyberdefencepolicyframework /sedel60315eucyberdefen-
cepolicyframework en.pdf
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2.2.3. A hdlozati és informdacios rendszerek biztonsagarol szolo iranyelv (2016)

A 2013-as stratégia elfogadéasat kovetden az Unid 2016-ban meghozta az elsé kiberbiztonsagra vo-
natkozo6 unids jogi aktust, a haldzati és informacios rendszerek biztonsagardl szold (EU) 2016/1148
eurdpai parlamenti és tanacsi iranyelv (NIS) elfogadasaval.® A 2016 6ta hatalyos iranyelvet az unios
tagallamoknak 2018. majus 9-ig kellett atiiltetniiik a nemzeti jogukba, és 2018. november 9-ig azo-
nositaniuk kellett az alapvetd szolgéltatasokat nyujtd szervezeti egységeket.

Az iranyelv célja olyan széleskorli intézkedések bevezetése, amelyek az Unid gazdasaga €s
tarsadalma szempontjabol létfontossagh szolgaltatasok halozati és informécios rendszereinek bizton-
sagi szintjét (kiberbiztonsag) képes novelni. Az iranyelvben foglaltak megvalositasa lehetdvé teszi,
hogy az uniods orszagok felkésziiljenek, és készen alljanak a kibertdmadasok kezelésére €és az azokra
val6 reagalasra. Mindennek érdekében tagallami szinten sziikségessé valt az 1) illetékes hatdésagok
kijelolése; 2) a szamitogép-biztonsagi eseményekre reagalod csoportok (CSIRT-ek) feldllitasa; és 3)
a nemzeti kiberbiztonsagi stratégidk elfogadasa. A bevezetett intézkedések mind a stratégiai, mind
pedig a miiszaki szintli egyiittmikodést megerdsitik az Eurdpai Unidban. 2

Az iranyelv mindemellett kotelezi az alapvetd szolgéltatdsokat ny(jtd szereploket és digitalis
szolgaltatokat arra, hogy megfeleld biztonsagi intézkedéseket hozzanak, és tajékoztassak az érintett
nemzeti hatésagokat a stilyos eseményekrol.

Az 1j szabalyoknak megfeleléen az EU tagéallamainak a halozati és informécios rendszerekre
vonatkoz6 nemzeti szintli kiberbiztonsagi stratégiat is el kell fogadni. A nemzeti szintii stratégiaknak
ki kell terjednie a kibertdmadasok kezelésére és azokra val6 reagaldsra torténd felkésziiltségre, a kor-
many ¢s egyéb felek szerepeire, felelosségeire és egylittmitkddésre; az oktatasi, tajékoztatod és képzési
programokra; akutatas €s fejlesztés tervezésére; €s a kockdzatok azonositasdnak tervezésére.

Az illetékes nemzeti hatosagok feladata, hogy figyelemmel kisérjék az iranyelv alkalmazdsat.
Ennek érdekében nemzeti hatdésdgoknak el kell végezniiik az alapvetd szolgaltatasokat nyujtok ki-
berbiztonsagi és biztonsagi szabalyzatainak értékelését, €s el kell latniuk a digitalis szolgaltatok fel-
igyeletét. Tovabba részt kell venniiik az egyiittmiikdési csoport munkdjaban, amely az egyes unios
orszagok halozati és informaciobiztonsagi [NIS] illetékes hatésagaibol, az Eurdpai Bizottsagbol és
az Eurdpai Unids Haldzat- és Informaciobiztonsagi Ugynokségbdl [ENISA] 4ll. Az illetékes nemzeti
hatdsdgoknak tdjékoztatniuk kell a nyilvanossagot, - a bizalmas adatkezelés szabalyai mellett — egy
estleges biztonsagi esemény megelézésével kapcsolatos teendokrdl vagy a mar folyamatban 1évo
biztonsagi esemény kezelése esetén. Mindemellett feladatuk, hogy kotelezd érvényl utasitasok ki-
adasaval segitsék a kiberbiztonsagi hianyossagok orvoslasat.*

2.2.4. Globalis stratégia

Az Europai Uni6 2016-ban elfogadott kiil- és biztonsagpolitikara vonatkozé globalis stratégiaja (a to-
vabbiakban: globalis stratégia) mar részletesen foglalkozott a kiberbiztonsag kérdésével. A stratégia
szerint meg kell erdsiteni az EU-t mint biztonsagi kozosséget és fejleszteni kell az unids polgarok

2 Az Euro6pai Parlament és a Tanacs (EU) 2016/1148 iranyelve (2016. jalius 6.) a halozati és informacios rendszerek
biztonsagdnak az egész Unidban egységesen magas szintjét biztositd intézkedésekrél (HL L 194.,2016.7.19., 1. 0.).

2 Haldzati és informacios rendszerek kiberbiztonsaga, OSSZEFOGLALO AZ ALABBI DOKUMENTUMROL: (EU)
2016/1148 iranyelv — halozati és informacios rendszerek kiberbiztonsaga, https://eur-lex.europa.eu/legal-content/
HU/LSU/?uri=CELEX:32016L.1148

30 Haldzati és informacios rendszerek kiberbiztonsaga, OSSZEFOGLALO AZ ALABBI DOKUMENTUMROL: (EU)
2016/1148 iranyelv — halozati és informacios rendszerek kiberbiztonsaga, https://eur-lex.europa.eu/legal-content/
HU/LSU/?uri=CELEX:32016L.1148
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védelmével és a kiils6 valsagokra valo reagaldssal kapcsolatos kapacitasokat €s képességeket. Mind-
emellett erdsiteni kell a polgari és katonai képességek interoperabilitasat. '

A globalis stratégia hangsulyozza, hogy az Unio a jovében kiemelt figyelmet fordit a kiberbizton-
saggal kapcsolatos teendok ellatasara, és hatékonyabban kivan fellépni a kiberfenyegetésekkel szem-
ben. Az EU a nyitott, szabad és biztonsagos kibertérrel kapcsolatos kérdéseket minden szakpolitikai
teriileten figyelembe kivanja venni.

2.2.4.1. Kiberbiztonsag a globalis stratégiaban

»Az EU fokozottabb figyelmet fog szentelni a kiberbiztonsag kérdésének, és megfeleld eszkozoket
biztosit az Unidnak ahhoz, hogy védekezzen a kiberfenyegetések ellen, és tdmogatja a tagallamokat
a védekezésben, mikdzben fenntartja a nyitott, szabad €s biztonsagos kiberteret. Ez a fenyegetések
csOkkentését célzo technologiai képességek, valamint a kritikus infrastruktara, a halézatok és a szol-
galtatasok sokktiird képességének megerdsitését és a kiberblindzés visszaszoritasat teszi sziikségessé.
Tovabba azt is jelenti, hogy tdmogatni kell az adatok rendelkezésre allasat €s integritasat garantalo
innovativ informaciés és kommunikacios technologidk (ikt) haszndlatat, ugyanakkor az adattarolas
helyszinére ¢és a digitalis termékek €s szolgaltatasok tanusitasara vonatkozo megfeleld szakpolitikak
révén garantalni kell a biztonsagot az eurdpai digitalis térben. A kibertérrel kapcsolatos kérdéseket
minden szakpolitikai teriileten figyelembe kell venni, meg kell erésiteni a KKBP-missziok és miive-
letek kibertérrel kapcsolatos elemeit €s fejleszteni kell az egylittmiikddés forumait. Az EU tamogatni
fogja a kibertérrel kapcsolatos politikai, operativ és technikai egyiittmiikodést a tagallamok kozott,
kiilondsen az elemzés és a kovetkezménykezelés terén, és 0sztdnzi az unids struktiarak €s az illetékes
tagallami intézmények kozos értékeléseit. Javitani fogja a kibertérrel kapcsolatos egyiittmikodést
az olyan f6 partnerekkel, mint az USA és a NATO. Az EU valasza az er0s kdz-magan tarsuldsok-
ban is tiikr6z6dni fog. A tagallamok, az intézmények, a maganszektor és a civil tarsadalom kozotti
egylttmiikddés és informacidmegosztas révén javithato a kozos kiberbiztonsagi kultira, valamint az
informatikai rendszerek esetleges meghibasodasara és az ilyen rendszerek ellen inditott timadasra
valé felkésziiltség.”*?

2.2.5. 2017-es kiberbiztonsagi strategiai feliilvizsgalat

Mivel nem minden esetben teljestiltek a 2013-as stratégiaban kitlizott célok, és az utobbi években
olyan mértékii valtozasok kovetkeztek be a kiberbiztonsagi fenyegetések terén, igy elkeriilhetetlenné
valt az elso stratégia feliilvizsgalata és egy 1) kidolgozasa.

A kritikus infrastruktiurak, a demokratikus intézmények ¢€s a ,targyak internete” (Internet of
Things, IoT) elleni zavard szamitdégépes miiveletek, valamint a botnetek segitségével inditott nagy-
szabasu tamadasok és globalis zsarolovirusos (ransomware) fertézések (pl. a ,,WannaCry”* és a
»NotPetya”) felhivtak a figyelmet a szdmitogépes kockédzatokra €s az unids szintii proaktiv fellépés
sziikségességére. **

31 Kozos jovokép, kozos fellépés: Erésebb Europa Globalis stratégia az Eurdpai Unio kiil- és biztonsagpolitikajara
vonatkozoan http://eeas.europa.eu/archives/docs/top _stories/pdf/eugs hu .pdf 15. o.

32 Kozos jovokeép, kozos fellépés: Erésebb Eurdpa Globalis stratégia az Eurdpai Unio kiil- és biztonsagpolitikajara
vonatkozoan http://eeas.europa.eu/archives/docs/top _stories/pdf/eugs hu .pdf 17. o.

32017 majusaban a WannaCry nevii zsarolovirus — timadas tobb mint 150 orszagban 400 000-nél is t6bb szamitogépet
érintett.

3 Jochen Rehrl (ed.). Handbook on cyber security. The Common Security and Defence Policy of the European Union,
irectorate for Security Policy of the Federal Ministry of Defence of the Republic of Austria, 2018, https://publica-
tions.europa.eu/en/publication-detail/-/publication/63138617-f133-11e8-9982-01aa75ed71al 23 p
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Az Eurdpai Bizottsag iranyitasaval 2017-ben elkésziilt az EU uj, feliilvizsgalt kiberbiztonsagi
stratégiaja. Az EB ¢s a kiilligyi és biztonsagpolitikai foképviseldjének kdzos kdzleménye az Eurdpai
Parlamentnek €s a Tanacsnak az ,,Ellenallo képesség, elrettentés, védelem: az Unio erdteljes kiberbiz-
tonsaganak kiépitése” cimet kapta. ¥

A 2017-es stratégia hangsulyozza:

,»A kiberbiztonsag jolétiink és biztonsagunk szempontjabdl egyarant kiemelten fontos. Mivel
mindennapi életiink és gazdasagunk egyre inkdbb fligg a digitalis technologiaktol, egyre na-
gyobb veszélyeknek vagyunk kitéve. A kiberbiztonsagi események sokfélesége az elkovetok,
illetve az altaluk elérni kivant célok szempontjabol egyarant fokozddik. A rossz szandéku ki-
bertevékenységek nem csupan gazdasdgunkat, valamint a digitalis egységes piac lendiiletét
fenyegetik, hanem demokraciank miitkodését, szabadsagjogainkat és értékeinket is. Biztonsa-
gunk jovoje azon mulik, hogy kapacitasainkat hogyan tudjuk ugy kiigazitani, hogy megvédjiik
az Unidt a kiberfenyegetésekkel szemben: a civil infrastruktura és a katonai kapacitas egyarant
digitalis biztonsagi rendszerekre tamaszkodik.” 3

A dokumentum kiemeli, hogy ugyan ,,tovabbra is az uniés tagallamok feleldsek sajat nemzetbizton-
sagukért, a fenyegetettség mértéke és hatarokon atnytlo jellege miatt mindenképpen sziikség van az
unios fellépésre, ugyanakkor 0sztonzeést €s tdmogatast kell nyujtani a tagallamoknak, hogy tobb ¢és
jobb nemzeti kiberbiztonsagi kapacitast fejlesszenek ¢€s tartsanak fenn, az unios szintli kapacitasok
egyidejii épitése mellett.” ¥’

Az 1y stratégia az EU kibertdmadasokkal szembeni ellenallo képessége, visszatartd ereje €s ve-
delme érdekében 1) intézkedéseket javasolt. Ezek koziil fontos megemliteni az Eurdpai Unios Halo-
zat- és Informaciobiztonsagi Ugyndkség (ENISA) megerdsitését, a digitalis termékek és szolgaltata-
sok kiberbiztonsdganak novelését eldsegitd onkéntes, unids kiberbiztonsag-tanusitasi keretrendszer
kidolgozasat, valamint a nagy 1éptékii kiberbiztonsagi események és krizishelyzetek esetén a gyors,
Osszehangolt reagalashoz felhasznalhato tervezet megalkotasat.®®

A koz0s kozlemény a kibervédelmet az unios intézkedések priorittasaként emeli ki. Ezek végre-
hajtasahoz pedig a 2014-es unios kibervédelmi szakpolitikai keretet megujitasa sziikséges.

2.2.5.1. A 2017-es kiberbiztonsagi csomag és a digitalis egységes piaci stratégia

2017. szeptember 13-an Jean-Claude Juncker, az Eur6pai Bizottsag elndke az Eurdpai Unid helyzeté-
6l sz016 éves beszédében az allanddan valtozé kiberfenyegetésekkel szembeni felkésziiltség érdeké-
ben egy kiberbiztonsagi csomag megvaldsitasara tett javaslatot. Juncker hangsulyozta, hogy 2013 6ta
az EU el6relépéseket tett ugyan az eurdpaiak online biztonsdganak garantalasa terén, de tovabbra sin-

35 Ko6zos kozlemény az Europai Parlamentnek és a Tanacsnak az ,,Ellenallo képesség, elrettentés, védelem: az Uniod
erdteljes kiberbiztonsaganak kiépitése”, Briisszel, 2017.9.13. JOIN(2017) 450 final, https://eur-lex.europa.eu/legal-
content/HU/TXT/PDF/?uri=CELEX:52017JC0450& from=en

3¢ Kozos kozlemény az Europai Parlamentnek és a Tanacsnak az ,,Ellenallo képesség, elrettentés, védelem: az Unio
erdteljes kiberbiztonsaganak kiépitése”, Briisszel, 2017.9.13. JOIN(2017) 450 final, 2. o. https://eur-lex.europa.eu/
legal-content/HU/TXT/PDF/?uri=CELEX:52017JC0450&from=en

37 Ko6z6s kozlemény az Eurdpai Parlamentnek és a Tanacsnak az ,,Ellenallo képesség, elrettentés, védelem: az Uniod
erdteljes kiberbiztonsaganak kiépitése”, Briisszel, 2017.9.13. JOIN(2017) 450 final, 3. o. https://eur-lex.europa.eu/
legal-content/HU/TXT/PDF/?uri=CELEX:52017JC0450&from=en

38 Javaslat Az Europai Parlament és a Tanacs rendelete az Eurdpai Kiberbiztonsagi Ipari 6, Technologiai és Kutatasi
Kompetenciakdzpont és a nemzeti koordinacios kozpontok haldzatanak létrehozasardl. Eurdpai Bizottsag, Briisszel,
2018. 9. 12. COM(2018) 630 final
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csenek megfeleld eszkozok a kibertdamadasok elharitasara. Beszédében ismertette, hogy az Europai
Bizottsag 0j eszkozoket javasol az kibertdmadasokkal szembeni védelem megerdsitése érdekében.
Tobbek kozott egy eurdpai kiberbiztonsagi tigynokség 1étrehozasara tett javaslatot.””

2.2.5.2. A kiberbiztonsagi jogszabaly

2017. szeptember 13-an elfogadott kiberbiztonsagi csomag részeként vette kezdetét a kiberbiztonsagi
jogszabalyként ismert rendelet megalkotasa, amely a digitalis egységes piaci stratégia egyik priori-
tasa. 2018 szeptemberében az Eurdpai Bizottsag javasolta egy Eurdpai Kiberbiztonsagi Ipari, Tech-
noldgiai és Kutatasi Kompetenciakdzpont és a kiberbiztonsagi kompetenciakézpontok haldézatanak
létrehozasat. A szervezeti atalakitdsok célja a kiberbiztonsagi egyiittmiikodésre, kutatdsra €s innova-
ciora elkiilonitett forrasok hatékonyabb elosztasa és hasznalatanak 6sszehangolasa.*

A digitélis egységes piaci stratégia prioritasa, hogy az online tranzakcidk utjaban all6 akadalyok elha-
ruljanak, a fogyasztok biztonsagosan hozzaférjenek a termékekhez és szolgaltatdsokhoz. Mindezzel egyfitt,
a vallalkozasok, a kiilonboz0 gazdasagi szereplOk és a korményok ki tudjak hasznalni a digitalis eszkdzok
nyujtotta elényoket. Mindennek érdekében az EU egységes piacat a digitalis kor kereteihez kell illeszteni.*!

A kiberbiztonsagi rendeletre 2017-ben tett javaslat a kovetkezd teriiletekre terjed ki:
* Az ENISA eredetileg 2020-ig sz616 megbizasanak allandova tétele és erdforrasainak novelése;
» az ENISA az 1j kiberbiztonsagi tanusitasi keretben tdmogassa a tagallamokat a kibertamada-
sokkal szembeni hatékony fellépésben

A szervezeti atalakulasok célja, hogy a 2005-t61 miikodé ENISA hozzajaruljon a kiberbiztonsagi kapa-
citas noveléséhez, a kapacitasépitéshez és a felkésziiltség fokozasdhoz, illetve fliggetlen szakmai koz-
pontként miikodjon. Ennek érdekében eldsegiti az unids polgarok és a vallalkozasok tudatossaganak
novelését és tdmogatja az unids intézményeket és tagallamokat a szakpolitikak kidolgozasdban és
végrehajtasaban.

A kiberbiztonsagi rendelet megalkotasanak célja, hogy az EU teljes teriiletén érvényes eurdpai ki-
berbiztonsagi tantsitasi keret jojjon létre a termékek, eljarasok és szolgéltatdsok szdmara. Az 1) belsd
piaci torvénynek kdszonhetden a kiberbiztonsagi tanusitasi keretrendszer a halozatra kapcsolt termékek,
a dolgok internetéhez kapcsolodo eszkozok, valamint a kritikus infrastruktura biztonsagat javitja. A ta-
nusitvanyok a termékek miiszaki tervezése és fejlesztése korai szakaszaiban eldsegithetik a biztonsagi
elemek beépitését (beépitett biztonsag), €s a felhaszndlok szdmara megkdnnyithetik a biztonsagi szint
megallapitasat is. Tovabba biztositja a kiilonb6z6 biztonsagi elemek fiiggetlen ellendrzését.*?

Az internet biztonsagat eldsegitd tanusitvanyok szabalyozasi 1épései nem csupan a lakossagi és
védelmi vonatkozésu szamitogépes technologidk szamara fontosak, hanem jelentds hatast gyakorol-
hatnak az éltalanos eurdpai kiberbiztonsagi kérnyezetre is. Az EU 2018-as kibervédelmi szakpoli-
tikai kerete szerint ,,a tantsitasi keretrendszernek, segitenie kell az ikt-folyamatokra, -termékekre és
-szolgaltatasokra vonatkoz6 szigoru szabvanyok érvényesiilését, versenyeldny forrasava kell valnia,

3 Az Uni6 helyzetér6l szo16 2017. évi beszéd — Kiberbiztonsag: a Bizottsag meger6siti a kibertimadasokkal szembeni
uniods reagalasi képességet, Briisszel, 2017. szeptember 19., https://europa.eu/rapid/press-release 1P-17-3193 hu.htm

0 Digitalis egységes piac, Az internetben rejld lehetdségek kiaknazasat nehezité akadalyok felszamolasa, https://
ec.europa.eu/commission/priorities/digital-single-market hu

4 Digitalis egységes piac, Az internetben rejld lehetdségek kiaknazasat nehezité akadalyok felszamolasa, https://
ec.europa.eu/commission/priorities/digital-single-market hu

2 Az unios targyald felek megallapodtak az eurdpai kiberbiztonsag fokozasarol, Briisszel, 2018. december 10. https://
europa.eu/rapid/press-release IP-18-6759 hu.htm
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¢és hozza kell jarulnia a fogyasztok és a beszerzOk bizalmanak noveléséhez.” +

A Tandcs 2019. aprilis 9-én elfogadta a kiberbiztonsagi rendelet szovegét. A jovahagyott rende-
letet eldszor a Parlamentnek, majd a Tanacsnak is hivatalosan is el kell fogadnia. A rendelet az egész
EU-ra kiterjedo tanusitasi rendszert vezet be, és - a jelenlegi Eurdpai Halozat- és Informacidbiztonsa-
gi Ugyndkség (ENISA) helyett - 1étrehozza az Eurdpai Unids Kiberbiztonsagi Ugynokséget.*

2.2.6. Kibervédelem és az dllando strukturadlt egyiittmiikodés (PESCO)

2017-t6l, 25 tagallam részvételével megkezdddott a lisszaboni szerzédésben szerepld allando struk-
turalt egylttmiikodés (PESCO) megvalositasanak folyamata. A résztvevd allamok kotelezettséget
vallaltak arra, hogy fokozzdk a kibervédelem teriiletén folytatott egyiittmiikodésre iranyuld erdfe-
szitéseiket. A PESCO segiti a kozos képességfejlesztések megvalositasat és a tagallamok kozotti
egyiittmiikodés fokozéasat. A 2017-t61 induld6 PESCO-projektek kozott szerepel két kibervédelmmel
kapcsolatos projekt szerepel: a ,,Kiberbiztonsagi eseményekkel foglalkoz6 gyorsreagalast csoportok,
valamint kolcsonos segitségnyujtas a kiberbiztonsag teriiletén”, illetve ,,A kiberfenyegetésekre ¢és ki-
berbiztonsagi eseményekre valod reagalassal kapcsolatos informaciomegosztasi platform” cimmel. 4

2.2.7. Az Eurdpai Unio kibervédelmi szakpolitikai kerete (2018)

A megvaltozott biztonsagi kihivasokat figyelembe véve a Tanacs 2018 oktdberében elfogadta az uni-
0s kibervédelmi szakpolitikai keret modositott valtozatat. A keret meghatarozza a kibervédelem ki-
emelt teriileteit, tovabba pontositja a szereplok feladatait.

A dokumentum alapjan az ,,EU-nak ¢és tagallamainak meg kell erdsiteniiik a kiberrezilienciaju-
kat és megbizhato kiberbiztonsagi és -védelmi képességeket kell kialakitaniuk, hogy meg tudjanak
felelni a valtozo biztonsagi kihivasoknak.” Mindennek érdekében az EU tdmogatja a tagallamok
kibervédelmi képességfejlesztését, kibervédelmének megerdsitését. A dokumentum kiemeli: ,,A ki-
bertér az 6todik miiveleti teriilet a szarazfold, a tenger, a [égtér és a vilaglir mellett: az unids missziok
¢s milveletek végrehajtasanak sikere egyre nagyobb mértékben fligg a biztonsagos kibertérhez vald
zavartalan hozzaféréstol, ezért szilard és ellenallo kibermiveleti képességeket igényel.”*

A dokumentum utal a 2016-o0s globalis stratégiaban és az EU ¢s a NATO kozotti egyiittmiikodés-
16l sz016 egylittes nyilatkozatban megfogalmazott célok és prioritasok végrehajtasara. Mindemellett
hangsulyozza, hogy a kibervédelmi szakpolitika céljainak megvaldsitasdhoz szamos mas unids poli-

4 UNIOS KIBERVEDELMI SZAKPOLITIKAI KERET, (2018. EVI NAPRAKESSZE TETT VALTOZAT), Briisszel,
2018. november 19. (OR. en) 14413/18, 2. o. http://data.consilium.europa.eu/doc/document/ST-14413-2018-INIT/
hu/pdf

#  Kiberbiztonsag Eurdpaban: szigortibb szabalyok és nagyobb védelem, https://www.consilium.europa.eu/hu/policies/
cybersecurity/

Javul az EU kibervédelme: a Tanacs timogatja a kozos tanusitasrol és a megerdsitett igyndkségrol 1étrejott megegyezést,
Az EU Tanécsa, Sajtokdzlemény, 2018. 12. 19., https://www.consilium.europa.eu/hu/press/press-releases/2018/12/19/
eu-to-become-more-cyber-proof-as-council-backs-deal-on-common-certification-and-beefed-up-agency/

4 UNIOS KIBERVEDELMI SZAKPOLITIKAI KERET, (2018. EVI NAPRAKESSZE TETT VALTOZAT), Briisszel,
2018. november 19. (OR. en) 14413/18, 7. o. http://data.consilium.europa.eu/doc/document/ST-14413-2018-INIT/
hu/pdf; Permanent Structured Cooperation (PESCO)’s projects — Overview, 2019, https://www.consilium.europa.eu/
media/39762/pesco-overview-of-first-collaborative-of-projects-for-press.pdf

4 UNIOS KIBERVEDELMI SZAKPOLITIKAI KERET, (2018. EVI NAPRAKESSZE TETT VALTOZAT), Briisszel,
2018. november 19. (OR. en) 14413/18, 5. o. http://data.consilium.europa.eu/doc/document/ST-14413-2018-INIT/
hu/pdf
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tika is hozzajarul. E szakpolitikai keret figyelembe veszi polgari teriiletekre vonatkozo szabalyozast
(pl. a halozat- és informéciobiztonsagi irdnyelvet) is.

A Tanacs az Eurdpa kibertamadasokkal szembeni ellenalldo képességének erdsitésérdl szolo,
2016. novemberi kovetkeztetéseiben célul tiizte ki az EU stratégiai autonomiajanak ndvelését e tertii-
leten is. Az Europai Tanéacs 2018 juniusdban megerdsitette ezt a célkitlizést, tovabba hangsulyozta,
hogy az EU-n kiviilrdl érkezo kiberbiztonsagi fenyegetésekkel szembeni védelmi képességeket meg
kell erésiteni. *’

A szakpolitikai keret kiemeli, hogy a Tanacs kiberbiztonsaggal foglalkozo 2017. novemberi
kovetkeztetései szerint a kiberbiztonsag és védelem teriiletei egyre jobban 6sszefonddnak, igy 6sz-
tondzni sziikséges az elharitd, polgari €és katonai tevékenységek kozotti egylittmikodést. A tandcsi
dokumentum hangsulyozta, hogy egy kiilondsen sulyos kiberbiztonsagi esemény vagy valsag ese-
tén a lisszaboni szerz8désben szerepld szolidaritdsi €s/vagy kdlcsonds segitségnytjtasi klauzulaja is
aktivalhat6.*®

A szakpolitikai keret hat prioritasi teriiletet hataroz meg: 1) a kibervédelmi képességek fejleszté-
se, 2) az EU KBVP-vel kapcsolatos kommunikacios €s informacios haldzatainak védelme, 3) a kép-
z¢s és gyakorlatok, 4) a kutatas és technologia, 5) a polgari-katonai egytittmiikodés, 6) a nemzetkozi
egylittmiikddés teriileti.

2.3. Az EU Kkiberbiztonsagi intézményrendszerének kialakulasa

Akérdés atfogo jellegébol adodoan az Eurdpai Unidban gyakorlatilag szinte minden intézmény, szerv
¢s ligynokség érintett a kiberbiztonsag megvalositasaban. Az alabbiakban kiberbiztonsagi intézmény-
rendszernek csupdn azon intézményeit mutatjuk be, amelyek kizarolag e tertileten kitlizott célok vég-

r rr

rehajtasaért és megvalositasaért felelnek.
2.3.1. ENISA - Eurdpai Uniés Halézat- és Informdciobiztonsdgi Ugynokség

2004-ben jott létre az Eurdpai Uniés Halozat- és Informéciobiztonsagi Ugyndkség, az ENISA. Az
iigynokség 2005-t6l Kréta szigetén mukodik. 2005-t61 az ligyndkség feladata volt ,,az Unidn beliili
magas szintli halozat- és informaciobiztonsdghoz vald hozzéjarulés; az ezzel kapcsolatos tudatossag
novelése; a biztonsagtudatossag kultarajanak kialakitasa és eldmozditasa a polgarok, fogyasztok, val-
lalkozasok és kozszektorbeli szervezetek javara.”*

Az elsé kiberbiztonsagi stratégia kidolgozasaval parhuzamosan, 2013. majus 21-én sziiletett meg
az Burdpai Parlament és a Tanacs 0j rendelete az ENISA miikodésérdl, amely az Ugyndkség megbi-
zatasat 2020-ig meghosszabbitotta, valamint megerdsitette a kibertdmadasok és egyéb informéaciobiz-
tonsagi kihivasok lekiizdésére valo képességét. *°

47 UNIOS KIBERVEDELMI SZAKPOLITIKAI KERET, (2018. EVI NAPRAKESSZE TETT VALTOZAT), Briisszel,
2018. november 19. (OR. en) 14413/18, 5. o. http://data.consilium.europa.eu/doc/document/ST-14413-2018-INIT/
hu/pdf

#  Council Conclusions on the Joint Communication to the European Parliament and the Council: Resilience, Deterren-
ce and Defence: Building strong cybersecurity for the EU -Council conclusions (20 November 2017), https://www.
consilium.europa.eu/media/31666/st14435en17.pdf

4 ENISA - Eur6pai Unids Halozat- és Informaciobiztonsagi Ugyndkség, 06.04.2014, https://eur-lex.europa.eu/
legal-content/HU/TXT/?uri=legissum:3103_2

50 526/2013/EU rendelete ( 2013. majus 21.), https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=celex:32013R0526

44



2. MOLNAR ANNA — AZ EUROPAT UNIO KIBERBIZTONSAGGAL KAPCSOLATOS TEVEKENYSEGE

A belsé piac megfelel6 miikodése érdekében az ligynokség feladatai 2013-tol:

e Az unids politika és jog fejlesztésének tamogatasa azéltal, hogy a haldzat- és informa-
cidbiztonsagi politikdhoz kapcsolodd valamennyi kérdésben tanacsot ad, ezzel kapcso-
latban eldkészitd munkat végez és tanacsot ad, valamint elemzi a nyilvanosan elérhetd
stratégidkat és eldmozditja kozzétételiiket.

o A képességek fejlesztésének tdmogatasa azaltal, hogy kérésiikre tdmogatja az unids or-
szagokat, valamint az unids intézményeket a halozat- és informacidbiztonsagot érintd
problémak és varatlan események megeldzésének, észlelésének, elemzésének fejleszté-
sében ¢€s javitasaban. Idetartozik a halozatbiztonsagi vészhelyzeteket elharitd csoportok
létrehozasanak tdmogatasa, valamint az unios korai elérejelzési rendszer kialakitasa.

o Azilletékes allami szervek és az érdekeltek, koztiik az egyetemek és a kutatokdzpontok
kozotti onkéntes egylittmiikodés tdmogatasa, valamint a figyelemfelkeltd tevékenysé-
gek eldmozditasa.

e A kutatds és fejlesztés, tovabba a szabvanyositas tamogatasa a kockazatkezelésre és az
elektronikus termékek, halozatok és szolgaltatasok biztonsagara vonatkozé nemzetkozi
standardok révén.

e Az unids intézményekkel és szervekkel - koztiik a kiberbiindzés elleni fellépéssel és a ma-
ganélet, illetve a személyes adatok védelmével foglalkozokkal - val egytittmiikddés a szi-
nergiak kialakitasa ¢s a kozos érdeki tigyekkel kapcsolatos problémak kezelése érdekében.

e A haldézat- és informaciobiztonsaggal kapcsolatos, harmadik orszagokkal és nemzet-
kozi szervezetekkel folytatando egyiittmiikodésre irdnyuld unids eréfeszitésekhez vald
hozzéjarulas.””!

Az els6 kiberbiztonsagra vonatkozo unids intézkedés, a halozati és informacios rendszerek biztonsagarol
sz6l6 2016-os iranyelvvel az ENISAk kozponti szerepet kapott az iranyelv végrehajtasanak timogatasa-
ban. Az ENISA latja el a szamitdgép-biztonsagi eseményekre reagald csoportok (CSIRT-k) NIS-iranyelv
alapjan létrehozott haldzatanak titkarsagat, és aktivan tdmogatja a CSIRT-ek kozotti egytittmiikodést.

A 2017 ota eldkészitett kiberbiztonsagi rendelet szovegét a tanacs 2019 aprilisaban elfogadta.
Az 0] jogszabdly a jelenlegi Europai Halozat- és Informaciobiztonsagi Ugyndkség helyett létrehozza
az Burépai Uniés Kiberbiztonsagi Ugynokséget.”> Az ij jogszabélyok szerint az ENISA 2020-t6l
allandé megbizatasa mellett 0j feladatokat is kap a kiberkérdésekben a tagallamoknak, az unids
intézményeknek és minden mas érdekeltnek nyujtandé timogatas terén. Az ENISA kdzponti szerepet
fog betdlteni a tanusitasi rendszerek kialakitasaban, illetve a tantsitvanyokra vonatkozo6 informéacio-
kat tartalmazo honlapot fog miikddtetni. Az ligyndkség 1j feladatai kozott szerepelni fog a rendsze-
res unios szintll kiberbiztonsagi gyakorlatok, illetve kétévente egy-egy nagyaranyu atfogd gyakorlat
szervezése. Az ENISA munkajat egy nemzeti 0sszekoto tisztviselokbal allo halozat segiti majd.>

S ENISA - Eurépai Unios Halozat- és Informaciobiztonsagi Ugyndkség, 06.04.2014, https://eur-lex.europa.eu/
legal-content/HU/TXT/?uri=legissum:3103 2

2 Kiberbiztonsag Europaban: szigortbb szabalyok és nagyobb védelem, https://www.consilium.europa.ecu/hu/policies/

cybersecurity/
Javul az EU kibervédelme: a Tanacs tdmogatja a kdzos tanusitasrol és a megerdsitett tigyndkségrol 1étrejott meg-
egyezést, Az EU Tandacsa, Sajtokdzlemény, 2018. 12. 19., https://www.consilium.europa.eu/hu/press/press-relea-
ses/2018/12/19/eu-to-become-more-cyber-proof-as-council-backs-deal-on-common-certification-and-beefed-up-
agency/

33 Javul az EU kibervédelme: a Tanacs timogatja a k6zos tanusitasrol és a megerdsitett tigynokségrol 1étrejott meg-
egyezést, Az EU Tandacsa, Sajtokdzlemény, 2018. 12. 19., https://www.consilium.europa.eu/hu/press/press-relea-
ses/2018/12/19/eu-to-become-more-cyber-proof-as-council-backs-deal-on-common-certification-and-beefed-up-
agency/
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Az ENISA 2018-t6] gyakorlatai ttjan is igyekezett elésegiteni a kiberfenyegetésekkel szembeni
védelem javitasat. Az ligyndkség a Bizottsag és a Parlament timogatasaval két gyakorlatot szervezett
szervezett a kiberfenyegetésekkel szembeni felkésziiltség €s reziliencia erdsitése érdekében. Az ENI-
SA altal szervezett gyakorlatok hozzajarultak a nemzeti hatdsagok felkészitéséhez példaul a valasz-
tasok legitimitasat megkérddjelezé eseményekre, vagy olyan kibertamadéasokra, amelyeket a kritikus
infrastrukturak ellen, az eurdpai valasztasok el6tt és alatt hajtanak végre.>*

2.3.2. A hdlozatbiztonsagi vészhelyzeteket elharito csoportok (CERT-EU)

A 2010-ben elfogadott eurdpai digitalis menetrendben az Europai Bizottsag vallalta, hogy a halo-
zatbiztonsagi vészhelyzeteket elharitdé csoportot hoz létre az unios intézmények szamara. A digitalis
menetrend alapjan nem csupén az unids, hanem a tagallami szinten is 1étre kellett hozni a halozatbiz-
tonsagi vészhelyzeteket elharitd csoportokat, azaz a CERT-csoportokat annak érdekében, hogy 2012-
re megvalosulhasson a nemzeti és kormanyzati CERT-ek uniés halozata.

Az egyéves kisérleti szakasz kovetden, 2012 szeptemberétdl mar teljes kapacitassal mitkddtek
a CERT-ek. Az ujonnan felallitott allando csoportok feladata, hogy hogy fokozza az Eurdpai Uniod
intézményeinek szamitdgépes rendszereit érintd fenyegetések elleni kiizdelmet és az elsdsorban in-
formacidbiztonsagot érintd tAmadasok esetén segitséget nyujtson azok elharitdsaban.

A CERT-ek feladata a haldzatbiztonsag sériilékeny pontjainak és hianyossagainak megel6zése, a fenye-
getések feltérképezése és a hidnyossagok kijavitasa. A rendszerbiztonsadg megdrzeése és helyreéllitisa érde-
kében — a rendszer gyenge pontjainak feltérképezésével - a csoportok figyelmeztetik tigyfeleiket a fennalld
biztonsagi hidnyossagokra és fenyegetésekre, intézkedéseket javasolnak a kockazatok csokkentésére.

A CERT-EU - az uni6s intézmények kiberbiztonsaganak ndvelése érdekében - tdmogatja az
EU-intézmények szamitastechnikai biztonsagi csoportjainak munkajat, és szoros kapcsolatot tart
fenn a tagéallamok kozszférajaban hasonld feladatokat ellatd szervekkel. A CERT-EU létrehozasa-
nak el6zménye, hogy a korabbi években az allami és a magéanszektorban is olyan halozatbiztonsagi
szakemberekbdl allo kisebb csoportokat (CERT) hoztak 1étre, amelyek allando6 szakértelmiik folytan
képess¢é valtak hatékonyan és eredményesen reagalni az informécidbiztonsagot érinté eseményekre
¢s kiberfenyegetésekre. Az unids szinten létrehozott CERT-EU miikodéséhez sziikséges forrasokat a
fobb unids bocsatotta rendelkezésre. ,,A csoport tevékenységét stratégiailag egy intézménykdzi ira-
nyito testiilet feliigyeli. Munkaja sordan a CERT-EU szorosan egyiittmiikodik az egyes intézmények
szamitastechnikai biztonsagi csoportjaival, tovabba kapcsolatot tart fenn a tagallamokban és az union
kiviil mikodé CERT-ekkel és szamitastechnikai biztonsagi cégekkel, hogy ezaltal biztosithatd legyen
a fenyegetésekre és az ezek kezelésére vonatkoz6 informaciocsere.”

2.3.3. EUROPOL EC3

Az EUROPOL hagai székhelyén még ugyanebben az évben, 2013-ban 1étrejott a szamitastechnikai biing-
zéssel foglalkozo eurdpai kozpont, az EC3 (European Cybercrime Centre). Az Europai Bizottsag javaslata
lapjan az ij kdzpont felallitdsanak célja volt, hogy az eurdpai polgarok és vallalkozasok szamara védelmet
biztositson a szdmitogépes fenyegetésekkel és segitse a kormanyokat a szamitogépes blindzéssel szemben.

4 Jelentés a dezinformécioval szembeni kozos cselekvési terv végrehajtasarol, KOZOS KOZLEMENY AZ EUROPAI
PARLAMENTNEK, AZ EUROPAI TANACSNAK, A TANACSNAK, AZ EUROPAI GAZDASAGI ES SZOCIA-
LIS BIZOTTSAGNAK ES A REGIOK BIZOTTSAGANAK, Briisszel, 2019.6.14. JOIN(2019) 12 final, 9. o. https://
eur-lex.europa.eu/legal-content/HU/TXT/PDF/?uri=CELEX:52019JC0012&from=EN

Sikeres kisérleti projekt hatdsara nétt az uniés intézmények kiberbiztonsaga, Eurdpai Bizottsag, Sajtokdzlemény,
Briisszel, 2012. szeptember 12., https://europa.eu/rapid/press-release 1P-12-949 hu.htm
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Az EU 1j kozpontja kezdetektdl a szervezett blindzoi csoportok altal elkdvetett jogellenes online
tevékenységekre Osszpontosit, kiilonds tekintettel az elektronikus banki szolgaltatasokra és egyéb
pénziigyi tevékenységekre iranyuld tdmadasokra. A kozpont tamogatast nyujt, hogy hatékonyabb vé-
delmet biztositson a kozosségi oldalak profiljainak az elektronikus biindzéssel szemben, valamint
tajékoztatast és elemzéseket nyujtson a nemzeti biliniild6z6 hatdésagok szamara.>

Az EC3 megalapitasa oOta jelentés mértékben hozzajarult a szamitogépes biindzés elleni kiizde-
lemhez: szamos kiemelkedd miiveletben és helyszini operativ tamogatas megvalositasaban vett részt.

2.3.4. A szamitogep-biztonsagi eseményekre reagalo csoportok (CSIRT-ek)

A 2016-0s haldzati és informéacids rendszerek biztonsagarol sz616 eurdpai parlamenti és tanacsi irany-
elv (2016/1148) atiiltetése tagallami szinten sziikségessé tette a szamitogép-biztonsagi eseményekre
reagalo csoportok (CSIRT) halozatanak, azaz a CSIRT-halozatok 1étrehozasat. Az uniods szintli halo-
zat a tagallamok CSIRT-jeibdl és a haldzatbiztonsagi vészhelyzeteket elharitd csoportok (CERT-EU)
képviseldibdl all.

A CSIRT-hélozatok feladatai:
»informaciok megosztasa a CSIRT-szolgéltatasokra vonatkozodan;
informéciok megosztdsa a kiberbiztonsagi eseményekre vonatkozodan;
az unids orszagok tdmogatdsa a hatdrokon atnyuld eseményekre vald reagalasban;
koordinalt valasz megvitatdsa és azonositasa valamely unids orszag altal bejelentett
biztonsagi eseményre;
e az operativ egylittmiikddés tovabbi formdinak megvitatasa, megvizsgaldsa és meghata-
rozésa a kovetkezdkkel kapcsolatban:

o akockazatok és biztonsagi események kategoriai;

o korai eldrejelzés;

o kolcsonds segitségnyujtas;

o akoordinaci6 az orszagok kozott egynél tobb uniods orszagot érintd kockazatok-

ra és biztonsagi eseményekre valo reagalas soran;

az egylittmiikodési csoport tajékoztatdsa a tevékenységeirdl €s iranymutatas kérése;
a kiberbiztonsagi gyakorlatokbdl levont tanulsdgok megvitatésa;
az egyes CSIRT-ek képességeinek megvitatasa azok kérésére;
iranymutatdsok kibocsatasa az operativ egylittmiitkodésre vonatkozoan.

9957

¢ Eurdpai Bizottsag, Sajtokozlemény, Briisszel, 2012. jalius 9. Szamitastechnikai biindzés: az unios polgarok aggddnak
a személyes adatok és az online fizetési miiveletek biztonsdga miatt, https://europa.eu/rapid/press-release IP-12-
751 hu.htm?locale=en

7 Halbzati és informacios rendszerek kiberbiztonsaga, OSSZEFOGLALO AZ ALABBI DOKUMENTUMROL: (EU)
2016/1148 iranyelv — halozati és informacios rendszerek kiberbiztonsaga, https://eur-lex.europa.eu/legal-content/
HU/LSU/?uri=CELEX:32016L.1148
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2.3.5. Javaslat az Europai Kiberbiztonsagi Ipari, Technologiai és Kutatadsi
Kompetenciakozpont és a nemzeti koordindcios kozpontok
halozatanak létrehozasarol

Az Eurdpai Bizottsag 2018 0szére elkészitette az Eurdpai Kiberbiztonsagi Ipari, Technologiai és
Kutatasi Kompetenciakézpont és a nemzeti koordinaciés kozpontok halozatanak 1étrehozéasardl szolo
rendelettervezetet. A tervek szerint az 0j unios szintli kozpont feladata, hogy megkonnyitse és se-
gitse nemzeti koordinacios kdzpontok halézatanak munkajanak 6sszehangolasat, valamint timogas-
sa a kiberbiztonsagi kompetenciakdzosséget. A kompetenciakozpont az EU altal javasolt Digitélis
Europa program és Horizont Eurdpa program keretében a kiberbiztonsagra forditandé unids pénziigyi
tamogatasok f6 végrehajtasi szerve lesz, és szoros egyiittmiikdodést folytat a Nemzeti Koordinacios
Kozpontok halozataval és a kiberbiztonsagi kompetenciakdzosséggel. Mindezeken til a Kompeten-
ciakdzpont feladata lesz, egyrészt, hogy erdsitse a kiberbiztonsag polgari és katonai vetiiletei kozotti
szinergiakat. Masrészt tandcsadassal, a szakértelem megosztasaval, tovabba a projektek és tevékeny-
ségek terén torténd egylittmiikodés eldsegitésével tamogatast kell nyljtania a tagallamoknak és a tobbi
relevans szereplonek. A kdzpont eldsegiti az Unid, a tagallamok és az ipar altali kzos beruhazasok
megvaldsulasat.

Az Eurdpai Bizottsadg az alabbi problémak feltarasa miatt tartja sziikségesnek az 1j kompetenciakoz-
pont létrehozasat:
» Nem kielégitd az egylittmiikddés a kiberbiztonsag kindlati és keresleti szegmensei kdzott
» Ipari kapacitasépitést célzo, hatékony tagallamok kozotti egylittmiikodési mechanizmus hidnya
» Elégtelen egyiittmiikodés a kutatoi és az ipari kozosségek kozott és ezeken beliil
+ Elégtelen egylittmi{ikddés a polgari és a katonai kiberbiztonsagi kutatoi és innovacios kozos-
ségek kozott.™

2.4. Unios kiberdiplomacia

A 2013-as stratégia meghatarozta az EU nemzetkozi kiberpolitikajat is. Az 1j szakpolitika a szabad
¢és nyitott internet védelme mellett célul tiizte ki a feleldsségteljes allami magatartas nemzetkozi jogi
normainak és a bizalomépitd intézkedések eldmozditasat kibertérben és az EU stratégiai partnereivel
torténd egyiittmiikodés javitasat. Ennek érdekében targyalasok kezdédtek az Egyesiilt Allamokkal,
Kinaval, Japannal, Dél-Koreaval, Indidval és Brazilidval. A résztvevo felek targyaldsok soran tobbek
kozott érintették a kibertérben zajlo nemzetkozi biztonsag, az ellenalld képesség, a kiberblindzés, az
internet szabalyozasa és a kiberbiztonsagi eldirasok teriileteit. 2015-ben fontos mérfoldkd volt az EU
kollektiv eréfeszitéseinek eldsegitése érdekében a kiberdiplomaciardl sz616 tanacsi kdvetkeztetések
elfogadasa volt. *

8 Javaslat Az Eurdpai Parlament és a Tanacs rendelete az Europai Kiberbiztonsagi Ipari, Technologiai és Kutatasi Kom-

petenciakdzpont és a nemzeti koordinacids kozpontok halézatanak létrehozasardl. Eurdpai Bizottsag, Briisszel, 2018.
9.12. COM(2018) 630 final 4-5. o.

Jochen Rehrl (ed.). Handbook on cyber security. The Common Security and Defence Policy of the European Union,
irectorate for Security Policy of the Federal Ministry of Defence of the Republic of Austria, 2018, https://publica-
tions.europa.eu/en/publication-detail/-/publication/63138617-f133-11e8-9982-01aa75ed71al 23 p
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2015-t61 az EU fobb célkitiizései a kiberdiplomadcia teriiletén a kdvetkezdk voltak:

e cldmozditja és védi az emberi jogokat és amely az Unio alapveto értékein, vagy-
is a demokrécidn, az emberi jogokon ¢€s a jogéallamisagon, ezen beliil a véle-
ménynyilvanitds szabadsagahoz val6 jogon, az informécidhoz val6d hozzaférés
szabadsagan ¢és a magéanélethez valé jogon alapul,

e biztositja, hogy ne lehessen az internet nyujtotta lehetéségekkel visszaélni gyti-
16letkeltés és erdszakra vald felbujtas céljaval, valamint hogy az internet — az
alapvetd szabadsagok teljes tiszteletben tartdsaval — tovabbra is a szabad véle-
ménynyilvanitds féruma maradjon a jog maradéktalan betartasa mellett,

e clémozditja a nemek kozotti egyenldséget is figyelembe vevd kiberpolitikat,

e (Osztonzi az eurdpai novekedést, jolétet és versenyképességet, valamint védi
a legfontosabb uniods értékeket, tobbek kozott a kiberbiztonsag erdsitése és a
szamitastechnikai blin6zés elleni kiizdelem terén folytatott egyiittmiikodés
javitasa révén,

e diplomaciai és jogi eszkdzok igénybevétele révén hozzajarul a kiberbiztonsagot
fenyegetd veszélyek mérsékléséhez, a konfliktusmegelézéshez és a stabilitds
novekedéséhez a nemzetkdzi kapcsolatok terén,

e segiti az internet iranyitasara vonatkozo tobbérdekeltes modell erdsitésére ira-
nyulod erdfeszitéseket,

e {sztdnzi a nyitott és virdgzo tarsadalmak kialakulasat harmadik orszagokban
olyan kiberkapacitas-épitési és -fejlesztési intézkedéseken keresztiil, amelyek
hozzajarulnak a véleménynyilvanitds ¢és az informdcidhoz vald hozzaférés
szabadsagahoz val6 jog eldmozditasahoz ¢és védelméhez, és amelyek lehetdvé
teszik a polgdrok szédmara, hogy teljes mértékben a javukra forditsak a
kibertér tarsadalmi, kulturalis és gazdasagi eldnyeit, tobbek kozott a digitalis
infrastrukturdk biztonsagossaganak fokozasa révén,

e clémozditja a felelésség megosztasat az érintett érdekelt felek kozott, tobbek
kozott a koz- és a maganszektor, valamint a kutato-és tudomanyos intézetek
kozott a kibertérrel kapcsolatban folytatandd egyiittmiikodés révén.”®

Nemzetkozi szinten az EU a kibertérben a konfliktusmegel6zés és a stabilitas érdekében a specialisan
alkalmazand6 nemzetkozi jog, kiilondsen az ENSZ Alapokmanya €s a nemzetk6zi humanitarius jog
szigort alkalmazasat, és a felelsségteljes allami magatartas nem kotelezd érvényli egyetemes szamito-
gépes normainak, szabalyainak ¢és alapelveinek teljes végrehajtasat tartja fontosnak. A regionalis szinten
megvalosulo bizalomépité intézkedések teriiletén az EBESZ a legfejlettebb regionalis szervezet.!

2017-ben az Eurdpai Unié Tanacsa megallapodott arrol, hogy az allami és nem allami szerep-
16k részeérél mutatkozod rosszszandéku és szandékos kibertevékenységekkel szembeni k6zos unids
diplomaciai intézkedések keretét, az tigynevezett kiberdiplomaciai eszkdztarat kidolgozza, amely
tamaszkodik az EU kozos kiil- és biztonsagpolitikai eszkdztarara. Azon informécios és kommunika-
cios technologidk (ikt) felhasznalasaval végrehajtott tevékenységekkel szemben, amelyek kimerit-
hetik a nemzetkozi jogot sértd cselekmény fogalmat, az EU kész a kozos kiil- és biztonsagpolitikai
intézkedésekkel, ideértve a korlatozo intézkedéseket is, fellépni.

8 A Tandcs kovetkeztetései a kiberdiplomdciardl, Briisszel, 2015. februdr 11. http://data.consilium.europa.eu/doc/do-

cument/ST-6122-2015-INIT/hu/pdf

¢ Jochen Rehrl (ed.). Handbook on cyber security. The Common Security and Defence Policy of the European Union,
irectorate for Security Policy of the Federal Ministry of Defence of the Republic of Austria, 2018, https://publica-
tions.europa.eu/en/publication-detail/-/publication/63138617-f133-11e8-9982-01aa75ed71al 25 p
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Az EU kiberdiplomaciai megkozelitésével 0sszhangban a kozos intézkedések eldsegitik a
konfliktusmegeldzést, a kiberbiztonsagot fenyegetd veszélyek mérséklését, és a stabilitas novekedé-
sét a nemzetkozi kapcsolatok terén. A Tanacs célul tlizte ki, hogy a kdzds unids diplomaciai intézke-
dések kerete segiti az egylittmukodést, eldmozditja a veszélyek csokkentését, valamint hatassal lesz
a potencialis tdmadok magatartasara. Ezen unios diplomaciai intézkedések esetében teljes kortien
alkalmazni fogjak a kozos kiil- és biztonsagpolitika teriiletéhez tartozd intézkedéseket, beleértve a
korlatozd, esetleg szankcids intézkedéseket is. Az alkalmazott intézkedéseknek — a nemzetkozi joggal
Osszhangban — ardnyosnak kell lennilik a rossz szdndéku ,.kibertevékenység hatokorével, 1éptékeé-
vel, id6tartamaval, intenzitasaval, dsszetettségével, kifinomultsagaval és hatasaival.” Az EU egyuttal
megerdsitette, hogy ,.elkdtelezett a kibertérben folyd nemzetkdzi vitdk békés titon torténd rendezése
mellett.” Ezzel osszefliggésben minden eréfeszitése arra irdnyul, hogy hozzajaruljon a kibertér biz-
tonsagahoz ¢€s stabilitasdhoz, illetve hogy csokkentse az ikt hasznalatabdl eredd félreértések, konflik-
tusterjedés és konfliktusok kockazatat.®> A Politikai és Biztonsagi Bizottsag 2017. oktober 11-én a
kiberdiplomaciai eszkdztarra vonatkozdan végrehajtasi iranymutatasokat fogadott el. A dokumentum
a kiberdiplomaciai eszkoztaron beliil 6t intézkedéskategoriat sorolt fel. Ezek kozé sorolta a korlatozo
intézkedéseket, valamint ezen intézkedések bevezetésére vonatkozo eljarast.®

A 2018-as kibervédelmi szakpolitikai keret szerint a korabbi évek eseményei még inkabb ravilagi-
tottak arra a tényre, hogy a nemzetkdzi kozosségnek egyiitt kell mitkddnie a konfliktusok megelézése
¢és a kibertér stabilitasanak erositése érdekében. ,,Az EU mas nemzetk6zi szervezetekkel, elsdsorban az
ENSZ-szel, az EBESZ-szel és az ASEAN regionalis forummal egyiitt, el6 kivan mozditani egy olyan, a
konfliktusmegeldzésre, az egylittmiikodésre €s a kibertér stabilitasanak erdsitésére vonatkozo stratégiai
keretet, amely magaban foglalja a kovetkezOket: i. a nemzetkozi jognak és kiilonésen az ENSZ Ala-
pokméanyanak teljes korli alkalmazasa a kibertérben; ii. a kibertérben tanusitott felelosségteljes allami
magatartdsra vonatkoz6 egyetemes, nem kotelezd erejii normak, szabalyok és elvek tiszteletben tartasa;

iil. regiondlis bizalomépitd intézkedések kidolgozasa és végrehajtasa. Ezt a torekvést az unids
kibervédelmi szakpolitikai keretnek is tamogatnia kell.”**

2019-ben az EU jelentOs elérehaladast ért el a rossz szandéku kibertevékenységekkel szembeni
ko6z6s unios kiberdiplomaciai eszkoztar mikodoképessé €s hatékonnya tétele érdekében. Az Eurdpai
Tanécs 2018. juniusi és 2018. oktoberi kdvetkeztetéseiben megfogalmazott célok elérése érdekében
olyan unios korlatozo intézkedések bevezetésérdl dontott, amelyek segitik a a kibertdamadasokkal
kapcsolatos reagalési és elrettentési képesség javitasat. 2019. méjus 17-én dontés sziiletett az Uni-
Ot vagy annak tagéllamait fenyegetd kibertdmadésok elleni korlatozo intézkedésekrdl szol6 KKBP
hatarozat® és a tanacsi rendelet®. A hatarozat a rossz szandéku és szandékos kibertevékenységekkel
szembeni k6z0s unios korlatozé intézkedések alkalmazhatosagardl dont, a rendelet pedig a jelentOs
hatasu kibertdmadasok esetén szankciok alkalmazasat teszi lehetévé az EU részérdl.

¢ Informatikai tamadasok: az EU készen all az ellenintézkedésekre, ideértve a szankciokat is. https://www.consilium.
europa.eu/hu/press/press-releases/2017/06/19/cyber-diplomacy-toolbox/

6 A TANACS (KKBP) 2019/797 HATAROZATA, (2019. majus 17.), az Uniét vagy annak tagallamait fenyegetd ki-
bertamadasok elleni korlatoz6 intézkedésekrdl, https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CE-
LEX:32019D0797&from=EN

6 UNIOS KIBERVEDELMI SZAKPOLITIKAI KERET, (2018. EVI NAPRAKESSZE TETT VALTOZAT), Briisszel,
2018. november 19. (OR. en) 14413/18, 8. o. http://data.consilium.europa.eu/doc/document/ST-14413-2018-INIT/
hu/pdf

65 A TANACS (KKBP) 2019/797 HATAROZATA, (2019. majus 17.), az Uniét vagy annak tagallamait fenyegetd ki-
bertdmadasok elleni korlatozo intézkedésekrdl, https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CE-
LEX:32019D0797&from=EN

66 A TANACS (EU) 2019/796 RENDELETE, (2019. majus 17.), az Uni6t vagy annak tagallamait fenyegetd kiber-
tdmadasok elleni korlatozé intézkedésekrdl, https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=uriserv:OJ.
L1.2019.129.01.0001.01. HUN&toc=0J:L:2019:1291: TOC
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Az 1j jogi keret igy mar lehetové tette az EU szamara, hogy szankciodkat is kivethessen (pl. eszko-
z0k befagyasztasa, utazasi tilalom) az Uniora vagy a tagallamaira kiils6 fenyegetést jelentd kibertama-
dasoktol valo elrettentés, valamint az azokra valo reagalas érdekében.®” A szankcioknak hatékonyaknak,
aranyosaknak és visszatarto erejlicknek kell lennitik (A Tanacs (EU) 2019/796 rendelete 15. cikk).

Az EU az alabbi elvek alapjan fogja folytatni a rossz szandéku kibertevékenységekkel szem-
beni k6z6s unids diploméaciai intézkedések keretének kidolgozasat:
e védeni kell az EU, az unids tagallamok és az unids polgarok sértetlenségét €s biztonsagat,
o figyelembe kell venni az érintett allammal fennall6 unios kiilkapcsolatok tagabb dssze-
fliggéseit,
e biztositani kell a KKBP- célkitlizések elérését, az Europai Uniorol szolo szerzddésben foglaltak-
kal és az e célkitlizések elérése érdekébenmeghatarozott megfeleld eljarasokkal 6sszhangban,
e az intézkedéseknek a tagillamok altal kozosen kialakitott helyzetismereten kell alapul-
niuk és meg kell felelniiik az adott helyzet tamasztotta igényeknek,
e az intézkedéseknek aranyosnak kell lenniiik a kibertevékenység hatokorével, 1éptéke-
vel, idétartamaval, intenzitasaval, 6sszetettségével, kifinomultsagaval és hatasaival,
e tiszteletben kell tartani az alkalmazand6d nemzetkozi jogot €s nem szabad alapvetd
jogokat és szabadsagokat sérteni.”®

2.4.1. EU-NATO egyiittmiikodés

Az EU ¢és NATO kozott egyiittmiikddés teriiletén mar 2012-t6] magas szintli konzultacidk és talalko-
z0k valosultak meg. A folyamat azonban valodi lendiiletet 2016-t6l kapott. Az EU és a NATO kozott
biztonsagi szervezet kozott a kiberbiztonsag és kibervédelem teriiletén egyre intenzivebb kapcsolat
jott 1étre.® A globalis stratégia hangstlyozza, hogy mig a NATO a kollektiv védelem elsédleges kere-
tét biztositja a legtobb tagallam szamara, addig az EU els6sorban az olyan belsé és kiils6 kihivasokkal
szemben kivan fellépni, mint a terrorizmus, a hibrid fenyegetések, a kiber- és energiabiztonsag, a
szervezett blindzeés €s a kiilsd hatarok igazgatasa.

2016. jalius 8-an a NATO-csticson Varsoban az EU részérdl az Eurdpai Tanacs elndke és az Eurdpai
Bizottsag elndke, illetve a NATO fotitkara egylittes nyilatkozatot irt ald az EU és a NATO kozotti egylitt-
miikodésrodl. A nyilatkozat alairasat kovetden a két szervezet kozotti egyiittmiikodés 0 lendiiletet kapott, és
kiterjed a hibrid fenyegetések elleni kiizdelemre; a kiberbiztonsag és -védelem teriileteire is.”’ Az egyittes
nyilatkozata konkrét célkitlizéseket fogalmazott meg a kibervédelmi egyiittmiikodés elémozditasa érde-

67 Jelentés a dezinformécioval szembeni kozos cselekvési terv végrehajtasarol, KOZOS KOZLEMENY AZ EUROPAI
PARLAMENTNEK, AZ EUROPAI TANACSNAK, A TANACSNAK, AZ EUROPAI GAZDASAGI ES SZOCIA-
LIS BIZOTTSAGNAK ES A REGIOK BIZOTTSAGANAK, Briisszel, 2019.6.14. JOIN(2019) 12 final, 9. o. https://
eur-lex.europa.eu/legal-content/HU/TXT/PDF/?uri=CELEX:52019JC0012&from=EN

% TERVEZET — A TANACS KOVETKEZTETESEI A ROSSZ SZANDEKU, KIBERTEVEKENYSEGEKKEL
SZEMBENI KOZOS UNIOS DIPLOMACIAI INTEZKEDESEK KERETEROL (,,KIBERDIPLOMACIAI ESZ-
KOZTAR?), Briisszel, 2017. junius 7. (OR. en) http://data.consilium.europa.eu/doc/document/ST-9916-2017-INIT/
hu/pdf

®  Kozos jovokép, kozos fellépés: Erésebb Europa Globalis stratégia az Eurdpai Unio kiil- és biztonsagpolitikajara
vonatkozoan http://eeas.europa.eu/archives/docs/top _stories/pdf/eugs hu .pdf

7 EU-NATO egyiittmiikodés: A Tanacs kovetkeztetéseket fogadott el az egyiittes nyilatkozat végrehajtasa céljabol
https://www.consilium.europa.eu/hu/press/press-releases/2016/12/06/eu-nato-joint-declaration/
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kében: megerdsiteni a kibervédelemi interoperabilitast a missziok és miiveletek soran; az egylittmikodés
erdsitése a képzések ¢és a gyakorlatokon; a kibervédelmi kutatasokkal és technoldgiai innovacioval kap-
csolatos egyiittmiikodés eldmozditasa; valamint a kibernetikus szempontok beépitése a valsagkezelésbe.”!

2016 februarjaban, az EU és a NATO képviseloi alairtak az EU halozatbiztonsagi vészhelyzete-
ket elharitd csoportja (Computer Emergency Response Teams — CERT) és a NATO halozatbiztonsagi
incidenskezeld csoportja (NATO’s Computer Incident Response Capability — NCIRC) kozotti tech-
nikai megallapodast. A megallapodas célja a technikai informaciok megosztasanak megkdnnyitése a
szamitogépes események megeldzése érdekében, illetve a kiberbiztonsagi események felderitése €s
az azokra valo reagalas erdsitése mindkét szervezetben. Az e teriileteken megvalosul6 tevékenységek
mind a mai napig a két szervezet kozotti egylittmiikodés alapjat képezik.

Az egyiittmiikodés masik legfontosabb eredménye, hogy — finn kezdeményezésre, de az EU és
a NATO tamogatasaval - 2017-ben Helsinkiben 1étrejohetett a Hibrid Tevékenységek Elleni Kivalo-
sagi Kozpont (European Centre of Excellence for Countering Hybrid Threats), amelynek feladata az
elsésorban az Oroszorszag feldl érkezd kiberbiztonsagi kihivasok, a dezinformacids miiveletek és a
stratégiai kommunikécid elemzése, valamint a kihivasokra hatékony és kozdsen koordinalt valaszok
kidolgozasa.”? Az 0j kozpont felallitasa lehetdséget biztositott az Eszak-atlanti Tanacs és az unios
Politikai és Biztonsagi Bizottsag kozotti informalis taldlkozok megszervezésére, és igy a hibrid fe-
nyegetéssel szembeni koordinalt fellépés kidolgozasara.”™

A 2017. novemberi masodik eldrehaladasi jelentésben el6 helyen szerepelt az j kdzpont felallita-
sa. A jelentés emellett kiemelte a tengerbiztonsagi, valamint a kiberbiztonséagi és a védelmi fejlesztés
teriileteken elért eredményeket. Ezek koziil kiemelte a képzések €s gyakorlatok teriiletén megvalosu-
16 egyiittmiikodések fontossagat. A NATO alkalmazottak példaul részt vehettek az unids tigynokség,
az ENISMA kiberbiztonsagi gyakorlatan. A fejlesztési duplikaciok elkeriilése érdekében megkezdo-
dott folyamatossa valt az egytittmikodés.”

Az 6nalléan miikodo kozpont munkajaba 2019 januarjaig Ausztria, Kanada, Ciprus, a Cseh Koztarsasag,
Dania, Esztorszég, Finnorszag, Franciaorszag, Olaszorszag, Németorszag, Lettorszag, Litvania, Hollandia, Nor-
végia, Lengyelorszdg, Romania, Spanyolorszag, Svédorszag, az Egyesiilt Kirdlysag ¢s az USA kapcsolodott
be. Fontos megjegyezni, hogy az ) egyiittmiikodési forma a semleges EU-tagallamok (Ausztria, Finnorszag és
Svédorszag), illetve a nem uniés NATO-tagok (USA, Kanada ¢s Norvégia) szamara is lehet6vé tette a csatla-
kozést. A meglévo ellentétek kdvetkeztében Ciprus és Torokorszag kezdetektol nem vesz részt a megvalositas-
ban.” Magyarorszag mindeddig nem kapcsolodott be a helsinki székhelyii kutatokézpont munkajaba.”

2017-ben és 2018-ban a NATO ¢és az Eurdpai Uni6 parhuzamos és 6sszehangolt gyakorlatokat foly-
tattak egy hibrid forgatokonyvre reagalva, annak érdekében, hogy javitsak az EU vélaszadasi képességét
a hibrid fenyegetés esetén, ¢és tovabb fejlesszék az EU és a NATO kozotti egyiittmiikodést. 2017-ben
a NATO-iranyitassal, 2018-ban pedig az Uni6 vezetésével hajtottak végre a gyakorlatokat. A 2018-as
»EU-HEX-ML 18 (PACE)” gyakorlat jelentdsen segitette a szervezetek személyi allomanyok kozotti
egylittmiikodést.”” 2019-ben a jolbevalt gyakorlat folytatodott, és a NATO CMX 19 gyakorlat is kiterjedt
a személyi allomanyok kozotti egytittmiikodésre az EU intézményeivel (EKSZ, EK és a Tanacs).”

"t Joint Declaration by the President of the European Council, the President of the European Commission, and the Sec-

retary General of the North Atlantic Treaty Organisation, 2016.

European Centre of Excellence for Countering Hybrid Threats.

7 Hybrid CoE Supports Informal NAC-PSC Discussion, September 28, 2018.

™ Second progress report on the implementation of the common set of proposals endorsed by NATO and EU Councils

on 6 December 2016; 29 November 2017.

European Centre of Excellence for Countering Hybrid Threats. What is Hyrid CoE?

lasd pl: Honvédelmi Minisztérium, 2017. majus 30.; JegyzOkonyv az Orszaggyiilés Kiiliigyi bizottsaganak 2017.

junius 7-én, szerdan, 10 ora 07 perckor az Orszaghaz féemelet 55. szamu tanacstermében megtartott tilésérol

Crisis preparedness: EU launches civil-military crisis management exercise Bruxelles, 16/11/2018 - 15:25, UNIQUE

ID: 181116 _7,  https://eeas.europa.eu/headquarters/headquarters-Homepage/53926/crisis-preparedness-eu-la-

unches-civil-military-crisis-management-exercise_en

7 George ALLISON: NATO conducts Crisis Management exercise. UK Defence Journal. [online] Source: https://ukde-
fencejournal.org.uk/nato-conducts-crisis-management-exercise/ (Accessed on: 04/07/2019)
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2.4.2. Az EU és az Eurdpa Tanacs kozotti fellépés

A szamitéastechnikai biindzésrol szol6 2001. évi Europa tanacsi egyezményt (Budapesti Egyezmény) az
unids tagallamok tobbsége alairta. Ez az egyetlen olyan nemzetkozi szerzddés, amelynek célja egy ko-
z0s biintetdjogi politika kialakitasa, tobbek kozott megfeleld jogszabalyok elfogadasaval és a nemzetkdzi
egylittmiikodés eldsegitésével a tarsadalom védelme érdekében a szamitastechnikai biindzéssel szemben.”
2013 ¢és 2018 kozott az EU mintegy 80 millié eurot fektetett a kiberbiztonsagi kapacitasépités-
be, mindezzel jelentds szerepet jatszott a globalis kiberbiztonsdg megerdsitésében. Az EU, az Eurdpa
Tanaccsal egyiittmiikddve, egyre tobb pénziigyi forrast forditott a szamitégépes blindzés elleni fellé-
pésre vildgszerte. Az unids palyazati programok hozzédjarulnak a kiberbiztonsagi eseményekre valo
valaszadasi képességek technikai €s szervezeti szintli megerdsitéséhez a fejlédoé orszagokban. A kapa-
citasépitési erdfeszitések szintén kulcsfontossdgu szerepet jatszottak a harmadik orszdgokkal folytatott
szoros partnerségek kiépitésében, és segitették a nyilt, szabad és biztonsagos kibertér fogalméanak

2.5. Felhasznalt irodalom

— 526/2013/EU rendelete ( 2013. majus 21. ),
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=celex:32013R0526

— A BIZOTTSAG KOZLEMENYE A TANACSNAK, AZ EUROPAI PRLAMENTNEK, AZ
EUROPAI GAZDASAGI ES SZOCIALIS BIZOTTSAGNAK ES A REGIOK BIZOTT-
SAGANAK ,,i2010: eurdpai informdcios tarsadalom a novekedésért €s a foglalkoztatasért”.
Briisszel, 1.6.2005 COM(2005) 229 végleges, 6. o.
http://www.europarl.europa.eu/meetdocs/2004 2009/documents/com/com_com(2005)0229 /
com_com(2005)0229 hu.pdf

— A TANACS (EU) 2019/796 RENDELETE, (2019. méjus 17.), az Uni6t vagy annak tagalla-
mait fenyegetd kibertdmadasok elleni korlatozo intézkedésekrol,
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=uriserv:0J.L1.2019.129.01.0001.01.
HUN&toc=0J:L:2019:1291: TOC

— A TANACS (KKBP) 2019/797 HATAROZATA, (2019. majus 17.), az Uniét vagy annak
tagallamait fenyeget6 kibertamadasok elleni korlatozé intézkedésekrol,
https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32019D0797 & from=EN

— A Tanacs kovetkeztetései a kiberdiplomaciardl, Briisszel, 2015. februar 11.
http://data.consilium.europa.eu/doc/document/ST-6122-2015-INIT/hu/pdf

— Az Eurdpai Parlament és a Tanacs (EU) 2016/1148 iranyelve (2016. jalius 6.) a halozati és
informacios rendszerek biztonsaganak az egész Unidban egységesen magas szintjét biztositd
intézkedésekrol (HL L 194., 2016.7.19., 1. 0.).

— Az Eur6pai Unio6 bels6 biztonsagi stratégiaja - Az eurdpai biztonsagi modell felé. 2010. 7. o.
https://www.consilium.europa.eu/media/30741/qc3010313huc.pdf

— Az Eurdpai Unio kiberbiztonsagi stratégidja: Nyilt, megbizhato és biztonsagos kibertér’” JOIN/2013/01 final,
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX:52013JC0001

— Az Unio helyzetérdl sz616 2017. évi beszéd — Kiberbiztonsag: a Bizottsag megerdsiti a kiber-
tamadasokkal szembeni unios reagalasi képességet, Briisszel, 2017. szeptember 19.,
https://europa.eu/rapid/press-release IP-17-3193 hu.htm

 Zardjelentés a kolcsonds értékelések hetedik fordulojarol: ,,A szamitastechnikai biindzés megel6zését és az ellene
folytatott kiizdelmet érintd eurdpai szakpolitikdk gyakorlati végrehajtasa és miikddése”— A Tandcs tajékoztatasa,
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3.1. Kiberbiztonsag a mindennapokban®

Az 1j évezred egyik legjellemzObb sajatossaga, hogy a technologiai fejlodés ujabb és tjabb produktu-
mai mellett egyre tobb olyan kifejezést hasznalunk, amelyekben szerepel a biztonsag, az infokommu-
nikacio, az informatikai védelem, a 4G, a smart city, a big data, a BYOD kifejezés, illetve az ,,IT-", a
»felh6-" vagy a , kiber-" el0tag. Az informacios tarsadalom tagjainak egyre nagyobb hanyada éli meg
a XXI. szazad altal nyujtott lehetdségeket kihivas helyett elényként, probléma helyett eszkozként,
ami elvezet minket abba a digitalis korba, ahol az Y generacié unokéi mar az érintéképernydk és
onjard késziilekek vilagat élik majd.

Felmeriilhet a kérdés, hogy vajon mindezek mentén parhuzamosan novekszik-e a infokommuni-
kacios eszkozok biztonsagos hasznalataval kapcsolatos tudas mértéke is, vagy a rutinné vald, meg-
szokott kényelem, az egyszeriibb és gyorsabb ligyintézés, az elérhetdség és az allandonak tlind ren-
delkezésre allas elaltatja az ésszerli Ovatossagot? A kérdést vizsgalhatjuk az egyén, a szervezet, a
kozosség €s a tarsadalom szintjén egyarant, de napjainkban mégis altalanossagban kijelenthetjiik,
hogy az ez iranyu tudatossag, védekezd reflex, onvédelmi képesség még nem éri el azt a szintet, amit
kielégitonek nevezhetiink.

Mindezt tovabb erdsitik az elmult évek 6sszehangolt, globalis és széles spektrumu célpontok
ellen irdnyuld, kibertérben végrehajtott timadasai. Tobbféle példat emlithetiink abban a relacio-
ban, amikor a kibertérbdl érkez6 fenyegetés adatvesztéssel, mitkkdésre gyakorolt sulyosan negativ
kovetkezményekkel, gazdasagi karokozéssal is jart. Az Amerikai Egyesiilt Allamok egyik legna-
gyobb hitelbiraldja, az Equifax ellen elkdvetett adatlopas céli tdimadasnak 2017-ben kb. 145 millio
amerikai személy — és tovabbi kanadai, illetve brit allampolgarok — lattak karat. Az adatlopas soran
nevek, sziiletési datumok, lakcimek, TB szamok, vezetdi engedély azonositok ¢és bankkartya adatok
keriiltek illetéktelen kezekbe. Ilyen mértékii €s korli adatvesztés soran mar szdmolni lehet azzal a
lehetdséggel, hogy az eltulajdonitott adatokat személyazonossag lopasra, illetéktelen hitelfelvételre,
fegyvervasarlasra vagy akar politikai célokra is felhasznaljak. A kompromittalt adatok kore mellett
rendkiviil sulyos koriilménynek tekinthetd, hogy a sériilékenységre — amelyet a timadok kihasznal-
tak — mar volt patch, de a két honapja kozzétett biztonsagi frissitést az illetékesek nem végezték el a
hitelbiral6 cég informatikai rendszerein.

Az informatikai eredetli timadasok kozott a legismertebb példa mégis a WannaCry zsarolovirus
dobbenetes gyorsasaggal bekovetkezett terjedése €s karokozasa 2017 majusaban. Ismert volt a mdd-
szer, de soha nem latott méreteket 61tott a kiterjedés, olyan nélkiilozhetetlen rendszereket is érintve,
amelyek hozzaférhetdségének korlatozasa nem csak a gazdasagi veszteség, hanem az élet- és vagyon-
biztonsdg szempontjabol is rendkiviili kihivast jelentett. A korabban megismert zsarolovirusokhoz
képest 2017-ben a WannaCry lett a ransomware tdmadasok eddigi legnagyobb karokat okozé virusa.

80 Néhany kiemelked6 incidens kapcsan a fejezet végén 1év6 Irodalomjegyzékben hasznos linkek talalhatoak.
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Tette ezt azzal, hogy a mintegy 300 ezer érintett kozott Nagy-Britannia egészségligyi rendszerét, a
spanyol Telefonica telekommunikacids vallalatot, a német Deutsche Bahn vasuttarsasagot, a FedEx
amerikai sz€khelyt, globalis szallitmanyozo6 céget is sikerrel bénitotta meg, azok elektronikus infor-
macios rendszereinek elérhetetlenné tételével. A négynapos tamadas egy 2017 marciusaban kozzétett
Microsoft sériilékenységet hasznalt ki, de globalis volumenét azzal érte el, hogy a fertézott gépek
LAN/WAN kapcsolatait is kihasznalva terjedt.

Az emlitett tdimadasok formdja, de legfoképpen célkitlizése jelentds mértékben eltér, mig az elsdk
esetében kifejezetten a személyes adatok megszerzése volt a tdimadok célja, a zsarolovirus altali timadas
az informatikai rendszer(ek)ben tarolt informéaciok teljes korének blokkoldsara €s kozvetlen anyagi ha-
szonszerzésre iranyult. Egy fliggetlen kutatointézet, a Ponemon Institute 2017-ben arra a megallapitasra
jutott, hogy az adatvesztések altal okozott karok atlagos értéke az el6z6 évekhez képest varhatdéan 10%-
kal csokken 2018-t0l, ugyanakkor az adatvesztések mérete 2%-kal ndvekszik. Ez azt feltételezi, hogy az
egyes, biztonsagi célu intézkedések okdn az adatvesztések szdma nem feltétlentil valtozik, de a biztonsagi
kovetelményeknek torténd jobb megfelelés altal a lehetséges adatvesztés kisebb karokat okoz.

Tortént mindez alig 10 évvel azutan, hogy Esztorszagban, a vilagsajtoban is komoly visszhangot
valtottak ki a tallinni szovjet hdsi emlékmi eltavolitasa miatt kitort zavargasok. Azt azonban akkor
még kevesebben tudtak, hogy az eseményt koveté néhany napon beliil jelentds karokkal jaré kiberta-
madasok indultak meg az észt parlament, kormanyhivatalok, minisztériumok, bankok, telefontarsa-
sdgok ¢és médiacégek szerverei ellen. Az informacids tarsadalom térténelmének elsé ,,dokumentalt”
tamadasainak eredetét néhany esetben sikeriilt orosz szerverekig visszavezetni, de Moszkva érte-
lemszertien tagadta, hogy koze lenne az eseményekhez, mikdzben szakértok megallapitasai szerint
egyértelmii, hogy a célpont a balti 4llam online infrastrukturajanak hasznalhatatlanna tétele, és ezen
keresztiil az észt gazdasag és telekommunikécid megbénitasa volt. Az e-ligyintézes tekintetében mar
akkor rendkiviil fejlett orszag adatforgalmat irdnyitéd szerverek naponta omlottak dssze, a weboldalak
latogatottsagi mutatoi az egekbe szoktek, sok allami intézmény haldzatat kénytelenek voltak ideig-
lenesen levalasztani az internetrdl a mértéktelen megkeresések kovetkeztében, mig masok (példaul
a renddrség honlapja) tobbet alltak, mint amennyit miitkddtek. Az online pénzatutalasok rendszere,
a webes kereskedelem nagyrészt megszint, illetve er6sen akadozott. Az elkdvetdk kiléte és az el-
kovetés motivacioja tobb Osszeeskiivés-elméletre is okot adott, ugyanakkor a legfontosabb iizenete
mindenképpen az volt, hogy egy orszag az informatikai rendszerei altal kiilonb6z6 kockazatoknak
van kitéve, amelyekkel szembeni ellenallo képessége felértékelddik.

A teljesség igénye nélkiil felsorolt példak alapjan megallapithato, hogy maganszemélyektol egé-
szen a globalis tevékenységet végzd multinacionalis vallalatokon at, a kozigazgatasi szervekig min-
denki célpontja, és igy aldozata lehet a kibertérben megjelend fenyegetéseknek. Az ezekbdl eredd
kovetkezmények, hatasok csokkentése érdekében vilagszerte kiemelt feladat a kibervédelmi intézke-
dések foganatositasa, a biztonsagos internethasznalatra torekvés terjesztése, a szabalyozott kdrnyezet
kialakitasa. A biztonsag informatikai szemponta vizsgalata természetesen nem ujkeletii kérdéskor, a
biztonsagpolitikai alapelvek egyikeként a XXI. szazad egyik legmeghatarozobb szegmense, ugyan-
akkor kijelenthetd, hogy a kiberbiztonsag tényleges értelmezése, annak megteremtésére irdnyuld tu-
datos kezdeményezések az elmult évtized vivmanyai.
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3.2. Europai Unios torekvések és kovetelmények

Az Eurdpai Unid, mint gazdasagi kozosség kiemelt figyelmet szentel a biztonsag kérdéskorére, annak
szegmenseire. Ennek egyik {0 pillére az 1993-as maastrichti szerzédésben életre hivott kozos kiil- és bizton-
sagpolitika, amely altal valamennyi tagallam torekszik a békére és annak tartds megdrzésére, a biztonsag
nemzetkozi szintli erdsitésére, az ehhez sziikséges nemzetkozi egylittmiikodések fokozasara. Mindezek a
demokracia, a jogallamisag és az alapvetd emberi és szabadsagjogok tiszteletben tartdsa mentén valosulnak
meg. A kozos kiil- és biztonsagpolitika, mint alappillér, a 2007-es lisszaboni szerzOdés altal megerdsitést
nyert, majd a tovabbi szakpolitikai stratégidk révén 6nalld biztonsagi teriileteken (pl.: egészségiigyi biz-
tonsag, ¢lelmiszerbiztonsag, humanitarius segitségnyujtas, kornyezetbiztonsag, energiabiztonsag stb.) is
tovabbfejlodott. Az Europai Unid kozos kiil- és biztonsagpolitikajanak elsddleges rendeltetése, hogy elo-
segitse a konfliktusok megoldasat és a kolcsonds megértést tagallami szinten, illetve a kiilsé dimenzioban
egyarant. Az EU folyamatosan fejlod6 partnerségi kapcsolatokat apol azokkal az orszdgokkal, amelyek
meghatarozdak a nemzetkozi politikai-gazdasagi szintéren, valamint szamos feltorekvo orszaggal €s regi-
onalis tomoriiléssel is. Fontos hangstilyozni a biztonsag és védelem aspektusat vizsgalva, hogy az Europai
Uni6 nem rendelkezik allandé hadsereggel, hanem sziikségszeriien, eseti alapon 1étrehozott fegyveres erok-
re tamaszkodik, amelynek allomanyat és képességeit a tagorszagok bocsatjak rendelkezésére. Ilyen elven
mitkodnek az EU misszioi a vilag valsagovezeteiben, amelyek célkitiizése, hogy feliigyelje és megorizze a
kozbiztonsagot, részt vegyen békefenntartasi miiveletekben vagy humanitarius segitséget nyujtson.

Az éves rendszerességgel — a Kiiliigyi Bizottsag altal — készitett kozos kiil- és biztonsagpolitika
végrehajtasarol szolo jelentésekben jol nyomon kdvethetd a kiberbiztonsagi szempontok térnyerése.
2010-ben a Kiiliigy Bizottsag hangsulyozta, hogy a nem hagyomanyos (pl.: szdmitogépes) fenyegeté-
sekkel szembeni felkésziilést jobban 6ssze kell hangolni a tagallamok feletti szinten, ezért sziikséges
elvégezni a kapcsolodo fenyegetések és igények mélyrehatd elemzését, majd az eredmények alapjan
egy olyan tobbdimenzios és atfogd europai kiberbiztonsagi stratégiat kell kidolgozni, amely alkalmas
a szamitogépes tamadasokkal szembeni védekezo képesség fokozasat EU-szerte 6sztondzni.

2016-ban és 2017-ben pedig mar markansan az szerepelt a jelentésekben, hogy az EU tagallamai
egyediil nem képesek kezelni a XXI. szdzad kihivasait, ezért még nagyobb hangsulyt kell fektetni a
kozos fellépésre, kiillondsen a globalis digitalis szféraban jelentkezd veszélyekkel szemben. Kiilon
hangsulyt kapott a kibertamadasok veszélye, ugy is, mint a terrorizmus egyik potencialis megnyil-
vanuléasi formaja. Ezek alapjan az Eurdpai Parlament célként hatarozta meg, hogy az unios egylitt-
miikddéseket és a kozos kiil- és biztonsagpolitika teriiletén meglévd kapacitasokat az informacios
hadviselés szempontjabol is fokozni kell. Mindezek érdekében az Eurdpai Parlament felszolitotta a
tagallamokat, hogy fokozzak eréfeszitéseiket annak érdekében, hogy az EU még inkabb képes legyen
a hibrid- és kiberfenyegetéseket kezelni, a félretdjékoztatas elleni fellépését hatékonyabba tenni, il-
letve a kozds kockazat- és sebezhetéségelemzeési modszereket fejleszteni, 6sszességében a kiberbiz-
tonsag javitdsahoz hozzdjarulni. Ide tartozik tovabba, hogy az EP hangsulyozta a kiberbtinozéssel
kapcsolatos beazonositasok képességének javitasat és felhivta a tagallamokat a NATO és az USA,
illetve egyéb partnerekkel torténd szorosabb egyiittmiikddésre a kibervédelem tertiletén.

2018-ban ugyanezen éves jelentés sokkal inkabb az EU-n beliili szolidaritas hangsulyozasat cé-
lozta, kisebb mértékben tartalmazott a biztonsag, azon beliil a kiberbiztonsdgra vonatkozo irany-
vonalakat. Kijelentette, hogy a belsd és kiilsé biztonsag egyre fokozottabban 0sszefiigg egymassal,
amely miatt meg kell erdsiteni az EU kiilsé beavatkozdsokkal szembeni ellenallo-képességét, mind
a kritikus infrastrukturdk védelmére iranyul6 preventiv intézkedések, mind a kibertdmadasokkal és
hibrid fenyegetésekkel kapcsolatos ellenlépések 6sszehangolasa érdekében.

Mindezekre alapozva kezd6dott meg a kétezres évek elején a kiemelt jelentOséggel bird szolgaltata-
sok ¢és infrastrukturdk védelmének prioritasként torténd kezelése, majd a biztonsaguk megteremtésének,
fokozasanak célkitlizését és kozosségi modszertanat megfogalmazo EU normativak kidolgozéasa. Mar a
2001-ben elkovetett terrortimadasok meginditottak azt a cselekvési hullimot, amelynek révén az Euro-
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pai Unio eljutott a kritikus infrastrukturak védelmére iranyul6 egységes jogi szabalyozas megteremtésé-
nek igényéig. A tengerentuli tapasztalatok és néhany unios tagallam meglévé gyakorlata alapjan kezdo-
dott meg az unios kritikus infrastruktara védelemre vonatkoz6 projekt kidolgozasa. A kezdeményezés
elsddleges célja volt, hogy nem tagallami, hanem egytittmiikodésen alapulo, kozosségi szintili program
alakuljon ki, amely 6tvozi az unios szabalyozast a tagallami jellegzetességekkel.

Ennek egyik eredménye volt az Eurdpai Tanacs 2003-as biztonsdgi stratégidja®', amely még nem
emlitette konkrétan biztonsagi kihivasként a kiberfenyegetéseket, annak ellenére, hogy tobb tagorszag
(pl.: Németorszag) mar ekkor is hangstlyozta az infokommunikacios technologiak fontossagat a szolgal-
tatasokat biztosito infrastruktirdk védelme terén. A stratégia feliilvizsgalatat 2008-ban kezdeményezte
eloszor az Eurdpai Tanacs, ekkor kertilt a potencialis fenyegetések kozé a tagallamok IT-rendszerei ellen
elkovetezett tamadéasok fogalma, mint az Gn. szamitogépes biztonsag kérdéskorében jelentkezo kihivas.

Az Eur6pai Tanacs 2004. juliusi iilésén, a kdzelmult terrortamadasai (9/11 és 2004. Madrid) révén,
nyomatékos hangsulyt kapott az eurdpai adllampolgar biztonsadgérzete, vagyis az, hogy egy eurdpai at-
lagember mit var el a hétk6znapok biztonsagaval kapcsolatban. A sziikséges intézkedések megtétele
érdekében az Eurdpai Bizottsag felkérést kapott a kritikus infrastruktirak védelmére 6sszpontosito, at-
fogo stratégia elokészitésére. Az Eurdpai Tandcs 2004. decemberi iilésén elfogadtak a Kritikus Infira-
strukturak Europai Programjanak (European Programme for Critical Infrastructure Protection, EPCIP)
kialakitdsara vonatkozo eldterjesztést, amely a terrorizmus elleni kiizdelemmel kapcsolatos akcioterv
részeként jelent meg. 2005 janudrjaban egy konkrétabb célkitiizéseket tartalmazé javaslatot is eldter-
jesztettek, ami elsésorban egy tobbéves kutatdsi projekt megkezdését szorgalmazta az unid teriiletén
talalhat6 kritikus infrastruktarak mindennemii sebezhetdségének feltérképezésére. A projekt egy kdzos
eurdpai kockéazat-elemzési rendszer kidolgozasat, valamint olyan informacié megosztasra alkalmas fe-
lilet kialakitasat javasolta, amely révén a tagallamok, a Bizottsag €s a Tandcs az emlitett infrastrukti-
rakkal kapcsolatos tevékenységet folyamatosan nyomon tudja kdvetni. Tartalmazta egy allandé valsag-
kezel6 kozpont életre hivasat is, a tagallami és europai szinten miikddésben 1év6 korai figyelmeztetési
(early warning system) és siirg6sségi rendszerek (emergency system) Osszefogasara, 6sszehangolasara
vonatkozoan. A londoni robbantasok utani, 2005. jalius 13-an tartott rendkiviili tanacsiilésen a tagal-
lamok megerdsitették a terrorizmus elleni kiizdelem melletti hatdrozott elkotelezettségiiket, tovabba
ehhez kapcsolodoan kihangsulyoztak, hogy az unids allampolgarok és a kritikus infrastruktarak védel-
mére iranyuld egységes fellépéssel torekedni kell a fenyegetettség €s kiszolgaltatottsag csokkentésére.
A fenti folyamatok eredményeként 2005 novemberében a Bizottsag kiadta a kritikus infrastrukturak
védelmére vonatkozo eurdpai programrol szol6 Zald Konyvét*, amely a leendé EU-s programmal kap-
csolatos alapvetd elveket, célkitlizéseket, definiciokat €s intézkedéseket rogzitette.

Elsédleges célja volt, hogy felhivja a figyelmet egy-egy teriilet megvalaszolatlan kérdéseire, il-
letve aktiv egylittmiikodésre O0sztondzze az egyes szektorok képviseldit. Végiil — egy kozel 7 éves
folyamatot kdvetden — 2008 decemberében megjelent az europai kritikus infrastrukturak azonosita-
sardl és kijelolésérdl, valamint védelmiik javitdsa sziikségességének értékelésérol szolo 2008/114/EK
Iranyelv® (a tovabbiakban: CIP Iranyelv), az EPCIP — mint atfogé6 EU-s program — végrehajtasara
vonatkozd, a tagallamok altal jogharmonizacio keretében atiiltetendé mechanizmust meghatarozo
szabalyozas. Az ebben foglalt tagallami kotelezettségek egyik legfontosabb eleme az in. lizemeltetoi
biztonsagi terv (operator security plan), amelyben az egyes kritikus infrastrukturak eszkdzrendszerét,
azok védelmét szolgald intézkedéseket sziikséges dsszefoglalni. Ez a terv kiemelt hangstllyal nevesi-
ti a fenyegetettségi forgatokonyveket, a hatdsalapt kockazatelemzés sziikségességét, €s a biztonsagi/
védelmi intézkedések rangsorolasat. Utobbiak egyik legmeghatarozobb Osszetevdje az informacids
rendszerek biztonsaga, és az ezzel kapcsolatos tudatossag novelése.

81 Eurdpai Bizottsag, 2003. — http://data.consilium.europa.eu/doc/document/ST-15895-2003-INIT/en/pdf

82 Eurdpai Bizottsag, 2005 .—
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52005DC0576&from=EN

8 EurdpaiTanacs,2008.—https://eur-lex.europa.cu/legal-content/HU/TXT/PDF/?uri=CELEX:32008L0114&from=ENb

59



KRITIKUS INFORMACIOS INFRASTRUKTURAK VEDELME

Ennek folyomanyaként és a 2003-as biztonsagi stratégia mar emlitett feliilvizsgalatara valaszul
késziilt 2009-ben az ,, Europa védelme a nagyszabasu szamitogépes tamaddsok és halozati zavarok
ellen: a felkésziiltség, a védelem és az ellenadllo képesség fokozdsa” cimii kozlemény®* (a tovabbiak-
ban: Kézlemény), amely az idok6ézben hatalyba Iépett CIP Iranyelv szerinti 1étfontossagu rendszerek
informatikai infrastruktirainak védelmérdl szol, és elséként fogalmazza meg EU szintii politikai cél-
kitlizésként az informécids tarsadalom védelmét. A kozlemény kozos gytijtéfogalomként, informaci-
0s és kommunikacios technologidk néven emliti azokat a rendszereket, szolgaltatdsokat, hal6zatokat
¢s infrastrukturakat, amelyek egy része létfontossagli az eurdpai gazdasag €s tarsadalom szdmara,
mivel alapvetd termékek és szolgaltatasok eldallitasara szolgalnak, vagy mas kritikus infrastruktarak
alapjat képezik. Itt érzékelhetd tehat eldszor, hogy az EU megkdzelitése szerint két esetben beszélhe-
tiink kritikus informatikai infrastruktararol®:
» egyrészt, amikor maga az infrastruktira az infokommunikacios technologidk csoportjaba tar-
tozik és az altala biztositott szolgaltatas l1étfontossaga,
* masrészt, amikor valamely kritikus infrastruktura informacids rendszerérdl van sz6, amely
alapvetd feltétele az adott infrastruktiira miikodésének, igy a szolgaltatas biztositasanak.

A megel6zés, vagy a karokozds mértékének lehetd legalacsonyabb szinten tartasa érdekében a
Kozlemény olyan eurdpai politikai irdnyvonalat hatdrozott meg, amely tobb parhuzamosan zajld
EU-s torekvést hozott az EPCIP égisze ala:

* llyen a 2006-ban elfogadott biztonsagos informdcios tarsadalomra iranyulo stratégia®
fobb elemeinek végrehajtasa, igy kiilondsen az IKT-infrastruktarak ellenallo képességének
fokozasa, amelynek sziikségességét a Tanacs kiilon allasfoglalasban is tamogatta.

* Hasonldan ide tartozik, hogy a fenti stratégia tovabb erdsitette a 2004-ben életre hivott, majd
2008-ban meghosszabbitott mandatumu, Eurdpai Halozat- és Informdciébiztonsdgi Ugyndk-
ség (ENISA) szerepét.

» Szabdlyoz6i szempontbdl meg kell emliteni tovabba az elektronikus hirkozlo halozatok és elektro-
nikus hirkozlési szolgaltatasok keretszabalyozdsanak dtalakitasarol szolo 2007-es Europai Bizott-
sagi javaslat csomagot®’, amely mar 0j rendelkezéseket tartalmazott a szolgaltatasok biztonsagara
¢s a halozatok integritasara vonatkozdan, elsdsorban az iizemeltetdi feleldsség fokozéasara és a
feltart kockéazatok mentén torténd lizletmenet-folytonossagra dsszpontositva. Ugyanez a mddosi-
tas tartalmazta el0szor, hogy a hirk6zl6 halozatokat tizemeltetdk kiildjenek értesitést az illetékes
hatosadgoknak a biztonsag megsértésének meghatarozott eseteirdl. Ezek az intézkedések mar abba
az iranyba mutattak 2007-ben, hogy a kritikus informatikai infrastruktirak altalanos értelemben
vett biztonsagat, igy az alapvetd ellenallo képességét javitani sziikséges.

A Kozlemény egyuttal kijelentette, hogy a kritikus informatikai infrastruktirdkat fenyegetd veszélyek
kozott egyre kifinomultabbak a szamitogépes tamadasok (virusok, férgek, egyéb rosszindulati mal-
ware-k novekvo szama, botnetek terjedése, kéretlen levelek terjedése), amelyeket sokszor mar kimon-
dottan profitszerzési, vagy politikai céllal hajtanak végre. Megallapitast nyert tehat 2009 tavaszan, hogy

8 Eurdpai Bizottsag, 2009. — https://eur-lex.europa.eu/legal-content/hu/TXT/?uri=CELEX:52009DC0149

8 A kovetkezetesen kritikus informatikai infrastruktarakként emlitett rendszerek jelent6ségének alatamasztasiul a
Vilaggazdasagi Forum 2008-as becslését hangstlyozta a kdzlemény, amely szerint a kovetkezo évtizedben (2019-ig)
10-20% esélye van annak, hogy jelentds {izemzavar keletkezik a kritikus informatikai infrastruktarak tertiletén, amely
legalabb 250 milliard dollar kart okozna a gazdasagnak vilagszinten. A viszonyithatésag érdekében: a 10 éves iddin-
tervallumra prognosztizalt 250 milliard dollaros karokozas 25 milliard dollar értékli karokat feltételez évente. Csak a
Petya és a WannaCry zsaroldvirusok 2017-ben 3 hénap alatt 6sszesen kb. 4 milliard dollaros kart okoztak vilagszerte.

8 Eurdpai Bizottsag, 2006. — https://ec.europa.eu/transparency/regdoc/rep/1/2006/HU/1-2006-251-HU-F1-1.Pdf

8 Eurdpai Bizottsag, 2007. - https://ec.europa.cu/transparency/regdoc/rep/1/2007/HU/1-2007-697-HU-F1-1.Pdf; htt
ps://ec.europa.eu/transparency/regdoc/rep/1/2007/HU/1-2007-698-HU-F 1 -1.Pdf;
https://ec.europa.eu/transparency/regdoc/rep/1/2007/HU/1-2007-699-HU-F 1 -1 .Pdf
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a tarsadalom, a gazdasag ¢és a politika egyre novekvo fliggdsége a kritikus informatikai infrastruktirak
rendelkezésre allasatol kiemelt jelentdségli. Mindezt sulyosbitja, hogy a hatarokon ativel6 kapcsolo-
dasok, illetve mas infrastrukturaktol valo kozvetett vagy kozvetlen fliggdségiik, valamint a tény, hogy
a szamitogépes tdmadasokkal szembeni sériilékenységiik markans hatdst gyakorolhat teljes orszagok,
régiok miikddésére, az ellenallo képességiik szisztematikus fokozéasa elengedhetetlen. Mindezek érde-
keében a CIP iranyelvben foglaltakon tul a kovetkezd feladatok nevesitésére keriilt sor:

» kozosségi erdfeszitések megtétele a nemzeti szemléletmodok kiillonbozdségének csokkenté-
sére, a tudatositas, az altalanos ismeretek szintjének novelése, a kozds politikai célok elfoga-
dasanak 0sztonzése, illetve a tagallami egyiittmiikodési formak erdsitése utjan;

+ egységes europai iranyitasi modell kialakitasa a kritikus informatikai infrastruktardk szama-
ra, az allami és a maganszektorbeli szereplok partnerségeinek tovabbfejlesztése altal (tagalla-
mi szinten létezd partnerségek mintdjara egy, az ENISA hataskorét kiterjeszto iranyitasi keret
¢letre hivasaval);

» akorai figyelmeztetd és reagald képesség céliranyos fejlesztése, a nem hivatalos keretek ko-
z0tt1, vagy két/tobboldalu megallapodasok helyett, valamennyi tagadllamban nemzeti ellendr-
z¢s alatt all6 szamitéstechnikai katasztréfaelharitdo csoportok (CERT) létrehozasa, amelyek
rendelkezésre allasa és miikodése kozos alapképességeken nyugszik.

Az észtorszagi események tapasztalatai®® alapjan a tagallamok egyetértettek abban, hogy elsdsorban
megeldzo intézkedésekkel és kockazatfelmérés, -értékelés, -kezelés utjan, a biztonsagot veszélyez-
tetdé esemeény bekovetkezésekor eldre eltervezett folyamatok bevezetésével mérsékelhetdek a karok.
Szintén megallapitast nyert, hogy a sziikséges és elégséges informacidk, illetve a bevalt gyakorlatok
szervezett keretek kozotti, unios kereteken beliili megosztasa jelentds elérelépést hozhatna az egysé-
ges szintli védelmi képességek kialakitasaban. Mindezek érdekében az egyiittmiikodés meglévo esz-
kozeit — igy példaul az ENISA-t — meg kell erdsiteni €s tovabbi, 1j eszkdzoket sziikséges 1étrehozni.
Az EU eddigi, a kritikus informatikai infrastruktarak védelme érdekében tett torekvéseit — tulajdon-
képpen a Kozlemény érdemi tartalmi elemeit — az alabbi pillérek szemléltetik:

FELKESZULES ES MEGELOZES

ESZLELES ES REAGALAS

HATASOK ENYHITESE ES Kritikus informatikai infrastruktarak
HELYREALLTEAS ellenallé képességének novekedése

NEMZETKOZIEGYUTTMUKODES

IKT AGAZAT KRITERIUMAI (CIP)

1. abra: A kiberbiztonsag fokozasanak fo pillérei

A megvalositast egy cselekvési terv (kozismert megnevezése: CIIP Cselekvési terv) Osztondzte,
amely az egyes pillérekhez rendelt konkrét tagallami feladatokat €s az altaluk elérni kivant célokat
tartalmazta (Kozlemény 5. fejezete).

88 2008 majusaban a NATO Esztorszagban hozta létre a NATO Kooperativ Kibervédelmi Kivalosagi Kozpontjat, amely
elsésorban oktatasi, kutatasi és fejlesztési tevékenységet végez. A kozpont létrehozasara mar 2003-ban javaslatot tett
Esztorszag — akkor még nem NATO tagallamként — és a 2007-es események erdsitették meg ennek sziikségességét.
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A 2003 ota zajlo folyamatok fentiekben vazolt ,.kijovo eredményeit” alapul vette a 2010 mar-
ciusaban kiadott, tiz éves iddintervallumot feldleld Europa 2020 — Az intelligens, fenntarthato és
inkluziv novekedés stratégiaja® (a tovabbiakban: EU 2020), amelynek megjelenését kdvetden egy-
re nagyobb teret kapott a kibervédelem kérdéskore. Az EU 2020 ugyanis a kdzosség strukturalis
hidnyossagai kozott azonositotta az IKT elégtelen mértékii alkalmazasat, majd megallapitotta, hogy
az Eurdpai Uni6 intelligens novekedésének egyik alappillére kell legyen annak biztositadsa, hogy
az IKT-k innovativ fejlesztéseibdl 01j termékek és szolgaltatasok sziilessenek. Ide tartozik tovabba
az a megallapitas, hogy Europa elmarad a nagysebességli internet hasznalata terén is, ami jelentds
mértékben befolyédsolja az EU innovacids képességét — igy az aruk €s szolgaltatasok terjesztését.
Az EU 2020 9sszesen 0t teriileten javasolt kozosségi célokat, amelyek megvaldsitasa érdekében hét
kiemelt kezdeményezést nevesitett. Ebbdl kettd az ,,Innovativ Unio” és az ,,Eurdpai digitalis menet-
rend” kiemelten fontos a kritikus informatikai infrastrukturak szempontjabol. Mindkettd alapvetden
befolyasolja az EU tagéllamainak informatikai infrastruktarajanak fejlédését, igy azok biztonsaggal
kapcsolatos szegmenseit is. Az EU 2020-ban foglalt célkitizések tehat alapvetd feltétellé tették a
bizalom ¢és a biztonsag megteremtését az IKT-k széleskori elterjedésének — vagyis az ,,intelligens
novekedésnek” — eléréséhez. Minden érintett szamara egyértelmisitették, hogy a biztonsag és az
ellenalld képesség fokozasa a megeldzésre, a felkésziiltségre €s a tudatossagra €piil, amely kiemelt
figyelemmel van a kibertdmadasok, 6sszességében a kiberblindzés egyre kifinomultabb formaira is.

Ugyanezen év szeptemberében latott napvilagot az Eurdpai Bizottsag informdcios rendszerek elleni
tamadasokrol szolo iranyelv-javaslata®, amelynek célja a kiberbiingzés elleni kiizdelem megerdsitése
¢s a botnetek elleni fellépéssel kapcsolatos 1) rendelkezések bevezetése volt. Ezzel parhuzamosan jelent
meg az ENISA megerdsitésére és modernizaldsdra vonatkozé® , szintén Bizottsagi javaslat, amely mar
konkrétan megfogalmazta, hogy a bizalom erdsitése keretében, valamint a halézatbiztonsag javitasa
érdekében sziikséges a tagallamok €s a maganszektor szerepldinek szakszert felkésziiltségét biztositani.

A kovetkezé mérfoldkének tekinthetd az Eurdpai Bizottsag 2011 marciusaban kiadott, ,,a kritikus
informatikai infrastrukturdk védelmérdl szolo kozleménye, Eredmények és kovetkezo lépések: a glo-
balis kiberbiztonsag felé *? cimmel. A dokumentum legfontosabb része a CIIP Cselekvési terv hatas-
vizsgalatanak eredményei alapjan készitett 0sszefoglalds, amely az 6t pillér (lasd: 1. sz. dbra) mentén
foglalta 6ssze az akkori helyzetet. A helyzetelemzés alapjan, valamint a tapasztalatokra épitve a Bi-
zottsag 1j feladatokat fogalmazott meg:
* nemzetkozi alapelvek kidolgozdsa az internet ellendlld képességével és stabilitasaval
kapcsolatosan;
» nemzetkozi stratégiai partnerségek kialakitasa gyakorlatok, biztonsagi incidensek kezelése és
az egyiittmikodések fokozasa mentén;
» a globalis hatast gyakorld technoldgiai fejlesztések (pl.: felhdk) iranti bizalom erdsitése sza-
balyozas stratégiak tjan;
« az EU felkésziiltségének javitdsa a nemzeti/kormanyzati CERT-ekbdl allo halézat 2012-ig
torténo létrehozasaval;
» eurdpai kiberincidens veszélyhelyzeti terv elkészitése 2012-ig és rendszeres kiberbiztonsagi
gyakorlatok tartasa.

A meghatérozott {6 feladatok alapjan a korabbi CIIP Cselekvési terv kiegészitésre kertilt, és a doku-
mentum mellékleteként latott napvilagot. Az egyes pillérekkel kapcsolatos eredményeket és kovetke-
70 1épéseket tartalmazza, amely alapjan a célkitiizések megvaldsitasa folytathato.

% Eurdpai Bizottsag, 2010. — https://ec.europa.eu/eu2020/pdf/l HU ACT partl vl.pdf

% Eur6pai Bizottsag, 2010. — https://ec.europa.eu/transparency/regdoc/rep/1/2010/HU/1-2010-517-HU-F1-1.Pdf
L Eur6pai Bizottsag, 2010. — https://ec.europa.eu/transparency/regdoc/rep/1/2010/HU/1-2010-521-HU-F1-1.Pdf
2 Eurdpai Bizottsag, 2011. — https://ec.europa.eu/transparency/regdoc/rep/1/2011/HU/1-2011-163-HU-F1-1.Pdf
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2012-ben az uniés dontéshozas meghatarozo intézményeként az Eurdpai Parlament allasfoglalast
készitett a fenti kozleményrdl (4z Eurdpai Parlament 2012. junius 12-i allasfoglalasa ,, A kritikus in-
formatikai infrastrukturdk védelme. Eredmények és kovetkezo lépések: a globalis kiberbiztonsag felé”
cimii dokumentumrdl”, a tovabbiakban: Allasfoglalas). Az Allasfoglalas kimondottan eléremutatd cé-
lokat fogalmazott meg, ugyanakkor itt kezdédhetett a kritikus infrastruktarak ¢és a kritikus informacios
infrastruktirak elhatarolasa, amely napjainkban is tobb félreértésnek, vitanak, eltéré megkdzelitésnek
taptalaja. Az allasfoglalas 2. pontjaban megallapitottdk ugyanis, hogy a ,, kritikus informdacios infra-
struktura védelme terén tett erdfeszitések nemcsak a polgarok altalanos biztonsagat, hanem a polgarok
biztonsagérzetét is erositik, tovabba fokozzdk a polgaroknak a védelmiik érdekében tett kormanyzati
intézkedésekbe vetett bizalmdt is . 1de kapcsoloddan fontos megemliteni, hogy a 13. pontban az Eurdpai
Parlament allast foglalt az ENISA szerepét illetéen, amelynek értelmében az ,.kulcsfontossagu szerepet
tolthet be eurdpai szinten a kritikus informacios infrastrukturak védelme terén azzal, hogy technikai
szakertelmet nyujt a tagallamoknak és az Eurdpai Unio intézményeinek, valamint jelentéseket és elem-
zeseket készit az informdcios rendszerek biztonsagarol eurdpai és globalis szinten”. Mindezen megalla-
pitasok ,, A kritikus informatikai infrastrukturak megerositésére szolgalo nemzeti és unios intézkedések™
cim alatt kertiltek felsorolasra. A dokumentumban tobbszor is felvaltva szerepelnek a kifejezések, igy
nem jelenthetd ki egyértelmiien, hogy az EU-s terminoldgia kiilon kezeli a kritikus informatikai infra-
struktara és a kritikus informacids infrastruktara fogalmat, tehat az elhatarolasuk sem lenne indokolt.
EttS] fiiggetleniil azonban ki kell hangsiilyozni, hogy az Allasfoglalas eldrevetitette a jelenleg hatalyos
iranyelvek szakpolitikai iranyvonalait a kovetkezd intézkedésekkel:

» a kritikus informatikai infrastrukturak nemzeti €s uni6s védelme szorosan 6sszekapcsolodik,
ezért a szolgaltatds megzavarasaval, a megsemmisitésre iranyuld kisérletekkel vagy tdmada-
sokkal (értsd: biztonsagi incidensek) szembeni késziiltség és védelem érdekében az ellenallo-
képességre vonatkozo minimumszabvanyok rendszeres frissitése sziikséges;

+ atagallamoknak nemzeti/kormanyzati CERT-eket kell Iétrehozniuk, nemzeti kiberbiztonsagi
stratégidkat kell kialakitaniuk, rendszeresen kell kiberbiztonsaggal kapcsolatos gyakorlatokat
tartaniuk, és nemzeti kiberincidens veszélyhelyzeti terveket sziikséges kialakitaniuk;

* minden eurodpai kritikus informatikai infrastrukturdra vonatkozoan iizemeltet6i biztonsagi
tervet vagy azzal egyenértékll intézkedést lenne célszerti bevezetni, és biztonsagi 6sszekotd
tisztviseloket kinevezni;

» aBizottsdgnak és a tagallamoknak meg kell tenniiik a sziikséges intézkedéseket a kritikus infrastruk-
tirak kibertamadasoktol val6 védelme érdekében, és képesnek kell lennilik meghatarozni olyan esz-
kozoket, amelyek alkalmasak a kritikus infrastruktirdkhoz valod hozzaférés hermetikus lezarasara,
arra az esetre, ha egy sulyos kibertdmadas azok megfeleld miikodését sulyosan veszélyezteti;

* a Bizottsadg inditvanyozhatja a biztonsagot ¢és ellenalld képességet fokozd minimumszabva-
nyok eldirasat és a nemzeti szamitogépes vészhelyzeteket elharitd csoportok (CERT-ek) ko-
zotti koordindcid javitasara vonatkozo kotelezd intézkedéseket;

» az Eurdpai Parlament mindezeken tal felkéri a Bizottsagot, hogy javasoljon a kritikus aga-
zatokban (IKT-agazat és a pénziigyi szolgaltatasok, illetve az energiaellatas, a kozlekedés, a
viz- és élelmiszer-ellatas dgazataban) a biztonsagi visszaélések bejelentésére vonatkozd unids
keretet, a tagallamok és a felhasznalok kiberbiztonsagi eseményekrdl, szamitogépes tamada-
sokrdl és halozati zavarokrol torténd értesitése céljabol,

» az Eur6pai Parlament tovabba megkéri a tagallamokat, hogy hozzéak 1étre a kritikus informa-
tikai infrastruktarak éjjel-nappal miikodo védelmi szolgalatat, illetve alakitsak ki a nemzeti
kapcsolattartd pontok kozott alkalmazando kozos eurdpai vészhelyzeti protokollokat;

» az Eurdpai Parlament kijelentette, hogy tdmogatja az ENISA kulcsfontossagu szerepét eurdpai
szinten a kritikus informacids infrastrukturak védelme terén, amelyet azonban fokozni sziikséges.

% Europai Parlament, 2012. — http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//TEXT+-
TA+P7-TA-2012-0237+0+DOC+XML+V0/HU&language=HU
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A kétezres évek elsd évtizedében bekovetkezett események vilagszerte arra 6sztonozték a dontés-
hozokat, hogy mind a tarsadalom kozvetlen védelmét, mind a kozvetett biztonsdgat magasabb szin-
ten torekedjenek megvaldsitani. Nem volt kérdéses, hogy mindennek mar szerves része a kibertér
védelme, a megbizhatd és biztonsdgos kibertér kialakitaséra, illetve megdrzésére torekvés. Az EU
tagallamai szempontjabol is egyértelmiien kijelenthetd volt, hogy az elmult 20 év — tulajdonképpen
a vasfiiggdny lebontasat kovetd két évtized — olyan valtozasokat hozott a technologiai fejlodés terén,
amely megkdvetelte a biztonsag egyes szegmenseinek céliranyos modernizalasat is.

Ezt kovetve a fentiekben ismertetett unios torekvések 2013-ban az Eurdpai Unio kiberbiztonsagi
stratégiajaban® (a tovabbiakban: Stratégia) manifesztalodtak. Olyan markans kijelentések kaptak he-
lyet a Stratégidban, mint ,, a kiberter csak akkor maradhat nyitott és szabad, ha a kibertérben is ugyan-
azok a normak, alapelvek és értékek érvényesiilnek, mint amelyeket az Europai Unio a valo életben
kepvisel”. Mindez kvézi jogot és kotelezettséget formalt arra, hogy a tagallamok szavatoljdk a vir-
tudlis tér biztonsagat hasonloképpen a kozbiztonsag jogéallami intézményéhez. Az egységes digitélis
piac létrehozasanak gondolata, a digitalis versenyképesség, az infokommunikaciés technoldgidkban
rejlé gazdasagi potencidl, a felhdszolgaltatasok, az okoseszkozok — a felsorolas hosszasan folytathato
lenne — mind arra kell 6sztonozzék az EU allampolgarait, kormanyait és intézményeit, hogy az in-
formacios rendszerek zavartalan miikddésének garantildsa legyen az egyik legmeghatirozobb biz-
tonsagi célkitlizés. Fontos hangstlyozni, hogy a Stratégia a szubszidiaritas elvének tiszteletben tarta-
sa mentén, elsddlegesen tagallami feleldsségként determinélta a biztonsagos internetes kdrnyezettel
kapcsolatos kotelezettségeket, de kozosségi érdekek, értékek jegyében korvonalazhatdo megoldasokkal
kivanta tAmogatni annak megvalositasat. Az EU-s jovOképet ennek alapjan 6t stratégiai prioritasban
hataroztak meg, amelyekhez a mar meglévd intézkedéseken tal tovabbi feladatokat és célokat rendeltek:

prioritas meglévé intézkedés feladat/cél

Szabalyozni legalabb:

. o | — koz06s, nemzeti szintli minimum-kdvetelményeket;
2001 / halozat- és informa-

L e - - i , ;. IR TTIoN
ciobiztonsagi szakpolitika illetékes hatosagok kijelolését;

kibertamadasokkal (NIS) — CERT-ek létrehozasat;

szembeni ellenallo — maganszektor részvételének javitasara iranyulo

képesség elérése 2004 / ENISA megalakitisa Osztonzoket;

— koz6s szimulacids gyakorlatok tartasat és a tudatossag
javitasat.

Megvalésitani legalabb:

— iranyelvek atiiltetését a nemzeti jogrendekbe;

IL — Budapesti Egyezmény® ratifikalasat és végrehajtasat
Szamitastechnikai biindzés- | minden tagallam részérdl;

sel kapcsolatos iranyelvek | _ kgpességek megerdsitését, hianyossagok feltarasat és
megsziintetését;

szamitastechnikai biinozés
drasztikus csokkentése

— Szamitastechnikai Biin6zés Elleni Europai Kozponttal®
(EC3) torténd egyiittmiikodés fokozasat.

% Europai Bizottsag, 2013. — https://eur-lex.curopa.ew/legal-content/HU/TXT/PDF/?uri=CELEX:52013JC0001 & from=HU

% 2001 novemberében, Budapesten elfogadott Szamitastechnikai biindzésrél szol6 egyezmény, amely 2004. jalius
1-jén Iépett életbe. Az egyezmény célja, hogy védje a szdmitastechnikai rendszerek, hal6zatok, adatok hozzaférhetd-
ségének sérthetetlenségét, azok titkossagat; biztositsa a rendszerek, hdl6zatok, valamint az azokban fellelhetd adatok
visszaélésszerli hasznalatdnak megeldzését. Az egyezmény biincselekménnyé nyilvanitotta az ilyen eseteket, illetve
meghatédrozta a kiberblin6zés elleni hatékony fellépéssel dsszefiiggésben allo felderitési, nyomozati és iildozoi tevé-
kenységek végzését nemzeti és nemzetkdzi szinten biztositd jogkoroket és rendelkezéseket.

% European Cybercrime Centre, feladata a szamitastechnikai biindzéssel kapcsolatos informaciok kilonféle forrasok-
bol valo dsszegytijtése, a tendencidk és fenyegetések azonositasa, valamint a hirszerzés miikdodésének javitasa.
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Fokozni legalabb:
L. — kritikus szadmitastechnikai eszkozok védelmére iranyulo
kibervédelmi politika és I\IIAF£0 eg;ll(ijttmﬁkédési civil és katonai modszerek kozotti szinergiakat;
képességek fejlesztése a platformo — NATO-val torténd egylittmiikodés hatékonysagat a
kozos biztonsag- és véde- | K+F projektek kritikus kormanyzati, védelmi és mas informécios infra
lempolitika égisze alatt strukturak ellenallo képességének novelése érdekében;
— Eurépai Védelmi Ugynokséggel torténd egyiittmiikodést.
Kialakitani legalabb:
— az EU-ban hasznalt IT-termékek kiberbiztonsagi
teljesitményre vonatkozé kovetelményeit;
— maganszektor 6sztonzését a magas szintii
v. kiberbiztonsag megvalositasa érdekében;
) Kutatési és fejlesztési —magan- és allami szektor szaméra egy NIS-
kiberbiztonsagi ipari és kapacitasok megoldasokrol szol6 platformot;
te:;h.nolog,lal eréforrasok — miiszaki iranymutatasokat és ajanlasokat az ENISA
kifejlesztése kézremikodésével,
—olyan er6s IKT agazati szakpolitikat, ami hozzajarul
Eurodpa kiilfoldi technologiaktol valo fliggéségének
csokkentéséhez.
V. Fejleszteni legalabb:
. L — a kibertérrel kapcsolatos kérdéseket az EU kiilkapcsola
osszehangolt nemzetkozi | . o, taiban, valamint k6z6s kiil- és biztonsagpolitikdjaban;
szakpolitika létrehozasa | Agazati szakpolitikak N , ., \
. . . — a kiberbiztonsaggal kapcsolatos kapacitasokat ¢s az
az EU-n beliil a kibertér . (a , . 14 LA -
A informacios infrastruktirak ellenallé képességét
vonatkozasaban . ,
harmadik orszagokban.

1. sz. tablazat: A Stratégia prioritdsai

Mindezek megvaldsitdsahoz a Stratégia meghatarozta a minimalis feleldsségi koroket. Korvonalazta
a nemzeti szintli hatésagok szerepét és egyiittmiikodését, illetve az uniods szintli intézmények koz-
ponti, feliigyeleti jellegli hataskorét. Az EU viszonylatdban az ENISA — a NIS, mint szakpolitika
tekintetében, az Europol és azon beliil az EC3 — a biiniilddzés kapcsan, mig az Europai Védelmi Ugy-
ndkség kimondottan védelmi megkdozelitéssel foglalkozik a kiberbiztonsaggal. Ezen intézményekben
képviseltetik magukat a tagallamok és hoznak létre koordinacios platformokat az egyes részfeladatok
kozosségi szintli megvalositasa érdekében. A Stratégia szerint a harom intézmény kozotti egytittmi-
kodeést fokozni sziikséges, ugyanakkor torekedni kell arra, hogy az egyes tagallamok — a nemzeti
jellegiikre val6 kiilonds tekintettel — megorizzék sajatossagaikat. Kiemeli és hangsulyozza emellett,
hogy a jelentds biztonsagi eseményeknél is vizsgalni sziikséges a meglévd képességeket, a fejleszté-
si iranyokat mind az egyes tevékenységek folyamatossadga, mind a blincselekményhez kapcsolddas
lehetdsége, mind pedig egy esetleges kiberkémkedés/kibertamadas nemzetbiztonsagi vetiiletei szem-
pontjabol. A Stratégia altal a Bizottsag tehat 2013-ban konkrétan felkérte az Eurdpai Parlamentet és
a Tanécsot — igy a tagallamokat —, hogy mihamarabb készitsenek és fogadjanak el egy unios kozos,
magas szintll halozat- és informaciobiztonsagra vonatkozo irdnyelvet, amellyel k6zosségi szintli és
nemzeti garanciak alakithatoak ki a kibertér biztonsagos és megbizhatd hasznalatdhoz.

A tényleges szabalyozasi kornyezet, amely kotelezettségekkel és érdemi feleldsségi korokkel
terheli a tagallamokat, kozel 4 évet varatott magara. Az Eurdpai Parlament és a Tanacs 2016. jalius
6-an fogadta el ,,a halozati és informacios rendszerek biztonsaganak az egész Unioban egységesen
magas szintjét biztosito intézkedésekrdl szolo iranyelvét’™’ (a tovabbiakban: NIS iranyelv), amely
gazdasagi szempontok alapjan — a belsd piac miikddéséhez viszonyitottan — alapvetd sziikségletnek

7 Europai Parlament és Tanacs, 2016. —https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX%3A32016L 1148
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tartja a haldzati €s informacids rendszerek, valamint az ezek altal biztositott szolgaltatasok megbiz-
hatdsagat, biztonsagat. A NIS iranyelv kidolgozasa — hasonldan a kritikus infrastruktardk védelmére
vonatkoz6 szabalyozashoz — rendkiviil hosszadalmas folyamat volt az EU jogalkotasi procedtrajanak
¢s a témakor kiemelkedd fontossaganak koszonhetden. Tartalmi elemeit tekintve szamos, a korab-
bi EU-s szakpolitikai irdnyokat meghatarozo kézlemények ¢és allasfoglalasok altal megfogalmazott
sziikségletet, torekvést, elvarast tartalmaz.

A NIS iranyelv konkrétan célul tlizte ki, hogy a tagallamok biztonsagi események megeldzése
¢és kezelése terén tapasztalhaté — napjainkban markansan eltéré — felkésziiltségét egységesen ma-
gas szintre fejlessze. Legfontosabb elvarasai ebbdl adédoan, hogy minden tagallam rendelkezzen
minimalis képességekkel, sziikséges intézményekkel, szabalyokkal, valamint a hal6zat- és informa-
cidbiztonsag magas szintjét biztositd nemzeti szintl stratégiaval. Mindezek megvaldsitasdhoz tobb
olyan sarkalatos tevékenységet nevesit, amelyek teljesitésével a célkitlizések fokozatosan érhetdek el.
El6irja minden tagallam részére, hogy stratégiai szinten foglalja 6ssze nemzeti kiberbiztonsagi képes-
ségeit, majd azokat megfeleld felelosségi korok, hataridok és intézkedések mentén tovabb fejlessze.
Ehhez a stratégidnak — vagy a mar meglévo jogszabalyi kdrnyezetnek — tartalmaznia kell az egész
feladatrendszer attekinthetdségét biztositd szervezeti és szabalyozasi struktiraval, amelyben jol 1at-
hatdan kiilontilnek el az egyes felel6sségi korok, és amely lehetéve és alapvetové teszi az egytittmii-
kodést a rendszeren beliil. A képességek javitasanak fontos alappillére tovabba, hogy a megfeleld
felkésziiltségi szint is meghatarozasra keriiljon, amelyhez az érintetteknek tartaniuk kell magukat.
Ahhoz, hogy a szervezetek megfelelden felkésziiltek legyenek, ismerniiik kell a tevékenységiikre,
mukodésiikre, kornyezetiikre jellemz6 valds kockazatokat, amelyeket meg kell vizsgalniuk, ki kell
értékelniiik és a sziikséges ¢és elégséges intézkedések elve mentén kezelniiik sziikséges. Az Eurdpai
Unio kiemelt figyelmet szentel a kockézatelemzési mdodszertanok, j6 gyakorlatok megosztasara, azok
hasznossagdnak megértetésére, ugyanakkor nagy feleléssége van a tagallamoknak — és az érintett
szervezeteknek kozvetleniil — abban, hogy mindezek megfelelé forméaban alkalmazasra is keriilje-
nek. A kockdzatmenedzsment tudatos és atgondolt kialakitasa, majd miikodtetése elengedhetetlen
egy elektronikus informdacios rendszer folytonos, zart és teljes korti miikodése szempontjabol, hisz ez
altal lesz képes garantéalni a benne tarolt, feldolgozott, kezelt adatok sértetlenségét, bizalmassagat s
rendelkezésre allasat. Megallapithato tehat, hogy a NIS iranyelv 6sszességében ramutat arra, hogy a
megfeleld kockdzatmenedzsment kialakitasa és miikddtetése jelentds mértékben jarul hozza az ellen-
allo képesség megacélozasahoz, amit tovabb lehet és kell erdsiteni oktatasokkal, illetve rendszeres
tovabbképzésekkel. Ennek egyik 6 eszkoze lehet — €s kell legyen — a tudatositas, ugyanis szdmos

tanulmany kimutatta mar, hogy tovabbra is az ember a leggyengébb lancszem, vagyis kiemelt
figyelmet kell szentelni arra, hogy a humanerd ismerje és értse az 6t kozvetlentil érd kockazatok
jelentdségét, majd pedig elsajatitsa azt a tudast, amivel ezeket a kockazatokat elfogadhatdo mértéki-
re csokkenti. A megel6zés és ellenalld képesség fokozasa mellett a direktiva az eseménykezelésre
¢s helyreallitasra is tartalmaz kovetelményeket. Ilyen markans elem a sulyos biztonsagi események
bejelentésének kotelezettsége. Minden informacids rendszerben szamolni kell biztonsagi események
bekovetkezésével, amelyeket a rendszer sajatossagai, képességei, kapacitasa, védelme alapjan hoz-
zavetdlegesen fel lehet mérni — ehhez segitséget ad az iranyelv altalanos értelemben vett megfogal-
mazasok utjan. A kockazatok ismeretében nem csak a megeldzés, hanem a bekdvetkezd biztonsa-
gi események felderitési aranya, észlelése is fejlddik, ami jelentds mértékben képes hozzdjarulni a
kialakulo helyzetek hatékony, eredményes kezeléséhez, a megfelelden ismert, tesztelt rendszer, illet-
ve a begyakorolt eljarasrendek érdemben csokkentik a biztonsagi esemény hatdsainak mértékét, és
megalapozzék a kovetkezmények kezelését is.

Ahhoz, hogy a tagdllamok megfelelden — €s kozOsségi szinten egységesen — kozelitsék meg a NIS
iranyelv altal elérni kivant célokat, mindenképpen tisztdzni sziikséges mire fokuszal a direktiva. Az
eddigiekben bemutatott unios torekvések kiindulasi alapja az a kritikus informacids infrastruktara véde-
lem, amely a 2008-as CIP iranyelvbdl levezethetden ndtte ki magat szinte teljesen 6nallo szakpolitikava.
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Ebbdl adéan fogalmazhatunk ugy, hogy a NIS iranyelv szolgaltatasokra — a XXI. szazad informatikai
technologidk altal befolyasolt mozgatdrugoira — helyezi a hangsulyt, amelyhez minden tagallamnak a
sajat szempontjabol kell megvizsgalnia, hogy mit tekint alapvetdnek, esszencialisnak. Ezzel kapcsola-
tosan hangsulyozni kell, hogy minden NIS iranyelvhez kapcsolodo kotelezettség elsddlegesen a hatas
vizsgalatabol ered. Masképpen fogalmazva tudni kell, hogy mire gyakorol hatést, ha egy szolgaltatas
nem ¢€rhetd el. Ebbdl adodoan tehat a legfontosabb viszonyitasi szempont az, hogy egy kiemelt szerepii
szolgaltatds elérhetdségének korlatozottsdga milyen és mekkora jelentségli kovetkezményekkel jar.
A NIS iranyelv ebbdl a szempontbdl azért van, hogy valamennyire egységes modon, minden tagallam
gondoskodjon az elektronikus informacids rendszerek biztonsagi szintjének novelésérdl, fejlessze koc-
kéazatkezelési kulturdjat, ezaltal 0sszességében a nélkiilozhetetlen szolgaltatdsainak védelmét garantalja.
Tételesen felsorolva tehat a célok elérése érdekében minden tagallamnak:
» ki kellett dolgoznia a nemzeti hal6zat- €s informaciobiztonsagi stratégiajat;
* ki kellett jelolnie azt a nemzeti hatosagot, amely feliigyeli az atiiltetést és a végrehajtast,
egyben kapcsolattartd pontként is funkcional;
» ki kellett jelolnie egy vagy tobb ,,gyors reagalasu kibervédelmi csoportot” (CSIRT/CERT);
valamint
» agazatonként megkellett hataroznia, hogy mely kritériumok alapjén esik egy-egy infrastruktira
az iranyelv hatalya al4, és azonositania kell a konkrét érintetteket is.

A NIS irdnyelv meghatarozta az Gn. alapvetd szolgaltatasokat nyujtod szereplok és digitalis szolgal-
tatok fogalmat, amelyek folyamatos rendelkezésre allasat és megbizhaté miikodését a fenntarthato
biztonsag alappilléreként definidlta. Kereteket szabott emellett a halozati és informacids rendszerek
biztonsagat szavatolni hivatott nemzeti szintli tevékenységeknek, a tagallamok kozotti egylittmiiko-
dések formainak, valamint a biztonsag novelése érdekében sziikséges tovabbi 1épéseknek is. Az atiil-
tetés viszonylag nagy teret adott a tagallamoknak, ugyanakkor a meghatarozott 4gazatokban kovetke-
zetesen elvarja a végrehajtas érdekében sziikséges intézkedések megtételét. Hatalybalépését tekintve
harom datum irdnyado: az irdnyelv 2016. augusztus 8-an Iépett jogilag hatalyba és 21 honapot (2018.
majus) biztositott a tagallamoknak a sziikséges nemzeti intézkedések megtételére (jogszabalyok meg-
alkotasa, szervezeti struktira megteremtése). Tovabbi hat honappal késdbb — halasztott hatallyal,
2018 novemberéig — kellett eleget tenni azon rendelkezésének, amely alapjan a mar emlitett alapvetd
szolgaltatast nyu;jto szereplOk azonositdsa megtortént.

Mindezt érdemben kiegésziti még a GDPR rendelettel® jard kotelezettségek halmaza, amely
elsésorban a maganszemélyek (felhasznalok) védelmére iranyul €s a személyes adatok megdvasa
érdekében hataroz meg az informécidbiztonsagi kovetelményekkel 6sszhangban 4116 rendelkezéseket.
Fo célja, hogy novelje a digitalis alapt szolgéltatasok iranti bizalmat azzal, hogy az adatkezelést
kovetkezetes, szigoru és ellendrizhetd keretek kozé tereli. A rendelet 2016. méjus 24-én 1épett
hatalyba, és kétéves tiirelmi iddszak utan 2018. méjus 25-t61 kell alkalmazni.

2017 szeptemberében a NIS irdnyelv végrehajtasara torténd felkésziilési idoszakkal parhuzamo-
san a Bizottsag kiadta 2017/1584. ajanlasat (a tovabbiakban: Ajanlas) a nagyszabasu kiberbiztonsagi
eseményekre és valsaghelyzetekre valo osszehangolt reagdlasrol”. Tette mindezt abbol kifolyolag,
hogy a NIS iranyelv nem rendelkezik az EU-s egyiittmiikddés keretérdl a nagyszabasu kiberbizton-
sagi események és valsaghelyzetek kezelését illetden. Az Ajanlés hangstlyozza, hogy Europa-szerte
megfigyelhetd a vallalatok és az allampolgarok agazatok kozotti, illetve hatarokon atnyulo kdlcsonds
fliggdsége, Osszekapcsolddasa, ezért mind az EU intézményeinek, mind a tagallamoknak fel kell
késziilnitik arra, hogy kiberbiztonsagi esemény torténik. Ez volt az els6 alkalom, hogy az EU — mint
szovetségi rendszer — definicids kereteket adott a kiberbiztonsagi esemény kifejezésnek, amely alatt

% Eurdpai Parlament és Tanacs, 2016. —https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX%3A32016R0679
% Eurdpai Bizottsag, 2017. -
https://eur-lex.europa.eu/legal-content/HU/TXT/PDF/?uri=CELEX:32017H1584&from=EN
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olyan kiszamithatatlan, gyakori €s nagyon révid idon beliil kialakulo, foldrajzi teriiletre nem korla-
toz6do, gyorsan terjedni képes valsadghelyzetet ért, amely stlyos zavarokat okozhat a belsd piacon,
tagabb korben az unids gazdasag, a tdrsadalom, Gsszességeében a demokracia alapjaul szolgald halo-
zati és informacids rendszerekben. Az igy nevesitett kiberbiztonsagi események kezelését illetéen az
Ajanlas kijelenti, hogy gyors és hatékony egyiittmiikdést igényel, amely elsésorban a tagallamok
felelossége. Ugyanakkor megkiilonbozteti az unids szintli valsaghelyzetet elérd kiberbiztonsagi ese-
varokat azok kiterjedése miatt nem képes egyediil kezelni, vagy ha az adott esemény kettd, vagy tobb
tagallamot érint és miiszaki, vagy politikai jelentdséggel biro hatast is széles korben képes kivaltani.
Mindez mar politikai koordinaciot és reagalast tesz sziikségessé¢ EU politikai szinten. A tagallami
felelosség elsddlegességén til az Ajanlas meghatarozza, hogy az unids szintli kiberbiztonsagi val-
saghelyzetek kezelésében részt vesznek a NIS irdnyelv altal 1étrehozott struktirdk — igy a CSIRT-ek
hélozata, valamint az tigynokségek (pl.: ENISA, Europol, EC3, stb.) és egyéb szervezetek, amelyek
egylttmiikodését a CSIRT-halézatnak kell biztositania. A szintén a NIS iranyelv altal életre hivott
egylittmiikodési csoport!® pedig feladatul kapta, hogy stratégiai iranymutatast nytjtson a CSIRT-ek
halozata altal végzett tevékenységéhez. Az Ajanlas raerdsit tovabba a kockdzatmenedzsment fon-
tossagara €s hasznossagara azzal, hogy kijelenti: ,,a kockazati helyzetnek és a fenyegetéseknek a
Jjelentéstétel, az értékelés, a kutatas, a kivizsgalds és az elemzés révén valo megismerése és megérte-
se kulcsfontossdagu a jol megalapozott dontések meghozatalahoz . Emellett ismételten hangstlyt
kapott a paneurdpai kiberbiztonsagi gyakorlatok szervezése, amelyeket az ENISA 2010 o6ta rendsze-
resen végrehajt. Az Ajanlas szerint a tagallamoknak és az EU intézményeinek létre kell hozniuk egy
unioés kiberbiztonsagi valsagreagaldsi keretet, amelyben azonositaniuk kell az érintett szereploket
(intézmények, hatdsagok technikai, operativ, stratégiai és politikai szinten), illetve eljarasi standardo-
kat kell meghatdrozniuk arra vonatkozdan, hogy a szereplok milyen formdban miikodnek egyiitt az
EU-s valsagkezelési mechanizmusok keretében. Ennek érdemi megvaldsitasa érdekében az Ajanlas
melléklete tartalmazza a ,,Nagyszabasu, hatarokon atnyulé kiberbiztonsagi eseményekre és valsag-
helyzetekre vald 6sszehangolt reagalds™ tervezetét, a kapcsolodoé alapelvek, célkitiizések kifejtésével,
a technikai, az operativ és a stratégiai/politikai szinti egytittmiikodés lehetséges szerepldivel, a rea-
galas folyamataval. A melléklet leirja tovabba a kiberbiztonsag integralasat az unids politikai szintii
integralt valsag-elharitasi folyamatba.

A jogszabalyi keretrendszer teljessé valasat — egyeldre — két, 2019-ben napvilagot latott, kotelezd
jogi aktussal érte/éri el az Europai Unid. Az els6 az Europai Parlament és a Tanacs aprilisban elfoga-
dott, az ENISA-rol'” és az informdcios és kommunikacios technologidk kiberbiztonsagi tanusitdsarol,
valamint az 526/2013/EU rendelet hatdlyon kiviil helyezésérdl'® sz616 2019/881 rendelete (a tovab-
biakban: kiberbiztonsagi jogszabaly). Tekintettel arra, hogy a legmagasabb szintli EU-s jogszabaly
formajaban keriilt kihirdetésre, a benne foglaltak teljes egészében kotelezdek és kozvetleniil alkal-
mazandoak valamennyi unids tagallamban. A kiberbiztonsagi jogszabaly preambuluma megallapitja,
hogy az EU tagallamaiban az internethez barmilyen forméaban kapcsolddo eszkdzok a biztonsag- és
ellenallo képesség kovetelményeit nem teljesitik megfeleléen, ami igy unio szerte tapasztalhat6 elég-
telen kiberbiztonsdghoz vezet. A magas szintli egyiittmiikodés megteremtése, illetve a kelléen ala-
pos tanusitasi kultara kialakitdsdval mindez fejleszthetd, ezért dontott az EU intézményrendszere az
ENISA szerepének megerdsitésérol és kibovitésérol, valamint az IKT-termékek, IKT-szolgaltatasok
¢s IKT-folyamatok egységes kiberbiztonsagi tantsitasadval kapcsolatos keretrendszer megalkotasarol.
A tanusitas eddigi, korlatozott alkalmazasa révén a felhasznalok nem rendelkeztek elegendd informa-

100 NIS iranyelv 1. cikk (2) b. pont és 11. cikk

101 Ajanlas Preambulum (20)

Uj megnevezése szerint: Eurdpai Unids Kiberbiztonsagi Ugynokség

13 Europai  Parlament ¢és Tanacs, 2019. — https://eur-lex.europa.eu/legal-content/HU/TXT/PDF/?uri=CE-
LEX:32019R0881&from=EN (Cybersecurity Act)
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ciokkal a termékek kiberbiztonsagi jellemz0irdl, ami alaassa a digitalis megoldasokba vetett bizal-
mat. Ezzel szorosan 0sszefiigg, hogy az egyre nagyobb méreteket 61t6 digitalizacio és dsszekapcesolt-
sag fokozatosan noveli a kiberbiztonsagi kockazatokat, amelyek 6sszességében sebezhetdveé teszik a
tarsadalmat. [gy tehat minden sziikséges intézkedést meg kell tenni annak érdekében, hogy a halozati
¢s informacids rendszerek, a tdvkozlési haldzatok, és ezek révén az allampolgarok, a szervezetek, a
vallalkozasok — kiilondsen a kritikus infrastruktarak — hatékonyabb védelemben részesiiljenek. Ilyen
intézkedésnek tekintik a tagallamok képességeinek és felkésziiltségének fokozasat, az egyiittmiiko-
dés hatékonysaganak ndvelését, az informacid-megosztas és a koordinaciot tagallamok, illetve tag-
allamok €s unios intézmények kozott egyarant. A kiberbiztonsagi jogszabaly hangsulyozza, hogy az
ITK-ba vetett bizalom ndvelését konnyebben el lehet érni az egész EU-ra kiterjedd olyan tanusitas
bevezetésével és alkalmazasaval, amely a nemzeti piacokon ¢és valamennyi dgazatban kdzos kiberbiz-
tonsagi kovetelményeket €s értékelési kritériumokat biztosit.

Mindezek érdekében, arra alapozva, hogy az ENISA szerepe az 1j unios kiberbiztonsagi poli-
tika keretében egyre meghatarozobba valt, feliilvizsgaltdk a szervezet megbizatasat és 11j feladat-
rendszeréhez kifejezObb megnevezést is meghataroztak. Az Eurdpai Unids Kiberbiztonsagi Ugy-
nokség (roviditése tovabbra is ENISA) a szakértelem rendelkezésre bocsatasa altal és tanacsadas
formdjaban, illetve informécids és tudaskozpontként miikddve az EU elsdszamu kiberbiztonsaggal
foglalkoz6 intézményévé nétte ki magat. A kiberbiztonsagi jogszabaly II. cime (mint jogszabalyi
rész) céliranyosan az Ujdonsiilt ENISA tekintetében tartalmaz rendelkezéseket. Meghatarozza a
megbizatasat, a célkitiizéseit, a feladatait — szakpolitikai tekintetben, kapacitasépités vonatkozasa-
ban, unids szintli operativ egyiittmikddés kapesan, tudatositas szempontjabol, tovabba a tanusitas,
szabvanyositas unids szakpolitikajanak kidolgozasat és végrehajtasat illetéen —, valamint 6nallo
fejezetet szentel az ENISA felépitésének, koltségvetésének és személyzetének egyarant.

Ezzel parhuzamosan a kiberbiztonsagi jogszabaly kijelenti, hogy sziikséges egy k6zos megko-
zelités kialakitasa és elfogadasa, amely olyan eurdpai kiberbiztonsagi tanusitasi keretrendszert hiv
¢letre, amely nevesiti a f6 horizontalis kovetelményeket a kidolgozandd eurdpai kiberbiztonsagi
tanusitasi rendszerekhez, illetve lehetdvé teszi az IKT-k eurdpai kiberbiztonsagi tantsitvanyai-
nak, valamint EU-s megfeleldségi nyilatkozatainak minden egyes tagallamban torténd elismerését
¢s alkalmazasat. Mindennek feliigyeletére minden tagorszagban illetékes nemzeti kiberbiztonsa-
gi tanusitd hatdsagokat kell felhatalmazni arra, hogy nyomon kovessék és betartassak a gyartok
megfeleldségi nyilatkozathoz kapcsolddo kotelezettségeit, tdimogatniuk kell a nemzeti akkredita-
16 szerveket, figyelemmel kell kisérniiik a tanusitasok terén bekdvetkezd fejleményeket. Emellett
feladatuk, hogy engedélyezzék a megteleldségértékeld szervek feladatellatasat, és kezelniiik kell
a kapcsolodd panaszokat. Mindezek részletszabalyait a III. cim (kiberbiztonsagi tantsitasi keret-
rendszer, mint kiilonallo jogszabalyi rész) foglalja ssze. Els6 feladatként a Bizottsagnak kozzé
kell tennie gordiilé6 munkaprogramjat, hogy meghatarozza a jovdébeli europai kiberbiztonsagi tanu-
sitasi rendszerek stratégiai prioritasait. A keretrendszerrel kapcsolatos tovabbi rendelkezések ko-
zOtt kiemelt szerepe van az egyes tanusitasi rendszerek biztonsagi célkitiizéseirdl (pl.: jogosulatlan
hozzaférés biztositasa, sebezhetdségek azonositdsa, ellendrzés lehetdvé tétel, mieldbbi helyrealli-
tasi lehet6ségek kialakitasa stb.), a megbizhatdsag szintjeirdl (alap, jelentds, magas), az eurdpai és
nemzeti kiberbiztonsagi tanusitasi rendszerekrol szolo cikkeknek, valamint a megfeleldségértékeld
szervezetek altal teljesitendd kovetelményeket tartalmazé mellékletnek. Tagallami szempontbol az
egyik legmeghatarozébb rész az 58. cikk, amely a nemzeti kiberbiztonsagi tanusitd hatosagokra
vonatkoz6 részletes rendelkezéseket tartalmazza. K6zosségi viszonylatban ezen hatdsagok egyik
{6 feladata az eurdpai kiberbiztonsagi tanusitasi csoportban torténd részvétel, amely szintén azzal a
céllal jon 1étre, hogy a lehetd legszakmaibb tanusitasi rendszerek kialakitasat timogassa mind uni-
0s, mind tagéllami szinten. Az utolso rendelkezések pedig a panasztétel, a jogorvoslati lehetdségek
¢s a szankciok terén adnak utmutatast. A kiberbiztonsagi jogszabaly mindezen tilmenden — hidny-
potldéan — szdmos szakmai terminologiat hatarozott meg a 2. cikkben, amelyek szintén az egységes
unids megkozelités kialakitasat tamogatjak (1asd: Fogalomtar).
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A kiberbiztonsagi jogszabaly 2019. junius 6-an jelent meg az Eurdpai Unio Hivatalos Lapjaban,
kihirdetését kdvetd 20. napon I1épett hatdlyba, igy azt — a kiilon halasztott hatalyt rendelkezések ki-
vételével — mar alkalmazni kell. A nemzeti kiberbiztonsagi tanusitd hatésagokra, a megfeleldségérte-
kel szervezetekre, valamint a bejelentés, a panasztétel, a jogorvoslat és a szankcionalas szabalyaira
vonatkoz6 cikkek azonban kétéves halasztassal 1épnek majd hatalyba, vagyis 2021. jinius 28-t6l kell
oket alkalmazni.

Ez az a pont, ahol ki kell hangsulyozni, hogy az EU kezdeti torekvései (2009-2015) az informéciobizton-
sagot kifejezetten a kibertamadasok szemszogébdl kozelitették meg. A legtobb dokumentum preambuluma
azokkal az eseményekkel timasztotta ala az intézkedések szigoritasanak, vagy kovetkezetesebbé tételének
sziikségességét, amelyek kibertamadasokként kertiltek a koztudatba. 2016 utdn — mar a NIS irdnyelvben —
azonban valtozott ez a szinte kizardlagosnak tiin6 trend, és egyre nagyobb figyelmet kapnak a technologiai,
illetve human eréforras eredetli kockéazatok, igy azok kezelésének igénye is. A kiberbiztonsagi jogszabaly
altal megteremtett, a kiberbiztonsagi tantisitasi keretrendszer is kifejezetten ezt a célt szolgdlja.

A masik 2019-ben megjelent irdnyado jogi aktus 2019 majuséban jelent meg, az Eurdpai Uni6 Tana-
csa altal kiadott az Uniot vagy annak tagallamait fenyegetd kibertamadasok elleni korlatozo intézke-
désekrol'™ sz016 rendeletet (a tovabbiakban: Rendelet) formajaban. A szabalyozast azokra a jelentds
hatasu kibertdmadésokra (beleértve a potencialisan jelentds hatassal jaro, megkisérelt kibertdamadaso-
kat) kell alkalmazni, amelyek az EU-ra, vagy annak tagallamaira nézve kiils6 fenyegetést (pl.: EU-n
kiviilrdl eredd, EU-n kiviil letelepedett vagy tevékenységét az EU-n kiviil végz0 szervezet koveti el)
jelentenek. A tagéallamoknak fontos feladata, hogy megéallapitsak e Rendeletben foglaltak megsze-
gése esetén alkalmazando szankcidk szabalyait, és biztositaniuk kell azok végrehajtasat. Ezeknek a
szankcioknak elsésorban hatékonyaknak, aranyosaknak és visszatartd erejlicknek kell lennitiik. Fon-
tos mérfoldkd, hogy a Rendelet megnevezi, mit ért az EU kibertdamadas alatt. Konkrétan az aldbbi
tevékenységeket, amennyiben a sértett adatok ¢és informaciok tulajdonosa a tevékenységet nem enge-
délyezte, vagy azt eleve az EU, vagy az érintett tagallam jogszabalyai nem teszik lehetdvé — igy tehat

* az informacids rendszerhez vald hozzaférést;

» az informacios rendszereket érintd beavatkozast;

» az adatokat érint6 beavatkozast; vagy

» az adatkiflirkészést.

Kiemeli ugyanakkor konkretizalva, hogy a tagallamok szempontjabdl mindenképpen veszElyt jelentd
kibertamadéasoknak kell tekinteni azokat, amelyek
kritikus infrastruktardhoz kapcsolodo informacids rendszereket, vagy
» alapvetd szolgaltatast nyujto szereploket érintenek, tovabba
* olyan tdmadasokat is, amelyek kritikus allami funkcidkat (kiilondsen a védelem, intézmé-
nyek iranyitasa és miikodése, nyilvanos valasztasok, diploméciai képviseletek, stb.) érinte-
nek, vagy
* mindsitett adatok tarolasat €s kezelését végzo szervezetek ellen iranyulnak, illetve
* akormanyzati veszélyhelyzet-elharitd csoportokat célozzak.

Ugyanigy konkretizalja, hogy az EU — mint kdzdsség — szdmara veszElyt jelentd kibertamadéasok
koz¢ kell sorolni azokat, amelyeket az EU intézményei, a harmadik orszagokban talalhat6 kiildottsé-
gel, illetve a nemzetkozi szervezeteknél miikodo képviseletei, a kdzos biztonsag- €s védelempolitika
miuveletei és -misszioi, valamint a kiilonleges képviseldi ellen intéznek. Ezek alapjan meghatarozasra
kertilt az is, hogy egy kibertdmadas jelentds hatasat milyen tényezdk alapjan lehet megallapitani. llyen
szempont példaul az eldidézett zavar hatokore, 1éptéke, hatasa és sulyossaga; az €rintett tagallamok

104 Euro6pai Uni6 Tanacsa, 2019. -
https://eur-lex.europa.eu/legal-content/HU/TXT/PDF/?uri=CELEX:32019R0796 & from=EN
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szama; vagy az elkdveto altal sajat maga vagy masok szdmara szerzett gazdasagi elény. Mindezzel a
Tandcs létrehozott egy olyan keretet, amely lehetévé teszi, hogy az EU célzott korlatoz6 intézkedések
vezessen be az olyan kibertdmadasoktol valo elrettentés, illetve az azokra torténd érdemi reagalas
érdekében, amelyek valds kiilsé fenyegetéseket jelentenek. A Rendelet szerint ebbe beleértenddek
a harmadik allamok vagy nemzetkozi szervezetek ellen iranyul6 kibertdmadéasok is, amennyiben az
EU koz0s kiil- és biztonsagpolitikai céljainak elérése érdekében ilyen korlatozo intézkedések fogana-
tositasa indokolt. Amennyiben sziikséges a szankcid, a korlatozé intézkedés személyek esetében az
EU-ba valo beutazas tilalmat jelentheti, mig személyek és szervezetek esetében vagyonieszkoz-befa-
gyasztast is magukba foglalhatnak. Mindezen intézkedések jog- és szakszerti alkalmazasa érdekében
a tagéllamok illetékes hatosagokat jeldlnek ki.

A Rendelet 2019. méjus 17-¢és jelent meg az Eurdpai Uni6 Hivatalos Lapjaban, kihirdetését kove-
té napon Iépett hatalyba, igy azt mar teljes egészében kotelezéen €s minden tagallamban kozvetlentil
alkalmazni kell.
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A kiberbiztonsagi szabalyozasi kornyezet kialakulasanak idévonalat az alabbi dbra szemlélteti:

Maastrichti

szerzodes

: : Lisszaboni
IP Irdinyely
r szerzodes

Kiberbiztonsagi jogszabaly

GDPR rendelet
(rendelet)

Tanihces rendelete -
NIS Irdnyely i Kibertimadasok elleni
Korlitozd intézkedésekral

2. abra: Szabalyozas kialakulasanak idévonala
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3.3. Definicios kornyezet

A korabbi alfejezetek alapjan lathato, hogy a vizsgalt témakort illetéen szamos definicio fellelhetd,
ugyanakkor a hazai jogszabalyi kornyezet alkalmazasa szempontjabol elsdsorban a magyarorszagi
fogalomrendszer az irdnyad6. Mindezeket a bemutatott jogi hattér nevesiti, igy az allami és dnkor-
manyzati szervek elektronikus informaciobiztonsagarol szolo 2013. évi L. térvény és végrehajtasi
rendeletei, illetve a 1étfontossagu rendszerek ¢€s Iétesitmények azonositasarol, kijelolésérdl és védel-
mérdl szol6 2012. évi CLXVI. torvény és végrehajtasi rendelete. A részletek kifejtése elott fontos
tisztazni az infrastruktira, a kritikus infrastruktura, a kritikus informacios infrastruktura, illetve a
kritikus infrastruktira informacios rendszerei kozotti kiilonbségeket és parhuzamokat, tovabba atte-
kinteni a NIS irdnyelv altal bevezetett (1 definicidkat.

Amennyiben altalanossadgban értelmezziik az infrastruktura kifejezést, igy a Cecei Katalin és
Morocz Attila szerzéparos szerint a tarsadalmat koriilvevd kornyezetet nevezziik infrastruktiranak,
amely nem mads, mint ,,ember alkotta rendszerek és eljarasok halozata, amelyek szinergikusan egyiitt-
miikodve arra torekszenek, hogy folyamatosan alapvetd termékeket és szolgaltatasokat allitsanak el és
terjesszenek”'””. Ebben a megfogalmazasban szerepelnek azok a céliranyos jelzok, amelyek lehetévé
teszik az infrastruktura, mint komplex kifejezés megértését, és levezethetdek a legfontosabb tulajdonsa-
gok is, amelyek jellemezhetik, igy példaul a haldzat jellegii kialakitas, a nagy kiterjedés, a szolgaltatési
teljesitmény, a tomeges igénybevétel, illetve a veszélyeztetd tényezok kore. Kiindulva ezen sajatos-
sagokbol a kritikus infrastruktirat a kovetkezOk szerint definidlhatjuk: ,,azon halozatok, erdforrasok,
szolgaltatasok, termékek, fizikai vagy informaciotechnologiai rendszerek, berendezések, eszkozok és
azok alkoto részei, melyek miikodésének meghibdsodasa, megzavardsa, kiesése vagy megsemmisitése,
kozvetleniil vagy kozvetetten, atmenetileg vagy hosszutdavon sulyos hatast gyakorolhat az allampolgarok
gazdasagi, szocialis jolétére, a kozegészségre, kozbiztonsdagra, a nemzetbiztonsagra, a nemzetgazdasag
és a kormanyzat miikodésére ”'*°. Magyarorszagon a hatalyos szabalyozas a kritikus infrastruktura kife-
jezés helyett a létfontossagl rendszerek €s 1étesitmények szodsszetételt hasznalja.

Figyelemmel arra, hogy a létfontossagt rendszerek ¢€s 1étesitmények azonositasarol, kijelolésérdl
és védelmérdl szolo torvény végrehajtasi rendelete'”” idoben harom honappal megeldzte az allami
¢és onkormanyzati szervek elektronikus informaciobiztonsagarol szolo térvény hatalybalépését'®s, a
létfontossagu informdcios rendszer és létesitmény®, mint definicio, mar 1étezett a hazai informacio-
biztonsagi szabalyozds megalkotasakor. Ebbdl adéddan napjainkban is kettdsség jellemzi a fogal-
makat, amelyre megoldast jelentett volna, ha a jogalkotasi folyamatok soran iranyadonak tekintik és
alkalmazzak a végrehajtasi rendeletben szerepld tartalmat, vagy hatalyon kiviil helyezik azt és ujat
vezetnek be. Masik megoldas lehetett volna, hogy érdemben elkiilonitik a kifejezések jelentéstartal-
mat attol fliggden, hogy melyik jogszabalyi kdrnyezet az iranyado.

Az emlitett végrehajtasi rendelet szerint 1étfontossdgl informacids rendszernek €s 1étesitménynek
tekintjik ,, a tarsadalom olyan halozatszert, fizikai vagy virtualis rendszereit, eszkozeit és modszere-
it, amelyek az informdacio folyamatos biztositasa és az informatikai feltételek tizemfolytonossdaganak
sziikségessegeébol adodoan onmagukban létfontossdagu rendszerelemek, vagy mas azonositott létfon-
tossagu rendszerelemek miikodéséhez nélkiilozhetetlenek ™. Ez a definici6 tulajdonképpen kijelenti,
hogy valamennyi fizikai és virtualis létezésli rendszer/eszkoz, amely kritikus infrastruktaraként azért

105 Cecei Katalin, Mérocz Attila: Klimavaltozas és a kritikus infrastruktra. IN: AGRO-21 Fiizetek, 2004. 36. szam, pp.
32-63.

706ld Konyv a kritikus infrastruktarak védelmére vonatkoz6 nemzeti programrél. A Kritikus Infrastruktara Védelem
Nemzeti Programjarol szoldo 2080/2008. (VI. 30.) kormanyhatarozat 1. sz. melléklet (http://www.kozlonyok.hu/
kozlonyok/Kozlonyok/10/PDF/2008/31.pdf)

10765/2013. (III. 8.) Korm. rendelet, hatalyba 1épett: 2013. marcius 11.

1082013. évi L torvény, hatalyba Iépett: 2013. julius 1.

19°65/2013. (1I1. 8.) Korm. rendelet 1. § 3.

106
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keriil kijelolésre, mert informéacidt biztosit, vagy informatikai rendszerként funkcional, az egyben 1ét-
fontossagu informécios rendszer/létesitmény is. A fogalom masodik fele pedig arra utal, hogy szintén
l1étfontossagn informacios rendszernek/Iétesitménynek kell tekinteni az 6sszes olyan fizikai €s virtua-
lis elemet, amely egy Iétfontossaguként kijelolt rendszerelem miikddésének alapfeltételéiil szolgal. A
bonyolult megfogalmazas mogott a rész-egész elv huzodik, amely kimondja, hogy egy infrastruktira
onmagaban és egy nagyobb rendszer részeként is kritikusnak tekinthetd, attol fiiggden, hogy milyen
feltételrendszer szerinti vizsgélatnak vetjiik ald. Példaként a legkifejezébb taldn a repiildtereket és
azok irdnyitasi rendszerét venni, amelyben egyértelmiien latszik, hogy a szolgéltatast biztositdo nem-
zetkOzi repiil 6tér onmagaban 1étfontossagu rendszerelem lehet — utasforgalmat, kereskedelmi jelento-
ségét, kockazatait tekintve —, ugyanakkor minden bizonnyal kijeldlt rendszerelem lesz a 1égiforgalmi
iranyitas rendszere — iranyitotorony, informatikai rendszer — is.

Az allami ¢és onkormanyzati szervek elektronikus informécidbiztonsagardl szolo térvény alig
né¢hany honappal késobb hatalyba 1épett fogalom-meghatarozasat nézve, egy az el6z6hoz képest szii-
kitett definiciot talalunk. Eszerint ugyanis létfontossagu informdcios rendszerelemnek csak a kijeldlt
kritikus infrastrukturak azon elektronikus informacios létesitményeit, eszkozeit vagy szolgaltatasait
tekintjik, ,, amelyek miikodésképtelenné valasa vagy megsemmisiilése az europai vagy nemzeti létfon-
tossagu rendszerelemmé kijelolt rendszerelemeket vagy azok részeit elérhetetlenné tenné, vagy mii-
kodoképességiiket jelentdsen csokkentené”''°. Ez azt jelenti, hogy azok az elektronikus informacios
elemek keriilhetnek ebbe a halmazba, amelyek egy kijelolt kritikus infrastruktara részét képezik és
barmilyen okbol kifolyolag annak rendelkezésre allasara hatast gyakorolhatnak. Ez tulajdonképpen
megegyezik az elobb ismertetett, végrehajtasi rendeletben talalhatd definicié masodik felével és tény-
legesen is értelmezhetd a létfontossagl rendszereket tekintve.

Erdekesség azonban, hogy ez utdbbi kifejezés nem fordul eld til sokszor a jogszabalyi
kornyezetben, minddssze két helyen emliti a torvény, konkrétan az 4&tmeneti rendelkezésekben, ahol
a kotelezettségek teljesitésére vonatkoz6 hataridoket szabta meg a jogalkotd. Itt azonban valdjaban
pontatlanul alkalmazza a definicidt, tekintettel arra, hogy a rendelkezések a torvény személyi hatalya
ala tartozo valamennyi létfontossagu rendszerelem kijelolésérdl szold hatarozatokra utalnak''!, ame-
lyek nem csak létfontossagii informacios rendszerelemekre vonatkozhatnak. Emellett a torvény
tovabbi egy helyen alkalmazza még a létfontossdagu informacios rendszer'? kifejezést is, amely a
Nemzeti Kozszolgalati Egyetem képzési tevékenységével 6sszefliggd gyakorlatok tipusaként szere-
pel a jogszabalyban, de a fenti definiciok alapjan nem értelmezhetd pontosan.

A NIS iranyelv mindehhez bevezet tovabbi kettd, egymastol funkcidk tekintetében markansan elkii-
16niild, fontossagat tekintve azonban hasonld prioritast élvezd szolgaltatdi csoportot jelolo fogalmat,
a kovetkezok szerint:

a) alapveto szolgaltatast nyujto szereplok: az energia, a kozlekedés, a banki szolgaltatasok, a
pénziigyi piaci infrastruktiradk, az egészségiigy, az ivovizellatas és elosztas, valamint a digitalis
infrastruktura dgazatokban miikodo 1étesitmények, amelyek

» kritikus tarsadalmi és/vagy gazdasagi tevékenységek fenntartasahoz alapvetd szolgélta-
tast nyujtanak;

* aszolgaltatasuk nyujtasa halozati és informacids rendszerektdl fiigg; és

 aszolgaltatasukat érint6 biztonsagi esemény jelentds zavart okozna a szolgaltatas nyujtasaban''®,

110 allami és 6nkormanyzati szervek elektronikus informaciobiztonsagarol szol6 torvény 1. § 33.

allami és dnkormanyzati szervek elektronikus informaciobiztonsagardl szo616 térvény 26. § (6) és (7)
allami és dnkormanyzati szervek elektronikus informaciobiztonsagarél szo616 térvény 23. § d)
113 110] 4. cikk 4. pont, 5. cikk 2. pont és II. melléklet alapjan

111
112
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b) digitalis szolgaltatok: minden digitalis szolgaltatast nytjto szerepld, amely szolgéltatasa nem
nélkiilozhetetlen, de tarsadalmi szempontbol kiemelt jelentdséggel bir. Digitalis szolgaltatas-
nak tekintendd tehat

* az online piactér,
* az online keresOprogram és
+ a felh6alapt szamitastechnikai szolgaltatas''.

Az alapvetd szolgaltatasokat nyu;jto szereplok kapcesan fontos kijelenteni, hogy a hazai jogi kornye-
zetben jelenleg kizardlag a kritikus infrastrukturékra vonatkoznak, de azok koziil csak egyes dgazato-
kat érintenek, tehat a hatalyos 1étfontossagu rendszerek és Iétesitmények azonositasarol, kijelolésérol
¢és védelmérdl szolo torvény szerinti 10 dgazaton beliili kisebb halmazt képeznek, amit a kdvetkezd
abra szemléltet:

KRITIKUS
INFRASTRUKTURAK

ALAPVETO
SZOLGALTATAST
NYUJTOK

3. abra: Fogalom-halmazok

Nemzetkozi vetiiletre kitekintve a fenti fogalmak értelmezése ugyanigy szerteagazo képet mutat.
Hazankhoz hasonldan a legtobb orszagban — a CIP iranyelvben foglaltaknak megfeleléen — megkii-
lonboztetik a ,,critical infrastructure” kifejezést a ,,critical information infrastructure” szoosszetétel-
t6l. Egy 2016-os ENISA kiadvanyban''® a kozos metszeteket az alabbi abraval szemléltették:

114 110] 4. cikk 6. pont és III. melléklet alapjan
115 Stocktaking, Analysis and Recommendations on the protection of CIlIs
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. Critical National
Critical Information Information
Infrastructures\ Infrastructures Infrastructures

>_______/

¥ L  J

CIP ClIP Cybersecurity

4. abra: Fogalom-halmazok (ENISA)""®

Mindez azt jelenti, hogy a kritikus infrastruktiraink a szolgaltatas jellegétdl fliggden sorolhatdak
kiilonbozd adgazatokba, de szinte valamennyiilik k6zos metszete a kibertérrel vald kapcsolodas €s az
altala hordozott kockéazatok, amelyek az elektronikus informacios rendszereiken keresztiil fejtik ki
hatasukat. Az EU szemszdgébdl ez indokolhatta egy 0jabb ,,alcsoport” megkiilonboztetését, vagyis
az alapvetd szolgaltatast biztosito szereplok korének meghatarozasat. Meg kell allapitani, hogy nem
egyértelmil az elhatarolhatosag az alapvetd szolgaltatasok és a kritikus infrastruktarak kozott.

3.4. Tagallami szabalyozasi kornyezet és szervezet-rendszer Magyarorszagon

Hazankban az informacidbiztonsagra iranyuldan — részint az EU-s torekvéseknek, részint a proak-
tivitasnak koszonhetden — 2013 jaliusa oOta létezik nemzeti jogszabalyi keretrendszer, amelyet Ma-
gyarorszag Nemzeti Kiberbiztonsagi Stratégidja, valamint az allami és 6nkormanyzati szervek elekt-
ronikus informaciobiztonsagarol szolo 2013. évi L. torvény (a tovabbiakban: Ibtv) és végrehajtasi
rendeletei alkottak. Ahogy az el6zd alfejezetben mar tobb utalas tortént ra, ennek mar a kezdetektdl,
vagyis az elsd hatdlyba 1épéstdl, része a kritikus infrastruktirak informacids rendszerei biztonsaganak
szavatolasa, tekintettel arra, hogy CIP Iranyelv implementéaciojanak eredményeként a letfontossagu
rendszerek védelmét szabalyozo torvény'’ (a tovabbiakban: Lrtv.) is hatalyba 1épett 2013 marciusa-
ban. Mindezek ,,folytatasaként” — ijabb kodifikacios tevékenység keretében — az 0j kotelezettségeket
tartalmaz6 NIS iranyelv és a GDPR nemzeti jogszabalyi kornyezetbe torténd integralasa megtortént
2017-2018-ban. A fenti folyamat keretében lezajlott jogszabaly-mddositasok a hazai jogi kornyezet-
ben is jelentds valtozasokat idéztek eld 2018. méjus 10-t61.

116 Myriam Dunn Cavelty, The Art of CIIP Strategy 2012. p. 20. Critical infrastructures: kritikus infrastrukturak; Critical
information infrastructures: kritikus informacios infrastrukturak; National information infrastructures: nemzeti infor-
macios infrastruktrarak; Cybersecurity: kiberbiztonsag.

a7 Létfontossdgii rendszerek és létesitmények azonositasardl, kijelolésérdl és védelmérdl szolo 2012. évi CLXVI. torvény
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Hazankban jelenleg kettd, a t¢émakorhoz kapcsolhatd stratégiai dokumentum van hatalyban, a mar
emlitett kiberbiztonsagi stratégia''®, illetve a 1838/2018. (XII. 28.) kormanyhatarozat Magyarorszag
halozati és informdcios rendszerek biztonsdgdra vonatkozo Stratégiajarol'. Elobbi a 2013-ban meg-
hatarozott célok eléréséhez rendelt hozza feladatokat, de feleldsok meghatarozasa nélkiil. Utdbbi egy
un. irdnyitasi keretrendszert hozott 1étre, amelyben a tevékenységek dsszehangolasaért a Nemzeti Ki-
berbiztonsagi Koordinacios Tanacsot tette felelossé. A feladatokat a digitalis kdrnyezet iranti bizalom
erdsitése, a digitalis infrastruktira védelme, illetve a gazdasagi szereplok tdmogatasa koré csoportosi-
totta, mindharom feladatkorhoz tovabb pontositott intézkedéseket tarsitott. Jelenleg folyamatban van az
intézkedési terv részletes kidolgozasa a feladatok/intézkedések konkrét feleldsokhoz delegalasa.

Az Ibtv. jelenleg is hatalyos verzidja a személyi hatalyat tekintve kiterjed a létfontossagu rendszerek
és létesitmények elektronikus informécios rendszereire, azok megfeleld szintli védelmének biztosi-
tasat is célul tlizte ki. Az Ibtv. alapjan az elektronikus informécios rendszereket — a kockazataranyos
védelem megvalositasa érdekében — biztonsagi osztalyba, mig magat a szervezetet,— a védelmi felké-
szlltségiik alapjan — biztonsagi szintbe kell sorolni. Az Ibtv. rendelkezik a hatalya ala tartoz6 szerve-
zetek feladatairdl és kotelezettségeirdl, az elektronikus informécios rendszerek biztonsagi osztalyba
sorolasarol, illetve a szervezet biztonsagi szintbe soroldsardl, informatikai biztonsagi incidensek be-
jelentésérdl, illetve az elektronikus informécids rendszer biztonsagaért felelds személy feladatairol.
Emellett — részben a jogharmonizacios kotelezettségeknek kdszonhetden, részben a részletszabalyok
kifejtése érdekében — a kdvetkezo jelenleg hatalyos relevans jogszabalyok irdanyadoak:

« 271/2018. (XII. 20.) Korm. rendelet az eseménykezeld kdzpontok feladat- és hataskorérol,
valamint a biztonsagi események kezelésének és miiszaki vizsgalatanak, tovabba a sériilé-
kenységvizsgalat lefolytatasanak szabalyairol;

« 187/2015. (VII. 13.) Korm. rendelet az elektronikus informécids rendszerek biztonsagi fel-
tgyeletét ellatd hatosagok, valamint az informaciobiztonsagi feliigyeld feladat- és hataskoreé-
rol, tovabba a zart célu elektronikus informaciods rendszerek meghatarozasarol;

« 270/2018. (XII. 20.) Korm. rendelet az informacids tarsadalommal 6sszefiiggd szolgaltatasok
elektronikus informacidbiztonsaganak feliigyeletérdl és a biztonsagi eseményekkel kapcso-
latos eljarasrendrol;

* 41/2015. (VIL 15.) BM rendelet az allami és dnkorményzati szervek elektronikus informéacio-
biztonsagardl sz6lo 2013. évi L. torvényben meghatarozott technologiai biztonsagi, valamint
a biztonsagos informacios eszkozokre, termékekre, tovabba a biztonsagi osztalyba és bizton-
sagi szintbe soroldsra vonatkozé kovetelményekrdl;

« 26/2013. (X. 21.) KIM rendelet az allami és dnkormanyzati szervek elektronikus informéacio-
biztonsagardl szolo toérvényben meghatarozott vezetdi €és az elektronikus informaciés rend-
szer biztonsagaért felelds személyek képzésének €s tovabbképzésének tartalmarol.

3.4.1.Szervezeti feladatok és kotelezettségek

Annak érdekében, hogy az Ibtv. hatdlya ala tartoz6 szervezetek elektronikus informacios rendszerei,
igy az azokban kezelt adatok védelme a kockazatokkal ardnyosan biztosithatd legyen, valameny-
nyi elektronikus informaciés rendszert be kell sorolni egy-egy biztonsdgi osztalyba a bizalmassag,
a sértetlenség €s a rendelkezésre allas szempontjabol, kockazatelemzés alapjan. Ennek a kockazate-
lemzésnek ki kell terjednie az elektronikus informécios rendszer(ek) vagyonelemeinek felmérésére,

18 1139/2013. (III. 21.) Korm. hatarozat Magyarorszag Nemzeti Kiberbiztonsagi Stratégiajarol
1 https://www.kormany.hu/download/2/f9/81000/Strat%C3%A9gia%20honlapon%20k%C3%B-
622%C3%A9%C3%A9%telre-20180103 4829494 2 20190103130721.pdf#! DocumentBrowse
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igy meghatarozhat6 a védelem targya (adatok, eszk6zok, kapcsolatok). A kiilonbozé vagyonelemek
vonatkozasdban meg kell hatarozni a fenyegetéseket IT, infrastrukturalis, kornyezeti, human, tarsadal-
mi, politikai, gazdasagi stb. szempontbol, majd vizsgalni a sebezhetdséget. Ezt kovetden meg kell tudni
allapitani, hogy melyek azok az elfogadhat6 kockazatok, amelyek a rendszer (szolgaltatas) miikodését
jelentds mértékben nem képesek befolydsolni, illetve melyek azok, amelyek nem elfogadhatok a
szervezet szamara, vagyis intézkedéseket kell foganatositani az adott kockazat csokkentésére. Ezen
kockazatok mérséklésére alternativakat kell felallitani, illetve fel kell tArni a maradvanykockézatokat
is, amelyek tovabbi értékelésre szorulnak.

Az osztalyba sorolds a felsorolt szempontok alapjan, egy Otfokozati skalan torténik, az adott
elektronikus informacids rendszerben kezelt adatoktdl és a rendszer funkcioitol fliiggden. A kritikus
infrastrukturak esetében, kiilondsen a rendeltetésiikbdl adododan, a szabalyozés a rendelkezésre allast
koveteli meg elsddlegesen az ismertetett harmas szempontrendszert nézve, ugyanakkor nem zarhato
ki, hogy bizonyos — példaul a pénziigy dgazatba tartozé — rendszereknél még hangsulyosabb lesz a
sértetlenség és a bizalmassag kovetelménye. Az egyes biztonsagi osztalyokhoz meghatarozott kove-
telményrendszer tarsul, amelyet az adminisztrativ, a fizikai és a logikai védelmi intézkedések megté-
telével kell teljesiteni az irdnyado osztaly szerint. Az adminisztrativ védelmi intézkedések korébe tar-
tozik példaul a kiilonbdzo szabalyzatok készitése €s a nyilvantartasok vezetése, a kockazatelemzés,
az egyes eljarasrendek kialakitasa, az lizletmenet-folytonossag tervezése, illetve az oktatas, képzés
is. A fizikai védelmi intézkedések a rendszerhez €s a hozza tartozo eszk6zokhoz torténd hozzaférés
szabalyozasat foglaljak magukba, de itt emlithetd az dramellatas biztositasa, de a tliz, viz-, egyéb
karok elleni védelem, vagy a karbantartdsi tevékenység egyarant. A logikai védelmi intézkedések
koz¢ pedig tobbek kozott a biztonsagi tesztelés, a logelemzési tevékenység, a konfiguraciokezelés, a
rendszeres napldzés, vagy a kiilonféle adathordozok védelme tartozik. A jogszabalyi eldirasok alap-
jan meghatarozhat6 az egyes rendszerek irdnyadd biztonsagi osztalya, amelynek meg kell felelni,
¢s amelyhez tarsitott kovetelményeket teljesiteni sziikséges. A biztonsagi osztalyba sorolast a szerv
vezetdje hagyja jova, de ciklikusan — jelenlegi eldirasok szerint haromévenként, vagy sziikség esetén
soron kiviil — dokumentalt modon feliil kell vizsgalni.

Az Ibtv. rendelkezéseinek megfeleléen emellett a kockazatokkal aranyos, koltséghatékony vé-
delem kialakitdsa érdekében a szervezetet az elektronikus informacids rendszerek védelmére valo
felkésziiltsége alapjan biztonsagi szintbe kell sorolni. A biztonsagi szint az adott szervezet biztonsagi
menedzsmentjének fejlettségét, érettségét mutatja. Szintén 6tfokozati rendszerben hatarozhatdé meg
az adott szint, ebbdl a leggyengébb szint (1-es) azt jelenti, hogy a szervezetnél 1év6 informécidbiz-
tonsagot érintd szabalyozok és folyamatok ad hoc jellegiiek, ellenérzésiik nem biztositott. A szintek
novekedésével parhuzamosan ezek a folyamatok szabalyozottabbak, ellenérzottek, szamon kérhetdk,
oktatottak, teszteltek, mérhetdk, auditaltak lesznek. A rendszerek biztonsagi osztalya és a szervezet
biztonsagi szintje kozott markans dsszefiiggés van, tekintettel arra, hogy szigorti és érdemi védelmi
intézkedéseket csak fejlett biztonsagi kultiraval rendelkez6 szervezet tud végrehajtani.

A biztonsagi osztalyokhoz és szintekhez tartozé kovetelményeket nem kell azonnal teljesiteni, az
Ibtv. lehetéséget ad a fokozatos elérésre'?’. Ennek megfelelden eldszor meg kell allapitani a vizsgalat
idején tapasztalhat6 aktualis biztonsagi osztalyt / szintet, a jogszabalyi kornyezet alapjan meg kell
hatarozni az irdnyado6 biztonsagi osztalyt / szintet, amelyet el kell érnie. Az eggyel magasabb osz-
talyba / szintre 1épéshez mindig 2 év all rendelkezésre (fokozatos elérés elve), egészen addig, amig el
nem ¢éri az irdnyadd fokozatot. Amennyiben az adott szervezet nem éri el az 1-es biztonsagi szintet,
abban az esetben az elsé vizsgalatot kovetden 8§ év all rendelkezésre, hogy az 1-es szinthez tartozd
eldirasoknak megfeleljen. Teljesen 1) elektronikus informacios rendszer bevezetésével, illetve a meg-
1év6 és miikodd elektronikus informécids rendszer tovabbfejlesztésével kapcsolatban megallapitott
biztonsagi osztalyhoz tartozd kovetelményeket azonban a hasznalatbavételig teljesiteni kell.

120 Tbtv. 8. § (3) és 10. § (4) alapjan
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Tovabbi kotelezettség a szervezetekre nézve, hogy elektronikus informacios rendszer biztonsaga-
ért felelds személyt nevezzenek ki, illetve az adott rendszer védelmével kapcsolatos feladatokat,
hataskoroket €s ezek feleldseit az informatikai biztonsagi szabalyzatban szabalyozzak. Meghatarozo
szerepe van tehat az informaciobiztonsag szavatolasaért felelds, az egyes szervezetek részérdl kijelolt
személyeknek. Az Ibtv. 11. §-a egyértelmiien kijelenti, hogy a elektronikus informacids rendszerek
védelmének biztositasa keretében a szervezet vezetdje az elektronikus informaciés rendszer bizton-
sagaért felel6s személyt nevez ki vagy biz meg'*'. Ebben a beosztasban a kijelolt személy felel a
szervezetnél el6forduld valamennyi, az elektronikus informacios rendszerek védelméhez kapcsolodo
feladat ellatasaért, igy konkrétan:

» gondoskodnia kell az elektronikus informacids rendszerek biztonsagaval Osszefliggd tevé-
kenységek jogszabalyszeriiségérdl, a kovetelmények teljesiilésérdl, amelynek részeként
elvégzi a kapcsolodo feladatok tervezését, szervezését, koordinalasat €s ellendrzését is;

» 0Ossze kell allitania a szervezet informatikai biztonsagi szabalyzatat;

» eld kell készitenie a szervezet elektronikus informacids rendszereinek biztonsagi osztalyba
sorolasat €s a szervezet biztonsagi szintbe torténd besorolasat;

+ véleményeznie kell az elektronikus informécios rendszerek biztonsagat érintd valamennyi a
szervezetnél 1évo/késziilo szabalyzatot és szerzddést;

» kapcsolatot kell tartania a hatosaggal és az eseménykezeld kdzponttal;

+ biztonsagi esemény bekovetkezése esetén a jogszabalyban meghatarozottak szerint tajékoz-
tatnia kell az eseménykezel6 kdzpontot;

» részt kell vennie a szamara miniszteri rendeletben eldirt rendszeres szakmai képzésen,
tovabbképzésen.

3.4.2. llletékes hatosagok

Az elektronikus informaciés rendszerek biztonsaganak hatdsagi feliigyelete tobb szervezet felelds-
ségi korébe tartozik. A hatosagi tevékenység két f6 letéteményese a Nemzetbiztonsagi Szakszolgalat
(a tovabbiakban: NBSZ) és a BM Orszagos Katasztréfavédelmi Féigazgatosag (a tovabbiakban: BM
OKF), de egyes specialis rendszerek tekintetében egyedi feleldsségeket hataroz meg a jogszabalyi
kornyezet.

Az Ibtv., illetve az elektronikus informdacios rendszerek biztonsagi feliigyeletét ellato hatdsagok,
valamint az informaciobiztonsagi feliigyelo feladat- és hatdskorérol, tovabba a zart célu elektronikus
informacios rendszerek meghatarozasarol szolo 187/2015. (VII. 13.) Korm. rendelet alapjan az NBSZ
valamennyi allami és dnkormanyzati szerv vonatkozasaban eljarhat, kivéve:
» apolgari hirszerzd tevékenységet végzd nemzetbiztonsagi szolgalat elektronikus informécios
rendszerei;
» ahonvédelmi célu elektronikus informacios rendszerek; illetve
* olyan kritikus infrastruktardk esetében, amelyek lizemeltetdje nem allami/Onkorményzati
SZerv.

12l Ha a szervezet mérete vagy biztonsagi igényei indokoljak, a szervezeten beliil elektronikus informaciobiztonsagi

szervezeti egység is létrehozhato.
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Az eurdpai vagy nemzeti l1étfontossagu 1étesitmények, rendszerek elektronikus informécids rendsze-
reivel kapcsolatos informacidbiztonsagi hatosagi feladatokat a BM OKF végzi, tehat az Lrtv. alapjan
kijelolt létesitmények, rendszerek elektronikus informacios rendszerei esetében ellatja a hatosagi fel-
adatokat és a biztonsagi feliigyeletet a kovetkezo tdblazatban ismertetett kivételekkel:

kivétel

eljaro hatosag

a rendészetért felelds miniszter ala tartozo szerveknél mukodo
zart célu elektronikus informaciods rendszer

rendszert mitkodtetd szerv vezetdje

a honvédelmi célu elektronikus informdacios rendszerek és a hon-
védelemért felelds miniszter ala tartozo szervek, gazdasagi tarsa- | Katonai Nemzetbiztonsagi Szolgalat féigazgatoja
sadgok zart célu elektronikus informdacids rendszerei

a kiilpolitikaért felelds miniszter ala tartozo6 szerveknél mikodo
zart céla elektronikus informacios rendszer

kiilpolitikaért felelés miniszter

polgari hirszerzé tevékenységet végzé nemzetbiztonsagi szolgalat
elektronikus informacids rendszerei

rendszert mitkodtetd szerv vezetdje

Jelen fejezet témakorét figyelembe véve a BM OKF, mint informaciobiztonsagi hatdsag tevékenységi
korei a kovetkezok:

Biztonsagi osztalyba €s szintbe sorolassal, biztonsagi események vizsgalataval kapcsolatos tevékeny-
ség soran:

végzi az osztalyba sorolas és a biztonsagi szint megallapitasanak ellenérzését és az ellendrzés
eredménye alapjan dontés meghozatalat,

az osztalyba soroldsra és — ehhez kapcsoldodoéan — a rendszert mitkodtetd szervek biztonsagi
szintjeire vonatkozd, jogszabalyban meghatarozott kovetelmények teljesiilésének ellendrzését,
az ellendrzés soran a feltart vagy tudomadsara jutott biztonsagi hidnyossagok elharitasanak
elrendelését és eredményességének ellendrzését,

a rendelkezésre allo informacidk alapjan kockéazatelemzés elvégzését,

a hozza érkez6 biztonsagi eseményekkel kapcsolatos bejelentések kivizsgalasara iranyuld
hatosagi eljaras meginditasat (eljaras hatarideje 30 nap, logikai védelmi intézkedés teljesiilé-
sének vizsgalatara inditott eljaras hatarideje 120 nap).

Nyilvantartas vezetésével kapcsolatos tevékenysége keretében kezeli:

a szervezet azonositasahoz sziikséges adatokat (megkiildés 60 napon beliil),

a szervezet elektronikus informacids rendszereinek megnevezését, besorolasait, technikai
adatait,

a szervezet elektronikus informacids rendszereinek biztonsagi felelosére vonatkozo adatokat
(megkiildés 60 napon beliil),

a szervezet informatikai biztonsagi szabalyzatat (megkiildés 90 napon beliil),

a biztonsagi eseményekkel kapcsolatos, a korméanyzati eseménykezeld kozponttdl kapott
értesitéseket.

A nyilvantartasbol adattovabbitas kizarolag az eseménykezeld kozpontok részére torténhet.
Az adatokat a tevékenység befejezésének bejelentését kovetd 5 év elteltével kell tordlni.

Ellendrzésekkel kapcsolatos tevékenység:

a jogszabalyokban foglalt biztonsagi kovetelmények €s az ezekhez kapcsolodo eljarasi szaba-
lyok teljestilésének ellendrzése,

a kovetelményeknek valo megfeleldség alatdmasztasahoz sziikséges dokumentumok bekérése,
a kozponti koltségvetési €s az eurdpai unids forrasbol megvalosulo fejlesztési projektek terve-
z¢si szakaszaban az informaciobiztonsagi kovetelmények megtartasanak ellendrzése, azokra
ajanlasok tétele,
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* a fejlesztési projektek tervezési szakaszaban szakmai részvétel biztositdsa €s a biztonsagi
kovetelmények beépiilésének ellendrzésére iranyulo tevékenység folytatasa,
* asériilékenység megsziintetésére vonatkozé intézkedési terv készitése.

Mindezeken til kiemelt feladata, hogy az informécios tarsadalom tagjainak biztonsagtudatossagat
eldsegitse €s tdmogassa, részt vegyen a hazai és nemzetkdzi informacidbiztonsagi, kibervédelmi,
létfontossagu informacios infrastruktira védelmével kapcsolatos gyakorlatokon, illetve kapcsolatot
tartson €s épitsen mas hatdsdgokkal, valamint az eseménykezeld kdzpontokkal.

3.4.3. Eseménykezelési feladatellatas

A biztonsagi események kezelésének novekvo jelentdségét és jelentds kdvetkezményeit az igazol-
ja els@sorban, hogy a kritikus infrastruktiraként miikodd szolgaltatasok egyre nagyobb mértékben
mukodnek informatikai rendszerek tamogatasaval, vagy kifejezetten informatikai rendszereken
keresztiil valosulnak meg. Ebbdl adédoan az elektronikus informécios rendszerekkel kapcsolatos
fenyegetettségek €s kockazatok kézvetlentil érintik magat a kritikus infrastrukturat is. Megallapitha-
to, hogy egy nem megfelelden kezelt incidens a dominé hatas altal nehezen azonosithato és lehatéarol-
hat6 karokat okozhat a termelés, a szolgaltatds miikodése terén, igy a lakossag életében is.

Az Ibtv. hatalya alé tartoz6 szervezetek elektronikus informacios rendszereit érinté sulyos biz-
tonsagi eseményekrol az lizemeltetOknek tdjékoztatniuk kell az esetiikben illetékes eseménykezeld
kdzpontot, ahol sziikség esetén segitséget kap az esemény kezelésében, és egylitt kell miikddnie az
incidens kivizsgalasadban. Az Ibtv. és végrehajtasi rendeletei a kijelolt 1étfontossagu rendszerek és
létesitmények elektronikus informdacios rendszerei tekintetében a kiberincidensek kezelését, vagyis
az informatikai biztonsagi eseménykezelé kozpont mitkddtetését a Nemzetbiztonsagi Szakszolgalat
Nemzeti Kibervédelmi Intézet feladatkorébe helyezte. Az eseménykezeld kozpont részletes feladata-
it, hataskorét az eseménykezel kozpontok feladat- és hataskorérdl, valamint a biztonsagi események
kezelésének és muszaki vizsgalatanak, tovabba a sériilékenységvizsgalat lefolytatdsanak szabalyairol
sz0l6 271/2018. (XII. 20.) Korm. rendelet szabalyozza a kovetkezdk szerint:

Biztonsagi eseményekkel kapcsolatosan:

» biztonsagi események és kockazatok kezelésére vonatkozo eljarasok meghatarozasa,

+ biztonsagi események megeldzése céljabol tajékoztatasi és tudatositasi tevékenység végzése,

» abiztonsagi események nemzeti szintii nyomon kovetése,

* atudomasara jutott biztonsagi eseményekrol az érintettek haladéktalan értesitése,

* reagalas a biztonsagi eseményekre,

» kockazatokkal és biztonsagi eseményekkel kapcsolatos tajékoztatas, korai eldrejelzés, riasz-
tas, bejelentéstétel és informéacioterjesztés az érdekeltek szamara,

» sériilékenységvizsgalat lefolytatasa,

* a biztonsagi eseményekrdl nyilvantartds vezetése (megtett intézkedések és azok eredménye
beleértendd).

Sériilekenységekkel és fenyegetd kockazatokkal kapcsolatosan:
» az elektronikus informdcios rendszerek biztonsagaért felelds személyek tajékoztatasa,
* ahatdsagok €s mas eseménykezel6 kdzpontok tdjékoztatasa,
» asériilékenységekrol €s fenyegetésekrdl, valamint a hozzajuk kapcsolodo, javasolt biztonsagi
intézkedésekrdl a honlapjan rendszeres tajékoztatas biztositasa.
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Osszességében kijelenthetd, hogy a kritikus infrastruktirak elektronikus informacios rendszerei, a
kritikus informacids infrastruktirak, ezek védelme kiemelt figyelmet kap mind az EU intézményei
szempontjabol, mind hazai viszonylatban. Mindez a jovében — a bekovetkezd események és a meg-
szerzett tapasztalatok fiiggvényében — valdsziniileg tovabb fog mélyiilni. A megfeleld biztonsagi
kortilmények kialakitasa érdekében létfontossagli egy-egy ilyen rendszer felkésziiltsége, vagyis a
jogszabalyi koriilmények ismerete, a hatdsagokkal torténd aktiv és érdemi kapcsolattartés, az egyiitt-
miikddésre torténd hajlanddsag, a megel6zd szemlélet erdsitése és a tudatositas fokozasa.

3.5. Irodalomjegyzék

— Szerz6dés az Eurdpai Uniorol (maastrichti szerzodés), 1993.

— Lisszaboni Szerzddés az Europai Uniordl sz016 szerzddés és az Eurdpai K6zosséget 1étrehozo
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3.6.

Kiemelendo incidensek

https://www.equifaxsecurity2017.com/frequently-asked-questions/
https://www.informationisbeautiful.net/visualizations/worlds-biggest-data-breaches-hacks/;
https://www.microsoft.com/security/blog/2017/05/12/wannacrypt-ransomware-worm-tar-
gets-out-of-date-systems/?source=mmpc

https://www.ibm.com/downloads/cas/ZYKLN2E3

https://ccdcoe.org/uploads/2018/10/0ttis2008 AnalysisOf2007FromThelnformationWartfa-
rePerspective.pdf
https://eeas.europa.eu/topics/common-security-and-defence-policy-csdp _en
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4. GORGEY PETER: A VILLAMOSENERGIA SZEKTOR MINT
KRITIKUS INFRASTRUKTURA

4.1. Bevezetés

Az embert az allatoktol leginkabb a gondolkodas képessége kiilonbozteti meg. Az ember az evolucio
folyamataban e képesség révén jutott el az egyszeriibb eszkdzok, majd szerszdmok, végiil a gépek
hasznalatéig. E fejlodés alapvetd mozgatdja az élethez sziikséges alapvetd tevékenységek (pl. élelem-
hez jutas, védekezés az id6jarasi viszontagsagoktol, vadallatoktol) lehetd leghatékonyabb elvégzése.
A tiiz kezdetben 6sztonds, majd egyre tudatosabb hasznalataval az energia hasznalata is fokozatosan
az emberi létezés részéveé valt. Az eszkdzok (pl. ko), szerszamok (pl. kébalta), majd gépek (pl. eme-
16k) kialakulasat az emberi képességek, erd, energia kiterjesztésének az igénye mozgatta. Mindségi
ugrast jelentett, amikor az ember az izomerd helyett mas energiaforrasokat is elkezdett kiaknazni.
Elséként a tiizet hasznalta, majd az utolsd6 néhany ezer, majd szaz évben sorra jelentek meg egyeb
energiafajtak, valamint koztes energiahordozok is, mint pl. a villamosenergia is.

Az elektromossag, villamossag révén az ember minden korabbinal hatékonyabb energetikai tech-
noldgiat kapott €lete hatékonyabbd, biztonsdgosabbd, kényelmesebbé tételéhez. Mara a villamossag
az emberi létezés, civilizacio alapvetd, nélkiilozhetetlen feltételévé valt. Ez egyben azt is jelenti, hogy
a villamossag barmely véletlen, vagy szandékolt zavara stlyos kihatasokkal jar. Ebbdl kdvetkezden
az ember a villamossagot mindinkébb az ¢életé¢hez szervesen hozzatartozo, védendo értéknek tekinti.

Az allatvilagnak, de kiilondsen az emberiségnek egyik alapvetd jellemzdje — egyben az evollicid
egyik alapvetd mozgatoja — az életfeltételek védelme, a timadasok elharitasa. Az ember torzsfejlodé-
se soran folyamatosan fejlesztette a védekezés eszkozeit, modszereit.

Az emberi 1étezés alapvetd feltételeit biztositdo — ezért kiillondsen védendd — rendszereket kritikus,
avagy létfontossagu infrastruktura’? gyljté-megnevezéssel azonositjuk.

A villamosenergia termeld €s eloszto rendszerek a kritikus infrastruktirak korében is kitlintetett
szerepet jatszanak, mivel a villamosenergia relative konnyen alakithatd at mas energiafajtakba (ho-
energia, mozgasi energia, stb.). Ebbdl kovetkezden a tobbi kritikus infrastruktira mitkodésének is
alapveto feltétele a villamosenergia ellatasuk biztositdsa. A 1. dbra alapjan is mondhatni a villamos-
energia rendszer a ,,legkritikusabb kritikus infrastruktara”.

122 Kritikus/lIétfontossagu infrastruktira/rendszerelem: meghatarozott agazatok valamelyikébe tartozd eszkoz, 1étesit-
mény vagy rendszer olyan rendszereleme, amely elengedhetetlen a létfontossagu tarsadalmi feladatok ellatasahoz
—igy kiilondsen az egészségiigyhoz, a lakossag személy- és vagyonbiztonsagahoz, a gazdasagi és szocialis kozszol-
galtatasok biztositasdhoz —, és amelynek kiesése e feladatok folyamatos elldtdsdnak hidnya miatt jelent6s kovetkez-
ményekkel jarna”. (2012. évi CLXVL. tv. 1. § f. pont)

(Megjegyzés: elterjedt megnevezés a kritikus infrastruktura, de ismeretlen okbdl a vonatkozé 2012. évi CLXVI. tv.
megnevezése szerint létfontossdgui rendszerelem.)
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1. abra: A villamosenergia ellatas kapcsolatai és hatasai

Forras: http://akfi-dl.uni-nke.hu/pdf kiadvanyok/web PDF A_kiberter vedelme.pdf
(Utolso letoltes: 2019. augusztus 28.)

Réadasul a villamosenergia rendszer tipikusan olyan infrastruktira, amely messze tillép a nemzeti
kereteken €s nagyobb zavarai gyakran tilmutatnak egy-egy orszag villamosenergia rendszerein, sz¢l-
sOséges esetben akar kontinentalis kiterjedésiiek is lehetnek. Erre is tekintettel a 2012. évi CLXVI.
torvény 1. § c. pontjaban eurodpai szinten is definidlja a kritikus infrastruktira fogalmat'*.

A fentiek alapjan a villamosenergia rendszer kiemelt védelemre szorul. Kiilonosen annak tudata-
ban, hogy a technoldgiai fejlédés nem kivant ,,mellékhatasaként” olyan technologiak jottek létre és
jutottak avatatlan kezekbe, melyekkel egyre hatékonyabban tamadhat6 a villamosenergia rendszer,
pontosabban annak digitalis iranyit6 €s szabalyozé informatikai rendszerei.

Erre is tekintettel a kritikusinfrastruktira-védelmi torvény végrehajtasi rendeleteként kiadott
65/2013. (I1I. 8.) Korm. rendelet 1. § 3. pontja meghatarozza a kritikus informacios rendszer és l1éte-
sitmény'** fogalmat is: ,,a tarsadalom olyan halozatszert, fizikai vagy virtualis rendszerei, eszkdzei
¢s modszerei, amelyek az informacio folyamatos biztositasa és az informatikai feltételek tizemfoly-
tonossaganak sziikségességébdl addddan onmagukban létfontossagl rendszerelemek, vagy mas azo-
nositott létfontossagl rendszerelemek mitkodéséhez nélkiilozhetetlenek™.

123 Az euroOpai értelemben vett kritikus infrastruktira vonatkozasaban a korabban emlitettekhez hasonldo modon a 2012.
évi CLXVL tv. 1. § c. pontja az eurdpai létfontossagu rendszerelem kifejezést hasznalja.

124~ A 65/2013. (I1I. 8.) Korm. rendelet 1. § 3. pontja [étfontossdagii informdcids rendszer és létesitmény megnevezést
hasznal.
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Kiilfoldon mar torténtek fogyasztoi kieséssel is jard tdmadasok.

2015. december 23-an harom ukran villamosenergia eloszto vallalat 7 db 110 kV-os és 23 db 35
kV-os transzformatorallomasa ellen tortént timadas. Ennek nyoman 225-230.000 fogyaszt6 3-6
oraig maradt ellatatlanul. A timado a transzformatorallomasi RTU-kban a firmware!> feliilirasa-
val elérte a megszakitok kinyitasat, valamint ellehetetlenitette az RTU-k tavoli elérését. Emellett
rendszerfajljainak a feliilirasaval a kezel6i munkahelyeket is miikodésképtelenné tette.

Egy évvel késébb, 2016. december 17-én ismét Ukrajnaban tortént tamadas a Kijev energiael-
latasaért felelds egyik 330/220/110 kV-os alallomas ellen. A tdmadéas nyoman ismeretlen szamu
fogyasztd kb. 1 6raig maradt ellatatlanul. A tdmado rendszergazdai jogosultsagot szerzett az alal-
lomés RTU-i felett, és ennek birtokaban tavolrol kikapcsolta azokat.

Bizonyéra e tamadasok is szerepet jatszottak abban, hogy az USA Belbiztonsagi Minisztéri-
umanak illetékes szerve, a US-CERT'*® 2016-ban és 2017-ben egy-egy, mig 2018-ban mar két
riasztast is kiadott, melyek koziil a 2018. marcius 15-ei egyenesen az orosz kormany amerikai
energetikai és egyéb kritikus infrastruktarak elleni kibertevékenységére hivta fel a figyelmet.'?’

A jelzett tamadasok itt'?® kertilnek részletes ismertetésre.

Ezek az esetek megkovetelik a magyar villamosenergia-rendszer védelmét is a minden eddiginél
nagyobb fenyegetéssel szemben.

A kockézatok alakulasa szempontjabol beszédes a 2. dbra tablazata:
2012 2013 2014 2015 2016 2017 2018 2019

Severe income Severe income Income disparity Larga-scale Extreme weather Extreme weather Extreme weather
disparity disparity involuntary events events events
migration

Chronic fiscal Chronic fiscal Extreme weather Extreme weather Extreme weather Large- Natural disasters Failure of

imbalances imbalances events events events climate-change
mitigation and
adaptation

Rising greenhouse Rising greenhouse Unemployment Failure of national Failure of Major natural Cyber-attacks Natural disasters
gas emissions gas emissions and govemance climate-change disasters

underemployment mitigation and
oy adaptation

Cyber-attacks Water supply Climate change Data fraud or theft Data fraud or theft
crises

Water supply Mismanagement Cyber-attacks High structural Major natural Massive incident Failure of Cyber-attacks
crises of population unemployment or catastrophes of data fraud/theft climate-change
underemployment mitigation and
adaptation

2. abra: Az elso 6t globalis kockazat bekévetkezési valosziniiség szerinti alakuldsa
Forras: http://www3.weforum.org/docs/WEF Global Risks Report 2019.pdf
(Utolso letoltés: 2019. augusztus 28.)

125 RTU: Remote Terminal Unit (végponti adatkezel6 egység). Firmware: rogzitett, gyakran kisméretli program és/vagy
adatstruktura, amely digitalis eszkdzok alapvetd miikodését, ki- és bemeneteit vezérlik.

126 US-CERT: United States Computer Emergency Rediness Team.

127 Forréas: https://www.us-cert.gov/ncas/alerts/TA18-074A

128 Eves tovabbképzés az elektronikus informaciés rendszer biztonsagaval osszefiiggd feladatok ellatasaban részt vevé
személy szamara - Kritikus informacids infrastrukturdk védelme c. jegyzet IV.5. pont
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A kibertamadas 2012-ben a 4., mig ’14-ben az 5. helyen jelent meg az 6t legnagyobb bekovetkezési
valdsziniiségli kockazat kozott, hogy aztan az ukran tdmadasok tiikrében némileg meglepd haromév-
nyi szlinet utan a 3., majd 4. legnagyobb kockazatként tlinjon fel. Tovabbi figyelmet érdemel, hogy a
jelen jegyzet zarasakor, 2019-ben az 6t legnagyobb bekovetkezési valoszinliségli kockazat mindegyi-
ke (!) érintheti a villamosenergia-rendszer biztonsagat is.

Ajelen jegyzet lezarasakor hatalyban 1évd, 2012-ben jovahagyott Nemzeti Energiastratégia egyet-
len szdval sem utal a magyar energiarendszereket érd kiber fenyegetésekre, az azok elleni védeke-

Alig javit a helyzeten, hogy a kapcsolodo 65/2013. (III. 8.) sz. végrehajtasi rendelet 2013-
ban 1épett hatalyba. Azota csak a létfontossagl rendszerek és 1étesitmények védelmérdl késziilt
rendelet (249/2017. (IX. 5.) Korm. rendelet).

A jelen jegyzet ismereteket ad pl. a villamossag alapjairol; a villamosenergia termelés, elosztas, fo-
gyasztas sajatossagairol, ezek sajatos kockazatairol; a bekovetkezett timadasokrol, azok tanulsagai-
rol; a tamadasok elleni védekezés lehetdségeirdl; a villamosenergia szolgaltatas folytonossagéanak a
fenntartasarol, a megszakadt szolgaltatas helyreallitasarol.

Lévén a jegyzet ,,célkdzonségébe” elsdsorban nem villamos szakemberek tartoznak, ezért a jegy-
zetben sziikségszerli egyszeriisitésekkel kell €lni. A villamosenergia termelése, elosztasa, fogyaszta-
sa szdmos realtudomanyag (fizika, kémia, villamossagtan, gépésztan, matematika, informatika, stb.)
bazisan nyugszik, informatikai rendszereinek a védelme pedig magas szintii és specialis informatikai
ismereteket feltételez. Ugyanakkor a szakmai részleteket a jegyzet csak a célja szerint sziikséges és
elégséges mennyiségben és mélységben targyalja. A jegyzet az alapvetd villamossagi vonatkozéasu
elméleti €s gyakorlati, majd villamosenergia rendszer ismeretek utan tér at a kiberbiztonsagi vonat-
kozasl sajatossagok ismertetésére €s kiilon szovegdobozokban hivja fel a figyelmet az adott pontban
taglaltak kiberbiztonsagi kockazataira, valamint azok részletesebb targyalasanak a helyeire.

A jegyzet kizarolag publikus forrasokra tdmaszkodik. A bemutatasra keriild kockdzatok nem ta-
madasi receptek, hanem figyelemfelhivasok a villamosenergia-rendszer azon sajatossagaira, melyek
ismerete nélkiilozhetetlen biztonsdguk garantdlasahoz, ezzel a biztonsagos villamosenergia ellatashoz.

4.2. Avillamosenergia ellatas alapjai

4.2.1. A villamossag fizika alapjai

Az anyagi vilag elemi részecskéinek toltésiik van. A toltéssel rendelkezd elemi részecskék kozott
er6k hatnak. A nyugalomban 1évé t6ltott részecskék kozotti erdhatasok az Gn. villamos erdtérben,
mig a mozgasban 1év0 toltott részecskék kozotti erdhatasok az un. magneses erotérben jonnek 1étre.
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Az elektromosan toltott részecskék és testek erdhatast gyakorolnak egymasra. Az azonos toltési-
ek taszitjak, a kiilonbozo toltéstiek vonzzak egymast. A nyugalomban 1évo toltések kozotti erévona-
lak terét villamos erotérnek nevezziik. Magunk is folyamatosan villamos erdtérben éliink: a magas-
légkdr pozitiv toltéseket tartalmazéd ionoszféraja és a fold kozott allando villamos erdétér van jelen.
Az elektromosan toltott részecskékre vonatkozo torvény értelmében két pontszerii elektromos toltés
kozott fellépd erd egyenesen aranyos a két toltés nagysaganak a szorzataval, €s forditottan aranyos a
koztiik 1évo tavolsag négyzetével'?.

A villamossag, a villamosenergia termelése, atvitele és fogyasztasa elképzelhetetlen magneses
erétér nélkiil. Ennek alapesete a Fold magneses erétere. Eletiinket a Fold, mint 6riasi 4llandd magnes
statikus magneses erdtérében ¢€ljiik. A Fold oriasi magneses dipolus, északi és déli sarkokkal. Ugyan-
akkor a Fold allando magneses erdtere mellett szamos valtozd magneses erdtér is jelen van életiink-
ben (pl. radidadok, radarok, mobiltelefonok).

A toltések rendezett mozgasa, azaz az aram révén az aram jarta vezetd koril elektromdagneses
erotér jon létre. Az egyiranyba, egyenletesen mozgo6 toltések aramlasanak (azaz az egyenaramnak) a
hatasara allando6, mig a valtakoz6 irdnyba, valtozo sebességgel mozgo toltések aramldsanak (azaz a
valtakozoaramnak) a hatasara valtozo magneses tér keletkezik. Ugyanakkor a folyamat visszafelé is
miukodik, azaz a magneses erdtér valtozasa erdt fejt ki a vezetdben 1€vo toltott részecskékre, mely erd
elmozditja e részecskéket, ezzel aramot hoz 1étre.

Mig az elektromosan toltott részecskék un. monopolusok, azaz vagy +, vagy — toltéstiek, addig
a magnesek dipolusok. A villamos tér erévonalaival szemben a magneses tér erévonalai dnmagukba
zar6do gorbek.

A valtoz6 magneses tér, valamint a magneses térben vald mozgas altal a toltésekre gyakorolt er6hatés
nyoman a toltések elkiiloniilnek, ezzel kozottiik fesziiltség jon 1étre. E toltésszétvalaszto hatas az in-
dukcio. Elektromagneses indukcio nélkiil nincs villamosenergia termelés, elosztas és fogyasztas. Az
elektromégneses indukcio lehet mozgasi és nyugalmi indukcio:

* A magneses mezd és valamely vezetd anyag egymdashoz képesti, a magneses erévonala-
kat metsz6 elmozdulasakor mozgdsi indukciorol beszéliink. A mozgasi indukcid a feszilt-
ség létrehozasanak mozgassal torténd maddja, a villamosenergia eldallitas, a generatorok
mitkddésének az alapja. (1asd 3. 4bra)

* El nem mozdul6, de valtozé magneses mez6 és el nem mozduld vezetd kozott megvalosuld
indukci6 esetén nyugalmi indukciorol beszéliink. Ebben az esetben az el nem mozdulo, de
idében valtozo aram altal létrehozott elektromagneses erdtér valtozé magneses erévonalai
— azaz az 1dében valtozo fluxus — révén jon létre az indukcio. A fluxus a feliiletet metszd
magneses erdvonalak mennyisége. Minél nagyobb az idéegység alatti fluxusvaltozas, annal
nagyobb az indukalt fesziiltség. A nyugalmi indukci6 a villamosenergia elosztas, a transzfor-
matorok miukodésének az alapja.

Az idOben valtozé magneses tér tehat vezetdben fesziiltséget indukal, melynek nagysaga aranyos a
vezetd altal koriilvett feliileten atmend indukciofluxus idéegységre esé megvaltozasaval'*’.

129 Coulomb térvény
130 Faraday-féle indukcios térvény
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u=B-l-v=-2V

o

3. abra: A villamosenergia termelés fizikai alapja: mozgdasi indukcio
Forras: http://tananyag.geomatech.hu/m/fYbnwzhL
(Utolso letoltés: 2019. augusztus 28.)

(10.5,3.4)

Az indukalt d&ram irdnya mindig olyan, hogy magneses hatasaval akadalyozza az 6t 1étrehoz6 mozgast
(mozgasi indukcid), vagy hatast (nyugalmi indukci6)'®'. Az akadalyozo hatas jol érzékelhetd pl. ke-
rékpar dinamo bekapcsolasakor, melyet kovetden a kerékpar tekerése érzékelhetden nehezebbé valik.
Altalanossagban is igaz, hogy a villamosenergia elééllitisahoz energiahordozokat kell befektetni és
azok energidjat az eromiivekben kell hasznositani, az e pont szerinti alapvetd fizikai jelenségek révén
atalakitani villamos energiava.

A villamosenergia fogyasztéhoz valo biztonsagos eljuttatasa szempontjabol két térvénynek van
kiilonds jelentésége. Az un. csomoponti torveny (avagy a toltésmegmaradas torvénye) értelmében
csomopontban toltés nem halmozodhat fel, azaz barmely csomopontba befolyd €s onnan kifolyo
aramok algebrai Osszege zérus'*. Barmely villamosenergia-rendszer csomdpontokbol (erémiivek,
alallomasok) ¢és azok 6sszekottetéseibdl (tavvezetékek, kabelek) all. A csomopontok szamitogépesi-
tettek, igy a kibertérb6l tdimadhatdk, az 6sszekottetések nem, csak fizikailag. Belathatd, hogy mig egy
Osszekottetés a jellegébdl adddoan pont-pont kapcesolat, addig a csomdpont tobb dsszekottetéssel is
kapcsolatban van, igy esetleges kiejtése nagyobb kart okoz.

Az Un. huroktorvény értelmében barmely zart hurok mentén a fesziiltségesések algebrai 6sszege
zérus'®. Minél inkabb hurkolt egy villamos halozat (azaz a halézat csomdpontjai minél tobb csomo-
ponttal vannak kapcsolatban), annal tobb benne a redundancia, annél inkabb képes csomopont, vagy
Osszekottetés kiesése esetén is a villamosenergia ellatas fenntartasara. Hurkolt rendszerben egyetlen
csomopont kiesése esetén még mindig ellathatd az dsszes tobbi csomopont.

Bl Lenz térvény
132 Kirchhoff I. torvény
133 Kirchhoff II. térvény
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De mindennek mi a kiberbiztonsagi relevanciaja? A villamosenergia civilizacionk mitkodtetésé-
nek alapvetd energiaformdja. Szarmaztatott energia, azaz bar a természetben is jelen van a villa-
mossag (pl. villam, sarki fény, sot elektromos raja), de a mindennapi életben hasznalhaté formaban
(valtakoz6 aram), foleg a sziikséges irdatlan mennyiségben nem all a fogyasztési helyeken rendel-
kezésre. A villamosenergia eldallitdsa (pontosabban mas energiafajtabol valo atalakitasa), atvitele,
elosztasa és fogyasztasa a fentebb csak f6 vonalaiban érintett fizikai jelenségeken alapuld igen
Osszetett €s érzékeny egyensulyi rendszerben valdsul meg. Minél nagyobb a villamosenergia ter-
melés sordn termelt, a fogyasztohoz eljuttatott, majd altala felhasznalt energiatomeg, valamint mi-
nél nagyobbak a villamosenergia ellatassal szemben tdmasztott mindségi elvarasok, annal inkabb
nélkiilozhetetlenek az ezt biztositdé egyensuly minden iddpillanatban vald fenntartasdhoz sziiksé-
ges egyre fejlettebb digitalis vezérlés- és iranyitastechnikai, feliigyeleti és adatatviteli rendszerek.

A fizika minden koriilmények kozott ,,tudja a dolgat”. Akkor is, ha az emlitett igen bonyo-
lult szabalyozo6 és vezérld rendszerek zavartalanul miikddve biztositjak a fogyasztok villamo-
senergia-ellatasat. De akkor is, ha pl. egy kibertamadassal megzavart, vagy ellehetetlenitett
miikddési vezérld és szabalyozo rendszerek nem képesek fenntartani az egyensulyt, melynek
kovetkeztében a villamosenergia-rendszer sz€1s6 esetben akar dssze is omolhat. Pedig ,,csak”
villamos toltések mozgasarol van szo. A fizika térvényeit a jovében a jelenleginél is sokkal
inkabb digitalis (és éppen ezért sériilékeny) feliigyeleti rendszerek ,,fogjak munkéra” és egyre
inkabb e digitalis rendszerek hatarozzdk meg, hogy hol, mikor, milyen uton, mekkora toltés-
mennyiség mozogjon az egyensuly biztositasa érdekében.

4.2.2. Alapveto villamos mértékegységek

A villamossag alapjat képezo fizikai jelenségek lényege villamos toltések rendezett mozgasa és mozga-
tasa, a villamos aram. Az dramerdsség a vezet adott keresztmetszetén athaladd toltésmennyiség és az
id6 hanyadosa'**. A villamos fesziiltség szamértéke az a munka, amennyit a villamos tér végez egységnyi
toltésen, amig a toltés két pont kozott az egyik pontbdl eljut a masikba'*s. A mozgd toltések munkavégzo
képessége, energidja, azaz a villamos munka (energia) egyenesen aranyos a toltések mennyiségével és a
fesziiltség nagysagaval'*®. A villamos teljesitmény az egységnyi id6 alatt végzett villamos munka'?’. Ke-
véssé ismert, hogy valtakozo aram esetén a teljesitmény valojaban Osszetettebb fizikai fogalom és az elobb
emlitett teljesitmény annak csak egyik — bar a fogyaszté szempontbol hasznos — 6sszetevdje. Atfogobban a
villamos teljesitmény megnevezése: ldtszolagos teljesitmény’. Alatszolagos teljesitmény két Gsszetevije:
» A fentebb emlitett villamos teljesitmény (szakszerti elnevezésével: hatasos teljesitmény). Ez
a teljesitmény OsszetevO fedezi a fogyaszto altal értékelheté munkak (vilagitas, f6z¢és, fiités,
szelldzés, stb.) villamos teljesitményigényét.

34 Jele: I, mértékegysége: A (ejtsd: amper). A villamosenergetikiban hasznalt nagysagrendben: kA (ejtsd: kiloamper)

Jele: U, mértékegysége: V (ejtsd: volt). A villamosenergetikdban hasznalt nagysagrendben: kV (ejtsd: kilovolt)

Jele: W, mértékegysége: Ws (ejtsd: vattszekundum), J (ejtsd: dzsul), Nm (ejtsd: nyutonméter). A villamosenergetika-
ban hasznalt nagysagrendekben: kWh (ejtsd: kilovattéra), MWh (ejtsd: megavattora), GWh (ejtsd: gigavattora).
Jele: P, mértékegysége: W (ejtsd: vatt). A villamosenergetikdban hasznalt nagysagrendekben: kW (ejtsd: kilovatt),
MW (ejtsd: megavatt), GW (ejtsd: gigawatt)

Jele: S, mértékegysége: VA (ejtsd voltamper). A villamosenergetikaban hasznalt nagysagrendekben: kVA (ejtsd: kilo-
voltamper), MVA (ejtsd: megavoltamper)

135
136

137

138
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» Afogyasztok tobbségében induktivitasok (tekercsek) is vannak. A valtakozo6 aram ezeken val-
takoz6 elektromagneses teret tart fenn, melynek teljesitményigénye van. A villamos toltések
tarolasara képes halozati elemek a kapacitisok. Az induktivitasok ¢és kapacitasok teljesitme-

nye az un. meddd teljesitmény’’.

A meddo teljesitménynek kdzvetlen fogyasztoi haszna, értéke nincs, viszont nélkiile nem Iétezik a fogyasztd
szamara értéket jelent6 miikodés. A haldzati elemeken (transzformatorokon, tavvezetékeken) is keletkezik
medddenergia-veszteség. A halozat medddenergia igényét az egyensulyi kdvetelmény alapjan a hatasose-
nergia igényhez hasonlatosan termel6i oldalon ugyanugy fedezni kell, azaz a medddenergiat ugyanugy meg
kell termelni és el kell szallitani. Nagyobb medddteljesitményhez nagyobb aramerdsség tartozik, ami viszont
lényegesen nagyobb hdveszteséget okoz, mivel a veszteség az dram négyzetével aranyosan no.

Emellett a medddteljesitmény és a fesziiltség is kdlcsondsen hat egymasra. Valtakozd aramu
fesziiltségkiilonbség esetén tobbnyire meddd aram is indul, ill. fesziiltség noveléskor nd a medddtel-
jesitmény igény. Ugyanakkor visszafelé, a meddétermelés novelése a fesziiltség emelkedését okozza.

A meddételjesitmény esetében is a hatasos teljesitménnyel azonosan biztositani kell a termelés
¢és fogyasztds érzékeny egyensulyat. Medddenergia pl. erémiivi generatorok tulgerjesztésével, fa-
zisjavitdo kondenzatortelepekkel (sot a tavvezetékek némi sajat kapacitasaval is) termelhetd. Szak-
szerlien tervezett és lizemeltetett villamos halozat esetében a medddenergia egyensuly modulérisan
(pl. fesziiltségszintenként, regiondlisan), de a modulok kozotti kapcsolattal valosul meg. Novekedd
villamosenergia igény ndvekvé medddenergia igényt jelent, amelyet korszeri iranyitastechnikai esz-
kozokkel ugyanugy menedzselni kell.

A villamosenergia ellatas tovabbi alapvetd mértékegysége a frekvencia, amely az idéegység alatti
ismétlédések — valtakozoaram esetében az aramiranyvaltasok — szamat adja meg'*.

Az ellendllas (pontosabban egyenaramu ellenéllas) a villamos vezetd két pontjara kapcsolt
fesziiltség €s az ennek hatdsara a vezeton folyo aram erdsségének a hanyadosaként értelmezett, az

adott vezetd villamos vezet6képességét jellemzo fizikai mennyiség'*!.

4.2.3. A villamosenergia ellatas gyakorlati alapjai

Az 1800-as évek végén Edison és Tesla (valamint Westinghouse) kozott zajlott az un. aramok habo-
rija. Edison az egyenaramu, mig Tesla (és Westinghouse) a valtakozodaramu energiaatvitel mellett
allt ki. A kiizdelem végiil Teslaék, ezzel a valtakozdéaramu energiaatvitel gyézelmével végzodott. Az
mas kérdés, hogy mintegy 100 év elteltével a villamos technolédgia fejlodése lehetdvé tette, hogy
meghatarozott (a 4.3.6. pontban ismertetendd) specialis feladatokra a valtakozé arammal szemben
éppen az egyenaram jelentsen megoldast.

Amennyiben a magneses térben csak egyetlen aramvezetd keret (tekercs) forog, akkor egyfazist
a rendszerrdl beszéliink. Harom — k6zos tengelyiik koriil 120-120 fokos eltolassal rogzitett — keret
(tekercs) méagneses térben valo forgasa esetén haromfazisu rendszerrdl beszéliink. Az eltolassal rog-
zitett tekercseknek koszonhetden a harom fazisban egymashoz képest eltolva valtozik az aram iranya
¢s nagysaga. A haromfézist rendszer sajatossadga, hogy mig a termelés oldaldn a generator tekercse-
inek az all6 magneses térben valo forgatasaval jon létre villamosenergia, addig a fogyaszt6 oldalan
a harom fazison keresztiil érkezd villamosenergia a motorban forgd magneses teret gerjeszt, amely
forgasba hozza a motor forgorészét, ezzel pl. gépeket hajtva. A villamosenergia ellatas egyes specialis

139 Jele: Q, mértékegysége: var (ejtsd: volt-amper-reaktiv). A villamosenergetikaban hasznalt nagysagrendekben: kvar
(ejtsd: kilovar), Mvar (ejtsd: megavar)

10 Jele: f, mértékegysége: Hz (ejtsd: herc)

1L Jele: R, mértékegysége: Q (ejtsd: 6m)

91



KRITIKUS INFORMACIOS INFRASTRUKTURAK VEDELME

esetektdl (pl. vasuti vontatas) eltekintve haromfazisu valtakozoaramu rendszerben torténik.

Az akkumulatorokban tarolhatd egyenaramu energiaval szemben a hegemdn szerepbe keriilt
valtakozdaramu energia sajatossaga, hogy kozvetleniil nem tarolhatd. Mas, tarolhat6 energiafajtaba
alakitva, majd igény szerint onnan valtakozoramma visszaalakitva kozvetett modon tarolhatd, am az
oda- és visszaalakitasok vesztesége felemészti a megtermelt villamosenergia egy részét. Az atalakitas
¢s a tarolas lehetdségei a késobbiekben keriilnek ismertetésre.

A viéltakozéaramt villamosenergiatarolds hidnyaban a termelésnek és a fogyasztasnak folyamatos
egyensulyban kell lennie, azaz mindig annyi villamosenergiat kell termelni, amennyi az aktudlis fogyasz-
tas. Ugyanakkor szerencsés koriilmény, hogy a fogyasztas alakuldsa bizonyos keretek kozott jol elorejelez-
hetd. Ilyen jol becstilhetd — és ezzel termeldi oldalrdl is jol tervezhetd — fogyasztoi ,,mintazat” pl. a napon
beliili, a téli és nyari, a munkanapi, vagy hétvégi (linnepnapi) fogyasztasok alakulasa. A villamosenergia
ellatas egyensulyi viszonyait, az egyensulyt befolyasolo f6 hatasokat az alabbi dbra mutatja:

(fogyasztas) w@w@ﬂ@w l‘n’b (termelés)

fogyasztok szabilyozis

beka {l):tl g {/

a tarolt energia

mb teljesitmény

kikapcsolisa «©@ @ -
0

fogyasztok

termeldi kiesés

4. abra: A villamosenergia ellatas egyensulyi rendszere
Forras: http://mavir.hu/documents/10258/107815/szabalyozas20050512.pdf/fd7f0903-53b9-4a3d-
83b3-bddc290d652f (Utolso letoltés: 2019. augusztus 28.)

Az abra beszédesen mutatja, hogy a termel6i kapacitas €s a fogyasztoi kapacitasigény (terhelés) egyensulya-
nak a megbomlésa a frekvencia valtozasat vonja maga utan. A fogyasztdi terhelés valtozasait annak iranyatol
fliggden a termeldi oldali szabalyozasnak kell ellenstlyoznia a termelés novelésével, vagy csokkentésével.
Hasonlé moédon a fogyasztdi oldalon a termelés valtozasait annak iranyatol fliggben a fogyasztoi oldali sza-
balyozasnak kell ellenstilyoznia a terhelés ndvelésével, vagy csokkentésével. Szerencsés modon a villamose-
nergia rendszernek nagy méretébdl adoddan van akkora ,.tehetetlenségi nyomatéka” (inercigja), amely bizo-
nyos mértékig tompitani képes az egyensulyt érint6 akar termeldi, akar fogyasztoi oldali hatasokat.

Az egyensuly barmely okd, modu jelentds megbomlasa (kiilondsen a termelés és/vagy
fogyasztas jelentds, nem tervezhetd, lizemzavari valtozésai), vagy megbontasa a villamosener-
gia ellatds biztonsagat, mennyiségi és mindségi jellemzdinek a romlasat, sz¢lsd esetben fenn-
tarthatosagat kockaztatja.

Nagyobb egyensulyi zavarok esetén elkeriilhetetlen a villamosenergia rendszer lizemét fel-
tigyeld, vezérld és szabalyozo szamos (késObb ismertetendd) termeldi és/vagy fogyasztoi oldali
— egyre inkabb (részben halézatokba kapcsolt) digitélis, ezért timadhaté — eszkoz €s rend-
szer helyes beavatkozasa. Figyelmeztet6 lehet a Stuxnet malware!** esete, amely erdsen védett,
levalasztott, specializalt digitalis vezérld eszkdz miikodését volt képes sikerrel megvaltoztatni,
ezzel a vezérelt eszkozt tonkretenni.

142 Malware: rosszindulati program, szoftver
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Az egyensulyfenntartas termeldi és fogyasztoi oldali eszkozeit a 4.2.4. pont ismerteti.

Nagy villamosenergia mennyiségnek az erdmubdl a fogyasztohoz vald eljuttatdsa esetén nem
mindegy, hogy az atvitel és elosztds mekkora veszteséggel torténik. Mivel ugyanazon energiameny-
nyiség atvitele nagyobb fesziiltségen kisebb aram mellett lehetséges, tovabba a (hd)veszteség négy-
zetesen aranyos az arammal, ezért belathatd, hogy az atvitel fesziiltségszintjének az emelése kisebb
aramu, azaz kisebb veszteségli energiadtvitelt eredményez.

A veszteségek a fém aramvezetdk ellendllasan kiviil azért is keletkeznek, mert egy kiterjedt
villamos halozat alkotoelemei kapacitassal és/vagy induktivitassal rendelkez6 — ezért a korabbiak
értelmében energiat emésztd — villamos objektumok. Pl. vasmaggal 6sszekapcsolt tekercsei révén
a transzformatorok induktivitdsok. De a hossz, tobb 10, de akar 100 km-es tavvezetékek parhuza-
mosan futd sodronyai kapacitasként, sot un. foldzarlat (pl. leszakado sodrony) esetén indultivitas-
ként sem elhanyagolhatok. E fizikai jelenségek miatti veszteségek egyarant rontjak a villamosenergia
atvitel és elosztas hatasfokat.

4.2.4. Az egyensulyfenntartasanak eszkozei a termelés oldaldn

A villamosenergia-rendszer egyensulyanak, az ezt megtestesitd 50 Hz-es frekvencia tartasanak elsdd-
leges eszkoze az erdmiivek hierarchikusan egymasra €piild primer, szekunder és tercier szabalyozdsa.
Az egyes szabalyozasok egymas utan 1épnek be (5. ébra).

hiehyeshitds

whzacsatolis

rendsoer-
hatdr

frekvencio

Gitérds primer hatas
szabalyozas

przés | STekunder | nafag
szabdalyozas

Jelzis tercier

szabdlyozas

¥

eitérés idg-
bealtas

5. abra: Az eromiivi szabalyozasok hierarchikus rendszere
Forras: http://mavir.hu/documents/10258/107815/szabalyozas20050512.pdf/fd7f0903-53b9-4a3d-
83b3-bddc290d652f (Utolso letoltés: 2019. augusztus 28.)
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A primer szabalyozas némi lengés utan kevesebb, mint 1 perc alatt egy 0j egyensulyi frekvencian
stabilizalja a rendszert (6. abra).

Frekvenciaszabadlyozas

&
% frefovencio- frefovencio
eiters, A, s, A,
; Mot
i U ™
g ! A fogyaszids s figg
o frexvencidrol.
id:ii 5

lermelfegység (fomds) kiesése

Primer szabdlyozassal U egyensily 0 frekvencian

6. dbra: Az eromiivi primer (frekvencia) szabalyozas elve
Forras: http://mavir.hu/documents/10258/107815/szabalyozas20050512.pdf/fd7f0903-53b9-4a3d-
83b3-bddc290d652f (Utolso letoltés: 2019. augusztus 28.)

A primer utan belépd szekunder szabélyozés feladata, hogy az eredeti teljesitményegyensuly beélli-
tasaval a frekvenciat mintegy 6t perc alatt visszaszabalyozza majd tartsa a terhelés ¢és a teljesitmény
(azaz a fogyasztas €s a termelés) kivant egyensulyat az 50 Hz-es frekvencia mellett. Mint minden
szabalyozorendszerben, itt is vannak sziikségszerii lengések (7. ébra).

Frekvencia- és teljesitményszabadlyozds

|

g
:

hdlézat frekvencidja, f, Hx

47,7501

idé, t s
termelSegység (fomrds) kiesése

Szekunder szabdlyozdssal egyensuily az eldirt frekvencidan

7. abra: Az eromiivi szekunder (frekvencia és teljesitmény) szabalyozas elve
Forras: http://mavir.hu/documents/10258/107815/szabalyozas20050512.pdf/fd7f0903-53b9-4a3d-
83b3-bddc290d652f (Utolso letoltés: 2019. augusztus 28.)

Az ezek utan aktivizalodo tercier szabalyozas feladata, hogy akar 0j — pl. gazturbinas — blokk(ok)
inditasaval helyreallitsa az egyenstily megbomlésa el6tti szabalyozasi célu erémiivi kapacitas tartalé-
kot, ezzel a villamosenergia-rendszer visszanyerje képességét egy esetleges jabb egyenstlytalansag
hatékony kezelésére. A folyamatot a szinkronérak 50 Hz-t61 eltérd frekvencia miatt pontatlanna valo
idejének a visszakorrigalasa zarja.
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A villamosenergia-rendszer egyensulya novekvo fogyasztoi igény esetén az erdmiivi oldalon
felterheléssel, ellenkezd esetben leterheléssel biztosithatd. Ugyanakkor az erdmiivek eltérd mérték-
ben alkalmasak szabalyozasra (pl. a megtjuléd alapt erdmiivek tobbsége csak ,,le” iranyban szaba-
lyozhato). Mig a menetrendtarto, de foleg a csucseromiivek képesek a fogyasztasi igények rugalmas
kovetésére, addig az alaperomiivek (hangsullyal a régebbi atomerémiivek) erre joval kevésbé alkal-
masak. Bar a Paks I1. Atomerém szabalyozasi képességei jobbak lesznek a jelenleg tizemeldknél, de
igy is messze elmaradnak pl. egy gdzturbinas erdmiiétél. Bévebben lasd a 4.4.1. pontot.

Mikdzben a terjeddben 1€évo elosztott — kozte megujuld alapi — energiatermel kapacitasok sza-
balyozasi problémaékat is felvetnek, addig az ugyancsak terjedében 1év0 virtualis eromiivek (szaba-
lyozo kozpontok) segithetnek e kapacitasok szabalyozasi szempontbdl is hatékony alkalmazéasaban.
Lasd bovebben a 4.3.1. pontban.

4.2.5. Az egyensulyfenntartisanak eszkozei a fogyasztas oldalan

A termelési oldalon jelentkezd hiany esetén csokkend frekvencia nem csak a szinkrondrak késését
okozza. A kisebb frekvencia miatti talterhelddés kovetkeztében elkezdenek kiesni az erdmiivek ke-
ringtetd szivattyai (amely kiilonosen kritikus az atomreaktorok hiitoviz koreiben), emiatt erdmiivi
blokkok is kiesnek, ami tovabb noveli a termelés forrashianyat és egyfajta dominohatés indul be.
Radikalis beavatkozas nélkiil ez a villamosenergia-rendszer 6sszeomlasdhoz vezet. Ennek megaka-
dalyozasara a mérleg masik, fogyasztoi oldalan azonnali és drasztikus terheléscsokkentés sziikséges.
Ez a feladata az egyik legfontosabb lizemzavari automatikanak, az FTK-nak'*, amely 49 Hz ala es6
frekvencia esetén tobb fokozatban fogyasztoi csoportok kikapcsoldsaval csokkenti a terhelést annak
érdekében, hogy a lecsokkent termeléssel egyezd mértékli fogyasztas maradjon iizemben, ezzel bar
jelentds fogyasztoi ellatatlansaggal, de helyreéllitva az egyensulyt. 47,8 Hz alatt, ill. 51 Hz f6lott
az erdmiivi blokkok elkezdik 6nmagukat menteni: levalnak a halézatrol és Un. hdzi-szigetiizemben
miikodnek tovabb, ezzel teremtve meg a haldzathelyredllitds minimum feltételét. Az lizemzavari
fogyasztoi korlatozas masik eszkoze az FKA', amely az lizemiranyitd dontése alapjan gyors (10-30
mp-es reakcio idejil) €s automatikus terheléskorlatozast hajt végre.

Amennyiben az elére meghatarozott modon és korben torténd fogyasztoi korlatozasok sem biztosit-
Jék a villamosenergia rendszer 1j, lizemzavari egyensulyi allapotat, akkor keriil sor a forrashianyos ha-
lozatrészek eldre definialt bontasi helyeken (metszékeken) vald szétvalasztasra. Ezzel szigetekre bomlik
az alapesetben egységes halozat, melyek frekvencidit és fesziiltségeit az egyes szigetek lokalis villamo-
senergia egyensulya, vagy egyensulytalansadga hatdrozza meg. A fenti rendszerautomatikak hatasos mii-
kodéséhez zavartalan adatkapcsolatok (ill. azokon megvalosuld zavartalan tavmérések és automatikus
tavmiikodtetések) sziikségesek. A fogyasztoi korlatozo rendszerek tekintetében lasd még itt'+!

43 FTK: frekvenciafliggd terheléskorlatozé automatika

44 FKA: frekvenciafliggetlen korlatozé automatika

145 Eves tovabbképzés az elektronikus informécios rendszer biztonsagaért felelds személy szamara — Kritikus informa-
cios infrastruktarak védelme c. jegyzet V.3. pont
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4.2.6. A villamosenergia ellatas fo folyamata

Tradicionalisan a villamosenergia egy tobbszords energiadtalakitast, valamint szallitast, elosztast
tartalmaz6 folyamat kimeneteként vehetd igénybe a fogyasztdi végpontokon a fogyasztd szamara
sziikséges fesziiltségszinten, mennyiségben és mindségben. Osszhangban a villamosenergia termelés
erdmiivekbe koncentralddd centralizélt jellegével a folyamat — mint ahogy jellemzden az energia-
aram is — tradiciondlisan egyiranyu.

Ugyanakkor a villamosenergia ellatas tradicionalis folyamata, érté¢klanca atalakuloban van, mely-

nek soran az értéklanc 1ényegesen komplexszebbé valik.
End-use
customers

Traditional electricity value chain

Power
generation
and trading

Electric
devices and
appliances

Energy
services
(retail)

Power
transmission

Power
distribution

Emerging electricity value chain

Power k k Ener Electric
Power ad 5

generation i services devices and
and trading distribution (retail) appliances

Information Information Information
and services services devices and

platform appliances
owner Power flow

Information flow

Source: IBM Institute for Business Value,

8. abra: A villamosenergia ellatas datalakulo értéklanca
Forras: https://rekk.hu/downloads/events/17-05%20ENTSOE%20REKK%20Energy %20
Forum%20Changes%20in%20European%20Market%20Landscape.pdf
(Utolso letoltés: 2019. augusztus 28.)

A villamosenergia termelése 0sszetett energetikai folyamat, melyben jellemz6éen primer energiahor-
doz6 energiaja keriil atalakitasra h6-, majd mozgasi-, végiil villamosenergiava. A termelés a meguju-
16, elosztottan is kiaknézhato energiaforrasok eléretorése ellenére bar csokkend aranyban, de még
mindig jellemzden primer energiahordozok égetésével (ill. atomerdmiiben a szabalyozott lancreakci-
oval), altala viz melegitésével eldallitott gbz energidjaval torténik. Megfeleld természeti adottsagok
esetén villamosenergia a viz, ill. a sz€l mozgasi energidjabol is eldallithatd. A villamosenergia terme-
1és specialis, nagy energetikai gépek (turbindk, generatorok) nélkiili esete a Nap sugarzasi energia-
janak a fotovillamos hatast kihasznald, napelemekkel valé kozvetlen atalakitasa villamosenergiava.

A villamosenergia atvitel és elosztas célja tradiciondlisan a villamosenergia eljuttatasa a
foldrajzilag a fogyasztoktol tavoli és szétszortan elhelyezkedd erdmiivektdl a fogyasztoi igények
szerinti vételezési helyekre, igény szerinti mennyiségben és az eldirasok szerinti mindségben. A
formalodo uj értéklancban az elosztott energiatermelés térhoditasaval, a villamosenergia termelés
»demokratizalddasaval” csokken az atviteli haldzat, mig és az elosztott energiatermelés (majd taro-
las) nyoman megjelend kétiranyt energiadramokkal atalakul az elosztohdlozat szerepe. Az ,elosztas”
helyébe egyre inkdbb talan a ,,megosztas” 1ép.
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Végil a villamosenergia fogyasztasa, felhasznalasa keretében ismételt energiaatalakitas torténik,
a felhasznalas konkrét modja szerint szerinti energiafajtdba (fény-, hd-, mechanikai-, stb. energiaba).

Osszességében a termelés emlitett ,,demokratizalodasaval”, bizonyos mértékben fogyasztoi
hataskorbe kertilésével és ezzel a kordbban passziv fogyasztok aktivizdlodasaval, a mindezt
menedzseld okos halozatokkal (smart gridekkel)'*® (és azokhoz kapcsolddd SCADA/EMS™ rendsze-
rekkel) alapvetden atalakuloban van. A 8. dbran lathatéan az értéklanc komplexszebbé valasanak a 6
Osszetevoi az elosztott technologiak, valamint a jelenleg sem kis mennyiségii és komplexitasu ICS!'*
rendszerek mellett még tovabbi fejlett informatikai szolgaltatasok, eszkdzok, alkalmazasok gyakor-
latilag mindent lefed6 megjelenése — az utobbi esetében annak minden elonyével és kockazataval.
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9. abra: A villamosenergia ellatas rendszerének az dtalakuldasa
Forras: https://grist.org/article/2011-08-23-why-we-should-democratize-the-electricity-system-part-1/
(Utolso letoltés: 2019. augusztus 28.)

Nagy erOmiivekre az atalakuld modellben is sziikség lesz egyrészt pl. az ipar, a vasut jelentds villa-
mosenergia igényének a fedezésére, masrészt az elosztott mdédon megtermelt energiamennyiséget
meghalado fogyasztoi villamosenergia igények kielégitésére. Az elosztott energiatermelés és -tarolas
megjelenésével, a haldzati struktira és energiadramok megvaltozasaval, a passziv fogyasztok aktivi-
zéalddaséaval, a mindezekhez kapcsolddo digitalis megoldasok tomegessé valasaval a villamosenergia
ellatas rendszerében paradigmavaltas korvonalazodik.

| A paradigmavaltas révén minden eddiginél nagyobba valik a villamosenergia ellatas digitalis kitettsége.

146 Kozmi halozatokhoz kapcsolodd informatikai halozat, amely kétiranyt kommunikaciot és iranyitasi technologiakat,

megosztott szamitasokat és ezekhez sziikséges szenzorokat alkalmaz (beleértve a kdzmii felhasznalok teriiletére
telepitett berendezéseket is).

SCADA: Supervisory Control és Data Acquisition (feliigyeleti iranyitas és adatgytjtés), EMS: Energy Management
System (energiafeliigyeleti rendszer)

148 ICS: Industrial Control System

147
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4.3. Avillamos energia ellatas infrastrukturaja

A villamosenergia ellatas infrastrukturajanak célja, hogy a villamosenergia a) igény szerinti mennyi-
ségben, az eldirdsok szerinti b) folyamatossaggal és ¢) mindségben alljon a fogyasztok rendelkezésre.
A villamosenergia ellatas infrastruktarajanak az alapvetd 0sszetevoi az eromiivek, az atvitelt €s
elosztast megvalosito tavvezetékek (kabelek), alallomasok (transzformator- vagy kapcsoldalloma-
sok). A villamosenergia termelését, atvitelét, kapcsolasat, stb. a primer berendezések végzik, mig az
ezek lizemi és lizemzavari allapotait feliigyeld, ill. kezelé védelmi, automatika, irdnyitastechnikai,
adatatviteli, elszamolasi mérési, segédiizemi, vagyonvédelmi, stb. rendszerek a szekunder rendszerek.
Az erémiivek és a haldzat (vezetékek és alallomasok) 6sszefoglalé megnevezése: villamos miivek.

A 4.3. pont a villamosenergia-rendszer azon szintjeire, alrendszereire és elemeire fokuszal, ame-
lyeken koncentraltan a legnagyobb mennyiségii villamosenergia aramlik, ill. amelyek a legnagyobb
mértékben képesek hatni az energiadramra, igy hib4juk — netan tamadasuk — a legnagyobb zavarokat,
kieséseket okozhatja. Ebben a megkozelitésben a 4.3. pont igy elsddlegesen a nagyerdmuvekre és az
atviteli halozatra fokuszal, mikdzben a decentralizalodd termelés, az energiatdrolas és az egyéb Uj
(okos) technologiak lehetdségeit és kockazatait is targyalja.

4.3.1. Eromuvek

A hagyomanyos hderOdmiivekben a primer energiahordozok (szén, olaj, gaz) kazanban valo égeté-
sével kinyert hdenergia gdzt fejleszt, melynek hé és mechanikai energidja turbinat hajt, amelyhez
kapcsolodo generator allitja eld a villamosenergiat. Az atomerdmu reaktoraban a szabalyozott mag-
hasadas hdenergija allitja el a turbinat (és altala a generatort) hajtd gdzt. Vizerémiiben a generatort
meghajtd energia forrdsa a vizturbina lapatjaira zdul6 viztomeg mozgasi energidja.

A megujuld primer energiat villamosenergidva atalakitd erémiivek soraban sajatos atmenetet
képez a biomassza erédmi, amely a gozt a biomassza égetésével allitja eld. Napenergiabol kétféle
erdmuben is el6allithatd villamos energia. A HCPV'® erémiivekben a napsugarzas tiikrokkel, len-
csékkel fokuszalt hoje allitja elé a gbzt, amely aztan turbinat hajt. A masikban a fotovillamos hatast
kihasznalva barminemt mozgo, forgd gép, gbz, stb. nélkiil a Nap altal besugarzott napelemtablak
kozvetleniil allitanak elé villamosenergiat. A szélerémiiben a sz€l mozgasi energidjat a széllapatok
altal forgatott generatorok alakitjak 4t villamos energiava.

Az erémiiveket funkciojuk, szabalyozhatésaguk szempontjabol osztilyozva alaperomiinek azok
mindsiilnek, amelyek nagy mennyiségben, csekély ingadozasokkal és — a karbantartasi idok kiveé-
telével — egész évben termelik a villamosenergidt. Az atomerdmiivek jellemzden ebbe az erdmiivi
kategoriaba tartoznak, mivel a rendszeres terhelésvaltozas a reaktorokat fokozottan igénybe veszi.

A menetrendtarto eromiivek kifejezetten rugalmas, jol szabalyozhat6 gépegységekkel a tag haté-
rok kozott mozgd napi terhelések tervezhetd valtozasainak a fedezésére szolgalnak. A tervezetthez,
vagy lehetségeshez képest nagyobb fogyasztdi igény, avagy erdmiivi blokkok kiesése, vagy rendszer-
lizemzavar miatti kapacitashiany kezelésére a csucseromiivek szolgalnak. Ezek gazturbinas blokkjai
néhanyszor tiz perc alatt képesek terhelést felvenni. Specidlis csticserdmiivi fajta az Un. szivattyus-ta-
rozos eromii, amely kiilondsen alkalmas az egyes megujuld alapu erodmiivek iddjaras, ill. napszak-
fliggésbol adodo termelési ingadozasok kompenzalasara, de akar lizemzavari kisegitésre is. Energia
tultermelésekor az erdmi szivattyui vizet emelnek {6l egy magasabb helyen 1év6 viztarozoba. Ener-
gia hidny esetében a tarozobol leeresztésre keriild vizzel a vizturbinak elektromos energiat termelnek.
Jorészt a menetrendtartd erdmuvek feladata az egyes megujuld alapu erémiivek jobban tervezheto

149 HCP: High Concentration Photovoltaics
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napszakfiiggésébdl, mig inkabb a csucseromiivek feladata a kevéssé tervezhet6 iddjarasi bizonytalan-
sagokbdl adodo termelési ingadozasok kompenzalasa.

Az elosztott energiatermelés térhoditasaval terjedében vannak a virtualis erdmivek (szabalyozo
kozpontok), amelyek teriiletileg és tulajdonilag szétszort, legalabb 0,5 MW-os egységteljesitményti
onként tarsult kiserdmiivek, tarozos rendszerek kapacitdsainak koordinalt, latszolagosan egyetlen
blokként vald termelésiranyitdsa és értékesitése. Integralt iranyitdsuk (EMS rendszeriik) megbiz-
hat6 adatkapcsolatot és iranyitastechnikat kivan. Altalaban azonos jellegii berendezések (pl. szél-,
naperdmiivek, gdzmotorok) integralodnak egy-egy virtualis erdmiibe. A virtualis erdmiivek sikeresek
a kapacitastendereken, mivel gyorsan €és finoman szabalyozhatok, mellyel hatékonyan simithatok a
termelési/fogyasztasi csticsok.

Kozkeletli vélekedés a megujuld alapu erémiivek iddjaras, ill. napszak fiiggése. A kiillondsen
a német villamosenergia termelésben egyre nagyobb szerepet jatszo tengeri, parttol tavoli, jorészt
folyamatos és erds széllel hajtott Gn. off-shore szélerdmiiveknél alig van ilyen fiiggés. A kontinen-
talis széleromiivek termelése valoban jelentdsebben fiigg a széljarastol. A naperdmiivek esetében a
termelés az év-, ill. napszak szerinti napallas, valamint a felhdsodés fliggvénye. A biomassza alapu
erémiinél nincs iddjaras-, ill. napszakfiiggés.

A ,,hagyomanyos”, forgogépes (szinkrongeneratoros) termeléshez képest a naperdmiivek for-
g6 tomeg — azaz annak tehetetlensége (inercidja) — nélkiil allitanak el villamosenergiat. A
naperdmiivi termelés aranyanak novekedése egyben a szinkrongeneratoros termelés aranyanak
— ezzel a villamosenergia-rendszer inerciajanak — a csokkenését is jelenti. Marpedig a csokkend
inercia a villamosenergia-rendszer sulyos zavara esetén kevésbé képes csillapitani a frekvencia
valtozasat.

A villamosenergia-rendszer fejlesztoi eldtt allo egyik aktualis kihivas a frekvencia stabilitas
fenntartdsa az inercia nélkiili villamosenergia-termelés egyre inkabb névekvo ardnya mellett.
Ez fejlett teljesitményelektronikai és digitalis megoldasokat kivan.

Ugyancsak kozkeletli vélekedés, hogy minél erdsebb (akar viharos) a sz€l, annal tobb energiat termel
egy sz€lerdmii. Ez csak korlatozottan igaz, mert a tal erds sz¢él veszélyezteti a szélturbina torony
stabilitasat, ezért ilyen esetben a lapatokat sz¢éliranyba — ,,vitorlaba” — allitjak, igy a szélturbina leall.
Hasonlo6 téveszme a napelemeket is 6vezi. Esetiikben a tul sok, tul erds napsugarzas a napelemtabla
homérsékletét az idedlis 25 C° f6lé emelve rontja annak hatasfokat.

A megujulé alapt villamosenergiatermelés egyre nagyobb aranya — és egyes termelési fajtak két-
ségtelen termelési kockazatai — novelik a termelési ingadozasokat kezelni képes tartalék kapacitasi
igényeket. Ugyanakkor Németorszagnak mar masfajta gondja van. Az off-shore szélparkok termelése
idonként mar meghaladja a fogyasztoi igényeket. Rdadasul az észak-déli atvitelre hivatott tadvvezeték
kapacitas sziikOssége miatt az €szakon megtermelt energia a szomszédos orszdgok halozatan is ,,ke-
riilve” jut el Németorszag déli iparvidékeire, kéretleniil terhelve a szomszédos orszagok halozatait. A
megujulé alapu villamosenergiatermelés ingadozasainak a kezelése tekintetében lasd a 4.4.1. pontot.

Az erédmiivek gépészeti és villamos berendezéseit komplex — egyre inkabb (részben halozatokba
kapcsolt) digitalis — védelmi, automatika és iranyitastechnikai rendszerek védik és feliigyelik. Sulyos
lizemzavar esetén tobb oras athidalasi képességli akkumulatoros €s dieseles alatdmasztast segédiize-
mi berendezések gondoskodnak a kritikus erémiivi elemek aramellatasarol.
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4.3.2. Tavvezetekek

A tavvezetékek biztositjak az egymastol €s a fogyasztoktol tavol 1évo eromiivektol a fogyasztok felé
iranyul6 energiaaramok fizikai feltételeit'>’. Mennyiségileg a legnagyobb energiaaramok az dtviteli
halozaton folynak, az atviteli veszteség csOkkentése érdekében nagyobb, jellemzdéen 400 kV-os
fesziiltségszinten. Az erdmiivekben megtermelt energiat az atviteli halézat csomépontjait képezo
alallomasok tovabbitjak a nagyfesziiltségii (120 kV-0s) elosztohalozatba. A kozép- (20, 10 kV-os) €s
kisfesziiltségii (0,4 kV-0s) elosztohalozat egyre nagyobb aranyban foldkabeles kialakitasa'>!.

Az 10j technologidk (elosztott energiatermelés, tarolas, e-mobility) nyoman megvaltozo aramlasi
¢s terhelési viszonyoknak sziikségszerli halozati kihatasa is van, mindenekel6tt a kis- és kdzépfesziilt-
ségli, de egyre inkdbb a 120 kV-os elosztohalozaton is. BOvebben a 4.4.2. pontban.

Az egyre inkdbb szélsdséges iddjaras a tdvvezetékeket is sujtja. Az immar egyre gyakrabban
orkan ereji sz¢€l (kiillondsen ha 6nos esével tarsul) sodronyszakadasokat, st oszloptoréseket is
okoz a nem ilyen szélsdséges igénybevételekre méretezett tavvezetékeken. Egyetlen tavvezeték
kiesése az n-1 elvnek'>? megfelel6 villamosenergia rendszerben nem okozhat gondot, de egyrészt
a szélsOséges id6jaras altalaban nagyobb korzetben pusztit, méasrészt a tavvezeték sériiléseknek
van egy masik, kevéssé ismert hatdsa: a tavvezetéki nyomvonalakon fut6 szaloptikai dsszekotte-
tések sériilése. Ezek az optikai kapcsolatok biztositjak egyebek mellett a villamosenergia-rend-
szer adat- é¢s kommunikacios kapcsolatait. Ezek sériilése zavart okozhat a rendszer {izemiranyi-
tasdban, védelmi és automatika rendszereiben, az iizemzavarok kezeléséhez (is) sziikséges nagy
megbizhatdsagi kommunikacioban (adat + beszéd), a folyamatos M2M'* kapcsolatokban.

4.3.3. Alallomasok

Az alallomasok a villamosenergia-szallitds meghatarozé csomoponti elemei. Az alallomasokon beliili
energiadramok a betaplaldo mezd6(k)bdl a szakaszolok altal kijelolve, a megszakitok altal kapcsolva,
transzformatorokkal fel-, vagy letranszformalva a gyiijtésineken haladnak at a fogyasztoi ledgazaso-
kig. Az energiadaram jellemzoit a mérovaltok mérik, a sziikség szerint munkavégzeés egyik biztonsagi
feltételét pedig a foldeloszakaszolok biztositjak. A felsorolt primer késziilékek koziil halozati szerepiik
és aruk miatt kiemelend6k a transzformatorok. Altaluk torténik az erdmiivekben termelt energiato-
meg kis veszteségl atviteléhez sziikséges fel-, majd letranszformalas, valamint a fesziiltségszabalyo-
zas. Aruk miatt korlatozott a tartalékolasuk, igy meghibasodasuk csokkenti a halozati redundanciat,
ezzel az ellatasbiztonsagot. Ugyancsak kiemelenddk a megszakitok, melyek egyrészt zarlat esetén
védelmi parancsra megszakitjak a zarlati &ramot, masrészt rendszeriizemzavar esetén egyes kritikus
haldzati helyeken ismét dsszekapcsoljak az esetleg szétvalt, aszinkron frekvencidju haldzatrészeket.

130 Az elosztott villamosenergia termelés, tarolas térhoditasaval a tavoli nagyerémiivek mellett egyre inkabb sok, kisebb
¢és kozeli kis — akar haztartasi méretli — ,,erému” altal termelt energiat kell szallitani, ,,megosztani”.

A villamosenergia-rendszer fesziiltségszintjei: kisfesziiltség (valtakozo dram esetében nem nagyobb, mint 1000 V,
egyenaram esetében 1500 V; nagyfesziiltség (véltakozd aram esetében nagyobb, mint 1000 V, egyenaram esetében
1500 V). A nagyfesziiltség fogalmaba a kdzép- és igen nagy fesziiltség is beletartozik.

n-1 elv: a rendszer barmely egyetlen termeld, vagy atviteli elemének a meghibasodasa, kiesése nem veszélyeztetheti
a rendszer miikddését, nem okozhat tavvezeték kikapcsolodasokat, jelentds mértékii fogyasztoi kiesést, nem kiszaba-
lyozhato aram vagy fesziiltség hatarérték tallépést, illetve nem veszélyeztheti a tobbi berendezés biztonsagos tizemét.
153 M2M: machine-to-machine (gép-gép) kapcsolat

151

152
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A fOleg az atviteli haldzati alallomasokra jellemzd felsorolt berendezések némelyike kozép- €s
kisfesziiltségen hianyozhat. Pl. a transzformator nélkiili, csak az azonos fesziiltségli vezetékek/kabe-
lek k6zotti kapcesolatokat (aramutakat) biztositani hivatott kapcsolodllomdsokban.

Az erémiivek, tavvezetékek €s alallomasok lizemi €s lizemzavari miikodését szekunder €s egyéb
berendezések, rendszerek tdmogatjak.

4.3.4. Szekunder berendezések, rendszerek

A 4.3. pont bevezetdjében emlitett szekunder berendezések, rendszerek mindegyikével szemben
tamasztott alapvetd kovetelmény a megbizhatosdag. Ennek egyik alapvetd garanciaja a redundancia.
A kiilondsen kritikus — egyre inkabb (részben halozatokba kapcsolt) digitalis — villamos védelmek
esetében a redundancia nem csak egyszert duplikaldssal valosul meg, hanem a két (egyébként azonos
funkciojtl) védelem gydkeresen eltérd kialakitasaval. A villamos késziilekek €s halozat hibait harito
villamos védelmekkel és automatikdkkal (a hibak hatasait kezelni hivatott tizemzavari automatikakkal,
valamint a normal miikodéshez tartoz6 lizemviteli automatikakkal) szemben tovabbi sajatos kettds
megbizhatosagi kdvetelmény is fennall: minden indokolt esetben (pl. zarlat) garantaltan miikddnitiik
kell, ugyanakkor nem szabad miikddnitik (pl. megszakitot tévesen kikapcsolva), ha az nem indokolt.
A redundancia kapcséan tovabbi kdvetelmény az ugyanazon halozati rendellenesség kezelésére hiva-
tott védelmek miikodésének a szelektivitasa, azaz egyidejii miikodésiik tervszerii megeldzése, ezzel a
fogyasztoi kiesések minimalizalasa. Ezt az egyes eszk6zok eltéré miikodési (kioldasi) idejével, érzé-
kenységével, stb. lehet biztositani, megadva a lehetdséget egy esetleges nem, vagy hibadsan mikodo
védelem helyett lizembe 1€pd fedovédelemnek. Az idonek, a gyorsasagnak is kiilonds jelentdsége
van. Bar a 4.2.3. pontban irtak alapjan a villamosenergia-rendszernek van bizonyos tehetetlensége,
azaz zavartiri képessége, de ez nem korlatlan. Kiilonosen a nagyobb teriileteket érintd extrém id6ja-
rasi viszonyok (pl. pusztito, orkan erejii sz¢él, kiugro klimahasznalatot okozé héhullam), avagy nagy
erdmiivi blokkok kiesése (pl. vizerémiivek tartds aszaly miatt kiiiriil® viztarozoi miatt) bonthatja meg
az egyensulyt, melyet a védelmeknek és automatikdknak kell gyorsan kezelniiik. A védelmi miko-
dések milliszekundum (a masodperc ezredrésze) nagysagrendbe esnek. A villamos védelmekre és
automatikakra vonatkozo bévebb informaciok itt'>* olvashatok.

Az iranyitastechnikai rendszerben az erdmiivi, alallomasi RTU-k tavjelzésekkel és tavmeérésekkel
képezik le a villamosenergia-rendszer lizemi €s lizemzavari allapotait, ill. fogadjak az lizemiranyito
rendszer feldl érkezd tavparancsokat, ezzel biztositva a villamos berendezések megfigyelhetoséget és
iranyithatosagat.”® Az RTU-k és lizemiranyité kozponti SCADA rendszer(ek) kozotti adatforgalom
fenntartasa a dedikalt adatatviteli halozat feladata. Az lizemiranyitd egyrészt a SCADA rendszerek
révén kap atfogo képet a villamosenergia-rendszer nyers, vagy feldolgozott mennyiségi €s mindségi
jellemzo6irdl, masrészt egyre fejlettebb technoldgiakat (pl. Fuzzy logikat'*®) tartalmazé szamitogépes
tamogatas mellett ennek révén végezheti, vagy végeztetheti el a sziikséges lizemi, vagy lizemzavari
beavatkozasokat, tavmiikddtetéseket. Uzemiranyitas, az ennek eléfeltételét jelentd iranyitastechnika
nélkiil nem beszélhetiink villamosenergia-rendszerrdl. Az iranyitastechnikai rendszerekre vonatkozo
bévebb informaciok itt'>? olvashatok.

134 Eves tovabbképzés az elektronikus informacios rendszer biztonsagaért felelés személy szamara — Kritikus informa-

cios infrastruktardk védelme c. jegyzet V.2. és V.3. pontok

Megfigyelhetoség és iranyithatdsdg: iranyitastechnikai alapelv, melynek értelmében csak olyan rendszer tarthatod
kézben, melynek az aktudlis allapotara vonatkoz6 valamennyi relevans informacio, valamint az ezek ismeretében
sziikséges beavatkozasok lehet6sége rendelkezésre all.

Fuzzy logika: eljaras pontatlan, ,,elmosodott” adatokon végzendd logikai miiveletekre.

Eves tovabbképzés az elektronikus informacios rendszer biztonsagaért felelds személy szaméra — Kritikus informa-
cios infrastruktarak védelme c. jegyzet V.1. pont
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Az itt'® bévebben ismertetésre keriilé rendszerek tagabb értelemben az ICS rendszerek korébe
tartoznak. Ezek hibas miikddése, de féleg miikddésiik redundancidt is érintd megzavardsa a
villamosenergia ellatas akar sulyos zavarat is okozhatja.

A bevezetében emlitett 2015. decemberi ukran eset szerinti jelentds fogyasztoi ellatatlansag
a megtamadott alallomasi RTU-kon keresztiil a megszakitok kikapcsolasaval volt eldidézhetd.

Ennél is joval stlyosabb kovetkezménnyel jarhat az alallomasok iizemeltetését, a villamos-
energia-rendszer lizemiranyitasat végz6 SCADA rendszerek sikeres tdmaddsa, mivel ezeken
keresztiil a timado sz€ls6 esetben képessé valhat megszakitok akar tobb feliigyelt alalloméason
is torténd, azaz tomeges kikapcsoldsara is, ezzel nagyobb régiot is ellatatlanna téve.

Tavlati kockazat, ha az alallomasokon is megjelenik az IIoT'°, melynek sikeres tamadasa
kozvetlen hozzaférést adhat az aldllomasi primer késziilékekhez.

A villamosenergia-rendszer mikodésének gazdasagi alapjat az adja, hogy a hazai és kiilfoldi terme-
16k, az atvitelt és elosztast végzok, a fogyasztok és az egyeb szereplok (pl. kereskeddk) a termelt,
fogyasztott, ill. kezelt villamosenergia hiteles, szdmszerti jellemzdinek az ismeretében szamolhassa-
nak el egymassal. Ennek mérési feltételét az elszdamoldsi fogyasztasméro rendszerek biztositjak. Az
okos mérdk (smart meterek) terjedésével egyre inkabb a kisfogyasztoknal is 1étrejonnek a digitalis
méréskezelés, valamint a hdztartasi méretii energiatermelés és -tarolas feltételei.

A rendszerszinten is helyes mitkodéshez egyes védelmeknek és automatikédknak, tovabba az erdmii-
vi, alallomasi RTU-knak és az iizemiranyitd6 SCADA-knak, az elszdmolasi fogyasztasmérd rendszer
elemeinek, a vagyonvédelmi rendszer érzékeldinek (pl. kameraknak, tlizjelzoknek) és a biztonsagfel-
tigyeleti munkahelynek egymassal digitalisan kommunikalniuk kell. Ennek megvalositasa az adatatvi-
teli rendszer feladata. Nagy lizembiztonsagi igénye miatt ez ugyancsak redundéans kialakitasu.

Kozhely, de a villamosenergia ellatashoz is villamosenergiara van sziikség. Ez a segédiizemek
feladata. Sulyos rendszerlizemzavar esetén az egyenaramu segédiizemek akkumulatorai, ill. a valta-
kozoaramu segédiizemek dieselgeneratorai hivatottak néhany 6rdig villamosenergiat biztositani az
lizemzavar utani rendszerhelyreallitashoz sziikséges alapvetd funkciok — azaz az iranyitastechnika,
az adatatvitel, a védelmek, automatikék mitkddése, a tdvkapcsolasok — fenntarthatosagahoz, tovabba
az alapvetd gépek mikodéséhez.

Kiilondsen specialis eset egy rendszeriizemzavar utani teljes leallasbol a Paksi Atomerdmi és a
Matrai Erémi ujrainditasa (Gn. blackstart-ja). Ehhez egy-egy masik kisebb, konnyebben és gyorsab-
ban indithaté erdmi — a Paksi Atomerémii esetében a Dunamenti Erdmii gazturbinas blokkja, a Mat-
rai Erémi esetében a l0rinci gazturbinds erdmi — villamosenergiajara van sziikség. Blackstart esetén
az energia specialis eljarasrend szerint jut el a két erémiibe.

Rendszeriizemzavarok miatti nagy aramsziinetek voltak, vannak €s lesznek is. A legtobb fogyasz-
tot érintd aramsziinet 2005. augusztusban, Indonézidban volt, ahol 100 milli6 (!) ember mintegy
7 orara maradt ellatatlanul. A leghosszabb dramsziinet 1999. marciusaban Brazilidban volt, amely
mintegy 97 millié6 ember 30 6rés (!) ellatatlansadgat okozta. Pedig ezek nem is voltak szandékosak...

158 Eves tovabbképzés az elektronikus informécios rendszer biztonsagaért felelds személy szamara — Kritikus informa-
cios infrastruktardk védelme c. jegyzet V.1-V.3. pontok
159 TIoT: Industrial Internet of Things
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4.3.5. Rendszeriranyitas

A villamosenergia-infrastruktura csicsan a rendszeriranyitas all. Ennek kiemelt feladata a villamo-
senergia-rendszer egyensulyanak a fenntartasa, ehhez az el6z6 pontokban ismertetett 0sszetevok
0sszehangolt miikodésének az iranyitasa. Feladatai rendkiviil sszetettek és a nemzeti villamose-
nergia-rendszerek Osszekapcsoldsaval egyre inkdbb atlépnek az orszadghatarokon, igy kontinenta-
lis koordinacidt igényelnek. Az eurdpai atviteli haldzati rendszerirdnyitoi egytittmiikodés kerete az
ENTSO-E'.

4.3.6. A jovo villamosenergia-rendszerének a strukturdja

A jovo villamosenergia-rendszerének a struktiraja jelentés mértékben a jovoben gazdasagosan és
a klimavédelmi szempontoknak is megfelelden elérhetd primer energiaforrasok dsszetételének, az
energiamixnek a fiiggvénye. Ennek 2040-ig varhat6 alakulasat az alabbi dbra mutatja:
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10. abra: A vilag villamosenergia-termelésének energiahordozonkénti az alakulasa
Forras: Strobl Alajos kozlése — WEO 2018

Szembetlind a megujuld energidkon alapul6 termeld kapacitasok tovabbi massziv ndvekedése (az alig
novekedd viz- mellett az egyre olcsobban elérhetd sz€l- €s napenergia). Egyes off-shore szélparkok
beépitett teljesitménye maér a nagyerémiivekével vetekszik (pl. Ir tenger, Walney-sziget, 695 MW).
JelentOs atrendezddés varhato a hagyomanyos nagyerdmiivek energiamixében is: a szénalapu termeld
kapacitasok jelentds visszaszorulasat alapvetden a gazalapuak potoljak, az olajalapuak jelentds és az
atomalapuak csekély csokkenése mellett. Az energiamixben 2020-ban 48, majd 2040-ben varhatoan
60%-o0s részaranyt képviseld6 megujuld energiatermeld kapacitasok jellegiikbol adédoan a villamo-
senergia-rendszer struktira elmozdulasat vetitik elore a decentralizalodo energiatermelés iranyaba.

Az atalakul6 struktira fokozott digitalis timogatasigénye a villamosenergia-rendszer sériilé-
kenységének a novekedését is eldre vetiti.

160 ENTSO-E: Europian Network of Transmission System Operators for Electricity. A szervezet 36 orszag 43 rendszer-
iranyitojat tomoriti (2019. augusztusi allapot).
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A villamosenergia-rendszer erdésaramu elemeit régen alapvetden elektromechanikus elemekbdl
(relékbdl, mutatés mérémiiszerekbdl, kormanykapcsolokbol, valamint egyendramu jelzékabelhalo-
zatbol) allo szekunder rendszer tartotta kézben. Elviikbol adodoan ezek zavarérzékenysége csekély,
tavoli tdimadhatdsaga pedig nulla. Méra egyre elterjedtebbé valtak a digitalis védelmek és automa-
tikak, mérdk, szamitogépes megjeleniték és a mindezek kozotti digitalis adatkapcsolat. Fokozato-
san visszaszorul az er6saramu késziilékek ¢és a rohamosan terjedé IED-k'®' kozotti jelzOkabelezés.
A mindeddig elkiilonilt er6saramu berendezések maguk is digitalis objektumokka, az erémiivi,
alallomasi IloT haldézat részévé valnak.

Mig régebben az atviteli és 120 k'V-os elosztohalozati alallomésok személyzetesek voltak és ana-
16g kapcsolatban alltak az lizemiranyitoval, addig ma ezek mar kivétel nélkiil tavkezeltek, digitalis
rendszerekkel feliigyeltek.

Az ukran esetekben az RTU-kra jogosultsagot szerezve a tdmadok kizartdk az tizemiranyitast
a tamadassal okozott fogyasztoi ellatatlansagok tavoli megsziintetésének a lehetdségébdl. Az
ellatast végiil csak a kezel6knek az aldllomasokba valo kikiildése utan sikeriilt helyreallitani.
Egy az ukrannal kiterjedtebb tdmadés esetén elsdsorban a mozgodsithato kezeldk szama, masod-
sorban a veliik a tartds dramsziinet miatt vélhetdleg egyre inkabb akadoz6 vezetékes és mobil
kommunikécio okozhat gondot.

A korédbban jellemzden hierarchikus, massziv nagyerdmiivi energia betaplalasi pontokra, az erémii-
vektdl a fogyasztok felé iranyul6 vertikalis energiadramokkal jellemezhetd villamosenergia-rendszer
struktirara tdmaszkodo értéklanc a 4.2.5. pontban irtak szerint komplexszebbeé valik. Az energia
betéaplalasi pontok egyre inkdbb elosztottan, a haldzat alsobb szintjein, kisebb egységteljesitmények-
kel (akar kW nagysagrendben), horizontalis energiadramokkal is megjelennek, akar szigetiizembe
elkiiloniilve is.
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11. abra: A villamosenergia-rendszer valtozo strukturdja
Forras: http://mavir.hu/documents/10258/107815/szabalyozas20050512.pdf/fd7f0903-53b9-4a3d-
83b3-bddc290d652f
(Utolso letoltes: 2019. augusztus 28.)

16l TED: Intelligent Electronic Device
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Az elosztott villamosenergia termelésnek egyre kevésbé van technologiai akadalya: a jol ismert nap-
elemek, sz¢lturbindk mellett gdzmotorok, kiillonb6zé méretli gazturbindk, stb. koziil lehet valasztani.
fgy az elosztott villamosenergia termelés mértéke nagymértékben politikai akarattol fiiggd szabalyo-
701 kornyezet és gazdasdgossagi szamitas kérdése.

Fokozatosan teret nyernek a kiilonféle kozvetlen (pl. akkumulator, kondenzator) és kozvetett
(pl. stritett levegd, lendkerék) energiatarold berendezések. Elvileg az elektromos autok is részesei
lehetnek a villamosenergia taroldsnak, bar ennek haldzati hatasai tekintetében még intenziv szak-
mai polémia zajlik. Az elosztott energiatarolds terjedése megfeleld tarifalis feltételek mellett tovabbi
16kést adhat a megujuld energiatermelés tovabbi térhoditasdnak, mivel hatékonyan képes kezelni az
egyes technologidk 4.3.1. pontban taglalt kétségtelen napszak, ill. iddjarasfiiggése miatti termelési
kockézatot. A villamosenergia tarolas alkalmas technoldgia a villamosenergia-rendszer napi terhelési
csucsainak €s volgyeinek a 11. dbra szerinti kiegyenlitésére is (ezzel a rendszeregyensulyfenntartasa-
hoz sziikséges szabalyozasi sziikségletek csokkentésére), de akar a halozatra visszataplald elosztott
energiatermeld kapacitasok fesziiltségndveld hatasanak a kezelésében, tovabba egyéb szolgaltatasok
formajaban is.
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11. abra: A villamosenergia tarolas hatasa a napi terhelési gorbére
Forras: https://www.mvmpartner.hu/hu-HU/Szolgaltatasok/Villamos-energia/Erdekessegek/Villa-
mosenergia-taroloklehetsegesfeladataiesrendszerbeilleszthetosege
(Utolso letoltés: 2019. augusztus 28.)

A jovo egyre inkdbb decentralizal6odo termelésii (és tarolast) villamosenergia-rendszerében egyre
nagyobb lesz az okos mérdk és a rajuk épiild okos haldzatok szerepe. Az okos mérdk szofisztikaltabb
kialakitasuk és kétiranyu adatkapcsolatuk révén az eddigi primitivebb, rugalmatlanabb és egyiranya
HKYV és RKV'%? technologiakhoz képest minden eddiginél nagyobb (intelligensebb, rugalmasabb,
kétiranyu) lehetOséget biztosithatnak a fogyasztok direkt és indirekt befolyasolasara, sz¢élsé esetben

122 HKV: hangfrekvencias korvezérlés (vezérlés a villamos vezetéken keresztiil a fogyasztokhoz eljutd vezérlé jelekkel);
RKV: radiofrekvencias korvezérlés (vezérlés radiohullamokkal a fogyasztokhoz eljuté kodokkal).
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akar tavlekapcsolasara. Csak Magyarorszagon mintegy 7,3 millio'®* elosztohaldzati felhasznaloi csat-
lakozasi pont van. Ezek okos mérdkkel valo ellatdsa hatalmas potencial, egyben esély okos haldzatok
fokozatos meghonosodasara.

Az okos halozat az abba integralt okos mérdkre alapozva a pillanatnyi fogyasztas és termelés,
a fogyasztoi és termeldi szokéasok feldolgozasat végzi folyamatos dontési helyzetet biztositva a fo-
gyasztoknak, termeldknek. Az adatok magén a villamos halozaton, vagy mobil adatatvitellel aram-
lanak a végponti eszk6zok és ezeket feliigyeld felligyeleti szamitogépek kozott. Az okos haldzatok
képesek lesznek jarulékos szolgaltatasok széles korét nyujtani a fogyasztoknak.

Az okos halozat specialis esete a mikro okos hadlozat (microgrid). A mikro okos haldzat elkiilo-
nithetd, jelentds mértékben hurkolt, jellemzdéen kozépfesziiltségli halozatrészt lefedd okos héalozat,
melyben a sajat termelés és fogyasztas mértéke kozel azonos. Jelentds benne a belsé koordinacio,
akar sajat belso tarifa rendszer is miikodhet benne. A kérnyezd villamos héalézat felé energiat értéke-
sithet, ill. onnan energiat vételezhet. Uzemét EMS rendszer irdnyitja. Az okos és mikro okos haléza-
tok valamennyi végponti adataviteli és feliigyeleti komponense haldzatba kapcsolt digitalis eszkoz,
ill. rendszer — annak G6sszes elonyével és kockazataval.

Mikozben 6nmagéban a villamosenergia-termeld kapacitasok decentralizacioja, tovabba a taro-
lokapacitasok alapvetden az ellatasbiztonsag novekedése iranyaba hatnak, akézben az 1ij, Iényegesen
bonyolultabb struktarat menedzselni hivatott ICS rendszerek (esetlegesen sikeres) tdmadasa noveli
a kockazatot. Kiilon fel kell hivni a figyelmet a kiilonféle ICS rendszerelemek és rendszerek kozotti
adatkapcsolatot biztositd — szintén massziv szamitastechnikai alapokon nyugvo — rendszerek fontos-
sagara. Ezek esetlegesen sikeres timadasa nyoman az iizem-, ill. rendszeriranyitas jelentds mértékben
vakka, siiketté és bénava valhat.

A kialakul6 10 struktura a jelenleginél is joval bonyolultabb rendszeriranyitasi, elszamolasi, vé-
delmi, automatikai, stb. problémakat vet fel. A minden eddiginél nagyobb IT hattér sikeres ta-
madasa kaotikus allapotot hozhat 1étre. Ugyanakkor digitalis technika nélkiil ma mar esélytelen
a villamosenergia ellatas. Nem kiberbiztonsagi téma, de a kitettséget jelzi, hogy egy komolyabb
napkitorés, de sz€lsé esetben egy un. EMP!% bomba robbantasa esetén jelentGs zavarok kelet-
kezhetnek a kozmiiszolgaltatasokban, a kézlekedésben, a tavkozlésben, stb. Mindez kiilondsen
téli hidegben tragikus kovetkezményekkel jarhat.

A jovo strukturajanak varhato tovabbi jellemzdje lesz az egyes orszagok villamosenergia-rend-
szereinek még szorosabb kapcsolata a hatdrkeresztezo tavvezetékek szaménak és kapacitdsanak a
novelésével. Ezek a nemzeti villamosenergia-rendszereket kontinensnyi rendszerré kapcsoljak 6ssze.
A supergridek révén tavoli rendszerek is rendszerbe foglalhatok, akar kontinensek kozotti, foleg
nagyfesziiltségli egyendramu villamos kapcsolatokat és energiaszallitast 1étrehozva, jelentés megtijulod
alapt energiatermelés mellett. Egy tobb id0zonat is atfogd supergridben az id6zonak miatti id6- és
terheléseltolodas miatt mar érvényesiil az eltolodo terhelési csucsok €s volgyek terheléskiegyenlitd
hatésa. A teljesitményelektronika rohamos fejlédésével a nagy fesziiltséget €s teljesitményt is kezelni
képes egyendaramu betétek két, akar aszinkron jar6 valtakozddramu rendszert is 6sszekapcsolhatova
tesznek, mivel az illesztésiiket megvalositd egyenaramban az eltérd fazishelyzet indifferens, nem
is értelmezhetd. Emellett nagyobb hatasfokara tekintettel a nagyfesziiltségli egyendramu atvitel
varhatdan teret fog nyerni a kiilonosen hosszu, akar 600 km-t is meghalad6 tavvezetékek esetében.

163 2017. évi allapot.
164 EMP: Electro Magnetic Pulse
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4.3.7. A villamosenergia-infrastruktura biztonsaga

Eltekintve esetleges fizikai tdmadastol a villamosenergia-rendszer miikodését — bonyolultsagabol,
de kiilondsen egyensulyi érzékenységébdl adoddan — szamos villamostechnologiai ok zavarhatja
meg. Ezek egyik csoportja a frekvencia-zavar, azaz pl. az 50 Hz-es alapfrekvenciatol valo tartos
eltérés (teljesitményhiany esetén lefelé, teljesitménytobblet esetén folfelé). Eromiivi forraskieséskor az
abbol fakadhato tartosan alacsony frekvencia tovabb sulyosbithatja az egyébként is stlyos teljesit-
ményhidnyt, mivel alacsonyabb frekvencian az erémiivi keringtetd szivattyuk teljesitménye is kisebb,
igy tulterhelddnek, védelmiik kikapcsolja dket, de ezzel tovabbi erdmiivi blokkok is kiesnek, tovabb
fokozva a forrashianyt. Frekvencia ingadozdsokat okoznak a villamosenergia-rendszer egyensuly
vesztésével, majd a helyreallitast célzo szabalyozasokkal 6hatatlanul egyiitt jar6 lengések is.

Ha a halozat két, vagy harom eltérd potencidlii eleme egymassal, és/vagy a folddel kozvetlen
kapcsolatba keriil, akkor zarlat keletkezik, melyben az lizemi d&ramok tobbszordse 1€p fel. A zarlat
kovetkeztében csokken az atviteli kapacitas, ami stabilitdasi zavart, lengéseket okozhat (a frekvencia-
ban, a teljesitményben, a fesziiltségben).

Az esetleges berendezéskarok miatt veszélyesek a pl. helytelen fesziiltségszabalyozasbol, a hata-
sos-meddoteljesitmény egyensuly megbomlasbol fakado fesziiltség tullépések. A terheld aram négy-
zetével aranyos melegedés okozta karok miatt veszélyesek a tulterhelések. Pl. tavvezeték tulterhelése
esetén a sodronyok megnyulnak, amely az ativelési tavolsag elérése esetén zarlatot és ezzel a tavve-
zeték kiesését okozza. De a tulterhelés okozta melegedés fokozottan igénybe veszi €s ezzel Oregiti a
transzformatorok, generatorok szigetelését is.

A szakadasok (pl. vezetékszakadas, elmaradd megszakito, szakaszold miikodés) tobbnyire a ha-
rom fazisbol csak egyet (esetleg kettdt) érintenek, azaz a haromfazisti rendszer aszimmetriajat okoz-
zak. Nyomukban csokken az atviteli kapacitas, ami egyensulyi problémat okozhat.

Fesziiltség ¢és/vagy aram aszimmetriat egyenldtlen fogyasztoi terhelés, ill. a harom fazist nem
egyforman érint6 halézati hiba (pl. megszakitoberagadas) is okozhat. Ilyen esetben kiegyenlito ara-
mok indulnak, melyek jelentésen novelik a veszteséget, melegedést idéznek eld a haldzatban, pl. a
kiilonosen sériilékeny generatorokban.

A villamostechnoldgiai kockézatok mellett a villamosenergia ellatas {6 folyamatat érinté koc-
kazatokat is célszerli attekinteni. A primer energia biztositdsa tobbnyire térben is idében is meg-
osztott logisztikai folyamat, elosztott, inhomogén informatikai tdmogatassal, ami nehezebben
tamadhato. A primer energidk villamosenergiava valo atalakitisa jelenleg még nagyobb hanyadban
(nagy)erémiivekben, jelentds iranyitastechnikai tdmogatdssal valosul meg, amely leghatékonyab-
ban a SCADA-kon, EMS-eken keresztiil timadhato. Az atvitel és elosztas — eltekintve egy esetleges
kiterjedt fizikai timadastol (pl. tobb tavvezeték oszlopainak egyidejii rongalasa) — leghatékonyabban
a SCADA-kon ¢és az alallomasi RTU-kon keresztiil tamadhato. A fogyasztok is egyre inkabb tomege-
sen tamadhatdva valnak a beépitett tavkikapcsolasi funkcioval is rendelkezd okos mérdk terjedésével.

Az altalanos trenddel 6sszhangban mind az erémiivek, mind az atviteli és elosztohaldzati alallo-
masok szekunder és egyéb rendszerei esetében is n6 a tavoli elérések, a tavfeliigyeletek szama. Ezek
révén gyorsabba és hatékonyabba valik e rendszerek iizemeltetése, diagnosztikdja. Ugyanakkor a
tavoli elérések nem kelléen gondos kialakitdsa ndvelheti a tdimadasi kockazatot.

107



KRITIKUS INFORMACIOS INFRASTRUKTURAK VEDELME

A 2015-6s 2016-os ukran esetekben a tamadok logikusan a sok fogyasztot ellatd, jellemzden nagy-
fesziiltégli alalloméasok RTU-it timadtak. Csak id6 kérdése valamely SCADA sikeres tamadésa.
Az okos mérdk, a bel6lik allo okos halozatok, az EMS-ek, a virtualis erdmuvek rohamos
terjedése egyben a tdmadasi feliiletek rohamos terjedését is jelenti.
Az elosztott energiatermelés, -tarolas, az okos mérdk és haldzatok, a virtualis erémiivek — és
ezekhez tartozo iranyitastechnika — varhat6 térhoditasaval egyre inkabb a kozép-, majd kisfe-
sziiltségl szint is tdmadasi célpontta valhat.

Bérmilyen eredetii is a villamosenergia-rendszer esetleges zavara, az ellatasbiztonsag szempontjabol
az egyre nagyobb és integraltabb kooperdacios villamosenergia rendszerek egyértelmiien eldnydsebbek
a kisebb ¢és tagolt rendszereknél. A tobb orszagot, vagy akar egész kontinenst 6sszefogd kooperacios
villamosenergia rendszerek robusztussaguk révén jobban tlirik az zavarokat, nagyobb a stabilitasuk,
iizemzavari kisegitéssel rugalmasabban kezelik az &tmeneti forrashidnyokat.

-

AMEE Y

13. abra: Az ENTSO-E villamosenergia-rendszer szinkronteriiletei, kooperdcios rendszerei
Forras: http://mavir.hu/documents/10258/45985073/MAVIR _VER 2017 web 2.pdf/599179f4-
d263-f4d0-b65d-3dd04acbc352
(Utolso letoltés: 2019. augusztus 28.)

Minél nagyobb egy kooperacios villamosenergia-rendszer, annal inkabb érvényesiilnek legfébb
elényei, azaz a) a nagyobb egységteljesitményii erdmiivi blokkok beépithetdsége, b) a kisebb tartalék
kapacitas igény, c) a fogyasztoi csucs és volgyidoszakok kiegyenlitése és d) a gazdasagossag.
Ugyanakkor még kontinentélis méretli villamosenergia-rendszerben is bekovetkezhet sulyos za-
var. Pl. 2006. november 4-én Eszak-Németorszagban tengeri hajo mozgéasanak a biztonsaga érde-
kében kikapcsoltak egy foly6 folott ativeld 400 kV-os tavvezetéket. Szerencsétlen modon a kikap-
csolas ideje alatt a régiodban jelentésen megvaltozott szélerémil termelés miatt az atviteli haldézaton
1s megvaltozott az energiadramlas. A kikapcsolt tdvvezeték hianyaban jelentdsen tulterhelddott az
lizemben maradt parhuzamos tavvezeték, melyet végiil a védelme kikapcsolt. Emiatt azonban olyan
lancreakcid indult, melyben a kdrnyezo, majd egyre tavolabbi tavvezetékek is sorra talterhelddtek,
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majd kikapcsolddtak. A lavina kontinentélis kihatasu lett, melynek soran minddssze 18 mp (!) alatt
a kontinentalis hal6zat harom ,,szigetre” esett szét. A forrdshidnyossa valt nyugati ,,szigeten” a teljes
0sszeomlas (,,black-out”) megeldzésére jelentds fogyasztoi korlatozasokat Iéptettek életbe. A kozépso
»szigeten” a taltermelés miatt éppen ellenkezdleg, erdmiiveket kellett leszabalyozni, mig a dél-keleti
,»sziget” megdrizte az egyensulyat.

A hatalmas gazdaséagi karokat okoz6 2006. 8szi rendszeriizemzavar ramutatott arra, hogy még
egy eldkészitett, szakszerlinek, kockazatmentesnek gondolt beavatkozas is jarhat belathatatlan
kovetkezményekkel. Hat még egy esetleges gondosan megtervezett, karokozasi szandéka. ..

Ugyanakkor az eset azt is megmutatta, hogy a villamosenergia-rendszer védelmei és automa-
tikai bar jelentds fogyasztoi kihatasokkal, de végiil képesek voltak megeldzni a rendszer teljes
Osszeomlasat.

4.4. A magyar villamosenergia-rendszer attekintése

A magyar villamosenergia-rendszer jelenlegi kialakitasat csaknem 130 éves fejlodéssel, az 1949 ota
egységesiilé rendszerben részben sajat fejlodési palyajat bejarva, majd az utobbi 70 évben egyre
inkabb a regionalis, majd az eurdpai villamosenergia-rendszer részévé valva nyerte el.

A magyar villamosenergia-rendszer meghatdroz6 erOmiivei, atviteli haldzati alallomasai és tav-
vezetékei, a szomszédos orszagok villamosenergia-rendszereivel valo kapcsolatai az alabbiak szerint
alkotjdk a magyar villamosenergia-rendszer alapjat:
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Szlovénia
i Or
Slovenia ihgg;&m a
 Nadab

Zerjavinec
AZ ATVITELI HALOZAT HOSSZA (km)
TRANSMISSION METWORK LENGTH fom)

2 4 {Szabadka) NYOMYOMAL REMDSIER
Homato rszag I\ ROUTE CIROUIT
Croatia
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® Aldsomas SJEsiRncn — 270 K-35 vezebék 270 KV Ira
= Erfim0 Fower staticn A 220 K-gs ket randszer vezatd a2 kv MOk 15524
m— 75D KV-0s vezebék TED KV ire 220 &V Daubia cireult ing MABEL 132 v Bl e
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dliid 400 kV-os kdt rendszerd vezatdic 40077 Y ling ZouBie cirsuk irg e
400 W/ Gaus crea e === Tervezett Parnss TOTAL 3813.26 4 860.54

14. abra: A magyar atviteli halozat
Forras: http://mavir.hu/documents/10258/45985073/MAVIR _VER 2017 web 2.pdf/5991794-
d263-f4d0-b65d-3dd04acbc352
(Utolso letoltes: 2019. augusztus 28.)

109



KRITIKUS INFORMACIOS INFRASTRUKTURAK VEDELME

A magyar atviteli halozat jellemzden hurkolt, kielégiti az n-1 elv kovetelményeit. A villamosenergia
ellatasbiztonsadg szempontjabol kulcsfontossag Paksi Atomerdmiiben termelt energia 6t 400 kV-os
tavvezetéken keresztiil keriil kihozatalra, s6t az j blokkok rendszerbe 1épése kapcsan a hatodik 400
kV-os Osszekottetés is megépiil. A magyar villamosenergia-rendszer min. egy 400, vagy 220 kV-os
tavvezetékkel csatlakozik valamennyi szomszédos orszag rendszeréhez, ezzel az eurdpai villamos-
energia-rendszerhez. Az atviteli halozati alallomasokrdl a szintén hurkolt 120 kV-os elosztohaldzat
veszi at az energiat, mely 120/20, vagy 120/10 kV-os transzformaci6 utan a jellemzden 20, vagy 10
kV-os héldzaton keresztiil, majd 20/0,4, vagy 10/0,4 kV-os transzformacié utan jut el a kisfogyasztok-
hoz. A nagyobb fogyasztok 10, vagy 20 kV-on, a nagy ipari l1étesitmények pedig 120, vagy 220 kV-on
vételezik az energiat. A magyar villamosenergia-rendszeren 4tfoly6 energiadram mérlege a 14. ébra
szerint alakul (2017. évi allapot).

Osszes felhasznalas:
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h s Hasad0anyag-Nuckzar 16 098

N
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D| oeee™
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108
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10972
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2088
Mezbgazd., erdbgazd., halaszat

A |Aariculture, forestry, fishary
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1197
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15. abra: Magyarorszag villamosenergia-termelése és -felhasznaldasa, 2017 (GWh)'%
Forras: https://www.mavir.hu/documents/10258/154394509/MEKH+MAVIR+VER+2017 kiad-
vany vegleges 20181116.pdf/d345fdb8-7048-4af2-9a63-1d7415bb84c9
(Utolso letoltés: 2019. augusztus 28.)

165 A haztartasi méretli és egyes sajat felhasznalasra termeld kiserémiivek adatai nélkiil.
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A hazai termelésben a primer energiahordozok kozott meghatarozo a hasaddéanyag (2017-ben a hazai
termelés 49,4%-a), valamint a f61dgaz (24,0%) és a szén (15,1%) szerepe. A megtjulo alapi termelés
(11,2%) mellett jelentds az import hanyad. A 2017. évi dsszes felhasznalas 28,6%-a importbol volt
fedezhetd. A legnagyobb fogyasztok a feldolgozodipar (a nettd fogyasztas 35,1%-a) és a hdztartasok
(28,0%). A 2017. évi értékelés szerint is magas import mellett kockazatot jelentenek a sziikséges tar-
talékok nem mindig megfeleld miiszaki jellemzoi.

4.4.1. A magyar eromiivek

A magyar villamosenergia ellatas alapvetd pillére a Paksi Atomerdmii. A 2000 MW &sszteljesitményti
I-IV. blokk termelését élettartamuk lejarata utdn a Paks II. Atomerdmi 2*1200 MW 0Osszteljesit-
ményl blokkjai folytatjak. A masik alaperémi, a Matrai Erémii blokkjai varhatéan 2023-2025 kozott
¢lettartamuk végére érnek. A menetrendtartd erdmiivek koziil a korabban legnagyobb Dunamenti
Erémiiben a 2010-es évek végére harom miikodd blokk maradt (145, 241 és 408 MW teljesitmény-
nyel). A csepeli CCGT'% erémt teljesitménye 410 MW, mig a Gonyli Eromiivé 433 MW. A Tisza
II. Erdmi sziinetelteti villamosenergia-termelését, de befektetdi szandék szerint a 2020-as évek elso
felében két-harom 225 MW-os blokkja felyjitasra keriilhet. A gyorsinditasu tartalékként épitett, de
évek ota tercier szabalyozasi tartalékként szolgald harom gazturbinés blokk (Ldrinci, Litér, Sajoszo-
ged) mitkodési engedélyei 2020-2023 kozott lejarnak. Elettartam hosszabbitasuk tulajdonosi dontés
kérdése. Tovabbi erdmiivek mintegy 700 MW 0Osszteljesitménnyel allnak rendelkezésre.

A jelentds és novekvd import kitettség mellett ez az erdémi kapacitas mar jelenleg sem elég-
séges. Utalva a témaban zajlo vitakra megallapithat6, hogy Magyarorszdgnak az atomenergiara is
¢s a megujulod energiara is sziiksége van. Ezek egymas kiegészitdi, nem pedig rivalisai. A Paks II.
Atomerdmi épitése a jelenleg miikodd négy blokk 2030-as években torténd leallasa ellenére bizto-
sitja hazdnkban a nuklearis alapu villamosenergia termelés tartos jelenlétét. 2023-ig mintegy 1900
MW-nyi erémii allhat le. A p6tlas importbdl és/vagy 0j termeld kapacitasok épitésével biztosithato.
Ugyanakkor az import a térségbeli erémi fejlesztések visszafogasa miatt kockazattal jar, mikdzben
ekkora uj erdmupark Iétesitése nem tiinik realisnak. Mindemellett a kiilfo1don 1étesiild, iddjarasfiiggo
megujuld erémiivek (napenergia, szélenergia) egyre olcsobb araikkal kiszoritjak az ottani hagyoma-
nyos erémuveket, melynek nyoman szamolni kellhet azzal, hogy kedvezétlen id6jarasi koriilmények
esetén a hazankba importalhat6 villamos energia mennyisége is lecsokken, azaz a hazai forrasokkal
egylitt sem lesz garantalhat6 a fogyasztoi igények maradéktalan kielégitése. A biztonsagos ellatashoz
még a Paks II. Atomeromii blokkjainak tizembe helyezése esetén is sziikség lesz rugalmas, piacra és
tartalékként is értékesithetd erdmiivek épitésére'®’.

A rendszeriranyitast végz6 MAVIR!®® az elmult években tobbszor is felhivta a figyelmet az id6-
jérasfiiggd termeld kapacitasok folyamatos ndvekedése miatti elégtelen szabalyozd kapacitasra.
Tovabbi gond a Paks II. Atomerdmi belépésével rendszerszinten jelentésen megnovekedd blokkmé-
ret: a jelenlegi 500 MW-os blokkokhoz képest 1200 MW-os blokkok Iépnek iizembe. Ez azért gond,
mert a villamosenergia-rendszer stabilitdsa érdekében a gyorsan mozgosithato tartalék kapacitasokat
a mindenkori legnagyobb blokk kiesését feltételezve kell biztositani. A Paks II. Atomerdmii, mint
alaperdmil egyértelmii pozitivuma a villamosenergia-import dtmenetileg jelentds csékkentésének a
lehetdsége. Menetrendtartd erémiiként az aldbb irtak szerinti megszoritdsokkal lehet tekinteni ra.
Viszont az 1200 MW-ra novekedd blokkméretre tekintettel a gyorsinditasu (15 perces) rendelkezésre
allasu tartalék erdmiivi kapacitas jelentdsen, legalabb 600 MW-tal megndvelendd. Hianyéaban viszont

166 CCGT: Combined Cycle Gas Turbine (kombinalt ciklust gazturbina)
167 Prof. Dr. Aszddi Attila: Villamosenergia-ellatas hazankban és a Paks II. beruhazas szerepe (Elektrotechnika 2018/9)
18 MAVIR: Magyar Villamosenergia-ipari Rendszeriranyito Zrt.
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blokk kiesés esetén nd az import kitettség és annak koltsége, hiszen a gyorsan mozgosithat6 tartalék
a villamosenergiapiac specialis, az lizemzavar kiterjedésétdl fiiggd mennyiségben rendelkezésre allo,
éppen ezért draga ,,terméke”.

Magyarorszag meghatarozo, nuklearis alapu villamosenergiatermeld kapacitasa a Paks II. Atom-
erdmil belépésével az aldbbiak szerint alakul:

2017 2025 2030 2033 2035 2037 2038
2000 MW 3200 MW 4400 MW 3900 MW 3400 MW 2900 MW 2400 MW

Paks 5.

[ VVER-440 (500 MW) I VVER-1200 (1200 MW)

Paks 6.

Paks 6.

16. abra: Magyarorszag nuklearis alapu villamosenergiatermeld kapacitasanak az alakulasa
Forras: https://docplayer.hu/3820778-Orosz-atomenergia-technologia-a-tudomany-es-a-versenyke-
pesseg-szolgalataban.html
(Utolso letoltés: 2019. augusztus 28.)

Az 4brabdl kiolvashatdan nagyjabol 2025 és 2037 kozott a jelenleginél akar jelentdsen nagyobb lesz
a nuklearis alapu villamosenergia termelés.

Elsé alkalommal 2018 augusztusaban egy tovabbi kockéazat jelentkezett. A mind a meglévd,
mind az 0j paksi blokkok hiitésére hivatott Duna extrém alacsony vizallasa, tovabba a tartos
kanikula miatti magas vizhdmérséklete miatt mindossze tizedfokokon mulott a magyar villa-
mosenergia-termelésben meghatarozé erémii blokkjainak a kényszerii visszaterhelése, ezzel a
termelés csokkentése.

Bar a magyar villamosenergia-rendszernek sziiksége van tobblet (jorészt jol szabalyozhatd) erémii-
vi kapacitasra €s az 0j paksi blokkok a jelenleginél lényegesen jobban lesznek szabalyozhatok (pl.
100%-1061 50%-ra és vissza 100%-ra napi kétszer, de heti max. 6tszdr, ill. évi max. kétszadzszor lesznek
le-, ill. felterhelhetdk), azonban messze nem annyira, mint a gazturbinas blokkok.

A kovetkezd évtizedekben is dinamikusan tovabb novekedd megtijuld alapt — igy részben iddja-
rasfiiggd — termelés is ujabb, kozte jol szabalyozhatod erémiivek 1étesitését teszi sziikségessé. A magyar
villamosenergia-rendszernek nagy sziiksége van a 2010-es évek végének tervei szerint a Tisza II. erémi-
ben 1215 MW, Szegeden 920 MW, Almasfiizitdn pedig 800 MW CCGT erdmiivek megépiilésére.
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Az 0j erémiivi kapacitasok azért is sziikségesek, mert Magyarorszag jelentds lemaradast mutat a
megujulé alapu villamosenergia termelésben, de a novelésre csak a szabalyozhato erémiivi kapacitas
jelentés mennyiségi €s — az igénybe veheto teljesitmény-valtoztatasi sebesség tekintetében — mindsé-
gi fejlédés esetén van biztonsagos maod.

Figure 16: Share of consumption covered by renewable generation in 2017
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17. abra: A megujulo energiaval fedezett villamosenergia fogyasztas aranya 2017-ben
Forras: https://docstore.entsoe.eu/Documents/Publications/Statistics/electricity in_europe/entso-e
electricity in_europe 2017 web.pdf
(Utolso letoltés: 2019. augusztus 28.)

2017-ben Europaban a megujuloval fedezett fogyasztas aranya 34.1%, a vizerémiivek termelése nél-
kiil 19,1%. Magyarorszag a maga 7,3%-0s aranyaval eurdpai szinten a 3. legkisebb aranyban tdmasz-
kodott megujuld energiatermelésre. Mig a szélalapti energiatermeld egységek szdma nem gyarapo-
dott, addig a 2010-es évek masodik felében jelentds fejlédésnek indult a napenergia hasznositasa. A
Matrai Erémii teriiletén 16 MW, majd késébb tovabbi 20 MW, Pécsett 10 MW, Felszsolcan 20 MW,
Pakson 20,6 MW, Fiizesgyarmaton, Tiszajvarosban és a Szazhalombattai Finomitoban 18,38-18,38
MW, a Szazhalombattai Erdmiiben 17,6 MW napelemkapacitas 1étesiilt. Kinai beruhédzasban Kapos-
var mellett az eddigi legnagyobb, 100 MW-o0s erédmii 1étesiil. Ezek mellett egyre jelentésebb (2017
végére Osszességében 221,19 MW) a napenergia alapu hdztartdsi méretii kiseromiivek'® teljesitoké-
pessége. A rendszeriranyitas erre is tekintettel olyan tizembe helyezési eldirasokat javasolt, amely
tamogatja az 0j kapacitasok kiegyenlitd szabalyozasat. Altalanossagban is az egyenstly meg6rzé-
se érdekében minden évszak- és iddjarasfiiggd villamosenergia-termelést az eddigieknél is nagyobb
erdmiivi kapacitasokkal kell kompenzalni.

19 Ebbe a kategoriaba az 50 kVA-t meg nem halad6 csatlakozasi teljesitményii energiatermeld kapacitasok tartoznak.
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A 2010-es évek masodik felében jol szabalyozhato gazturbinas kapacitasként a Dunamenti Eroma
G3 blokkja (407,7 MW), avagy a Gonyli Erdmii (433 MW) allt rendelkezésre. Gyorsinditasu (15 per-
ces) gazturbinds kapacitasként a litéri (155 MW), a sajoszogedi (155 MW), a 16rinci (173 MW), az
ajkai (116 MW) blokkok voltak igénybe vehetdk. Ezeket a kapacitasokat a paksi blokkméret ndveke-
dés emlitett kompenzalasi kényszerétdl fliggetleniil is jelentdsen boviteni sziikséges.

A 2010-es évek végén a magyar villamosenergia-rendszerben is megjelentek az elsé akkumulato-
ros halozati villamosenergiatarolok: az ELMU 6,1 MWh, az Alteo 4 MWh térolokapacitasu, a Matrai
Erémi pedig 5 MW teljesitményti akkumulatoros energiatarolokat helyezett tizembe.

4.4.2. A magyar tavvezetékek

A magyar atviteli halozatot 3813 km nyomvonalhosszon 4861 km tavvezeték alkotja. Magyarorszag
jellemzéen 400 kV-os fesziiltségszinten kapcsolodik a szomszédos orszagok villamosenergia rend-
szereihez. Az elosztohalozati tavvezetékek és kabelek nyomvonalhossza 161.107 km. A kozép- (jel-
lemzden 20, 10 kV-os) és kisfesziiltségli (0,4 kV-os) elosztéhaldzaton vidéki, ill. csaladihdzas kor-
nyezetben jellemzden 1égvezetékek, varosokban pedig kabelek latjak el a fogyasztokat. A gyakoribb
1d6jarasi szEélsdségek, valamint kérnyezetvédelmi szempontok is indokolnak a jelenlegi kb. 1/3-2/3
kabel/légvezeték arany javitasat a kabelek javara, de magasabb koltségilik miatt ennek liteme elmarad
a kivanatostol.

Pedig az iddjarasi sz¢éls0ségek mind gyakrabban okoznak sulyos karokat — és ezzel jaré fogyasz-
toi ellatatlansagokat — foleg a kozép- €s kisfesziiltségli 1égvezetékeken. A tények tiikrében féleg az
egyidejii ho (vagy onos esd) és szélvihar jar komoly karokkal. Mint pl. a 2013. marcius 14-én kez-
dodott erds lehtilés, havazas, 6nos esd €s szélvihar esetében. A rafagyott tobb cm vastag jég miatt
eleve talstlyos tavvezetéki sodronyok €s az azokat meg is lengetd viharos szél tobblet terhei foleg
Kelet-Magyarorszagon tomeges vezetékszakadast, sét oszloptoréseket, kidéléseket okoztak a kdzép-
és kisfesziiltségli vezeték haldzatban, nagy kiterjedésti és helyenként 4-5 napra is elhizodo, mintegy
100.000 fogyasztot érintd ellatatlansagokkal. Még a MAVIR egy-egy 400 és 220 kV-os tavvezetéke
is sulyosan karosodott.

i '-'n'-i ""‘-»ﬂ e
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18. abra Kidolt 220 kV-os tavvezeték 1 20 és 20 kV-os tavvezetekekre szakad sodronyal (2013. marcius 15.)
Forrdas: MVM OVIT Zrt. tizemzavari dokumentdcio

Zarlati kioldasokkal tovabbi tavvezetékek is kiestek, de szerencsére még a tObbszords kiesés sem
okozott fennakadast az n-1 elvnek megfeleld atviteli halozat miikodésében. A szélsdséges iddjarasra
visszavezethetd szaporodoé tavvezeték sériilések konstrukcids valtoztatasokat, szerkezeti megerdsité-
seket tettek sziikségessé.
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Foleg a magyar kozép- €s kisfesziiltségli elosztohalozat jelenét és jovojét érintd koriilmény az
elosztott energiatermelés, tarolds, valamint az e-mobility (elektromobilitas) terjedése. A korabbi egy-
iranyu energiaaramlas és jol tervezhetd fogyasztas helyébe eshetdleges helyli és szamu be- és kitapla-
16 pontok kozotti eshetdleges irdnyu és mennyiségli energiadramok 1épnek. Ezért, valamint a villamo-
senergia ellatds mindségi paramétereinek a tarthatdosaga érdekében a csatlakozasi pontok megvaltozo
paramétereinek a halozati hatasai esetileg mérlegelenddk. Az elosztott technoldgiak terjedése idével
kozép- és kisfesziiltségli elosztohalozati fejlesztéseket és megerdsitéseket tehet sziikségesse.

A korszeriibb kapcsolokésziilékek révén a korabbi helyi, kézi muikodtetés helyébe kozépfe-
sziiltségen is egyre inkabb a tdvmikodtetés 1€p. Ennek, valamint a szenzortechnika fejlodésének
koszonhetden kozépfesziiltségen is jelentdsen javulnak az esetleges lizemzavarok gyors és pontos
¢észlelésének, majd a szolgaltatas helyreallitdsanak a feltételei. Természetesen mindez fejlett digitalis
iranyitastechnikat is feltételez.

4.4.3. A magyar aldllomadsok

A magyar atviteli halézat csomépontjait 34 aladllomas, a 120 kV-os elosztohdloézat csomopontjait
pedig tobb, mint 250 alallomas alkotja!”. Az atviteli haldzati alallomasok koziil szamos az Gj épitési, a
tobbi pedig rekonstrukcion esett at, melynek keretében egyebek mellett korszerti digitalis védelmeket és
iranyitastechnikat kaptak, melynek révén nagy tomegli tavjelzés, tdivmérés és tavmitkddtetés tdamogatja,
hogy személyzet nélkiil, tavkezeléssel legyenek miikodtethetok. Ellatasbiztonsagi szerepiikre, a beépi-
tett nagy értékre, valamint a nagyfesziiltségre tekintettel az alallomasokat fejlett vagyon- és tlizvédelmi
rendszerek védik. Szamos korszerli 120 kV-os elosztohalozati alallomas is €piilt, ill. keriilt korszer(si-
tésre, melynek nyoman szintén korszer(i digitalis védelmeket és iranyitastechnikat kaptak.

A villamosenergia-ellatas biztonsaga egyebek mellett az aldllomasok felépitésének, fopologia-
janak' a figgvénye. A magyar atviteli halozati alallomasok dont6 tobbsége Gn. mdsfél-megszakitos
kialakitasu, azaz a gyljtésineket 6sszekotdé mezoben két leagazast harom megszakitod szolgal ki.
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19. abra: Masfél-megszakitos alallomasi topologia
Forras: http://www.eszk.org/attachments/149/ea/Nagy rendszeruzemzavarok-restau-
ralas 2010-03-18.pdf
(Utolso letoltés: 2019. augusztus 28.)

170°2019. augusztusi allapot.
7L Topologia: 1) helyekkel foglalkoz6 tudomany; hely meghatarozasa, bemutatasa, 2) a szamitogépek 6sszekotésének
kialakitasa, 3) a matematikdnak a folytonossaggal foglalkoz6 aga.
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A masfél-megszakitos elrendezés tokéletesen megfelel az n-1 elvnek, hiszen pl. az egyik gyijtésin
zarlata esetén a masik gyiijtésinen, avagy a harom koziil az egyik megszakitd hibdja esetén a masik
két megszakiton keresztiil fenntarthat6 az tizem.

A 120 kV-os elosztoéhalozati alallomasok topoldgidja igen valtozatos. Egy- és kétgytijtosines, két
gyljtdsin plusz segédsines, H és IT kapcsolasu, egy- és tobbtranszformatoros egyarant megtalalhato.

4.4.4. A magyar villamosenergia-halozat

Az erémiivek, alallomasok, tdvvezetékek — és persze az ezek lizemét feliigyeld, az adatok atvitelét
biztosito, stb. digitalis rendszerek is — halozatokat alkotnak. Az elosztohalozati fesziiltségszinteken
folfelé haladva és eljutva az atviteli halozatig az egyre magasabb {izembiztonsagi elvarasok miatt a
héaldzatok erésebben hurkoltak, egyre tobb redundanciat tartalmaznak.
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20. abra: A magyar atviteli és 120 kV-os elosztohalozat
Forras: http://www.eszk.org/attachments/1293/ea/Tihanyi Zoltan ESZK 20160505.pdf
(Utolso letoltés: 2019. augusztus 28.)

Az abra jol mutatja az atviteli és a 120 kV-os elosztohalozat erds hurkoltsagat. A redundéans aldllomasi
¢s a tavvezetéki topologia egylittese hivatott biztositani az aramutak magas rendelkezésre allasat. A

crer
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21. abra: Kozepfesziiltsegii halozat topologidja
Forras: ftp://ftp.energia.bme.hu/pub/Energiaellatas%20es%20-gazdalkodas%20-%20B/Nagyvaro-
si_villamos halozatok Eloadasabrak 2013 okt.pdf
(Utolso letoltés: 2019. augusztus 28.)

Mig az atviteli és a 120 kV-os elosztoéhalozaton a redundancia inkabb az aldllomasok kozétti ,,pok-
halészeri’” kozvetlen tavvezetéki kapcsolatokon, addig kozépfesziiltségen az egy-egy 120/kozépfe-
szlltségli alallomés kozotti ivekre (vagy ugyanabban a 120/kdzépfesziiltségli aldllomasban zarodo
gyviiriikre) felflizott kozép/kisfesziiltségli allomasokon keresztiil valosul meg. Mind az ives, mind a
gylriis topologia alkalmas arra, hogy egyszeres hiba (pl. valamelyik kozépfesziiltségli tavvezeték
szakasz) kiesése ne okozzon tartds ellatasi sziinetet.

Aredundéns halozati topoldgia csak sziikséges, de nem elégséges elofeltétel a magas rendelkezés-
re allasu villamosenergia ellatashoz, amely kizarolag a villamos erémiivek, halozatok, alallomésok,
stb. megfigyelhetdségét és iranyithatosagat biztositoé digitalis védelmi, automatika, iranyitastechni-
ka, méréstechnika, adatatviteli, stb. berendezések és rendszerek rendelkezésre allasaval egyetemben
értelmezhetd.

A rendszerek szoros dsszefonddasa miatt a villamosenergia-rendszer digitalis alrendszerei bar-
melyikének az esetleges tAmadasa maganak a villamosenergia rendszernek tdmadésat jelenti.
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4.4.5. A magyar és az europai villamosenergia-rendszer kapcsolatai

A villamosenergia-rendszer egyensulyanak, a villamosenergia tarolhatdésaganak, a termelés tervezhe-
tdségének, stb. a problematikdja természetesen eurdpai szinten és hosszl tavon is jelentkezik.

Aailable Generation
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Figure 15: Overview of the methodalagical approach

22. abra: Az ENTSO-E kozéptavu tervezési metodologidja
Forras: https://docstore.entsoe.eu/Documents/SDC%20documents/MAF/MAF 2017 report for
consultation.pdf
(Utolso letoltes: 2019. augusztus 28.)

A kozéptavu tervezésben mind a termelési, mind a fogyasztasi oldalon vannak jol tervezhetd és
sztochasztikus 0sszetevok. Nem meglepd mddon az utdbbiak az iddjarasbol, a nem tervezhetd blokk
¢s tavvezeték kiesésekbdl fakadnak. Ahogy a pl. a halozat hurkoldsa, egy-egy foberendezés dupli-
kalasa, stb., azaz a beépitett redundanciak mértékének a ndvelése egy-egy orszag esetében noveli a
villamosenergia-rendszer megbizhatosagat, ugy kontinentalis 1éptékben a nemzeti villamosenergia-
rendszerek lehetd legtobb ponton vald dsszekdtése teszi robosztussa az eurdpai szintii rendszert. Eh-
hez Magyarorszag 17 db hatarkeresztez6 tavvezetékkel jarul hozza (400 kV-on 13 db, 220 kV-on 4
db tavvezetékkel).!”? A biztonsagi szempont mellett Magyarorszag esetében ezeknek az elégtelen
eréomiivi kapacitasok miatt sziikkséges import lebonyolitasaban is nélkiilozhetetlen szerepiik van.

4.4.6. A magyar villamosenergia rendszeriranyitds

A héldzat koradbban sorolt digitalis rendszereken keresztiil megvalosul6 ,,megfigyelése” €s ,,iranyita-
sa’” a hierarchikusan felépiilé rendszeriranyitas feladata. Magyarorszagon az atviteli hal6zat rendszer-
iranyitasat a MAVIR, az elosztohalozatét a KDSZ-ek'” végzik.

Rendszeriranyitoként a MAVIR feladatai igen Osszetettek. Csak cimszo szertien a fontosabbak:
a magyar villamosenergia-rendszer teljesitmény-egyensulyanak a fenntartasa; az atviteli halézatba
taplalo erdmiivek irdnyitasa; az atviteli halozat tizemeltetése (pl. tervezése, fejlesztése, karbantartésa,
tavkezelése); karbantartasok, kikapcsoldsok tervezése, engedélyezése; folyamatos operativ kapcso-
lattartas kiilfoldi rendszeriranyitokkal; a villamosenergia-piac miikkddtetése; szabalyozasi és lizemza-

172 2018. évi allapot.
173 KDSZ: Korzeti Diszpécser Szolgalat
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vari tartalék kapacitasok beszerzése; folyamatos operativ kapcsolattartas KDSZ-ekkel; a rendszerira-
nyitas szamitogépes tamogatasanak tizemeltetése; stb. A KDSZ-ek a fenti feladatok tobbségét végzik,
értelemszerlien a sajat ellatasi korzetiik szerinti terjedelemben.

Mindennemi rendszeriranyitoi tevékenység elsddleges — hangsulyosan a MAVIR-t terhel —
feladata a villamosenergia-rendszer egyenstlyanak a fenntartdsa. Amennyiben a 4.2.4. pont szerint
szabalyozasi mechanizmusok, avagy a 4.2.5. pont szerint FTK automatika sem képes biztositani
az egyensuly helyreéllitasat, akkor a rendszerirdnyitd rendelkezésére allo tovabbi specidlis eszkoz
a rotacios kikapcsolasi rend (RKR). A villamos energia forrasoldal és a fogyasztas egyensulyanak
jelentds megbomlasa esetén miikodd automatikus vagy elrendelhetd kikapcsoldsokat az atviteli rend-
szeriranyitd, valamint az eloszt6 legfeljebb 6 oras id6tartamra alkalmazhatja. Ennél hosszabb zavar
esetén a vonatkozo rendelet'” értelmében az atviteli rendszeriranyito a fogyasztok kikapcsolasara az
RKR alkalmazasat koteles elrendelni. Az RKR a villamosenergia-felhasznalok kiilonb6z6 csoport-
jainak a villamos energia egyensuly megorzése céljabol a hiannyal aranyos, eldre tervezett moédon,
kiilonbdz6 id6ben, az egyenld elbands és az indokolatlan megkiilonboztetés tilalméanak elvein torténd
kikapcsolasat és a kikapcsolasdnak gyakorisagat meghatarozo eljarads. Az RKR elrendelése esetén
orszagosan 18, hozzavetdlegesen egyforma terhelési csoport felvaltva, 3-3 6rat meg nem halad6 1d6-
tartamokban kertil kikapcsolasra, nem érintve az alapvetd felhasznalok'” folyamatos ellatasat.

A villamosenergia-rendszer egyensulyi kovetelményének az elsddlegességeébdl egyebek mellett
az is kovetkezik, hogy az ezt biztositani hivatott rendszeriranyitoi infrastruktara (pl. SCADA, tavkoz-
1¢s) is rendelkezik redundanciaval. A MAVIR rendelkezik olyan foldrajzilag is elkiilonitett tartalék
iranyitasi hellyel, ahonnan az elsddleges iranyitasi helyen valéo munka barmely okt ellehetetleniilése
esetén fenn lehet tartani a rendszeriranyitast. A fejlett hal6zatos megoldasok révén a KDSZ-ek is ren-
delkeznek tartalék iranyitasi hellyel.

4.4.7. A magyar villamosenergia-rendszer energetikai biztonsdaga

Kiterjedt halozati kapcsolatai révén altalanossdgban a magyar ellatas biztonsaga azonos annak a vil-
lamosenergi-rendszeregyesiilésnek (VERE) az ellatas biztonsagaval, amelyhez tartozik. Magyaror-
szag a rendszervaltas el6tt a KGST!7® VERE része volt. A politikai valtozasok eldszeleként a *80-as
években létrejottek az elsd — a szinkronjaras nélkiil még csak egyenaramu atalakitdssal megvalosulo
— halozati kapcsolatok a KGST VERE és a nyugati orszdgok villamosenergia rendszereit 6sszefogd
egyesiilés, az UCPTE!'”” kozott. A KGST felbomlasa utan hazank, Lengyelorszag, Csehorszag és
Szlovékia egylittmiikdd6é rendszerei és a nyugat-europai egylittmiikodé rendszerek szinkronjarasa
1995-ben kezdddott. A nemzeti villamosenergia-rendszerek egytittmiikodésének alapelvei szerint
minden nemzeti rendszer felel a sajat ellatasbiztonsagaért, mikozben minden nemzeti rendszer
kolcsondsen segiti a masikat, de csak idélegesen. Az eurdpai szintli egyiittmiikodés 2009 ota az
ENTSO-E keretei kozott zajlik.

A nagy rendszerméret ¢s az ENTSO-E egylittmiikodés egylittesen jelentdsen noveli az ellatas-
biztonsagot. Ugyanakkor a nagyobb ardnyt megtjulé alapu villamosenergia ellatas irdnyaba tobb
orszagban torténd sulypont eltolodas biztonsagi kérdéseket is felvet. Az egyre gyakoribb és akar
tobb orszagot is sujto sz€élsdséges iddjarasnak (pl. az északi orszagokban is megjelend héhullamok-

174°280/2016. (IX. 21.) Korm. rendelet a villamosenergia-rendszer jelent0s zavara és a villamosenergia-ellatasi valsag-
helyzet esetén sziikséges intézkedésekrol

175 Alapvetd felhasznalok: pl. gazfogadd és nyomasfokozo allomasok, foldgaztarolok, katasztréfavédelmi iranyitod koz-
pontok, kijeldlt iizemanyag toltdallomasok, kozszolgalati televizid- és radio, korhazak, kdzforgalmi repiildtér, radio-
aktiv hulladéktarolo.

176 KGST: Kolesonds Gazdasagi Segitség Tanacsa

177 UCPTE: Union for the Coordination of Production and Transmission of Electricity.
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nak), a roppant karokat okozo szélviharoknak, avagy a vizerdbol valo energiatermelést, de akar az
(atom)erOmiivek hiitését is korlatozo aszalyoknak ellatasbiztonsagi kockéazata, vagy akar konkrét
hatasa is lehet.

2018 nyaran a Paksi Atomerdmiire vetiilt fokozott figyelem a Duna alacsony vizszintje és a
kanikula miatt. Az atomerdmii hiitévizigényét kielégité Duna hdmérséklete erésen megkozelitette azt
a hatarértéket, amelytdl termelési korlatozasokat kellett volna életbe Iéptetni. A magyar villamose-
nergia rendszer meghatarozd, teljes tizeme esetén 2000 MW teljesitménnyel termel6 alaperémiivérdl
1évén sz6 a korlatozasnak sulyos kdvetkezménye lehetett volna.

A sz¢lsOséges 1d6jaras Magyarorszagon tovabbi ellatasbiztonsagi kockazatokat is felvet. PI. tar-
tos és kemény fagy esetén tobb esetben is befagytak a Matrai Erdmi, mint a Paks utani masodik leg-
nagyobb alaperdmi lignittaroldi, megakadalyozva a fiitanyag utanpotlast, az erdmi termelésének
kényszerii korlatozasat okozva. P1. 2017. januar kozepén Eurdpéban nagy hideg volt, mely miatt a
német sz¢éltermelés is drasztikusan visszaesett. A Matrai Erdmiiben a lignit 6sszefagyott, az erémii
termelése jelentosen csokkent. Raadasul meghibasodott a Dunamenti és a Bakonyi Eromii egy-egy
blokkja, a Gonyti Erémiiben pedig eldre tervezett leallas volt. Onmagéaban a matrai és dunamenti kie-
sések egyiittesen elérték az 1000 MW-ot. A kényszer(i potlas kapcsan a hatarkeresztezd tavvezetékek
teljes kapacitassal lizemeltek. Ugyanakkor ugyanezen id6szakban a kiilfoldi termelés visszaesése,
ezzel a villamosenergia aranak a jelentés emelkedése miatt a potlas rendkiviil draga volt. A szélsdsé-
ges 1d6jaras miatti villamosenergia-ellatasi zavarok emlékezetes példdja volt a 4.4.2. pontban részle-
teiben ismertetett 2013. marcius 14-én kezd0dott erds lehilés, havazas, 6nos eso és szélvihar miatti
kiterjedt fogyasztoi ellatatlansag is.

A magyar villamosenergia rendszer import kitettsége az esetleges erdmiivi forrashidnyok pot-
lasan kivil is jelentds. Pl. 2017-ben az ENTSO-E 34 tagorszagabol importald 20 orszag koziil
Magyarorszag villamosenergia import-export szaldoja volt a 4. legnagyobb (Olaszorszag, Finnorszag
¢s Nagy-Britannia utan).

Raadasul ahogy a 22. abra mutatja, az import kitettség — a 2015-2017 id0szak részbeni stagnala-
satol, ill. csokkenésétol eltekintve — jellemzoen évrél-évre nd.'”® Nagyjabdl ezt a tendenciat mutatjak
a maximum import hanyadok is. A vizsgalt idészakban a villamosenergia felhasznalas csak mérsé-
kelten nétt, igy a ndvekvo import részarany oka inkabb a rendelkezésre allo hazai erdmiivi teljesito-
képesség jelentds leépiilése (a 2011. évi mintegy 9100 MW-r6l 2016-ra 7000 MW-ra)'™.

178 Ennek egyik oka, hogy a villamosenergia-fogyasztas szinte évrél évre uj rekordokat dont. (Forras: https://www.origo.
hu/itthon/20190109-sorra-megdolnek-a-hazai-villamosenergiafogyasztasi-rekordok.html)

17 http://www.mekh.hu/download/e/99/60000/a_magyar_villamosenergia rendszer 2017 evi_adatai.pdf (Utolsé letol-
tés: 2019. augusztus 28.)
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23. abra: A magyar villamosenergia-rendszer import-export energia szaldo részaranyok
Szerkesztette a szerzd. 1%

A 4.4.1. pontban irtak alapjan a Paks II. Atomerdmii blokkjainak a belépése ezt a helyzetet csak atme-
netileg fogja orvosolni, azaz elkeriilhetetlenek a tovabbi erémiivi beruhdzasok.

Az ENTSO-E tagsag jelentds biztonsagot ad a magyar villamosenergia-rendszernek. Ugyanak-
kor a) a hazai erdmiivi kapacitas csokkenése, b) a jol szabalyozhato termeld kapacitasok sziiksé-
gesnél kisebb mennyisége, ezekbdl kdvetkezden c) a jelentds villamosenergia-import kitettség,
d) az id6jarasfiiggd megujuld alapu energiatermelés, valamint e) a villamosenergia-rendszer
iranyitasdnak, védelmének, stb. egyre nagyobb mértékli digitalizaltsaga — ezzel hekkerek al-
tali tAmadhatdsdga — novekvd kockézatot jelent. Kiilonosen olyan esetben, ha pl. valamely
nagy kiterjedésii id6jarasi sz€élséség miatt Magyarorszag mellett tobb mas orszag villamose-
nergia-rendszerében is lecsokkennek a tartalékok, a mozgosithatd kapacitasok. Amennyiben pl.
korabban végrehajtott social engineering'®' révén a tamado mar tamadasi helyzetben van, akkor
idével adodhat olyan iddpillanat, amikor az az ellatasbiztonsagot is érintden kihasznéalhatja a
villamosenergia-rendszer sériilékenységét.

180 A felhasznalt forrasok

https://www.mavir.hu/web/mavir/import-export-energia-szaldo-reszaranya
http://www.mekh.hu/download/e/99/60000/a_magyar villamosenergia rendszer 2017 evi_adatai.pdf
http://mavir.hu/web/mavir/reszletes-havi-brutto-energi-adatok

http://mavir.hu/documents/10258/45985073/MAVIR _VER 2017 web_2.pdf/599179f4-d263-f4d0-b65d-3dd04ac-
bc352 8. o. (Utolso letdltések: 2019. augusztus 28.)

Social engineering: tdmadasi forma, amelyben a tamad6 megtévesztéssel vesz rd ismerettel, jogosultsaggal rendelke-
70 személyt hozzaférési informacio atadasara, vagy a rendszerhez vald illetéktelen személy altali hozzaférés lehetéveé
tételére.

181
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A VILLAMOSENERGIA-SZEKTOR MINT
KRITIKUS INFORMACIOS INFRASTRUKTURA

5.1. Bevezet6 gondolatok

A kovetkezd fejezetben csak a kdzép- és nagyfesziiltségli (> 1 kV) villamosenergia rendszer védelmi
és iranyitastechnikai rendszerével foglalkozunk, a kisfesziiltségli rendszereket a '*? jegyzet 4. alfeje-
zete ismerteti.

5.2. Avillamosenergia-rendszer iranyitastechnikai rendszerei

A villamosenergia-rendszert — hasonloan mas miiszaki rendszerekhez — feliigyelni sziikséges az iizembiz-
tos, gazdasagos és folyamatos miikodéséhez. Az ehhez hasznalt méro, adatgyiijto, beavatkozo elemek-
bol felépiilo rendszert a villamosenergia-rendszer iranyitastechnikdjanak nevezziik. Az alallomasokon,
eromiivekben lévé az energiairanyok kijelolésére hasznalt nagyfesziiltségii (> 1 kV) eszkozoket kapesoloke-
sziilekeknek nevezziik (szakaszolok, megszakitok, foldeloszakaszolok). A villamosenergia halozat feltigye-
leté¢hez ezeknek a kapcsoldelemeknek az allapotat (pl. kint, bent, lizemkész, meghibasodott) valos idoben
ismerniink kell, valamint tavolrdl beavatkozast kell rajta végezniink (pl. ki/be kapcsolas). A villamos-
energia-aramlas feliigyeletéhez — az elobb emlitetthez hasonldéan online — mérni kell szamos helyen
(foleg a csomopontokban) a villamosenergia jellemzoit (fesziiltség, dram, frekvencia). A kapcsoldele-
mek és a mért jellemzdok ismeretében lehet a villamosenergia aramlasat (termeld -> fogyasztd) iranyitani
¢s a fogyasztas — termelés egyensulyat fenntartani (lasd. ' jegyzet 4.2.2. abraja) és olyan tlizemallapo-
tok iranyaba terelni a villamosenergia rendszert, hogy az energiaveszteséget minimalizalhassuk, amely
egyiitt jar a koltségek csokkentésével és a kdrnyezet kisebb mértékii szennyezésével és terhelésével.

A nagyfesziiltségli kapcsold késziilékeknek (megszakitod, szakaszolo, foldeldszakaszolo) és késziilé-
keknek (pl. transzformator, generator) két részét kiilonboztetjiikk meg:
— primer rész: a villamosenergia szallitasat végzo / biztosito elemek osszessége, amelynek a
fesziiltségszintje 1 kV vagy annal nagyobb
— szekunder rész: a primer rész miitkodtetését, allapotfeliigyeletét, mérését biztosito elemek
osszessege, amelynek a fesziiltségszintje kisebb, mint 400 V.

182 Eves tovabbképzés az elektronikus informécios rendszer biztonsagaval osszefliggé feladatok ellatasaban részt vevé
személy szamara - Kritikus informacids infrastrukturdk védelme” cimt jegyzet

183 Eves tovabbképzés az elektronikus informaciés rendszer biztonsagaért felelds személy szamara — Kritikus
informacios infrastruktirak védelme” cimi jegyzet
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5.2.1. Az iranyitastechnikai rendszer elemei

Annak fliggvényében, hogy milyen funkciot 14t el az irdnyitastechnikai rendszerben egy-egy elem, illet-
ve hol helyezkedik el, kiilonb6zo részegységekrdl beszEliink. Vannak - az el6zd fejezetben ismertetett
— kapcsolokésziilékekhez illetve mérd elemekhez kozvetleniil csatlakozo eszk6zok, az ezektdl gyiijtott
informaciokat feldolgozé elemek, valamint az iranyitd személyzet szdmara a szlirt/teljes informacio-
szerzést és beavatkozast biztosito HMI'*-k. Az alabbiakban ezek az elemek keriilnek ismertetésre.

5.2.1.1. Mezogép

Az allapotismereti és mérési funkciokat ugy lehet biztositani, hogy adatgyiijtoket/végrehajtokat — 6sz-
szefoglalo neviikon mezégépeket - telepitiink a sziikséges pontjaira a villamosenergia halozatnak.
Ezek a helyszinek: alallomasok, erdmiivek illetve bizonyos fesziiltségszinteken (jellemzden 20 kV)
szabadvezetékeknél a tavvezérelhetd oszlopkapcesolok. A mezdgépek tipikus felépitésére mutat példat
az 1. abra.

A mezdgépek feladata, hogy a nagyfesziiltségli kapcsolokésziilékektdl (megszakito, szakaszolo, fol-
deldszakaszolo), késziilékektdl (pl. transzformator, generator) kapott — szekunder kori - erdsaramu (12V,
24V, 48V, 230 V DC'® vagy AC™®) allas- és allapotjelzéseket illetve az aramvaltoktol'®” vagy fesziilt-
ségvaltoktol'® kapott mért értékeket osszegyljtsék és atalakitsak adatgyijtésre alkalmas digitalis (0/1)
jelekké. Ezen feliil a tavvezérelhetd nagyfesziiltségli (> 1kV) kapcsoloelemeket - az elébb emlitett 12V,
24V, 48V, 230 V DC vagy AC - szekunder kori - fesziiltségszinteken vezérelniiik kell annak érdekében,
hogy a villamosenergia rendszert iranyitani tudjuk. Ez a vezérlés hasonl6 az otthoni villanykapcsolo-
hoz, csak ebben az esetben a kapcsolt fesziiltség 1000 + 750.000 V-ig terjed, a kapcsolast pedig nem a
keziinkkel, hanem az el6bb emlitett szekunder kori fesziiltséggel végezziik a legtobb esetben jelentds
tavolsagrol (>10 km) valamelyik villamosenergia iranyit6 kozpontbdl (lasd. 5.2.2. fejezet).

A mezdgépek minden esetben kiilon, fiiggetlen tapfesziiltséget (12V, 24V, 48V, 230 V DC vagy
AC) igényelnek attol, amellyel vezérlik/érzékelik az altaluk feliigyelt kapcsolokésziilékeket. Cserél-
heté/bdvithet modulos (amit kartyanak neveziink) rendszeriiek, felépitésiik pedig attol fiigg, hogy

184 HMI = Human Machine Interface = ember — gép kapcsolati eszkéz

135 DC = Direct Current = egyenaram

186 AC = Alternate Current = valtakozo aram

187 Aramvalto = A nagyfesziiltségii késziiléken/tavvezetéken folyd dram mezégépbe/védelembe csatlakoztathato értékii-
re csokkentését és biztonsagos potencial levalasztasat biztositd mérokésziilék.

188 Fesziiltségvaltd = A nagyfesziiltségli késziilék/tavvezeték fesziiltség értékét (750.000 + 500 V) mezdgépbe/védelem-
be csatlakoztathato értékiire (< 300 V) csokkentését és biztonsagos potencial levalasztasat biztositdo mérékésziilék.
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milyen késziilékeket kell feliigyelniiik. A beépithetd kartyak lehetnek: tapellatast biztosito, adatfel-
dolgozo (processzor), kommunikacios, bemeneti (input), kimeneti (output) és mérokartyak. Annak
fliggvényében, hogy melyik gyartd késziti az adott mezdgépet ezek kombinaciojat is alkalmazni
szoktdk (pl. integralt adatfeldolgozo és kommunikacids kartya). A mezdgépek buszos kiviteliiek (igy
lehetséges a modularitds biztositasa), amely — jellemzden - gyartofiiggd kialakitasu, igy mas gyartd
kartyaja nem helyezhetd be ugyan abba a mezdgépbe. Minden kartyanak sziiksége van tapfesziilt-
ségre ¢és egy kommunikacios irdnyra, amely - a legtobb esetben - manapsag Ethernet alapu, ezeket
biztositja a belsé buszrendszer. A buszrendszer azt az adatcsere elvet jelenti, hogy az adott kartyarol
(buszmegallo 1.) érkezd adat felszall az adatatviteli csatornara (buszjarat) és leszall a célallomasat
jelentd kartyan (buszmegall6 2.). A busz kapacitasa (utasszdm) elegendo arra, hogy egyszerre tobben
(nagy szamban) utazhassanak adatok (utas) rajta.

A mezdgépek kiils6 kommunikacidja (mas mezdgépek, adatkoncentratorok iranyaba lasd. 5.3.
fejezet) Ethernet'® alapii TCP/IP' protokollon torténik, réz vagy optikai szalas fizikai kozegen. Ré-
gebbi technologidk esetében (<2005) egyedi gyartofiiggd protokollok keriiltek alkalmazésra. Ilyen
mezdgépek beépitve még szdmos helyen eldéfordulnak, mivel a korszertisitések, cserék tulajdonosi
szemléleti, finanszirozasi vagy lizemeltetési okbol nem vagy csak részlegesen torténtek(nek) meg. A
korabban ¢és a jelenleg alkalmazott kommunikacids halozatokkal/protokollokkal részletesen az 5.4.
fejezet foglalkozik.

A mezbdgépeknek el kell latniuk az altaluk feliigyelt késziilékek adatgylijtését és vezérlését is —
szlikebb funkcionalitdssal — akkor is, ha a kiils6 kommunikacidjuk megszakad. Ebben az esetben a
nem sajat informaciok hidnyaban csak olyan mértéki feliigyeletet tud a mezdgép ellatni, amely a sajat
informéciokbol megoldhatd. Amennyiben egy automatika (lasd. 5.2. fejezet) van beleprogramozva,
akkor autoném moddon végzi ezt, vagy a sajat — altaldban érintéképernyds — megjelenitd feliiletén
keresztiil lehet emberi beavatkozassal (kézzel) iranyitani. Ez utobbi feliilet a mezégép sajat HMI-je,
amelyen a megjelenitett informacidk annak fliggvényében valtoznak, hogy milyen kapcsolokésziile-
keket/késziilékeket feliigyel. Kommunikacido megszakadas nélkiil ezen HMI kezelési jogosultsagat
(ki és honnan kapcsolhatja az adott késziilékeket) a rendszeriranyitas soran alkalmazott kezelési jo-
gosultsagi rendszer hatdrozza meg, amely biztositja, hogy egy kapcsoloelemet egyszerre csak egy
helyr6l lehessen iranyitani a téves miikodtetések kizarasa végett (lasd. 5.2.2.4. fejezet).

5.2.1.2. Fejgép (RTU)

Minden villamosenergetikai csomopontban (eromii, aldllomas) sziikség van egy olyan eszkézre, ami
az itt elhelyezett mezogépek adatait 6sszegyiijti, futtatja azokat az automatika funkciokat, amelyeket a
mezogépek magukban nem képesek megtenni, illetve kiszolgalja a tovabbi (alallomdson kiviili) kom-
munikacios iranyokat. Ezt az eszkozt nevezziik fejgépnek (RTU™!, vagy amennyiben duplikdlva van
akkor dual'®” fejgépeknek). A fejgépek felépitésére mutat példat a 2. abra.

189 Ethernet = A DEC, Intel és Xerox cégek altal kidolgozott alapsavii LAN-ra vonatkozé specifikicio. Az Ethernet ha-
l6zatok az iitkozések feloldasara a CSMA/CD-t hasznaljak. Szamos kabeltipuson (csavart érpar, optika stb.) miikodik
legalabb 10 Mbps sebességgel. Hasonlo az IEEE 802.3 szabvanyhoz. www.wikipedia.org

190 TCP/IP = A TCP/IP betiisz6 az angol Transmission Control Protocol/Internet Protocol (atviteli vezérld protokoll/
internetprotokoll) roviditése, mely az internetet felépitd protokollstruktirat takarja. Nevét két legfontosabb protokoll-
jéardl kapta, a TCP-rdl és az IP-r6l. https://www.ipcomm.de/protocols_en.html

¥ RTU = Remote Terminal Unit, itt fejgép

2 Dual fejgép = azonos funkcidt ellatd, de fizikailag kiilonallo fejgépek, amelyek tartalékai egymasnak. Céljuk az
iizembiztonsag/rendelkezése allas ndvelése.
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2. dbra — Fejgép felépitése

A fejgépek minden esetben sajat kiilon (fiiggetlen) tapfesziiltséget igényelnek (12V, 24V, 48V, 230 V
DC vagy AC), cserélheté/bdvithet modulos (amit kartyanak neveziink) rendszertiek, felépitéstik attol
fiigg, milyen kommunikacios irdnyokat kell biztositaniuk. A beépithetd kartyak lehetnek: tapellatast
biztosito, adatfeldolgozd (processzor) és kommunikacios. Gyartdtol fiiggéen ezek kombinacioja is
eléfordulhat (pl. integralt adatfeldolgozo és kommunikacios kartya). A fejgépek belsd buszos kivi-
teltiek (igy lehetséges a modularitas biztositdsa), amely gyartofiiggd kialakitasti. Minden kartyanak
szliksége van tapfesziiltségre és egy belsé kommunikacids iranyra, amely manapsag — a legtobb eset-
ben — Ethernet alapt. Ezeket biztositja a belsd buszrendszer, hasonléan a mezégépekhez. Létezik
olyan gyarto is, akinek a fejgépe ki- és bementi kartyakat is tud fogadni, ebben az esetben hibrid
mezOgeép/fejgép késziilékrol beszéliink.

A fejgépek kiils6 kommunikacidja réz vagy optikai szalas fizikai kdzegen keresztiil torténik.
Egyre gyakoribb a teljesen Ethernet alapti TCP/IP protokollt alkalmaz6 kivitel, de nem kizarolagos. A
felligyelt mezdgépek tipusatol, gyartojatol, gyartasi idejétdl fiiggden kiilonbozo protokolloknak meg-
felelden gytijtik az adatokat és tovabbitjak a vezérléseket (lasd. részletesebben az 5.4. fejezetben).
A fejgépben annak fiiggvényében, hogy kapjak vagy adjak a vezérléseket megkiilonboztetiink also
(slave)' és fels6 (master)!® iranyokat. JellemzOen a mezOgépek alsé iranynak mindsiilnek, a kiilsé
kommunikécios iranyok pedig fels6 iranynak. E16 szokott fordulni olyan eset dudl fejgépek alkalma-
zasa sordn, hogy a csatlakoztatott slave nem képes egyszerre két master-t kiszolgalni, ezért egy bovitd
fejgépet iktatunk be, amely fogadja ezt az egy irdnyt és osztja ketté a dual fejgépek szamara. Ez a
korlat lehet fizikai (pl. IEC 60870-5-101 protokoll = pont — pont soros kommunikacios irany) vagy
szoftveres (pl. csak egy master klienst programozott be a slave késziilék gyartoja). Jogosan mertil fel
a kérdés, hogy miért nem lehet atalakitani a nem megfeleld slave iranyt. Az esetek tilnyomo részében
meglévo rendszereket kell bdviteni, atalakitani gy, hogy a kornyezd (korabban mar csatlakoztatott
iranyok) valtozatlanok és nem lehet valtoztatni rajtuk, mert mas tulajdonaban vannak vagy nem része
az adott munkanak.

A fejgépek szolgaljak ki azokat a kiils6 kommunikécios iranyokat, amelyek vagy a csatlakozé
tavvezetékek tulsd végere biztositando informacidadas vagy nemzetkdzi egyezmenyek vagy a koz-
ponti rendszeriranyitas miatt sziikségesek. Ezek jellemz6en: Aramszolgaltatd (ASZ), tisztan villamos
vagy kapcsolt villamos- és héerdmii, MAgyar VIllamos Rendszeriranyitd6 (MAVIR), nagyobb ipari
fogyaszto (pl. ipari/termeld lizem/gyar, vizmi, szennyviz atemeld telep, olajfinomitd, gazellato te-

193 Slave = kiszolgalo, szerver irany ebben az estben
194 Master = fogado, kliens irany ebben az esetben
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lep), ENSTO-E' k6zpont. Annak fiiggvényében, hogy az elobb emlitett partnerek milyet preferalnak
a fizikai atviteli kdzeg és a protokoll (lasd. részletesen az 5.4. fejezetben) is valtozik, amibdl az
kovetkezik, hogy a fejgépnek protokoll konverter (gateway)' funkciot is el kell latnia.

5.2.1.3. HAM (Helyi Alallomasi Megjelenito)
A fejgépek egyik feladata, hogy az alallomason/erémiiben a kdzponti feliigyeletet biztosito HAM!'’-

ot kiszolgalja a mezdgépektdl gytlijtott és feldolgozott adatokkal. Egy tipikus HAM képet mutat a 3.
abra.
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3. abra — Tipikus nagyfesziiltségii alallomasi HAM kép

A HAM feladata, hogy a helyszinre kiérkezo (vagy folyamatosan ott tartozkodo) szakemberek szama-
ra gyorsan és konnyen dttekintheto képet adjon az alallomas/eromii helyzetérdl, allapotarol. Ebbe
beleértendo teljes koriien az alallomas vagy eromii nagy- és kisfesziiltségii villamos rendszerének
dllapota, a fo és kiszolgalo berendezések mérési értékei, kapcsolasi képe, eseménylistaja (event list
vagy log). Gyakori még, hogy — az iizemelteto kérésére — a teriilet vagyonvédelmi és tiizjelzo beren-
dezéseinek (sziikitett korii) jelzéseit is meg kell jeleniteni a HAM-on.

Erémiivi vagy egyéb olyan helyszinen, ahol egy aldllomason beliil t6bb tulajdonos is van (pl.
MAV' / ASZ koz6s alallomas) a masik tulajdonoshoz tartozé kapcsolokésziilékek/mérvaltok'®

195 ENTSO-E = European Network of Transmission System Operators for Electricity

196 Gateway = atjarod, konverter eszkdz, kiilonb6z6 protokollon kommunikald eszk6zok k6zott

HAM = Helyi Alallomasi Megjelenité = az alallomason 1évé komplex HMI, amely a helyben kezelt villamos beren-
dezések teljes kort feliigyeletére alkalmas

1% MAV = Magyar AllamVasutak

99 mérévaltd = aram- és/vagy fesziiltségvalto

197
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egy részét és mérési értekeit, (vagy amennyiben a rendszeriranyitas miatt sziikséges) vezérlését is
integralni kell a megjelenitére. Ebben az esetben egyértelmiisiteni kell (&ltalaban lizemviteli megal-
lapodas keretében), hogy ki az adott nagyfesziiltségli rész/kapcsolokésziilék iizemeltetdje, kinek van
joga vele kapcsolni vagy atadhatdva kell tenni a kapcsolasi jogot a felek kozott. Ez utobbi megvalosi-
tasa torténhet szoftveres (HAM-on keresztiil végzett) vagy er6saramu megoldassal (fizikai kapcsolo-
val), azonban mindkét esetben egyértelmii visszajelzés €s reteszelés (= miikodtetés letiltas) szlikséges
mindkét fél részére.

Gyakori, hogy online eseménynaplét (log fajlt) és annak archivalasat illetve egyszerlibb
SCADA?® funkciokat is integralnak a HAM-ra (pl. mérési értékekbdl trend rajzolasa és archivalasa).
A trendeknek, log fajloknak, kapcsolasi eseményeknek visszanézhetonek kell lenniiik, olyan szem-
pontbol is, hogy az adott kapcsoloelemet (kapcsolokésziiléket) ki és mikor mitkddtette milyen jogo-
sultsaggal ¢s melyik helyszinrél. Ennek egy utolagos lizemzavar elemzés / hibakeresés / felel0sség
megallapitas esetén kulcsfontossagu a jelentdsége.

Mivel a HAM-rol teljes kortien feliigyelhetok és kapcsolhatok a feliigyelt teriileten 1évo és a
villamosenergia rendszer részét képezd késziilekek, igy a HAM kezelési jogosultsagat is (ki €s hon-
nan kapcsolhatja az adott késziilékeket) a rendszeriranyitas sordn alkalmazott kezelési jogosultsagi
rendszer hatdrozza meg.

5.2.2. Villamosenergia iranyito kozpontok

Mivel Magyarorszagon a villamosenergia rendszerben - szinte kizarélag - csak alland6 személyzet
nélkiili alallomasok vannak, ezért sziikséges ezek teljes korti tavoli felligyelete és lizemirdnyitasa.
Ezt a feladatot a KDSZ?"'-ek és a MAVIR kozosen végzi. Utobbi feladata ezen feliil, hogy a villa-
mosenergia rendszerben a (a még nem megoldott nagy mennyiségii és gazdasdgos tarolhatosag miatt
sziikséges) kereslet — kinalat egyensuly fennalljon, ahogyan a 2°* jegyzet IV. fejezet is bemutatja.

5.2.2.1. Korzeti Diszpécser Szolgalat (KDSZ)

A KDSZ-¢ek az aramszolgaltatokhoz tartoznak és regionalis elhelyezkedéstliek, feladatuk a 120 kV-os
¢s az alatti névleges fesziiltségli tavvezetékek és alallomasok feliigyelete és lizemiranyitasa. Minden
egyes alallomassal, amely hozzajuk tartozik legaldbb egyszeres, folyamatos adatkapcsolatuk van,
amely a tavkozlési haldzat kialakitasabol adodoan kvazi redundansak tekinthetd (részletesebben lasd.
az 5.4.4. fejezetben). Ezek az adatkapcsolatok szerverekben végzddnek, amelyekre a KDSZ-ben dol-
gozo operatorok HMI-jei racsatlakoznak, és innen irdnyitjak a hozzajuk rendelt korzeteket. Ugyan
ezekre az adatszerverekre csatlakoznak az adatfeldolgozést és a SCADA funkciokat végzd szerverek,
amelyek gyakran mar virtudlisak és felhd alapti megoldasokat hasznalnak. A szerverek maguk is
redundansak. Ezen feliil az adatkozpontoknak egy foldrajzilag kiilon 4116 helyen teljes korti tartalék
is ki van alakitva az alabbi mdodon: a hat aramszolgaltatoi teriilet’” mindegyike rendelkezik lega-
labb egy-egy sajat adatkdzponttal, amelyek egymas tartalékaiként is funkciondlnak. Minden azonos

200 SCADA = Supervisory Control and Data Acquisition = adatgyiijt6, elemz0 és iranyito rendszer (itt villamosenergia
rendszerre vonatkoztatva)

201 KDSZ = Kérzeti Diszpécser Szolgalat = Az ASZ-ok ltal hasznalt kezel6kozpont a 120 kV-os és annal kisebb névle-
ges fesziiltségli rendszerekhez

22 Eves tovabbképzés az elektronikus informacios rendszer biztonsagaval 6sszefiiggd feladatok ellatisaban részt vevod
személy szamara - Kritikus informacids infrastrukturdk védelme” cimt jegyzet

205 EDASZ = Eszak Dunantili Aramszolgéltaté, DEDASZ = Dél Dunantali Aramszolgaltato, ELMU = Elektromos
Miivek, EMASZ = Eszak Magyarorszagi Aramszolgaltatd, DEMASZ = Dél Magyarorszagi Aramszolgéltaté = NKM
Aramhalozati Kft, TITASZ = Tiszantali Aramszolgaltato
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tulajdonban 1év6 aramszolgaltato (ELMU-EMASZ, E.ON, NKM) minden KDSZ-e teljes koriien at
tudja venni egymas szerepét egy tulajdonosi koron beliil. A foldrajzilag elhatarolt ASZ-ok esetében
mindegyik KDSZ a sajat korzetét kezeli alapbol, de megoldott minden teriiletnek a masik helyszin-
ol valo kezelése is, mind technoldgiai (HMI), mind humén eréforrds szempontjabol. Ez utobbi azt
jelenti, hogy az operatorok folyamatos képzésével és vizsgaztatdsaval biztositott a nem sajat KDSZ
korzetben 1év6 villamosenergia rendszer feliigyelete (pl. Dél-Dunantili KDSZ-bdl a Tiszantili régid
feliigyelete). Az ASZ-ok folyamatosan arra torekszenek, hogy mind a human, mind az IT alloméanyu-
kat fejlesszék, korszeriisitsék és egyre koltséghatékonyabbak legyenek a biztonsagi eldirdsok betar-
tasanak figyelembe vételével.

A SCADA ¢és EMS?* rendszerek koziil a leggyakrabban hasznalt a Siemens gyartmanyt - nem-
zetkozi termékként elérhetd — Spektrum rendszer. Ez egy komplex szoftver melynek testreszabasa
minden egyes ASZ esetében a sajat igényekhez torténik, valamint a folyamatos terméktamogatasa
nemzetkdzi szinten megoldott.

A KDSZ-ek (mivel pl. az ELMU-EMASZ éltal feliigyelt 20 kV-os halozat tobb ezer km hosszii-
sagu) felhasznaljak a térinformatikai eszkdzoket (pl. = GIS?®) - amelyre alapulva a kézépfesziiltségii
halozatot térképre vetitve tudjak megjeleniteni az lizemeltetd operatoroknal hasznalt HMI-ken — a
pontosabb és minél gyorsabb hibabehatarolas, kapcsolasi helyszin behatarolashoz. A rendszer haté-
kony miikodése elsdsorban a GIS és az iizemeltetetett halozat adatbazisanak folyamatos frissitésén,
pontossagan és osszehangolasan milik, amelyet minden érintett ASZ sajat hataskorben végez el.

A 20 és a 0,4 kV-os halozatok feliigyeletét kordbban az UIK2% lattdk el (kijaré szakemberek
vezénylése stb.), de ezek manapsag (iranyitastechnikai szempontbdl) integralédtak a KDSZ-be. A
KDSZ-es operatorok szamara - az elobb emlitett térinformatikai rendszerbe integralva — a szolgalati
autokban 1évé GPS jeladok is megjelennek, igy pontosan latjak, hogy melyik helyszinen vannak a
kijar6 szakemberek ezzel is csokkentve a hibaelharitas idejét és az ¢éldmunkaidd igényt.

A korszer( technologiak koziil — egyeldre csak kisérleti jelleggel - elkezdték hasznalni az AR?’-t,
amely egy adott helyszinen beliil a helyismerettel nem rendelkezd kijaré szakember munkajat kony-
nyiti meg, valamint szintén csékkenti az ¢ldmunka 1d6t.

204 EMS = Energy Management System = energia menedzsment rendszer (itt villamosenergia rendszerre vonatkoztatva)
205 GIS = Geolnformatics System

206 UIK = Uzemlranyito Kozpont = 0,4 kV-os haldzat és a kijard szakember dllomény feliigyeleti és irdnyito kdzpontja
207 AR = Augmented Reality
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4. abra — KDSZ séma

A KDSZ-ek lizemiranyitasa alé tartoznak a beépitett teljesitmény tekintetében kiserdmiii kategdridba
tartozo (50 kW < X < 500 kW) megujul6 erdmiivek. Ezek lehetnek sz€l, bio és a 2017-ben elkezdo-
dott és jelenleg is igen nagy fejlesztési népszertiségnek 6rvendd naperdmiivek. Ezek lizemiranyitasa
folyamatosan novekvé megterhelést jelent az ASZ-oknak és KDSZ-eknek, mivel jelentds (és egyre
novekvd) szamban, teriiletileg elszortan helyezkednek el és az altaluk termelt villamos energia csak
az iddjarastol és napallastol fiigg, befolydsolni/szabalyozni nem lehet, ellentétben a tobbi (pl. gaz,
viz, szén, atom alapt) erdmiivel. Egy naperdmii esetében a felhdsodés akar 60-70 %-os teljesitmény
visszaesést jelent, amelyet kompenzalni kell a kiesési id0szakban a villamosenergia egyensulyfenn-
tartasa miatt (lasd. **® jegyzet IV. fejezete). A masik véglet pedig, hogy tobb esetben csak azért kell(ett)
egy-egy 1j 120/20 kV-os alallomast €piteni az egymas kozelébe telepitett naperodmiivek haldzati csat-
lakoztatasdhoz, mert a meglévo 20 kV-os halozat - talterhelddés nélkiil - nem birja(ta) volna elvezetni
az egyszerre megjelend energiamennyiséget.

Minden ilyen erémi rendelkezik sajat fejgéppel (RTU), amelynek direkt adatkapcsolata van az
adott KDSZ szervereihez. Mivel ezek tulajdonlas szempontjabol az ASZ-t0l fiiggetlenek, ezért a
KDSZ-nek csak lizemiranyitasi joga és feladata van (termelhet, nem termelhet) az erémi iizemeltete-
tést (karbantartés, allagmegdvas, felligyelet/tavfeliigyelet stb.) az erdmi tulajdonosdnak kell ellatnia.

Az elébb emlitetthez hasonlo a helyzet azon nagyfogyasztok esetében (pl. MAV, nagyobb ipari
iizem pl. nyiregyhazi LEGO gyar) ahol az alallomas egyik része az ASZ, a mésik fele pedig a nagy-
fogyaszto tulajdonaban van. Ekkor a teljes 120 kV-os alallomasi halézat iizemiranyitdja az ASZ,
tizemeltetésileg (karbantartas, allagmegovas, feliigyelet/tavieliigyelet stb.) viszont a tulajdoni hatar a
donté. Ez a leggyakrabban a fogyasztoi ledgazas felé mend 120 kV-os gytijtésin szakaszold, ami mar
a nagyfogyaszto tulajdona, az alallomas tobbi nagyfesziiltségli berendezése (€s azok kiszolgalasat
végzd szekunder részek) az ASZ tulajdona, az elébb emlitett iizemeltetési feladatokkal egyiitt.

208 Eves tovabbképzés az elektronikus informacids rendszer biztonsagaval 6sszefiiggd feladatok ellatisaban részt vevo
személy szamara - Kritikus informacids infrastrukturdk védelme” cimt jegyzet
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5.2.2.2. Magyar Villamos Rendszeriranyité (MAVIR)

A 750, 400 ¢és 220 kV-os alallomasok ¢€s tavvezetékek feliigyeletét és lizemiranyitasat a MAVIR
végzi, valamint a 0,5 MW feletti beépitett teljesitményli erdmiiveknél az tizemiranyitast. Mindegyik
lizemirdnyitott egységben el van helyezve a MAVIR-nak sajat tulajdonu fejgépe vagy kiilon felsé
iranya(i) van(nak) az erdmtvi tulajdonu fejgépben. Azt, hogy egy adott helyszinen a MAVIR melyik
megoldast alkalmazza, egyéni elbiralassal dol el figyelembe véve a beépitett teljesitményt, a tulajdo-
nosi hattért és a villamosenergia rendszerbeli stratégiai szerepét. Mindegyik helyszinrél a MAVIR f6
¢s tartalék szerverek irdnyaba sajat dedikalt tdvkozlési irdnyokon keresztiil kommunikalnak a felso
iranyok.

Meg kell kiilonboztetni a MAVIR esetében az orszagos és nemzetkodzi energiaegyensuly feliigye-
letét és a terhelésbecslést biztosito SCADA-t és EMS-t kiszolgald Siemens®” gyartmanyt - nemzet-
kozi termékként elérheté — Spektrum rendszert és a Prolan Zrt.?!? altal gyartott ZEUS alapu {izemi-
ranyitasi és felligyeleti rendszert. Ezen rendszereknek kiilon-kiilon sajat kozponti szervereik vannak,
amelyek helyben is és foldrajzilag is tartalékoltak.

5. abra — Nagyfesziiltségii alallomdas Spektrum sémdja

29 Siemens = nemzetkdzi multicég, amely tobbek kozott villamosenergia rendszer feliigyeletére képes SCADA rend-
szert is gyart és forgalmaz (Spektrum)
210 PROLAN Zrt. = magyar tulajdonu alallomasi feliigyeleti rendszert (ZEUS) gyart6 és forgalmazo cég
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6. abra — Nagyfesziiltségii alallomas ZEUS sémdja

Az 5. abra a Spektrum, a 6-os abra a ZEUS rendszerhez tartozo attekintd HMI képét mutatja ugyan
annak a nagyfesziiltségli alallomasnak. A Spektrum kép lathatoan egyszerlibb kialakitasu, mivel az
energiaegyensulyfenntartdshoz elegendd az alallomas kapcsolokésziilékeinek és mért értékeinek
megjelenitése. A ZEUS alapu V.6-os abra részletesebb megjelenitésii, mivel az alallomas teljes kora
feliigyeletét kell biztositania. Ehhez tobb sémakép is rendelkezésre 4ll, amely az 6sszes energiaatviteli
¢s segédiizemi fesziiltségszintet (jelen esetben 400, 120, 18 és 0,4 kV) megjelenitve valamint az
Osszes kiszolgalo rész (egyen és valtakozo aramu segédilizem, vagyon, belépteto és tlizjelz6 rendszer)
tavkezeléséhez sziikséges informaciot.

A Spektrumot és a ZEUS-t hasznalo ODSZ?"" ¢s KKEK?"? operatorok szamara alkalmazott HMI-k
mindegyik szerverre fel tudnak csatlakozni (egyszerre két szerverrel allnak kapcsolatban, ame-
lyikbdl az egyik a tartalék irdny), ugyan igy a foldrajzilag eltérd helyen 1évd tartalék ODSZ-ben és
TKKEK?"-ben 1évé HMI-k is. A munkahelyek kialakitasa lehet6vé teszi, hogy az orszagot flexibili-
sen osszak fel egymas kozott az operatorok, illetve egymas feladatainak az ellatasara is képesek.

Nemezetkozi egyiittmikodés:

A Spektrum rendszer €és az azzal dolgozo6 operatorok feladata, hogy a nemzetkdzi ENSTO-E tagsag
kovetkeztében a magyar villamosenergia rendszer altal biztositott és a kozos rendszerbdl igényelt vil-
lamosenergia pillanatnyi egyensulyat megtartsak, az elézetesen megallapitott villamosenergia dram-

2 ODSZ = Orszagos Diszpécser Szolgalat, itt a villamosenergia rendszerre vonatkoztatva
212 KKEK = Ko6zponti Kezelé Kozpont
213 TKKEK = Tartalék Kozponti Kezeld Kézpont
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lasi menetrendeket kovessék (hazai és nemzetkozi viszonylatban is). Az elébbire a ' jegyzet IV.3.
fejezetében bemutatott folyamatos egyensuly miatt van sziikség, utdbbira pedig azért, mert a fogyasz-
tok villamosenergia igénye (idOben €s térben is!) folyamatosan valtozik szamos tényezd (pl. iddjaras,
napszak, munka/munkasziineti nap, nagyobb tarsadalmi esemény stb.) fliiggvényében. Emellett az
erdmiivek altal termelt villamosenergia is valtozik (menetrend, karbantartas, meghibasodas miatt) az
energiadramlasok pedig ezek folyomanyaként alakulnak ki. Az eldzetesen becsiilt és az energiapia-
con (energiatézsdén) szerzddésekkel lefixalt menetrendek tartdsa azért is 1ényeges, mert az ettdl vald
eltérés (tobblet és hiany esetén is) jelentds tobbletkoltséget jelent az erémiivek, a szolgaltatok (ASZ,
MAVIR) ¢€s az ipari fogyasztok szamara is. Amennyiben az eltérés egy adott idéablakon beliil egy
magadott mértéket meghalad (tobblet vagy hiany iranyban is!), akkor jelentds biintetést kell fizetnie
az adott erémiinek/fogyasztonak, mivel a MAVIR-nak ezt ki kell kompenzalnia: taltermelés esetén
a folos energia elvezetésével, alultermelés esetén a hidnyt potolva mas forrasbol. Mindkét esetnek
anyagi vonzata is van.

Tartalék Telemechanikai Rendszer (TTMR2Y):

Az eldbb emlitett Spektrum és ZEUS rendszerektdl fiiggetleniil a MAVIR-nak van még egy fligget-
len — TTMR elnevezésii - mérési rendszere, amely a fobb alallomasi csomopontokba, erdmiivek-
be és nemzetkozi tavvezetékre keriil felszerelésre. Ezek az adatgytijtok kozvetlentil az aram- és fe-
sziiltségvaltokra csatlakoznak (a mezdgépektdl fiiggetleniil) és dedikalt tavkozlési vonalon keresztiil
tovabbitjak az adatokat a MAVIR tartalék lizemiranyité kdzpontjaban elhelyezett szerverre. A gylij-
tott adatokat az energiaegyensulyt feliigyeld operatorok (ODSZ) hasznaljak, mint tartalék rendszert.

5.2.2.3. Villamosenergia fogyasztasmérés

A trendek, amelyekbdl a menetrendek kovetése vagy az ezektdl valo eltérés lathaté a SCADA rend-
szerbdl nyerik az informacidt. A tényleges (utdlagos) villamosenergia termelés/fogyasztas elszamola-
sa viszont kiilon - a MEKH?!¢ 4ltal hitelesitett - villamosenergia fogyasztasmérokkel torténik. Tipikus
elszdmolasi pontok: erémiivek blokktranszformatorainak 120, 220 vagy 400 kV-os oldala (erémii
- MAVIR), 400/120 kV-os transzformatorok 120 kV-os oldala (MAVIR - ASZ), 120, 35, 20 kV-os
tavvezetéki gylijtdsin szakaszolok (ASZ - nagy ipari fogyasztok pl. SAMSUNG SDI?'7 God), 0,4
kV-os csatlakozasi pontok (kisebb ipari létesitmények, haztartasi fogyasztok). Annak fiiggvényében,
hogy mely felek kozott torténik az elszamolas (pl. MAVIR — erémii, ASZ — héztartasi fogyaszto,
ASZ — ipari iizem) eltérd tipust és funkcionalitast fogyasztasméroket alkalmaznak. Itt kapcsolodik
be a smart metering / smart grid (okos mérés / okos haldzat) fogalma a villamosenergia rendszer
iranyitasaba (lasd. részletesebben a ?'® jegyzet II1. fejezetében).

Amennyiben mérovaltd alkalmazasa sziikséges a fogyasztasmérd bekotésére, akkor kiilon aram-
(az aramvalto szekunder korének fogaddsadhoz) és fesziiltségbemenete (a fesziiltségvaltd szekunder
korének fogadasahoz) van a késziiléknek. A nagyfesziiltségli elszamolasi pontokon (erémiivek, MA-
VIR — ASZ, nemzetkozi tavvezetékek, ipari fogyasztok) hasznalt fogyasztasmérdknek tobb digitalis
¢és er6saramu ki- és bemeneti pontja van abbol a célbol, hogy mindegyik elszamol6 fél le tudja kér-
dezni a mérdket a sajat adatgyiijté rendszerében. Szintén ezeknél a mérési pontoknadl egy f6 és egy

214 Eves tovabbképzés az elektronikus informacios rendszer biztonsagaval 6sszefiiggd feladatok ellatisaban részt vevod
személy szamara - Kritikus informacios infrastrukturdk védelme” cimt jegyzet

25 TTMR = Tartalék Telemechanikai Mérés = a MAVIR altal iizemeltetett fliggetlen mérési ponttal és tavkozlési kap-
csolattal rendelkez6 adatgytijto rendszer

216 MEKH = Magyar Energetikai és Kozmii-szabalyozasi Hivatal (MEKH)

27 SAMSUNG SDI = SAMSUNG SDI Magyarorszag Gyarto és Ertékesit Zrt.

28 Fves tovabbképzés az elektronikus informécios rendszer biztonsagaért felelés személy szamara — Kritikus
informacios infrastruktirak védelme” cimi jegyzet
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ellendérzé mérdt is alkalmaznak (fiiggetlen mérovaltd korokrdl megtaplalva), hogy az elszdmolasban
egyszeres meghibdsodés esetén is a kiesés mentesség biztositva legyen. Lakossagi fogyasztok ese-
tében az utdbbi kettdzést és a mérdvaltokat nem alkalmazzak, mivel a 0,4 kV fesziiltségszintii és
jellemzden 63 A-t nem meghaladé fogyasztasi helyek direktben bekothetok a fogyasztasmérdkbe.

5.2.2.4. Uzemiranyit6 operatorok képzése

Az operatorok képzése / tréningezése mindegyik iranyitd kozpontban (MAVIR, KDSZ) folyamatos,
mivel a human eréforras valtozik, illetve a haldzaton is folyamatos bdvitések, atalakitdsok vannak.
Ezeknek a valtozasnak a begyakorlasat és az operatorok tudasanak naprakészen tartasat tréningszimu-
lator szoftver hasznélataval végzik, amellyel valos tizemi és lizemzavari helyzeteket tudnak szimu-
lalni, igy €les beavatkozas nélkiil redlis koriilményeket teremtenek a gyakorlashoz, az tizemzavarok
kozben kialakuld stresszes, gyors, hatarozott dontéseket igényld helyzetek kezelésének elsajatita-
sahoz. Az adatbdzist, amit a tréningszimulator hasznal a villamosenergia rendszer on-line SCADA
adatbazisbol frissitik rendszeresen, igy biztositva a naprakészségét.

A képzésekkel és vizsgakkal valik az lehetdvé, hogy az operatorok szamos teriiletet tudjanak
feliigyelni, iranyitani illetve lizemzavari és mas sziikséghelyzetben egymas munkajat segiteni. A tré-
ningszimulator, az operator HMI és a szerverek dsszehangolasaval a legjabb generacios szimula-
torok esetén lehetévé valt az, hogy az operator ugyan annal a munkahelynél, mint ahol a szolgalata
alatt dolgozik - szimulaciés lizemmoddban - gyakorol/vizsgazik az oktatd/vizsgaztato altal iranyitva.
Ezaltal még inkébb a normal tizemi koriilmények biztositottak a tréningezés idejére.

5.2.2.5. Kapcsolokésziilékek kezelési jogosultsaga

Az 5.2. fejezetben sz6 volt arrol, hogy a kapcsolokésziilékeket lehet mind a mezdgéprdél mind a HAM-
16l kezelni (ki/be kapcsolni). Az, hogy ki kezeli az adott kapcsolokésziiléket rendkiviili jelentdségi
egy olyan foldrajzilag jelentdsen elosztott (Magyarorszag €s az egész kontinens!) és kritikus infra-
struktara esetén, mint a villamosenergia rendszer. Alapvetd elv, hogy minden kapcsolokésziiléknek
egy adott idopontban csak egy felelds kezeldje lehet, az 6sszes tobbi lehetdséget vagy szoftveres vagy
fizikai retesszel ki kell zarni. A kezelési lehetoségek egy alallomasi késziilék esetében az alabbiak.

Szoftveres Hardveres

KDSZ/MAVIR @ HAM Mez8gép Készulék

Kapcsolokészilékekre vonatkozd kezelési
jogosultsag

7. abra — Kezelési jogosultsagok egy kapcsolokésziilékre
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Alegalso szint (az adott kapcsolokésziiléktol kiindulva a hozza fizikailag legkdzelebb esd) a kapcsolo-
késziilék szekunder szekrényében 1évo kezeldszervek (nyomoégombok). Amennyiben ezen engedé-
lyezve van a tavkapcsolds (egy erdsaramu kapcsolo altal) akkor innen nem lehet miikodtetni, hanem
atkeriil az 6t kezeld mezdgéphez. Itt vagy az érintOképernyon/késziiléken 1évo nyomoégombbal vagy
kulccsal (ez az adott gyartotol fiigg) van lehetdség a mezdgép altal kezelt 6sszes kapcsolokésziilékre
vonatkozdan a mezdgépen tartani vagy felsobb iranyba (HAM) tovabbadni a kapcsolési jogosultsa-
got. A HAM — KDSZ/MAVIR viszonylat esetén nem csak egységesen (egy egész alallomas) kapcso-
lasi jogosultsagait lehet atadni, hanem szegmensekét kiilon — kiilon (pl. eréatviteli transzformator/
tavvezeték és kapcsolokésziilékei). Ez azért elonyds, mert ha az egyik alallomasi transzformatoron
hibajavitast végeznek igy az alapbol a KDSZ/MAVIR-ban 1év6 kapcsolasi jog az alalloméson tartoz-
kod¢ lizemviteli személyzetnél van, aki jobban at tudja tekinteni a helyszini munkavégzést. Ebben az
esetben is érvényes, hogy csak egy felelds kezeldje van az adott kapcsolokésziiléknek. Annak fliggvé-
nyében, hogy erémiivi, alallomési, ASZ, MAVIR, MAV kapcsolokésziilékrdl van szo a leirt (7. dbra
szerinti) jogosultsagi rendszer valtozhat, de az alaplevek megegyeznek.

A felsébb szintli kezelési jogosultsag dtadasok (KKEK, alallomasi HAM) szoftveresek, az alsobb
két szinten (mezdgép, késziilék a helyszinen) viszont fizikai beavatkozas torténik (kapcsol6 atéllitasa).
Mindegyik jogosultsagi szint legalabb a sajatjat és az alatta 1évot megjeleniti, igy a helyszinen ¢és a
felsobb szinteken is egyértelmii, hogy az adott késziilék kezelése joga hol van. A KDSZ/MAVIR-ban
¢s az alallomasi HAM-on is be kell jelentkeznie (egyértelmii azonositassal) az adott helyen 1évo keze-
16 operatornak. Napldzasra keriil minden elvégzett miivelet (késziilék jogosultsag atadas-atvétel, kap-
csolas) a kapcsolokésziilékek altal szolgaltatott jelzésekkel, mérésekkel kozos (utdlagosan szlirheto,
visszakereshetd) naplofijlba, igy egyértelmiien azonosithatok az elvégzett miiveletek és azok hatasai,
kovetkezményei egy esetleges lizemzavar, téves kapcsolds, fogyasztoi kiesés esetén.

5.2.2.6. Terhelésbecslés, menetrend

Az 5.2.2.2. fejezetben emlitett energiadaramlasok eldzetes meghatarozasa a rovid (oras), kozepes
(néhany napos, hetes) és hosszt tava (havi, éves) terhelésbecslések (fogyasztasi becslések) illetve az
eromiivek eldzetes termelési menetrendje alapjan torténik. Ezt a munkat kiszolgalo infrastruktirat
nevezzilk EMS-nek, amelynek az alapja a - Magyarorszagon - Spektrum alapia SCADA adatgyijto
rendszer kiegészitve szamos informacioforrassal (pl. elszamolasi fogyasztasmérés, TTMR). Mind
a MAVIR, mind az ASZ-ok végeznek terhelésbecslést és menetrend készitést a sajat teriiletiikre,
fesziiltségszintjiikre vonatkozéan. A MAVIR nemzetkdzi €s orszdgos viszonylatban végzi ezt, az
aramszolgaltatok pedig sajat teriiletiikre vonatkozdan. Ehhez kolcsondsen (torvényileg és nemzetkdzi
eldirasokban rogzitett) adatszolgaltatast koteles minden résztvevé (erémiivek, ASZ-ok, MAVIR, na-
gyobb és kisebb ipari fogyasztok) nyljtani az érintett partnere szamara. A kapott adatok, a korabbi
trendek és a kiegészitd koriilmények (iddjaras, nagyobb tarsadalmi események, tinnepek, munkanap,
munkasziineti nap, TV miisor, napszak, tervezett karbantartasok, tervezett ki- és bekapcsolasok) fi-
gyelembevételével késziilnek el az energiamenetrendek, amelyek az alapjat képezik az online ener-
giaegyensilyi szabalyozasnak. Uzemzavarok esetén ettdl eltérés alakul(hat) ki az iizemzavar nagy-
saganak fiiggvényében, ekkor a beépitett tartalék termeld egységek (pl. Magyarorszagon a gyors
inditast gdzturbinas erémiivek) inditasaval lehet a villamosenergia hianyt kikiiszobolni. Amennyiben
tultermelés kovetkezik be, akkor a szabalyozhato termelésii erdmiivek (gazturbinas, fosszilis erdmii-
vek) visszaterhelésével lehet az egyensulyt fenntartani (lasd. ?'° jegyzet IV. fejezetében), kritikus
esetben pedig az 5.3. fejezetben bemutatasra keriilé védelmek avatkoznak be, automatikusan.

Magyarorszag pillanatnyi energiadramlasi viszonyai a MAVIR honlapjan folyamatosan elérheték
(http://mavir.hu/web/mavir/adatpublikacio).

29 Eves tovabbképzés az elektronikus informacids rendszer biztonsagaval 6sszefiiggd feladatok ellatisaban részt vevo
személy szamara - Kritikus informacids infrastrukturdk védelme” cimt jegyzet
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5.3. Avillamosenergia-rendszer védelmi és automatika rendszerei*?’

5.3.1. Avillamosenergia rendszerben lévo védelem és automatika fogalma

A védelmeket szoktak relévédelmeknek is nevezni, ami még az elsé generacios késziilékek idejébol
megmaradt elnevezés. A villamosenergia rendszerben hasznalatos védelmi relé olyan keésziiléket
jelent, amelyet az altala érzékelt fizikai mennyiség adott értékhataranak atlépése esetén miikodik, és
amely miikodésekor kapcsolokésziiléke(ke)t vezérel.

Ezek a késziilékek arra szolgalnak, hogy megsziintessék a zarlatokat (nem kivant meghibasoda-
sokat) a villamosenergia rendszerben. Ilyen meghibasodas lehet, ha pl. egy faag rahull a szabadveze-
tékre és rovid idore (< 1 mésodperc) Osszezar két eltérd potencidlu részt (pl. az egyik fazisvezetdt és a
szabadvezeték oszlopot) ezaltal zarlatot okozva. A védelmek és a benniik 1évé automatikak feladata,
hogy kb. 10 milliszekundum alatt ezt érzékeljék tavolrdl (aram és fesziiltség méréssel) majd a hibés
tavvezetéket — amennyiben a halozatkép olyan mindkét végén — ki- és visszakapcsoljak (1-2 masod-
perc alatt), ezaltal megsziintetve a zarlatot. A4 védelmi funkcio, ami érzékeli a zarlatot, az automatika
pedig, ami - ebben az esetben - a ki- és visszakapcsolast vezérli. Ez utobbit nevezziik iizemzavari
automatikanak. A ki- és visszakapcsolasbol otthonainkban altalaban egy villanast érzékeliink a lampa
fényében és mast nem. Amennyiben sikeriilt a zarlatot a révid 1-2 mdsodperces ki- és visszakap-
csolassal elharitani, akkor a szabadvezeték iizemben marad, ha nem akkor, végleges kikapcsolas
torténik, és részletesebben ki kell vizsgalni a hibat, mivel nem mulé zarlatrol (meghibasodasrol) van
sz6. Az eldbb emlitetten feliil szamos mas zarlati, meghibasodasi lehetdség van a villamosenergia
rendszerben, ezek mindegyikére van megfeleld védelmi funkcid, amelyeket az 5.3.2 - 5.3.5. fejezetek
mutatnak be. A nem tizemzavarok esetén miikodo, de automatikus beavatkozo funkciokat végzo iizem-
viteli automatikakat a 5.3.5.3. fejezet ismerteti.

A védelmi késziilékek és automatikdak nem megfelelo mitkodése — amely lehetséges nem szandékos
(pl. nem megfelelo beallitas, meghibasodas) vagy szandékos (kiilso ,, megzavaras”, fizikai vagy kiber-
biztonsagi behatolas) okbol — okozhat nagyobb kiterjedésii villamosenergia kiesést (pl. varosrészek,
varosok, nagyobb foldrajzi teriiletek). Amennyiben szandékosan eldidézett miikodési zavarrol van
520 akkor tartos tobb oras / napos kiesés is lehet beldle. Ez utobbi jelenséget nevezziik black out-nak,
amely rendkiviil komoly (akar végzetes!) human és anyagi karokat tud okozni (pl. viz-, gaz- és szenny-
vizszolgaltatas, nagy- és kissebességii tomegkozlekedés ledlldsa és ezek kévetkezményei).

Az egyre gyakrabban el6forduld extrém iddjarasi koriilmények (sz€lsdséges meleg/hideg, extrém
mennyiségli eso, ho, jegesedés) is okozhat tartds (tobb oras — tobb napos) villamosenergia kimaradast
kisebb (1-2 telepiilés) / nagyobb (10-20 telepiilés, orszagrész) teriileteken, de ezt nem nevezziik black
out-nak, mert nem szandékos emberi beavatkozas okozta.

5.3.2. A védelmek és automatikdk generdacios fejlodése, felépitése

A villamosenergia-rendszer kialakuldsaval, folyamatos fejlodésével egy idében a védelmek is val-
toztak, igy a védelmi és automatika berendezéseknek harom nagy generacidja van. A villamosener-
gia-rendszer kialakulasakor (1940-1950) el6szor elektromechanikus relévédelmeket alkalmaztak.
Ezekben a védelmekben a szamitasokat, idozitéseket, méréseket, miikodtetéseket elektromagneses
¢s mechanikus elven mikodo szerkezetek végezték, innen ered az elnevezésiik. A késziilékek hosz-

220 Forrasanyag: Dr. Danyek Miklos, Kovacs Miklos, Woynarovich Andras: Nagyfesziiltségli haldzati védelmi elvek és
megoldasok, Elektrotechnika, 2015. aprilis, 5-10. oldalak
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szu évtizedekig voltak (és a mai napig vannak még néhany helyen) izemben. Utanuk jelentek meg
az analdg elektronikus eszk6zok (1970-s évek vége, 1980-as évek eleje), melyeket sokkal rovidebb
ideig alkalmaztak. Végiil a digitalis technika, szamitastechnika elterjedésével a digitalis védelmi- és
automatika késziilékek kertiltek elétérbe (2000-t61). A mai vilagban csak digitalis védelmeket €s au-
tomatikakat (mas néven numerikus- vagy processzoros védelmeket és automatikakat) fejlesztenek, és
ezek a késziilékek folyamatosan valtjak fel a régebbi, még tizemben 1év6 elektronikus, illetve elektro-
mechanikus késziilékeket az egész vilagon.

alapvetden eltérnek egymastol kiviteliikben, a fizikai mennyiség érzékelésében, a belsd miikodésiik-
ben, és felépitésiikben. A fejlédést alapvetden azok a tényezdk indokoltdk, amelyek a mindenna-
pokban is kdrbevesznek benniinket: informécidadas (€hség), tavoli elérés, automatizalas, informacio
feldolgozas, MI**! terjedése. Ezen tényezOknek csak a digitalis adatot szolgaltatni és fogadni képes
késziilékek tudnak megfelelni, igy a villamosenergia-rendszerek védelmi és automatika késziilékei
is ebbe az irdnyba fejlédtek(nek). Nem szabad elfeledkezni arrél a tényezordl sem, hogy a ,,koros”
késziilekek (>15 év) javitasa, karbantartdsa is problémads, mivel az alkatrész utdnpotlas, szoftverfej-
lesztés korlilményes ezekre a késziilékekre, hasonloan a mindennapjainkat koriilvevo digitalis eszko-
z6khoz (pl. tablet, mobiltelefon).

A XXI. szazadban alkalmazott védelmi €és automatika késziilekek felépitésiiket, kinézetiiket te-
kintve teljesen megegyeznek az 5.2.1.1. fejezetben ismertetett mezdgépekkel, azaz modulos rendsze-
riek, belsdé busszal és TCP/IP alapt kiilsé kommunikéacioval. A kiilonbség a beléjiik programozott
funkciokban van: a védelmek feladatukbdl kifolyolag 6nallo ki- és visszakapcsoldsokat végeznek az
altaluk feliigyelt berendezésen, a mezdgépeknek pedig adatgyiijtd és tovabbitd feladatuk van kisebb
volumenti 6nallé dontési funkcioval. Az eldzébdl kovetkezik, hogy a kartyakiosztasukban is van
kiilonbség, de alapvetden tap-, processzor-, kommunikacios-, méro-, ki/bemeneti kartyakbol épiilnek
fel. A védelmekben alkalmazott adatgytijtési protokollokat az 5.4. fejezet ismerteti.

A kovetkezd részben bemutatjuk, hogy milyen védelmi és automatika rendszerek tizemelnek
napjainkban az atviteli- és féelosztohalozaton.

5.3.3. Avillamosenergia rendszerben kialakitott védelem-automatika rendszer alapelvei

Az atviteli és a 120 kV-os halozat primer kialakitasat tekintve hurkolt (=nincs az egyik végén csak
termeléssel, a masik végén csak fogyasztoval rendelkez6 tavvezetéke, lasd. 2 jegyzet 4.4.7. abraja).
A védendd primer objektumok (tdvvezetékek, transzformatorok, gyiijtésinek, amelyek nagysagren-
dekkel nagyobb értékiiek, mint a védelmi berendezés) védelmi funkciojat szolgald védelem-automa-
tika rendszerek kialakitasa, felépitése a halozati diszpozicio €s a primer kornyezet altal megkovetelt
igényeket szolgalja ki a rendelkezésre allo miiszaki eszkdzbazis figyelembevétele mellett.

A tavvezetékek €s transzformatorok védelmi rendszerét az egyszeres — vagy az atviteli halézaton
kettds — alapvédelmi rendszer és visszakapcsolod automatika, valamint a tartalékvédelmek alkotjak.
Az alkalmazott védelmi rendszer kialakitasa a védendd primer objektum fesziiltség szintjétdl, a vil-
lamosenergia rendszerben betdltott stratégiai szerepétdl, a helyétdl, jellegétdl, annak elrendezésétdl

fligg.

21 MI = Mesterséges Intelligencia = Artificial Intelligence
222 Eves tovabbképzés az elektronikus informacids rendszer biztonsagaval 6sszefiiggd feladatok ellatisaban részt vevo
személy szamara - Kritikus informacids infrastrukturdk védelme” cimt jegyzet
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5.3.4. Az arviteli halozat vedelem-automatika rendszere

A magyar atviteli halozat tavvezetékein, és transzformatorain (750 kV/400 kV; 400 kV/220 kV; 400
kV/120 kV; 220 kV/120 kV) kettos alapvédelmi rendszert alkalmaznak, ami azt jelenti, hogy két kiilon
allo késziilék (altalaban ugyanolyan alapfunkcioval) egymastol fiiggetleniil, és egymassal parhuza-
mosan védi a nagyfesziiltségii berendezést. Az elmult évtizedek gyakorlata szerint a két alapvédelmi
készlilék més-mas gyartotol szarmazik, de miikodési elviikk ugyanaz: mindkettd tavolsagi védelem,
vagy transzformator kiilonbozeti védelem. Elobbi a mért fesziiltség és aram hanyadosanak hirtelen
vdltozasabol (a fesziiltség értéke hirtelen lecsokken, az dram értéke megnd), utobbi pedig a transzfor-
mator kiilonbozo fesziiltségii oldalain mért aramok kiilonbségebdl (ha zarlat van a transzformator-
ban, akkor a kiilonbség jelentosen megno) detektdlja a zarlat meglétét.

5.3.4.1. 400 kV-os és 220 kV-os tavvezetékek védelem-automatika rendszere

Az atviteli halozat 220 kV és afeletti fesziiltség szintli tdvvezetékei védelmére altalanosan tavolsagi
védelmet alkalmaznak. A tdvolsagi védelem egy iranyitott impedancia elvii (irdnyitott = a mért &ram
¢s a fesziiltség egymashoz képesti iranyabol kiindulva meg tudja mondani, hogy felszerelési hely¢-
hez képest a tdvvezetéken eldtte vagy mogotte van-e a zarlat, impedancia = a mért fesziiltég €s dram
hanyadosa) védelem tobb impedancia fokozattal: fesziiltség és &ram hanyadosanak értékétdl fliggden
tobb Iépcsdben/fokozatban (iddbeli késleltetéssel) valo kioldas a védett tavvezetékre vonatkoztatva.

Jelentds eltérés a 120 kV-os tavvezetékeken alkalmazott tavolsagi védelmekhez képest (lasd.
5.3.5.1. fejezet), hogy a szabadvezeték két végén 1évo alallomasok kozott - nem csak védelmi jelat-
viteli funkcioji (lasd. 5.4. fejezet) - kommunikacios csatorna van, igy az informacidatvitel lehetod-
sége minden esetben biztositott. Utdbbi funkciot a védelmi jelatviteli késziilékek latjak el, amelyek
feladata a védelmi gyorsitd parancsok, valamint masfél megszakitos elrendezés esetén a megszakitd
beragadas elleni védelmi tavkioldo6 parancs atvitele az ellenkez6 oldali védelmi késziilékek szamara.
A védelmi gyorsitd parancs a tavvezeték végeén 1évo zarlatok gyorsabb haritasat szolgélja, a maso-
dik fokozatos (idében késleltetett) kioldas késleltetését csokkenti le alapidds (= a késziilék onidds ~
25-40 ms) kioldasra. Ez azért 1ényeges, mert a minél gyorsabb zarlatharitas a kiesés idejét és ezaltal
a nagyobb kiterjedés esélyét is lecsokkenti.

A normal lizemallapot miel6bbi visszaallitasat visszakapcsold automatika alkalmazasaval valo-
sitjuk meg, mely funkcidt a két alapvédelmi késziilék integraltan foglalja magaba. A hiba tipusatol
(fazis - nulla, 2 fazisu, 3 fazisu stb.) figgden egyfazisu, illetve haromfazist visszakapcsolasi (EVA?%,
illetve HVA)** ciklust alkalmazunk, amely - ahogyan a nevében irva van - vagy csak egy fazisban
vagy mind a hdrom fazisban ki- €s visszakapcsolja a tavvezetéket. Amennyiben csak egyfazisu a zar-
lat az a kedvezdobb, mivel a tavvezeték két vége a masik két fazison keresztiil 6sszekottetésben marad.

Minden NAF?* tavvezeték rendelkezik AZT0*° védelemmel. Ez a — magyar fejlesztésii és csak
Magyarorszagon alkalmazott — védelem nem igényel kiilsé tapfesziiltséget, a zarlat energidjanak
segitségével kapcsolja ki a megszakitd (amelyet az aramvaltd szekunder korén keresztiil vételez),
abban az esetben, ha sem az alap, sem a tartalék védelem nem oldott ki. Ennek a védelemnek a
legnagyobb a beallitott késleltetése, meg kell varnia, amig minden alap- és tartalék védelem lefut.

223 EVA = Egyfazist Visszakapcsold Automatika

224 HVA = Haromfazisa Visszakapcsold Automatika

225 NAF = Nagyfesziiltségli >=120 kV

26 AZTO (ejtsd: AZTnull) = foldzarlat érzékelésit Autonom Zarlati Talaramvédelem
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5.3.4.2. NAF/NAF transzformatorok védelmei és automatikai

Az atviteli halozati (750/400 kV, 400/220 kV, 400/120 kV, 220/120 kV) transzformatorokat 2 db kiilon-
bozeti elvli villamos védelemmel latjak el (lasd. 5.3.4. fejezet). Ezek haromlabuak (= a transzformator
harom kiilonboz6 fesziiltségszintjét jelenti (pl. 400/120/18 kV), a harmadik 1ab az alallomas segédiize-
mét taplald tercier KOF tekercsen van lezarva. A védelem 6nidds, késleltetés nélkiili mitkodésti, transz-
formator bekapcsolasi aramlokésre reteszeld funkcioval kiegészitett késziilék. Minden transzformatort
kiilon fazis (AZT*) és kiilon foldzarlatot érzékeld (AZTO tip.) tartalékvédelmek is védenek. Hasonldan
a 120 kV/KOF?* transzformatorokhoz (1asd. 5.3.5.3. fejezet) mechanikus elvii védelmeket is haszna-
lunk: géaz és olajlokés relé¢ (Buchholz rel€), tobb ponton mért olaj- és tekercshomérséklet érzékelés,
nyomadscsokkentd szelep. Mindegyik mechanikus védelem rendelkezik eldjelzé és kioldd fokozattal
1s. Amennyiben kiilon olajter(i a transzformator fokozatszabalyzoja, akkor az is rendelkezik sajat me-
chanikus védelmekkel: gaz és olajlokés relé, nyomascsokkentd szelep. A mechanikus védelmek nem
a villamos paraméterek mérésével (fesziiltség, dram) detektaljak a zarlatot, hanem a transzformator
szigeteldolajaban a zérlat miatt 1étrejovo kémiai reakcidk hatasara kialakuld gazbuborékot (Buchholz
rel¢) vagy a zarlat miatt bekdvetkez6 olajnyoméas hullamot (olajlokés) érzékelik és adnak kioldast. Ezek
a transzformatorok az atviteli haldzat legosszetettebb és legnagyobb koncentralt értékii berendezéset,
igy a villamos ¢és mechanikai karosodasuk megakadalyozasa kiemelten fontos. A felsorolt védelmek a
zarlatok megsziintése mellett az emlitett karosodasok ellen is védik a transzformatorokat.

5.3.4.3. 400 kV-os és 220 kV-os gyiijtésinek védelmi rendszere,
valamint a megszakito beragadas elleni védelem

Az atviteli haldzati csomépontok — az alallomasokban 1évo gytjtésinek (1asd. pl. 2 jegyzet 4.4.2.
abraja ,,K” és ,,B” gylijtdsin) — kiemelt fontossaguak a villamosenergia rendszer egésze szempontja-
bol, ugyanakkor itt nagyon kicsi a valdszinlisége zarlatok kialakuldsanak, igy egyszeres alapvédelmi
rendszeriik van tartalék védelemmel.

Az alapvédelmi funkcidt a kiilonbozeti elvili gylijtdsinvédelmi berendezések latjak el, amelyek a
csomopontba (gylijtésin) be- és kifolyd dramok Osszegzésébdl hatarozzak meg, hogy van-e a zarlat
vagy sem. Amennyiben az 6sszegz€s értéke meghalad egy hatarértéket, akkor kiold az dsszes erre a
gyljtésinre csatlakozd megszakitd. Az eszkdz kivitelét tekintve lehet centralizalt, amely egy kdzponti
helyre telepitett berendezést jelent (pl. DGYD*’, EGYD?! tip.), vagy decentralizalt (pl. OGYD?**
tip.), a ledgazasok sajat mezejében tortént érzeékelést (ledgazasi egységben), optikai kabelen torténd
adatatvitelt, majd egy kozponti egységben torténd kiértékelést megvalositd. Utobbi elterjedését az
optikai Osszekottetés lehetdsége és a numerikus elvii berendezések alkalmazasa tette lehetévé. Az
atviteli halozaton kizardlag ilyen védelmek miikodnek. Jelentds eldnye a centralizalt védelmekhez
képest, hogy mérdvaltok aramat és fesziiltségét nem kell egy helyre kébelezni az aldllomas teriiletén,
igy jelentds koltségmegtakaritast lehet elérni.

A gylijtosinre csatlakozo ledgazasok valamely megszakitdjanak esetleges beragadasa esetén a
megszakitd beragadas elleni védelem az 6sszes mogottes zarlati betaplalast levalasztja, megakada-
lyozva a zarlat okozta rombol6 hatas tovabbterjedését. Ezzel nagyobb teriilet lesz kikapcsolva, mint-
ha az eredeti megszakitdé miikodott volna csak, de az anyagi kar mérséklése és az igy kisebb visszaal-
litasi id0 jelentdsebb tényezd ebben az esetben, mint a révidebb iddre tortént nagyobb méretii kiesés.

21 AZT = faziszarlat érzékelésii Autonom Zarlati Talaramvédelem

28 KOF = Kozépfesziiltségii

29 Fves tovabbképzés az elektronikus informacios rendszer biztonsagaval 6sszefiiggd feladatok ellatisaban részt vevod
személy szamara - Kritikus informacids infrastrukturdk védelme” cimt jegyzet

0 DGYD = Digitalis Gytijtdsin Differencial védelem

21 EGYD = Elektronikus Gyiijtésin Differencial védelem

32 OGYD = Optikai Gyiijtésin Differencial védelem
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A tartalékvédelmi funkciot a gytijtdsinekhez kapcsolddo tavvezetéki ledgazasokba telepitett ta-
volsagi védelmek gytijtésin fele néz6 Un. hatra pillanté fokozata (irdnyitott impedanciavédelem), és
a transzformator ledgazasokba telepitett impedancia elvii védelmek latjak el (lasd. 5.3.4.1. fejezet).

5.3.5. A 120 kV-os foelosztohdlozat védelem-automatika rendszere

A hazai 120 kV-os foelosztohaldzat a stratégiai kapocs szerepét tolti be az orszagos atviteli haldzat
(400 kV, 220 kV) és a kozépfesziiltségii (35 kV, 20 kV, 10 kV) elosztohaldzat kozott. Ez a szerepe
csak az elmult évtizedek folyaman alakult ki, de még mindig vannak olyan 120 kV-os hél6zati részek
(tavvezetékek), amelyek atviteli halozati (pl.: Sajoszoged — Fels6zsolca 120 kV, Fels6zsolca — Sajo-
ivanka 120 kV), illetve ipari ellatasi (pl.: Sajoszoged — Tiszai Vegyi Kombinat 120 kV) funkciokat
toltenek be.

5.3.5.1. 120 kV-os tavvezetékek védelem-automatika rendszere

A 120 kV-os féelosztohalozatot szabadvezeteki €s kabelhalozatok alkotjak. A 120 kV-os kabelhaloza-
tok, illetve a stirtin lakott terliletek (varosok) fol6tt halado szabadvezeték védelme kettds alapvédelmi
rendszer(, mig a tobbi tavvezetéken egyszeres alapvédelem van kialakitva. A 120 kV-os automatikak
GVA?3 ¢és LVA?* ciklust is alkalmaznak, az EVA és a HVA mellett. Az alapvédelmi rendszer hibaja
esetén a tartalékvédelem feladata a hibas halozatelem szelektiv (minél kisebb tertiletet érintd) leva-
lasztasa, aminek miikodés elmaradasakor az AZTO tip. tartalékvédelem ad — a legtobb esetben — nem
szelektiv kioldast.

Hurkolt tavvezetékek

Hurkolt tavvezeték meghibasodasa esetén a nagy zarlati teljesitmények miatt a zarlatos haldzatrészt
késleltetés nélkiil le kell valasztani, a haldzati zavartatast megsziintetni, a hiba fellépése eldtti normal
iizemi allapot minél el6bb helyre kell allitani, hasonl6an a NAF tavvezetékek esetén.

Rovid tavvezetékek (L<10 km)

Rovid tavvezetékek szelektiv védelmi funkcidinak ellatdséra kiilonbozeti elvii szakaszvédelmek szol-
gélnak, amelyek miikddési elve hasonld a transzformatoroknal alkalmazottal = amennyiben a tavveze-
tek két végén folyd aram kozotti kiilonbség meghalad egy értéket, akkor zarlat van a tavvezetéken és
kikapcsolja azt. A szakaszvédelem elonye a zarlatharitds soran a gyors (6nidds) kioldas megvalositasa,
hatranya viszont a két végpont kozotti 0sszekottetés (informacid atvitel) biztositasanak igénye. Erre a
funkciora korabban erdsaramu jelzékabeles (M-R tip.), majd telefonvonalas (SZVPIZ tip.) 6sszekot-
tetéssel rendelkezd szakaszvédelmeket alkalmaztunk. Ezek jelentds hatranya, hogy védelmi jelatvitelt
szolgalo rezes Osszekotetést kellett kiépiteni a miikddésiikhoz. Az optikai kabelek jelentds térhoditasa
nyoman (amely az arcsokkenés miatt kovetkezett be) ma mar optikai kabel felhasznaldsaval direktben
kotik 6ssze a numerikus elvii védelem-automatika (pl.: DSZV, DTVA-OX) berendezéseket a tavvezeték
két végén. A felhasznalt optikai kabel (48-96 db) szalszammal (és igy tobbszor 10 Gbps savszélesség-
gel) rendelkezik, igy nem csak a védelmi berendezések jelzéseit képes tovabbitani, hanem més médiu-
mok (pl. kabeltv, internet, telefontarsasdgok stb.) részére is bérbe lehet adni (1asd. 5.4. fejezet).

23 GVA = Gyors Visszakapcsolo Automatika, amelynek a visszakapcsolasi ideje jellemzden 2-4 masodperc
24 LVA = Lassu Visszakapcsold Automatika, amelynek visszakapcsolasi ideje tobb tiz masodperc, jellemz6en 60
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Hosszu tavvezetékek (L>10 km)

A hosszabb tavvezetékek szelektiv védelmi funkcidinak ellatasara tavolsagi védelmek szolgalnak. A
tavolsagi védelem elonye, hogy nem igényel 6sszekottetést a tavvezeték masik végén 1évo berende-
zéssel. Hatranya, hogy - a megvalositott 1épcsds impedancia (mért fesziiltség és &ram hanyadosa) ka-
rakterisztika elvébodl adoddan - a vezeték mentén fellépd hibak helyétdl fiiggden nem minden esetben
torténik meg a zarlatos tavvezeték onidds levalasztasa hasonldan a NAF haloézati tavvezetékekhez. A
tavvezeték végi hibak késleltetés nélkiili levalasztasat az un. ,,Tulfedés” funkcioval valositjuk meg,
ami esetenként a védendo tavvezetéken tul fellépd hibakra nem szelektiv ,,jarulékos” mitkodést okoz-
hat, mivel 6nidével kikapcsolasra keriil az alapértelmezetten késleltetett védelmi részen 1évo vezeték/
fogyasztd. Ezen funkcio6 hasznalata attél fiigg, hogy az adott vezeték esetében a gyorsasag vagy a sze-
lektivitas (csak a minimalisan sziikséges haldzatrész kikapcsolasa) a nagyobb prioritast, amelynek
eldontése a tavvezeték altal ellatott fogyaszto(k)tdl illetve a haldzati struktaratol fiigg.

Sugaras tavezetékek

A sugaras tavvezetékek kialakitasukat tekintve lehetnek végponti vagy ,,T” (kettds ,,T”’) fogyasztoi
transzformatorral rendelkezd ledgazasok *. Az alakzat végpontjan tn. ,,C-védelem” elv latja el a
védelmi-automatika funkcidt azért, hogy a tavvezetéken egytfazisi visszakapcsold automatika mii-
kodhessen. Ennek az érzékelési elvnek az alkalmazasaval lehetséges a hibas fazis kivalasztasa, majd
ki — és visszakapcsolasa EVA és GVA automatika funkciok alkalmazaséaval.

5.3.5.2. 120 kV-os gyitijtésinek védelmi rendszere

A 120 kV-os gytijtésinek védelmét az atviteli halozatnal mar ismertetett (lasd. 5.3.4.3. fejezet) kom-
binalt gyljtésin és megszakité beragadas elleni védelmek latjak el. Eltéréen az atviteli halozattol
vegyesen, centralizalt (EGYD, DGYD) ¢s decentralizalt (OGYD) elvii berendezések is vannak a
foelosztod haldzaton, attdl fiiggden, hogy az alallomas milyen tulajdonosi felépitésiti és milyen kora
szekunder berendezésekbdl épiil fel.

A gyljtésinek tartalékvédelmi funkciojat a ledgazasokba telepitett tdvolsagi védelmek gylijtésin
iranyaba érzékeld un. ,,visszapillantd fokozata” latja el. Ez a funkci6 az Un. ,,természetes gylijtosin-
védelem”, hasonldan az atviteli alallomasokhoz (lasd. 5.3.4.3. fejezet).

5.3.5.3. 120 kV/KOF transzformatorok védelem-automatika rendszere

A foelosztohalozaton alkalmazott transzformatorok teljesitménye 16 MVA, 25 MVA, 40 MVA ¢és
63 MVA. A transzformator teljesitményétdl fliggden S <40 MVA egyszeres alapvedelemként, S >40
MVA kett6s alapvédelemként differencial elvii védelmek vannak telepitve.

A 120 kV/KOF transzformatorok védelmi feladatainak ellataséra villamos és mechanikus elvii
védelmeket hasznalunk. A transzformator alapvédelme a differencidlvédelem, tartalékvédelmi
funkcidjat a 120 kV-os késleltetett tlaramvédelem latja el, valamint az AZT tipusu tartalékvédelem.
Az atviteli halozatnal mar ismertetett (lasd. 5.3.4.2. fejezet) mechanikus elvii védelmek koziil a
gazvédelem, az olajaramlas védelem és a tilmelegedés elleni védelmek miikddnek a 120 kV/KOF
transzformatoroknal.

Akozépfesziiltségl gylijtdsin alapvédelmét és a ledgazasok tavoli tartalékvédelmét fiiggetlen kés-
leltetésti, kétlépcsds tilaramvédelem vagy impedanciavédelem és visszakapcsolod automatika végzi.
A kozépfesziiltségli leagazasok beragadasi védelmi funkcidja szintén a transzformator védelmi rend-

35 Végponti ledgazas: egy iranybdl taplalt (sugaras) tavvezeték legtavolabbi végpontja. ,, T vagy kettés ,,T” ledgazas:
egy iranybol taplalt (sugaras) tavvezeték kdzbensd (nem legtavolabbi) végpontja.
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szerébe integralt. A kozépfesziiltségli foldzarlatvédelmi feladatokat a FAVAZ¢ automatika latja el,
amely a zérlat idejére (mivel mesterségesen le van csokkentve a zarlati d&ram értéke) megnoveli azt,
hogy a védelem ki tudja vélasztani, hogy melyik gylijtdsin leagazasban van a zarlat. A mesterségesen
lecsokkentett zarlati &ram értéke nem azt jelenti, hogy tartésan fennallhat, hanem, hogy megadott
hatarértéken beliilre van korlatozva, halozati kovetelmények miatt.

Uzemeld transzformator meghibasoddsa, iizemzavara esetén a rendelkezésre 4llo tartalék
transzformator vagy sinbontd feltétel-ellendrzott, azonnali bekapcsolasat az tizemzavari ETRA*
automatika végzi el. Ez automatikusan bekapcsolja — bizonyos halozati, késziilék rendelkezésre allasi
¢és lizemeltetési feltételek megléte esetén —a tartalék transzformatort, hogy a kiesés idejét minimalizalni
lehessen. Ez a funkcid stratégiai szempontbdl fontos alallomasok / csomépontok / fogyasztok esetén
miikodik, mivel jelentds beruhazasi el6készitést és fokozottabb lizemviteli késziiltséget igényel.

Uzemviteli automatikak

Az lizemviteli automatikék feladata a haldzati viszonyokban bekovetkezd, lizemszert, tartds val-
tozasok automatikus kezelése, halozati jellemzok (pl.: fesziiltség, halozati kompenzaltsag mértéke)
paramétereinek szabalyozésa.

A fesziiltségszabalyoz6 automatika feladata az, hogy a transzformator menetszamanak valtozta-
tasaval az aldllomasi gylijtsin fesziiltségszintje olyan értéken legyen, hogy a fogyasztok csatlako-
zasi pontjain a fesziiltség a szabvany altal meghatarozott értékhataron beliil maradjon, kiilonben a
tul alacsony fesziiltség esetén a késziilékek nem tudnak miikddni, til magas fesziiltség esetén pedig
meghibasodhatnak. Ez 0,4 kV-on (haztartasi fogyasztok csatlakozasi szintje) 230-240 V koriili érté-
ket jelent. Ezt a funkciot az FHA?® és az ATSZ*° automatika egyiitt valositjak meg.

A transzformator tizemkdzbeni tilmelegedését a transzformator hiitésautomatika funkcid gatol-
ja meg a transzformator hiitdventillatorok megfeleld vezérlésével. Jelenleg ezen funkciok numeri-
kus elvii mezdvezérlokkel valosulnak meg (DTSZ-HA, ITSZ tip.). Az 5.3.4.2. fejezetben bemutatott
NAF/NAF transzformatorok esetében is alkalmaznak hiitésautomatikat, amely nem csak a ventillato-
rokat, hanem az olaj aramlasaért felelds szivattyuk miikodését is vezérli. Ezen feliil figyelembe veszi
a ventillatorok és a szivattyuk lizemidejét, igy egyenletesebb lesz a kopas/elhasznalddas mértéke is,
amely tizemid6 novekedést és koltségmegtakaritast eredményez.

Az ISZA* feladata, hogy (a kozépfesziiltségii kompenzalt halézat mindenkori lizemallapota-
nak megfelelden) a foldzarlati hibahely kapacitiv foldzarlati aram kompenzalasat gy végezze el az
induktiv tekercs szabalyozasaval, hogy a szabvany altal meghatarozott értékhatarok kozott legyen a
kialakulé maradékéaram szintje. Jelenleg mar ezt a funkcidt is numerikus elven miikodé automatikak
alkalmazasaval oldjuk meg (DRL*).

Az 5.3. fejezetben ismertetett védelmi és automatika elvek részletesebb ismertetése az 2** iroda-
lomban talalhat6 meg.

236 FAVA = Foldzarlati Aramnéveld (FAVA) ellenallast Vezérld Automatika
27 ETRA = Eseményvezérelt TRanszformator atkapcsold Automatika

28 FHA = Fesziiltség Hatarol6 Automatika

29 ATSZ = Automatikus Transzformator Szabalyozo

20 1SZA = Ivolté Szabalyozé Automatika

241 DRL = Digitalis RL kor szabalyoz6 automatika

242 Poka Gyula: Védelmek és automatikak a villamosnergia-rendszerekben
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5.4. A villamosenergia-rendszer kommunikacios halozata

5.4.1. A kommunikacios hadlozat térténete napjainkig

A villamosenergia rendszer kialakuldsa soran — az akkori kor technolégiai fejlettségének megfeleléen
- elektromechanikus védelmi és irdnyitastechnikai késziilékeket hasznaltak, amelyeket vagy kozvet-
leniil a késziilék melldl vagy egy épiileten beliil kialakitott erdsaramu (24, 48, 110, 230 V AC vagy
DC) atjelzések alapjan kezeltek, feliigyeltek. Minden alallomasban és erdmiiben folyamatos tizemel-
tetd személyzet volt, amely — amikor oddig jutott a telefonhalozat elterjedtsége — telefonon keresztiil
egyeztetett az lizemviteli és lizemzavari eseményekrol. A villamosenergia haldzat orszagon beliil is
széttagolt volt, nemzetkdzi (hatarkeresztezd) tdvvezetékek nem léteztek. A ténylegesen mechanikus
elven mikddé védelmi és automatika késziilékekre mutat példat a 8-as abra.
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8. abra — Elektromechanikus védelmi és automatika késziilék

Ez a berendezés a kornak megfeleld mennyiségli informéciot volt képes szolgaltatni a késziilék-
rol: kioldott/indult-e a védelem, ha igen akkor melyik fokozata, valamint iizemképes-e a késziilék.
A helyszinen vizualisan minden informécié konnyen leolvashat6 volt a késziilékrdl, mivel minden
mechanikus tarcsakkal, fogaskerekekkel és magnestekercsekkel miikodott. A védelem beallitasa is
ezekkel a finommechanikai eszkdzokkel tortént.
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Iranyitastechnika szempontjabol az erdmiivekben és a terhelésbecslésben (lasd. 5.2.2.6. fejezet)
alkalmaztak el@szor analdg, majd digitalis szamitégépeket. Ezek a gépek csak az adott helyszinen
rendelkezésre allo adatokkal dolgoztak (on-line tavkozlési haldzat ekkor még nem létezett), igy telje-
sen lokalis mitkodéstiek voltak.

Amikor az elektronika fejlettsége, megbizhatdsaga és integraltsagi foka elérte azt a szintet (1970-es
évek vége), hogy a védelmi és automatika késziilékeket is lehettet beldliik gyartani elkezd6dott az
elektronikus mitkddési elvii késziilékek gyartasa és beépitése (lasd. 9. abra).

9. abra — Elektronikus miikodeési elvii védelmi és automatika késziilek

Ezek a késziilékek csak belsé miikodésiikben (és kis mértékben mérési elviikben) kiilonboztek az
elektromechanikus késziilékekt6l, de kiilsé kommunikacié szempontjabol nem szolgaltak plusz
informdcioval. Modulos (kartyés) kiviteliiek voltak, korai elvii buszrendszerrel rendelkeztek. Analog
¢s digitalis elvii tivméréseket alkalmaztak mar ekkoriban, de a beavatkozas tovabbra is csak lokalisan
tortént, a helyszinen 1év0 lizemviteli személyzet altal. Mivel a human feliigyelet folyamatos volt, igy
az a kiils6 kommunikacios informaci6é amelyet ezek a késziilékek biztositani tudtak, megfeleld volt.
A telefonos egyeztetés, majd utébb a fax-os informacié csere elegendének bizonyult a megfeleld
lizembiztonsagu villamosenergia-rendszer fenntartdsahoz.

Az 1990-es évek elején kezdddott el az URIK?* program, amelynek keretében az atviteli és f6-
elosztohalozati alallomasokrdl és erdmiivekbdl célzott adatgytijtés indult meg az akkori kornak megfe-
lel6 processzoros mezdgépekkel. Ez volt a digitalis iranyitastechnika és védelmi adatgytjtés kezdete.
Minden fejlesztd €s gyarto a sajat maga szamara legmegfelelobb (gyakran sajat maga altal fejlesztett)
protokollt hasznalta a centralizalt és decentralizalt adatgyiijtés megvaldsitasahoz (pl: SPA?*, LON*%,
Protecta**¢ hurok, egyszeres vagy kétszeres Prolan*” hurok, IEC-60870-5-1012%%). Amikor tobb gyar-
totol szarmazd védelmi és irdnyitastechnikai berendezések keriiltek telepitésre egy aldllomdsba vagy
erdmiibe, akkor mindegyiknek sziiksége volt a sajat gyartojatol szarmazod adatgyilijté rendszerre
(csatolokra és ezek Osszekottetésére). A kiillonbozo gyartdk protokolljai kozott pedig konvertereket
(gateway) kellett alkalmazni, minden 6sszekottetés esetében kiilon-kiilon. Erre mutat példat a 10. abra.

2 URIK = Uzemiranyité Rendszer Irdnyitastechnikai Kozpont Korszeriisitése

24 SPA = ABB licenszii iranyitastechnikai adatgyiijté protokoll

245 LON = ABB licenszii védelmes adatgyiijt6 protokoll

24 Protecta Kft. = villamosenergia rendszer védelmi és iranyitastechnikai késziilék gyarto és forgalmazé (magyar)

247 Prolan Zrt. = villamosenergia rendszer iranyitastechnikai késziilék gyarto és forgalmazo (magyar)

28 TEC 60870-5-101 = International Electrotechnical Commission (IEC) altal 1étrehozott nemzetkozi szabvany (klasszi-
kus pont — pont soros 9sszekottetés) https://www.ipcomm.de/protocols_en.html
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10. abra — : Sajat protokollos, adatgyiijtok, gateway-ek pont — pont kapcsolattal

Az abrat tekintve lathato, hogy példaul a ,,Védelem 2. gyartd” késziilékétdl az informacio a sajat
,»Csatold 2. gyartoi protokoll” csatolon és a ,,Protokoll 2. konverter” gateway-en keresztiil jut el a
,»Védelmes adatgyiijté szg. 3. gyartdo + HMI” eszk6zhoz. Minden késziilék pont — pont kapcsolattal
rendelkezik, redundancia nincs kialakitva az 6sszekdttetésekben (ez alol kivételek voltak pl. Prolan
hurok, Protecta hurok), ami nem tizembiztos megoldas egy tavkezelt alallomason vagy erdmiivi vil-
lamos elosztéban. Abbdl a szempontbol viszont j6 megoldas volt, hogy az adott gyartd sajatossagat
ismerni kellett hozz4 barmilyen jellegli beavatkozashoz, igy a szandékos meghibasodas/kiesés oko-
zasa nem volt egyszerlien kivitelezhetd.

Ezzel szemben a jelen korban alkalmazott Ethernet alapu halozatok sokkal inkdabb tamadhatok,
mivel nem egyedi fejlesztések, hanem univerzalisak, amelynek alapjai barki szamadra hozzaférhetok.

A trend abba az iranyba fordult, hogy az ASZ-ok, a MAVIR, a nagy ipari fogyasztok és az erdmii-
vek minél kisebb 1étszamu személyzettel (vagy személyzet nélkiil akartdk(jak)) iizemeltetni a villa-
mosenergia halozatukat/rendszeriiket, igy kellettek olyan technologiai megoldasok, amelyek a tavol-
rol valo elérést/felligyeletet lehetové tették, nem engedve az lizembiztonsagi szintbdl.

A 2000-es évektdl kezdett el terjedni az optikai halézatok (lasd. 11. dbra) alkalmazéasa a kom-
munikacids rendszerekben mind lokalis (aldllomason/erémiivon beliil), mind a tdvolabbi iranyokba
(KDSZ, MAVIR, masik alallomas), mivel ez a technoldgia is egyre olcsobb lett. Tavolsag szempont-
jabol a multimodust*® optikai 0sszekottetést (<1 km) az el6bbi, a monomodust*° optikai 9sszekot-
tetések (1+40 km) az utobbi esetben alkalmazzuk (lasd. 5.4.3. fejezet).

249 Multimodust optikai kabel = {ivegszal vezet6 anyagu fénykabel jellemzbéen rovidebb < 1 km adatatvitelre
20 Monomdédusu optikai kabel = tivegszal vezet6 anyagu fénykabel jellemzden révidebb > 1 km adatatvitelre
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11. abra — Optikai kapcsolatok alkalmazasa egy alallomdson

Az optikai kapcsolat alkalmazasanak jelentds eldnye, hogy EMC?! (elektromagneses kompatibilitas)
szempontjabol levalasztja az eszkdzoket, azaz ilyen 6sszekottetésen keresztiil nem terjednek az elektro-
magneses zavarok.

Uzemeltetés szempontjabol jelentds elérelépés volt az Ethernet alapt IEC 60870-5-10425 proto-
koll bevezetése, ami mar lehetdvé tette a pont-pont kapcsolatok megsziintetését, de a gyartdspecifi-
kussagot nem sziintette meg, mivel ez a szabvany csak a kommunikacios feliiletet hatdrozta meg, de
konkrétabb el6irdst nem tartalmaz (pl. védelmi és irdnyitastechnikai funkciok), mivel az ez a szab-
vany az egyszerl soros protokoll (IEC 60870-5-101) Ethernet halozatra valo atiiltetése.

1 EMC = ElectroMagnetic Compatibility definicidja: Az elektromos eszk6znek miikddnie kell tudnia a sajat maga

altal generalt elektromagneses kornyezetben, mikdzben nem bocsathat ki olyan elektromagneses zavart, amely mas
eszkoz miikddését zavarja. https://www.emtest.com/what_is/emv-emc-basics.php

22 TEC 60870-5-104 = International Electrotechnical Commission (IEC) altal 1étrehozott nemzetk6zi szabvany (TCP/IP
alapu soros 0sszekottetés) https://www.ipcomm.de/protocols_en.htm
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Az igy bevezetett Ethernet alapu halozatok magukkal hoz(nak)tak szamos elonyt (flexibilitas,
kénnyii bovithetoség, szélesebb korii kompatibilitas), de magukban hordozzdak azt a lehetdséget is,
hogy egy kibertamadas soran sokkal egyszeriibb annak kiterjesztése.

5.4.2. Aldllomasi védelem — automatika és iranyitdstechnikai rendszerek a 21. szazadban

A folyamatosan gyorsul6 technikai fejlédéssel a villamosenergia rendszer adatgytijtése €s iranyitasa
is 1épést tart, azzal a kikotéssel, hogy ez a rendszer csak azokat a technologiakat alkalmazza, amelyek
a tesztelések soran mar bizonyitottak és lizembiztosak. Ezt a villamosenergia rendszer kritikus infra-
struktara mindsitése adja.

Jelenleg hazankban egy nagyobb atallas zajlik, melynek kitlizott célja a - legkésébb 2000 kor-
nyékén - beépitett korabbi rendszerli védelmi és iranyitastechnikai késziilékek cseréje a nemzetko-
zi és magyar teriileten is altalanosan alkalmazott IEC 61850%3-es szabvanynak megfelelokre. Ez a
szabvany egy olyan kompatibilitast biztosito eldiras, amely lehetové teszi, hogy kiilonb6z6 gyartok
védelmi és irdnyitastechnikai késziilékei egytittmiikodjenek protokollkonverzié nélkiil. Alkalmaza-
saval ¢és egy megfelelden specifikalt €s kiépitett Ethernet alapu adatgy(ijtd haldzattal a védelmi ¢€s
iranyitastechnikai késziilékek adatgyijtése (jelzések, mérések, zavarird felolvasas®* stb.), vezérlése
kialakithato és megnovelt lizembiztonsaggal rendelkezik a korabbi rendszerekhez képest. Egy ilyen
rendszer kiépitése soran joval kevesebb szekunder erdsaramu kabelezésre, korvezetékre van sziikség
a korabbi szekunder rendszerekhez képest annak fiiggvényében, hogy milyen funkciokat bizunk erre
a technolégiara. Altaldnosan elmondhaté, hogy a rekonstrukciok, uj beruhazasok szinte kizarélag
csak ennek a protokollnak megfelelden zajlanak a 6-750 kV fesziiltségszinteken; valamint méar 2007
oOta ilyen rendszerek lizemelnek ASZ, MAV, MAVIR alallomasokon valamint az erémiivekben, koz-
tiik a Paksi atomerdmtiben is.

Ebben a fejezetben mar kovetkezetesen védelmi- €s iranyitastechnikai rendszerrdl beszeliink, mi-
vel ha az [EC 61850-nek megfeleld szekunder rendszert egészében tekintjiik, akkor a kettét nem lehet
szétvalasztani. A szabvany pontosan definidlja a késziilékek védelmi és iranyitastechnikai specifiké-
cioit és funkciotol fliggetleniil megengedi, hogy egy Ethernet haldzatba kertiljenek (lasd. 12. 4bra).
Nem sziikséges, de lehet kiilon halézatot alkalmazni, ami annak a fiiggvénye, hogy a megrendel6/
iizemeltetd milyen rendszert kivan felépiteni.

23 TEC 61850 = International Electrotechnical Commission (IEC) altal 1étrehozott nemzetkdzi szabvany a villamos-
energia rendszerben alkalmazott védelmekre és iranyitastechnikéra specializalva https://www.ipcomm.de/protocols_
en.html

24 Zavarir6 felolvasas = a digitalis védelmek rogzitik - meghatarozott feltételek teljestilése esetén (pl. zarlat érzékelése)
- az elére meghatarozott jelek nagyfelbontasu (ms) idobeli lefolyasat. Ezek lehetnek mért értékek (aram, fesziiltség)
vagy jelzések (pl. védelem melyik funkcidja indult) vagy miikodtetések (ki- be parancsok). Az igy rogzitett adatokat
zavarird regisztratumnak nevezziik, amelyek létrejottiik esetén automatikusan a kdzponti adatszerverekbe tovabbi-
todnak. Ezeknek a regisztratumoknak nélkiilozhetetlen szerepe van egy meghibasodas, zarlat lefolyasanak kiértéke-
1ése soran.

146



5. DR. DANYEK MIKLOS: A VILLAMOS ENERGIA SZEKTOR MINT KRITIKUS INFORMACIOS INFRASTRUKTURA

NTP RTU/Gateway!
adatgydijtd

e ]
I s

IED IED IED IED
1. gyartd 2. gyans i. gyansd n. gyaro

12. abra - IEC 61850 alapu védelmi és iranyitastechnikai rendszer vazlata

A késziilekek kommunikécios feliilete, az alkalmazott adatmodellek is szabvanyosak, ezért a beépi-
tett késziilékeket egységesen IED**-nek nevezziik. Az, hogy az adott rendszerben kiilon lesznek-e
valasztva a késziilékek vagy sem csak attol fiigg, hogy a késziilék specifikacidja mit hatdroz meg,
illetve elsdsorban az, hogy a rendszer megrendeldje / tizemeltetdje mit kivan megvaldsitani az adott
késziilékben a rendelkezésre allo szabvanyos adatmodellekkel valamint, hogy a késziilék szdmitasi
kapacitasa valamint fizikai méretei mit engednek meg. Ez utdbbit a be/kimeneti és a mérdkartyak
szdma hatarozza meg, amely szoros Osszefiiggésben van a IED-be integralt funkciok szdmaval. Az
elobb leirtakbdl adodik, hogy nem szerepel kiilon védelmi és iranyitastechnikai késziilék az V.12.
abran sem, csak IED. Kozépfesziiltségen (6 kV-35 kV) jellemzé megoldas, hogy egy késziilékben
valosul meg a védelmi és az iranyitastechnikai funkcid is, mivel a kezelendé adatpontok (mérés,
jelzés, vezérlés) kisebb szdma ezt lehetdvé teszi. Nagyobb fesziiltségszinteken a bonyolultabb primer
kialakitas és az Osszetettebb kapcsolokésziilékek miatt nem lehet egy késziilékbe integralni minden
funkciot, igy megmaradt a klasszikus védelem / iranyitastechnikai mez6gép megkiilonboztetés.
Egy tipikus IEC 61850-es késziiléket mutat a 13. 4bra.

25 TED = Intelligent Electronic Device = intelligens elektronikus eszk6z
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SIEMENS SIEMENS

13. abra — IEC 61850-es IED eszkoz

Mivel a korabbi rendszerek cseréje, korszerlsitése zajlik, elkeriilhetetlen, hogy a mostani adatgytijté
funkciot megvalositd IED-k a régebbi protokollokon is kommunikaljanak, akar adatgyiijté (kliens),
akar kiszolgalo (szerver) feladatot latnak el. Gyakran sziikség van egy IEC 61850/korabbi protokoll
konverter ideiglenes beiktatasara, ami iddvel - ahogyan az adott alallomas/villamos elosztd korsze-
rusitése zajlik - kikertil a rendszerbdl (lasd 12. abra). Ennek az atfutasi ideje néhany héttdl tobb
évig is terjedhet, mivel szdmos tényezd befolyasolja: a megrendeld/tulajdonos hany 1épésben akarja
végrehajtani a rekonstrukciot (ez erdteljesen fiigg attdl, hogy mennyi pénze van ra), mikor és milyen
id6tartamra lehet az adott primer részt kikapcsolni (erdmii esetében igazodni kell a blokkleallashoz,
nemzetkozi tdvvezeték esetében a tuloldali féllel leegyeztetett iddponthoz és iddtartamhoz), mekkora
része kapcsolhato ki egyszerre az érintett alallomasnak/villamos elosztonak.

Az Ethernet alapu — és foleg az IEC61850 szerinti — adatgytijté halozatoknak igen lényeges rend-
szerelemei a csatolast biztosito switchek®® (1asd. 14. abra).

14. abra — Alallomasi kornyezetben alkalmazott switch

26 switch = Ethernet alapu halézat csatol6 eszkoz
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Ezek az eszkozok alakitjak ki a fizikai haldzatot az IED-IED viszonylatban, amennyiben sziiksé-
ges akkor helységek, épiiletek, telephelyek kozotti optikai atkérdk (lasd. 11. dbra) kozbeiktatasaval.
Funkciojukat tekintve hasonldak az otthoni internet haloézathoz csatlakoztatott switchekhez/routerek-
hez, de itt meg is 4ll a hasonlosag. Robosztus, aldllomasi kornyezetben érvényes EMC kovetelmé-
nyeknek megfeleld, ipari kiviteli eszk6zok, kettds tapellatassal, tavmenedzselési funkcidkkal, hot-
swap modulos felépitésliek és maguk is kezelhetok IED-ként. Optikai és (n€ha) réz patch kabelekkel
csatlakoznak hozzajuk az IED-k.

Nem szabad elfeledkezni arrol, hogy az elobb felsorolt kévetelménynek a fizikai védelmeét (EMC,
tités, csepp stb. allosag) szolgaljdak a halozati eszkoznek. A fizikai védelmen feliil egy ilyen halozati
eszkoznek kibervédelmi szempontbol is védettnek kell lennie, mivel szamos IED (és az abban defi-
nialt funkciok is!) kézvetlen elérhetosége miatt potencialis célpont. A megfelelo eszkoz (és gyarto)
kivalasztas soran figyelembe kell venni az adott eszkoz (park) kibervédelmi funkcioit, amelyek koziil
alapveté a backdoor?’ lehetdségének kizardsa. Kibervédelmi szempontbol nem megfeleléen védett
eszkozokre a legjobb példdk a kommersz (igen olcso) haztartasi okosotthon termékek, amelyek csak
alap védelmi lehetiségekkel birnak (némely esetben azzal sem).

Egy 400/120 kV-os alallomdsi adatgy(ijté haldzatra mutat példat az 15. abra.

.
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15. abra -400/120 kV-os alallomas adatgyiijté hdlozata

27 Backdoor = szoftver vagy rendszer amely lehetévé teszi, hogy a rendszergazda belépjen a rendszerbe hibaelharitas
vagy karbantartas céljabol. Ugyanakkor jelenti még tarsasagok, hirszerzd tigynokségek titkos hozzaférését adatok-
hoz, eszkdzokhoz tiltott tevékenység céljabol. https://www.wired.com/2014/12/hacker-lexicon-backdoor/
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Minden doboz egy — egy IED-t jeldl (bele értve az elobb emlitett switcheket is), a z6ld vonalak pedig
az IEC 61850-es halozatot. Ennél az aldllomasnal a megrendeld/lizemeltetd kiilon védelmes és kiilon
iranyitastechnikai haldzatba szervezte az IED-ket. Mindegyik késziilék multimodusu optikai kébellel
kapcsolodik az adott épiiletben 1évo adatgylijté switchez, amely hurkos kialakitassal kommunikal a
vezényld épiiletben 1évé kozponti egységekkel (RTU, Gateway), amelyek a kiilsé kommunikacios
iranyokat is biztositjdk (MAVIR, ASZ). A helyszineket tekintve a kék vonalakkal hatarolt részek az
egy ¢épiileten beliili (reléhazak és vezényld épiiletek) eszk6zok, kozottiik az 11. dbran lathatd optikai
atkérokon megy az 0sszekottetés. A két hurokban 1évo eszkdzok a switcek, hozzajuk csatlakoznak a
védelmi, irdnyitastechnikai, gateway, RTU ¢s HMI funkciokat ellaté IED-k.

Mivel Ethernet alaptl és nem pont-pont dsszekottetésii rendszerrdl beszéliink, igy minden kiildott
adatpontot pontos idébélyeggel kell ellatni, amit az egységes (altalaban GPS**® alap(i) NTP** szer-
verrel valositunk meg. Az NTP altal biztositott pontossag a jelenlegi rendszerekben megfeleld, de
amennyiben az alkalmazott Ethernet kommunikéciora idokritikus feladatot is ra kell bizni (pl. gytijto-
sin védelmi kioldas), akkor majd a PTP v2 *° (IEEE 1588-2002%¢") szerinti mikodo IED, switch,
gateway, RTU és HMI eszkozokre lesz sziikség. Ez a kozeljovoben (<5 €év) varhato az jonnan tele-
pitett vagy rekonstrualt rendszerek esetén.

A villamosenergia rendszer feliigyelete ¢és irdnyitasa soran a technologiai fejlédést kovetve mind
az alallomdason €és erdmiivon beliili, mind pedig a tavfeliigyeletet/kezelést biztositoé rendszerek TCP/
IP alapu halozati 6sszekdttetéssel kommunikalnak. Az, hogy ez a fajta adatkapcsolat mennyire van
elterjedve az adott szolgaltatd/fogyaszto rendszerében attol fiigg, hogy mennyire 0j a létesitmény, il-
letve hol tart a védelmi és irdnyitastechnikai rekonstrukcigja. De elobb vagy utobb mindenhol a TCP/
IP alapi kommunikacié fog megjelenni. Az, hogy ezen feliil milyen protokollon (MODBUS TCP2%,
IEC 60870-5-104, IEC 61850 ¢és fizikai feliileten (csavart érpar, mono/multi iiveg optika, miianyag
optika) zajlik az adatcsere, az ettdl teljesen fliggetlen. A technoldgia terjedésére egy jo példa a 16.
abra, ahol egy 400 kV-os alallomas tavkozlési kommunikécidjanak egyik kozponti rack szekrényében
1év0 csavart érparas kabeleit lathatjuk. Ez a fénykép akar egy szerverteremben is késziilhetett volna
barmelyik IT?% szolgaltatonal.

2% GPS = Global Positioning System = globalis helymeghataroz6 rendszer www.wikipedia.org

NTP = Network Time Protocol = haldzati id6alap protokoll www.wikipedia.org

PTP v2 = Precision Time Protocol Version 2 = preciz id6 protokoll, amellyel microszekundum nagysagrendii pontos-
sag tarthat6 a halozati adatcsomagoknal www.wikipedia.org

IEEE 1588-2002 = a PTP els6 verzidja 2002-ben jelent meg, kisebb pontossaggal www.wikipedia.org

22 MODBUS TCP = TCP alapt MODBUS kommunikaci6 https://www.ipcomm.de/protocols_en.html

263 IT = Information Technology

259
260

261

150



5. DR. DANYEK MIKLOS: A VILLAMOS ENERGIA SZEKTOR MINT KRITIKUS INFORMACIOS INFRASTRUKTURA

16. abra — Tipikus alallomasi tavkozlési kapcsolatok

Minden — nagyobb - villamosenergia rendszer szereplonek van sajat adatgyiijté kdzpontja - amely
hasonloan néz ki — igy értelmet nyer az a megallapitas, hogy IT infrastruktura és szolgaltatas nélkiil
nem létezik villamosenergia rendszer.

Az 5.2. és az 5.3. fejezetekben bemutatott iranyitastechnikai és védelmi-automatika rendszeren
feliil TCP/IP szervezésii Ethernet alapu rendszert hasznalnak az 5.4.3. fejezetben ismertetett — kiszol-
gal6 — rendszerek is.
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5.4.3. Kiszolgadlo rendszerek kommunikacioja

Elszamolasi fogyasztasmérés

Ahogyan az 5.2.2.3.-as fejezet irta, a tényleges villamosenergia elszamolas utélagosan torténik (a
rogzitése folyamatos), amelyet torvényi eldirasok alapjan a felek (ASZ, erémii, MAVIR, kis- és nagy
fogyasztok) iizemviteli szabalyzatai rogzitenek. Az ilizembiztos és folyamatos adatlekérdezéshez
olyan adatgyijtd strukturat kell kialakitani, amely ezt biztositani tudja. Ennek a kiszolgalasara a kor-
szerli fogyasztasmérdk (nem a lakossagiak, amelyeket lasd. a 2% jegyzet I11. fejezetében) tobb kom-
munikacios porttal (RS2322¢/RS485%6) és relés (er6saramu) kontaktussal rendelkeznek. A helyszini
kiszolgalo halozat tipikus felépitésére mutat példat a 17. dbra MAVIR-ASZ elszamolasi mérési pont
esetere.

MAVIR

400/120 kV
1. és 2.TR. mezd

panel AVE mérés 1.sz. tr.
modem} 22— 12 I—Mb“
modem
R5485 2y |hib
Ell.mérd

AVE mérés 2.sz. tr.

RS232 — i
l F&mMeérd

ETH

modem
modem

hibg

Ell.mérd

Elszamolasi fogyasztdsmérd szekrény

—

ASZ SCADA

17. dbra — MAVIR — ASZ AVE fogyasztdsmérés

A két darab AVE?’ elszamolasi mérési pont (sarga keret ,,a” és ,,b”, amik jelen esetben az alallomason
1évo 1. szamu és 2. szamu 400/120 kV-os transzformatorok) sajat 6 és ellenérzo fogyasztasmérovel
rendelkezik. Az 1. lekérdezd utvonal felépitése: a kommunikécios portok koziil az RS232-k sajat

24 Eves tovabbképzés az elektronikus informécios rendszer biztonsagaért felelés személy szamara — Kritikus
informacios infrastruktirak védelme” cimi jegyzet

265 RS232 = pont-pont szabvanyos soros kommunikacié www.wikipedia.org

266 RS485 = buszrendszer(i soros kommunikacié www.wikipedia.org

27 AVE = Atviteli halozati Villamosenergia Elszamolas
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RS232/Ethernet modemre majd utana egy kozosité switchre (SX ASZ) kapcsolodnak. Az utana 16v6
Ng SDH*® csatoloval az MVM NET?® tulajdonaban 1€vé (vezetékes) tavkozlési halozaton keresztiil
jut el az informacio a MAVIR-ban 1évé MKP?"°-ba. A 2. lekérdez6 Gtvonal felépitése: az RS485 port-
jai a méréknek egy PP (patch) panelen k6zositddnek, majd az RS485/LTE450%"! tavkozlési modem
felhasznalasaval (vezeték nélkiili) kommunikacidval jut el az informacié a MAVIR MKP-ba. A relés
kontaktusok koziil — jelen esetben — csak a fogyasztasmérd belsd hibajat jelzé van hasznalva, amely
az ASZ SCADA rendszerébe kiildi a jelzéseit.

Ezzel a kettés lekérdezd haldzattal biztositott az elszdmoléds folyamatossaga. Mivel a fogyasz-
tasmérok FIFO?? rendszerben taroljak a pillanatnyi mért értékeket, igy amennyiben mindkét kom-
munikacios rendszerben egyszerre torténne meghibasodas utdlag is lekérdezhetdk a hianyzo adatok.
Az ASZ az elszamolasi adatokat a MAVIR-t6] kapja meg kiilén kommunikacios csatornan keresztiil,
amelyet a kordbban emlitett izemviteli megallapodasok alapjan kell kialakitani. A fogyasztasmérdk
hibajelzését a MAVIR részére az iranyitastechnikai osszekottetésen keresztiil adja 4t az ASZ.

Annak fliggvényében, hogy kik az elszadmol6 felek valamint, hogy a helyszinen milyen tavkoz-
1ési1 infrastruktura érhetd el a lekérdezd halozat kialakitasa és struktiraja a .17. abran latottdl eltérd
is lehet.

Telefon és iizemviteli halozati kapcsolatok

Az Ethernet hasznalata mar a beszéd alapu vezetékes halozatok esetében is szinte teljes korii. IP
alapt telefonhalézatok épiilnek(tek) ki, amelyek ugyanazt az alap tavkozlési infrastruktarat hasznal-
jak, mint a korabban emlitett védelmi, irdnyitastechnikai és fogyasztasmérd rendszerek. Jellemzben
minden épiilet minden fontosabb (huzamosabb tartdzkodasra alkalmas) helységébe keriil vezetékes
telefonkésziilek, amely iparagi telefonszammal rendelkezik. A telefonhaldzat zart, kiilsds szolgalta-
t6 nem hasznalhatja. Uj, kisebb méretii és rossz tavkozlési infrastrukturaval rendelkez6 (leginkabb
magantulajdont) létesitmények (pl. kisebb <500 kWp naperdmiivek) esetén nem keril telepitésre
vezetékes telefonhaldzat. A mobiltelefonia egyre jobb lefedettségi mutatoja és azt még jobban meg-
noveld — kovetkezd generacios - 5G (6G) halozatok a vezetékes telefonia jogosultsagat egyre jobban
csokkentik.

Vagyonvédelmi-, belépteto- és tiizjelzo rendszer

Tavkezelt (allando személyzet nélkiili) villamosenergia-ipari 1étesitményeknél sziikséges vagyonveé-
delmi-, beléptetd- és tlizjelzd rendszer kiépitése. Annak fliggvényében, hogy kinek a tulajdonaban
van (magan, allami) illetve, hogy milyen méretli az energiatermelés vagy az atalakitas a - torvényi
eldirasokban / rendeletekben leirtakon feliil - kiépitettség mértéke jelentdsen eltér.

A legegyszeriibb a kis naperémiives rendszereké, amely altalaban 1 db BHTR?" épiiletbdl és a
napelemekbdl all vagyonvédelmi keritéssel koriilvéve. Ebben az esetben egy alap kiviteli vagyon-
védelmi- és behatolasi rendszer kertiil telepitésre (1-2 db fix kameraval), illetve egy ettdl fliggetlen
tlizjelz6 rendszer. Mindkett6 kiilon GSM alapi kommunikacioval rendelkezik, atjelzéssel a sziiksé-
ges kozpontokba/feliigyeleti rendszerekbe. Nagyobb naperémiivek esetén tobb BHTR keriil telepi-

268 Ng SDH = Next Generation Synchronous Data Hierarchy = nagy kiterjedésii szinkronjel alapu adathalézat Gj genera-
cidja
https://www.gta.uftj.br/seminarios/semin2004 1/sonet/files/new_sonet sdh_whitepaper2 en.pdf

20 MVM NET = a Magyar Villamos Miivek tavkozlési halozati (NETwork) leanyvallalata

270 MKP = Mérési Kozpont, MAVIR, ASZ tulajdonii energia-elszamolasi kozpont

21 LTE 450 = Long Time Evolution (4. generacios vezeték nélkiili adatatviteli halozat) 450 MHz-es vivéfrekvenciaval
www.wikipedia.org

22 FIFO = First In First Out www.wikipedia.org

23 BHTR = BetonHazas TRanszformator épiilet
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tésre, illetve a lefedendo teriilet mértéke is nagyobb. Ez tobb kamerat, beléptetési pontot és tiizjelzo
érzékeldt jelent, igy a helyi kozpontok Osszetettsége is novekszik. Amennyiben rendelkezik vezetékes
tavkozlési kapcsolattal a naperdmi, akkor a vagyonvédelmi atjelzést azon keresztiil szoktdk megva-
lositani a kameraképek jelentOs savszélesség igénye miatt.

Aléllomasok esetében a tulajdonos hatdrozza meg, hogy milyen kiépitettségli (hany és milyen
kamera, beléptetd, tlizjelz0) rendszer lizemeljen. A vagyonvédelmi- és beléptetd rendszer egy kozos
kozpontot kap, a tlizjelzd ettdl fiiggetlent. Az iranyitastechnika irdnyaba az tizemeltetd kdzpontok
(MAVIR, KDSZ) szamara mindegyik kozpont kiild — jelenleg — er6saramu atjelzést. Mivel a veze-
tékes tavkozlési rendszer — a legtobb esetben — adott ezeken a helyszineken, igy a kotelezd vezeték
nélkiili atjelzésen kiviil el6bbi kertiil alkalmazasra, az el6z6 bekezdésben mar emlitett jelentds sav-
sz€lesség igény miatt.

5.4.4. Tavkozlési rendszer

A személyzet nélkiili, szinte teljesen autoném miitkddéssel bird alallomasi rendszerek {izembiztos fel-
igyeletének a tavkozlési halozat egy rendkiviil kritikus része. Ennek az alapjat a teljes orszagot lefe-
d6 optikai gerinchalozat alkotja, amelynek a tilnyomo része monomodusu 48-96 szalas OPGW?"4-bél
vagy — urbanus kdrnyezetben — behtizokabelb6l?” épiil fel. A nehezen atjarhato teriileteken (pl. ipa-
r1 lizemek) kiegészitd kapcsolatra hasznalnak pont-pont 6sszekottetésti mikrohulldmt rendszert is.
Ennek a gerinchal6zatnak a tulajdonosa az MVM NET Zrt. és nem keverendo 6ssze a kdbel/internet/
telefonszolgaltatok sajat tulajdonu optikai hdlozataval. Léteznek olyan OPGW-k amelyek a tavveze-
téket tulajdonlé ASZ vagy nagyobb ipari fogyaszté (pl. MAV) tulajdonaban vannak, de a legjellem-
z0bb az MVM NET Zrt.-¢és.

Az optikai szalak felhasznalasaval 10Gbps?’®-os MPLS?"” halozat, valamint Ng SDH hal6zat van
kiépitve orszagos szinten. Az MPLS halozatot a tulajdonos {izleti célra (nem csak allami) bérbe adja
az Ng SDH részt pedig a villamos energetikai cégek hasznéljak a 6. fejezetben targyalt védelmi
jelatviteli, tavkezelési, elszdmoldsi mérési, telefon- és lizemviteli, vagyonvédelmi rendszerekhez.
Amennyiben a védelmi jelatvitel direkt optikai 6sszekottetéses akkor egy szalpar (=2 db optikai szal
a 48/96-bol, adas/vétel) keriil felhasznalasra a két helyszin kozotti OPGW-bdl vagy behuzokabelbdl a
jelatviteli berendezéseket direktben csatlakoztatva. Ez lizembiztonsag szempontjabol kivald megoldas,
de savszélesség szempontjabol viszont erdsen pazarld, mivel az optikai szal tobb nagysagrenddel
nagyobb sebességet és savszélességet tud (>10 Gbps), mint amivel a védelmi jelatviteli berendezések
(lasd. 5.2. fejezetet) X.21%" (600°"kbps-10*"Mbps) vagy G.703%!/E1** (2Mbps) protokolljai hasz-
nalnak. Ezen utdbbi protokollok illesztését az Ng SDH végberendezések ala beflizott (alacsonyabb
savszélességeket kezelo) UMUX?® eszk6zok biztositjak szabvanyos csatolofeliileteken.

24 OPGW = OPtical Ground Wire = optikai szalat tartalmazé szabadvezetéki véd6vezetd www.wikipedia.org

25 optikai behuzokabel = foldbe fektetett védécs6be behtizott optikai kabel

276 Gbps = Gigabits per second

277 MPLS = MultiProtocol Label Switching www.wikipedia.org

278 X.21 =X.21 (sometimes referred to as X21) is an interface specification for differential communications introduced
in the mid-1970s by the ITU-T www.wikipedia.org

2 kbps = kilobits per second

280 Mbps = Megabits per second

281 G703 = ITU-T standard for transmitting voice or data over digital carriers such as T1 and E1 www.wikipedia.org

282 El = The E-carrier is a member of the series of carrier systems developed for digital transmission of many simul-
taneous telephone calls by time-division multiplexing. E1 line data is 2.048 Mbps www.wikipedia.org

285 UMUX = Universal Multiplexer

154



5. DR. DANYEK MIKLOS: A VILLAMOS ENERGIA SZEKTOR MINT KRITIKUS INFORMACIOS INFRASTRUKTURA

Mindegyik tavkozlési 6sszekottetés, amely az Ng SDH vagy az MPLS hélézaton megy keresztiil
- az alkalmazott protokoll redundancidjan feliil - 5nmagaban véve redundans, mivel a végberendezé-
sek legalabb két masik helyszinen 1év6 eszk6zhoz csatlakoznak, igy biztositva az egyszeres meghi-
basodas elleni védelmet.

Az élland6 kezelészemélyzettel rendelkezd erdmiivek — €s egyes ritka esetekben — az alalloma-
sok tavkozlési rendszerei hasonldan épiilnek fel, mint az elé6bb bemutatott személyzet nélkiilieké
azzal a kiilonbséggel, hogy a tavfeliigyelt részek mértéke kisebb (pl. vagyon- és beléptetd rendszer,
tavkezelt primer/szekunder kapcsoldberendezések, eszkdzok).

A vezetékes tavkozlési kapcsolat nélkiili megujuld erdmiivek (elsdsorban a <500kWp beépitett
teljesitménytiiek) esetében egyszeres kapcsolat van minden tavkezelt/feliigyelt rendszernél, attdl a
megoldastol eltekintve, ha két SIM kartyas modemet alkalmaznak, hogy a szolgaltataskiesést csok-
kentsék. Minden rendszernek (SCADA, elszamolasi fogyasztasmérés, vagyon- €s behatolasvédelem,
tlizjelzés) sajat kozpontja és modemes atjelzd rendszere van.
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6.1. Bevezeto gondolatok

Feltort eszk6zok, elérhetetlenné valt vagy 6sszeomld weboldalak, megsértett haldzatok, szolgaltata-
sok megtagadasa, masolt e-mailek vagy ellopott bankkartya-adatok és mas nem kivanatos szdmito-
gépes események... mara mindennapjaink részéve valtak. Események, amelyek nyilvanvalova tették,
hogy egyetlen szervezet sem tud sebezhetetlen lenni, nincs teljes, megingathatatlan kiberbiztonsag.
A legtobb szervezet éppen ezért mara mar kifejlesztett bizonyos valaszképességeket kiber (IT) és
mas incidensek esetére, de azok zommel csak a sziikken vett informatikai kérdésekre és a rovidtava
valaszokra terjednek ki. A miikodésfolytonossagi tervek®* célkeresztjében az all, hogy a szervezet
képes legyen kritikus miikodési folyamatait elfogadhato szinten fenntartani’®, igy keriilve el, hogy
a nem vart (biztonsagi) esemény végzetes karokat (katasztrofat) okozzon. Az incidenskezelés®®, ha
a hosszl tavu hatasokat is szem el6tt tartjuk ennél joval tagabb teriiltet 6lel fel: szamolni kell az ese-
szervezeti kommunikacidé kompetenciateriilete. Ez azt jelenti, hogy az informacidbiztonsagért felelds
vezetd szamara elengedhetetlen a valsagkommunikacio6 alapjainak ismerete. Ha nem is 6 maga nyi-
latkozik, mert a kdzigazgatas hazankban jelenleg er6sen kozpontositott kommunikacids gépezetében
erre mondjuk nincs felhatalmazasa, a nyilatkozattételért felelos személyeket és a ,,valsag arcat” ado
kommunikétort (kommunikatorokat) kell tudnia tdmogatni. Teheti ezt eldzetesen €s folyamatosan
is megfeleld szakmai informaciok adasaval, a szervezet €s kiillondsen a valsagstab (nem kizarolag a
kiberincidensek esetére kijelolt valsagstab) rendszeres képzésével, tajékoztatasaval, illetve utdlagos
szakmai kontroll biztositasaval.

284 vagy lizletmenet-folytonossagi terv, BCP — Business Continuity Plan

25 HORVATH Gergely Krisztian (2014): Incidens-menedzsment, BCP, DRP integracid A biztonsag eseménykezelés,
¢s illeszkedése a mukddésfolytonossag tervezéshez, és az informatikai szolgaltatasfolytonossag tervezéshez, NKE,
Budapest.
Mivel a szakirodalomban ¢és a jogi normakban is talalkozunk a biztonsagi esemény-kezelés és incidenskezelés fogal-
mak szinonimként vald hasznalataval, (ahogyan markans elkiilonitésével is) (Fehér, 2018) jelen tananyagban mi is
rokon értelmiiekként alkalmazzuk az emlitett lexémakat. Annal is inkabb, mivel a kriziskommunikacié a valsagme-
nedzsment azon elvébdl indul ki, hogy kompetenciaja korébe tartozik mindenféle labilis szituacid (Fekete-Sandor,
1997), amely az események eldrehaladasatol, késébbi lefolyasatol €s az eseménykezeléstdl fliggden valhat késobb
gondda, problémava, krizissé vagy akar katasztrofahelyzetté (Nydrady-Szeles, 2004).
27 MOSSBURG, Emily-GELINNE, John-CALzADA, Hector (2016): Beneath the surface of a cyberattack A deeper look
at business impacts, Cyber Risk, Deloitte, https://www?2.deloitte.com/kh/en/pages/risk/articles/beneath-the-surfa-
ce-of-a-cyberattack.html, (et6ltés. 2019. augusztus 12.
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6.2. A tananyag célja, tartalma

Jelen tananyagfejezet a valsagkommunikacié témakorét jarja koriil. Osszegzi azokat a szakmai alap-
vetéseket, amelyek keretét adjak a (kozszolgalati) szervezeti kommunikécionak kibertdmadasok (és
mas nem kivant biztonsagi események) esetén. Ehhez merit a kommunikécidelmélet, a krizisme-
nedzsment és a kriziskommunikacio irodalmabol, valamint sorra veszi a kiilonféle hazai és nemzet-
kozi szakmai szervezetek allasfoglalasait. Végezetiil pedig esettanulmanyokon keresztiil mutatja be,
mit tehet az informacidbiztonsagért felelds vezetd, hogy ne csak az incidenskezelés, de annak kiilsd
¢s belsé kommunikécioja is professzionalis és eredményes, mi tobb, hatékony legyen.

A képzés soran az informaciobiztonsagért felelds személyek megismerhetik a valsagkommuni-
kacio fogalmat, céljat, eszkozrendszerét és munkamodszerét. Attekintést kapnak a kibertamadasok
esetén lehetséges és ajanlott retorikai stratégidkrol, a szervezeti kiilsé és bels6 kommunikacioval
szemben tamasztott kdvetelményekral.

Jelen terjedelemben thlzas volna azt allitani, hogy a fejezet atfogo képet ad vagy letisztult szinté-
zise a ma rendelkezésre 4llo ismereteknek, ugyanis ez id6 szerint igen karcsit még a kibertamadasok
kommunikécidjanak szakirodalma. Egyelore kérdésként fogalmazodik meg, hogy kell-e, lehet-e és
mit kommunikalni a szervezeteknek 6nnon sebezhetdségiikrél. A PR szakma persze azt mondja, lehet
és kell, sot, teljeskorli kommunikaciot kell folytatni, az IT szakemberek legtobbje azonban bizonyéra
azt mondja, nem szoktuk az ablakba tenni, ha karokat szenvediink el, és végképp nem hivjuk fel a
figyelmet arra, hol vagyunk sebezhetéek. A biztonsagpolitikai szakértoket sem igen halljuk amellett
érvelni, hogy széleskorli publicitast kellene biztositani a kritikus infrastruktarakat €s kritikus infor-
macios infrastruktirakat éré timadasoknak. Persze a kommunikacios szakma sem azt mondja, hogy
a mihelytitkokat kell nyilvanossa tenni. Annyit mond, hogy a szervezet (kiils6 és belsd) nyilvanos-
sagokkal fenntartott kapcsolata ¢életbevagd, nélkiile egyetlen szervezet tarsadalmi elfogadottsaga ¢és
integracidja nem remélhetd. A PR maga is elzarja miihelytitkait a kivancsi szemek el6l, a nyilvanos-
saggal és a nyilvanossagért dolgozik, de szakmai fogasait homalyban kivanja hagyni, amig lehet. Ha
még a kozosségi média koraban egyaltalan lehet...

A hosszu tava bizalomra épiil6 sajtokapcsolatok alapja azonban mindenképpen az, hogy a szer-
vezet a jo és rossz hireket is menedzseli, azok kozlésében és keretezésében vezetd szerepet vallal.?®
Hiszen amig igy tesz, ¢ szabja a kozlések hangvételét, ¢ iranyit, 6 a hiteles, a tomegbdl elsoként ki-
hallatszé hang. Valsag idején sincs ez masként. Ha a szervezet jol kommunikal, képes befolyasolni
azt, ahogyan a kézvélemény az adott (kiber)eseményt észleli és amilyennek az események kozepette
a szervezet helytallasat itéli. Ha a szervezet azt akarja, hogy a valsagrol kialakulo kép tiikrozze sajat
allaspontjat, vallalnia kell a nyilvanossagot. A szervezeti kommunikacidémenedzsment azonban ma
mar nem ,,csupan” tajékoztatds és imazsépités, hanem jéforman nyilvanos diplomacia, tarsadalmi
felel6sségvallalas, nemes tigyek kdzéppontba allitasa és sikerre vitele is egyben.”® Ekként kell tehat
elhelyezniink az informaciobiztonsag és a kiberesemények kezelésének kérdéseit a szervezet straté-
giai kommunikacidjaban. (Remélve, hogy a kommunikacios stratégia az atfogd szervezeti stratégia
integrans része.)

288 NYARADY Gaborné-SzeLEs Péter (é.n.): Public Relations I-I1. (I1. kotet), Perfekt, Budapest.
28 HorsTEIN, William D. (2011): Médiaszelidit6k, Akadémiai Kiad6, Budapest.
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6.3. A valsagkommunikacio alapjai kiberbiztonsagi teriileten

6.3.1. Mivel foglalkozik a valsagkommunikdcio?

Sellnow ¢s Seeger (2013) gyakorlati tapasztalataikat és szakirodalmi ismereteiket 0sszegezve ugy
fogalmaznak, hogy a valsdgok kozos jellemzdje: a nagyfokl bejosolhatatlansag vagy a varakoza-
sokkal valo erdteljes iitkozeés, az események magas prioritasu célokat veszélyeztetd jellege €s — a
karok kikiiszobolésének, illetve mérséklésének érdekében — a relativ gyors valaszok adasanak kdve-
telménye.”” A valsagkommunikacio tehat ilyen események teljeskorii kommunikaciomenedzsmentje.
Mivel a kibertamadésok, de mas (informacio)biztonsagi események kezelése is megkdveteli az azon-
nali figyelmet és a valaszadast, a karfelmérés €s -enyhités mechanizmusainak haladéktalan beindi-
tasat, ,helyben vagyunk”. A valsagkommunikacié szakteriilete maga gy tekinti, hogy kompeten-
ciateriiletébe tartozd eseménnyel allunk szemben és sziikséges a valsagkommunikacio elveinek és
eszkozeinek alkalmazasa kibertdmadasok esetén.

A kibertdamadéasok — mint valsagok — a szakirok tipologidi szerint tobb kategoridba is sorolha-
tok. Tekinthetjiik dket technoldgiai valsdgoknak vagy rosszindulatbol eredé valsagoknak, de éppen
igy lehetnek terrorcselekmények, vagy szolgaltataskrizisek, netan kihivasok és vezethetnek technikai
Osszeomlashoz, lizemzavarhoz. Ha azonban nem egyszeri kibertdmadasrdl van szo, hanem haborus
Osszecsapasrol (kiberhadviselés), akkor az események besorolasa mar a konfrontaciotol a megakaro-
kig igen széles sdvon mozog. Ha a tdmadok célja a rendszerhamisitas vagy rémbhirterjesztés, megint
mas kriziskategoriaként tekinti a valsdgkommunikacid. Majd minden szerzé kiilon nevesiti a szer-
vezet sajat alkalmazottai altal okozott valsagait®' (az olyan belsé fenyegetéseket, mint a szabotazs,
hiba, mulasztas, munkahelyi erdszak stb.). (lasd. 1. sz. tdblazat)

Amennyiben a tamadas a kritikus infrastruktura valamely eleme(i)** ellen iranyul, mar a gazda-
sagi krizisek vagy ipari valsagok, netan szallitasi katasztrofak rémképe sejlik fel. Még szinesebb a
,valsagpaletta”, ha a timadast szélesen értelmezziik, és beleértjiik ,,a gondatlansagbol, nem szandéko-
san kivaltott veszélyeztetéseket és a kdrnyezeti, természeti fenyegetéseket is.”?”> Ennek megfeleléen
a valsagkommunikécid is igen széles horizonton mozog, a kozvetlen vagy kozvetitett kétszemélyes
kommunikéciotol (pl. a személyes vagy telefonos, vagy internetes és online panaszkezeléstol) kez-
ddédden a tarsadalmi kommunikacion (pl. atfogd lakossagi tajékoztatas) at a nemzetkdzi kommuni-
kacioig (pl. kormanyzati kommunikacid vagy a szupranacionalis szervezetekkel €s azokon keresztiil
foly6 kommunikécio).

20 SELLNOW, Timothy L.-SEEGER, Matthew W. (2013): Theorizing crisis communication, Wiley-Blackwell,

West-Sussex. UK.
Ezzel 6sszecsengéen FEKETE Ferenc és SANDOR Imre 1997-ben megjelent és a hazai szakirodalomban a mai napig
meghatarozo6 kdnyviikben ugy fogalmaznak, hogy minden valsagjelenségben megvan 4 dsszetevd, nevezetesen: van
kivalto ok, fenyegetettséggel kell szembenézni, azonnali figyelem érvényesitése sziikségszerti és nem kontrollalhato
események is zajlanak. (Fekete-Sandor, 1997, 44)

1 Nem csoda, a Kaspersky Lab felmérései szerint 2017-ben a kiberincidensek mintegy 46%-at a (zommel nem in-
formatikai teriileten alkalmazott) dolgozok okoztak. https://profitline.hu/Az-europai-szervezetek-79-a-szeretne-tud-
ni-hogy-ki-az-oket-ert-kibertamadas-elkovetoje-391128, letoltés: 2019. augusztus 26.

2 Energia el6allito, tarold és szallité rendszerek (gaz, olaj, villamos energia); kézmii szolgalatok rendszerei (viz, csa-
torna); tavkozlési rendszerek; banki- és pénziigyi haldzatok; vészhelyzeti szolgalatok (tlizoltésag, renddrség, ka-
tasztréfavédelem); kozlekedés; kormanyzati rendszerek (Kovacs, 2015, 15), valamint az egészségligy 1étfontossagi
létesitményei és rendszerei (Kovacs, 2018, 19)

23 MuHA Lajos — KraszNAY Csaba (2014): Az elektronikus informacios rendszerek biztonsaganak menedzselése, NKE
VTKI, Budapest, 14. o.
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Lerbinger (1997)

Seeger, Sellnow és Ulmer (2003)

Coombs (2010)

természeti katasztrofak

a kozvélemény észlelései

természeti katasztrofak

természeti katasztrofak

emberi hiba

szervezeti vétségek

gazdasagi krizisek

emberieréforras krizisek
ipari valsagok

munkahelyi er6szak megakarok

szervezeti vétségek

kidmlések, szennyezések munkahelyi er6szak
szallitasi katasztrofak

kornyezeti tényezokbol eredd krizisek } !

1. sz. tablazat: A valsagok tipusai
Forras: sajat szerkesztésii és forditasu abra

ember okozta katasztrofak

294

A valsagkommunikdcio tulajdonképpen nem mads, mint a hatdsdgok, a szervezetek, a média ¢és az
érdekelt személyek, illetve csoportok kozotti informaciocsere, amely a valsdgesemény elétt, alatt és
utan torténik. Az informacidaramlas harom dolog koriil 6sszpontosul: a tényleges valsag, a valsag
kezelésének folyamata, a valsag (kiilonféle kozvéleménycsoportokban és kiilonb6zd szintli nyilva-
nossagokban kialakulo) képe.>

Kibertamadasokrol 1évén sz, jelen tananyag az infokommunikacios 1étesitmények, eszkdzok és
szolgaltatasok elleni kibertérben®® kiberfegyverekkel®” elkovetett karokozasi céli tamadasokra és
az azok folytan keletkezo labilis szitudaciok (mint potencialis valsagesemények) kommunikaciojara
fokuszal.

A kommunikaciés szakemberek €s a sajtoszovivok szamara, de olykor még a cégvezetok sza-
mara sem vilagos, hogy milyen konkrét eseményekre gondoljunk, amikor kibertdmadasrdl esik
sz6. Az informatikai és informacidbiztonsagért felelds vezetdnek e téren is tdmpontot kell nyujta-
nia a kézlemények megfogalmazasaban és sajtohoz vald eljuttatdsdban kozremiikodoknek, vagyis a
médiakapcsolati csapatnak. Nem szabad megfeledkezni arrél, hogy 6k lesznek azok, akik mind a la-
ikus kdzvélemény, mind a szakmai sajté tdjékoztatasaért felelnek, (hacsak nem maga az informacio-
biztonsagi vezetd a nyilatkozattevd személy). A sajtokapcsolati csapatot még békeidében edukalni
kell a kiberbiztonsag témajaban. Szamukra tehat a legérthetobb modon kell megadni milyen esemény-
nyel allunk szemben, s az incidens bekovetkezésekor nekik mar ismerniiik kell, mi az egyes esemé-
nyek specifikuma, jelentésége. Azért, hogy az informaciok sajtoképessé/médiaképessé valjanak, a
kommunikécids csapat felel majd.

2% SELLNOW-SEEGER, 2013. i.m. 6. o.

5 Crisis Communication Handbook. SEMA’s Educational Series 2003:1, Swedish Emergency Management Agency,
Stockholm.

26 Egy globalis tartomany az informatikai kdrnyezeten beliil, amely tartalmazza az egymassal 6sszefiiggé informatikai
haldzatok infrastruktirait, beleértve az internetet, a tavkozlési haldzatokat, a szadmitogépes rendszereket és beagya-
zott processzorokat, vezérloket. (KRASZNAY-MUHA, 2014. i.m. 110.)

7 karokozasra képes hardver és szoftvereszkozok

159



KRITIKUS INFORMACIOS INFRASTRUKTURAK VEDELME

A kommunikacios csapat szdmara tehat alapvetd fogddzot jelentenek az olyan megkiilonboztetések,
mint hogy:

» kiberterrorizmussal

* hacktivizmussal

» kiberbtinzéssel vagy

* kiberhaboruval kell-¢ szembenézni.?®

Persze ez nem azt jelenti, hogy ne arnyalhatnank szdmukra a képet, ha sajat szervezetiink specidlis
tevékenységet végez vagy valamilyen specidlis védelemmel van ellatva és az incidens bekovetkezé-
sekor a fentiektdl eltéré6 megnevezés hasznalata indokolt. Azt azonban fontos tudni, hogy ha az ese-
ményt valamely megjeldléssel ellatjuk, sajtohirként mar végérvényesen hozzatapad az adott cimke és
igy ,,6g bele” a kozvélemény tudataba.

Legyen ez az elsdé kommunikdacios feladat, nevezziik meg az eseményt! A sajtokapcsolati csapat
¢s nyilatkozok nem élhetnek homalyos koriilirdsokkal, ha el akarjak keriilni, hogy talalgatasok kap-
janak szarnyra.

6.3.2. A valsagkommunikacio célja

A valsagkommunikacio és a reputacidmenedzsment alapvetOen a szervezet szemszogébol értékel és cse-
lekszik, (ahogyan az informacidbiztonsag is) a kiberbiztonsag azonban szervezetkozi egylittmiikodést té-
telez.”” A kommunikacios feladatokban is megjelenik ez a kettdsség kibertamadasok esetén. Egyrészt
ugyanis ki kell védeni a tdmadast, vissza kell allitani a normal mitkddést szervezeti szinten, ami hatékony
belso és kiilsé szervezeti kommunikécié nélkiil nem lehetséges, masrészt a tamadast — a kiberbiztonsag
fogalmabdl eredden/levezethetden’® — a kibertér biztonsaga/megbizhatosaga elleni cselekményként kell
tekinteni. Ez azt jelenti, hogy a tdmadasban érintett szervezet a kibertér mas aktorai irant is felelosséggel
tartozik, informdaciodit a tovabbi karok elkeriilése érdekében (haladéktalanul?) meg kell osztania veliik.
Gyljteni €s kolcsondsen megosztani kell valamennyi szereplonek a rendelkezésre allo miiszaki informa-
cidkat, proaktivan keresni kell a potencidlis fenyegetéseket (threat hunting), be kell kapcsolodni a digitalis
biinfelderitésbe ¢s az exploit fejlesztésbe. Tamadas észlelése esetén pedig riasztas kiadasara van sziikség.
(Abban az esetben, ha komolyan vessziik a kitételt, mely szerint a nemzeti egyiittmiikodés rendszerében
értelmezziik a kiberbiztonsagot €s hosszu tavon a nemzeti ellendlloképességet és a szabalyozasi kornye-
zetet akarjuk fejleszteni, megalapozni a kell6 kibertudatossagot, erésiteni a (kiber)biztonsagi kulturat.)*!
A valsagkommunikacid feladata, hogy iddzitett, pontos, relevans, a szervezeti célokkal Ossz-
hangban 4ll6, azokat tdmogatd informaciokat juttasson el a kiilonb6z6 kézvéleménycsoportokhoz.
Coombs ugyanakkor megjegyzi, hogy a valsagkommunikacios aktivitdsokat két nagy csoportra cél-
szerl bontani, informdciok menedzselésére és jelentések menedzselésére. Informaciok nélkiil nem
kezelhetd a valsag, nem hozhatok meg a sziikséges dontések, nem lehet végrehajtani az intézkedése-
ket. A felkésziilés és megeldzés szintén koriiltekintd informaciokezelést tételez. A jelentések adasa
azonban mas jellegli folyamatokat takar. Ez altal befolyasolja a szervezet a stakeholdereit, érdek-
gazdait. A jelentések menedzselése hatdrozza meg, hogy valsag esetén az érintettek (mind a kiilso,

28 QUIGLEY, Kevin-Burns, Calvin-STALLARD, Kristen (2015): ‘Cyber Gurus’: A rhetorical analysis of the language of
cybersecurity specialists and the implications for security policy and critical infrastructure protection, Government
Information Quarterly 32 (2015) 108—-117.

KrAszNAY Csaba (¢é.n.): Informaciobiztonsag vs. kiberbiztonsag — az okos varos szempontjabol, NKE Kiberbizton-
sadgi Akadémia, Budapest. https://www.hte.hu/documents/10180/4588545/2.4-Krasznay Csaba.pdf, letdltés ideje:
2019. augusztus 3.

lasd. 2013. évi L. térvény az allami és onkormanyzati szervek elektronikus informacidbiztonsagarol, 1. § (1) 26

1 Uo. 5.
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mind a belso érintettek), hogyan érzékelik a fenyegetéseket, hogyan latjak a valsagot, az arra adott
valaszokat és milyennek itélik a szervezet helytallasat.’*> Avagy a jelentések menedzselésétdl fiigg,
hogy milyen az informaciok (tények) (kozvélemény 4ltali) olvasata.

6.3.3. A valsagkommunikacio (mindenkor érvényes) alapelvei

6.3.3.1. Kiberincidens volt, van és lesz!

A legfrissebb kiberbiindzési és kiberbiztonsagi statisztikdk adati szerint ma mar az adatok elvesztése,
ellopasa vagy megtamadasa a leggyakoribb tamadas a cégek, szervezetek ellen, a korabbi évtizedet
ural6 fizikai tdmadasokkal szemben. 2018-ban mintegy 137,5 milli6 0 kartevOmintat regisztraltak,
2019-ben csak aprilisig mar 24,55 millié mintat. 2018-ban a megfigyelt rosszindulata programoknak
mar mintegy 93%-a volt polimorf.*® Az egyszer mar megfert6z6dott eszkozoknek pedig mintegy a
fele egy éven beliil Gjra megfert6z6dik.>** A rosszindulatt hackerek minden 39. masodpercben indi-
tanak valamilyen tamadast szamitogépek és/vagy halozatok ellen.

A szamitdgépes blincselekmények az eldrejelzések szerint 2021-ig globélisan évente mintegy 6
billio dollar kart fognak okozni. Mindazon szervezetek szamara, akik nem akarnak e karok elszenve-
déivé valni, komoly intézkedéseket kell foganatositaniuk. ,,Megmenekiilésiik” zaloga a gyors (min-
den korabbinal gyorsabb) informaciofelvétel és az azonnali reagélés lesz/lehet.

A valsagmenedzsment alapfeltevése, hogy eldbb vagy utobb minden szervezet életében feliiti a
fejét valamilyen valsagesemény. Lehet az egészen csekély, a napi miikodést alig befolyéasolo torténés,
de lehet akar végzetes katasztrofa is. Eppen ezért a legfontosabb a felkésziilés és a megeldzés, amely-
nél (koltség)hatékonyabb kezelési mod nemigen létezik. A valsaigkommunikéaciod egyik mantraja is
ez: Légy felkésziilt! Legyen terved! Legyen valsagstabod!

6.3.3.2. Mindig a lehetd legrosszabb eshetéséggel szamoljunk!

Sajnos a valsdgesemények nem arrol nevezetesek, hogy végiil a jobbik forgatokonyv 1€p életbe, de ha
mégis, micsoda megkonnyebbiilés! Ha a legrosszabbra késziillink, azt jelenti, hogy nagy koriiltekin-
téssel vessziik szamba az Osszes lehetséges veszélyforrast €s kockazatot, és valaszadasi képességilink
joval kedvezdébb, mintha arra alapoznénk a felkésziilést, hogy nagy baj ugysem torténhet. A ,,talzott”
Ovatossagot megbocsatja a kdzvélemény, a feleldtlenséget, a kozonyt vagy az elbizakodottsdgot nem.

6.3.3.3. Legyen valsagterviik!

A terv legyen aktualis, idordl-iddre feliilvizsgalt €s kiprobalt! A szervezet vezetése szamara ez folya-
matos szellemi kihivast és ugyanakkor szakmai naprakészséget jelent. E tervnek legyen kidolgozott
szerves része a kommunikacids terv, hiszen a legjobb krizisvalaszokat is aldashatja a rossz kom-
munikacid. Forditva sajnos nem igaz: jo kommunikacié nem tud semmissé tenni meghozott rossz
vezetdi dontéseket, hibas valaszlépéseket. A kritikus informécids infrastruktarak védelme kommuni-
kéaciojakor itt kitlintetett figyelmet kell kapnia azon jogi megfontolasoknak, hogy mikor kivel milyen
informaciot oszthatunk meg. A valsag kdzepén annak mérlegelése, hogy valamely kozléssel jogsér-
tést kovetiink-e el, mar nem megengedett idoveszteséggel jarna.’®

302 Coowmss, Timothy W. (2012): Ongoing Crisis Communication. Planning, Managing and Responding, SAGE,
Thausend Oaks, California.

303 kodjat folyamatosan megvaltoztatni képes, hogy megakadalyozza a felismerését

304 ZAHARIA, Andra (2019): 300+ Terrifying Cybercrime and Cybersecurity Statistics & Trends [2019 EDITION], htt-
ps://www.comparitech.com/vpn/cybersecurity-cyber-crime-statistics-facts-trends/, letoltés ideje: 2019. jalius 11.

305 INSA, 2018. 11. o.
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6.3.3.4. Ne vesztegessiik az idot!

A tervek ezért is kellenek. Megadjak szamunkra, mik az els6 kotelezéen megteendd intézkedések és
azok kinek a feleldsségi korébe tartoznak. Ilyen kommunikacids intézkedés lesz példaul az esemény
azonnali bejelentése’®. Barmilyen csekély vagy altalanos informaciot adunk is az incidensrél, ha
megtessziik, azzal jelezziik a kozvélemény fel€, hogy észleltiik az eseményt €s kezeljiik a helyzetet,
vallaljuk a nyilvanossagot. A feleldsségvallalas €s a transzparencia olyan tizenetek, amelyek minden
koriilmények kozott novelik az allampolgarok szervezetbe vetett bizalmat. Joindulatuk megnyerése
segit a késObbiek soran a kellemetlen lizeneteket elfogadtatni azaltal, hogy a befogadok érzelmileg
¢s tudatilag is nyitottabbakka valnak, meghalljak az érveket, konnyebben azonosulnak az érzelmi
tizenetekkel. (A kozzététel kihivasait és a kozlés ellen sz616 érveket lasd a alfejezetben a .... sz. tab-

lazatban). Ez az elsO kozlés lehet sajtotajékoztatd vagy atmeneti nyilatkozat. (Mindkettérdl lesz még
a késdbbiekben sz0.)

6.3.3.5. Minden esetben az ember legyen az els6!

A valsagkezelés legfontosabb iizenete, hogy az incidens altal érintett emberek (karosultak) érdekei
allnak a kozéppontban. Elsédleges prioritas az 6 védelmiik, biztonsaguk, minden mas (szervezeti,
politikai, gazdasagi stb.) érdek csak azutan kovetkezik. A szervezet vezetdjének vagy a szaktertilet
feleldsének ki kell allnia az emberek (a sajtd nyilvanossaga) elé és el kell mondani, hogy érti €s
atérzi a kérosultak aggodalmait, és el kell mondani, hogy milyen konkrét 1épéseket tesz a szervezet
a védelmiikben.

6.3.3.6. Reagaljunk villimgyorsan!

Ez mind a valsagkezelésre, mind a valsdigkommunikéciora érvényes kdvetelmény. A szervezeteket
ugyanis legalabb olyan szigoruan itélik meg kriziskommunikacidjuk alapjan, mint a valsag (megtor-
tént incidens) alapjan.

6.3.4. A legfobb kerdesek

A kriziskommunikaciotol 3 teriileten varunk el felelds informacidaramoltatast:

1) Adjon tajékoztatést, informaljon oly médon, hogy az egyes egyén cselekvési kompetenciaja
az informaciok birtokaban novekedjen (a kapott informacio alapjan legyen képes felelds don-
tést hozni jovobeni cselekvéseit illetden)! Lasd példanak okéaért a 2018. majus 28-ai sajtokoz-
léseket, melyek szerint 54 orszag mintegy 500 ezer routerét fertézték meg orosz hackerek.>”’
Az 0jsagirdk arra buzditottak mindenkit, ellendrizzeék, hogy otthoni eszkozeik a 14 fenyege-
tésnek kitett tipus valamelyikébe tartoznak-e. Emlithetd azonban az NKI heti sajtoszemléje is.

2) Jaruljon hozza a véleményalkotashoz (oly mdodon, hogy kommental, dsszefiiggésekbe agyaz,
segit megérteni a tényeket, oksagi és mas kapcsolatokat €s fontossagi sorrendet allit fel, prio-
ritasokat jel6l ki)! Lasd. pl. a SANS OUCH! So6tét Webrdl irt lapszamat.’*®

3% Szem el6tt tartva a jogszabaly azon kitételét, mely szerint csak abban az esetben, ha a k6zlés nem hatraltatja a kar-
mentés

307 https://hvg.hu/tudomany/20180525 orosz_hacker cisco _router vpnfilter virus_kibertamadas, letoltés ideje: 2019.
augusztus 11. (Erdekes, hogy a Nemzeti Elektronikus Informéaciobiztonsagi Hatosag (kordbbi) weboldalén ez csak
junius 11-ei riasztasként van fent (http://neih.gov.hu/alerts?page=06, letoltés ideje: 2019. augusztus 11.).

398 https://nki.gov.hu/wp-content/uploads/2019/06/201906-OUCH-June-Hungarian-P1.pdf, let6ltés ideje: 2019. augusz-
tus 11.

162



6. DR. KriskO EDINA: KRIZISKOMMUNIKACIO KIBERTAMADASOK ESETEN

3) Koziiggyé tegyen, tarsadalmasitson, olyan témakat, amelyeket jelentdségiiknél fogva tarsa-
dalmi diskurzusokban kell (célszeri) megvitatni! Lasd. pl. az NKI Biztonsagos internet hasz-
nalatrol szol6 kiadvanyat.’*

A kommunikaci6 hidnya valsagok idején elszigetel, s ekkor a kozvélemény informacioéhségétdl hajt-
va alternativ (akar kevésbé megbizhatd, kevésbé hiteles vagy elfogult) hirforrasokhoz fordul. Egyet-
len szervezetnek sem jo, ha fél informaciok, pletykak, rémhirnek kelnek szarnyra. A kommunikacio
ugyanakkor a kozosségformalas és tarsadalmi 6sszefogas eszkdze, amelyre a szervezet épithet a hely-
reallitasban.’'”

A legfobb kérdések megegyeznek a kommunikacié alapkérdéseivel: Ki? Mit? Kinek? Milyen
csatornan? Milyen hatassal k6z61? (Lasswell-paradigma)

A kommunikaci6 alapkérdéseit egy nem vart kibertamadas 0jabbakkal tetézi:
« Mit tesziink, ha éppen leggyorsabb ¢és legnagyobb kontaktusszamot biztosit6 kommunikécios
csatornaink, vagyis az online rendszereink nem elérhetéek?
* Hogyan reagéalhatunk a bekovetkezett vészhelyzetre, ha digitélis csatornaink leallnak?
* Hogyan lehet ilyen koriilmények kozott megfelelni az azonnali reagéléds és a kommunikécio
iranyitasa kovetelményének?

Vészhelyzet esetén a hatékony kommunikacid l1étfontossagi. Amikor az informatikai rendszerek-
ben hiba 1ép fel, a szervezetnek akkor is képesnek kell lennie, hogy sajat személyi allomanyaval, a
veszélyelharitasdban résztvevokkel kommunikaljon, koordinalja a tevékenységeket, a valaszlépése-
ket. Minél nagyobb késedelmet szenved mindez, annal nagyobb hatésa lesz (lehet) a valsagnak. Egy
sikeres kibertamadas tobb kommunikacids csatornat is érinthet. Ha a telefon- €s hangpostarendszer
VoIP-alapu, akkor a szervezet a telefonos kapcsolattartas eszkozét is elveszitheti. Amennyiben a dol-
gozo6i forrddrot is athalad a hangrendszeren, az is elveszhet. A hazon beliil izemeltetett honlap is
elérhetetlenné valhat. Ha a torzshalozat sériil, a felhasznalok elveszitik a hozzaférésiiket a szervezeti
adatokhoz, megbénul a munkavégzés, kapcsolattartas.®'' (Hawkins, 2017) Olyan alapveté folyama-
tok is ellehetetlentilnek, mint a sziikséges dokumentumok kinyomtatasa, sokszorositasa stb. Veszély-
helyzetben égetd sziikség van a dolgozok €és mas érintettek elérhetdségeire, a tervdokumentumokra
¢és a veszélyelharitas szempontjabol nélkiilozhetetlen mas (a szervezeti elektronikus adatbazisokban
tarolt) informéciokra, a sajtokapcsolati listdkra, a médiaadatbankra.

6.3.5. A valsagkommunikacios terv

Az egyesiilt-kiralysagbeli onkormanyzatok szovetsége (Local Government Association) dsszegytj-
tott ajanlasait’':

Mindenekelott alkossunk valsagkommunikécids tervet még ,,békeidében”. Ne csak elektroni-
kusan taroljuk, Orizziink bel6le nyomtatott példanyokat is. Munkaeszkdzként fognak funkcionalni
a valsagstab tagjai szdmara, ezért legyen elérhetd tobb példany. (Nem kell sok, de sokszorositassal
tolteni az 1d6t komoly veszteség, amikor minden perc szamit.)

399 https://nki.gov.hu/wp-content/uploads/2019/03/20_Biztonsagos-internethasznalat.pdf, let6ltés ideje: 2019. augusztus
11.

310 KRrisk6 Edina (2013): Szervezeti kommunikacié, NKE VTKI, Kozigazgatasi Vezetdi Akadémia, AROP-2.2.13., tré-
ning tananyag, Hatékony vezetés modul, Vezet6i kommunikacié almodul, NKE, Budapest.

31 Hawkins, Nick (2017): Why communication is vital during a cyber-attack, Network Security, March 2017, pp.12-14.

312 https://www.local.gov.uk/our-support/guidance-and-resources/comms-hub-communications-support/cyber-at-
tack-crisis, letoltés ideje: 2019. junius 20.
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Természetesen a valsdgkommunikacios terv a szervezet atfogd valsagkezelési tervébe illeszkedik,
annak részeként keriil kidolgozasra. Mindenképpen tartalmaznia célszerti:
» avalsagkommunikacios stab tagjainak adatai (név, beosztas, elérhetdség, elérhetetlenség ese-
tére a helyettes tagok adatai)
» astabtagok taldlkozodinak litemterve a valsag elsé néhany 6rdjara, napjara vagy hetére
« azlzenetek (kozlések, kozlemények) jovahagyasara jogosult személyek
» avalsag esetén elérendd célcsoportok listaja, beleértve a kapcsolattartasi adatokat
« az érdekgazdak listaja, akiket valsadg esetén el kell érni és/vagy akikkel egyiitt kell dolgozni,
beleértve a kapcsolattartasi adatokat
+ azoknak a csatorndknak a listdja, amelyeken keresztiil az lizeneteket a szervezet kdzvetiteni
fogja
» azoknak a jelszavaknak a madsolatai, amelyekkel a szervezeti kommunikacids csatornak
elérhetok.

Az dnkormanyzatok szovetsége nem emliti, de a valsagkommunikécios terv kardinalis eleme, hogy ki
nyilatkozhat vagy kinek kell nyilatkoznia. A véalsagot megeldzden kell — szilard stratégiai elvek mentén
— lefektetni a szovivok, nyilatkozok korét. Ez két okbol fontos: egyrészt életveszélyes hazardjaték olyan
szakembert kamerak el¢ allitani, aki bar a sajat szakteriiletének elismert tekintélye, a nyilatkozatadasban
rutintalan. Masrészt az egyébkor szakértdi szerepben szivesen tetszelgd vezetOknek — a tapasztalatok
szerint — nem feltétleniil akardzik a nyilvanossag elé 1épni, ha baj van, ha a feleldsségi koriikbe tartozo
hiba, mulasztas vagy annak csak lehetosége meriil is fel. Ha megvan a kijeldlt vezetdi, szakértoi kor,
annak tagjait ugyancsak a prekrizis szakaszban rendszeresen felkésziteni, tréningezni kell.

6.3.6. Keszenlet, valasz és helyreallitas

A kiberkrizisekhez valo megfeleld preventiv hozzéaallas teszi lehetdvé, hogy a valsagkezelés, mar a
szamitogépes incidensek megtorténte eldtt elkezdddjon, s a felmeriild probléma, ne kizarolag infor-
matikai kihivasként keriiljon definidldsra. A hatékony valsagkezelés ¢és -kommunikacid ennél joval
tobb. A valsagkommunikacio (is, hasonléan mas menedzsmentdiszciplinakhoz és gyakorlatokhoz) az
el6tte, alatta és utana harmasaban gondolkodva hatarozza meg a feladatait.’'® Ezt irja le a készenlét, a
valasz és a helyreallitas kovetelménye.

A készenlét nem csak egyfajta altalanos éberséget jelent, mint példaul 0-24 6ras monitoringot,
hanem az eréforrasok készenléti allapotat is. A valsdgstabnak, mint multifunkcionalis csapatnak, ké-
szen kell éallnia, hogy barmikor kezelje egy incidens vagy valsdg minden aspektusat. A készenlét
egyuttal azt is jelenti, hogy a stdbtagok fel vannak készitve, ki vannak képezve a valsageseményekre:
valsagtréningeken, krizis-szimulaciokban vesznek részt. (Deloitte, 2016) A tréningen gyakoroljak
a valsagkezelési protokollokat, fejlesztik a vezetok dontésképességét, probara teszik a szervezet és
személyzet felkésziiltségét.

A valaszadas azért is érzékeny teriilet, mert onmagaban is valsaglehetdség, ha a valasz nem meg-
feleld, fokozhatja a valsagot, tovabbi nem kivanatos folyamatokat gerjeszthet. A hatarozott jol ko-
ordinalt valaszok azonban mérsékelhetik az id6-, pénz- és ligyfélveszteséget, a reputacidvesztést és
a helyreallitasi koltségeket. A szervezetnek a médiumok teljes korét lefedéen készen kell allnia arra
(beleértve a kozosségi médiat is), hogy valamennyi érintett felé kommunikaljon és a helyzetének
megfeleld hiteles valaszt adjon a felmeriilé kérdésekre.*'

3 A valsagkommunikacio irodalma ismer azonban tobblépcsés modelleket is. Aki a sajat szervezete szamara mas val-

sagkommunikacios modellt tart sziikségesnek, haszonnal fordulhat Fink négylépcsds és Turner hatlépcsds modelljé-
hez. Lasd. SELLNOW-SEEGER, 2013. i.m. 33-40. o.
314 UO.
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A helyreallitas az a folyamat, amellyel a szervezetet €s érintettjeit visszavezetjiikk a normal szer-
vezeti miikodéshez, a keletkezett kart helyrehozzuk és lehetdség szerint nem is visszatériink az erede-
ti allapothoz, hanem annal jobb allapot elérésére toreksziink. A helyreallitas szakaszdban mar van 1d6
¢s mod az okok részletes feltarasara, a valsagintézkedések értékelésére €s tapasztalatok, tanulsagok
Osszegzésére. A kibertdmadasok kordban mindez azt jelenti, hogy egy biztonsagos, éber és ellenalld
szervezetet kell kiépiteni, amely minden idében és szitudcioban képes (az azonnali és) a rugalmas
reagalésra.

6.3.6.1. A prekrizisszakasz

A részletes kommunikacids feladatok attekintéséhez célszerti Kovacs (2018) abrajat felhasznalni és
megnézni, hogy a kiberhadviselés egyes milveletei soran milyen tdjékoztatasi igények meriilnek fel.
Az abra alkalmas arra, hogy levezessiik a kiberbiztonsdggal kapcsolatos altalanos és rendkiviili hely-
zetekben sziikséges kommunikécio feladatait és céljait.
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: Elérejelzés Védelmi és timadod Incidenskezelés és Kl-védelem N B
1 meghatdrozdsa képességek koordinacid meghatdrozdsa és egyiittmdkadés Stratégiafejlesztés
meghatarozasa meghatdrozdsa koordindlasa

1. sz. abra: A kiberhadviselés lehetséges miiveleteinek idobeni lefolydsa és azok lehetséges elemei
Forras: Kovacs, 2018, 30. o.

Azun. prekrizis szakaszban természetesen az eldrejelzésen €s megeldzésen van a hangsuly, am ez nem
jelent némasagot. Uzeneteket ekkor is megfogalmazhat és gyakorta meg is kell, hogy fogalmazzon a
szervezet. Az in. eléremenekiilési retorikai stratégidk lényege éppen az, hogy mar békeiddben is lehet
felkésziiltségeket €s veszélylehetdségeket kommunikalni. Amikor és ahogyan a szervezet megszer-
vezi informaciobiztonsagat, kialakitja annak technoldgiai, miiszaki megoldasait és huméneréforras
tdmogatdsat, mar lizenetet fogalmaz meg ellenalloképességérdl. Nyilvanvaldan a szervezet belsd koz-
véleménye szamara az informacio6 direktebb és kdzvetlenebbiil hozzaférhetd lesz (a szervezeti doku-
mentumok és napi rutinok altal), de a kiils nyilvanossaghoz is elérnek tizenetek. Gondoljunk csak az
informaciobiztonsagért felelds vezetd kinevezésére, s annak sajtobeli megjelenésére vagy kiilsé cég
megbizédsakor az egylittmiikddési szerzodés nyilvanossagara. Kozbeszerzéseknél mar dnmagéaban a
kiberbiztonsagi megoldasok szallitasara szant 6sszeg is sokatmondo.
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A veszélyek kommunikalasa éppen igy nem elhanyagolhatd. Ha a lehetséges fenyegetések tuda-
ta ,.benne van a leveg6ben”, az érintettek szamolnak vele, bekovetkezésiik esetén, mar nem kell azt
magyarazni, hogyan is fordulhatott eld az adott karesemény. Mentegetzés €s hosszas okfejtés he-
lyett lehet a karenyhitésre koncentralni. A ,,benne volt a pakliban” tudat, ,,tudtuk, hogy megtorténhet”
tizenetek persze csak akkor miitkddnek, ha melléjiik tudjuk tenni, hogy milyen el6zetes intézkedéseket
tettiink, milyen terveink, eszkozeink, mddszereink voltak talonban erre az eshetdségre. Vagyis voltak-e,
vannak-e és kommunikaltuk-e a védelmi képességeinket valami médon? Szoltunk-e kordbban az infor-
maciobiztonsagi megoldasokrol, amelyeket bevezettiink? Folytattunk-e elrettenté kommunikaciot??!?

Mikor alkalmazhato stratégia az eloremenekiilés? Minden olyan alkalommal, amikor valami Gjat
prébalunk, amikor elhagyjuk a jart utat: amikor technologiavaltas van, amikor eszkdzcserék zajlanak,
amikor 1j termékek, szoftverek jelennek meg, probalizem vagy atfogd rendszerfrissités van, amikor
innovativ megoldasokkal kisérleteziink, amikor tanulé tizemmodban vagyunk. Ez utdbbi mindig jol
alkalmazhaté kommunikécios fogés, de meg kell nevezniink, milyen tudassal lettiink gazdagabbak az
incidens bekovetkezésével, mennyivel visz ez minket elére az titon. (Tanuldopénzként sok minden ,,elad-
hat6” a kozvéleménynek, de nem minden. Altalunk eléidézett katasztrofa (besorolasii) esemény nem.)

A valsagkommunikacids tervek elkészitésekor szerencsére nagymértékben tdmaszkodhatunk (és ta-
maszkodnunk is kell) az informatikai kockazatfelmérés €s elemzés eredményeire. Barmely modszer-
tannal is torténjen ez, valaszt kapunk olyan kérdésekre, minthogy:
« Milyen tipusu kockazatokkal, fenyegetésekkel kell szdmolnia a szervezetnek?
* Mi az egyes kockézatok bekdvetkezésének valoszinlisége?
+ Az egyes események bekovetkezésekor milyen mértékil (és értékii) karral kell szamolnunk?
» Arelevans bekovetkezési valdsziniiségli események milyen eldrelathato becsiilt kart okoznak?
* Mi az adott kockazat kezelésének mddja, mi az adekvat védelmi intézkedés (keriilés, csok-
kentés, megosztas vagy atharitas, kockazatvallalas)?3'¢

Ez egyuttal azt is jelenti, hogy van egy sor olyan informacionk, aminek a nyilvanossag probajat
kiallo lizenetté formalasarol még ,,.békeidoben” hatarozhatunk. Ugyanigy a felkésziilési idoszak fon-
tos kiindulé6 dokumentuma az incidenskezelési terv (IRP).

Minden szervezet szamara biztonsdggal kommunikalhaté iizenettartalom, hogy a szervezet
milyen szervezeti és/vagy regionalis és/vagy hazai és/vagy nemzetkdzi tanusitasi vagy egyéb szab-
vany(ok)nak felel meg.’'” Ez tényként, akar mindenfajta kommentar nélkiil is alkalmas arra, hogy no-
velje a szervezet irdnti bizalmat. Hordozza annak iizenetét, hogy a szervezet gondot fordit az elektro-
nikus informaciobiztonsagra. Ennél 6vatosabb iizenet, ha kiilonféle szakmai ajanlasok figyelembevé-
telére hivatkozunk.

A kozvélemény emellett nyilvan elvarja — jol tudvan, hogy egy gyorsan valtozé és minden nap
akar 0j kihivast hoz6 kornyezetben kell helytallnunk -, hogy elmondjuk, folyamatosan monitorozzuk
a mitkddésiinket és folyamatosan fejlesztjiik a védelmi képességeinket. Ugyancsak a felkésziiltség
hatasat erdsito tizenetek, amelyek a szakmai parbeszédben valo részvételiinket demonstraljak (szak-
mai szervezeti tagsdgok, K+F tevékenységek, szakmai érdekképviselet stb.), folyamatos tanulési haj-
landosagunkat mutatjak (elvégzett tanfolyamok, megszerzett képesitések, tanusitvanyok, szakértoi
cimek). Nem beszélve az elnyert dijakrodl, elismerésekrol, szoljanak azok akér a szervezeti megolda-
soknak, akar az azokért felelds személyek szakmai munkajanak.

315 Ttt nem kizarolag arra gondolunk, hogy egyrészrél olyan kibervédelmi megoldasok kialakitasa torténik meg, amelyek
attorése nem, vagy csak komoly er6forrasok segitségével lehetséges, illetve, hogy ellenséges kibertamadasra valaszul
tamado képességeket épitiink ki (Kovacs, 2018, 29), hanem, hogy ezen Iépéseknek milyen mértékben szerveziink
publicitast. A publicitasszervezés elkdvetett vagy elharitott tdmadas esetében is elrettentd erdvel bir(hat). Minden
esetben stratégiai kommunikacios kérdés az esemény és hatdsainak bemutatasa.

316 LAszLO Gabor (2014): Kockazatértékelés, kockazatkezelés, NKE, Budapest.11-21. o.

317 SzADECZKY Tamas (2014): Informacidbiztonsagi szabvanyok, NKE, Budapest, 7-8. o.
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6.3.6.2. Az aktiv Kriziszakasz

A legintenzivebb kommunikécios id6szak az aktiv krizisszakasz, amikor a nem kivant szamitogépes
esemény/informaciobiztonsagi esemény/ kiberesemény, -cselekmény megtorténik (vagy még zaj-
lik, vagy éppen bekovetkezett a kar). A kozvélemény azonnali reagéalast, valaszokat, de legf6képpen
cselekvést var. A szervezet tehat érintettjeivel szavakkal és tettekkel kommunikal. S a tettek mindig
erdsebbek a szonal. Hallani és ma mar mindinkabb sajat szemével latni akarja a kozvélemény, hogy
mit tesziink. A valosidejii kommunikéci6 koraban a hir/médiafogyaszt6 részese akar lenni a torténé-
seknek, szavak helyett bizonyitékot és ¢élményt var. Nem elég az informatikai probléma kezelése, kell
a komplex valsagkezelés/incidenskezelés, a (tudomany és) menedzsmentteriiletek Osszefogasaval.
(A konkrét kommunikécids lizenetekrol és a lehetséges retorikai stratégidkrol a kdvetkezo fejezetben
lesz sz06.)

Valsag idején elsd és legfontosabb a kriziskezeléshez sziikséges belsd szervezeti informacioknak
a hatékony aramoltatasa, a krizis felszamolasaban résztvevok (valsagstab) értesitése és folyamatos
kapcsolattartdsanak biztositasa. Ezt koveti az érintettekkel valo kommunikaci6 fontossaguk sorrend-
jében (elsdként a meghatarozo, utanuk a veszélyes, a fliggd és a dominans stakeholderek, majd a
kovetel6zo, a diszkrecionalis és alvo stakeholderek®®). A vilag szamos tajan lefolytatott krizisgya-
korlatok alahuzzak annak fontossagat, hogy a szervezet megértse €rintettjei informacidigényét. Ezért
is fontos a kétoldali kommunikacié kialakitasa, hogy az érintettek informacios igényeiket jelezni
tudjak. (Ha a kormanyzat példaul elhallgat informéciokat a tdmadasok forrasat, motivacigjat illetéen
megnehezit(het)i, hogy az ipar és kiberszakma képviseldi hatékonyan 1épjenek fel a tovabbi karok
elkeriilése érdekében vagy a potencidlisan érintett rendszereket és hatdsokat — netan az elkovetdi kort
- beazonositsak?"®.) Mivel szamolni kell a kommunikacios csatornak sariilésével, kiesésével, alapvetd
cél a redundans kommunikacio biztositasa. Sokféle csatornan, ismétlodden biztositott informaciok,
hogy azok biztosan eljussanak az érintettekhez.

A kommunikacio legfobb célja, hogy megértés alakuljon ki a tarsadalmi kérnyezetben. Ehhez
pedig tisztességes, egyenes ¢s kovetkezetes informaciokra és azok kozzétételének helyes 1dozitésére
van sziikség. A szervezet, amely ezt elfogadja, lerdntja a titokzatossag fatylat, feltarja a helytelen
informaciok rétegeit, kiszoritja a pletykat és a spekulaciot, hogy teret adjon a tényeknek.**

A kozbizalom fenntartdsa érdekében valamennyi szereplOnek gyakran és atlathatdan, illetve
megbizhatéan kell kommunikalnia, igy elkeriilhetévé valnak az informacios talterhelések is. A meg-
feleld széleskor tajékoztatas lehetdvé teszi, hogy a specialistak a legfontosabbakra az emberi €élet és
egészség védelmére, a biztonsag (illetve kritikus infrastruktira elemek) helyreallitasara koncentral-
hassanak. A felel6s kommunikaci6 segit, hogy a kozvéleményben redlis elvardsok fogalmazodjanak
meg a szolgaltatasok helyreéllitasaval kapcsolatban és eldsegitheti annak megyvitatasat, hogy miben,
mivel segithetnek az allampolgarok.**!

Sziikséges tovabba a kommunikécid kozpontositasa, hogy a kozvetitett lizenetek kovetkezetesek,
korrektek legyenek és kisziirhetévé valjanak a helytelen, megtévesztd informaciok, melyek szarnyra
kapnak. Adott szervezet nevében torténd nyilatkozatadasra szovivot kell kijeldlni. Kibertamadéasok
esetén jO, ha ez a személy szakértdszovivoként allhat a nyilvanossag elé (tehat kiberbiztonsagi szak-
értd, illetve informacidbiztonsagi felelds médiajartassaggal).

318 MITcHELL, Ronald K.- AGLE, Bradley R.- Woob, Donna J. (1997): Toward a Theory of Stakeholder Identification and
Salience: Defining the Principle of Who and What Really Counts, The Academy of Management Review, Vol. 22, No.
4 (Oct., 1997), pp. 853-886.

319 INSA, 2018, 13. o.

320 FEKETE-SANDOR, 1997.im. 127. o.

21 INSA, 2018. 15. o.
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6.3.6.3. A posztkrizis szakasz

Az n. posztkrizis szakaszban a hosszu tavu helyreallitas folyamatain van a hangsuly. A helyreallitas
szakasza idOben igen tag keretek kozott mozoghat, sulyos valsageseményeknél honapokat is felolel-
het (természetkarosito ipari katasztrofak azonban évekig, évtizedekig elhuzodo helyreallitasi folya-
matokat tehetnek sziikségess€). A PR torekvése igen ambiciozus: nem is az eredeti allapotot, hanem
annal kedvezdbbet érjilink el! Azt kell lizennie a szervezetnek, hogy egy kovetkezo lehetséges tama-
déas mar joval felkésziiltebben érné. El kell érni, hogy a stakeholderekben pozitiv nyomot hagyjanak
a szervezet valsagkezelési er6feszitései, biztositani kell 6ket arrdl, hogy a valsag valoban véget ért.*>?

A szervezeti kommunikécid nem ér véget ott, ahol az IT biztonsagi tevékenységek visszaterelik
a szervezetet a normal miikddésbe. A szervezeti kommunikacionak azt is kovetnie kell, hogyan ha-
lad az okok, hatasok, elkovetok kilétének felderitése, van-e gyanusitott, a hatosag kezdeményezett-e
eljarast, tortént-e letartoztatds, az igazsagszolgaltatas gépezete hol tart, sziiletik-e elmarasztalo itélet
stb. (Még akkor is, ha kibertdmadasok esetében igen ritkan olvasunk errdl sz616 médiabeszamolodkat.)

A haromlépcsds modell kriziskommunikacids mantraja az odafigyelés, kdarenyhités és megnyug-
tatas. (Anthonissen, 2009) Az események egyes szakaszaban ezt varja a kdzvélemény.

Osszességében és egy mondatban ugy fogalmazhatunk: Nem elég, ha arendszereink biztonsagosak,
ugy is kell tinniiik, hogy azok.**

6.4. Valsagkommunikacios lehetéségek Magyarorszagon

6.4.1. A kozszektor megkozelitései

A kritikus infrastrukturak kijeloléséért és védeleméért felelds nemzeti iigyndkségek (NCIPA) és a
kritikus (informacios) infrastruktura tizemeltetdk kozott szoros, mindkét fél erdfeszitéseit figye-
lembe vevd ¢€s elismerd egylittmiikodés sziikséges a sikeres €s hatékony kritikus (informéacids)
infrastruktura védelem (CIP/CIIP) megvalositasa érdekében. Ahhoz példaul, hogy az NCIPA-k
ellathassak hatosagi feliigyeleti feladataikat, informacidkat kell kapniuk a kritikus infrastrukta-
rak tizemeltet6itdl. Az NCIPA-k visszajelzései (beleértve a fenyegetés-tudatossagot és a szakmai
ajanlasokat) pedig az lizemeltet6k szamara jelentenek fontos informaciot vagyonuk védelmében.?>*
Elmondhato, hogy a kétirdnyu rendszeres kommunikacié mar az incidenseket megel6z6 iddszak-
ban kiemelt jelentdséggel és a prevencidoban kozvetleniil érvényesiilé hasznokkal bir. Mégis, az
iizemeltetok (szolgaltatok) gyakorta vonakodnak egyiittmiikodni, és csak a jogszabalyokban eldirt
minimum kdvetelményeknek tesznek eleget. Ahogyan az egyes orszdgok egyre tobb tapasztalat-
tal rendelkeznek a CIIP terén, egyre inkabb ra kell jonniiik, hogy a kdzszféra nem képes minden
idében biztositani az dsszes szilikséges kritikus infrastruktira eszkozt, ezért tevékenységében az
lizemeltetok tdmogatasara €s a szakmai tanacsadasra célszerli inkabb 0sszpontositania. Mikdzben
boviti sajat kapacitasait a monitorozasban €s biztositja a korai figyelmeztetések nemzeti szintii
rendszerét, a kozszektor fontos szerepet jatszik az informaciok valamennyi infrastruktara-iizemel-

322 Coombs, 2012. i.m. 12. o.

323 Quigleya, Kevin-Burnsb, Calvin-Stallarda, Kristen (2015): *Cyber Gurus’: A rhetorical analysis of the language of
cybersecurity specialists and the implications for security policy and critical infrastructure protection, Government
Information Quarterly, Volume 32, Issue 2, April 2015, p.108-117.

324 ZABALLOS, Antonio Garcia -JEUN, Inkyung (2016): Best Practices for Critical Information Infrastructure Protection
(CIIP) Experiences from Latin America and the Caribbean and Selected Countries, Inter-American Development
Bank and Korea Internet & Security Agency, Washington, 51-52.0.
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tetovel valo megosztasaban. Informaciokkal, tanacsadassal novelheti mas aktorok rezilienciajat’?
a (kiber)tdmadasok elleni fellépésben.

A maganszektorral fenntartott kapcsolatok sarokkdve a bizalom, amelynek kiépitésére mintegy
10-15 éve volt mar az egyes orszdgoknak, de az egyiittmiikodések tovabbi elmélyitése folyamatosan
napirenden van. A kdzszféra erds partner lehet a maganszektor szamara, ha figyelembe vessziik, hogy
a nemzeti €s regionalis szinten 6sztondzheti a tudomanyos €letet, célzott kutatdsokat €s fejlesztéseket
tdmogathat, ezzel sajat dontéshozatali kapacitasait is erdsiti.

A partneri strukturdk hatékonysagat nagyban eldsegitheti, ha vannak felkésziilt kapcsolattartok
a két szektor (magan és kozszektor) kozott.>*® Az agazati megkozelités a partnerségi struktirakban
ugyancsak ndvelheti a hatékonysagot. A mérések, a monitorozas €s a szakmai megbeszélések soran a
maganszektor is tarsvezetdvé, koordinatorra 1éphet eld. Az d4gazati munkacsoportok hozzéjarulhatnak
a nemzeti ¢s agazati CIP tervek elOkészitéséhez és végrehajtasahoz €s a folyamatos informaciomeg-
osztas révén a kdzosségépitéshez.

A kritikus infrastruktiravédelem nemzeti szintli rendszeres rendezvényei, valamint az aktualis
kérdések megvitatasara szolgdld rendszeres agazati dsszejovetelek eldsegitik a CIIP napirend meg-
allapitasat és ramutathatnak, hol kell eréfeszitéseket tenni. Ezen struktardk révén megvaldsulhat a
nemzetko6zi egylittmiikodés €s a szakmai tapasztalatcsere a CIIP teriiletén.

Be kell vonni az akadémia ¢s a kutatokozosséget: A sebezhetdség és a kockazatok felmérése,
valamint minden egyéb nagyobb analitikus munka jelentds kutatasi kapacitast igényel, amely altala-
ban nem all rendelkezésre az allami intézményekben. A mindségi CIIP-terveket marpedig nem lehet
ilyen tudomanyos alap nélkiil megépiteni. E helyen nem soroljuk fel az egyes aktorok jogszabalyok-
ban lefektetett feladatait, csak utalunk rd, hogy a Magyarorszag haldzati és informacios rendszerek
biztonsagara vonatkozo Stratégiajarol szold 1838/2018. (XII. 28.) Korm. hatarozat alapjan megjelolt
stratégiai célok mindegyike alahuzza a felek szoros egyiittmiikodésének sziikségességét, melyet a
stratégia az 1.1 pontjaban maga is kiilon nevesit.

325 A kiber reziliencarol részletesen lasd pl. Understanding Local Cyber Resilience. A guide for local government on
cyber threats and how to mitigate them, March 2015 Department for Communities and Local Government, London.
326 ZABALLOS-JEUN, 2016. i.m. 58.0.
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Magyarorszag
Kormanya

Nemzethiztonsagi
Szakszolgalat(hatosag) 5

l. y

= ; - i . Memzeti
Knrn?anvzati" MNemazeti e Kiberbiztonsagl Kiberbiztonsagi

Eseménykezeld Elektronikus munkacsoportok Fé
¥ S Intelligencia arum
Kozpont Informacio-

i Kazpont
RT- bizt
feed e (NBF-CDMA)
Hungary), Hatosag

Kozvetitd
Alkalmazas-szolgaltatd
szolgdltatd

* az Orszaggytilés Hivatala, az Alkotmanybirosag Hivatala, az Orszdagos Birosagi Hivatal és a
birésdgok, az iigyészségek, az Alapvetd Jogok Biztosdnak Hivatala, az Allami Szamvevészék, a
Magyar Nemzeti Bank, a fovarosi és megyei kormanyhivatalok, a helyi és a nemzetiségi onkormany-
zatok képviselo-testiiletének hivatalai, a hatosagi igazgatdasi tarsulasok, a Magyar Honvédség
** az dbran nem jeloltiik kiilon, de a stratégiai iranyitds keretrendszerének része a Beliigyminisz-
térium Orszagos Katasztrofavédelmi Foigazgatosag, amely az eurdpai vagy nemzeti létfontossagu
rendszerelemmeé kijelolt elektronikus informdcios rendszerek vonatkozasaban lat el hatosagi fel-
adatokat, illetve az MTA SZTAKI, amely Az Informacidbiztonsagi térvény hatalya ala nem tartozo
elektronikus informdcios rendszerek, hirkozlési szolgaltatok tekintetében miikodtet eseménykezeld
szervezetet (elébbieken kiviil a Kormanyzati Informatikai Fejlesztési Ugynokség mitkodtet szamito-
gépes biztonsdgi eseménykezel6 szervezetet)

2. sz abra: A kiberbiztonsagért felelos aktorok
Forras: sajat szerkesztésii abra

A zartcélu elektronikus informécids rendszerekkel kapcsolatos rendelkezésekrdl lasd al87/2015.
(VIL. 13.) Korm. rendeletet.’”” Rendészeti teriileten a zart rendszert miikddtetd szerv vezetdje, hon-
védelmi teriileten a Katonai Nemzetbiztonsagi Szolgalat féigazgatoja, kiilpolitikai teriileten a felelds
miniszter, a polgari hirszerzést feliigyeld miniszter iranyitasa alatt a rendszert miitkddtetd szerv veze-
tdje az eljar6 hatdsag.

A kritikus informacids infrastruktirak globalis dsszekapcsoltsaga azt jelenti, hogy a kibervéde-
lem nem allhat meg a nemzeti hatdroknal, hiszen egyetlen gyenge lancszem vesz€lyt jelent a vilag
mas nemzeteinek kritikus informacios infrastruktarajara.**® Ezért — ahogyan azt az NBSZ és NKI
weboldalan is olvashatjuk — ugyancsak magas prioritast élveznek a nemzetkdzi szakmai kapcsolatok
mas orszagok CERT-jeivel, és az olyan nemzetkozi kibervédelmi szervezetekkel, mint: az ENISA3%,
a FIRST?**, a TI**!, az IWWN?** vagy a K6zép-Eurdpai Kiberbiztonsagi Platform?**.

327 http://njt.hu/cgi_bin/njt_doc.cgi?docid=176705.363342, letoltés ideje: 2019. augusztus 12.

328 Luk, Eric-ScHIE, Tom van-RUDVEN, Teo van-HUISTRA, Auke (2016): The GFCE-MERIDIAN Good Practice Guide
on Critical Information Infrastructure Protection for governmental policy-makers, TNO, Rijswijk, Netherlands, htt-
ps://www.tno.nl/media/8578/gpg_criticalinformationinfrastructureprotection.pdf, letdltés: 2019. augusztus 21.

32 European Network and Information Security Agency

30 Forum of Incident Response and Security Teams

331 Trusted Introducer

32 International Watch and Warning Network

333 Central European Cyber Security Platform (Visegradi Négyek és Ausztria kiberbiztonsagi szervezeteit tomorité plat-
form)
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6.4.2. A jogi normakba foglalt kommunikacios feladatok (kotelezettségek)

Az Alaptorvény VI. cikkének (3) bekezdése®** kimondja, hogy Magyarorszagon mindenkinek joga
van személyes adatai védelméhez, valamint a kdzérdekli adatok megismeréséhez ¢€s terjesztéséhez.
Az informdcios onrendelkezési jogrol €s az informacioszabadsagrol szolo torvény 3.§-a definialja az
adatvédelmi incidens fogalmat, 25/1 és J §-a pedig rogziti, hogy az adatkezeldt milyen kotelezettsé-
gek terhelik az adatbiztonsagi intézkedések megtétele és az adatvédelmi incidensek kezelése soran.*>

2001. évi CVIIL torvény*¢ az elektronikus kereskedelmi szolgaltatasok, valamint az informa-
cios tarsadalommal Osszefiiggd szolgaltatasok egyes kérdéseirdl kimondja, hogy ,,6/A. § * (1) A
bejelentés-koteles szolgaltatdsok nytjtoi megteszik a megfeleld intézkedéseket arra, hogy az altaluk
hasznalt haldzati és informacios rendszerekkel 0sszefiiggésben a biztonsagi események bekodvetke-
z¢ését megeldzzEk, hatasukat csokkentsek, illetve bekovetkezés esetén azokat kezeljék.” 6/B. § * (1)
* A bejelentés-koteles szolgaltatast nyujtok haladéktalanul bejelentik a Kormany altal rendeletben
kijelolt eseménykezeld kézpont (a tovabbiakban: eseménykezeld kozpont) részére a kiilon Korm.
rendeletben meghatdrozott biztonsagi eseményeket. A szolgaltato jogkdvetd magatartdsat a Kormany
altal megjelolt hatosag végzi, amely birsagot is kiszabhat pl. a halozati és informacids rendszereit
érintd biztonsagi események bejelentésének elmulasztasakor (6/C.§ (b)).

15/B. § * (1) A szolgaltatd az elektronikus informdcios rendszereket érintd biztonsagi esemé-
nyek megeldzésével, kezelésével Osszefiiggd tevékenység vonatkozasaban koteles egytittmiikodni az
allami és onkormanyzati szervek elektronikus informaciobiztonsagarol szolo 2013. évi L. térvény
19. § (1) bekezdés szerinti eseménykezeld kozponttal. Koteles az biztonsagi esemény kezelése €s
kivizsgalasa szempontjabol sziikséges altala kezelt és rendelkezésre allo adatokat az eseménykezeld
kozpontnak atadni.

Jelen képzésben résztvevd szamara talan nem kell magyarazni, hogy egy olyan szigortian sza-
balyozott teriilet esetén, mint az informaciobiztonsag €s a kiberbiztonsag, minden szervezet életében
elsddleges a jelentéstételi kotelezettség, a hatdsag szerveivel folytatott hivatalos kommunikacio. Itt a
valsagkommunikacids stabnak nincs kiillondsebb mozgéstere, feladata az, hogy az incidenst megel6-
z0en (,,békeidoben’’) dolgozza ki az idevagd protokollokat és a felkésziilési szakaszban (valsagkeze-
1ési tréningek soran) begyakoroltassa az eljarasokat, hogy a bejelentéssel kapcsolatos intézkedések
valjanak rutinnd. Amikor beiit a krach, mindenkinek tisztdban kell lennie azzal, hogy mi a dolga, ki
tesz jelentést, milyen csatorndn, milyen informacidtartalommal.

A bejelentés tartalmat a jogszabdly ugyancsak vilagosan rogziti. Az eseménykezelé kdzpont felé
jelenteni kell:
a) abiztonsagi esemény altal érintett felhasznalok szdmat, kiilonds tekintettel azon felhasznalok-
ra, akik az érintett szolgaltatasra alapozzak a sajat szolgéltatasaik nyujtasat,
b) a biztonsagi esemény iddtartamat,
c) a biztonsagi esemény altal érintett teriilet foldrajzi kiterjedését,
d) a szolgaltatds mikddésében tdmadt zavar mértékeét,
e) a gazdasagi és tarsadalmi tevékenységekre gyakorolt hatas mértékét. (Feltéve, hogy a hataso-
kat a szervezet ki tudja értékelni a vonatkozé (EU) 2018/151 bizottsagi végrehajtasi rendelet
értelmében.)

3% Magyarorszag Alaptorvénye (2011. aprilis 25.) https:/net.jogtar.hu/jogszabaly?docid=A1100425.ATV, letdltés:
2019.08.31.

352011, évi CXII. torvény az informacios onrendelkezési jogrol és az informacidszabadsagrol, https://net.jogtar.hu/
jogszabaly?docid=A1100112.TV, letoltés: 2019.08.31.

362001. évi CVIIL. térvény az elektronikus kereskedelmi szolgaltatasok, valamint az informacios tarsadalommal Gssze-
fiiggd szolgaltatdsok egyes kérdéseirdl, https://net.jogtar.hu/jogszabaly?docid=A0100108.TV, letdltés ideje: 2019.
augusztus 23.
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A bejelentés-koteles szolgaltatok szamara eljaré hatdsagként a Kormany a Nemzetbiztonsagi
Szakszolgalatot jeldlte ki. A Nemzetbiztonsagi szakszolgalat (tovabbiakban: hatdsag) kapcsolatot tart
a) a bejelentés-koteles szolgaltatast nyajtokkal €s a kozvetitd szolgaltatokkal,
b) arendvédelmi szervekkel,
c) az Eurdpai Uni6 mas tagallamainak illetékes agazati hatdsagaival,
d) a Nemzeti Adatvédelmi és Informacioszabadsag Hatosaggal,
e) az Eurdpai Unidban nem letelepedett, Magyarorszagon beliil szolgaltatasait kinalo bejelentés-
koteles szolgaltatast nyujtok altal kinevezett képviselokkel;

Emellett feladati korében
— anyilvanossagot sziikség szerint tajékoztatja az egyes biztonsagi eseményekrol;
— sziikség szerint kotelezi a bejelentés-koteles szolgaltatast nyljtot a nyilvanossag tajékoztatasara;

Bejelentés-koteles szolgaltatd az eseménykezeld kdzpont felé megteszi bejelentését (ha az esemény
hatasait ki tudja értékelni, majd az eseménykezeld kdzpont 6sszefoglald értékelése alapjan indul
(vagy nem indul) hatosagi eljaras. Ekkor a hatdsag az eseménykezeld kozponttal egyeztetve tajékoz-
tatja a nyilvanossagot vagy kotelezi erre a bejelentés-koteles szolgaltatot.

A 2013. évi L. torvény az allami és 6nkormanyzati szervek elektronikus informaciobiztonsaga-
ro1**7 rogziti, hogy az adott szerv vezetdje ,,felelds az érintetteknek a biztonsagi eseményekrol
¢és a lehetséges fenyegetésekrdl torténd haladéktalan tijékoztatasaért” (11. § (1) m)). A 13.
§ kimondja, hogy a szervezet elektronikus informécids rendszereinek biztonsagaért felelds
személy az, aki kapcsolatot tart a hatosaggal és az eseménykezeld kozponttal. (11. § (2) f)) A
biztonsagi eseményekrdl pedig a jogszabalyban meghatarozott szerve(ke)t tdjékoztatni koteles.

270/2018. (XII. 20.) Korm. rendelet az informacids tarsadalommal Osszefliggd szolgaltatdsok
elektronikus informdaciobiztonsaganak felligyeletérdl és a biztonsagi eseményekkel kapcsolatos
eljarasrendro1*®

A jelentOs biztonsagi eseményekkel €s azok bejelentésével 0sszefiiggd szabalyok
6. § (1) A bejelentés-koteles szolgaltatast nyajté haladéktalanul bejelenti az eseménykezeld
kozpont részére az elektronikus informacids rendszerein bekdvetkezett azon biztonsagi esemé-
nyeket, amelyek jelentOs hatast gyakorolnak az altala az Eurdpai Union beliil kinélt bejelen-
tés-koteles szolgaltatas nyujtasara.
(2) A biztonsagi események hatasa jelentdségének megallapitdsakor figyelembe kell venni az
(EU) 2018/151 bizottsagi végrehajtasi rendeletben meghatarozott paramétereket.
(3) A biztonsagi esemény hatésa jelentdségének meghatarozasa érdekében a bejelentés-koteles
szolgéaltatast nyu;jto szolgaltato tajékoztatasdnak az alabbi adatokat is tartalmaznia kell:

a) a biztonsagi esemény altal érintett felhasznalok szdmat, kiillonos tekintettel azon felhasz-

naldkra, akik az érintett szolgaltatasra alapozzak a sajat szolgaltatasaik nyujtasat,

b) a biztonsagi esemény iddtartamat,

c) a biztonsagi esemény altal érintett teriilet foldrajzi kiterjedését,

d) a szolgaltatds miikodésében tdmadt zavar mértékét,

e) a gazdasagi és tarsadalmi tevékenységekre gyakorolt hatas mértékét.
(4) A biztonsagi esemény bejelentésére vonatkoz6 kotelezettség csak abban az esetben all fenn,
ha a bejelentés-koteles szolgaltatd szamara elérhet6k azok az informaciok, amelyek alapjan a (2)
bekezdésben emlitett paraméterek figyelembevételével ki tudja értékelni a biztonsagi esemény hatasat.

37 https://net.jogtar.hu/jogszabaly?docid=a1300050.tv, letdltés ideje: 2019. jalius 25.
38 https://net.jogtar.hu/jogszabaly?docid=A1800270.KOR, let6ltés ideje: 2019. julius 25.
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(5) Az eseménykezeld kdzpont a biztonsagi esemény miiszaki vizsgalatat kovetden hatosagi
eljaras meginditasa és lefolytatdsa céljabol a rendelkezésre allo informacidkat dsszefoglald
jelentéssel atadja a hataskorrel és illetékességgel rendelkezd hatosag részére.
(6) A hatésag az eseménykezeld kozpont Gsszefoglald jelentése alapjan hivatalbdl indithatod
hatdsagi eljarasa keretében
a) vizsgalja a bejelentés-koteles szolgaltatast nyujtd altal megtett megel6zo és eseményt kezeld
tevékenységet;
b) vizsgalja a 4. §-ban és az 5. §-ban meghatarozott kdvetelmények teljesiilését;
c) vizsgalja a bejelentés-koteles szolgaltatast nyujtd biztonsagi intézkedéseinek megfeleloségét;
d) a vizsgalat soran jogosult a 3. § szerinti cselekményeket elvégezni;
e) a vizsgalat eredményeként hatésagi dontést hoz, amelynek tartalma legalabb:
ea) a biztonsagi esemény bekdvetkezése tényének megallapitasa,
eb) az elharitasra javasolt intézkedések,
ec) a tovabbi karokozasok megeldzése érdekében javasolt intézkedések;
f) az eseménykezeld kozponttal tortént eldzetes egyeztetést kovetden tajékoztathatja a nyilva-
nossagot vagy kotelezheti a bejelentés-koteles szolgaltatast nydjtot a nyilvanossag tajékozta-
tasara, ha erre egy adott biztonsagi esemény megelozéséhez vagy egy mar folyamatban 1évo
biztonsagi esemény kezeléséhez szlikség van, vagy ha egy biztonsagi esemény nyilvanossagra
hozatala egyéb modon a kozérdeket szolgalja.

Az elektronikus hirk6zlési szolgaltatdé a kormanyzati eseménykezeld kdzpont tdjékoztatasa alapjan
koteles értesiteni azon eldfizetdjét vagy felhasznalgjat, amelynek elektronikus hirk6zld végberende-
zése vagy informacids rendszere a biztonsagi esemény bekovetkezésében érintett vagy azt okozta,
vagy az altal tudomasa szerint fenyegetett. (92/B (3))**

Emellett a ,,Hatosag eldirhatja az elektronikus hirkozlési szolgaltatok szamara, hogy az eldfizetdik,
¢s felhasznaloik tajékoztatdsa céljabol a Hatdsag altal meghatarozott modon kozérdeki tdjékoztatast allit-
sanak 0ssze. A kozérdekii tajékoztatas kiterjedhet - tobbek kozott - az alabbiakra: [...] ¢) az elektronikus
hirkdzlési szolgaltatdsok hasznalata soran a személyes biztonsagot, a maganéletet és a személyes adatokat
fenyeget6 kockazatokkal szembeni védelem céljabol rendelkezésére allo eszkozokre.” (144. § (2) ¢))**

Tovabbi —a témankbdl fontos — rendelkezéseket tartalmaz az elektronikus hirkdzlési torvény 156. §-a is:

(3) A személyes adatok megsértésének az észlelése esetén az elektronikus hirkozlési szolgaltatd
haladéktalanul koteles azt a Hatosagnak bejelenteni.

(5) Ha a személyes adatok megsértése varhatdan hatranyosan érinti az eléfizet vagy mas magan-
személy személyes adatait vagy maganéletét, akkor az elektronikus hirkdzlési szolgaltato errdl az
elofizetdt vagy maganszemélyt is indokolatlan késedelem nélkiil koteles értesiteni. Nem kell az
érintett eléfizetdt vagy maganszemélyt értesiteni a személyes adataival vald visszaélésrdl, ha az
elektronikus hirkozlési szolgaltatd a Hatdsagnak kielégitden igazolni tudja, hogy végrehajtotta a
megfeleld technikai védelmi intézkedéseket, vagy, hogy ezen intézkedéseket alkalmaztik a biz-
tonsag sérelmével érintett adatok tekintetében. Az ilyen technoldgiai védelmi intézkedéseknek
értelmezhetetlenné kell tennilik az adatokat az azokhoz vald hozzaféréshez engedéllyel nem ren-
delkezd személyek szamara.

Az¢rt itt alljunk meg egy szoéra! A pr szakma alapvetése ugyanis az, hogy ha volt esemény, annak hire
megy: vagy a konkurencia, vagy valamely nemes érziilettdl hajtott dolgozé meg fogja szelldztetni,
hogy bizony vannak rések a pajzson. Eppigy a média tudomésara hozhatja a tamadas tényét azon-
ban az elkdvetd is. Ekkor pedig mar késo azt magyarazni, hogy azért nem széltunk réla, mert nincs
jelentosége. Ekkor bizonyosan defenzivaba szorul a szervezeti retorika, azonnali a bizalomvesztés.

339°2003. évi C. torvény az elektronikus hirkozlésr6l, https://net.jogtar.hu/jogszabaly?docid=A0300100.TV, letoltés ide-
je: 2019. augusztus 9.
340 UO.
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(6) Az ¢rintett eldfizetdk vagy maganszemélyek értesitésére iranyuld szolgaltatdi kotelezettség
sérelme nélkiil - amennyiben a szolgaltatd még nem értesitette az elofizetdt vagy maganszemélyt
a személyes adatok megsértésérol - a Hatosadg, a Nemzeti Adatvédelmi és Informacidszabadsag
Hatosag véleményének kikérését kovetden, kotelezheti erre, miutan megfontolta a biztonsag meg-
sértésének varhato hatranyos hatésait.

(7) Az eléfizetének vagy maganszemélynek sz6l6 értesités tartalmazza legalabb a személyes ada-
tok megsértésének jellegét és azokat az informacids pontokat, ahol az eléfizetd tovabbi felvilago-
sitast kaphat, tovabba intézkedéseket javasol a személyes adatok megsértése lehetséges hatranyos
hatasainak enyhitésére. A Hatdsaghoz intézett értesités ezen tilmenden leirja a személyes adatok
megsértésének kovetkezményeit, és az annak orvoslasara az elektronikus hirkozlési szolgaltatd
altal javasolt, vagy megtett intézkedéseket.

(10) A szolgaltato tajékoztatja az eléfizetdt a halozat egységességével és a szolgaltatas biztonsagat
veszélyeztetd, a szolgaltato altal megtett miiszaki és szervezési intézkedések ellenére fennmarado,
ismert kockazatokrol és a védelem érdekében az eldfizetd altal tehetd intézkedésekrol.

(11) Ha a halozat egységességével és a szolgaltatas biztonsagat érintd vagy veszélyeztetd esemény
kovetkeztében korabban nem ismert, Uj biztonsagi kockazat jelentkezik, a szolgaltatd legalabb
iigyfélszolgalatan €s internetes honlapjan haladéktalanul tajékoztatja az eldfizetot a korabban nem
ismert, j biztonsagi kockazatrdl, a védelem érdekében az eldfizetd altal tehetd intézkedésekrol,
¢€s azok varhatd koltségeirOl. A szolgaltato altal nyujtott tajékoztatasért kiilon dij nem kérhetd az
elofizetotol. A szolgaltatd altal nyujtott tajékoztatas nem mentesiti a szolgaltatot a védelem érde-
kében teendd, a halozat egységességével és a szolgaltatas megszokott biztonsagi szintjének vissza-
allitasa érdekében sziikséges intézkedések megtétele alol.

A jogszabalyok egyértelmiivé teszik, hogy a kommunikacio egyik kiemelt cimzettje, bejelentés-ko-
teles szolgaltatast nyjto szervezet esetében a Nemzetbiztonsagi Szakszolgalat — mint eljard hatosag
— elsddleges a bejelentési kotelezettség ala esd biztonsagi eseményekrol torténd jelentéstétel. Erre
protokoll kidolgozasa sziikséges a szervezeti folyamatmenedzsment ¢€s stratégiai tervezés részeként.
Az alapvetd szolgaltatast nyujtd szervezetek esetében pedig a MB Orszagos Katasztrofavédelmi
Fdigazgatosag a kijelolt eljard hatdsag.

A szervezet rész¢rdl folytatott tudatos kommunikacid azért is életbevago, mert a 270/2018. (XII.
20.) Korm. rendelet értelmében a hatdsag maga is megteszi nyilatkozatat a nyilvanossag felé a bizton-
sagi eseményrdl, ha ugy itéli, hogy az sziikséges, illetve erre kotelezi a szolgaltatot. (2. § (2) e) és 1))

A szervezeten kiviili kommunikacié lehetséges cimzettjei még a jogszabalyban meghataro-
zott olyan koordinacios ¢és egyéb (tanacsadd) szakmai testiiletek, mint a Nemzeti Kiberbiztonsagi
Koordinacios Tanacs és a Nemzeti Kiberbiztonsagi Forum, illetdleg a mas agazati és funkcionalis
munkacsoportok.**! Itt fontos megjegyezni, hogy a ,,Tanaccsal kapcsolatos kommunikacios feladato-
kat a Tanacs elnokének iranyitasaval a kiberkoordinator latja el és feliigyeli.” (11. §)

Ahogyan az EU végrehajtasi rendeletnek®* valo megfelelést, gy a szervezeti kommunikacios
aktivitasokat is dokumentalni kell. Valsag esetén kiemelten fontos, hogy az informaciéadas nyomon
kovethetd €s visszakereshetd legyen. (Anthonissen — pl. sajtokapcsolati tirlap).

A kommunikéci6 hivatalos jellegét minden esetben erdsiti a hazai (Ibtv.) és nemzetkozi jogi
normakra (GDPR) és iranyelvekre (NIS) val6 hivatkozés, azok beidézése. Banjunk azonban csinjan a jogi és
kibernetikai szakterminusokkal, mert tilzott alkalmazasuk konnyen az iizenet érthetdségének rovasara mehet.

3#1484/2013. (XII. 17.) Korm. rendelet a Nemzeti Kiberbiztonsagi Koordinaciés Tanacs, valamint a Kiberbiztonsagi
Forum ¢és a kiberbiztonsagi dgazati munkacsoportok 1étrehozasaval, miikoddtetésével kapesolatos szabalyokrdl, fela-
dat- és hataskoriikrol, https://net.jogtar.hu/jogszabaly?docid=al300484.kor, letoltés ideje: 2019. augusztus 9.

32 https://eur-lex.europa.eu/legal-content/HU/TXT/PDF/?uri=CELEX:32018R0151&from=BG, let6ltés ideje: 2019.
julius 25.
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6.5. Kibertamadasok és a média

6.5.1. A kibertamadas mint hir

Nehéz tudomanyos alapossaggal megmondani, hogy a mi a hir. Az Gjsagird iskolak rendszerint azt
hangsulyozzak, hogy alapja a valtozas. Valami torténik, megvaltozik, elmozdul.** Ha mint médiamii-
fajt tekintjiik, azért a tapasztalatbol levonhatok bizonyos kovetkeztetése esszencialis jegyeit illetden:
,...hirnek az olyan objektivitas latszataval rendelkez6 aktualis, ujdonsagot tartalmazo informaciot
nevezzilk, ami sokakat érdekelhet és/vagy sokak életében valtozast okozhat.”*** Erre mondja a sajt-
szakma, hogy a hir attdl lesz hir, hogy hirértéke van.

A kibertdmadasok minden esetben komoly hirértékkel biré események, amelyek maguktol
értetddden szamot tartanak a média érdeklddésére. Ha a biztonsagi esemény raadasul tobb hirértéket
befolyasold dimenzidt felolel, nagy esélylink van ra, hogy vezetd hirként taldlkozunk a minket ért
»csapassal” a hirmédidban. A végrehajtasi rendelet értelmében jelentds hatdst gyakorld eseménynek
mindsiilé incidens ugyanis minden bizonnyal agresszid, negativ esemény, illetve hatdsa, kimeriti a
konfliktus, a kar vagy a normasértés fogalmat, széles az érintettek kore, ha nem meglep6**, akkor
nagy valdszintiséggel mas események soraba (bevett tematikai keretbe) illeszkedik/illeszthet6.’*¢ Az
esemény ezen jegyei onmagukban is arra predesztinaljak a ,,sztorit”, hogy a sajtoba keriiljon. Ha f6ld-
rajzi vagy kulturalis kozelség, az elit nemzetek €rintettsége felmeriil, még szorongatobb az Gjsagirdk
informacioéhsége és beszamolasi kényszere.

A hirértéket az Gjsagiroi miikodés egyik szakmai kodjanak is tekintjiik, amely segiti a hirek sze-
lektalasat, kozottiik fontossagi sorrend felallitasat. A hirtdl objektivitast, tényszerliséget €s igaz koz-
1ést varunk, a hirérték azonban relativ és a valsdgkommunikacidban e tulajdonsagat kihasznalhatjuk.
Megfelelo retorikai stratégiaval ndvelhetjiik vagy csokkenthetjiik egy esemény hirértékét.

6.5.1.1. A sajtokapcsolatok altalanos szabalyai

Mivel a valsagkommunikaci6 sem a valsag bekovetkezésével, hanem joval elébb, a prevencioval, a
biztonsagtudatossag kiépitésével és kommunikalasaval kezdddik, e helyen célszerli az altalanos saj-
tokapcsolati szabalyokat roviden attekinteni.

A legfontosabb, hogy tartsuk nyitva a kommunikécids csatornakat (kdlcsonds elérhetdség), le-
gylink elérhetdek. Jeloljiik meg azt a személyt és modot, akitdl és ahogyan informdaciot kérhetne
kiberbiztonsagi témakban (békeiddben és rendhagyd helyzetekben is).

Folyamatosan bdvitsiik az 0jsagirok ismereteit azokban a témakban, amelyek szdmunkra fontosak.
Képezziik tehat ket a kiberbiztonsag témaban részletes szakmai hattérinformaciok adasaval, hattér-
beszélgetésekkel, kiegészitd informaciok adasaval, az informacidk osszefiiggésekbe agyazasaval, ha
ezt igénylik. Konnyitsiik meg az 0jsagird, szerkesztd munkajat, adjunk jol strukturalt, vilagos kony-
nyen kezelhetd, lehetdség szerint illusztracioval ellatott anyagokat. Jeloljiink meg tovabbi forrasokat,
ahol tajékozodhatnak adott szakmai kérdésekben.

343 BERNATH Laszl6 (szerk.) (é.n.): Miifajismeret, Sajtohaz Kiad6, Budapest. 46. o.

344 Zsorr Péter (2003): Médiaharomszog, EU-Synergon, Vac. 34. o.

35 Dbiztonsagi esemény: nem kivant vagy nem vart egyedi esemény vagy eseménysorozat, amely az elektronikus infor-
maciods rendszerben kedvezdtlen valtozast vagy egy eldzbleg ismeretlen helyzetet idéz eld, és amelynek hatasara az
elektronikus informacids rendszer altal hordozott informacié bizalmassaga, sértetlensége, hitelessége, funkcionalita-
sa vagy rendelkezésre allasa elvész, illetve megsériil;

36 Részletes lasd Luzt Erbring és Winfried Schulz felsorolasat a hirértéket befolyasolé tényez6krél, In: HERENDY Csil-
la-Krisk6 Edina (2012): A kdzkapcsolat-tartas gyakorlata, NKE KTK, Budapest.
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Ne kivételezziink!

Ne hasznaljuk ki, és ne zsaroljuk a médiat!

Menedzseljiik a rossz hireket is!

Tanusitsunk mértékletességet a helyreigazitasokat illetden!
Kiizdjiink a publicitasért!**’

Nem feledkezhetiink meg arrdl, hogy a média sztorikban gondolkodik, kerek egész torténeteket igyek-
szik fogyasztoi elé tarni. A tajékoztatasi sziikséglet kielégitésén (objektiv ténykozlés) til szorakoztatni
is akar. A hirmiifajban is fontos, hogy ki, mit mikor, hol miért csinal (tényhir), de az események bemu-
tatasanak teljességhez hozzatartozik a hogyan (teljes hir)** és a hiranyag élményszeriivé tétele. Fel kell
tehat késziilni ra, hogy az Gjsagirét a legaprobb részletek is érdekelni fogjak. Ablakot akar nyitni kzon-
sége szamara, amelyen keresztiil egy korabban nem ismert vilag titkaiba nyt;jt bepillantast.>*

A sajtonak szant kozlemény hirértékét noveli formai szempontbol, ha kdzérthetd, targyszerd,
tomor €s pontos. Az Ujsagiro szereti, ha a kapott informécio félreérthetetlen és félreértelmezhetetlen,
vildgosan megallapithatd mik a tények, s hol kezdddik a kommentar, mindsités. Végiil, de nem utol-
sosorban fontos, hogy ne legyen az anyag spekulativ és manipulativ.**

6.5.1.2. A nyilatkozatadas szabalyai

A nyilvanos szereplések és médiakommunikacidé mara talan mar elcsépeltnek is tind harmasa, a kell, lehet
¢s tilos informéaciok megkiilonboztetése alapozza meg a valsagnyilatkozatokat. Egyes szamu szabaly, hogy
elsd kozléskor csak annyit mondjunk, amennyit feltétleniil sziikséges és/vagy amennyit a kdzvélemény mar
amugy is tud (észlelése vagy az informéaciok kiszivargasa alapjan). Kettes szdmu szabaly, jeloljiik meg az
idOépontot, amikor bovebb tdjékoztatast adunk. Vigyazat! Innentdl ketyeg az 6ra, annyi idonk van felkésziilni
az atfogo tajékoztatasra, amennyit az elsé kozlésben szabtunk.*' (Anthonissen, 2009) Harmas szamu sza-
baly, hogy alaposan késziiljlink fel a kell, lehet és tilos tipust informaciokbol. Vagyis gondoljuk végig, mi az,
amit mindenképpen el akarunk mondani, bele kell férnie a nyilatkozatba, mi az, amirdl célszerii volna még
beszélni, ha alkalom kinalkozik ra, és mi az, aminek a sajtoban torténd elhangzasat el kell keriilni.*

A nyilatkozattétel alapvetd szabalyai (Juhasz, 2009, 14)

* A nyilatkozé mutatkozzon be és adja meg, milyen mindségben nyilatkozik (ezzel autoritasat
fejezi ki).

» Jeldlje meg a nyilatkozat céljat (megnyugtatas, tajékoztatas, tévhitek eloszlatasa).

» Juttassa kifejezésre, hogy figyelemmel kiséri az iligyet (képben van), hiteles informacioi
vannak, azokat érti, belelat a dolgokba, atlatja a helyzetet.

» Konkretizalja a sziikséges 1épéseket, szolitson fel azokban vald részvételre, vagy tdvolmara-
dasra, a szabalyok betartasara.

» Jelolje meg az igénybe vehetd segitségeket, ki hova fordulhat, ezzel tdmaszt nyqjt és bizalmat ébreszt.

* Rajzoljon pozitiv jovoképet (Ha igy tesznek....).

* Mindig azzal zarja nyilatkozatat, hogy megkdszoni az egylittmiikodést. (Juhdsz, 2009, 15)

37 NYARADY-SZELES, é.n. i.m. 112-113. o.

Domokos Lajos (1995): A nyomtatott és az elektronikus ujsagiras elmélete, Teleschola, OMIKK.
BERNATH, é.n. i.m.

330 7Zsorr, 2003. i.m.

351 ANTHONISSEN, 2009. i.m.

32 NEMETH Erzsébet (2006): K6zszereplés, Osiris, Budapest.

348
349
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6.6. A lehetséges retorikai stratégiak és a kozzététel

Miel6tt sorra vessziik a lehetséges kozlési stratégiakat tekintsiik at, milyen kihivasokat rejt az in-
cidenskommunikacio!*>* Kulikova és szerzétarsai (2012) megerdsitve a pr szemléletét azt mondja,
hogy még ,,békeidében”, az incidenseket €s valsagokat megeldzden célszerli kidolgozni egy dontés-
A kommunikacié kordbban is emlitett alapkérdéseit 6k (mint azt az alabbi tdblazat mutatja) négy
aspektusbdl tartjak sziikségesnek megvalaszolni: a megel6zés és karenyhités, az jogszabalyoknak
vald megfelelés, a koltséghatékonysag €s a hirnév dimenzidinak figyelembevételével.

Kinek? Mikor? Mit? Hogyan?

. . L Mit tartalmazzon a s
Kik azok az Mikor kell értesi- o 2Z0m az Az értesités mely
L . . . értesités az érintettek e e
érintettek, akiket téseket kiadni az modja biztositja a

szamara, hogy a koc-
kazatokat felmérhessék
¢és a megfeleld 1épése-
ket megtehessék?

Kit kell értesiteni A torvény altal el6- | A kozzétételekben mi- | A jogi kotelezettsé-
Eldirasoknak/ jogszaba- | a jogi kotelezettsé- | irt érdekelt felek ta- | lyen jogi szempontbol | gekkel kapcsolatos
lyoknak valé megfelelés | gekkel kapcsolato- | jékoztatdsat hogyan | kdtelezd informaciok- | értesitéseknek mi
san? célszerti iitemezni? | nak kell szerepelniiik? | legyen a modja?

Karenyhités és megelozés | tajékoztatni kell a eseményekre valo
karenyhités megeld- | reagalas megkony-
z¢€s 1épéseir6l? nyitése érdekében?

sziikséges informa-
ciok gyors és pontos
kozzétételét?

Hogyan sziirjiik vagy
csomagoljuk ugy az | Melyek a legkdlt-
informaciokat, hogy | séghatékonyabb

Hogyan biztosithato, | Mely id6pontban
hogy az értesiteni ki- | tegytiik kozz¢é az

Koltséghatékonysa jelolt érintettek kore | informaciokat, ho i h
g ysag eoe . > &Y | azok ne okozzanak to- | értesitési
tiikrozi az esemény | az ne rontsa tovabba | . L \
, . , vabbi anyagi karokat | modszerek?
sulyossagat? szervezet helyzetét?

a szervezetnek?

Kik azok az érintet- | Hogyan id6zitstik
tek, akik hozzaja- ugy a kozléseket,
rulhatnak a hirnév hogy azok segit-
helyreallitaisahoz és | senek a szervezeti
kik azok, akik tovabb | hirnév helyreallita-
ronthatjak azt? saban?

Melyek azok a
tartalmak (izenetek),
amelyek er6sithetik
és nem ronthatjak a
szervezet hirnevét?

Mely értesitési
modszerek hatnak
jotékonyan a szer-
vezet hirnevére?

Hirnév

2. sz. tablazat: Az incidensinformdaciok kozzétételének kihivasai
Forrdas: sajat készitésii és forditdasu tablazat™

A keret kidolgozasanak alapja az események é¢letciklusa volt: az események hatasanak értékelés, a
valsag vagy incidenskezeld csapat felallitdsa és a karok mérséklésének, elharitdsanak megkezdése
(1). Ezt kdveti a tovabbi informacidgyijtés €s értékelés az eseményrdl, majd a szervezeti prioritasok
meghatarozasa a reagalasban (2). Harmadik 1épcsd az események nyilvanossagpolitikajanak kialaki-
tasa és az értékelés eredménye alapjan az intézkedések foganatositasa (3). Negyedik és egyben zard
1épés a kozzététel €s a tanulas (4). (A folyamatabrat lasd a 2. sz. mellékletben).

353 KULIKOVA, Olga-HEIL-Ronald-BERG Jan van den-PETERS, Wolter (2012): Cyber Crisis Management: A decision-sup-
port framework for disclosing security incident information, 2012 International Conference on Cyber Security, Wa-
shington, DC, USA, 14-16 Dec. 2012. (IEEE), DOI: 10.1109/CyberSecurity.2012.20

354 Kulikova et al., 2012, i.m. 106. o.
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A kibereseményekkel kapcsolatban felmeriil6 kérdések kozott elsdként kell megvalaszolni az alabbiakat:

* Hogyan deriilt fény az eseményekre? (Ki vette észre? Belso érintettek valamelyike, hatosagi
szerv, a média vagy netan hackerek, esetleg ligyfelek vagy mas kiilsé személy?)

* Mekkora az incidens kiterjedése?

* Mi a tdmadas eredménye? (jogosulatlan hozzaférés, adatokkal vald visszaélés, szolgaltatas-
kiesés stb.)

» Jelentds anyagi kockazatot jelent-e az esemény?

» Sziikség van-e kiilso segitségre a karelharitdshoz és enyhitéshez?

* Az 6nkéntes megosztas elonyt jelent-¢ a szervezet szamara?>®

Javasolt emellett az eseménykezelésben a prioritasok atlathatosaganak biztositasa érdekében valami-
lyen szemléltetd, attekintd eszkozt alkalmazni. Kulikova és tarsai az un. eseménykezelés-prioritasi
csuszkat javasoljak. (lasd. 3. sz. melléklet). Allaspontjuk szerint ugyanis nem lehet minden prioritast
egyforma sullyal és kapacitassal szolgalni a folyamatban, ezért meg kell hatarozni, mely teriileteken
ad fel céljaibol a szervezet €s hova 0sszpontositja er6forrasait. Ez adhatja alapjat az optimalis ese-
mény-nyilvanossagra hozatali (esemény-kozzétételi) stratégia kidolgozasanak.

Ha ezzel megvagyunk, kovetkezhet az lizenetek kidolgozasa. Elsoként a tagadasi stratégiak csaberejé-
16l kell szolnunk. Elvégre, ha nincs valsag, nincs probléma, nincs kommunikacio. Mitkddik a no comment.
Ez a tagadas legegyszer{ibb és legdurvabb modja. Jegyezziik meg, kizarolag az autoriter szervezeteknél, a
hatalmi pozicidban 1év6 aktorok szamara jarhato ut. Az erd poziciojabdl el lehet hallgattatni a kivancsisko-
dokat. Természetesen, ha van cafolat, amely nyilvanossagra kertil, a szervezet hitelessége végleg oda. Aki
hazudik valsagidészakban, azt békeiddszakban is megvetés és alapvetd kétkedés dvezi.

A retorikai ellentdmadas célpontja kibertdmadas esetén a hatosag, az eseménykezelé kozpont
vagy mas szakmai és vagy nemzetkozi szervezet lehet, amelynek esetleges mulasztasara hivatkozik a
tamadas elszenveddje. (Az eseménykezeld kozpont példaul nem adott ki idében figyelmeztetést vagy
nem tett elérhetdvé fontos a megeldzést lehetéveé tevo informacidkat.)

Kérdés persze, hogy mely szervezet vallalja azt fel, hogy a sajtd nyilvanossagaban szembe megy,
tamadolag 1ép fel az eseménykezeld vagy a feliigyeletet gyakorld szervvel.

Amikor a kdzvélemény feleldst (kvazi blinbakot) akar, a torvénybdl s a miikodési folyamatokbol
¢s védelmi felelOsség alapjan is elsddleges célpontta valhat a fejlesztést végzo, az lizemeltetés végzo,
ban csak a blinbakként megnevezett szervezeten kiviili személy vagy csoport nem sérti. Nem sérti
nagyon. A kdzvélemény ugyanis nem szereti azokat, akik méasra mutogatnak. (Mindig van egy olyan
konnotacioja, hogy ki akar bujni a szervezet a feleldsség alol.)

Az események jelentoségét nyilatkozatainkban ugy is csokkenthetjiik, ha a kibertamadéasok tome-
gességehez mérjiik sajat dldozatta valasunkat, azt kommunikaljuk, hogy minden percben kibertama-
dasok szazai indulnak a vildg szamitdgép-héalozatanak kiilonbozé pontjain 1évo felhasznalok ellen.
Igen szemléletesen mutatjak ezt az olyan valos idejli térképalkalmazasok, mint a Threatcloud Live
Cyber Attack Threat Map alkalmazasa®*. A Kapersky globalis biztonsagi vallalat kiberfenyegetettsé-
gi statisztikaja szerint Magyarorszag a 47. leginkabb tamadott orszag, mig Szlovakia a 87.3%7 Julius
honapban Eurdpaban a leginkabb fertdzott 5 orszag sorrendben a kdvetkezd volt: Fehéroroszorszag,
Oroszorszag, Ukrajna, Moldova és Albania.’*®

355 Kulikova et al. 2012. i.m. 108. o.

36 https://threatmap.checkpoint.com/ThreatPortal/livemap.html, let6ltés ideje: 2019. augusztus 7.

37 https://cybermap.kaspersky.com/, letdltés ideje: 2019. augusztus 7.

38 https://cybermap.kaspersky.com/stats/#country=122&type=oas&period=m, let6ltés ideje: 2019. augusztus 7.
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CYBERTHREAT REAL-TIME MAP 3 & Download Trial

share f W

HUNGARY

® 4T POST-ATTACKED COUNTRY

Az interneten tehat barki nyomon kovetheti, mennyire nem egyedi eset az, ha egy szervezet vagy
halozat kibertamadés aldozatava valik. Ilyen tlizeneteknél szokés atvitt értelmii kifejezéseket és
hasonlatokat hasznalni.

PER COUNTRY
Hungary ¥  Local infections v TIME PERIOD: @ Last week © Last meath

Top - Local infecticss IN THE LAST RONTH - Local infections TN THE LAST RONTH

kaspersly

A mentegetozés retorikaja arra fokuszal, hogy az események folyasaban a szervezet minél kisebb
feleldsségét ismerje el vagy olyan okot talaljon, amely felmenti a szervezetet, ha hibazott. Az ,,aki
dolgozik, hibazik” {lizenetei ezek. Példaul a szervezet arra helyezi a hangsulyt, hogy a jo szandék
vezette, jO célbodl tett 1épései sodortak veszélybe. A szandékossagot ilyenkor kizarja a szervezet.

A megokolas stratégidja rokona az el6bbinek. Ekkor az iizenet arrol szol, hogy milyen 1épések,
oksagi 0sszefiiggések vezethettek az incidenshez. A jozan belatasra alapoz ekkor a kommunikator.
(P1. Barmennyire igyeksziink is, a hackerek és binz6i vagy terrorista csoportok el6ttiink jarnak.
Tobb forras, kapacitas stb. all rendelkezésiikre a tamado fejlesztések lekovetése a védelmi vonalon
1d6t igényel.)
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Ellentamadas A vad és vadlo visszatamadasa, fenyegetés (erével, perrel)
Tagadas A krizis tagadasa és okszerli alatamasztasa.
Biinbakkeresés A szervezeten kiviili személy vagy csoport okolasa

A felel6sség minimalizalasara tett kisérlet, a szandékossag

Mentegetdzés o
g tagadasaval

Megokolas, indoklas Magyarazat adasa, az okozé megérdemelt sorsa

Kartérités Pénz vagy egyéb juttatas felajanlasa az aldozatoknak

Bocsanatkérés Nyilvanossag elétti felelosségvallalas és bocsanatkérés

Emlékeztetés Korabbi érdemek, eredmények hangsulyozasa
Hizelgés Az érintettek dicsérete, hizelgés

Annak hangsulyozasa, hogy a hatasok elszenveddje a cég, maga

Aldozat szerep is 4ldozat

3. sz. tablazat: A valsagkommunikdcio lehetséges retorikai stratégiai
Forras: sajat szerkesztésii és forditasu tablazat®

Ha egy szervezet az imédzsa védelmét helyezi eldtérbe és a jovO stratégiai partnerségeire gondol, és
persze koltségkeretébe belefér a kartéritési dsszegek megfizetése, valaszthatja a kartérités €s vagy
bocsanatkérés stratégidjat is. Vagy arra koncentral, hogy a karosultak szamara mit nyujt, hogy meg-
ingott bizalmuk helyrealljon, az okozott kart ellenstilyozza vagy arra, hogy bocsanatkérésével az
érintettek és a szélesebb kozvélemény joindulatat is megnyerje.

A kozvélemény tdmogatasat el lehet nyerni azonban a korabbi érdemek megidézésével, hizelgés-
sel és a martiromsaggal is.

A szervezeti kommunikacio nem ér véget ott, ahol az IT biztonsagi tevékenységek visszaterelik
a szervezetet a normal mikodésbe. A szervezeti kommunikéacidnak azt is kovetnie kell, hogyan halad
az okok, hatasok, elkovetdk kilétének felderitése, van-e gyanusitott, a hatosag kezdeményezett-e elja-
rast, tortént-e letartoztatas, az igazsagszolgaltatas gépezete hol tart, sziiletik-e elmarasztalo itélet stb.

6.6.1. Megoldast jelenté kommunikdcios csatornak

Valsag (kibertdmadas) esetén a veszélyhelyzeti riasztorendszerek lépnek eldszor miikddésbe
¢s kiildenek szoveges figyelmeztetd lizeneteket. A valsagkezelés azonban, mint az el6zéekben mar
ramutattunk, arnyalt és alapos tajékoztatast kovetel meg. ElsOsorban a felhé-alapu kommunikacios
platformok jelenthetik a kiutat a szervezet szamara, segithetik a veszélyhelyzeti kommunikécio javi-
tasat. Segitségiikkel hamarabb talpra allhatnak a tamadas hatasaibol.>*

Az elmult idészak — nem kizardlag kiberbiztonsagi teriileten bekovetkezett — valsageseményei ugyan-
akkor arra is ramutattak, hogy a k6zosségi média platformjai elsédleges kommunikacids csatornakka 1ép-
hetnek el6 a kiilsé kdzvéleménycsoportok tdjékoztatdsaban. (Lasd a Norsk Hydro esettanulmanyt a IV.

39 Coombs, 2012. im. 155. o.
360 HAWKINS, 2017 i.m.
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fejezetben) Elonyiik, hogy olyan kétiranytl informacioaramlést tesznek lehetévé, amely révén a szervezet
is hozzajuthat a szamara sziikséges informaciokhoz a felhasznaloktol. Emellett a kdzdsségi média szé-
les korben teheti hozzaférhetéveé az elvart magatartasokkal kapcsolatos tdjékoztatast. Terjedelmi korlatok
okan nem térhetiink ki a felhasznalok szdmara adando iranymutatasok kdvetelményeire részleteiben, csak
utalunk r4, hogy vannak mar kutatdsok, amelyek célja feltarni, hogy a fenyegetéskommunikacié miként-
je hogyan befolyasolja felhasznalok maladaptiv viselkedését. (Zsarolo fenyegetések esetében vizsgaltak,
hogy a fenyegetés kommunikécidban a narrativ félelemkeltés, az ¢lénk lizenetkiildés vagy a megfigyeld
tanulés stratégidinak alkalmazasa hogyan befolyésolja a felhasznalok kiberbiztonsag percepcioit és az ese-
mények megértését, védelmi motivaciojukat.) A kutatasok jelen allasa szerint kedvezobb hatés érhetd el,
ha a felhasznalokban felébresztjiik a félelmet (de ennek szintjét nagyon kortiltekintéen hatdrozzuk meg),
de nagyobb hangsulyt helyeziink sajat védelmiik biztositasanak gyakorlati modjaira.*!

6.7. Esettanulmanyok

6.7.1. Postai uton bejelentett adatvédelmi incidens —
avagy cimlapon a BRFK pendrive-iigye

,,Otmillio forintra birsdgolta a Nemzeti Adatvédelmi és Informéacioszabadsag Hatdsag a Budapesti
Renddr-fékapitanysagot, mert elveszitettek egy 4 GB-os pendrive-ot, amin fent volt a BRFK teljes
nevesitett személyzeti allomanytablaja — szarta ki az err6l szol16 hatarozatot*** az Index.

Az adatok kozott ott volt a rendOrdk sziiletési neve, sziiletési ideje, anyja neve, TAJ szama, be-
osztasa ¢s munkakore.

A fOkapitanysag munkatarsa még janudrba vitte magéaval a pendrive-ot egy értekezletre. Az adat-
hordozot a kulcskarikéjara flizte, a kulcsot pedig magaval vitte a szallodai szobajaba. Masnap kije-
lentkezett a szallodabodl, majd egy rovid gyorsétteremi kitérd utan visszatért a budapesti szolgalati
helyére, ekkor vette €szre: nincs meg pendrive.

M¢ég aznap jelentette az eldljardjanak, hogy nyoma veszett az adathordozonak. Rogton megindult
a telefonalgatas, felhivtak a szallodat és a gyorséttermet is, azonban mindhidba.

A poérul jart renddr a személyes adatokat tartalmazd dokumentumokat nem a szolgalati, hanem
magancélra hasznalt adathordozdora maésolta at, és nem alkalmazott semmilyen biztonsagi intézkedést
a tarolt adatokkal kapcsolatban, ezért vele szemben fegyelmi eljaras indult.

A pendrive azdta sem keriilt el6.”3%

Fenti esetben nyilvanvaloan az a kommunikacios kihivas, hogy reagalni kell ama lapértesiilésre,
mely szerint ,,Az adathordozo, valamint az azon talalhaté allomanyok semmilyen hozzaférésvéde-
lemmel (pl. jelszo, titkositas) nem voltak ellatva. Az adathordozon nem szerepelt egyébként olyan
anyag, amely mas forrasbol ne lenne helyreallithat6.”

Ha egyszemélyben az alkalmazottat tessziik feleldssé, azonnal biinbakot szolgéltatunk a sajto-
nak ¢és céltablava tessziik az allomany szdmara. A szervezet pedig azonnal szembesiil a vaddal, hogy
inkompetens embereket alkalmaz, igy tobbes szamban. (,,Ezek hiilyék!”) Azutan érkeznek az olyan
szofisztikaltabb elmarasztalasok, mint hogy nincs semmilyen biztonsagtudatossag. (Felmeriil, hogy

31 MARETTA, Kent-VEDADIB, Ali-DURCIKOVAC, Alexandra (2019): A quantitative textual analysis of three types of threat
communication and subsequent maladaptive responses, Computers & Security
Volume 80, January 2019, Pages 25-35., https://doi.org/10.1016/j.cose.2018.09.004

32 http://naih.hu/files/NATH-2019-2471-hatarozat.pdf, let6ltés: 2019. julius 12.

36 https://hvg.hu/itthon/20190712_Elhagytak egy pendriveot rajta a BRFK osszes rendorenek adataival, letdltés:
2019. julius 12.
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vajon milyen informaciokkal banik még ilyen konnyelmiien a BRFK? Es ekkor mar az egész szerve-
zet jelenik meg mint hanyag, felelétlen, hozza nem ért6 adatkezeld.)

Négy nappal késébb a BRFK a hivatalos weboldalan adott tajékoztatast arr6l, hogy a pendrive
megkertilt, €s az adatok nem keriiltek illetéktelen kezekbe, hiszen mindvégig a szolgalati autoban
voltak, amelyet kizarolag az adathordozot ,.elveszté” munkatars vezetett.**

Minden jo, ha jo a vége, de vajon vége van-e? Motoszkal a kétely az ember és kiillondsen az
internetes hireket fogyaszt6 magyar allampolgar fejében. Mégiscsak 6 honapig volt kontroll nélkiil
az eszkoz. Hissziik vagy nem a torténetet a soha ki nem takaritott és kizarélagosan hasznalt szolgélati
gépjarmirdl. Ilyen a médiafogyasztd, kiilondsen, ha egy szervezet bizalmi indexe nem til magas.
Merthogy latunk rosszabbul végzddo torténeteket is. ..

A BRFK kozleménye a pendrive megkeriilésérdl ugyancsak elgondolkodtatd. Nem reflektal arra
a koriilményre, hogy a kozvélemény a sajtobol értesiilt az incidensrdl, az esetet a BRFK maga nem
kommunikélta a NAIH hatarozat megjelenését taglald cikkek megjelenéséig. Nem tért ki a sajtokoz-
lemény arra sem, hogy a sajtohirek informéciotartalma mennyiben felelt meg a valdsdgnak. Nincs
arra vonatkozo informacio, hogy a BRFK tett-e [épéseket annak érdkében, hogy a jovoben hasonlo
eset ne ismétlddhessen meg, hiszen, ha az adatok nem is keriiltek illetéktelen kezekbe, az informacio-
biztonsag elemi szabalyait szegte meg a vétkes munkatars. A vétkes mukatars ellen inditott fegyelmi
eljaras eredményét sem kozli a hatosag, csak jelzi, hogy lezarult. (Klasszikus hatalmi pozicidobodl
torténd kommunikaci6 tanti vagyunk. A hatdsag blinbakot szolgéltat, nem kér elnézést, nem ma-
gyarazkodik, nem bocsatkozik részletekbe, elmond annyit, amennyit feltétleniil sziikségesnek tart,
amennyit a kozvélemény mas forrasokbol mar amugyis tud. Nem latjuk annak nyomat, hogy a BRFK
feleldsnek érezné magat — pl. az alacsony szintli biztonsagtudatossag miatt — hogy hosszu tdvon akar-
na megnyugtatd valaszt adni, informaciokezelési gyakorlata irant bizalmat épiteni.)

6.7.2. Az ellopott laptop és a hamis felhasznaloi fiokok

Egy 23,5 milli6 tagot szamlalé és mintegy 50.000 {6t foglalkoztatd egészségiigyi szolgaltatd kozel 2,8
milli6 tigyfél adatat tartalmazo laptopjat elloptak a tarsasag egészségiigyi elemzd szoftverének gyartod-
jatol. Az esetre 0t nappal késobb dertilt fény, amikor egy vallalati ligyfél jelezte az egészségiigyi szol-
galtato felé, hogy néhany alkalmazottjanak adatai szerepeltek egy a s6tét neten (dark net) értékesitett
listan. Ezzel egyid6ben az egészségiigyi/betegellatd alkalmazas adminisztratorai pedig jelezték, hogy
jelentdsen megugrott az wj és aktiv felhasznaloi fiokok szama. Eszlelték tovabba azt is, hogy mintegy
egymilli6 betegrekordot toltottek le az egészségiigyi alkalmazasbol, nem tudni, hogy engedélyezett fel-
hasznalasra-e vagy sem. Ekkor a tarsasag (az egészségiigyi szolgaltatd) lekapcsolta az orvosok hozzafé-
rését a rendszerhez és riasztotta a szamitogépes eseményekre reagalo munkacsoportjat.>s

Az alkalmazast két héten keresztiil, mig az esemény kivizsgalasa zajlott, offline allapotban tartot-
tak. Ez 1d0 alatt az orvosok €s szolgaltatok végig manualisan végezték a kdvetelések érvényesitését
¢s a fedezetellendrzést és a vallalat call centere nytjtott tdmogatast. Bebizonyosodott, hogy az ello-
pott laptop hitelesitd adatait hasznadlva szamos 1) felhasznaléi fiokot hoztak 1étre az alkalmazasban.
Kovetkezésképpen minden felhasznalo szdmara 0j fiokot és azonositokat kellett kiadni, 0 alkalmazas
¢és rendszerellendrzés Iépett életbe.

Rovidtavon alapvetd tizleti folyamatok szakadtak meg azaltal, hogy megsziint az orvosok hoz-
zaférése a beteggondozasi alkalmazashoz. Mivel a betegriasztasokat mas alkalmazasokon keresztiil

3% http://www.police.hu/hu/hirek-es-informaciok/legfrissebb-hireink/kozrendvedelem/nem-kerultek-illetektelen-ke-
zekbe-az-adatok, letoltés: 2019. julius 18.

36 Mossburg, Emily-Gelinne, John-Calzada, Hector (2016): Beneath the surface of a cyberattack A deeper look at busi-
ness impacts, Cyber Risk, Deloitte
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kellett kezelni, novekedett a betegek egészségiigyi kockazata. Az egészségbiztositas pénziigyi in-
formacidinak hianyaban pedig a szolgaltatok kockazata novekedett. Egyértelmiien azonnali karokat
szenvedett el a cég hirneve is. Az informaciobiztonsagi aggalyok azonnali ligyfélvesztést okoztak,
amely azonban a kdvetkezd 3 évben is éreztette hatasat az ligyfélakvizicion. A magasabb hitelfelvé-
teli koltségek a stratégiai beszerzések késleltetését eredményezték, mikdzben tigyféloldalon 6t éves
idoétavon kellett a tervezett dijemelést mérsékelni.

Koltsé Sltsé
Hatasfok Idotav 8 KOl.t S°8 w0 s
(millié USD) (teljes koltség %-aban)
g A 21.00
?erulres Ptam 3y 1.25
igyfélvédelem
Kiberbiztonsigi | év 14.00 0,83
fejlesztések
Ugyfélértesités 6 honap 10.00 0,6
Ugyvedi dijak & 5 év 10.00 0,6
peres tigyek
Szabalyo’zasnak vald 1 év 200 0.12
megfelelés
Public Relations 1év 1.00 0,06
Miszaki vizsgalat 6 hét 1.00 0,06
Ugyfélveszteség (meg nem | _ ,
kotott szerzodések) > eV 830.00 49,43
Ugyfélveszteség (tagok) 3¢év 430.00 25,61
Kereskedelmi néy 5 év 230.00 13,70
leértékelddése
Megndvekedett ,
hitelfelvételi koltségek S 60.00 3,57
B1zt051ta§1 dijak 3 év 40.00 238
emelkedése
Miikodési zavar azonnal 30.00 1,78
Szellemi tulajdon nem értelmezhets 0.00 0,00
elvesztése
Osszesen USD 1,679.00

4. sz. tablazat: Az incidens hatasai idében és pénzben kifejezve
Forrdas: Mossburg et al.. 2017. 8. o.

6.7.3. Tervrajzok és dolgozoi adatok hacker kézen

2018 novemberében olvashattuk, hogy ,, Hackerek torték fel egy francia cég adatbazisat: nuklearis lé-
tesitményekrol és bortonokrol szereztek meg adatokat - tarta fel a német és a francia sajto. Az adatok
egy része németorszagi szervereken kotott ki. 3%

A valsagkommunikécio lizeneteinek megfogalmazasahoz és a nyilatkozattevé személy felkészi-
téséhez az egyik legalapvetobb eszkoz a kérdés-felelet lista (Q/A) Osszeallitasa. Ekkor az Osszes
elképzelhet6 felmeriild kérdést feljegyezziik és megprobaljuk megvalaszolni. Nem szelektalunk asze-

3% https://888.hu/amerika-london-parizs/sulyos-kibertamadas-tortent-franciaorszagban-4160485/, letoltés ideje: 2019.
augusztus 2.
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rint, hogy a kérdés helyénvalo-e, jogos-e, szakmailag korrekt-e vagy sem. A laikusok ¢€s a szakértok
részérdl varhato felvetések mindegyikét szamba kell venniink. Minden kérdést megvalaszolunk és a
valaszt addig csiszoljuk, amig gy itéljiik, kidllna a nyilvanossag probajat. Mit értiink ez alatt?

Azt, hogy mérlegeljiik az egyes kifejezések korrektségét nyelvi és tartalmi értelemben, a kifejezé-
sek érzelmi toltetét, a kozvéleményre és szervezetiink hirnevére gyakorolt varhatd hatasat. Példanak
okéért a fatalis tévedes kifejezés figyelemfelhivo és fokozza egy esemény dramaisagat, végzetesnek
tiinteti fel a hibat. Ertelemszeriien nagyhatasi retorikai alakzat, épp ezért kizarjuk a lehetdségek ko-
zil, ha mi idéztiik el6 a valsagot. Ha valaki mas fatalis tévedésének adldozatai vagyunk, akkor azonban
nagy valoszintiséggel fog visszakdszonni nyilatkozatainkban.

., Az Ingerop szovivdje az tigyrol nyilatkozva elmondta: t6bb mint 11 000 fajlhoz fértek hozza a
tamadok, amely mintegy tucatnyi projekthez kapcsolodik. Sajtoértesiilések szerint a projektek kozott
volt egy franciaorszagi borton bekamerazasanak tervrajza is, amelyen lathatoak a kamerak pontos
helyei. Emellett egy nuklearis hulladéklerako tervrajza is a kiberbiinozok kezébe keriilt. A projektek
mellett az Ingerop cég alkalmazottainak, ezer embernek a személyes adatai is a hackerek tulajdonaba
Jutottak — irja az tigyet osszefoglalo Deutsche Welle.”

Az események kontextusba agyazasanak ¢kes példaja, ahogyan a médiabeszamolok azzal zarul-
nak, hogy ,, 4 meglopott francia céget rendszeresen kemény kritikaval illetik francia és német szarma-
zasu atomenergia-ellenes aktivistak. A cég foként egy tervezett nuklearis hulladéklerako miatt keriilt
a biralatok kozéppontjaba.”

A média tehat eldveszi, mirdl is nevezetes a szervezetiink, mivel keriilt mar média vagy a tarsa-
dalmi érdeklédés homlokterébe. Visszautal korabbi veliink kapcsolatos eseményekre, mert igy job-
ban eladhato a hir (hiszen alanya kvazi ismerds, az esemény valamely korabbi torténet folytatasa).

Kibertdmadas esetén biztosak lehetiink benne, hogy az jsagirdk ,,leporoljak™ veliink kapcsola-
tos korabbi tudositasaikat, eldveszik — ha voltak — a korabbi (informécio)biztonsagi incidenseinket,
esetleg a vezetOkkel kapcsolatos adatokat (életrajzi és szakmai adatok, eldmenetel, kinevezés ideje,
koriilményei, korabbi munkahelyeken elszenvedett kiberkarok stb.).**

Most visszakeresve sem az Ingeérop weboldalan, sem Facebook oldaldn nem taldlunk az inci-
densrdl szol6 bejegyzést. (A szervezeti weboldalon sem a nyilatkozatok, sajtoanyagok, sem a hirle-
velek, nemzetkozi hirlevelek, dokumentumok, kozzétételek rovatokban nincs nyoma az eseménynek.
Leginkabb a német sajtoban és a Twitteren vannak elérhetd beszdmolok az incidensrdl.) Az Ingerop
a nemzetkozi valsdgkommunikaci6 elrettentd példaja. A sajtoban megjelent cikkek alapjan, a sajtod
jobban értesiilt és jobban kdveti a kiberincidens részleteit, mint maga a cég, mikozben annak 52 iro-
daja mikodik vilagszerte és tevékenysége 70 orszagban van jelen.>® Ertékei pedig az elkotelezettség,
fliggetlenség, felelosségvallalas, kivalosag, innovacié és teljesitmény.

37 Nem irtuk, de minden esetben az ijsagirast magas szinten izé szakemberek tevékenységét, a szakmai és etikai stan-
dardokat és/vagy a médialogikat vessziik alapul. Avagy a pluralis média, az oknyomozo ujsagiras, a média 6rkodo
szerepének érvényre jutasa, mint idedlallapot, jelenti a kommunikaciés gondolkodas alapjat. Ha ezen elvek valame-
lyike sériil, akkor az erd pozicidjabdl valdé kommunikécio, azaz a hallgatés, a kiilonb6zé mértékli elzarkdzas és a
tagadas, ellentamadas retorikai fogasai nyernek létjogosultsagot.

38 https://www.ingerop.fr/en/who-we-are let6ltés ideje: 2019. augusztus 16.
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6.7.4. Ha veszélyben az ellatasi lanc —
a Norsk Hydrot ért tamaddas professziondlis kommunikacioja

,»A Hydro*® legtobb informatikai részlege érintett a marcius 18-an (hétfo) este kezdodo széleskort
kibertdmadasban, igy a hiba kijavitasdig manudlis termelésre alltak at.

A kibertamadas miatt teljesen lealltak az aluminium gyarté és megujulé energiaforrasokkal fog-
lalkoz6é Hydro IT rendszerei, igy érintettek a magyar, ezen beliil a fehérvari termeldlizemek is. Kedd
délutan még a cég honlapjat sem lehetett elérni. A Hydro a Fehérvar Televizio telefonos megkeresé-
sére nem kivant nyilatkozni.” 37

Ano comment mérrégennem tarthatd retorikai stratégia. Amiga 90-es évek végén még talalkoztunk
vele a szakirodalomban, az internet megjelenésével, de kiilondsen a kozosségi média és a kiilonfele
mobil és okos eszkozok széleskori elterjedése ota kiveszni latszik a teoretikusok és valsagstratégak
felsoroldsaibol. Az ok egyszerti, ha nem mi, majd valaki mas hirét viszi a bajnak. Ekkor azonban mar
elvesztettiik a lehetdséget, hogy mi szabjuk a hiraddsok hangvételét, a sztori kontextusat. Nincsenek
titkok, a szervezet dolgozoéit nem némithatjuk el, ha nem szandékos kiszivarogtatas, akkor vétlen és
véletlen elszolas okozza majd a vesztiinket és utdna persze rogton lesz, aki exkluziv dokumentum,
hang, fot6, vagy multimédia illusztracidval szolgdl a sajtonak. Ha nem a kéarokozas szandéka vezeti
majd a fecsegdt, akkor allampolgari kotelességtudata, erkolesi érzéke inditja arra, hogy sz6t emeljen
a veszély/fenyegetettség vagy elszenvedett kar kapcsan.

De nézziik, mit is tett a globalis aluminiumgyartd, hogy mindennek elejét vegye!

A Hydro anyavallalata (Norsk Hydro) délelétt 9 ora 42 perckor tette kozz¢é az elsd jelentést a
kibertdmadasrol a Facebookon. A bejegyzés minddsszesen annyit tartalmazott, hogy a cég éppen ki-
bertamadas alatt all, a helyzettel kapcsolatos frissitéseket pedig a Facebook oldalan fogja kdzzétenni
a vallalat. Ezzel a cég egyes szamu t4jékoztatasi kotelezettségének eleget tett, megerdsitette azt, amit
nyilvan tobben mar tudtak, sejtettek, érzékeltek, hogy baj van az IT rendszerekkel és egyuttal megad-
ta azt is, milyen csatornan fog kommunikélni (k6z6sségi média). Ezt hivja a kommunikacios szakma
atmeneti nyilatkozatnak (barmennyire rovid és hianyos is a hiradas).

Az atmeneti nyilatkozatban olyan tények megerdsitését végzi el a szervezet, amely a kozvéle-
ményhez, tudomasa szerint, mar eljutott, és arra vonatkozdéan ad még informaciot, hogy mikor kap-
hatnak részletes tajékoztatast az érintettek, érdeklédok. (A Hydro k6zlésébdl ez az idépont hidnyzott.)

A tovabbi részleteket illetéen all 6ra 24 perckor kozzétett bejegyzésben adtak felvilagositast.
Abbodl deriilt ki, hogy mar el6z6 nap késé este megkezdddott a tdmadas. E bejegyzésnek az elején,
mar a masodik mondatban leszdgezte a vallalat, hogy a tdimadads emberek biztonsagat nem veszé-
lyezteti. (Fontos lizenete annak, hogy az emberélet az els6 minden koriilmények kozott.) Elmondtak,
hogy a kéarok mérséklésére koncentralnak €s arra, hogy tovabbra is biztositsdk az emberek bizton-
sagat. Elismerték, hogy olyan kiterjedt tdimadésrol van szo, amely tobb iizleti folyamatot érint, ezért
ahol csak lehetséges volt, kézi miiveletekre tértek at. A Hydro gy nyilatkozott, korai volna még
a tdmadas hatésait, kiterjedését vagy tligyfelekre gyakorolt hatdsat megitélni. Megerdsitették, hogy
minden érintett hatosaggal kapcsolatba léptek és a Facebookot fogjak elsddleges csatornaként hasz-
nalni a tajékoztatasra. I[ddpontot nem irtak, hogy mikor nyujtanak legkdzelebb informaciokat, csak,
hogy a lehetd leghamarabb.

13 6rakor jelentette be a Hydro, hogy 15 6rakor sajtotajékoztatot tartanak az 6ket ért tdmadasrol,
megerdsitve az el0z6 posztban foglaltakat. Egyuttal kdzzétették a linket, amelyen keresztiil a sajtota-
jékoztatot élében kovetni lehetett, s a melyen keresztiil a felvétel most is visszanézhet6.>”' A sajtota-

3% A Norsk Hydro, a vilag egyik legnagyobb konny(ifém-gyartojanak magyarorszagi gyara.

370 https://fme.hu/2019/03/19/kibertamadas-erte-a-hydrot-a-fehervari-gyar-is-erintett/, letltés: 2019. augusztus 2.

31 https://webtv.hegnar.no/presentation.php?webcastld=97819442&fbclid=IwARO0Ze8fLhdFw0z1 7WQS-
bOwI88M1GZFgZ H-w7bSFy9Y026pgbByqwCmZqE, letdltés: 2019. augusztus 2.
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jékoztaton a moderatoron kiviil a valsagstab feje (a pénziigyi igazgatd), valamint a nemzetbiztonsagi
hatdsag kiberbiztonsagi igazgatdja és a kommunikécios igazgato vett részt.

Marcius 19, 20-an, 21-én, 22-én, 25-én, 26-an, 27-¢én, 28-an, aprilis 1-jén, 5-én frissitették a ki-
bertimadassal kapcsolatos informaciokat a cég hivatalos Facebook oldalan.’”

Aprilis végén mar arrél szamolt be a szaksajt6*, hogy a Hydronak csaknem 52 milli6 dollarjdba
keriilt a kibertdmadas az elsd negyedévben. A kiberbiztonsagért felelds hatosadg szerint a tamadas a
LockerGoga nevl virust hasznalta, ami a Ransomeware viszonylag 10j torzse. Fajlok titkositasaval
okoz kart oly modon, hogy valtsdgdij megfizetéséhez koti a titkositas feloldasat. A Hydro leszogezte,
hogy nem enged a zsaroldsnak, nem fizet a szerverekhez €és szamitogépekhez vald hozzaférés visz-
szaszerzéséért, inkabb a biztonsagi mentések alapjan probalja helyredéllitani a rendszereit és az iizle-
ti-termelési folyamatokat.

A tamadas elsOsorban a vallalat Extruded Solutions (extrudalt megoldasok) egységét érintette hat-
ranyosan, amelyek termelése az els6 negyedévben az el6z6 évi 362.000 tonnarol 333.000 tonnara esett
vissza. Ebben az egységben tovabbra is a kordbbinal nagyobb fokt kézi miikodtetésre volt sziikség.

A kibertamadasokban rejld ipari valsag-lehetdségek iskola példaja ez, hiszen a Norsk Hydro
lizemzavara megnovelte a globalis ellatasi lanc megszakaddsanak kockazatat. (Annal is inkabb, mert
az aluminiumgyartasban egy maroknyi vallalat uralja a vilagpiacot.) A Hydro pénziigyi vezetdje ugy
nyilatkozott, (iizleti szempontbol) az az elsddleges, hogy visszanyerjék a konkrét vevdi megrende-
lések adatait és megtalaljak a modjat a megrendelések teljesitésének. Az ellatasi lanc szempontjabol
a Daimler AG ¢és a Ford Motor Co., illetve a hasonldan magas miiszaki kdvetelményeket tamasztd
aluminiumipari fogyasztok voltak a leginkabb kritikus helyzetben.?™

Aprilis 9-én a Hydro mar arrdl kozolt részletes 6sszedllitast, hogy munkatarsai milyen kreativ
megoldasokkal éltek a valsag kezelése soran. A Hydro ezzel 0j mitosz megteremtésbe kezdett, az
incidens bénito valdsaga utan a heroikus kiizdelem képei kovetkeznek, a véllalat a hostettekbol kova-
csol bizalmi t6két. Az Gj lizenet immar: Okos alkalmazottak és egylittmiikodés.’” A hdstettek pedig csak
ugy 6zonlenek a nemzetkozi vallalati szintérrél: Belgium, Németorszag, Franciaorszag, az Egyesiilt
Kiralysag, Dania. Mindezt nem csak szoban, de videdosszeallitasban®™® is elénk tarja az aluminiumipar
kivalosaga. Jegyezziik meg, hogy a sajat weboldalan megjelend cikknek mar az elsé két bekezdésében
megidézi a vallalat sajat érdemeit, hogy érintett iizletaga a vilag 40 orszagaba mintegy 30.000 tigyfélnek
szallit extrudalt megoldasokat minden ipar szdmara az autoipartdl a tengeri szallitasig.

6.7.5. Kitéro: Kibertamaddsok a vezetoi diskurzusban és a politikai retorikaban

Liisa Past készitett 2015-ben retorikai elemzést’”” arrdl, hogy Vlagyimir Putyin orosz elndk és Petro
Poroshenko ukran elnék milyen — egyébként igen hasonlatos a ,,mi” és ,,0k” dichotémidjara épitd
— retorikai stratégiat alkalmazott Oroszorszag és Ukrajna konfliktusat illetden. A felek egyike sem

32 https://www.facebook.com/norskhydroasa/, let6ltés ideje: 2019. augusztus 2.

3 Norsk Hydro Cyber Attack Cost It Nearly $52M in First Quarter, Insurance Journal, April 30, 2019, https://www.
insurancejournal.com/news/international/2019/04/30/525093 .htm, let6ltés: 2019. augusztus 4.

37 Mark Burton and Jonas Cho Walsgard: Norsk Hydro Cyber Attack Exposes Risks of Global Supply Chain Disruptions,
Insurance, Journal, March 20, 2019, https://www.insurancejournal.com/news/international/2019/03/20/521150.htm,
letoltés: 2019. augusztus 4.

35 https://www.hydro.com/en-NO/about-hydro/stories-by-hydro/employees-find-creative-solutions-in-response-to-cy-
ber-attack/?tbclid=IwAR3jZDjePu62yhzf-j7acRX2Zwt1 DpINcbRBNtdSe61yJBMrnAaMn80OS20k, letdltés ideje:
2019. augusztus 11.

376 https://www.youtube.com/watch?time_continue=3&v=S-ZIVuMOwe0, letoltés ideje: 2019. augusztus 11.

377 PasT, Liisa (2015): Missing in Action: Rhetoric on Cyber Warfare, In: Kenneth Geers (Ed.), Cyber War in Perspe-
ctive: Russian Aggression against Ukraine, NATO CCD COE Publications, Tallinn, p. 95-102., https://ccdcoe.eu/
uploads/2018/10/Ch11_CyberWarinPerspective Past.pdf, letdltés ideje: 2019. augusztus 10.
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tagadja, hogy a kibertér is a hadviselés tartomanya, de nem is hangstlyozza annak fontossagat. Az
orosz politikai kozbeszéd altalaban atlép a kiberkérdéseken, mig Ukrajna egy tagabb fogalomba épit-
ve, a hibrid haboru terminust hasznalva utal azokra. Past legfobb kérdése az volt, hogy az allamfok,
mint legfobb dontéshozok, a geopolitikdban mit mondhatnak el a kibertér konfliktusairdl (nemzetbiz-
tonsagi valsag idején).

A legtobb kibermiivelet a nyilvanossagtol elzart (mar csak a hibrid hadviselés terminus haszna-
lata okan is), de torténnek hirszerzési kiszivargdsok, illetve képet kaphat roluk a figyelmes elemzd
az nyilt forraskddu elemzések révén. A Szerzd orosz és ukran vezetdi nyilatkozatokat elemzett —
elsdsorban angol nyelviieket, melyeket a nemzetk6zi kdzvéleménynek szantak — azzal a céllal, hogy
motivaciokat, hiedelmeket ¢és ideologiakat tarjon fel. (Olyasmibe probal tehat betekintés nyujtani az
effajta retorikai elemzés, ami nyilt forumokon a kibermiiveleteket illetéen nem megvitathato.)*’

Past elemzése ramutatott tobbek kozott arra is, hogy Vlagyimir Putiyn a 2014-ben kirobbant
valsag soran egyszer sem hasznalta a cyber/kiber szot. Ova int azonban mindenkit attol, hogy ezt
ugy fogja fel, hogy Oroszorszag nem vett részt szamitogépes/kiber miiveletekben. Ez sokkal inkabb
annak bizonyitéka, hogy ezen kérdéseket Oroszorszag nem kivanja nyilvanos forumokon megvitatni.
(Olyan olvasat is felmeriilt, mely szerint a kibermiiveleteket az orosz allamfé nem tekinti a tamadas
olyan kiilon formdjanak, amely jelentds szerepet jatszik a két orszag konfliktusédban.) Persze a konk-
rét kibertamadasokrol szo616 hireket’” a Kreml szovivdje rendre azzal utasitja el, hogy mindez csak a
nyugati propaganda része, amely mar sportot iz abbol, hogy az orszagot vadolja (mindenért).3*°

Ukrajna nyilatkozatai joval vildgosabbak voltak a kibermiiveleteket illetden. Az elndki nyilat-
kozatokban rendre megjelentek olyan terminusok, mint kiberbiztonsag, Ukrajna informatikai kiber-
biztonsagi rendszere vagy kiber és informaciobiztonsag. 2014-ben elobb az egyik tavkozlési cég
jelentette, hogy ismeretlenek megsértettek egy optikai gerinchalozati kabelt, ami a Krim és az orszag
tobbi rész kozti kommunikaciods kapcesolat elvesztését okozta, majd az ukran biztonsagi fondk szamolt
be arrol, hogy tamadas zajlik a parlament tagjainak mobiltelefonjain. A legszofisztikaltabb tdmadas
azonban csak ezutan kovetkezett az ukran Kozponti Valasztasi Bizottsag ellen az elndkvalasztaskor.
Hivatalosan egyik tdmadast sem erdsitette meg Kijev.

A nemzetk6zi kdzvéleménynek szant nyilatkozataiban Prosenko a hibrid habort szélesebb téma-
jara reflektalt tobbizben, a nyugat narrativaihoz igazitva mondanivalojat. A régidt érd hibrid fenye-
getésekre hivta fel a figyelmet beszédében. (Mivel a hibrid hadviselésnek nincs k6zos definicidja, itt
beleértendd az internetes propaganda, az informacios miiveletek és a szamitégépes hackelés. Elkese-
redett csatat vivnak a nem allami kibervezetdok is Ukrajnadban az orosz hekkerek ¢€s trollok ellen Az 6
retorikdjuk egyértelmiien elmarasztalja a kormanyt, amely nem aldoz a kiberharcra, annak ellenére,
hogy egyértelmii, hogy informacios hadviselés is zajlik a két orszag kozott.

A két vezetO retorikdjaban tehat a mi és 6k, jO és rossz csatdjaként jelenik meg a két orszag
konfliktusa, amelynek szintere a kibertér is. Egyik orszag sem fordit sok figyelmet kézleményeiben
direkt médon a kiberhadviselésre, Oroszorszag csak magasszintii diplomaciai értelemben utal a kér-
désre, Ukrajna pedig a hibrid hadviselés kérdésébe ,,csomagolja” vonatkozé mondanivaldjat. Orosz-
orszag nemzeti érdekeket hirdetd, Ukrajna pedig NATO- és nyugatbarat nyelvi fordulatokat alkalmaz.

Miért fontos ez nekiink? Mert a vezetd és kiilondsen az egyes szamu geopolitikai vezetd kiber-
miuveletekkel kapcsolatos kozlései alapjan formalédik minden hazai kiberincidens tarsadalmi 1ép-
tékli kontextusa. Ranyomja bélyegét a szakmai és kozbeszédre, hogy mi a politikailag korrekt, az el-
vart. Feliilrdl lefel¢ haladva fogja 4tszoni minden a kibertéma minden nyilvanos megvitatasat, hogy
mi példaul a kormanyzati allaspont, stilus, hangvétel, retorikai gyakorlat kibertdmadasok esetén.

378 Feltevése, hogy ezzel feltarhatok a kibermiiveletek nem kifejezett céljai, megérthetévé valik a szamitogépes tamada-
sok rejtett természete. Megtudunk, tehat, altala valamit az érintet nemzetek kiberhdboruval kapcsolatos nem kifeje-
zett céljairdl is.

37 amelyekrél példaul a FireEye szamolt be

380 Past, 2015. i.m. 97-98. o.
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Kiilonosen, mivel a hazai kiberbiztonsagi intézményrendszer er0sen centralizalt, hatosagilag feliigyelt.

Nem art felidézni, hogy mar a kétezres évek elején megjelent a trend, mely szerint a kormanyok
vilagszerte hajlanak arra, hogy eltitkoljak a vilag el6l a halozataikat ért csapasokat.®® (S ekkor még
volt biztonsagi vezetd, aki tagadta a cyberterrorizmus létezését, s gy nyilatkozott, sem a kozeli, sem
a tavoli jovében nem latja realitasat.)

6.7.6. A kormdnyok és a kibertamaddsok

2018. szeptember 17-én szamolt be rola a 1686ra.hu (az MTI hiranyagara hivatkozva), hogy el6z6
nap az esti 0rakban egymast atfedve, harom hulldmban talterheléses tamadas érte a magyar kormany
honlapjat. A kiilfoldi IP-cimekrdl inditott és a kormany.hu frontoldali infrastrukturait célzo tamadast
a belligyminisztérium DDoS védelmi rendszere sikerrel visszaverte. A kdzleményben (lasd. 6. sz.
melléklet) hangsulyoztak, hogy a tamadas szolgaltataskieséssel nem jart.>

Ez az eset joval kisebb médiavisszhangot kapott, mint a 2016-0s, a Kozigazgatasi és Igazsagligyi
Hivatal honlapjat (kih.gov.hu), a kormany.hu-t ¢és a Kiilgazdasagi és Kiiliigyminisztérium publikus
szolgaltatasait célzo tulterheléses tdmadas, amelynek kommunikécidjdban ,,maszatolassal” vadoltak
Bakondi Gyorgy miniszterelnoki fétanacsado, majd a BM-et.*3 Az Gjsagirok érdeklddésének hom-
lokterében olyan kérdések alltak, mint, hogy miért tartott napokig a védekezés felépitése, sikertilt-e
azonositani a tamadokat €s a tamadas céljat €és hogyan fordulhat egyaltalan ilyen bénit6 eset a magyar
kibervédelemben.

2018 marciusaban azonban a német kormany sem talalta magat konnyt helyzetben, mikor a Ber-
lin-Bonn gerinchaldzatot érte tdimadas. Az eset visszassagai kozott a sajtdo munkatarsai arra a kérdésre
is keresték a valaszt, hogy hogyan fordulhatott eld, hogy a parlamenti ellendrzd testiilet csak a sajtobol
értesiilt a tamadasrol.® Bovebb felvilagositast — tekintettel arra, hogy a tamadas még folyamatban
volt — nem adtak. Ennél komolyabb aggalyokat ébresztettek azonban azok a lapértesiilések, melyek
szerint: atamadast mar az el6z0 év decemberében észleleték (€s nem kommunikaltak csak a legsziikebb
kormanyzati kérokben), de az akar az év elejétdl is tarthatott.

Az eset magyar vonatkozasat adja, hogy a feltételezett timado az az APT 28 és Fancy Bear alne-
veken ismert csoport volt, amely 2017-ben — hivatalosan meg nem erdsitett informaciok szerint - a
Honvédelmi Minisztérium ellen is intézett tamadast.*® Sokatmondo a cikk zar6 mondat a lehetséges
hazai kommunikacios stratégidkrol:

A HM nem erdsitette meg a tdmadas tényét, de azt elmondtak a 444-nek, hogy Osszetett védelmi
mechanizmus érzékeli €s értékeli a lehetséges tdmadasokat.”

381 Egyre kevesebb a cybertamadas, VOMIT, Index.hu, 2002.11.15. 13:19, https://index.hu/tech/jog/hack 1115/, letdltés
ideje: 2019. augusztus 10.

382 Kilfoldi kibertamadas érte az Orban-kormany honlapjat, 1686ra, 2018. szeptember 17. 15:52, https://168ora.hu/
itthon/kulfoldi-kibertamadas-erte-az-orban-kormany-honlapjat-156140, letdltés ideje: 2019. augusztus 10.

385 https://hvg.hu/itthon/20160407 kibertamadas hackerek kormany hu belugyminiszterium_bakondi, letdltés: 2019.
augusztus 30.

38 https://infoter.eu/cikk/nem-ert-veget-a-nemet-kormany-elleni-kibertamadas, let6ltés ideje: 2018. augusztus 30.

385 https://index.hu/tech/2017/03/16/a_magyar hadugyet is tamadtak az orosz_hekkerek/, let6ltés ideje: 2019. au-
gusztus 30.
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6.7.7. Stratégiai kommunikacio és kozossegi média avagy a tarsadalmi kibertamaddsok

A NATO Stratégiai Kommunikacios Kivalosag Koézpontjainak munkatarsai, Elina Lange-lonatamis-
hvili és Sanda Svetoka tanulmanyukban®* leszogezik, hogy az j kommunikaciés kdrnyezet megval-
toztatta a hadviselés jellegét. A valodi hadszintér gyakorta mar nem f6ldon, vizen vagy levegében ke-
resendd, hanem a kibertérben, illetve kommunikacios teriileten. Egy nagyobb stratégia részeként ma
mar a kozosségi média is felhasznalhato hirszerzésre, de emberek vagy szervezetek megtdmadésara
1s. A szerzOparos a szamitogépes kornyezetben végrehajtott €s a kritikus infrastruktira elemeket célzo
tamadasok mellett felhivja a figyelmet az n. lagy kibertamadasok veszélyeire. Ertik ez alatt az olyan
informacios tdmadast, amely manipulalt informaciok révén kivanja befolyasolni a helyzetértékelést, a
dontéshozatalt €s az ezek nyoman megindulo cselekvést. Mivel a dontéshozatalt befolyasoljak, hatasaik
éppoly sulyosak lehetnek, mint a kritikus infrastruktirak elleni tamadéasoknak. Ervelésiik ugy szol, hogy
ha ilyen informacioés manipulaciok révén sikeriil a timadonak mozgositania tdmogatéit, démonizalnia
ellenségét, demoralizalnia ellenségének kormanyat és fegyveres erdit, egyuttal legitimizalnia sajat tette-
it, feleslegessé is valnak a konvencionalis harcok (hagyomanyos fegyveres dsszecsapasok).

A stratégiai kommunikacié (StratCom) egy olyan gondolkoddsmod, amely azt jelenti, hogy a
szervezet a kommunikaciot a szervezeti stratégia kozéppontjaba helyezi. Ekkor a szervezet vallja €s
vallalja, hogy tevékenysége narrativan alapul, és iizeneteit szavai, tettei és fizikai megnyilvanulésai
koordinalasaval kozvetiti a kiilonféle kdzonségei felé. szdmara. A kibertér egyre fontosabb szerepet
jatszik a StratCom-ban, mivel nap mint nap novekszik a modern technologidktol, a szamitdégépes
héalozatoktdl és az internettdl vald fiiggdségiink. A kiberteriiletet gyakran hasznaljak konfliktusok-
ban az ellenfél kommunikacids rendszereinek kiiktatasara. Az ukran konfliktus azonban megmutatta,
hogy a kibertér szerepet jatszhat egy narrativa-vezérelt miivelet végrehajtasaban is, ahol a legfébb
célpontok nem a gépek vagy héaldzatok, hanem az emberi elmék. Az internetet és a kozosségi médiat,
azon tulajdonsaguknal fogva, hogy képesek gyorsan alacsony koltségek mellett megsokszorozni az
informaciokat, egyre inkabb hasznaljak propaganda, informécids hadviselés és befolyasolas céljabol.
Ezek mindegyike megvaltoztathatja a célkozonség észlelését és viselkedését.

A kozosségi média egy olyan felhasznalo-vezérelt gyorsan valtozo kornyezet, ahol konnyti virus-
ként terjedd lizenetet kiildeni és nehéz az eredeti forrast visszakeresni, ellendrizni a tények hitelességét,
elkiiloniteni a tényeket a fikciotol (az eredetit a manipulalttdl). Nem véletlen, hogy egyre vonzobbnak
tlinik (a szerzOk €s mas teoretikusok szdmara is) a tarsadalmi kibertamadas fogalmanak bevezetése. Az
ukran valsag soran megfigyelt tarsadalmi kibertdmadasok arra a feltevésre vezettek, hogy a tAmadéasok
legalabb egy részét szervezett modon hajtjak végre egy nagyobb befolyasolasi stratégia részeként.

Az észlelés, attitiid és viselkedés befolyasoldsa tekinthetd katonai tevékenységnek, amelynek
eszkoze gyakorta a pletyka: a gytilolet, félelem és remény targyu szobeszéd. A kozosségi média pedig
a kapcsolataik altal 9sszekotott emberek megcélzasat teszi lehetévé. Mivel az informacio egy isme-
retségen ¢és ebbdl fakadoan bizalmon alapulo halozaton keresztiil érkezik, hitelessége a felhasznalo
szamara nagyobb, mint a hivatalos tomegtajékoztatase.

A tarsadalmi kibertdmadas, hamis allitasok szerint vagy anonim modon jar el, vagyis manipulalt
jelet bocsat ki a kozosségi médiaba, vagy meglévo jelet manipulal a kivant hatasok elérése érdekében,
hogy kaoszt, panikot keltsen, zavargdsokhoz vezessen. Az ilyen tipusil szamitogépes tdmadas mas-
képp néz ki, mint a szamitogépes kornyezet hagyomanyos (pl. informaciobiztonsagi képzésekben ta-
nitott) tamadasai, mivel ezeknek a timadasoknak pusztan pszichologiai kovetkezményei vannak. Am
ezt ne becsiiljiik ald, a panik vezethet tomegtiintetésekhez, zavargasokhoz, tomeges pénzfelvételhez
a bankokbdl vagy olyan csoportok vagy egyének elleni szervezett timadasokhoz, akiket a kommu-

38 LANGE, Elina-SVEOTKA, Tonatamishvili Sanda (2015): Strategic Communications and Social Media in the Russia
Ukraine Conflict, In: In: Kenneth Geers (Ed.), Cyber War in Perspective: Russian Aggression against Ukraine, NATO
CCD COE Publications, Tallinn, 103-111. o.
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nikacioban ellenségként abrazoltak. A kozosségi média hirdetofeliileteinek, izendfalainak feltorése
nem volt mas az orosz-ukran konfliktusban, mint kibertdmadas lefolytatdsa narrativak és pletykak
terjesztésével, amelyek mind manipulélt informaciokon alapultak.

Az oroszparti erok leckét adtak a vilagnak. A Twitter és a YouTube segitségével ismeretlen ta-
madok elhallgatott telefonbeszélgetést tartak a nyilvdnossag elé, amely Victoria Nuland amerikai
kiiliigyi allamtitkar és Geoffrey Pyatt kijevi amerikai nagykovet kozott folyt. Ez példaja volt az in-
formacids rendszer technikai kihasznéldsanak, az ligy sajtokommunikacidja pedig a nyugat elleni,
kozosségi médian keresztiil elkovetett pszichologiai tamadasnak.’®” Az oroszorszagi hangok szisz-
tematikusan gerjesztették a félelmet, a szorongast €s a gytiloletet Ukrajna orosz (€s mas nem ukréan)
lakossaganak korében. A manipulalt tartalmak az ukran hadsereg tulkapasairol, kinzasokrol, tomegsi-
rokrol és szervkereskedelemre hasznalt civilekrdl szoltak, de megjelentek alhirek gyermekek katonai
toborzasarol, nehézfegyverek polgari lakossag elleni bevetésérdl, sot, még kannibalizmusrol is. Egy
orvosi alprofil dltal az orosz VKontakte k6zdsségi oldalon kdzzétett személyes bejegyzés adldozatok
¢lve elégetésérol 24 ora alatt S000 megosztast ért el, mignem hoaxnak mindsitették.

A stratégiai kommunikacio szempontjabdl mindezek alapvetéek. Meg kell érteni a kozosségi
médidban végrehajtott informacids miiveleteket (beleértve a dezinformaciot €s 1élektani hadviselést),
belatni jelentdségiiket, hiszen alapvetéen befolyasoljak a politikai (vagy mas) narrativat. Fontos fel-
1épni a kozdsségi médidban megjelend manipulalt, nem valds, hitelt ronté tartalmak ellen és a ténye-
ket elkiiloniteni a fikciotol. Ehhez jo tAmpontot ad az informaciot terjesztd felhasznaloi fiokok 1ét-
rehozasanak datuma, tartalmaik hitelessége, kapcsolati haldjuk valodisaga. Ezt az elemzést azonban
precizen €s idében kell elvégezni, amelyre kevés szervezetnek, de altaldban még a biiniild6z6 hato-
sagoknak sincs kapacitasa. A varakozasok szerint a jovében az infrastruktirara és az emberi pszicho-
logiara iranyulo6 tevékenységek kombinaciojat a jovoben még kifinomultabb és kiszamithatatlanabb
modon fogjak hasznalni a helyszini a katonai miiveletek tamogatasara vilagszerte.

A szerzOk kovetkeztetése, hogy a kormanyoknak és a védelmi szervezeteknek is javitaniuk kell
képességeiket a kozosségi média kartékony felhasznalasanak felismerése terén. Figyelemmel kell
kisérnilik és elemezniiik a megjelend tartalmakat, hogy idejében felvehessék a harcot az informacios
tamadasok e puha valfajaval. A kampanyok szervezettségének feltarasa és hatdsainak elemzése azon-
ban komoly kapacitasokat igényel.

A polgari 0jsagirok tevékenysége bebizonyitotta, hogy a tényfeltaras hatékony eszkoz lehet a
dezinformacid hatdsainak enyhitésére, de az ellenpropagandaba valod bekapcsolodasuk csak olaj a
tlizre, amely kiterjeszti az informacios haborat. A humor valdszintileg hatékonyabb fegyver lehet az
agressziv propaganda ellen, legalabbis ezt mutatja az orosz-ukrén konfliktus. (Példénak a (@DarthPu-
tinKGB or @Sputnik Intl kezdeményezést hozzak.)

Legvégiil Lange-Ionatamishvili és Svetoka arra hivjak fel a figyelmet, hogy egy (nemzetet)
egységbe fogo stratégiai narrativa, az allampolgarok kritikus gondolkodésra és médiatudatossagra
nevelése, a médiakulturajuk fejlesztése nyujthat védelmet leginkdbb az ellenséges propagandaval
szemben. Azonositas, kihivas, tanulas ¢s felkésziilés, igy 0sszegzik tehat minden orszag kormanya €s
védelmi intézményrendszere eldtt all6 feladatokat.

387 Azbta az orosz dezinformacios gépezetrdl és a kozosségi média szerepérdl szamos tanulmany sziiletett mar. Alexander
Lawrence példaul nyilt forraskodt informéciok alapjan mutatott r4 a Kreml-barat webkampanyok miikddési elveire
¢és gyakorlatara. (Open-Source Information Reveals Pro-Kremlin Web Campaign,13 July 2015, https://globalvoices.
org/2015/07/13/open-source-information-reveals-pro-kremlin-web-campaign/, letdltés ideje: 2019. augusztus 17.)
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6.7.8. Valasztasi kiberincidensek kommunikdciojanak tervezése

A valasztasokkal kapcsolatos kiberincidensek a szamitogépes tevékenységek széles spektrumat olelik
fel, és mivel altaluk megingathaté a demokratikus intézményekbe vetett (k6z)bizalom, sz6Inunk kell
errdl is. A valasztasok tisztasaganak, sértetlenségének (integritdsanak) megorzése kozérdek, kommu-
nikaciojuk sem lehet esetleges. A politikai szereploktdl ma mar e téren is profizmust és felelésségval-
lalast var a kdzvélemény.

A bizalom fenntartasdnak kozponti eleme a megfeleld idOben torténd pontos tdjékoztatas, a fals
informdciok kiszlirése €s korrigaldsa, kiilondsen a kozosségi média szinterein. Mindez akkor igazan
hatékony, ha a part(ok) tisztvisel6i €s a joghatésag nyilatkozattevdi 6sszehangoljak lizeneteiket, ko-
zottiik a koordinacid szoros, folyamatos.

A Német Szovetségi Parlament rendszerébe valo 2015-6s behatolas, majd azt kdvetden a hollan-
dok’®® és norvégok®® arrol sz6l6 dontése 2017-ben, hogy a szavazatokat kézzel sszesitik a valaszta-
sok alkalmaval (tartva az esetleges hackertdmadasoktol), megerdsitették, hogy a politikai valasztasok
megzavarasatol vald félelem erdsodik. Nyilvanvalova valt, hogy a politikai partok biztonsagi straté-
giaiban kiilon fejezetet kell szentelni a szdmitdgépes tdamadasoknak, kivédésiiknek és azok valsag-
kommunikéciojanak. A nyilatkozatoknak ez esetben is azt kell tiikkrozni, hogy a part tisztségviseloi
kompetens személyként felelds modon kezelik a helyzetet. Epp ezért alapszabaly példaul, hogy csak
olyan tényt kozoljenek, amely nem fog valtozni. Mivel a politikusok szavahihetdségét amugy is ké-
telyek ovezik, a kezdeti informaciok késdbbi modositasa alaashatja a megbizhatosagukat a kozvéle-
mény szemében. (Bizonytalan informécio e tekintetben példaul a tdmadas kiterjedtsége, a hatasai, az
okozott kar, a folyamatok idébelisége.)

A szakértok nagyfoku koriiltekintést javasolnak mar csak annak okdn is, hogy a szamitogépes valsa-
gok nagyban kiilonbdznek mas tipusu valsagoktol, igy példaul abban:

* Az els6 kozléskor minden bizonnyal a megszokottnal is kevesebb informacioval fog ren-
delkezni, ennek ellenére kell tudnia meggydzni a kozvéleményt arrol, hogy kézben tartja az
iranyitast és magabiztosan és hozzaértden kezeli a valsagot.

* Minden bizonnyal lesznek olyan (szak)ujsagirok — akiknek megfeleld kapcsolataik vannak,
ismerik a technikai és politikai részleteket (hiszen egyébként is kibertémakban publikéalnak)
¢s megbizhato forrasokbol akar olyan részleteket is ismernek, amelyeket a nyilatkozattevd
még nem.

* Az események koordindlt egylittmiikddést igényelhetnek olyan korményzati és nem kor-
manyzati szervek kozott, amelyek egyébként nem miikodnek egyiitt a mindennapokban.

» A politikai kampéanyok infrastruktirainak tdmadasai Iépcsézetesen haladva atjuthatnak ha-
gyomanyos joghatdsag hatarain.

* A kibertdmadasok/incidensek aldashatjak a jeldltek és mas politikusok, illetve a kiilonbo-
z0 politikai erdk iranti bizalmat, megingathatjak a demokratikus valasztasi rendszerbe vetett
bizalmat.

* A panikot és felesleges riadalmat kertiild dszinte kommunikacié valik sziikségessé.

Minden aktor szdmdra megtehetd 1épések:
* a kommunikdacios tervet igazitsa a miszaki (technikai) valsagkezelési tervhez, mindkett6t

frissitse rendszeresen

388 https://index.hu/kulfold/2017/02/01/hollandiaban_annyira felnek az orosz_hackerektol hogy megint kezzel sza-
moljak a szavazatokat/, let6ltés ideje: 2019. augusztus 14.

3% https://korkep.sk/cikkek/kulugyek/2017/09/01/norvegiaban-tartanak-a-hackerektol-a-szavazatokat-kezzel-szamol-
jak-majd/, letoltés ideje: 2019. augusztus 14.
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» tesztelje a terveket kiilonféle szimulacids soran a part kiilonb6zo szintjein

» rendszeresen végezze el a fenyegetések elleni frissitéseket, kiillonos tekintettel a valasztasokra

* apolja a kapcsolatokat azokkal a szakértokkel és tisztviselokkel, akik relevansak lesznek egy
esetleges kiberincidens kivizsgalasaban és kezelésében

+ tajékoztassa a nyilvanossagot az elvégzett munkarol (a felkésziilés 1épéseirdl)

» alakitsa a kozvélemény eldzetes varakozasait a varhatdé fenyegetések vonatkozasaban,
magyarazza el a valasztas folyamatara gyakorolt varhato/lehetséges hatasukat

A kiberbiztonsag a politikai kampanyokban ma mar mindenki feleldssége. A napvilagra keriilt
tdmadasok kivaltd oka szamos esetben az emberi hiba vagy mulasztés, éppen ezért a jeldlteknek és
a kampanyfonokoknek az egyik legfobb feladata, hogy a biztonsdgtudatossagot beépitsék a stab mii-
kodésebe. A szoftverek mellett az emberi dontések fontossagat is nyilvanvalova kell tenni. A legjobb
kampanyok mar egyértelmiivé tették, hogy a recept a kovetkezokbdl all: kemény munka, konzisztens
lizenet, a csoport iranti hliség, a (jO) biztonsagi protokoll kovetése.*

3 dolgot kell elséként mérlegre tenniink, hogy a kibervalsagok kommunikacidjat tervezni tudjuk:
+ akampany kornyezete (széles értelemben vett kontextusa)
» azok a veszélyek és fenyegetések, amelyekkel a kampany szembesiil
» akiberkockazatok kezelésének fontossaga

A kampanyok sériilékenyek, mert:

» természetiiknél fogva atmeneti jellegiiek (adott valasztasi ciklusra szolnak)

* nincs idejiik és pénziik atfogd, hossztavra szolo €s kiforrott biztonsagi stratégidk kimunka-
lasara

» sok embert foglalkoztatnak, a személyzeti felvételi folyamat gyors, szinte nins betanitdsi/
betanulasi id6

» sokan sajat hardver eszkoziikon dolgoznak (elve fert6zott eszkozzel 1€pnek a csapatba)

» akampanyok nagy foldrajzi tdvolsagokat is athidalhatnak, a személyzet nem feltétleniil talal-
kozik személyesen, sokan tavmunkasként vesznek részt

* a dolgok gyorsan zajlanak, olykor hirtelen 1épéseket kell tenni, melyeknek nagy a tétje, s
olyankor sok mindenre nem jut idd, a (kiber)biztonsagra sem

* nagy a hibazas lehetOsége, nagy a terhelés

» emellett sok szenzitiv informacioval dolgoznak: valasztoi adatok, kozvéleménykutatasok és
ellenzéki kutatasok, azok adatbazisai és kutatdsi jelemtései, sebezhetdségi tanulmanyok és
tamogatoi névjegyzékek, cimlistak, a személyzeti adatbazis, politikai tervdokumentumok ¢és
levelezések stb.

Egy politikai kampanyban 6nmagaban valamely kibertdamadas hire stlyos kovetkezményekkel jar.
Gondoljunk csak arra, hogy elvonja a média és rajta keresztiil a kozvélemény figyelmét a politikai
kampénytizenetrdl. Akadozhat a tdimogatokkal folyd kommunikacio, létfontossagl pénzeszkdzoktol
eshet el a jelolt. Ha kiszivarognak tdmogatoi adatok, sulyos jogi kovetkezményekkel kell adott eset-
ben szembe nézni. Az adatszivargas eltantorithat mas adoméanyozokat. A személyi szamitdogépek ¢€s
szerverek elleni timadds akar hetekre is lelassithatja vagy ellehetetlenitheti a munkat. Onmagaban a
rend felborulasa kedvez a politikai rivalisoknak. A lejaraté kampéanyok kezébe aszokat ad az ellenfél
sebezhetdsége (felkésziiletlen, inkompetens, gyenge, feleldtlen stb.).

30 The Cybersecurity Campaign Playbook, European Edition, Defending Digital Democracy Project, May 2018, Belfer
Center for Science and International Afairs Harvard Kennedy School, Cambridge. https://www.belfercenter.org/sites/
default/files/files/publication/EuropeanCampaignPlaybook.pdf, letdltés ideje: 2019. 7. o.
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Mivel barmifajta dezinformacio, manipulalt és kiszivarogtatott informaci6 valodi hatassal van
(lehet) a valasztasok kimenetelére, azok a mechanizmusok, amelyek biztositjak az adatok védelmét
¢s a kommunikacios csatornak fenntartasat minden korabbinal fontosabbakka valtak.

Az informacidbiztonsagi szakértoknek a kampanyfonokokkel kell igen szorosan egyiittmitkddniiik.
Kampanyszakértoként ugyanis 0k hatarozzak meg, mekkora fontossagot tulajdonitanak a kiberbizton-
sagnak, ennek titkkrében mennyit aldoznak ra a kapacitasokbol. Ok hatarozzak meg a legfontosabb ada-
tok és rendszerek korét, dontenek olyan alapvetd kérdésekben, mint hogy milyen adatokhoz milyen fel-
hasznal6i kor férjen hozzé, mely adatokat kell megdrizni vagy eldobni. A kampany fejeként keziikben
a dontés, hogy mennyi 1d6t szdnnak képzésre, a biztonsagtudatos viselkedést mennyire jelenitik meg
példamutatdan a stdbtagok szamara. Tehat technikai és emberi feleldsei is a kockdzatmenedzsmentnek.
Toliik holisztikus szemléletet varunk. A Harvard szakértdi a felkésziilés (prepare), a védelem (protect)
¢s a fenntartas (persist) harmaséaban latjak a sikeres incidensmenedzsment zalogat.>!

Az ajanlasok kétféle védelmi szintet kiilonboztetnek meg, a jo szintet, amely a legsziikségesebb mi-
nimumelvérasokat fogalmazza meg ¢s a tovabbfejlesztett szintet, amelyre térekedni kellene minden kam-
panyban (ha 1d6, pénz, kompetencia stb. rendelkezésre 4ll). (Az ellendrzd listat lasd a 7. sz. mellékletben)

* Az emberi tényez6

* Kommunikacio

* Fiokhozzaférés és -kezelés

* Incidenskezelés tervezése

e Eszkozdk

e Hal6zatok

¢ Informacids miveletek és nyilvanos kommunikacié

S o S e g e )

€€

A politikai kampanyok biztositasanak 7 lépcsos modellje
Forras: sajat készitésii abra D3P, 2018, 14 nyoman

A Harvard Belfer Centre hétlépcsés modelljébdl szamunkra az elsé és utolso 1épés kifejtése tlinik
indokoltnak, mert ez tartalmaz konkrét kommunikacios feladatokat. (Nyilvan a tobbi 1€pés sem mel-
16zheti a hatékony kommunikéciot, de a képzésbe résztvevok ezt mas tantargyak soran vagy korabbi
képzésiikben mar elsajatitottak.)

Els6 helyen azért szerepel a humén tényezd, mert a legjobb miiszaki megolddsok esetén is ezen
bukhat a biztonsag, ha a személyzet nem tartja be a(z alapvetd) szabalyokat (sem). A kiberbiztonsagi
gyakorlatok és szimulaciok sikere is a dolgozdkon és biztonsagi kultira megalapozasan mulik. Ehhez
legjobb eszkdz az onboarding, azaz az 0 belépdk kiberbiztonsagi alapképzése a szamukra egyébként
is inditott mas képzésekkel egyetemben, vagy azok részeként. De éppen igy célszerli mas (senior
¢s szinten tartd vagy rendszeres tovabbképzési) képzési programokba is beépiteni a kiberbiztonsag
témat. A kiberbiztonsag szempontjabol érzékeny teriileten dolgozok és kulcspozicioban 1€vok (sajto-
kapcsolati munkatarsak, rendszergazdai jogosultsagokkal rendelkezdk stb.) szdmara pedig specialis,
kibovitett képzések inditasa lehet indokolt. Harmadik tényezdként pedig a vezetok és senior munka-
tarsak példamutaté magatartasa lehet a biztonsagtudatos szervezeti kultura zéloga. (Rossz hir, hogy
az informatikai vezetd e kérdésben nem mindig a leghatékonyabb iizenethordozé. Ot , technikai” sze-
mélyként azonositjak.) A kommunikaciés feladatok kozott szerepel még a kiberbiztonsagi fejlesztd
cégekkel és biztonsagi szakértokkel vald kapcsolatok kiépitése.

¥1 Playbook, 2018. i.m. 11. o.
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6.8. Zarszo helyett

Jelen tananyag az ideélallapotot mutatja be. A vonatkozo6 ajanlasok felhivjak a figyelmet arra, hogy
a hosszl tavl eredmények, a bizalom helyreallitasa érdekében milyen szempontokat kell szem eldtt
tartani, Ez nem jelenti ugyanakkor azt, hogy ne volnank tisztaban azzal, hogy az itt leirt elvek szamos
esetben sériil(het)nek, a szervezet hatalmi és kommunikacids kulturaja okan, valamilyen hatdsagi
korlatozas miatt vagy a tulajdonosi, illetve egy¢b tizleti érdekek védelmében.

6.9. Mellékletek

1. sz. melléklet: Ellendrzokérdések a szervezet szamara®®?

Rendelkezésre 4ll a megfeleld valsagkezeld csapat?

Mit kell jelenteni, mikor €s kinek?

Van idordl-idore feliilvizsgalt és begyakorolt valsagterv, amelynek végrehajtasat a személyzetnek
volt modja begyakorolni?

Hogyan épiti be a szervezet a valsagtréningek (€s késobb az ¢éles helyzetek) tanulsagait a miikodésébe?
Mikor kell értesiteni a csucsvezetdket €s a valsagstabot?

A stratégia feldleli a kiilsd és bels6é koordinaciot is?

Hogyan segiti a szervezet (hogyan segitik a folyamatok) az érintetteket?

Melyek a legjobb (leghatékonyabb) kommunikécids csatorndk?

Milyen esemény ¢és valsagkezelési technikakat alkalmaz a szervezet?

Milyen technikai képességekkel vagyunk felvértezve és melyek hidnyoznak?

Milyen biinligyi, kriminalisztikai forrdsok allnak rendelkezésre, milyen eszk6z6khoz és
adatbazisokhoz van hozzaférése a szervezetnek?

Hogyan gytijti és hasznalja fel a szervezet a fenyegetésekkel kapcsolatos informaciokat?
Mely {iizleti folyamatok és alkalmazéasok kritikusak a szervezet miikddése szempontjabol?
Milyen infrastruktura sziikséges az elérhetd legmagasabb szintii védelem biztositasdhoz?
Hogyan lehet visszatérni a teljeskorti miikodéshez?

Hogyan tudjak tdmogatni a helyreéllitast az alkalmazottak, a beszallitok és az érintettek?
Mik az esemény-bejelentési kotelezettségek és kovetelmények?

Melyek a szabalyozasi és a harmadik felet érintd kotelezettségek?

Mikor és hogyan t4jékoztassa a szervezet a rendészeti szerveket, (a blinligyi) hatdésagokat?
Hogyan befolyésolja egy egyszeri partikularis esemény vagy események bizonyos mintazata
a szervezet megfeleldségi politikajat ¢s magatartasat?

Sikeriilt azonositani az IT és iizleti folyamatok gydkereit, okait?

Késziilt a fenyegetettség, illetve sebezhetdség megsziintetésére terv?

Sikertilt felszamolni vagy minimalizalni a kivalté okokat?

Mi a tanulsag, hogyan tudjuk alkalmazni?

32 Deloitte, 2016, i.m.
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2. sz. melléeklet: Incidens-kozzetételi strategia folyamatabraja
)
A contirmed

B Incigent Impact Assessmen!
(the degree of loss of CIA)

v

Incadent Response Team

Forras: Kulikova et al. i.m. 2012. 107. o.
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3. sz. melleklet: Az un. incidenskezelés-prioritasi csuszka

Guackhy 1 2 a 4 5 & 7 8 8 10
Avond regulator and -

auditor scubiny 1 2 3 4 [ 6 7 8 8 10
Restore damaged '

reptlatecn 1 2 3 4 5 -] 7 ] 8 10
Avosd media ! -

COverage 1 2 3 4 & 7 8 ] 10
e 4

customer impact 1 2 3 4 5 7 B 9 10
inciden! cosls 1 2 a 5 8 7 8 8 10
identity root cause !
wulnerability | 2 3 '] 5 [ 7 - 10
Prosecutle those !

responsible 1 3 4 5 6 7 B g 10

Low prioriy High prionty

Forras: Kulikova et al. 2012. i.m. 108. o.

4. sz. melléeklet: A Norsk Hydro elso hivatalos kozleménye a kibertamadasrol

m Norsk Hydro Ll
Hydro Marcius 19. - £

Hydro is currently under cyber attack. Updates regarding the situation will be
posted on Facebook.

Forditas megiekintése

o:i,:g-‘ 34 3 hozzaszolas 28 megoszids
oY Tetszik () Hozzaszolas &> Megosztis W~

Forras: https://www.facebook.com/pg/norskhydroasa/posts/?ref=page_internal
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5. 8z. melléklet: A Norsk Hydro masodik hivatalos kézleménye a kibertamaddsrol

,Update on cyber-attack against Hydro:

Hydro became subject to an extensive cyber-attack late Monday evening CET

The attacks have not affected people safety. Hydro’s main priority now is to limit the effects of the
attack and to ensure continued people safety.

The attack has impacted operations in several of the company’s business areas globally. IT systems
in most business areas are impacted and Hydro is switching to manual operations where possible.
Hydro’s power plants are running normally on isolated IT systems.

*It is too early to assess the full impact of the situation.

*It is too early to assess the impact on customers.

We have established dialogue with all relevant authorities.

Hydro has established Facebook as our main external communication channel. We will give updates
as soon as possible.”

Forrds: https://'www.facebook.com/pg/norskhydroasa/posts/?ref=page_internal

6. sz. melléklet A Beliigyminisztérium sajtokozlemenye

2018. szeptember 17., hétf6 15:17

A Beliigyminisztérium kozleménye

Budapest, 2018. szeptember 17., hétf6 (OS) - Eredményes védekezés

Egymast atfedve, harom hullimban, nem magyarorszagi IP cimekrdl elosztott tulterheléses (DDoS) tamadas érte
2018. szeptember 16-an 21 dra 8§ perc és 22 o6ra 32 perc kozott a kormany.hu-t. A tdmadas legjelentésebb iddszaka

21 6ra 30 perc és 21 6ra 50 perc kozott tortént és az UDP protokollon a kormany.hu frontoldali infrastruktara felé
iranyult.

A Beliigyminisztérium 2017-ben megvasarolt, letelepitett és tizemeltetett DDoS védelmi eszkézrendszere a kiilfoldrol
érkez6 tamadasokat sikeresen elharitotta, az azokban aktivan résztvevd IP cimek letiltdsa megtortént. A tAmadasok
ideje alatt szolgaltataskiesés nem tortént.

Kiadé: Beliigyminisztérium

Forras: Orszagos Sajtoszolgalat, MTIL hu, http://os.mti.hu/hivek/138427/a_belugyminiszterium_koz-
lemenye, letoltés ideje: 2019. augusztus 10.

197



KRITIKUS INFORMACIOS INFRASTRUKTURAK VEDELME

7. sz. melleklet: Top 5 ellenorzdlista politikai kampanyokhoz

1. Epitsd ki az informaciobiztonsag-tudatossag kultirajat!
Vedd komolyan a kiberbiztonsagot, vallalj feleldsséget érte, képezd a személyi allomanyt, beleértve
az onkénteseket is és mutass jO példat! (A sériilések elsddleges oka valamilyen emberi hiba.)

2. Hasznald a felhdt!
A felhdalapu szolgaltatasok biztonsagosabbak lesznek, mint, amit a sziikre szabott koltségvetésbol
magad el6 tudnal teremteni.

3. Hasznalj kétfaktoros hitelesitést €s erds jelszavakat!
Minden fontos fiokhoz, e-mail vagy tarolasi szolgaltatashoz, k6zosségi médidhoz hasznalj masodik
védelmi réteget (mobilalkalmazast vagy fizikai kulcsot). Tartsd be a jelszavak létrehozasanak és hasz-
nalatanak alapvetd szabalyait (soha ne ismételd a korabban mar hasznalt jelszot).

4. Hasznalj titkositott iizeneteket érzékeny beszélgetésekhez és anyagokhoz!
A rejtjelezés csokkenti annak valoszintiségét, hogy lizeneteidet, ha illetéktelenek meg is szerezték, a
tartalmahoz is hozzaférjenek.

5. Tervezz és késziilj fel!
Készits tervet a biztonsagi esemény bekdvetkezésének esetére, tudd, kit kell hivnod, mik a kotelezett-
ségeid, all készen a gyors és hatékony belsd és kiilsé kommunikaciés valaszadasra.*”
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NtdSe61yJBMrnAaMn80S20k,

letoltés ideje: 2019. augusztus 11.

https://www.youtube.com/watch?time continue=3&v=S-ZIVuMOwe0,

letoltés ideje: 2019. augusztus 11.
https://index.hu/kulfold/2017/02/01/hollandiaban_annyira felnek az orosz_hackerektol
hogy megint kezzel szamoljak a szavazatokat/,

letoltés ideje: 2019. augusztus 14.
https://korkep.sk/cikkek/kulugyek/2017/09/01/norvegiaban-tartanak-a-hackerektol-a-szava-
zatokat-kezzel-szamoljak-majd/,

letoltés ideje: 2019. augusztus 14.

201



7. JOGSZABALYTAR

7.1. Magyar jogszabalyok

2001. évi CVIIL. torvény az elektronikus kereskedelmi szolgaltatasok, valamint az informacios
tarsadalommal Osszefiiggd szolgaltatasok egyes kérdéseirdl
https://net.jogtar.hu/jogszabaly?docid=a0100108.tv

2001. évi XXXV. torvény az elektronikus alairasrol
https://mkogy.jogtar.hu/?page=show&docid=a0100035.TV

2003. ¢évi C. torvény az elektronikus hirkdzlésrol

https://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=A0300100.TV

2009. évi CLV. torvény a mindsitett adat védelmérdl
http://njt.hu/cgi_bin/njt_doc.cgi?docid=126195.323131

2010. évi CLVIL torvény a nemzeti adatvagyon korébe tartozo6 allami nyilvantartasok
fokozottabb védelmérdl

https://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=al000157.tv

2011. évi CXXVIIL térvény a katasztréfavédelemrdl és a hozza kapcsolddo egyes torvények
modositasarol

https://net.jogtar.hu/jogszabaly?docid=A1100128.TV

2011. évi CXIIL. torvény informacios onrendelkezési jogrdl és az informacidszabadsagrol
http://njt.hu/cgi_bin/njt_doc.cgi?docid=139257.322945

2012. évi CLXVI. térvény a létfontossagu rendszerek ¢€s 1étesitmények azonositasarol,
kijelolésérdl és védelmérol.

https://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=al200166.tv

85/2012. (IV. 21.) Korm. rendelet az elektronikus tigyintézés részletes szabalyairol
http://njt.hu/cgi_bin/njt_doc.cgi?docid=148205.295314

84/2012. (IV. 21.) Korm. rendelet az egyes, az elektronikus iigyintézéshez kapcsolodo
szervezetek kijelolésérol

https://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=al1200084.korii

2013. évi L. torvény az allami és dnkormanyzati szervek elektronikus informacidbiztonsagarol
http://njt.hu/cgi_bin/njt_doc.cgi?docid=160206.323158

2013. évi CCXX. torvény az allami és onkormanyzati nyilvantartasok egyiittmiitkodésének
altalanos szabalyairol

https://mkogy.jogtar.hu/?page=show&docid=a1300220.TV

65/2013 (III. 8.) Korm. rendelet a 1étfontossagu rendszerek és Iétesitmények azonositasarol,
kijeloléseérdl és védelmérdl szolo 2012. évi CLXVI. torvény végrehajtasarol
https://net.jogtar.hu/jogszabaly?docid=al1300065.kor

360/2013. (X. 11.) Korm. rendelet az energetikai 1étfontossagu rendszerek €s 1étesitmények
azonositasarol, kijeldlésérdl és védelmérdl
https://net.jogtar.hu/jogszabaly?docid=a1300360.kor

512/2013. (XII. 29) Korm. rendelet az egyes rendvédelmi szervek létfontossagu rendszerei
¢s létesitményei azonositasarol, kijeldlésérdl és védelmérol, valamint a Renddrség szerveirdl
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¢s a Rendorség szerveinek feladat- és hataskorérdl szolo 329/2007. (XII. 13.) Korm. rendelet
modositasarol

https://net.jogtar.hu/jogszabaly?docid=al1300512.kor

540/2013. (XII. 30) Korm. rendelet a 1étfontossagu agrargazdasagi rendszerelemek és 1étesit-
mények azonositasarol, kijelolésérdl és védelmérdl
https://net.jogtar.hu/jogszabaly?docid=A1300540.KOR

541/2013. (XII. 30.) Korm. rendelet a Iétfontossagh vizgazdalkodasi rendszerelemek és vizi-
létesitmények azonositasarol, kijelolésérdl és védelmeérdl
https://net.jogtar.hu/jogszabaly?docid=al1300541.kor

186/2015. (VII. 13.) Korm. rendelet a kozpontositott informatikai és elektronikus hirkdzlési
szolgaltato informacidbiztonsaggal kapcsolatos feladatkorérdl

https://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=al500186.kor

187/2015. (VIIL. 13.) Korm. rendelet az elektronikus informécios rendszerek biztonsagi fel-
igyeletét ellatd hatosagok, valamint az informaciobiztonsagi feliigyeld feladat- és hataskoré-
r6l, tovabba a zart célu elektronikus informacios rendszerek meghatarozasarol
https://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=A1500187.KOR

157/2016. (VI. 13.) Korm. rendelet a pénziigyi intézmények, a biztositok és a viszontbiztosi-
tok, tovabba a befektetési vallalkozasok €s az arutdzsdei szolgaltatok informatikai rendszeré-
nek védelmérdl szo16 42/2015. (I11. 12.) Korm. rendelet modositasarol
http://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=A1600157. KOR &timeshift=ftfifif4&txtrefe-
rer=00000001.TXT

2016. évi CL. torvény az altaldnos kozigazgatasi rendtartasrol
https://net.jogtar.hu/jogszabaly?docid=A1600150.TV

246/2015. (IX. 8.) Korm. rendelet az egészségligyi 1étfontossagu rendszerek és létesitmények
azonositasarol, kijelolésérdl és védelmérol
https://net.jogtar.hu/jogszabaly?docid=A1500246.KOR

330/2015. (XI. 10.) Korm. rendelet a pénziigyi 4gazathoz tartozo 1étfontossagli rendszerek és
létesitmények azonositasarol, kijelolésérdl és védelmeérdl
https://net.jogtar.hu/jogszabaly?docid=al500330.kor

359/2015. (XII. 2.) Korm. rendelet a honvédelmi [étfontossagh rendszerelemek azonositasa-
rol, kijelolésérdl és védelmérol

https://net.jogtar.hu/jogszabaly?docid=al500359.kor

41/2015. (VII. 15.) BM rendelet az allami és 6nkormanyzati szervek elektronikus informacio-
biztonsagarol szolo 2013. évi L. torvényben meghatarozott technoldgiai biztonsagi, valamint
biztonsagos informacios eszkdzokre, termékekre tovabba a biztonsagi osztalyba €s a bizton-
sagi szintbe sorolasra vonatkoz6 kovetelményekrol

https://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=al500041.bm

42/2015. (VII. 15.) BM rendelet az elektronikus informacidbiztonsagrol szolo torvény hatalya
ala tartozo egyes szervezetek hatdsagi nyilvantartasba vételének rendjérdl
https://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=al500042.bm

249/2017. (IX. 5.) Korm. rendelet az infokommunikécids technolégiak dgazathoz kapcsolddo
létfontossagu rendszerek és 1étesitmények azonositasarol, kijelolésérol és védelmérdl
https://net.jogtar.hu/jogszabaly?docid=A1700249.KOR

270/2018. (XII. 20.) Korm. rendelet az informacios tarsadalommal sszefiiggd szolgaltatasok
elektronikus informaciobiztonsaganak feliigyeletérdl és a biztonsagi eseményekkel kapcsola-
tos eljarasrendrol

https://net.jogtar.hu/jogszabaly?docid=A1800270.KOR
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« 271/2018. (XII. 20. Korm. rendelet az eseménykezeld kozpontok feladat- és hataskorérdl, va-
lamint a biztonsagi események kezelésének és miiszaki vizsgalatanak, tovabba a sériilékeny-
ségvizsgalat lefolytatasdnak szabalyairol
https://net.jogtar.hu/jogszabaly?docid=al1800271.kor

« 1838/2018. (XII. 28.) Korm. hatarozat Magyarorszag haldzati és informacios rendszerek biz-
tonsagara vonatkozo Stratégidjarol
http://njt.hu/cgi_bin/njt_doc.cgi?docid=212067.363096

7.2. Europai Unios jogi aktusok

* Az eurdpai kritikus infrastruktirak azonositasardl és kijelolésérdl, valamint védelmiik javitasa
sziikségességének értekelésérdl szolo 2008/114/EK iranyelv
https://eur-lex.europa.eu/legal-content/HU/TXT/PDF/?uri=CELEX:32008L0114&from=EN

» A fogyasztoi jogvitak alternativ rendezésérol, valamint a 2006/2004/EK rendelet és a 2009/22/EK
irdnyelv modositasarol szol6, 2013. majus 21-1 2013/11/EU eurdpai parlamenti és tandcsi irdnyelv
https://eur-lex.europa.eu/legal-content/HU/TXT/PDF/?uri=CELEX:32013L0011 & from=EN

* Az Europai Parlament és a Tandcs (EU) 2016/1148 iranyelve (2016. julius 6.) a halozati és infor-
macios rendszerek biztonsaganak az egész Unidban egységesen magas szintjét biztositd intézke-
désekrdl
http://eur-lex.europa.eu/legal-content/ HU/TXT/HTML/?uri=CELEX:32016L.1148&from=HU

* Az Eurdpai Unid Kiberbiztonsagi Stratégidja: egy nyilt, biztonsagos és megbizhato kibertér http://
eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:52013JC0001&from=HU

* Szamitastechnikai bilindzésrdl sz0l6 Egyezmény (2001) https://rm.coe.int/ CoERMPublicCom-
monSearchServices/DisplayDCTMContent?documentld=09000016802fa405

* Az Eur6pai Parlament és a Tanacs 460/2004/EK rendelete (2004. marcius 10) az Europai Halozat
és Informaciobiztonsagi Ugyndkség létrehozasarol
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32004R0460:HU:HTML

* Az Eurodpai Parlament és a Tanacs 526/2013/EU rendelete (2013. majus 21.) az Eur6pai Unios Ha-
lozat- és Informéciobiztonsagi Ugynokségrol (ENISA) és a 460/2004/EK rendelet hatalyon kiviil
helyezésérol
http://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32013R0526 & from=HU

* Az Eurdpai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) természetes szemé-
lyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad
aramlasarol, valamint a 95/46/EK rendelet hatalyon kiviil helyezésérol
http://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32016R0679&from=HU

* Az Europai Parlament és a Tanacs rendelet tervezete az ENISA-r6l, az ,,Eurdpai Unids Kiberbiz-
tonsagi Ugynokségrdl”, az 526/2013/EU rendelet hatélyon kiviil helyezésérdl, valamint az infor-
macios és kommunikacios technologiak kiberbiztonsagi tanusitasarol
https://eur-lex.europa.eu/legal-content/HU/TXT/?7uri=CELEX%3A52017PC0477R%2801%?29

» Az Europai Parlament és a Tanacs 95/46/EK iranyelve a személyes adatok feldolgozasa vonatko-
zasaban az egyének védelmérdl és az ilyen adatok szabad aramlasarol
http://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:31995L0046 & from=HU

» Az Eurdpai Parlament és a Tanacs 2002/58/EK (2002. julius 12.) irdnyelve az elektronikus hirkoz-
1ési agazatban a személyes adatok kezelésérdl, feldolgozasarol és a maganélet védelmérol
http://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32002L0058 & from=HU

* Az Europai Parlament és a Tanacs 2013. augusztus 12-i 2013/40/EU irdnyelve az informacios
rendszerek elleni timadasokrol és a 2005/222/1B tanacsi kerethatarozat felvaltasarol
https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=LEGISSUM:133193 & from=EN
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Az Eurdpai Parlament és a Tanacs (EU) 2016/1148 iranyelve (2016. julius 6.) a halézati és infor-
maciods rendszerek biztonsaganak az egész Unidban egységesen magas szintjét biztositd intézke-
désekrdl
http://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32016L1148&from=HU
Ko6z6s Kozlemény az Eurdpai Parlamentnek és A Tanacsnak: Ellenallo képesség, elrettentés, véde-
lem: az Unio erételjes kiberbiztonsaganak kiépitése vonatkozasaban
http://eur-lex.europa.eu/legal-content/HU/TXT/PDF/?uri=CELEX:52017JC0450& from=EN

Az ENSZ Kozgytlés a 2003. december 8-1 58/32-es szamu hatarozata
https://undocs.org/A/RES/58/32

Az Eur6pai Parlament 2012. jinius 12-1 allasfoglalasa ,,A kritikus informatikai infrastruktirak vé-
delme. Eredmények és kdvetkezd 1épések: a globalis kiberbiztonsag felé¢” cimli dokumentumrol
(2011/2284(INI))
https://eur-lex.europa.eu/legal-content/HU/TXT/PDF/?uri=CELEX:520121P0237&qid=1521197
299768&from=HU

A Tandcs kovetkeztetései a kiberdiplomaciardl (2015)
http://data.consilium.europa.eu/doc/document/ST-6122-2015-INIT/hu/pdf

A Bizottsag 2017/1584 ajanlasa a nagyszabasu kiberbiztonsagi eseményekre és valsaghelyzetekre
valo 6sszehangolt reagélasrol
http://eur-lex.europa.eu/legal-content/HU/TXT/?uri=uriserv:OJ.L_.2017.239.01.0036.01. HUN&-
toc=0J:L:2017:239:TOC

A Tanacs kovetkeztetései a rossz szandéku kibertevékenységekkel szembeni kdzos unids diploma-
ciai intézkedések keretérol (2017):
http://data.consilium.europa.eu/doc/document/ST-10474-2017-INIT/hu/pdf

7.3. Kiilfoldi jogi aktusok

Az EBESZ Allandé Tanécsanak PC.DEC/1039 szamu déntése:
https://www.osce.org/pc/90169?download=true

Az EBESZ bizalomépit6 intézkedései: PC.DEC/1106
https://www.osce.org/pc/109168
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e Adat: Az informacio hordozodja, a tények, fogalmak vagy utasitasok formalizalt abrazolasa,
amely az emberek vagy automatikus eszkdzok szamara kozlésre, megjelenitésre vagy fel-
dolgozasra alkalmas, szdmos megjelenési format vehet fel (példaul: alfabetikus, numerikus,
grafikus, képi forma), €s amely 10j ismeret forrasa. [1]

* Adatbiztonsag: Az adatok jogosulatlan megszerzése, modositasa, tovabbd megsemmisitése
ellen megtett miiszaki és szervezési megoldasok Osszességét kell érteni. Mindkét esetben
alapvetd cél az adat jogellenes kezelésének vagy feldolgozasanak megakadalyozasa, azaz az
adatok megfeleld intézkedésekkel torténd védelme a jogosulatlan hozzaférés, a megvaltozta-
tas, a tovabbitas, a nyilvanossagra hozatal, a torlés vagy a megsemmisités ellen, valamint a
sériilés elkeriilése érdekében. [2]

* Adathalaszat: Mas néven phishing, melynek 1ényege abban rejlik, hogy az adathalaszok a
felhasznalokat, valamilyen elektronikus csatornan keresztiil, — példaul e-mailben, azonnali
iizenetben, vagy éppen szalagcim hirdetésekben — egy latszolag teljesen eredeti, valojaban
pedig egy hamis weboldalra iranyitjak, ahol arra kérik, hogy adja meg bizalmas adatait. Az
adathaldszatnak szamos valfaja van, aszerint, hogy milyen modon, milyen elektronikus csa-
tornan keresztiil invitaljak a felhasznalot a hamis weboldalra. [3]

* Adatfeldolgozas: Az adatkezelési miiveletekhez kapcsolodo technikai feladatok elvégzése
(fliggetleniil a miiveletek végrehajtasahoz alkalmazott modszertdl és eszkdztdl, valamint az
alkalmazas helyétdl). [2]

* Adatfeldolgoz6: Az személy vagy szervezet, aki/amely az adatkezelOvel kotott szerzodése
alapjan — beleértve a jogszabaly rendelkezése alapjan torténd szerzédéskotést is — az adatok
feldolgozasat végzi. [2]

e Adathordozé: Minden olyan anyagi eszkdz, mely alkalmas adatok megdrzésére, tarolasara.
Az Europai Parlament és a Tandcs 2002/65/EK iranyelve szerint, amely mar tartds adathor-
dozoként nevesit: olyan eszkdz, amely lehetdvé teszi a fogyasztd szdmara a személyesen
neki cimzett adatoknak a jovdében is hozzaférhetd modon és az adat céljanak megfeleld ideig
torténé tarolasat, valamint a tarolt adatok valtozatlan formaban térténd megjelenitését”. igy
adathordozo6 a pendrive, a DVD, CD, SSD kartya, amely alkalmas kisebb vagy nagyobb
mennyiségli adat tarolasara. [4]

* Adatkezelés: Az alkalmazott eljarastol fliggetleniil az adatokon végzett barmely miivelet, pél-
déaul az adatok gytijtése, felvétele, rogzitése, rendszerezése, tarolasa, megvaltoztatasa, felhaszna-
lasa, lekérdezése, tovabbitasa, nyilvanossagra hozatala, 6sszehangolasa vagy 6sszekapcsolasa,
zarolésa, torlése és megsemmisitése, valamint az adatok tovabbi felhasznalasanak megakada-
lyozasa, fénykép-, hang- vagy képfelvétel készitése, valamint a személy azonositasara alkalmas
fizikai jellemzok (ujj- vagy tenyérnyomat, DNS-minta, iriszkép stb.) rogzitése. [2]

* Adatkezeld: Az a személy vagy szervezet, aki/amely az adatok kezelésének céljat meghata-
rozza, az adatkezelésre (beleértve a felhasznalt eszkozt) vonatkozd dontéseket meghozza és
végrehajtja, vagy az altala megbizott adatfeldolgozdval végrehajtatja. [2]

* Adatvédelem: A személyes adatok védelme. Az adatkezelés soran érintett személyek, azok
személyiségi jogainak, adataival valo 6nrendelkezési jogdnak védelme érdekében megvaldsi-
tando/megvaldsitott, az adatkezelés modjara, formajara, tartalmara vonatkozo szabalyozasok
¢s eljarasok.[5]



8. FOGALOMTAR

Adatvédelmi incidens: A biztonsag olyan sériilése, amely a tovabbitott, tarolt vagy mas mo-
don kezelt személyes adatok véletlen vagy jogellenes megsemmisitését, elvesztését, megval-
toztatasat, jogosulatlan kozlését vagy az azokhoz val6 jogosulatlan hozzaférést eredményezi.
A definici6 alapjan megallapithato, hogy az olyan biztonsagi incidens, amely nem érint sze-
mélyes adatot nem adatvédelmi incidens, azonban valamennyi adatvédelmi incidens bizton-
sagi incidens. [2]

Adattal rendelkezés: A birtokban tartds, az adat alapjan tovabbi adat készitése, az adat ma-
solasa, sokszorositasa, a betekintés engedélyezése, a feldolgozas és felhasznalds, a mindsi-
tés (biztonsagi osztalyba sorolas) feliilvizsgalata, a mindsités (biztonsagi osztalyba sorolés)
feliilbiralata, a nyilvanossagra hozatal, titoktartasi kotelezettség aloli felmentés, megismerési
engedély kiadasa. [5]

Adatokat érinté beavatkozas: informacios rendszerekben talalhato digitalis adatok torlése,
karositasa, rongalasa, megvaltoztatasa, eltavolitdsa vagy hozzaférhetetlenné tétele. A foga-
lom emellett magéaban foglalja az adatlopast, valamint a pénzeszkzok, a gazdasagi er6forra-
sok, illetve a szellemi tulajdon eltulajdonitasat is. [6]

Adatkifiirkészés: digitalis adatok informdacios rendszeren beliili, oda iranyul6é vagy onnan
kiindul6é nem nyilvanos tovabbitasanak — igy példaul az informacioés rendszerbdl kibocsatott,
ilyen digitalis adatokat hordozé elektromagneses jeleknek — a kifiirkészése miiszaki eszko-
zokkel. [6]

Advanced persistent threat (APT): Magas szintli, tartés vagy mas néven (és az anyagban
is hasznalt) célzott tamadas olyan titkos és folyamatos szamitogépes hackerfolyamatok so-
rozatat jelenti, amelyeket gyakran meghatarozott személy, személyek vagy szervezet ellen
kovetnek el. Az APT altalaban maganszervezetek, allamok vagy mindkettd ellen irdnyul, és
iizleti vagy politikai motivumok vezérlik az elkovetdket, a cél altalaban informacioszerzés,
de el6fordult mar olyan tdmadas is, melynek célja a szabotazs volt.  [7]

Aktiv kiberbiztonsag (Active Cyber Defence Cycle — ACDC): Aktiv kiberbiztonsagi in-
tézkedések gytijtéfogalma. Az aktiv kiberbiztonsdg négy nagyobb tevékenységbdl all, ezek
a fenyegetés-elemzés €s informaciogytijtés (threat intelligence consumption); az eszkozleltar
¢s halozatbiztonsagi monitoring; az incidenskezelés; €s a fenyegetés €s kornyezet kezelése
(threat and enviroment manipulation). [8]

Alapvet6 szolgaltatast nyjto szereplé: Alapvetd szolgaltatast nyujtd szereplének Magyar-
orszagon azon intézmény lehet, amely kijel6lt nemzeti 1étfontossagh rendszerelem lizemelte-
tdje, a NIS irdnyelv II. mellékletében felsorolt 4gazatok és alagazatok valamelyikébe sorol-
hato szolgaltatast nyujt, szolgaltatasa elektronikus informacids rendszerektol fligg valamint a
szolgaltatasat érintd biztonsagi esemény jelentds zavart okozna az altala nyujtott szolgaltatas
biztositasdban. Alapvetd szolgaltatdsoknak tekinthetdk a tdrsadalom vagy gazdasdg szem-
pontjabol fontos szerepet betdltd magan- és allami vallalkozasok, példaul vizellatas, villamos-
aram-szolgaltatas stb. [9]

Android: Linux kernelt hasznalé mobil operaciés rendszer, elsésorban érintdképernyds mo-
bil eszkdzokre (okostelefon, tablagép) tervezve. [10]

Authentikacio: Az authentikacié az a folyamat, amelynek soran ellendrizziik a felhasznélo
identitasat és azt, hogy hozzaférhet-e a rendszerhez. A felhasznaldk azonositasakor az alabbi
négy lehetdség koziil valaszthatunk: tudas (valami, amit csak a felhasznalo tud), tulajdon
vagy birtok (valami, ami csak a felhasznalonal van), tulajdonsag (a felhaszndlora jellemz6
egyedi bioldgiai tulajdonsag). [11]

Automatizalt informatikai biztonsagi vizsgalat: Olyan biztonsagi vizsgalati eljaras, mely
soran az érintett szervezet informatikai rendszerének sériilékenységei kimondottan célszoft-
verek segitségével kerlilnek feltérképezésre. [12]

Backdoor (hatsé ajto) program: A felhasznalok szamara 4ltalaban nem lathato elem, ame-
lyet a telepitést kovetden egy vagy tobb tavoli személynek lehetdséget biztosit a szamitogép
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elérésére €s iranyitasara. Ennek segitségével a tamado megtekintheti a masik eszk6zon tarolt
adatokat, informaciokat, de akar modosithatja vagy tordlheti is ezeket. A program veszélyes-
sége abban rejlik, hogy nem csak tavoli elérést biztosithat idegeneknek, hanem rendszeradmi-
nisztraciés jogok megszerzeését is lehetdévé teheti. A backdoor programok a tobbi rosszindu-
latt programhoz hasonléan telepiilhetnek adathordozok vagy e-mail, illetve egyéb internetes
letoltés mellekleteként). [13]

Bejelentés- koteles szolgalgatasokat nyujté szereplé: Magyarorszagon bejelentéskdteles
szolgaltatasoknak nevezziik azon szolgaltatasokat, melyek a NIS Iranyelv szerinti digitélis
szolgaltatok korébe tartoznak. Tovabba azon nem mikro- és kisvallalkozasokat, melyek on-
line piacteret, online keresOprogramot, valamint felhé alap szamitastechnikai szolgaltatast
nyujtanak. [9]

Betorés detektalé eszkoz: Olyan rendszer, amely minden észlelt aktivitast valos idében meg-
vizsgalva, egyenként eldonti, hogy az adott aktivitas legalis-e, vagy sem. Fajtai a minta alapt
betorés detektald eszkdzok (signatura-based IDS) és a viselkedést vizsgalo betorés detektald
eszk6zok (behavior-based IDS). Intrusion Detecting Systems (roviditve: IDS). [14]

Big Data: A cégek, az intelligens hélozatok, a maganszektor és az egyéni felhasznalok altal
vilagszerte és napi szinten eldallitott 6ridsi adatmennyiséget jelenti. Strukturaltan és kiele-
mezve ez a rengeteg informaciod nagy hasznot hozhat a cégek és iigyfelek szamara. [15]
Biometrikus azonositas: Olyan eszk6zok és eljarasok Osszessége, amely a személyek mér-
het6 testi tulajdonsagait hasznaljak fel valamilyen technika segitségével azonositasra vagy a
személyazonossag megallapitdsara. Az azonositds szempontjabol a legalkalmasabb adatok,
illetve eljarasok: a DNS-minta, ujjnyomatok, retinaképek, hangelemzés, iriszdiagnosztika,
tenyér vénamintainak azonositasa, gépelési minta alapti azonosités. [16]

Bizalmassag elve: Az elektronikus informacios rendszer azon tulajdonsaga, amely szerint
az elektronikus informacids rendszerben tarolt adatot, informaciot csak az arra jogosultak és
csak a jogosultsaguk szintje szerint ismerhetik meg, hasznalhatjak fel, illetve rendelkezhet-
nek annak felhasznaldsarol csak az arra jogosult és csak a jogosultsag szintje szerint férhet az
adathoz és hasznalhatja fel. [1]

Biztonsag: A biztonsagot olyan allapotnak tekinthetjiik, amelyben kizarhatd, vagy megbiz-
hatoan kezelhetd az esetlegesen bekovetkezd veszély, illetve adottak a veszéllyel szembeni
eredményes védekezés feltételei. [5]

Biztonsagi esemény: Nem kivant vagy nem vart egyedi esemény vagy eseménysorozat,
amely az elektronikus informaciés rendszerben kedvezdtlen valtozast vagy egy eldézdleg is-
meretlen helyzetet idéz eld, és amelynek hatasara az elektronikus informacios rendszer altal
hordozott informacio bizalmassaga, sértetlensége, hitelessége, funkcionalitdsa vagy rendel-
kezésre allasa elvész, illetve megsériil. [5]

Biztonsagi esemény kezelése: Az elektronikus informacios rendszerben bekovetkezett biz-
tonsagi esemény dokumentélasa, kdvetkezményeinek felszamolasa, a bekovetkezés okainak
és feleloseinek megallapitasa, és a hasonld biztonsagi események jovobeni eléfordulasanak
megakadalyozasa érdekében végzett tervszerl tevékenység. [5]

Biztonsagi osztaly: Az elektronikus informacios rendszer védelmének elvart eréssége. [5]
Biztonsagi osztalyba sorolas: A kockazatok alapjan az elektronikus informécios rendszer
védelme elvart erésségének meghatarozasa. [5]

Biztonsagi szint: A szervezet felkésziiltsége az e torvényben és a végrehajtasara kiadott jog-
szabalyokban meghatarozott biztonsagi feladatok kezelésére. [5]

Biztonsagi szintbe sorolas: a szervezet felkésziiltségének meghatarozasa az e torvényben ¢€s
a végrehajtasara kiadott jogszabalyokban meghatdrozott biztonsagi feladatok kezelésére. [5]
Biztonsagtudatossag: A felhasznald azon magatartdsa, amikor betartja az informaciobizton-
sagi szabalyokat, megérti az informacidbiztonsagban betoltott szerepét €s figyel az 6t esetle-
gesen érint6 fenyegetésekre. [17]
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Célzott tamadasok (Targeted Attacks): Célzott tamadasoknak nevezziik az olyan fenyegeté-
seket, melyeket a timadok kifejezetten egy adott célpont (személy vagy szervezet) ellen hasz-
nalnak. Egy szdmitogépes virushoz képest a fenyegetés “megalkotdja” ebben az esetben nem
arra torekszik, hogy a kartékony kod minél jobban elterjedjen, hanem arra, hogy a kiszemelt
célpont eszkozére, eszkozeire bejusson. [14]

CIA: Az elektronikus informacids rendszer védelmének alapvetd céljanak, a bizalmassag
(ang.: confidentiality), a sértetlenség (ang.: integrity) és a rendelkezésre allas (ang.: availabi-
lity) védelmi harmasanak jeldlése. [5]

Cloud computing: (,,szamitastechnikai felhd”, ,,felhé alapu informatika”): A szdmos, na-
ponta boviild informatikai szolgaltatast feloleld gytijtéfogalomnal a szolgaltatasok kozos
jellemzdje, hogy azt nem a felhasznald szamitégépe/vallalati szamitokdzpontja, hanem egy
tavoli szerver/a vilag barmely pontjan elhelyezhetd szerverkdzpont nytjtja. A leggyakoribb
felho alapt szolgaltatasok az internetes levelezérendszerek, tarhelyek, fejleszté kornyezetek,
virtualis munkaéallomésok. Felhd alapt informatika-alapon miikddnek példaul a milliok altal
hasznalt internetes levelez6 rendszerek (példaul: Gmail) vagy az online tarhelyek (példaul:
Dropbox). Fontos eldny, hogy az ligyfél gazdasdgosan és személyre szabottan juthat informa-
tikai rendszerhez, anélkiil, hogy az ehhez sziikséges draga beruhazasokra koltenie €s a rend-
szerek fenntartasahoz sziikséges személyzetet alkalmaznia kellene. A felh6 alapti informatika
azonban szamos adatvédelmi aggalyt vet fel. A felhasznal6 4ltal feltoltott adatok ugyanis
folyamatos mozgésban vannak, amelyrdl a felhasznalo nem értesiil. Tobb szolgaltatas esetén
a szolgaltatast nyu;té sajat, foleg marketing, céljaira is felhasznalja az tigyfél személyes ada-
tait. A szolgaltato a vildg minden pontjan igénybe vesz alvéllalkozokat, akik az ligyfél tudta
nélkiil dolgozzak fel az adataikat. Tobb (Osszetettebb vallalati) alkalmazas esetén az adatok a
felhobol csak nehézkesen menthetok le, igy a felhasznalo csak komoly anyagi terhek aran tud
a felho alapu szolgaltatastol szabadulni. [2]

Digitalis szolgaltatas: Az (EU) 2015/1535 eurdpai parlamenti €s tanécsi iranyelv 1. cikke (1)
bekezdésének b) pontja szerinti, a III. mellékletben felsorolt tipusok valamelyiknek megfele-
16 szolgaltatas. [18]

Digitalis szolgaltato: Minden olyan jogi személy, amely digitalis szolgaltatast nyujt. [18]
Domain Name System (DNS): Azaz a tartomanynévrendszer egy hierarchikus, nagymérték-
ben elosztott elnevezési rendszer szamitdgépek, szolgaltatasok, illetve az internetre vagy egy
maganhalozatra kotott barmilyen er6forras szamara. A részt vevo entitasok szamara kiosztott
tartomanynevekhez (doménekhez) kiilonbozd informaciokat tarsit. Legfontosabb funkciodja-
ként az emberek szdmara értelmes tartomanyneveket a haldzati eszkozok szdmara érthetd
numerikus azonositokka ,,forditja le”, ,,oldja fel”, melyek segitségével ezeket az eszkozoket
meg lehet talalni, meg lehet cimezni a hal6zaton. [19]

DNS szerver: A DNS-kiszolgélo egy olyan szolgéltatd oldali szerver, amely az internetes
cimek forditasaért felelds. Ezen szerver segitségével tudunk az interneten keresztiil webolda-
lakon bongészni, e-maileket kiildeni és fogadni. [19]

EC3: Az Europol Eurdpai Kiberbiingzés Elleni Kozpontja, amelynek f6 feladata a szervezett
bliinozés ellehetetlenitése, elsdsorban a tagallamok nyomozohatdsagainak nyujtott, operativ
tdmogatasa altal. [18]

Egyetlen kapcsolattarté pont (SPOC): a kapcsolattartd pont f6 feladata az Eurdpai Unidn
beliili nagy hatast kiber-incidensek hazai koordindldsa, valamint az incidensekkel kapcsola-
tos jelentések fogadasa, kiildése az EU-s tagallamok SPOC-ai szamara. [9]

Elektronikus informaciobiztonsag: Tavkozlési és informatikai, valamint egyéb elektroni-
kus rendszerekben és a tamogatd infrastruktirdkban alkalmazott rendszabalyok Gsszessége,
amelyek védelmet nytjtanak az elektronikusan eléallitott, feldolgozott, tarolt, tovabbitott és
megjelenitett informacidk bizalmassaganak, sértetlenségének €s rendelkezésre allasanak veé-
letlen vagy szandékos csokkenése ellen. [3]
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Elektronikus informacios rendszer: Az adatok, informaciok kezelésére hasznalt eszkdzok
(kornyezeti infrastruktura, hardver, halozat ¢s adathordozok), eljarasok (szabalyozas, szoft-
ver €s kapcsolodo folyamatok), valamint az ezeket kezeld személyek egyiittese. [5]
Elektronikus informacids rendszer biztonsaga: Az elektronikus informdacios rendszer
olyan éllapota, amelyben annak védelme az elektronikus informacids rendszerben kezelt ada-
tok bizalmassaga, sértetlensége és rendelkezésre allasa, valamint az elektronikus informacios
rendszer elemeinek sértetlensége és rendelkezésre allasa szempontjabol zart, teljes kort, foly-
tonos ¢s a kockéazatokkal aranyos. [5]

Elosztott szolgaltatas megtagadasos tamadas: Az informatikai szolgaltatas teljes vagy
részleges megbénitasa, helyes mitkodési modjatol valo eltéritése. Egy meghatarozott alkal-
mazas, operacios rendszer ismert gyengeségeit, vagy valamilyen specidlis protokoll tulajdon-
sagait (gyengéit) tdmadja meg. Célja, hogy az alkalmazas vagy rendszer elérésére feljogosi-
tott felhasznalokat megakadélyozza a szamukra fontos informaciok, a szamitogép-rendszer
vagy akar a szamitogép-halozat elérésében. A tdmadas eredményeképpen a rendszer nagyon
lelassul, elérhetetlenné valik, esetleg 0ssze is omolhat. A 1ényege, hogy lehetdség szerint
megakaddlyozza a célgép elérését. [5]

ENISA (Eurépai Uniés Kiberbiztonsagi Ugynokség): az EU elsészamu kiberbiztonsag-
gal foglalkozo intézménye, a kiberbiztonsaggal kapcsolatos tanécsadasért felelds tigynokség,
amely informacids és tudaskozpontként miikodik. [18]

EPCIP (European Programme for Critical Infrastructure Protection): a kritikus infra-
struktarak védelmére iranyuld eurdpai program, amelynek célkitlizése, hogy javitsa a 1étfon-
tossagu infrastruktarak védelmét az Europai Unidban. [18]

Ethernet: A DEC, Intel és Xerox cégek altal kidolgozott alapsavii LAN-ra vonatkoz6 spe-
cifikacio. Az Ethernet halozatok az titkozések feloldasara a CSMA/CD-t hasznaljak. Szamos
kabeltipuson (csavart érpar, optika stb.) miikodik legalabb 10 Mbps sebességgel). [22]
Europol: Eurdpai Renddrségi Hivatal, amelynek f6 feladata segitséget nyujtani az EU-s tag-
allamok biiniild6z6 hatosagainak a terrorizmus elleni fellépésben, illetve a sulyos nemzetkdzi
blincselekmények felderitésében. [18]

Eseménykezel6 Szakteriilet (Event Detection Team): Int¢zmények kozti megéllapodas
keretében a biztonsag novelése érdekében folyamatosan monitorozza a haldzati forgalom
kiilonbozd szegmenseit. A szakteriilet altal végzett feladat preventiv és detektiv jellegti, hi-
szen alapvetden passziv adatforgalom ellendrzésrol és annak elemzésérdl van szo. A szisz-
tematikusan 0sszegy(jtott tamadasi kisérletek rendszerezett adatai alapjan azonosithatjuk a
tamadok altal felhasznalt internetes erdforrasok cimeit, masrészt — kiilonb6zo elemzd algo-
ritmusok segitségével — felfedezhetjiik a behatolasi modszerek alkalmazasi trendjeinek ak-
tudlis alakulasat, valamint kovetkeztetéseket vonhatunk le az internetre €piild szolgaltatdsok
hatterét nyujto szoftverkornyezet esetleges gyenge pontjairol, illetve sebezhetdségeirdl. [20]
Fenyegetés: Olyan lehetséges miivelet vagy esemény, amely sértheti az elektronikus infor-
macios rendszer vagy az elektronikus informécios rendszer elemei védettségét, biztonsagat,
tovabba olyan mulasztasos cselekmény, amely sértheti az elektronikus informacids rendszer
védettségét, biztonsagat. [5]

Folytonos védelem: Az idében valtoz6 koriilmények és viszonyok kozott is megszakitas nél-
kiil megvalosul6 védelem. [1]

Fluxus: A fluxus a feliiletet metszd méagneses erdvonalak mennyisége. [21]

Gateway: Atjaro, konverter eszkoz, kiilonbozd protokollon kommunikalé eszkozok kozott. [22]
GDPR: A GDPR roviden az Eurdpai Unio ¢és a Tanécs altal elfogadott, a személyes adatok
védelmérdl és az ilyen adatok szabad aramldsarol szol6 rendelete, mas néven altalanos adat-
védelmi rendelet (General Data Protection Regulation). A GDPR kozvetlen hatallyal rendel-
kezik, minden tagallamban kotelezéen alkalmazando. Ennél fogva minden tagallamban ez a
rendelet lesz a legfontosabb szabalyanyag a személyes adatok kezelése és védelme tekinteté-
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ben, attdl eltérni csak akkor lehet, ha azt maga a GDPR megengedi. A rendeletet 2018. majus
25-t61 kell alkalmazni.

Hacker: Az informatikai rendszerbe informatikai eszkozoket hasznalva, kifejezett artd szan-
dék nélkiili betoro személy. A tomegkommunikacioban helyteleniil minden szamitdgépes bii-
nozoére hasznaljak. Eredeti jelentése szerint a hacker olyan mesterember, aki fabol targyakat
farag. [5]

Hacktivizmus: Olyan cselekedet, amelyben a timadok szamitogép haldzatokba hatolnak be,
¢és az ott megszerzett adatokat kozzéteszik, hogy igy hivjak fel a figyelmet az altaluk képvi-
selt célokra. Fogalmilag bar nem azonos, mégis szamos koz0s pont van a kiberterrorizmus-
sal. Mindkettdre jellemzd, els6sorban kisebb, decentralizalt csoportok hajtjak végre azokat
tamadasok, amelyek célja, hogy felhivjak a figyelmet a csoport altal képviselt ideologiai
véleményre. Hatasuk bar elenyészd, ugyanis nem rendelkeznek azzal a képességgel, amely
egy hatékony kibertdmadashoz sziikséges lenne, a médiahatasuk azonban igy is igen komoly
lehet. Napjainkban az egyik legismertebb hacktivista csoport a 4chan nevi forum tagjaibol
megalakult Anonymous csoport. [23]

Halézat: Informatikai eszk6zok kozotti adatatvitelt megvalositd logikai és fizikai eszk6zok
Osszessége. [5]

Halozati és informacios rendszer: elektronikus hirk6z16 halézat, vagy minden olyan eszkoz
vagy egymassal 0sszekapcsolt eszkdzok csoportja, amelyek digitalis adatokat dolgoznak fel,
valamint a tarolt, kezelt, visszakeresett vagy tovabbitott digitalis adatok. [6]

Halozati és informacios rendszerek biztonsiagara vonatkozo nemzeti stratégia: Olyan
stratégiai dokumentum, amelyben legaldbb a NIS iranyelv szerinti halézati és informécios
rendszerek biztonsadgara vonatkozoan nemzeti szinten stratégiai célkitlizéseket €s prioritaso-
kat allapitanak meg a tagallamok. [9]

Hardver: Az informacids rendszerek (talan) legegyértelmiibb eleme, mely magéban foglal
minden olyan eszkdzt, vagy részelemet, mely az informaci6 feldolgozasaban, tovabbitasaban,
tarolasaban részt vesz. Az okos eszkdzok esetében ez altalaban maga az eszkdz, de idonként
kiegésziilhet olyan opcionalis elemekkel, melyek ideiglenesen, vagy allandé6 mddon csatla-
koztathatok az eszk6zhoz. [24]

Hitelesség: Az adat tulajdonsaga, amely arra vonatkozik, hogy az adatot bizonyitottan vagy
bizonyithatéan az elvart forrasbol szarmazik. [5]

Honeypot (csapdarendszer): elsddleges célja az, hogy — valdés miikdodést szimulalva — elhi-
tessék a tdmadokkal, hogy éles szolgaltatast ny(jtoé rendszert sikeriilt elérniiik. Mindekdzben
azonban a jol felépitett csapda rendszerek a timado valamennyi tevékenységét letapogatjak,
modszeresen Osszegyljtik, rogzitik és naplozzak. Tekintettel arra, hogy a csapda rendszer
valdjdban nem miikodtet ,,igazi” szolgéltatast, a rajta észlelt valamennyi tevékenység jog-
talannak mindsithetd, azaz potencialis tamadasként foghaté fel. A csapda rendszerek tehat
Iényegében arra szolgalnak, hogy a tamadok sajat magukat leplezzék le egy olyan alcazott
kornyezetben, ahol minden tevékenységiik nyomot hagy. [20]

IKT-folyamat: Valamely IKT-termék vagy IKT-szolgaltatas tervezése, fejlesztése, rendelke-
zésre bocsatasa, illetve nyujtasa vagy karbantartasa céljabol végzett tevékenységek 0sszes-
sége. [18]

IKT-szolgaltatas: Olyan szolgéltatas, amely teljes mértékben vagy legnagyobb részben in-
formacio haldzati és informacios rendszerek utjan torténd tovabbitasabol, tarolasabol, lekér-
dezésébol vagy kezelésébdl all. [18]

IKT-termék: valamely halozati vagy informacids rendszer eleme vagy elemeinek csoportja.
[18]

Illetéktelen személy: Valamely tevékenység végzésére nem jogosult személy. Az informati-
kai biztonsag esetében tipikusan az objektumba, az informatikai rendszerbe torténd belépés-
re, adatkezelésre nem jogosult személy. [5]
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Informacié: Bizonyos tényekrol, targyakrol vagy jelenségekrol hozzaférhetd formaban meg-
adott megfigyelés, tapasztalat vagy ismeret, amely valakinek a tudésat, ismeretkészletét, an-
nak rendezettségét megvaltoztatja, atalakitja, alapvetden befolyasolja, bizonytalansagat csok-
kenti vagy megsziinteti. [1]

Informaciébiztonsag: Olyan tevékenység vagy allapot, amely kdzéppontjaban: a bizalmas-
sag, a sértetlenség €s rendelkezésre allas jelenik meg, fiiggetleniil attol, hogy az informaciot
hordoz6 adat milyen megjelenési format vesz fel (példaul: alfabetikus, numerikus, grafikus,
képi forma) és milyen adathordozon jelenik meg. [25]

Informatikai biztonsag: Egy informatikai rendszer olyan allapota, amelyben zart, teljes
korti, folytonos és a kockazatokkal aranyos védelem valdsul meg. Ez azt jelenti, hogy egy,
az Osszes fenyegetést figyelembe vevd, a rendszer valamennyi elemére kiterjedd, az idodben
valtozo koriilmények és viszonyok ellenére is megszakitas nélkiil megvaldsuld védelmi rend-
szer. [5]

Informatikai biztonsagpolitika: A biztonsagi célok, alapelvek és a szervezet vezetdi elkote-
lezettségének bemutatasa az e torvényben €s a végrehajtasara kiadott jogszabalyokban meg-
hatarozott biztonsagi feladatok iranyitasara és tamogatasara. [5]

Informatikai biztonsagi stratégia: Az informatikai biztonsagpolitikaban kitlizott célok
megvaldsitasanak utja, modszere. [5]

Infrastruktira: Ember alkotta rendszerek és eljarasok halozata, amelyek szinergikusan
egylttmiikodve arra torekszenek, hogy folyamatosan alapvetd termékeket és szolgaltatasokat
allitsanak el0 ¢és terjesszenek. [18]

Internet of Things (Iot): A dolgok internete kifejezés kiilonb6zd, egyértelmiien azonosithatd
objektumokra, €s azok internet-szerli haldzatara utal. A kifejezést 2009-ben alkotta meg Ke-
vin Ashton, de a koncepci6 otlete 1991-ben vetddott fel eloszor. Objektum alatt értjiik ebben
az esetben az dsszes olyan elektronikai eszkozt, mely képes valamilyen hasznos informéciot
felismerni, ,,mérni”, €s ezt kommunikalni is egy masik eszkoz felé. Lehet ez egy okostelefon,
egy vérnyomasmérod, vagy az autonk fedélzeti szamitogépe (ECU). Nincsenek sem méretbeli,
sem pedig felhasznalasi megkotései ezen eszkdzoknek. [26]

Ipari iranyité rendszerek (Industrial Control Systems): Ezek nélkiil a rendszerek nélkiil
ma mar elképzelhetetlen a kozmiiszolgaltatasok, a gyartdsorok vagy éppen a kozlekedés és
szallitmanyozas zavartalan mikodésének biztositasa. Mara a legtobb ICS rendszer és be-
rendezés ugyanolyan vagy legaldbbis nagyon hasonlé komponensekbdl épiil fel, mint a mas
szektorok (pénziigy, allamigazgatas, szolgaltatoi szektorok) IT rendszerei. [8]

iOS: Az Apple Inc. mobil operacios rendszere, amelyet iPhone, iPod touch és iPad késziilé-
kekre fejlesztenek.

Katonai Nemzetbiztonsagi Szolgalat Kibervédelmi Kézpontja: A honvédelmi célu elekt-
ronikus informdciés rendszereket érintd biztonsagi események és fenyegetések kezelését
veégzo szerv.

Kémprogramok (spyware): A rendszerbe jutva a hattérbdl figyelik a rendszerben lezajlo
eseményeket, melyekrol jelentéseket és adatokat kiildenek a tdimadonak, de céljuk tovabba az
infokommunikécids eszk6zon 1évo informéciok megszerzése a felhasznalo tudta nélkiil. [13]
Kiberbiztonsag: A kibertérben 1étezé kockazatok kezelésére alkalmazhaté politikai, jogi,
gazdasagi, oktatasi és tudatossagnoveld, valamint technikai eszk6zok folyamatos és tervsze-
ri alkalmazasa, amelyek a kibertérben létezd kockazatok elfogadhatd szintjét biztositva a
kiberteret megbizhato kornyezetté alakitjak a tarsadalmi és gazdasagi folyamatok zavartalan
miikddéséhezés miikodtetéséhez. [1]

Kiberfenyegetés: barmely olyan potencialis koriilmény, esemény vagy cselekmény, amely
karosithatja vagy megzavarhatja a haldzati és informacios rendszereket, az ilyen rendszerek
felhasznaloit és mas személyeket, vagy azokra egyéb kedvezdtlen hatast gyakorolhat. [18]
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Kibervédelem: A kibertérbdl jelentkezd fenyegetések elleni védelem, ideértve a sajat kiber-
tér képességek megorzését. [1]

Kiberbiinozés: Célja az informatikai eszkozokon keresztiili minél nagyobb jovedelem
megszerzése. Ez a biinelkovetési forma alapvetéen a hagyomanyos szervezett biinozéshez
kothetd, amelyek rendkiviil adaptiv tulajdonsaggal jellemezhetoek, hiszen igen koran
felismerték az ezen a teriileten meglevo lehetdségeket

Kiberhadviselés: Az dllamok kozti nézeteltérésekben jelenik meg, amelynek soran a felek
informatikai eszkozokkel timadjak az ellenfél informatikai eszkozeit, egyelére még inkabb a
konvencionalis hadviselés tamogatasara. [27]

Kiberkémkedés: Az allamok és nagyvallalatok altal szervezett, elektronikus informéacios
rendszerekbdl szarmazd adatokat érintd informacidszerzést értiink. Napjainkban a kiberbii-
nozés mellett ez a legaktivabb teriilet. [28]

Kihivas: Az 4ltalanosan értelmezett biztonsag egyes Osszetevoire hatd olyan helyzetek és
allapotok Osszessége, amelyek ereddi hatranyosan befolyasoljak a belso €s kiilso stabilitast és
kihatassal lehetnek egy adott régio hatalmi viszonyaira. [29]

Kockazat: A fenyegetettség mértéke, amely egy fenyegetés bekovetkezése gyakorisaganak
(bekovetkezési valoszinliségének) €s az ez altal okozott kar nagysaganak a fliggvénye. Az al-
talanosan értelmezett biztonsag egyes 0sszeteviire hatd olyan helyzetek és allapotok 6sszes-
sége a lehetséges veszélyek megvalosulési szintjén, amikor a nemzeti érdekek sériilhetnek,
ezaltal veszteségek keletkezhetnek. [5]

Korai Figyelmezteto Rendszer (Early Warning System — EWS): Az EWS az egyes vele
egyiranyuan Osszekapcsolt védendd elektronikus informacids rendszerek halézati forgalma-
nak az un. szenzorokkal torténd passziv elemzésével automatizalt médon azonosit kockaza-
tokat, valamint tdmadasra, visszaélésre vagy ezek kisérletére utald eseményt. [20]
Kozigazgatas: Azon szervezetek Osszessége, amelyek kozhatalmat gyakorolva, az éallam
vagy az Onkorményzat nevében kozfeladatokat latnak el és jogszabalyokat hajtanak végre. A
helyi koziigyekben az 6nkormanyzati igazgatas, az orszagos jelentdségii iigyekben a kdzponti
kozigazgatas jar el.

Kozponti alkalmazas (Application Server): Olyan felhd alapu megoldas, amely gytjti és
kezeli a nagymennyiségli adatokat (Big Data) és megfelel6 szoftverek segitségével felhasz-
nalja azt. [30]

Kritikus informaciok: Azok a sajat szandékokra, képességekre, tevékenységekre vonatkozo
fontos informacidk, amelyek a masik fél szdmara feltétleniil sziikségesek sajat tevékenysé-
giik, hatékony tervezéséhez és végrehajtasahoz. [20]

Kritikus infrastruktira: azon halozatok, eréforrasok, szolgaltatasok, termékek, fizikai vagy
informaciotechnologiai rendszerek, berendezések, eszkozok €s azok alkotd részei, melyek
miikodésének meghibasoddsa, megzavarasa, kiesése vagy megsemmisitése, kozvetleniil vagy
kozvetetten, atmenetileg vagy hosszatavon sulyos hatast gyakorolhat az allampolgéarok gaz-
dasagi, szocialis jolétére, a kdzegészségre, kozbiztonsagra, a nemzetbiztonsagra, a nemzet-
gazdasag és a kormanyzat miikodésére. [14]

Kritikus sériilékenység: Kritikusnak tekinthetd az a sériilékenység, amely a bizalmassagot,
sértetlenséget vagy rendelkezésre allast nagymértékben sérti, illetdleg a sériilékenység tavol-
rol, konnyedén vagy hitelesités nélkiil kihasznalhato, tehat valds és komoly veszélyt jelent a
rendszerre és az abban tarolt adatokra. [14]

Létfontossagui informacios rendszerelem: Az eurdpai vagy nemzeti 1étfontossagl rendszere-
lemmé a létfontossagu rendszerek és 1étesitmények azonositasarol, kijelolésérdl és védelmérol
sz6106 torvény alapjan kijelolt 1étfontossagli rendszerelemek azon elektronikus informacios 1éte-
sitményei, eszkOzei vagy szolgaltatasai, amelyek mitkodésképtelenné valasa vagy megsemmi-
siilése az eurdpai vagy nemzeti 1étfontossagl rendszerelemmé kijeldlt rendszerelemeket vagy
azok részeit elérhetetlenné tenné, vagy miikodoképességiiket jelentdsen csokkentené. [1]
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Létfontossagu rendszerelem: Létfontossagl rendszerelemnek tekinthetok azok a rendsze-
rek, illetve rendszerelemek, amelyek elengedhetetlenek a 1étfontossagu tarsadalmi felada-
tok ellatasdhoz, (példaul az egészségligyhoz, a lakossag személy- és vagyonbiztonsagahoz, a
gazdasagi €s szocialis szolgaltatasok biztositasahoz) és amelynek kiesése jelentds kovetkez-
ménnyel jarna. [31]

Magneses tér: A toltések rendezett mozgasa, azaz az dram révén az aram jarta vezetd koriil
elektromégneses erdtér jon létre. Az egyiranyba, egyenletesen mozg6 toltések dramlasanak
(azaz az egyendramnak) a hatasara allando, mig a valtakoz6 irdnyba, valtozo sebességgel
mozgd toltések aramlasanak (azaz a valtakozoaramnak) a hatasara valtoz6 magneses tér ke-
letkezik. Ugyanakkor a folyamat visszafelé is miikodik, azaz a magneses erdtér valtozasa erét
fejt ki a vezetOben 1€vo toltott részecskékre, mely erd elmozditja e részecskéket, ezzel &ramot
hoz létre. [21]

Malware: Az angol malicious software (kartékony szoftver, kdros szoftver, rosszindulati
szoftver) 0sszevondsabol kialakitott mozaikszd. Rosszindulatu szoftvernek tekintheték azok
a szoftverek, amelyek célja nem az informacios rendszer miikodésének biztositasa és fenntar-
tasa, hanem bizonyos informacidok megszerzése, modositasa, torlése, megsemmisitése, vala-
mint engedély nélkiili tevékenységek végzése. Ezen rosszindulatu szoftverek segitségével a
tamado konnyedén zavart okozhat a célszemély szamara, példaul talterhelheti, miikodésében
akadalyozhatja, valamint akdr miikodésképtelenné teheti a felhasznalod barmely infokommu-
nikacids eszkozét. Az esetek jelentds hanyadaban ezek a programok a felhasznalo engedélye
¢s tudta nélkiil keriilnek az eszkozeire. A malware-ek csoportjaba sorolhatok a virusok, fér-
gek, trojai programok, kémprogramok, zsaroloprogramok, rootkitek, keyloggerek, backdoor
programok €s szdmos tovabbi rosszindulati program. [13]

Mindésitett adat: A mindsitett adat (korabbi elnevezése: allamtitok vagy szolgalati titok)
olyan mindsitéssel védhetd kozérdek korébe tartozd informacid, amelyrdl megfeleld elja-
rasban megallapitotta a mindsitésre jogszabalyban felhatalmazott személy, hogy az adat ér-
vényességi 1don beliili nyilvanossagra hozatala, illetéktelen személy részére hozzaférhetové
tétele veszélyezteti Magyarorszag biztonsagat. ,,Szigoruan titkos”, ,,Titkos”, ,,Bizalmas” és
,Korlatozott terjesztésii” jelzéssel ellatott dokumentumok mindsitett adatot tartalmaznak,
melyek szandékos felhasznalasa, nyilvanossagra hozatala blincselekmény. [5]

Mozgasi indukceid: A magneses mez6 €s valamely vezetd anyag egymashoz képesti, a mag-
neses erdvonalakat metsz6 elmozduldasakor mozgasi indukciordl beszéliink. A mozgéasi in-
dukci6 a fesziiltség 1étrehozasdnak mozgéssal torténd maodja, a villamosenergia eldallitas, a
generatorok mikodésének az alapja. [21]

NAIH: Nemzeti Adatvédelmi és Informacidszabadsag Hatdsag: az Infotv. altal 2012. januar
1-vel 1étrehozott, az adatvédelmi biztos intézményét felvalté nemzeti adatvédelmi hatosag,
melynek feladata a két informacios jog védelme és a magyarorszagi adatkezelések torvényes-
ségének feliigyelete.

NEIH: Nemzeti Elektronikus Informéciobiztonsagi Hatdsag, amely az elektronikus informa-
ciobiztonsagi jogszabalyokban eldirt kovetelményeknek valé megfeleldség ellendrzésének
letéteményese. A hatdsag egyik legfontosabb feladatként elbiralja az Ibtv. hatalya ala tarto-
z6 elektronikus informacids rendszerek biztonsagi osztalyba soroldsat, valamint ellendrzi az
elektronikus informécids rendszerek biztonsagi osztalyba €s a szervezetek biztonsagi szintbe
sorolasara vonatkozé jogszabalyi kovetelmények teljesiilését. A rendelkezésre allo informa-
ciok alapjan kockazatelemzést végez €s az éves ellendrzési terv alapjan az érintett ligyfelek-
nél ellendrzi az informacidbiztonsagi kovetelményeknek valdo megfelelést. Ezen tilmenden
a hatosag elrendeli az ellendrzés soran feltart, vagy mas modon tudomésara jutott biztonsagi
rések elharitasat, és ellendrzi a helyreallito intézkedés eredményességét. [14]

Nemzeti Kiberbiztonsagi Koordinaciés Tanacs: Az e-kozigazgatasért felelds miniszter
(jelenleg a belligyminiszter) altal vezetett Nemzeti Kiberbiztonsagi Koordinacids Tanacs a
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Kormany javaslattevd, véleményez6 szerveként gondoskodik az Ibtv. hatalya alé tartozo szer-
vezetek informacidbiztonsagi tevékenységeinek dsszehangolasarol. [14]

Nemzeti Kibervédelmi Intézet: A kiberfenyegetések okozta kihivasokra reagalva, a kiber-
biztonsag novelése, az egységes és hatékony, parhuzamossagokkal kevésbé tagolt kiberveé-
delmi struktira megteremtése érdekében jott 1étre a Nemzeti Kibervédelmi Intézet (a to-
vabbiakban: NKI). Az NKI legfobb feladata €s célja, hogy Magyarorszag egy dsszehangolt,
szervezett tevékenység keretében legyen képes a modern kor egyik legnagyobb kihivasanak,
a kiberbiztonsag megteremtésének ¢és erdsitésének az élharcosa és a kibervédelem letétemé-
nyese lenni, a globalis és a hazai kibertérbdl érkezd fenyegetéseket hatékonyan kezelni, azok
megeldzésére szakszerll segitséget nyljtani. [14]

Nyugalmi indukcié: * El nem mozdulo, de valtozd6 magneses mezo és el nem moz-
dul6 vezetd kozott megvalosuld indukcid esetén nyugalmi indukcidrol beszéliink. Ebben az
esetben az el nem mozduld, de idében valtozé aram altal 1étrehozott elektromagneses erdtér
valtozd magneses erdvonalai — azaz az idoben valtozo fluxus — révén jon 1étre az indukcio.
[21]

Okos mérés (Smart metering): Az okos mérési rendszerek lehetdséget adnak arra, hogy a
szolgaltatok és a haldzat lizemeltetok a végfogyasztokra lebontva képesek egyedi adatszol-
galtatasa. [30]

Okos otthon (Smart Home): A felhasznal6 otthoni késziilékei (Smart Appliencies) valami-
lyen héldzati kapcsolat révén kommunikélnak egy kdzponti vezérlé/szabalyozo egységgel.
Ennek eredményeként a felhasznaloi késziilékek mitkodése valamilyen szintii ,,intelligencia-
val” van felruhazva. [30]

”Online piactér”: Olyan digitalis szolgaltatas, amely a 2013/11/EU Eurdpai Parlamenti és
Tandcsi iranyelv (18) 4. cikke (1) bekezdésének a) és b) pontjaban meghatarozott fogyasztok
és/vagy kereskeddk szamara lehetévé teszi, hogy az online piactér weboldalan vagy valamely
kereskeddnek az online piactér altal nyujtott szamitastechnikai szolgaltatasokat felhasznélo
weboldalan keresztiil online adasvételi vagy szolgaltatasi szerzddéseket kossenek. [9]
Ransomware: Célja egy adott infokommunikécios eszkozhdz vagy informacids rendszerhez
hozzaférve olyan informacidk megszerzése, amelyek zsarolas alapjat szolgalhatjak.
A zsaroloprogramok megszakitjdk egy informdacids rendszer miikodését, korlatozva a
felhaszndlot az eszkoz hasznalataban, ezt kovetden a tdmadd egy zsarold iizenetben kozli
az aldozattal, hogy bizonyos 0Osszeg fejé-ben visszaallitja az eszkozt vagy rendszert a
korabbi allapotra. Abban az esetben, ha a célszemély nem teljesiti a tdmado kérését, akkor
a zsarolo kiterjeszti a fizetésre rendelkezésre allo id6t vagy torli az adatokat a felhasznald
infokommunikacids eszk6zérdl. [32]

Rendelkezésre allas elve: Annak biztositasa, hogy az elektronikus informécios rendszerek
az arra jogosult személy szamara elérhetdek €s az abban kezelt adatok felhasznalhatoak. [5]
Scareware: Al-virusirtok és egyéb mas hamis biztonsagi termékek csoportja, 6sszefoglald
neviikon scareware-ek. Ahogyan az elnevezésiik is utal ra, ezek a kartevok valamilyen virus-
irtd programnak, esetleg biztonsagi frissitésnek, vagy mas biztonsagi terméknek alcazzak
magukat. Altalanos jellemzéjiik, hogy ingyenesek (legalabbis kezdetben, mig nem akarjak
meggy6zni a felhasznalot a ,.teljes verzid” megvasarlasardl), és semmilyen, vagy legalabbis
minimalis viruseltavolitd képességgel rendelkeznek — viszont annal tobb kartékony progra-
mot toltenek le a szamitogépre. [17]

Sértetlenség elve: Az adat tartalma ¢és tulajdonsagai az adattal szemben felallitott kovetel-
ményekkel megegyezik, az adat az elvart forrasbol szarmazik, azaz hiteles, €s az adat szar-
mazasa ellendrizhetd, azaz eredete ellendrizhetd (letagadhatatlan). Sértetlenség tovabba az
elektronikus informécids rendszer elemeinek azon tulajdonsaga, amely arra vonatkozik, hogy
az elektronikus informacids rendszer eleme rendeltetésének megfelelden hasznalhato. [5]
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Sériilékenység: Az elektronikus informacids rendszer olyan része vagy tulajdonsaga, ame-
lyen keresztiil valamely fenyegetés megvaldsulhat. [5]

Sériilékenységvizsgalat: Az elektronikus informacids rendszerek gyenge pontjainak (bizton-
sagi rések) és az ezeken keresztiil fenyegetd biztonsagi eseményeknek a feltarasa.[5]

Social engineering: Az emberi tényezd kihasznalhat6 tulajdonsagaira, az emberi hiszékeny-
ségre €pitd tdmadasi forma, olyan technikdk és modszerek Osszessége, amely az emberek
befolyasolasara, manipuldlésara alapozva teszi lehetévé bizalmas informaciok megszerzését,
vagy éppen egy kartékony program terjedését és mikodését. [17]

Stlyos biztonsagi esemény: Olyan informatikai esemény, amely bekovetkezése esetén az al-
lami miikddés szempontjabol kritikus adat bizalmassaga, sértetlensége vagy rendelkezésre al-
lasa sériilhet, emberi ¢életek keriilhetnek kdzvetlen veszélybe, személyi sériilések nagy szam-
ban kovetkezhetnek be, stlyos bizalomvesztés kovetkezhet be az allammal vagy az érintett
szervezettel szemben, alapvetd emberi, vagy a tdrsadalom mitkddése szempontjabol kiemelt
jogok sériilhetnek. [14]

Szamitogépes eseménykezel6 kozpont (CERT/CSIRT): Az Eurdpai Halézat- és Informaci-
obiztonsagi Ugyndkség ajanlasai szerint miikddd, szamitastechnikai vészhelyzetekre reagald
egység, amely a nemzetkozi halozatbiztonsagi, valamint kritikus informécios infrastruktarak
védelmére szakosodott szervezetekben tagsaggal ¢és akkreditacioval rendelkezik [(eurdpai
hasznalatban: CSIRT (Computer Security Incident Response Team), amerikai hasznalatban:
CERT (Computer Emergency Response Team)]. [33]

Szamitogépes féreg. Egy szamitogépes virushoz hasonlé 6nsokszorositod szamitdgépes prog-
ram. Mig azonban a virusok mas végrehajthatd programokhoz vagy dokumentumokhoz kap-
csolddnak hozza, illetve valnak részeive, addig a férgeknek nincs sziikségiik gazdaprogramra,
onalldan fejtik ki mikodéstiket. [5]

Személyes adat: Az érintettel kapcsolatba hozhat6 adat — kiilondsen az érintett neve, azono-
sit6 jele, valamint egy vagy tobb fizikai, fiziologiai, mentalis, gazdasagi, kulturalis vagy szo-
cialis azonossagara jellemzd ismeret —, valamint az adatbdl levonhatd, az érintettre vonatkozd
kovetkeztetés. [34]

Szolgaltatasmegtagadasos tamadas: Az informatikai szolgaltatas teljes vagy részleges meg-
bénitasa, helyes miikodési modjatol valo eltéritése. Egy meghatarozott alkalmazas, operacios
rendszer ismert gyengeségeit, vagy valamilyen specialis protokoll tulajdonsagait (gyengéit)
tamadja meg. Célja, hogy az alkalmazas vagy rendszer elérésére feljogositott felhasznaldkat
megakadalyozza a szdmukra fontos informaciok, a szamitogép-rendszer vagy akar a szami-
togép-halozat elérésében. A tdmadas eredményeképpen a rendszer nagyon lelassul, elérhetet-
lenné valik, esetleg 6ssze is omolhat. A Iényege, hogy lehetdség szerint megakadalyozza a
célgép elérését. [5]

Stuxnet: A kartevé még 2010 nyaran bukott le Iranban, Busehr (Bushehr) varos erdmiijének
egyik szamitdégépén. Akkor mintegy szdzezer szamitdogépet sikeriilt megfertéznie. Csak az
orszagban legalabb 45 ezer feliigyeleti szamitogép €s szerver hordozta a virust. Az mar a
felfedezés utani elsé elemzések soran kidertilt, hogy a Stuxnetet ipari folyamatiranyité rend-
szerek ellen fejlesztették ki. A Stuxnet végso célja ipari vezérld rendszerek automatikus fo-
lyamatainak Gjraprogramozasa volt. [35]

TCP/IP = A TCP/IP betliszo az angol Transmission Control Protocol/Internet Protocol (atvi-
teli vezérlo protokoll/internetprotokoll) roviditése, mely az internetet felépito protokollstruk-
turat takarja. Nevét két legfontosabb protokolljardl kapta, a TCP-r6l és az [P-r6l. [22]

Teljes kori védelem: Az elektronikus informacios rendszer valamennyi elemére kiterjedd
védelem. [5]

Troéjai progam: Egy olyan malware program, amely nem prébalja magét lemasolni, hanem
inkdbb ugy tesz, mintha egy legalis szoftver lenne, és a felhasznalot veszi ra a telepitésre. A
névét a gorog mitoldgiabol kapta, mivel artalmatlan szoftvernek adja ki magat, de valdjaban
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rosszindulati kodot rejt. A kozhiedelemmel ellentétben egy trojai nem feltétleniil tartalmaz
rosszindulatii programkodot, azonban a tobbségiik tartalmazza az ugynevezett hatsé kapu
telepitését, ami a fertdzés utan biztositja a hozzaférést a céleszkozhoz. Ezek a programok
latszolag vagy akar valojaban is hasznos funkciokat latnak, de emellett végrehajtanak olyan
nem kivant miiveleteket is, amelyek adatvesztéssel jarnak, példaul adatokat modositanak
konyvtarakat, vagy akar adatallomanyokat torolnek. [13]

Tiizfal: Olyan kiszolgald eszkdz (szdmitdgép vagy program), amelyet a lokalis és a kiilsd
halozat kozé, a csatlakozasi pontra telepitenek, annak érdekében, hogy az illetéktelen be-
hatolasoknak ezzel is elejét vegyek. Ezzel egylitt lehetdveé teszi a kifelé iranyuld forgalom,
tartalom ellendrzését is. [36]

Uzletmenet-folytonossag tervezés: Az informatikai rendszer rendelkezésre allasanak olyan
szinten torténd fenntartasa, hogy a kiesésbdl szarmazo karok a szervezet szdmara még elvi-
selhetdek legyenek. Ang.: Business Continuity Planning (rdviditve: BCP). [5]
Valsagkommunikacié: Tulajdonképpen nem mas, mint a hatosagok, a szervezetek, a média
¢s az érdekelt személyek, illetve csoportok kozotti informacidcesere, amely a valsagesemény
elott, alatt és utan torténik. Az informécidaramlas harom dolog koriil 6sszpontosul: a tényle-
ges valsag, a valsag kezelésének folyamata, a valsag (kiilonféle kozvéleménycsoportokban és
kiilonb6zo szintli nyilvanossagokban kialakuld) képe. [37]

Védelmi intézkedések: Kockazatok csokkentésére, a védendd rendszerek biztonsagi szintjé-
nek emelésére meghatarozott intézkedések, amelyek lehetnek logikai, fizikai és adminisztra-
tiv jellegtiek. [5]

Vezeték nélkiili személyi halozat (WPAN): A vezeték nélkiili személyi haldzat célja tipi-
kusan egy adott felhasznald kozvetlen kornyezetében, néhany méteres tavolsagon beliil levd
intelligens eszk6zok Osszekotése egy radios interfész segitségével. [30]

Villamos erétér: Az elektromosan toltott részecskék és testek eréhatast gyakorolnak egy-
masra. Az azonos toltéstiek taszitjak, a kiilonbozd toltésliek vonzzak egymast. A nyugalom-
ban 1évo toltések kozotti erdvonalak terét villamos erétérnek nevezziik. [21]

Virus: A virus olyan rosszindulata program, amely sajat programkod;jat fiizi hozza egy masik
programhoz, illetve az éltal, hogy elhelyezi a masik programban sajat masolatait, annak segit-
ségével szaporodik, de més programok megfertézésére is képes. A virusok a rendszerbe a fel-
hasznal6 engedélye nélkiil keriilnek be, altalaban valamilyen adathordozo6 eszkoz (pendrive,
CD, DVD, SD kartya, merevlemez, MP3 ¢és vided lejatszd, mobiltelefon stb.), vagy akar
halozati kapcsolat (Internet) segitségével. Ezen virusok karosithatjak, illetve tordlhetik a
szamitogépek vagy egyéb infokommunikacids eszkozok adatait, de akar a merevlemez tar-
talmat is torolheti vagy modosithatja, valamint a kiilonféle levelezOprogramok segitségével
tovabbithatjak is a virust mas eszkdzokre. Fontos, hogy nem csak adathordozo eszk6zok altal
terjedhet, hanem elektronikus levelezés soran az iizenetek csatolmanyaként, vagy akar az
internetrdl letoltott tartalmakon, dokumentumokon keresztiil is. [13]

Virtualis maganhalézat (VPN): Olyan logikai haldzat, amelyben a nyilvanos hal6zat egyes
végpontjai biztonsagos atviteli csatornan keresztiil vannak dsszekapcsolva, és igy a nyilvanos
halozaton beliil védett kommunikaciot valdsit meg. [5]

Zart védelem: Az 0sszes szamitasba vehetd fenyegetést figyelembe vevo védelem. [5]
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