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A nyilt, standard biztonsagi rendszer komponenseinterfészek hasznalata lehet
teszi a legkoltséghatékonyabb megoldasok alkalrdazakis helyi biztonsagi rendsze-
rekl kezdve a hatalmas nagyvallalati rendszerekig.

The use of open standard security system compoaadtmterfaces makes possible the
utilisation of the most cost efficient solutionsrit small local security systems to large
industrial systems.

Napjaikban — a technika, a kutatas soha nem latatiilete kozepette —
a vagyonvédelem eszkdzeiben, eljarasaiban, tediaiian is rohamos
fejlodés mutatkozik. Talan annak a sajnalatos ténynédosgonheten,
hogy a lin6zk is igen csak lépést tartanak a technikabdgksel, s olykor
elobbre jarnak tnds tevekenységik eszkoztaranak fejlesztésébenamin
védekezéssel foglalkozé kutatok és alkalmazok.

Az embereknek — sajnos — aggodniuk kell értékeigailanjaik, va-
gyonuk, s olykor testi épséguk, életik vedelmé&kenyszeriinek a va-
gyonvédelemben is arra, hogy lépést tartsanak aikdrasaival, azon
belll is fokozottan figyelijenek aithdozok elleni védekezésre, a tizek, a
katasztrofak, a balesetek meégeéisére, az elleniik valé védekezésre.

Ezekhez kapcsoldddan, foglalkozom ebben az irasélaany korszér
eszkozzel, eljarassal, technikai eszkdzzel, tedgidtal, a teljesség igénye
nelkal.

131



Professzionalis kamerarendszerek

Alkalmazhatjuk forgalom elleitzésben, varosi térfigy@lrendszerekben,
vagy ipari alkalmazasokban. Ezeknek az eszkozokzeklkalmazasa,
magas sziriit szolgaltatasai a technoldgia mai élvonalat kefikise

A rendszerek 6tvéznek olyan klasszikus eszkdzokiett, a vided mul-
tiplexer, videod felvet €s a monitorok. Ezen kivil szamos olyan szolgal-
tatast biztositanak, melyek az IP alapu halézatirtel6gianak készonhe-
téek. llyenek példaul az e-mail, az SMS kuldés, vidagagok tetsie-
ges helyre valo tovabbitasa, vagy a tavoli hozeafkezelés lehésége.

A professzionalis rendszerek képesek mind analdug m akéar tobbféle
gyartétél szarmazoé — digitalis biztonsagi kameriagtkez video stream-
eket kezelni, és azé&képeket a felhasznalok felé tovabbitani.

Stream = folyam; folyamatosan valamilyen adast gk leveg-
ben, interneten, helyi kdbelen, tehat egy streiidiink valakinek, va-
lahova. Ezen felll képesek ezek a vided folyamajitésére esemeény-
vezérelt, és idzitett modon. Igy lehéség van az archivalt felvételek
hatékony kiértékelésére akar a riasztasi esemempek, a folyamatos
felvételek kozott keresgeéliink. Az 6sszes olyan mesment funkciot
biztositja, mint a hagyomanyos rendszerek, raaddggzei kezebfell-
letén keresztll sokkal hatékonyabliikidést tesz lehété. Biztonsag-
technikai halozati technoldgiakat (LAN, WAN, VPNjternet, vezeték
nélkuli megoldasok stb.) lehet hasznalni egy nalipleéi biztonsagi
rendszer létrehozasahoz, amely magaban foglalkaidphelyi rendsze-
reket és ezeket egy biztonsagi rendszerbe is aitedgja akar tobb tiz,
vagy tobb szaz biztonsagi kamera alkalmazasaval.

Egy standard internet béngéezkeresztil felhasznalonév és jelszo
azonositas segitségével igénybe u@het rendszer szolgaltatasai a fel-
hasznald geografiai helytfiggetlentl. A felhasznald név és jelszé egy-
értelmien meghatarozza a felhasznal6 jogait és dskgeit a rendszer-
ben és megakadalyozza azokhoz a kamerakhoz eédszeemas szolgal-
tatasaihoz valo hozzaférést, melyekre az nem jdigosu

A nyilt, standard biztonsagi rendszer komponensekinéerfészek
hasznélata leh&té teszi a legkoéltséghatékonyabb megoldasok alkalma
zaséat a kis helyi biztonsagi rendszetekezdve a hatalmas nagyvallalati
rendszerekig. Az Axis Communicationggitette a haldzati video portfo-
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li6jat az Aktiv Befolyasolas Riasztas (Active Tamipg Alarm) beveze-
tésével. Ez a haldzati kamerakba épitett intelidenkcié automatikusan
riasztja a kezélt, ha a nikddését barmilyen médon megprébaltak meg-
zavarni. Ez kulondsen olyan alkalmazasokban hasahos potencialisan
vandalizmusra lehet szamitani, példaul iskolaktmmionokben, kozle-
kedési eszkdzokon és nehéz kornyezetben, aholdégrad, vibraciok
vagy por ronthatjak a kameraikddését. Az Aktiv Befolyasolas Riasztas
észleli ezeket a tikddésbeli zavarokat, mint véletlen elmozditas, kame
latdsanak blokkolasa vagy fokuszanak eléllitdsaadgt, ha a kamerat
megtamadijak, lefujjak festékkel vagy szandékostakdgjak. Aktiv Be-
folyasolas Riasztas nélkil hosszd eltelne, amig észlelnénk a torténte-
ket. Ez kil6én6sen olyan felhasznalasokban igad,edyokezeb egyszer-
re sok kamerat figyel. Ha azonnal nem észleljllelaatast, akkor fontos
eseményeket nem veszink észre vagy teljesen hiaatatkEn képanya-
got tarolunk. Ugyanakkor Aktiv Befolyasolas Riasst azonnal értesi-
tést kapunk, ha a kamerat normaligkddése kdzben megzavartak.

Az Axis haldzati kamerak és video szerverek betpitgeo analitika-
val rendelkeznek, melyeket kérinfiasznalni, ugyanakkor nagyon masz-
szivak. A Video Mozgéas Erzékeléssel és az Audi@katéssel egyiitt az
Aktiv Befolyasolads Riasztas funkcidk tamogatjdkezddt mindennapi
munkajaban azaltal, hogy megoldjak a val6siidapeo megfigyelés
kihivasait. A funkcié a haldzati kameraba van beépiez garantélja az
egyszeit hasznalatot és skalazhatosagot, amit az analbgdégiaval
nem lehet elérni.

Behatolas jelz 6k

A biztonsagi rendszerre gondolva azelmi esziinkbe jut, hogy illeték-
telenek ne juthassanak be otthonunkba. Ennek legnyialobb eszkdzei

a behatolas jelik, amelyek a haz béldelyiségeit védik. Jelzés esetén, a
rendszer telefonon SMS-t vagy hangos értesitést kiriasztasrol, fel-
kapcsolja a kusfényeket és a szirénat.

Mozgasérzékel 6k

A mozgasérzékék a tulajdonos tavollétében is szintén beinditjdlasz-
tast. Ha valaki otthon van, bizonyos zonékat (atoiblakokat) kivehet a
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riasztasbol, igy batran egyedil hagyhatja gyermek@y idbs hozzatar-
tozoéjat: a bejarati ajtd tovabbra is védve van.

Jelenlét szimulacio

Ha hosszabb iite elutazunk otthonrdl, a rendszer a@relbeprogramo-
zott médon ,,ugy tesz”, mintha lenne otthon valakggel felhtzza a re-
dényt, bekapcsolja a zenét, a tévét, este felkapcsolampat az étkéz
ben, majd a nappaliban, végul a haléban.

Kutya szimulacio

Ez a funkcid elijesztheti a nem kivanatos latogattol cseng megnyo-
masara a lakasbolieljes kutyaugatas s@dik ki.

Korlatozott belépés

A belépted rendszerben tobbféle jogosultsagi szintet adhatoed pl. a
felndtt csaladtagok, gyerekek, vendégek, bejargih. részére. igy meg-
hatarozhatjuk, ki mikor hova mehet be.

Tlzvédelem

A legtobb lakadiz a konyhaban keletkezik, ide mindenképp érdemes
tehat flstérzékét elhelyezni. Tizveszély esetén a rendszer lekapcsolja a
szelbztetést, az elektromos halézatot és a gazt. Ha semés otthon,
telefonos értesitést kild a tortént#kiBekapcsolja a szirénat és a Kiils
fényeket, hogy a szomszédok lassak: valami bajA&DX sorozat tag-

jai a hagyomanyos rendszerek szinte minden érzKeladatat megold-
jak.

Kiemelend az egyenletes érzékenygémptikai flstérzekél, amely az
eéghet anyagok korabbinal joval szélesebb csoportja esai@lmazhato.
Emellett talalhato a kinalatban tobbféle karaktékaju hoérzékeb is.

A CDX érzékebk altalanosan alkalmazhatok a hagyomanyos rendsze-
ri kbzpontokhoz. Tovabbditik az alkalmazasi leh&étegeket a vonali
fustérzékalk és a specialis eszk6zok, pl. UV langérzékelgy vizallo
hoerzékeb.

134



BIZTONSAGTECHNIKA

Kulénbozé tizérzékelbk
(Forras: misec.hu/TuzjelzoBerendezesRendszer)

Az intelligens rendszerek kulcskérdése a megbizidadatvitel. Az ASX
sorozat analdg cimzett érzékeligyanolyan esztétikusak, mint a hagyo-
manyos csalad tagjai. Az optikali, ionizacios éérheked mellett a multi
erzékeb is megtalalhatd. A sorozat tartalmaz érzékaa épithet szire-
nat és természetesen izolatort is, valamint kiulénllészt egységeket.

Optikai fustérzékel 6

Napjainkban aiizjelz6 rendszerek leggyakoribb érzékéhjtaja az opti-
kai fustéerzékdl. Mukodeési elve a megfelekialakitasu kamraban a flust-
szemcséken fellépfényszordédason alapul. Az altalanos optikai fister
kelok jol alkalmazhatdk ott, ahol vilagos fust varhattig masféle tize-
ket csak viszonylag kés jeleznek. Alapvéien valtoztat ezen a kiegyen-
litett érzékenységerzéekeb kamra.

Ez nagymeértékben kiterjeszti az alkalmazhatosagaitad, hogy igen
kiegyenlitett érzékenységet ad az églatyagok széles korére. Példaul
kedved viselkedése a nyilt fét esetében, 6sszevetve a normal optikai
fustérzékalkkel. JOI lathato az is, hogy az ionizacios érzékadl 6ssze-
vetve mennyivel egyenletesebb érzékenfyskgezek az érzekid. Az
optikai fustérzekélk az esetek tulnyomo részében feleslegessé teszik a
ionizacios érzékéket. Ez kedvez mind a telepitknek, mind a felhasz-
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naloknak, mivel elmaradnak a sugarz6 anyagkezéléssa szakszér
megsemmisitéssel kapcsolatos problémak.

A fustérzékeadk kritikus tényedje az elszennyérés. Emiatt élbb-
utébb majd' minden flustérzékeisztitasra és Ujrakalibraldsra szorul, ami
gyari korilményeket kivan. Az érzékkben cserélhét optikai kamra
van, ami kikiiszobdli ezeket a problémakat.

Az érzékeb kilss burkolata egy célszerszammal szerélthet ami ki-
zarja az illetéktelen és szakdgtan hozzéaférést. Ezutan az optikai kamra
konnyedén levehétés kitisztithatd vagy cserélideA specidlis kialakitas
szukségtelenné teszi az Ujrakalibralast.

loniz&cios flistérzékel 6

A fentiek ellenére az ionizacibs fustérzéketég szerepel a kinalatban,
féleg egyes orszagok piaci igényei miatt, illetveanlyesetekre, ahol az
alkalmazas kifejezetten ezt kivanja.

Hoéérzékel 6

Hoérzékebket specidlis jelley helyiségekben alkalmaznak, a magés h
mérséklet, illetve a normal kortilmények kozt isekledd goz vagy fist
miatt. A hSérzékeb nagy linearitdsu termisztort tartalmaz, ami a &uls
levegvel kozvetlenll érintkezik. Az et kapott jel a Bmérséklettel
aranyos.

A hagyomanyos rendszerekbe kétfé@enaximum érzékél és kétféle
karakterisztikqju Bsebesseg érzékeltalahatunk, és rendelkezésre All
egy Vvizallo bmaximum érzékélis. Az analdg cimzettdérzékebd jelzési
szintjét illetve karakterisztikdjat az ESP protolsalerint miikodé kozpont
donti el a programozott paraméterek szerint.

Multi érzékel 6

Ez az analdg cimzett érzékedgyesiti magaban az optikai flustérzékel
es Ibérzékebt. A tizjelzé kbzpont altal vezérelve harom tzemmaodban
miikddhet: lehet aktiv csak az optikai érzékelsak a bérzékeb, illetve
mindkett jelei felhasznalhatoak dizzel kapcsolatos dontésben. Ez a
sokoldalusag alkalmassa teszi az érzkalan terek folyamatos védel-
mére, ahol a kérilmények gyakran éssen valtoznak.
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Vonali fistérzékel o6k

A vonali fustérzékélk nagymérdt illetve nagy magassagu terekben
hasznélatosak, mint a szinhazak, csarnokok, rékt&ma add és vey
egyseg kozotti pulzald infravords sugar mentérétiktaz erzékelés.

A vonali fustérzekeélk elonye — egyebek mellett —-, hogy minimalis
kabelezéssel szereltiek. Aramfelvételiik olyan kicsi, hogy kdzvetlendl
kothebek a tizjelz6 kdzpont valamelyik zonajara vagy illeszgységé-
re. Az SPB-ET (kétvezetékes tavolsagi) fustérigkgen széleskdien
alkalmazhato.

A lassu, pl. porosodas miatti jelvaltozast szélettok kozott kom-
penzélja. Hibafigyelése kiterjed minden korilmény@ztik a kompen-
zalasi hatar atlépésére is. Az ado és @ akar 5 m kozel és akar 100 m
tavol lehet egymastol. Az egységek kdzvetlenlbfalzerelhék, hogy a
tartokonzolok berezgésedese fordulhasson. A beallitdshoz sziikséges
kezeb és kijeld elemek be vannak épitve az addba illetve ébevigy a
karbantartasok soran mindig kéznél vannak. Az SHAdfexios vonali
fustérzékad addja és vedje egy hazban van és a sugarat a szemben elhe-
lyezett prizma-lap tériti vissza. &lydsen alkalmazhatd akkor, ha csak
egy oldalra lehet k&belt vezetni. Az érzékés prizma kozti tavolsag 5-
30 m lehet.

Kézi jelzésadok
A legmegbizhatébhizérzékeb maga az ember, igy @zjelzé rendszerek
elengedhetetlen részei a kézi jelzésadok. Tobk#té, bel-vagy kiltéri

kiviteli jelzésadd talalhaté mind a hagyomanyos, mind &ligens
rendszerekbe.

Intelligens rendszerek

Az intelligens tizjelz6 rendszerek folyamatos é€s zavarmentékguesé-
nek alapja az ESP rendszerprotokoll. Tébbszorésehdrbrzésének ko-
szonheten rendkivil stabil Gzemet biztosit mégseelektromos zavarok
esetén is. JoOl atgondolt felépitése és rugalmasskgaves jobt garantal;
a kompatibilitas az Ujabb, kiterjesztett funkcioidal eszk6zok megjele-
nése utan is meg fog maradni.

137



Az analdg cimzett értékidt egységes, elektronikat nem tartalmazo alj-
zatba keriilnek. Az érzékdd cime kézi programozé készulékkel allithatd
be, ami mentesit a kapcsoldkkal valo bajlédastghrédgramozd egyben
teszterként is szolgél az alapyérzékeb funkciok vizsgalatahoz.

Az érzékebkon tal szamos kiegéséitunkcioju eszkoz is rendelkezés-
re all. Az izolator (révidzarlat szakaszold) egysfigatként is hasznalha-
t6. A cimhurokrdl taplalt, szelektiven vezérethbang- és fényjetz be-
rendezések széles kore all rendelkezésre. A hagymuéérzekélkbol
allé zénak kétféle zénafigyelmodulra kothetek. A kilonféle vezérlési
és jelzési feladatokra kinalnak megoldast a cinmeettés kimeneti egy-
ségek, relés vagy felligyelt kimenetekkel és katapsézerelhét valto-
zatban is.

Kapunyito rendszerek

Garéazs- és kertkapukat toébbféle modon is integnétiarendszerinkbe.
Ha vizudlis megjelenités van a rendszerben, bamekersrizni tudja a
megrenddl, hogy nem maradt-e nyitva véletlentl valamelyilpkaHa
igen, nem kell a taviranyitot keresgélni, az ékapernyrol (tévés ve-
zérbrol) egyszetien be tudja zarni. Természetesen a mégtaviranyi-
toval a kocsibol tovabbra is vezérelhetjik a kapakaegszokott modon.
Lakasunk ajtéit is felszerelhetjuk egy egyszele biztonsagos és modern
belépted rendszerrel. A rendszerhez kdzvetlendl is kapesdlhégy db
proximity (radios) ill. chipkartyas olvasé, de te¥saetesen megoldhato
100 e Ft alatt ujjlenyomat azonositd beépitése is.

Biztonsagtechnikai rendszerek kbénnyen és
gyorsan kiépithet 6k kilonb6z 6 eszkdzok
segitségével

IP kamerak és internet kapcsolat segitségévelag Wwarmely pontjarol
megfigyelhed otthonunk, Uzletiink, raktarhelységeink. Léteznghklé&to
infra-kamerak is éjszakai megfigyelésre, az infegmiagitokkal pedig
ezeknek a kameraknak a hatotavolsagat novelhetgd. magyszdibb
megfigyebrendszerekhez a videorodritészilékek ajanlottak, ezekhez
opciondlisan kulénbd@z méreti winchesterek (HDD-k) vasarolhatoak,
azonban a komolyabb rendszerekhez mindenképperszégyitogep és
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valamilyen vezédkartya megléte ajanlott. A biztonsagtechnikai reeels
rek talan legkisebb komplett egységei az otthorgfiggelé rendszerek,
ezek segitségével olcsén és kdnnyen megvéekdtelységeink, a hor-
dozhaté babamedgfigyikkel lakdsunk barmely pontjarol szemmel tart-
hatjuk gyermekunket.

Beléptet 6 rendszerek

A Net2 az egyik leginkabb koltséghatékony beléptenhdszer a piacon.
Nincsenek rejtett koltségek, mint példaul a fellnd$ licencek; korlat-
lan szamua PC-re lehet telepiteni, amennyiben agém. A Net2 Stan-
dard szoftver valtozata tartalmaz minden olyan éigtk ami a legtobb
cég szdmara elegeficezen felll pedig teljesen ingyen van. Mindent tud
amit elvarunk egy PC-alapu belégteendszefil: kézponti fellgyelet,
rugalmas belépési engedélyezés és jelentések katdga. Amennyiben
vallalatanak tobb telephelye van a beléptetéstkégponti helyél tudja
vezérelni és tobb éplletet tud feligyelni a megl#+hal6zatan keresz-
tul. A Professional valtozat tulajdonsagai kozottabba megemlithéta
helyszinrajz, az IP kamera integracio és a TriggadsActions.

Fé tulajdonsagok:

« PC alapu rendszer;

«+ Jogosultsagok kozponti fellgyelete;

« ToObb szaz ajt6 és tizezer felhasznalo kezelése;.

« Eseményjelentés;

« Skalazhato, egysZemegléw rendszerekhez igazitani;

« Integralhaté més épulet rendszerekbe;

+ Proximity, magnescsik vagy billerity
Tipikus felhasznalasok:

1. Kis/k6zepes vallalatok.

2. Nagy véllalatok, intézmények.
3. Hivatalok.

4. ToObb telepheliy cégek.

5. Egyetemek,diskolak.

6. Sport klubok.

7. Parkoldk.

A Net2 egy haldzati beléptetendszer, mellyel kbzpontilag kezelhetjik a
rendszert, esemeény-jelentéseket generalhatunk gédmasan ellefriz-
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hetjik a felhasznélok belépéseit. Valamennyi véeéslség egy halézat
része, ami azonban egyedul is fut, dontéseket homefjjegyez esemé-
nyeket. A vezétlegységnek van egy FLASH memoridja, igy a firmware-t
PC-6l tudjuk frissiteni.Ezaltal a rendszer , jélviztos”.

A szamitastechnikdban a firmware egy olyan progragly az adott
hardware eszkozbe van beépitve. Ez a program gkodiksa hardware
belsy vezérléséil. Sok eszkoz esetében (mint pl Wi-Fi router-elgwa
optikai meghajtdk) lenéségink van ennek a bélgrogramnak a frissité-
sére.

A vezérbegységen vilagosan lathato, hova kell az olvas@grat, az
aramforrast, stb. csatlakoztatni. Az egységnek a@nfesziltségmentes
relé kimenete, ezdltal barmilyen zarat vagy elektr® berendezést tud
kezelni. Kilépted gombok, ajtok és riasztd berendezések is kapdasélha
hozza. A vezéllegységek buszos kapcsolatban csatlakoznak egyméshoz
A szerver PC barhol csatlakoztathatdé ebben a l&anegg kommunikaci-
0s konverter segitségével. Diagnosztikus LED-eltigesproblémamen-
tes telepitést. A PC-n tortént barmilyen valtozagzonnal kommunikal-
ja és tarolja a kdzponti egységen. Amikor egy f&thalo felmutatja a
tokent az olvasonak, a kdzponti egység azonositiangedélyezi vagy
visszautasitja a belépést.

Az eloz6ekben targyalt, illetve bemutatott korsteszk6zok, techno-
l6giak, eljarasok napjaink torténéseihez tartozrggyre inkabb részévé
valnak. A modern ember mindenféle eszktzdkkel pj@védeni magat a
kllvilag kéros hatésaitol, veszélyiit

Ujabb, még modernebb eljarasokon, technolégiakanatdejét, ka-
landozik a mikro és a nano technoldgiaban. Vajak&za boldogsag felé
vezeb Ut igazi dsvényei? Nem vagyok teljesen biztos ebbe
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