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BEVEZETES

A XXI. szdzad masodik évtizedének végén lathato trendek egyértelmiien mutatjak, hogy
napjainkban az informéciokezelés teriiletén paradigmavaltas zajlik. Az elérhetd adatok zome
mar elektronikusan elérheté zart vagy nyilt (pl. felhdben) rendszerekben, igy az
informaciodkeresés jorészt elektronikus informdcidkeresést jelent. Az adatok tarolasanak
koltsége folyamatosan csokken. Az adatfeldolgozas bizonyos esetekben olcsébb felhdben, mint
sajat rendszeren beliill. A létrejott szoveges allomanyokat egyre inkabb nem beszkennelt képi
formatumban taroljak és teszik hozzaférhetdvé, hanem az eredeti géppel olvashat6 valtozatban.
A szamitogépes feldolgozasi kapacitasok eleddig elképzelhetetlen feladatokat tudnak
megoldani, igy példaul komplex mesterséges intelligencia alkalmazasokat képesek futtatni,
mint példaul a mélytanulasra épiild gépi forditas, kérdezd-valaszolo alkalmazéasok, kivonatolok
stb. Az olcso és gyors, vonalas vagy mobil adatatviteli csatorndk mindent elérhetové tesznek a
felhasznal6 szamara. Ezért az adatok dceanjaban az igazi mai kihivas megtalalni a lényeget,

legyen az strukturalt, strukturalatlan vagy félig strukturalt formaban.

B 6sszes acar 2020 : Az adatok tobb, mint
. Szervezetek éltal kezelt anyag egyharmadét mar a felhben

Szervezetek dltal generélt anyag taroljak.

12 7B
0,96 ZB
0,36 ZB

1. 4bra: az elektronikusan elérhetd adatok mennyisége.!

A vilagszerte elektronikusan tarolt szovegmennyiség exponencidlis novekedése, a Moore-
torvénynél mar lassabban, de még mindig ugyancsak exponencidlisan novekvo
processzorsebesség, a szinte korlatlan tarolokapacitasok, az online elérhetdség és nem

utolsoésorban a mesterséges intelligencia gomba modra szaporodé alkalmazésai alapvetd, a

! Forras: [1] alapjan sajat szerkesztés.



szolgaltatasok ¢és a felhasznalas jelentds mértékli valtozasait idézték eld az informacidkeresés
teriiletén is. A keresési technologidk egyik rendkiviil hatékony és kifinomult valfaja a
jelentésalapu vagy szemantikus keresés. Ennek a jelentdsége annél is nagyobb, mert az elérhetd

adatok 85%-a strukturalatlan vagy félig strukturalt (lasd lejjebb) [2],2.
A tudomanyos probléma megfogalmazasa

Bér az informdacidkeresés jelentds szerepet jatszik az értekezésem cimében foglalt alkalmazasi
teriileteken (védelmi szféra, a kozigazgatas és a gazdasag), a tudomanyos kutatas célorientaltan
keveset foglalkozott az informacidkeresés altalam vizsgalt hatérteriileteivel, és szinte
egyaltalan nem a hazai koriilményeket feldolgoz6 modon. Szamos cikk jelenik meg a téma
matematikai és informatikai vonatkozasairdl, mig a felhasznalhatosagrol, gazdasagossagrol,
jogi keretekrdl, az alkalmazas koriilményeirél keveset olvashatunk. Ugy tiinik, az elméleti
tudomany miiveldi szamara ez a teriilet tal gyakorlati, mig a gyakorlé szakemberek szamara tul

elméleti.

A témakort a konkrét gyakorlat oldalarol nézve, informéciokeresd rendszereket készitd,
szolgaltatasokat nyujtd vallalkozés vezetdjeként régota foglalkoztattak az informacidkeresés —
¢s azon bellll a szemantikus keresés — tudomanyos megalapozast igényld kérdései.
Tapasztalataim azt mutattdk, hogy szamos olyan kérdés van az informaciokeresés mikro- és
makrotarsadalmi kdrnyezetében, amelyet a magyar szakirodalom szinte egyaltalan nem, ¢s a

nemzetkozi is csak igen gyéren targyal. Ezek koz¢ tartoznak tobbek kozott az alabbiak.

Mivel az informacid és annak hatékony keresése a gazdasag ¢és a kdzigazgatas teriiletén is 6nallo
er6forrassa valt, az informaciokeresés is 6nallé beruhazasi igénnyel jelent meg. Ugyanakkor
az informacidkeresés mint beruhazasi teriilet kezelése a magyar ipari és kozigazgatési
tapasztalatok alapjan gyakorlatilag ismeretlen fogalom. A felsGvezetés sokszor ok nélkiil
6dzkodik a beruhdzasi dontések meghozatalatol a sziikséges tudds hidnya miatt, és ez a
technologiai megujulast, valamint a hatékonysag novelését visszafogja. Még a legegyszertibb,
megtakaritott munkaidd-alapu szamitasi modell is megddbbentd eredményeket mutat fel. Ha
ehhez hozzavessziik a csak indirekt mérésekkel megallapithato, nem kézzelfoghat6 jellemzdket
is, akkor a dontéshozok szamdra komplett arzendl all rendelkezésre a beruhdzasi dontéseik

meghozataldhoz. Ezek tudomanyos vizsgalata azonban hianyos.

23] 269. oldal



A mikrokornyezet masik feltaratlan, de égetden fontos aspektusa az informacidkeresés human
¢s biztonsagi oldala, azon gatldo tényezOk feltardsa, amelyek akadalyozzdk egy keresd
alkalmazas befogadasat a miikodd szervezetek részérél. Ezen szempontoknak a feltarasa és
rendszerezése a hazai ipari tapasztalatok ¢és a nemzetkdézi tudoményos szakirodalom

felhasznalasaval szintén tudomanyos problémaként azonosithato.

Végiil fontos tudoméanyos problémanak tartom a magyar jogrendszer kereteinek rendszerezését
az informaciokeresés szempontjabol, azon hidnyossagok és elmaradasok feltarasat, amelyek a
technologiai fejlédéssel vald Iépéstartast akadalyozzédk. A hazai megoldasok hattereként
kutatasi feladatnak gondolom a nemzetkozi kitekintést, hogy lathato legyen a jogi szabalyozés

fejlédésének iranya az EU-ban és az angolszész orszagokban.

Kozel 30 éves magyarorszagi szakmai multam alatt mindvégig igyekeztem hidat épiteni a
tudomanyos elmélet és az ipari gyakorlat kozé. A kutatdsaim eredményét 6tvozve tobb

évtizedes tapasztalattal indultam el az értekezés megalkotasanak.
Kutatasi célok

Ertekezésem alapvetd kutatési célja az informaciokeresés eredményes és hatékony alkalmazasi
feltételeinek elemzése és meghatarozasa a védelmi szférdban, a kdzigazgatasban és a gazdasagi

¢életben. Ennek részeként:

e az informacidkeresés kiemelt jelentdségli alkalmazési teriileteinek feltdrasa a
védelmi szféraban, a kdzigazgatasban és a gazdasagi életben;

e az informaciokeresés magyar jogi kornyezetének feltarasa és értékelése, az
informacidkeresést akadalyozo jogi normak és ezek hatasanak meghatarozasa;

e arendvédelmi és nemzetbiztonsagi szervezetek szamonkérhetdségét biztositd azon
modszerek meghatarozdsa, rendszerezése, amelyek novelik egyrészt az
allampolgari bizalmat, masrészt a szervezetek munkajanak hatékonysagat;

e az informacidkeresés hatékonysdga ¢és gazdasidgossdga mérési kereteinek,
modelljének kidolgozasa;

e az informicidkeresés mint tuddsmenedzsment-eszkd6z szervezeti bevezetése

akadalyainak meghatarozasa, és javaslattétel azok elharitasara.
Kutatasi hipotézisek

Az értekezés témajahoz, valamint a tudomanyos probléma fenti feltdrasahoz kapcsolodo

kutatasi hipotéziseim a kovetkezdek voltak:



e a védelmi szféra nyilt forrasu keresésének, valamint a gazdasagi szféra hirszerzésének
fogalma, értelmezése pontatlan, félreérthetd (1. és 3. j tudomanyos eredmény);

e aszemantikus keresOrendszerek hasznalata jelentdsen ndvelheti a munka hatékonysagat
(7. 0j tudomanyos eredmény);

e anemzetkozi trendek azt mutatjak, hogy az informaciokeresés jogi kornyezete komoly
atalakuladson megy keresztiil (5. 0j tudomanyos eredmény);

e a magyar jogrendszer az informdaciokeresést toredezetten, hidnyosan és
anakronisztikusan kezeli, ez a rendvédelmi, nemzetbiztonsdgi munkat egyrészt
feleslegesen akadalyozza, masrészt veszElyt jelent a terrorizmus és a szervezett blingzés
elleni fellépésben (2. és 4. 1j tudomanyos eredmény);

e a munkaszervezés ¢s a kommunikacio legaldbb annyira fontos egy informacidkeresd
rendszer hatékony milkddésében, mint maga a technoldgia (6. Uj tudomdanyos

eredmény).
Az értekezés szerkezete
A doktori értekezés négy tartalmi fejezetbdl all.

Az elsé fejezetben Osszegeztem az informaciokeresés informdacidelméleti, tudaselméleti
alapjait, a jelentéskdzponti szemantikus keresés alapfogalmait, az informdacidkeresés
matematikai és informatikai alapjait, alkalmazott modszereit, végiil az informacidkeresés
nyelvészeti alapjait, a természetes nyelvfeldolgozasnak a téma szempontjabol legfontosabb

kérdéseit.

A masodik fejezetben bemutattam és értékeltem az informaciokereséshez, annak technologiai
megoldasaihoz szorosan kapcsolodd harom alkalmazasi teriiletet, megoldast: a
szentimentelemzést, a keresési eredmények tovabbi feldolgozasara épiilé metakeresést,
valamint a kiilonb6z6 forrasokbdl szdrmaz6 informacidk szintetizalt feldolgozasat is magaban

foglal6 fuzids kdzpontokat.

A harmadik fejezetben megvizsgaltam az informdacidkeresés egy-egy kiemelt szerepil,
elsddleges alkalmazasat az értekezés cimében szerepld harom alapvetd alkalmazasi teriileten
(védelmi szféra, kozigazgatés, gazdasagi €let). Ezek esetében az egyes alkalmazasi teriileteken
meghatdroztam az informéciokeresés legfontosabb sajatossagait, igazoltam alkalmazasanak
sziikségességét, alapvetd felhasznalasi teriileteit, javaslatot tettem hatékonyabb alkalmazéasuk

lehetdségeire, Osszegeztem varhatd jovobeni fejlédési irdnyait.
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A negyedik fejezetben az informéciokeresés eredményes ¢€s hatékony szervezeti
alkalmazasanak harom alapvetd kiilsd és belsé kornyezeti feltételét — a jogi kornyezetet, a
szervezeten beliilli humdn és biztonsdgi koriilményeket, valamint az informdacidkeresés

értékelhetdségét — vizsgaltam, értékeltem, és dolgoztam ki kapcsolddo javaslatokat.
Alkalmazott kutatasi modszerek

Széles korii irodalomkutatas keretében feldolgoztam a vonatkoz6 relevans nemzetkozi és hazai

szakirodalmat, jogszabalyokat és egyéb szakmai dokumentumokat.

Masodelemzéssel kutatasi témam szempontjabol elemeztem, feldolgoztam a témaban késziilt

korébbi kutatasi eredményeket.

Személyes empirikus szakmai tapasztalataimat feldolgoztam, rendszereztem, empirikus

kutatasokat végeztem.

Konzultaciokat folytattam a kutatdsi témam szempontjabol fontos alkalmazdé szakmai
szervezetek vezetdivel, szakembereivel, valamint a jogi, és informécidtechnoldgiai szakteriilet

szakértdivel.

A megszerzett, rendszerezett informdciokat Osszehasonlitd elemzés ald vetettem,
altalanositottam, értékeltem, és ezek alapjan kovetkeztetéseket, ajanlasokat, javaslatokat

fogalmaztam meg.
A kidolgozas soran érvényesiilt korlatozasok

A kidolgozds sordn szamos korlatozast kellett érvényesitenem, ¢és szdmos korlatozas
érvényesiilt szandékomtol fliggetleniil is. Az elsd és legfontosabb korlatozas a téma
széleskorliségébdl fakadt. Az értekezés terjedelme nem adott lehetdséget, és kutatasi céljai nem
igényelték példaul az informéciokeresés tudaselméleti, matematikai és nyelvészeti alapjainak
mély vizsgéalatdit. Nem volt mod a harom alapvetd alkalmazasi teriilet valamennyi
informacidkeresési tapasztalatanak vizsgalatara, csak egy-egy kiemelt jelentdségii
alkalmazasra. Végiil nyilvanvaloan 6nall6 értekezések targyat képezhetik az informacidkeresés
jogi keretei vagy az informéciokeresés értékelése. Mindezekre az egyes fejezetekben konkrét

utaldsok is talalhatdak.

A masodik korlatozas az informaciokeresés védelmi szférabeli alkalmazasahoz, a nyilt forrasa
hirszerzéshez kapcsolodik. Mint a nemzetbiztonsag, honvédelem szadmos teriiletén, az
informaciok, megoldasok, tapasztalatok jelentds része civil kutatok szamara nem hozzaférheto,

részvételiik szakmai rendezvényeken, képzéseken, konferenciakon vagy azok egyes eléadéasain
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korlatozott. Mint kapcsolddo teriileten dolgozo ipari szerepld nekem is latnom kellett, hogy ez

igaz az informacidkeresésre is.
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1. FEJEZET: AZ INFORMACIOKERESES ALAPJAI

1.1. Bevezeto gondolatok, a fejezet tartalma, célja

Az els6 fejezetben attekintem az informacidkeresés, a szamitdgépes nyelvészet és a hasznalt
matematikai-informatikai apparatus azon alapfogalmait, amelyekre a késobbi fejezetekben
sziikség lesz. Kiilon figyelmet forditok azokra a tudasreprezentacids eszkozokre, amelyeket a

magyar ipari gyakorlat soran legstiriibben alkalmaznak.

A hétkoznapi nyelvet nem lehet tokéletesen értelmezni a mai tudasunk szintjén, de lehetséges
a célt tjabb és ujabb technikdkkal egyre jobban kozeliteni. Nincs sem az adat-, sem a
szovegbanyaszatnak egyediil lidvozitd modszere, nem létezik ,,a” megoldas. Sokkal inkébb a
feladattol fiiggd kombinacidi a tobbé-kevésbé felhasznéalobarat, de olykor roppant bonyolult
matematikai hatteret felvonultatd eszkoztaraknak, amelyek alkalmazisa a tudomany és a
miivészet hataran fekszik. Abszolut biztos, tokéletes eredmény sincs, csak valdszinliségek,
rangsorok, amelyeket az elemzOnek értékelnie kell a kivant tudas kinyerése céljabol. A
modszerek és eszkdzok bizonyos hatarok kozotti szabad kombindlédsa és kreativ felhasznalasa
emlékeztet a hadtudomany versus hadmiivészet analogiara. Maganak az informaciokeresésnek

a targyalasa el6tt itt kovetkezzék az informacidkeresés definicioja.

,, Az informdciokeresés fogalma alatt atfogo értelemben olyan tevékenységet javaslunk érteni,
amely informdcioreprezenticiok (adatok) meghatarozott korébol meghatdarozott
informdcioigény kielégitését segité informdcioreprezentdacio(k), adat(ok) megtalaldasdra,
kivalasztasara iranyul. ” [4]

Felmertilhet a kérdés, hogy az internetes oriaskeresok elterjedése mellett van-e még élettere az
egyéni, kidolgozottabb szamitogépes nyelvészeti apparatust felhasznald keresdknek, mikdzben
a Google 2017-ben 30 trillié6 oldalt vizsgal [5]. A Google gyenge jelentésalapu nyelvi
nyelvészet segitségével sokkal mélyebben tudjak a szovegtestet a jelentése alapjan értelmezni.
Ett6l sokkal teljesebb a felhasznaloi élmény. Tobb pontos, kevesebb téves taldlat, (kozel)
szabadszovegli lekérdezés, vagyis nem kell pontosan feltenni a kérdést, példaul szinonimat is

elfogad a keres6. Az 1. tablazatban foglaltam Gssze a két keresé tipus elényeit és hatranyait.
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s

orias internetes keresékéivel.?

Egyéni nyelvi technologiaju kereso

e csak eldre definidlt helyen keres

e automatikus nyelvfelismerés

e komplex nyelvészeti technikak

e tranzakciok ,,hazilag” naplozva

e hozzaférés korldtozésa kiemelt
fontossagu

e rugalmas megjelenitési formak,

elemzési eszkdzok

Google, Bing, Yahoo stb.

nagyszamu nyilt helyet indexel
nem értelmez nyelvet

karakter- ¢és statisztikai alapu
tranzakciokat a felhd tarolja
nyilt, hozzaférés korlatozasa
nincs

merev formatumu megjelenités,

csak talalati lista

1.2. Informaciokeresés, szemantika, szemantikus keresés

1.2.1. A tudas szintjei

Az ismeret elemeit a modern felosztasban négy kategoéridba soroljadk Rowley szerint [6].

Weinberger szerint [7] a gondolat nem is Russell Ackofftol szdrmazik, hanem egyenesen T.S.

Elliot A szikla cimii mlvéig vezethetd vissza, és az informacid fogalmat tires fogalomnak

(hollow term) tartja. En nem tartom feladatomnak ebben a filozofikus vitaban elmélyedni.

Egyet nem értve Weinberger-féle megkozelitéssel, informatikai szempontbol latok 1ényeges

kiilonbséget az adat és az informacié kozott, hiszen az egyik rendezetlen, a masik mar

valamilyen szempont szerint rendezett. A felbontas a 2. abran lathato.

e Adat: mindségi és mennyiségi valtozo értékek halmaza. Ez a nyers, rendezetlen

sokasag, amelybdl feldolgozassal informacio keletkezik.

e Informécio: az adatok valamilyen rendszer szerint feldolgozott, rendezett halmaza.

e Tudas: a megfeleld helyen, idében és formaban megjelend informacio.

e Bolcsesség*: az a képesség, amellyel az informaciot egy adott helyzetben adekvatan,

helyesen tudjuk felhasznalni.

3 Forras: a szerz0 sajat szerkesztése.

4 Az angol wisdom nem kiilonosebben szerencsés forditasa.
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2. 4bra: a tudas elemei.’

Azt gondolom, hogy érdemes elidézni a 2. abra felépitésén. Az emberi agyba az érzékszerveken
at jutnak adatok. Ezeket az agy rendezi, feldolgozza, igy informacio keletkezik, amelyet az agy
tarol. Adott helyzetben az informéciot az agy eléhozza, ennek a segitségével az ember reagal
az impulzusokra. A mély tudas vagy a tapasztalat az, amit ,,0reg roéka” metaforaval is
jellemeznek. A sok korabbi élmény alapjan a dontés nem is mindig tudatosan, hanem
Osztonosen torténik. Taldn nem tul erdltetett a human modellt az informatikaival 6sszevetni. A
bevitt nyers — akar strukturdlatlan — adatokat a rendszer feldolgozza — pl. indexeli — és
strukturalja, adatbazist épit. Az igy keletkezett informéciot kelld id6ben és helyen el6hivva

tudas keletkezik. A tudast reprezentdld tanitdadatok bevitelével a rendszerben egyfajta

> Forras: a szerzd sajat szerkesztése.
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mesterséges bolcsesség keletkezik, amelyet az emberi agy mintajara alkotott neuralis halok

tarolnak és szolgaltatnak.
1.2.2. Szemantika, jelentés, szemantikus keresés

A természetesnyelv-feldolgozas (natural language processing, NLP)® az informatika, a
mesterséges intelligencia és a szamitogépes nyelvészet kozos teriilete [8]. Feladata a
természetes nyelvii szovegek szamitogépes feldolgozasa. Fobb teriiletei a természetes
nyelv gépi értelmezése, forditas, nyelvek generalasa, hangfeldolgozas, szoveges és

hangalapu parbeszédre képes interaktiv alkalmazasok eléallitasa stb.
Altaldban véve a nyelvészet fobb kutatasi teriiletei a kovetkezok.

e A szintaktika a nyelvtudomanynak a mondatokat és a mondat belsd viszonyait,
szerkezeti részeit tanulmanyozo6 aga.

e A szemantika a nyelv elemeinek (szoveg, mondat, sz6, szimbélumok) tartalmi
elemzése, jelentésének vizsgalata, értelmezése. A szemantika szoros kapcsolatban all az
ismeretelmélettel, a kognitiv pszichologidval és a logikaval. A szemantika eredetileg
csak szavak jelentésével foglalkozott, de a mult szdzad masodik felében kiterjedt
szoszerkezetek, mondatok és nagyobb szdvegtestek értelmezésére is.

e A szemiotika jeltudomany, nem kizarélag a nyelvi, hanem mas, pl. grafikus jelekkel is
foglalkozik.

e A pragmatika a jelentést adott kommunikéacios kontextusban (hattértudas, a beszéld

szandéka, rejtett tartalom stb.) vizsgélja.
1.2.3. A jelentés jelentése

A szemantika szerint a jelek 6nmagukban értelmetlenek, a kornyezethez viszonyitva nyernek
értelmet. A 3. dbra az eredeti saussure-i’ [9] gondolatot feldolgozva mutatja be a harom
komponens viszonyat. A jeltargy maga az objektum, amelyet a jel abrazol. A jelhordozo az a
kép, hang, betiisor stb., ami a jelfelhaszndl6 szamadra a jeltargyat szimbolizalja, reprezentdlja.
Nyilvanvalo, hogy a kutya, dog, Hund, chien betlisoroknak nincs énmagukban semmilyen

Canis lupus familiaris jellege, a jel a jelhordoz6 emberi agyban képz0dd absztrakcidja soran

® A magyar szaknyelvben is az NLP a meghonosodott. Nem keverend6 dssze a Neuro-linguistic

Programming nevii, ugyancsak NLP roviditésii pszichoterapiai iranyzattal.

7 Ferdinand de Saussure svajci nyelvész, 1857-1913.
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kap értelmet a korabbi beidegzddések alapjan. A tudas informatikai szempontbol az adat és az
informacio, a gépi tarolas és megjelenités targya, mig a bolcsesség eredeti megkozelitésben mar
az emberi tudatban képzddik meg. A mesterséges intelligencia vilagaban a klasszikus felosztas
eltolodik, mert a gép mar képes az informaciokat megfeleld helyen és idében automatikusan,
azaz megfeleld kiilsé inger hatasara eléhozni, és azokat bonyolult kovetkeztetések, reakciok
folyaman feldolgozni, egyes teriileteken egyre inkabb az embernél magasabb szinvonalon is

(sakk, go stb.).

A valos vagy elképzelt vilag
kutya - . P ’
N tudati leképezeése
\
\

\

jelentés \

jelértelmez6
jelfelhasznalo

\

\

1

\
Y gw

XXX XX XXX2 - =
jelhordozd (véltozatok) jeltargy
Reprezentaciok vilaga Valos, vagy elképzelt vilag

3. abra: jeltargy, jelhordozo és jelértelmezd saussure-i harmasa.®

A jelalkalmazas legfontosabb teriilete a kommunikacio, vagyis a jelek egységes értelmezésén
alapuld informaciocsere. Bar a vildg globalizalédasaval a jelértelmezés egyre inkabb
egységessé valik, tavolrol sem allithato, hogy kiilonbozd kulturdkban ugyanaz a jel ugyanazt a

jelentést hordozza.

A 4. dbra mutatja az OK = ,,minden rendben” két ismert jelét. Az els6 jel az angolszasz és dél-

eurdpai orszagokban honos, mig a masodik inkabb kozép- és észak-eurdpai gyokert, de példaul

8 Forras: [10]
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a buvarokndl is hasznalatos. Ugyanakkor a masodik jel a mediterran régio jelrendszerében az

OK helyett igen durva szexualis tartalmat szimbolizal.

)

4. dbra: OK jelek.

A szavak jelentését definiciokkal és szovegosszefiiggésbeli példakkal hatarozzuk meg. A
definiciok szotarakban, lexikonokban talalhatok. A szovegdsszefiiggésre példakat értelmezd
szotarak €s mintaszovegek adnak. Mindkettének nagy jelentdsége van a szamitogépes

nyelvészetben.
1.2.4. A szemantikus keresés fogalma, értelmezése

A szemantikus keresés a keresési pontossagot olyan technologiakkal javitja, amelyek a
keresést annak jelentése alapjan értelmezik a keresett térben, legyen az egy zart rendszer,

a nyilt web vagy korlatozott hozzaférésii adatallomany a nyilt weben [11].
1.2.5. Adattipusok

Az adatok lehetnek strukturaltak, félig strukturéltak és strukturalatlanok. Strukturalt adatok
adatbazisokban és az azt leiré sémakban fordulnak eld, rekordonként egyezo formatumu
mezokkel. Ilyen példaul a telefonhivasok vagy hitelkartyaszamok listdja. A félig strukturalt
adatok egyezé6 elvalasztoval, példaul pontosvesszovel elvalasztott, de nem feltétleniil
egyforma hossziusagi mezéket tartalmazé rekordok. A strukturdlatlan adatok
szabadszovegli allomanyok, mint példaul a Word vagy a PDF (hordozhato
dokumentumformétum, Portable Document Format) fajlok, e-mailek stb. Nem strukturalt,
szabad szovegi forman azt értjiik, hogy az adat szemantikajara nem utal a tarolo
adatstruktira °. Hétkoznapi nyelven igy mondhatjuk, hogy az adatok nem rendezett formaban
jelennek meg, ahogy a telefonszamok egymas alatt, hanem sorban, de alakilag rendezeleniil,

mint példaul szavak, mondatok egy ujsagcikkben vagy egy honlapon.

9112] 21. oldal
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Az adatiallomanyokat leiré adatokat metaadatoknak nevezziik. Ilyen egy Word-fajl
keletkezésének vagy utolsé moddositasanak dadtuma, a szerzé neve stb. A metaadatok az ISO
11179 metaadattirhaz-szabvany [13] és a Dublin Core Metadata Initiative [14] szerint mas
adatokat meghatarozo ¢és leir6 adatok. A szabvany meghatarozza az adatelemek szemantikajat,
reprezentaciojanak leirdsat ¢és ezek regisztracios rendjét. A metaadatok az
informéciokeresésben fontos szerepet jatszanak. Ilyen példaul olyan dokumentumok
osztalyozasa, amelyek tartalma titkositott, de a keletkezésiikrdl és forgalmazéasukrol szolod

jellemzdk megismerhetdek, példaul miiholdrol befogott rejtjelezett tizenetek vagy titkositott e-

mailek.
1.2.6. A szemantikus web

Az interneten a kezdeti, statikus megjelenéseket (web1) mint példaul a statikus honlapokat az
interaktiv feliiletek kovették (web2) mint a forumok, wikik és mas folksonomy (1d. lejjebb)
alkalmazasok, mint példaul a Facebook. Mindségileg mas a szemantikus web (web3) [15]. A
vizid lényege, hogy az egész kiberteret egy egységes, szemantikus alapt halé szovi at, ahol a
talalatok a fogalmak jelentései, és nem pusztan karaktersorozatuk utan sziiletnek, hanem egy
egységes ontologia alapjan. Sajnos a korabbi remények, miszerint az ilyen ontologia hamar
elterjed, tilzottan optimistinak bizonyultak. A Berners-Lee alapitotta W3C (Vilagszerte
Miik6d6é Konzorcium, World Wide Web Consortium) sajat ontologiakészité nyelvet alkotott, az
OWL-t (halozati ontologiai nyelv, Web Ontology Language), amely az elterjedt RDF
(forrasleird keretrendszer, Resource Description Framework) nyelvre épiil. A megjelenitést egy

példaval illusztralom [16]: ,,A Dekameron szerzdje Boccaccio” allitas a szemantikus weben.

http://nektar.oszk.hu/resource/manifestation/2804140 (Dekameron [egy bizonyos
kiadasa])

http://purl.org/dc/terms/creator (szerzdje)

http://viaf.org/viaf/64002165 (Boccaccio).

1.2.7. Cimkézés, annotacio
A konyvtari gyakorlatbdl vette at a szemantikus technoldgia az annotaciot. Ennek leggyakoribb
formaja a cimke (fag). A cimkézés (tagging) lényege, hogy a fogalmak mellé (konyvtar
esetében ezek rendesen konyvcimek, szerzok stb.) tovabbi kulcsszavakat, targyszavakat
mellékelnek a hatékonyabb kereshetdség végett. Ez a gyakorlat szinte kikeriilhetetlen a régi

papir alapu irattarak beszkennelésekor, ha az nem elfogadhato mindségli OCR (optikai

karakterfelismerés, Optical Character Recognition) technikdval torténik. Ugyanez igaz a
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hanganyag irott szoveggé torténd atalakitasanak (beszédbdl — irott, géppel olvashato — szoveg,
speech-to-text, S2T) technikdjaval nem vagy nem kielégitd modon feldolgozott hanganyagokra,
illetve hang és/vagy kép alapjan feldolgozott multimédia-anyagokra. A cimke mint metaadat
szarmazhat egy elére megadott halmazbdl (példaul legordiild meniibdl lehet valasztani) vagy
barmilyen szabadszovegli karaktersorbol. Az eldbbi eldnye a Iényegesen jobb

kategorizalhatosag, az utobbié a korlatoktdl valdo mentesség.

A cimkézés mint szemantikus annotdcié egy kiilonleges megjelenési formdja a kozosségi
helyeken megjelend kozosségi cimkézes, azaz kdzismert nevén a folksonomy. Ennek 1ényege,
hogy a web2 portdlokon megjelend szovegeket az olvasok rovid megjegyzésekkel vagy
kategoériaba sorolassal latjak el. Ilyen példaul egy filmnek, konyvnek, egy politikus
megnyilvanulasanak stb. pontokkal torténd értékelése. Szemléletes megjelenitése a cimkefelhd
(tag cloud), amely a betiik méretével és szinével jelzi egy hangulatelemzés (sentiment analysis)

soran eléfordulo kifejezések gyakorisagat és érzelmi toltottségét.
1.2.8. Formalizalt fogalomrendszerek

Az annotaciok egy-egy fogalomhoz kapcsolddo szavak, jelek. Formajukat tekintve szabadok.
Ugyanakkor a bonyolultabb jelentésbeli Osszefiiggésekre formalizalt fogalomrendszereket
hasznalunk. Ezek a struktirdk a szamitogépes nyelvészet elengedhetetlen szemantikai
segédeszkozei. Szerkezetiiket tekintve lehetnek mellérendeltek, amelyek a rokonértelmiiséget
(szinonimdk), az azonosalakusagot (homonimidk) vagy az ellentétes értelmet (antindmiak)
képezik le, alarendeltséget mutatd hierarchikusak (hiperonimidk) vagy rész-egészt mutatok
(metonimidk). A szemantikus halok fénevek, igék, melléknevek és hatdrozoszavak akér egész

nyelvre kiterjedd sokasagat képezik le. Illyen a WordNet [17] vagy a Magyar Wordnet [18].
1.2.9. A szemantikus keresés mindsége

Az informacidkeresés hatékonysagat a 4.4 fejezetrészben vizsgalom. Itt viszont ki kell térni a
szemantikus keresés mindségének rovid vizsgalatara. A Boole-algebrai operatorokkal torténd
keresés eredménye binaris, azaz a keresett kulcsszd vagy egyezik a keresési térben levd
elemekkel, vagy nem egyezik azzal. Mas szoval vagy van taldlat, vagy nincs. Amikor
tavolsagokkal, valészinliségekkel jellemezziik a keresés eredményét vagy mindségét, akkor a
véalasz nem egyértelmiien igen-nem, hanem a megfelelést valamekkora valdsziniiség jellemzi.
Sok taldlat esetén, ami a legtobb keresés eredménye, a taldlatokat a keresérendszerek a
valdszinliségi mutatdk, azaz a relevancia alapjan rangsoroljak. Azok a taldlatok keriilnek a

talalati lista elejére, tetejére, amelyeknek a relevancidja nagyobb, vagyis a keresés és a talalat
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leginkabb egyeznek [19], majd a felsorolas a relevancia alapjan csokkend sorrendben
folytatodik lefelé. Ez a rangsorolasi modszer jellemzi a Google-tol a Lucene alapu

keresérendszerekig a legtobb modern alkalmazast.

1.2.10. Az informaciokeresés munkafolyamata, a rendszerek architekturaja

altalanos keresési tartomany

p L j informacioigén @
konkrét geny

informacioigény

-9

sajat dokumentumbetolté
dokumentumtar L alrendszer
Lekérdezés-osszeallito oo
alrendszer

dokumentum-
Reprezentacio-
tar, indexek

informacioigény
reprezentacioja

lekérdezés I

alrendszer

dokumentumfeldolgozé ]

kereso
alrendszer

relevans [l

dokumentumok relevéans
formazott, dokumentumok

listdja
v

megjelenito
alrendszer

tagolt listaja

5. abra: egy informaciokeresd rendszer atfogo felépitése.!”

Az 5. abra sematikusan &brdzolja egy informéciokeresd rendszer munkafolyamatait és
architektirajat. A szakirodalomban [20], [21] és [22] alapvetOen a kovetkezd munkafazisokat

kiilonitik el. Ezeket megvizsgalom elemenként.

19 Forras: [4]
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A keresési térbdl a dokumentumbetdltd alrendszer bejuttatja a sajat dokumentumtarba a
keresési kritériumok alapjan megtalalt dokumentumokat. Webes keresés esetén ezt a folyamatot

un. web-crawlerrel!'! végzi el a keresérobot.

A dokumentumbetdltd alrendszer lehivja a sajat dokumentumtarbol, és egységes formatumra
hozza a kiilonb6z6 forrasokbdl szarmazé adatokat, majd tovabbitja a dokumentum-feldolgozo
modulokhoz azokat. A feldolgozas és ezen beliil az indexelés utan a keresésre mar elokészitett
indexallomanyt a dokumentumreprezentacio-tdrban gylijti. A dokumentumfeldolgozé
alrendszer f6 feladata, hogy az egyes dokumentumokhoz a keres6 alrendszer szamara kezelhetd

reprezentaciot rendeljen.

A lekérdezést Osszeallitd alrendszer allitja eld a felhasznald informécidigénye szerint a
lekérdezést (query) a keresd alrendszer szamara feldolgozhatd reprezentacidoban. Az irott
lekérdezést az alrendszer tobb modon is tdmogathatja: javasolhatja a lekérdezd
fogalomkiegészitését (Google) a leggyakoribb hasonld lekérdezések alapjan vagy egy tobb
szempontu lekérdezés (faceted search) tdmogatasaval (I1d. 6. &bra). A lekérdezéseknek ot
fajtajat ismerjiik: lekérdezés az alkalmazis sajat utasitasaival, Urlap kitoltésével, meniik
segitségével, képernydn mutatdeszkdzzel torténd beavatkozassal és szabadszovegesen. Az irott
lekérdezést nagy pontossaggal tudjak a hangalapu megoldasok helyettesiteni (ilyen az Apple

Siri, az Amazon Echo, a Google Now ¢és a Microsoft Cortana).

A kereso6 alrendszer az informacidkeresd rendszer kozponti eleme. Feladata, hogy a lekérdez6
alrendszer 4ltal tovabbitott lekérdez6 dokumentumreprezentaciokat Osszevesse a
dokumentumreprezentacid-tar allomanyaval, és a relevans dokumentumokat, talalatokat

tovabbitsa a megjelenitd alrendszerhez.

A megjelenitd alrendszer feladata a keresési eredmény bemutatasa a felhasznalonak. A
megjelenités mindsége jelentdsen befolyasolhatja a felhasznaldi élményt (user experience,
UX), amelynek optimalizdldsa Onmagaban is egy iparaggd valt. A relevancia foka a
megjelenitésnél lathato, példaul a Microfocus IDOL esetében. Az atlathatosag érdekében a
megjelenitett dokumentumoknak egy rovid kivonata latszik a hozza tartozé linkkel, amelyre
rakattintva a teljes dokumentum lathatéva valik. Lehetséges a taldlatok valamely szempont

szerinti csoportositasa, amely az atlathatésagot tovabb noveli.

'"'Web-crawler: nincs igazan elterjedt magyar megfeleldje. Csiiszomaszo, pok stb.
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6. abra: tobb szempontt lekérdezés.'?

A 7. abra ugyanezt a feldolgozasi folyamatot mutatja mas szovegbanyaszati megkdzelitésben.
A dokumentumtarbol az eldfeldolgozas utan a feldolgozashoz keriilnek, majd feldolgozott

forméban tarolddnak a lekérdez6-keres6 szamara.

12 Forras: [23].
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A szovegbanyaszat altalanos modellje

Szovegbanyaszati eljarasok
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gyljtemény lépések ’ ’ kezeld / Tudas
rendszer / \

Informécid-
kinyerés

Kivonatolas B ==

7. abra: a szovegbanyaszat modellje.'?
1.3. Az informaciokeresés matematikai-informatikai alapjai
1.3.1. Az informaciokeresésben hasznalt megkozelitések

A modern informaciokeresés oroszlanrésze a XXI. szazadban mar informatikai alapon torténik
akar zart rendszerekben, akér nyilt forrasban. Fiiggetleniil att6l, hogy az adatokat strukturalt,
félig strukturalt vagy strukturalatlan forméban taroljak, az adatok kezelése fejlett és rohamosan
fejl6dé matematikai apparatust haszndl. A jelen fejezetrészben bemutatom a strukturalatlan és
félig strukturalt adatok kezeléséhez sziikséges matematikai-informatikai hattér alapfogalmait
¢és eljarasait azzal a céllal, hogy a kovetkezd fejezetek altal bemutatott alkalmazasok még
érthetébbé valjanak. Természetesen nem torekszem teljességre. A kovetkezOkben ismertetek

néhanyat a leggyakrabban hasznalt fogalmak koziil, amelyeket a teriileten hasznalnak.
1.3.2. Keresés dokumentumokban

Az informaciokeresés alapja a mintaillesztés (pattern matching), amelynek soran egy

dokumentumreprezentacidt 6sszehasonlitunk egy masikkal.

A legegyszeriibb keresési mod a Boole-algebrai operatorokkal torténd karaktersoros (string)
vagy masképpen kulcsszavas keresés. Itt halmazelméleti megkozelitésben a keres6szo és a
keresési tér mint halmazok metszetét, unigjat vagy ezek valamilyen kombinacidjat keressiik,
amely a talalati halmazt alkotja. Ennek az egyszerli mddszernek a hatranya, hogy ha a
keresokritérium nem pontosan egyezik a keresési tér egyébként fontos elemével, akkor az a
talalati halmazbol kiesik. A felhasznald bevisz a mezObe egy betlikbdl és esetleg szdmokbol,
jelekbdl allo karaktersort, amelyet a motor Osszehasonlit a szovegtest (korpusz) tartalmaval, és

kimutatja a taldlatokat. Ennek egy valtozata a ma leginkdbb hasznalatos kulcsszavas keresés,

13 Forras: [12] 22. oldal
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amely soran a karaktersor értelmes szavakbol vagy azok csonkolt részeibdl all. A karaktersort
egyes keresoknél ki lehet egésziteni specialis karakterekkel (pl. *, ?), (wildcard), amelyekkel
minden olyan taldlatot kimutat, amelyekben megadott karaktersor el6fordul. A karaktersoros
keresést kiegésziti a keresett mezdk kombindldsa, értékek behatarolasa, az tgynevezett
specialis keresés, amelyet pl. a Google-ban is alkalmaznak. A karaktersorokat Boole-algebrai
jelekkel, operatorokkal (AND, OR, NOT) és ezek kombinacidival kapcsolhatjuk 0ssze,
amelyekkel a talalati halmazt pontosithatjuk. Az eredeti harom operatort késobb kibdvitették a
szavak tavolsaganak mérésével (NEAR3 példaul azt jelenti, hogy a két keresett sz6 ne legyen
tavolabb egymadstol, mint 2 sz0kdz) [24]. A Boole-algebrai keresés mint a karaktersoros keresés
kiterjesztése alkalmas un. ad hoc lekérdezésekre, de a mindennapi felhasznélo igényeit ez a
,keresOszavas” modszer csak korlatozottan tudja kielégiteni. A felhasznald elvérja, hogy a
rendszer nemcsak azokat a dokumentumokat adja ki, amelyek a konkrét keresdszot
tartalmazzak, hanem minden relevans dokumentumot, akar szerepel benne a szo, akar nem. Mas

szoval szabadszavas, jelentés alapu keresést var el.

Mivel a legtobb komplex keresés nem pontos taldlatot eredményez, igy sziikséges a
dokumentumok hasonlosaganak matematikai kezelése. Ehhez sziikséges a matematikai
apparatus, amely a hasonlosdgot mérhetdvé teszi. Ez az eszkdztar a dokumentumok
reprezentalasan alapul, amelynek 1ényegét alabb ismertetem. A lekérdezés soran a rendszer a

hasonldsag mértéke, azaz a relevancia alapjan rangsorolja a talalatokat [25].
1.3.3. Dokumentumok reprezentalasa

A dokumentumok hasonlosagat, amely a miiveletek alapja, tobbféleképen mérhetjiik. Az
alabbiakban két modszert mutatok be, amelyeket leggyakrabban alkalmaznak egymast nem
kizar6 modon. Az egyik a kifejezés gyakorisagat vizsgalja, a masik a vektortérmodellt

alkalmazza.

Egy kifejezés gyakorisagat (term frequency, tf) egy dokumentumon beliil az el6fordulas
szamaval mérjiik. De ez a gyakorisag nem feltétleniil tiikrozi vissza a kifejezés fontossagat is.
A stopszavak (1d. lejjebb) igen gyakoriak, de jelentéktelenek. Ezt ellensulyozand6 bevezették
az inverz dokumentum gyakorisag fogalmat (inverse document frequency, idf), amely azon
dokumentumok szamaval forditottan aranyos, amelyekben az adott kifejezés el6fordul.
Konnyen lathato, hogy a kettd szorzata, azaz a kifejezés ,,egyedisége”, a tf*idf annal nagyobb,
minél tobbszor fordul el a kifejezés egy adott dokumentumban, és minél ritkabban az egész

szovegtestben.

25



A vektortérmodell a dokumentumokban szerepld Gsszes szot felsorolja egymas mellé, majd
minden dokumentumban jelzi, hogy az adott sz6 abban szerepel-e vagy sem. Egy példaval
illusztralom a vektortérmodellt, mivel ez a szovegbanyaszatban meghatarozo jelentdségii. A 2.
tablazat oszlopaiban William Shakespeare hat miive szerepel, mig a soraiban az egyes szereplok
neve ¢s mas fogalmak allnak. A metszéspontokban pedig azt latjuk, hogy az egyes szereplok
korpuszbol egy fogalomeldfordulds-matrixot (ferm-document incidence matrix) képeztiink.
Természetesen ennek az Gn. szézsdkmodellnek (bag of words) tobb hatranya is van, példaul,

hogy nem tiikr6zi a sz6 helyét, valamint a szavak sorrendjét és szamat.

2. thblazat: fogalom eléfordulas matrix!'4

Antonius ¢s Julius A
Kleopatra Ceasar vihar Hamlet Othello Macbeth
Antonius 1 1 0 0 0 1
Brutus 1 1 0 1 0 0
Ceasar 1 1 0 1 1 1
Calpurnia 0 1 0 0 0 0
Kleopatra 1 0 0 0 0 0
Irgalom (mercy) 1 0 1 1 1 1
rosszabb (worser) 1 0 1 1 1 0

Ha fontossagot tulajdonitunk a szavak el6forduldsa szdmanak, mert az tiikkr6zi valamilyen
mértékben azok jelentdségét, akkor a 3. tadblazat szerint jelolhetjiik azokat is. A szavakat
nemcsak bindrisan sulyozhatjuk (azaz 1, ha jelen van, és 0, ha nincs), hanem a
dokumentumokban torténd eloszlasukat vagy a szavak informaciomennyiségét is figyelembe

vehetjiik.

14 Forras: [26].
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3. tablazat: el6fordulas-matrix jeldlve a szavak szamat a dokumentumokban.!'®

Antonius ¢s Julius A
Kleopatra Ceasar vihar Hamlet Othello Macbeth
Antonius 157 73 0 0 0 0
Brutus 4 157 0 1 0 0
Ceasar 232 227 0 2 1 1
Calpurnia 0 10 0 0 0 0
Kleopatra 57 0 0 0 0 0
Irgalom (mercy) 2 0 3 5 5 1
rosszabb (worser) 2 0 1 1 1 0

Egy 0j dokumentumnak a mar felsoroltakkal torténd Osszehasonlitdsa a legegyszeriibben ugy
torténik, hogy az 11j dokumentum oszlopat 6sszehasonlitjuk a tablazattal, és megallapitjuk, mely
szavak szerepelnek benne, és melyek nem. Az dsszehasonlitast kétféleképpen végezhetjiik el.
A két vektor altal bezart sz0g koszinusza jelzi a hasonlosagot, illetve a végpontok kozotti
szakasz (euklideszi) tavolsdgot. Gyakorlatban ez azt jelenti, hogy egy egyszerii lekérdezés
vektorahoz (query) a keresés meg kell taldlja a leginkabb hasonl6 talalatot, azaz azt a vektort,
amely a legkisebb szoget zarja be vele. Altalaban, a lekérdezés (query) maga is egy specialis
dokumentum, amely a lekérdezd szavak, kifejezések kombindcidjabol all eld. A lekérdezés
soran a lekérdezés matrixat hasonlitjdk Ossze a targytér matrixaval, és megallapitjak a

hasonldosagok kiilonbozé mértékek alkalmazasaval.

Az alébbi roppant egyszerii példaval illusztralhaté a dokumentumok hasonlosaganak mérése.
Tekintsiik a kdvetkezd két mondatot mint dokumentumot. Az eléfordulds-matrix alabb lathato

a 4. tablazatban.
D1: A kislany szép.

D2: A kislany okos.

15 Forras: [27]
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4. thblazat: két egyszerli mondat eléfordulas-matrixa.'®

D1 D2
A 1 1
kislany 1 1
szép 1 0
okos 0 1

A 8. abra szerinti haromdimenzios koordinata-rendszerben abrazoljuk a dokumentumokat a
szavak mint vektorok altal kifeszitett térben. Az egyszeriisités jegyében az ,,A” hatdrozott
nével6t mint stopszot (1d. lejjebb) ejtjiik. A harom szot a harom tengely mentén egy-egy vektor
reprezentalja. A két eredd (szép kislany, okos kislany) reprezentalja a két mondatot. Ezek
hasonlosagat az o szog mutatja, melynek koszinusza a két vektor skalarszorzata. A szdg 60°,
annak koszinusza ’2. Ez nem is meglepd, hiszen a szavak fele azonos (kislany), masik fele nem
(szép, ill. okos). Természetesen az életben lényegesen tobb szt tartalmaznak a vizsgalt
dokumentumok, ezek el6fordulds-matrixai oridsiak — és ritkak — amelyeket nem lehet ilyen

modon vizualizalni.

Mivel egy szovegtestben nagyszami dokumentum szerepelhet, és azokon beliil is nagyszamu
sz6 vagy kifejezés, amelyek az el6fordulasok szamat, és igy a dokumentumot leképezd matrixot
hatalmas méretlire duzzasztjak, sziikséges ezen un. el6fordulds-matrixoknak a méretét
csokkenti a gépi feldolgozas (id6- és tarigény) megkonnyitése végett. A modern informacio-
visszakeresd rendszerekben (information retrieval, IR), a dokumentumok besoroldsa
automatikusan torténik. Ennek eszkozrendszere az indexelés. Az indexelés folyamatat
legkonnyebben egy konyv végére lapozva lehet illusztralni. Az Index rovatban szerepelnek a
fontos szavak vagy kifejezések abécésorrendben, és minden fogalom mellett az oldalszdm/ok,

ahol a szavak vagy kifejezések el6fordulnak.

16 Forras: szerzo.
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8. abra: két mondat hasonlosaga.!’

Tehat, ha keresek egy kifejezést, akkor nem kell végigbongésznem az egész szovegtestet,
hanem az indexhez fordulva csak kovetnem kell az index mutatdjat (pointer) a talalathoz. Az
informacidkeres6 rendszerek is ezen az alapon miikodnek. A robot leindexeli a mar el6készitett
allomanyt, és igy a strukturdlatlan szovegtestbdl kereshetd, strukturalt dllomanyt, adatbézist

készit.

A latens szemantikus indexelés (latent semantic indexing, LSI) egy eljards, amely az egyes
kifejezések (terms) és kategoridk (concepts) kozott kapcsolatot talal. Tipikus alkalmazési

teriilete a szinonim kifejezések felismerése €s csoportba rendezése.

Hibatlird mintaillesztésre (fuzzy matching) akkor van sziikség, amikor a keresdkifejezés
karaktersorozata nem pontosan egyezik a talalati karaktersorral. Példaul gépelési hiba,

helyesirasi hiba esetén.
1.3.4. A gépi tanulas

Az osztalyozé algoritmusok feladata a dokumentumok osztalyba sorolasa. Egy osztalyba

hasonld dokumentumok tartoznak, ¢&s lehetdleg csak azok. A dokumentumok

17 Forras: sajat grafika.
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osztalyozasanak lényege, hogy a folyamat eredményeként tanitasi folyamat segitségével a
hasonlé dokumentumok ugyanabba a csoportba keriiljenek, és a csoportok kiillonb6zoek
legyenek.!® Vizuélisan ez a folyamat ugy képzelhet6 el, hogy a feladat az osztalyok kozotti
optimalis elvalasztd6 meghatarozasa. Kétdimenzids térben ez egy vonal. Sokdimenzids térben
az elvalaszt6 egy Un. hipersik. Szovegosztalyozas esetében a feladat a dokumentumok tartalom
szerinti rendezésének automatizalasa. Ennek soran minden egyes dokumentumhoz hozzarendel
a rendszer egy eldre definialt kategoriacimkét. A kategoridkat és az azokhoz tartozd
mintadokumentumokat emberi erdvel allapitjdk meg (feliigyelt tanitds). Ez az {n.
tanitokornyezet. A besoroldsi miivelet automatikusan zajlik. Ez maga az osztalyozéas. Néhany
példa a szovegosztalyozasra: spamsziirés, tobbértelmii szavak egyértelmiisitése (word sense
disambiguation, WSD), automatikus metaadat-készités, hirtigynokségbe befutd jelentések
automatikus osztalyozasa, nyelvfelismerés stb. Az osztalyozas feltétele, hogy az egyes
eseményeket automatikusan vagy emberi kozremiikddéssel osztalyokba soroljuk,

felcimkeézziik.

A feliigyelet nélkiili tanulds népszerii eszkdoze mas, hasonld vagy atfedd elnevezései a
szegmentalas vagy a (feliigyelet nélkiili) osztalyozas, csoportositas!® (unsupervised learning).
A dokumentumok csoportositasanak lényege, hogy a folyamat eredményeként tanitasi
folyamat nélkiil a hasonld dokumentumok ugyanabba a csoportba Kkeriiljenek, és a

csoportok Kkiilonbozéek legyenek?.

A dokumentumok hasonlosagat un. klaszterhipotézis alapjan hatarozzuk meg. Eszerint
azok a dokumentumok hasonloak, amelyek szohasznalatukban hasonléak, vagyis minél
tobb Kkozos sz6 van benniik, annal hasonlobbak.?! Az ismert vektortérmodell segitségével

kezelhetd a probléma az euklideszi vagy koszinusz tavolsag segitségével.

Az informacio-visszakeresés (information retrieval, IR) soran strukturalatlan vagy félig

strukturalt szovegtestekb6l valasztunk ki dokumentumokat a Kkereso személy

18 [12] 102. oldal
19 Nevezik még klaszterezésnek is.
20 [12] 145. oldal

21712] 146. oldal
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informacioigénye szerint.?? Az informacio-visszakeresés célja a felhasznalo szamara
lényeges, relevans informécié megtalaldsa, kiemelése. Informacio-visszakeresés a konyvtari
ETO rendszer alapjan torténd keresés, de az az interneten kulcsszavakkal vagy azok
kombinaciodival torténd keresés is. A fejlettebb keresdrendszerek eldre beépitett és karbantartott
kontrollalt szétarat is alkalmaznak. A taldlatokat a szemantikus keresés mindsége pontban

kifejtett szempontok szerint rangsoroljak.

Az informaciokinyerés (information extraction, 1E) lényege a szovegtestbél a felhasznalo
szamara lényeges szovegrészek Kinyerése.?> Mas szavakkal szabadszovegfi, strukturalatlan
korpuszbol strukturalt informécio kinyerése, azaz egy adatbazisba rendezése a lényeges
szovegrészeknek. Ilyen példaul a sajtofigyelés bizonyos témakra, a versenytdrsfigyelés,

jogszabalyi valtozasok kisziirése stb.
1.4. Az informaciokeresés nyelvészeti alapja

Az informéciokeresés ¢és ezen belil a szemantikus keresés alkalmazhatosaganak
megismerésé¢hez  elengedhetetlen az  informaciokeresés  szamitogépes nyelvészeti
alapfogalmainak ismerete. A tudomanyteriilet részletesebb vizsgalata nem lehet targya a jelen
irasnak. Csak egyes részteriileteket tudok ismertetni, amelyek a tovabbi fejezetek

szempontjabodl 1ényegesek.
1.4.1. A nyelvi elokészités folyamata

Az alabbi modszerek csak a leggyakoribbak a szamitogépes nyelvészet teriiletén. A tématol
fiiggéen nem mindet alkalmazzdk, a szovegtest jellemzditdl fiiggden a hatékonysaguk is
kiilonboz6. A folyamat lényege a szabad szoveg minél egyszeriibbé tétele a gépi értelmezes €s
feldolgozas szamara. A példak természetesen csak a legegyszerlibb eseteket demonstraljak a
megértés ceéljabol. Ezek illusztraljdk, milyen alapvetd Iépésekkel lehetséges a nyers
szovegtestet az érdemi folyamatokhoz eldkésziteni. A strukturalatlan szovegtesteket strukturalt
adatbazisokba kell atalakitani, amelyeken matematikai-informatikai modszerekkel mar
eredményt lehet elérni. Ezt az el6készitd folyamatot nevezik el6feldolgozasnak. Miutan a nyers
szovegtestet az aldbbi és szdmos mds modszerrel eldkészitették, megindulhat annak

feldolgozasa.

22 [12] 63. oldal

23712] 81. oldal
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A szoveg szamitogépes értelmezése szempontjabol a dekompozicid fontos 1épése a mondatokra
bontas. A legegyszeriibb esetben a mondatzaro (. ! ? stb.) és -nyitd (nagybetii) jelekbdl lehet
kovetkeztetni a mondathatarokra. Bonyolult feladat a mondatkdzi pont vagy a nagybetiivel
kezd6dé tulajdonnevek kisziirése: ilyenek példaul az e-mail-cimekben, datumokban szerepld
irasjelek, roviditések stb. Ezeket kontextusfiiggd, programozhat6 szabalyok segitségével lehet
megoldani. Ilyen szabalyok alapulhatnak formailag egységes reguldris kifejezésekre, példaul a
datum vagy IP-cim formatumu szdm- vagy karaktersorokban szereplé pontok nem jelentik a

mondat végét.

A tokenizalas lényege, hogy az irasjelek elhagyasa utan a szoveget szavakra vagjuk a
sz6kozok mentén?*. Ez a feladat nem magatol értet6dd, mert példaul a kotdjellel elvalasztott
dupla nevek (Catherine Zeta-Jones), a hazassag utani kettds vezetéknevek (Benita Ferrero-
Waldner) stb. vagy kereszt- és vezetéknévbdl allo tulajdonnevek (Johann Wolfgang von
Goethe) szétvalasztasa jelentésvesztést okozhat. Az ilyen szdsorokat is egy fogalomnak, egy
tokennek tartjuk. Mig a token egy konkrét megjelenése egy adott karaktersornak, a tipus tobb
azonos karaktersor osszes megjelenése. Ennek a szotar készitésénél és az indexelésnél is van

jelentdsége.

A szofajra bontas (part-of-speech tagging, POS tagging) a szovegtestben szereplo szavak

sz6faji elemzését jelenti.”

A parsing vagy szintaktikai elemzés a mondat elemeire bontdsa?s. Ennek eredménye egy
széelemz0 fa, amely a szoéelemek egymashoz valdo mondattani viszonyat mutatja. Ez a technika
segiti a szoveg szemantikai értelmezését, de tobb okbdl (a nyelv komplexitasa, a gépi
feldolgozas hatarai) csak korlatozott mértékben alkalmazzak, és a 80-as évektdl mar nem jelenti
a nyelvi feldolgozas legfobb iranyat, de egyes alkalmazdsok kombinaljak a statisztikai

modszerekkel.

Nyelvfiiggetlen folyamat a dokumentumok N hosszisagu karakterekre torténd feldarabolasa.
Kiilondsen elényds olyan nyelveknél, amelyeknél szokdz nem létezik (példaul a japan vagy

kinai). N-grammokat alkalmaznak példaul egy szoveg nyelvének felismerése vagy a

24[12] 39. oldal
25 [25] 344. oldal

26 [251107. oldal
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dokumentumosztalyozas teriiletén. Ez Ugy zajlik, hogy minden lehetséges kategoriaban (pl.
német nyelv, borgyogyaszat) vesziink egy nagyobb minta dokumentumhalmazt, amelyre
részletes N-gramm statisztikai profilt készitink a leggyakoribb szotoredékekrdl. A
kategorizalas folyaman a dokumentumot is N-grammokra bontjuk, és egy metrika segitségével

megkeressiik a hasonl6 profilokat®’.

A dokumentumok reprezentaldsadt megkonnyiti, ha a tartalom szempontjabdl 1ényegtelen
szavakat, a stopszavakat kiszlirjiik. Ilyenek a nével6k, névmasok stb. Ez csokkenti a

dokumentummatrix méretét, és igy a feldolgozas idd- és tarigényét.

A feldolgozas tovabbi lényeges egyszeriisitése végett a szavakbol levagjuk a toldalékokat. Ez
nyilvan tompitja az értelmezést, de a stopszavak kiszliréséhez hasonldéan a dokumentummatrix
méretét nagyban redukalja. A sz6 el6forduldsanak megléte szempontjabol a toldalék
Iényegtelen, viszont a statisztikai feldolgozas szamara igy lényegesen kevesebb alakkal kell
dolgoznia a rendszernek. Megjegyzendd, hogy mig a lemmatizalas soran a sz6 szotari alakjat
allitjuk eld, a szoto-visszaallitas (stemming) akar egy onmagéaban értelmetlen szocsonkot is
eredményezhet, ami a feldolgozas szempontjabol még egyszerlibb, mint a lemma. A
feldolgozas bonyolultsaga miatt a szoté-visszadllitds kiillondsen fontos az un. agglutinald
nyelvek szamara. Ezek a mondatrészek kozotti osszefliggéseket elsdsorban nem eldljarokkal,

hanem toldalékokkal fejezik ki. Agglutindl6 nyelv a magyar, a torok, az észt vagy a koreai.

A névkifejezések felismerése (named entity recognition, NER) az alland6 formatumu vagy
formai jellegzetességgel biré elemek felismerése és kiemelése tovabbi feldolgozas végett.?
Ilyen egy datum, hitelkartya-szdm, telefonszam vagy egy tulajdonnév, véarosnév vagy egy
birdsagi hatdrozatban a vadlott neve, egy hivatkozott térvény szama stb. A gyakorlati
jelentdsége abban all, hogy strukturalatlan, szabad szovegbdl a felismeréssel €s kiemeléssel
konnyebben lehet strukturalt és igy konnyebben kereshetd allomanyt késziteni. Ilyen
technologiat fejlesztett ki — tobbek kozott — nemzetbiztonsdgi alkalmazasra a Szegedi

Tudoményegyetem Informatikai Tanszékcsoportja [28]

A jelentés-egyértelmiisités (word sense disambiguiation, WSD) az azonos alaku szavak

értelem szerinti szétvalasztasa?. Erre egy modszer a sz6 szovegkornyezetének vizsgalata.

27121 39. oldal
28 121 90. oldal

29 126] 229. oldal
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Példaul: Javaban programoznak, de Java szigetére hajoznak. Ilyen egyértelmiisitést kér téliink

pl. a Google a ,,do you mean” funkcidval vagy a Wikipédia disambiguation funkcioja.
1.4.2. A tudasreprezentalas nyelvészeti eszkozei

Ebben a fejezetrészben bemutatom a tudasreprezentalas legfontosabb eszkdzeit és modszereit.
Az alabb ismertetett eszkdzok és modszerek a tuddsmodellezés alapvetd eszkozei, és mint
ilyenek a tuddsmenedzsment eszkoztdraba tartoznak. E szemantikus nyelvészeti eszkdzok
kozvetlen felhasznalési teriilete az informacidkeresés, ugyanis az egyszerli karaktersorokra,
kulcsszavakra torténd keresés hatékonysaga elenyészd a fogalmi kapcsolatokat reprezentald,
jelentésalapu, un. intelligens kereséssel szemben. Felismeri a formailag kiilonb6zd, de
fogalmilag Gsszetartozd elemeket (szinonimak, hierarchikusan egymas ald tartozé fogalmak
stb.), és a latszolag fliggetlen, de tartalmukban Osszefiiggd dokumentumokat egymashoz

rendeli. Mundie és Mcltire [29] hat szintjét hatdrozza meg a tudasreprezentacios strukturdknak:

o az ellendrzott szotar (controlled vocabulary) a kiemelt szavak szotara;

e taxondmia;

e a statikus ontologia a statikus megjelenések leirasa;

e adinamikus ontoldgia a dinamikus események leirasa;

e az intencionalis ontoldgia a részvevd szubjektiv motivacidira épiil;

e a metamodell egy keretrendszer, amely a beadott paraméterek alapjan ontoldgiakat

készit.

A kontrollalt szotar (controlled vocabulary), taxondmia, szotér, tezaurusz és ontologia mint
tudasmodellezés és -reprezentacié fogalma gyakran keveredik a szakirodalomban. Mindegyik
eszkoz feladata a gyorsan novekvd jogi szovegmennyiségben torténd miiveletek tdmogatésa.
Ezek a tudasreprezentacios eszkozok hivatottak az emberi intelligenciat a gépi intelligencia
szamara leképezni, de ez a miivelet a mai tudasunk szerint nyilvan csak megkozelités. Fontos
megjegyezni, hogy a fenti struktirak — normdlds utan — tetszés szerint bdvithetdk,
Osszevonhatok. Hasznalhatésaguk nemcsak a megtalalhatosag (findability) javitasa, hanem a
képernydn valo intelligens navigacid eldsegitése is.

A filozofidban az ontologia a léttel és annak legdltalanosabb torvényeivel foglalkozo
tudomanyagat jelenti. A szamitogépes nyelvészetben az ontologia definicidja nem kiforrott.
Sokszor keveredik a taxondmiaval, szotarral, tezaurusszal. Nemcsak a kdznyelvben, de még a
szakcikkekben is keverednek valamelyest ezek a fogalmak. Ez nem véletlen, a kontrok eléggé

elmosddnak. Az amerikai szakirodalomban a legaltalanosabb tudésreprezentalasi eszkozként
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eléfordul a taxonomia fogalma [31], és ennek egy alfaja, az ontologia. Masok a kettd kozott
nem is latnak Iényeges kiilonbséget [32]. A Magyarorszagon altalaban elfogadott terminoldgiat
kovetem az alabbiakban. A taxondmia és a tezaurusz mindkettd egyfajta ontologia, de mig az
ontoldgia gazdagabb relacidkat is reprezentalhat, a taxondmia csak alarendelt részhalmazt, a
tezaurusz mellérendelések sokasagat és atkapcsolodasokat [33]. Az ontoldgidkat mint a

szervezeti tuddsmenedzsment fontos eszkdzeit K6 Andrea mutatja be a doktori értekezésében.
Elényeit a kovetkezéképpen soroljuk fel [34] alapjan:

e atuddsmegosztasban jatszott szerepét a kozos fogalomtar felhasznalasaval;
e aszakértelem ujra felhasznalhatdsdganak timogatasat;
e atudésalapt rendszerek fejlesztésének hatékonyabba tételét (kiilonos tekintettel a
tudas megszerzésére);
e atudidsmenedzsment-rendszerek karbantartdsdnak és tovabbfejlesztésének
megkonnyitését a doménspecifikus kdzos tudas felhasznalasaval;

e a verifikacid tAmogatasat.
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Paraméterek

Adatbazisok elrejtése
Kijeloli az dsszeset, egyiket sem, invertalja.
Kibontas / Osszecsukas

=3 ™ Adatbazisok
(1™ E-sajté
(1™ Gazdasagi portalok
(1™ Klasszikus médiumok
(1™ Média, marketing
(1™ Regionalis e-sajté
=3 ™ 1T portélok
& ¥ computerworld
& v Hwsw
& IV 24.hu - Tech
& IV IT Business
2V prim
& IV 1T cafe
3 V¥ Techline
& IV Bitport
iV 56
& ™ prohardware
& I Miszakiforum
& vV szamitégépes Nyelvészet
@ V¥ Nyelv és tudomany
& V¥ Uzleti innovacié
& V 1nfovildg
& vV Geeks
& ¥ Hoc
[V Chiponline
& ™V Mobilaréna
& IV pC Guru
5V IT Extreme
# (]I EpitSipar, ingatlan
(1M Egészségiigyi portalok
=3 ™ Kézosségi média
(1T Kozbsségi oldalak
1™ Blogok, férumok
1T Kereskedé portalok
=)' ™ Kormanyzati forrasok
& ™ Kormany.hu

<

<

crer

Az ontologia a fogalmak nemcsak hierarchikus alarendeltségét mutatja, mint a taxonomia,
hanem a fogalmak kozotti funkciondlis kapcsolatot is leképezi. A TANULO tanuldja az

ISKOLA-nak, ahol minden tanulé eleme a TANULO halmaznak, és minden iskola eleme az

30 Forras: [30]
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ISKOLA halmaznak. Ezek a kapcsolatok természetesen lehetnek sokrétiiek és bonyolultak.
Tobb ontologiaépité alkalmazéas koziil ismert a Protegé, amelyet a stanfordi egyetemen

fejlesztettek ki.

Az informaciokeresé tezaurusz természetes nyelven kifejezett fogalmak olyan tartalmilag
szabalyozott, sziikség szerint valtoztathaté szotara, amelyben feltiintetik a legfontosabb
fogalmi oOsszefiiggéseket.’! A tezaurusz 6 rendeltetése az informaciok feldolgozasa és

keresése. Tezaurusz példaul egy szotar vagy lexikon.

Mivel a gyakorlatban, kiilondsen a magyar mindsitett kormanyzati gyakorlatban
tudasreprezentaciora a taxonoémidk hasznalata terjedt el, ezért ezzel a modszerrel kicsit
részletesebben foglalkozom. A taxonémia dolgok, fogalmak fastruktiraba rendezett
halmaza. Minden aldrendelt kategoria viseli a folotte levd tulajdonsagait. Ilyen Karl Linné
ismert osztalyozasa az ¢él6lényekrdl, a konyvtartudomanyban hasznalt Egyetemes Tizedes
Osztalyozéas (ETO) vagy a blincselekmények kategorizaldsa. A taxondmia szinonimdjaként a
Verity*? hasznalta a Topic® kifejezést, amely olykor megtalalhatdo a szakirodalomban. A
taxonomia sz6 etimoldgiailag a gordg taxisz: elrendezés és a ndmosz: térvény, tudomany
szavakra vezethetd vissza. Szlikebb értelmezésben a taxonomia fastruktira, azaz egy
gyermeknek csak egy sziil6je lehet. Kicsit tadgabb értelmezésben polihierarchikus
szerkezetekben egy gyermeknek lehet tobb sziiléje is. Példaul egy konyv egyszerre
nyomdatermék ¢€s oktatési eszkoz is. A polihierarchikus szerkezetek egy hasznos sajatja, hogy
osztalyok metszeteiben egyszerre tobb nézet megadasaval lehetséges a keresés (faceted search).
A magyar szaknyelv a taxonémiat a sziikebb értelemben alkalmazza, a bovebb szemantikai
strukturdkat nem érti ide. Az informaciétudomany a késdi 90-es évektdl alkalmazza egyre
nagyobb intenzitassal a taxonomidkat. Hazai ipari haszndlatban — mar amennyire jelenleg
egyaltalan 1étezik ilyen — leginkabb egyszerli taxondmidkat hasznalnak. Ezek tobbszintl,

egymasba agyazottan hierarchikus szerkezetiiek, és egy-egy szinten asszociativ fogalmakat

311317 9. oldal

32 A kaliforniai Verityt felvasarolta a brit Autonomy, amelyet felvasarolt az amerikai HP,
amelynek az ,,Autonomy részlegét” felvasarolta a brit MicroFocus. A Topic kdznévvé is valt:

topic, hasonldan, mint a dzsip a terepjarora vagy kordbban a xeroxozas a masolasra.

33 Topicnak nevezte a Verity a keresémotorjat is, amelyet az atvétel utdn az Autonomy

elsorvasztott, és az IDOL nevet futtatta.
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vagy szinonimakat tartalmaznak. Ilyen a barkacseszkozok alatt a kalapacs, flirész, furd stb.,
BESZKART stb. Az ilyen szemantikai kapcsolatok felhasznalasara jelenleg a nagy internetes
keresok, példaul a Google nem vagy csak kis mértékben alkalmasak. A sziikebben értelmezett
taxonomidk formatuma altaldban XML vagy JSON. A taxonomidkat az informdcidkeresés

soran harom fazisban alkalmazzak.

e Az indexelés sordn a kapcsolatok nemcsak a 6 elemmel épiilnek fel, hanem minden, a
taxonomia hierarchidjaba beletartozo elemmel is. A rendszer igy mar ,,tudja”, hogy a
barkacseszk6zokhoz milyen szerszdmok tartoznak.

e A lekérdezés soran nemcsak a keresett karaktersorra kapunk taldlatot, hanem a
taxonémia szerint hozzatartozé fogalmakra is (1d.: megint barkacseszk6zok).

e A — nem kotelezéen — lathatova tett taxondmia segit a navigacidban. Ilyen segitséget
kapunk, ha a torvénytarat megnyitjuk, és a blincselekménygyokérbdl eljutunk egészen
szerint is kategorizalhatjuk a fogalmi strukturdkat (faceted taxonomy). Példaul lehet
ujsagcikkeket foldrajzi hovatartozés, politikai parthoz tartozas, kulcsszemélyek stb.
alapjan kategorizalni (kollekciok). E vizualizacidés képesség hasznossagat nem
sziikséges dicsérni. A taxonomiara épiilé lekérdezéseket tarolni lehet késobbi ismételt
felhasznalasra. Ez az eszkoz alkalmas egy témaban vald, gyakorlatban siirtin eléfordulo
célzott keresésre (drill down).

Taxondémidk haszndlatosak mind a nyilt interneten torténd keresésben, mind pedig a
szervezeten beliili keresdrendszerek (enterprise [content] search, ES vagy ECS) soran. Egy
nagyvallalat taxonomidja hossza évek alatt épiil fel. Tartalmazza az emberi, szervezeti tudas
egyfajta leképzddését. Megdrzi kivalt, nyugdijazott, beteg stb. dolgozok felhalmozott ismereteit

is. Mint ilyenre, olykor Ggy vigyaznak, mint egy titkos receptre.

Taxonomidkat lehet készen venni, kapni** és ezeket modositani, illetve késziteni. Bar a
taxonomusok zome a konyvtaros szakmabol keriil ki, odasodrodnak a teriiletre informatikusok,
bolcsészek, tuddsmenedzserek és barki, aki dnképzéssel vagy szervezett oktatds keretében
megismerkedik a mesterség fogasaival. Taxondmusok lehetnek féallasu vagy kiilsds profik.

Taxondémia készitésére 1éteznek célszoftverek, amelyek egy része nyilt forrasu (ingyenes), a

34 Egy figyelemre érdemes forras példaul: http://taxonomywarehouse.com/
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zome pedig kereskedelmi licenc keretében megszerezhetd (fizetds).>> Ezek kozott 1éteznek
felhoben ¢és offline miikodd alkalmazasok. A taxonomiaépités egy sajatos, modern és olcso

modja a kozdsségi helyeken vald fogalomgytijtés (social tagging).

Az informaciokeresés gazdasagossagaval a 4.4 fejezetrészben foglalkozom, de ipari tapasztalat
alapjan itt is megjegyzem, mindenki, akinek elég nagy mennyiségii strukturalatlan szoveget kell
feldolgoznia, meg kell fontolja, hogy megéri-e taxondmiaépitésbe beruhaznia. Ilyenek tobbek
kozott a nagyvallalatok, nemzetbiztonsagi szolgalatok és rendvédelmi szervek, kiadok és az
elektromos média, tartalomszolgéltatok, PR- ¢és marketingligynokségek, konyvtarak,
muzeumok stb. Bar érezhetd, és a szakirodalom is egyetért abban [31], hogy a taxonomidk
javitjak a keresés hatékonysagat, elég kevés szamszerii adatot talalni erre. A felsOvezetés
szamara eldontendd kérdés: érdemes-e hosszu, faradtsdgos emberi munkét igénybe véve
taxonoémidt késziteni és fenntartani. Konferencidkon éallandé téma (SKIP, ISKO, ISS), hogy —
néhany kivételtdl eltekintve — a nyugati nagyvallalatok is igen csekély forrast (pénzt, idot és
draga embert) aldoznak erre a teriiletre. Hazdnkban a helyzet talan még siralmasabb. Pedig a
hossza tavi beruhdzas minden bizonnyal megéri. Nemcsak a késébb lényegesen csokkend
felesleges keresési idd, amit a fehérgalléros garda elvesztegetni kénytelen, hanem az elfelejtett,
meg nem talalt adatok csokkenése miatt is. Nem beszélve a dolgozoéi és ligyfél-elégedettségrol.

Természetesen a rovid tavu érdekek sokszor itt is legydzik a hosszu taviiakat.

Egyes vélemények szerint a taxondmia ¢és altaldban a formalizalt fogalomrendszerek
jelentdsége a Big Datéra alkalmazott statisztikai médszerek elterjedésével elhalvanyulna. En
ezzel a felfogéssal nem értek egyet, és a kutatdsaim, a konferencidkon hallottak, az ipari
tapasztalatok alapjan mas véleményt képviselek. Elismerem, hogy a nagy internetes keresdk
szinte kizarolag statisztikai modszerekkel dolgoznak, és a Berners-Lee-féle alom az univerzalis
ontologiardl nem valosult meg. Ugyanakkor a vallalati keresérendszerekben (ECS), ahol a
felidézés és a pontossag (Id. 4.4 fejezetrész) alapvetd igény, a taxonémidk hasznalata
tovabbra is fennall. Ezt a mindséget statisztikai modszerekkel a jelek szerint messze nem
sikertilt utolérni. Ugyanakkor azt is el kell ismerjem, hogy hosszas keresés ellenére sem talaltam
szakirodalmat, amely Osszehasonlitand tudoméanyos igénnyel a két modszer hatékonysagat.
Egyeldre illuzié automatikus Gton a human mindségét megkozelitd taxondmia készitése. A

feliigyelt gépi tanulas gyorsan fejlédé algoritmusai, a szinte korlatlanul rendelkezésre allo

35 A legegyszeriibb taxonomiakészitd eszkoz egy Excel-fajl. Gyartok tobbek kozott TemTres
(nyilt forrast), Topic Manager/Mondeca, PoolParty/Semantic Web Company, Ontology
Management/SAS, Knowledge Management System/Synaptica stb.
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tanitdadat mennyisége, valamint a gépi kapacitasok exponencialis ndvekedése valamennyire
potolni tudja a human beavatkozast. Taldn a tobbrétegli neuralis haldkat alkalmazé

algoritmusok egy nap kiszoritjak az embert errdl a teriiletrdl is.
1.5. Osszefoglalas, részkovetkeztetések

A fejezetben kimutattam, hogy korunkban az elektronikus formaban informatikai rendszerek,
eszk6zok altal feldolgozhatd informécidk mennyisége rohamosan bdviil, az informatikai
feldolgozasi kapacitdsok kordbban elképzelhetetlen feladatok megoldasat biztositjak, a
korszerti halézatok egyre szélesebb korben biztositanak gyors, hatékony hozzaférést az
informaciodkat tdrold rendszerekhez. Mindebbdl levonhaté az a kovetkeztetés, hogy a
szervezeti vagy egyéni informacioigények Kkielégitésének egyre nagyobb jelentéségii

eszkoze a mar meglévo informaciok kozotti kereses.

A vonatkozd szakirodalom feldolgozdsa megerdsitette azon személyes szakmai
tapasztalataimat, kovetkeztetéseimet, hogy a peta-, exa- és zeta-bajtokkal mérhetd
informaciotomeg 1j megoldasokat kovetel. Ramutattam, hogy az informatika altal biztositott
lehetdségek boviilése kovetkeztében egyre tobb adat, egy szervezet esetében akar 80-85%
keletkezik strukturalatlan (szoveges, multimédia formatumu) és félig strukturalt
formaban. A heterogén formaban rendelkezésre 4ll6 informéciotomegbdl torténd
informaciokinyerésre szamos technologia alakult ki. Az informdécio-visszakeresés és a
szovegbanyaszat egymashoz kapcsolodo, de szamos sajatossaggal rendelkezd megoldasok,

amelyek kozott és amelyek valtozatai kozott nincs egyediili idvozitd modszer.

A fejezetben foglaltakra, a feldolgozott szakirodalomra épiil6 alapvetd kdvetkeztetéseim elsd
csoportja a jelentéshez, tudashoz, tudasreprezenticiohoz kapcsolédik. Ertekezésem alapvetd
nézOpontja, hogy az informacid az emberi tudés, az ismeretek egy Osszetevdje, az adatok pedig
ilyen informéciok hordozoéi, és az adatokhoz csak az ember rendel jelentést. Erre épitve a
legfontosabb kovetkeztetés, hogy a szervezeti vagy egyéni informacidigényeket kielégito
eredményes informaciokeresés soran valamilyen formaban kezelni kell a feldolgozott
adatok altal hordozott jelentést. Ez jelentésen eltérd modon kezelhetd strukturalt, félig

strukturalt és strukturélatlan (ezen beliil els6ésorban a szoveges) adatok esetében.

Kimutattam, hogy a jelentésalapt, szemantikus technoldgidk eltérd megoldasokra épiilnek.
Ezek egyik, Kklasszikus iranyat a jelentéshez kapcsolodo, kiegészitd leird adatokra
(metaadatok, cimkék), illetve a formalizalt fogalomrendszerek kiilonb6z6é formaira

(ellendrzott szotarak, taxonémiak, ontologiak) épiildé megoldasok alkotjak. A masik,
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modernebb {6 irany alapjat a jelentésnek nagy tomegli adatokra épiild statisztikai
megoldasokkal, gépi tanuldsi modszerekkel torténé megkozelitése képezi. Egyes
vélemények szerint az elsd irany nem vezetett eredményre, azonban ipari tapasztalataim és
kutatasi részeredményeim alapjan azt a kovetkeztetést vontam le, hogy mig az internetes
keresés soran a statisztikai modszerek a dominansak, a vallalati keresérendszerek
esetében a formalizalt fogalomrendszerek, kiilondsen a taxonémiak hasznalata tovabbra is
megkeriilhetetlen, ¢és a belathatd jovOben az emberi erdvel -eldallitott formalizalt

fogalomrendszereket automatikus megoldasok nem fogjak kelld mindségben helyettesiteni.

Harmadik alapvetd kovetkeztetésem, hogy az informacidkeresés mint az informatika altal
tamogatott funkcid, szolgéltatds — sok mas informatikai szolgéltatdishoz hasonl6an — szdmos
alap-, és alkalmazott tudomanyteriilet eredményeit, modszereit hasznositja. A szakirodalom
ezek kdzé sorolja elsdsorban a matematikat (azon beliil a matematikai logikat, a vektoralgebrat,
a valosziniiségelméletet €s a matematikai statisztikat), a nyelvészetet (azon beliil a szintaktikat,
a szemantikat, a természetesnyelv-feldolgozast). Ezen teriiletek eredményei folyamatosan
termékenyitik meg az informéciokeresés modszereit, és az alkalmazott megkozelitések szerepe,

jelentdsége is folyamatosan valtozik.
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2. FEJEZET: AZ INFORMACIOKERESES TECHNOLOGIAINAK
NEHANY GYAKORI ALKALMAZASI TERULETE

2.1. Bevezeto gondolatok, a fejezet tartalma, célja

Az informéciokeresés technoldgiai alapjainak attekintése utan néhany példaval illusztralom a
gyakorlati alkalmazasi lehetdségeket. A példak kivalasztdsa onkényes, hiszen szinte végtelen
szamu lehetdség koziil szemeltem ki az alabbi harmat. Egyetlen szempont, ami vezérelt, az ipari
gyakorlatban legsiirlibben felmeriilt témak megszolitdsa. Mindharom teriilet, a
szentimentanalizis, a metakeresés ¢és a fuzids kdzpont a Gartner-féle életciklusmodell (1asd 10.
abra) elsd, emelkedd, korai szakaszaban van még Magyarorszagon. A harom teriilet abban az
értelemben nem egyenértékii, hogy mig a metakeresés és a fuzids kozpontok hasznalata inkdbb
technikai eljarés, addig a szentimentelemzés szemantikus alkalmazas. Mindhdrom teriileten az
elméleti attekintés utdn gyakorlati példakkal, illetve o&tletekkel illusztralom az
alkalmazhatosagot. Ezeket a példakat kisebb részben magyar, nagyobb részben nemzetkozi
forrasbol meritettem. Az alkalmazasi teriiletek naprol napra béviilnek. Nem kérdés, hogy a
példak elavulnak-e, csak az, hogy mikor. Iparkodtam hivatkozni magyar kutatasi

eredményekre, ahol csak talaltam forrast.

A technologia
evolucios fazisa
P ids
Atechnologia A tulzott Kijozanodasi Megvilagosodasi A termelé¢kenység
megjelenik elvarasok csiicsa fazis emelkedé fennsikja

10. abra: egy feltorekvd technologia életciklusa.®®

36 Forras: [35] alapjan sajat szerkesztés.
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2.2.Szentimentelemzés>’

A jelentésalapu technologiai alkalmazasok fejlettsége szintje egyre nagyobb mértékben tette
lehetévé olyan miiveleteket végrehajtasat, amelyek emberi kommunikéciot emuldlni képesek.
A korai 2000-es ¢évek oOta a szemantikai technologiai megoldasok fokozatosan
teret nyertek az iparban és a kormanyzatban, valamint a mindennapi életben [10]. A 2000-es
évek eleje ota az NLP 10j aga nyert teret, a szemantikus technoldgidkat alkalmazd
szentimentelemz¢és. A szentimentelemzést a szoveg hdrom kiilonbdzd szintjén lehet
végrehajtani, dokumentum-, mondat-, valamint fragmentumszinten. Még Gjabb teriilet az

emocidelemzEs, amely kiterjeszti a szamitdgépes nyelvészet felhasznalasi tertiletét.

A szentimentelemzést sz¢éles korben hasznaljak a legkiilonb6zobb kozosségimédia-tartalmak
vizsgalataban ¢és értékelésében, példaul forumokban, blogbejegyzésekben, iizendfalakon, a
Twitter és a Facebook esetében. A szentimentelemzés alkalmazhato strukturalatlan vagy félig
strukturalt szovegtestekre, igy wikikre, e-mailekre, vallalatok vagy szervezetek iigyfélszolgalati
kozpontjaira. A véleményen vagy az azt hordozé hangulaton alapul6 besorolds hasznos az

informécio-visszakeresésben, amikor a feladat a bizonyos tipusi dokumentumok kisziirése.

A technologia online és valos idejii alkalmazasa kiterjed a marketing- és a PR-ligynokségektol
a hirnévelemzd és a teljesitményértékeld szakembereken 4t a politikai kampanymenedzserekig,
piaci markaelemzdkig orvosi felhaszndléi forumokon 4t a pénziigyi elemzdkig. A
szentimentelemz¢s sokat targyalt téma a tudomanyos szakirodalomban és az iparban a 2000-es
évek eleje ota. Tobb mint 7000 publikdcio jelent meg a témaban azodta.
A kovetkezd szakaszban meghatdirozom a szentimentelemzés fogalmat ¢és céljat, az

osztalyozasi modszereit és a szemantikus szotar fogalmat.

A szentimentelemzés az a feladat, amelynek soran kinyerik a szerzok véleményét kifejezo
szovegelemeket egy adott a szovegtestbol, majd elemzik e szovegelemek polaritasat [38].
Mas szavakkal, a szentimentelemzés meghatarozza az emberek egy bizonyos céltarggyal
vagy célszeméllyel szemben Kifejezett véleményét, értékelését, megnyilvanulasat,
meglatasat, benyomasat és személyes hozzaallasat. A szentimentelemzés az NLP egyik aga.

A 11. dbra bemutatja a szentimentelemzés alkalmazasanak felépitését.

37 Angolul: sentiment analysis, opinion mining, sentiment mining, opinion extraction, review

mining. A magyar némenklaturdban a szegedi egyetemét kdvetem [36] és [37].
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A forrds lehet barmilyen strukturalatlan szoveg, példdul WORD, PDF (hordozhato
dokumentumformatum, Portable Document Format), HTML (kiemelt szovegli jeldlonyelv,
Hyper Text Markup Language), XML (kiterjeszthetd jelolonyelv, Extensible Markup
Language) stb. szovegallomany. Ezeket a szovegallomanyokat eléfeldolgozasnak vetik ala. A
szovegallomanyt szentimentelemzési szakszotarral, lexikonnal, taxondmiaval gazdagithatjuk,
illetve egyértelmiisithetjiik a jobb teljesitmény végett. A folyamat sarokkdve a dokumentum-
elemzés, amelynek sordn az eléfeldolgozott dokumentumokat a véleményezési szakszotar
elemeivel annotaljak. Ezek az annotaciok harom szinten torténhetnek: dokumentum, mondat
vagy értékelési szempont kategoria, aspektus szintjén. A folyamat végtermékei a kalibralt

annotacidkkal ellatott dokumentumok.

Dont6 fontossagi meghatdrozni, hogy hany kiilonbozd kategdriaba kivanjuk besorolni a fenti

modon elemzett szoveget. Tipikusan lehet két kategoria (pozitiv vagy negativ), harom (pozitiv,
negativ vagy semleges), Ot (értékelés 1-t6l 5 csillagig) vagy tiz (ugyanez 10 csillaggal).
Altalaban véve a csoportok szdamanak novekedése csokkenti a pontossagot, noveli a feladat

nehézségét, viszont az eredmények sokkal informativabbak.

A véleményt vagy érzelmi toltést hordozo kifejezések alapvetdk egy mondat vagy dokumentum
hangulati elemzésében. Ezek a kifejezések strukturdlt szervezetben alkotjdk a
szentimentlexikont [39]. A szentimentlexikonok az elemzés legfontosabb eszkozei.

Eléallitasuk haromféleképpen torténhet, természetesen egymast nem kizarva.

o Kézzel (emberi eréforras segitségével), ami rendkiviil munkaigényes ¢és draga, viszont
olykor elkertilhetetlen.

o Szotar segitségével, amikor is egy alapszotart egy lexikalis adatbazis segitségével
gazdagitunk/dusitunk/kibovitiink (enrichment) [40]. Ilyen adatbazis példaul a WordNet
vagy a Magyar Wordnet.

e Szodvegtest alapjan, amikor is egy alapszotarat gazdagitunk egy nagy dokumentum-
tartomany (domain) segitségével. Ez utdbbi torténhet gépi Uton, ami lényegesen

gazdasagosabb, viszont kevésbé pontos.
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értékei

11. abra: egy véleményelemzd rendszer felépitése.*®

A sentiment shifterek hatdrozzdk meg a targy kifejezéspolaritasat. A szentimentértékek
erdsithetdk (roppant izgalmas) vagy gyengitheték (mérsékelten izgalmas). A jelenlegi
kutatasok egyik f6 témaja a sentiment shifterek vizsgalata szemantikus Osszetételt vizsgalod

(semantic compositional) szabalyok segitségével.
2.2.1. A szentimentelemzés mélysége

A tartalom szubjektivitasatol és az alkalmazasi teriilettdl fiiggéen az elemzés kiillonbozo
mélységét kell alkalmazni. A legegyszerlibb az egész dokumentumot egyetlen egységként
kezelni. Ha a szovegtest tartalma heterogén, akkor a mondatszintli elemzés ajanlott. A
legdsszetettebb a fragmentum- vagy aspektusszintli elemzés, amely rendkiviil szamitasigényes.

Ilyen esetekben a szubjektiv és objektiv mondatok szétvalasztasa sziikséges lehet.

A dokumentumszintli elemzés a legegyszeriibb. Ez feltételezi, hogy a szerzd egyféle érzelmi

megkozelitést alkalmaz az egész dokumentumban. A tartalom megitélése egységesen vagy

38 Forras: [38] alapjan sajat szerkesztés.
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pozitiv, vagy negativ. Kétféle modon lehet az elemzést elvégezni. Ha rendelkezésre all
tanitoadat, akkor feliigyelt tanitast, azaz osztdlyozast lehet alkalmazni. A tanit6adatok
segitségével az eleddig nem osztalyozott dokumentumokat besorolja valamelyik megadott
osztalyba egy osztalyoz6 algoritmus alkalmazasaval, mint a KNN (K-legkdzelebbi szomszéd,
K-Nearest Neighbors), SVM (tamogatdvektor-gép, Support Vector Machine), naive Bayes stb.
Ha viszont nem all rendelkezésre tanitoadat, akkor feliigyelet nélkiili tanitast kell alkalmazni a
csoportositashoz. A folyamat sordn bizonyos kifejezések hatarozzdk meg a szemantikus
orientaciot. Ezeket a kifejezéseket vagy szemantikus lexikonbdl vagy sz6faji mintakbdl nyerik
ki.

Ha ugyanazt a témat tobbféle modon kozeliti meg a szerz6 egy dokumentumon beliil, akkor az
¢élesebb kép érdekében az elemzést mondatszinten kell elvégezni. Ahhoz, hogy a szubjektiv
érzelmi tolteti mondatok polaritasat meg lehessen hatarozni, ki kell sziirni az objektiv tartalmt
mondatokat. [41]. Az objektiv mondatok elemzése nehezebb és kevesebb sikerrel kecsegtet. A
dokumentumszintli elemzéshez hasonl6an a mondatszintii elemzés is felligyelt tanitast alkalmaz
az osztalyozashoz, illetve feliigyelet nélkiilit a csoportositdshoz. Miutan a mondatszintii

elemzés elkésziilt, a mondatszintli eredményeket dsszesitik.

A fenti esetek a valddi szentimentelemzés egyszeriibb formai. A valésagban emberek nemhogy
egy dokumentumon, hanem egy mondaton beliil is tobb szempontbdl fejtik ki a véleményiiket
egy témarol, vagy ugyanannak a téménak tobb aspektusarol nyilatkoznak. A fragmentumszintii
szentimentelemzés ilyen szinten torténd bontasa sikerrel kecsegtet. A 12. dbra bemutat egy n.
aspektusfat [42]. A példa egy tanar strukturadlt véleményezését mutatja egy adott diakrol. Jol

lathat6 a gyokérpozicioban a didk, majd alatta az aspektushierarchia.
2.2.1. A szentimentelemzés magyarul és mas nyelvekben

Bér a legtobb munka a szentimentanalizis teriiletén angol témaban, és — a lingua franca
hasznalataval — angolul késziil, érdemes kitekinteni a mas nyelven késziilt elemzésekre is. A
mas nyelven torténd szentimentanalizisnek két modja van. Az alacsonyan 16g6 gyiimdlcs, a
nem angol szoveget leforditani Google vagy mas forditoval angolra, majd a szoveget mar
angolul az angol eszkoztarral feldolgozni. Ez a felhdben torténd forditas természetesen csak
nem mindsitett anyagokkal lehetséges. Mindsitett anyagokat zart rendszerben miikodo

forditoszoftverrel kell feldolgozni. Ilyen megoldas a francia—koreai Systran®® terméke. A masik

3 www.systransoft.com
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megoldas a forrasnyelven torténd elemzés. Ez feltételezi, hogy a forrasnyelven rendelkezésre
all a teljes szentimentelemzd eszkdztar. Feltehetden minél nagyobb a vizsgalt nyelv népessége,

¢s minél tobb pénziigyi forras all rendelkezésre a nyelvészeti kutatdshoz, annal fejlettebbek a
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12. 4bra: aspektusfa.*’

modszerek. Talan kivételt jelentenek az olyan nyelvek, amelyek hirszerzé tigynokségek
érdeklédésére tartanak szamot, de ezek az elemzések nem feltétleniil abban az orszagban

folynak, amelynek a nyelve az elemzés targya.
2.2.2. Emocioanalizis

Jollehet az emdcidanalizis és a szentimentanalizis nagyon hasonld szamitogépes nyelvészeti
modszertant haszndl, az elemzés targyaban van egy Ilényeges kiilonbség. Mig a
szentimentanalizis a szerzé véleményében kifejezett érzelmi-indulati tartalmat vizsgélja, az
emocidanalizis ugyanezt az olvasd, nézd, vagyis a kommunikacid célszemélyével teszi. Az
emocioelemzés gyakran alkalmazza Paul Ekman [43] kategoridit (0rom, szomorusag, félelem,

undor és diih) vagy Robert Plutchik elméletét az emociokrol [44], akinek az emocids kerekét a

40 Forras: [42] alapjan sajat szerkesztés.
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13. abra mutatja. Egy kozosségi média tartalmat emocidanalizissel vizsgalod alkalmazast ir le

Sanjeev Dhawan et al. [45].

optimizmus ___ . szeretet
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13. 4bra: a Plutchik-kerék.*!

2.2.3. A technologia korlatai

A szentimentelemzés nem egzakt tudomany. Nem lehet nagy pontossaggal észlelni a
szamitogépes nyelvészet eszkozeivel a szarkazmust és az irénidt. A borzalmas lehet
borzalmasan jo vagy borzalmasan elviselhetetlen. A kvantitativ eredmények sem varhatok el
ugyanazon a szinten, mint mas szovegelemzéseknél. Emberek szubjektiven pontoznak
szovegeket, amiért is az eredmények 10-20%-ban eltérdek lehetnek ugyanarra a célszovegre
[47]. A sajto- vagy médiafigyelésnél alkalmazott szentimentanalizis sordn nem is annyira az
abszolut szdmokat érdemes figyelni, hanem a trendeket. Azt feltételezve, hogy a széras idében

nagyjabol allando, az eredményekbdl felallitott idosor informativ.

A szentimentelemzés katonai és rendvédelmi teriileten széles korben alkalmazhato. Ilyen a

civil-katonai egyiittmikodés (CIvil-Mllitary Cooperation, CIMIC), a katonasag ¢és a civilek

4! Forras: [46] alapjan Munk Sandor szerkesztése.
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egylittmiikddése, ahol elkeriilhetetlen a  célszemélyek ¢és -csoportok véleményének,

hangulatanak kovetése.
2.3. Metakeresés

A metakeresés*? egy informaciékinyerési technologia, amely tobb egymasra szuperponalt
keresovel lehet6vé teszi az egyidejii keresést tobb keresheté forrasban [48]. A 14. dbran
lathatd modon a felhasznal6 lekérdezését a rendszer megfeleld szintaxissal tovabbitja kiilonféle
keres6khoz, amelyek a sajat keresési miiveleteiket elvégzik, eredményeiket visszakiildik, és
azokat a metakeresd egységesitve, a lehetdség szerinti legkevesebb duplikacidoval megjeleniti a
felhasznal6 igény szerinti sorba rendezett formaban. Ez a felhasznalé szdmara egy egységes
keresési feliiletet jelent, amelyen keresztlil kommunikalja a keresési igényét. E feliilet mogott a
metakeresd a felhaszndld szdmdra nem lathatd6 modon elvégzi a keresési feladatokat a
kiilonboz6 adatforrdsokban, majd az ezekbdl szarmazé eredményeket egységes talalati

forméban jeleniti meg a felhasznaloi feliileten [49].

A metakeresés alkalmazasa egyrészt iddt takarit meg a felhasznalonak, kényelmesebbé teszi a
munkajat, a talalati eredményességet, a felidézést és a pontossagot javitja, masrészt olyan
feladatok elvégzését teszi lehetdévé, amelyek e technologia alkalmazasa nélkiil az adatok
mennyisége és rendezetlensége miatt gyakorlatilag mas mddszerrel megoldhatatlanok lennének

[50], [51].

Az idOmegtakaritds ténye magatol értetddd. Ha keresek konyveket egy témakorben tobb
konyvtarban is, akkor a metakeresdvel nem kell minden egyes konyvtarat végigbongészni,
hiszen csak egyszer kell bevinni a kérdést, a robot minden megadott kdnyvtarban keres, viszont
a sok forrasbol szarmazo6 valasz csak egy helyen érkezik be [52]. Ha internetes Oridskeresot
futtatok a sajat nyelvi technologiat alkalmaz6 metakeresével, akkor kdzvetve — mint az az
alabbi példaban is lathaté — akar forrasok milli6ibdl is kinyerhetd talalat. Ugyanakkor a nagy
internetes kozosségi helyek, mint a Facebook, Twitter €s az internetes keresk — mint akar maga

a Google — metakeresdkkel eredményesen futtathatok.

42 Hasznalt angol szinonimadi: federated search, federated information retrieval, distributed
information retrieval, multiple database searching, polysearching. Bar a metasearch ¢és a
federated search eredetileg nem szinonim fogalmak, a mai szaknyelvben mar
felcserélhet6ként hasznaljak.
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14. 4bra: egy metakeres6 architektraja.*?

2.3.1. A metakeresés fajtai

A szakirodalomban csoportositast nem talaltam, ezért megprobaltam ezt a feladatot sajat

magam elvégezni. Szerkezetét vizsgalva alapvetden haromféle metakeresés terjedt el.
Zart kereso futtat zart keresot

A zart rendszereken futd keres6hierarchidk elére megadott adatbazisokban miitkodnek. Ilyenek
példaul a konyvtarak, egészségiigyi adatbazisok egyedi keresdit futtatd kozponti metakeresok.
A forrasok szama, a dokumentumok formatuma elore ismert és idoben tobbé-kevésbé allando.
A kozponti keresé koveti az egyedi keres6k valtozasait, a sok helyrdl befutd talalatokat
egységes formatumra hozza, és ezt az egyébként gyorsan valtozo adatforras-tomeget idérol

iddre Ujra indexeli, majd a felhasznalé szamara hozzaférhetové teszi.

Internetes kereso futtat internetes keresot

43 Forras: sajat szerkesztés.
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Szamos internetes keresd futtat mas internetes keresoket. Ilyen metakeresdk az IXquick,
Dogpile, AllPlus, Surfwax, Yippy, Mamma, Metacca, Beacoup, MetaCrawler, Search.com,
Findelio, Info.com. Ezek jellegiikben alig kiilonboznek egymastdl. A taladlatok mellett
feltiintetik a forrast. Sulyozasuk szerint nem feltétleniil ugyanazt taldljdk meg, és nem
ugyanabban a sorrendben kozlik a taldlataikat. Konkrét alkalmazasi teriiletek tobbek kozott
példaul hotel-, repiil¢jarat-, HR-keresok stb.

Testre szabott, egyéni kereso futtat internetes keresot

Az eddig elvégzett elemzésekbdl az szlirdm le, hogy ahol a keresett adatok helye nem ismert,
mert azok barhol lehetnek, ott a metakeresonek nyilt forrasra tarto internetes keresoket
(Google, Bing, Yahoo, Yandex, Gigablast stb.) elonyos futtatnia. Megjegyzendd, hogy az
ilyen internetes keres6k nem dolgozzék fel (indexelik le) a mély web (deep web) tartalmat, igy
nyilvan az egy célrendszerhez képest a taldlati eredményeik is sekélyesebbek lehetnek a zart

rendszereken futo célkeresékénél [53].
2.3.2. Metakereso versus Google Scholar

A konyvtarak mitkodésében a 90-es évektdl gomba modra szaporodtak a metakeresok. Céljuk,
hogy a kutaté egy feliileten a valtozdsokkal egyidejiileg gyorsan és konnyen megtalaljon
minden relevans dokumentumot. Szdmos kiilonb6z6 formatumu adatbazist kellett keresni
egységes szintaktikdra hozva. Egy-egy ilyen rendszer felallitdsa évekig tartd projekteket
igényelt jelentds raforditassal. A metakeresés mint modszer a Google megjelenésével és
kiterjedésével részben elsorvadt, részben atalakult, 4j értelmet nyert [54]. Ezt legjobban megint
csak a konyvtari rendszereken lehet demonstralni. A Google Scholarnak az addig
elképzelhetetlen tarolokapacitdsa és a kiilonbozé formatumokat kezelni képessége miatt
sziikségtelenné valt a keres6lancok felépitése, hiszen a Google szinte azonnal és egyszerre
leindexelte az Osszes konyvtari allomanyt, amelyhez jogot kapott. Itt megint csak meg kell
jegyezni, hogy megkeriilhetetlen tudomanyos adatbazisokhoz, mint az Elsevier, a Google nem
fér hozza. Es a talalati minéséggel szemben is megfogalmazodtak észrevételek. Ennek ellenére
a gyors, olcso ¢és elsore feliiletes keresési feladatok terén a Google Scholar a 2000-es évek

kozepe ota atvette a vezetd szerepet [55].
2.3.3. Esettanulmany a metakeresés alkalmazasara

Az alabbi esettanulmany egy kisérlet eredményeképpen sziiletett [56]. A kisérlet 1ényege az
volt, hogy a NAV, OEP vagy az ORFK részére egy egyszertien kezelhetd eszkdzt mutassak be

az illlegalis gyogyszer-kereskedelem feltarasara. A cél: nyilt forrasbol hozzajutni az interneten
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illegélisan ajanlott, masképpen fogalmazva feketekereskedelemben arult
gyogyszerajanlatokhoz az ajanlo azonositdjaval (ez mobiltelefon, e-mail-cim vagy egy portal)
a nyomozas megkonnyitése végett. A technoldgia késbb tovabbfejlodott a csempészaruk és az
illegalis drogkereskedelem feltarasa fel¢. Kiemelem, hogy egyrészt nem tudni, az illegalis
kereskeddk hol hirdetik a termékeket (ilyen az Apronet, Vatera stb., de lehetnek egészen
sz¢tszort helyeken is, kiillondsen a — késObb feltart — szintetikus drogok esetében), masrészt a
keresési kritériumok olyan komplexek (kiilondsen a késébb inditott csempészaruk esetében),

hogy azok meghatarozasa a Google segitségével nem lehetséges.

Els6 1épésben bemutatom a manudlis keresés korlatait. El6bb megprobalok lekérdezni egy
mintatételt, értékelem a kapott eredményt, elemzem a hidnyossagait. Majd kombinalom a sajat
egyéni keresOt az arra szuperponalt internetes Oriaskeresdvel, és lathatod lesz, mennyivel jobb
¢s a felhasznal6 szamadra baratsagosabb eredményre jutok. Ez utobbi, vizsgalt metakeresést egy
konkrét példaval illusztrdlom. A szamtalan alkalmazasi lehetdségbdl az illegalis gyogyszer-
kereskedelmet ragadtam ki. Ez abbol a szempontbdl konnyt teriilet, hogy a magyar lakossag
zOme nincs is tisztaban a tevékenység torvénytelen voltaval, illetve nemigen iildozik, ezért nem

tul bonyolult nyelvészeti technoldgiaval lehet béséges eredményre jutni.
Megjegyzem, harom kategoriat lehet megkiilonbdztetni a csalds dldozatanak szempontjabol.

e A betegeket, ha rossz mindségli készitményhez jutnak.
e A gyartokat, ha szabadalommal védett készitményt méasolnak.
e A biztositot (OEP**), ha a felhasznalas nem rendeltetésszer(, pl. nem jogosultnak adjak

a készitményt (hataron tulra viszik, allatnak adjak stb.).

Ha bevissziik a Google-ba példaul a ,,Viagra elado” kifejezést, 12.600 talalatot jelez a

rendszer®. Ellenben a 12. oldal aljan a 15. abran olvashato tizenet fogad.

A leginkabb relevins eredmények megjelenitése érdekében kihagytunk néhany, a(z) 120

megjelenitetthez nagyon hasonlo bejegyzést.Ha szeretné, megismételheti a keresést a

kihagyott eredménvyek belefoglalasaval.

4 Az OEP (Orszagos Egészségiigyi Pénztar) neve 2017. januar 1-t61 NEAK (Nemzeti

Egészségbiztositasi Alapkezeld), ami az OEP feladatkorének zomét atvette.

4 (letoltés ideje: 2017.11.26.)
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15. abra: képernyd6letoltés a fenti keresés alapjan.*

Ha az aldhuzott szovegre kattintunk, tobb talalat jelenik meg, de igy is csak egy toredéke a
jelzett talalati szamnak. Tehat megallapithatd, az ingyenes online keresés elenyész6 felidézést
eredményezett. Megjegyzem, hogy nagy mennyiségii dokumentum keresésére vonatkozo
arlista elérhetd a Google honlapjan [57], de fizetés szolgéltatds esetén a keresd alcazasa

nehezebben megoldhato (1asd 4.3.), valamint a szemantikai korlatok tovébbra is fennalnak.

A Google specialis keresésének nyelvészeti lehetdségei sem terjednek tal a Boole-algebrai
keresdoperatorokon. ES és VAGY alkalmazhato, valamint a kizaras és a szo szerinti keresés.
Tovabba az operatorokat nem lehet csoportositani, azaz zardjelezni: ,,(A OR B) AND C”
kombindciot nem értelmezi ,,(A AND B) OR (A AND C)” -ként. A Google tudja a szavak
kozelségét is mint operatort kezelni, de ez jelen 1d6 szerint nem publikalt képesség, igy ez is
korlatozottsagnak szamit, hiszen a felhasznalok zome nem tud errdl. Szintén nem tudja stlyozni
a keresett kifejezéseket, és bonyolultabb zardjeles mondatot, logikai kifejezések irasat sem

tamogatja. Szotarak, tudasfak stb. alkalmazasa nem lehetséges.

A manudlis keresés elobbi bemutatasa utdn bemutatom az Osszetett keresést. Az Osszetett
keresés lényege, hogy a felhasznalo sajat kereséje a megadott kulcsszavakat felboviti a sajat
rendszer tudasfajaval, és ezt a felbdvitett lekérdezést kiildi 4t az internetes keresd API-janak
(felhasznaléi programozoi felillet, application programming interface) mint annak a
lekérdezését. Ha példaul a gyogyszer szora keres, akkor az orvossagot, medicinat, tablettat,
orvosi készitményt stb. is tovabbitja, hiszen a sajat rendszer tudasfaja tartalmazza a

szinonimakat.

Az internetes keresd a kibdvitett lekérdezést feldolgozza, ¢s a talalati listajat — amely lehet
emberi erdvel feldolgozhatatlan méreti — visszakiildi a sajat keresébe, amelyet az ismét
felhasznalva a sajat nyelvészeti technikdjat feldolgozza, majd a sajat — szekunder — talalati
listajat a felhasznald szadmara kényelmes moédon elérhetévé teszi. A folyamatot a 16. abra

mutatja be.

46 Forras: Google.
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Individualis Lekeérdezés a A Google
keres6 gazdag Google API- lefuttatja a
szemantikaval jan at kereséseket

A Google Az individualis A szekunder
talalati listajat kereso a sajat talalati fajlt az

szemantikaja-val
feldolgozza a
Google talalati
listajat

individualis
keresd
megjeleniti

Atveszi az
1madividualis
kereso

16. abra: az egyéni keresdre szuperponalt internetes metakeresd architektiraja.*’

A tudasfa (taxonémia) alapvetden két agbol tevodik Gssze, amelyet a 17. dbra mutat be. Az
illegalis kereskedelemre utalnak a teljesség igénye nélkiil a kdvetkezo kifejezések: elado, olcso,
olcson, Vatera, online, vény nélkiil, eBay, teszvesz, megfizetheto dron, eredeti,

pénzvisszafizetési garanciaval, rendkiviil kedvezo dron, online gyogyszertar, vennék stb.
Maguk a készitmények hatdsuk szerint besorolhatoak. Néhany példa a kdvetkezdkben.
Potencianoveld szerek: Viagra, Cialis, Sildenafil, Kamagra.
Nyugtatok: Xanax, Rivotril, Frontin.

Cukorbetegségre: Inzulin.

47 Forras: sajat szerkesztés.
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-] Gyogyszerek
=k {j illegalis kereskedelem
P %% eladé. olcsé, olcson
------ } Vatera, eBay. teszvesz, online
------ } online gyogyszertar
------ ! vény nélkul, eredeti
------ } pénzvisszafizetési garancidval
------ & vennék
e .. 3% rendkivill kedvez &ron
=] Készitmények
E] D Potencianoveld szerek
. ‘ Cialis
...... ‘ Kamagra
------ & Sildenafil

E]CI Cukorbetegségre
~~~~~~ % Inzulin

17. 4bra: a keresett gyogyszerek harmas mélységii tudasfaja.*®

A 5. tablazat a keresés végeredményét jelentd lista sok ezer elemébdl egy illusztrativ részlet.
Csak néhany napra sziikitettem a til nagy mennyiségii talalat elkeriilése végett. Megjegyzendo,
sok esetben az eladdo nem e-mail-cimet ad meg, hanem honlapot (ilyen példaul a

www.viagraelado.me), amelyre be kell jelentkezni, és az elad6 1ép majdan kapcsolatba az

érdeklédével. Ritkdbban — feltehetéen eldobhaté — mobilszamot adnak meg a

kapcsolatfelvételhez.

5. tablazat: a talalati lista.*’

Készit- | Dozis | Mennyi- | Nick- e-mail venne/elad- | Datum

mény ség name na

48 Forras: szerzo.

4 Forras: a metakeresd letoltéseibdl. A futtatas ideje: 2013.09.25.
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Xanax 30db nikikel | nikike1987@freemail. | eladna 2013.09.
987 hu 25.

Frontin 30db nikikel | nikikel987@freemail. | eladna 2013.09.
987 hu 25,

Xanax 0,5 100db baboca eladna 2013.09.
mg 22.

Frontin | 0,5 100db baboca eladna 2013.09.
mg 22.

Xanax 0,5 100db random | randik@freemail.hu eladna 2013.09.
mg 22.

Frontin | 0,5 lijja lijja0214@freemailhu | veve 2013.09.
mg 21.

A keresdt természetesen személyre szabott profil alapjan parametrizalhatja minden felhasznalo.
A keresOparamétereket a rendszer tarolni tudja, igy azokat nem kell minden alkalommal

bevinni, de sziikség szerint médosithatok.
2.3.4. Tovabbi alkalmazasi példak

Egy tipikus feladat, amelyet metakereséssel lehet megoldani, tovabbi kozosségi oldalak
lekérdezése. Konkrét példa, hogy a forumokat, blogokat rendszeresen vizsgalo keresd rakérdez
a ,.korrupt zsaru” fogalomra. A taldlatok kozott ott szerepelnek a hencegd gyorshajtok, akik
pontos hellyel és idovel megjeldlve szamolnak be a ,,probléma gyors, papirmentes kezelésérol”.
Innen a hatésagnak mar csak azt kell vizsgéalnia, hogy ott és akkor éppen ki volt szolgélatban.

A metakeresés természetesen alkalmazhaté barmilyen mas témara is, példaul az illegalis
virdgnyelven megfogalmazott {izenetek kisziirése, csapdak, félrevezetések felderitése
(deception detection) stb. Minél kényesebb a téma, annal kifinomultabb nyelvi technologidkat

kell alkalmazni, ami az értékelé-elemz0 fontos eldkészitd és karbantartdé munkajat igényli.

A metakeresés, mint barmely jelentésalapu keresés a természeténél fogva nyelvfiiggd. A
fogalmi Osszefiiggések dbrdzoldsa a tudasfdkban és mas megjelenitési formakban a keresés

nyelvén torténik. Ezek automatikus portalhatésagarol nincs tudomésom. Bevett gyakorlat a
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keresést a forrasnyelven végrehajtani, az eredményt pedig egy forditoprogrammal attenni a

kivant célnyelvre.

Még egyszer utalok arra, hogy mindsitett kornyezetben fut6 alkalmazasoknal elkeriilhetetlen a

keresd azonosithatatlansdga. Az alcazasrol bévebben a 4.3.2 fejezetrészben irok.
2.4. Fuzios kozpontok
2.4.1. Az adatfuzio meghatarozasa

Az adatfuzio egy objektumrdl leképezett tobbféle adat- és/vagy tudasallomany
osszeolvasztiasa egy egységes, pontos és hasznalhato allomanyba. Az egységesitett
allomanynak informativabbnak kell lennie, mint a forrasoknak. Vagy masképpen: az adatfuzié
egy olyan folyamat, melynek sorian a tobb forrasbol és szenzorbol bejovo adatokat a

rendszer automatikusan sziiri, osztalyozza, kivonatolja és megjeleniti [58].

A 2001. szeptember 11-i események ismert mdédon ramutattak arra a tényre, hogy megfeleld
mennyiségli és mindségli adat allt rendelkezésre a merénylet elérejelzésére, csak azok nem
talalkoztak megfelelé aggregéacios szinten az értékeld-elemzdk szdmara. Ezt kovetden
elképzelhetetlen Osszegek és eréforrasok koncentralédtak a Homeland Security égisze alatti
fejlesztésekre. Ezek természetesen nemcsak strukturalt adatok, hanem strukturdlatlan szovegek
feldolgozasat is jelentették [59]. Eurdpai adatfiizios kozpont létrehozasat szorgalmazza az
Interpol keretében Gruszczak [60]. A fizids kozpontok keresési modszertana a gyartok egyik
modszertanat, a taldlatok rendezési elveit. A kiilon-kiilon silékban tarolt heterogén
adattartalomra épiilé keresérendszerek — ha vannak ilyenek — Osszevezetésének, egységes
feldolgozasanak, a rejtett osszefliggések emberi erdvel lehetetlen feltardsdnak és a mesterséges
intelligencidval torténd prediktiv analizisének fundamentuma a flzioés kozpontok hatékony

mitkodtetése.
2.4.2. Szoveges adatfuzios kozpontok

A legkorabbi fuzios kdézpontok az elektronikus hadviselés igényei szerint épiiltek ki. A
kiilonboz6é forrasokbol szenzorokon at bejutott elektromagneses jeleket normaltak, majd
Osszevezették kiértékelés végett. Az elektromagneses jelek feldolgozasanak mintajara
fejlesztették ki a szoveges forrasok kozponti kezelésére a szemantikus keresérendszerek fuzios
kozpontjat. A tovabbiakban nem foglalkozom az elektromagneses jeleket feldolgozo fuzids
kozpontokkal, csak a szoveges tartalmakat feldolgozokkal, amelyekbe beleértem a képi és

videotartalmak metaadatait, valamint az irott szoveggé alakitott hanganyagokat.
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Egyesek arra panaszkodnak, hogy a dontéshozok nem latnak az OSINT-ban kiilonosebb
hozzaadott értéket, hiszen mindent megtalalnak a sajtofigyeldk jelentéseiben is. Ez tévedés tobb
szempontbol is. Egyrészt egy jol megkonstrualt keresOrendszer a sebességénél és a
komplexitasanal fogva képes olyan tomegii feladatot megoldani, amelyeket manudlis Gton
lehetetlen lenne. Mésrészt a raforditott id6t toredékére csokkenti, ami lehetOséget teremt tobb
produktiv munkéra. De egy, az OSINT adatforrasait egyesitd ¢és feldolgoz6 fuzids kdzpont a
keresések egymasra é€pitésével a tobbdimenzids strukturalt és strukturalatlan adattémegbdl
képes kiszlirni keresztezett keresésekkel (cross search) a 1ényeget. Lévay Gabor mar 2004-ben
felvazolt egy adatkdzpontot egy nemzeti OSINT formajaban [61]. Béres Janos és Kenedli
Tamas leir egy ilyen architekttrat [62], amely az IBM-i2 Analyst’s Notebookjara épiil. A
cikkhez kiegészitésiil meg kell jegyezni, hogy bar az Analyst’s Notebook mind az EU-ban,
mind a NATO-ban széles korben alkalmazott analitikai eszkdz, feladata nem nagy tomegii
strukturalatlan vagy félig strukturalt szovegtestekbdl szemantikus keresést végrehajtani, inkabb
az ilyen keresdk outputjat feldolgozni. Erre szamos példat ismeriink, ilyen a cseh Tovek
terméke, amely Magyarorszagon nem ismeretlen. Ipari gyakorlatom alapjan egy félreértést
tisztazando, megallapitom: egy Analyst’s Notebook, Sentinel vagy mas — akar nyilt
forraskodu — fuzios alkalmazas nem helyettesit, hanem Kkiegészit egy jelentésalapu

Keresorendszert.

Az altalam javasolt architektura szerint egy ,.kiils6” OSINT-alkalmazas (kozosségi helyeket,
mitholdas forgalmat, dronok gytijtotte adatokat stb. figyeld) és egy ,,bels6”, semmilyen kiilsé
kapcsolattal nem rendelkezd fizios kozpont kombinacidja tipikus architektara nagybiztonsag
adatfeldolgoz6 rendszerre [63]. A fenti alkalmazasokat felfiizhetjiik egy rendszeresen
ismétl6dd, miikddd figyeldrendszerre. Ennek Iényege, hogy a robot idészakonként — ez lehet
hetente vagy akar percenként is — egy pillanatfelvételt készit a vizsgalando allomanyrol, majd
ezt a megeldzé felvétellel Osszehasonlitja. Az 0Osszehasonlitasbol kiemeli az eldre
meghatarozott, érdeklédésre szamot tartd valtozasokat, és ezeket automatikusan, proaktiv

modon tovabbitja — példaul egy e-mail form4jaban (alert) — a felhasznéalonak.

A 18. abra szemlélteti az altalam javasolt lehetséges hirszerzd fuzids kdzpont architektirjat.
A nyolc ,,csap” kapcsolja be a lehetséges adatforrasokat. A fizids kozpontban torténik az adatok
feldolgozasa. Természetesen lehetséges az egyes adatforraskozpontokban sajat belsd
keresOrendszert kiépiteni, amelyek kisziirt tartalmat — akar airgappel — tovabbitani lehet a

kozponti feldolgozoba.
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OSINT: sajto, forumok, blogok,
honlapok, cégbirdsag, Takarnet,
Fuziés kozpont kozbesz. TED stb.

Attasé jelentések, bels6
elemzések, irattar stb.

Prediodikus
jelentések, Al
alapi EWS, rejtett

Konvertalt hanganyagok, IMINT

tagek Hekkelt anyagok, dark web forrasok

Osszefliggések
feltarasa,
—— e SIGINT, ELINT metaadatok:
veg forditéprogram, miihold, telefon, internet stb.

hangulatelemzés

Kormanyzati adatbazisok: GVH, IM,

Videdszovegek cégbirdosag, Takarnet, FININT stb.

18. abra: Egy lehetséges fuzids kozpont architektaraja.>

Az abréban hasznalt roviditések feloldasa: IMINT (képi hirszerzés, Image Intelligence), C4I
(parancs, ellenérzés, kommunikaci6, szamitogépek, hirszerzés) Command, Control,
Communication, Computers, Intelligence), Al (mesterséges intelligencia, Artificial
Intelligence), EWS (korai eldrejelz0 rendszer, Early Warning System), TED (napi elektronikus
tender(figyeld), Tenders Electronic Daily), SIGINT (jelhirszerzés, Signal Intelligence), ELINT
(elektronikus hirszerzés, Electronic Intelligence), GVH (Gazdasagi Versenyhivatal), IM
(Igazsagiigyi Minisztérium), FININT (pénziigyi hirszerzés, Financial Intelligence).

Egy valdodi fuzidés kozpont nemcsak egyirdnyll informaciomozgast jelent, ami a 18. abra
esetében a ,,csapoktol” a ,.fejrészig” befelé, illetve a fejrészfeldolgozd kdzpontbdl jelentések
formdjaban kifelé, hanem egy oda-vissza torténd informacidémozgast az informacioforrasok és

a kozpont kozotti ,,idegpalyakon”.
2.5.0sszefoglalas, részkovetkeztetések

Az informéciokereséshez mint technoldgidhoz a gyakorlatban eltérd rendeltetésti alkalmazasi
teriiletek, illetve Osszetett alkalmazéasi megoldéasok is kapcsolddnak. Szakmai tapasztalataim
alapjan ezek kozott kiemelt szerepet jatszik, illetve jatszhat tobbek kozott a szentimentelemzés,

a metakeresés és a szoveges adatfuzio.

Az els6 fejezetrészben meghataroztam a szentimentelemzés és az emécidelemzés fogalmait,
¢s kiilonbséget tettem a két hasonld, de mégis eltérd fogalom jelentése kozott. Ramutattam,

hogy az informaciokeresés és a szentimentelemzés technolégiai alapjai jelentés részben

30 Forras: a szerzo.

59



megegyeznek, eltérés inkabb a kinyerendd informacio, illetve a relevans informacidhordozok
kivalasztasara szolgdlé informacidok szintjében van (elemi informdcid, illetve annak
besorolasa). Mivel a szentimentelemzés alapveten épit a véleményt, érzelmi toltést hordozo,
valamint az azt modositd kifejezések és azok jellemzdinek listajara, kovetkeztetésként kell
megfogalmazni a forrasnyelvi eszkoztar Kkiemelt jelentoségét, sziikségességét.
Szentimentelemzés elvégezhetd egy masik, ilyen eszkoztarral mar rendelkezd nyelvre torténd
forditassal is. De ramutattam, hogy a forditott szovegen végzett szentimentelemzés
torzithatja az eredeti szoveg érzelmi toltetét. Tovabbi alkalmazott kutatdsi irany lehet a
szentimentelemz¢s felhasznalasi lehetdségeinek vizsgalata az informdacios
hadviselés, a pszicholdgiai miiveletek és a civil-katonai kapcsolatok teriiletén a célszemélyek

¢s -csoportok véleményének, hangulatdnak kovetésére.

Attekintettem a metakeresésre vonatkozd lényeges szakirodalmat. Ennek alapjan
megallapitottam, hogy a metakeresés hozzaadott értékével noveli a keresés eredményességét,
hatékonysagat, kényelmességét, javitja pontossagat. Sajat szempontjaim szerint
rendszereztem és osztialyoztam a metakeresés kiilonboz6 valtozatait az elsddleges keresok,

illetve a masodik szintli keresd nyilt vagy zart tipusa szerint.

Rémutattam, hogy a metakeresés a nyilt forrasti informaciok feldolgozésa soran eredményesen
hasznalhat6 a nemzetbiztonsagi és rendvédelmi teriileten. Ezt kutatdsaim sordn egy illegalis
gyogyszer-kereskedelemre vonatkozd informdaciok feltardsat célzd esettanulmannyal a
gyakorlatban igazoltam. Kidolgoztam egy modszert, amely segitségével egy vallalati
keres6alkalmazas futtat Google keresoalkalmazasokat. Bizonyitottam, hogy egy egyéni
metakeres6 és egy nagy internetes keres6, mint példaul a Google kombinalt
alkalmazasaval ki lehet hasznilni mindkét keresérendszer elényeit. Példaval is
illusztraltam egy konkrét, megvaldsitott metakeresé alkalmazast, amely a NAV bliniligyi
nyomozoinak, az ORFK kabitoszer- ¢s illegalis gyogyszer-kereskedelem elleni nyomozoinak
¢s az OEP illetékes fOosztalyanak hivatott nyilt forrasbol azonnali akciot tamogatod
adatdesztillatumot szolgalni. A trendek alapjan nagy biztonsdggal megjosoltam, hogy a
publikus internetes keres6k iddvel egyre tobb nyelvészeti technikat fognak beépiteni a
rendszereikbe. Ezzel a felhaszndlod sajat keresGje elvben veszithet a jelentdségébdl. Mai
tudasunk szerint ez a tokéletes szemantikus web, Tim Berners-Lee vizidja még sokaig nem
valosul meg a formatumok kaotikus volta és a nyelvek babeli sokasaga miatt. E beteljesiilésig

a bemutatott metakeresdk 1étjogosultsdga nemhogy csokkenni, hanem ndni fog.
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Megvilagitottam, hogy az oOridsi feldolgozandd informaciotomeg ¢és korunk égetd
nemzetbiztonsagi ¢és rendvédelmi igényei miatt keriil egyre inkabb el6térbe a kiilonbozd
forrasokbdl szarmazd adatok sziirésének, osztalyozasanak, feldolgozasanak, kivonatolasanak
¢és megjelenitésének eszkoze, a fuzids kozpont. Ipari gyakorlat alapjan bemutattam egy
miukodo fazios kozpont architektrurajat, amely nyilt forrasu taldlatokat periodikusan
atemel és feldolgoz egy sokforrasu belso feldolgozo rendszerbe. Ramutattam arra, hogy
az adatelemzo és -vizualizalo termékek nem helyettesitik a fuzios kozpontok szemantikus

keresorendszereit, hanem kiegészitik azokat.
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3. FEJEZET: AZ INFORMACIOKERESES ALKALMAZASI IGENYEI,
LEHETOSEGEI EGYES ALKALMAZASI TERULETEKEN

3.1.Bevezetd gondolatok, a fejezet tartalma, célja

Az eldz6 fejezetben harom példaval megvilagitottam az elsé fejezetben targyalt elméleti
alapokra épiilé technoldgiai lehetdségeket, roviden utalva megvaldsithatd alkalmazasukra.
Ebben a fejezetben a mindennapi élet harom teriiletén (nemzetbiztonsag és rendvédelem,
kozigazgatds és a gazdasag) vizsgdlom meg az informaciokeresés alkalmazhatosagat. Az
alkalmazasi teriiletek kivalasztasa itt is Onkényes. A katonai-nemzetbiztonsagi-rendvédelmi
harmasbdl itt , kiils0” keresést, az OSINT-ot vizsgalom, a ,,belsd” keresést, az ECS-t a méasodik
fejezetben, a Fuzids kozpontok alatt targyalom. A kozigazgatas felhasznalasi teriilete is joval
tagabb, mint a jogi alkalmazasok, de Magyarorszagon ez a leginkéabb kiérett, és a sajat ipari és
oktatéi gyakorlatom is itt engedett legjobban elmélyiilni. A gazdasagi életben hasznalt
keresémegoldasokra a napi gyakorlaton til a SCIP (stratégai és iizleti hirszerzd szakemberek,
Strategic and Competitive Intelligence Professionals, SCIP)*!, tagsagban szerzett tapasztalatom
segitett. Ebben az amerikai kdzpontu, de nemzetkdzi agytrosztben volt igazan lathato, hogyan
véltott az informaciokeresés ¢évrdl évre egyre inkabb a klasszikus modszerekrdl az
informatikaiakra. Tovabbi segitséget nyujtott az ISKO (Nemzetkozi Térsasag a
Tudasszervezésért, International Society for Knowledge Organisation)® brit részlegében

szerzett tagsagom.

Hirszerzés torténhet folyamatos, rutinszeri miikodésben (continuous intelligence), és
alkalomszertien (discreet intelligence). A hir titkositasi mindsitése alapjan lehet szigoruian
titkos (fop secret), mindsitett (classified), zart korti védett (closed proprietary), nyilt védett
(open proprietary) és nyilt (open source) [64].

A szakirodalomban [65] és [66] gyakorlatilag egységesen 5 Iépésre bontjak a hirszerzési
folyamatot. Ezek az ismert 1épések az 19. abran lathatdak. Fontos, hogy a keresés mint
technologia harom direkt (adatgytijtés és -feldolgozas valamint terités, kommunikécio), két

indirekt (informdacidigény megfogalmazasa és értékelés, elemzés), tehat a ciklus minden

S www.scip.org

52 http://www.isko.org
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Iépésében fontos szerepet jatszik. Alapkovetelmény az tjszerliség, az iddszeriiség, a

feldolgozottsag foka, a hitelesség és a rendelkezésre allas>

Az informacidigeny

" 14 14
meghatarozasa
Terites —
B Adatgytijtés
kommunikacio sy
. |
Ertékelés : .
.| Adatfeldolgozas
clemzés

19. abra: a hirszerzés folyamata.>*

A nemzetbiztonsagi szolgalatoknal és a rendvédelmi szerveknél az informaciokeresés
legszélesebb korben a nyilt forrast hirszerzés (OSINT) ¢€s a belsé keresorendszerek (ECS),
kiilondsen a fuzids kdzpontok keretei kozott keriil alkalmazasra. A kdvetkezékben ismertetem
a nyilt forrast hirszerzés fogalmi alapjait, elemzem az informacidkeresés szempontjabol
lényeges jellemzdit, majd értékelem az informacidkeresés jelenlegi helyzetét és jovobeni

alkalmazasanak iranyait, lehetdségeit.
3.2. Informaciokeresés a védelmi szféraban
3.2.1. A nyilt forrasu hirszerzés alapjai

Konyvtarnyi irodalom elemzi az OSINT hasznossagat. A vélemények meglehetdsen eltérdek.
A II. vildghaboru vége 6ta kering a szam, hogy a megszerzett informaciok 80%-a nyilt forrasbol
szarmaztathatd. Ez eredetileg Allen Dullestd]l szarmazik, a Szenatus Hadiigyi Bizottsdganak

meghallgatasan hangzott el 1947-ben [68]. A Gibson 4ltal idézett beszélgetés szerint a 90-es

53 [66] 104. oldal

>4 Forras: [65] 44. oldal alapjan sajat szerkesztés.
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évek kozepén a CIA (Kozponti Hirszerzé Ugyndkség, Central Intelligence Agency) Kozosségi
Nyilt Forrasu Programja (Community Open Source Programme) hivatalosan 40%-ra becsiilte a
nyilt forrast informacid szerepét altalaban, jollehet a forras rejtettségétodl fliggden ez lehet 10%
vagy akar 90% is [69]. Az mindenképpen leszogezhetd, hogy a nyiltan hozzaférhetd
informaciok és forrasok mennyisége exponencialisan nd.>> Akarmilyen fontossagot is
tulajdonitunk ennek a diszciplinanak, kétségtelen, hogy az informaciok jelentds része csak
nyilt forrasbol érheto el, nincs is rejtett megjelenitésiik. Sokszor nyilt informacio utal rejtett

tartalomra. Erre a k6zosségi média targyalasandl mutatok példat.

A kovetkezOkben attekintem a nyilt forrdst hirszerzés torténetét, definicioit és az azok koriil
kialakult bizonytalansdgokat. Elhelyezem az OSINT-ot az &sszadatforrasti hirszerzés

rendszerében. Végiil felsorolom az OSINT legismertebb szakmai és technikai céltertileteit.

A nyilt forrast hirszerzés torténete az Okorig nyulik vissza. II. Ramszesz (i.e. 1302 utdn) a
hadmiiveleteit elokészitendo kiralyi utikalauzokat, moharokat kiildott a célteriiletre, akik ebben
az alcaban felmérték az ellenség erejét, és jelentették a tapasztaltakat. Jozsué konyvében a

kovetkezé all (Jozs. 2:1) [70].

,,Jozsue, Nun fia, Sittimbol titokban két hirszerzot kiildott elore ezzel a megbizatassal:
»Menjetek, fiirkésszétek ki Jeriko foldjet!« Elore mentek, s egy Rachab nevii rossz hirii né

hazaba tértek be, aztan nyugalomra tértek.”

A magyar torténelembdl ismert Julianus barat akarva-akaratlan nyilt forrast hirszerzést végzett,
amikor idében eldére jelezte IV. Béla udvaranak a tatarok kozeledését [71]. Sir Francis
Walsingham kalmaroknak o01tozott kémeket kiildott Spanyolorszagba az Armada
késziiltségének felmérésére. Ezen informaciok birtokaban tudta Sir Francis Drake Cadizt
bombdazni, amivel az angolok id6t nyertek a felkésziilésre [72]. 1826-ban Henry Brougham a
radikalis Whig®® politikus megalapitotta a ,,Hasznos tudas terjesztésére vald tarsasag”’-ot
(Society for the Diffusion of Useful Knowledge) Anglidban azzal a céllal, hogy a tudast a

tarsadalom minden osztalyahoz eljuttassa. Ez alig kiilonbozik a Google mai jelmondatdtdl.”

A legujabb kori torténelemben fellelhetd érdekes példa: az angolszaszok a franciaorszagi utak,

vasutvonalak és hidak bombazédsainak eredményét a narancsok aranak valtozasaibol is mérték

55 [67] 102. oldal

36 A mai liberalis part el6dje

37 Az els6 harom példa definiciotol fiiggéen HUMINT-kategoriba is sorolhato.
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a parizsi piacokon. A német fizikusok a Big Ben ¢l0 harangozédsdnak hangjat elemezve
segitettek a Luftwaffe meteorologusainak a tervezéshez, amig az angolok ra nem jottek, és
felvételrdl kezdték az ismert dallamot sugarozni. Reinhard Gehlen vezérérnagy, a Wehrmacht
Fremde Heere Ost hirszerzési igazgatoja nyilt forrasban megtalalhato statisztikai adatok alapjan
jelezte elére, hogy a szovjet hadsereg potencidlja korabbi véleményekkel szemben nem az
¢éléerd kifogyasa miatt gyengiil meg, hanem a szén, acél stb. hidnya miatt. Ez egészen addig

tartott, amig az angolszasz segitség meg nem érkezett.

Az OSINT nagy mértékli kiépiilése a II. vilaghdbort utani idészakra tehetd. A lejjebb
ismertetendd klasszikus modszerek mellett igazi paradigmavaltast az 1989 utan rohamosan
terjedd internet hozott. Mivel iddvel szinte minden adat olcsén és gyorsan elérhetd lett az
interneten, a feladat a konyvtarakbol atterel6dott a szamitogépekhez. Az igazi kihivas ekkor
keletkezett, mivel az adatok szénakazlaban meg kellett taldlni a lényeget szimbolizalo
gombostiit. Az adat- és szovegbanydaszat, a szamitogépes nyelvészet, a statisztika és szamos
mas tudomanyag segitette az adatok megszerzését, kinyerését és feldolgozasat felhasznalhato
informaciova.

Lévay Gabor, a nyilt forrasti hirszerzés hazai szakértéje 2006-ban az OSINT-ot a

kovetkezéképpen hatarozta meg.

,,Az OSINT a katonai felderités és a hirszerzés rendszerén kiviil létezd, a publikum (tehdt
minden egyén) szamdra nyilvanosan, legdlis eszkozokkel megszerezhetd, vagy korlatozott
korben terjesztett, de nem mindsitett adatok szakmai szempontok alapjan torténd felkutatasat,

gylijtését, szelektalasat, elemzését-értékelését és felhasznaldsdt jelenti” [73].

Lévay Gabor ¢és mas elédok munkdjat tiszteletben tartva ramutatok a definicid
ujragondolasanak sziikségességére. Az angol hirszerzési enciklopédia szerint az OSINT:
hirszerzés a nyilvanossag szamara elérhet6 forrasbol [74]. Lényegében ugyanezt irja Robert
Steele, az OSINT amerikai evangélistdja is.°® Az alapvetd kiilonbség a ,,nyilvanos”, ,,publikus”
stb. és a ,.torvényes”, ,legalis” kozott van. Bar a NATO kézikdnyve [76] — 2001-ben — még
kifejezetten jogszerli informacidszerzésrol ir, ltalaban elmondhatod, hogy a modern angolszasz
szakirodalom inkabb hajlik a ,,nyilvanosan elérhetd”, mig a kontinentalis inkdbb a ,,térvényes”
felé. Egyfajta vizvalaszto lehet a beavatkozas aktiv (pl. hacking) és passziv volta. A forrasok

jelentds része maga is meghatarozza, hogy az adatainak mely felhasznalasai jogosak és melyek

58 [75] 129. oldal
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nem. Az sem egyértelmii, hogy ami torvényes, az melyik orszag torvényei szerint az. Altalaban
elmondhat6, hogy az — egyébként 6nmagédban sem egységes — az EU szigortibban védi a
személyiségi jogokat, mig az USA ¢és Svijc kozvéleménye ¢és jogrendszere ebben
engedékenyebb a biztonsdg javara. Az OSINT alkalmazdjanak tisztdban kell lennie
miikddésének mindenkori torvényes kereteivel, és azokat be kell tartania. A hazai szakirodalom
egy része a vallalati célu iizleti hirszerzést is az OSINT kategoriajaba sorolja.>® E felfogas
szerint az OSINT katonai és rendvédelmi tevékenység, amelynek polgéari aga az iizleti
hirszerzés. Mindkét felfogas ¢l a nemzetko6zi szakirodalomban is. Megoszlanak a vélemények
arrol, hogy az adatok, informacidk, amelyek valaha titkosak voltak, de legalis vagy illegélis
modon nyilvanossagra keriiltek — példaul feltették ezeket a vilaghdlora —, mar nyilt forrastinak
mindsiilnek-e. Ilyenek példdul a Snowden vagy a Wikileaks anyagok. Az OSINT mint legalis,
passziv modszer ¢és a hacking mint illegalis, aktiv technoldgia kozotti hatar sem mindig éles.
Szamos nyilt forrasu eszkoz alkalmas példaul sebezhetdségek feltarasara, és igy illegalis

adatszerzésre. Ilyen példaul a Google-dorking vagy a Shodan.

A fentiek alapjan ujra definidlom a nyilt forrast keresés fogalmat. Az OSINT a katonai
felderités és a hirszerzés altal nyilvanosan megszerezheté adatok felkutatasat, gyijtését,
szelektalasat, elemzését-értékelését és felhasznalasat jelenti. Az OSINT mint a fegyveres
erdk eszkozrendszere elkiiloniil az iizleti hirszerzéstdl (1asd lejjebb), modern felfogasaban mar
nem feltétleniil ragaszkodik a legéalis mddszerekhez, de nem foglalja magaban az offenziv

eszkoztarat, igy a hekkelést stb.

Az OSINT fogalma egyre inkabb azonosul a nyilt forrasu keresérendszerekkel. Az eddig
elvégzett elemzésekbdl azt szlirom le, hogy a megfeleléen kidolgozott és karbantartott
fogalomtarral ellatott keresérendszerek rendszeres futtatdsa, majd a taldlatok egy fuzios
kodzpontban torténd dsszevetése €s kiértékelése nemcesak 1ényegesen megkonnyiti és leroviditi
az értékelé-elemzé munkat, hanem nagyobb adatmennyiség esetén mai tudasunk szerint mint
modszer megkeriilhetetlen.
Erdemes értékelni az OSINT eldnyeit és hatranyait a felhasznalé szempontjabol.

o (Osszehasonlitva més hirszerzési modszerekkel az OSINT Iényegesen olcsobb.

e Mivel az OSINT definicié szerint csak legalis modszerekkel vagy legalabbis nyilt

forrasbol miikddhet, igy alkalmazasa nem jelent fizikai veszélyt a személyi alloményra

vagy a miikodtetd szervezetre jogi vagy politikai szempontbol.

59 167] 103. oldal
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Megfeleld technoldgiaval szinte tokéletesen alcazhato.

Mentes az engedélyezésekhez kotddd biirokraciatol. Ha példaul ki kell deriteni egy
célszemély helyét gyorsan, akkor sokkal egyszeriibb a legutolsd6 Twitteren késziilt
bejegyzésének (ha ilyen van) foldrajzi koordinatait kinyerni, mint engedélyezések utan
a cellainformaciokat megszerezni.

Kisebb a szakiranyl erdforras igénye. Az értékel-elemzdknek sokszor varakozniuk
kell a képzett informatikusokra a feladatok torléddsa miatt. Igy sokkal gyorsabban

jutnak eredményre az OSINT eszkozeivel sajat maguk.

Ugyanakkor az OSINT hatranyait sem szabad figyelmen kiviil hagyni.

Védett adatokhoz nem fér hozza. Biztonsagtudatos személyek esetében szinte lehetetlen
nyilt forrdsbol adathoz jutni. Ugyanez igaz mélyfedésii hirszerzok rejtett identitasara.
Ehhez HUMINT, hacking vagy mas nem nyilt modszer sziikséges. Ezért az OSINT
hasznalhatosaga erdsen korlatozott.

A talalt adatok hitelességét kiilondsen ellendrizni kell, hiszen a nyilt forrasokban
rengeteg felesleges, téves vagy szdndékosan megtévesztd informacid szerepel. A
megszerzett adatokbol sziir6kkel, kiemeld algoritmusokkal desztillaljuk ki a minket
érdekld lényeget. A téves vagy szdndékosan megtévesztd informaciok kisziirése erre
specializalt szakértok feladata. Ennek algoritmizaldsa nem oldhat6 meg tokéletesen.

A nyilt adatforrasu keresés a technoldgia nyiltsdga miatt nemcsak a katonai és
rendvédelmi szervek szdmara elérhetd, hanem mindenki részére, igy a blinozoknek is,
akik a tevékenységiiket olykor nagyobb erdforrasokkal tudjak tdmogatni, mint az allami

szervek.

Mivel a nyilt forrasu hirszerzés a lényegébdl fakadoan aranytalanul sok felesleges, téves vagy

szandékosan megtévesztd adatot tartalmaz (lasd elényok és hatranyok), fontos Robert Steele

csoportositasat felsorolni. Steele az informaciot négy kategoriaba sorolja az alabbiak szerint.5

Nyilt forrasu adat (Open Source Data OSD). Az adat nyers formatumu, mint nyomdai
termék, kereskedelmi mithold képe, szobeli tdjékoztatds, miisorsugarzas, hangfelvétel
stb.

Nyilt forrast informacié (Open Source Information OSIF). OSIF eldkészitett,
tomoritett adat, amelyet a szerkesztd valamennyire megsziirt, hitelesitett és teritésre

elokészitett. Ilyen példaul egy napi vagy heti jelentés.

60 [75] 129-147. oldal
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e Nyilt forrast hiranyag (Open Source Intelligence OSINT).
e Hitelesitett nyilt forrast hiranyag (Validated OSINT OSINT-V). OSINT-V magas
fokon hitelesitett, gyakorlatilag biztosnak tekinthetd hirszerzési informacio.

A keresés joval az internet elterjedése el6tt mar hasznalatos volt, igy a meglévd tradicionalis
modszereket fejlesztették tovabb a weben futd alkalmazisokhoz. Alapvetden a technoldgia
ugyanaz, de fontos megemliteni a 1ényeges kiilonbségeket. A weben tarolt szovegek gyorsan
valtozhatnak, és ezt a rendszernek kdvetnie kell. Ezek formatuma roppant valtozatos, hiszen
semmi sem kényszeriti a szerzOket egységesitésre. Fontos megjegyezni, hogy mig a sajat
anyagokhoz a hozzaférést szigortian szabalyozni lehet, a weben taroltak mindenki szdmara
eleve hozzaférhetdek. Ezt azért fontos megjegyezni, mert az érdekldddk sokszor nem értik,
minek egy kiilon belsé keresdrendszer, amikor barmit meg lehet a Google segitségével tallni.
Egyrészt kényes adatokat senki nem szeretne a koz szdmara a Google-on keresztiil
hozzaférhetévé tenni, masrészt a nagy keresdrendszerek sem érnek el mindent, igy példaul a

fizetds adatbazisokat sem.

Béar egy OSINT-alkalmazds keresési témadi roppant sokfélék lehetnek, érdemes néhanyat
kiemelni a nemzetbiztonsag és a rendvédelem teriiletérol: terrorelharités, pénzmosas, addcsalés,
csempészet, fegyverkereskedelem, emberkereskedelem, pedofilia, kabitoszer-kereskedelem,
bandahabort, kémelhdritas, kartellesetek, kormanyzati dontések eldkészitése, kormanyzati
dontések visszhangjanak mérése, varatlan eseményekrol vald gyors — HUMINT-ot megel6z6 —
tajékozodas.

A személyeken kiviil fontos teriilet a személyekhez kotédd szervezetek, vallalatok,
intézmények figyelése. A gazdasagi szervezetek nyilt forrasu figyelése és elemzése az iizleti

hirszerzés témakorébe tartozik, amelyet bévebben a kovetkezd fejezetrészben kiilon elemzek.
Az OSINT informaciéforrasait a keresés szempontjabol két kategoriaba sorolhatjuk!:

e Kklasszikus forrasok: konyvtarak, irattdrak, nyomtatott sajtd, tv, radid, vasarok,
konferenciak, folyoiratok, tudomanyos publikaciok, interjuk;

o clektronikus forrasok: a klasszikus forrasok digitdlis formdban elérhetd valtozatai,
ingyenes ¢és fizetds adatbazisok, kozosségi helyek (Facebook, LinkedIn, Twitter,
Instagram, blogok, féorumok, nyilvanos csevegdhelyek), honlapok, miitholdak adatai,

online keresdrendszerek, online térképek, kozosségi helyek forgalmi adatai, online

61 [67] 105. oldal
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kozosségek, online dokumentumtarolok, online fényképtarak, online videotarak, online

cim- és telefonszam-adatbazisok, IP- és doméncimleldhelyek, specidlis metakeresdk

(pl. emberekre), kormanyzati adattarolok, radiofrekvencias figyeldk.
Az adatforrasok lehetnek szovegesek, hang- és kép- vagy videdformatumuak. Mindegyik
formatum feldolgozdsa mas ¢és mas technoldgiat igényel. Az elektronikus forrasok
természetesen nem mind szoveges tartalmtiak. Mivel ezekre nem alkalmazhatdak a szemantikus
keresés eszkozei, igy a részletesebb vizsgalédasom teriiletérdl kijjebb esnek. Az internetes
adatforrasokat — mivel a klasszikus HTML-formatumokat mar nemigen tartjak be —célzott
egyedi lekérdezokkel (scraping) lehet kinyerni. Ezek a robotok altalaban az emberi lekérdezést
emulaljak, sziikség esetén kiillon modszereket alkalmazva a célforrds robotot észleld
algoritmusainak megtévesztésére. Iparagga noétt az ilyen lekérdezés (,,scrapelés™) szolgaltatoi
darabszamhoz kotott dijért nagy volumenben toltik le az internetes tartalmakat a megadott

helyekrdl a megrendeld szamara.

A szOveges hirek altalaban tobb nyelven keriilnek be az adatgyiijtd mechanizmusba. Mivel az
értekeld-elemzOk nyelvtudasa daltalaban korlatozott, ezért a kevésbé ismert nyelveken
megjelend hireket gépi Uton leforditjdk, majd a fontosnak tartott elemeket alaposabb
vizsgalatnak vetik ala. A nyilt forrasok a vilag 6sszes nyelvén megjelennek. Forditasra alkalmas
példaul a Google-fordito, amely a felhdben mitkddik, és igy mindsitett szovegek feldolgozéasara
alkalmatlan, valamint az offline allapotban miik6dé forditok, mint példaul a Systran termékei.
A hanganyagokat gépi ton irott szoveggé alakitjadk (S2T), majd a tobbé-kevésbé tokéletes
szOvegtestet szovegbanyaszati eszkozokkel vizsgaljak. Erdekes téma esetén emberi eréforrassal

részletesen feldolgozzak.

Kutatésaim szerint a nyilt forrasu keresés a magyar jogban ugyan hasznalt (lasd bévebben 4.2
fejezetrész), de korantsem definialt fogalom. Nemcsak az nem egyértelmii, hogy mi a nyilt
forras, hanem az sem, hogy a nyilt forrasbdl kinyert informaci6 kezelésére milyen szabalyok
vonatkoznak. Egyesek szerint, ami nyilt forrdsbol szarmazik, az szabadon felhasznalhato6,
hiszen mindenki ennek tudataban tette nyilvanossd, mig masok a nyilt forrasbol szdrmazé
adatokbol késziil desztillatumok készitését engedélyhez kotnék. Ebben az Altaldnos
Adatvédelmi Rendelet (General Data Protection Regulation, GDPR) [77] valamennyire
egyértelmiisit a civil szféra szdmara. E sorok iradsakor (kicsivel tobb mint egy honappal a
bevezetés eldtt) a modositott Infotv. még nem jelent meg, igy egyértelmili kdvetkeztetéseket

levonni sem lehet.

3.2.2. Az informaciokeresés alkalmazasa a nyilt forrasa hirszerzésben
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Az alabbiakban ismertetek néhany teriiletet, amelyek a nyilt forrasra valé szemantikus keresés
alkalmazhatdsagat hivatottak bemutatni. Mindegyik esetben kizar6lag nyilt, mindenki szdmara
elérhetd forrasbol dolgozhatunk, és alkalmazzuk a szamitogépes nyelvészet széles eszkoztarat.
Fontos viszont megjegyezni, hogy az alkalmazott keresétechnoldgidk felhasznélasa tobbszoros.
A 19. abrat tekintve egyrészt alkalmazzak az adatgylijtésében, internetes keresérendszerek
forméjaban (web search, webmining stb.), majd a mar feldolgozott, strukturalt informécio

teritésében, jelen esetben a lekérdezésekben (enterpise content search).

Kiemelem a kozosségi média (Social Media, SocMed) figyelését, ami ma mar a nyilt forrast
hirszerzés alapvetd miiveleti aga [78]. A kozosségi média iizleti logikdja arra épiil, hogy
emberek, cégek, szervezetek Onként tarnak fel minél tobbet az életiikrdl, érdeklddésiikrol,
miikddésiikrol, kapcsolataikrdl. Ez valddi aranybanya az érdekléddnek, aki erre kifejlesztett
keresdk segitségével nemcsak naprakész adatokhoz jut, hanem azokat feldolgozva rejtett
Osszefiiggéseket is feltarhat. A Facebook, LinkedIn, Instagram, szdmtalan blog, forum,

csevegdfeliilet stb. vizsgalata az OSINT egyik zaszloshajoja lett.

A kozosségi média keresGalkalmazasokkal torténd figyelése altalaban gy torténik, hogy egy
vagy néhany paraméter ismeretében taldljuk meg a tobbi relevans adatot. Adat- illetve
szovegbanyasz eszkozokkel ezekbdl — akar rejtett — Osszefiiggéseket tarhatunk fel, és
elérejelzéseket készithetlink. Az ismert paraméter lehet egy foldrajzi pont, annak egy bizonyos
sugaru kdrnyezete, egy személy vagy szervezet valamely adata mint név, felhasznéloi név, e-
mail-cim, IP-cim, doménnév, telefonszam stb., egy téma kulcssz6 vagy hashtag formajaban,
idépont vagy -szakasz stb. A kiszlrt, elemzett adatdllomanyok kiilon eszkozokkel
vizualizalhatok, exportalhatok mas rendszerekbe, archivalhatok késobbi felhasznalasra. A
szakirodalom altal rendkiviil intenziven targyalt teriiletb6l néhany alkalmazasi lehetdséget

sorolok fel.

Anonim szerzé beazonositdasa szemantikus nyelvi elemzéssel

A nyelvi sajatossagok (szorend, stilus, tipikus hibak, regiszter stb.) elemzése alkalmas a szerzo
beazonositasara vagy éppen a kizarasara, hangulatanak, foldrajzi helyének megéllapitasara.
Internetes forumokon torténd dlcdzott iizenetvaltas felismerése

Ismert tény, hogy a rovid és legkevésbé feltiind nem testkdzeli kommunikéaciés modszerek
egyike a felhdben, elsésorban forumokon vald iizenés. Az eljaras lényege, hogy az lizend felek
egy elére megbeszElt forumon ugyancsak eldre egyeztetett felhasznaloi néven bejelentkeznek,
¢és egy adott t¢émahoz hozzédszolnak. A hozzaszolasnak egyrészt feltinésmentesnek kell lennie,

masrészt pedig az eldre definialt virdgnyelven a kivant {izenetet tovabbitania kell. A feladat egy
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tipikus OSINT-probléma kezelése szemantikus keresési modszerrel. Meg kell talalni a férumos
hozzaszolasok szénakazlaban azt a tiit, amely egy ilyen lizenetvaltds mintajat, tipusat magan
hordozza. Az alabb felsorolt szempontok alapjan a keresési mintakat egy nemzetbiztonsagi
vagy rendvédelmi szakértd €s egy erre a teriiletre specializalodott nyelvész egyiitt hatdrozhatjak
meg.

Vallalatok kartellezé tevékenységének felismerése

A kartellezd vallalatok torvényellenes viselkedésmintai jol elkiilonithetd kategoéridkba
osztalyozhatok. Egy nagyon egyszerii példa, amikor egy személy harom vallalat tulajdonosa. E
harom véllalat felvaltva ad ajanlatot kozbeszerzésen oly modon, hogy az egyik mindig olcso,
ketté pedig draga. Igy mindig ugyanaz a tulajdonos nyer. Természetesen ennél lényegesen
bonyolultabb modszerek is tipizalhatok. Egy kozbeszerzési értesitd strukturdlatlan, azaz
szabadszovegili PDF-allomanyaibol entitasfelismeréssel kiemelhetdk a vizsgélat szempontjabol
fontos szovegelemek. Ilyen a beszerzés targya, a nyertes és vesztes cégek neve, cime, az ar stb.
Az egyes kozbeszerzések adatcsoportjait 6sszehasonlitjuk gépi uton az eldre ismert kartellezési
mintakkal, és kiszlirjiik a kartellgyanus eseteket, majd ezeket egy adatbazisban taroljuk. Innen
atkérdeziink az eldre elkészitett céginformacios adatbézisba, és kinyerjikk a vizsgalt cégek
tovabbi adatait, ugy mint tulajdonos, banki informacid, kapcsolt vallalatok, dsszefiiggésbe
hozhat6 személyek. A teljes adatallomany grafikusan abrazolhato, ahol a grafok élei a
kiilonboz6 kapcesolatok (tulajdonos, tigyvezetd stb.), a csomodpontok pedig maguk a vallalatok
[79], [80].

Devians viselkedésre valo hajlam detektdlasa szemantikus OSINT segitségeével

Gritzalis két OSINT-alkalmazast is ismertet [81], amelyek segitségével a tarsadalomra, illetve
egy adott szervezetre ellenséges magatartast, illetve arra vald hajlamot lehet kimutatni. A
vizsgalt személyek szoveges megnyilvanuldsait elemzik, majd devidns viselkedésmintdkhoz
hasonlitva gépi Uton osztalyozzak. Igy kisziirik azokat, akikrél feltételezhetd, hogy a
kornyezetiikre karos modon viselkednek vagy terveznek viselkedni, kiilondsen a rendvédelmi
szervekkel szemben. Egy masik kisérlettel az elébbihez hasonld modon detektalt narcizmusbol
kovetkeztetnek arra a hajlamra, hogy az Oket alkalmazd szervezetnek artsanak. A végzett
pszichologiai elemzéseket a szerz0 a tarsaival tobb foérumon is ismerteti. A jelen irés
szempontjabol a legérdekesebb, ahogy a szemantikus modszereket alkalmazzék adott mintak
alapjan prediktiv analizisre.

Biin- és terrorcselekmeények elorejelzése

A nyilt forrasu keresés egyik legfontosabb alkalmazasi teriilete a biin- és terrorcselekmények

elorejelzése. A keresés fo forrasa a kozosségi média, amelyben nyiltan vagy burkoltan erds
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vagy gyenge jelek érzékelhetdk egy cselekmény eldrejelzésére. Ilyen lehet az utalas egy
fegyverkereskedelmi eseményre [78], késziilés egy robbantasra [82], felhivas zavargasra [83],
egy maganyos farkas ,,onvallomasa” az 6ngyilkos merénylete el6tti indoklasként [84] stb. Az
ilyen €és ehhez hasonld jelek idOben torténd érzékelése és kiértékelése alkalmas megel6z6
intézkedések meghozatalara.

Veélemeny- és hangulatfigyelés

A 2.2 fejezetrészben targyal szentimentelemzés 1ényege, hogy szemantikus eszkdzokkel mérjiik
a szerzd véleményét az altala alkotott szoveg alapjan egy bizonyos témdban. E mérési
eredményeket iddsorba helyezhetjiik, és igy az alkalmazas képes a trendek figyelésére. A
vizsgalt dokumentumok ritkabban egy szervezetben beliil keletkeznek (elsdsorban e-mailek,
wikik, dokumentumok, férumok), leggyakrabban pedig a weben (kozdsségi helyek, mint
Facebook, LinkedIn, forumok, blogok stb.). A hangulatfigyelés klasszikus alkalmazasi teriiletei
példaul az egyes arukrol és szolgaltatasokrol kialakult vevdi vélemény mérése, politikusokat,
partokat 0vezd hangulat elemzése, a tézsde mutatdinak elérejelzése a pszicholdgiai jellemzok

alapjan [85], [86].
Polgari-katonai egyiittmiikodés

Katonai teriileten a polgari-katonai egylittmiikddés (civilian-military co-operation, CIMIC) az
OSINT egyik felhasznalasi teriilete. [87] A civil kozdsség véleménye, informacioi, esetleges
késziilddése, tevékenysége nyilvanvaldan fontos teriilete a hirszerzésnek.

Crowdsourcing®

A crowdsourcing a mi szovegosszefiiggésiinkben az a tevékenység, amelynek soran a
kozosségi médian keresztill megismerjiik, befolyasoljuk a kozosség véleményét egy cél
érdekében. A crowdsourcing segitségével képesek vagyunk a tdémegbdl informacidt szerezni,
a tomeggel bizonyos problémakat megoldatni, illetve a tomeg véleményét befolyasolni, akar
manipulalni. Ilyen feladatok lehetnek a kollektiv pénzgyiijtéstdl a kozosségépitésen at egy

meteoroldgiai krizishelyzet kezeléséig [88].

A tovéabbiakban a nyilt forrasu technologidkat vizsgalom. Az OSINT keresési eszkoztar igen
gyorsan valtozik. Alkalmazasok, cégek sziinnek meg mardl holnapra. Igyekeztem minden, az

irodalom 4ltal targyalt kategoriabol legalabb mintéat venni a jobb attekinthetéség kedvéért. igy

62 Jelenleg még nincs a magyar szakirodalomban ra megfelel szo, igy el kell fogadjam

idegen szoként. K6zosségi Gtletborze.
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az itt leirtak részleteiben barmikor modosulhatnak. Ezért egy OSINT-technikédt hasznald

szakembernek folyamatosan kovetnie kell a valtozasokat.

Mivel a nagy internetes keresdk koziil tapasztalat alapjan a Google adja a legnagyobb
pontossagot és felidézést magyar nyelvi kornyezetben, érdemes a tobbi ismert nagy internetes
keres6 (Bing, ASK, Yandex, Baidu stb.) el6tt a Google-t kiprobalni. Ennek ellenére igaz, hogy

nincs ,,legjobb” keresd. Tématol fiiggden mas és mas eszkdz adja a legjobb eredményt [89].
Dark Web, Deep Web keresése

Deep Web, Deepnet, Invisible Web, Hidden Web stb. [90], [91] alatt az internet azon részét
értjiik, amit az ismert nagy keres6k (Google, Bing, Yandex stb.) nem indexelnek. A legtobb
becslés ezt a teljes WWW 90%-nal nagyobb részének becsiili, st 99%-nal nagyobb részének
becsiili Sui et al. [92]. A Dark Web, Darknet, Dark Internet a Deep Web illegalis vilaga. Mint
ilyen, kevésbé egzakt fogalom, pejorativ elnevezését a torvénytelen tartalom utdn kapta.
Nemrégen feltart Dark Web kereskeddhely (piachely, marketplace) a Silk Road, amelynek
vezetdjét az FBI letartoztatta. Ismert és az irds pillanatdban miikod6 darkwebek a TOR, az I12P
¢és a Freenet. A Dark Web alkalmazasok architekturaja és titkositasi technikai alkalmassa teszik
bizonyos mértékig a rejtett kommunikacidra. Ezt hasznaljdk oknyomozo6 jsagirok,
whistleblowerek®, emberjogi aktivistdk, elnyom6 rendszerek  sziiréprogramjainak
,radarernydje” alatt kommunikald allampolgarok stb. De ezt hasznaljdk a drog- és
fegyverkereskeddk, pedofilok, hekkerek, bérveréemberek, utlevéllel, bankkartyaval iizleteldk,
terroristak stb. Az emlitett harom darknet koziil a legtobbet hasznalt a TOR. A TOR-t csak
kiilénleges bongészovel (TOR Browser) és azon beliil keresdvel (Ahmia, Torch, DuckDuckGo
stb.) lehet olvasni. A TOR-ban torténd kereséshez linkfarmokat vesznek igénybe. Ilyenek a
Grams, deepweblinks, The Hidden Wiki, TOR Links stb. Ezek taroljak az ajanlatok URL-jét
(webcim, Uniform Resource Locator). A nemzetbiztonsagi szolgalatok és rendvédelmi szervek
célja az anonim helyek tulajdonosainak megismerése. A feladat kordntsem egyszerli. Az
informatikai megoldasok mellett gyakran alkalmaznak csapdakat, vagyis rendelnek arut,
szolgaltatast, és kovetik a szallitds vagy megjelenés utjat [93]. Kiilonlegesen nehéz a felderités,
ha a TOR-t VPN-nel kombinalva hasznaljak, és onmagéaban is nehezen fejthetd titkositast

crer

1,5-2 millid, a proxy szerverek szdma joval 6000 feletti [94]. A felderitést megkonnyiti, hogy

63 Jelenleg még nincs a magyar szakirodalomban ra megfeleld szo, igy el kell fogadjam

idegen szoként. Kozérdekii bejelentd.
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a proxy szerverek nem elhanyagolhaté részét maguk a nemzetbiztonsagi szolgéalatok

lizemeltetik.
Informaciokeresés online kozosségi oldalakon

A Facebook Magyarorszdgon messze a leginkabb hasznalt kozosségi hely. A Facebook a Graph
segitségével elég széles korli keresési lehetdséget biztosit. Ennek feltétele amerikai angolként
vald felhaszndloi fellépés. A kereshetd attributumok a név, hely, bardtok, kedvencek,
telefonszdm, e-mail, munkahely, nem, rokonok stb. A feliileten vald keresés mellett
alkalmazhatd a programmal val6 keresés is, ami a metakeresés egy valfaja. A Facebook
allandoan valtoz6 (nem kis mértékben politikai és személyiségi jogi lobbistdk nyomasara)
biztonsagi eldirdsai erdsen korlatozzak a lekérdezhetdséget. A pillanatnyi lehetdségek ismerete

komplex feladat, amelyet naprakészen kell tartani.

A Twitter Magyarorszagon joval kevésbé haszndlatos, mint az USA-ban, bar egyes vélemények
szerint gyorsan terjed. Igy a Twitterre kidolgozott eszkoztar értelemszeriien kevésbé
alkalmazhatd. A Twitterre keresd alkalmazéasok altaldban egy tweet valamelyik adatanak
ismeretében keres ezzel Osszefiiggdkre. Ilyen adat a hely, szerzd, cimzett, téma (hashtag),
nyelv, szavak a szOvegben, e-mail-cim. A feliileten valo keresés mellett alkalmazhat6 a
programmal val6 keresés is, ami a metakeresés egy valfaja A Twitter elemzésének jelentdsége
nemcsak a mult vizsgdlatdban meriil ki, hanem események megjoslasdban is. A predikcid
alapjaul egy foldrajzi pont koriil stirlin megjelend hasonld témaju iizenetek szolgalnak. Ezek

elore jelezhetnek terrorista akciot, terjedd jarvanyt stb.

A LinkedIn célzottan és kovetkezetesen a professzionalis réteg szakmai informacidinak
nyilvantartasara és a tagok egymas kozotti kapcsolatdnak menedzselésére késziilt. Az
alkalmazas architektiraja elsdsorban a tagok oOnéletrajzabol all, amelyekhez a kiilonbozo
szakmai forumok, illetve az oktatasi intézmények ¢és a foglalkoztatd cégek keresztreferenciai
tartoznak. Felhasznaloi az allas- és kapcsolatkeres6kon tal a fejvadaszok és barki, aki
valamilyen szakmai hattérrel embert vagy céget keres. Rohamosan terjed, és alapjaiban
valtoztatja meg az emberi eréforrds szakmat. A Google indexeli, ¢és a sajat keresdjén tul Google-
triikkokkel is lekérdezhetd. Amiota a Microsoft megvasarolta, a keresési lehetdségeket

Iényegesen korlatoztak.

Az online kozdsségek Magyarorszdgon lényegesen kevésbé elterjedtek, mint Amerikdban. A
legismertebb Craigslist sem mutat semmilyen relevans eseményt Budapesten. Az eBay.com

vagy a vatera.hu alkalmas példaul illegalisan megszerzett ingésagok megtalalasahoz. Attol
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fliggden, hogy a robots.txt mit engedélyez, partnerkeresd honlapokon lehet személyre sz616
informacidhoz jutni manudlisan vagy keresOmotorral. Példaul 2014. december 14-én a
Badoo.com engedett keresést, a viszony.hu pedig nem. A prostitualtakat hirdetd helyek

altalaban kereshetOk.

Szamos keres6 figyeli a kozosségi média forgalmat (social traffic) [95]. Ezek elonye, hogy
egyben lattatja a taldlatokat (Facebook, Twitter, LinkedIn, Foursquare, blogok stb. 1d. lejjebb),
hatranya, hogy a talélati lista sokszor nem teljes. Ilyen alkalmazas az UVRX, az Ice Rocket a
Meltwatert6l (Magyarorszagon is fenntart fejlesztokdzpontot) vagy a Delicious. Sajnos tobb

ilyen kombinalt keresd er0sen fokuszal az amerikai forrasokra kisebb magyar relevanciaval.

Az Avatar®® menedzsment nem szigoruan technoldgiai téma, de az OSINT-ban gyakran
alkalmazzak. Ahhoz, hogy a k6zdsségi médidban valakihez vagy valakin keresztiil valamihez
kozel lehessen keriilni, az illetd ismerdsévé kell valni. Ahhoz pedig, hogy ez dlcazott moédon
torténjen, egy fiktiv személyiséget, Gn. avatart kell kredlni és futtatni. Minden nagyobb gyarto
¢és intézmény futtat avatdrokat mint nyilt hirszerz6 médiumot. A kereséprogramokat ¢és
keresOeszkozoket stb. az avataron keresztiil mozgatjak. A legenda kialakitdsa és menedzselése

nem témadja a jelen irasnak.
3.2.3. A nyilt forrasu keresés fejlodésének varhato jovobeli iranyai

A nemzetbiztonsagi és rendvédelmi szektorban torténd informacidkeresés jovoje néhany évre
nagy biztonsaggal megjosolhatd. Tovabb né a mobil alkalmazasok szerepe, illetve a meglévd
alkalmazasok mobil platformra torténd adaptalasa vagy migraldsa. A keresési forrasok
vonatkozasaban tovabb nd a kozdsségi média szerepe. A gép-ember interfész egyre inkébb
felhasznalobarat lesz: a billentylizetet felvaltja a hangvezérlés, a megjelenitésben szerepet kap
a virtudlis valdsag (virtual reality, VR), a holografikus moédszerek és az egyre fejlettebb
monitoron megjelenithetd vizualizacids technikdk. A szamitdégépes nyelvészeti alkalmazéasok
megoldjak az emberi beszéd gyakorlatilag tokéletes irott szoveggé torténd alakitasat, valamint
barmely nyelvrdl barmely nyelvre torténd automatikus forditast. A gépi tanuldsos algoritmusok,
kiilondsen a mélytanuldsos modszerek lehetdveé teszik a sok forrasbol bejutd adatok intelligens
feldolgozasat és az azokbol torténd eldrejelzéseket. A nyilt forrasa és belsd tartalmat feldolgozo
keresOrendszerek a mesterséges intelligenciaval kardltve lehet6vé teszik a felhasznald szamara

a teljes kori informécioszerzést, az automatikus feldolgozast, az intelligens lekérdezést

8 A sz0 eredetije a szanszkrit (ava-,“le”) és a (tara,“megmentd”) szavakbol all 6ssze. Visnu
foldi inkarnéacidja. A Cameron film cime a kettdsséget szimbolizalja.
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felhasznalobarat formaban, valamint a meglévd ¢és frissen befutott adatok alapjan az

elorejelzést.
3.3.Informaciokeresés a kozigazgatasban
3.3.1. A jogi informaciokeresés alapjai

Az informaciokeresés jelen korunk taldn legaktudlisabb témdja az adatbiztonsag mellett.
Nemcsak azért, mert az exponencialisan novekvé adatmennyiségben a keresett 1ényegi elemek
megtalalasa létfontossagl a gazdasag, allamigazgatés és az ¢élet mas teriiletein, hanem azért is,
mert a legutobbi idékben — inkabb honapokra, mint évekre visszamendleg — sorban megjelend,
mélytanulason (deep learning) alapuld mesterséges intelligencia megoldasok forradalmasitjak
az életiinket. Igy van ez a tumordiagnosztikatol a vezetd nélkiili jarmiiveken at a pénziigyi

miiveletekig.

Ahogy a kozigazgatas egyre inkabb atall a papiralapt adatkezelésrdl az elektronikus alaptra,
ugy né a gépi informéciokeresés jelentdsége is. Nem célom e fejezetrészben a magyar
korményzati informaciotechnoldgiai stratégia elemzése, még kevésbé a biralata. Az
mindenképpen megallapithatd, hogy egyszerre miikodtek centralizald torekvések iddben
valtoz6 — olykor egymadssal versengd — erdcentrumok részérdl (ilyenek a teljesség igénye nélkiil
a Magyar Posta, az Informatikai és Hirk6zlési Minisztérium, a Miniszterelnoki Hivatal, a
Beliigyminisztérium és azon beliil a NISZ (Nemzeti Infokommunikacios Szolgaltatd Zrt.), a
Nemzeti Fejlesztési Minisztérium stb.), és — idénkét talburjanzé — 6nallo torekvések az egyes
intézmények, szervezetek, allami tulajdonu véllalatok részérdl. A kialakult fejlesztések és
szolgaltatasok tiikrozték a momentan erdviszonyokat, az egységesités ¢és gazdasagossag
szempontjait, olykor a parcialis érdekek mogé helyezve. Az informdacidkeresésre és igy a
megtalalhatosagra (findability) vald igényt tobbek kozott a milkodési hatékonysagra és
eredményességre torekvés, ugyanakkor az informécido monopolizalasdnak igénye, valamint a
tulzott atlathatosagtol vald 6dzkodas jellemezte. A kozigazgatast még mindig egy erdsen hibrid
adatkezelés és adatfeldolgozas jellemzi. Lokalis gépi feldolgozas, kinyomtatas utdni papiron
torténd hivatalos kommunikécio, beszkennelés (OCR-rel vagy éppen anélkiil), és papiralapt,
képi formatumu vagy OCR-rel gépi olvashatdsagra alkalmassa tett formatumban torténd tarolas
a kétségteleniil novekvo aranyu, eredendden gépi olvasasra alkalmas formatumok (Word, PDF,
e-mail stb.) mellett. Ugyanakkor észlelhetd a privat felhdalapu technologiara épiild
kozpontositott  adatfeldolgozasra torekvés elsOsorban a NISZ részérél, ami az
informaciokeresést, Osszefiiggések feltarasat — talan olykor tulzott mértékben is — megkdnnyiti.

A vizsgalatomnak nem targya a nem szOvegtipusu adatforrasok keresése. Ilyenek a képek,
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hangok, videok, amelyeknek fontos szerepe van a kozigazgatiasban, de a relevancijuk a

szovegkeresés szempontjabol masodlagos.

Az informaciokeresést a kozigazgatas tobb teriiletén alkalmazzak, ilyen az e-kormanyzat, a
kiilonboz6 kozigazgatasi adatbazisok és portalok stb. Ide tartoznak a kozigazgatasi
nyilvantartasok, a kozigazgatisban egyedi tigyekben keletkezett iligyiratok, normativ, nem
egyedi tligyiratok (példaul belsé utasitasok, mddszertanok) stb. Ezek felhasznaloi egyrészt a
legkiilonbozébb professzionalis allami alkalmazottak, masrészt az informatikai szempontbol
literatus lakossag. Egy kiilonleges felhasznaloi teriilet a kozosségi informaciot feldolgozo és
tovabbszolgaltatd (public sector information reuse, PSI) informacidobrokerek. Talan a
legigényesebb teriilet a jogi keresdrendszereké. Mint lejjebb bemutatdsra keriil, a jogi
keresérendszerek — szemben a kulcsszavakra keresd adatbazis-kezel6kkel és szabadszavas
keresOkkel — nemcsak karaktersorozatra, hanem fejlett szemantikat alkalmazé jelentésalap
keresésre, valamint mesterséges intelligencidra épiild elemzésre és igy prediktiv analizisre is
alkalmasak lehetnek. A kdvetkezOkben ismertetem a jogi informatika sajatsagait, elemzem az
informacidkeresés szempontjabol 1ényeges jellemzdit, majd értékelem az informdacidkeresés
jelenlegi helyzetét és jovObeni alkalmazdsdnak irdnyait, lehetdségeit. Az elsd részben
attekintem a jogi informacidkeresés alapjait és alkalmazott technoldgiait. A masodik részben
konkrét példdkon mutatom be a klasszikus jogi keresérendszereket, mig a harmadik részben

kitekintést adok a legujabb, mesterséges intelligenciara épiilé alkalmazasokra.

A jogi informacidkeresés els6dleges forrasa értelemszeriien minden jogi természetli szoveg,
amely nyilt, korlatozott vagy zéart formaban informatikai keresdeszkozzel elérhetd. Ilyen a
teljesség igénye nélkiil a torvényeket tartalmazo jogtar, a birdsagi dontéseket tartalmazod
dontvénytar, az Alkotméanybirosag, a Gazdasagi és Versenyhivatal, a Magyar Nemzeti Bank, a
Kozbeszerzési Hatosag hatarozatai, a Kuria allasfoglalasai, minisztériumok, orszdgos hataskorti
szervek rendeletei stb. Ezen adatforrasok egy része kozérdekii adat, amelyekhez az ingyenes
hozzaférés allampolgari jog. Illyenek példaul az anonimizalt birdsagi hatarozatok. Nyilvanosan
hozzaférhetdk, de fizetdsek példaul a Kuria altal kiadott elvi jelentdségii egyedi dontések, az
un. BH-k [96]. A nyilvdnossdg szamara nem elérhetd a birdsdgi hatarozatok eredeti,
anonimizalds eldtti formdaja. Természetesen ugyancsak titkosak a rendvédelmi ¢és
nemzetbiztonsagi szervezetek, az {ligyészség stb. jogi anyagai. A jogi anyagok mint
szovegtestek altalaban strukturalatlan Word- vagy PDF-formatumuak, de lehetnek strukturalt
adatbazisba rendezettek. A PDF-formatumuak éltaldban olvashatéak gépi ton, de lehetnek —

akér szandékosan is — képi formatumuak, amelyet a gép csak OCR-rel tud olvasni, vagy ugy
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sem, mert tartalmazhatnak véletlen modszerrel generalt, lathatatlan karaktersorokat a gépi
olvasas megnehezitése végett. Ilyen esetben sziikséges ezek kriptoanalitikai eszkdzzel torténd

feloldasa és az eredeti szoveg olvashatova tétele.

Az Eurépai Parlament ¢és a Tanacs 2003/98/EK [97] szamu iranyelve a kozszféra
informécioinak tovabbi felhasznalasardl kimondottan a kozadatok feldolgozasat ¢és
ujrahasznositasat hivatott eldsegiteni. Ezt az iranyelvet vette 4t nem hamarabb, mint 2012-ben
a magyar torvénykezés a 2012. évi LXIII. torvényben [98] a kdzadatok Gjrahasznositasardl. Az
EU a 2003-as iranyelvet 2013-ban modositotta a 2013/37/EK iranyelvben [99], amelyet a
Parlament 2015-ben vett at a 2015. évi XCVL. torvényben (Infotv.) [100]. A torvény elemzése
nem feladata a jelen irdsnak, de néhany elemet feltétleniil ki kell emelni az informacidkeresés

szempontjabol.

e Minden jogi vagy természetes személy jogosult kdzadat igénylésére tovabbhasznositas
végett (ilyen példaul az informaciobroker).

e Az adatszolgaltaté a kozadatot ingyen vagy minden igényld szamdara ugyanolyan és
atlathato feltételek (dijazés ellenében) mellett koteles szolgaltatni.

e A dijazas legfeljebb 5%-kal haladhatja meg az 6nkoltséget.

e A kozadatot géppel olvashatd formatumban (machine readable) kell rendelkezésre
bocsatani.

e Nem megfeleld eljaras esetén az igényld birdsdghoz fordulhat.

Ugyancsak nem feladatom annak elemzése, hogy a fenti térvényeket — szankciok hidnyaban —
mennyire tartja be a magyar kozigazgatas. UgyanakKkor feltétleniil kiemelem, hogy a torvény
be nem tartasa vagy latszolagos betartasa az informaciokeresés szempontjabdl donto
fontossagi. Az adatgazdak ,,szemérmessége” a kereshetdséget jelentésen megnehezitheti vagy

éppen el is lehetetlenitheti. A mddszerek tobbek kozott a kdvetkezok:

e az informéciot nem jelenitik meg;

e az informéciot nagy késéssel jelenitik meg, amikorra az mar elavul;

e az informéciot gépi tton kereshetetlen (képi vagy lathatatlan karakterekkel ,,megszort”
[salted]) formaban jelenitik meg;

e az informaciot a konyvtari hierarchidban mélyen elrejtve jelenitik meg.

Meglatasom szerint feltétleniil sziikséges lenne az atlathatosag végett a fenti torvényt két

iranyban modositani:
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e a kozérdeki adatokat konnyen elérhetové és gépi uton konnyen olvashatova kell
tenni;
e szankcionalni kell a torvény be nem tartasat;

e meg kell alkotni a torvény végrehajtasi rendeleteit.
3.3.2. Az informacidkeresés alkalmazasa a jogi informatikaban

Mint azt az elsd fejezetben kimutattam, az ontologidk magasabb absztrakcidval képesek a
jelentéstartalmu tuddsreprezentaciora, mint a taxonomidk. Az ontologidk a leggyakrabban
hasznalt hierarchikus elrendez6dés és a szinonimaviszonyok leképezésén tul folyamatok,
cselekmények reprezentdlasara is alkalmasak. Egyes jogi szakteriiletek szdmara un.
doménontologidkat dolgoznak ki [104]. Leképezésiik tobb formalizmust hasznalhat, ilyen az
XML, RDF, RDFS (RDF Schema), SPARQL (Simple Protocol and RDF Query Language) és
az OWL.

A mesterséges intelligencia hdskorabol ismert szakértdi rendszerek megtalaltak a helyiiket a
jogi informéciokeresés teriiletén is. Ezek az alkalmazasok — durvan leegyszeriisitve — szdmos
dontési helyzetet tartalmaztak (if-then), amelyek az emberi gondolkodast igyekeztek
szimulalni. Mivel a jog — legaldbb annyira, mint pl. az orvostudomany — csak nagyon véazlatosan
modellalhaté ilyen bindris dontési pontok sokasagédval, az ilyen szakértdi rendszerek —

hasonl6an a mas teriileten megalkotottakhoz — tobbé-kevésbé elenyésztek a fejlédés soran.

Bér a vizualizacié csak indirekt tartozik az informacidkeresés szemantikai arzenaljdhoz, a
szerepe a jogi keresésben nem elhanyagolhat6. Példaul szolgaljon a torvények egymasra
hivatkozasanak haldja, amit tudomanyos igénnyel Hamp Gabor és Markovics Réka dolgoztott
fel [105] a 20. abran lathatdo modon. A térvények azonositoja (keletkezés éve és a romai szama),
illetve a hivatkozés ténye entitaskiemeléssel kinyerhetd. Majd a torvényeket mint cstcsokat
iranyitott élekkel (ez a hivatkozas) 0Osszekotve kimutathatdo a teljes hald. Ennek a —
Magyarorszagon megvalositatlan — modszernek kulcsszerepe van a kodifikacié folyamataban.
A hivatkozasok nem teljességét jo lathatjuk az abran, hiszen csak a fastruktra lathato, a
kereszthivatkozasok nem. A birdsagi itéletekre valo hivatkozasok vizualizacios lehetdségei jol
lathatéak Z6di Zsolt tanulmanyaban [106]. Az osztrak RIS [107] jogszabalyait vizualizald
modszert targyalja Nabizai és Fill [108], valamint Staudegger [109].

Az elektronikus jogi informacidkeresés legelsd és a mai napig legfontosabb forrasai a jogi
adatbazisok. A jogi adatbazisok 4ltalaban torvényeket, rendeleteket, birosagi itéleteket,

kommentérokat, allasfoglalasokat tartalmaznak. A nyers kozigazgatasi forrasuk altalaban
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ingyenes, de a kereshetdségiik ¢és a felhasznaloi kényelmiik olykor nem elégitenek ki minden
igényt. A hivatalos forrasokra épiilnek ré fizetds, ezért a korlatozott hozzaférést biztositd
szolgaltatasok, amelyek lényegesen jobb kereshetdséget és komfortot biztositanak. Ez a
hozzaadott értékii szolgaltatas erdsen profitabilis iizlet, akar ipardgnak is nevezhetd. Még a

kicsiny magyar piac mérete is 1,5-3 milliard forintra becsiilhetd.

20. 4bra: a 2013. évi CXXII. torvény szerkezete.®

Az unids jog megismerését ¢s gyakorlasat az Unid szervei altal létrehozott altaldnos és
szakosodott jogi alkalmazéasok segitik. Ezek tilnyomé része ingyenes, de vannak fizetds
alkalmazasok is. A hivatalos jogi alkalmazasok mellett egyéb nemzeti, illetve iizleti alapt

alkalmazasok is fellelhetdek, amelyekben nagyobb szamban vannak a fizetds szolgéltatasok.

85 Forras: [105]. Sajnos nem sikeriilt olyan bontdsban megszerezni az dbrat, hogy a szévegek

olvashatok legyenek, de a strukttra igy is jol kivehetd.
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Az Eurdpai Unid intézményei (az Eurdpai Parlament, az Europai Uni6 Tanacsa, az Eurdpai
Bizottsag, az Eurdpai Birosadg, az Eurdpai SzdmvevOszék, az Eurdpai Kozponti Bank) is
iizemeltetnek sajat honlapot. Ezek segitségével az unios joggal kapcsolatos tevékenységiik
megismerhetd, de az Eurdpai Unid az unids jog ismereteinek hatékony elterjesztése érdekében
ezek mellett miikodtet EUR-Lex néven ingyenesen egy oOnalld, komplex jogi adatbazist,

amelyen az Osszes relevans adat, informacio egy helyen naprakészen elérhetd.

A jogalkalmazok szamara az el6z6 alkalmazashoz kozel azonos fontossaggal bir az Eurdpai
Birosag — az EU legfelsobb igazsagszolgaltatasi szerve — altal Curia néven, ingyenesen
mikddtetett, sajat szakosodott jogi adatbazisa, amely az Eurdpai Birdsdg mitkodésének, az
itélkezési gyakorlatanak és az unids joghoz kapcsolddd nemzeti és nemzetkdzi itélkezési
gyakorlatnak a megismerését is segiti. E két kiemelkedd fontossagt alkalmazas mellett mas, az
Eurdpai Bizottsdg és az Eurdpai Unid mas szakosodott szervei altal miikodtetett jogi
alkalmazasok is fontosnak tekinthetdk. Az 1. szamu Mellékletben felsorolom — teljesség igénye

nélkiil az ismertebb és fontosabb kiilfoldi szolgaltatasokat.

A magyar jogszabalyokat (torvényeket és rendeleteket), nemzetkdzi szerzédéseket, az
Orszaggytilés és a Koztarsasagi Elnok hatarozatai és a jogi irdnymutatisai, a Legfels6bb
Birosag jogegységi hatarozatai, valamint a személyi kérdésekben hozott dontések hivatalos
forrasa az allami tulajdonu Magyar Ko6zlony- és Lapkiado Kft. 4ltal kiadott Magyar Kozlony.
A PDF-formatumu megjelenések gépi uton olvashatdk, és ez a hatdlyositds automatizalasa
szempontjabol 1ényeges. Ennek a jelentdsége az in. ,,saldtatorvények” esetében kiemelendd. A
birdsagi dontéseket az Orszagos Birdi Hivatal jeleniti meg. Ez tartalmazza a torvényszékek,
itélotablak, a Kuria itéleteit, az OBH kozleményeit stb. Az Alkotméanybirosag allasfoglalasait a
honlapja ismerteti. A versenyjogi dontéseket a Gazdasagi €s Versenyhivatal honlapja kozli. A
kozbeszerzési dontdbirosag hatarozatait a Kozbeszerzési Hatosag, a Pénzintézeti Feliigyelet

dontéseit a Magyar Nemzeti Bank honlapjan lehet elolvasni.

Kevés kivétellel elmondhato, hogy a jogi adatbazisok altal nyujtott felhasznaldi kényelem nem
mindig tart 1épést a korszellemmel. Ezen segitenek a lekérdezd szolgéltatasok, amelyek a
hozzaadott értékiikkel — némi tulzassal — egy iparagat alkotnak. A kényelmi funkciok a teljesség

igénye nélkiil a kovetkezok.

e Tobb adatforrasbol torténd egyidejli keresés.
o Kollekciok alkalmazédsa, azaz adatforras-alapu keresés, tobb szempontu (faceted)

lekérdezés.
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e A talalatok kiemelése.

e Csoportmunka-lehetdségek.

e Kiemelések, atemelések egyéb munkadokumentumokba.
e Tobbnyelviiség.

e Taxonomia-alapu keresés.

e Metaadat-alapu keresés.

e Mentett keresés.

e Relevancia szerinti besorolas.

e Kapcsolati 0sszefiiggések feltardsa és vizualizacidja.
Az alabbiakban felsorolom az ismert magyarorszagi szolgaltatasokat.

Az MKLK (Magyar Ko6zlony Lap- és Konyvkiadé Kft.) altal biztositott felhasznal6i kényelem
szintje fennalldsa Ota teret biztosit privat tulajdonban levé brokereknek a mindségi
szolgaltatasra. Ezek kozott toronymagasan piacvezetd a holland tulajdontl, multinacionalis
Wolters Kluwer (régi nevén Complex). Felhasznaloi kényelme alapjan tobbé-kevésbé standard
lett a jogalkalmazok korében. Tartalmaban kivald, felhasznaldi kényelmét tekintve inkabb
kozepes szolgaltatast nyujt a HVG-ORAC, amely a jelen iras keletkezésekor az orszagosan is
meghatarozé befolyastu Budapesti Ugyvédi Kamara, és ezen keresztiil a budapesti jogi irodak
egyetlen hivatalos beszallitgja. 2017 elején az Opten atadta a jogi szolgéltatasi csomagjat a
Wolters Kluwernek, igy ebbdl a piacbol kiszallt. Meg kell emliteni a Menedzser Paxis altal
biztositott LexPraxis [110] szolgaltatast, amely tartalmaban nem tér el 1ényegesen a Wolters
Kluwerétél. Piaci résben mozog a Montana Lexpert nevii terméke, amely elsdsorban a
birdsagok és mas hatdsdgok hatarozatait publikalja komplex taxondmiara épiild, szamitogépes
nyelvészeti technologidk és mesterséges intelligencia segitségével felhasznalobarat méodon.
2017 tavaszan atadasra keriilt, de piacra még nem vitte a HMEI (Honvédelmi Minisztérium
Elektronikai, Logisztikai és Vagyonkezeld Zrt.) a Justeus [111] nevii lekérdezd alkalmazasat,

amely az EU jogi adatbazisait teszi felhasznalobarat modon elérhetéve.

Megallapithatd, hogy a jogi informatika és azon beliil az informéciokeresés fejlodése a 2000-
es évek elejére elért egyfajta platot, amelyrél nemigen tudott b egy évtizedig tovabb
emelkedni. A konferencidkon wjabb és Ujabb ontolégidkat mutattak be, de nagy horderejii
attorést egyik sem eredményezett. Nem latszik jele annak, hogy barmelyik kifejlesztett
ontologia széles korli elfogadottsagot vivott volna ki magdnak. Ez annak is betudhato, hogy a

jog szigoruan nemzeti hatdskorben maradt, és feltehetden belathatd ideig ez nem is fog
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megvaltozni. A nemzetkdzi és még inkabb a hazai kitekintés azt mutatja, hogy még az ismert
és elfogadott szamitdgépes nyelvészeti technologidk sem tudtak a keresérendszerekben széles
korben meghonosodni. Nemcsak a felsorolt magyar jogi adatbazisok nem alkalmaznak
szemantikai megoldasokat, de a Lexpert és a Justeus kivételével még a rajuk ¢épiild
keresOrendszerek sem igen jutottak tul a kulcsszavas, karaktersoros lekérdezéseken.
Meglatasom szerint uj irany a jogi — és nem csak a jogi — keresorendszerek fejlodésében
a mélytanulasra épiilé megoldasok alkalmazasa. Ahogy gépi tanulorendszerek
forradalmasitjak a kozlekedéstdl a gydgyaszatig a modern szolgéltatasokat, ugy idovel a jog

teriiletén is varhato egy inflexiés pont a fejlédésben.
3.3.3. A jogi informaciokeresés fejlodésének varhato jovobeli iranyai

A kovetkezOkben attekintem a modern jogi informacidkeresés technoldgiai hatterét. A keresés
targyai valtozatlanul zomében torvények, rendeletek, birdsagi hatarozatok, allasfoglalasok,
indoklasok. Adattipus tekintetében kisebb részben strukturalt adatbazisok, és zdmében
strukturalatlan vagy gyengén strukturdlt szabad szovegli szovegtestek. Ezek feldolgozasa
modern szamitdgépes nyelvészeti, szemantikai eszkoztarat igényel. Ezeket a technologidkat az
elsd fejezetben részletesen ismertettem. Némi figyelmet érdemel a beolvasandd f3jltipusok
kérdése. Nagy gondot okoz a régebbi papiralapt anyagok beolvasasa. Ezek beszkennelt képi
(tiff, jpg stb.) valtozata (és bizonyos PDF tipusu fajlok is) gépi uton nem értelmezhetd, csak
miutan az OCR-rel olvashatdva valtoztattak. A szkennelési és az azt kovetd hibajavitadsi munka

koltséges, idorablo, és nagy humén eréfeszitést igényel.

A korszerli informaciokeresési modszerek és technologidk alkalmazasat a jog vilagaban két
szempont szerint igyekszem megvilagitani. Egyrészt bemutatom azokat a nagyobb eurdpai
kutatasfejlesztési projekteket, amelyek mérfoldkdvek a fejlodés utjan, masrészt ismertetek mar
elterjedt vagy éppen most attorést jelentd termékeket a legutdbbi idokbol. A valogatas
természetesen szubjektiv, de probalja kovetni a nagy jogi informatikai konferencidk
programjat. A negyedik ipari forradalom a jog teriiletét sem hagyja érintetleniil. Nemcsak a jog,
hanem mas professzionalis szakteriileteket is vizsgal Richard Susskind, az Oxford Egyetem
professzora a The Future of Professions cimli munkajaban [112]. Ide vonatkozé megéllapitasa
egyrészt, hogy a professzionalis munkak tekintélyes részét at fogjak venni a robotok, masrészt,
hogy ez kiilondsen vonatkozik a jogi munkéra. Végigveszi azon jogi munkafolyamatokat,
amelyeket a mesterséges intelligencia eszkdzeivel mar megoldottak vagy varhatéan a kozeli
jovoben meg fognak oldani. E folyamat a jogi munka dramvonalasitidsat és nem utols6sorban

olcsobba tételét eredményezi. A Deloitte nemrég megjelent tanulmanya [113] szerint kb.
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114.000 fovel csokken a jogi teriileten dolgozok szama az Egyesiilt Kirdlysagban a kovetkezd

20 évben.

A — kétségteleniil onkényesen — korszertinek titulalt technologidk egyrészt az NLP legujabb
eredményeinek felhasznaldsat, masrészt a gépi tanulds és azon beliill a neurdlis héalokat
alkalmaz6d mélytanulas alkalmazasat jelentik. A klasszikus Boole-algebrai operatorokkal
torténd keresést messze meghaladja a nem bindris dontési eseteket kezeld elmosddott halmazok
logikajan operalo (fuzzy logic) tuzzy keresés (fuzzy search). Az irany egyértelmii. A sok idot —
¢s igy pénzt — igénylé munkat minél inkabb robotokkal kell elvégeztetni. Felsorolok néhany, a
fenti technologidra épiild alkalmazasi teriiletet, Stephen Wolfram csoportositasat felhasznalva
[114]: dontéstdmogatds, kivonatolas, érvelési modellek kidolgozasa, esetalapu érvelés, a jogi
érvelés formalis gépi modellezése, jogi érvelés multidgens rendszerekkel (multi agent-systems,
MAS), tudasabrazolés, érvelés, kovetkeztetd alkalmazasok, szerzOdésirds és -vizsgalat,

dokumentumosztalyozas.

Az alabbiakban felsorolom az altalam Osszegyijtott legismertebb, mesterséges intelligencidra

¢épiild jogi kereso- és dontéstamogatd rendszereket.

A széles teriiletet lefedd, de felépitésében nem mély EUROVOC-nak komoly versenytarsa az
EU kutatasi keretében kifejlesztett LOIS (Lexical ontologies for legal information sharing)
[115]. A projektet alaposan elemzi Paolo Curtoni et al. [116] és Daniela Tiscornia [117]. Ismert,
hogy a MetalLex nevii ontologia lett az ESTRELLA [118] nevii EU-finanszirozott projekt direkt
eredménye. A projekt kiillonlegessége, hogy a Corvinus Egyetem és az APEH személyében

magyar részvevdje is volt.

A Lex Machina Legal Analytics Platform [119] nevili terméke a szabadalmi és szellemi
termékekre vonatkozd birdsagi dontéseket dolgozza fel gépi tanuldsos modszerrel. Az itéleteket
kategorizalja, és szdmos szempont szerint elemzi. Ilyen kiemelt szempont példaul a bird
habitusa, milyen jogszabalyokra szokott hivatkozni, hasonld esetek Osszehasonlitasa, az
itélkezés konzisztencidjdnak vizsgalata. Az eredményeket, Osszefiiggéseket vizualizélja, és
gazdagon illusztralja. A cég a Stanford Egyetem projektjeként indult 2006-ban, majd kés6bb
megvasarolta a LexisNexis. Lényegében csak amerikai eseteket dolgoz fel, eurdpai

felhasznalonak csak amerikai szellemi tulajdoni kérdésekben hasznos.

A Ravel [120] hasonl6 feladatot 1at el, mint a Lex Machina, de az innovacios ereje miatt

mindenképpen érdemes kiilon is megemliteni.
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A Ravn [121] egy hétéves angol jogra specializalodott szoftverfejleszté cég, amely a
mélytanulasos rendszerével a Rolls-Royce korrupcids botrany felgdongyolitésében nyujtott
nélkiilozhetetlen segitséget az angol Csalds Elleni Hivatalnak (Serious Fraud Office, SFO)
[122]. A rendszer nemcsak osztalyozta, rendszerezte a tobb mint 30 millié6 dokumentumot,
hanem kivonatokat is készitett a lényeget felismerd képességével, valamint felismert képi

alakzatokat a dokumentumtdmegben, mint példaul utleveleket stb.

A Luminance [123] az Autonomy alapitdjaként ismert Mike Lynch segitségével jott 1étre.
Kiildetése a vallalati bevizsgalas (due diligence), a megfeleléségi audit (complience),
rendellenességek, csalasok, anomalidk feltardsa (fraud, anomaly detection) vagy egyszeriien a
szerzOdésmenedzsment munkajanak megkonnyitése. A gépi tanulas eszkdzével automatikusan
osztalyozza a vizsgaland6 dokumentumokat, felismeri a vizsgalat szempontjabdl relevans
fogalmakat, azokhoz ugyancsak automatikusan el6hivja a relevans jogszabalyokat. Ezzel
hatalmas mennyiségli rutinmunkat takarit meg a személyzetnek, akik a felszabadult id6t

gazdasadgosan produktiv tevékenységre tudjak forditani.

Az IBM ROSS [124] nevii alkalmazasa az egyik elsonek tartott robotjogasz, amelyet az IBM
Watson nevil framworkje lizemeltet. Segitségével a New York-i Baker & Hostetler iroda
csOdeseteket dolgoz fel. A robot igyekszik a szabadszovegli kérdéseket megérteni, azokra
ugyancsak szabadszovegli valaszokat adni, hipotéziseket allit fel egy-egy eset kapcsan, és

koveti a peres folyamatot.
3.4. Informaciokeresés a gazdasagi életben
3.4.1. A gazdasagi hirszerzés alapjai

A II. vilaghaboru 6ta az orszagok kiizdelme a jelentds lokalis fegyveres konfliktusok mellett
egyre novekvd mértékben a gazdasagi verseny sikjan folyik. Az eréviszonyokat nemcsak a
fegyverkezési potencial elrettentd ereje, hanem az ipari technoldgiak, pénziigyi manipulaciok
ismerete, a piaci informaciok idében torténd megszerzése, kiaknazasa allami és foleg vallalati
szinten hatarozza meg. Az ipari kémked¢s eseteirdl konyvtarnyi irodalom jelent meg. Ezekben
a mivekben altaldban minden szerz6 mas orszdgok bineit elemzi. A szamtalan esetbdl
felidézek kett6t, igazan barati allamok és azok cégei kozott. 1996-ban a Siemens (ICE)
elvesztette a Dél-Korea altal kiirt 4 millidrd markas gyorsvasuttendert a francia Alcatel-
Alstommal (TGV) szemben. Hosszas kutakodas utan sikeriilt beazonositani a szivargés helyét:

a Miinchen—Szoul-kdbel Marseille mellett meriil a tenger ald, ahol azt a francidk
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,,meggyliriizték” [125].9 Edward Snowden jovoltabol pedig megtudtuk, hogy a kanadai CSEC
(Kommunikéciobiztonsagi Intéznény, Kanada, Communications Security Establishment
Canada), az NSA kanadai megfelel6je meghekkelte a brazil energialigyi minisztérium ¢és a

Petrobras szervereit [126].

Az ipari kémkedés jdmborabb rokona az iizleti hirszerzés, amely a definicio szerint csak legalis
eszkozokkel miikodhet. Mint 6nallo diszciplina a 80-as években alakult ki elsésorban
klasszikus, manudlis és asztali szamitogépes alkalmazasokat és nagygépes belsé keresd
eszkozoket alkalmazva. 1989 utdn robbanasszeriien nétt az internetes keresés szerepe az iizleti
hirszerzésben. Ha megvizsgaljuk a SCIP vagy az ICI (Uzleti Hirszerzés Intézet, Institute of
Competitive Intelligence) [127] éves konferencidinak napirendjét, lathatjuk, hogy az internetes
keresés évrol évre egyre nagyobb részt hasit ki maganak a tematikabol. Ahogy az informaciok
nyiltan és olcson tarolhatova és elérhetévé valnak az interneten, ugy azok keresése is

meghatarozo részévé valik a teljes gazdasagi informacidszerzésnek.

Ebben a fejezetpontban attekintem a gazdasagi hirszerzéshez kapcsolédd terminoldgiat.
Megvizsgalom az iizleti hirszerzés folyamatat, forrdsait, céljait és sajatossagait. Feltarom a
gazdasagi — €s ezen beliil az {lizleti — hirszerzés és a keresérendszerekre alapuld informacio-

szerzés Osszefiiggéseit. Majd néhany példaval illusztralom az alkalmazaési teriiletiiket.

Az lizleti hirszerzés mint 6nall6 diszciplina lemaradt Magyarorszagon az USA-hoz és Nyugat-
Eur6pahoz, de még a kornyezo orszagokhoz képest is. A megjelent miivek inkabb katonai vagy
polgari hirszerzé hattérrel rendelkez6 szerzok tollabol szarmaznak [128], [129], akik tudasukat

transzponaltak a gazdasagi teriiletre. ,,civil” kezdeményezés igen ritka.

A kovetkezokben kiélesitem a kontirokat a fogalmi tartomdnyok kozott. Az alkalmazott
besorolas részben Onkényes, hiszen még a nemzetkdzileg alkalmazott terminologia sem
egyértelmii. Amennyire lehet, igyekszem tdmaszkodni a mar elfogadott angolszasz és magyar
fogalomrendszerre. A megértést segiti a 21. abra, amely a gazdasagi hirszerzés szegmenseit
illusztralja hatarolo vonalakkal. A definicibk, ha nem hivatkozom meg kiilon, télem

szarmaznak, természetesen a felhasznalt irodalom segitségével.

Az angol intelligence fogalom a latin intelligo-bol szarmazik, amelynek jelentése: megértem,
felfogom, r4jovok, megismerem, tudomdsom van (valamirdl). A szénak két angol jelentése is

van. Az értelmi felfogoképesség, itéloképesség és a hirszerzd szervezet (intelligence agency)

% A Siemens kés6bb erdteljesen kiizdott a francia cég megvasarlasaért.
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altal produkalt elemzés. Fontos megjegyezni, hogy a hirszerzés és a kémkedés szinonim
fogalmak, az eltérés minddssze hangulati jellegli. Az MTA Magyar értelmezd kéziszotara a

hirszerzést semlegesnek, a kémkedést pejorativ fogalomnak hatdrozza meg.

Sajat definiciom szerint a gazdasdgi hirszerzés’* a kovetkez6ket magaban foglalo
tevékenység: termékek, vevok, versenytarsak, toke- és HR-piaci szereplok, a jogi
kornyezet és barmely mas kornyezeti elemrol szolo hiranyag meghatarozasa,
megszerzése, kiértékelése és teritése a dontéshozok szamara. Az értelmezésemben a
gazdasagi hirszerzés feldleli az informacidszerzés nyilt forrast, (overt), legélis; féllegélis (grey)
és fedett, titkos, illegalis (covert) agat is, ahogy ez a fiiggéleges tengely mentén fentrdl lefelé
haladva bal oldalon lathat6. A vizszintes tengely mentén a két nagy csoport lathato: a technikai
¢s a huméan moddszerek. Természetesen a humén tevékenység is vehet igénybe technikai
eszkozoket, és egyes technikai eszk6zok alkalmazésa is atnytlhat a fehér-sziirke vagy a sziirke-
fekete hataron. A féllegélis fogalom sem egyértelmiien definialt. En Larry Kahaner alapjan
ugy értelmezem, hogy olyan tevékenység, ami nem torvénytelen, de nem is etikus. Mas
szavakkal: ,,a biro nem itél el érte, de nem szeretnéd, ha az Gjsag irna réla.”®” Az illegalitas
természetesen viszonylagos fogalom abban az értelemben, hogy az ipari kémkedést mint a
gazdaséagi hirszerzd tevékenység egy fajtajat végzo allami szervezet a sajat rendszerén beliil
altalaban torvényesen vagy legalabbis ellendrzotten dolgozik, de a miiveleti teriileten a
tevékenysége torvénytelen. Tehat a most targyalt definicidrendszer szerint az {izleti hirszerzés

a gazdasagi hirszerzés szerves része.

Az iizleti hirszerzés (competitive intelligence, CI) a gazdasagi hirszerzés legalis aga.
Kizardélag nyilt vagy engedélyezett forrasokbol dolgozhat torvényes eszkozokkel. Az iizleti
hirszerzés interdiszciplinaris teriilet. Hatdros a véllalati stratégidval, marketinggel,
pszichologiaval, szamvitellel, kontrollinggal, a tuddsmenedzsmenttel, vezetéstudomannyal,

dontéselmélettel, statisztikaval és egyre inkdbb az informatikaval.

A magyar lzleti hirszerzés, ipari hirszerzés, gazdasagi hirszerzés, versenypiaci hirszerzés,
vallalati hirszerzés (corporate intelligence) stb. fogalmak egyrészt 6sszekeverednek, masrészt
kevésbé szerencsések, mert a hirszerzés osszemosodik a kémkedés fogalmaval, és ez a civil
szervezetek szamara illegalis tevékenységet sugall. Jellemzd, hogy még a nehezen honositd

német nyelvben is megmaradt az amerikaibdl jott competitive intelligence sz66sszetétel.

67 [65] 241. oldal
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21. abra: gazdasagi hirszerzés.®®

Benjamin Gilad, az lizleti hirszerzés egyik meghatdrozo személyisége szivesen hasznalja az
EWS (early warning system) [130] kifejezést, ami a tevékenység céljat jol tiikkrozi, bar ez sem
pontos definicid, hiszen sok mas korai eldrejelzd rendszer is létezik, amely a gazdasagi
hirszerzéstdl tavol esik. A tovabbiakban mégis a leginkabb elterjedt iizleti hirszerzés vagy CI

megnevezéseket hasznalom.

Az ipari kémkedés illegalis, titkos, kényszeritd vagy félrevezetd eszkozok alkalmazasa a
privat szektorban gazdasagi informaciok gyiijtése és piaci hatrany okozasa céljabol [131].
Torvény szerint ipari kémkedést csak az arra felhatalmazott nemzetbiztonsagi szolgalatok
végezhetnek. A miiveletek természetesen csak a sajat orszaguk térvényei szerint jogszeriiek, a
miiveleti teriiletiikon értelemszerien nem. Ez nem jelenti azt, hogy a korrupcio, a zsarolas, a
kényszerités, lehallgatés, elcsabitas (honey trap) stb. ismeretlen lenne a civil ipari vildgban.
Magyarorszagon eldszeretettel alkalmazott technika a rdgalmazés és ennek egy kifinomultabb
véltozata: lefizetett vagy mas mdodon befolyasolt sajto, illetve gerillamarketing technikaval a

masik befeketitése, karakterrombolasa és az ocsarlas.

A vallalatok iizleti (fels6) szinten értelmezheté és hasznalhat6 informaciokat szolgaltato

rendszere, ill. azon megkozelitések és eszkozok osszessége, amelyekkel ilyen rendszereket

%8 Forras: a szerzo.
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lehet késziteni.%® A széles korben elterjedt lizleti intelligencia (business intelligence, BI) elég
jol lefedné a sz6 szerint értett fogalmat. Nagyon gyakran hasznéljék is az iizleti hirszerzés
szinonimajaként. Mégsem tarthatd alkalmasnak, hiszen a BI az iizleti problémakat feldolgoz6

adatbanydaszat egy jol koriilhatarolhato teriilete, és igy a hasznalata fogalmi zavart okozhat.

Az OSINT definicioja a 3.2 fejezetrészben keriilt meghatarozasra. Ez egyértelmiien a katonai
terminologidbol szarmazik. Jollehet sem modszerei sem pedig vizsgalddasi teriilete nem
hatarolodik el élesen az iizleti hirszerzésétdl, mindkét szempontbdl érezhetdek arnyalatnyi
kiilonbségek. Mig az iizleti hirszerzés szigortan a nemzet- és vallalatgazdasagi teriileten operal,
az OSINT — mint az Osszadatforrast felderités egyik aga — a katonai és polgari hirszerzés
eszkoze [132]. Természetesen a katonai és a polgari hirszerzés is vizsgal makro- és
mikrogazdasagi adatokat, nem kevésbé viragzo célteriilete az iizleti hirszerzésnek a hadiipar és
biztonsagi piac. Bar a jelen fejezetrész 6 témdja nem az OSINT, még kevésbé a katonai
felderités, mégis érdemes egy bekezdés erejéig a fo témat ebben az Osszefiiggésben is
elhelyezni. Az lizleti hirszerzés egyértelmiien a katonai és polgari hirszerzés, valamint a
stratégiaalkotds és a marketing modszertanaban gyokerezik. Nagy miivel6i és oktatoi koziil
sokan jottek at az allami hirszerzés vilagabol. Katonai terminoldgiaval élve mindkettd célja és
feladata az informacios folény és uralom megszerzése és megtartasa. Mig a katonai logika
inkabb kétdimenzidsan (barat-ellenség) gondolkodik, a CI nativ kdrnyezete egy sokdimenzios,
sokszereplds, egyszerre versenyzd ¢és egylittmiikodd vilag. A katonai és polgari hirszerzés
modszertana nagyon sok tekintetben hasonld az iizleti hirszerzéséhez, bar az utobbi a
torvényesség hatdrait betartva értelemszertien sziikebb. Mivel Magyarorszagon joval tobben
kaptak kiképzést katonai, blinligyi vagy polgari teriileten, mint iizletin, érdemes a parhuzamot

elmélyiteni.
Az izleti hirszerzés informdcidforrasait az adatforrasok szempontjabol hdrom kategoridba
sorolhatjuk az alabbiak szerint.

Nyilt, kozérdekii adatforrasok:

e cégbirdsagi nyilvantartasok, belfoldi és kiilfoldi adatbazisok;
e statisztikai hivatalok kozleményei;
e kozbeszerzési hirdetmények: kiirasok és eredmények;

e adohivatali kdzlemények;

69 [3] 406. oldal
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e birosagi dontvénytar (anonimizalva);
e alkotméanybirdsagi hatrozatok tara;
e versenyhivatali (GVH) hatarozatok;

e szabadalmi bejegyzések.
Nyilt, privat nyilvantartasok, amelyek mindenki szadméra hozzaférhetdek:

e HR-hirdetések;

o kozosségi helyek (pl.: fotok GPS-adatokkal);

e aukcidk eredményei;

e miikincs-kereskedelemre vonatkozé megjelenések;

e tudomanyos publikacios helyek: konferencidk, folyoiratok, adatbazisok;

e clektronikus sajto;

e vallalati honlapok;

e tarsadalmi, szakmai szervezetek, klubok, jotékonysagi események stb.

nyilvantartasa (szabadkdmiives paholyok, lovagrendek stb.).

Nem nyilvanos, allami nyilvantartas, de arra felhatalmazottak — tigyvédek, bankok, brokerek

stb. — segitségével megszerezhetd informaciok:

o foldhivatali nyilvantartas;

e bankkdzi adosnyilvantartas.

Bér az aldbbiak hatarozottan nem tekinthetdk az iizleti hirszerzés adatforrasainak, de az ipari
kémkedésben nagyon is hasznalatosak. Ezek a zart’® nyilvantartasok. A hozzaférésiik az erre
torvényi uton felhatalmazott szervezetek és személyek kivételével illegdlis. Az alabbi
példakban felsorolt és mas adatbazisokhoz anonimizalt forméaban tudoméanyos vagy statisztikai

céllal részben hozza lehet férni:

e gépjarmiivek nyilvantartésa;

o cgészségiigyi nyilvantartasok (OEP, kérhézi adatbazisok);

e biiniigyi nyilvantartasok;

e utaslistak;

e hivaslistak, cellainformacidk a telekommunikacids szolgaltatoktol;

e banki informaciok;

0 nem nyilvanos, jogi és informacidbiztonsagi értelemben védett
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e Dbiztositasi nyilvantartasok.

Az tzleti hirszerzés ciklusa lényegében megegyezik az OSINT-éval csak a targya és
alkalmazott modszerei masok. Az Tlzleti hirszerzés célja a vevokrol, szallitokrol,
versenytarsakrol, pénzpiaci €s jogi kornyezetrdl, technoldgiai fejlesztésekrdl, a HR-piacrol
torvényes uton informaciot szerezni, azt feldolgozni €s eljuttatni a dontéshozokhoz. Az iizleti

hirszerzés meghatarozo6 versenyeldnyhelyzetébe juttatja az adott vallalatot.

Az lizleti hirszerzés az elmult két évtizedben 6nallo diszciplinava valt. Tobb helyiitt egyetemi
tantargy, nagyobb orszdgokban akadémidkat miikodtetnek nagy sikerrel. Ilyen a Fuld Gilad
Herring Academy of Competitive Intelligence, Cambridge, Massachussetts vagy az ICI, Bad
Nauheim, Hessen, Németorszag. Nagyobb multinacionalis vallalatok o©néllo Cl-osztalyt

miikddtetnek. Ilyenek a Siemens, Shell, IBM, DuPont, BP stb.

Egy értékeld-elemzd célja egy-egy tulajdonosrol, vezetérdl, szakemberrdl, hozzatartozorol stb.
minél teljesebb szakmai és személyiségprofilt késziteni, feltérképezni a személyes, tarsadalmi
¢s gazdasagi kapcsolatait. Az informaciok ismeretében megkisérli megjosolni a dontéseit, és
tdmogatni az erre szakosodott kollégait, kollégandit ezen dontések befolydsolasaban. A
megszerzett adatok birtokaban felrajzolja a vizsgalt személy kapcsolati halojat, amely alapjan

kovetkeztet a vizsgalt személy lehetséges 1épéseire.

Egy vallalat mikodését a kdrnyezete nyilvanvaldan befolyasolja. Kornyezet alatt érthetd a
varos, az orszag, a régiod vagy akar maga a vilaggazdasag. Egy-egy beruhdzas elétt, vagy akar
a folyamatos mitkodés soran, a vallalat méretétdl fliggd mélységben a vezetés megvizsgalja
mindazokat a tényezdket, amelyek hatassal lehetnek a tevékenységre. A jelentés mérete
terjedhet a prezentaciotdl a vaskos tanulmdnyokig. Egy multinaciondlis cég
kornyezettanulmanyéanak Osszes szempontjat (checklist) lehetetlen itt felsorolni, de a fébb
teriiletek alabb lathatoak: politikai kornyezet, jogi kornyezet, technologiai trendek, agazati
trendek a vilaggazdasagban, dgazati trendek a piaci kdrnyezetben, munkaerdpiaci trendek,

oktatas szinvonala és az infrastruktura fejlettsége.

A fenti makrogazdasagi kornyezet mellett elengedhetetlen a vallalatvezetés szamara a vallalati
kornyezet alapos vizsgalata. Michael Porter elmélete [133] a 22. dbra szerint 5 erd vizsgalatara
¢épiill. Ennek a részletes elemzése nem feladat itt, de szinte minden korszerii marketing-,

stratégia- vagy versenytarselemzés-tankonyvben fellelhetd.
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VERSENY

>

a piacon lévé
vallalatok kozott

HELYETTESIT®

UJ PIACRA LEPOK —» TERMEKEK

VEVOK

22. 4bra: a Porter-féle 5 erd.”!

A cél mind a makro-, mind a mikrogazdasagi elemzésnél a lehetséges valtozasokat jo eldre latni
a szlikséges 1épések megtétele végett. Az alabb felsorolt szempontok szerint figyelni kell az
adott cég beszallitoit, vevoit €s versenytarsait: arazasi stratégiak, lehetséges tigyfelek, tigyfelek
aktivitasa, versenytarsak {lzletpolitikdja, beszallitok aktivitasa, stratégiai partnerek,
marketingprogramok, vezetd kereskedék nevei, K+F tervek, viszonteladéi halozat,
megvasarlandd cégek, szabadalmi beadvanyok, elégedetlen iigyfelek, termékgyengeségek,

peres esetek.

Az lizleti hirszerzés szamos klasszikus modszerrel dolgozik. Klasszikus alatt az internet
elterjedése elotti idészakot értem, amikor a keresérendszerekre még nem lehetett tdimaszkodni.
Kiemelten kezelem azokat a modszereket, amelyeket az internetes keresérendszerek
automatizaltak a 90-es évektdl kezdve: a befolyasold tényezdk vizsgalata (STEEP/PEST),
tarsadalmi kornyezet (Social), technologiai kdrnyezet (7echnological), gazdasagi kornyezet

(Economic), kdrnyezetvédelmi (Ecological), politikai, jogi kérnyezet (Political) [134], [135].

A sorrendet az amerikai angolban annyira szeretett akronimak miatt tartottam meg. A kettd
kozotti kiilonbség a maésodik ,,E”, a kdrnyezetvédelem. Megjegyzendd, hogy az erdltetett

akronima miatt a politikai és jogi kategoria egybeesik.

"I Forras: [133] 4. oldal
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Az 0Osszes szempont szerint torténik az elemzés a globalis, az orszdgos és a vallalati

kornyezetben. A médszert alkalmazzak a Porter-féle 5 erd vizsgalataval kombinaltan.

Uzleti vakfolt alatt azt értjiik, amikor egy vagy tobb déntéshozo képtelen megszabadulni a sajat
prekoncepciditol, és ez gatolja abban, hogy elére meglasson fontos fejleményeket. Klasszikus
példa erre az Eastman Kodak esete. A vallalat vezetése nem tudta vagy nem akarta eldre latni
a CMOS (komplementer fém-oxid félvezetd, Complementary Metal-Oxyd Semiconductor)
technoldgia fejlodésének hatasat a digitalis fotozasra. A fényképek vegyi alapt rogzitése kevés
kivételtdl eltekintve kiment a divatbol, a Kodak pedig csédbe ment [136]. Az iizleti vakfoltok

problémakorével bovebben foglalkozom a 4.3.1 fejezetrészben.

A magyar jogrendszer a jelen iras keletkezésének idején nem biinteti az ipari kémkedést, mert
ezt a fogalmat nem ismeri. Biincselekménynek mindossze a vallalati titoktartasi kotelezettség

megszegését, illetve az iizleti titkok kiadéasat fogadja el [137].

Fontos kérdés, mennyit segit az allami hirszerzés a gazdasag civil szerepléinek. Ipari titkok
megszerzése, beszerzési dontések befolyédsolasa, versenytarspiaci szereplok és szolgéalatok
tevékenységének feltarasa és elhdritdsa. A nyilt szakirodalomban joszerével csak a legutobbi
témaban talalni utalast. Konyvtarnyi irodalom, cikk, riport jelent meg arrél, hogy masok hogyan
tevékenykednek egy adott orszag érdekei ellen. Gondoljunk a nem olyan régen Németorszagbol
kiutasitott amerikai diplomatara, a francidk altal az Air France New Y ork—Parizs jaratanak elso
osztalyu iiléseibe szerelt lehallgatoberendezésekre, amelyek segitettek felkésziteni a francia
partnert az amerikaiakkal vald6 masnapi targyaldsra stb. A Snowden-ligy, amely ebbdl a
szempontbol is megérdemel egy 6nallo elemzést, megvildgitotta nemcsak az ipari kémkedés
modszereit, hanem alkalmazasanak még a szakmat is meglepd széleskorliségét. A példak

végtelenébdl érzékelhetd a gazdasagi diplomacia és a gazdasagi hirszerzés 6sszefonddasa.

Az természetesen nyilvanvald, hogy minden orszag foglalkozik gazdasagi hirszerzéssel. Az
igazi kérdés, hogy a megszerzett informaciot tovabbadja-e a gazdasag szerepldinek, és ha igen
—nyilvan igen —, melyiknek és milyen mértékben. Milyen politikat, gyakorlatot folytat egy-egy
orszag a sajat vallalataival, mar amennyire a ,,sajat” fogalma egyaltalan meghatarozhat6. Erre
nyilt irodalmat nem talaltam. Melyik sajat orszagbeli versenytarscégnek segitenek, melyiknek
nem? Csak a nagyoknak, stratégiai fontossagtiaknak, vagy kisebbeknek is? Melyik szektornak
igen, és melyiknek nem? Melyik véllalat szdmit jonak és melyik nem? Es milyen tipusa
informéciot adnak at? Stratégiai elemzéseket és becsléseket, vagy egy adott projekthez

kapcsolodé taktikai informacidkat? Es végiil, de korantsem utolsosorban: ki donti el ezeket a
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kérdéseket?’? Kevésbé rejtélyes, de emlitésre méltd téma, hogy az allami szervek milyen és

mennyi feladatot helyeznek ki privat véllalatokhoz.
3.4.2. Az informaciokeresés alkalmazasa a gazdasagi hirszerzésben

Az lzleti hirszerzésben alkalmazott keresdrendszerek kétféle technologiat alkalmaznak. A
strukturalt adatok feldolgozasara szant adatbanyaszatot és a strukturdlatlan szdvegek
feldolgozasara szant szovegbanyaszatot. A jelen részben a szovegbanyaszati alkalmazasokra
Osszpontositok, de lejjebb roviden ismertetek egy adatbanyészati megoldast is, amely az

interneten fellelhetd azonos termékek arait hasonlitja 6ssze.

A keresoérendszerek miikodhetnek kiilsé adatforrasokra (web search) és belsd adatforrasokra
(ECS). Bar a technologia alapjai hasonldak, funkcionalitasuk sok szempontbol eltérd. A
leglényegesebb kiilonbség a felhasznald szempontjabol az adatbiztonsag kezelése. Egy belsd
keresd esetében a hozzaférés szigortian szabdlyozott, ez a hirszerzési munkakdrnyezetben

elengedhetetlen. Errdl tobbet a Human és biztonsag fejezetpontban irok.

Keresési modszertan szempontjabol 1ényegtelen, hogy a feldolgozand6 szovegtestet legalis
vagy illegalis uton ¢és milyen technoldgiaval szerezték, maga a nyersszoveg-feldolgozasa mar
legdlis koriilmények kozott zajlik egy védett vagy legalabbis privat objektumban,
adatkdzpontban, iroddban. Csak az adatgylijtés az, ami torvényes szempontbol kritikus,
végrehajtas szempontjabol kockazatos lehet. Megjegyzendd, hogy bizonyos informaciok
feldolgozasat és tarolasat is korlatozhatjak a személyiség jogokra vonatkozd torvények és

rendelkezések.

A sok — akar kiils6, akar belsé — forrasbol szarmazé adat feldolgozott formaban rogziil mar
egységes, strukturalt (adatbazis) formaban. Ez analdog a feljebb megismert OSINT-nal
alkalmazott katonai adatfuzios kozpont miikodésével. Az értékeld-elemzd szamara az egységes
formatum alkalmas az egységes lekérdezések inditdsadra. Elengedhetetlen a formalizalt
fogalomrendszer szerepének kiemelése. A hatékony, jelentésalapu, azaz szemantikus

keresOrendszerek mogott komplex szamitogépes nyelvészeti, tudasreprezentacios hattér all.

72 Idevonatkoz6 gondolatok az amerikai haditengerészettdl: Intelligence support for the

private sector, http://web.nps.navy.mil/~relooney/4141 56.htm (a korabbi letdltés papiron

megmaradt, de a megadott helyen az anyag mar nem talalhato, talan a téma kényes volta miatt

tavolitottak el).
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A felhasznaloi feliilet (user interface, Ul), valamint a képernydk kozotti navigacios technika
elsérendii fontossdgu abbdl a szempontbol, hogy egy — adott esetben 1j, szokatlan, egyesek
szamara félelmet keltd — alkalmazast milyen gyorsan fogad el a felhasznaléi kor. Gyakori igény,
kiilondsen kapcsolati halok esetében, ezek grafikus abrazolasa. Itt a grafok csucsai a személyek,
cégek stb., ¢lei pedig maguk a kapcsolatok. Ezek sokfélék Ilehetnek, ,felhivta”,
,leanyvallalata”, ,rokona” stb. Az értékeld-elemzd szdmara a vizualizélas a keresési munka
eredményének egyik természetes megjelenitése, a csoportositasok, indirekt kapcsolatok

felismerésének eszkoze.

A koz6sségi honlapok figyelése (SocMed analysis) ma mar az iizleti — és nem csak az lizleti —
hirszerzés alapvetd miiveleti 4ga. A SocMed iizleti logikaja arra épiil, hogy emberek, cégek,
szervezetek Onként tarnak fel minél tobbet az ¢életiikrol, érdeklddésiikrol, miikodésiikrol,
kapcsolataikrol. Ez valddi aranybanya az érdeklédének, aki erre kifejlesztett keresdk
segitségével nemcsak naprakész adatokhoz jut, hanem azokat feldolgozva rejtett
Osszefiiggéseket is feltarhat. A Facebook, a LinkedIn, szdmtalan blog, forum, csevegéfeliilet

vizsgalata a modern tizleti hirszerzés egyik zaszloshajoja lett.

A 2.2 fejezetrészben targyalt szentimentelemzés lényege, hogy szemantikus eszkozokkel
mérjiik a szerzd véleményét az altala alkotott szoveg alapjan egy bizonyos témaban. E mérési
eredményeket iddsorba helyezhetjiik, és igy az alkalmazas képes a trendek figyelésére. A
vizsgalt dokumentumok ritkdbban egy szervezetben beliil keletkeznek (elsésorban e-mailek, de
wikik, dokumentumok, férumok), leggyakrabban pedig a weben (kozdsségi helyek, mint
Facebook, LinkedIn, forumok, blogok stb.). A hangulatfigyelés klasszikus alkalmazasi teriiletei
példaul az egyes arukrol és szolgaltatasokrol kialakult vevdi vélemény mérése, politikusokat,
partokat 6vezd hangulat elemzése, a tézsde mutatdinak elérejelzése a pszicholdgiai jellemzok

alapjan.

Az ar-0sszehasonlito alkalmazasok 1ényege, hogy azonos termékekrdl szold — elsésorban arra
vonatkoz6 — adatokat talal meg az interneten, és ezeket 6sszehasonlitja. A probléma megoldasa,
hacsak nincs az ar-Osszehasonlité honlapok ¢és az eladd kozott egyiittmiikodés, amely
megteremti a strukturalt adatatadas feltételeit, két szempontbol sem trivialis. Egyrészt meg kell
talalni a termék forgalmazoit. Ezt vagy egy oriaskeresd futtatdsaval érheti el, ha nem ismeri a
forgalmazok URL-jét, vagy direkt banyészhatja a honlapokat, ha ismeri az URL-jliket. Masrészt
egy kereskedelmi honlap kusza, rekldmokkal, bannerekkel megtlizdelt, erdsen strukturalatlan

szerkezetébdl ki kell tudni emelni az adott termékre vonatkozo arinformaciot.
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A véllalati hirnév vizsgalata (corporate reputation analysis, CRA) mddszerének a lényege,
hogy a fent megismert technikai eszkozokkel folyamatosan figyelemmel kisérik egy adott
véllalat imazsat, képét a kozfelfogasban. Vizsgaljdk a véleményeket, megjelenéseket a
kozosségi helyeken, a hirdetéseket stb. Ehhez hozzaflizhetnek metrikat is a hangulatelemzés

modszertanaval.

A relevans események idésorba allitasa (event and timeline analysis, E&T) megvilagithatja a
megszokottol eltérd megnyilvanulasokat, és kovetkeztetésekre, esetleges problémak,

nehézségek észlelésére vagy ezek eldrejelzésére ad lehetdséget.

A tobb mint 700 nyilvantartott modszer [134], illetve rendszer kozott egyre nagyobb szerepet
jatszanak a vallalati belsé informacios forrasokra tdmaszkodd, és az interneten, illetve fizetds
adatbazisokban fellelhetd adatokat begylijtd, kiszlird ¢és kiértékeld szemantikus
keresOalkalmazasok. A figyelt témak a szakteriilettdl fiiggéen valtozatosak, de szinte
mindegyik feldleli a politikai és jogi kdrnyezet iizleti szempontbdl relevans mozgasait, a fobb
technologiai trendeket, a versenytarsak aktivitasat, a vevok helyzetét, kiemelve azok pénziigyi
stabilitasat, esetlegeses befektetéseit vagy tokebevonasat, a HR-piac eseményeit, a beszallitok
jellemzdit, kiilonos tekintettel azokra, amelyektdl az adott vallalat er6sen fligg, és a kapcsolat

megvaltozasa kritikus lehet.

A sajtofigyelés a médiafigyelés azon részteriilete, amely az irott elektronikus megjelenésekre
keres ra. Az elektronikus megjelenés alatt gépbe olvashat6 formatumu szoveganyagokat értiink
(pl. Word, PDF, HTML stb.). Tipikus forrasok a honlapok, portalok, fizetds szoveges
adatbazisok, pl. a hirtigynokségekéi. A még nagyon gyakori, de mar éppen a kereshetdség miatt
lassan kikopd képi formatumok és papiralapu megjelenések OCR-es feldolgozas, beszkennelés,
illetve az azt megel6z0 beszkennelés nélkiil természetesen nem kereshetdek. Tipikus figyelési
mod, amelyet szinte minden ilyen alkalmazas hasznal, az RSS (kb. bdséges helyi 6sszefoglalo,
Rich Site Summary) csatorna beolvasasa. A médiafigyelés fontos teriiletei még a radidadasok
(hangalapt) és tv-adasok (hang- és képalapti) figyelése. A hangbdl S2T technikaval tobbé-
kevésbé érthetd szoveget lehet generalni, amely mar szovegbanyaszati eszkdzokkel feljavithato

és keresheto.
3.4.3. Az iizleti hirszerzés fejlodésének varhato jovobeli iranyai

Technoldgiai szempontbol az iizleti hirszerzés varhatd irdnyai megitélésem szerint nem

kiilonbdznek a nyilt forrasu hirszerzés varhato iranyaitol.
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3.5. Osszefoglalas, részkovetkeztetések

A fejezetben foglaltak alapjan megallapithatdé, hogy mind a harom valasztott alkalmazasi
teriileten (védelmi szféra, kozigazgatas ¢és a gazdasagi ¢élet) van olyan jelentds tevékenység,
amely az informaciokeresésre épiil. A nemzetbiztonsagi szolgalatok és rendvédelmi szervek
esetében az informaciokeresés kiemelkedd alkalmazasi teriilete a nyilt forrasu hirszerzés, de
hasonldan jelentds szerepet jatszik a szervezeti belsd keresérendszerek és a fuzids kozpontok
esetében is. A témakorhoz kapcsolédo legfontosabb kovetkeztetés, hogy a nyilt forrasa
hirszerzésen beliill a hagyomanyos informacioszerzés mellett elsodlegessé, dominanssa

valt az informatikai eszkozokkel tamogatott informaciokeresés.

Bér a tevékenység régi, a nyilt forrasu keresés fogalma altalaban sem rendelkezik egyértelmii
definicioval. Az én értelmezésem szerint a korabbival ellentétben a keresés f6 kritériuma nem
a jogszeriiség, hanem a nyilvanos elérhetdség (lasd 1. tudoméanyos eredmény). A modern

angolszasz szakirodalom ezt az értelmezést hasznalja.

A szakirodalom alapjan 6sszegeztem a nyilt forrasi hirszerzés ¢és az ezt timogato nyilt forrasa
keresés elonyeit és hatranyait. Megallapitottam, hogy a hirszerzés o6t fazisabol az

informaciokeresés haromban kozvetlen, kettében pedig kozvetett szerepet jatszik.

Szakmai tapasztalataim, kovetkeztetéseim alapjan a nyilt forrdsu keresés kiemelt jelentdségii
alkalmazasi teriiletei ko6zé a kovetkezok tartoznak: a kozdsségi média figyelése; szerepldok
azonositdsa nyelvi sajatossagok alapjan; alcazott {iizenetvaltds felismerése internetes
forumokon; bilin- ¢és terrorcselekmények eldrejelzése; devians viselkedésre vald hajlam

detektalasa; célcsoport vélemény- és hangulatfigyelése.

A nyilt forrasu keresés jovObeni fejlédési iranyai meglatasaim szerint a kovetkezOk lesznek: a
mobil platform szerepének novekedése; a kozosségi média mint informécioforras szerepének
tovabbi novekedése; az ember-gép interfész ) megoldasainak elterjedése; a beszéd-szoveg
atalakitas, a gépi forditds lehetdségeinek jelentds boviilése; a gépi tanulasra épiilé megoldasok

elterjedése, kiilonosen a prediktiv analitika teriiletén.

A kozigazgatasban az informacidkeresés kiemelt jelentOségli alkalmazasi teriilete a jogi
keresés, de jelentds szerepet jatszik a kozigazgatdsi nyilvantartdsokban, egyedi iigyekben
keletkezett kozigazgatasi iigyiratokban, illetve normativ iigyiratokban (belsd utasitasok,
eljarasrendek) torténd keresés is. A jogi keresés forrasait a torvényeket tartalmazo jogtar, a
birdsagi dontvénytar, a kozponti kozigazgatis szerveinek, a minisztériumoknak, orszagos

hataskorti szerveknek a rendeletei, valamint a Kuria allasfoglalasai képezik.
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Megallapitottam, hogy a kdzszféra informécioinak tovabbi felhasznalasarol szol6 EU-iranyelv
eléirasainak érvényesiilése alapvetden befolyasolja a kozérdekli adatokban torténd keresés
lehetdségeit. Feltartam a 2015. évi XCVI. torvény hidnyossagait, és javaslatokat tettem
annak médositasara. igy a kozérdekii adatokat konnyen elérhet6vé és gépi titon konnyen
olvashatova kell tenni; szankcionalni kell a torvény be nem tartasat; és meg kell alkotni a

torvény végrehajtasi rendeleteit (1asd 2. tudomanyos eredmény).

A jogi informdacidkeresés alapvetd forrdsait a magyar és nemzetkdzi jogi adatbazisok képezik.
Ezek egy része — az alapvetd jogszabalyokat tartalmazok — ingyenesen elérhetd, de 1éteznek
térités ellenében hasznalhatd szakositott adatbazisok is. Kovetkeztetéseim szerint az
ingyenesen elérhetd adatbazisok kereshetOsége, keresési szolgaltatasaik kényelmessége,
hatékonysaga sok igényt nem elégit ki. Ezért alakultak ki jobb szolgaltatast nyujto, téritéses
keresOszolgaltatasok ezekre épiilden is. A hozzaadott értéket nyljtd keresdszolgaltatasok
alapvetd szolgaltatasai kozé tartoznak: keresés tobb forrasbol; tobb szemponti keresés;
tobbnyelvii keresés; metaadat alapjan torténd keresés; taxondmiaalapu keresés; relevancia

szerinti besorolas.

Kutatdsaim eredményeként fogalmazhaté meg az a kdvetkeztetés, hogy a hatékony jogi
informaciokeresésnek elengedhetetlen eszkoze a megfelelo jogi taxonomia, a jogi
ontolégia. Ezek teszik lehetdvé a joganyagok visszakeresését tartalom ¢és jelentésalapu
Osszefliggések alapjan. Ilyen jogi taxonomidk, ontologidk elérhetdek ingyenesen vagy térités
ellenében. Ezek alkalmazésa — bar szamos 11 fejlesztés jelent meg — a 2000-es évek eleje Ota
nem boviilt, a szemantikus technologidk napjainkig nem nyertek tért a jogi

keresorendszerekben.

Kutatdsaim soran megéllapitottam, hogy a gazdasagi hirszerzés, és az ehhez kapcsolodo
fogalmak keverednek, tartalmuk nem egyértelmi. Kovetkeztetéseim szerint a gazdasagi
hirszerzés harom alapvetd Osszetevojét a legalis, nyilt forrasu iizleti hirszerzés, az illegalis ipari
kémkedés, illetve a kettd kozott elhelyezkedd féllegalis gazdasagi informécioszerzés képezi.
Ujradefinaltam a gazdasagi hirszerzés fogalmat, illetve annak nyilt forrasa valtozatat, és az
izleti hirszerzés fogalmat (lasd 3. tudomanyos eredmény). Megallapitottam, hogy a védelmi
szféra nyilt forrasu hirszerzéséhez hasonléan 1990 utan robbanasszeriien megnétt az internetes

keresés szerepe az iizleti hirszerzésben.

Az lizleti hirszerzés informacidforrdsai kozé tartoznak: nyilt, kozérdekli forrasok, nyilt,

magannyilvantartasok; nem nyilvanos, de arra felhatalmazottak 4&ltal elérhetd allami
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nyilvantartasok. Ezekenkiviil vannak zart nyilvantartasok, amelyekhez legélisan nem lehet

hozzaférni, de tudomanyos vagy statisztikai céllal anonimizalt formaban igen.

Kovetkeztetéseim szerint az informéciokeresés gazdasagi életben torténd alkalmazasanak
alapvetd teriiletei, formai: a kozosségi média figyelése; arukkal, szolgéltatdsokkal kapcsolatos
vevoi vélemény- és hangulatfigyelés; ar-0sszehasonlitas; vallalati hirnév vizsgalata; esemény-

¢s trendfigyelés, tizleti eldrejelzések és a sajtofigyelés.
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4. FEJEZET: AZ INFORMACIOKERESES KERETEI, ERTEKELESE

4.1. Bevezeto gondolatok, a fejezet tartalma, célja

Az eldz6 fejezetekben attekintettem az informéciokeresés elméleti alapjait, néhany alkalmazott
technologiat és harom gyakorlati alkalmazéasat. Nem lenne teljes a kép anélkiil, hogy ne

vizsgalndm az informaciokeresést az ember alkotta mikro- és makrokornyezetben.

A kovetkezokben megvizsgalom a magyar jogrendszert az informaciokeresés szempontjabol.
Kisérletezem egy rovid kitekintéssel az Egyesiilt Kiralysagban végbemend valtozasokra a
relevans jogi kornyezetben, kiilondsen szem el6tt tartva négy f6 vizsgalati szempontot. Nincs
kétségem afeldl, hogy ez a fejezetrész vitat generdlhat, amit elismerésnek tekintenék. Célom a

konstruktiv vita inditasa, nem a végso igazsag kijelentése.

Megvizsgalom azokat a tényezOket, amelyek az informacidkeresés sikerét vagy kudarcat
okozhatjék egy nagyon is human kornyezetben. Alszerénység nélkiil allithatom, hogy miikodd
szervezetekkel szerzett évtizedes ipari tapasztalatom kelld alapot biztosit ezeknek a
megallapitasoknak a megtételére. A fejezetrészben némi attekintést adok az informacidkeresés
biztonsagi aspektusanak megitélésére is. Fontos ez mar csak azért is, mert az ismeretek hidnya

okozta — olykor babonas — félelem nem egy sikeres projekt elvetéséhez vezetett.

Végiil attekintem az informaciokeresés mint iigyviteli folyamat gazdasdgossagi szempontjait.
Egy korlatozott, de hasznalhaté modellt mutatok be a beruhézas megtériilésének kiszamitasara.
A kvantitativ mutatok mellett attekintem a kvalitativ mutatokat is az informacié-visszakeresés

értékelési modszertanabol.
4.2. Az informaciokeresés jogi keretei
4.2.1. A legfontosabb technologiak, amelyeket a jogi kornyezet korlatozhat

Az alabbiakban 0sszegzem a nemzetbiztonsagi szolgalatok és rendvédelmi szervek korszerti
informacidkeresd rendszerekkel szemben tamasztott igényeit. Ennek forrasai — a hivatkozott
szakirodalmon tal — személyes interjuk’® és kiegészitések vezetd beosztasi szakértokkel,
valamint a sokéves személyes tapasztalatom a nemzetbiztonsagi szolgélatok és rendvédelmi

szervek részére szolgaltatd szoftverfejlesztd cég vezetdjeként. A nemzetbiztonsagi szolgéalatok

73 Bar érthet6, hogy a tudomanyos hitelességet erdsitené, ha itt a forrasokra név szerint
hivatkozhatnék, de erre sajnos egyetlen nemzetbiztonsagi vagy rendvédelmi interjlialany sem

adott engedélyt.
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¢és rendvédelmi szervek természetes elvarasa, hogy az adathoz minél teljes kortibben, minél
gyorsabban, lehetdleg valos idében, minél kevesebb korlatozassal, és a legtobb nyilvanvalo és
rejtett Osszefiiggést feltdrva jussanak hozza. Ezek a szempontok az informaciééhség irdnyaban

aligha igényelnek magyarazatot, a hozzaférés korlatai annal inkabb.

A tovabbiakban bemutatom azokat a technologidkat, amelyek az utobbi masfél évtizedben
olyan mértékben fejlodtek ki vagy tovabb, hogy azok hasznélata a nemzetbiztonsagi szolgéalatok
¢s rendvédelmi szervek szdmara elkeriilhetetlenné valt. Az elkeriilhetetlenségnek tobb oka van.
Az informaciotechnoldgiai infrastruktira oOridsi mértékben fejlodott. Az adat- és
szovegbanydaszati technologidk robbanasszerli fejlodését latjuk. Ilyen teriilet a gépi tanuldsi
technologidk ipari alkalmazhatosaga, kiillondsen a neurdlis halok prediktiv képességeinek
megbizhatésaga, a vided- és képfelismerés 98% feletti megbizhatosdga, a nem relacios

adatbazis-technologiak elterjedése, vagy a szemantikus nyelvi technoldgidk tokéletesedése.

A terrorizmus és a szervezett biindzés koreiben széleskoriien elterjedtek a modern
informaciotechnologiai alkalmazasok, igy a rejtézkodés €s az alcazas, a titkositas; a kdozosségi
média hasznalata drog-, ember-, fegyverkereskedelemre, pedofil tartalmak kozlésére,
tomegpusztitd  eszkozok csempészésére, terrorista csoportok toborzasara vagy a
terrorcselekményre magényosan késziild személyek (lone wolfs) magukat igazold eldzetes
megnyilatkozasaira. Személyiségi jogokkal keveset tor6dd autokratikus rezsimek tomegesen és
szervezetten alhireket gyartanak a kozvélemény befolyasoldsara, vagy katonai és hirszerzo
miveleteket tdimogatnak informaciotechnologiai eszkdzokkel.

A nemzetbiztonsagi szolgalatok és rendvédelmi szervek tényleges igényei nem ismernek
foldrajzi hatarokat. Természetesen kiilonbozd orszagok mas és mas forméaban szabéalyozzak
azokat a jogi kereteket, amelyeken beliil a nemzetbiztonsagi szolgalatoknak és rendvédelmi
szerveknek miikodniiik szabad. Hangsulyozni kell, hogy nincs legjobb vagy egyetlen eszk6z a
nemzetbiztonsagi szolgalatok és rendvédelmi szervek kezében. A mitkddéshez a rendelkezésre

allo modszerek kombinéciojara van sziikség [138].

A hazai és nemzetkozi szakirodalom tanulmanyozasa alapjan arra a kovetkeztetésre
jutottam, hogy a kritikus technologiak, amelyek alkalmazasanak szabadsaga
nélkiilozhetetlen a nemzetbiztonsagi szolgalatok és rendvédelmi szervek miikodésében, a

kovetkezok:

e az informaciokeresés célhoz kotottségének feloldasa;

e az adatbazisok korlatozasok nélkiili 6sszekapcsolhatosaga;

101



e az adatallomany idokorlat nélkiili tarolhatésaga;

e a profilalkotas szabadsaga.
A legfontosabb igény a korlatozasok nélkiili informacidkeresés, azaz a célhoz kotottség
feloldasa. Bar a tomeges informacidkeresés (bulk search) nem egy vildgosan definialt,
mindenki altal ugyantgy értelmezett fogalom’, a 1ényege, hogy a keresés nem egy konkrét
célszemélyre, szervezetre torténik, hanem valamely Kkritériumok szerint egy nagy
adathalmazt gyijt be legtobbszor kiilso forrasokbdl (is), majd azt feldolgozva az igy
keletkezett kozbensé adatallomanybdl (pl. indexfajlbol) sziiri ki lekérdezésekkel a kivant
konkrét tartalmat. A tomeges informaciokeresés ,,ellentettje” a céliranyos informacidkeresés
(targeted search). A — torvényes keretek kozott gyakorolt — tomeges informaciokeresés nem
azonos a korlatozas nélkiili megfigyeléssel (mass surveillance), ezeket a személyiségi jogokért
kiizd6k hajlamosak Osszekeverni. Az egyik ugyanis engedélyhez kotott, szoros feliigyelet
mellett zajlik, és a végrehajto szervezetek szamonkérhetéek, mig a masik esetében mindez nem

igaz. A szdmonkérhetdségrol lejjebb még bévebben irok.

Ré kell vilagitsak a torvény elvarasainak és a mindennapi gyakorlatnak az ellenétére. A tomeges
informacidkeresés igénye alapvetd a nemzetbiztonsagi szolgalatok és rendvédelmi szervek
részErdl. Nagyon sok esetben nem tudjak, hogy pontosan mit és hol keressenek. Egyszerti példa
a terroristagyants személyek figyelése. Tobb mindent tudnak roluk, de sok mindent nem. A
személyi profiljuk alapjan figyelhetdk a kozOsségi médidban, az utasnyilvantartas,
rendszammegjelenés az autdpalyakon, telefon- és e-mail-forgalom, internetes lekérdezések
formdjaban stb. A profil és a fellelt viselkedésmintak valamekkora valdsziniiséggel torténd
egyezése esetén tovabbi miiveletek hatarozhatok meg. Ezt kizarélag céliranyos kereséssel nem
lehet megvalodsitani, mert a cél mint olyan, pontosan ismeretlen. A célhoz kotottség
feloldasanak igénye értelemszertien azokra az informaciokeresésekre vonatkozik, amelyeket a
torvény tilt. A célhoz kotottség melldzése természetes igény még a legegyszerlibb bliniildozési
feladatok esetében is. A hatdrér a dolgok természetébdl fakadéoan minden autdt megnéz a
sorban, ¢s igy sziiri ki a gyanusakat. A kabitoszer-keresd kutya is minden csomagot megszagol,

és jelzi a drogtartalmtiakat. A posta is minden levelet megvizsgal, és kiszliri az

74 Nagy mennyiségli adattomeg engedélyezett gylijtése, amelyhez a hozzaférés
megkiilonboztetd sziirés (pl.: kiilonleges azonositd, kivalaszto feltétel stb.) nélkiil torténik
(authorized collection of large quantities of ... data which ... is acquired without the use of

discriminants [e.g. specific identifiers, selection terms, etc.]) [139]
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anthraxtartalmuakat. Ez az altalanos megkdzelités természetesen nem vonatkozik arra az esetre,

ha ,.fiilest” kaptak, és pontosan tudjak, kit vagy mit kell kisz{irni.

Az adatbazisok oOsszekapcsolasa a kért adatok mas szamara torténé rendelkezésre
bocsatasat jelenti. Technikai értelemben kiillonb6z6 adatbazisok adataibol egy uj
adatbazist hozunk létre. [140]. Megjegyzendd, hogy a kés6bb targyalando kritikus 15/1991.
(IV. 13.) Alkotmanybirdsagi hatarozat [ 141] (tovébbiakban: ,,1991-es AB hatarozat”) nem tesz
kiilonbséget kiilsd (civil) és hatosagi (tobbek kozott nemzetbiztonsagi szolgalatok ¢és
rendvédelmi szervek 4altal kezelt) adatbdzis kozott, igy a megfogalmazéas vonatkozik
mindkettére és a hibrid rendszerekre is. Az izolalt silokban vald kiilon-kiilon keresés
hatékonysaga 6sszemérhetetleniil kisebb, mint egy, az dsszefliggéseket automatikusan feltarod
keresOrendszer esetében. Egy klasszikus példa erre az utazasi iigynokségek tigyfél-
nyilvantartasanak oOsszevezetése az adohivatal jovedelem-nyilvantartdsaval. Kordbban az
APEH végzett ilyen Osszevetéseket, amelyek foldrengésszerli eredményekhez vezettek [142].
A gyakorlatot hamar leéllitottak, feltehetden a civil jogvéddk és az utazasi irodék tiltakozasa

miatt.

Példakkal vilagitok rd arra, hogy a nemzetbiztonsagi szolgalatok és rendvédelmi szervek
kozelmult torténelmének szamos ismert példaja bizonyitja, hogy a kiilonb6zd adatsilokban
meglévo adatok gyors Osszevezetésével tragédidkat keriilhettek volna el. Kozismert, hogy a
9/11 vizsgalata kimutatta, a megeldzéshez sziikséges részadatok a kiillonb6z6 nemzetbiztonsagi
szolgalatok ¢és rendvédelmi szervek adatbazisaiban utdlag mind fellelhetdknek bizonyultak,
csak éppen a rejtett Osszefiiggéseket nem térta fel idoben huméan eréforras. Ugyanezt lathattuk
a parizsi merénylet utdlagos vizsgalatakor. Hasonlo helyzetet jelentett a sajté a briisszeli
robbantdsokkal 0sszefliggésben. A terrorista lakcime a rendérség kezében volt, csak nem keriilt
a nemzetbiztonsagi szolgalatok és rendvédelmi szervek altal feldolgozasra. A feladatot egy
mesterséges intelligencidra épiild robot automatikusan ¢és idOben elvégezte volna. Az
adatintegracio hianya hatréltatja az 0sszefiiggések hatékony feltarasat, vagy akar lehetetlenné
is teszi azt. Természetesen egyik rendszer sem tud minden biincselekményt eldre jelezni,
nyilvan csak azokat, amelyekre a tanitéadatok alapjan valamiféle utaldst taldl. Ha nem volt
korabban adat arra, hogy ki tanul pildtatanfolyamon felszallast, de leszallast nem, akkor erre

sem a robot, sem pedig ember nem figyelhetett.

R4 kell mutassak arra, hogy a szemantikus keresésen messze tilnyulo, feliigyelt tanitasra épiild
mesterségesintelligencia-alkalmazéasok, nemcsak kirivé eseteket tarnak fel, hanem a korabbi

ismeretek birtokaban — hasonlo jellegli cselekmények eldkésziiletére vonatkozd adatok
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feltarasaval — eldrejelzésekre is képesek. Ennek pedig elengedhetetlen feltétele minél tobb
korabbi adat tarolasa és korlatlanul kereshetdvé tétele, ugyanis ezek a tanitdoadatok az alapjai a
gépi tanulasnak. Megéllapitom: a korabbi tapasztalati adatok torlése erésen behatirolja a
korszeri prediktiv modszerek alkalmazasat, valamint az esetek gyors, utdélagos
vizsgalatat és megoldasat, pedig a nemzetbiztonsagi szolgalatok és rendvédelmi szervek
hatékonysaganak lemaradasahoz vezet. A gépi tanuldsnak elengedhetetlen feltételei a tanito-
¢s tesztadatok. Ezek pedig értelemszerien a korabbi esetekbdl keriilhetnek ki, amelyek
eltinnek, ha torlik azokat. Azt pedig mar az el6z6 részben is kimutattam, hogy a modern,
intelligens informacidkeresés nem nélkiilozheti a mesterséges intelligencia vivmanyait. Itt nem
elemzem, hogy mekkora veszteséget jelenthet pl. egy biliniigyi nyomozéasnal, ha korabbi esetek
személyes adatait a vonatkoz6 jogszabalyok szerint meg kell semmisiteni, majd azokat ujra be

kell gytijteni, ha ez egyaltalan lehetséges.

Kiilon kiemelem itt is a nemzetbiztonsagi szolgalatok és rendvédelmi szervek kezelésében
mikodd fhazios koézpontok jelentdségét. Ezek a mesterséges intelligencia eszkoztaraval
miikodo szoveg- és adatbankok taroljak és dolgozzék fel a kiilonbozd forrasokbdl beérkezd
adatallomanyokat. Prediktiv analitikai moddszerekkel jelzik elére a varhaté eseményeket.
Korszerti bliniild6zési vagy nemzetbiztonsagi intézmény szamara a fuzids kozpont hasznalata
megkeriilhetetlen. Ilyen feladatot kapott a TIBEK (Terrorelharitasi Informacios és Biiniigyi
Elemzd Kozpont). A relevéans térvények attekintése utan meg kell allapitsam, az adattarolasra
és -torlésre vonatkozo jogszabalyok nem egyenszilardsaguiak a nemzetbiztonsagi szolgalatokra

és rendvédelmi szervekre nézve.

Ahhoz, hogy egy személyt beazonositsanak, legyen az bilin6z0, kém, terrorista stb.,
személyiségprofilt kell réla alkotni. E nélkiil a hozza kapcsolddd informéciokeresés lehetetlen.
A tarolt személyiségprofilt mint mintat igy a mesterséges intelligencia eszkoztaraval lehet

Osszevetni az eléforduld mintakkal beazonositas végett.

Osszefoglaldsképpen kijelenthetjiik, hogy a modern technika adta Kkihivasokra és
lehetoségekre a nemzetbiztonsagi szolgalatok és rendvédelmi szervek képtelenek lesznek
megfelelo valaszt adni a sziikséges adatkezelési modszerek és technologiak hianyaban.
Ezen anomalia feloldasara javasolom, hogy egyrészt a 15/1991. (IV.13.)

Alkotmanybirosagi hatarozatot vonjak vissza és dolgozzak at.

4.2.2. Az informacidokeresés magyar jogi kornyezete
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Az alabbiakban elemzem az informéciokeresés magyar jogi kdrnyezetét. Hangstlyoznom kell,
hogy a kutatas a jogi korlatok miatt természetesen csak a nyilvanosan elérhetd jogszabalyokra
¢és egyes nyilt kdzjogi szervezetszabalyozo eszkozok vizsgalatara korlatozodott. Mivel sem a
rendvédelmi szervek, sem pedig a nemzetbiztonsagi szolgalatok belsé hasznalatra késziilt,
illetve mindsitett adatot tartalmazd belsé szabdlyozdikhoz értelemszerien nem volt
hozzaférésem, az idevonatkozd megallapitasaimat dr. Séllei Marton féhadnagy urral, az AH
(Alkotmanyvédelmi Hivatal) jogaszaval tettem [143], akinek a munkdjat dr. Lévay Szabolcs,
az AH vezetd jogasza feliigyelte. Mint feljebb, egy labjegyzetben emlitettem, a tobbi
interjlialany nem engedte meg a név szerinti hivatkozast. A kijelentéseim érvényességét
korlatozhatja, hogy a helyzetbdl fakaddéan nem latom at, hogy a mindennapi munkajaban melyik

szervezet mennyire tartja be ténylegesen a jogi korlatokat.

Az informacidkeresés magyar jogi kdrnyezetének vizsgéalata komplex feladat. Az Alkotmany,
illetve késébb az Magyarorszag Alaptorvénye [144] (tovabbiakban: ,,Alaptorvény”) az
informacids onrendelkezési jogot hatarozza meg mint alapvetd emberi jogot (VI. cikk. (2) és
(3) bekezdései). Mindkettd 6sszhangban van a Romai Egyezménnyel [145] (8. cikk 2.) és az
ENSZ Kozgyiilése XXI. iilésszakan elfogadott Polgari és Politikai Jogok Nemzetkozi
Egyezségokmdanyaval [146]. Az idevonatkozo térvények a személyes adathoz fiiz6d6 jogokat
innen vezetik le. A Romai Egyezmény joganyagat az Eurdpai Emberi Jogok Birdsaga (EJEB)

viszi at a gyakorlatba.

Természetesen informaciokeresés barmilyen forrasra torténhet, igy bizalmasra, mindsitettre stb.
is. Ezen forrasokra valo keresést més és mas jogi keretek szabalyozzak, pl. banktitokra, tizleti
titokra stb. vonatkoznak. A jelen részletes vizsgélat targya az informaciokeresés a személyes
adatokra, mert a technologiai haladas és a jogi kotottségek antagonizmusat itt latom a
legmeghatarozobbnak. Mieldtt azonban a térvényeket vizsgalnam, meg kell emliteni az 1991-

es AB hatarozatot, amely az adatkezelésre a mai napig korlatozo hatassal van.

e A célhoz kotottséget eldirja, hogy ,.személyes adatot feldolgozni csak pontosan
meghatarozott és jogszerii célra szabad.” [11. 5. bek.] Ez a tomeges, konkrét céllal nem
rendelkezd informacidkeresést (,,haldszast”) a (értelemszeriien) zart adatbazisokban
kizarja. Nyilt forrast keresésre nem tér ki. Ugyancsak nem tesz kiilonbséget civil és
rendvédelmi, nemzetbiztonsagi felhasznalok kozott.

e Adatbazisok 0Osszekapcsolasat csak akkor engedi, ,ha minden egyes adat

vonatkozasaban az adattovabbitast megengedo osszes feltétel teljesiilt.” [11. 6. bek.]

105



Tehat az egyes allami vagy civil adatsilokban fellelhetd adatok kozotti dsszefiiggések
feltarasat er0sen korlatozza.

e Az adatok cél nélkiili tarolasat tiltja: ,,meghatarozott cél nélkiili, készletre, elore nem
meghatarozott jovobeni felhaszndlasra valo adatgyiijtés és -tarolas alkotmanyellenes”.
[1I. 5. bek.] Igy a modern gépi tanulorendszerek tanitéadatait csak erésen korlatozott
mértékben teszi hozzaférhetdve.

e A profilalkotast tiltja, mert az ,,nagy valosziniiséggel torz is.” [111. 2.4 pont] Nem allitja
senki a gépi profilalkotas tévedhetetlenségét, de mai neurdlis halokra, ill. mélytanuldsra
(deep learning) épiild algoritmusokkal ez meghaladhatja a 90%-o0s pontossagot. Nagy
luxus errdl az eszkozrél a nemzetbiztonsagi szolgédlatok és rendvédelmi szervek
munkdjaban lemondani.

e Indoklasként nem lehet nem idézni a teljes bekezdést. ,, Az dllamigazgatas hatékonysaga
kiilonosen nem lehet ilyen érdek, mert nem bizonyithato, hogy az informdcios
onrendelkezési jog sulyos sérelmével jaro adatfeldolgozdsi mod az egyediil lehetséges
utja a hatékonyan miikédo allamigazgatasnak.” [111. 6. bek.]

A jelen irasban azt tarom fel, hogy az elmult 26 év alatt ez a megkozelités anakronisztikussa
valt, és az informacios onrendelkezési jog nagyon is fontos tiszteletben tartasihoz mas
eszkoztarat kell talalni. A terrorizmus és a szervezett biinozés vilagaban az allam nem

engedheti meg maganak, hogy ilyen mértékben kosse meg a sajat kezét.

Ahhoz, hogy eljussunk a nemzetbiztonsagi szolgalatok és rendvédelmi szervek muikodését
korlatoz6 jogszabalyok kérdéskoréhez, bizonyos alapfogalmakat at kell latnunk. Ismertnek
tételezem fel a 2011. évi CXIL torvény az informdcioés Onrendelkezési jogrol és az
informécioszabadsagrol [147] (a tovabbiakban: ,,Infotorvény”) fogalmait, amelyeket az 6sszes
relevans torvény ¢s rendelkezés haszndl vagy utal rd. Ezek a kovetkezok: érintett, személyes
adat, kiilonleges adat, bliniigyi személyes adat, kdzérdekli adat, kozérdekbdl nyilvanos adat,
adatkezeld, adatkezelés, adattovabbitds, adattorlés, adatmegsemmisités, adatfeldolgozas,

adatbiztonsag.

A torvényi szabalyozds nem egységesitett (Infotv., Renddrségi tv. és Nbtv.) (Id. lejjebb): ,,a
szétszOrt magyar szabalyozds nemcsak az eszkozok felsoroldsa tekintetében gyengiti a
szabalyozas egyenszilardsagat, de az egyéb kovetelmények (pl. eloreldthatdsag, aranyossag,

fokozatossdg) rendszerszer( biztositdsat is megneheziti.” [148]

A vizsgalt torvények informacidkeresési szempontbol csak részben relevansak. A kiilsd

forrasbol torténd (itt nem a személyes adatok tarolasara hivatott allami és civil adatsilokrol van
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sz0, amelyek Osszekdtése nem értelmezhetd kiilso forrasnak) adatszerzésre (a hirszerzési ciklus
masodik eleme, data capture) vonatkozo korlatozasok (kiilsé”> és bels6’¢ engedélyeztetés) a
vizsgalt mddszereket nem érintik. Ugyanis az vagy nem informdacidkeresés, hanem titkos
informaciogyiijtés, vagy titkos adatszerzés, ami nem targya a vizsgalodasnak, vagy pedig nyilt
forrasa’’ keresés, amit a jogszabalyok nem korlatoznak. Az adatkezelésre, -feldolgozasra, -
torlésre és -megsemmisitésre (mint a hirszerzési ciklus harmadik, negyedik és 6todik elemére,
adatfeldolgozés, data processing, értékelés, elemzés, analysis and evaluation, terités,
dissemination) viszont nagyon is vonatkoznak a vizsgalt torvények. A vizsgélat szempontjabol
értelemszertlien irrelevans az is, hogy az adatszerzés a nyomozés elrendelése el6tti fazisra
vonatkozik (titkos informaciogyiijtés, TIGY) vagy a nyomozas elrendelése utani fazisra (titkos
adatszerzés, TASZ), ezen mddszerek bevezetése egyébként is vitatott. Itt feltétleniil utalnom
kell a Szabd és Vissy kontra Magyarorszag ligyre [149], amelynek itéletében az EJEB
részletesen kibontja, hogy kinek és hogyan kell engedélyt kiadni’® megfigyelésre.

A jogi kornyezet vizsgdlata, alkotmanybirdsdgi értelmezése sokkal inkdbb a titkos
informaciogylijtés vagy titkos adatszerzés vonatkozésdban tortént meg, mint az
informaciokeresés €s ezen beliil adatkezelés vonatkozasaban. A 2/2007 (1.24.) AB hatarozat
AB hatérozat taxative felsorolja [ 150] azokat a — kiilsé engedélyhez kotott és nem kotott — titkos
informaciogyijtd vagy titkos adatszerz6 eszkdzoket, amelyekre a megkdtések vonatkoznak. Az

informacidkeresés négy vizsgalt teriilete csak marginalisan érintett ezekben.

A személyes adat kezelésére vonatkozd Ot alapelvet alabb sorolom fel. Ezeket [148] a
kovetkezOképpen foglalja 0ssze az Infotv., a 95/46/EK adatvédelmi irdnyelv [151] 6. cikk
alapjan. A késébbi megjelent GDPR [77] is részben relevans, bar az a rendvédelmi és

nemzetbiztonsagi adatkezelést nem targyalja, s6t a Preambulum 16 paragrafusa

75 Biroi vagy igazsagiigyi-miniszteri engedélyhez kotott, a maganéletbe jelentdsen beavatkozo

tevékenység: lehallgatas, levél felbontasa, ,,online hdzkutatas”, hekkelés stb.

76 Az illetékes nemzetbiztonsagi szolgalatok és rendvédelmi szervek fels6 vezetdje altal

engedélyezhetd, a maganéletbe kevésbe beavatkozo tevékenység: kovetés, hivaslista-lekérés
stb.

"7 1Ld. a Nyilt forrasu keresés paragrafust

8 Tudomasom szerint az itélet végrehajtasa még nem fejezez6dott be.
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egyértelmiien kijelenti, hogy a nemzetbiztonsagi szolgalatokra a GDPR nem vonatkozik.

A jogkorlatozas akkor alkotméanyos, ha

e arra egy masik alapjog vagy szabadsag védelme érdekében keriil sor (célhoz
kotottség),

e csak ha a korlatozés elkeriilhetetleniil sziikséges (sziikségesség),

e az alkalmazni kivant eszkoz a cél elérésére alkalmas (alkalmassag),

e az adott cél elérés¢hez sziikséges legenyhébb eszkozt alkalmazza (fokozatossag),

e az elérni kivant céllal a jogkorlatozas aranyos (ardnyossag) [152].
Nem lehet egységes megallapitasokat tenni a nemzetbiztonsagi szolgéalatok és rendvédelmi
szervek adatkezelésére vonatkozdan, mert a bilinlild6zé szervezetekre mas térvények
vonatkoznak, mint a nemzetbiztonsagi szolgalatokra. Ez a distinkcid végigkdvethetd az agazati

szabalyokon. Ezért a két szervezettipust kiilon vizsgalom.

A nemzetbiztonsagi szolgéalatok ¢és rendvédelmi szervek miikodési korének bovitése az
informacids onrendelkezési jog mint korlat torvényi tagitasara épiil. A nemzetbiztonsagi
szolgalatok és rendvédelmi szervek ennek az alapjogi rendelkezésnek megfelelden gyakorolnak
kiilonleges jogokat az adatkezelés teriiletén. Tehat az Alaptorvény, az 1991-es AB hatarozat
és az Infotorvény megtiltja az informaciokeresés szempontjabol kulcsfontossagu

miuveleteket, de a kovetkezo paragrafus mégis kiillonleges engedélyekre ad felhatalmazast.

“Személyes adat akkor kezelhetd, ha... a nemzetbiztonsag, a biincselekmények megelozése vagy
tildozése eérdekében vagy honvédelmi érdekbdl torveny elrendeli...” [Infotorvény, 5.§ (2)

bekezdés b) pontja].

A kozigazgatasi adatbazisokban és hatdsagi nyilvantartasokban torténd keresést korlatozza a

célhoz kotottség elve [153].

A nemzetbiztonsagi szolgélatok tevékenységét szabalyozd 1995. évi CXXV. torvény a
nemzetbiztonsagi szolgalatokrdl [154] (tovabbiakban: ,,Nbtv.”) 40.§ (1) és (la)] bekezdése
szabalyozza az adatkérés célirdnyossagat. Az egyedi adatkérés céljanak megjelolése ¢és
dokumentélasa kotelezd. Ugyanakkor a 2016/681/EK parlamenti és tanacs irdnyelv [155]
szerint mitkddé utasadat-informacids rendszerbdl mar terrorizmusgyants személyek utan
torténhet adatlekérés (pull) és adattovabbitas (push) alapi keresés a TIBEK-ben, ami
nyilvanvaléan nem egy konkrét személy célirdnyos keresését jelenti, hanem a teljes

utasallomany végigpasztazasat, és egy megadott kritériumrendszer alapjdn a gyanus elemek
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kiszlirését az Nbtv., 52/1.§-a szerint. Ez értelemszertien az 1991-es AB hatarozat szigoranak

felpuhulésat, és a korszertli technologidkhoz valé alkalmazkodast jelenti.

Figyelemmel a korabban a titkos informéciogytijtés és titkos adatszerzés kozotti kiilonbségek
bemutatasara is a szolgalatok — szemben a nyomozohatosagok altal alkalmazott titkos
adatszerzés altal beszerzett adatokkal — nem feltétleniil hasznaljak fel a titkos informéciogytijtés
soran keletkezett informaciokat a biintetdeljaras soran. Ilyen esetben, ha nemzetbiztonsagi célu
titkos informéciogytijtés keriil alkalmazisra (vagyis nem egy konkrét bilincselekménnyel

kapcsolatos cél keriil meghatarozasra), nem sériil a célhoz kotottség elve.

A renddrség adatkezelésében a célhoz kotottséget altaldban az Infotdrvény szabélyozza. Itt
azonban kiilonbséget kell tenni a kiilonbozé adatok kezelése kozott. Ugyanis nem mindegy,
hogy titkos adatszerzésbdl szdrmazik-e az adat, és azt egy konkrét nyomozas sordn akarja a
nyomozohatosag felhasznalni, vagy pusztin egy szabalysértési ligyben keletkezik adat. Az
Infotérvény kizarolag keretet nyujt, de az dgazati jogszabdly, az 1994. évi XXXIV. térvény a
rendorségrél [156] (tovabbiakban: Rtv.) 84. § (1) szabalyozza az egyedi adatitadas
dokumentaltsagat. A tovabbiakban a Rtv. részletesen szabalyozza a biiniigyi, rendészeti stb.
adatkezelést, amelynek a vizsgalata a négy f6 szempontbol kevésbé Iényeges, mert minden

adattovabbitas egyedi és dokumentalt.

Az adatbazisok Osszekapcsolasara vonatkozo jogi el6irasok, korlatozasok az adatbazisokban
foglalt személyes adatok védelméhez kapcsolddnak. A jogi korlatozasok alapvetd rendeltetése,
hogy biztositsdk a személyes adatok védelmét az dsszekapcsolds eredményeként bekovetkezd
jogosulatlan megismerés, illetve felhasznalas ellen. Emellett meghatdrozzak a jogszerii
Osszekapcsolas azon feltételeit, amelyek fenntartjdk a megfelelé szintli adatvédelmet az
Infotorvény 7.§ (4.) szerint. Az Nbtv. 39. § (1.) bekezdés d) pontja teremti meg a lehetdséget a
szolgalatok részére egyes adatbazisok Osszekapcsolasara, amely a gyakorlatban azt jelenti,
hogy meghatarozott esetekben a szolgélatok altal mikddtetett belsd adatbazisokba eltarolni
szant adatok beszerzésének egy része kiilsé adatkezeld altal mitkodtetett, kiilsé adatbazisokbol
kozvetlen elektronikus adatkapcsolat kiépitésével torténik meg. Az Nbtv. 40. § (1) bekezdése
hatdrozza meg azokat az eseteket, ahol ez az adatkapcsolat kialakithat6. Ez a kozvetlen
adatkérés célhoz kotott és dokumentalt. Tehat tomeges keresésre nem alkalmas. Az Nbtv. 47.
§ (1) bekezdésében rogzitettek lehetdséget nyujtanak arra, hogy a nemzetbiztonsagi szolgéalatok
adatbazisait néhany kivételtdl eltekintve egymassal, illetve mas allami rendszerekkel

Osszekdssék.
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Magyarorszagon adatfuzids kozponti funkciot l1ényegében a TIBEK lat el. A 2016. évi LXIX.
torvény [157] (tovabbiakban: Antiterrortv.) hozta ¢életre Magyarorszag legujabb
nemzetbiztonsagi szolgélatat, a TIBEK-et, amely feladatellatasaban Iényegesen eltér a tobbi
szolgalattol. A TIBEK-et lényegében a tobbi, operativ feladatokat ellatd szolgéalatok altal
begyljtott adatok és informdaciok elemzésére és szintetizdldsdra hoztdk létre a SZEBKK
(Szervezett Blindzés elleni Koordinaciés Kozpont) utddszervezeteként. Az Nbtv. 47. § (4.)
lehetdséget biztosit a TIBEK-nek az allando adatkapcsolatra az Infotorvény keretei kozott, de
masik iranyban nem. Ezek a 2016-0s valtoztatasok érezhetd enyhiilést jelentenek a korabbi
szigorral szemben. Az Antiterrortv. 8/A § kibdvitette az Rtv.-t a TIBEK-re vonatkozo
részekkel, amelyek 1j elemeket tartalmaznak az informacidkeresés szempontjabol. Megengedi
az adattovabbitast és adatkérést mas nemzetbiztonsagi szolgélatok és rendvédelmi szervekkel

egyedi, tehat nem tdmeges, automatikus formaban.

A Rtv. 88.§ és 91/H§ részletesen szabalyozza az adattovabbitast a kiilonb6zo adatsilok kozott,
illetve az adatbazisok korlatozas nélkiili Osszekapcsolasat és az azokban torténd szabad
keresést. A renddrség a torvényben meghatarozott biiniildozési feladatai teljesitése érdekében,
az adott biincselekmény felderitése és nyomozasa sordn, biliniildozési adatdllomanyait a
kozigazgatasi adatallomanyaival, illetéleg mas bliniildozési adatdllomdnnyal Gsszekapcsolva
egyedi adatkezelést végezhet. Az 6sszekapcsolést az adott liggyel kapcsolatos eljaras befejezése
utan meg kell sziintetni. Az Osszekapcsolas soran keletkezett olyan 0 adatokat, amelyek a

blinteteljaras soran nem keriilnek felhasznalasra, haladéktalanul tordlni kell.

A renddrség kiilfoldi tarsszervekkel valo kapcsolattartasat hivatott részlegének, a NEBEK-nek
az adatkezelésérél a 2002. évi LIV. torvény [158] (a biiniild6z0 szervek nemzetkozi
egylittmiikddésérdl), valamint a Rtv. 86.§ és 87.§ rendelkezik. Az adatcsere csak célhoz kotott,
egyedi lekérdezésekkel oldhaté meg. A nemzeti adatbazisok mas orszagok altali kozvetlen

elérését és az adatcserét az Gn. priimi irdanyelv [159] szabalyozza.

A 2011. évi CLXIIL tdrvény az {igyészségrdl [160] (tovabbiakban: ,,Utv.”) 32.§ szerint a
legfobb ligyész engedélyezheti az ,jigyészség altal kezelt személyes adatoknak mas
adatkezelésekkel torténd oOsszekapcsolasat”, vagyis — feltehetéleg — az adatbazisok

Osszekotését.

Az adatok meg0rzésére (data retention) vonatkoz6 leglényegesebb korlatozas arrol szol, hogy
mennyi idé mulva kell tordlni a tarolt adatokat. A nemzetbiztonsagi szolgalatok a 2016-ban

modositott torvény értelmében tulajdonképpen barmilyen adatot megtarthatnak, amely
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»sziikséges” (!). Ez mérlegelési jogkort biztosit a szolgalat vezetdjének a célhoz kotottség, a

szlikségesség €s aranyossag elvei mentén.

Az dsszekapcsoldst a konkrét nemzetbiztonsagi feladat elvegzését kovetoen meg kell sziintetni,
az osszekapcsolas sordn keletkezett adatdallomanyt az eljaras befejezését kévetoen torolni kell.
Nem kell torolni az osszekapcsolds eredményeként keletkezett azon adatot, amely a

nemzetbiztonsagi szolgalatok feladatainak ellatdasahoz sziikséges. (Antiterrortv, 47.§ 2.)

Az adatok akarmely, a rendOrség altal végzett feladat (bliniildozés, lakcimnyilvéantartés) ellatasa
érdekében torténd vezetése, taroldsa iddben jogilag korlatozott. Az adatok kore ugyanugy
szabalyozott, mint a folyamatos frissitésiikre vonatkoz6 tevékenység. A kapcsolodo feladat
megszlintekor az adatokat archivalni, tordlni kell. E16bbi egy passziv allapotban tarolja az
adatokat, utobbi mar a konkrét személyhez kothetdségét is tiltja, csak tigynevezett metaadatok

maradhatnak, ezek a vizsgélat szempontjabol értékelhetd adatkort mar nem tartalmaznak.

A 2016. évi CXVL. torvény az egyes beliigyi targyu torvények modositasarol [161] lényegesen
kibdvitette az adattarolasra vonatkozé korlatokat. A bilincselekmény tipusatol fiiggéen 30-50
¢vig megengedi az adatok tarolasat. Ez nyilvanvaldoan mar nem tiikr6zi az AB hatarozat

szellemét.

Az adattarolassal kapcsolatos magyar szabalyozas egyik legfontosabb 4gazati szabdlyozdja a
2003. évi C. torvény az elektronikus hirkozlésrdl [162], amely a tavkozlési szolgéltatast végzo
szervezetek részére bizonyos adattarolasi iddintervallumokat allapit meg. Ennek lényege, hogy
minden adat vagy hangalapi kommunikacié metaadatait 1 évig meg kell Orizni, és a hatdsagok

rendelkezésére kell bocsatani.

A relevans torvényekben nem talaltam a profilalkotasra vonatkozo korlatozasokat. A GDPR is

csak az lizleti célu profilalkotast korlatozza [163].

Az Antiterrortv  52/1.§ megengedi az utasadat-nyilvantartdé rendszerekben torténd
informaciokeresést. A teljes utasalloméany végigpasztazasa csak eldre elkészitett profilok
alapjan lehetséges. Bar a mddszer mindsitett volta miatt nincs ralatasom a konkrét keresési
kritériumokra, de feltételezhetd, hogy egy Khartoumbol berepiild, kiilonbozé hatdsagi
adatbazisokban nyilvantartott személy nagyobb figyelmet kap, mint egy Tel-Avivbol érkezd

nagymama a kisunokajaval.

Fontos kérdés a nemzetbiztonsagi szolgéalatok altal megszerzett informéciok biintetdeljarasban
torténd felhasznalasa. Itt kiilonosen a titkos informaciogytijtés soran megszerzett informaciok

biintetdeljarasban torténd felhasznalasa és alkalmazasa okozhat gondot. Erre vonatkozdan
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iranymutatast az 1998. évi XIX. térvény a biinteteljarasrol [ 164] (tovabbiakban: ,,Be.”) 206/A.
§ (1) bekezdése nyujt, amely kimondja, hogy a kiilsé — tehat biroéi vagy miniszteri — engedélyhez
kotott titkos informacidgylijtés eredménye biintetdeljarasban bizonyitékként csak akkor
hasznalhat6 fel, ha a nyomozohatdsag altal a mar meginditott nyomozés soran alkalmazandé
titkos adatszerzés feltételei is fennallnak, tovabba, ha a titkos informaciogytijtést alkalmazando
szerv a kérdéses informacio beszerzését kovetden nyomban elrendelte a nyomozast, vagy eleget
tett feljelentési kotelezettségének. Természetesen ki kell emelni, hogy ezen szabaly
alkalmazasa kizarolag a megjelolt adatforras alkalmazasa sordn meriil fel, az OSINT utjan
megszerzett informaciok tekintetében nem. Megjegyzendd, hogy a nemzetbiztonsagi
szolgélatok nemcsak a Be. szerinti blincselekményhez kotheté nyomozéas soran gytijtenek

adatot, hanem megeldz0 jelleggel is.

Fiiggetleniil attol, hogy az informéciokeresés eredménye felhasznalhato-e bizonyitékként vagy
sem, az Nbtv. 41. § alapjan a szolgélatok alapjdban véve minden elektronikus forrashoz az

Infotérvény feljebb targyalt korlatain beliil hozzaférnek.

A renddrség titkos adatszerzését a Be. 200-206. § szabalyozzédk. Ez az adatszerzési mod
lényegében egy, mar korabban elkdvetett biincselekmény utan alkalmazhat6 adatszerzési mod,
amely a korabban elkdvetett biincselekménnyel kapcsolatos nyomozas soran az eljaré nyomozé
nemzetbiztonsagi szolgalatok és rendvédelmi szervek altal lefolytatott, meghatdrozott
njellemzok™ vizsgalatdra és rekonstrualasara terjed ki. Ilyen ,jellemzd” tobbek kozott a
blincselekmény elkovetdje kilétének, tartdozkodasi helyének megdllapitasa, az elkdvetd
elfogésa, valamint a relevans bizonyitasi eszk6z megszerzése, vagyis a titkos adatszerzés

eredményének ezeket a célokat kell megvaldsitania.

Fentiekkel szemben a titkos informdciogylijtés a nyomozo6 jogkorrel nem rendelkezd
nemzetbiztonsagi szolgalatok (és bizonyos esetekben a TEK) privilégiuma. Fontos kiilonbség,
hogy a titkos informaciogyiijtés nem feltétleniil egy konkrét, befejezett blincselekményhez
kapcsoldodik, hanem a meghatarozott biincselekmény elkdvetését megel6zd felderitd és adott
esetben elharit6 munkdhoz. Az Nbtv. altal az adott nemzetbiztonsagi szolgalat konkrét
feladatkorének megfeleléen a titkos informacidgyiijtés kevésbé iranyzott, mint a titkos
adatszerzés, hiszen nem egy, mar elkdvetett konkrét biincselekmény nyomozéasadhoz szolgaltat

adatokat, hanem tobb, potencialis biincselekmény elkovetésének megeldzésére is szolgal.

A Rtv. 84. § taxative szabdlyozza a felhasznalhato adatforrésokat.

112



Az Utv. 36.§ 3 (a) szerint az iigyészség gyakorlatilag barmilyen kdzigazgatasi, biiniigyi és

NAV-os adatforrashoz hozzaférhet egyedi, dokumentalt adatkérés soran.

A nyilt forrast keresést a magyar torvények nem korlatozzak. Itt megismétlem, amit az OSINT
fejezetrészben mar allitottam, nem tudok arrdl, hogy a ,,nyilt forrds” fogalmat a magyar jog
meghatdrozta volna. Meg kell allapitsam, a nyilt forrasi keresés fogalma még szakmai
korokben sem egyértelmii, pontos jogi definicidja pedig a magyar jogban egyaltalan nem
létezik. Meg kell viszont emliteni, hogy a nagy mennyiségli, nyilt forrdsu, egészében
attekinthetetlen adattomegbdl késziilt ,,desztillatum” tartalmazhat mar ebben a formaban
nagyon kényes, személyre vonatkozd informdciot. A nyilt forrdsok természetesen lehetnek
ingyenesek vagy fizetdsek. Nemzetbiztonsagi szolgalatok és rendvédelmi szervek tisztjeivel
tortént személyes beszélgetések soran nehezményezték, hogy nem egyértelmii a szabalyozas
sem, hogy mihez kell mar biréi engedély, mihez nem. Az OSINT {6 forrasai is folyamatosan
valtoznak. Sokszor a szolgaltatok maguktol vagy nyomadsra szigoritanak az adatokhoz vald
hozzaférésen (pl. a Facebook valtozasai), igy egy korabbi forréds elapadhat. Masok eltlinhetnek
(pl. IWIW), tjak jelennek meg, amelyek népszeriiek lesznek. Ismereteim szerint a nyilt forrasa
adatok keresése nem célhoz kototten kell torténjen. Mas szavakkal, nem tiltott a tomeges
informéciokeresés (,,halaszas”) (bulk search). A buniildozésnek része lehet a nyilvanos
adatbazisok ellenérzése (pl. vagyon elleni biincselekményt felderité nemzetbiztonsagi
szolgalatok ¢és rendvédelmi szervek ellendrzik az orgazda-tevékenység eredményeként arult

termékeket hirdetd nyilvanos honlapokat).

6. tablazat: a civil szervezetek, nemzetbiztonsagi szolgéalatok ¢és rendvédelmi szervek

jogosultsagai. Forras: a szerzo.

Rendérség,
Civil Kozigazgatasi TEK, Nemzetbiztonsagi
szolgaltatok” alkalmazott Ugyészség ~NVSZ  NAV szolgalatok TIBEK

Nyilt forras igen igen igen igen igen igen igen
Profilalkotas nem nem igen igen igen Igen igen
Fuzios kdzpont nem nem nem nem nem nem igen

79 Tavkozlési szolgaltatast végzo szervezetek, biztositok, pénzintézetek
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Adatmegorzés igen igen igen igen igen igen igen
Célhozkotottség igen igen igen igen igen igen igen

Adatbazisok

Osszekapcsoldsa igen igen igen igen igen igen igen

A 2000-es évektdl egyre elterjedtebb, és ma mar a hétkdznapi €s lizleti életet ezer szallal atszovo
felhdalaps  kommunikacids alkalmazasok (levelezérendszerek, iizendalkalmazasok) a
nemzetbiztonsagi szolgalatok és rendvédelmi szervek szdmara létfontossagu adatforrasok.
2001. évi CVIIL torvény az elektronikus kereskedelmi szolgéltatdsok, valamint az informéacios
tarsadalommal Osszefliggd szolgaltatasok egyes kérdéseirdl [165] 3/B, 13/B § szabalyozza a
hozzaférést. Ugyanakkor nyilvdnvald, hogy ezekre nem a magyar jog vonatkozik, igy a
hozzaférés erdsen korlatozott, lassu, nehézkes, és a legtobb esetben a szolgaltato a kért adatokat
nem adja at. Tovabbi nehézséget jelentenek a felhdalapti egyéb szolgaltatasok (jatékok stb.),
amelyek lizemeltetditél a gyors adatszerzés gyakorlatilag lehetetlen [166]. A felhdalapt
rendszereknél is keményebb feladat a dark weben torténd adatok elérhetdsége. Ezek egészen

kiilonleges technologidkat igényelnek, és csak korlatozott sikerrel kecsegtetnek.
4.2.3. Az Anderson-jelentés

Sok viz lefolyt a Dundn az 1991-es alkotmanybirdsagi allasfoglalas ota: a személyes adatok
kezelésének szigora valamelyest hozzadidomult a technologia fejlddéséhez, és a fejlett vilagban
is elmozdultak a szabadsag és biztonsag erdinek frontvonalai. Feljebb felsoroltam a hat
orszagot, amelyrdl tudjuk, hogy a térvényi keretek Gjragondolasa folyamatban van. Az Egyesiilt
Kiralysagban keletkezett az a tanulmany [167], amely feladatdul tlizte ki a probléma vizsgalatat
mindkét szemszogbdl. Az anyag politikai sulyat fémjelezi, hogy a David Anderson Q.C.3°
vezette szerzoi négyest maga a kirdlynd nevezte ki. Masik harom tagja titkosszolgalati, jogi,
illetve technikai hattérrel rendelkezett. A tanulmany a parlament &ltal hevesen vitatott
titkosszolgalati térvény tervezetéhez (Investigatory Powers Bill)3! késziilt, és természetesen

nemcsak a szigordan vett informaciokeresésrl szol, hanem a tdmeges megfigyelés mas

89Queen’s Counsellor, a kiralynének kdzvetleniil alarendelt jogi méltosag.

81 A polgari jogi aktivistak altal ginyosan Snooper’s Charter néven kritizalt.
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teriileteit is lefedi. gy a tomeges lehallgatast’? (bulk interception), a szamitogépekbe,
telefonokba és haldzatokba torténd tomeges behatolast (hekkelés, bulk equipment interference,
EIl), a telekommunikéacios szolgaltatok adatainak feldolgozasat (bulk acquisition of

communications data) és a tomeges adatkezelést (bulk personal datasets, BPD).

A bizottsag mindkét oldallal egyiitt dolgozott. A harom titkosszolgalat az MIS5 (Katonai
Hirszerzés 5 [osztaly], Military Intelligence 5, Az Egyesiilt Kirdlysag [a nevével ellentétben ma
mar] polgari elharito szolgalata), MI6 (Katonai Hirszerzés 6 [osztaly], Military Intelligence 6,
az Egyesiilt Kirdlysag [a nevével ellentétben ma mar] polgari hirszerzése), a GCHQ szdmos
szakértdjével, de a szabadsagjogi szervezetekkel is (tobbek kozott Liberty, Big Brother Watch,
Open Rights Group, Affiliates of Open Democracy, Amnesty International, Electronic Frontier
Foundation, Centre for Investigative Journalism, World Wide Web Foundation) egyiitt

dolgozott.

A tanulmany elemezi a négy fenti modszer munkafolyamatait és technikai részleteit, amelyeket
részleteiben nem taglalok. Az informacidkeresés szempontjabdl az elsé hdrom annyiban
relevans, amennyiben a megszerzett adatokat nyelvi eszkdzokkel elemezhetd szovegtestekké
alakitjak, és tomeges kiértékelésnek vetik ald. A negyedik modszer felhasznalasi teriilete ettdl
eltér. Itt elsésorban személyiségprofilok mint mintdk gyljtésérdl és tarolasarol van szo,

amelyeket a mesterségesintelligencia-alapu keresdrobotok dolgoznak fel.

A tanulméany hosszan taglalja a fenti négy moddszer eldnyeit, amelyeket a megkérdezett
nemzetbiztonsagi szakemberek méltatnak. A kifejtés sajnos pont a lényeget mell6zi a tények
mindsitett volta miatt. Ami az informacidkeresés szempontjabol nyomatékosan kiemelendd, az

az adatok dusitisara (enrichment) torténd utalas.®

Ezekbdl az utalasokbodl teljesen
egyértelmiien Kitiinik, hogy a UK titkosszolgalatai a meglévé adatokat tanito, illetve

tesztadatként gépi tanulasos klaszterezésre alapulo informaciokeresésre hasznaljak.

Ami a legfontosabb, Anderson csoportja ovatosan és korlatozasokkal, de megallapitja,
hogy a személyes adatokban valo tomeges keresés kisebb beavatkozast jelent az emberek
maganszférajaba, mint a csak célhoz kotottségen alapuld keresés. A kissé paradoxnak tlind

kijelentés mogott tapasztalati logika all. Ugyanis a tomeges keresésre épiild eldsziirés sokkal

82 Ttt lehallgatas alatt a hang-, szoveg-, kép- és videotartalmu iizenetek befogasa, feldolgozasa

és kiértékelése értendé. Uzenet alatt a tartalom és a metaadatok egyarant értenddk.

8311671 3.31.,4.7.,8.5., 8.35.,9.14., Annex 4., Annex 6., Annex 7.
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kevésbé erészakos behatolds a magéanszféraba, mint a célszemély alapos bevizsgéldsa.
Masképpen fogalmazva: a tomeges informacidkeresést alkalmazva csak azokat a személyeket
teszik ki alaposabb vizsgélatnak — képletesen fogalmazva a T betli fliggdleges szdra mentén —,
akiket az elésziirés — a T betll vizszintes szdra mentén — mar kiemelt. Az Anderson-jelentés
alapjan bizonyitottnak litom, hogy a magyar jogrendszerben a tomeges keresés tiltasat és

a célhoz kotott keresés kizarolagossagat meg kell sziintetni.

4.2.4. A nemzetbiztonsagi szolgalatok és rendvédelmi szervek

informaciokereséshez kapcsolodo szamonkérhetoségének jogi keretei

A szabadsag és a biztonsdg antagonizmusa évezredek ota foglalkoztatja gondolkodokat,
jogaszokat, allamférfiakat (-ndket (jabban)®*, irokat, filozofusokat, politikusokat. Bar a kérdés,
hogy ,,Ki 6rzi az 6rzoket?” eredetileg Decimus Junius Juvenalis 6. Szatirdjanak (Szatira a nék
ellen) [168] cimében szerepel — és nem a ma haszndlatos kontextusban, hanem a hanyatl6 ndi
erényekkel Osszefiiggésben —, a felelds allam ellenérzése Platon Az allam cimli miivétdl Dan

Brown A digitalis eréd cimli miivéig ujra és ujra felmeriild téma.

A témakort sziikitve utalni kell a szamtalan példa koziil a 27 éve feltart Echelon [169]
rendszerre, a nemrég nyilvanossagra keriilt Snowden-aktakra [170] vagy éppen az adok-
kapokra az amerikai NSA (Nemzetbiztonsagi Ugyndkség, National Security Agency) vagy a
GCHQ (Kormanyzati Kommunikaciés Kozpont/Féhadiszallas, Government Communication
Headquarters) adathalaszasi jogkorével kapcsolatban. Konyvtarnyi irodalom foglalkozik a
személyi szabadsagjokat féltd, egy digitalis orwelli allapotot vizionald érveldkrdl az egyik
oldalon, mig a biiniild6z¢és, a hirszerzés, a terror- €s kémelharitas altal a legmodernebb
technologidk mellett lobbizokrol a masik oldalon. A személyiségi jogokat féltd tarsadalmi
szervezetek, illetve a terrorizmus és a szervezett blinozés altal alkalmazott egyre fejlettebb
informacidtechnologiai modszerek ellen kiizdd nemzetbiztonsagi szolgélatok és rendvédelmi

szervek fokozodo egymasnak fesziilése a jogrendszer ujragondolasat eredményezi tobb fejlett

8 Erre a magyar nyelv sajnos még nem honositott kifejezést a gyakran hasznalt angol-
amerikai stateswomannek, a német Staatsfraunak vagy a lényegesen ritkabban el6forduld
francia madame d’etat-nak megfelelden. A honatya ndi megfeleldje, a honanya inkabb

torvényhozoi, mint végrehajtoi szerepre utal.
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demokracidban, igy az USA-ban, az EU-n belil pedig az Egyesiilt Kiralysagban®,

Németorszagban, Franciaorszagban, Hollandiaban és Svédorszagban.®¢

Nem tartom feladatomnak a vitdban allast foglalni. Véleményem szerint mindkét félnek igaza
van egy bizonyos pontig, mert a nagyon is létezd tilkapasok nemcsak atlépik a torvényesség
hatérait, hanem aldassak az allami nemzetbiztonsagi szolgalatok és rendvédelmi szervekbe
vetett bizalmat, de a sziikséges eszk6zok megvonasa a szolgalatoktdl neheziti az
Hans Peter Bullt, az els6 német adatvédelmi biztost idézve [171] — a szabadsag ¢€s az
atlathatosag egyilittes értelmezése mellett [172]. Megkisérlem viszont megvizsgalni mindkét
oldal érveit, ¢és Kkisérletet teszek az antagonizmus felolddsara olyan mddszerek
megyvilagitasaval, amelyekkel kitdgulhat a nemzetbiztonsagi szolgédlatok és rendvédelmi
szervek miiveleti tartoméanya anélkiil, hogy a személyiségi jogok csorbulnanak. Mivel a
témaban érveldk altaldban vagy az egyik, vagy a masik oldalt képviselik erdteljesebben,

igyekeztem kiegyensulyozottan mérlegelni.

A vizsgalatom lesziikiil az informaciokeresés teriiletére. Természetesen a szabadsag versus
biztonsag kérdése az informacidkeresés teriileténél joval szélesebb teriiletet fed le. Jelen irdsban
nem foglalkozom a lehallgatas, hekkelés és az adatszerzés mas, birdsagi vagy igazsagiligyi
miniszteri engedélyhez kotott modszereivel, amelyek egyébként kinaljak magukat egy

szélesebb korli kutatas targyaul.

Kiilon figyelmet érdemel a juvenalisi kérdésre keresendd valasz: milyen jogi és technikai
eszkozokkel ellendrzik a hatdsagok tevékenységét a vizsgalt technikai teriileteken? El kell
fogadjuk, hogy egyrészt sziikség van a lehetd leghatékonyabb eszkoztarra a nemzetbiztonsagi
szolgalatok és rendvédelmi szervek részére, masrészt sz&lsdséges esetben a demokrécia alapjait
rengethetné meg egy ilyen hatékony digitalis arzenal kontroll nélkiili hasznalata. Fontosnak
tartom megemliteni, hogy még a Snowden-aktdk sem tartak fel a személyiségi jogok nagyobb
horderejli, tényleges megsértését. A legsulyosabb esetek arrol szoltak, hogy NSA-
alkalmazottak féltékenységtdl vezérelve radolgoztak a baratndikre [173]. Ezeket nevezte el a

szakma némi Oniréniaval LOVEINT-nek®’. Bar e tilkapasok is kétségteleniil torvénysértok,

85 Jelen pillanatban az Egyesiil Kiralysag az EU tagéallama (2016.10.16.)
% [167] 20-24. oldal

87 v6. HUMINT, SIGINT, OSINT stb.
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sulyuk nem Osszemérhetd a terrortdmadasok kockéazataval. A kiegyensulyozott vélasz
érdekében meg kell vizsgalni az ellen6rzé mechanizmusokat és azok hatékonyséagat. Nincsenek

illtzi6im, nem hiszek egy tokéletes megoldasban.

A kovetkezOkben rendszerezem az elérhetd magyar és angolszasz szakirodalombol a
nemzetbiztonsagi  szolgdlatok  és  rendvédelmi  szervek  ellendrizhetdségének,
szamonkérhetdségének (accountability) a jogi, szervezeti €s technikai kereteit. A probléma
rendkiviil kényes, sot feltehetdleg mindkét oldalrdl erdsen atpolitizalt. A kérdés kiemelt
érzékenységét mi sem illusztralja jobban, mint a Beliigyminisztérium 2010 6ta végbement két
probalkozasa egy fizids kdzpont 1étrehozatalara. Tudott, hogy a NIBEK (Nemzeti Informacios
¢s Biiniigyi Elemz6 Kozpont) térvénytervezet 2011-ben nem kapott elegendd tamogatast a
parlamentben, és a 2016-ban megszavazott TIBEK-térvénynek is egy erdsen visszafogott
verzidja keriilt elfogadasra. A  kritikus pont minden esetben az adatbazisok
Osszekapcsolhatosaganak mikéntje volt, masképpen fogalmazva, kinek mit és mennyire

automatikusan vagy kontrollaltan kell tovabbitania a TIBEK fuzids kdzpontjéba.

A nemzetbiztonsdgi szolgalatok és rendvédelmi szervek szamonkérhetOségérdl bdséges
irodalom all rendelkezésre. Ennek teljes attekintése és elemzése messze szétfeszitené a
rendelkezésre allo keretet. A szakirodalom természetesen nem hegyezi ki a szamonkérhetdséget
az informéciokeresésre, hanem a nemzetbiztonsagi szolgalatok és rendvédelmi szervek
tevékenységét egészében vizsgalja [174], [175] és [176]. A szamonkérhet6ség problémajat
nagyon egyszeriien meg lehet fogalmazni: hogyan gyakoroljanak demokratikus
ellendrzést olyan szervezetek felett, amelyeknek a miikodése az allam szempontjabol
létfontossagi, mikozben a miikodésiik eredendéen titkos. Az antagonizmus egyértelmi: az
ellendrz6 mechanizmusok szeretnének minél tobbet megtudni, mikdzben a nemzetbiztonsagi
szolgalatok és rendvédelmi szervek minél kevésbé akarnak kitarulkozni. Mindkét oldal érvelése
legitim. Hogyan feliigyeljenek intézményeket, ha nem latnak bele a miikodésiikbe? Es hogyan
miikddjenek, ha minden, esetleges kiszivargas a miiveletek sikerét, hosszi munkéval felépitett
struktardk fennmaraddsat vagy akar emberéleteket kockaztat? Kiilonosen igaz ez olyan
miveletekre, amelyek a végrehajtasi teriileten illegalisak. Az ellendrzés alapja a fékek és
ellensulyok megteremtése. A demokréacidkban alapvetden két megoldas alakult ki a probléma
megoldasara. Egyrészt egyensulyozni a jogokat ¢és kotelességeket a nemzetbiztonsagi
szolgalatok és rendvédelmi szervek és az azokat ellendrzd intézmények kozott. Masrészt

ellendrz6 mechanizmusokat kiépiteni a végrehajto szervezeteken kiviil.
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Az alapvetd veszély orszagtol fiiggetleniil az, hogy a politika ugy és olyan mértékben szol bele
a nemzetbiztonsagi szolgalatok és rendvédelmi szervek mikodésébe, hogy azok szakmai
fiiggetlenségét, demokratikus céljait veszélyezteti. Ilyen politikai cél lehet tobbek kozott egy-

egy példaval érzékeltetve:

e ellenzéki politikai partok, mozgalmak befolyasolasa, ilyen az Ocalan-iigy [177];

e sajat vagy szOvetséges part tagjainak megfigyelése, ilyen a Watergate-iigy [178];

e civil személyek vagy szervezetek elleni fellépés, ilyen a Politovszkaja-iigy [179];

e Ujsagirok megfigyelése, példaul francia Gjsagirok megfigyelése a forrasok végett [180];
e bennfentes informatorok (whistleblowerek) elleni fellépés, ilyen a Mordechai Vanunu-

gy [181];

e politikai dontések szakmai alatdmasztasa, ilyen a Valerie Plame-iigy [182].

Attekintve azokat a jogi és szervezeti mechanizmusokat, amelyek a fentebb idézett fékeket
és ellensulyokat biztositjak, megallapithaté, hogy semmilyen, formailag tokéletes
ellen6rzo mechanizmus sem miitkodoképes, ha a személyi feltételek nem biztositottak. Ha
minden, latszolag fiiggetlenséget igénylé posztra egy, a kulisszak mogotti megallapodas
alapjan mégis mas iranybol befolyasolhato és befolyasolt embert neveznek ki, akkor a
fékek és ellensilyok valéjaban nem miikédnek. Ilyen volt példdul a sztalini rendszer, a
nemzetiszocialista allam 1933 utdni state capture-e, vagy a Il. vilaghdbori utani Nyugat-
Németorszagban terebélyesedd6 ODESSA (a korabbi SS-hez tartozo személyek szervezete,
Organisation der ehemalingen SS Angehorigen) szervezet. Az alabbiakban felsorolok néhany
eszkozt és intézményt, amelyeket a ,,fékek és ellenstlyok” modszereként tart szamon a

szakirodalom.

e A szolgalatok egymast figyelik.

o Foigazgatok kinevezéseihez parlamenti jovahagyas sziikséges. Igy a végrehajto
hatalmat személyi feltételeken 4t ellendrzi az Orszaggylilés Nemzetbiztonsagi
Bizottsaga.

e A szolgalatok és szervek belso ellendrzésének lehetdsége és kotelessége a visszaélések
felderitése.

e Parlamenti Dbizottsdgok (Magyarorszdgon honvédelmi ¢és nemzetbizottsagi)
beszamoltatjdk a nemzetbiztonsagi szolgalatok és rendvédelmi szervek vezetdit. Az,
hogy milyen mélységben lathat bele egy parlamenti bizottsdg a nemzetbiztonsagi

szolgalatok ¢és rendvédelmi szervek iigyeibe, orszag szerint kiilonb6z6. Van, ahol csak
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stratégiai szinten, és van, ahol konkrét miiveletekbe is beleldtnak a nemzetbiztonsagi
szolgalatok jogellenes tevékenység esetén. Az sem mindegy, hogy éltaldban milyen
mindsitett informacidkhoz jutnak hozza a bizottsagi tagok.

e Kiilonleges parlamenti bizottsdgokat nevezhet ki a torvényhozés egy-egy konkrét iigy
kivizsgalasara.

¢ A nemzetbiztonsagi szolgalatok és rendvédelmi szervek munkéjat egy felelds miniszter
feliigyeli, akinek orszdgonként kiilonbozé mértékben van joga beleszolni az operativ
iigyekbe. Magyarorszagon ez nem megengedett.

e Azigazsagligyi miniszter engedélyezhet olyan miiveleteket, amelyet a személyi adatok
kiilonleges kezelésére is kiterjednek.

e Bir6i dontés engedélyezhet a legtobb orszagban, igy Magyarorszagon is a személyiségi
jogokat korlatozé miiveleteket, igy adatszerzést és -kezelést is.

e A NAIH (Nemzeti Adatvédelmi és Informacidszabadsag Hatosag) feliigyelet ellendrzi
a nemzetbiztonsagi szolgalatok és rendvédelmi szervek adatkezelését az Infotdrvény
alapjan. Ugyancsak a NAIH-hoz fordulhat egy allampolgér panasszal, amelyet a NAIH
kivizsgal. [183].

e Az Eurdpai Emberi Jogi Birosag (European Court of Justice) forumahoz fordulhat
barmelyik EU-allampolgéar, aki nem talalta meg az igazat a hazajaban.

e Civil szervezetek futtathatnak véleményformald forumokat, szervezhetnek polgari
megnyilvanulésokat.

o Agytrosztok (thinktanks) kiemelkedd szakértéi tudasukkal politikai bedllitottsaguk
fiiggvényében figyelemmel kisérnek eseményeket, és ezek alapjan akar a nyilvanossag
igénybevételével is befolyasolnak folyamatokat.

e A szabad sajto feltarhat visszaéléseket.

o A kozosségi média lehet a szabad kritikus véleménynyilvanitas platformja, akdr anonim
forméban is.

o Koztiszteletben allo, fliggetlen emberekbdl 4llo bizottsagok vizsgalodhatnak.

A jogi garancidkon til rendelkezésre allnak a szdmonkérhetdség technikai lehetdségei. A
tevékenység naplozdsa és a dokumentdltsdg az ellendrzés egyik leghatékonyabb modja.
Lényege, hogy minden tranzakcido (megtekintés, valtoztatds, torlés vagy ezek sikertelen
megkisérlése), minden felhaszndld6 a rendszergazddk szdmara elérhetetlen ¢és
megvaltoztathatatlan helyen rogzitésre keriil a késobbi ellendrzés vagy audit végett. Zart

rendszerben (kozigazgatasi, allami végrehajtdsara rendszeresitett adatbazisban, adattarban)
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keresés csak naplozas mellett engedélyezett és lehetséges. A nem naplozott keresés technikailag

lehetetlen kell legyen.

Néhany, a civil szervezetek altal publikalt eset és modszer szemlélteti a személyiségi jogokat
biztositd torvények megkeriilésének lehetdségét. Ezek természetiikbdl fakaddan kevésbé

ellendrizhetdek, de vizsgalatuk mindenképpen megfontolando.

A ,.kéz kezet mos” modell, amelynek Iényege, hogy ami tilos az egyik orszagban, az nem tilos
egy masikban. Ezt kihasznalva kikeriilhetk a nemzeti torvények. Eklatans példa az NSA ¢és a
GCHQ egyiittmiikodése. Mindkettd szamara erdsen korlatozott a sajat allampolgarok figyelése,
de nem tilos a masik orszag allampolgarait figyelni, hiszen azokra mint kiilfoldiekre, a nemzeti

torvények nem vonatkoznak. Az adatok kicserélése pedig lehetséges. [184].

A feladatok privat szervezetekbe vald erdforras-kihelyezése (outsourcing) nem ismeretlen a
nemzetbiztonsagi szolgalatok és rendvédelmi szervek koreiben [ 185]. Egy kiilfoldi alvéllalkozo
tevékenységét elég nehéz hivatalosan ellendrizni. Ilyen szervezeteket lehet olyan kényes
feladatokkal megbizni, amelyekrdl nem lenne kellemes egy parlamenti bizottsadg el6tt szamot

adni [186].
4.3. Az informaciokeresés human és biztonsagi keretei
4.3.1. A human oldal

A kovetkez0 fejezetrészben jorészt sajat tapasztalat alapjan ismertetem ¢és foglalom Gssze az
informéciokeresés human aspektusait. A tapasztalat szerint egy komplex keresérendszer
technikai megvalositasa néhany hét vagy honap alatt megtorténhet, mig a szervezetben vald
tényleges abszorbedldsa lényegesen hosszabb iddt vesz igénybe. Személyes ipari tapasztalatbol
is ismeretesek példak hatalmas beruhdzasok elhalasara a folyamatok szabalyozasa és a képzés

elmaradasa miatt.

Az informéciokeresési rendszerrel kapcsolatos szerepkordk azonositasa a mitkodés sikeré¢hez
elengedhetetlen. A szerepkorok meghatarozasahoz nemcsak a rendszer sajatossagait, hanem az
azt hasznalni késziilok munkafolyamatait és informacids igényeit is figyelembe kell venni. Ezek
a szerepkorok a munkafolyamat soran jol elkiilonithetd, més és mas képzésszintet igényld

feladatcsoportokhoz kapcsolodnak.

e Alkalmi felhasznalo
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Alkalmi felhasznalonak nevezziik azt a munkatarsat, aki az internet altal biztositott
keresofeliileteteket hasznalja bizonyos rendszerességgel, de automatizalt

informécioszolgaltatast nem vesz igénybe.

e Folyamatos felhasznal6
A rendszer folyamatos felhasznaldja az, aki a kereséfeliilet mellett igénybe veszi a kiilonb6zd
értesitési szolgaltatdsokat. Olyan feliilettel rendelkezik, amelyen a frisstild értesitési

informéciok mindig testreszabottan jelennek meg.

e Kaulcsfelhasznalod
A kulcsfelhasznald amellett, hogy a rendszer folyamatos hasznéloja, kapcsolatban van a
tudasmenedzserrel, akinek javaslatot ad a rendszer tartalmi oldaldval kapcsolatosan, illetve

tdmogatja szakmai oldalrdl.

e Tudasmenedzser
A tudasmenedzser felel0s a rendszer tartalmi karbantartasaért, bovitéséért, teszteléséért. A
feladatok ellatdsdhoz elsésorban a kulcsfelhasznédlokkal torténd egyeztetés a célszerli, de
folyamatosan kapcsolatban kell lenni minden felhasznaloval. Mivel a rendszer nagy
mennyiségli és folyamatosan valtozé informéciotomeg szintén valtozd szempontok alapjan
torténd feldolgozasat végzi, a joO milkddéshez elengedhetetleniil fontos a tudasmenedzser

megléte.

e Uzemeltetd
Az lizemeltetdi szerepkdr jelenti a rendszer informatikai szempontu kezelését. Természetesen
a rendszer jellegébdl adodoan tobb feladat is van, amelyet a tuddsmenedzseri szerepkorrel

kozosen, konzultalva kell elvégezni.

¢ Informatikus
Az informatikusok végzik a keresérendszerek szoftverének fejlesztését és karbantartasat. Ok
adnak tanacsot a kiilonb6z6 keresdeszkozok (toolok) hasznélatdhoz, és a kiegészitd modulok
(add-on appok) illesztéséhez és beiizemeléséhez. Természetesen, mint minden informatikai
alkalmazas, a keresdrendszerek is igénylik az infrastruktura (hardver, halozat, alapszoftverek

stb.) timogatasat.

Az informaciokeresést egy szervezetben tobben, tobb szinten miivelik. Ezekhez a kiilonb6z6
szintll tevékenységi szintekhez mas és mas szintli képzettség sziikséges. A 7. tabldzat mutatja a
sziikséges képzés szintjét a foglalkozés és a keresési alkalmazasok hasznélatanak intenzitisa

szerint. A felhaszndlok a képzés szempontjabdl 6t kategoridba sorolhatok. Az elsé oszlopban a
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felhasznalok lathatok foglalkozas szerinti csoportban. A masodik oszlopban a felhasznaloi
szint, a harmadikban a képzés szintje, tartalma olvashato. Kiilon kiemelend6 a felsdévezetok
képzése. Abban a gyakori esetben, amikor a felsdvezetd nincs tisztdban fogalmi szinten sem az
informaciodkeresd alkalmazasok képességeivel, sem a felhasznalhatdségaival, a technologiai
fejlodés és megujulas lelassulhat, vagy akar el is maradhat az ismeretlentdl valé félelem okozta

vonakodas miatt.

A tudas megosztasanak csak egyik oszlopa a megfelelé informatikai alkalmazésra épiild
informatikai tuddsmenedzsment-rendszer. Legalabb akkora feladat egy ilyet bevezetni egy
felhasznaloi kozosségbe, mint elfogadtatni azt. Ezt a folyamatot tobbféle akadaly neheziti.
Igyekszem felsorolni az évtizedek alatt megismert akaddlyokat, és azok lekiizdésének

lehetséges modjait.

7. tablazat: a sziikséges képzési szintek.®

FelsOvezetok Nem aktiv felhasznalok Koncepcionalis  ismeretek.
Erteniiik kell a képességeket

¢s azok felhasznalhatosagat.

Alkalmi felhasznalok Csak keresdben ¢és kozosségi | Alapkiképzés: keresok,
médiaban keresnek | operatorok, kozosségi média
(Avatarral). lekérdezései, a  hirigény

dekompozicioja.

Elemzd-értékel 6k Napi szinten keresnek az | Alapkiképzés, Tools, API,
interneten APPs, metakeresok,

Professzionalis keresok Ok az idejiik nagy részében | A hasznalt eszkoztar
informaciokereséssel novumokkal, delicatesse-

foglalkoznak. Munkajuk | ekkel torténd kiegészitése.
soran felhasznaldi szinten a | Programok hasznélata.
teljes rendelkezésre 4llo

arzenalt alkalmazzak.

88 Forras: a szerzo.
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Informatikusok Ok fejlesztik és timogatjak a | Rendszerszintéi  ismeretek,
belsd alkalmazasokat | programozas,

rendszerszinten parametrizalas.

Az egyik ilyen akadaly az ismeretlentdl vald félelem. Azok a felhasznalok, akik koruknal,
helyzetiiknél, képzettségiiknél, tapasztalatuknal fogva kevésbé érzik magukat otthonosan egy
fejlett technologiai kdrnyezetben, vonakodasukkal ellenéllast fognak tanusitani a bevezetéskor.
Az oktatas, tiirelmes meggy6z¢s, valamint az informatikailag képzett — sokszor fiatalabb —
kolleginak vagy kollégdk train-the-trainer alapon vald alkalmazéisa segit athidalni a

nehézségeket.

A masik gyakori akadaly a tudas megosztasatol vald félelem. Minden kollegina vagy kolléga,
kisebb-nagyobb munkacsoport a helyzetének ¢és biztonsaganak zalogat latja abban, hogy
monopolizalhatja az altala birtokolt tudast. Plasztikusan fogalmazva ugy érzi magat, mint egy
félbevagott citrom, amelynek — a tudéds atadasakor és egy tuddsmenedzsment-rendszerbe
bevitelekor — kifacsarjak a levét, és utdna akdr el is dobhatjdk. A megosztas-megtartas
antagonizmusa jol ismert a tuddsmenedzsment minden teriiletén. Ezt a tipusu ellenallast a
legnehezebb lekiizdeni, ugyanis tobbé-kevésbé megalapozott. Az egyénekkel, csoportokkal azt
kell megértetni, hogy a parcidlis és rovid tava érdekeik a fejlodés akadalyai, igy a globalis és
hosszu tava szempontokat kell, hogy figyelembe vegyék. A biztonsagérzetiiket kiilonb6z6 HR-
modszerekkel lehet javitani. Végsd esetben a vezetés kevésbé demokratikus eszkdzok
hasznalatara kényszeriilhet. Ezek taglaldsa nem targya a jelen irdsnak. Rendvédelmi és
nemzetbiztonsagi korokben kiilon veszélyérzetet okoz a forras felfedésétdl valo félelem. Ha
egy keresOrendszer ralat a nyers ligynoki jelentésekre, egy tapasztalt értékeld-elemzd az
adatmozaikokbol id6vel dssze tudja rakni a teljes képet, és kovetkeztetni tud a hirszerzési forras
kilétére, ami szivargds esetén hosszu id0 alatt és koltséges modon felépitett miiveleteket

dekonspiralhat.

A harmadik akadaly az allas elvesztésétdl vald félelem. Ez az elsé gépromboldk ota ismert
jelenség. A dolgozok attdl félnek, hogy az automatizalas feleslegessé teszi a munkéjukat,
aminek kovetkeztében a munkahelyiik megsziinik, 6ket pedig elbocsatjadk. Ezt a — nem
feltétleniil alaptalan — félelmet id6ben torténd atszervezéssel és atképzéssel lehet megsziintetni
vagy legalabbis csokkenteni. Szakképzett értékeld-elemzok, forditok esetében a munkahelyek
megsziinése teljesen valdszintitlen. A robotok bevezetése atalakitja a munkafolyamatot, és

lényegesen nagyobb ateresztOképességet eredményez. De a mai viszonyok kozott
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elképzelhetetlen a tokéletesen automatizalt munka, a folyamat végén mindenképpen sziikséges
az eredmény tokéletesitése ¢és finomhangoldsa, ami belathaté idén belill csak humén
eréforrassal végezhetd el. Példaként alljon egy automatizalt S2T lehallgatorendszer gépi
forditassal. A S2T robot 70-80%-o0s pontossaggal atalakitja a hangot szoveggé, azt a gépi
fordito 60-80%-0s pontossaggal leforditja ismert nyelvre. Ezt a szOvegtestet egy
szovegbanyasz-alkalmazas feldolgozza, és kisziiri a figyelmet igényl6 elemeket. Ezeket viszont
human erdforrassal fel kell dolgozni a nagyobb pontossdg érdekében. A munka jellege
valamennyire megvaltozik, a teljesitmény nd, de az igény az emberi kapacitasokra nem

csOkken.

Tovabbi akadalyai az informacidk teritésének (dissemination) az Gn. vezetdi vakfoltok. A
vezetdi vakfoltokkal foglalkoztam az Informacidkeresés a gazdasagi életben fejezetrészben. A
vezetdi vakfolt 1ényege, hogy hiaba kapjak meg a dontéshozok az értékeld-elemzoktdl a
sziikséges elemzéseket és elorejelzéseket, azokat nem veszik figyelembe, mert nem azt latjak,
ami van, hanem azt, amit latni szeretnének [187]. Vagy forditva, nem latjadk meg azt, amit nem
akarnak meglatni, mert ellenkezik a prekoncepciodikkal. Egy hadtorténeti példa a harmadik
arab—izraeli hdboru. 1973 6szén Izraelt meglepetésszeriien megtdmadta Egyiptom ¢€s Sziria.
Vajon mi torténhetett az izraeli hadvezetés és politikai elit kdreiben, hogy nem szadmitottak erre
az eseményre? Kérdezziik ezt fliggetleniil attol, hogy a habort harmadik napjan nem kis
véraldozattal sikeriilt visszaverniiik annak a hadseregnek a tdimadasat, amelyik 1967-ben olyan
fergeteges gyOzelmet aratott harom arab orszag hadserege felett. A Yom Kippur habora 10.000
fiatal izraeli életét kovetelte. A késébbi vizsgalatok eredménye abban 6sszegezhetd, hogy nem
szamitottak ilyen tdmadasra. Nem voltak képesek elhinni, hogy a ’67-es gydzelem utan ilyesmi
bekovetkezhet. Vajon a legendas izraeli titkosszolgédlatok mondtak csédot, vagy a vezetdk
hittek az Osztoneiknek, tapasztalatuknak, vagyis a megszokasnak? Vakon hittek a
legy6zhetetlenségiikben. Ezt a jelenséget hivjak vakfoltnak. A képesség hianya — hogy valaki
lassa a valds helyzetet, elutasitsa a realitdst, mert nem tud vagy akar szembenézni azzal —,

szervezetpszichologiai vagy -szocioldgiai terminussal harom ereddre vezethetd vissza.

e a megtamadhatatlan feltételezések,

e aszervezeti mitoszok, legendék, amelyekben biin nem hinni,

e atabuk, amelyeket tilos megérinteni is.
A taxondmiat részletesen targyaltam Az informaciokeresés nyelvészeti alapjai fejezetrészben.
Ebben a fejezetrészben csak felhasznaloi €s szervezeti szempontbdl vizsgadlom. Szamos esetben

lohadt le a felhasznalok lelkesedése egy keresdrendszer irant azért, mert idovel a felidézés és a
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pontossag gyengiilt. Ennek a leggyakoribb oka az, hogy a taxondomiat nem tartottdk karban. Az
a felfogds, hogy egy keresdrendszernek ugyanugy naprakésznek kell lennie minden
felhasznal6éi beavatkozas nélkiil, mint egy konyvelési csomagnak, teljesen hibds. A
tudasmenedzsernek figyelnie kell a felhasznalok lekérdezéseit, visszajelzéseit. Tul kevés vagy
éppen nem létezd taldlat esetén, tovabba tul sok hibas taldlat esetén a taxondémidt modositania
kell. Ez a szemantikai segitséggel miikodd keresérendszerek sajatsdga, ami bizonyos
értelemben hatranynak is tekinthetd. A nyelvészeti fejezetrészben utaltam arra, hogy 1éteznek
ontanul6 algoritmusok, amelyek a kézi beavatkozast bizonyos mértékig helyettesitik. De a

technologia mai fejlettsége mellett a human tanitas megkeriilhetetlen.

Ugyancsak a vezetés feladata elégséges human eréforrast rendelkezésre bocsatani az értékeld-
elemzd tevékenység elvégzéséhez. Hidba képes a robot hatalmas mennyiségii kiilsé és belsd
informaciot feldolgozni, Osszefiiggéseket feltarni, ha ezeket avatott szakértok nem elemzik, és
nem tovabbitjak az eredményeket a felsdvezetés felé olyan formaban, tomoritésben — 1ényegi
kiemelésekkel, vizualizadlva az Osszefliggéseket —, hogy a felsdvezetés szdmara mindez

konnyen érthet6 és feldolgozhat6 legyen.
4.3.2. Biztonsagi megfontolasok

Az adatbiztonsag feltart és a szakmai véleményformaldkat is intenziven foglalkoztato teriilet.
Ugyanakkor az informacidkeresés biztonsagi oldalarél keveset olvasni. A kdvetkezOkben
rendszerezem a téma lényeges aspektusait. Mivel egy jol miikodd keresdrendszer 1ényegébdl
fakadoan ,,sokat lat, és féleg egyben”, ezért a mindenkori vezetdséget és biztonsagi feleldsoket

intenziven foglalkoztatjék a biztonsagi megfontoldsok.

Egy korszerii keresdrendszer — gyakran a Microsoft Active Directoryjara épiilve — atveszi az
indexelt forras hozzaférési jogosultsagat akar rekordszinten is. Mas szavakkal: a felhasznal6 a
keresOrendszer (az index adatbazis) lekérdezésekor pontosan ugyanazt lathatja és modosithatja,
mint az eredeti (leindexelt) adatdlloményban. Ha példaul a fajlszerveren egy dokumentumot
nem lathatott vagy nem nyithatott meg, akkor a keresérendszer lekérdezésekor sem lathatja

vagy nyithatja meg a kérdéses allomanyt.
A jogosultsadg négy szinten lehetséges:

e nem latja a dokumentum létezését sem;
e latja a dokumentum létezését, de nem nyithatja meg;
e megnyithatja a dokumentumot, de nem valtoztathatja meg a tartalmat;

e megvaltoztathatja a dokumentum tartalmat.
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Ha a felhasznal6 lathatja a dokumentum létezését a lekérdezéskor, de abba nem tekinthet bele,

akkor kérheti annak engedélyezését.

A Snowden-iigy 6ta senkinek sem lehet kétsége afeldl, hogy egy rendszergazda mekkora
veszélyt jelenthet egy szervezet adatbiztonsagara. Egy klasszikus értelemben vett (tehat a teljes
infrastruktarat feliigyeld) rendszergazdanak nem kell hozzaférése legyen a keresérendszer
indexadatbazisdhoz, ¢és lekérdezési jogokkal sem kell rendelkeznie. Egy kiszervezett
iizemeltetd, aki a keresOrendszer miikodéséért felel, természetesen hozzafér a teljes
allomanyhoz. Egy biztonsagi szempontbdl igényes keresdrendszer automatikusan naplozza a
benne eléforduld eseményeket, lekérdezéseket. Més szavakkal: visszakereshetd, hogy ki, mikor
¢s mit nézett meg. Egyes csoportos felhasznalok hatarozottan megtiltjak a naplozast éppen

azért, hogy az lizemeltetd ne lassa, hogy 6k mire kivancsiak.

Egy szervezet (kiilon cég, kiszervezett vagy belsd IT-részleg stb.) a keresérendszerhez

haromféleképpen tud hozzaférést szolgaltatni.

e Ondllo, teljes infrastrukturat épit ki, és a teljes iizemeltetést a felhaszndlokra bizza.
Ebben az esetben csak masodlagos tdmogatast (second line support) biztosit. Ilyenkor
kiilon tesztkdrnyezetet 1étesithetnek ugyanazzal az alkalmazassal, de — biztonsagi
szempontbol — érdektelen tesztadatokkal. A tesztkornyezetben végrehajtott
modositasokat az €16 rendszerben ,,belsd” embereknek meg kell ismételnitik.

o A teljes infrastruktura az IT-részlegben fut, a felhasznalok csak a keresdfeliilettel allnak
kapcsolatban.

e A kiils6 internetes helyeken €s a bels6 forrasokon az indexelést az IT-részleg végzi el,
majd a teljes indexadatbazist eljuttatja a felhasznalokhoz, akik a lekérdezéseket uigy

folytathatjak a sajat kornyezetiikben, hogy annak naplozasat az IT-részleg nem latja.

A taxonOmia és ontologia biztonsdganak vizsgalatakor nem klasszikus értelemben vett IT-
biztonsagrol van szd, de a keresérendszer igazi egyediségét add taxondmia vagy ontoldgia
kiilonleges figyelmet érdemel. Vilagcégek igazan nagy alkalmazasai nem is eladok, de egy
egyszerlsitett valtozat is keriilhet dollarszazezrekbe vagy -milliokba. Egy ilyen
tudasreprezentacio szakértok emberéveinek ezreit testesiti meg, ezért az adatallomany védelmét

mindenképpen biztositani kell.
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A need-to-share versus need-to-know® minden biztonsagtudatos szervezet egyik alapvetd
problémaja. A felhatalmazas (empowerment) és csak a legsziikségesebbek megosztasa (need-
to-know) paradoxona éppugy feloldhatatlan, mint a szabadsag kontra biztonsag (/iberty versus
security) ellentéte. A spektrum egyik végén a liberalis szemléletli vezetési filozofia all, amely
minél tobb informacidt kivan megosztani a dolgozokkal attél a meggy6zddéstdl vezérelve,
hogy a munka mindsége javul, ha a személyzet tdjékozott, és birtokdban van minden sziikséges
részletnek. A feleldsség novelésével, az informacidk demokratikus megosztasaval alkotoi
energidk szabadulnak fel, amelyek a tudas atadasat és a hatékonysagot sokkal jobban szolgaljak,
mint a hagyomanyos hierarchikus struktirakban. Sokak kdzott emellett érvel Blanchard is [188]
is. A spektrum masik végén az olykor paranoidba hajlo biztonsagtudati, erdsen hierarchikusan
szervezett, parancsvezérelt szervezetek dallnak, amelyekben a biztonsag mint szempont
mindenek felett all. Ezekben mindenki csak annyi informacidhoz jut hozza, amennyihez
elengedhetetleniil sziikséges, és a tudasa — sajat magat beleértve —idedlis esetben olyan konnyen
cserélhetd és potolhatd, mint egy meghibasodott kartya egy szamitogépben. Nyilvanvald, hogy
az optimumot minden szervezetnek sajat magéanak kell megéllapitania. Itt nem vizsgalom az
egyébként erdsen parancsuralmi rendszer égbekialtd fiaskoit, mint a Chelsea Manning- [189]
vagy az Edward Snowden-féle adatszivargast [190]. Manning kozlegény korlatlanul hozzafért
haromnegyedmillié6 mindsitett adathoz, mig Snowden rendszergazdaként az NSA szinte teljes
adatallomanyahoz. A szemantikus keresOrendszerek — mint fent lattuk — alkalmasak a
hozzaférési jogok kivansag szerint korlatozasahoz, ¢és ezzel a sziikséges biztonsag

megteremtés¢hez feltéve, ha emberi hiba nem okozza az ellenkezdjét.

Keresési tevékenységet mindsitett vagy kényes helyzetekben nem szabad nyiltan végezni. Mas
szavakkal, a keres6 azonossagat alcazni sziikséges. Ilyen koriilmények kozott kell dolgoznia
egy rendvédelmi vagy nemzetbiztonsagi tevékenységet végzd embernek, fedett forrasnak,
oknyomozd Ujsagironak vagy whistleblowernek. Az alcazas (anonimity, ingonito search) szinte
egy 0nallo diszciplina, amelynek néhany olyan elemét foglalom 6ssze, amelyek a keresés soran
alkalmazhatoak. Fontos megemliteni, hogy — mint sok mas teriilet — ez is folytonosan valtozik.

A modszereket az érdeklddonek allandoan kovetnie és frissitenie kell.

8 A két fogalom idegen szoként elég élénken €l a magyar szakmai koztudatban, ezért —
kivételesen — meghagytam az eredeti forméaban. Szabad forditasban: a (széles korii)
megosztasi kényszer/igény szemben azzal, hogy csak annyit tudjon a dolgozd, amennyit

sziikséges.
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Kiilso operacios rendszer hasznalata

Legismertebb a TAILS (The Amnesic Incognito Live System) nevi nyilt forrasu, Linux-alapa
operacios rendszer. A keresést kizadrolag a TOR-on keresztiil engedélyezi, kizarva a nem
anonimizalt kapcsolatokat. Kiilsé adathordozorol (DVD vagy USB) kell inditani, és nem hagy
nyomot a szamitogép merevlemezén, csak a gyorsitotarban. 2009 6ta haszndlatos. VPN-nel

kombinélva elég erés védelmet nytjt.
Proxy kiszolgalok hasznalata

Leggyakoribb eszkdze a TOR (The Onion Router). Lényege, hogy a kommunikacié 0sszesen
11, foldrajzilag tavoli szerveren at folyik véletlenszerli utvalasztassal. Ezek mindegyike kiilon
titkositja a tartalmat egy 128 bit hossziisdgli szimmetrikus kulcsolassal, amely egy
aszimmetrikus kézfogéssal (handshake) jon létre. A TOR titkositdsa két ismert modon
tamadhato. Egyrészt lehetséges figyelni a teljes internetforgalmat, igy latni az egy ponton
bejovd, még nem titkositott, majd a végponton kilépd, mar nem titkositott forgalmat. Masrészt
lehetséges, sot gyakori al proxy szerverek alkalmazasa, amelyek mint 4&tmeneti allomas kinyerik

az atmend tartalmat. Mindkét modszerhez komoly, dllamilag tAmogatott apparatus sziikséges.
VPN hasznalata

A virtualis maganhalozatok (Virtual Private Network, VPN) egy létezé szamitogép-halozatra
raépiilt haldzatok, amelyek altaldban titkositottak. Egyes VPN-ek a titkositason til bizonyos
mértékll anonimitast is biztositanak. VPN alkalmazasa esetén a haldzati szolgéltatd (internet
service provider, ISP) nem latja a felhasznal6 valodi IP-cimét, csak a VPN-szolgaltatoét, ami a
kiilonboz6 orszdgokban miikodd szerverek miatt konnyen valtoztathatd, és a felderités
szempontjabol semmitmondé. Lényeges azonban, hogy a VPN-szolgaltatd latja a felhasznalod
IP-cimét, és naplozhatja a felhasznal6 kereséseit. A fizetés VPN-szolgaltatoknal a fizetésnek is
nyoma van. Sok VPN-szolgaltat6 allitja magardl, hogy nem naplézza a felhasznalo kereséseit,

amit a fiiggetlennek ismert forumok vagy visszaigazolnak, vagy sem.
Internetkavézok hasznalata

Mivel az anonimitds relativ, és teljes biztonsadgot egyetlen eszkdz sem ad, a legbiztosabb
keresési mod eltlinni a tdmegben egy tavoli internetkdvézoban, ahol lehetdleg nincs kamera a

bejarattal szemben.

Béngészoben tarolt nyomok
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Nem elég az IP-cimet alcazni, a bongészé egy sor egyéni azonositasra alkalmas nyomot
tartalmaz, amelyek eltlintetése szinte lehetetlen. Hasznos, ha angol nyelvre bedllitott gépen
keresiink, angol billentytiizettel, bongészdbdvitmények nélkiil, csak egyféle betiitipussal. El kell
keriilni, hogy ugyanazzal a bongészdvel keresslink anonim mdédban, mint amelyiket hétkdznapi
koriilmények kozott hasznalunk. Bovebb informdaciot az Electronic Frontier Foundation altal
kezelt Panopticlick honlapjan taldlunk. A Panopticlick egyébként alkalmas a kitettség

tesztelésére.
Hardverkitettség

Ennek legfontosabb 1épése — a felhasznalas haldzati kornyezetétdl fiiggéen — az IP-cim
(internetprotokoll, internet protocol) és a haldzatkartya MAC (médiaelérés-szabalyzo, Media
Access Control) cimének megvaltoztatasa. Még kényesebb helyzetekben a keresést futtatdo gép
tovabbi jellemzdit, mint a klaviatira, nyelvi azonosito stb. is alcazni kell. Nem térek ki, csak
utalok itt a MAC-cim bemérhetdségére és az egér-, illetve billentylizet-hasznalati statisztika
kiértékelhetdségére [191].

Stitik

A siitik (cookies) kimondottan azzal a céllal késziilnek, hogy a felhaszndlo tevékenységét
figyeljék. Ma mar a legtobb honlap feltételként szabja a siitik hasznélatanak elfogadasat.
Természetiiknél fogva lehetnek kevésbé artalmasak, és csak a meglatogatott honlapokat

rogzitik, de lehetnek kimondottan rosszindulati kodok, amelyek minden billentytileiitést

rogzitenek €s tovabbitanak (keylogger funkcid).
Aktiv és passziv tamadas elleni védelem

Fontos megjegyezni, hogy a fenti technikai megoldasok feltételezik, hogy a felhasznald
tevékenységét csak ,kiviilrél” figyelik. Nem biztositanak anonimitast akkor, ha valamilyen
aktiv eszkozzel ,,beliilrél” kovetik a tevékenységét. Mas szavakkal: keyloggerek, virusok,
trojaiak stb. ellen nem jelentenek védelmet. Ezeket kiszlirik a virus- és kémprogramirtok,
hacsak nem repiilnek a radarerny¢ alatt, mert a gyartd megallapodott a titkosszolgalatokkal

[192]. Ide tartozd ,,balesetrdl” szamol be a Kaspersky Lab a honlapjan [193].

Az anonimizalds két szempontbol is kapcsoldodik a szemantikus keresés biztonsaganak
témajahoz. Egyrészt, mert erdteljesen haszndl szemantikus eszkozoket, masrészt, mert a
személyiségi  jogi feltételeket (4llamigazgatdsi, igazsagiigyi, egészségiigyi  stb.
alkalmazasokban) meg is koveteli az adatvédelmi torvény. Az anonimizalds sorian az

adatokat ugy alakitjak at, hogy azok az atalakitas utan mar ne legyenek természetes
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személyhez kothetéek. Az atalakitds torténhet a személyes részek titkositasaval vagy
eltavolitasaval. Ezeket a megtisztitott adatokat az adatkezel6k mar minden korlatozas nélkiil
feldolgozhatjak. Az anonimizalas torténhet manudlisan és gépi tamogatassal. A gépi timogatas
célja, hogy anyilvanvaloan draga és hibara hajlamos emberi munkat minél inkébb kikiiszobolje.
Megjegyzendd, hogy a legfejlettebb automatizalt eszkdz sem végez tokéletes munkat, és
sziikséges az emberi ellendrzés. Az anonimizalas technoldgidja az entitdskiemelésre épiil. A
technoldgia lényege, hogy bizonyos szdtipusokat (foldrajzi nevek, vezeték- és keresztnevek
stb.), alakra felismerhetd egységeket (telefonszam, hitelkdrtyaszam, iranyitészdm stb.) vagy
egy szabadszovegli szovegtestben jellemzO tartalmi elemeket (vad, itélet, koérisme stb.)
automatikusan felismerjen, osztalyozzon, és mas miiveletekre (torlés, titkositas, adatbazisba
atemelés stb.) tovabbitson. Az azonositas torténhet alaki azonossag felismerésével (Regular
Expression, RegEx vagy Regexp) vagy statisztikdra épiilld gépi tanulas segitségével. A
tanitoadatok frissitése, a hibak korrigalasa, a helyesbitések Ujratoltése ugyancsak emberi

beavatkozast igényel.
4.4. Az informaciokeresés értékelése

Az informaciokeresés az informatika interdiszciplinaris teriilete, amely hataros a statisztikaval,
a linearis algebraval, a szamitogépes nyelvészettel, valamint szdmos célteriilettel, amelyre
alkalmazzak: a nemzetbiztonsag, a rendvédelem, lizleti szféra, jog, kozigazgatas, egészségiigy
stb. Alkalmazéasa akar a weben torténd keresés, akar egy szervezet belsd strukturdlatlan
szovegeiben torténik, beruhdzast és folyd koltségeket is jelent, amelyrdl a dontéshozdknak
hatarozniuk kell. Viszonylag csekély szakirodalom all rendelkezésre a szamitdgépes
alkalmazasok gazdasdgossagarol ¢és szervezeten beliil mérhetd hasznossagarol, a
keresérendszerek gazdasagossagarél még anndl is kevesebb, jollehet az exponencidlisan
novekvo szovegallomanyokban vald kereshetdség 1étkérdés a XXI. szdzadban.

Mikozben konyvtarnyi cikk jelent meg féleg angol nyelven e témaéban tuddsoknak és
mérndkoknek, az alkalmazoi teriilet, valamint az {izleti és egyéb nem szakiranyu felhaszndlok
szamara a témakdr szinte terra incognita maradt. Uzleti, beruhdzasi dontéseiket nemcsak azért
nem tudjadk meghozni, mert nem ismerik a megtériilés idejét, hanem sokszor azért sem, mert
magukat a fogalmakat sem ismerik.

Gazdasagi vallalkozasokndl vagy kormanyzati szerveknél felmertil a kérdés, mennyire éri meg
egy keresOrendszerbe torténd beruhazas, mik a megtériilési mutatok. Mennyire elégiti ki egy
keresérendszer a hirigényeket? Kiilon figyelmet érdemel egy szemantikus keresérendszer

megalkotasanak és fenntartdsdnak a kérdése. Mennyivel javitja a miikodést egy nem csak
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statisztikai modszerekkel készitett ontologia alkalmazasa? Egy taxondmia elkészitése ¢és
karbantartasa a felhasznalok szamadra sokszor ijesztd és felesleges feladatnak tlinik, ami miatt
egy alkalmazas bevezetésével szemben a szervezet kelletlenséget, s6t ellenallast is gerjeszthet.
Az ellenalldssal szemben vilagos becslésekre alapuld megtériilési mutatdkat kell felsorakoztatni
a vezetdi dontés alatamasztasanak érdekében.

Egy keresérendszer miikodésének értékelésére — akdarcsak mas informatikai alkalmazaséra —
nincs egyértelmili objektiv moddszer. Plasztikusan szemléltetve: teljes kép helyett kiilonbozo
metszeteket lehet késziteni, és ezek vizsgélataval kovetkeztetéseket levonni. A szakirodalom
harom nagy részre csoportosithatd: informatikai-matematikai-informacidelméleti szempontok,
szamviteli-kontrolling szempontok, és a felhasznalok tobbé-kevésbé szubjektiv, de korantsem
elhanyagolhat6 szempontjai. Ez utobbiakat lehet az egyén és a szervezet szempontjabol
vizsgalni, ezeket nevezhetjiik szervezetpszicholdgiai €s szervezetszocioldgia szempontoknak.
Mikozben mindhdrom megkozelitést a szakirodalom bdségesen feldolgozta, magarol a
gazdasadgossag mérésérdl igen kevés talalhatd, jollehet, taldn pont erre lenne a legnagyobb
igény. Egy felsévezetonek vagy gazdasagi szakembernek az informatikai vagy szervezeti
mutatok nem sokat mondanak. Ok azt akarjak tudni, hogy a rendszerre elkoltott pénz mikor és
mekkora haszonnal tériil meg. Ugyanligy, mint barmely mas beruhazésnal, mint egy gép
vasarlasa, tokeemelés egy lednyvallalatban, vagy a személyi allomany bdvitése. Egy
informatikai beruhdzas tényleges megtériilésének mérésére ritkan taldlni modszert a
szakirodalomban [194], keresOrendszerekre, kiilondsen informacid-visszakeresdkre
vonatkozoan pedig még anndl is ritkdbban. A tovabbiakban ezekre a kérdésekre keresek valaszt,

megoldast.

Az informdacidkeresés teljesitményméréséhez (eredményességének és hatékonysdganak
mérés¢hez) alapvetd feladat a keresési igényeknek torténd megfelelést jellemzd, valamint a
keresés megvaldsitasahoz felhasznalt er6forrasokat leird teljesitménymutatok meghatarozasa.
A keresési igényeknek torténd megfelelést jellemzd teljesitménymutatok esetében célul tiizhetd
ki altalanos tartalmu, alkalmazasiteriilet-specifikus, illetve konkrét alkalmazas, ill.
szervezetspecifikus mutatok meghatarozdsa. Az utdbbiak gyakorlati tapasztalatok,
vélemények, felmérések, interjuk alapjan, az eldbbiek pedig ezeket, valamint elméleti

megfontolasokat is felhasznalva hatarozhatok meg.

Az eredményesség ¢s hatékonysag mérésének fogalmi alapjait, kereteit a szervezeti vagy iizleti
teljesitménymérés (performance measurement) elméletére és modszertanara kell épiteni. A

teljesitménymérés egyik széles korben elfogadott definicioja: valamely tevékenység
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eredményességének (effectiveness) és hatékonysaganak (efficiency) mérési folyamata.

Ezen beliil:

e az eredményesség a tervezett cél megvalosulasanak, a kivant eredmény elérésének,
az eloirt igényeknek torténo megfelelésnek a mértéke, azaz az elért eredmény
Osszevetve a kivant eredménnyel, ami a teljesitmény ,.kiils6” megitélése, jellemzdje
(ennek soran nem foglalkozik a raforditasokkal), és altaldban nehezen mérhetd;

e a hatékonysag a tervezett célok megvalosulasahoz, eredmények eléréséhez,
igényeknek torténo megfeleléshez sziikséges eroforras-felhasznalas mértéke, azaz
az elért eredmény viszonyitva a raforditdshoz, ami a teljesitmény ,,belsd” megitélése,
jellemzdje, és altalaban kdnnyebben mérhetd;

A teljesitménymérés alapjat teljesitménymutatok (performance indicator), ezen beliil
kulcsfontossagu teljesitménymutatok (key performance indicator) képezik. Ezekre épiilhet egy
teljesitménymérési rendszer, modszer. A teljesitménymutatok kiilonbozo tipusokba sorolhatok,

¢s jelentds résziik a megitélendd tevékenységre specifikus.
4.4.1. Az informaciokeresés eredményességének informatikai megkozelitése

Amikor az informaciokeresés eredményességérél vagy hatékonysagarol beszéliink, akkor
pontosan az informdcid-visszakeresést mint a szakirodalomban egyértelmii fogalmat
vizsgaljuk. Az aldbbiakban rendszerezem azokat a paramétereket, amelyekkel az informacio-

visszakeresés hatékonysagat mérik.””

crer

rendvédelmi-igazsagszolgaltatasi kontextusban. A cél nyilvan az, hogy minél tobb bilindst
elitéljenek, ¢és az elitéltek kozott minél kevesebb legyen az artatlan. Természetesen az
illusztracidonak magéhoz az igazsagszolgaltatds hatékonysdgdhoz semmi koze, kizardlag a

lehetséges kimeneteket szemlélteti:

e TP (true positive): a helyes talalat, azaz a biinost elitélik;
o FT (false positive): a helytelen taldlat, azaz az artatlant elitélik;
e TN (true negative): a helyes kihagyas, azaz az artatlant felmentik;

e FN (false negative): a helytelen kihagyas, azaz a biindst felmentik.

% 112] 69. oldal
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felmentettek elitéltek

artatlanok I |\| FP
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blinosok FN TP

= DO

23. 4bra: a talalati hatékonysag mérése.”!

A fedés vagy felidézés (recall) azt méri, hogy az 6sszes dokumentumban megtalaltak kozott
mennyi a helyes taldlat. Az alabbi egyenlet konnyen érthetd, hiszen a megtalalhatd relevans
(megtaldland6) dokumentumok két halmazbdl allnak: a helyesen megtalaltak és a helyteleniil
meg nem taldltak. Igazsagligyi hasonlatunkkal élve: a helyesen felmentettek aranyat nézziik az
Osszes felmentetthez mérve.
R=_2
TP + FN
A pontossag (precision) azt méri, hogy a megtalalt dokumentumok kozott mennyi a helyes
talalat. Az alabbi egyenlet is konnyen érthetd, hiszen a megtalalt dokumentumok két halmazbol
allnak: a helyesen megtalaltak, és a helyteleniil megtalaltak. Igazsagiigyi hasonlatunkkal élve:
a helyesen felmentett artatlanok aranyat nézziikk az Osszes artatlanhoz (tehat az artatlanul
elitéltekhez is) viszonyitva.

b TP
" TP + FP

Az F-mérték (F-measure) a pontossag és a fedés harmonikus kozepe, azaz

o1 Forras: szerzd.
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Elénye, hogy két paraméter helyett csak egyet mér.

A fedés ¢és a pontossag kozotti Osszefiiggést érdemes értelmezni, ugyanis van gyakorlati
jelentdsége a keresés hatékonysaganak a hétkdznapi megitélésében. Mint az 1. grafikonon is
jol lathato, a két paraméter bizonyos értelemben egymassal forditottan aranyos. Ha ugyanis
minden dokumentumot taldlatként értékeliink, akkor a fedés teljes, de a pontossag nyilvan
alacsony, hiszen sok hamis taldlat is lesz (masképpen kifejezve nagy a zaj). Ez a fiiggvény jobb
széle. Ha akar csak egyetlen helyes talalatunk van, akkor a pontossag teljes, viszont nagyon sok
jo talalatot kihagytunk, azaz alacsony a fedés. A mindennapi életben ezt tigy éljiikk meg, hogy
ha szigorara allitjuk be a keresérendszert, akkor kevés ,,szemét jon be”, de elmulaszthatunk
értékes lehetdségeket. Ha viszont nagyon lazara kalibraljuk, akkor ,,bejon majdnem minden”,

de sok hibas talalat is. Az optimalis aranyt egyénileg szoktdk megtaldlni.

A felhasznal6 szempontjabdl csak indirekten fontos, de a keresés hatékonysaga szempontjabol
Iényeges a keresés memoriafelhasznalasa ¢és a keresés sebessége. E két paraméter egymassal
ellentétesen miikodik, és a mai hardverarak figyelembevételével altalaban a memoriat bovitik

a sebesség fokozasanak érdekében.

Jelen dolgozat szempontjabol az egyik legizgalmasabb kérdés, hogy mennyivel noveli a
hatékonysagot egy szemantikus keresérendszer hasznalata egy pusztan karaktersorokra vagy
kulcsszavakra torténd kereséssel. Sajnos meg kell allapitani, hogy szemben a talalati
eredmények feldolgozasaval, erre nem talaltam kutatasi eredményeket a szakirodalomban. Itt a
kérdés az, hogy mennyivel javulnak a keresési eredmények, ha szemantikus eszkozoket
(taxondmiat vagy ontologiat) alkalmazunk a keresérendszerben. Tovabbi megvalaszolatlan
kérdés, hogy ezeknek a kordbban targyalt szemantikus eszkozoknek a manualis eldallitasa

mennyivel hoz jobb eredményeket, mint azok gépi ton térténd gyartasa.
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1. grafikon: pontossag versus felidézés.”?

4.4.2. Az informaciokeresés eredményességének szamviteli-kontrolling

megkozelitése

Az informatikai-matematikai paramétereknél jobban érdeklik egy gazdasagossagi beruhazast
elbirdld dontéshozot a klasszikus mutatok, amelyek a keresdrendszer mint beruhdzas
megtériilését jellemzik. Ilyen értelemben a gazdasdgossdg vizsgédlata nem tér el mads
beruhdzasokétol, és igy a szamszeriisitésre a vallalati pénziigy mint szakteriilet teljes arzenaljat
alkalmazni lehet [196]. Természetesen nem feladata a jelen irdsnak ezen moddszertanok
ismertetése, kizarolag néhany eszkdz alkalmazéasira szoritkozom a keresdrendszerek

szempontjabol.

A Kklasszikus pénziigyi modellek Iényege, hogy a megszerzett tudast, elért eredményt
igyekeznek leképezni a szamvitel vagy lizemgazdasag nyelvére, vagy mas szavakkal, pénzben
kifejezni a raforditand6 vagy raforditott koltséget és a keletkezett eredményt. A beruhdzas
koltségoldalanak (cost) kiszamitasa sem egyszerti feladat, de Iényegesen kidolgozottabb a
modszertana, mint a varhato eldnyok, vagy még inkabb a pénzben kifejezhetd haszon (benefir)

kézzelfoghatova tétele.

Az alabb taglalt modszerek mindegyike alapvetden legfeljebb két elembdl all: a koltségek és a
pénziigyi eldnyok (financial benefits) valamilyen Osszevetésébdl. Pénziigyi elony kategdridba

a kovetkezok sorolhatok [197]:

92 Forras: [12], 71. oldal
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e megnovekedett bevétel;

e koltségesokkentés;

o koltségek elkeriilése;

e a beruhéazasi igény csokkentése;

e beruhazasi kényszer elkertilése.
Az egyszeri (beruhdzas) ¢és futd koltségek megallapitasa viszonylag egyszerti. Sokkal
Osszetettebb feladat a megnovekedett ,,bevétel” megéllapitasa egy keresdrendszer esetében. Ez
utébbi még egy gazdalkodo szervnél sem konnyt, ahol a bevétel és annak ndvekedése objektiv
mércével mérhetd. Még nehezebb egy éallamigazgatasi, nemzetbiztonsagi szolgélati vagy
rendvédelmi szerv esetében, ahol a ,,bevétel” értelmezhetetlen. Itt nyilvan mas mérdszamokat
kell alkalmazni. Gazdasagossagi elemzésnél nyilvan csak azokat az elemeket lehet figyelembe
venni, amelyek szdmszerlisithetok. Nehezebben szdmszerlisithetd paraméterek esetében
kulcsfontossagu teljesitménymutatokat (key performance indicator, KPI) kell vizsgélnunk. Az
alabbiakban ezeket mutatom be, majd egy esettanulmannyal illusztralom a bevezetett fogalmak

alkalmazhatosagat.

A legalapvetObb paraméter az alkalmazas hasznalatanak teljes koltsége (fotal cost of ownership,
TCO). Ezt a mérészamot a Gartner Group vezette be 1987-ben, és azdta is az egyik nagyon
gyakran hasznalt kontrolling tipusu mutaté. A TCO kimutatja egy informatikai beruhazas
Osszes koltségét, legyen az a kezdeti beruhdzasbol fakadd vagy a folyamatos tizemeltetéshez

kdothetd.

A payback megmutatja, hogy a beruhdzott koltség mennyi id6 alatt tériil meg. Ha a
pénzaramlast kumulaltan vizsgaljuk (cumulated cash-flow), grafikusan is jol abrazolhatoan
kimutathat6 a megtériilés honaprol honapra. Kiilonleges a torési pont, amely azt a pillanatot
mutatja, amikor a kumulalt pénzaram eléri a 0 szintet, vagy mds szavakkal, a beruhazas

megtériil. Innen — j6 esetben — a beruhdzas mar nyereséges.

A teljes beruhazas megtériilése (return on investment, ROI) az egyik leggyakrabban hasznalt
megtériillést méré mutatd [198]. Az ardnyszdm megmutatja a megszerzett pénzdsszeg
nagysaganak aranyat a befektetett pénzosszeg nagysagahoz. Altalaban évekre lebontva

szazalékban mutatjak ki.
4.4.3. Esettanulmany egy keresérendszer mint beruhazas bemutatasara
A kovetkezokben egy esettanulmany segitségével egy keresdrendszert mint beruhazast mutatok

be. Az altalam vizsgalt probléma az, hogy mennyi id6 alatt tériill meg egy szemantikus
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keresOrendszer beruhazéasa a magyar bir6i kar szdmara. [199]. A felmérés még 2011-ben tortént
a Févarosi {tél6tabla birdi korében dr. Lukacs Zsuzsanna elndk asszony és dr. Mohacsy
Zsuzsanna elndkhelyettes asszony vezetésével. Tudoméasom szerint ilyen tipusu felmérés nem
késziilt azéta sem a magyar birdi szervezetben.”® A tablazatokban szerepld adatok a birdi kar
sajat becslései, amelyeket az elndk- és elndkhelyettes asszonyok verifikéltak 2012. julius 5-én.
Az esettanulmany modellje nem tekintheté mindenre alkalmazhato bolcsek kdvének, de arra
alkalmas, hogy mintat mutasson egy keresérendszerbe torténd beruhdzas minimalis
megtériilésének kiszamitasara. A szamitds azért tekinthetd konzervativnak, mert kizardlag az
iddt veszi figyelembe, és mas tényez6t, mint nyomtatd, papir, tintapatron, felesleges gépi
amortizacio stb., nem. Konkrét példat nem megjeldlve ipari tapasztatbol allitom, hogy ez egy
nagyobb szervezetnél szazmillio forintos nagysagrendet is elérhet évente. A béreket és
koltségeket meghagytam a 2011-es becslés szintjén, ami a mai viszonyok kozott mar nyilvan
elavult, de a megvaltoztatasa torzitané az eredeti ardnyokat, viszont a modell egy masik, konkrét

felhasznalasa soran konnyen moédosithatok.

A 8. tablazat mutatja egy biré munkaidejének atlagos megoszlasat. A sorokban lathatok a
tevékenységek tipusonként csoportositva. Az oszlopok az idémegoszlast mutatjak szazalékos
bontasban. Minden tevékenységcsoportot tovabb bontottam tipusonként szdzalékos
megosztasban. Jol lathatd, hogy minden alcsoport elemeinek dsszege kiadja a 100%-ot. Példaul
az elsd oszlopban (F6 tevékenységek...) 25%+30%+5%+5%+25%+5%+5% (=100%) stb. A
keresésre forditott idStartamok az 6tddik oszlopban (Osszes keresésre...) latszanak (pl.: 3. sor:
birdelemzési szempontrendszer... 25%*55%*45%=4% kerekitve), amelyek Osszege a tablazat
aljan lathato, kerekitve 21%. Ez az a kalkulalt idéarany, amennyit a becslések alapjan egy bird

informaciokeresési munkaval tolt el.

A 9. tdblazat a teljes biroi kar koltséganalizisét mutatja. Manualis kereséssel telik el az elébbiek
alapjan a teljes munkaidé 21%-a. Ipardgi becslések alapjan a keresOrendszer alkalmazasa a
keresési idot 1:5, illetve 1:10 aranyban roviditi le [200]. A teljes 2011-es birdi 1étszamot (2936)

beszorozva az akkori havi atlagfizetés teljes koltségének (350 ezer Ft) 12-szeresével megkapjuk

932017. decemberében irt ki az Orszagos Bir6i Hivatal (OBH) egy kdzbeszerzési felhivast a
vizsgalt témaban ,,A birdsagi hatdrozatkeresd szamara dntanuld mesterséges intelligencia
korlatlan ideig hasznalhatd, 1 db 6roklicenc beszerzése és kapcsolodd szolgaltatasok 1002177
cimmel, amelyet 2018 aprilisdéban a Montana Tudasmenedzsment Kft. és az MTA SZTAKI

konzorciuma nyert meg.
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a teljes személyi koltséget (konzervativan nem szamolva jutalmat, koltségtéritést stb.),
12 331 200 Ft. igy azonal latszik, hogy a manuélis keresésre forditott id6 koltsége ennek 21%-
a, 2 620 380 000 Ft, mig ugyanez keresérendszerrel a tizede, azaz 262 038 000 Ft, masképpen
fogalmazva, a bevezetett rendszer okan a kettd kiilonbségével (az dsszes keresési koltség 90%-
aval), azaz 2 358 342 000 forinttal keriil kevesebbe a birdi idoraforditas a keresésre. Mivel
nyilvan nem cél birdk elbocsatasa, igy a felszabadult 562 emberévet (Osszes megtakaritds
osztva egy bird éves koltségével, (2 358 342 000/(350*12)) produktiv munkara, itélkezésre
lehet forditani, ami kerekitve 19%-os (562 emberév/2936 £6) javulasat jelentené a birdi rendszer

hatékonysaganak.

A 10. tdblazat a hatékonysagnovelést mutatja ligyfélszdmban. Ha a befejezett tigyek oszlopat
tekintjiik, és az éves Osszes befejezett ligy szdmat (564 765) megemeljiik az eldbbi 19%-kal,
akkor azt latjuk, hogy éves szinten atlag még 108 011 iigyet tud a birdi apparatus lezarni, ha

egy hatékony informacidkeresd rendszert alkalmaz.

A 11. tablazat méar a megtériiléseket mutatja. A tablazat felsd részében a birok mar ismert
bérkoltségén kiviil 125 tudasmenedzserrel is szdmol. Alatta latszanak az egyszeri beruhazasi
koltségek, amelyek részletes elemzésétdl eltekintek, mert az Osszegszertiségilk a modell
szempontjabol lényegtelen. A kovetkezd részben évre lebontva latszanak a koltségek és a
korabban kiszamolt megtakaritasok virtudlis bevételként. A tabldzat harmadik rekeszében a
kumulalt koltségek, az éves eredmény és a megtériilési mutatok lathatok ugyancsak éves

bontasban.
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9. tablazat: a teljes birdi kar id6raforditasanak koltséganalizise.”

A teljes biréi kar idéraforditisanak koltséganalizise

jelenleg, manualis szemantikus
kereséssel keresorendszerrel
keresésre forditott 1d6 munkaidd %-ban 21% 2.1%
birok létszama (16) 2 936
havi atlag bruttd bér/biro (Ft) 350 000

birok brutto éves dsszes személyi koltsége (Ft)

12 331 200 000

éves keresésre forditott dsszes koltség (Ft) 2 620 380 000 262 038 000
megtakaritas (Ft) 2 358 342 000
megtakaritas biroi munka tekintetében (emberévben) 562
hatékonysagnivekedés mértéke 19,13%

10. tablazat: a birdsagok ligymenetének leképezése szamokban.”®

A birésagok ligymenetének leképezése szamokban
| érkezett | befejezett I nyitva maradt
helyi birosagoknal
helyi birosagok polgiri 161 335 164 702 64 807
helyi birosigok gazdasigi 13 881 15414 5596
nem peres polgari és gazdasigi 64 328 66 087 2 820
biintetoperes 77 980 82 676 48 752
kozvadas biintetd 61 510 66 337 42 894
maganvadas biintetd 15 569 15472 5196
szabalysértés 107 276 106 910 16 366
megyel (fellebviteli) birosagok

polgiri 18 850 18 587 5 489
gazdasigi 2393 2192 852
nem peres polgari és gazdasagi 13 697 13212 2 245
kozvadas biintetd 12 472 12 033 5592
biinteté maganvadas 676 566 288
szabalysértés 1159 1143 46
osszesen 550 450 564 765 200 655
¢ves orszagos atlag/ biro 187 192 68
hatékonysagnivekedés ligyszamban 108 011

hatékonysagniovekedés tigyszaimban % 19,13%

9 Forras: a szerzd.

% Forras: a szerzd.
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szempontot is figyelembe kell venni, példaul a kockazatelemzést, az idében valtozo
paramétereket stb. A tapasztalt vezet6k nagyon szkeptikusak az ilyen ,hokilitdszeri”
grafikonokkal, pedig megcafolhatatlanul latszik, mennyire érdemes beruhdzni egy vallalati

keres6rendszerbe.

A beruhdazas megtériilése szazalékban (ROI)
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200%

0%
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2. grafikon: a beruhazas megtériilése szazalékban (ROI).”
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3. grafikon: kumulalt pénzaram becslése egy birdi keres6rendszer bevezetéséhez.”®
4.4.4. Az informaciokeresés mint tudastéke-novelés értékelése

Az informacidigény vagy mas szoval hirigény meghatdrozasa sokkal kevésbé magatol értetddo
feladat, mint azt a felhasznalok gondolndk. A legtobb esetben az informécio végfelhasznaloja,
akinél a napi munkaban hasznalhat6 tuddsnak képzddnie kell vagy kellene, nem képes pontosan
megfogalmazni a hirigényét olyan szinten és forméaban, amilyet egy keresdrendszer szamara
szemantikai eszkozokkel egzaktul meg lehetne formalni. Az elképzelések tartalmilag
homalyosak, sejtésekkel tarkitottak, fogalmilag pontatlanok. A végfelhasznalonak tovabba
sokszor fogalma sincs, hogy az egyébként sem vildgosan megfogalmazott kérdésekre hol lehet
vélaszt talalni, pedig ez a keresérendszerek szamara l1étfontossag iranymutatés. Ilyenkor a
tudasmenedzser feladata a hirigény feldolgozasa, a koriilbeliili megfogalmazas dekompozicioja

¢és olyan nyelvi forméba Ontése, amely szemantikai eszkozokkel kifejezve a keresérendszer

97 Forras: a szerzd.

98 Forras: a szerzo.
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szamara érthetd és feldolgozhato lesz. Egy egyszerii példa szolgéljon a piackutatas teriiletérdl.
Meg kell taldlni azokat a kifejezéseket €s azok eléforduld szinonimadit, amelyek egy adott
terméket, szolgaltatast, gyartot, kereskeddt stb. jellemeznek, és a céltargy vagy -személy
emlitésekor eléfordulhatnak. Altaldban ismerni kell tovabba a helyeket a kiilsé vagy belsé
térben, ahol a keresést meg akarjuk valdsitani, hacsak nem oridskeresét (Google, Bing, Yandex
stb.) alkalmazunk direkt vagy metakeresés soran. Ezeket a paramétereket a végfelhasznaldo nem
feltétleniil ismeri, vagy nincs ideje megfogalmazni, ami tovabbi kutatast igényelhet. Nem ritka,
hogy a hirigény specifikacidja soran komoly emberi fesziiltségek keletkeznek, amelyek
kezelése a tuddsmenedzser szamara kihivast jelenthet. A kovetkezd részben a tudas, és ezen

beliil a keresdrendszerek altal generalt plusz tudés értékelését vizsgalom.

Az eszkozok klasszikus értékelése a kettds konyvelés eszkozok oldalan torténik. Ilyen
,kézzelfoghatd” (tangible) eszkdz a raktari aru, alloeszkoz stb. ,,Kvazi kézzelfoghato” eszkoz
a készpénz, kovetelés, értékpapir stb. Nem ,.kézzelfoghatd” (intangible), immaterialis eszk6zok
a jogok, licencek stb. Karl Sveiby [201], Polanyi Mihaly [202], [203] és méasok munkassaga
mutatta ki azt a jelenséget, miszerint a vallalatok piaci értéke meghaladhatja, vagy messze
meghaladhatja a konyv szerinti értékiiket, amelyet az el6zdek figyelembe vételével a mérleg
fejez ki. Ez a kiilonbség elsdsorban a tudéasalapu vallalatoknal volt észlelhetd a 90-es években.
Ilyenek voltak jellemzden a tanacsadd cégek, a gyogyszeripari vallalatok, a szoftverfejlesztok
stb. Az eltérést az is okozta, hogy a humdn t6kébe tortént beruhdzast, igy a bért, képzést,
szervezetfejlesztést, toborzast stb. a szamviteli térvények nem engedték aktivalni, hanem
koltségként kellett elszdmolni. Tehat, mikdzben egy 0j szamitégép vagy butor vételara ndvelte
a tarsasdg sajat tokéjét, hiszen alloeszkozként aktivalni lehetett vagy éppen kellett, a
szakemberek megszerzésére, megtartasara és képzésére forditott koltségeket nem lehetett. Boda
Gyorgy [204] hosszan elemzi human tudas — mint téke — értékének kiszamitasi modszereit.
Ezek lényege egyrészt a koltségek Osszevondsa latens tOkeként (direkt modszer), masrészt a

piaci és a konyv szerinti érték kiilonbségének kimutatasa (indirekt modszer).

A Sveiby ¢és kovetoi altal kimutatott tudastéke foleg a human eréforrasban mint értéktermeld
potencialban volt taldlhato. Mivel a gépi tudasba, igy a klasszikus €s a mesterségesintellgiencia-
alapt keresérendszerekbe fektetett toke teljesen analog modon kezelhetd, mint a human téke, a
fenti gondolatot iddszerti kiegésziteni egy tjabb elemmel. Ez alapjan allitom, hogy az elmilt
20 évben a vallalatokban és allami szervezetekben felépitett, informatikai eszkozokben

tarolt és keresheté tudasvagyon a human tudassal 6sszemérhet6 és egyre novekvo aranyu
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értéket jelent, amelyet onalloan Kell értékelni és kimutatni. Az értékelés modszertana

hasonlo az emberi tudastoke értékeléséhez.

Az el6z0 két fejezetrészben Osszegylijtottem az interaktiv informacid-visszakeresés (interactive
information retrieval, 1IR) hatékonysagdnak mérhetdségét matematikai-informatikai,
kontrolling ¢és szamviteli szempontbdl. De vannak olyan kordntsem elhanyagolhato
szempontok, amelyeket nem lehet mindig direkt paraméterek alapjan mérni. Ha nincs lehetdség
egzakt mérésre, altalaban kérddives vagy kozosségi otletborzemodszerek (crowdsourcing)

alkalmazhatok. A kulcsfontossagu teljesitménymutatok (key performance indicators, KPI):

e nyilt forrdsu vagy gyartoi tulajdonban van-e a technoldgia (a nyilt forrds nagyobb
szabadsagot ad a képességek kivalasztasanal és kiépitésénél, de ugyanakkor nagyobb a
szakemberigénye is a megvalositasnak és karbantartasnak);

e belsO és kiilsd szakértelem igénye;

e milyen technologidra épiil a rendszer;

o skalazhatosdg, amely fiigg az adatforrasok szamatdl, a rekordszamtol, a feltdltések
(updates), lekérdezések szamatol, és ettdl fiigg a rendszer konfiguracidja;

e a konnektorok elérhetdsége, illetve kifejlesztési koltségei; a konnektorok dsszekdtik a
keres6t az adatforrasokkal, és biztositjdk az elérhetdséget, az adatmindséget és a
biztonsagot;

o kész taxondomidk elérhetdsége, illetve kifejlesztési koltsége;

e az indexelés sebessége ¢és mindsége (1) rekordok esetén ujra kell-e indexelni a teljes
allomanyt vagy sem);

e a lekérdezés mindsége kulcsszora, Boole-operatorokon kiviil milyen miivelet
lehetséges, taxondmia megjelenitése, metszetek (facets) hasznalhatosaga, két- vagy
tobbértelmiiség feloldasa (disambiguation), megjelenités a relevancia sorrendjében stb.;

e logelemzd funkciok hasznélata (lekérdezés, eredmény, kattintés);

e Dbiztonsag (belépés autentikacidja, silo-, dokumentum- vagy mez0szintli hozzaférés).

e az atkattintdsok szama a keresett cél eléréséig;

o felhaszndloi elégedettség (user experience, UX);

o ligyfél-elégedettség;

e akeresési id6 a cél eléréséig;

e ergondmia;

e anavigacid mindsége;
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e credménytelen keresések aranya;

e interoperabilitas.
4.5. Osszefoglalas, részkovetkeztetések

Kutatdsi eredményeim alapjan megfogalmaztam azt a kovetkeztetést, hogy az
informaciokereséshez kapcsolodéan szamos kérdésben szemben allnak egymassal a
nemzetbiztonsagi szolgalatok ¢és rendvédelmi szervek alaprendeltetésiikbol fakado
igényei, és az érvényben 1évo jogi keretek. Megvilagitottam, hogy ez utdbbiak alapvetden a
személyiségi jogokra, az informacids onrendelkezés jogara és a személyi adatok védelmére
alapulnak. Vizsgalataim alapjan arra a kovetkeztetésre jutottam, hogy az informacidkeresés
szempontjabol a legfontosabb korlatok a kovetkezéek: az informacidkeresés célhoz
kotottségének elbirasa, az adatbazisok osszekapcsolasanak korlatai, a megszerzett adatok
tarolasanak idékorlatai, valamint a profilalkotas korlatai. Ravilagitottam arra, hogy a
felesleges célhoz kotott Kkeresés nagyobb beavatkozast jelent az emberek
maganszférajaba, mint a keresési folyamat elokészito fazisaként végrehajtott tomeges
keresés. Az informaciokeresési technologiakbol kiindulva arra a kovetkeztetésre jutottam,
hogy a korabbi keresések adatainak, illetve az ezek alapjan kialakitott mintaknak (akéar
személyiségprofiloknak) megdrzése nélkiil a Korszerid, gépi tanulisra épiilo Keresési
modszerek szinte nem alkalmazhatéak. Kimutattam, hogy a jogi korlatok nemzeti

jellegénél fogva azok érvényesitése komoly nehézségekbe iitkozhet.

Az érvényben 1évé magyar szabalyozast elemezve megallapitottam, hogy az nem kovette a
technologiai valtozasokat, és ez neheziti a nemzetbiztonsagi szolgalatok és rendvédelmi
szervek alaprendeltetés szerinti tevékenységét. A jogi kornyezet valtoztatasanak fo irdnyai
javaslatom szerint a kovetkezdek lehetnek. Az Alkotmanybirdésag az 15/1991. (1V.30.)
hatarozatat vissza kellene vonja, és Ujra kell fogalmazza. Ki kell mondja, hogy a feltart négy
technologia hasznalata torvényes keretek kozott megengedett. Sziikségesnek tartom a
nyilt forras és a nyilt forrasu keresés jogi definiciojanak megalkotasat és elfogadasat (1asd

4. ) tudoményos eredmény).

A jogi keretek elemzésének részeként szakmai tapasztalataim €s a szakirodalom feldolgozasa
alapjan kimutattam, hogy a fékek és ellenstilyok rendszere nem gyakorol kell6 ellenérzést a
nemzetbiztonsagi szolgalatok és rendvédelmi szervek felett, ha az ellenorzést gyakorlo
szervezetekben a személyi feltételek nem adottak. Ugyanakkor arra a kovetkeztetésre

jutottam, hogy lehet olyan megoldast talalni, amely noveli az allampolgari bizalmat,

146



valamint a nemzetbiztonsagi szolgalatok és rendvédelmi szervek munkajanak
hatékonysagat. Ramutattam, hogy a tomeges Keresés kisebb mértékben avatkozik be a
maganszféraba, mint a célirinyos keresés. Az informaciokeresés esetében ez a fennalld
korlatozasok enyhitésére, de emellett a szdmonkérhetdség jogi kereteinek, eljarasrendjének
bovitésére ¢épiil. Ugyanakkor alkotmanyos garancidkat kell biztositani a visszaélés
megakadalyozasara. Az én javaslatom a meglévé garanciak mellé egy fiiggetlen, széles
korben elfogadott integritasi személyekbdl allo civil kontroll bevezetése. Konkrét
technikai megoldasokat javasoltam az ellendrzés megvaldsitasara (lasd 5. ) tudoményos

eredmény).

Kutatdsom soran megfogalmazodott az a kovetkeztetés is, hogy az informacidkeresés
eredményes és hatékony szervezeti célu alkalmazasahoz személyi és biztonsagi feltételek
sziikségesek. A személyi feltételek kozé tartozik elsdsorban az informacidkereséshez
kapcsolodo szervezeti szerepkdrok azonositdsa, és az egyes szerepkorokhoz illeszkedd
felkészités végrehajtasa. A vizsgélataim alapjan levonhatd az a kovetkeztetés is, hogy az
eredményes alkalmazas legfontosabb — feloldando, csokkentendd — akadalyai lehetnek: az
ismeretlentdl valo félelem; az ellenérdekeltség, a tudas masokkal torténd megosztasara; az allas
elvesztésétdl valod félelem; valamint az tgynevezett vezetdi vakfoltok, amelyeknek 1ényege az
informéciokeresés €s az erre épiild elemzések, eldrejelzések eredményeinek prekoncepciok
miatti elvetése. Minden akadaly lekiizdésére javasoltam ipari tapasztalatbél szarmazé

konkrét médszereket (lasd 6. 4j tudomanyos eredmény).

A szervezeti informacidkereséshez kapcsolddo biztonsagi kérdések a keresés alapjaul szolgald
informaciokhoz, valamint a keresérendszer altal hasznalt belsé informaciokhoz vald hozzaférés
koré csoportosulnak. Fontos kovetkeztetésként fogalmazhatdé meg, hogy egy keresérendszer
egyediségét add, mindségét meghatarozd taxondmia/ontoldogia kiemelt védelmet igényel.
Rémutattam, hogy az informacidkeresési tevékenység rejtése, alcazasa is specidlis biztonsagi
kérdéskor. Ennek jelentds része megegyezik az informatikai vagy az interneten folytatott
tevékenység rejtésével, alcazasaval. Végiil kovetkeztetésként fogalmazdodott meg, hogy az
informacidkeresés soran hasznalt egyik technoldgiai funkcié (entitaskiemelés) eredményesen
hasznilhaté fel az automatizalt anonimizalas (természetes személyhez kothetdség

megsziintetésének) tAmogatasara.

Kutatésaim fontos kovetkeztetése, hogy az informaciokeresés szélesebb korii elterjedésének
feltétele a szervezeti miikdodésre gyakorolt hatas, illetve gazdasagossag értékelési

lehetésége. A keresOrendszerek miikodésének értékelésére nem all rendelkezésre egységes

147



értekeld modszer. Kovetkeztetéseim szerint az értékelési szempontok fobb tipusai harom
csoportba sorolhatoak: informatikai, szamviteli és szubjektiv felhasznaldi szempontok. Ezek
értekelési modszerei — elsésorban a teljesitménymérés modszertanara épililve — a
szakirodalomban feldolgozottnak tekinthetdek, azonban az informaciokeresés specialis

gazdasagossagi mérései lényegében hianyoznak.

Kutatasaim sordn meghataroztam az informdaciokereséshez kapcsolodd kezdeti és folyé
koltségként figyelembe vehetoé tételeket. Megalkottam egy altalanos modellt az
informacidkeresés gazdasagossaganak értékelésére, ¢s ezt kisérleti vizsgalattal ellendriztem
a bir6i tevékenység esetében (lasd 7. Uj tudomanyos eredmény). A modell eredményei azt
bizonyitottak, hogy korszerli informacidkeresési modszerek, eszkozok bevezetésének
beruhdzasa 9-12 hoénap alatt megtériilne. Egyben bizonyitottam, hogy egy szemantikus
keresOrendszer bevezetése a birdi munka hatékonysagat drasztikusan ndvelné azaltal, hogy a

lecsokkent manualis keresési id6t a birdk érdemi tevékenységre tudnak forditani.
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OSSZEGZETT KOVETKEZTETESEK

A XXI. szézad elejére az informdcidtechnoldgia és annak felhasznalasa paradigmavaltason
megy keresztiil. Szinte minden 0j adat elektronikus forméban keletkezik, ezek taroldsa és
kommunikacidja globalisan és kdltséghatékonyan megoldott. A IV. ipari forradalom hajnalan
az egyik legnagyobb kihivas az adatok 6ceanjabol kisziirni a felhasznald szamaéra relevans részt,
€s tenni ezt gyorsan, hatékonyan, lehetdleg minél kevesebb emberi munkéval. Kutatdsom célja
az e kihivasok megoldasara kialakitott technoldgidk alkalmazhatosdganak feltdrasa a
nemzetbiztonsag és rendvédelem, az allamigazgatas és az lizleti szféra teriiletén. Célom az
informaciodkeresés gyokereitél kezdve feltarni az alkalmazashoz sziikséges legmodernebb
technologidk ismertetését, igy a szamitégépes nyelvészeti és az matematikai-informatikai
hatteret, majd bemutatni ezen technologidk néhany kurrens alkalmazasat elébb technologiai,
majd alkalmazo6i szemszogbdl. Ezt kovetve felhasznaldi oldalrol kozelitem meg a témat
nemzetbiztonsagi és rendvédelmi, allamigazgatéasi szempontbdl, kiilonds figyelemmel a jogra,
végiil az tUzleti élet aspektusdbol. Végiil az agazati megkozelités utdn a szervezeti oldalrol

vizsgalom az informacidkeresést jogi, lizemgazdasagi és szervezetbiztonsagi szempontbol.
Az értekezésemet négy alapvetd fejezetre bontom.

Az értekezés elsé fejezetében az informacidkeresés elméleti hatterét, a tudasreprezentdciod
eszkoOztarat, a tovabbi kifejtésekhez sziikséges szamitogépes nyelvészeti és matematikai-
informatikai eszkdztarat mutatom be, utalva a legijabb mélytanulasos modszerek diszruptiv
hatdsaira. Ramutattam arra, hogy az exponenciilisan ndévekvé, 80-85%-ban
strukturalatlan szovegmennyiség kereshetésége megkeriilhetetlen technologiai kihivas. A
tudasreprezentalas eszkozeit végigvizsgalva arra a kovetkeztetésre jutottam, hogy bar a
klasszikus, morfologiai eszkozoket és kontrollalt szotarakat alkalmazo technoldgiak hattérbe
szorultak a modern statisztikai és mélytanulasos modszerekkel szemben az internetes keresések
esetében, a vallalati keres6knél az emberi munkaval generalt taxonémiak és ontologiak

még sokaig szerepet kapnak a nagyobb pontossag és felidézés elérése érdekében.

A masodik fejezetben harom alapvetd technoldgian keresztiil mutattam be az informaciokeresés
alkalmazhatosagat. A harom technolégia karakterében eltérd, de kozds benniik a mindennapi
¢letben vald felhasznalhatésaguk, amit mindhdrom esetben példakkal illusztraltam. A
metakeresés fejezetrészben osztalyoztam a technologia fajtdit, majd egy esettanulmanyban

bemutattam az alkalmazhatdsagat az illegélis gydgyszerkereskedelem feltarasasa. Utaltam arra,
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hogy a mddszer alkalmazhat6 kabitdszer, csempészaruk internetes hirdetéseinek begytjtésére

1s, ezt a modszert korabban konferencidkon is bemutattam.

A harmadik fejezetben az informdaciokeresést a felhaszndloi teriiletek szempontjabol
vizsgaltam. Ezek a védelmi szféra, a kozigazgatas és az gazdasagi élet. Az OSINT elemzése
sordn a modern angolszdsz szakirodalom alapjan djraértelmeztem a nyilt forrasi Kkeresés
fogalmat. Ertelmezésem szerint az OSINT lényege ma mar nem feltétleniil a jogszeriiség,
hanem a mindenki szdmara valo elérhetéség. Eles hatirt vontam az aktiv és a passziv
beavatkozasok kozé. Tisztdban vagyok azzal, hogy ezzel a felfogassal nem minden iskola ért
egyet, de allitom, hogy barki, aki a korszerli technologiak fejlodését figyeli és gyakorolja, az

érzékeli a stlypont eltolodasat.

Ugyancsak a harmadik fejezetben vizsgéaltam a magyar jogi kornyezet hidnyossagait a
kozadatok kereshetdségének vonatkozasaban. Feltartam a jogi hidnyossagokat, amelyek
miatt nem teljes mértékben keriilnek atvételre az EU-iranyelvek a magyar torvényekben.
Ramutattam a végrehajtasi utasitisok hidnyara, valamint a torvényt végre nem hajtok

szankciondlasdnak elmaradasara. Ajanlast dolgoztam ki a sziikséges valtoztatasokra.

Ujradefinialtam a gazdasagi hirszerzés és az iizleti hirszerzés fogalmat. Tisztaztam a
fogalmi zavarokat az eldbbi kettd, valamint az ipari kémkedés és az iizleti intelligencia
vonatkozasaban. Rendszereztem az informaciokeresés alkalmazhat6 technologidit a gazdasagi

hirszerzés teriiletén.

A negyedik fejezetben részletesen megvizsgaltam a magyar jogi kornyezetet az
informaciokeresés szempontjabol. A vizsgalat négy, eddig a szakirodalomban nem vagy
csak részben targyalt szempont szerint tortént: a célhoz kotottség sziikségessége, az
adatbazisok Osszekapcsolhatosaganak engedélyezése vagy tiltasa, az adatallomany tarolasanak
iddbeli korlatozasa, valamint a profilalkotds szabadsdga. Bebizonyitottam, hogy a magyar
jogrendszer lényeges elmaradasban van a korszerii technolégiai elvarasoktol. Feltartam,
hogy radikalis valtozas hijan a nemzetbiztonsagi szolgalatok ¢és rendvédelmi szervek rovid idon
beliil képtelenek lesznek az elvart feladataik teljesitésére, ha a magyar jogrendszer nem koveti
a nemzetkdzi trendeket, és nem felel meg a technologiai fejlodés adta kihivasoknak.

Ajanlasokat dolgoztam ki a sziikséges valtoztatasokra.

A jogi kornyezet hazai feltdrasa utan alapos elemzésnek vetettem ald az un. Anderson-jelentést,
amely az Egyesiilt Kiralysag helyzetét vizsgalja részben az informéciokeresés szempontjabol.

A leglényegesebb megallapitas az, hogy a tomeges keresés kisebb mértékben sérti a
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személyiségi jogokat, mint a célhoz kotott keresés, mert — bar sokakat vizsgal felszinesen —
a privat szféraba csak ott hatol be mélyen, ahol arra a tomeges keresés alapjan erds gyanu

¢bredt, igy nem zaklat feleslegesen olyanokat, akiknek semmi koziik a vizsgalt tigyhoz.

Végiil a nemzetkozi tudomanyos szakirodalom alapjan rendszereztem azokat a modszereket,
amelyekkel a nemzetbiztonsagi szolgalatok és rendvédelmi szervek szamonkérhet6ségét
javitani lehet avégett, hogy ne a technikai képességeik visszafogasaval probaljak a
személyiségi jogok biztositasat elérni. Javaslatot tettem a magyar viszonyoknak megfelel6

valtoztatasokra.

Uj eredménynek tartom, hogy feltirtam és rendszereztem azokat a faktorokat, amelyek egy
keresérendszer bevezetésének ¢és egy szervezet altal torténd elfogadasanak a korlatai.
Megallapitottam, hogy a siker f6 akadalyai els6sorban nem a technologiai korlatok, hanem
az emberi tényezok. Hosszu ipari tapasztalatom alapjan javaslatot tettem minden egyes

tényezo esetében az akadaly lekiizdésére.

A keresOrendszerek gazdasagossaganak vizsgalata soran haszndlhaté modellt mutattam be
egy Kkeresérendszer mint beruhazias megtériilésének Kiszamitasira a megtakaritott
professzionalis id6 produktiv felhaszndlasanak figyelembe vételével. Mivel egy tudasalapt
szervezetben, mint egy jogi iroda, birosag, ligyészség, piackutatd intézet stb. a magasan képzett
személyi allomany munkaideje a legnagyobb koltségfaktor, a bemutatott modell jo kozelitéssel

ad egy also hatart a megtériilésre.
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UJ TUDOMANYOS EREDMENYEK

1. Ujraértelmeztem a nyilt forrasu keresés fogalmat. Megallapitottam, hogy a nyilt forrasa
keresésnek nincs definicidja a magyar jogrendszerben. Javaslatot tettem ennek
poétlasara.

2. Feltartam azokat a mddszereket, amelyek akadalyozzak a kozadatok kereshetdségét a
ide vonatkozé EU-s irdnyelvek és a magyar jogszabalyok szerint. Ajanlast dolgoztam
ki a valtoztatasokra.

3. Ujraértelmeztem a gazdasagi hirszerzés fogalmat, és ebbe a kontextusba elhelyeztem az
tizleti hirszerzés és ipari kémkedés fogalmait.

4. Feltartam az informacidkeresés magyar jogi kornyezetét az altalam kidolgozott
értekelési  szempontok alapjan, a magyar ¢és nemzetkdzi  szakirodalom
figyelembevételével, és megallapitottam, hogy a magyar jogi kdrnyezet nem koveti a
technologiai valtozasok adta kovetelményeket, valamint kidolgoztam ajanlasokat a
valtoztatasokra.

5. Megvizsgaltam a nemzetbiztonsagi szolgalatok ¢és rendvédelmi szervek
szamonkérhetdségét a nemzetkodzi €s hazai szakirodalom alapjan, és rendszereztem
azokat a modszereket, amelyek novelik egyrészt az allampolgéri bizalmat, masrészt a
szervezetek munkdjanak hatékonysagat.

6. Megvizsgaltam az informacidkeresés — mint a tuddsmenedzsment — egy modszerének
abszorpcids akadalyait egy szervezetben, és javaslatokat tettem ezen akadalyok
elharitasara.

7. Kidolgoztam, ¢és kisérleti vizsgalattal ellendriztem egy jogi témaji keresés
hatékonysaganak ¢és gazdasdgossdganak modelljét interjik ¢és konkrét mérési
eredmények alapjan. Ezek felhasznalasaval kdvetkeztetéseket vontam le, €s ajanlasokat

tettem a magyar birdi rendszer technologiai megujitasara.
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AJANLASOK

Az értekezésben megfogalmazottak alapjan a kovetkezd hasznositasokat ajanlom.

o Az értekezés szOvege vagy annak részei alkalmasak egyetemi jegyzetként oktatasi

segédanyagnak.

e A kidolgozott gazdasagossagi modell vagy annak sziikség szerinti kibdvitett valtozata

beruhdzasoknal, fejlesztéseknél alkalmazhatd megtériilési szamitasokhoz.

e Az informdcidkeresés human és biztonsagi keretei rész ipari tapasztalataim szerint napi

szinten hasznalhat6 rendszerszervezoknek, értékeld-elemzoének és projektvezetoknek.

e Az informéciokeresés alapjai fejezet alkalmas felsOvezetdi tovabbképzés soran
informatikdban kevésbé gyakorlott, ezért tulzottan is Ovatos és visszafogott

felsdvezetdk latokorének szélesitésére.

e Javaslom, hogy a 2015. évi XCVI. torvényt modositsak két iranyban. Egyrészt legyen
kotelezd a kozérdekili adatok rovid hataridén beliili, gépi Gton olvashato és kereshetd
formaban torténd kozzététele. Masrészt szankcionaljak ennek a kiegészitésnek a be nem

tartasat.
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(broker)

RDF Resource Description Framework | Forréas Leir6 Keretrendszer

RDFS RDF Schema RDF séma

S2T Speech-to-text hanganyag irott szoveggé torténd
atalakitasa

SCIP Strategic and Competitive stratégiai és iizleti hirszerzd szakemberek

Intelligence Professionals (egyesiilete)

SIGINT | Signal Intelligence elektromagneses spektrumot izsgald
hirszerzés

SocMed | Social Media Ko6z0sségi média

SPARQL | Simple Protocol and RDF Query | egyszerii protokol és RDF lekérdezé nyelv

Language
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SVM Support Vector Machine tamogato vektor gép

TED Tenders Electronic Daily napi elektronikus tender(-figyeld),

TIBEK Terrorelharitasi Informacios és Bliniigyi
Elemz6 Kozpont

Ul user interface felhasznaloi feliilet

Ux user experience felhasznaloi élmény

W3C World Wide Web Consortium Vilagszerte Miikodoé Konzorcium

XML Extensible Markup Language kiterjeszthetd jelolonyelv
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MELLEKLET

Fontosabb kiilfoldi jogi adatbazisok
EUR-Lex

Az EUR-Lex a legszélesebb ¢s legelterjedtebb alkalmazas, mely az Eurdpai Uni6 jogi hivatalos
adatbazisa, amely kozvetlen és ingyenes hozzaférést biztosit az eurdpai unios jog mindharom
forrasara és az EU Hivatalos Lapjanak hiteles elektronikus kiaddsdhoz mind a 24 hivatalos
nyelven. A napi rendszerességgel frissitett adatbdzis az EU joggal kapcsolatos szakmai
anyagokkal és specialis nyilvantartasokkal is segiti a jogalkalmazok munkajat. Az elsddleges,
masodlagos és a kiegészitd jogi forrasok, valamint a legfontosabb szakosodott unids
adatbazisok ¢és honlapok elérését aktiv linkkel biztositja. Az EUR-Lex tartalmazza az Eurdpai
Birosag harom igazsdgszolgaltatdsi forumanak (Birdsdg, Torvényszék, Kozszolgalati

TorvényszEk) itélkezési gyakorlataval kapcsolatos dontéseket, kapcsolddod anyagokat.
CURIA

Az Eurdpai Unid Birdsaga az Eurdpai Unid és az Eurdpai Atomenergia-kozosség (Euratom)
igazsagszolgaltatasi szerve. Feladata az Unid jogi aktusai jogszerliségének vizsgélata, aminek
keretében feliilvizsgalja az FEurdpai Unid intézményei jogi aktusainak jogszerliségét,
gondoskodik arrol, hogy a tagallamok teljesitsék a szerz6désekbdl eredd kotelezettségeiket, és
a nemzeti birdsagok kérelmére értelmezi az unids jogot. Ez utobbi keretében a tagallami
birésagokkal egyiittmiikodve gondoskodik az wunidés jogegység értelmezésérél és
alkalmazasarol. Az Eurdpai Birésagnak harom igazsagszolgaltatasi foruma van: az 1952-ben
létrehozott Birdsag, az 1988-ban létrehozott Torvényszék, valamint a 2004-ben létrehozott
Kozszolgalati Torvényszék. A harom igazsagszolgaltatasi forum eddig hozzéavetdleg 28 000
itéletet hozott. Az Eurdpai Unid Birdsdganak hivatalos adatbézisa, a Curia hozzaférést biztosit
a héarom igazsagszolgaltatdsi forum miikodésével kapcsolatos szakmai informacidkhoz,
kozérdekii adatokhoz, tovabba az Eurdpai Birdsag elé terjesztett tigyek nyilvanos adataihoz és
dokumentumaihoz, az 1997. jinius 17. utani itélkezési gyakorlatdhoz az EU minden hivatalos
nyelvén. Ezen tilmenden az unids joghoz kapcsolddd nemzeti és nemzetkdzi itélkezési

gyakorlat megismerését is segiti.

A honlap az anyagokat kollekciokba ¢és alkollekcioba csoportositva teszi kdzzé.
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Kiilon 6nallo kollekcidja van: az Eurdpai Birdsag egészének mint intézménynek, az egyes biroi
forumoknak (Birdsag, Torvényszek és Kozszolgalati Torvényszek), az itélkezési gyakorlatnak

¢s a sajtoval és médiaval kapcsolatos tajékoztatoknak, anyagoknak.

A Konyvtar és dokumentacio cim alatt szakirodalom, unios vonatkozast jogi informaciok, az
unios jog torténete, valamint szélesebb atfogdbb szakmai ismeretek érhetdk el, igy pl. az EUR-
Lex, a nemzeti és nemzetkzi joggyakorlat, tovabba a hasznos linkek. Az adatbazis eleget tesz
az Eurdpai Unié Birdsagaval szembeni tobbnyelviiség kapcsan megfogalmazott szigora
kovetelményeknek is, melyek szerint az Unid barmely hivatalos nyelve lehet az eljarés nyelve,

¢s biztositania kell itélkezési gyakorlatanak valamennyi tagéllamban val6 kozzétételét is.

Az Eurdpai Birosag dontéseit és az eljarasdval kapcsolatos nyilvanos adatokat ¢és
dokumentumokat ,,4 Birdosag, a Torvényszék és a Kozszolgalati Torvenyszék Hatarozatainak
Tara”, az Europai Unio hivatalos lapja, valamint a Curia nevii hivatalos honlapja teszi kozz¢é.
A Hatérozatok Taranak van egy altalanos része, amely a Birosag és a Torvényszek itélkezési
gyakorlatat tartalmazza, és van egy kozszolgalati része, amely a Torvényszék és a Kozszolgalati
Torvényszék kozszolgalati iigyekkel kapcsolatos itélkezési gyakorlatat tartalmazza. Az
altalanos rész 2011-ig, a kdzszolgalati rész pedig 2009-ig jelent meg papiralapt forméban. Ezen
iddszak vonatkozasaban kizarélag a papiralapt valtozat mindsiil hivatalosnak. Ezt kdvetden az
EUR-Lex-en ¢és Curian kozétett elektronikus valtozat is hivatalosnak mindsiil. 4 Birosag, a
Torvenyszék és a Kozszolgalati Torvényszék Hatarozatainak Tara az EUBookshop honlapon

elektronikusan az EU 22 nyelvén ingyenesen PDF formatumban elérheto.

Az Eurdpai Birdsag kozzétételi szabélyai értelmében meghatarozott dontéseit a Hatarozatok
Téaraban mar nem teszi kdzz¢. E hatarozatok azonban a rendelkezésre allé nyelveken - azaz az

eljaras nyelvén és a tanacskozas nyelvén — a Birdsag internetes honlapjan, a Curian elérhetdk.
JURE

Az angol ¢s francia nyelvll ingyenes, szakositott jogi adatbazis a polgari és kereskedelmi
iigyekben a joghatdsagra, valamint a hatarozatoknak a meghozataluk allamatol eltéré allamban
valo elismerésére és végrehajtasara vonatkoz6 itélkezési gyakorlatot tartalmazza. Ide tartozik
az alkalmazand6 nemzetk6zi egyezményekkel (vagyis az 1968. évi Briisszeli Egyezmény ¢és az
1988. ¢évi Lugandi Egyezmény) kapcsolatos, valamint az unids és a tagéllami itélkezési

gyakorlat is.

CaseLex
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A szintén angol és francia nyelvii fizetds szakositott jogi adatbazis az Eurdpai Birdsag itélkezési
gyakorlatat és a tagallamok nemzeti legfelsdbb birésagainak vonatkozo6 hatarozatait tartalmazza
11 jogteriiletre vonatkozdan. Minden dokumentumhoz van angolul és az eredeti széveg nyelvén

1év6 Osszefoglald.
JURIFAST

Az angol és francia nyelvli ingyenes szakositott jogi adatbazis az Eurdpai Birdsag altal
meghozott eldzetes dontéseket és a tagallami birdsdgok altal elézetes dontéshozatalra
eloterjesztett megfeleld kérdéseket és egyéb nemzeti dontések értelmezése az unids joggal

Osszefiiggésben.
DEC.NAT

Az angol és francia nyelvli ingyenes szakositott jogi adatbazis a tagallamok unids jog
alkalmazasaval kapcsolatos itélkezési gyakorlatat tartalmazza. A nemzeti hatdrozatok az eredeti
nyelven szerepelnek, angol és francia osszefoglaldval, tovabba az Eurdpai Birdsag kutatdsi és
dokumentécios szolgalat altal biztositott hivatkozasok és elemzések. Az adatbazis ,,nemzeti
dontései” tartalmazzdk az unids joggal kapcsolatos nemzeti joggyakorlatot is. Az adatbézis
tartalmazza még kulcsszavas mddon a dontések elemzését, Osszefoglalot a hatarozatok
céljairdl.

Kiilon kort képviselnek még a nem hivatalos jogi alkalmazasok, amelyek lehetnek altalanosak
vagy szakosodottak vagy konkrét nemzeti joghoz, esetlegesen nyelvcsoporthoz kapcsoléddan
hoztak 1étre. Ezek egy része szintén ingyenes, de vannak fizetds alkalmazasok, amelyek mar

szamos specialis szolgaltatast is nyujtanak.
WestLaw

Naponta frissiild, fizetds angolszasz jogi adatbazis. Két {6 részbdl all: hirek és jogi adatbazis
szekciobol. A hirek (Global News) altalanos és iizleti hireket tartalmaz, a vilag minden tajéarol
a vezetd napi- ¢és hetilapokbol. A jogi adatbazisban (Westlaw International) jogforrasok,

kommentéarok, magyaréazatok, jogszabalyok hattéranyagai és jogi bibliografiak talalhatoak.
Legifrance

Alapvetden francia jogszabalyokat tartalmazd alkalmazas, tovabba kiegésziil egyes Eurdpai

Uniod-s és nemzetkozi jogi dokumentumokkal.

Juricaf
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Egy frankofon adatbazis, melyben 43 orszadggal Osszefliggésben szerepelnek a Legfels6bb
Birosag dontései. Ennek az oldalnak az a célja, hogy szabad hozzaférést biztositson a jogi
szakembereknek, a birosagok hatarozataihoz és segitséget nyujtson a szakembereknek és civil
embereknek a hatidrozatok megértésében. Az adatbdzis a frankofon tagdllamok, részvevd
allamok és megfigyeld allamokon beliili hatarozatokra terjed ki. Naponta frissiild tartalommal

rendelkezik.

Dalloz

Egy 2006-ban inditott francia jogi adatbazis, mely torvényeken beliil hét teriiletet dolgoz fel.
Leggiitaliane.it

Ebben az olasz alkalmazasban torvényekre, rendeletekre, irdnyelvekre és folyamatban 1évo

iigyekre €s szdmos itéletre lehet keresni.

RegioneUmbria

Egy olasz nemzeti adatbazis, melyen torvényekre és rendeletekre lehet keresni.
RicercaGiuridica

Olasz nemzeti adatbazis, ahol birdsdgi hatarozatok teljes szovegeit is meg lehet tekinteni.

Tovabba itéletek, torvények és rendeletek is fellelhetéek az oldalon.
Gesetze

A német lakossdg szaméra a Beliigyminisztérium hozta 1étre a portalt, egy jogi céggel
egyiittesen, hogy tdjékoztatasul szolgaljon a polgarok fogyasztéi jogvédelemre. Aktualis

fogyasztévédelmi nemzeti jogszabalyokat tartalmazza, fogyasztoi panaszok kezelése.
Beck-Online

A kovetkez6 modulokat tartalmazza jogteriilet szerint: Polgéari jog, Kereskedelmi és
gazdasagjog, Polgari peres eljaras jog, Munka és szocialisjog, Kozigazgatasi jog, Biintetdjog
¢és Kozlekedési szabalyokra vonatkozo jog, Addjog és konyvelési jog; Konyvek; Folydiratok;
Igazsagszolgaltatas; Normak, szabalyok/irdnyelvek (torvénygylijtemények), tovabba vannak
segédanyagok, formanyomtatvanyok. A szolgaltatdsok nagyon szertedgazoak, széleskoriiek.
Allasportalon tal konyvkereskedésként is miikodik, tehat nem kizarélag adatbézisra funkcionalt

az oldal.

JURIS
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Ezen a német jogi portdlon rendelkezésre bocsatjak az aktualis jogi valtoztatasokat. Naponta
frissiil, tehat naprakész dokumentumok fogadjak a felhasznalot. Beirhatjuk a keresést
bizonyitékok, normdk, kommentarok, ujsagcikkek, mint pl. keresett szavak, kifejezések,
ligyiratszdm, jogszabaly rovidités vagy leldhely szerint. A talalati listak és torvények

(jogszabalyok) és rendeletek (rendelkezések) széles valasztéka ingyenesen is elérhetdek.
HEINONLINE

A vilag legnagyobb kép-alapu keresd adatbazisa jogi cikkekre. Tobb mint 1800 térvényt és
joggal foglalkozo periodikat tartalmaz. Az Egyesiilt Allamok Kongresszusanak dontéseit,
torvényeit és a tagallamok jogi normait tartalmazza. T6bb mint 9 szdzadnyi jogi anyag. Régebbi
dokumentumokat, kéziratokat is tartalmaz. A kép-alapu adatbazis lehetdséget nyujt arra, hogy
a torvényszovegekhez irt ldbjegyzetek, megjegyzések is digitalizalva legyenek. Lehet keresni a
cimben vagy a szerzdt, illetve kulcsszavas keresés is van. Specidlis szolgaltatasként régebbi
dokumentumokat, kéziratokat is tartalmaz. A kép-alapu adatbazis lehetdséget nyujt arra, hogy

a torvényszovegekhez irt 1abjegyzetek, megjegyzések is digitalizalva legyenek.
Ju§line

Az alkalmazas kinélja a legfontosabb osztrak; német torvények teljes szovegét. A kulcsszavas,
témakords és abe-rendll keresésen tul kiilonbozd nyilvantartasokat is tartalmaz (ingatlan
nyilvantartas, cégjegyz¢ék, birdsag, ligyvéd, szakértd, jogalkotasi) és szakmai férumot is
fenntart. A torvényekhez — a torvényszovegek érthetdsége kedvéért - lehet kommentarokat irni,

amit szakértok és civilek is csinalhatjak. A keresési eredményeknek a kommentarok is részei.
Justis, the law Online

A Justis egy teljesen szoveges online konyvtara az Egyesiilt Kiralysag, frorszag, az Eurdpai
Unié és a nemzetkdzi jogszabalyoknak és esetjogoknak. A portdl sokoldalu, konnyen
hasznalhat6 ¢és egy megbizhato jogi keresoként is szolgal rengeteg jogasz szamadra a vilagon. A
jogi adatbazisban az alabbi jogi tartalomra lehet keresni: Egyesiilt Kiralysag, frorszg, Eurépai
Unid és egyéb nemzetkdzi jog. A tobb mint 20 éves multtal rendelkezd portal széleskori
szolgaltatast nyujt. Legljabb kiadasat 2012. juniusdban inditottak el. A Justis konyvtara
naprakészen gondoskodik a jogalkotds kovetésérdl, az esetjogokrol, és az eurdpai unids
informaciokrol. A dokumentumok egységesen egyszertien letdlthetok PDF formatumban. Az

alkalmazas felhasznalobarat, jo keresd funkcioval rendelkezik.

Jogi tajékoztatasi adatbazis /World Legal Information
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Atfogé, fiiggetlen és publikus informéciot biztosit a vilag orszagainak a jogi és allami apparatus
felépitésérdl, osszegylijti az egyes nemzetek jogszabélyait, egyezményeit, tanulmanyozhatok a

nemzetkozi jogi normak, illetve a kiilonb6z6 jogi reformokra vonatkozé anyagok.
Lauterpacht Nemzetkozi Jogi Kozpont adatbazisa

A Cambridge-i Egyetemen létrehozott Lauterpacht Nemzetko6zi Jogi Kozpont adatbazisa, mely
a Cambridge-i Egyetem jogi kardhoz tartozik. Rendszeresen tematikus vitaforumokat szervez
a nemzetkozi kozosség aktudlis jogi kérdései kapcesan, illetve dsszegyiijti a publikaciokat és a

jogi beszamolokat.
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