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11. Az uj tudomanyos eredmények osszefoglalasa, a munka értékelése tartalmi és modszertani
szempontbol, esetleges kiilonvélemények, a biralobizottsag allasfoglalasa a nyilvanos vitaban
vitatott kérdésekrol:

Papp Zoltan Istvan a ,,A kiberterrorizmus moddszerei, lehetséges eszkozei, és az ezek ellen torténd
védekezes alternativai” cimll doktori (PhD) értekezés témaja aktualis, tudoményos értékll, mivel ez napjaink
egyik legnagyobb, globélis kihivasokat jelentd kutatési teriilete. A jeldlt kutatdbmunkaja jol illeszkedik a
Nemzeti Kozszolgalati Egyetem (NKE) és a Katonai Miiszaki Doktori Iskola (KMDI) tudoményos kutatasi
témaihoz.

Az értekezés szoveges része 0sszhangban van a kutatdsi témdval, a vizsgalatok targyaval. A szerzd a
tudomanyos problémat helyesen ismerte fel, de annak megfogalmazasa altalanos érvényti, nem hangsulyos.
A célkitlizeések, hipotézisek megvalositdsdhoz nem minden esetben alkalmazott megfeleld modszereket, €s
csak részben jelenik meg a célok-modszerek-hipotézisek-tézisek dsszhangja.

Az ¢értekezés mind tartalmi, mind formai szempontbol megfelel a tudomanyos miivekkel szemben
tdmasztott kovetelményeknek, az NKE Doktori Szabalyzataban foglaltaknak. Az értekezés nyelvezete
érthetd, stilusa megfeleld, terminologiaja alapvetden szakszert.

A szerz6 132 forrast jelolt meg, mint felhaszndlt irodalom, amelyek korszeriek, ugyanakkor ardnyaiban
tobb relevans nemzetkozi szakirodalom feldolgozasa indokolt lett volna. Mindezek mellett a feldolgozott
irodalom mennyiségileg és mindségileg is megfeleld.

A dolgozat 6t f6 fejezetbdl all, felépitése megfeleld, de a megfogalmazott kutatasi részcélok struktarajat
kevésbé koveti.

Az els6 fejezet az informdcidos tarsadalommal, az informécioval és az ezeket veszélyeztetd
tevékenységekkel foglalkozik. Bar szakmailag megfeleld megallapitdsokat tartalmaz, de sok kevésbé
Iényeges, altalanos ismereteket is bemutat, amelyeknek kapcsoldodasa az értekezéshez nem jelentds. A
fontosabb definiciok behatdroldsa, egyértelmii meghatarozasa javitott volna a fejezet mindségén.

A masodik fejezet a kiberterrorizmus alapjait, definicidit targyalja. Tartalmazza a legfontosabb vonatkozo
megkozelitéseket, de a megallapitasai kissé altalanosak és hianyzik beldle a szerzé altal alkalmazott
értelmezés megvalasztasa.

A kovetkez6, harmadik fejezet a kiberterrorizmus mddszereit mutatja be, amely értékes megallapitasokat,
gondolatokat tartalmaz, de tudomanyosan nem kellden aldtdmasztott. A fejezetbdl hianyoznak a vonatkozo
konkrét példak, modszerek, amelyek a késébbi jogellenes cselekmények felmérését esetleges elhdritasat
eldsegitik, valamint nem jelennek meg a megfogalmazott célkitlizésekre adott valaszok.

A negyedik fejezetben a szerzd a kiberterrorizmus eszkozeit targyalja két f6 csoportra osztva, mint a
fizikai- és a logikai eszk6zok. A fejezetben leirt megallapitasok csak részben igazoltak.

Az 6todik, utolsoé fejezetben a kiberterrorizmus elleni védekezés megoldasai keriiltek vizsgélatra. Az
értekezés legjelentdsebb megallapitasait tartalmazo fejezete, amely értékes, ujszeri gondolatokat,
megallapitasokat tartalmaz, bar indoklasuk, tartalmi leirasuk kissé elnagyolt. Az aszimmetria vizsgélatra és
az interdependencia térképre vonatkozo javaslatai eléremutatoak, és a gyakorlatban alkalmazhatdak.

A jelolt a védés soran logikusan fejtette ki gondolatait, alldspontjat, meggydzOen érvelt, a feltett
kérdésekre megfelelden valaszolt. A kiegészitd kérdések kapcsan is bizonyitotta jartassagat a kutatott
témaban, mindezekkel aldtdmasztva a tovabbi kutatomunkara valé alkalmassagat, rendszerezd képességét.

A biralobizottsag a jeldlt 0j tudomanyos eredményeinek ismerte el:
1.) Az aszimmetria vizsgalatra vonatkozo javaslatat
Az informécios infrastrukturdk vonatkozasaban mind az iizemelteték, mind pedig a védelmi,
rendészeti feladatokban érintett allami szervek szaméara — mikodésiik hatékonysaganak és
teljesitOképesség novelése érdekében — aszimmetria vizsgalat lefolytatdsat javasolja, melynek
eredményeképpen napvilagra keriilhetnek olyan momentumok, illetve ezeknek kiilonféle



kombinacidi, melyek nem vart modon gatolhatjdk, gyengithetik a kiilonb6zd incidensekre,
behatasokra adandé valaszok eredményességét.

2.) A miikddési €s biztonsagi interdependencia térképre vonatkozo javaslatat
Az informacids infrastruktirdk lizemeltetési és biztonsagi koriilményeiben rejld Osszefiiggések,
valamint a kiilonb6zd kiils6-belsé hatasok kovetkezményeinek feltardsa érdekében miikodési €s
biztonsagi interdependencia térkép bevezetésére tesz javaslatot, melynek célja, hogy mind az
infrastruktirdk védelmében kozremiikodé allami szereplék, mind pedig az iizemeltetok a
kiilonb6zd szakteriileteket érintd esetlegesen megjelend negativ hatasok ereddjét a mitkddés, illetve
a komplex informacidbiztonsag teljes spektrumaban lathassak.

Mindezek alapjan a bizottsag javasolja az Egyetemi Doktori Tanacs részére a doktori (PhD) fokozat
odaitélést Papp Zoltan Istvan szamara.



