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11.  Az  új  tudományos  eredmények  összefoglalása,  a  munka  értékelése  tartalmi  és  módszertani
szempontból,  esetleges  különvélemények,  a  bírálóbizottság  állásfoglalása  a  nyilvános  vitában
vitatott kérdésekről:

Papp  Zoltán  István  a  „A kiberterrorizmus  módszerei,  lehetséges  eszközei,  és  az  ezek  ellen  történő
védekezés alternatívái” című doktori (PhD) értekezés témája aktuális, tudományos értékű, mivel ez napjaink
egyik legnagyobb, globális  kihívásokat jelentő kutatási  területe.  A jelölt  kutatómunkája jól  illeszkedik a
Nemzeti Közszolgálati Egyetem (NKE) és a Katonai Műszaki Doktori Iskola (KMDI) tudományos kutatási
témáihoz.

Az értekezés szöveges része összhangban van a kutatási témával, a vizsgálatok tárgyával. A szerző a
tudományos problémát helyesen ismerte fel, de annak megfogalmazása általános érvényű, nem hangsúlyos.
A célkitűzések, hipotézisek megvalósításához nem minden esetben alkalmazott megfelelő módszereket, és
csak részben jelenik meg a célok-módszerek-hipotézisek-tézisek összhangja.

Az  értekezés  mind  tartalmi,  mind  formai  szempontból  megfelel  a  tudományos  művekkel  szemben
támasztott  követelményeknek,  az  NKE  Doktori  Szabályzatában  foglaltaknak.  Az  értekezés  nyelvezete
érthető, stílusa megfelelő, terminológiája alapvetően szakszerű.

A szerző 132 forrást jelölt meg, mint felhasznált irodalom, amelyek korszerűek, ugyanakkor arányaiban
több releváns nemzetközi szakirodalom feldolgozása indokolt lett volna. Mindezek mellett a feldolgozott
irodalom mennyiségileg és minőségileg is megfelelő.

A dolgozat öt fő fejezetből áll, felépítése megfelelő, de a megfogalmazott kutatási részcélok struktúráját
kevésbé követi. 

Az  első  fejezet  az  információs  társadalommal,  az  információval  és  az  ezeket  veszélyeztető
tevékenységekkel  foglalkozik.  Bár  szakmailag  megfelelő  megállapításokat  tartalmaz,  de  sok  kevésbé
lényeges,  általános  ismereteket  is  bemutat,  amelyeknek  kapcsolódása  az  értekezéshez  nem jelentős.  A
fontosabb definíciók behatárolása, egyértelmű meghatározása javított volna a fejezet minőségén.

A második fejezet a kiberterrorizmus alapjait, definícióit tárgyalja. Tartalmazza a legfontosabb vonatkozó
megközelítéseket,  de  a  megállapításai  kissé  általánosak  és  hiányzik  belőle  a  szerző  által  alkalmazott
értelmezés megválasztása.

A következő, harmadik fejezet a kiberterrorizmus módszereit mutatja be, amely értékes megállapításokat,
gondolatokat tartalmaz, de tudományosan nem kellően alátámasztott. A fejezetből hiányoznak a vonatkozó
konkrét  példák,  módszerek,  amelyek a  későbbi  jogellenes  cselekmények felmérését  esetleges  elhárítását
elősegítik, valamint nem jelennek meg a megfogalmazott célkitűzésekre adott válaszok.

A negyedik fejezetben a szerző a kiberterrorizmus eszközeit tárgyalja két fő csoportra osztva, mint a
fizikai- és a logikai eszközök. A fejezetben leírt megállapítások csak részben igazoltak.

Az ötödik,  utolsó fejezetben a  kiberterrorizmus elleni  védekezés  megoldásai  kerültek vizsgálatra.  Az
értekezés  legjelentősebb  megállapításait  tartalmazó  fejezete,  amely  értékes,  újszerű  gondolatokat,
megállapításokat tartalmaz, bár indoklásuk, tartalmi leírásuk kissé elnagyolt. Az aszimmetria vizsgálatra és
az interdependencia térképre vonatkozó javaslatai előremutatóak, és a gyakorlatban alkalmazhatóak.

A  jelölt  a  védés  során  logikusan  fejtette  ki  gondolatait,  álláspontját,  meggyőzően  érvelt,  a  feltett
kérdésekre  megfelelően  válaszolt.  A kiegészítő  kérdések  kapcsán  is  bizonyította  jártasságát  a  kutatott
témában, mindezekkel alátámasztva a további kutatómunkára való alkalmasságát, rendszerező képességét.

A bírálóbizottság a jelölt új tudományos eredményeinek ismerte el:
1.) Az aszimmetria vizsgálatra vonatkozó javaslatát

Az  információs  infrastruktúrák  vonatkozásában  mind  az  üzemeltetők,  mind  pedig  a  védelmi,
rendészeti  feladatokban  érintett  állami  szervek  számára  –  működésük  hatékonyságának  és
teljesítőképesség  növelése  érdekében  –  aszimmetria  vizsgálat  lefolytatását  javasolja,  melynek
eredményeképpen  napvilágra  kerülhetnek  olyan  momentumok,  illetve  ezeknek  különféle



kombinációi,  melyek  nem  várt  módon  gátolhatják,  gyengíthetik  a  különböző  incidensekre,
behatásokra adandó válaszok eredményességét.

2.) A működési és biztonsági interdependencia térképre vonatkozó javaslatát
Az  információs  infrastruktúrák  üzemeltetési  és  biztonsági  körülményeiben  rejlő  összefüggések,
valamint  a  különböző külső-belső hatások következményeinek feltárása érdekében működési  és
biztonsági  interdependencia  térkép  bevezetésére  tesz  javaslatot,  melynek  célja,  hogy  mind  az
infrastruktúrák  védelmében  közreműködő  állami  szereplők,  mind  pedig  az  üzemeltetők  a
különböző szakterületeket érintő esetlegesen megjelenő negatív hatások eredőjét a működés, illetve
a komplex információbiztonság teljes spektrumában láthassák.

Mindezek alapján a bizottság javasolja az Egyetemi Doktori Tanács részére a doktori (PhD) fokozat 
odaítélést Papp Zoltán István számára.


