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A KATONAI INFORMATIKA AZ EGYESULT ALLAMOK HADEREJENEK
SZAKTERULETI DOKTRINAIBAN

MILITARY INFORMATICS IN THE US ARMED FORCES
FUNCTIONAL DOCTRINES

A katonai doktrinak alapvet6é szerepet toltenek be, iranymutatast nyuajtanak a katonai erék tevékenységéhez.
Tapasztalatokra, bevalt megoldasokra és elméleti megfontolasokra épiil6 hivatalos forrasok, amelyek kozbens6
helyet foglalnak el a stratégiak, jovoképek, valamint a részletes elbirasokat tartalmazé szabalyzatok ko6zott. A
megalapozott doktrina-fejlesztés nélkiilozhetetlen 6sszetevéje az egyes szakteriiletek, igy koztilkk a katonai in-
formatika doktrinalis alapjainak kutatasa. Ennek részeként kell feldolgozni és értékelni mas haderdk, valamint a
NATO e téren elért eddigi fejlodését, eredményeit. Jelen publikacio célja — egy korabbi publikacioval egyiitt — az
Egyesiilt Allamok hadereje doktrinaiban szereplé katonai informatikai kérdések bemutatasa. Ennek érdekében
ismerteti a legfontosabb fogalmakat, elveket az 'informatikai’ doktrinakban.

Military doctrines play a fundamental role; provide guidelines for operations of military forces. They are official
documents based on experiences, best practices, and theoretical findings, have intermediary role between
strategies, visions, and detailed regulations. Researches of doctrinal foundations of different functional areas,
including military informatics are essential components of well-grounded doctrine development. For this, pro-
gress, and results of other armed forces, and NATO in this field should be examined, and evaluated. Recent
publication — together with a previous publication — aims at presenting the range of military informatics issues
appearing in doctrines of US armed forces. For this purpose outlines the most important concepts and princi-
ples in 'informatics' doctrines.

BEVEZETES

A katonai doktrinak alapvet6 szerepet téltenek be a katonai erék tevékenységében. A doktrina kifejezés altalanossagban
egy adott tevékenységi terlileten altalanosan elfogadott nézetek, elvek, elképzelések, miikodési elgondolasok rendszere,
amely gondolati keretet képez, eligazitast nyujt a miikddéshez és tamogatja a harmonizalt, 6sszehangolt tevékenysége-
ket. A katonai doktrinak kbzbens6 helyet foglalnak el a stratégiak, jovéképek, valamint a részletes eldirasokat tartalmazo
szabalyzatok kozott. Tapasztalatokra, bevalt megoldasokra és elméleti megfontolasokra éplilé hivatalos forrasok, ame-
lyek irAnymutatast adnak arra, hogy a haderdk milyen kérnyezetben, hogyan valésitjdk meg kuldetésiket, hogyan hajtjak
végre feladataikat. A hader6k tobbségében a katonai doktrinak kulonbdz6 szintli és rendeltetésti dokumentumokbal allo,
Osszetett doktrina-rendszert képeznek.

A magyar katonai doktrina-rendszer kialakitasa a NATO csatlakozast kovetéen kezd6dott meg, kialakitasra keriltek jog-
szabdlyi, szervezeti feltételei, meghatarozasra és tébb alkalommal pontositasra kertlt a Magyar Honvédség
o0sszhaderénemi doktrina-rendszere, a kiilénb6z6 szintl doktrinak hierarchiaban elfoglalt helye, kijeldlésre kerlltek a leg-
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fontosabb doktrindk és kidolgozasra kerult tébb doktrina. Azonban egy 2010-es szakeérti vélemény szerint "... a
doktrinalis és kiképzési irodalom a Magyar Honvédségen beliil eklektikus allapotba kerlt. ... fejlesztési folyamatanak le-
irasa és rendszerbe foglalasa nem fejez6détt be, kulcsfontossagu iranyelvek és utmutatasok hianyoznak ...". [1, 2.0.]
A Magyar Honvédség dokirina-fejlesztési terveiben — a NATO megfelel6 doktrina megjelenését kovetéen — szerepel az
6sszhaderénemi hiradd és informatikai doktrina kidolgozasa. [2] Az egyes szakterlletek doktrinalis kérdései altalaban
nem csak az adott szakterulet doktrinajaban, hanem magasabb szint(, illetve mas doktrinakban is megjelennek (megje-
lenhetnek). A kildnb6z6 dokumentumokban megjelend doktrinalis elveknek, nézeteknek értelemszerlien egymassal
0sszhangban kell allniuk, amit csak a doktrina-tovabbfejlesztés rendjébdl kdvetkezé id6leges eltérések bonthatnak meg.
A meglévd magyar doktrinak katonai informatikai szempontbdl e tekintetben nem mutatnak kell6 6sszhangot, amelynek
egyik oka talan az, hogy a doktrina-kidolgozasban (bedolgozasban), illetve véleményezésben részt vevék kore doktri-
nanként eltérd.
A katonai informatika — és mas szakterlletek — doktrinalis alapjai kutatasa megitélésem szerint nélkiilézhetetlen ssze-
tev6je a megalapozott doktrina-fejlesztésnek. Bar egy szovetségi rendszer részét képezd allam és hadereje doktrinainak
harmonizalnia kell a NATO elvekkel, doktrinakkal, a doktrina-fejlesztés nem lehet egyszeri forditas, érdemi megfontolas
nélkuli adaptalas. Minden haderdnek végre kell hajtania a biztonsagpolitikai alapdokumentumokban, a nemzeti biztonsa-
gi és nemzeti katonai stratégiakban megfogalmazott célok, feladatok "leforditasat" a katonai eré szamara.
A katonai informatika esetében a fenti feladat részeként tébbek kdzott a kdvetkezbket kell meghatarozni:

- a doktrina(k)ban szerepl® szakterlleti kérdések kore;

- a szakterllet alapvet6 fogalmai, értelmezésiik és kapcsolatrendszerik;

- a szakterllet képesség-, szervezet-, eszkdz- és feladatrendszere, lehetéségei;

- a szakterllet tevékenységrendszere, eljarasai, modszerei.
A tovabbi vizsgalatok el6tt sziikkség van annak meghatarozasara is, hogy jelen publikacioban mit értiink katonai informa-
tika alatt. E kérdés megvalaszolasahoz nem valamely fogalomjegyzékben, vagy hivatalos dokumentumban talalhat6 de-
finiciét vesziink alapul, hanem egy olyan koérllhatarolast, amely ésszefogja az egymassal szorosan 6sszekapcsolddo,
ma mar szinte szétvalaszthatatlan valamennyi kérdéskort. Ennek kdzponti elemét az informacids tevékenységek techni-
kai eszkdzdkkel torténd tAmogatasa képezi.
A katonai informatika doktrinalis kérdéseinek Magyar Honvédségben érvényes vizsgalatahoz célszer( feldolgozni és ér-
tékelni mas haderdk, valamint a NATO e téren elért eddigi fejlédését, eredményeit. Elemezni kell tovabba a magyar biz-
tonsagpolitikai alapdokumentumok, illetve vonatkozo stratégiak ez iranyu tartalmat is.
Jelen publikacio — egy korabbi publikaciéban [3] foglaltakra éplilve — a vazolt atfogd kutatasi feladatnak csak egy részét
célozza, alapvet6 célja az Egyesiilt Allamok hadereje szakteriileti ('informatikai') doktrinaiban szereplé katonai informati-
kai kérdések bemutatasa. Ennek érdekében:

- ismerteti, hogy melyek a legfontosabb fogalmak, elvek az 'informatikai' doktrinakban.
A szerz8 el6z6 publikacidban részletesebben ismertetett moédon az informatika tag értelmezésére épit, amelynek elfoga-
dasa nem feltétele a publikacidoban foglaltak megitélésének, vagy felhasznalasanak. A publikacié alapveté célja a sze-
replé kérdések kérének és az ebben bekdvetkez8 valtozasoknak a bemutatasa. Ezen tul nem vallalkozik az egyes kér-
dések mélyebb tartalmi elemzésére, értékelésére, ami tovabbi kutatas, késdébbi publikacio targyat fogja képezni.
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A katonai informatika és a szorosan kapcsolodé terlletek doktrinai k6zé ésszhader6nemi szinten mindenekelétt a JP 6-0
informatikai doktrina és a JP 3-13 informaciés miveleti doktrina tartozik. Az 1990-es évek végétél mindkét doktrinanak
tobb kiadasa jelent meg, amelyek jelentds Uj fogalmi, elvi kérdéseket fogalmaztak meg. Haderénemi szinten informacios

mveleti doktrinak jelentek meg, sziikebb értelemben vett informatikai tartalmuak viszont nem.

INFORMATIKAI DOKTRINAK ES TARTALMUK

A JP 6-0 0sszhaderénemi informatikai doktrina érvényben 1évé valtozata 2006-ban jelent meg. A doktrina ezen valtozata
szakitott a korabbi C4 kifejezéssel, helyébe a 'hiradé rendszer' kifejezés kerilt "6sszhaderénemi és tdbbnemzeti harci
képességeket tAmogato hirado haldzatok és informacios szolgaltatasok” tartalommal.

A bevezetd fejezet az alapelvek kozott felvazolja a vezetési rendszer Osszetételét és annak két alapvetsé 6sszetevdjét:
az embereket, valamint a Iétesitményeket, eszkdzoket, 6sszekottetéseket és eljarasokat (beleértve a kezeld személyze-
tet). Meghatarozza az informacio két alapvet6 felhasznalasi teriiletét: a déntést megalapozo helyzetismeret kialakitasa-
ban, valamint a dontés végrehajtasat realizalé tevékenységek iranyitasaban és koordinalasaban, majd felsorolja az in-
formaciok mindségi jellemzéit. Ezen kivlil megfogalmazza az informatikai rendszer, valamint a hal6zat-alapu miveletek
és az informacios folény kérdései kozotti alapvetd kapcsolatokat. Ezt kdvetéen meghatarozza az informatikai rendszer
funkciodit (megszerzés, feldolgozas, tarolas, tovabbitas, felligyelet, védelem, elosztdas, megjelenités) és alapelveit
(interoperabilitas, rugalmassag, megbizhatésag, megosztottsag). Végul meghatarozza az 6sszhaderé6nemi informatikai
rendszerrel kapcsolatos szerep- és felelésségi koroket. [4, I-1-15. 0.]

A masodik fejezet a Globdlis Informatikai Hélézat (GIG), valdjaban az Egyesiilt Allamok haderejének informatikai
rendszere doktrinalis kérdéseit tartalmazza. Rogziti, hogy az informatikai rendszer informacids képességek, kapcsoldédo
folyamatok és személyzet globalisan 6sszekapcsolt egylttese az informacioknak az 6sszhaderénemi erék és a tamogato
személyzet igényei szerinti megszerzésére, feldolgozasara, tarolasara, tovabbitasara, felligyeletére és megjelenitésére.
Az informatikai rendszer magaban foglal minden, az informacids folény eléréséhez sziikséges, birtokolt és bérelt tavkoz-
Iési és informatikai rendszert és szolgaltatast, szoftvert (alkalmazasokat), adatokat, biztonsagi és mas kapcsolddo szol-
galtatasokat, valamint nemzetbiztonsagi rendszereket. [4, GL-9. 0.]

A doktrina meghatarozza a haderd informatikai rendszere hét 0sszetevjét, amelyek: az alkalmazéi 6sszetevd (a harco-
16k), az altalanos célu alkalmazasok, a szamitasi 0sszetevd, a tavkozlési 6sszetevd, a haldzati miveletek (mikddtetés
és védelem), az informaciomenedzsment és az alapoz6 Osszetevd. [4, Appendix A] Ezt kdvetben rogziti az informatikai
rendszer 6sszhader6nemi miiveleteket tdmogatéd szolgaltatasait: haldzatelérési, tavbeszélé (hang-), és adatszolgaltatas-
ok, alkalmazasok (rendszerek), video-, miiholdas tavkozlési, valamint modellezési és szimulacids szolgaltatasok. [4, 11-3-
13. 0.] Végll meghatarozza az informatikai rendszer felligyeletének rendjét [4, 1I-13-17. 0.], valamint a kapcsol6dé sze-
rep- és felelésségi koroket. [4, 11-18-24. 0.]

A harmadik fejezet targya az informatikai rendszer hadmiiveleti tervezése és feliigyelete. A doktrina meghatarozza a
tervezés és felligyelet rendszerét, az abban résztvevé szervezeteket, alapvet6 feladataikat és kapcsolatrendszeriket. [4,

111-1-3. o0.] Ezt kbvetben rogziti a tervezés és felligyelet elveit, feladatait, alapvet6 tervezési modszereit és szempontjait.

! A tovabbiakban a szerz6 fogalomértelmezésének megfelelden az informatikai rendszer kifejezés keriil alkalmazasra (természetesen
fenntartva masok jogat eltérd értelmezésre).

25



A ZMNE HTK TUDOMANYOS FOLYOIRATA w
HADTUDOMANYI SZIEMLE

Budapest, 2011.
4. évfolyam 3. szam

Dr. MUNK Séandor

[4, 111-3-21. 0.] Végul megfogalmazza az informatikai rendszer alkalmazasanak id6szakonkénti — telepités el6tti, telepité-
si, alkalmazasi, fenntartasi, atalakitasi, befejezd és Ujratelepitési — elveit és feladatait. [4, 111-21-26. 0.]

A negyedik fejezet a hdlézati miiveletek (az informatikai rendszer miikédtetése és védelme) doktrindlis alapjait tar-
talmazza. A halozati miveletek (NETOPS) rendeltetése a hader6 informatikai rendszer garantalt szolgaltatasainak —
rendszer és halézati elérés, informaciévédelem és informacidszolgaltatas — biztositdsa valamennyi alkalmazasi terilet
(muveletek, felderités, kdzigazgatasi feladatok) szamara. [4, IV-1. 0.] Ezt kdvetSen a doktrina meghatarozza a halézati
miveletekhez kapcsolddo alapvet6 felelésségi koroket [4, 1V-2. 0.], valamint a helyzetismerethez kapcsolddo viszonyt [4,
IV-3-7. 0.]. Végul megfogalmazza az 6sszhader6nemi halézati miiveletek harom alapvet6 feladatanak (GIG szervezeti
szintl fellgyelete, a GIG halézati védelme és az informacioelosztas menedzsment/tartaIomkt')zreadész), valamint az in-
formatikai biztonsag 'mélységi védelem'® elvének alapjait.

A JP 6-0 el6z6, 1995-6s valtozata az alapelvek kdzott még tartalmazza a vezetéstamogato rendszer fogalmat, amely-
nek az informatikai (C4) rendszer — mas 6sszetevék mellett — a részét, informacidcsere- és dontéstamogato alrendszerét
képezi. [5, I-2-3. 0.] Meghatarozza az informatikai rendszerek és halézatok alapvet 6sszetevéit (végberendezések, atvi-
teli utak, kapcsoléeszkdzok, valamint a felligyelet és menedzsment), amelyek magukban foglaljak a tavkozlési és szami-
tastechnikai eszkdzdket egyarant. [5, 11-2-3. 0.] Az informatikai rendszer alapelvei a doktrindaban még mas felosztasban
szerepelnek (interoperabilitas, rugalmassag, reagaldé képesség, mobilitas, szilardsag, tuléléképesség, fenntarthatdsag).
[5, 11-4-9. 0]

A doktrinaban még nem szerepel a Globalis Informatikai Hal6zat, de mar megjelennek az 'Informatika a harcos szamara'
jovokep® és a halozatkdzponti megkozelitések alapvetd fogalmai. Eszerint az ‘informatikai grid'-ek szamitogép-
vezérlésl halézatok, amelyek virtudlis kapcsolddasi lehetdséget, helyi és terlleti halézati lehet6ségeket biztositanak a
harcolok szamara. Ezek aztan nagyobb — regionalis és hadszintéri — halézatok alapvet§ dsszetevéit képezik, amelyek
végll egy globalis haldézatot (grid), az ugynevezett infoszférat alkotnak. [5, 11-3-4. 0.]

A JP 6-0 2006-0s valtozata bevezetdjében a korabbi kiadashoz képest a kovetkezd jelentésebb valtozasokat régziti:

- a 'C4 rendszerek' kifejezés felvaltasa a 'hiradd rendszer' kifejezéssel;

- a C4ISR rovidités felbontasa dsszetevdire: vezetés (command and control, C2), hiradé rendszer, illetve 'hirszerzés,
megfigyelés és felderités' (intelligence, surveillance, and reconnaissance (ISR) és minden hivatkozas csak az
egyes konkrét 6sszetevikre;

- az informacids folény targyalasanak megjelenése;

- az 6sszhaderdénemi halézati miveletek fogalmanak bevezetése;

- bévebb informacidk a miiholdas tavkozlésrol;

- a hirado rendszer helyzetértékelés meghatarozasa. [4, iii. 0.]

INFORMACIOS MUVELETI DOKTRINAK ES TARTALMUK

2 Information Dissemination Management/Content Staging (IDM/CS).
% Defense-in-Depth.
* C4l for the Warrior (C4IFTW).
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A JP 3-13 6sszhaderénemi informacios miveleti érvényben 1évd valtozata 2006-ban jelent meg. A doktrina ezen véltoza-
ta megszinteti egyes korabbi fogalmak alkalmazasat, Uj feladatokat, tevékenységi terlleteket fogalmaz meg és tisztazza
kapcsolatrendszeriket.

A bevezet6 fejezet az alapelvek kozott els6ként az informacidés miveletek, mint az informacios folény elérésének és
megtartasanak helyét, szerepét és fogalmat rogziti. Ezt kévetéen részletesen elemzi az informacios szintér (kdrnyezet)
fogalmat, 0sszetevdit és harom dimenzidjat. Eszerint az informacios szintér informaciokat gyujté, feldolgozo, eloszté és
azokra reagald személyek, szervezetek és rendszerek dsszessége. [6, GL-9. 0.] A fizikai dimenzié a technikai 0sszete-
voket, az informatikai rendszereket, haldzatokat és infrastruktirakat tartalmazza. Az informacios dimenzié az informacios
tevékenységek, folyamatok szintere. Végul a kognitiv dimenzié a dontéshozok és a célk6zonség tudatait foglalja maga-
ban. [6, I-1-2. 0.]

Az informécié szerepének és mindségi jellemzbinek ismertetése utan az informdcios miiveletek alapelvei kerlinek
megfogalmazasra. Ezek toébbek kozott: az informacidés miveleti képességek alapvetd, tamogatd és kapcsolodo képes-
ségekre osztasa; a szoros kapcsolat a dontéshozatali folyamatokkal; alkalmazas lehetésége a hadviselés minden szint-
jén és a miveletek minden fajtajaban; a képességek alkalmazasa tamadoé és védelmi miveletekben. [6, 1-6-10. 0.]

A masodik fejezet az informaciés miiveleti képességek részletes bemutatasat, koordinalt és szinkronizalt alkalmaza-
suk rendjének ismertetését tartalmazza. Az 6t alapvetd képesség egy része (Iélektani miveletek, megtévesztés, mivele-
ti biztonsag) régota létezik a hadviselésben, az elektronikai hadviselés és a szamitdgép-halozati miveletek pedig a hadi-
technikai fejl6dés kovetkeztében jelentek meg. A tdmogatd képességek részben eltérd, atfogdbb célokat valdsitanak
meg, de az informacios kérnyezetben valésulnak meg, vagy hatassal vannak arra, igy ezeket az alaptevékenységekkel
integraltan és koordindltan kell megvaldsitani. Végul a kapcsolodé képességek a szoros kapcsolatok ellenére még in-
kabb eltéré rendeltetéssel és magasabb foku onallésaggal rendelkeznek. [6, 11-1-10. 0.]

A harmadik fejezet az informdciés miiveletek felderité tamogatdsa alapvet6 kérdéseit targyalja. Az informaciés mive-
letek jelentds felderitési informacidigénnyel rendelkeznek, kildnds tekintettel a dinamikusan valtozé informacios szintér
(kdrnyezet) fizikai, informacids és kognitiv dimenzidira. A doktrina részletesebben ismerteti ezen informacidigények ko-
rét, majd az informacios miveletek tervezésének felderité6 megfontolasait 6sszegzi. [6, I1I-1-5. 0.]

A negyedik fejezet témaja az informacids miiveletekhez kapcsolddo felel6sségi kérék és vezetési kapcsolatok [6, IV-
1-12. 0.], az 6tdédikben pedig az informéacios miiveletek tervezése €s koordinaldsa kerll leirasra. [6, V-1-10. 0.] A ha-
todik fejezetben az informaciés miveletek tébbnemzeti kérnyezetben érvényesuld sajatossagai szerepelnek [6, VI-1-4.
0.], végll a hetedik fejezetben az informaciés miiveletek felkészitéshez, kiképzéshez, gyakorlatokhoz és kisérle-
tekhez kapcsol6do kérdései talalhatéak [6, VII-1-8. 0.].

A JP 3-13 el6z6, 1998-as valtozata még a tamado és a védelmi informacios miveletek megkuldonboztetésére épiilt, en-
nek megfeleléen az informacios miveleteknek még egy korabbi meghatéarozasat tartalmazta (informaciék és informacios
rendszerek tamadasa, illetve védelme). Szerepelt benne az informacidés hadviselés, mint az informacios miiveletek val-
sag- és haborus idészakban folytatott formaja, illetve a vezetési hadviselés, mint az informéaciés miveletek alkalmazasa
katonai miveletekben, amelyeket az Uj valtozat mar nem tartalmaz.

A JP 3-13 2006-os valtozata bevezet6jében a korabbi kiadashoz képest tdbbek kozétt a kdvetkezd jelentésebb valtoza-
sokat rogziti:
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- a tamado és védelmi informacios miveletek fogalmanak alkalmazasanak megsziintetése, a tdmado és védelmi jel-
legl célkitizések megtartasaval;
- az informacios hadviselés kifejezésének elhagyasa;
- az informacios miveleti képességek rendszerének modositasa, a szamitdgép-haldzati miveleti, a vizualis harctér-
figyel6 és a diplomacia katonai tamogatasa képességek beépitése;
- az informacids kdrnyezet és kapcsolatrendszere leirasanak bdvitése;
- az informacios miveletek felderitd, illetve informatikai tamogatasanak 6nallo fejezetekben térténé megjelenitése. [6,
iii. 0.]
Az informaciés miveleti doktrina mellett, illetve azt megeléz6en kiadasra kerlltek a részteriiletek 6nallé
6sszhaderénemi doktrindi is. Ezek elsé valtozatai az 1990-es évek elsé felében jelentek meg.® A 2000-es évek elejéig
ezeknek Ujabb kiadasai készlltek el és megjelentek uj kiadvanyok is.® A kovetkezé csoportot a 2006-0s informacios ma-
veleti doktrinahoz kapcsolodé fejlesztés alakitotta. Ennek keretében az alapveté informacios miveleti képességeket leird
doktrinak uj besorolast kaptak.7 A doktrina-rendszer aktudlis allapotat attekintve lathatd, hogy az informatikai rendsze-
rekhez, eszkdz6khdz szorosabban kapcsolddd szakteriiletek, képességek (szamitdogép-haldzati miveletek, informacio-
biztonsag, vizualis harctér-figyel6 tamogatas) doktrinai még nem jelentek meg. Alapelveik, szabalyozasuk egyel6re csak
védelmi minisztériumi, 6sszhaderénemi vezérkari dokumentumokban talalhatéak meg.
A haderénemek informaciés miiveleti doktrindi esetenként az 6sszhader6nemi doktrina(ka)t megel6zéen jelentek
meg és azoktdl részben eltérd, helyenként részletesebb elképzeléseket tartalmaznak.
A szarazféldi haderé6nem informaciés miiveleti doktrindja (FM 3-13, 2003) az alapelveket tartalmazo elsé részben
részletesen bemutatja az informacids szintér (krnyezet) fogalmat, jellemzéit, fenyegetéseit és kihivasait. Ismerteti az in-
formacids félény tartalmat és elérésének eszkozeit (informacidés miveletek, informaciomenedzsment és informacidszer-
zéss), valamint az informaciés miiveletek alapjait. Onall6 fejezetben ismerteti az informaciés miiveletek dsszetevéit, kii-
16n fejezetet szanva a miiveleti biztonsagra és a katonai megtévesztésre. A doktrina tartalmazza az informaciés maveleti
tevékenységek dsszhaderénemi doktrindban nem talalhaté meghatarozasait is.?
A doktrina el6z6 valtozata (FM 100-6. 1996) az informaciés miiveleteknek még egy atfogdébb meghatarozasat tartalmaz-
ta: folyamatos katonai miiveletek a katonai informaciés kérnyezetben, amelyek biztositjak, fejlesztik és védik a sajat erék
képességeit az informaciodk gyljtésére, feldolgozasara és az azokra torténd reagalasra, elényt szerezve ezzel a katonai
miiveletek teljes kérében. Az informacios miveletek magukban foglaljak a koélcsdnhatasokat a globalis informacios kor-
nyezettel, valamint a szembenall6 fél informacidés és dontéshozé képességei kihasznalasat és akadalyozasat. [7,
Glossary-7. 0.] Ennek megfeleléen az informaciés miveletek harom alapveté 6sszetevéjének a miiveleteket (vezetési
hadviselés, civil kapcsolatok, tdmegtajékoztatas)™, az informacioszerzést™, valamint az informatikai rendszereket tekin-

® 1991 JP 3-51 Elektronikai hadviselés, JP 3-54 Miiveleti biztonsag; 1993 JP 3-53 Lélektani miiveletek; 1994 Katonai megtévesztés.

©1995 JP 3-57 Civil kapcsolatok; 1996 JP 3-13.1 Vezetési hadviselés; 1997 JP 3-61 Témegtajékoztatasi feladatok; 2001 JP 3-57 Civil-
katonai miveletek.

7 JP 3-13.1 Elektronikai hadviselés, JP 3-13.2 Lélektani miveletek, JP 3-13.3 Miiveleti biztonsag, JP 3-13.4 Katonai megtévesztés.

8 Hirszerzés, megfigyelés és felderités (Intelligence, Surveillance, and Reconnaissance, ISR)

°® Megsemmisités (destroy), gyengités (degrade), megszakitas (disrupt), elérhetetlenné tétel (deny), megtévesztés (deceive), felderi-
tés/kihasznalas (exploit), befolyasolas (influence), megovas (protect), védelem (defend). észlelés (detect), reagalas (respond), helyre-
allitas (restore).

10 command and Control Warfare (C2W), Civil Affairs (CA), Public Affairs (PA).

! Relevant Information and Intelligence (RII)
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tette. [7, 2-3. 0.] Az 6nall6 fejezetben targyalt informatikai rendszerek gyakorlatilag egy informatikai doktrina magjat ké-
pezték. [7, 5-1-13. 0.]

A légieré informacios miiveleti doktrinaja (AFDD 2-5, 2005) az informacios miveletek kdvetkezd sajat definicidjat tar-
talmazza: befolyésolélz, elektronikai hadviselési és haldzati hadviselési miveleti képességek integralt alkalmazésa, 6sz-
szehangolva meghatarozott tamogato tevékenységekkel a szembenalld fél emberi és automatizalt dontéshozatala befo-
lydsolasara, megszakitdsara, lerontadsara és sajat célra hasznositasara, ugyanakkor a sajat dontéshozatal megvédésére.
[8,1.0]

A halozati hadviselési miveletek katonai képességek integralt tervezése, alkalmazasa és értékelése kivant hatasok el-
érése céljabdl a harctér 6sszekapcsolt analdg és digitalis halézati 6sszetevdin keresztil. A halozati hadviselési miivele-
tek az informaciés tartomanyban hardver, szoftver, adat és emberi kdlcsénhatasok kombinacioi segitségével kerlilnek
végrehajtasra. Osszetevsi: halozati tamadas, halézati védelem és halozati hadviselés tamogatasa®®. [8, 5. 0.]

Az informaciés miiveletek tamogato tevékenységei14 olyan kritikus, a égi, kozmikus és informaciés miveletek eredmé-
nyes végrehajtasahoz sziikséges, az 6sszhaderénemi kiizdelem integralt hatasait eredményez6 képességek. Ide tartoz-
nak: az informacidszerzés (ISR), a halézati miiveletek, az elbrejelz6é helyzetismeret, valamint a preciziés navigacié és
idémegallapitas. [8, 39. 0.] A halézati miiveletek (NetOps) katonai képességek integralt tervezése és alkalmazasa a ka-
tonai miiveletek tervezéséhez, iranyitasahoz és végrehajtasahoz, illetve a haderénemi funkciok iranyitasahoz sziikséges
sajat halézati kornyezet biztositasara. Harom alapveté &sszetevlje: az informaciobiztonsag, a haléza-
ti/rendszerfelligyelet és az informacidelosztas menedzsment. [8, 53. 0.]

A doktrina el6z6 valtozata (AFDD 2-5, 1998) még az informaciés miiveletek eltérd valtozatat tartalmazta: informaciok és
informaciés rendszerek hasznositasara, kihasznalasara, védelmére és tamadasara iranyul6 tevékenységek, amelyek
magukban foglaljak az 'informaciét a hadviselésben' és az informaciés hadviselést. [9, 41. 0.] A doktrina informacios
hadviselés alatt a sajat informacidk és informaciés rendszerek védelmére, illetve a szembenallé fél informacidi és infor-

macids rendszerei tamadasara és befolyasolasara iranyuld miiveleteket értette. Az 'informacio a hadviselésben'™®

a légi-
er® sajat kifejezése volt azon képességek megnevezésére, amelyek az informacidszerzési (ISR) eréforrasokra, informa-
ciogy(ijté/eloszto tevékenységekre, a globalis navigaciora és helymeghatarozasra, valamint a meteoroldgiai és tavkozlési
képességekre alapozva atfogé helyzetismeretet nydjtanak a katonai miveletekben. [9, 41. 0.] A doktrina jelenlegi valto-
zataban ez kerult felvaltasra az informacids miveletek tdmogaté tevékenységei kifejezéssel.

A haditengerészet jelenleg nem rendelkezik nyilvanos informaciés miveleti doktrinaval. Kapcsolédé szabalyozok eddig

csak haditengerészeti utasitasok formajaban jelentek meg.

OSSZEGZES, KOVETKEZTETESEK

Az Egyesiilt Allamok hadereje doktrinait vizsgalva megallapithatd, hogy a katonai informatika kérdései az

osszhaderénemi és a hader6nemi doktrinakban is megjelennek. Ezen belll az alap- és miveleti doktrinak az infor-

12| glektani miveletek, katonai megtévesztés, milveleti biztonsag, ellenfelderité miveletek, ellenpropaganda miveletek és civil kapcso-
lati miveletek.

'3 Network Attack (NetA), Network Defense (NetD), Network Warfare Support (NS).

* Integrated Control Enablers (ICE).

% |nformation-in-warfare.

29



A ZMNE HTK TUDOMANYOS FOLYOIRATA w
HADTUDOMANYI SZIEMLE

Budapest, 2011.
4. évfolyam 3. szam

Dr. MUNK Séandor

matikdhoz kapcsolodd altalanosabb kérdéseket tartalmaznak, az informatikai és informacidos miveleti doktrinak pedig
szakterlleti kérdéseket rogzitenek. Hader6nemi szinten nyilvanosan hozzaférhetd informatikai doktrindak nem jelentek
meg, egyes kérdések a vezetési doktrinakban talalhatdéak. A doktrinakban megjelend alapveté fogalmak és meghataro-
zasaik szabalyozott rendben (félévente, évente) kerlilnek be, médosulnak a JP 1-02 katonai fogalomjegyzékben.

Jelen publikacio egy korabbi publikaciéval egytt vallalkozott a doktrinakban szerepld, tag értelmezésben informatikainak
nevezhet® kérdések feltarasanak, bemutatasanak. Ebbdl kovetkezéen a két publikacié 6sszegzéseiben szikségszeriien
atfedések, ismétlések jelentkeznek, azonban szamos megallapitas, kdvetkeztetés csak igy lehetett 6nmagaban is teljes.

A doktrinakban szerepl6, informatikahoz kapcsol6dé kérdések harom nagyobb témakdrbe sorolhatéak. Az els6 a katonai
miveletek és egyben az ezekhez kapcsolddo informacios tevékenységek szinterét képezé kornyezet kérdéseit tartal-
mazza. A masodik a vezetés informacidigényei, valamint az ezek kielégitését tamogaté informacios tevékenységek kér-
déseit foglalja magaban. Végiil a harmadikba az informacios szintéren folytatott tevékenységek, az informaciés mivele-
tek kérdései tartoznak.

Az informéacios kérnyezet fogalma az informacios félény, az informacids hadviselés kérdéseinek felmertlésekor jelent
meg a katonai szakirodalomban. A fogalom tartalma — az informacios tevékenységeket végrehajtd szereplék, az altaluk
kezelt informacidk, az informacios folyamatok és tevékenységek, valamint az ezek soran felhasznalt eszk6zok, rendsze-
rek, halézatok, eréforrasok 6sszessége — magyar nyelven inkabb az informacios szintér megnevezést indokolja. 2006-
ban a doktrinakban megjelenik az informaciés kdrnyezet (szintér) harom — kognitiv, informacids és fizikai — dimenziéra
tagolasa, amely egyrészt egyértelmlen jelzi, hogy a fogalom nem egyszeriien technikai jellegli, masrészt elhatarolja a
kiilénb6z6 sajatossagokkal rendelkezé (mas szakterlleteken is megfogalmazott) 6sszetevoket.

Az informaciods kornyezet részeként mar 2000-ben megnevezésre kerilt a 'cyberspace’ fogalma, amely tartalmilag gya-
korlatilag az informacioés kdrnyezet (szintér) informatikai (informaciotechnologiai) 0sszetevdjét irja le, igy magyar megne-
vezésére célszerlien az informatikai kérnyezet kinalkozik. A magyar katonai szaknyelv szempontjabol mindenképpen
fontos lenne a 'cyber' jelzd helyett alkalmazandé magyar szakkifejezés (jelz6) szakmai és nyelvi alapokra épulé megha-
tarozasa.

A feldolgozott doktrinakban az informatikai eszk6z6k és az altaluk nyujtott szolgaltatasok a vezetéstamogatashoz
kapcsolodoéan jelennek meg, amelynek alapvet6 fogalmai kdzé a vezetési rendszer, a vezetéstamogato rendszer, a pa-
rancsnok informacioigényei és az informaciomenedzsment tartoznak. Ezek kézil a vezetéstamogaté rendszer a doktri-
nakban 6sszességében nem jatszik jelentés szerepet, elhatarolasa a vezetési rendszertél nem is mindig egyértelmii. Az
informatikai szolgaltatasok alapvetéen a vezetés, ezen belll alapvetéen a parancsnok informacidigényei kielégitését cé-
lozzak. A doktrinakban lényegében nem jelenik meg a szolgaltatasok szervezeti alapfolyamatokat tdmogatd szerepe
(pld. eszkdzrendszerek adatigényei).

Az informdciomenedzsment (informacidgazdalkodas) a hatékony és eredményes vezetés fenntartasanak alapvetd fel-
tétele, lényegében az informacié felligyelete és megfeleld megosztasa. A fogalom legerdteljesebben a szarazfoldi had-
er6nem doktrinaiban jelent és jelenik meg. Ennek tovabbfejlesztéseként talalkozhatunk a tuddsmenedzsment fogalma-
val, ami a helyzetismeretet és a dontéshozatalt tamogato tudas létrehozasanak, rendszerezésének, alkalmazasanak és
tovabbitasanak mivészete.

A doktrinakban az informaciés miiveletek kapcsolata az informatikaval nem keril hangsulyozasra. Az informacioés m-

veletek a nemzeti er6 informacios eszkbzeinek részét alkotjak és a jelenlegi meghatarozas szerint kulénb6zd szaktertle-
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tek képességeinek 6sszehangolt alkalmazéasa a szembenall6 fél dontéshozataldnak befolydsolasara, zavarasara, pusz-
titasara és sajat fellgyelet ala helyezésére és a sajat dontéshozatal megdvasara. Az érintett szakteriletek alapvetd, ta-
mogaté és kapcsolddo kategdridkba keriltek besorolésra.
Az informacids miiveletekhez kapcsolodd képességek kdzott vannak, amelyek minimalis kapcsolatban vannak az infor-
matikaval (a technikai eszkdzbkkel tamogatott informacios tevékenységekkel) és vannak olyanok, amelyek a katonai és
a polgari alkalmazasban egyarant az informatika részteriletei kdzé tartoznak. Ez utdbbiak kozé tartozik mindenekel6tt az
informacidbiztonsag és a halozati mlveletek, amely gyakorlatilag a sajat halézatok (informatikai rendszerek) mikodteté-
sét, fellgyeletét foglalja magaban.
A doktrinakban az id6k soran értelemszerlien érdemi valtozasok, Uj fogalmak, Uj elképzelések jelentek meg. Ezek kdzé
tartoznak tobbek kdzott a kdvetkezéek: az informatikai kdrnyezet (‘cyberspace') fogalmanak megjelenése az Egyesiilt Al-
lamok stratégiai dokumentumaiban megfogalmazottak alapjan; az informaciés miveletek, informaciés hadviselés, infor-
macids tamadoé és védelmi tevékenységek értelmezésének fogalomrendszerének valtozasai elsésorban a gyakorlati al-
kalmazas tapasztalatai alapjan; az Egyesiilt Allamok hadereje informatikai rendszere (Globalis Informatikai Hal6zat) sze-
repének és az ehhez kapcsolodé feladatoknak az elétérbe keriilése. A doktrinakban foglalt tartalom mellett a kapcsolodd
szakirodalom tanulmanyozasa jelzi, hogy szamos kérdéskor még 'mozgasban van'.
Egyértelmlen megallapithatd az is, hogy a doktrinak kézétt kiilonbségek, eltéré értelmezések talalhatéak. Egyes
haderénemi doktrinak viszonylag alapvet6 fogalmak esetében is tartalmaznak az 6sszhaderé6nemi doktrinakban elfoga-
dottaktol eltéré meghatarozasokat (‘pontositasokat'). Ezek egy része csak a haderénem sajatossagaibol kdvetkezik (ér-
deminek nem nevezhet6), de mas résziik egyszeriien eltér§ megkozelitést jelez. Mindez arra is figyelmeztet, hogy még
egy haderén belll is Iéteznek — még ha ez nem is biztos, hogy optimalis — eltérd értelmezések, igy minden kulsé ered-
ményt, fogalmat, meghatarozast alapos elméleti és gyakorlati elemzések utan szabad 'adaptalni'.
A publikacioban foglaltak alapjan szamos olyan kutatdsi kérdés, feldolgozandé témakér megfogalmazhato, amelyek
vizsgalata, kidolgozasa a szakterllet kutatéi szamara tovabbi feladatot jelent. Ezek 6nmagukban és kilondsen egyiitte-
sen jelentds hozzajarulast jelenthetnek a Magyar Honvédség doktrinainak kidolgozasahoz és tovabbfejlesztéséhez, kii-
16n0ds tekintettel ezen bellil a katonai informatikahoz kapcsol6dé kérdésekre, illetve 'informatikai' doktrinakra. Megitélé-
sem szerint ezek k6zé tartoznak példaul a kdvetkezbek:
- a katonai informatika kérdéseinek egy haderé doktrinarendszerében térténé megjelenése alapvetd tartalmi dssze-
tevéinek vizsgalata, meghatarozasa;
- a katonai tevékenységek egyre névekvé jelentdségi kornyezetét, szinterét képezd informacids és informatikai kor-
nyezet alapfogalmainak, sajatossagainak, katonai jelentéségének vizsgalata;
-az Egyesiilt Allamok haderejében informacidmenedzsmentnek nevezett feladatrendszer céljanak, tartalmanak,
megvalositadsi médjainak vizsgalata;
- a ma még viszonylag egymastol elhataroltan kezelt informaciémenedzsment és informacios miveletek alapfogal-
mainak, feladatrendszerének, kapcsolatrendszerének vizsgalata, dsszehangolt megvaldsitasuk egyuttmikdodési
kérdéseinek tisztazasa.

Kulcsszavak: katonai informatika, doktrinak, informacios szintér, informaciégazdalkodas, informaciés miiveletek
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