Szamitogép—halozati hadviselés rendszere
az informacios miiveletekben
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A szamitogépek megjelenése és halozatba kapcsolasa a katonai informdcios rendszerekben
jelentos mértékben megvaltoztatta a katonai miiveletek vezetési folyamatat. Az
informdciotechnologia e teriiletének rohamos eldretorését jol szemléltetik azok az uj
hadviselési elvek, melyeket a szakirodalomban hdlozatkozpontu hadviselésnek és informacios
miiveleteknek neveznek. Az uj technologia nagyaranyu elterjedése természetszeriileg magaval
hozta e rendszerek tamadhatosaganak és védelmének problémdjat is, melyet gyiijtonéven
szamitogép-halozati hadviselésnek neveznek. A cikk bemutatia eme uj képesség helyét,
szerepét az informdcios miiveletek rendszerében, valamint a hadlozatok tamadasanak és
védelmének eszkozeit és modszereit.

Bevezetés

A szamitogeépek elterjedésével és kiillondsen azok halozatba kapcsolasaval nagymértékben
megnott a vezetési ¢és informacids rendszerekhez vald hozzaférés lehetdsége, €és ezzel egy
teljesen Ujfajta tdmadasi mod is kialakult. Az Internet ezt a tendenciat csak még jobban
felerdsitette. Ma mar szinte valamennyi nagyobb hal6zat kapcsolodik az Internethez, igénybe
veszi annak szolgaltatasait, vagy valamilyen szolgaltatast biztosit az Internet felé. Az Internet
felol azonban fel kell késziilni az esetleges tdmadasokra is, amik lehetnek betorési kisérletek,
de a bels6 haldzat tonkretételére iranyuld probalkozasok is.

A szamitdgép—haldzati hadviselés (Computer Network Operations — CNO) az informacios
tarsadalom kialakulasaval ¢és fejlodésével hozhatd Osszefliggésbe. Napjainkban ezt a
tevekenységi format a szakirodalomban informatikai hadviselés, virus hadviselés, cyber-
hadviselés, hacker-hadviselés, stb. elnevezéssel illetik. Mindegyikre érvényes — az
elnevezéstdl fliggetleniil —, hogy ez a tipusu hadviselési forma céljat tekintve a szdmitdogépes
rendszerek milkodésképtelenné tételét, illetve ezzel ellentétesen, a sajat rendszerek
miikodoképességének biztositasat szolgalja. A madasik nagyon fontos tényezd, hogy az
informacids tarsadalom mikodeésébol fakadoan ezek a szamitogépek haldzatba kapcsolt
rendszerek, és igy a hadviselés mas kiilonbdzd folyamatai is a halézatokon keresztiil
val6sulnak meg.

1. Szamitogép-halozati hadviselés helye az informacios miiveletekben

A védelmi szektorban az informaciot két teriileten alkalmazzak. Egyrészt az informaciot, mint
a vezetés eszkozét hasznaljak fel a hadviselésben, masrészt az informaciét, mint un. nem
kinetikus energiat felhasznalo ,fegyvert” alkalmazzak az informacios miiveletekben. Az els6
esetben az informacidot a harc-hadmiivelet vezetése soran, illetve a fegyveriranyitas
folyamatédban hasznaljdk fel, pl. a halozatk6zpontti hadviselés keretében, mig a masodik
esetben az informacidval harcolnak: védenek, vagy tdmadnak. Ez utobbi tevékenységeket az e
feladatra szakosodott informacios harcosok végzik.

Az informacios miiveletek célja az informacios folény, informacids uralom és végsd soron a
vezetési folény kivivasa, a sajat oldali vezetési ciklus szdmara idécsokkentés, a szembenallo
fél vezetési iddciklusa tekintetében pedig idOndvelés elérése érdekében, €s ezek altal a
hadmiiveleti f6lény elérésének eldsegitése.[1] Megszerzésének és megtartasanak két azonos
fontossagu oldala van, ugymint: kihasznalni és megvédeni a sajat informacios képességeket,
illetve gyengiteni az ellenség informacios lehetoségeit. Mindezek érdekében adott szervezetek
beke, valsag és konfliktus iddszakaban informacios miiveleteket hajtanak végre.



Az informacios miiveletek alkoto- és kapcsolodo elemei a kdvetkezok:
e miveleti biztonsag;
katonai megtévesztés;
pszichologiai miiveletek;
informacids infrastrukturak, vezetési objektumok fizikai pusztitésa;
elektronikai hadviselés;
szamitogép—halozati hadviselés;
polgéri—katonai egytittmiikddés;
tomegtajékoztatas.
Az OsszetevO elemeken kiviil az informacios folény kivivasdban €s fenntartdsaban fontos
szerep harul a vezetési informdcios rendszerekre és az osszadatforrasu felderitésre, melyek az
informacids miiveletek tdmogato elemeit jelentik. (1. abra)
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1. abra: Az informéacidés muveletek elemei

Az informécidos miiveletek nem mads, mint kiilonbozdé elkiiloniilten is létezd, komplex
informacidos tevékenységek kozotti integrdalo és koordindlo tevékenység, melynek
sziikségességét ¢s  Iétjogosultsagat az  Osszehangolt informaciés tevékenységek
nagysagrendekkel novelhetd hatékonysaga adja. Az informaciés miveletek egymaéassal
O0sszhangba hozott széles tevékenységi teriileten, szdmos kiilon—kiilon is alkalmazhato
informacids vagy informdcidalapa tevékenység révén érvényesiilnek. Hatékony alkalmazasuk
békeiddben elkeriilhetévé teheti a pusztitod katonai tevékenység sziikségessegét.

Az informacios miveletek céljai elérése érdekében fizikai—, informacios— és tudati
dimenzioiban fejti ki hatasait. A szadmitdogép-haldzati hadviselés ezek koziil egyértelmiien az
informacids dimenzidban érvényesiil

Az informacios dimenzioban folytatott informacidos miveleti tevékenységek a kiilonbozo
informacidos folyamatok, adatszerzés, adatfeldolgozas, kommunikacid, stb. tobbnyire
elektronikus uton vald tdmadésat jelenti annak érdekében, hogy a célpontokra vald kdzvetlen
pusztitd, rombold fizikai rahatas nélkiil kozvetleniil befolyasoljuk azokat. Masik oldalrol ide
tartozik a szembendlld fél sajat informacios folyamatainkra iranyuldé hasonldé tdmadéasanak
megakadalyozasa is.

A fentiekben leirtak alapjan egyértelmiien latszik, hogy napjainkra a szdmitdogép-halozati
hadviselés szerves részéveé valt az informacios miiveleteknek. Korabban e tevékenység nem
jelent meg ezen integralt tevékenységi formaban. Napjainkban azonban az informatika



fejlodése, a katonai vezetési rendszerekben a szamitastechnika oOriasi térhoditasa, valamint a
kiilonb6zd rendszerek haldozatba szervezése azt eredményezte, hogy e teriileten folytatott
tamadd ¢és védelmi tevékenységek jelentdsen hozzajarulhatnak az informacids folény
kivivasahoz.
A szamitogép—halozati hadviselés egyrészt a szembenallo fél haldozatba kotott informatikai
rendszerei miikodésének befolyasoldsara, lerontasara, lehetetlenné tételére iranyul, masrészt
viszont a sajat hasonld rendszerek miikodésének fenntartdsara torekszik.
A szamitdgép—haldzati hadviselés magéaba foglalja:

e aszamitogépes halozatok strukturajanak feltérképezését;

e a forgalmi jellemzdik alapjan a hierarchikus és miikodési sajatossagok feltarasat;

e ahdalozaton folytatott adataramlas tartalmanak regisztralasat;

e ahalozatokban folyd megtévesztd, zavard tevékenységet;

e a célobjektumok program—, és adattartalmadnak megvaltoztatasat, megsemmisitését

valamint

e aszembenallo fél hasonlod tevékenysége elleni védelem kérdéseit.
A szamitogép—haldzati hadviselés jelentds mértékben jarul hozz4 az informacios miiveletek
célkitlizéseinek eléréséhez. Természetesen az informacids miiveletek e kifinomult modja csak
akkor ¢és azon ellenség ellen alkalmazhato, amely az informacios technologia €s technika egy
bizonyos fejlettségi szintjével rendelkezik. Ez azt jelenti, hogy tobbek kozott rendelkezik azon
szamitogép—haldzatokkal, amelyek bizonyos sajatos modszerekkel tdmadhatok.
A szamitogép—halozati hadviselést tobbfeleképpen is osztilyozhatjuk. A NATO-ban
elfogadott osztalyozas szerint a kovetkezd tevékenységeket foglalja magéba:

e aszamitogép—haldzati felderités (Computer Network Exploitations — CNE);

e aszamitogép—haldzati tdimadas (Computer Network Attack — CNA);

e aszamitogép—haldzati védelem (Computer Network Defence — CND). [2]
A szamitogép—halozati felderités és tdmadas megvalositasi formaiban szdmos hasonlosagot
mutat, céljaiban azonban kiilonbozik egymastol. Szamos szakirodalom ezért egykeént is kezeli
azokat. A tovabbiakban e két tevékenységet az egyszerliség kedvéért szamitogép—halozati
ellentevékenység cimen egy pontban targyaljuk.

2. Szamitogép—halozati ellentevékenység

A szamitogép—halozati felderités szoftveres vagy hardveres uton valé behatolast jelent a
szembenalld fél szamitogépes rendszereibe, illetve haldzataiba, azzal a céllal, hogy
hozzaférjiink az adatbazisaiban tarolt adatokhoz, informacidokhoz, és azokat felderitési céllal
hasznositsuk.

A szamitogép—halozati tamadas szoftveres vagy hardveres uton vald behatolast jelent a
szembenalld fél szamitogépes rendszereibe, illetve halozataiba, azzal a céllal, hogy
tonkretegyiik, modositsuk, manipuldljuk, vagy hozzaférhetetlenné tegyiik az adatbazisaiban
tarolt adatokat, informaciokat, illetve magat a rendszert vagy halozatot. A tamadas a
szamitogép—halozati elemekben valo fizikai kdrokozast is jelentheti, amelyet a szoftverek
A szamitogép—halozati ellentevékenység hatékonysaga nemcsak a harctevékenységek soran
jelentkezik, hanem annak megkezdése eldtt is, mivel jelentdsen képesek akadalyozni a
szembenalld fél felkésziilését, vezetési folyamatait, ugyanakkor nagymértékben csokkentik a
sajat er0k felfedését. Ezen tulmenden az informatikai tdmadasok mint un. ,Soft Kill”
tamadasok jelentdsen csokkentik mindkét fél veszteségeit, elsdsorban az €lderd veszteségét.
Az informatikai tamadasokkal el lehet érni az erdk és eszk6zok mas feladatokra vald
atcsoportositasat.

A szamitogép—halozati ellentevékenység a tdmadokkal, az alkalmazott eszkozokkel, a
hozzaférés modszereivel, az eredménnyel és a tdmadas céljaval jellemezhetok. A tdmadok



kore egészen széleskorii lehet. A tdmadasok szdrmazhatnak egyes személyektdl, jogosulatlan
felhasznaloktol, csoportoktol, terroristaktdl valamint kiilonb6z0 nemzeti szervezetektdl
kiilfoldi hirszerzd szolgalatoktol, katonai szervezetetektdl. Szakérték véleménye szerint a
rendszerbetorések nagy tobbségében, mintegy 70-90%-ban bels6 munkatars, vagy volt
munkatars is kdzremiikodik. Az ilyen betordket, attol fliggden, hogy milyen a betorés jellege
vagy célja, mas—mas nevekkel illetik. Ezek koziil a legismertebbek a hacker, cracker, a phreak
¢s a jerk.

A tdmado informacios miiveleteknek - €s igy a szamitogép-halozati ellentevékenységnek is -
kettds funkciojuk van: egyrészt minden lehetséges eszkozzel elfogni, felfedni, masrészt
befolyasolni, tonkretenni a masik fél informacioit. E kettds funkciot — a tamado jellegli
informacidos miiveletek nagyfokt hatékonysaga érdekében — a fizikai—, informacios— és a
tudati dimenzioban egyarant, egymassal osszehangoltan kell érvényre juttatni.

Az informacids tamadason beliil a szamitogép-halozati ellentevékenység az informaciods
dimenzidban kézvetlen €s kozvetett formaban valdsulhat meg. A kozvetlen informdcios
tamadas — mas néven belsdé vagy behatold jellegli tamadas — soran a tamado fél egyrészt a
kiilonb6zd informacidbiztonsagi rendszabalyokat kikeriilve bejut a szamitdogép—haldzatokba,
hozzatér kiilonb6zd adatbazisokhoz stb. és ezaltal szamara hasznosithato informaciokhoz jut.
Masrészt megtévesztd informaciokkal, rosszindulati szoftverek bejuttatasaval fonkreteszi,
modositja, torli stb. a szembenallo fél szamara fontos informaciokat. 4 kozvetett informdcios
tamadas — mas néven kiilsé vagy szenzor alapu tamadas — soran a tdmado fél hozzaférhetdveé
teszi az ellenség szamara a sajat félrevezetd informacioit, ezaltal megtéveszti a szembendllo
fél felderito rendszerét €s igy befolyasolja a helyzetértékelését.[3]

Természetesen a kozvetlen és kozvetett tdmadast megfelelden Osszehangolva célszerii
alkalmazni, ezaltal is erdsitve egymds hatékonysagat. A felsorolt tamadasi funkciokat,
formakat és konkrét tevékenységeket azok hatidsa €s tamadasi szintje szerint a 1. tablazat
szemlélteti.

1. tablazat: A szamitogép-halozati ellentevékenység hatasa és tdmadasi dimenzioi [3]

Funkcio: e BEFOLYASOLAS, TONKRETETEL
Biztonsagi | Bizalmassag Adatok sériilékenysége n6
jellemz6: serl Szolgaltatasok elérhetésége csokken
Forma: |Kbzvetett|K6zvetlen Kozvetett Kozvetlen
Tamado
tevékenység: Informacio forrasok Megtévesz- . _ |Puszti-|Megtévesz- . .
felderitése tés Zavaras tas tés Zavaras [Pusztitas)
Tamadasi
szint:
Szamito-
gep Tréjai . .
A1 Rosszindulatu
Halzati 23;2?;8'; Megtévesz- Hal6zatok 52?3{&222 szoftverekkel,
t a‘IJ,Za_I valo rejtett| t6 e-mail | adatokkal valo | "2 0 7| programokkal
?(PO._IOgllla hozzafe. | uzenet mesterséges | tgvékeny- (férgek, virusok
Informacios Nale rés  |tovabbitasa| _filterhelése |/ Tikan stb.) halozati
: L . Itgrﬁ'- Tréiai | Megtévesz- | (FLOOD ATTACK), 22 | szolgaltatasokhoz
dimenzi6 eltérke ojal | alozati |ezaltal a halozati| MUKGS | 58 hozzaferas
pezése | progra- vékeny- hozzaférés progr_amok- megakadalyozasa
. 0 s k alkal tevekeny: - , g y ,
Titkositas [MOK aKal-] ooy akadalyozasa |kal (virulens adatok,
megfejtés,| Mazasa | ¢ irtasa agensek) adatbazisok
dekddolas| Jelszoé- adatok tonkretétele
lopok moédositésa
telepitése

A szamitogép—haldzati ellentevékenységek fajtai az alabbiak lehetnek:
o illetéktélen hozzaférés az informacidkhoz (adatlopas);
e illetéktelen adatbevitel;
e rosszindulat szoftverek bevitele;
e informacios kornyezetszennyezés. [4]



Az illetéktélen hozzaférés az informacidkhoz az egyik legelterjedtebb fajtdja a tAmadasoknak,
amely a szamitogép—halozati felderitéssel hozhatdo Osszefliggésbe. Az adatbazisokban
rendszerezett informaciok mind anyagi mind erkdlesi értelemben sokat érnek. Annak
érdekében, hogy ezekhez az adatbazisokhoz, informéaciokhoz a jogosult felhasznalok
hozzaférjenek, valamilyen szintig halozaton keresztiil is elérhetdové kell szamukra tenni Oket.
Ebben az esetben azonban megnyilik az ut az illetéktelen felhasznalok szamara.

Az illetéktelen felhaszndlok — adatlopdk, szdmitogépes kémek — a haldzaton taldlhato
biztonsagi rendszerek hianyossagait, vagy a legalis belépéshez sziikséges kritikus informacidk
jogosulatlan megszerzésével megnyilt lehetdségeket hasznaljak ki annak érdekében, hogy az
adott helyen meglévé informaciot megszerezzek. [4]

A halozatok lehallgatisa rendkiviil jelentds, mivel eziton tomegével lehet a halozati
belépéshez sziikséges jelszavakat illetékteleniil megszerezni. A halozatok lehallgatasra
alkalmasak a szabadon elérhetd un. ,,anonymous” FTP helyekrdl letSlthetd szoftverek,
melyeket egyébként a halézati menedzserek haldézatmonitorozasra, a forgalom analizalasara
fejlesztettek ki. E szoftverek hasznalata kezdetben meglehetdsen erdforras—igényesnek
szamitott, de az utobbi idok atlagos PC—1 mar képesek futtatni ilyen programokat, igy a
lehallgatas széles korben elérhetové valt. A haldzat kivitelezése, topoldgidja nagyban
befolyésolja a lehallgatas lehetdségeit, azonban ez idaig a lehallgatés elleni védelem nemigen
volt szempont a haldzattervezéskor. Szerencsére korunk 1j technikai, melyeket a nagyobb
halozati teljesitményigények miatt alkalmaznak, nagyban nehezitik a lehallgatast.

Szamos adatatviteli mod nehezen hallgathato le (ISDN, GSM, optikai atvitel, vagy a szinte
lehallgathatatlan szort spektrumu atvitel), de a tokéletes megoldast csak a teljes adatforgalom
titkositasa jelentheti. TOobb operdcids rendszer és halozati alkalmazas eleve titkositott
formaban kiildi at a jelszavakat, vagy Un. titkositott, egyszer hasznalatos jelszavakat hasznal.
A jelszavak titkositdsa azonban 6dnmagaban még nem megoldas, hiszen a titkositott jelszot
elfogva, azt Gjra lejatszva beléphetiink egy rendszerbe anélkiil, hogy a jelszot tudnank. Ezért a
mai rendszerek kiilonb6z6 modszereket alkalmaznak a titkositott jelszo Gjrafelhasznéalasanak
megakadalyozésara is. [5]

Az informaciokhoz vald illetéktélen hozzaférés egy kiilonleges moédja a Van Eck—Monitoring,
ami azt a jelenséget haszndlja ki, hogy minden fajta elektromagneses rendszer, pl. a
szamitogép képernydje, kabelei, hardver elemei bizonyos mennyiségli és intenzitasu
elektromagneses sugarzast bocsatanak ki. Ezek érzékeny vevokkel detektalhatok, értékelhetdk
¢s beldliikk az informacidk helyreallithatok. [6]

Az illetéktelen adatbevitel soran a felhasznaldo adatbazisat probaljak meg moddositani, és
ezaltal karokat okozni. A kiilonbozd adatbazisokba strukturalt informaciok ¢és azok
megbizhatosaga egy adott rendszer mitkkodéséhez elengedhetetlen fontossaguak. Abban az
esetben, ha illetéktelen adatbevitel torténik, akkor ezek az adatok a valdsagostdl eltérdek
lesznek, informacid tartalmuk hamissa valik. Ha a felhasznalok ezt tovabbra is megbizhato,
hiteles informécionak tartjak, abban az esetben Oriasi anyagi karok keletkezhetnek, illetve
nagyfoku bizalmatlansag alakul ki az informacios rendszerrel szemben.

Az illetéktelen adatbevitel — mint veszélyforrds — akkor is fennall, ha nem szandékos
adatbevitelr6l beszéliink. A jogosultsag ellendrzésén til komoly szervezési, programozasi
feladat az adatok eldzetes sziirésére, -ellendrzésére szolgalo Iépések beiktatisa a
munkafolyamatba. [4]

Rosszindulatu  szoftverek bevitelével a tamado képes zavart eldidézni, talterhelni,
miikodésében akadalyozni, €s akar miikddésképtelenné tenni a felhasznald szamitogépét.
Minden olyan szoftver rosszindulatinak tekinthetd, amely nem az informécids rendszer
mitkddésének a biztositasa céljabol keriil az informacios rendszerbe, és amelyek valamilyen
modon az adott informécids vagyon ellen iranyulnak.



Rosszindulata szoftvereknek (Malicious Software - MALWARE) altalaban azokat a
programokat hivjuk, amelyek anélkiil jutnak a szamitogépbe, hogy arra a felhasznald
engedélyt adott volna, vagy ennek az engedélynek a tudatdban lenne. Bejutva a rendszerbe,
ott végrehajtdé objektumokat — programokat — méodosithatnak, illetve a gépben kart okoznak,
vagy okozhatnak. Ezek a szoftverek potencialisan az alabbi karokat okozhatjak:

e ecrdforrasokat foglalhatnak le (memoria, lemezteriilet, processzorteljesitmény);

e adatvesztést, adatmodositast, hardver hibat okozhatnak, és

e cltavolitasuk 1dot €s energiat igényel.
A MALWARE-ket szdmos modon lehet csoportositani, egységes rendezd elv nincs
kategorizalasukra. Igy e programok kozott megtalalhatok a mindenki szamara kozismert
virusok, a levélbombak, trojai programok, férgek, stb.
A rosszindulatu szoftverek informdacios rendszerbe vald juttatdsanak tobb célja lehet. Egyes
esetekben nem a konkrét karokozas a cél, hanem annak bizonyitdsa az elkovetd részérdl, hogy
fizikailag (szoftveresen) be tud jutni az adott informacios rendszerbe, felfedezi annak rejtett
hibait, és a bejutassal — esetleg nagyon kis anyagi kar okozaséaval, pl. defacement, azaz adott
internetes honlap arculatanak modositasaval, ,,atrajzoldsaval” — adja ennek tanubizonysagat. E
tevekenység az esetek jelentds részében nem okoz kozvetleniil komolyabb anyagi kart, hiszen
a megvaltoztatott oldal néhany 6ras munkéval, viszonylag kis anyagi €s energia raforditassal
visszaalakithatd az eredeti formajaba. Kozvetetten azonban mégis komoly karokat idéz eld,
hiszen az adott rendszert, vagy szolgaltatast hasznalok korében komoly bizalomvesztéssel
fenyegethet. Mas esetekben a rendszerekbe vald behatolds mogott konkrét cél, szandék
huzoédhat meg, amely megvalositasa a ,,nevelési célok™ elérésétdl az adatvagyon rombolasaig
igen szé€les skalan mozoghat.
A rosszindulata szoftverek hatékonysaguk, olcsdsaguk miatt jelentds szerepet jatszanak a
katonai célu felhasznalasokban is. Ma, amikor mar a halozatos vezetésrol beszéliink, az
elektronizalt, szamitogép—halozatokkal atszott csapatvezetési €s fegyveriranyitasi rendszerek
elsddleges célpontokka valtak az ellenség vezetési rendszerei, vezetési folyamatai ellen vivott
harcban. A tamadasi célu fejlesztésekkel parhuzamosan nagy jelentdségre tettek szert a
védelmi céli megoldasok, és a sajat rendszerek tdmadhatosagat teszteld, elemzd alkalmazasok
is.
A hadviselés fegyvertardban tehat megjelentek a kibertérben — a szamitogép—halozatok
vilagadban — val6 csapasmérés eszkozei, modszerei. Ezek alkalmazéasara ugyanakkor nemcsak
a nagy, regularis hadseregek képesek, hanem a fegyverzetben, anyagi eréforrasokban joval
szegényebb kis orszagok, politikai célokért kiizdd csoportok, sejtek, vagy akar terrorista
szervezetek is. [4]
Az informacios kornyezetszennyezésnek napjainkban minden szamitogép felhasznald — aki a
halézatra kapcsolodik — akarva-akaratlanul, de aldozatul esik. Az adatvagyon teriiletén
megnyilvanuld kornyezetszennyezés elsdsorban nem fizikai kornyezetszennyezés. Ez
elsdsorban olyan adatoknak és informacidknak az informécios rendszerekbe vald bejuttatasat
jelenti, amelyek egyrészt mennyiségiiknél fogva, pl.: tomeges, nemkivanatos reklamok,
ismertetdk, ,spam”-ek fizikailag terhelik, esetenként tualterhelik a halozatot, ezaltal
elérhetetlenné teszik a fontos, valddi informaciokat. Masrészrdl ideologiai, politikai, vallasi,
vagy egy¢b tartalmuknal fogva kérosan befolyasolhatjadk az informécios tarsadalom tagjait,
hiszen ezen a médon sokkal hatékonyabban és szélesebb korben eljuttathatok az informaciok,
mint barmikor azelott. [4]
Az informacios tarsadalom védelme szempontjabol a legveszélyesebb fenyegetést azok
jelentik, akik a szamitégép-halozati hadviselésben rejlé miiszaki, technikai lehetdségeket
szervezetten, valamely ideoldgiai, politikai, gazdasagi, katonai vagy terrorista célbol
hasznaljak fel. Ahhoz, hogy egy orszag egyrészt ne legyen kiszolgaltatva a tdmadéasoknak, ne
legyen védtelen, fel kell késziilnie ennek a specidlis teriiletnek a miivelésére, masrészt a



hagyomanyos fegyverzethez viszonyitva elenyész0 beruhdzasokkal hatékony tamaddeszkoz
birtokaba is juthat. A kibertérben folytatott hadviselés tdmado képességei a kizardlag védelmi
doktrinaval rendelkezé orszagok fegyvertaraban is helyet kaphatnak, mivel igen hatékony
eszkdze lehet az ellenséges tdmadds meghitsitasdnak, a tamado szandéku miveletek
felfedésének, a tdmado fél dezorganizalasanak. [4]

3. Szamitégép—halozatok védelme

Szamitogép—halozati védelem a sajat szamitogép—halozat megovasat jelenti a jogosulatlan
hozzaféréssel €s behatoldssal szemben, amelyet abbol a cé€lbol hajtanak végre, hogy
megszerezz¢k az adatbazisokban tarolt adatokat és informaciokat, illetve, hogy szandékosan
lerontsak, miikodésképtelenné tegyék informaciods rendszeriinket. [2]

A megbizhato szamitogép—halozatoknak rendelkezniiik kell az informaciok bizalmassdganak,
sertetlenségének és rendelkezésre allasanak kovetelményével. E kovetelmények teljesitése
érdekében a halozatot — biztonsag szempontjabol — tobbrétegiien kell kialakitani. A réteg
koncepcid Iényege, hogy minden réteg biztonsdga onalldan is biztositott, €s a rétegek kozotti
informacidatvitel védelme ¢érdekében a rétegekhez valdo hozzaféréshez kiilonbozo
rendszabalyokat alkalmaznak. Ilyen tobbrétegii halozat biztonsagi felépitést mutat be a 2.
abra.
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2. abra: Tobbrétegli halozat biztonsagi felépitése

A szamitogép—halozatok védelmének megvaldsitasa lehet passziv és aktiv.
A passziv védelmi modszerek és eszkdzok lehetnek:
e atlizfalak (Firewall);
e avirusirtok (Antivirus Softwares);
e ahozzaférés szabalyozéas (Access Control) €s
e a behatolas detektalas és adaptiv valaszlépések (Intrusion Detection and Adaptive
Response Tools).
Az aktiv védelem moddszerei koz¢é sorolhatok:
e amegeloz6 tamadasok (Pre—emptive Attacks);
e az ellentamadasok (Counterattacks) és

e az aktiv megtévesztés (Active Deception). [7]



3.1 Passziv hdlozatvédelmi modszerek

A szamitdgép—halozat mas haldzatoktdl (pl. Internet) vald elvalasztisanak az egyik elterjedt
modja a tizfal, amelyet a sajat halozat és az Internet kozé épitenek be, tehdt az Internet,
valamint a sajat halozat hatarfeliiletén dolgoznak. Feladatuk a hatarfeliileten keresztiil aramlé
forgalom megsziirése. Céljuk nem a tdmadas lehetdségeinek kikiiszobdlése, hanem akadaly
dllitasa a tamadas elé, a sikeres behatolas valosziniiségének csokkentése. A tuzfal nem a
védelem alapeszkdze, inkdbb annak fontos kiegészitoje.

A tlzfal egyik tipusa az Gn. kiilsé tizfal, amely a teljes helyi haldzatot részben izoldlja az
Internettdl, mig az un. belso tiizfal a helyi halozat egy kiilondsen védendd részét zarja el
annak tobbi részétdl €és igy az Internettdl is. Titkos, érzékeny adatok védelme vagy nagy
iizembiztonsagot kivand halozatok esetén elengedhetetlen a tiizfal hasznalata. [5]

A tlzfalak miikddése azon alapul, hogy a rendszergazda beallithatja, melyik IP—forgalmat
engedje at, és melyiket tiltsa le a berendezés. Ha az iizenetek sziirése nincs koriiltekintden
beallitva, a védelem hatékonysaga maris csokken.

A tluzfalakrol nemcsak a halozat tzemeltetoinek kell tudniuk, hanem a felhasznaloknak is,
akik tlizfal mogil érik el az Internetet, illetve csatlakoznak ra. Ez azért fontos, mivel a ttizfal
nem teljesen transzparens a felhaszndlok szamara, azaz tisztdban kell lenni a korlatozasokkal.

A tlizfal bizonyos protokollokat, az Gn. biztonsadgos protokollokat atengedi, mig masokat, az
ismeretlen vagy Un. veszélyes protokollokat nem. A tlizfal, korlatozva bizonyos portok
elérését, tovabbi azonositokat, jelszavakat is kérhet, s még szamtalan moédon sziirheti az
informaciot. Fontos jellemzdjiik, hogy rendszerint folyamatosan jegyzik a forgalom bizonyos
adatait, a bejelentkezd gépek, felhasznalok azonositoit, rendkiviili és kétes eseményeket,
tovabba riasztasokat is adhatnak.

crocr

[5]
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3. abra: Tuzfal

A tlizfallal valé halozatvédelem tehat 6sszességében az alabbiakat jelenti:
e cllendrzési pontok Iétesitésével mind a kimend, mind a bejové forgalom
megtigyelhetd, szlirhetd €s errdl statisztika készithetd;
e a rendszerben az egyetlen tamadhaté gép a tlizfal, a védett halézat gépei a kiilsd
halézatrél nem lathatok, igy kézvetleniil nem is tAmadhatok;
e a betorésgyanus tevékenység észlelhetoveé valik, hatékony figyeld/riasztd rendszer
alakithat¢ ki;



e lehetdség van a felhasznalok szigorii azonositasara nagy biztonsagot nyujtod, egyszer
hasznalhat6 jelszavas rendszerekkel;
e a szolgaltatdsok egyetlen ponton engedélyezhetéek a biztonsdgi politika igényei

szerint;

e alkalmazisonként finoman szabalyozhatd €s naplozhaté az engedélyezett muveletek
kore;

e a védett halozat strukturaja, Internet cimei €s minden egyéb informacidja elrejthetd a
kiilvilag eldl;

e lehetdséget nyljt automatikus titkositasra, vagyis egy szervezet Internetre csatlakozo
telephelyei kozott az érzékeny informacidk nem nyiltan, hanem a tlizfalak altal
titkositottan aramlanak. 8]

A tlizfalak alkalmazasa sem ad azonban szazszdzalékos megoldast, mert a tlizfalak ugyanis
tipikusan a felado és a cimzett cime szerint, valamint a portok cime szerint végzik el a
beallitott szelekcidt. Ha a behatold képes olyan megtévesztd lizeneteket eldallitani, melyeket a
tizfal atengedhetonek mindsit, akkor megtortént az elsd I€pés a védelem feltorése terén.

A tlzfalak természetesen egyre megbizhatobban tudnak védekezni a behatolok ellen, a baj
csak az, hogy kdzben a behatolok modszerei is finomodnak. A megoldéas kézenfekvd: olyan
kiilon halozatot kell épiteni, amely tigy miikodik, mint az Internet, de teljesen fliggetlen tdle,
nincs koztiik semmilyen kapcsolat. Ezeket a halozatokat nevezziik Intranet halozatnak. Az
Intranet halozat tehat nem mas, mint egy TCP/IP protokollt hasznald, a web-technologia
elonyeit és eredményeit teljes mértékben kihasznald szamitdgép—halozat, mely azonban nincs
kapcsolatban az Internettel. A katonai belsd halozatok Intranet tipusuak.

A virusirtok els6sorban a virusazonositd adatbazisaik alapjan, illetve heurisztikus vagy egyéb
modszerek segitségével ismerik fel a rosszindulati programokat. Ezeket a programokat a
rendszer miikodése szempontjabol mindenképpen blokkolni kell. [9] A napjainkban
alkalmazott virusirtok erre alkalmasak, bar meg kell jegyezni, hogy 100%—o0s biztonsagot
azok sem nyujtanak. A virusirtok mikodésének hatékonysagat nagymértékben befolyasolja
virusazonosité adatbazisuk frissessége. Nem véletlen, hogy napjaink elterjedt virusirtd
szoftverei mar lehetové teszik az adatbazis automatikus, napi frissitését is.

A virusirtok lehetnek hattérben dllanddan futd, illetve alkalmilag elindithaté programok.

A hattérben allandoan futo viruskeresok jellemzdje, hogy a szamitogép inditasaval egyidoben
azok is elindulnak ¢és a bedllitott paramétereknek megfelelden, folyamatosan ellendrzik az
operacios rendszer muikodését, a hasznalatba vett lemezek boot szektorat, automatikusan
ellendrzik az Gsszes megnyitott fajlt, keresik azokat a rosszindulatu programokat, melyek az
adatbazisukban tarolt virus—adatallomanyokkal megegyeznek. Természetesen ezek a
szoftverek alkalmasak arra is, hogy rendszeres id6kozonként, vagy a felhasznalo altal
meghatarozott idében a szdmitdogép Gsszes lemezét vagy csak egyes meghatarozott lemezeket,
objektumokat teljes ellendrzésnek vessenek alda. A virusok keresése Onmagdban nem
elegendd, ezért e szoftverek alkalmasak azok eltavolitasara, torlésére, esetleg karanténba
helyezésére, ahol mar kart nem okozhatnak. [9]

A folyamatos, és a hattérben futd automatikus virusellendrzés jelentds eréforrasokat kot le.
Az erOforrasok jobb kihaszndldsa érdekében, a halozat kozponti szerverein telepitett
virusellen6rzés 1is igen hatékony védelmet biztosit, amennyiben a munkadllomasok
adatallomanyaikat halozati (a szerver hataskorébe tartozd) meghajtokon hozzék létre és
taroljak. Ilyen rendszereken viszonylag csekély a virustdimadasok kockazata. Ebben az
esetben a munkadllomasokon elegendd az alkalmilag futtatando virusirtokat telepiteni és
hasznalni.

Az alkalmilag futtatando virusirtok csak akkor lépnek milkddésbe, ha a felhasznald elinditja,
¢s meghatarozza az ellendrizendd lemezeket, objektumokat, fajlokat. Ezeknek a
viruskeresdknek a folyamatosan futokkal szemben joval kisebb az erdforrasigényiik. Ezért



ezeknek elsOsorban ott van létjogosultsaguk, ahol kicsi a szamitogép teljesitménye, és
nincsenek az Internetre csatlakoztatva.

A heurisztikus  viruskeresok kifejlesztése Oridsi lehetdségeket rejt magaban, hiszen
segitségével még fel nem fedezett virusokat is felismerhetiink. A heurisztikus keresOk nem a
virusadatbazisok alapjan kutatnak virusok utan, hanem a vizsgalt program viselkedése,
miikodése, utasitdsai alapjan probaljak eldonteni, hogy virussal allnak—e szemben. A
heurisztikus keresés altalanos formaja, amikor a program olyan miiveleteket figyel, amelyek
altaldban virusokban fordulnak el6. Gyanis mivelet lehet példaul, a végrehajthato
allomanyokba valo iras. [9]

A hozzafeérés szabalyozas két leginkabb alkalmazott modszere a jelszo és a hitelesités.

Egy adott szamitogéphez vald hozzaférést sokszor kotik valamilyen jelszohoz. Elvileg igy
csak az férhet a gépen 1év0 adatokhoz, informaciokhoz, aki ismeri az érvényes jelszot. Ha
rosszul valasztjuk meg a jelszavunkat, akkor a gyakorlatban az ilyen jelszavas védelem nem
sokat ér. A jelszo hasznalatanal kétféle megoldas lehetséges. Alkalmazhatnak tobbszor
felhasznalhat6 €s csak egyszer felhasznalhatd jelszot. Az elsd esetben a jelszd hosszabb ideig
lehet érvényben, a masik esetben egy adott jelszoval csak egyszer lehet belépni a rendszerbe.
Ez az utdbbi nyilvanvaldéan nagyobb biztonsagot ad, de Iényegesen bonyolultabb
megoldasokat igényel.

A tobbszor felhasznalhatd jelszd6 biztonsagat novelhetjiik, ha jol valasztjuk meg a
jelszavunkat. A j6 jelszd nehezen kitaldlhatd, konnyen begépelhetd, konnyen megjegyezhetd,
igény szerint 5—10 karakter hosszu, tartalmaz betiiket, szamokat €és/vagy irasjel karaktereket.
Biztonsagosan védett szamitogép—halozatokban gyakran (6bbszintii jelszavas védelmet
alkalmaznak, azaz egymas utdn tobb jelszokérést kell kielégiteniink. Ez azt jelenti, ha
belépiink egy tobbfelhaszndlos rendszerbe, akkor eldszor a rendszer, utana pedig az adatbazis
menedzsment rendszer kér jelszot. A jelszavas védelem mas modszerekkel is kombinalhato
pl. PIN kértyaval, ujjlenyomat ellendrzéssel, irisz letapogatassal stb., ez az un. tébbfaktoros
védelem.

Napjainkban eldtérbe keriilnek az egyszer haszndlatos jelszavak, melyek biztonsdgos tuton,
tehat olyan kommunikécios csatornan keriilnek tovabbitdsra, amelyek nehezen hallgathatok
le, az adatok modosithatosdganak esélye csekély, s az illetéktelen hozzaférés észlelhetd. [5]

A hitelesités a halozati hozzaférés masik fontos modszere. Uzenetek, levelek, osztott
dokumentumok és adatbazisok hasznélata esetén fontos, hogy valoban a velt személy kiildte—
e az lUzenetet, végezte—e a modositast, valamint illetéktelenek nem fértek—e hozza az
adatokhoz. Emellett fontos, hogy az adatok hitelességét ellendrizni tudjuk, vagy kelld alapunk
legyen abban megbizni.

A hitelességet legtobbszor az biztositja, hogy csak az illetékes személy jogosult az adott
miivelet végrehajtasara, pl. csak neki van hozzaférési joga.

A hitelesités egyik leghatékonyabb modja a kriptogrdfiai modszerek alkalmazasa. A
rejtjelezés soran az eredeti szoveget a kiildo valamilyen eljarassal titkositja, €s az eredményt
tovabbkiildi. A visszafejtd egy masik eljarassal a rejtjelezett szoveget atalakitja az eredetivé.
A rejtjelezéssel a legtobb esetben biztosithatd a tartalom rejtettsége, érintetlensége,
letagadhatatlansaga és a forras igazolhatosaga. [5]

A hitelesség védelmére €s bizonyitdsara a legajanlottabb modszer a digitdlis aldirds. A
digitalis alairas gyakorlatilag az egyetlen jol bevalt méd, amellyel egy teljes dokumentumrol
igazolni lehet nem csak annak hiteles aldirdsat, de a teljes dokumentum valtozatlansagat, azaz,
hogy azt nem modositottak az alairdsa Ota, valoban a keltezés idejében allitottak ki, stb. Nem
mellékes, hogy ezzel az eljarassal a titkossagot is biztosithatjuk.

A digitalis alairds a papiralapu adathordozok esetében hasznalt alairas és pecsét tulajdonsagait
realizélja elektronikusan, tehat nem a hagyomanyos aldirds digitalizalt valtozata (ahogy azt
sokan hiszik). [4] A digitalis aldirds egy olyan titkositott karaktersorozat, amelyet igen nagy



valoszinliséggel csak a kiildo kodolhatott, s ez magédbol a kddolasbol kovetkezik. Keltezést,
sorszamot a visszajatszas megakadalyozéasara, a kiildott tizenetbdl késziilt ellendrzd Gsszeget
stb. tartalmazhat. [5]

A behatolas detektalas és adaptiv valaszlépések a haldzati biztonsagi rendszer olyan aktiv
elemeit fogja Ossze, amelyek képesek a halozatot fenyegetd betorési kisérleteket észlelni,
azonositani, €s a tamadot elszigetelni. E modszer a betdrési kisérleteket nem korlatozza csak a
kiilsé fenyegetésekre, hanem kiterjed a szervezeten beliili szabotazsakciokra is. A behatolas—
védelmi rendszer (Intrusion Detection System — IDS) feladata a betorési kisérletek tényének
feltarasa. Ezek az eszk6zO0k azon az alapelven miikodnek, hogy a betoroket a halozati
forgalom elemzésével és a rendszerben észlelt abnormélis események alapjan azonositani
lehet. A haldzatban elhelyezett érzékelok €és monitorprogramok ezeket az eseményeket
iddérendi sorrendben rogzitik, majd ezt az adatbazist a behatolas—védelmi rendszer elemzi. (4.
abra)
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4. abra: Behatolas detektalas

A tamadasok detektaldsa rendszerint a belsé eseményszamlalok allitasat, ill. e-mail riasztast
eredményez, de van olyan rendszer is, amely képes a kapcsolatot tordlni, vagy a tlizfalak
konfiguraciojat megfelelden valtoztatni. [4]

3.2. Aktiv halozatvédelmi modszerek

Az aktiv szamitogép—halozati védelem keretében a masik fél informécios infrastrukturaja
ellen alkalmazott megeldz0 tamadasok, ellentevékenységek és aktiv megtévesztési formak
jelentésen akadalyozhatjak haldzati tdmado tevékenységét. Amennyiben elemezziik a sikeres
halozati tamadas eldfeltételeit és annak varhatd eredményeit, meghatdrozhatod, hogy milyen
tipusu aktiv védelmi modszer alkalmazéasa vezet eredményre. Azt azonban meg kell jegyezni,
hogy e tevékenységeket elsdsorban valsag ¢s hdboru iddszakaban, mar ismert ellenséggel
szemben alkalmazhatjuk hatékonyan. Ahhoz, hogy e miveleteket hatékonyan
alkalmazhassuk, ismerni kell a masik fél szamitogép—halozati struktardjat, a haldozatbiztonsag
terén alkalmazott modszereit, eszkozeit, tdamadasi képességeit. Mindezek egy ismert fél, pl.
nemzeti szervezetek vonatkozasaban jobban felmérhetdk, mint egyes személyek, nem
szervezett csoportok (hacker, cracker stb.) esetében. E felmérésben jelentds szerepet kap a
szamitogép—haldzati felderités. Ezen beliil kiemelten fontos annak meghatérozasa, hogy a



masik fél halozati infrastruktirdja milyen modszerekkel tdmadhatdo a leghatékonyabban,
mieldtt azt kiilonbozo tdmadasi céllal felhasznalna. Ez a megel6z6 tamadas alapja.
Amennyiben a megel6z0 tamadas nem éri el céljat, vagy nincs lehetdség annak
végrehajtasara, abban az esetben ¢lni kell az ellentdmadds modszerével. A hatékony
ellentdmadés végrehajtasdhoz sziikséges a tamadas forrasanak meghatarozasa. Ebben megint
csak a hatékony halozati felderitésnek van jelentds szerepe. A tamadas forrdsanak nyomon
kovetése és meghatarozasa joval nagyobb erdfeszitést és szakértelmet kivan, mint maga az
ellentdmadés. Ha a haldzati felderités sikeres, tudjuk, hogy kitdl ered a tdmadas, €és ismerjiik
annak halozati felépitését, akkor viszonylag révid id6 alatt meg lehet tenni a megfeleld
valaszlépéseket. A megel6z6 tamadashoz, és az ellentamadashoz alkalmazott modszerek €s
eszkozok az elézdekben leirtak koziil kivalaszthatok.

Az aktiv halézati védelmen beliil az aktiv megtévesztés az elobb ismertetett két tevékenység,
valamint a passziv védelem hatékony alternativdja lehet. Ahelyett, hogy halozatunktol
kiilonboz6 modszerekkel megkisérelnénk tavol tartani a betolakodokat, megkiséreljiik
atiranyitani 6ket egy hasonld felépitésii €s hamis adatbazisu halozatba, amelyet kizardlag
megtévesztés céllal mikodtetiink. Az aktiv megtévesztés nem okoz tényleges karokat a
tamadd halozatdban, ugyanakkor eréforrasait lekoti, és lehetdséget biztosit szamunkra, hogy
megfigyeljiik tdmadasi technikait, elfogjuk tamado eszkozeit (MALWARE—k). Ez lehetévé
teszi, hogy ezek ellen — melyeket akéar valos halozataink ellen is alkalmazhat — megfeleld
védelmet alakitsunk ki. Ezen tulmenden azzal, hogy a tdmado6 iranyaba Ugy tiintetjik fel,
mintha tdmadasa sikeres lenne, eltorzitjuk a tamadas hatékonysaganak értékelését is.

Az aktiv megtévesztés alkalmazasanak legegyszeriibb mddja, ha a tdmadot egy felfedezhetd
csapda— vagy un. hatso ajton (trap door, back door) keresztiil engedjiik hozzaférni a virtualis
halézathoz. A hozzaférés megvaldsulhat egy védtelen csatlakozo feliileten (porton) keresztiil,
vagy egy cracker altal konnyen feltdrhetd jelszoval védett felhasznaldéi jogosultsdgon
keresztiil is. [7]

Természetesen az aktiv haldzati megtévesztés — mint minden megtévesztd tevékenység — csak
akkor éri el hatdsat, ha a tdmado felé a virtualis halozat egy valos adatbéazissal rendelkezd
halézat képét mutatja.

Osszegzés:

A szamitogép-halozati hadviselés napjainkra az informacidés miiveletek tobbi elemével
egyenrangu fontossaggal bir. Mindezt a kiilonb6z6 katonai informacids rendszerek nagyfoku
halézatositdsa indokolja. E tevékenység a korszeri katonai miveletekben — a masik fél
szamitogép-halozatai tdmadasanak €s a sajat rendszereink védelmének Osszehangolasaval, €s
az informacios miiveletek mas elemeivel vald szinkronizaldsaval —jelentds mértékben jarul
hozz4 az informacios folény eléréséhez, €és igy a vezetési folyamatok szamunkra kedvezd
alakitasdhoz.

A szamitogép-haldzati tevékenység azon informacios miiveletei tevékenységek kozé tartozik,
melyek, viszonylag kis koltségraforditdssal nagy hatékonysaggal jarulhatnak hozza a
miveletek sikeréhez. Ezaltal e tevékenység jol alkalmazhaté mindazon orszagok haderejében,
melyek infrastrukturdlisan €s képzettségben felkésziiltek ezen igen fejlett tdmado és védelmi
eszkdzok, modszerek és eljarasok alkalmazasara. [gy megitélésem szerint a Magyar
Honvédség szamara is alkalmazhat6 informacios miiveleti tevékenységi forma lehet nem csak
a védelem oldalarol, de a hal6ézatok terén is.
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