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A KATONAI INFORMATIKA AZ EGYESULT ALLAMOK HADEREJENEK
ALAP- ES MUVELETI DOKTRINAIBAN

MILITARY INFORMATICS IN THE US ARMED FORCES
CAPSTONE AND OPERATIONS DOCTRINES

A katonai doktrinak alapveté szerepet toltenek be, iranymutatast nyujtanak a katonai erdk tevékenységéhez.
Tapasztalatokra, bevalt megoldasokra és elméleti megfontolasokra épiil6 hivatalos forrasok, amelyek kézbensd
helyet foglalnak el a stratégiak, jovoképek, valamint a részletes elbirasokat tartalmazé szabalyzatok kézott. A
megalapozott doktrina-fejlesztés nélkiilozhetetlen 6sszetevbje az egyes szakteriiletek, igy koztiik a katonai in-
formatika doktrinalis alapjainak kutatasa. Ennek részeként kell feldolgozni és értékelni mas haderdk, valamint a
NATO e téren elért eddigi fejlédését, eredményeit. Jelen publikacié célja az Egyesiilt Allamok hadereje dok-
trinaiban szerepl6 katonai informatikai kérdések bemutatasa. Ennek érdekében: 6sszegzi a doktrinakban el6for-
dulé kérdések korét; majd ismerteti a legfontosabb fogalmakat, elveket a ,,nem informatikai” doktrinakban.

Military doctrines play a fundamental role; provide guidelines for operations of military forces. They are official
documents based on experiences, best practices, and theoretical findings, have intermediary role between
strategies, visions, and detailed regulations. Researches of doctrinal foundations of different functional areas,
including military informatics are essential components of well-grounded doctrine development. For this, pro-
gress, and results of other armed forces, and NATO in this field should be examined, and evaluated. Recent
publication aims at presenting the range of military informatics issues appearing in doctrines of US armed
forces. For this purpose: summarizes these questions; then presents the most important concepts and princi-
ples in “non-informatics” doctrines.

BEVEZETES

A katonai doktrinak alapvet6 szerepet tdltenek be a katonai er6k tevékenységében. A doktrina kifejezés altalanossagban
egy adott tevékenységi teriileten altalanosan elfogadott nézetek, elvek, elképzelések, miikddési elgondolasok rendszere,
amely gondolati keretet képez, eligazitast nyujt a mikédéshez és tdmogatja a harmonizalt, 6sszehangolt tevékenysége-
ket. A katonai doktrinak kdzbensd helyet foglalnak el a stratégiak, jovéképek, valamint a részletes elbirasokat tartalmazé
szabalyzatok koz6tt. Tapasztalatokra, bevalt megoldasokra és elméleti megfontolasokra épulé hivatalos forrasok, ame-
lyek iranymutatast adnak arra, hogy a haderék milyen kérnyezetben, hogyan valdsitjak meg kildetésiiket, hogyan hajtjak
végre feladataikat. A hader6k tobbségében a katonai doktrinak kilénbdz6 szintli és rendeltetésii dokumentumokbal allo,
Osszetett doktrina-rendszert képeznek.

A magyar katonai doktrina-rendszer kialakitasa a NATO-csatlakozast kdvetéen kezd6doétt meg, kialakitasra kertltek jog-
szabalyi, szervezeti feltételei, meghatarozasra és tébb alkalommal pontositasra kerilt a Magyar Honvédség
6sszhaderénemi doktrina-rendszere, a kilénb6z6 szintl doktrinak hierarchiaban elfoglalt helye, kijelélésre kertltek a leg-
fontosabb dokirinak és kidolgozasra kerult tobb doktrina. Azonban egy 2010-es szakért6i vélemény szerint ,... a
doktrinalis és kiképzési irodalom a Magyar Honvédségen belll eklektikus allapotba kertilt. [...] fejlesztési folyamatanak
leirasa és rendszerbe foglalasa nem fejez8dott be, kulcsfontossagu iranyelvek és Utmutatasok hianyoznak ...”. [1, 2.0.]
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A Magyar Honvédség dokirina-fejlesztési terveiben — a NATO megfelel6 doktrina megjelenését kdvetéen — szerepel az
o0sszhader6nemi hiradod és informatikai doktrina kidolgozasa. [2] Az egyes szakterlletek doktrinalis kérdései altalaban
nem csak az adott szakterulet doktrinajaban, hanem magasabb szint(, illetve mas doktrindakban is megjelennek (megje-
lenhetnek). A kildonb6z6 dokumentumokban megjelend doktrinalis elveknek, nézeteknek értelemszerlien egymassal
O0sszhangban kell allniuk, amit csak a doktrina-tovabbfejlesztés rendjébdl kovetkezé id6leges eltérések bonthatnak meg.
A meglévé magyar doktrinak katonai informatikai szempontbdl e tekintetben nem mutatnak kell§ 6sszhangot, amelynek
egyik oka talan az, hogy a doktrina-kidolgozasban (bedolgozasban), illetve véleményezésben részt vevék kére doktri-
nanként eltérd.
A katonai informatika — és mas szakterlletek — doktrinalis alapjai kutatasa megitélésem szerint nélkilézhetetlen 6ssze-
tevéje a megalapozott doktrina-fejlesztésnek. Bar egy szdvetségi rendszer részét képez6 allam és hadereje doktrinainak
harmonizalnia kell a NATO-elvekkel, doktrinakkal, a doktrina-fejlesztés nem lehet egyszer( forditas, érdemi megfontolas
nélkuli adaptalas. Minden haderdnek végre kell hajtania a biztonsagpolitikai alapdokumentumokban, a nemzeti biztonsa-
gi és nemzeti katonai stratégiakban megfogalmazott célok, feladatok ,leforditasat” a katonai eré szamara.
A katonai informatika esetében a fenti feladat részeként tdbbek kdzoétt a kdvetkezbket kell meghatarozni:

— adoktrina(k)ban szerepld szakterileti kérdések kore;

— a szaktertlet alapvet6 fogalmai, értelmezésiik és kapcsolatrendszerik;

— a szakterllet képesség-, szervezet-, eszkdz- és feladatrendszere, lehetéségei;

— a szakterilet tevékenységrendszere, eljarasai, modszerei.
A tovabbi vizsgalatok el6tt sziikkség van annak meghatarozasara is, hogy jelen publikaciéban mit értiink katonai informa-
tika alatt. E kérdés megvalaszolasahoz nem valamely fogalomjegyzékben, vagy hivatalos dokumentumban talalhato de-
finiciét vesziink alapul, hanem egy olyan koérllhatarolast, amely ésszefogja az egymassal szorosan 6sszekapcsolédo,
ma mar szinte szétvalaszthatatlan valamennyi kérdéskort. Ennek kézponti elemét az informacios tevékenységek techni-
kai eszkdzokkel torténd tamogatasa képezi.
A szerz6 értelmezése szerint az informatika az informaciok keletkezésének, kezelésének és felhasznalasanak elméleté-
vel, gyakorlati megvalésitasaval foglalkozé tudomany- és technika-teriilet, az informatikai eszkdzok pedig mindazon esz-
kozok, amelyek rendeltetése informacids tevékenységek végrehajtasanak tdmogatasa, vagy megvaldsitasa. Ezen allas-
pont elfogadasa nem feltétele a publikacidoban foglaltak megitélésének, vagy felhasznalasanak. Az olvasok tetszéleges
elnevezéssel (hiradd és informatikai, infokommunikacios, informaciotechnolégiai, stb.) jeldlhetik a fentiekben megfogal-
mazott tartalmakat, vagy akar vitathatjak is a feldolgozott teriiletek egy fogalom ala rendelését.
A katonai informatika doktrinalis kérdéseinek Magyar Honvédségben érvényes vizsgalatahoz célszer( feldolgozni és ér-
tékelni mas haderdk, valamint a NATO e téren elért eddigi fejlédését, eredményeit. Elemezni kell tovabba a magyar biz-
tonsagpolitikai alapdokumentumok, illetve vonatkozo stratégiak eziranyu tartalmat is.
Jelen publikacio a vazolt atfogo kutatasi feladatnak csak egy részét célozza, alapvetd célja az Egyesiilt Allamok hadereje
~nem informatikai” doktrinaiban szerepl6 katonai informatikai kérdések bemutatasa. Ennek érdekében:

— atfogd modon bemutatja, hogy a katonai informatika mely kérdései mely doktrinakban jelennek meg;

— ismerteti, hogy melyek a legfontosabb fogalmak, elvek a ,nem informatikai” doktrinakban.
A publikacio alapvet6 célja a szerepld kérdések kérének és az ebben bekdvetkezd valtozdsoknak a bemutatasa. Ezen
tul nem vallalkozik az egyes kérdések mélyebb tartalmi elemzésére, értékelésére, ami tovabbi kutatas, kés6bbi publika-
cio targyat fogja képezni. Az ,informatikai” doktrinakban szereplé fogalmak, elvek, kérdések feldolgozasara pedig egy
kovetkez6 publikacidban keriil sorra.
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A KATONAI INFORMATIKA KERDESEINEK MEGJELENESE A DOKTRINAKBAN

Az Egyesiilt Allamok haderejében elfogadott értelmezés szerint a doktrina ,a katonai erék és 6sszetevéik tevékenységét
a nemzeti célkitlizések tamogatasa érdekében vezérld alapelvek 6sszegzése, amelyek iranyaddak, de alkalmazasuk al-
kotd gondolkozast igényel.” [3, 168-169. o0.]. A doktrinaknak léteznek 6sszhaderénemi, tébb haderénemi, haderénemi és
tdbbnemzeti tipusai. Egy adott tipus doktrinai doktrina-rendszert alkotnak. Az dsszhaderénemi doktrindk kidolgozasaért
az Osszhaderénemi Vezérkar, a haderénemi doktrinakért az egyes haderénemi minisztériumok felelések.1
A kovetkez6kben roviden felvazoljuk az Egyesiilt Allamok haderejének doktrina-rendszerét; sorra vessziik, hogy mely
doktrinakban jelennek meg érdemben a katonai informatika kérdései, és melyek a doktrinakban megjelend fébb katonai
informatikai kérdéskorok.
Az Egyesiilt Allamok ésszhaderénemi doktrinainak jelenlegi rendszere 1988-ban keriilt kialakitasra, amelynek el6zmé-
nyeként egy torvény [4] az Osszhaderénemi Vezérkar Féndkére ruhézta a felelésséget a haderd ésszhaderdnemi alkal-
mazasat szolgalé doktrinak kialakitasaért. Az azéta is érvényben lévé dokumentum rendszerben (Joint Pub]lication] x-
y.z) az els6 szamjegy egy-egy funkcionalis teriletet azonosit. A funkcionalis tertletek a torzs-felépitési rendszerhez iga-
zodoan keriltek meghatarozasra: 0 ~ alap (capstone) doktrinak, 1 ~ személylgy, 2 ~ felderités, 3 ~ miveletek, 4 ~ lo-
gisztika, 5 ~ tervezés, 6 ~ hiradé és informatikai tamogatas. A kotéjellel elvalasztott masodik szam esetében a 0 az adott
funkcionalis teriilet alapvetd (keystone) dokumentumat, a tovabbi szamok az ennek alarendelt, egyes szakteriileteket,
feladatokat szabalyozé dokumentumokat jelélik. Végiil a ponttal elvalasztott szamozassal az adott doktrinakat tamogato,
alacsonyabb szintli dokumentumok kerililnek azonositasra.
A haderénemi doktrinak a kiilénb6zd haderénemeknél eltérd megnevezés alatt jelennek meg. A szarazfoldi haderénem
tabori kézikdnyvek, a légierd doktrinalis dokumentumok, a haditengerészet pedig doktrinalis kiadvanyok megnevezéssel
adja ki doktrinait.2
A kiilbnb6zd doktrinakban megjelend informatikai kérdések el6zetesen harom csoportba sorolhatdéak. Az elsé csoportot
azok a témakorok alkotjak, amelyek az informatikahoz kdzvetve kapcsolodnak, altalanosabb szinten fogalmazzak meg
az informacids kornyezettel, az informaciok és az informatikai rendszerek, eszkd6zok szerepével kapcsolatos elveket,
megallapitasokat. A masodik csoportba az elébbiekkel kapcsolatos alapvet6 feladatokra, tevékenységekre vonatkozo
megallapitasok tartoznak. Végil a harmadik csoportba az informatika sziikebb értelemben vett, részletesebben ismerte-
tett elvei, feladatai sorolhatoak.
A kovetkez6kben megvizsgaljuk, hogy az 6sszhaderénemi alap- és funkcionalis alapvetd doktrinak, az egyes kapcsolodd
kérdéseket szabalyozé doktrinak, az informatikai szakteruleti doktrinak, valamint a hader6nemi doktrinak milyen informa-
tikai kérdéseket tartalmaznak, targyalnak, érintenek.
Az amerikai katonai doktrina-rendszer alapja a JP 1, Doktrina az Egyesiilt Allamok hadereje szémara [5]. Az alapdoktri-
na aktualis valtozata megfogalmazza:

— az informacids kérnyezet és ezen belll az informatikai kérnyezet (cyberspace) szerepét, névekvé jelentéségét [I-

7.0l;

— azinformaciés miiveletek (informacios rendszerek tamadasa és védelme) kiemelt szerepét [I-9. 0.];

— azinformaciégazdalkodas (a vezetés informaciodigényei kielégitése) alapjait [IV-15. 0.];

— a vezetéstamogato rendszer3 fogalmat, rendeltetését [IV-20. o0.];

— valamint két jelentésebb informatikai rendszer (NMCS, NCCS)4 szerepét, rendeltetését [IV-20. 0.].

! Joint Chiefs of Staff, Department of Army, Department of Air Force, Department of Navy.
2 Army Field Manual (FM), Air Force Doctrine Document (AFDD), Navy vagy Marine Corps Doctrinal Publication (NDP, MCDP).
% Command and Control Support (C2S) System.
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Az alapvet6 6sszhaderénemi miveleti doktrina a JP 3-0, Osszhaderénemi miiveletek [6], amely részletesebb megallapi-
tasokat tartalmaz a katonai informatikdhoz kézvetve kapcsolddo kdvetkezd kérdésekben:
— az informacios kdrnyezet és az informatikai kdrnyezet tartalma, szerepe, valamint az informaciés kornyezet ha-
rom dimenzidja (fizikai, informacids és kognitiv) [11-22. 0.];
— a vezetési rendszer5 fogalma, rendeltetése, valamint az ezt tamogat6 informatikai rendszerek rendeltetése, alap-
jai[l1-8-9. o.];
— aparancsnok informacidigényeinek jellemzdi, 6sszetevdi, kielégitésének folyamata [IlI-11-12. o.];
— valamint az informécios és informatikai kdrnyezetben megvaldsitott miveletek alapjai [Il1-10, 111-22, 111-27-28. 0.].
A JP 3-13, Informéaciés miiveletek 6sszhaderénemi doktrina [7] a katonai informatikahoz kdzvetve kapcsolodd alabbi
kérdéseket tartalmazza az alapvetd doktrinaknal részletesebben:
— azinformacios kérnyezet és harom dimenzidja [I-1-2. 0.];
— azinformacio, mint a nemzet biztonsaganak stratégiai eréforrasa és minéségi kdvetelményei [I-3. 0.];
— akatonai er6k tevékenysége az informacios kérnyezetben [I-4-6. 0.];
— az informaciés miiveletek alapjai [I-6-10. 0.];
— azinformacios miveletek dsszetevdi (képességei) [II-1-10. 0.].
Az alapvetd Osszhaderénemi informatikai doktrina a JP 6-0, amelynek els6 verzidja 1992-ben jelent meg
,Osszhaderénemi miiveletek C46 rendszer tamogatasanak doktrinaja” cimmel, amit 1995-ben egy Uj valtozat kdvetett
azonos megnevezéssel [8]. A jelenleg érvényben Iévé dokumentum 2006-ban jelent meg ,Osszhaderénemi hiradé rend-
szer” cim alatt [9]. Az aktualis doktrina 6t fejezetben:
— meghatarozza az informatikai rendszerek céljat, szerepét, funkciéit és alapelveit;
— bemutatja a Globalis Informatikai Hal6zatot;7
— targyalja az informatikai rendszerek miikddtetésének tervezését és felligyeletét;
— meghatarozza a halézati miveleteket;
— korvonalazza az elndk, a védelmi miniszter és a felderité k6zosség tamogatasat.
Emellett tartalmazza az alapvet6 roviditések listajat és a legfontosabb fogalmak értelmezését.
A haderénemi doktrinak kozul a katonai informatikahoz kdzvetve kapcsolddo kérdéseket az alabbiak tartalmaznak:
— a szarazfoldi haderd miveleti (FM 3-0, korabban FM 100-5 [10, 11, 12]), informaciés muveleti (FM 3-13, korab-
ban FM 100-6 [13, 14]) és vezetési doktrinai (FM 6-0, korabban FM 101-5 [15, 16]);
— alégierd alap- (AFDD 1 [17, 18]), informacids miveleti (AFDD 2-5 [19, 20]) és vezetési doktrinai (AFDD 2-8 [21,
22));
— a haditengerészet és a tengerészgyalogsag miveleti (NDP 1, MCDP 1 [23, 24]) és vezetési doktrinai (NDP 6,
MCDP 6 [25, 26]);
— azinformaciégazdalkodas tébb hader6nemi doktrinaja [27].

Nyilvanosan hozzaférhet6 atfogd katonai informatikai doktrina egyik haderénemnél sem keriilt kidolgozasra.

* National Military Command System = Nemzeti Katonai Vezetési Rendszer; Nuclear Command and Control System = Nuklearis Veze-
tési Rendszer.

® Command and Control System.

® Command, Control, Communications, and Computer.

" Global Information Grid (GIG).
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A KATONAI INFORMATIKAVAL KAPCSOLATOS FOGALMAK, ELVEK
A ,NEM INFORMATIKAI” DOKTRINAKBAN

A ,nem informatikai” doktrinakban megjelend, katonai informatikaval kapcsolatos fogalmak, elvek harom nagyobb téma-
kérbe sorolhatéak. Az els6 a katonai miiveletek és egyben az ezekhez kapcsol6do informécids tevékenységek szinterét
képez6 kornyezet kérdéseit tartalmazza. A masodik a vezetés informacidigényei, valamint az ezek kielégitését tamogato
informécids tevékenységek kérdéseit foglalja magaban. Végil a harmadikba az informéacios szintéren folytatott tevé-
kenységek, az informacios miveletek kérdései tartoznak. A kdvetkezékben ezeket vesszik sorra és mutatjuk be réviden.

A KATONAI TEVEKENYSEGEK INFORMACIOS KORNYEZETE

Az informacios kérnyezet8 fogalma az informacios folény, illetve az ennek kivivasara iranyuld informaciés hadviselés
kérdéseinek elétérbe keriiléséhez kapcsoloddan jelent meg a doktrinalis dokumentumokban. A fogalom meghatarozasat
elséként az Osszhaderdnemi informacids miiveletek doktrina 1998-as kiadasa tartalmazta "személyek, szervezetek,
vagy rendszerek 0sszessége, amelyek informacidkat gyljtenek, dolgoznak fel és terjesztenek, beleértve magukat az in-
formaciokat" formaban [28, GL-7.0.]. A fogalom ezt kévetéen jelent meg a DoD fogalomjegyzék 1999-es kiadasaban [29,
217.0.], majd kerult be tovabbi 6sszhaderénemi és hader6nemi doktrinakba.

A fogalom tartalmilag az informacios tevékenységeket végrehajté szereplék, az altaluk kezelt informacidk, az informacios
folyamatok és tevékenységek, valamint az ezek soran felhasznalt eszkdzok, rendszerek, halozatok, eréforrasok 6sszes-
sége, igy megnevezésére az informacios kornyezet helyett az informacids szintér kifejezés a megfelelébb.9 Az informa-
Cios szintér objektumai és jelenségei a mult szazad vége 6ta a kiilonb6z6 tevékenységek, koztik a katonai miiveletek
sajatos, folyamatosan ndvekvd jelentéségi szinterét képezik. Az informacids szintér meghatarozasa, jellemzése képezi
alapjat, keretét a katonai er6k informacids tevékenységeire vonatkozé valamennyi kérdésnek, rogziti az ehhez sziiksé-
ges alapvetd elveket, megallapitdsokat.

Az Osszhaderénemi Informacios Miveletek doktrina 2006-os valtozataban jelenik meg az informacios kérnyezet (szin-
tér) harom — fizikai, informacids és kognitiv — dimenziéra torténd tagolasa és ezek jellemzése [7, I-1-6.0.].10 Ez teremti
meg az alapjat az informacios tevékenységek szintereik és targyuk (célpontjaik) szerinti rendszerezésének, meghataro-
zasanak. Ezek az elvek aztan lényegében azonos tartalommal jelennek meg az Osszhaderénemi Miiveleti Doktrina
2006-0s és 2008-as, majd kisebb bévitéssel a 2010-es kiadasaiban [31, lI-21.0.; 32, 11-22.0.; 33, II-22-23.0.].

A 2001. szeptemberi terrortdmadast kévetéen megszuiletd nemzetbiztonsagi, belbiztonsagi, védelmi és katonai stratégi-
akban foglaltak kdvetkeztében az Osszhaderénemi Doktrina 2009-es és az Osszhaderénemi Miveleti Doktrina 2010-es
kiadasaban megjelenik a ,cyberspace”, mint az informacids kérnyezet (szintér) részének fogalma.

A ,cyberspace” kifejezés elséként a Harcmezd Felderité El6készitésének Osszhaderénemi doktrinaja 2000-es kiadasa-
ban jelent meg, mint a szamitégépes hardver, halézatok, szamitégépes szoftver, adatok, eljarasok és kezel6személyzet
Osszessége, a harctér egy dimenzidja, amelyben olyan informaciés miiveletek zajlanak, mint a szamitéogép halozati ta-
madas és védelem [34, [I-34-37.0.]. A meghatarozas (,elképzelt kdrnyezet, amelyben a digitalizalt informacidk szamito-
gép-haldzatokon tovabbitasra kerlilnek” [34, GL-4.0.]) ezt kdvetden bekerlilt a katonai fogalomjegyzékbe is [35, 110.0.].
A ,cyberspace” az Uj meghatérozas szerint ,az informacios szintér globalis tartomanya, amely informaciétechnoldgiai inf-
rastrukturak, koztiik az Internet, tavkozlési haldzatok, szamitdogép-rendszerek valamint beagyazott processzorok és ve-

& Information environment.
° A kérnyezet mindig egy adott szerepl6/rendszer szempontjabdl hatarozhaté meg, amelynek 6nmaga nem része.
% Ennek alapjai kutatasi eredményekben mar 2001-ben megjelentek. [30]
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zérl6k kolcséndsen Osszekapcsolt haldzatat foglalja magaban” [5, 1-7.0.].11 A definicié gyakorlatilag az informacids kor-
nyezet (szintér) informatikai (informaciétechnoldgiai) 6sszetevéjét irja le. Kiemelt jellemzdje, hogy benne az adatok taro-
lasa, modositasa, cseréje halézatba kapcsolt rendszerekben, elektronikusan, illetve az elektromagneses spektrum segit-
ségével torténik [6, 11-22.0.]. A fogalom magyar megnevezésére a tartalom alapjan az informatikai szintér kifejezés kinal-
kozik.

Az informatikai szintér fogalmanak doktrinalis bevezetését az informacids szintér hagyomanyos és informaciétechnol6-
giai alapu dsszetevdi, valamint a kapcsolodo tevékenységek megkuldnboztetésének igénye indokolja, amely aztan alap-
jat képezi a technika-orientalt informatikai miveletek (,cyberspace operations”) kérdéseinek.

A VEZETES INFORMACIOIGENYEI ES EZEK TAMOGATASA

Az informatikai eszkdzok és az altaluk nyujtott szolgaltatasok az Egyesiilt Allamok katonai doktriniban a vezetéstamo-
gatashoz kapcsoldédoéan jelennek meg. Ennek alapvetd fogalmai kdzé a vezetési rendszer, a vezetéstamogatoé rendszer,
a parancsnok informacidigényei és az informaciomenedzsment tartoznak.

A vezetési rendszer a DoD fogalomjegyzék szerint Iétesitmények, eszkdzok, hiradas, eljarasok és személyi allomany
egyuttese, amely alapvetd egy parancsnok szamara az alarendelt és megerésité erékkel végrehajtott, a meghatarozott
feladatnak megfelelé miveletek tervezéséhez, iranyitasahoz és ellenérzéséhez. [37, 101. 0.] Az Osszhaderénemi miive-
letek doktrina szdveg kdzben a vezetési rendszer definicidjat kiegésziti az informaciomenedzsment funkciéval, mint 6sz-
szetevdvel. [6, I11-8. 0.]

A vezetési rendszer fogalma az egyes haderénemi doktrindkban kisebb hangsulyeltérésekkel, de hasonlé modon szere-
pel. A szarazféldi haderénem hadmiveleti doktrinaja szerint a vezetési rendszer személyi allomany, informaciome-
nedzsment, eljarasok és eszkdzok, valamint létesitmények egyiittese, amely alapvetd a parancsnok szamara a mivele-
tek vezetéséhez. [12, 5-1. 0.] A haditengerészet vezetési doktrinai a vezetési rendszer harmas tagolasat emelik ki, ame-
lyek: az emberek, az informacidk és a vezetéstamogato struktira.12 [25, 31-32. 0.; 26, 47. 0.]

A vezetéstamogato rendszerl3 fogalma az 6sszhader6nemi alapdoktrinaban jelenik meg, amely szerint magaban foglal-
ja az informatikail4 rendszert és a parancsnok alapvetd eszkdze az adatok és informaciok gy(jtésére, tovabbitasara,
feldolgozasara, megosztasara és védelmére. Az dsszhader6nemi vezetéstamogatd rendszer rendeltetése, hogy miné-
ségi informaciot biztositson a vezetdi dontéshez és visszacsatolast nyujtson a tervezett kimenetelrél. [5, IV-20. 0.] A kife-
jezés a DoD fogalomjegyzékben csak, mint egy révidités kifejtése szerepel és mas doktrinakban ritkan fordul eld.

A haditengerészeti doktrinak a kovetkez6 meghatarozasokat tartalmazzak: az a struktdra, amelynek segitségével a pa-
rancsnok megvaldsitja a vezetést, magaban foglalja az embereket, eszk6zOket és létesitményeket, amelyek biztositjak
az informacidkat a parancsnokok és alarendeltek szamara. [25, 31-32. 0.]; szervezetek, eljarasok, eszk6zok, létesitmé-
nyek, felkészités, képzés és doktrina egylttese, amely a vezetést tdmogatja, segiti az embereket az informacidk Iétreho-
zasaban, elosztasaban és felhasznalasaban [26, 51. o.].

Az Egyesult Allamok katonai doktrinai szerint az informatikai rendszerek és eszkdzok, mint a vezetési, ezen belill a ve-
zetéstamogatod rendszer dsszetevdi alapvetéen a vezetés és ezen bellil a parancsnok informacidigényeinek, illetve az in-

formaciok szervezeten bellli aramlasara irdnyuld igények kielégitését szolgaljak. Az informacidigények alapjat a pa-

1 A fogalom a katonai fogalomjegyzékben egy 6sszhaderénemi vezérkari dokumentum alapjan mar 2008-ban megijelent [36, 141.0.].
2 command and control support structure.

¥ Command and control support (C2S) system.

142006 ota C4 (Command, Control, Communications, and Computer) rendszer helyett hiradé (Communications) rendszer.
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rancsnok kritikus informacioigényeil5 képezik: azon informaciok, amelyek kdzvetlenll befolyasoljak a dontéshozatalt.
Ami ebbe a kérbe nem kerul be az egyszerl informacidigény. [6, 111-11-12. 0.]
Az informaciémenedzsment (informaciégazdalkodas) fogalmat mar az alapdoktrina is tartalmazza. Eszerint a hatékony
és eredményes vezetés fenntartdsanak alapvetd feltétele az informacio felligyelete és megfelelé megosztasa. A megfe-
lel6 informaciokra éplilé, id6beni dontéseket a szikséges informaciok azonositasa, igénylése, fogadasa, nyomon kdve-
tése és megosztasa biztositja. Ez emberek, eljarasok és rendszerek hatékony alkalmazésat igényli, hogy ezzel felsza-
baditsak a parancsnokot és térzsét az informacios tulterheléstél. A megfeleld vertikalis és horizontalis informaciéaramlas
kialakitasara és mikodtetésére a parancsnok kritikus informacidigényeinek megfogalmazasara és egy informaciéome-
nedzsment terv kidolgozasara van sziikség. [5, IV-15-16 0.]
Az informaciémenedzsment a leghangsulyosabban a szarazféldi haderénem hadmiveleti doktrinajaban jelenik meg. A
definicié szerint az informacidmenedzsment informacidk és informatikai rendszerek felhasznalasanak tudomanya tudas-
termékek, adatok és informaciok gyUjtésére, feldolgozasara, tarolasara, megjelenitésére, elosztasara és védelmére. [12,
Glossary-7 0.] Az informaciémenedzsment biztosit id6beni, védett, relevans informacidkat a parancsnokok és térzsek
szamara. Két alapvetd Osszetevdje: az informatikai rendszerek16 és a relevans informaciok.17
A doktrinaban szerepel a tudasmenedzsment fogalma és leirasa is, mint a helyzetismeretet és a dontéshozatalt tamoga-
t6 tudas létrehozasanak, rendszerezésének, alkalmazasanak és tovabbitasanak mivészete. A tudasmenedzsment ta-
mogatja a szervezeti tanulas, az innovacio és a teljesitmény ndvelését. Folyamatai biztositjak, hogy a tudastermékek és
szolgaltatasok a parancsnokok és dontéshozok szamara lényegesek, pontosak, idészerliek és hasznalhatéak legyenek.
[12, Glossary-9 0.]
A tudasmenedzsment harom f6 6sszetevdje:

— emberek: a szervezeten belll is kivil, akik létrehozzak, rendszerezik, megosztjdk és hasznaljdk a tudast, vala-

mint a vezeték, akik el6segitik egy adaptiv, tanulasi kdrnyezet kialakitasat;
— folyamatok: a tudas létrehozasara, megszerzésére, rendszerezésére és alkalmazasara iranyuld modszerek;
— technoldgia: informatikai rendszerek, amelyek segitenek gydjteni, feldolgozni, tarolni és megjeleniteni a tudast.
[12, 7-10. 0]

Az informaciémenedzsment és tudasmenedzsment kérdéseit a szarazfoldi hadmuveleti doktrina el6z6, 2001 -es valtoza-
ta még nem tartalmazta.

AZ INFORMACIOS MUVELETEK

A katonai erék informacios szintéren végrehajtott tevékenységeinek doktrinalis keretei az alapdoktrinaban kerlltek régzi-
tésre. Eszerint a nemzeti erd alapveté dsszetevéit a diplomaciai, gazdasagi, informacios és katonai eszkdzok alkotjak.
Az informacios eszk6zok kilonbdzé iranyitas alatt allo, szerteagazo és Osszetett tevékenységrendszert alkotnak. Az
Egyesiilt Allamok kormanyzata konkrét helyzetekben az Ugynevezett ,stratégiai kommunikacio” keretében iranyitja a
nemzeti er6 informacios 0sszetevdinek alkalmazasat. A stratégiai kommunikaciot tamogaté katonai tevékenységek kézé
tartoznak: az informaciés miveletek, a kommunikaciés tamogatas (tdmegtajékoztatds) és a diplomacia katonai tamoga-
tasa.18 [5, I-9. 0.] E kérdéskor elészor az Informacios miveleti doktrina 2006-os valtozataban jelent meg. [7, 1-10. 0.] A

'* Commander's Critical Information Requirements (CCIR).

16 Eszkézok és Iétesitmények, amelyek informaciokat gy(jtenek, dolgoznak fel, tarolnak, jelenitenek meg és osztanak el. Magaban fog-
lal szamitégépeket (hardver és szoftver) és hiradd eszkdzdket, valamint a felhasznalasukra vonatkozo irdnyelveket és eljarasokat.
[12, Glossary-8. 0.]

7 Mindazon informaciok, amelyek fontosak a parancsnokok és térzsek szamara a vezetés megvaldsitasa soran. [12, Glossary-12. 0]

'8 |nformation Operations (10), Public Affairs (PA), Defense Support to Public Diplomacy (DSPD).
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harom résztertilet kozil a két utobbi érdemben csak, mint alkalmazasi terlilet kapcsolédik az informatikai eszk6z6khéz,
igy a tovabbiakban részletesebben csak az informaciés miveletekkel foglalkozunk.

Az informaciés mliveletek az elektronikai hadviselés, a szamitogép halézati miveletek, a lélektani miiveletek, a katonai
megtévesztés és miveleti biztonsag alapvet képességeinek integralt, meghatarozott tdmogaté és kapcsolodd képessé-
gekkel 6sszehangolt alkalmazasa a szembenall6 fél emberi és automatizalt dontéshozatalanak befolyasolasara, zavara-
sara, pusztitdsara és sajat felligyelet ala helyezésére, ugyanakkor a sajat dontéshozatal megovasara. Ez a definicio a
2006-ban kiadott informaciés miveleti doktrinaban jelent meg elészér, majd keriilt be a DoD fogalomjegyzékbe és a kii-
16nb6z6 doktrinakba. [7, GL-9. 0.; 3, 261. 0.]

Ezt megel6z6en az informaciéos miveletek a szembenalld fél informacidi és informacids rendszerei befolyasolasara,
ugyanakkor a sajat informacidk és informacids rendszerek megvédésére iranyuld tevékenységeket jelentették, amely de-
finicié az informacids miveleti doktrina 1998-as valtozataban kerilt megfogalmazasra. [28, GL-7. 0.]

Az 6sszhader6nemi miveleti doktrina megfogalmazza, hogy az alapvetd, tAmogatd és kapcsoldédd informacids miveleti
képességek az dsszhader6nemi funkcidkat (vezetés, felderités, tliz, mandver, megdvas, fenntartas) atfedéen, azoktdl
figgetlendil keriilnek alkalmazasra és meghatarozza a tdmogaté és kapcsolodo képességek korét is. A tamogato képes-
ségek kozé tartoznak: az informaciobiztonsag, a fizikai biztonsag, a vizualis harctér-figyeld tamogatas,19 az ellenfelderi-
tés és a fizikai megsemmisités. A kapcsolddo képességek a kovetkezdek: tdomegtajékoztatas, civil-katonai kapcsolatok
és a diploméacia katonai tdmogatasa. [6, 1ll-1-2. 0.] Az alapvet6, tdmogaté és kapcsolodd képességek meghatarozasa az
informaciés miveleti doktrina 2006-0s kiadasa utan jelent meg az dsszhaderénemi miveleti doktrinaban is. Az informa-
tikai rendszerekhez, eszk6zokhoz legszorosabban kapcsolddd képességek, feladatok kozé a szamitégép-halézati mive-
letek, a haldzati miiveletek és az informacidbiztonsag tartoznak.

A szamitégép-haldzati miiveletek harom 6sszetevdje a szamitdgép-haldzati tdmadasok, a szamitdgép-halozati védelem
és a szamitdgép-halozati felderités (,kihasznalas”).20 A szamitégép-halézati tamadasok a szamitdgépekben és szami-
tégép-halozatokban talalhaté informaciok, valamint maguk a szamitogépek és halézatok (szamitogép-halézatok felhasz-
nalasaval torténd) elérésének, mikodésének megszakitasara, elérhetetlenné tételére, gyengitésére, megsemmisitésé-
re2l iranyuld tevékenységek. A szamitdégép-halézati védelem a sajat védelmi informatikai rendszerek és szamitégép-
halézatok megovasat, megfigyelését, [mikddésiik] elemzését, jogosulatlan tevékenységek észlelését és az azokra tor-
ténd reagalast foglalja magaban. A szamitdégép-halézati felderités felderitési informacidk szamitégép-halézatok felhasz-
nalasaval torténé gyljtése a cél-, vagy a szembenall6 automatizalt informacios rendszerekbdl és haldézatokbdl. [6, GL-
10. 0.]

Az 6sszhader6nemi miveleti doktrina meghatarozza a halézati miiveletek22 fogalmat is, mint a Globalis Informatikai Ha-
I6zat mikodtetésére és védelmére iranyuld tevékenységek 6sszességét. [6, GL-21. 0.] A haldzati miiveletek rendeltetése
a Globalis Informatikai Halézat feliigyelete (monitorozasa), kezelése (menedzsmentje) és iranyitasa, és magaban foglal-
ja a halozatfelligyeletet, az informacidelosztas menedzsmentet23 és az informaciobiztonsagot. [6, 11I-10. 0.] Az informa-
ciobiztonsag24 az informaciok és informatikai rendszerek megoévasara és védelmére iranyuld rendszabalyok 6sszessé-
ge, biztositva rendelkezésre allasukat, sértetlenséguiket, hitelességiket, bizalmassagukat és letagadhatatlansagukat.
Magaban foglal az informatikai rendszerek helyreallitdsahoz sziikséges védelmi, észlelb és reagald képességeket is. [6,
GL-16. 0.]

19 Combat Camera (COMCAM) Support.

% Computer Network Operations (CNO), Computer Network Attack (CNA), Computer Network Defense (CND) és Computer Network
Exploitation (CNE).

2 Disrupt, deny, degrade, destroy.

22 Network Operations (NETOPS).

8 Network management, information dissemination management.

2 Information Assurance (IA).
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A 2008-as szarazfoldi miveleti doktrina tartalmazza az el6z6ektdl részben eltéré megkdzelitést informaciévédelem25
fogalmat, amely aktiv és passziv rendszabalyok 0sszessége a sajat informaciok és informatikai rendszerek megoévasara
és védelmére, az id6szer(, pontos és relevans sajat informacidk biztositasa érdekében. Egyben megakadalyozza az el-
lenségeket, szembenall6 feleket és masokat abban, hogy a sajat informacidkat és informatikai rendszereket sajat céljaik-
ra hasznositsak. [12, Glossary-8. 0.] A doktrina szerint az informaciévédelem magaban foglalja az informacidbiztonsa-
got, a szamitégép-halozati védelmet és az elektronikai védelmet. [12, 7-7. 0.]

OSSZEGZES, KOVETKEZTETESEK

Mint azt a korabbiakban elmondottak is szemléltetik, az informatika (az informacios tevékenységek technikai eszkdzdk-
kel torténd tamogatasa) kérdései az informaciétechnoldgia forradalmat kovetéen, a mult szazad kilencvenes évei 6ta
egyre ndvekvd szerepet jatszanak az Egyesiilt Allamok hadereje doktrinaiban. A kézel hiisz év soran — néhany valtoza-
son is atmenve — kirajzolodtak a doktrinakban megfogalmazott f6bb tartalmi kérdések, iranyok. Ezen kérdéseket els6-
sorban a jelen publikaciéban nem targyalt (6nallé vizsgalatot érdeml|d) stratégiai dokumentumokban foglaltak hatarozzak
meg.

Jelen publikacio az informatika kifejezést tag értelemben (mint az informaciok keletkezésének, kezelésének és felhasz-
nalasanak elméletével, gyakorlati megvalésitasaval foglalkozé tudomany- és technika-terlilet) hasznalja, informatikai
eszkozok alatt pedig azon eszkdzoket érti, amelyek rendeltetése informacios tevékenységek végrehajtasanak tamogata-
sa, vagy megvalodsitasa. A katonai informatika pedig egy alkalmazott, vagy szakinformatika, az informatika katonai al-
kalmazasanak elmélete és gyakorlata.

Az Egyesiilt Allamok hadereje doktrindit vizsgalva megallapithatd, hogy a katonai informatika kérdései az
o6sszhaderénemi és a haderénemi doktrinakban is megjelennek. Ezen bellil az alap- és miveleti doktrinak az informati-
kahoz kapcsolodo altalanosabb kérdéseket tartalmaznak, az informatikai és informacios muveleti doktrinak pedig szakte-
ruleti kérdéseket rogzitenek. Haderénemi szinten nyilvanosan hozzaférhet6 informatikai doktrindk nem jelentek meg,
egyes kérdések a vezetési doktrinakban talalhatéak. A doktrinakban megjelené alapvet6 fogalmak és meghatarozasaik
szabalyozott rendben (félévente, évente) kerlilnek be, modosulnak a JP 1-02 katonai fogalomjegyzékben.

A doktrinakban szerepl6, informatikahoz kapcsol6dé kérdések harom nagyobb témakdrbe sorolhatdak. Az elsé a katonai
miveletek és egyben az ezekhez kapcsolddo informacios tevékenységek szinterét képezd kornyezet kérdéseit tartal-
mazza. A masodik a vezetés informacidigényei, valamint az ezek kielégitését tamogaté informacios tevékenységek kér-
déseit foglalja magaban. Végiil a harmadikba az informacios szintéren folytatott tevékenységek, az informacidés mivele-
tek kérdései tartoznak.

Az informéacios kérnyezet fogalma az informacios folény, az informacids hadviselés kérdéseinek felmerilésekor jelent
meg a katonai szakirodalomban. A fogalom tartalma — az informacios tevékenységeket végrehajté szereplék, az altaluk
kezelt informaciok, az informacios folyamatok és tevékenységek, valamint az ezek soran felhasznalt eszk6zok, rendsze-
rek, halézatok, er6forrasok d6sszessége — magyar nyelven inkabb az informacios szintér megnevezést indokolja. 2006-
ban a doktrinakban megjelenik az informacios kérnyezet (szintér) harom — kognitiv, informacios és fizikai — dimenziéra
tagolasa, amely egyrészt egyértelmiien jelzi, hogy a fogalom nem egyszeriien technikai jellegli, masrészt elhatarolja a
kiilénb6z6 sajatossagokkal rendelkezé (mas szakterlleteken is megfogalmazott) 6sszetevéket.

Az informaciés kérnyezet részeként mar 2000-ben megnevezésre kerllt a ,cyberspace” fogalma, amely tartalmilag, gya-
korlatilag az informaciés kdrnyezet (szintér) informatikai (informaciotechnolégiai) 0sszetevdjét irja le, igy magyar megne-

% |nformation Protection.
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vezésére célszerlien az informatikai kbrnyezet kinalkozik. A magyar katonai szaknyelv szempontjabél mindenképpen
fontos lenne a ,cyber” jelzd helyett alkalmazandé magyar szakkifejezés (jelzd) szakmai és nyelvi alapokra épulé megha-
tarozasa.

A feldolgozott doktrinakban az informatikai eszkéz6k és az altaluk nydujtott szolgaltatasok a vezetéstamogatashoz kap-
csolédoéan jelennek meg, amelynek alapvetd fogalmai kdzé a vezetési rendszer, a vezetéstamogatd rendszer, a pa-
rancsnok informacioigényei és az informacidmenedzsment tartoznak. Ezek kézil a vezetéstamogato rendszer a doktri-
nakban 6sszességében nem jatszik jelentds szerepet, elhataroldsa a vezetési rendszertdl nem is mindig egyértelmi. Az
informatikai szolgaltatasok alapvet6en a vezetés, ezen belll alapvetéen a parancsnok informacioigényei kielégitését cé-
lozzak. A doktrinakban lényegében nem jelenik meg a szolgaltatasok szervezeti alapfolyamatokat tamogat6 szerepe
(pld. eszkdzrendszerek adatigényei).

Az informaciémenedzsment (informacidgazdalkodas) a hatékony és eredményes vezetés fenntartasanak alapvetd felté-
tele, lényegében az informacié felligyelete és megfelelé megosztasa. A fogalom legerételjesebben a szarazfoldi haderé-
nem doktrinaiban jelent és jelenik meg. Ennek tovabbfejlesztéseként talalkozhatunk a tudasmenedzsment fogalmaval,
ami a helyzetismeretet és a dontéshozatalt tdmogatd tudas létrehozasanak, rendszerezésének, alkalmazasanak és to-
vabbitasanak miveészete.

A doktrinakban az informaciés miiveletek kapcsolata az informatikaval nem keril hangsulyozasra. Az informaciés miive-
letek a nemzeti er6 informacids eszkbzeinek részét alkotjak és a jelenlegi meghatarozas szerint kiilonb6zd szakteruletek
képességeinek 6sszehangolt alkalmazasa a szembenalld fél dontéshozatalanak befolyasolasara, zavarasara, pusz-
titasara és sajat felligyelet ala helyezésére és a sajat dontéshozatal megdvasara. Az érintett szakterlletek alapvet6, ta-
mogato és kapcsolddo kategoériakba kerlltek besorolasra.

Az informaciés miiveletekhez kapcsolodd képességek kdzott vannak, amelyek minimalis kapcsolatban vannak az infor-
matikaval (a technikai eszkdzbkkel tamogatott informacios tevékenységekkel) és vannak olyanok, amelyek a katonai és
a polgari alkalmazasban egyarant az informatika részterlletei k6zé tartoznak. Ez utdbbiak kdzé tartozik mindenekelétt az
informaciodbiztonsag és a halozati mlveletek, amely gyakorlatilag a sajat halézatok (informatikai rendszerek) mikddteté-
sét, fellgyeletét foglalja magaban.

A doktrinakban az idék soran értelemszerlien érdemi valtozasok, Uj fogalmak, Uj elképzelések jelentek meg. Ezek kdzé
tartoznak tobbek kozott a kdvetkezbek: az informatikai kdrnyezet (,cyberspace”) fogalmanak megjelenése az Egyesiilt
Allamok stratégiai dokumentumaiban megfogalmazottak alapjan; az informéaciés miiveletek, informéaciés hadviselés, in-
formacids tamadd és védelmi tevékenységek értelmezésének fogalomrendszerének valtozasai elsésorban a gyakorlati
alkalmazas tapasztalatai alapjan; az Egyesiilt Allamok hadereje informatikai rendszere (Globalis Informatikai Halézat)
szerepének és az ehhez kapcsolodé feladatoknak az elétérbe keriilése. A doktrinakban foglalt tartalom mellett a kapcso-
16d6 szakirodalom tanulmanyozasa jelzi, hogy szamos kérdéskér még ,mozgasban van”.

Egyértelmlien megallapithaté az is, hogy a doktrinak k6zétt kiilbnbségek, eltéré értelmezések taldlhatéak. Egyes had-
erénemi doktrinak viszonylag alapvet6 fogalmak esetében is tartalmaznak az 6sszhader6nemi doktrinakban elfogadot-
taktél eltéré meghatarozasokat (,pontositasokat”). Ezek egy része csak a hader8nem sajatossagaibdl kévetkezik (érde-
minek nem nevezhetd), de mas részik egyszeriien eltéré megkdzelitést jelez. Mindez arra is figyelmeztet, hogy még egy
haderdn bellll is Iéteznek — még ha ez nem is biztos, hogy optimalis — eltéré értelmezések, igy minden kilsé eredményt,
fogalmat, meghatarozast alapos elméleti és gyakorlati elemzések utan szabad ,adaptalni”.

Kulcsszavak: katonai informatika, doktrinak, informaciés szintér, informéaciégazdalkodas, informaciés miiveletek

Keywords: military informatics, doctrines, information environment, information management, information operations
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