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Jelen iras a 2005 és 2008 kozott elnyert Magyar Tudomanyos Akadémia Bolyai Janos
Kutatasi Osztondij tiamogatasaval elvégzett munkat mutatja be nagy vonalakban.

This paper outlines my research work which was supported by the Hungarian Academy of
Sciences Janos Bolyai Research Scholarship between 2005 and 2008.

2005 ¢és 2008 kozott harom éves iddtartamra elnyertem a Magyar Tudoma-
nyos Akadémia Bolyai Janos Kutatasi Osztondijat. Az Akadémia célja ez-
zel az 0sztondijjal ,, Tudomanyos munka megirasanak vagy azzal egyenér-
tekii kutatasi témaban létrehozott alkotas elkészitésének, valamint az MTA
doktora cim elnyerésére valo felkésziilés elosegitése. Palyazat nyujthato be
valamennyi tudomanyteriileten, illetoleg tudomanydagban.” [1]

Az 6sztondijra az palyazhat, aki PhD, illetve azzal egyenértékli tudoma-
nyos fokozattal rendelkezik a palyazat benyujtasakor, a palyazat benyujtasi
hataridejének idOpontjaig a 45. életévét még nem toltdtte be, kutatisait
magyarorszagi tudomanyos intézményben (felsGoktatasi intézményben,
akadémiai kutatdintézetben, egyéb tudomanyos kutatohelyen) kivanja vé-
gezni, €s ehhez az intézmény fogadokészségerdl szolo nyilatkozattal ren-
delkezik, illetve magyar allampolgar.

Az 6sztondij hatarozott idore — egy, kettd illetve harom évre — palyazha-
t0. A palyazat benyujtasdhoz egy kutatési tervet kell késziteni, amelyben a
palyazo felvazolja mindazokat a célokat és varhaté eredményeket, amelye-
ket az 0sztondij idészaka alatt el kivan végezni, illetve, amelyet el kivan
érni.
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Az altalam 2005-ben benyujtott kutatdmunka cime: A terrorizmus elleni
harc nemzetbiztonsagi feladatai Magyarorszdg informacios tarsadalméanak
kiépitése soran.

Kutatomunkam eldzményei kozel 10 évre nyulnak vissza. A Zrinyi
Miklos Nemzetvédelmi Egyetem Elektronikai Hadviselés Tanszeke 1998-
ban kezdett kutatasokat az informacios tarsadalom kialakulasat, az azt fe-
nyegetd veszélyeket, illetve ezek ujfajta hadiigyi vonatkozésait érintve. A
kutatocsoport tagjaként aktivan részt vettem a tudomanyos kutatdsban,
illetve az ennek eredményeként megsziiletett — a Miniszterelnoki Hivatal
palyazatan nyertes — tanulmany elkészitésében. Az informacios tarsada-
lom veszélyforrasai. A kormanyzat szerepe a védelem ¢€s ellentevékenység
miszaki €és szervezeti megoldasaiban cimii tanulmanyban [2] azokat a
technikai jellegli veszélyforrasokat elemeztem és Osszegeztem, amely nap-
jainkban, illetve a 21. szdzadban az informacios tarsadalom kialakulasat,
vagy rendeltetésszerli miikodesét veszélyeztetik. A tanulmanyt egy multi-
médids CD-ROM megalkotasa, illetve szakmai szimpdzium kovette, ahol
szintén a témaban végzett kutatasaink eredményeit ismertettiik.

Mindezek utan a doktori (PhD) értekezésemben folytattam ezen kérdé-
sek egy részének kutatdsat, amely azokat az 1) tipusu veszelyeket és kihi-
vasokat elemezte, amelyekkel napjainkban — akar a Magyar Koztarsasag-
nak 1s — az informéacids tarsadalom kiépitése soran szembe kell néznie. [3]

Az értekezeés megirdsat kovetden tovabb folytattam a kutatdsaimat, ame-
lyekben mar fokuszéltan a terrorizmus, illetve az informacios tarsadalmat
fenyegetd veszélyeket kozosen, ezeket a tényezdket mintegy ujfajta, az
eddigieknél sokkal nagyobb kihivasként és veszélyként allitottam a kutata-
saim koézéppontjaba. E kutatdsaim eredményeit a Verlag és Dashofer Szak-
kiad6 altal kiadott Informatikai biztonsag kézikonyvben az Egy informati-
kai tdmadas forgatokonyve cimmel kiilon esettanulmanyban foglaltam
0ssze 2003-ban. [4]

A terrorizmus Ujfajta eszkozeinek és modszereinek megjelenését az in-
formacids tarsadalomban témat tovabb kutatva meghivast kaptam A nem-
zetkozi terrorizmus elleni kiizdelem idGszert tarsadalmi, katonai és rend-
védelmi kérdései cimil tudomanyos szakmai konferenciara (2004. novem-
ber 11.), ahol Informacids terrorizmus cimmel megtartott eldéaddsomban
ismertettem az addig elért kutatési eredményeimet.

Ezeket az elozményeket figyelembe véve irtam meg palyazatomat a Bo-
lyai Osztondijra. A palydzatban megfogalmaztam az Osztondij idészaka
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alatt tervezett kutatasok célkitlizéseit. Célom volt feltarni azokat a kritikus
pontokat, amelyeken keresztiil a terrorizmus potencialisan veszélyezteti a
21. szazad tarsadalménak egy részét vagy akar annak egészét. Mindezeken
tul tovabbi célként jeloltem meg, hogy feltarjam ¢€s elemezzem azokat az
eszkozoket és eljarasokat, amelyeket a Magyar Koztarsasag esetében terro-
rista csoportok vagy személyek hazank informacios infrastruktaraja, vagy
informacios rendszerei ellen alkalmazhatnak, majd ezt kdvetéen meghaté-
rozzam azokat a lehetséges informacids technikai eszkozoket, eljarasokat
valamint szervezeti megoldasokat, amelyekkel eredményesen fel lehet ké-
sziilni, vagy amelyekkel védekezni lehet e tdimadasok ellen.

Kutatdbmunkam veégso célja az volt, hogy tudomanyos kutatasokkal iga-
zolt kiinduld alapot — a legsériilékenyebb infrastruktardk megjelolését, a
potencidlisan tdmadhat6 szervezetek, vagy technikai eszk6zok feltarasat, a
civil informacids tarsadalmat leginkdbb fenyegetd terrorista tdmadasokat,
illetve mindezek ellen vald védekezés modszereit, eljardsait felsorolva —
szolgéltassak egy olyan tarsadalmi egylittmiikodés kialakitasahoz, amelybe
a kormanyzati €s dnkormanyzati szervek, illetve a gazdasagi tevékenységet
folytato vallalatok, valamint a civil szervezetek felkésziilhetnek arra, hogy
egyiitt, kozosen csokkentsék a lehetd legminimalisabbra az informacios kor
terrorizmusanak veszélyeit, illetve kozosen késziiljenek fel egy esetlegesen
bekovetkezd ilyen tdmadds kovetkezményeinek minimalizaldsara, felsza-
molasara.

Ugyanakkor célom volt az elért kutatasi eredmények egyetemi jegyze-
tekbe, illetve tananyagba valo atiiltetése €s megjelentetése is.

A tervezett kutatdbmunka modszerei a kovetkezdk voltak:

= folyamatos szakirodalmi kutatas;

= kutatasok masodelemzése;

= kritikai adaptécio;

= szimulacio;

= szintézis;

= hataselemzés;

= tudomanyos szakmai konferencidk, szakmai vitdk soran az ered-
mények szakmai megmérettetése.

A kutatdmunka mitiveleteit €s id6beli elosztasat mutatja be az 1. szamu
abra. Miutdn elnyertem az 0sztondijat a benyujtott tervet szem elott tartva
elkezdtem, illetve az elézményeket is figyelembe véve, folytattam a kuta-
tomunkat. Az 0sztondij harom éve alatt lehetdségem volt megvizsgalni
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azokat a kritikus pontokat, amelyeken keresztiil a terrorizmus potencialisan
veszélyezteti a 21. szdzad tarsadalmat.

Munkéam soran feltartam, majd elemeztem azokat az eszkozoket és el-
jarasokat, amelyeket a Magyar Koztarsasag esetében terrorista csoportok
vagy személyek hazank informdacids infrastruktiraja, vagy informacids
rendszerei ellen alkalmazhatnak. Magyarorszag informacids infrastrukti-
rainak vizsgalata soran meghataroztam azokat a rendszereket, amelyek
hazank kritikus informacios infrastrukttrainak tekinthetdk.
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1. abra
A kutatdmunka mUveletei és id6beli elosztasa

Elemezve a potencialis — az informacios térbol érkez6 — veszélyeket,
ezeket Osszevetve a feltart kritikus informacios rendszerekkel, javaslatot
tettem olyan kormanyzati Iépések megtételére, amelyek lehetové teszik a
felkésziilést a kritikus informacids infrastruktiarak lehetd legmagasabb szin-
tli védelme megteremtése érdekében.

E javasolt kormanyzati feladatok a kovetkezOk (ezeket természetesen
publikalasra keriiltek):
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meg kell hatdrozni a kritikus informéacios infrastruktira hazai fogal-
mat;

az agazati kritikus infrastruktirak mellett meg kell hatarozni azokat
az elemeket, amelyek kritikus informécios infrastruktiraként jelent-
keznek;

fel kell tarni a hazai a kritikus informacios infrastruktarakat fenyege-
t6 konkrét veszélyeket;

elemezni kell, hogy a feltart veszélyforrasok koziil, melyik és milyen
mértékben érinti a meghatarozott kritikus informacios infrastruktira-
kat, illetve azok egyes elemeit;

konkrét szimulaciokat kell tervezni €s szervezni az informacios inf-
rastruktarak korében, amelyek alapjan fel lehet tarni azokat a ponto-
kat, kulcsfontossagu elemeket, amelyek a gazdasag, a tarsadalom és a
korményzat szempontjabdl létfontossagiak;

meg kell hatarozni, és fel kell térképezni a hazai informacios infrast-
ruktardk egymasra, illetve a kritikus infrastruktirakra gyakorolt koz-
vetlen és kozvetett hatasait;

meg kell hatarozni, és fel kell térképezni a hazai informacios infrast-
rukturak kdryezé orszagok infrastruktiraira gyakorolt hatéasat;'

a kormanyzati koordinal6 szerv feladatait és résztvevdit ki kell egé-
sziteni a kritikus informaciods infrastruktara tulajdonosainak, tizemel-
tetoinek, illetve a hazai CERT-ek képviseldivel;

meg kell vizsgalni, hogy alkalmas-e egy esetleges terrortamadas ese-
tén a hazai informacios és kommunikécios infrastruktira a riasztas és
a jelzés, majd a vészhelyzeti kommunikécié menedzselésére;

a tudatos ¢€s biztonsagos internet-, illetve infokommunikécios esz-
kozhasznalatanak oktatéasa, az erre vald lakossagi felkészités az eddi-
ginél hatékonyabb €s nagyobb szerepet kell, hogy kapjon. [5]

Kutatomunkam soran formalis és informalis kapcsolatokat alakitottam ki
hazai és nemzetkozi — a kritikus infrastruktirak ¢és kritikus informacios
infrastrukturdk védelme teriiletén dolgoz6 — szervezetekkel, kutato intéze-
tekkel és kutatdkkal (pl. EU ENISA, NATO SPS, MeH EKK, OKF, Rend-
orség, BMGE, ITTK, SZTAKI). E kapcsolatok révén tobbszor tartottam
eléadasokat, szakmai vitakat a témaban kiilonb6zé szervezeteknél, kutato-

! Ezt a feladatot eléirja az Eurdpai Bizottsag 9403/08-as, az eurdpai kritikus infrastruk-
tira azonositasarol és megjelolésérol, és azok védelmének novelésérdl szold hataro-
zata is. [16]
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helyeken, egyetemeken. Tobbek kozott e kapcsolatok tették lehetdove, hogy
a 2007 novemberében megrendezett Robothadviselés 7. tudomanyos kon-
ferencia egyik szervezdjeként, az informaciobiztonsaggal foglalkozo hazai
vezetd szakembereket eldaddsok megtartasara kérjiik fel.

Kutatési eredményeimet folyamatosan — szdmosat a parhuzamos kuta-
tasokat folytatd kollégdimmal kézdsen — publikaltam. Ennek eredménye-
ként megjelent 5 cikk szerkesztett konyvben, 3 cikk tudomanyos folyoirat-
ban, 8 cikk kiilonbdzd konferencia kiadvanyokban. Kutatasaim eredmeé-
nyeire alapozva elkészitettem kettd egyetemi jegyzetet —Kritikus informa-
cids infrastruktarak [6]; valamint Az informacios terrorizmus eszkdztara
[7]cimmel —, illetve egy multimédias oktat6 CD-ROM-ot a Kritikus in-
formacids infrastruktarak egyetemi jegyzethez.

A jegyzetek a ZMNE Uy gyakorlatanak megfelelden CD-n, elektroniku-
san jelennek meg. Ezekben a jegyzetekben természetesen jelen vannak a
publikdciokban ismertetett tények, vizsgalati és kutatasi eredmények.

A kritikus informacios infrastruktirak, illetve a cyberterrorizmus irant
élénk és egyre fokozodod médiaérdeklddés tapasztalhato, amely soran tobb
nyilatkozatot, interjut, valamint cikkekhez szakértdi véleményt kértek a
kutatdsaimmal kapcsolatban (pl. HVG online, [Origo], Hir TV, MR1 Kos-
suth Radio).

Kutatasaim eredményeit megjelentettem €s beépitettem az egyetemi ok-
tatasba ¢s a doktori képzésbe is. Az egyetemi (MSc) oktatasban két 1) tan-
targyat inditottam Védelmi vezetéstechnikai rendszerek védelmének szer-
vezése, €s Szamitdgépes haldzati timadasok cimmel.

A doktori képzésben két uj tantargy tematikajat dolgoztam ki Informa-
cios terrorizmus, valamint Kritikus informacios infrastruktirak cimmel,
amelyeket a ZMNE Katonai Miiszaki Doktori Iskola befogadott, és ame-
lyeknek oktatasat megkezdtem.

Osszességében elmondhatom, hogy a kutatasaim soran elért eredmé-
nyek — az informécids vesz€lyek feltarasa, Magyarorszag kritikus infor-
macios infrastruktirdinak meghatarozésa, €s javaslatok a kormanyzati fel-
adatok végrehajtasara —, illetve a kiilonb6z6 forumokon tartott eldadasok,
bemutatok és konferenciarendezés, a megjelentetett publikaciok, egyetemi
jegyzetek, ha szerény mértékben is, de hozzajarultak ahhoz, hogy az in-
formacidbiztonsag terén meghatarozo elméleti €s gyakorlati ismeretekkel
megalapozott kutato- €s oktatd hely j6jjon Ilétre a Nemzetvédelmi Egyete-
men.
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Természetesen e munkdhoz kollégdim, kutatdo €és oktatd tarsaim igen
nagy segitsége és parhuzamos kutatdmunkdja is kellett, akiknek ehelyiitt is
koszonetet kell mondanom.

Kiilon kdszonetet kivanok mondani a Magyar Tudomanyos Akadémia-
nak, amiért a Bolyai Janos Kutatasi Osztondijjal lehetévé tették kutatd-

munkdm elvégzeését!
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