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BEVEZETES

Az informatikai eszk6zok hasznalata mara teljesen hétkdznapiva valt. Ahhoz, hogy ezen eszkdzok
hasznalataban megbizhassunk, az informatikai biztonsag kérdéseire is oda kell figyelniink, legytink
akar a tertileten jartas szakértok, vagy akar laikus felhasznalok.

Manapsag az informatikai rendszerekkel szembeni fenyegetések tobbsége az internetrdl érkezik.
Ebben a tananyagban a teljesség igénye nélkiil alegaltalanosabb fenyegetési formakat tekintjiik at,
¢s a lehetséges védekezési modszereket Osszegezziik. A kommunikacid tobbszordsen jelenik meg az
informatikai biztonsag esetén. Egyrészt manapsag a védenddadat altaldban része valamilyen kommu-
nikacionak, a fenyegetések tobbsége is kommunikacion alapul, és a hatékony védekezési megoldasok
jelentds része is a kommunikéciot hasznalja.

Az elso fejezetben az informatikai timadasok rovid torténeti attekintését kovetden a legelterjed-
tebb tdmadasi formakkal foglalkozunk: Windows-alapu rendszerek veszélyforrasai, interneten terje-
do kartevOk, célzott tamadasok, APT-k, illetve halozati timadasok.

A masodik gondolati egységben a biztonsagi technologiakat vessziik szamba, elsdsorban a halo-
zati kommunikacié védelmére vonatkozdan, de nem maradnak ki a sorbdl a végpontokon futd védelmi
lehetdségek sem.

A harmadik fejezetben pedig a biztonsagi technoldgidk vizsgalatdhoz sziikséges legfontosabb
modszereket, elvarasokat részletezziik, annak érdekében, hogy tampontul szolgéljon egy informatikai
infrastruktura védelmi rendszereinek a kiépitéséhez, a védelmi rendszerek kivalasztasa ugyanis nem
egyszeru feladat.
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1. INFORMATIKAI RENDSZEREK
TAMADASI LEHETOSEGEI

Manapsag az informatikai rendszereket veszélyeztetd egyik legnagyobb veszélyforras a programo-
zott kartevok kore, melyek legnagyobb csoportjat az olyan kartékony programok alkotjak, melyek
képesek dnmaguktol terjedni, timadast végrehajtani, szamitogépekhez tavoli hozzaférést biztositani,
vagy akar az aldozat szamitégépen tarolt dokumentumait eltulajdonitani.

Az internet elterjedésével az informatikai rendszerek biztonsadganak egyik sarkalatos kérdésévé
valt azok biztonsaga az internetrdl érkezd tamadéasokkal szemben. A halézatbiztonsag témakorébe
tartozik minden olyan biztonsagi kérdés, amin nem javithatunk csupan titkositassal. Manapsag
a legtobb informatikai rendszert ért tiamadas az internetrdl szarmazik. Az internet 1990-es évektol
kezd6do rohamos fejlodése a XXI. szazad elsé évtizedének a végére termékeny melegagyat teremtett
az informatikai tamadasok szamara. Mar 2008-ban is az internetrdl érkezett a tamadasok 92%-a, és
csupan 8% vett igénybe valamilyen adathordozot a bejutdshoz. Az internetrdl érkezd veszélyeket
alapvetden két csoportba sorolhatjuk. Egyrészt az interneten elérhetd €s onnan érkezo kartevok kore,
illetve a célzott tdimadasokkal kapcsolatos biztonsagi kérdések. A célzott timadasok esetén a timado
kifejezetten a megtamadott informatikai infrastruktiraba szeretne behatolni, hogy ott a felhasznalok
tudta nélkiil tevékenykedjen. Ebben a fejezetben a teljesség igénye nélkiil a tamadasi formak fejlo-
dését, majd a Windows alatti veszélyforrasokat, illetve az internetrdl érkezé veszélyeket tekintjiik at.
Az egyes informatikai rendszereket potencialisan veszélyeztetd célzott tdmadasi lehetoségekkel, a
legijabb APT tamadasi modszerekkel, illetve a halozati timadasok eljarasaival egy-egy alfejezetben
kiilon foglalkozunk.

1.1. KARTEVOK TORTENETE, FEJLODESE

A szamitogépes kartevok alapotlete az 1940-es évekre vezethetd vissza. Neumann Janos ugyanis
nemcsak a mai szamitogépek (tarolt programu automatik) miikodését tervezte meg, hanem az “On-
reprodukalo automaték elmélete” cimii tanulméanyéban a terjedésre képes szamitdgépes kartevok mii-
kodését is leirta ([5]).

A szobanyi teriiletet elfoglalé nagygépes rendszereken jelentek meg az elsé féregprogramok.
(Az egyik elsé ilyen kartevé a Morris féreg volt az 1970-es években.) Az operacios rendszer réseit
hasznaltak ki, viszony foként csak az adott nagygépes rendszerben voltak képesek terjedni, hiszen
akkoriban nem volt kapcsolat ezen szamitdogépek kozott. Céljuk altaldban az informacioszerzés (pél-
daul jelszotablak) volt. Nem irtottak Oket, ehelyett inkabb kijavitottdk az operacios rendszer hibait,
igy nem tudtak elterjedni.

Az elsé IBM PC-kompatibilis szdmitogép megjelenését kovetd néhany éven beliil, 1986-ban
jelent meg az elsé PC-s virus, a Brain, mely floppy-lemezek, illetve a merevlemez boot szektorat
fertdzte meg. Néhany évvel kés6bb Magyarorszagon is megjelentek az elsé virusok: 1988 6szén buk-
kantak fel a Cascade, illetve a Vienna programvirusok elsé valtozatai.
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A 90-es évek elején a legelterjedtebb operacios rendszer a DOS volt, a Windows programrend-
szert is DOS alo6l kellett inditani. A Microsoft 1995-ben jelentette meg a DOS nélkiili Windows ope-
raciés rendszert, illetve ekkor jelent meg az Office programrendszer is. A kartevok készit6i hamar
felfedezték az 0j rendszerekben rejlo lehetdségeket, €s 1j iranyokat kerestek. 1994-ben jelent meg az
elsd Word alatti makrovirus kisérleti példanya (DMV), illetve a kovetkezd évben a Concept makrovi-
rus fertézte végig a vilag szamitogépeinek a nagy részét.

A makrovirusok megjelenéséhez hasonld attdrést jelentett az internet megjelenése is. A 2000-es
évektdl mar a legtobb fertdézést az interneten terjedd kartevok, elsdsorban férgek (példaul Lovegate,
Melissa) jelentették. A férgeken tilmenden egyre inkabb tért hoditottak a phishingek, spamek, hoa-
xok is.

Az internet nem csupan a terjedés eszkoze lett, hanem egyre inkabb a tdmadasok célpontjat is
jelentette. A kartevok készitdi hamar felismerték, hogy hatékonyan vihetik végbe tamadasi torekvése-
iket, ha a megtamadott szamitogépekbdl halozatot (botnet) alakitanak ki, és e szamitogépeket egyiit-
tesen veszik igénybe a tdmadas céljanak megfelelden. Az internet ugyanakkor egyre boviild reklam-
feliiletet jelentett és jelent, amit spamiizenetek kiildésére, reklamablakok megjelenitésére hasznalnak
ki. A nagy volumenii timadasok mellett ugyanakkor egyre kifinomultabb modszereket hasznalnak
specializalt kémtevékenységre is.

Egy futtathat6 kartékony kodot tartalmazé kartevd célja minden esetben az, hogy a kartékony
kod a megtamadando szamitogépen végrehajtédjon. A szdmitogépek felépitése szerint a futtatando
programkddnak a memoridban kell lennie és a processzornak végre kell hajtania azt. Egy kartevot

crer

crer

kartékony programoknak — annak érdekében, hogy miikodoképességiiket megdrizzék — az a céljuk,
hogy képesek legyenek arra, hogy a késébbiekben (példaul a szamitogép kovetkezd elinduldsakor)
aktivizalodjanak. Ennek érdekében a futtathat6 kodot tartalmazé kartevoknek két 1ényeges feladatot
kell elvégeznilik. Egyrészt a sajat programkddjukat olyan helyre kell tenniiik, aminek a tartalma a
szamitogép kikapcsolasat kdvetden is megmarad, masrészt gondoskodniuk kell arrél, hogy ez a prog-
ramteriilet a szamitdgép késébbi miikodése soran automatikusan vagy valamilyen esemény hatasara
végrehajtddjon.

1.2. ONREPRODUKALO KARTEVOK (VIRUSOK, FERGEK)

A szamitogépes kartevok egy jelentds csoportjat képviselik azok a kartékony programok, melyek ké-
pesek arra, hogy 6nmagukat masolva szaporodjanak. Amennyiben egy tdmadd nem célzott tamadast
szeretne végrehajtani, az onmagat masold mechanizmust tudja kihasznalni annak érdekében, hogy
a kartékony kod sok szamitogépre eljusson. Ilyenkor a kartékony program kddja altalaban két {6
részbol all: egyrészt a programkodot megvalositd részbol, masrészt pedig a kartékony tulajdonsagot
megvalositd programrészbdl. Ez utdbbi nem kotelezd része a kartékony kodnak, csupan opcionalis.
Az dnmagukat masolo, szaporodasra képes kartevok egy jelentOs része ugyanis a szaporodason kiviil
semmi egyebet nem tesz. Ez viszont nem jelenti azt, hogy az ilyen programkodok ne lennének kar-
tékonyak. A szaporodasi eljards ugyanis dnmagaban kartékony, hiszen igénybe veszi a szamitogép
er6forrasait.

Az 6nmagukat masolo, ,,szaporodni” képes kartevok két csoportjat kiilonboztethetjiik meg asze-
rint, hogy szaporodasukhoz sziikséges-e hordozoprogram, vagy sem. A hordozéprogramot igényld
kartevoket virusoknak, a hordozoprogram nélkiilieket pedig férgeknek nevezzik.
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1.3. VIRUSOK TiPUSAI, MUKODESI ELVUK

A szamitogépes virusok olyan kartékony programok, melyek képesek arra, hogy 6nmagukat masolva
szaporodjanak. A szaporodasi mechanizmus soran el6szor keresnek egy programteriiletet, majd a sa-
jat kodjukat ehhez a programteriilethez illesztik. Gondoskodnak tovabba arrél, hogy ha az operacids
rendszer vagy a felhasznald a megfert6zott programot végre szeretné hajtani, akkor a kartékony kod
is lefusson.

A szamitogépen beliil a virusok altal célba vett programteriiletek sokfélék lehetnek, aszerint,
hogy a programkod végrehajtasat az operacids rendszer vagy esetleg valamely alkalmazas végzi. Kii-
l16nbséget jelent tovabba, hogy a végrehajtas valamilyen esemény hatdsara automatikusan torténik-e,
vagy felhasznaloi beavatkozast igényel.

A szamitdgépes virusok fertézésiik soran a szdmitogép hattértaranak valamely programteriiletét
fertézik meg. A virusok mitkodésének a megértéséhez alapvetd sziikség van a hattértarolok belso fel-
épitésének a megismerésére.

A diszkek fizikai felépitése

A diszkek kétdimenzios feliiletii lemezekbdl épiilnek fel. A floppy-diszkek egy lemezt, a merevleme-
zek altalaban tobb lemezt tartalmaznak. A lemezeknek mind a két oldalat hasznaljak, mind a két olda-
lon talalhatok iré/olvaséd fejek (head). Eléfordulhat azonban, hogy a merevlemez egy lemezoldalat
szinkronizalasi célokra hasznaljak. A lemezoldalak kétdimenzios felépitésiiek: savoknak (track, vagy
cylinder) nevezett korgytirtikre, a korgytriik pedig szektorokra vannak osztva. Egy szektor mérete a
diszk formazasanak a fliggvénye, a legelterjedtebb operacios rendszer alatt altalaban 512 byte.

Mind az egyes lemezoldalak, azaz az ir6-/olvasofejek (head), mind a savok (cylinder), mind pedig
a savokon beliili szektorok (sector) sorszamozottak. A szektorszdm 1-t6l, a cylinder- és a head-szam
pedig 0-t6] kezdddik. Igy egy szektort a ,.cylinder, head, sector” harmassal azonosithatunk. A merev-
lemez szektorainak ezt az azonositasi modjat fizikai cimzésnek nevezziik. A merevlemez szektorai
logikailag egy meghatarozott sorrendet alkotnak. Ebben a sorrendben az elsé helyen a 0. cylinder
0. head-jének szektorai allnak (1-t61 kezdédden). Ezt kovetik a 0. cylinder 1. head-jének szektorai,
majd a 0. cylinder utolso head-jének szektorai utan az 1. cylinder 0. head-jének szektorai kdvetkez-
nek. Igy a merevlemez egy szektorara a szektor sorszamaval is hivatkozhatunk. A szektoroknak ezt
az azonositasi modjat abszolut cimzésnek nevezziik, ahol tehat az 1-es abszolut cimii szektor fizikai
paraméterei: 0. cylinder, 0. head, 1. sector. A merevlemezek paramétereit (cylinder-szam, head-szam,
szektor-szam) a CMOS-memoria tartalmazza.

cylinder
head /

— C S —
— L = —
p - 3 k; ——— P "JAJ' .
) = S—————

S P

track
sector

1. abra: Lemezek fizikai felépitése
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Diszkek logikai felépitése

A diszkeket kezeld operacids rendszerek a merevlemezeket logikai egységekre, particiokra osztjak. A
particidkra osztas operacids rendszertdl, halozati rendszertdl fiiggetlen. Az egyes particiok informa-
cioit (kezdet, vég, bootolhatd vagy sem) a particios tablazat tartalmazza, amely a Master Boot Recor-
dban (MBR) talalhat6. Az MBR a particidk informacidin, a particios tablazaton tilmenden egy prog-
ramrészletet is tartalmaz, amely a gép bekapcsolédsakor, illetve minden bootoléskor hajtoédik végre.

. 0.sav 1.particié 2.particié 3.particié 4. particio
e > > > »

MBR

2. abra: Lemezek logikai felépitése: merevlemezek particiokra osztasa

Mint az az 4bran lathatd, a 0. cylinder 0. head 1. szektora az MBR, a 0. cylinder 0. head-jének tobbi
szektora pedig nem tartozik egyetlen particiohoz sem. Altalaban igaz ugyanis, hogy az elsd particio
nem az MBR-t kdvetd szektorral kezdddik, hanem a 0. cylinder 1. head 1. szektorral.

A particids tdblazat maximum négy particid informacidit tartalmazza. Az operacids rendszerek
ennél tobb logikai particiot is képesek kezelni. Ehhez tgynevezett kiterjesztett (Extended) particiot
hoznak létre, amelyet logikailag tovabbi egységekre osztanak.

3. dbra: Az MBR felépitése

A floppy-lemezek felépitése a merevlemezektdl annyiban tér el, hogy a floppy-lemezeken nincsenek
particiok, nincs sziikség MBR-szektorra sem. A floppy-lemezeken 6sszesen egy particio talalhato,
ami pontosan ugyanugy ¢€piil fel, mint a merevlemez egy particidja.

10
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Particiok felépitése

Az operacids rendszer a particiokat, mint logikai egységeket a partici6 tipusatdl fiiggden tovab-
bi részekre osztja. Egy FAT- (FAT12, FAT16, FAT32) partici6 elsO szektora tartalmazza a particio
boot-szektorat. Ezt koveti a File Allocation Table (FAT, File Allokacios Tébla) két példanyban, majd
a Root Directory (FOkonyvtar), és végiil a Data Area (Adatteriilet), amely a particion elhelyezett al-
konyvtarakat, illetve fajlokat tartalmazza. A boot-szektor felépitése operacios rendszerenként mas és
mas, azonban kdzos jellemzdjiik, hogy bootolhatd particid esetén tartalmaznak egy programrészletet,
mely az operacids rendszer betdltését hivatott elinditani.

[\ FAT ROOT / DATA

BOOT CLUSTERE|IK

4. abra: A FAT-particio felepitese

A FAT-particion 1évo fajlok és alkonyvtarak a partici6 adatteriiletén talalhatok. Az adatteriilet clusterekre osztodik, melyek 2-t6l kez-
dédden sorszdmozottak. Egy-egy cluster a szektorméret egész szamu, a 2 valamely hatvanyanak megfelel6 tobbszorose. A clusterek
tartalmazzak az alkonyvtarak és a fajlok informaciéit. Minden alkdnyvtarhoz és minden fajlhoz (ha az nem 0 byte hosszusagu) egy
cluster-sorozat tartozik. Alkonyvtarak esetén ezek a clusterek tartalmazzak az alkonyvtarban elhelyezett tovabbi alkonyvtarak, illetve
fajlok informdcidit. Minden fajlhoz és alkonyvtarhoz tartozik egy konyvtarbejegyzés (directory entry), amely tehat a "tartalmazd" al-
konyvtar cluster-sorozatdban, mig a fokonyvtar esetén a fokonyvtarnak fenntartott helyen talalhat6. Ez utobbi fiiggetlen a clusterektol,

egy fix hosszlisagu szekvencialis szektorsorozatot jelent.

A konyvtarbejegyzés tartalmazza a fajlok, illetve alkonytarak cluster-sorozatanak elsé elemét (Fir-
stClus). A cluster-lanc tovabbi tagjait a FAT irja le (5. dbra). A FAT-tabla minden egyes clusterhez
tartalmaz ugyanis egy értéket, ami a kovetkezo cluster-szamot jelenti. A FAT-bejegyzések a particio
cluster-szamanak fliggvényében 12, 16 vagy 32 bitesek lehetnek. A FAT-bejegyzések 0-tol sorszdmo-
zottak. Az elso két FAT-bejegyzés specialis jelentéssel bir. Ennek els6 bajtja a lemezegység médiale-
ir6 bajtja, melynek meg kell egyeznie a boot-szektor médialeird bajtjaval. A tobbi bajt (12 bites FAT
esetén 2 byte, 16 bites FAT esetén 3 byte) értéke FFh. A FAT-bejegyzések a lancoldson tilmenden
specialis tartalommal is rendelkezhetnek. Ezek a kdvetkezok:

(0)000h iires cluster.

(F)FFOh - (F)FF6h fenntartott cluster.

(F)FF7h  hibas cluster.

(F)FF8h - (F)FFFh a cluster-lanc vége.

11
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directary entry FirstClus
08

FAT
00 01 02 03 04 05 06 07 |08 09 CA OB 0OC OD OE OF

3yl 3 3 I S
00 |[ID| |FF| |03]| (04| 05| |FF| (00| (00} (08| [OA| [OB| [15] |0O| |00O| (OO| [CO

1 Yy 30 3
10 |00| (OO |OO| (CGO| (0O (16] (17| (19] [F7| [1A| |1B| |FF] |00| |00| (0O| | QO

5. abra: Clusterek lancoldsa, a FAT-lanc
(Az abran szerepld példaban az egyszeriiség kedvéert a FAT 8 bit méretil.)

Inditasi, bootolasi folyamat

A szamitogép bekapcsolasat kovetden, a bootolas soran a ROM-ban 1évé BIOS-program indul el, amely
elvégzi a sziikséges inicializalasokat, teszteléseket, majd betdlti a boot-lemez fizikailag elsd szektorat (0.
head, 0. cylinder, 1. sector), és a betoltott szektor elejére adja a vezérlést. Floppy-lemezek esetén (ahol egy
particio talalhato), a particio elsO szektora hajtodik végre. Merevlemezek esetén az MBR toltédik be,
melynek programja megkeresi particios tdblazatban az elsé bootolhatd particiot, betolti annak elsd
szektorat és annak az elejére adja a vezérlést. A boot-szektorban 1évo program mar operaciosrendszer-fiiggo,
az operacids rendszert tolti be.

Boot-virusok

A boot-virusok kozos jellemzdje, hogy azeldtt aktivizalédnak, mieldtt a felhasznaldo — barmilyen
interaktivitasa révén — elindithatna programokat, alkalmazasokat. A boot-virusok a merevlemezek
MBR-jét, illetve a floppy- €és a merevlemezek particidinak boot-szektorat fertézhetik meg.

(inicializalas , boot-olas applikacidk
|

Y

OS file-ok

BR Boot sector

6. abra: Boot-virusok lehetseges betoltodese

A fertézés soran feliilirjak a boot-folyamatnak az adott szektorban 1év6 programrészletét. Annak ér-
dekében azonban, hogy a felhasznal6 ne vegye észre azonnal a fertézést, gondoskodnia kell arrdl is,
hogy az operacios rendszer elindulasa zavartalanul megtorténjen. Ezt két modon oldhatja meg:
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— Ellathatja az eredeti programkod feladatat. Ezt foként az MBR fertdzéseként teheti meg, ugyan-
is az MBR-ben 1év6 programrészlet nagyon kicsi €s szabvanyos feladatot 1at el. (Az MS-DOS
3.3-ast6l kezdodden az MBR ugyanazt az egyszert programkodot hasznalja.)

— Elmentheti az eredeti szektort, amit aztan, ha végzett a tevékenységével, betolt és lefuttatja az
abban 1év6 kodot. Az eredeti szektort altalaban az alabbi helyekre mentheti el:

o Merevlemezeken az MBR-t kdveto, az elso particio elotti szektorokba.

o Floppy- és merevlemezek utolso szektoraiba, bizva abban, hogy a lemez nem fog meg-
telni és az operacids rendszer nem irja felil. A f4jlrendszer ismeretében bejegyezheti
(FAT-es particio esetén a FAT-be), hogy a felhasznalt szektor hibds, azt az operacios
rendszer ne hasznalja.

o Floppy- és merevlemezek particidiban a fokonyvtarnak fenntartott teriiletbe. Ez a teriilet
alapértelmezés szerint 512 bejegyzést képes tarolni, azonban ennyi bejegyzés ritkan for-
dul el6 egy fokonyvtarban.

5

1. particid 2. particié
Boot I
FAT ROOT ADATOK
szektor
7. abra: Az eredeti MBR mentési lehetoséegei

MBR 1. particio 2. particio

FAT ROOT ADATOK

8. dbra: Az eredeti boot-szektor mentési lehetoségei
Fajlvirusok

A fajlvirusok olyan 6nmagukat masolni képes kartevok, melyek az operacios rendszer altal koz-
vetleniil végrehajthaté dllomanyokat fertéznek meg. Az operéacios rendszerek kiilonb6z6 formatumua
végrehajthatd allomanyokat kezelnek. A fajlvirusok az egyes formatumokhoz kiillonb6zé fertézési
modszereket hasznalnak. Az alabbiakban példaként a legelterjedtebb modszereket tekintjiik at. A leg-
egyszerlibb végrehajthatd formatumu allomanyok a DOS ¢s a Windows operacids rendszerek altal
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kezelt .COM f3jlok. A .COM allomanyok pontosan azt a bitsorozatot tartalmazzak, ami a futtatas kez-
detén a memoridba kertil és a processzor az dllomény elsé bajtjan kezdddo utasitassal kezdi a végre-
hajtast. A fajlvirusok fertdzésének legaltalanosabb médszere szerint a kartevo a sajat programkod;jat
a megfertézendd allomany elejére, kozepére, illetve a legtobb esetben a végére irja. Amennyiben a
kartevd kodja nem az dllomany elejére keriil, akkor gondoskodnia kell arr6l, hogy a program inditasa-
kor a sajat kodja hajtédjon végre els6ként. Ezt ugy éri el, hogy miutan elmentette az eredeti allomany
elsé néhany bajtjat, feliilirja a fajl elejét egy olyan ugroéutasitassal (JMP), ami a vezérlést a kartékony
kod elejére adja. Miutan a kartékony kod lefutott, az el6zdleg elmentett eredeti elsd néhany bajtot
visszamasolja eredeti helyére, és a végrehajtast ott folytatja.

.

T \
M eredeti program virus

9. abra: .COM allomany fertozese (a kartevo a fajl végere irja magat)

virus eredeti program

10. abra: .COM allomany fertozése (a kartevo a fajl elejére irja magat - 1)

virus program eredeti

11. abra: .COM dllomany fertozése (a kartevo a fajl elejére irja magat - 11)

et Y

M er virus m edeti progra
P

12. abra: .COM allomany fertozése (a kartevo a fajl kozepére irja magat)

A fajlvirusok fert6zési modszerei kozott olyanok is 1éteznek, melyek az dllomany specialis formatu-
mat, esetleg az operacios rendszer valamely specidlis kezelési modjat hasznaljak ki. Ilyen modszerek
az alabbiak:

— A DOS ¢s a Windows operacios rendszerek altal értelmezett .EXE fajlok egy specialis fejrészt
tartalmaznak a formatumra jellemzd specialis adatokkal, illetve egy valtozo méretli tablazattal.
Ugyanakkor szamos .EXE allomanyban nincs vagy csak nagyon kicsi tablazat talalhato a fejrész-
ben, ami ilyenkor 0 értékli bajtokkal van feltdltve. Az ezeket az allomanyokat fert6z6 virusok
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megtehetik azt, hogy a sajat programkodjukat az ilyen “csupa 0” teriiletre irjak, majd ha végeztek
a tevékenységiikkel, akkor a teriiletet 0 bajtokkal feltdltve visszaallitjak az eredeti allapotot. Ez-
zel a modszerrel a virus fert6zése nem okozza az eredeti allomany méretének a novekedését.

A mddszer nem csupédn az .EXE formatumu allomanyok esetén hasznéalhatd, hanem barmilyen olyan
program esetén is mikddoképes, ahol az dllomanyban egymast kovetéen elegendé mennyiségli azo-

nos

bajt talalhat6. Szamos virus a DOS, illetve a Windows COMMAND.COM allomanyat képes

megfertdzni hasonlé6 médon.

N

J
M
p

[oo]

virqp | eredeti program

13. abra: .COM allomany fertozése meéretnovekedes nélkiil

A CEB vagy mas néven “companion” virusok az operacios rendszer (DOS, Windows) auto-
matikus programvégrehajtasi sorrendjét hasznaljak ki. Ha a szamitogép felhasznaloja ugyanis
kiterjesztés nélkiil indit el a DOS-ban vagy a Windows parancssoraban egy programot, akkor az
operacids rendszer megvizsgalja, hogy az aktudlis konyvtarban 1étezik-e egy a program nevének
megfeleld .COM allomény. Ha létezik, akkor elinditja, ha nem létezik, akkor keres tovabb, elobb
az .EXE, majd a .BAT kiterjesztéssel rendelkezdket. Ha az aktualis konyvtarban nem jér sikerrel,
akkor az elérési ut (path) konyvtarai kovetkeznek, a kiterjesztések ugyanilyen (.COM, .EXE,
.BAT) sorrendjében. Ezt a program-végrehajtasi sorrendet szdmos virus kihasznalja. Egyszert
esetben az .EXE allomany mellé, ugyanabban a konyvtarban létrehoznak egy .COM kiterjesz-
tésti allomanyt, igy a program kiterjesztés nélkiili inditasa esetén ez fog elindulni. A .COM f4jl
tartalmazza a kartevo kodjat, majd a mikodését kovetden pedig elinditja az .EXE kiterjesztési
fajlt is. Bonyolultabb esetben a CEB-virusok az elérési utat is figyelembe veszik (path companion
virusok) és egy sorban korabbi kdnyvtarba helyezik el a kartevot tartalmazo f3jlt.

A fajlrendszer sajatossagat hasznaljak ki a FAT-virusok. Az eredeti allomanyokat nem valtoztatjak
meg, s6t a CEB-hez hasonloan ujabb alloméanyokat sem hoznak 1étre. Ezzel szemben a FAT-vi-
rusok a floppy- vagy merevlemezre egyetlen példanyban keriilnek fel. A fajlrendszer végén, az
adatteriileten beliil néhany clustert foglalnak el, itt helyezik el sajat kodjukat, és természetesen a
FAT-nyilvantartasba bejegyzik, hogy ezek a clusterek foglaltak, azokat az operacios rendszer ne
is probalja meg haszndlni. A kartevd kodjat tartalmazo cluster-lancot aztan a “megfertézendd”
allomanyhoz csatoljak oly médon, hogy a konyvtarbejegyzésnek az elso clusterre mutatdo mezojét
moédositjak. Igy az 6sszes megfertdzott allomany bejegyzése ugyanoda fog mutatni, inditasukkor
a kartevo kodja indul el. Elinduléast kovetden a virus bekeriil a memoridba és minden konyvtar-
miivelet esetén visszaéllitja a konyvtarbejegyzést eredeti allapotaba. Igy ha a virus aktiv, akkor
minden allomany az eredeti formajaban olvashato, ha nem aktiv, akkor minden fert6zott f4jl csak
a virus kodjat tartalmazza.
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kényvtarbejegyzés
feld]as
kényvtarbejegyzes
il
kényvtarbejegyzes

14. abra: FAT-virusok fertozési modszere
Makrovirusok

A makrovirusok olyan, dnmagukat masolni képes kartevok, melyeket nem az operacios rendszer
indit el kozvetleniil, hanem az operacios rendszeren futd valamely alkalmazas értelmez és hajt vég-
re. Ilyenkor a virus koédja az alkalmazas adatallomanyaban talalhat6 az alkalmazas valamilyen sajat
makronyelvén, melyet csak az adott alkalmazas, esetleg az adott formatumot feldolgozni képes mas
alkalmazas tud értelmezni és végrehajtani. A makrovirusok kozdos jellemzdje, hogy csak a makronyelv
lehetdségein beliil mozoghat, azonban a legelterjedtebb Microsoft Office alkalmazasok alatti mak-
révirusok esetén a makrd nyelve semmilyen kotottséget nem tartalmaz. A Microsoft Word, Excel,
Powerpoint, ... alkalmazasokban a makréprogram barmit megtehet, amit egy, az operaciés rendszer
alatt futd végrehajthato program megtehet. A makrovirusok fertézésének a célteriilete mindezek alap-
jén az alkalmazasok adatallomanyai, melyek makroprogramokat is tartalmazhatnak.

A makrovirusok torténetében a legelso alkalmazas, ami ala makrévirusok késziiltek, a Microsoft
Word volt (a DMV, majd a Concept makrévirusok). A Word alapvetden kétfajta adatallomanyt kezel:
a dokumentumot és a sablont. A dokumentum tartalmazhat szoveget, abrat, formatumokat, illetve a
stilusok (betli, bekezdés, keret, tabulator, ...) is itt talalhatok. A sablon mindezeken feliil makrokat,
gyorsszovegeket, illetve menii-, eszkoztar- €s gyorsbillentytli-beallitdsokat is tartalmazhat. Latszolag
azt mondhatjuk, hogy egy dokumentum nem is tartalmazhat makrét, igy makrovirus sem lehet benne.
Ez igy is van, egy dokumentum tipust allomanyban nem lehet makr6. Azonban a Word a kezelt al-
lomany tipusat NEM annak kiterjesztése (.DOC vagy .DOT) alapjan donti el, hanem annak tartalma
alapjan. A két tipust viszont csak egyetlen bit kiilonbozteti meg egymastol és rdadasul ezt az egy
bitet a makroprogramok is feliilirhatjak. fgy viszont egy makrovirus megteheti azt, hogy atdefinialja
az adatallomany tipusat, majd beleirja sajat kodjat a dokumentumba, amely immar sablon tipusu lesz,
de a .DOC kiterjesztése megmarad. A Word makrovirusok elsddleges célpontja a NORMAL.DOT 4&l-
loméany. Ez a sablon minden Word inditaskor betoltddik, az ebben 1évé makrdprogramok automatiku-
san aktivizalodnak. A Word makrovirusok tehat az adatallomanyok makroteriileteire mentik el sajat
kodjukat. Aktivizalodasukat viszont a Word szamos beépitett lehetdségével, esetleg lehetdségeivel
oldjak meg:
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— Az automakrok lehetdséget adnak arra, hogy a Word bizonyos esemény hatasara egy makroprog-
ramot lefuttasson. Néhany automakro:
o AutoExec: a Word inditasakor mindig lefut;
o AutoExit: a Wordbdl valo kilépéskor mindig lefut;
o AutoNew: 1j dokumentum nyitasakor fut le;
o AutoOpen: létez6 dokumentum lefutdsakor hajtédik végre;
o AutoClose: egy dokumentum bezarasakor hajtodik végre.

Az automakrok koziil a leggyakrabban hasznalt az AutoClose. Ennek oka, hogy az AutoClose mar a
dokumentum bezarasakor, annak mentésekor fut le. Ekkor a felhasznalo szamara kevésbé feltiing, ha
esetleg a rendszer az irasvédelem eltavolitasat kéri, hiszen a felhasznald maga is szeretné elmentenia
dokumentumot, igy kevésbé fog gyanakodni.

— A Wordben lehetdség van a belsé parancsok (példaul FileSave) atdefinialasara is, de modosit-
hatdk a leiitott billentyiikhoz, az eszkoztar gombjaihoz, illetve az egyes meniipontokhoz tartozo
programok is.

— Egy makrévirus megteheti azt is, hogy a dokumentumba helyez el egy tirlapmezdt, amihez hoz-
zarendeli a sajat programkodjat. Ebben az esetben a makrévirus kodjat maga a felhasznald akti-
vizélja.

A Microsoft Wordnek szdmos valtozata 1étezik. Az els6 makrovirusok a Word 2.0-4s verzi6 idején je-
lentek meg. Az Office 97-ben szereplé Word 97 volt az elsd, amiben mar az addigi WordBasic helyett
VBA-t (Visual Basic for Applications) hasznaltak. A VBA a Word verzidiban kiilonb6z6 utasitasok-
kal rendelkezett, nyelvfiiggd fliggvényhivasokat tartalmazott. A Microsoft annak érdekében, hogy a
régebbi, WordBasic alatti makroprogramokat is lehessen hasznalni az uj kdrnyezetben, készitett egy
automatikus konvertal6 eljarast, amelyet minden Word 97-es verzidba beleépitett. Ennek az lett az
eredménye, hogy a Word 97 a régi WordBasic-es virusokbol automatikusan a VBA alatt is miikodo-
képes virusokat generalt, s6t minden egyes WordBasic-es virushoz tobb tucat kiilonb6zd valtozata
VBA-s példanyt hozott 1étre. A hivatalosan kiadott Office 97 mar rendelkezett virusvédelemmel, vi-
szont a védelem egyrészt a béta valtozatbol kimaradt, masrészt 6sszesen 21 darab makrévirust ismert
az akkor létez6 kb. 1200-bol.

A Word alatti makrovirusok a makronyelv lehetdségei kozott mozoghatnak, azonban a makré-
nyelv mindent megenged. Igy a makrovirusok is végezhetnek kényvtar- és fajlmiiveleteket, kozvet-
leniil elérhetik a hattértarat is. Amakrovirusok altal leggyakrabban megvalositott karokozasi lehet6-
ségek azonban magahoz a Word alkalmazashoz kotddnek. Példaul lizeneteket, abrakat jelenitenek
meg, oldalakat nyomtatnak, a szovegben betiiket, szavakat cserélnek, esetleg jelszoval védik le a
dokumentumot.

A Word mellett az Office mas alkalmazasai, illetve mas makronyelvet is kezeld alkalmazasok
hasonloan védtelenek a makrovirusokkal szemben. Az Office-hoz tartoz6 Excel- ben az 5.0-as ver-
zi6t6l a Word-hoz hasonld VBA taldlhato6, itt is megvannak az automakro-lehetdségek és még az
adatallomany tipusaval sem kell triikkdzni, minden allomany (.XLS, .XLT) ugyantigy tartalmazhat
makroprogramot.
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1.4. VIRUSOK TULAJDONSAGAI

A szamitogépes virusok fejlodésével a tulajdonsagaik is folyamatosan fejlodtek. A kartevok készitoi
ugyanis nemcsak Ujabb ¢és Ujabb virustipusokat inditottak utjukra, hanem tjabb tulajdonsadgokkal,
képességekkel is felruhaztak programjaikat.

Parazita virusok

A parazita virusok terjedésiik sordn, ha a kodjuk vezérléshez jut, akkor keresnek egy olyan program-
teriiletet, amit megfertézhetnek, és megfertdzik azt. Ezt akkor teszik meg, ha a felhasznal6 elindit egy
fertdzott programot. Ha a program végrehajtasa befejezddik, akkor nem aktivak, nem keriilnek be a
memoriaba.

Rezidens virusok

A rezidens virusok miikddésiik soran bekeriilnek a memoridba és bizonyos esemény hatasara aktivi-
zalodnak. Ilyen esemény lehet a programinditas, fajlok masolasa, vagy akar egy fajllista lekérése va-
lamely konyvtarrél. Az aktivizalddas soran végzik el fertdzo tevékenységiiket: ekkor keresnek olyan
programteriiletet, amit megfertézhetnek.

Lopakodo virusok

A lopakod¢ virusok célja, hogy elhitessék a felhasznaloval, hogy a virus nincs jelen a rendszerben.
F4jlvirusok esetén az egyszerli lopakodé virusok a megfert6zott allomanyt az eredeti mérettel mutat-
Jék, teljes lopakodo esetben pedig az eredeti fajl tartalmat is képesek szimuldlni. Boot-virusok esetén
a lopakodo¢ tulajdonséaggal rendelkez6 kartevok a megfertézott (MBR- vagy boot-) szektort az eredeti
allapotaban mutatjak, ha a felhasznalé vagy az operacios rendszer szeretné elolvasni. Makrovirusok
esetén példaul a Microsoft Word alatt a makrovirusok tobb méddon is képesek a felhasznald atverésé-
re. Egyrészt képesek arra, hogy eltiintessék az Eszkozok/Makrok meniipontot, masrészt megtehetik
azt is, hogy az Eszk6zok/Makrok meniipontot meghagyva a makrokrol egy iires listat mutatnak. Min-
den lopakod¢ virusnak folyamatosan figyelnie kell a rendszer eseményeit ahhoz, hogy tevékenységét
megvalositsa, azaz rezidensen a memoriaban kell lennie.

Mutacios virusok

A szamitogépes virusokat egyszerl algoritmussal felismerhetjiik, ha fert6zésiik soran mindig ugyan-
az, vagy kozel ugyanaz a bajtsorozat keriil a megfertézendd alloméanyok végére. A virusok készitoi
hamar rajottek arra, hogy alaposan megnehezithetik a védekezést, ha a virus kddja (akar fertézésrol
fertzésre) valtoztatja magat. Ennek érdekében olyan mutacios technikakat dolgoztak ki, amelynek
soran az eredeti dlloményhoz keriilé bajtsorozat mindig mas és mas. Ezt ugy érik el, hogy a kartevd
kodjat valamilyen titkosito algoritmussal titkositjak, amihez egy valtozé kulcsot hasznélnak, és egy
olyan dekodolo6 algoritmust (ez altalaban egy rovid ciklus) készitenek, mely képes a kodolt teriilet
visszaallitasara. Ily modon a kéartevd kodjanak nagy része mindig mas és mas lesz.

18



1. INFORMATIKAI RENDSZEREK TAMADASI LEHETOSEGEI

Kodolo Dekodolo
(encryptor)

Virusmag (decryptor)

Kodolt rész Nem koédolhato

Valtozé KULCS

15. dbra: Dekodolo ciklussal rendelkezé mutacios virus felépitése

A mutacids virusoknak harom f6 csoportjat kiilonboztethetjiikk meg:
— Oligomorf virusok: Olyan mutécios virusok, melyekben a dekddol6 ciklus valtozatlan.
— Polimorf virusok: Olyan mutacios virusok, melyekben a dekddold ciklus is valtozik, amihez az
alabbi modszerek a legelterjedtebbek:
o Hatastalan toltelékutasitdsok beszlrasa.
o Valtozok, regiszterek funkcidinak cseréje.
o Azonos feladatot ellato utasitasblokkok valtoztatéasa.
o Programkdéd elhelyezése tobb darabban.
— Metamorf virusok: Titkositast, dekddolast nem végeznek, az egész viruskodot ugy valtoztatjak,
mint ahogy a polimorf virusok valtoztatjak a dekodol6 ciklusukat.

A mutécios virusok elsdsorban a fajlvirusokra jellemzdek, azonban a makrévirusokndl is eléfordulnak.

1.5. FERGEK, MUKODESI ELVUK, TULAJDONSAGAIK

A férgek a virusokhoz hasonldan képesek arra, hogy dnmagukat masolva szaporodjanak, azonban a
virusoktol eltérden terjedésiikh6z nem sziikséges hordozoprogram. A férgek nem masik programba
épiilnek be, céljuk egy masik rendszerbe torténd beépiilés. A virusokhoz hasonldan a férgeknek is el
kell helyezniiik a mésik rendszerben a kodjukat, és gondoskodniuk kell arrél, hogy a kod a szamito-
gép bekapcsoldsakor végre is hajtodjon. Az aldbbiakban a Win32/Lovgate.Z féreg péld4jan tekintjiik
at a férgek leggyakoribb terjedési modszereit, tulajdonségait.

A Win32/Lovgate.Z egy féregprogram, mely a lokalis hal6zatokon és az interneten egyarant ké-
pes terjedni. Tobb véltozata is ismert, melyek egy vagy tobb roptomaritdvel (futtathaté dllomanyt
képes tomoriteni) vannak csomagolva. Tomoritett mérete kb. 120 kbyte, tomoritetleniil 206336 byte.
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Telepités

Futtatasakor a féreg bemasolja magat a Windows rendszerkonyvtaraba (alapértelmezés szerint c:\
windows\system32), a Windows konyvtaraba (c:\windows), illetve az elérhetd egységek fokonyvta-
raba. A Windows rendszermappéjaba a teljes féreg tobb néven is bekertil:
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“nwscript.exe
Q]msvideo.dll
%) ieakeng.di
%) imagehip.di
ﬂmsdart.dl

v msheats.exe

Size ~ Type

117 KB
117 KB
117 KB
118KB
118KB
118KB
119KB
119KB
120KB
120KB
120KB
120K8
120KB
120K
121 KB
122KB
122KB
122KB
123KB
123K8
124 KB
124KB
124 KB
124 KB
124 KB
124 KB

Application Extension
Application Extension
Application

Application Extension
Application Extension
Application Extension
Application Extension

Control Panel exten...

Application Extension
Application
Application
Application Extension
Application Extension
Application
Application
Application
Application Extension
Application Extension
Application Extension
Application Extension
Application
Application Extension
Application Extension
Application Extension
Application Extension
Application

Date Modified
8/23/2001 12:00 PM
8/29/2002 3:41 AM
8/23{2001 5:00 AM
11/14/2002 12:58 PM
8/29{2002 3:41 AM
82372001 12:00 PM
8{23j2001 12:00 PM
8/29/2002 3:41 AM
11/27j2002 11:50 AM
5/5/2004 8:19 PM
55{2004 8:19 PM
5/5/2004 8:19 PM
8/29/2002 3:41 AM
5/5/2004 8:19 PM
8/29{2002 3:41 AM
8/23{2001 5:00 AM
8/28{2002 10:27 PM
8/29/2002 3:41 AM
9/30§2002 10:58 AM
8/23/2001 12:00 PM
8/23/2001 12:00 PM
/2312001 12:00 PM
8/29/2002 3:40 AM
8/29{2002 3:40 AM
8/29{2002 3:41 AM
823/2001 5:00 AM

v‘Go
&

e 3:52AM

16. abra: a Win32/Lovgate.Z féreg a Windows konyvtaraiban

Ugyanebbe a konyvtarba a féreg elhelyezi egy komponensét is (mérete 53248 byte):
odbcl16.dll

msjdbel11.d11
mssign30.dll
Immib20.d11
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File Edt View Favorites Tools Help

@ \I /‘3 Search ||~ Folders

v!Go
-

A Name Size ~ Type Date Modified
%) dataclen.dl S1KB Application Extension ~ §/23/2001 12:00 PM
@ Fida the contents of %devenund S1KB Applxcatfon Extension  8/23/2001 1.2:00 PM
this folder ipconfig.exe S1KB  Application 8/29/2002 3:41 AM
b Addor remove 7 migpwd. S1KB Application 823/2001 12:00 PM
programs X S1KB Application Extension  8/23/2001 12:00 PM
4 Search for files or % 51KB Application Extension  8/23{2001 12:00 PM
folders 2 ¥ S1KB Application Extension  8/29/2002 3:41 AM
Application Extension  8{23{2001 12:00 PM
TSP File 8/23/2001 12:00 PM
DAT File 9/9/2003 2:34 AM
9 Make a new folder 2) 4 Application Extension  {23/2001 12:00 PM
e Publish this Folder to i Application Extension  6/9/2002 3:53 AM
the Web i Application Extension  6/10/2002 2:32 AM
{2 Share this folder C] Application Extension  6/10/2002 2:32 AM
2 Application Extension  6/10/2002 2:32 AM
Application 8/29/2002 3:41 AM
Other Places J Application 8[29/2002 3:41 AM
2] sendmail.dil Application Extension  8{23/2001 12:00 PM
Q WINDOWS Q]sewdeps.d Application Extension  8{23{2001 5:00 AM
(&) My Documents (%) msjterdo.d Application Extension  5/11/2003 8:35 PM
() Shared Documents %) odbejizz.dil Application Extension  8/23{2001 12:00 PM
‘g My Computer S usrbva.dil Application Extension  8/23/2001 12:00 PM
g My Network Places : | dpserial.dil Application Extension  8/23{2001 12:00 PM
(¥ cryptsve.dl Application Extension  3/25/2003 4:40 PM
Eldosx.exe Application 8/23/2001 12:00 PM
Details 3 v @clusapi.dﬂ Application Extension  8/29/2002 3:40 AM

File and Folder Tasks

Mx 357AM

17. abra: a Win32/Lovgate.Z féreg .DLL komponense a Windows kényvtaraiban

A féreg egy tovabbi .EXE kiterjesztési komponenst is 1étrehoz (mérete 61440 byte):
Netmeeting.exe
spoolsv.exe

& C:\WINDOWS)system32
Flle Edit View Favorites Tools Help

esack - \_9) L’w /'D Search |~ Folders v

() C:\WINDOWSsystem32

Al Name Size ~ Type Date Modified
System Tasks %) shimeng.dll S9KB Application Extension  8/29/2002 3:41 AM
o wextract.exe S9KB Application 8/29/2002 3:41 AM
0 s e content= f ideograf.uce 60KB UCEFile 8/23/2001 5:00 AM
{Z) Add or remove [ magentr.dl 60KB  Application Extension  8/23/2001 12:00 PM
programs romenage.dll 60KB Application Extension  8/23/2001 12:00 PM
l‘) Search for files or e‘]msacm.dﬂ 60KB  Application Extension ~ 8/23/2001 12:00 PM
folders @) cmmgr3z.hip 60KB Help File §/23/2001 12:00 PM
.icleanmgv,exe 60KB Application 8/23/2001 12:00 PM
QDBnetlib.dII 60KB Application Extension  7/22{2003 11:27 AM
;Q&miew,ocx 60KB  ActiveX Control 8/23/2001 12:00 PM
"'3 Move the selected e]icwphbk.dl 60KB Application Extension  8/23/2001 5:00 AM
items 60KB Application Extension  /23/2001 12:00 PM
I} Copy the selected B Application 6/12/2002 3:45 AM
Kems application Extension  8/29/2002 3:41 AM
Application Extension  8/29/2002 3:41 AM
Application 8/23/2001 12:00 PM
Application 6/11/2002 6:07 PM
X Delete the selected m application Extension  8/23/2001 12:00 PM
items Blusrprbda.exe Application 8/23/2001 12:00 PM
acelpdec.ax AX File 8/23/2001 12:00 PM
é]fbnwsock.dll Application Extension  8/23/2001 12:00 PM
Other Places %) osuninst. di Application Extension  8/23/2001 12:00 PM
& WiNDOws l?rdshost.sxe Applcation | 8/ 20015100 A
;_] sti.dil Application Extension  8/29/2002 3:41 AM
:] webcint.dll Application Extension  8/29/2002 3:41 AM
;j] adsmsext.dll Application Extension  8/29/2002 3:40 AM

File and Folder Tasks

&) Publish the selected
items to the Web

(Z) E-mail the selected
items.

{2} My Documents
() Shared Documents

3:46 AM

18. abra: a Win32/Lovgate.Z féreg .EXE komponense a Windows kényvtaraiban
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A Windows konyvtaraba systra.exe néven is bemasolja magat.

——

File Edit View Favorites Tools Help

@Back - w\) l’ /:3Seard| VL

Address |2 CAWINDOWS

Folders v

Date Modified
9/9/2003 12:28 AM
9/9/2003 12:27 AM
9{9/2003 12:30 AM
9{9/2003 12:28 AM
9{9/2003 12:35 AM
§{23{2001 12:00 PM
9/9/2003 12:33 AM
9/9/2003 12:29 AM
9{9/2003 12:34 AM
9{9/2003 2:40 AM
5/5/2004 8:19 PM
8/29/2002 3:41 AM
9/9/2003 2:40 AM
9/9/2003 2:40 AM
9/9/2003 12:36 AM
9{9/2003 2:40 AM
6{9/2002 3:45 AM
8/23{2001 12:00 PM
8{29/2002 3:41 AM
9/8/2003 12:06 PM
9{9/2003 2:40 AM
9{9/2003 2:40 AM
9{8/2003 3:59 AM
5{11/2003 9:12 PM
823{2001 12:00 PM
6/10§2002 3:52 AM

Size ~ Type
QB15021.log 93KB Text Document
QB17606.log 93KB Text Document
Q331953.log Text Document
Q811630.log Text Document
[%) kB821557.log Text Document
(%) twain.dl Application Extension
1) Q328310.log Text Document
=) Q811493.log Text Document
KB823980.log Text Document
Text Document
Application
Application
Text Document
Text Document.
Text Document
Text Document
Text Document
Application
Application
PRX File
Text Document
Text Document
Text Document
Application
TMP File
Text Document

I Hide the contents of

@ this folder

@) Addor remove
programs

J) search for files or
folders

File and Folder Tasks A

£ Make a new folder
& Publish this folder to
the Web

{2 Share this folder

Other Places

<@ SYSTEM(C:)

(L) My Documents
[ Shared Documents
¥ My Camputer

W My Network Places
ﬂ explorer.exe

[ seT3.tmp
v D setupapi.log

Details

e 3:53AM

19. abra: a Win32/Lovgate.Z féreg a Windows konyvtaraiban

Az elérhetd lemezegységek fokonyvtaraba command.exe néven keriil be. Létrehoz tovabba egy AU-

TORUNL.INF nevii dllomanyt, mely a command.exe-t inditja.

Fle Edit View Favorites

Tools  Help

System Tasks

[ Hide the contents of
this drive

) Addor remove
programs

2 Search for fles or
folders

File and Folder Tasks

9 Make anew folder

e Publish this folder to
the Wweb

k2 Share this folder

Other Places

ﬂ My Computer

(£ My Documents
[2) Shared Documents
S My Network Places

Details

SYSTEM (C:)
Local Disk

File System: FAT32
Free Space: 588 MB

'3 start

~
u Program Files

| wioows

" )bakaze
121 KB

BOOTLOG. TXT

Text Document

‘WORK.RAR
RAR File
121k8

l/, Documents and Settings

¥ | Recycled

System Volume Information

)
| %

S| AUTOEXEC.BAT
£y | M5-005 Batch File
o

. AUTORUN.INF

'COMMAND.COM
[ Application

NTDETECT.COM
#5-DOS Application
47K

setup.RAR
RAR File
121K8

e 7:42PM

20. abra: a Win32/Lovgate.Z féreg a lemezegységek fokonyvtaraban
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Az AUTORUNL.INF allomany létrehozasaval eléri, hogy a Sajatgép ablakban az egyes egységekre
kattintva automatikusan a féreg induljon el.

—— B

) J My Computer
File Edit View Favorites Tools Help

Qe - © 5] /‘)Search {7 Foders | [T~

'-j My Computer

E ﬁes Store?oq This Eomp’uitrer

“;I Shared Documents

Hard Disk Drives

P TEEE

.
RecydeBin System Tasks

View system information
:Q Add or remove programs
(B> Change a setting

l‘/’ Tester's Documents

Other Places o en
ES g WORK (D)
\g My Network Places

() My Dacuments
[ Shared Documents
(3 Control Panel

Search...
Devices with Ren:  Open
- Explore

DVD Drive (E:)

Details

@ 3%Flopy ?ffavin?jard Security...
Format...

SYSTEM () Other | Cow
Local Disk Create Shortcut

File System: FAT32 Rarsna
ControlF
Properties

Free Space: 587 MB
Total Size: 2.92 GB

‘4 start ¥ My Computer e 9:17PM

21. abra: a Win32/Lovgate.Z fereg a lemezegységek fokonyvtaranak megnyitasakor

A féreg a rendszerleir6 adatbézisba is szdmos helyre bejegyzi magat, ezzel is biztositva, hogy a Win-
dows elindulasakor legalabb egy példany elinduljon beldle. A
HKLM\Software\Microsoft\Windows\CurrentVersion\Run

kulcs alatt tobb valtozot hoz 1étre:
”Hardware Profile”= "C:\WINDOWS\System32\hxdef.exe”
”Microsoft NetMeeting Associates, Inc.”= "NetMeeting.exe”
”Program In Windows”=" C:\WINDOWS\System32\[EXPLORE.EXE”
”Protected Storage”=" RUNDLL32.EXE MSSIGN30.DLL ondll reg”
”Shell Extension”= " C:\WINDOWS\System32\spoolsv.exe”
”VFW Encoder/Decoder Settings”= " RUNDLL32.EXE MSSIGN30.DLL ondll_reg”

EEX

(vakus not set)
CAWINDOWS\System32ifudef ..
Netttseting.exe..
CHAWINDOWSISyRen32|IEXPLORE EXE
RUNDLL32,EXE MSSIGN3O.0LL ondi_reg..
CHWINDOWS\System32ispolsv.exe...
RUNDLLI2 EYE MSSIGN30.0LL ondl reg..

My Computer|HKEY_LOCAL_MACHINE\SOFTWARE \Microsoft|Windows\CurentversoniRun

‘4 start 3 o

e

22. abra: a Win32/Lovgate.Z féreg a rendszerleiro adatbdzisban I.
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Modositja a
HKLM\Software\Microsoft\Windows NT\CurrentVersion\Windows

kulcs alatti valtozokat, illetve a
HKLM\Software\Microsoft\Windows\CurrentVersion\RunServices

kulcs alatt is bejegyzi magat:
”SystemTra”="Systra.exe”

s P . Registry Editor
WAl File Edit View Favorites Help
& (2] Multimedia v || Name
: 8 ﬁg:; @(Default) (value not set)
o S
& & tebackup DosPrint
@ (2] Outlook Express
& (] PCHealth load
@ (] Plust INetMessage
@ (1] Protected Storage System Provider JullPort
& (1) RAS Autodial oS,
(2 RAS Phonebook run
@ () RegEdt32
QrrC
@ (] Schedule+
@ (] Search Assistant
@ (] Speech
@ (] SystemCertificates
@ () was
@ (] windows
(] Windows Help
@ () Windows Media
= (2] windows NT
= () Currentversion
(2 Devices
() Extensions
® (2 Network
() PrinterPorts.
@ (L] Program Manager
() TaskManager
(2 TrueType
S
() winlogon
(] Netscape
@-(1] Policies
(L] UNICODE Program Groups
(L Volatile Environment
& (L) Windows 3.1 Migration Status
() HKEY_LOCAL_MACHINE
@ (] HKEY_USERS
@ (] HKEY_CURRENT_CONFIG v |«

(E1(EEI(EEIEE]

o

My Computer\HKEY_CURRENT_L i indows NT\Current

e 3:50 AM

- [olx]

© (1 ModuleUsage A || Name ) Ot
@ (1) M5-D0S Emulation [38)(Defaul) (ualue not set)

: 8 Nmftca‘f” < Blsystentra G\WI@
®

(0 optimalLayout
@ (3 policies

3 runservices

@ 8 Setup Value name:
SharedDLLs

@ (1 Shell Extensions Systeniia
@ (3 ShellCompatibilty Value data:
@ (1 shellscrap —

(1 shelServiceObject
@ (1 SideBySide

(3 smoEn
@ (] Synemar
@ (1 Telephony

() ThemeManager
(1 Themes ;-
& (1 Uninstall
@ (3 uRL

(1 WebCheck

/_LOCAL_MACHINE\SOFT

24. abra: a Win32/Lovgate.Z féreg a rendszerleiro adatbazisban I1l.
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A féreg létrehozza a kdvetkezd valtozot, jelezve ezzel a jelenlétét:
HKLM\Software\Microsoft\Windows\CurrentVersion\ZMXLIB1

Szolgaltatasként regisztralja tovabba magat a
HKLM\SYSTEM\CurrentControlSet\Services\Windows Management Protocol v.0 (experimental)

kulcs alatt is:

1My Computer

-

Registry Editor
File Edit View Favorites Help
# (] usbehci | Name
@ (2 usbhub [aB)(Default) i (value not set)
E":]Descvbtjon ¢ ‘Windows Advanced Server. Performs scheduled scans for I

@ (] usbuhci

@ 8 z;::ve [aB)Displayiame Windows Protocol v.0

&3 voisnep [@8)errorControl REG_DWORD 0x00000001 (1)
® (3 vss @JlmagePalh REG_EXPAND_SZ Rundl32.exe msjdbc11.dll ondll_server
@ 0 wazTime [3b]objectivame REG_SZ Localsystem
® (O wasve &) start REG_DWORD 0x00000002 (2)
@ (] wanarp 25)rype REG_DWORD 0x00000010 (16)
) woica
@ () wdmaud
{2 webClient
BT Mansgement Protscl v.0 (expritents) |
& (20 winmgmt
(2 winsock
@ (] WinSock2
& (] WinTrust
@ WmdmPmSp
(] wmi
() wmiapRpl
@] Wmipsry
@ (] wuauserv
(O wazcsve
() LastknownGoodRecovery
(] MountedDevices
(2 select

<
My Computer\HKEY_LOCAL_MACH Protocol v.0

stry Editor

General | Log On | Recovery | Depen

Servicename:  Windows Management Protocal v.0 [experimental)

omponent Services : MWindows Protocol v.0
%) Computer Management Dicte ! i
F9Data Sources (ODBC) dows Advanced Server. P

Description: )
s scans fo LaNguard

Palhto S—
FlundI32 exe msidbc1.dl ondl_server

File Action View Help
2 P Statuptype: | Automatic

Services (Local)
Service status:  Stopped
Windows Protocol v.0 ’ Stop
(experimental) [

§ You can specify the start parameters that apply when you start the service
Start the service from here.

Description: Universalf] | St paameters: |

‘Windows Advanced Server. Performs
scheduled scans for LANguard. aUpload Maf
b volume sh

Dharios
% Windows
Y Windows Image Acquisition (WIA) Provides image acquisition se...
Y Windows Installer Installs, repairs and removes...
Windows Management Instrumentation Provides a common interface ... Startec
&) Windows oD Sxcidec systems mapaceme.
Windows Management Protocol v.0 (experimental)  Windows Advanced Server. ..

GG T rakar S SyC..,  Startec
49 wireless Zero Configuration Provides automatic configura... ~ Startec
S WMI Performance Adapter Provides performance lbrary ...
aworkstation Creates and maintains clent ... Starter
< | 3

Extended A Standard /

tart 5 Administrative Tools

26. abra: a Win32/Lovgate.Z féreg dltal létrehozott szolgaltatas II.

25



BI1ZTONSAGI TECHNOLOGIAK ALKALMAZASA

Terjedés a lokalis halozaton

A féreg képes magabdl masolatot késziteni az elérhetd lemezeken az alabbi nevek valamelyikén:
WinRAR .exe
winhlp32.exe
1386.exe
client.exe
findpass.exe
Cain.pif
mmc.exe
Internet Explorer.bat
Xcopy.exe
autoexec.bat
MSDN.ZIP.pif
Support Tools.exe
Windows Media Player.zip.exe
WindowsUpdate.pif
Microsoft Office.exe
Documents and Settings.txt.exe

A féreg megosztja a Windows Media konyvtarat a lokalis hal6zaton, Media néven. Megprobal be-
csatlakozni a halozaton elérhetd lemezmegosztasokra Administrator vagy Guest felhasznaloként, az
alabbi, beépitett jelszolistat hasznalva:

0

1

7

11

12

111

123

321

1234

2003

2004

2600

12345

54321

111111

121212

123123

123456

654321

666666

888888

1234567

11111111

12345678

88888888

123456789

|@#$
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|@#$%

|@#$%"

|@#$%"&

|@#3$%"&* 123abc 123asd

a aaa abc

abc123 abced abedef abedefg Admin admin admin123
administrator alpha

asdf asdfgh computer database enable god
godblessyou guest

home Internet login Login love mypass

mypass123 mypc mypc123 oracle owner pass passwd Password password pc
pwd root secret server sex sql super sybase temp
temp123 test test123 win

Xp XXX YXCV ZXCV

Ha a becsatlakozas sikeriil neki, bemésolja magat a tavoli gép Windows-kdnyvtaraba és elinditja ma-
gat a tavoli gépen. Az elinditashoz a tdvoli gépen szolgaltatasként (service) regisztralja magat (a tavoli
gépen valo folyamatinditasnak a Windows-ban ez az egyetlen ismert modja).

Terjedés e-mail-iizenetekben

A program elkiildi magat .COM, .EXE, .SCR vagy .PIF kiterjesztésii csatolmanyként a beallitott le-
velezokliensben talalt e-mail-cimekre. Ezen tulmenden a merevlemezeken is keres e-mail-cimeket, a
.WAB, .PL, .ADB, .TBB, .DBX, .ASP, .PHP, .SHT, .HTM Kkiterjesztésii fajlokban. Az e-mail-cimek
keresése soran értelmezi, ha az e-mail-cimben a “@” karakter helyett valamilyen helyettesité ka-

raktersorozat talalhato: “(at)”, “(@)”, “@ “, “ @”, *“ ““. Az e-mail-lizenetek targy mezdje az aldbbiak
egyike:

Error hi

hello

Mail Delivery System

Mail Transaction Failed
Server Report
Status test

A csatolmanyok neve a kdvetkezok koziil kertil ki:
I'am For u.doc.exe
Britney spears nude.exe.txt.exe
joke.pif
DSL Modem Uncapper.rar.exe
Industry Giant Il.exe
StarWars2 - CloneAttack.rm.scr
dreamweaver MX (crack).exe
Shakira.zip.exe
SETUP.EXE
Macromedia Flash.scr
How to Crack all gamez.exe
Me nude.avi.pif
s3msong.MP3.pif
Deutsch BloodPatch!.exe
Sex in Office.rm.scr
the hardcore game-.pif
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Az e-mail elkiildéséhez a helyi domainnevet az aldbbi eldtagokkal kombinalva megprobalja 4talakitani:
gate.
ns.
relay.
maill.
mxs.
mx]1.
smtp.
mail.
mx.

Fertozes

Az elérhetd egységek fokonyvtaraban a Windows tUjrainditasakor ujabb és jabb ZIP, illetve RAR
tomoritvényeket készit, melyben a sajat kodjat helyezi el.

S—

File Edit View Favorites Tools Help

@Back 5 u L’- /‘:)Swth || Folders -
A -

(2] Address |<e Ci\

A
~

System Tasks |/>, CDROMDRY Il/-’ Documents and Settings VI‘J DOS

1@ Hide the contents of
this drive e
ij Add or remove { Program Files % | Recycled System Yolume Information
programs e
4 Search for files or

folders e S| AUTOEXEC.BAT | AUTORUN.INF
WINDOWS sy | MS-DOS Bateh File wad Setup Information
I/I Rl BT 1k8

File and Folder Tasks

t boot.ini BOOTLOG.PRY
9 Make a new folder ! g ¢ on Settings 2ss| | PRY File

LKB
& Publish this folder to

the Web

BOOTLOG.TXT - bootsect.dos

|22 share this folder — | TextDocument s43] | DOSFile

1KB

| 1KB

Other Places 5 CONFIG.SYS
COMMAND,EXE j | System Fie
== 1ks

:! My Computer
(£} My Documents AR ; ) NTDETECT.COM
[ Shared Documents b e $18| | Svstemfie M:')DFO Application
- | 47 KB

Gg My Network Places

Details

SYSTEM (C:)
Local Disk

File System: FAT32
Free Space: 588 MB

‘s start G 3 7:42PM

27. abra: a Win32/Lovgate.Z féreg altal létrehozott

tomoritett fajlok a lemezegységek fokonyvtaraban
Az 6sszes merevlemezen — C:-t6] Z:-ig — .EXE kiterjesztésti dllomanyokat keres. Atnevezi 6ket .ZMX
kiterjesztésiire, rejtett és rendszerattributumokat ad nekik, majd az eredeti f4jl nevén eltarolja sajat
magat (CEB- /companion/ virus viselkedés).
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Folyamatok

A féreg megprobalja leéllitani az alabbi szolgéltatasokat:
Rising Realtime Monitor Service
Symantec Antivirus Server
Symantec Antivirus Client

Windows NT (illetve ezzel kompatibilis) operacios rendszer alatt megprobalja leéllitani azokat a fo-
lyamatokat, melyek nevében szerepelnek a kdvetkezok:

rising

SkyNet

Symantec

McAfee

Gate Rfw.exe

RavMon.exe

kill

NAV

Duba

KAV

KV

Hatsoajto

A féreg egy véletlenszerti, 1024-nél nagyobb portcimen elindit egy FTP-szerver-szolgaltatast, mely-
hez nem sziikséges felhasznalonév, illetve jelszo, valamint nyit egy hatsoajtot a 6000-es TCP-porton
is. Annak érdekében, hogy a féreg készitdje is tudomast szerezzen a sikeres tamadasrodl, a féreg a
megfertézott szamitdgéprol gyujtott informaciokat elkiildi a hello zyx(@163.com e-mail-cimre.

1.6. INTERNETEN TERJEDO KARTEVOK

Az interneten terjedd kartevok célja, hogy egy masik szamitogépre vagy egy masik felhasznaloéhoz
jussanak el. Ezek a kartevok tehat iizenet kiildésén alapulnak, a cél lehet egy felhasznald vagy lehet
egy alkalmazas.

Amennyiben a cél a felhasznalo, akkor a kartevo egy tizenetkiildési szolgaltatast hasznal, mint
példaul e-mail, skype, MSN, ICQ, IRC vagy akar a kozdsségi oldalak (példaul Facebook) megoszta-
sai. A felhasznaloknak cimzett tizenetek két f6 csoportjat kiilonboztethetjiik meg:

— Ha az iizenet tartalmaz olyan programkoddot, amely a szamitogép szamara barmilyen médon
értelmezhetd, akkor a kartevd célja az, hogy ez a programkod a masik szamitogépen végrehajtod-
jon. A féreg valamilyen modon megprobalja ravenni a felhasznalot arra, hogy az atkiildott kodot
végrehajtsa (rakattintson a mellékletre).
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Ehhez tobbféle, social engineering-en alapulé modszert hasznalhat:

= A csatolt dllomany nevében a dupla kiterjesztés haszndlataval elérheti, hogy a Windows alap-
értelmezés szerint elrejtse a fajl valodi tipusat.

= A csatolt fajl nevében a valodi kiterjesztés elé sok szokoz karakter elhelyezésével a Windows
nem képes megjeleniteni az adllomany teljes nevét.

» Webcimre emlékeztetd nevet hasznal: Példaul ha a www.myparty.com karaktersort egy csa-
tolmany nevében latjuk, akkor az nem egy webcim, hanem egy .COM kiterjesztésii allomany.

= Az lizenet feladdjanak meghamisitasaval elérheti, hogy gy tlinjon, mintha az iizenet a cim-
zett valamely ismerdsétol érkezett volna.

» Aziizenet szOvegével vagy a csatolmany nevével felkelti a felhasznalo figyelmét, érdeklodé-
sét.

A gyanutlan felhasznalonak cimzett iizenetek az emlitett social engineering-alapu, a felhasznalé mint
emberi tényez0 atverésére vonatkozo technikak mellett ugyanakkor megcélozhatjak az tizenetet kez-
el6 alkalmazast is. Az lizenetkezeld alkalmazas valamely biztonsagi problémajat kihasznalva a kart-
evo elérheti, hogy az alkalmazas automatikusan végrehajtsa az elkiildott mellékletet.

— Ha az iizenet nem tartalmaz semmilyen programkodot, amely a szamitogép szamara barmi-
lyen modon értelmezhetd lenne, akkor a kartevo célja az, hogy a felhasznalé valamilyen tevé-
kenységet hajtson végre. Ilyen tevékenységek altalaban az alabbiak:

o Ha az lizenet egy webcimet tartalmaz, akkor a kartevd célja, hogy a felhasznalé a webcimet
nyissa meg a bongészdjében. Ez tovabbviheti a felhasznalot egy olyan weboldalra, ahonnan
kartékony kod telepiil a szamitdgépére, vagy egy phishing-oldalra, ahol megprobaljak a sze-
mélyes adatait megismerni.

o Ha az iizenet nem tartalmaz webcimet, akkor a kéartevo célja az lehet, hogy a felhasznal6 ol-
vassa el az tizenetet (kéretlen reklamiizenet, spam), vagy az a kartevo célja, hogy a felhasz-
naldt hasznélja a terjesztés “motorjaként” (lanclevél,hoax).

Amennyiben a cél egy alkalmazas, akkor a kartevo az alkalmazas egy biztonsagi rését hasznalja ki.
Ilyenkor a biztonsagi rés révén a kartékony kod automatikusan elindul. A biztonsagi rés kapcsolodhat
az operacios rendszerhez, az operacios rendszeren futd alkalmazashoz, esetleg valamely protokoll-
hoz is. A biztonsagi rések egy szlikebb korét valamely fajlformatumhoz tartozé sériilékenységnek
is szoktak nevezni, példaul az SWF-, JPG- vagy MP3-fjlok esetén. Az ilyen esetekben azonban a
probléma SOHA NEM magéhoz a file formatumahoz kapcsoldodik, hanem az adott fajlformatumot
kezel6 alkalmazashoz.

Az interneten terjedd kartevok esetén elmondhatjuk, hogy hatédsos terjedésiik két {6 tényezdre ve-
zethetd vissza. Terjedésiikhoz egyrészt az emberi tényezd, masrészt a biztonsagi rések is hozzajarul-
nak. A biztonsagi rések viszont szintén az emberi tényezore vezethetok vissza. Egyrészt a biztonsagi
rések a programok, alkalmazasok fejlesztése soran, a nem megfeleld tervezésbol, programozasbol,
koédolasbol adédnak. Masrészt a biztonsagi rések nagy részét a megfeleld, és idében végrehajtott fris-
sitésekkel el lehet keriilni. Igy lesziirhetjiik azt a végkovetkeztetést, hogy az interneten terjedd karte-
vOk terjedése elsdsorban az emberi tényezdre vezethetd vissza.
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1.7. CELZOTT TAMADASOK

Célzott tamadasoknak nevezziik az olyan fenyegetéseket, melyeket a timadok kifejezetten egy adott
célpont (személy vagy szervezet) ellen hasznalnak. Egy szamitogépes virushoz képest a fenyegetés
“megalkotoja” ebben az esetben nem arra torekszik, hogy a kartékony koéd minél jobban elterjedjen,
hanem arra, hogy a kiszemelt célpont eszkozére, eszkdzeire bejusson.

Célzott tdimadasok mar a 2000-es évek elején is 1éteztek, s6t néhdny esetben Magyarorszagon is
megjelentek. Az egyik ilyen hazai esetrdl sz616 esettanulmany ([1]) szerint 2001-ben egy magyar-
orszagi intézmény, mely mintegy 200 szamitogéppel rendelkezett, valt célzott tdmadas aldozatava.
A tanulsagos torténet szerint a vezetés a rendszergazda elbocsatasat kovetéen néhany honappal vette
észre, hogy kezdik sorozatosan elveszteni a tendereket. Megbiztak egy informatikai biztonsaggal
foglalkoz6 vallalkozast a szervezet atvilagitasara, melynek soran a szamitdogépeket is szaroprobasze-
rlien megvizsgaltak. Miutan a masodik olyan szamitogépet is megtalaltdk, amelyen egy sehova nem
kothetd kis programot taldltak, a vizsgalatot kiterjesztették a szervezet valamennyi szamitogépére.
Osszesen 11 szamitogépen keriilt el ez a kis program, valamennyi a szervezet mitkodéséhez sziik-
séges legfontosabb pontokon volt, beleértve a vezeték hordozhatd szamitogépeit is. A kis program
elemzése soran kideriilt, hogy az alkalmas arra, hogy informacidkat kiildjon a szervezeten kiviilre,
masik szamitogépre telepedjen. Mintegy 16 kiilonb6zé mddszerrel rendelkezett a kiilsé kommunika-
ci6 érdekében, a kapcsolatot pedig szdmtalan iigynevezett proxy-szerveren keresztiil valositotta meg,
ami meggatolta a timado kilétének az azonositasat.

1.8. APT-K

Az APT-k (Advanced Persistent Threat — magas szintli, folyamatos fenyegetést jelenté timadasok) a
2010-es évek elején vilagosan bebizonyitottak, hogy képesek a hagyomanyos védelmi technologiak
mellett is rendszerekbe behatolni és ott hosszu ideig észrevétleniil maradni, valamint gondoskodni
értékes informacioknak a szervezeten kiviilre torténd kiildésérdl, azok eltulajdonitasarol ([3]).

Az APT-k miikodésiik soran tobb kiilonbz6 tdmadasi lehetdség modszereit egyesitik, igymint
social engineering-mddszereket a felhasznalok atverésére ([2]), virusterjedési modszereket ujabb sza-
mitogépek felderitésére és megfertdzésére, illetve haldzati kommunikaciés modszereket a kartékony
kod tavirdnyitasara és az adatok kijuttatasara.
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28. abra: Egy tipikus célzott tamadas és az APT (Advanced Persistent Threat) felépitése

31



BI1ZTONSAGI TECHNOLOGIAK ALKALMAZASA

A 28. abra egy tipikus APT miikodését mutatja be, az alabbi legfontosabb részekre bontva:

1. Intelligens felderités (Intelligence Gathering): Az elsd 1épés sordn a tdmado elsdsorban nyil-
vanos forrasbdl informaciokat gytijt a leendd aldozatrol, altalaban mint szervezetrdl, illetve az ott
dolgoz6 munkatarsakrol. Nem csak és kizarolag a szervezetre vonatkoz6 adatok érdeklik, hanem
barmilyen személyes informacio, amellyel akér egy alkalmazott bizalmaba lehet férkézni. A nyilva-
nos forrasok kore tehat nem csak a szervezet weboldala, hanem példaul az alkalmazottak kdzosségi
médiaoldalakon (példaul LinkedIn, Facebook) 1év6 profiloldalai. Az informaciok 6sszegytijtésével,
a szervezet ¢s alkalmazottainak a felderitésével elokészitheti az egyedi, testreszabott timadast. Pél-
daul elég lehet, ha egy alkalmazottrol kidertil a Facebook-oldalan, hogy szereti a macskakat, maris
megvan egy kézos téma, amire hivatkozva kapcsolatot épithet ki vele a tamado.

2. Bejutas (Point of Entry): Egy tdmadas sordn a tdmadé a kartékony kodjanak bejuttatasara tobb
moddszer kozil is valaszthat. A lehetéségeket azonban két 1ényeges csoportba oszthatjuk: egyrészt
azokra a bejutasi formakra, melyek nem igényelnek felhasznaloi interaktivitast, illetve azokra, ame-
lyeknél sziikség van a felhasznalo beavatkozéaséara. Az eldbbi esetben a kiszemelt infrastruktura va-
lamely elemére vonatkoz6 sériilékenységet hasznalja ki a timado, mely altalaban az operacios rend-
szer, valamelyik alkalmazas vagy esetleg a valamely alkalmazason beliil egy kiegészitd biztonsagi
problémajahoz kdthetd. A masik csoportba azok a bejutdsi modszerek sorolhatok, melyek soran a
felhasznalonak példaul egy lizenetben érkezett csatolmanyt meg kell nyitni, vagy esetleg egy linkre
kell kattintani. Az ilyen esetekben a felhasznal6t social engineering-modszerekkel kell a tAmadonak
becsapnia, ravennie, hogy a kivant cselekedetet végrehajtsa. Nyilvanvald, hogy ez utobbi esetben
van kiilonos jelentdsége az intelligens felderités soran megszerzett informacioknak.

3. C&C kommunikacié (C&C — Command and Control Communication): Amennyiben a tdmadé
sikeresen bejuttatta a kiszemelt kdrnyezetbe a kartékony kodjat, a kdvetkezd 1épés sordn a tamado
iranyitasa ald vonja a megtamadott eszkozoket. Ennek érdekében egy sajat C&C-szervert allit fel,
melyen keresztiil a megtamadott szamitogépeket iranyithatja: parancsokat adhat, alloméanyokat tolthet
fel és le, Iényegében barmit megtehet a megtamadott szamitdgépen akar a hattérben is.

4. ,,Oldalazé mozgas” (Lateral Movement): A bejutast és a sikeres kapcsolatfelvételt kovetden a
tamadas kovetkezo 1€pésében a helyi halozaton beliili tovabbi szamitogépek €s eszkzok felde-
ritése, majd az azokba torténd behatolas kovetkezik. Ennek az a célja, hogy tovabbi hozzaférési
adatokat szerezzen meg, novelje a privilégiumszintet, illetve, hogy biztositsa a halozat folyama-
tos feliigyeletének a lehetoségét. A helyi halozaton torténd terjedést a tamado nyilvéan az 1. és 2.
pont szerint akar kiviilrdl is végrehajthatnd, azonban egy infrastruktira védelmi elemeinek jelen-
t0s része a kiils6 kapcsolodasi pontokon helyezkedik el, azaz egy bels6 szamitdgéprol, eszkdzrol
torténd behatolas egy masik szamitogépre, eszkozre sokkal egyszeriibb és a tdmadd szempont-
jabol kevésbé kockazatos. Természetesen a tdmado itt is bevethet social engineering triikkkoket,
vagy akar biztonsagi réseket is kihasznalhat. A megtamadott szamitogépek, eszkdzok irdnyitasara
a mar hasznalt C&C-szervert is igénybe veheti.

5. Ertékes adatok, informaciok felderitése (Asset/Data Discovery): A belsé haldzaton torténd terje-
dés soran a tamado célja nem egyszeriien mas szamitogépek és eszkdzok felderitése, hanem az
ezeken az eszk6zokon tarolt értékes adatok €s informacidk elérését biztositd szerverek és szolgal-
tatdsok azonositasa is. Ezt megteheti példaul a halozati forgalom vizsgélataval.

6. Adatok Kkiszivarogtatasa (Data Exfiltration): Miutan az érzékeny adatokat, informaciokat a
tamado azonositotta, az adatokat altalaban eldszor egy olyan belsd szamitogépre juttatja el, ahol
egy elsddleges elemzés, valogatds és tomorités torténik, majd az igy Osszedllitott informacidok
kijuttatasa egy kiils6 szerverre, amelyet a timado kozvetlentiil elér.
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1.9. HALOZATI TAMADASOK

A CERT (Computer Emergency Readiness Team) szerint az incidens az a cselekedet, amelynek
soran megsértenek egy explicit vagy implicit biztonsagi hazirendet, példaul:
— Sikeres vagy sikertelen kisérlet arra, hogy jogosulatlanul hozzaférést szerezzenek egy rendszer-
hez vagy annak adataihoz.
— Egy szolgaltatas nem kivant megszakitdsa vagy megtagadasa.
— Egy rendszer jogosulatlan hasznalata adatok kezelése vagy tarolasa céljabol.
— A rendszer hardverének, firmware-ének vagy szoftverjellemzdinek a megvaltoztatasa a tulajdo-
nos tudomasa, utasitasa vagy jovahagyasa nélkiil.

Egy halozati tamadas elsd 1épése szinte minden esetben a megcélzott szamitogépen futd operacios
rendszer ¢s esetleg az azon futd alkalmazasok megismerése. Ehhez kifinomult médszerek és eszko-
z0k allnak rendelkezésre. Ezt kdvethetik azok az eljarasok és modszerek, amelyek mar a konkrét
tamadast jelentik. Az alabbiakban a teljesség igénye nélkiil ezeket a modszereket részletezziik.

1.9.1. OPERACIOS RENDSZER MEGISMERESE, BIZTONSAGI
RESEK KIHASZNALASA

Az operacios rendszer megismerése (OS fingerprinting) egy metodoldgia annak meghatarozasara,
hogy milyen operacios rendszer fut egy szamitogépen. Gyakran ez a legels6 1€pés egy tamadas soran.
Ha ugyanis egy tamado megtudja, milyen operaciés rendszerrel fut a tavoli, célba vett szamitogép,
akkor mar konnyt feladat talalni hozz4 egy megfelelé timado eszkozt (exploitot).

Az operacios rendszer megismerésére a legegyszeriibb modszer a Telnet-munkamenet inditasa,
ugyanis a sok Telnet-szerver rengeteg informaciot ad az operacios rendszerrdl. A munkaallomasok,
szerverek telepitésekor, installalasakor azonban az egyik legelsd 1épés a Telnet-szolgaltatas leallitasa,
hiszen ez a protokoll mindenfajta védelem nélkiil teremt kapcsolatot szamitogéppel, igy a tamadasok
szempontjabol veszélyforrast jelenthet.

A TCP (Transmission Control Protocol — [10]) egy kapcsolatorientalt protokoll, azaz a két kommunikalo fél 6sszekottetést 1étesit, majd adatokat
tovabbithatnak egymashoz, végiil lebontjak a kapcsolatot. A TCP a kommunikaciot full duplex (kétiranyu) modon valdsitja meg, azaz a kiildés és

fogadas egy id6ben torténik. A kommunikalé feleknek nem kell torédniiik a kiildendd adatmennyiséggel, a hibakezeléssel; ezt mind megoldja a TCP.

A Telnet hijan az operacids rendszer €s a hozza tartoz6 kornyezet feltérképezésére, profilkészitésre
a TCP hasznalhatd. Az operacios rendszerek ugyanis kiilonbozdképp valositjadk meg a TCP-t, mely
kiilonbségek lehetdséget adnak az operacios rendszer azonositasara.

A TCP-t hasznaldé modszer szerint specidlis csomagokat kiildenek a TCP-szerverhez ¢és figyelik a
szerver valaszat. Az interneten szdmos eszkoz szabadon elérhetd, amely komplex moédon megvalosit-
ja ezt a stratégiat. Ilyen pl. az egyik legelterjedtebb eszkoz, az Nmap ([6]).

Az operacids rendszer felderitésére a TCP példaul az alabbi modszerekkel hasznalhato:

— FIN-préba: A TCP-ben a FIN-csomag a kapcsolat lezarasara szolgal, azaz 1étez6 kapcsolathoz
kell tartozzon. A tdmadd csupan egy FIN-csomagot kiild a célszamitdogép egy nyitott portjara,
anélkiil hogy kapcsolattal rendelkezne. A TCP-t definialdé RFC 793 szerint ([10]) erre nem kell
valaszolni, de a Windows-megvalositasok valaszolnak.
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— ACK-érték: A TCP-ben minden elkiildott csomagot sorszammal latnak el. A sorszamot a kiildé
fél folyamatosan, novekvd sorrendben generalja. A sorszamokat hasznaljak a megérkezett cso-
magok nyugtazasara is (ACK-érték). A csomagok sorszamozasahoz az operacios rendszerek
azonban kiilonboz6 tartomanyban 1évo értékeket hasznalnak.

— ICMP-hibaiizenetek: A tdimado6 a TCP segitségével olyan iizeneteket kiild, amelyek a TCP elja-
rasaban hibat eredményeznek. Ekkor a megcélzott szerver hibaiizeneteket kiild, a kikiildott hiba-
lizenetek szama azonban korlatozott, €s az operacios rendszertdl fiigg.

A felsorolt modszereken tilmenden szamos tovabbi lehetdség is kinalkozik a TCP-ben ¢€s a TCP-re vagy
az UDP-re ¢épiil6 tovabbi alkalmazasi rétegek protokolljaiban az operacios rendszer felderitésére.

Az Nmap-program az operacios rendszer felderitését tobb modszer szerint is elvégzi, majd az
eredményeket 0sszehasonlitja az egyes operacids rendszerekhez eltarolt sémakkal, igy a tapasztalt
viselkedéssel torténd Osszevetéssel a legvaldsziniibb operacids rendszer is meghatarozhato.

Az operacios rendszer felderitését kdvetden egy tdmadd mar pontosan tudja, hogy az adott ope-
racios rendszer milyen biztonsagi hibakkal rendelkezik, rendelkezhet. Természetesen arra is kovet-
keztethet, hogy melyek a leggyakoribb alkalmazasok az adott operacids rendszer alatt, melyeknek
szintén lehetnek kihasznélasra alkalmas biztonsagi hibai. A biztonsagi hibakat kihasznalo eljarasok
(exploitok) egyik legnagyobb gytiijteménye a Metasploit-alkalmazés. A Metasploit folyamatosan fris-
siil6 adatbazisa lehetdséget ad a legujabb sériilékenységek kihasznalasara is.

1.9.2. A KOMMUNIKACIOS PROTOKOLLOK TAMADASA

Az interneten torténd tamadasok egyik elterjedt modja a szolgaltatas megtagadasaval (DoS — Denial
of Service) jard tdmadés. Ezen mddszerek hasznalataval a tamadoé eléri, hogy a szerver tulterheldd-
jon, és ne legyen képes kiszolgalni a hozza beérkezd tovabbi kéréseket. A mddszer 1ényege, hogy
nagyszamu feladat feldolgozasa elé allitjak a szervert, melynek a kiszolgéalasa iddigényes, Iényegesen
tobb 1d6t vesz igénybe, mint a “feladatot megfogalmazd™ kérés eldallitasa és elkiildése.

A teljesség igénye nélkiil néhany internetprotokoll tdmadasara szolgalé6 modszer:

— SYN Flooding: A SYN Flooding (SYN-elarasztas) timadésok célpontja a TCP kapcsolatfelépitési eljarasa.
A kapcsolat felépitésének az els6 1épése a kapcsolat felépitésére vonatkozo kérés (SYN-csomag) elkiildé-
se. A tdmado nagyszamu SYN-csomagot kiild a tavoli szamitogépre és nem foglalkozik a valaszokkal.
A SYN-csomagok eléallitdsa sokkal kisebb erdforrast (id6 és tarhely) igényel, mint azok feldolgozasa és
kezelése, ezért a szerver konnyen tilterhelhetd, elobb-utobb nem lesz képes ijabb kérések kiszolgalasara.

— Smurfing tAmadasok: Az ICMP (Internet Control Message Protocol) egy gyengeségét hasznalja
ki. Az ICMP-protokoll segitségével ,,echo” (visszhang) csomagokkal ellendérizhetd, hogy vajon
¢l-e, miikddik-e egy tavoli allomas. Az ,,echo” csomagokban a kiildé megadhatja, hogy milyen
IP-cimre kéri a valaszt. A timadd hamisitott IP-cimekkel készit ,,echo” csomagokat, ahol a ha-
misitott [P-cim az aldozaté, igy a kérések elkiildésével az aldozatot arasztjak el a valaszok. Az
ICMP-szabvanyt 1999-ben mddositottak, hogy ellensulyozzak az ilyen jellegli timadasokat.

A szolgéltatdsmegtagadasos tdmadasokat (DoS) a timado a tamadas elosztasaval tovabb fokozhatja.
Az elosztott szolgaltatasmegtagadas-timadasokat (DDoS — Distributed Denial of Service) a leggyil-
kosabb tamadasi formanak tekinthetjiik. A modszer Iényege, hogy egy tamado nagyszamu gép felett
veszi at az ellendrzést, és megszokott timadoszoftvereket telepit rajuk. Egy adott jelre aztan a tdimado
szoftver lizenetekkel, csomagokkal kezdi bombazni a célba vett szamitogép(ek)et.
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2. VEDEKEZESI ESZKOZOK

Matematikailag bizonyitott, hogy a szamitogépes kartevok, fenyegetések ellen tokéletes, 100 szaza-
1€kos biztonsagot jelentd védekezd eljaras nem létezik. A védelmi szoftverek elsésorban a mar ismert
kartevok, tdmadasi modszerek ellen tudjak felvenni a harcot. Léteznek persze olyan megoldasok,
melyekkel a fenyegetésekre jellemz6 viselkedéseket probaljak azonositani, de ezek hatékonysaga
messze elmarad az ismert kartevok, fenyegetések elleni védekezés hatékonysagatol.

A szamitogépes fenyegetések az elso kartékony kod megjelenésétdl kezdve folyamatosan ujabb és
ujabb technikakat fejlesztenek ki annak érdekében, hogy a 1étez6 védelmi modszereket ne, vagy csak
nagyon nehezen lehessen alkalmazni. Ebbdl a szempontbdl a fenyegetések készitéi mindig eldnyben
vannak, hiszen a “fejlesztésiik” soran a létez6 védelmi rendszereken tesztelhetik a kartékony kodot,
¢s modositasokkal elérhetik, hogy a védelmek ne legyenek hatékonyak.

A védekezés szempontjabol a lehetdségeket két oldalrol kdzelithetjiik meg:

1. Egyrészt lehetdségiink van a védekezésre a védendd eszkoz altal hasznalt kommunikécids csator-
nak feliigyelésével is. Ekkor természetesen a halozati kapcsolatok feliigyelésérdl beszélhetiink,
de nyilvan nincs ilyen lehetdség a cserélhetd adathordozok feliigyeletére.

2. Masrészt a védelem elhelyezkedhet magan a védendd eszkozon, azaz altalaban egy olyan vég-
ponton, amely képes arra, hogy egy tdmadas soran aldozattd valjon; amely képes arra, hogy a
fenyegetéshez tartoz6 programkodot értelmezze és végrehajtsa. Természetesen a végponton 1évo
védelem feliigyelheti az adott eszk6z kommunikacids csatornait is az 1. pontnak megfelelden.

Mind a két megkozelitésnek megvannak az elonyei €s a hatranyai. A védendd eszk6zon 1évo védelem
elonyOsebb, mert sokkal mélyebb vizsgalatokat végezhet, akar egy gyanus kod valds ideji futdsa
soran is figyelheti annak tevékenységét. Nem beszélve a titkositott kommunikaciods csatornékrol (pél-
daul VPN), amelyek hasznalata esetén a végponton mindenképpen megtorténik az eredeti tartalom
visszaallitasa. Ugyanakkor erre a védelemre csak akkor szamithatunk, ha egy potencialis tamadas
mar elérte a védendd eszkozt. A kommunikacids csatorna feliigyelete nyilvan azért elénydsebb, mert
az ellendrzés és blokkolas mar azeldtt megtorténik, mintsem a tdmadas elérte volna a védendd esz-
kozt. Ugyanakkor hatranya a méodszernek, hogy a potencialisan kartékony kod atvitelét latja csupan,
annak végrehajtasat, miikodését nem, illetve, hogy titkositott kommunikécio esetén annak feliigyelete
is koriilményes.

Az alabbiakban a kiilonb6z6 védelmi lehetdségeket tekintjiik at a kommunikacion alapuld meg-
kozelités alapjan. Ide tartoznak a tlizfalak, a behatolasérzékeld és -megeldz6 rendszerek, de kiilon
alfejezetben foglalkozunk az APT-k elleni védekezés problémajaval is.
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2.1. TUZFALAK

A tiizfal két halozat kozott elhelyezkedd olyan védelmi eszkoz, amely mindkét haldzat irdnyaba hala-
do forgalom vonatkozasaban az eldzetesen beallitott biztonsagi szabalyok alapjan ténykedik. Termé-
szetesen a tlizfal csak a rajta keresztiilhaladoé forgalmat képes szabalyozni. A tlizfalakat miikkodésiik
alapjan tobb csoportba oszthatjuk, aszerint, hogy a kommunikacio soran az adatforgalom mely rész¢-
nek az elemzésére képesek.

Csomagsziiro tiizfalak

Az 1980-as évek végén megjelend elso tlizfalak a csomagsziird tiizfalak csoportjaba tartoztak. A cso-
magszird tlizfalak az OSI-modell 3. és 4. rétegében (halozati és szallitasi réteg) végzik munkajukat.
Ez a TCP/IP-modell internet és szallitasi rétegének felel meg, ahol tipikusan az IP- (internetréteg-),
illetve a TCP- és az UDP- (szallitasiréteg-) protokollok talalhatok. A csomagszird tlizfalak a feljebb
1évo rétegek adataival nem foglalkoznak, igy egy TCP-szegmens adatteriilete mar nem befolyasolja a
dontést. A csomagok vizsgalatanal a csomagok (IP), illetve szegmensek (TCP, UDP) fejlécét vizsgal-
jak meg. Az IP-szint minden esetben kiértékelésre keriil, azaz a dontést befolyasolja a csomag forras-
¢s célcime, esetleges darabolasi adatai, illetve egyes esetekben még az IP-fejléc egyéb paraméterei
is. A legtobb implementécio esetében kiértékelésre keriil a TCP és UDP fejléce is. A csomagsziird
tlizfalak dontési mechanizmusa szabalylistakon alapszik, mely szabalyok feltételrendszereket és te-
vékenységeket irnak le. A feltételek teljesiilése esetén a tiizfal a szabalyhoz rendelt tevékenységet
hajtja végre, azaz a csomag tovabbitasat engedélyezheti, vagy eldobja azt.

A csomagok vizsgalata soran a tlizfal az elére megadott szabalyokat megprobalja az adott csomag-
ra illeszteni. A csomagsziird tlizfalak esetén altalaban beallithato, hogy alapértelmezésként milyen
tevékenységet hajtsanak végre (engedélyezés vagy eldobds). A szabalyok illesztését a csomagsziird
tlizfalak egy meghatarozott sorrendben végzik, és az elsé illeszkedd szabaly szerinti tevékenységet
alkalmazzak.

A beallitott szabalyok tehat mintegy lancként kapcsolodnak egymashoz, a szabalyok sorrend-
je ezért nagyon fontos a tlizfal miikodésének hatékonysaga és a tlizfal terhelésének szempontjabol.
Praktikus a szabalyrendszert ugy felépiteni, hogy az egyszeri tiltd vagy engedélyezd szabalyok a
dontési lanc elején legyenek. A finomabb feltételeket megfogalmazo szabéalyokat a lanc alsdbb szint-
jein célszeri elhelyezni. A csomagsziirdk felépitésiikbol, és miikodésiikbol adéddan nem alkalmasak
bonyolult igények megvalositasara, példaul az &tmend forgalom Osszetett sziirésére, kapcsolatok ko-
vetésére. A beérkezé csomagokat mint egymastol kiilonallo adatokat kezeli a tlizfal, melynek ered-
ményeként nincs lehetdség a TCP-kapcsolatok allapotanak megbizhatd nyomon kovetésére. Eléfor-
dulhatnak tovabba olyan halézati alkalmazasok is, melyek esetében a kommunikécid soran valtozhat
a TCP portszama (példaul FTP). Tobbek kozott az ilyen esetekben a csupan csomagsziirést alkalmazd
tlizfalak nem tudjak megoldani a feladatot. A csomagsziir6 tlizfalak lehetdségei tehat korlatozottak,
egyre ritkdbban taldlunk tisztan csak csomagsziird technologiat alkalmazé megoldasokat.

Aramkérszintii tizfalak
Az aramkorszintii tiizfalak a masodik generacios tlizfalak korébe tartoznak. A kapcsolatok vizsgalatat
az OSI-modell 5. rétegben, illetve a TCP/IP-modell 4. rétegében végzik. Egy kapcsolat megnyitasa

elott ellendrzik a kapcsolat kiépitésének folyamatat. Ha a kapcsolat 1étrejott, megindulhat a kom-
munikacid a csatornan. Az dramkorszintli tlizfalak egy tablazatban tartjak nyilvan a legalis kapcso-
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latokhoz tartozo adatokat. Egy kapcsolat felépitését kovetden az aramkorszintli tlizfalak altalaban a
kovetkezd adatokat taroljak el a kapcsolatrol:

- Akapcsolat egyedi azonositoja, melyet a tiizfal ad neki.

— A kapcsolat allapota: felépités folyamatban, 1étrejott, vagy lezaras alatt.

— A forras IP-cime, ahonnan az adatok érkeznek.

— A cél IP-cime, ahova az adatokat tovabbitani kell.

- A fizikai interfész, melyen keresztiil az adatok érkeznek.

- Afizikai interfész, melyen keresztiil az adatok tdvoznak.

A legtobb aramkorszintii tlizfal megvalositdsa a SOCKS-protokollon keresztiil torténik. A SOCKS
egy halozati protokoll, mely kliens-server alapu. Amennyiben egy alkalmazas kapcsolddni szeretne
egy kiilso szerverhez, akkor a kliensszamitogépen fut6 SOCKS-kliens elkiildi az altala tamogatott
azonositasi eljarasok listajat a szervernek. Ha a tlizfalban 1évé SOCKS-szerver tamogatja ezek koziil
az azonositasi eljarasok koziil valamelyiket, akkor valaszaban kozli ezt a klienssel. A kliens ezutan
azonositja magat a megadott eljarasok valamelyikével. Ha nincs ilyen k6z0s azonositasi eljaras, ak-
kor a kapcsolatfelépitési kérést a szerver elutasitja. Az azonositas utan a kliens kozli a szerverrel,
hogy hova szeretne kapcsolodni. Ha engedélyezett a kapcsolat, akkor a SOCKS-szerver kapcsolo-
dik a kliensprogram altal kijeldlt szerverhez, és kiépiti kozottiik a virtualis kapcsolatot. A kapcsolodas
csak akkor lehetséges, ha ez a kérés nem tiltott kapcsolat kiépitését kéri. Ezek utan a szerver értesiti
a klienst, hogy a kapcsolat 1étrejott, elkezdddhet az adatok tovabbitdsa. Egy dramkdrszinth tiizfal a
kliens-szerver viszonyban tulajdonképpen a kliens és a szerver kozott helyezkedik el, két kapcsolatot
tart fent: egyet a kliens felé, mig a masikat a kért szerver felé. A kapcsolat kiépiilése utan az adatfor-
galom a kliens és a szerver kozott a tizfalon keresztiil torténik, ekkor a csomagok mar csak egy egy-
szerusitett ellendrzésen esnek at. Az ellendrzés ekkor mar csak annyibol all, hogy a kiildott, illetve
fogadott adatok megfelelnek-e a kapcsolat Iétrehozasakor rogzitett adatoknak. Ahhoz, hogy a tlizfal
érvényesnek mindsitsen egy kapcsolatot, a kapcsolat kiépitésének minden fazisat ellendrzi. Csak azok
a csomagok juthatnak 4t a tiizfalon, amelyekhez tartozik érvényes kapcsolati bejegyzés a tablazatban.
Amennyiben egy kapcsolat lezarul, akkor a tlizfal torli a kapcsolathoz tartozé bejegyzését a tablaza-
tabol. Ez a miikddési elv nagyon gyors miitkodést eredményez.

Az aramkorszintii tlizfalakat szokas még SOCKS proxy tlizfalaknak is nevezni, abbol adodoan,
hogy a kliens felé a szervert, a szerver felé a klienst személyesitik meg, mintegy atjaroként szerepel-
nek a kommunikacioban.

Alkalmazasszintii tiizfalak

Az alkalmazasszintli tiizfalak a harmadik generacios tiizfalak korébe tartoznak, az OSI- és a TCP/
IP-modell alkalmazési rétegében ellendrzik a csomagokat. Minden adatcsomagot alkalmazasszinten
vizsgalnak, a kapcsolat allapotanak nyilvantartasa mellett képesek a csomagok, szegmensek adatte-
rliletében egyéb ellendrzések végrehajtasara is.

A legtobb alkalmazasszintl tlizfal minden egyes alkalmazasszintii protokollhoz egy-egy specialis
alkalmazast, proxyt futtat. Ezek a proxyk kezelik a tlizfalon athaladé forgalmat a hozzéjuk rendelt
protokoll tekintetében, pl. HTTP, FTP. Mivel ezek az alkalmazasok specialisan a kezelendd proto-
kollhoz késziilnek, igy a teljes forgalom elemzésére is képesek. Minden ilyen proxy két részbdl all:
egy proxy szerverbdl és egy proxy kliensbdl. A kliensek és a kiszolgalok kozott nem épiil fel kozvet-
len kapcsolat, hanem mindketten a tiizfalon fut6 proxy alkalmazas megfeleld részével kommunikal-
nak. A proxy szerver fogadja a belsé halozat feldl érkezo kéréseket. A szerver megvizsgalja, hogy a
kapcsolat nincs-e tiltva és, hogy a csomagok megfelelnek-e a protokoll szabvanyanak. Ha mindent
rendben talal, akkor a proxy szerver kapcsolddik a proxy klienshez. A proxy kliens ezek utan felépiti
a tényleges kapcsolatot a klienssel. A visszafelé iranyul6 kommunikacio is hasonléan torténik. A
kiilsd szamitogép felveszi a kapcsolatot a proxy kliensével. A kliens ellendrzés utan tovabbitja a proxy

37



BI1ZTONSAGI TECHNOLOGIAK ALKALMAZASA

szervernek a kérést, a szerver pedig felveszi a kapcsolatot a belsd halozaton 1évo szamitdégéppel.
Mivel minden protokollhoz kiilon proxy-ra (belsd specialis alkalmazasra) van sziikség, ezért ennek a
modszernek a hasznalata esetén rendelkezni kell az 6sszes hasznalni kivant protokollhoz megfeleld
proxy-val. Ez nagyszamu protokoll esetén komoly koltséget jelenthet. A protokollonkénti proxy-k al-
megfeleld kommunikaci6 folyhat. A proxy tiizfalak esetén nem okoz problémat a tobb portot haszna-
16 protokollok kezelése sem, mivel a proxy az alkalmazasszintbdl minden informacidval rendelkezik
az tjabb kapcsolatok megnyitasahoz. A tovabbi csatornakon torténé kommunikaciot a proxy szintén
ellendrizheti.

Dinamikus vagy dllapottarto csomagsziiré tiizfalak

tlizfalakhoz hasonléan miikodnek, megkisérlik azok gyengeségeit kikiiszobolni. A hatékonyabb elem-
z¢s érdekében a tlizfalnak sziiksége van arra, hogy azonositani tudja a kapcsolat kezdetét és végét,
valamint a kett6 kozott zajlo adatforgalmat. Ha erre képes, akkor ki tudja sziirni a kapcsolatba nem
ill6 csomagokat, amiket potencialisan veszélyesnek itél. A feladatot allapottartassal oldjak meg, azaz
a beérkez6 csomagokat a tlizfal addig tarolja, amig a dontéshez sziikséges informaciokat dssze nem
gyujti. A csomagsziir tlizfalakhoz hasonldan a dinamikus tlizfalak is szabalylancokat hasznalnak. A
dontések meghozatalanal azonban a tlizfal nem csupéan a csomagok és a szegmensek fejlécei alapjan
hozza meg dontéseit, hanem a csomagok kozotti kapcsolatokat is figyelembe veszi. Ezt a mddszert
kihasznalja mind a kapcsolatorientalt TCP-protokoll, mind a kapcsolatnélkiili UDP esetén is. Kap-
csolatorientalt protokoll esetén a protokoll szabalyrendszerét felhasznalva képes a kapcsolatok alla-
potéanak nyomon kovetésére akar a tobb porton folyé kommunikacid esetén is, mint példaul az FTP. A
csomagok megkiilonboztetése soran a tlizfal figyelembe veszi, hogy adott csomag csak adott helyen
jelenhet meg a kommunikacidban, igy egy adatokat tartalmazo6 csomag nem elézheti meg a kapcsolat
felépitését, és nem érkezhet a kapcsolat lezarasat kovetden sem. A dinamikus tiizfalak modszere kor-
latozottan képes a kapcsolat nélkiili UDP-protokoll szlirésére is. A tlizfal a beérkezé UDP-kérésekhez
felépit egy virtualis kapcsolatot. A valaszcsomag megérkezése esetén a csomagot tovabbengedi. Ha a
véalaszcsomag nem érkezik meg egy adott idon beliil, a virtualis kapcsolatot érvénytelennek tekinti. A
modszer hasznalataval kéretlen UDP-csomagok nem tudjak eldrasztani a védett haldzatot.

Modularis proxy tiizfalak

A modularis proxy tlizfalak a tlizfal-technologia legfejlettebb mddszerei kozé tartoznak, a csomagok
legteljesebb elemzésére képesek. Csomagsziird képességekkel is rendelkeznek, de képesek az alkal-
mazasszintli elemzésre. Az alkalmazasszinti tiizfalak és a modularis tlizfalak kozotti leglényegesebb
kiilonbség, hogy mig az alkalmazasszintii tlizfalak minden protokoll értelmezésére, elemzésére kii-
16nallo tlizfalkomponenssel rendelkeznek, amelyek nemképesek egylittmitkddésre, addig a modularis
proxy tlizfal részei, moduljai képesek egylittmiikddni. A kiilonbdz6 protokollokhoz tartozé proxy-k
csak a sajat protokollspecifikus feladatukat latjak el, a kapcsolatok kiépitését példaul egy masik, kozos
modul végzi. Ha ez a modul mindent rendben taldl, tovabbadja a kapcsolatot egy olyan proxynak,
amelyikhez tartozik (példaul FTP, HTTP, POP3 stb.). A modulok egymastol fiiggetleniil, kiilonalldan,
mégis egymassal 0sszedolgozva végzik tevékenységiiket. A modszer kifejezetten elony0s az Osszetett
alkalmazésszintli protokollok esetén. Példaul a HTTPS-protokoll — mely egy SSL-protokollba bujta-
tott HTTP-protokoll — esetén kiilon modul kezeli az SSL-specifikus részt és kiilon modul a HTTP-spe-
cifikus részt. Az SSL-modul kitomoriti a kodolt csomagokat, ellendrzi a protokoll szerinti megfelelds-
séget, majd tovabbi feldolgozas céljabol atadja a HTTP-modulnak. A moduléris felépitésbdl adédoan
a tlizfalnak minden protokoll kezeléséhez kiilonallé modullal, proxy-val kell rendelkeznie. A modszer
segitségével lehetdség nyilik a protokollok transzparens elemzésére, az dsszetett protokollok elemzé-
sére, szlirésére, valamint lehetdség van nem protokollspecifikus modul alkalmazéasara is. A modularis
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proxy tlizfalak alkalmazasszintii jelenlétiikbol kifolyolag elvileg képesek lehetnek a teljes atmend
adatforgalom elemzésére és befolyasoldsara. Ehhez egyrészt rendelkezniiik kell egy olyan modullal,
amely ismeri a protokoll dsszes szabvanyos utasitasat és metddusat, masrészt képesnek kell lennitik
a protokollban atvitt adat elemzésére. Az eldbbit hivjuk mélyprotokoll-elemzésnek, mig az utobbit a
tartalomelemzésnek. Ha a tlizfal ismeri a protokoll 0sszes szabvanyos utasitasat és képes a tartalom
ellendrzésére, igy képes példaul a szabvanyt sértd kommunikacié azonositasara, tartalomsziirésre,
kartékony tartalmak keresésre.

2.2. BEHATOLASERZEKELO RENDSZEREK (IDS)

A behatolasérzékeld rendszerek (IDS — Intrusion Detection Systems) torténete az 1980- as évek elejé-
re nyulik vissza. Ezek a rendszerek a halozati, illetve a szamitogépes eréforrasokon olyan események
nyomai utan kutatnak, amelyek rosszindulatt tevékenységek, tamadasok jelei lehetnek. A behatolasér-
z€keld rendszerek célja, hogy felismerjék a szamitogépeket ért tdmadasokat, visszaéléseket, illetve
értesitsék a megfeleld személyeket, esetleg valaszlépéseket tegyenek. A behatolasérzékeld rendsze-
rek miikddésiik soran figyelik a szamitogépek, illetve halozatok folyamatait, forgalmait, és a gya-
nusnak vélt események észlelése esetén riasztanak, esetleg beavatkoznak. Sajat szabalyrendszeriik
alapjan képesek eldonteni, hogy egy adott tevékenység nem megengedett, illegalis tevékenységnek
mindsiil-e. A legtobb behatolasérzékeld rendszer nemcsak a timadas felismerésére képes, hanem va-
lamilyen valaszlépést is képes megtenni, példaul megszakitja a kapcsolatot, kilépteti a felhasznalot,
vagy akar atkonfiguralja a védelmi rendszert.

Az IDS-rendszereket két csoportba sorolhatjuk aszerint, hogy a kiértékelend6 informaciot honnan
gyljtik 6ssze. Azokat a rendszereket, melyek a halozat forgalmat gytijtik, monitorozzak, halozatalapu
behatolasérzékeld rendszereknek (NIDS — Network-based Intrusion Detection Systems) nevezziik. A
masik nagy csoportot a hoszt-alapu behatolasérzékeld rendszerek (HIDS — Host-based Intrusion De-
tection Systems) jelentik, melyek munkadllomasokon futnak, és az operacios rendszer, illetve a futd
alkalmazasok viselkedését figyelik.

Host-alapu behatolasérzékelo rendszerek (HIDS)

A hoszt-alapu behatolasérzékeld rendszerek (HIDS) szamitogépes végpontokra feltelepitett rendsze-
rek. Miikodésiikhoz az informaciot a feliigyelt szamitogépes végpontbol veszik, ezaltal nagyon pre-
ciz és megbizhato elemzésre képesek. A szamitogépen futd folyamatok, tevékenységek paraméterei,
részletei mind az elemzés rendelkezésére allnak, ezaltal pontosabb és precizebb riasztasra képesek.
Ellentétben halozatalapti behatolasérzékeld rendszerekkel (NIDS), képesek megfigyelni a tdmadas
eredményét, céljat.

A hoszt-alapu behatolasérzékeld rendszerek (HIDS) egy specialis alcsoportja az alkalmazasalapu
behatolasérzékeld rendszerek, melyek a kiilonbozd felhasznaloi programok miitkddése soran kelet-
kezd naplofajlok elemzésével foglalkoznak. A felhasznaldi programmal vald kozvetlen kapcsolat a
lehetd legpontosabb elemzést teszi lehetdve a behatolasérzékeld rendszerek szamara.

A hoszt-alapu behatolasérzékel6 rendszerek az 1980-as és 1990-es évek virusvédelmi megolda-
saibol nétték ki magukat. Az 1980-as évek végén még viruskeresd programok képezték a végpontok
védelmét. Ezeket a programokat a felhasznal6 tudta elinditani, és az atvizsgalta a szamitdgépet, de
folyamatos védelemre nem voltak képesek. Az 1990-es években mar a folyamatos védelmek is meg-
jelentek, késobb ez egyre fontosabba valt a Microsoft Windows térhoditasaval. A hoszt-alapti beha-
tolasérzékeld rendszereknek a kovetkezd nagy 16kést az internet fejlodése adta. A végpontvédelmi
rendszerekbe ekkor kertiltek bele halozati forgalom feliigyeletét biztositdé megoldasok, kezdetben
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egyszeru tiizfalak, késobb pedig a kiilonb6z6 behatolaskezeld lehetdségek, és kialakultak az ugyne-
vezett Internet Security-megoldasok.

Az aldbbiakban a végpontokhoz kothetd védelmi rendszerek legaltalanosabb hagyomanyos modsze-
reit részletezziik, amelyeket a védelmek hasznalnak a kartevok felismerésére, azonositasara:

- A legegyszeriibb mddszer a bdjtsorozat alapu keresés, melynek soran a kartevo kodjabol valasz-
tanak egy, a kartevore jellemzo bajtsorozatot, €s amennyiben ezt megtalaljak egy programteriile-
ten, akkor az adott kartevé jelenlétét jelzik. Altaldban legalabb 30-100 bajt hosszisaga bajtsoro-
zatot praktikus valasztani, csokkentve ezzel a vakriasztasokat. Az Intel 80x86 processzor alapu
szamitogépeken az eljarast meg lehet valdsitani oly médon, hogy az algoritmus sebessége gya-
korlatilag ne fliggjon a mintdk szdmatol, csupan az ellendrizendd allomany hosszatol. A modszer
azonban csak abban az esetben hasznalhatd, ha egyrészt a kartevo ismert, és az nem valtoztatja
a kodjat. Mutécids virusok esetén csak az oligomorf virusok dekodold ciklusanak a felismerése
oldhat6 meg bajtsorozat alapt kereséssel, polimorf, metamorf kartevok esetén pedig a modszer
nem hasznalhato.

— Manapsag mar nem létezik olyan megbizhatd virusvédelmi megoldas, ami ne rendelkezne be-
épitett emulatorral, amely tulajdonképpen egy hardver-szoftver kdrnyezetet szimulal. Ebben a
virtualis kornyezetben a védelmi rendszer azt vizsgalja, hogy mit tenne, milyen tevékenységeket
végezne a vizsgalando kod, ha elindulna. Ilyenkor a vizsgalt kod els6é néhany ezer, tizezer, szaz-
ezer utasitasat az emuldlt kdrnyezetben végrehajtjak, és az elvégzett tevékenységeket az eldre
adatbazisba elmentett tevékenységi ,,mintakkal” hasonlitjak 0ssze. Az ilyen emulator alapu fel-
ismerési algoritmus a mutacios virusok ellen is alkalmazhato, ugyanakkor 1ényegesen lassabban
valdsithato meg.

- A szamitogépes kartevok jelentds része nem képes mas programkodba beépiilni, csak dnmaga-
ban, valtoztatas nélkiil terjed. Ilyenek példaul az e-mailek mellékletében terjedd férgek is. A sajat
koédjukat nem valtoztatd kartevok felismerésére az ellendrzé osszeg szamitasa hatékony lehetd-
séget kinal. A modszer alapjan az ismert kartevok kodjarol egy ellendrzd Osszeget szamolnak,
ez keriil az adatbazisba, majd a védelem a vizsgalt kod ellendrzé 0sszegét hasonlitja 0ssze az
adatbazisban 1évovel.

— Elé6fordulhat olyan specialis kartevd, amelyre sem a bajtsorozat alapu keresés, sem az emulator
alapu felismerési algoritmus, sem pedig az ellenérzo 6sszeg szamitasa nem hasznalhat6. Az ilyen
esetben altalaban specializalt, kiilon az adott kartevdre vagy a kartevok egy sziikebb csoportjara
készitett specidlis keresési algoritmus hasznalhato.

- A felsorolt médszerek mindegyike csupan a mar ismert, azaz a védelmi rendszer gyartdja sza-
mara rendelkezésre allo kartevd felismerésére, azonositasara szolgdl. A fenti modszerek koziil
azonban a bdjtsorozat alapu keresés és az emulator alapu felismerési algoritmus (f6leg az utobbi)
konnyen hasznalhat6 a védelmi rendszerek gyartdi szamara ismeretlen kartevo felismerésére is.
Ilyen esetben az algoritmusok nem a konkrét, ismert kartevék mintaihoz hasonlitjak a vizsgalt
kodot, hanem csupan kartevokre utalo jeleket keresnek. Ezt a modszert heurisztikus keresésnek
nevezik.

- Az ismeretlen kartevékre utald jeleket azonban nemcsak a védelem virtualis kornyezetében, ha-
nem a valds, miikddé rendszerben is folyamatosan keresheti a védelem. Ez esetben a modszert
viselkedésalapu algoritmusnak hivjak.
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A fenti modszereket a végpont egy védelmi rendszere kiillonb6z6 események alkalmaval hasznalja:
- A felhasznal¢ altal inditott ellendrzés alkalméval. Ezt on-demand ellendrzésnek is szoktak nevezni.
— Abban az esetben, ha az operacios rendszer az ellendrzend6 alloméanyt barmilyen okbdl megnyitja.
Ez torténhet példaul masolas, letdltés, végrehajtas hatasara, €s a védelmi rendszer akar kiilonbozo
mélységli vizsgalatokat is végezhet a kiillonbozo esetekben. Példaul letoltés esetén az jonnan
érkez6 allomanyt tiizetesebb vizsgalatnak veti ald, mint masolés esetén. Az ilyen tipusu ellenérzést
on-access ellendrzésnek is nevezik.

— Abban az esetben, ha az operacios rendszer vagy valamely alkalmazas az ellenérzendd allomanyt
értelmezi és végrehajtja. Ebben az esetben a védelem az adott programkdd tevékenységét vizsgal-
ja, az altala végrehajtott miiveletek révén. Ilyen esetben dinamikus ellendrzésrol beszéliink.

Hdalozatalapu behatoldsérzékelo rendszerek (NIDS)

A héldzatalapu behatolasérzékeld rendszerek (NIDS) a halézati forgalom ellenérzésével végzik fel-
adatukat. Figyelik a halézat egészén vagy annak egy részén athaladé kommunikéciot, és védik a
védett halézatnak tekintett haldzati részen elhelyezkedé munkaédllomésokat. A hoszt-alapii beha-
tolasérzékeld rendszerek (HIDS) helyi megfigyelésével szemben a héalézatalap behatolasérzékeld
rendszerek a halozati csomagok begytijtésével (packet-sniffing) és elemzésével végzik védelmi tevé-
kenységiiket. Ezek altalaban specialis szenzorok, halozati eszkdzok, esetleg egy szdmitogépen futo
programot jelentenek. Ezek a rendszerek tehat figyelik és kiértékelik a haldzat forgalmat, azonositjak
az esetleges timadasokat, mely tamadasok tényét tovabbitjak egy kdzponti feliigyeld rendszernek. Az
Osszegyljtott adatokat gyakran dsszehasonlitjak a mar ismert tdimadasi sémakkal, ezaltal kiderithetd,
hogy az adott események kartékony vagy veszélytelen tevékenységet jelentenek-e. Tekintettel arra,
hogy a tamadasi lehetdségek folyamatosan valtoznak, boviilnek, ezért a megfelelé miikodéshez el-
engedhetetlen a sémakat tartalmazé adatbazis folyamatos frissitése, karbantartasa, illetve egyes ha-
l6zatalapu behatolasérzékeld rendszerek esetén arra is van lehetéség, hogy a megismert, kartékony-
nak itélt eseményeket felhasznalva — tanulési folyamatként — egy uj sémat épitsenek fel. Amennyiben
valamilyen karosnak vélt folyamatot érzékel a rendszer, akkor valamilyen riasztas, illetve a karos
folyamat esetleges leallitasa kdvetkezhet. A haldzatalapu behatolasérzékeld rendszerek altalaban nem
végeznek mas tevékenységet, igy konnyen elrejthetok a halézaton, ami egy esetleges betorés esetén
megneheziti 1étezésiik és helyiik felderitését. Mivel a halozati kommunikaciot figyelik, nem pedig
egy munkaallomas megfigyelését végzik, ezaltal kiillondsen alkalmasak a haldzaton kiviilrdl érkezd
tamadasok azonositasara.

A stack-alapu behatolasérzékel6 rendszerek a haldzatalapu behatolasérzékel rendszerek egy al-
csoportjanak tekinthetok. A technoldgia megvaldsitasa kifejezetten az egyes gyartokra jellemzé meg-
oldasokat tartalmaz, azonban altalanosan jellemz6, hogy tobbségében hardverkdzeli megoldast valo-
sitanak meg, figyelik €és elemzik a hal6zati csomagokat a kiilonb6z6 halozati rétegek szintjein, ahogy
egyre feljebb keriilnek, még miel6tt elérnék az operacids rendszert vagy a felhasznaldi alkalmazast.

Hibrid rendszerek

A hoszt-alapu és a halozatalapu behatolasérzékeld rendszerekben alkalmazott modszerek ugyan
jelentdsen eltérnek egymadstol, azonban a két rendszer hatékonyan képes kiegésziteni egymast. A
teljeskort védelem érdekében mindkét rendszerre sziikség van, egylittmiikodéstikkel sokkal hatéko-
nyabb védelem valodsithatd meg. A hoszt-alapu behatolas érzékeld rendszerek pontosabb elemzést
tesznek lehetdvé, ugyanakkor a haldzatalapti behatoldsérzékeld rendszerek viszont nagyon hatéko-
nyak lehetnek a teljes halozat monitorozéasaban, feliigyeletében.
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Behatolasérzekelo rendszerekben alkalmazott technologiak

A behatolast érzékeld rendszerek két f6 technoldgiat hasznalnak az események analizalasara, a tdma-
dasok észlelésére. A visszaélést érzékeld modszer az ismert kartékony viselkedéseken, a rendellenes-
séget érzékeld modszer az ismert normalis viselkedéseken alapul.

A visszaélést érzékel6 modszeren alapuld behatolasérzékelo rendszerek esetében tehat az ismert tama-
dasok ¢és sebezhetdségek lenyomatait, ismérveit tarolja a rendszer, és ha olyan adatokat észlel, amik a
tarolt adatokkal egybeesnek, akkor riaszt. A visszaélést érzékeld modszer fébb miikodési elvei:

— A szakért6i rendszereken alapuld behatolasérzékeld rendszerek szabalyalapon mitkddnek, egy-
egy szabaly egy rendellenes viselkedés leirasat és a végrehajtandd tevékenységet tartalmazza.

- A modellalapu kovetkeztetés modszere egy magasabb absztrakcids szinten végzi a keresése-
ket, mint a csak mintaillesztd szakértdi rendszerek. A tdmadasi mintakategyéb informaciokkal
egészitik ki, melyeket az elemzés sordn a rendszer felhasznal. Ez a technika hasznos az olyan
tamadasok kideritésére, melyek lenyomatai nagyon hasonldak, de mégsem azonosak.

- Az allapotatmeneti elemzés mddszere az ismert tamadasok allapotdtmeneti modellje alapjan dol-
gozik. A rendszer a modell kezdeti allapotéban tartozkodik alapéallapotban, és ha a tdmado tény-
kedései folytan a rendszer a koztes allapotokon keresztiil egy veszélyes allapotba keriil, akkor a
rendszer a tdimadast észlelve riasztast kiild.

- A neuronhélokon alapul6 behatoldsérzékeld rendszerek egy hatékonyabb, kevésbé sszetett, job-
ban atlathato, jobb hatékonysagu rendszert eredményeznek, azonban széleskdriien még nem ter-
jedtek el.

A rendellenességet érzékeld modszer a halozaton vagy szamitogépen bekovetkezd nem normalis
jelenségeket, anomalidkat figyeli. Az ilyen mddszert alkalmazé rendszerek miikodésének modja azon
a feltételezésen alapul, hogy a szdmitogép mitkddése kiilonbozik a tAmadasok sordn €és a normal
felhasznalas esetén. Ezek a rendszerek a normalis miikddésre jellemzd sémakat definidlnak a szami-
togép vagy halozat miikodésére vonatkozdan, a megtanult sémaktol eltérd viselkedés esetén pedig a
rendszer riasztast kiild. A rendellenességet érzékelé modell f6bb miikddési elvei:

- A Kiiszobérték figyelésén alapuld modszer szerint a rendszer kiiszobértékeket rendel a normalis
tevékenységekhez, a kiiszobérték elérését pedig tamadasként értékeli és riasztast kiild.

- A felhasznaloi viselkedési séma figyelése esetén a rendszer minden egyes felhasznalohoz 1ét-
rehoz egy felhasznaloi sémat, amiben a felhasznalod szokésos tevékenységei, az altala hasznalt
programok, a felhasznal6tol varhatd események talalhatoak. Ha a rendszer a séma ¢és az aktualis
események kozott jelentds eltérést tapasztal, akkor riasztast kiild.

— A csoportos séma figyelése hasonld a felhasznaléi viselkedési séma figyeléséhez azzal a kii-
lonbséggel, hogy a rendszer a felhasznaldk csoportjainak sémain végzi a vizsgalatokat, nagyban
csOkkentve ezzel a karbantartand6 sémak szamat.

- Az eréforrasok sémainak figyelése esetén a rendszer a teljes kornyezet hasznalatarol készit és
menedzsel egy sémat, ami tobbek kozott tartalmazza a felhasznalok, programok, hattértarak,
protokollok, kommunikacids portok hasznalataval kapcsolatos azon eseményeket, melyek a nor-
malis mikddésre jellemzoek.

— A futtathaté allomanyokrdl készitett séma hasznalata esetén a védelem a védendd rendszer
futtathato allomanyairdl és azok hasznalatarol, mikodésérdl készit sémat. A védelem ilyenkor
elsdsorban azokra az alkalmazasokra figyel, amelyek a felhasznal6 beavatkozasa nélkiil, 6nallo-
an is képesek tevékenykedni. Ha a védelem a sémdban szerepld megszokottdl eltéré hasznalatot
észlel, akkor természetesen riaszt.
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A hatékony védelem megvaldsitasa érdekében a sémakat célszerli naprakészen tartani, folyamatosan
frissiteni. Ez a legtobb ilyen modszert haszndlo behatolést érzékeld rendszerek esetén automatikusan
is megtorténik, egyes esetekben pedig lehetdség van arra is, hogy a felhasznal6 a sajat magara vonat-
kozo6 sémat frissitse.

2.3. BEHATOLASMEGELOZO RENDSZEREK (IPS)

Az 1990-es években megjelend tdmadasok és halozaton terjedd kartevdk ellen fejlesztették ki az
els6 behatolasmegel6z6 rendszereket. A behatoldsérzékeld rendszerek kezdetben teljesen alkalmas-
nak bizonyultak az akkor még kisszdmban eléforduld tdmadasok kezelésére, azonban a tamadéasok
tobbszorozodésével egyre inkabb fokozodott az igény a tdimadasok megeldzésére is, nemcsak azok
jelzésére.

A behatolasmegel6z6 rendszerek célja a tamadas blokkolasa, sikeres befejezésének a megakada-
lyozasa. Ezek a rendszerek proaktivak, nem varjak meg, mig a tdmadas kialakul vagy befejezddik.
A behatolasmegel6z6 rendszerek a behatolasérzékeld rendszerekhez hasonléan képesek a tamadas
¢észlelésére, viszont a tlizfalakhoz hasonloan lehetdségiik van a tamadas blokkolasara. A behatolasér-
z¢€kel6 rendszerekhez hasonloan a védelmi rendszereknek itt is két f6 csoportja 1étezik: hoszt-alapa
behatolasmegel6z6 rendszerek és haldzatalap behatolasmegeldz6 rendszerek.

A hoszt-alapu behatolasmegel6z6 rendszerek — ugyantigy, mint a hoszt-alapu behatolasérzékeld
rendszerek — a védett szamitdgépen helyezkednek el. Az operacids rendszerhez, annak szolgéltatasa-
ihoz, illetve a szamitogép alkalmazasaihoz kozvetleniil hozzaférnek. Figyelik, monitorozzak a rend-
szerhivasokat, a be- €¢s kimend halozati forgalmat, a futd folyamatokat és igyekeznek megakadalyozni
a tamadasokat. Ha a védelmi rendszer tdmadast érzékel, akkor blokkolja a tdmadéast, s6t bizonyos
esetekben megprobaljamegeldzni a tamadasokat, példaul puffer-tilcsordulédsi timadas esetén a rosz-
szindulata kod figyelésével és futtatdsanak blokkolésaval.

A halézatalapt behatolasmegeldz6 rendszerek mar nemcsak figyelik a halozat egy adott pontjan
athalado6 forgalmat, hanem képesek arra, hogy a haldzati forgalomba beavatkozzanak. Ez azt is je-
lenti, hogy a halézati forgalom is rajtuk keresztiil kell, hogy folyjon. Az 4thalad6 adatokat a rendszer
elemzésnek veti ald, és tamadasi nyomokat keres, csakugy, mint ahogy ezt a haldzatalapti behato-
lasérzékeld rendszerek teszik. A kiillonbség csupan annyi, hogy a behatolasérzékeld rendszerekkel
ellentétben itt nemcsak riasztas, hanem hatékony beavatkozas is torténik, jellemzdéen a kartékony
tevékenység blokkolasaval.

Halozatalapu behatoldsmegel6zo rendszerekben alkalmazott technologiak

Halozatalapu behatolasmegeldz6 rendszerek esetén a védelmi rendszer legfontosabb feladata, hogy
képes legyen a halozati forgalom, a hal6zati kommunikacié elemzésére, analizalasara. Ehhez alapve-
to fontossagu, hogy egy adott porton zajlo azonositott kommunikacio esetén el tudja donteni, hogy ott
milyen protokoll szerint zajlik a halozati forgalom. A védelmi rendszert ebben a protokollfelismerési
¢s -azonositasi technikdk segitik. Amennyiben egy kommunikacio esetén sikeriilt azonositani a hasz-
nalt protokollt, akkor az informéciddramlés elemzésére a forgalomelemzési technikak szolgalnak.

Egy adott kommunikécios csatornan (porton) folyo haldzati forgalom elemzése elott sziikség van
maganak a protokollnak a beazonositasara. Ha a protokoll azonositasa sikertelen vagy hibas, akkor
nagyon sok hamis pozitiv vagy hamis negativ riasztast kaphatunk. T6bbféle azonositési technika al-
kalmazasa pedig pontosabb eredményhez vezethet. A legtobb haldzatalapu behatolasmegel6z6 rend-
szer az alabbi protokollazonositasi technikakat alkalmazza:
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— A port ¢és protokoll 6sszerendelése torténhet a szabvany szerint, mely az egyik legegyszeriibb
modja a folyamat altal hasznalt port beazonositdsdnak. A mddszer azonban 6nmagaban megbiz-
hatatlan, de eldzetes azonositasként mindenféleképpen felhasznalhato.

— Heurisztikus modszerek hasznalataval a védelmi rendszer a protokollnak valamilyen egyedi
tulajdonsagat hasznalja ki. Vannak ugyanis olyan protokollok, melyek nem egy elére definialt
porton keresztlil kommunikalnak, hanem tetszdleges nyitott portot felhasznalhatnak az adatcse-
rére, és ebben az esetben altalaban ez az egyetlen modszer az azonositasra.

— A védelmi rendszer a port-kévetés modszerével az el6zéleg beazonositott kommunikacios csa-
torna altal megnyitott tovabbi portokat is figyeli. Az ilyen alkalmazasok altalaban megnyitnak
egy adott portot, hogy felvegyék a kapcsolatot a masik szdmitogéppel, azonban a tényleges adat-
atvitel nem ezen a csatornan folyik, hanem tovabbi megnyitott portokat hasznal a rendszer.

— A protokollok teljes korii azonositasa érdekében a védelmi rendszerek nem keriilhetik meg
a protokollbujtatas felismerését. A protokollbujtatas technikajanak alkalmazasa soran az egyik
protokollba egy masik protokoll adatfolyamat helyezik el.

A forgalom elemzése csak azutan torténhet, miutan a protokollok megfeleld azonositasa megtortént.
Ha a protokollazonositas nem sikeriil, esetleg hibés, a védelmi rendszer nem tudja, hogy milyen
adatokra szamitson, azokat mely protokoll szerint értelmezze. A forgalomelemzési technikak esetén
is igaz, hogy tobbféle modszer hasznalata megbizhatobba teszi az elemzést. A legtobb halozatalap
behatolasmegeldz6 rendszer az alabbi protokollazonositasi technikékat alkalmazza:

— A protokollanalizis egy széleskortien hasznalt modszer a halozatalapt behatolas megel6z6 rend-
szerekben, mind az ismert, mind pedig az ismeretlen tdimadasok megakadalyozasara. A protokol-
lanalizis az OSI modell 2. rétegétdl felfelé végzi az elemzést, és ha egy halozati csomagot nem
elfogadhaténak mindsit a rendszer, a védelmi rendszer blokkolja a forgalmat.

— A védelmi rendszer az RFC szerinti kompatibilitasellenérzéssel folyamatosan ellendrzi a kom-
munikdcids csatornan folyod csomagok RFC-szabvany szerinti megfeleldségét, tulajdonsagait.

— A védelmi rendszereknek képesnek kell lenniiik a szétdarabolt csomagok ajraegyesitésére,
annak érdekében, hogy a tobb kisebb csomagra darabolt adatfolyamot is ellendrizni tudjak.
A tdmadok szivesen hasznaljak a halozati csomagok szétdarabolasanak a technikdjat a védelmi
rendszerek megkeriilésének érdekében. A védelmi rendszernek képesnek kell lennie az ilyen cso-
magok elemzésére azok tovabbkiildése eldtt.

— Az adatfolyam-megfigyelés modszere hasonld a csomagok ujraegyesitésének technikajahoz, de
a védelmi rendszer ebben az esetben a folyamat egészét elemzi, szemben a csomagok elemzésé-
vel, azaz itt egyesiteni kell a folyamathoz tartozé kiilonalléo csomagokat.

— A statisztikai kiiszobértékek analizise a halozati rendellenességek érzékelésén és blokkolasan
alapul. A védelmi rendszer a miikodésének kezdetén egy adott iddszakban megfigyeli a szokasos
halozati forgalmat és a normalis mitkodéshez kiiszobértékeket rendel. Az olyan halozati forgal-
mat, amely ezen hatarértékeken kiviil esik, a védelem blokkolja.

— A mintaillesztés az egyik leggyakrabban hasznalt elemzési modszer. Az eljaras hasonl6 a beha-
tolasérzékel rendszereknél bemutatott modszerhez. A behatolas megel6z6 rendszerek esetén az
athalado halozati forgalmat a védelmi rendszer 6sszehasonlitja a sajat adatbazisaban 1évo, elére
definialt tdimadasi sémakkal. Ha egyezést talal, akkor blokkolja a forgalmat.
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2.4. VEDEKEZES A CELZOTT TAMADASOK ELLEN

A halézaton, atjarokon és végpontokon 1évé hagyomanyos védekezési modszerek vitathatod szerepet
jatszanak egy szervezet adatainak védelmére, illetve miikodésének a fenntartasara vonatkozdan. A
célzott timadasok, az APT-k fejlédésével bebizonyosodott, hogy a hagyomanyos védelmi rendszerek
a szignatura alapq, illetve az elterjedtségi adatbazis frissitéseitdl fliggd korlatokkal rendelkeznek a
fenyegetések azonositasa terén, és valgjaban alkalmatlanok egy valos célzott tdmadas, illetve APT
idében torténd azonositasara. Ezek a tamadasok azért tudnak sikeresek lenni, mert a 0. napi (zero day)
tamadasok a hagyomanyos védelmi rendszerek szamara — azok tervezésébdl adoddan — lathatatlanok,
illetve egy tdmadd manualisan végrehajtott tevékenységei vagy detektalatlanok, vagy pedig nagyon
nehezen felismerhetdk, mivel a kiilonb6z6 védelmi rendszerek (példaul tizfalak) naploédllomanyai-
naka legmélyén talalhatok.

A védelmi rendszerek gyartdi nagyon keveset vagy szinte semmit sem tettek az aktudlis ter-
mékeik korlatait vagy 1j technologidk fejlesztését illetden. Néhany kezdd vallalkozas 0 innovativ
otletekkel probalkozott, elsdsorban a 0. napi (zero day) tdmadasok azonositasat megcélozva. Ezek a
probalkozasok azonban szinte kivétel nélkiil a Microsoft operacids rendszereken futo kartevokre vo-
natkoznak, nem foglalkoznak a tdimado tevékenységeinek az azonositasaval, és tovabbi gondot jelent,
hogy mas védelmi rendszertdl teljesen fliggetleniil miitkodnek, nem veszik figyelembe azok jelzéseit.
Ezen talmenden az ujgeneracids tlizfalak, IPS-ek és egyéb halozati védelmi eszk6zok gyartoi szintén
nyezet beépitésével a jelenlegi védelmi rendszereikbe. Ez azonban nem jelentett attorést az APT-kkel
szemben.

Annak ellenére, hogy az APT-k nagyaranyu novekedése soran a modszer a legelterjedtebb tama-
dasi formava valt, a védelmi rendszerek gyartoi valojaban nem tudtak hatékony segitséget adni egy
informatikai infrastruktira védelméért felelds vezetd kezébe.

Egy informatikai infrastruktura védelemért felelds vezetdje esetében az APT-k elleni védekezés
megkoveteli, hogy a biztonsagi technikak alkalmazasa mellett a halozati forgalom minél teljesebb
korli monitorozasara is nagyobb figyelmet forditson. Ezt ugyan a korszerii védelmi rendszerek meg-
teszik, azonban egy hatékony felligyelet nagyban segithet a legijabb, még ismeretlen tdmadasok
elleni védekezésben. Mindemellett a technikai védelmet nagyon fontos kiegésziteni a felhasznalok
biztonsagi tudatossaganak a novelésével is, mely megvaldsulhat a teljes intézményt érinté vagy cél-
zott biztonsagi oktatéassal is.
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A védelmi rendszerek kivalasztasa nem egy egyszerl feladat. Alapvetéen harom modszer koziil va-
laszthatunk:

1. Hagyatkozunk a gyartokra, hogy mit allitanak termékeikrol.

2. Sajat magunk probalkozunk meg a védelmek vizsgalataval, tesztelésével.

3. Fliggetlen teszteld szervezet elemzéseire bizzuk valasztasunkat.

Az elso eset nem feltétleniil jarhatd, mivel minden gyarté a sajat termékeit dicséri, hiszen azt szeretné
eladni. A masik két lehetdség alapja a gyartotol fiiggetlen vizsgalat. Azonban ennek a kivitelezése saj-
nos nem kevés erdforrast igényel, igy egy korrekt vizsgalatot nem feltétleniil tud egy atlagos felhasz-
nalo elvégezni. Ebben a fejezetben a védelmi rendszerek vizsgalatanak, mindsitésének legfontosabb
problémait tekintjiik at.

3.1. VEDELMEK VIZSGALATANAK PROBLEMAI

A védelmi rendszerek tesztelése, vizsgalata a szoftvertesztelésnek egy teljesen kiilonalld teriiletévé
notte ki magat, ez az ,,altalanos” szoftverteszteléshez képest egy teljesen mas teriilet. Ezen a tertileten
ugyanis szamos specialis koriilmény neheziti a vizsgalatot.

Egyrészt talan a védelmi rendszereken kiviil nincs még egy olyan szoftverteriilet, ahol olyan
gyorsan jelennének meg az 0j verziok. Ennek oka, hogy — mint matematikailag is bizonyitott — alta-
lanos virusvédelem nem létezhet. A virusvédelmek gyartoi igy az ismert kartevokkel, tamadasi lehe-
toségekkel foglalkoznak elsésorban, elleniik probalnak 100%-o0s védelmet biztositani. Természetesen
voltak és vannak is probalkozasok, kisérletek arra vonatkozdan, hogy bizonyos moddszerekkel isme-
retlen kartevoket, fenyegetéseket is azonositsanak. De mitdl lesz egy kartevd ismert? Az “ismertség”
itt arra vonatkozik, hogy a virusvédelem gyartdja a konkrét kartevo (vagy esetleg egy csoportjuk) is-
meretében késziti el a kartevo ellenszerét (felismerési, azonositasi, eltavolitasi vagy blokkolasi algo-
ritmusat). Igy viszont az tjabb és jabb kartevék megjelenésével Gjabb és tjabb verzidja védelmeket
kell kibocsatani. Az 1980-as évek végén, az 1990-es évek elején még havonta, negyedévente jelentek
meg a védelmi rendszerek tjabb verzioi. 2005-2010 kornyékén a védelmi rendszerek fejlodése elérte
azt a szintet, melynek soran 4tlagosan kevesebb, mint 10 percenként (!) adtak ki egyes gyartok egy uj
verziot. A 2010-es évek elejére nyilvanvaldva valt, hogy a szinte folyamatos frissités sem jelent mar
megoldast. A kartékony programok, url-ek olyan gyorsan jelennek meg, hogy ha ezekkel egy véde-
lem 1épést szeretne tartani, akkor a felhdtechnologiat (cloud technology) kell segitségiil hivnia. Ez azt
jelenti, hogy a védelmek a folyamatos internetes kapcsolat révén a gyarto altal felallitott kdzponttol
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segitséget kérve hozzak meg dontéseiket. Igy viszont a védelem miikodése kiilonboz6 iddpontokban
mas és mas lehet, ami maga utdn vonja, hogy a védelmi rendszerek tesztelését, vizsgalatat nem lehet
megismételni, reprodukalni.

Tovabbi I1ényeges kiillonbséget jelent, hogy a kartevok nagy szama miatt rengeteg tesztkdrnyeze-
tet feltételezhetnénk. Tegyiik fel ugyanis, hogy 1étezik 100 millié kartevd. Elméletileg (de hangsu-
lyosan csak elméletileg) egy kartevo vagy jelen van egy tesztelési kdrnyezetben vagy nem, azaz igy
2100.000.000 dh tesztelési kornyezetet képzelhetnénk el. Ez természetesen kezelhetetlen, de még akkor
is gondot okoz a mennyiségi probléma, ha csak azokat az eseteket vessziik alapul, ahol csak egyetlen
kartevd van jelen (ez nyilvan 100 milli6 a példa szerint).

Nagyon nehéz definidlni, hogy egy védelmi rendszernek milyen elvarasoknak kell megfelelnie,
mi az a miikodés, ami a védelem szempontjabol korrekt, megbizhaté miikodésnek tekinthetd. Az sem
egyértelmi — és ebben is vannak kiilonbségek a gyartok kozott —, hogy mely programokat tekintiink
kartevoknek és melyeket nem. Sok védelem ugyanis olyan programokat is kartevoként azonosit, me-
lyek esetén kérdéses a megitélés. Példaul egyes védelmek valamely szoftverhez licenszkulcsot ge-
neral6 un. feltérd (crack) programot is kartevoként azonositanak. Hasonléan gondot jelent, hogy
egyre-masra jelennek meg az olyan, gyakorlatilag hivatalosnak tiind alkalmazasok, melyek mogott
teljesen legalis cégek allnak. Ezek a cégek aztan mindent megtesznek azért, hogy a védelmek gyarto-
inak adatbazisabol kikeriiljon a termékiik.

Az AMTSO-t (Anti-Malware Testing Standards Organization) 2008-ban alapitottak elsdsorban
védelmi szoftvereket és hardvereket fejlesztok, de a munkaban szdmos tesztelést végzd szervezet
is részt vesz. Az elsddleges célkitizések kozott szerepel, hogy a védelmi megoldasok tesztelésére
vonatkozdan ajanlasokat, oktatasi anyagokat dolgozzon ki, tesztelést segitdé eszkdzoket bocsasson
rendelkezésre, illetve az érintett felek k6zo6tt forumot biztositson.

3.2. VIZSGALATI MODSZEREK

Védelmi rendszerek esetén a fent vazolt problémak miatt elképzelhetetlen, hogy annak minden vég-
rehajtasi agat vizsgaljuk. Bizonyos szempontokat — melyek megfelelnek az AMTSO ajanlasainak is
— azonban célszerli betartani.

A tesztelési eljarasnak célszertien nyiltnak és atlathatonak kell lennie. Ez vonatkozik egyrészt a
tesztelési metodus €s a konkrét tesztelési folyamatok atlathatosagara is. A nyiltsag és atlathatosag ko-
vetelménye nem feltétlentil jelenti a reprodukalhatosag biztositasat. Ennek legfébb oka a dinamikus
internethasznalat, mely mind a védelmek (fenti 2. probléma), mind a kartevok, fenyegetések részérol
egyarant jelen van. A nyiltsagot és atlathatdésagot azonban a dokumentaltsag szintjének emelésével
javithatjuk. Ehhez célszerii a tesztelt allapotot (installalt rendszert), a napléallomanyokat, halozati
forgalmat elmenteni, illetve a problémas szituaciokrol képernydképet és videot is rogziteni.

Mint azt a fenti problémak esetén lathattuk, a virusvédelmek valamennyi folyamatat nem tesztel-
hetjiik. Bizonyos szempontokat vizsgalhatunk “csak”, célszerlien azokat, melyek a legfontosabbak a
felhasznal6 szempontjabol:

Hatékonysag, azaz a védelem milyen biztonsagi szintet tud biztositani (kartevok, fenyegetések
korrekt ismerete — felismerés, eltavolitds, blokkolas). Ez a szempont kifejezetten a védelem tudéasba-
zisara vonatkozik: Milyen kartevok, fenyegetések elleni védelemre készitették fel a védelmet? Mi-
lyen teriileteket képes vizsgalni? Ide tartoznak a kiilonboz6 hattértar-teriiletek vizsgalati lehetdségei,
fajlformatumok, tomoritok és egyéb, fajlok tarolasara hasznalhaté formatumok vizsgalati lehetdsége,
illetve a hal6zati protokollok ismerete (vagyis mely protokollokat képes azonositani és kezelni). Ebbe
a csoportba tartozik természetesen a téves riasztasok vizsgalata is.
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Megbizhatésag (stabil, hibamentes miikddés). Képes-e a védelem tigy miikkddni, hogy folyama-
tosan ellassa feladatat? A stabilitas vizsgéalatanal a tesztelés soran hangstlyozottan kell torekedni a
reprodukalhatésagra.

Teljesitmény (sebesség, szamitogép lassitasa, bootolas idéigénye). Altalaban a teljesitménnyel
szembeni felhasznaloi elvaras akkor jelenik meg, ha védelem képes hibamentesen megfeleld bizton-
sagi szintet nygjtani. Nem véletlen, hogy az AMTSO alapelvei kozott szerepel az, hogy a hatékony-
sagot ¢s a teljesitményt egyiitt, kiegyensulyozottan kell vizsgalni. Ennek oka az, hogy ha példaul egy
védelem nem vizsgal meg bizonyos dolgokat, nyilvan gyorsabban képes végrehajtani feladatat. De
hidba gyorsabb, ha nem véd bizonyos problémékkal szemben.

Virusvédelmi rendszerek tesztelése esetén — a kartevok ismeretének vizsgalata soran — kulcskér-
dés, hogy milyen €s mennyi mintat hasznalunk. A mindségre vonatkozdéan az AMTSO tobb dokumen-
tumot is elfogadott, mely a hasznalt mintdk kérdéskorével, példaul azok validalasaval foglalkozik.
Eszerint a vizsgalat soran olyan kartevomintakat, olyan fenyegetéseket kell alkalmazni, melyek egy-
részt mikodoképes kodot tartalmaznak, illetve valoban képesek a kartékony tevékenységet végre-
hajtani. Ennek biztositasa/bizonyitasa nem egyszerl feladat. Mint az a fenti problémak kozott is sze-
repelt, nem egyértelmii, hogy mi tekinthet6 kartevonek és mi nem. Hasonloképpen szdmos védelmi
rendszer olyan allomanyt is kartevoként azonosit, amelyet semmilyen kdrnyezetben nem lehet futo-
képessé tenni, azaz végrehajtani, példaul tonkretett futtathatd allomanyok. A vizsgalat szempontjabol
amennyiség is nagyon fontos kérdés, azonban a hasznalt mintdk mennyiségét (mint a vizsgalati me-
todus egy lényeges elemét) a vizsgalat céljanak kell meghataroznia. A vizsgélat kiterjedhet egyrészt
a létezd kartevok, fenyegetések 0sszességére. Ebben az esetben nyilvan tobbmilliés nagysagrendi
készlettel lehetne statisztikailag helyes kovetkeztetésre jutni (itt viszont a korrekt validalas okozna
nagy problémat). A szlikitésre két lehetdség kinalkozik: egyrészt vizsgalhatunk bizonyos tipusu kart-
evoket, fenyegetéseket, amivel egy adott terliletre fokuszalva vonhatunk le kdvetkeztetéseket a vé-
delmek tudasara vonatkozoan. Masrészt figyelembe vehetjiik az elterjedtségi adatokat is. A 1étezo
kartevok, fenyegetések mennyiségéhez képest az elterjedt kartevok és fenyegetések szama tobb nagy-
sagrenddel kevesebb. Ezen tdmadasi lehetdségek korében mar statisztikailag is helyes kovetkeztetést
vonhatunk le néhany ezres mintakészlettel. Felmeriilhet még tovabba olyan vizsgalatnak a lehetosége
is, ahol nem az a cél, hogy a felismerési képesség alapjan rangsoroljuk a védelmeket, hanem hogy
egy-egy konkrét biztonsagi probléma kezelésére kovetkeztessiink, azaz példaul valaszoljunk olyan
kérdésekre, amelyek arra terjednek ki, hogy valamely felmeriilt probléma jelent-e biztonsagi kocka-
zatot. Ilyen esetben néhany minta is elegendd lehet a vizsgalathoz.

A védelmi rendszerek szdmos tevékenységgel azonosithatnak egy kartevét. Amennyiben a fel-
hasznalo6 inditja el interaktiv mdédon a vizsgalatot, on-demand eljarasrél beszéliink. Az azonositast
a folyamatosan figyel6 Gn. on-access védelem is megteheti. Ez utdbbi felfedezheti a kartevoket a
fajlhoz torténd hozzaféréskor, de eléfordulhat, hogy bizonyos kartevoket a védelem csak akkor
képes azonositani és persze blokkolni, ha azokat elinditjuk. Ez utobbi — proaktivnak hivott — mikodés
egyre gyakoribb a védelmek esetén. A vizsgélati folyamat sordn tehat célszerli proaktiv vizsgalatot
végezni. A modszer természetébdl adéddan ezt viszont csak ugy szabad elvégezni, ha az operacids
rendszer bootolasat kdvetden minden egyesalkalommal csak egyetlen kartevopéldannyal teszteliink.
Az ily mddon torténd vizsgalat ezért rendkiviil idéigényes. Gondoljunk csak bele: Ha egy szamitdgé-
pet hasznalunk egy védelmi rendszerhez és egyetlen kartevo tesztelése S percet vesz igénybe — amibe
beletartozik az eredeti, biztosan kartevomentes operacios rendszer visszaallitasa is —, akkor egymillio
minta teszteléséhez mintegy 9 és fél évre lenne sziikség. Proaktiv vizsgalatot mindezek alapjan tehat
nagy mennyiségli mintan belathatd id6n beliil nem végezhetiink. Tovabbi nehézséget jelent, hogy
egyes kartevok az azonositasukhoz sziikséges tevékenységeket esetenként internetes kapcsolat révén
biztositjak. Ebben az esetben viszont bonyolult feladat annak biztositasa, hogy a kartékony kod ne ke-
riilhessen ki a vizsgalati kornyezetbdl és mindemellett a védelem rendelkezzen internetkapcsolattal.
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Fenyegetések ismeretének a vizsgalata (felismerés): Alapfeltétel, hogy hoszt-alapi védelmi
rendszer esetén a vizsgalt megoldas képes legyen valamilyen naploallomanyt késziteni a vizsgalatrol.
A felhasznal¢ éltal inditott on-demand ellendrzés sordn a kartevok talalatainak az 6sszesitése torténik.
A folyamatosan figyel6 on-access védelmek esetén a vizsgalat kicsit bonyolultabb. Itt nemcsak a nap-
l64lloményokat elemezziik, hanem megvizsgaljuk, hogy a kartevék masoldsa esetén mi torténik a for-
rassal és mi lesz a “célban”. Természetesen ittolyan beallitasokat kell alkalmaznunk, ami arra utasitja
a védelmet, hogy kartevo esetén valamilyen mdédon gatolja meg a masolast. Tekintettel arra, hogy a
védelmi rendszerek jelentds része ma mar proaktiv védelemmel is rendelkezik, az olyan kartevok ese-
tén, amiket a masolds soran nem azonositott a védelem, sziikség van a proaktiv védelem vizsgalatara.
Ehhez a kartevoket el kell inditani a tesztkornyezetben, és vizsgalni a védelmet, hogy meggatolja-e
a kartevé miikodését. Ehhez azonban minden egyes kartevd vizsgalatat megel6zden kéartevOmen-
tes kornyezetre van sziikség. A fenti modszerek kiegészitéseként vizsgalhatjuk a védelmeket abbol
a szempontbol, hogy a kartékony kod rendszerbe keriilését mennyire tudjak megakadalyozni. Pél-
daul egy weboldalrdl torténd letdltéssel vagy egy e-mailben torténd érkezéskor. A fentiek alapjan a
hoszt-alapti védelmi rendszerek kiilonb6z6 védelmi szintjei akar kiilon-kiilon is vizsgalhatok.

Haélozatalapu védelmi rendszer esetén a fenyegetéseknek a végpontokra torténd bejutasa, illetve
bonyolultabb tdmadas esetén a tdimadas egyes fazisai vizsgalhatoak. A vizsgalatnak célszerlien ki kell
terjedni az észlelésre és a blokkolasra is.

Fenyegetések ismeretének a vizsgalata (eltavolitas — helyreallitas): Hoszt-alapua védelmi rend-
szer esetén a kartevok kodjanak eltavolitasanak, az eredeti kartevOomentes allapot visszaallitdsanak
vizsgalata mind az on-demand, mind az on-access, illetve a proaktiv esetben is elvégezhetd. Minde-
gyik esetben arra terjed ki a vizsgalat, hogy a védelem miikddése el6tti allapot hogyan valtozott meg.
A valtozasokat természetesen a védelmi rendszer naplédllomanyaval is 6sszevetjiik.

Téves (false positive) riasztasok vizsgalata: Hoszt-alapu védelmi rendszereken az on-demand
ellendrzések esetén a védelmi rendszerek altal generalt naploallomanyok vizsgalata alapjan, on-ac-
cess esetben pedig a naploallomanyok, illetve a forrés és a célteriiletek alapjan torténik azon fert6zés-
mentes allomanyok korének a meghatarozasa, amelyek esetén a védelem — tévesen — kartevot jelez.
Haélozatalapu védelmi rendszer esetén az ilyen tipusu vizsgalatot a szokasos halézati forgalommal
vizsgalhatjuk.

Sebesség ellenorzése kartevomentes kornyezetben: Hoszt-alapu védelmi rendszer esetén a se-
besség ellendrzését alapvetden kartevomentes kdrnyezetben célszerti elvégezni. Kartevo(k) talalata
esetén ugyanis mar masodlagossé valik a sebesség, a felhasznalok szamara sokkal fontosabb lesz a
biztonsagos helyreallitas. Masrészt pedig a sebesség nagyban fiigg a talalat esetén elvégzendd akcio-
tol (torlés, eltavolitas, karanténba helyezés, ...). Hoszt-alapi védelmi rendszer esetén, kartevomentes
kdrnyezetben a sebességet nagyban befolyéasolja a hardver- és szoftverkdrnyezet is. On-demand eset-
ben az inditas és befejezés kozti idétartam jelenti az ellendrzés idejét. On-access esetben ez egy kicsit
bonyolultabb. Ekkor ugyanis, ha példaul masolassal torténik a vizsgalat, akkor — a korrekt 6sszeha-
sonlithatosag érdekében —, az inditas és befejezés kozott eltelt idotartamot csokkenteniink kell a vé-
delem nélkiili rendszerben ugyanezen feladat elvégzéséhez sziikséges id6tartammal. Igy kapjuk meg
ugyanis tisztan a védelem iddsziikségletét. A sebességellendrzések mindegyikét — a hiba mértékének
csokkentése érdekében — legalabb 20-szor végezziik el. A vizsgéalat eredményét ezen idétartamok
statisztikai jellemz0i adjak (minimum, maximum, atlag, szoras).

Haélozatalapu védelmi rendszer esetén nyilvanvaldéan a haldzati szolgéltatas paramétereinek a
vizsgalatat célszerli elvégezni. Ez a védelemmel ellatott és védelem nélkiili halozat paramétereinek
az Osszevetését jelenti.

A fentiekbdl is lathatd, hogy a védelmi rendszerek vizsgalata, kivalasztdsa nem egy egyszerii
folyamat. Kiilondsen, ha egy informatikai infrastruktira tobb, kiilonb6z6 tipust védelmi rendszerérdl
legyen sz6. Ez esetben eldre nagyon nehéz megmondani, hogy a kiépitett, tobb komponensbdl alld
védelmi rendszer milyen védekezésre lesz képes, milyen biztonsagot tud nytjtani.
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Ebben a tananyagban a legelterjedtebb biztonsagi technoldgidkat tekintettiik at a legelterjedtebb ta-
madasi lehetdségek, fenyegetések fényében. Az itt leirt mdodszerek €s megoldasok mellett szamos
tovabbi fejlesztés igyekszik jabb és tijabb technologidkat kidolgozni a védekezésre. A tamadasi for-
mak, megoldasok azonban folyamatosan valtoznak, éranként tobb ezer kartékony kodot tartalmazo
weboldal tlinik fel az interneten, melyek ellen a védelmeknek folyamatosan 1épést kell tartaniuk, ami
nem egy egyszeri feladat.
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