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ELOSZO

Jelen jegyzet a Nemzeti Kozszolgalati Egyetem (NKE) Elektronikus Informacidbiztonsagi Vezeto
(EIV) szakiranyt tovabbképzés Az incidensmenedzsment gyakorlata nevii targyanak keretében elsa-
jatitand6 ismereteket foglalja 6ssze.

A képzés soran az elektronikus informacios rendszer biztonsagaért felelds személyek megismer-
hetik azokat a problémakat, amelyek az incidensmenedzsmenttel kapcsolatban a gyakorlatban jelent-
keznek.

A jegyzet felépitése, {0 fejezetei:
— Az incidensmenedzsment helye az ITIL szolgaltatismenedzsment-modellben
— Az incidensmenedzsmenthez kapcsolodo csoportok és feladataik
— Teendd6k egy tamadas esetén
— Az incidensmenedzsmenthez kapcsolddo alkalmazasok

A jegyzet szervesen kapcsolodik az ,,Incidensmenedzsment, BCP, DRP integracio” nevii targy tartal-
mahoz. Ebben olvashatunk az incidensmenedzsment elméletérdl, jelen jegyzet gyakorlati szempont-
bol kozeliti meg a témakort. Segit abban, hogy az incidensmenedzsment bevezetéséhez sziikséges
gyakorlati szempontokat megértsiik, és ez alapjan képesek legylink az incidensek kezelését végzo
csapatban dolgozni, miikddésiiket felligyelni, iranyitani.
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1. BEVEZETES

Ahogyan az informacids rendszerek az élet minden teriiletén megjelennek, kiemelt figyelmet kell
forditani e rendszerek biztonsagara, az egyes szolgaltatasok iizemeltetésére. Barmely ember alkotta
rendszer miitkddése soran jelentkezhetnek hibak, problémak, amelyek sokrétliek lehetnek. Tisztaban
kell lenniink azzal, hogy manapsag egyre inkabb ra vagyunk kényszeritve/kényszeriilve ezen szol-
galtatdsok hasznalatara. A rendszerek komplexitasa megkdveteli, hogy rengeteg kiilonféle probléma
eléfordulasara és megoldasara fel kell késziilnlink. Ezen problémak egy része a normal hasznalat
soran jelentkezik (példaul: programhibak), mig masok valamilyen konfiguralasi hiba vagy tdmadas
eredményeképpen. Sziikség van egy olyan informatikai rendszerre, amely képes az incidensek ér-
z€kelésére, kezelésiikre, és nyomon kovetésiikre. Fontos, hogy egy incidens ne késziiletleniil érjen
benniinket. A megoldasi, helyreallitasi folyamat soran sokat segit, hogyha megértjiik a probléma okat,
¢s a problémaval kapcsolatos dontést kelld koriiltekintéssel hozzuk meg.



AZ INCIDENSMENEDZSMENT GYAKORLATA




2.AZ INCIDENSMENEDZSMENT HELYE AZ ITIL SZOLGAL-
TATASMENEDZSMENT-MODELLBEN

Az Information Technology Infrastructure Library (ITIL) a szolgaltatdsmenedzsment bevalt gyakor-
latanak gyljteményeként foghatd fel. Az ugynevezett szolgaltatasi €letciklus egy jol koriilhatarolt
keretrendszert biztosit a szolgaltatdismenedzsment szervezéséhez. Ezen moddszertan megismerése
szlikséges ahhoz, hogy el tudjuk helyezni az incidensmenedzsmentet a szolgaltatismenedzsmenten
beliil, és lassuk, hogy miért is fontos ez egy intézmény vagy vallalat életében.

2.1. Az ITIL v3 szolgaltatasi életciklus szakaszai

Az ITIL v3 esetében 0t szolgaltatasiéletciklus-szakaszt kiilonboztethetliink meg (1.
abra):
» szolgaltatasi stratégia (service strategy)
* szolgaltatas tervezése (service design)
* szolgaltatas bevezetése (service transition)
* szolgaltatas lizemeltetése (service operation)
 szolgaltatas allando fejlesztése (continual service improvement)
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Szolgaltatasi stratégia: A szolgaltatasokat lizleti szempontbol kell megkozeliteni. Az lizlet az elsédle-
ges, amelyet az informatika, informatikai rendszerek kiszolgélnak, eldsegitenek. Barmely szervezet-
nek vannak céljai, amelyeket szeretne elérni. A szolgaltatasi stratégianak tartalmaznia kell azt, hogy
ezt a célt hogyan lehet elérni. Ezen tul fontos szerepet tolt be a szolgaltatasi stratégia abban is, hogy
miként lehet az iizleti stratégiat [T-stratégiadva atforditani.

Szolgaltatas tervezése: Az I'T-vel kapcsolatos szolgaltatasi megoldasok tervezése az IT policy és ar-
chitektura l1étrehozasi és kezelési vezérelveit tartalmazza. Ide tartozik példaul, hogy adott feladatok
milyen mddon (insourcing, outsourcing, cosourcing) legyenek megvalositva.

Szolgaltatas bevezetése: A szolgaltatds bevezetése tartalmazza a hossza tava valtozaskezeléssel €s a
verzidkkal kapcsolatos gyakorlatot. Ezen tul fontos, hogy egy adott szolgaltatast le kell képezni egy
konkrét iizleti (termelési) kornyezetbe.

Szolgaltatas tizemeltetése: Az adott szolgaltatas biztositasaval és a szolgaltatas stabilitasaval fog-
lalkozik. Ez a kés6bbiekben bdvebben ismertetésre keriil, mivel az incidensmenedzsment ennek a

részeként értelmezhetd.

Szolgaltatas allando fejlesztése: Az lizleti szolgaltatds menedzsmentfejlesztésével foglalkozik. Ezen
kiviil a bevezetett szolgaltatasok tokéletesitésével.

2.2. Szolgaltatas iizemeltetése

A szolgaltatasiizemeltetés célja, hogy koordinalja és valositsa meg azokat a tevékenységeket és fo-
lyamatokat, amelyek lehetévé teszik, hogy az iizleti felhasznalok megfeleld szolgaltatasi szintnek
megfelelden (SLA: Service Level Agreement) igénybe vegyék a szolgaltatast.
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A szolgaltatasiizemeltetési folyamat esetében az alabbi elemeket kiilonboztethetjiik meg:
* eseménymenedzsment (event management)
* incidensmenedzsment (incident management)
» problémamenedzsment (problem management)
 szolgaltatasi kérések teljesitése (request fulfilment)
* hozzaférés-menedzsment (access management)

A koréabbiakban felsorolt folyamatok énmagukban nem jelentik a szolgéltatasiizemeltetés hatékony
miikodését. Természetesen stabil infrastruktirara és megfelelden képzett személyzetre is sziikség
van. A személyzet esetében tobb csoportot definialhatunk, amelyek adott célfeladatra koncentralnak.

Ezek mindegyike sziikséges a megfeleld szolgaltatasiizemeltetéséhez:
 Ugyfélszolgalat (Service desk vagy Help desk)
* Technikai menedzsment (Technical management)
* IT-miiveletek menedzsmentje (IT operations management)
» Alkalmazasmenedzsment (Application management)

A szolgaltatasiizemeltetésének ezen kiviil kapcsolodnia kell a szolgaltatasi életciklus tobbi
1épcsdjéhez.

* Viltozdsmenedzsment (Change Management)

» Kapacités- és hozzaférhetdség-menedzsment (Capacity and Availability management)

2.3. Esemény, incidens vagy probléma megkiilonboztetése gyakorlati szempontbdl

A koznapi szohasznalatban gyakran keverednek az alabbi fogalmak: esemény, incidens €s probléma.
Fontos azonban, hogy ezeket meg tudjuk kiilonboztetni egymastol, és lassuk azt is, hogy ezek milyen
moddon kapcsoldodnak egymashoz.

2.3.1. Az eseménymenedzsment

Az informatikai szolgaltatas iizemeltetésére tekinthetiink egyrészt a szolgaltatd, masrészt pedig az
iigyfél szempontjabol. A ketté mas-mas szempontbol kozeliti meg a szolgaltatasiizemeltetést.

A szolgéltatonak ez egy olyan feleldsségteljes folyamat, amelynek a célja az tigyfél kiszolgalasa
a szolgaltatdismenedzsment ¢életciklusa soran ugy, hogy optimalizalja a koltségeket €s a szolgaltatasi
mindséget.

Az ligyfél szamara pusztan a sajat igényeinek a legmagasabb szintli kielégitése a cél a legkisebb
raforditas aran.

Amennyiben a szolgaltatasnytjtas kozben mindségi hiba torténik, akkor az kihatassal van a szol-
géltatas-lizemeltetés céljara. Bekovetkezik egy ugynevezett esemény. Az esemény egy kiilsé vagy
belsd hatds, amely miatt a szolgaltatds mindségében valtozas torténik.

Természetesen informatikai szolgaltatas nyujtasat is lehet monitorozni, amelyben a normalis akti-
vitast megtorhetik bizonyos jelenségek. Példaul ha egy adott iddpontban tobben hivtak a terméktamo-
gatd kozpontot, vagy tobben keresték az ligyfélszolgalatot, ezt hivjuk eseménynek, és az informatikai
szolgaltatas ezen teriiletével foglalkoz6 feladatokat 6sszefoglaléan eseménymenedzsmentnek (event
management).
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3. dbra Az eseménymenedzsment folyamata

Az események bekovetkezésekor a kovetkezo tevékenységek elkeriilhetetlenek:

* Esemény észlelése. Ez a legfébb cél, hogy egyaltalan észlelni tudjuk az eseményeket. Ezért fon-
tos a szolgaltatds monitorozasa.
Események csoportositdsa hatasfok szerint, rendszeresség szerint. Fontos tudni, hogy nem min-
den eseménybdl lesz incidens vagy probléma. Vannak események, amelyek csak informativ jel-
legliek, tudnunk kell réluk, de azonnali beavatkozast nem igényelnek.
* Eseményt kivalté okok vizsgalata.
+ Események kozotti Osszefiiggések vizsgalata.
* Valamilyen intézkedés, valaszadasi procedura.

2.3.2. Az incidensmenedzsment

Az események mogott altalaban valamilyen incidensek allnak. Az incidens lehet hiba, egy kérdés
vagy uj kérés is. Hagyomanyosan csak a hibakat szoktuk incidensnek nevezni, de ez egy téves szo-
hasznalat. Egy incidens azonnali beavatkozast igényel. Olyan szinten kilengett a szolgaltatds mind-
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sége, hogy azt azonnal (a lehetd legrovidebb 1d6 alatt) helyre kell allitani, errdl sz6l az incidensme-
nedzsment (incident management).

Amikor incidensmenedzsmentrdl beszéliink, a folyamatok mar kiilonbdznek az
eseménymenedzsmenthez képest:

* Az incidens azonositasa.

* Az incidensrdl egy hibajegyet kell rogziteni.

* Az incidensek osztalyozésa (hiba, kérdés, kérés, modositas stb.).

* Az incidensek fontossagi rangsorolasa (normal, siirgds, SOS).

* Elbzetes diagnodzis.

+ Feladatok kiosztasa, eszkalacio (1st line support, technical support stb.). Ez az eszkalacio tor-
ténhet funkcionalisan, de hierarchikus eszkaléacio is lehet, 1ényegében menedzsmenti szinten kell
tudni ezekrdl az incidensekrol, mert lehet, hogy nem csak technikai, hanem vezetdi szintli beavat-
kozés is sziikséges.

* Megoldas és lezaras.

* Post-mortem analizis.

2.3.3. A problemamenedzsment

A probléma viszont az incidens mogotti ok, amit egy incidensbdl nem is feltétleniil lehet kideriteni.
Az informatikai szolgaltatas nyujtasa soran fellép egy hiba (incidens), a hibat a support (1st line, 2nd
line, 3rd line) javitja is, de nem tudjak garantalni, hogy maskor nem fog eléfordulni. Ha nem sikeriilt
feltarni az incidens okat, akkor csak elfedték a kovetkezményt, azaz kijavitottdk a hibat, de lehet,
hogy masnap ismét el6jon. Egy adott probléma felderitéséhez nagyon sok koriilményt kell ismerni, és
kozel sem biztos, hogy a probléma teljesen feltarhat6. A problémak feltdrasanak van egy masodlagos
haszna is, 1étrejon egy adatbazis az ugynevezett ismert hibakrol, amelyek segitséget nyujthatnak a 1st
line supportnak abban, hogy az incidensekre még gyorsabb valaszt adhassanak.

Amikor tgynevezett problémamenedzsmentrdl (problem management) beszéliink, akkor legalabb
két folyamatrol beszéliink:
* visszahato problémamenedzsment (Reactive Problem Management): amikor a rendelkezésre allo
informaciok alapjan utolag tarjuk fel és elemezziik a problémat.
* kezdeményezd problémamenedzsment (Proactive Problem Management): a lehetséges problé-
mak eldzetes elemzése.

2.4. Az incidensmenedzsmenthez kozvetleniil kapcsolodo torvényi szabalyozas

A nemzetkozi szakirodalomban a biztonsagi események és a biztonsagi incidensek két kiillonb6zo
fogalmat takarnak, azonban a magyar jogszabalyi kdrnyezetben ezek 0sszemosodnak. A 2013. évi L.
torvény az allami és onkormanyzati szervek elektronikus informacidbiztonsagarol (a tovabbiakban
Ibtv.) 1. § (1) bekezdésében a kovetkezOképp hatarozza meg ezeket a kifejezéseket:

— ,,Biztonsagi esemény: nem kivant vagy nem vart egyedi esemény vagy eseménysorozat, amely az
elektronikus informacios rendszerben kedvezétlen valtozast vagy egy el6zdleg ismeretlen hely-
zetet idéz eld, és amelynek hatasara az elektronikus informdacios rendszer altal hordozott infor-
macio bizalmassaga, sértetlensége, hitelessége, funkcionalitdsa vagy rendelkezésre allasa elvész,

13
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illetve megsériil;

— Biztonsagi esemény kezelése: az elektronikus informacids rendszerben bekovetkezett biztonsagi
esemény dokumentalasa, kovetkezményeinek felszamolasa, a bekdvetkezés okainak és felelOse-
inek megallapitasa, és a hasonl6 biztonsagi események jovobeni eldfordulasanak megakadalyo-
zasa érdekében végzett tervszerii tevékenység; [...]

— Sulyos biztonsagi esemény: olyan informatikai esemény, amely bekovetkezése esetén az allami mu-
kodés szempontjabol kritikus adat bizalmassaga, sértetlensége vagy rendelkezésre allasa sériilhet,
emberi ¢életek kertilhetnek kozvetlen veszélybe, személyi sériilések nagy szamban kovetkezhetnek
be, sulyos bizalomvesztés kovetkezhet be az dllammal vagy az érintett szervezettel szemben, alap-
vetd emberi, vagy a tarsadalom miikodése szempontjabol kiemelt jogok sériilhetnek”.

Az angolszasz terminoldgia a kdvetkezOképp alakul:
— Biztonsagi esemény: Minden megfigyelhetd el6fordulés egy haldzatban vagy egy rendszerben.
— Biztonsagi incidens: A szamitdgépes biztonsagi szabalyzatok, az elfogadhato felhasznalasi irdny-
elvek megsértésének vagy kozvetlen fenyegetésének veszélye.
— Esemeénykezelés: A biztonsagi iranyelvek és ajanlott gyakorlatok megsértésének mérséklése.

A magyar jogszabaly tehat biztonsagi esemény alatt valojaban a biztonsagi incidenseket érti, nem ha-
tarozza meg az eredeti értelemben vett biztonsagi események fogalmat. Ahogy a késdbbiekben latni
fogjuk, nem minden biztonsagi eseménybdl lesz biztonsagi incidens. Egy atlagos magyar kdzigazga-
tasi szervezetnél a biztonsagi események szdma naponta tobb szazezer is lehet, ezek tilnyomo tobb-
ségilikben semmilyen problémat nem okoznak, mig a valds incidensek szdma nem haladja meg a heti
néhdny darabot. Természetesen minél felkésziiltebb egy szervezet, annal nagyobb lesz az incidensek
szama, kdszonhetden annak, hogy tobb incidenst képes észlelni és kezelni, azaz tobb eseményt tud
incidenssé mindsiteni.

Az Ibtv. és az ahhoz kapcsolodo 41/2015. (VIIL. 15.) BM rendelet az allami és 6nkormanyzati
szervek elektronikus informacidbiztonsagarol szolo 2013. évi L. tdrvényben meghatarozott techno-
logiai biztonsagi, valamint a biztonsagos informacios eszkozokre, termékekre, tovabba a biztonsa-
gi osztalyba és biztonsagi szintbe sorolasra vonatkozo kovetelményekrdl (a tovabbiakban: rendelet)
ennek szellemében részletes elvarast timaszt a jogszabaly hatalya ala tartozo szervezetek biztonsagi
eseménykezelésével kapcsolatban. Az Ibtv. mar az alapvetéseknél utal arra, hogy a biztonsagi esemé-
nyek kezelése kiemelt fontossagu tevékenység. Az Ibtv. alapvetd elektronikus informacidbiztonsagi
kovetelményekrdl szolo részében a kovetkezdket olvashatjuk:

»J. § Az e torvény hatalya ala tartozo elektronikus informacios rendszerek teljes életciklusaban
meg kell valositani és biztositani kell

a) az elektronikus informaciés rendszerben kezelt adatok és informaciok bizalmassaga, sértet-
lensége €s rendelkezésre allasa, valamint
b)az elektronikus informacids rendszer és elemeinek sértetlensége és rendelkezésre allasa
zart, teljes korti, folytonos €s kockazatokkal aranyos védelmét.

6. § Az elektronikus informacios rendszernek az 5. §-ban meghatarozott feltételeknek megfeleld
védelme korében a szervezetnek kiilon jogszabalyban eldirt logikai, fizikai és adminisztrativ védelmi
intézkedéseket kell meghataroznia, amelyek timogatjak:

a) a megeldzést és a korai figyelmeztetést,
b)az észlelést,

c) a reagalast,

d)a biztonsagi események kezelését.”

Mindezt a kdzigazgatasi szervezet vezetdjének és az altala kijelolt informaciobiztonsagi feleldsnek is
feladatul szabja meg, az alabbiak szerint:
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»11. § (1) A szervezet vezetdje koteles gondoskodni az elektronikus informacios rendszerek vé-
delmérol a kdvetkezok szerint: [...]
1) gondoskodik az elektronikus informacioés rendszer eseményeinek nyomon kovethetdségérol,
j) biztonsagi esemény bekovetkezésekor minden sziikséges €s rendelkezésére allo erdforras
felhasznaldsaval gondoskodik a biztonsagi eseményre torténd gyors és hatékony reagalasrol,
¢és ezt kovetden a biztonsagi események kezelésérol, [...]
m) felel0s az érintetteknek a biztonsagi eseményekrdl és a lehetséges fenyegetésekrol
torténd haladéktalan tajékoztatasaért” [...]

»13. § (2) Az elektronikus informacios rendszer biztonsagaért felelos személy felel a szervezetnél
el6forduld valamennyi, az elektronikus informacios rendszerek védelméhez kapcesolodo feladat ella-
tasaért. Ennek korében:
a) gondoskodik a szervezet elektronikus informaciés rendszereinek biztonsagaval 6sszefliggo
tevékenységek jogszabalyokkal valo dsszhangjdnak megteremtésérdl és fenntartasarol...”

A rendelet a 4. dbran lathatdo modon részletezi az egyes tevékenységeket is. Azonban ebbdl az abrabol
az is kideriil, hogy az incidenskezelés nem minden kozigazgatasi szervezetnek torvényben leirt kote-
lezettsége. Az Ibtv. alapjan a torvény hatalya ala tartozo szervezeteket ugynevezett biztonsagi oszta-
lyokba kell sorolni, amely utal az altaluk végzett tevékenységek kritikussagara. A legtobb szervezet
az Otfokozatu skalan 1. vagy 2. biztonsagi osztalyba sorolandd. Esetiikben a biztonsagi események
kezelése nem kotelezo eldirds, ez csak a 3. biztonsagi osztalytol valik eldirttd. Esetiikben ad hoc mo-
don térténik meg az incidensmenedzsment, azaz amennyiben incidenst észlelnek, azt legjobb tudasuk
szerint haritjak el, nem feltétleniil figyelnek az incidens utani tevékenységekre.

60. 115 A biztonsagi eseményvek kezelése

61. 3151 Birtonzagl eseménykezelési eljarasrend 0 0 X X X
62. 3152 Automatikus eseménvkezelés 0 0 0 X
63. 3153 Informacid korrelacio 0 0 0 X
64 3154 A biztonsagi eseménvek figyelése 0 0 X X X
63. 3155 Automatikus nvemonkdvetés, adatginijtés &s vizsgalat 0 0 0 X
66. 3.156. A biztonsagi eseménvek jelentése 0 0 X X X
67. 31562 Automatizalt jelentés 0 0 0 X X
63. 3157 Segitségmyiijtds a biztonsagl eseménvek kezeléséhez 0 0 X X X
69. 31572 Automatizalt tamogatas 0 0 0 X X
70. 3158 Biztonzagi eseménykezelési terv 0 0 X X X
7 Képzés a biztonsdgl eseménvek kezelésére 0 0 X X X
72. Szimulicié 0 0 0 X
7 Automatizalt képzési kimyezet 0 0 0 X
74 A biztonsdgi eseménvek kezelézének teszteléze 0 0 0 X
75. Egveztetes 0 0 X

4. abra: A rendelet altal eloirt incidenskezelési tevékenységek.
Forras: 41/2015. (VII. 15.) BM rendelet

De még a kisebb szervezeteknél sem lehet teljesen negligalni ezt a tevékenységet, kiilondsen ak-
kor nem, ha a szervezet személyes adatokat kezel. Ez pedig a legtobb kozigazgatasi szervezetnél
elofordul. Esetiikben is érvényes ugyanis az Eurdpai Parlament és a Tanacs (EU) 2016/679. szamu
rendelete (2016. aprilis 27.) a természetes személyeknek a személyes adatok kezelése tekintetében
torténd védelmérdl és az ilyen adatok szabad dramlasardl, valamint a 95/46/EK rendelet hatalyon ki-
viil helyezésérdl (altalanos adatvédelmi rendelet), amelyet roviden csak GDPR-ként ismeriink. Ennek
2. szakasza az adatbiztonsagrol szol, és eldirja az incidenskezelési folyamat meglétét, valamint a be-
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kovetkezett, személyes adatokat érint6 incidensek esetén az illetékes hatosag, Magyarorszag esetében
a Nemzeti Adatvédelmi és Informacidszabadsag Hatdsag értesitését az alabbiak szerint:

,,32. cikk: Az adatkezelés biztonsaga
(1) Az adatkezeld és az adatfeldolgozé a tudomany ¢és technologia alldsa és a megvalositas kolt-
ségei, tovabba az adatkezelés jellege, hatokore, koriilményei €s céljai, valamint a természetes
személyek jogaira és szabadsagaira jelentett, valtozd valdszintiségii €s sulyossagu kockazat fi-
gyelembevételével megfeleld technikai és szervezési intézkedéseket hajt végre annak érdekében,
hogy a kockazat mértékének megfeleld szintii adatbiztonsagot garantalja, ideértve, tobbek kozott,
adott esetben: |[...]
b)a személyes adatok kezelésére hasznalt rendszerek és szolgaltatdsok folyamatos bizalmas
jellegének biztositasat, integritasat, rendelkezésre allasat és ellenalld képességét;
c) fizikai vagy miiszaki incidens esetén az arra vald képességet, hogy a személyes adatokhoz
valo hozzaférést €s az adatok rendelkezésre allasat kello idoben vissza lehet allitani [...].”

,,33. cikk: Az adatvédelmi incidens bejelentése a feliigyeleti hatosagnak
(1) Az adatvédelmi incidenst az adatkezeld indokolatlan késedelem nélkiil, és ha lehetséges, leg-
késObb 72 oraval azutan, hogy az adatvédelmi incidens a tudomasara jutott, bejelenti az 55. cikk
alapjan illetékes feliigyeleti hatosagnak, kivéve, ha az adatvédelmi incidens valdsziniisithetéen
nem jar kockdzattal a természetes személyek jogaira és szabadsagaira nézve. Ha a bejelentés nem
torténik meg 72 oran beliil, mellékelni kell hozza a késedelem igazolasara szolgéalo indokokat is.
(2) Az adatfeldolgozo az adatvédelmi incidenst, az arrdl vald tudomasszerzését kovetden indokolat-
lan késedelem nélkiil bejelenti az adatkezeldnek.
(3) Az (1) bekezdésben emlitett bejelentésben legalabb:
a)ismertetni kell az adatvédelmi incidens jellegét, beleértve — ha lehetséges — az érintettek
kategoridit és hozzavetdleges szamat, valamint az incidenssel érintett adatok kategoridit és
hozzavetbleges szamat;
b)kozolni kell az adatvédelmi tisztviseld vagy a tovabbi tajékoztatast nyujtd egyéb kapcsolat-
tartd nevét és elérhetdségeit;
c) ismertetni kell az adatvédelmi incidensbdl eredd, valdszintisithetd kdvetkezményeket;
d)ismertetni kell az adatkezeld altal az adatvédelmi incidens orvoslasara tett vagy tervezett
intézkedéseket, beleértve adott esetben az adatvédelmi incidensbdl eredd esetleges hatranyos
kovetkezmények enyhitését célzo intézkedéseket.
(4) Ha és amennyiben nem lehetséges az informaciokat egyidejiileg kozdlni, azok tovabbi indoko-
latlan késedelem nélkiil késObb részletekben is kozolhetok.
(5) Az adatkezel6 nyilvantartja az adatvédelmi incidenseket, feltliintetve az adatvédelmi incidenshez
kapcsolddo tényeket, annak hatésait és az orvoslasara tett intézkedéseket. E nyilvantartas lehe-
tové teszi, hogy a feliigyeleti hatosag ellendrizze az e cikk kovetelményeinek valdé megfelelést.”

2.5. Az incidens és incidensmenedzsment definicioja az ITIL-terminologia szerint

Az incidens az IT-szolgaltatasnak egy elére nem tervezett megszakitasa vagy az I'T- szolgaltatas mi-
ndségének csokkenése. Incidensnek tekintheté egy hardverelem miikkodési hibgja is, amely még nin-
csen hatédssal a szolgaltatasra. Ilyen példaul, amikor egy RAIDI kétet egyik lemeze meghibasodik.
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Az incidensmenedzsment az a folyamat, amely az 0sszes incidenssel foglalkozik:
* ez tartalmazza a hardver- és szoftverhibakat
+ a felhasznal6i kérdéseket/kéréseket (amelyek az iigyfélszolgdlaton keresztiil érkeznek)
* atechnikai személyzet altali kéréseket/kérdéseket
+ az automatikusan érzékelt €s jelzett eseményeket, amelyek az eseménymonitorozo eszkdzoktol
érkeznek

Esemény- Webes Felhasznaldi Uzemeltetsnek
menedzsmenttsl interfészrél telefonhivasbdl 52016 e-mailbél
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Hatérozat és . L.
. Incidens zaras
megoldas
—

5. abra Az incidensmenedzsment folyamata

2.6. Az incidensmenedzsment fontossaga

Néhany cég és szervezet az gondolja, hogyha megvasaroljak a jelenleg a piacon elérhetd legjobb biz-
tonsagi eszkozoket, tlizfalakat, akkor az informatikai biztonsaggal kapcsolatban egyéb tennivaldjuk
nincsen. Ez természetesen nem igy van. A technoldgia nem csodaszer, bar kétségkiviil a kiillonb6z6
gyartok kiilonbozd termékei kdzott biztonsagi szempontbol jelentds kiilonbségek vannak. Az infor-
matikai rendszerekben el6forduld események analizalasahoz, megértéséhez, kovetkeztetések levona-
sahoz feltétlentil sziikséges a megfeleld szaktudas €s tapasztalat. A megfeleld feladatkorok definialasa
¢s leosztasa nélkiil nem képzelhetd el az incidensmenedzsment.
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Gyakorlati szempontbo6l az alabbi okok miatt sziikséges kiilonds figyelmet forditani az incidensme-
nedzsmentre:

Uzleti hatdsok:

Manapsag az internet elterjedésével egyre tobb kommunikacio elektronikus, és az interneten keresz-
tiil torténik. Mondhatjuk azt, hogy a normal igymenetnek, a kiilonféle folyamatoknak az internet
haszndlata szerves részét képezi. Barmilyen nem vart kimaradasnak, szolgaltataskiesésnek komoly
anyagi kovetkezményei lehetnek. A cég lizleti titkainak kiszivargasa, vagy az iigyféladatbazisdhoz
valo illetéktelen hozzaférés egy cég szempontjabol kiilondsen veszélyes lehet. Az utdébbi néhany év-
ben szinte minden nagyobb vallalat esetében tortént mar biztonsagi incidens. Valahol ez napvilagra
keriilt és tanultak bel6le, levontak a kovetkezményeket, mig masok esetleg abban a hitben élnek,
hogy veliik ilyen nem torténhet, mikdzben érzékeny adataikat folyamatosan eltulajdonitjak. Ha 1éte-
zik incidensmenedzsment, akkor egy-egy nem vart esemény kapcsan hamarabb helyreallhat a rend,
a varhato kar joval kisebb lesz.

, Megall az élet”’:

Nagyon sok cég esetében az ligyfelekkel valo kapcsolattartas gyakran a cég honlapjan keresztiil tor-
ténik. Ha ez valami miatt elérhetetlenné valik akar ideiglenesen, akéar hosszabb iddre, akkor a cég
egyes folyamatai megallnak. Ilyen torténhet példaul DDoS tipusu tdmadasok esetében, amikor na-
gyon belassulhat, extrém esetben teljesen leallhat az adott honlap. Ilyen tdmadas esetében kiemelten
fontos az orszagos és/vagy nemzetkozi biztonsagi szervezetekkel [CERT-tel (Computer Emergency
Response Team)] valo kapcsolattartas, akik képesek arra, hogy segitsenek a timadok felkutatasaban
¢€s a tamadas visszaszoritasaban, megsziintetésében.
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3.AZ INCIDENSMENEDZSMENTHEZ KAPCSOLODO
CSOPORTOK ES FELADATAIK

Akar tetszik, akar nem, szamitogépes tdmadasok mindig is lesznek. Nem lesz mindig minden tdma-
das sikeres, de az elkdvetok keresik a lehetdségeket. Ahol lehetdség van adott rendszer kompromit-
talasara, ott az el6bb-utobb be is fog kovetkezni. Miutan valakit megtamadtak, sziikséges valamiféle
reakciot adni az adott timadasra a tovabbi tamadasok és karok megeldzése érdekében. Ez a reakcid
nem lehet ad-hoc folyamat. A timadas stlyossagahoz mérten a korabbi tervek (BCP, DRP) figyelem-
be vételével kell a sziikséges feladatokat elvégezni.

Azt a csapatot vagy csoportot hivjuk IRT-nek (Incident Response Team), akik a szervezeten ki-
viilrél vagy beliilrdl érkezd tdmadasi kisérletekkel foglalkoznak. Az ¢ elsddleges feladatuk, hogy
szembeszalljanak a szamitdgépes incidensekkel, és kritikus helyzetekben képesek legyenek a megfe-
leléen megalapozott dontések meghozatalara. Egy ilyen team allhat csupan néhany f6bdél is, azonban
nagyobb szervezetek esetében akar szdzas nagysagrendii taggal is rendelkezhet.

3.1. Az IRT létrehozasa

Egy IRT létrehozasi folyamataban az aldbbi kiilonb6zd 1épéseket kell elvégezniink:
1. Az IRT hataskorének definidlasa.
2. Biztositani kell a felsé menedzsment tdamogatasat.
3. Megbizhat6 koltségvetésre van sziikség.
4. Az IRT-t a szervezeti hierarchia részévé kell tenni.
5. Meg kell hatarozni, hogy a csapat kozponti, elosztott vagy virtualis legyen.
6. Szabaly- és eljarasgylijteményt kell fejleszteni.

3.1.1. Az IRT hataskore

Az IRT létrehozéasanak elsd 1épése annak a meghatarozéasa, hogy kiket fog az IRT képviselni, illetve
kik lesznek a tagjai. Milyen tamadasokkal foglalkozik? Csak belso tagjai vannak, vagy az adott szer-
vezet szempontjabol vannak kiilsé tagjai is? Ha vannak kiils6 tagok, hogyan torténik a kiilsé tagok
kivélasztasa?

Ezek alapjan néhany 1étez6 megoldas IRT esetében:

» Szervezeten beliili: Csak az adott szervezet felé iranyul6 tdmadasokkal foglalkozik, illetve azok-
kal, amelyek kiindulasi pontja az adott szervezet. Gyakran hivjak egy szervezet esetében IT Se-
curity Teamnek.

» Szervezeten kiviili: Ebben az esetben a tdmadasokat egy kiilsé cég, altaldban az adott eszkoz/
szoftver gyartoja alkotja. A vizsgalataik pedig adott eszkozre/szoftverre terjednek ki.

* A szervezet szempontjabdl az el6zok keveréke: o Adott AS-hez (Autonomous System) tartozo:
Minden olyan tdmadas, amely utvalasztasi szempontbdl adott adminisztrativ tartomanyhoz tartozik.

o Adott felsébb szintii domainnévhez tartoz6: Minden olyan tdmadas, amely adott tartomany-
névvel lefedett halozatba vagy innét érkezik. Egy ilyen haldzatban tébb kiilonb6z0, tipikusan
oktatasi, kutatési, kulturalis intézmény tartozik.
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* Nemzeti: Ebben az esetben adott nemzet tagjai, vagy adott orszagban mikodo cégek kérhetik a
nemzeti CERT-csapat segitségét.

* Nemzeti kritikus infrastruktira: Csak egy adott orszagon beliili kritikus infrastruktaraval foglal-
koznak.

+ Adott szolgaltatast megvasarld szervezetek: Amely szervezet megvasarol egy bizonyos szolgal-
tatast, akkor azzal egyiitt a szolgaltatashoz biztonsagi tamogatast is kap a szolgaltatast tizemeltetd
cégtol.

Elképzelhetd, hogy adott hataskor egyszerre tobb szervezet hataskorébe is tartozhat. Ilyenkor ha-
taskoratfedésrol beszélhetiink. Egy IRT hataskorének a definialasa a fels6bb szintli menedzsment ha-
taskore. Az 0 feladatuk, hogy igyekezzenek csokkenteni az IRT-k kozti atfedéseket, az, hogy az egyes
csapatok hitelesen tudjak ellatni feladataikat, és igy kialakulhasson a felhasznaldk altali bizalom.

3.1.2. Az IRT felsé szintii menedzsmenttamogatdsa

Kritikus 1épés az IRT létrehozasakor, hogy rendelkezzen a felsdbb szintli menedzsment tdmogatasa-
val. Ez sziikséges tobbek kozott a csapat hitelességének elnyeréséhez. A legjobb, hogyha van valaki a
felsobb menedzsmentben, aki hisz az IRT és szolgaltatasainak fontossagaban, ¢és egyidejiileg az IRT
tagja is. Igy konnyebb a kommunikaci6 és az IRT problémainak a megértetése a felsébb menedzs-
menttel. Ezen személy sok esetben megegyezik a CIO-val (Chief Information Officer), aki az adott
szervezet informatikai vezetdjének tekintheto.

Az IRT-team azon tagjat, aki a felsobb menedzsmenttel valdé kapcsolatot tartja, a tovabbiakban
IRT-szponzornak hivjuk. Egy ilyen szponzor legfontosabb feladatai:

+ Ateam hitelességének a fenntartasa ¢és képviselete a fels6bb menedzsment iranyaba. Az IRT kép-
viselete a kiilonb6zd bizottsagokban.

» Krizis esetében a menedzsmenttel valo kapcsolat tartasa, az egyes krizissel kapcsolatos dontések
elokészitése. A menedzsment megnyugtatasa krizis esetében, a tilreagaldsok tompitasa. Leheto-
vé tenni, hogy az IRT megfeleléen tudja kezelni a krizist.

» Szakértoéi vélemény készitése az 0j stratégidk €s szolgaltatasok biztonsagaval kapcsolatban. Mit
jelentenek adott 0j kezdeményezések biztonsagi incidensek szempontjabol? Példaul szeretnénk
azt, hogy a munkavallalok otthonrdl is elérhessenek bizonyos vallalati eréforrasokat. Ennek mi-
lyen incidenskezeléssel kapcsolatos kockazatai vannak?

* Az IRT biidzséjének megfeleld szinten tartdsa.

3.1.3. Az IRT megfelelo finanszirozasa

A megfeleld koltségvetés feltétlentil fontos és sziikséges egy IRT miikodéséhez. Az IRT miikodésé-
hez sziikség van biztonsagos helyszinre, megfeleld felszerelésekre, konyvekre, és arra, hogy a tagok
tudjanak 10 ismereteket elsajatitani és utazni, hogy tapasztalatokat cseréljenek. Mondhatjuk azt, hogy
egy sikeres IRT miikodéséhez sok erdforrasra van sziikség.

Amig példaul a legtobb dolgoz6 munkajahoz elég egy szamitdgép, addig egy IRT-tagnak minimum
kettd vagy harom szamitogépre van sziiksége. Ezen feliil kellenek kiilonféle halozati eszk6zok (switch,
router, tlizfal, és a tobbi), amelyek segitségével izolalt kornyezetben tudnak kiilonféle kartevoket megfi-
gyelni és analizalni. Ezen kiviil naprakésznek kell lenniiik, ami csak kdnyvek és képzések segitségével
val6sithatdo meg. Az utazdsok szama manapsag jelentdsen csokkenthetd, amennyiben videokonferencia
rendszereken keresztiil kommunikalnak mas IRT-kel vagy vesznek részt kiilonb6z6 konferencidkon.
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A cégen beliili koltségek figyelembevételével az alabbi finanszirozasi modszereket kiilonboztet-
hetjiikk meg:

1. Az IRT mint koltségkozpont

Egy véllalat szempontjabdl az IRT nem hoz pénzt a szervezetnek, csak sziikséges, és emiatt viszi a
pénzt. Nem konnyi annak a megallapitasa, hogy mennyi legyen a megfeleld biidzsé 6sszege. Itt el-
sOsorban azt célszerl figyelembe venni, hogy mennyi pénzt takaritott meg a cég amiatt, hogy IRT-t
mikodtet, és az incidensek megfeleld kezelése révén sikeriilt az incidenseket minimalizalni. Tehat az
IRT megakadalyozta, hogy bizonyos incidensek bekdvetkezzenek, illetve a lehetd legkisebb anyagi
veszteséggel kezelte a bekovetkezett incidenseket.

Az IRT miikddésében megkiilonboztethetiink direkt koltségeket és indirekt koltségeket.

Direkt koltségként jelentkeznek példaul:
* A munkadrak szama, amit adott incidens kezelésével kellett eltdltenie az IRT tagjainak.
* A munkaidd-kiesés, ami bekovetkezett adott szamitogép vagy alkalmazas esetében, amit egy
incidens miatt nem lehetett hasznalni.
» Egy kiesés miatt milyen hianyok jelentkeztek a késedelmes fizetések miatt, illetve az emiatt tor-
ténd szallitasok cstiszasdbol adéddan?
* Az incidens miatt meghibasodott berendezések.

Indirekt koltségként jelentkeznek példaul:

* A szervezet megitélésében, ,,imidzsében” tortént negativ valtozasok.

* Adott lehetdség elvesztése. Példaul: uj ligyfél megszerzése nem valdsul meg a nem miikodo
rendszerek miatt.

* A szervezeten beliili moral csokkenése, ami negativ mértékben befolyasolhatja az egész szerve-
zet hatékonysagat.

« Uj hardverek és eszkozok, szoftverek beszerzése, hogy a késbbiekben hatékonyabban megbir-
kézhasson a cég a késbbi tdmadasokkal.

« Erzékeny informéciok elvesztése. Ami a versenytarsakat helyzeti elénybe hozhatja.

Mindezeket a koltségeket pontosan megbecsiilni nagyon nehéz, szinte lehetetlen.

Az incidensekkel kapcsolatos kozvetlen koltségbecslést segiti, hogyha az incidensekkel kapcsolatban
az alabbi informacidk rendelkezésre allnak:
» azon 6rak szama, amelyeket adott incidenssel kapcsolatban kellett eltdlteni
* azon dolgozdk 6rankénti munkadija, akik részt vettek az incidens kezelésében
+ azon személyek szdma, akiket érintett az incidens
+ azon személyek orankénti munkadija, akiket érintett az incidens
* azon id6tartam, ameddig az érintettek nem tudtak hasznalni a megfeleld szamitdégépes erdforra-
sokat
* atalordk szdma és azon eszkozok és szoftverek beszerzésének koltsége, amelyeket az adott inci-
dens miatt kellett megvasarolni

2. Az IRT-szolgaltatasok belso értékesitése
Ebben a modellben egy szervezet tobbi szervezeti egysége alkalmazza az IRT-t, hogy kiilonféle inciden-
sekkel kapcsolatban eljarjon. Ezek a szervezeti egységek az IRT-t01 kapott szolgaltatasokért fizetnek,

¢s ebbdl all 6ssze az IRT biidzséje. Ez felfoghatd az el6z6 fejezetben targyalt koltségkdzpont-modell
egyfajta valtozatanak, amikor az adott szervezeti egység a biidzséjének egy részét odaadja az IRT-nek.
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Ebben az esetben a kovetkezo feltételeknek kell teljesiilniiik:
* Az IRT-nek rendelkeznie kell egy arlistaval, hogy adott szolgéltatdsért milyen Osszeget szamol
fel.
» Szerzddésben kell rogziteni a szabalyokat a félreértések elkeriilése érdekében.
* Az IRT-nek lehetséges, hogy problémai adddnak a kotelezd feladatai elvégzésében. Ezek tipiku-
san jogosultsagi problémak miatt fordulhatnak eld.

3. Az IRT-szolgaltatasok kiilso értékesitése

Ezen modell esetében az IRT a szolgaltatasait kiilso ligyfelek szamara értékesiti. Ebben a modellben
még fokozottabban jelentkeznek a szolgaltatasok pontos leirasaval kapcsolatos dolgok. Vagyis egy
SLA-ban rogziteni kell, hogy ki milyen szerepet tolt be a folyamatban, és adott feladatoknak ki a
feleldse. Szintén eléfordulhat, hogy adott vallalat esetében nincsen példaul hozzaférés adott szolgal-
tatasokhoz, amelyeket egy harmadik cég lizemeltet. Ezért nagyon fontos annak a rogzitése, hogy mit
lehet megoldani, és mit nem lehet megoldani egy incidens esetében.

Ami szintén fontos, hogy az ligyfél szdmara mely szolgaltatasok jelentik a prioritast. Ugyanis akkor,
amikor egy incidens bekovetkezik, mar nem all rendelkezésre megfeleld idé ennek megvitatasara és a
helyreallitas e szerinti litemezésére. Az IRT részérdl altalaban egy vagy tobb személy tartja a kapcsola-
tot adott céggel. Igy a 7x24-es alapon torténd rendelkezésre allas az IRT részérél megvalosithato.

3.2. Az IRT helye a szervezetben

Bizonyos szitudciokban elképzelhetd, hogy egy IRT miikddési modellje a kordbbiakban bemutatottak
kozil egyikkel sem egyezik meg teljesen, hanem az el6z6ek keveréke. Foleg ilyen helyzetekben johet
el6 az a kérdés, hogy milyen szervezeti egységen beliilre helyezziik az IRT-t. Ezt egyrészt befolya-
solja a szervezeti hierarchia mélysége. Ha sokszintli a szervezeti hierarchia, akkor altalanossagban
elmondhat6, hogy nem célszerii mélyre tenni a hierarchiaban. Minél mélyebbre rakjuk az IRT-t, annal
fokozottabban jelentkeznek a miikodési, hatékonysagi problémak. Amikor egy IRT helyét keressiik
egy szervezetben, a legfontosabb szempontnak annak kell lennie, hogy megfeleld hatékonysaggal el
tudja latni a feladatait az adott keretek kozott.

A gyakorlatban altalaban az aldbbi szervezeti egységekkel egyiitt talalhato:
* IT-részleg (IT department)
» Halozati tamogatas (Network support)
+ Ugyfélszolgalati kdzpont (Help desk center)
* Belso biztonsaggal foglalkozo6 csoport (Internal security)

A Halozati tamogatas és az Ugyfélszolgalati kozpont altalaban az IT-részlegen beliil talalhato. Igy a
tovabbiakban ezeket egylittesen emlitem.

Az IT-részleghez valo tartozas legfobb elonyei:
* A biztonsagi incidensek kdtddnek operacios rendszerekhez, alkalmazasokhoz, halozati infra-
struktarahoz. Ezekhez pedig az [T-részlegnek van hozzaférése.
* Az IT-részleg birtokolja a sziikséges tudast ¢és tapasztalatot az infrastruktira egyes komponense-
inek telepitésére és konfiguralasara vonatkozodan.
» A felhasznalok altalaban az IT-részleg felé jelzik a tapasztalt incidenseket vagy ,,furcsasagokat”
a rendszer miikddésében. Ezért az IRT kdzvetleniil megkaphatja az incidensjelentéseket.
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A bels6 biztonsaggal foglalkozo6 csoporthoz tartozas legfobb elonyei:

* Az Osszes egyéb incidenst a belsd biztonsaggal foglalkozo csoport kezeli, miért lennének kivéte-
lek a szamitogépes incidensek?

* A szamitdgépes incidensek lehetséges, hogy fizikai tamadéssal vannak kombindlva (vagy fordit-
va), éppen ezért ha egy eseményt egy csoport kezel, az joval hatékonyabb lehet.

* A bels6 biztonsaggal foglalkozd csoport tagjainak lehet arra jogosultsdga, hogy Orizetbe vegye-
nek bizonyos tevékenységeket elkdvetd személyeket. Bar ez kozvetleniil nem segiti az IRT mu-
kodését, de kdzvetve segithet az IRT elismertségében, fontossaganak hangstlyozasaban.

3.3. Kozponti, elosztott és virtualis csapatok

A kovetkezO dontés, amit az IRT-vel kapcsolatban meg kell hozni, az hogy egy ,,valédi” csapat le-
gyen, vagy pedig virtualis. Ezen tul pedig, hogy helyileg egy kozponti helyhez legyen kotve, vagy
pedig tobb helyre szétosztva.

Az incidensek megoldasakor gyakran sziikség van kiils6é szakértd meghivasara. Ilyen értelmezés-
ben egy IRT minden esetben virtualisként foghat6 fel.

Altalanossagban elmondhat6 az is, hogyha van valasztési lehetdségiink, akkor célszerii virtualis-
ként 1étrehozni az IRT-t.

Ebben az esetben a legfontosabb elényok:
» kevésbé formalis és kevésbé lesz biirokratikusan akadalyozva;
» konnyen létrehozhatd, kevés papirmunka sziikséges a 1étrehozasahoz;
* acsapat mérete igény szerint dinamikusan valtoztathato;
» a mindenkori legjobb szakembereket tartalmazhatja.

A virtualis csapat legfontosabb hatranyai:

* acsapat tagjainak megvannak a napi munkaik, amiktdl elszakadni a virtualis csapat kedvéért nem
biztos, hogy lehetséges;

* minden virtudlis csapattagnak meg kell tanulnia a miikddési folyamatokat és eljarasokat, ahogyan
a csapat az incidenseket kezelni fogja;

 viszonylag sok ideig tarthat egy virtualis csapat dsszetiilése;

* avirtudlis csapat nem biztos, hogy emlékszik a korabbi torténésekre a tagok cserélddése miatt;

» amennyiben az incidensek szama elér egy bizonyos szintet, a virtualis team tagjai nem lesznek
képesek a normal munkajuk ellatasara, mert annyira lefoglalja 6ket az incidensek kezelése.

A virtualis csapat csak akkor lehet mitkodoképes hosszabb tavon, hogyha vannak allandé belsé tag-
jai. Ezek a belso tagok képesek gyorsan 0sszeiilni és munkéjuk soran folyamatosan az incidensekkel
foglalkozni. Amennyiben az incidensek szama egy bizonyos szintet elér, abban az esetben lehetséges
a bels6 tagok szamanak novelése. A kiilso tagok pedig inkabb egy-egy specialis téma szakértdjeként
jelennek meg. Amennyiben sziikség van az 6 munkajukra, abban az esetben kell ket meghivni az
egyes dontési helyzetekben, kikérni a véleményiiket, javaslatukat.

Egy IRT felépitésének altaldban célszerii kdvetnie az adott cég felépitését. Amennyiben tbb
helyszinen sziikséges a szolgaltatas biztositasa, abban az esetben célszeri az IRT tagjait is foldrajzi-
lag kiilonb6z6 helyekrdl valasztani.
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3.4. Szabalyok és eljarasok fejlesztése

Ahhoz, hogy az IRT megfeleléen tudjon miikodni, sziikséges, hogy az alapmukodés €s az eljarasok
megfeleld modon szabalyozva legyenek.

A legfontosabbak, amelyek feltétleniil sziikségesek:

incidensosztalyozas ¢és kezelés

informacioosztalyozas és védelem

informaciok elterjesztése (disszeminacidja)

informaciok megtartasa és megsziintetése

titkositas hasznalata

egylittmikodeés kiils6 szervezetekkel (mas IRT-k, torvényhozo és

végrehajtasi szervezetek)

A korabbiak felsorolt szabalyokat egymastol fliggetlentil sziikséges 1étrehozni és kezelni. Ezeken tal
altalaban még sziikséges szabalyok definidlasa az alabbi teriileteken:

bérlések szabalyozasa
kiils6 cég bevonasa incidensek kezelésébe (outsourcing jelleggel)
kiilonféle hataskorok, szerepek meghatarozasa

Ezen szabalyok lIétrehozasahoz segitséget jelentenek az alabbi ISO/IEC szabvanyok:

ISO/IEC 27001:2013, Information technology — Security techniques — Information security ma-
nagement systems — Requirements.

ISO/IEC 27002:2013, Information technology — Security techniques — Code of practice for infor-
mation security controls.

ISO/IEC 27005:2018, Information technology — Security techniques — Information security risk
management.

ISO/IEC 27035-1:2016, Information technology — Security techniques — Information security
incident management — Part 1: Principles of incident management.

ISO/PAS 22399:2007, Societal Security — Guidelines for Incident Preparedness and Operational
Continuity Management.

ISO/IEC TR 18044:2004, Information technology — Security techniques — Information security
incident management.

3.4.1. Az incidensek osztdlyozasanak és kezelésének szabalyzata

Ez az els6 szabalyzat, amelyben valaszolni kell az aldbbiakra:

Hogyan lehetséges adott incidens felismerése?

Milyen médon torténik az incidensek priorizalasa?

Hogyan torténik az egyes incidensek azonositasa ¢s megjeldlése?

Milyen kritériumok teljesiilése esetén lehetséges egy incidens lezarasa?

Milyen informéaciokat kell az incidensekrdl sz616 jelentésbe elhelyezni?

Ki kapja meg a jelentéseket, €s milyen tevékenységeket fog végezni ezekkel?

Ki az a személy, aki adott incidenshez hozz4 lesz rendelve?

Hogyan lehetséges egy incidens eszkalacidja, hogyha a masik fél nem reagal a jelzett incidenssel
kapcsolatban?

Hogyan lehetséges egy incidens eszkalacioja, hogyha az IRT-nek esetlegesen nem sikeriilt meg-
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felelden kezelnie azt?
* Milyen informacidkat kell gytlijteni statisztikai célok miatt?
* Milyen statisztikai informaciokat szeretne az IRT létrehozni?

Az incidens fogalmat definidlni kell. Példdul: Barmilyen olyan esemény, amely az informécios rend-
szer bizalmassagat, integritasat és elérhetdségét sérti, biztonsagi incidensnek tekintheto.

A bejovo riportok (események) érkezését folyamatosan figyelni kell. Erre alkalmas 8 6ras mun-
kaidében egy illetékes személy. Ezt folyamatosan kell végezni, az IRT illetékes (ligyeletes) tagjai
végzik ezt a tevékenységet, egymast felvaltva 8 oranként.

Az IRT-hez érkezd riportokat egy illetékes személynek el kell fogadnia, azonositot kell hozzaren-
delnie, ¢és tarolnia kell azt egy adatbazisban. Mindegyik riportot el kell 14tni megjegyzéssel, ami az
incidens jellegére utal, illetve hozz4 kell rendelni egy prioritast.

Az illetékes IRT-tagnak kell eldontenie, hogy az adott riport egy incidenst jelent, vagy nem.
Amennyiben nem mindsiilt incidensnek, akkor visszajelzést kiild a jelentés feladdjanak, hogy a riport
hamarosan lezarasra keriil.

A riport beérkezését kovetden adott idon beliil (példaul 5 6ran beliil) nyugtat kell kiildeni az inci-
dens jelzdjének. A valaszt titkositott formaban kell visszakiildeni az incidens jelentdjének.

Adott id6n beliil (példaul 24 6ran beliil) egy tulajdonost kell rendelni az incidenshez.

Az incidens tulajdonosa az a személy, aki majd az incidenst kezelni fogja.

Specialis mindsitésii incidensek esetében (példaul gyermekpornografia) rogton értesiteni kell a
megbizot és az illetékes jogi szerveket.

Amennyiben a harmadik fél nem egyiittmiikodo, vagy az eredeti riportot kiildo fél, vagy az a fél,
aki okozza az incidenst, abban az esetben meg kell kisérelni a kapcsolatfelvételt az adott szervezettel
mas publikusan elérheté mddon is. Példaul a sajat weboldalukon 1évé forumokon vagy a WHOIS
adatbazisban 1€vo6 elérhetdségeken keresztiil. Amennyiben az alternativ megkeresésre sem felelnek,
akkor 5 kiilonbozd jelzést kovetden (ahol a jelzési kisérletek kozott egymastol 3-5 napos iddinterval-
lumnak kell eltelnie), az incidenst nem megoldotta kell nyilvanitani.

Egy incidens addig nyitva marad, amig azt nem oldjak meg, vagy nem hoznak 1étre egy masik
folyamatot, mikdzben az aktuélisat nem megoldottd nyilvanitjak.

A post-mortem értékelések az incidens végkifejletétdl fliggetleniil megtorténnek. Ezeket prakti-
kusan akkor végzik el, miutdn az incidensek lezarasra keriilnek. Minden olyan incidens fontos lesz,
amely valamilyen szempontbdl eltér a korabbiakban kezelt incidensektol.

Az eltérés torténhet:
 kiterjedésben (mas €rintett csoportok)
 technikai részletekben (jfajta technologia megoldas)
» Ujdonsag szempontjabol (jfajta tipust incidens)

Minden éjfélkor késziil egy jelentés, amely a korabbi 24 6ra torténéseit mutatja be.

Ebben a jelentésben a kovetkezOknek kell szerepelnie:
» a beérkezett incidensek szama;
 alezart incidensek szama;
+ azon incidensek szama, amelyek még nem lettek személyhez rendelve;
» az IRT minden egyes tagjara jutd incidensek szama.

Hasonlo jelentéseket nem csak napi szinten, hanem heti és havi rendszerességgel is kell késziteni. Itt

mar a jelentés tartalmazhatja az incidensekre adott valaszok minimalis, atlagos és maximalis id6ébeni
értékét is.
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3.4.2. Informdcidosztalyozas és védelem

Meg kell hatarozni, hogy adott informaciok milyen kategériaba sorolhatok, és ennek megfelelden
kell eljarni az incidensmenedzsment folyaman.

Ilyenfajta osztalyozas lehet példaul a kdvetkezo (az alacsonyabbtol a magasabbig skalazva):

* Publikus: az informaciot szabadon meg lehet osztani az IRT-n és a

szervezeten kivil is;

» Korlatozott: az informéciot csak az adott szervezet munkavallaldival (teljes munkaidds, rész-
munkaidds, beszallitok) lehet megosztani;

* Bizalmas: az informéciot csak az adott szervezet teljes munkaidds alkalmazottjaival lehet meg-
osztani;

* Titkos: az informaciot csak az arra illetékesekkel lehetséges megosztani.

Az IRT alapértelmezésként minden informaciot titkosként osztalyoz és kezel, kivéve akkor, ha a
kiildo kifejezetten kéri egy masik kategoridba sorolasat. Az IRT Gsszes tagjanak fontos, hogy tiszta-
ban legyen azzal, hogy adott incidens milyen besorolds ald esik. Amennyiben egy incidens a korla-
tozott vagy magasabb kategoriaba lett besorolva, abban az esetben egy szamitogépen csak titkositott
formaban lehet tarolni. Amennyiben kiilsé adathordozon torténik a taroldsa, abban az esetben gon-
doskodni kell a biztonsagos tarolasrol.

Az IRT adott incidens osztalyozasat menet kozben megndvelheti, amennyiben az sziikséges.

3.4.3. Informaciok terjesztése (disszeminacioja)

Ahhoz, hogy egy incidenst kezelni lehessen, informaciokat kell megosztani az incidenssel kapcso-
latban. Ez az informacidémegosztas nem lehet esetleges, hanem kontrollaltnak és céltudatosnak kell
lennie. Az IRT-nek kiilonféle csoportokkal kell megosztani informéciokat a szervezeten beliil és kiviil
egyarant. Viszont nem minden csoportnak van sziiksége pontosan ugyanarra a részletes informéaciora.
Az 1d6zités és az informaciomegosztas célja is nagyon fontos.
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Helyi menedzsment

adatok.

Csoport Cél Informaciok részletessége Idozités
ot Segitsen az incidens keze- A vonatkoz6 informacidok . ,
Kiils6 IRT & ., , Mihelyt lehetséges.
1ésében. részletesen.
. , , Rendszeres id6k6zonként
o, Csak az Osszesitett szam- ,
Statisztikak (havonta, negyedévente,

évente).

Post-mortem analizis ered-
ményei a fontos inciden-
sekkel kapcsolatban.

Az incidensek részletes
leirasa, ezek okai, a javasolt
megeldzési lépések.

Az incidens zarasat kove-
toen.

Helyi jogi szervezet

Az incidensek jogi aspek-
tusai.

A jogi vélelmezéshez sziik-
séges informaciok.

Amikor jogi segitség sziik-
séges.

Helyi nyomda, sajto

Proméciés anyagok

Osszesitett eredmények, ke-
vés technikai részlettel.

Rendszeres 1d0kozonként

Erdeklédés adott incidens-
sel kapcsolatban.

Kevés részlet, személyek
adatai nélkiil.

A PR részleg kérésének
megfelelden.

6. abra Az informdciok terjesztése

3.4.4. Informaciok megtartdasa és megsziintetése

Az informacidok megtartasara és megsziintetésére vonatkozoan altalaban léteznek belsé szabalyoza-
sok ¢és hatalyos jogszabalyok is.

Neéhany altalanos iranyelv:
* Az informacidt nem szabad hosszabb ideig megtartani, mint azt sziikségszeru.
* Az EU-n beliil az erre vonatkozo szabalyok kiilondsen szigoruak.

* Ne soroljuk titkosabb osztalyba az adatainkat, mind azt szlikséges lenne.

» Az adatok megsziintetésekor vegyiik figyelembe az adott szinthez tartoz6 megsemmisitési szaba-

lyokat.

Az IRT altal 1étrehozott informaciok megorzésére is a szervezet altalanos megorzési és megsemmi-
sitési szabalyai vonatkoznak. Amennyiben az adott incidens még nyitott allapotban van, akkor nem

vonatkoznak ra a megorzési szabalyok. A megsemmisitésre vonatkozdan az

IRT birtokolja annak a jogat, hogy megsemmisitsen bizonyos dokumentumokat.
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Informaciomegorzes:
Az informaciokat és dokumentumokat a keletkezésiiktol szamitott 6 évig kell megdrizni.

Ezt kdvetden ezeket meg lehet sziintetni. Ez alol kivételek a kovetkezok:
» amennyiben az informécié még mindig aktiv incidenshez tartozik;
* az informacid sziikséges az IRT mikodéséhez;
+ az informdcié hasonlit egy aktiv incidenshez, és ameddig az le nem zérul, addig azt meg kell
tartani.

E-mail:

Amennyiben az e-mailek adott egyéni hasznalati eszk6zokon vannak tarolva, abban az esetben kell
tordlni 6ket, amikor mar nem sziikségesek, vagy keletkezésiiktdl szamolva egy éven beliil. A szerve-
reken tarolt e-mailekre vonatkozik a hat éves meg6rzési szabaly.

Informaciok megsziintetése:

Minden informaciot biztonsagosan és kornyezetbarat modon kell megsziintetni. Az IRT-nek tel-
jes feleldssége van a megsziintetési folyamatban. Az informacié megsziintetésének modja fiigg attol,
hogy az adott informacio milyen mddon lett osztalyozva, és milyen adathordozon taroltak.

Publikus informaciok esetében: nem sziikséges meghatarozott eljaras definialasa

Korlatozott és bizalmas informaciok esetében a papir alapu dokumentumokat iratmegsemmisito-
vel kell megsemmisiteni, az optikai lemezeket, magnesszalagokat szintén.

Magneslemezek esetében az adatokat le kell torolni, és feliil kell irni a merevlemez szektorait.

Titkos informaciok esetében minden papirdokumentumot és minden adathordozot, ami éghetd
anyagbol all — de nem tartalmaz mérgez6 anyagot —, eldszor iratmegsemmisitével kell megsemmisi-
teni, majd elégetni. A merevlemezeket és optikai lemezeket fizikailag kell megsemmisiteni. A mag-
neslemezek esetében szét kell szedni az eszkozt, és a benne 1év0, az informaciot tartalmazo lemezeket
kell eltavolitani és megsemmisiteni, a vezérld elektronikat és a merevlemezkeretet nem sziikséges.

3.4.5. Titkositas hasznalata

Az IRT-nek képesnek kell lennie informaciok biztonsagos kiildésére €s fogadasara. Ez a gyakorlatban
altalaban a kriptografia alkalmazasat jelenti. Lehetséges, hogy a tdmadok figyelik a kommunikécios
csatornakat, ahonnét példaul értestilhetnek a felfedezésiik tényérdl, vagy az incidenssel kapcsolatos
tervekrdl. Eppen ezért fontos, hogy az IRT-n beliil a titkositas modja és algoritmusa elére meghata-
rozott legyen. A gyakorlatban a GNU PG (Privacy Guard) hasznélata a jellemzd. A GPG tdmogatja a
szimmetrikus titkositasi modszereket, amelyekkel ugyanazon kulcs hasznalataval képesek vagyunk
szOoveg titkositasara és visszafejtésére. Tamogatja az aszimmetrikus kulcst rejtjelezést, ahol privat €s
publikus kulcsunk felhasznalasaval dokumentumokat irhatunk ald vagy titkosithatunk, illetve ellen-
Orizhetjiik a kapott dokumentumokat.

A titkositassal kapcsolatban az alédbbi kérdésekre kell tudnunk valaszt adni:
» Mikor kell titkositast hasznalni?
* Milyen titkositasi algoritmust, szoftvert, hardvert fogunk hasznalni?
» Hany kulcsra van sziikségiink?
» Adott kulcsokat mire akarunk hasznélni?
* Hogyan biztositjuk a kulcsaink ,,hitelességét”? Masok honnan tudjak meg, hogy ezek a kulcsok
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valojaban az IRT-hez tartoznak?
» Hogyan torténik a team kulcsanak a belsé terjesztése?
* Milyen hosszu ideig valds a kulcs?
* Milyen eljarast kovetden lehetséges egy kulcs visszavonasa?

Példa:

* Minden egyes e-mailt, amit az IRT kiild, digitalisan ala kell irni, azért, hogy a hitelességét ellen-
Orizni lehessen.

» Ha érkezik egy titkositott e-mail, akkor arra titkositott formaban lehessen valaszolni.

* Az Gsszes, nem publikus informéciot tartalmazo e-maileket titkositottan kell elkiildeni.

* Amennyiben egy kommunikacid titkositott e-mail formajaban kezd6dott el, akkor azt Ggy is kell
folytatni.

* Csak az informacio tulajdonosa donthet ugy, hogy nem sziikséges a tovabbi parbeszéd folytatasat
titkositott formaban végezni.

3.4.6. Egyiittmiikodés kiilso szervezetekkel

Sok esetben az IRT-nek igénybe kell venni mas csapatok segitségét abban, hogy incidenseket tudjon
megoldani. Ebben az esetben szabalyozni kell, hogy milyen koriilmények kozott lehetséges egy kiilsé
csapat bevonasa, ¢s 0ket milyen informacidkkal szabad ellatni.

Altalaban ha sajat magunk nem tudunk megoldani egy incidenst, csak akkor szokas més IRT-kt61
segitséget kérni. Ebben az esetben szamitunk a masik IRT tapasztalatara: Ha 6k vallaljak az incidens
megoldasat, abban az esetben minden relevans informaciét meg kell veliik osztani. Tébb IRT koope-
ralhat egymassal, ilyen esetben NDA-t (Non Disclosure

Agreement) kdtnek, amiben definialjak az egytittmiikodés tertileteit, feltételeit, céljat.

Mondhatjuk azt, hogy az IRT-k egy oldalon allnak, és k6zos céljuk a biztonsag ndvelése, €s ,,rossz-
fitik” tevékenységének meggatolasa, minimalizélasa. Eppen ezért nagyon fontos az egyiittmiikodés.
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Szamitogépes és haldzati biztonsagi incidensek folyamatosan torténnek a vildgban, minden percben.
Koziilik sok észrevétlen marad, mig masokat valamilyen automatizalt monitorozasnak kdszonhetd-
en, vagy pusztan a szerencse kovetkeztében sikeriil érzékelni. A gyakorlatban a kovetkez6 incidens-
fajtakkal nagy valoszinliséggel talalkozni fogunk:

kozvetlen halozati tamadas;

brute force-tamadasok hitelesitési informaciok megszerzésére;
szolgaltatasmegtagadas (DoS) alapu tdmadasok;

munkavallalo altal elvesztett laptop;

biztonsagi mentést tartalmazé magnesszalag elvesztése;

bizalmas informéciok kiszivargasa;

zsarolasok;

USB és egyéb hordozhatdé médiakon keresztiil torténd tamadasok;
kémprogramok;

billentytiletitést figyeld alkalmazasok;

vezeték nélkiili haldzatok biztonsagi problémai.

Barmely tamadas esetében készen kell allnunk arra, hogy ezeket valamilyen médon meg tudjuk

valaszolni. Amikor egy adott incidens esetében keressiik a megfeleld valaszlépéseket, fontos, hogy ne
essiink panikba, ne reagaljuk tul a tdimadast, és ne vallaljunk fel sziikségtelen kockazatokat.

4.1. Az incidenskezelés lépései

Amikor egy incidens bekovetkezik, akkor a valaszlépéseknek elore megtervezett intézkedések soro-
zatabol kell allniuk. A legfontosabb 1épések a gyakorlatban, amelyek el kell végezni:

az incidenshez egy személyt kell hozzarendelni, aki az incidenssel kapcsolatos ligyeket fogja a
tovabbiakban elvégezni,

el kell donteni, hogy az incidenssel kapcsolatban sziikséges-e valamilyen kiilsé hatésag bevona-
sa;

meg kell hatarozni az incidens komolysagat;

meg kell nézni az incidens hatokorét;

meg kell oldani a problémat, a megoldas tobbféle lehet az incidens tipusanak fliggvényében;
meg kell hatarozni, hogy sziikséges-e mas IRT-k bevonésa;

meg kell hatarozni, hogy az incidens hatdssal van-e mas rendszerre is;

el kell végezni az incidens post-mortem analizisét.
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4.1.1. Személy hozzarendelése az incidenshez

Az elso és legfontosabb feladat, hogy azonositani kell az incidens ,,tulajdonosat”. A tulajdonos lesz
az, aki az incidens kezelésével foglalkozik, aki felelds az incidens koordinalasaért, a vezetéséért és az
incidenssel kapcsolatos dontések meghozasaért. Egyszeriibben megfogalmazva felelds a teljes inci-
densért. Ez nem azt jelenti, hogy neki egy személyben kell minden dontést meghoznia. Az 6 felelds-
sége, hogy az incidenssel kapcsolatos minden nézdpont a dontések folyaman figyelembe legyen véve.

Lehetséges, hogy néha egy masodlagos személyt is szeretnénk hozzarendelni az incidenshez. Ez
foleg nagy incidensek esetében fontos, amikor egy személy képtelen az incidenssel kapcsolatos dol-
gokat egy személyben elvégezni. Ez lehetdséget ad arra is, hogy a tapasztaltabb IRT-tagok segitsék a
kevésbé tapasztaltak munkédjat, szakmai fejlodését.

4.1.2. Kiilso hatdésag bevondsa

Az incidensek korai szakaszaban dontést kell hozni azzal kapcsolatban, hogy sziikséges-¢ kiilsé ha-
tosag bevonasa. Ez ugyanis befolyasolhatja annak a modjat, ahogyan egy IRT az incidenst kezelni
fogja, és azt is, hogy vele kapcsolatban milyen szintii jelentéseket készit. Ugyanis ebben az esetben
varhatdan az incidens kovetkeztében kiilonféle jogi 1épéseket is meg kell majd tenni. Amennyiben
az IRT-r6l kidertil, hogy adott incidens esetében nem megfelelden jart el, ez rossz fényt vet az egész
csapatra. Mivel ilyenkor altalaban birosagi iigy lesz az incidensbdl, ezért a megfeleld incidenskezelé-
si eljaras elvégzése kiilondsen hangstlyos.

Amennyiben az IRT nem biztos abban, hogy sziikséges-e kiils6 hatdosag bevonasa, legbiztosabb,
hogyha az incidenst ,,elszenvedd” félre bizza a dontést. Abban az esetben kotelezd a kiils6 hatosagok
bevonasa, hogyha ,,¢let-halal” kérdésrdl van szo, gyermekek elrablasaval vagy gyermekpornografia-
val kapcsolatos az incidens. Miel6tt barmilyen bejelentés torténne, feltétleniil konzultalni kell a csa-
pat vezetdjével és a cég jogi szakértdjével.

4.1.3. Az incidens komolysaganak meghatarozasa

Az incidens kezeldjének kijelolését kovetden fontos megérteni a problémat és annak komolysagat. A
6 cél, hogy meghatarozzuk az incidens hatdsat a teljes szervezetre vonatkozoan. Csak a hatés elem-
zését kovetden van ra lehetdség, hogy az incidenst fontossagat és slirgdsségét tekintve besoroljuk.
Az IRT-nek altalaban egy bizonyos iddpontban egyszerre tobb incidenst is kell kezelnie, az incidens
komolysaga azt hatdrozza meg, hogy mennyire fontos az 0j incidens mihamarabbi megoldasa.

Az adott incidens bejelentdi sok esetben érzékelnek egy bizonyos problémat, viszont a valosag-
ban nem feltétlentil az altaluk érzékelt dolog jelenti a valos okot. A bejelentdk sok esetben nincsenek
tisztaban a probléma kihatdsanak mértékével és az incidens komolysagaval sem.

Az IRT részérdl az incidens komolysaganak eldontéséhez informaciokat kell gytijteni, nem elég
megérteni a problémat, hanem a probléma megoldasat is meg kell tervezni. Az informaciok gytijtését
ugy kell végezni, hogy eldszor az adott problémara kell koncentralni kicsiben, majd fokozatosan al-
talanossagban, nagyobb Osszefiiggések figyelembe vételével kell vizsgalni azt.

Vagyis el6szor ki kell vizsgélni a bejelentd altal tapasztaltakat, majd azt kell megvizsgalni, hogy
az adott szervezetre milyen hatassal lehet a bejelentett probléma.

Ahhoz, hogy ilyen jellegli informacioszerzést el lehessen végezni, az sziikséges, hogy a lentebb
felsorolt kiilonb6z6 dokumentacidk a rendelkezésiinkre alljanak és segitsék az informécioszerzést:
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* A halozati topologia leirasa. Segit abban, hogy melyik eszk6z milyen mas eszkdzokkel van koz-
vetlen kapcsolatban. Mivel a tdmadasok sokszor sériilékenységeket hasznalnak fel, ezért fontos
lehet azon eszk6zok listaja, amelyek kozvetleniil elérhetdk.

* A haldzat logikai topoldgiaja, a 1étez0 VLAN-ok (Virtual Local Area Network). Milyen eszkdzok
alkotnak logikailag egy egységet, amin keresztiil bar fizikailag nem feltétleniil kapcsolodnak,
logikailag mégis 1étezik kozottiik kapcsolat.

+ A fontosabb eszkdzok szerepe és feladata a halozaton beliil. Hol futnak kiilonb6z6 alkalmazésok,
hol vannak a hozzajuk tartozé adatbazisok, kik érhetik el ezeket az adatbazisokat? Adott eszko-
zok feladata, illetve betoltott szerepe az informatikai infrastruktaraban.

* A szervezet hierarchidja. Sok esetben mas személyek bevondsa is sziikséges a szervezet kiilon-
b6z6 részlegeibdl. Ez elsdsorban azért fontos, mivel sziikséges lehet tobb informacio gyljtése az
incidenssel kapcsolatban.

Amennyiben az el6zdekben felsorolt dokumentaciok nem allnak rendelkezésre, abban az esetben az
incidens kivizsgalasa lelassul, de nem lehetetlen. Ebben az esetben sziikséges, hogy minden relevans
informaciohoz hozzajussunk az incidenssel kapcsolatban.

Tipikus kérdések, amelyeket célszerii lehet megkérdezni ebben az esetben:
» Mit lat pontosan?
* Milyen szokatlan dolgot tapasztal?
* Miben kiilonbdzik a jelenlegi viselkedés a megszokottol?

Ezekbdl a kérdésekbdl a probléma tlineteit lehet megtudni. De vigyazzunk, ne vonjunk le tal gyorsan
tapasztalatokat a hallottakbol, mert ez kénnyen tévutra terelheti az adott probléma megoldasat. Erde-
mes megfontolni a kdvetkezot:
» Az adott jelenség a bejelentohdz kapcsolodik, vagy esetleg 6 idézett el6 valamit, ami masok sza-
mara okoz problémat?

Az adott esemény irdnya is fontos lehet. Nem mindegy, hogy befelé jovo eseményrdl van-e szo:
 ,,Valaki csinél valamit a szdmitégépemen.”
vagy kifelé torténd eseményre kell-e kovetkeztetniink:
* A szamitoégépem valamit kiildozget kifelé.”

Ezen bejelentések valosagtartalmanak a kivizsgalasdhoz mélyebb technikai analizis sziikséges. Csak
ezt kovetden allapithaté meg, hogy mi az események pontos iranya.

Fontos lehet az események id6belisége is:
* Mikor jelentkeztek az adott tiinetek?
+ Még mindig fennallnak, vagy csak idészakosan jelentkeznek?
* Meddig fordultak el6 a tiinetek?
» Tarsithat6-e az adott tiinet valamilyen valtozashoz (Példaul: bongészofrissités)?

Tehat ahhoz, hogy az eseményeket pontosan rekonstrudlni lehessen, az eléfordulas ideje és koriilmé-

nyei nagyon fontosak. Az adott idOpontban bekovetkezett egyéb eseményeket meg lehet vizsgalni,
amelyek sok esetben magyarazatul szolgalhatnak az adott problémara vonatkozdan.
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A technikai kérnyezettel kapcsolatosan is fel kell tenni kérdéseket:
* Ismeri-e a bejelentd a halozati topologiat?
* Hogyan kapcsolddik az eszkdze az adott halozati szegmenshez?

A héldzati topologiat valamilyen modon fel kell térképezni. Amennyiben a bejelentést tevd személy
nem rendelkezik erre vonatkozdéan megfeleld ismerettel, akkor kell valakit talalni, aki igen. Csakis
a topologia ismeretében lehetséges megérteni a tlineteket. Ez elvezet oda, hogy meghatarozzuk, az
incidenst eredendéen mi okozta, tisztdban legyiink a hataskorével, és megbecsiilhessiik az incidens
iizleti hatésait.

A lehetséges kovetkezmények felméréséhez az alabbiakat is tudni kell:
* A cégen beliil milyen pozicidoban dolgozik, aki a bejelentést tette?
* Mennyire fontos az 6 munkaja a szervezet egészére nézve?

Egy incidens egész szervezetre vonatkozd hatdsat nem konnyt felmérni. Azonban egyes vezetd pozi-
cioban 1évo személyek altal bejelentett incidenseknek lehetnek akar nagyon komoly kdvetkezményei
is. Példaul, hogyha egy vezetdé nem tud e-mailben kommunikalni, akkor lehet, hogy pontosan ez a
probléma fog adott megrendeléseket meghitsitani, igy hatasa akar meglehetdsen dramai is lehet.

Az elézoekben felsorolt kérdések jellemzden altalanos jelleglick. Ezek mellett az adott incidens
jellegébdl fakaddan egyéb kérdések is sziikségesek. Ezekre azonban altalanos minték nincsenek, jel-
lemzden szituacidfiiggok.

A kérdések jellege fligg attol is, hogy az IRT a szervezetnek részét képezi-e, vagy ,kiils6” IRT
végzi az incidens kezelési feladatot. Amennyiben belsdé IRT-rd1 besz¢liink, akkor nagyobb valoszinii-
séggel rendelkeznek a sziikséges dokumentacidkkal, €s ezért kevesebb kérdés feltevése sziikséges.
Amennyiben kiilsé IRT-r61 beszéliink, akkor nekik valoszintileg tobb kérdést kell feltenniiik ahhoz,
hogy a topologiat és a kiilonbdzd rendszerektdl valo fliggdségeket teljes mértékben meg tudjak alla-
pitani.

Informaciogyiijtés kzben nagyon fontos gyorsan és hatékonyan megérteni a problémat és az ez-
zel kapcsolatos feladatot. Fontos, hogy precizen jegyzeteljiink, hogy fontos részletek ne vesszenek el
informaciogyiijtés kozben. A korabbi jegyzetek atnézése segit abban, hogy ujabb kérdéseket tudjunk
feltenni, amelyek kozelebb vezetnek a probléma megoldasahoz.

4.1.4. Az incidens hatokorének meghatarozasa

Az incidensek komolysaganak mértéke meghatdrozza, hogy az adott incidens mennyire siirgds. Ez
azonban nem szilikségszerlien adja meg az incidens teljes hatokorét, ezaltal azt, hogy minek kell tor-
ténnie az incidenskezelés kovetkezo 1épéseként. Az incidens hatokore tartalmazza a szervezet azon
részlegeit, amelyekre az incidens vagy kozvetlentil, vagy kozvetetten hatassal van. Mihelyt ezzel az
informacioval is tisztaban lesziink, ez megvaltoztathatja az incidens komolysagat.

Ez a valtozas akar még komolyabba, akar kevésbé komolly4 is tehet egy adott incidenst.

Egy incidens bejelentését kovetden meg kell nézni, hogy a bejelentett tliineteknek adott jelei
latszodnak-e a haldzatban. Ez jelenthet példaul nagyobb halézati forgalmat, a szokésostdl eltérd
CPU-felhasznalast, esetleg aramkimaradast, vagy eszkoz-ujrainduldst. A bekodvetkezett események
segitik megérteni az incidens legfobb okat, és ezt kdvetden tovabb lehet 1épni a megoldas iranyaba.

Ebben a fazisban kiilondsen fontosak az analitikus képességek és a képzeldero. A tlineteket le kell
forditani potencialis okokka, de nyitottnak kell maradni kiilonb6z6 eshetdségek megvizsgalasara is.
Nem szabad kézvetleniil, elhamarkodottan kovetkeztetéseket levonni.
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A nyitottsag szintén fontos, hiszen akar napi szinten ijabb ¢és ijabb tAmadasi mddszerek és tech-
nikak jonnek létre, és lehetséges, hogy ezek koziil tapasztalunk meg egy ijat, amivel még kordbban
nem talalkoztunk.

Amennyiben az incidenst bejelentd személy pontosnak tind leirdst ad az adott incidenssel kap-
csolatban, akkor is fontos a megfeleld eljaras lefolytatdsa. Egyaltalan nem biztos, hogy az észlelt
tlinetek mogott a vélt események talalhatok.

Példaul egy bejelentd az alabbi incidenst jelenti be:
., A webszerveremet TCP SYN tipusu tamadassal tamadjak.”

Ebben az esetben is probaljuk meg megérteni, hogy milyen adatok alapjan jutott a bejelentd erre a ko-
vetkeztetésre. Hasonldan, mint barmely incidens kivizsgalasakor, tegyiink fel kérdéseket, amelyekbdl
kovetkeztetni tudunk az allitas valodisagara. Ovatosak legyiink, mert nem biztos, hogy a bejelent6
helyes kovetkeztetést vont le, éppen ezért ennek automatikus atvitele mindenképp hibas incidenske-
zeléshez vezethet.

Ilyen esetben is tegyiink fel kérdéseket, amelyekbdl informéciokat nyerhetiink.

Példaul:
* Mibdl gondolja, hogy ez egy TCP SYN tipusu tdmadas?
» Helyileg hol talalhato6 a szerver?
* Honnét érkezik a befelé irdnyul6 forgalom?
* Milyen weboldalak vannak tarolva a webszerveren?

Ezen kérdések segithetnek abban, hogy megértsiik, hogy mik lehetnek a tamadok esetleges motivaci-
61. Bar kozvetleniil ez nem segiti az incidens megoldasat, de segithet azt megvalaszolni, hogy mi tor-
ténhet a halézatunkban. Esetleg Otleteket adhat arra nézve, hogy milyen technikai aspektusbol lenne
jo megvizsgalni az incidenst. Altaldban a DoS tamadasok hasznalnak TCP SYN csomagokat, de az
is lehetséges, hogy a teljes haldzatot probaljak ugyanilyen modon tdmadni. Ilyenkor érdemes lehet a
bejovo TCP SYN csomagokat analizalni, hatha segit a probléma megoldasaban.

4.1.5. Tavoli diagnozis és telefonos beszélgetés

Gyakran keriilhetiink olyan helyzetbe, hogy telefonon kérnek t6liink segitséget. Ebben az esetben is
fontos, hogy az alapveto elveket betartsuk, hogy az egész incidenskezeld folyamatot sikeresen tudjuk
kezelni:
* Ne essiink panikba. Nyugodtan és racionalisan beszéljiik at a torténteket. Biztositsuk a masik
felet arrdl, hogy meg akarjuk érteni a problémajat.
» Jegyzeteljiik le a mondottakat. Ez mindenképpen fontos lehet a késdbbi analizishez.
 Figyeljlink oda a hivéra. Engedjiik neki, hogy elmondja a problémajat, lehetdség szerint ne sza-
kitsuk meg.
* Egyszerli kérdéseket tegyiink fel.

Példaul:
o Milyen operacios rendszert hasznal?
o Milyen szoftvert hasznal?
o Mi a szerver IP-cime?
o Honnét érkeznek a tamadasok?
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* N¢ha segiti a kérdésiink megértését, hogyha azt Gjrafogalmazzuk, és mas formaban tessziik fel.

* Prébaljuk meg a szakzsargont lehetdség szerint melldzni.

Az altalunk nem ismert dolgokkal kapcsolatban legyiink befogaddak.

* Iranyitsuk a beszélgetést! Amennyiben sziikséges, vonjunk be szakértdket is a beszélgetésbe, de
az egész tarsalgas iranyitasat tartsuk meg.

4.1.6. A probléma megolddsa

Az incidens megoldasa magaban foglalja a probléma megértését és megoldasat.

Csak a probléma megértését kovetden lehetséges annak a megoldasa, a lehetséges megoldasok
szamba vétele. Ezt kdvetden az egyes megoldasokat analizalni kell, €s prioritasi sorrendet kell felalli-
tani koztiik. Minden egyes megoldasi lehetdség esetében meg kell vizsgalni a kovetkezoket:

» Mi az adott megoldasi lehetdség erdforras-sziikséglete?
* Milyen a hatékonysaga?
* Mik az esetleges hatdsai? (Mit befolyasol?)

A reakcié meghatarozasa:

Amint egy problémat megismertiink, elobb-utobb eljutunk egy olyan pontra, hogy dontéseket kell hoz-
nunk vele kapcsolatban. A dontéslink meghatarozza, hogy milyen tovabbi cselekvések sziikségesek.

Példaul sziikséges-e adott szerver azonnali levalasztasa a halozatrdl azért, mert érzékeny adatokat
tulajdonitottak el rola? A levalasztassal meg tudjuk el6zni a tovabbi adatlopast, viszont az ligyfeleink
nem tudnak rendeléseket feladni, és ezaltal lehetséges, hogy bevételtdl esiink el, és ligyfeleket vesz-
tiink el.

A dontés meghozatala nem egyszerii. Ebben az esetben az incidensért felelds személynek prezen-
talni kell az egyes intézkedések kozvetlen kovetkezményeit €s az illetékes személyek kezébe adni a
dontést, egyeztetve a bejelentdvel.

Amennyiben a dontés megsziiletett az incidenssel kapcsolatban, az incidenskezelonek el kell
kezdeni az intézkedést az incidenssel kapcsolatos cselekvésekrdl, €és javaslatot tenni a szilikséges
reakcidkkal kapcsolatban. A raciondlis dontések véghezvitele érdekében ilyenkor éaltaldban tovéabbi
adatgytijtés sziikséges.

A probléma ,,feltartoztatasa”

A reakcidterv kialakitasa rendszerint két 1épésbol all. Az els6é 1épés a ,,probléma feltartoztatasat”,
a masodik pedig az ok megsziintetését jelenti. Ezen két 1épést lehet, hogy egymas utan tobbszor is
meg kell ismételni, amig a problémat teljes mértékben iranyitani tudjuk. A probléma feltartoztatasa
lehetové teszi, hogy az adott szervezet folytatni tudja iizleti tevékenységét, vagyis lehetoséget ad a
probléma megkertilésére.

A probléma feltartoztatasa jelentheti példaul:
* atamado szamitogép levalasztasat a haldzatrol;
* a fertdzott szamitogep kikapcsolasat;
* tlizfal beiktatasat a forgalom korlatozésara;

rrrrr
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Az utobbi kettd intézkedéssel példaul megeldzhetjiik, hogy a kartékony forgalom elérje a sebez-
hetd szamitogépeket. Itt barmely olyan intézkedés szoba johet, amellyel a tamadast lelassithatjuk, és
ezzel 1d6t nyerhetilink a tovabbiak véghezviteléhez.

Halozati szegmentacio

A végsd modszer egy tamadas elkiilonitésére a haldzati szegmentacio. Ebben az esetben VLAN-
ok segitségével adott szamitdgép elkiilonitése elvégezheté az OSI-modell 2. rétegében. Bar ez nem
biztosit tokéletes izolaciot, de a segitségével gépek egy csoportja mégis elszigetelhetd, ezaltal egy
szamitogépes fertdzes terjedése lelassithato.

A szegmentalas hozzaférés-vezérlési listdk (access control list) segitségével is elvégezhetd az
OSI-modell 3. rétegében. Magasabb rétegekben is 1éteznek lehetdségek a szegmentalasra. Példaul
HTTP-proxy segitségével lehet konfiguralni, hogy milyen weboldalakat lehessen elérni.

A legszigorubb megoldas a teljes internetkapcsolat ledllitdsa a problémamegoldas idejére.

Problémamegoldas és szolgaltatasok helyreallitasa

Miutéan a probléma értékelése és feltartoztatasa megtortént, elkezdddhet a dontés kidolgozasa az
incidenssel kapcsolatban. A dontés tartalma az incidenstdl fiigg. Ez lehet technikai megoldasok al-
kalmazasa, architekturalis valtoztatasok, folyamatok megvaltoztatasa annak érdekében, hogy az adott
funkcionalitas helyreélljon, €s a rendszer normal allapotba keriiljon.

A technikai megoldéasokat kell legeldszor megvalositani, mivel ezeket lehet elvégezni a leggyor-
sabban. Ezek tipikusan szoftverfrissitések és -foltozasok, eszkdzkonfiguraldsok, uj eszkdzok vagy
szolgaltatasok beszerzése vagy az el6zéek kombinacioja.

Az architekturélis és folyamatbeli valtoztatasok hosszabb idét vesznek igénybe. Altalaban el-
mondhato6, hogy nem jé megoldas egy halozatot Gjratervezni egy incidens miatt, mert lehet, hogy a
kapkodasban még stilyosabb hibadkat kdvetlink el, mint amelyek korabban léteztek.

Az ismétlodés monitorozasa

Miutén egy incidenst megoldottunk és a szolgaltatast helyreallitottuk, a kdvetkezd 1€pés az incidens
ismételt el6fordulasanak monitorozasa. Ha a tdmadas kissé modosulni fog, akkor nem lehetiink abban
biztosak, hogy a korabbi dontések az 0 esetben is miikddni fognak. Amennyiben nem monitoroznank
az ismételt elofordulast, akkor hasonl6 incidens révid idon beliil ismét eléfordulhatna.

Monitorozast kell végezni a halozat bejovo és kimend pontjai esetében, a halozat kulcsfontossagu
pontjaiban, és a céleszkzon is. Erre kiilonféle technologidk 1éteznek:

* thzfalak és hozzaférés-vezérlési listak;

* behatolasjelz6 és -érzékeld rendszerek (IDS, IPS);

* haldzatifolyam-monitoroz6 rendszerek;

* halozati forgalom begytijtésére hasznalhat6 eszk6zok (sniffer);

* haldzati menedzsment eszkozok;

+ alkalmazas naplofajlok.

Amennyiben nem torténik megfeleld monitorozas, abban az esetben a hal6zatban torténd egyes tevé-
kenységek rejtve maradnak. Utdlagos felderitésre, elemzésre nincsen lehetdség.
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4.1.7. Post-mortem analizis

Amikor valakivel torténik valami, utdlag érdemes végiggondolni, hogy pontosan mi is tortént, és
mennyire voltak helyesek az ott alkalmazott megoldasok. Ez els6sorban azt a célt szolgalja, hogyha
a késébbiekben ismét hasonlo szituacidba keriiliink, akkor tudjuk, ott milyen megoldast valasszunk.
Megfeleldk voltak a korabbi szitudcidoban alkalmazott 1épések, vagy jobb lett volna inkabb mas meg-
oldast valasztani? Osszefoglaloan errdl sz6l a post-mortem analizis.

A post-mortem analizis soran interjukat kell késziteni, kérd6iveket kell kitoltetni az érintettekkel, meg-
kérdezni toliik, hogy mi a véleményiik az incidenskezelés folyamataval, hatékonysagaval és az IRT miiko-
désével kapcsolatban. Ezen felmérések eredményét dsszegezve sziiletik meg egy jelentés a tapasztalatokrol.

A post-mortem jelentések végso célja, hogy meg lehessen talalni azokat a pontokat és teriileteket,
amelyek fejlesztésre szorulnak. Mi sziikséges ahhoz, hogy hasonl6 incidensek hatasat minimalizaljuk
¢s egy ugyanolyan incidens bekovetkezését megel6zziik? A fejlesztendd teriiletek lehetnek technikai
természetiiek, de lehetnek folyamatokhoz kapcsolddoak is.

Miutan a sziikséges cselekvéseket meghataroztuk, arrol is gondoskodnunk kell, hogy valaki a
jovOben ezeket elvégezze, megvalositsa.

Bar elso hallasra a post-mortem analizis egyszeriinek hangzik, tobb mint egy egyszerii beszélge-
tés az incidensben érintettekkel.

Az incidensek analizalasa

Az incidensek post-mortem analizise arra fokuszal, hogy melyek voltak azok a tényezok, ame-
lyek lehetévé tették azt, hogy az incidens bekdvetkezzen és a szervezet milyen mddon volt képes
kezelni a szituaciot.
Erre kiilonféle kérdések megvalaszolasaval talalhatjuk meg a valaszt.

A kérdéseket csoportokra oszthatjuk:
* Az incidens technikai aspektusai: Miért tortént meg az incidens?

— Volt egy operaciosrendszer- vagy alkalmazassebezhetség? Volt elérhetd folt a sebezhe-
téségre? Alkalmazva lett a folt? Hatasos volt a folt alkalmazasa? Milyen szolgaltatasokat
befolyasolt?

* Az incidens azonositasa: A szituacio rosszindulatukent keriilt felismerésre?

— Meddig tartott felismerni, hogy incidens tortént? Volt-e barmiféle jele ennek a korabbi-
akban? Mi akadalyozta az incidens gyors és pontos azonositasat?

* A jelzési folyamat és interakcio: A4 megfelelo embereknek jelezték a problémat? Ez még idoben
tortént?

— Kt értesitettek az incidenst kovetden? A megfeleld emberek értesitve lettek? Mindenkit
megfeleld id6ben értesitettek? Az IRT valasza megfeleld és jol iddzitett volt?

» Halozati képességek: Mi volt az incidens hatasa a halozati és szamitogépes eszkozokre?

— A hélodzati és szamitdogépes eszkozokre hatassal volt az incidens? Mi volt az incidens

hatasa a rendszeren beliil? Volt lehetdség az incidens szegmentéldsara a halézaton beliil?
» Uzleti hatas: Milyen volt az incidens iizleti hatdsa?

— Milyen szolgaltatasokat befolyasolt? Milyen gyorsan lett helyreallitva? Mit jelentett ez
a teljes szervezetre vonatkozdan? Volt-e barmilyen érezhetd hatdsa az incidensnek az
igyfelek elégedettségére vonatkozoan?

Amennyiben a korabbiakban felsorolt kérdéseket megvalaszoljuk, akkor az adott incidens legfonto-
sabb jellemzo6i felismerhetok. Ezen incidensek jellemzdibdl, kialakulasi feltételeikbodl tudunk kovet-
keztetéseket levonni arra vonatkozoan, hogy melyek az adott infrastruktira vagy folyamat gyenge
pontjai.
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Az IRT analizalasa

Ez a rész azt vizsgalja, hogy az IRT milyen teljesitményt nyujtott. Ez tobb részre bonthato fel:
* A bejelentés folyamata hogyan tortént: Hogyan és mikor kapcsolodott be az IRT?

— Milyen moédon tortént az IRT értesitése? Megfelel6en hatékonyan tortént-e az elsé beje-
lentés? Az IRT megkapta az dsszes fontos informaciot a bejelent6tdl?

* Az IRT eszkalacios és kommunikacids eljarasa: Ki végezte el az IRT részérol az eszkalaciot, és
hogyan lettek mas csoportok bevonva?

— Sikertilt elérni a megfeleld embereket? Megfeleld tamogatast kapott az IRT a ,,menedzs-
mentt6]”? Sikeriilt felvenni a kapcsolatot az 6sszes kiilsd szervezettel? Megfeleld volt a
kommunikécio6 az incidenssel kapcsolatban?

* Incidens kezelése: Hogyan lett az incidens kezelve?

— Megfelelden lett az incidens diagnosztizalva? Megfeleld volt az incidenssel kapcsolatos
reakcio? Elég gyorsan sziiletett meg az incidensre adott valasz? Az IRT részérél megvolt
a megfeleld tudas az incidens kezeléséhez? Rendelkezésre alltak a megfeleld er6forrasok
a probléma hatékony megoldasara?

Amennyiben a felsorolt vagy hasonlé kérdéseket megvalaszoljuk, akkor megismerhetjiik az IRT mii-

kodését és képességeit. Mindez egy fontos visszacsatolds abban a tekintetben, hogy megfeleléen
képzett és felvértezett csapat all-e rendelkezésre, hogy felvegye a harcot az incidensekkel.
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5.AZ INCIDENSMENEDZSMENTHEZ KAPCSOLODO
ALKALMAZASOK

Az incidensmenedzsmenthez kiilonféle szamitogépes alkalmazasok kapcsolddnak.

Ezek egy része kotddik a naplozasi szolgaltatashoz, masik része segit az incidensek felderitésé-
ben, de ezen tul 1éteznek olyan webes rendszerek, amelyeket kifejezetten IRT-k szamara fejlesztettek
ki. Ezek segitségével az incidenskezelés teljes folyamata végigkdvethetd, a rendszerben az inciden-
sek tarolasra keriilnek, és az adott incidens aktualis allapota megtekinthetd.

5.1. A naplozasi szolgaltatas

Ahhoz, hogy egy informatikai rendszer torténéseivel tisztadban legylink, fontos a naplozasi szolgal-
tatas bedllitadsa. A naplozasi szolgaltatas kimenetei lesznek a naplofajlok, amelyekbe kiilonféle for-
matumok szerint naplobejegyzések keriilnek. Ezek a naplobejegyzések alkalmasak az utdlagos elem-
zésre, vagy egy bizonyos esemény bekovetkezésekor az azonnali riasztasra. A naplozas tehat abban
jatszik szerepel, hogy definidlja, hogy mi fog automatikusan eseménynek mindsiilni.

A naplozassal kapcsolatos legfontosabb kérdések:
* Mit akarunk pontosan naplozni?
Példaul: Minden rendben van-e? Valaki belépett a rendszerbe adott IP cimrdl, adott protokollal.
Milyen a diszk foglaltsaga?
* Mi a célja a napldézasnak?
Példaul: Teljesitményfigyelés; utdlagos diagnosztika; a rendszer €és adott alkalmazasok miikodé-
sének figyelése.
* Mihez fogunk kezdeni az elkésziilt naplokkal?
Példaul: taroljuk, mert musz4j; gyanus mintakat keresiink benne, adatokat banyaszunk beldle,
célzottan keresiink benne.

A naplozoszolgaltatasok operacidsrendszer-specifikusak. Mas alkalmazasok érhetdk el Linux és ma-
sok a Windows rendszerekben erre a feladatra. Bar kétségkiviil 1éteznek ma mar szabvanyos megol-
désok is a naplozasi feladatra.

Manapsag az egyik legnépszeriibb napléz6 program a syslog-ng, amely a magyar BalaBit IT
Biztonsagtechnikai Kft terméke. A syslog-ng rendelkezik egy Open Source Edition verzioval. Ez az
ingyenes, nyilt forrasu verzio egy kiforrott, nagy teljesitményti naplozdszolgaltatast biztosit, a Linux/
Unix vilag egyik leggyakrabban alkalmazott kozponti napl6zo szervere. Becslések szerint tobb millio
szerveren mukodik vilagszerte, igy valoszinlileg az egyik legsikeresebb magyar terméknek szamit. A
szoftver szerver és kliens modban egyarant mitkddik. A hagyomanyos UDP alapu protokoll mellett
TCP alapon is mikodik, €s tamogatja a TLS alapu titkositott atvitelt is. Heterogén kornyezetben is
rugalmas, biztonsagos naplozasi infrastruktura épitésére hasznalhato.
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Az aldbbiakban egy naplobejegyzésre latunk példat:

May 5 23:53:05 server04 sshd[19286]: Accepted password for kami from 192.168.62.5 port 34317
ssh2

A naplobejegyzésiink a fentiektdl formailag eltérd lehet, de biztosan tartalmazza a legfontosabb in-
formaciokat: mikor tortént az esemény, milyen gépen, milyen program generalta, mi az eseményhez
tartozo lizenet.

Az alabbi példa egy Windows 8.1 rendszerben késziilt eseménynaplot mutat, ahol az el6zéekben

felsorolt, eseményhez tartozé mezok szintén elérhetok.
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7. abra A Windows 8.1 eseménynaploja

5.2. Szamitogépes ,,nyomelemzés” (forensics)

Amikor informatikai eszk6zokon dolgozunk, akkor a hasznalt operacids rendszerek és programok
a tevékenységeinkrdl naplét vezetnek. Ezek a naplofajlok szolgalhatnak alapjaul adott bizonyitasi
eljarasoknak. Mivel a naplofajlok idébélyeggel vannak ellatva, ezért az események lancolata ezekbdl
a fajlokbol sok esetben visszafejthetd.

Tegyiik fel, hogy az alabbi incidens tortént egy ligyfél elmondésa alapjan:
» Azlgyfél ellatogat a netbankjaba, de tobbszdri belépés utan sem tudott belépni.
» Egyszer felugrott egy ablak, hogy irja be a biztonsagi kodot, idokdzben kapott egy SMS-t.
+ Beirta az SMS-ben kapott kodot, ezutdn mar be tudott [épni.
« Viszont gyanit fogott és megnézte az utalasait. Eszrevette, hogy tortént egy olyan, amit nem &
kezdeményezett.
* A gépet gyorsan kikapcsolta és értesitette a bankot.
* Amit még tudunk, hogy adott felhasznalénévvel dolgozott a szamitogépén és Firefox-ot hasznalt.
» A netbanki rendszer csak az utalas megerdsitéséhez kiild SMS-t, a bejelentkezéshez nem.
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Ilyen vagy hasonl6 incidens bejelentését kovetden a kivizsgalas folyamata az aldbbiak szerint alakul:
» Image-fajl készitése a teljes diszkrdl, vagy adott particiordl (példaul egy Linux live CD-vel), az
Image f4jl mentésekor fontos, hogy ellen6rzo dsszegek is késziiljenek (példaul: MDS, SHAT). A
particio méretétdl fiiggden ez 2-3 ora is lehet. Fontos, hogy az eredeti diszk tartalmat sohasem
valtoztatjuk meg, a masolaton végziink minden miiveletet, keresést.

» Tamasszuk ald vagy cafoljuk meg az ligyfél meséjét!

Ellendrizziik, hogy az altala elmondottak megalljak-e a helyiiket! Ezek ellendrzését a naplofajlok
felhasznalasaval tehetjiik meg.

* Adatgytjtés: fajlrendszer és registry vizsgalata, bongészohistory €s rendszeresemények vizsgala-
ta. Kiilonféle, erre a célra kifejlesztett alkalmazasok segitségével vizsgaljuk meg a fajlrendszert,
és keressilink nyomokat!

Példaul: Ki jelentkezett be kordbban az incidens el6tt? Milyen programok indulnak el automati-
kusan a bejelentkezést kovetéen? Milyen uj fajlok lettek a fajlrendszerben, illetve mik modosul-
tak az adott id6tartoményban?

Ezen 1épéseket kovetve elobb-utobb felgdongydlithetjiilk az eseményeket. Amennyiben megtalaljuk
azt a kartékony kodot, amely a gépiinkre kertilt, abban az esetben szakértdkkel analizaltathatjuk an-
nak a miikodését, megtudhatjuk, hogy mik voltak azok a koriilmények, amelyek lehetdvé tettek az
adott incidens bekovetkeztét.

A forenzikus elemzés az alapja az incidensinformaciok megosztasaval (incident information sha-
ring) kapcsolatos tevékenységeknek. Tekintettel arra, hogy egy-egy informaciobiztonsagi incidens
jellemzdéen nem csak egy szervezetet érint, a nemzeti és dgazati CERT-ek tipikus feladata a detektalt
¢s feléjiik jelentett incidensekkel kapcsolatos informacidk tovabbosztasa az ellatotti kornek. Ennek
soran un. kompromittalodasi jelzéseket (Indicators of Compromise — [oC) tovabbitanak, melyek szé-
les skalan mozognak, de jellemzden a kartékony kodok lenyomatat (hash), a kommunikacioban részt-
vevd kiilsé IP-cimeket, megvaltoztatott registry-kulcsokat, stb. jelentenek. Ezeket az informéciokat a
tamadas részletes kivizsgalasa soran tudjak felderiteni a szakértok.

Az informacidé megosztasanak legelterjedtebb moddszere a fenyegetésekkel kapcsolatos hirfor-
rasok rendszeres megkiildése az ellatottaknak. Ezeket 6sszefoglalé néven Cyber Threat Intelligen-
ce-nek (CTI) nevezik, formajuk pedig lehet akér szabadszavas, de valamilyen szabvanyos struktirat
kovetd e-mail, vagy akar a szoftverek altal automatikusan feldolgozhatd, JSON/XML formatumu le-
iras is. Az ,.intelligence” kifejezés jelzi, hogy nem kizdrélag miiszaki informaciok érkezhetnek ilyen
moddon, hanem akar egy tamadast eldrejelzd, klasszikus hirszerzési informéciok is.

A CERT-szervezetek jellemzden e-mailben tovabbitjak a friss informaciokat, melyek a honlap-
jukon is elérhetdek, tekintettel arra, hogy az ellatottak tilnyomo tobbségénél nem all rendelkezésre
olyan védelmi eszkoz, mely a gépi leirasu informacidkat automatikusan fel tudna dolgozni. Az USA-
ban azonban egyre jobban terjednek ez utobbiak, melyek leggyakrabban hasznalt szabvanyos leird
nyelve a Structured Threat Information Expression (STIX™), tovabbitasi protokollja pedig a Trusted
Automated Exchange of Intelligence Information (TAXII™)

5.3. Incidensmenedzsmenthez fejlesztett szoftver

Az IRT-k munkéjanak a tdmogatasa egy fontos informatikai feladat. Manapsag erre a célfeladatra is
léteznek olyan alkalmazésok, amelyek megkdnnyitik a gyakorlati munkéat, és hatékonyan segitik az
incidenskezelést.

Ilyen nyilt forrask6dit megoldas a Request Tracker (RT). Elérhetd a https://www.bestpractical.
com/rt oldalrdl. Az Gjabb Linux-disztribliciokban, példaul Debian 7.x alatt csomagként elérhetd. A
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feltelepithetd csomag neve request-tracker4. Az alkalmazés miikodéséhez sziikség van Apache web-
szerverre, ¢s a mod_perl beépiild Apache modulra. Az egész rendszer Perl programozési nyelven
megirt szkriptek felhasznaldsaval mikddik.

BEST
PRACTICAL

Home Search Articles Tools Admin Logged In as jesse RT for example.com >>I<<
RT at a glance  search.. |
Edit
~ 10 highest priority tickets | own Edit ~ My reminders
# Subject Priority Queue Status
1 Office has run out of coffee! 0 Office  (pending 1 other ticket)
2 Order more coffee 0 Office  (pending 2 other tickets) A~ Quick search Edit
Queue new open stalled
A 10 newest unowned tickets Edit General 2 N .
Office 1 1
# Subject Queue Status Created

3 Obtain Series-C funding

~ Bookmarked Tickets

General  new 47 minutes ago Take

Edit

# Subject

4 Evaluate responses to RFP for coffee roasts 0

A Quick ticket creation

Priority Queue Status

General new w

Subject: |

Queue: | General

| Owner: |Me |

Requestors: |sales@bestpractical.com

Content:

~ Dashboards

Edit

RT System’s

dastboards Subscription
daily at 6:00

SLA Performance AM

~ Refresh
| Don't refresh this page. |
Go!
BEST
2K

8. abra A Request Tracker f6 képernydje

A rendszer legfontosabb jellemzdi, elényei:

» Tetszbleges operacids rendszerbdl, az elterjedt bongészdprogramok segitségével hasznalhato.
Miikodik mobil eszk6zokon is.
»Dashboard” jelleggel mitkddik, minden egy kdzponti feliileten keresztiil érhetd el.

E-mail integracio.

PRACTICAL"™

»]« RT 4.2.0 Copyright 1996-2013 Best Practical Solutions, LLC.

PGP tamogatas hasznalata a levelezésben akar alairasra, ellendrzésre, vagy pedig titkositasra és

visszafejtésre.
Idofigyelés.
SLA-funkciok figyelése.

Diagramok, jelentések készitésének lehetdsége.

Ilyen vagy hasonlé rendszer megkonnyiti az incidensek kezelését, és segiti a teljes incidensmenedzs-
ment-folyamat altal igényelt tevékenységeket.
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6. OSSZEFOGLALAS, OSSZEGZES

Az incidensmenedzsment gyakorlati szempontbdl fontos egy cég/intézmény ¢életében. Mivel minden-
napi életiink részévé valt az infokommunikacios technologiak hasznalata, ezért a szamunkra sziiksé-
ges adatokat szinte barhonnét elérhetjiilk a megfeleld hitelesitést €s a kapcsolat titkositasat kovetden.
Barmely rendszerben torténhetnek incidensek, amelyek lehetnek kiilonféle halozati, hardver-, szoft-
ver- és emberi problémék kovetkezményei. De emellett fel kell késziilniink kiilsd €s belsé tamada-
sokra is. Azért kiilondsen fontos az incidenskezelés gyakorlatanak kialakitasa, mert nem tudjuk elére,
hogy mi fog torténni a kdvetkez6 pillanatban az informatikai rendszeriinkben. Egy jol elkészitett BCP
¢s DRP felhasznalasaval, és megfeleld tudassal rendelkezd IRT-vel azonban cégilink/intézményiink
meg tud felelni ezen 0j kihivasnak is.
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